MAANPUOLUSTUSKORKEAKOULU

SOSIAALISEN MEDIAN MUODOSTAMA UHKA TAISTELUOSASTON
OPERAATIOTURVALLISUUDELLE JOUKKOJEN PERUSTAMIS-
VAIHEESSA

Kandidaatintutkielma

Kadetti
Aito Paloheimo

Kadettikurssi 98
Johtamisjarjestelmalinja

Maaliskuu 2014



MAANPUOLUSTUSKORKEAKOULU

Kurssi Linja
Kadettikurssi 98 Maavoimien johtamisjérjestelmélinja
Tekija

Kadetti Aito Paloheimo

Tutkielman nimi

Sosiaalisen median muodostama uhka taisteluosaston operaatioturvallisuudelle joukko-
jen perustamisvaiheessa

Oppiaine, johon tyd liittyy Sdilytyspaikka

Taktiikka Kurssikirjasto (MPKK:n Kirjasto)
Aika Maaliskuu 2014 Tekstisivuja 31 Liitesivuja 3
THVISTELMA

Operaatioturvallisuus (OPTU) nykyajan konseptina on suhteellisen tuore. Aihetta on tutkittu
Persianlahdensodan ajoilta asti. Suomen Puolustusvoimat tulkitsee operaatioturvallisuutta
yleisesti ottaen samalla tavalla kuin Yhdysvaltojen asevoimat. Sosiaalinen media (SOME) on
konseptina myos tuore ilmi6 (2007). Sosiaalisen median kdyttoaste yhteiskunnassamme on
merkittava. Sosiaalinen media mahdollistaa vaivattoman tiedon jakamisen, joka puolestaan
vaikuttaa operaatioturvallisuuteen. Sosiaalista mediaa ja operaatioturvallisuutta on tutkittu
laajasti joko yksittdisind konsepteina tai osana muita kokonaisuuksia. Operaatioturvallisuutta
ei ole kuitenkaan kasitelty sosiaalisen median ndkdkulmasta laajamittaisesti. Suomessa aihe-
aluetta on tarkasteltu rauhanturvaajien toimintaymparistossa ja sen yleiskayttoa rauhan aika-
na. Joukkojen perustamisvaihetta ei ole kasitelty. Modernina ilmiona on syytd ymmartaa so-
siaalisen median mahdollistamaa uhkaa taisteluosaston (TSTOS) operaatioturvallisuudelle
joukkojen perustamisvaiheessa.

Paatutkimuskysymys on: Millainen uhka sosiaalinen media on taisteluosaston operaatiotur-
vallisuudelle ja miten siltd voidaan suojautua joukkojen perustamisvaiheen aikana? Alaky-
symykset, jotka tukevat tutkimusta ovat: Mitd operaatioturvallisuus tarkoittaa konseptina?
Minkalainen sosiaalinen media on toimintaympéristond? Miten vastustaja tiedustelee sosiaa-
lisessa mediassa (OSINT)? Minkalaisen vaikutuksen operaatioturvallisuuden puute sosiaali-
sen median toimintaymparistdssa luo taisteluosastolle?

Aineisto koostuu internetl&hteista seka kirjallisista lahteista oppaiden, artikkelien ja uutisten
muodossa. Johtopédatoksena on todettavissa, ettd operaatioturvallisuuden kannalta on syyta
Kieltad sosiaalisen median kayttda seka poistaa sosiaalisen median palveluita mahdollistavat
laitteet joukkojen perustamisvaiheessa. Operaatioturvallisuuden laiminlyéminen sosiaalisen
median toimintaymparistdssé jo rauhanajan koulutuksessa voi johtaa pahimmassa tapaukses-
sa siihen, ettd joukot on saatettu toimintakyvyttémaan tilaan ennen laajamittaista sotaa. Ope-
raatioturvallisuuden tarkeyttd sosiaalisessa mediassa on koulutettava henkilokunnalle ja va-
rusmiehille jo rauhan aikana. Tutkija kehottaa Puolustusvoimia ottamaan tarkemmin kantaa
alypuhelimien ja sosiaalisen median kayttdon rauhan- ja joukkojen perustamisvaiheen aika-
na.
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SOSIAALISEN MEDIAN MUODOSTAMA UHKA TAISTELUOSASTON
OPERAATIOTURVALLISUUDELLE JOUKKOJEN PERUSTAMIS-
VAIHEESSA

1 JOHDANTO

1.1  Aihealueen esittely

Sosiaalinen media (SOME) kasitteend syntyi vuonna 2007, ja on ollut hyvin keskeinen osa
yhteiskuntaa ja sen toimintatapoja 2000-luvun alusta alkaen. Sosiaalinen media ké&sittda web
2.0- verkkoympariston (internet), jonka palvelut mahdollistavat esteettdman tiedon jakamisen
eri yhteisoissa ja sovelluksissa’. Tunnetuimmat ja kaytetyimmét yhteisopalvelut Suomessa
ovat esimerkiksi Twitter, Facebook, Youtube, sdhkopostipalvelut Gmail ja Hotmail, seka
yleiset keskustelufoorumit kuten Suomi24. Sosiaalisen median kautta mik& tahansa taho pys-
tyy vastaanottamaan ja tuottamaan tietoa. Tdma ilmié on muodostanut uuden tavan kommu-

nikoida, markkinoida, myyda, tiedottaa sek& vaikuttaa yhteiskuntaan globaalilla tasolla.

Koska sosiaalisesta mediasta on muodostunut vahvasti arkipdivainen tyokalu, ovat sen vaiku-
tukset merkittavia myos sotilaallisesta nakokulmasta. Suomessa alypuhelimen kayttd (vrt.
2013 n.61 % kun 2012 n. 44 %) tai muun internetpalveluita tarjoavan laitteen kuten tabletin
(vrt. 2013 16 % kun 2012 oli 6 %) on kasvanut merkittavasti. Suomessa alypuhelimien kautta

sosiaalista mediaa kayttavat jo 45 % vaestosta.”

Tietoa voidaan helposti ja nopeasti levittdd alypuhelimien kautta, jotka mahdollistavat uusia
turvallisuusriskeja. Turvallisuusriski sotilaallisesta nakokulmasta voidaan kasittdd operaa-

tioturvallisuuden laiminlyontind. Taisteluosaston ndkokulmasta nama riskit ovat paikkatietoi-

! Kaplan, Andreas M. ja Haenlein, Michael: Users of the world, unite! The challenges and opportunities of So-
cial Media, Business Horizons, 2010, ss. 59-68.
2 TNS Mobile Life Gallup, 2013, http://www.tns-gallup.fi/uutiskirje2013/05/otsikko2, 14.12.2013.
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hin, kokoonpanoon, kalustoon, tehtdvaan ja toimintatapoihin liittyvét asiat, joita ei haluta

saattaa vastustajan tietoon.

Tama tutkielma tarkastelee taisteluosastoa, jossa sosiaalisen median kaytto alypuhelimien va-
lityksellda muodostaa operaatioturvallisuuteen liittyvan uhan joukkojen perustamisvaiheessa,
ennen laajamittaista sotaa. Tama vaihe on kriittisin, silla infrastruktuurin, viesti- ja sahko-
verkkojen ollessa viel& toimintakunnossa on riskialttius vastustajan tiedusteluun ja tiedonke-
ruuseen suurin. Tassa vaiheessa vastustaja suorittaa laajamittaista tiedustelua kayttden perin-
teisen tiedustelun lisdksi myos avointen lahteiden tiedustelua sosiaalisessa mediassa. Tietoja
voidaan kayttad esimerkiksi johtamiskyvyn lamauttamiseen, disinformaation tuottamiseen,
moraalin vaikuttamiseen psykologisten operaatioiden (PSYOPS) kautta, fyysiseen tuhoami-

seen tai harhauttamiseen.

Sosiaalisen median vaikutusta Puolustusvoimien toimintaan on tutkittu I&hinna rauhan ajan
ympéristossa ja osittain kriisinhallintatehtéviin liittyen. On térke&a tutkia sosiaalisen median
vaikutusta operaatioturvallisuudelle kriisin aikana samalla kun joukkoja perustetaan. Talléin
vihollinen suorittaa psykologista sodankayntia seké avointen lahteiden tiedustelua laajimmil-

laan. Taten on syytd ymmartaa ns. virtuaaliuhat perinteisten uhkien lisaksi.

Tassa tutkimuksessa késitellddn operaatioturvallisuutta konseptina ja prosessina, esitelldén
sosiaalisen median nykypéivan toimintaymparistd, havainnoidaan tiedustelumahdollisuuksia
sosiaalisessa mediassa avointen lahteiden tiedustelun muodossa, analysoidaan esimerkkitapa-
uksia sosiaalisessa mediassa ja luodaan pohja operaatioturvallisuuden suhteesta sosiaalisen

mediaan joukkojen perustamisvaiheessa.

1.2 Aikaisempi tutkimus ja keskeiset kasitteet

Sosiaalista mediaa on tutkittu 1&hinna rauhanajan ndkokulmasta seka siviili etté sotilaspuolel-
la*. Operaatioturvallisuutta on paasaantoisesti tarkasteltu sodanajan® ja kriisinhallintatehtavi-
en nédkokulmasta. Operaatioturvallisuus konseptina on syntynyt Yhdysvalloissa, jossa sitd on

tutkittu laajemmin jo Persianlahden sodasta asti. Suomen Puolustusvoimat ovat ottaneet kon-

® Digitoday: Alypuhelimet ponnistavat yli haamurajan Suomessa, 2013, http://www.digitoday.fi/pdf/20136702,
14.12.2013.

* Holopainen, Jari: Sosiaalisen median mahdollisuudet ja riskit puolustusvoimissa, Esiupseerikurssi 63, Maan-
puolustuskorkeakoulu, 2011.

® Turunen, Jarkko: Esikunta- ja viestipataljoonan operaatioturvallisuus, Esiupseerikurssi 57, Maanpuolustus-
korkeakoulu, 2004.
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septin kdyttdon osaksi operaatiotoimintaa. Yhdistetysti aihetta ei ole juurikaan tutkittu ope-

raatiotaidon ja taktiikan nakdkulmasta.

Puolustusvoimissa sosiaalisen median strategiaa on ldhinna kehitetty ja jalostettu rauhanajan
toiminnalle varusmiesten SOME strategian muodossa, josta on laadittu asiakirja®. Sosiaalisen
median strategiaa ei ole selkeasti laadittu kriisin- tai sodanajan toiminnalle. Jari Holopaisen
”Sosiaalisen median mahdollisuudet ja riskit”, Torsti Sirénin ”Strateginen kommunikaatio ja
informaatio-operaatiot 2030 sek&d Kimmo Pispan ”Psykologiset operaatiot sosiaalisessa me-
diassa” luovat alustavan kasityksen tutkielmaan liittyvista yksittéisista aihealueista, mutta ei-
vat tarjoa kokonaisvaltaista kasitystd sosiaalisen median luomasta uhasta operaatioturvalli-

suudelle.

Edella mainitun kahden teeman yhteinen kohtaaminen on osittain uutta ja tuo lisdarvoa ope-
raatioturvallisuuden ja sosiaalisen median ymmartamiselle. Vaikka operaatioturvallisuutta ja
sosiaalista mediaa on tutkittu erikseen, ei ndiden yhtenevyytté ole tutkittu joukkojen perusta-

misvaiheen aikana.

Kasitteet

Sosiaalinen media (SOME) kasittaa web 2.0 verkkoympariston (internet), jonka palvelut
mahdollistavat esteettémaén tiedon jakamisen eri yhteisoissa ja sovelluksissa. Tamé tutkimus
keskittyy tarkastelemaan niitd julkisia sovelluksia joita tutkimuksen kannalta kéytetdan v.
2013-2014 eniten Suomessa, esim. Facebook, Youtube ja Twitter. Naihin on mahdollista saa-

da yhteys eteenkin modernien alypuhelinten, tietokoneiden ja muiden laitteiden kautta.

Operaatioturvallisuudella (OPTU) tarkoitetaan informaatioita, joita pyritddn pitdmaan sa-
lassa vastustajan tiedustelulta, jotta operaation tavoitteita ja toimintaa voidaan suojella. Naita
ovat mm. paikkatiedot, kokoonpanot, kaluston ja joukkojen lukuméaéarat, joukkojen tehtéavét
sekd toimintatavat ja taktiikka. Operaatioturvallisuuteen kuuluvat myos ulkopuoliset vaikut-
teet, jotka voivat haitata operaatioturvallisuutta disinformaation ja propagandan muodossa
(esim. PSYOPS/INFO-OPS - sosiaalisen median kautta). Tassé tutkimuksessa operaatiotur-
vallisuutta tarkastellaan sosiaalisen median ndkdkulmasta. Operaatioturvallisuus tunnetaan
my0s kansainvalisesti termilla OPSEC (Operational Security), jota kaytetd&n téssa tutkiel-

massa.

® paaesikunnan asiakirja AH27977, Sosiaalisessa mediassa toiminnan ohje varusmiehille ja reservildisille.



Operaatioturvallisuusohje pyrkii maarittaméan rajoitteita, ohjeita ja toimintatapoja, joilla
suojataan omaa toimintaa vihollisen tiedustelulta ja vaikutukselta. Kéytdnngssé tama tarkoit-
taa taisteluosaston operaatioturvallisuusupseerin/ -komentajan laatimaa kaskya operaatiotur-
vallisuudesta, joka voi sisaltdd mm. ohjeita tietokoneiden, sdahkdpostin, sosiaalisen median ja
alypuhelimien kéaytostd. Taman lisaksi operaatioturvallisuusohje késkee mita tietoa saa jakaa

esimerkiksi alypuhelimien kautta ja miten tiedustelulta seka tietoturvauhilta suojaudutaan.

Open Source Intelligence (OSINT) eli avointen lahteiden tiedustelu perustuu julkisesti saa-
tavilla olevan lahteiden tiedon keradmiseen seké analysointiin. OSINT kasittdd sanomalehdet,
radion, television, julkaistut tutkimukset seké internetin kokonaisuudessaan. Tutkielman tar-
kastelun painopisteessa on internetpohjainen avointen l&hteiden tiedustelu, eteenkin sosiaali-
sen median eri yhteisépalveluiden muodostamat tiedonkeruukohteet. OSINT menetelméaa tar-

kastellaan paasaantoisesti Yhdysvaltojen asevoimien muodostaman OSINT-manuaalin kautta.

Informaatio-operaatiot (INFO-OPS) muodostuvat seuraavista kokonaisuuksista: operatiivi-
nen harhauttaminen, kansallinen informaatiosodankéynti, psykologinen sodankaynti, elektro-
ninen sodankaynti, tukevat osa-alueet (fyysinen vaikuttaminen ja turvallisuus), tietojarjestel-

masodankaynti, seka operaatioturvallisuus.

Joukkojen perustamisvaiheessa muodostetaan sodan-ajan joukot, kalustetaan, ja varustetaan
ne, seka aloitetaan joukkojen kouluttaminen. Rauhan- ja sodanajan vélista aikaa voidaan ké-
sittdd ns. harmaaksi vaiheeksi tai kriisinajaksi. Joukkojen perustamisvaihe sijoittuu tahan vai-

heeseen.

Taisteluosasto (TSTOS) késittdd maavoimien uudistetun taistelutavan 2015 mukaan n. vah-
vennetun pataljoonan kokoisen osaston, joka kykenee itsendiseen taisteluun. Taisteluosaston
kokoonpanoon kuuluu neljé jalkavéki- tai jadkarikomppaniaa, tykistdpatteristo, kranaatinhei-
tinkomppania, huoltokomppania, pioneerikomppania, sek& esikunta- ja viestikomppania.
Taisteluosastoa johtaa taisteluosastonkomentaja yhdessa esikunnan kanssa. Taisteluosasto voi

olla alueellinen, puolustava, mekanisoitu tai hajautettu.



1.3  Tutkimusongelma, tutkimuksen tavoite ja tutkimuskysymykset

Tutkimus kartoittaa sosiaalisen median uhat ja selvittdd miten néit& uhkia ennaltaehkéistaan ja
miten niiltd suojaudutaan operaatioturvallisuuden ndkdkulmasta. Lopputuloksena on syven-
netty késitys avointen lahteiden tiedustelusta sosiaalisessa mediassa, ja miten tdma vaikuttaa

taisteluosaston operaatioturvallisuuteen.

Paatutkimuskysymys: Millainen uhka sosiaalinen media on taisteluosaston operaatioturvalli-

suudelle ja miten siltd voidaan suojautua joukkojen perustamisvaiheen aikana?

Alakysymykset:
- Mité operaatioturvallisuus tarkoittaa konseptina?
- Minkalainen sosiaalinen media on toimintaymparistona?
- Miten vastustaja tiedustelee sosiaalisessa mediassa (OSINT)?
- Minkélaisen vaikutuksen operaatioturvallisuuden puute sosiaalisen median toi-

mintaymparistossa luo taisteluosastolle?

1.4 Tutkimusmenetelmat

Tutkielma toteutetaan laadullisen tutkimuksen periaatteella hermeneuttisesta ndkokulmasta ja
menetelména kaytetadédn aineistolahtoista analyysia perustuen aiempiin tutkimuksiin ja kirjalli-
siin lahteisiin. Tédman liséksi tutkimusaiheeseen syvennytaan kahdella avoimella haastattelul-
la. Haastateltavaksi on valittu kaksi asiantuntijaa, jotka ovat toimineet operaatioturvallisuuden

ja avointen lahteiden tiedusteluun liittyvissa ympéristoissa.

Siséltdanalyysin avulla tutkimuksessa selitetddn sosiaalisen median mahdollisia uhkia ja vai-
kutteita operaatioturvallisuuteen ja mitéd asioita operaatioturvallisuussuunnitelma pitéisi sisél-
t&a vastatakseen néihin haasteisiin. Taten on mahdollista ymmartaa ilmiotad paremmin. Tulok-
set muodostuvat analysoimalla teoriaa ja tapauksia sosiaalisessa mediassa, joiden pohjalta on
laadittu kolme toimintamallia. Lopputuloksena on usean ldhteen muodostama teoriapohja,
josta on mahdollista kehittdd sosiaalisen median operaatioturvallisuuskonseptia Puolustus-

voimissa.



1.5  Viitekehys, rajaukset ja ndkdkulma

Tutkimuksen nakokulma muodostuu kolmesta tekijastd: operaatioturvallisuus osana taistelu-
osaston kokoista organisaatiota joukkojen perustamisvaiheessa, sosiaalisen median muodos-
tama uhka operaatioturvallisuudelle, seka vastustajan avointen lahteiden tiedustelu sosiaalisen
median kautta. Naiden tekijoiden kautta muodostuu yhdistetty sosiaalisen median vaikutus
operaatioturvallisuuteen—nakokulma. NA&it4 tekijoita tarkastellaan seka yksittdisen taistelijan

etta taisteluosaston komentajan tasolla.

Tutkielma rajataan taisteluosaston kokoiseen kokoonpanoon joukkojen perustamisvaiheessa.
Aihetta rajataan operaatiotaidon ja taktiikan nakokulmasta tiedusteluun ja tiedon keruuseen
uhkakuvien ja nailta suojautumisen osalta yksittéisen taistelijan ndkékulmasta. Tiedustelu ra-
jataan avointen lahteiden tiedusteluun internetissd. Tdssé tutkimuksessa ei kasitella dis-
informaation uhkia tai psykologista vaikuttamista (PSYOPS) tai muita vaikutuskeinoja tar-
kemmin. Tutkimuksessa vastustajalla tarkoitetaan yleisesti ottaen minka tahansa valtion ase-
voimien avoimen tiedustelun yksikkdd. Vastustajaa ei ole rajattu tiettyyn valtioon tai organi-

saatioon.

Tasséa tutkielmassa ei kasitelld operaatioturvallisuuden tai sosiaalisen median laillisia tai psy-
kologisia taustoja. Sosiaalisen median sovelluksia ja yhteisdpalveluita rajataan yleisimpiin
sovelluksiin: Twitter, Facebook, Youtube, Skype, sekda GPS-tyyppiset sovellukset. N&it& so-
velluksia tarkastellaan kansainvaliselle tasolla operaatioturvallisuusesimerkkien valossa. Pai-
nopisteend on suomalaisten sosiaalisen median kaytt0. Taisteluosasto organisaationa toimii

viitekehyksend, mutta sen organisaatiota ei tutkita tarkemmin.

Tutkimuksen viitekehys on havainnoitu kuvassa 1 (liite 1). Kuvassa ilmenee taistelutila, joka
kasittad taisteluosaston fyysisen toiminnan alueen ja rajat. Taisteluosaston alueella toimivat
taistelijat kayttavat sosiaalista mediaa paasaantoisesti alypuhelimillaan. Operaatioturvallisuus
toimii taisteluosaston suojana, jonka vaikutus perustuu taistelijoiden ymmarrykseen siitd, mita
saa ja ei saa tehda sosiaalisessa mediassa. Takaisin kimpoilevat nuolet ilmaisevat sitd, etta
taistelijat ymmartavat operaatioturvallisuuden asettamat sosiaalisen median rajoitteet, ja toi-

mivat niiden rajoissa yllapitaédkseen operaatioturvallisuutta.
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Kuvan yksi taistelija on laiminlyonyt operaatioturvallisuutta, ja vuotaa tarkeéa tietoa sosiaali-
seen mediaan kuvan, blogin, paikkatiedon tai muun tiedon muodossa. Kuvan punainen viiva
osoittaa tiedon l&pdisyé operaatioturvallisuudesta suoraan sosiaalisen median toimintaympa-
ristéon, jossa erilaisia tietoja on saatavilla. Tiedot havaitaan avointen lahteiden tiedustelulla
(OSINT), jota musta laatikko kuvaa. Tiedustelu pyrkii selvittdmaan paikkatietoa, joukon vah-
vuutta, tehtavaa, ryhmitysta, toimintatapoja ja kalustoa. Analysoinnin kautta vastustaja maa-
rittelee tarkeén tiedon, jonka pohjalta on mahdollista vaikuttaa takaisin. Vaikutus voi ilmeta
tiedusteluna tai fyysisend, elektronisena ja psykologisena sodankayntind. Vaikutusta voidaan

kohdentaa tavoitteesta riippuen takaisin taisteluosastoon, tai muualle.

TAISTELUTILA

f

OPE-RAA'I'IOTURVALLISUUS

FYYSINEN
ELEKTRONINEN
TIEDUSTELU
PSYOPS

A

PAIKKATIETO
VAHVUUS
TEHTAVA
RYHMITYS
TOIMINTATAVAT
KALUSTC

Kuva 1: Tutkimuksen viitekehys - sosiaalisen median muodostama uhkakuva taisteluosaston

operaatioturvallisuudelle.



2 OPERAATIOTURVALLISUUS OSANA INFORMAATIO-
OPERAATIOITA

Ymmartddksemme sosiaalisen median muodostamia uhkia taisteluosaston operaatioturvalli-
suudelle, on tutkittava aiheeseen liittyvad ymparista ja siihen liittyvia konsepteja: informaa-
tio-operaatiota ja operaatioturvallisuutta. Tama luku pyrkii luomaan kuvan tasté ympéristosta,
joka puolestaan mahdollistaa uhkakuvien tarkastelun seuraavissa luvuissa. Liséksi luvun tar-
koituksena on luoda teoriapohja tutkimukselle. Ensimmaisend kasitelld&dn informaatio-
operaation ja operaatioturvallisuuden vélista suhdetta. Toiseksi tarkastellaan operaatioturval-
lisuusprosessia konseptina. Kolmantena konsepteja tarkastellaan sosiaalisen median néko-

kulmasta.

Vaikka operaatioturvallisuussuunnitelma-, sekd informaatio-operaatiokonseptit perustuvat
strategisen tason ajatteluun ne luovat perustan taktisen tason tarkasteluun. Informaatio-
operaatioiden tarkastelulla pyritdan selvittdmaan se viitekehys, missé taktisen tason elementit
myos liikkuvat. Operaatioturvallisuusprosessi toimii taisteluosaston komentajan tyodkaluna,

jota apuna kayttaen voi laatia perustat operaatioturvallisuuden yllapitamiseksi.

2.1 Informaatio-operaatiot ja operaatioturvallisuus

Vaikka sosiaalinen media kasitteend ei ollut viela olemassa 2000-luvun alussa, oli selke&é, et-
td internetin ja sosiaalisen median yhteisopalvelut tulevat olemaan osa tulevaisuuden infor-
maatiosodankayntia’. Informaatio-operaatiot kasittdvat seitseman osa-aluetta. Operaatiotur-
vallisuus on yksi osa vaikeasti maériteltavissa olevaa informaatio-operaatiot —konseptia. Sirén
madrittdd Puolustusvoimien informaatio-operaatioiden muodostuvan seuraavista kokonai-
suuksista: Operatiivinen harhauttaminen, kansallinen informaatiosodankéynti, psykologinen
sodankéaynti, elektroninen sodanké&ynti, tukevat osa-alueet (fyysinen vaikuttaminen ja turvalli-
suus), tietojarjestelmasodankaynti, seka operaatioturvallisuus.® On siis todettavissa, etta ope-
raatioturvallisuus liittyy vahvasti informaatio-operaatioihin, johon sosiaaliset mediat kuuluvat

informaatiokanavana. Konsepti on havainnoitu kuvassa 2.

" Liimatainen, Heikki ja Rantapelkonen: Informaatioajan viestitaktisia ajatuksia, Viestikoulu, Riihimaki, 2000,
ss. 213-215.

8 Sirén, Torsti: Strateginen kommunikaatio ja informaatio-operaatiot 2030, Juvenes Print Oy, Helsinki, 2011,
s.130.



Kansafiinen
informaatio-
sodank3ynti

Operatiivinen
harhauttaminen

PUOLUSTUSVOIMIEN INFORMAATIO-
OPERAATIOT

Elekironinen

sodankaynti

Psykologinen
sodankdynti

Tietajdrjestelmi-
sodankdynti

Tukevat osa-alueet
Fyysinen vaikuttaminen
Fyysinen turvailisuus

Kuva 2: Puolustusvoimien informaatio-operaatioiden kokonaisuus.®

Suomen Puolustusvoimat méaarittad operaatioturvallisuuden seuraavasti:

’Operaatioturvallisuus on operatiivisen toiminnan kannalta kriittisten tietojen ja tavoitteiden
madarittamista seka niiden kaytettdvyyden ja saatavuuden turvaamista oman paatoksenteon
tukena sekéa niiden paljastumisen estamista vastustajalle. Yleisesti kriittiseen tietoon voidaan
lukea kuuluvaksi tilannekuvaan, operatiivisiin suunnitelmiin seké@ puolustusjarjestelman kes-
keisiin osiin liittyvat tiedot.”*°

Operaatioturvallisuus voidaan jakaa strategiseen, operatiiviseen ja taktiseen tasoon. Tutki-
muksen rajauksen kannalta keskitytdan taktiseen tasoon. Taktisella tasolla tarkoitetaan yksit-
taisen sotilaan Kriittisen tiedon turvaamista, joka paljastuttuaan voi aiheuttaa turvallisuusvaa-
ran niin yksittaiselle taistelijalle kuin koko hénen joukolleen. Tdma on huomioitu esimerkiksi
rauhanturvausoperaatioissa, joissa suomalaisilla rauhanturvaajilla ei ole oikeutta jakaa toimi-

alueella kuvattua materiaalia internetin kautta.**

% Sirén (2009), s. 92.

19 pagesikunnan suunnitteluosasto: Informaatio-operaatiot (INFOOP) konsepti 2.0, Helsinki, 2011, s.4.

1 pyolustusvoimien kansainvalinen keskus: ISAF, Suomalainen kriisinhallintajoukko Afganistanissa, Kaarinan
Tasopaino oy, Kaarina, 2007, s.57.
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Valtionvarainministerion sosiaalisen median tietoturvaohjeessa todetaan sosiaalisen median
olevan uusiluontoinen uhka taktisella tasolla, jolla voi olla jopa strategisia vaikutuksia®.
Vuonna 2006 perustettu Wikileaks, jota voidaan pitaa salaisen tiedon avoimen jakelun edella-
kavijana, osoittaa tdman uhan todeksi. Sivuston paljastuksiin kuuluu vuonna 2010 julkaistun
Apache helikopterin "teloitusvideo” ja siitd seurannut viattomien sivullisten tappaminen he-

ratti maailmanlaajuista kritiikkia.*®

ClA:lle ja NSA:lle tietoteknikon tdita tehnyt Edward Snowden osoitti kesédkuussa 2013 pal-
jastettuaan Yhdysvaltain tiedustelupalvelun huippusalaisen PRISM-tiedusteluohjelman, ettéd
tietoturvauhka voi olla hyvinkin mahdollista niin ulko- kuin sisapuolelta**. Molemmat esi-
merkit osoittavat yksittdisten taktisen tason tekijan vaikutuksen strategisella tasolla ja kuinka
todellinen uhka seka mahdollisuus sosiaalinen media voi olla. T&mé& myd6s osoittaa yhteyden

sosiaalisen median potentiaalisista uhista suhteessa operaatioturvallisuuteen.

2.2 Operaatioturvallisuusprosessi osana operaatioturvallisuutta

Yhdysvaltojen puolustushaarakomentajien neuvoston (JCOS - Joint Chiefs of Staff) mukaan
operaatioturvallisuus (OPTU) kasittad operaatioturvallisuusprosessin, josta voidaan muodos-
taa operaatioturvallisuussuunnitelma. Operaatioturvallisuusprosessi koostuu viidestd osa-
alueesta: kriittisen informaation identifioiminen, uhkien analysointi, heikkouksien analysointi,
riskien arviointi sekd sopivien vastatoimien soveltaminen.’> Suomen Puolustusvoimien ja
Yhdysvaltojen asevoimien ndkemys operaatioturvallisuudesta ja siihen liittyvasta prosessista
ovat kaytanndssa samanlaiset. Yhdysvallat ovat tutkineet ja kehittdneet kyseista aluetta en-

simmaisena jonka jalkeen Suomi on ottanut metodin kaytantéon.®

Taman turvallisuusprosessin my6téd on mahdollista kartoittaa esimerkiksi taisteluosaston omat
uhat ja mahdollisuudet. Tutkielman kontekstissa on kyse siitd, miten taisteluosastossa tulisi
toimia ja suhtautua sosiaalisen median luomaan erilaiseen uhkakuvaan perinteisen operaa-
tioturvallisuuden kannalta. T&méa prosessi toimii tyokaluna hyvin samalla tavalla kuin SWOT

analyysi, jossa tulkitaan kohteen vahvuudet, heikkoudet, mahdollisuudet ja uhat. Taistelu-

12 valtionvarainministerio: Sosiaalisen median tietoturvaohje (VAHTI 4/2010), vm-julkaisutiimi, Helsinki, 2010.
3 Huffington Post, WikilLeaks ‘Insurance’ File:Julian Assange’s Group Posts Huge Encrypted File to Web,
5.8.2010, http://www.huffingtonpost.com/2010/08/05/wikileaks-insurance-file-_n_672094.html, 15.12.2013.

1 Ewen MacAskill: Edward Snowden: how the spy story of the age leaked out, The Guardian, 12.6.2013.

15 Joint Chiefs of Staff: Operations Security, Joint Publication 3-13, 2012, ss. 1-2.

18 |_eskinen, Aleksi: Informaatiosodankaynti, operaatioturvallisuus ja puolustusvoimien turvallisuusprosessi,
2006 ss. 84-86.
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osaston komentaja pystyy madrittelemaén tarvittavat rajaukset ja toimintatavat operaatiotur-

vallisuuden nakokulmasta kayttden téta prosessia.

Kriittisen informaation identifioiminen: prosessin ensimmaisessd vaiheessa identifioidaan
kriittinen informaatio. Kriittinen informaatio muodostuu niista tiedoista, jotka vastustaja tar-
vitsee kiistddkseen operaatioturvallisuuden. Kriittinen informaatio koostuu mm. kaytettévista
resursseista, kalustosta, ajoituksesta, logistisista mahdollisuuksista, kohteista, viestiyhteyksis-
t4, taktiikasta, tekniikasta ja muista prosesseista. Kriittisista informaatioista muodostetaan lis-
ta, jota voidaan prosessin mukaan analysoida. Kriittisen informaation tekijat voivat ulottua

my®6s organisaation ulkopuolelle, mika pitaé ottaa myds huomioon.*’

Uhkien analysointi: prosessin toisessa vaiheessa analysoidaan kaikki uhat, jotka liittyvéat pel-
kastaan edellda mainittuihin Kriittisiin informaatioihin. Analysointiin kéytetaan keskeisia ky-
symyksid, jotta on mahdollista muodostaa kokonaiskuva erilaisista uhista. Analysoinnissa ote-
taan huomioon seuraavat tekijat: kuka vastustaja on, mité vastustaja yrittada saavuttaa, minka-
laisia toimenpiteitd vastustaja kéyttad saavuttaakseen tiedon, mitka kriittiset tiedot vastustajal-
la on jo hallussa, mitd keinoja vastustajalla on kéytettavissa keratessaén tietoa, ja keiden taho-

jen kanssa vastustaja aikoo jakaa tietoa.®

Heikkouksien analysointi: prosessin kolmannessa vaiheessa analysoidaan omia heikkouksia.
Heikkouksia analysoidessa on otettava huomioon ne organisaatioon liittyvét toiminnat, jotka
ovat vihollisen kannalta helposti tiedusteltavissa, ja jotka yhdistettdessd muodostavat kriittista
informaatiota. Eri avoimet lahteet sekd omien joukkojen toiminta voi myds luoda uutta kriit-
tistd tietoa, jonka vastustaja voi havaita. Ndiden l&hteiden ja organisaation toimintojen ole-
massaolo voi toimia my0ds organisaatiota vastaan, jos tieto osoittaa selkeitd heikkouksia ja
toimintatapoja vastustajalle, joka pystyy analysoimaan tiedon sekd toimimaan riittdvan nope-
asti tehtavan kumoamiseksi.* Taisteluosaston nakokulmasta voidaan analysoida, onko mah-

dollista estéa tai kontrolloida alypuhelimien kéyttoa.

Riskien arviointi: prosessin neljannessa vaiheessa arvioidaan riskit. Arviointi voidaan jakaa
kolmeen osaan, joista ensimmaisessd maéaritelladn vastatoimenpide jokaista edelld mainittua
heikkoutta kohtaan. Toisessa osassa arvioidaan hyoty/haitta-suhde vastatoimenpiteiden

suunn-

17 Joint Chiefs of Staff (2012), ss. 2-3.
18 Sama, ss. 3-4.
19 Sama, ss. 4-5.
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ittelun, resurssien ja henkiloston k&ytdn suhteen suhteessa vastustajan saaman Kriittisen in-
formaation merkittavyyteen ja sen kadytettavyyteen operaatioturvallisuuteen verrattuna. Kol-
mannessa osassa valitaan kaikki kriittisimmat ja toteutuskelpoisimmat vastatoimenpiteet, jot-
ka toteutetaan.?® Riskeja arvioidessa on todettava, pystyyko taisteluosasto yllapitimaan ope-

raatioturvallisuutta jos alypuhelimet ovat ké&ytossa, vai pitéisiko ne poistaa kokonaan.

Sopivien vastatoimien soveltaminen: prosessin viidennessa vaiheessa sovelletaan ja analy-
soidaan vastatoimia. Hyva vastatoimenpidestrategia véhentdd omien toimintojen ennalta-
arvaamattomuutta, maarittdd havaittavissa olevat tekijat ja suojelee niitd poistamisen, ohjaa-
misen tai hdmayksen keinoin, peittdd ratkaisevat tekijat ja potentiaaliset tavoitteet seka torjuu

tehtdvaprosessin suorittamisen siséiset heikkoudet ja siihen liittyvan teknologian heikkoudet.

Tehtavén aikana on suositeltavaa mitata suunnitelman toimivuutta MOE (Measure of Effecti-
veness) ja MOP (Measure of Performance) -analyysien kautta. MOE analyysi osoittaa miten
vastustaja reagoi vastatoimenpiteisiin, joka osoittaa vastatoimenpiteen tehokkuuden suhteessa
sithen kéytettyihin resursseihin. MOP analyysi osoittaa operaatioturvallisuuteen liittyvien
vastatoimenpiteiden toteutuksen toimivuutta kdytdnndssa. Naiden analyysien pohjalta on
mahdollista muokata ja kehittdd operaatioturvallisuussuunnitelmaa tulevaisuuden toimenpitei-
t4 varten.?! Prosessin viimeisessa osassa voidaan laatia suunnitelma dlypuhelimien kayttéon
liittyen taisteluosastossa. Taméa voi siséltdd useita vaihtoehtoja, joista valitaan tehokkain ja

turvallisin operaatioturvallisuuden nakdkulmasta.

Operaatioturvallisuusprosessi kiteyttaa taisteluosaston komentajan toimintaympariston ja sii-
hen tarvittavien suunnittelutydkalujen merkityksen osana isompaa kokonaisuutta. Taktisella
tasolla tamé tarkoittaa sitd, ettd usean taisteluosaston operaatioturvallisuuden laiminlyénti so-
siaalisessa mediassa voi vaikuttaa vastustajan tiedusteluun merkittavasti. Informaatio-
operaatiot suunnitellaan ja toteutetaan isossa mittakaavassa, ja ne voivat vaikuttaa myos tais-
teluosaston toimintaan riippuen halutusta vaikutuksesta. Tdma on selkeésti huomioitava uhka
jopa yksittéisen taisteluosaston tasolla. Taktisen tason tarkastelu edellyttaa erilaisia tydkalu-
ja, joilla sosiaalisen median vaikutusta operaatioturvallisuuteen voidaan mitata taisteluosaston
tasolla. Kun ndma uhat, mahdollisuudet, heikkoudet ja vahvuudet otetaan huomioon, on mah-

dollista laatia raataloity operaatioturvallisuussuunnitelma yksittéiselle taisteluosastolle.

20 Joint Chiefs of Staff (2012), ss. 5-6.
2! Sama, ss. 6-8.
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3 SOSIAALINEN MEDIA OSANA OSINT MENETELMAA

Informaatio-operaatioiden, operaatioturvallisuuden ja operaatioturvallisuussuunnitelman vii-
tekehyksen lisaksi on tarkedd ymmartaa sosiaalisen median toimintaymparist6a ja vastustajan
toimintatapoja sosiaalisen median ympaéristossa. Taisteluosaston tasolla on ymmarrettava, mi-
ten taktisen tason toimet yksittéisesta taistelijasta lahtien voivat vaikuttaa vastustajan strategi-
sen tason toimintaan, kun tarkastellaan asiaa sosiaalisen median ndkdkulmasta. Tama tarkoit-
taa avointa tiedustelua ja vaikuttamista sosiaalisen median kautta, jolla voi mahdollistaa stra-
tegisen tason toimeenpanoa. Taman luvun tarkoituksena on luoda teoriapohja sosiaalisen me-

dian toimintaymparistosta ja avointen l&hteiden tiedustelukeinoista.

Tama luku avaa nykyajan sosiaalisen median toimintaympariston ja siihen liittyvét konseptit,
avointen lahteiden tiedustelun kantavan periaatteen siitd mitd ja miten vastustaja keraa tietoa
seké tiedustelee sosiaalisessa mediassa, ja yhdistaa edelld mainitut teoriat ja konseptit yhteen.
Lopputuloksena on ymmarrys siitd, mita vaikutusta tai tehtdvaa vastustaja pyrkii saamaan ai-
kaan sosiaalisen median kautta, seka mill& keinoin ja mit& konkreettisia uhkia ndista muodos-

tuu.

3.1  Sosiaalisen median toimintaymparisto

Sosiaalinen media voidaan kasittdé usealla eri tapaa termin kéaytosta tai ndkokulmasta riippu-
en. Sosiaalinen media kasittada verkkoviestintdympariston, jossa eri kayttajat ja kayttajaryhmat
voivat toimia aktiivisina viestijoina ja siséllontuottajina perinteisen tiedon vastaanottajan roo-
lin lisaksi.** Sosiaalisen median ja siihen liittyvan tietoturvan ja tiedustelun kannalta on syyta
kasitelld sekd ymmartaa sosiaalinen mediaan liittyvia teknologioita, eteenkin sen mahdollis-
tamia sovelluksia ja palveluita. Sosiaalisen median teknologiat voidaan tulkita professori
Andreas M. Kaplanin ja Michael Haenleinin mukaan “joukkona internetsovelluksia, joiden
ideologinen ja tekninen perusta on web 2.0:ssa ja jotka mahdollistavat loppukayttéjien tuot-
taman sisallén luomisen ja valittamisen”?*. Sosiaalisen median palveluihin kuuluu muun mu-
assa linkkien ja uutisten jakopalvelut, blogi- ja mikroblogipalvelut, wiki- ja muut yhteisdpal-

velut, mediapalvelut, yhteisét, virtuaalimaailmat, ja verkkoyhteisot?.

?2 Kalliala, Eija & Toikkanen, Tarmo: Sosiaalinen media opetuksessa, Finn Lectura, 2009.
2 Kaplan Andreas M., Haenlein Michael: Users of the world, unite! The challenges and opportunities of Social
Media, Business Horizons, 2010, ss. 59-68.

? Kalliala, Eija & Toikkanen, Tarmo: Sosiaalinen media opetuksessa, Finn Lectura, 2009.
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Palveluiden kayttd vaihtelee vuosittain ja maittain trendien mukaan. Tutkimuksen kannalta on
olennaista tarkastella Suomen nykypdivan trendejd. YLE:n teettdmén tutkimuksen mukaan
vuonna 2013 kéytetyimmat sosiaalisen median palvelut olivat Facebook (n. 2 100 000 aktii-
vista kayttdjaa), Suomi24 (1 700 000 rekisteroitya kayttajad), IRC-Galleria (451 000 rekiste-
roityd kayttajaa), LinkedIn (444 000 rek. kayttajaa), Twitter (300 000), Foursquare (74 600
rek. kayttajad) ja Google+ (47 600 rek. kéayttdjaa). Naistd sosiaalisen median palveluista Fa-
cebook ja Twitter luovat ylivoimaisen osan kokonaisyhteisoistd, jonka péivittdinen kayttaja-

maéar4 ja tietoliikenne ovat suuria.?

Sosiaalisen median ympéristd Suomessa on keskittynyt yhteisoihin, joissa tiedonjakaminen
seka viestittdminen ovat helppoa, laadukasta ja jotka tavoittavat suuren yleison. Facebook, jo-
ka on Suomen kaytetyin sosiaalisen median palvelu kéayttaa jo 55 % kaikista 13—-64 vuotiaista
suomalaisista. Suurin kéyttajaryhma on 21-vuotiaat nuoret. Tutkimus osoittaa, ettd etenkin
Facebookkia kaytetddn padsaantoisesti viestintddn ja 20 % kayttdd Facebookia pelkastdan
mobiililaitteella. Suomen toiseksi eniten kdytetylla reaaliaikaisella viestintapalvelulla, Twitte-
rilld on jo yli 516 000 kayttajaa, joista 116 000 on aktiivisia. Tiedon jakaminen tapahtuu nk.
Tweeteilld, joita keskimaarédinen kayttdja on luonut 283 kappaletta. Kayttajalla on n. 70 seu-

raajaa jotka aktiivisesti vastaanottavat tietoa.?

Tutkimuksen kannalta etenkin mobiililaitteiden kayttd sosiaalisen median ympéristossa on
merkittavad, silla joukkojen perustamisvaiheessa suurin osa taisteluosaston joukoista kykenee
suurimmaksi osaksi pelkéstd&dn mobiiliyhtieyteen sosiaalisen median kannalta. 41 % suoma-
laisista internetinkayttdjistd on sosiaalisessa mediassa mobiilisti. 98 % kayttajistad lahettaa
tekstiviesteja esimerkiksi Whatsapp-sovelluksella, joka on internetyhteyttd ké&yttava ilmainen
viestintasovellus. 82 % on lahettdnyt kuva- tai videotiedostoja toiselle mobiilikayttajalle tai
julkisesti sosiaaliseen mediaan. 60 % kayttajista tarkistaa sdhkopostinsa mobiililaitteella. 53
% ovat kayttaneet karttapalveluita, kuten GPS-pohjaista GoogleMaps-sovellusta. 51 % kéyt-
t4jistd on ladannut laitteeseen sovelluksen, kuten esimerkiksi interaktiivisen pelin. 49 % ovat

jakaneet langattomalla Bluetooth tiedonjakomenetelmalla tiedostoja. 35 % katsovat videoita

2 YLE uutiset: T44lla somelaiset eldvat — katso lista historiallisesta Facebookista juuri avattuun Pheediin,
5.3.2013, http:/lyle.fi/uutiset/taalla_somelaiset_elavat_-
_katso_lista_historiallisesta_facebookista_juuri_avattuun_pheediin/6518189, 18.12.2013.

%% pgnka, Harto: Sosiaalisen median katsaus 09/2013, 10.9.2013, http://www.slideshare.net/hponka/sosiaalisen-
median-katsaus-092013, 18.12.2013.
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tai tv-ohjelmia. 18 % kayttdjistda on kayttdnyt GPS-paikannusohjelmia kuten Foursquare-

sovellusta. 12 % kayttajista on kayttanyt Spotifyita alypuhelimella musiikin kuunteluun.?’

Suomalaisista 16-60 -vuotiaista 61 % omistaa alypuhelimen?®. Ikaluokittain tama luku on 16—
24 vuotiailla 65 %, 25-34 -vuotiailla 73 %, 35-44 -vuotiailla 72 %, 45-54 -vuotiailla 55 % ja
55-64 -vuotiailla 33 % vuonna 2012. Naistd ikaluokista 16—24 -vuotiaat ovat 75 % viikoittain
netissa alypuhelimien kautta, ja 25-51 -vuotiaat miehet 70 %.%° Namé ikdluokat ovat verrat-
tavissa Suomen reservildisten lukumadrien kanssa. Lukumé&&rédt ovat suuntaa antavia koska
tarkkoja lukuja ei ole méaritelty. Sovellettuna taisteluosaston raamiin tdmé tarkoittaa sité, etté
n. 70 % taisteluosastosta kayttaa alypuhelima ja 71 % heista kayttaa sovelluksia. Taméa arvio

mahdollistaa potentiaalisen riskin kartoittamisen taisteluosaston henkildston keskuudessa.

3.2 OSINT osana vastustajan tiedustelua ja tiedonkeruuta

Vastustajan avointen lahteiden tiedustelun (OSINT - Open Source Intelligence) paamaarana
on kerata kriittista tietoa joukkojen toiminnasta ja tilasta oman operaation kannalta. Tieto luo-
kitellaan eri luokkiin sen tarkeyden, siséllon ja tarpeen mukaan luoden erilaisia tiedustelutuot-
teita. Toteuttaakseen annetun tehtdvén, vastustaja kayttdd padsaantoisesti avointen l&hteiden
tiedustelukonseptia tydkaluna osana tiedustelua ja tiedonkeruuta. Paatos tiedustella eri kohtei-
ta, kuten tarkasteltavaa taisteluosastoa, muodostetaan resurssien, Kriittisyyden ja tavoitteiden
mukaan. On syytd huomauttaa, ettd vaikka avointen lahteiden tiedustelu on tarkoitettu pééa-
séantoisesti tiettyjen kriittisten kohteiden ja térkeiden henkildiden maalittamiseksi voi tdma
kohdistua my0s taisteluosaston kokoiseen organisaatioon riippuen siitd, miten hyvin tai huo-
nosti sen operaatioturvallisuutta yllapidetddn ja miten organisaatio vaikuttaa isossa mittakaa-

vassa.

Avointen lahteiden tiedustelumenetelma kasittaa kaiken julkisen materiaalin ja lahteen ke-
raamistd, analysointia seké kéayttda operaation tarpeiden mukaan. Avointen l&hteiden tieduste-
lu koostuu tiedonkeruun suunnitteluprosessista, tiedonkeruun valmistelevasta osasta, tiedon-
keruuprosessista seké analysoidun tiedon tuottamisprosessista. Avointen lahteiden tiedustelun

tarkastelu keskittyy medioiden osalta sosiaalisen mediaan ja sen tiedonkeruuprosessiin.

% ponki (2013).

28 TNS Mobile Life Gallup, 2013, http://www.tns-gallup.fi/uutiskirje2013/05/otsikko2, 14.12.2013.

2% Suomen virallinen tilasto (SV'T): Vaeston tieto-ja viestintatekniikan kayttd 2012. 3.Internetin kayttd muualla
kuin kotona tai tydpaikalla, Helsinki, http://www.stat.fi/til/sutivi/2012/sutivi_2012_2012-11-
07_kat_003_fi.html, 14.12.2013.
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Avointen l&hteiden tiedustelun padmaarénd on tukea taistelun neljaa osa-aluetta: joukkojen
muodostamista, yleisen tilannekuvan muodostamiseen tarvittava tuki, tiedonkeruun, valvon-
nan ja tiedustelun suorittaminen, seka henkilo- ja kohdemaalittamisen ja informaatioylivoi-

ma®,

3.2.1 OSINT tiedonkeruuprosessi

Avointen lahteiden tiedustelun tiedonkeruuprosessi (OSINT) koostuu neljasta tekijasta: in-
formaation ja tiedustelutarpeiden tunnistaminen, tiedustelutarpeiden luokittelu tyypeittain, in-
formaatioldhteen tunnistaminen ja tiedonkeruumetodin valinta®. T4mé prosessi on osoitettu

kuvassa 3.

Informaation ja tiedustelutarpeiden tunnistaminen luo rajoitukset tiedonkeruulle operaa-
tion tarpeiden mukaan®. Tama voisi tarkoittaa esimerkiksi mielialan, kaluston, tehtavan tai
joukkojen sijoitusten tiedustelua eri sosiaalisten medioiden sovellusten kautta, kuten Face-
book.

Tiedustelutarpeiden luokittelu tyypeittdin muodostuu yksityisen ja julkisen tiedon katego-
rioista®. Sosiaalisessa mediassa yksityiset tiedot muodostuvat sovelluksen kayttajan henkils-
kohtaisista tiedoista, jotka ovat yleisesti suojattua tietoa. Julkisen tiedon kategoria kasittaa

suojaamatonta, julkaistua informaatiota.

Informaatiolahteen tunnistaminen perustuu luottamuksellisen ja julkisen tiedon kategorioi-
hin. Luottamukselliset tiedonlahteet koostuvat tiedoista, joita voidaan luovuttaa tarkastelta-
vaksi ilman julkaisuoikeutta. Avoimet tiedonléhteet koostuvat yksityishenkildista tai ryhmis-
t4, jotka jakavat tietoa julkiseen kayttoon®*. Tutkimuksen kannalta sosiaalinen media toimii

tarkastelukohteena informaatiolahteiden suhteen.

Tiedonkeruumetodin valinta. Tiedonkeruulla tarkoitetaan raakadatan ja informaation ke-
réadmistd, josta muodostetaan karsinnan ja analysoinnin kautta kdytettavéaa tietoa. Metodeilla
tarkoitetaan erityisia informaatiopyyntoja, tavoitteita, prioriteetteja, tiedostetun toiminnan tai

tapahtuman aikataulua, viimeisinta kayttopaivamaaraa, jolloin tiedolla on viel& arvoa ja rapor-

% Headquarters Department of the Army: Open Source Intelligence 2012, Army Technique Publication No. 2-
22.9, Washington DC, 2012, s. 2.

%! Headquarters Department of the Army (2012), s. 23.

% Sama, s. 23.

%% Sama, s. 24.
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tointiohjeita.* Sosiaalisen median sovellusten kannalta tarkastellaan paivityksia, kuvia, GPS-

dataa ja muuta analysoitavaa raakaa dataa.

Intelligence
Preparation
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and
Intelligence
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|
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and
Intelligence
Requirements
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Acquire
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Acquisition
Technique

*Technical

*Human

* Not assigned to OSINT personnel

*Clandestine

Research I

Kuva 3: OSINT tiedonkeruuprosessi.*

Neliosainen prosessi mahdollistaa tutkimustyon aloittamisen. Tutkimustyé mahdollistaa tie-

tokantojen muodostamisen, joilla voidaan muodostaa haluttu tilannekuva sekd ymmartaa tiet-

tyja trendejd. Sosiaalisen median kontekstissa tdma voi tarkoittaa Facebookin ja Twitterin ti-

lannepéivitysten merkittavyyttd, moraalin muutosta sidottuna aikaan seka kuvia ja tietoja liit-

tyen tehtdviin. Tassé vaiheessa prosessia muodostetaan tutkimuskysymys (mité vastustaja ha-

luaa selvittaa), tutkimussuunnitelma seka tutkimuksen kaynnistaminen.®

Kuva 4 osoittaa avoimen lahteiden tiedustelun mahdollistamat tiedustelukanavat ja keinot.

Tutkielmassa avoimen lahteiden tiedustelua tarkastellaan internetsivustojen ja sosiaalisen me-

dian alueelta, joka kuvaajassa on merkitty punaisella ruudulla. Internettiedustelun nelja tar-

keintd osa-aluetta ovat viestintd (communications), tietopankit (databases), informaatio/tieto

(information) ja palvelut (services).

% Sama, s. 25.

% Headquarters Department of the Army (2012), s. 25.

% Sama, s. 24.
%" Sama, s. 26.
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Kuva 4: OSINT tiedon tuottaminen.>®

Viestinnalla pyritddn kartoittamaan tietoa chat-, sahkoposti-, ja uutiskirje liikenteestd, seka
webkamera, webcast ja weblog kaytosta. Naista tarkeimmat kéayttajan nakdkulmasta ovat séh-
koposti- ja kamerasovellusten tiedot, joita alypuhelimien kayttajat jakavat. Esimerkkind tasta
mm. tilannekuvat joukkojen perustamisvaiheessa kun siirrytddn panssaroiduissa miehiston-
kuljetusajoneuvoissa véistdalueella ja sahkopostiviestit ystaville ja perheelle, joissa voi kdyda

ilmi esimerkiksi missa henkilé on ja minne on menossa.

Tietopankit ja informaatio jakautuvat taloudellisiin, sotilaallisiin, valtiollisiin ja opetuksel-
lisiin tietokantoihin. Naista tdrkeimmat tiedustelun kannalta ovat sotilaallisten tietokantojen
murtaminen, joka rajautuu tietokantojen osalta tdméan tutkimuksen ulkopuolelle, koska ei ole

sosiaalisen median alle soveltuva késite.

% Headquarters Department of the Army (2012), s. 27.
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Palveluilla pyritdan selvittdmé&an eri internetpohjaisten palveluiden kayttod, joista ilmenee
tiettyja trendeja. Naihin palveluihin kuuluu mm. sanakirjat, luettelot, tiedostojen lataushubit,

taloudelliset palvelut ja URL-ldhteet.

3.2.2 OSINT tyokalut

Avointen lahteiden tiedusteluun on mahdollista kdyttaa tuhansia ilmaisia seké kaupallisia pal-
veluja. Tyokalujen laajuuden puitteissa tutkimukseen on valittu muutama keskeinen esimerk-

ki, jonka kautta luodaan ymmarrys miten avoimia lahteita voidaan hankkia.

Wayback machine kykenee etsiméan internetsivustoja, jotka on poistettu kaytosta.

Who.is mahdollistaa tietyn henkilon tunnistamisen sivuston informaation, liikenteen ja sen

historian analysoinnin sekd DNS arkistojen kautta.

Maltego rakentaa haetusta tiedosta kirjaston ja luo visuaalisen analysointimallin, jolla on
mahdollista toteuttaa internetlinkkianalyysia seké datalouhintaa. Maltego mahdollistaa ihmis-

ten, ryhmien, yritysten, organisaatioiden, tietojen ja monen muun tiedon yhdistamisen.

IP Location mahdollistaa IP osoitteiden huomaamattoman paikantamisen ja ilmaisee kéytta-
jan tiedot, joihin kuuluu: maa, 1&&ni, kaupunki, koordinaatit, aikavyohyke, liitynnan nopeus ja

monia muita piirteita.

Social mention tuottaa reaaliaikaista sosiaalisen median yhteisdpalveluiden analysointia, ku-

ten Twitter, Facebook, YouTube, ja Google.

Google ja monet muut vastaavat hakukonepalvelut mahdollistavat laajamittaisen yleisen tie-

donhankinnan internetsivustoilta.
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3.3 Pohdinta sosiaalisen median ja avointen l&hteiden tiedustelun muodos-

tamasta uhkakuvasta

Vastustaja pyrkii kdyttdmaan sosiaalisen median toimintaymparistod keratakseen tietoa (Open
Source Intelligence - OSINT) seka vaikuttaakseen joukkoihin fyysisesti tuli-iskulla, elektroni-
sesti hairinnalld, tiedustelemalla tai suorittamalla psykologisia operaatioita. Tiedonkeruun
mahdollistaa avointen l&hteiden tiedonkeruukonsepti (OSINT). Avointen lahteiden tieduste-
lumenetelmdn avulla vastustaja pyrkii selvittdmaan paikkatiedot, joukkojen kokoonpanon ja
kaluston, toimintatavat ja taktiikan seké tehtavan. Vaikka avointen lahteiden tiedustelua kay-
tetdan lahtokohtaisesti strategisen tason toimintaa ajatellen, on syytd ottaa huomioon tieduste-
lu myos taisteluosaston kokoisessa kokoonpanossa. Keratyn tiedon kautta vastustaja pyrkii
muodostamaan tilannekuvan, tuottamaan tietopalveluita joukoilleen sekd vaikuttamaan jouk-

koihin sosiaalisen median kautta esimerkiksi psykologisen sodankaynnin vaikutuksella.*®

Viitaten liitteeseen 2, sosiaalisen median uhkakuvat muodostuvat vihollisen ensisijaisista tar-
peista. Ymmartadksemme nditd uhkia, on ymmarrettavé vastustajan aikeet ja tavoitteet; mité
vastustaja pyrkii saamaan aikaan? Sosiaalisen median nakdkulmasta voidaan vaikuttaa tai ke-
rata tietoa. Vaikuttaminen liittyy vahvasti psykologiseen sodankayntiin, jolla pyritdan aktiivi-
sesti vaikuttamaan vastustajan taistelutahtoon, paatoksentekoon seka levittaa disinformaatio-
ta. Vaikutus voi olla myos fyysistd, esimerkiksi ohjusisku kriittiseen kohteeseen tai joukkojen

keskittaminen uudelle alueelle.

Vastustajan tavoitteena on keratd tietoa psykologisia operaatioita tai tarkeiden kohteiden ja
joukkojen maalittamista varten tai tuottaa tilannekuvaa ja ymmarrysta valmiustilasta. N&ihin
tietoihin siséltyy paikkatiedot (GPS, koordinaatit, ryhmitys), kokoonpanot (osaston vah-
vuus, kalusto, maara ja laatu), taktiikan ja kaytannon ymmarrys (taktiikka, rutiinit, miten
joukot toimivat ja kdyttaytyvéat), sekd mika tehtava (puolustus, hyokkays, koulutus, suojaus)
eri joukoilla on. Tiedot on saatavilla sosiaalisessa mediassa tilanneilmoitusten, viestiketjujen
ja kuvien muodossa. Paikkatieto ilmenee GPS-datana, jota esimerkiksi Facebook kéyttaa tila-
péivityksen yhteydessa. Lisaksi &lypuhelimien kameroiden ottamissa kuvissa on usein auto-
maattisesti Geotagging-ominaisuus, joka sisallyttdd kuvan tiedostoon paikkatiedot jopa koor-

dinaattien tarkkuudella.*

% Headquarters Department of the Army (2012), s. 23.
“0 BBC News, US Army: Geotagged Facebook posts put soldiers lives at risk, 9.3.2012,
http://www.bbc.co.uk/news/technology-17311702, 14.12.2013.



21

Tiedustelun ldhtdkohtana on aikaisemman tiedustelutiedon kartoittaminen ja trendien luomi-
nen. Kuva 6 osoittaa mita psykologisen sodankéynnin operaatioissa tarkastellaan taktisella ta-
solla. Kuva on ote psykologisen sodanké&ynnin vaikutuksista rauhanturvausoperaatioissa. Ku-
vassa punaiset viivat rajaavat tarkastelun avointen lahteiden tiedustelun tarkastelussa pelkas-
taan tiedustelun ja informaation kayttéon. On olennaista kartoittaa ja kéyttd4 vanhaa tietoa jo
olemassa olevista tietokannoista, jotta voidaan perustaa lahtokohta uuden tiedon keraamiselle
ja tarkastelulle. Kuvan tarkein osio, "komppanian kerddma4 tieto” on vastustajalle tarke&a tie-
toa. Vaikka kuva on raataloity rauhanturvausoperaatioihin, joissa joukkojen maara on merkit-
tavasti pienempi verrattuna Suomen kriisinajan perustettaviin joukkoihin ja toimintaympéristo

erilainen joukkojen perustamisvaiheessa, on sen vaikutus yhta oleellinen myoés tutkimuksen

kannalta.
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Kuva 6: Psykologiset operaatiot taktisella tasolla rauhanturvausoperaatioissa.**

* Kilpeldinen, Lauri: Psykologiset operaatiot kriisinhallinnan toimintaymparistdssa, ISAF, Afganistan, 2014.
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4 ESIMERKKITAPAUKSET JA OPITUT ASIAT

Tutkielman esimerkkitapaukset ja opitut asiat osiossa tarkastellaan kolmea erilaista sosiaali-
sessa mediassa konkreettista vaikutusta joukkojen operaatioturvallisuuteen. Esimerkit sitovat
operaatioturvallisuuden (OPTU), sosiaalisen median (SOME) ja avointen lahteiden tieduste-
lun (OSINT) toimintaympéristot ja kéyttoperiaatteet yhteen. Esimerkit mahdollistavat kasit-
teiden tarkastelun kdytannon tasolla ja avaavat nakemyksen operaatioturvallisuuden seka so-

siaalisen median merkityksestd modernissa sodankaynnissa.

4.1 Esimerkkitapaus 1: GEOTAG-ominaisuus paljastaa Apache helikopte-

reiden paikan

Vuonna 2007 neljd Yhdysvaltalaista AH-64 ”Apache” helikopteria tuhottiin Irakissa kayttéden
alypuhelimen kuvien Geotag-ominaisuutta. Helikoptereissa matkustaneet sotilaat ottivat itses-
taan ja helikoptereista kuvia asematason ja hallien alueella. Kuvat ladattiin sosiaalisen median
sovellukseen, jonka metatiedostoja tutkimalla vastustaja paikansi helikoptereiden tarkan si-
jainnin lentotukikohdan sisalla. Tietoa kdyttden vastustaja suoritti tuli-iskun heittimilla tuho-

ten helikopterit.*?

Esimerkkitapaus paljastaa suuren haavoittuvuuden alypuhelimien kautta jaettavasta mediasta.
Tata kautta videot, kuvat ja muut jaetut tiedostot voivat sisaltaa paikkatietoa metatiedon sisal-
l4. Kéyttdjalla on mahdollisuus kontrolloida GPS-signaalin kéyttod tiettyyn pisteeseen asti,
mutta jotkut sovellukset voivat kéyttdd GPS-tietoa ilman kayttdjan lupaa tai tdméan tiedosta-

matta.
4.2 Esimerkkitapaus 2: Facebook péivitys pysayttdd operaation

Israelilainen tykistén ampuja jakoi operaatiosuunnitelmat koskien IDF:n (Israel Defence For-
ces) iskua Lé&nsirannan alueella, Palestiinan Ramallah kaupungin lahettyvilld. Tiedot Qatan-
nan kylan operaatiosta oli julkaistu kayttdjan toimesta hanen Facebook sivustollaan. Sotilas
kommentoi tietojen yhteydessa: ”Keskiviikkona siistimme Qatannan ja torstaina, jumalan ar-
mosta, padsemme kotiin”. Sotilaan Facebook-sivustolla oli julkaistu tietoja hanen yksikdstaan

sekd tarkat operaatioon liittyvét kohteet sidottuna aikaan. Saman yksikon muut sotilaat huo-

*2 Reed, John: Used Cell Phone Geotags to Destroy AH-64s in Iraq, Defencetech, 15.3.2012,
http://defensetech.org/2012/03/15/insurgents-used-cell-phone-geotags-to-destroy-ah-64s-in-
irag/#ixzz1pDRgzKSB, 18.12.2013.
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masivat operaatioturvallisuusrikoksen ja raportoivat tast4 esimiehilleen. Saatuaan tiedon divi-
sioonan komentaja pééatti peruuttaa operaation vedoten tiedon paatymiseen vihamielisille
ryhmille, jotka kayttéisivat tietoa Israelin puolustusvoimia vastaan. Operaatioturvallisuusrik-
komuksesta sotilaalle lankesi 10 paivan vankeusrangaistustuomio, hénet poistettiin pataljoo-

nasta ja hanelta evattiin kaikki oikeudet sotilaallisiin tehtaviin.*

Israelilaisen sotilaan esimerkkitapaus osoittaa sosiaalisen median vaaranlaisen kdyton olevan
erittain todellinen ja suuri uhka operaatioturvallisuudelle. Yksittdinen taistelija vaikutti omal-
la toiminnallaan koko divisioonan operaatioon, sek& vaaransi muiden sotilaiden hengen. Ta-
paus my0s osoittaa, ettd on syyta tarkastella operaatioihin koskevan tiedon levittdmista vain

tietyille henkil6ill& nk. "need to know basis”-menetelmalla.

4.3 Esimerkkitapaus 3: Facebook viesti rikkoo jokaista operaatioturvallisuu-

den kohtaa

Tunnettu sotilasjournalisti Michael Yon julkaisi kesallda 2010 Facebook sivuillaan saamansa
viestin Afghanistanissa palvelevalta sotilaalta (ks. liite 1), jossa rikotaan jokaista operaa-
tioturvallisuuteen liittyvaa kohtaa. Viestin sisallosta ilmenee joukkojen liikkeet, ja sen toimin-
ta-alue, yksikon tunnus, vastustajan hyokkéysten teho, puolustavan joukon jarjestelmien viat,
joukkojen reagointiajat, turvallisuuden kannalta heikot kohdat, seké tukikohdan puolustusjar-

jestelyt.**

Julkaisu herétti kiihke&& keskustelua operaatioturvallisuudesta Facebookissa. Suuri huolenai-
he oli anonyymin sotilaan vélinpitdmattomyys operaatioturvallisuuden suhteen julkaistessaan
tukikohdan puutteet tunnetulle journalistille. My6s journalistin p&atosta kritisoitiin, silld vaik-
ka tarkoituksena oli saada aikaan nopeita toimia tukikohdan turvallisuuden korjaamiseksi, tie-
to oli silti lilan tuoretta ja helposti saatavilla, mika nostatti turhaa paniikkia alueella palvele-

vien omaisten keskuudessa.*®

*3 ABC News, Soldier posts military plans on Facebook, 4.3.2010, http://www.abc.net.au/news/2010-03-
04/soldier-posts-military-plans-on-facebook/350284, 18.12.2013.

* War on Terror News, Yon OPSEC Violations, 2.10.2011,
http://waronterrornews.typepad.com/ps/2011/02/yon-opsec-violations.html ja
http://waronterrornews.typepad.com/.a/6a00e551d9d3fd88330147e275cfed970b-popup, 18.12.2013.
*Yon, Michael: A Soldier Emails from Afghanistan, 12.6.2010,
https://www.facebook.com/Michael Y onFanPage/posts/118317618212252, 18.12.2013.
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4.4  Opitut asiat

Opitut asiat osio pyrkii vastaamaan esimerkkitapausten operaatioturvallisuuden ongelmiin so-
siaalisessa mediassa esittdmalla ratkaisuja sekd menetelmid, jotka ovat muodostuneet rikkei-
den seurauksina. Esimerkkitapaukset osoittavat kuinka merkittavasti sosiaalinen media voi
vaikuttaa operaatioturvallisuuteen. Esimerkkitapausten perusteella mahdollisiin menetyksiin
ja uhkiin voidaan lukea asejérjestelmien tuhoutuminen; paikkatiedot helposti saatavilla GPS-
ja metadatan kautta kuvissa, video ja &anitiedostoissa; operaatiosuunnitelmien ja aikataulujen
julkaiseminen; ja joukkojen liikkeet, toiminta-alue, yksikdn tunnus, vastustajan hyokkéysten
tehon, puolustavan joukon jérjestelmien viat, joukkojen reagointiajat, turvallisuuden kannalta

heikot kohdat seka tukikohdan puolustusjérjestelyt.

Edelld mainituilta uhilta voidaan vélttya usealla tavalla. Ensimmaisessé tapauksessa kasitel-
tiin Yhdysvaltojen Apache taisteluhelikoptereihin kohdistunutta hyokkaysta yksinkertaisen
Geotag-ominaisuuden takia®. Tapahtumien jalkeen Yhdysvaltojen asevoimat ovat keskitty-
neet entistd enemman kampanjoimaan sosiaalisen median hyddyistd, haitoista ja uhista niin
palveluksessa oleville kuin my0ds heidan omaisilleen. Kampanjointia suoritetaan niin sosiaali-

sessa mediassa kuin tydpaikoillakin mm. sosiaalisen median kayttéoppaan muodossa.*’

Toisessa esimerkissa kasiteltiin israelilaisen sotilaan julkaisemaa operaatioon liittyvaa tietoa
ja aikataulua, joka johti operaation peruuttamiseen. Tapahtuma synnytti Israelin puolustus-
voimissa uutta kannanottoa sosiaalisen median ja dlypuhelimien kdyttd6n operaatiotehtavissa
oleville. Lopputuloksena oli hyvin yksinkertainen ratkaisu: kaikki sosiaaliseen mediaan liitty-
va toiminta on ankarasti Kiellettyd. Taman liséksi perustettiin osasto levittdmaan myonteista
propagandaa Israelin puolustusvoimien toiminnasta, seka poistamaan ja kontrolloimaan inter-
netissé julkaistua huonoa propagandaa. Toinen perustettava osasto sai tehtdvakseen tarkkailla
ja tiedustella Israelin puolustusvoimien henkil6kunnan ja sotilaiden toimintaa sosiaalisessa

mediassa, antaen valtuudet tarkkailuun, raportointiin seké vastatoimenpiteisiin.*34°

“® BBC News, US Army: Geotagged Facebook posts put soldiers’ lives at risk, 9.3.2012,
http://www.bbc.co.uk/news/technology-17311702, 19.12.2013.

*" Online and Social Media Division: The United states Army Social Media Handbook Version 3.1. 2013,
http://www.25idl.army.mil/Social_media_handbook.pdf, 19.12.2013.

8 ArabCrunch, ”Israel’s” army bans its soldiers from using facebook, Twitter and other social media sites,
12.7.2011, http://arabcrunch.com/2011/07/israels-army-bans-its-soldiers-from-using-facebook-twitter-and-other-
social-media-sites.html, 19.12.2013.

* Times of Israel, IDF plans social media clampdown for soldiers, 7.6.2013, http://www.timesofisrael.com/idf-
plans-social-media-clampdown-for-soldiers/, 19.12.2013.
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Kolmannessa esimerkissa esiteltiin klassinen tapaus operaatioturvallisuuden laiminlydmises-
td. Tapauksessa turhautunut sotilas ilmiantoi oman tukikohtansa turvallisuuspuutteet julkises-
ti. Tapauksella olisi voinut olla kriittisia seurauksia, silla vastustaja olisi helposti voinut lukea
julkista tietoa Michael Yonin sivuilla, joka on hyvin tunnettu Afganistanissa toimiva journa-
listi. Toisaalta tieto oli laadultaan sellaista, jota vastustaja (Taleban) pystyy omatoimisesti sel-

vittdmaan mm. kokeilemalla eri toimintatapoja kellottamalla tai yleisella tiedustelulla.

Tulevaisuuden sosiaalisen median uhkakuvat pysyvat todennékoéisesti samanlaisina, jos ih-
misten verkkokayttaytyminen pysyy samalla tasolla ja internetin k&yttotarve yhd kasvaa.
Vaikka sosiaalisen median palveluista Facebook ja Twitter ovat vuoteen 2014 mennesséa on-
nistuneet luomaan laajan globaalin yhteisdpalvelun, on todennakdista ettd néistd molemmat
tullaan korvaamaan jollain muulla palvelulla tulevaisuudessa. Néista tulevaisuuden palveluis-
ta 10ytyy todennékdisesti samanlaiset erityispiirteet, jotka mahdollistavat sanomien, kuvien,
videon, paikkatiedon ja séhkdisten tiedostojen entistd helpomman ja reaaliaikaisemman jaka-
misen. Sosiaalinen media on kasvava trendi, joka ei ole poistumassa yhteiskunnan laajamittai-
sesta kéaytosta. Taten tulevaisuudessa on otettava huomioon suhtautuminen sen aiheuttamaan

riskiin operaatioturvallisuudelle.
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5 JOHTOPAATOKSET

5.1 Pohdinta

Sosiaalinen media on suosittu julkinen median toimintaympaéristd, josta suurimpana kéyttaja-
ryhmand ovat nuoret aikuiset. Sosiaalisen median eri sovelluksia ja palveluita k&ytetdan glo-
baalisella tasolla ja sen toimintaymparistd kokonaisuudessaan tulee vahvistumaan entisestaan
l&hitulevaisuudessa. Sosiaalinen media on myos turvallisuusriski ja konkreettinen osa moder-
nia operaatioturvallisuusajattelua. Kappaleen 4 esimerkit osoittavat vain murto-osan mahdol-

lisista uhista operaatioturvallisuuden kannalta.

Avointen l&hteiden tiedustelu itsessaan on suhteellisen vanha konsepti, mutta sosiaalisen me-
dian aikakaudella johdosta on avautunut uusia mahdollisuuksia ja lahteitd OSINT-
tiedustelumenetelmalle. Sosiaalisen median yhteisdpalvelut mahdollistavat suurien internet-
pohjaisten tietokantojen tarkkailun helposti ja ilmaiseksi. Vaikka kéyttaja pystyy rajoittamaan
itse tiedon julkisuutta ja nakyvyyttd on osoitettavissa, etta turvallisuutta laiminlyodéaan yleen-
sé tiedostamatta. Tama osoittaa sosiaalisen median olevan tarkea ja huomioitava osa operaa-
tioturvallisuutta nykysodankaynnissa. Puutteellinen operaatioturvallisuus suhteessa sosiaali-
seen mediaan voi mahdollistaa vastustajan avointen lahteiden tiedustelutoimintaa. Avointen
l&hteiden tiedustelutoiminta voi johtaa johtamiskyvyn hdirintddn, lamauttamiseen tai tuhoami-
seen, vadrien tietojen tarkoitukselliseen tuottamiseen; vastustajan johtamistoiminnan suun-
taamiseksi halutulla tavalla, taistelutahdon tai moraalin vaikuttamiseen, elektroniseen sodan-

kayntiin, fyysiseen tuhoamiseen, harhauttamiseen ja muihin vaikutuksiin operaatioalueella.

5.2 Haastattelut

Tutkielman teoriapohjan ja tutkimuskysymysten kautta muodostettiin haastatteluita varten sy-
ventavat kysymykset. Haastattelukysymysten (liite 3) tavoitteena on syventaa tutkijan ym-
marrysta sosiaalisen median toimintaymparistosta, dlypuhelimien riskeista ja operaatioturval-
lisuuden suhteesta sosiaaliseen mediaan. Tutkija haastatteli Puolustusvoimien operaatioturval-
lisuuden asiantuntijaa Majuri Ville Porrasta sekd F-Securen tietoturvapééllikkéd Camillo Sar-
sia. Haastattelun yhteydessa esiteltiin myds alaluvun 5.3 kolme toimintavaihtoehtoa joihin
haastateltavat ottivat kantaa. Haastatteluissa kayty keskustelun pohjalta voidaan todeta seu-

raavat alla olevat piirteet, jotka tdydentévat tutkimusta seka johtopaatoksia.
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Mainosyritykset pyrkivét profiloimaan kaikkia alypuhelimien kayttdjid kayttden mainosban-
nereita eri internetsivustoissa. Naita painamalla kayttdja lahettad tiedostamatta omia tietoja,
joita mainosyritykset kéayttad profiloimaan kéyttdjaa ja tdmén suhdetta muihin kayttéjiin ja
verkostoihin. Mainosohjelmat pystyvat poimimaan kayttdjan ainutlaatuisen tunnisteen, puhe-
linnumeron, IMEI tunnisteen, sahkopostin ja GPS datan. Taten mainosohjelmat mahdollista-
vat kohteiden tiedustelun seké laajamittaisen verkoston rakenteen eri kayttajien valilla. Tama
tarkoittaa sité, ettd yhden kéyttdjan paljastuttua vastustajan tiedustelun kautta myds muutkin

kayttajat voivat paljastua.>

Android kayttdjarjestelmat ovat edelleen suurin uhka muihin jérjestelmiin verrattuna. Suo-
messa uhka on vield tilastollisesti pieni, mutta Ven&jalla tdmé on todettu suureksi ongelmaksi,
koska kayttajat ostavat ja lataavat tiedostoja virallisten ja turvallisten verkkokauppojen ulko-
puolelta. 10S on turvallisempi jarjestelma, koska kayttajé ei pysty ostamaan tai lataamaan tie-
toja Applen verkkokaupan ulkopuolelta. Toisaalta on mahdollista ohjata kayttaja linkkien

kautta haitalliselle sivulle, jonka kautta voidaan ottaa alypuhelin hiljaisesti haltuun.™

Haastateltavat toteavat, ettd sosiaalinen media on propagandan ja viestinndn kanava. Tata
kautta on mahdollista yll&pitaa sosiaalinen yhteys ystaviin ja kotiin, seké hoitaa muita tarkeitéa
asioita. Operaatioturvallisuuden ndkdkulmasta olisi syyta aloittaa joukkojen perustamisvai-
heen aikana laajamittainen viestinta kampanja, jossa todetaan mitd kanavia saa kayttaa. Téa-
man lisaksi tulisi madrittdd toimintaohjeet alypuhelimien ja sosiaalisen median k&ytén suh-
teen, johon myds sisaltyvat mahdolliset kurinpitomenetelmat. Liséksi Puolustusvoimien tulisi
keskittda voimavaroja sosiaalisen median hallitsemiseen, eli olla aktiivinen osa toimintaym-
paristdd. Tama kokonaisuus muodostaisi myds sisdisen paineen yhteisossa, joka tiettyyn pis-
teeseen asti kykenee yll&pitdmaan ryhmékuria sosiaalisen median kdyton suhteen. On térkeda
selvittad, onko Puolustusvoimilla tarpeeksi joukkoja valvomaan verkkoja, joilla olisi toimin-

takykya suunnitteella ja toteuttaa myds ennaltaehkaisevaa toimintaa.>* >

*% Sars Camillo, F-Securen tietoturvapaallikko, alypuhelimiin liittyvat tietoturvauhat ja operaatioturvallisuus so-
siaalisessa mediassa, haastattelu 7.3.2014, materiaali kirjoittajalla.

°! Sama, 7.3.2014.

%2 Sama, 7.3.2014.

%3 Porras Ville, majuri, Taydennyskoulutus- ja kehittamiskeskus (TKKK), alypuhelimiin liittyvat tietoturvauhat
ja operaatioturvallisuus sosiaalisessa mediassa, haastattelu 6.3.2014, materiaali kirjoittajalla.
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Operaatioturvallisuuden suhteen haastateltavat totesivat, ettd sosiaalisen median tayskielto on
mahdottomuus. Sosiaalinen media on vahva osa nykyajan toimintatapoja ja kayton kieltami-
nen tuottaisi ongelmia moraalin suhteen. Taman lisaksi sosiaalisen median kayttoa on vaike-
aa valvoa. Molemmat haastateltavista tukivat kolmen vaihtoehtoisen toimintamallin yhdistel-
madratkaisua. Sosiaaliseen mediaan tulisi olla kayttdoikeus, mutta ei operaation aikana. Tamé
tarkoittaisi esimerkiksi valvottuja ja suojattuja péaatelaitepisteitd esimerkiksi joukko-

osastoihin sidottuna. Naiden ulkopuolella sosiaalisen median kaytto olisi kiellettyd.>*>°

5.3 Kolme vaihtoehtoista toimintamallia

Joukkojen perustamisvaiheessa on useita vaihtoehtoja, joilla suojaudutaan vihollisen avointen
ldhteiden tiedustelulta sekd rajoitetaan omien joukkojen sosiaalisen median vaarinkayttoa.
Ensimmainen vaihtoehto on rajoittaa omien joukkojen péésya sosiaaliseen mediaan asettamal-
la halutut sosiaalisen median palvelut kayttokieltoon valtakunnallisesti, seka vahvistaa kieltoa
rangaistusmenetelmilld. Tdma vaatii yhteistoimintaa maassa toimivien teleoperaattorien kans-
sa. Taméa vaihtoehto ei ole aukoton, silla eri sovelluksilla ja konfiguraatioilla on mahdollista

kiertad sovellusestot. Tata vaihtoehtoa ei ole tutkijan tiedon mukaan vield kokeiltu.

Taman lisaksi on huomioitava, ettd vaikka sosiaalisen median eri yhteispalvelut estettéisiin-
kin, on paikka- ja henkil6tiedot silti tiedusteltavissa SIGINT (Signal Intelligence) muodossa.
Alypuhelimet ja muut mobiililaitteet lahettivat paikkatietoaan operaattorille/tukiasemalle tie-
tyin valiajoin. T&té4 signaalia on mahdollista tiedustella, etenkin jos teleoperaattorit ovat vas-
tustajan hallussa tietoisesti tai tiedostamatta. Esimerkkina voidaan mainita Iranin suorittama
signaalitiedusteluoperaatio Syyriassa vuonna 2006, jolla tuettiin Hizbollahin iskuja Libanonin
konfliktissa. Israelilaisten viestien salausta ei tiettavésti ollut purettu tai viesteja vastaanotettu,
mutta sotilaiden henkil6kohtaiset mobiilipuhelimet antoivat ilmi joukkojen kokoontumispai-

kat, joista oli mahdollista paatella hydkkayssuunnat ja ajankohdat.®

> Porras Ville, majuri, Taydennyskoulutus- ja kehittdmiskeskus (TKKK), alypuhelimiin liittyvat tietoturvauhat
ja operaatioturvallisuus sosiaalisessa mediassa, haastattelu 6.3.2014, materiaali kirjoittajalla.

> Sars Camillo, F-Securen tietoturvapaallikko, alypuhelimiin liittyvat tietoturvauhat ja operaatioturvallisuus so-
siaalisessa mediassa, haastattelu 7.3.2014, materiaali kirjoittajalla.

% Darlene Storm, Pocket Spies: Smartphone actionable intelligence, Computer World, 29.11.2011
http://blogs.computerworld.com/19348/pocket_spies_smartphone_actionable_intelligence, 20.12.2013.
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Toinen vaihtoehto on kieltdd alypuhelimet, mobiililaitteet ja muut elektroniset laitteet joilla
on mahdollista tuottaa ja jakaa kuvia, videoita tai muuta mediaa sosiaalisessa mediassa. Kay-
tdnnossa tdma voisi tarkoittaa naiden laitteiden kieltdmista kaskykorttien yhteydessa etuka-
teen, seka laitteiden takavarikoimista joukkojen perustamisvaiheen yhteydessa. Tama kaytéan-
t0 poistaisi sosiaalisen median uhan operaatioturvallisuudelle kokonaan. Taktisesti tdmé vaih-
toehto on kannattavin, silla riskit minimoidaan kokonaan, ja se on perusteltavissa tutkielman
kolmen eri esimerkkilopputuloksien suhteen. T&st4 huolimatta on huomautettava, etté joukko-
jen taistelutahdon ja psyykkeen yllapitamiseksi on suositeltavaa luoda myoénteinen ja salliva
linjaus sosiaalisen median kdyton suhteen. Sosiaalinen media toimii erittdin vahvana nykyajan
tunteiden ja yhteenkuuluvuuden tekijana. Sen kieltdminen voi aiheuttaa negatiivista ilmapiiria
taisteluosaston sisélla. IDF (Israel Defence Forces) on ottanut kaytantoon tdméan vaihtoehdon

vaihtelevalla menestykselld.

Kolmas vaihtoehto on luoda my®dnteinen ilmapiiri sosiaalisen median kdyttoon Puolustusvoi-
missa. Operaatioturvallisuutta yllapidetédén ja tehostetaan laajamittaisella ja tehokkaalla sosi-
aalisen median kampanjalla seka Puolustusvoimien organisaation muodostamalla tukitoimin-
nalla. Tdma& konsepti vaatii sosiaalisen median ja operaatioturvallisuuden koulutusta henkil6-
kunnalle ja varusmiehille. Konsepti tulisi siséllyttaa sosiaalisen median ja avointen lahteiden
tiedustelu-ohjeséaantokirjan, jota jaetaan henkilokunnalle sekd varusmiehille, ja joka on saata-
villa mm. Puolustusvoimien virallisilta verkkosivuilta seka joukko-osastojen virallisilta sosi-
aalisen median kanavilta. Yhdysvaltojen asevoimat ovat ottaneet tdman k&ytannon kayttoon
vaihtelevalla menestykselld. Ohjetta paivitetdan vuosittain ja se on sisélloltaan laadukas. Ope-
raatioturvallisuutta sosiaalisessa mediassa kasitteend on nahtavilla USA:n eri varuskuntien
omilla sivuilla, Facebookissa sekd muilla foorumeilla, eteenkin palvelevien sotilaiden puo-

lisoiden toiminnassa.>’

Sosiaalisen median tdyskielto, jota Israelin puolustusvoimat ovat toteuttaneet, on taktiselta
kannalta turvallisempi. Kun kielletdén alypuhelimien kéayttdé rangaistuksen uhalla, pienenee
kayttoriski lahes olemattoman pieneksi. Tayskiellon haittavaikutuksena on moraalin ja psyyk-
kisen hyvinvoinnin potentiaalinen lasku joukoissa. Tdma on perusteltavissa yksilon tarpeella
viestid sekd jakaa elamdadnsd ystavien, laheisten ja perheen kanssa. Kun keino tayttaa tarve

poistetaan, on mahdollista etta syyt taistella katoavat.

%" Dao, James: Military Announces New Social Media Policy, The New York Times,
26.2.2010,http://atwar.blogs.nytimes.com/2010/02/26/military-announces-new-social-media-policy/?_r=0,
20.12.2013.
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Toisaalta Yhdysvaltojen asevoimien soveltama avoin lahestymistapa sosiaalisen median kéyt-
toon ei ole aukoton. Vaikka Yhdysvaltojen asevoimat ovat laatineet ja jalkauttaneet sosiaali-
sen median toimintatavat joukoille, on luottamus yksittéiseen taistelijaan valtava. Sosiaalisen
median kampanjointiin, ohjeistamiseen, tukemiseen seka valvomiseen on panostettu erittdin

paljon. Tdman huomaa valtavalla asevoimien lasnéololla Facebookissa ja Twitterissa.

5.4 Paatelma

Edella mainittujen nakokulmien varjossa on todettava, ettd ratkaisu sosiaalisen median luo-
maan turvallisuusriskiin riippuu strategisen tason péaatoksista. Jos paatds on tehtava strategi-
sella tasolla, niin turvallisin vaihtoehto operaatioturvallisuuden nakokulmasta on sosiaalisen
median tayskielto, sek& sen mahdollistaman elektroniikan kieltdminen ja takavarikointi. Tak-
tisesta ndkdkulmasta katsottuna tilanteessa, jossa taisteluosaston komentajalla on mahdolli-
suus paattad itse sosiaalisen median ké&ytostd omassa osastossaan, on mahdollista soveltaa

saantdd kolmen edella mainitun vaihtoehdon valilta.

Suomen reserviléisikaisestd vaestostd n. 70 % omistaa alypuhelimen ja 75 % ndista kayttaa
sosiaalisen median sovelluksia seké yhteisOpalveluita péivittdin. On todettavissa, etté taistelu-
osastossa kayttajamaara seka kayttotarpeet ovat keskiméarin samanlaiset kuin keskivertokan-
salaisellakin. Jos taisteluosaston organisaatioon kuuluu n. 2500 taistelijaa, tarkoittaa tdmé si-
t4, ettd n. 1750 taistelijaa omistaa &lypuhelimen, ja naistd n. 1300 on paivittdin sosiaalisessa
mediassa, jos mahdollista. Taten yksittéisen taistelijan operaatioturvallisuuden laiminlyonti
on todellinen riski, silla kayttajien maaran kasvaessa riski kasvaa samalla kuin kontrolli heik-

kenee.

Riski kasvaa kayttdjamaaran lisaksi myos kayttdjien alypuhelinten osaamisen tason takia.
Suurella osalla voi olla paikantamispalvelut koko ajan kaytossé, koska kayttajét eivat vield
tiedosta alypuhelimien asetuksia tai kdyttomahdollisuuksia, etenkin Android- ja I0S kaytto-
jarjestelmaa kayttavissa alypuhelimissa. Taman takia taisteluosaston sosiaalisen median lisa-
koulutuksen yhteydessa olisi hyva tuoda esille seké sosiaalisen median riskit, etté eri kaytto-

jarjestelmien riskit seka ratkaisut.
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Tutkijan paatelma on, ettd operaatioturvallisuuden optimoinnin kannalta on ehdottomasti siir-
ryttava sosiaalisen median ja alypuhelimien tayskieltoon joukkojen perustamisvaiheessa ope-
raation aikana. Sosiaalinen media on taisteluosaston operaatioturvallisuudelle todellinen uhka.
Modernit avointen lahteiden tiedustelun tydkalut seké reserviléisten sosiaalisen median kayt-
tdytyminen luovat edellytykset vastustajan tiedustelutoiminnalle. Sosiaalisen median rajalli-
nen kayttdoikeus operaatioalueen ulkopuolella on mahdollista, jos valvontaan ja tietoturvaan
on resursseja. Operaatioturvallisuuden tarkeytta sosiaalisessa mediassa on koulutettava henki-
I6kunnalle ja varusmiehille jo rauhan aikana. Tamé mahdollistaisi suojautumisen sosiaalisen
median ja avointen l&hteiden tiedustelun muodostamasta uhkakuvasta. Tutkija kehottaa Puo-
lustusvoimia ottamaan tarkemmin kantaa alypuhelimien ja sosiaalisen median kéayttéon rau-

han- ja joukkojen perustamisvaiheen aikana.

Kaikissa vaihtoehdoissa on suotavaa laatia operaatioturvallisuus-suunnitelma, jossa otetaan
sosiaalinen media huomioon. Tutkielman perusteella on todettavissa tarve jatkotutkimukselle,
jossa ilmenee varusmiesten sosiaalisen median kdytto sotaharjoituksissa. Lisatutkimusta tarvi-
taan myos siksi, ettd saataisiin konkreettista tietoa tdimanhetkisesté sosiaalisen median kaytto-
trendistd Puolustusvoimissa. Taman perusteella voidaan ymmartad miten ilmiota tulisi ottaa

huomioon operaatioturvallisuuden kannalta.
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Location

Michael Yon 2%
A Soldier Emails from Afghanistan

With McChrystal's press war, I'm not there to check out this soldiers claims, so
here they are. Take 'em or leave 'em.

Movement
Well
I got only 7 days left here in Afghanistan, and I want to tell you how things are in
Logar Province. So far in the 3 months I've been here 17
attacks (counting the 1 just now 30 min ago) total of 5 American
wounded and this unit don't do shit about the attacks. They have 3rd UNIT
ID Aviation Brigade here and every night (1900
to 2100 we are getting rockets. Well the last 2 days we been getting
hit (1100 to 1400) most likely someone in the base s caling the rockets. You
know what I'm talking about. I realty don't know how a
unit like this can be permitted so many attacks and don't do anything
about it (The last three attacks within 200 meters of my tent.) Attack Effectiveness
UnitEquipment Deficiency
The 173rd has a radar system to track the incoming but the alarm
doesn't go off after the impact sometimes 5 minutes later. The other
night I timed the Apache. It took them 35 minutes to take off!!! [Frendly Timeline
Another situation they sent a platoon size 7km away to search for the
launch site, wel the Talban is using them as bait. They place so Response to
many IEDs in the road that nobody can get to them. The onby way the Attack
get supplies is by heli doing maneuver called “speed bal.” [Speed
balls are prepackaged supplies, such as ammo.] So far 2 units have
tried to reach them but they have failed (losing more than 4 MRAPS)
Saeme. Enemy effectiveness
The last thing you know when a unit is fucked up is when you see
the division commander walking by himself all day without his C5M and
when you have higher NCOs (E6 and up) complaining about the unit. I
don't worry about the privates because they are always bitching, lol.

Security Vulnerability

At the end of the FOB (southeast) they are 8 towers completehy
empty!!!! The only security in that end of the fob is 2 Humvees with
some Jordanian on it { of course no security)) if the same attack the
happened to Bagram would happen here it would been a disaster. During
the night there are 4 Humvees for that whole perimeter

Base Security Measures

(I edited grammar/punctuation a bit.)

_ Michael Yon - Online Magazine
Michaehon-online.com

Lahde:http://waronterrornews.typepad.com/.a/6a00e551d9d3fd88330147e275cfed970b-

popup
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TAISTELUTILA

* FYYSINEN

* ELEKTRONINEN
* TIEDUSTELU
PSYOPS

’4

OPERAATIOTURVALLISUUS

« PAIKKATIETO

« VAHVUUS

» TEHTAVA

« RYHMITYS

* TOIMINTATAVAT
» KALUSTO
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Haastattelukysymykset

1)

2)

3)

4)

5)

6.

7)

Kuinka suuri osa mobiilialustojen tietoturvauhista on tullut sosiaalisen median
kautta?

Mitka ovat mobiilikdyttajien yleisimmat tiedostamattomat tietoturvauhat Suomes-
sa?

Mité tietoturvariskeja eri kayttojarjestelméat (10S, Android, Windows) mahdollis-
tavat?

Miten keskiverto suomalainen suojaa toimintaansa sosiaalisessa mediassa, esimer-
kiksi Facebookissa? Onko taso mielestanne riittdva sotilastarkoitukseen tietotur-
van nédkokulmasta?

Mill& keinoin on mahdollista kerata tietoa alypuhelimien kayttajilta kayttdjarjes-
telmékohtaisesti: 10S, Android, Windows

Miten rajoittaisit sosiaalisen median kaytt0a operaatioturvallisuuden parantami-
seksi?

Alustavat johtopaatokset — vaihtoehtoiset toimintamallit

I.  SOME:n kayton rajoittaminen: Ohje SOME:n kayttorajoituksista operaati-
on aikana, sivujen kayttoestot, rangaistukset, valvottua toimintaa.

II.  SOME:n totaalikielto: Alypuhelimet poistetaan palvelukseen astuttaessa ja
palautetaan operaation jalkeen.

1. SOME:n kayton hyvaksyminen: SOME kampanjointi, henkiloston ja reser-
vildisten kouluttaminen, luotto kéyttajaan.
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