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TIVISTELMA

Tama tutkimus kasittelee sahkdmagneettista spejergen tuottamaa uhkaa lentotukikoh
halytyspaikkaalue ymparistolle. Sahkomagneettinen spektri orttk@na ja uhkan tuottajg
laaja kasitejoten tutkimuksessa keskitytdan kasittelemaan &galakneettista spektria yleisy
uhkan tuottajana, seka kasitellaan sen kahta gallstusta lasermaalinosoitusta ja lamp
meraa uhkan tuottajina tarkemmin. Lahtokohtandeydh luoda lukijalle kuvasahkémagneg
sen spektrin uhkien laajuudesta, tutkimalla itsekiin ominaisuuksia ja kasittelemalla ser
sovellutuksia, joihin kuuluu esimerkiksi elektroemsodankaynti kokonaisuudessaan.

Keskeisena menetelmaa tutkimuksessa on laaduliim@ilisuustutkimus, hyddyntéen kirjall
suuslahteita seka sotilas- etta siviililahteis@htieet on pyritty valitsemaan siten, etta niide
avulla voidaan muodostaa kokonaisvaltainen kueasthkomagneettisesta spektristd, sen

ma asiat halytyspaikka-alueen uhkakuvaan.

Y hteenvetona tutkimus on keskittynyt tuloksien ald luomaan kuvan, kuinka laaja sahkd
magneettisen spektrin tuottama uhka on, kasitt&erspektrin laajuuden ja sovellutusten I3
juuden tuottaman uhkakuvan, seké tarkentaa mitapdéamera toimii teknisesti tiedustel
valineena. Lisaksi laser maalinosoitusta kasitéelesio avaa lukijalle, miten lasersateen mi
dostaminen tapahtuu, ja kuinka jopa 4-10km kanttaalolevalla lasersateelld voi valaista
maaleja kaukaakin.

Johtopaatoksissa summataan yhteen uhkan laajladspsaustellaan miten ja miksi séhkom
neettisen spektrin uhkilta voi suojautua. Spekuisttama uhkakuva on sen verran laaja ja
tava, etta silta taysin suojautuminen on mahdotaatan uhkaa on pyrittava minimoimaan.

ominaisuuksista, laserin muodostamisen periaatdénpokameran toiminnasta ja liittaa na-
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Sahkdmagneettisen spektrin, lampokameratiedusteluja laser maalinosoi-
tuksen tuottama maauhka halytyspaikka-alueelle
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LAMPOKAMERATIEDUSTELUN JA LASER MAALINOSOITUKSEN
TUOTTAMA MAAUHKA HALYTYSPAIKKA-ALUEELLE

1 JOHDANTO

1.1  Aihealueen esittely

Taman kandidaatintutkielma aiheena on lentotukileohbalytyspaikka-alueeseen kohdistuva
maauhka ja silta suojautuminen, rajattuna sotatekminédkdkulmaan. Aihetta lahdetaan tar-
kastelemaan sahkdomagneettisen spektrin néakokulpsaliiauseat tiedusteluun ja vaikuttami-

seen suunnitellut vastustajan valineet toimivdajolsahkdmagneettisen spektrin alueella, ku-
ten myos lasermaalinosoittimet ja lampokameratjtitssa tutkimuksessa tarkastellaan. [1,
sl1]

Aiheen laajuutta lisaa rajatakseni otan tarkast&himeeksi vain suorituskyvyt, joita erikois-
joukot omaavat, silla niilla on kyky toimia teholdsdi ympari vuoden ja ovat todennakoisia
lentotukikohdan maauhkan tuottajia, koska ovat ktmftuja toimimaan puolustajan syvyy-

dessa pienryhmissa. [2, s14]

Koska sahktmagneettinen spektri ja erikoisjoukka@maama tiedustelu ja vaikuttamiskapa-
siteetti ovat molemmat laajoja kokonaisuuksia, Kgsktdssa tutkielmassa kasittelemaan
lampokameroilla tapahtuvan tiedustelun uhkaa jaribis tapahtuvaa maalinosoitusta vaikut-

tamisena, sdhkdmagneettisen spektrin kautta tatkasa.

Aiheesta on sita sivuavia tutkimuksia tehty, muigaovat hajanaisia eikd ole olemassa selvaa
opasta maauhkalta suojautumisesta halytyspaiklayahparistossa. Tasta syysta tutkimuksen
tavoitteena on luoda osaltaan teknisesti ajatelyineenveto siitéd, mika halytyspaikka-alueen
ymparistdssad on olemassa uhkia sdhkdmagneettigttrispndkdkulmasta ja miten se kay-

tannossa tapahtuu. Mahdollisena jatkotutkimukseti@eiman perusteelta on mahdollista lah-
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ted kasaamaan jatkotutkimusta, jonka perusteeltdago luoda koulutusopas, jonka mukaan
yhtenaistaa ja kouluttaa halytyspaikka-alueen jojkkmaauhkalta suojautumiseen sahko-

magneettisen spektrin uhkilta.

Tutkimuksessa jatan taysin huomioimatta halytysgailueeseen kohdistuvan ilmauhkan,

vaikka maasta suoritettava maalintiedustelu oregiikiheisesti kytkoksissa.

1.2  Tutkimusmenetelmat ja rajaukset

Padaasiallisena tutkimusmenetelméana tutkimuksedsa tiyttdmaan kirjallisuustutkimusta,
jossa perehdyn aiheeseen liittyvaan kirjallisuut@etiydennan tietoja tarvittavin osin lehtiar-

tikkeleilla ja internet-lahteilla.

Rajauksina, jotta tyd pysyy tarpeeksi suppeanaadikena, keskityn tarkastelemaan maauh-
kaa vain lampokameroilla tapahtuvan tiedustelunagerilla tapahtuvan maalinosoituksen
kannoilta sahkdmagneettisen spektrin kuvakulmaStihkdmagneettisen spektrin kasitteen

aukaisen ensimmaisena tydssani.

Lisdksi keskityn laser maalinosoituksen osaltatiglsméaén vain laserin ja maalinosoittimen
tekniikkaa, perehtymatta itse tapaan, jolla saaalitieto valitetddn eteenpain ylemmalle joh-

toportaalle.

1.3  Tutkimuksen paamaara ja tutkimusongelma

Paamaarana tutkimuksessani on saada aikaan tgk@too suppean alueen halytyspaikka-
alueen maauhkasta lampodkameroin tapahtuvan tiddaogeelaserilla tapahtuvan maalinosoi-
tuksen osalta teknisesta nakokulmasta. Sahkomampeeespektri on olennainen osa molem-

pia, joten avaan sdhkdmagneettisen spektrin késitgasin.

Tutkimuskysymys tassa tutkimuksessa on:

-Mitd uhkia sahkbémagneettinen spektri voi tuottalytyspaikka-alueelle?
Alakysymyksid, joihin tutkielma pyrkii vastaamaan:

-Mik& on sdhkdmagneettinen spektri?

-Miten lampdkamera toimii?

-Miten laser toimii?

-Miten laser toimii maalinosoituksen valineena?



On olemassa aiempia tutkimuksia, joissa myds puraath séhkdmagneettiseen spektriin ja
lampdkameran seké laserin toimintaan, mutta yh#égaséei naita yhdistetd suoraan lentotu-
kikohdan héalytyspaikka-alueen uhkakuvaan. Tamékeiman tavoite onkin liittda laserin ja

lampokameratiedustelun tekniset ominaisuudet heiytikka-alueen uhkakuvaan.

Tutkielmassa keskitytdan pitkalti kertomaan lammi&ean ja laserin teoreettista toimintaa ja
niiden ominaisuuksia. Liséksi kasitellaan haittaatekijoita, yleisia ominaisuuksia kyseisista
aiheista. Taméa sen takia, ettd varsinaisessaddjtdssa olevista laser- ja infrapunasovellu-
tuksista on haastavaa l0ytda kattavaa tarkkaaafigsoka pohijilta tarkan tutkimuksen laati-
minen onnistuisi. Erityisesti erikoisjoukkojen laggaisuun kayttamista laitteista ei julkisissa
yleisissa lahteissa ole suurimmalta osin saatakilia suuntaa antavaa tietoa, jonka pohjalta
tutkimuksen tekeminen on turhan hataralla pohjaiakkia kolmea osa-aluetta, sahkdmag-
neettista spektria yleensa, lampdkameran toimijatdaserin toimintaa keskitytaankin tarkas-
telemaan yleisella tarkalla teoria tasolla, jottanyarramme niiden toiminnan ja pystymme ta-

ta kautta ymmartdmaan niiden rajoitteita ja toiménfa sitoa ne omaan toimintaamme.

Erityisesti varsinaisista tiedusteluun kaytettévistmptkameroista ja laservalaisimista l0ydet-
ty tieto on erittdin suuntaa antavaan, jattaeré rkésittelevat tekstikappaleet tassa tutkimuk-

sessa lyhyiksi ja hyvin yleisella tasolla pysyviksi



2 SAHKOMAGNEETTINEN SPEKTRI JA SATEILY

2.1 Yleista

Sahkdmagneettinen spektri eli kirjo kattaa kaikiilsdomagneettisen sateilyn eri lajit. Erilaisia
sateilylajeja on olemassa kuusi kappaletta, ja mgaettu ryhmiinsd niiden aallonpituuden
mukaisesti. Kuusi eri spektrin osa-aluetta ovaiaaallot, mikroaallot, infrapunasateily, na-
kyva valo, ultraviolettisateily, gamma- ja rontgétesly ja kosminen sateily. [3, s.31] Nailla
osa-alueilla on jokaisella erilaiset sovellutuksetin niitd kyetdan kayttdmaan ja omat tapan-
sa ja tehonsa vaikuttaa materian kanssa, riippudemtaajuudesta ja aallonpituudesta. Mita
suurempi kokonaisenergia sateilylla on, sita supreraikutus silla on materiaan ja esimer-
kiksi rontgensateily kykenee lapaiseméaan ihmiseahauttamaan sateilyn vaikutuksia, mika

ominaisuus taas radioaalloilla on minimaalinen.

Spektrin eri osa-alueiden vaikutus materiaan jeemihavaittavuuteen vaihtelee eri spektrin
osa-alueilla huomattavasti, ja ainoastaan aalloopet valilta noin 400nm -780nm kyetaan
havaitsemaan ihmisen silmalla. [3, s.72] Sahkomettisen sateilyn vaikutus materiaan riip-
puu sateilyn aallonpituudesta ja taajuudesta, suldri taajuisen sateilyn aallonpituus on pie-

nempi ja sateilyn kokonaisenergia ovat huomattagastrempia. [3, s.31]

Sodankaynnissa sahkdmagneettisen spektrin osatatugmmartaminen on oleellista koska
sodankaynnissa kaytettava teknologia hyddyntadosdagneettisen spektrin alueita aikai-
semman jaon mukaan radioaalloista gamma- ja rorggézilyyn saakka. [3, s.32] Erilaiset
sodankaynnisséa olevat jarjestelmat, esimerkikdatytradiolaitteet, lampdkamerat toimivat
sahkdmagneettisen spektrin eri osa-alueilla. Kaskkikomagneettinen sateily ei ole tahallista,
vaan esimerkiksi infrapuna-alueella voidaan heipoavaita autonmoottorin tuottama lampo
viela pitkd&dn moottorin sammuttamisen jalkeen jeisten sahkolaitteiden, kuten monitorei-
den hajasateily. Naitd on kyettavd ymmartamaan ajgkysodankaynnissa, jotta kyetdén vai-
keuttamaan esimerkiksi vihollisen infrapuna-alueédipahtuvaa tiedustelua lampékameroilla,
suojautumaan elektroniselta tiedustelulta ja tédNalla suojaamaan omaa toimintaa. Taméa
korostuu nykypaivan sodankaynnissa siksi, ettadaidssa kaikki kaytetyt sotatekniikan so-

vellutukset hyodyntavat tai ainakin ilmenevat jollgavalla sdhkomagneettisessa spektrissa.



Spektrin eri osa-alueet aallonpituuksittain ontjaseuraavan kuvan mukaisesti
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Kuva 1. Sahkdmagneettisen spektrin jako eri osa-alueisiin. [4, s39]

Sahkdmagneettinen sateily on ajasta riippuvaa sghkiagneettikentdn aaltoliiketta, ja sita
kuvaavia suureita ovat amplitudi, taajuus, aallanms, vaihe, etenemisnopeus ja koherentti-
suus. Muuttuva sahkokenttda synnyttdd ajasta riigpuwagneettikentéan, joka muuttuessaan
synnyttdd ajasta riippuvan séhkokentan. Sahkomé#grere sateily etenee toisiaan ja etene-

missuuntaansa nahden kohtisuorassa olevina sahkiagneettikenttana. [4, s 41]

Kuva 2. Sahkokenttavektori E ja magneettikenttavektori B. [4, s42]



Sahkdmagneettisen sateilyn aallonpituus tarkoizion kulkemaa matkaa silla aikavalilla,
kun se on tehnyt yhden tdyden kierroksen maksimjansa valilla, eli kahden aallonharjan
valinen etaisyys. Kuitenkin valiaineessa kaikkilaabtenevat hitaammin vastustavan voiman
takia josta johtuen aallonpituus valiaineessa aenmpi kuin verrattuna tyhjiossa kulkevaan

sahkdmagneettiseen aaltoon. [3, s.34]

Sahkdmagneettisilla aalloilla tapahtuu heijastumiaallon kohdatessa tasaisen tasopinnan,
jolloin se heijastuu tasoon nahden niin, etta tulola jolla aalto osuu tasoon on sama kuin
sen heijastuskulma. Koko osa séteilysta ei kuitenkailttamatta heijastu, vaan osa voi taittua
tai sirota osuessaan rajapintaan. Kulmaa, jollaltap taydellinen heijastuminen kutsutaan
kriittiseksi kulmaksi. [3, s.38] Erona heijastumase kun heijastuminen tapahtuu poispain ra-
japinnasta, taittuminen tapahtuu aina kohti tihe@@npinetta, tdssa tapauksessa tasopintac
kohti. Sironta taas tarkoittaa sita, ettéa rajapmkanssa kohdatessa sateily absorboituu mate-
riaan, virittdd materian korkeampaan energiatij@ka purkautuessaan lahettdd alkuperaisen
sateilyn taajuudella sateilya jokaiseen suunta@ns.39] Puhuttaessa tassa tapauksessa mate
riasta ei aina tule ajatella vain suuria kiintes#ienteita kuten rakennuksia, vaan jopa ilmassa
olevat aerosolit, savut, vesi- ja lumisateetkineaitavat sirontaa. Erittdin pienet ilmassa ole-
vat hiukkaset kuten savu eivat kuitenkaan aiheal@mp sirontaa, mutta sumu, vesi ja lumisa-

teet haittaa sateilyn etenemista. [5, s.6]

Kaikki kappaleet myds emittoivat sahkémagneetsst@ilyd. Emittoivan sateilyn voimakkuus
on riippuvainen kappaleen lampdtilasta eli sen onasta lampoenergiasta ja voimakkaasti
emittoiva kappale hairitsee infrapuna-alueella bpaan sateilyn havaitsemista voimakkaasti.
[5, s.6] Toisaalta esimerkiksi polttomoottorien #mima sateily voidaan havaita helpostikin
tahattomasti vield kauan moottorin sammutukseregiikniiden korkean lampdtilan ja emit-
toiman séateilyn takia, silla lampo6energia ei katetkessa. Havaittavuuteen vaikuttaa havait-
tavan kohteen tausta, silla kohteen ja taustandéitap ollessa lahella toisiaan vaikeutuu ha-

vaitseminen huomattavasti.

Kappale, joka absorboi tai emittoi sateilyd huona&ytyy heijastaa tai lapaista sateilya hyvin.
Infrapunakameran mittaamasta sateilysta osa ornkan kappaleesta heijastunutta tai sen |a-
paissytta sateilyd. Jos ja kun kappaleen itse ewattsateilyn maara on pieni, mittaa [&mp6-
kamera tarkemminkin kohteen taustan lampétiladoijplkohde yha erottuu lampokameran

iimaisimella. [6, s.8]



Osa sateilysta myos aina absorboituu valiaineegdlen sen voimakkuus vaimenee. [5, s.5]
Tama johtuu siita, etta sateilystd osa energiastgysvaliaineen atomeille ja molekyyleille.
Valiaineessa sateilyn kantama ei olekaan rajatattansuuremman kokonaisenergian omaava
aalto kykenee etenemdaan pitemman matkan, vaikuésiemerkiksi tutkan kantamaan: Satei-
lyn on kyettava etenemaan lahettimesta kohtees&@ngjiheuttaa takaisin heijastumista takai-
sin vastaanottimeen. On myds mahdollista, ettd pani osa sateilysta saavuttaa enda vas-
taanottimen ja saatu kuva esimerkiksi tutkanayttdidka erilaisille optisille laitteille on

heikko ja vaikeuttaa tunnistamista. [5, s.5]

Kaikki vaikuttaa s&dhkdmagneettisen aallon etenesnisenaapallon kaasukehé&sta kaikkeen
muuhunkin materiaan. Suurin sateilyn lahde minkéahsemme on aurinko. Kuitenkin kaikki

materia jota l0ytyy |ahettaé sateilya.

Rajoittavina tekijoina sahkdmagneettisen spektéytéssa ovat luonnonilmiot, kohina ja use-
at samaa sahkdmagneettisen spektrin aluetta kayijtyestelmat voivat hairita toisiaan. Ko-

hinalla tarkoitetaan hairitsevdd sahkoenergiaaa jahdistuu sahkdmagneettista spektria
kayttavaan laitteeseen. Signaalin ollessa tarpdedikko, kohina peittdd alkuperaisen signaa-
lin niin vahvasti ettei alkuperaista signaalia giéstenaa tulkitsemaan oikein, mihin perustuu

myds erilaiset viestiliikenteen hairinnan kein@, $.77]

Erilaiset tekijat vaikuttavat stroposfaarissa dgteetenemiseen, kuten lampdétila- ja paineja-
kauma, kosteus, sumu ja sade. Korkeilla taajuaksilyos poély, savu ja muut pienikokoiset
hiukkaset vaikuttavat sateilyn etenemiseen. Tasimoen, asiat kuten ilmasto, vuodenajat ja
niille ominaiset sadolosuhteet, vuorokauden agsttis ja muut tekijat kuten savu ja poly vai-
kuttavat kaikki sateilyn etenemiseen ja taten saromditd hyddyntévien laitteiden suoritusky-
kyyn. [4, s56-57]

2.2  Sahkomagneettinen spektrin uhkat

Sahkdmagneettisen spektrin uhkat lentotukikohddytysipaikka ymparistoille ovat erilaisten

jarjestelmien, jotka hyddyntavat jotain sahkomadgpsen spektrin osa-aluetta tuottamia. Eri-
laisia jarjestelmia on olemassa lukuisa maara, eiia kaikkia tulla tdssa tutkielmassa mai-
nitsemaan vaan pyritddn antamaan kuva, minkalgigestelmat hyddyntavat eri sahkomag-

neettisen spektrin osa-alueita.



Lentotukikohtaa ja sen halytyspaikka alueymparistégtaan voi tapahtua signaalitiedustelua,
jolla tarkoitetaan eri séteilya tuottavien jarjésten signaalien sieppaamista. Kun viela kye-
taan analysoiman signaalin aallonpituus ja taajsaadaan tietoa misté jarjestelméasta signaali
on peraisin. Signaalitiedustelulla voidaan myogaia langattomien viestijarjestelmien vies-
teja. [3, s.215]

Nykypaivan sodankaynnissa elektroninen hairinté@sa asevaikutusta muiden asejarjestelmi-
en kanssa. "Tarkeimmat hairintalahettimen omindisiaukuvaavat parametrit ovat:
- Hairintateho (EIRP:na)
- Hairintasignaalin kaistanleveys; laaja tai kapea
- Hairintasignaalin pulssitus; jatkuva tai pulssiiett
- Hairintalahetteen tyyppi; modulaatiolaji sekéa maduodinopeus
- Hairintasignaalin taajuus; kiintea tai pyyhkiva
- Hairintasignaalin lahetysaika; jatkuva tai reagpnesagointinopeus
- Harhauttavan signaalin muodostaminen
- Hairinnan kohde; RF-etup&é, valitaajuus, ilmaisin
- Hairintalahetteen polarisaatio; sama kuin hairttkvjarjestelmal-
1a” [3, s.311]

Hairintateho riippuu lahetystehosta ja antennivsiuksesta, silla antennivahvistusta nosta-
malla saadaan aikaan korkeampi EIRP arvo. Antehmigtus toimii tosin vain rajatulla hai-
rintasektorilla, joten EIRP:n lisddminen antennwiatuksella kaventaa hairittavissa olevaa
sektoria. On olemassa myds 360°, ympariséateileniénaeja, joiden kayttd rajoittuu koko
360° sektorin takia pelkastaan tilanteisiin, josgaintalahetin voidaan sijoittaa paikkaan, jos-

sa ei ole omia toimintoja jotka voivat hairiintya, s.312]

Liséksi laser tuottaa valaisu-uhkan lentotukikohjeaalytyspaikka-alue ymparist6a vastaan.
Valaisu voidaan suorittaa niin ilmasta kuin maaistddsin, vaikka tassé tutkielmassa myo-
hemmin késitelladn vain maasta késin tapahtuvaaistel. Erilaisten laserpommien lau-
kaisuetaisyys on tyypillisesti 5-6km, mutta lagetiakeutuvat tdsméaseet ovat huomattavasti
tutkahakeutuvia tarkempia. Tutkahakeutuvia tasmiéa$arvemmin kaytetddan maamaaleja
vastaan. [3, s.304]
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Elektroninen sodankéynti kuuluu kokonaisuudessadlnin tasolla aina s&dhkémagneettista
spektria kayttavaksi sodankaynnin alueeksi. Eleksen sodankaynnin tavoitteita ovatkin
hankkia passiivisin menetelmin sahkOmagneettiseftsp kautta tietoa, lamauttaa ja hidas-
taa seka suojata. Tiedon hankkiminen voi kohdigiukkoihin ja jarjestelmiin, tai olla maali-
en paikantamista seka ennakkovaroituksen hanklanustille joukoille. Lamauttaminen ja
hidastaminen esimerkiksi lentotukikohtaan voi katut johtamisjarjestelmiin ja pyrkia es-
tamaan sahkomagneettista spektrid kayttavien jabjanestelmien kaytén. Suojausta taas on

estaa tai harhauttaa vihollista sahkomagneettshisa kayttamalla. [4, s20]

Elektroninen sodankaynti (ELSO, engl. Electronic Warfare, EW) on sdhkémagneettista
sateilya kayttavien tai lahettavien jarjestelmien tiedustelua ja valvontaa ja niihin vaikutta-
mista sek& suojautumista naiden jarjestelmien vaikutuksilta. Elektronisen sodankaynnin
tavoitteena on

1) hankkia passiivisin menetelmin sahkémagneettisen spektrin kautta tietoa viholli-
sen joukoista ja jarjestelmista tilannekuvan muodostamiseksi, maalien paikantamiseksi
sekad uhkavaroituksen antamiseksi omille joukoille valittomasti uhkaavista vaaroista

2) lamauttaa ja hidastaa vihollisen tiedustelua, valvontaa, johtamistoimintaa seka ase- ja
omasuojajarjestelmien kayttta hairitsemalla tai estamalla sahkdmagneettisen spekt-
rin kayttéa, harhauttamalla sensoreita sekd lamauttamalla elektronisia jarjestelmia ja

suojata omat joukot ja niiden jarjestelmat estamalld tai harhauttamalla vihollista
saamasta tietoa niiden maarasta, sijainnista, liiketilasta, kayttdétavasta ja -aikeista seka
teknisista ja toiminnallisista ominaisuuksista seka valvomalla omaa sahkémagneet-
tisen spektrin kayttoa.

[95]
p—

Kuva 3. Elektronisen sodankaynnin tavoitteet. [4,520]

Jotta saadaan kuva elektronisen sodankaynnin kdegta, tarkastellaan sitéd kokonaisuutena.
Elektroninen sodankaynti jakautuu elektroniseeneduk elektroniseen vaikuttamiseen ja

elektroniseen suojautumiseen. [4, s20]

STRATEGINEN ELEKTRONINEN SODANKAYNTI
TIEDUSTELU ELSO EW

TUKI TIEDUSTELU JA MAALINOSOITUS UHKAVAROITUS
ELTU ES VALVONTA

ELEKTRONINEN | \ OPERATIIVINEN EL. ELEKTRONINEN ELEKTRONINEN

SIGNAALI ELEKTRONINEN ELEKTRONINEN ELEKTRONINEN ELEKTRONINEN
. ; HAIRINTA HARHAUTTAMINEN| LAMAUTTAMINEN
TIEDUSTELU ELS.O.'tUk' VAIKUTTAMINEN JAMMING EL. DECEPTION DESTRUCTION
toiminta ELVA EA
SIGINT
ELEKTRONINEN AKTIIVINEN EL. PASSIIVINEN EL.
SUOJAUTUMINEN SUOJAUTUMINEN SUOJAUTUMINEN
ELSU EP ACTIVE EP PASSIVE EP

Kuva 4. Elektronisen sodankéynnin osa-alueet. [4, s20]
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Edella mainittu tapa jaotella elektroninen sodankidgi ole ainoa olemassa oleva, vaan julki-
suudessa esiintyy muitakin ja keskenaan ristisighiin maaritelmia. Osassa maaritelmaa on
laajennettu entisestddn, mutta silti jokaisessaiteliiassa alue on kattava eikd minkdan pe-

rusteella voida kieltéda elektronisen sodankaynsumutta nykypaivan sodankaynnissa. [4, s21]

Elektroninen tuki on se osa elektronista sodankdyijika tuottaa elektronisten lahetteiden
ilmaisun seké tuottaa tilannekuvaa tai tdydenté@rsitietoja. Se kattaa tiedustelun ja valvon-
nan, seka viholliseen kohdistuviin joukkoihin sekéiin séhkdmagneettista spektria kayttavat
jarjestelmét. Osa-alue jaetaan edelleen operaéwvielektroniseen tiedusteluun ja valvontaan,

elektroniseen maalinosoitukseen ja elektronisiikawiaroituksiin. [4, s21]

Elektroninen vaikuttaminen on hytkkayksellinen tenpide, jonka tarkoituksena on heiken-
taa vihollisen toimintakykya vaikuttamalla sen éfekisiin jarjestelmiin. Tama kattaa séh-
kdmagneettista spektrid kayttavien laitteiden kagétamisen, hidastamisen ja vahentamisen.
Taméa osa-alue jakautuu edelleen elektroniseennki@n, elektroniseen lamauttamiseen,

elektroniseen tuhoamiseen ja elektroniseen hadraigeen. [4, s23]

Elektroninen suojautuminen taas tarkoittaa toimeeigi, joilla pyritdan takaamaan omien
elektronisten jarjestelmien toimintakyky seka kejnoilla pyritddn vaikeuttamaan vihollisen
tiedustelua. Taméa osa-alue jakautuu aktiiviseeRtrelgiseen suojautumiseen, passiiviseen
elektroniseen suojautumiseen ja joidenkin maaritmmukaan myos uhkavaroittimiin. [4,

s24]

Aktiivisella elektronisella suojautumisella tarketihan aktiivisa toimenpiteitd kuten
omasuojahéirintd, suojaava harhauttaminen ja jaffagen toimintaparametrien muuttamista
uhkatilanteenmukaisesti. Nailla toimenpiteilla pgén peittamaan omien elektronisten jarjes-
telmien toiminta ja takaamaan niiden toimintakykya® vihollisen vaikutuksen alaisena. [4,
s25]

Passiivisilla menetelmilla tarkoitetaan menetelnodla ilman etta elektronista uhkaa on ha-
vaittu, pyritddn haittaamaan tai estdmé&an tiedustelalvontaa tai vaikuttamista. Tallaisia
keinoja ovat esimerkiksi emissioiden hallinta, taghallinta, haivemenetelmat, hajauttami-
nen, harhauttaminen ja liikkkuvuus. Nama toimet yaaat toiminnallisiin, taktisiin ja tekni-
siin keinoihin. [4, s25]
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Kyse on siis kokonaisuuden hallinnasta kun puhutektronisesta sodankaynnistd. Samaan
aikaan olisi kyettava heikentamaan tai estamaatustagan kykya kayttdd hyodykseen sah-
komagneettista spektria ja mahdollistaa omien joddk spektrin hyddyntdminen. Ongelmana
on, ettd osa omista spektria kayttavista laitteisiadoimia samalla taajuuskaistalla kuin vihol-
lisen kayttamat spektria hyddyntavat sovelluksélloin vastustajan hairitseminen ja estami-
nen kayttdmasta sahkdmagneettista spektria vaikutigs omaan toimintaan. TAma onkin

huomioitava jo ennen varsinaista sotatoimien alwaniteltaessa taajuuksien kayttoa.
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3 LAMPOKAMERA

3.1 Toiminta

Lampokameran toiminta perustuu kappaleessa emittnitja siitd heijastuneen l[ampdésateilyn
havaitsemiseen. Koska kaikki kappaleet, jotka orabEimpdenergiaa emittoivat [amposatei-
lya tapahtuu emittointia kaikissa kappaleissa joitiampdtila on korkeampi kuin absoluutti-
nen nollapiste. [7, s.16] Lampodkamerat toimivathaéen keski-infrapuna-alueella, 3-5um ja
pitkaaaltoisella infrapuna-alueella, 8-12um, joltuknakeh&n aiheuttamasta suuresta vai-
mennuksesta muilla alueilla. llmaisimet, joidentéetd on muuttaa saapuva sateily jannite- tai
virtapulsseiksi, voidaan jakaa kahteen ryhmaammigin ilmaisimiin ja fotoni-ilmaisimiin.
Fotoni-ilmaisimet ovat herkempia havaitsemaan |&gapgilyd, mutta emittoivat itse toimies-
saan niin paljon lAmp64&, ettd ne on ensin jAdhdytetalhaiseen lampdtilaan, pitkdaaltoisella
infrapuna-alueella toimiessa -196 °C ja keski-iptnaa-alueella vahintaan -80 °C. Termiset

ilmaisimet eivat tarvitse jadhdytysta. [5, s.8]

Termisessa ilmaisimella toiminta perustuu saapu&arposateilyn lAmmittamaan elementtia,
josta sensori mittaa elementin lampdtilan muutakBiaetoni-ilmaisimien toiminta taas ha-

vainnoi ja ilmaisee suoraan saapuvat fotonit, enet energia annokset jotka saapuvat il-
maisimelle. [3, s.260] Fotoni-ilmaisimet ovat noatisti herkempi& havaitsemaan lampdatila-

eroja kuin termiset ilmaisimet. [8, s.29]

Kuvan muodostaminen ilmaisimelle tapahtuu pyyhka@é kuva-ala joko sarjapoikkeutta-
jan tai rinnakkaispoikkeuttajan avulla, jotta samdanuodostettua kokonainen kuva. On ole-

massa my0s tuijottavia ilmaisimia, jotka eivat tesw poikkeuttajia. [5, s.9]

Lampokameralla kohteen havaitseminen edellyttaddeasa tulevan lampdsateilyn ja taustan
emittoiman lAmposateilyn olevan eri suuruisiagddimpokamera tuottaa kuvan joka ilmaisee
lampdosateilyjen voimakkuuksien eroavaisuuksia kahdeella. Se, kuinka suuri taytyy naiden
intensiteetti erojen olla tulkittavan kuvan muod@wsiseksi, on riippuvainen ilmaisimen omas-
ta lampokohinasta. Tasta syysta fotoni-ilmaisimiaj@ahdytettava, jotta niiden oma lampo-
kohina saadaan laskettua tarpeeksi matalalle kliseolkuvan saamiseksi. Voimakkaat ja
useat lAmpo6a emittoivat kohteet vaikeuttavat hya@ran muodostamista, joita on kesdaikana

huomattavasti talvea enemman. [5, s.9]
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Kaytettdva aallonpituusalue, jota kamerassa k&yetdippuu mm. mitattavan kohteen lam-
potilasta, taustasateilyn spektrisesta jakaumaita Balutusta erottelutarkkuudesta. Kun tah-
dotaan suurta tarkkuutta tai kun tarkastellaan kaumhteita kaytetdan lyhytaaltoisen infra-
punaséateilyn aallonpituusaluetta. Viiledmpien kalee tarkasteluun soveltuu paremmin pit-
k&aaltoinen infrapunaséateily. Kayttamalla pitempabonpituus aluetta vahennetaan auringos-

ta ja kohteesta heijastuvan sateilyn osuutta vastamen mittaamasta radianssista. [6, s13]

Koska lamptkameroita on saatavissa lahes kaikiffapunasateilyn taajuuksille kayttotarkoi-

tuksesta riippuen, voidaan tasta paatella siviitkkimoiltakin [6ytyvan myos sotilaskaytossa

kayttokelpoisia lampokameroita. Uusimmissa kameeoisn saatavissa emissivititeetin korja-
uksen lisaksi ilmakehan lapaisykertoimen korjaussodilsuus. Jos tiedetdan etaisyys kohtee-
seen, ympariston lampdtila ja ilman suhteellinest&os, voidaan namakin tiedot syottaa uu-
siin [ampodkameroihin. Naiden tietojen avulla kamiaskee ilman |&péisykertoimen. [6, s13-
14]

lImakehan kaasut ja hiukkaset, esimerkiksi sadeudiivat sateilyn absorboitumista , heiken-

téaen sateilyn intensiteettia vaikeuttaen ja raeitt kohteen havaitsemista lampodkameralla. Sa-
teilyyn vaikuttaa myos sironta, aineen aiheuttamnanean muutos sateilyssa. Taten sateilyn
voimakkuuteen, ja suoraan myods kohteen havaitsemikenpokameralla vaikuttavat valiai-

neessa tapahtuva absorptio ja sironta oleellisesti.

Kappaleet sateilevat aina sdhkdmagneettista siteilgssaan aarellisissa lampdotiloissa ja
kaiken kappaleeseen tulevan séateilyn taytyy absmidgoheijastua taikka lapaistd kappale.
Musta kappale, joka absorboi kaiken siihen osuvéteilgn on ideaalinen lampésateilija.

Taustan sateily maanpinnalla on lahella mustan &app sateily ominaisuuksia, kuten kirkas
taivas. Luonnonmateriaalit sen sijaan ovat usé&ieilya lapaisemattomia, joiden sateily koos-

tuu emittoituvasta ja heijastuneesta sateilyst&s§97]

Tarkkuuteen johon lampodkameralla p&a&sséén vaiklttdaealueen lampdétilamaksimi ja
lampdotilaminimi seka itse lampokameran erotuskyksotuskyky ilmaisee pienimmén mah-
dollisen pinta-alan jonka kamera pystyy erottamddn.internet] LAmpokameran maksi-

mierottelukyky rajoittuu Sparrown kriteerin perusta: [6, s.13]
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i 0,52
a = —
N_A.
,missa d= pienin eroteltavissa oleva kohde

A= aallonpituus

N.A.= objektiivin aukkokerroin

Teoreettinen maksmiarvo N.A.lle on 1 ja kaytanngasésimiarvo on 0,95, sek& huomioiden
kohteen ja objektiivin valisen etdisyyden sen aowoarviolta 0,5. Taman kriteerin mukaan

maksimierottelukyky on yhta suuri kuin tarkaste#taallonpituus. [6, s.13]

Lampokameroilla voidaan mitata [ampdétilaeroja 20:mHKsti ja erottelukyky voi olla muuta-
mien mikrometrien suurusluokkaa. Infrapunasenssaekgiytetaan infrapunasateilylle herkkia
ilmaisinmatriiseja kuten indium-antimoni, platine-@a elohopea-telluridi. Vastaanottimessa
materiaalit on kytketty matriisimuotoon. Jaahdyigt§ ilmaisinmatriiseissa matriisia jaahdy-
tetdan usein nestemaisella typella alhaiseen lala@it jolloin saadaan itse infrapunakame-
ran lammonnoususta johtuva epatarkkuus ilmaisiné@mnoia minimoitua. Kaytéssa voi olla

myds heliumjaahdytteinen lampdkamera. [6, s11-12]

Lampokameroissa vastaanotinmatriisi on yhdistetfyapunaoptiikkaan. Tavallinen lasi ei
kelpaa linssin materiaaliksi, koska tavallisetllassit ovat |apinakyméattomia keski- ja pitka-
aaltoisille infrapunasateilyille. Tasta syysta seldiilas- etta siviilisovelluksissa kaytetdan

linssimateriaaleina sellaisia aineita kuin pii,kéinselenidi ja germanium. [6, s12]

3.2 Tiedustelun valineena

Lampodkamera on mahdollisesti ilmasta tapahtuvadusitelun tai sitten erikoisjoukkojen
maasta kasin kayttama valine, jolla tiedustellaamdtukikohtaa ja sen halytyspaikka-aluetta.
Silla kyetaan helposti erottamaan taustasta lantphoidteet, kuten hiljakkoin lennolta saapu-
nut tai edes kaynnissa kaytetty lentokone, ajoneuv@ttamat lampojaljet ja lammitetyt kiin-

teat rakenteet seka joukkojen majoitukset, joséitdnei ole suojattu lampdtiedustelulta.
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Sateilyn intensiteettiin vaikuttaen myods saa vaaaitampokameran suorituskykyyn tieduste-
lu kaytdssa. Runsas kasvillisuus kohteen ympaith&uttaa myos vaikeuksia kohteen havait-
semiseen, koska kaikki aine kohteen ymparilla dthausirontaa. Tama tarkoittaa, etta run-
saan kasvillisuuden sekaan sijoitetut teltat, nu@gsheuvot ja muut kohteet ovat huomatta-
vasti vaikeammin havaittavissa taustasta. Vaikigdelliseen kohteen havaitsemisen estami-
seen talla pystyttaisikaan, niin kohteen tunnistemivaikeutuu. Liséksi voidaan kayttdd ma-

talaemissiivisia maaleja ja materiaaleja kohteeraitgemisen vaikeutuisi. [9, s8-9]

Huomioon on otettava myos ympariston lampaotilajarekauden ajan vaikutus kohteen lam-
potilaan. Kohteen sateily voi muuttua vuorokaudera&oina lampatilojen muuttuessa ja au-
ringon lammittdessé kohdetta. Tasta voidaan paattta esimerkiksi musta henkildauto seis-
tyaan auringossa ja lammettyaan erottuu maasteltedsti taustaa lampimampana kohteena,
kun taas jos kyseinen auto on seissyt monta p@&akikasessa, sen lampdatila voi olla huomat-

tavasti lahempana taustan lampétilaa talvellas§99]

Lisdksi vastatoimenpiteind, joilla infrapuna-aluag¢iedustelua voidaan harhauttaa ja vaikeut-
taa toimivat valemaalit. TAma tarkoittaa todenmisaio kohteen luomista ja antamalla kysei-
selle esineelle lammaonlahde tiedustelun harhaustanviarten, jonka vuoksi lampdkameralla

havaitut kohteet onkin usein tunnistettava myodlaumenetelmilla. [9, s.9]

Toisaalta nykyaikaisilla lampokameroilla erottelligyoi olla jopa muutamien mikrometrien
luokkaa, tehden kohteiden sulauttamisesta taudtaastavaa, joten voidaankin olettaa etta
suurin osa suojatuistakin kohteista nékyy lampokamémaisimella jollain tasolla. Kuten
aikaisemmin todettu, joskus pelkka kohteen tunmstiomaksi tekeminen riittaa, silla talldin

ei voida olla varmoja kohteen arvokkuudesta maaffas11]
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4 LASER MAALINOSOITUS

4.1 Laserin toiminta

Laserteknologiaa voidaan kayttaa nykypaivan sot#ketietoliikenne-, sensori-, ase-. oma-
tunnistus- ja omasuojajarjestelmissa, tehden setermusesta olennaista nykypaivan taistelu-
kentilld. Olennaista laserin tuottamassa valossaeyretta se on koherenttia eli fotonit ovat
samassa vaiheessa ja lahteva valo on kollimoitusaghansuuntaista, mista seuraa laserille
ominainen kasassa pysyva sade, eika sille tapadmials tavalla kuin taskulampun tuotta-
malle valolle. [3, s.260] Sodankaynnissa on kiglletlmaa vahingoittavat laserit nykypéaivana

kansainvalisin sopimuksin.

Laserlahettimessa on olemassa nelja peruskompaneAktiivinen lasermateriaali, viritys-
mekanismi, taysin heijastava peili seka puolilapdispeili. Peruskomponenttien tehtaviin ja

toimintoihin palataan laserin periaatteen jalkeen.

TAYSIN HEIJASTAVA RKTINISEST AR SER SINEES TS PUOLILAPAISEVA
PEILI RAKENNETTU OPTINEN PEILI

B —

LAHTEVA
LASERSADE

L S S S
[ < < < < | VIRITYSMEKANISMI

Kuva 240: Laserkihettimen yksinkertaistettu rakenneperiaate.

Kuva 5. Laserlahettimen rakenneperiaate. [4, s315]

Viritysmekanismin avulla laserin atomit saatetaankkampaan energiatilaan, josta se satun-
naisen ajan jalkeen palaa takaisin perustilaansdahjgttaa energiatilojen erotusta vastaavan
fotonin. Satunnaisten purkaumien tuottama valo p#ékeherenttia, ja lahettimessa olevat
atomit nostetaankin epastabiiliin energiatilaarstgone purkautuvat perustilaansa alempaan,
pitempikestoiseen energiatilaan. Tassa vaiheessgokin atomeista palaa perustilaansa, se
jalleen lahettdd energiatilojen erotuksen suurufs¢onin joka kulkee lasermateriaalissa ja
simuloi muita atomeita ymparillaan palaamaan péaastsa, jolloin saadaan useita samassa
vaiheessa olevia fotoneja. Peilin tehtdvana jokms$taa fotonit takaisin, jolloin stimuloivat
fotonit eivat kaikki paase karkaamaan, vaan tos@sgissa 10ytyy puolilapaiseva peili, jonka

paasta lahtee koherentti lasersade ulos. [3, 5.269]
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ENERGI

Kuva 6. Laserperiaate [4, s316]

Laservalo siis on koherenttia, tarkoittaen, ett&kiavzalonsateet ovat samassa vaiheessa kun
normaalissa valossa on useita eri vaiheessa adétggta. Samoin laservalo on monokromaat-

tista, eli kaikki sen valonsateet ovat aallonpiteltehn samanmittaisia, tai sitten voi esiintya

vain muutamaa eri aallonpituutta. Toisin kuin téisaksa valossa jota esimerkiksi aurinko tai

poytdlamppu lahettdd, koska naissa valoissa onaremiaallonpituuksia. Tasta syysta laser-

valo sopii hyvin nopeusmittareihin, hologrammeihietoliikenteen sovelluksiin ja isotooppi-

en erotteluun. [10, 6-7]

—
-
— -
—
——-—
—
KOHERENTTI VALO EPAKOHERENTTI VALO

Kuva 7. Koherentti ja epékoherentti valo. [4, s315]

Aktiivisen lasermateriaalin tehtavana on siis pa#éllaan atomit, joiden energiatiloja muute-
taan laserin tekemiseksi. Viritysmekanismin tehtéivan pumpata lisa energiaa aktiivisen la-
sermateriaalin atomeihin, jotta ne saadaan viydegtempiin energiatiloihin. Taysin heijasta-
va peili heijastaa kaikki fotonit takaisin, estéimuloivien fotonien karkaamisen ja puolila-
paiseva peili pdastaa osan samanvaiheisista fetangios lasersateen aikaansaamiseksi. [3,

S.268]
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Nykyteknologialla laserlahettimien aikaansaamarlasgallonpituusalue ulottuu kolmesta na-
nometrista 3 millimetriin. Vaikka laserilla on hyk@llimaatio, myds sen etenemisessa tapah-

tuu levidmista. Séade voidaan kollimoida vield |&gdsettimen jalkeenkin erillisella linssira-

kennelmalla. [3, s.272]

Laseraseista on olemassa sensoreita sokaisewahauttavia lasereita, seka sensoreita ja op-
tiilkka vaurioittavia lasereita. Haluttu vaikutusagaan aikaan kayttamalla sensoreille ominais-
ta aallonpituutta ja tehoa, ja hairintdan tarvitaeho laserilta on huomattavasti pienempi
kuin tuhoamiseen vaadittavalta. Hairitseminen ilaeyn ohimenevaa ja toimii vain sen ajan

kuin hairinta on aktiivista.[5, s.21]

Vaurioittaminen ja tuhoamiseen kaytettavat lasesdtivat huomattavasti suuremmin tehon.
Optisten elementtien vahingoittaminen edellyttésetaateeltd sitd aallonpituutta, jota ele-

mentti absorboi. [5, s.22]

"Laserlahettimet jaetaan turvallisuutensa peruktegiteen eri luokkaan:

luokka 1:  Ei aiheuta vaaraa missaan olosuhteissa.

luokka 2:  Vahingollista, jos sateeseen katsotedoisesti pitkan aikaa.
Luokan 2 laserit toimivat ndkyvan valon aallonpiella.

luokka 3A: Vahingollista vain jos sadetta katsotaahvistavalla opstisella
valineella, kuten kiikarilla.

luokka 3B: Vaarallista katsottaessa pelkalla dilEni@aserlahdetta tai heijastus-
ta peilista

luokka 4:  Vahingollinen silmalle jopa hajaheijdstista ja saattaa vaurioittaa
ihoa séteen osuessa siihen suoraan tai heijastistia”’
[3, 5.272]

Laserin vaikutus perustuu kohteena olevan matetsorboimaan lamp6on ja energiaa kuvaa
sateilyvuon tiheys J/cm2. Tama tiheys kuvaa pitgayasikolle kohdistuvaa sateilytehoa ja

siihen vaikuttavat alentavasti valiaineen aiheutarmmennus, sateen leviamiskulma, intensi-
teettijakauma sateen sisalla jonka aiheuttaa ilimé@sss esiintyvan turbulenssin speckle ilmio.

[5, s.23]

Laserlaitteistot voidaan luokitella kolmeen erikkaan sen mukaan, riippuen missa olomuo-

dossa viritettdva materiaali on: kaasu, nesteijadd. Toinen tapa on jakaa laseritluokkiin sen
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mukaan, kuinka se lahettda valoa: Sykahdyksittaterk pulssilaser, tai sitten tasaisesti ilman

taukoja lahettaviin (CW, continuous wave). [10, s8]

Esimerkkina kaasulasereista on £l@ser, jossa peilien valissad on kaasuseos jokatiadii-
lidioksidista, typesta ja heliumista. Seokseen &awdsuuri jannite ja osa C@olekyyleista
virittdytyy. Suuri osa sdhkdenergiasta absorboitfyypeen. Molekyylien térmaillessa viritty-
neisiin CQ molekyyleihin ne virittaytyvat. Toisin pain, vitdytynyt CQ molekyyli purkaa
viritystilansa kun se tormaa virittaytymattéman slolylin kanssa ja sen energiataso laskee.
COz2 molekyylin virittymisen purkautuessa, se tietyib@ergiatasoilla laskiessaan luovuttaa
energiansa lahettamalla fotonin, eli valonsateémmdn valonsateen aallonpituus on 10,6um
tai 9,6um riippuen mille tasolle elektroni putodeisempi pudotus on tasolle, jossa aallonpi-
tuus on 10,6um, joten tdmé on kyseisen laserirtti@nén valon aallonpituus. Muille tasoille
pudotessaan energiaa vapautuu lAmpona, josta saedalaserin lampotila pyrkii nousemaan

ja se tarvitsee jaahdytysta. [10, s9-10]

Toisena esimerkkind Nd:YAG-laser, eli neodyymi taddeodyymi laserissa laseroivana vali-
aineena toimii neodyymi-ioni, Né Jatkuvatoimisessa neodyymi laserissa Nehieja virite-
taan kiteen vierelld molemmilla puolilla olevillayipton, salama- tai kaarilampuilla.Lisaksi
on laser valoa vahvistavat peilit sauvan molemnygsssé. Nd:YAG kide sijaitsee sauvan si-
salla.[10, s14]

Lampuista sateileva valo heijastuu heijastimissgisauvaan ja vain muutama prosentti valos-
ta absorboituu itse Nd:YAG kiteeseen. Suurin osargiasta muuttuu lammoksi ja laserin
hyotysuhde onkin vain 2-3%, seké se vaatii jadlsfiitkiteen ja lamppujen osalta. Kiteen
lA&mmaonnousu rajoittaakin maksimiulostulotehoa, kosisélla syntyneesta lammosta ja ulko-
pinnan jadhdytyksesta aiheutuva lampdétilagradiefiieuttaa noustessaan sisaisia jannityksia.
Tehoa voidaan kuitenkin saada yhdistamalla Nd_YAGvsja yhteen. Jatkuvatoimisessa Nd-

YAG laserissa kaytetaan kaarilamppuja. [10, s15]

Pulssattavassa Nd:YAG laserissa kaytetaan kaaniajap sijasta salamavalolamppuja. Tal-

|6in tehol&hde syottaa virtapulsseja salamalamgjalihdmé& muodostavat valopulsseja, joiden
avulla viritetdan Nd-YAG sauvan ioneja. Saatavaetaalon pulssin kesto on sama kuin syo6-
tetylla virtapulssilla, joten pulssin pituus on pesti sdadettavissa. Samoin myos laservalon

teho ja energia ovat suoraan verrannollisia sy@té#n tehoon. [10, s15-16]
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Laserilla tapahtuvassa maalinosoituksessa etaisyiyaavan laitteen ja kohteen valilla voi-
daan méaarittda seuraavasti:
cT

2{n)

,missa R=Etaisyys kohteeseen (m)
T=Laserin matkustusaika ilmassa

c=Valonnopeus tyhjiossa (2,998X0s)
(n)=keskimaarainen refraktio laserin kulkureitilla

[11, $79-80]

4.2 Maalinosoituksen valineena

Nykypaivan laservalaisun toimintamatka on noin 1gknsiihen kaytetd&dn moduloitua laser-
sadetta, jotta voidaan erottaa hairinta- ja vatagsaalit. Valaisussa kaytettavan lasersateen
teho on noin 100 mJ ja jatkuvaa pulssijonoa. Ne axatkapean keilanleveyden ja lyhyen
pulssin pituuden, tehden niista tarkempia kuindligksuoritettava maalinosoitus. Koska la-
sersade on erittdin koherentti, on sitd myds valiata ulkoisilla hairintasignaaleilla, mutta
johtuen pulssin rajoitetusta tehosta jolla se kellk@liaineessa se on alttimpi sadailmidille. La-
sersateilyyn vaikuttavat laserit perustuvat 1064 eodyymi lasereihin, jonka pulssiteho on

noin 4 MW, pulssien kesto 20ns ja toistotaajuuQMz. [3, s.304]

Tyypillinen jalkavaki- tai tykiston kaytdssa olelaser-maalinosoitukseen tarkoitetun laitteen
kantama on 4-10km ja tarkkuus etaisyyden méaarigéssia 10m. Naiden laitteiden vaatimuk-

sina ovat keveys, siirrettavyys, kayttdaika ja reatanta. [11, s82-83]

Suurin 1064nm Neodyymi laserin heikkous kaytos$duje sen aallonpituudesta: 1064nm:n
aallonpituus ei ole yhta kayttékelpoinen kuin sumealla aallonpituudella toimivat laitteet,

koska se on alttiimpi taistelukentén olosuhteilléek sumulle, sateelle ja savulle. [11, s109]
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S YHTEENVETO

Yleisestikin voidaan todeta, ettd sdhkdmagneettspakiri kokonaisuudessaan tuottaa lento-
tukikohdan halytyspaikka alueelle huomattavia uhEahkdmagneettista spektria hyddynta-
malla kyetdan seka tiedustelemaan aluetta sekattaaelan kohteita alueelta, sek& hairitse-
maan iskun jalkeista toipumista estamalla, hamga ja lamaannuttamalla johtamisjarjes-
telmid jotka kayttavat lentotukikohdan alueellalgithagneettista spektrid. Lisattyna tahan se,
ettd lentotukikohdan elektronisen suojautumisendebvat vahaiset ja siihen ei kaytetty suu-
ria miesresursseja, erikoisjoukkojen mahdollisiiiarintakeinoillakin kyetdan jo huomatta-

vasti vaikuttamaan alueellamme.

Lisdksi haastavuutta lisda sahkémagneettisen spgatsen kayttamien sovelluksien laajuus
ja monipuolisuus. On olemassa suuri kirjo sahkoreagista spektrida hyddyntavia laitteita,
jotka toimivat eri aallonpituus ja taajuus alueijdajoilta suojautuminen edellyttda erilaisia
toimenpiteitd. Liséksi vaikka kohde pystyttaisiinkéysin suojaamaan lampdkameralla tapah-
tuvalta tiedustelulta, on aina mahdollista havkidhde viel& normaaleilla suurentavilla kiika-
reillakin oikeissa olosuhteissa. Talldin kohde albeen mahdollista maalittaa esimerkiksi la-

serilla ilmaiskun kohteeksi.

Tiedustelun valineend sahktmagneettisen spektgtidkdinen halytyspaikka-aluetta vastaan
on erittain todennakoista, koska alueella ei toiarsinaisesti taltéa uhalta suojautumiseen eri-
koistuneita joukkoja ja tiedustelu voi pysya tie@dmsattomana pitkankin aikaa. Taméan takia
onkin harhauttaminen, kuten jarjestelyiden, sigpaikkojen muuttaminen toimiva jarjestely
vihollisen tiedustelun harhauttamiseksi, jonka aaid luottaa lentotukikohdan alueella ilme-
nevan. Signaalitiedustelulta esimerkiksi viesti@httAmisessa on varmempaa kayttaa langat-
tomien yhteyksien sijasta langallisia yhteyksidlojo havaittavia signaaleja ei ole, eika vies-

tien kaappaaminen onnistu.

Toisaalta ymmartamalla s&hkdmagneettista sateilyskdvia fysikaalisia lainalaisuuksia,
emissiota, absorptiota, taittumista ja heijastuanegimerkiksi voidaan myos kyetd ymmarta-
maan miten niilta voidaan suojautua ainakin ositygsinkertaisillakin toimenpiteilla. Vaikka
lentokonetta ei voidakaan kéasitella puhtaiden demiulkopuolella, voidaan materiaalin ja
henkiloston sijoittamista ja suojaamista parant@&akim yksinkertaisilla toimenpiteilla kuin
sijoittamalla esimerkiksi auto runsaan kasvillisendgekaan, naamioverkoilla ja luomalla va-

lemaaleilla harhauttavia emittoivia kohteita.
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Laserin kayttd maalinosoitukseen halytyspaikka @lason mahdollista sen kantaman vuoksi:
4-10km:n kantama on riittdva, jotta kohde voidaatamsta tarpeeksi kaukaa sdilyttaen va-
laisua suorittavat joukot tarpeeksi kaukana jofith rkyettaisiin valttdmatta havaitsemaan.
Toisaalta estamalla suora visuaalinen yhteys vaidagds estaa laserin kaytto tiettyja kohtei-
ta vastaan tietyiltd alueilta, jonka vuoksi uhkaltsidaankin suojautua tehokkaasti, jos voi-
daan luotettavasti arvioida mistéa tiedustelu ja dadlimen valaistus voidaan suorittaa. Lisaksi
rajoittavana tekijana laserin kaytossa toimii ynigtén olosuhteet: Sumuinen tai rankkasatei-
nen saa voi hyvinkin estda kohteen valaisemisegril@starpeeksi kaukaa, ettd toimenpide
voidaan suorittaa. Toisaalta hyvalla saalla, laskaherenttisuuden vuoksi sen hairinta ON
vaikeaa vaikka tiedossa olisikin mista valaistaanentotukikohdassa olisi tAmé&nkaltaisen

toiminnan estadmiseen perehtyneitd joukkoja, vataestdminen on enemman kuin haastavaa.

Lampokameran kayttd halytyspaikka alueen tiedustelnkan tuottajana noudattaa osin sa-
moja lainalaisuuksia kuin laserilla maalin valaigeemkin. Tassakin tapauksessa vallitsevat
saaolosuhteet rajoittavat lampokameralla suoriteiedustelun tehokkuutta, mutta silti sen
tehokkuutta ei voida kiistaa, etenkin jos omat passet suojautumisen toimenpiteet on suori-
tettu vajavaisesti. Kuitenkin on huomioitava, ettahdollisesti sotilaskaytt6onkin soveltuvia
lampdkameroita 16ytyy helposti saatavana helpastiKiaupalliseen ja teollisuuden kayttéon
tarkoitetut lampodkamerat ovat osin suorituskyvyit§@pa ehka osittain suorituskykyisempia-
kin kuin sotilaskayttoon tarkoitetut. Toisaaltadan luotettavuus, paino ja helppo kuljetus

voivat olla heikompia. Silti niiden saaminen ongpza.

Toisaalta lampokameralla tapahtuvalta tiedustekutgautuminen on teoriassa yksinkertaista,
koska se perustuu taysin kohteen l[ampotilan saestédesi 1ahelle ympéariston lampdtilaa seka
muotojen rikkomiseen, on se yksinkertaista kouduktaikille joukoille. Vaikka lampokamerat
itsessddn voivat kyetd aikaisemmin mainittuun 20mkmpdtilaerojen erottamiseen, on

huomioitava etta ihmisen kyky lukea kuva ilmaisitaelirheettémasti on rajallisempi.

Yleisestikin lentotukikohdan suojautumiskeinot s@magneettisen spektrin uhkilta ovat pas-
siivisia. Kyseisen joukon oma kyky suorittaa aksia vastatoimia on parhaimmillaankin va-
noihin. Materiaalin ja henkiloston hajauttamineaamioverkkojen kayttd, mahdollisten koh-
teiden sijoittaminen tahystyksen kannalta vaikeaaastoon tai runsaan kasvillisuuden jouk-

koon vaikeuttaa kohteen tiedustelua. Aina ei védl##ia kyeta taysin estaméan mahdollisen
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kohteen havaitsemista, mutta voidaan estaa serstaminen. Tassa tapauksessa vaikeutetaar
vihollisen harkintaa paattaa, onko kyseessa arveamissijainen maali. Tasta syysta lento-
tukikohdissa joukkojen koulutuksessa on oltava makpassiiviset suojautumisen toimenpi-
teet, joilla kyetaan minimoimaan uhkaa. Suojautesssa on huomioitava, etta kaikkea satei-

lya ei kyeté peittamaan, vaan on pyrittdva uhkammmintiin ja vaikeuttamiseen.
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