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ESIPUHE

Digitaalinen taistelukenttd — informaatioajan sotakoneen tekniikka on tarkoitettu kaikille
niille, jotka haluavat ymmartééd nykyaikaisen digitaalielektroniikkaan perustuvan sotakoneen
toimintaa ja rakennetta. Digitaalinen taistelukentti muodostuu fyysisesti hajautetuista
tietojérjestelmistd, tiedustelu-, valvonta-, johtamis- ja asejérjestelméalustoista ja yksittdisista
taistelijoiden jérjestelmistd, reaaliaikaisesta alustakohtaisesta tiedonvilitysjarjestelmésta,
ldahes reaaliaikaisesta tietoliikennealustasta sekd ndiden muodostaman verkon avulla luodusta
tilannetietoisuudesta ja taistelutilan hallinnasta.

Aihepiirin laajuuden ja kiytettdvissd olevan sivumddrdn rajallisuuden vuoksi kirjassa on
pyritty keskittyméddn jérjestelmédkokonaisuuden ymmaértdmisen ja suorituskyvyn arvioimisen
kannalta olennaisiin asioihin. Kirjassa tarkastellaan nykyisen ja tulevaisuuden taistelukentén
jarjestelmid painopisteen ollessa sdhkomagneettisessa spektrissd, erityisesti siind miten
sahkomagneettista spektrid voidaan hyddyntaa taistelussa, miten sen kautta voidaan
hyokata vihollisen jarjestelmia ja toimintaa vastaan ja miten vihollisen kayttamilta sahko-
magneettista spektria hyddyntavilta jarjestelmilta voidaan suojautua.

Kirjassa on pyritty korostamaan jarjestelmdtason nikokohtaa. Kirjan tavoitteena on se, ettd
lukija ymmartéa eri jérjestelmien ja tekniikoiden toimintaperiaatteen seké olennaiset suoritus-
kykyyn vaikuttavat fysikaaliset vuorovaikutussuhteet.

Jarjestelmien suunnittelussa ja analysoinnissa on olennaista kyetd ndkeméén jarjestelmén
toiminnan kannalta keskeiset suorituskykyyn vaikuttavat vaatimukset sekd muodostamaan
kisitys niiden realistisuudesta ja vaikutuksesta kokonaiskustannuksiin. Arvioitaessa jérjestel-
mén suorituskykyd on kyettdvd muodostamaan matemaattinen ndkemys jérjestelmén toimin-
nasta; mikd on sen suurin teoreettinen suorituskyky, mihin nykytekniikalla korkeintaan
padstiddn, mikéd on jérjestelméikokonaisuuden suorituskyvyn heikoin lenkki, miten vihollinen
pyrkii heikentdmddn jérjestelmin suorituskykyéd ja mikd on todennédkodinen kéyttoon otetun
jérjestelmdkokonaisuuden suorituskyky. Jérjestelmétekniikassa matematiikka on vain tyo-
kalu, ei itsetarkoitus. Tdmadn mukaisesti emme ole katsoneet tarpeelliseksi johtaa kaavoja tai
erikseen todistaa niitd oikeiksi. Olemme pyrkineet valitsemaan sellaisia kaavoja, jotka ovat
matemaattisesti niin yksinkertaisia, ettd niitd voidaan kdyttdd yksinkertaisella laskukoneella.
Approksimoivien kaavojen kéyttd jdrjestelmitasolla yleissuunnittelussa on sitékin perustel-
lumpaa, kun otetaan huomioon ne monet epdvarmuudet ja ldhtdarvojen epitarkkuudet, jotka
vaikuttavat jirjestelmin toiminnan arvioimiseen. Yksityiskohtaisessa analysoinnissa ja
toteutuksen suunnittelussa on luonnollisestikin kéytettidvé tarkempia menetelmia.

Kolmas painos siséltdd joitakin tarkistuksia toiseen painokseen. Kolmannen painoksen
laadinnassa on pyritty lisidméén teoksen luettavuutta toisaalta lisddmaélla kuvia ja esimerkke-
jé ja toisaalta karsimalla sellaisten alueiden késittely4, joita ei ole kdytetty opetuskdytossa tai
joiden osalta tekninen kehitys on ajanut ohitse.

Helsingissd 20.12.2013
Jyri Kosola ja Tero Solante
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JOHDANTO

Taistelukentdn jdrjestelmét ovat integroitumassa toiminnalliseksi kokonaisuudeksi, josta
kaytetddn nimitystd digitaalinen taistelukenttd (digital battlefield). Haluttaessa korostaa
taistelun siirtymistd pinnasta viisiulotteiseen tilaan, jossa kolmen fyysisen ulottuvuuden
lisdksi keskeisid ulottuvuuksia ovat aika ja sdhkomagneettinen spektri puhutaan usein
digitaalisesta taistelutilasta (digital battlespace).

Taistelukentdn jérjestelmien laajamittainen integroituminen muodostaa erillisistd aselajeista
ja joukoista sekd eri tyyppisisté tiedustelu-, johtamis- ja asejdrjestelmistd eheén taistelumeka-
nismin. Tdmdn mekanismin taisteluteho on huomattavasti suurempi kuin erillisten osien sum-
ma antaisi olettaa. Yleisesti puhutaankin 'jarjestelmien jarjestelméasta’ (system of systems),
johon nykyiset teknisesti erilliset jirjestelmédt tullaan integroimaan. Tdmin jirjestelmien
jérjestelmédn mahdollistaa digitaalitekniikan laajamittainen hyodyntdminen kaikissa jérjestel-
missd, mutta sen perusedellytyksend on tietoteknisen alustan hallinta ja muuntautumiskyky
teknologian kehittymisen mydta.

Digitaalitekniikka mahdollistaa tiedon tehokkaan kerdédmisen, késittelyn ja jakelun nopeasti ja
tehokkaasti. Digitaalitekniikan tuomia mahdollisuuksia voidaan verrata 1600-luvulla tehtyyn
aseiden kaliiperin ja patruunoiden standardointiin. Vasta kun sotalordit ymmaérsivit vakioida
kdsiaseiden ampumatarvikkeet ja varaosat, voitiin sodankdyntid tehostaa luotien, patruunoi-
den ja piippujen sarjavalmistuksella. Standardoinnin my6td samanlaiset patruunat kévivit
jokaiseen kaytettyyn kivddriin. Vastaavalla tavalla digitaalitekniikka mahdollistaa tiedon
massamaisen hyviksikdyton kaikissa jarjestelmissa.

Téssd kirjassa esitetddn digitaalisen taistelukentdn eri osakokonaisuudet sekd perehdytdin
niiden fysikaalisiin toimintaperiaatteisiin, sovellusmahdollisuuksiin sekd periaatteellisiin
rajoituksiin. Kirjan johdantoluku késittelee sodan kuvan muuttumista yhteiskunnan kehitty-
misen mydtéd, sodankdynnin elementtejd ja niiden muutoksia seké tekniikan merkitystd sodan-
kdynnissd. Toisessa luvussa perehdytidén sdahkomagneettiseen spektriin, kolmannessa viesti-
jérjestelmiin ja tiedonsiirtotekniikkaan, neljdnnessé sensorijirjestelmiin, viidennessd sdhko-
magneettisen spektrin hyodyntdmiseen asejirjestelmissd, kuudennessa omatunnistusjérjestel-
miin, seitseméinnessd omasuojajirjestelmiin ja kahdeksannessa paikannusjérjestelmiin. Kirjan
viimeisessd luvussa kisitellddn teknologisen kehityksen vaikutusta sdhkomagneettisen
spektrin hyddyntamiseen. Kirjassa ei pyritd esittelemédén olemassa olevia jirjestelmid katta-
vasti eikd ennustamaan jdrjestelmien kehittymistd, vaan tavoitteena on tuoda esiin millaiset
tekniset vuorovaikutussuhteet eri jarjestelmien kehittdmiseen ja toimivuuteen vaikuttavat.

SODAN KUVAN KEHITYS

Teollisen yhteiskunnan sota

Nykyinen sodankdynti perustuu teollisen yhteiskunnan konseptiin kdydé sotaa. Tétd kutsu-
taan teolliseksi sodankdynniksi. Sille on tunnuksenomaista muun muassa seuraavat tekijét:

- Sotaa kiydddn kolmessa dimensiossa, eli maalla, merten syvyyksissd ja ilmassa.
Ensimmaiinen maailmansota oli ensimmadinen laajamittainen konflikti, jossa kdytet-
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tiin kolmatta dimensiota, eli toisaalta ilmatilaa tiedusteluun ja pommittamiseen
(sekd vastatoimenpiteend ndiden torjuntaan ja vastatoimenpiteen vastatoimenpitee-
nd hévittdjien torjuntaan) ja toisaalta meren syvyyksid kauppamerenkulun héiritse-
miseen. Toisessa maailmansodassa kolmannella dimensiolla oli jo ratkaiseva merki-
tys seki taktisten operaatioiden ettd strategisten tavoitteiden onnistumisen kannalta.

Sodankayntikyky perustuu suureen ihmis- ja kalustomassaan. Joukkojen tulivoima,
tulen ulottuvuus ja litkkuvuus on pieni, minkd vuoksi jokaiselle sektorille on kyetti-
véd kohdentamaan riittdvén suuri massa. Yhdysvaltain sisdllissodassa kiyttdon otettu
konekivddri vdhensi ihmismassan merkitystd. Eldvin voiman keskeinen asema
sodankdynnissd pdittyi ensimméiisessd maailmansodassa, jolloin materiaali-massa
korvasi eldvdn voiman taistelun ratkaisevana tekijand. Toisessa maailmansodassa
korostui joukon teknisen materiaalin taso ja médrd eldvdn voiman merkityksen
pienentyessd sodan loppua kohti. Tekninen kehitys lisdsi joukkojen liikkuvuutta,
suojaa ja tulivoimaa sekd johtamisedellytyksia.

Voittoon pyritdén tuottamalla vastustajalle omia suuremmat tappiot, jolloin vastus-
tajan voima saadaan joko tuhottua tai muutoin eliminoitua sodankdynnistd nopeam-
min kuin oma voima kuluu. Ensimméiisen maailmansodan rintamataistelut olivat
malliesimerkki tistd ajattelu- ja taistelutavasta, jossa lopulta voittaa vadjadmétta se,
jolla on enemmén resursseja kdytossdin, tai jonka kyky sietdd tappioita on parempi.
Toisessa maailmansodassa saksalainen salamasotataktiikka pyrki syvin murroin ja
nopeatempoisin sotatoimin ensin saamaan aikaan aukon vihollisen puolustuksessa
ja sitten saattamaan puolustavan joukon sekavaan tilaan ja lopulta eristiméin vihol-
lisen taistelevat osat niiden huollosta. Eristyksiin joutuneet ja kokonaistilanteesta
epdtietoiset joukot eivit kykenisi pitkddn vastarintaan. Téllaista taktiikkaa kéytettiin
ensin Puolassa, sitten Alankomaissa ja Ranskassa ja lopulta venéléisid vastaan.

Yhteiskunnan normaali toiminta keskeytyy ja kaikki ponnistukset kohdistetaan
sotaan; kansakunnan kaikki voimavarat valjastetaan sodankdyntiin. Aidrimmilleen
vietynd tdmai tarkoittaa niin sanottua totalitddristd sodankiyntid, jossa kaikki yksilot
ja kansakunnan koko tuotanto-, varastointi-, kuljetus- ja korjauskapasiteetti on
hyddynnetty taistelujen tukemiseen.

Koska sodankédynti perustuu suureen massaan, jota ei voida normaalioloissa pitda
ylld, perustuu armeija asevelvollisuuteen ja sddnnéllisiin kertausharjoituksiin. Ase-
velvollisuusajan lyhyyden ja suhteellisen harvoin kunkin kohdalle osuvien kertaus-
harjoitusten vuoksi jérjestelmien ja menettelytapojen on oltava varsin yksinkertaisia
ja muuttumattomia.

Edelld kuvatut seikat eivdt endd kaikilta osiltaan péde, silld ympéroivd yhteiskuntamme on
muuttunut sekd teknisen kehityksen ettd ihmisten ja yhteiskunnan yleisen rakenteen muuttu-
misen myGta.

Tietoyhteiskunnan sodankaynnin piirteet

Yhteiskunnan muuttuessa globaaliksi jélkiteolliseksi tietoyhteiskunnaksi myds sodankdyn-
nissa siirrytddn kohti johtamis- ja tietosodankdyntid. Tietoyhteiskunnan sodankdynnin omi-
naisuuksia voidaan hahmotella esimerkiksi seuraavasti:

Sotaa kdydaan viidessd ulottuvuudessa, joista neljds, eli aika korostuu sekd hyokkiyksessd
ettd puolustuksessa. Joukkojen ja vaikutuksen paikka riippuu ajasta: olennaista on keskittda
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voimat oikeaan aikaan ja oikeaan paikkaan. Viides ulottuvuus muodostuu sahko-magneetti-
sessa spektrissd. Se, joka hallitsee sdéhkomagneettista spektrid, kykenee voittamaan taistelun.
Se, joka ei sitd hallitse, on tuomittu reagoimaan vastustajan toimiin hajanaisin vastatoimen-
pitein. Sdhkdmagneettisen spektrin hallitsija nékee ja kuulee sekd kykenee johtamaan.
Riistdmalld spektrin kdyttokyky vastustajalta kyetdén tekemédn se paitsi sokeaksi ja kuuroksi,
my0s mykiksi. Talloin sen lihaksistakaan ei ole sille hyotya.

Sodankiynti perustuu massan ja materiaalin sijasta tietoylivoimaan. Pelkilla tiedolla ei sotia
tietenkdédn voiteta, mutta silld kyetddn saavuttamaan sama lopputulos huomattavasti pienem-
malld massalla ja tappioilla. Tdma pédtee niin tarvittavaan ihmisten kuin aseiden ja ammusten
maaraan.

Kuva 1: Yhteiskunnan riippuvuus teknisesti infrastruktuurista kasvaa, mika tekee infra-
struktuurista my6s sodankidynnin yhden maalin ja suojattavan kohteen. [SA-kuva]

Voittoon pyritddn lamauttamalla vastustajan tdrkeimmat jarjestelmat iskemalld sen kriittisim-
piin ja heikoimpiin kohtiin. Vastustaja pyritddn voittamaan mahdollisuuksien mukaan jo
ennen taistelun aloittamista. Strategisella tasolla timai tarkoittaa sité, ettd sota pyritdén voitta-
maan jo ennen kuin se on aloitettu sodan perinteisessd merkityksessd, eli ennen kuin viholli-
selle on tuotettu fyysisid tappioita. Vaikutuskeinoina voisivat olla esimerkiksi kansallinen
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sahko-, tietoliikenne- ja raideliikenneverkon, vedenjakelun ja -puhdistuksen, ydinvoimaloi-
den, kaukoldmpdverkon ja yleisradiotoiminnan lamauttaminen tai haltuunotto. Taktisella
tasalla vihollisen jérjestelmét pyritddn tuhoamaan niiden ryhmitysalueilla ennen taistelu-
toimenpiteiden aloittamista, tai lamauttamalla esimerkiksi epadsuoran tulenkdyton yhteydet ja
pataljoonien johtamisyhteydet.

Maéréllisen ylivoiman sijasta pyritddn laadulliseen ylivoimaan. Joukot ovat entistd pienempid
ja teknologisempia. Taistelevan joukon pienuus ei kuitenkaan merkitse sen tulivoiman
vihenemistd. Teknisten jédrjestelmien tehostumisen myo6td joukon pienuus on pikemminkin
etu kuin haitta. Pienen joukon operatiivinen ja taktinen liikkuvuus on parempi kuin ison.
Pieni joukko on lisdksi helpompi suojata tiedustelulta kuin iso ja aseiden tulivoiman
kasvaessa pienen joukon tappiot muodostuvat pienemmaksi kuin ison.

Kriisien syntymisen nopeutumisen, keston lyhenemisen seké operaatioissa tarvittavan joukon
pienenemisen myotd sotaa kdydddn entistd useammin muusta yhteiskunnasta erillisend
toimintona — ainakin silloin kun yhteiskuntaa puolustetaan oman maan rajojen ulkopuolella,
mihin yleiseurooppalainen kehitys on viime aikoina tuntunut johtavan. Tilanteessa, jossa
sotaa kdydddn oman maan alueella, ei mikddn yhteiskunnan osa ole siitd erilldédn.
Informaatiosodankéynnin yhtend ongelmana onkin se, ettd siind pyritdén hyokkdaméaan myds
siviili-infrastruktuuria ja -yhteiskuntaa vastaan, kansainvilisten sopimusten kieltimdd tai
ainakin niiden hengen vastaista toimintaa.

Sodankéynnissd ei voida hyddyntdd yhteiskunnan kaikkia voimavaroja. Kaikkia resursseja ei
ehditd tai kyetd valjastamaan sodankéyntiin kriisien dkillisyyden ja lyhytkestoisuuden sekd
jérjestelmien monimutkaisuuden vuoksi. Jirjestelmissd kéytetdén lisdksi suuressa miérin
ulkomailla valmistettuja komponentteja, joten kotimainen teollisuus ei kykene tuottamaan
nditd jarjestelmid kriisin aikana. Toisaalta yhteiskunnan teknistyminen ja asutuskeskusten
roolin kasvu taistelualueena lisdé siviiliyhteiskunnan infrastruktuurin kdyttdmahdollisuuksia
my0s aseellisissa konflikteissa.

Taistelun elementit

Taistelun elementteind pidetdén 1) tiedustelua, valvontaa ja johtamista, 2) tulivoimaa, 3)
liikkettd ja 4) taistelukyvyn sdilyttdmistd. Tiedustelu-, valvonta- ja asejdrjestelmien ulottuvuu-
den ja tarkkuuden parantumisen mydté taistelutilan syvyys ja laajuus kasvaa. Taisteluja kdy-
dddn yhé laajemmalla alueella eikd varsinaista etulinjaa ja selustaa endd ole. Taistelun kululle
ovat tyypillisid samanaikaiset iskut koko syvyydessd muun muassa tismédasein ja elektronisen
asevaikutuksen keinoin, helikopterein, integroidun episuoran tulen ja informaatiosodankiyn-
nin menetelmien avulla. Taistelualueen laajuuden ja joukkojen vdhiisyyden vuoksi taistelu-
tilan ldpindkyvyys kasvaa. Suurin osa taistelutilasta on itse asiassa tyhjda aluetta, jota kui-
tenkin valvotaan elektronisesti ja jolla havaituille maaleille voidaan kohdentaa tulta ja
joukkoja hyvinkin nopeasti.

Liike tulee olemaan tulta tidrkedmpi elementti taistelussa. Liike toimii suojana vastustajan
tulelta sekd mahdollistaa olosuhteiden ja tilanteiden optimaalisen hyvéksikdyton ja voimien
nopean keskittdmisen. Liikkeen osalta ollaan siirtymissé siirtyilevistd jarjestelmistd tidysin
litkkuviin, siis litkkeensé aikana toimintakykyisiin (OTM, On-The-Move). Muutamia kertoja
vuorokaudessa siirrettdvédn ja vain paikalleen pystytetyn systeemin liikkuvuus ei muodosta
suojaa tulelta eikd sellaisella kyetd reagoimaan nopeisiin tilannevaihteluihin. Liike on paitsi
suojakeino, myds olennainen voiman keskittdmiskyvyssd, vastustajan yllattimisessd ja
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vastustajan heikkouksiin iskemisessé. Taistelussa kéytetdén hajautettuja toiminnaltaan keske-
nddn synkronoituja pienid joukkoja, joita johdetaan liikkuvista hajautetuista esikunnista ja
komentopaikoista. Hajautettujen osien vélinen yhteys riippuu sdhkdomagneettisen spektrin
hallinnasta.

Aseiden ja joukkojen tulivoima on koko ajan lisddntynyt aseiden tuhoenergian kasvamisen ja
tuhovaikutuksen entistd tarkemman kohdentamisen myotd. Olennaisin tehokkuuteen vaikutta-
va tekijd on elektronisten komponenttien ja informaatiotekniikan hyodyntdminen asejirjestel-
mien tarkkuuden parantamisessa sekd tulenkdyton nopeuttamisessa. Yksittdisten aseiden
tarkkuus on kasvanut aseiden ja ennen kaikkea ammusten dlykkyyttd lisddamailld. Tdmén
vuoksi my0s nédiden aseiden héirinté ja harhauttaminen kehittyy koko ajan — miki puolestaan
edellyttdd jatkuvaa aseiden kehittimistd. Aseen ja vasta-aseen vélinen kilpajuoksu on
siirtynyt sdhkOmagneettiseen spektriin. Elektroniikkaa hyddynnetdén paitsi maaliin
hakeutuvissa tdsmdaseissa, my0s ballististen ammusten hajonnan pienentdmisessid. Koko-
naisten asejérjestelmien tehoa on kyetty nostamaan kehittdmélld maalin paikantamiseen ja
tulenkdyton valmisteluun liittyvié elektroniikkajérjestelmid sekd luomalla entistd paremmat ja
nopeammat edellytykset tulen avaamiselle ja tulivaikutuksen keskittamiselle.

Kuva 2: Johtamisen merkitys tulee kasvamaan. Johtamisessa on aina ensisijaisesti kyse
ihmisten johtamisesta taisteluun ja taistelussa. Tekniikka on till6in vain tyokalu — toisaal-
ta timénkin tyokalun on toimittava. [SA-kuva]

Tulivoiman ja tulenkdyton edellytysten kehittyminen korostaa jérjestelmien integraalisen
aktiivisen ja passiivisen suojan merkitystd seké jirjestelmien kyky4 sietdi tappioita ja véistdd
tulivaikutusta. Edellisessd keskeisind tekijoind ovat fyysinen ja toiminnallinen hajautus,
jalkimmaisessd liikkuvuus. Taistelukyvyn sdilyttiminen muodostaa merkittivdn haasteen
joukkojen koon pienentymisen ja liikkuvuuden kasvamisen myotd. Lukumadardisesti entistd
viahdisemmat taistelijat joutuvat yhad suurempien rasitusten kohteeksi ja heiddn mahdollisuut-
taan lepoon rajoittaa koko ajan kiihtyvé taistelun tempo. Tdméd puolestaan liséé taisteluvésy-
mystd, minkd kompensoiminen edellyttdd entisti automaattisempia jirjestelmid. Lisdksi
logistiikkajarjestelmén keskeisiksi haasteiksi muodostuu tuettavien nopeatempoinen ja
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syville ulottuva liike sekéd vihollisen asejirjestelmén kantaman, tarkkuuden ja tulenavaus-
nopeuden kehittyminen. Oman lisénsé tuo vield informaatiologistiikan merkityksen korostu-
minen: pelkkd ammuksen toimittaminen lavetille ei riitd, jos ammuksen dlykkyys ei riitd
kohteen omasuojajérjestelmin kiertdmiseen.

Eri tiedustelu-, valvonta-, johtamis- ja asejdrjestelmien kerddmén ja tuottaman tiedon maara
kasvaa ja muoto kehittyy, miké aiheuttaa painetta erityisesti johtajien koulutustason nostami-
seksi. Joukkojen liikkuvuuden kasvun myotd taistelun tempo nopeutuu. Kohtaamistais-
teluiden merkitys kasvaa voimakkaasti: nopeat ja yllattavét tilannevaihtelut seka pienten tuli-
voimaisten yksikdiden merkitys ovat ratkaisevia. Taistelujen tempo sekd odottamattomat
muutokset taistelutilanteessa edellyttévit johtajalta kykyé itsendisyyteen ja aloitteellisuuteen
sekd mahdollisuutta hahmottaa hintd ympardiva taistelukenttd.

Johtamisen merkitys tulee kasvamaan ja johtaminen tulee olemaan olennainen painopistealue
toiminnallisessa ja teknisessd kehityksessd. Silld on keskeinen merkitys seké litkkeen ettd
tulen hallinnassa ja koordinoinnissa. Liike ilman sen johtamista ei ole taistelua tukeva vaan
hajottava tekijd. Samoin tulivoiman lisddntymisestd ei ole hydtyé ellei tulta voida johtaa ja
kayttdd. Johtamisessa korostuu tilannetietoisuus seki vihollista paremman tilannetietoisuuden
myoOtd saavutettava johtamisylivoima. Kehittyvd tilannetietoisuus muuttaa johtamistapoja,
esimerkiksi uutta roolijakoa hajautetun pédétoksenteon ja toiminnan vapauden sekd keskitetyn
johdon vililla. Tilannetietoisuuden kehittyminen muuttaa my6s esikuntien ja komentopaikko-
jen rooleja, tehtdvid ja rakennetta.

Edella kuvatuissa neljdssi keskeisessa taistelutekijassd — johtamisessa, tulivoimassa, liikkees-
sd sekd taistelukyvyn sdilyttimisessd — ei sindnsd ole mitdén uutta. Niiden merkitys sodan-
kdynnissd on tunnettu jo pitkddn. Thmiskunnan teknologinen kehitystaso vain on eri aikoina
antanut ndille késitteille erilaisen siséllon. Tdménhetkinen informaatiota painottava teknolo-
ginen aikakausi on tuomassa niille kisitteille tdysin uuden merkityksen. Olennaisimpana
seikkana on tiedon ja johtamisen korostuminen muiden edelle erityisesti sen vuoksi, ettd talla
sektorilla on vield saavutettavissa olennaisia tuloksia taistelukyvyn tehostamisessa. Lénsi-
maisen filosofian mukaisesti elektroniikkaan ja digitaalitekniikkaan sijoittamalla saavutetaan
suurin investoidun pddoman tuotto mitattuna saavutettavalla taistelutehon kasvulla tutki-
mukseen, tuotekehitykseen, hankintoihin ja materiaalin ylldpitoon sekéd kdyttoon uhrattaviin
varoihin ja henkiloméairiin ndhden.

Johtopaitoksind taistelun ja sodan kuvan kehittymisestd voidaan todeta, ettd yhdistelma
pienid joukkoja, yha suorituskykyisempid sensoreita ja pitkdn kantaman tdsmévaikutusta lisdé
tulevaisuudessa suuntausta kohti hajautetumpia joukkoja, tyhjempéé taistelutilaa ja suurem-
paa taktista liikkuvuutta. Nami puolestaan edellyttdvit tehokkaita sensorijdrjestelmid ja
toimivaa tietoliitkenneinfrastruktuuria. Puuttuvat rintamalinjat ja etu- ja takarintaman seka
maa- ja ilmakomponentin vilisen rajan himértyminen lisdé olennaisesti tilannetietoisuuden ja
tunnistusjarjestelmien tarvetta. Teknologia sallii taistelun yhd pidemmiltd etdisyyksilta.
Operaatioita suoritetaan yotd pdivdd ja kaiken tyyppisessd sddssd, usein my0s ddrimmaéisissa
ilmasto- ja maasto-olosuhteissa. Asutuskeskustaisteluiden todenndkdisyys kasvaa. Joukkojen
on kyettdvd taistelemaan taajamissa, joissa kevyilld joukoilla on etulyontiasema raskaita
panssaroituja joukkoja vastaan, joissa tilannetietoisuus ja viestiyhteydet saattavat muodostaa
ongelman ja joissa siviilien sotkeutuminen mukaan toimintaan on merkittivdi. Asutus-
keskuksissa korostuu my0s kehittyvien teknologioiden ennustettavuuden vaikeus.
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SODANKAYNNIN OSA-ALUEET

Kasitehierarkia

Eri aikakausien sodankdynnisti kdytetddn useita erilaisia nimityksid, joiden merkitys ja suhde
toisiinsa saattaa olla himédrd jopa ammattisotilaille. Esimerkiksi késitteitd salamasota, liike-
sodankéynti, navigointisodankiynti tai vaikkapa informaatiosodankiynti ei ole standardoitu,
joten niiden sisdllostd on useita erilaisia ndkemyksid. Koska kuitenkin nditd késitteitd kayte-
tddn laajasti kuvaamaan sodan ja taisteluiden kehittymisti, ja koska tekniikkaa tarkastellaan
usein osana jotakin ndistd késitteistd, olisi hyvd ymmairtdd niiden merkitys. Tdmin kirjan
tavoitteen kannalta olennaista on ymmartii késitehierarkian eri tasojen merkitys kokonaisuu-
teen. Tdtd havainnollistetaan kuvassa 3, joka esittdd nykyisen informaatioajan sodankdynnin
kolme keskeistd konseptia ja niiden liitynnét taistelun eri elementteihin.

JOHTAMIS- TIETOJARJESTELMA- PSYKOLOGINEN
SODANKAYNTI SODANKAYNTI SODANKAYNTI
1 1
PSYKOLOGISET TIETOVERKKO- PROPAGANDA JA
OPERAATIOT SODANKAYNTI DISINFORMAATIO
I I
SALAAMINEN JA OHJELMISTO- POLITTINEN,
HARHAUTTAMINEN SODANKAYNTI TALOUDELLINEN
I JA SOTILAALLINEN
OPERAATIO- FYYSINEN PAINOSTUS
TURVALLISUUS VAIKUTTAMINEN |
TIEDOTTAMINEN
FYYSINEN
VAIKUTTAMINEN ~__ - =
SUCIL LE DS, TULIVOIMA JA TAISTELUKYVYN
e VLR e e VAIKUTTAMINEN LIIKE SAILYTTAMINEN
OSA-ALUEET JOHTAMINEN
LAVETIT L
TIETO- ) FYYSINEN TASMA-
JARJESTELMAT ASEVAIKUTUS NAVIGOINTIJA LOGISTIIKKA
PAIKANTAMINEN
TIETOLIIKENNE- POt LIIKKEEN BALLISTINEN
JARJESTELMAT ASEAIKUTUS EDISTAMINEN JANBC-SUOJA
ELEKTRONINEN ELEKTRONINEN ELEKTRONINEN ELEKTRONINEN
SODANKAYNTI TIEDUSTELU VAIKUTTAMINEN SUOJA
SENSORI-
JARJESTELMAT

Kuva 3: Kaikki informaatiosodankiynnin kolme osa-aluetta tukeutuvat perinteisiin
sodankiynnin elementteihin.

Informaatioon perustuvaan sodankédyntiin voidaan katsoa kuuluvaksi kolme varsin erityyppis-
td sodankdyntitapaa; johtamissodankdynti (Command and control warfare, C2W), tietojirjes-
telmésodankédynti ja psykologinen sodankdynti. Sodassa nditd kaikkia kdytetdan yhteisen paa-
madrdn saavuttamiseksi, vaikka keinot ja suorittajat ovatkin hyvin erilaisia. Psykologisella
sodankdynnilld pyritdédn heikentdméén kansakunnan halua kiydd sotaa sekd vdhentdmdin
taistelutehoa iskemalld seké kansan ettd joukkojen moraaliin samalla kun oman kansakunnan
ja omien joukkojen tahtoa ja moraalia pyritddn pitdimédan ylld. Tietojérjestelmésodankdynnilla
vaikutetaan vihollisen koko yhteiskunnan kriittisiin tietojérjestelmiin seké taistelun johtami-
sen kannalta keskeisiin sotilaallisiin jérjestelmiin. T&lld tuetaan sekéd psykologisten operaa-
tioiden ettd johtamissodankdynnin suorittamista; esimerkiksi vihollisen hallituksen kyky
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kontrolloida tapahtumia voidaan asettaa kyseenalaiseksi propagandan keinoin paljon tehok-
kaammin, jos samalla voidaan osoittaa, ettd joku kykenee aina halutessaan lamauttamaan
sahkoverkon ja TV-ldhetykset.

Némaé kolme informaatiosodankidynnin osa-aluetta tukeutuvat kaikkiin neljdén suorituskyvyn
osa-alueeseen, eli tiedusteluun, valvontaan ja johtamiseen, tulivoimaan ja vaikuttamiseen,
litkkeeseen seki taistelukyvyn sdilyttimiseen. psykologisessa sodankdynnissd vaikutukseen
pyritddn nimenomaan taistelutahdon vilitykselld. Suorituskykyidkin voidaan ryhmitelld
teknologisesti, esimerkiksi elektroninen sodankdynti on teknologia-alue, joka vaikuttaa
suoraan liikettd lukuun ottamatta kaikkiin suorituskyvyn alueisiin ja jonka vaikutus ulottuu
vélillisesti myos liikkeeseen.

Edelld kerrottu pyrkii osoittamaan, ettei yksi-yhteen — kuvausta voida tehdd sodan erilaisten
konseptien ja niitd tukevien suorituskyvyn osien tai teknologioiden vilille. Siten ei voida
sanoa vaikkapa, ettd elektroninen sodankdynti kuuluu johtamissodankdyntiin, vaan tulisi
havaita, ettd elektronisella sodankdynnilld voidaan tukea sekd johtamissodankdyntid ja
tietojérjestelmésodankdyntid ettd psykologisia operaatioita. Jos ajatellaan esimerkiksi
tilannetta, jossa fyysiselld asevaikutuksella on ensin lamautettu vihollisen yleisradiotoiminta
elektronisen tiedustelun antamien tietojen perusteella, jonka jilkeen psykologisen
sodankdynnin sanoma vélitetddn tietokone-emulaation keinoin muodostetulla vihollismaan
presidentin puheella, joka syotetddn vihollisen TV-jérjestelmadn tietoverkkosodankdynnin tai
ilmasta elektronisen sodankdynnin keinoin, niin havaitaan heti, ettei selkedtd jakoa voida
tehdd. Sitd paitsi sodankdynnissd kdytetddn aina kaikkia keinoja taistelun ja sodan
voittamiseksi riippumatta siitd, mihin kategoriaan mikin keino on méaéritelty kuuluvaksi.

Informaatiosodankaynti

Informaatiolla on koko ajan kasvava merkitys tuotteiden ja palveluiden tuotannossa ja
thmisten jokapéivéisessd eldmdssd. Yhteiskunnan tuotannosta ja tyopaikoista yhd suurempi
osa liittyy informaatioon. Termini informaatiosodankiynti' (IW, Information Warfare) on
hieman harhaanjohtava, silld eihdn informaatio tapa eiki silld voida ottaa aluetta haltuun.
Tietokoneviruksilla ei torjuta rynndkkokivddrimiestd eikd vihollisen tarkka paikantaminen
sindnsd tee tdmdn aikeita tyhjiksi. Sodankdynti perustuu yhd viime kddessd yksittdiseen
taistelijaan aseineen ja muine varusteineen. Taistelun voittaminen edellyttdd yha perinteisten
aseiden kuten késiaseiden, tykiston, ohjuksien, kranaatinheittimin, sinkojen, rakettien ja
miinojen kayttdd. Informaatiosodankdynnin oppien soveltaminen ei tdhdn tuo olennaista
muutosta. Sen sijaan se mahdollistaa jirjestelmien ja taistelevan joukon tehon olennaisen
lisddmisen — sekd vastustajan suorituskyvyn lamauttamisen. Informaatio sodankéynnissd ja
informaatiosodankdynti ovat kaksi kasitettd, jotka valitettavan usein sekoitetaan toisiinsa.
Kaikki sodankdynti perustuu informaation hyddyntdmiseen, mutta vasta informaatiosodan-
kdynnin myo6td fokus on hyokdtd informaatiota vastaan ja suojata sitd, sen sijaan ettd niitd
vain kaytettéisiin hyvéksi muilla sodankdynnin alueilla.

Yleisesti informaatiosodank&ynti luokitellaan strategis-operatiivisen tasan sodankdynnin
muodoksi, johon kuuluu tietojdrjestelmédsodankdynti ja psykologinen sodankdynti. Tietojar-
jestelmésodankaynti siséltiad vaikuttamisen vihollisen jarjestelmiin sekd omien jérjestelmien
suojaamisen tietoverkkojen kautta tapahtuvilta hyokkayksiltd seki jarjestelmidkomponenttei-
hin ujutettujen haittaohjelmien ja -koodien avulla suoritetuilta hyokkéyksilta. Liséksi tieto-

! Tietosodankiynti-termin sijasta puolustusvoimissa kiytetdin termié informaatiosodankaynti.
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jérjestelmdsodankdyntiin katsotaan kuuluvan myos fyysinen vaikuttaminen vihollisen jérjes-
telmédinfrastruktuuriin ja oman infrastruktuurin suojaaminen téllaiselta vaikuttamiselta.
Fyysisen vaikuttamisen lisdksi keinoina voidaan toki kéyttdd elektronista vaikuttamista,
vaikka se luokitellaankin yleensé osaksi johtamissodankayntid. Psykologinen sodankaynti on
vaikuttamista ihmisten arvostuksiin, asenteisiin, tunteisiin, motiiveihin, padtoksentekoon ja
lopulta kayttaytymiseen. Se siséltdd diplomaattiset ja sotilaalliset painostuskeinot, sekd omille
kansalaisille ettd viholliselle ja my6s kolmansille osapuolille suunnatun propagandan, dis-
informaation levittimisen sekd myos perinteisen tiedottamisen. Tiedottaminen tulisi aina
pitdd erilldén dis-informaation sekd propagandan muodostamisesta ja levittdmisestd — sekd
asiallisesti ettd organisatorisesti — organisaation tiedottamisen uskottavuuden takaamiseksi.

INFORMAATIOYLIVOIMA
(INFORMATION SUPERIORITY)

INFORMAATIO-OPERAATIO
(INFORMATION OPERATION)

INFORMAATIO SODANKAYNNISSA INFORMAATIOSODANKAYNTI
(INFORMATION IN WARFARE) (INFORMATION WARFARE)
TIEDUSTELU | OFFENSIIVINEN DEFENSIIVINEN
(INTELLIGENCE,
RECONNAISSANCE) I I
| PSYKOLOGISET VASTA-
VALVONTA OPER:AATIOT PROPI-\GANDA
(SURVEILLANCE) ELEKTRONINEN ELEKTRONINEN
. VAIKUTTAMINEN SUOJAUTUMINEN
MAALINOSOITUS OPERATIIVINEN OPERAATIO-
(TARGET ACQUISITION) HARHAUTTAMINEN TURVALLISUUS
FYYSINEN FYYSINEN
VAIKUTTAMINEN SUOJAUTUMINEN
TIETOJARJESTELMA- TIETOJARJESTELMA-
HYOKKAYS SUOJAUS
INFORMAATIO- INFORMAATION
HYOKKAYS VARMISTAMINEN

VASTATIEDUSTELU

TIEDOTUSTOIMINTA

Kuva 4: Informaatio sodankiynnissd ja informaatiosodankiynti ovat kaksi eri késitetti, jotka
molemmat muodostavat osan informaatioylivoimaa.

Informaatiosodankdynnissd osa vastuusta kuuluu selkeésti perinteisten puolustusvoimien
tehtdvien ja jopa valtiokoneiston ulkopuolelle. Kyseessd on siten yhteiskunnan johtamaa
toimintaa. Ldnsimaissa valtiokoneistosta riippumattoman median merkitys saattaa olla kes-
keistd informaatiosodankdynnissd. Valtiolla ei kuitenkaan ole keinoja ja aina edes mandaattia
suojella mediaa informaatio-operaatioilta. Lisdksi psykologisen sodankdynnin tavoitteet ja
keinot ovat ainakin osin ristiriitaisia ldnsimaisen demokratian arvojen ja osin jopa lainsdadén-
non kanssa. Informaation manipulointi, estdminen, viivistiminen ja tiedottamisen aikautus
itselle sopivaksi sotivat vapaaseen tiedonkulkuun pohjautuvan demokraattisen valtion perus-
arvoja vastaan. Sen vuoksi onkin mahdollista, ettd demokratioissa informaatiosodankdynnin
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keinovalikoima jadkin tiedottamiseen: oikean tiedon jakamiseen, huhujen kiistimiseen sekd
lievasti sdvytetyn mutta sinénsé oikean tiedon aktiiviseen jakamiseen.

Informaatiosodankdyntid kdyddén koko ajan: valtio ja yksityiset organisaatiot suojaavat omia
jérjestelmiddn ja kehittdvdt keinoja hyokkdysten havaitsemiseksi ja torjumiseksi, erilaiset
toimijat pyrkivét tiedustelemaan jarjestelmid ja murtautumaan niihin. Tietoverkkojen globaa-
lisuuden vuoksi hyokkays voi tulla toiselta puolelta maapalloa ja sen kdynnistdjané voi olla
valtiollisen toimijan lisdksi yksityinen ryhmittyma tai jopa yksittdinen henkilo.

Termi “information warfare” on eri tahoilla suomennettu joko informaatiosodankéynniksi tai
tietosodankdynniksi. Englannin kielen sana information voidaan suomentaa seka tiedoksi etté
lainasanaksi informaatio. Knowledge puolestaan tarkoittaa tietoa ja tietimystd. Information
warfare on siten kielellisesti suomennettavissa sekd tietosodankdynniksi ettd informaatio-
sodankdynniksi. Kuitenkin informaatioteoriassa termeilld informaatio ja tieto on eri merkitys.
Kisitehierarkiassa alimpana on termi data, joka tarkoittaa symbolia, jonka vastaanottaja
kykenee tulkitsemaan signaalin jostakin ominaisuudesta jollakin ennalta sovitulla tavalla.
Esimerkiksi bindérialgebrassa datalla voi olla kaksi arvoa: 1 ja 0. Signaali voidaan tulkita
dataksi 1 tai 0 vaikkapa jannitetason tai vaiheinformaation perusteella. Informaatio puoles-
taan syntyy siitd, ettd dataa tulkitaan — jdlleen kerran ennalta sovitulla tavalla. Informaatio
madritellddn informaatioteoriassa vastaanotetun datan sisdltiméksi ennakoimattomuudeksi.
Jo ennalta tiedetty saapuva tieto ei sisdlld informaatiota ja odotettu tietokin vihin®. Tieto
“knowledge” puolestaan siséltdd informaation tulkinnan “meaning”. “Information warfare”
voidaan siten suomentaa informaatiosodankéynniksi, jos halutaan korostaa sitd, ettd vaikutus-
keinona on informaation jakaminen, muokkaaminen, estdminen ja viivdstiminen. Suomennos
tietosodankéynti puolestaan korostaa sitd, ettd informaatio on vain keino vaikuttaa vihollisen
tietimykseen ja sitd kautta pddtoksentekoon sekd suojata oma tieto ja siithen perustuva
paitoksenteko.

Suomen puolustusvoimien maédritelmisséd informaatio- ja johtamissodankdynti on mielletty
saman asian, eli informaatioon perustuvan sodankédynnin, kahdeksi eri ilmentymaiksi: infor-
maatiosodankdynti on puolustusvoimien maédritelmédn mukaan valtiojohtoista rauhan ja
sodan aikaista toisen valtion yhteiskunnalliseen ja sotilaalliseen paatoksentekoon ja toimin-
takykyyn vaikuttamista ja taltd suojautumista kayttamalla informaatiota ja tiedonkasittelya
seka kohteena ettd aseena. Informaatiosodankdyntid toteutetaan informaatio-operaatioilla,
joilla pyritddn saavuttamaan vastustajasta informaatioylivoima. Informaatiosodankédyntid
voidaan kdyda yhteiskunnallisin, poliittisin, psykologisin, sosiaalisin, taloudellisin ja sotilaal-
lisin keinoin strategisella, operatiivisella tai taktisella tasolla. Informaatiosodankédyntid voi-
daan kdyda hyokkayksellisesti tai puolustuksellisesti. Informaatiosodankédynti on kilpailua
informaatiosta ja informaatiojérjestelmistid. Rauhan aikana informaatiosodankdynnissé koros-
tuu tietojarjestelmasodankiynnin ja psykologisen vaikuttamisen puolustuksellinen toiminta.
Puolustusvoimien médritelmdn mukaan johtamissodankdynti (engl. Command and Control
Warfare, C2W) on asevoimien informaatiosodankaynnin sotilaallista toteuttamista kriisin ja
sodan aikana ja tdméan toiminnan rauhanaikaista valmistelua. Puolustusvoimien oma mééri-
telmé jattdd huomioimatta informaatiosodankdynnin strategisen ja johtamissodankdynnin
operatiivisen luonteen. Tdméan vuoksi seuraavassa on esitetty puolustusvoimien mééritelmaa
laajemmin johtamissodankaynnin kasitetta.

2 Shannon miiritteli informaation I; = - log, P;, missd I; on sanomassa i vastaanotetun informaation mééré, b on
jérjestelmdn kantaluku (esimerkiksi binaariaritmetiikassa 2) ja P; on viestin i todennékdisyys (eli todenndkdi-

syys, ettd tapahtuma i tapahtuu). [Shannon C. E.: A Mathematical Theory of Communication. Bell Systems Technical Journal. Vol.
27.1948]
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Johtamissodankaynti

Johtamissodankdynti on operatiivis-taktisen tasan sodankidynnin muoto, jota kdydédn sota-
tilanteessa ja jonka vastuu yhteiskunnassa selkeésti on sotilasorganisaatioilla. Johtamissodan-
kdynnin osa-alueissa ei sindnsé ole uutta verrattuna vaikkapa toisen maailmansodan menetel-
miin. Olennaista on kuitenkin se, ettd ndmi osatekijdt on koottu yhdeksi toisiaan tukevaksi
kokonaisuudeksi, jolle on laadittu oma doktriininsa.

Johtamissodankdynnin tavoitteena on kyetd kdyttdméén oikeita joukkoja ja sopivaa vaikutus-
ta oikeaan aikaan oikeassa paikassa ja oikeassa mitassa sekd estdd timi vastustajalta. On
saavutettava informaatioylivoima vastustajaan ndahden. Vaikutuskeinoina kdytetdan perintei-
sen fyysisen asevaikutuksen lisdksi elektronista, psykologista ja tiedollista vaikuttamista. On
kuitenkin huomattava, ettei informaatio- tai johtamissodankdynti suinkaan vihenné perinteis-
td asevaikutusta, pikemminkin pdinvastoin. Elektroniikan mahdollistama tulen ulottuvuuden
kasvu, tulenavauksen nopeus ja tulen tarkkuus nostavat tulivaikutuksen uudelle tasolle. Infor-
maatioylivoima antaa mahdollisuudet kédyttdd vastustajaa paremmin hyviksi sodankdynnin
perinteisid elementtejd, kuten tulta ja liikettd. Kaiken vaikuttamisen olennaisimpana motiivi-
na on paastd vihollisen johtamissyklin sisélle, eli asettamaan vihollinen jatkuvasti tapahtunei-
den tosiasioiden eteen "get into enemy's decision cycle". Télloin vihollinen ei kykene reagoi-
maan tapahtumiin ennen kuin oma toiminta on jo siirtynyt seuraavaan vaiheeseen ja viholli-
sen reagointi perustuu vanhentuneeseen tilanteeseen. Informaatiosodankdynti korostaa siten
aloitteellisuutta ja perustuu aktiiviseen joukkojen kayttoon.

Aloitteellisuus edellyttdd sekd tilannetietoisuutta ettd kykyé johtaa joukkoja reaaliaikaisesti.
Joukkojen aktiivinen kéyttd edellyttdd niiltd riittdvad liikkuvuutta ja tulivoimaa sekd nopeaa
huoltotukea. Pelkkd oikeaan aikaan oikeassa paikassa oleminen ei riitd, ellei keskitettykéddn
tulivoima, tulen tarkkuus tai aseiden kantama riitd vastustajan lamauttamiseen tai tuhoami-
seen. Informaatiosodankdynnin antamia etuja ei siten voida hyddyntédé joukolla, joilla ei ole
riittdvad litkkuvuutta ja tulivoimaa. Vaikka informaatio tehostaa muita taisteluelementtejé, se
ei korvaa niité.

Informaatioylivoima

Informaatioylivoima (engl. Information Superiority, IS) on puolustusvoimien mairitel-
mén mukaan suhteellinen ylivoima informaatio-operaatiossa vastustajaan nadhden ajantasai-
sen ja oikean informaation kerdamisessa, prosessoimisessa ja jakamisessa sita tarvitseville.
Informaatioylivoima saavutetaan seké tukemalla omaa informaatioprosessia ettd heikentdmal-
14 vastustajan informaatioprosessia.

Informaatiosodankdynnin kannalta teknisen kehityksen painopisteend tulee olemaan tilanne-
tietoisuuden (SA, Situational Awareness) olennainen lisddminen. Tilannetietoisuus kisittda
tietoisuuden omista ja vihollisen joukoista — niiden sijainnista, tilasta, kyvyistd ja aikeista —
sekd taisteluympdristostd — tiestosté, maastosta, sddstd, ulkopuolisista toimijoista yms.

Tilannetietoisuuden saavuttaminen edellyttda tiedustelu- ja valvontajirjestelmien sensoritieto-
jen ja tilanne- sekd maali-ilmoitusten kerddmisen, tilannekuvan muodostamisen ja koosteiden
sekd johtopditosten ja kiskyjen jakelun edelleen tarvitsijoille. Vihollinen pyrkii vaikuttamaan
kuvan 4 mukaisesti myds tilannetietoisuuteen harhauttamalla ja kayttiméalla seka fyysisté ettd
elektronista asevaikutusta.
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- Kuvioiden valttaminen

Pakota vihollinen ymmartdmaan viimeisena

- Kuvioiden valttaminen
- Harhautus

- Epasaanndllinen taistelu-
kentian geometria
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- Harhautus - Antisensorit ja hdirinta
Q Toimi ensimmaisena Q Toimi ratkaisevasti loppuun saakka
Joukkoyksikko uhoa vihollisen kyky taistella synkronoidusti
- Mairittele vaihtoehdot - Eliminoi vihollisen toimintavapaus
Lavetti - Paata ensimmaisena - Liikkeen yllapito ja logistiikka
- Ammu - Madrita toimenpiteet ja - Hy6dynna menestysta, valta taktisia taukoja
- Siirry vastatoimenpiteet - Kéy lahitaisteluun

- Seuraa vihollista sen ja esta sen paasy turvaan

- Hyokkaa - Keskity “kannattavaan taisteluun”

Pakota vihollinen toimimaan vaarin tai vimeisena Estéa vihollista valttdmasta tuhoa

- Vertikaalinen saarrostus
- Johtamisyhteyksien
lamauttaminen

- Kaukosuluttaminen
- Logistiikan lamaut-
taminen

- Kaukosuluttaminen
- Ennaltaehkaiseva ja
vdéliton vastatulenkaytto

- Tietokone- ja asejarjestel-
mien hairinta
- Harhautus

Kuva 5: Johtamissodankiynnin perusfilosofia kiy selvisti ilmi ylld kuvatusta neliportai-
sesta toimintamallista.

Digitaalinen taistelukenttd kulminoituu reaaliaikaisen ja luotettavan tilannekuvan luomiseen,
ylldpitdmiseen ja jakamiseen. Tilannekuva kerétdédn eri asejarjestelmiltd, sensoreilta ja johta-
mislaitteistoilta. Se jalostetaan eri tarkoituksia varten tarvittaviin muotoihin sekd jaetaan
asejarjestelmiin ja yhteiskéyttoisiin tietokantoihin, joista se on kaikkien tarvitsijoiden saata-
villa. Tdma antaa kaikille taisteluun osallistuville mahdollisuuden kerété tarvitsemansa tiedot
ja siten saavuttaa kisitys siitd mitd heiddn ympérilladn tapahtuu, minkilaisia suunnitelmia
heihin liittyen on tehty ja millaisia uhkia on odotettavissa. Tilannekuva kyetddn vilittdimian
reaaliaikaisesti alustan (ajoneuvo, asejarjestelmai tai taistelija) sisdlld ja 1dhes reaaliaikaisesti
alustojen vililla. Joissakin tapauksissa tilannekuva voidaan vilittdd reaaliaikaisesti myds
lahell4 toisiaan sijaitsevien alustojen tai taistelijoiden valilla.

Tilannetietoisuudella tarkoitetaan (riittdvén) reaaliaikaista tilannekuva, joka luodaan yhdista-
malli eri tietoldhteistd saatava informaatio ja jakamalla siitd tehtdvét koosteet sekd johtopaa-
tokset tarvitseville reaaliaikaisesti. Jaettavan ja esitettivin informaation miéré, laatu, luokitus
ja esitystapa on sovitettu kullekin johtajalle ja jirjestelméille. Olennaista on tilannekuvan
jakaminen kaikille tarvitsijoille yhteisestd informaatiosta aina komentajasta etulinjan
taistelijaan ja asejédrjestelmddn saakka.

Jarjestelmistd saatavien tietojen yleiskéyttoisyys tarjoaa mahdollisuuden fuusioida eri senso-
reista saatavat vihollistiedot ja siten parantaa sekd paikantamisen tarkkuutta ettd havainnoista
tehtdvien johtopaitosten luotettavuutta. Tiedot omien joukkojen sijainnista ja tehtivista,
tehdyistd ja suunnitteilla olevista liikkeen estdmis- ja edistdmistoimenpiteistd, tulisuunnitel-
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mista sekd maastosta, tieverkosta yms. ovat kaikkien niitd tarvitsevien kdytOssd riittdvan
reaaliaikaisesti. Tiedot kayttoonsd saava yksikko tai johtaja kykenee siten muodostamaan
selkedn kasityksen siitd, mitd hinen ympérilladn parhaillaan tapahtuu, ja mitd on odotet-
tavissa sekd mitd tukea hin voi pyytda taistelunsa suorittamiseen.

PAATOKSENTEKOEDELLYTYSTEN
LAMAUTTAMINEN JA PAATOKSENTEKOON

DISINFORMAATIOLLA, PROPAGANDALLA JA JOHTAMISYHTEYKSIEN
JOHTAMISPAIKKOJEN TUHOAMISELLA JA JOUKKOJEN TUHOA-
MINEN, LAMAUTTAMINEN
JA HAIRINTA FYYSISELLA
JA ELEKTRONISELLA VAI-

KUTTAMISELLA SEKA
TIETOJARJESTELMA-

JA OHJELMISTO-
SODANKAYNNIN KEINOIN

JOHTAMIS-
PROSESSI

HARHAUTTAMINE
HARHAMAALEIN JA
SYOTTAMALLA
TIEDUSTELU-, VALVONTA- 1
JA JOHTAMISJARJESTELMAAN
HARHAUTTAVAA
INFORMAATIOTA.

TIEDUSTELUN JA VALVONNAN SEKA
JOHTAMISEN LAMAUTTAMINEN

JA HAIRINTA FYYSISELLA JA
ELEKTRONISELLA VAIKUTTAMISELLA
SEKA TIETOVERKKOSODANKAYNNIN
* KEINOIN JA PSYKOLOGISIN
OPERAATIOIN,

/® OMIEN KOHTEIDEN

=" MAASTOUTTAMINEN

Kuva 6: Sotilasjohtamisen piiatoksentekoprosessi ja vaikutuskeinot siihen.

Tietoisuus ymparoivéstid taistelutilasta, vihollisesta, omista joukoista seké tukevista jérjestel-
mistd edellyttdd taistelukentdlld olevien sensoreiden ja informaatioldhteiden laajamittaista
hyviksikdyttod kokonaisuuden hyviksi (ei siis pelkéstddn niiden jirjestelmien hyviksi, joiden
osana kyseiset sensorit yms. ovat). Tarvittavat tiedot on kyettdvd kerddmiin liikkuvilta
jarjestelmiltd ja tehdyt koosteet sekd johtopddtokset on kyettdvd jakamaan tarvitsijoille myos
nédiden ollessa liikkeessd. Tama edellyttdd liikkkeessd toimivaa viestijdrjestelmdd sekd kaik-
kien taistelukentdn osajérjestelmien taydellistd integroitumista yhdeksi eheédksi kokonaisuu-
deksi.

ELEKTRONINEN SODANKAYNTI

Tamaén kirjan keskeinen teema on elektroninen sodankdynti, mikd my0s méérittelee 1dhesty-
mistavan eri teknologioihin. Tdmén vuoksi seuraavassa kdydaan tiivistetysti ldpi elektronisen
sodankdynnin eri osa-alueet. Elektroninen sodankiynti (EW, Electronic Warfare) tarkoittaa
sdhkomagneettisen spektrin hyviksikdyttod oman sodankdynnin edistimiseen ja vihollisen
sodankdynnin edellytysten heikentdmiseen. S@ahkomagneettista spektrid hyvéksikayttavit
tiedustelu-, valvonta-, johtamis- ja asejirjestelmat eivét sindnséd ole osa elektronista sodan-
kdyntid. Elektronisesta sodankdynnistd on kyse silloin, kun sdhkdomagneettisen spektrin
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avulla pyritddn edistdméén tai haittaamaan niiden jdrjestelmien toimintaa tai saamaan niisté
tietoja.

Elektroninen sodankaynti (ELSO, engl. Electronic Warfare, EW) on sahkdmagneettista
sateilya kayttavien tai lahettavien jarjestelmien tiedustelua ja valvontaa ja niihin vaikutta-
mista sekd suojautumista naiden jarjestelmien vaikutuksilta. Elektronisen sodankaynnin
tavoitteena on

1) hankkia passiivisin menetelmin sahkémagneettisen spektrin kautta tietoa viholli-
sen joukoista ja jarjestelmista tilannekuvan muodostamiseksi, maalien paikantamiseksi
seka uhkavaroituksen antamiseksi omille joukoille valitttmasti uhkaavista vaaroista

2) lamauttaa ja hidastaa vihollisen tiedustelua, valvontaa, johtamistoimintaa seka ase- ja
omasuojajarjestelmien kayttéa hairitsemalla tai estamalla sdhkdmagneettisen spekt-
rin kayttda, harhauttamalla sensoreita seka lamauttamalla elektronisia jarjestelmia ja

3) suojata omat joukot ja niiden jarjestelmat estamalla tai harhauttamalla vihollista
saamasta tietoa niiden maarasta, sijainnista, liiketilasta, kayttétavasta ja -aikeista seka
teknisista ja toiminnallisista ominaisuuksista seka valvomalla omaa sahkomagneet-
tisen spektrin kayttoa.

Kuva 7: Puolustusvoimien elektronisen sodankiynnin mairitelma.

Elektroninen sodankdynti jakautuu (1) elektroniseen tukeen, (2) elektroniseen vaikuttamiseen
ja (3) elektroniseen suojautumiseen. Elektroniseen sodankdyntiin liittyy lisdksi elektronisen
tiedustelun muodossa signaalitiedustelu (SIGINT, Signals Intelligence), jonka Suomessa ei
kuitenkaan katsota olevan osa ELSOa. Signaalitiedustelulla kerétéédn tietoja sekd strategisen
tiedustelun, ettd elektronisen sodankdynnin tarpeisiin. Liséksi signaalitiedustelussa kéytetdén
samoja menetelmid ja osin jopa samoja jirjestelmid kuin elektronisessa tiedustelussa ja
valvonnassa, joten SIGINT:n ryhmittiminen ELSOn ulkopuolelle kuvaa pikemminkin asioi-
den organisoimista ja tiedon hyddyntdmiskohdetta kuin asian teoreettista tai konseptuaalista
olemusta.

STRATEGINEN ELEKTRONINEN SODANKAYNTI
TIEDUSTELU ELSO EW
ELEKTRONINEN OPERATIVINENEL.| ELEKTRONINEN | ELEKTRONINEN
TUKI TIEDUSTELU JA MAALINOSOITUS UHKAVAROITUS
ELTU ES VALVONTA
SIGNAALI ELEKTRONINEN ELEKTRONINEN ELEKTRONINEN ELEKTRONINEN
- : HAIRINTA HARHAUTTAMINEN| LAMAUTTAMINEN
TIEDUSTELU ‘ ELs.OftUK' VAIKUTTAMINEN JAMMING EL. DECEPTION DESTRUCTION
toiminta ELVA EA
SIGINT
ELEKTRONINEN AKTIIVINEN EL. PASSIIVINEN EL.
SUOJAUTUMINEN SUOJAUTUMINEN | SUOJAUTUMINEN
ELSU EP ACTIVE EP PASSIVE EP

Kuva 8: Elektronisen sodankiynnin jakautuminen eri osa-alueisiin suomalaisten miéri-
telmien mukaan.

Elektroniseen sodankéyntiin liittyy ldheisesti myos Paikantamis- ja navigointisodankiynti
(Navigation Warfare, NAVWAR), joka késittdd padosin elektronisen sodankdynnin keinoin
toteutettavan paikantamisjdrjestelmien héirinnén ja lamauttamisen seké néiltd suojautumisen.
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Edelld tehty elektronisen sodankdynnin jako ei ole ainoa. Julkisuudessa esiintyy useita
erilaisia ja keskenddn ristiriitaisia mééritelmid. Joskus elektroninen vaikuttaminen on néhty
yhtend asevaikutuksen muotona siind missa rdjahdekranaateinkin tehty hyokkays. Elektroni-
nen tiedustelu voidaan nidhdd osana muuta tiedustelua eikd elektronisena sodankdyntini.
Téllaisella ndkokannalla halutaan yleensd korostaa elektronisen sodankdynnin tdydellistd
integroitumista osaksi muuta sodankédyntid. Toisaalta joissakin yhteyksissd esimerkiksi
tutkahakuiset ohjukset on ndhty yhtend elektronisen sodankdynnin muotona. Tilloin késite
elektroninen sodankéynti on laajennettu koskemaan myos fyysistd asevaikutusta.

Signaalitiedustelu

Signaalitiedustel (Signals Intelligence, SIGINT) on strategiseen tiedusteluun liittyvaa vihol-
lisen sdhkdmagneettisiin signaaleihin kohdistuvaa tiedustelua, jonka tarkoituksena on havaita
vihollisen sdhkomagneettisen spektrin kéyttd, analysoida, luokitella ja tunnistaa vihollisen
lahetteet sekd luokitella, tunnistaa, yksildidé ja paikantaa vihollisen elektroniset jérjestelmat
ja assosioida havaitut ldhetteet joukkoihin tai jarjestelmiin. Signaalitiedustelun antamia tietoja
kaytetddn yhtend tiedusteluldhteend vihollistilannekuvan muodostamiseen, uhkavaroitukseen,
omien vastatoimenpiteiden valmistelemiseen sekd omien hyokkdystoimenpiteiden
vaikutuksen arvioimiseen. Signaalitiedustelusta ja elektronisesta tiedustelusta voidaan sen
kohteen perusteella kéyttdd nimityksid elektroninen mittaustiedustelu ja elektroninen
viestitiedustelu. Elektroninen mittaustiedustelu (Electronic Intelligence, ELINT) on
vihollisen sensori- ja navigointisignaaleihin sekd muihin viestijdrjestelmiin kuulumattomiin
signaaleihin kohdistuvaa elektronista tiedustelua ja valvontaa. Elektroninen viestitiedustelu
(Communications Intelligence, COMINT) on vihollisen viestisignaaleihin kohdistuvaa
elektronista tiedustelua ja valvontaa. Signaalitiedusteluun voidaan katsoa kuuluvaksi myds
hajaséteilytiedustelu ja telemetriatiedustelu. Hajaséteilytiedustelu (Radiation Intelligence,
RINT) on vihollisen elektronisten ja sdhkdisten jarjestelmien haja- ja vuotosateilyyn kohdis-
tuvaa elektronista tiedustelua ja valvontaa. Telemetriatiedustelu (Telemetry Intelligence,
TELINT) tarkoittaa vihollisen jérjestelmien ja laitteiden tutkimus-, kehitys- ja kdyttdvaihei-
siin liittyvien mittaus- ja raportointilaitteiden ldhetteiden sieppaamista ja analysointia.

Signaalitiedustelu ei yleensé ole luonteeltaan reaaliaikaista, eli sen tulokset eivit ole valitto-
miésti kdytettdvissd. Suomalaisessa késitemaailmassa signaalitiedustelun liityntd elektroniseen
sodankdyntiin toteutuu ELSO-tukitoiminnassa (EW Support), joka késittdd signaalitieduste-
lun avulla tuotettujen signaalikirjastojen muokkauksen ldhetinkirjastoiksi, ELSO-jérjestel-
mien parametroinnin (evastyksen) ja operaatioiden tuen parametritietojen avulla.

Elektroninen tuki

Elektroninen tuki (ELTU, engl. Electronic Support, ES) tuottaa elektronisten ldhetteiden
ilmaisun ja mahdollisesti myds suuntimisen perusteella tilannekuvaa tai sitd tdydentdvid
tietoja. Se on reaaliaikaista tiedustelua ja valvontaa, joka kohdistuu vihollisen lisdksi omien
joukkojen ja niiden toimintaympériston sdhkomagneettista siteilyd kdyttéviin jarjestelmiin.
Elektroninen tuki jakautuu

1) operatiiviseen elektroniseen tiedusteluun ja valvontaan
2) elektroniseen maalinosoitukseen

3) elektroniseen uhkavaroitukseen.
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Kuva 9: Elektroninen tuki tuottaa elektronista tilannekuvaa taistelun johtamisen tueksi
seki osoittaa tirkeimpii maaleja tulenkiiytolle. Kuvassa saksalainen COMINT-jirjestel-
méajoneuvo. [EADS ewation]

Operatiivinen elektroninen tiedustelu ja valvonta on vihollisen, omien joukkojen ja
mahdollisten kolmansien osapuolten sensori-, navigointi- ja viestijirjestelmiin kohdistuvaa
tiedustelua ja valvontaa, jonka tavoitteena on reaaliaikaisen elektronisen tilannekuvan luomi-
nen ja ylldpito seké elektronisen maalinosoituksen ja uhkavaroituksen tukeminen. Elektroni-
nen maalinosoitus on reaaliaikaista maalien etsintdd ja paikantamista, jonka tavoitteena on
asejarjestelmin tarvitsevan maalitiedon tuottaminen. Elektroninen uhkavaroitus (Threat
Warning) tarkoittaa jarjestelmii, joiden avulla voidaan havaita, paikantaa ja tunnistaa omiin
jérjestelmiin valittomésti kohdistuva tiedustelu, hdirintd ja asevaikutusuhka ja joiden anta-
mien tietojen perusteella voidaan optimoida omat vastatoimet. Elektroninen uhkavaroitus
muodostaa yleensd osan kohteiden omasuojajérjestelmii. Uhkavaroittimilla tarkoitetaan
jarjestelmid, joiden avulla voidaan havaita, paikantaa ja tunnistaa omiin jirjestelmiin vélitto-
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mésti kohdistuva tiedustelu ja asevaikutusuhka ja joiden antamien tietojen perusteella
voidaan optimoida omat vastatoimet. Uhkavaroittimet jaetaan aktiivisiin ja passiivisiin. Ne
ovat osa ajoneuvojen, lentokoneiden sekd muiden kohteiden omasuojajdrjestelmad. Aktiivisia
uhkavaroittimia ovat esimerkiksi omasuojajérjestelmien millimetriaaltotutka ja lasertutka.
Passiivisia uhkavaroittimia ovat esimerkiksi omasuojajérjestelmien laservaroitin (LWR,
Laser Warning Receiver), tutkavaroitin (RWR, Radar Warning Receiver) ja ohjusvaroitin
(MAW, Missile Approach Warner). Elektroninen tukitoiminta on luonteeltaan reaaliaikaista
ja taistelun vélittomééan tukemiseen liittyvaa.

Elektroninen vaikuttaminen

Elektroninen vaikuttaminen (EA, Electronic Attack) tarkoittaa hyokkéyksellisid toimen-
piteitd, joilla pyritddn heikentiméén vihollisen toimintakykyé vaikuttamalla sen elektronisiin
jarjestelmiin. Elektronisella vaikuttamisella pyritddn estimédn, hidastamaan tai vdhentiméain
vihollisen sdhkOmagneettista sdteilyd hyddyntdvien tai elektroniikasta riippuvien jérjestel-
mien kayttoa.

Elektroninen vaikuttaminen jakautuu
(1) elektroniseen hiirintdin
(2) elektroniseen lamauttamiseen
(3) elektroniseen tuhoamiseen

(4) elektroniseen harhauttamiseen.

Elektronisella hiirinnélld vaikeutetaan tai estetdén vihollisen kykyd hyddyntdd sidhkomag-
neettista spektrid. Elektroninen hdirinti kohdistuu aina jarjestelmien vastaanottimiin. Hiirinta
voi olla luonteeltaan estdvéd tai harhauttavaa. Estivilld hdirinndlld pyritddn vaikeuttamaan
vihollisen kykya vastaanottaa tietoa sihkomagneettisesta spektristd. Harhauttavalla héirinnil-
14 pyritddn vaikuttamaan viholliseen niin, ettd se tekisi vastaanottamansa sahkomagneettisen
sateilyn perusteella vdirid johtopdatoksid joukkojen ja laitteiden sijainnista, litkeradasta yms.
seikoista. Hairintd voidaan jakaa myos tukihdirintddn (stand-off jamming), saattohdirintdén
(escort jamming) ja ldhihdirintdén (stand-in jamming).

Elektroninen lamauttaminen tarkoittaa vihollisen elektronisten laitteiden toimintakyvyn
heikentdmistd kohdistamalla nithin sdhkdmagneettista energiaa. Lamauttaminen on luonteel-
taan tilapdistd, eikd se aiheuta suoraan vihollisen jérjestelméédn pysyvid vaurioita. Vilillisesti
pysyvid vaurioita voi syntyé esimerkiksi silloin, kun sensori- tai ohjausjérjestelmin lamautta-
minen johtaa ajoneuvon torméykseen tai ohjuksen maahan sydksymiseen. Elektronisen
hdirinndn ja lamauttamisen erona on se, ettd edellinen kohdistuu vastaanottimiin ja silld
pyritddn estimdin vihollisen kykyd vastaanottaa tietoa sdhkomagneettisesta spektristd, kun
taas lamauttamisella sen sijaan pyritddn vaikuttamaan itse laitteen sisdiseen toimintakykyyn.
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Kuva 10: E6 Prowler -hiirintiikone nousemassa lentoon. Elektroninen héirinti on tehok-
kainta ilmasta suoritettuna, jolloin hiirintisignaali vaimenee huomattavasti vihemmiin
kuin maan pinnan liheisyydessi edetessiin. [Lockheed Martin UK]

Elektronisella tuhoamisella pyritdén aiheuttamaan vihollisen elektronisiin laitteisiin pysyvid
vaurioita kohdentamalla niihin niin suuri sahkdmagneettinen energia, ettd laitteiden elektroni-
set komponentit vaurioituvat. Elektronisessa tuhoamisessa voidaan kéyttdd esimerkiksi
sahkomagneettista pulssia (EMP, Electro-Magnetic Pulse) tai suurtehomikroaaltopulssia
(HPM, High Power Microwave).

Elektroninen harhauttaminen tarkoittaa aktiivisia hyokkédyksellisid toimenpiteitd, joilla
pyritddn syottdmddn viholliselle vadrid tietoja omien jarjestelmiemme ja joukkojemme
madristd, sijainnista, litkkeestd, aikeista ja teknisistd ominaisuuksista. Elektronisella harhaut-
tamisella vaikeutetaan ennen kaikkea vihollisen tiedustelutoimintaa, mutta silld voidaan
pyrkid my0s vaikuttamaan vihollisen johtamistoimintaan ldhettimalld harhauttavia sanomia
ja késkyja vihollisen komentoverkkoon.

Elektroninen suojautuminen

Elektroninen suojautuminen (EP, Electronic Protection) tarkoittaa toimenpiteitd, joilla
pyritddn takaamaan omien elektronisten jirjestelmien toimintakyky ja joilla vaikeutetaan
vihollisen tiedustelutoimintaa. Elektroninen suojautuminen on siten luonteeltaan puolustuk-
sellista.
Elektroninen suojautuminen jakautuu

(1) aktiiviseen elektroniseen suojautumiseen

(2) passiiviseen elektroniseen suojautumiseen

(3) joidenkin tahojen késityksen mukaan liséksi uhkavaroittimiin
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Aktiivisella elektronisella suojautumisella tarkoitetaan kaikkia niitd aktiivisia toimia, joilla
pyritddn peittdmddn omien elektronisten jirjestelmien toiminta, takaamaan niiden toiminta-
kyky vihollisen niithin kohdentaman elektronisen vaikutuksen alaisena ja joilla pyritdén esti-
madn nithin kohdistuva vihollisen asevaikutus. Aktiivisia elektronisen suojautumisen keinoja
ovat (1) omasuojahdirintd, (2) suojaheitteiden kayttd, (3) suojaava harhauttaminen ja (4)
jérjestelmien toimintaparametrien muuttaminen uhkatilanteen mukaisesti. Omasuojahéirinti
voi kohdistua uhkaavan asejéirjestelmén komentolinkkiin tai sensoriin. Suojaheitteitd ovat
erilaiset savut, soihdut ja silput, joilla pyritdén peittiméén suojattava kohde ja haittaamaan
vihollisen asejirjestelmén sensorin tai maalinosoitusjirjestelmin toimintaa. Suojaava
harhauttaminen tarkoittaa omien ldhetteiden peittdmisti tai aktiivisten valemaalien kayttoa.
Jirjestelmien toimintaparametrien, kuten ldhetysteho, taajuushypintdnopeus, modulointi-
nopeus jne., muuttamisella uhkatilanteen mukaisesti mahdollistetaan jarjestelmén toimin-
takyky muuttuvassa uhkatilanteessa.

Passiivisella suojautumisella (Passive Electronic Protection) tarkoitetaan jéarjestelmien suun-
nittelua ja kdyttod siten, ettd elektronista uhkaa erikseen havaitsematta haitataan tai estetdin
vihollisen suorittamaa tiedustelua, valvontaa, tai vaikuttamista. Suojautumistoimenpiteet
jakautuvat taktisiin, toiminnallisiin ja teknisiin keinoihin. Passiivinen elektroninen suojaus
jakautuu (1) emissioiden hallintaan, (2) taajuushallintaan, (3) elektroniseen vahvistamiseen,
(4) hdivemenetelmiin, (5) hajauttamiseen, (6) harhauttamiseen ja (7) liikkkuvuuteen. Emissioi-
den hallinnalla (emission control) tarkoitetaan omien jérjestelmien toiminnallisten ja tahatto-
mien sdhkomagneettisten emissioiden tuntemista ja minimoimista siten, ettd minimoidaan
vihollisen mahdollisuudet havaita, analysoida, luokitella, tunnistaa, yksiloidd ja paikantaa
jarjestelmidmme sekd estetddn jdrjestelmidmme vastaan kohdistuvien vastatoimien optimoi-
mista. Elektroninen vahvistaminen (electronic hardening) tarkoittaa keinoja, joilla pyritddn
takaamaan omien elektronisten jérjestelmien toimintakyky vihollisen nithin sdhkomagneet-
tisen spektrin avulla kohdistaman uhan alaisena. Héiivemenetelmilld (stealth measures)
pyritddn minimoimaan suojattavien kohteiden emittoiman ja heijastaman siteilyn erot
taustaansa ndhden kaikilla séhkomagneettisen spektrin alueilla, kuten radio- ja tutkataajuuk-
silla, infrapuna-aallonpituuksilla sekid nidkyvén valon ja ultraviolettisiteilyn alueella. Mini-
moitavia eroja ovat kohteen ja taustan vilinen kontrasti, ddriviivojen luonne sekd pinnan
kuviointi. Hajauttamisella (decentralisation) tarkoitetaan jérjestelmien fyysistd ja toiminnal-
lista hajauttamista siten, ettd jirjestelmikokonaisuuden toimivuus ei riipu yhden tai
muutaman yksittdisen laitteen tai toiminnon toimivuudesta. Suojatoimenpiteeksi kaytettavalla
harhauttamisella (deception) tarkoitetaan jirjestelmien sijainnin, liikkeen ja spektrin kdyton
peittdmistd fyysisin harhamaalein ja sdhkomagneettisin harhaldhettein sekd jirjestelmien
kédyttoasteen ja kdyttotarkoituksen peittdmistd harhauttavien ldhettein. Suojaavalla harhautta-
misella pyritddn estimddn jérjestelmien kriittisten osien paljastuminen ja paikantaminen seki
vaikeuttamaan vihollisen asejirjestelmien maalin valintaa ja aseiden maaliin hakeutumista.
Liikkeellé tarkoitetaan jirjestelmien fyysistd ja toiminnallista kykyé suorittaa useita nopeita
asemapaikan vaihtoja, kykyé aloittaa toiminta uudessa asemapaikassa vélittomaisti litkkeen
paittymisen jilkeen, kykya l4hted liikkeelle valittomasti toiminnan asemapaikassa paityttya
sekd jdrjestelmien kykyd toimia litkkeessd. Liikkeen tavoitteena on haitata vihollisen
tiedustelutoimintaa sekéd vahentéa jirjestelmid vastaan kohdistuvaa asevaikutusta vaihtamalla
asemapaikkoja riittdvdn usein. Liikettd pidetddn yhtend merkittdvimmistd suojakeinoista
nykyaikaisella taistelukentélla.

Johtamisessa teknisten apuvélineiden merkitys on kasvanut olennaisesti ja informaatiosodan-

kdynnissad johtamista tukevien tieto- ja tietoliikennejdrjestelmien rooli on keskeinen. Elekt-
ronisen sodankdynnin painopisteend tulee olemaan vastustajan johtamisedellytysten lamautta-
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minen sekd omien johtamisjirjestelmien toiminnan edistiminen. Koko johtamisjirjestelmé
joutuu vihollistoiminnan priméériseksi kohteeksi. Vihollinen pyrkii paikantamaan viesti-
asemat ja johtamispaikat radiotaajuisen paikannuksen, lennokki- ja kaukotéhystysjdrjestel-
mien sekd tiedustelulentokoneiden avulla. Esimerkiksi lennokkien avulla voidaan seké etsia
ja paikantaa maaleja ettd johtaa epédsuoraa tulta tai aloittaa elektroninen héirintd niitd vastaan.
Elektronisen suuntimisen uudet menetelmit ja niiden tarkkuus sekd nopeus riittdvit usein
tulenkdyton aloittamiseen havaittuja maaleja vastaan koko taktisessa ja jopa operatiivisessa
(30-100 km) syvyydessa.

Sahkomagneettisen spektrin kokonaishallinta

Elektronisessa sodankdynnissd on kyse sdhkdmagneettisen spektrin hallitsemisesta — omien
joukkojen ja jérjestelmien spektrin kdyttd on mahdollistettava ja vastustajan kykyd kéyttaa
sdhkomagneettista spektrid hyvidkseen on kyettdvd heikentiméddn. Ndméa vaatimukset ovat
toisinaan ristiriitaisia: vihollisen jérjestelmien héirintd saattaa vaikuttaa omien joukkojen
toimintakykyyn, mikali niiden jdrjestelmét toimivat samalla taajuuskaistalla. Toisaalta omien
taajuuksien kdytossd on jo etukiteen otettava huomioon mahdolliset tulevat tarpeet hdirita
nditd taajuuksia. Tama tieto puolestaan saadaan etukdteen signaalitiedustelulta ja taistelujen
aikana reaaliaikaisesti elektroniselta tuelta.

Fyysinen
asevaikutus

[Elektroninen \

J ! Hairints Elektroninen Elektroninen
vaikuttaminen airinta lamauttaminen  harhauttaminen
Elektroninen Spektrin ” Spektrin Emissioiden
suojautuminen allokointi valvonta hallinta
Elektroninen Uhka- Tilanne- Maalin-
tuki varoitus tietous osoitus
\ Sahkomagneettisen spektrin hallinta J
Kuva 11: Sodankiynnissa sihkomagneettinen spektri on hallittava integroituna kokonai-

suutena.

Perinteisesti viesti- tai teletoimialan vastuulla ollut taajuushallinta ja operatiivisen alan
vastuulla oleva elektroninen sodankdynti sisdltdvit samoja toimintoja: taajuushallinta allokoi
kiytettdvid taajuuksia, elektroninen suojautuminen pyrkii osoittamaan kdyttoon taajuuksia ja
toimintamoodeja, joilla toiminta vihollisen tiedustelu-, valvonta-, maalinosoitus- ja héirinté-
uhkan alla on mahdollista. Taajuushallinta pyrkii valvomaan omien joukkojen taajuuksien
kayttod allokointi- ja kdyttokonfliktien havaitsemiseksi. Elektroninen tuki puolestaan pyrkii
muodostamaan kokonaistilannekuvaa riippumatta siitd onko informaation ldhde vihollisen tai
oma jdrjestelma. Elektronisella vaikuttamisella pyritin estimédn vihollisen jirjestelmien
kykya kayttad sahkomagneettista spektrid. Vaikuttamisessa on otettava huomioon paitsi se,
miten vihollisen operatiivinen kyky tietyistd spektrin osista riippuu, myos se, ettd
héiritsemilld voidaan samalla estdd tai haitata omaa kykyd hyodyntdd spektrid sekd oman
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tiedustelujérjestelmén toimintaa. On kyettdvé tarvittaessa reaaliaikaisesti arvottamaan onko
hdirinndn antama lisdarvo omalle operaatiolle merkittdvampi kuin vaikkapa joidenkin omien
tiedustelu- tai johtamisjérjestelmien lamautumisen aikaansaama suorituskyvyn heikkenemi-
nen. Edelld kuvattujen sidosten ja reaaliaikavaatimusten vuoksi perinteinen jako taajuushal-
linnan ja elektronisen sodankdynnin vililla ei endd toimi. Taajuuksien allokoinnin on oltava
reaaliaikaista ja perustuttava omien joukkojen elektronisen suojan tarpeeseen, elektronisen
tuen antamiin tilanne- ja vihollistietoihin ja omaan tiedustelu- ja hiirintdtarpeeseen. Tamén
vuoksi kaikki sdhkdmagneettisen spektrin hallintaan liittyvét toiminteet ja voimavarat on
keskitettdvd samaan organisaatioon.

DIGITAALINEN TAISTELUKENTTA

Taistelukentdn elektroniset jarjestelmdt ovat digitaalitekniikkaan pohjautuvia. Kaytossi
olevat ja ldhitulevaisuudessa toteuttavat jirjestelmét perustuvat elektroniseen bindérilogiik-
kaan ja sen mahdollistamaan tiedon késittelyyn, siirtoon ja varastointiin. Digitaalitekniikka
on mahdollistanut aseiden, ammusten, tiedonsiirtojérjestelmien yms. taistelukentén olennais-
ten osatekijoiden dlykkyyden kasvattamisen ja sitd myota jarjestelmien ja jarjestelméikokonai-
suuksien tehon lisddmisen. Jérjestelmien elektroniikkaan investoimalla on niiden tehoa voitu
lisdtd hyvin kustannustehokkaasti.

Integroitua koko yhtymén kattavaa kaikkia digitaalisia jarjestelmid hyvaksikayttdvad reaali-
aikaisesti tietoja kerddvdd ja hyodyntdvdd kokonaisuutta kutsutaan digitaaliseksi taistelu-
kentéksi. Jarjestelmdintegraatio digitaalisella taistelukentdlld on siten ennen kaikkea horison-
taalista, eli erityyppisten ja eri tarkoituksiin kéytettdvien jirjestelmien keskindistd integroi-
tumista.

Kokonaisuuden digitalisoinnista ja integroinnista saatavat suurimmat hyodyt ovat:

- yleiskdyttdinen taistelukentéin reaaliaikainen tilannekuva ja jaettu tilannetietimys eri
osajdrjestelmien kesken

- mahdollisuus keskittdd joukot ja tulenkdytto oikeaan aikaan oikeaan paikkaan
- nopea tiedonvilitys eri jarjestelmien, johtoportaiden ja yksiloiden vélilld

- valvonta-, tiedustelu- ja asejdrjestelmitietojen nopea automaattinen fuusiointi, korre-
lointi, jakelu ja esittiminen kaikille johtamistasoille

- nopea maalinosoitustietojen vélitys sensoreilta asejérjestelmille.

Digitalisoidulla joukolla on perinteisesti toimivaan vastustajaansa ndhden olennaisesti parem-
mat kyvyt eloonjdémiseen. Téllainen joukko kykenee hyddyntdmadn kaikkia taistelukentilla
aukeavia mahdollisuuksia ja vilttimédan odottamattomia riskejd. Se kykenee nopeampaan ja
tarkempaan tulenkéyttoon sekd ainakin jossain médrin valttimiin itseensd kohdistuvan tulen.
Kokonaisuuden digitalisoimisen ja integroimisen ongelmina on spektrin hallinnan tarve ja
ehedn kokonaisuuden muodostamisen edellyttimi tekninen harmonisointi ja jirjestelmai-
konfiguraation hallinta. Lisdksi tdysin integroidussa jirjestelméssd saattaa esiintyd odottamat-
tomia jdrjestelmien vélisié riippuvaisuuksia, jotka lisddvit kokonaisuuden haavoittuvuutta.

Kosola & Solante: Digitaalinen taistelukentta



28 Johdanto

Digitaalisen taistelukentan rakenneosat

Digitaalinen taistelukenttd muodostuu seuraavista peruselementeisté:

- Taistelukentdn elektroniset osakokonaisuudet yhdistéva, ldhes reaaliaikaiseen tiedonvali-
tykseen kykeneva tietoliikennealusta.

- Integroidut dlykkéét sensori-, ase-, omatunnistus-, omasuoja- ja johtamisjérjestelmat.
- Miechitetyt ja miehittiméattomat tiedustelu-, valvonta-, johtamis- ja asejéirjestelméaalustat.
- Hajautetut tietojérjestelmat.

- Edellisten avulla luotu tilannetietoisuus ja taistelutilan hallinta.

PAIKAN-
TAMIS-
JARJES-

OMASUOJA-
JARJES-
TELMA

OMA-
TUNNISTUS-
JARJES-

y r -._T'
SENSORI-

JARJES. T JA . p--r - ;
TELMA -~ )
] - = | — \JARJESTELMA ’ I!u-“-l

: HAJAUTETUT
TAISTELI JIRR E§"‘ELMA
4 TAISTELIJAN - ! :
= DARIESTEI VAT R LAVETIT
' ' JARJIESTELMAT |

- a -
— iy

TIEDONSIIRTOALUSTA

Kuva 12: Digitaalisen taistelukentin osat muodostavat toisiaan tukevan kokonaisuuden,
keskeistd on miiritelli kokonaisarkkitehtuuri siten, ettd siihen kuuluvat eri jirjestelmit
muodostavat keskeniiin yhteistoimintaan kykenevin kokonaisuuden. Hiirintdid ja
tiedustelua seké asevaikutusta sietivin tiedonsiirtoalustan merkitys on keskeinen.

Jarjestelmien jarjestelma

Digitaalinen taistelukenttd muodostuu useista toisiinsa kytketyista jarjestelmistd, jotka yhdes-
sd muodostavat jarjestelmien jarjestelmén (SoS, System of Systems). Jarjestelmien jérjestel-
mé koostuu riippumattomista ja itsendiseen toimintaan kykenevistd jarjestelmistd, joiden
maantieteellinen etéisyys toisistaan rajoittaa jarjestelmien vilisen yhteistoiminnan informaa-
tion vaihtoon. Témin informaationvaihdon vuoksi jirjestelmien jdrjestelmin suorituskyky on
suurempi kuin sen osajirjestelmien suorituskyvyn summa. Jérjestelmien jérjestelmd on
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luonteeltaan evolutionaarinen, eli se kehittyy jatkuvasti, mutta ilman tarkkaa etukéteissuunni-
telmaa. Koska se perustuu verkottuneiden itsendisten jirjestelmien hyvéksikdyttoon, sodan-
kaynnisté digitaalisella taistelukentdlld on alettu puhua myds termilld verkkokeskeinen sodan-
kaynti (Network-Centric Warfare).

Jarjestelmien jarjestelmén ja verkkokeskeisen sodankdynnin periaatteet patevit operatiiviselta
tasolta, taktiselle ja taistelutekniselle tasolle. Kyseessd on siten pikemminkin konsepti kuin
jarjestelmd. Operatiivisella tasolla verkkokeskeinen sodankdynti perustuu toisiinsa liittyvien
tiedustelu-, valvonta-, johtamis-, maalinosoitus- ja asejirjestelmien muodostaman kokonai-
suuden hyviksikayttoon.

LEO- JA MEO-
SATELLITIT
(VIS +IP + SAR)
TUTKAVALVONTA

PINTAAN (SAR+AMTI ‘ :

TUTKAVALVONTA
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(ELINT, COMINT)
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ILMAVALVONNAN JAILMA-
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Kuva 13: Operatiivisella tasolla jirjestelmien jarjestelma koostuu kolmenlaisista elemen-
teisti: 1) tiedustelu-, valvonta ja johtaminen, 2) tulivoima ja 3) suoja. Ajatuksena on kiyt-
tai niiti tilanteen mukaisesti maksimoimaan kokonaisuuden suorituskyky.

Taistelutekniselld tasolla hajautus ja verkkokeskeinen toiminta voi tarkoittaa esimerkiksi
sensorin, aseen ja miehiston erottamista toisistaan. Sensorin on yleensi oltava ndkdyhteydes-
sd maaliin, jolloin my6s maali kykenee havaitsemaan sensorin. Jos sensori on asejérjestel-
méssd, kuten nykyisissd taistelupanssarivaunuissa, voi vihollinen havaita vaunun samalla
hetkelld kun vaunu havaitsee vihollisen. Nykyisten ase- ja ammunnanhallinta-jarjestelmien
nopeus ja tarkkuus ovat tuovat huomattavan edun sille, joka kykenee ampumaan ensiksi.
Sensori kannattaa usein sijoittaa ilmaan, jolloin se kykenee etsiytymaan kulloisenkin tilanteen
kannalta parhaaseen paikkaan paljastamatta kuitenkaan isdntélavettiaan. Myos asejirjestelmé
saattaa kannattaa sijoittaa omalle lavetille erilleen miehistdstd, silld aseen kdyttd paljastaa
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ldhes aina aselavetin sijainnin, ja vihollinen pyrkii kdyttdméén tulta sitd vastaan. Mikéli ase-
jarjestelma kayttdd ohjattavia tai autonomisesti hakeutuvia ammuksia, senkdin ei tarvitse olla
ndkodyhteysreitilld viholliseen — ja samalla vihollisen tulilinjalla. Téllaisessa hajautetussa
mallissa miehistd on aina sijoitettu suojaan: sen eri tarvitse olla ndkdyhteysreitilld viholliseen
eikd lahelld asetta, jonka kéyttd on havaittavissa vihollisen valvonta- ja omasuojajérjestelmil-
1a. Talloin vihollinen ei kykene havaitsemaan miehistolavettia eikd kdyttiméén sitd vastaan
tulta. Vihollinen ei vélttaméttd havaitse mydskdén pienikokoista sensoria, ja aseen se havait-
see vasta sen jidlkeen kun asejirjestelmé on hyokédnnyt sitd vastaan, jolloin saattaa olla jo litan
myOhéista.

SENSORILAVETTI

- miehittaméaton

- passiivinen/aktiiviavusteinen
ltarvittaessa aktiivinen sensori

JOHTOLAVETTI
- miehitetty
- suojassa (passiivinen, ei nakoyhteytta maaliin)

e

- nerokas

ASELAVETTI | J
- miehittamaton/miehitett |
- suojassa (ei ndkoyhteyttda maaliin)
- vdistyy uuteen asemaan tulitettuaan

Kuva 14: Verkottuneen sodankiynnin konseptin soveltaminen taistelutekniselld tasolla
voi tarkoittaa esimerkiksi sensorin, miehiston ja aseen hajauttamista.

Jarjestelmien vaatimukset

Digitaalinen taistelukenttd lisdd saatavan, vélitettivan, prosessoitavan ja jaettavan tiedon
madrad, jolloin keskeiseksi tekijaksi muodostuu informaatioylivuodon vilttdminen sekd kyky
kayttdd hyvéksi saatuja tietoja. Tietojérjestelmistd ja tilannetiedosta on oltava hyotyd, itseis-
arvo ne eivit saa olla. Toisaalta tiedosta, jota ei kyetd jakamaan sitd tarvitsijoille ei juuri ole
hyotyé ja tdlloin tietojdrjestelmiin uhratut rahat ovat valuneet hukkaan. Informaatioylivuodon
vélttdmiseksi on saatavat tiedot karsittava ja luokiteltava automaattisesti. Mitd l&hempéni
tiedon tuottajaa prosessointi suoritetaan, sitd vihemmin kuormitetaan koko jdrjestelmdn
pullonkaulan muodostavaa tietolitkennealustaa. Toisaalta varhaisessa vaiheessa suoritettavan
karsinnan myoti osa informaatiosta katoaa. Tiedoista on tehtdvé eritasoisia koosteita eri kéyt-
tdjien tarvitseman abstrahointitason aikaansaamiseksi. Informaation tuottaminen on mahdolli-
simman pitkélle automatisoitava, ettei kéyttdjien tarvitse syottdd jarjestelmddn tarpeetonta
tietoa.

Tiedon kerddminen ja koostaminen eivit vield yksin riitd, silld kdyttdjien on vield kyettdva

16ytdmain tarvitsemansa tiedot, eli tiedot, joiden olemassaoloa, tunnistetietoja tai sijaintia he
eivit ehkd edes tiedd. Myos tietojen syottoon sekd esitystapaan ja -muotoon on kiinnitettdva
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huomiota. Tdlloin kuvan ja puheen tunnistus ja syntesointi saattavat hyvinkin olla kyseeseen
tulevat tekniikat tiedon sydttdmiseen ja tulostamiseen.

Digitaalisen taistelukentin elektronisille jarjestelmille asetettavat keskeiset vaatimukset ovat:
- taistelunkesto (survivability)

- luotettavuus (reliability) ja kestavyys (durability)
- nopeus (speed)

- turvallisuus (security)

- kéytettidvyys (availability)

- hajautus (dispersion)

- liikkuvuus (mobility)

Edelld asetetut jérjestelmédvaatimukset voidaan toteuttaa vain automaattisella (automatic),
saumattomalla (seamless), ldpindkyvélld (transparent) ja reaaliaikaisella (real-time) sekd
kaikkien jdrjestelmien kesken yhteentoimivalla (interoperable) sensori-, ase-, tieto- ja tieto-
litkkennejérjestelmalld. Néiden vaatimusten voidaan katsoa olevan sindnsd yleispitevid
kaikkiin taistelukentén elektronisiin jérjestelmiin. Vaatimusten painoarvojen madrittimisessi
kansalliset erot tulevat mitd selkeimmin esiin. Suhteelliset painoarvot riippuvat esimerkiksi
kriisin ennustetusta pituudesta ja eskaloitumisasteesta, todennédkdisestd taistelumaastosta,
oletettavasta ilmaherruudesta ja tuliylivoimasta sekd arvioitavasta kyvystd hallita sdhko-
magneettista spektrid.

Maavoimien jdrjestelmien kehitystdi hahmoteltaessa esiin tulevat lisdksi sitkeys,
skaalatutuvuus, avoimuus, kdyttdjaystivéllisyys, hallittavuus ja virhesietoisuus. Sitkeydelld
tarkoitetaan jirjestelmén asteittaista suorituskyvyn laskua tappioiden ja elektronisen
lamauttamisen seurauksena; Kerralla tapahtuvaa romahdusta ei saa syntyd. Skaalautuvuus
puolestaan merkitsee sitd, ettd jirjestelmdd voidaan laajentaa tai supistaa tilanteen mukaan
ilman muutoksia jérjestelmédn rakenteeseen. Teknisend termind kéytetddn nimitystd
arkkitehtuurin dynaamisuus. Myds jarjestelmdssd kulkevan tiedon miédrd on kyettdva
automaattisesti  mitoittamaan  jérjestelmidn  kulloisenkin  vilityskyvyn  mukaiseksi.
Vilityskapasiteetin laskiessa tietoja on kyettdva priorisoimaan siten, ettd valttimattomimmét
tiedot kyetdan vilittdimaan luotettavasti.

Arkkitehtuurin avoimuudella tarkoitetaan sitd, ettd jarjestelmin rakenne sallii uusien osa-
jérjestelmien liittdmisen ja liityntdrajapinnat ovat standardoitu. Tall6in eri valmistajien laittei-
ta ja ohjelmistoja  kyetddn  liittdmd4dn  olemassa  olevaan infrastruktuuriin.
Kayttdjaystivallisyys edellyttad uusien teknologioiden hyviéksikéyttod tiedon syottamisessd ja
tulostamisessa. Nykyisin yleisin syottomenetelmd suoran sensoritiedon lisdksi on
ndppdimistd ja tulostukseen kiytetdfin katodisidde-, LED- tai LCD-ndytt6jd sekd paperia.
Tulevaisuudessa puheen tunnistukseen pohjautuvan tiedon hakemisen ja syoton sekd
kypérdndyttdjen ja &adnisyntesoijien merkitys tulee kasvamaan. Jérjestelmékokonaisuuden
hallinnalla tarkoitetaan jérjestelmén eri osien tilan tuntemista sekd osien toiminnan
ohjaamista kokonaisuuden toiminnan optimoimiseksi. Virhesietoisuudella tarkoitetaan
yleisimmin jérjestelmén kykyd havaita ja korjata tallennuksessa, siirtoprosessissa tai
varastoinnissa korruptoitunut data. Lisdksi késitettd voidaan laajentaa koskemaan vaikkapa
tietoisesti tai vahingossa muutetun datan vaikutusta jarjestelmdidn. Tietojen manipulointi
védriin késiin joutuneella laitteella ei saa uhata jérjestelmdkokonaisuuden toimivuutta.
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Avaintekijana jarjestelmaintegraatio

Jarjestelmdintegraatiolla tarkoitetaan teknologioiden, tekniikoiden, standardien, tydkalujen ja
komponenttien harmonisointia eri jirjestelmien, osajirjestelmien tai jirjestelmédkomponent-
tien kesken. Ilman sitd elektroniset jérjestelmédt muodostavat hajanaisia saarekkeita taistelu-
kentdlld. Yhteentoimimattomista jarjestelmistd on nopeatempoisessa sodankdynnissd enem-
mén haittaa kuin hyotyé. Siten integraatio muodostaa avaintekijin digitaalisen taistelukentdn
koneiston luomisessa.

Heikko sisdinen ja ulkoinen integraatioaste merkitsee eri ase-, johtamis- ja viestiyhteysjirjes-
telmien keskindistd yhteentoimimattomuutta, mikd heikentdd jirjestelmien tehokkuutta,
kaytettavyyttd ja taistelunkestoa. Tietoliikennealustan integraation lisddminen on yksi
keskeisimmisti tekijoistd kehitettdessd kykyd kdydd informaatiosodankéyntid.

U
=

Ml
ww | -

vertikaalisesti integroituja jarjestelmia horisontaalinen jérjestelmaintegraatio

Kuva 15: Nykyiset ase- ja johtamisjarjestelmét tukeutuvat omiin tietojéirjestelmiinsa seké
usein myos omiin viestiyhteyksiin. Siksi ne eivit juuri kykene hyddyntimiin muita
jirjestelmiii toimintansa tueksi. Horisontaalinen jérjestelmiintegraatio lisid ase- ja
johtamisjirjestelmien mahdollisuuksia hyodyntiid muissa jirjestelmissi olevaa tietoa ja
koko yhtymiin alueella olevaa elektronista infrastruktuuria.

Digitaalitekniikan ja elektroniikan hyviaksikdytto erillisissé aseissa ja sensoreissa ei vield tee
taistelukentédstd digitaalista. Erillisen aseen tai tiedonsiirtovdlineen tehon lisddminen ei
sindnsd olennaisesti nosta kokonaisen yhtymin tehoa (tulivoimaa, liitkkuvuutta yms.).
Olennaista lisdhyotyd jarjestelmille saadaan, mikéli ne integroidaan saumattomaksi koko-
naisuudeksi, jossa kdytetdéin maksimaalisesti hyviksi eri tiedustelu-, valvonta- ja johtamisjér-
jestelmien sekd tulenkdyttoon liittyvien jdrjestelmien sisdltimid tietoa sekd siitd tehtdviad
johtopadtoksid. Néin jarjestelmien ja joukkojen tehoa voidaan nostaa ilman laajoja investoin-
teja uusiin ase- ja ampumatarviketeknologioihin ja tekniikoihin.

Jarjestelmdintegraatio on luonteeltaan toiminnallista ja liittyy NATOn standardisointijaotte-
lun kahteen ensimmaéiseen ryhméén:

1. Yhteensopivuus (compatibility)
2. Vaihdettavuus (interchangeability)
3. Yhtendisyys (commonality)
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Jarjestelmdintegraation lisddmisen tavoitteena on yhteentoimivien rajapintojen luominen,
rajapintojen tehokkaan hallinnan mahdollistaminen, jérjestelménhallinnan yhteentoimivuuden
kehittiminen, luotettavuuden ja taistelunkeston parantaminen, palveluiden méaarian, laadun ja
saatavuuden parantaminen, jarjestelmien litkkuvuuden ja dynaamisuuden parantaminen seké
ylldpitojdrjestelmin yhdenmukaistaminen ja keventdminen

Integraatioasteen nostamisella voidaan pienentdi jarjestelmien kokoa, vihentdd kustannuksia
sekd lisdtd luotettavuutta. Primédrinen integraatioasteen nostamisen peruste on kuitenkin
yleensé jdrjestelmien tehokkuuden olennainen lisddminen. Vain integroidut jérjestelmikoko-
naisuudet kykenevit tarjoamaan riittdvin suojan, tulivoiman ja johtamisedellytykset.

SOTILASJARJESTELMAN TEHOKKUUS

Ennen kuin siirrymme tarkastelemaan eri teknologioita ja tekniikoita sekd ndistd rakentuvia
jarjestelmid, on syytd tarkastella mistd jérjestelmin tehokkuus muodostuu. Jarjestelmén
lopulliseen tehokkuuteen vaikuttaa jarjestelman suorituskyvyn (performance) liséksi kaytetté-
vyy (availability) ja riippuvuus (dependability) ulkoisista tekijoistd, kuten muista jarjes-
telmistd. Kuvassa 16 on esitetty yksinkertaistettu malli jarjestelmén tehokkuuden maédradvista
osatekijoistd. Jarjestelmén suorituskyky on saanut usein turhankin paljon korostetun merki-
tyksen arvioitaessa jirjestelmén tehokkuutta. Teknisesti hyvin suorituskykyisestd jarjestel-
mistd, joka heikon luotettavuuden tai vaikean huollettavuuden vuoksi ei ole kiytettdvissi
taistelukentélld, ei ole juurikaan hyotyd. Sotahistoria on tdynnd esimerkkejd teknisesti
edistyksellisistd jirjestelmistd, jotka ovat olleet teknisesti liian epdluotettavia, liian vaikeasti
korjattavia tai liian vaikeita kayttéa.

Suorituskyky

Jarjestelmén suorituskyky jakautuu tekniseen laitteiden ja laitteistokokonaisuuksien suoritus-
kykyyn seké kdyttohenkiloston suorituskykyyn, eli sithen, kuinka paljon tehoa teknisisti lait-
teista ja jarjestelmistd lopulta saadaan irti. Jarjestelmien monimutkaistuminen ja toimintojen
nopeutuminen vaatii kdyttohenkilostoltd yhd enemmaén. Henkiloston suorituskykyyn vaikut-
tavat muun muassa henkilostoaines, koulutustaso, koulutusjérjestelméd ja organisaatiomallin
soveltuvuus kyseiselle henkilostolle.

Jarjestelman suorituskykyd on aina tarkasteltava vihollisen vastatoimenpiteitd varten. Ja
kédédntden; jos vihollisella on jirjestelmi, meilld tulee olla vastatoimenpide, jolla sen toimintaa
haitataan, estetddn kokonaan, tai jolla vihollisen jarjestelmii voidaan kéyttdd hyvéksi omassa
sodankdynnissd. Jarjestelmidn kykyd sietdd vihollisen vastatoimenpiteitd, kykyd toimia
vaikeissa ympdristoolosuhteissa sekd kykya sietdd kéyttdjan virheitd kutsutaan termilld
robustisuus. Robusti jérjestelmé on vankka ja sitked ja kykenee toimimaan vaikeissakin olo-
suhteissa. Sen suorituskyky voi laskea vihollisen toimenpiteiden tai ympariston vaikutukses-
ta, mutta robusti jirjestelmi ei romahda kerralla. Digitaalisen taistelukentdn kannalta keskei-
nen robustisuuteen vaikuttava tekija on jarjestelmén kyky sietdé elektronista vaikuttamista ja
elektronisia vastatoimenpiteitd. Robustisuus korostuu jérjestelmien kehittymisen myoté:
Esimerkiksi pst-tykkid, joka ei kykene lédpdisemddn vihollisen taisteluvaunujen panssarointia,
voidaan kuitenkin kéyttdd esimerkiksi rynndkkdvaunuja ja asepesikkeitd vastaan. Sen sijaan
ilmatorjuntaohjus, joka ei osu maaliinsa maalissa olevan omasuojajirjestelmin vuoksi tai
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viestilaite, jolla ei saada yhteyttd elektronisen hiirinnin aikana, on tdysin hyodyton ja siten
tdydellinen hukkainvestointi.

JARJESTELMAN TEHOKKUUS
(SYSTEM EFFECTIVENESS)

SUORITUSKYKY KAYTETTAVYYS RIIPPUVUUS KUSTANNUS-

(PERFORMANCE) (AVAILABILITY) (DEPENDABILITY) VAIKUTUS
(COST FACTOR)

1] 1] 1] 1]

VIHOLLISEN AKTIIVISET HYOKKAYS HYOKKAYS TEKNOLOGINEN HYOKKAYS;
JA PASSIIVISET JARJESTELMAA TUKEVAA VASTUSTAJAN PAKOTTAMINEN
VASTATOIMENPITEET VASTAAN JARJESTELMAA  INVESTOIMAAN KALLIIMPAAN
VASTAAN ASEESEEN TAI SUOJA-
MENETELMAAN

Kuva 16: Jirjestelmin tehokkuus muodostuu suorituskyvysti, kiytettivyydesti, ja
riippuvuudesta ulkoisista tekijoisti. Vihollinen pyrkii vaikuttamaan kaikkiin néihin,
samoin kuin itse pyrimme vaikuttamaan vihollisen jirjestelmiin.

Kaytettavyys

Jarjestelmdn kaytettdvyys on jdrjestelmdn valmiuden mittari, joka voidaan médritelld osuu-
deksi, jonka jarjestelmistd on toimittava tai todenndkdisyydeksi, ettd jarjestelma on toiminta-
valmis kun sitéd tarvitaan. Kéytettdvyys voidaan mééritelld myds muilla tavoin. Onkin syyti
huomioida, ettei kiytettdvyys ole yksikisitteinen termi, edes standardit eivdt méiérittele
kaytettdvyyttd yksikédsitteisesti.

Kaytettdvyyden kisittelyssd kéytetddn usein jakoa kolmeen eri tyyppiseen kiytettivyyteen:
Luontaisessa kaytettavyydessa (inherent availability) ei lasketa mukaan ennakoivaa ylldpitoa
ja yllapitojarjestelmén logistisia ja hallinnollisia viipeitd. Saavutetussa kaytettéavyydessa
huomioidaan ennakoiva ylldpito, muttei ylldpitojarjestelmdn logistisia ja hallinnollisia
viipeitd. Operatiivisessa kaytettdvyydessd otetaan huomioon kaikki todellisen operatiivisen
toimintaympariston vaikutukset ja ominaisuudet. Yksi lisimaéritelma kiytettdvyyden mittaa-
miseksi on joihinkin tilanteisiin soveltuva kéytettivin ja epdkiytettivin ajan suhde.
Menetelma soveltuu parhaiten yksittdisten jarjestelmikomponenttien karkean kaytettdvyyden
kuvaamiseen, esimerkiksi lentokone joka on tai ei ole lentokunnossa.

Jarjestelmdn kéytettdvyyttd tulee tarkastella ensisijaisesti esittdmaélld kysymys; mihin tarkoi-
tukseen jarjestelmd on hankittu ja miten hyvin se kulloinkin on kyseiseen tarkoitukseen
kiytettdvissd. Jarjestelmin operatiivisen kidyton aikana kokonaiskdytettdvyyteen vaikuttavia
tekijoitd ovat:

- Jarjestelmédn sisdinen tekninen kaytettivyys, eli jarjestelmédn ja sen osakomponenttien
toiminta- ja toteutusperiaatteet, jarjestelmidkomponenttien luontainen luotettavuus
sekd muut jdrjestelmdn toimittajan ja hankkijan vallassa olevat kehitys- ja valmistus-
vaiheeseen liittyvit kdytettavyystekijat.
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- Jéarjestelmdoperaattorin kyky ja mahdollisuudet kéyttda jarjestelméé tarkoituksenmu-
kaisesti, eli jdrjestelmédn ja sen osakomponenttien 'kdyttoliittymat', koulutettavuus
suhteutettuna koulutettavaan ainekseen ja koulutusresursseihin jne.

- Ulkoisten uhkatekijéiden viliton ja vélillinen vaikutus, eli suora (jarjestelmikompo-
nentit) ja epdsuora (esim. kdyttohenkilostd) asevaikutus taistelukentdlld niin suora-
ammunta-aseiden, epasuoran tulen sirpaleiden kuin NBC-aseiden ja elektronisen ase-
vaikutuksenkin osalta.

- Toimintaympariston ymparistotekijoiden viliton ja vilillinen vaikutus.

- Ylldpitojirjestelmén kyky palauttaa jarjestelmd kaytettdviksi ja jérjestelméteknisen
tuen kyky edesauttaa jarjestelmén kayttoa.

- Loppukiyttdjén kyky ja mahdollisuudet hyvéksikayttda jarjestelmaa.

Kuva 17: Sotilasjirjestelmin suorituskyvyn ja kiytettivyyden kannalta jéirjestelméa
kéyttavilld ihmisilli — komentajilla, johtajilla, operaattoreilla ja taistelijoilla — on keskei-
nen merkitys. Pelkin teknisen suorituskyvyn tai teknisen kiytettiivyyden tarkastelu
johtaa vairiin johtopéatoksiin. [SA kuva]

Riippuvuus

Sotilaselektroniikkajirjestelmien riippuvuus toisistaan kasvaa koko ajan. Jarjestelmien tehok-
kuutta arvioitaessa tulisi analysoida my0s riippuvuussuhteet ja kaikkien riippuvuusketjujen
heikoimmat lenkit. Esimerkiksi tehokkaasta tutkaverkosta ei ole juurikaan hyotyd mikali
havaittuja maalitietoja ei voida lamautetun viestiverkon vuoksi kdyttdd hyviksi. Tehonsyotto-
ja tiedonsiirtojarjestelmit ovat usein merkittdvimmait riippuvuusketjun osajirjestelmista.
Integroidulla digitaalisella taistelukentdlld jirjestelmét riippuvat merkittdvisti toisistaan ja
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niitd tukevasta infrastruktuurista, ennen kaikkea logistisesta jéarjestelmistd ja tietoliikenne-
alustasta. Ilman toimivaa logistista tukea tai vihollisvaikutusta kestdvdi robustia tietoliiken-
nealustaa jdrjestelmdt eivdt kykene muodostamaan maantieteellisesti riittdvan kattavaa ja
ulottuvaa kokonaisuutta. Jarjestelmda vastaan pyritddn aina hyokkddméin sen heikoimman
lenkin kautta, joten riippuvuustarkastelu on erittdin keskeinen osa jérjestelmédn kokonaissuun-
nittelua.

Kustannusvaikutus

Kustannusvaikutusta ei yleensd lasketa jarjestelmén tehokkuuteen, koska se ei suoraan nosta
tai laske jarjestelmédn suorituskykya. Jarjestelmien hankintaan ja kayttoon kéytettdvissd
olevien varojen rajallisuuden vuoksi kustannustekijd vaikuttaa kuitenkin merkittdvasti
jarjestelmikokonaisuuksien tehokkuuteen. Kysymyksen voi tiivistdd toteamukseen, ettd mité
suurempi jirjestelmén elinjaksokustannus on, sitd vihemmaén jirjestelmid saadaan hankittua.
Kaytannossa kalliskdyttdinen jérjestelmd sy0 varoja muilta kdynnistettiaviltd hankkeilta ja
saattaa heikentdi jirjestelmien jirjestelmén kokonaisuutta, vaikka yksittdisend jarjestelmind
olisikin tehokas.

HELIKOPTERIN OPERATIVINEN
ELINJAKSOKUSTANNUS KAYTTO 30%

VARA- JA .
KAYTTOOSAT [

KOMPONENTTI- .
HUOLTO 15%

K(\)/“:Eﬁ:;ETTJTSTI- OPERATIIVINEN
HUOLTO 10%

T&K HANKINTA JA VALMISTUS KAYTTO
5% 25% 70%

Kuva 18: EsimerkkKi jirjestelméin elinjakson aikaisten kustannusten jakautumisesta.

Jarjestelman kokonaiskustannusvaikutus jakautuu esimerkiksi seuraaviin kustannuksiin:
- tutkimus ja tuotekehitys
- médrittely ja hankinta
- kédyttoonotto
- kéytto ja koulutus
- ylldpito ja paivitykset
- varastointi ja kuljetukset
- hylkdys
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Néiden kustannusten on oltava oikeassa suhteessa toisiinsa, jotta jarjestelméién sijoitetut varat
tuottavat mahdollisimman suuren hyddyn. Teknisesti suorituskykyinen jérjestelma, jonka
varastointia ei ole suunniteltu tai jonka ylldpito ei ole kunnossa, on virheinvestointi.
Jarjestelma ja sen aiheuttamat kustannukset on siis suunniteltava ja hallittava kokonaisuutena.
Taméd on usein vaikeata, koska vastuu jarjestelméstid kuuluu sen elinkaaren eri vaiheissa eri
organisaatioyksikoille: yksi laatii henkilostosuunnitelman, toinen tekee teknisen maéérittelyn,
kolmas suorittaa hankinnan, neljds kdyttda ja viides ylldpitdd. Kokonaiskustannukset jadvit
talloin helposti paitsi hallitsematta, myos tiedostamatta. Jarjestelmien kokonaiskustannusten
ja kustannusvaikutusten hallitseminen mahdollistaa my®s eri jédrjestelmien vélisen suhteutta-
misen siten, ettd jarjestelmikokonaisuudesta saavutetaan maksimaalinen hyoty.

JARJESTELMAN SELVIYTYMISKYKY

Jarjestelmén tehokkuutta voidaan tarkastella my0s sen selviytymiskyvyn kannalta. Selviyty-
miskyky (survivability) voidaan méaritelld jarjestelman ja sen kayttohenkiloston kyvyksi valt-
taa tai sietdd ihmisen aikaansaamaa vihamielistéa ymparistoa ilman etta jarjestelman tehtéava
vaarantuu’. Selviytymiskykyyn liittyy siis kaksi aspektia: fyysinen ja operatiivinen. Fyysinen
selviytymiskyky késittdd jarjestelmdn ja sen kiyttohenkiloston kyvyn vilttdd tai vastustaa
vihollisen toimenpiteiti jirjestelmén tai henkildston tuhoamiseksi. Operatiivinen selviytymis-
kyky puolestaan on jirjestelmén kyky valttda tai sietdd vihollisen vastatoimia jotka aiheuttai-
sivat operaation keskeyttdmisen. Téllaisia vastatoimia voisivat olla esimerkiksi elektroninen
hiirintd, datan manipulointi ja harhauttaminen. Vaikka ne eivit vaikuttaisi jarjestelmén fyysi-
seen suorituskykyyn, olisi esimerkiksi héirinnidn vuoksi laukaisematta jaéinyt tai harhautuksen
perusteella vddrddn maaliin ammuttu ohjus estdnyt jirjestelmidn operatiivisen kdyton eiké
tdllainen jérjestelma olisi selvinnyt operatiivisesti tehtavéstiin.

Selviytymiskyky muodostuu kahdesta tekijéstd: alttiudesta ja haavoittuvuudesta. Alttius
(susceptibility) vastatoimille kuvaa sitd missd méadrin vihollinen kykenee hyokkadméin
jérjestelmdd vastaan. Alttius voidaan jakaa kolmeen vaiheeseen:

1. jérjestelmén havaitseminen, tunnistaminen, paikantaminen ja seuranta

2. ohjuksen tai tykin laukaisu, ohjelmistollisen hyokkédyksen tai elektronisen hdirinnin
kdynnistdminen tai muun hyokk&évin toimenpiteen suorittaminen

3. osuma jarjestelméddn, taistelukdrjen rijayttiminen sen ldhelld, virusinfektio, hairinti-
signaalin vaikutus tms. seurannaisvaikutus onnistuneesta hyokkadvistd toimen-
piteesta.

Jarjestelmédn alttiuteen vaikuttaa jéarjestelmin teknisen suunnittelun (herdtetaso, litkehtimis-
kyky yms.) lisdksi jérjestelmén kayttotaktiikka (maaston ja taustaherdtteiden hyviksikdytto,
pahimpien uhka-alueiden vilttiminen, emissioiden oikea hallinta yms.) ja jérjestelmén tai sitd
tukevan jdrjestelmikokonaisuuden mahdollisuudet lamauttaa tai heikentéd uhkaa (omasuoja-
tai taustahdirinté, epasuora tuli yms.)

Haavoittuvuus (vulnerability) tarkoittaa jirjestelmdn ominaisuutta, joka aiheuttaa jarjestel-
mélle asetetun tehtdvdn kannalta olennaisen suorituskyvyn menettdmisen tai merkittdvan
heikkenemisen jérjestelmiin kohdistuneen vihamielisen vaikuttamisen seurauksena. Haavoit-
tuvuuteen vaikuttaa paitsi jérjestelmédn kyky sietdd vihamielistd vaikuttamista, my0os kyky

3 US DoD Regulation 5000.2 15.3.1996: Mandatory Procedures for Major Defense Acquisition Programs
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havaita vaikuttaminen, rajata vaikuttamisalue (palo, tietojirjestelmin saastuminen tms.) ja
kyky toipua vahinkotapahtumasta.

UHKA
P
A omat ja vihollisen joukot ja jarjestelmat seka niiden
TILANNEKUVA sijainti ja tilanne, alueella olevat neutraalit toimijat,
e maasto, séa ...
] |
oma tehtava, vihollisen mahdollisuudet ja todennakdise
JOUKON TEHTAVAN tehtava, viholli hdollisuudet ja todennakdiset
SELVIYTYMISEEN SUUNNITTELU  toimenpiteet vaikuttaa omaan tehtavaan ...
ENNAKOIVAT ]
TOIMENPITEET epasuoran tulen, ilmarynnékén, sateilyyn hakeutuvien
UHAN aseiden ennalta ehkaiseva kayttd, harhamaalien, elektro-
LAMAU%AMINEN nisen tukihdirinnan ja antisensorijarjestelmien kaytto ...
] |
v TILANTEEN uhkan kiertdminen ja oman toiminnan oikea
A HYVAKSIKAYTTO ajoittaminen oikean tilannekuvan ansiosta ...
] |
HERATTEEN aktiivisten sensoreiden hallittu oikea-aikainen kaytto,
HALLINTA visuaalisen ja lampoheratteen hallinta (taustaa vasten)
VAIKUTTAMINEN P akustisen, seismisen ja magneettisen heratteen hallinta ...
JOUKON JA i
JARJESTELMAN UHAN tutka-, ohjus- ja laservaroittimien seka akustisten varoitinten
ALTTIUTEEN HAVAITSEMINEN kayttd, uhkan paikantaminen ja luokittelu, uhkan
VIHOLLISEN haavoittuvuuksien tunnistaminen, NBC-varoittimet ...
TOIMENPITEILLE P
UHAN harhauttavan ja estavan hairinnan, harhamaalien ja
VALTTAMINEN omasuojaheitteiden kayttd, maastouttamismenetelmien
soveltaminen ...
P
v ] |
VAIKUTTAMINEN
JOUKON JA BALLISTINEN alykas panssarointi, reaktiivipanssarointi, sirpalesuojaus ...
JARJESTELMAN SUQJAUS
HAAVOITTU- P
VUUTEEN VAURION laser-, EMP- ja RF-suotimien kaytto, palamattomien
KESTAMINEN materiaalien hyvaksikayttd, redundanttisuus, manuaalinen
varatoiminta, NBC-suodatinten ja ylipaineistuksen kaytto ...

Kuva 19: Joukon ja jirjestelmin selviytymiskyvyn osatekijiit ja esimerkkeji keinoista
lisdté jiarjestelmén selviytyvyyttid nykyaikaisella taistelukentilla.

Jarjestelmédn selviytymiskykyéd tarkastellaan ldhemmin omasuojajdrjestelmid kisittelevéssi
luvussa. On kuitenkin huomattava, ettd suorituskykyyn ja selviytymiseen liittyvd problema-
titkka on validi kaikissa elektronisen taistelukentdn jérjestelmissa.

Tassd luvussa kaytiin lyhyesti lapi nykyaikaisen sodankaynnin keskeiset elementit seka
taistelukentan jarjestelmien kaytettdvyyden ja tehokkuuden kannalta olennaiset tekijat.
Seuraavassa luvussa kasitelladn digitaalisen taistelukentan keskeisintd elementtid, sahko-
magneettista spektria ja sen hyddyntamistéa sodankayntiin.
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Sahkdmagneettinen spektri

SAHKOMAGNEETTINEN SPEKTRI

JOHDANTO

Puhuttaessa sodan siirtymisestd neljinteen
ulottuvuuteen tarkoitetaan sdhkomagneetti-
sen siteilyn muodostavan olennaisen osan
sodankdyntid. Se joka hallitsee sdahkomag-
neettista spektrid, kykenee itse hyddynta-
midn valon nopeudella etenevdd siteilyd
sodankdynnissdin ja pystyy samalla esti-
maén tdimén vastustajaltaan.

Spektrin osat eroavat toisistaan huomattavas-
ti. Sdteilyn ja materian vuorovaikutus riippuu
sateilyn aallonpituudesta (ja siten taajuudes-
ta). Téssd kirjassa sdteily jaectaan kahteen
luokkaan aallonpituuden mukaisesti. Pieni-
taajuista séteilyd, jonka vuorovaikutus mate-
rian kanssa on heikkoa, kutsutaan radiotaa-
juiseksi séteilyksi tai radioaalloiksi. Suuritaa-
juista sdteilyd, jonka aallonpituus on pienem-
pi ja energia siten suurempi, kutsutaan
optiseksi sdteilyksi. Sen vuorovaikutus mate-
rian kanssa on merkittdvimpdd. Infrapuna-
sateily, valo ja ultraviolettisiteily ovat esi-
merkkeja téllaisesta.

Pieni- ja suuritaajuisen siteilyn kesken ei
yhtdldisyyksid helposti 16ydd. Esimerkiksi
kaytettdvit ldhetin- ja vastaanotinteknologiat
sekd ympdriston vaikutus etenevdin séteilyyn
muuttuvat siirryttdessd spektrin osalta toisel-
le. Tdmédn vuoksi spektrin eri osien ominai-
suuksien esittely ja spektrin hyodyntdminen
on kirjallisuudessa yleensé késitelty jarjestel-

mékohtaisesti. Kuitenkin modernissa sodan-
kdynnissd korostuu spektrin hallitsemista
kokonaisuudessaan. Tdmén ajatuksen tuke-
miseksi tdssd kirjassa kisitellddn kootusti
spektrin eri osia sekd tirkeimpid fysikaalisia
ilmioita.

GAMMA- JA

AALLONPITUUS
KOSMINEN SATEILY

RONTGENSATEILY

ULTRAVIOLETTI

SATEILY

NAKYVA VALO

INFRAPUNA-
SATEILY

MIKROAALLOT

RADIOAALLOT

100 nm
280 nm

315 nm

400 nm

780 nm
1,4 ym

3 um

1mm

1cm

10m

1 km
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TAAJUUS

—
]
]
EN

300 GHz

3 GHz

300 MHz

30 MHz

3 MHz

300 kHz

30 kHz

3 kHz

300 Hz

30 Hz
0 Hz (DC)

AALLONPITUUS I TAAJUUS

Kuva 20: Spektrin osa-alueet.

Tassd luvussa esitelladn sdhkomagneettisen spektrin osat sekd luodaan lyhyt katsaus spektrin
eri osien hyddyntdmiseen siviili- ja sotilasjirjestelmissd. Luvussa kdyddan ldpi spektrin
ymmartidmisen kannalta tdrkeimmaét perussuureet ja teoriat sekd tutustutaan sahkdmagneetti-
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sen sdteilyn etenemiseen spektrin eri osa-alueilla. Késittely on jaettu kahteen osaan: ensiksi
kisitellddn pienitaajuinen radioaalloista millimetriaaltoihin ja sitten korkeataajuinen séteily
infrapuna-alueelta kosmiseen séteilyyn.

SAHKOMAGNEETTINEN SATEILY

Sahkomagneettisesta siteilystd kdytetddn eri nimid eri kayttotarkoituksissa ja eri aallonpituus-
alueilla. Kéyttotarkoituksen perusteella puhutaan esimerkiksi radio- ja tutka-aalloista ja —
sateilystd, aallonpituusalueen mukaan esimerkiksi mikro- ja millimetriaalloista, ldmp0satei-
lystd ja niin edelleen. Kaikissa ndissd energian muoto ja etenemismekanismi on kuitenkin
sama, sdhkdmagneettinen siteily.

Sodankdynnissd voidaan hyoddyntdd sdhkOomagneettista spektrid sen alusta DC-alueelta
(Direct Current, tasasdhko) rontgen- ja gammasiteilyyn. Néiden véliin jadvéat niin radio- ja
tutka-aallot kuin infrapunaséteily ja nékyva valo. Spektrin eri osille on annettu eri aikoina ja
eri kdyttotarkoituksiin erilaisia nimityksid, joita kdytetddn yha paallekkdin. Lisdksi eri tahot
ovat jakaneet spektrin osiin toisistaan poikkeavasti. Luonnon fysikaalisten ilmididen kannalta
spektrin eri osien nimityksilla ei tosin ole merkitysta.

Sdhkomagneettista sdteilyd esiintyy luonnossa kaikkialla ja koko spektrissd. Osa téstd sétei-
lysté on kappaleiden itsensé tarkoituksellisesti sdteilemdd (esim. radioldhetykset) tai tahatonta
(esim. lampositeily) ja osa on kappaleiden heijastamaa séteilyd, joka on ldhtdisin muualta
(esim. auringosta).

TAHDET

KUU

)
actvneny 7| “HAURINKO
VALAISU i

-

7

KOHTEEN VALAISEVAN
SATEILYN LAHTEET

YHTEISKUNNAN

X INFRASTRUKTUURIN
A LAHETTEET

AKTIVISET
SENSORIT

HEIJASTUVA SATEILY
KOHTEEN ULTRAVIOLETTIALUEELTA
HEIJASTAMA RADIOAALTOIHIN

SATEILY
KOHTEEN % \

SYNNYTTAMA W AKTIIVISET VIESTI-,

MUSTAN

N AKTIIVISET KAPPALEEN
SATEILY SENSORI- JA ASE- /b AIKANNUS- > SATEILY
JARJESTELMAT TAHATON
4, OMATUNNISTUS \( HAJA.
JA OMASUOJA- SATEILY
JARJESTELMAT

Kuva 21: Sodankiynnissi on hallittava seki itse synnytetty tai heijastettu siteily etti vas-
tustajan synnyttimai tai heijastama siteily koko sihkomagneettisessa spektrissi.

Kaikki luonnossa olevat kappaleet ldhettivit ymparistoonsd sdhkomagneettista siteilyd, jota
kutsutaan mustan kappaleen siteilyksi. Maanpééllisissd olosuhteissa se on suurimmillaan
ndkyvdd valoa vastaavilla ja sitd pidemmilld aallonpituuksilla. Avaruudesta saapuu maa-
pallolle sahkomagneettista séteilyd koko spektrin alueella. Yleisesti tunnetuin on luonnolli-
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sesti auringosta tai tdhdistd saapuva nikyva valo. Liséksi erilaiset ihmisen rakentamat sahko-
iset jarjestelmit ldhettdvit ympéristoonsd sdhkomagneettista siteilyd. Ndma siteilyldhteet
valaisevat taistelukenttdd ldhes koko spektrin alueella. Séteily heijastuu ihmisisté ja ihmisten
rakentamista laitteista, mutta my0Os esimerkiksi liikkeen tai linnoittamisen synnyttimistd
jaljista.

Osa teknisten jérjestelmien synnyttdméstéd siteilystd on tahatonta, kuten polttomoottoreiden
sytytysjdrjestelmien, tai tietokoneiden monitoreiden hajaséteily. Taistelukentdlld suurin osa
sdteilystd on kuitenkin erilaisten tietoliikenne-, kaukokartoitus, sensori-, yleisradio- tms.
jarjestelmien ldhetyksid, joita vihollinen kykenee hyddyntdmédédn omaan toimintaansa.
Neljannen dimension taistelussa on paljolti kyse siitd, kyetddanko sdéhkomagneettista spektriad
kayttdmaidn omien tarpeiden tyydyttimiseen ja estimiddn vastustajaa saamasta tietoa néistd
jérjestelmistd ja niitd kéyttdvistd joukoista. Samalla on tietysti joko estettiva vastustajalta
spektrin hyddyntdminen ja kerdttdvd tietoja vastustajan joukoista, jdrjestelmistd ja
aikomuksista koko spektrin laajuisella tiedustelulla.

Sdhkomagneettisen spektrin hyddyntdmisessé on otettava huomioon maapallon kaasukehén ja
magneettikentdn sekd maapallon ulkopuolisten taivaankappaleiden vaikutus sdhkdmagneettis-
ten aaltojen etenemiseen ja taustakohinan tasoon. Sodankdynnissé on hallittava sekd omat etté
vastustajan tarkoitukselliset ja tahattomat ldhetteet ja heijastukset. Taistelun voittamiseksi on
koko spektri hallittava: naamioimisen hyoty menee osin hukkaan, jos jéljet paljastavat
naamioidun kohteen tai jos se kyetddn havaitsemaan toisella aallonpituudella.

SAHKOMAGNEETTISEN SATEILYN TEORIAA

Sahko- ja magneettikentat

Sdhkomagneettinen séteily on ajasta riippuvaa sdahko- ja magneettikentén aaltoliikettd, jota
kuvaavat keskeiset suureet ovat amplitudi, taajuus, aallonpituus, vaihe, etenemisnopeus ja
koherenttisuus. Siteily perustuu Maxwellin yhtdloiden mukaiseen ilmidon, jonka mukaan
muuttuva sdhkokenttd synnyttdi ajasta riippuvan magneettikentdn ja tdima muuttuva magneet-
tikenttd puolestaan ajasta riippuvan sdhkokentén.

Sdhkomagneettinen siteily etenee toisiaan ja etenemissuuntaansa ndhden kohtisuorassa

olevina siahko- (E) ja magneettikenttdnd (H) kuvan 22 mukaisesti. Sahkomagneettisen sitei-
lyn nopeus tyhjossd saadaan kaavasta:

mikd vastaa valon nopeutta tyhjossd, c;=2,99792458- 108 m/s. Sihkémagneettinen
aalto litkkuu siten 300 metrid mikrosekunnissa tai 30 cm nanosekunnissa.
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Kuva 22: Sdhkomagneettinen siteilyn edetessi suuntaan x, siihko- (E) ja magneettikentti
(B) ovat kohtisuorassa toisiaan vastaan.

Sahkomagneettisen aallon sisdltimé energia jakautuu tasan sihko- ja magneetti-komponent-
teihin, joiden energiat ovat:

Ee(t) :ESOE(t) Ja Em(t) :E'S OE(t)

joten aallon kokonaisenergia on:

E(1) =Eg(t) + EpD) | eli E(1) =€ o'E(1)”

Sateilyn intensiteetti, eli aikayksikossé tietyn pinnan ldpi kulkeva energia pinta-alayksikkod
kohti on:

(1) =ce E(1)

0

Sédhko- ja magneettikenttien komponenttien suhdetta sanotaan aaltoimpedanssiksi Z.

Kéaytinnossa aaltoimpedanssi riippuu véliaineen permeabiliteetin (W) ja permittiivisyyden (g)
suhteesta. Tyhj0ssé aaltoimpedanssi on vakio:

E :
Zo - Zoj:O Zo =120
H to

Aallonpituus ja taajuus

Sdhkomagneettisen séteilyn aallonpituus saadaan, kun jaetaan aallon etenemisnopeus (tyhjos-
sé sama kuin valon nopeus ¢ = 2,99792458*108 ms-1, eli noin Cp= 3*108 ms-! miti voidaan
kayttad riittdvénd approksimaationa myos séteilyn edetessd ilmassa) aallon taajuudella:

Cc
7\‘0 :?
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Viliaineessa aalto etenee valon nopeutta hitaammin, joten sen aallonpituus on lyhempi.
Radioaallon nopeus ja siten myos sen aallonpituus riippuu véliaineen suhteellisesta permittii-
visyydestd g, suhteellisesta permeabiliteetista L, :

C

e

Kaytdnnodssa usein p=1, jolloin aallonpituus viliaineessa saadaan kaavasta:

L= jossa U SUgUp Ja € Tegey

Ao c
A= jossa & er talldin etenemisnopeus: v = ——
Jer I

Esimerkiksi koaksiaalikaapelilla eristemateriaalin suhteellinen permittiivisyys on noin 2,3.
Talloin vastaavasti aallon etenemisnopeus on noin 66 % valon nopeudesta (parikymmenti
senttimetrid nanosekunnissa).

Yleisen peukalosdédnndén mukaan aallonpituus metreind saadaan, kun jaetaan luku 300 aallon
taajuudella megahertseind. Tdma approksimaatio pitee luonnollisesti vain vapaassa tilassa
etenevadn aaltoon.

300

7\«m -
fMHZ

Tyypillisesti radio- ja tutka-aaltojen yhteydessé ensisijaisena méadrittivand tekijand kiytetddn
taajuutta, vaikka aaltoalueet onkin jaettu osiin aallonpituuden mukaan. Esimerkiksi radioase-
masta ilmoitetaan yleensd toimintataajuus, vaikkapa 27 MHz, eikd sitd vastaavaa aallon-
pituutta 11 metrid. Kuten kaikkiin sé@ntdihin, tdhinkin on olemassa lukuisia poikkeuksia.
Infrapuna-alueella ja ndkyvén valon aallonpituuksilla taajuudet ovat terahertsiluokkaa (1 THz
=10'> Hz = 100 000 000 000 Hz), jolloin tuntuu luonnollisemmalta puhua aallonpituuksista,
jotka ovat nano-mikrometriluokkaa.

Polarisaatio

Sahkomagneettisen kentidn polarisaatio kuvaa sdhkokentdn suunnan ja amplitudin kayttayty-
mistd ajan funktiona, eli sitd, millaisen geometrisen uran kenttdvektorin kérki piirtdd yhden
vardhtelyjakson aikana. Sdhkokentén voidaan ajatella muodostuvan kahdesta toisiaan vastaan
kohtisuorassa olevasta komponentista kuvan 23 mukaisesti. X- ja Y-suuntaisten komponent-
tien summavektori on ellipsi, jota kuvaavat suureet

- polarisaatiosuhde Ex/Emin,

- polarisaatiokulma (polarisaation kallistuskulma) ¢ ja

- kiertosuunta
Ympyrépolarisaatiossa Ey- ja Ey-komponentit ovat yhtd suuria ja niiden vaihe-ero on 90° ja
polarisaatiosuhde on 1. Mikili toinen komponenteista on nolla, puhutaan lineaari-polarisaa-
tiosta. Jos kenttd on X-akselin suuntainen, kyse on horisontaalisesta polarisaatiosta ja jos
kenttd on Y-akselin suuntainen, kyseessd on vertikaalinen polarisaatio. Puhtaasti

horisontaalista tai vertikaalista polarisaatiota on kuitenkin todellisuudessa ldhes mahdotonta
saavuttaa maastosta ja rakennuksista johtuvien heijastusten sekéd ionosfaédrin aiheuttaman
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védristymdn vuoksi, joten sdhkomagneettinen siteily sisdltdd kéytdnndssd aina hieman
molempia polarisaatioita. Tdtd asiaa voidaan kdyttdd hyvidksi suunniteltaessa elektronista
hyokkéystd havaittuja jérjestelmid vastaan.

elliptinen polarisaatio lineaaripolarisaatio vertikaalipolarisaatio

E E AE

kiertosuunta

max
polarigaatio- polarisaatio- hOf’IS_Onta?h-
kulma polarisaatio

v

Kuva 23: Sdhkomagneettisen séteilyn polarisaation méiirittelevit suureet.

Lahi- ja kaukokentta
Antennista lahtevd séteilykenttd on eri tyyppinen eri etdisyyksilld antennista. Séteilykentta
jaetaan kolmeen osaan:

- reaktiivinen l&hikentta

- siteilevd ldhikenttd (ns. Fresnellin alue)

- kaukokenttd (ns. Fraunhoferin alue)

A

Reaktiivinen ldahikentti ulottuu noin I ~ 7
-7t

etdisyydelle antennista. Rajalla reaktiivinen osa on yhti voimakas kuin siteileva osa.
Séteilevissd ldhikentdssd sdhko- ja magneettikentdt eivdt ole kohtisuorassa toisiaan vastaan,
niin kuin kaukokentéssi, joten sahkokentdn komponentista ei voi pédtelld magneettikenttda ja
toisinpdin.

Vastaanotinantennit on tavallisesti tarkoitettu toimimaan

kaukokentiissi, jossa niiden kohtaama aalto on likimain taso- anten_ni
aalto. Heijastusten vuoksi tdysin tasaista aaltorintamaa ei voida

kiytdnnossd saavuttaa, vaan kentdn amplitudi ja vaihe vaihtelee r

jonkin verran antennin alueella. D

Kaukokentén rajana pidetdén etdisyyttd, jolla vaihevirhe anten- pjstelahde
nin pinnalla on A/8 (eli 22,5 astetta, vastaa matkaeroa A/16). Jos L
antennin halkaisuja tai korkeus on D, kaukokenttd alkaa etéi-
syydelta:

2
r:2'7D
A
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Kvantin energia

Sdhkomagneettinen siteily voidaan ymmértdd myds partikkeliksi, jolla ei ole lepomassaa,
mutta jolla on litkemdidrdmomentti ja energia. Téllaista kappaletta kutsutaan fotoniksi.
Séteilykvantin energia riippuu kvantin taajuudesta: mitd korkeampi séteilyn taajuus on, sitd
suurempi on séteilykvantin energia ja litkeméadramomentti:

energia: E =h-f, jossa h on Planckin vakio 6,626196-107* Js.

h
litkemaidramomentti: P :1

Pientaajuisen siteilyn energia on hyvin pieni; radioaalloilla 0 — 10™ eV ja mikroaalloillakin
maksimissaan vain noin 10~ eV. Siteilykvantin energia ei riitd ionisoimaan materiaa eiké
aiheuttamaan solubiologisia muutoksia lyhytkestoisessa altistuksessa. Tillaisen séteilyn
suurin vaikutus materiaan onkin ldmmitysefekti. Suurtaajuisella séteilylld kvantin energia on
suuri ja vastaavasti vaikutukset materiaan ovat suuremmat. Tdhdn aiheeseen palataan
myOhemmin suurtaajuisen siteilyn késittelyn yhteydessa.

Vuorovaikutus materian kanssa

Sdhkomagneettinen sdteily on luonteeltaan immateriaalista, mutta sen ja materian vélisen
vuorovaikutuksen ymmartdminen on keskeistd spektrin kéytettivyyden ja kdyton rajojen
ymmaértdmisen kannalta. Sdhkomagneettisen aallon kohdatessa materiaa, aallon séhko- ja
magneettikentdt ovat vuorovaikutuksessa materian atomien kanssa. Télldin elektronit vardh-
televit sihkomagneettisen kentén tahdissa, miké kuluttaa aallon energiaa. Aallosta absorboi-
tuu energiaa eniten silloin kun aallon taajuus vastaa atomin tai molekyylin luontaista taajuut-
ta. Atomien emissio- ja absorptiospektri vastaavat toisiaan; atomi siis absorboi energiaa
samoilla taajuuksilla kuin se itse sitd ldhettdd. Absorptio on voimakkaimmillaan niilld
taajuuksilla, joissa se virittdd atomin ytimen tai elektroneja niiden perustilasta, koska suurin
osa luonnossa esiintyvisti atomeista on perustilassa. Viritysmekanismi riippuu aallon taajuu-
desta:

- Gammasiteet vaikuttavat atomiytimiin.
- Rontgensiteet vaikuttavat sisimpiin elektroneihin.
- Ultraviolettisiteily ja ndkyva valo virittdvit ulompia elektroneita .

- Infrapunasdteily vaikuttaa molekyylien vardhdysliikkeisiin sekd uloimpien elektronei-
den viritystilaan.

- Mikroaallot vaikuttavat molekyylien pyorimisliikkeeseen sekd ytimen spiniin.
- Radioaallot vaikuttavat atomiytimen spiniin.
Atomien ja molekyylien energia on kvantisoitunutta, eli silld voi olla vain tiettyja arvoja.

Sdhkomagneettisen siteilyn vuorovaikutus materian kanssa on mahdollista vain jos aallon tai
fotonin taajuus vastaa ndiden energiatilojen erotusta.
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w—.— Aallontaso ennen materian
e 1&pi kulkemista

Tuleva Siroava
aaltorintama aaltorintama
Aallon taso sen kuljettua
materian lapi

i

~Materian absorbtio eri
taajuuksilla

Taajuus

Kuva 24: Aineeseen absorboituva energia poistuu aallosta sen kulkiessa aineen lipi
(vasemmalla). Viritystilan purkautuessa aine siiteilee joka suuntaan sironnan vuoksi.

Virittyneet atomit ja molekyylit saattavat palata perustilaan, jolloin ne emittoivat siteilya,
jonka aallonpituus riippuu perus- ja viritystilan energiatilojen erotuksest. Yleensd emissio-
spektri ja absorptiospektri vastaavat toisiaan, eli atomit ja molekyylit 1dhettdvit perustilaan
palatessaan séteilyd, jonka aallonpituus on yhtéldinen sen séteilyn kanssa, joka sai ne viritty-
méén perustilastaan.

Heijastuminen 7

& B
Heijastuminen tapahtuu, kun sdhkOmagneettinen aalto "
kohtaa tasaisen tasopinnan. Se onko pinta késitettdva 7 > 7

tasaisena, riippuu pintaan osuvan séteilyn aallonpituudesta
ja pinnan epétasaisuudesta aallonpituuteen ndhden.

Heijastuksessa séteilyn tulo- ja heijastuskulma on sama,
kuvassa o = f3.

Taittuminen (refraktio)

Se osa siteilysti, joka ei heijastu tai siroa, taittuu osuessaan rajapintaan, jossa siteilyn nopeus
muuttuu. Taittuminen tapahtuu aina kohti tihedmpdd ainetta, eli sitd ainetta, jossa aallon
etenemisnopeus on pienempi).

Snellin lain mukaisesti: o

sin(a) Va 2 ""
sin(B) v =X / %Z//////
f

o<

o

%

P\ v,

\

jossa v, on etenemisnopeus viliaineessa a ja v, nopeus
véliaineessa b. a on tulokulma ja f taitekulma viliainee-
seen b.
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Sdhkomagneettisen sdteilyn etenemisnopeus on vakio vain tyhjossd. Edetessddn materiassa
sahkomagneettinen siteilyn nopeus riippuu véliaineen sidhkoisestd permittiivisyydestd € ja
magneettisesta permeabiliteetista p:

Taitekerroin muuttuu &killisesti esimerkiksi veden ja ilman vélisessd rajapinnassa. Ilman
taitekerroin riippuu ilman paineesta, kosteudesta ja lampotilasta. Se muuttuu siten korkeuden
funktiona. Tdméan vuoksi ilmassa kulkeva sdhkomagneettinen séteily taipuu kohti maan-
pintaa.

: n,
Kun siteily saapuu rajapintaan kulmassa o siten, etta: S|n<oc c> :n*
1
taittumista ei tapahdu, vaan koko aalto heijastuu. Kulmaa, jolla tapahtuu tiydellinen
heijastus, kutsutaan kriittiseksi kulmaksi.

Taipuminen (diffraktio)

Sdhkomagneettinen séteily taipuu kohdatessaan reunan,
niin kuin mik4 tahansa aaltorintama. Tdmén vuoksi diff-
raktio mahdollistaa radioaallon etenemisen suurtenkin
kohteiden taakse. Taipuminen riippuu aallonpituudesta:
mitd lyhyempi se on, sitd vihemmain aalto taipuu. Radio-
aallot esimerkiksi taipuvat hyvinkin paljon, mutta nédkyvé
valo etenee enemmin tai vihemmén ’viivasuoraan’.

Sironta scattering)

Heijastumisen, taittumisen ja taipumisen yhteydessa
materia ei osallistu aktiivisesti aallon etenemiseen, vaan
materia “hdiritsee” aallon luontaista etenemistd lisdamét-
ta kuitenkaan uusia aaltoja. Sironnassa aineella on aktii-
vinen rooli. Sironta on prosessi, jossa sihkomagneettinen
sdteily absorboituu materiaan, joka virittyy korkeampaan
energiatilaan. Kun tdmid energiatila purkautuu, materia
lahettdad sdhkomagneettista séteilyd joka suuntaan samal-
la taajuudella kuin se absorboitui. Talloin osa séteilystd
siroaa myds takaisin tulosuntaan ja osa alkuperdisen
sédteilyn etenemissuuntaan.

Sironta edellyttdd vahvaa vuorovaikutusta materian ja sdhkOmagneettisen aallon kesken.

Yleensd sironta lisddntyy sdteilyn aallonpituuden lyhetessd, eli taajuuden kasvaessa, koska
talloin aallonpituuden luokkaa olevia sirottavia kappaleita 16ytyy enemmaén aallon etenemis-
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reitilld. Ilmakehén epdhomogeenisuudet, kuten ilman pyorteiden aiheuttamat &killiset muu-
tokset ilman taitekertoimessa (taitekerroin n=\/er) sekd ilmassa olevat hiukkaset aiheuttavat

sirontaa. Siroava aaltokomponentti siteilee laajaan avaruuskulmaan vaimentaen suoraan
etenevad aaltoa.

A
siroavan

sateilyn
osuus

Sirottavan kappaleen
» koon suhde tulevan
<<1 noin 1 >> 1 sateilyn aallonpituuteen.

Kuva 25: Siteilyn aallonpituuden ja sirottavan kappaleen vilisen suhteen vaikutus
sirontapoikkipinta-alaan.

Sirontamekanismia kéytetddn hyvidksi erilaisissa sirontajérjestelmisséd, joissa pyritdédn hyo-
dyntiméidn ilman pyorteistd (troposfadrisirontajirjestelmait), tai ionosfidristd (ionosfaéri-
sirontajdrjestelmét) tai meteoreista siroavaa (meteorisirontajérjestelmdt) aaltokomponenttia.
Liséksi sirontaa kiytetddn hyvéksi esimerkiksi laservaroitusjirjestelmissé, joissa osa tulevasta
aallosta siroaa ilmamolekyyleistd ja ilman epédpuhtauksista ja pdityy varoittimeen, vaikka
séteilyldhteestd suoraan eteneva siteily ei varoittimeen osuisikaan.

Sirontaan vaikuttavat sirottavan kappaleen koko aallonpituuteen néhden, kappaleen muoto
sekd aallon tulosuunta ja polarisaatio.

Hiukkasen sirontapoikkipinta-ala kuvaa siroavan siteilyn suhdetta suoraan etenevéin.
Sirontapoikkipinta-ala riippuu hiukkasen suhteellisesta koosta sidteilyn aallonpituuteen
nidhden. Aallonpituuteen ndhden pienen kappaleen sirontapoikkipinta on verrannollinen
taajuuden neljanteen potenssiin (Rayleigh-sironta). Aallonpituuden luokkaa olevan kappaleen
sirontapoikkipinta vaihtelee geometrisen poikkipinnan mukaan (Mie-sironta resonanssialueel-
la). Aallonpituuteen ndhden suuren kappaleen sirontapoikkipinta vastaa yleensd kappaleen
geometristd poikkipinta-alaa.

Tehotiheys

Sihkdmagneettisen siteilyn tehotiheys Py (W/m?) saadaan joko sihkokentin tai magneetti-
kentdn mukaan kaavoista:

2
E
szi

Jjossa vapaassa tilassa aaltoimpedanssi on Zy=1207 .
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Vapaassa tilassa etenevé isotrooppisesta séteilijdsté (siteilijd, joka sdteilee joka suuntaan yhta
paljon) ldhtevdn aallon sdhkdkentin taso laskee verrannollisena etdisyyteen, minkd vuoksi
aallon sisdltima teho laskee verrannollisesti etdisyyden nelioon:

P . [30-P
teho: Pa=— jakenttd: g4 - °

2

4.Tc. d

jossa P, on aallon teho etdisyydelld d=0, P4 on aallon teho etéisyydelld d ja E4 on
sdhkokentdn voimakkuus etdisyydella d.

Antennin ominaisuudet

Antenni on jdrjestelmén osa, joka kytkee jarjestelmin sihkomagneettiseen spektriin sovitta-
malla aaltojohteessa tms. suljetussa siirtomediassa kulkevan radiotaajuisen signaalin vapaassa
tilassa eteneviksi sdhkOmagneettiseksi aalloksi. Koska antenni on sovituselementti, sen
sovitus sekd avaruuteen (séteilyvastus) ettd syottdjohtoon on tehon siirtymisen kannalta
keskeisen tdrkedtd. Epdsovitus johtaa siihen, ettd osa tehosta heijastuu takaisin eikéd etene
ldhetysantennista avaruuteen tai vastaanotinantennista vastaanottimen ilmaisimelle.

vapaassa tilassa ANTENNI
eteneva siteily vastaanotin
syo6ttojohdossa
eteneva sateily

AVAVAY,

4

Kuva 26: Antenni sovittaa vapaassa tilassa etenevin siteilyn syottojohdossa eteneviin ja
piinvastoin.

Antennit ovat tyypillisesti resiprookkisia piirielementtejd, milld tarkoitetaan sitd, ettd niiden
ominaisuudet eivit riipu sédteilyn kulkusuunnasta. Siten niiden ldhetys- ja vastaanotto-ominai-
suudet ovat samat. Tdma pétee suurimpaan osaan antenneista; merkittivimman poikkeuksen
muodostavat aktiiviset antennit, joissa on eparesiprookkisia komponentteja, kuten ferriitti-
vaiheensiirtimid. Myds antenniryhmit, jotka sijaitsevat fyysisesti vierekkdin, mutta kayttavit
lahetykseen toista ja vastaanottamiseen toista elementtid eivét ole resiprookkisia.

Antennin suuntaavuus D on suure, joka kuvaa antennin kykya kohdistaa siitd ldhtevad siteily
kapealle sektorille. Suuntaavuus mééritellddn antennin maksimitehotiheyden suhteena keski-
méiiriiseen tehotiheyteen. Jos etdisyydelld r mitattuna maksimitehotiheys on Py« ja keski-
madréinen tehotiheys on Py, niin antennin suuntaavuus D on:

2 Pmax

D-4nr

av

Suuntaavuus voidaan approksimoida myds antennin keilanleveyden (radiaaneina ¢, atsimuut-
tikulmassa ja ¢. elevaatiokulmassa) avulla:

Kosola & Solante: Digitaalinen taistelukenttd



50 Sahkdmagneettinen spektri

D= 4n
¢a‘¢e

Antennivahvistus on siteilyhyotysuhteen 1, ja suuntaavuuden tulo:

G-=n,D

Antennin apertuurilla, eli efektiiviselld pinta-alalla, tarkoitetaan antennin vastaanottaman
tehotiheyden suhdetta antennia ympérdivain tehotiheyteen:

Antennin vahvistuksen G ja on antennin apertuurin A vililld on seuraavanlainen suhde:

2
h 47

Télloin 1dhettimestd, jonka ldhetysteho on Pt ja jonka antennin vahvistus on Gy, ldhtee ava-

ruuteen isotrooppisesti ekvivalentti teho ERP (Effective Radiated Power) tai EIRP (Effective
Isotropically Radiated Power).

Etdisyydelld d tehotiheys on aiemmin esitetyn mukaisesti:

_PyGy

Pa
4'7'C'd 2

Tastd tehotiheydestd vastaanottimeen saadaan siepattua vastaanotin antennin apertuurista (ja
siis vahvistuksesta) riippuva teho P; etdisyydelld d ldhettimesta:

2
A 1
P.(d) =P¢+G¢+Gr =
' (47) d

Edelld olevasta havaitaan, ettd radioaallon teho vaimenee edetessddn verrannollisena
etdisyyden nelioon. Aallon sdhkokenttd puolestaan vaimenee verrannollisena etdisyyteen.
Kentédn vaimeneminen ei riipu aallonpituudesta, minkd késityksen yhtélossd olevasta termista

A 2

4m-d helposti saa. Séteilyn tehotiheys vastaanottimen kohdalla ei riipu aallonpituudesta.
Asian ydin on se, ettd em. yhtdlossd vastaanotettava teho on ilmaistu vastaanotinantennin
A

vahvistuksen G = avulla. Siten kyse on termien antennivahvistus ja vapaan tilan

lZ

vaimennus méaaritelmista.
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Mikéli tehot ja antennivahvistukset ilmaistaan logaritmisina (dBW ja dBi), niin vastaan-
otettava teho saadaan kaavasta:

P, =P+ G+G r*<32-5 + 20-Iog<R km> 1 20'log <f MHZ>>
jossa etdisyys Ry, on ilmaistu kilometreind ja taajuus fy, megahertseina.

Antenneja késitellddn tarkemmin kirjan myohemmissé luvuissa viesti- ja sensorijarjestelmien
yhteydessa sekd liitteessd 1.

Dispersio

Koska suhteellinen permeabiliteetti on 14dhelld yhtd suurimmassa osassa véliaineita, voidaan
taitekerroin approksimoida pelkédn suhteellisen permittiivisyyden avulla:

”J:r

Alonso & Finn Fundamental University Physics antaa viliaineen permittiivisyyden tarkaksi
madrittimiseksi kaavan:

jossa N on elektronien miirad tilavuusyksikkod kohti, e alkeisvaraus, m. elektronin
lepomassa f; on resonanssitaajuuden o; suhteellinen osuus. Olennaista on havaita ettd permit-
tiivisyys ja siten myds taitekerroin riippuvat kulmataajuudesta . Tdmén vuoksi aallon eri-
taajuiset komponentit etenevit véliaineessa erilaisilla nopeuksilla, jolloin signaali vééristyy.
Tatd ilmiota kutsutaan dispersioksi.

Dopplerilmio

Sateilyldhteestd tulevan sdhkomagneettisen séteilyn kulmataajuus riippuu séteilyldhteen ja
vastaanottajan suhteellisesta nopeudesta v:

v
, pienilld nopeuksilla nimittidja =1, jolloin: ® § = o <1 - >

0q-w c

jossa o on ldhtevén séteilyn kulmataajuus ja o4 dopplerkulmataajuus.
Mikali kulmataajuuden ja suhteellisen nopeuden sijasta halutaan kayttda taajuutta ja ldhteen
nopeutta, voidaan yhtélo kirjoittaa muotoon:

fy —2mf <1 Z>-cos(9)

jossa 6 on sdteilyn etenemissuunnan ja suhteellisen nopeusvektorin vélinen kulma.
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v Kuva 27: Dopplerilmion vuoksi kohti tule-

vasta siteilylihteesti havaittava taajuus
on korkeampi kuin lihetystaajuus.
Vastaavasti loittonevasta maalista havait-
tava taajuus on matalampi kuin lihetys-
taajuus.

YMPARISTON VAIKUTUS

Materia, kuten maapallon kaasukehd, maan pinta yms. vaikuttaa séteilyyn aallon kulkiessa
sen lapi. Lisdksi suuri osa havaitsemastamme sdteilystd on perdisin auringosta. Taméin vuoksi
seuraavassa kappaleessa kdsitellddn lyhyesti auringon ldhettimid siteilyd sekd maapallon
pinnan yldpuolista rakennetta. Aluksi kuitenkin tutustutaan mustan kappaleen sateilyyn, joka
koskee kaikkea luonnossa esiintyvad materiaa ja koko sadhkomagneettista spektrid.

Mustan kappaleen sateily

Kaikki absoluuttista nollapistettd lampimdmmait kappaleet ldhettdviat sdhkomagneettista
sateilyd. Tatd kutsutaan mustan kappaleen séteilyksi. Planckin lain mukaisesti lampdtilassa T
oleva kappale séteilee puoliavaruuteen eri aallonpituusalueilla pinta-alayksikkod kohti tehon
W, [W‘m'zum'l]:

G

W, (T,») = i c :
5 _2
Al
e 1

jossa A on ilmaistu mikrometreind ja vakiot C;=3,74-10° W-m™>pum®* ja C,=1,44-10*
um*K. Kuvassa 28 esitetdin mustan kappaleen siteily aallonpituuden (um) funktiona
lampdtiloisssa 6000 K (auringon pintalampétila), 2000 K ja 300 K (26° C, ihminen).

Sateilytehotiheys 9
10

8
10

6000 K (aurinko)

10
10 // 2000 K (rakettimootto:)
5
VSV i A
103 / \\\\\
100 / 300 K (ihminen, Qr?t;\x\\
10 / el ety \:\Q‘\
1 i ya SR
0.1 1 10 100
Aallonpituus A [um]

Kuva 28: Mustan kappaleen séteilytehotiheys aallonpituuden (mikrometreini) funktiona.
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Kappaleet séteilevit siten kaikilla aallonpituuksilla, vaikka séteilylld tietyn 1dmpdinen kappa-
le sdteileekin eniten tietylld aallonpituudella. Séteilyn intensiteettimaksimi saadaan Wienin
siirtymélain mukaisesti kaavasta:

Jomax= 2898 pm

T
Lukua 2898 um-K sanotaan Wienin siirtymévakioksi. Kaavan mukaan ldhelld maanpééllisen
taustaympdriston lampoétilaa olevien esineiden siteilyn intensiteettimaksimi on noin 10 pm,
minkd vuoksi ldmpdkamerat toimivat tdlld alueella. Auringon intensiteettimaksimi on noin
480 nm, mutta maan ilmakehin vaimennuksen vuoksi maan péélle tulevan séteilyn intensi-
teettimaksimi on keltavihreén valon kohdalla, mihin maanpééllinen eldmé on optimoitunut.

Stefan-Boltzmannin lain mukaisesti kappaleen sdteilemd kokonaisteho (tehointegraali yli
koko aallonpituusalueen) riippuu vain kappaleen ldmpdatilasta:

e8]
Ws(T) ;:J‘ Wi(T,A)d\ > mistd saadaan: W(T) - o ™

0

jossa 6 =15,67-10"° [W m™ K] on Stefan-Boltzmannin vakio.

Kuvasta 29 havaitaan, ettd ihmisen 1dhettdima kokonaisséteilyteho on pinta-alayksikkod kohti
noin 460 W/m* Luonnossa esiintyvit kappaleet eivit noudata mustan kappaleen siteily,
vaan kappaleiden siteileméd tehotiheys riippuu aallonpituudesta. Tillaisia kappaleita
palataan myohemmin sensorijarjestelmien késittelyn yhteydessa. Kaikki kappaleen kohtaama
séteilyenergia joko heijastuu kappaleen pinnasta, ldpdisee kappaleen tai absorboituu siihen.
Siten materian absorptio-, 14pdisy- ja heijastuskerrointen summa on 1.

100 kW
Kokonais-
lampoteho
2
W/m*]
10 KW
1 kW
100 W

300 400 500 600 700 800 900 1000
Lampétila T [K]

Kuva 29: 300 - 1000 Kelvin-astetta limpimin mustan kappaleen puoliavaruuteen siiteile-
mi kokonaislimpéteho pintalimpétilan (T) funktiona pinta-alayksikkoéd kohti (W/m?)
Stefan-Boltzmannin lain mukaan.
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Aurinko

Auringon siteilyteho on maan pinnalla noin 1367 W/m® koko spektrilli. Tistd vain alle
puolet on ndkyvad valoa ja loppu infrapuna- ja ultraviolettisidteilyd. Radioaallot ja rontgen-
séteily muodostavat alle 0,1 % auringon séteilysta.

Nakyva valo

Rontgen uv | Infrapuna Millimetri ~ Mikroaalto Radioaalto

10

103

1
1073
1078

1072

10 nm 100 nm 1um 10 um 100 um 1 mm 1cm 10 cm 1m

Kuva 30: 6000 K kuuman kappaleen lihettimén siteilyn intensiteettipiikki on nikyvini
valona tunnetuilla aallonpituuksilla. On huomattava, etti osa auringosta lihteviisti siitei-
lystid on luonteeltaan muuta kuin mustan kappaleen siteilyi, esimerkiksi aurinkosoihtu-
jen elektronien Kkiihdytysprosessissa syntyvi lyhytaaltoinen siiteily.

Vain osa auringon séteilystd padsee maanpinnalle, koska ilmakehé vaimentaa siteilyd kaikilla
aallonpituuksilla. Lisdksi ilmakehdn kaasujen, ennen kaikkea hapen O ja hiilidioksidin CO,
sekd vesihoyryn H,O resonanssitaajuuksilla auringosta tulevan séteilyn tehotiheys laskee
huomattavasti.

Tehotiheys, kW m-2 pm-1

Auringosta tulevan séteilyn
tehotiheys ilmakehan ulkopuolella

Auringosta suoraan saapuvan sateilyn
tehotiheys merenpinnan tasalla

200 1000 1500 2000 Aallonpituus, nm

Kuva 31: Ilmakehin kaasumolekyylit vaikuttavat auringon siteilyspektriin maan pailli-
sissii olosuhteissa. Lisiiksi on huomattava, ettei aurinkokaan ole teoreettinen musta kap-
pale, vaan senkin séteilyspektriin vaikuttavaa sen koostumus.
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Auringon séteilyteho ei ole vakio, vaan muuttuu sekd auringon 27-vuorokautisen pyorahdys-
ajan mukaan ettd 11-vuotisen syklin mukaan. Téll6in erityisesti auringosta tulevan lyhytaal-
toisen (ultravioletti- ja rontgenséteilyn) sekd pitkdaaltoisen (radioaallot) sdteilyn intensiteetti
muuttuu. Pidempiaaltoisen séteilyn, kuten ndkyvén valon ja infrapunasiteilyn intensiteetti ei
kuitenkaan muutu mainittavasti. Esimerkiksi 11-vuotisen syklin aikana auringon kokonais-
sdteilyteho muuttuu vain 0,1 %, mutta ultraviolettialueella muutos vaihtelee aallonpituudesta
riippuen useista prosenteista satoihin prosentteihin. Radiohiilimittausten ('*C) perusteella
auringon séteilyteho muuttuisi myds 88, 210 ja 2300 vuoden vilein, vaikka luotettavia
mittaustuloksia onkin vasta vain 11-vuotisesta syklista.

SATEILYTEHO
1369 ,W/n’

1367 \/\/

1980 1990 2000

1368 |Wim ?

1364
1700 1800 1900 2000

Kuva 32: Auringon siiteilytehon muutoksia 300 vuoden aikana. 11-vuoden jakso saavut-
taa seuraavan maksiminsa vuonna 2000. Muutokset IR-alueella ovat pienii, auringon-
pilkuista johtuva suurin muutos, 0,3 % kestii noin kuukauden. 11-vuoden syklissé tapah-
tuva muutos on vain 0,1 % luokkaa.

Maapallolle saapuu auringon liséksi valoa myos kuusta seki tdahdistd. Kuusta saapuvan valon
spektri noudattelee luonnollisesti auringon spektrid, onhan kuun valo pédosiltaan auringosta
heijastunutta. Téhdistd saapuvan valon spektri puolestaan poikkeaa auringon spektristi sekd
tahtien vaihtelevan lampdtilan ettd punasiirtymén johdosta. Tdhtitaivaan maksimi on 1,5 um
aallonpituudella.

Intensiteetti Nakyva valo Léhi-infrapuna

Téhdet

400nm 500 nm 600 nm 700 nm 800 nm 900 nm 1um 1,1 um Aallonpituus

Kuva 33: Auringon, kuun ja tihtitaivaan valon intensiteetti vaihtelee aallonpituuden
mukaan.
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Troposfaari

Troposfdéri on maapallon ilmakehédn osa, jossa ilmakehén sddilmidt tapahtuvat ja jonka yli
korkeinkaan vuori ei ylety. Se ulottuu maanpinnalta navoilla 9:n ja péivédntasaajalla noin 17
kilometrin korkeuteen. Troposfaéri sisdltdd 90 % maapallon ilmakehistd ja 99 % ilmakehédn
vesihoyrysti. Troposfadrin lampdtila laskee korkeuden funktiona noin 6 Celcius-astetta kilo-
metrid kohti ja yldosissa 1dmpdétila on alle -50 °C.

korkeus

1000 km
500

200

100

50

20

10

Mesopaussi

Mesosfaari

Stratopaussi
Stratosfaari
Tropopaussi

Troposfaari

-100 -50 0 50 100

lampdotila Celsius-asteina

Kuva 34: Troposfidri muodostaa ilmakehin alimman osan, jossa sddilmiot tapahtuvat.
Sen ylipuolella on stratosfiiri ja mesosfiiri. Mesosfidrin ylipuolella on ionosféiri.
Otsonikerros sijaitsee stratosfiirin yldosassa.

Troposfédrin yleisimmat kaasut ovat typpi Nz (78,1 %) ja happi O, (20,9 %), joiden yhteen-
laskettu osuus on 99 %. Muita kaasuja ovat argon Ar (0,934 %), hiilidioksidi CO; (0,035 %),
vesihdyry H,O (kosteusprosentista riippuen 0-2 %), neon Ne (0,0018 %), helium HE (0,0005
%) ja krypton Kr (0,0001 %). Muiden kaasujen (Xe, H,, CH4 ja N,O) osuus on hyvin
védhidinen. Luvussa vuorovaikutus materian kanssa esitettiin molekyylien vérdhdysliikkeen
olevan yksi infrapuna-aallonpituuksilla vaikuttava absorptio- ja emissiomekanismi. Sen
vaikutus on suurin sellaisiin molekyyleihin, joilla on dipolimomentti, kuten vesi H,O,
hiilidioksidi CO; ja otsoni Os. Sen sijaan 99 % ilmakehéstd muodostavilla hapella ja typelld
ei ole dipolimomenttia, joten niiden vaikutus infrapunaséteilyn etenemiseen on olematon. Jos
ndin ei olisi, ei infrapunasiteily etenisi kdytdnnossé laisinkaan ilmakehéssa.

Matalilla taajuuksilla troposfééri ei juurikaan vaikuta séteilyn etenemiseen, mutta vaikutukset
kasvavat taajuuden noustessa; 200 nm aallonpituuden jilkeen séteily ei endd etene ilmakehas-
sd. Troposfadri on vesih0yryn aiheuttaman absorption vuoksi ldhes ldpindkymdtéon 10 mm
aallonpituudelta 15 pm aallonpituudelle asti, erottaen siten pienitaajuisen ja suuritaajuisen
séteilyn sovellusalueet selkedsti toisistaan.

Sateilyn etenemiseen troposfadrissd vaikuttavat lampotila- ja painejakauma, kosteus, sumu ja
sade sekd korkeilla taajuuksilla poly, savu ja muut erittdin pienikokoiset hiukkaset. Nama
kaikki riippuvat

- maantieteellisestd sijainnista (ilmasto)
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- vuodenajasta (hetkellisen sdétilan esiintymistodenndkdisyydet)

- vuorokaudenajasta (valaistusolosuhteiden, udun, sumun, polyn yms. esiintymis-
todennékoisyys)

- saitilasta (lampdatila, kosteus, sade, sumu, utu, tuuli, pilvipeite, pilvikorkeus4)

- tilanteesta (esimerkiksi taisteluiden alettua savua ja polyd on enemmain kuin ennen
taistelukosketusta)

100 %

LAPINAKYMATON ALUE
LAHINNA H,0 VUOKSI

1m 1dm 1cm 1 mm 100 um 10 um 1um

Kuva 35: Troposfairin lipiisevyys, eli transmittanssi riippuu erittiin voimakkaasti
siteilyn aallonpituudesta. Troposfiiri on lihes lipinikyvi millimetriaaltoalueelle asti,
minki jilkeen seuraa voimakkaasti vaimentava spektrin osa, jossa on lapinikyvii ikku-
noita. On huomattava, ettii otsonia O; on lihinni ilmakehin yliosissa, joten sen vaimen-
tava vaikutus maanpéiélla on olematon.

Kuvassa 36 esitetdéin lidnsieurooppalaiselle ilmastolle tyypillisid ominaisuuksia. Vaikka
Suomen ilmasto onkin jossain madrin erilainen, antavat nima viitteitd siitd, minka tyyppisia
ilmastollisia ominaisuuksia on tilastoitava ja analysoitava erityyppisten sensoreiden kaytto-
kelpoisuutta ja kdyttomahdollisuuksia arvioitaessa.

Ilmasto- ja sédédolot vaihtelevat suuresti eri osissa Eurooppaa. Ilmastojen luokittelussa on
kdytossa useita toisistaan hieman poikkeavia tapoja. Tunnetuin on K&ppenin ilmastoaluejako,
joka nojautuu padasiallisesti lampotilan kuukausikeskiarvoihin, vuotuisiin sademdiriin ja
sateiden vuodenaikaisiin vaihteluihin. Atlantin 1dheisyys vaikuttaa etenkin Euroopan lédnsi- ja
lounaisosissa, ja sielld vallitsee meri-ilmasto, jolle on tyypillisti viileét kesét ja leudot talvet.
Alueella sateet jakautuvat varsin tasaisesti eri vuodenajoille. Keski-Euroopassa vallitsee
vastaavasti véli-ilmasto, jossa on kosteanlauhkean meri-ilmaston sekd kylmemman manner-
ilmaston piirteitd. Itdisessd Euroopassa vallitsee mannerilmasto, jossa talvet ovat kylmii ja
kesit verraten lampimid. Runsaimmat sateet ovat kesélld. Pohjois-Euroopassa vallitsee kylma
tundrailmasto. Suomi luokitellaan kuuluvaksi lumi- ja metsdilmaston kostea- ja kylmétalvis-
een alueeseen. Lampdotila on Suomessa kuitenkin korkeampi kuin vastaavilla leveysasteilla,
silld Fennosskandinavian pohjoisosissa Golfvirran 1dmmittivd vaikutus on voimakas. Itdiset
ilmavirtaukset tuovat mukanaan talvella kylmempéa ja kesélld lampimdmpdd mannerilmaa.
Vuotuinen sademiéra vaihtelee 450-750 mm:n vililld eri puolilla maata. Sateisin aika on

* Sumu tarkoittaa kosteaa ilman sameutta, jossa nikyvyys on alle 1 km. Utu tarkoittaa kosteaa ilman sameutta,
jossa ilman suhteellinen kosteus on yli 90% ja ndkyvyys 1-10 km. Auer puolestaan tarkoittaa kuivaa sameutta,
jossa ilman suhteellinen kosteus on alle 70% ja ndkyvyys alle 10 km.
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kesdn loppupuolella ja syksylli. Suomen koon ja pitkien rannikoiden vuoksi paikallinen
ilmasto vaihtelee huomattavastikin keskiméérdisesta.

todenndkoisyys todenndkoisyys
100 % 0.5 100% 0.5
80 % kumulatiivinen 80 % kumulatiivinen
60 % 60 %
40 % 0.25 40 % 0.25
0,
20% hetkellinen 20 %
hetkellinen
0% 0%
. 0.00 0.00
0 5 10 15 20 25 30 km 0 1 2 3 4 5 km
nakyvyys pilvikorkeus
todennakoisyys todennakoisyys
100 % 05 100% o
—_ kumulatiivinen
kumulatiivinen 1.0
80 % 80 % ’
60 % 60 % 08
0.25 r 0.6
40 % 40 %
20 % 20 % o4
0% hetkellinen 0% Setel LROR - 0.2
0.00 T I I T 0.0
0 5 10 15 20 25 (g/m°) 0.01 0.1 1 10 100 (mm/h)

Absoluuttinen kosteus sademadrd

Lahde: US AMC Smart Weapons Management Office

Kuva 36: Sidi on troposfiiirin ilmio. Keskeiset siin parametrit spektrin hyodyntimisen
kannalta ovat visuaalinen nékyvyys, pilvikorkeus, ilman vesihdyrypitoisuus ja sademaira.
Ylli olevat esimerkit ovat Linsi-Euroopasta, joka kuuluu Suomea limpimimpiin
ilmastovyohykkeeseen.

lonosfaari

Troposfadrin yldpuolella on ohut otsonikerros nimeltddn tropopaussi ja sen jilkeen strato-
sfadri, jossa ilmakehén tiheys on niin pieni ettd auringon sdteily kykenee ionisoimaan kaasu-
molekyylejd. Stratosfddrin jélkeiset ilmakehdn kerrokset ovat mesosfdéri, thermosfdiri ja
exosfddri, joissa viimeistd lukuun ottamatta on auringon séteilyn ionisoimaa kaasua ja
plasmaa. Stratosfadristd thermosfddriin ulottuvaa ionisaatioaluetta kutsutaan kollektiivisesti
ionosfadriksi.

Ionosfééri koostuu auringon ultraviolettisdteilyn ja auringon hiukkaspommituksen ionisoi-
masta plasmasta. lonosfdiri ulottuu vuorokaudenajasta ja auringon aktiivisuudesta (auringon-
pilkkujen mairéstd) riippuen noin 60 kilometristd 1000 kilometriin saakka. Sen elektroni-
tiheys riippuu ionisoitumis- ja rekombinoitumisprosessien vilisesti tasapainotilasta’, joihin

Ionisoituminen on prosessi, jossa elektroni tai elektroneja irtoaa atomista tai useampien atomien
muodostamasta molekyylistd. Rekombinaatiossa puolestaan elektroni sitoutuu positiivisesti varautuneeseen
ioniin (atomi tai molekyyli) ja muodostaa neutraalin atomin tai molekyylin. Irrallisten elektronien pilved
kutsutaan plasmaksi.
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vaikuttavat auringon séteilyteho eri aallonpituuksilla sekd ilmanpaine. Alle 60 km korkeu-
della ilmakeh& absorboi ionisoivaa séteilyd tehokkaasti ja plasma rekombinoituu varauksetto-
miksi molekyyleiksi. Yli 1 000 km korkeudella maan kaasukehidn tiheys on niin pieni, ettei
ionisoituneilla molekyyleilld ole merkitystd radioaallon etenemiselle.

Wil el

Auringon voimakas ...mika synnyttaa vapaan
sateily absorboituu elektronin ja happi-ionin.
osin happiatomeihin...

Kuva 37: Ionosfiiri syntyy auringon siteilyn irrottaessa happiatomeista elektroneja.

Alle sadan kilometrin korkeudella ilmakehédn kaasumolekyylit ovat varsin tasaisesti sekoittu-
neita, mutta titd ylempéna eri aineiden suhteellinen osuus vaihtelee korkeuden mukaan. Talla
on vaikutusta myds plasman tiheyteen. Yli 200 km korkeuksilla vallitsevana aineena on
happi, joten hapen ionisoituminen on keskeinen tekijd varautuneen ionosfdérin syntymisessa.

Kun radioaalto tunkeutuu plasmaan, sen sdhkokentti saa aikaan varautuneihin ioneihin
kohdistuvan voiman. Tami voima liikuttaa seké positiivisia ioneja, ettd niitd noin 1000 kertaa
kevyempid elektroneita saaden aikaan sdhkdvirran, joka vérdhtelee radioaallon tahdissa.

Plasma on luonteeltaan anisotrooppista viliainetta. Maan magneettikenttd kiertdd plasman
lapi kulkevaa radioaaltoa aallon suunnasta riippuen eri suuntaan. Tdma aiheuttaa polarisaa-
tioon ns. Faradayn kiertymistd. Tdmén vuoksi esimerkiksi satelliittitietoliikenteessd kaytetdan
ympyrépolarisaatiota, koska siind polarisaatiokulman muuttuminen ei haittaa antennin
toimintaa.

Radioaalto ei ldpiise ionosfddrid tietyn, tilanteen mukaan vaihtelevan, rajataajuuden (noin 10
MHz) alapuolella. Jos taajuus on rajataajuutta suurempi, ionosfaéri ei juurikaan vaikuta
aallon etenemiseen. Rajataajuus fy riippuu ionosfdérin elektronitiheydestd N:

N = 9N

Ionosféddrin elektronitiheys riippuu auringon aktiivisuudesta, vuorokaudenajasta, vuoden-

ajasta sekd maantieteellisestd sijainnista. Suurimmillaan (1012 kpl/m3) se on noin 250-400 km
korkeudella péivisin.

Ionosfdiri jaetaan C-, D-, E- ja F-kerroksiin. C- ja D-kerrokset sijaitsevat noin 60-80 km
korkeudessa. Ne synnyttdd auringosta tuleva siteily, jonka aallonpituus on yli 100 nm. Koska
ndmi kerrokset sijaitsevat matalalla, on plasman rekombinaationopeus suuri, minkd vuoksi
kerrokset katoavat yolld kokonaan. Kerros heijastaa noin 3-300 kHz taajuisia radioaaltoja.
Ionosfdidrin aiheuttama vaimennus aiheutuu padosin D-kerroksesta.
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RAJATAAJUUS KORKEUS
8 MHz [ 350 km  F2-yolli MAANPINNASTA

6 MHz [ 300 km F2-piivilld

5 MHZ [ 130 km F1-kerros

4 MHz 110 km E-kerros

300 kHz [WNERG_— 20 kM b errokset

Kuva 38: Ionosfiairin yksinkertaistettu kerrosmainen rakenne.

D-kerroksen yldpuolella oleva E-kerros sijaitsee noin 110 km korkeudella. Sen synnyttda
auringosta tuleva rontgen- (alle 15 nm) ja UV-siteily (80 - 100 nm). E-kerros muodostuu
padosin plasmasta ja O,.-ioneista. Sen rajataajuus on noin 4 MHz. E-kerroksesta tapahtuvaa
heijastusta hyviksikdyttdvissd yhteyksissd suurin yhdelld hypylld saavutettavissa oleva
yhteysvéli on noin 2 300 km.

korkeus (km)
300

F-kerros

F2-kerros

200
F1-kerros

E-kerros
mesopaussi 90
//mm mesosfaari
stratopaussi 50
stratosfaari )
troposfaari tropopaussi 10
10 10> 10® 10* 10° 10° 500 300 1000
elektronikonsentraatio (cm™) lampétila (K)

Kuva 39: Ionosféiirin elektronitiheys ja liimpétila korkeuden funktiona.
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F-kerroksen ionisaation synnyttdd auringosta tuleva 15-80 nm aallonpituinen séteily, joka ei
juurikaan etene alle 140 km korkeudelle. F-kerros jakautuu péivisin F{- ja Fp-kerroksiin. F1

sijaitsee noin 180 kilometrin korkeudella. F-kerroksen alaosan muodostaa NO-+-ionit ja ylédo-
san O+-ionit. Sen rajataajuus on noin 5 MHz. Ionosfaériheijastusta hyddyntdvien jarjestel-
mien kannalta tirked F2-kerros sijaitsee pdivélld noin 300 km korkeudella ja yoll4 noin 350
km korkeudella. Péivilld rajataajuus on noin 8 MHz ja ydaikaan noin 6 MHz. F1-kerroksesta
heijastuvilla aalloilla voidaan yhdelld hypylld saavuttaa noin 3000 km yhteyksid ja F2-
kerroksesta heijastuvilla aalloilla pdivisin 3500 km ja ydaikaan jopa yli 4100 km yhteyksia.

F-kerroksen yldpuolella positiivisten O+ ionien konsentraatio on hyvin pieni ja H+ sekd He+
ionit dominoivat. Tall4 alueella kaasun tiheys on kuitenkin jo niin pieni, ettei ionisaatiolla ole
juurikaan merkitystd esimerkiksi radioaaltojen etenemiselle.

Ionosfddrin elektronitiheys vaihtelee suuresti ajan ja paikan mukaan. Aurinkosoihtujen
rontgenséteilyn aikaansaama ionosfddrin alaosien voimakas ionisoituminen lisdd ionosféérin
vaimennusta aiheuttaen signaalin hdipymistd tai jopa yhteyden tdydellisen katkeamisen.
Myos ydinrdjahdyksen synnyttimé sihkomagneettinen pulssi (EMP, Electromagnetic Pulse)
lisdisi ionisaatiota, jolloin ionosfddrin alimpien kerrosten vaimennus kasvaisi voimakkaasi
estden pitkit radioyhteydet.

RADIOTAAJUINEN SATEILY

Edella on késitelty sdteilyn perusominaisuuksia sekd ympéroivén luonnon vaikutusta siteilyn
etenemiseen. Seuraavaksi siirrytdén tarkastelemaan sdhkomagneettisen spektrin kidyttod ja
kéytettdvyytta eri taajuuksilla ja aallonpituuksilla.

Radioaallot

Spektrin alapddssd (taajuus hyvin pieni, eli aallonpituus hyvin suuri) sijaitsevat radioaallot.
Ne jaetaan seuraaviin alueisiin:

ELF (Extremely Low Frequency) 30— 3000 Hz

VLF (Very Low Frequency) 3 -30kHz
LF (Low Frequency) 30-300 kHz
MF  (Medium Frequency) 0,3-3 MHz
HF  (High Frequency) 3-30 MHz

VHF (Very High Frequency) 30 -300 MHz
UHF (Ultra-High Frequency) 0,3-3 GHz

Aaltoalueita on nimetty ajan mittaa sitd mukaa kuin sovelluksia uusille alueille on kehitetty.
Tédmai nikyy déritaajuusalueiden hieman keinotekoiselta kuulostavassa nimeédmisessa.

ELF- (30 Hz - 3 kHz) ja VLF-alueet (3 - 30 kHz)
ELF- ja VLF-alueita kdytetddn ldhinné radionavigointiin sekd meriviestilitkenteeseen signaa-

lien luotettavan etenemisen ja pienen yhteysvilivaimennuksen vuoksi. Suuren aallonpituuden
(10 000 — 1 000 km) vuoksi vaadittavat antennirakenteet ovat hyvin suuria.
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Aaltojen polarisaatio on yleensi vertikaalinen ja ne etenevét maanpinnan ja ionosfddrin D- ja
E-alueiden vélisessd noin 50 - 90 km korkeassa aaltojohdossa. Etenemisvaimennus téilld
alueella on hyvin pieni (alle 50 Hz taajuuksilla alle 1 dB/1000 km ja 20 kHz taajuudella
luokkaa 5 - 15 dB/1000 km). Naméa matalataajuiset aallot etenevit jonkin verran myds meri-
veteen, minkd vuoksi suurvallat kayttdvdat VLF-aluetta maa-asemien ja sukellusveneiden
viliseen kommunikointiin. Meriveden hyvin johtavuuden vuoksi VLF-aluetta korkeammat
taajuudet vaimenevat hyvin voimakkaasti eivétkd aallot kykene tunkeutumaan pinnan alle.
LF alueella merivesi kdyttaytyy kuin johde, mutta VLF-alueella kuin havidllinen dielektrinen
véliaine.

LF (30 - 300 kHz)

LF-aluetta kdytetddn radionavigointiin sekd meriviestiliikenteeseen. DECCA-navigointijér-
jestelmd toimii 70 - 129 kHz alueella ja LORAN-C 100 kHz alueella. NDB-radiomajakat
(Non-Directional Beacon) kayttavat 190 ja 535 kHz vélista aluetta. Pitkdaalto radioldhetykset
kayttavit aluetta 148,5 kHz - 283,5 kHz.

LF-aallot etenevdt maanpinta-aaltoina (ground waves) heijastumalla ionosfaéristd (sky

waves) tai suoraan nikoyhteysreittid pitkin (space waves) mahdollistaen pitkid yhteyksia.
MF (300 kHz - 3 MHz)

MF-aluetta kiytetddn radionavigoinnissa, liikkuvissa (meri- ja ilma-) ja kiinteissa viestiliiken-
nejirjestelmissd sekd horisontin taakse katsovissa tutkajirjestelmissd. Lisédksi aluetta kiyte-
tadn yleisradioldhetys- (keskiaaltoradioldhetykset 526,5 kHz - 1606,5 kHz) ja radioamatoori-
tarpeisiin.

MF-aallot etenevit pdivdsaikaan maanpinta-aaltoina. Yo6ll4 ionosfdédrin D-kerros ei vaimenna
ionosfddrissa kulkevia aaltoja, minkd vuoksi MF-aallot heijastuvat E-kerroksesta aiheuttaen
héirioitd kaukana olevissa jérjestelmissd. YOll4 toteutettavissa olevat yhteysvilit ovat
pidempid, mutta yhteydet ovat samalla héiriollisempié.

HF (3 - 30 MHz)

Maanpinta-aalto vaimenee nopeasti HF-taajuuksilla, minkd vuoksi ionosfddristd tapahtuva
heijastuminen on priméirinen etenemismuoto. Pinta-aallon maksimikantaman ja ionosfaéri-
heijastuksen minimietdisyyden viliin noin 30 - 60 km etdisyydelle 1dhettimestd saattaa jaada
kuollut alue, johon ei saada radioyhteytti®. HF-aluetta kiytetdsn muun muassa pitkin kanta-
man maa-, meri- ja lentoliitkenteen viestiliikennetarpeisiin, radioamatoorikdyttoon, radioastro-
nomiaan sekd yleisradioldhetyksiin (lyhytaaltoldhetykset). Pitkéin kantaman vuoksi HF-
alueella on runsaasti sotilas- ja diplomaattiviestilitkennettd. HF-alue on hyvin ruuhkainen,
osin sen vuoksi, ettd kaukanakin toisistaan sijaitsevat ldhetykset hiiritsevit toisiaan. HF-
aluetta hyodynnetddn myds horisontin taakse katsovissa yksi- ja monipaikka- ja takaisin-
sirontatutkissa (OTH, Over The Horizon), joiden kantama on 900 - 3200 km.

Fy-kerroksessa tapahtuva heijastus on ensisijainen mekanismi ydaikaan. Pédivésaikaan heijas-
tus tapahtuu liséksi F{- ja E-kerroksista. Paras yhteydelld kaytettdva taajuus riippuu monista

8 NVIS-jarjestelmissi (Near Vertical Incident Skywave) HF-aalto lihetetizn lihes suoraan ylospiin, jolloin osa
siitd heijastuu ldhes suoraan alaspdin. Tdméd mahdollistaa yhteydet noin 300 km etiisyyksille HF-asemasta,
mutta edellyttdd omia erityisratkaisuitaan, silld suoraan etenevd aalto interferoi heijastuneen kanssa, mika
aiheuttaa syvid hdipymié signaaliin.
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tekijoistd, kuten vuorokauden ja vuoden ajasta, yhteysvélin pituudesta, haluttavasta heijastus-
korkeudesta sekd auringon aktiivisuudesta. Tyypillisesti korkeammat taajuudet ovat parhaita
pdivalld ja matalimmat yoaikaan.

VHF (30 - 300 MHz)

Merkittavin etenemismekanismi VHF-alueella on ndkdyhteysreitti, mutta VHF-aallot voivat
my0s heijastua ionosfddrin E-kerroksesta (Rundown Sporadic E) tai siroutua meteorien
jattdmistd ionisaatiovanoista aiheuttaen jarjestelmien keskindisid hiirioitd. Kasvillisuus ja
maanpinnan peitteisyys lisddvit vaimennusta merkittdvisti VHF-alueen yldpddssd, minkd
vuoksi maanpéélliseen pitkdn matkan (kymmenid kilometrejd) viestiliikenteeseen ja yleis-
radioldhetyksiin kdytetdén padasiassa VHF-alueen alapéta.

VHF-aluetta kéytetdén padsdéntoisesti kiintedn ja liikkkuvan tietoliikenteen tarpeisiin. Lisdksi
kaistaa hyddynnetdédn radioastronomiassa, radionavigoinnissa seké tutkakédytossd. Veniliisil-
14 ja ranskalaisilla on VHF-alueella toimivia pitkédn kantaman ennakkovaroitustutkia, joiden
kantama voi olla 1000 km luokkaa. Siirtyvd maaradioliikenne, mm. taksit, elinkeinoeldma ja
energiahuolto kayttidvit alueen alapditd (75,2 - 87,5 MHz) pienen etenemisvaimennuksen
vuoksi. Samasta syystd VHF-kenttiradiot toimivat tyypillisesti 30 ja 88 MHz vilisella kais-
talla. Yleisradioldhetyksiin on varattu kolme aluetta:

VHF 1 47-68 MHz TV-kanavat 2-4
VHF 11 87,5-108 MHz yleisradioldhetykset
VHF III 174-230 MHz TV-kanavat 5-12

Ilmailuliikenteesséd kaytetddan ylempdd VHF-kaistaa viestiliikenteeseen (117,975 - 144 MHz),
radionavigointiin (108 - 117,975 MHz) ja laskeutumisjérjestelmiin (esimerkiksi VOR 108 -
118 MHz, ILS 108 - 112 MHz). Kaukohakujarjestelmassda (KAUHA) kiytetddn 146 - 174
MHz. Aluetta 230 - 308 MHz kéytetddn sotilaskdytossa.

UHF (300 MHz - 3 GHz)

UHF-alueella radioaalto etenee ldhes pelkdstadn ndakoyhteysreittid pitkin ja yhteydet rajautu-
vat ldhettimen ja vastaanottimen antennien korkeuksista riippuvaan radiohorisonttiin. Esteet
ndkoyhteysreitilld vaimentavat signaalia voimakkaasti.

UHF-alue on ldhes tdynnd, eli ldhestulkoon kaikki taajuudet on allokoitu ja kéytdssd eri
sovelluksissa. Aluetta kdytetdan kiinteiden ja siirrettdvien radiolinkkien tarpeisiin (Alueella
308 - 320 MHz on paikallis- ja yleisradioiden déniohjelmansiirtoon tarkoitettuja yksisuuntai-
sia kiinteiti ja siirrettdvid linkkejé ja useita allokointeja 335,4 ja 2690 MHz vilisell4 alueella;
my0s NATOn taktiset radiolinkit toimivat télld alueella: I-kaista 225 - 400 MHz, II-kaista
610 - 960 MHz ja Ill-kaista 1350 - 1850 MHz, televisioldhetyksiin (470 - 790 MHz, TV-
kanavat 21 - 60 (alue IV ja V) seki digitaaliset TV-ldhetykset) seké satelliittilinkkeihin (1,4
ja 1,6 GHz INMARSAT, Iridium, Globalstar). UHF-aluetta kiyttdvit myos terrestriaalisoluk-
koverkot, kuten NMT450 ja NTM900, GSM (890 - 960 MHz), DECT (1,88 - 1,90 GHz),
DCS-1800. Lisdksi alueella toimivat GPS- (1,575 - 1,228 GHz) ja GLONASS-satelliitti-
paikannusjérjestelmat (1240 - 1260 MHz).

Viranomaisviestiliikennekayttoon tarkoitettu TETRA-jdrjestelmé toimii alueilla 380 - 385 ja
390 - 395 MHz. Alueella on my0s reguloimattomia taajuuksia, esim. johdottomat puhelimet
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ja mikrofonit. 2,4 GHz ISM-kaistaa voidaan kiyttdd vapaasti lyhyen kantaman sovelluksiin.
Langattomat ldhiverkot kayttavét alueita 2,4 GHz (IEEE 802-11).

VHF- ja UHF-alueella toimivat tutkat ovat yleensd ennakkovaroitustutkia. Esimerkkind
mainittakoon E-2C Hawkeye (400 MHz alueella) sekd Pave Paws mannertenvilisten ohjusten
ennakkovaroitustutka (420 - 450 MHz). 1-3 GHz vilinen aluetta kdytetddn valvontatutkissa,
koska silld on saavutettavissa tdhén tarkoitukseen optimaalinen kompromissi l&hetystehon,
antennin koon sekd saavutettavan erottelukyvyn kesken.

Vaikka VHF-alueella voidaankin saavuttaa pidempid yhteysvélejd ja havaitsemisetdisyyksid
kuin korkeammilla taajuuksilla, joudutaan jérjestelmét rakentamaan suurikokoisiksi pitkdn
aallonpituuden vuoksi. Témdn vuoksi suuri osa nykyisistd litkkuvista tutkista on siirtynyt
SHF-alueelle. Hiiveteknologian kdyttd lentokoneissa ja laivoissa on tosin johtanut kiinnos-
tuksen herdamiseen uudelleen VHF- ja UHF-alueen tutkiin.

Mikroaallot

SHF- (Super-High Frequency) ja EHF-alueiden (Extremely-High Frequency) yhteydessd
puhutaan yleensd mikroaalloista. EHF-alue ulottuu 300 GHz:iin, jossa aallonpituus on
millimetrin. Téstd eteenpdin nimedmisen tukena kéytetién ldhes poikkeuksetta aallonpituutta,
silld yli terahertsin (THz) luokkaa olevat taajuudet olisivat turhan hankalia mieltd4. Samoin
energian siirtomekanismin yleisin nimitys vaihtuu aalloista sdteilyyn (vrt. radio- ja mikro-
aallot, mutta infrapuna- ja ultraviolettisiteily), vaikka kyse on samasta ilmiosta.

VAIMENNUS dB/km  MILLIMETRI ALIMILLIMETRI _ INFRAPUNA NAKYVA
1000

sumu 0,1 g/m?

100 Sl an

/ / sade 150 mm/h
— A

10 /// - sade 25 mm/h
| i §
\ ‘- sade 0,25 mmII'*

0,1 //
0,01 / l
10 GHz 100 GHz 1THz 10 THz 100 THz
3cm 3 mm 300 pm 30 um 3 um

Kuva 40: Kirkkaan ilmakehin kaasujen absorptiosta johtuva vaimennus seki kosteuden
(sade ja sumu) aiheuttama lisivaimennus kasvaa voimakkaasti EHF-alueelta alkaen.

SHF (3 - 30 GHz)

SHF-aluetta kéytetdén kiinteiden televerkkojen radiolinkeissd (myo0s taktisissa radiolinkkijéar-
jestelmissd), radionavigointijirjestelmissd (mm. MLS laskeutumisjérjestelmi 5 GHz tietimil-
13) sekd satelliittilinkeissd. Tulevaisuudessa aluetta tullaan kdyttdmaddn myds lyhyen kanta-
man langattomissa tietokonesovelluksissa, kuten HIPERLAN:ssa (5 GHz alueella). Radio-
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aallon eteneminen perustuu puhtaasti ndkoyhteysreittiin, missd ilmakehdn ja sddilmididen
aitheuttama vaimennus on otettava huomioon (yleensd 10 GHz alkaen). SHF-alueella aallon-
pituus on niin pieni, ettd maanpintaa ei voida katsoa tasaiseksi heijastavaksi pinnaksi. Talloin
radioaalto ei heijastu, vaan siroaa osuessaan pinnan epitasaisuuksiin ja heijastuskertoimen
arvo on alle yhden. Tdmédn vuoksi maanpinnan heijastuksista johtuvat interferenssiongelmat
ovat vahdisempid kuin UHF- ja VHF-alueilla. On tosin huomattava, ettd toimittaessa veden
ylld heijastukset ovat merkittéva interferenssiongelmien ldahde.

Useimmat hyvéa erottelukykyi tarvitsevat pienikokoiset tutkat, kuten lentokoneiden valvon-
ta- ja monitoimitutkat, ilmatorjunnan seurantatutkat, maastonvalvontatutkat, vastatykisto-
tutkat sekd sadtutkat toimivat SHF-alueella.

EHF (30 - 300 GHz)

EHF-alueella aallonpituus on millimetriluokkaa, minkd vuoksi alueesta kéytetidn myos
nimitystd millimetriaaltoalue. Hyvin lyhyen aallonpituuden vuoksi tutkajarjestelmien kompo-
nentit, erityisesti antennit, ovat pienikokoisia, minkd vuoksi millimetriaaltotutkia kdytetdin
hyviksi ohjuksissa ja maaliin hakeutuvissa ammuksissa. EHF-taajuuksilla ilmakehén vaimen-
nus on suuri, mikd pakottaa jarjestelmédt toimimaan ilmakehédn vaimennusikkunoissa, esimer-
kiksi 94 GHz alueella.

Nykyisilld ldhetinkomponenteilla saavutettavissa oleva teho laskee taajuuden noustessa,
EHF-alueella tehon lasku on verrannollinen taajuuden neliodn. Pienehkd kiytettdvissd oleva
teho ja suuri etenemisvaimennus rajaavat millimetriaaltotutkien kantaman lyhyeksi.

Millimetriaaltoalueelta alkaen ilmakehdn vaimennus kasvaa suureksi, minkd vuoksi milli-
metri- ja infrapuna-alueiden vilissd ei juuri ole teknisid sovelluksia. Ilmakehdssd on milli-
metriaaltoalueella nelja kapeaa ikkunaa 8600, 3200, 2100 ja 1400 um aallonpituuksilla (34,
94, 142 ja 214 GHz taajuuksilla), jotka mahdollistavat lyhyen kantaman tiedonsiirto- tai
sensorijdrjestelmien kayttdmisen niilla taajuuksilla.

Tutkataajuuskaistat

Tutkasovellusten kehittyessd toisen maailmansodan aikana nimettiin tutkatekniikan kéyttoa
varten omia taajuuskaistoja. Kaistojen jako- ja nimedmiskdytdntdja on kaksi. Toinen on
toisen maailmansodan sodan voittaneiden lénsiliittoutuneiden kayttima jako, jossa kaistat
nimettiin salailusyisti mielivaltaisilla kirjaimilla:

nimi _taajuusalue tyypillisid esimerkkejd kéyttotarkoituksista

P 230 MHz -1 GHz  pitkdn kantaman (vanhat, mutta antihdive-)tutkat,
kasvillisuutta, jadtd ja maata ldpdisevét tutkat)

L 1 -2 GHz ilma- ja merivalvontatutkat, 2D-valvontatutkat

S 2—-4 GHz kohdevalvontatutkat, 3D-valvontatutkat, AWACS

C 4 -8 GHz vastatykistotutkat, meteorologiset tutkat

X 8—-12 GHz hévittdjatutkat, ilmatorjuntajérjestelmien
tulenjohtotutkat, maastonvalvontatutkat

Ku 12 -18 GHz maastonvalvontatutkat, tulenjohtotutkat ja

K 18 —26.5 GHz tdsmaaseiden millimetrihakupéét

Ka 26.5-40 GHz tdsmiaseiden millimetrihakupéét
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Toinen jako- ja nimedmisperuste on NATOn kéyttama:

0-250 MHz
250 — 500 MHz
500 MHz - 1 GHz
1-2GHz
2-3GHz
3-4GHz

4 -6 GHz

6 -8 GHz

8 — 10 GHz
10 — 20 GHz
20 -40 GHz
40 - 60 GHz
60 — 100 GHz

ZOR-“—IQTEmOUO® >

Maapallo on jaettu kolmeen vyohykkeeseen, joille ITU jakaa taajuuksia eri kdyttdtarkoituk-
siin. Siten esimerkiksi D-alueella toimiva tutkajirjestelmd ei — ainakaan rauhan aikana — voi
hyodyntdd koko D-kaistaa, vaan alueesta riippuen esimerkiksi 1,2 - 1,4 GHz vilistd osaa D-
kaistalta.

Radiotaajuisen sateilyn etenemiseen vaikuttavat seikat

Sdahkomagneettisen siteilyn etenemiseen vaikuttavat ilmakehén troposfdirin, ionosfadrin ja
maaston ominaisuudet. Tall6in radioaallon amplitudi, vaihe ja polarisaatio saattavat muuttua.
Vaikutukset etenevéédn séteilyyn voidaan jaotella vaimenemiseen, diffraktioon, heijastumi-
seen ja siroamiseen

Ilmakehin epdhomogeenisuuksista, ionosfédristd tai maastosta taittuvat, heijastuvat tai siroa-
vat aallot aiheuttavat signaalin tasoon satunnaista nopeata vaihtelua (skintillaatio) ja haipy-
misté (fading).

Absorptio

Ilmakehd koostuu péddosin typestd (78 %) ja hapesta (21 %). Kolmanneksi yleisimmin
kaasun, hiilidioksidin osuus on vain 0,03 %. Lisdksi ilmakehdssd on vaihteleva maara
vesihoyryd, sekd polya ja erilaisia savuja. Vesi on voimakkaasti polaarinen molekyyli, jossa
happiatomi on paljon vetyatomeja painavampi. Tdmédn vuoksi veden resonanssispektri on
laaja ja absorptio voimakasta laajalla aallonpituusalueella.

Ilmakehén absorptio ja sironta aiheuttavat vaimenemista, joka riippuu voimakkaasti sddolo-
suhteista. Kirkkaassa ilmakehéssd merkittdvimmat ilmiot ovat veden ja hapen aiheuttama
radioaaltojen absorptio, joka on suurimmillaan HyO- ja Oj-molekyylien resonanssitaajuuk-
silla (rotaatioabsorptio). Hapen miéra ilmakehdssd on ldhes vakio, mutta vesihoyryn mééra
riippuu tunnetusti sddolosuhteista. Tyypillisesti lauhkeassa ilmastossa vettd on noin 1 %
merenpinnan tasossa.

Hapen (60 ja 119 GHz) seké vesihoyryn (22, 183 ja 325 GHz) resonanssitaajuudet aiheuttavat
vaimennuspiikkejd ilmakehéssd. Vaimennuspiikkien viliin jd4 niin sanottuja ikkunoita, joissa
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vaimennus on ympdristddén alhaisempi. Sotilassovelluksissa vaimennuspiikkejd kdytetddn
hyviéksi LPI-jarjestelmissd (Low Probability of Intercept), silld voimakkaan vaimennuksen
vuoksi ndilld taajuuksilla toimivien jirjestelmien havaitseminen, paikallistaminen tai hdirinta
on hyvin vaikeata, usein kiytinndssd mahdotonta.

Vaimennus dB/km

30 20 10 5 3 1mm aallonpituus
100
40
20
10 A \ \ / meren pinta
L T=20C
4 P=560 mm
2 I\ P H,0 =7,5 g/m®
1 == 4km
0,4 lumi, 100|mm/hr (H,0)
0,2
0,1
0,04 \ N 100% ilman syhteellinen kosteus
0,02 1%
0,01
0004 /
0,002 /
0,001 taajuus
10 30 60 100 300 GHz

Kuva 41: Ilmakehin aiheuttama vaimennus riippuvuus aallonpituudesta (punainen Kirk-
kaassa ilmakehiissii), ilmankosteudesta (sininen) ja sademéaristi.

Sateen, sumun ja pilvien aiheuttama vaimennus on useimmiten suoraan verrannollinen vesi-
hoyryn tai veden midrdén. Sateen aiheuttama vaimennus johtuu absorptiosta ja sironnasta.
Absorptiossa osa radioaallon energiasta absorboituu vesipisaroiden muodostamaan dielektri-
seen viliaineeseen.

Sade on merkittidvé radioaallon vaimentaja noin 10 GHz taajuuksista alkaen. Sadepisarat ovat
muodoltaan litistyneitd, jolloin vertikaalisesti polarisoitunut aalto vaimenee vihemmaén kuin
horisontaalisesti polarisoitunut. Tdmi muuttaa radioaallon polarisaatiota. Vesipisaroiden
koko vaihtelee millimetrin osista kymmeniin millimetreihin, joten radio- ja mikroaaltojen
sironta noudattaa Rayleigh-sirontaa (vaimennus ocA*).

Kansanomaisten nimitysten ja satavan vesimairin suhdetta voidaan kuvata seuraavalla taulu-
kolla:

tihkusade 0,2 — 1 mm/h
sadekuuro 2 - 5mm/h
rankkasade 16 mm/h (maksimissaan Suomessa 25-50 mm/h

lyhytkestoisissa sadekuuroissa)
Sateen aiheuttama vaimennus saadaan kaavasta:

A-aR’
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jossa R on sademéddra (mm/h) ja

E Ebp

a =G fgy b =CpieH,

Taajuus fgp, on esitetty gigahertseind. Kaavojen vakiot saadaan taulukosta:

foh, G, Ea fon, Gy Ey
£f<2,9 6,39-10_5 2,03 f<8g,5 0,851 0,158
29<f<54 4,21'10-5 2,42 8,5<f<25 141 -0,0779
54 < £< 180 4,09-10'2 0,699 25<f<164 2,63 -0,272

Edella olevasta kuvasta ndhddan, ettd sateen merkitys on erittiin pitkdn kantaman sovelluksia
lukuun ottamatta otettava huomioon vasta 10 - 15 GHz taajuuksista alkaen.

Vaimennus dB/km
10 |

35 GHz

30 GHz

25 GHz

20 GHz

15 GHz

10 GHz
0 5 GHz

0 10 20 30 40 Sademaara R mm/hr

Kuva 42: Radioaallon vaimennus (dB/km) sademéérin R (mm/h) funktiona eri taajuuk-
silla.

Sumu koostuu 10 - 50 um kokoisista vesipartikkeleista, joita saattaa olla enimmilléén noin 1
g/m’. Alle 300 GHz taajuudella sumun aiheuttama vaimennus on suoraan verrannollinen
veden médrddn. Sumun vesiméérin ja ndkyvyyden vilistd suhdetta kuvaa taulukko:

vesimaara nikyvyys
0.032 g/m3 2000 jalkaa (670 m)
0.32 g/m3 400 jalkaa (130 mm)

Kuvassa 44 on esitetty sumun aiheuttama vaimennus taajuuden funktiona.
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Vaimennus dB/km
1

20 mm/hr
16 mm/hr
10 mm/hr

4 mm/hr

0.1

001
. /
0 2 4

Kuva 43: Radioaallon vaimennus (dB/km) taajuuden funktiona eri sademaiirilli
(ylimpéné 20 mm/h ja alimpana 4 mm/h).

6 8 10 12 14 16
f GHz

Jiin ja kuivan lumen dielektrisyysvakio on niin pieni, etteivit ne juurikaan vaimenna radio-
aallon etenemistd. Sen sijaan mérkd lumi ja ridntd sisdltdvit lumihiutaleiden joukossa myds
vesihoyryd, jolloin ne aiheuttavat suoraan vesimddradn verrannollisen vaimennuksen. Lumi-
sateessa veden madrd on tyypillisesti 1 — 3 mm/h. Millimetrialueella marén lumen vaimennus
saattaa olla jopa enemméin kuin sen vesimidrdén nidhden pitdisi olla. Ilmakehén kaasujen
aiheuttama absorptio aiheuttama vaimennus on sovelluksesta riippuen otettava huomioon 3-
10 GHz alkaen.

Sumun aiheuttama vaimennus dB/km
0,32 g/m°

1

0,032 g/m®

0.1

0.01

-3 d

1 10 100

f
Kuva 44: Sumun aiheuttama vaimennus taajuuden funktiona. Ylempi kuvaaja esittii
sumua, jossa vesipitoisuus on 0.32 g/m’ ja alempi sumua, jossa vetti on 0.032 g/m’.

1.10

Sironta

Sironta kuluttaa etenevésti aaltorintamasta energiaa ja levittdd sitd sirottavasta kappaleesta
joka suuntaan. Avaruuskulmaan 4n sironnut teho saadaan kertomalla aallon tehotiheys P
kokonaissirontapoikkipinta-alalla os. Suurella kappaleella kokonaissirontapoikkipinta-ala on
kaksinkertainen geometriseen poikkipinta-alaan nihden (cg = 2*0g). Tilavuudesta V siroava

teho saadaan kaavasta:
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2

_ A
Ps=P;- : ogdv
S I 4'TE3‘R4 J d

jossa P;j on tulevan sihkdmagneettisen séteilyn tehotiheys, tehopoikkipintatiheys 4=

p-Cg ja p on sirottavien kappaleiden méérd kuutiometrissé (kpl/m3).

Kun sironta tapahtuu etédisyydelld Ry ldhettimestd, on sirontapisteeseen saapuva tehotiheys Pj:

Pi =PtGy¢
4'75'Rt2

Mikili kokonaissirontapoikkipinta-ala on Gg, siroaa tulevasta tehotiheydestd P; teho Pg:
Ps =Pjos

Télloin etdisyydelld R sirontapaikasta olevaan vastaanottimeen saadaan teho Py

. >\‘2
r 4'n

tai
2

PGt -Grog'h
(47)R¢Rf

Yhtdlod voidaan kayttdad seki tapauksissa, joissa ldhetin ja vastaanotin sijaitsevat eri paikoissa
(erilaiset sirontajéirjestelmat, kaksipaikkatutkat, varoittimet) ettd tapauksissa, joissa ldhetin ja
vastaanotin ovat samassa pisteessd (tavallinen tutka). Jalkimmadisessd tapauksessa ldhetyk-
seen ja vastaanottoon kdytetddn samaa antennia (G=Gy) ja yhtilo supistuu tutkayhtaloksi:

P -p.GOS.

R' (47)

Tutkayhtdloon sen eri muodoissaan tutustutaan tarkemmin sensorijarjestelmien yhteydessa.

Heijastuminen

Mikili vastaanottimeen saapuu signaalikomponentteja sekd suoraan etti heijastuneena, puhu-
taan monitie-etenemisestid. Radioaalto voi heijastua maanpinnasta, rakennuksista, vuorista ja
muista maanpinnan piirteistd sekd ionosfddristd ja joissakin tapauksissa troposfddristi.
Heijastuminen maanpinnasta riippuu maan permittiivisyydesti (¢) ja johtavuudesta (o), jotka
puolestaan riippuvat maaperdn tyypistd ja olosuhteista, kuten kosteudesta. Heijastuva aalto E;

saadaan maanpintaan osuvasta radioaallosta E; heijastuskertoimen p avulla:

Er:p'Ei

Heijastuskerroin p on erilainen vertikaaliselle ja horisontaaliselle polarisaatiolle:
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Se . 8e 2 . €e 2
—-sin(@) - |— -cos(0) sin() - S—fcos 0)
€o o

€

p By —° ph(0)
€ € 2 . €e 2
—2.sin(Q) + |—2 -cos’(9) sin(g)+ |— - cos ()
€, €4 €o

Heijastuskerroin riippuu maan sdhkoisistd ominaisuuksista. Heijastuskertoimeen vaikuttava
kompleksinen permittitiivisyys riippuu maanpinnan suhteellisesta permittiivisyydestd ¢,

maan johtavuudesta o ja radioaallon kulmataajuudesta w:

(¢

Ee - ¢ 0' €r + -
"o

Merivedessé tyypillisesti £,~80 ja 0~5*10-3, mirdssi maassa er~15-30 ja 6=0,005 - 0,01, ja
kuivassa maassa g~4 ja 6=0,001 - 0,01. Kuvassa 45 on esitetty heijastuskertoimen itseisarvo
aallon heijastuessa merenpinnasta. Horisontaalisesti polarisoituneen aallon heijastuskerroin ei
juuri riipu kohtaamiskulmasta, mutta vertikaalisesti polarisoituneen aallon heijastus vaihtelee
voimakkaasti kohtaamiskulman mukaan. Tietylld kulmalla vertikaalisesti polarisoitu aalto ei
heijastu (py=0). Tétd kulmaa kutsutaan Brewsterin kulmaksi.

Kuva 45: Esimerkki vertikaalisen (py) ja horisontaalisen (pp,) polarisaation kohtaamasta

merenpinnassa kohtaamasta heijastuskertoimesta. @ on aallon kohtaamiskulma meren-
pintaan.

Horisontaalisen polarisaation heijastuskertoimen vaihekulma on ldhelld -180 astetta.
Vertikaalisen polarisaation vaihekulma riippuu aallon kohtaamiskulmasta. Erittdin pienilld
kohtaamiskulman arvoilla | p |=1 ja 6=-180°.

vaihekulma

R | | | | | | |
180 0 0.2 0.4 0.6 0.8 1 12 1.4 1.6

elevaatiokulma ¢
Kuva 46: Vertikaalisen aallon heijastuskertoimen vaihekulma. Pienilléi tulokulman arvoil-
la aalto kokee -180° vaiheensiirron, mutta suurilla tulokulman arvoilla vaiheensiirtoa ei
tapahdu.
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Suoraan vastaanottimeen etenevéd aalto ja pinnasta heijastunut aalto muodostavat interfe-
renssikuvion, jossa aaltokomponentit vuoroin vahvistavat ja vuoroin heikentdvit toisiaan.
Témi saa aikaan vastaanotettavassa signaalissa nopeita tasonvaihteluita vastaanottimen tai
lahettimen liikkuessa toisiinsa ndhden. Mikéli tapahtuu vain yksi heijastus maanpinnasta,
saadaan interferenssind syntyvéa kenttd vastaanottimessa seuraavasti:

2mh, 'hr>
E(r)= 2E4(r)-sinfl—————
(1) 2E4(7) < ”
Tédma interferenssikuvio voidaan ndhdi kuvassa 47, jossa on katkoviivalla on esitetty suoraan
etenevén aallon taso ja yhtendiselld viivalla interferenssikuvio.

Edelld on oletettu, ettd heijastuminen tapahtuu tasaiselta pinnalta. Pintaa voidaan pitda tasai-
sena, mikali

A

Ah<———
32-sin(a)

jossa Ah on epitasaisuuden tehollisarvo, A aallonpituus ja o on aallon tulokulma. Jos
pinta on epétasainen, suuri osa aallosta siroaa pinnasta laajaan avaruuskulmaan.

10 | | | | | |

200 400 600 800 1000 1200 1400
d

Kuva 47: Suoraan edenneen ja maanpinnasta heijastuneen siiteilyn muodostama interfe-
renssikuvio, kun lihetin on 30 metrin, vastaanotin 5 metrin korkeudella ja toimintataa-
juus 900 MHz (aallonpituus 33 cm).

Radiotaajuisen sateilyn etenemistavat

Pienitaajuisen siteilyn, kuten radio- ja mikroaaltojen eteneminen on monimutkainen prosessi,
joka riippuu radioaallon taajuudesta, polarisaatiosta, maan pinnan, troposfaérin ja ionosfairin
ominaisuuksista sekd aallon kulmasta niihin nihden yms. ldhettimesté ja aallon kohtaamasta
viliaineesta riippuvasta seikoista. Seuraavassa esitetddn radioaaltojen etenemismekanismeja
taajuuden mukaan nousevassa jérjestyksessa.

Maanpinta-aallot

Aalto etenee maanpinnan ldheisyyteen sitoutuneena maanpinta-aaltona, mikili antennikor-
keudet ovat pienid aallonpituuteen ndhden. Kaytdnnossd tdimé tarkoittaa alle 10 MHz yhteyk-
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sid. Diffraktio taivuttaa radioaaltoa sitd enemmaén, mitd pidempi aallonpituus on. Siten aallon
vaimennus kasvaa voimakkaasti taajuuden noustessa, minkd vuoksi maanpinta-aalloilla on
merkittdva rooli vain noin 1500 kHz asti eivétka aallot juurikaan etene yli 20 MHz taajuuksil-
la. Maanpinta-aalto on pitkilld yhteyksilld dominoiva noin 150 kHz asti, mink jidlkeen iono-
sfadristd heijastunut aaltokomponentti on voimakkaampi. Maanpinta-aalto on aina vertikaali-
sesti polarisoitunut, silli horisontaalisesti polarisoitu aalto ei kykene etenemiin johtavan
maan ylld (sdhkokenttd E=0 johteessa). Aalto saattaa tunkeutua metrien syvyyteen maanpin-
nan sisdin. Tunkeutumissyvyys riippuu maan johtavuudesta ja radioaallon aallonpituudesta.

Maanpinta-aallolla voidaan saavuttaa jopa tuhansien kilometrien yhteyksia, varsinkin sdhkoa
suhteellisen hyvin johtavan merenpinnan péélld. Yhteyksid vaivaa kuitenkin suuri luontaisen
ja ihmisen aikaansaaman kohinan taso.

HEIJASTUMINEN

IONOSFAARISTA SIRONTA
1,5 - 30 MHz METEOREISTA
30 - 60 MHz 20 - 120 MHz

/

INVERSIO- =™~ SIRONTA

AA';T1°(J;3':T° TROPOSFAARIN
EPAJATKUVUUKSISTA
—10 GH
TAIPUMINEN 0,3-10 GHz
ILMAKEHASSA \\ ,  SIROAMINEN

— | ~—] MAANPINNASTA,
— ————  — ™KASVILLISUUDESTA
NAKOYHTEYS- | TAI RAKENNUKSISTA

MAANPINTA-AALTO
REITTI
<10 MHz

Kuva 48: Radioaallon erilaisia etenemismekanismeja. Esitetyt taajuusalueet ovat viitteel-
lisid. Kdytinnossd aalto etenee samaan aikaan useilla eri mekanismeilla ja taajuudesta
seki etdisyydesti riippuu se, miki mekanismi kulloinkin on dominoiva.

Heijastuminen ionosfaarista

Ionosfédristd tapahtuvan heijastumisen avulla voidaan saavuttaa koko maapallon kattavia
yhteyksid. Ionosféddriin tuleva aalto taipuu Snellin lain mukaisesti ja kulkee kaareutuvaa rataa.
Aalto saattaa kulkea ionosfddrissi maanpinnan suuntaisesti pitkidkin matkoja ennen kuin
lopulta heijastuu takaisin maanpinnalle. Kulmassa ¢, tulevan aallon heijastus tapahtuu
korkeudelta, jolla

fn = freos <¢ o> , jossa f on aallon taajuus ja fj\y on plasman rajataajuus.

Aallon tulokulma ja ionosfddrin tilasta riippuva rajataajuus maarittivit suurimman kaytetta-
vissé olevan heijastuvan taajuuden (MUF, Maximum Usable Frequency):
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Tatd ylemmat taajuudet eivét heijastu, vaan etenevit ionosfairin ldpi tai absorboituvat siithen.
MUF riippuu vuoden- ja vuorokaudenajasta sekd haluttavasta yhteysvéistd. Kesdisin MUF on
matalampi kuin talvella.

Kun aallon taajuus laskee, aalto heijastuu matalammalta, jolloin heijastusvaimennus kasvaa.
Pienin heijastuskorkeus ja sen vaimennus asettaa kéytettdvissd olevan taajuuden alarajan
(LUF, Lowest Usable Frequency).

f>MUF

cmiimiimiimicmitmiimoog,
mrimesm (L XYY P
e rw
- o
PPy I “tem
.....
sttt e,

--------------------------------------
.....
cm.,

remer
P .
et S,

LUF<f<MUF

Kuva 49: MUF:a ylemmat taajuudet ldpiisevit ionosfiédrin ja LUF:a alemmat puolestaan
heijastuvat liian matalalta ja vaimenevat voimakkaasti.

lonosfadrin alaosien vaimennus riippuu voimakkaasti (oc1/f2) radioaallon taajuudesta. Siten
mahdollisimman korkea toimintataajuus olisi toivottava. Kuitenkin ldhelld MUF:a vaaraksi
muodostuu se, ettd pienetkin ionosfddrin epdhomogeenisuudet saavat aallon karkaamaan
avaruuteen. Sopivimmaksi toimintataajuudeksi esitetddn usein f=0,85-MUF, miké ei perustu
niinkdin teoriaan, vaan hyviksi havaittuun kaytdntoon.

Suurin yhdelld ionosfaériheijastuksella saavutettavissa oleva
yhteysvili riippuu virtuaalikorkeudesta: /

dmax - 2aacos

Tétd pidempid yhteyksid voidaan toteuttaa usealla hypylld, milld tarkoitetaan sitd, ettéd
ionosféddristd heijastunut radioaalto heijastuu maanpinnasta takaisin ionosfdiriin pdin heijas-
tuakseen myShemmin takaisin maanpinnalle. Virtuaalikorkeus voidaan arvioida tai méérittaa
ionosondilla.
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lonosfaarisironta

Edelld kuvattu heijastusmekanismi edellyttdd, ettd ionosfadrin taitekerroin muuttuu tasaisesti,
jolloin radioaalto kaartuu takaisin maanpintaa kohti. lonosfdérissd olevat epdhomogeenisuu-
det, esimerkiksi nopeat muutokset plasman elektronitiheydessa, aiheuttavat sirontaa, jossa osa
tulevasta radioaallosta siroaa laajaan avaruuskulmaan. Ionosfaérisirontayhteyksien ongelmak-
si muodostuu taajuusselektiivinen hdipyminen.

Heijastuminen troposfaarista

Heijastuminen troposféédristd johtuu ilman taitekertoimen muuttumisesta korkeuden funktiona
muuttuvan ldmpdtilan ja paineen vuoksi. Mekanismi on epéluotettava eikd sitd kéytetd
yhteyksien muodostamiseen. Sen sijaan se saattaa aiheuttaa yllattdvid héiri6itd muiden meka-
nismien avulla muodostetuille yhteyksille.

Troposfaarisironta

Radioaalto siroaa osuessaan ilmakehén epdhomogeenisuuksiin. Epdhomogeenisuuksia ovat
nopeat muutokset ilman taitekertoimessa sekd erilaiset ilmakehdssd olevat partikkelit.
Mekanismi on merkittdvd noin 300 MHz - 5 GHz viliselld alueella. Matalammilla taajuuk-
silla ongelmaksi muodostuu riittdivin kookkaiden antennien rakentaminen ja ylemmilld
taajuuksilla puolestaan kasvava vaimennus. Suuren yhteysvélivaimennuksen (190 — 240 dB)
vuoksi tarvitaan suuria antennivahvistuksia, joten antennien on oltava aallonpituuteensa
ndhden suurikokoisia. Kdytdnnossd useimmat jirjestelmét toimivat 1,7 — 4,5 GHz alueella ja
antennivahvistus on 35 dB luokkaa, eli antennin keilanleveys on noin 3 astetta.

Sironta tapahtuu yleensd maksimissaan noin 10 km korkeudelta, mika rajaa suurimman tropo-
sfadrisironnalla muodostettavissa olevan yhteysvélin noin 650 kilometriin. Vastaanotetussa
signaalissa on hyvin syvid hdipymid, mitd kompensoidaan antennidiversiteetilla, eli vastaan-
ottamalla signaalia 2 — 4 paikasta.

Nakoyhteysreitti

Eteneminen ndkdyhteysreittid (LOS, Line-of-Sight) vastaa likimdarin vapaan tilan etenemis-
td, mutta radioaalto ei etene tdysin suoraan, vaan taipuu jonkin verran maanpinnan suuntai-
sesti. [lmié johtuu maan ilmakehdn taitekertoimen (NZ\/er) muuttumisesta ilmanpaineen,

lampdtilan ja kosteuden muutoksen myoti korkeuden funktiona.

Kaartumisen vuoksi radiohorisontti on geometristd horisonttia kauempana. Tdmé otetaan
yleensd laskuissa huomioon kertomalla maapallon sdde (RE=6370 km) luvulla K=4/3, jolloin

radioaallon voidaan ajatella etenevéin suoraviivaisesti K-Rg-sdteisen maapallon ylld. Talldin
radiohorisontti on etdisyydelld

jossa h¢ on radioantennin korkeus maanpinnasta.

e R = 130 hy
Yhtilo supistuu muotoon:
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tai mikdli halutaan ilmaista maksimi yhteysvili ldhetin- ja vastaanotinantennien
korkeuden avulla:

hy ‘ r
ka :«/17'ht+«/17'hr

:4.12-Q/E+Ji>

jossa h¢ ja hy ovat ldhetin- ja vastaanotinantennien korkeudet metreind ja Ryjyax on

kilometreind suurin ldhettimen ja vastaanottimen vélinen etdisyys, jolla side on radiohorison-
tin yldpuolella.

Kéytinnossa usein eteen tuleva kysymys on, mikd pitdisi esimerkiksi tiedusteluvastaanotti-
men antennikorkeuden olla, jotta tiedusteltava jarjestelmé olisi radiohorisontin sisédpuolella,
tai mika hiirintdjirjestelméin antennikorkeuden tulisi olla, jotta sen maali olisi radiohorisontin
sisdpuolella. Kuvassa 50 on esitetty tarvittava antennikorkeus halutun radiohorisontin etii-
syyden funktiona, kun toinen antennikorkeus on asetettu.

Radio- 300
Horisontti
[km]

Lahetinantennin korkeus
.1000 m
.500m
.100 m
.75m
.50 m
.20m
.10 m
.2m

150 //

100 —_—

* j%

250

200

O

Vastaanotinantennin korkeus [m]

Kuva 50: Radiohorisontin etiisyys kilometreini vastaanotinantennin korkeuden
funktiona eri lihetvsantennin korkeuksilla.

Eteneminen nédkoyhteysreittid pitkin on tirkein etenemismekanismi UHF-alueelta alkaen.
Télloin vain niin sanotun ensimmaisen Fresnellin vy6hykkeen sisdpuolella olevat esteet
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aiheuttavat vaimennusta. Ensimméinen Fresnellin vyShyke kuvaa ellipsid, jolla 1dhettimesté
edenneet aallot ovat edenneet puolen aallonpituuden verran enemmain kuin suoraan ldhetti-
mestd vastaanottimeen tulevat aallot. Kaikki tdmén ellipsin siséltd heijastuneet ja vastaanotti-
melle saapuvat séteet vahvistavat suoraan ldhettimeltd tulevaa aaltoa. Ellipsin ulkopuolelta
tulevat heijastukset saattavat vahvistaa tai vaimentaa suoraa aaltoa riippuen sdteiden
kulkemasta matkasta; toisella vyohykkeelld siteet ovat kulkeneet yhden aallonpituuden,
kolmannella vyohykkeelld 1.5 aallonpituutta ja niin edelleen. Parittomat vyohykkeet lisdévit
tehoa ja parilliset vihentévit.

Vaadittu 1 km
vasta-
antennin
korkeus

100 m /

10 m

2m 15m 25m 40 m 100 m

Tm

[0 km 20 km 30km 40km 50km 70 km 100 km
Haluttu radiohorisontti [km]

Kuva 51: Vaadittu vasta-antennin korkeus halutun radiohorisontin etdisyyden funk-
tiona eri kohdeantennin korkeuksilla.

Ensimmaéinen Fresnellin vy6hyke on merkittidvd, koska suurin osa kokonaisenergiasta on
tamén vyohykkeen sisdpuolella. 1. Fresnellin vyohykkeen sdde (ns. Fresnellin ellipsoidi)
saadaan yhtalosta:

) 1. FRESNELLIN
1.FRESNELLIN VYOHYKE VYOHYKKEELT
. HEIJASTUVA SADE
> SUORAAN L
ri-r AAN
Me= YHEME 4 ETENEVASADE 2 =
ry 15
rie
I )

Kuva 52: 1. Fresnellin vyohykkeen rajalta heijastuvat siiteet ovat viivistyneet puolen
aallonpituuden verran, jolloin ne vield vahvistavat. Vastaanotettua signaalia.

Kun toimintataajuus on f; MHz, on R km pitkén yhteyden puolivilissd 1. Fresnellin vyohyk-
keen sdde r,,  metrid:
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R
F1F.max ~ 274 | —
fe

Mikili Fresnellin ellipsoidin sisdlld ei ole esineitd tai kohteita, radioaallon eteneminen
voidaan approksimoida vapaan tilan etenemisend. Jos ellipsoidin sisdlld on esteitd, tiytyy
niiden vaikutus ottaa huomioon etenemisen laskennassa.

Vyohykkeen sisdpuolella oleva este aiheuttaa lisdvaimennusta. Kuvassa 53 on esitetty terdva-
reunaisen esteen aiheuttama lisdvaimennus. Nékolinjalla olevan (h/hf=0) esteen aiheuttama

lisdvaimennus on 6 dB. Luonnossa olevat esteet ovat harvoin terdvireunaisia ja ne aiheuttavat
yleensd em. teoriaa enemmain vaimennusta.

Terdvéreunaisen esteen aiheuttamaa diffraktiovaimennusta voidaan approksimoida kaavalla:

Lp(v) =69+ 20~log[/\/(v —0.) v - 0.1}

jossa v on ns. Fresnelin parametri  :=p,. E./L*_L
A \am bm/

Jos  taajuus  ilmaistaan  megahertseind, |

Fresnelin parametri saadaan kaavasta: —

|

Kuva 53: Kuva: Terivireunaisen esteen aiheuttama
lisivaimennus niikoyhteysreitilli, kun h,, on esteen
korkeus h metreina.

Kanavoituminen

Ilmakehén taiteluku riippuu ilmanpaineesta, vesihdyryn osapaineesta ja ilman lampdtilasta..
Néamai riippuvat sddilmidistd ja korkeudesta. Ilmakehén taitekerroin ilmaistaan ns. N-luvun
avulla:

N=(n- 1)-10°
missi n in ilmakehin taitekerroin n =1+ 300 107°
Ilman taiteluku korkeuden funktiona on keskiméaérin

N(h) =N p-e°"

jossa NA=315 ja b=0,136 km-1. Merenpinnan tasolla etenevin aallon kaarevuus on

keskimaarin

d 16 d _6 _1
~—¢ =10 ‘Nab —$=-43-10 -km
dsd) A ds(l)

Kosola & Solante: Digitaalinen taistelukenttd



Sahkdmagneettinen spektri 79

N-luku voidaan laskea kaavasta [parsons]:

N =776 [py 4810 o o
T T missd P = ilmanpaine millibaareina

e = vesihdyryn paine millibaareina
T = lampdtila

. SARESENEE NN Ny e

Kuva 54: Kanava voi muodostua maanpinnan péille, jolloin heijastava maanpinta toimii
kanavan alareunana, tai ilmaan limpétilainversion seurauksena.

Normaalisti edelld mainitut parametrit muuttuvat korkeuden kasvaessa siten, ettd aalto
kaartuu kohti maanpintaa. Joskus kuitenkin sddilmididen vuoksi syntyy tilanne, jossa lampo-
tila kasvaa sddilmioiden vuoksi nopeasti korkeuden myotd. Talloin taitekerroin ei pienene
korkeuden kasvaessa ja alaspdin kaartuva sdde kaartuukin inversiokerroksessa takaisin
ylospdin. Nidin syntyy muodostuu inversiokerros, joka kanavoi radioaallon. Aalto vaimenee
vihemmén kuin vapaassa tilassa edetessdin, koska kanavoituminen estdd tehon siteilyn
suureen avaruuskulmaan. Kanavan koko on tyypillisesti muutamista metreistd muutamaan
sataan metriin, miké rajaa siind kulkevan aallonpituudet. [lmid on siksi merkittdva yli 1 GHz
taajuuksilla. Kanavoituminen riippuu ilmakehén ominaisuuksista ja on ilmioné epéluotettava.
Se saattaa kasvattaa yhteysvilid huomattavasti ja aiheuttaa samalla yllattdvid hdirigita.

OPTINEN SATEILY

Infrapunasateily

Edelld késiteltyjen pientaajuisten” mikroaaltojen ja suurtaajuisen” infrapunasiteilyn
vélinen raja on epdmadirdinen. Yleisen jaon mukaisesti infrapuna-alue ulottuu millimetrin
aallonpituudesta aina ndkyvin valon aallonpituudelle asti. Mikro- ja millimetrialueella
ilmakehén aiheuttama vaimennus kasvaa taajuuden funktiona vaihdellen vaimennuspiikkien
maksimista véliin jddvien ikkunoiden minimeihin. Tdmi suunta jatkuu muutamasta giga-
hertsistd noin sataan terahertsiin (vastaa 30 um aallonpituutta), minké jidlkeen ilmakehén
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kaasujen aiheuttama vaimennus pienenee joillakin taajuuksilla hyvinkin pieneksi. Téstd alkaa
varsinainen infrapuna-alue, joka jaetaan kolmeen osaan aallonpituuden mukaisesti:

IR-A  780-1400 nm
IR-B  1,4-3,0 pm
IR-C 3 pum—-1mm

On olemassa muitakin tapoja jakaa infrapuna-alue osiin:

NIR, Near Infra-Red Lahi-infrapuna 780 nm — 3 pm
MIR, Middle Infra-Red Keski —— 3—6um

FIR, Far Infra-Red Kauko —"— 6—15um
XIR, eXtreme Infra-Red Adri - 15—-1000 pm
NIR, Near Infrared Lahi-infrapuna 0,7—-1,1 um
SWIR, Short-Wavelength IR Lyhytaalto-IP 1,1 -3,0 um
MWIR, Medium-Wave IR Keskiaalto-IP 3,0-5,0 pm
LWIR, Long-Wavelength IR Pitkdaalto-IP 5,0-20 uym

Neljis jakoperuste pohjautuu siihen, etti maapallolla taustansa ldmpodisen (n. 300 K) kohteen
mustan kappaleen séteilyn intensiteettihuippu on noin 10 um aallonpituudella ja auringosta
(pintaldmpétila n. 6000 K) tulevan sdteilyn intensiteetti on noin 0,5 um aallonpituudella.
Siten lyhyilld aallonpituuksilla kohteesta tuleva séteily on padsdintdisesti 1ahtdisin auringosta
ja pitkilld aallonpituuksilla kohteesta itsestddn. Taman mukaisesti lyhytaaltoista infrapuna-
séteilyd kutsutaan heijastuvaksi ja pitkdaaltoista termiseksi infrapunaksi. Rajana on yleensi
pidetty 3,0 um aallonpituutta.

Infrapuna-alueella séteilykvantin energia on nékyvin valon rajalla noin 1,6 eV ja pienimmil-
ladn pisimmilld aallonpituuksilla noin 107 eV.

100

80

60

40

20

10 11 12 13
Aallonpituus [pm]

IP-HAKUISTEN X "
IHMISEN LAMPOKAMERAT

ALUE HAKUPAAT

SOKAISULASERIT
HERATESYTYTTIMET

Kuva 55: VIS-, NIR-, MIR- JA FIR-alueen lipéisyikkunat.
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Infrapunasiteilyd kéytetdén hyvéksi aktiivisissa ja passiivisissa sensorijarjestelmissé, jotka
kayttavit hyviksi joko kohteesta heijastuvaa tai kohteen itsensd synnyttimaan ldmp0siteilya.
Wienin siirtymilain mukaisesti kappaleiden ldhettdmi séteilyintensiteetti riippuu kappaleen
lampdatilasta. Lahelld taustaympdristonsd ldmpoétilaa olevien kohteiden ldhettima séteily on
luonnossa 10 um luokkaa, miké sattuu yhteen ilmakehin 8-14 pum ikkunan kanssa. Tdmén
vuoksi kaukoinfrapuna-aluetta kiytetddn passiivisissa ldmpotahtdimissd ja valvontakamerois-
sa. Keski-infrapuna-alueella olevan 3 - 5 um ikkuna puolestaan vastaa 600 - 1000 asteista
lampolahdettd, minkd vuoksi tdtd aluetta kdytetdén erityisesti suihkumoottorin siteilemadn
1amp66n hakeutuvien ohjusten hakupéissa.

Ikkunoiden ulkopuolella séteily vaimenee voimakkaasti eikd voi siten edetd pitkid matkoja.
Vastaanottimeen tulevan séteilyn ldhteen on télldin oltava ldhelld. Tétd kdytetdédn hyodyksi
herdtesytyttimissd, jotka on tarkoitettu rdjdhtdimédan maalinsa ldhelld. Télloin suuresta
vaimennuksesta ei ole haittaa, vaan pédinvastoin etua, silld sen vuoksi herdtesytytinten héirintad
ja havaitseminen kaukaa on vaikeata.

Koska infrapunaséteet ldpdisevit nékyvid valoa paremmin taistelukentdn savuja ja polya eika
niitd voi ndhdd ihmissilmin, niitd kiytetian myods maalinvalaisu- ja etdisyydenmittausjérjes-
telmissd, esimerkkind hiilidioksidilaser (A=10,6 pum).

Nakyva valo ja lahi-infrapuna

Nimitykselld valo tarkoitetaan ihmisen silmalle ndkyvaa siteilya 400 - 780 nm alueella. Erdit
eldimet kykenevét ndkemidin ihmissilmdd laajemmalla spektrilld, esimerkiksi mehildinen
nikee ultraviolettivaloa. Nékyvin valon aallonpituudella fotonin energia vaihtelee 1,6 — 3,2
eV:n vililla.

IHMISSILMAN NAKYVA VALO LAHI-INFRAPUNA 780 nm - 1400 nm
SUHTEELLINEN 400-780 nm , ,
HERKKYYS 100, | I I

AALLONPITUUDEN 10 A SAUNA- 7%
JA IHMISEN AISTIMAN 1
VARIN VASTAAVUUS
0.1
Violetti 390 - 455
Sininen 455 - 492 0.01
Vihrea 492 - 577
Keltainen 577 - 597 0.001
Oranssi 597 - 622 0.00017]
Punainen 622 - 780 04 05 06 07 08 09 10 11 12 13 1.4 pm

SININEN  KELTAINEN
VIHREA PUNAINEN

Kuva 56: Ihmisen nikokyky on keskittynyt noin 400-1400 nm alueella olevan ilmakehéan
lipiisyikkunan alaosaan, jossa auringon siteilyn intensiteetti on maksimissaan.

Maapallon eldmd on paljolti keskittynyt nidkyvdn valon alueelle. Itse asiassa koko eldmi
sellaisena kuin me sen tunnemme, riippuu auringosta tulevasta séteilystd, jonka intensiteetti-
huippu on spektrissé keltavihredn valon (A=550 nm) kohdalla. Vaikka nékyvan valon spektri
onkin jatkuva, ihminen aistii sen kolmena vérind (sininen, punainen ja vihred), jotka aivot
tulkitsevat tuntemiksemme véreiksi. lisdksi ihminen “nékee” lisdksi mustaa ja valkoista, jotka
eivit fysikaalisesti kuitenkaan ole virejd, vaan intensiteettiarvoja suhteessa muuhun silmén
nidkemain.
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Ihmissilmd on herkimmillddn kirkkaassa valossa 555 nm aallonpituudella (tappisolut) ja
hédmirédssd 520 nm aallonpituudella (sauvasolut). Thminen ei aisti yli 780 nm séteilyd, vaikka
sarveiskalvo ldpéaiseekin séteilyd 1400 nm asti. Tdmén vuoksi ldhi-infrapuna-alueella toimivat
laserjdrjestelmit ovat ihmiselle vaarallisia: niiden séteily tunkeutuu silméén, mutta ihminen ei
havaitse sitd eikd osaa varoa kirkasta sddettd. Yli 1400 nm séteily vaimenee sarveiskalvossa
ja silménesteissé ja yli 1900 nm séteily ei tunkeudu sarveiskalvon pintaa syvemmadlle.

Sinivihred valo (460 nm) tunkeutuu jonkin verran meriveteen (vaimennus noin 0,01 dB
metrilld), minkd vuoksi tilld aallonpituusalueella toimivia laserjarjestelmid voidaan kayttaa
kommunikointiin meren alla ja ilmasta tai satelliiteista sukellusveneisiin — jopa jadén lapi.
Lisdksi 460 nm laserilla voidaan kartoittaa merenpohjaa ja etsid sukellusveneitd ilmasta tai
avaruudesta kasin.

Ultraviolettisateily
Ultraviolettialue alkaa nikyvin valon jilkeen. Ultraviolettisiteily jactaan kolmeen alueeseen:

UV-A 315-400 nm
UV-B 280 —-315nm
UV-C 100 —280 nm

Talla alueella fotonien energia on noin 3 — 2000 eV, siis huomattavasti suurempi kuin
ndkyvin valon alueella. Kvanttien suuri energia riittdd ionisoimaan kudoksia, minkd vuoksi
ultraviolettisiteily aiheuttaa muutoksia solurakenteessa ja on siten eldmaélle haitallista. Tdmén
ominaisuutensa vuoksi ultraviolettisdteilyd kéytetddn sterilisointiin, koska se kykenee
tappamaan mikro-organismeja.

Stratosfadrin otsoni vaimentaa avaruudesta tulevaa ultraviolettisdteilyd, minkd wvuoksi
esimerkiksi C-alueen séteilyd ei juuri esiinny maapallon ilmakehén alaosissa. 230 - 280 nm
viliselld alueella on niin sanottu solar blind region, jossa auringosta perdisin olevaa séteilya
ei esiinny. Toisaalta ilmakehdn alaosissa ei ole juurikaan otsonia ja UV-C siteily pddsee
etenemiin. Rakettimoottoreiden korkea toimintalimpétila (yli 2000 K) synnyttdd jonkin
verran my0s UV-C-siteilyi, joka erottuu 230 - 280 nm alueella tyhjii taustaa vasten varsin
hyvin. Tata ilmi6td kdytetddn passiivisissa UV-alueella toimivissa ohjusvaroittimissa (MAW,
Missile Approach Warner).

Rontgen- ja gammasateily

Rontgensiteilyn aallonpituus vaihtelee nanometristd (10° m) 0,1 Angstrémiin (1 A =10"").
Rontgensiteilyd kéytetddn lddketieteellisessd tarkoituksessa sekd ihmisen ldpivalaisuun ettd
syopédkudosten tuhoamiseen. Taistelukentdlld rontgensateilyd ilmenee ldédketieteellisen kdyton
lisdksi 1dhinnd ydinrdjahdyksen seurannaisvaikutuksena. Rontgen- ja gammasiteilyn taajuus
on niin suuri, ettdi maan ilmakehd kdytdnnossd estdd avaruudesta tulevan séteilyn pddsyn
maan pinnalle. Suuri etenemisvaimennus estinee sdteilyn kdyton sotilaallisiin tarkoituksiin
maan pailld (paitsi tietysti neutronipommeissa yms.). Gammasiteilyi (aallonpituus 10 —
10"'* m) syntyy radioaktiivisissa atomiytimissi. Séteilyn energia on hyvin suuri, joten silld on
hyvin suuria vaikutuksia absorboitueessaan materiaan.
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Kosminen sateily

Avaruudesta tulevan kosmisen siteilyn aallonpituus on lyhyempi ja taajuus suurempi kuin
gammasiteilyn. Sen pddasiallisena ldhteend uskotaan olevan supernovien rijahdysten kithdyt-
tamien elektronien synnyttdmén séteilyn. Siteilykvantin energia on ndin lyhyilld aallon-
pituuksilla hyvin suuri, mutta sdteilyn intensiteetti puolestaan pieni. Kosminen séteily se ei
ldpdise maan ilmakehaa.

Optisen sateilyn eteneminen

Absorptio ja transmissioikkunat

Sdhkomagneettinen séteily vaimenee huomattavasti maan ilmakehin hapen, hiilidioksidin ja
vesihOyryn resonanssitaajuuksilla, joiden véliin jdd ikkunoita, joissa vaimennus on pieni.
Infrapuna-alueella absorptio johtuu péddsddntdisesti molekyylien rotaatio- ja vibraatio-
absorptiosta, kun taas ultraviolettialueella mekanismina on hapen O, ja otsonin Oj; elektronien
virittyminen korkeampaan energiatilaan kaasumolekyylien sisdlli. Ilmakehdn muilla
kaasuilla, kuten hapella ja typelld on hyvin pieni vaikutus ndkyvén valon etenemiseen. Ne
kuitenkin vaimentavat ndkyvédéd valoa pidempiaaltoista sdteilyd, samoin kuin hiilidioksidi ja
otsonikin. Vesih0yry vaimentaa siteilyn etenemistd kaikilla aallonpituuksilla SHF-alueelta
alkaen.

IThminen kykenee nidkeméén vain noin 400 - 780 nm kaistalla, vaikka ikkuna on tétd laajempi.
IR-A-alue ulottuu ihmissilmélle nikymattomistd 780 nm aallonpituudesta tdmén ikkunan
loppuun noin 1400 nm. Nikyvén valon aallonpituuden jilkeen alkavaa aluetta kutsutaan
myo6s ldhi-infrapuna-alueeksi, joka kuitenkin jatkuu myos yli seuraavien ilmakehén
transmissioikkunoiden. Lahi-infrapuna-alueella eniten kdytetty ikkuna on 3 ja 5 um viélissa.
Kaukoinfrapuna-alueella on leved 8 - 12 um ikkuna.

Sironta

Ilmakehé siséltda kaasujen lisdksi erilaisia kiinteitd ja nestemaéisid partikkeleita polyd, savuja,
vesipisaroita, rakeita ja lumikiteitd. Ndiden koko vaihtelee muutamista nanometreistd
kymmeniin millimetreihin. Esimerkiksi savujen partikkelikoko vaihtelee palaneesta aineesta
ja palamisprosessista riippuen 10 - 1000 nm valilla, ja vesipisaroiden koko voi vaihdella
pilvien ja sumun 1 - 100 um partikkeleista niitd yli sata kertaa suurempiin sadepisaroihin.

Erityyppisten aerosolien médra ja kokojakauma vaihtelee seké paikan ettd korkeuden, séén ja
vuodenajan mukaan. [lmakehdssd olevat partikkelit toimivat myds tiivistyskeskuksina vesi-
hoyrylle synnyttden ilmakehdén vaihtelevan médrén vesipisaroita ja jaikiteitd. Aeorosolien
madrd ilmassa on tyypillisesti niin pieni, etteivdt ne juurikaan vaimenna séteilyn etenemista.
Tietysti poikkeuksiakin on, esimerkiksi tihedt poly- tai savupilvet. Talloin sédteilyn etenemi-
seen vaikuttaa ensisijaisesti sironta. Kuten radioaaltojen yhteydessd todettiin, kappaleen
sirontapoikkipinta-ala riippuu sen suhteellisesta koosta aallonpituuteen verrattuna. Aallon-
pituuteen ndhden pienet (ldpimitta alle 0,1-A) kappaleet eivit juurikaan vaikuta sdteilyn
etenemiseen. Télld ns. Rayleigh-alueella sirontapoikkipinta-ala on verrannollinen aallon-
pituuden neljdnteen potenssiin, minkd vuoksi ilmakehd, poly ja useat savut ndyttavét sinisiltd
(sirottavat lyhytaaltoista sinistd valoa enemmaén kuin pidempiaaltoista valoa).
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ihmissilma lampokamera millimetriaaltotutka
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Kuva 57: Ilmakehissi on vaihteleva miiri aerosoleja, joiden sirontapinta-ala on muuta-
masta nanometristii useisiin millimetreihin.

Suurten kappaleiden sirontapoikkipinta puolestaan on ldhelld niiden geometrista poikkipinta-
alaa. Tédlloin siroavan siteilyn méard riippuu partikkeleiden méadréstd, muttei siteilyn aallon-
pituudesta. Kuvassa 58 on esitetty mikrometrin luokkaa olevan partikkelin (esimerkiksi poly,
erilaiset savut ja lentdva tuhka) sirontapoikkipinta-alan suhde partikkelin geometriseen pinta-
alaan aallonpituuden funktiona. Kuvasta ndhddin ettd mikrometriluokkaa olevista partikke-
leista koostuva poly tai savu muodostaa ldpindkyméttomédn esteen ihmissilmélle, mutta ei
lampokameroille tai tutka- ja viestijarjestelmille.

Sirontapoikkipinta-alan ihmiﬁsilmé lampokamera
suhde geometriseen Resonansslalue —
pinta-alaan Mie-sironta Millimetriaallot,
Aallonpituudesta mikroaallot,
Optinen voimakkaasti radioaallot
alue riippuva
Rayleigh-
sironta
100nm  1um  10um 100 Aallonpituus

Kuva 58: Sirontapoikkipinnan suhde kappaleen geometriseen poikkipinta-alaan aallon-
pituuden funktiona, kun kappale on mikrometrin luokkaa.

Partikkelikoko 10 mm vastaa 30 GHz taajuutta, joten millimetriaallot 1dpéisevit hyvin polya,
tuhkaa ja sumua, mutta huonommin esimerkiksi sadetta. 10 um alueella toimivat limpdkame-
rat ndkevét polyn ja savun ldpi, mutta sumu sekd sade vaimentavat siteilyd voimakkaasti.
Ihmissilmé puolestaan nékee sellaisen pdlyn ja savun ldpi, jota ultraviolettivalo ei ldpiise.
Suurista aallonpituuksista on siis hyotyé, koska ne ldpdisevit ilman epapuhtauksia paremmin
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kuin lyhyet aallonpituudet. Limpdkamera ndkee siten paremmin epdpuhtauksien ldpi kuin
thmissilmé ja tutka puolestaan ldpéisee epdpuhtauksia paremmin kuin ldmpokamera. Jotkut
valonvahvistimet toimivat ndkyvéa valoa laajemmalla kaistalla ja ndkevit siten my0s jonkin
verran ldhi-infrapuna-alueelle. Talloin valonvahvistimella kyetdén nidkemddn jonkin verran
paremmin sellaisen savun lépi, jota ndkyvé valo ei ldpdise.

Ilmakehin sironta nékyvén valon alueella ja ldhi-infrapuna-aallonpituuksilla sekd visuaalinen
nakyvyys liittyvét kuvan 59 esittdmalld tavalla toisiinsa. Tdtd pidemmilld aallonpituuksilla
visuaalisesta ndkyvyydestd ei voida suoraan péitelld vaimennuskerrointa.

1

Vaimennuskerroin o A
[km™ 0,8 N
N T~
0,6 ~ S
\‘\ \\\ \\ 3 km
014 N \\ N
I~~~
\\\ T~ S 5 km
N ~
0,2 \\ \\\ \\ 8 km
N T
Ny I~
N NS
N N
0,1 N ™~ 15 km
N AN
N T~
0,08 \ ] I~
—~ ~ 20 km
0,06 ~]
N
0,04 . = 40 km
\\\
N 60 km
0,02
0,4 0,6 0,8 1 2 3 4 um

Aallonpituus

Kuva 59: Visuaalisen nikyvyyden vaikutus ilmakehin vaimennuskertoimeen nikyvin
valon ja lihi-infrapuna-alueella.

Heijastuminen

Luonnossa olevat kappaleet heijastavat tyypillisesti 10 - 20 % niihin osuvasta ndkyvista
valosta. Kasvien lehtivihred heijastaa kuitenkin voimakkaasti yli 800 nm aallonpituista sétei-
lyd, minkd vuoksi kasvillisuus ndyttdd kirkkaalta katsottaessa sitd sensorilla, jonka vaste
ulottuu tille aallonpituusalueelle. Useat ihmisen valmistamat keinotekoiset rakenteet
heijastavat suhteellisen tasaisesti eri aallonpituuksilla. Tdmin vuoksi ne néyttivit taustalla
olevaa kasvillisuutta tummemmilta ja erottuvat hyvin taustaansa vasten, jos niitd katsotaan
lahi-infrapuna-alueelle ulottuvalla sensorilla.

Sotilastarkoituksiin kehitetyissd maaleissa ja naamiointijarjestelmissd on pyritty noudatta-
maan kasvillisuuden heijastusta eri aallonpituuksilla. Toisaalta tdllaisella maalilla maalattu
ajoneuvo erottuu esimerkiksi asutuskeskuksissa betonitaustaa vasten taustaansa huomattavas-
ti kirkkaampana. Maastoon sovitettu naamiointi muuttuukin tdlloin paljastavaksi toisenlaises-
sa ympdaristossd. Téstd havaitaan helposti syy siithen, miksi erityyppisiin ympéristdihin tulisi
kehittdd erilaisia naamiointi-, maastoutus- ja harhauttamisvilineitd ja miksi taustaherdtteiden
tunteminen on olennaisen tarkeétd kohteiden naamioimisen ja suojaamisen kannalta.
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heijastuskerroin %
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lampodnaamio-
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Kuva 60: Eri materiaalien heijastuvuus aallonpituuden funktiona. Lehtivihrein heijastus-
kerroin kasvaa voimakkaasti lihi-infrapuna-alueella. Limponaamiomaalilla pyritiin
jaljittelemain taustamateriaalien heijastuskerrointa, joten metsikiyttoon tarkoitettujen
naamiomaalien heijastuskertoimen on kasvettava NIR-alueella.

SPEKTRIN HYODYNTAMISEN REUNAEHDOT

Sdahkomagneettisen spektrin kiytettdvyyttd rajoittaa perustavaa laatua oleva luonnonilmio,
kohina, ja maanpéillisessd kdytossé pienilld (RF-) taajuuksilla monitie-etenemisen mukanaan
tuomat oheisvaikutukset. Lisdksi samaa spektrin aluetta kéyttavét elektroniset jarjestelmat
saattavat hdiritd toisiaan. Jarjestelmien suuri midrd on johtanut sanontaan ’spektri on
rajallinen luonnonvara’. Téll4 tarkoitetaan sité, ettd tietylla alueella kuhunkin sovellukseen ja
kaytettavissd olevien taajuuksien (kanavien) mééri on rajallinen.

Kohina

Kohinalla tarkoitetaan kulloinkin tarkasteltavan jéarjestelmidn kannalta haitallista sdhkdener-
giaa, joka haittaa hyotysignaalien vastaanottoa. Kohina summautuu hydtysignaaliin ja mikali
signaali on riittdvan pieni, se peittdd sen niin, ettei vastaanotin kykene tulkitsemaan signaalia
oikein. Ilman kohinaa sdhkomagneettista spektrid voitaisiin hyddyntdé rajattomasti: riippu-
matta siitd kuinka pitkd esimerkiksi viestijarjestelmin yhteysvili, tai lamp0Osensorin etdisyys
maalista olisi, vastaanottimeen saataisiin aina puhdas signaali (vaikkakin hyvin pieni), jonka
olemassaolo voitaisiin aina havaita.

Kohinan summautuessa hyotysignaaliin olennaiseksi tulee pelkédn hyotysignaalin tason sijasta
signaali-kohinasuhde (Signal-to-Noise Ratio, SNR), jolla tarkoitetaan hyotysignaalin ja

sithen summautuneen kohinan suhdetta;:

gNR=S miké on desibeleind: SNR g =10-log(S) — 10-log(N)
N
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Kuva 61: Galaktinen kohina muodostaa merkittivin kohinan lihteen matalilla taajuuk-
silla. Ilmakehéin aiheuttama kohina riippuu antennin elevaatiokulmasta. Kohina on pie-
nimmilléién niin sanotussa mikroaaltoikkunassa 1-10 GHz alueella.

Kohina voidaan jakaa
- luonnolliseen ja ihmisen synnyttimadn kohinaan tai

- ulkoiseen ja sisdiseen kohinaan

Luonnollinen kohina kisittdd sdhkoisten piirien ja komponenttien ldmpokohinan (sisdinen
kohina), ilmakehin kohinan sekd maapallon ulkopuolisen kohinan. Néistd ilmakehdn kohina
dominoi matalilla alle 2 MHz taajuuksilla ja sen energia on pddosin 30 MHz alapuolella.
Ilmakehén kohinan ensisijainen lihde ovat maapallon eri puolilla iskevét salamat, joiden
aiheuttamat hdiriot etenevit matalilla taajuuksilla ympéri maapallon. Maapallon ulkopuolisen
kohinan lihteitd ovat aurinko ja aurinkokuntamme ulkopuolelta tuleva galaktinen kohina.

Ihmisen aikaansaama kohina on merkittidvin kohinan ldhde asutuilla seuduilla. HF- ja VHF-
alueella se syntyy muiden radio- ja tutkaldhetteiden aiheuttamista hdiridistd, joista kdytetddn
nimitystéd interferenssi (interference). Korkeammilla taajuuksilla polttomoottoreiden sytytys-
jérjestelmdt aiheuttavat hiiriditd. Mikroaalloilta alkaen suurin kohinan ldhde on yleensd
vastaanottimen sisdinen lampdkohina.

Interferenssin 14hteind voi olla saman jérjestelmin tahalliset tai tahattomat hiiriét (intra-
system interference) tai eri jérjestelmien véliset tahattomat héiriét (inter-system interference)
tai tahallinen hiirintd (jamming). Jarjestelmin kannalta héiriosignaali on haitallinen riippu-
matta siitd onko se tahaton vai tahallinen. Viesti- ja sensorijdrjestelmissd interferenssi ja
kohina lyhentdvét toimintaetdisyyksia.

Paikallinen kohinataso riippuu monista seikoista, kuten

- Sijainnista: teollisuusalue, kaupunkiasutus, esikaupunkialue tai maaseutu. IThmisen aktivi-
teetit lisddvat taustahdirintdtasoa taajamissa 10-15 dB verrattuna maaseutuun.

- Léahelld olevista héiritsevistd jirjestelmistd, kuten yleisradioldhettimistd ja muista radio-
lahettimistd, tutka-asemista, elektronisten laitteiden hakkuriteholdhteistd, sdhkovoima-
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koneiden ja ajoneuvojen sytytysjdrjestelmistd yms. Matalilla taajuuksilla héiriot etenevit
pitkidkin matkoja, mutta taajuuden kasvaessa vain ldhelld toimivat jérjestelmit aiheut-
tavat hairioita.

Ajankohdasta, joka vaikuttaa l&hinnd sen kautta, mitd jarjestelmid ihmiset mihinkin
vuorokaudenaikaan kayttdvdat. MyOs vuodenaika ja auringon aktiivisuus vaikuttavat
hadiriétasoon. Y1li 300 MHz taajuuksilla vuorokaudenajalla ei enéé ole kdytdnndssd merki-
tysta.

taajuus [MHZz]

1 2 5 10 20 50 100 200 500 1000
95 Hairiotaso
dBkTo
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Kuva 62: Esimerkki kohinatason taajuusriippuvuudesta. Hiiiriotaso, joka on kuvassa
esitetty desibeleinid yli termisen pohjakohinatason, laskee taajuuden kasvaessa.
Teollisuusalueen ja hiljaisen maaseudun vélinen ero pohjakohinatasossa voi olla yli
kvmmenkertainen. [Lihde: Rauno Kuusisto]

Kohinan vaikutusta voidaan vihentdd sekd rakenteellisin keinoin (kaapeleiden ja laitteiden
suojaus, signaalin suodatus, maadoitus, modulointimenetelmdn valinta yms.) ettd kdyttdjan
toimenpitein (antennin suuntaus, aseman sijoituspaikan valinta yms.). Ldmpokohina on
kuitenkin aineen luontainen ominaisuus eikd voida poistaa millddn keinoilla. Sen vaikutus
voidaan minimoida huolellisella jirjestelmdsuunnittelulla.

Sisdinen kohina muodostuu limpdkohinasta sekd puolijohteiden toimintaperiaatteen satun-
naisluonteesta, kuten elektronien ja aukkojen dérellisisté ja osin satunnaisista litkenopeuksista
puolijohteissa.

Lampokohinan spektri on pienilld taajuuksilla (alle 10'* Hz, eli yli 300 pm aallonpituuksilla)

tasainen, eli kohinaa on jokaisella taajuudella saman verran. Témén vuoksi kohinaa sanotaan
myos valkoiseksi kohinaksi. Kohinan teho on pienimmilldén sovitetun vastuksen yli

N =k T-B W,

jossa k on Boltzmannin vakio 1,380658-10% J/K ja T on lampdtila Kelvineina.
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Kuva 63: Jirjestelméin suorituskyky - kuvassa viestijirjestelmiin siirtoyhteyden laatua
kuvaava bittivirhesuhde BER (Bit Error Ratio) riippuu hyoétysignaalin suhteesta jirjestel-
min omaan ja taustaympéiriston kohinatasoon N, muiden jirjestelmien aiheuttamaan
interferenssiin I ja mahdollisten héirintijirjestelmien hiirintisignaaliin J.

Lampokohinan teho riippuu siten komponentin ldmpdétilasta ja kaistanleveydesté.

Kaikki elektroniset jirjestelmit lisddvat jonkin verran signaalin kohinatasoa. Tatd ilmiota
kuvataan kohinaluvulla F, joka on laitteen vastaanottaman signaali-kohinasuhteen suhde
laitteen ldhettdmadn signaali-kohinasuhteeseen:

SNR,,

,eli
SNR out

snr_ SNRi

t

Tutkajérjestelmilld kohinaluku on 1-3 GHz alueella noin 1-2 dB, 10 GHz alueella noin 3-5
dB ja 18 GHz alueella noin 5 dB. HF-vastaanotinten kohinaluku saattaa olla hyvinkin suuri,
luokkaa 15 dB. Tama johtuu siité, ettd matalilla taajuuksilla toimivia HF-jérjestelmid dominoi
ulkoinen (ilmakehdn) kohina, joten vastaanotinten kohinaluvulla ei ole suurta merkitysta.

Kuvassa 64 esitetddn kohinan vaikutus signaali-kohinasuhteeseen. Laitteen vahvistus on A.
Laite vahvistaa sekd tulevan signaalin, ettd sithen sekoittuneen kohinan vahvistuksella A.
Laitteen itsensd aiheuttama lisdkohina on otettu huomioon termilld

(F-1)kTB. Laitteesta lahteva signaali-kohinasuhde on siten:

% . AS4
N, kTBA'(F- )kTBA
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mika supistuu muotoon

So  Sj
N, FkTB

Laitteen kohinataso voidaan ilmaista myds ekvivalenttisena kohinaldmpdtilana:

Tgys =(F=1)T jossa T, on referenssilampétila (yleensd 290 K)

Signaali S Vahvistettu
LAITE AS

Signaalireittia Ihteva signaali

pitkin tuleva kTB

kohinateho vahvistus A AFKTB Vahvistettu
lahteva kohina
Laitteen (F-1)kTB
lisdama ) .
kohinateho ? fégn:sgglt:ho
B Kaistanleveys
F Kohinaluku
A Vahvistus
k Boltzmannin vakio

Kuva 64: Laitteen aiheuttama kohina AFKTB sekai laitteesta lihteva vahvistettu signaali
ovat kiytiinnossa sekoittuneet toisiinsa, vaikka teoreettisessa mallissa ne onkin erotettu
toisistaan.

Laitteen kohinaldmpdétila on yleensd yli ympardivan ldmpotilan, ellei laitetta ole jadhdytetty.
On kuitenkin huomattava, etti matalakohinavahvistimilla, joissa kéytetdin reaktiivisia
komponentteja Ty voi olla alle 290 K.

Laitteesta ldhtevd kohinateho voidaan ilmaista myds ekvivalentin kohinaldmpdtilan avulla:

N, :A-k-<T sys + T S>~B

jossa Ty on laitteen ekvivalentti kohinaldmpétila ja T, signaalildhteen ekvivalentti
kohinaldmpdtila.

Passiivisissa jdrjestelmissé, kuten siirtolinjoissa ja signaalikaapeleissa, kohinaluku on sama
kuin jérjestelmén vaimennus, eli:

Liine = Fline ja vastaavasti T fine = (L1ine ~ 1) T o

Tdmédn mukaisesti hividllinen siirtomedia paitsi pienentdd signaalin tasoa, my0s lisdd kohi-
naa aiheuttaen siten entistd suuremman pienennyksen signaali-kohinasuhteelle. TAma selittda
kuvassa 61 havaittavan kohinatason nousun 8-10 GHz taajuudelta alkaen: taajuuden nous-
tessa ilmakehdn absorptio nousee merkittidviksi ja siirtomedia tulee yhd héaviollisemmaéksi.
Samalla kun ilmakehd absorboi energiaa radioaalloista, se séteilee sitd kohinana kaikkiin
suuntiin. Ilmakehin aiheuttama kohina riippuu aallon ilmakehéssd kulkemasta matkasta:
mikéli vastaanottimen antenni on suunnattu horisonttiin, kulkee aalto ilmakehéssd pidemman
matkan, kuin jos antenni on suunnattu suorassa kulmassa taivaalle. Tdman vuoksi matalilla
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elevaatiokulmilla antennien kohinaldmpdétila on suurempi kuin pienilld. Korkeilla taajuuksilla
kasvaa my0s sateen aiheuttama vaimennus ja siten my0s sen aiheuttama taustakohinan taso.

Siirtoketjun, esimerkiksi antennin, signaalikaapelin ja vastaanottimen yhteinen kohinaluku ja
jérjestelmédn ekvivalenttinen kohinaldmpdtila saadaan kaavoista:

F2 _1 F3 _1 ANTENNI

ANTENNIKAAPELI
T, T RADIOLAITE

SysS +
Y A, AjA,

jossa F;, F, ja Fs; ovat kolmen ensimméisen |T+liFiHT.LFT:AF;
komponentin (esim. antenni, kaapeli, vastaanotin) kohinaluvut,
Aj, A; ja Aj ndiden vahvistukset (passiivisilla komponenteilla vaimennus, eli A<I) ja T;, T,
ja T3 ndiden kohinaldmpatilat.

Monitie-eteneminen ja haipyminen

Kuten jo aiemmin totesimme, radioaalto heijastuu tasaisista pinnoista ja viliaineen taite-
kertoimen muuttumisen vuoksi sekd siroaa sopivan kokoisista epétasaisuuksista. Tdlloin
vastaanottimeen saapuu useita eri reittejd kulkeneita signaalikomponentteja, joiden amplitudi,
vaihe ja polarisaatio ovat erilaisia. Jos aalto on lisdksi heijastunut liikkkuvasta kohteesta, sen
taajuuskin on Dopplerilmion vuoksi muuttunut. Vastaanottimessa ndmé signaalit summautu-
vat yhteen ja tyypillisesti heikentdvit vastaanotetun signaalin laatua (tosin tietyissd vastaan-
otintyypeissd monitie-etenemistd kdytetddn jopa hyviksi). Hdipyminen johtuu siitd, ettd
monitie-etenemisen seurauksena vastaanottimeen saapuu vastakkaisvaiheisia signaalikompo-
nentteja, jotka summautuessaan mitdtoivat toisensa, mikd vastaanottimessa nikyy signaalin
dkillisend hédipymisend. Néiden ilmididen vaikutusta kisitellddn tarkemmin viestijérjestel-
mien yhteydessa.

Spektrin rajallisuus

Sdhkomagneettinen spektri on kaikille yhteinen energian ja informaation siirtoon kéytettava
media, jossa yksi kdyttdja saattaa hiiritd toisia. Toisten hiiriytyminen pédtee erityisesti
radiotaajuiselle alueelle, jossa signaali etenee joka suuntaan tai ainakin suhteellisen laajassa
avaruuskulmassa, minkd vuoksi signaali etenee ldhettdjiltd vastaanottajiksi tarkoitettujen
lisdksi my0s useisiin muihin vastaanottimiin. Spektrin alapdéssd signaalit ja hdiriot eteneviét
jopa useita kertoja maapallon ympéari. HF-alueella hiiriitd saattaa tulla maapallon toiselta
puolelta ja VHF-alueellakin hiiridt etenevét pitkdn matkan pddhén. Vaikka hairiot UHF- ja
SHF-alueilla eivit etenekdin globaalisti, ndima alueet ovat tdyttyneet yhteiskunnan teknisty-
misen myotd. Kuten aiemmista néitd spektrin alueita késitelleistd luvuista kdvi ilmi, néilld
taajuuksilla toimii monia yhteiskunnan kannalta kriittisid jarjestelmid, kuten radiolinkkeja,
paikantamis- ja navigointijirjestelmié sekd mobiilitietoliikennejarjestelmid.
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matkan R, kulkenut

/\N\/ > /W\/ signaalikomponentti
M matkan R; kulkenut
signaalikomponentti
matkan R; kulkenut
_l_’_\—L signaalikomponentti

vastaanottimeen
lahetettysignaali summautuva signaali

Kuva 65: Monitie-eteneminen aiheuttaa signaaliin vairistymii. Heijastuneet komponentit
vahvistavat tai heikentiviit suoraan edennytti signaalia riippuen niiden kulkeman
matkan erosta johtuvasta vaihe-erosta.

Tietoyhteiskunnassa spektristd on tullut monessa suhteessa ahdas: spektri on allokoitu hyvin
suuressa madrin ja lisdksi allokoidut alueetkin ovat hyvin tdynné erilaisia jirjestelmid. Tdmén
ongelman vuoksi lisensoimattomien tai rajoittamattomien jirjestelmien kehitykseen tullaan
panostamaan. Esimerkiksi kiinnostus signaalitehotiheydeltddn alle kohinatason oleviin haja-
spektrijarjestelmiin, ultralaajakaistaisiin ad hoc -tyyppisiin l&hikommunikaatio-jarjestelmiin
sekd optisiin radiolinkkeihin on suurta.

Tassa luvussa kaytiin moniin muihin elektroniikka- ja tietoliikennejarjestelmia késitteleviin
kirjoihin verrattuna poikkeuksellisen laajasti lapi sdhkdmagneettisen spektrin ominaisuuksia
ja sen eri osa-alueiden sovellettavuutta. Laaja kasittely on kuitenkin perusteltua, jotta seu-
raavissa luvuissa esiteltavien erilaisten viesti-, johtamis- ase-, paikantamis- yms. jarjestel-
mien mahdollisuuksia ja rajoituksia voitaisiin ymmartaa riittavan syvallisesti. Seuraavassa
luvussa kasitellaan ensimmaisté sovellusaluetta, tietoliikennejarjestelmia.
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TIETOLIIKENNEJARJESTELMAT

Luvussa alkuosassa kaydaan lapi keskeiset taistelukentan viestijarjestelmiin vaikuttavat lain-
alaisuudet ja teoriat. Luvun loppupuolella esitellaan téarkeimpia taktisia viestijarjestelmia ja
niiden kehityssuuntia. Alueen laajuuden ja nopean kehityksen vuoksi painopisteeksi on eri-
laisten jarjestelmien esittelyn sijaan asetettu se, etté lukija ymmartaisi luonnon — erityisesti
sahkdmagneettisen spektrin - aiheuttamat rajoitukset ja antamat mahdollisuudet viestijarjes-
telmien toteuttamisessa.

VIESTIJARJESTELMAN RAKENNEOSAT

Rakenteellinen jako

Viestijdrjestelmdt ovat rakenteeltaan, kooltaan, kapasiteetiltaan ja kayttotarkoitukseltaan
hyvin erilaisia, mink& vuoksi aiheen koottu késittely on jossain mdirin hankalaa. Kuitenkin
kaikki viestijirjestelmét siséltdviat samantyyppisid toiminnallisia ja rakenteellisia osia, joita
kisitelldadn tdman luvun alussa kootusti. Rakenteellisen jaon perusteella voidaan erottaa esi-
merkiksi:

liityntéjérjestelma

kytkenti- ja vélitysjirjestelma

transmissiojarjestelma

verkon suunnittelu- ja hallintajarjestelma

Toiminnallisesti voidaan erottaa esimerkiksi reititys, salaus, limitys yms. informaation siirron
aloittamiseen, toteuttamiseen ja valvomiseen liittyvdt vaiheet. Spektrin kdyton kannalta
olennaisin on luonnollisesti siirto- ja liityntdjdrjestelmd, minkéd vuoksi vain sité tarkastellaan
toiminnallisen jaon mukaisesti. Aluksi kdydddn kuitenkin lipi rakenteellisen jaon mukaiset
viestijirjestelmin osat, jotta lukijalle syntyy riittdvd kokonaiskisitys ennen yksityiskohtiin
paneutumista.

Liityntajarjestelma

Liityntdjérjestelmd vastaa jirjestelmén kayttijien (joista teletekniikassa kéytetddn nimitysta
tilaaja (subscriber) tai loppukiyttdjd (end-user) liittdmisestdi muuhun viestijarjestelmin
infrastruktuuriin. Perinteisesti yleisin liityntd on pohjautunut metallijohtimeen, mutta se voi
perustua myos optiseen kuituun tai radiotichen. Johtimettomat liittymédt ovat kehityksen
myotd syrjayttdmissid johdinliitynnin. Nimitystd johtimeton (tai langaton) liityntd kdytetdan
yleensd sovelluksissa, joissa verkkoon johtimella liitetty puhelinkone on korvattu
tukiasemalla ja siithen radiolinkilld yhdistetylld mukana kannettavalla puhelimella. Vaikka
liityntd on fyysisesti liikkkuva (puhelinjohto ei rajoita liikkkumista), loogisesti (eli verkon
kannalta) se on samankaltainen kuin johdinliityntékin, eli sidottu tiettyyn paikkaan.
Solukkoverkolla tarkoitetaan jarjestelmdd, jossa tilaaja on yhdistetty verkkoon tukiasemien
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kautta ja jossa tilaaja kykenee liikkumaan tukiasemien peittoalueelta toiselle. Télldin jérjes-
telmé tunnistaa tilaajan liikkkumisen ja siirtdd tdméan radioyhteyden uuden tukiaseman hallit-
tavaksi.

LITYNTAJARJESTELMA
SOLUKKOVERKO

KYTKENTA- JA VALITYSJARJESTELMA

PIRIKYTKENTA
- VALINTAINEN
- PUOLIKIINTEA

JOHTIMETON
LITYNTA

OPTINEN A i
SIIRTOVERKKOTRANSM ISSIOJARJESTELMA

PAKETTIKYTKENTA
- YHTEYDELLINEN
- YHTEYDETON

SOLMUTTOMAT
VERKOT
(AD HOC-VERKOT)

JOHDINLITYNTA

RADIOLINKKI- VERKON SUUNNITTELU-

JA HALLINTAJARJESTELMA

Kuva 66: EsimerkKi viestijirjestelmin jakamisesta toiminnallisiin osiin.

Kytkenta- ja valitysjarjestelma

Kytkentd- ja vilitysjdrjestelmd vastaa yhteyden muodostamisesta kahden tilaajan vilille, tai
tilaajan ja hidnen kaipaamansa palvelun vilille tai neuvottelu- ja kuulutusyhteyksissi usean
tilaajan vilille. Jarjestelmé huolehtii myds muodostetun yhteyden valvonnasta ja purkamises-
ta. Toiminnallisesti vélitysjdrjestelmédt voidaan jakaa piiri- ja pakettikytkentéisiin.

Piirikytkentisessé jarjestelmdssi tilaajan ja hinen tarvitsemansa palvelun tai toisen tilaajan
vilille muodostetaan looginen yhteys’, joka varataan tihin kiyttoon koko yhteyden ajaksi.
Kun yhteyttd ei endi tarvita, se puretaan, silld kayttdmiton yhteys varaa koko piirin samoin
kuin kéytettykin yhteys.

Pakettikytkentdisessd yhteydessé siirrettivi tieto pilkotaan ldhetyspdéssd osiin, joista kéyte-
tddn nimitystd paketti. Paketit kehystetdan vastaanottajan sekd mahdollisesti myds ldhettijan
yksiloivilld otsikko- ja ohjaustiedoilla ja yleensd myods virheenkorjausinformaatiolla ja.
Tédmin jalkeen ne siirretddn erillisind paketteina pakettikeskuksilta toisille. Keskukset lukevat
pakettien otsikkotiedoista vastaanottajan osoitteen ja vilittavit paketit edelleen l&hempéni
vastaanottajaa oleville pakettikeskuksille. Vastaanottopddssd kehystys puretaan ja paketit
kootaan kokonaiseksi sanomaksi, joka luovutetaan vastaanottajalle. Mikili ldhettdjan ja
vastaanottajan vélille muodostetaan looginen yhteys ennen pakettien ldhettdmistd, puhutaan
yhteydellisestd pakettiverkosta. Tdlloin paketit kulkevat aina samaa reittid pitkin, kuten
piirikytkentdisessdkin yhteydessd. Erona on kuitenkin se, ettei muodostettu yhteys kuluta
koko piirin kapasiteettia, vaan varaa sen vain silloin kun yhteydelld siirretdin tietoa. Yhtey-
dettomaissa pakettiverkossa paketit annetaan jarjestelmén siirrettdvéksi ilman ettd vastaanotta-
jaan on muodostettu yhteytté tai ilman ettd vastaanottajan olemassaolostakaan olisi varmuut-
ta. Kukin paketti on itsendinen kokonaisuus, joka kulkee omia reittejdéin vastaanottajalle.
Téllaisista paketeista kdytetddn usein nimitystd sanoma ja yhteydettomaéstd pakettiverkosta
nimed sanomaverkko. Pakettikytkentdisessd jirjestelméssd osa kapasiteetista kuluu kehys-
informaation siirtdmiseen, minkd vuoksi piirikytkentd on suositeltu ratkaisu silloin kun

7 Nimitysti looginen yhteys kiytetdin erotuksena fyysisestd yhteydestd, jossa tilaajat on yhdistetty suljetun
johtimen vilitykselld, kuten relekeskuksissa. Nykyiset tietokoneohjatut jarjestelmét yhdistévit tilaajajohdoilta
tulevat bitit rekistereiden valitykselld, misti tdssd kdytetdén nimitystd looginen yhteys.
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verkon tarjoama siirtokapasiteetti on ldhelld tilaajan tarvitsemaa siirtokapasiteettia eikd tilaa
ylimadrdiselle kehysinformaatiolle ole.

Transmissiojarjestelma

Transmissio-, eli runkoverkon siirtojdrjestelmé, vastaa keskusten vélisten yhteyksien
muodostamisesta. Transmissiojdrjestelmit voidaan jakaa kahteen tyyppiin; johtimelliseen —
nykyisin kéytdnndssd valokuituoptiseen — jérjestelmddn ja johtimettomaan radiolinkeilld
toteutettuun jdrjestelmédn. Sotilassovelluksissa transmissiojirjestelméddn kuuluu varsinaisen
siirtojédrjestelmén liséksi usein my0s salausjérjestelma, vaikka salaus pyritdankin erottamaan
transmissiosta, jotta tiedon siirrossa voitaisiin kdyttdd mahdollisimman monia verkkoja.

Verkon suunnittelu ja ohjaus

Verkon suunnittelu- ja ohjausjirjestelmd vastaa verkon topologian suunnittelusta, verkkoele-
menttien, kuten keskusten ja radiolinkkien toiminnan ohjaamisesta ja valvonnasta sekd
muista verkon tilan hallintaan ja muutoksiin liittyvisté seikoista.

Solmuttomat verkot

Solmuttomissa verkoissa liityntd, kytkentd, vilitys ja transmissio on integroitu samaan
verkkoelementtiin, joka vélittdd kauttaan myds muiden tilaajien litkennetti. Télld saavutetaan
useita hyotyja:

- Kahden ldhelld toisiaan sijaitsevan tilaajan vélistd informaatiota ei siirreté tarpeet-
tomasti runkoverkossa, jossa se veisi turhaan kapasiteettia.

- Verkkosuunnittelua ei tarvita, koska tilaajalaitteet muodostavat itse verkkokuvan-
sa ja pitavat sitd ylla siirtyessidin paikasta toiseen.

- Koska verkon kaikki elementit kykenevit reitittiméén ja vélittdiméén tietoja, ver-
kossa ei ole kriittistd komponenttia, jonka lamautuminen estdisi koko verkon
toiminnan.

- Verkkoelementtien véliset yhteydet ovat tyypillisesti pienempid kuin tukiasema-
pohjaisissa solukkoverkoissa, minkd vuoksi yhteyksien havaitseminen ja héiritse-
minen on solukkoverkkototeutusta vaikeampaa.

- Lyhyiden yhteysvélien vuoksi voidaan kayttdd korkeampia taajuuksia, joilla voi-
daan saavuttaa suurempia siirtokapasiteetteja.

Solmuttomien verkkojen ongelmina on verkon suunnittelemattomuuden mukanaan tuoma
epavarmuus palvelun maantieteellisestd ja ajallisesta saatavuudesta sekd verkon hallitsemat-
tomuudesta ja eldmisestd johtuvat sanomanvalityksen viipeen vaihtelut.
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Siirto- ja liityntajarjestelman toiminnallinen jako

Edelld on kuvattu viestijirjestelmén jakoa erilaisiin rakenteellisiin elementteihin. Tétd jakoa
voidaan hyodyntdd jarjestelmien madrittelyssd, hankinnoissa ja ylldpidossa. Se ei kuitenkaan
sovellu jarjestelmikokonaisuuden teknisen toiminnan tarkasteluun silloin kun halutaan puhua
spektrin kédytostd ja hallinnasta. Tahidn soveltuu paremmin jarjestelmin jako toiminnallisiin
osiin kuvan 67 mukaisesti.

Viestijirjestelméd on palvelujirjestelmi, jonka tehtdvdnd on mahdollistaa tiedon ldhteen ja
nielun vélinen kommunikaatio. Viestijdrjestelmi ei itsessddn sisdlld tietoa, vaan vélittdad
muiden jdrjestelmien tuottamaa tietoa. Informaation ldhteiné ja nieluina toimivat esimerkiksi
tiedustelu-, valvonta-, ase- ja johtamisjarjestelmat. Viestijarjestelmén vastuulla olevat tiedon
siirtoprosessin vaiheet ovat:

1. ldhdekoodaus

salaus

kanavakoodaus

ldahteen multipleksointi muiden l&hteiden kanssa
kantataajuisen signaalin modulointi ja siirto radiotaajuiseksi
radiotaajuisen signaalin ldhettdminen

radiotaajuisen signaalin vastaanotto

radiotaajuisen signaalin siirto vilitaajuudelle ja demodulointi

A S T AU T e B

lahteen erottaminen muista léhteistd (demultipleksointi)

[S—
e

kanavadekoodaus
11. salauksen purku
12. lahdedekoodaus

Edelld mainittujen vaiheiden lisdksi siirtojdrjestelmén on huolehdittava ldhteen ja nielun
vélisestd synkronoinnista, multipleksoinnin ja demultipleksoinnin vilisestd synkronoinnista,
salaamisen ja salauksen purkamisen vilisestd synkronoinnista ja muusta tarvittavasta tahditta-
misesta. Néitd toiminnallisia informaation siirtoon liittyvid vaiheita késitellddn tarkemmin
seuraavassa signaaliteoriaa kisittelevissé luvussa.

Sodankdynnissd voidaan siirtojirjestelmddn vaikuttaa joko jérjestelmin sisdltd ohjelmisto-
hyokkéyksin tai ulkoa elektronisella sodankdynnilld. Elektronisen sodankdynnin menetelmin
voidaan hyokita jarjestelmiin siirtotien kautta tai suoraan jirjestelmén laitteisiin. Edellinen
on sodankdynnissd jo pitkddn kaytettyd ja huomattavan yleistd radiohdirintdd, jossa pyritdin
peittiméddn hydtysignaali hdirintdldhetteen alle. Kun hydty- ja héirintdsignaalien suhde on
riittdvan pieni, jarjestelmi ei kykene endd tulkitsemaan oikein tulevaa signaalia, miké johtaa
aluksi siirtovirheisiin ja lopulta synkronoinnin petettyd koko yhteyden katkeamiseen. Yhteys
katkeaa telejirjestelméssi ensisijaisesti sen vuoksi, ettei jarjestelmi kykene synkronoitumaan
vastapéddhdn, joten se ei tiedd, miten tulevia — mahdollisesti jopa virheettomid — bitteja tulisi
tulkita. Kun synkronointi on menetetty, jarjestelmd pyrkii tahdistumaan uudelleen, mika
kestdd oman aikansa. Talloin jdrjestelma ei kykene siirtdmadn tietoa ldhteeltd nielulle, vaikka
yhteytté ei endd hiirittdisikaan.
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TIEDUSTELU-, VALVONTA-,
ASE- TAI JOHTAMIS-

JARJESTELMA
m:‘.> LAHDE- I::) SALAUS I::) MULTI- I::) KANAVA- I::) MODU- I::) Rﬁ'ﬂ'ﬁ;ﬁ“‘ I::) ANTENNI
KOODAUS PLEKSOINTI KOODAUS LOINTI LAHETE
Il]:'> ELEKTRONINEN
SIIRTOTIE TIEDUSTELU
<',:II]II
ELEKTRONINEN
HAIRINTA
RADIOTAA- _
ANTENNIE> JUINEN E>DEMODU-E> KANAVA- I::) DEMULTI- E>SALAUKSENE> LAHDE-
LAHETE LOINTI DEKOODAUS PLEKSOINTI PlIRKII DEKOODAUS

TIEDUSTELU-, VALVONTA-,
ASE- TAI JOHTAMIS-
JARJESTELMA

Kuva 67: EsimerkKki tiedonsiirtojirjestelmiin toiminnallisesta jaosta. Jakoa voidaan kiyt-
tai seki liitynti- ettii transmissiojirjestelmiin kisittelyyn.

Jos elektronisen jérjestelmin toiminta ei perustu sihkomagneettisen spektrin hyddyntdmi-
seen, sithen ei voida vaikuttaa perinteiselld elektronisella hdirinnélld, vaan on kiytettava
elektronista lamauttamista tai tuhoamista. Tdma on mahdollista joko sdéhkdmagneettisen puls-
sin (EMP, Electro-Magnetic Pulse) tai suunnatun energian aseiden (DEW, Directed Energy
Weapon), kuten suurtechomikroaaltoaseen, avulla. HPM-aseella pyritddn vaikuttamaan jarjes-
telmddn hiiritsemélls, lamauttamalla, vaurioittamalla tai tuhoamalla® jarjestelmédn laitteiden
elektroniikkaa.

Viestijarjestelmien radioldhete on suhteellisen helposti tiedusteltavissa ja siten se saattaa
paljastaa paitsi viestijirjestelmén olemassaolon, myos sen paikan ja kdyttdasteen. Verkon
rakenteen ja kdyttoasteen perusteella vihollinen voi tehdéd johtopédétdksid viestijarjestelmain
tukeutuvien joukkojen médristd ja tyypeistd, mikd yhdessd muiden tiedustelutietojen kanssa
mahdollistaa joukkojen tulevien aikomusten ennustamisen. Tilapdisesti passiivinen viestijér-
jestelmékin voidaan paljastaa laitteista ldhtevdn hajaséteilyn, aseman ja sen henkildston jatta-
mien jilkien, ynnd muiden toissijaisten seikkojen perusteella.

SIGNAALITEORIAA

Normalisoitu signaali-kohinasuhde

Vastaanottimen tehtdvdnd on tulkita vastaanotettavan signaalin symbolit oikein kohinan
seasta. Tehtdessd padtostd tulkittavasta symbolista, on signaali- ja kohinatehon suhdetta

¥ Hairinnilld késitetdén tilapaisten virhetoimintojen aiheuttamista, miki laskee jérjestelméin toimintakykyé
normaalista. Lamauttamisessa jarjestelmdn toiminta estyy asevaikutuksen ajaksi kokonaan, mutta palaa
ennalleen asevaikutuksen lakattua. Tuhoamisella ja vaurioittamisella tarkoitetaan pysyvéin vian aiheuttamista
jarjestelmddn. Vaurioittamisessa jirjestelmén toiminta estyy osittain ja tuhoamisessa kokonaan eikd palaa
asevaikutuksen lakattuakaan.
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merkittivimpéé se, mikd on signaalin symbolin energian suhde kohinatehotiheyteen. Mikiéli
vastaanotettavan signaalin teho on P; ja kutakin symbolia l&hetetdédn Ty, sekuntia, on yhden
symbolin energia:

Eb :Pr'Tb

Kohinatehotiheydelld tarkoitetaan kohinatehoa taajuusyksikkod kohti, joten se saadaan, kun
kokonaiskohinateho jaetaan silld (kohina-) kaistanleveydelld, jolle teho on jakautunut:

Ny~

Wz

Talloin voidaan mairitelld normalisoitu signaali-kohinasuhde:

—

PrTh

/N

BIl
Jos symbolin ldhetysnopeus Ry, ilmaistaan symbolin keston avulla (R,=1/Ty), niin normalisoi-
duksi signaali-kohinasuhteeksi saadaan:

Ep
NO

E
EZE-BTb ,jakoskaETZSNR , Niin I\Tb:SNR-B.Tb

No N N o

Edellisestd havaitaan, ettd mikéli signaalin kaistaa levennetdén tai siirtonopeutta pienenne-
tadn, niin kdytettdvissd oleva normalisoitu signaali-kohinasuhde kasvaa. Signaalin levittdmi-
nen aika- ja taajuustasossa tuo siis etua heikkojen signaalien tulkinnassa. Téhédn perustuvat
muun muassa hajaspektrildhetteet, joissa SNR<1, mutta B-T>>1.

Symbolin energia saadaan kertomalla signaalin teho symbolin kestolla. Vastaavasti teho
voidaan kirjoittaa muotoon:

jossa symbolin kesto voidaan korvata symbolien ldhetysnopeudella:

~ 1 5 _
R, 7Tb ,joten g *EbRb

Télloin signaalin suhde kohinatehotiheyteen voidaan kirjoittaa muotoon:

E
S zib-Rb
No Np

Kun kaavan termit jérjestetddn uudelleen, ja kun otetaan huomioon, ettd (luvussa sahko-
magneettinen spektri esitelty) kohinatehotiheys N ~k'T gy, saadaan kaava suurimmalle
mahdolliselle bittinopeudelle:
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R -~ Smin
b.max E )

KTy |
g <No> min

Kaavasta ndhddan, ettd suurin mahdollinen siirtonopeus riippuu paitsi signaalin minimitasos-
ta, myOs jarjestelmin kohinaldmpdtilasta Ts ja pienimmadstd sallitusta normalisoidusta
signaali-kohinasuhteesta Ey,/N,. Seuraavassa esitetddn, miten pienin hyvéksyttdvissd oleva
normalisoitu signaali-kohinasuhde voidaan mééritelld. Sitd ennen on kuitenkin syyti tutustua
teoriassa suurimman mahdollisen informaationsiirtonopeuden antavaan Shannonin teoree-
maan.

Shannon-Hartleyn teoreema

Shannon-Hartleyn teoreema antaa suurimman yhteydelld teoreettisesti siirrettivissd olevan

informaatioméérén, joka riippuu vain signaali-kohinasuhteesta ja kdytettavasti kaistanlevey-

desté:

S

log 1+
=N

iB_‘
¢ log(2)

10

Normalisoitu 8
kapasiteetti 6

bs'Hz" 4

1 10 100 1000
SNR

Kuva 68: Shannonin teoreeman mukainen kapasiteetti kaistanleveyttd kohti signaali-
kohinasuhteen funktiona.

Kuvassa 68 on esitetty kapasiteetti normalisoituna kaistanleveyteen (B=1) signaali-kohina-
suhteen SNR funktiona.

Shannon-Hartleyn teoreeman kaavasta ndhdéan, ettd kapasiteettia voidaan kasvattaa leventé-
mélld signaalikaistaa tai parantamalla signaalikohinasuhdetta. Télloin on kuitenkin otettava
huomioon, ettd kaytetty kaistanleveys vaikuttaa myos kohinatasoon (N=N,B). Signaaliteho S
voidaan ilmaista myds muodossa:
s=2b - R
=— “EpRp =ELC
T}, b™b " Ep

Talloin Shannon-Hartleyn teoreema voidaan edellisen perusteella kirjoittaa muotoon:
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C.
B log2)
= E
tilloin: »® =140 C
o B

C
_ . Ep _cl B
Kun yhtdlosté ratkaistaan Ep/N, saadaan: N_ -—B \2 -
0

Tédmai yhtdlo madrad kdytdnnossé rajan, jota pienemmadlld Ep/N,-suhteella ei voida teoreetti-
sesti taata virheetontd kommunikointia. Kun C/Bt0 (kdytetddn &direttomédn laajaa kaistaa
informaation siirtoon), rajaksi saadaan

1
logx(e)

=0.69

|5

]

Tétd (desibeleind —1,59 dB) rajaa kutsutaan Shannonin rajaksi. Nykyteknologialla kyetdin
padseméidn erittdin ldhelle titi teoreettista kapasiteetin ylérajaa.

Modulointi ja koodaus

Viestijirjestelméssd signaali koodataan ensin sdhkdiseen muotoon kantataajuudelle. Tatd
matalataajuista signaalia ei kuitenkaan voida siirtdd radiotaajuuksilla, joten se on siirrettdva
korkeammalle taajuudelle, joka sitten vahvistetaan ja lahetetddn antennin kautta. Kaytannossa
tama tehddén siten, ettd kantataajuinen signaali moduloi toista suuritaajuista signaalia. Tall6in
suuritaajuisen signaalin jotakin ominaisuutta (amplitudi, taajuus tai vaihe) muutetaan
kantataajuisen signaalin hetkittdisen ominaisuuden mukaisesti. Vastaavasti vastaanottimessa
signaali sekoitetaan matalammalle vailitaajuudelle (IF, Intermediate Frequency), jolla se
demoduloidaan takaisin kantataajuudelle.

Modulaatiomenetelmét voidaan jakaa analogisiin ja digitaalisiin. Analogisessa modulaatiossa
kantoaaltoa moduloiva signaali on luonteeltaan jatkuva, eli se voi saada mité tahansa arvoja.
Digitaalisessa modulaatiossa moduloiva signaali on diskreetti, eli se voi saada vain tiettyja
ennalta sovittuja arvoja. Analogiset modulaatiomenetelmét voidaan jakaa esimerkiksi seuraa-
viin lajeihin:
- Amplitudimodulaatio AM (Amplitude Modulation), jossa ldhetetdén kantoaalto
sekd moduloitu signaali siirrettynd kantoaallon taajuudelle. Téstd kédytetddn myos
nimitystd A3E.

- DSB-modulaatio (Double Sideband), joka vastaa AM-modulaatiota, mutta jossa
informaatiota siséltimiton kantoaalto on poistettu

- SSB-modulaatio (Single Sideband), jossa toinen DSB:n kaista (joka on toisen
kaistan peilikuva eiki siten sisilld informaatiota) on poistettu. Jos kantoaalto ldhe-
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tetddn, kaytetddn myos nimitystd H3E. Nimitystd J3E kdytetddn, jos kantoaalto
lahetetddan vaimennettuna.

- VSB-modulaatio (Vestigial Sideband), jossa ldhetetdéin toinen sivukaista koko-
naan ja toinen osittain. Talld pyritddn edesauttamaan vastaanottimen virittymista
oikealle taajuudelle. Téstd modulaatiosta kéytetdén nimitystd C3F.

- QAM (Quadrature Amplitude Modulation), jossa kaksi toisiinsa nihden 90 asteen
vaihekulmassa olevaa signaalia on yhdistetty samalle kaistalle.

- Taajuusmodulaatio FM (Frequency Modulation), jossa signaalin taso pysyy sama-
na, mutta taajuus vaihtelee

- Vaihemodulaatio PM (Phase Modulation), jossa signaalin vaihetta muutetaan.

Vastaavasti digitaaliset modulaatiomenetelmét voidaan jakaa seuraaviin padtyyppeihin:
- Amplitudiavainnus ASK (Amplitude Shift Keying)
- Taajuusavainnus FSK (Frequency Shift Keying)
- Vaiheavainnus PSK (Phase Shift Keying)

A A A I A

0O Hz f 0 f, f
Kantataajuinen AM DSB SSB VSB
signaali
fC fC fC fC fC
FM FSK PSK MSK

Kuva 69: Esimerkkeji eri modulaatioiden energian jakaumasta spektrissa.

ASK:ta kdytetddn nykyisin ldhinnd laitteiden sisdisessd tiedonsiirrossa FSK:n ja PSK:n
dominoidessa spektrin kdyttod. Digitaalisen moduloivan signaalin dkilliset muutokset johta-
vat moduloidun signaalin levidmiseen spektrissd. Tétd pyritddn vélttdméadn kayttdmalla niin
sanottua pehmeéé avainnusta, jossa esimerkiksi moduloidun signaalin vaihe muuttuu hitaasti
moduloivaa signaalia vastaavaksi. Talld estetddn signaalin kaistan levidminen. Esimerkiksi
MSK:ssa (Minimum Shift Keying) moduloitu signaali muuttuu hitaasti signaalin tason
pysyessd vakiona, milld minimoidaan signaalin viema4 tila spektrissa.

Modulointimenetelmén valinta perustuu kompromissiin eri tekijoiden kesken. Tarkeimmét
valintaan vaikuttavat seikat ovat:

- tarvittava siirtonopeus

- yhteyden laatukriteerit, kuten siirtovirhetodennékoisyys, siirtoviive sekd viipeen
hajonta

Kosola & Solante: Digitaalinen taistelukenttd



102 Tietoliikennejarjestelmat

- soveltuvuus siirtokaistalle; modulaation vaatima kaistanleveys

- soveltuvuus vihamieliseen sdhkOmagneettiseen ympdristoon, jossa signaali on
alttiina mm. havainnoinnille, suuntimiselle, hdirinndlle, hdipymiselle sekd tahatto-
mille radiohéirioille.

- vaadittavan laitteiston ja ohjelmiston monimutkaisuus (vaikuttaa ldhinnd hintaan
ja luotettavuuteen)

- Jjérjestelmdn kéytettdvissd oleva ja modulaation vaatima ldhetysteho (vaikuttaa
jarjestelmin hintaan, tilan tarpeeseen, painoon, havaittavuuteen sekd mahdollisten
akkujen kestoaikaan)

Viestijarjestelmissd ollaan kéytdnndssd jo siirrytty analogisista amplitudimodulaatioista
digitaalisiin modulaatioihin, ennen kaikkea FSK:hon ja erilaisiin vaihemodulaatioihin, kuten
QPSK (Quadrature Phase Shift Keying), MSK ja GMSK (Gaussian Minimum Shift Keying).
FSK:n suurimpana ongelmana on se, ettd se kdyttdd paljon taajuuskaistaa siirtonopeuteen
nihden. Bindériselld FSK:lla ldhetyskaista on B; = 3-R;, mikd on paljon verrattaessa esimer-
kiksi BPSK:n vieméédn kaistaan B; ~ 2-R;. PSK:n ongelma kenttdviestiyhteyksilld on sen
vaatima vakiotasoinen signaali, jota nopean hdipymisen vuoksi ei usein kyetd tarjoamaan.
Myods QAM edellyttdd toimiakseen vakiosignaalin. MSK:n etuna on se, ettd silld kyetddn
saavuttamaan samalla kaistalla FSK:hon nihden kaksinkertainen siirtonopeus.

Moduloinnin yhteydessé on erotettava kisitteet informaationsiirtonopeus, yhteyden symboli-
nopeus ja modulointinopeus. Informaationsiirtonopeus kertoo yhteydelld siirrettdvan infor-
maation todellisen méérin aikayksikossd. Symbolinopeus kertoo siirrettdvien signaalisymbo-
leiden (kukin symboli voi siséltid useita bittejd informaatiota) madrdn aikayksikossd ja
modulointinopeus puolestaan signaalisymboleiden muutosnopeuden (symbolin kestoajan
kddnteisarvo). Symbolinopeus on modulointinopeuden ja kdytettdvien ortogonaalisten siirto-
kanavien, esimerkiksi kantoaaltojen, tulo.

Shannonin teoreeman mukaisesti N signaalitasoa kdyttamélld yhteyden maksimisiirtonopeu-
deksi saadaan:

c =2piodN)
log2)

jossa B on yhteyden kaistanleveys. Kaavasta voi péételld, ettd yhteyden kapasiteettia
voidaan nostaa kasvattamalla kaistanleveyttéd tai lisddmalla signaalitasojen madrad. Kaytian-
nossi kaistanleveyden kasvattaminen voi olla mahdotonta kéytettdvissd olevan taajuuskaistan
rajallisuuden tai tekniikan tai siirtotien asettamien rajoitusten vuoksi. Signaalitasojen lisddmi-
nen johtaa kahden eri symbolin vélisen eron pienenemiseen ja siten heikentdd signaali-
kohinasuhdetta, eli kahden eri symbolin vélisen energian suhdetta kohinan energiaan, mika
puolestaan lisdi bittivirhesuhdetta. Shannonin méaérittdmien rajojen ylitse ei siis padsta.

Demodulointimenetelmét jaetaan koherentteihin ja epikoherentteihin. Koherentti signaalin
ilmaisu edellyttdd vastaanottimen synkronoitumista tulevan signaalin vaiheeseen, mikd on
vaikea toteuttaa silloin kun yhteys on altis signaalin nopealle hdipymiselle tai silloin kun
yhteys muutoin katkeilee usein. Nopeaa hédipymistd esiintyy silloin kun joko l&hetin tai
vastaanotin litkkuvat ja vastaanottimeen saapuu merkittdvid heijastuneita signaalikomponent-
teja. Esimerkiksi taajama- ja haja-asutusalueilla esiintyy 0..-10 dB heijastuskomponentteja,
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jotka aiheuttavat hdipymistd. Tiheitd signaalin katkoksia esiintyy myds pulssimuotoisen
hdirinndn tai taajuushypinndn vuoksi. Jalkimmaisessd tapauksessa koherentti vastaanotin
joutuu aina uudelle taajuudelle siirryttyddn tahdistumaan tulevaan signaaliin. Mikali signaali-
komponentti mydhéstyy ajan At, se aiheuttaa suhteellisen vaihemuutoksen A¢ seuraavan
kaavan mukaisesti:

jossa t; on symbolijakson kestoaika. Koska tg = e niin kaavaa voidaan kayttdi
S

1lmaisemaan suurin ilmaisimen sietima monitie-etenemisviive Atmax:

1

max7 fs 'A(bmax

Monitie-etenemisviipeen aiheuttamien ongelmien vuoksi esimerkiksi digitaalisissa kentté-
radioissa ja monissa muissa litkkuvissa radioviestijdrjestelmissd, joissa signaali on altis
hdipymiselle, kdytetddn epidkoherenttia FSK-ilmaisua.

Bittivirhesuhde

Kéytannossa vaadittava Ey/N, minimitaso riippuu kdytettdvasti modulaatiosta ja suurimmasta
siedettdvésti bittivirhetodennikoisyydestd Py,. Bittivirhetodennidkdisyys voidaan my0s ilmais-
ta bittivirhesuhteena (BER, Bit Error Rate), joka kertoo kuinka suuri osa siirretyistd biteistd
on virheellisid. Seuraavassa taulukossa on esitetty kaavat epiakoherentin ja koherentin FSK:n
sekd koherentin QPSK-modulaation bittivirhetodenndkdisyyksien laskemiseksi normalisoi-
dun signaali-kohinasuhteen funktiona.

1
P (Eb/N ):l é; Eb/No
o)==
Epikoherentti FSK b.ncFSK 2
Koherentti FSK Pp(E/N,) =Q MQ
Koherentti QPSK Pp(EJN, ) =Q 2'Eb/No)

Taulukko 1: Bittivirhetodennikoisyys normalisoidun signaalienergian
funktiona eri modulaatioilla, kun hiaipymisti ei esiinny.

Edelld on oletettu signaalitason pysyvén vakiona. Mikili vastaanottimeen saapuu merkittavia
heijastuskomponentteja, jai tietylld signaali-kohinasuhteella saavutettavissa oleva bittivirhe-
suhde tdtd olennaisesti huonommaksi. Esimerkiksi maaradiokanavan héipymisolosuhteissa
bittivirhesuhde eri modulaatiomenetelmilld saadaan kaavoista:
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/Eb/No

Epikoherentti FSK Pb <Eb/No mean> “;.exp\%1
1] 1 1
Koherentti FSK Pb <Eb/No mea> *E- 1-—
L2
L Eb/Nomean ]
. 1 1]

Koherentti QPSK Py (Eo/Nop o) = 2- 1

L En/No mean |

Taulukko 2: Bittivirhetodennikoisyys normalisoidun symbolienergian
funktiona eri modulaatioilla hiinvmiselle alttiissa vmpéristossa.

Edelld esiintyvd Q-funktio voidaan approksimoida kaavalla:

2 |josx<3

Q= [|=L=.| e?dn

"o

L .2 jos x>3

| )N 27t

Kuvassa 70 on esitetty epdkoherentin FSK:n, koherentin FSK:n, koherentin QPSK:n ja
GMSK:n bittivirhesuhteet normalisoidun signaali-kohinasuhteen funktiona.

LINKKIANALYYSI

Tehobudjetti

Vastaanottimeen saatava teho P, riippuu ldhetystehosta Py, ldhetysantennin vahvistuksesta Gy,
lahettimen tehohévidistd L, ldhettimen ja vastaanottimen etdisyydestd (etenemisvaimennus
Lr) vastaanotinantennin vahvistuksesta G, sekd vastaanottimen tehohdvioista L;. Jos suureet
ilmaistaan desibeleind (teho dBW:nd ja antennivahvistus dBi:nd), niin viestijirjestelmén
tehobudjetti voidaan kirjoittaa muotoon:

Pr :Pt+Gt*Lt*LR+Gr*Lr

Yleensd linkkibudjetti lasketaan antennin maksimivahvistuksella, mikd voidaan ottaa
huomioon joko laskemalla linkkibudjetti antennikulman funktiona (G(9,¢)) tai lisddmaélla
korjaustermi vastaanottimen tai ldhettimen hévioihin.
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Haipyva kanava:
\ 1. epakoherentti FSK
2. koherentti FSK
— 3. koherentti QPSK
|~ 4. koherentti GMSK

001 \
N ==

01

=5

L 10
10—6 Ei-hdipyva kanava: \\

1. epdkoherentti FSK
2. koherentti FSK

4. koherentti GMSK
3. koherentti QPSK

1 10 100
EbNo

Kuva 70: Bittivirhesuhde héipyvissi ja ei-hdipyvissa olosuhteissa.

Pienin hyviksyttivissi oleva vastaanotettu teho puolestaan riippuu jérjestelmén kohinatasosta
ja pienimmaéstd siedettdvastd signaali-kohinasuhteesta, kuten edellisessd luvussa jo todettiin.
Mikali yhteys on altis hdipymiselle, tulee budjetissa varata hdipymismarginaali Mg. Riittdvin
hdipymismarginaalin suuruus riippuu yhteydeltd edellytettivéltd bittivirhesuhteelta.
Sotilasjérjestelmissd on vield lisdttdva hdirintdmarginaali My, eli se hiirintd- ja hyotysignaalin
suhde, jonka viestijarjestelmdd vastaan toimivan héirintdjarjestelmdn voidaan olettaa
pystyvin tuottamaan vastaanottimeen.

Vastaanottimen kohinataso N, pienin sallittu signaalikohinasuhde SNR.,, ja vaadittavat
hdipymis- ja héirintimarginaalit Mg ja M; médrddvit pienimméin sallitun vastaanotetun
signaalin tason, jolloin tehobudjetti voidaan kirjoittaa myds muotoon:

PtJrGt*Lt*LRJ“Gr*Lr :SNRmin+N+MF+MJ

Jarjestelmasuunnittelussa on kyettdvad 10ytdmaidn kompromissi tehobudjetin eri osatekijoiden
kesken. Yleensd tehobudjetin tavoitteena on laskea jirjestelméltd vaadittu ldhetysteho tai
antennivahvistus maérétylld maksimietdisyydelld. Toimintaetdisyyden merkitys budjettiin on
suuri, silld etiisyys vaikuttaa etenemisvaimennukseen 2-4 -potenssiin verrannollisena. Mikali
aalto etenee tyhjdssd’, etenemisvaimennuksena Ly kiytetdéin vapaan tilan vaimennusta.

? Tai mikali Fresnellin 1. vyohyke on vapaa esteisti.
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Jarjestelman haviot

Jarjestelmédn tehobudjetti siséltdd ldhettimen ja vastaanottimen hdvidt signaalille. Mikéli
lahetysteho on ilmoitettu EIRP:né (Effectively Radiated Isotropic Power), sisdltdd tima termi
lahetystehon, ldhetysantennin vahvistuksen ja ldhettimen hadviot (EIRP=P+G-Ly). Yleensd
lahetysteho ilmaistaan kuitenkin radiotaajuisena tehona l&hetinpiirilld. Tdma teho siirretddan
antenniliitinten ja antennikaapelin kautta antennille, jolloin se vaimenee kussakin vaiheessa.
Lisdksi mahdollinen antennin sdi- ja tuulisuojaksi rakennettu radomi vaimentaa sateilya.
Néama kaikki 1dhettimen vaimennukset on otettava huomioon linkkibudjettia laskettaessa.

Radioldhettimisséd ja -vastaanottimissa tapahtuu lukuisia signaalihdviditdi moduloitaessa
kantataajuista ldhetettd siirtokaistalle sekd demoduloitaessa signaali takaisin kantataajuiseksi.
Moduloinnissa kdytettdvian paikallisoskillaattorin  vaihekohina aiheuttaa 1dhettimessd
moduloidun signaalin levidmistd taajuustasossa. Siirtokanavan kaistaa laajemmalle levinnyt
signaali suodatetaan ennen ldhettdmistd, mistd aiheutuu signaalin tason heikkenemistd osan
signaalitehosta suodattuessa pois. Vastaanottimessa paikallisoskillaattorin vaihekohina hei-
kentdd ilmaisimelle tulevaa signaalitasoa aiheuttaen lisdd hiviotéd signaaliin. Lisdksi modulaa-
tioprosessissa itsessddn tapahtuu hdvioitd. Vastaanottimen kannalta vain informaatiota sisalté-
vé signaalienergia on merkittdvd. Esimerkiksi AM-modulaatiossa osa ldhetystehosta kéyte-
tddn informaatiota sisdltimittoméin kantoaallon ldhettdmiseen, mikd tarkoittaa lisdhdviotd
hyo6tysignaalin kannalta.

Etenemisvaimennus kuvaa radioaallon tehotiheyden heikkenemistd etdisyyden kasvaessa.
Tehotiheyden laskemisen liséksi radioaallon polarisaatio saattaa muuttua aallon edetessa.
Vastaanotinantennin vahvistus riippuu yleensd polarisaatiosta; kun polarisaatio muuttuu,
antenni kykenee sieppaamaan pienemmaén osan aallosta. Tastd aiheutuu polarisaatiovaimen-
nusta. Jos vastaanottimen antenni on esimerkiksi 45 asteen kulmassa tulevan siteilyn polari-
saatiotasoon ndhden, putoaa vastaanotettu teho teoriassa puoleen. Mikéli vastaanotinantenni
on 90 asteen kulmassa, ei se teoriassa kykene sieppaamaan tulevaa séteilyd laisinkaan.
Kéytanndssa asia ei kuitenkaan ole néin, silld ensinndkin kaikki antennit ottavat vastaan myos
ristikkdisesti polarisoitunutta séteilyd. Lisdksi etenevin sdteilyn polarisaatio muuttuu heijas-
tusten, taittumisen ja diffraktion vuoksi siten, ettd vastaanottimeen saapuu tyypillisesti vihai-
sessd madrin kaikkia polarisaatiosuuntia. Téllin ristipolarisaation aiheuttama vaimennus voi
vaihdella esimerkiksi 25-30 dB valilla.

Mikali jarjestelmissd kdytetddn suuntaavia antenneja, on linkkibudjetissa on otettava huo-
mioon antennien pystyttdmisessd mahdollisesti muodostuva suuntausvirhe, joka laskee
vastaanotettua tehoa. Liséksi tuuli tai alustan litke saattavat kddntdd antennia aiheuttaen
samalla suuntausvirhevaimennusta.

Vastaanottimen haviot kattavat kaikki ne tekijét, jotka vaimentavat signaalia ennen ilmaisin-
ta. Etenevi signaali vaimenee impedanssiepédsovituksesta johtuvan heijastuksen sekd signaali-
johteen resistiivisyydestd johtuvan tehon absorboitumisen vuoksi. Heijastumia ja tehon
absorboitumista tapahtuu jérjestelmdidn mahdollisesti kuuluvassa radomissa, antennissa,
antenniliittimissé ja antennikaapelissa. Vastaanottimessa vahvistettava ja ilmaisimelle vieté-
vé kaista rajataan kaistanpadstosuodattimilla. Téstd aiheutuu kaistanrajoitushavioitd, koska
osa signaalin tehosta leikkautuu pois. Vastaanottimen tahdistusvirheet aiheuttavat haviota,
koska piétds vastaanotettavasta symbolista tehdddn télloin vain osittaisen signaalienergian
perusteella.
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Kohinalahteet

Signaaliin summautuu kohinaa ldhettimelld, siirtotielld ja vastaanottimessa, kuten jo luvussa
spektrin hyddyntamisen reunaehdot todettiin.. Ladhettimen kohina aiheutuu muun muassa
modulaattorin ja vahvistinten kohinasta sekd ldhetinpiirin havidistd. Kaikki signaalitielld
olevat resistiiviset komponentit, kuten liittimet, kaapelit, radomit ja antennit aiheuttavat
hévididen lisdksi my0s kohinaa. Paikallisoskillaattorin vaihekohina aiheuttaa kohinaa sekd
moduloinnissa ettd demoduloinnissa. Lisdksi digitaalisissa jirjestelmissd signaalin kvanti-
sointi, eli muuttaminen analogisesta jatkuvasta muodosta diskreettiin digitaaliseen muotoon,
aiheuttaa kvantisointikohinaa.

Ilmakehd aiheuttaa kohinaa voimakkaimmin niilld taajuuksilla, joilla sen vaimennus on
suurin. Spektristd tulevan kohinan ldhteitd on kasitelty tarkemmin luvussa spektrin hyddynta-
misen reunaehdot, joten niitd ei ole syyta toistaa tdssd yhteydessd. Vastaanottimessa kohinaa
aiheuttavat samat komponentit kuin ldhettimessikin, eli radomi, antenni, liittimet, kaapelit ja
suodattimet.

Siirtokaistan leveyteen ndhden liian suuresta symbolinopeudesta johtuva symbolien vilinen
interferenssi (ISI, Inter-Symbol Interference) aiheuttaa symbolin energian levidmisen aika-
tasossa osittain seuraavien symboleiden péélle. Vastaanottimen kannalta timé energia vastaa
kohinaa, ellei sitd poisteta tietoisesti kanavaekvalisaattorilla. Esimerkiksi GSM-jérjestelméssi
symbolin energia on tietoisesti levitetty aikatasossa neljdn symbolin alueelle, mikd huomioi-
daan ekvalisaattorilla, joka kerdd aikatasossa levinneen signaalin energian ennen ilmaisua.
Samalla siirtokanavalla toimivat muut radioldhettimet aitheuttavat hdirioitd vastaanotettavaan
signaaliin (co-channel interference). Epdideaalisten kaistanpédéstdsuodatin-ten vuoksi pieni
osa ldhetteen energiasta pddsee siirtokanavan ulkopuolelle aiheuttaen héiriditd tai jopa
ylikuulumista viereisille radiokanaville (adjacent channel interference).

RADIOKANAVAN OMINAISUUDET

Keskeisin radiokanavan ominaisuuksista on sen aiheuttama vaimennus radioyhteydelle. Tdma
vaimennus voidaan jakaa kolmeen osaan:

1. Yhteysvilin mediaanivaimennus (median path loss), joka edustaa suhteellisen
laajalla alueella keskimddrdistd vaimennusta, joka riippuu ldhettimen ja vastaan-
ottimen vélilld olevasta maastosta ja antennikorkeuksista. Koska kyseessd on
mediaanivaimennus, puolet todellisista vaimennusarvoista ylittdd sen ja puolet
alittaa. Erilaisiin mediaanivaimennusmalleihin palataan mydhemmin.

2. Keskimédrdisen signaalitason vaihtelu, joka aiheutuu vastaanottimen ldhelld
olevista suurehkoista esteistd (shadowing). Tdmé ilmié noudattaa lognormaalia
jakaumaa.

3. Pienimittakaavaiset dkillinen vaimennus, josta kdytetdin nimitystd nopea haipymi-
nen (fast fading), johtuu vastaanottimeen eri reitteja pitkin saapuvien ja siten eri
vaiheisten signaalielementtien interferenssistd. Vélilld ndméd signaalielementit
vahvistavat toisiaan ja vililld vastakkaisvaiheisten komponenttien interferenssi
hdivyttdd signaalin. Mikili vastaanottimella on ndkoyhteys ldhettimeen, signaa-
litaso noudattaa Rice-jakaumaa, ja Rayleigh-jakaumaa, jos ndakdyhteytta ei ole.
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Kuva 71: Vastaanottimen signaalitaso riippuu ldhettimen ERP-tehon lisiksi yhteyden
mediaanivaimennuksesta (1), vastaanottimen Lihistolld olevista varjostavista kohteista (2)
ja monitie-etenemisesti johtuvasta nopeasta hiipymisesti (3).

Edelld mainitut ilmidt aiheuttavat vastaanottimen signaalitason satunnaista vaihtelua, joka
saattaa haitata informaation vastaanottoa. Té@min vuoksi lihete voidaan ottaa vastaan
useammalla antennilla, jotka ovat riittivan kaukana toisistaan. Télldin on epédtodenndkdista,
ettd kaikki antennit olisivat samaan aikaan hdipymékuopassa. Menetelmda kutsutaan tila-
diversiteetiksi (space diversity). Eri antenneista tulevien signaalien yhdistdminen vastaanotti-
meen voidaan tehdd usealla eri tavalla.

Monitie-eteneminen aiheuttaa myds signaalin viiveprofiiliin tilastollista hajontaa (delay
spread) mediaaniviipeen ympdrille. Télloin signaali levidd aikatasossa ja jos viivehaje on
riittdvin suuri, signaalienergia levidé useiden symboleiden péille. Kapeakaistaisissa jarjestel-
misséd tdmé aiheuttaa symbolien tulkintaa haittaavaa intersymbolista interferenssid (ISI, Inter
Symbol Interference). Laajakaistaisissa viestijarjestelmissd (esimerkiksi DS-SS-hajaspektri-
jérjestelmissd) 1lmiotd voidaan kdyttdd hyvéksi kerddmélld eri reittejd edenneitd signaali-
komponentteja ennen dekoodausta. Tidlld vdhennetddn monitie-etenemisestd aiheutuvan
hdipymisen vaikutusta.

Koherenssikaistanleveys kuvaa sitd taajuuskaistaa, jonka sisdlld eri taajuiset signaalikompo-
nentit korreloivat, eli kokevat samanlaisen hdipymén. Koherenssikaistan sisélld hdipyminen
on tasaista, ja sen ulkopuolella taajuusselektiivistd. Taajuusdiversiteetin kaytolla tarkoitetaan
informaation ldhettdmistd koherenssikaistanleveyttd laajemmalla kaistalla, esimerkiksi
useammalla kantoaallolla, jolloin vain osa signaalista kokee hdipymisen samaan aikaan.

Dopplersiirtymd kuvaa signaalin keskitaajuuden siirtymistd l&hettimen tai vastaanottimen
litkkkeen vuoksi. Dopplerhaje puolestaan kuvaa tietyn taajuisen kapeakaistaisen signaalin,
esimerkiksi kantoaallon, levidmistd taajuusalueessa monitie-etenemisen vuoksi. Dopplerhaje
syntyy signaalin heijastuessa eri kulmissa liitkkuvista kohteista, tai tullessa liikkuvaan
vastaanottimeen eri suunnista.

Koherenssiaika on se aika, jona kanavan siirto-ominaisuudet eivdt merkittdvisti muutu.
Koherenssiaika vaikuttaa optimaalisen virheenkorjaus- ja tehonsédétdalgoritmin, limitysalgo-
ritmin ja kehyksen pituuden valintaan.

Signaalin polarisaatiossa tapahtuu aina muutoksia sen heijastuessa tai sirotessa, minkd vuoksi
vastaanottimeen saapuu kéytdnnossd signaalikomponentteja kaikilla polarisaatiokulmilla.
Vastaanotinantenni ottaa vastaan energiaa kaikilla polarisaatiokulmilla. Esimerkiksi
vertikaaliantenni ottaa vastaan jonkin verran myos horisontaalipolarisoitua energiaa.
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YHTEYSVALIN MEDIAANIVAIMENNUS

Yleinen vaimennusmalli

Signaali vaimenee edetessddn yleisesti kaavan

LlOIog{SO- (|§>
0

S, on signaalin taso etdisyydelld R, ldhettimestd. Eksponentin a arvo riippuu etenemisolosuh-
teista, kuten maaston tai rakennusten tyypistd sekéd toimintataajuudesta. Yleisen mallin heik-
kous on se, ettd sen parametrit S,, R, ja o pitdisi mitata tapauskohtaisesti. Tédhén ei yleensi
jarjestelman suunnitteluvaiheessa ole mahdollisuuksia, minké vuoksi tarvitaan yleiskayttoisid
vaimennusmalleja ennustamaan yhteydelld odotettavissa olevaa vaimennusta.

mukaisesti.

Vapaan tilan vaimennus

Mikili aalto etenee tyhjossi, etenemisvaimennuksena Lg kéytetdéin vapaan tilan vaimennusta,
joka kuvaa aallon heikkenemisté sen levitessd etenemisen myotd yha laajemmalle alueelle:

2
e 57

jossa r on etdisyys metreind. Desibeleind vapaan tilan vaimennus saadaan kaavasta:
L =324+ 20-log <fMHZ > + 20-log <R m >

jossa fyvy, on taajuus megahertseind ja Ry, etdisyys kilometreina.

Vapaan tilan vaimennusta voidaan kéyttdd myos silloin kun aalto etenee nékdyhteysreittid
siten, etteivit maastosta tai rakennuksista heijastuvat séiteet vaikuta sithen. Tdma pétee silloin
kun 1. Fresnellin vyohyke on vapaa heijastavista esteista.

Kokeellisia malleja

Seuraavassa esitettdvit mallit pohjautuvat eri puolilla maailmaa tehtyihin mittauksiin. Niitd
sovellettaessa on otettava huomioon, ettd mallit ennustavat vain mediaanivaimennuksen
arvoa; puolet todellisista vaimennuksista ylittdisivdt ja puolet alittaisivat sen. Myds ne
olosuhteet, joilla mallien pohjalla olevat mittaukset on suoritettu, asettavat omat rajoituksensa
mallien sovellettavuudelle. Mikéli esimerkiksi malli perustuu mittauksiin Coloradon aukeilla,
sitd ei juurikaan voi soveltaa etenemiseen suomalaisessa metsdmaastossa.

Plane Earth —malli on teoreettinen malli, jossa otetaan huomioon suoraan vastaanottimeen
etenevd sdde sekd maan tai meren pinnasta heijastuva sdde. Léhettimen ldhelld suoraan
etenevin ja heijastuneen séteilyn aiheuttama interferenssi aiheuttavat signaalin &killisid
hdipymisid, kuten luvussa sahkdmagneettinen spektri esitettiin. Kun etédisyys ldhettimeen kas-
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vaa riittdvéksi, vaimennus kasvaa 40 dB dekadia kohti. Télld alueella yhteysvilivaimennus
saadaan kaavasta:

Lpg =120 + 40-log (R | ~ 20-logh o] — 20-log h 1o |

jossa Rym on etdisyys kilometreind ja h, sekd h, ldhetin- ja vastaanotinantennien
teholliset korkeudet metreind. Koska malli ei ota huomioon suoraan etenevén tai heijastuneen
signaalin ylimddrdistd vaimenemista tai muita heijastuksia, sitd kdytetdin harvoin.

Vapaantilan 180

Vaimennus [dB]
160 //

10 GHz

5 GHz
2 GHz

-1 GHz

/
500 MHz /
/

-100 MHz

140

120

100 30 MHz

Y

80

A

60

—_—

2 34 6 10 20 3040 100 1000
Etaisvvs R [kml

Kuva 72: Vapaantilan vaimennus etiisyyden funktiona eri taajuuksilla

Ruotsin puolustusvoimien kehittimid Blomgqvist-Ladell-malli on tarkoitettu ensisijaisesti
metsdmaastoon taajuusalueella 30-1000 MHz. Mallissa voidaan hyodyntdd maastoprofiili- ja
kasvillisuusinformaatiota. Malli perustuu ensisijaisesti vapaan tilan vaimennuksen ja Plane
Earth-mallin yhdistelmédn. Mallin etenemisvaimennus saadaan lisddmalld vapaan tilan
vaimennukseen L, korjaustermi, jossa otetaan huomioon etenemistermi Fg ja maastosta
aiheutuva diffraktiovaimennus Fp:

2 2
I‘BL :LSPC+ FB Jrl:D

Etenemistermi Fg on summa tasaisen maan etenemisvaimennuksesta Fy, ja korjaustermisti
Y((f,R):

F B :Fflat+ Y(f,R)
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Tasaisen maan etenemisvaimennus saadaan kaavoista:

b0, 8

4mhf Camh,f  300Cp

A~ A~ R100R [z,
T 300100- R R 300-100-R ja  ™100-Rle, 1)

2-|sin

Frat 20log

2

Vertikaalipolarisaatiolle C ja horisontaalipolarisaatiolle Cpo =1. Yleensd kuivan

2
pol ~ &
maan suhteellinen permittiivisyys on noin &, =10.

Korjaustermi Y(f,R) saadaan kaavasta:

Y(f,R)=| (- 2.8 X(f,R)) if x(f,R)<0.53
(6.7+10 -log (x(f,R))~20:2x(,R)) if (x(f,R)=0.53)-(x(f,R)<4.5)

jossa
2

1
/2 f ¢ 4 E 6
2 .
X(f,R)‘\300 -g-reanh -100-R  jar gy =6371-10

Blomgvist-Ladellin malli on varsin raskas kayttia jarjestelmien ominaisuuksien arvioimiseen,
mika on vihentdnyt sen kayttoa.

Eglin malli perustuu taajama-alueilla tehtyihin mittauksiin. Sen mukaan yhteyden mediaani-
vaimennus on:

Le = (859 +20°log(f )+ 40-log(R) — 20-log (h (o) — 20-log(h o |} jos h o>10

76.3 + 20°log(f .} + 40-log(R) — 20-log (h o} — 10-log(h ) | muutoin

jossa f, on taajuus megahertseind, R etdisyys kilometreind ja hi sekd hy ldhetys- ja
vastaanotinantennien teholliset korkeudet metreind. Mallia voidaan soveltaa 1 — 80 km
yhteysvililld, kun toimintataajuus on 30 ja 1000 MHz vilissa.

Murphyn malli perustuu mittauksiin Coloradon aukeilla. Sen mukaan yhteyden mediaani-
vaimennus on:

Ly =992 + 0.016-log (f C> 1 40-log(R) — 20-log <h te) ~ 185-log <h re)

Mallin mukaan vaimennus riippuu hyvin vihan toimintataajuudesta, joten sitd ei voida sovel-
taa esimerkiksi metsdmaastoon tai taajama-alueelle, jossa vaimennus kasvaa voimakkaasti
taajuuden myota.

Okumara Hatan malli perustuu japanilaisen Okumuran 150 — 1500 MHz taajuuksilla teke-

miin mittauksiin. Mallissa on kolme eri versiota kdytettdviksi avoimessa maastossa, pien-
asutusalueilla ja taajamissa. Taajama-alueella mediaanivaimennus on:
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Ly =69.55 + 26.16 log <f C> ~ 13.82log <h te> A+ <44.9 — 6.55-log <h te>>-|og( R)
jossa korjaustermi A = <1.1-Iog <f C) - 0.7>-h - <1.56-Iog <f C> - 0.8> :

etdisyys R on 1 — 20 km, l4hetinantennin korkeus Ry 30 — 1000 m ja vastaanotinantennin
korkeus R, on vililld 1 — 10 m. Pienasutusalueella vaimennus saadaan kaavasta:

- fC 2
Lys Lhy~ 2log 28 54
Avoimella alueella vaimennus on: Ly, =Ly, — 4.78log 6‘ (52 — 18.33"log 6‘ c> — 40,94

Vaikka Hatan mallin pohjalla olevat mittaukset on alunperin tehty Tokiossa, mallia pidetddn
soveltuvana myds eurooppalaisiin kaupunkeihin.

Edelld kuvatut mallit pohjautuvat suureen miiraan mittaustuloksia ja ne on sovitettu tiettyjen
alueiden olosuhteisiin. Niistd voidaan kuitenkin arvioida tyypillisia etenemisvaimennuksia ja
suuruusluokkia, mutta ne eivét riitd tapaus- ja tilannekohtaiseen etenemisvaimennuksen
laskemiseen, mihin tarvitaan digitaalisen kartan piailld suoritettava tietokonesimulaatio.
Kuvassa 73 on esitetty eri mallien antamia etenemisvaimennuksia 100 MHz taajuudelle
(Hatan mallin alarajataajuus on 150 MHz) tilanteessa, jossa ldhetinantenni on 16 metrin
korkeudella ja vastaanotin 2 metrin korkeudessa. Kuvasta nahdddn, ettd mallin valinta
vaikuttaa olennaisesti arvioon mediaanivaimennuksen suuruudesta.

Hata. urban #
160
Hata. subwba
140
i
L Hu(R)
L us(R) 120
Murphv
L E(R) Free Space
L m(R)
L spe(R)
80
60
4001 1 10 100

R

Kuva 73: Eri mediaanietenemismallien vertailu esimerkinomaisessa tilanteessa (f=100
MHz, ht=16 m ja hr=2 m).
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Kasvillisuuden vaikutus

Mikdli l4hetin- ja vastaanotinantennit ovat metsdn sisélld, tihedn kuivan lehtimetsdn vaimen-
nus voidaan laskea kaavalla:

0.284

| oss 1
] 10

7 f 0284 588
133 df 7 |jos <df>1£§-@f§40§
i 0

f 0284 (sgg
1335 400
0

muutoin

jossa dr on metsdalueen syvyys metreind ja f taajuus hertseini.

100 T T

Metsén aiheuttamd
Vaimennus dB

50 [~ =

| | I
3
1 10 100 1°10 1°10
taajuus f [MHz]

Kuva 74: Esimerkki metsin vaimennuksen kasvusta taajuuden nousun myota.

Edelld esitetty kaava ei ota huomioon eri metsityyppejd, vuodenaikaa, metsin kosteutta yms.
seikkoja, joilla on suuri merkitys kokonaisvaimennukselle. Esimerkiksi talvella lehtimetsdan
vaimennus on 3-5 dB pienempi kuin kesélla.

Kuvassa 74 on esitetty 400 metrin syvyisen metsdn aiheuttama vaimennus taajuuden funktio-
na. Kuvasta kdy ilmi voimakas vaimennuksen riippuvuus taajuudesta. Puiden latvuksissa
tapahtuvan diffraktion aiheuttaman signaalikomponentin vuoksi vaimennus ei korkeilla
taajuuksilla kasva 300-400 metrin jilkeen. Kun aalto etenee puiden latvuksissa, osa siitd
taittuu alaspdin. Tdlloin suurin vaimennustekijd on matka ldhettimeltd puiden latvuksiin ja
aallon edettyd vaakasuoraan latvustoa pitkin, puiden latvuksista vastaanottimeen. Edetessddn
vaakasuorassa puiden latvuksissa aalto vaimenee suhteellisen vdhan.

Kun antennin korkeutta lisétédén, vihenee aallon hédviollisessd metsdssd kulkema matka, joka
muodostaa merkittivimmén osan yhteysvéalivaimennuksesta. Siten pienillékin antennikorkeu-
den muutoksilla saattaa olla merkittdvd vaikutus yhteyden laatuun. Tétd ilmiotd kutsutaan
korkeusvahvistukseksi (height gain), joka védhentdd yhteyden vaimennusta metsityypistd
riippuen joko logaritmisesti tai lineaarisesti. Korkeusvahvistus riippuu metsétyypistd sekd
kiytettdviastd taajuudesta ja polarisaatiosta. Esimerkiksi Tewari on méérittinyt tihedn metsin
korkeusvahvistukseksi pystypolarisaatiolla 900 MHz alueella:

Kosola & Solante: Digitaalinen taistelukenttd



114 Tietoliikennejarjestelmat

Gp = 12— 4log(f) + 20:log <h eh r) [dB]

Matalilla taajuuksilla korkeusvahvistus on yleensé aina positiivinen, mutta korkeilla taajuuk-
silla se voi pienentyd antennin korkeuden mukana ja olla myds negatiivinen. Tdméa johtuu
siitd, ettd matalilla taajuuksilla vaimennus johtuu ldhinni puiden rungoista, mutta korkeilla
taajuuksilla (UHF-alueen yldpadssd) lehvastostd. Siten UHF-alueella vastaanotettavan signaa-
lin taso voi jopa véhetd korotettaessa vastaanotinantennia lehvéston sisddn. Matalilla taajuuk-
silla puiden runkojen dominoiva vaikutus nikyy myos siind, ettd vertikaalisesti polarisoitunut
sdteily vaimenee horisontaalista enemmin edetessdin tihedssd metsdssd. Korkeammilla
taajuuksilla polarisaatiotasojen erot vdhenevit ja yli 1 GHz taajuuksilla metsd muodostaa
kaytdnnossé esteen signaalin etenemiselle kummallakin polarisaatiolla.

40 T T T T T
30 —
20 — -
10 | | | | |
0 5 10 15 20 25 30
hy [m]

Kuva 75: Esimerkki vastaanotinantennin korkeusvahvistuksesta 900 MHz alueella.

Lisavaimennus

Etenemisvaimennukseen vaikuttavat edelld kuvattujen tekijoiden lisdksi esimerkiksi lisé-
vaimennus, joka syntyy aallon tunkeutumisesta rakennukseen tai rakennuksen sisdlld seinien
lavitse sekd ldhiesteet, eli vastaanottimen ldhelld olevat isot rakennukset tai maastoesteet.

D s

V“" V@ >y

Kuva 76 UHF-taajuuksista alkaen lehvist6 vaimentaa puiden runkoja enemmiin, minké
vuoksi yhteysvilivaimennus voi jopa kasvaa vastaanotinantennin korkeutta liséttiiessi.
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Saan vaikutus

Sateen ja sumun vaikutus radioaaltojen etenemiseen riippuu aallon taajuudesta. Kuten
luvussa Sahkdmagneettinen spektri esitettiin, UHF-alueella ja sitd pienemmilld taajuuksilla
sad el juurikaan vaikuta etenemisvaimennukseen. Yli gigahertsin luokkaa olevilla yhteyksilla
sade on huomioitava pitkilld viestiyhteyksilld. Esimerkiksi 16 mm/h rankkasade aiheuttaa 2
GHz taajuudella noin 0,3 dB vaimennuksen kilometrilld. Yhtymén viestijarjestelmien
maksimietdisyyksilld 20-30 km vaimennus olisi 6-9 dB:td. Sumun vaikutus on merkittava
vasta reilusti yli kymmenen gigahertsin taajuuksilla. Esimerkiksi 94 GHz:n alueella sankka
sumu (ndkyvyys satakunta metrid) aiheuttaa noin 1 dB vaimennuksen kilometrilld, mutta 10
GHz:1la vaimennus on vain 0,02 dB/km. Mérké lumi ja rinti vaimentavat jopa enemmin
kuin vastaavan vesimiirin mukainen sade, mutta niidenkin vaikutus alle 2 GHz yhteyksilld
on olematon. Kuiva lumi ja jaid eivdt vaimenna yhteyttd millddn viestijdrjestelmissé
kaytettavilld etdisyyksilla ja taajuuksilla — laserlinkkejd lukuunottamatta.

TAHDISTUS

Vastaanottimen on kyettdvd tahdistumaan, eli synkronoitumaan, 1&hettimeltd tulevaan infor-
maatiovirtaan, jotta se kykenisi tulkitsemaan vastaanottamaansa informaatiota oikein.
Kaikkien vastaanotinten on kyettdvd tahdistumaan tulevaan moduloituun bittivirtaan siten,
ettd tulkinta vastaanotettavasta signaalista osataan tehdd oikein. Mikali siirrettdva informaatio
muodostuu monibittisestd koodisanasta (esimerkiksi puhe koodattuna 8 bittiin PCM-jérjestel-
missd tai 8-bittinen data-alkio), on vastaanottimen tahdistuttava oikein ndihinkin. Siirrettavit
tiedot on yleensd ryhmitelty siirtokehyksiin, joiden alku- ja loppukohdat on varustettu kehys-
lukitusmerkeilld ja joiden sisdllostd osa on kehysten hallintaan liittyvda informaatiota varsi-
naisen siirtodatan muodostaessa lopun kehyksen sisdllostd. Vastaanottimen on tahdistuttava
my0s siirtokehyksiin, jotta se kykenisi tulkitsemaan oikein kehystettyd informaatiota. Mikali
jarjestelmdssd on liséksi salauslaite, on senkin tahdistuttava siirrettdvadn bittivirtaan, jotta se
kykenisi aloittamaan tehdyn salauksen purkamisen oikeasta kohdasta.

Eritasoista synkronointia kutsutaan synkronointihierarkiaksi. Kullakin hierarkiatasolla vas-
taanotin on tahdistettava vastaavaan ldhettimeen, esimerkiksi:

1. radiovastaanottimen tahdistuminen

1.1 hajaspektrivastaanottimessa taajuushypinti-, aika- tai
suorasekvenssikoodisynkronointi

1.2 kantoaalto- ja alikantoaalsosynkronointi

1.3 bitti- (symboli)synkronointi ilmaisimella

1.4 koodisanasynkronointi

1.5 kehyssynkronointi

2. salauksen tahdistuminen

3. telekeskuksen merkinantokehysten tahdistuminen
Tarkastellaan seuraavassa esimerkkid, jossa L-bittinen siirtokehys varustetaan n-bittiselld
kehystyskuviolla, kehyslukitusmerkilld. Vastaanotin tarkkailee bittivirtaa ja tunnistaa kehyk-

sen alkamisen ja paittymisen kehyslukitusmerkistd. Mikili siirretyn bitin virhetodenndkdi-
syys on p, niin todennikoisyys, ettd saapuvassa kehystyskuviossa on virhe, on:
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P, =1-(1-p)",jos p<<l,niin Py =n-p

Mikaili vastaanotin odottaa k virheellistd kehyslukitusmerkkid ennen kuin paittelee kehys-
synkronoinnin menetetyksi, niin synkronoinnin menetystodennédkdisyys on:

ko .. k
Py =P¢ ,jajosp<<l,niin Py =(n-p)
Jos yhteydelld siirretddn F kehystd sekunnissa, niin synkronointi menetetién keskiméairin

-1 : )
T = .
sl P, F sekunnin vilein.

Synkronoinnin menettimisen jdlkeen vastaanotin alkaa etsid kehyslukitusmerkkid vastaan-
otettavasta bittivirrasta. Havaitessaan kehyslukitusmerkin se ei voi olla varma siitd, onko
kyseessd bittivirrassa satunnaisesti esiintynyt kehyslukitusmerkin kanssa samanlainen bitti-
kuvio vai todellinen kehyslukitusmerkki. Tdmén vuoksi vastaanottimen on odotettava useam-
pia samassa kohtaa bittivirtaa olevia kehyslukitusmerkkeja ennen kuin se voi olla varma siité,
ettd kyseessd on oikea lukitusmerkki. Jos vastaanotin odottaa m perittéistd lukitusmerkkié
ennen kuin paittelee synkronoinnin oikeaksi, niin pisimmillddn synkronoinnin saavuttaminen
kestéda

T, ~m+ 1+h sekuntia, jossa h ~

n

2-1

on vadrien kehyslukitusten maird lukitusprosessin aikana. Mikéli siirtojarjestelméssd on
huolehdittu siitd, ettei kehyslukitusmerkkid esiinny satunnaisesti bittivirrassa, on viérien
kehyslukitusten méérd 1dhes nolla. Tama pitee esimerkiksi HDLC-kehyksiin, joissa kehys-
lukitusmerkki on 01111110. Mikili informaatiokentissd esiintyy viisi ykkostd perdkkain,
lisiatddn ldhetettavddn bittivirtaan nolla. Vastaavasti vastaanotin poistaa informaatiokentdssa
nollan viiden ykkosen jélkeen. Siten kehyslukitusmerkki voi esiintyd vain kehyksen alussa ja
lopussa.

Jos vastaanotin odottaa k perittdistd virheellistd kehyslukitusmerkkid ennen kuin piattelee
synkronoinnin menetetyksi, niin pahimmassa tapauksessa vastaanottimelta kuluu

L
21

T “ktmt 1+

kehystd ennen kuin se on todennettu kehyslukituksen menetetyksi ja onnistunut lukittumaan
uudelleen vastaanottamaansa bittivirtaan.
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KOODAUS JA VIRHEENKORJAUS

Perusteet

Limitykselld tarkoitetaan siirrettivdan informaation jakamista aikatasossa siten, ettd alku-
perdisessd informaatiovirrassa perdkkdin olevat bitit hajautetaan ennen niiden ldhettdmista.
Menetelmalld voidaan torjua lyhytkestoisen hdipymisen ja purskemuotoisten héirididen seka
pulssihdirinnén vaikutusta, silld limitys jakaa héirinnén vaikutuksen tasaisesti koko alkuperi-
seen informaatiovirtaan, jolloin virheet ovat helpommin havaittavissa ja korjattavissa. Mitd
lyhyempdd limitystd kdytetddn, sitd reaaliaikaisempi tiedonsiirto voidaan toteuttaa, mutta
toisaalta signaalia ei saada suojattua niin hyvin kuin levitettdessd se pidemmalle ajanjaksolle.
Kaytettdessd pitkdd limitystd, joudutaan ldhetettivi signaali koostamaan pitkdltd ajanjaksol-
ta, jolloin signaalin reaaliaikaisuus menetetdin. Téllainen siirto ei sovellu reaaliaikaisen
puheen tai datan siirtdmiseen.

Virheenkorjaus perustuu siihen, etté siirrettdvain dataan lisidtdén redundanttia informaatiota,
jota kiytetdsn virheenkorjaukseen. Tilloin joko yhteyden nettosiirtonopeus laskee' tai
bruttosiirtonopeutta on nostettava. Koodisuhde r (code rate) médritellddn sanoman
informaatiota siséltdvien databittien k suhteeksi siirtolohkon kokonaisbittimaéraén:

k
r = — jossa k on databittien lukumé&éra ja n lohkon kokonaisbittimaara.
n

Virheenkorjauskoodin tehokkuus n puolestaan mééritellddan koodin sisdltdmien databittien
siirtonopeuden Ry suhteena kokonaissiirtonopeuteen Ry:

R4
n = — ,jossa Ry on hydtydatan siirtonopeus ja Ry, on kokonaissiirtonopeus
b

Talloin koodin redundanssi on
p=1-n

Mitd enemmain koodi siséltdd redundanssia, sitd useampia virheitd koodilla on mahdollista
korjata, mutta toisaalta sitd pienemmaéksi hyStyinformaation siirtonopeus jéa.

FEC-koodaus

Virheenkorjausmenetelmét voidaan jakaa FEC- ja ARQ-menetelmiin, joista ensin mainittu
(Forward Error Correction) perustuu virheellisten bittien havaitsemiseen ja korjaamiseen
siirtoprosessia keskeyttimattd. ARQ-menetelmissd (Automatic ReQuest to Repeat) vastaan-
otin havaitsee virheellisen siirtokehyksen ja pyytdd ldhettimeltd uudelleenldhetystd. FEC-
koodit jaetaan jaksollisiin lohkokoodeihin ja konvoluutiokoodeihin.

1% Vaikka nettosiirtonopeus laskee, siirron laatu paranee, silli myds virheellisten bittien maré laskee.
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Jaksollisissa lohkokoodeissa (linear
block code) siirrettéivi data on ryhmi- k databitti n-k virheen-
telty kehyksiin, joihin lisitddn tietty- koriausbittia
jen algoritmien mukaan laskettu lohkon koko n bitti
virheenkorjausinformaatio. Jos data-

bittien lukumédirdd merkitdan k:lla ja

lohkon koko on n, niin virheenkorjaukseen on kdytettivissd n-k bittid. Lineaarinen lohko-
koodi médritellddn luvuilla n ja k seké tarkistuskoodisanan muodostavalla matriisilla tai poly-
nomilla.

Koodin tunnistamien ja korjattavissa olevien erilaisten bittivirhekombinaatioiden mééirdn
madrittdminen on hankala matemaattinen ongelma. Ylidraja FEC-dekooderin tekemille
virheellisille tulkinnoille voidaan kuitenkin laskea helposti kaavalla:

Pys 1 - Pbﬂ-z(“ 9,

jossa Py, on yksittdisen bitin virhetodennikdisyys.

Mikéli FEC-koodi kykenee korjaamaan t virhettd, virheenkorjauksen jilkeen bittivirhesuhde
on:

n
| , » _ nl
P -_. Z j*C(n,j)-P J-< - P >n J,jossa C(n,)) = ————
d b b j-(ln=j)!
j=t+1

Edell4 oleva kaava on hieman tyolés kayttia, joten sitd voidaan approksimoida kaavalla:

n-1
Prc Py Por(1-Py)

Esimerkkeind jaksollisista lohkokoodeista voidaan mainita Hamming-koodit, joissa koodin
pituus ja databittien mééra noudattaa yhtaloa

nk)=R2"-1,2,—-1-m) ,jossam=1,2,3,...

Konvoluutiokoodi kuvataan kolmella kokonaisluvulla: n, k ja K. Suhde n/k on sama koodi-
suhde kuin edelld késitellyissd lohkokoodeissa, vaikka n ei méddrittelekdén lohkon kokoa. K
médrittelee koodin redundanttisuuden. Konvoluutiokoodien olennaisin ero lohkokoodeihin on
siind ettei niilld ole mitddn tiettyd lohkoa ja siind, ettd ne ovat muistillisia koodeja. Talld
tarkoitetaan sitéd, ettd dekoodattu informaatio riippuu paitsi viimeisestd k databitistd, myds
ailemmista K-1 dekoodatusta bitistd. Koodi perustuu siihen, etti vain tietyn tyyppiset
muutokset perittdisissd biteissd ovat mahdollisia. Dekoodausprosessissa lasketaan, mikd on
todennékoisin ldhetetty koodijono vastaanotetun datan perusteella (maximum likelihood).
Esimerkkeji konvoluutiokoodeista ovat Trellis- ja Viterbi-koodit. Viterbin kehittdmé dekoo-
dausalgoritmi toimii maximum likelihood —periaatteella ja on siten optimaalinen.

FEC:d kéytetddn yleensd alimpana hierarkiatasolla korjaamassa limityksen hajauttamia erilli-

sid siirtovirheitd. FEC:n ja limityksen yhteiskdyttd mitdtdi kiytdnnossd pulssihdirinnilld
saavutettavissa olevan hyddyn.
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ARQ-protokolla

FEC:n etuna on se, ettd se tarjoaa vakiosiirtokapasiteetin, joka ei riipu yhteyden laadusta
(stirtovirheiden méérastd). Sen heikkoudeksi muodostuu koodin rajallisuus: osa siirtovirheisti
padsee havaitsematta ja korjaamatta lapi. FEC-koodien virheenkorjauskyky on usein riittdva
esimerkiksi puheensiirtoon, muttei sitdi huonommin virheitd sietdvddn datansiirtoon. Taméan
vuoksi ylemmilla hierarkiatasoilla kéytetdén tarvittaessa ARQ-menetelmid, joissa informaatio
on ryhmitelty laajempiin kehyksiin. Kehykseen lisdtdédn datakentédn perusteella laskettu
tarkistuskenttd. Vastaanotin suorittaa saman tarkistuslaskun datakentén perusteella ja vertaa
saamaansa tulosta kehyksen mukana tulleeseen tarkistuskenttéén. Jos ndissd on eroa, vastaan-
otin pyytdd koko kehyksen ldhettdmistd uudelleen. Lahetyspédédssd kehykset on numeroitu,
joten vastaanotin voi pyytdd ldhetintd aloittamaan ldhetykset uudelleen haluamastaan
kehyksestd (go-back-n) tai voi yksil6idd, mitkd kehykset se haluaa uudelleen (selective
repeat).

ARQ-protokolla ei takaa tdysin virheetontd yhteyttd, silld osa virheistd voi jaddid kokonaan
havaitsematta. Todenndkoisyys, ettd ARQ-kehyksessd on havaitsematon virhe on maksimis-

saan
_ n -(n-k)
Pe-|1 (1 Py 2

Esimerkiksi, jos databittien lukumiird on k = 1024, lohkon koko n = 1030 bittid ja kanavan
bittivirhetodennikdisyys on P,=10", niin kehyksessd on havaitsematon virhe todennikoisyy-
delld 10°. Koska kuitenkin my®s uudelleen lahetettdvissd kehyksessd saattaa olla virhe, on
kokonaisvirhetodennédkoisyys suurempi kuin edelld laskettu. Jos todennikoisyys, ettd siirret-
tavassd kehyksessa ei ole virhettd on:

Po-(1-Py)

niin todennékoisyys, ettd ARQ-protokolla tekee virheen on:

Edelli kisitellyssd esimerkissd virhetodennikdisyys nousee arvoon 2,8-107.

Vaikka ARQ ei kykenekdédn tarjoamaan tdysi varmaa virheenkorjausta, se takaa kuitenkin
tietyn — laskettavissa oleva — virhesuhteen, joka ei riipu siirtoyhteyden laadusta niin suuressa
méiirin kuin FEC-menetelmét. ARQ:n heikkoutena on kuitenkin se, ettei silld kyetd takaa-
maan tiettyd siirtokapasiteettia, koska uudelleenldhetysten méddrd riippuu siirtovirheiden
esiintymisestd kehyksissd. Valintaisen (selective repeat) ARQ-protokollan tehokkuus saadaan

kaavasta:
k n
- (1-P
ne ()

Kun edelld mainitussa esimerkissa bittivirhesuhde on P,=0,001, on todenndkdisyys sille, ettei
bitti ole virheellinen (1-P,)=0,999 ja todenndkdisyys, ettei yksikdéin n=1040 bitistd ole
virheellisid on 0,999"=0,353. Kertomalla timid koodin databittien suhteella kokonaisbitti-
madrdin (k/n=0,985) saadaan valinnaisen ARQ:n tehokkuudeksi 0,353-0,985=0,348.
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Virheenkoodausmenetelman valinta

Yleiskdyttoistd optimaalista virheenkorjausmenetelméé ei ole olemassakaan, vaan kulloiseen-
kin tilanteeseen ja jirjestelméién paras mahdollinen menetelma riippuu muun muassa seuraa-
vista seikoista:

- Siirtokanavan ominaisuuksista, kuten kohinan tilastoluonteesta sekd satunnaisten ja
purskemuotoisten héirididen ja hdirinndn maarésta ja ominaisuuksista.

- Jarjestelmiltd vaadittavasta nettosiirtonopeudesta, joka médrdd virheenkorjaukseen
kaytettdvissd olevien bittien méérén ja siten pienimmaén koodisuhteen.

- Suurimmasta sallitusta virheenkorjauksen jilkeisestd jddnnoOsvirhesuhteesta, josta
huolehtiminen jii jirjestelmén ylempien hierarkiakerrosten murheeksi.

- Suurimmasta sallitusta koodaus- ja dekoodausviipeestd sekd suurimmasta sallitusta
viipeen vaihtelusta.

- Jos jérjestelmén on kyettdva tiettyyn nettosiirtonopeuteen, ei ARQ:ta voida kayttda.

- Jos jdrjestelmén on taattava tietty maksimi bittivirhesuhteelle, on kiytettivd ARQ:ta
FEC:n sijaan tai sen lisdksi.

- Paluukanavan olemassaolo ja ominaisuudet méédradavat ARQ-protokollan kiytettivyy-
den seka sen voidaanko yhteydelld kdyttad adaptiivista FEC:é.

- Menetelmén edellyttdmastd ohjelmiston ja laitteiston monimutkaisuudesta. Nykyisin

kokoon tai tehonkulutukseen.

- Menetelmin hinnasta; jotkut virheenkorjausmenetelmisti on patentoitu ja omien
parempien menetelmien kehittiminen vaatii huomattavaa tutkimus- ja tuotekehitys-
panosta.

Konvoluutiokoodit soveltuvat kanavalle, jossa kohina on satunnaista ja jossa ei ole purske-
muotoisia hdiriditd ja sovelluksiin joissa dekoodatussa informaatiossa voidaan sallia virheitd,
kuten puheensiirrossa. Niiden etuna on se, ettd dekoodatun informaation laatu laskee tasaises-
ti siirtovirheiden mairin kasvaessa ilman &killistd laadun romahtamista. Konvoluutiokoodien
pieni koodisuhde estdé niiden kdyton sovelluksissa, joissa nettosiirtonopeus on tdrked kriteeri.
Lohkokoodeja kiytetddn usein silloin kun dekoodatussa datassa ei saisi esiintyd virheitd tai
silloin kun koodin on oltava tehokas eikd mahdollisuuksia yliméérdisten bittien siirtimiseen
ole. Mikili redundanssia on vain védhdn kéaytettdvissd, kdytetddn usein Reed-Salomon-
koodeja. Lohkokoodien ongelmana on laadun romahtaminen huonoilla yhteyksilla.

Taktisissa viestijarjestelmissd kdytetddn usein paillekkéin erilaisia koodeja, kuten:

- Mikéli kdytettdvissd on riittdvasti redundanssia, sisempdanéd koodina konvoluutio-
koodi ja ulompana Reed-Salomon-lohkokoodi. Lohkokoodin tehtdvénd on véhen-
tdd mahdollisesti hyvinkin heikkolaatuisen kanavan siirtovirheiden maéraa RS-
koodin sietdmélle tasolle. RS-koodi puolestaan kykenee korjaamaan purskemuo-
toisten héirididen aiheuttamat siirtovirheet.

- Mikili kdytettidvissé ei ole juurikaan redundanssia, kdytetddn pelkkdd RS-koodia.
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107
bittivirhesuhde \\
virheenkorjauksen Hamming (7,4)
jalkeen \
10° Hamming (15,11)
Hamming (31,26)
10
10° BCH (127,36)
BCH (127,64)
10°
Extended
Golay
(24,12)
107
10" 1072 10° 10*

bittivirhesuhde ennen virheenkorjausta

Kuva 77: EsimerkKi erilaisten lohkokoodien vaikutuksesta bittivirhesuhteeseen.

Virheenkorjauksen kdyttd mahdollistaa saman bittivirhesuhteen saavuttamisen pienemmdlla
symbolienergia-kohinatehotiheyssuhteella verrattuna tilanteeseen, jossa virheenkorjausta ei
kaytetd. Tatd tyypillisesti useiden desibeleiden etua voitaan kéyttdd joko pidemmin yhteys-
vélin toteuttamiseen tai hdirintdmarginaalin hankkimiseen suojaksi tahallista hdirintda tai
tahattomia hdiri6itd vastaan. Talloin puhutaan koodausvahvistuksesta, joka voidaan ottaa
linkkibudjetissa huomioon paittimalld ensin haluttu virhesuhde ja laskemalla tai katsomalla
taulukoista kdytetyn modulaatiomenetelmin kyseiselld virhesuhdetalossa edellyttima
normalisoitu signaalikohinasuhde ja vihentimalla tastd virheenkorjauksen koodausvahvistus.
Virheenkorjausta voidaan kdyttdd myds nettovirhesuhteen parantamiseen héiridllisilld yh-
teyksilld. T4lloin tavoitteena on saavuttaa koodausparannus tietylla signaalikohinasuhteella.

bittivirhesuhde \\

koodaus-
parannus

ennen
virheenkorjausta

virheenkorjauksen
jalkeen

koodaus-  signaali-kohinasuhde
vahvistus

Kuva 78: Virheenkorjausta voidaan kiyttid sekid bittivirheiden vihentimiseen
tietylld signaali-kohinasuhteella (koodausparannus), tai pienemmiin signaali-
kohinasuhteen mahdollistamiseen samalla bittivirhesuhteella (koodausvahvistus).
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Virheenhallintaa ei saa jittdd pelkén siirtoprosessin virheenkorjauksen murheeksi, vaan
myo0s tietolitkennealustaa kéayttdvien sovellusten siirtoyhteyskerroksen on kyettivé sovittau-
tumaan kulloiseenkin siirtoyhteyden tilanteeseen. Liséksi istuntokerroksen on hallittava
dialogin keskeytyminen seké toipuminen. My0s sovellusten tulisi kyetd mitoittamaan tiedon-
siirtotarpeensa siirtoyhteyden laadun mukaan.

Esimerkki:

Radiokanavan bittivirhesuhde on demodulaattorilla
haipymisolosuhteissa luokkaa 1071...102. Demodu-
loinnin jdlkeen limitys puretaan (deinterleaving),
milld hédipyvd kanava muutetaan satunnaiseksi
AWGN:-kanavaksi (Average White Gaussian Noise).

Tédmin jdlkeen puretaan konvoluutiokoodi, jolla bitti-
virhesuhde saadaan putoamaan luokkaan 102...107.
Konvoluutiodekoodekissa saattaa kuitenkin ilmaan-
tua koodauksen luonteesta johtuvia hiirioryOppyja.
Naiden vaikutus tasataan uudella limityksen purulla.

Saatu bittivirta, jossa virheet esiintyvét tasaisemmin,
syotetddn Reed-Salomon-dekooderiin, josta saatava
bittivirhesuhde on luokkaa 10°. Tima riittdd useille
sovelluksille, mutta mikéli halutaan vield parempaa
bittivirhesuhdetta, voidaan kéyttdd toistoprotokollaa,
esimerkiksi valikoivaa ARQ:ta.

[
Haipyva kanava
I |

Limityksen purku
deinterleaving

I I
Muistiton AWGN-kanava
| |

konvoluutio-
dekooderi

| |
BER 1072...10°
| |

Limityksen purku
deinterleaving

[
Ei purskemaisia hairioita
| |
Reed-Salomon-
dekooderi
?
BER 10°
\ 1

ARQ-paketointi ja
uudelleenlahetys

v

Hajaspektritekniikoiden tavoitteena on lisété jirjestelmien héirididen ja hdirinnin kestokykya
sekd vaikeuttaa vihollisen suorittamaa signaalitiedustelua ja ldhettimen paikantamista. Haja-
spektrimenetelmissé signaali levitetddn aika- tai taajuustasossa ennen ldhettdmisti, ja kootaan
vastaanottimessa ennen ilmaisua. Signaali voidaan hajottaa taajuus- ja aikatasossa vaihtele-
malla kantoaallon taajuutta (taajuushypintd), levittimélla koko ldhete laajalle siirtokaistalle
(suorasekvenssimenetelmd) tai hajottamalla signaali ajallisesti (aikahypintd). Hajaspektri-
jarjestelmissd voidaan myos kayttdd eri menetelmistd koostettuja hybridimenetelmii, esimer-
kiksi yhdistettyd taajuus- ja suorasekvenssimenetelmaa.

HAJASPEKTRITEKNITKAT

Taajuushypinta

Taajuushypintédjarjestelmédn ldhetin koostuu virheenkorjaus-, salaus- ja limitysyksikoista,
yleensd kaksi tai useampitasoisesta FSK-modulaattorista sekd taajuushypintimodulaattorista
ja hypintdkoodigeneraattorista. Vastaanotin sisdltdd taajuushypintidemodulaattorin sekd
hypintikoodigeneraattorin sekd hyppyjakson etsintd ja seurantapiirin, FSK-demodulaattorin
ja salauksen, virheenkorjauksen seké limityksen purkamisen.

FEC-virheenkorjaimen seki bittilimityksen ominaisuudet rajautuvat pienimmain koodinopeu-
den ja suurimman sallitun prosessointiviipeen perusteella. Synkroninen salaamislaite edellyt-
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tdd vastaanottimen ja ldhettimen tahdistamista ennen varsinaisen siirtoyhteyden muodosta-
mista, miké lisdd yhteyden muodostamisviivettid. Toisaalta synkroninen salauslaite ei levitd
bittivirheitd niin kuin itsesynkronoituva salausjirjestelma.

SALAUS ] ‘ /
| [ MFSK- ] | TAAJUUSHYPINTA \

—1 FEC MODU-
MODULAATTORI
LIMITYS LAATTORI obu °

HAIRINTA

‘ SALAUKSEN, FEC:N
+ | | MFSk-DEMODU- ,
SALAUSAVAIN A TAAJUUSHYPINTA | — JA LIMITYKSEN -
HYPINTAKOODI DEMODULAATTORI LAATTORI PURKU
GENERAATTORI
? HYPINTAKOODI SALAUSAVAIN
) GENERAATTORI
';EEM\?Q\Q'N HYPINYAJAKSON ETSINTA | — HYPINTAAVAIN
JA SEURANTA KELLONAIKA

Kuva 79: Taajuushypintijirjestelmén periaatteellinen lohkokaavio.

Hyppivitaajuiset kenttiradiot kayttavit yleensd epidkoherenttia binddristi tai M-tasoista FSK-
modulaatiota (BFSK, MFSK), koska signaalin vaihe muuttuu hyppy hypylté ja signaalin taso
vaihtelee voimakkaasti. Talloin koherentin ilmaisun hyvéksikédytté on vaikeata.

Taajuushypintdd kutsutaan hitaaksi, jos kullakin taajuudella ldhetetdin useita symboleita ja
nopeana, jos yhtd symbolia kohti kiytetdédn useita eri taajuuksia. Koska informaation siirto on
keskeytettdvd taajuuden vaihdon ja stablitoitumisen ajaksi, joudutaan yhteydelld kayttimééan
nettosiirtonopeutta suurempaa siirtonopeutta. Témédn vuoksi syntetisaattorin tulee siirtyd
mahdollisimman nopeasti uudelle taajuudelle seki stabiloitua mahdollisimman nopeasti taa-
juuden muuttamisen jilkeen. Taajuushypintimodulaattorissa voidaan kéyttdd epédsuoraa tai
suoraa taajuussynteesid. Jilkimmaisessd menetelmissé ldhetettdva aaltomuoto on tallennettu-
na syntetisaattorin digitaaliseen muistiin, josta se siirretdéin halutulla taajuudella digitaali-
analogiamuuntimeen (DAC). Menetelmin etuna on nopeus; uutta taajuutta voidaan alkaa
generoida valittomésti eikd tarvitse odottaa vaihelukittujen silmukoiden tai muiden perinteis-
ten analogisten piirielinten asettumista ennen informaatiosymboleiden ldhettamista.

Aloittaessaan vastaanoton vastaanotin ei tiedd, missd kohtaa hypintikoodia ldhete on, eli
milld taajuudella se tietylld ajanhetkelld on ja mikd on seuraava ldhetystaajuus. Karkean
kisityksen se saa kellonajasta, mutta ldhettimen ja vastaanottimen satunnainen etdisyys
edellyttdd sitd, ettd vastaanotin tahdistetaan ennen siirron alkua ldhettimen hyppysekvenssiin.
Yleensd tdmd tehdddn synkronoimalla koko verkko johonkin johtoasemana toimivaan
ldhettimeen. Synkronoinnin aikana ldhetetddn erityistd synkronointikuviota joko normaalilla,
tai normaalia hitaammalla hypintdnopeudella.

Taajuushypintijirjestelmédd voidaan hiiritd kapea- tai laajakaistaisella signaalilla, joka voi
olla esimerkiksi jatkuvaa tai pulssimaista kohinaa. Héirintdl&hetin voi my6s pyyhkia yli koko
hypintédkaistan, jolloin hiirintd nékyy pulssimaisena kunkin kanavan kohdalla. Taajuushyppi-
vin BSFK-jérjestelmén bittivirhetodenndkdisyys voidaan miéritelld kaavalla:
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jossa p on hirintikaistan suhde hypintikaistaan'', Ey, on signaalienergia (signaaliteho kerrot-
tuna symbolin kestolla; E,=S-Ty), N, on vastaanottimen kohinatehotiheys (No=k-Tys) ja J, on
héirintitehotiheys. Héirintitehotiheys riippuu hdirintdtehosta J ja héirittdvan kaistan levey-
destd. Mikéli hairintdldhetin hidiritsee koko hypintdkaistaa By, on héirintdtehotiheys: J,=J/By.
Jos signaali-kohinasuhde on suuri (E,>>N,), kaava supistuu muotoon:

_Eb-P

P, =L¢ o

b 2
Viestijarjestelmin kannattaa pyrkid hyodyntdmddn mahdollisimman laajaa taajuuskaistaa
hypinnéssi, koska télloin jérjestelmé pakottaa hdirintdldhettimen jakamaan tehonsa hetkellis-
ta siirtokaistaa (eli kanavan kaistanleveyttd B.,) laajemmalle taajuusalueelle. Jos hypintikais-
taa merkitddn Byp:lla, niin taajuushypinnélld saavutetaan hiirintdldhetintd vastaan etu
G,=Buw/B.n verrattuna kiintedtaajuiseen lahetteeseen.

Edellisestd yhtdlostd voidaan laskea optimaalinen pulssisuhde differentioimalla yhtilo, jolloin
saadaan:
_|2 Ep
== —>2
Po ™ |5 1 T
Jo

1 muutoin

Haéirintéldhettimen kannattaa siis hdiritd koko hypintékaistaa vain mikéli hyotyldhetteen
signaalienergian suhde héirintitehotiheyteen vastaanottimella on véhintddn kaksinkertainen.
Mikali hyotyldhete on titd suurempi, kannattaa siirtyd osakaistahdirintdédn, jolloin hairintd
kohdistuu harvempiin bitteihin mutta tehoaa niithin paremmin. Optimi héirintépulssin pituus
on sellainen, jolla toisaalta taataan juuri ja juuri riittdvd energia kuhunkin hiirittivaan
symboliin ja jolla toisaalta maksimoidaan hiirittdvien symbolien mééri. Viestijarjestelmassa
kaytettdvd FEC-virheenkorjaus seki bittilomitus voivat kuitenkin mititéidd muutaman bitin
hdirinnéstd saatavan hyoddyn ja pakottaa hiirintdjarjestelmédn hairitseméén jatkuvasti (p=1).
Viestijdrjestelmdn suojauksen kannalta onkin keskeistd suunnitella jirjestelmi niin, ettd
héirintidldhetin joutuu jakamaan rajallisen hdirintitehonsa sekd ajassa ettd spektrissd mahdol-
lisimman laajalti (suhteellinen temporaalisspektraalinen etu).

Paras hiirintdldhettimen saavutettavissa oleva bittivirhetodenndkdisyys on:

Pomax < >

E

l .
-€ muutoin
2

H‘m

"' Hairintisuhde p vastaa hiirinnén pulssisuhdetta (sitd osaa ajasta, jolla hiirintdteho on
pailld) kiintedtaajuisella ldhetteelld. Osakaistahdirintdhdn nékyy hyppivétaajuisessa jérjestel-
maissé pulssimaisena hiirintdnd aina silloin kun signaali hyppii héiritylle kaistalle.
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Tédmin saavuttaakseen hiirintdldhettimen on kuitenkin kyettdvd pdittelemdin symboliener-
gian suhde hiirintitehotiheyteen (Ey/J,), tai saatavalla jollakin toisella tavalla palaute opti-
maalisesta hidirintdsuhteesta. Kdytdnndssd héirintélédhetin voi kokeilla erilaisia pulssisuhteita
ja tarkastella kohdejdrjestelmén kéyttdytymistd. Jos kohteena oleva jirjestelmd esimerkiksi
nostaa ldhetystehoaan tai muuttaa bittivirtaansa (esimerkiksi uudelleensynkronointi on havait-
tavissa spektristd) hdirinndn tehottua, kykenee héirintdlédhetin padtteleméédn 16ytdneensa opti-
maalisen pulssisuhteen. Témén vuoksi onkin ehdottoman tarkedtd vélttdd kaikin keinoin
hdirinndn tehoamisen paljastaminen.

BFSK:ssa symbolit (joko 0 tai 1) ldhetetddn kahdella taajuudella kantoaallon ldheisyydessa.
Vastaanotin pédttelee 1dhetetyn symbolin merkin sen mukaan, kummalla symbolitaajuudella
on enemmdn energiaa. MFSK:ssa kéytetddn M:dd taajuutta ja vastaanotin valitsee sen
symbolin, jonka taajuudella on eniten energiaa. Héirintéldhetin voi kdyttaa titd tietoa hyvak-
seen keskittymailld hdiritseméén kerrallaan yhtd symbolitaajuutta, eli vain osaa radiokanavas-
ta. Télloin se kykenee BFSK-ldhetettd hiiritessdén saavuttamaan kaksinkertaisen tehotihey-
den symbolitaajuudella koko kanavan kattavaan kohinahdirintddn verrattuna. Vastaavasti
MFSK:ssa héirintdldhetin kykenee keskittdmiin M-kertaisen tehon symbolitaajuudelle.

=

BER !

0.1
Paras hairintalahettimen
saavutettavissa oleva
bittivirhesuhde
0.01

0 5 10 15
Eo/Jo [dB]

Kuva 80: Pulssihiiirinnilla saavutettava bittivirhesuhde signaali- ja hdirintienergian
funktiona hiirintilihettimen eri pulssisuhteilla.

Siedettdvissd oleva bittivirhesuhde riippuu radiosta ja yhteyden tyypistd; puheensiirrossa
nykyiset hyppivitaajuiset kenttdradiot kykenevit sietimdidn noin 40% kanavista olevan
héirittyjd. Datansiirrossa sietokynnys riippuu pienimmasta sallitusta nettosiirtonopeudesta.

On huomattava, ettei hypintinopeuden nostaminen véhenni tai lisdd yhteyden bittivirhesuh-
detta. Tdémi johtuu siitd, ettd vaikka suuremmalla hypintdnopeudella kerrallaan tietyilld
taajuuksilla héirittyjen symbolien miird vihenee, kayttad jarjestelmé nditd taajuuksia tihedm-
pdédn kuin hitaammin hyppiva versio. Siten hidas hypintd johtaa pidempiin mutta harvemmin
toistuviin virhepurskeisiin. Nopeammalla jarjestelmilld kukin virhepurske on lyhyempi,
mutta niitd tulee vastaavasti tihedmpaan. Nopeammalla taajuushypinnilld voidaan saavuttaa
hyotyd vain seuraavaan héirintdldhettimeen nidhden. Seuraava hiirintdldhetin (follow-on
jammer) tarkkailee signaaliavaruutta ja siirtyy héiritsemddn vain kéytettyjd kanavia; kun
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hypintdjirjestelmi siirtyy uudelle taajuudelle, hiirintdldhetin lopettaa ldhetyksensd, siirtyy
perdssi ja aloittaa hdirinndn uudella kanavalla. Talloin hairintdjdrjestelmén on kuitenkin kyet-
tavé tunnistamaan hdirittdva ldhetin esimerkiksi signaalin tulosuunnan perusteella ennen kuin
lahetin on jo siirtynyt uudelle taajuudelle.

Kuva 81 havainnollistaa seuraavan hiirintdldhettimen toimintajaksoa. Kun viestiliikenneléhe-
tin on siirtynyt uudelle taajuudelle, kestda jonkin aikaa ennen kuin léhete télld taajuudella on
edennyt hdirintdldhettimen vastaanottimelle. Kuvassa 81 tdmai aika on trj, joka riippuu ldhet-
timen ja héirintdjirjestelmén vélisestd etdisyydestd Rry:

Ry

t
TJ c

jossa ¢ on valon nopeus

Haiirintdldhettimelld kestdd jonkin (kuvassa t;) aikaa virittyd uudelle taajuudelle, kdynnistda
hiirintidldhete ja nostaa ldhetysteho maksimiinsa. Héirintdldhete saapuu vastaanottimelle ajan
TJR kuluttua:

R

C

tJR

T&lloin aika, jona viestijdrjestelmén vastaanottimella on pelkkd hyotylédhete saadaan kaavasta:

tc :tTJ +tt+tJR

Tdmédn ajan jilkeen héirintdldhettimen signaali summautuu hydtyldhetteeseen ja hiirinté-
hyotysignaalisuhteesta riippuen katkaisee viestiliitkenteen. Radiotaajuinen ldhete etenee niin
nopeasti, ettei hydtyldhettimen, héirintdjirjestelmén ja vastaanottimen vélinen etdisyysgeo-
metria tuo suojaa héirintdsignaalilta.

Esimerkiksi tilanteessa, jossa hiirintdjirjestelmad on 25 km etdisyydelld sekd viestijirjestel-
mén ldhettimestd ettd vastaanottimesta, on etenemisviive ldhettimeltd hairintdjéarjestelmén
kautta vastaanottimelle vain 167 ps. Jos héirintdjdrjestelmén reagointiaika on 500 ps, pitdisi
viestijdrjestelmin vaihtaa taajuutta nopeudella:

1o 1500 hyppyé/s
t
c

Hyppivitaajuisia signaaleita voidaan havaita ja suuntia esimerkiksi IFM- tai kompressio-
vastaanottimella, joka on yhdistetty interferometrisuuntimoon. Mikili halutaan suuri taajuus-
resoluutio, esimerkiksi héirintdtehon keskittdmiseksi, voidaan kéyttdd skannaavaa super-
vastaanotinta, joka kdy hypintdkaistaa kapeakaistaistaisesti 1dpi pyyhkdisemélld yli koko
taajuusalueen. Hajaspektrisignaalien havaitsemistekniikoista on kirjoitettu laajemmin ESM-
sensoreiden yhteydessi sensorijarjestelmat—luvussa.

Koska taajuuden vaihdon aikana ei voida siirtdd informaatiota, joudutaan hyppivétaajuisessa
jérjestelmdssd kayttdméddn kiintedtaajuista jérjestelmdd suurempaa modulointinopeutta.
Tamén vuoksi hyppivitaajuinen ldhete vaatii periaatteessa suuremman signaali-kohinasuh-
teen kuin vastaavanopeuksinen kiintedtaajuinen ldhete. Taajuushypintd tuo kuitenkin suojaa
hdirintdd vastaan, mikéli héirintdjarjestelmi ei kykene seuraamaan taajuuden vaihtoa, vaan
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joutuu levittimidn héirintdenergiansa koko hypintikaistalle. Voidaan kuitenkin olettaa, etti
tekniikan kehittyminen lisdd hdirintdjarjestelmien signaalin analysointikykyd ja véhentdd
siten taajuushypinnén tuomaa suojaa teknisesti kehittynyttd vihollista vastaan.

R+

L B

Lahetin

Hairintalahetin

Hairintalahetin

ch.jen Iéhetyg- ) Siirtyminen uudella Vastaanotin
taajuuden etsinta hairintataajuudelle

\
]

Hairinta

Lahetin Lahetys samalla taajuudella
| ﬁaju en t \'Q?juu n
vaihto JR aihto
Vastaanotin t i
\ Vastaanotto Hairinta peittas
ilman hairintaa hyotysignaalia

Kuva 81: Seuraavan hiirintilihettimen vaikutus vastaanottimeen. Kun ldhetin siirtyy
uudelle taajuudelle, kulkeutuu tieto tisti hiirintijirjestelmaélle ajassa ty;. Hairintdjir-
jestelma kykenee siirtiméain héirintitehonsa uudelle taajuudelle ajassa t; ja tilla taa-
juudella oleva hiirintisignaali kulkeutuu vastaanottimeen ajassa t;g.

Vaikka taajuushypinti ei toisikaan merkittdvdd suojaa yksittdisille laitteille, on tilanne tiysin
toinen silloin kun ldhettimid on useita. Talloin héirintdjarjestelmin reagointinopeutta hidastaa
lukuisten eritaajuisten ldhetteiden tulosuunnan analysointi ja oikean héirintdtaajuuden
padttely. Useat samalla alueella toimivat jirjestelmit vaikeuttavat héirintdjérjestelmin toi-
mintaa ja yleensé pakottavat sen toimimaan laajalla kaistalla. Ndin kdy my0s useiden kiinted-
taajuisten jarjestelmien yhteydessd, mutta silloin héirintdjarjestelmilld on my6s mahdollisuus
valita, mihin kiintedtaajuisiin l&hetteisiin se keskittyy. Hyppivétaajuisista radioista saadaan
siten paras hyoty silloin kun niitd kdytetddn massamaisesti.

Taajuushypintéjérjestelmien eduiksi voidaan tiivistii:
- Haéirinnén kesto on yleensd parempi kuin kiinteédtaajuisella ldhetteelld

- Hyppivitaajuinen ldhetys pakottaa héirintdldhettimen jakamaan héirintdtehon
lahes koko hypintékaistalle.

- Jérjestelméd voidaan toteuttaa ilman keskitettyd valvontaa ja ohjausta.

- Valesatunnaisesti hyppivaa ldhetettd on teknisesti huomattavasti vaikeampi kuun-
nella kuin kiintedtaajuista lahetetta.

- Jarjestelmit ovat kdytdnndssd yhteentoimivia vanhojen kenttiradioiden kanssa
toimiessaan kiintedtaajuisessa analogisessa tilassa.
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- Ortogonaalinen hypintd, jossa verkon radiot synkronoidaan keskenddn siten, etti
ne hyppiviat samaan aikaan ja kéyttdvdt samoja hypintitaajuuksia, vaikeuttaa
vihollisen kykyd muodostaa hyppivétaajuisten lahettimien verkkokuva ja verkossa
olevien ldhettimien johtosuhteiden méadrittelya.

Suurimmat taajuushypinnén haitat ovat:

- Yhteyden laatu romahtaa heikoilla signaali-kohinasuhteilla nopeammin kuin
kiintedtaajuisen lihetteen'”.

- Taajuushypinti ei tuo riittdvad suojaa nykyisiltd tiedustelu- ja suuntimisjérjestel-
miltd: hyppivitaajuinen ldhete havaitaan ja sen ominaisuudet analysoidaan kaytén-
ndsséd yhtd helposti kuin kiintedtaajuinenkin.

- Vastaanottimet on synkronoitava ldhettimen hypintdsekvenssiin, mikd edellyttda
sekd erityistd synkronoitumisjaksoa ettd tarkan ajan ylldpitoa vastaanottimissa.

Aikahypinta

Aikahypintéjérjestelmissid symbolienergia on kerétty hyvin lyhyisiin purskeisiin, joita ldhete-
tddn valesatunnaisina hetkind. Tdlloin hetkellisesti ldhetettava teho P; on hyvin suuri, mutta
keskiméérdinen teho P,, vastaavasti pieni. Jos purskejakson pituus on t, ja symbolin pituus on
ts, niin normalisoitu signaali-kohinasuhde saadaan kaavalla:

Eb ,Pt'ts
No  No-B
jossa
,tS
p f

on symbolin ldhetysajan suhde purskejakson aikaan.

Koska héirintdjarjestelmé ei tiedd symbolien oikeita ldhetyshetkid, se joutuu ldhettiméédn
hiirintdtehoa jatkuvasti. Talloin aikahypinnélld saavutetaan [ suuruinen parannus verrattuna
konventionaaliseen ldhetteeseen.

Aikahypinndn maksimia edustaa impulssiradio, jossa kerralla ldhetetddn vain yksi jakso
kantoaaltoa (ns. monocycle transmission) ja jossa modulaationa kéytetdén l&hetyshetked
(PPM, pulse position modulation). Impulssiradiosta kdytetddn myds nimitysti ultra-laajakais-
tainen radio. Ultralaajakaistaisen jarjestelmidn ongelmiksi muodostuvat jarjestelman kompo-
nenteilta edellytettivén taajuuskaistan laajuus sekd suuri hetkellinen huipputeho.

Aikahypintdjérjestelmien eduiksi voidaan tiivistia:

- Hairinnénkesto parempi kuin jatkuvasti ldhetettivalld lahetteella.

' DERAn mukaan taajuushypintijirjestelmin ominaisuudet romahtavat, kun alle 60% kanavista on vapaana.
Taméan viitteen vuoksi FH-kenttiradioiden kéyttdonotto Britanniassa on lykkédntynyt. Tehdyt kokeet eivét
kuitenkaan tue DERAn viitteitd, mutta on selvdi, ettd taajuushyppivé jédrjestelmd vaatii toimiakseen riittdvan
monen kanavan olevan héiritseméttomia.
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- Jérjestelmd voidaan toteuttaa ilman keskitettyd valvontaa ja ohjausta.
- Jarjestelmit eivit héiritse toisiaan, ellei lahetintiheys ole kovin suuri.

- Signaali on vaikeammin havaittavissa ja suunnittavissa kuin perinteinen léhete;
impulssiradiossa jopa erittdin vaikeasti havaittavissa.

Suurimmat aikahypinnén haitat ovat:

- Jéarjestelmén komponenteilta edellytetddn laajaa kaistanleveyttd ja suurta hetkel-
lisen tehon kestoa.

- Koska informaatiota ldhetetdin vain pieni osa kokonaisajasta, on jérjestelmén
siirtokapasiteetti huomattavasti konventionaalista radiojdrjestelméé pienempi.

Pelkéstdén aikahypintdd kayttdvid jirjestelmid ei ole toistaiseksi palveluskdytdssd, mutta
impulssiradiota tutkitaan ja kehitetdén erikoisjoukkojen kdyttoon sen poikkeuksellisen hyvien
LPI-ominaisuuksien vuoksi. Aikahypintdd kéytetddn yleensd yhdessd taajuushypinnin tai
suorasekvenssimenetelméin kanssa tuomaan lisdsuojaa hiirintdd ja tiedustelua vastaan sekd
parantamaan jirjestelmien siséisten hdirididen kestoa.

Suorasekvenssimenetelma

Suorasekvenssimenetelmissd (DS-SS, Direct Sequence Spread Spectrum) symbolienergia
levitetddn spektriin laajalle alueelle. Sotilasjirjestelmissd pyritddn levittiméddn signaalin
energia niin laajalle, ettd signaalitaso saadaan kohinatasoa pienemmiksi. Télld toivotaan
signaalin peittyvdn kohinan sekaan niin, ettei sitd kyettdisi havaitsemaan tiedusteluvastaan-
ottimilla.

Kuvassa 83 on esitetty suorasekvenssijirjestelmén lohkokaavio. Lihettimessd on virheenkor-
jaus-, salaus- ja limityslogiikan jdlkeen datamodulaattori, jossa ldhetettdvaa dataa vaihemodu-
loidaan (PIK, Phase Inversion Keying) valesatunnaisella bittikuviolla.

Modulaationopeus on huomattavasti yhden symbolin kestoa suurempi, jolloin kunkin 14hetet-
tdvan symbolin energia saadaan levitettyd laajalle alueelle spektriin. Hajotettu signaali siirre-
tadn toisella modulaattorilla kantoaallon taajuudelle ja ldhetetdin antennin kautta. Jos hajo-
tuskoodin nopeus (chip rate Ry) on esimerkiksi 10 Mbps ja kdytetddn binddristd vaihemodu-
laatiota, saadaan signaali levitettyd taajuuskaistalle:

By 2R =20 MHz

Signaalin energia hajotusprosessissa pysyy samana joten signaali-kohinasuhde siirtotielld
laskee. Signaali-kohinasuhteeksi siirtotielld saadaan:

E, R E E
S5 % v L5 Zhog gNR
N No Bss No Gp NO
:BSS
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ENNEN SIGNAALIN SIIRTOTIELLA SPEKTRIN
SPEKTRIN LEVITYSTA LEVITYKSEN JALKEEN KOOSTAMISEN JALKEEN

SIGNAALITEHO SIIRTOTIELLA
SIGNAALI ALLE

KOHINATASON

i KOHINATEHO

. | | °.

Kuva 82: Suorasekvenssimenetelmiissi signaalin energia jaetaan laajalle alueelle spektris-
sé, jolloin signaalin tehotiheys siirtokaistalla voi olla kohinatason alapuolella. Signaali-
energia kootaan vastaanottimessa takaisin kapealle kaistalle ennen ilmaisua.

Suorasekvenssijirjestelmissd By on ldhelld hajotuskoodin chippinopeutta Rchip, jolloin
prosessointivahvistukseksi saadaan hajotuskoodin chippinopeuden suhde datansiirtonopeu-
teen Ry:

Signaali kannattaa levittdd mahdollisimman laajalle kaistalle, jolloin sen havaitseminen
radiotiedustelumenetelmin on vaikeampaa pienemmén signaali-kohinasuhteen vuoksi.
Télloin myds sen héirintd on hankalampaa, koska héirintéléhetin joutuu levittimain hiirinta-
tehonsa koko sille kaistalle, jolle signaali on levitetty. Kéytinndssd vastaanottimen etupii
asettaa yldrajan siirtokaistan leveydelle.

Koska levityskoodin nopeus Ry on paljon suurempi kuin yhteyden symbolinopeus Ry,
signaalin kaista riippuu kdytdnnossd pelkdstién levityskoodista. Tdmén vuoksi suorasekvens-
sihajotusmenetelmien tukena voidaan kiyttdd tehokkaita virheenkorjausalgoritmeja ilman
siirtokaistarajoituksia. Virheenkorjaus kasvattaa kuitenkin symbolinopeutta Ry, jolloin
prosessointivahvistus G, pienenee ja bittivirhesuhde kasvaa. Jirjestelménsuunnittelussa on
16ydettdvd kompromissi symbolinopeuden kasvattamisen aiheuttaman virhesuhteen heiken-
nyksen ja virheenkorjauksen mukanaan tuoman virhesuhteen paranemisen viélilla.

Suorasekvenssihajotuksella saavutettava hyoty verrattuna konventionaaliseen ldhetteeseen on
prosessointivahvistuksen G, suuruinen. Jos jérjestelmin normalisoidun signaali-kohina-
suhteen (Ey/N,) oletetaan olevan 16 dB, ja 16 kbps ldhete levitetddn 15 MHz kaistalle, on
prosessointivahvistus:

[15.10°|
16 10°

G,= 10log ~30dB
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Kuva 83: Suorasekvenssimenetelmin periaate.

Télloin pienin sallittu signaali-kohinasuhde siirtotielld on SNR = 16 dB — 30 dB = - 14 dB.
Vastaanottimessa signaali suodatetaan ja vahvistetaan radiotaajuudella, jonka jdlkeen signaa-
lin energia kootaan hajotuskoodilla takaisin alkuperiiselle kaistalle By, jolloin normalisoitu
signaali-kohinasuhde on:

E
LRSS ‘GpLgys =-14dB+30dB - Ly =16 dB - Ly,
(o]

jossa Ly sisdltdd vastaanottimen jirjestelmdhaviot, jotka vaihtelevat yleenséd toteutuksesta
riippuen 1-2 dB vililld. SNR,,s on vastaanotettu signaali-kohinasuhde levitetylld spektrilla.

Prosessointivahvistusta voidaan kiyttdd myds hdirinndn vastustamiseen, silld hiirintdldhetin
ei tiedd hajotuskoodia ja joutuu jakamaan tehonsa koko By kaistalle. Télloin héirintateho-
titheys pienenee G, verran. Vastaanotin tuntee hajotuskoodin ja demoduloi vastaavalla bitti-
kuviolla vastaanotettua signaalia, jolloin levitetty signaalienergia saadaan kerittyéd ilmaisi-
melle.

Jotta vastaanotin kykenisi koostamaan signaalin alkuperdiseen muotoonsa levitetyltd kaistalta
Bgs kapealle signaalikaistalle B, sen tulee tietdd oikea hajotuskoodi ja kyetd tahdistumaan
oikeaa kohtaan koodia. Vastaanottimessa on oma logiikkansa oikean koodin kohdan etsimi-
seen ja seuraamiseen (code acquisition and tracking). Etsintdvaiheessa vastaanotin aloittaa
koodin syottdmisen valitsemastaan koodin kohdasta ja tarkkailee, korreloiko vastaanotettu
signaali kyseisen koodinpétkdn kanssa. Jos vastaanotin havaitsee riittivan korrelaation, se
ryhtyy seuraamaan koodia ja vastaanottamaan signaalia. Jos korrelaatiota ei ilmene, vastaan-
ottimen logiikka koettaa toista koodin kohtaa. Koodin kohdan etsintdalgoritmin on oltava
riittdvdn nopea, jotta yhteys saadaan muodostettua mahdollisimman nopeasti ldhetteen
vastaanottamisen jdlkeen. Toisaalta algoritmi ja hajotuskoodi eivit saisi johtaa kovin moniin
védriin tahdistuksiin. Seuranta-algoritmin tehtdvané on ylldpitdd saavutettua tahdistusta siten,
ettd PN-koodigeneraattorin seuraava koodi tahdistuu mahdollisimman tarkasti tulevan
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signaalin muutoksiin. Seurantavirhe johtaa ilmaisimelle tulevan signaalienergian pienenemi-
seen, jolloin yhteyden bittivirhesuhde kasvaa suuremmaksi kuin mitd signaali-kohinasuhde
mahdollistaisi. Seuranta-algoritmin on siedettivi signaalin hdipymisté, hdirintdd sekd toisista
hajaspektrildhettimisté tulevia hiirioita.

Differentiaalisesti koherentin suorasekvenssijarjestelmén bittivirhesuhde voidaan laskea kaa-

valla:
- 2E,
P(1- p)-Q<]JN o QI

jossa p on hédirinndn pulssisuhde (se osa ajasta, jolla hiirintiteho on pailld), Ep
signaalienergia, N, vastaanottimen kohinatehotiheys ja J, héirintdtehotiheys. On huomattava,
ettd Dbittivirhetodenndkoisyys ei riipu kanavan signaali-kohinasuhteesta, vaan pelkdstdan
ilmaisimelle tulevan signaalin symbolienergian suhteesta kohinatehotiheyteen ja hiirintédsig-
naalin tehotiheyteen. Tadma vuoksi hajaspektrijirjestelméssid voidaan toimia jopa negatiivisil-
la signaali-kohinasuhteilla. Kéytdnndssd hairintdtilanteissa kohina voidaan usein jéttaa
huomioimatta, jolloin em. kaava lyhenee muotoon:

2Eyp
JO

P =pQ

Oikealla pulssisuhteella voidaan lisétd hdirinndn tehokkuutta, aivan kuten jo taajuushyppivin
jarjestelman yhteydessa todettiin. Optimaalinen pulssisuhde saadaan kaavasta:

E
Eb 1,
To
1 muutoin
_o.08 . Ep
Suurin pulssihdirinndlld aikaan saatava Ph.max = Ep o8 o > 0.709
bittivirhesuhde saadaan kaavasta: T
0
Ep .
Q 2—— | muutoin
No

Kuvassa 84 voidaan havaita pulssisuhteen vaikutus yhteyden hdirintddan. Suurilla hairintasig-
naalin tasoilla (eli pienilld Ey/J,-suhteilla) kannattaa héiritd pidempid aikoja kuin pienemmilla
hiirintd-hyotysignaalitasoilla. Tama pétee luonnollisesti vain tilanteessa, jossa hairintdldahetti-
men ldhetystehoa rajaa keskiméérdinen teho eikd suinkaan hetkellinen huipputeho. Ensin
mainittuun rajoitukseen voi olla syynd esimerkiksi akun kesto tai teholdhteen tai l&hetin-
piirien lampenemisen aiheuttamat rajoitukset. Huipputehoa puolestaan voi rajoittaa esimer-
kiksi ldhetinkomponenttien hetkellisen tehon kesto.
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Suorasekvenssijédrjestelmin sietima hiirinta J,,x voidaan laskea kaavasta:

J =SNR

max vast — SNR i + G

p—Ls

Vs

jossa SNRy,¢ on vastaanotettu signaali-kohinasuhde, SNR;, on pienin sallittu
signaali-kohinasuhde sen jilkeen kun signaali on koottu, eli ilmaisuvaiheessa, G, on jirjestel-
mén prosessointivahvistus ja Ly vastaanottimen kokonaishiviot.

Suorasekvenssimenetelmdd kiaytetddn joissakin informaation levitysjdrjestelmissd, kuten
amerikkalaisessa JTIDS:ssa (Joint Tactical Information Distribution System), sekd esimerkik-
si satelliittikommunikaatio- ja satelliittipaikannusjarjestelmissd (esimerkiksi GPS). Menetel-
méé ei pidetd soveltuvana esimerkiksi kenttaradiokdyttoon niin kutsutun l&hi/kauko-ilmion
vuoksi. Suorasekvenssimenetelmassd ldhetysteho jakautuu laajalle spektrille, jolloin jirjestel-
miét héiritsevit toisiaan. Hyvin 14helld sijaitsevien ldhettimien ldhetteiden tehotiheys voi olla
niin suuri, ettd kaukana sijaitsevan ldhettimen ldhete peittyy. Tdtd kutsutaan ldhi/kauko-
ilmidksi. Ilmion vuoksi ldhelld sijaitsevien ldhetinten lahetystehoa tulisi kyetd pienentdmédn,
mika edellyttéisi jarjestelméelementtien vélistd hallintaa. Tdma on vdhentidnyt suorasekvens-
simenetelmén suosiota taistelukentdn sovelluksissa. Sen sijaan esimerkiksi CDMA-solukko-
verkoissa menetelméd kéytetddn tehokkaasti hyviksi. Niissd tilaajalaitteiden ldhetinten tehoa
sdddetidn tukiaseman toimenpitein, jolloin 1&hi/kauko-ilmiosti ei koidu haittaa tilaajalaitteille
tai tukiasemille.

P, 0l

0 10 20 30 40 50

Eb/Jo [dB]

Kuva 84: BPSK-suorasekvenssijarjestelmin hiirintiin vaadittava E,/J,-suhde.

DS-SS-jérjestelmédd kutsutaan myds LPI-tyyppiseksi jérjestelméksi (Low Probability of
Intercept), jos sen signaalin tehotiheys on alle pohjakohinan tason. Témid on kuitenkin
mahdollista vain tietyilld etdisyyksilld. Ilmaisimelle saatavaa normalisoitua signaali-kohina-
suhdetta voidaan approksimoida radiotielld olevan signaali-kohinasuhteen ja DS-jdrjestelmin
prosessointivahvistuksen tulolla:

Ev _
— =SNR G,
N

o
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Télloin radiotielld levitetylld kaistalla vaadittava signaalikohinasuhde on vastaavasti

Ey

Vastaavasti yhteyden kantama saadaan vapaan tilan vaimennuksen vallitessa kaavasta

2
. P G G, i P.GGA G, _ P GG Bss
r - - 2
t (47 )2 KT-BF-SNR rmin -Lsys A (47 )2 kTBFEy/N, Lsys 4 (41) kT-BF- Ex/No Ry Ly

jossa P on ldhetysteho, G ja G; ldhetys- ja vastaanotinantennien vahvistukset, By
levityskaista, Eu/N, ilmaisimelle vaadittu normalisoitu signaali-kohinasuhde, Rb yhteyden
bittisiirtonopeus ja Lgy jarjestelmén hividtermi.

SIGNAALI

SIGNAALI + KOHINA HAIRINTA

SNR <1
SIGNAALI

SIGNAALI

HAIRINTA
I B ss 1 B ch

Hajaspektrisignaalin tiedusteltavuus Hajaspektrildhetteen hairinta: radioyhteydella ... ... ja ilmaisimella

Kuva 85: Hajaspektrisignaalin tiedusteleminen on vaikeata, koska signaali-kohinasuhde
voi olla alle yhden, jolloin signaalitaso on alle kohinatason (vasemmalla). Signaalin
koostaminen kokoaa levitetyn signaalienergian, mutta levittii hajotuskoodin kanssa
korreloimattoman hiirintisignaalin laajalle kaistalle.

Yhteys on tiedusteltavissa elektronisen tiedustelun jarjestelmélli etdisyydeltd, joka on alle:

P.G,Gp\
Rg =

(41 )2 kT-BF-SNR g min

jossa GE on ELINT-jdrjestelmédn antennivahvistus ja SNRmin pienin signaalikohina-
suhde, jolla ldhetteen ilmaisu on mahdollista. Lisdksi yksinkertaisuuden vuoksi oletetaan, ettd
lahettimen antenni on ympdrisiteilevd ja ELINT-vastaanotin on samankaltainen jirjestelmén
vastaanottimen kanssa. Jdrjestelmdn kantaman ja maksimin tiedusteluetdisyyden suhteeksi
saadaan edelld mainituin yksinkertaistuksin.
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Rg _ GE'Eb/Nomin'Rb R« =R GE'Eb/Nomin‘Rb
—_— = Y E tre

Rtr GrB ss * SNRE.min GrB ss * SI\IRE.min

Tiedusteluvastaanottimella on yleensd puolellaan huomattavasti jirjestelmédvastaanotinta
suurempi antennivahvistus (esimerkiksi 25 dB verrattuna jirjestelmin ymparisiteilevin
antennin 5 dB:iin) ja pienempi signaalikohinasuhdevaatimus (esimerkiksi ExNgmin=16 dB,
mutta SNRgnmin=3 dB), joka johtuu siitd, ettei tiedusteluvastaanottimen tarvitse valittda
virheellisten bittien miérdstd, vaan pelkdstddn ilmaista ldhetteen energian olemassaolo. Jos 6
MHz kaistalle levitetylld yhteydelld siirretddn tietoa 144 kbps nopeudella, saadaan tiedustel-
tavuusetdisyydeksi Rg = 2,6 Ry. Jotta yhteys olisi tiedusteltavissa vain etdisyyksiltd, jotka
ovat lyhyempié kuin jirjestelmén kantama, siirtonopeus pitdisi pudottaa noin 22 kbps tasolle
muiden parametrien pysyessd samana.

Suorasekvenssimenetelmin etuina voidaan mainita:

- Hyva héirinnén sietokyky suuren prosessointivahvistuksen vuoksi.

- Levitysprosessi on yksinkertainen, jolloin voidaan kayttda yksinkertaisia
lahettimia.

- Léahetteen vaikea tiedusteltavuus pienen signaali-kohinasuhteen vuoksi.

Menetelmén suurimpia ongelmia ovat:

- Koodin synkronoituminen on vaikeampaa ja hitaampaa kuin taajuus- tai
aikahypintijarjestelmissa.

- Koodin synkronoitumisvaihe on altis héirinnélle.

- Jarjestelmén kayttédjat aiheuttavat hiirioita toisilleen. Hiiriotaso riippuu kiyttdjien
madrastd, joten maksimi hdiriGtaso médrad suurimman kayttijien lukumééran.

- Lahi/kauko-ilmi0 rajoittaa kdytettdvyyden tilanteisiin, joissa ldhelld sijaitsevien
lahetinten suurista tehotasoista ei muodostu ongelmia.

- Vastaanotinten kaistanleveyden ja dynaamisen alueen on oltava hyvin laaja.

- Jarjestelmissd on kaytettdvd laajakaistaisia antenneja, jotka ovat tehottomampia
tai suurikokoisempia kuin perinteisesti viestijarjestelmissd kdytettavét antennit.

LITYNTAMENETELMAT

Liityntdmenetelmaksi (access method) kutsutaan tekniikkaa, jolla kaksi tai useampia jérjestel-
mékomponenttia voidaan liittdé toisiinsa. Yleisin sovelluskohde on usean tietokoneen liitti-
minen ldhiverkkoon, puhelin- tai radiotilaajalaitteen liittiminen tukiasemaan tai tietoliikenne-
satelliittiin. Liityntdmenetelmdt erottavat eri tilaajalaitteet jonkin fyysisen ominaisuuden
perusteella, kuten:

- aika; ldhetys- ja vastaanottohetket; TDMA, Time Division Multiple Access
- taajuus; FDMA, Frequency Division Multiple Access

- hetkellinen energiajakauma spektrissd; hajotuskoodi; CDMA, Code Division
Multiple Access

Kosola & Solante: Digitaalinen taistelukentté



136 Tietoliikennejarjestelmat

- fyysinen siirtotie; SDMA; Space Division Multiple Access.

Naistd viimeksi mainitussa kutakin tilaajalaitetta kohti on oma siirtotiensé. Téllaisia jarjestel-
mid ovat esimerkiksi perinteisten johdinpuhelinverkkojen tilaajien liittdminen keskittimilld
keskuksille. SDMA soveltuu vain tilanteisiin, joissa siirtotie voidaan erottaa fyysisesti
erillisiksi osiksi, kuten laseroptisissa ja kaapelipohjaisissa jéarjestelmissi. Radiojérjestelmissd
kiytetdin TDMA:ta, FDMA:ta tai CDMA:ta tai ndiden hybrideja.

TDMA

Aikajakokanavoinnissa, eli TDMA:ssa, siirrettdvd informaatio on ryhmitelty kehyksiin
(frame), jotka sisdltdvit aikavilejd (slot). Kullekin tilaajalaitteelle varataan tietyt aikavalit.
Kun laite haluaa ldhettdd, sen on odotettava, kunnes sille kuuluvaa aikavilid vastaavan
lahetyshetki koittaa. Vastaanottaja tunnistaa l&hettdjidn signaalin vastaanottohetken perusteel-
la. Kehykset alkavat ja péittyvét vakioidulla kehyslukitusmerkilld, jonka avulla vastaan-
ottimet kykenevét tahdistumaan tulevaan informaatiovirtaan ja tulkitsemaan sitd oikein. Osa
aikavéleistd voi olla varattu osan aikaa tai kiintedsti jarjestelmdkomponenttien viliseen
merkinantoon loppujen ollessa kéytettdvissd hyotyinformaation siirtdmiseen. Kehyslukitus ja
merkinanto vievét osan yhteydelld kaytettivissé olevasta kapasiteetista.

TDMA-JARJESTELMA TDMA/FDMA-HYBRIDI
[ ] [
TUKIASEMALTA TILAAJALAITTEELTA TAAJUUS: FDMA
TILAAJALAITTEELLE TUKIASEMALLE | |
[ I ]
0/1]2] 11/12/13]14] 23] WA ﬁiﬁ;ﬂ
- A"‘A' A“‘A'
AlKA TJ&Q@;&%& c TUKIASEMALTA
TILAAJALLE
(UPLINK) (DOWNLINK)

Kuva 86: TDMA-jirjestelmiissi kiytetain vain aikaa eri tilaajien ja eri suuntaan kulke-
van informaation erottamiseen. Usein kidytetdiin kuitenkin aika- ja taajuusjakokanavoin-
nin hybridii, jossa tilaajalaitteet ja eri suuntaan kohdistuva liikennéinti erotetaan seki
aika- ettii taajuustasossa.

Aikajakokanavoinnissa voidaan kayttdd yksi- tai kaksisuuntaisia kanavia; esimerkiksi
GSM:ssd on kaksi eri taajuudella toimivaa TDMA-kehysvirtaa; toinen tilaajalta tukiasemalle
ja toinen tukiasemalta tilaajalle. ETSIn standardoimassa digitaalisessa langattomassa puheli-
messa DECT:ssé sen sijaan kdytetddn samalla taajuudella aikajakoisesti vuorosuuntiin 1&he-
tettdvida TDMA-kehyksia.

Puhdas TDMA-jdrjestelmd on halvempi toteuttaa kuin TDMA/FDMA-hybridi, silld siind

voidaan tukeutua samalla taajuudella toimivaan ldhettimeen ja vastaanottimeen. Hybridi on
monimutkaisempi, mutta mahdollistaa suuremman liitynté- ja siirtokapasiteetin.

CDMA

Koodijakomenetelmissd (CDMA Code Division Multiple Access) kéytetddn suorasekvenssi-
hajotusta siirtotielld. Kaikki laitteet toimivat samalla (laajalla) taajuuskaistalla, mutta ne on
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erotettu toisistaan eri hajotuskoodeilla, joiden keskindinen korrelaatio on mahdollisimman
pieni. Tukiasemassa on oltava periaatteessa yhtd monta ldhetinvastaanotinta kuin siihen liitty-
neitd yhtdaikaisesti kommunikoivia tilaajalaitteita.

Jos oletetaan kaikkien vastaanottimeen tulevien signaalien olevan yhtd suuria, saadaan
signaali-kohinasuhteeksi levitetylla spektrilla:

mikali S>>N,

1
_ S ~
SNR - 7 ~ _ s
N S'\Nusr B l> T No-Bgg Nusr = 1

HAJOTUS-

KOODI 1
HAJOTUS- KANTO- - ﬂﬂg ’
KOODI 1 AALTO ¥
_ —~ =) DATA 1
DATA 1 ) ® —) ® —)
HAJOTUS- KANTO- HAJOTUS-
KOODIlN AAi’O z KOODI N
KANTO-
DATAN -®-®- -AALTO
Tukiasema _,_/_ ®_' DATAN

Tilaajalaitteet

Kuva 87: CDMA-jirjestelmén toimintaperiaate.

Jéarjestelmén toimivuuden ratkaisee ilmaisimella oleva signaali-kohinasuhde, joka on:

BSS

_ . . G, =——
Suurin CDMA-jérjestelméén liitettdvissd oleva tilaajaméédrd Ny saadaan pienimmén jirjes-
telmin sietimin signaali-kohinasuhteen SNR i, avulla kaavasta:

jossa Ly sisdltdd vastaanottimen kokonaishéviot.

Koodijakoista kanavointia kdytetddn esimerkiksi nykyisissd digitaalisissa solukkoverkoissa
sekd tulevaisuuden matkapuhelinstandardissa, UMTS:ssd (Universal Mobile Tele-
communication System). Euroopassa valittiin aitkoinaan TDMA/FDMA-hybridi GSM:n stan-
dardiksi, koska CDMA:n arveltiin tarjoavan heikomman kapasiteetin rajallisilla kdytettavissa
olevilla taajuuskaistoilla.

Kosola & Solante: Digitaalinen taistelukentté



138 Tietoliikennejarjestelmat

FDMA

Taajuusjakomenetelmassé laitteiden ja tukiaseman vélisessd kommunikaatiossa kdytetddn eri
taajuuksia eri laitteille ja eri suuntaan kulkevalle informaatiolle. Menetelmédn etuna on se,
ettei laitteita tarvitse synkronoida keskenddn, jolloin voidaan kayttdd yksinkertaisempaa
rakennetta tilaajalaitteissa. Haitaksi muodostuu tuhlaileva spektrin kdytto, silld kukin yhteys
vie aina yhden kaksisuuntaisen radiokanavan. Nykyisissé jarjestelmissi FDMA:ta kdytetddn
muiden menetelmien, ennen kaikkea TDMA:n, tukena lisddmadssd kuhunkin tukiasemaan
liitettdvissd olevien tilaajien midrdd ja vihentdmadssé tilaajalaitteiden tai tukiasemien toisil-
leen aiheuttamia héirioita.

VIESTIYHTEYDEN TIEDUSTELU JA HAIRINTA

Tiedusteltavuus

Viestiyhteyden tiedusteluun liittyvien sensoreiden ominaisuuksia, rakennetta ja toimintaa
késitellddn tarkemmin kirjan sensorijarjestelmét-luvussa. Signaalin havaitsemiseen ja siep-
paamiseen liittyvad problematiikkaa kaavoineen on esitetty liitteessd 2. Tdssd yhteydessd aihe
kiydaan ldpi vain viestijarjestelmédn suojaamisen kannalta. Jarjestelmén tiedusteltavuus riip-
puu ensisijaisesti tiedusteluvastaanottimella olevasta signaali-kohinasuhteesta. Tdma puoles-
taan riippuu paitsi siepatun signaalin tasosta, myos tiedusteluvastaanottimen kohinatasosta.
Vastaanottimen kohina muodostuu kohinatehotiheyden N, ja kohinakaistanleveyden Bejint
tulosta:
S

o' B elint

SNR elint —

jossa No = kT elint

Teiine On tiedusteluvastaanottimen ekvivalentti kohinaldmpotila, joka saadaan vastaanottimen
kohinaluvun F,, ldmpétilan T, ja antennin ekvivalentin kohinaldmpdtilan avulla kaavasta:

Telint = Tant + <F rec — 1>'T0

Pienin ilmaistavissa oleva signaali Sy, riippuu:

1. pienimmaisté sallitusta tiedusteluvastaanottimen signaali-kohinasuhteesta SNRy;p,
joka puolestaan riippuu:

a) vaaditusta havaitsemistodenndkdisyydesti Py ja

b) suurimmasta sallitusta vdirien hélytysten méérastd aikayksikossd FAR, joka
riippuu:

- vddrien hélytysten todenndkdisyydestd P, ja
- vastaanottimen kaistanleveydestd B
2. tiedusteluvastaanottimen kohinatasosta, joka riippuu:

a) vastaanottimen kohinaluvusta F..
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b) vastaanottimen ldmpétilasta T,

c) vastaanotinantennin ekvivalenttisesta kohinaldmpdtilasta T,y joka ottaa
huomioon antenniin spektristd tulevan kohinan.

Auki kirjoitettuna pienimmaén ilmaistavissa olevan signaalin kaavaksi saadaan:

S = SNR min <P d ‘P >k Telint ‘B elint

min
= SNR nin <P d ’Pfa>'k{Tant + <Frec - 1>'T0]Belint

Mitd laajempi vastaanottimen kaistanleveys on, sitd enemmain jirjestelméssd on kohinaa ja
mitd suuremmaksi kohinakaista kasvaa, sitd enemmin jérjestelmd joutuu prosessoimaan
véddrid halytyksid, silld (FAR=Pg-Being). Siten pieni kaistanleveys olisi tavoiteltava piirre.
Optimitilanteessa vastaanottimen kaista on sama kuin signaalin, jolloin signaalienergian ja
kohinaenergian suhde maksimoituu. Kapea kaista johtaa kuitenkin siihen, ettd tiedusteluvas-
taanotin, joka ei vélttamattd tiedd, milld taajuudella ldhete on, joutuu siirtymééin taajuudelta
toiselle etsiessddn ldhetettd. Talloin ldhetteen havaitsemistodennékdisyys pienenee. Kéytin-
ndsséd optimaalinen kaistanleveys on ndiden kompromissi.

Tiedusteluvastaanottimeen saatava signaali S riippuu:
1. ldhettimen tehosta ja antennivahvistuksesta tiedusteluvastaanottimen suuntaan,
2. etenemisvaimennuksesta tiedusteluvastaanottimeen,

3. sekd tiedusteluvastaanottimen antennivahvistuksesta Gejint ja hdvidista.

Mitd suurempi tiedusteluvastaanottimen antennivahvistus on, sitd pienempid signaaleita silld
kyetddin havaitsemaan. Toisaalta mitd suurempi vahvistus on, sitd kapeampi antennin keila
on. Kapea keila pakottaa tiedustelujirjestelmén pyyhkiméén valvomaansa tilaa sektori kerral-
laan. Téll6in keilan ulkopuolella oleva signaali saattaa jiddd havaitsematta. Tdmédn vuoksi
tiedustelujérjestelmét varustetaan yleensd ympdrisiteilevilld antenneilla, joiden keila on
kapeahko vertikaalisuunnassa. Esimerkiksi suorakulmaisen apertuuriantennin — tai suorakul-
maisen antenniryhmin - vahvistus voidaan arvioida keilanleveyden (0 x ¢ [sterad]) mukaan
kaavalla:
G = 4-n
elint = M 9(|)

Jos tiedustelujirjestelmén pitdisi valvoa esimerkiksi 360° x 15° (=27 x 0,5 [sterad]) sektoria, on

sen antennivahvistus noin 7,6 dB. Vahvistusta voidaan lisdta kdyttdmalld useampia vastaan-
ottimia ja suuntaavampia antenneja, joita kddnnetddn mekaanisesti.

Suojautuminen tiedustelulta

Viestijarjestelmidn suunnittelussa tai kéytossd ei voida vaikuttaa tiedustelujirjestelmén
ominaisuuksiin, mutta signaalin sieppaamista voidaan vaikeuttaa seuraavin keinoin:

a) Maksimoidaan pienin siepattavissa oleva signaalitaso:
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1. Levitetdén signaali mahdollisimman laajalle spektriin hajaspektrimenetelmin
b) Minimoidaan tiedusteluvastaanottimelle kulkeutuvan signaalin teho:

1. Minimoidaan viestijdrjestelmdssd kiytettdvd lahetysteho (kdytetddn tehokkaita
virheenkorjauskoodeja, joiden avulla suurinta sallittua bittivirhesuhdetta voidaan
lisdtd, mika sallii 1dhetystehon laskemisen).

2. Kaéytetddn suuntaavia antenneja, joiden sivukeilataso on hyvd (d/A-suhdetta
lisddmalla ja sopivalla antennin valaisulla).

3. Maksimoidaan etenemisvaimennus ldhettimeltd tiedusteluvastaanottimelle
(korkea toimintataajuus tai ilmakehédn absorptiopiikkien hyvéksikdyttd, sopiva
antennikorkeus, esteiden hyvaksikaytto).

c) Peitetdédn signaali:

1. Kéiytetddn samanaikaisesti useita samanlaisia ldhettimid, jolloin signaali peittyy
jossain méérin muiden ldhetteiden joukkoon. Télld kyetddn yleenséd vain hidasta-
maan yksittiisen ldhetteen analysointia.

2. Kéytetddn aktiivisia hdirintdldhettimid, joilla peitetddn hyotyldhete (masking).
Talld menetelmailld ldhetteen paljastumistodenndkdisyys kasvaa, mutta yksittdisen
signaalin sieppaaminen vaikeutuu.

Toimintataajuuden nostaminen lisdd etenemisvaimennusta. Tdma tuo suojaa tiedustelua ja
héirintdd vastaan, silloin kun viestijirjestelmén yhteysvéli on pienempi kuin tiedustelu- tai
hiirintdjarjestelmien etdisyys ldhettimestd tai vastaanottimesta. Taajuuden nostaminen lisda
myo0s viestijirjestelmén antennien vahvistusta, mikd tosin voi kompensoitua vastaavasti
tiedustelu- ja hédirintdjdrjestelmdn suuremman antennivahvistuksen vaikutuksesta. Etenemis-
vaimennusta voidaan maksimoida myos sijoittamalla maastoeste, kuten kukkula tai rakennus,
lahettimen ja todennikodisen uhkasuunnan vilille.

Hairinnan vaikutus viestiyhteyteen

Hiirintd on tehokasta vain, jos hiirintdsignaalilla kyetdén heikentdméén hyotysignaalin
suhdetta héirintdsignaaliin ja vastaanotettuun normaaliin kohinaan. Mikéli kohinan vaikutus
voidaan jittdd huomioimatta (N<<S), puhutaan signaali/hdirinti-suhteesta (SJR, Signal-to-
Jamming-Ratio). Pienilld signaalitasoilla myds kohinan vaikutus on huomioitava, jolloin
kiytetddan nimitystd SINR (Signal-to-Noise+Jamming Ratio):

SJR:§ SINR = S
J J+N

Hy®dtysignaalin tehotaso vastaanottimella saadaan kaavasta:
S =P+Gy—Li- Ltr<Rtr> + G~ Ly [dBW]
jossa Py on ldhettimen ldhetysteho, Gy ldhetinantennin vahvistus vastaanottimen
suuntaan, L, ldhettimen kokonaishdvidt, Ly(Ry) yhteysvélivaimennus ldhettimen ja vastaan-

ottimen vililld, Gy vastaanotinantennin vahvistus ldhettimen suuntaan ja L, vastaanottimen
kokonaishdviot. Vastaavasti hdirintdsignaalin tehotasoksi vastaanottimella saadaan:

J :Pj+Gjr7LjfLjr<Rjr>+Grj7Lr [dBW]
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Kuva 88: Hiirintiilihettimen isotrooppinen lihetysteho on EIRP;=P;-G;. Vastaavasti
viestijdrjestelmin EIRP= P-G,. Vastaanottimen antennivahvistus viestilihettimen suun-
taan on G, ja hiirintilahettimen suuntaan G,;. Vastaanottimen etiisyys hiirintildhetti-
meen on R;, ja viestilihettimeen Ry,.

Jos viestijarjestelmén antennivahvistus on sama ldhetyksessa ja vastaanotossa (Gy=G+=Gs) ja
jarjestelmahavidt jatetddn huomioimatta, saadaan hyoty/hairintdsignaalisuhteeksi:

- (P Pj)+ (2G5~ Gj~ Gy + (iR~ Ly(R))  [dB]

Kaavasta ndhdiin, ettd hdirinnin tehoa voidaan laskea lisddmaélla hyotysignaalin ldhetystehoa
tai viestijirjestelmén antennivahvistusta tai lyhentdmailld viestitysetdisyyttd. Viestijérjestel-
mén antennivahvistus on mukana myds termissd Gy, eli vastaanottimen antennivahvistukses-
sa hdirintdldhettimen suuntaan. Jos héirintdjarjestelmin voidaan olettaa héiritsevén viestijar-
jestelmin sivukeilassa, jonka suuntaan vahvistus on G¢-SLL (SLL = sivukeilataso, side-lobe
level), saadaan

‘? = <Pt* P> + <Gsf Gj+ SL;H (LjI(R)f Ltr(R)> [dB]

Kaavalla voidaan laskea myos tapaus, jossa hiirintd kohdistuu viestijarjestelmién padkeilan
suunnassa merkitsemdlld SLL=0. Mikéli molemmilla ldhettimilld on nékdyhteysreitti (LOS,
Line Of Sight) vastaanottimeen, saadaan hydty/héirintdsignaalisuhteeksi:

S-(pyP)+ (G Gy SLL>+20~log/ELr

T ) Ry
Jos molemmat taas toimivat ilman ndkoyhteysreittid (NLOS, Non-LOS), niin molempien
yhteysvilivaimennuksen voidaan olettaa kasvavan etdisyyden neljédnteen potenssiin verrattu-
na. Télloin hyoty/héirintésignaalisuhteeksi saadaan:

[dB]

$-(pe P {6y Gy SLU-a0-ox 7 [dB)
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Jos héirintdldhettimen etdisyys on kaksinkertainen hyotyldhettimen etdisyyteen ndhden, on
héirintdtehon (EIRP) oltava LOS-yhteydelld kuusinkertainen ja NLOS-yhteydelld 12-kertai-
nen. Jos etdisyyssuhde on 4:1, on héirintitehon oltava LOS-yhteydelld 12-kertainen ja
NLOS-yhteydelld 24-kertainen. Jos viestiyhteys lyhennetdén puoleen, on hiirintdldhettimen
tultava vastaavan verran ldhemmds tai lisattdva tehoaan 6-12 —kertaiseksi.

Mikili viestijarjestelman signaali etenee NLOS-olosuhteissa ja héirintdsignaali LOS-
olosuhteissa, kasvaa héirinndn ulottuvuus huomattavasti. Tdméidn vuoksi ilmasta suoritettu
hidirintd on hyvin tehokasta; yhteysvélivaimennus kaukanakin sijaitsevasta hdirintd-lahetti-
mestd voi olla samaa luokkaa kuin verrattain ldhelld sijaitsevasta viestildhettimesta.

Signaali/hdirintdsuhteen lisdksi yhteyden hiirittdvyyteen vaikuttaa:
1. Kaytetty informaation koodaus- ja modulointimenetelma

Kéytetty ilmaisumenetelma

Siirrettdvdn symbolin kesto

Tiedon siirtoon kdytettdvissd oleva aika

Yhteyden redundanttisuus ja kaytettdvé virheenkorjaus

AN O

Yhteydelld kéytettdva tahdistusmenetelma

Aiemmissa luvuissa on esitetty bittivirhesuhteen ja normalisoidun signaali-kohinasuhteen
vélinen riippuvuus eri koodaus- ja modulaatiomenetelmilld. Néiden lisdksi virhesuhteeseen
vaikuttaa my0s se, kéytetdéinko koherenttia vai epdkoherenttia ilmaisua. Mikili symbolin
kestoa lisdtddn (eli siirtonopeutta vihennetdédn), kasvaa symbolin energia (E, = P;Ty) jolloin
héirintdsignaalin energia pienenee suhteessa hyotysignaaliin. Informaatiota voidaan siirtdd
hyvinkin huonolla hyoty-/hdirintd signaalisuhteella pidentdmalld symbolien kestoa riittavésti.
Kéytdnnossid tiedon siirtoon kdytettivissd oleva aika ja tissd ajassa siirrettdvin informaation
maira asettaa minimin siirtonopeudelle. Vaikka symbolien kesto olisi rajattu, voidaan samaa
symbolia ldhettdd riittdvdn monta kertaa, milld saavutetaan kaytinndssd 1dhes sama vaikutus
kuin pidentamélld yksittdisen symbolin pituutta. Yhteyden redundanttisuus sallii virheen-
korjauksen kdyton, joka puolestaan mahdollistaa toiminnan normaalia pienemmilld signaali-
hiirintdsuhteilla.

Mitd enemmaén yhteyttd kayttiviltd jarjestelmiltd edellytetddn tahdistumista, sitd herkempid
ne ovat hédirinnélle. Hairintd voidaan keskittdd tahdistuksen suistamiseen ja uudelleentahdis-
tuksen estdmiseen. Monimutkaisissa jarjestelmissi, kuten telejdrjestelmissé, joissa on radio-
linkkejd, salauslaitteita, kanavointilaitteita ja telekeskuksia, uudelleentahdistuminen saattaa
kestdd hyvinkin pitkéan.

Hairintdjarjestelmdn kannalta on olennaista kyetd jakamaan héirintiteho optimaalisesti
taajuus- ja aikatasoissa sekd avaruuskulmassa; hdirintdldhettimen kannattaa kdyttdd vain niin
pientd tehoa kullakin héirittdvalla taajuudella, ettd hiirintd juuri ja juuri riittdd katkaisemaan
yhteyden. Kun yhteys on saatu poikki, hdirintd voidaan lopettaa ja siirtyd uudelle taajuudelle
hiiritsemdin jotakin toista yhteyttd. Hairintdldhettimen on kuitenkin yleensd erittdin vaikea
tietdd, milloin sen ldhetteen aiheuttama tehotiheys riittdd hyotyldhetteen hairintddn. Viesti-
jarjestelmaltd — erityisesti kenttitelejarjestelmiltd — kestdd yleensd jonkin aikaa ennen kuin
katkaistu yhteys saadaan muodostettua uudelleen. Vaikka yhteyttd ei kannata hairitd
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pidempdd aikaa kuin mitd sen katkaisemiseen tarvitaan, saattaa héirintdjarjestelmédn olla
vaikeata tunnistaa milloin se on kyennyt suistamaan vastaanottimen synkronoinnin. Tdma
pakottaa sen héiritseméén jatkuvasti.

Adaptiivisilla antenneilla voidaan optimoida héirintdtehon jakautuminen avaruuteen; vain
sellaisia sektoreita, joilla on vastaanotin, kannattaa hairitd. Ongelmaksi muodostuu télloin se,
ettd vain aktiiviset ldhetinvastaanottimet paljastuvat elektronisen tiedustelun jérjestelmille.
Jos hiirintdjarjestelmdn on esimerkiksi hdirittdvd 180 x 10 asteen sektorissa sijaitsevia
vastaanottimia, on sen antennivahvistus maksimissaan 13,6 dB, mutta jos hdirintd kyetddn
keskittdmadn esimerkiksi 10 x 10 asteen sektoriin, kasvaa antennivahvistus ldhes kymmenellad
desibelilld 26,2 dB:iin. Siten héirintiteho olisi kymmenkertainen koko sektorin héiritsemi-
seen verrattuna. Toisaalta sektorin kaventaminen johtaa siihen, ettd hdirintdldhetin kykenee
héiritseméén kerrallaan vain yhté osaa taistelukentéstd. Mikali héirintdjérjestelmélld pyritddn
vaikuttamaan ldhetysvastaanottimiin, pystyy héirintdjarjestelma ainakin teoriassa seuraamaan
aktiivista vastaanotinta ja kohdistamaan héirintdtehonsa havaitsemiinsa radiolaitteisiin.

Vastatoimenpiteet hairinnalle

Hiirinnén vastatoimenpiteet voidaan jakaa rakenteellisiin keinoihin sekd kayttokeinoihin.
Ensin mainittuja voidaan kayttdd jirjestelmédn vaatimusmaadrittelyssd ja teknisessd suunnitte-
lussa. Niiden tarkoituksena on rakentaa teknisesti mahdollisimman hyvin héirintda ja tahatto-
mia hairioitd sietdva jarjestelma. Rakenteellisia keinoja ovat esimerkiksi:

1. Hairintdjérjestelmén pakottaminen jakamaan héirintitehonsa mahdollisimman laajalle
kaistalle taajuushypinnélli tai suorasekvenssihajaspektritekniikalla (spektraalinen etu).

2. Hiirintdjirjestelmin pakottaminen héiritsemddn yhteyttd jatkuvasti kdyttdmalld valesa-
tunnaista bittilomitusta ja virheenkorjausta tai aikahypintdmenetelmid (temporaalinen
etu).

3. Léhetystehon lisddminen siten, ettd hyotysignaali peittdd héirintdsignaalin vastaanotti-
mella (ns. burn-through). Menetelmin heikkoutena on kuitenkin se, ettd suuri ldhetysteho
paljastaa ldhettimen ja viestiyhteyden olemassaolon vihollisen elektroniselle tiedustelul-
le. Lahetystehon lisddminen héirinndn seurauksena paljastaa liséksi héirinndn tehoamisen
viholliselle.

4. Antennivahvistuksen lisdédminen vastaanottimen suuntaan. Jos esim. siirrytddn kaytté-
madn monopoliantennin sijasta pitkdlanka-antennia sekd ldhettimessd ettd vastaanotti-
messa, vahvistus kasvaa 2 x 2,5 dB:std 2 x 10 dB:iin, eli 5 dB = 20 dB. Tdmén 15 dB:n
parannuksen kompensoimiseksi hdirintdjarjestelmin on lisdttdvd hdirintitehoa yli 30—
kertaiseksi tai siirryttdva ldhemmaéksi hairittdvad vastaanotinta.

5. Ohjataan antennin vahvistuskuvion minimi hdirintdldhetintd kohti. Tdméa voidaan tehda
manuaalisesti suuntaavien antennien avulla tai elektronisesti vaiheohjatuilla antenni-
ryhmilla.

6. Kasvatetaan normalisoitua signaali-kohinasuhdetta Ey/N, pienentdmadlld siirtonopeutta Ry,
joko laskemalla modulointinopeutta tai ldhettdmalld samaa symbolia useita kertoja.

7. Priorisoidaan ja tiivistetdéin siirrettdvéd data, jotta siithen voidaan lisétd redundanttisuutta
ja kayttdd virheenkorjausta.
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8. Viistetddn hdirintdd etsimdlld hairinnistd vapaita kanavia. Menetelmdn ongelmana on se,
ettd samalla paljastetaan héirinndn tehoaminen. Siirryttdessd taajuudelta toiselle
siirtoyhteys katkeaa, ja kestdd jonkin aikaa ennen kuin keskeytynyttd siirtoa voidaan taas
jatkaa. Haéirintdjérjestelmd kykenee kéyttdmddn tdmidn ajan hyvékseen siirtymaélld
héiritsemddn muita yhteyksid ja seuraamalla peréstd valitulle vapaalle kanavalle vasta
kun yhteys on saatu muodostettua uudelleen.

Jarjestelmén kayttoon liittyvid keinoja hdirinnén véistdmiseksi ovat esimerkiksi:

1. Suunnitellaan viestiverkko siten, ettd yhteysvéli on riittdvian lyhyt. Maasta suoritettavan
hdirinndn etenemisvaimennus on Yyleensd verrannollinen etdisyyden nelioon. Siten
yhteysvilin lyhentdminen pakottaa héirintdjarjestelmidn tulemaan vastaavan matkan
lahemmads tai lisddmadn tehoa suhteessa (Rl/R2)4, jossa R; on alkuperdinen vastaanotti-
men etdisyys ldhettimestd ja R, lyhennetty etéisyys, Jos vastaanotin on alunperin 10 km
etdisyydelld ldhettimestd ja yhteyttd lyhennetddn 8 kilometriin, on hiirintdldhettimen
lisdttdva tehoa 2,4—kertaiseksi.

2. Maksimoidaan etenemisvaimennus hdirintdldhettimen suuntaan kayttdmélld korkeampia
taajuuksia ja sijoittamalla vastaanotin siten, ettd sen ja hdirintdldhettimen vilissd on
mahdollisimman suuria maastoesteitd — korkeilla taajuuksilla myds kasvillisuus tuo
suojaa.

3. Suunnitellaan viestiverkko siten, ettei suuntaavien antennien pda-, sivu- tai takakeiloja
kohdistu suurimpiin uhkasuuntiin. Esimerkiksi linkkiverkko tulisi suunnitella vinosti
héirintdldhetinten todenndkdisimpid suuntia kohtaan. Talloin linkkien pédkeilat eivét
suuntaudu hdirintdldhettimiin péin.

4. Hiirinnén tehoamista ei saa paljastaa. Koska hiirintdjirjestelmé ei kykene itse mittaa-
maan hyoty/héirintdsignaalisuhdetta vastaanottimella, sen on perustettava hairintdtaktiik-
kansa viestijarjestelmistd sieppaamiensa signaalien analysointiin. Mikali héiritty viesti-
jarjestelmd lisdéd lahetystehoa, vaihtaa toiselle taajuudelle tai laskee modulointinopeutta,
héirintdjdrjestelmai tietdd hiirinndn tehonneen. Télloin sen ei kannata lisétd hdirintitehoa,
vaan kayttdd ylimidrdinen teho jonkin toisen yhteyden héiritsemiseen. Jos viestildhetti-
men kéyttod jatketaan samaan tapaan kuin ennen hidirinndn tehoamista, hdirintéldhetin
joko jatkaa hdirintdd tietiméttd sen tehoamista tai lakkaa héiritsemdstd sitd ja siirtyy
toiselle taajuudelle. Edellisessé tapauksessa osa hédirintdldhettimen tehosta sitoutuu timén
yhteyden héirintdén ja on poissa jonkin muun yhteyden hiirinnéstd. Ja jalkimmaiisessa
tapauksessa tuloksena on hdirinnédn paittyminen.

5. Suuren ldhetystehon vuoksi hdirintdldhetin voidaan paikantaa elektronisesti suurella
tarkkuudella. T&lloin se voidaan myods tuhota esimerkiksi epdsuoralla tulella. Témin
vuoksi héirintijirjestelmét rakennetaan litkkuviksi.

6. Vaihtamalla kéyttotaajuuksia riittdvin usein sekd ldhettimélld informaatio lyhyina
purskeina voidaan tiedustelu- ja hiirintdjarjestelmien toimintaa haitata. Mikali jarjestel-
min taajuuksia vaihdetaan nopeammin kuin vihollinen kykenee havaitsemaan ne ja
siirtdmidn havaitut taajuudet tiedustelujirjestelmdltd hiirintdjarjestelmille, voidaan
héirintd vidistdd kokonaan tai pakottaa vihollinen hédiritsemdin laajalla kaistalla, jolloin
hdirinnidn tehotiheys spektrissd laskee. Nykytekniikalla ldhetteet kyetddn kuitenkin
havaitsemaan ja suuntimaan mikrosekunneissa sekd siirtdméddn hairintdjéarjestelmalle
millisekunneissa ja aloittamaan hiirintd. Siten taajuuksien vaihto ja purskemuotoinen
ldhetys ei tuo suurta suojaa nykyisilti tiedustelu- ja hdirintdjarjestelmilta.
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Nykyaikaisessa sodankdynnissd kéytettivdt viestijarjestelmdt ovat niin monimutkaisia ja
automaattisia, ettei kayttohenkilosto voi olla tiysin varma siitd, miksei yhteys synny. Talloin
héirintdd epdillddan liian helposti tai sitten sitd ei osata tunnistaa laisinkaan. Optimaalinen
hidirintdjarjestelmé ei paljasta olemassaoloaan, jolloin kdyttdjd ei voi olla varma siitd, miksei
yhteys synny tai miksi yhteydelld on liian paljon siirtovirheitd, vaikka vastaanotettavan
signaalin taso olisi riittdvd. Hairinndn véistdmisessd ensisijainen ongelma onkin hallita
viestijarjestelmin kdyttd niin hyvin, ettd kdyttovirheet voidaan jattdd ottamatta huomioon
yhteysongelmia ratkottaessa. Toissijaisena ongelmana on tunnistaa hdirintd. Hyvin harvat
sotilasviestijdrjestelmétkddn osaavat ilmaista hdirinndn olemassaoloa, vaikka teknisesti olisi
suhteellisen yksinkertaista lisdtd vastaanottimiin téllainen ominaisuus. Esimerkiksi
vastaanottimeen kuuluvan ympdérisiteilevdn suoja-antennin avulla voidaan ilmaista sivu-
keilasta tuleva héirintd. Vasta kun héirintd on todettu syyksi yhteyden katkeamiseen, voidaan
ryhtyd tehokkaisiin toimenpiteisiin hdirinnén véistdmiseksi. Usein vastatoimenpiteet kuiten-
kin paljastavat héirinndn tehonneen. Télloin joudutaan tekeméédn péditos siitd, paljastetaanko
héirinndn tehoaminen ja yritetddn saada yhteys jdlleen aikaan vai korvataanko yhteys jollakin
muulla ja odotetaan hiirintdjdrjestelmén siirtyvdn muualle tai lasketaan sen varaan, ettd
héirintdjérjestelmé sitoutuu kyseisen yhteyden héiritsemiseen. Taktisissa jirjestelmissd aika
on yleensd niin kriittinen tekijd, ettd yhteyttd on koetettava muodostaa uudelleen, vaikka
samalla paljastettaisiin hdirinnén teho. Pd4tos on kuitenkin tehtdvé aina tapauskohtaisesti.

YHTYMAN VIESTIJARJESTELMA

Yhtymén viestijarjestelmélli tarkoitetaan yhtymén eri viestijarjestelmien muodostamaa koko-
naisuutta, jonka tehtdvéni on taata kidytdnnossd prikaatin tietoliikennetarpeet. Saumattomasta
integroidusta yhtymén viestijarjestelmasti kéytetddn tissd kirjassa nimitystd yhtymén tieto-
litkkennealusta. Yhtymén viestijdrjestelma voi sisdltdd useita erilaisia tietoliikennejérjestelmié,
kuten:

- kenttateleverkko ja solukkoverkko

- useita HF-, VHF- ja UHF-komentoradioverkkoja
- lukuisia VHF- ja UHF-ldhiradioverkkoja

- sanomalaiteverkko

- tilannetiedon jakelu- ja tilanneilmoitusverkko

- komentopaikkojen ja esikuntien 1dhiverkot

- satelliittitietoliikennejarjestelma

Yhtymén viestijarjestelmé rakentuu armeijakunta-prikaatitasalla kenttiteleverkon ja prikaati-
joukkuetasalla kenttdradioverkon ympdrille. Joukkue-ryhmétasalla voidaan kayttia ldhiradio-
verkkoja. Suomalaisessa tietoliikennekonseptissa kdytetddn kotimaista sanomalaitejdrjestel-
mad kaikilla hierarkiatasoilla aina joukkuetasalta ylijohtoon saakka. Solukkoverkkoja
voidaan taktisiin jérjestelmiin rakentaa sotilas- tai siviilitekniikkaan tukeutuen.

Kosola & Solante: Digitaalinen taistelukentté



146 Tietoliikennejarjestelmat

Kuva 89: Patrian XA-202 viestijirjestelmiajoneuvo Lapissa. (Patria)

Seuraavissa luvuissa késitellddn tarkemmin yhtymin viestijarjestelmén eri komponentteja.
Aluksi tarkastellaan radiojdrjestelmid ja radiotekniikkaa, sen jidlkeen kenttitelejirjestelmid,
solukkoverkkoja, trunking-jarjestelmid ja lopuksi satelliittijarjestelmid seki taktisten viesti-
jarjestelmien yleisid kehityspiirteitd. Tamén luvun tarkastelussa on keskitytty taistelukentélle
taktiseen kdyttoon tarkoitettuihin tai taktisessa kdyttotarkoituksessa todennikoisesti kaytetté-
viin jérjestelmiin. Siten esimerkiksi pitkdn kantaman strategiset tiedonsiirtojirjestelméit ja
yleisradiotyyppiset jakelujirjestelmét on jitetty késittelematta.

RADIOJARJESTELMAT

Radiovastaanotin

Viestijérjestelmissd kédytetdén yleisimmin kdytetddn niin sanottua supervastaanotinta (super-
heterodyne receiver) sen erittdin hyvédn herkkyyden ja selektiivisyyden vuoksi. Super-
vastaanottimessa paikallisoskillaattorin (LO, Local Oscillator) generoima signaali, jonka
taajuus on f o sekoitetaan sekoittimessa (mixer) vastaanotettuun radiotaajuiseen signaaliin
(f). Sekoitusprosessissa syntyy kaksi signaalikomponenttia ndiden erotustaajuuksille: fir =
fio + fi. Naiistd vilitaajuutena voidaan kiayttdd kumpaa tahansa (alas sekoitus, down
conversion: fir = fio - f;, ylos sekoitus, up conversion: fip = fio + f;). Valinta tehdddn vili-
taajuussuodattimella, joka padstdd ldpi vain valitun vélitaajuuskaistan. Tdmén jdlkeen vélitaa-
juinen signaali vahvistetaan ennen ilmaisua. Koska IF-vahvistin toimii kiintedlla kaistalla, sen
vahvistus ei riipu tulevan signaalin taajuudesta'’. Vahvistuksella signaalin tasoa nostetaan

" Suuri vilitaajuus johtaa heikkoon selektiivisyyteen ja huonoon kanavien erottelukykyyn. Pieni vilitaajuus
puolestaan johtaa peilitaajuusvaimennuksen heikentymiseen. AM-radiovastaanottimissa vilitaajuus on yleensa
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riittdvaksi ilmaisimelle ja suodatuksella rajoitetaan kohinan kaistanleveys signaalin kaistaa
vastaavaksi. Signaalitaso nousee ja kohinataso laskee, jolloin vastaanottimen herkkyys para-
nee.

VALITAAJUUS-
VAHVISTIN

KANTATAAJUINEN
AT SIGNAALI
PAASTO-
SUODATIN

SEKOITIN
RADIOTAAJUINEN
SIGNAALI -

PAIKALLIS-
OSKILLAATTORI

Kuva 90: Supervastaanottimen tirkeimmit rakenneosat ja toimintaperiaate. Sekoitin on
usein ensimmiinen komponentti mikroaaltojirjestelmissi, mutta siti voi edeltia
kaistanpéistosuodatin ja pienikohinainen radiotaajuinen esivahvistin (LNA, Low Noise
Amplifier).

Vilitaajuus on yleensa kiinted, joten vastaanottotaajuuden valinta tapahtuu paikallis-oskillaat-
torilla. Paikallisoskillaattori on useimmiten vaihelukittu puolijohdeoskillaattori, jonka
taajuutta muuttamalla voidaan valita laajakaistaisesta radiotaajuisesta signaalista haluttu osa
ilmaisimelle.

Signaali
siirtokaistalla
0
I % Kantataajuinen
®E> 2f, Suoc:)ac\)tztaan\ signaali Suod%tiztaan 2f
Kantoaalto &7 P >
-, 0 f.

I] | I]

Kuva 91: Sekoitettaessa vastaanotettu signaali kantoaaltoon f., saadaan signaalikompo-
nentteja taajuuksille £N-f., joista kantataajuuden (N=0) ulkopuolella olevat signaalit
suodatetaan pois. Kiytinnossid radiovastaanottimissa signaali siirretiin yhdelle tai
useammalle vilitaajuudelle ennen lopullista siirtoa kantataajuudelle.

Sekoittimessa muodostuu edelld mainittujen kahden taajuuden lisiksi useita valetaajuuksia'?,
jotka héiritsevdt ilmaisimen toimintaa. Jotta ndmid taajuudet eivét padsisi ilmaisimelle,
pyritddn IF-kaista pitimddan mahdollisimman kapeana. Kapea IF-kaista rajoittaa lisdksi
kohinatasoa ja parantaa vastaanottimen selektiivisyytta.

455 kHz, FM-yleisradiovastaanottimissa (88-108 MHZ) se on 10,7 MHz ja mikroaaltojérjestelmissid 1-10 GHz
alueella useimmiten 30, 60 tai 70 MHz.

'* Valetaajuuksia syntyy radio- ja LO-signaalin harmonisista monikerroista taajuuksille # N - fy + M - fi,.
Naéistd pahimmat ovat kolmannet valetaajuudet 2-fg — F o ja 2-F o — fs , jotka saattavat olla IF-kaistan sisélla.

Talloin ne pédsevét ilmaisimelle. Kun tulosignaalin taso kasvaa riittdvin suureksi, ne ovat riittdvin vahvoja
sotkemaan ilmaisimen toimintaa.
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Radiovastaanottimen tirkeimmét parametrit ovat:

Herkkyys kertoo pienimmin signaalitason. Tangentiaalinen herkkyys (tangential sensi-
tivity) kuvaa sitd signaalitasoa, jolla signaali on (M=5-6 dB) yli kohinatason. Herkkyys
riippuu laitteen pohjakohinatasosta, joka méardytyy ilmaisinta edeltivien komponenttien
ominaisuuksista. Jos kéytetddn tangentiaalista herkkyyttd, pienin sallittu signaaliteho
ilman tehomarginaaleja saadaan kaavasta:

S qBm =~ 174+ 10-10g<B >+F +M

jossa B on kohinakaistanleveys ja F kohinaluku desibeleina.

Toiminnallinen herkkyys (operational sensitivity) puolestaan kuvaa pienintd signaalia,
jolla laitteen muut luvatut arvot tayttyvat. Toiminnallinen herkkyys riippuu laitteen pohja-
kohinatasosta N [dBW] ja vaadittavasta signaali-kohinasuhteesta SNR i, [dB]:

Laitteen pohjakohinataso saadaan kaavasta:
N=k- T-B- F , jossa F on kohinakerroin ja B on kohinakaistanleveys.

Jos kaista ilmaistaan megahertseind ja kohinaluku desibeleind, saadaan kohinataso
dBm:ni kaavasta:

N=-114+10 - Ig (Bw,) + Fgs [dBm]

Kohinakaista riippuu vastaanottimen toteutuksesta. Ideaalitapauksessa se on sama kuin
vélitaajuuskaistan leveys (Br), mutta joissakin vastaanottimissa se voi olla jopa 1,5-Byr.

Kohinaluku (noise figure) kertoo, kuinka paljon laite aiheuttaa signaaliin lisdkohinaa.
Kohinaluku ilmoitetaan desibeleind ja sitd vastaa 18ht6- ja tulosignaali-kohinasuhteiden
suhteena ilmoitettava kohinakerroin (noise factor).

Peilitaajuuden vaimennuksella tarkoitetaan sitd, kuinka paljon peilitaajuudella oleva
antenniliittimestd tuleva signaali vaimenee ennen ilmaisinta.

Selektiivisyydelld (selectivity) tarkoitetaan vastaanottimen kykyéd ottaa vastaan vain
kulloinkin toimittavalla kanavalla oleva signaalienergia ja hyldtd muiden kanavien
mahdollisesti voimakkaatkin ldhetteet. Selektiivisyys médrdytyy padosin IF-suodattimes-
ta, joka estdd kanavan ulkopuolisen signaalin padsyn eteenpdin.

Viereisen kanavan vaimennus (adjacent channel rejection) kuvaa IF-suodattimen kykya
heikentdd viereiselld signaalikanavalla olevaa tehoa ennen ilmaisinta. Asia voidaan
ilmaista my0s suurimpana siedettynd signaalitasona viereiselld kanavalla.

Dynaaminen alue (dynamic range) kuvaa suurimman ja pienimmaén signaalin valisté eroa,
eli sitd signaalitasoaluetta, jolla vastaanotin kykenee toimimaan ilman erillistd vaimen-
nusta tai signaalin esivahvistusta.. Dynaamisen alueen alapdd méaérdytyy laitteen herkkyy-
den mukaan. Yldpdi, eli suurin siedettdvid signaali, méadrdytyy IF-suodatinta edeltdvien
komponenttien epidlineaarisuuden mukaan. Sekoittimen seka vahvistinten epalineaarisuus
korostuu suurilla signaalitasoilla ja timédn vadristymén sieto asettaa yldrajan tulosignaalin
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tasolle. Tyypillisesti kdytetddn 1 dB kompressiopistettd, joka kertoo sen kuinka suurella
tulosignaalitasolla 1dhtdsignaali eroaa 1 dB (eli 10%) lineaarisesta optimivasteesta.

- Kyky ilmaista erilaisia modulaatioita (AM, DSB, SSB, FM jne.) on nykyaikana tirked
erilaisten radiojarjestelmien suuren lukumaérén vuoksi.

1. IF- 2. IF- AUDIO-
10..15 dB SUODATIN 54 3048 100+ dB SUODATIN Il MAI VAHVISTIN
L — 9
= & |taawuus] 4 —+# O -+ -
< & |ALUEEN 4 —_ (X) — H =4
f<> < _| VALITSIN — —4 O —A —_—
1.L0 2.10
AUTOMAATTINEN
TEHONSAATO
AUTOMAATTINEN
TAAJUUDENSAATO

Kuva 92: Esimerkki kahdella vilitaajuudella varustetun vastaanottimen lohkokaaviosta.

Edelld on kuvattu yksinkertaisen supervastaanottimen toimintaperiaate ja rakenne varsin
yleiselld tasolla. Kdytdnnossd vastaanotin voi sisdltdd useampia tuloasteita eri taajuusalueille,
taajuusalueiden vaihtopiirit, useita vilitaajuuksia'’, kohinasalvan'® seki radion ohjaukseen,
kuten tehon ja taajuuden sdatoon, antennin viritykseen yms. tarvittavia piireja.

Ohjelmistoradio

Ohjelmistoradiolla (software radio) tarkoitetaan radiolaitetta, jossa toiminteet, kuten
taajuuden muodostus, signaalin suodatus yms. on toteutettu ohjelmistollisesti, eikd kiinteilld
elektronisilla piireilld niin kuin perinteisissé radioissa. Ohjelmistoradion laitteisto (hardware)
perustuu yksinkertaisiin, mutta erittdin nopeisiin signaaliprosessoreihin (DSP, Digital Signal
Processor) ja analogia/digitaalimuuntimiin (ADC, Analog-to-Digital Converter), digitaali/
analogiamuuntimiin (DAC, Digital-to-Analog Converter). Radiosignaalin muodostaminen
tehdddn digitaalisella signaalinkésittelylld. Taydellisessd ohjelmistoradiossa signaali muunne-
taan suoraan radiotaajuisesta digitaaliseen muotoon. Myds laitteen analogisten piirielement-
tien, kuten vahvistimien ja antennisovitinpiirien ominaisuudet ovat ohjelmistollisesti
muunneltavissa. Ohjelmoitavassa radiossa (software defined radio) toiminta perustuu
ohjelmistollisesti asetettaviin logiikkapiireihin.

Digitaalitekniikan tdiménhetkinen taso (2013) mahdollistaa rajoitetusti suoran radiotaajuisen
signaalin digitoinnin, joskin radiolaitteen riittdvin dynamiikan sdilyttdmiseksi digitointi
toteutaan yhden tai kahden vilitaajuuden (IF) kautta. [F-aste on vastaanottimen ensimmaéinen

> Esimerkiksi kahta vilitaajuutta kiytettiessd (double conversion) signaali sekoitetaan ensin useita
megahertseji olevalle vélitaajuudelle ja sitten noin 1 MHz taajuudelle. Ensimmaéinen korkea vélitaajuus siirtada
peilitaajuuden mahdollisimman kauas toimintataajuudelta, milld saavutetaan hyvé peilitaajuuden vaimennus.
Toinen vélitaajuus on pieni hyvin selektiivisyyden ja kanavien erottelukyvyn aikaansaamiseksi.

'® Kohinasalvalla tarkoitetaan piirid, joka estid signaalin vahvistuksen, mikili kantoaalto puuttuu. Tilld estetién
automaattisella vahvistuksen sdadolla varustetuissa vastaanottimissa vahvistuksen kasvaminen signaalin puut-
tuessa ja lisdtddn paristoilla varustettujen vastaanottimien toiminta-aikaa pakottamalla vastaanotin lepotilaan
silloin kun tulevaa signaalia ei ole.
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digitaalinen komponentti, joka pitkilti mairittdd radion suoritukyvyn. Tulevaisuuden kehitys-
tyon pyrkimyksend on muuttaa signaali suoraan digitaalisesta muodosta radiotaajuiseksi ja
radiotaajuisesta digitaaliseksi.

Kuva 93: Vasemmalla ohjelmistoradiodemonstraattorin laitteisto ja oikealla radion
adaptiivinen antenni Kiinnitettyni tilapiisvirityksin rannikkolinnakkeelle mittauksia
varten. [Elektrobit]

Ohjelmistoradion etuna on sen joustavuus: kaikki sen tdrkeimmaédt ominaisuudet voidaan
muuttaa ohjelmistollisesti. Siten radion siirtokapasiteettia, siirtokaistaa, kéytettyd modulaa-
tiota ja muita minaisuuksia voidaan muuttaa ilman laitteistomodifikaatioita. Radiossa voi olla
useita eri toimintakaistoja ja toimintatiloja, joten sitd voidaan kdyttdd monipuolisesti erilaisiin
tarkoitukiin (multiband, multimode, multirole). Uusi toiminto voidaan ottaa kdyttoon suoraan
radion sisdisend toimenpiteend, ladata dlykortilta tai siirtdd radioteitse. Radio kykenee siten
toimimaan samanaikaisesti useilla eri aaltoalueilla ja useissa eri radiojarjestelmissd. Toinen
keskeinen tekijd on radion modulaarisuus: radion osia ja toimintoja voidaan vaihtaa toisiin
ilman tarvetta rakentaa uutta radiota tai kehittdd ohjelmistoa kokonaan uudelleen .
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Kuva 94: Digitaalitekniikalla toteutetun ohjelmistoradion karkea lohkokaavio.

Ohjelmistoradion koginitiivuus perustuu signaaliympiriston laajaan havainnointiin seké
alykkaisiin itseoppiviin algoritmeihin. Se ei kuitenkaan ole ohjelmistoradiotteknologian omi-
naisuus, vaan toiminnallisuus, jonka ohjelmistoradioteknologia mahdollistaa. Kognitiivisuus
mahdollistaa aaltomuodon parametrien sovittamisen tiedonsiirtotarpeita ja ympardivad
sahkomagneettista spektrid vastaavaksi. Sovittautumistarpeet voivat perustua esimerkiksi
suojautimiseen radiotiedustelua ja havaitsemista vastaan. Télloin esimerkiksi hypytys-
nopeutta kasvattamalla tai hajoituskoodin chippinopeutta kasvattamalla parannetaan suojaa.
Toisessa tilanteessa sovittautumisen tavoitteena voi olla toimintavarmuus héirillisessd tai
héirityssd ympdristossd. Talloin virheenkorjausta vahventamalla parannetaan suojausta, mutta
samalla tiedonsiirron hydtynopeus pienenee. Jotta ohjelmistoradioista saadaan kaikki hyoty
irti, my0s radioverkojen toiminnallisuudet, toimintatavat sekd tekniikat on suunniteltava niitd
hyoddyntéviksi.

Ohjemistoradioiden mahdollistama eri radioiden vélinen yhteensopivuus ja yhteentoimivuus
ovatkin ensisijaisesti polittiinen ja vasta toissijaisesti teknologinen kysymys. Nykyaikana
kaytettdvd teknologia ja toteutustapa mahdollistavat kaiken sen mitd poliittisella tasolla
kyetddn sopimaan.

VHF-kenttaradiot

Kenttdradio on litkkuvaan sodankdyntiin tarkoitettu litkkeessd toimiva sotilasradio. Kentté-
radiot toimivat tyypillisesti alemmalla 30-88 MHz viliselld VHF-kaistalla, jossa on saavutet-
tu hyva kompromissi eri vaatimusten (koko, paino, kantama, tiedonsiirtonopeus ja tehonkulu-
tus) suhteen. Radiolta vaadittu pitkd kantama edellyttdd pientd etenemisvaimennusta, eli
suhteellisen matalan taajuuden kéyttdmistd. Toisaalta koko, paino ja siirtokapasiteetti
puoltavat korkean taajuuden kéyttdmistd. Alemmalla VHF-kaistalla on voitu saavuttaa
useiden kymmenien kilometrien kantama kannettavilla ldhettimilld, joiden toiminta-aika
mukana kannettavalla paristolla on riittdvédn pitkd. Siirtokapasiteetti on jaényt toissijaiseksi
tekijédksi; jarjestelmdt on rakennettu yhden puhujan tunnistamiseen riittdvan puheyhteyden
mukaan.
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Valmistaja Tyyppi Maa Taajuus Nopeus Kanavia Lihtoteho EPM Salaus GPS
ASELSAN PRC-9600  Turkki 30— 108 16 kbps 3120 100 yW-5WFH  on ei
ASELSAN VRC-5111 Turkki 225-400 64 kpbs 11 50 W SS on on @
Datron PRC2100V  USA  30-88 57,6 kbps 4640 10-75W on  on
Harris PRC117D USA 30-420"" 16kbps 8 10 W PWR on ei @3
Harris RF5800 UK 30-108 64 kpbs 100 10-50W FH on on
ITT AN/VRC-90 USA  30-87,975 16 kpbs 6 ohjelm 4,5W FH on on
Rohde&S XV3088 Saksa 30-88 16 kbps 2320 25-50W on el
Tadiran PRC710 Israel 30-87,98 4,8 kbps 2320 5W FH on ei
Tadiran ASARS Israel 225-299,9 16 kbps 3000 W SS on
Thales PR4G Ranska 30— 88 16 kbps 7 ohjelm. 40 W FH on ei
Selityksia:
Taajuus Esitetty MHz:na.
Nopeus Kanavan maksimi nettosiirtonopeus datansiirrossa. Yleensd 16 kpbs kisittdd FEC-suojaamattoman synkronisen
datan, FEC-suojatun ja asynkronisen datan siirtonopeus on tésti puolet tai alle).
Kanavia Kanavien lukumaééra taajuusalueella tai radioon ohjelmoitavien kanavien maara.
Léhtoteho Suurin ldhetysteho. Tyypillisesti alle 10 W teho tarkoittaa kannettavaa ldhetinté ja
10-50 W teho ajoneuvoasenteista ldhetinta.
EPM Elektroninen suojamekanismi: FH = taajuushypintd, SS = suorasekvenssi, PWR = automaattinen ldahetystehon sdéto.
GPS Integroidun GPS-vastaanottimen olemassaolo.
(1) kolmessa esivalittavassa kaistassa, (2) SATCOM-yhteensopiva, (3) SINCGARS-yhteensopiva, (4) ATM-verkkoliitynta

Taulukko 3: Esimerkkeji eri kenttiradioiden toiminnallisista ominaisuuksista [Lihde: Don
Herskovitz: A Sampling of Tactical Transceivers. Journal of Electronic Defense 1998, Vol 21, Nro 4].

Nykyisin suuri osa radioista asennetaan ajoneuvoihin, jolloin kannettavan pariston koko ja
paino ei rajoita radion suurinta ldhtétehoa. Myds komponenttitekniikan kehitys mahdollistaa
lahetystehojen nostamisen. Nykyisissd VHF-kenttdradioissa maksimi ldhetysteho on 5 W
luokkaa kannettavissa versioissa ja 40-50 W ajoneuvoasenteisissa. Suuri ldhetysteho ei ole
aina toivottavaa, silld se helpottaa jarjestelmén havaitsemista ja paikantamista. Eri tyyppisten
kenttiradioiden toiminnallisia ominaisuuksia on esitetty taulukossa 3.

Havaitsemisen vaikeuttamiseksi radioiden tulisi olla niin sanottuja LPI-laitteita (Low,
Probability of Interception), miké tarkoittaa kdytdnndssd mahdollisimman pienen ldhetys-
tehon kiyttdmistd sekd hajaspektritekniikoiden soveltamista. Suorasekvenssimenetelmén
ongelmien vuoksi nykyisin palveluskdytossd olevat hajaspektrikenttdradiot perustuvat
taajuushypintdéin. Hypintdnopeus on noin 200 - 300 hyppyéd sekunnissa. Vaikka tekniikka
mahdollistaa suuremman hyppynopeuden, on muutama sata hyppyd sekunnissa yleensd
katsottu riittdviksi hdirinndn vdistdmiseen kaytettdessd radioita massamaisesti.

Suurin jdrjestelmin sietdmi bittivirhesuhde riippuu radiosta ja yhteyden tyypistd; yleisen
késityksen mukaan puheensiirrossa nykyiset kenttiradiot kykenevét sietimdidn noin 40%
kanavista olevan héirittyjd. Radiovalmistajat pitdvét tarkkaa raja-arvoa salaisena tietona,
joten héirittyjen kanavien siedon voitaneen olettaa vaihtelevan 30 — 50 % vililld. Teknisesti
voidaan toteuttaa jirjestelmid, joiden héirinnédnsieto on titd huomattavastikin parempi, mutta
talloin yhteyden nettosiirtonopeus laskee olennaisesti.
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Suomal. nimi  Taajuusalue Lihetysteho Tyypillinen kantama*

Lv217 30-76 MHz 1-4 W 6-8 km / 15-30 km
LV317 30 W 30
km (LV217+tehonvahvistin)

LV217M 30-88MHz 0,3/2/5W 89km/22km

LV317M 50 W 50 km
(LV217+tehonvahvistin)

LV 190 47-57 MHz 0,25/1'W 4,5 km

LV665 1,5-30MHz 5/50W

Taulukko 4: Tirkeimpien Suomessa kiytettivien analogisten kenttiradioiden ominai-
suuksia.

Nykyisissé digitaalisissa sotilasradioissa puhe on koodattu CVSD-modulaatiolla (Continuous
Slope Variable Delta) 16 kbps nopeudella, joka on muodostunut digitaalisissa sotilastieto-
litkkennejarjestelmissd vastaavaksi standardiksi kuin 64 kbps pulssikoodimodulaatio (PCM,
Pulse Code Modulation) siviilijarjestelmissd. Datan siirrossa nettosiirtonopeus FEC-virheen-
korjauksen jilkeen on yleensd 9600 bps tai pienempi. Yhteensopivuuden takaamiseksi
vanhoihin analogisiin kenttiradioihin digitaaliset kenttdradiot kykeneviét liikenn6iméén myds
kiintedlld taajuudella analogisella FM-modulaatiolla.

Hyppivitaajuiset kenttaradiot kykenevét ylldpitaméién verkkotahdistusta myos radiohiljaisuu-
den aikana. Ennen pitkdd radion sisdinen kello ajautuu kuitenkin eri aikaan ja radion on
saatava uusi tahdistus tulevasta ldhetteestd. Hyppysynkronin siilyvyys radiohiljaisuuden
aikana voi olla taattu esimerkiksi 48 tunniksi. Ennen ldhetyksen tai vastaanoton alkua radio
synkronoituu muuhun verkkoon. Synkronoitumisaika riippuu siitd, kuinka pitkéd aika edelli-
seen lahetteeseen on kulunut. Tunnin hiljaisuuden jilkeen synkronoitumisaika on muutamia
satoja millisekunteja, mutta jos kellon tahdistus on tdysin menetetty, se voi olla jopa kymme-
nid sekunteja.

- taajuushypinta: salattu puhe ja data

- kiintea taajuus: selvakielinen tai salattu puhe

- taajuusalue 30,000 - 107,975 MHz

- 3120 puhe- ja datakanavaa (kanavajako 25 kHz)
- Akku NiCd 12 V tai ulkoinen virtalahde

Kuva 95: Tadiranin hyppivitaajuinen PRC-990 VHF-kenttiradio tirkeimpine ominai-
suuksineen [SA-kuva]
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Radioiden mééra taistelukentilld on kasvanut, jolloin keskiméirdinen kahden radion vélinen
etdisyys on supistunut. Lyhyempi toimintaetdisyys mahdollistaa korkeamman taajuuden
kayttdimisen, mikd puolestaan mahdollistaa radioiden siirtokapasiteetin lisddmisen. Yhdessi
prosessointikapasiteetin kasvamisen myo6td tdméd mahdollistaa vélitystoiminteen lisddmisen
kenttidradioihin. Liikennettd vilittdva kenttdradio voi toimia solmuttoman verkon reititys- ja
vélityselementtina.

Tietoliikennejérjestelmiltd edellytetty toiminnallinen ja fyysinen hajauttaminen johtaa kohti
pienempid ja dlykkddmpid reitityskykyisid soluja (SaF, Store-and-Forward). Néistd soluista
muodostuu niin sanottu solmuton verkko, jossa kaikki verkon radiolaitteet ovat seké tiedon
lahettdjid, vélittdjid ettd vastaanottajia. Pakettiradiotyyppisessd kommunikoinnissa yhteys ei
muodostukaan kaukana toisistaan sijaitsevien tiedon ldhettdjdn ja vastaanottajan vilille, vaan
kaikki yhteysvililld sijaitsevat radiot osallistuvat informaation vélittdmiseen. Télloin keski-
médrdinen yhteysvéli on lyhyempi, mikd mahdollistaa pienempien l&hetystehojen kdyttdmi-
sen, jolloin radioita on vaikeampi havaita ja paikantaa. Pienempi yhteysvili tuo lisdksi suojaa
héirintdé vastaan. Esimerkiksi viidennekseen supistettu yhteysvili pakottaa hiirintdldhettimen
lisidméédn héirintdtehoa 28 dB (yli 600-kertaiseksi) tai siirtyméddn vastaavan matkan kohti
hiirittdvad jarjestelmii. [lmassa oleva héirintilahetin joutuu vastaavasti lisiiméén tehoaan 14
dB (25-kertaiseksi) tai siirtyd ldhemmas hairittivaa kohdetta.

liikennetta valittiva ad hoc-verkko

H lyhyt yhteysvali:
- pieni lahetysteho

R - hairinta vaikea
- voidaan kayttaa korkeita taaj
- suuri tiedonsiirtokapasiteetti

elektroninen
tiedustelu
ja hairinta

pitka yhteysvali:
- suuri lahetysteho
- tiedusteltavissa kaukaa

- héirittavissa kaukaa

- kaytettava matalia taajuuksia
- pieni siirtokapasiteetti

perinteinen tietoliikenneverkko

elektroninen
tiedustelu
ja hairinta

Kuva 96: Vilityskykyisilli kenttiradioilla voidaan pienentid yhteysviliii, jolloin suoja
tiedustelua ja hiirintii vastaan paranee verrattuna perinteisiin radiojéirjestelmiin.
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Yhtend solmuttoman verkon ongelmana on se, ettei ldhettdjin ja vastaanottajan vilille
muodostuva yhteys ole ldhettdjan eikéd vastaanottajan hallittavissa tai keskitetysti ohjattavissa.
Télloin on tirkeétd, ettd verkon arkkitehtuuri kykenee tarjoamaan riittdvén palvelun
muuttuvissa verkoissa. Palvelun laadun kannalta olennaisia ovat kuljetus- ja verkkokerroksen
ominaisuudet. Kuljetuskerroksen on hallittava sovellusten vélinen pdistd-pddhin tapahtuva
palvelun laadun (nettosiirtonopeus, maksimiviive, viipeen sallittu vaihtelu, virheenkorjaus)
neuvottelu ja valvonta. Lisédksi kuljetuskerroksen on kyettdvd muodostamaan ja hallitsemaan
tilaajaryhmid sekd ryhmaiyhteyksid yhteyden muodostavalta sovellukselta yhdelle tai
useammalle vastaanottavalle sovellukselle. Verkkokerroksen tehtdvéksi jad sovitun palvelun
laatukriteerin tdyttiminen joko varaamalla yhteydelle sen tarvitsema kapasiteetti tai priorisoi-
malla eri yhteydet ja siirtdmédlld kulloisenkin tilanteen mukaan vain tdrkein informaatio.
Verkkokerros vastaa lisdksi siirtokaistan optimaalisesta hyO0dyntdmisestd reitittiméalla
informaatiota tasaisesti eri verkkoelementtien kautta ja hylkddmailld sellainen aikakriittinen
informaatio, jota ei voida siirtdd sovittujen laatukriteerien mukaisesti.

Radiolta vaadittavan siirtokapasiteetin kasvu johtuu kasvaneista data- ja kuvansiirtovaatimuk-
sista sekd aikomuksista toteuttaa pakettiradiotyyppisid solmuttomia kenttdradioverkkoja.
Siirtokapasiteetin lisddminen edellyttdd kdytdnndssd toimintataajuuden nostamista. Suurempi
taajuus lyhentdd radioiden teknistd kantamaa, mutta tuo toisaalta suojaa hiirintdd vastaan,
mikidli héirintdldhetin sijaitsee kauempana kuin ldhettivd kenttdradio. SaF-kenttdradiot
kayttavit joko ylempdd VHF-kaistaa tai suurikapasiteettisissa jérjestelmissd UHF-kaistaa.
Esimerkiksi amerikkalainen murrosajan dataradio NTDR (Near-Term Data Radio) toimii
UHF-alueella ja tarjoaa 144 kpbs siirtonopeuden 12 km kantamalla.
GPS-satelliittipaikannusjérjestelmin suosion myotd jirjestelmén vastaanotinten hinta on
laskenut, ja GPS-jirjestelmdd hyddyntivien sovellusten middrdn kasvamisen myotd on
todenndkoistd, ettd yhd useammat radiot varustetaan integroidulla GPS-paikantimella. GPS-
vastaanottimella varustettu SaF-radio voi vilittdd sijaintitietoja automaattisesti esimerkiksi
taistelunjohtamis- ja omatunnistusjirjestelmien kayttoon.

Tulevaisuudessa on ndhtivissi, ettd joukkue- ja ryhmitasan yhteydet perustuvat todennakdi-
sesti kaupallisella tekniikalla toteutettuihin keveisiin ja halpoihin 14hiradioihin, jotka toimivat
verrattain korkeilla taajuuksilla. Korkea taajuus mahdollistaa kuvan siirron taistelijalta
toiselle sekd suojaa elektroniselta tiedustelulta ja hdirinnéltd. Komppania-prikaatitasan sekd
asejarjestelmien yhteyksissd tukeuduttaneen tulevaisuudessakin suurehkoihin kannettaviin ja
ajoneuvo-asenteisiin VHF/UHF-kenttdradioihin.

Joidenkin kehitysvaihtoehtojen mukaan VHF-kenttidradioiden muodostamien SaF-komento-
verkkojen yhdistimiseen kdytettéisiin suurikapasiteettisia UHF-dataradioita, jolloin kumpikin
voitaisiin optimoida omaan kiyttotarkoitukseensa. Télloin jouduttaisiin kehittimadn kaksi
erilaista radiota, mikd supistuvien hankintakehysten aikana vaikuttaa epérealistiselta
vaihtoehdolta. Toisaalta kaupallisen tekniikan hyviksikdyttd voi johtaa erityyppisiin kaytto-
tarkoituksiin optimoitujen radioiden levidmiseen taistelukentille ja toisaalta ohjelmistoradio-
konseptin my0td samaa radiolaitetyyppid voitaisiin kiyttda seka runko- ettd liityntdyhteyksien
toteuttamiseen.

HF-radiot

HF-radion kantama on pitkd HF-taajuuksien pienen etenemisvaimennuksen ja suuren kiytet-
tavissd olevan ldhetystehon vuoksi. Kuten jo luvussa sahkdémagneettinen spektri todettiin,
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ionosfairi heijastaa HF-taajuuksia, jolloin voidaan toteuttaa jopa useiden tuhansien kilomet-
rien yhteysvilejd ilman toistimia.

- likenndintimuodot:
- kiintea taajuus: selvakielinen ja
salattu
- kaksitaajuuskaytto: selvakielinen
ja salattu
- taajuushypinta
- puhe, sahkoétys (CW), purskedata,
data, dig CW
- modulaatio: USB, LSB, AM, CW
- taajuusalue 1,5000 - 29,9999 MHz
- kanavia 2 850 000 (10 Hz:n valein)
- Akku NiCd 5,5 Ah 12 V (LV641) tai
ulkoinen virtaldhde (LV441)

Kuva 97: Tadiranin PRC-6020 HF-kenttiradio tirkeimpine ominaisuuksineen. [SA-kuva]

Ylin HF-jdrjestelmissd kéytettdvissd oleva taajuus (MUF, Maximum Usable Frequency)
riippuu ionosfddrin ominaisuuksista sekd sdteen ja ionosfddrin vélisestd kohtauskulmasta
(MUF=Fn/cos0). Taajuuden pienentyessd ionosfddriheijastukseen perustuvan yhteyden
vaimennus kasvaa ionosféddriheijastuksen tapahtuessa alempana. Samalla kohinataso nousee.
Alin mahdollinen taajuus (LUF, Lowest Usable Frequency) méérdytyykin suurimman sallitun
etenemisvaimennuksen ja kohinatason mukaan. Siten LUF riippuu ldhetystehosta (EIRP),
mutta MUF vain ionosfdiristd ja kohtauskulmasta. Koska yhteysvilin vaimennus kasvaa
taajuuden pienetessa verrannollisena taajuuden nelioon, on mahdollisimman korkea toiminta-
taajuus suotavaa. Yleensd optimaalisena toimintataajuutena (OWF, Optimum Working
Frequency) pidetddn 85% MUF:sta. Yolld kdyttGtaajuudet ovat 4-6 MHz luokkaa ja péivalla
~26-30 MHz. Laajan kaistan vuoksi my0s antennien on oltava laajakaistaisia ja antenni-
sovitus on tehtévi huolella.

HF-jarjestelmien ongelmina on yhteyden kapeakaistaisuus, epdluotettavuus, vaihteleva laatu
sekd kaukaa tulevat hdiriot. Matala taajuus johtaa suurikokoisiin ja kalliisiin antenniratkaisui-
hin. Lisdksi ionosfadrin hiiridtilat voivat haitata tai jopa estdd viestiliitkenteen tiettyind ajan-
hetkini.

Vastaanotetun radiosignaalin taso vaihtelee hédipymisen vuoksi. Osa hiipymisestd johtuu
ionosfairin aiheuttamasta signaalin vaiheen vaihtelusta, osa polarisaation muutoksista ja osa
taajuusselektiivisestd hdipymisestd. Jalkimmaéinen johtuu siitd, ettd signaalin heijastuskorkeus
ja signaalipolku riippuu taajuudesta. Tdman vuoksi HF-jarjestelmissd SSB-sivukaistamodu-
laatio toimii DSB:td paremmin. Hiipymisen kompensoimiseksi kdytetdéin erilaisia diversi-
teettitekniikoita, kuten kahta kaukana (=102) toisistaan sijaitsevaa antennia, taikka useampaa
taajuutta, polarisaatiota tai lahtokulmaa.

HF-alueella ilmakehén (lahinnd salamien aiheuttama) kohina on useita kertaluokkia elektro-

niikan ldmpokohinaa suurempaa. Esimerkiksi HF-alueen alapédssi ilmakehdn kohina on 40-
80 dB lampokohinatasoa (=dBkT,) ylempéana. Taajuuden kasvaessa ilmakehén kohina vaime-
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nee, esimerkiksi 30 MHz alueella se on vain noin 20 dBkT,. Tdméin vuoksi vastaanottimen
omalla kohinalla ei ole niin suurta merkitystd kuin korkeammilla taajuuksilla.

Radiolinkit

Nimitysta radiolinkki (radio relay) kéytetddn Suomessa suurikapasiteettisesta (yleensd) useita
kanavia siirtdvéstd radiojérjestelmastd. Radiolinkit voidaan jakaa

- tekniikkansa puolesta aikajakoisiin (TDM; Time Division Multiplexing) ja taajuusjakoi-
siin (FDM; Frequency Division Multiplexing), tai ndiden muodostamaan hybridiin.

- siirrettdvyytensd puolesta kiinteisiin ja siirrettdviin linkkeihin sekd kenttdlinkkeihin

- kayttotarkoituksensa mukaan esimerkiksi runkoverkon linkkeihin, tilaajalinkkeihin ja
kenttélinkkeihin.

Kenttélinkit toimivat UHF - EHF taajuuksilla. Sotilasjarjestelmissd on perinteisesti kdytetty
verrattain matalia taajuuksia pitkdn yhteysvilin tavoittelemiseksi. Kuitenkin matala taajuus
yhdistettynd taktisen kdyton sanelemaan pieneen kokoon johtaa antenniratkaisuihin, jotka
eivét ole optimaalisia elektronisen sodankdynnin ominaisuuksien kannalta, silld sivukeilatasot
kasvavat epétoivottavan suuriksi. Moderneissa radiolinkeissé kdytetddn aikajakotekniikkaa ja
vanhemmissa taajuusjakoa. Taulukossa 5 on esitetty erdiden Suomessa kdytettdvien sotilas-
radiolinkkien ominaisuuksia.

Radiolinkki taajuusalue ldhetysteho antenni

PL-70 400 MHz 2-10 W jagi, 14 dB 4, 12 tai 24 kanavaa

FM 200 800 MHz 1-10 W dipolimatto, 14-15 dB  4-24 kanavaa

RL 420 610-910 MHz 1-15W kulmaheijastin, 11 dB 512 tai 1024 kbps

MH 313 1,35-1,85GHz 1-7W paraboliheijastin, 22 dB 256, 512, 1024, 2048 kbps

Taulukko 5: Erilaisten kenttilinkkien ominaisuuksia.

Viestijarjestelmien solmumairin kasvu on pienentinyt keskimiirdisid yhteysetdisyyksid. Tama
puolestaan mahdollistaa lyhyen kantaman (20 km) linkkien kdyttdmisen viestijirjestelmén
runkoverkon toteuttamiseen. Mielenkiintoinen kysymys on, voitaisiinko siviilikdyttoon tarkoitet-
tuja SHF-linkkejd hyodyntdd myods taktisissa jarjestelmissd. COTS-linkit olisivat olennaisesti
halvempia kuin sotilaslaitteet, ja ne kykenisivit tarjoamaan taktisen ATM:n ja uusien johtamis-
jarjestelmien kaipaaman siirtokapasiteetin.

Sadilmididen aiheuttamat lisdvaimennukset madrddvit suurimman kéytdnnollisen toimintataa-
juuden. Sopiva taajuus voisi olla esimerkiksi 18 GHz. Pienikokoisella noin 30 c¢cm paraboli-
heijastinantennilla voidaan saavuttaa 18 GHz:1la 30-35 dB antennivahvistus sekéd 50-55 dB etu-
takakeilasuhde. Toteutettavissa oleva yhteysvéli olisi maksimissaan 20 km luokkaa Eurooppa-
laisessa ilmastossa huonojen sddolosuhteiden vallitessa.

60 GHz taajuusalue on sopiva erittdin lyhyen kantaman radiolinkkisovelluksiin happimole-
kyylin absorptiopiikin ansiosta. 60 GHz taajuudella ilmakehdn ominaisvaimennus on noin 14
dB/km. Tillaisella alueella (58 GHz) toimivan kaupallisen radiolinkin ldhtdteho on noin 5
dBm ja integroidun tasoantennin vahvistus 34 dB. Kiytannossd hypyn pituus, eli kahden
linkin véli, on 1 km luokkaa. Linkkiyhteyden héiritsemiseen padkeilan suunnassa 5 km etii-
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syydeltd tarvitaan noin 109 dBm EIRP-teho (2,5 W sydtettynd 3 m paraboloidiantenniin),
joten tdllaisen viestijdrjestelmin voidaan ajatella olevan suhteellisen hyvin turvassa héirinnal-
ta.

Kuvassa 93 on esitetty erdén kaupallisen radiolinkin héirittivyyssektorit héirittdessd linkkid
taktisella 30 W hairintildhettimelld. Héirintdjérjestelmé kykenee vaikuttamaan noin +18 asteen
sektorissa pédkeilaan ndhden. Mikili televerkko sijoitetaan siten, ettd linkit ovat hieman
vinottain rintamatasaan ndhden, taktinen héirintéldhetin ei kykene lamauttamaan kuin pienen
osan linkkijénteistd. Lennokkihdirintdkdén ei pure linkkiverkkoon, koska lennokki kykenee
hairitsemain vain yhti tai korkeintaan muutamaa linkkijdnnettd yhdesti paikasta.

Edelld kuvatun linkin hiirintdi on mahdollista péddkeilan suunnasta, mutta mikdli paidkeila
kyetddn suunnittelemaan riittivin kapeaksi, ongelma on véhéinen. Koska héirinndn onnistumi-
nen on epavarmaa, on tirkeétd ettei héirintdjarjestelmé saa palautetta héirinndn toimivuudesta.
Tédmain vuoksi linkissd tulee olla mahdollisuus asettaa ldhetysteho kdsin. Automaattinen tehon-
sddto ei kuitenkaan parjéisi tehokilpailussa hiirintdldhettimelle, mutta paljastaa nopeasti hirin-
nén tehoamisen. Sateen ja sumun aiheuttama etenemisvaimennuksen kasvu lyhentdéd suurinta
saavutettavissa olevaa yhteysvilid, mutta tuo myos suojaa hdirinnéltd. Kasvavasta vaimennuk-
sesta on hyotyé aina mikéli hdirintdldhetin on hy6tyldhetintd kauempana.
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Kuva 98: 10 km péissi oleva 30 W hiirintildhetin pystyy pienentimiin hyotysignaalin
suhteen hairintdsignaaliin alle 12 dB:n vain noin 36 asteen sektorissa linkin padikeilan
suunnassa. Paksumpi vihrei kuvaaja esittii tilannetta, kun linkkijéinne on 20 km pitké ja
ohuempi punainen 10 km yhteysviilii.

Elektronisen sodankdynnin kannalta on edullista valinta mahdollisimman korkea toiminta-
taajuus, koska talloin

- pienikokoisilla rakenteilla on saavutettavissa suuria antennivahvistuksia

- antennien suuret sivu- ja takakeilasuhteet tuovat suojaa héirintdéd vastaan

- yhteysvilivaimennus héirintéléhettimeen péin kasvaa
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Sddilmididen aiheuttamat lisdvaimennukset médrddvit suurimman kiytinnodllisen toiminta-
taajuuden, joka taktisilla linkeilldi on noin 15 -20 GHz. Sateen ja sumun aiheuttama
etenemisvaimennuksen kasvu lyhentdi suurinta saavutettavissa olevaa yhteysvilid, mutta tuo
myoOs suojaa hiirinndltd. Kasvavasta vaimennuksesta on hyotyé aina mikali hairintdldhetin on
hyotyldhetintd kauempana.

Elektronisen sodankdynnin asettamat suojavaatimukset sekd ennen kaikkea suunnatun
energian aseiden uhan korostuminen on lisdnnyt kiinnostusta transmissioyhteyksien toteutta-
miseen laserlinkeilld. Niiden hédirintd on vaikeata, vaikkei mahdotonta, ja ne tarjoaisivat
erittdin suuren siirtokapasiteetin lyhyen kantaman jérjestelmiin. Niiden keskeinen heikkous
on vaatimus tdydellisestd ndkdyhteysreitistd ja aallonpituudesta riippuva herkkyys ilma-
kehéssé oleville erilaisille partikkeleille.

SATELLHTTIKOMMUNIKAATIOJARJESTELMAT

Satelliitteja on kéytetty sotilasviestiliikenteeseen 50-luvun lopulta saakka, jolloin amerikka-
laiset kokeilivat SaF-tyyppistd SCORE-toistinsatelliittia (Signal Communication Orbiting
Relay Expirement). Nykyisin satelliittiviestijdrjestelmid on kdytdssd useilla suurvalloilla,
joista esimerkkeind mainittakoon Britannian Skynet, USA:n MILSTAR (MILlitary, Strategic,
Tactical And Relay system) ja Ranskan Syracuse-jarjestelma.

Kuva 99: COTS-radiolinkki soveltuu hyvin sotilaskiyttoon hyvin ympéristonkeston,
luotettavuuden, kapean keilan ja hyvin sivukeilatason seki halvan hinnan vuoksi.
Kuvassa kaksi Ericssonin Minilinkkii sotilaskaytossi. [SA-kuva]

Pitkén kantaman yhteyksid voidaan toteuttaa myds ELF- ja LF-alueella, mutta pitkén aallon-
pituuden vuoksi alue ei sovellu taktiseen kayttoon. Taktisesti kdyttokelpoiset HF-jarjestelmat
mahdollistavat myos pitkid yhteysvilejd, mutta niiden siirtokaista ja siirtonopeus ovat pienié
ja yhteys on luonteeltaan epéluotettava. VHF/UHF-alueella puolestaan on kaytettdva toistin-
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asemia tai rakennettava suurikokoisia ja kalliita troposféddrisironta-jarjestelmid. Tietoliikenne-
satelliiteilla voidaan saavuttaa pitkid yhteysvilejd ilman toistimia, toteuttaa laajoja alueita
kattavia informaation jakelujérjestelmid sekd rakentaa koko maapallon kattavia liikkuvan
tilaajan jarjestelmid. Satelliittijarjestelmélld voidaan yhdistdd suuresta siirtokaistasta johtuva
suuri tiedonsiirtokapasiteetti pitkddn kantamaan, jonka LOS-yhteys kahden satelliitin tai
satelliitin ja maa-aseman vililldi mahdollistaa. Toisaalta satelliitin rakennus- ja laukaisu-
kustannukset ovat huomattavan suuria ja satelliittien suhteellisen pieni miéra edustaa riski-
tekijaa.

Satelliitin tuhoaminen on sek kallista ettd vaikeaa. Talld hetkelld vain USA:1la on todistetta-
vasti jonkinlainen matalalla lentdvien satelliittien torjuntakyky korkealla lentdvistd lento-
koneista laukaistavin ASAT-ohjuksin sekéd kokeiluja suurteholaserin kayttdmisestd satelliit-
tien torjuntaan. Satelliittijarjestelmien lamauttaminen joko iskemilld maassa oleviin ohjaus-
asemiin tai satelliittilinkkiin elektronisen hdirinndn keinoin on satelliitin tuhoamista realisti-
sempi uhkakuva. Satelliittien lamauttaminen tai pysyvé vaurioittaminen voi olla mahdollista
toteuttaa HPM-aseella, johon palataan my6hemmin kirjan asejarjestelméat —luvussa.

Satelliittien radat voidaan jakaa:

1. Radan sdteen perustella esimerkiksi:

- matala LEO-rata (Low Earth Orbiting), jolla satelliitin kulkuaika maapallon ympéri on
vain muutamia tunteja, esimerkiksi 280 km korkeudella 1.5 h. Matalan radan etuna on
lyhyesté yhteysvilistd johtuva pienehkd vaimennus, mutta haittana satelliitin pieni peitto-
alue ja sen vuoksi suuri tarvittavien satelliittien lukumiird. Lisdksi matala lentokorkeus
lisdd ilmakehin kitkan vaikutusta, mikd lyhentdd LEO-satelliitin elinik&a.

- geosynkroninen ekvaattorirata (GEO) noin 36 000 km korkeudella, jossa satelliitti ndyttaa
maasta katsottuna pysyvén paikallaan. Etuna on suuri peittoalue ja se, ettei satelliitin ja
maa-aseman vélille synny dopplersiirtyméédn. Haittana puolestaan on suuresta yhteys-
vilisté johtuva siirtoviive ja etenemisvaimennus.

-  MEO-radalla (Medium Earth Orbit) voidaan saavuttaa kompromissi LEO- ja GEO-
ratojen ominaisuuksien suhteen. Noin 10.000 km korkeudessa lentdvien satelliittien
peittoalue on laajempi ja elinikd pidempi kuin LEO-satelliittien, mutta tarvittavien
satelliittien médrd on suurempi kuin GEO-radalla.

2. Radan kallistuskulman perusteella:
- Ekvaattorirata (kallistus 0°), jolla satelliitti kulkee aina saman maastonkohdan ylitse

- Naparata (kallistus 90°), jolla satelliitti ylittdd kierroksensa aikana sekd pohjois- ettd
eteldnavan. Radalla voidaan kattaa koko maapallon pinta.

- Kallistettu rata, jossa satelliitti ylittdd joka kierroksella edellistd kierrosta linnempéna
sijaitsevan kohdan.

3. Radan muodon perustella:

- Ympyrdn muotoinen, jolloin satelliitti on aina samalla etdisyydelld maapallosta. Télla
radalla satelliitin peittoalue ja kulkuaika pysyy vakiona. Tietoliikennesatelliitit kulkevat
yleensd ympyrérataa.

- Elliptinen, jolloin satelliitin kulkuaika ja peittoalue vaihtelee. Kun satelliitti on kauimpana
maasta, sen nopeus on pienin ja peittoalue suurin. Tétd voidaan kéyttdd hyvéksi tiedus-
telusatelliiteissa, jotka voidaan saada pysymiin pidempéin kohdealueellaan.
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Hliptinen

MOLNIY A-rata

25 000 - 42 000 km

63 asteen kallistus

kiertoaika hieman alle 12 h
etenemmisvaimennus 190..195 dB

Navat ylittava rata kattaa

/ koko /maapallon pinnan
I yhdén vuorokauden aikana

280 km = kiertoaika noin 90 min
etenemisvaimennus 150 dB

Ekvaattorirata ylittaa jsvaimennus 193 dB
joka kierroksella saman
maastonkohdan

Kuva 101: Esimerkkeja satelliittien eri tyyppisisti radoista.

GEO-satelliittijarjestelmistd tunnetuin on Inmarsat, jonka M-jirjestelmén péételaitteet ovat
suhteellisen suurikokoisia ja jonka antenni on suuren yhteysvélivaimennuksen vuoksi suun-
nattava satelliittia kohti. Inmarsat-P:n satelliitit ovat MEO-radalla, ja paitelaitteiden koko on
suuren matkapuhelimen luokkaa. LEO-satelliittien pédtelaitteiden koko saadaan pienennettyé
nykyisten matkapuhelinten kokoluokkaan.

Liityntimenetelménd voidaan kayttdd FDMA:ta, TDMA:ta tai CDMA:ta. Télld hetkelld
FDMA ja TDMA ovat yleisimmit liityntimenetelmét, mutta CDMA on yleistymédssd nimen-
omaan sotilastietoliikenteessd. TDMA:sta on kehitetty PRMA-protokolla (Packet Reservation
Multiple Access) satelliittipuhelinten kdyttoon. Siind jokaiselle maa-asemalle vélitetddn tieto
kunkin kehyksen aikavélin varauksesta. Maa-asema voi koettaa ottaa kadyttoonsa tyhjan aika-
vélin ldhettdmilld siind dataa. Jos datan siirto onnistuu, on kehys otettu onnistuneesti
kayttoon. Kun kayttdja ei ldhetd dataa aikavililld, hdn menettdd sen varauksen ja aikavili
vapautuu muiden liikennditsijéiden kiyttoon.

Ionosfddri ja maan magneettikenttd kaintdvit radioaallon polarisaatiota, minkd vuoksi

satelliittijarjestelmissd kdytetddn yleensd ympyripolarisaatiota. Ympyrapolarisaatiolla ei ole
polarisaatiokulmaa, joten ionosfdérin anisotrooppisuus ei haittaa.
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Satelliittijarjestelmén kaksi teknistd ongelma-aluetta on pitkdstd yhteysvilistd johtuva suuri
etenemisvaimennus sekéd satelliitin rajallinen ldhetysteho. Geostationddristen satelliittien
yhteydessd myds signaalin etenemisviive on huomattava.

Satelliittilitkenteessé kiytettdvit padtaajuudet ovat

L-kaista 1,5 GHz/1,6 GHz

S-kaista 2 GHz (NASA)

C-kaista 4 GHz/ 6 GHz

X-kaista 7-9 GHz (sotilasjérjestelmat)

Ku-kaista 12 GHz/ 14 GHz

K-kaista 12,2-17,8 GHz (DBS, Direct Broadcast Satellite)
Ka -kaista 20-30 GHz

Esimerkki satelliittijarjestelmén linkkibudjetista:

Satelliittikommunikointijarjestelmd toimii 5 GHz taajuudella. Maa-aseman antennina
kdytetddn 60 cm paraboliheijastinta. Aseman ldhetystecho on 10 W ja yhteydelld
siirretddn 4 kappaletta 64 kbps puhe- tai datayhteyksid TDMA-kehyksessd. Kehystys-
ja merkinanto sekd kehyksen virheenkorjaus lisddvit siirtonopeutta 16 kbps.

Satelliitti on noin 20 000 km korkeudessa, milld saavutetaan 12 tunnin pyorédhdysaika.

Kukin satelliitti kulkee siten kaksi kertaa vuorokaudessa horisontin ylitse. Satelliitissa

on 1,5 metrid halkaisijaltaan oleva heijastinantenni ja satelliitin 1dhtteho on 10 W.
ATA e

Maa-aseman antennin vahvistus saadaan kaavasta: Gg = 2

jossa Ag. on antennin tehollinen pinta-ala: A g =0.65-Ag

:L(:lz
4

A, on antennin fyysinen pinta-ala: Ag ja d on antennin halkaisija 60 cm.

Maa-aseman antennin vahvistukseksi saadaan 28 dB. Vastaavasti D=1,5 m ldpimittai-
sen satelliitin antennin pinta-alaksi saadaan:

2
Aq -mD 3 teholliseksi sieppauspinta-alaksi A se ~0.65A ¢ jolloin
4

4mAg

}\‘2

antennivahvistus G _ = , mikd on noin 36 dB.

Satelliitin EIRP = 40 kW ja maa-aseman noin 6 kW. Jos maa-aseman, satelliitin ja
ilmakehédn yhteyshdvioiksi oletetaan Ls,=9 dB, niin satelliitin vastaanottaman maa-
aseman signaalin tehotasoksi saadaan:

2
Pgs Pg-Gg-G5'<7\‘> 71 L

47 Rz.Lsys
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mikd on noin —127,7 dBW. Vastaavasti satelliitilta maa-asemalle tuleva teho-
taso on:

2
- ALl 1
P “Ps-Gs-Go:| —| —i——
sg s-Us-Ug <4-TE> Rz Lsys

joka parametrien samankaltaisuuksien vuoksi on luonnollisesti sama kuin
satelliitin vastaanottama techo. Kanavalla olevan kohinan taso voidaan arvioida oletta-
malla kohinakaistaksi siirtonopeutta vastaava kaista B~1/T=R;. Mikili vastaanotti-
men kohinaluku on NF=3 dB ja antennin kohinaldmpdtila maata katsottaessa To=300
K, saadaan kohinan tehotasoksi:

N =kT sys'B yjossa Tgyg =T A + <Fsys - 1>'To

Témi vastaa -146,4 dBW kohinatasoa, joten signaali-kohinasuhteeksi vastaan-
ottimella saadaan -128 dBW — (-146 dBW) = 18,7 dB, miké on tdysin riittdva hyvai-
laatuisen yhteyden muodostamiseen.

Edellisessd esimerkissd ilmakehén vaimennus oletettiin vakioksi. Todellisuudessa se ja maa-
aseman antennin ekvivalentti kohinaldmpdtila riippuvat satelliitin kulmasta maanpintaan
ndhden. Yhteys matalalla lentdvéddan satelliittiin kulkee pidemmén matkan ilmakehissd kuin
pystysuorassa nikyviddn satelliittiin. Samalla antennin péékeila tai suurimmat sivukeilat valai-
sevat ’kuumaa’ maata ja kohinataso nousee. Avaruudessa sijaitsevan satelliitin kohinataso
riippuu satelliitin 1ampdatilasta, resistiivisistd hdvidistd sekd maan kohinalimpdtilasta.

Satelliittiyhteys on suojattava héirinndltd. Héairintd voidaan kohdistaa ylos-linkkiin, jolloin
kaikki satelliittijirjestelmén piirissd toimivat pédtelaitteet saadaan lamautettua tai alas-
linkkiin, jolla voidaan vaikuttaa vain osaan pééatelaitteista. Mikali hdirintd suoritetaan maasta,
voidaan alas-linkin hdirinnélld yleensd héiritd vain ldhelld sijaitsevia pditelaitteita. Ilmasta
hdirinnédn ulottuvuus on huomattavasti parempi. Y16s-linkin hiirintd on kdytdnndssd suoritet-
tava satelliitin padkeilasta, miki ei yleensd ole vaikeata, koska satelliittijdrjestelmét on suun-
niteltu nimenomaisesti hyvin maantieteellisen kattavuuden aikaansaamiseksi. Hairintdtehon
on kyettdvi peittdmdén maa-aseman léhetysteho ja mahdollinen prosessointivahvistus. Alas-
linkin hdirinnédssa hiirintdldhettimen ja vastaanottimen etdisyys on olennaisesti pienempi kuin
héirintéldhettimen ja satelliitin vdlinen matka. Siten pienitehoinen héirintisignaali voi kyeti
kilpailemaan kaukaa satelliitista tulevan hyotyldhetteen kanssa. Ongelmana on saada héirinté-
signaali ylospdin suunnatun paitelaitteen antennin péa- tai sivukeilaan. Tdma on mahdollista
korkealla lentdvélld lentokoneella tai taistelukentidn yldpuolella kiertelevélld lennokilla. Jos
sekd 3 km korkeudessa lentdvéd lennokki ettd 20 000 km korkeudessa oleva satelliitti ovat
padtelaitteen antennin padkeilassa, on satelliittijérjestelmin prosessointivahvistuksen ja satel-
liitin EIRP:n oltava

20000 . .
20.1og T =76 dB suurempi kuin lennokin EIRP:n.

Jos lennokin antennivahvistus on 3 dB ja satelliitin 21 dB (vastaa sitd avaruuskulmaa, jossa
maa nidkyy 20000 km etdisyydeltd) ja satelliitin l&dhetysteho on kolminkertainen (5 dB)
lennokin héirintdtehoon verrattuna, on jédrjestelmin prosessointivahvistuksen oltava:
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76 +3-21-5=53dB.

Esimerkin hajotuskoodilla voidaan saavuttaa 19 dB prosessointivahvistus, joten alas-linkki
yhteys olisi tissé tapauksessa héirittdvissd. Varsinkaan satelliitin 1dhetystehon lisédminen héi-
rinndn kompensoimiseksi ei yleensd ole mahdollista. Tehokkaana, mutta toistaiseksi kalliina
vastatoimenpiteend voidaan kéyttdd adaptiivisia antenneja, joilla voidaan saavuttaa 40 dB
luokkaa olevia vaimennuksia hiirintdldhettimen suuntaan. Toinen vaihtoehto on laskea siirto-
nopeutta tai lisdtd levityskaistaa. Kummassakin tapauksessa prosessointivahvistus kasvaa
vastaavassa suhteessa.

Tassa luvussa kaytiin aluksi lapi viestijarjestelmien toteuttamisen kannalta merkittavia tieto-
liikenneteknisia perusteita ja esiteltiin sitten lyhyesti keskeisia taistelukentan viestijarjestel-
mid. Seuraavassa luvussa kasitelladn digitaalisen taistelukentén toista elementtia, eli senso-
rijarjestelmia.
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SENSORIJARJESTELMAT

JOHDANTO

Sensoreiden luokittelu

Sensorijdrjestelmét perustuvat maalin herdtteen, eli maalin ldhettiméin tai maalista heijas-
tuvan fysikaalisen suureen vastaanottoon ja tulkintaan'’. Mitattava suure voi olla mekaaninen
aaltolitke (seismiset ja akustiset sensorit), paine, kemiallinen emissio, magneettisuus tai
kohteesta tuleva sihkomagneettinen siteily. Tdssd kirjassa keskitytdin sdhkomagneettisiin
sensoreihin. Sensorit voidaan jakaa monin eri perustein luokkiin, kuten:

- Milla spektrin alueella sensori toimii (RF, infrapuna, nékyva valo, ultravioletti).

- Mihin sensorilta saatavaa tietoa kiytetddn (valvonta, tiedustelu, maalin paikannus,
maaliin hakeutuminen, varoitus),

- Perustuuko toiminta sensorin itsensd ldhettdméén séiteilyyn, vai vain vastaanottamaan
séteilyyn (aktiiviset ja passiiviset sensorit).

- Muodostaako sensori kohteesta tulkittavissa olevan kuvan vai ilmaiseeko vain koh-
teen olemassaolon tai sijainnin (kuvaavat ja ei-kuvaava sensorit).

- Muodostaako sensori kuvaa muutamalla sensorielementilld pyyhkéisemalla
(scanning) vai tuijottamalla yhtdaikaisesti koko kohdealuetta (staring).

- Mille alustalle sensori on asennettu (ajoneuvo/kontti, lennokki, lentokone, satelliitti
yms.).

Sensorin toiminta perustuu joko maalin itsensd séteilemddn tai maalista heijastuvaan sitei-
lyyn. Kaikki taistelukentdn kohteet heijastavat osan niihin osuvasta séteilystd. Tami siteily
voi tulla luonnosta, kuten auringosta, kuusta tai tihtitaivaalta, tai se voi olla perdisin sensoris-
ta itsestddn (aktiiviset sensorit) tai muista sotilas- tai siviilijarjestelmistd, kuten tutkista tai
yleisradioldhetyksista.

Kuten spektrin késittelyn yhteydessé jo todettiin, kaikki absoluuttista nollapistettd lampimam-
mit kappaleet ldhettdviat sdhkOomagneettista sdteilyd, jota kutsutaan mustan kappaleen
siteilyksi. Sen intensiteetti ja sitd vastaava aallonpituus riippuu kohteen ldmpdtilasta.

"7 Herite tarkoittaa kohteesta saatavaa signaalia, jonka perusteella kohde voidaan havaita, paikantaa tai
tunnistaa. Heréte voi olla perdisin kohteen omasta emissiosta tai heijasteesta. Signaali tarkoittaa téssé yhteydessi
sahkomagneettista, akustista (valittdvdssd materiaalissa paineaaltoina etenevéd), magneettista tai sdhkostaattista
signaalia. Kohteen emissio syntyy esimerkiksi mustan kappaleen siteilystd, ammusaseiden suuvildhdyksista,
ohjusten ldhtokiihdytyksestd, valaisimista, elektroniikan ja polttomoottoreiden hajaséteilystd, tietoliikenne-,
paikantamis- ja etdisyydenmittauslaitteista sekd aktiivisista sensoreista. Kohteen heijast syntyy kohteesta
heijastuvasta signaalista, joka tyypillisesti on akustinen (esim. sonar) tai sihkomagneettinen. Séteilyldhde voi
olla esimerkiksi taivaankappale (aurinko joko suoraan tai kuun kautta heijastuneena tai muut tdhdet),
valaisukranaatti, aktiivinen sensori (tutka, laser) tai peukalokyytitutka.
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Taustaldmpotilaa ldhelld olevien kappaleiden séteilyn maksimi on infrapuna-alueella, mutta
kappaleet ldhettivit siteilyd my0Os millimetri- ja ndkyvén valon alueella.

AKTIIVISEN SENSORIN
LAHETTAMA SATEILY

KOHTEESTA EPASUORA MAALIN VALAISU

HEIJASTUVA .
SATEILY LUONNON SATEILY

RADIOAALLOT INFRAPUNA SNFN’Q%AY7: uv

MUSTAN KAPPALEEN
KOHTEEN SATEILY

SYNNYTTAMA

SATEILY KOHDEJARJESTELMAN TOIMINNALLISET
JA TAHATTOMAT EMISSIOT

SAHKO-
MAGNEETTINEN
SATEILY

Kuva 102: Sihkomagneettiset sensorit voivat kiyttai hyviksi maalista heijastuvaa siitei-
lya tai maalin itsensi aikaansaamaa (tahatonta tai tahallista) siteilyi.

Taistelukentédn jdrjestelmaét sisdltdavit paljon elektroniikkaa ja muita sdhkodisid komponentteja,
jotka ldhettdvdt sekd tahallisesti ettd tahattomasti sdhkomagneettista sdteilyd. Tahallisia
séteilylahteitd ovat muun muassa sensori-, tietolitkenne- ja omatunnistus- seké héirintéjérjes-
telmit. Niiden jarjestelmien elektroniikka synnyttdd usein myods tahatonta siteilyd, jota
kutsutaan hajasédteilyksi. Se on jérjestelmistd vuotavaa sdteilyd, jota ei kaytetd jarjestelmassi
hyvéksi. Vaikka sdteily ei sindnsd ole yleensd haitallista, vaarallista siitd tekee se, ettd
vihollinen saattaa kyetd paljastamaan sen avulla jdrjestelmien olemassaolon, sijainnin,
toimintaperiaatteen, jarjestelmissd kulkevaa informaatiota yms. Merkittdvimpid hajasiteilyn
lahteitd ovat ajoneuvojen ja generaattoreiden sytytysjdrjestelmét, suojaamattomissa kaapeleis-
sa kulkevat jirjestelmien sisdiset signaalit ja tietokoneiden monitorit seké esimerkiksi tutkien
lammityspiirien virrat.

Sensorin toiminnan vaiheet

Sensoreiden toiminta voidaan jakaa useaan vaiheeseen, joita kutakin varten sensorijérjestel-
maissé voi olla oma sensorinsa tai sama sensori voi siirtyd toimintatilasta toiseen. Seuraavassa
sensorin toiminta on jaettu viiteen jaksoon:

maalin havaitseminen (detection)

maalin paikantaminen (location)

maalin tunnistaminen (recognition)

maalin yksildinti (identification)

A

maalin seuranta (tracking)
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Maalin havaitsemisella tarkoitetaan sitd, ettd sensori ilmaisee sotilaallisesti mielenkiintoisen
kohteen olemassaolon. Havaintoon tarvittava tietomééra on suhteellisen pieni; usein riittia se,
ettd sensori vastaanottaa tietyn tyyppistd séteilyd (esimerkiksi laservaroitusjérjestelmé, ESM-
sensori) tai havaitsee riittdvdn suuren kontrastin tarkasteltavalla alueella, tai poikkeaman
taustakuviossa.

Havaintoa voidaan kayttdd hyvéksi havainnon tehneen tai jonkin toisen sensorin huomion
kiinnittdmiseksi tai vaikkapa vastatoimenpiteiden kdynnistimiseen. Télloin on pystyttava
paikantamaan maali joko kahdessa dimensiossa (suunta elevaatio- ja atsimuuttikulmina),
kolmessa dimensiossa (suunta ja etdisyys) tai neljdssd dimensiossa (maalin geometrinen
sijainti sekd maalista tulevan sdteilyn ominaisuudet). Paikantamisen jdlkeen sensori kykenee
lisidmédn maalin valaisua (esimerkiksi kohdistamalla sithen useampia tutkapulsseja), jolloin
signaalikohinasuhde paranee, eli maali erottuu selkeimmin taustastaan kuin silloin kun
sensori suoritti laajemman alueen valvontaa. Téll6in maalin paikannustarkkuus paranee.

Tunnistaminen tarkoittaa maalin luokittelua esimerkiksi tela- tai pyordajoneuvoksi, rynnék-
ko- tai hyokkédysvaunuksi jne. Maalin tunnistaminen voi perustua maalista tulevan siteilyn
ominaisuuksiin tai maalin kdyttiytymiseen. Edellisessd voidaan hyddyntdéd tietoja maalin
koosta ja muodosta tai muista maalin ominaisuuksista, kuten maalin lampdtilasta ja
lampdatilajakaumasta, dopplerspektrin indikoimista litkkuvista osista (kuten suihkumoottorei-
den turbiinin siivet; JEM, Jet Engine Modulation) yms. Maalin tunnistaminen edellyttia
parempaa signaali-kohinasuhdetta kuin pelkkd maalin havaitseminen (esim. JEM noin 40
dB). Tdma tarkoittaa sitd, ettd joko tunnistusetdisyys on olennaisesti pienempi kuin havainto-
etdisyys, tai sitten sensorin on havainnon jidlkeen seurattava maalia riittdvat pitkédén, jotta
saatava signaali kyetddn integroimaan. Kéytdnnossd tdmé tarkoittaa sitd, ettd sensorin on
jaétava ’tuijottamaan’ havaitsemaansa maalia. Tietoa maalin kdyttdytymisestd, kuten nopeu-
desta ja liikeradasta, kiihtyvyyksistd yms. voidaan hyddyntdd mahdollisten eri tunnistamis-
vaihtoehtojen pois sulkemiseen.

Maalin yksiléinti tarkoittaa maalin tyypin maérittelyd sekd maalin luokittelua viholliseksi tai
omaksi. Yksilointi perustuu usein maalin detaljien (rungon &iriviivat, pyorien tai roottorin
lapojen lukuméddrd yms.) tarkasteluun, joten se edellyttdd tarkkaa kuvaa maalista ja erittdin
hyvii signaali-kohinasuhdetta. Mikéli sensorin erottelukyky pituus- ja/tai poikittaissuuntaan
sekd signaali-kohinasuhde ovat riittdvét, sensorilla voidaan kyetd tekemddn havaintoja esi-
merkiksi maalin asekuormasta (payload discrimination), antennien mddrdstd (johto- tai
rivivaunu) ja muista maalien priorisoimisen kannalta tirkeisté seikoista.

Yksiloinnin perusteella voidaan tehdd p#étos siitd, pitddko maalia ryhtyd seuraamaan vai
voidaanko se jattdd huomiotta. Seurannalla tarkoitetaan prosessia, jolla sensori ylldpitdd
maalitietoja, kuten maalin tunnistetietoja, sijaintia, liikerataa. Sensori voi itse seurata maalia
tai antaa sen toisen sensorin tehtdvédksi. Esimerkiksi maastonvalvontatutka seuraisi
todenndkoisesti itse maalia tarkkailemalla hieman tarkemmin jo havaittujen maalien l&hi-
ympdristod, mutta ilmavalvontatutka saattaisi antaa seurannan erillisen seurantatutkan tehté-
viksi. Jarjestelmien kehittymisen myoOtd valvonta- ja seurantasensoreiden tehtdvét on
yhdistetty ns. monimuotosensoreiksi. Monimuotosensori kykenee seuraamaan maaleja
samalla kun se jatkaa tilan valvontaa (track while scan) ja lisdksi se saattaa kayttdd ldhetet-
tddn informaation vélittimiseen esimerkiksi ammuttavalle ohjukselle.
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Sensorin rakenne

Sensorin ensisijaisena tehtdvdnd on muuttaa kohteesta mitattava fysikaalinen suure, kuten
radiotaajuinen siteily, lamposateily tai valo digitaaliseksi ndytejonoksi. Tétd varten sensoris-
sa on taajuusalueesta riippuen optiikka tai antenni aaltojohtoineen sieppaamassa maalista
tulevasta séteilystd mahdollisimman suuren osan ja siirtiméssd sen ilmaisimelle. I[lmaisimen
(detektori) tehtdvdnd on muuntaa maalista tuleva siteily sdhkoiseksi signaaliksi. Ilmaisimen
jilkeen signaalista otetaan niytteitd ja nimé ndytteet digitoidaan AD-muuntimessa (ADC,
Analog-to-Digital Converter). Kvantisoinnin ja dérellisen ndytteenottonopeuden vuoksi osa
signaalin informaatiosta menetetdin, mutta signaalia on toisaalta helpompi kisitella.

apertuuri: iImaisi l . )
joko optiikka :j:‘tz'kst'(':r’ie' signaalin
tai antenni digitointi

ilmakehan
lapaisy

maalista heijastuva 1011

tai sen synnyttama ] Ay bin3irinen
siteily v |/ niytejono
. |
sdhkoéinen
signaali ESIPROSESSOINTI
- liikkeen kompensointi
- kohinan suodatus
- optiikan virheiden
kompensointi
- ilmaisinelementtien
o epdahomogeenisuuden
ESITTAMINEN kompensointi
_ VIESTI- planaarindytto x
JARJESTELMA - 3D-néytto ja/tai 3D-audio
- aikahistorian esittaminen KUVAN SEGMENTOINT]
- kohteen kontrastin ja liik-
keen ilmaisu aariviivojen
ja pintojen havaitsemi-
seksi
KUVAN LAHETTAMINEN X

KOHTEEN SEURANTA

- virheenkorjausinformaation

lisddminen || - driviivojen seuranta
- salaus - keskipisteen seuranta
- limitys - kuvion seuranta

KUVAN KOMPRESSOINTI KOHTEEN TUNNISTUS

KUVAN PARANTAMINEN

- redundantin informaation
poisto

- haviodllinen kompressio

- tunnistetietojen siirto

- kontrastin saato

- reunojen korostus

- kohinan poisto

- vaaravariprosessointi

Kuva 103: Esimerkki nykyaikaisen sensorin rakenteesta ja sensorilla muodostetun kuvan

késittelyvaiheista.
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Saatu digitaalinen signaali esiprosessoidaan ennen maalin tulkitsemista. Esiprosessoinnin
tehtdvini voi olla kohteen litkkeen kompensointi, taustakohinan poisto ja ilmaisinelementtien
epahomogeenisuuden tasaaminen. Lisdksi esiprosessoinnissa kompensoidaan virheet, jotka
aitheutuvat siité, ettd ilmaisinmatriisi ei ole pallopinnan muotoinen vaan tasapintainen levy.

Esiprosessoinnin jilkeen automaattisen maalin havaitsemis- ja tunnistustoiminnon sisiltavis-
sd sensoreissa kuva segmentoidaan, eli lohkotaan osiin, joiden sensorin tietokone uskoo
sisdltdvan mielenkiintoisia kohteita. Yksinkertaisimmillaan segmentointi perustuu kohteen ja
taustan véliseen kontrastiin, mutta dlykkddmmissé sensoreissa voidaan hyddyntdd myds koh-
teen liikettd, toistuvia kuvioita tai muutoksia taustalla olevan kuvion jatkumisessa. Kohteen
havaitsemistodennédkdisyys riippuu sensorin ndkokentdstd ja resoluutiosta sekd maalin
kontrastista. Liséksi tietoisuus ympérdivian taistelukentéin tapahtumista nopeuttaa maalien
havaitsemista, silld niitd osataan odottaa oikeista suunnista.

Kun kohde on kyetty erottamaan taustastaan segmentoinnilla, sitd voidaan ryhtyd seuraa-
maan. Tietokonepohjaiset automaattisen seurantajirjestelmét voivat seurata kohteen &éri-
viivoja, kohteen keskipistetti tai taustaansa vasten liikkuvaa kuviota.

Kohteen tunnistuksessa voidaan kéyttdd apuna operaattoria tai tunnistus voidaan tehdd
automaattisesti. Johtamisprosessissa halutaan usein tarkastella sensorilta saatavaa kuvaa,
mink& vuoksi se on tehtdva ihmissilmélle paremmin hahmotettavaksi. Tdma voi siséltda esi-
merkiksi kontrastin sddtod, ddriviivojen korostusta, kuvan rakeisuuden suodatusta ja nikyvén
valon aallonpituusalueen ulkopuolella toimivissa sensoreissa kuvan vadrdvirisdvyttdmista.
Viairdvisisdvytyksessd kuvan eri osat voidaan virittdd esimerkiksi kohteen ldmpdtilan,
tutkaheijastuksen yms. perusteella.

Kuvan laadun parantamisen jdlkeen kuvan siirtimiseen ja esittimiseen vaadittavaa bitti-
mairad vihennetddn. Tdssd yhteydessd on erotettava toisistaan hdvioton tiivistiminen, jossa
informaatiota ei katoa ja hiviollinen kompressointi, jossa osa alkuperdisen kuvan sisdltdimasta
informaatiosta hiavidd. Edellisestd voidaan mainita esimerkkind RLE (Run-Length Encoding)
ja jalkimmadisestd diskreettiin kosinimuunnokseen (DCT) perustuva JPEG sekd fraktaali- ja
aallokekoodaukset. JPEG:114 voidaan kuva kompressoida kuvan sisdllosté riippuen noin 15-
75 prosenttiin alkuperdisesti. Fraktaalikoodauksella voidaan pédstd vieldkin parempiin tiivis-
tyssuhteisiin.

Sensorifuusio ja paatoksenteko

Sensorifuusiolla tarkoitetaan eri sensoreilta saatavan tiedon yhdistimisen perusteella tehtavai
paittelyd vihollisesta. Sensorifuusiota voidaan kayttdd hyddyksi yksittdisten maalien etsin-
ndstid ja seurannasta mahdollisimman kattavan vihollistilannekuvan muodostamiseen koko
yhtymin alueelta. Sensorifuusio sisdltdd maalien luokittelun, korreloinnin ja maalien aika-
historian muodostamisen kayttdytymisen, liikeradan yms. perusteella. Korreloinnilla tarkoite-
taan prosessia, jolla tunnistetaan mitkd havainnot liittyvédt samaan maaliin. Silld estetdén yli-
madrdisten olemattomien maalien syntyminen.

Sensorilla oleva informaatio voidaan yhdistdd ennen maalin havaintopiitdksen tekemistd, tai
sen jdlkeen. Edellisessd mahdollistetaan alempi havaintokynnys, mutta joudutaan samalla
valittdimiin huomattavasti isompia tietovirtoja. Jalkimmaéaisessd puolestaan ei kyetd 10yti-
miin maalia, jota yksi tai useampi sensori ei ole havainnut, mutta toisaalta sensoreiden
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vililla tai sensoreiden ja niiden johtokeskusten vilill4 ei tarvitse siirtda kuin tiedot havaituista
maaleista.

Kuvassa 104 on esitetty esimerkki, jossa hdivemaali liikkuu erilaisten sensoreiden niko-
kentéssd. Maalista tuleva tutka- ja ldmposignaali sekd akustinen signaali ovat alle kunkin
erillisen sensorin padtosrajan. Yksikddn sensoreista ei siten ilmaise ndhneensd maalia, vaan
tulkitsee maalista saatavan pienen signaalin taustakohinaksi tai tutkavilkkeeksi. Mikéli
sensoreiden antamat maalitiedot yhdistetddn tidssd vaiheessa, maali jdd edelleen
havaitsematta. Sensoreiden havaintorajaakaan ei voida laskea, koska tdlloin ne antaisivat
jatkuvasti vddrid halytyksid luonnollisen kohinan vuoksi. Mikili sensorit sen sijaan ldhettavit
tietoja myds alle havaintorajan olevista maaleista, voidaan tietoa kohinan satunnaisesta
luonteesta hyodyntdd fuusioinnissa: yksittdisen sensorin antama tieto voi olla tutkavélketta tai
muuta kohinaa, mutta jos kaksi sensoria, esimerkiksi lampokamera ja tutka, tai tutka ja
akustinen sensori, havaitsee jotakin mahdollisesti mielenkiintoista samaan aikaan samassa
pisteessd, on varsin epidtodennékoistd, ettd kyseessd olisi sattuma.

ALLE YKSITTAISEN SENSORIN
ILMAISUKYNNYKSEN PYSYVAN
MAALIN ILMAISU FUUSIOLLA

TUTKAN
ILMAISUKYNNYS
i TARKKA PAIKKAJA
NOPEUS YHDISTAMALLA
{SOREIDEN TIEDOT
AKUSTISEN
SENSORIN
ILMAISUKYNNYS
AKUSTINEN
SENSORI:
SUUNTA AKUSTISEN
SENSORIN
ILMAISUKYNNYS
4 A LASERETAISYYSMITTARILLA
orius s EsTEL T
SUUNTA JA ETAISYYS LAMPOKAMERA:
TARKKA SUUNTA
JA ETAISYYS IR-KEILAIMEN
ILMAISUKYNNYS

Kuva 104: Sensorifuusion hyodyntiminen hdivemaalien havaitsemiseen ja paikantami-
seen ennen maalin ilmaisua.

Siirrettdvan tietomddridn laajuuden vuoksi sensorifuusiota on l&hdetty toteuttamaan yhdista-
mailld sensoreilta tulevia jo prosessoituja maalitietoja. Seuraava sensorifuusion kehitysvaihe
on hyodyntdd sumeaa logiikkaa, jossa maalin olemassaolo ja ominaisuudet ilmaistaan
todenndkoisyyksind. Namad todennikdisyydet voidaan muodostaa jo sensoreilla (esimerkiksi
sen mukaan kuinka paljon mahdollisesta maalista tuleva signaali eroaa taustakohinasta) tai
vasta fuusiointivaiheessa.
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Yksittdisten hdivemaalien havaitsemista tdrkedmpdd on luoda sensorifuusion avulla kattava
kuva taistelukentdstid ja esittdd se johtajille siten, ettd ndille muodostuu mahdollisimman
oikea, kattava ja ajantasainen tilannetietoisuus. On havaittu, ettd sensorijérjestelmien maalin
havaitsemiseen tarvitsema aika riippuu paitsi sensorin ndkokentédstd ja resoluutiosta sekd
maalin kontrastista, my0s sensorin kéyttdjdn tilannetietoisuudesta. Tdhdn liittyen sensori-
fuusiota tdydennetddn datafuusiolla. Datafuusio késittdd sensorifuusion liséksi tilanneanalyy-
sin, uhka-analyysin sekd paédtoksenteon tuen. Télloin fuusiointijérjestelmén on kyettava
kisittelemain epavarmaa, epatdydellistd, ristiriitaista ja jopa tdysin vairdd informaatiota, joka
osin on hyvin aikakriittistd. Lisdksi tiedustelujérjestelmén on siedettdvd harhaanjohtamista ja
tahallista hiirintdd. Keskeisid ongelma-alueita ovat fuusiointialgoritmit, hajautettujen tieto-
kantojen toteuttaminen ja tiedonsiirtokapasiteetin sovittaminen siirtoverkon kulloiseenkin
suorituskykyyn.
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/ LEO- JA MEO-
i SATELLITIT
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\ ELEKTRONINEN TIEDUSTELU
(ELINT, COMINT, IMINT)

{}\w ey

TILANNEKUVAN TUTKAVALVONTA
TAYDENTAMINEN PINTAAN (SAR+AMTI)

TIEDUSTELU- JA
MAALINOSOITUSLRENNOKIT
(LLTV + FLIR / SAR / ELINT)

TIETOJEN
REAALIAIKAINEN KAUKOVALVONTA-
FUUSIOINTI JARJESTELMAT
I (FLIR)
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TIEDUSTELU Nl i JA VASTATYKISTO-
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Kuva 105: Yhtymin vastuualueella toimii tai siti valvoo ja tiedustelee useita eri-
tyyppisid sensorijirjestelmi, jotka yhdessi kykenevit muodostamaan hyvin
kattavan kuvan sekii omista ettid vihollisen joukoista ja sen aikeista. Erillisind naisti
sensoreista on vain rajallisesti hyotya.

Monisensorifuusiolla voidaan luoda kattava neliulotteinen (sis. sihkdmagneettisen spektrin)
tilannekuva, joka sisdltdd vihollisen lisiksi myds omat joukot ja jarjestelmat. Tekemalla
tdmaén tilannekuvan pohjalta tilanne- ja uhka-analyysit saavutetaan padtdksenteon perusteeksi
riittava tilannetietoisuus. Tilannetietoisuus kasittdd siten sekd senhetkisen tilannekuvan, ettd
kdsityksen siitd, miten tdhin tilanteeseen on tultu ja mitd seuraavaksi todennékoéisesti
tapahtuu. Siten tilannetietoisuus liittd4 tilannekuvaan syy-seuraus-suhteet ja johtopditokset
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sekd ennusteet. Tilannetietoisuuden luominen edellyttdd siten élykéstd sensorifuusiota ja
sopivia menetelmid, kuten tiedon louhintaa, hahmontunnistusta, kykya hakea suuresta yhteis-
kiyttoisestd tietomassasta olennainen informaatio ja liittdd se sopiviin uhka- ja toiminta-
malleihin.

SENSORIN TOIMINTAYMPARISTO

Sensorin toimintaan vaikuttaa sensorin sisdisten ominaisuuksien liséksi kohteen ja sen taustan
ominaisuudet ja signaalin etenemisreitilld oleva viliaine. Sensorin kannalta kriittiset kohteen
ominaisuudet voivat sensorin tyypistd riippuen olla esimerkiksi tutkapoikkipinta-ala, 1dmp06-
heréte, radiotaajuiset ldhetteet tai optiset heijastusominaisuudet. My0s kriittiset taustan
parametrit riippuvat siitd milld aallonpituusalueella sensori toimii: elektronisen tiedustelun
sensoreiden kannalta keskeistd on luonnollisesti radiotaajuinen taustakohina, hiiriot ja muut
spektrissd ndkyvit jarjestelmdt. Optisen ja millimetriaaltoalueen sensorin kannalta myds
kasvillisuuden miiré ja tyyppi, maan kosteus ja peitteisyys yms. ovat merkittavia.
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i 72 REITTI
POLY 4
JA N

{
> = — /,,,;A“\\ B LA VA
v‘m}:{m L o~ L e
I JAATYNYT  LUMIPEITTEINE!
MARKA KASVILLISUUS

MAA MAA MAA KOHTEEN
TAUSTA
MAASTOUTUS
JA NAAMIOINTI

Kuva 106: Sensorin toimintaan vaikuttavat taustan ja signaalin etenemisreitilli olevan
villiaineen Keskeiset tekijit. Niiden merKkitys riippuu paitsi sensorin toiminta-aallon-
pituudesta, myos sensorin kiyttotarkoituksesta.

Viliaineen vaikutukseen kuuluu ilmakehin ainesosien, ilmaston, vuodenajan, vuorokauden-
ajan ja sddtilan lisdksi tilanteen mukaiset tekijit, kuten pdly ja erilaiset savut — sekd kohteiden
laukaisemat suojasavut, ettd taistelun myG6td syntyneet palosavut.

Kuvassa 107 on esitetty eri tekijoiden vaikuttavuutta erityyppisten sensoreiden toimintaan.

Kuvasta ndhdiin, ettd sddtila vaikuttaa merkittdvéasti vain optisten ja optronisten sensoreiden
toimintaan. Liséksi silld on jonkin verran vaikutusta lyhyen kantaman millimetriaaltoalueella
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toimiviin sensoreihin. Vaikka asia ei kuvasta tdysin hahmotu, séé vaikuttaa myds pidemmilla
aallonpituuksilla, jos kantama on riittdvan pitkd. Sade esimerkiksi estéisi pitkdn kantaman
millimetrisensorin toiminnan tdysin, mutta télld ei ole merkitystd sen vuoksi, ettd millimetri-
sensoreita ei kdytetd pitkdn kantaman sovelluksissa.

OPTINEN NAKYVYYS

VESI- JA LUMISADE

ILMAN KOSTEUS

SUMU JA PILVET

POLY

SAVU

\ | | |
SUURI  VAHAINEN PIENI El VAIKUTA

Kuva 107: Signaalin etenemisreitin eri parametrien vaikutus eri aallonpituusalueilla toi-
mivien sensoreiden toimintaan.

Luvun seuraavissa osissa kasitellddn keskeisid taistelukentin sensoreita, tutkaa, elektronisen
tiedustelun sensoreita ja optronisia sensoreita. Néistd esitetdén toimintaperiaate, keskeiset
toimintaan vaikuttavat luonnonilmiét ja keinot sekd vaikuttaa niihin sensoreihin elektronisen
sodankdynnin menetelmin ettdi mahdollisuudet suojata sensoreita elektroniselta sodan-
kdynnilta.

TUTKA

Tutkan englannin kielen nimitys radar tulee sanoista Radio Detecting And Ranging, eli
radioaaltoihin perustuva havainnointi ja etdisyydenmittaus. Tutkan toiminta perustuu sdhko-
magneettisen séteilyn suuntaamisen ja ldhettdmiseen, jolloin kohteesta heijastunut sekd
sironnut sdteily vastaanotetaan niin, ettd sen perusteella voidaan méadrittda kohteen suunta ja
etdisyys. Pelkistettyni tutkan tehtivét ovat:

1. Ilmaista maalin olemassaolo aistimalla maalista heijastunutta séteilya.
Mairittdd maalin etdisyys.
Selvittdd maalin suunta kapeakeilaisella antennilla.

Paikantaa maalin sijainti etdisyyden ja suunnan perusteella.

A

Arvioida maalin nopeus dopplertaajuuden avulla.
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Tutkatyypit

Tutkat voidaan luokitella useiden eri periaatteiden mukaisesti. Sotilastutkat jaetaan: ennakko-
varoitus-, valvonta-, seuranta-, tulenjohto-, kartoitus-, navigointi- ja sdatutkiin sekd hakupéa-
tutkiin. Tutkat voidaan jakaa myds ldhettimen ja vastaanottimen sijoituspaikan perusteella.
Télloin tutkat jactaan mono-, bi- ja multistaatisiin sovelluksiin.

Monostaattisella (yksipaikkatutka) tarkoitetaan tutkaa, jonka vastaanotin ja ldhetin on sijoitet-
tu samaan laitteistotilaan, vaikka ne kéyttdisivitkin eri antenneja.

Kuva 108: Kaksipaikka- ja monipaikkatutkien tutkien etuina ovat yksipaikkatutkia
parempi hiirinniin sieto ja kyky havaita hiivemaaleja, jotka on suunniteltu sirottamaan
ja heijastamaan tutkan ldhettimiin pulssin muualle kuin tulosuuntaan.

Bistaattisessa tutkassa (kaksipaikkatutka) l&hetin ja vastaanotin sijaitsevat eri paikoissa.
Niiden vélinen etdisyys voi vaihdella muutamista sadoista metreistd tuhansiin kilometreihin.
Kaksipaikkatutkan suurin etu on erinomainen suoja elektronista hyokkaysti vastaan. Vaikka
vihollinen paikantaisi ldhettimen, sen héirintd on aivan turhaa, silld vastaanotin sijaitsee
muualla ja vihollinen paljastaa ainoastaan oman hiirintdjarjestelminsi, joka puolestaan
voidaan suuntia kaksipaikkatutkan vastaanottimella. Toisena etuna voidaan pitdd suurempaa
todenndkoisyyttd mitattaessa hdivemaaleja, jotka yleisesti on suunniteltu sirottamaan ja
heijastamaan pulssi muualle kuin tulosuuntaan. Bistaattisen tutkan vastaanottimen ja
ldhettimen synkronoiminen on merkittdvd ongelma, koska vastaanottimen on tiedettiva
valonnopeudella etenevidn pulssin ldhetyshetki etdisyyden mittaamiseksi. Yksi esimerkki
bistaattisesta tutkasta on puoliaktiivinen valaisuun hakeutuva ohjus. Multistaattinen tutka on
periaatteessa bistaattisen tutkan laajennettu versio, jossa voi olla useampi l&hetin ja
vastaanotin. Tavallisen tutkatoiminnan lisdksi multistaattinen tutka kykenee paikantamaan
kohteen ristisuuntimalla.

Antennin ohjauksen mukaan jako voidaan suorittaa mekaanisesti ja elektronisesti keilaaviin
tutkiin tai ndmi molemmat tekniikat siséltdvddn hybridiin. Mekaanisesti keilaavalla tutkalla
tarkoitetaan jirjestelmédd, joka suuntaa ldhetettdvéan tehon kddntamailld antennia mekaanisesti
haluttuun suuntaan. Mekaaninen keilaus voidaan toteuttaa sekd vaaka- ettd pystytasossa.
Tamid kombinaatio on kuitenkin harvinainen muissa kun hévittdjien tai ilmatorjunnan
seurantatutkissa. Mekaanisesti keilaavan tutkan perusongelmana on hitausmomentista
johtuvat rajoitukset keilan suuntaamisessa.
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Kuva 109: Vasemmalla F/A-18 Hornetin mekaanisesti keilaava APG-73 hévittijatutka.
Oikealla Joint Strike Fighterin elektronisesti keilaava tutka, jonka antenni on asetettu

vinoon tutkapoikkipinta-alan minimoimiseksi. edestipiin katsottaessa. [Raytheon ja Jane’s
IDR]

Tutkat, jotka keilaavat vaakatasonkin elektronisesti vaiheohjauksisella antenniryhmélla, siir-
tavit antennikeilan nopeasti paikasta toiseen — huomattavasti nopeammin kuin kaytettdessa
mekaanista pyyhkdisyd, jossa antennin hitausmomentti rajoittaa litkenopeuden muutoksia.
vaiheohjauksisen antenniryhmén vahvimpana puolena on salamannopea péédkeilan suunnan
muuttaminen: ndin mahdollistetaan mielenkiintoisen kohteen pidempi valaisu seki siteily-
kuvion minimin suuntaaminen héirintdsignaalia kohti samalla kun tutka valvoo koko
avaruutta. Vaiheohjattuja antenneja kdytetddn uusissa nykyaikaisella tekniikalla toteutetuissa
valvontatutkissa, kuten Ericssonin Erieye-tutkassa.

Tutkaa, jonka antennia ohjataan sekd mekaanisesti ettd elektronisesti kutsutaan hybridiksi.
Antennin atsimuuttitaso keilataan mekaanisesti ja elevaatio elektronisesti. T&lld mahdolliste-
taan kolmiulotteinen paikannus, jonka perusteella voidaan ohjata esimerkiksi ilmatorjunta-
ohjuksia. Esimerkkejd hybriditekniikkaa kayttdvistd tutkista ovat Thomson Rac 3D ja
Ericsson AMB.

Qminaisuus Kaukovalvonta |Valvonta |Seuranta Tulenjohto |Havittdja Maastonvalvonta
Esimerkkitutka YLC4 EricssonAVB | Qotale F-18APG73 | EricssonARTHUR
Taajuusalue [alue/GHZ] UHF0,3- 1 S24 C48 X8-20 X38-20 X,8-10
Teoreettinen kantama[kni 350-500 50-100 40-60 10-20 1-200 20-40
Mittausetzisyys (suurin yksikasitteinen) [k 400- 600 80-150 50-80 15-30 185 -5
Huipputeho [kW] 40- 1000 400-1000 30-100 200-400 10 0,004-0,010
Keskimidrdinen teho [kW] 25 5-15 1-2 3-7 05 0,001-0,005
Antennivahvistus [dBi] 20-30 2%5-3 20-3% 25-35 20-30 %-3%
Antennin keilausnopeus [RPM] 1040 20-40 30-60 30-90 loka.30 10-30
Pulssintoistotaajuus [Hz] 300800 400-1500 | 4000-6000 | 5000-8000 | 1000- 300000 3500-6000
Keilanleveys[’] 0105 02-06 1-4 1-3 01-15 34
Pulssin pituus [us] 2-10 412 6-12 0,05-0,20 5-16 17-30
Etsisyysresoluutio [ 300-1500 | 600-1800 | 900-1800 10-30 | 100-30000 100- 200

Taulukko 7: Eri tutkatyypeille tyypillisiii ominaisuuksia.
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Moderneimmissa tutkissa sekd atsimuutti- ettd elevaatiotason keilaus on toteutettu elektroni-
sesti vaihesiirron avulla. Vanhemmissa elektronisesti keilaavissa tutkissa elevaatiotaso keila-
taan taajuuden avulla ja atsimuuttitaso vaihesiirrolla. Télloin ei voida kdyttdd taajuuspyyhkai-
sya esimerkiksi pulssikompressioon, koska antennin keilan pystysuunta muuttuisi taajuuden
muuttuessa.

Tutkan rakenneosat
Tutkaa voidaan tekniikkansa osalta pitdd koko taistelukentdn monimutkaisimpana laitteena.
Vaikka tutka on suuri, monimutkainen ja kallis jérjestelmi, sen voidaan ajatella koostuvan

radiotekniikan peruslohkoista. Tutkassa nima pienet lohkot on integroitu yhdeksi saumatto-
masti toimivaksi kokonaisuudeksi. Kuvassa 110 on pulssitutkan yksinkertaistettu lohko-
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Kuva 110: Tutkan yksinkertaistettu rakenne, jossa lihettimeen, vastaanottimeen ja
lihetin-vastaanottovaihtopiirin kuuluvat lohkot on merkitty erivirisina.

Lohkokaaviotasolla tutka siséltdd ldhettimen, vastaanottimen, LV-kytkimen (ldhetys-
vastaanottovaihtokytkin eli duplekseri), antennin, ilmaisimen, ndyttolaitteen ja ajastimen.
Ajastin generoi tutkajirjestelmin liipaisusignaalit, jotka kdynnistdvat sekd tutkan ldhettimen,
ettd etdisyyden mittausjirjestelmén. Tavallisesti ajastimen ldhettdmien liipaisupulssien
viliaika voidaan ohjelmoida tai muodostaa satunnaisesti eri pituisiksi, jolloin on kyse pulssin-
toistotaajuuden harituksesta. Oletetaan esimerkkitutkan mikroaaltoldhteeksi kulkuaalto-
vahvistin eli TWT (travelling wave tube). Tédssd tapauksessa pulssigeneraattori synnyttia
korkeajénnitteisen ja halutun pituisen pulssin tutkan ldhettimeen, joka synnyttda suuritehoisen
tutkapulssin, joka suurtaajuuspulssi ohjataan LV-kytkimen kautta antenniin. Kulkuaalto-
vahvistimena ldhettima suuritehoinen tutkapulssi kestdd pulssigeneraattorin synnyttdmén
pulssin ajan.
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LV-kytkin on yleisesti kolmiporttinen, aaltoputken kaltainen komponentti, joka padstdd
sisddn tulleen signaalin ainoastaan sisddntuloportin vasemmanpuoleiseen ulostuloon. Niin
ldhetetty tai vastaanotettu signaali voidaan johtaa haluttuun aaltoputkeen ja sitd pitkin
haluttuun lohkoon. Téten l&hettimestd tuleva tutkapulssi johdetaan antenniin ja antennin
vastaanottama kaikupulssi johdetaan vastaanottimeen. LV-kytkimessd on usein suojapiiri,
joka estdd ldhetyspulssin vuotamisen vastaanottimeen. Vaikka LV-kytkimen vaimennus on
suuri, se ei yksindén riitd eristiméddn useiden kilowattien l&hetyspulssia herkdstd vastaan-
ottimesta, joka on suunniteltu ilmaisemaan nano-pikowattiluokan signaaleita.

Antennin sieppaama kaikupulssi johdetaan LV-kytkimen kautta vastaanottimeen, joka
ilmaisee maalin olemassaolon. Vastaanottimen etupdi koostuu sekoittimesta ja paikallisoskil-
laattorista. Usein ennen sekoitinta edeltdd suurtaajuusvahvistin. Sekoittimessa vastaanotetun
kaikupulssin ja paikallisoskillaattorin taajuuksien erotuksena syntyy vélitaajuus (Intermediate
Frequency). AFC:n (Automatic Frequency Control) avulla sekoittimen jilkeinen vélitaajuus
pidetddn vakiona. Paikallisoskillaattorin taajuutta muutetaan sopivasti, jolloin esimerkiksi
hyppivitaajuisen ldhetteen ja paikallisoskillaattorin taajuuksien sekoittimessa synnyttdma
vélitaajuus pysyy aina samana ldhetystaajuudesta riippumatta. Sekoitin on vastaanottimessa
syntyvén kohinan suurin aiheuttaja.

Vastaanottimen vilitaajuusvahvistin siséltdd vélitaajuuteen optimoidun kapeakaistaisen
kaistanpéaéstosuodattimen, jonka tarkoituksena on rajoittaa muiden kuin halutulla vélitaajuus-
kaistalla olevien signaalien pddsy ilmaisimeen. Vilitaajuusvahvistimen ja kaistanpadsto-
suodattimen tarkoituksena on parantaa vastaanottimen selektiivisyyttd. Selektiivisyyden
parantaminen vaatii sovitettua, kiintedlld taajuudella toimivaa vahvistinta ja sovitettua
suodatinta, joiden kéyttd ennen sekoitinta olisi mahdotonta varsinkin hyppivitaajuista
lahetettd kiyttdvissa tutkissa

Tutkan vastaanotin vélittdd etdisyyden mittauslaitteelle tutkakaiun tuloajan, jonka perusteella
maalin etdisyys lasketaan. Témin jilkeen antennin kéintomekanismista saatu tieto kaiun
tulosuunnasta vilitetddn ndyttolaitteeseen, jossa suuntatieto sekd etdisyystieto muutetaan
maalin sijainniksi.

Vastaanottimen ilmaisin demoduloi kaikupulssin vélitaajuudesta. Téamén jilkeen pelkkd
pulssi vahvistetaan videovahvistimella ja vilitetddn nayttolaitteelle. Téssd yksinkertaistetussa
esimerkissd ndyttoyksikko on PPI-tyyppinen (Plan Position Indicator). Nayttolaitteessa tutka-
antenni on sijoitettu keskelle kuvaruutua ja havaitut maalit esitetddn pisteind tulosuunnan ja
etdisyyden funktiona.

Sovitettu suodatin

Sovitetun suodattimen tarkoituksena on minimoida ilmaisimelle saapuva kohina suhteessa
vastaanotettuun tutkakaiun energiaan. Sovitettu suodatin suunnitellaan ja toteutetaan siten,
ettd sen taajuusvaste on yhtendinen tutkapulssin spektrin kanssa. Suodatin sovitetaan siis aina
tapauskohtaisesti ldhetettdvin pulssin ominaisuuksiin. Ideaalisessa tapauksessa sovitettu
suodatin ei vaimenna vastaanotettua pulssia; kdytdnnossa havié on noin 1 desibeli. Sovitetun
suodattimen teknisestd ratkaisusta ja sovelluksesta kerrotaan tarkemmin pulssikompression
yhteydessa.

Ennen sovitetun suodattimen kéytt04 vastaanottimen vilitaajuuskaistanleveys tulee rajata
mahdollisimman pieneksi pohjakohinatason minimoimiseksi. Kaistan rajaaminen véaristia
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pulssin muotoa, mutta parantaa signaalikohina-suhdetta. Mikili pulssin muoto halutaan
sdilyttdd ldhes vastaavanlaisena kuin ldhetettdessd, vilitaajuuskaistanleveyden tulee olla
védhintddn viisi kertaa niin suuri kuin pulssin kaistanleveys. Tamé ei kuitenkaan ole kovin-
kaan suositeltava vaihtoehto, koska viisinkertainen kaistanleveys pienentdd signaalikohina-
suhdetta noin 7 desibelia.

IF-kaista

vastaanotetun
jgnaalin spektri

kohina
liian laaja IF-kaista oikea IF-kaista maksimoi
lisaa vastaanottimen vastaanottimen signaali-
kohinaa tarpeettomasti kohinasuhteen

Kuva 111: Vastaanottimessa signaalin spektri rajataan viilitaajuussuotimella siten, etti
ilmaisimelle tuleva signaali-kohinasuhde maksimoituu.

Teholahteet

Tutkissa kdytetddn erilaisia teholdhteitd suuritehoisen pulssin muodostamiseksi. Suurimpana
erona ovat niiden toiminnan perusperiaatteet. Teho-oskillaattorivahvistimet generoivat ja
vahvistavat itse oman toimintataajuutensa vérdhtelemélld halutulla taajuudella sekd teho-
tasolla, joten ne eivit tarvitse erillistd pulssildhdettd. Tédhdn luokkaan kuuluvat erilaiset
magnetronit seké ristikenttdvahvistimet.

Kulkuaaltovahvistin tarvitsee nimensd mukaisesti pulssilihteen tuottaman pulssin tuottaak-
seen vahvistetun signaalin. Kulkuaaltotyyppisid vahvistimia ovat klystronit ja kulkuaaltoput-
ket (Travelling Wave Tube).

Puolijohdevahvistimilla tarkoitetaan esimerkiksi FET-transistoreita kdyttdvid RF-vahvistimia.
Niitd kdytetddn yleisimmin vaiheohjauksisissa antenneissa, mm-hakupéissa sekd pienimuotoi-
sissa héirintdldhettimissd. Elektronisesti keilaavassa tutkassa voi olla useita satoja tai jopa
tuhansia vahvistimia, joiden yhteenlaskettu huipputeho yltda halutulle tasolle. My6s puoli-
johdevahvistimeen perustuva tutka tarvitsee erillisen signaalildhteen pulssien generoimiseen.

Tutkayhtild
Téassd luvussa esitetdéin tutkan keskeisimmit toimintaan vaikuttavat parametrit ja niiden
keskindinen vuorovaikutus. Tutkan antennikeilansa suuntaan ldhettiméa teho (EIRP, Effective
Isotropically Radiated Power) saadaan kertomalla tutkan ldhetysteho P; antennin vahvistuk-

sella Gi:

EIRP = PG,

Kosola & Solante: Digitaalinen taistelukentté



Sensorijarjestelmat 179

Lahettimestd etdisyydelld R, olevaan maaliin kohdistuva tehotiheys saadaan kaavasta:

P.  — PGy
e 4nR{

Maaliin osuvasta tehosta heijastuu takaisin tutkaan maalin tutkapoikkipinnasta o riippuva
teho P

P ref=0Pinc

Tutkan kannalta maali voidaan ajatella isotrooppiseksi séteilijdksi. Kun heijastunut siteily on
edennyt matkan R, vastaanottimen antennille, sen tehotiheys on siten

P rad = Pref%
4'7[' T .

Tastd antennille tulevasta tehotiheydestd tutka kykenee sieppaamaan antennin tehollisesta
sieppauspinta-alasta A. riippuvan osuuden:

Pr:Prad'Ae

Koska jarjestelmistd mééritellddn yleensd antennivahvistus G eikd A.:td, voidaan A. korvata
vahvistuksella seuraavien kaavojen avulla:

2 41-A
A e = GrL = Gr = 726
4r A

Tutkan vastaanottamaksi tehoksi saadaan siis

2
1 2 1 P+Gy-GeA o
P - PGy _ N R fh s b

. 0 G LA, =
4nRy O an AnR (4m) R(R,

Monostaattisessa tutkassa ldhetin ja vastaanotin on integroitu samaan paikkaan, joten R; = R,
jayleensd G; = G,. Talloin tutkayhtéld sievenee muotoon:

2 2

(4m) K

Mikali pienintd vastaanotettavissa olevaa tehoa, jolla maali voidaan vield havaita, merkitdan
P: min, Niin tutkan maksimikantama:

Pt-d?\?-ﬁ
(47) Prmin
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P,

B
|
s

Prad Pref

min

SNRmin T

Kuva 112: Tutkayhtilon keskeiset parametrit.

Edelld on kuvattu pelkistetty teoreettinen malli. Todellisuudessa on otettava huomioon
tutkajirjestelmén hiviot (Lgys) ja yli 3 GHz:n taajuudella toimivissa tutkissa myds ilmakehin
aitheuttama vaimennus (L,y,). Jos vaimentavat termit ilmaistaan ldpdisykertoimina (suuruus
alle yhden)'®, niin vastaanotettavan tehon ja maksimietiisyyden kaavat voidaan kirjoittaa
muotoon:

4
2
- P GA L gys L atm R
r= max =

3
(4m) R’ (4'7T)3'Pr.min

2 2
P PtG 7\, 'GLsys 'Latm

Pienin maalin havaitsemiseen tarvittava vastaanottoteho P, i, riippuu tutkan kohinatasosta N
ja pienimmdésté ilmaisuun tarvittavasta signaalikohinasuhteesta SNR i, Tutkan kohinataso on
jarjestelmissa kéytettdvén kaistanleveyden B ja tutkajdrjestelmén kohinan spektritiheyden N,
tulo:

jossa Tsys on jérjestelmin kohinaldmpdtila ja k Boltzmannin vakio. Kun tutkajérjestel-
mélle halutaan mairittdd jarjestelmin kohinaldmpdétila, on tapana redusoida kaikki kohina-
lahteet samaan pisteeseen, esim. antennin syottoon. Télloin jarjestelmdn kohinaldimpdtila on

Ty =Ty + Ty + Ly Te

jossa T, on antennin kohinaldmpdétila, T, on antennin sydton ja RF-vahvistimen
vilisen siirtojohdon aiheuttama kohinaldmpdétila, L; on em. siirtojohdon hidvidkerroin ja T, on
vastaanottimen tuloon redusoitu kohinaldmpétila. Antennin kohinaldmpétila T, riippuu mm.
antennin korotuskulmasta, taajuudesta ja antennin fyysisestd lampotilasta. Siirtojohdon
kohinaldmpdtila T, on

T= Ttr(Lr - 1) jossa Ty on siirtojohdon terminen lampdtila.

Vastaanottimen redusoitu kohinaldmpdétila on:

'8 Yleensd ilmakehin vaimennus ilmoitetaan desibeleind kilometriz kohti, mutta laskuissa esitetdin
ldpéisykertoimena, eli Ly,<l. Jérjestelmén hévidt puolestaan esitetddn yleensd hividini, eli Lg>1. Témén
vuoksi on syytd olla erityisen tarkkaavainen siitd, kummasta on kyse. Erehdysten vilttimiseksi on oltava
systemaattinen hividtermien sijoittamisessa nimittéjéan tai osoittajaan.
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Te: To(F - 1)

Vaadittu minimi signaali-kohinasuhde SNR i, riippuu tutkajirjestelmélti edellytetystd toden-
nikoisyydestd Py ja virheilmaisutodennikoisyydestd Pg,. Mikéli havaitsemistodenndkdisyys
halutaan suureksi, joudutaan ilmaisukynnystd — eli sitd signaalitehoa, jolla jirjestelma
hilyttdd maalista — laskemaan. [lmaisukynnyksen laskeminen johtaa siihen, ettd normaali
taustakohina sekd esimerkiksi maastosta tuleva tutkakaiku ylittdd entistd todennidkdisemmin
hélytysrajan. Télloin virheilmaisujen méérd kasvaa. Kéytdnnossé tutkajirjestelmille mééritel-
1d4n suurin sallittu virheilmaisujen méaara aikayksikossd (FAR, False Alarm Rate):

FAR =P ¢-B

jossa B, on jdrjestelmédn kohinakaistanleveys, jota voidaan approksimoida sovitetun
suodattimen kaistanleveydelld B. Siten virheilmaisujen ilmenemistaajuus FAR ja kaistan-
leveys B méadraavit virheilmaisujen todenndkdisyyden Py, joka puolestaan yhdessé jérjestel-
méltd vaaditun ilmaisutodenndkdisyyden Py kanssa middrdd pienimmén signaali-kohina-
suhteen SNRin.

Tutkan vastaanottimen kaistanleveys voidaan yleensd approksimoida tutkapulssin pituuden t
perusteella:

Yhdistdmallad edelld kuvatut kaavat tutkan kantamaksi saadaan:

N 2 2
Pt-G?\, 'T'G‘Lsys -Latm

3
Rmax _ (4'7[) 'k'Tsys SNlen

Kaavasta niahdéén, ettd kantamaa voidaan kasvattaa:
a) lisdamalla

4
1. ldhetystehoa (vaikutus oc jE )

2. antennivahvistusta (vaikutus oc ( G ), mikéli aallonpituus ja integroitavien pulssien
lukuméérd on vakio

4
3. pulssin pituutta (vaikutus oc & )

b) vihentdmalla
4. jarjestelmén havioitd (vaikutus oc Lsys)

4
5. jarjestelmin kohinaldmpdtilaa (vaikutus oc Tsys )

4
6. pieninti sallittua signaalikohinasuhdetta (vaikutus oc SNR min )
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Kuva 113: Vaadittu yhden pulssin signaalikohinasuhde ennen integrointihyotyé ja ilman
maalin héilyntai.

Lihetystehon lisddminen lisdd etdisyyttd, jolta tutka paljastuu ja lisdksi kdytetyt ldhetin-
komponentit sekéd jirjestelmén tarvitsema sdhko- ja jadhdytysteho asettavat ldhetystehon
lisddmiselle omat rajansa. Antennivahvistuksen méardd antennin fyysisen koon suhde aallon-
pituuteen, minkd vuoksi suuri antenni antaa paremman vahvistuksen. Tutkajirjestelmin
maksimikoko ja paino madrddvit antennin suurimmat sallitut mitat. Aallonpituuden
pienentdminen johtaa my0s suurimman saavutettavissa olevan ldhetystehon pienenemiseen ja
ilmakehdn etenemisvaimennuksen kasvamiseen, minkd vuoksi em. termien kesken on
saavutettava toimiva kompromissi. Pulssin pituuden kasvattaminen vdhentdd jirjestelmin
kohinatasoa kaventamalla kaistanleveyttd. Samalla pidempi pulssi toimittaa maaliin
enemmaén siteilyenergiaa kuin lyhyt. Pulssin pituuden kasvattaminen heikentdd kuitenkin
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etdisyysresoluutiota ja hidastaa tutkan pyyhkiisytaajuutta, joten nididenkin tekijoiden kesken
on jarjestelmdsuunnittelussa 10ydettdva oikea kompromissi. Jarjestelmin haviditd voidaan
vihentdd yksinkertaistamalla rakenteita ja kdyttdmalla haviottomadmpié — ja usein kalliimpia —
komponentteja, mikd puolestaan lisdéd jarjestelmén valmistuskustannuksia. Vahékohinaiset
vahvistimet ovat kehittyneet niin hyviksi, ettei kohinaldmpétilaa voida olennaisesti pienentidd
nykyisestd. Antennin kohinaldmpdtila riippuu l&dhinnd siitd, mihin antenni on suunnattu.
Tdmdn vuoksi on huolehdittava siitd, etteivdt péddkeila ja tirkeimmét sivukeilat kohdistu
suurikohinaiseen taustaan.

Kuva 114: Suomalaisen ilmatorjunnan johtoportaan maalinosoitustutka. [SA-kuva]

[lmaisimen kannalta olennaista on maalista saadun signaalienergian suhde kohinaenergiaan.
Tdmdn vuoksi pienintd sallittua signaali-kohinasuhdetta voidaan kasvattaa valaisemalla
maalia pidempéén joko pidentdmailld pulssin pituutta t tai ldhettdmalld useampia pulsseja ja
integroimalla vastaanotettuja kaikupulsseja. Mikéli tutkajdrjestelmi integroi pulsseja epéa-
koherentisti sovitetun suodattimen jdlkeen, on integroinnin parannuskerroin

I(n) = n-Ej-(n)=1,25n""

jossa n on integroitavien pulssien lukumdird ja Eij(n) on integroinnin tehokkuus-
kerroin. Pulssien pituus, suurin sallittu maalin etéisyys, keilanleveys sekd tutkan pyyhkaisy-
nopeus asettavat yldrajan integroitavien pulssien lukuméérille.

Kosola & Solante: Digitaalinen taistelukentté



184 Sensorijarjestelmat
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Kuva 115: Vastaanotettujen pulssien integrointi voidaan toteuttaa ennen ilmaisua (pre-
detection integration) tai ilmaisimen jéilkeen (post-detection integration).

Tutkan antennivahvistus voidaan approksimoida séteen keilanleveyden avulla:

4n
4m,
G

D ls

G~n%® jolloin tg=

Toisaalta t4 = %P ja keskimédirdinen l&hetysteho on
P,y =1-PRF-P;

Talloin valvontatutkan tapauksessa yhtdlo saadaan muotoon

4
R — Pav-Ae-c Eity
"4 Ty SNRLgQ

jossa SNR; on yhdeltd pulssilta vaadittu signaalikohinasuhde, Ly kokonaishaviét, tO
pyyhkdisyaika ja € keilaamiseen kuluva kokonaisaika. Tarvittava signaali-kohinasuhde
voidaan arvioida kuvasta 113 ja saavutettavissa oleva integrointihyoty kuvasta 116.

Tutkan kantama riippuu maalin tutkapoikkipinta-alasta. Tutkapoikkipinta-ala muuttuu seka
hitaasti maalin valaisukulman muuttuessa ettd nopeasti eri puolilta maalia heijastuneiden ja
sironneiden aaltokomponenttien interferoidessa keskenddn. Tétd tutkapoikkipinta-alan
muutosta kutsutaan héilynniksi. Maalin hdilyntd on monimutkainen prosessi, jota on vaikea
mallintaa. Siihen on kuitenkin kehitetty ns. Swerling-mallit. Swerling 0 on hdilymétén maali.
Swerling 1 ja 2 ovat useista riippumattomista samansuuruisista satunnaissirottajista koostuvia
maaleja. Malli 1 soveltuu hitaan hiilynndn mallintamiseen, esimerkiksi suurten suihku-
koneiden mallintamiseen silloin kun pulssintoistotaajuus ja antennin pyOrimisnopeus ovat
riittdvan suuria. Malli 2 soveltuu nopeasti hiilyvien maalien mallintamiseen, erityisesti
potkurikoneiden mallinnukseen, kun antennin pyorimisnopeus ja PRF ovat riittdvin pienid.
Swerling 3 ja 4 malleissa on yksi dominoiva sirottaja ja useita pienempid. Malli 3 soveltuu
hitaaseen ja 4 nopeaan hdilyntddn. Malleja 3 ja 4 voidaan soveltaa sylinterimdisten maalien,
esim. ohjusten mallintamiseen.
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INTEGROINNIN PARANNUSKERROIN

100

Integroinnin parannuskerroin [dB]

0 5 10 15 20 25 30

n
Integroitavien pulssien lukumaiiré [n]

Kuva 116: Tutkapulssien integroiminen voidaan tehdé joko koherentisti tai epiikoheren-
tisti. Kuvaajasta nihdéin, etti yli 10 pulssin epikoherentti integrointi ei juurikaan enii

paranna signaali-kohinasuhdetta. Vastaavasti koherentin integroinnin kustannustehok-
kuuden raja on noin 15 pulssia.

Hailynndn vaikutus tutkapoikkipinta-alaan ja havaitsemistodennikodisyyteen voidaan huo-
mioida laskennallisesti lisddmalld vaadittua signaalikohinasuhdetta. Tarvittava lisdys nihdiin
kuvasta 117.

dB 5
15 //
10
Swerling 1 ja 2 /
5 L~
/
4/
. / Swarling 3ja 4
—/
/
'8,01 0,05 0,1 02 03 0,5 0,7 0,8 0,9 095 099 p,

Kuva 117: Maalin héilynnin huomioon ottamiseen tarvittava lisi signaali-kohinasuhtee-
seen eri hiilyntimalleissa havaitsemistodennikoisyyden funktiona.
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Maalin héilyntd vaikuttaa myds pulssien integrointihyotysuhteeseen. Epdkoherentilla pulssien
integroinnilla saatavissa oleva integrointihyoty ndhdaan kuvasta 118.

Tutkan haviot

Tutkan suorituskykyyn arvioitaessa ja laskettaessa erilaiset hdvidt tutkan sekd elektronisissa
komponenteissa ettd mekaanisissa osissa vaikuttavat oleellisesti lopputulokseen. Jotta tutkan
suoristuskyky voitaisiin arvioida laskennallisiin arvioihin perustuen, muun muassa ilmaston
vaikutus tulee huomioida radioaallon etenemiseen. Varsinaisesti suoristuskykyyn vaikuttavat
héviot voidaan jakaa kahteen kategoriaan: jédrjestelméd- ja etenemishdvidihin. Joka tapaukses-
sa molemmissa kategorioissa olevien kaikkien hdvididen arvioiminen ja huomioiminen
saattaa olla useimmissa tapauksissa aivan tarpeetonta mutta jopa myods mahdotonta.

Etenemishdvidihin kuuluu kaikki ilmaston kaasujen ja epdpuhtauksien sekd maastosta
aiheutuvien monitie-etenemisten aiheuttamat signaalin vaimenemiset ennen kaikujen vastaan-
ottoa. Etenemishévioihin lasketaan my0s vastaanotettavan kaiun pulssikohtainen amplitudi-
variaatio (skintilaatio), joka syntyy liikkuvan maalin valaisun aikana, jolloin maalin tutka-
poikkipinta vaihtelee aiheuttaen kaikuun amplitudimuutoksia , joiden suuruus voi olla jopa 3

— 15 dB. Maalin héilynté aiheuttaa myds etenemisvaimennusta, joka kuitenkin huomioidaan
useimmiten signaali-kohinasuhdetta kasvattamalla Swerling-mallien avulla. Signaalin etene-
misestd epdhomogeenisessd ympéristossd on kisitelty tarkemmin luvussa 2. Spektri, josta
saatavat fyysiset perusteet ovat helposti sovellettavissa myos tutkajirjestelmien signaalien
etenemisten arvioinnissa.

I(n) [dB]
35 P |
1
A Swer 2 - 99%
e -
30 ~0 2=
// Swer 4 - 99%
25 4/ | |J/”’—
M A swer2-90% |||
/ 45/ AT
20 /;4 T Swer 4-90%
// // | ||
/ /’/ o /”’ 0
15 ] V1 ,,/ ] Swer 2 - 50%
/4/ j - P L~
// //’ L~
10 / A/// -
// ///
A
g
5 7
0
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Kuva 118: Epikoherentilla integroinnilla saavutettava integrointihyoty pulssin lukuméi-
ran funktiona eri hiilyntimalleissa.
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Jarjestelmédhdviot muodostuvat pddasiassa tutkan erilaisten komponenttien kuten radomin,
antennin ja siirtolinjojen epésovituksista, jotka aiheuttavat vaimennusta vastaanotettavaan
kaikuun. Mikali tutkan suorituskykyé laskettaessa kaikkia jirjestelmihaviditd ei tunneta
riittdvalla tarkkuudella tai valmistaja ei suostu ilmoittamaan niitd, voidaan ne arvioida alla
olevan taulukon mukaisilla nyrkkisdéannoilla.

Komponentti Hivio [dB]
Radomin vaimennus 05-1
Antennin epdsovitus 0.5-1
Siirtolinjan siirtohdviot 1-2
Kokonaishéviot 2-4

Taulukko 8: Esimerkkeji tutkajirjestelmiin eri osien tyypillisistii vaimennuksista.

Muita jédrjestelméhdviditd aiheuttavia tekijoitd ovat tutkan mekaanisten osien kuluminen ja
elektronisten komponenttien ikd4ntyminen, joiden aiheuttamien hdvididen ennustaminen on
lilan monimutkaista ja tarpeetonta ainakin tutka suorituskykyé arvioitaessa.

Tutkahairinta

Tutkahdirinnélld ei kyetd estimiin tutkan toimintaa kokonaan, eikd tdhdn edes pyritdkéén.
Hairinnén tavoitteena voi olla

- Estéd suojattavan kohteen olemassaolon paljastuminen tutkavalvonnalle.

- Viivastdd tutkaseurantaan joutumista. Talld estetddn yleensd ohjuksen laukaisu,
vaikka tutkavalvonta olisikin havainnut kohteen valvomallaan alueella.

- Murtaa maalinseurantatutkan lukitus maaliin, mikd myds estdd ohjuksen laukaisun tai
tykin suuntauksen kohti suojattavaa kohdetta.

- Heikentda seurantatutkan tarkkuutta, jolla pyritdin maksimoimaan maksimoida ohjuk-
sen tai tykin ammusten ohitusetdisyys maalistaan.

- Estdd ohjuksen tai aseen herdtesytyttimen optimaalinen toiminta, milld pyritdén
tuhoutumistodenndkdisyyden pienentdmiseen.

Esimerkiksi ilmapuolustuksen valvonta- ja seurantatutkien héirinnilla pyritddn pienentiméin
valvonta- ja asejérjestelmien tehollista kantamaa niin paljon, ettd niitd vastaan voidaan
hyokitd tutkan kantaman ulkopuolelta mutta oman asejérjestelmén sallimalta etdisyydelta.
Joissakin tilanteissa hdirintd on riittdvén tehokasta, jos sensori- ja asejirjestelmien kantamaa
kyetddn pienentdimddn niin paljon, ettd vihollisen puolustusjérjestelmédn muodostuu aukko,
jota se ei kykene valvomaan tai johon se ei kykene ampumaan ilmatorjuntaohjuksia.
Téllaisen aukon synnyttiminen ja hyddyntaminen edellyttid omien jirjestelmien herétteiden
hallintaa, oikeata tilannekuvaa ja elektronisen vaikuttamisen koordinoitua kayttoa.

Hairinndn tehokkuutta voidaan mitata useilla eri kriteereilla:
- héirintd/hydtysignaali-suhde (J/S, Jamming-to-signal ratio)

- lapipolttoetdisyys (etiisyys, jolla tutka kykenee ”polttamaan hdirinnin lapi’)
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- seurantavirhe (tracking error), eli virheellinen maalin kulmasuunta sensoriin nidhden tai
vadrd mitattu etdisyys tai nopeus

- ohjuksen tai ammuksen ohitusetdisyys (miss distance)

- suojattavan kohteen selviytymistodennidkoisyys (propability of survival)

Niihin palataan myohemmin eri tutkatyyppien késittelyn yhteydessd. Hairinndn mittarina
kiytetddn yleisimmin J/S-suhdetta (JSR, J/S Ratio), jota késitelldén seuraavassa luvussa. On
kuitenkin huomattava, ettd JSR ei aina kuvaa héirinndn onnistumista, esimerkiksi saavutetta-
vaa seurantavirhetta.

SAATTO- TAI
TAUSTAHAIRINTA

-
S

TUTKAVALVONNAN
KANTAMA HAIRINNAN
\ ALAISENA
TUTKAVALVONNAN
KANTAMA ILMAN
HAIRINTAA

Kuva 119: Mikili kohteen — tdssd rynnikkokone — heridte on riittivin pieni, voidaan
elektronisella vaikuttamisella pienentii vihollisen valvonta- ja asejirjestelmien tutkien
kantamaa, jolloin yhteniiseen peittoalueeseen muodostu aukkoja. Mikéli kaytossi oleva
tilannekuva on riittivin kattava ja reaaliaikainen, niitd aukkoja voidaan hyodyntidi
omissa operaatioissa.

Tutkahairintayhtalo

Tutkahédirintdyhtdlo kuvaa hyoty- ja héirintdsignaalien suhdetta tutkan ilmaisimella. Tama
suhde maidrittdd maalin havaitsemisen todenndkdisyyden. Tutkan suunnittelussa pyritdin
maksimoimaan hy0tysignaalin, eli maalista tulevan kaiun suhde hiiritsevddn signaaliin.
Aiemmin esitetyn mukaisesti maalista saatava signaaliteho on:

P r-Gr2 }\’2 1
R @m b
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jossa P; on tutkan ldhetysteho, G; antennivahvistus, R; maalin etdisyys, ¢ maalin
tutkapoikkipinta-ala, A aallonpituus ja L, tutkan hadvidtermi. Vastaavasti hdirintdsignaalin
teho tutkan ilmaisimella saadaan kaavasta:

2
J =P1'Gj'Grj. A 1
2

R @4m' L

jossa P; on héirintédlahettimen l4hetysteho, G; hiirintéldhettimen antennivahvistus, Gy
tutkan antennivahvistus hédirintaldhettimen suuntaan, R; héirintdldhettimen etéisyys tutkasta ja
L; héirintdlahettimen héviot. Kummankin signaalin osalta oletetaan etenemisen noudattavan
vapaan tilan etenemisti, jolloin vaimennus voidaan laskea tehon isotrooppisen pienenemisen
mukaisesti.

vastaanotettu ey :éﬁipolttgetéisyyi on —
teho q yhin etaisyys, jolla
9 \ / nairinta tehoaa =
saattohairintatilanteessa
A NS hairintasignaali vaimenee “R?, eli
| | N ~ 20 dB/dekadi
\hh%
crossover NN
J=S N \s‘
NN ~
N B
tutkasignaali / | vaadittu
vaimeﬁqee “R* \\* J/S-suhde
eli 40 dB/dekadi N
N
etaisyys

Kuva 120: Lipipolttoetiisyys on etiiisyys, jolla hiiirinti ei eniif tehoa, vaan tutka kykenee
”nikemain hiirinnin lApi”. Crossover-etiisyys puolestaan on etiisyys, jolla tutkan
vastaanottama kaiku on yhté suuri kuin hiirintisignaali.

Mikéli hévidtermeihin halutaan laskea my0s ilmakehén aiheuttama vaimennus, kuten yli 10
GHz taajuuksilla tulee tehdd, on muistettava, ettd hdirintdldhettimen signaali etenee vain
yhteen suuntaan mutta tutkasignaali kokee kaksinkertaisen vaimennuksen ensin edetessddn
tutkalta maaliin ja sitten palatessaan takaisin tutkalle. Tutkan vahvistus héirintdldhettimen
suuntaan Gy on sama kuin tutka-antennin vahvistus G;, mikéli hédirintéldhetin toimii tutkan
padkeilassa. Tdlloin tutkaan saapuva héirintdsignaali on suuren antennivahvistuksen vuoksi
merkittdvd kaukaakin tapahtuvassa hdirinndssd. Péddkeilaan rajautuva tapahtuva héirinta
ilmaisee kuitenkin hiirinndn tulosuunnan, ja suojattavan kohteen on oltava samalla sektorilla
(padkeilan sisdlld) kuin héirintdldhettimen. Ndiden seikkojen vuoksi héirintéldhetin pyrkii
vaikuttamaan tutkan sivukeilassa. Télloin tutkalla on huonommat edellytykset tietdd mistd
héirintdsignaali tulee.

Vaikutettaessa sivukeilasta voidaan héirintdsignaalikaavassa Gy korvata termilla G,/SLL,
missd SLL on tutkan sivukeilataso, joka kertoo kuinka paljon padkeilan vahvistusta pienempi
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on tutkan (yleensd keskimddrdinen) sivukeilavahvistus. Télloin hy6ty/hdirintd-signaali-
suhteeksi saadaan:

2 2 2 2
PG, oA LR’ (4m) -SLL

S .
]

2 4 3
PG, G4 LR (47)

Sievistettynd ja uudelleen ryhmiteltyné kaava saadaan muotoon:

7
TAUSTAHAIRINTA

STAND-OFF JAMMING
OMASUOJAHAIRINTA

SELF PROTECTION JAMMING

LAHIHAIRINTA o
STAND-IN JAMMING SAATTOHAIRINTA
_ ommmme— ESCORT JAMMING

Kuva 121: Hiirintiigeometria vaikuttaa Keskeisesti héirinnin tehoon ja vaadittavaan
tehotasoon.

Kaavasta havaitaan, ettd hyoty- ja hdirintdsignaalien suhteeseen vaikuttaa suoraan tutkan ja
héirintéldhettimen ERP-tehojen suhde, tutkan sivukeilataso, maalin tutkapoikkipinta-ala sekd

muut kuin etenemisestd johtuvat jdrjestelmien hédviot. Héirintdgeometrian merkitys on

huomattava, sekd suoraan isotrooppisen vaimennuksen
2
R;
o« —L
4
Rt

kautta, etti korkeammilla taajuuksilla mukaan tulevan ilmakehin absorptio- ja
sirontavaimennuksen kautta. Edelld kuvattu yhtdlo kuvaa hyvin taustahiirintdd. Saatto- ja
omasuojahdirinnéssd, jossa hiirintiléhetin sijaitsee maalissa tai sen ldheisyydessi, isotrooppi-
nen vaimennustermi supistuu muotoon 1/R¢, jolloin hairintiyhtild on muotoa

P .G L.
=L r-SLL-c-LZ-—l-

—~ ln

1
s

—
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Hiirintdgeometrialla on edelleenkin voimakas merkitys. Tarkastellaan kahta esimerkki-
tapausta: Ensimmadisessd pyritddn suojaamaan iso RORO-alus voimakkaalla ilmasta
tapahtuvalla taustahdirinndlld (ERP-teho 1000 kW) 50 km etdisyydeltd. Tutkan pulssitehoksi
voidaan olettaa 200 kW, antennivahvistukseksi 30 dB ja sivukeilatasoksi 25 dB. Suuren
laivan tutkapoikkipinta-ala on luokkaa 100.000 m”. Jos hiviStermit jatetiin huomioimatta ja
mikéli oletetaan tutkan tarvitsevan S/J-suhteeksi 10 maalin ilmaisemiseksi, saadaan
etdisyydeksi, jolta tutka havaitsee maalin:

4 2 4 3, 3 2
R, = o g0 S 5,4_1 - jM-IOZ'S-IOOOO-M-—I ~18 km
T

]
: 3
P;-G; SIR L, 100 -10 10 4rn
Taustahdirintd karsii siis aina siitd, ettd hdirintdsignaalin isotrooppinen vaimeneminen on

merkittdvd pitkdn héirintdetdisyyden vuoksi. Mikéli tutkassa kdytetddn korkeata taajuutta,
vaimenee héirintdsignaali vieldkin enemman suhteessa tutkakaikuun.

N EIRP, SLL

S/

= ayyf Pj-
G.

R EIRP, L
]

Kuva 122: Tutkahiirintiyhtilon keskeiset parametrit. Sivukeilatasolla tarkoitetaan tassi
sivukeilan tasoa piikeilaan nihden, ei sivukeilan vahvistusta.

Omasuojahdirinndssd hdirintdgeometria on hiirintdldhettimen puolella, silld hairintdsignaali
vaimenee verrannollisena etdisyyden nelioon, kun tutkan signaali vaimenee verrannollisena
etdisyyden neljénteen potenssiin. Oletetaan, ettd edellisen esimerkin tutkaa vastaan hyokkéa
rynnikkdkone, jonka omasuojajirjestelmin hiirintdteho on 1000 W (ERP) ja tutkapoikki-
pinta-ala niinkin suuri kuin 5 m”. Tilloin edellisen esimerkin olettamuksilla mittausetiisyy-
deksi hdirinnén alla saadaan:

P.G L, 3100
R, = [ 2SLL.¢.—=.—. L =J—20‘10 10 10751 . L 1 6km
PG SIKL, 4x 4 1000 1047

Rynnikkdkone voi siis ldhestyd tutkaa asekantamansa sisdpuolelle ilman ettd tutka kykenisi
havaitsemaan sitd. Tutka luonnollisesti havaitsee hdirinndn, muttei sen tulosuuntaa tai
hiirintdldhettimen etdisyyttd. Seuraavassa tarkastellaan tutkan toimintaan vaikuttavia muita
parametreja sekd niiden vaikutusta hiirintdetdisyyksiin.
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Tutkan toimintaan vaikuttavat parametrit

Edelld tutkanyhtdlon yhteydessd esitettyjen ldhinnd tutkan maksimikantamaan liittyvien
parametrien lisdksi tutkan toimintaan vaikuttaa useita muita parametreja, joilla on keskeinen
merkitys maalin havaitsemisessa ja paikantamisessa.

Tutkan teoreettiseen suorituskykyyn vaikuttavia parametrit ovat esimerkiksi ldhetteen
taajuus, pulssinpituus, pulssintoistotaajuus, antennin keilanleveys, maalin tutkapoikkipinta-
ala, pulssisuhde ja pulssikompressiosuhde. Ndmi ovat sidoksissa toisiinsa; esimerkiksi
pulssinpituus vaikuttaa etdisyysresoluutioon, kohinakaistanleveyteen ja lyhimpain mittaus-
etdisyyteen. Tdmdn vuoksi ndiden kaavojen esittely selkedsti etenevdssd jirjestyksessd on
hyvin vaikea tehtdva. Seuraavassa esitetddn perusparametrit ja niihin sidonnaiset tekijit ja sen
jilkeen keskitytddn isompiin kokonaisuuksiin, kuten pulssikompressioon ja pulssintoisto-
taajuuden haritukseen.

Lahetetyn pulssin pituudesta t voidaan approksimoida signaalin vaatima kaistanleveys B:

B=—
T

Aika-taajuus-tulo Bt riippuu tutkapulssin muodosta ja vastaanottimessa kdytettdvéstd ilmaisi-
mesta, mutta useimmissa jirjestelmén suorituskykyé kisittelevissd laskuissa Bt = 1 on tiysin
riittdva approksimaatio.

Pulssintoistotaajuus kertoo tutkan suurimman yksikésitteinen havaintoetéisyyden Ruax

- C
M) PRF

Suurin yksikésitteinen havaintoetdisyys tarkoittaa etiisyyttd, jolta tulevien kaikujen etéisyy-
den tutka kykenee médrittimaan yksiselitteisesti.

Tutkan on periaatteessa odotettava, ettd kaikki tilta etdisyydeltd tulevat kaiut ovat saapuneet,
ennen kuin se voi ldhettdd uuden pulssin. Jos kaiku saapuu tutkaan sen jilkeen kuin tutka on
jo ehtinyt ldhettdd uuden pulssin, tutka ei voi tietdd mistd pulssista kaiku saapui, joten se ei
voi myOskddn madrittdd etdisyyttd kohteeseen. Tdmédn vuoksi pulssintoistotaajuus on sovitet-
tava tutkan kantamaan. Yleensd tutkan todellinen kantama on noin 80% suurimmasta yksi-
kisitteisestd havaintoetdisyydestd, milld pidetddn huolta siitd, ettei jakson takaa tule kaikuja.

Koska PRF on pulssivilin kddnteisarvo, voidaan suurin yksikésitteinen havaintoetdisyys
laskea my0s kaavasta

_PRI ¢
2

Rimax

Pulssin pituuden ja pulssin toistotaajuuden avulla voidaan laskea ldhettimen kayttima pulssi-
suhde ¢4 (duty cycle).

cd =PRF 1
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Tédmin ja ldhettimen huipputehon P; avulla saadaan laskettua tutkan keskimédrdinen ldhetys-
teho Pyy,:

P v = Cd'Pt

a

Tutkan etdisyyssuuntainen erottelukyky eli pienin erotettavissa oleva kahden maalin vélinen
etdisyys on

Sr:C‘T
2
Rmu
— P
T JLL
’ -
1. pulssin 1. pulssin
kaiku kaiku
T T T T T T T T T T ]Rmnu
B N

1. maalin etdisyys oikein

| I

p— 4/_ 2. maalin etéisyys vaarin

L 1L 11 1 1 11 1 110 maalinetiisyys
maalin suunta (atsimuutti)

Kuva 123: Suurin yksikiisitteinen mittausetiisyys méiriytyy sen mukaan, kuinka kaukaa
tutka odottaa pulssin kaiun saapuvan ennen kuin se lidhettii uuden pulssin. Uuden
pulssin Lihettimisen jéilkeen tutka ei voi tietdi tuleeko kaiku aiemmasta vaiko juuri lihe-
tetysti pulssista. Suurimman yksikiisitteisen mittausetiisyyden takaa tulevat kaiut niky-
viit todellista etiisyyttiin liihempana.

Lisddmalla edelliseen kaavaan ldhetyksen loppumisen ja vastaanottimen suojapiirin kytkemi-
sen vilinen aika saadaan tutkan lyhin toimintaetéisyys Ruyin.

_ T+ttr -C

2

min

Tutkan antennin fyysisten mittojen tai keilanleveyksien perusteella voidaan laskea sen
vahvistus. Liitteessd 1 on esitetty eri antenneja ja niiden ominaisuuksia. Tarvittaessa antenni-
vahvistus G voidaan approksimoida kaavalla

30000

G=—"———
03dB '¢3dB
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jossa antennin pysty- ja vaakatason keilanleveydet ovat asteissa. Osoittajassa oleva
luku vaihtelee antennin apertuurin muodon ja valaisun mukaan vililld 25000 — 36000.

Antennin atsimuuttitason keilanleveyden perusteella voidaan laskea tutkan kulmaerottelu-
kyky &a,

joka kertoo kahden maalin lyhimmin etdisyyden toisistaan. Maalien vélisen etdisyy-
den on oltava atsimuuttitasossa vahintdédn 9J,, jotta tutka pystyy erottelemaan ne kahdeksi eri
maaliksi.

Kohteen nopeuden mittaus voi perustua mm. kohteesta heijastuneen pulssin dopplertaajuu-
teen, jonka muutos on verrannollinen kiytettdvain aallonpituuteen sekd kohteen siteittdiseen
nopeuteen. Itse dopplertaajuudesta kerrotaan enemmén séhkdmagneettinen spektri -luvussa.
Radiaalisesti kulkevan kohteen nopeus saadaan laskettua kaavalla

f4-h
W

jossa fg on heijastuneen pulssin dopplertaajuus. Tutkan nopeusresoluutio lasketaan
dopplersuodattimen kaistanveleyden By perusteella kaavasta

_A
& =~ B
Vv > df

Mité parempi nopeusresoluutio halutaan, sitd kapeampia dopplersuodattimia on kéytettava ja
sitd enemmin niitd tarvitaan koko dopplerkaistan kattamiseksi. Dopplerkaistan leveys riippuu
luonnollisesti sallituista maalien nopeuksista.

Virheilmaisutiheyden vakiointi, CFAR

Yksi tdrkeimmistd vastaanottimen toiminteista on virheilmaisutiheyden vakiointi (CFAR,
Constant False Alarm Rate), jota kdytetddn, kun halutaan vdhentdd kohinan, vilkkeen tai
hdirinndn vaikutusta maalien ilmaisussa. CFAR:n avulla kohinatason ylittdvien piikkien
aitheuttamien virheilmaisujen maird pidetddn vakiona sddtimailld ilmaisukynnysarvoa vallit-
sevan kohinatason mukaisesti. CFAR toteutetaan tavallisesti tarkkailemalla kohinatasoa etéi-
syyden resoluutiosoluissa, joita keskiarvoistamalla soluissa oleva keskimidrdinen kohinataso
saadaan madriteltyd. Talld tavalla muodostetaan vélkekartta, jonka perusteella tutkan mittaus-
alue jaetaan halutun kokoisiin etdisyysalkioihin, joissa on yksilollinen ilmaisukynnyksen
asetusarvo.

Vakioidun ilmaisutiheyden kéyttd nostaa ilmaisun kynnysarvoa, jolloin heikoimpia maaleja
el ehkd havaita. Ongelmana saattaa olla myds kohinahéirinté, jolloin ilmaisun kynnysarvo
nousee liian korkeaksi ja operaattori ei havaitse olevansa hdirinnén vaikutuksen alla, jolloin
tutkan tehollinen kantama pienenee oleellisesti.
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Virheilmaisutiheyden vakioinnin positiiviset ominaisuudet

-Vihentdd kohinan, vidlkkeen tai hdirinndn vaikutusta maalien ilmaisussa
- Virheilmaisujen méird pidetddn vakiona sddtimailld ilmaisukynnysarvoa
vallitsevan kohinatason mukaan.

-Muodostaa vilkekartta resoluutiosoluille, joiden perusteella mittausalue
jaetaan etdisyysalkioihin

Virheilmaisutiheyden vakioinnin negatiiviset ominaisuudet

-Nostaa ilmaisun kynnysarvoja, jolloin heikkojen maalikaikujen havaitseminen
huononee

-Kohinahéirintd nostaa ilmaisun kynnysarvoa siten, ettd operaattori ei havaitse
héirintdd

Taulukko 9. Virheilmaisun vakioinnilla saavutetaan enemmiin hyotyi kuin haittaa.
Suurimmat edut saavutetaan hiirinnan, vilkkeen tai kohinan minimoimisessa.

Tassd luvussa kaytiin 1dpi yksinkertaistetun pulssitutkan rakenne ja toiminta. Seuraavissa
kappaleissa kasitellddn maalin havaitsemista sekd tutkan toimintaan vaikuttavia fysikaalisia
suureita hieman tarkemmin ja my6hemmin kuvataan erilaisia taistelukentin tutkatyyppeja.

Pulssikompressio

Tutkan havaintoetdisyyttd voidaan kasvattaa lisddamalld ldhettimen huipputehoa ja pidenté-
malld tutkapulssia, mutta pulssin pituuden kasvattaminen huonontaa tutkan etiisyysresoluu-
tiota. Pulssin pituuden lyhentdminen puolestaan vdhentdd maalista heijastuvan energian
mairad ja siten lyhentdd havaitsemistodennédkoisyyttd. Pulssikompression ideana on ldhettda
mahdollisimman pitkéd pulssi, joka mahdollistaa suuren pulssienergian, paremman signaali-
kohinasuhteen ja pidemmin havaintoetdisyyden. Vastaanottimessa heijastunut kaikupulssi
kompressoidaan aikatasossa lyhyemmaiksi, jolloin saavutetaan hyvé etdisyysresoluutio seka
parempi signaali-kohinasuhde.

Pulssikompression yhteydessda puhutaan kompressiosuhteesta, jolla tarkoitetaan sitd, kuinka
pieneksi ldhetetty pulssi voidaan vastaanottimessa kompressoida. Oletetaan, ettd ldhetetty
tutkapulssi on 50 ps ja vastaanotettu kaikupulssi on 0,5 pus kompression jalkeen. Talloin
kompressiosuhteeksi saadaan 100. Ilman pulssikompressiota etdisyysresoluutio olisi 7500
metrid, mutta kompressio avulla se saadaan pienennettyd 75 metriin. Mikéli sama etdisyys-
resoluutio haluttaisiin ilman pulssikompressiota, olisi kdytettdvd 0,5 pus pituista pulssia, joka
pienentéisi pulssin energiaa sadanteen osaan.

Pulssikompressiotekniikat perustuvat yleensd sovitettuihin suodattimiin (matched filter),
jolloin léhetettdvé pulssi moduloidaan tietylld koodilla ja kaikupulssi vastaanotetaan suodatti-
mella, jonka aika-taajuus ominaisuudet vastaavat lahetetyn pulssin koodausta. Seuraavissa
kappaleissa tarkastellaan kahta yleisintd kompressiotekniikkaa; lineaarista taajuusmodulaatio-
ta sekd bindéristd vaihemodulaatiota.
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-

Vastaanotettu pulssi
—W— T Kompressoitu pulssi
CJ | Sovitettu
—_ suodatin
Léihetin

Kuva 124: Pulssikompression yksinkertaistettu periaate, jossa vastaanotettu kaikupulssi
kompressoidaan sovitetun suodattimen avulla aikatasossa lyhyemmiksi. Pulssikompres-
siolla mahdollistetaan tarkempi etiisyysresoluutio seki suurempi havaintoetiisyys.

Lineaarisessa taajuusmodulaatiossa ldhetettdvin pulssin taajuutta kasvatetaan lineaarisesti
koko pulssin ajan. Suodatin viivdstdd enemmén kaikupulssin matalampia taajuuksia kuin
korkeampia. Téll6in pulssissa kdytetyt eri taajuudet saapuvat suodattimen 14ht66n yhté aikaa
ja lahetetty pulssi on kompressoitu. Eri taajuudet summautuvat suodattimen 14hdossé, jolloin
yhteenlaskettu amplitudi kasvaa. Néin saavutetaan pulssi, jonka amplitudi on suurempi ja
pituus lyhyempi kuin l&hetylld pulssilla. Suodatin voidaan toteuttaa analogisesti, dispersiivi-
sen viivelinja avulla tai digitaalisesti digitaalisen signaalinkésittelyn avulla.

Lineaarisella taajuuspyyhkéisylld saavutetaan resoluutio

-_C_
€ 2AF

jossa AF on pyyhkéisykaistanleveys [Hz]. Koska kompressoimattoman pulssin anta-
ma etdisyysresoluutio on

_CT
ARu =5
niin kompressiosuhteeksi K saadaan

AR
K=—2 =tAF
c

Pulssikompressiossa tarvittava pyyhkiisykaista AF saadaan siten haluttavan kompressio-
suhteen ja pulssinpituuden avulla:

AF =B

T
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Pulssikompressio voidaan toteuttaa lineaarisen taajuuskompression lisdksi pulssin sisdiselld
binddriselld vaihekoodauksella, jolloin pulssi jaetaan pienempiin yhtd pitkiin osiin, jotka
koodataan PSK-tekniikalla. Yleisimmin kdytetddn PIK-avainnusta (phase inversion keying),
jossa ldahete koodataan 180° vaihe-eroina. Suodattimessa vastaanotettu kaikupulssi korreloi-
daan konvoluution avulla ja kompressoitu pulssi vélitetddn dataprosessointiin.

Vaihekoodatussa pulssikompressiossa vastaanotetun signaalin koodia verrataan ldhetetyn
pulssin koodiin. Mikili lohkoissa olevat koodit vastaavat toisiaan on tuloksena 1 ja vastaa-
vasti -1 mikéli lohkojen koodit ovat erilaiset. Jos vertailtavassa lohkossa ei ole vastaanotettua
signaalia on tulona 0. Vertailun jilkeen lohkojen antamat tulot summataan yhteen kuvan 125
mukaisesti. Néin saadaan integroitua bn mukainen kuvaaja aikavililld t=0 ja t=2n*1yo4i, jOSsa
n on pulssissa kdytettyjen lohkojen lukuméaéré ja ty.0qi on yhden koodilohkon pituus.

Lineaarinen Suodattimen Kompressoitu
FM-pyyhkdisy siirtofunktio pulssi
f A A A
' o]
A
F2
F1
5 P 5
> > >
E t T2 T1 viive t t
+—>

T

> SUODATIN

Y

Kuva 125: Lihetetyn pulssin matalin taajuus saavuttaa vastaanottimen suodattimen
ensimmiiseni ja korkein viimeiseni. Suodatin viivéstii pulssin eritaajuisia komponentte-
ja niin, etti ne saavuttavat suodattimen ulostulon samaan aikaan. Kuvassa pulssin siséilla
olevat taajuuskomponentit kuvattu eri vireilli.

Vaihekoodatussa kompressiossa kiytettdva kompressiosuhde saadaan koodauksessa kéytetty-
jen lohkojen lukuméérésti N:

AR, =T
2N
Kuvan 126 kolmilohkoinen koodi kompressoi vastaanotetun pulssin kolmanteen osaan,
jolloin etdisyysresoluutio paranee samassa suhteessa. Mikili kdytetddn pitempédd koodausta,
saadaan myo0s parempi pulssikompressiosuhde.

Eripituisia Barker-koodeja tai niiden eri kombinaatioita on 7 kappaletta, jotka ovat:
N Barker-koodit

+- tai ++

++-

+-++ taj +---

ot

-

oot

ot

—_—— J U W N

W =
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Niilld koodeilla on hyvin pieni sivukeilataso. Pisin tunnettu koodi, jonka sivukeilataso on
lahestulkoon nolla, on ns. Barker13-koodi.

Periaatteessa vaihekoodattu pulssikompressio voidaan toteuttaa viestikommunikaatiosta tutul-
la monitasoisella vaihekoodauksella. Talloin koodauksessa kiytetdin useampaa vaihetta ja
ndin pidemmén koodin muodostaminen on mahdollista. Useammalla vaiheella toteutettu
pulssikompressio tarjoaa samat edut kuin bindédrinen koodauskin; pulssikompressiosuhde on
sama ja sivukeilataso on samaa luokkaa. Monitasoisen vaihekoodauksen kdyttod rajoittaa
kuitenkin sen herkkyys vaihesiirtymille, jotka syntyvét kaikusignaalin dopplersiirtymasta.
Mitd enemmén koodauksessa kiytetddn eri vaiheita, sitd suuremmat rajoitukset ovat sallitun
dopplersiirtymén suuruudessa. Tamin vuoksi sotilassovelluksissa ei yleensd kdytetd moni-
tasoisia koodeja.

Verrattaessa lineaarista taajuuskompressiota ja vaihekoodattua pulssikompressiota voidaan
todeta, ettd lineaarisella taajuuskompressiolla voidaan toteuttaa erittdin suuria kompressio-
suhteita, kun taas vaihekoodatulla kompressiota kéytettdessd kyetddn toistohdirintd havaitse-
maan ja estetddin harhauttava hiirintd. Kummankin tekniikan ongelmana on dopplersiirtymén
synnyttdma virhe. Kohteesta heijastuneen kaikupulssin dopplersiirtyma aiheuttaa vaihekooda-
tussa pulssikompressiossa epitarkkuuksia, koska taajuussiirtymd synnyttdd myds vaihesiirty-
midd. Lineaarisessa pulssikompressiossa dopplersiirtymé aiheuttaa etdisyysvirhettd, mikali
kompressiotekniikan lisdksi kdytetddn myos lineaarista etdisyydenmittausta (FM-ranging).
Talloin vastaanotin ei voi tietdd aiheutuuko taajuudenmuutos dopplersiirtymasté, vai hieman
pidemmaistd havaintoetdisyydestd. Tdmd ongelma voidaan tosin poistaa pyyhkdisemalld
taajuuskaista ensin toiseen ja sitten toiseen suuntaan.

Ajanhetki Suodatin Ulostulo
+ + -

L,
1 i Ulostulo
Ll

2 ++ | -
(11, N
0 5
3 +| +]| -

Amplitudi

> +3
4 R - )

5 +l+ - Tuloaika
J_‘_> -1
6 + + -

Kuva 126: Esimerkki kolmilohkoisen Barker 3-koodin kompressoimisesta.
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Pulssivalin muuttaminen eli haritus

Harituksella tarkoitetaan perdkkaisten pulssien tai pulssiryhmien sddnnéllisen toiston muutta-
mista epdsddnnolliseksi. Periaatteessa harituksella on kaksi tarkoitusta

1. Vilttda jakson takaiset kaiut (second time around echo) eli poistaa yksiselitteisen
havaintoetdisyyden takaa tulevien kaikujen aiheuttamat harhamaalit pidentdmailla
suurinta yksikésitteistd havaintoetdisyyttd laskennallisesti

2. Parantaa tutkan kykyd viistdd toistohdirintdd, koska héirintdldhetin ei
valesatunnaisen harituksen vuoksi kykene péittelemiin oikeata pulssivélid, mika
mahdollistaisi harhauttavan hdirintisignaalin luomisen.

PRF1 PRF1... ...PRF1

v

PRF1 PRF2 PRF3 PRF2 PRF4 PRFI

I ] i i — —>

Kuva 127: Haritetun ja siannoéllisen PRF:n ero aikatasossa.

Valesatunnaisella harituksella saavutetaan hyvd suoja pulssinpeittohdirintdd sekd tutkan
etdisyysportin ja nopeusportin murtamista vastaan. Toisaalta jokainen pulssintoistotaajuuden
haritus vihentdd pulssien integrointiaikaa ja ndin ollen lyhentdd tutkan mittausetdisyytta.
Tamédn vuoksi eri mittaustilanteissa tulee miettid tarvitaanko haritusta vai riippuen mm.
vihollisen héirinnésti, pienimmaéstd havaittavasta maalista ja halutusta mittausetdisyydesta,
jne. Yleensd haritukseen riittdd kolme erillisté toistotaajuutta.

PRF1 PRF2 PRF3 PRFI PRF2 PRF3

I 1 i 1
— P ¢—r> ¢—>

6T, 4T, 3T,

Kuva 128: Eri pituisten pulssiviilien kiyttiiminen sokeiden nopeuspisteiden vihentimisek-
si. Esimerkkikuvassa pulssivilien suhteet ovat niin, etti pisin on 6 kertaa peruspituuden
T}, mittainen ja lyhyin pulssivili 3 peruspituuden T, mittainen. Pulssivilien suhteet ovat
tialloin 6:4:3.

Harituksella kyetdin siirtiméddn my0s pulssintoistotaajuuden tai sen monikerran synnyttimaa
sokeaa nopeuspistettd. Sokea nopeuspiste johtuu dopplerspektrin laskostumisesta doppler-
prosessoinnissa. Tutka ei ilmaise maalin nopeutta mikili kohde lentdd sokealla nopeuspisteen
nopeudella. Sokeat nopeudet saadaan kaavasta

A
Vblind =Nn-PRF B
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jossa n on pulssintoistotaajuuden monikerta. Esimerkiksi 5,9 GHz:n taajuudella toimi-
van 4 kHz pulssintoistotaajuutta kdyttdvén tutka ei kykene havaitsemaan nopeuksia 101, 202,
303,... m/s.

Pulssintoistotaajuuden tulisi olla riittdvin suuri, jotta ensimméiinen sokea nopeuspiste saadaan
suuremmaksi kuin maalien oletetut maksiminopeudet. Ongelmana tilloin on yksikasitteisen
havaintoetdisyyden lyheneminen. Mitd suurempi PRF, sitd suurempia ensimmaéiset sokeat
nopeudet ovat, mutta sitd lyhyemmaéksi yksikédsitteinen havaintoetdisyys muodostuu. Pulssin-
toistotaajuuden harituksella saadaan siirrettyd ensimmaéistd sokeaa nopeuspistettd nopeudelle

k1+k2+kN 1-A

VSblind ™
m N T2

jossa T on keskiméérdinen pulssivilin pituus ja ki, k> ...k, ovat pulssintoisto-harituk-
sien suhteet redusoituna alimpaan yhteiseen nimittdjaan. Keskimdardinen pulssivilin pituus
on

ki+kr+ k
T=1 2 N.

T
N b

jossa Ty, on kdytettdvdn PRI:n peruspituus.

PRF1

PRF2

PRF3

[\SREEENVS)

\4

Kuva 129: Esimerkki kolmen PRF:n kiiyttimisesta haritukseen.

Oletetaan ettd lentokonetutka kayttdd kolmea toistotaajuutta harituksessa, joiden taajuudet
ovat 16, 20 ja 24 kHz. Ilman haritusta tutkan suurin yksikasitteinen mittausetiisyys olisi 9400
m. Harituksen avulla yksikdsitteinen mittausetiisyys kasvaa 185 kilometriin, joka voidaan
laskea kaavalla
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Rmul-Rmu2 Rmu3
(Rmu2 — Rmul) — (Rmu3 - Rmu2)

Rmu = =185 km

jossa Rmu on maksimaalinen mittausetdisyys ja Rmul — Rmu3 ovat harituksessa kiy-
tettyjen pulssintoistotaajuuksien yksikésitteiset mittausetdisyydet. Mikéli kdytdssa olisi vain
matalin pulssintoistotaajuus 16 kHz, jolla saavutettaisiin pisin yksikésitteinen mittaus-
etdisyys, ensimmadinen sokea nopeuspiste olisi noin 400 m/s. Harituksen avulla ensimmaéinen
sokea nopeuspiste saadaan nostettua noin 610 m/s.

Vilke

Tutkan séteilemé teho heijastuu ja siroaa maalien lisdksi myods muista kohteista, mika aiheut-
taa tutkan ilmaisussa vilkettd (clutter) Vilke syntyy kun tutkan mittauksen kannalta ei-
toivotuista kohteista heijastuva kaiku ilmaistaan. Mitid korkeampaa taajuutta kiytetddn, sitd
pienemmait kohteet synnyttivit vélkettd. Vilke voidaan jakaa karkeasti ottaen pintavilkkee-
seen (surface clutter) ja tilavuusvilkkeeseen (volume clutter). Pintavélkettd syntyy maan- ja
merenpinnan heijastuksista ja kasvillisuudesta. Tilavuusvilke syntyy sade- ja pilviheijastuk-
sista seki esimerkiksi lintu- ja hyonteisparvista. Vélkkeen intensiteetti vaihtelee tilastollisesti
heijastavan tai sirottavan pinnan ominaisuuksien, heijastusgeometrian, siitilan yms. seikko-
jen vuoksi.

Maavilkkeen mallintaminen ja huomioiminen sensorin suunnittelussa ja suorituskyvyn
arvioinnissa huomattavasti hankalampaa tilavuusvélkkeen vaikutusta hankalampaa sen
satunnaisen luonteen vuoksi. Esimerkiksi merivdlkkeen syntyyn vaikuttaa eniten aaltojen
korkeus ja nopeus, kun taas maavélkkeen voimakkuus riippuu maaperén rakenteesta, pinnan-
muodosta, kasvipeitteestd ja sddstd (erityisesti tuulesta, joka heiluttaa kasvillisuutta).
Vilkkeen voimakkuus vaihtelee myds vuodenajan funktiona, maaperdn ja kasvillisuuden
kosteuserojen vuoksi.

Tilavuusvilkkeen muodostumiseen vaikuttavat ilmakehédn epdpuhtaudet ja erilaiset sddilmiot,
kuten vesi-, lumi- ja raesade, pilvet, sumu ja voimakkaat ilmanpyorteet. My0s suuret lintu- ja
hyonteisparvet sekd tuulen mukana lentdvit roskat synnyttivit vélkettd. Vilkkeen vaikutusta
voidaan vdhentdd sen maalista eroavien doppler- tai polarisaatio-ominaisuuksien perusteella
sekd integroimalla pulsseja. Sateen synnyttdmii vilkettd voidaan yrittdd poistaa ympyripola-
risaatiolla, koska sadepisaroista heijastuneen séteilyn kiertosuunta muuttuu, jolloin vastaan-
ottoantennin ristipolarisaatiovaimennus estii vastakkaisen polarisaation kytkeytymisen.

Tilavuusvilke heikentdd maalista saatavaa signaalikohinasuhdetta, minki vuoksi maalin oma-

suojaheitteet tehoavat paremmin silloin kun maalia on muutenkin vaikea erottaa taustaansa
vasten.
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Kaikupulssin differentointi
— vahentaa tilavuusvalketta

Nopea AGC
— sopeuttaa ilmaisimen
paikallisen valketasoon

Pulssinpituusdiskriminointi

. c
15 _[ vilve -l_ .
o

A B inversi

- Valke voidaan jakaa etaisyys- ja
nopeusportteihin, jolloin se ei
valttamatta kilpaile maalikaiun
kanssa.

« Sensitivity Gain Control (SGC) —
menetelmassa vastaanotettua
tutkasignaalia vaimennetaan.

Vaimennus on suurin (oikealla \/:

kuvassa esitettyna pieni vahvistus)
I&helta tuleville kaiuille ja valkkeelle.

« Polarisaatiodiskriminoinnissa
kaytetaan hyodyksi sita, etta tietyn
tyyppinen valke yleensa heijastaa
jollakin polarisaatiolla enemman kuin
toisella.

Kuva 130: Vilkkeen vihentimiseksi voidaan kiyttii useita eri menetelmii. Kaikupulssin
differentioinnilla voidaan poistaa tasainen tilavuusvilke, kuten sadepilvi, nopealla vahvis-
tuksensiitopiirilli puolestaan voidaan sopeuttaa ilmaisin paikalliseen vilketasoon.
Toisaalta nopea AGC helpottaa hiirinnin tehoamista. Pulssinpituusdiskriminoinnissa
vastaanotettu kaiku derivoidaan, jolloin piiri reagoi vain signaalin muutoksiin. Kun
nimi summataan, vain pulssin pituutta vastaava maalikaiku ilmaistaan.

Dopplersiirtymin avulla voidaan erotella maalit toisistaan; erityisesti taustan tutkavilkkeesté
sekd musta kohinasta. Luonnollisesti dopplerprosessointi ei tuota ldheskdin aina toivottua
tulosta ja erityisesti hiirinndn avulla tutka on suhteellisen helppo pakottaa poistamaan
dopplerprosessointi ilmaisusta, jolloin se pakotetaan kiyttimdin perinteisia MTI-toimintoja

kuten vaiheprosessointia.

moow>»

vilke | maali

ILNV

\

I I T D
=

vahvistus

aika

13hivalke
SHHSHES:

kaukovalke

|
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Maali liikkuun Maali liikkuu PASI liikkuu Maali liikkuu
Tutka nopeammin kuintutka  hitaammin kuin tutka  tutkaa kohti tutkaa kohti
h ( -Doppler-siirtyma) ( +Doppler-siirtyma) ( +Doppler-siirtyma)  ( +Doppler-siirtyma)

B

Korkeusmittaus IE
( 0 Doppler-siirtyméa)

Tutka liikkuu kohti vuol
oppler-siirtyma

- >
| Valke
péaékeilasta
Loittonevat maalit "
Dopplersiirtyma

Lahestyvat maalit

Kuva 131. Liikkuvan maalin ilmaisu perustuu usein liikkuvien ja kiintomaalien heijasta-
man tutkapulssin dopplersiirtyméin. Dopplersiirtymé on negatiivinen, kun maali loitto-
nee tutkasta ja positiivinen kun maali lahestyy tutkaa.

Mikéli tutka hypyttdd taajuutta pulssi pulssilta, koherenttia ilmaisua ei voida kayttda, silla
taajuuden muuttuminen muuttaa myds aallonpituutta ja siten kahden heijastuneen pulssin
vaiheen vertaaminen ei ole mielekdstd. MTI:td ei tdmin vuoksi voi kéyttdd tutkassa sen
kiyttdessd taajuushypytystd. Se kéytetddnko taajuushypytystd vaiko MTI:td riippuu aina
tilanteesta: joskus on tirkedmpdd erottaa maaleja vaikeaa vilketaustaa vasten, ja joskus taas
héirinndn viistdmiseksi on parempi kayttdd hypytysta.

amplitudi 1 s
— B= T = yksittaisen doppler-

\suotimen paastokaista

integrointiaika

kohina

taajuus

Kuva 132: Dopplersuotimen piistokaista ja siten myo6s tutkan dopplererottelukyky
riippuu kiytettivissii olevasta integrointiajasta.
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Valvontatutka ja sen hairinta

Valvontatutka, jota kutsutaan myds etsintdtutkaksi, on yksi yleisimmistd tutkatyypeistd
taistelukentilld. Valvontatutkien tavoitteena on etsid ja paikantaa ilmassa tai pinnassa olevat
maalit. [lmapuolustuksen tutkien havaintoetdisyydet vaihtelevat automaattisten ilmatorjunta-
tykkien tulonjohtotutkien 15 kilometristd ennakkovaroitustutkien 500 kilometriin. Valvonta-
tutkissa kdytetdén yleensi S- ja C-alueita. Matalampia L-alueella olevia taajuuksia kdytetdin
ennakkovaroitus- tai kaukovalvontatutkissa ja korkeampia X-alueella tai sitd ylempid taa-
juuksia seuranta- ja tulenjohtotutkissa.

Normaalisti etsintdtutkan tulee kyetd méadrittdimain ilmamaalit kolmiulotteisesti ja pintamaalit
kaksiulotteisesti. Mikili ilmamaalien etsintdd varten kaytetddn kaksiulotteista tutkaa,
korkeudenmittaus toteutetaan erilliselld korkeudenmittaustutkalla.

Valvontatutkat keilaavat koko atsimuuttitason sekd yleensd suurehkon elevaatiokulman.
Atsimuuttitason keilaus voidaan toteuttaa mekaanisesti pyoritettavélla antennilla. Osa uusim-
mista valvontatutkista pyyhkdisee my0s atsimuuttitason elektronisesti. Tadlloin antenni koos-
tuu esimerkiksi kolmesta vaiheohjatusta antenniryhmaistd, jotka on jaettu 120 asteen
sektoreihin. Elektronisen pyyhkéisyn avulla saavutetaan parempi suoja elektronista héirintéa
vastaan sekd mahdollistetaan erittdin nopea keilan suuntaaminen. Tétd voidaan kayttda
hyviksi esimerkiksi pyyhkédisemélld ensin koko atsimuuttitaso ja valaisemalla sitten vain
havaitut tai epdvarmat maalit.

Perinteisten valvontatutkien keila on kapea

atsimuuttitasossa, mutta leved -elevaatio-

tasossa. Télld mahdollistetaan korkealla lenté-
| vien kohteiden havaitseminen yhdelld pyyh-
kaisykierroksella. Mikéli pistemadiselld keilal-
la halutaan havaita eri korkeuksilla lentdvid
L kohteita, sitd tulee kyetd suuntaamaan myos
elevaatiotasossa. Pistemdisen keilan vahvistus
on suurempi kuin levedn, mikd mahdollistaa
paremman signaali-kohinasuhteen. Tutka-
antennin  keilanmuoto valitaan antennin
rakenteen ja halutun keilaustavan mukaan.
Valvontatutkien perinteisid keilanmuotoja
ovat pistekeila, viuhkakeila ja cosec’-keila.
Nykyaikaisissa tutkissa kiytetddn paillekkai-
sid monikeiloja, jotka voidaan muodostaa
joko heijastimeen kiinnitetyilld useilla syotto-
elementeilld tai elektronisesti vaiheohjatulla
antenniryhmalla.

Kuva 133: Ericssonin AMB-tutka (Agile
Multi Beam) keilaa vaakatasossa mekaa-

nisesti ja pystytasossa elektronisesti.
[Ericsson]
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Toiminnalliset vaatimukset taajuus 3 GHz
- suuri keskim&arainen teho huipputeho 2 MW
- hyva kulmaresoluutio pulssinpituus 5 us

. . pulssintoistotaajuus 300 Hz
Seurannaisvaatimukset antennin koko 15x5m
- pieni ilmakeh&vaimennus keilanleveys 0,5% 0,54
- matalahko taajuus antennivahvistus 45 dB
- suuri antenni _ pyyhkaisynopeus 4 rpm
- pieni pulssintoistotaajuus kantama 450 km
- hidas keilaus
- suuri yksikasitteinen mittausetaisyys

Kuva 134: Esimerkki valvontatutkalle asetetuista vaatimuksista ja kaukovalvontatutkan
tyypillisistii ominaisuuksista.

oG

Kiertokeilaus Spiraalilkeilaus

e =

Rasterikeilaus

Nyoklkaava kiertoleilaus
Kuva 135: Mekaanisesti keilaavien valvontatutkien keilaustapoja.

Maalinseurannan automaattisesti muodostavaa valvontatutkaa kutsutaan seuranta valvonnan
aikana -tutkaksi (Track-while-scan radar, TWS). Maalinseurannassa muodostetut vektorit
mahdollistavat seurattavan maalin sijainnin ennustamisen ldhitulevaisuudessa.
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Kuva 136: Erilaisilla antenniapertuureilla saavutetaan erilaisia keilanmuotoja. Kuvassa

nihdéin yleisesti kdytettyjad keilanmuotoja ylhéiltd alas; piste-, viuhka-, kosekantti- ja
monikeila.

Valvontatutkien havaitseminen on melko helppoa varsinkin ilmasta. Maasta tapahtuvaa
tiedustelua haittaa maan kaarevuudesta aiheutuva radiohorisontti, jonka takaa tutkaa ei endd
havaita S-kaistalla ja sitd korkeammilla taajuuksilla.

<

Kuva 137: Mekaanisesti atsimuuttitason ja elektronisesti elevaatiotason keilaavalla
tutkalla kyetiin paikantamaan havaittu kohde kolmiulotteisesti yhdelli pyyhkiisy-
kierroksella.

Valvontatutkan hairinta

Valvontatutkan hdirinndn perusperiaatteena on estdd kohteen havaitseminen. Héirintd perus-
tuu yleensd tutkasta tiedusteltuihin ja analysoituihin parametreihin. Mikéli tutka toimii
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ainoastaan valvontatehtivissd, sen hdirintdédn tai harhauttamiseen ei tarvita niin edistyksellisid
tapoja kuin seurantatutkan tai asejérjestelmin tulenjohtotutkan hairinnéssa.

Kohinahdirinndn ideana on syottdd tutkan vastaanottimelle héirintdsignaalia, joka nostaa
vastaanottimen pohjakohinatasoa. Mikéli tutka kdyttdd automaattista vahvistuksensditoa
(AGC, Automatic Gain Control), se pyrkii vihentdmédn nousseesta kohinatasosta johtuvia
vadrid ilmaisuja nostamalla ilmaisukynnystd (CFAR-hiirintd) tai laskemalla vastaanottimen
vahvistusta (AGC-héirintd). Kohinahdirintd voidaan toteuttaa kiinteélld taajuusalueella, joka
vastaa tutkaldhetteen keskitaajuutta ja taajuuskaistaa, tai pyyhkédisemailld taajuusalueen yli,
mikali kohteena on hyppivétaajuinen tutka tai useita kiintedtaajuisia tutkia. Hairintdl&dhetteen
taajuuspyyhkéisyn askellus ja kaistanleveys médritellddn vastaamaan maalina olevan tutkan
lahetteen ominaisuuksia. Kohinahdirinnélld on mahdollista luoda my0s yksinkertaisia vale-
maaleja, jolla kyetdédn peittimidin todellisia maaleja.

signaali- AGC+aso AGC-taso
taso
Kohinahirinti
n AGC-taso
AGC4aso Kohinah girints 'h l“ ilep
aika

Kuva 138: AGC-hiiirinnin periaate

Tutkan pdidkeilasta tapahtuva hiirintd estdd periaatteellisesti maalien havaitsemisen ldhes
kaikista suunnista erityisesti ympyrékeilaavien tutkien tapauksessa. Tdmd on mahdollista si-
ten, ettd hairintdldhetin adaptoituu vastaanottamaan tutkasignaaliin ja vahvistaa tai heikentda
héirintdtehoa keilausajan funktiona. Mikali hiirintéd tapahtuu sivukeilasta, héirintdldhettimeltd
edellytetddn vihintddn kohteena olevan tutkan antennin sivukeilasuhteen verran enemmén
héirintdtehoa, jotta saavutetaan vastaava tilanne kuin padkeilasta toteutetulla hairinnilla.

Kuva 139: Vasemmalla pelkiistiin piikeilasta hiiritsemiiin kykenevin héirintildhetti-
men vaikutus. Oikealla myo6s sivukeilojen héirintiin kykeneviin lihettimen vaikutus
tutkaan. [Labvolt]
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Hairintdsignaali on saatavissa tutkan vastaanottimelle helpoiten tutkan padkeilasta, joka vah-
vistaa hdirintdsignaalia. Pidkeilahdirinndssd héirintéldhettimen suunta on kuitenkin helposti
padteltdvissd. Mikili héirintdldhettimen teho riittdd héirintdsignaalin syottdimiseen myos
tutkan sivukeiloista, tutka saa héirintdsignaalin ilmaisimelleen riippumatta siitd mihin
suuntaan sen antenni osoittaa, eiki tutka kykene méérittiméén hairintdlahettimen suuntaan.

Nykyaikaiset valvontatutkat kdyttdvéat haritusta, taajuushypytysta tai koherenttia integrointia
ja erillisid hdirinndnilmaisukanavia, joilla kyetdén havaitsemaan aktiivinen héirintd. Mikéli
tutka kéyttdd esimerkiksi taajuushypytystd, se pakottaa héirintdjarjestelmin vaihtamaan piste-
héirintimoodin laajakaistahdirintddn, jolloin héirintdteho jakautuu tutkan kédyttimalle taajuus-
hyppykaistalle ja hdirinnédn tehotiheys pienenee.

Pulssien seurantahdirintd (following jamming) edellyttdd erittdin nopeita vastaanottimia
héirintdjérjestelméssd. Jos hiirintdjirjestelmin vastaanotin ei kykene seuramaan tutkan
lahettdmid pulsseja reaaliajassa, hairintdjdrjestelmé voi pyrkid héiritsemddn hyppivitaajuista
tutkaa pyyhkiisyhdirinnalla.

P PA
3

TR R T

Kuva 140: Kuvassa periaatteelliset piste-, laajakaista- ja seurantahiirintitekniikat.
Pyyhkiisyhiirinti toteutetaan pistehiirinnin tavoin pyyhkiisemilli kapeakaistainen
héirintilihete tutkan kiyttimin taajuusalueen yli.

Mekaanisesti atsimuuttitason keilaavaa valvontatutkaa voidaan yrittdd harhauttaa kdinteisen
vahvistuksen hiirinndlld (inverse gain jamming). Kyseisesséd tekniikassa tiedustellaan ensin
antennin séteilykuvio, jonka jdlkeen héirintdpulssit 1ahetetdén niin, ettd niiden maksimiampli-
tudi on antennin siteilykuvion minimikohdissa ja minimiamplitudit vastaavasti siteilykuvion
maksimikohdissa.

------- Hairintildhetteen verhokéyra

Antennin suuntakuvion verhokéyra

>
t

Kuva 141: Kianteisen vahvistuksen hiirinnésséa hiirintijiarjestelmé Lihettad hairintipuls-
sit kohteena olevan tutkan siteilykuvion kifnteisessi voimakkuudessa, jolloin tutkan
havaitsema tehotaso on sama kaikista suunnista.

Suojamenetelmind valvontatutkassa voidaan kayttdd ympdrisdteilevdd apuantennia, jonka

avulla voidaan sekd ilmaista héirintdsignaalin olemassaolo (sidelobe blanking)), ettd erottaa
padkeilasta tuleva maalikaiku sivukeilojen kautta tulevasta héirinnésti (sidelobe cancelling).

Kosola & Solante: Digitaalinen taistelukentté



Sensorijarjestelmat 209

Seurantatutka

Valvontatutka toimii normaalisti etsintdimoodissa (search mode), jolloin se keilaa koko ympa-
roivad tilaa ja pyrkii vain havaitsemaan siind olevat kohteet. Mikili tutka kykenee my0s
pitdimddn ylld tietoa havaittujen kohteiden aiemmista sijainneista ja miérittdmédén niiden
perusteella kohteiden litkevektorin sekd timén avulla ennustamaan maalin sijainnin seuraa-
valla tutkasédteen keilauksella, puhutaan seurannasta valvonnan aikana (TWS, Track While
Scan). Mikéli tutka kykenee seuraamaan maaliksi madriteltyjd kohteita esimerkiksi ldhetta-
mélld niiden suuntaan normaalia enemmaén tutkapulsseja, ja samalla valvomaan koko muuta
tilaa, puhutaan valvonnasta seurannan aikana (SWT, Scan While Track). Nykyaikaiset
valvontatutkat kykenevit tyypillisesti toimitaan TWS-moodissa ja elektronisesti keilaavia
antenneja hyvéksikayttavit myos SWT-moodissa. Maalin seuranta asejirjestelmien edellyt-
tamélld tarkkuudella edellyttdd yleensd tétd tarkoitusta varten optimoidun tutkan, maalin-
seurantatutkan, kdyttdmista.

Seurantatutkan ensisijaisena tehtdvina on tuottaa tarkka maalin sijainti méérittimalla maalin
etdisyys, suunta ja nopeus. Seurantatutka saa valvontatutkalta ilmoituksen maalin olemassa-
olosta ja karkean maalin paikan, jonka perusteella se pystyy kdynnistimaddn maalin etsinndn
(target acquisition). Onnistunut etsintd paittyy tutkan lukittumiseen maaliin (lock on target).
Maaliin lukittunut tutka seuraa koko ajan maalia ja mittaa sen etdisyyden, suunnan ja nopeu-
den muutoksia. Maalinseurantatutkat keskittyvit tyypillisesti yhden maalin seurantaan kerral-
laan (STT, Single Target Track).

N
\% |/
O O o’ — 04
STT
P

Kuva 142: Vasemmalta oikealle: valvontatutka (search radar) pyrkii vain havaitsemaan kohtei-
den olemassaolon ja paittelemiin mitkd niisti otetaan tarkempaan seurantaan. TWS-tutka
kykenee seuraamaan maaliksi luokiteltuja kohteita ja samalla jatkamaan valvontatehtiviinsa.
SWT-tutka puolestaan kykenee ottamaan maalit tarkempaan seurantaan ja kuitenkin etsiméin
uusia maaleja valvomastaan tilasta. STT-tutka Kkeskittyy yhden maalin seurantaan kerrallaan.

Koska seurantatutkan tehtiviné on etsid valvontatutkan antaman maalinosoituksen perusteel-
la maali ja seurata sitd asejdrjestelmidn ammunnan mahdollistamiseksi, siltd edellytetty kanta-
ma on vain jonkin verran sen tukeman asejérjestelmén kantamaa suurempi. Sen sijaan siltd
edellytetddn tarkkaa maalin paikan ja litkeradan mittauskykyd sekd nopeata maalin
paikkatiedon péivittdmistd. Néiden vaatimusten vuoksi seurantatutkat toimivat yleensd
valvontatutkia korkeammilla taajuuksilla, joilla on saavutettavissa hyvd nopeusresoluutio,
kapealla keilalla saatava suuri antennivahvistus sekd hyvd kulmaresoluutio. Korkea taajuus
mahdollistaa lisdksi hyvén sivukeilatason ja pienikokoisen antennin kdyton. Kuvassa 143 on
esitetty seurantatutkan tyypillisid ominaisuuksia.
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Seurantatutka mittaa maalin etdisyyden, nopeuden ja kulman tutka-antenniin ndhden. Seuran-
tatutkan hdirintd késittdd siten etdisyys-, nopeus- ja kulmamittauksen héirinnidn. Seuraavat
luvut késittelevit néita.

Toiminnalliset vaatimukset

- hyva kulma-, etaisyys- ja nopeus-
resoluutio

- kantama asejarjestelman luokkaa

- hyva liikkuvuus

Seurannaisvaatimukset

- iimakehavaimennuksella ei valia

- korkeahko taajuus

- pieni antenni

- suuri pulssintoistotaajuus

- ei keilaustarvetta (STT)

- pieni vksikasitteinen mittausetaisvvs

Kuva 143: Esimerkki maalinosoitustutkalle asetetuista vaatimuksista.

Etaisyysseurantamenetelmat ja niiden hairinta

Maalin etdisyydenmittausta varten seurantatutka pitdd ylla tietoa maalin etdisyydestd integroi-
malla maalikaiun energiaa kahdella integraattorilla, aikaisella ja myohdiselld portilla (early
gate, late gate). Tutka vertaa laskettua maalin etdisyyttd 1dhempéé ja kauempaa tulevaa kaiku-
pulssin energiaa toisiinsa. Jirjestelmé sddtdd etdisyysporttia siten, ettd aikaisen ja myo6hdisen
portin energiat ovat yhtd suuret. Mikéli energia aikaisessa portissa on suurempi, tutka
tulkitsee maalin olevan etdisyysporttiin ohjelmoitua etdisyyttd ldhempénd — ja toisin pdin.
Télloin jarjestelmd joko pidentdd tai lyhentdd viivepulssia, joka ajoittaa sen, koska vastaan-
otin alkaa kerdtd maalista tulevaa signaalia. Etdisyysporttien kdyton etuna on myds se, ettid
muilta kuin maalin etdisyyksiltad tuleva hiirinté ja tutkavilke ei paédse tutkan vastaanottimeen.
Kuvassa 145 on esitetty etdisyydenmittausportin toimintaa.

aikainen

> porti + o
alipaasto-
| suodin
myo6hainen -
portti

_>

etaisyys- viivepulssi-
— portti generaattori

Etdisyysportin alku-perdinen *

sijainti

Kuva 144: Maalin etdisyydenmittausta varten seurantatutka pitai ylli tietoa maalin etiii-
syydesti vertaamalla titi etdisyytta lihempii ja kauempaa tulevaa kaikupulssin energiaa
toisiinsa. Kun molemmista porteista saadaan yhti suuri energia, maali on etiisyysporttien
keskella.
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Estimilla tai harhauttamalla tutkan etdisyydenmittauskykyd kyetddn vaikeuttamaan aseen
laukaisuhetken optimointia ja estimiin aseen ja maalin torjuntahetken ja — siten myds paikan
— mddrittely. Tdmi saattaa joko estdd aseen laukaisun kokonaan tai estdd asetta osumasta
virheellisen ennakko- tai kohtaamispisteen vuoksi.

Tutkan seurantalukon murtamiseen kdytetddn etdisyysportin varastamiseksi (Range-Gate
Stealing) kutsuttua menetelmii. RGPO:n perustuu seuraavaan toimintoketjuun:

1. Piilotetaan tutkakaiku héirintépulssin alle, jolloin tutkan automaattinen vahvistuksen
sddtd pienentdd vastaanotetun signaalin vahvistusta.

2. Kun tutkan vahvistus on niin pieni, ettei todellinen tutkakaiku endi ylitd ilmaisukyn-
nystd, viivdstetddn hiirintdpulssia, jolloin etdisyysportti siirtyy kauemmas todellisesta
maalista.

3. Kun etdisyysportti on saatu riittdvin kauas maalin todellisesta sijainnista, hdirintd
lopetetaan. Télloin tutka ei pienen AGC-vahvistuksen vuoksi kykene ndkemédn todel-
lista maalikaikuakaan ja sen on siirryttivd maalinetsintimoodiin.

4. Mikili tutka ei osaa etsid maalia oikeasta suunnasta, esimerkiksi hdirinndn aikana
tapahtuneen viistoliikkeen tai samalla toteutetun nopeus- ja kulmaseuraimen harhaut-
tamisen vuoksi, seurantatutka saattaa tarvita uuden maalinosoituksen valvontatutkalta

Harhautettavan tutkan toiminta on tunnettava riittdvén hyvin, jottei viivdstysti tai taajuuden
muutosta tehda niin nopeasti, ettd tutka havaitsee olevansa héirinndn kohteena ja hdirinta ei
onnistu.

signaali- «— etdisyysportti

taso maalikaiku

hairinta-
i| signaali

héirinta-
signaali

signaali- ) etiisyy sporti etiisyysportti

taso

hairinta- etdisyysportti
4

etdisyysportti

signaali

4 5 6

Kuva 145: Tutkan seurantalukko voidaan murtaa etiisyysportin varastamisella. 1. Tutka
seuraa maalikaikua ja asettaa AGC:n oikealle tasolle, 2. Vahvistetulla toistopulssilla tutka
nostaa AGC:n tason, 3.-4. Valemaalin pulssia viiviistetiin, S. etdisyysportin ollessa riitti-
vin kaukana todellisesta maalista, harhauttaminen lopetetaan, 6. Tutkan on haettava
maalin etiiisyys uudestaan seurannan aloittamiseksi.

Kuvassa 146 on esitetty kaksiulotteisena kaaviona miten tutka tulkitsee etdisyysportin
varastamisen maalin muuttuneena sijaintina.
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harha- IV harha-
maali =
todellinen
todellinen maali
@ / maali @
JKo-03
1. Harhautussignaalin taso nostetaan maalikaikua 1. Harhautussignaalin taso nostetaan
suuremmaksi. maalikaikua suuremmaksi.
2. Maalikaiun viivastys siirtaa etaisyysportin 2. Maalikaiun viivastys siirtaa
kauemmas ja tutka tulkitsee maalin olevan etaisyysportin kauemmas ja tutka
kauempana. tulkitsee maalin olevan kauempana.
3. Liian nopean viipeen kasvun aikaansaama lian 3. Kun oikean maalin kaikupulssin
suuri liikevektori paljastaa harhamaalin. energia ei kilpaile harhamaalin
4. Tutka siirtyy takaisin etsintatilaan ja lahetteen kanssa, voidaan ryhtya
havaitsee maalin nopeasti, silla se @ harhauttamaan myoés kulmamittausta.
osoittaa koko ajan oikeaan suuntaan. 4. Lopputilanteessa tutkalla on seka
5. Harhamaali hylatdan ja RGPO aloitetaan alusta. vaara etaisyys etta vaara suunta.
6. Maltillisella etaisyysportin varastamisella voidaan Mikali tutka havaitsee hairinnan tai
luoda pysyva harhamaali. hairinta lopetetaan, tutka joutuu

etsimaan maalia laajasta tilasta.

Kuva 146: Tutkan seurantalukon murtaminen etiisyysportin varastamisella

RANRAP-hdirinndssd (Random Range Program) luodaan useita harhamaaleja tavoitteena
peittdd todellinen maalikaiku tdydellisesti ja himmentdd operaattori niin ettei tdmi kykene
erottamaan oikeata néyttolaitteen tdyttdvistd maaleista.

Nopeudenseurantamenetelmat ja niiden hairinta

Seurantatutkan nopeudenmittaus perustuu dopplerilmiodn, eli maalin liikkeen aikaan saa-
maan taajuuseroon ldhetetyn ja heijastuneen tutkasignaalin vililli. Maalikaiun dopplersiirty-
mé aiheuttaa myos vilitaajuudella (IF) taajuussiirtymén. Se ilmaistaan taajuusdiskriminaatto-
rilla, jonka ldht6jannite riippuu sithen syotettidvéstd taajuudesta. Diskriminaattorin antama
signaali vahvistetaan ja viedddn jinniteohjattuun oskillaattoriin (VCO, Voltage-Controlled
Oscillator), jonka 1dht6taajuus riippuu siithen syotettdvin signaalin jannitteestd. Saatu signaali
sekoitetaan tutkapulssin kanssa, jolloin optimitilanteessa syntyvd dopplertaajuus on nolla.
Mikali maalin doppler muuttuu, syntyy taajuusero, joka muutetaan ensin jannite-eroksi — joka
kertoo maalin dopplertaajuuden — ja edelleen korjatuksi sekoitustaajuudeksi. Ndin saadaan
aikaan piiri, joka pitdd ylla tietoa maalin dopplertaajuudesta ja joka kykenee seuraamaan
maalin nopeuden muutoksia. Virhevahvistimen sdétosilmukan nopeus asetetaan siten, etti
vastaanotin kykenee seuraamaan maalin realistisen liikkeen aiheuttamia dopplertaajuuden
muutoksia, mutta hylkdi epérealistisen nopeat muutokset.
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T kulmamittauspiireille

o +/-f4 sekoitin IF+/-f4 kapeakaistainen diskrimi-
— IF-vahvistin naattori

A
vain odotettu

VCo doppler-taath

l virhevahvistin

jénnite “ fd

Kuva 147: Nopeusseuranta perustuu maalin dopplertaajuuden mittaukseen.
Dopplertaajuusero f; muutetaan diskriminaattorilla ja virhevahvistimella maalin
nopeutta kuvaavaksi jinnitteeksi, joka syotetiin nopeusseurantaporttiin.

Kuva 148 esittdd tilannetta, jossa lentokone lentdd kohti tutkaa. Tutkan saama maalikaiku on
dopplersiirtymdn fy verran korkeammalla taajuudella kuin ldhetetty tutkapulssi f..
Nopeudenmittauksen hiirintd perustuu siihen, ettid ensin kaapataan nopeusportti lahettamalla
oikealla taajuudella riittdvdn voimakas oikeata tutkakaikua muistuttava héirintdpulssi (2).
Hairintédldhetteen taajuuden on vastattava maalikaikua, muuten tutka hylkédé dkillisesti muut-
tuneen dopplertaajuuden. Hiirintéldhete saa aikaan sen, ettd seurantatutkan automaattinen
vahvistuksensdatopiiri (AGC) laskee vahvistusta, jottei vastaanotin tukkeudu. Pienempi
vahvistus johtaa ennen pitkdd siihen, ettd todellisesta maalista vastaanotetun kaiun taso on
alle tutkan ilmaisukynnyksen (3).

fo-fq fe fotfy
ilmaisukynnys
maalikaiky
L | %
nopeusportti
2 | o &
hairintésignaali—__*
3 | * *
4 W &
: BL o« =«
6 I:i:l + *

Kuva 148: Nopeudenmittauksen harhauttaminen nopeusportin varastamisella.

Kun tutka ei endd nousseen ilmaisukynnyksen vuoksi kykene havaitsemaan maalikaikua,
hdirintdsignaalin taajuutta muutetaan, jonka tutka mittaa taajuuserona ja tulkitsee maalin
radiaalinopeuden muutoksena (4-5). Laskeva dopplertaajuus nikyy tutkalla hidastavana tai
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kddntyviand maalina. Kun dopplertaajuus on nolla tutka tulkitsee maalin joko pyséhtyneen tai
kddntyneen kohtisuoraan tutkaan ndhden (6). Hairintdsignaalin taajuuden pienentdminen
edelleen johtaa siihen, ettd tutka tulkitsee maalin loittonevan.

Kulmaseurantamenetelmat ja niiden hairinta

Kartiokeilaus

Yleisimmit kulmaseurantamenetelmat ovat keilanheitto, kartiokeilaus (CONSCAN), peitetty
kartiokeilaus (COSRO) ja monopulssiseuranta. Nykyaikaiset seuranta- ja monitoimitutkat
kayttavit sovellettua keilanheittomenetelmdd vaiheohjatussa antenniryhmassi. Keilanheittoa
kayttavit tutkat seuraavat kohdetta siirtdmilld antennikeilaa kohteen molemmille puolille.
Tutka mittaa molemmista keiloista saatavat amplitudit ja muodostaa niistd erojénnitteen,
jonka perusteella tutkan antennia siirretdén joko vasemmalle tai oikealle, mikili maali on
siirtynyt pois keskiakselilta. Kuvassa 149 kohteen vasemmalle puolelle tarkoitetusta keilasta
saatava amplitudi on voimakkaampi kuin oikeanpuoleisesta antennikeilasta saatava, joten
fyysistd antennia on siirrettivd vasempaan kunnes keiloista saatavat jénnitteet ovat yhtd
suuret. Tamid tekniikka mahdollistaa maalinseurannan ainoastaan atsimuuttitasossa.
Elevaatiotason mittaamiseen tarvitaan kaksi lisdkeilaa. Keilanheittotekniikalla toimiva
seurantatutka on helppo harhauttaa toistohdirinnilld. Esimerkiksi vasemmanpuoleisen keilan
lahetyksen aikana toistetaan tutkapulssi vahvistettuna, jolloin se kddntdd antennia vasemmal-
le. Mikdli toistopulssin voimakkuus valitaan oikein, kohteena oleva tutka saadaan harhautu-
maan kohteesta.

Kartiokeilaus (Conical Scan, CONSCAN) on keilanheittotekniikan paranneltu menetelma.
Kartiokeilauksessa antennikeilaa pydritetdén tutkan ja maalin vilille muodostuvan keskiakse-
lin ympdrilld. Mikdli maali poikkeaa odotetulta keskiakselilta, moduloituu vastaanotettava
pulssijono keilauksen pydrimisnopeuteen verrannollisella jannitteelld.

amplitudi
A
4
.‘ !
/ \
4 \
amplitudi A
V\A tahtaysvirhe
I aika virhejannite
RN / P
\ / tahtaysvirhe
\ /
/
\\ /,

Kuva 149: Kartiokeilausmenetelmissa seki lihetys- etti vastaanottokeilaa liikutetaan
ympyrin muotoista rataa pitkin. Mikiili vastaanottosignaali AM-moduloituu, maali ei
ole tihtayslinjalla.

Mittauksen jilkeen reaaliantenni siirretdin maalin suuntaan muodostetun erojénnitteen
avulla, jolloin modulaatio hdvidad. Tyypilliset pyyhkidisytaajuudet ovat 30 Hz luokkaa ja PRF
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120 Hz. Servokaistanleveys on yleensd 2-5 Hz. Menetelmd on yksinkertainen, mutta altis
hdilynndn aiheuttamalle amplitudimodulaatiolle sekd héirinnille (inverse gain ja blinking
jamming). Lisdksi menetelmén luontaisena heikkoutena on se, ettd kun maali on tihtdyslinjal-
la, se ei ole antennin péikeilassa, joten maalista ei saada niin hyvii signaalia kuin teoriassa
olisi mahdollista.

L

(S

Kuva 150: Keilanheiton kiyttimisen seurannassa perustuu kahden keilan amplitudien
mittaamiseen.

Kartiokeilaustutkan hairinta

Kartiokeilaus on helppo héirita, silld kartion pydrimisaika on helppo tiedustella ja amplitudi-
moduloituneen verhokdyridn minimikohdat voidaan tiyttad hairinnalla.

Peitetty kartiokeilaus

Tavallinen kartiokeilausmenetelmé on erittdin helppo tunnistaa ja ndin ollen héiritd, joten
siitd on kehitetty versio, missd kartiokeilaus tapahtuu ainoastaan vastaanotossa (Conical
Scanning On Receive Only, COSRO) eli peitetyn kartiokeilauksen menetelma. Siin ldhetys
tapahtuu aivan kuten tavallisessa tutkassa, mutta vastaanotossa seuranta tapahtuu kartio-
keilauksen avulla.

Peitettya kartiokeilausta kayttavan tutkan hairinta

Tutkan havainnut omasuoja- tai tiedustelujérjestelma ei kykene kertomaan keilauksen vaihet-
ta eikd timdn vuoksi voi kertoa keilaustaajuutta. Talloin héirintdjirjestelma ei voi optimoida
héirintdd tutkan verhokdyrdn minimikohtiin. Vaikka vastaanotettavan verhokdyrdn minimi-
kohtia ei tiedetdkddn, voidaan peitetyn kartiokeilauksen seurantatekniikkaa kayttivaa tutkaa
héiritd l&hettdmélld satunnaisesti héirintdpurskeita oletettua keilaustaajuutta nopeammin,
jolloin minimikohdatkin tayttyvét ja tutka harhautuu.
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maali —

Maalisignaali, kun maali ei ole suoraan edessa
A A 1 todellinen virhe
R— N - _ |-
C
Maalisignaali, kun maali on suoraan edessa ei virhetta
maali
Hairintasignaali
maali —\
Maalin ja hairintasignaalip summautunut signaali 0
A A
R — —Hairinnalla
luotu
virhe
harhamaali

Kuva 151: Kartiokeilaustutkan hiirinti oikein tahdistetulla pulssimuotoisella ldhetteelli
siirtiii maalin paikan valvonta-alueen vastakkaiselle puolelle.

Monopulssitutka

Toisin kuin keilanheitto- ja kartiokeilaustekniikassa, monopulssiseurannalla kyetdén seuraa-
maan kohdetta yhden pulssin perusteella sekd atsimuutti- ettd elevaatiotasossa. Monopulssi-
seuranta perustuu vastaanotetun kaiun amplitudin tai vaiheen vertailuun.

I_ A-B

Rl}-asueT:a- ilmaisu, etiisyys,
e 1A+B I— A+B+C+D referenssivaihe

signaalit RF-summa ja AGC-ohjaus

ja -ero-
B e — sfignaalit A+B) — (C+D) elevaatio-

A virhejannite
C|]D
l_'_C+ D _I_ (A+C) — (B+D)  tsimuutti-
RF -S UMM 2-f— RF-summa-F=— virhejénnite
ja-ero- | o LR e
signaalit signaalit L, o sy tets

summakuvio m erokuvio

Kuva 152: Monopulssitutkan periaatteellinen rakenne.
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Monopulssitutkassa maalin suunta vaaka- ja pystysuunnassa saadaan vertailemalla neljdn
syOton samanaikaisesti vastaanottamia amplitudeja. Vastaanotetuista amplitudeista lasketuilla
ero- ja summajannitteilld lasketaan maalin suunta antennin keskilinjaan nidhden. Tdmén
jilkeen tutka pyrkii kddntdméddn antennia siten, ettd maali on kohtisuorassa antennia vastaan.
Ero- ja summasignaalit muodostetaan vaiheensiirron avulla: mikéli signaalit summataan,
niiden vaiheet pidetddn samoina ja mikili ne erotetaan, vdhentdvin signaaliin vaiheeseen
lisdtadn 180 asteen vaihe-ero.

Monopulssitutkan hairinta

Monopulssitekniikan héirintd on merkittdvisti muita tekniikoita vaikeampaa, silla se kykenee
paikantamaan maalin yhdelld tutkapulssilla. Monopulssitutkaan mahdollisesti tehoavia
harhauttavia hiirintatekniikoita ovat heijastus-, yhteis-, ristipolarisaatio- ja cross-eye hiirinta.

Heijastushdirintd (terrain bounce jamming) on erityisesti johtavan pinnan — esimerkiksi
meren - pdilld mahdollinen menetelma, jossa lentokone ldhettdd hiirintdsignaalia vinosti
alaspdin. Riittdvan loivassa kulmassa ldhetetty signaali heijastuu veden pinnasta ja etenee
edelleen ohjukseen, joka hakeutuu héirintdsignaaliin — ja tissd tapauksessa itse asiassa lento-
koneen peilikuvaan meressd. Ohjuksen tietoisuuden ja dlykkyyden lisdéntyessd se kykenee
mahdollisesti paitteleméén, ettei lentokone voi olla maan sisilld tai merenpinnan alla.

&

Kuva 153: Heijastushiirinniissi ohjus pyritiin saamaan hakeutumaan lentokoneen
peilikuvaan, jolloin se tuhoutuu osuessaan mereen tai maanpintaan.

Yhteish&irintd (co-operative jamming) perustuu kahteen tai useampaan lentokoneeseen, jotka
lentdvit samassa tutkan resoluutiosolussa. Vaihtelemalla héirintdsignaalin 1dhetysti tai ldhet-
tamilld samaan aikaan eri tehoilla voidaan tutkaa himétd maalin keskipisteestd ja saada se
vaeltamaan lentokoneiden valilla.
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? maali 1 * maali 2

tutkan nakema
maalikeskipiste

Hairinta

Hairinta

Hairinta

Kuva 154: Yhteishiirinnin periaate.

Ristipolarisaatiohdirinndssa kaytetdan hyvéiksi sitd, ettd kaikki todelliset antennit sieppaavat
jossakin madrin my0s péddpolarisaatiolle ristikkdistd polarisaatiota. Ristikk&iselld polarisaa-
tiolla vastaanotettu signaali summautuu viérain vastaanotinkanavaan. Téll6in ero- ja summa-
keilat vadristyvdt ja tutka méérittdd maalin paikan védrin. Ristipolarisaation kdytdssd on
kuitenkin omat vaaratekijansi. Mikali hairintidldhetteestd johtuu suurempi osuus padpolarisaa-
tiota vastaanottavalle signaalikanavalle, hiirintdsignaali itse asiassa parantaa tutkan seuranta-
tarkkuutta. Téllainen tilanne voi johtua esimerkiksi silloin kun tutkan polarisaatiota ei tunneta
ja héirintdldhetteen polarisaatio onkin sama kuin tutkan, tai kun hiirintdldhetettd lahettava
lentokone muuttaa asentoaan ja héirintéléhete ei olekaan ristikkdinen tutkan lahetteen kanssa.
Koska antennin vahvistus ristikkdiselld polarisaatiolla on joka tapauksessa pieni, on
vastaavasti hiirintdldhetteen tehon oltava suuri, jotta ristikkéiselld polarisaatiolla vastaan-
otettu ldhete kykenisi kilpailemaan todellisen maalikaiun kanssa. Kiytdnnossi ristipolarisaa-
tiohdirinndn vaatima suuri héirintd/hyosysignaalisuhde (noin 35 dB) edellyttdéd tutkan etdi-
syysseurannan harhauttamista ensin, jotta hdirintdsignaali ei joudu kilpailemaan maalikaiun
kanssa.

Samansuuntaisen
Polarisaation vahvistus

Ristipolatisaatio-
vahvistus

00

Kuva 155: Ristipolarisaatiohiirinti perustuu siihen, etti jokainen antenni vastaanottaa
hyvistikin suunnittelusta huolimatta jossain mairin kaikkia polarisaatioita, mutta anten-
nin vahvistuskuvio on erilainen eri polarisaatioille.
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Cross-eye-hairinndssa pyritddn muuttamaan tutkakaiun aaltorintamaa siten, ettei se tutkalle
palattuaan ole kohtisuorassa maalin suuntaan ndhden. Kiytdnnossd tdma tehdddn ottamalla
tutkapulssivastaan ja toistamalla se kahdella l&dhettimelld siten, ettd toisen ldhettimen vaihe on
vastakkainen toisen vaiheeseen. Léhetinten aaltorintama summautuu ja koska signaalit ovat
vastakkaisvaiheisia, on aaltorintama vééristynyt kuvan 156 mukaisesti. Monopulssiseuranta-
tutkan toiminta perustuu siihen, ettd tutka pééttelee maalin sijaitsevan tulevan aaltorintaman
normaalin suunnassa. Tdlloin seurantaan syntyy aaltorintaman védristymén suuruinen kulma-
virhe, joka aiheuttaa maalin paikassa lineaarisen virheen D. Kaukana maalista sijaitsevalla
tutkalla aaltorintama on ldhes tasainen (ldhelld tasoaaltoa) ja my0s aaltorintamaan aiheutettu
vadristyma pienenee. Siten cross-eye-hdirintd on aina huomattavasti tehokkaampaa lyhyilld
héirintdetdisyyksilld. Toisaalta tdstd voi olla hyotydkin, kuten tilanteessa, jossa kaukana
sijaitseva asejarjestelma laukaisee aktiivisen tai puoliaktiivisen ohjuksen. Vaikka asejérjestel-
méilavetin maalinseurain kykenee seuraamaan maalia suhteellisen tarkasti ja ohjus ldhtee
oikeaan suuntaan, ohjuksen ldhestyessd se harhautuu koko ajan enemméin ja sopivasti
suunniteltu jarjestelmad aiheuttaa lopulta riittdvin ison ohitusetédisyyden.

normaali
aaltorintama

lineaari-
virhe

vaaristynyt
aaltorintama

Kuva 156: Cross-eye-hiirinti perustuu tutkapulssin aaltorintaman viiristimiseen.

Cross-eye-hdirinnén lineaarinen D ohitusetdisyys (miss distance) saadaan kaavasta

D= Gt
>

missd L on héirintdléhetinten keskindinen etdisyys ja G on cross-eye-vahvistus. G
riippuu hédirintdsignaalien vaihe-erosta sekd amplitudien suhteesta. Ideaalitilanteessa kum-
mankin héirintdldhettimen signaali on yhtd suuri ja vaihe tarkasti vastakkainen. Kéytdnnossi
tillaisen tilanteen synnyttiminen on erittdin hankalaa. Silld hdirintdjdrjestelmén on otettava
tutkapulssi vastaan, toistettava se toisella hiirintdléhettimelld, viivistettdva pulssin replikaa
puolen aallonpituuden verran ja toistettava se sitten toisella hdirintdldhettimelld tarkalleen
samanlaisena. Mikdli molemmat héirintdsignaalit ovat samansuuruiset, jarjestelmi ei sieda
minkéénlaista vaihevirhettd. Kuvassa 157 on esitetty vahvistuksen G suuruus vaihe-eron A®
funktiona eri amplitudisuhteilla K. Kuvasta havaitaan, ettd jos K* = 0,9, jirjestelmi sietid +5
asteen vaihevirheen, silld vahvistus G vaihtelee vililla 10 - 36. Jos K:ta lisdtddn, vahvistus
kasvaa, mutta vaihevirheen sieto heikkenee merkittavasti.
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vaihe-ero

Kuva 157: Cross-eye -hiirintivahvistuksen riippuvuus hiirintisignaalien amplitudien
suhteesta seki vaihe-erosta.

Amplitudien suhteen ja vaihe-eron kriittisyyden vuoksi suositeltavin tapa toteuttaa cross-eye -
héirintéléhetin on kdyttdd puolijohdeldhettimilld muodostettua aktiivisesti keilaavaa antenni-
ryhméda. Puolijohdeldhettimen amplitudi ja vaihe on helpommin hallittavissa kuin TWT:n ja
lisadksi mahdolliset yksittdisten elementtien amplitudi- ja vaihevirheet keskiarvoistuvat usean
elementin ryhméssa. Liséksi aktiivinen vaiheohjattu antenniryhmé mahdollistaa antennikeilan
kohdentamisen uhkaldhettimen suuntaan ja useiden uhkaldhetinten limittdisen héirinnén.

Kulmaharhautusmenetelmait vaativat suurta J/S-suhdetta, minkd vuoksi ensin on suoritettava
etdisyys- tai nopeusportin varastaminen (RGPO, VGPO) ja kun maali ei endid ole tutkan
etdisyys- tai nopeusseurantasolussa, eikd maalin kaiku kilpaile hiirintdsignaalin kanssa,
aloitetaan kulmaseurannan harhautus jollakin sopivalla menetelmélld. Seuraavassa luvussa
késitelldin menetelmid tutkan etdisyysmittausmenetelmi sekd etdisyysmittauksen harhautus-
menetelmia.
aktiivinen vaiheohjattu SHEF _\ '
antenniryhma, puolijohde-
lahetinvastaanottimet

DRFM-muisti
signaaligeneraattor

e

aktiivinen vaiheohjattu \\\
antenniryhmd, puolijohde- 4

lahetinvastaanottimet —

Kuva 158: Esimerkki cross-eye-hiirintiilihettimen toteuttamisesta puolijohdelihetin-
vastaanottimilla muodostetulla vaiheohjatulla antenniryhmalla.
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Eri hairintamenetelmien yhdistaminen

Pelkkd nopeudenmittauksen hdirintd ei yleensd ole riittdvé, silld tutka kykenee edelleen
mittaamaan maalin etdisyyden ja suunnan ja sen vuoksi méérittimain maalin paikan oikein'’.
Realistisen oloisen védrdn liikeradan synnyttiminen seurantatutkalle edellyttdd siten 1)
etdisyysseuraimen 2) nopeudenmittauksen ja 3) kulmaseuraimen harhauttamista (kuva 159).
Etdisyysseuraimen harhauttamisella saadaan maalikaiku pois kilpailemasta hdirintdsignaalin
kanssa, nopeudenmittauksen héirinndlld estetddn tutkaa havaitsemasta etdisyysportin
varastamista. Kulmaseuraimen héirintd vaatii yleensd niin suuren héirintd/hyoty-signaali-
suhteen, ettd sen onnistuminen on epdvarmaa, jos tutka vastaanottaa myds todellisen
maalikaiun heijastamaa signaalia. Tdmédn vuoksi kulmaseuraimen hiirintd on yleensd
mahdollista vasta etdisyys- ja nopeusporttien varastamisen jdlkeen.

1) etdisyysmittauksen hairinta 2) nopeusmittauksen hairinta 3) kulmamittauksen hairinta
-
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tutkan ndkema |
harhamaali todellinen
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_L * lentokpne
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Kuva 159: Eri harhautusmenetelmien luo uskottavan harhamaalin, jota tutka ryhtyy
seuraamaan. Tutkan nikem# oikea maali on kuvattu mustalla, harhamaali punaisella ja
oikea maali, jota tutka ei nie on esitetty diiriviivana.

1 Pelkilld nopeusportin varastamisella voi olla merkitystd mikili tutka mittaa vain maalien nopeuksia (esim.
pulssidopplertutka nopeusetsintimoodissa).
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Synteettisen apertuurin tutka, SAR

SAR-tekniikka

SAR-tekniikan (Synthetic Aperture Radar) kehittyminen on lisdnnyt ilmalavettisten tutkien
merkitystd sodankdynnissd. SAR-tekniikkaa kdytetddn seké laajojen alueiden tiedusteluun ja
yhtymén tilannekuvan muodostamisen tukemiseen, ettd rynnidkkokoneiden ja taisteluheli-
koptereiden maalialueen tilannekuvan muodostamiseen. SAR-moodin avulla hidvittdjd tai
jokin muu ilma-alus kykenee maastonseurantaan, maalien etsintddn, maalien luokitteluun
sekd yksildintiin ja maastontiedusteluun. SAR-tutkilla saavutettava resoluutio vaihtelee
kayttotarkoituksen mukaisesti 35 metristd aina 0,5 — 2 metriin. Tulevaisuuden superresoluu-
tiomenetelmilld voidaan vield parantaa resoluutiota 0,15 — metrin luokkaan.

da Resoluutiosolu

Kuva 160: SAR-tutkan resoluutiosolu on suorakaiteen muotoinen, jonka sivut ovat
ideaalisessa tapauksessa yhtépitkit niin ollen muodostaen nelion.

Tutkan resoluutiosolu on suorakaide, jonka leveys d, méidrdytyy antennin atsimuuttitason
poikittaisresoluutiosta, (antennin 3 dB keilanleveys halutulla etdisyydelld) ja pituus d; tutkan
etdisyysresoluutiosta (pulssin pituuden muodostama etdisyysresoluutio). Resoluutiosolun
muoto voi vaihdella maaston muotojen vaikutuksesta, mutta ideaalitapauksessa se on nelio,
jonka kulmat ovat py0ristyneet.

Kuva 161: Resoluutiosolun kokosuhde 1:5 tiedusteltavan kohteen mittoihin ei mahdoll-
ista tunnistamista eika yksilointii. Kartoitettavasta kuvasta saattaa olla mahdollista muo-
dostaa Kkisitys alueella olevasta lentokoneesta.
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SAR-tutkaa kéytetdén erilaisiin tarkoituksiin sen tarkkuuden perusteella. Mikéli tarkoituksena
on kartoittaa esimerkiksi yleisid maastonmuotoja, voidaan hyviksya 10 — 30 metrin tarkkuus,
joka riittdd esimerkiksi teiden ja rannikon muotojen hahmottamiseen. Sotilassovelluksissa
ensisijaisena tarkoituksena etsid ja luokitella kooltaan 2 — 6 metrid olevia ajoneuvoja ja
rakenteita, joiden mukaan resoluutiovaatimus asetetaan..

Kuva 162: Resoluutiosolun kokosuhde 1:20 mahdollistaa kotuullisen luotettavan hahmon-
tunnistuksen.

Nyrkkisddntond voidaan pitdd, ettd resoluutiosolun koon suhde luokiteltavan kohteen kokoon
tulee olla parempi kuin 1:5 havaitsemista varten. Mikédli kohde halutaan tunnistaa tai jopa
yksiloidé tulee kokosuhteen olla véhintddn 1:20 tai parempi.

Virtuaalisella antennilla saavutettavan poikittaisresoluutio o, voidaan laskea kaavalla, jossa L
on virtuaalisen antennin pituus ja R, tiedusteluetdisyys.

Rg-A
§.=
o1

Reaaliantennin poikittaisresoluutio 0 etdisyydelld R, saadaan kaavasta:
A-Ro
D b

jossa 0 on 3 dB keilanleveys radiaaneissa ja D on antennin halkaisija. Tarkasteltaessa
kaavoja huomataan, ettd resoluutiotarkkuuden parantamiseksi tulee lyhentdd tiedusteluetii-
syyttd, tai kasvattaa antennin fyysisid mittoja, jolloin 3 dB:n keilanleveys pienenee. Niin kuin
muissakin tutkissa etdisyysresoluutio madrdytyy pulssin pituuden mukaan. Téalloin ongelmak-
si syntyy tutkan vastaanottimessa olevien suodattimien leveys. Mikéli koko pulssin energia
halutaan kiyttdd ilmaisussa tulee, suodattimien 3 dB kaistanleveyden olla véhintddnkin
pulssinpituuden kddnteisarvo 1/ t. SAR-tutkan etdisyysresoluutiota voidaan parantaa pulssi-
kompressiolla.

Esimerkiksi 10 kilometrin etdisyydelld toimivan 10 GHz:n taajuudella olevan konventionaali-
sen maastonkartoittamiseen tarkoitetun tutkan resoluutiosolun koko on noin 300 m kiytet-
tdessd olevaa antennia, jonka halkaisija on 1 m. Mikli tarkkuutta haluttaisiin parantaa vaik-
kapa 5 metriin, tulisi antennin kokoa kasvattaa 60 metriin. Kéytdnnossd tdmd ei ole
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mahdollista, joten kyseeseen tulee ainoastaan synteettisesti muodostettu antenniryhmad, joka
koostuu useasta ldhetys- ja vastaanottopisteestd, jolloin virtuaalisen antennin pituudeksi
tarvitaan 30 metrid, jotta 5 metrin resoluutiotarkkuus saavutetaan.

Kuva 163: SAR-tutka voidaan asentaa myoés lentokoneeseen ripustettavaan siilioon.
[J. Kosola]

Maastonkartoituksessa lentokone lentdéd suoraa linjaa vakioidulla nopeudella ja korkeudella.
Koneeseen asennettu antenni on suunnattu hieman alaspdin osoittamaan maata kohtisuoraan
lentosuuntaa vasten.

Resoluutiosolut

N

Antennin padkeila

+

Kuva 164: Esimerkki 15 kilometrin etiisyydelld toimivasta SAR-tutkasta, jonka vaadittu
resoluutiotarkkuus on n. 15 m ja hetkellisesti valaistavan kaistan pituus on n. 1800 m.

e

Kartoittettava alue

Oletetaan, ettd tiedusteltavaa aluetta kartoittavan lentokoneen nopeus on 300 m/s ja tutkan
kdyttdmé pulssintoistotaajuus on 1000 Hz, taajuus on 10 Ghz, pulssinpituus 100 ns ja
tiedusteluetdisyys 15 km. T4lloin jokaisen ldhetettdvan pulssin vélilld lentokone etenee 30 cm
matkan, jonka vuoksi SAR-tutkan antennin voidaan kisittdd koostuvan 15 m pitkéstd
virtuaalisesta antenniryhmésti, jossa on 50 elementtid. Toisin sanoen 50 ldhetetyn pulssin
kaiut summataan yhteen yhden resoluutiosolun muodostamiseksi.

Virtuaalisen SAR-antennin ensimmaéinen elementti vastaanottaa kaiun ensimmaisesta pulssis-
ta ja toinen seuraavasta jne. Tulos on aivan sama verrattacssa vastaavan pituista reaalista
antenniryhmai virtuaaliseen. Jos mittausetdisyys on riittdvén pitkd verrattuna antenniryhmén
pituuteen, kartoitettavan maa-alueen kohtisuora etdisyys antenniryhméin on periaatteessa
sama. Talloin kaikkien virtuaalisten elementtien vastaanottaman kaiun vaihe on sama ja
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vastaanotettavat pulssit voidaan integroida. Mikili kartoitettava alue ei ole kohtisuorassa
koko virtuaalisen antenniryhmén muodostamisen ajan, syntyy vastaanotettaviin pulsseihin
vaihe-eroa. Integroitaessa pulsseja vastakkaisvaiheiset kaiut nollaavat toisensa.

V=300 m/s

‘ PULSSIT

\ 4

®
\ 4
)

[ ]
\ 4
w

—_— 5

30cm1
P ) 6

Kuva 165: Lentokoneen lentiessé 300 m/s nopeudella ja tutkan lihettiessia 1000 Hz
pulssintoistotaajuudella muodostuu virtuaalisen antennin elementtien vilimatkaksi 30
cm.

\ 4

Kaikkien 50 elementin vastaanottamien kaikujen integroinnin jilkeen muodostuu jokaisesta
resoluutiosolusta lopputulos, joka vastaa yhdelld ison reaaliantennin mittauksella saavutettua
tulosta. Integroinnin jdlkeen jokaisen resoluutiosolun sisdltd siirretdéin sijaintiaan vastaavan
muistipaikkaan varsinaisen tutkakuvan muodostamista varten.

Kohdennettu (fokusoitu) tekniikka

Edelld kuvailtu SAR perustui kohdentamattomaan antenniryhmédn (unfocused array).
Kyseisen tekniikan ongelmana on se, ettd antenniryhmén pituuden tulee olla riittdvan lyhyt
verrattuna kartoitettavan alueen leveyteen. Mikéli antenniryhméd on liian pitkd, syntyy
ryhmédn péissid olevien elementtien vastaanottamiin pulsseihin vaihe-eroa, miki aiheuttaa
niidden summauksessa merkittdvaa virhettd. Taméan vuoksi on kokeellisesti osoitettu, ettd
parhaimman resoluution antaa virtuaalinen antenniryhmé, jonka pituus on:

Talloin parhaaksi atsimuuttiresoluutioksi damin saadaan 40 % antenniryhmin pituudesta, joka
on sovitettu haluttuun tiedusteluetiisyyteen.

d _0.4-Legr

amin—_

Mikéli optimoitua tiedusteluetdisyyttd pidennetdén, on synteettisesti muodostetun antennin
keilanleveyttd kavennettava ja antennikantaa siten levennettivd. Kuvassa 167 tarkastellaan
kohdentamattoman SAR-tutkan resoluutiota ja antenniryhmin maksimipituutta tiedusteluetdi-
syyden suhteessa.

L= 124/ AR
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1.

Etéisyysportti Nayttdmuisti

Karttanaytto

\NARNANY

Kuva 166: 1. Resoluutiosolujen sisiltéo integroidaan. 2. Kaikkien antenniryhmén
elementtien vastaanotettujen pulssien integroinnin jilkeen kaiut summataan ja siirretiin
niyttomuistiin. 3. Jokaisen integrointikierroksen jilkeen siirretiin rivejid yhdelli alas-
péiin uuden rivin muodostamiseen vaadittavan tilan aikaansaamiseksi.

Jos matkaeroista johtuvat vaihe-erot korjataan laskennallisesti, antenniryhmén pituus voi
periaatteessa olla kuinka pitkd tahansa. Periaatteellisesti tdlld tekniikalla saavutetaan sama
resoluutio miltd tahansa mittausetdisyydeltd. Kohdennetun antenniryhmén tekniikassa tulee
huomioida ainoastaan ryhmén keskimmaéisen antennin etdisyys vastaanottavasta elementista.
Vaihe-ero P, voidaan laskea kaavalla, jossa d, on vastaanottavan elementin etiisyys
keskimmaisesta.
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Kuva 167: 10 GHz:n taajuudella toimivan SAR-tutkan antenniryhmin maksimipituus ja
minimiresoluutio etdisyyden funktiona.
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Jotta kohdennettu SAR-moodi olisi helpompi ymmartdd, yksinkertaistetaan mallia ja
asetetaan oletuksia antenniryhmin pituuden, pulssintoistotaajuuden seka tiedusteluetdisyyden
kombinaatiolle niin, ettd poikittaisresoluutio on sama kuin antenniryhmien elementtien vali-
matka. Téll6in kuvan muodostavaan taulukkoon tulee varata yhtd monta rivid kuin antenni-
ryhmaéssé on elementteja.

Télld hetkelld kaikkein yleisin SAR-tekniikka on dopplerkohdennettu. Dopplerkohdennuk-
seen perustuvassa SAR-moodissa tutka integroi rinnakkaisesti useita kaistoja, jotka erotetaan
toisistaan dopplerrivisuodattimilla. Tdmén vuoksi laskentakapasiteettia ei tarvita 1dheskdin
niin paljoa kuin perinteisessd kohdentamattomassa tai kohdennetussa moodissa. Menetelma
perustuu siihen, ettd takaisin heijastuvan pulssin dopplerrsiirtyma riippuu pulssin tulokulmas-
ta.

aika
< >
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4 deax
y
.
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/
4
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Kuva 168: Dopplerkohdennettu SAR-tutka muodostaa resoluutiosolun paikan vaaka-
tasossa ajan perusteella ja pystytasossa dopplertaajuuden perusteella.

Kohdennetun SAR-tutkan poikittaisresoluutio on

g

damin

jossa D on reaaliantennin halkaisija.

Edestd pdin palaavan pulssin dopplertaajuus on positiivinen. Mitd sivumpaa pulssi heijastuu
takaisin sitd pienemméksi dopplertaajuus muodostuu, kunnes pulssi heijastuu kohtisuoraan
koneen lentosuuntaan nédhden. Talloin kaiun dopplertaajuus on nolla, jonka jilkeen se muut-
tuu negatiiviseksi. Tutkan keilanleveyden merkitys kasvaa toimittaessa dopplerkohdennetussa
moodissa. Mikili tutkan keilanleveys on liian kapea, ei riittdvdd dopplersiirtyméé synny ja
ollaan ldhes samassa tilanteessa kohdentamattoman tekniikan kanssa.

Dopplerkohdennettu SAR-tutka kdyttdd kohdennetusta moodista tuttua vaiheenkorjausta, silld
levedlld keilalla vastaanotetut rivit ovat korkeaan toimintataajuuteen verrattuna hyvinkin eri-
pituisia, mikd synnyttdd vaihe-eroa, joka on kompensoitava ennen integroimista ja itse kuvan
muodostusta. Eli dopplerkohdennettu tekniikka kdyttdd synteettisesti muodostettua antenni-
ryhmédd, jonka pituus- ja vaakaresoluutiovaatimus vaikuttaa dopplersuodattimien lukuméé-
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rddn. Taajuuksien suodattaminen voidaan toteuttaa FFT:n avulla, jonka vuoksi muutoin
analogisesti tapahtuva laskentaprosessi viahentyy merkittivasti.

Suodatinpankin etdisyysportin Suodatinpankin etdisyysportin
ensimmadinen ulostulo viimeinen ulostulo
Suodatinpankin doppler- | l l
suodattimen ensimmai- A
nen ulostulo
Antenniryhmén
pituus
Suodatinpankin doppler-
suodattimen viimeinen — v
ulostulo < >

Kaistan pituus

Kuva 169: Suodatinpankin jokainen ulostulo edustaa yhti etiisyys- ja kulmasolun
vastaanotettua kaikua.

Dopplertarkennuksessa vaihe-eron huomioinen tulee tehdd kahdessa kohdassa: (1) kohdenta-
misessa sekd (2) dopplersuodatuksessa. Télloin vaadittavien laskentakertojen midrd yhden
antenniryhmén kuvan muodostamiseen pulssien integrointiin on N+0.5N log,N. Kun taas niin
kutsutun line by line eli kohdennetun moodin laskentakertojen tarve ldhetettyjen pulssien
sekd etdisyysporttien suhteessa on N°.

Moodi Laskentamaira
Kohdennettu N?
Dopplertarkennus N(1+0.5 log,N)

Laskentaprosessin vdhenemistd voidaan demonstroida helposti esimerkin avulla. Oletetaan,
ettd kiytossd on 1024 elementin synteettinen antennityhméi. Talloin kohdennetussa tai
kohdentamattomassa moodissa tapahtuva késittely vaatii 1048576 solun laskentaa.
Rinnakkaisessa laskennassa tarvitaan ainoastaan 6144, joten laskentaprosessia voidaan
pienentdd dopplertarkennuksen avulla 170-kertaisesti, joka on dopplerkohdennetun SAR-
tutkan suurin etu muihin SAR-tekniikoihin verrattuna. Dopplerkohdennetun tutkan ongelma-
na on kartoitettavalla alueella liikkuvat kohteet, koska niiden liikkeestd aiheutuva doppler-
taajuus vaaristdd muodostettavaa kuvaa.

Kohdennetulla SAR-tutkalla saavutetaan paras resoluutio. Tekniikkaa vaatii kuitenkin suurta
laskentakapasiteettia, joka maérittdd suurimmaksi osaksi tutkan hinnan. Kohdentamattoman
SAR-tutkan resoluutio on heikompi kuin kohdennetun, milld ei vélttdméttd ole merkitysta
lyhyillad (alle 3000 m) etdisyyksilld. Téalloin sen huomattavasti halvempi hinta voi tukea sen
valintaa. Lyhyilld etdisyyksilld kohteen luokittelu ja tunnistus onnistuvat ldhes yhtd hyvin
molemmilla tekniikoilla; ainoastaan hinnassa on merkittava ero.
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Kuva 170: Amerikkalainen Joint STARS-tutkavalvontakone tuottaa tietoa liikkuvista ja
paikallaan olevista maaleista tiedustelu, operatiivisen johtamisen ja maalinosoituksen
tarpeisiin. Nokan alapuolella néikyy selvisti 12 metrinen radomi, joka suojaa 7,5 metrin
pituista vaiheohjattua tutkan antennia. Antennikeila on SAR-moodissa 120 astetta.
Tutkan kantamaksi valmistaja ilmoittaa 250 km. [USAF]

VHF-alueen kasvillisuutta lapaiseviat SAR-tutkat

SAR-tutkassa voidaan kayttdd aallonpituuteen ndhden pienid antenneja, koska tarkennus
tehdddn prosessoimalla, eli luomalla virtuaalinen suurikokoinen apertuuri. Yleensd titd
ominaisuutta kdytetddn resoluution parantamiseksi, mutta sitd voidaan kdyttdd my0s taajuu-
den laskemiseen resoluution pysyessd silti riittdvdnd. Esimerkiksi ruotsalaisen Carabas II
SAR:n resoluutio on VHF-taajuuksilla 2 x 1 metrin luokkaa. CARABAS-II on hyvin laaja-
kaistainen vaakapolarisoitu SAR-tutka, joka toimii taajuusalueella 20-90 MHz. Kayttdmalla
matalia taajuuksia voidaan lapdistd sekd luontaista ettd kohteen suojaksi viritettyd kasvilli-
suutta, minkd vuoksi tillaisista tutkista kéytetddn myOs nimitystd FPEN-tutka (Foliage
Penetration). Matalimmat taajuudet ldpdisevit myods maaperdd (GPEN, Ground Penetration),
minkd vuoksi lentokoneeseen tai satelliittiin sijoitetulla matalatajuisella SAR:lla voidaan
suorittaa myos maaperitutkimuksia VHF-alueella toimivan SAR:n yhdeksi keskeisimmaksi
ongelmaksi muodostuu héiriéllinen RF-ymparist6. Suuren héiridtason vuoksi kukin 100 ms
pituinen pulssi ldhetetddn omalla taajuudella ja koodataan lineaarisella tai epélineaarisella
taajuuspyyhkdisylld kattamaan vastaanottimen koko vélitaajuuskaista (korkeintaan muutama
MHz). Pulssien vililld radiotaajuus hypytetidan siten, ettd yksittdisten pulssien taajuusalueet
kattavat lopulta koko halutun taajuusalueen.
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Kuva 171: Global Hawkin laaja-alueetsintimoodissa ottamaa SAR-kuvaa. [Australian Army]

Kaidnteinen SAR - ISAR

SAR-tutkan toimina perustuu sithen, ettd tutka liitkkuu muodostaen maalista useita kaikuja ja
summaa ndméd yhteen. Tutkan on liikuttava, jotta se kykenee kohdentamaan kaikuenergian
oikeisiin resoluutiosoluihin kaiun tuloajan ja tutkalavetin liikkeen myd6td syntyvin
dopplertaajuuden erojen perusteella. ISAR- (Inverse SAR) tekniikassa puolestaan
hyodynnetddn maalin luontaista liikettd: kohde liikkuu ja tutka voi jopa olla paikallaan.
Maalin luontainen liike syntyy pyorimis- tai keinumisliikkeestd. Eri etdisyyksilld pyorimis-
tai keinumisakselista olevien sironta-alkioiden aikaansaaman kaikupulssin dopplersiirtyma on
erisuuruinen. Témé mahdollistaa maalin eri pisteiden erottelun toisistaan. ISAR-tekniikalla
maaleista kyetddn muodostamaan karkea kuva. Menetelmédd kiytetddn erityisesti laivojen
karkeassa tunnistamisessa, silld aluksen keinunta luo hyvit edellytykset ISAR-tekniikan
hyodyntédmiselle.

Kuva 172: Vasemmalla SAR-tutkan GMTI-moodissa (Ground Moving Target Indicator)
havaitsemia liikkuvia maaleja yhdistettyni tieverkon malliin. Oikealla tieverkko ja

dopplertaajuuden avulla havaitut liikkkuvat maalit esitettyni tavallisen SAR-kuvan paalla.
[USAF ja Northtrop Grumman]
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SAR: héirinta

SAR-tutkan héirintd on mahdollista vain silloin kun héirintdldhetin on tutkan reaaliantennin
keilassa. Tutkavalvontakoneen liikkuessa kuvausalueen suuntaisesti héirintdldhetin nékyy
aluksi tutkan antennin sivukeiloissa kadotakseen aina vililld reaaliantennin nollakohdissa ja
ilmestyy lopulta reaaliantennin pddkeilaan, missd sen vaikutus on suurin. Hiirintdldhetteen
tehotaso muodostaa siten SAR-vastaanottimessa reaaliantennin siteilykuvion mukaisesti
aaltoilevan hdiriokuvion kuvan 173 mukaisesti.

Haiirintdldhettimen etdisyys SAR:sta (along range) voidaan péadtelld siitd, kuinka levedlld
kaistaleella se vaikuttaa: Reaaliantennin valaiseman alueen leveys lentosuunnassa saadaan
kaavasta L=R-0p, missd R on etdisyys tutkasta ja Op tutka-antennin keilanleveys, joten
héirintéldhetin 10ytyy etdisyydeltdi R= L/Og, missd L on héirintdldhetteen vaikutusalueen
leveys koneen lentosuunnassa. Koneen lentosuunnassa (cross range) hdirintéldhetin voidaan
paikallistaa symmetrisen héirintdkuvion keskilinjalle. Ndin héiritystd SAR-kuvasta voidaan
paitelld hdirintidldhettimen sijainti. Tdma ei kuitenkaan sinidnsd mahdollista hdirinnin
poistamista. Jos SAR-antennina kdytetddn vaiheohjattua antenniryhméi, voidaan jo lennon
aikana suunnata nollakohta kohti hiirintildhetintd, jolloin hiiridsignaalia ei lasketa mukaan
kuvanmuodostuksessa. Tdma edellyttdd kuitenkin hairintildhettimen seuraamista esimerkiksi
tutkan ldpikatsomismoodilla (look through), jossa tutka pulssien ldhettimisen ja vastaanotta-
misen valilld sddnnollisesti tarkkailee passiivisesti eri kulmista vastaanottamaansa energiaa.

SAR:n vastaanottama héirintildhetteen teho saadaan kaavasta:

2

A

J =EIRP{.G.|—2—
4. -Rj

jossa EIRP; on héirintdldhettimen isotrooppinen teho SAR-koneen suuntaan, G
SAR:n reaaliantennin antennivahvistus ja R; hédirintdldhettimen etdisyys tutkasta. Tavallinen
pulssimuotoinen héirintidsignaali ei kompressoidu, vaan sen ainoana vaikutuksena on keski-
madrdisen kohinatason nostaminen. Siten vain keskiméardiselld lahetysteholla on merkitysta
SAR:n hiirittivyyteen®.

SAR perustuu vastaanotetun signaalin luokittelemiseen signaalin tuloajan ja dopplersiirtymén
sekd pulssissa kdytettdvdn taajuuskompression perusteella. Lisdksi tutka integroi useita
samaan resoluutiosoluun luokittelemiaan pulsseja, jolloin satunnaisen kohinan vaikutus
summautuu huonommin kuin koherentin hyotysignaalin.

Kohinahéirintdsignaali ei kompressoidu luokitteluprosessissa, joten kohinasignaalin vaikutus
levidd kaikkiin resoluutiosoluihin, mutta tutka kykenee kohdistamaan vastaanottamansa
signaalienergian pulssi pulssilta juuri oikeisiin soluihin. Hairintdldhettimen on kyettava
voittamaan SAR:n prosessointivahvistus, joka saadaan kaavasta:

_Lar L

PSAR :
Oar O

-nEi1

% Walter W. Goj: Synthetic Aperture Radar and Electronic Warfare. ISBN 0-89006-556-7. Artech House 1993:
35
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jossa Ly ja Lo ovat kerrallaan valaistavan ja laskettavan alueen mitat kohtisuoraan
lavettiin ndhden (ar, along range) ja lavetin suuntaisesti (cr, cross range) ja d, ja dc, vastaavat
pituus- ja poikittaisresoluutiot sekd nEi pulssien integroinnista saatava vahvistus.

SAR:n reaaliantennin
antennivahvistus G, 3

Hairintdldhetin reaaliantennin
nollakohdassa

—__

Hairintdlahetin reaaliantennin

2 padkeilassa /
Hairinta-
lahetin
Suuntakulma n Hairintédlahetin reaaliantennin
1 ensimmaisessa sivukeilassa

Kuva 173: Hiirintilihetteen vaikutus synteettisen apertuurin tutkaan. Kohdassa 1
héirintdldhetin nikyy SAR:n reaaliantennin ensimmaisessi sivukeilassa, minké jéilkeen
héirintilihete hividid Kkoneen lentiessi eteenpiin ja hiirintilihettimen joutuessa
piikeilan ja ensimmiisen sivukeilan viliseen nollakohtaan. Kohdassa 2 hiiirintilihetin on
piikeilassa, jolloin sen hiiritsevi vaikutus on suurimmillaan. Koneen lentiiessa eteenpiin
héirintilihetin joutuu taas reaaliantennin nollakohtaan (3).

Mikali tutka muodostaa kuvaa 10 x 2 km alueelta 1 metrin resoluutiolla ja integroi yhteen
kuvaelementtiin vaikkapa 10 000 pulssia, saadaan integrointivahvistukseksi

G pan 1 " +1,25:10000 =

_ 10000 2000 075 _ 55 .10

eli noin 104 dB! Toisaalta tutkaldhetteen kohtaama etenemisvaimennus on
verrannollinen etdisyyden neljinteen potenssiin sen kulkiessa ensin tutkattavalle kohteelle, ja
sitten takaisin, kun taas héairintdldhete kulkee vain yhteen suuntaan ja siten sen vaimennus
riippuu etdisyyden nelidsta.

Toinen ja huomattavasti yksinkertaisempi tapa laskea héirintéldhettimeltd vaadittu teho
perustuu siihen, ettd hdirintdldhetteen tehon pinta-alayksikkoa kohti on vastattava tai ainakin
oltava ldhelld SAR:n koko kuvaamaltaan alueelta keskimiérin saamaa maalikaikua pinta-
alayksikkod kohti — SAR:n pulssi-integrointivahvistus mukaan lukien. Jos siis 100 kW SAR-
tutka valaisee 10 x 2 km aluetta, jonka tutkapoikkipinta-ala SAR:n erittdin pienilld
tulokulmilla on luokkaa 0,01 m*/m?, niin takaisin SAR:iin koko maalialueelta siroava teho on
luokkaa 1 kW. Hairintéldhettimen on voitettava tdmé ja SAR:n integrointivahvistus 30 dB,
joten héirintdldhetteen EIRP:n on oltava luokkaa 1 MW. Témin saavuttaminen ei ole
mahdotonta, mutta hankalaa kuitenkin. Tarkastellaan esimerkkid, jossa halutaan suojautua
lahimmillddan 100 km pédstd tutkaavalta SAR-tiedustelukoneelta, jonka lentokorkeus voi
vaihdella ldhes pinnasta 10 kilometriin, ja jota kyetddn seuraamaan elektronisen tiedustelun
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keinoin kahden asteen tarkkuudella. Tilloin SAR-héirintdldhettimen antennikeilan on oltava
luokkaa 2 x 5 astetta, jolloin antennivahvistus olisi noin 34 dB. Téll6in héirintdldhetteeltd
vaadittava teho olisi 60 dBW — 34 dB =26 dBW, eli 400 W.

10 km lentokorkeus
100 kW lahetysteho

10.000 pulssin integrointi, Pienilld tulokulmilla
vahvistus 30 dB RCS noin 0,01 m“/m

Mekaanisesti kddnnettava
tai elektronisesti keilaava
1 antenni.

i 2x5 asteen sektori
" G=34 dB

J
ESM-jarjestelmalta
maalinosoitus

100 km

Hairintaldhetin 400 W

Kuva 174: SAR:n hiirinti edellyttiia maalinosoitusta joko erilliselti ESM-jirjestelmilti,
yleisestii tilannekuvasta tai hiirintilavetin omalta lipikatsovalta ESM-sensorilta.

Harhamaalin luominen SAR-kuvaan edellyttdi sitd, ettd hdirintdsignaali saadaan kompressoi-
tumaan SAR-prosessoinnissa tiettyihin resoluutiosoluihin. Télldin héirintdsignaalilla olisi
oltava pulssi pulssilta oikea ldhetyshetki ja SAR-lavetin liikkeradan mukaan séédetty doppler-
siirtymd sekd oikeat pulssinsisdiset parametrit, kuten taajuus, kaistanleveys, pulssinpituus ja
pulssikompressio. Mikili toistoldhetteen taajuus, pulssinpituus, kaistanleveys ja pulssin
taajuusmodulaation lineaarisuus vastaavat SAR-ldhetteen ominaisuuksia, harhautuspulssi
kompressoituu etdisyysdimensiossa. Talloin SAR-kuvaan muodostuu kirkas viiva, silld
harhaldhetteestd puuttuu oikean maalikaiun dopplerominaisuudet. Jos liséksi toistoldhetteen
vaihetta sdddetddn dlykkddsti, saadaan harhamaali kompressoitumaan myos lavetin lento-
suunnassa. Télloin viivan sijasta SAR-kuvaan muodostuu piste. SAR:n harhauttaminen on
siis mahdollista, mutta vaatii huomattavasti laskenta- ja muistikapasiteettia sekéd tutkaavan
lavetin litkeradan seurantaa. Laajaan sektoriin kohdistettava héirintd vaatii olennaisesti
suuremman tehon: esimerkiksi 15 asteen sektorin kattaminen edellyttdisi 1,2 kW jatkuva-
toimista hairintildhetinta.

Toinen tapa harhauttaa SAR-tutkaa on pienentdd tutkan saamaa signaali-kohina- (SJNR,
signal-to-jamming+noise ratio) ja signaali-vilkesuhdetta (SCR, signal-to-clutter ratio) kohi-
nahdirinndlld ja sijoittaa maastoon harhamaaleja, joita tutka ei kykene erottamaan todellisista
maaleista. Mikili todellisten maalien heijastus- ja sirontaominaisuudet ovat jo valmiiksi
lahelld taustaa, voidaan SAR-kuvaus estdd huomattavasti pienemmélld teholla ja vihdisem-
milld héirintdlahettimilla.
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CW-tutka

CW-tutkaa (Continuous wave), eli jatkuvan ldhetteen tutkaa, kdytetdén kaikissa taistelu-
kentdlld olevissa tutkasovelluksissa. Suurimmaksi osaksi se on saavuttanut sijaa matalalla
lentdvien ilmamaalien etsinti- ja seurantasovelluksissa. CW-tutka toimii nimensd mukaisesti
jatkuvalla lédhetteelld. Etdisyys maaliin madaritelliin moduloimalla l&hetettd esimerkiksi
lineaarisella taajuuspyyhkiisyllé tai vaihekoodauksella. CW-tutkan kéyttod rajoittaa erillisten
lahetys- vastaanottoantennien tarve, jotka vaativat melkoiseesti tilaa varsinkin matalimmilla
taajuuksilla, kuten S- ja C-kaistoilla.

Jatkuvan ldhetteen vuoksi tutka ottaa signaalia vastaan samaan aikaan kun se sitd itse
lahettdd. Tamidn vuoksi ldhete saattaa kytkeytyd vastaanottimeen, mikéd héiritsee heikon
kaikupulssin vastaanottoa. Lahetyssignaalin vuoto vastaanottimelle pyritdédn kompensoimaan
syottamailld vastaanottimeen vastakkaisvaiheista signaalia.

Pulssi- ja CW-tutkien keskeinen ero on etdisyyden mdidirittelytekniikassa. Pulssitutkassa
etdisyysinformaatio saadaan ldhetetyn ja vastaanotetun pulssin vélisen aikaeron vertailulla.
CW-tutkassa etdisyystieto saadaan vertaamalla signaaliin moduloidun l&hetetyn ja vastaan-
otetun koodin tuloaikaa ja madrittimilld etdisyys aikaeron perusteella. Koodina voidaan
kayttdd erilaisia ldhetteeseen moduloituja signaaleita. Yksi menetelmd on kayttdd taajuus-
modulaatiota (FM, Frequency Modulation).

Lahetyzantenni
( Sekoitin
(= — e
CW-Lahetin < oskillaattor
o Etciisyvstie

Paikallis- :
oskillaattor:

Nollaus-informectiio

v v

IF-vdlitaajuus o —  Naalimn nopeuis
—  Naalin sijaint

Vastaanottoanter
Vastaanotin

Kulmatieto T

Kuva 175: CW-tutkan periaatteellinen lohkokaavio

Kaantopoyta

FM-CW-tutkassa tutkan ldhetystaajuutta nostetaan ja lasketaan kuvan 176 osoittamalla
tavalla. Lahetettd f; nostetaan ja lasketaan taajuuden D¢ verran jaksolla, jonka pituus on 1/f,
jolloin modulointitaajuus on f,,. Lihete heijastuu tai siroaa maalista ja palaa viipeelld takaisin
tutkaan. Tamai viive johtaa siihen, ettd tutkan tietylld hetkelld vastaanottaman signaalin taa-
juus eroaa sen silld hetkelld 1dhettdmasté taajuudesta. Tdmédn taajuuseron perusteella voidaan
madritelld maalin etdisyys tutkasta. Se saadaan kaavasta:
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4D f R
fb:
C

missd R on maalin etdisyys, ¢
valon nopeus, jolla tutkasignaali ete- 2:
nee ja f, on signaalin etenemisviipees-
td johtuva taajuusero. Maalin liike
tutkaan ndhden saa aikaan maalikaiun f
dopplersiirtymén:

D+
A
=2 Ve A \
|
1

missd V, on maalin radiaali- |
nopeus tutkaan ndhden ja A on tutkan 1.,
kayttamé aallonpituus. Jotta tutka ei
voi mitenkéén tietdd aiheutuuko kaiun { -4 {
taajuusero maalin etdisyydestd vaiko bup~'r~ e
liikkeestd. Tamédn vuoksi tutkan b do =1r+1d
lahetettd moduloidaan kahteen suun-
taan: ylospdin suuntautuvassa taajuus-
pyyhkéisyssd vastaanotettu taajuus
fy, up Ja alaspdin suuntautuvassa pyyh-
kéisyssd taajuus fp gown Saadaan
kaavoista:

o|A

Kuva 176: FM-CW-tutkan etiisyydenmittaus-
periaate.

f f

fb_up:fr— d b_down:fr-l-fd'

Néiden kahden yhtdlon avulla voidaan ratkaista maalin etdisyys kaavalla:

fr

R=¢c- ———

CW-tutka erityisen soveltuu hyvin matalalla lentdvien maalien havaitsemiseen, silld sen
jatkuva ldahetys mahdollistaa erittdin stabiilien oskillaattoreiden kdyton, jolloin maavélke
voidaan helposti prosessoida. Jatkuvan ldhetyksen kdyttdmisessd on myds muita elektronisel-
la taistelukentélld tarvittavia elintdrkeitd etuja. Pitkd ldhete mahdollistaa pienen keskiméaarii-
sen tehotason, joka tuo suojaa elektronista tiedustelua vastaan. Mikdli CW-tutka kayttda
laajakaistaista ldhetystd, puhutaan yleisesti kuiskaavista tutkista tai LPI-tutkista. Téllainen
tutka voidaan suunnitella niin, ettei maali kykene havaitsemaan sitd ennen kuin se havaitsee
maalin, mutta till6in tutkan kantama joudutaan rajaamaan hyvin lyhyeksi.

CW-tutkan stabiili ja tarkka ldhetystaajuus mahdollistaa erinomaisen dopplersiirtymén

tarkkailun jota voidaan kiyttdd havaitun kohteen tunnistamisessa. Télloin kohteen liikkeestd
aiheutuva dopplertaajuus siirretddn nollataajuudelle ja maali tunnistetaan kohteen litkkuvien
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osien, kuten helikopterin roottorin tai havittdjdn suihkuturbiinin siipien synnyttdmien
dopplersiirtymien avulla. Tekniikkaa voidaan kdyttdd myds pulssitutkissa, mutta niissid nopei-
den pulssien aiheuttamat rajoitukset dopplerresoluutiolle heikentivit tekniikan soveltuvuutta.

Edelld mainittiin CW-tutkan havaitsemisen olevan vaikeata pienen ldhetystehon vuoksi.
Myods sen héiritseminen on vaikeata jatkuvasti tapahtuvan koherentin integroinnin vuoksi.
CW-tutkan toistohdirintd on periaatteessa turhaa silld kéytettavin koodin pituus voidaan muo-
dostaa valesatunnaisesti, jolloin pieni katkos ldhetyksessd mahdollistaa héirintdjarjestelman
paikantamisen. CW-tutkan heikkoutena on jatkuva ldhete, jonka mukaan tutka on helppo
luokitella ja tunnistaa, mikéli se havaitaan. Kdyton esteend ovat usein myds antennien suuri
koko ja lukumiérd, monimutkainen rakenne, pulssitutkia lyhyempi kantama ja vaikeudet
toimia monimaaliymparistossa.

Maastonvalvontatutka

Maaston — tai pikemminkin taistelukentdn — valvontaan kiytettdvien tutkien on kyettdva
havaitsemaan maaleja sekd mittaamaan niiden nopeudet ja etdisyydet vaikeassa tutkavilke-
ympéristossé, jossa maalista saatava tutkakaiku voi olla 20 - 30 dB:4 taustasta tulevaa kaikua
pienempi. Tdmén johdosta maastonvalvontatutkissa kdytetdén yleensd pulssidopplerperi-
aatetta tutkavilkkeen erottamiseksi maalista. Sateen aiheuttamaa vilkettd voidaan vdhentdd
ympyréapolarisaatiolla, minkd vuoksi useissa maastonvalvontatutkissa voidaan kéyttdd sekd
vertikaali- ettd ympyrépolarisaatiota.

Kuva 177: Venildiseen tulenjohtopanssarivaunuun asennettu maastovalvontatutka. [J.
Kosola]

Maastonvalvontatutkan on oltava suhteellisen pienikokoinen, minkd vuoksi myds sen
antennin koko on rajoitettu noin 50 x 50 cm luokkaan. Jotta jarjestelmalld kyettdisiin
havaitsemaan pienid kohteita — esimerkiksi ihmisid — on sen tutkakeilan oltava riittdvin
kapea. Pieni koko ja kapea keila edellyttivit korkean taajuuden kéyttdmistd, mikd puolestaan
tuo mukanaan suuren etenemisvaimennuksen. Tastd ei kuitenkaan ole merkittdvadd haittaa,
silld maastossa maksimietdisyydet ovat joka tapauksessa lyhyitd, muutamien kilometrien
luokkaa. Maastonvalvontatutkissa kiytetddn yleisimmin 8 — 12 GHz taajuuksia, joilla
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saavutetaan toisaalta riittdvén kapea keila ja siten suuri antennivahvistus seké riittivén pieni
etenemisvaimennus sateessa ja sumussa.

Pulssin pituuden miirdd pienin mittausetii-
syys ja pulssintoistotaajuuden suurin yksi-
selitteinen mittausetdisyys yhdessd nopeu-
den mittaustarkkuuden kanssa. Tyypillisesti
maastovalvontatutkien pulssin pituus on
mikrosekunnin luokkaa tai vdhemmain, ja
PRF on noin 10 kHz. Mikrosekunnin pulssi
antaa pienimméksi etdisyydeksi ja samalla
etdisyysresoluutioksi 150 m. Etdisyysreso-
luutiota voidaan parantaa pulssikompressiol-
la. Pulssin pidentdminen heikentdd etdisyys-
resoluutiota, mutta mahdollistaa pidemmén
maalinvalaisun vuoksi pienemmaén ldhetys-
tehon kdyttamisen.

Esimerkki:

Maastonvalvontaan tarvitaan kevyt kannet-
tava tutka, jonka tulisi havaita panssarivau-
nuja vahintddn 150 metrin ja maksimissaan
6 km ja taistelijoita 4 km etdisyydeltd 10
metrin etdisyystarkkuudella.

Kuva 178: Thalesin maastonvalvontatutka.
[J. Kosola] . . . .
Voidaan olettaa, etti nopeimmat taistelu-

kentdlld liikkuvat ajoneuvot kulkevat noin
90 km/h nopeudella ja ettd jalan liitkkuvan taistelijan litkenopeus olisi 1 m/s luokkaa.
Kannettavuus rajoittaa antennin koon noin 50 x 25 cm luokkaan.

Resoluutiovaatimusten perusteella valitaan tutkan toimintataajuudeksi 15 GHz, jolla
saavutetaan riittdva resoluutio ja pieni koko sekd keveys. Talloin aallonpituus on 20
mm. Pienin toimintaetdisyys sanelee suurimman mahdollisen pulssin pituuden:

R min — M < 1 ~pRminx 1 ps
2 c
Jjos vastaanottimen suojapiirin kytkentdaikaa t e1 huomioida.

Mikrosekunnin pulssilla saadaan etdisyysresoluutio
T
AR =c-— =150 m,
2
mikd ei ole riittédvé (AR o = 10 m). Téll6in on kéytettédva pulssikompressiota.

Esimerkiksi kéytettdessd taajuuspyyhkéisyé, on pyyhkéisykaistan oltava

f _ C
sweep = o AR eq

=15 MHz,
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jolla saavutetaan 10 m resoluutio. Yldrajat pulssintoistotaajuudelle saadaan
suurimmasta yksiselitteisestd etidisyysmittauksesta (Ry.x = 6 km):

C

max = 2' Rmu

PRF = 20 kHz, missd Ry = 1,25 - Rpax = 1,25 - 6 km = 7,5 km

Alaraja PRF:lle saadaan suurimmasta yksiselitteisestd nopeusmittauksesta (Vimax = 25
m/s) kaavalla:

PRF ,in = Z'fd.max,

jossa fgmax on suurin mahdollinen dopplersiirtymi, joka puolestaan saadaan
kaavasta:

. _ Z'V t.max
d.max hy

Kaavoilla saadaan PRF ,,;;, = 5 kHz, joten valitaan PRF = 15 kHz. Nopeusresoluutio

méirdd maalin valaisuajan tdw :
1

t >
dw Af’

Av
jossa Af = 2'7 ja Av=1m/s, joten tgy = 10 ms.

Télloin maalista saadaan n = PRF-t 4, = 150 pulssia. Antennin keilan leveydeksi
horisontaali- ja verikaalisuunnissa saadaan:

A . A
0=060—=24° ja ¢ =60——=48°,
0.5 0.25
Antennin tehollinen pinta-ala on noin A , = %'X‘Y‘0.7 , jolloin vahvistukseksi saadaan:
4
G = 72‘Ae
A

joka on noin 33 dB. Kannettavassa laitteessa kdytetdén puolijohdetekniikalla
toteutettuja lahetinkomponentteja, joiden huipputehon voidaan olettaa olevan 20 W
luokkaa. 150 Pulssilla integraation mukanaan tuoma parannus on noin 17 dB. Jos
jarjestelmén havioiksi oletetaan 6 dB, niin 4 km etiisyydelld olevasta 1 m” maalista
saadaan signaali:

2 2
PtG)L ‘O Lsys

v, ~-1253 dBW
(4m) -R

Jarjestelman kohinaldmpdtilaksi voidaan arvioida 1000 K ja kohinakaistanleveydeksi
B~ I/t~ 1 MHz, jolloin kohinatasoksi saadaan:

k-T sys ‘B

N= N~ -138,6 dABW.

Kosola & Solante: Digitaalinen taistelukentté



Sensorijarjestelmat 239

Talloin signaalikohinasuhde olisi 13,3 dB. Téamé riittdnee ilman integraation
parannusta. Jos tutka integroi pulsseja, saadaan maksimikantamaksi ilman ilmakehén
vaimennusta 1 m* kokoisille maaleille:

Pt '(}2'7\42"5' G'l’lEi ° Lsys

3
— | (41) kTeys -SNR iy o 9,92

R max

km

Jos ilmakehdn vaimennus lasketaan rankkasateen (30 mm/h) mukaisesti, niin kantama
lyhenee hieman alle 6 kilometriin.

Vastatykistotutka

Vastatykistotutkan tehtdvdnd on paikantaa kranaatinheitinten ja tykiston tuliasemia mittaa-
malla ammusten lentorata kahdesta tai useammasta pisteesti ja laskemalla ndiden perusteella
tuliyksikoiden sijainnit sekd ammusten maalipisteet. Vanhemmat vastatykistdtutkat perustu-
vat ns. kahden aidan periaatteeseen, jossa projektiilista mitataan kaksi lentoradan pistetta.
Menetelma edellyttdd ammuksen lentdvdn ballistisesti, joten se ei sovellu rakettien tai
ohjusten mittaamiseen. Lisdksi antennin mekaanisen liikkeen vuoksi tutkalla on vaikeuksia
mitata useita samanaikaisia maaleja.

]

Tuliasema

havaittujen
ballistinen - =maalien seuranta

-
lentorata P

v Bamnianid

Tuliasema

ei-ballistinen /7
lentorata

horisontin
valvonta

osumapisteen
laskenta {

Kuva 179: Vaiheohjatulla antennilla voidaan valvoa laajaa tilaa ja samanaikaisesti useita
mitata ballististen ammusten seki rakettien ja ohjusten lentoratoja.

Vaiheohjatuilla antenneilla varustettu vastatykistotutka kykenee seuraamaan ammuksia
niiden lentoradan eri vaiheissa, minkd vuoksi se kykenee paittelemin, onko kyseessa ballisti-
nen vai tyontdmoottoriavusteinen ammus, eli raketti tai ohjus. Koska antennin mekaaninen
hitausmomentti puuttuu, vaiheohjattu tutka kykenee mittaamaan useiden samanaikaisesti
ammuttujen ammusten lentoratoja.

Kosola & Solante: Digitaalinen taistelukenttéd



240 Sensorijarjestelmat

Millimetriaaltotutka

Perinteiset tutkat toimivat niin sanotulla mikroaaltoalueella, jossa aallonpituus on sentti-
metrejd tai kymmenid senttimetrejd. Pitkd aallonpituus johtaa hyvéédn ldpédisyyn ilmakehdssa
sekd mahdollistaa suuren ldhetystehon kéyttimisen. Tdimén vuoksi mikroaaltotutkia kéytetdin
useimmissa ilma- ja merivalvontajirjestelmissd seké lentokoneissa yleiskéyttdisend valvonta-
ja seurantasensorina sekd maalinvalaisussa. Suuren aallonpituuden haittana on kuitenkin suuri
koko; kaikki jarjestelmidn komponentit mikroaaltoldhteestd antenniin joudutaan mitoittamaan
aallonpituuden mukaisesti, jolloin niistd tulee véistimittd kookkaita, painavia ja kalliita.
Suuri aallonpituus johtaa my0s karkeaan etdisyys-, kulma- ja nopeusresoluutioon, misté tosin
ei ole haittaa mikroaaltotutkien perinteisissd sovelluskohteissa.

Kuva 180: Vaiheohjatulla antennilla varustettu Arthur-vastatykistétutka. Tutka valvoo
horisonttia ja ryhtyy seuraamaan havaitsemiaan valvontalinjan ylittivii kohteita.
Jirjestelmi laskee kranaatin tai raketin Lihtopisteen koordinaatit ja lihettii ne
tarvittaessa lihettiii ne omalle tykistélle maalikoordinaatteina. Jérjestelmé laskee myos
osumapisteen ja voi tarvittaessa lihettdsdi varoituksen tulen alle joutuvalle joukolle.
Tutkaa voidaan kiyttii myos oman episuoran tulen osumapisteiden havainnointiin ja
tarvittavien korjausten laskemiseen. [Ericsson Microwave Systems]

Millimetrialueeksi kutsutaan aallonpituuksia 30 — 300 GHz. Millimetriaaltotutkien aallonpi-
tuus on 1-10 mm luokkaa, mink vuoksi jarjestelmén mikroaaltoléhteet, aaltojohdot, antennit
yms. komponentit voidaan tehdéd pienikokoisiksi. Millimetriaaltojérjestelmien ominaisuudet
muistuttavat osittain infrapunajédrjestelmien ominaispiirteitd. Téllaisia ovat hyvd etdisyys-,
kulma- ja dopplerresoluutio seké pieni fyysinen koko ja paino. Millimetriaallot ldpdisevét
ilmakehdn epipuhtauksia, kuten sumua ja savuja, huomattavasti paremmin kuin infrapuna-
siteet, mutta heikommin kuin mikroaallot. Millimetriaalloilla kirkas ilmakehd vaimentaa
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sdteilyd niin paljon, ettei tilld alueella voida toteuttaa pitkdn kantomatkan sensoreita kohtuul-
lisilla ldhetystehoilla. Millimetrialueella voidaan hyddyntdéd ilmakehédn 35, 94, 140, 220 ja
360 GHz taajuuksilla olevia transmissioikkunoita.

d mm ¢ astetta
10 19
20 9.6
30 6,4
40 4.8
50 3.8

d 100 | 1.9

¢ e [Ry D
¢=60- 9,6 100 | 16,8
200 | 33,6
400 | 67,2
4.8 100 | 8,4
200 | 16,8
400 | 33,6
1,9 100 | 3,3
200 | 6,7
400 | 13,4

Kuva 181: 94 GHz millimetriaaltotutkan keilanleveys antennin eri liipimitoilla seki keilan
valaiseman alueen koko eri keilanleveyksilla.

Hyvin dopplerresoluution avulla millimetriaaltotutkalla kyetddn poistamaan taustan tutka-
vilkettd tehokkaasti ja havaitsemaan hitaastikin liikkkuvia maaleja. Maalista saatava doppler-
siirtymd riippuu maalin nopeudesta v; ja aallonpituudesta A. Esimerkiksi 94 GHz:114 doppler-
siirtyma on:

Vit

fi= A =627 v,

Siten esimerkiksi 5 km/h nopeudella kiveleva ihminen johtaa 871 Hz dopplersiirtyméén ja 30
km /h nopeudella liitkkuva ajoneuvo yli 5 kHz siirtymdidn. Merkittdvin hyoty suuresta
dopplersiirtyméstd on se, ettd tutka kykenee erottamaan liikkuvat maalit tutkavélkkeestd
lyhyemmaissé ajassa. Siten millimetriaaltotutka soveltuu hyvin esimerkiksi ilmasta maahan
kiytettdvien ohjautuvien ammusten ja taisteluhelikoptereiden sensoriksi.

Millimetriaaltoammuksen hyokkdys alkaa kohdealueen ylédpuolelle toimittamisella esimerkik-
si tykiston kantoammuksella, lentokoneella tai aseen omalla rakettimoottorilla. Aluksi ammus
levittdd vakainsiivekkeet ja stabiloi itsensd maan suhteen, jonka jilkeen se kiynnistdd tutkan
ja ryhtyy etsimdén litkkuvia maaleja, joiden pitéisi erottua hyvin maan tutkavélkkeestd. Jos
litkkuva maali 16ytyy, ammus pyrkii paittelemién, onko se riittdvin tirkeéd tuhottavaksi. Jos
ammus on ohjelmoitu tuhoamaan esimerkiksi panssarivaunuja, se voi pyrkid tunnistamaan ne
telaketjujen synnyttimén dopplerspektrin perusteella aivan kuten JEM-analysoinnissa. Mikali
litkkuvia maaleja ei 16ydy tai ammus ei luokittele niité riittdvén tarkeiksi, se pyrkii 16ytdimééan
paikallaan olevia tirkeitd maaleja. Jos nditdkddn ei ennalta ohjelmoidun etsintdajan sisilla
16ydy, ase hakeutuu mihin tahansa havaitsemaansa ja silld hetkelld sen litkemahdollisuuksien
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sisélld olevaan maaliin. Ase voi kdyttdd tutkaansa herétesytyttimen tapaan optimaalisen réjah-
dysetdisyyden 10ytdmiseen.

Kuva 182: Pienikokoinen millimetriaaltotutka mahtuu jopalS55 mm Kkranaatin sisélle
sijoitettavaan panssarintorjuntasirotteeseen. [J. Kosola]

Millimetriaaltojdrjestelmien rajoituksia ovat muun muassa mikroaaltoihin verrattuna suuri
kirkkaan ilmakehén vaimennus, vastaanotinten suurempi kohinataso (noin 3 dB korkeampi
kuin perinteisilla tutkilla) sekd korkeasta toimintataajuudesta johtuva suhteellisen pieni
lahetysteho. Lisdksi millimetriaaltojarjestelmien alkutaivalta on hidastanut komponenttien
korkea hinta ja heikohko luotettavuus.

N O

Kuva 183: Millimetriaaltotutkalla varustetun maaliin hakeutuvan ammuksen hyokkayk-
sen vaiheet; 1. toimittaminen kohteelle. 2. stabilointi maan suhteen, tutkahakupéin kiyn-
nistys ja liilkkuvien maalien etsinti ja tunnistus. 3. paikallaan olevien maalien etsinti ja
tunnistus. 4. hakeutuminen mihin tahansa mahdolliseen maaliin. 5. taistelupanoksen
rijayttiminen halutulla etiisyydelld kohteesta.

Esimerkkind aktiivisesta millimetriaaltotutkasta mainittakoon AH-64 Apache Longbow —tais-
teluhelikopterin roottorin navassa sijaitsevaan mastoon sijoitettu 35 GHz alueella toimiva
FCR-tulenjohtotutka (Fire Control Radar). Tutka havaitsee, paikallistaa, luokittelee ja
priorisoi maalit automaattisesti. Luokittelussa maalit jaetaan liiketilansa perusteella paikal-
laan oleviin ja liikkuviin seké tyyppinsé perusteella tela- ja pydrdajoneuvoihin, ilmatorjunta-
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jérjestelmiin, helikoptereihin sekd kiintedsiipisiin lentokoneisiin. Mikéli tutkan havaitsema
maali sisdltdd aktiivisia radio- tai tutkaldhettimid, jarjestelméddn kuuluva RF-interferometri
luokittelee ldhettimen tyypin ja miérittdd lahetyssuunnan. Interferometri kattaa 90 asteen
sektorin tutkan katselusuunnassa. Tulenjohtotutkassa on kolme toimintatilaa maamaalien ja
ilmamaalien tulittamista varten sekd ja maastonseurantatila. [lmamaalien seurannassa tutka
valvoo 360 asteen sektoria 8 km etdisyydelle saakka. Maastonseurantatilan tavoitteena on
mahdollistaa turvallinen matalalento olemattomissa nikyvyysolosuhteissa, kuten sakeassa
sumussa. Talldin tutka méérittdd maaston korkeusprofiilin lentonopeuden mukaan joko 180
tai 90 asteen sektoria 2,5 km etdisyydelle ja varoittaa uhkaavasta tormiyksestd. Tutkan ndytto
on integroitu kypdrdndyttoon ja siind ndytettdvd maastoprofiili riippuu lentdjin paddn
asennosta. Siten infrapuna- ja tutkakuvan avulla lentéjélle voidaan luoda virtuaalinen [&mp06-
ja tutka’ndkokyky’.

Kuva 184: AH-64 Apache-taisteluhelikopterin Longbow-versio on varustettu millimetri-
aaltoalueen tulenjohtotutkalla ja interferometrisuuntimolla. [Boeing[

Passiivinen mmW-tutka perustuu avaruudesta tulevaan ja kohteesta heijastuvaan sekd
kohteen itsensd séteilemddn millimetriaaltositeilyyn. Millimetriaaltoalueella maalista tuleva
mustan kappaleen siteily on 80 — 90 dB pienempi kuin infrapuna-alueella. Tétd seikkaa
kompensoi osittain se, ettd vastaavasti mmW-vastaanottimet ovat noin 50 dB herkempié kuin
infrapunadetektorit. Edelld mainittujen seikkojen vuoksi maalista saatava signaali-kohinasuh-
de on millimetriaaltoalueella teoriassa 30-40 dB heikompi kuin infrapuna-alueella. Joissakin
sovelluksissa tdmd heikkous kompensoituu silld, ettd pitkdn aallonpituutensa vuoksi milli-
metriaaltojen ldpdisyominaisuudet ovat huomattavasti parempia kuin infrapuna-alueella.
Matalampitaajuiseen tutkaan verrattuna silld saadaan maaleista luonnollisen nédkdisid kuvia,
joiden tulkinta on helpompaa kuin epamiirdisemman tutkakaiun. Liséksi passiivisena mmW-
sensori on aktiivista tutkaa vaikeampi havaita ja tuhota.
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Millimetriaaltoja voidaan hyddyntdd vastamenetelmidnd maastouttamis- ja hdivetekniikoille;
esimerkiksi RAM (Radar Absorbing Material) absorboi tutkaséteilyd, minkd vuoksi se on
millimetriaalloilla tarkasteltuna taustaansa kuumempaa. Tyypillisesti (esim. 94 GHz alueella
toimiva) passiivinen millimetriaaltotutka havaitsee maalin kylmat kohdat, eli metallipinnoista
tulevat heijastukset kylmaélti taivaalta, noin 90 - 220 K lampdétilassa.

nakyva .
o8 valo infrapuna 100 GHz

50 —
40 / "~ ;.:
30 4 TS
20 ) o
10 (| N
0 I \J\
-10
-20
-30 L] N
-40 L \\
-50 l’
-60 T
0,1 um 1um 10 um 0,1 mm 1 mm 1cm

y/4

Kuva 185: 1000 K (ylempédnid) ja 300 K (alempana) limpimin mustan kappaleen
siteilytehotiheys (dBw-m>um™) eri aallonpituuksilla. Millimetrialueella taustan limpdisen
kohteen siteilytehotiheys on yli 70 dB pienempi kuin infrapunalla.

Passiiviset millimetriaaltotutkat eivdt ainakaan nykyisin kykene muodostamaa reaaliaikaista
kuvaa maalista, miké rajaa niiden kéytettdvyyttd huomattavasti. Kuvien muodostamisaika on
tdman hetkiselld teknologian tasolla noin 20 sekuntia kuvaa kohti. Hidas kuvaamisnopeus
johtuu siitd, ettdi maalista saatava signaali on niin pieni, ettd sitd on integroitava riittdvin
pitkddn. Pitkd integrointiaika puolestaan edellyttdd, ettd vastaanotin ’tuijottaa’ maalia riitti-
vian kauan. Maalin tuijottamiseen kdytettdvissd oleva aika riippuu puolestaan tarkasteltavan
maalialueen koosta, haluttavasta erottelukyvysti ja kéytettdvissd olevien vastaanotinten luku-
madrastd. Mitd isompi valvottava alue on, sitd vihemmaén aikaa sensori kykenee keskitty-
méén tiettyyn kohtaan aluetta. Mitd parempaa erottelukykyd sensorilta halutaan, sitd useam-
piin osiin tarkasteltava alue joudutaan jakamaan ja sitd pienemmaiksi kutakin kohtaa kohti
kéaytettdvissd oleva aika jdd. Tarkasteluaikaa voidaan lisdtd kédyttdaméilld useampia vastaan-
ottimia, jotka tarkastelevat eri kohtaa maalialueesta samanaikaisesti. Jérjestelmian koko-,
paino- ja hintarajoitukset asettavat rajat vastaanotinten maérélle.

Laajakaistatutka

Laajakaistatutkalla (Ultra-wide Band Radar) tarkoitetaan tutkaa, jonka signaalienergia on
levitetty hyvin laajalle taajuuskaistalle. Perinteisessé tutkassa kéytettyjd laajakaista-menetel-
mid ovat muun muassa lineaarinen ja epélineaarinen pulssikompressio, taajuus-modulointi
sekd vaihemodulointi, joilla ldhete voidaan levittidd laajalle taajuuskaistalle ja vastaanotettu
signaali tiivistdd aikatasossa lyhyeksi pulssiksi. Laajakaistatutkalla tarkoitetaan kuidenkin
tutkaa, jossa ldhetettdvd pulssi on hyvin lyhyt — jopa alle yhden jakson pituinen. Téllaisista
tutkista kdytetddn myos nimitystd impulssitutka.
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Impulssitutkassa ldhetysteho vieddén suoraan antennille, ei modulaattorin kautta niin kuin
konventionaalisessa tutkassa. Kaytettdvit kentdnvoimakkuudet ovat hyvin suuria, jopa suu-
rempia kuin laitteiden teoreettiset 1dpilyontirajat. Koska pulssit ovat hyvin lyhyité, ei 14pi-
lyontid kuitenkaan ehdi tapahtua. Lyhyen pulssin keston vuoksi kédytettivét energiat jaavat
pieniksi. Impulssitutkalla voidaan saavuttaa 500-1000 MW tehoja — joidenkin arvioiden
mukaan periaatteessa jopa 100 GW hetkellinen pulssiteho. Pulssi on kuitenkin vain 500 ps —
5 ns pituinen — tai jopa lyhyempi. Pulssin energia on levittdytynyt hyvin laajalle kaistalle,
esimerkiksi 50 MHz — 10 GHz vilille. Laaja kaista edellyttda hyvin laajakaistaisten antennien
kayttamisté, jotta mahdollisimman suuri osa pulssin energiasta saadaan kytkettyd séteilyksi.
Tutkasignaalin korkeat taajuudet vaimenevat nopeasti ilmakehédssd sekd kasvillisuuden ja
maaperdn lipi kulkiessaan, jolloin vastaanotetun signaalin spektri tai pulssin muoto ei vastaa
lahetettyd. Impulssimaisen herétteen vuoksi maalista takaisin tutkaan heijastuva signaali
vastaa maalin impulssivastetta. Laajakaistatutkan mahdollisia kayttokohteita ovat muun
muassa:

- Maalien erottaminen vaikeasta tutkavilkkeesta.

- Héivemaalien havaitseminen: tutkasiteilyd absorboivat materiaalit on yleensa
optimoitu tietyille taajuusalueille. Laajan kaistan vuoksi on todennikdistd, ettd jotkut
signaalikomponentit resonoivat maalin erikokoisissa rakenteissa. Suuri osa
laajakaistatutkan energiasta on alhaisilla taajuuksilla, joilla hdivemaalien
ominaisuudet ovat huonoja.

- Maalien tunnistaminen: Suuri etdisyys- ja dopplertaajuusresoluutio mahdollistavat
maalien piirteiden havaitsemisen ja siten maalien tunnistamisen.

- Maastoutettujen maalien paljastaminen: matalat taajuudet ldpdisevit maalin suojaksi
asetettuja naamiointimateriaaleja.

- Kasvillisuuden ldpdisy (FPEN, Foliage Penetration): kaistan alapdén matalat taajuudet
lapdisevit lehvéston ja aluskasvillisuutta korkeita tutkataajuuksia paremmin.

- ELSO-sietoiset tutkat (LPI, Low Probability of Intercept, LPD, Low probability of
Detect ja LPE, Low Probability of Exploitation): tutkasignaalin tehotiheys
taajuuskaistalla on pieni suuren kaistan vuoksi. Esimerkiksi 1 GW teho levitettynéd 50
MHz — 5 GHz kaistalle merkitsee keskiméérdistda 20 mW/Hz tehotiheyttd antennin
lahelld. Kapeakaistatutkan 100 kW ldhetysteho 1 MHz kaistalla johtaa 100 mW/Hz
keskimédrdiseen tehotiheyteen.

- Maahan kaivettujen tai hautautuneiden kohteiden etsintd (GPEN, Ground Penetrating
Radar): Laajakaistatutkalla voidaan havaita ldhietdisyydeltd metallia sisdltimattomia
miinoja ja muuta maahan kaivettua materiaalia. Liséksi sitd voidaan kiyttda
esimerkiksi lumivydryjen alle jddneiden tai haudattujen ruumiiden etsimiseen.

Impulssitutkassa on kéytettdvd poikkeuksellisen laajakaistaisia vastaanottimia, mikéd johtaa
suureen kohinatasoon. Tdmédn vuoksi jirjestelméddn on saatava kapeakaistaista jarjestelmad
suurempi signaali. Suuri vaadittu signaalitaso yhdistettynd suhteellisen pieneen keskiméa-
rdiseen ldhtotehoon rajaa impulssitutkien kidyton lyhyen kantaman sovelluksiin.

Lahettimeton tutka

Lihettimettomélla tutkalla tarkoitetaan tutkajirjestelméd, jossa itsessédén ei ole ldhetintd, vaan
joka kayttdd hyvikseen siviili- ja sotilasinfrastruktuurien ldhetteitd, kuten yleisradio- ja TV-
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lahetyksid, tai vaikkapa GSM-verkon tukiasemien lahetyksid.>' Jirjestelmi voidaan rakentaa
yhden tai useamman radioaseman ldhetteen varaan. Mitd useampia ldhettimid voidaan
samanaikaisesti kdyttdd hyvéksi, sitd parempi havaitsemistodenndkdisyys ja suuntimis-
tarkkuus saadaan aikaiseksi.

Yleisradioldhetykset ovat jatkuvaldhetteisid (CW, Continuous Wave), joten niiden perusteella
ei voida saada etdisyystietoa maaliin, vaan pelkkd suunta. Toisaalta kdytettdessd kahta
lahetettd, voidaan maalin paikka ristisuuntia kahdessa ulottuvuudessa ja kolmella l&hetteelld
voidaan tehdd maalin kolmiulotteinen paikantaminen.

Yleisradioldhetysten suhteellisen matalan taajuuden vuoksi ldhettimettomailld tutkalla voidaan
havaita monia sellaisia hdivemaaleja, joita ei tavallisella C—kaistalla tai sitd ylemmilld
olevalla tutkalla kyettéisi nikeméadn. Lisdksi yleisradioantennit on tyypillisesti sijoitettu hyvin
korkeisiin — 150 merid tai korkeampiin — mastoihin, minkd vuoksi tillaisiin l&hetteisiin
perustuvalla tutkalla on suuret mahdollisuudet havaita matalalla lentdvid ohjuksia ja
lentokoneita.

Valvottavan tilan
% valaisu satelliitilla

tai tietoliikenne-
satelliittien signaalien
hyviaksikaytto

Siviili- ja sotilastutkien
kaytto valaisuun, tai oma
halpa ja suojattu
valaisututka

Yhteiskunnan
taustaldhetteet,
kuten yleisradio-
ja TV-lahetykset

M Liftaritutkan
]

e e—— assiivinen
e — !
=7~ vastaanotin

Kuva 186: Passiivisena liftaritutka ei paljastu tiedustelulle ja on suojassa tutkasiteilyyn
hakeutuvilta ohjuksilta, mutta tarvitsee riittivit maalin valaisun.

Lockheed Martinin Silent Sentry on yksi esimerkki téllaisesta uudesta jarjestelméakonseptista.
Se kayttdd hyvikseen FM-radioasemia, jotka ldhettivat 50 — 800 MHz taajuusalueella.
Jarjestelmad havaitsee liikkkuvien maalien aiheuttaman dopplersiirtymén, kun radioldhetys
heijastuu maalin pinnasta. Valmistajan ilmoituksen mukaan Silent Sentry -jarjestelmi kyke-
nee havaitsemaan 10 m” maalin noin 200 km etiisyydelti. Jirjestelmi kykenee seuraamaan
yli 200 maalia, joiden keskindinen etdisyys on yli 15 metrid. Luonnollisesti havaitsemis-
etdisyys riippuu maalin heijastusominaisuuksista seké kaytettdvissi olevista ldhetteista.

Yhtend merkittivimmistd yleisradioldhetteisiin perustuvan tutkan ongelmista on yleisradio-
mastojen helppo tuhottavuus. Yleisradiomastot ovat kiinteitd selkeésti erottuvia ja aktiivisesti

*! Itse asiassa englantilainen Guglielmo Marconi keksi tutkan juuri tillaisen ilmién perusteella, kun hén havaitsi
radioldhettimen ja vastaanottimen vililld lentdvan lentokoneen aiheuttavan héirioitd viestiyhteydelle.
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sdteilevid kohteita, jotka voidaan tuhota navigoivin risteily- ja maataisteluohjuksin tai laser-
hakeutuvin lentopommein ja ohjuksin. Toisaalta kiintedtd radioverkkoa voidaan tdydentdd
siirrettdvin ldhettimin, joiden tehtdvdnd on valaista valvottavaa aluetta siviilildhetyksié
muistuttavilla ldhetteilld. Tallaisia ldhettimid voidaan asentaa korkeille maastonkohdille,
siirrettdviin mastoihin tai esimerkiksi aerostaattiin.

Lahettimettomédn tutkan SAR-versiosta kdytetddn nimitysti AASR (Associative Aperture
Synthetic Radar). Se muodostaa SAR-periaatteella kuvaa olemassa olevien ldhetteiden, kuten
tutkat, televerkon tukiasemat jne. aiheuttamista heijastuksista. Teknologia on vield tutkimus-
asteella, mutta tarjoaa mahdollisuuden muodostaa tarkkaa SAR-kuvaa kohteesta puhtaasti
passiivisin menetelmin.

Pulssidopplertutka

Pulssidopplertutkia kdytetdén yleisesti erilaisissa sovelluksissa valvonta- ja seurantatutkista
havittdjatutkiin. Erityisesti hdvittdjatutkissa dopplerprosessointa on yleistd. Pulssidoppler-
tutka kéyttdd hyvikseen liikkuvasta kohteesta heijastuvan tutkakaiun dopplersiirtymaa.
Taajuussiirtymd ilmaistaan tutkan dopplersuodattimien avulla, jotka on optimoitu toimimaan
joko tutkan oman nopeuden tai havaittavien kohteiden nopeuksien synnyttdmien doppler-
taajuuksien mukaisesti. Dopplertekniikan avulla tutka kykenee sekd erottamaan maalin
paremmin paikallaan olevasta tai maalia hitaammin liitkkuvasta tutkavélkkeestd ettd mittaa-
maan maalin nopeuden. Modernit havittdja- ja pommittajatutkat kayttavat lisdksi doppler-
erottelua maastokuvan muodostamiseen (ground mapping) SAR-tutkan tavoin.

Dopplersuodatinta kutsutaan usein suodatinpankiksi (doppler bank), koska se muodostuu
useasta pienestd suodattimesta, jotka on sijoitettu hieman limittéin siten, ettd taajuusalue, joka
yksittdisen suodattimen osalta vastaa minimissdén integrointiajan kddnteisarvoa, katetaan
kokonaisuudessaan.

Suodatinpankissa olevien suodattimien taajuusvasteiden tulee olla hieman limitettyjd, jotta
vasteiden vilissd olevien signaalien hdviot saadaan minimoitua. Yksittdisten suodattimien
kaistanleveys voidaan laskea kaavalla:

BW3q, = - =R
tint N

jossa tin on pulssien integroimiseen kaytettdva aika. Yksinkertainen approksimaatio
yksittdisten suodattimien kaistanleveydestd saadaan, kun kaytettdva pulssintoistotaajuus PRF
jaetaan integroinnissa kéytettdvien pulssien lukumiérélld N. Kaava antaa ainoastaan pienim-
min hyvéksyttivissd olevan taajuuskaistan. Hyvin usein yksittdisten suodattimien taajuus-
kaistat ovat huomattavasti levedimmat diskreettien suodattimen rakenteen tai digitaalisen
suodattimen ikkunointifunktion painotuksen vuoksi.
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SISAANTULO

fDoppler

L G—

Suodatinpankki Taajuusvasteet

Kuva 187 Maalikaiun taajuuskomponentit jaetaan eri dopplersuodattimiin, jolloin maalin
liikkeesti aiheutuva dopplertaajuuden muutos kyetiin havaitsemaan.

Yleisesti voidaan todeta, etti yksi pulssidopplertutkan tirkeimmistd parametreista on pulssin-
toistotaajuus. Se madrdad onko tutkan havaintoetéisyys ja dopplertaajuuden mittauskyky yksi-
kisitteinen vai ei. Kuten tutkatekniikan perusteissa esitettiin, yksikésitteiselld havaintoetdi-
syydelld tarkoitetaan sitd etdisyyttd, jolta tutka kykenee mittaamaan maalista heijastuneen
pulssin yksikésitteisesti. Vastaavasi dopplertaajuuden yksikasitteiselld mittauskyvylld tarkoi-
tetaan sitd, kykeneekd tutka mittaama maalin liikkeestd aiheutuvan dopplersiirtymin ja siten
maalin radiaalisen nopeuden yksikésitteisesti. Erityisesti hédvittdjatutkien pulssintoistotaajuu-
det valitaan aina vallitsevan tilanteen tai tehtdvin mukaan; onko tarpeellista saavuttaa pitkd
yksikésitteinen havaintoetdisyys vai havaita kaikki maalit tutkavilkkeen seasta, vai jokin
edelld mainittujen vaihtoehtojen kompromissi.

Tutka

CwW Pulssi

— I

Koherentti Koherentti Koherentti Koherentti

Kuva 188: Tutkan kéyttima integrointi riippuu PRF-valinnasta.
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Koska pulssintoistotaajuuden valitsemisella on erittdin suuri merkitys tutkan suorituskykyyn
erityisesti lentokoneissa, niitd on alettu luokitella ymmartamisen helpottamiseksi kolmeen eri
kategoriaan; LPRF-, HPRF- ja MPRF-moodeihin. Eri moodeja ei luokitella kdytetyn pulssin-
toistotaajuuden arvon mukaisesti, vaan luokitteluperusteena on se saavutetaanko kaytetylld
PRF:114 yksikésitteinen havaintoetiisyys ja dopplertaajuuden mittauskyky.

Kuva 190: F-18 Hornetin APG-65 pulssidopplertutkan antennin takaosassa nikyviit
antennin kiintokoneisto seki aaltojohdot. [Patria]

LPRF-moodilla (Low PRF) saavutetaan maksimaalinen yksikésitteinen havainto-etdisyys,
mutta dopplertaajuuden mittauskyky ei ole yksikésitteinen. Esimerkiksi 10 GHz:n taajudella
toimivan havittdjatutkan LPRF-moodi toimii noin 250 ja 4000 Hz:n taajuudella, jolloin tutkan
yksikésitteinen mittausetéisyys vaihtelee 600 km:sta 37,5 km:iin.

HPRF-moodilla (High PRF) saavutetaan maalien nopeuksien (dopplertaajuuksien yksikasit-
teinen mittauskyky) erinomainen erottelukyky seki parannetaan tutkan ominaisuuksia havaita
maalit helpommin vilkkeen seasta. HPRF-moodin taajuusalue on noin 100 — 300 kHz, jolloin
yksikésitteinen havaintoetdisyys on pieni ja etdisyyden mittaus ei ole mahdollista yksittdisten
pulssien avulla. Etdisyydenmittauskykyd kasvatetaan vaihtelemalla pulssintoistotaajuutta
aiemmin kerrotulla tavalla.

MPRF-moodissa (Medium PRF) havaintoetéisyys ja dopplersiirtyma eiviat kummatkaan ole
yksikésitteisid. MPRF:n taajuusalueen méiérittely on jossain miirin héilyvampi kuin kahden
edelld mainittujen moodien taajuusalueet, mutta hyvéni estimaattina voidaan pitdd 10 — 30
kHz:n pulssintoistotaajuuksia X-alueella.
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R mu [km] sr+t [m/s]
80 5000
Monikasitteinen havaintoetaisyys
60 seka dopplersiirtyma — 3750
40 2500
Yksikasitteinen
havaintoetaisyys
Yksikasitteinen
20 dopplersiityma — 1250

| | |
50 100 150 200 250

PRF [kHz]

Kuva 191. Pulssintoistotaajuuden valinnalla on suuri merkitys tutkan yksikisitteiseen
havaintoetiiisyyteen ja dopplersiirtymin mittauskykyyn. Kuvan alueet on laskettu x-
alueen (A=3 cm) hévittdjidtutkalle, jonka oma nopeus s, = 514 m/s. S, on seké tutkan etti
maalin yhteinen siteittiiinen nopeuskomponentti.

LPRF-moodilla tutka kykenee mittaamaan etdisyyden yksikisitteisesti yksinkertaisella
pulssin kulkuaikaan perustuvalla mittauksella, jolloin se kykenee hylkddmén sivukeiloista
saapuvat heijastukset aika- eli etdisyystasossa. Toisaalta LPRF-moodin ongelmana on sen
heikko kyky erotella signaalia taajuustasossa, joten sen on altis maassa liikkuvista kohteista
tulevien heijastusten aiheuttamille hiiridille. Normaalisti LPRF-taajuuksien kdyttd rajoittuu
maahan sijoitettuihin valvonta- ja seurantatutkiin, joiden tarkoituksena on valvoa erittdin
suurta ilmatilaa. Lentokoneissa LPRF-moodia kéytetdén 1dhinna tilanteissa, joissa pddkeilasta
saapuva maavilke voidaan valttdd. Téllaisia tilanteita ovat esimerkiksi toiminta avoveden
yldpuolella, kohteiden etsintd tukan yldpuolelta niin ettei paédkeila osu maahan ja silloin, kun
tutkapulssi heijastuu maasta yksikisitteisen havaintoetiisyyden jélkeen.

HPRF-moodilla voidaan erotella helposti piadkeilasta saapuva vélke, koska liikkuvista
kohteista heijastuvien kaikujen dopplertaajuudet erottuvat selvidsti. Ainoastaan tilanteet,
joissa maali litkkuu tutkan tangentin suunnassa (ei siis ldhesty eiki loittone), maalia ei kyeta
erottamaan taustavilkkeestd. HPRF-moodissa maalien etdisyyden madrittely ei onnistu
pulssin kulkuaikaeron mittauksella, joten sen etdisyysmaédrittelyyn kaytetddan ns. FM-pyyhkai-
syd (FM ranging). Siind ldhetteen taajuutta muutetaan hitaasti, jolloin maalin etdisyys
voidaan péitelld kaikupulssin tuloajan sijasta kaikupulssin taajuudesta. Maalin etdisyys
voidaan laskea kaavalla

c- Af
2.K

jossa ¢ on pulssin etenemisnopeus (valon nopeus), Af ldhetetyn ja vastaanotetun
pulssin taajuusero ja K ldhetystaajuuden muutosnopeus.
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Lahetetty pulssi Vastaanotettu pulssi

K
Taajuus Af

f

Aika t

t, = tutkapulssin kiertoaika

Kuva 192. HPRF-moodissa etdisyyden mittaus voidaan laskea lihetystaajuuden muutos-
nopeudesta sekii lihetetyn ja vastaanotetun pulssin taajuuserosta.

FM-mittauksen tarkkuus riippuu seki tutkan kyvystd mitata tuleva maalikaiku taajuustasossa
(dopplersuodatinpankin taajuudenmittausresoluutiosta) ettd ldhetteen taajuuspyyhkdisyn
nopeudesta (kulmakerroin K edellisesséd kuvassa). Etdisyystarkkuus voidaan laskea kaavalla:

Racc: BW3dB -
2-K
jossa BW34p on yksittdisen dopplersuodattimen (3 dB:n) kaistanleveys. Jos esimer-
kiksi oletetaan, etti HPRF-moodissa toimivan tutkan dopplersuodattimen kaistanleveys on
100 Hz, taajuuspyyhkidisyn nopeus 5 MHz/s ja ldhetetyn sekd vastaanotetun pulssin
taajuusero kaiun vastaanottohetkelld ldhetettdvdén pulssiin on 2480 Hz, saadaan maalin
etdisyydeksi 74 km ja etdisyysmittauksen tarkkuudeksi noin 3 km.

MPRF-moodi on kehitetty yhdistiméén sekd LPRF- ettdi HPRF-moodien hyvét ominaisuudet.
MPRF-moodilla ongelmaksi tulee kuitenkin sen lyhyt yksikésitteinen havaintoetdisyys ja
heikohko kyky mitata dopplertaajuuksia. MPRF:n kdyton suurimpina etuina voitaneen pitdd
sokeiden nopeuksien eliminoiminen sekd hyvé kyky erotella litkkuvat maamaalit lentdvisté
kohteista. Kuten aiemmin on esitetty, sopiva pulssintoistotaajuus riippuu aina tilanteesta ja
siitd mitd tutkan ominaisuutta halutaan kulloinkin korostaa. Tdmédn vuoksi moderneissa
pulssidopplertutkissa PRF:4d voidaan vaihdella tilanteen mukaan. Taulukossa 10 on esitetty
eri PRF-moodien ominaisuuksia.
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Moodi Vahvuudet Haitat
1. Etdisyyden mittaus mahdollista 1. Useat maalit saattavat peittyé
yhden pulssin perusteella helposti piikeilan vilkkeeseen
2. Hyvé etdisyysmittauskyky ja 2. Dopplertaajudet eivit ole
etdisyysresoluutio voidaan mitattavissa yksikdsitteisesti
saavuttaa samanaikaisesti 3. Erityisesti hdvittdjatutkien pienen
3. Erittdin hyvé ilmasta ilmaan ja antennikoon vuoksi on kdytettiva
maasta ilmaan havaitseminen korkeampia taajuuksia, mika
sekd SAR-kyky aiheuttaa ongelmia maa- ja ilma-
LPRF 4. Sivukeilavilke voidaan hYIata maalien erottelussa
etédisyyserotttelun avulla 4. Normaalisti vaaditaan korkeampi
5.STC:n (SenSitiVy Time COHtrOl) huipputeho tai tehokkaampi
avulla ldhialueen vilke seké pulssikompressio kohtuullisen
jaksontakaiset kaiut saadaan havaintoetdisyyden saamiseksi
hyléttya helposti
6. Signaaliprosessoinnin
vaatimukset tiytettdvissi
nykytekniikalla helposti
1. Nopeasti ldhestyvit maalit ovat |I. Sivukeilasta heijastuva vilke
kokonaan dopplerspektrin saattaa lyhentdd hitaasti l&hestyvien
vilkevapaalla osalla maalien havaintoetdisyyttd
2. Korkea keskiméardinen ldhetys- [2. Perinteinen maalien etdisyyden
HPRF teho mahdollista pulssintoisto- mittaus ei ole mahdollista
taajuutta nostamalla. 3. Nolla-nopeudella ldhestyvét kohteet
3. Piadkeilasta heijastuva vilke on saattavat havitd tutkan oskillaattori-
helppo poistaa vuotoon
1. Tyydyttava yksikésitteisen 1. Sivukeilavilke saattaa huonontaa
etdisyyden ja dopplertaajuuden erittdin hitaasti tai hyvin nopeasti
mittauskyky litkkkuvien kohteiden havaitsemista
2.Maassa liikkuvat kohteet 2. Sekd etdisyyden ettéd
MPRF helposti hyléttavissi dopplertaajuuden mittauksen

3. Etdisyysmittaus yhden pulssin
perusteella ainoastaan lievasti
rajoittunut: vaadittava PRF:n
madrd pienempi kuin HPRF:ssd

monikdisitteisyydet on ratkaistava

3. Suurista kohteista heijastuneen ja

sivukeilasta saapuvan kaiun hyl-
kddaminen edellyttdd erityismittausta

Taulukko 10. Eri PRF-moodien vahvuudet ja heikkoudet.

ELEKTRONINEN TIEDUSTELU JA VALVONTA

Kuten jo aiemmin todettiin, taistelun voittaminen edellyttdd sdhkomagneettisen spektrin
hallintaa. Silld tarkoitetaan kykyd havainnoida sdahkomagneettista séteilyd koko spektrin
alueella sekd kykyd kontrolloida siteilyn kayttéd. Siten spektrin hallinta edellyttdd kykya
havaita ja hyodyntdd sekd vihollisen ettd omien jdrjestelmien tahallisia ja tahattomia
lahetteitd. Vihollisen ldhetteiden sisdltdimid informaatiota kaytetddn sekd tilannekuvan
muodostamiseen ettd vastatoimenpiteiden valmisteluun. Vastatoimenpiteet voivat olla sekd
fyysisid ettd elektronisia hyokkédyksid (EA, Electronic Attack) tai suojautumistoimenpiteitd
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(EP, Electronic Protection).” Spektrin hallinta ja elektroninen hydkkiys vaativat omat tihin
tehtaviin erikoistuneet tukijérjestelminsa.

Vihollisuhan erityyppisen luonteen vuoksi joukolta edellytetddn kolmitasosoista spektrin
valvonta- ja tiedustelukykya:

1. Tietoisuutta omia joukkoja vastaan hyokkéddvien jérjestelmien suorituskyvyistd
sekd teknisistd parametreista - Mita potentiaalista voimaa vihollisella on?

2. Tietoisuutta taistelukentdlld vastassa olevista jarjestelmistd — mita jarjestelmia ja
joukkoja vihollisella on, miss& ne ovat ja mité ne ovat parhaillaan tekemassa?

3. Reaaliaikaista uhkavaroitusta - Kuka on kimpussani juuri nyt?

Vastaukset néihin kaikkiin kolmeen kysymykseen pyritdéin saamaan elektronisilta tiedustelu-
(ELINT, Electronic Intelligence) ja tukijéarjestelmiltd (ESM, Electronic Support Measures)
sekd erilaisilta alustakohtaisilta varoitusjirjestelmiltd (kuten tutkavaroitusjirjestelmilti,
RWR, Radar Warning Receiver, laservaroitusjérjestelmiltd LWR, Laser Warning Receiver
sekd ohjusvaroittimilta MAW, Missile Approach Warner). Téssd luvussa keskitytdén taiste-
lun tukemiseen kéytettdviin ELINT- ja ESM-jdrjestelmiin. Tutka-, laser- ja ohjusvaroittimia
késitelldan omasuojajarjestelma -luvussa.

Signaalitiedustelu

Signaalitiedustelulla tarkoitetaan vihollisen eri jirjestelmien tuottamien signaalien sieppaa-
mista, lajittelua ja analysointia oman taistelutoiminnan tukemiseksi. Signaalitiedustelu
voidaan jakaa viestiliikennetiedusteluun (COMINT, COMmunications INTelligence) ja
elektroniseen tiedusteluun (ELINT, ELectronic INTelligence).

Viestilitkennetiedustelu kattaa nimensd mukaisesti vihollisen johtamistoiminnassaan ja sen-
sori- sekd asejdrjestelmien ohjaamisessa kéyttimat viestijarjestelmit. Elektroninen tiedustelu
kattaa muut kuin viestijarjestelmien ldhetteet, kuten radiomajakat, omatunnistuslaitteistot,
herdtesytyttimet, sekd jarjestelmien sisdiset komento- ja datalinkit. Viesti- ja tutkatiedustelun
sekd elektronisen tiedustelun tekniikka ja toiminta periaatteet ovat samankaltaisia, joten niitd
kisitellddn kootusti tdssd luvussa. Laser- ja infrapunatiedustelua kisitelldéin laser- ja infra-
punasensoreita kdsittelevissd luvuissa.

Edelld kuvattujen tiedustelumuotojen liséksi strategisella tasolla kdytetddn hyviksi vihollisen
jérjestelmien kehitysvaiheessa testisignaalien telemetriatiedustelua (TELINT, TELemetry
INTelligence) ja kédyttoon otettujen jarjestelmien ldhettimin hajaséteilyn tiedustelua (RINT,
Radiation INTelligence). Strategisen tason jdrjestelmind ndmd eivdt kuulu tdmén kirjan
athepiiriin.

** Elektronisesta hyokkiyksesti on aiemmin kiytetty nimed ECM, Electronic Counter Measures. Siiti on
luovuttu EA:n hyviksi, koska elektroninen hyokkéys on haluttu nihdd osana yhtymén kokonaistaistelua eiki
vain elektronisina vastatoimenpiteind. Vastaavasti nykyisissé teksteissé "vastatoimenpiteiden vastatoimenpiteet’
(ECCM, electronic counter-counter measures) on nimitetty elektronisiksi puolustustoimenpiteiksi EPM
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EA
Hairita tai harhauttaa

vihollisen elektronisia
jarjestelmid.

EPM
Viistaa vihollisen
suorittama elektroninen
héirinté tai harhautus

Kuka on kimpussan
\juuri nyt?

Oma-
suojajarjestelmat
-Havaita signaalildhteet
-Luokitella ne

-Padttaa vastatoimenpiteista

Mita siella on ja missa?

ESM

Keriti tietoa elektroni-
sesta taistelukentdsta

Tiedustelu-
ja havaitsemis- ~<

jirjestelmit

Mitd potentiaalista voimaa
vihollisella on?

Tuottaa tietoa vihol-
lisen jérjestelmista.

Kuva 193: Tilannekuvan saaminen elektroniselta taistelukentilti edellyttii kolmitasoista
tiedustelukykyi, joka sisiltia vastassa olevien jérjestelmien luokittelutiedot (ELINT),
taistelukentilli olevien jéarjestelmien havainnoinnin (ESM) ja paikantamisen (DF,
Direction Finding) seka yksittiisten asejirjestelmien omasuojavaroittimet (RWR, LWR,
MAW).

Signaalin havaitseminen

Signaalin havaitseminen siséltdad kaksi erillistd prosessia, joiden kummankin onnistuminen on
edellytys havainnon tekemiselle. Ensimmaéistd kutsutaan ldhetteen sieppaukseksi ja toista sen
ilmaisuksi. Lahettimen signaali on siten kyettdvd sekd sieppaamaan ettd ilmaisemaan.
Sieppaamisella tarkoitetaan sité, ettd vastaanotin kykenee saamaan ilmaisimelleen signaalin
tiedusteltavalta jarjestelmaltd. Tama edellyttdd sitd, ettd vastaanottimessa on oikea taajuus,
vastaanottimen antenni on suunnattu oikein ldhettimen suuntaan ja ettd ldhetin 1dhettdd sig-
naalia tiedusteluvastaanottimen suuntaan. Pelkilld sieppaamisella ei voida havaita ldhetinta,
vaan tiedusteluvastaanottimen on lisdksi kyettdvd ilmaisemaan ldhettimen olemassaolo.
Ilmaisu edellyttda riittdvin suuren signaalitason saamista vastaanottimeen.

Varoitinjarjestelmissd pelkkd signaalin havaitseminen saattaa olla riittdvad: Esimerkiksi
laservaroitin valvoo haluttua aallonpituusaluetta ja ilmoittaa vaunun henkildst6lle mahdolli-
sesta uhasta, mikédli jollain aallonpituudella havaitaan ldhete. Tiedustelujérjestelmissd on
kuitenkin havaitsemisen jdlkeen ryhdyttidva signaalin parametrien mittaamiseen ja analysoin-
tiin. Téhén tarvitaan pidempi aika ja suurempi signaalitaso kuin pelkidn havainnon tekemi-
seen. Seuraavissa luvuissa kisitelldén signaalin sieppaamista ja ilmaisua sekd parametrien
analysointia.
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Signaalin sieppaaminen

Ennen kuin teoreettisia mahdollisuuksia signaalin sieppaamiselle on, signaali on saatava niin
sanottuun sieppausikkunaan. Sieppausikkunaksi kutsutaan ajanhetked, jolla kaikilla 1dhetteen
sieppaamiseksi edellytettivilld parametreilla on oikea arvo. Signaalin sieppaus edellyttdd,
etta:

1. Lahete on tiedusteluvastaanottimen sieppauskaistan sisdlla JA
2. Mikaili tiedusteluantenni on suuntaava, on sen osoitettava ldhettimen suuntaan JA

3. Mikdli ldhettimen antenni on suuntaava sen on osoitettava tiedusteluvastaanottimen
suuntaan JA

4. Liahetin ldhettdd samalla hetkelld kun em. ehdot ovat voimassa.

Mikali tiedustelujérjestelmissa kéytetddn pyoritettdvdd suuntaavaa antennia, on mahdollista,
ettd lahetin on suunta-antennin paikeilan ulkopuolella 1dhetyshetkelld. Lisdksi on mahdollis-
ta, ettd tiedusteluvastaanotin on ldhettimen antennikeilan ulkopuolella ldhetyshetkelld, eikd
tiedusteluvastaanotin saa riittdvad signaalia, vaikka sen antenni osoittaisi ldhetintd kohti.
Sieppaustodennékodisyys POI (Probability of Intercept) on

POI =Pgcan -PrxPix

jossa Pgean On vastaanottimen pyyhkéisykaistanleveyden suhde tiedusteltavaan taajuus-
alueeseen, Py ja Py ovat keilaavien antennien keilanleveyksien suhteet keilattavaan sektoriin.
Jos esimerkiksi tiedusteltava taajuusalue on 1 GHz ja pyyhkiisevdn vastaanottimen kaistan-
leveys on 10 MHz, ja vaakatasossa pyorivien tiedustelu- ja ldhetysantennien keilanleveydet
ovat 3,6°, saadaan sieppaustodennékdisyydeksi:

10-10° 3,6 3,6
=" .22 22106
1-10° 360 360

POI

Kaytdnnossa tiedusteluantenni ei yleensd pyyhkiise koko atsimuuttitasoa, vaan pienemmén
sektorin, jolloin sieppaustodenndkdisyys kasvaa mikili ldhetin sijaitsee tilld sektorilla.
Sieppaustodennikoisyyttd pyritddn parantamaan tiedustelujdrjestelmddn liitettdvalld laaja-
kaistaisella vastaanottimella, johon kytketdidn ympdérisdteilevéd antenni, jolloin sieppaustoden-
nékoisyys kasvaa 10 000 -kertaiseksi Pgcanin ja Prx:n ollessa 1. Téllin tarkempaa analysointia
suorittavan suunta-antennia kayttdvan tiedustelujirjestelmidn sieppaustodennikdisyyteen
vaikuttaa ainoastaan 1dhetysantennin suunta, mikéli sivukeilatasoja ei kyetd kuuntelemaan.

Tiedusteluvastaanotin voi havaita ldhetteitd yhtdaikaisesti koko ldhetteen mahdollisella
taajuusalueella tai se voi tarkastella kapeaa signaalikaistaa kerrallaan ja siirtyd uudelle
kaistalle, mikéli tarkasteltava kaista on tyhjd. Téllaisista vastaanottimista kéytetdén nimitysti
pyyhkiiseva (scanning) vastaanotin.
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Signaalin ilmaisu

Sieppaamisen liséksi vastaanottimelle on saatava riittdvéd signaalikohinasuhde, jotta signaali
kyetddn ilmaisemaan. Léhettimestd ldhtevd signaali vaimenee etdisyyden kasvaessa ja
sekoittuu ennen pitkdd taustakohinaan. Tiedusteluvastaanottimeen tulevan taustakohinan taso
riippuu monesta tekijdstd, mutta ennen kaikkea vastaanottimen kaistanleveydestd: Mitd
suurempi se on, sitd korkeampi on vastaanottimen oman pohjakohinan taso (N=kTBF).
Signaalikohinasuhdetta puolestaan voidaan parantaa:

1. Lisdamaélld antennivahvistusta, jolloin antennin keila kaventuu.

2. Vihentdmallad pohjakohinan tasoa kapeammalla hetkelliselld kaistanleveydella.
Talloin todenndkdisyys, ettd vastaanotin on ldhetteen taajuudelle pienenee

Ikkunafunktion osalta sieppaustodennikdisyyttd voidaan kasvattaa:

1. Leventdmélld vastaanottimen hetkellistd sieppauskaistaa. Télldin
tiedusteluvastaanottimen pohjakohinan taso kasvaa.

2. Kasvattamalla vastaanotinantennin antennikeilaa. Talloin tiedusteluvastaanottimen
antennivahvistus pienenee.

Molemmat ikkunafunktion sieppaustodennikodisyyden lisddmiseksi kaytettdvissd olevat kei-
not johtavat tiedusteluvastaanottimelle saatavan signaalikohinasuhteen pienenemiseen ja siten
ilmaisutodenndkoisyyden vdhenemiseen. Tiedustelujdrjestelmén suunnittelussa on kyettdava
saavuttamaan oikea suhde ikkunafunktion (signaalin sieppaus) ja signaalikohinasuhdevaati-
musten (signaalin ilmaisu) kesken. Kompromissi riippuu luonnollisesti tiedusteltavien jarjes-
telmien luonteesta.

Tiedustelun ulottuvuus

Tiedustelun keskeinen ominaisuus on sen ulottuvuus, minkd tiedustelujdrjestelmd pyrkii
maksimoimaan ja vastaavasti tiedustelun kohteena oleva jdrjestelmd minimoimaan.
Ulottuvuus riippuu tiedusteltavan ja tiedustelevan jirjestelmédn ominaisuuksista seké
lahettimen ja tiedusteluvastaanottimen vélisestd etenemisreitista.

TIEDUSTELU-
JARJESTELMAN
ETENEMIS- ANTENNIVAHVISTUS
VAIMENNUS
r
G Lo
P, —
LAHETYS- ]
TEHO LAHETTIMEN
ANTENNIVAHVISTUS
(TIEDUSTELUVASTAAN-
OTTIMEN SUUNTAAN)
Smin
VASTAAN-
OTTIMEN
HERKKYYS

Kuva 194: Tiedustelun ulottuvuus riippuu ensisijaisesti suurimmasta sallittavasta etene-
misvaimennuksesta Lp, joka puolestaan riippuu lidhettimen ERP-tehosta tiedustelu-
vastaanottimen suuntaan seki tiedusteluvastaanottimen antennivahvistukses-ta |ahettimen
suuntaan ja tiedustelujirjestelmin herkkyydesta.
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Tiedustelun ulottuvuuden kannalta on olennaista, padstadnkd jarjestelmdd tiedustelemaan sen
padkeilasta, vai joudutaanko signaali sieppaamaan sivukeilasta, jonka taso saattaa olla 20-30
dB alle pédkeilan. Vastaavasti tiedustelujdrjestelmédn kannalta keskeistd on 10ytdd oikea
kompromissi valvottavan sektorin ja jérjestelmin antennivahvistuksen kesken.: mitd laajempi
hetkellisesti valvottava sektori on, sitd pienempi jirjestelmén antennivahvistus on ja sitd
lahemmas jdrjestelmén on paidstdva tiedusteltavaa kohdetta. Toisaalta antennivahvistuksen
lisddminen kaventaa hetkellisesti valvottavissa olevaa sektoria ja saattaa siten pienentdd
hetkellistid havaitsemistodennikdisyyttd, jos tiedusteltava kohde 1dhettdd vain hetkellisesti.

TODENNAKOISYYS HAVAITA

HEIKKOJA SIGNAALEITA: TODENNAKOISYYS HAVAITA
ULOTTUVUUS ETAISYYDESSA HEIKKOJA SIGNAALEITA:
> ULOTTUVUUS ETAISYYDESSA _
TIEDUSTELU-
sARiesTeLMAN  Or J;T\'REJ'?E%?TEEkAU.A'N
ANTENNIVAHVISTUS . v R
I SPATIAALINEN () SPEKTRAALINE‘
KOMPROMISSI KOMPROMISSI
— TEMPORAALINEN
vaLvortava €2 KOMPROMISSI HETKELLISESTI
SEKTORI VALVOTTAVA B, S
< TAAJUUSKAISTA
TODENNAKOISYYS HAVAITA TODENNAKOISYYS HAVAITA
SIGNAALEJA LAAJALTA SIGNAALEJA KOKO SPEKTRISTA:
ALUEELTA: ULOTTUVUUS SPEKTRISSA

ULOTTUVUUS TILASSA

Kuva 195: Elektronisen tiedustelujirjestelmin mitoituksen kolme kompromissialuetta:
spatiaalinen (hetkellisesti valvottavaan tilavuuteen liittyvi), spektraalinen (hetkellisesti
valvottavaan taajuuskaistaan liittyvi) ja temporaalinen (kiytettivissi olevaan aikaan ja
hetkelliseen havaitsemistodennékoisyyteen liittyva).

Vastaava kompromissi on 16ydettivd my0s sieppaustodennédkoisyyden ja hetkellisen valvotta-
van taajuusalueen osalta: mitd laajempi hetkellinen kaista on, sitd todenndkdisemmin vastaan-
otin on oikealla taajuusalueella ldhettimen aktivoituessa, mutta vastaanottimen herkkyys on
pienempi laajan kaistan myotd nousseen pohjakohinatason vuoksi.

Kuva 195 esittdd elektronisen tiedustelujérjestelmin mitoitukseen ja suunnitteluun liittyvaa
problematiikkaa; on 16ydettiva sopivat kompromissit

a) hetkellisesti valvottavissa olevan tilan ja jarjestelmén ulottuvuuden vililtd: mitd
suurempi kantama halutaan, sitd pienempi on tiedustelujrjestelmin antennin
paikeila ja sitd pienempéa tilaa jarjestelma kykenee hetkellisesti valvomaan.

Perustuu kaavaan G ~ 1 4

-0
Jos antennin keila (atsimuuttitasossa 0 ja elevaatiotasossa ¢) on pienempi kuin

valvottava tila (6¢=C2), joudutaan antennia keilaamaan mekaanisesti tai elektroni-
sesti.
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b) hetkellisesti valvottavissa olevaan taajuuskaistan ja herkkyyden vélill4: mitd laa-
jempi vastaanottimen hetkellinen taajuuskaista on, sitd laajempi on kohinakaista ja
vastaanottimelle padseva pohjakohinataso.

Perustuu kaavaan

Jos hetkellinen taajuuskaista on pienempi kuin koko valvottava kaista, joudutaan
vastaanottimen kulloinkin valvomaa taajuusaluetta muuttelemaan ldhetteiden etsi-
miseksi, esimerkiksi pyyhkéisemélld hetkellistd taajuusaluetta yli koko valvotta-
van kaistan.

c) hetkellisesti valvottavissa olevaan spatiaaliseen ja spektraaliseen ulottuvuuteen
suhteessa vaadittavaan havaitsemistodenndkdisyyteen vaaditussa ajassa: mitd
kapeampi spektraalinen tai spatiaalinen ulottuvuus on, sitd pidempdin jérjestel-
malld kuluu tietyn havaitsemistodennékoisyyden saavuttamiseksi.

Naiiden tekijoiden fysikaalista taustaa hahmotetaan kuvassa 196. Tarkempaa analyysié varten
lukijaa kehotetaan tutustumaan tietoliikennejarjestelmat-luvussa esitettyihin linkkibudjetin ja
etenemisvaimennuksen kappaleisiin seki liitteessd 2 esitettyyn analyysiin signaalin havaitse-

mistodennédkoisyydesta.
kohdeldhettimesta tiedustelujarjestelmasta tiedustelujarjestelman
riippuvat tekijat riippuvat tekijat sijainnista riippuva tekija
| | /
\ \ l
LmaX::<Pt+Gt— SLL- Lt>+ (Gy—L,— SNR

\

r r min_Nr>_Nb
|
N

= [
/ rI_]()l()g\k'T r'B'F>
._ 4.1 \ \
G, :=10log (n W/ / /ln P valvottava

SNR in = 10-log\ln\ln<<Td> taajuuskaista

\ /

valvottava L sy s
tilavuus haluttu flmaisutodennaksisyys
ja siedettava vaarien halytysten

maara aikayksikossa

Kuva 196: Tiedustelujéirjestelmén ulottuvuuden keskeinen tekijd on suurin mahdollinen
etenemisvaimennus lihettimelti tiedusteluvastaanottimelle (L,,.x). Se méiriytyy tiedustel-
tavan jirjestelmin ominaisuuksien lisiksi seki tiedustelujirjestelmin ominaisuuksista
ettil sen sijoituspaikan ominaisuuksista (erityisesti taustakohinan tasosta N).

Kohdejirjestelmén tirkein parametri on sen tiedustelujdrjestelméin suuntaan siteilemi EIRP-

teho.

Tiedustelujirjestelmidn haviot ja toimintaldmpdtila sekd kohinaluku ovat paljolti

teknologian tasosta riippuvia, eivitké niinkdén tilanteen mukaisesti valittavia. Tdimén vuoksi
keskeiset jarjestelmésuunnittelussa maériteltdvit parametrit ovat:

1. Hetkellisesti valvottava tilavuus (avaruuskulma Q=0¢, kuvassa kulmat radiaa-
neina).
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2. Haluttu ilmaisutodenndkdisyys P4 ja suurin sallittu vdérien hilytysten todenndkdi-
syys Pr, joka médrdytyy suurimmasta siedettdvissd olevasta véddrien halytysten
lukumaéérista aikayksikkod kohti (FAR, False Alarm Rate).

3. Hetkellisesti valvottava taajuuskaista.

Signaalin havaitsemistodenndkdisyyteen liittyvdd problematiikkaa on havainnollistettu liit-
teessd 2 Signaalin havaitsemistodennékdisyyden laskeminen.

Havaitsemisen virhelahteet

Elektronisen tiedustelun virheldhteet voidaan jakaa jérjestelmévirheisiin ja olosuhdevirhei-
siin. Molempia voidaan vdhentdd huolellisella suunnittelulla ja virheldhteistd aiheutuvien
epatarkkuuksien hallinnalla. Suurimmat olosuhdevirheet aiheutuvat asemapaikan valinnasta.
Jarjestelmavirheitd aiheuttavat:

- Virheet tiedusteluantennin suuntaavuudessa, vahvistuksessa, keilanleveydessé, korkea
sivukeilataso, matala etu/taka-suhde ja suuntaavilla antenneilla péédkeilan osoitus-
tarkkuus. Ympdrisiteilevien antennien tai antenniryhmien tarkkuuteen vaikuttaa pai-
osin sdteilykuvion tasaisuus seké vahvistus.

- Vastaanottimen radiotekniset parametrit, kuten peilitaajuusvaimennus, kohinaluku,
vilitaajuussuodattimien hyvyys ja videokaistanleveyden suhde RF-kaistanleveyteen.

- Aika- sekd taajuusreferenssien tarkkuus, stabiilisuus ja niiden ryOminta.

Nykyaikaisten tiedustelujirjestelmien tekninen taso on niin korkea, ettd havaitsemisen,
suuntimisen ja analysoinnin dominoiviksi virheldhteiksi syntyvét asemalla toimivan henkil6s-
ton suorituskyky (tekninen osaaminen, motivaatio, visymystila yms. seikat) sekd asema-
paikan ominaisuudet. Toisin sanoen jirjestelmin teoreettinen tekninen tarkkuus on huomatta-
vasti suurempi kuin luonnollisista ja inhimillisistd virheldhteistd aiheutuvat epatarkkuudet.
Henkildston koulutustason merkitys on suurin signaalin analysoinnissa ja luokittelussa, joka
yhi edelleen perustuu suurelta osin ihmisen avustamaan tietokoneprosessiin — tai on osittain
manuaalista. Asemapaikan oikealla valinnalla vdhennetddn monitie-etemisestd sekd ldhelld
sijaitsevista hdiriolahteistd aiheutuvia virheiti. Teoriassa tiedusteluasema tulisi perustaa aina
korkean méen huipulle muista maastonkohdista heijastuvien signaalien vaikutuksen minimoi-
miseksi. Asemapaikan perustaminen voimalinjojen, teollisuusalueiden, junaratojen tai radio-
mastojen ldheisyyteen ei ole suotavaa, koska ndmé kaikki nostavat pohjakohinatasoa useilla
desibeleilld. Talldin pienitehoisten signaalien havaitsemistodennidkoisyys pienenee ja vika-
hélytysten méardd kasvaa. Kdytinndssd asemapaikan valinnassa joudutaan ottamaan huo-
mioon sekd omien joukkojen ettd vihollisen ryhmitys ja niiden muutokset, minkd vuoksi
tiedusteluasema joudutaan usein sijoittamaan muualle kuin teknisesti parhaaseen paikkaan.

Elektroninen tuki, ES

ESM-jirjestelmi (Electronic Support Measures™) on tarkoitettu kerddmédn sihkomagneetti-
sesta spektristd informaatiota taistelevien joukkojen hyvéksi. Yhdessd muiden tiedustelutieto-

> Vaikka elektronisen sodankdynnin termistossi elektroninen suki (ES) onkin korvannut termin elektroniset
tukitoimet (ESM, Electronic Support Measures), jalkimmaiistd kdytetidn edelleen varsin usein puhuttaessa
elektronisen tuen jérjestelmista.
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jen kanssa tdmé informaatio auttaa yhtymén johtoa tekemiin oikeita paatoksid kaytettdvistd
taktiikasta ja joukkojen sijoittamisesta sekd mahdollistaa taistelun kulun seuraamisen myos
sahkomagneettisen spektrin kautta. ESM-jérjestelmien tuottamaa tietoa voidaan hyddyntdd
myoOs suoraan taistelun kdymiseen, esimerkiksi ilma- ja panssarintorjunnan uhkasuuntien ja
uhan luonteen miirittelyssd. ESM-jirjestelmien péddasiallinen tehtdvd on kuitenkin tietojen
kerddminen yhtymén ja ylempien johtoportaiden tilannekuvan luomiseksi ja ylldpitimiseksi.
Koko yhtyméaa tukeva ESM-jérjestelméa voi koostua erityyppisisti sensoreista, jotka kayttavat
hyvékseen spektrin eri osia. Ndiden eri sensoreiden tuottamat tiedot kootaan sensorifuusion
avulla yhtendiseksi tilannekuvaksi.

ESM-jdrjestelmédn piétehtivdand on kerdtd mahdollisimman paljon informaatiota taistelu-
kentdlld olevista vihollisen sdhkomagneettista spektrid kéyttdvistd jarjestelmistd. Koska
ESM-jirjestelmilld havaitaan vain jirjestelmien ldhetteitd, niilld kyetddn tiedustelemaan vain
aktiivisia jdrjestelmid passiivisten ase-, viesti- ja sensorijirjestelmien jiddessd havaitsematta.
ESM-jérjestelmien kohteina ovat perinteisesti olleet 1dhinnd tutka- ja viestijarjestelméat, mutta
digitaalisella taistelukentdlld tietoja voidaan kerdtd myds lukuisista muista jarjestelmista,
kuten radiomajakoista ja transpondereista, omatunnistusjirjestelmistd, tutkavalaisujérjestel-
mistd (puoliaktiiviset ohjusjirjestelmaét ja séteenseuraajaohjukset), sdéluotainkalustoista seka
erilaisista radionavigointijdrjestelmistd. ESM-jdrjestelmin antamia tietoja voidaan yhdistda
esimerkiksi akustisen tiedustelujdrjestelmén tietoihin. Talloin esimerkiksi helikoptereita ja
tuliyksikoitd voidaan paikantaa passiivisilla jarjestelmilld my6s silloin kun ne eivét emittoi
sdhkomagneettiseen spektriin.

Kuva 197: Elektroninen tuki tuottaa olennaisen osan rauhanturvaoperaatioissa tarvitta-
vista tiedustelutiedoista. [Rohde & Schwarz]
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Elektroninen tiedustelu, ELINT

ELINT-jérjestelmén (Electronic Intelligence) tarkoituksena on kerétd informaatiota vihollisen
jarjestelmistd ja tuottaa tietoa ESM-jdrjestelmille signaalien luokitteluun tarvittavista
parametreista. Lisdksi jdrjestelmdn tavoitteena on elektroniseen hydkkdykseen ja vasta-
toimenpiteisiin liittyvien parametrien selvittiminen. Elektronisen tiedustelun jarjestelmien
signaalikirjastot sisdltdvdt vihollisen jérjestelmien signaalien luokitteluun ja vastatoimen-
piteiden kdynnistdmiseen tarvittavat parametrit. Elektronisia signaalikirjastoja kootaan jo
rauhan aikana. Koska tiedustelu tehdddan rauhan aikana maan rajojen sisdpuolelta tai
kansainvéliseltd merialueelta késin, keskittyy se luonnollisesti kauaksi eteneviin signaaleihin,
kuten HF- ja VHF-radioldhetteisiin seka tutkasignaaleihin.

Jarjestelmakokonaisuus

ELINT- ja ESM-jérjestelmdt voivat toimia itsendisesti, kuten edellisessd kappaleessa todet-
tiin, mutta jirjestelmistd saavutetaan paras hyoty, jos ne tukevat toisiaan. Sotilaselektroniik-
kajdrjestelmissd kiytetdéin yleisesti rauhantilan ja sodan aikana erilaisia parametreja (kuten
toimintataajuus, taajuuden vaihtonopeus, salaus yms.) rauhanaikaisen signaalitiedustelun
vaikeuttamiseksi. Kriisitilanteessa otetaan kayttoon niin sanotut sotamoodit (war mode).
Tamin vuoksi ESM-jérjestelmien rauhanaikaiset signaalikirjastot ovat riittiméattomat, ja niitd
on tdydennettdvd ELINT-jdrjestelmiltd saatavilla tiedoilla. Osa parametreista ei muutu
siirryttdessd rauhanajan valmiudesta sotatilaan. Esimerkiksi kenttdradion kdyttima taajuus-
alue pysyy samana, mutta hajaspektritekniikkaa ei ole vilttimatta ole kaytetty rauhan ajan
harjoituksissa tai sen valesatunnaista hyppykoodia voidaan muuttaa kriisin puhjetessa.

ELINT -laitteisto ESM-laitteisto ESM-laitteisto

multiplekseri

vastaanotin

- vastaanotin
- signaalikasittely
- datakasittely

vastaanotin

ELINT-
tietokone

ESM-
1 tietokone

- kayttslittyma | Esm-

- laitteiston ohjau tietokone
\ - analysointi

- signaalikirjastot

-jarjestelmaasetukset palvelin kommunikointi- % kommunikointi-
- esitykset laitteisto laitteisto
- keskustietokone
- / -Mikroaaltolinkki
-Valokaapeli
- ylempi johtoporras -meénttaradlo
- muut ESM- ja :GS_M
ELINT-jarjestelmat S
-Puhelinlinja

Kuva 198: Lohkokaaviokuva ELINT/ ESM-jirjestelmisti.
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Taktinen tiedustelujdrjestelmd koostuu yleensd muutamasta ELINT-laitteistosta, jotka
analysoivat taistelukentilld olevia signaaleja sekéd paivittdvit signaalikirjastoja ja useammasta
(2-5 kappaletta) ESM-laitteistosta, jotka kayttdvit signaalikirjastoista saamiaan tietoja
taistelukentdn tilannekuvan luomiseen havaitsemalla, luokittelemalla, suuntimalla seki
paikantamalla vihollisen ldhetteita.

Tavallisesti jarjestelmdkokonaisuuden
keskusasemana on ELINT-jirjestelma,
jonka yhteyteen on sijoitettu myds yksi
ESM-yksikkd. Ne pyritddn integroimaan
samaan ajoneuvoon tai siirrettdvain
konttiin. Laitteistojen ja ohjelmistojen
keskindistd integrointia suurempi ongelma
on sijoittaa integroidun jirjestelmin
antennit samaan mastoon. Tamé voidaan
ratkaista esimerkiksi niin, ettdi ELINT-
antennit ja niiden kddntdmoottori asenne-
taan kontin tai ajoneuvon yhteydessé ole-
vaan mastoon ja ESM-antennit sijoitetaan
erillisessd perdvaunussa olevaan mastoon.
ESM-perdvaunun  tiedustelujdrjestelmia
voidaan kauko-ohjata radio- tai johdin-
yhteyksilld johtoasemasta, milli mahdol-
listetaan useiden miehittdméattomien ESM-
jarjestelmien liittdminen keskusasemaan.
Tami kuitenkin vaatii useita ajoneuvoja.
Toisena vaihtoehtona on kéyttdd riittdvin
suurta mastoa, johon asennetaan kaikki
antennit, esimerkiksi kuvan 199 mukai-
sesti.

Kuva 199: ELINT- ja ESM-asemien mastoissa

. . . korkeataajuisimmat  antennit  asennetaan
ELINT/ESM-jérjestelmakokonaisuus yleensi ylimmiksi. Saksalaisen EADS:n val-

toimii niin, etti ESM-asemat valvovat mistama ESM-antenni. [EADS Ewation]

haluttua taajuusaluetta ja suuntivat seké

luokittelevat havaittuja signaaleja signaalikirjastossa olevien luokittelutietojen mukaisesti.
Havaitut signaalit tallennetaan ESM-jdrjestelmédn omaan tietokantaan, josta ne kootaan
keskusaseman palvelimen tietokantaan, jossa ESM-asemilta saatujen suuntimistulosten
perusteella lasketaan ldhetinten sijainnit. Mikdli ESM-jérjestelmd ei onnistu signaalin
tunnistuksessa, se suorittaa esianalysoinnin ja ilmoittaa tunnistamattomasta l&hetteesti
ELINT-asemalle. Jos tunnistamaton signaali on edelleen olemassa, suuntaa ELINT-laitteisto
antenninsa sitd kohti ja suorittaa tarkemman analysoinnin. Muussa tapauksessa analysointi
suoritetaan tallennetusta nédytteesta.

Analysoitavat signaaliparametrit
Elektronisen tiedustelun on kyettivd havaitsemaan, paikantamaan ja tunnistamaan sekd
mahdollisuuksien mukaan yksiloimddn taistelukentdlld toimivat vihollisen ldhettimet.

Havaitseminen edellyttdd vain muutaman parametrin mittaamista — esimerkiksi signaalin
keskitaajuuden ja tason. Paikantamiseen tarvitaan myds signaalin tulosuunnan — ja usein
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ldhetysajan — médrittiminen. Lahettdvén jirjestelmén tunnistaminen léhetteestd edellyttdd téita
useampien parametrien mittaamista ja analysointia. Lahettimen luokittelu puolestaan
edellyttdd vield useampien parametrien mittaamista sekd tunnistamista ja paikantamista
parempaa mittaustarkkuutta.

o

( ESM-Traileri

ESM-Asema
M ELINT/ESM-

ESM-Asema

Viestkeskus Viestikeskus
Kuva 200: ELINT/ESM-jirjestelmikokonaisuus analysoi, luokittelee, suuntii ja paikan-
taa taistelukentilld havaitut vihollisjdrjestelmit. Néiden tietojen perusteella muodoste-
taan tilannekuva taistelun vaiheesta sekii vastassa olevista joukoista. Osajirjestelmien
integroituminen yhteniiseksi kokonaisuudeksi voidaan toteuttaa mikroaaltolinkkien,
taktisen kenttitelejirjestelmén, kenttiradioiden tai optisten yhteyksien avulla.

Kaikista radioldhetteistd voidaan periaatteessa mitata ja analysoida ns. perusparametrit

signaalin keskitaajuus

signaalin tulosuunta

signaalin amplitudi ja sen vaihtelu ajan funktiona
lahetteen polarisaatio

signaalin kaistanleveys

lahetteessd kaytetty modulaatiotyyppi ja symbolinopeus sekd modulointiparametrit,
kuten taajuusdeviaatio, modulaatiosyvyys tai symbolinopeus digitaalisissa léhetteissd

Pulssimuotoisista ldhetteistd, kuten pulssitutkista ja taajuushypintijirjestelmistd, voidaan
edelld mainittujen lisdksi mitata

pulssin tuloaika (havaintohetki)

pulssin pituus

pulssin toistotaajuus (PRF) ja toistovili (PRI)
pulssin ominaisuuksien (pituus, PRF) vaihtelu
pulssin nousunopeus, pituus ja laskunopeus
pulssin sisdinen modulaatio
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Vakionopeudella py0rivistd antenneista voidaan lisdksi mitata

antennin py0rimisnopeus

antennin péékeilan leveys

antennin sivukeilataso
antennin etu/takasuhde

Jérjestelmé: Portable Signal Collection System Jérjestelma: WB-2000-6

Valmistaja: Wide Band System inc. Valmistaja: S.T. Research Corporation
Kayttotarkoitus: SIGINT Kayttotarkoitus: SIGINT

Taajuusalue: 500 MHz - 18 GHz Taajuusalue: 500 MHz - 18 GHz
Suurin pulssitiheys: 4 miljoonaa pulssia / s Suurin pulssitiheys: 1,5 miljoonaa pulssia / s
Suurin lahetintiheys Suurin lahetintiheys: 500

Antenni: ympérisiteileva/pyoritettava Antenni: monopoli

Nikokentti: 360 ° Nikokentti: 360 °

Vastaanotin IFM / superhetero Vastaanotin: superhetero

Herkkyys -65 dBm Herkkyys: -75 dBm

Jérjestelmé: HFX-1000 Jérjestelmé: Sigma

Valmistaja: Southwest Research Corp. Valmistaja: Daimler-Benz Aerospace
Kayttotarkoitus: COMINT Kayttotarkoitus: taistelukentain ESM / DF
Taajuusalue: 2-30 MHz (HF) Taajuusalue: 1 MHz -3 GHz
Antenni: monopoli / kehd Antenni: dipoli Adcock / kehd
Nikokentta: 360 ° Nikokentta: 360 °

Vastaanotin rinnakkainen superhetero Vastaanotin: DSP-pohjainen
Herkkyys 1pV/m* Herkkyys: kohinaluku 11 dB
DF-periaate apertuurivaiheinterferometri

Jérjestelma: CS-5060 Jérjestelma: SCR-2900DF
Valmistaja: Condor Systems Inc. Valmistaja: Andrew SciComm
Kayttotarkoitus: taktinen ELINT/ESM Kayttotarkoitus: ELINT

Taajuusalue: 0,5—-18 GHz Taajuusalue: 0,5—-18 GHz

Suurin pulssitiheys: 2 miljoonaa pulssia / s Suurin pulssitiheys: 2,5 miljoonaa pulssia / s
Suurin lahetintiheys 1024 Suurin ldhetintiheys: valmistajan ilm. d4reton
Antenni: ympdriséteilevit / pyoritettava Antenni: ympdrisiteilevd / pyoritettdva
Niékokentta: 360 °© Niakokentta: 360 °

Vastaanotin IFM / superhetero Vastaanotin: superhetero

Herkkyys -85 dBm Herkkyys: 90 dBm

. HF-alueella ulkoinen kohina médardd pienimmén havaittavan signaalin, ei vastaanottimen herkkyys.

Taulukko 11: Esimerkkeji erilaisten signaalitiedustelujiirjestelmien ominaisuuksista.
Lahde: Don Herskovitz: A Sampling of SIGINT Systems. Journal of Electronic Defence December 1996.

Pydrivédn antennin sdteilykuvion vaihtelun perusteella voidaan laskea antennin isotrooppinen
vahvistus. Elektronisesti keilaavien antennien séteilykuvion mittaaminen ei ole mahdollista,
mikali keilaus perustuu valesatunnaiseen algoritmiin.

Lihettimen tunnistaminen perustuu ldhetteestd mitattujen perusparametrien avulla tehtavaan
luokitteluun. Ldhettimen yksildinti on kaikkein vaativin mittaus, joka voidaan toteuttaa
tiedusteltavasta ldhteestd riippuen erilaisilla sormenjélkianalyyseilld. Sormenjilkianalyysi
perustuu ldhettimien yksil6llisiin eroihin, jotka toistuvat jokaisessa ldhetteessd. Léhetteen
sormenjalkianalysointi sekd yksildinti voidaan mitata esimerkiksi:

- Léahettimen oskilloinnista, kun taajuus vaihtelee ennen kuin se on lukkiutunut ja
varsinaisen hyotyinformaation ldhetys voidaan aloittaa.

- Léahettimen tehon nousuajasta ldhetyksen alussa ja lopussa.
- Léahetteen moduloinnin ja kantoaallon loppumishetkestd ldhetteen lopussa.

- Muista ldhetyksen aikana toistuvista kytkentdpiikeista.
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Kuva 201: Tietokoneella luotu kuva tiedustelujiirjestelmiistii, joka on asennettu suomalai-
sen Patria Vehicles:n AMV-panssariajoneuvon alustalle. [Patria Vehicles]

Seuraavassa kdydéén 14pi eri mitattavat parametrit sekd niin merkitys signaalin luokittelussa.
Taajuus

Nykyaikaisissa tiedustelujarjestelmissé taajuus mitataan signaalin havaitsemisen yhteydessé,
joten taajuuden mittaamiseen ei kulu ylimdardistd aikaa. Signaalin taajuusalueen perusteella
voidaan paételld, minkélainen jérjestelmd mahdollisesti on kyseessd. Esimerkiksi tutka-
taajuuksilla L- ja S- kaistoilla on ldhinnd valvontatutkia kun taas ylemmilld C-, X- ja Ku-
kaistoilla valvonta- ja seurantatutkia. Tatd ylemmilla kaistoilla ovat maalinosoitus- navigoin-
ti-, seuranta- ja havittijitutkat, ja kaikkein lyhyimmilld aallonpituuksilla ohjusten hakupéét.
Lansimaiset kenttéradiot toimivat vakioidulla 33 - 88 MHz:n taajuusalueella. Varsovan Liiton
kenttdradiot toimivat osittain samalla taajuusalueella, mutta niiden kaista on yleensd hieman
pienempi tai se alkaa matalammalta.
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Taajuuden mittaustarkkuus riippuu olennaisesti tiedusteluvastaanottimen tyypistd. Eri
vastaanottimien taajuustarkkuus voi vaihdella 0,01 - 10 % vililla. Perinteisesti [IFM-vastaan-
ottimella se on noin 1% kun superheterovastaanottimella paistdin alle 0,5% tarkkuuksiin.

Suunta

Suuntimisella mitataan ldhetteen tulosuunta (bearing, AOA, Angle Of Arrival tai DOA,
Direction of Arrival) tiedusteluantenniin ndhden. Kun tdmai tieto yhdistetddn antennin ja
tiedusteluajoneuvon tms. lavetin pohjoissuuntaan, saadaan ldhetteen maantieteellinen tulo-
suunta. Siten suunnan mittauksen tarkkuutta arvioitaessa on otettava huomioon suuntimis-
menetelmin tarkkuuden liséksi antennin seki lavetin suuntatarkkuus.

Tuloaika

Tuloaika (TOA, Time Of Arrival) on yksi tairkeimpid mittausparametreja, silld sen perusteella
eri asemilta saadut tulokset yhdistetddn ja synkronoidaan kohteen paikantamiseksi. Aika tulee
yleensd kyetd mittaamaan vdhintddn 100 ns tarkkuudella 1dhetteiden luokittelun mahdollista-
miseksi ja riittdvin paikannustarkkuuden saavuttamiseksi. Télloin aseman taajuusnormaaliksi
riittdd erittdin hyvin esimerkiksi C/A-koodia (Coarse Acquisition) kdyttdivd DGPS-vastaan-
otin (Differential Global Positioning System) tai NATOn sotilaskoodia (P-koodi) kayttiava
GPS-vastaanotin.

Periaatteessa absoluuttisen ajan mittaaminen ei ole tarpeellista asemien synkronoinnin toteut-
tamiseksi. Tahdistaminen voidaan toteuttaa myos tarkoilla ja stabiileilla aika- ja taajuusnor-
maaleilla, jotka keskusasema kalibroi tarpeellisin véliajoin. Tdmé ratkaisu toimii erittiin
hyvin silloin kun asemat yhdistetdén toisiinsa johdinyhteyksilld, jolloin kalibrointisignaali ei
synnytd ylimédérdistd paljastumisen uhkaa. Mikili asemien vilinen kommunikointi toteutetaan
radioldhetteelld on absoluuttisen ajan kdyttd perusteltua. Toisaalta suhteellinen ajan mittaami-
nen ei mahdollista syysti tai toisesta irrallaan olevan osajirjestelmén toimintaa, jolloin jilki-
kéteen tapahtuva tietokantojen yhdistiminen on mahdotonta.

Amplitudi

Signaalin amplitudi pyritddn mittaamaan ensimmdiisen havainnon yhteydessd. Amplitudi
antaa approksimaation tiedusteltavan kohteen etdisyydesté ldhetystehon ja antenni-vahvistuk-
sen tulona, mikili radioaaltojen eteneminen kyetddn mallintamaan riittdvélld tarkkuudella.
Néiden kahden parametrin tulo kertoo ldhetteen isotrooppisen tehon, jonka perusteella
lahetintyyppi voidaan alustavasti luokitella. Lihetteen amplitudin muutoksia voidaan kayttaa
luokittelutietona. Tdmé perustuu siithen, ettd erilaisilla ldhettimilld ldhetysteho nousee ja
laskee ldhetyksen alkaessa ja pééttyessd hieman eri tavoin.

Kaistanleveys

Signaalin kaistanleveys tarkoittaa sitd taajuuskaistaa, jolle ldhetteen energia on levinnyt.
Kaistanleveydestd voidaan piitelld, onko kyseessd perinteinen kapeakaistainen ldhete vai
kohinan sekaan piiloutuva hajaspektrildhete. Siitd voidaan my0s joissakin tapauksissa tehdi
johtopéatoksid esimerkiksi tutkan erottelukyvysta tai viestijarjestelmén siirtokapasiteetista.
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Modulaatio

Modulaatiota voidaan kayttdd ldhetteen tyypin luokitteluun esimerkiksi analogiseen ja
digitaaliseen. Modulaatio kertoo lisdksi jotakin signaalin kéyttotarkoituksesta: siirtyvissé
maajarjestelmisséd kiytetddn yleensd FSK:ta, GSM:ssd GMSK:ta, langattomissa digitaalisissa
puhelimissa QPSK:ta jne.

Polarisaatio

Polarisaatio ei itsessddn ole niin tirked luokitteluparametri kuin esimerkiksi taajuus tai
suunta. Léhetteen polarisaatio on kuitenkin tiedettdvd elektronisen hydkkayksen optimoimi-
seksi tai elektronisen suojautumisen valmistelemiseksi.

Pulssintoistotaajuus

Pulssintoistotaajuus PRF ja pulssin toistovdli PRI mitataan yleensd vain tutkista. PRF:n
yksikkd on hertsi ja PRI:n sekunti. PRF voidaan mitata myos purske- tai taajuushypinti-
lahetteistd, mikali seuraavan ldhetteen tuloaika halutaan ennustaa pulssimaisen héirinndn
optimoimiseksi. Tutkatiedustelussa PRF:44 kdytetdan yhtend luokittelun perusparametrina.

Lahetteen pituus, vardhtely ja nousu- seka laskuaika

Lahetteen pituuden perusteella voidaan erotella esimerkiksi tutkajdrjestelmii toisistaan, silld
pulssin pituus on normaalisti kiinted jéirjestelmédparametri, joka voi kuitenkin muuttua
toiminnan aikana. Tiedusteltaessa viestijarjestelmid yksittdisen ldhetteen pituuden perusteella
voidaan arvioida, onko kyseessd datan tai puheen siirto. Datansiirrossa voidaan myds
arvioida, onko kyseessd lyhyiden tulikomentojen tai maali-ilmoitusten ldhetys vai pidempi
kiskyjen ja toimintaohjeiden tai tilanneilmoitusten l&hetys.

Moduloinnin alkamisen jélkeistd tehotiheyden muuttumista kutsutaan rippeliksi. Rippelin
suuruus vaihtelee ldhetintyyppien mukaan, joten sitd voidaan kéyttdd hyvéksi ldhettimen
luokittelussa

| >t

PRI eli 1/ PRF

Kuva 202: Signaalin nousu- ja laskuaikojen, liihetteen pituuden ja pulssintoistotaajuuden
(PRF) sekii pulssin viliajan (PRI) méirittely.
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Lihetteen nousuaika on se aika, joka kuluu signaalitason noustessa 10 %:n tehotiheydestd 90
%:iin. Vastaavasti laskuaika tarkoittaa lihetteen tason putoamista 90 % tasolta 10 %:iin*.
Nousu- ja laskuaikaa kdytetddn viesti- ja tutkatiedustelussa ns. sormenjélkianalysoinnissa,
jolla pyritddn yksil6imaén ldhetin ja seuraamaan sen litkkkumista taistelukentélld. Esimerkiksi
tutkajdrjestelmisséd kaytettdvien magnetronien nousuaika on huomattavasti pidempi kuin
klystroneiden ja kulkuaaltoputkien tai puolijohdevahvistinten. Tietoa voidaan kayttia tiedus-
telussa hyvéksi arvioitaessa tiedusteltavan jérjestelmén tyyppid ja ominaisuuksia, joista
tarkein on elektronisen sodankdynnin kesto.

Keskitaajuuden vaihtelu

Keskitaajuuden vaihtelulla tarkoitetaan ldhettimen ominaisuutta virdhdelld ennen kuin
lahetyspiiri on lukkiutunut asetetulle taajuudelle. Hyotyldhetettd ei voida aloittaa ennen
lahetyspiirin lukkiutumista. Léhetystaajuuden virdhtely on laitetyypisté ja yksilostd riippuva
hyvin yksil6llinen piirre, jota kiytetdéin sormenjilkianalyysissa.

Keilanleveys, sateilykuvio ja antennivahvistus

Tiedusteltavan kohteen antennin séteilykuviosta voidaan saada erittdin paljon informaatiota.
Suoraan mittaamalla saatavia parametreja ovat pii- ja sivukeilojen leveydet ja tasot, siteily-
kuvion pédkeilan suhde takakeilaan seké séteilykuvion minimit. Ndiden avulla voidaan laskea
antennin vahvistus ja sen perusteella arvioida ldhetysteho. Siteilykuvion mittaukseen tarvitta-
van ajan pituus sekd signaalitason satunnaiset vaihtelut aiheuttavat ongelmia ja rajoittavat
menetelmdn kayttokelpoisuutta. Mittaamiseen kuluva aika riippuu oleellisesti tiedusteltavan
kohteen antennin keilausnopeudesta. ESM-jdrjestelmdt eivit yleensd kykene mittaamaan
siteilykuviota pienen antennivahvistuksensa vuoksi. Téllainen mittaustiedustelu annetaan
yleensd ELINT-jdrjestelmin tehtdvéksi.

Oman ongelmansa muodostavat elektronisesti keilaavat antennit, joiden sdteilykuviota on
kaytdnnossd mahdoton mitata. Mikili tutka pyyhkéisee atsimuuttitasossa mekaanisesti ja
elevaatiotasossa elektronisesti, saattaa eri aikaan mitattujen siteilykuvioiden vertailu olla
mahdollista. Antennin siteilykuvion mittaaminen on mahdollista vain mikéli antenni py®orii,
mikd kdytinndssi tarkoittaa valvontatutkaa. Lentokoneiden IFF-antennit eivét pyori samoin
kuin viestijirjestelmien, seurantatutkan tai valaisututkan antennit, joten niiden séteilykuviota
ei voida mitata.

Vastaanottimet

Taistelukentilld kdytetdin hyviksi hyvin laajaa sdhkdmagneettista spektrid. Tdma edellyttdd
tiedustelujarjestelmiltd saman yhtd laajan taajuusalueen peittoa, jotta kaikista olemassa
olevista signaaleista saataisiin maksimaalinen hyoty. Laajan taajuusalueen, suuren signaali-
tiheyden sekd nykyaikaisen ldhetystekniikan vuoksi vastaanottimilta vaaditaan yhi suurem-
paa tiedonkésittelykapasiteettid sekd suurempaa sieppauskaistanleveyttd. Tiedustelu-tietojen
reaaliaikaisuusvaatimus edellyttdd jarjestelmiltd kykyd toimia samanaikaisesti useilla eri
taajuuskaistoilla.

** Joissakin jérjestelmissd nousu- ja laskuajan médrittely- ja mittauskriteerind kiytetdzin 50% tehotasoa (ns. 3dB
taso), minkd vuoksi nousu- ja laskuaikojen mittaamisen tai vaatimusméérittelyn yhteydessd tulisi aina my0s
mainita, miten ndmé ajat on méaéritelty.
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Tiedusteluvastaanottimen tarkeimmaét parametrit ovat tietoliikennejarjestelmat -luvussa esi-
teltyjen radioteknisten vastaanotinparametrien lisdksi:

laaja valvottava taajuusalue

eri taajuisten signaalien samanaikainen havaitseminen tai suuri taajuusalueen
pyyhkéisynopeus

suuri signaalien havaitsemistodennékoisyys ja pieni vadrien hdlytysten
ilmenemistiheys

havaittujen signaalien nopea varmentaminen ja signaaliparametrien analysointi
signaaliparametrien, kuten taajuus ja tulosuunta, hyva mittaustarkkuus
kyky ilmaista, mitd modulaatiota ldhetteessd kiytetdan

kyky mitata ldhetteen polarisaatio

Tiedusteluvastaanottimen méérittelyssé tulisi kiyttdd aina toiminnallista herkkyytti, jolla on
vdliton merkitys jdrjestelmédn kdyton kannalta. Toiminnallinen herkkyys riippuu laitteen
pohjakohinasta ja pienimmaistd sallitusta signaalikohinasuhteesta, kuten tietoliikenne-
jarjestelmat -luvussa olevassa vastaanotinluvussa todettiin. Pienin sallittu signaali-kohina-
suhde puolestaan riippuu:

1. Suurimmasta sallitusta vidédrien ilmaisujen miérastd aikayksikossd (FAR, False Alarm
Rate), joka riippuu virheilmaisujen todennédkoisyydestd Py, ja RF-kaistan leveydestd Brg:

FAR ~ Pg,-Brr.

Suurin sallittu FAR riippuu siitd, kuinka monta uutta ldhetintd jérjestelméd kykenee
prosessoimaan aikayksikossa.

2. Jarjestelmiltd edellytetystd ilmaisutodenndkoisyydestd Py ja ilmaisuun kéytettdvassi
olevasta ajasta tg.

3. RF-kaistanleveyden (kaistanleveys ennen demodulaattoria) suhteesta videokaistanlevey-
teen (kaistanleveys demodulaattorin jialkeen) Brp/By. Kuvassa 203 on esitetty signaali-
kohinasuhdevaatimuksia eri Brr/Bv —suhteella, kun Pfa=10'6.

Esimerkki:

Vastaanottimen RF-kaistanleveys on 100 MHz ja videokaistanleveys 1 MHz.
Vastaanottimen kohinaluku on 10 dB. Jarjestelmiltd edellytetddn 99 % havaitsemis-
todenndkoisyyttd ja védrid havaintoja voidaan prosessoida korkeintaan 10 minuutissa.
Pohjakohinan taso on N =k: T- Bgp- F=- 114+ 101g 100 + 10 = - 84 dBm.

Viirien ilmaisujen esiintymistiheyden perusteella saadaan Pr,= FAR / Brp = 1,7 - 107,

Téaté vastaava signaali-kohinasuhdevaatimus Bgrg/By-suhteelle 100 on SNR,i, = 1 dB.

Talloin vastaanottimen toiminnallinen herkkyys on Syin = N + SNRyin = -83 dBm.
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Kuva 203: Saavutettava havaitsemistodennékoisyys signaali-kohinasuhteen funktiona
eri Brp/B, —suhteilla.

Dynaaminen alue mééritelldédn 1 dB:n kompressiopisteen ja pienimmain ilmaistavan signaalin
erotuksena. Lahelld sijaitsevat tai suuritehoiset ldhettimet edellyttivét jarjestelmaltd kykya
vastaanottaa ja kisitelld suuritehoisia signaaleita. Toisaalta kaukana sijaitsevien tai pieni-
tehoisten signaalien havaitseminen edellyttdd kykyd havaita samaan aikaan suuritehoisten
signaalien kanssa my0s hyvin pienitehoisia signaaleita. Maédriteltdessd suurin vastaan-
otettavissa ja kisiteltdvissd oleva signaaliteho, tulisi myos maédritelld ne olosuhteet, joissa
ndin suuri signaali voidaan vastaanottaa. Olennaista on esimerkiksi se, tarkoittaako suurin
signaaliteho yksittiistd signaalia vai pateeko se myds tilanteessa, jossa vastaanottimeen tulee
useita suuritehoisia signaaleita.

ESM-jérjestelmédn tulee kyetd havaitsemaan laajalla taajuusalueella toimivat mahdollisesti
hyvinkin 14helld toisiaan olevat signaalit. Tama edellyttdd jirjestelméltd hyvad herkkyytta,
selektiivisyyttd ja dynamiikkaa sekd suurta pyyhkdisynopeutta ja hyvdd suuntatarkkuutta.
Vanhemmissa tiedustelujdrjestelmisséd tdmd vaatimuskombinaatio on ratkaistu erillisilla
hakuvastaanottimilla, suuntimoilla ja tarkkailuvastaanottimilla. Ldydettyddn uuden signaalin
hakuvastaanotin ilmoittaa signaalin taajuuden tarkkailuvastaanottimelle sekd suuntimolle.
[Imoituksen jdlkeen hakuvastaanotin jatkaa uusien taajuuksien hakemista samalla, kun suunti-
mo pyrkii suuntimaan edellisen signaalin ja tarkkailuvastaanottimeen kytketyt analysointi-
laitteet pyrkivit suorittamaan analysoinnin. Tédménkaltaisen laitteistokokoonpanon ongelma-
na on kuitenkin suhteellinen hitaus, koska jérjestelmd kykenee sekd suuntimaan ettd
analysoimaan vain yhden taajuuden kerrallaan. Mikéli analysointi- ja suuntimojirjestelméit
ovat varattuna uuden signaalien 10ytyessd, saattaa sen késittely jiddd kokonaan viliin tai
vaihtoehtoisesti sitd ei endd ole olemassa, kun kyseiset jirjestelmét vapautuvat edellisestd
tehtdvéstd Periaatteellinen ero vanhemman ja uudemman tiedustelujirjestelmén valilla
ndhdiin kuvassa 204.
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Kuva 204: Nykyaikainen integroitu ESM-jirjestelmid vie huomattavasti vihemman
fyysisti tilaa, samalla kun se mahdollistaa lihes reaaliaikaisen havaitsemisen, suuntimisen
sekd analysoinnin. Vanhemmissa jirjestelmissid jokainen osatekiji suoritetaan erillisilli
laitteistoilla, minki# vuoksi reaaliaikaisuus ja signaalin havaitsemistodennikoisyys on
pienempi ja niin ollen analysoinnin tehokkuus laskee.

Nykytekniikalla ongelma ratkaistaan hieman eri tavalla. Yleisimmin kdytetdan useita rinnak-
kain toimivia ns. multirole-vastaanottimia, jotka on sovitettu halutulle taajuusalueelle niin,
ettd ne peittdvit sen kokonaan. Vastaanottimet toimivat samalla haku-, suuntimo- ja
tarkkailukdytossd. Ne kytketddn elektronisesti ohjattuun antenniryhméin joka kattaa koko
atsimuuttitason. Antenniryhméssi olevia elementtejd kytketdén vuoron perdin multiplekserin
kautta samalla taajuusalueella toimiviin vastaanottimiin, jotka mittaavat uuden signaalin
ilmestyessd perusparametrit, kuten tuloajan, taajuuden, amplitudin, suunnan seké polarisaa-
tion. Samaan aikaan jirjestelma tallentaa digitaalisen ndytteen hetked myohemmin tapahtuvaa
tarkempaa analysointia varten. Analysoinnin jdlkeen mitatut parametrit yhdistetdédn samaan
tietokantaan perusparametrien kanssa. Niin tiedustelutiedot kyetddn saamaan ldhes reaali-
aikaisesti samalla kun jérjestelméd havaitsee ldhestulkoon kaikki havaitsemisetdisyydelld
olevat signaalit. Etuna on my0s tallennettu niyte jokaisesta ldhettimestd, jotka voidaan siilyt-
tid myohempai kiyttod varten®. Myds analogisissa tiedustelujarjestelmissi signaali voidaan
tallentaa digitaalisella tai analogisella nauhurilla, jonka kaistanleveys on riittdvin laaja
signaalin tallentamiseksi.

IFM-vastaanotin

IFM-vastaanotin (Instantaneous Frequency Measurement) on laite, joka mittaa signaalin
taajuuden vertailemalla vaihe-eroa suoran ja viivdstetyn linjan vélilld. Mikéli viivelinjan
pituus on L, saadaan sen aiheuttamaksi vaihe-eroksi Ac=2nL/A. Jos L valitaan sopivasti,
voidaan taajuus mitata ulostulojen I (In-phase) ja Q (Quadrature) vaihe-erona.

» Kaikista havaituista signaaleista voidaan tallentaa esimerkiksi lyhyt n. 200 ms:n pituinen niyte, koska
parametrejd ei vélttdméttd saada heti analysoitua. Tallentamisen etuna on myds se, etti tunnistamattomat
niytteet voidaan lahettdd ELINT-asemalle ldhetteen luokittelemiseksi.
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Vastaanottimen taajuusalueen alapdéssd vaihe-ero on 0° ja yldpéddssd 360°. Vastaanottimen
taajuusresoluutio riippuu viivelinjan viipeen pituudesta. Mitd pitempi viive on, sitd tarkempi
taajuusresoluutio saavutetaan. Resoluution kasvattaminen kaventaa kuitenkin valvottavaa
taajuusaluetta silld viipeen aiheuttamaan vaihe-eroon perustuva mittaus ei anna yksikasitteisia
tuloksia yli =1/t taajuuksilla.

A
Kaistan- Vaihe- [Taajuus f
paasto- B vertailija >
suodatin

O

Viive T

Kuva 205: Signaalin taajuuden mittaamisen perusperiaate kiyttimilldi IFM-vastaan-
otinta (Instantaneous Frequency Measurement).

Signaalin vaihe-ero vaihevertailijassa on: A =@t =2t f1

Lahettimen toimintataajuus voidaan laskea kaavasta

jossa Ac on vaihe-ero radiaaneina ja T on viivelinjan viive. Suurin yksikisitteinen
mittaustaajuus (taajuus jolla spektri ei laskostu) riippuu viivelinjan viipeestd. Jos kdytetddn I-
ja Q-ilmaisua, saadaan maksimitaajuudeksi:

IFM-vastaanottimen taajuustarkkuus riippuu vaihevertailijan tarkkuudesta. Oletetaan, etta
vertailijan tarkkuus on a radiaania (rms). Talloin taajuusresoluutio lasketaan kaavasta:

2T

jossa B on vastaanottimen kaistanleveys. Vaihevertailijan tarkkuuden ollessa 1% ja
kaistanleveyden ollessa 4 GHz, joka vastaa 1 ns viivettd, saadaan vastaanottimen taajuusreso-
luutioksi 40 MHz. Tdmai on riittdva tarkkuus esimerkiksi tutkavaroittimelle, mutta ei ESM-
jarjestelmalle. Tarkkuuden parantamiseksi voidaan kayttda useita rinnakkaisia vastaanottimia,
joissa on eripituiset viivelinjat. Esimerkiksi:

1. linja: viive 250 ps  taajuusalue 4 GHz
2. linja: viive 1 ns taajuusalue 1 GHz
3. linja: viive 4 ns taajuusalue 250 MHz
4. linja viive 8 ns taajuusalue 62,5 MHz

Mikaéli vaihevertailijan erottelukyky on 90 astetta (7/2 radiaania), on viivelinjojen porrastus
4. Télloin ensimmdisen viivelinjan perusteella saadaan selville, onko taajuus 0 — 1, 1 — 2, 2 —
3 vai 3 — 4 GHz:n alueella. Jos signaalin taajuus on esimerkiksi vililld 0 — 1 GHz vilill4,
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saadaan toisen viivelinjan vaihevertailijan avulla selville, onko signaalin taajuus vélilld 0 —
250, 250 — 500, 500 — 750 vai 750 — 1000 MHz. Kolmannen vaihevertailijan avulla selvite-
tddn, onko signaali (esimerkiksi) 0 — 62,5, 62,5 — 125, 125 — 187,5 vai 187,5 — 250 MHz:n
alueella. Neljannen vertailijan avulla voidaan ratkaista, kuuluuko signaali vilille 0 — 15,625,
15,625 — 31,25, 31,25 — 46,875, 46,875 — 62,5 MHz. Esimerkiksi signaali, jonka taajuus on
2,375 GHz péiteltiisiin seuraavasti:

1. viivelinja: signaali on vililld 2-3 GHz

2. viivelinja: signaali on vililld 2,25 — 2,5 GHz

3. viivelinja: em. alueella signaali on vililld 2,25 — 2,875 GHz
4. viivelinja: em. alueella signaali on vélilla 2,25 — 2,40625 GHz

Vaihe-ero
A

=10 ns 1=1,0 ns

360°

o | o
0 1 | | g
1 2 3 4 f IGHzI

Kuva 206: Kaksi viivelinjaa sisiltivalla IFM-vastaanottimella saavutetaan suurempi
taajuusalue sekii parempi taajuusresoluutio kuin saman kaistan peittivilld yhden viive-
linjan sisaltivillid vastaanottimella.

Signaali kyettdisiin siten luokittelemaan oikealle kaistalle 15,625 MHz:n resoluutiolla. Tassi
yhteydessd on huomattava, ettd mikéli tillaiseen [IFM-vastaanottimeen paistetdin yli 4 GHz:n
signaaleita, ne laskostuvat 0 — 4 GHz:n kaistalle. Siten 6,375 GHz signaali paiteltdisiin
saman taajuiseksi kuin edelld kuvattu 2,375 GHz signaali. Laskostuminen estetddn yleensa
suodattamalla pois ne signaalikomponentit, joita ei voida yksikédsitteisesti mitata. Jos
vaihevertailijan erottelukyky on esimerkiksi 45 astetta (n/8 radiaania), on viivelinjojen
porrastus 8. Talloin neliportaisella jarjestelmailld, jolla ensimmadisen linjan taajuusalue on 4
GHz, saadaan kokonaisuuden resoluutioksi noin 1 MHz.

IFM-vastaanottimen hyvié puolia ovat:

- Laaja ilmaisukaistanleveys.

- Laajasta kaistasta johtuva erittdin suuri yksittdisten lahetteiden sieppaustoden-
ndkoisyys (100 %).

- Kohtuullinen taajuusresoluutio (1 % taajuusalueesta) ja nopea keskitaajuuden mit-
taus jokaisesta pulssista. Tdmi mahdollistaa nopeasti hyppivien FH-lihetteiden
ilmaisun.

- Laaja taajuusalueen peitto.
- Kyky mitata hyvin lyhyitd (100 ns luokkaa olevia) ldhetteitd tarkasti, mutta
pulssin on kuitenkin oltava pidempi kuin pisimmén viivelinjan viive.

- Laaja dynaaminen alue.
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Heikkouksia puolestaan ovat:

- Vaatimaton herkkyys (-60 .. =70 dBm)

- Jotta tulevan signaalin tasojen muutokset eivit aiheuta virhettd vaihevertaajissa,
on tuleva signaali vahvistettava ja rajoitettava vakiotasoiseksi. Tdmédn vuoksi
IFM-vastaanottimesta ei saada amplituditietoa

- Kahden samaan aikaan tulevan signaalin erittely ei ole mahdollista: jos ilmaisi-
meen tulee kaksi samanaikaista signaalia, laite ilmaisee niistd voimakkaamman.

- Lahelld olevat jatkuvaldhetteiset signaalit aiheuttavat ongelmia pulssitettujen sig-
naalien havaitsemisessa.

IFM-vastaanotin soveltuu heikosti ESM-vastaanottimeksi, koska se ei kykene ilmaisemaan
useita samanaikaisia signaaleja. Mikéli vastaanottimen kaistalla on samaan aikaan useampia
signaaleja, vastaanotin ilmaisee niistd vahvimman. IFM-vastaanottimen heikkouksista huoli-
matta sitd kdytetddn edelleen vanhemmissa tiedustelujérjestelmissa.

Kidevastaanotin

Kidevastaanotin (crystal video receiver) on yksinkertainen vastaanotin, joka ilmaisee radio-
taajuisen signaalin suoraan ilman vélimuunnoksia. Ilmaisimena voidaan kayttdd yksin-
kertaista diodia, jolle radiosignaali tuodaan — mahdollisesti vahvistettuna ja esisuodatettuna
halutulle ilmaisukaistalle. Ilmaisimen jidlkeen signaali vahvistetaan yleensd logaritmisella
vahvistimella, jonka avulla voidaan ilmaista tulevan signaalin teho.

Kidevastaanottimen hyvid ominaisuuksia ovat:
- Yksinkertainen rakenne ja siitd johtuva halpuus seké pieni koko ja tehonkulutus.
- Hyvin laaja kaistanleveys.

- Kykenee mittaamaan pulssin amplitudin ja pituuden sekéd tuloajan ja mahdollistaa
karkean tulosuunnan méérittamisen.

\ ILMAISU
o | AN
( TAAJUUS- 47 b
ALUEEN B

ESIVAHVISTUS VAHVISTIN

Kuva 207: Kidevastaanotin sisidltid yksinkertaisimmillaan ilmaisimen ja vahvistimen.
Vastaanottimen herkkyyttd voidaan parantaa kiyttimalld kaistanpiistosuodatinta ja
signaalin esivahvistinta ennen ilmaisua.

Huonoina puolina voidaan pitdd seuraavia ominaisuuksia:

- Laajasta kaistasta johtuva huono herkkyys (ilman etuvahvistinta -40 dBm, etu-
vahvistimella -60 dBm) ja vaatimaton dynaaminen alue.

- Vastaanotin ei kykene mittaamaan signaalin taajuutta eikd vaihetta
- Eikykene erottamaan useita samanaikaisia signaaleja toisistaan.

- Vastaanotin ei kykene prosessoimaan kahta peréttdistd signaalia, joiden véli on
viahemman kuin diodin asettumisaika.
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Kidevastaanotinta kdytetddn jonkin verran varoitinjirjestelmissd sen laajan kaistan ja yksin-
kertaisen rakenteen vuoksi.

Superheterovastaanotin

Superheterodynevastaanottimet (superheterodyne receiver) voidaan jakaa kapea- ja laaja-
kaistaisiin niiden vilitaajuuden kaistanleveyden perusteella. Kapeakaistaisella tarkoitetaan
vastaanotinta, jonka kaistanleveys on kapea suhteessa tiedusteltavaan taajuusalueeseen.
Vastaanotin pyyhkéisee halutun taajuusalueen kapealla kaistalla halutulla pyyhkaisy-
nopeudella, jolloin koko taajuusalueen peitto on mahdollista. Vastaanottimen kaistanleveys
valitaan niin, ettd se peittdd tiedusteltavalla alueella olevien ldhettimien signaalikaistan-
leveyden. Tiedustelujéarjestelmien kaistanleveyttd voidaan yleensd muuttaa, jotta kaikkien
signaaliparametrien mittaaminen mahdollistetaan riittdvélld tarkkuudella. Mikéli tiedustelu-
vastaanottimen kaistanleveys on liian kapea, menetetddn osa informaatiosta. Vastaavasti jos
kaista on liian leved, aiheuttaa ilmaisimeen pédéssyt ylimédédrdinen kohina vairistymid. Taémén
vuoksi oikean signaalikaistanleveyden 10ytdminen on erittdin tarkeda.

Pyyhkidisevin kapeakaistaisen vastaanottimen ilmaisutarkkuus riippuu oleellisesti sen
kaistanleveydestd ja pyyhkdisyaskeleesta. Kaistanleveyden ja pyyhkiisyaskeleen suhteen
tulee olla 1, jotta sieppaustodennikoisyys voidaan optimoida. Suhteen ollessa pienempi kuin
1, jad tiedusteltavaan taajuusalueeseen aukkoja, joissa olevia signaaleja ei havaita.
Vastaanottimen kaistanleveyden ja pyyhkiisyaskeleen suhde tulee sovittaa tiedusteltavan
signaalin kaistanleveyteen. Jos tiedusteltavan signaalin kaistanleveyden oletetaan olevan 500
kHz sekd vastaanottimen kaistanleveyden ja askelvilin oletetaan olevan 25 kHz, vastaanotin
ilmaisee saman signaalin useaan kertaan ilmoittaen operaattorille vidhintddn 19 rinnakkaisen
signaalin olemassaolosta. Toisaalta liian suuri vastaanottimen kaistanleveys aiheuttaa vairis-
tymid signaalin analysoinnissa. Kapeakaistaisen vastaanottimen suorituskykyd hyppiva-
taajuisia ldhetteiti vastaan on arvioitu liitteessi 2.

Taajuus

- Liian levea kaista

Lahetteen
kaistanleveys

Liian kapea kaista

Tiedustelu-
Vastaanottimen vastaanottimen
hetkellinen kaista valvoma

(kohinakaistanleveys)| | ta@uuskaista

. Aik
Kaistan pyyhkaisyyn kuluva a

Kuva 208: Liian pieni tai laaja analysointikaistanleveys aiheuttaa viiristymii vastaan-
otettavaan signaaliin ja voi johtaa informaation katoamiseen.

Pyyhkéisevén vastaanottimen pyyhkdisynopeus riippuu kaistanleveydestd, josta taas riippuu
vastaanottimen taajuusresoluutio ja kohinataso. Tdmén sidoksen vuoksi pyyhkéiseva vastaan-
otin voi kéyttdd erilaisia etsintistrategioita erityyppisten signaalien havaitsemiseksi, kuten:

1. Nopea taajuuspyyhkéisy karkealla tarkkuudella.
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2. Nopea pyyhkdisy, joka pysdytetddn aktiivisille kanaville taajuusresoluution paranta-
miseksi.

3. Nopea pyyhkéisy laajalla IF-kaistalla l4dpi koko taajuusalueen ja sen jélkeen aktiivisik-
si todettujen muistiin tallennettujen kanavien tarkka mittaaminen kapealla IF-kaistalla.

4. Nopea pyyhkaisy hiljaisilla kanavilla. Kun havaitaan l14hete, vastaanotin palaa hieman
takaisinpdin ja pyyhkiisee ldhetteen sijaintikaistan uudelleen hitaammalla nopeudella
tarkemman resoluution mahdollistamiseksi.

Téllaisten édlykkaitd menetelmid kéytettdessd hakunopeus riippuu voimakkaasti vastaanotti-
meen tulevien ldhetteiden madrdstd. Mikali signaalitiheys on suuri, ei dlykkadistd hakumene-
telmistd ole olennaista hyotyd. Kuvassa 209 on esitetty esimerkkeja erilaisten hakutaktiikoi-
den periaatteista.

TAAJUUS N TAAJUUS TAAJUUS
NOPEA PYYHKAISY

\

NOPEA JA KARKEA
PYYHKAISY
TYHJALLA

KA|STA§A T

NOPEA PYYHKAISY

ﬁﬁLllA\(/lﬁgLEN HIDAS JA TARKKA
VALVONTA AKTIIVISTEN ————— PYYHKAISY
KANAVIEN AKTIIVISELLA
ANALYSOINTI KAISTALLA
AIKA AIKA AIKA

Kuva 209: Esimerkki taajuuspyyhkiisyi kayttivin tiedusteluvastaanottimen erilaisista
etsintimenetelmisti. On huomattava, etti hakuvastaanottimen etsintiaika [s] ja haku-
nopeus [MHz/s] riippuu loydettyjen aktiivisten ldhetinten méairisti.

Pyyhkéisynopeus riippuu vastaanottimen IF-kaistanleveydestd ja paikallisoskillaattorin
asettumisnopeudesta askeltavissa vastaanottimessa. Vastaanottimen siirryttyd uudelle
kanavalle, sen suodattimen impulssivasteen on hivittdvad ennen kuin vastaanotin voi pédtelld
onko kanavalla liikennettd. Impulssivasteen ja kaistanleveyden vililld voidaan kayttdd
approksimaatiota T = 1/B. Siten vastaanottimen on pysyttdvd kanavalla yli ajan T. Tdmin
perusteella vastaanottimen pyyhkédisynopeus olisi maksimissaan foyeep = Bir*. Kéytinnossi
pyyhkéisynopeus on titd pienempi. Suurin pyyhkidisynopeus edellyttdd kuitenkin Gaussian
suodattimien kayttod. Namé hylkadvit osan kanavalla olevasta energiasta. Signaalienergian
hyviksikédyttdimisen kannalta optimaalista olisi kdyttdd mahdollisimman jyrkkéreunaisia suo-
dattimia. Kuitenkin téllaisen suodattimen impulssivaste on pidempi, miké johtaa pienempiin
pyyhkéisynopeuteen.

Superheterodynevastaanottimella saavutetaan erinomainen herkkyys (-100 ... - 90 dBm) ja
dynamiikka (60 - 80 dB) laajalla taajuusalueella. Muita etuja ovat:

- Mahdollisuus jakaa taajuusalue priorisoitaviin kaistoihin.

- Signaalien nopea ja selektiivinen ilmaisu, joka mahdollistaa erittdin lyhyiden pulssien
havaitsemisen ja nopean pyyhkéisyn.

- Suuren vahvistuksen vuoksi myds pienitehoiset signaalit voidaan ilmaista.

- Pyyhkiisynopeutta ja -kaistaa voidaan sddtdd etsittdvien signaalien mukaan. Tarvit-
taessa pyyhkéisy voidaan pysdyttdd havaitun signaalin tarkempaa analysointia varten.

- Mahdollistaa signaalin vaiheen mittaamisen, jota voidaan kayttdd signaalin tulo-
suunnan madarittimiseen.
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Superheterovastaanottimen huonoja puolia ovat:

- Hajaspektritekniikka kéyttdvien ldhettimien havaitseminen saattaa tuottaa ongelmia
varsinkin kapeakaistaiselle vastaanottimelle.

- Kapeakaistaisella vastaanottimella on huono sieppaustodennédkoisyys.

Hyvén herkkyytensa ja selektiivisyytensd vuoksi superheterovastaanotin on yleisin elektroni-
sessa tiedustelussa kdytetty vastaanotin.

Kanavoitu vastaanotin

Kanavoitu vastaanotin (channelized receiver) jakaa tiedusteltavan laajan kaistan pienempiin
osakaistoihin, joita se valvoo rinnakkaisesti. Kanavoituja vastaanottimia on kolmea eri
tyyppid: rinnakkaisista vastaanottimista muodostuva, kaistan eri osat yhdistivd ja aika-
jakoinen. Rinnakkaisiin vastaanottimiin perustuvassa tekniikassa vastaanotin koostuu peri-
aatteesta useasta erillisestd osavastaanottimesta, jotka peittdvit yhdessd koko tiedusteltavan
taajuusalueen. Esimerkiksi 18 GHz kaistan valvomiseen tarvittaisiin 9 kpl 2 GHz vastaan-
ottimia. Kaistan eri osat yhdistdvéssd vastaanottimessa RF-kaista jaetaan osiin, jotka kukin
sekoitetaan samalle valvottavalle vilitaajuudelle. Télloin laaja valvottava spektri itse asiassa
laskostuu kapealle vilitaajuuskaistalle. Aikajakoisessa vastaanottimessa vain ne kaistat, joilla
on litkennettd sekoitetaan yhteiselle vélitaajuuskaistalle.

Vastaanottimen taajuusalue ei voi olla kovin laaja, mikili alivastaanottimien kaistanleveys
joudutaan rajoittamaan kapeaksi esimerkiksi digitalisoinnin vaatiman maksimikaistan-
leveyden vuoksi. Asia voidaan ratkaista monella rinnakkain toimivalla superheterodyne-
vastaanottimella, jotka kykenevit toimimaan laaja- tai kapeakaistaisessa toimintatilassa.
Laajakaistaisessa toimintatilassa vastaanotin havaitsee toimintakaistalla olevan signaalin ja
voi siirtyd havaitsemisen jdlkeen kapeakaistaiseen tilaan tarkempien mittausten suorittami-
seksi.
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—~ >—N7>—> Sw S;lﬁlgsl:):z:(lﬁial;ton askeltaa f.F lr v
IF-kanavointi

RF-kanavointi

Kuva: Timo Pulkkinen

Kuva 210: Kanavoinnilla tiedusteltava spektri jaetaan useisiin osittain piéllekkiin
oleviin vastanotinkanaviin. Kanavointi voidaan toteuttaa joko kantataajuudella tai
vastaanottimen vilitaajuudella.

Kanavoidun vastaanottimen etuja ovat:

- Superheterovastaanottimen erinomainen herkkyys, selektiivisyys, taajuusresoluutio ja
dynamiikka yhdistettynd hyvéén sieppaustodennikoisyyteen.

- Mahdollisuus havaita sekd prosessoida signaaleja samanaikaisesti eri taajuuskaistoilla.

- Vastaanottimessa ei tarvita teknisesti vaativaa taajuuspyyhkaisya.
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Kanavoidun vastaanottimen kéyton rajoittavia ominaisuuksia ovat:

- Monitoimivastaanottimet ovat kalliita.
- Vastaanottimen tilantarve on suuri.
- Suuritehoiset ldhetteet voivat peittdd heikkotasoisia signaaleita (ns. splatter-ilmid).

Kompressiovastaanotin

Kompressiovastaanottimen (micro-scan receiver) toiminta perustuu dispersiiviseen viive-
linjaan (Dispersive Delay Line), jonka viive riippuu lineaarisesti signaalin taajuudesta.
Signaalin taajuus saadaan selville viivelinjan aiheuttaman viipeen perusteella. Viive mitataan
paikallisoskillaattorin pyyhkidisyn aloittamishetkestd. Toteutusta vaikeuttaa se, ettd viive-
linjan on oltava erittdin laajakaistainen ja lineaarinen koko IF-kaistalla.

Kompressiovastaanottimen hyvid ominaisuuksia ovat:
- Laajasta kaistasta (1-2 GHz) johtuva erittdin suuri yksittdisten ldhetteiden sieppaus-
todenndkoisyys (100%), mikali 1dhetteet eivit ole liian lyhyita.
- Hyvai eritaajuisten ldhetteiden erottelukyky.
- Laaja dynaaminen alue (60 dB).
- Erittéin halpa toteutus.

Kompressiovastaanottimen huonoina puolina voidaan pitii:

- Vastaanotin ei kykene mittaamaan pyyhkiisyjaksoa pidempien ldhetteiden pituutta.
- Vastaanotin ei kykene havaitsemaan erittéin lyhyitd pulsseja26.

Kompressiovastaanotinta kdytetddn erityisesti tutkatiedustelussa sekd signaalitiedustelussa
hakuvastaanottimena.
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Kuva 211: Kompressiovastaanotin perustuu dispersiivisen viivelinjan kiyttoon. Viive
riippuu signaalin taajuudesta, joten eri taajuudet kyetiin erottelemaan aikatasossa.

% Kompressiovastaanottimen lyhyiden signaalien sieppaamistodennikdisyys Pol riippuu analyysikaistanlevey-
den By ja pyyhkéisykaistanleveyden B, suhteesta: Pol = B¢/ B..
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Akusto-optinen vastaanotin

Akusto-optinen ns. Braggin soluun (Bragg cell) perustuva vastaanotin ilmaisee siepatun
signaalin akusto-optisen materiaalin ldpi kulkeneella laservalolla, jonka taipumiskulma
riippuu signaalin taajuudesta. Taipunut sdde ilmaistaan pienistd elementeistd kootulla valoil-
maisimella, joka kertoo kdytetyn taajuuden.

Akusto-optisen vastaanottimen eduksi voidaan laskea:
- Laaja viliton kaistanleveys (esim. 2 GHz) ja siitd johtuva 100% sieppaustoden-
ndkdisyys.
- Reaaliaikainen signaalin prosessointi.
- Suuri herkkyys (jopa —90 dBm).
- Pieni koko ja yksinkertaisesta rakenteesta johtuva hyvé luotettavuus.

Vastaanottimen kdyttod rajoittavat:
- Signaaliparametrien mittaamiseen tarvitaan erillinen laitteisto.
- Soveltuu teknisten parametriensa takia ainoastaan 500 - 3000 MHz:n alueelle.
- Pieni dynaaminen alue (n. 35 dB).

Akusto-optinen vastaanotin ei ole yleinen taktisissa jérjestelmissd, koska silld ei kyetd
mittaamaan kaikkia signaaliparametreja. Tadmin vuoksi sen kéytto rajoittuu l&hinnd spektri-
analysaattoriksi. Mikili jdrjestelmille riittdd pelkkd taajuustieto, voidaan akusto-optista
vastaanotinta periaatteessa kéyttdd kaikissa elektronisen sodankdynnin sovelluksissa, joissa
vastaanotettavien signaalien tehotaso on kapean dynaamisen alueen sisilla.

diffraktiokulma riippuu linssi fokusoi
suoraan taajuudesta lasersiiteilyn
ilmaisinmatriisille

valoilmaisin

akustinen aalto
etenee Braggin solussa ¥ / PIN-diodi
- — APD-diodi (avalanche photodiode)
CCD-kenno (charge-coupled device)
\

Valoilmaisimilta luettavissa mitattavan
taajuusalueen hetkellinen spektri

laservalaisu . .
pietsosdhkoinen

muunnin

RF sisddn

Kuva 212: Braggin solu taivuttaa tulevaa laservaloa kulmassa, joka riippuu tulevan RF-
signaalin taajuudesta. Taipumiskulma mitataan valoilmaisinmatriisin avulla.

Digitaalinen vastaanotin

Digitaalisella vastaanotin toimii periaatteessa samalla tavoin kuin perinteinen analoginen
vastaanotinkin. Keskeisend erona analogisen ja digitaalisen vastaanottimen valilld on
lahetteen ilmaisu ja demodulointitekniikka, jotka digitaalisessa vastaanottimessa perustuvat
AD-muuntimella tehtyyn ndytteistykseen. Digitaalivastaanottimien etuna on se, ettd demodu-
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lointi ja ilmaisu voidaan muuttaa tarpeen mukaan digitaalisessa signaalinkdsittelyn
kdytettyjen algoritmien ja ohjelmistojen paivitykselld. Toistaiseksi AD-muuntimien niytteen-
ottonopeudet ja kaistanleveydet rajoittavat ndytteenottamisen ainoastaan vélitaajuuksille eikd
suora digitointi ole mahdollista suoraan korkeammilta taajuuksilta.

Di“gjtaﬁlinen Ly |
alipaastésuodin

cos(¢)

-—>>—> A/D-muunnin —» DSP/FFT

sin(¢)

Digitaalinen
SlipaAsesuding > O

Kuva 213. Digitaalinen vastaanotin koostuu seki perinteisesti analogiaosasta kuten
vastaanottimen etupiistii, kaistanpiastosuodattimista ja vilitaajuuden alassekoittajista
sekii digitaalisella signaalikésittelylléi toteutetusta lihetteiden ilmaisusta ja demodulointi-
osasta.

Vastaanotinten vertailu

Mikédn yksittdinen vastaanotin ilmaisee ei sovellu kaikkiin kdyttotarkoituksiin. Vastaanotti-
men valintaan vaikuttavat muun muassa valvottavan taajuusalueen koko, saman aikaisten
ldhetteiden maéra, ldhetteiden pienin ja suurin pituus, vaadittu signaalien sieppaus- ja
ilmaisutodenndkdisyys, signaaliparametrien méédrd ja mittaustarkkuus. Lisdksi valintaan
vaikuttavat radiotekniset perusparametrit, kuten herkkyys, kohinaluku, selektiivisyys,
viereisen kanavan vaimennus ja dynaaminen alue. Taulukossa 12 on esitetty eri vastaan-
ottimien tyypillisid ominaisuuksia.

Suuntiminen

Elektronista ldhetteiden suuntimista kdytetddn omasuojajirjestelmissd karkean uhkasuunnan
madrittelyyn ja tiedustelujirjestelmissd ldhetinten paikantamiseen. Lisdksi suuntimis-teknii-
koita kdytetddn navigoinnissa, paikannuksessa ja omien joukkojen etsinndssd esimerkiksi
radiomajakoiden (beacon) avulla. Mitatun suunnan muutosta voidaan kdyttdd hyvéksi uhan
litkenopeuden arvioimiseen.

Suuntimojarjestelmdt voidaan jakaa esimerkiksi niiden kisittelemédn informaation tyypin
mukaan, eli skalaari- ja vektorisuuntimoihin. Edelliset hyddyntévit vain signaalin amplitudia
tai vaihetta, jdlkimmadiset perustuvat tulevan aaltorintaman vaiheen ja amplitudin mittaami-
seen ja analysointiin. Suuntimot voidaan jakaa my0s kapea- ja laaja-apertuurijirjestelmiin.
Edelliset mittaavat ja analysoivat vain pienen osan (esimerkiksi alle yhtd aallonpituuden
mittaa vastaavan osan) tulevasta aaltorintamasta ja jalkimmaéiset taas mittaavat ja analysoivat
aaltorintamaa useita aallonpituuksia vastaavalta leveydelti. Laaja-apertuurisuuntimot kykene-
vit havaitsemaan ja kompensoimaan aaltorintamassa olevia paikallisia virheitd, joita syntyy
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esimerkiksi monitie-etenemisestd. Niiden ongelmana on niiden vaatima suuri antennin koko.
Tamin vuoksi taktiset suuntimojérjestelmait ovat yleensd kapea-apertuurisuuntimoita.

Digitaalinen IFM-vastaanotin Taajuusalue 1-2 2-4 4-8 8-12 12-18 GHz
Kaistanleveys 1,1 2,1 4,2 42 6,4 GHz
Herkkyys - 65 - 65 - 65 -65 -60 dBm

Taajuusresoluutio 0,52 1,04 2,08 2,08 3,12 MHz
Min. pulssinpituus 95 60 45 45 40 ns
Kisittelyviive 185 150 135 135 130 ns

Kidevastaanotin Taajuusalue esim. 1 — 18 tai4 — 26 GHz
Kaistanleveys oktaavi tai vidhemmaén
Herkkyys —45 dBm (- 60 dBm RF-esivahvistimella)
Selektiivisyys - 60 dB
Videokaistanleveys 20 MHz (esim.)
Dynaaminen alue 45-55dB
Laajakaistainen superhetero  Taajuusalue 0,5 — 18 GHz (esim.)
Kaistanleveys oktaavi tai vihemmaén
Herkkyys - 80 dBm
Kohinaluku 10-18dB

RF IF-kaistanleveys 0,5-1GHz
Peilitaajuusvaimennus 80 dB

Dynaaminen alue 70 dB

Pol riippuu pyyhkéisynopeudesta ja ldhetteen pituudesta

ELINT-kompressiovastaanotin Analyysikaistanleveys 250 MHz

Taajuusresoluutio 6 (signaaliero 3 dB) — 60 MHz (ero 50 dB)
Dynaaminen alue 50 dB
Prosessointiviive 750 ns maksimissaan

Sieppaustodennikoisyys 50 — 100%

COMINT-kompressiovast.otin Analyysikaistanleveys 6-25 MHz

Resoluutio 50 kHz (signaalien ero 3 dB)
Dynaaminen alue 35-40 dB
Sieppaustodennikoisyys S0 — 100%
Kanavoitu vastaanotin Taajuusalue 0,5 — 18 GHz (esim.)
Kaistanleveys 2 GHz (tyypillinen)
Herkkyys -85 dBm
Taajuusresoluutio 10 (signaaliero 0 dB) — 30 MHz (ero 50 dB)
Dynaaminen alue 60-70 dB

Pienin pulssin pituus 100 ns
Sieppaustodennikdisyys 100%

Akusto-optinen vastaanotin  Keskitaajuus 3 GHz
Kaistanleveys 2 GHz
Herkkyys - 60 dBm
Dynaaminen alue 45-50 dB
Taajuusresoluutio 10 MHz

Sieppaustodenndkoisyys 100%

Taulukko 12: Eri tiedusteluvastaanotintyyppien vertailu. Luvut ovat kullekin
vastaanotintyypille tyypillisiii tai kiyttotarkoituksen mukaan esimerkinomaisia.
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Kuva 214: Kuuntelutiedustelujiirjestelmiin kapea-apertuurinen suuntimoasema.
[EADS Ewation]

Kolmas tapa luokitella suuntimot perustuu niiden kéyttdméddn tekniikkaan. Téarkeimmat
tekniikat ovat tulokulman (AOA, Angle of Arrival), tuloajan (TDOA, Time Difference of
Arrival) ja dopplersiirtymédn (FDOA, Frequency Difference of Arrival) mittaus ja suunnan
laskeminen ndiden mitattujen suureiden perusteella. Tdssd kirjassa suuntimot kisitellddn
tdméin jaon mukaisesti.

DF-jdrjestelmi koostuu antennista ja vastaanottimesta sekd suunnan laskevasta prosessointi-
yksikostd ja ndytostd. Kahden keskeisimmin elementin, eli antennin ja vastaanottimen
tarkeimmit parametrit suuntimisen kannalta ovat®’:

1. Antenni
- Suuntakuvio silloin kun antenni on asennettu mastoon ja/tai ajoneuvoon.
- Ristipolarisaatiovaimennus, eli kyky estdd mittausta haittaavien ristikkdisesti
mitattavan signaalin kanssa polarisoituneiden signaalien pdésy vastaanottimelle.
- Taajuusvaste koko analysoitavalla kaistalla.

7 Antennin ominaisuuksia ja antenniparametreja on kisitelty luvussa sahkémagneettinen spektri ja liitteessé 1.
Radiovastaanottimen ominaisuuksia on késitelty tietoliikennejérjestelméat —luvussa.
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2. Vastaanotin

Herkkyys ja dynaaminen alue, eli pienin ja suurin suunnittavissa oleva signaali.

Lineaarisuus.

Kyky sietdd useita samanaikaisia signaaleja ilman ettd niiden
keskindismodulaation synnyttdmét harhasignaalit héiritsisivdt suunnan laskemista.

Vaiheen ja amplitudin stabiilisuus.

Suuntimojirjestelmailtd vaadittavat radiotekniset ominaisuudet ovat:

S A ol o

9.

Suunnan tarkkuus

Herkkyys (antenni ja vastaanotin)
Riippumattomuus tulevan séteilyn polarisaatiosta
Vidristyneiden aaltorintamien sietokyky
Viereisten kanavien hiirididen sietokyky
Samakanavahdirididen sietokyky

Nopea mittaus ja lyhyt analysointiaika

Mittaustarkkuuden riippumattomuus ldhetteen tulosuunnasta atsimuutti- ja
elevaatiotasoissa

Lihetteen modulaation sietokyky

Mitattu suunta on luonteeltaan tilastollinen, eli se vaihtelee tilanteesta riippuvan virherajan
sisélld. Suuntatuloksen virhe muodostuu

Laitevirheista

- Antennin, kaapeloinnin ja vastaanottimen ldmpokohinasta, eli kiytdnnossa
tulevan signaalin signaalikohinasuhteesta vastaanottimella.

- Vastaanottimen kanavien keskindisisté eroista, esimerkiksi amplitudi- tai
vaihe-eron mittauksessa.

- Antennielementtien keskindiskytkennistd, jossa osa yhden antennin
vastaanottamasta energiasta kytkeytyy toisen elementin kautta
vastaanottimelle.

- Prosessointiyksikon ja néyttolaitteen virheisti ja rajallisesta resoluutiosta.

Paikkavirheisti

- Monitie-etenemisestd 1dhettimen ja suuntimon vililld. Suuret maastonpiirteet
ja rakennukset aiheuttavat heijastumia, jotka synnyttivdt suuntavirhetta.
Pahimmassa tapauksessa heijastunut side on voimakkaampi kuin suoraan
kulkenut, jolloin suuntimo suuntii ldhettimen tiysin vddrdin suuntaan.

- Aallon kohtaamasta refraktiosta.

- Léahelld suuntimoa sijaitsevista metallirakenteista tapahtuvasta sironnasta ja
heijastuksista.

Aaltorintaman interferenssivirheisti

- Suoraan etenevin ja heijastuneiden signaalikomponenttien vélisesta
interferenssista.

Kosola & Solante: Digitaalinen taistelukenttéd



284 Sensorijarjestelmat

4. Etenemisvirheisti

- HF-taajuuksilla refraktio, VHF-taajuuksilla kanavoituminen, liikkuvat ajoneu-
vot yms. Korkeammilla taajuuksilla my6s kasvillisuus ja sidd vaikuttavat aallon
etenemiseen ja ndenndiseen ldhettimen suuntaan.

- Heijastusten tai ionosfddrin muuttamasta aallon polariteetista.

Jérjestelmédtekniset virheet voidaan minimoida huolellisella suunnittelulla. Muut virheet on
otettava huomioon jarjestelmén kayttotekniikkaa ja -taktiitkkaa maéériteltdessd. Paikkavirhei-
den lisdksi merkittdvin virheldhde on kohina. Témén vuoksi vastaanotetun signaalin signaali-
kohinasuhde asettaa teoreettisen rajan saavutettavissa olevalle suuntimistarkkuudelle. Tata
rajaa kutsutaan Cramer-Rao-rajaksi ja se saadaan normalisoidun signaalikohinasuhteen avulla
kaavasta:

(o) 2> A

AOA
2--d-cos (¢)- /Nio

jossa A on ldhetteen aallonpituus, d mittauskannan leveys, ¢ ldhetteen ja kannan
normaalin vélinen kulma ja E/N, signaalienergian suhde kohinatehotiheyteen.

Normaalisti ldhettimen paikantaminen perustuu useiden suuntimojen antamien suuntien ns.
ristisuuntien laskentaan. Léhettimen paikka lasketaan mitattujen suuntien painotettujen keski-
arvojen perusteella. Yleensd huonoimmat — eli keskiarvosta liitkaa poikkeavat — suunta-
mittaukset karsitaan pois ennen laskentaa. Suunnalle lasketaan hyvyysluku, jolla sen
huojuntaa ja epidtarkkuutta arvioidaan. Hyvyysluku voi koostua esimerkiksi suunnan
integrointiaikana tapahtuneesta vaihtelusta, signaali-kohinasuhteesta tai se voidaan laskea
molempien avulla.

Pyéritettava kapeakeilainen suuntimoantenni (Spinning DF)

Yksinkertaisin suuntimismenetelmd on atsimuuttitasossa pydritettdvd kapeakeilainen peili-
antenni. Samalla kun antennia pydritetdén, vastaanotin tallentaa ldhetteen kentdnvoimakkuu-
den pyodrimisajan funktiona ja ilmoittaa mistd suunnasta saadaan voimakkain signaali.
Tekniikan heikkoutena on suuntimisen hitaus, minkd vuoksi jérjestelma ei sovellu lyhytkes-
toisten purskeldhetteiden suuntimiseen. Kapeakeilaisen peiliantennin vahvistus on suuri, mika
parantaa jirjestelmén herkkyyttd ja kasvattaa tiedusteluetdisyytta.

Mitd korkeampaa taajuutta yritetddn suuntia, sitd paremmaksi tekniikaksi spinneri (Spinning
DF) osoittautuu, ilmakehdn ja ilmaston aiheuttamien vaimennusten vuoksi. Pydrivdn suunti-
mon suuntatarkkuuden rms-virheen teoreettinen alaraja on:

AQ = \/2-1-180
n’-D-(2-SNR)"*

jossa D on antennin halkaisija ja SNR signaali-kohinasuhde. Antennin halkaisijalla on
siten suora vaikutus suuntimistarkkuuteen. Lisdksi se vaikuttaa suuntimistarkkuuteen
epdsuorasti antennivahvistuksen ja signaalikohinasuhteen kautta. Antennin koon alarajan
asettaa matalin suunnittavaksi haluttava taajuus ja pienin sallittu antennivahvistus.
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Kuva 215: Kannettavaa hakusuuntimoa voidaan kéyttii seké lihettimien — kuten vihollisen
radioiden tai salakuuntelulaitteiden — paikantamiseen, etti liihetysten kuunteluun ja signaa-
liparametrien tallentamiseen. Suuntiminen perustuu pistoolimaisen suunta-antennin kifn-
telyyn ja signaalin voimakkuuden miérittimiseen. [Rohde & Schwartz]

Signaalikohinasuhteen liséksi pydritettdvan suuntimon virheldhteend on antennin séhkdisen ja
fyysisen suunnan ero, jota voidaan hallita suunnittelemalla ja kalibroimalla antenni, radomi,
pyorityskoneisto ja masto yhdessd. Pydrityskoneiston servon virhe aiheuttaa suunnan
maédritykseen oman virheensi, joka on tyypillisesti alle 0,1 astetta. Léhetteen tason vaihtelu
aiheuttaa mittausvirhettd, silld vastaanotin méérittdd tulosuunnaksi sen suunnan, jolla ldhet-
teen taso on maksimissaan. Signaalitason vaihtelu voidaan poistaa ymparisiteilevilld apu-
antennilla, jonka antama signaali vihennetdén peiliantennin antamasta signaalista.

Monopulssisuuntiminen

Tutkien lisdksi monopulssitekniikkaa kéytetddn passiivisissa ESM- ja ELINT-jirjestelmissa.
Monopulssitekniikan toimintaperiaate esiteltiin jo seurantatutkien yhteydessd, joten sitd ei
toisteta tdssd. Amplitudimonopulssitekniikan suuntavirhe lasketaan kaavalla

ARyp-0°
o= ARdB-0°
24-S

A

jossa RdB on kahden sy6ton amplitudien erotus desibeleissd, 6 on 3 dB keilanleveys ja S on
kallistuskulma syottojen séteilykuvioiden vélilld. Amplitudimonopulssisuuntimisen suunta-
tarkkuutta saadaan paremmaksi vihentdmalld antennin keilanleveyttd, parantamalla vastaan-
ottimien radioteknistd tasapainoa toisiinsa verrattuina tai harittamalla syottéjen siteily-
kuvioita toisistaan.
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Interferometrisuuntimo

Interferometrisuuntimo perustuu siihen, ettd suuntimoantennin mittauskantaan tulevan sahko-
magneettisen séteilyn vaihe-ero kahdessa pisteessd riippuu séteilyn tulokulmasta. Talldin
signaalin tulokulma 0O aiheuttaa vaihe-eron ¢ vaihevertailijan 18hto6n. Vaihe-ero saadaan
kaavasta:

_27m-d-sin(0)

¢ x

Tiasti saadaan laskettua signaalin tulokulma ~ Signaalin
vaihe-ero Ad

O=sin ' ¢ (==
2.t -d . vertailija

mittauskanta

Derivoimalla vaihe-eron antava kaava
saadaan suunnan-mittauksen herkkyys
vaithemittauksen virheelle: —_— A

A
d 2-w-d
(I) =

— «cos(9)
do A

Kuva 216: Eri tulokulmia, jotka antavat
saman vaihe-eron antennielementtien vilille.

jossa A¢ on vaihemittauksen virhe.
Se riippuu signaalin tyypistd ja ennen kaikkea signaalikohinasuhteesta. Sadhkoisen
vaihemittau

ksen virhe 5¢ 1= 1
radiaaneina

saadaan 2.§
kaavasta: N

Vastaavasti kokonaissuuntavirhe radiaaneissa signaalikohinasuhteen funktiona saadaan
kaavasta:

A
2--d-cos(¢)-cos(B)A2-SNR

00 =

jossa B on elevaatiokulma. Kaavasta huomataan, ettd antennien vilimatkan d
kasvattaminen lisdd suuntatarkkuutta. Kun vélimatkaa lisdtdan yli puolen aallonpituuden,
syntyy tilanne, jossa toisessa antennielementissd mitattavan signaalin edellisen jakson
vaihetta verrataan toisessa elementissé toisen jakson vaiheeseen. Télldin suuntimo ei kykene
laskemaan signaalin tulosuuntaa oikein. Ongelma ratkaistaan lisddmélld mittauskantaan
useampia elementtejd eri etdisyyksille. Kaukana sijaitsevat antennielementit parantavat
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suunnan mittaustarkkuutta ja ldhelld toisiaan sijaitsevat antennielementit ratkaisevat sen,
mistd laskostuneesta keilasta 1dhete on tullut.

Kuva 217: Mastoon asennettu viisikanavainen interferometrisuuntimo, joka toimii
20 — 1000 MHz:n taajuusalueella. [EADS Ewation]

Koska interferenssisuuntimon suuntatarkkuus riippuu tulevan ldhetteen ja peruslinjan
vélisestd kulmasta, interferometrisuuntimoissa on yleenséd joko kolmion muotoinen mittaus-
kanta tai sitten antennielementit on asennettu ympyranmuotoon.

Interferometrisuuntimon etuja ovat laajakaistaisuus, mutta haittoina sen mukanaan tuoma
epdherkkyys vastaanottimessa sekd antennivahvistus antenniryhméssé, joka taktisessa kiytos-
sd koostuu yleensd puoliaaltodipoleista. Interferometrisuuntimoita kéytetdan kaikissa sovel-
luksissa seka viesti- ettd tutkasignaalien suuntimiseen.

Interferometrisuuntiminen on TDOA:n kanssa suosituin suuntimismenetelma. Sitd kdytetddn
hyvin laajalla taajuuskaistalla VHF-alueelta ldhtien. Silld saavutetaan kdytdnnossd puolen
aallonpituuden mittaisella mittauskannalla ja hyvilld signaali-kohinasuhteella (50 dB) 0,1
asteen suuntatarkkuus. 20 dB signaali-kohinasuhteella tarkkuus on vield 3 asteen luokkaa.

Aikaerosuuntiminen, TDOA

Aikaerosuuntiminen on pulssimaisten ldhetteiden tulosuunnan mittaamiseen soveltuva peri-
aatteessa taajuudesta ja ldhetteen polarisaatiosta riippumaton menetelma. Se perustuu kahden
antennielementin vastaanottaman signaalin aikaeron mittaamiseen. TDOA-suuntimon haas-
teena on riittdvan tarkka aika- ja taajuusnormaali. Mitd lyhyempi on antennielementtien

Kosola & Solante: Digitaalinen taistelukenttéd



288 Sensorijarjestelmat

etdisyys toisistaan, sitd tarkempi aikaeron mittauskyky vaaditaan. TDOA-suuntimo mittaa
kahden tai useamman antennielementin vastaanottaman ldhetteen tuloaikojen vélisen
aikaeron:

d-sin(9)

C

ot =

jossa Ot on signaalin mitattu aikaero. Suunta saadaan laskettua kaavasta:
L At
O=sin '| c-—
d

TDOA-suuntimon mittaustarkkuus asteina saadaan tulokulman 0 [deg] ja aikaeromittauksen
virheen ot [ns] funktiona kaavasta:

17.2-5t

A = ——
d-cos(0)

Pulssin johtoreunan mittaamiseen perustuvan ajanmittauksen rms-virhe saadaan kaavasta:

ot = 1

B i¢4/2:SNR

jossa Bir on vilitaajuuskaistan leveys (olettaen ettd pulssin nousuaika Tpeusu=1/Bif)
Aikaerosuuntimisen ongelmana on koodaamattomien CW-ldhetteiden suuntiminen. Mikili
lahete on jatkuvaa ja siind ei ole tavallisen moduloinnin liséksi varsinaista koodausta, johon
vastaanottimet voisivat lukittua, ei aikaeroa kyetd mittaamaan.

TDOA-menetelmissé tarvitaan véhintddn kolmen antennielementin ryhmid atsimuuttitason
mittaamiseen. Elevaatiokulman mittaamiseksi lisdtddn yleensd vield neljds antenni, joka on
riittdvan paljon korkeammalla kuin atsimuuttitason muodostavat antennielementit. TDOA-
jarjestelmd suuntatarkkuus riippuu oleellisesti antennielementtien sijantien ja keskindisten
etdisyyksien sekd kéytossd olevan aika- ja taajuusstandardin tarkkuuksista. Esimerkiksi 10
ns:n virhe aikaeron mittaamisessa synnyttdd 80 metrin suuntimokannalla noin 5 asteen
virheen. Vastaavasti 20 cm:n virhe suuntimokannan pituudessa synnyttda 1 asteen virheen.

TDOA-suuntimot jaetaan lyhyt ja pitkékantaisiin. Periaatteessa niiden maédrittelyyn ei ole
olemassa absoluuttista arvoa, mutta kidytdnnossé lyhytkantaisina suuntimoja ovat ne, joiden
kannan suhde pisimpéén tiedusteltavaan aallonpituuteen on vihemmén kuin 10 - 20 ja pitka-
kantaisina ne, joilla timéa suhdeluku on yli 20.

Pitkakantainen aikaerosuuntiminen

Pitkdkantainen aikaerosuuntiminen eroaa lyhytkantaisesta suuntimisesta siind, ettd yksittdiset
asemat eivét itsendisesti laske suuntaa havaittuun maaliin, vaan maaliin suunta méaritellddn
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keskusasemalla. Se korreloi yksittdisten asemien muodostamat havainnot ja laskee havainto-
aikojen erotusten perusteella suunnan maaliin. Kdytdnndssd tdma tarkoittaa sitéd, ettd pitka-
kantaisen aikaerosuuntimojirjestelmén asemat koostuvat yksinkertaisimmillaan vastaanotti-
mesta, joka ainoastaan mittaa ldhetteen taajuuden ja havaintoajan sekéd siirtdd informaation
tiedonsiirtojarjestelmin kautta keskusasemalle prosessoitavaksi. Pitkékantaisessa aikaero-
suuntimojdrjestelméssd voidaan hyviksyé yksittdisten asemien heikompi paikannus- ja aika-
tarkkuus, jolla vield on mahdollista saavuttaa kohteiden parempi paikannustarkkuus
verrattuna lyhytkantaiseen jérjestelmidn. Tdma johtuu yksittdisten sensoriasemien vilisestd
pidemmaistd vidlimatkasta d, joka kompensoi aikaeromittauksessa sekd asemien sijaintien
madrittelyissd tapahtuneita epitarkkuuksia. Pitkdkantaisen suuntimojérjestelman reaaliaikai-
sen toiminnan perusedellytyksend on riittdvén luotettava ja nopea tiedonsiirtoyhteys asemien
valilla.

Dopplersuuntiminen

Lihetteen suuntimiseen voidaan kayttdd hyviksi myos dopplersiirtymdd. Talloin laitteistoa
kutsutaan FDOA- (Frequency difference of arrival), pseudodoppler- tai dopplersuuntimoksi.
Dopplertaajuuksien kéyttd suuntimisessa vaatii sekd
antennin liikkenopeuden ettd tiedusteltavan taajuuden

tuntemista. Jos antennin oletetaan pyOrivdn r-sdteisen \mt Lihet
ympyran kehélld kulmanopeudella o, antennin nikema A _£ ®
dopplertaajuus:
2er .
fq:= T fsin(o t)

jossa ® on antennin kulmanopeus ja f; ldhetteen todellinen taajuus. Kun kulmanopeus
tunnetaan ja ldhetteen taajuus mitataan paikallaan pysyvéa referenssiantennia vasten, voidaan
lahetteen tulosuunta laskea dopplertaajuuden perusteella: ldhete on suunnassa, jossa doppler-
siirtymd on nolla ja kohtisuoraan maksimaalisen dopplersiirtymén antavia suuntia vastaan.
Kaytdnnossd pseudodopplersuuntimossa ei ole pyorivdéd antennia, vaan useita antennikehélle
kiintedsti asennettuja antenneja, joita kytketddn vuoron perddn vastaanottimeen. Tuloksena on
vastaanottimen kannalta ldhes samanlainen dopplerilmi6 kuin jos antennit todellisuudessa
liikkuisivat.

Dopplersuuntimoja kaytetddn VHF- ja UHF taajuuksilla yleensd viestisignaalien suuntimi-
seen. Dopplersuuntimisen ongelmana on nopeiden ldhetteiden suuntiminen, koska virtuaali-
antennin on pyordhdettdva vihintddn puoli kierrosta ennen kuin suuntimo kykenee mittaa-
maan dopplersiirtymén. Lisdksi taajuussiirtymddn perustuvan mittauksen ongelmana on
signaalissa olevien taajuusmuutosten, kuten modulaation, vaikutus suuntimatarkkuuteen.
Signaalin modulaation vaikutusta voidaan védhentdd vertaamalla pseudodopplerantennin
antamaa signaalia ympériséteilevin apuantennin signaaliin. Diskreetti niytteenottoprosessi
luo harhasignaaleja vastaanottimelle, mikd rajoittaa pseudodopplersuuntimon soveltuvuutta
tiheddn signaaliympéristoon.

Suuntimojarjestelman suorituskyvyn arvioiminen

Suuntimojarjestelmien suorituskykyd voidaan arvioida useilla tavoilla. Yksi teollisuuden
kayttdmid suunnittelukriteerejd on ns. Cramer-Rao-raja (Cramer-Rao boundary), jonka avulla
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voidaan arvioida suuntimossa kdytettdvdin antennin suuntatarkuutta sen fyysisten mittojen
perusteella. Crame-Rao-rajaan perustuva suuntatarkkuus voidaan laskea kaavalla:

A

E
2-n~d-cos(¢)~\/%

jossa d on antennielementtien kannan pituus, ¢ radioaallon tulokulma, E vastaan-
otetun signaalin energia ja No kohinatehotiheys, joka voidaan laskea kaavalla No = kTBF.

A >

Kuva 218: SSL-paikantaminen HF-taajuuksilla edellyttii laajaa antenniryhméi, joka
kykenee mittamaan saapuvan aallon atsimuutin liséiksi sen elevaation. Kuvan ristikehi-
antenneista koostuva antenniryhmé on yksi mahdollisuus HF-lihetteiden tiedustelemi-
seen. [EADS Ewation]

Paikantaminen

Signaalin ldhetin paikannetaan yhdistimélld kahdesta tai useammasta suuntimosta saadut
tulokset ja laskemalla todenndkoisin ldhettimen sijainti. Paikantaminen ei kdytdnnossd
yleensd onnistu yhden aseman mittaustulosten perusteella, silld etdisyyden arviointi on
erittdin vaikeata ldhettimen parametrien ja etenemisvaimennuksen suuruuden arvioimisen
vaikeuden vuoksi. Poikkeuksen tdstd muodostaa SSL (Single Site Location) eli yhdelld
suuntimoasemalla tapahtuva paikantaminen, joka perustuu HF-taajuuksilla tapahtuvaan
ionosfddri-heijastuksiin. Mitatun elevaatiokulman ja arvioidun ionosfddrin virtuaalisen
heijastuskorkeuden perusteella voidaan laskea ldhettimen etéisyys. Sen ja atsimuuttikulman
perusteella puolestaan voidaan laskea lahettimen koordinaatit.
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Kuva 219: Suuntimoiden suuntatulokset yhdistimilli saadaan laskettua lihettimen
sijainti. Suuntimojirjestelmé esittii suuntimat ja paikannetut lihettimet digitaalisen
kartan ja/tai maastomallin pAalld. [Roshde & Schwarx]

Paikannuksen hyvyysluku voidaan laskea kdytettyjen suuntatulosten hyvyyslukujen perus-
teella, joko suoraan keskiarvona tai painotettuna, jolloin sijainnin hyvyysluku perustuu
paikantamisessa kiytettyjen suuntatulosten painotuksen suhteeseen. Suuntatulosten hyvyys-
lukujen raja-arvojen perusteella tiedustelujdrjestelmi kykenee pééttdmédn automaattisesti
hylattivit ja hyvéksyttdvit suunnat, joiden perusteella ldhettimen sijainti lasketaan.

Paikantamiseen aiheuttaa virhettd edelld kuvattujen suuntimisen virheiden lisdksi my0s
suuntimon paikan madrityksen virhe. Jos suuntimon paikan virhe on gy ja suuntimisvirhe on
€4f, niin kokonaisvirheeksi saadaan:

o 2 2
€y Al sl TEdf

Eri jérjestelmivalmistajat ovat kehittdneet omia paikanlaskenta-algoritmejd, mutta eniten
kdytetddn algoritmia, joka kéyttdd paikanlaskennassa ainoastaan kolmea parasta mitattua
suuntatulosta, jotka valitaan suuntuloksille madritettyjen hyvyyslukujen perusteella. Mikaéli
kdytossd on enemmain kuin kolme hyvéda suuntatulosta, huomioidaan my6s suuntimokannan
geometria. Paikannuksessa kdytettyjen suuntatulosten perusteella on mahdollista laskea
varsinaisen sijainnin lisdksi paikannuksen todenndkdisyysellipsi, jonka avulla voidaan
hahmottaa alue, jonka sisélld paikannettu ldhetin sijaitsee esimerkiksi 50 % todenndkdisyy-
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delld. Normaalisti kdyttdja voi midritelld todenndkoisyysellipsin laskennassa kaytettdvin
todenndkoisyysarvon.

Erds tapa valita kolme ldhettimen sijainnin laskentaan kdytettdvda suuntavektoria perustuu
menetelmiin, jossa etsitddn kolme suuntaa, joiden muodostamien kolmen leikkauspisteen
etdisyys kaikkien suuntien painopisteesti on pienin.

\ Ssema 4

Azemns 3

Azema 2

Kuva 220: Paikannustarkkuus riippuu oleellisesti mittausgeometriasta ja suuntimistark-
kuudesta

Kuvan 220 mukaisesti ensin madritelldén punaisella pallolla merkitty kaikkien leikkauksien
painopiste seuraavasti:

1. Piirrd apuviiva (sininen katkoviiva) kaikista leikkauspisteistd siten, ettd se puolittaa
muodostuneet kulmat. Apuviivat tulee piirtdd osoittamaan kaikkien leikkauspisteiden
madrittelemén alueen sisélle péin.

2. Mairittele viivojen yhteinen painopiste
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Tamaén jilkeen lasketaan suuntien leikkauspisteiden etdisyys painopisteestd, joiden laskennan
jilkeen madritellddn ne kolme suuntatulosta, joiden leikkauksien etdisyyksien summa paino-
pisteestd on pienin. Kuvan 220 tilanteessa pienimmén summan muodostavat asemien 1,3 ja 4
suunnat. Lopuksi lasketaan ldhettimen sijainti kolmen valitun suunnan leikkauspisteiden
painotettuna keskiarvona, joka on sijoitettu kuvaan vihrednd pallona suuntavektoreiden
muodostaman kolmion sisdén.

Esimerkkind ELINT/ESM-jdrjestelmistd mainittakoon tsekkildinen BORAP, joka on ilma-,
maa- ja merimaalien etsintddn, tunnistamiseen ja seurantaan tarkoitettu passiivinen
valvontajarjestelma. Se kdyttdd hyvéksi laaja-kaistaisia interferometritekniikkaan pohjautuvia
suuntimovastaanottimia, joita tdydennetdédn erilliselld ELINT-analyysijirjestelmélld. Jarjes-
telmé kykenee havaitsemaan ja analysoimaan tutkasignaalien liséksi IFF-jarjestelmien, ilma-
voimien navigointijdrjestelmien (TACAN), héirintdjérjestelmien sekd tietoliikennejérjestel-
mien ldhetteitd. Samanaikaisten ldhetteiden maksimimaard on noin 200. Vihintddn kahdesta
suuntimosta koostuvaa jirjestelmédd voidaan kdyttid maalitiedusteluun, ennakkovaroituksen
antamiseen ja maalinseurantaan osana torjuntaoperaatiota.

OPTRONISET SENSORIT

Nakyvyys ja kontrasti

Valaistusvoimakkuus E ilmaistaan valovoimana I (yksikkond kandela, cd) pinta-alayksikkoa
(m®) kohti. Valaistusvoimakkuuden yksikké on luksi [1 lux = 1 cd/m®]. Valaistustaso
vaihtelee luonnossa kirkkaan kesdpdivin 7 - 10" luksista tihtikirkkaan yoén 107 luksiin, tai
pimeissi talviyossi vieldkin vihempadn. IThmisen kipukynnys on noin 10° luksia ja niko-
kynnys noin 10 luksia, joten ihmisen dynaaminen alue on erittiin laaja, 110 dB! Kuutamolla
valaistus on noin 0,1 luksia, himérassd noin 10 luksia ja pilvisend pdivind noin 3 - 10 luksia.

ALRINKO ﬂﬁf’
KUL 1A
TAHDET

E

Kuva 221: Kohteen ja sen taustan vilinen kontrasti (C,) riippuu nikyvin valon alueella
kohteen ja sen taustan heijastuskerrointen (pr ja pp) erosta ja kohteen valaisusta E.
Kontrasti pienenee etiisyyden kasvaessa arvoon C(R).
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Kohteesta heijastuvan siteilyn taso riippuu heijastuskertoimesta (p). Kohteen luminanssi
madritelldén kohteesta heijastuvaksi valovoimaksi (p-E) avaruuskulmassa (€2 = 1):

_pE
L =— [cd/m?]
T

Kohteen ja taustan vilinen kontrasti mééritellddn kohteen ja taustan luminanssin avulla:

Nékyvén valon ja ldhi-infrapunan alueella kohteen ja taustan vilinen kontrasti riippuu vain
kohteen ja taustan heijastuskertoimista pr ja pg:

_Pr-Pg

B

jossa pr on kohteen ja pr taustan heijastuskerroin. Etdisyydelld R kontrasti pienenee
ilmakehin vaimennuskertoimen () madradména:

C(R) =C e

Talloin sensorin maksimitoimintamatka Rp,x médrdytyy pienimmaistd havaitusta kontrasti-
erosta Cpin:

Nikyvyydelld tarkoitetaan sitd etdisyyttd, jolla kontrasti on pienentynyt minimiin. Minimi-
kontrasti riippuu kéyttdtarkoituksesta. Esimerkiksi sotilaskdytdssd rajana on usein 5 %
kontrasti, mutta meteorologisessa nikyvyydessi 2 %*. Koska silmén herkkyys riippuu siitd
missd avaruuskulmassa kohde nékyy, 2 % raja soveltuu kéytettéviksi suurten kohteiden tar-
kasteluun, mutta 5 % on soveliaampi raja-arvo tarkasteltaessa pienid kohteita maastotaustaa
vasten, miké vastaa tyypillistd tilannetta taistelukentdlla.

Edelld mainittu ilmakehédn vaimennuskerroin ¢ koostuu absorption aiheuttamasta vaimennuk-
sesta o ja sironnan aiheuttamasta vaimennuksesta B: ¢ = o + 3.

* Meteorologisen saitiedotuksen mukaan erittdin huono nikyvyys tarkoittaa alle 1 km nikyvyyttd, huono
nikyvyys 1 — 4 km, kohtalainen 4 — 10 km ja hyvé nékyvyys yli 10 km visuaalista ndkyvyytta.
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Optiset komponentit

Optiikan tehtdvéni on kerdtd mahdollisimman suuri osa maalista tulevasta sdteilyenergiasta ja
kohdentaa se ilmaisimelle. Mitd suurempi optiikan ldpimitta on, sitd enemmén silld kyetdén
kerddmadn siteilyd. Toisaalta aseiden ja tihtdinten suuri koko ei ole toivottavaa kaytettivyy-
den kannalta. Optiikan keskeiset optiset parametrit ovat:

f polttovéli

D objektiivin tehollinen lépimitta
F-luku objektiivin valovoima (F = f/ D)
to optiikan lépaisy

Polttovili on kuvan etiisyys silloin, kun kohde on ddrettdmén kaukana. F-luku kuvaa poltto-
vdlin suhdetta ldpimittaan. Pieni F-luku merkitsee suurta ldpimittaa ja kalliimpia linssejé.
Optiikan ldpdisy kuvaa sitd prosenttimadrdd optiikkaan tulevasta valosta, joka ei heijastu eri
rajapinnoista tai absorboidu linssimateriaaleihin, vaan kulkee optiikan ldpi detektoreille ja
vahvistinputkille.

Tavallinen lasi on ldpindkyvdd vain ndkyvén valon ja ldhi-infrapunan aallonpituudella.
Lasissa olevan veden vuoksi lasi muuttuu lapindkyméttdmaksi yli 2,7 um aallonpituuksilla. 3
- 5 wm ikkunassa voidaan kayttdd piitd tai sinkkiselenidid, mutta 8 - 12 pm ikkunassa on
kéytettdvd germaniumia, joka on edellisid noin kaksi kertaa kalliimpaa. Germaniumin taite-
kerroin on 4, minkd vuoksi noin 36 % tulevasta sdteilystd heijastuu takaisin tulosuuntaansa.
Heijastusten minimoimiseksi germaniumlinssit on yleensa pééllystetty heijastuksia estiavalla
materiaalilla. Pddllystetyn germaniumlinssin ldpéisykerroin on tyypillisesti luokkaa t, = 94 -
96 %.

Infrapunateknologiassa kéytettdvien puolijohteiden suuren taitekertoimen vuoksi linssien
kayttd on ongelmallista, muun muassa sen vuoksi, ettd siteily taipuu kulmassa, joka riippuu
séteilyn aallonpituudesta. Sen vuoksi lampdkameroissa ja lampohakupiissd kéytetddn useim-
min peilioptitkkaa (esim. Cassegrain-syottd). Talloin séteily joutuu kulkemaan materiaalin
ldpi vain radomin tai suojaikkunan lépi kulkiessaan. Peileilld on se etu, ettd heijastuskulma ei
riipu tulevan siteilyn aallonpituudesta.

nakyva 3-5 pym 8-12 pm
[ li[1] | [ 111 |
| KRS-5 > 30 um
1 1 1 1 1 111 i 1
| germanium |
sinkkiselenidi

BK7 optinen lasi

silman linssi I

kvartsi .
I —— r — aallonpituus
ot o]

0,1 0,5 1,0 5 10 20 [pm]

Kuva 222: Optisten materiaalien toiminta-aallonpituuksia.
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Johnsonin kriteeri

Sensorin toimintaetdisyys riippuu muun muassa siitd, kuinka ison kuvan kohde muodostaa
ilmaisinmatriisille tai pyyhkéisevin sensorin muistimatriisiin. Hr kokoisesta kohteesta proji-
soituvan kuvan koko h, saadaan kohteen etdisyyden R ja sensorin optiikan polttovilin f
perusteella kaavasta:

R _f joten h :LHT
r ho ° R

Kohteesta tarvittavien kuvaelementtien maird riippuu siitd mihin saatua kuvaa aiotaan
kéayttdd. Jos tarkoituksena on vain havaita kohde (detection), tarvitaan véhintdan yksi kahden
elementin jakso (cycle), jotta kohde erottuisi taustastaan”. Kohteen tunnistamiseen
(recognition) ja yksilointiin (identification) tarvitaan useampia jaksoja. Yleisesti kdytetddn
niin sanottua Johnsonin kriteerid, jonka mukaan kohteen:

1. havaitsemiseen tarvitaan 1 jakso (2 elementtid)

2. tunnistamiseen tarvitaan 4 jaksoa (8 elementtii)

3. yksildintiin tarvitaan 7 jaksoa (14 elementtid)

Johnsonin kriteeri perustuu kokeellisiin selvityksiin, joissa ylldmainituilla rajoilla 50 % ihmi-
sistd tunnisti tai kykeni yksiloimain kohteen oikein. Kédytdnndssa tarvittavien jaksojen maira
riippuu kohteen muodosta ja ihmissilmén osalta myds elementtien kontrastista taustaansa
vasten.

Kuva 223: Kohteen minimikoko sensorin ilmaisinmatriisilla (h,) riippuu kohteen pienim-
mésti mitasta Hr, etiisyydesti ja sensorin optiikan polttovilista f.

Yksi jakso vastaa kahta elementtid, joten jakso voidaan havaita korkeintaan etdisyydelti:

o P

2X

jossa x on ilmaisinelementtien koko millimetreina ja f optiikan polttovali millimetrei-
ni. Vastaavasti N jaksoa voidaan havaita korkeintaan etdisyydelta:

¥ Kahden “kirkkaan” pisteen erottamiseksi toisistaan tarvitaan niiden viliin yksi “tumma” piste. Tité kirkkaan
ja tumman pisteen muodostamaa paria kutsutaan jaksoksi.
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R T tai R< Hy £P , missd P on ilmaisinelementtien mééra millimetrilla.
2xN 2N

Johnsonin kriteerin mukaisesti tarvittava jaksojen mdard N on havaitsemiseen 2, tunnistami-
seen 4 ja yksildintiin 7, joten:

~H;-fP
havaitsemisetiisyys: Ret
. . HT‘ f-p
tunnistusetiisyys: Ry 2
yksilointietdisyys: R, - 14

Etdisyyksid voidaan kasvattaa lisddmaélld detektorielementtien tiheyttd ilmaisinmatriisissa tai
kasvattamalla optiikan polttovélid. Ilmaisinelementtien tiheyden teoreettisen ylérajan asettaa
se, ettd elementin pitdisi olla vahintdén noin 2-A -kokoinen. Valmistustekniikka ei mahdollista
teoreettisen rajan saavuttamista. Nykytekniikalla elementtien minimikoko on noin 40 - 50
pum. Polttovilin kasvattaminen johtaa kapeampaan sensorin ndkdkenttdéin, mikd on kompen-
soitava joko pyyhkdisemailld vdhédn kerrallaan koko valvottavan sektorin yli tai lisidméalla
sensorielementtien méérdd. Optiikan ldpimitta asettaa rajansa polttovélin suuruudelle ja
optiikan virheet ilmaisimen koolle; kuvan laidoilta tulevat nk. marginaalisdteet aiheuttavat
kuvausvirheiti, joten kuva-ala polttotasossa joudutaan rajoittamaan kuvausvirheiden pienen-
tamiseksi. Sdhkomagneettisen séteilyn diffraktioehto asettaa lopullisen rajan optiikan erotus-
kyvylle. Diffraktion vaikutuksesta kirkas piste kuvautuu sameareunaiseksi tépliksi kuvatasol-
le. Taplassé on kirkas keskikohta, jota ympéaroiviat himmedt renkaat. Tépldn halkaisija riippuu
sateilyn aallonpituudesta sekd optiikan polttovilin ja ldpimitan suhteesta. Diffraktiotdplad
kasvaa sdteilyn aallonpituuden ja f-luvun kasvaessa. Mikaéli optiikka ei kykene projisoimaan
kahta eri kuvapistettd selvisti erillisiksi jaksoiksi kuvatasolle, ei ilmaisinelementin parempi
resoluutio auta.

PARABOLI-
HEIJASTIN
HYPERBOLI-
HEIJASTIN
""" @ NAENNAINEN
POLTTOPISTE
TODELLINEN
POLTTOPISTE

Kuva 224: Cassegrain-rakenteessa polttovili saadaan lyhyemmaiksi silli, etti tuleva side
heijastetaan parabolisella peililli edessi olevaan hyperboliseen heijastimeen, josta se
heijastuu ilmaisimeen. Periaate toimii seki RF-alueella ettii optisilla aallonpituuksilla.

Valmistustekniikka rajoittaa detektorielementtien lukumaardé ilmaisinmatriisissa. Valmistus-
tekniikasta ja ilmaisinmateriaalista riippuen matriisi voi olla nykyisin 512 x 512 — 2040 x
2048 -elementin kokoinen. Linssin polttovélin ja ldpimitan suhde f/d, puolestaan on maksi-
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missaan 1,5 — 5. Tutkajérjestelmissd ja optisissa jarjestelmisséd kiytettavin Cassegrain-raken-
teen avulla saadaan aikaan hyvinkin pitkid polttovilejd pienildpimittaisiin jirjestelmiin.
Cassegrain-menetelmén toimintaperiaate kdy ilmi kuvasta 224. Menetelmin merkittdvim-
miksi ongelmaksi muodostuu se, ettd edessd oleva peili peittdd osan ilmaisimen nékokentdsta
ja sen vuoksi osa kohteesta tulevasta signaalista ei pdédse ilmaisimeen.

Esimerkki:
Oletetaan sensorin optiikan ldpimitaksi d, = 150 mm ja polttoviliksi f = 200 mm.
Ilmaisimella on P = 100 elementtia millimetrilld. Jos sensorilla tarkasteltavien

maalien minimidimensio on Hr = 2 metrid, saadaan havainto, tunnistus- ja yksildinti-
etdisyyksiksi:

Hi P 2200.100_

Suurin havaitsemisetdisyys R g~ 5 ) 20 km
H_-f-P .200-

Suurin tunnistusetdisyys R, T8 = 22080 100_ 5 km
H.-f-P  5900.

Suurin yksilointietdisyys Ry~ L - 2200100_ 2,9 km

14 14

On huomattava, ettd Johnsonin kriteerin avulla voidaan méérittdd havaitsemis-, tunnistus- ja
yksildintietdisyydet vain maalin ilmaisimelle projisoiman kuvan mukaisesti. Kriteeri ei ota
huomioon kohteesta saatavan signaalin tason vaikutusta tai ilmaisinelementtien laatua.

Kohinan vaikutus

Johnsonin kriteerin tdyttymisen lisdksi kohteesta on saatava riittdvén suuri signaali, jotta se
kyetddn erottamaan sensorin ilmaisimen kohinasta. Sensorin ilmaisin (detektori) on laite, joka
muuttaa optiikan kautta tulevan fotonivirran sdhkoiseksi signaaliksi. Fotonin energia on
suoraan verrannollinen taajuuteen (E=h-f), mink& vuoksi matalilla taajuuksilla (eli pitkilld
aallonpituuksilla) fotoneilla on pienempi energia kuin korkeilla. Pitkédn aallonpituuden
ilmaisimessa tulevan fotonivirran ja ilmaisimen sisdisen ldmpokohinan ero on siten pienempi
kuin suuritajuisen séteilyn ilmaisimessa Témén vuoksi termisen infrapunan alueella ilmaisin
joudutaan useimmiten jadhdyttdmidn sisdisen kohinatason laskemiseksi. Lyhyemmilld
aallonpituuksilla, kuten nékyvalld valolla ja ldahi-infrapunalla jd&hdytysté ei yleensd tarvita.

Térkeimmat ilmaisimen toimintaan liittyvit parametrit ovat ilmaisimen tehokkuutta kuvaava
vaste R (responsivity), joka kuvaa sensorin antaman signaalin suhdetta sensorin absorboi-
maan tehoon, ilmaisimen sisdisen kohinatason kéanteisarvoksi méadritelty ilmaisevuus D = 1/
NEP (detectivity) sekd normitettu ilmaisevuus D*, jossa on otettu huomioon kohinatason
lisaksi ilmaisimen pinta-ala Aq [cm?] ja kaistanleveys Af [Hz]:

DﬂtA/Ad-Af

NEP

[cm Hz”* W]
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Mitd suurempi ilmaisevuus on, sitd paremmin ilmaisin kykenee havaitsemaan séteilya.
Seuraavassa tarkastellaan ilmaisimen ominaisuuksien ja kohteesta saatavan signaalin vaiku-
tusta sensorin toimintaetdisyyteen.

_X
Sensorin elementin nikokenttd (field-of-view, FOV) saadaan kaavasta Orov ~§ > Missd x on

ilmaisinelementin koko millimetreind ja f optiikan polttovéli millimetreini. Talloin ilmaisin-
elementin projektiopinta-ala kohteessa saadaan kaavasta

N

kohde ilmaisin

R f

Kuva 225: Ilmaisimen elementin kohteeseen projisoima pinta-ala A riippuu kohteen etii-
syydesta R, sensorin optiikan polttoviilista f ja ilmaisinelementin koosta x.

Edelld kuvatun esimerkin tapauksessa 20 km havaintoetdisyydelld yhden ilmaisinelementin
‘ndkemadksi’ pinta-alaksi saadaan

) 2
0.01
(f (200 2000(5 m

Ilmaisimen elementin on saatava kohteesta riittdvi signaali, jotta kohde erottuisi ilmaisimen
omasta kohinataustasta. Jos kohde séteilee tehon J [W/sterad], niin kohteesta saadaan teho

S =1Q-t -t

jossa €2 on sensorin peittdmi avaruuskulma, t, (~0,8-0,9) sensorin optiikan ldpdisy-
kerroin ja t, ilmakehdn ldpidisykerroin. Sensorin optiikan kattama avaruuskulma saadaan
kaavasta:

4R

olettaen, ettd kohde on pisteméinen. Tdma oletus pitdd paikkansa, mikéli kohde on
pieni etdisyyteensd verrattuna. Vastaanotettava signaaliteho saadaan muotoon:
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jossa d, on sensorin optiikan halkaisija ja t, ilmakehén lépiisy, joka voidaan laskea
vaimennuskertoimen ¢ avulla:

Pienin sallittu signaaliteho Spi, riippuu sensorin kohinatehosta NEP ja pienimmaésté sallitusta
signaalikohinasuhteesta SNR i

Smi” NEP SNR_._

NEP tarkoittaa tehoa, jolla kohteesta tuleva signaali on yhtd suuri kuin jirjestelméin ilmaisi-
men sisdinen ldmpokohina (SNR=1). Jos sensorilla ei olisi lainkaan omaa kohinaa, sen
suorituskyky riippuisi pelkdstddn tulevasta fotonivirrasta. Téllaista puhtaasti teoreettista
suorituskykyrajaa kutsutaan lyhenteelld BLIP (Background Limited Performance).
Kaytdnnossd kaikkien ilmaisinten ja niitd seuraavien vahvistinten kohina nostaa sensorin
kohinatasoa teoreettisesta. Kohina on sitd suurempaa, mitd korkeammassa ldmpotilassa
sensori toimii.

Pienimmén signaalitehon avulla voidaan laskea suurin toimintaetiisyys:

J-Tc-doz-t o-ta
4.NEP-SNR ;in

2

Ta,
T
4R

t,t “NEP-SNR;, © Ry

max

Normeeratun ilmaisevuuden D* avulla kaava saadaan muotoon:

Jmd, Dt t,

max

4./A 4 AFSNR,;,

LAMPOSENSORIT

Lampolahteet
Kuten jo luvussa séhkdmagneettinen spektri todettiin, kaikki luonnossa olevat kohteet siteile-
vit lampo6d. Kappaleen siteilemd 1ampomééra riippuu vain kappaleen lampdétilasta. Todelliset

luonnossa esiintyvét kappaleet eivit kuitenkaan kdyttdydy aivan samoin kuin musta kappale,
vaan séteilyn mddrddn vaikuttaa kappaleen emissiivisyys ¢ :

W = g~cs~T4
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Emissiivisyys mairitellddn todellisen kappaleen sdteilemédn ldmpotehon suhteeksi vastaavan
mustan kappaleen siteilemiin ldmpdtehoon. Mustan kappaleen emissiivisyys on siten e=1.
Harmaaksi kappaleeksi nimetyn teoreettisen kappaleen emissiivisyys on alle yhden, mutta
kuitenkin vakio. Kaikkien todellisten kappaleiden emissiivisyys riippuu aallonpituudesta.
Taulukossa 13 on esitetty tietoja joidenkin materiaalien emissiivisyydesta.

materiaali emissiivisyys & materiaali emissiivisyys &
ihmisen iho 0,98 maali keskiméérin 0,94
lasi 0,94 ruostunut metalli 0,2-0,8
kuiva maa 0,92 metsd 0,90
markd maa 0,95 hiekka 0,90
kiillotettu alumiini 0,05

Taulukko 13: Esimerkkeji eri materiaalien emissiivisyydesta €.

Reflektiivisyys ja emissiivisyys liittyvit toisiinsa, silld reflektiivisyys p = 1 - €. Hyvin heijas-
tava materiaali séteilee siis itse huonosti ja huonosti heijastava materiaali séteilee paljon.
Kohde, jonka emissiivisyys on suuri, siteilee voimakkaasti ympéristoonsd ja kohde, jonka
emissiivisyys on pieni, heijastaa voimakkaasti ympéristostddn tulevaa lampositeilya.
Toisinaan juuri ndmé heijastukset paljastavat kohteen; esimerkiksi peittimittomét pysty-
suorat tai vinossa olevat ikkunat heijastavat taivaan kylmyyttd ja ndkyvit selkeédsti 1ampo-
sensoreissa, vaikka kohde itse ei emittoisi juurikaan. Toisinaan taas esimerkiksi kuuman
moottorin ldmmittdmaét ajoneuvon rungonosat sdteilevét itse niin voimakkaasti, ettd ajoneuvo
paljastuu. Seuraavassa taulukossa on esitetty eri kohteiden tyypillisid 1ampojélkia.

SATEILYTEHO W / STERAD
maalin tyyppi 3 — 5 um alueella 8 —12 um alueella
helikopteri 10-100 100 — 300
potkurikone 20 -200 200 — 500
suihkuhévittdja 50 -1 000 100 — 10 000
suuri kuljetuskone 100 — 1 000 100 — 5 000

Taulukko 14: Eri kohteiden limpdjilkia (siteilyteho avaruuskulmassa).

Lampokontrasti, eli kontrasti termisen infrapunan alueella

Lampdsensori havaitsee maalin vain, mik&li maalin kontrasti taustaansa on riittdvd. LAmpo-
kontrasti médritelldén kaavalla:

C=—2L "B missi Wt on maalin ja Wy taustan siteilemi limpdteho.
Wit Wg

Kosola & Solante: Digitaalinen taistelukenttd



302 Sensorijarjestelmat

PIENI EMISSIIVISYYS:
KOHTEESTA HEIJASTUVA

LAMPOSATEILY 'KYLMAT

p. WB KOHDAT
Ew

T

SUURI EMISSIIVISYYS:
KOHTEESTA LAHTEVA
LAMPOSATEILY

'LAMPOISET'
KOHDAT

Kuva 226: Osa sensoriin kohteesta tulevasta siiteilysti on periisin kohteesta itsestiiin ja
osa on heijastunut, esimerkiksi kylmailti taivaalta.

Jos kohde on ldhelld taustan ldmpotilaa, kaava voidaan supistaa muotoon:

2-AT
C = I missd AT on maalin ja taustan ldmpdtilaero ja T on taustaldmpdétila.

Lampokontrasti on tyypillisesti huomattavasti pienempi kuin optinen kontrasti; esimerkiksi 2
K ldampdtilaero 20 °C ldmpdtila-alueella johtaa 1,4 % kontrastiin, kun optisella alueella
kontrasti saattaa olla useita kymmenid prosentteja.

Ilmakehin absorptiosta ja sironnasta johtuva vaimennus pienentdd kontrastia. Erityisesti
sironta pienentdd kontrastia, koska siind séteily levidé sirottavasta kappaleesta joka suuntaan
ja vastaavasti sensorille tulee joka suunnasta sironnutta sdteilyd. Lisdksi sdteen kulkureitilld
olevan pdlyn, sumun tms. viliaineen oma emissio heikentdd sensorin saamaa kontrastia
maalista. Jos kohteen ja taustan ldmpdtilaero on AT,, niin etdisyydelld R kohteesta tuleva
séteily eroaa taustasta vain:

AT(R) =AT ¢ OF

Kuvassa 227 on esitetty kahden asteen ldmpdétilaeron pienenemista etdisyyden funktiona.

Lampdsensorijarjestelmin ominaisuuksista keskeisin on pienin havaittavissa oleva ldmpotila-
ero (MRTD, Minimum Resolvable Temperature Difference), joka riippuu sensorin 1dmp06-
herkkyydestd seké erottelukyvystd. MRTD huomioi sensorin kohinan, resoluution, optiikan
virheet ja signaalinkdsittelyn vaikutuksen.

Arvioitaessa jirjestelmén kaytettdvyyttd kenttdolosuhteissa on huomattava, ettdi MRTD kuvaa
pienintd havaittavaa ldmpdétilaeroa sensorilla, eikd maalissa. Jos pienintd havaittavaa 1ampo-
tilaeroa sensorilla merkitddn MRTD:II4 ja ldmpdtilacroa kohteessa ATo, niin suurin
toimintamatka saadaan edellisen perusteella kaavasta

AT,
In

- MRTD
Rmax -
(e
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Kuva 227: Lampdokontrasti pienenee etiisyyden funktiona siti nopeammin, miti suurem-
pi ilmakehéin vaimennuskerroin o on. Kuvassa o vaihtelee viililla 0,01ja 0.3.

Kuvassa 228 on esitetty sensorin toimintaetdisyys MRTD:n funktiona, kun ldmpétilaero
kohteessa (etdisyydelld 0) on 5 K. Sensorin MRTD vaihtelee kuvaajassa vililld 5-300 mK.

Maksimikantama 100 km

MRT:n funktiona
\x 0.10

\ —0.20
—0.40

0.50

0 0.05 0.1 0.15 0.2 0.25 0.3
MRT

Kuva 228: Sensorin maksimi toimintamatka MRTD:n funktiona eri vaimennuskertoimen

arvoilla, kun limpoétilaero kohteessa on 5 K. Vaimennuskerroin vaihtelee vililld ¢ = 0,10 —
0,50.

Toinen tapa ilmaista sensorin suorituskykyé on kertoa, mikd ldmpétilaero vastaa ilmaisimen
omaa kohinatasoa (NETD, Noise Equivalent Temperature Difference), eli milld kohteen
lampdtilalla ilmaisimessa saavutetaan signaalikohinasuhde SNR=1. NETD riippuu optiikan
ldpimitasta: mitd suurempi optiikka, sitd enemmin se kerdd sidteilyd kohteesta ja sitéd
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pienempi sensorin NETD on. Jarjestelmid verrattaessa tdmi tuleekin aina ottaa huomioon; eri
jirjestelmien NETD-arvoja ei vilttimittd ole mitattu samanlaisella optiikalla®®. MRTD on
tassd mielessd parempi, koska se huomioi sekd lampd- ettd paikkaerotuskyvyn, mutta toisaal-
ta sen madrittdmiseen tarvitaan joukko havaitsijoita, kun taas NETD voidaan mitata suoraan
jérjestelmasta.

Transmissioikkunat

Hakupadissé kdytetddn ilmaisimen valmistusteknologiasta ja maalityypeistd riippuen useita eri
ilmakehin transmissioikkunoita:

0.3-0.9 um ndkyvin valon alue
1.0, 1.3, 1,6 um ja 2.2 um heijastuvan eli ldhi-infrainfrapunan alueen kapeitaikkunoita

3 -5ja 8- 14 pm terminen infrapuna-alue

[lmatorjuntaohjusten yhteydesséd kiytetddn myos nimityksid I-alue (2.2 um ikkuna) ja II-alue
(3 - 5 um ikkuna). Lentokoneiden kuumiin osiin hakeutuvien ohjusten hakupiissa kiytetdin
3-5 um aallonpituuksilla toimivia ilmaisimia. Sumun ja sateen partikkelikoko on ldhelld
tdllaisen sensorin aallonpituutta, joten ne aiheuttavat vaimennusta, mutta savukaasut eivit. 3
— 5 um alueella toimivan ohjuksen ongelmana on se, ettei se kykene hakeutumaan kohti tule-
vaan lentokoneeseen, jonka lampdétila on ldhelld taustaansa. Taustansa lampdisten kohteiden
(5-25°C) siteilyintensiteettihuippu on noin 10 um aallonpituudella, minkd vuoksi lampd&téah-
tdimissd ja uusimmissa ilmatorjuntaohjusten hakupiissi kiytetdan hyviksi ilmakehdn 8 — 12
um transmittanssi-ikkunaa. Suhteellisen pitkd aallonpituus johtaa taistelukentdn savujen
(partikkelin ldpimitta noin 0,5 um) ja pdlyn (1-10 um) parempaan lapdisyyn. Myds sumun (5
pum) ldpdisy on parempi kuin lyhyemmilld aallonpituuksilla. Télld alueella vaimennusta
dominoi ilmakehdn molekyylien, erityisesti veden, absorptio ja olosuhteista riippuen
vaimenemiskerroin ¢ vaihtelee vililld 0,11 — 0.47. 8-12 um alueella voidaan toimia vain
suhteellisen kuivassa ilmastossa; esimerkiksi trooppisessa ilmastossa suuri ilmankosteus
johtaa siihen, etteivit limpokamerat nde merenpinnan ldhelld juuri mitaan.

Lahi-infrapuna-alueella voidaan kayttdd halpoja detektorimateriaaleja, esimerkiksi piipohjai-
sia ilmaisimia. Tdlld alueella kohteiden séteilyintensiteetti on kuitenkin pienempi kuin 3 — 5
pm ja 8 — 12 um alueilla. Lisdksi ilmakehén aiheuttama vaimennus on huomattavasti
suurempi (o = 0,22 — 1,0).

Sensori voidaan rakentaa myos niin, ettd se kykenee toimimaan sekd 3-5 pum ettd 8-12 um
alueella. Tilloin sensorissa on kummallekin aallonpituusalueelle oma detektorinsa, jotka
hyddyntédvit yhteistd optiikkaa. Sensoreissa kdytettdvid ilmaisimia kdsitellddn my6hemmin.

3% Vertailuissa joskus esiintyvd merkintd F/1-optiikka tarkoittaa F-lukua 1, jolloin optiikan polttovéli on sama
kuin sen ldpimitta.
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Kuva 229: Maatkotka-kaukotihystysjirjestelmédin on asennettu televisio- ja limpokameran
sekid laseretiisyysmittarin sisiltiva sensoripallo hydraulisesti nostettavan teleskooppimaston

piille. Telakuorma-autoalusta tarjoaa hyvian liikkuvuuden missi tahansa maastossa.
[Kotkavalkama]

limaisimet

Ilmaisimet voidaan jakaa kahteen pddluokkaan; termisiin ja fotoniperiaatteella toimiviin
kvantti-ilmaisimiin. Termisessd detektorissa toiminta perustuu siihen, ettd kohteesta tuleva
lampositeily lammittdd elementtid ja sensori mittaa elementin ldmpdtilan muutoksia. Kvantti-
ilmaisin puolestaan ilmaisee suoraan sieppaamansa fotonit. Se on noin 1000 kertaa termisté
ilmaisinta herkempi. Koska fotonin energia (E=h-f) termiselld infrapuna-alueella on hyvin
pieni, on ilmaisin jadhdytettdvi, jotta ilmaisimen ja sitd ohjaavan elektroniikan oma sisdinen
kohina ei peittdisi signaalia alleen. Teknisen kehityksen my6td on 3 — 5 um alueelle kehitetty
ns. keveitd ldmpdtahystyslaitteita ja tdhtdimid, joita ei tarvitse jadhdyttdd. Talloin laite voi-
daan rakentaa yksinkertaisemmaksi, kevedammaksi, pienemmaéksi ja halvemmaksi. Varsinaiset
lampdkamerat toimivat FIR-alueella 8 — 12 pum, milld fotonien energia on niin pieni, ettd
nykyteknologialla toteutetut ilmaisimet on jadhdytettdvad. Jadhdytettdvin sensorin kaytossd
kdynnistyksen ja toimintaldmpdétilan saavuttamisen vélinen viive voi muodostua ongelmaksi
joissakin kayttotarkoituksissa.
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Kuva 230: Fotonivirityksen toimintaperiaate itseispuolijohteessa. Viritys voi tapahtua,
mikiili tulevan fotonin energia vastaa .

Kvantti-ilmaisimet voidaan jakaa viiteen eri tyyppiin: fotojohtavuus- ja fotojdnniteilmaisi-
miin, fotoemissiivisiin ilmaisimiin ja fotomagneettisiin ilmaisimiin sekd kvanttikaivoilmaisi-
miin. Fotojohtavuusilmaisimessa ilmaisinmateriaaliin tuleva séteilykvantti luovuttaa koko
energiansa valenssivyOssd sijaitsevalle elektronille, jonka absorboima energia irrottaa sen
kielletyn vyon yli johtovyohon, jolloin vapautunut elektroni alkaa liikkua ilmaisinmateriaalin
ylitse vaikuttavan sdhkokentin voimasta, eli syntyy sdhkdvirtaa. Séteilyn aallonpituuden on
oltava raja-aallonpituutta (cut-off wavelength) pienempi (eli kvantin energian riittdvan suuri),
jotta fotoviritys toteutuu. Raja-aallonpituus riippuu viritykseen tarvittavasta energiasta, joka
puolestaan riippuu viritysmekanismista, joka voi olla viritys itseispuolijohteen kielletyn vyon
(bandgap) yli (esim. CMT), metallin ja puolijohteen kontaktipinnan yli (esim. PtSi) tai
seostetun puolijohteen seosatomien energiatilojen vélilld (esim. As:Si). Tarvittava viritys-
energia on suurin itseispuolijohteessa ja pienin seostetuissa puolijohteissa, joten raja-aallon-
pituuskin on korkein itseispuolijohteissa, mutta toisaalta seostetuissa puolijohteissa energia-
tilojen véli on niin pieni, ettd ilmaisimen oma ldmpdenergia irrottaa elektroneja helposti,
joten ndma ilmaisimet on jddhdytettdvd matalampaan lampdotilaan jotta fotonivirrasta syntyva
signaali erottuisi termisen kohinan yli.

Elohopea-Kadmium-Telluridia (HgCdTe), josta kdytetddn nimitysti CMT (Cadmium-
Mercury-Telluride), voidaan kéyttdd sekd 3 — 5 um ettd 8 — 12 um ikkunassa sddtdmalla elo-
hopean ja kadmiumin suhdetta. CMT on herkin ilmaisintyyppi, jonka raja-aallonpituus
(suurin aallonpituus, jolla sensori toimii) on 12,3 pum. Lyijysulfidi (PbS) ja lyijyselenidi
(PbSe) ovat fotojohtavuusmateriaaleja, jotka toimivat 14hi-infrapuna-alueella. Niitd kdytetddan
kuumien kohteiden — esimerkiksi lentokoneen moottoreiden pakoaukkojen ilmaisemiseen
ilmatorjuntaohjusten hakupdissd. Vaikka molemmat materiaalit toimivat ilman jddhdytysta,
ne jadhdytetadn usein herkkyyden parantamiseksi.

Fotojinniteilmaisimessa ilmaisinelementti on estosuuntaisesti biasoitu puolijohdediodi. Kun
sdteilykvantti absorboituu puolijohderajapintaan, se synnyttdd elektroni-aukkoparin. Nama
kaksi varauksenkuljettajaa ajautuvat erilleen estosuuntaisen sdhkokentin vuoksi, jolloin
ilmaisimen ldpi kulkee sdhkovirta. Ilmié on nopeampi kuin fotojohtavuusperiaate ja liséksi
siind ilmaisimen lépi ei kulje lepovirtaa, joka aiheuttaa kohinaa. Tdmén vuoksi fotojannite-
ilmaisimen tehonkulutus ja kohina on pienempi kuin fotojohtavuusilmaisimen. Esimerkkind
fotojénniteilmaisimesta voidaan mainita indiumantimonidi (InSb), joka on eniten kéytetty
ilmaisinmateriaali 3 - 5 um ikkunassa. Sen vastealue on 1 — 6,2 um, joten se toimii myos hei-
jastuvan infrapunan alueella. Tdssé yhteydessd lienee paikallaan korostaa, ettei materiaali ja
ilmaisimen toimintaperiaate riipu teknisesti toisistaan: fotojohtavuus ja fotojanniteilmaisimia
voidaan valmistaa seké piisté, ettd CMT:sté.
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Materiaali Aallonpituus [um] Jéihdytys NETD Esimerkkeji kiiyttokohteista

Si 0,2-1,15 Ei nikyvin valon ilmaisinmatriisit
InGaAs 0,5-1,7 Ei NIR-lampdokamerat

PbS 1-3 Ei infrapunahakuisten ohjusten hakupaét
PbSe 1-5 Ei -7

PtSi 3-5 Ei 50mK  lampokameroiden ilmaisinmatriisit
InSb 2-6 77-200K 25mK  lampotihtdimet, kuvaavat hakupait
HgCdTe (CMT) 3-5/8-14 195/77K 25mK -7 --

Mikrobolometri 8 — 12 Ei 100 mK  monoliittiset ilmaisinmatriisit
Pyroséhkdinen 8-12 Ei 100 mK

GaAs 0,5-0,9 Ei kolmannen sukupolven valonvahvistin

Taulukko 15: Ilmaisinmateriaalien ominaisuuksia

Fotoemissiivinen ilmaisin perustuu puolijohteen sisdiseen fotoemissioon; p-tyypin piipuoli-
johteen ja metalli-pii-yhdisteen rajapintaa valaistaan piipuolijohteen lépi, jolloin fotovirityk-
sessd syntyvit aukot kulkeutuvat rajapinnan yli metallista puolijohteeseen. Metallina on
tavallisesti platina tai iridium. PtSi-ilmaisimen raja-aallonpituus on 5,6 um ja IrSi-ilmaisimen
9,5 um, joten PtSi-ilmaisinta voidaan kayttdd 3 - 5 um alueella ja IrSi-ilmaisinta sekéd 3 - 5
pum ettd 8§ - 14 um ikkunassa. Fotoemissiivisessd ilmaisimessa vaste riippuu pelkéstidén
valitusta metallista, ja koska metallia - toisin kuin puolijohdetta - on helppo valmistaa erittdin
puhtaana, matriisi-ilmaisimen eri elementit saadaan tilld menetelmélld keskendéin saman-
laisiksi. Toisaalta fotoemissiivisen ilmaisimen hydtysuhde on huomattavasti heikompi kuin
alemmin mainituissa ilmaisintyypeissd, milld tosin ei vélttdméttd ole kriittistd merkitystéd
matriisi-ilmaisimissa, joissa valotusaika saattaa olla riittdva tehottomillekin ilmaisimille.
Termisid ilmaisimia ovat esimerkiksi pyrosdhkodiset ilmaisimet ja bolometri-ilmaisimet.
Pyrosihkoisessi _ilmaisimessa lampoétilan muutos muuttaa materiaalin polarisaatioastetta,
mikd muuttaa ilmaisinmateriaalin pinnan sihkdvarausta. Tdmad muutos indusoi sdhkdvirran
ilmaisimen virtapiiriin. Pyrosdhkodinen ilmaisin kykenee havaitsemaan vain ldmpdtilan
muutoksen, joten séteilytehon muutos synnytetddn keinotekoisesti sihkomekaanisen katkojan
avulla. Toisin kuin useimmat muut termiset ilmaisimet, pyroséhkoiset ilmaisimet ovat erittiin
nopeita. Bolometri-ilmaisimessa ilmaisu perustuu sdhkonjohtokyvyn muutokseen. Bolo-
metri-ilmaisimia voidaan valmistaa CMOS-teknologialla suoraan samalle mikropiirille kuin
sitd ohjaava elektroniikkakin. Monoliittisen rakenteen vuoksi ilmaisimet ovat mekaanisesti
erittdin kestavi.

Termisen elementin toiminta ei riipu tulevan siteilyn aallonpituudesta, koska kaikki tuleva
séteily lammittdd elementtid. Absorptiotehokkuus riippuu ilmaisimen pinnan absorptiokertoi-
mesta. Sopivalla pinnoitteella saavutetaan ldhes tasainen vaste laajalla aallonpituusalueella,
joka voi ulottua UV-alueelta termiselle infrapuna-alueelle saakka. Termisen ilmaisimen
ongelmana on suhteellinen hitaus, koska elementin oma ominaisldmpd hidastaa ldmpdotilan
muutoksia, ja kvantti-ilmaisimia huonompi herkkyys, joka johtuu ilmaisimen oman 1dmpo-
tilan aiheuttamasta kohinasta. Termisid ilmaisimia kdytetddn yleensd 8 - 12 pm ikkunassa,
jossa taustan lampoisten kohteiden siteilyvuo on ldhes 50 -kertainen 3 - 5 pm ikkunaan
verrattuna. Ympériston lampdtilassa toimivien termisten ilmaisinten l&mporesoluutio on 100
— 200 mK luokkaa, vaikka joidenkin ldhteiden mukaan jopa 40 mK olisi saavutettu. Pyrosdh-
kdisten ilmaisinten resoluutio on 100 mK luokkaa.
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Kuva 231: Erilaisten ilmaisinelementtimateriaalien tyypillisiéi vasteita.

Keskeisend etuna termisilld ilmaisimilla on niiden kyky toimia ilman jaahdytystd, minka
vuoksi ne tulevat laskemaan taistelukentin ldmpokameroiden, -tdhtdinten ja -hakupdiden
hintoja olennaisesti nykyisestd. Hintavaikutuksen lisdksi poistuva jddhdytystarve johtaa
pienempidin kokoon ja painoon sekd vdhdisempddn tehonkulutukseen. Namé yhdessd mah-
dollistavat 1ampotdhtdinten ja -hakupdiden kéyttdmisen hyvin monissa sovelluksissa. Vield
toistaiseksi jadhdyttdméttomien ilmaisimien yleistymistd hidastaa niiden huonosta herkkyy-
destid johtuva suurildpimittaisen optiikan tarve.

Kaksiviri-ilmaisin on ilmaisin, joka kykenee toimimaan kahdella eri aallonpituusalueella,
tyypillisesti kahdessa eri ikkunassa; esimerkiksi 3 - 5 um ikkunassa ja 8 - 12 pm) ikkunassa.
Koska ilmaisimen pinta-ala on jaettu kahteen osaan, sen herkkyys on pienempi kuin yhden
ison. Tdméd kuitenkin kompensoituu paremmilla EP-ominaisuuksilla, kuten my&hemmin
hakupdiden yhteydessé tullaan havaitsemaan.

Kuva 232: Kaksi ranskalaisen Sagemin MATIS-limpokameraa. Valmistaja lupaa
jirjestelmin havaitsevan taistelijan 7,5 km ja ajoneuvon 9 km etiisyydelti seki
tunnistavan ne 2 ja 3,5 km etiisyyksilti. [Sagem]
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Pyyhkiisy: Mikili sensori perustuu yksielementtiseen ilmaisimeen, on sensorissa oltava
pyyhkdisymekanismi, joka projisoi elementille kuvan yhdestd pisteestd kerrallaan. Télloin
sensori joutuu selaamaan koko kuva-alueen lédpi ja elementille tulee fotoneita yhdestd kuvan
pisteestd vain hyvin lyhyen aikaa. Mikéli elementtejd on useampia, voidaan kutakin kuva-
pistettd tarkastella pidempdin ja saada kerdttyd enemmaén fotoneita. Mikali sensorissa on yhtd
kuvapistettd kohti yksi elementti, puhutaan tuijottavasta matriisista (staring array).

Nykytekniikalla kyetddn valmistamaan ilmaisinmatriiseja, joiden koko on 512x512 tai jopa
1024x1024 elementtid. Ndiden sensoreiden etuna on paremman herkkyyden lisdksi myds se,
ettei pyyhkaisymekaniikkaa tarvita, jolloin sensorin hinta on huomattavasti pienempi kuin
hienomekaniikkaan tukeutuvassa ratkaisussa. Toisaalta suurikokoinen matriisi on kallis ja tuo
mukanaan ongelmia optiikan suunnitteluun. Lisdksi matriisi-ilmaisimen eri elementtien
véliset herkkyyserot on tasattava ohjelmallisesti, miké lisdd jarjestelmin kompleksisuutta.
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Kuva 233: Pyyhkiiseviissi sensorissa pyorivit peilit projisoivat elementille yhden kohdan
kuvasta kerrallaan, tuijottavassa kuvan osa nikyy koko ajan ilmaisinmatriisille, joten se
saa paremman signaalin maalista. Sarja- ja rinnanpyyhkiisy edustavat niiden vilimuoto-
ja. Pyyhkiisyyn voidaan myos hyodyntii esim. ammuksen omaa liikettid maan suhteen tai
pyorimisliiketti pituusakselinsa ympiri.

Jaahdytys

Lamposensoreissa kéytettava jadhdytysmenetelmd riippuu siitd, onko kyseessd lyhyt- ja
kertakdyttdinen laite, kuten ohjuksen ldmpdsensori, vaiko pitkd- ja monikdyttdinen, kuten
panssarivaunun lampotahtiin, Kertakdyttdinen jadhdytys toteutetaan useimmiten ns. Joule-
Thomsonin-jadhdyttimelld. Siind korkeapaineista kaasua puretaan paineastiasta kapean
suuttimen kautta matalapaineiseen tilaan. Kaasun paineen véhetessd sen lampdotila laskee ja
johdettaessa kaasua ilmaisimen taakse se jadhtyy. Jddhtynyt kaasu johdetaan ulos sensorista
siten, ettd se kulkiessaan jadhdyttdd suuttimelle tulevaa kaasua, jolloin suuttimeen tuleva
kaasu on jo koko ajan entistd kylmempédd. Lopulta kaasu nesteytyy ja ilmaisin jadhtyy
nesteytyneen kaasun ldmpdtilaan. Kaasun on oltava erikoispuhdasta (99,9999 %), jotta siina
olevat epdpuhtaudet eivit jadtyessdén tukkisi suutinta. Sensoreissa kidytetdin joko ilmaa,
typped tai argonia, jolla on niistd paras lammonsiirtokyky. Joule-Thomsonin jadhdyttimelld
saavutetaan nopeasti — noin 2 - 5 sekunnissa 80 - 90 Kelvinin toimintaldmpétila. Siten
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jddhdytin soveltuu hyvin ohjusten hakupiiden jadhdyttimiseen, koska odotusaika ohjuksen
kdynnistdmisestd laukaisuvalmiuden saavuttamiseen on lyhyt. Nopea jadhdytys saa aikaan
suuria lamporasituksia, joten se ei sovellu toistuvaan toimintaan.

Mikéli jadhdytettdvda kohde ei ole kertakdyttdinen, kéytetdén yleensd ns. Stirling-pumppua.
Sen toimintaperiaate on samanlainen kuin Joule-Thomsonin-jddhdyttimen, mutta siind
purkautuva kaasu imetddn takaisin kiertoon pumpun kautta. Toiminta perustuu siten
suljettuun kaasun kiertoon — kuten kotipakastimenkin! Stirling-jadhdytykselld voidaan
saavuttaa 80 — 90 K toimintaldmpdétila noin 2-5 minuutissa. Mikdli pumpun méntda ohjataan
esimerkiksi magneettisesti, voidaan kierto toteuttaa hermeettisesti suljettuna.

Vaihtoehtona Striling-jadhdyttimelle on Peltier-jadhdytin, joka ei sisdlld huoltoa vaativia
kaasuja tai mekaanisia litkkuvia osia. Jddhdytys perustuu ns. Peltier-ilmioon, jossa kahdesta
metalliseoksesta valmistetussa materiaalissa toinen liitospinta jédhtyy ja toinen ldmpenee
sahkovirran vaikutuksesta. Yhdelld elementilld voidaan saavuttaa noin 230 K ldmpétila ja
usealla sarjaan kytketylld elementilld jopa noin 170 K. Peltier-jadhdyttimen ongelmana on
sen hitaus, minkd vuoksi sotilassovelluksissa kéytetdén yleensd joko Joule-Thomson- tai
Stirling-jadhdytysta.
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Kuva 234: Infrapunakuvausjiirjestelmien suorituskyky riippuu toteutusteknologiasta ja
optiikan liipimitasta. [Lahde: Puolustusvoimien sotatekninen arvio ja ennuste 2001]
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Lampohakupaat

Lampohakupéén tehtdvéni on etsid maali, lukittua siihen ja antaa aseen ohjauselektroniikalle
tarvittava suuntatieto aseen pitkittdisakseliin ndhden aseen ohjaamiseksi maaliin. Hakupéén
antama signaalikohinasuhde SNR, joka osaltaan méérittelee hakupéén lukkiutumisetdisyyden,
saadaan kaavasta:

<I tgt't a~ Ibgd>
NELR?

SNR:= t

(o)

jossa I on maalin séteilyvoimakkuus (irradianssi) hakupdin kaistalla, t, on ilma-
kehdn transmittanssi sensorin aallonpituusalueella, Iyoq on taustan séteilyvoimakkuus sensorin
kaistalla, t, on sensorin optiikan transmittanssi, NEI on sensorin sisédistd kohinatasoa vastaava
sdteilyvoimakkuus ja R on maalin etdisyys sensorista. NEI voidaan laskea normeeratun
ilmaisevuuden D* tai ekvivalenttisen kohinatehon NEP perusteella.

Mitd pidempéddn sensorin ilmaisin kykenee kerddméiin energiaa maalista, sitd pienempi
signaalikohinasuhde tarvitaan, silld sensori kykenee tilloin integroimaan saatavaa signaalia
pidempéédn, mikd pienentdd satunnaisesti jakautuneen kohinan suhteellista osuutta. Tadmén
vuoksi tuijottavan (staring) sensorin suorituskyky on olennaisesti parempi kuin pyyhkiisevin
(scanning). N-elementtisen ilmaisimen suorituskyky on @N-kertainen 1-elementtiseen verrat-
tuna pidemmasta tuijotusajasta johtuvan paremman signaalikohinasuhteen vuoksi.

Lampositeilyyn hakeutuvan aseen hakupdidn on jotenkin kyettdvd pédéttelemdan missd maali
sijaitsee. Kuvaavassa matriisi-ilmaisimella tai pyyhkiisymekaniikalla varustetussa yksi-
ilmaisinelementtihakupédssid maalin sijainti voidaan luonnollisesti péételld suoraan kuvasta,
mutta ensin mainittujen ongelmana on ollut niiden vaatimien monielementtimatriisien korkea
hinta, ja jalkimmaiisten ongelmana on pyyhkdisymekaniikka, joka on kallis, ty6lds huoltaa ja
joka ei kestd aseiden suuria kiihtyvyyksid. Tdméan vuoksi hakupdissd kdytetddn yhé yksiele-
menttisid ilmaisimia ilman pyyhkiisyd, jolloin hakupdi aistii vain pistemdisid heritteita.
Maalin sijainti voidaan kuitenkin paatelld moduloimalla maalista saatavaa signaalia eri tavoin
maalin sijainnin mukaan. Modulointi tehddén asettamalla hakupéddn eteen pyorivd kiekko
(reticle). Télloin maalista saatava signaali moduloituu eri lailla sen mukaan mikd on maalin ja
ohjuksen pituusakselin vélinen kulma. Kun maalin ja ohjuksen vilinen kulma on suuri,
signaali moduloituu voimakkaasti, minkd perusteella ohjuksen ohjauselektroniikka kééntda
ohjusta kohti maalia. Kun maali lopulta on tiysin ohjuksen pituusakselin suunnassa, signaali
ei moduloidu. Modulaation katoaminen kun maali on tdhtdyslinjalla johtaa siithen, ettd ohjus
pyrkii vaappumaan. Tdmén vuoksi pydrivddn modulointikiekkoon perustuvan hakupién (spin
scan) sijasta uudemmissa ohjuksissa kiytetddan pyorivda optiikkaa ja paikallaan pysyvaa levya
(con scan), jolloin hakupidi saa moduloidun signaalin myds silloin kun maali on suoraan
edessd.
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MODULOINTIKIEKKO (RETICLE)

Kuva 235: Spin scan -ohjuksen toiminta perustuu yhteen ilmaisinelementtiin, jonka
edessi oleva pyorivd osin ldpinikyvd modulointikiekko moduloi maalista saatavaa
signaalia sen mukaan, kuinka kaukana maali on ohjuksen pituusakselista.

Héirintdjarjestelméd pyrkii harhauttamaan ohjusta ldhettdimailld oikean kaltaista moduloitua
signaalia hakupéén ilmaisimelle. Kun ilmaisin vastaanottaa moduloitua léhetettd, sen ohjaus-
elektroniikka luulee maalin olevan sivussa ohjuksen kulkusuunnasta, jolloin se kadantdd
ohjusta. Tdma johtaa spin scan -ohjuksissa lopulta ohjuksen kdfintymiseen niin paljon sivuun,
ettd maali katoaa ohjuksen ndkokentistd ja ohjus menettdd lukituksen maaliin (break lock).
Lukituksen menettiminen edellyttdd oikeataajuista ja -vaiheista moduloivaa signaalia, mikd
puolestaan edellyttdd joko ennakkotietoa kohteena olevasta hakupdistd tai sitten hiirinté-
ldhettimen on etsittdva oikeat hiirintdsignaalin parametrit muuttamalla moduloivan signaalin
taajuutta ja modulointiastetta. Héirintdtehon saaminen perille ohjuksen hakupédhédn ei ole
ongelma, silld ilmaisimen NEP on tyypillisesti mikro- tai nanowattiluokkaa, joten harhautta-
van héirintdsignaalin ldhteend voidaan kdyttdd myos varsin vaatimattomia ldmposéateily-
ldhteitd, kuten Xenon-lamppuja. Oikean modulointitaajuuden 16ytdminen on kuitenkin kriit-
tistd. Oikea modulointitaajuus voidaan 10ytda tarkkailemalla hdirinnin vaikutusta ohjukseen,
tai valaisemalla ohjusta laserilla ja mittaamalla retikkelin aiheuttama modulaatiotaajuus
takaisin heijastuvasta siteilysta.

Harhauttavan héirintdjdrjestelmidn on hyvin vaikea rikkoa con scan -ohjuksen lukitusta.
Kuvassa 236 vasemmalla maali on con scan -ohjuksen akselin suunnassa, jolloin maalista
tuleva normaali herdte ei ole taajuusmoduloitua. Maalissa oleva hiirintidldhetin 1dhettdd
kuitenkin nopean pulssijonon, jolloin héirintdldhettimen signaali summautuu hakupédn
ilmaisimelle maalin normaaliin herdtteeseen. Héirintél&hetin 1dhettdd vain puolen pyordhdyk-
sen ajan, jolloin hakupiin signaali taajuusmoduloituu. Hakupéé kuvittelee maalin olevan silld
puolella, jossa taajuus on pienempi ja komentaa ohjusta kddntymiddn saattaakseen maalin
tahtdyslinjalle, eli kompensoidakseen taajuusmodulaation. Télldin maali ja héirintd-ldhetin
siirtyvdt levyn ulkokehélle, jolloin niiden antama ndennidinen taajuus laskee, mikd lopulta
kompensoi héirintdldhettimen antaman signaalin Tdméan vuoksi con scan -ohjusten harhautta-
mista lukituksen menettimiseen saakka ei pidetd mahdollisena, vaan harhauttavalla hiirinnal-
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1d pyritddn saattamaan ohjus pyorivddn tynnyriliikkeeseen, jolla pyritdin maksimoimaan
lopullinen rdjédhdysetdisyys maalissa. Hairintdldhetin ei voi olettaa tietdvdnsd scin scan -
ohjuksen levyn tai con scan -ohjuksen optiikan pydrimisnopeutta eikd levyn rakennetta, joten
sen on kokeiltava automaattisesti erilaisia pulssi- ja pulssintoistotaajuuksia toivoen, ettd jokin
niistd osuisi ohjuksen ominaistaajuuksiin.

"&4—4

PYORIVA OPTIIKKA  KIINTEA LEVY ‘\*'

A\
MAALI OHJUKSEN

PYORIMISAKSELI

MAALI OHJUKSEN NAKO- AKSELIN SUUNNASSA:
KENTAN RAJALLA: VAKIOTAAJUINEN
TAAJUUSMODULAATIO MODULAATIO

Kuva 236: Con scan-hakupiin toiminta perustuu pyoriviin optiikkaan, joka projisoi
ilmaisimelle kohteesta taajuusmoduloidun signaalin, jonka FM-modulaatioaste riippuu
kohteen ja ohjuksen pituusakselin vilisestd kulmasta.

Con scan -ohjusten vaikean harhautettavuuden ja matriisi-ilmaisimiin perustuvien tuijottavien
ohjusten yleistymisen vuoksi héirintdjérjestelmissd ollaan siirtyméssd harhauttamisesta
hakupéiden sokaisuun tai lamauttamiseen. Kumpikin niistd edellyttdd harhauttamista suurem-
pia tehotasoja, mikd puolestaan vaatii kiytannossé laserldhettimen kayttod hdirintdén. Sokai-
sulla tarkoitetaan hakupéddn vastaanottimen kylldstdmistd niin suurella ldhetteelld, ettd sen
antama signaali on maksimissaan riippumatta siitd mihin suuntaan hakupéé osoittaa ja minkéa-
laisen signaalin se maalista saa. Hakupiti voidaan yrittdd harhauttaa myds hdiritsemalld sen
automaattista vahvistuksensditopiirid (AGC, Automatic Gain Control) vastaan. Télloin
hiirintdldhetin 18hettdd voimakkaan héirintdpulssin, joka saa AGC-piirin pienentdmééin
vahvistusta, jottei hakupdi yliohjaudu. Kun héirintisignaali lakkaa, on hakupéin vahvistus
niin pieni, ettei se kykene havaitsemaan maalia. Tdlloin AGC-piiri lisdd vahvistusta saadak-
seen ilmaisimelle riittdvin signaalin maalista. Kun vahvistus on taas riittdvd, ldhettdd
hiirintildhetin uuden pulssin, joka taas tukkii ilmaisimen ja siten sokaisee hakupéén.

AGC-héirintd edellyttdd huomattavasti maalin luontaista herdtettd suurempien tehotasojen
kayttdmistid., muttei kuitenkaan niin suurta tehotasoa kuin jatkuvatoiminen sokaisu tai ilmai-
simen vaurioittaminen. Olennaista on kuitenkin se, ettd hdirinnén pulssinpituus ja pulssivéli
vastaavat hakupddan AGC-piirin sdédtdsilmukan ominaistaajuutta. Tdma on kyettdvi tiedustele-
maan ectukdteen, mitattava ja paidteltivd ohjuksen kéyttdytymisestd hiirinndn alaisena tai
sitten hdirintdldhettimen on vaihdeltava nditd systemaattisesti toivoen ainakin jossakin
vaiheessa osuvansa AGC-piirin sddtosilmukan kaistalle ja siten vaikuttavansa ohjukseen.
Mikali hdirintéldhetin pyrkii kidyttdmiin ennalta tiedusteltua kyseiseen hakupéddhin optimoi-
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tua ldhetettd, on hyokkdavd ohjus myoOs tunnistettava. Téhdn voidaan kayttdd esimerkiksi
tietoa hyokkéédvastd lavetista tai ohjuksen parametrien mittausta laserilla.

——e ‘&_‘_‘

MAALI OHJUKSEN OHJUS KAANTYNYT
SIVUUN MAALISTA

AKSELIN SUUNNASSA

ALY L

HAIRINNASTA JOHTUEN VAKIOTAAJUINEN
VAARA TAAJUUSMODULAATIO MODULAATIO

Kuva 237: Con-scan -ohjuksen harhauttaminen pulssitetulla lihetteelli.

Rosette-pyyhkdisymenetelmésséd ilmaisimen nédkokenttd
pyyhkii kuvan 238 osoittaman kuvion mukaisesti maalin
ympéristdd. Maali pyritddn pitdmdin pyyhkdisykuvion
keskelld. Menetelmén etuna on kyky havaita ja — mikali
hakupdin ohjauselektroniikka siithen kykenee — myds
seurata samaan aikaan useita maaleja, olettaen ettd ne
pysyviat maaliin lukittuneen hakupddn nédkokentéssa.
Kyky seurata useita maaleja samanaikaisesti mahdollis-
taa soihdun ja lentokoneen erottelun niiden liikeratojen
perusteella.

LASER

Kuva 238: Rosette-scan pyyhkiisy-
kuvio. Nelio kuvaa ilmaisimen
kerrallaan nikemaa aluetta.

Laserteknologiaa hyddynnetddn taistelukentélld tietolii-
kenne-, sensori-, ase-, omatunnistus- ja omasuojajérjes-
telmissé, eli ldhestulkoon kaikissa digitaalisen taistelu-
kentdn komponenteissa. Laserteknologia kédydiin
kuitenkin keskitetysti ldpi téssd sensorijdrjestelmiluvussa, ja muissa luvuissa keskitytdin
esittelemddn lasereiden kéyttomahdollisuuksia puuttumatta endd laserin tekniseen
toimintaperiaatteeseen ja rakenteeseen.

Laser on laite, joka tuottaa monokromaattisen valonséteen, jossa fotonit ovat samassa
vaiheessa, eli valo on koherenttia. Sana laser tulee englanninkielisestd ilmaisusta Light
Amplification by Stimulated Emission of Radiation. Laserin kdytto suuritehoisen valopulssin
lahteend perustuu sithen, ettd laserista ldhtevd valo on kollimoitua, eli samansuuntaista,
mink& vuoksi pulssi pysyy koossa edetessdéin kohteeseensa eikd vaimene levidmisen vuoksi.
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Kuva 239: Koherentissa valossa valo etenee samaan suuntaan samanvaiheisena ja kaikilla
komponenteilla on sama taajuus.

Laserlahettimen rakenne

Laserldhetin koostuu neljéstd peruskomponentista:
1. Aktiivinen lasermateriaali, jossa laserilmio tapahtuu.

2. Viritysmekanismi, joka pumppaa aktiiviseen lasermateriaaliin lisdd energiaa ja virittda
sen atomeita ylempiin energiatiloihin. Energian pumppaus voi perustua optiseen,
sdhkoiseen tai kemialliseen menetelmaan.

3. Lasermateriaalin toisessa pddssd on tdysin heijastava peili, joka heijastaa kaikki
materiaalista tulevat fotonit takaisin.

4. Laseraineen toisessa padssd on puolildpéisevid peili, joka heijastaa suurimman osan
energiasta takaisin lasermateriaaliin, mutta paastid pienen osan ulos.

TAYSIN HEIJASTAVA AKTIIVISESTA LASERAINEESTA PUOLILAPAISEVA
PEILI RAKENNETTU OPTINEN PEILI

LAHTEVA
LASERSADE

E1 E1 21 21 VIRITYSMEKANISMI

Kuva 240: Laserlihettimen yksinkertaistettu rakenneperiaate.

Laserperiaate

Viritysmekanismin avulla pumpataan laseraineen atomeja korkeampaan energiatilaan.
Ylempédn energiatilaan viritetty atomi palaa satunnaisen ajan kuluttua takaisin perustilaansa
ja ldhettdd samalla ndiden energiatilojen vilistd energiaerotusta vastaavan fotonin, jonka
taajuus on:
. _Ey E,
AE =h-f, joten f =
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Satunnaisten energiatilojen purkautumisten synnyttamé valo on epdkohrenttia, silld prosessin
satunnaisuuden vuoksi fotoneilla on satunnainen vaihe. Laserldhettimessd kaytettdvissd
materiaaleissa atomit nostetaan aluksi epéstabiiliin energiatilaan, josta ne purkautuvat varsin
nopeasti itsestddn alempaan metastabiiliin (suhteellisen pitkdkestoiseen) energiatilaan. Tdmén
tilan pitkdkestoisuus mahdollistaa riittdvéin usean atomin virittimisen ennen kuin jokin niisti
palaa takaisin perustilaansa. Kun jokin atomeista palaa perustilaansa, se ldhettdd fotonin.
Témi fotoni puolestaan kulkee lasermateriaalissa ja stimuloi myds ldheltd kulkiessaan
naapuriatomeita palaamaan perustilaansa. Néin fotonien méddrd kasvaa itsestddn. Ja koska
atomit ldhettdvat fotonin silloin kun stimuloiva fotoni kulkee ohitse, on niiden vaihe sama.
Prosessin hyotysuhde on varsin pieni, minkéd vuoksi optisen resonaattorin péissd on peili, joka
heijastaa fotonit takaisin. Ndin taataan riittivd stimuloiva fotonivirta lasermateriaalissa. Osa
fotoneista padsee puolildpdisevin peilin kautta ulos lasersdteen muodossa. Mikili puolildpai-
sevé peili korvataan tdysi heijastavalla peililld ja kddntomekanismilla, saadaan pulssilaser-
lahde. Taysin heijastava peili lisdd lasermateriaalissa kulkevien fotonien mééréaa ja kun peili
kddnnetddn sivuun, ldhtee resonaattorista voimakkaampi pulssiteho.

ENERGIA
A LYHYTKESTOINEN
EPASTABIILI ENERGIATILA
SPONTAANI
BEMISSIO
METASTABIILI

% ENERGIATILA

\VAVAVAV - =
e \AVAVS

Kuva 241: Laserperiaate.

Mekaanisen peilin huonona puolena on sen hitaus, mikd pidentdd pulssia ja laskee huippu-
tehoa. Tamén vuoksi peilin tehtdvddn kaytetddn niin sanottua Q-kytkintd, jonka kytkentiperi-
aate perustuu siihen, ettd kytkin pééstdd pulssin 1dpi, kun sen energiatiheys on riittdvd. Kun
osa resonaattorissa olevista fotoneista pidsee ulos, energiatiheys laskee ja Q-kytkin sulkeu-
tuu. Q-kytkimelld voidaan saada aikaan hyvin lyhyitd 10 ns luokkaa olevia laserpulsseja, joita
olisi mahdotonta toteuttaa mekaanisella periaatteella.

Lasertyypit

Kiintedainelaserit kayttavit kiintedti tankoa, joka voi olla kristallia tai lasia, johon on lisétty
absorboivia atomeja. Pumppausenergia saa aikaan energiatasojen populaatioinversion ja
stimuloi laserilmion. Lasereiden ominaisuudet riippuvat sekd aktiivimateriaalista, ettd
substraattimateriaalista. Aktiivimateriaaleina voidaan kiyttdd monia erilaisia aineita, kuten
kromia, neodyymii, kobolttia, titaania jne.. Substraattimateriaalina voidaan kayttdi joko lasia
tai keinokristallia, kuten (YAG, Yttrium-Aluminium Garnet). Neodyymi (Nd) on yleisin
materiaali: kaksi yleisintd lasertyyppid ovat Nd:YAG ja Nd:lasi. Neodyymilaserin aallon-
pituutta (1,06 um) voidaan muuttaa merkittdvisti epélineaarisella optisilla parametrioskillaat-
toreilla (OPO, Optical Parametric Oscillator). Samoin Q-kytkintd voidaan kéyttdd pulssin
keston muokkaamiseen. Jotkut kiintedainelaserit ovat viritettdvissd laajalle aallonpituus-
alueelle. Esimerkiksi aleksandriittilaseria, jossa kéytetddn Cr3+:BeA1204, on viritettavissa
aallonpituuksille 0,7 — 0,82 um ja titaani-safiirilaserilla — jonka kaista on laajin 