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TIIVISTELMA

Viranomaisverkko on TETRA-standardin mukaan rakénndigitaalinen radioverkko. Sen

vaatimuksia ovat nopeus, monikayttdisyys ja turmah kommunikointi. Nopeaan tahtiin ke

hittyva tietotekniikka ja jatkuvasti kehittyva kigmanalyysi aiheuttavat tietoturvaominaisuu
sien nopeaa vanhenemista. TAman takia tulee arddysetoturvallisuusominaisuuksia ta-

saisin valiajoin.

Tutkimuksen paatutkimuskysymyksena on, miten omigtettu, ettd viranomaisverkossa
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hetetty tieto ei paase sivullisten kaytettavaksiman lisdksi tutkimuksessa vastataan alatut-

kimuskysymyksiin, riittaaké viranomaisverkon salamsodostamaan murtamisesta taloudel-

lisesti kannattamatonta ja riittddkod salaus my@guéevaisuudessa estdmaan salakuuntelun.

Tutkimus on suoritettu paaasiassa kirjallisuusggtgena.

TETRA-standardissa tietoturva perustuu perustasgtemman tason tietoturvaan. Perust]

kasittdd molemminpuolisen tunnistamisen seka radielimien salakuuntelun estavan iln

rajapinnan salauksen. Ylemman tason salaus oniteftkopuheen ja datan paasta paahg

salamiseen. Salauksia tarkasteltaessa tulee mugttaataysin varmaa salausjarjestelmé
ole olemassa, on vain kyse siitd, kuinka paljoaaija rahaa ollaan valmiita kuluttamaan
murtamiseen. Perustason turvallisuus on murretavihitulevaisuudessa brute forcen a
la, mutta ylemman tason salauksen purkamiseen teaadonnistunutta kryptoanalyysia
tulevaisuuden kvanttitietokoneiden laskentakapeagite Tunnistusmekanismia vastaan \

daan hyokata esimerkiksi kloonaamalla paatelaite.
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VIRANOMAISVERKON TIETOTURVALLISUUS

1 JOHDANTO

Viranomaisverkko VIRVE on TETRA-standardin (Terrést Trunked Radio) mukainen

EDA:n (European Defence Agency) infrastruktuuribéeutettu radioverkko eri viranomaisten
ja julkishallinnon organisaatioiden kayttoon. Vicanaisverkon paakayttdjia ovat Poliisi, Tul-
li, Rajavartiolaitos, Palo- ja pelastuslaitos, @its, sosiaali- ja terveyspalvelut, merenkulku-
laitos, lImailulaitos seka Puolustusvoimat. Verkakentaminen aloitettiin vuonna 1998, ja se
on nykyadan koko Suomen kattava verkko. Viranomalsiie asetettuja vaatimuksia ovat no-

peus, monikayttdisyys ja turvallinen kommunikoifit20; 40; 41]

Viranomaisverkon tietoturvallisuus perustuu TETRArslardiin, joka tukee kaksitasoista tie-
toturvaa. Tietoturva perustuu perustason ja ylemma&on tietoturvaan. Perustaso kasittda
molemminpuolisen tunnistamisen seka radiopuhelirm@akuuntelun estavan ilmarajapinnan
salauksen. Ylemman tason salaus on tarkoitettugrufee datan paastd paahan -salamiseen,

jonka avulla TETRA-verkkoa voidaan muun muassaté@imuissa verkoissa. [20; 22]

1.1 Tutkimuksen nékdkulmat ja rajaukset

Paaasiallinen tavoite on tutkia VIRVE-verkon tietoallisuutta. Tutkimus on tehty teknisesta
nakokulmasta ja siina kasitellaan viranomaisvetkeioturvaratkaisuja. Tutkimuksessa esitel-
ladn TETRA-standardin ja VIRVE-verkon yleista raketta niin paljon kuin se on tutkielman

kokonaisuuden ymmartamisen kannalta valttamatdnitkimuksen painopisteena ovat sala-
ukset ja niiden toteutukset. Salauksien kestavygtkastellaan purkamiseen kuluvan ajan,

purkamistyOhon ja laitteistoon tarvittavien resigssnakokulmasta.

Tutkimusongelmana on Viranomaisverkon salauksigt@vyys luottamuksellisen tiedon siir-

tamiseen nykyaikana ja lahitulevaisuudessa. Jasitukasvavan tietokoneiden laskentakapa-



2

siteetin ansiosta salausavaimien pituuden merlkig/aa. Lisaksi kokemuspohjaisesti voi-
daan sanoa, etta algoritmit vanhenevat ajan mgatdgnettavat samalla tehonsa. Esimerkkina

salauksen tehon menettaneesta verkosta on GSMevptRk

Tutkimusongelmasta muodostuu tutkielman paakysyanysinen liittyvat seuraavat alakysy-
mykset:
— Miten on varmistettu, etta viranomaisverkossa&téttava tieto ei padse sivullisen kaytetta-
vaksi?
— Riittd&kd viranomaisverkon salaus muodostamaanragtamisesta taloudel-
lisesti kannattamatonta?

— Riittd&ko salaus myds lahitulevaisuudessa estérsalakuuntelun?

Paatutkimuskysymykseen vastataan toisessa kappajgessa kasitellaan TETRA-standardin
asettamat tietoturvaratkaisut viranomaisverkollelnkannessa kappaleessa vastataan alatut:

kimuskysymyksiin. Tutkimuksessa keskitytaan ainaasttiedon luottamuksellisuuteen.

Salauksen riittavyydella tarkoitetaan, ettd sentamimen on taloudellisesti kannattamatonta.
Kannattamattomuus luokitellaan tdssa tutkimuksetea, etta voidaan olettaa, etta yksittaiset
henkil6t tai pienten organisaatioiden varallisuudetit riitd tarvittavan laskentakapasiteetin
tai ammattitaidon hankkimiseen. Tutkielmassa eit&l& tietoturvallisuuteen liittyvaa hairin-

taa, fyysista tuhotyota, kayttajavirheita, salamkkéaytettavyytta, eikd verkon dataliikenteen
virheisiin liittyvia seikkoja, koska tutkielman tasituksena on tutkia viestien luottamuksellis-
ta lahettamista todennuksen ja salauksen nakoktdmaghitulevaisuudella tarkoitetaan tassa
tutkimuksessa seuraavaa kymmenta vuotta, eli vad2é23 saakka. Kolmannen luvun osio
3.1.2 "Algoritmien kestavyys ja luotettavtidsisitellaan teoreettisella tasolla. Kandidaatintu

kielman suppeuden ja algoritmien salaisuuden vubiai kasitellee tunnettuja algoritmeja.

Tassa tutkimuksessa oletetaan algoritmien vastagafavuudeltaan viranomaisverkossa kay-
tettavia algoritmeja. Tutkimuksessa pyritaan |6ydam keinoja, joilla salaista algoritmia vas-

taan voidaan hyokata, seka analysoimaan algorgalassapitoon liittyvia etuja ja haittoja.

1.2 Tutkimusmenetelmat ja tarpeellisuus

Tutkimus perustuu ensisijaisesti kirjallisuussefikseen. Lahteind on padasiassa kaytetty ai-

heesta julkaistuja tutkielmia, tietoturvallisuusaldrjallisuutta ja ETSI-asiakirjoja (European

Telecommunications Standards Institute). Muitadéitovat internetlahteet sekéd Puolustus-
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voimien asiakirjat. Asiakirjat ja Maanpuolustuskeakoulun julkaisemat lahteet ovat hyvin
luotettavia sisalloltaan, koska ne ovat viralliagakirjoja.Ongelmana kirjallisuusselvitykses-
sa on lahteiden ajankohtaisuus. Monet tassa tyisgattavat lahteet on julkaistu edellisella
vuosikymmenella ja ovat siten vanhoja, eika aileeelt valttamatta sen jalkeen julkaistu luo-
tettavia aineistoja. Tassa tyossa lahdekritiikkugee esiin nimenomaan ajankohtaisuutta tar-
kasteltaessa. Tulevaisuutta koskevissa osioissatava kriittinen sen ennustamiseen perus-

tuvan luonteen vuoksi.

Viranomaisverkon tietoturvallisuudesta ei ole teloseita tutkimuksia. llkka Korkiaméaen
"TETRA-jarjestelman sotilaalliset kayttomahdollisiet” on naista yksi laajimmista. Taman
tutkimuksen lahdemateriaalin pohjana on ETSI-agekisilla viranomaisverkon salaukset
perustuvat TETRA-standardin kayttamiin ETSI:n stdéihin. Standardien lisaksi kaytetaan
Korkiamé&en tutkimusta, josta |0ytyy ETSI:n asiatisfa 10ytyva tieto suomeksi ja tiivistetys-
ti.

Tutkimus on tarpeellinen, koska viranomaisverketotiurvallisuutta tulee arvioida tietyin va-
liagjoin. Tietokoneiden kapasiteettien kasvun myigds salauksien kestavyys tulee arvioida
ajankohtaisesti. Tietokoneiden kapasiteetti ja vatiliva laskentateho mahdollistaa muun
muassa brute forcen kayttomahdollisuuden ja toiomln paranemisen. Taman liséksi on hy-
va arvioida algoritmien kestavyytta teoreettisédisolla ja arvioida niiden luotettavuutta lahi-

tulevaisuudessa jo murtuneiden algoritmien esimerk&vulla.

1.3 Keskeiset kasitteet

Autentikointi: Autentikointi eli haastemenetelma maennuksen menetelmé, jossa kutsuttu
palvelin tai viestin saaja pyrkii varmistumaan ki tai lahettgjan aitoudesta ottamalla ta-
han uuden yhteyden tai esittamalla talle kysymykg#on vain oikea taho voi vastata oikein.
[38]

Brute force attack: Brute force attack on vapaastimennettuna “raa’an voiman hyokkays”.
Brute force -hyokkaysta kaytetaan salasanojen mistgen ja sen pohjalta on tehty useita eri
ohjelmia. Sen toimintaperiaate on kaikkien mahdtgi avainten tai salasanojen systemaatti-
nen kokeilu salakirjoituksen avaamiseksi tai salasdoytamiseksi [38]. Menetelméa on ty6-
l&s, mutta toimiva. Tietokoneiden kehityksen jaknadtavan laskentatehon myoéta brute force

on jatkuvasti tehostuva keino.
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ETSI: European Telecommunications Standards Instibn voittoa tavoittelematon standar-
disoimisjarjesto, joka tuottaa maailmanlaajuissesirellettavia standardeja tieto- ja viestinta-

tekniikoihin. ETSI on Euroopan unionin virallisebyivaksymé standardointiorganisaatio. [12]

Iterointi: Tassa tutkimuksessa iteroinnilla tarktstan menetelm&a, jossa toistetaan laskutoi-
mituksia. [36]

Luottamuksellinen: Luottamuksellisella tarkoitetaédnsa tutkimuksessa, etta tiedot ovat vain

haluttujen, rajoitettujen henkildiden saatavissaa ne paljastu sivullisille.

Mooren laki: Mooren lailla tarkoitetaan tietokoneidtransistoreiden maaran kaksinkertais-
tumista noin 1,5 vuoden valein, mikéa tarkoittaatéanossa tietokoneen laskentatehon kak-

sinkertaistumista samassa ajassa. [16]

Salausalgoritmi: Tassé tutkimuksessa salausalgtattarkoitetaan matemaattista algoritmia,

jonka avulla selvakielinen (plaintext) teksti muatn salattuun muotoon (ciphertext). [29]

Tetra: TETRA (Terrestial Trunked Radio) on ammdiyikd6n tarkoitettu digitaalinen matka-
puhelinjarjestelmd, joka tukee puheensiirtoa jddresiirtoa seka pakettikytkentéisena etta pii-
rikytkentaisend. VIRVE-verkko perustuu TETRA-stardia. [20]

Tietoturvallisuus: Tietoturvallisuudella tarkoitata tietojen, jarjestelmien ja palvelujen suo-
jaamista sekd normaali- ettd poikkeusoloissa hadliisten ja teknisten toimenpiteiden avul-
la. Tietoturvallisuus muodostuu tiedon kolmen orgnaden — luottamuksellisuuden, ehey-

den ja kaytettavyyden — turvaamisesta. [15]



2 VIRANOMAISVERKKO

Tassa kappaleessa esitellaan viranomaisverkoné/leikennetta, sen tarjoamia palveluita ja
tietoturvaratkaisuja. Viranomaisverkko pohjautuuTRA-standardiin, mink& vuoksi standar-
din esittely on valttamatonta. Kappaleen sisalttugteiu pitkalti llkka Korkiamaen kirjaan

"TETRA-jarjestelman sotilaalliset kayttomahdollisiet” ja ETSI:n standardeihin.
2.1 TETRA-standardi

TETRA (Terrestial Trunked Radio) on trunking-tekk@an perustuva ETSI:n (European Te-
lecommunications Standatrds Institute) maaritteleligétaalinen radioverkko [27]. TETRA-
standardin valmistelu kaynnistettiin 1980-luvungapuolella. Vuonna 1990 ETSI pyysi lai-
tevalmistajia valmistelemaan omat ehdotuksensa =ERnologiaksi. Ehdotuksiin vastasi
yhteensa kuusi valmistajaa, muun muassa Nokia jeidia. Ehdotuksien pohjalta ETSI va-
litsi TETRA-teknologian vuonna 1991, minka jalkealkoi standardointityd, joka valmistui

vuonna 1995, kun ensimmainen versio julkaistiii][4

kuitenkaan ole toistensa kanssa yhteensopiviadgidikerroksella. Yhteensopivuus on méaa-
ritelty verkkotyypeille verkkokerroksella. Verkkotyit ovat: Voice + Data, joka tarjoaa yhdis-

tetyt puhe- ja datasiirtopalvelut, ja TETRA Packetta Optimized, joka tarjoaa ainoastaan
pakettivalitteisen datasiirtopalvelun. Viranomaisk® on toteutettu Voice + Data -standardin

mukaisesti. [20]

2.1.1 Rajapinnat

TETRA-standardissa on maaritelty verkon toiminsalli rajapinnat, muu toteutus jaa laite-

valmistajalle. TETRA-standardin rajapinnat ovat

- Al (Air-Interface) eli ilmarajapinta, jarjestelmanfrastruktuurin ja radioiden valilla.

- PEI (Peripheral Equipment Interface) eli oheislai@pinta datalaitteiden liittamiseksi
radioihin.

- ISl (Inter-System-Interface) eli kahden eri TETRArkoN valinen rajapinta.

- DMO (Direkt Mode Operation) eli suorakanavarajapjioka on ilman verkkoa tapah-

tuvaa kahden paatelaitteen valista liikenndintidera
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NMSI (Network Management System Interface) eli werkaytonohjaukseen ja hallin-
taan kaytettava verkonhallintarajapinta.
LSI (Line Station Interface) eli lankaliittyman aginta.
GW (Gateway Interface) eli yhdyskaytavarajapintal&T RA-verkon liittdmiseksi ul-
koisiin verkkoihin. [20]

Tassa tutkimuksessa tarkein rajapinta on Al eliaflappinta, koska ilmateitse kulkeva

viesti on helpointa siepata.

Trunking-tekniikka mahdollistaa sitoutumattomuudesityyn radiokanavaan, koska jar-

jestelmé& etsii ja antaa tiedonsiirrolle vapaan \aka ja tarvittavan tukiaseman kanava-

ryhmasté [20]. TETRA-standardi maarittelee seurbasikaiset trunking-menetelmat, jois-

ta laitevalmistajat voivat valita kayttdonotettavat

2.1.2

Message trunking -menetelmésséa kanava on jatkuvasti varattu samilaetyksen
ajaksi. Yhteys katkaistaan vasta, kun puhelunopist@lvasti lopettaa puhelun tai ak-
tiivisuusajastin menee umpeen.

Transmission trunking -menetelméassa kanava varataan ainoastaan jokiistiysta
varten. Lahetyskanavan varaus lopetetaan valitthiéhetyksen paatyttya.
Quasi-transmission trunking -menetelmassa kanava varataan lahetyksien ajédsi.

navan varaus purkautuu erikseen maaritellyn aktiwsaikaviiveen umpeuduttua. [8]

Fyysinen taso

TETRA-tukiasemat liikennoivéat kantoaalloilla, jotkauodostuvat 10 MHz:n taajuusvalilla

toimivasta taajuusparista (uplink ja downlink). TREA-standardin kayttama TDMA-tekniikka

(Time Division Multiple Access) sisaltaa nelja kikndintikanavaa yhdesséa 25 kHz:n kehyk-

sessa. Yhden aikavalin maksiminopeus datasiirrossa 3 kbit/s, mutta yhdistamalla kaikki

nelja kanavaa saadaan siirtonopeudeksi 28,8 kisileavat jaectaan TDMA-kehyksessa lii-

kenne- ja kontrollikanaviin. [8; 20; 22]

TETRA-verkolle on varattu seuraavat taajuuskaistat:

380-400 MHz (Viranomaisten TETRA-verkot)
410-430 MHz (kaupalliset TETRA-verkot)
450-460 ja 460-470 MHz (tulevaisuuden TETRA-verKag]



TETRA:n kehys muodostuu 510 bitista, 18 TDMA-kelystuodostaa ylikehyksen ja 60 yli-
kehysta hyperkehyksen. Ylikehyksen kehyksissa siitietaan puhetta tai dataa ja kehys 18

on varattu ohjaustiedon valittamiseen. [20]

2.2 Viranomaisverkko ja sen tietoturvallisuusratkaisut

Viranomaisverkko on TETRA-standardiin pohjautuvgitdalinen radioverkko. Se valmistui
Suomeen vuonna 2002, jolloin viimeinen tukiasemlanisui. Tukiasemia on yhteensa 1200.
Viranomaisverkon kiintedssé osassa on kolmetoss&usta, joista kaksi on solmukeskuksia.
[41]

2.2.1 Viranomaisverkon palvelut

Viranomaisverkon tarjoamat palvelut ovat:

- Ryhmaliikenne, joka on VIRVE-verkossa tavanomairamin kanava. Siihen voi
osallistua valitsemalla ryhmé&puhelun. Jarjestelmédphuolen siita, ettd vain yksi
kayttdja voi puhua kerrallaan. Yksi kayttgja voitkakin kuulua useaan eri puhelu-
ryhmaan. Puheluryhmalle voidaan méaaritella toimaltee, eik& puheluryhmaa voida

kuunnella alueen ulkopuolelta.

- Suojattu yksilopuhelu, joka voi olla kahden paatedan valista viestintad, paatelait-
teen ja hatdkeskuksen vdlista viestintaa tai kahdgakeskuksen valista viestintaa.
VIRVE-péaatelaitteella pystytaan ottamaan myos itdeyleiseen televerkkoon. Kes-

kus ei voi kuunnella yksildpuheluita.

- Hatakutsu, joka kuuluu korkeimpaan térkeysluokiagts ja se voi keskeyttda muut
puhelut tarvitsemaansa kanavakaistaa varten. Hatélaivoidaan ohjelmoida oletus-

kohde toiseen paatelaitteeseen tai keskukseen.

- Suorakanavatoiminta (DMO), joka muodostetaan kahm#gitelaitteen valille. Suora-
kanavatoiminnassa kaytetaan suoraa verkkoon kutdumzekanavaa, mikd mahdollis-

taa yhteyden muodostamisen myos verkkoyhteydertymssga. [41]



2.2.2 Tietoturvallisuus

Tietoturvallisuus on kasite, jolla tarkoitetaartajen, jarjestelmien ja palveluiden suojaamista
sekd normaali- ettd poikkeusoloissa hallinnolliggeneknisten toimenpiteiden avulla. Tieto-
turvallisuus rakentuu tiedon kolmen ominaisuuddnottamuksellisuuden, eheyden ja kaytet-

tavyyden — turvaamisesta.

Luottamuksellisuudella tarkoitetaan, etté tiedot, jarjestelméat ja palvehat vain niihin oi-

keutettujen saatavissa eika niita luvatta paljagatmuutoin saateta sivullisten tietoon.

Eheydella tarkoitetaan, etta tiedot, jarjestelmat tai palveivat ole laitteisto- ohjelmistovi-
kojen, luonnontapahtumien tai oikeudettoman inHis@h toiminnan seurauksena muuttuneet

tai tuhoutuneet.

Kaytettavyydella tarkoitetaan, etta tiedot, jarjestelmat ja palveluat tarvittaessa niihin oi-

keutettujen esteetta hyddynnettavissa. [38]

Tassa tutkimuksessa keskitytaan luottamuksellisnydekaytettéavyyden analysointiin. Talla
tutkitaan sivullisten mahdollisuuksia paésta tietoikasiksi ja saada pysyva kaytettavyys ver-

kossa tapahtuvaan viestintaan.

Viranomaisverkossa toteutetut tietoturvallisuusaggt perustuvat kaksitasoiseen salausrat-
kaisuun, jotka ovat:
- Perustaso, jossa on autentikointi eli molemminmenii tunnistusmekanismi, seka il-
marajapinnan salaus, joka on toteutettu radionkemseman valilla.
- Korkea taso, missa on naiden liséksi toteutettstggagahan -salaus.
[20]

2.2.3  Molemminpuolinen tunnistusmekanismi

Molemminpuolinen tunnistusmekanismi on maariteliyTRA-standardissa. Tunnistusmeka-
nismissa sekéa kayttaja etta verkko tunnistavaetma. Tunnistusalgoritmeja ei ole rajoitettu
standardissa, joten myos yksityisten algoritmieyttkéon mahdollista. Suorakanavarajapintaa
varten ei ole kayttajatunnistusmekanismia, muttacsgaan toteuttaa epasuorasti staattista sa-

lausavainta kayttaen. [20; 13]
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Tunnistusmekanismi perustuu symmetriseen salausaea. Tunnistuksessa osapuolet ovat
verkossa sijaitseva tunnistuskeskus ja paaté\g€Mobile station) MS edustaa siihen maa-
riteltya kayttajaa, eli kaytannossa paatelaitte@yttijad. Verkko on kaikissa tunnistustapauk-

sissa ohjaava osapuoli. [20]

Molemminpuolisessa tunnistuksessa paatoksen twksen suorittamisesta tekee kutsuttu
osapuoli. Tunnistus kaynnistyy kutsuvan osapuokaipyolisena tunnistuksena, jonka kutsut-
tu osapuoli muuttaa molemminpuoliseksi tunnistuksekunnistusprosessi on siis kolmipor-
tainen pyynto-vastaus-tulos -protokolla. Mikali ensidinen tunnistus epéonnistuu, keskey-

tyy tunnistusprosessi. Tunnistusprosessin keskegdyghteyttd ei muodosteta. [20]

Kuvassa 1 esitetdéan esimerkkind verkon kaynnistawi@mminpuolinen tunnistus. Avaimel-
la K ja satunnaissiemenluvullRS algoritmin TA11l kanssa luodaan istuntoon avd{s.
Verkko lahettdd sen jalkeen satunnaisluRAND1 ja satunnaissiemenluviRS MSille. MS
muodostaa istuntoavaim&® kayttaen algoritmid A11. Algoritmia TA12 kayttden muodos-
tavatBS arvonXRES1, sekaMS tuloksenRES], jonkaMS lahettaaBS:lle vertailua varten.
BS vertaa saamaansa arvi@&S1 odotusarvoorXRES1. Samalla luodaan avaidnCK1. [9;
20]

Generate RS L
Authentication
Network Kl l RS Centre
TA1l
lks
1 RS,KS
Mobil «— || Generate RAND1
obile Base Station
Station Kl l RS RAND 1, (BS)
RS
(MS) TA11 KS RAND1
KS RTNDl TA12
-erlzl XRES1 DCK1
RES1 DCK1 RES1 Compare RES1 and XRES1

Kuva 1. Molemminpuolinen tunnistus verkon toimesta [9]
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Kuvassa 2 esitetddn molemminpuolinen tunnistust&jayt toimesta. Avaimell& ja satun-
naissiemenluvull&S algoritmin TA21 avulla muodostetaan istunnossa kaytettava a@in
MS lahettdd satunnaisluvUdRAND2 BSille, joka generoi algoritmimA22 avulla tuloksen
RES2 ja avaimenDCK2. BS lahettaa tulokseRES2 ja satunnaissiemenluvuRS MS:lle,
joka avaimerK, satunnaissiemenluvlRS ja algoritminTA21 avulla generoi istuntoavaimen
KS’. KS":sta jaRAND2:sta luodaan algoritmiTA22 avulla odotusarvaXRES2 ja avain
DCK2. [9; 20]

Generate RS o
Network Authentication
K l l RS Centre
TA21
lks
l RS,KS’
Mobil Generate RAND2
obile Base Station
Station Kl le RAND 2, (BS)
(MS) ,
TA21 KS™ RAND2
Ks~ RAND2 TA22
TA22 RES2 DCK2
l l RES2
XRES2 DCK2 RS
Compare RES2 and XRES2

Kuva 2. Molemminpuolinen tunnistus kayttajan toimesta [9]

Molemminpuolinen tunnistus saadaan yhdistamall& dekyttajan ettd verkon toteuttamat
tunnistukset. AvaimeDCK1 ja DCK2 muodostavat yhdistettyin& algoritmliB4 avulla mo-

lemminpuolisen tunnistuksen tuloksena avaid€iK . [9; 20]

Vieraassa verkossa molemminpuolinen tunnistus amicaorittaa kolmella tavalla.
1. l&hetetdan avak vierailuverkkoon
2. vélitetaan autentikointivektoreita kotiverkostarailuverkkoon

3. valitetaan istuntoautentikaatioavain kotiverkogtrailuverkkoon
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TETRA-standardi suosittelee kaytettavaksi tapojeskga kolme. Tapa yksi on naista huo-

noin, koska siind lahetetaan kriittinen avin[41]

2.2.4 Paasta paahan -salaus

Paasta paahan -salaus on tarked osa viranomaisvarkkean tason tietoturvallisuutta. lIma-

rajapinnan salaus tarjoaa tietoturvallisen yhtey#égttajaltd verkkoon. Paasta paahan -
salauksessa luodaan vield turvallisempi yhteyk sdlattu viesti kulkee salattuna kayttajalta
kayttgjalle. [32] Paasta paahan -salauksen erodljagainnan salaukseen on selvennetty ku-
vassa 3. Kuvasta 3 voidaan nahda, ettd paastarpasddauksessa viesti kulkee verkon lapi

salattuna ja luo nain turvallisemman vaihtoehd88] [

Verkko

+

i
L
Ll

N g o P o
» N » < »

Paatelaite

Perustason ilmarajapinnan salaus
paatelaitteiden valilla

)

Paasta padhan -salaus

Kuva 3. Paasta paahan -salauksen ero ilmarajapinnan salaukseen [32]

Paasta paahan -salaus on toteutettu TETRA:ssaay@ksi siten, etta siind ei ole maaritelty
kaytettavia algoritmeja. Tama antaa mahdollisuullayttajaorganisaatiolle luoda tarvitse-
mansa tietoturvataso paasta paahan -salaukselaeRsalaukselle on TETRA-standardissa
maaritelty kaytettava rajapinta paasta padhanuksdssa. Standardi maarittelee myds meka-

nismin salausjarjestelman synkronointia vartend@gessa synkronista jonosalausta. [20]

Kuvassa 4 on esitelty synkroniseen jonosalaukseamsfuva periaate puheen paasta paahan -

salauksessa. SalausyksikkE&SG (End-to-end Key Stream Generator) omaa kaksi sisééan
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loa: salausavaime@K ja alkuarvonlV (Initialization Value). Alkuarvo on aikariippuvasn
parametri, kuten esimerkiksi aikaleima. Sita k&@det alustamaan salausyksikbn synkroni-
sointi. EKGS:n ulostulo on avainjonosegmenEKSS (End-to-end Key Stream Segment).
Funktio F; yhdistadPT:n (Plain Text) bittjonon j&KSS:n tuloksenaCT:n (Ciper Text) bit-
tijonon. F, korvaa puolikkaan aikavélin salatusta bittijonosyakronointikehykselld, jonka
tuottaa Synch ControF; tunnistaa synkronointikehyksen salatusta bittigiaga purkaa sen

Synch Detec yksikdssa. Funkfi@' purkaa salatun bittijonon selvakieliseksi bittijdsi.

CK v CK v
Synch Synch
EKSG |2 EKSG
Control Detect
Synchronization frame
EKSS Synchronization frame EKSS
CT
LN CT
— _ — -1
F F, F3 F;

Kuva 4. Paasta paahan -salauksen jonosalauksen periaate [20]

2.3 Avaimet

Viranomaisverkossa kaytettavat avaimet ovat kegkdistoturvallisuuden yllapitdmiseksi.
Avaimilla varmistetaan kaksisuuntainen tunnistukasgBedon salaaminen ilmarajapinnassa.
Avaimien joutuminen sivullisten kasiin johtaisi WHE-verkon luottamuksellisuuden taydelli-
seen katoamiseen. Avaimet ovat tasta syysta taotkimuksen kannalta yksi merkittavim-

mista asioista.

VIRVE-verkon avaimet ovat TETRA-standardin maakiteid, ja niita kaytetaan eri tilanteis-
sa signaloinnin ja kayttgjainformaation salaustatera Standardin maarittelemat avaimet

ovat:

- Verkon ja paatelaitteen tunnistukseen kaytettadinak. K voidaan generoida kol-

mella eri tavalla:
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1. Avain luodaanUAK (User Authentication Key) avulla, joka on tallertnet SIM-
kortilla tai paatelaitteeseen. Tall6in pystytaamnigtamaan paatelaite.
2. Avain luodaanAC (Authentication Code) avulla, joka on kayttajan kikikohtainen
todennuskoodi. Talldin tunnistetaan kayttaja.
3. Avain luodaan kayttamalldAK :ta jaAC:ia, jolloin pystytddn tunnistamaan seka laite
etta kayttaja. [9; 20; 41]

Kuvassa 5 on havainnollistettu avainten kayton wiaigta paatelaitteen ja kayttgjan tun-

nistukseen.

Verkko

Kuva 5. Avaimen K generoinnin vaikutus kayttajan tunnistukseen

TETRA-standardin avaimet ilmarajapinnassa ovat:

1. DCK (Derived Cipher Key), joka synnytetaan autentiliaatikanaDCK muodoste-
taanDCKL1 ja DCK2:staTB4 algoritmin avulla. Sita kaytetddn yhden kayttajény-
kiaseman valiseen salaukseen. [9; 20; 41]

2. CCK (Common Cipher Key) luodaan verkossa ja salal@HK :lla, minka jalkeen se
lahetetdan paatelaitteell@CK :ta kaytetaan kaiken ryhmaliikenteen salaukseerlyhd
|& sijaintialueella. [9; 20; 41]

3. GCK (Group Cipher Key) luodaan keskuksessa ja lahetdtgillisestiDCK :lla sa-

lattuna tietylle kayttajaryhmalle. Avainta voi kédé sellaisenaan, mutta tyypillisesti
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siitd muodostetaan modifioitu versMGCK (Modified Group Cipher Key) sijainti-
alueenCCK:n avulla. [9; 20; 41]

4. SCK (Static Cipher Key) on avain, joka on maaratty atekn ja se on voimassa, kun-
nes se korvataan uudella. Sitd kutsutaan staeadtjdedska sitd ei muuteta tunnistus-
prosessin yhteydessd. TETRA-standardi tukee 33iseitSCK:n kayttva. Avainten
valinnat tekee tyypillisesti jarjestelmén yllapddaSCK:ta kaytetaan tyypillisesti
DMO -puhelujen salaamiseen ja tilanteissa, joissa eikéaytossa yhteist&@CK- tai
GCK-avainta. Jalkimmainen tilanne syntyy yleensa pubstumaantieteellisen rajan
yli. [9; 20; 41]

Taulukko 1. Avainten pituudet [7; 20]

80-hittia CCK DCK SCK GCK

128-bittia K KS’ KSO UAK

Avaimet voidaan jakaa liikennéintiin ja signalointija niiden pituus on 80-bittia ja naiden
avaimien generointiin kaytettaviin avaimiin, joidertuus on 128-bittia. [20] Kayttdjan tun-
nistukseen kaytettdvan PIN-koodin (Personal Ideatibn Number) pituus on 16-32-bittia.
[10]

2.3.1 Avainten hallinta ilmarajapinnassa

Avainten jakamiseksi ja paivittAmiseksi on maaytelETRA:ssa protokoll®TAR (Over
The Air Re-Keying). Se mahdollistaa avainte@€K, GCK ja SCK turvallisen paivityksen

iimateitse [7; 20]OTAR:ia voidaan hyddyntaa myos paasta paahan -salaosbeddl].

Avaimien luominen on esitelty edellisessa luvuspaaimen CCK kayttdonottaminen
OTAR -protokollaa kayttaen toimii siten, etfdS lahettdd tavallisen tunnistuspyynnén ja
CCK-pyynnon verkolle, joka tunnistusprosessin aikamaistuntoavaime®CK. Taman jal-
keen avainCCK salataanDCK:lla ja lahetetd&n ilmarajapinnan yiS:lle. Prosessi on

avaimellaGCK samankaltainen. [9]

Avain SCK lahetetd&n suoraan paatelaitteeseen kayttdentalga TAS51 ja TA52, joilla
muodostetaan kayttajakohtainen istuntoa¥®®, jolla avainSCK suojataan. Paatelaite pur-
kaa salauksen kayttamalla avaiitga satunnaissiemenlukiRSO algoritmin TA41 kanssa.
[20]
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2.4 Algoritmit

TETRA:ssa kaytettavien algoritmien kayttd on teotystavaksi. Standardi mahdollistaa yksi-
tyisten avaimien kayton kaikissa salausmuodoisserajapinnan salauksen méaarittelee ETSI

Security Algorithm Group of Experts. Standardiinra@aritelty nelja algoritmijoukkoa:

[EEN

. TEA 1, joka on tarkoitettu yleiseen kayttoon

2. TEA 2, joka on Schengen-maiden viranomaisten kéwttiérkoitettu algoritmi. Algo-
ritmi on 80-bittinen.

3. TEA 3, joka on muiden viranomaisten kayttoon tatedbii algoritmi. Algoritmi on 80-
bittinen.

4. TEA 4, joka on heikennetty algoritmi, jota voidagiyttaa verkoissa, joissa ei ole vah-

van salauksen vientilupamenettelyja. [20; 32]
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3 SALAUKSEN JA TUNNISTUKSEN KESTAVYYS

Tassa luvussa analysoidaan viranomaisverkon saaykstunnistuksen kestavyytta. Kappa-
leessa tarkastellaan salauksien kestavyytta avamigiksien ja algoritmien kestavyyden na-
kokulmasta. Molemminpuolinen tunnistusmekanismkdatellaan sitd vastaan kohdistuvien
hyokkaysten nakokulmasta, sekd TETRA:n kykya kes&ita. Tunnistusmekanismin liséksi

tarkastellaan kayttajatunnistuksen luotettavuutta.

3.1 Salauksen purkaminen

Ensimmaisessa kappaleessa kasitelladn raa’an voiyi&kays eli brute force (vasytysmene-
telmd), joka on kaikista salauksen purkamiskeimaotgblain mutta varmin. Toisessa kappa-
leessa tarkastellaan algoritmien kestavyytta tetsesti. Algoritmien salaisuuden vuoksi tas-
sa tutkimuksessa ei voida tarkemmin tutkia virangmeakossa kaytettavia algoritmeja. Kap-
paleessa esitellaan ETSI:n suosittelemaa algorifiiid RA-standardille paastd paahan -
salauksessa, jonka oletetaan tassa tutkimuksessaavan vahvuudeltaan kaytettdvaa algo-
ritmia. Kestavyyttd ja luotettavuutta tarkastellagsittelemalla todenndkoisimmat keinot ja
menetelmat, joilla algoritmia vastaan tullaan hy@#ki&aan. Lisdksi kappaleessa vertaillaan
julkisen ja julkaisemattoman algoritmin vahvuukgaheikkouksia. Lopuksi tarkastellaan sa-
lauksen kestavyytta tulevaisuudessa ja mahdojigrannuksia viranomaisverkon tietoturval-

lisuuteen.

3.1.1 Salauksen purkaminen brute force -menetelmail

Brute force -attack tai niin sanottu vasytysmemetebn salasanojen ja avaimien murtomene-
telma. Se on toiminnaltaan hyvin yksinkertainemésitietokone kay kaikki mahdolliset sa-
lasanamahdollisuudet 1api. Vaikka toiminto on tghlén sen hyvana puolena sen varma on-
nistuminen. Mooren lain mukaan tietokoneiden lagkemo kasvaa kaytanndssa kaksinkertai-
seksi 1,5 vuodessa, mika muuttaa brute force -rabnéh jatkuvasti tehokkaammaksi kei-
noksi. [16; 30] Brute forcea vastaan ei pysty suijmaan kokonaan. Salausalgoritmin tulee
olla niin varma, etta brute force tulee liian k& ajallisesti ja rahallisesti. Tietokoneiden
laskentakapasiteetti maarittéda brute forcen kaygyden. Laskentatehoa pystytdan ostamaan
kaytannossa rajattomasti. Keskeiseksi kysymykse&aseekin brute force -hyokkaysta kay-

tettdessa: Onko tarvittavan laskentatehon ostantiiaerkallista? [4; 17; 21]

Tietokoneen laskentateho muodostuu useasta ejadeki jotka eivat kuitenkaan ole tdman

tutkimuksen kannalta merkittavid. Olennaista bfoteea kaytettdessa on maksimaalinen las-
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kentateho, joka ilmoitetaan FLOPS:eina (floatinghpoperations per second). FLOPS kertoo
yksittaisten laskutoimitusten maarasta sekunni8sa [Tata arvoa kayttden pystytdan vertai-
lemaan tietokoneiden suorituskykya brute forcedettiessa ja pystytaan arvioimaan avaimi-

en pituuksien riittavyytta.

Murtoa pystytdan nopeuttamaan myos jakamalla ldskedntava usealle tietokoneelle. Tassa
menetelmassa kukin tietokone kay lapi sille annetsein avaimista. Tehtavan jarjestelmalli-
sen luonteen vuoksi tyon jakaminen on mahdollistayoraviivaista. Esimerkiksi 100 koneen
kayttd pudottaa murtoajan yhteen sadasosaan aligpsta. [16] Tatd ominaisuutta kaytetdan
hyvaksi myos nykyaan kaytettavissa laskentapilvi3sdulukossa 2 kaytetty laskentapilvi on

kaupallisen yhtion tarjoamaa laskentatehoa. [7]

Brute force -hyokkayksen avainavaruuden laskemidekgetaan kaavad 2jossa n on avai-
men pituus. [17] Taulukossa 2 vertaillaan kahderaeainpituuden kestavyytta eri tehoisia
tietokoneita vastaan. Taulukosta kay ilmi avaimgayglen merkitys. Avaimen pituuden kas-
vaessa kaksinkertaistuu avainavaruus, mika kakseikeaa brute forcen tydméaaran. [4; 17]
Alla olevia tuloksia tarkasteltaessa tulee ottaanhioon se, etta kyseessa olevat arvot ovat
viitteellisid. Laskentatehot ovat teoreettisia i@ ja laskentaan kuluva aika on maksimaali-
nen. Todennakdoista on, ettd avain ei l6ydy viimkisgityksella. Taulukon laskutoimitukset

loytyvat liitteesta 1.

Taulukko 2. Tietokoneiden laskentateho ja avaimien murtamiseen kuluva aika.

Tietokone malli Flopsien maa- |Kuluva aika 64-|Kuluva aika 80-bittiseen
rd/Laskentateho |bittiseen avaimeen
avaimeen
Pentium4 + SSE3, 7.2 GFlops [6] n. 80 vuotta n. 50 miljoonaa vuotta
3.6GHz (tavallinen tie-
tokone)
Laskentapilvi (Amazon))1 Teraflop [3] n. 214 vuoro- |n. 38 tuhatta vuotta

kautta

16 petaflops [5] | n. 20 minuuttia
Supertietokone n. 2,4 vuotta
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Brute forcen kannattavuuden tutkimiseksi tuleedat&lla menetelmén hintaa. Laskentatehon
hinnat ovat kehittyneet kaytanndéssa Mooren lain amak[16; 17]. Taulukossa 3 on laskettu
arvio kolmen eri salasananmurtamiseen kuluvistaakumiksista nykyisilla hinnoilla kotikon-
stein rakennettavilla menetelmilla. Laskenta orrisetbu siten, ettd murtamiseen menee noin

sekunti, ja ettd salasana murtuu vasta viimeigeitigksella.

Taulukko 3. Salasanan murtamisen hinta, kun 1 TERAFLOPS:ia maksaa 232,60€.
[2; 35]

40 bit 29110 *232,6€ =~ 256 €
64 bit 2110 * 232,6€ = ~ 4.290 miljardia €
80 bit #7110 * 232,6€ = ~ 280 biljoonaa €

3.1.2 Algoritmien kestavyys ja luotettavuus

TETRA-standardi tukee kaksitasoista tietoturvaatdturva jaetaan perustasoon, joka kasittaa
ilmarajapinnan turvaamisen GSM-tasoisella salalkgalylempaan tasoon, eli puheen ja da-
tan paéastad paahan -salaukseen, jonka avulla TETkAuhettd voidaan valittda muissa ver-
koissa [22].

Kerckhoffin periaatteen mukaan salausjarjestelm@asma, jos siitd voidaan julkaista kaikki
sen salaus- ja purkuprosessien yksityiskohdat lokoftamatta salaista avainta [17]. Viran-
omaisverkon kayttamat algoritmit ovat salaisia [2B&laisen algoritmin luotettavuus on ky-
seenalainen Kerchoffin periaatteen mukaar].[$btilaskaytossa salattujen algoritmien kayt-
taminen on yleista. Salatun algoritmin kayttdmiséuma on, etta algoritmia vastaan ei voida
hyokéata ennen kuin se on takaisinmallinnettu sk ialgoritmi on selvitetty. Takaisinmallin-
tamisessa algoritmi paatellaan sen tuottaman datalia. Takaisinmallintaminen on tydlas
prosessi, joka vie aikaa ja rahaa. Takaisinmahngan kustannukset ovat arviolta noin kym-

menentuhannen ja miljoonan euron valilla algoritkwaden. [18]

Salattu algoritmi ei valttamatta ole heikko, vaikkarckhoffin periaatteen mukaan se ei ole
varma. Taysin omatekemaét algoritmit, jotka eivéd olleet julkisesti analysoitavissa, ovat

usein heikkoja. Mahdollista on kuitenkin tehda tetum algoritmin paalle algoritmi. Nain al-
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goritmi on erilainen kuin tunnettu algoritmi, mutté&ein tehtyna se on vahintaan yhta turval-
linen. [18]

TETRA:n kayttamaa TEA-algoritmia vastaan hyokatdsdé@ie ensin tarkastella, mita algorit-

mista tiedetdan, jotta algoritmia voidaan analyagal etsia siitd heikkouksia. Kaytettavasta
algoritmista tiedetaan, ettd sen avaimenpituus@®bi®ida. 80 bitin avain antaa viitteita siita,

ettd se on vanha algoritmi. Taman enempaa algstingi voida ilman takaisinmallintamista
paatella. Liséksi myds avaimen pituuden perusteglidaksi arviointi on kaytanndssa arvai-
lua. [18]

TEA-algoritmia ja muita salaisia algoritmeja vastasidaan hyokatd Cube-hyokkayksella

[18]. Cube-hytkkays on Itai Dinurin ja Adi Shaminmonna 2008 kehittdma uusi yleinen ta-

pa hyokatd algoritmeja vastaan. Sen kaytettavygidestkirjoittavat pro gradussaan seuraa-
vasti: "They can be applied to any cryptosystent thises secret and public inputs to produce
an attack that derives the secret input [24]. ” &&gli suomennettuna tama tarkoittaa: Sita
pystyy soveltamaan jokaiseen salausjarjestelmaén, kayttdd salaista ja julkista dataa muo-
dostaen tasta hyokkayksen, josta johdetaan saldeten

Cube-hyokkays ei tarvitse onnistuakseen minkaaaldistoa algoritmista tai salausjarjestel-

masté. Salausjarjestelméaé voidaan kohdella kuterstaa laatikkoa” [24].

Paasta paahan -salauksessa ETSI suosittelee &dgtestit IDEA-algoritmia (International Da-

ta Encryption Standart) [32]. IDEA-algoritmin toimiaperiaate on seuraava: Salaus aloitetaan
jakamalla 64 bitin selvakielilohkot 16 bitin alilkbiksi. Kuhunkin alkiolohkoon kohdistetaan
laskentaiteraatioita, joihin osallistuu 52 erilaidi28 bitin avaimesta muodostettua aliavainta.
Iteraatiokierroksia on yhteensa 8. Kunkin iterdagaoksen laskenta on yksinkertaista bitti
bitiltd toteutettua mod 2-yhteenlaskua. Viimeiséerioksen jalkeen nelja alilohkoa liitetaan

yhteen, mistd muodostuu 64 bitin salattu lohko] [17

IDEA-algoritmista ei ole tullut julkisuuteen murtamismenetelmaa. Brute force on nain ol-
len ainoa toimiva tapa hyokata sita vastaan. 188 &vaimen murtaminen brute forcella, kun
kaytossa on Itietokonetta, jotka laskevat L skutoimitusta sekunnissa, kestaisi noin tuhat

kertaa universumin ian verran. [17]

Mahdollisesti toimiva tapa IDEAn murtamiseen ornvata perakkaisten selvakielilohkojen

ja niitd vastaavien salasanomalohkojen valistassista riippuvuutta algoritmin sisaisesta ra-
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kenteesta. Ongelmaksi tassa kehkeytyy IDEAn motiipeio ja monimutkainen tapa kayttaa
aritmeettisia ja epalineaarisia laskutoimituksiakantekee tastakin murtamistavasta heikon.

[17]

3.1.3 Salauksen kestavyys tulevaisuudessa

Tulevaisuudessa 80 bitin salausavaimen pituusiam llyhyt. 80 bitin avain kestaa viela teori-
assa murtamisen nykytietotekniikalla, mutta esinksikvaltiohallinnon tietoturvallisuuden
johtoryhma ei pida 80 bitin avainta riittavan vahaa[37] Tietokoneiden laskentatehon kas-
vun oletetaan etenevan Mooren lain mukaan, mikébiidaa sita, ettd avaimen pituuden tulisi
kasvaa samassa tahdissa laskentatehoon néhden. thdwitaisi yhden bitin lisdamista

avainpituuteen vahintaan seitseman vuoden valéh [1

IDEA kestdd 128 bitin avaimenpituudellaan nykytdkgean mukaisia murtoja vield vuosi-
kymmenid. Kuten osiosta 3.2 kay esille, se on binteea kaytettdessa kaytdnnéssa murtama-
ton viela hyvinkin pitkdan. Teknologia ja kryptodnai voivat kuitenkin kehittya tulevina
vuosikymmeniné aivan uudelle tasolle, mutta totsafyisiikan asettamat rajoitukset saattavat

olla my0s estamassa prosessointitehon jatkuvaai&agl/7]

Teknologia, joka mullistaa varmasti lahes kaikkytk&sa olevat salausjarjestelmat, on kvant-
titietokone. TAmé& vain 300 atomin kokoinen tieto&kqystyy tekem&an enemman laskutoimi-

tuksia kuin maailmankaikkeutta suurempi nykytekaiili& toimiva supertietokone. Se kykenee

10"°-10F kertaa supertietokoneita tehokkaampaan laskef2&a34].

Kvanttitietokoneen ylivertaisuus nykyaikaisiin b&bneisiin perustuu sen kyvysta laskea use-
ampaa laskutoimitusta yhta aikaa. [34] Kvanttitietoeen valmistumiseen arvioidaan kulu-

van vield noin 10-15 vuotta [19].

Tulevaisuudessa tietoturvallisuuden romahtamisehdaliisena syyna voi olla myds tieto-
vuoto. Viranomaisverkossa kaytettavat algoritmiatosgalaisia, minka vuoksi niiden heikko-
uksia ei ole mahdollisesti tutkittu tarpeeksi [2D]. Heikkouden tai algoritmin vuotaminen

julkisuuteen, kuten GSM-verkolle tapahtui, heik@nti&toturvallisuutta [42].

Takaovi-ohjelma (back door) on myds mahdollinenotigrvariski. Takaovella tarkoitetaan

porttia, jonka avulla alkuperainen tekija pystyytt@maan kaikki suojaukset. Takaovia usko-
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taan olevan ainakin suurvaltojen myymissa asej@étjasssa, joiden avulla ne pystyvat la-

mauttamaan jarjestelmat tarvittaessa [16].

Viranomaisverkon tietoturvapuutteita tutkitaan ssiesti. Viestintaviraston mukaan paasta
paahan -salauksen kayttaminen TETRA-paatelaittewddiia on tdman vuoksi tarkeaa [43].
Tietoturvallisuutta parantava péivitys olisi IDEAgaritmin vaihtaminen esimerkiksi AES-

algoritmiin, jossa lohkokoko on suurempi. [18; 33]

3.2 Molemminpuolisen tunnistusmekanismin kestavyys

Tassa luvussa esitellyt hyokkaykset ovat teoregtteska niiden toimivuutta ole tassa tutkiel-
massa todennettu. Oletettavaa kuitenkin on, etk@lnmolemminpuolista tunnistusmekanis-

mia vastaan hyokataan, tulevat hyokkaykset noudatia samoja periaatteita.

3.2.1  Molemminpuoliseen tunnistusmekanismiin kohdiuvat mahdolliset hyokkayk-
set
Molemminpuolista tunnistusmekanismia vastaan kabdé hyokkaykset jakautuvat karkeas-
ti kahteen kategoriaan:
1. verkon suorittamaa, kayttajan ja mobiililaitteennistusta vastaan
2. hyokkays kayttajan ja mobiililaitteen verkontunosta vastaan.
Suurimman uhkan tunnistukselle aiheuttavat kuiternddrastetut ja laittomasti haltuun otetut

mobiililaitteet, joiden avulla hytkkaaja pystyy akliuntelemaan verkkoa vaivattomasti. [1]

Varastettujen ja kadonneiden paéatelaitteiden lisakglaan tunnistusprosessia vastaan hyoka-
ta myos kloonaamalla paatelaite. Tunnistuksesseeté@n kryptografista todennusta. Toden-
nuksen vahvuuden maarittaa kaytettava algoritmikidealgoritmi aiheuttaa uhkan, koska se
mahdollistaa SIM-kortille tai mobiililaitteeseerléamnetun salaisen datan paljastumisen, jotka
sisaltavat muun muassa tunnistuksen ja kloonaukaenalta kriittiset parametrit. [1] Tunnis-
tukseen kaytettavat algoritmit ja avaimet on efsitklvussa 2.3 ja algoritmien kestavyys lu-
vussa 3.1.2 Mikali hyokkaaja saa kasiinsa oikegdrpatrit, pystyy se kloonaamaan paatelait-

teen, jonka paasya verkkoon ei voida estaa [28].
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3.2.2  Molemminpuolisen tunnistusmekanismin ominaisudet hyokkayksia vastaan

TETRA:n molemminpuolisen tunnistusmekanismin arsséivarastetut tai kopioidut paate-
laitteet eivat pysty salakuuntelemaan verkkoa. Kiiwussa 2.3 kay ilmi, muodostetaan tun-
nistusavairK siten, ettd verkko tunnistaa joko kayttajan, padttelen tai molemmat. [14; 20]

TETRA:n tietoturvaominaisuuksiin kuuluu kyky ykgitsten paatelaitteiden valiaikaiseen tai
pysyvaan poiskytkentdan verkosta. Paatelaite voittsttkea pois verkosta esimerkiksi huol-
lon ajaksi, katoamisen tai varkauden vuoksi. VEAmen poiskytkentd voidaan tehda langat-
tomasti. Poiskytkentd estaa paatelaitteen yksklitunnistenumeron kaytén verkon laitteis-
sa, jolloin kyseisella paatelaiteella ei voi kajtizerkon palveluja. Paatelaite pysyy kuitenkin
rekisterditynd verkkoon, ja se voidaan haluttagssauttaa kayttokelpoiseksi. Paatelaitteen
pysyva poiskytkentd on myods mahdollista tehda ldogeasti verkon kautta, mika tekee koko
laitteen pysyvasti toimintakyvyttomaksi. Ainoa keipalauttaa pysyvasti poiskytketty paate-

laite on toimittaa se laitevalmistajalle uudellegiklkentaa varten. [20; 23]

Paatelaitteen kloonaaminen on Yong-Seok Parkinpo@{8oo Kimin ja Jae-Cheol Ryouin te-
keméan kokeen mukaan mahdollista. Kloonauksen armmisien vaatii avaimeK ja yksilolli-
sen tunnistenumerolsSI (Individual Short Subscriber Identity)lSSI muodostetaan véhen-
tamalla 10-bittinen maatunnd$1CC (TETRA Mobile Country Code) ja 14-bittinen verkko-
tunnusTMNC (TETRA Mobile Network Code) TETRA:n tilaajatunnug& TSI (Individual
Tetra Subscriber Identities), jotka ovat laitekddita ISSI-koodin ja avaimerK avulla pysty-

tdan luomaan onnistuneesti kloonattu paatelaigs.32

Suorakanavarajapinnassa heikkoutena on tunnist@snsskin puuttuminen. Mekanismin
puuttuminen voidaan kuitenkin epasuorasti korvaigitimalla avaints&8CK (static cipher
key) [20].

3.3 Kayttgjien tunnistamisen luotettavuus

Molemminpuolisessa tunnistusmekanismissa paatdiameistetaan SIM-kortille tallennettu-
jen algoritmien ja parametrien avulla [11]. Algamit ja tunnistusmekanismi on esitelty luvus-
sa 2.2.3. SIM-kortti on kriittinen kayttdjan tunniksen kannalta sen sisaltavan datan vuoksi.
Tarkean datan vuoksi sen tulisi olla riittavan mysalattu, jotta hyokkaaja ei paase sen sisal-
toon kasiksi ja kayttajatunnistus pysyisi luotettas. TETRA:ssa kayttdja tunnistetaan hdnen

henkilokohtaisen PIN-koodinsa (Personal IdentifmaiNumber) avulla. TETRA-standardissa
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PIN-koodin pituus on 16-32 bittia. Kuten luvusta.3.kay ilmi, on tAméan pituisen avaimen

murtaminen brute forcella mahdollista jo perusketteella.

Tunnistusta voidaan pitaa valtionhallinnon tietgallisuuden johtoryhnman (VAHTI) laati-
man ohjeen mukaan heikkona, koska siina vaaditaerastaan salasana. Vahva tunnistami-
nen vaatisi VAHTI:n mukaan kaksiosaista tunnistami$ETRA:n tapauksessa se voisi olla

varmenteellinen sirukortti ja PIN-koodi. [39]
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4 JOHTOPAATOKSET

Viranomaisverkon tietoturva perustuu kahteen tiei@tasoon, perustasoon ja ylempééan ta-
soon. Nailla estetaan viranomaisverkon salakuunte&rustaso on ilmarajapinnan salaami-
seen tarkoitettu taso, joka on salattu salaist@riaihgia kayttden 80-bittisella avaimella.
Ylempi taso on paasta paahéan -salaus, joka onttudjas-bittisella avaimella ja tunnetulla

algoritmilla, jonka tasséa tutkimuksessa oletetdaman ETSI:n suosittelema IDEA-algoritmi.

Kuten edellisissa luvuissa kay ilmi, on perustasgmarajapinnan salaus lilan heikko. llmara-
japinnan 80-bittisen avaimen tuoma tietoturvallswn heikko jo brute forcea kaytettaessa.
Sen murtaminen onnistuu brute forcea kayttaen kytekniikalla, mika osoittaa sen riittAmat-
tomyyden nyt ja varsinkin lahitulevaisuudessa. Haj@pinnan salauksessa kaytettavaa algo-
ritmia ei tAssa tutkimuksessa pystytty tarkastelmsen salaisuuden vuoksi, mutta salainen
algoritmi herattaa yleisesti kysymyksen sen luatetidesta. Algoritmin selvittamiseksi tulisi
tehda takaisinmallintaminen, jonka jalkeen algoimtrheikkouksia olisi mahdollista tutkia.
Kuten tutkielmassa todetaan, on avairkemerkitys kriittinen tietoturvallisuuden yllapitami-

seksi, sen vuotaminen ulkopuoliselle johtaisi tieteallisuuden romahtamiseen.

Molemminpuolinen tunnistusmekanismi on toteutettdTRA:ssa hyvin. Sen 128-bittinen
avaimenluontialgoritmi tekee sen murtamisesta \aikenyods verkon kontrolloima tunnistus-
prosessi on toteutettu hyvin. Mahdollisen heikkeudoivat muodostaa kloonatut paatelait-
teet, joiden avulla pystytdédan murtamaan tunnistksmiemi. TETRA-verkon ominaisuus
tunnistaa ja estdd varastetut ja kadonneet pdtgelamahdollistaa todenndkoisesti myos
kloonattujen paatelaitteiden estamisen, mutta asamistamiseksi se vaatisi jatkotutkimuk-

sia.

Kayttajan tunnistamiseen liittyva 16—32-bittinerNFdoodi on helposti murrettavissa esimer-
kiksi brute forcella. Brute forcen lisdksi PIN-kandurvallisuuden kannalta merkittavaa on
kayttdjan koodin valinta. Yksinkertaiset numerogteimat ovat helposti murrettavissa jo
pelkalla arvaamisella, toisaalta TETRA:n ominaistwistaa ja kuolettaa paatelaite verkon

toimesta tekee varastetuista tai kadonneista @été¢edta kohdistuvan uhkan pieneksi.

Ei ollut havaittavissa, ettd ylemman tason paasgéhan -salauksessa olisi suuria puutteita.
IDEA-algoritmi on 128-bittisella avaimella turvaien myos lahitulevaisuudessa. Brute forcea

kayttaen ei nykytekniikalla pystytd murtamaan 1284 avainta viela moneen vuosikym-
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meneen. Algoritmi on myo6s kestanyt julkisen veuajleiké ole odotettavissa, etta se murtuisi

l&hitulevaisuudessa kryptoanalyysin avulla.

Kuten luvussa 3 todetaan, on viranomaisverkon TEBRAdardin mukaisen salauksen mur-
taminen hyvin kallista. Brute forcea kayttaen tean useampi supertietokoneen tasoinen tie-
tokone, mika nostaa kustannukset todella korkeadlfsta voidaan paatella, ettd brute force
murtautumiskeinona on mahdollinen ainoastaan dawalltiollisilla tiedustelutoimistoilla ku-
ten esimerkiksi USA:n NSA:lla (National Security &wry) ja Vendalaisella FAPSI:lla (Federal
Agency of Goverment Communications and Informatidi)EA:n kestavyyden ja TEA-
algoritmien salaisuuden vuoksi on myds epatodenntikdetta pienemmaét organisaatiot tai
yksittaiset henkilot kykenisivat murtamaan algoritpga kuuntelemaan viranomaisverkkoa.
TEA-algoritmien selvittdminen vaatisi takaisinmaliuksen, mik& on jo itsessaan tyolas pro-
jekti. Takaisinmallinnus ei mydskaan takaa algoirtrmurtamista, mikéa lisd& sen tekemisen

kynnysta.

Tietoturvallisuuden murtuminen on mahdollista, nhiképahtuu TEA-algoritmiin liittyva tie-
tovuoto. Riski on standardin kansainvalisyyden ledtanmerkittava. Ulkomaisen organisaati-
on suunnittelema standardi jattaa myos takaporghdullisuuden auki. Takaportista ei [6yty-

villa.

Tuloksia voidaan hyodyntaa jatkotutkimuksissa kakstietoturvan kartoittamisessa. Tut-
kielma vastaa algoritmien ja avaimenpituuksiinyitin tietoturvakysymyksiin ja niihin liit-
tyviin ongelmiin, mutta viranomaisverkon todellisgatoturvallisuuden tarkasteleminen vaa-
tisi laajempaa analysointia. Jatkotutkimuksia tulehda paastd paahan -salauksen kaytetta-
vyydesta, protokollavirheista, tietojarjestelmamvattuvuudesta, kayttdjavirheista aiheutu-
vista tietoturvariskeista ja verkon rakenteen ditagnista tietoturvariskeista. Kuten lahteista
iimenee, on algoritmeja vastaan hyokkaaminen tytdpa murtautua verkkoon. Taméan takia
olisi hyokkaajallekin edullisempaa yrittad hyokdigétojarjestelmaa tai protokollia vastaan.
Kaytettavyyden tutkiminen osoittaisi, etta salagjsgielmia pystytaan hyddyntamaan. Kaytet-
tavyys on merkittdva asia, silla huono kaytettagygaa salausjarjestelmien kaytosta poista-

miseen.
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Tutkielman perusteella voidaan todeta, ettd TETR&Rdardin mukaisen viranomaisverkon
salaus on riittdva paasta paahan -salausta kégsiéamutta perustason ilmarajapinnan salaus
on sita vastoin heikompi ja se vaatisi paivitykgetta sen luoma tietoturvallisuus olisi luotet-

tava.
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LITELUETTELO

LIITE 1 Laskut



KADETTI LINDEROOSIN TUTKIELMAN LITE 1
LASKUT

1 Gigaflops = 1®Operaatiota sekunnissa

1 Teraflops = 18 Operaatiota sekunnissa

1 Petaflops = 188 Operaatiota sekunnissa

2% operaatiot# (7,2 gigaflops) = ~2560000000 sekuntia = ~ 86tia
2%° operaatiot# (7,2 gigaflops) = ~1,7 * T0sekuntia = ~ 50 000 000 vuotta

2% operaatiot# (1 teraflops) = ~ 18500000 sekuntia = ~ 214vi
2%° operaatiotd (1 terafops) = ~sekuntia 1,21 *'f& ~ 38 000 vuotta

2% operaatiot# (16 petaflops) = ~ 1152 sekuntia = ~ 20 mitiaut
2%° operaatiot# (16 petaflops) = ~ 75560000 sekuntia = ~ 2,4 tauot

1,2 teraflopsia maksaa 279,10 € eli 1 teraflopgkisaa noin 232,6 €. Lasketaan siis tarvitta-

vien teraflopsien maara ja kerrotaan se 232,6 €.



