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TIVISTELMA

Tulevaisuudessa taistelijoiden lukumé&ara taisteltid& pienenee. Taistelijat ovat kuitenk
aiempaa paremmin varustettuja ja yksittaisen tgesevarustus on entista uudenaikaisen
Lahtokohtaisesti jokainen partio on varustettu ofid] jonka takia voidaan luoda reaaliaik
sempi tilannekuva verrattuna aiempaan. Taméa maktéall entistd tehokkaamman johtar
sen. Yksittdinen taistelija nahdaan sensorinaajeafdaan tarvittaessa paikkatietoa, ja ja
saadaan uuden verkkoratkaisun myotéa yhteys aingté@ssa.

Tutkimusongelmana oli selvittaa vaatimuksia taigtetadiolle siten, ettéd se sopeutuisi uug
taistelutavan mukaiseen kayttoon. TutkimuksesstantEn neljda eri valmistajan taistelijar
radiota, jotka ovat Puolustusvoimien koekéaytdssa.
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Tutkimusmenetelména kaytettiin kirjallisuusselvityskenttéakokeita ja haastatteluita. Tutki-

muksen pohjana on laaja-alainen tutustuminen lahdiséoon seka haastattelut ja testit R
himé&ella Viestirykmentissa. Taistelijanradiota ardaan sen suorituskyvyn, kaytettavyyd
ja taistelunkestavyyden perusteella.

Verkostokeskeinen sodankaynti ndhdaan tulevaisutaistelukentan mallina. Verkottumis
pidetddn kokonaiskuvan hallitsemisen edellytyksgnévalttamattomyytena. Elektroning
sodankaynti lisdantyy ja sen merkitys kasvaa osadankaynnin kokonaiskuvaa. Taistelija
radion osalta elektroninen sodankaynti nékyy htina ja radioiden sijainnin tiedustelul
Nama uhat pitda tiedostaa ja niihin tulee kyet@wtmaan.

Taistelijat tulevat kommunikoimaan jatkossakin déssa puheella. Puheen tulee olla sé
tua. Puhetta valitetddn omalle partiolle ja taa@fisa seuraavalle portaalle ylospain. N:
vaihtoehdoille on radiossa oltava omat kanavaparskki

Tutkimuksen mukaan vaatimuksiin parhaiten vast&sil@sin AN/PRC-148. Sen etuina m
hin nahden oli muun muassa laajin taajuusalue ya s@ihteluvali eri tehoalueiden valillg
Sitd muokkaamalla se pystynee vastaamaan Puologiisyn asettamiin tarpeisiin uudek
taistelijanradioksi.
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1 JOHDANTO

1.1 Alustus tutkimukseen

Tulevaisuudessa radion merkitys johtamisen valideleorostuu [2] Radioiden lukumaaran
kasvu mahdollistaa taistelijoiden tavoittamiseehgmlla aiempaa kauempaa uuden verkko-
ratkaisun myo6ta, ja heidan paikkatietonsa saadaaksotaistelukentaltd muodostuvaa tilan-
nekuvaa. Toisin sanoen taistelija on sensori, jpatalaan tietoa kohdealueelta taktiseen tieto-

verkkoon. [3]

Puolustusvoimat on hankkimassa uutta radiotyypp@ma 2013. Paasin osallistumaan kent-
takokeisiin viestirykmentissa Riihimaella ja ndiankreettisesti millaisiin asioihin testeissa
kiinnitettiin huomiota. Markkinoilla olevat radiatvat melko samankaltaisia. Erojen |0ytami-
nen ja laitteiden paremmuusjarjestykseen laittammieole niin yksinkertaista kuin voisi aja-

tella. Pyrin omassa kandidaatin tutkielmassanid@dan niita teknisia ratkaisuja eri radio-

tyyppien vélilla, jotka néita eroja muodostivat.

Haasteet taistelijanradiolle ovat samat tulevaisgad kuin mitd ne ovat nyt. Radion tavoitta-
vuus (eli kantama), sen toiminta-aika eli akun &esistelunkestavyys ja saan vaikutus toi-
mivuuteen ovat avainasioita uutta radiotyyppia hi@aéssa. Suojautuminen elektronisen so-
dankaynnin uhilta on yksi ominaisuus, johon on mkisnitettavd huomiota tulevaisuuden
radiota hankittaessa [1]. Ominaisuuksiltaan efaiadiot ovat melko lahella toisiaan. Kay-
tettavyys ja luotettavuus seka huollon jarjestelt piirteitd, joilla niiden eroja voidaan ver-
tailla. Radion kaytto ei saa sitoa taistelijan nahsuuksia kayttaa asettaan. Radiota on myos
kyettava kayttamaan kaikissa taistelun tilanteissan sen irrottamista esimerkiksi taistelu-
liivista [3].

Nykyaikaisen sodankayntiin kuuluu, ettd taistetigm maara vahenee, mutta he ovat entista
paremmin varusteltuja. Taistelijan mukana liikkunesaman elektroniikkaa ja hdnen henkil6-
kohtainen suojansa on aiempaa monipuolisempi. Tarkiuttaa myos heidan johtamismah-
dollisuuksiinsa, jotka paranevat radioiden lukurdadkasvamisen vuoksi. Tilannetietoisuus
siis paranee jatkuvasti. Edellytyksena radion k&halle kaytblle on sen kayton helppous ja

toimintavarmuus. Radio ndhdaan kiinteana osaneeligas varustusta [3].

Uuden radiotyypin hankkiminen on pitk& prosesstaSkun uuden radion ostopaatés on teh-

ty, menee pitk& aika siihen kun joukkotuotannodsaat yksikot saavat uuden radion kayt-
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t6onsa. Radion elinkaari ei tekniikan kehittyeskgvélttamatta kovin pitka. Suunnittelussa ja
hankintapaatosta tehdessa tulee ottaa huomioonattighddet radion paivittdmiseen ja sen
kykyyn vastata tulevaisuuden haasteisiin. Jokajogkko luo omat vaatimuksensa radiolait-
teelleen ja sen kaytolle [13]. Lisalaitteilla jadran yksildimisella kunkin joukon tarpeisiin

pystytaan vastaamaan.

1.2 Tutkimuksen tausta, pddmaara ja rakenne

Tama tutkimus on hyvin ajankohtainen. Radiojarjesé kehittyvét ja ne tuovat entista

enemman mahdollisuuksia muun muassa johtamisderk@naiskuvan ymmartamiseen tais-
telukentélla. Talla hetkella Puolustusvoimat telkeetoitusta uusista taistelijanradioista ja
sellainen tullaan hankkimaan vuoden 2013 aikanmahhetkinen tilanne on selvittda neljasta
eri taistelijan radiosta Suomen Puolustusvoimiteettuvin malli. Suomessa haasteita taiste-
lijanradioille aiheuttavat muun muassa suuret |aitgErot eri vuodenaikoina, vaihteleva

kosteusprosentti ja taistelukentdn monipuolisudhtikohtana on, etta tuleva malli on myos
Nato- yhteensopiva. Kenttatestit jatkuvat Riihintel

Tassa tyossa keskitytddn ryhmén yksittdiseen ligaste ja hdnen kayttdmaansa radioon ja
sen varustukseen. Vaatimukset yksittaisen taiateligpvoittamiseen ovat erilaiset kuin ryh-
manjohtajan tavoittamiseen. Vaatimukset vastaaa@itdéhettaa tietoa ovat erilaiset ryhman-
johtajalle kuin yksittaiselle taistelijalle. Yksiisen taistelijanradion tarkeimpana tehtavana on
vastaanottaa ohjeita ryhman-/partionjohtajaltagjada tarvittaessa yhteys toiseen taistelijaan.

Eri kriteerien vuoksi ryhmanjohtajan ja yksittaigarstelijanradiot ovat erilaiset.

Paamaarana on saada kasitys siita miten taistelgantoimii, mistd se koostuu ja millaisia
uhkakuvia uudistuva taistelukentta tuo yksittaesedistelijanradiolle. Liséksi pohditaan sita,
mitd kaikkea taistelijanradiota kaytettdessa ortata huomioon niin virransaannin, kuin
my0s viholliselta suojautumisen suhteen. Tavoitkeen luoda lukijalle kasitys siitd, minka-
laisessa tilassa Puolustusvoimien radiojarjestelmétt talla hetkella ja mihin suuntaan

olemme menossa.

1.3 Aiempi tutkimus

Luutnantti Markus Hakala on tutkinut kandidaatibggaan "Tulevaisuuden taistelijan tiedon-

siirtovaatimuksia asutuskeskuksessa’. Han on Kgskit asutuskeskuksen tuomiin erityis-
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piirteisiin ja niiden asettamiin vaatimuksiin takjan tiedonsiirrolle. Hanen tutkimuksensa

kasittelee tiedonsiirtoa erikoisjoukkojen taistatijndkdkulmasta. [1]

Kapteeni Ville Viita on tutkinut radiojarjestelmdytt6d EUK- tutkielmassaan "Taistelijan
radiojarjestelman kaytté6 komppanian johtamisesskn{ben nakétkulma)”. Han tutki miten
datansiirtokykyinen taistelijanradio soveltuu korapm@n taisteluun ja miten komppanian
johtamisjarjestelma rakentuu. Han toteaa, ettéelgemn vaatimuksia radiojarjestelmaélle tulee
maarittaa jatkossa enemman, eli kuka tarvitseekmit@alvelua missékin tilanteessa. Kysy-

myksena on siis miten tdma kaikki vaikuttaa konmga johtamiseen. [2]

Majuri Tapio Saarelaisen tutkimus "Taistelija 202Qalkavaen karkitaistelija” ja DI Tapio

Paloméen tutkimus "Taistelija 2020 — Karkitaistatijjohtaminen, tilannetietoisuus ja paalle-
puettava elektroniikka” sivuavat toisiaan. Saaredai kasittelee taistelijan tarvitsemia jarjes-
telmia ja paatelaitteita yhdessa muun varustukfievaeatteiden ja suojien kanssa. Miten ne
vaikuttavat taistelijan johtamiseen ja tilannetistteen. Paloméen tutkimus keskittyy ku-
vaamaan johtamista taistelijasta aina komppanidmamiseen saakka. Miten johtaminen
muuttuu erityistehtavissa tai aariolosuhteissa. pubploksena hanella on antaa vaihtoehto

2020- luvun taistelijan varustukselle. [3]

1.4 Tutkimusmenetelméat

Tutkimusmenetelména kaytetdan kirjallisuusselvityJtutkimuksen lukujen kaksi ja kolme
pohjana on laaja-alainen tutustuminen lahdeainanstd utkimus pohjautuu julkisiin lahtei-
siin. Liséksi tutkija osallistui kenttéakokeisiin &&tirykmentissa Riihim&ella josta han sai
konkreettista apua tutkimuksen tekemiseen. Kenkigiklen tuloksia kasitellaan lahinné lu-
vuissa kolme ja nelja. Kenttéakokeiden ohessa dkijalla mahdollisuus haastatella niin tes-
taajia ja uusien radiojarjestelmien hankinnastaazasa, kuin myds tuotettaan myyvia toimit-
tajia. Naiden lisdksi materiaalilaitoksen radididen testauksessa mukana olleille tehtiin
puhelinhaastatteluja.

1.5. Tutkimusongelmat

Tutkimuksessa maaritetaan tarvittavia ominaisuuteselijanradiolle nykyaikaisella taiste-

lukentalla. Tutkimusongelmia on:
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1. Millaisiin vaatimuksiin taistelijanradion tulee ued taistelutavan mukaan pystya vas-
taamaan?

2. Mika on riittava salaustaso taistelijanradiolle?

Erityisesti tutkimuksessa kiinnitetd&dn huomiotawgkk kayttbaikaan ja radioiden elektroni-
sen suojautumisen keinoihin. Myds vaatimukset iddio maksimikantavuudelle ovat muut-
tuneet uusien verkkorakenteiden myé6ta. Radioidéty®menee eteenpéin huimaa vauhtia.
Haasteena on |0ytaa sellaiset vaatimukset taetetifiolle, jotka olisivat patevia vield vuo-
den 2015 jalkeen. Ei ole jarkevaa tutkia vanhaanvatkijan ongelmana on loytaa ajankoh-

taista 2010-luvun informaatiota seka vertailla.sita

1.6 Rajaus

Tutkimuksessa tarkastellaan yksittaista taisteljjat@na ryhman jasenend.. Tarkasteltava tais-
telija on valmiusyhtyman taistelija, joka toimiiilagelevassa toimintaymparistossa. Vaihtele-
va toimintaymparisto asettaa myos omat haastearstalijanradiolle kaytettavyyden suhteen.

Kohteena on yksittédinen taistelija ja hanen radhoriautkimuksen kannalta oleellisia kysy-
myksia ovat: Mihin radiolla on saatava yhteys? Kairpitkélle tulee yksittaisen taistelijan
kyeta tavoittamaan muuttuvassa ymparistéssa? Alikéivan 2015- 2025. Vuonna 2013 teh-
daan uusien radioiden hankintapaatds, joten uisteliganradio on kaytdssa, ainakin jollain

asteella, vuoteen 2015 mennessa



2 TAISTELIJANRADIO

2.1 Kayttoperiaatteet ja MIL-STD-810 vaatimukset tastelijanradiolle

Taistelijanradion merkitys osana johtamisprosessitasvanut ja tulee kasvamaan lisaa tule-
vaisuudessa. Yksittaisen taistelijanradion on ftéia siirtamaan puhe- ja mahdollisesti jos-
sain maarin dataliikennetta eteenpain ja vastaamatin sitd. Ryhmaéatasolla taistelijat kom-
munikoivat puheella. Puheen tuottaminen on nopeaan kayttéon on totuttu. [3, s. 77]

Yhteydenpito taistelevien joukkojen eri osien Valibn nykyaikaisessa kiivasrytmisessa so-
dankaynnissa entista tarkeampaa. Kaskyt, ilmoitujeseulikomennot on voitava viestittaa
tarvitsijoille luotettavasti ja mahdollisimman ly&N&a viiveella. Taman vuoksi nopeasti liik-
kuvien joukkojen johtaminen ilman kenttaradiotaos enaa mahdollista. Tama on johtanut
nopearytmiseen ja osittain jopa vaikeasti halldatav kalustokehitykseen. Kehitettavien uusi-
en kenttaradioiden keskeisia ominaisuuksia ovagyden salattavuus ja mahdollisuus suojau-

tua vastustajan hairinnalta.[5, s. 216]

Taistelija 2020:n on pystyttava kohtaamistaistedussnauttamaan tai tuhoamaan kolminker-
tainen (1:3), perinteista kalustoa kayttava, vineth. Taman vuoksi vaatimukset johtamisjar-
jestelmalle lisaantyvat kriittisesti, silla ennaknen ja johtaminen kuuluvat olennaisesti ti-
lannetietoisuuden ja teknologisen ylivoiman mahdt@maan suorituskykyyn. Riittava tilan-

netietoisuus taistelija 2020:lle estaa yllattavanvalmistautumattoman viholliskohtaamisen.

[3]

VHE- kenttaradiot ovat talla hetkella kaytossa @aadioitamme. Ne toimivat yleensa 30-88
MHz valisella VHF- kaistalla, jossa on saavutetiivdn kompromissi eri vaatimusten (koko,

paino, kantama, tiedonsiirtonopeus ja tehonkulususeen. Siirtokapasiteetti on jaényt tois-
sijaiseksi tekijaksi; jarjestelmat on rakennettadgh puhujan tunnistamiseen riittdvan puheyh-
teyden mukaan. [4, s. 156-157]. Taistelijanradiah tekniikan kehittymisen my6ta tullut

enemman vaatimuksia. Taistelijanradion on oltawenipihalpa ja sen tulee kuluttaa entista
vahemman tehoa [6, s. 63]. Sen rakenteen on okiawgt, mutta kestava. Sitd on pystyttava
paivittdma&an ja sovittamaan yhteen vanhojen ragegtelmien kanssa. Taistelutilanteessa
sen tulee olla toimintavarma ja tarpeen tullen lastettavissa varaosilla tai pystyttava huol-

tamaan toimintakuntoiseksi kenttidolosuhteissa.
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Puolustusvoimat on hankkimassa uutta taistelijaotadUuden radion on oltava kevyt ja sen
on toimittava akuilla tai paristoilla. Sen toimiraiéka latauksesta on 12 tuntia ja virtalahdetta
on kyettdva lataamaan ajoneuvosta (12 -24 VDC nayéttd). Radio mahdollistaa kuulu-
vuusalueen laajentamisen ad hoc- tai multi hopnitmallisuudella. Radiolla on kyettava
toimimaan puheella kahdessa puheverkossa samaseskaj2, s. 10]. Uuden jarjestelméan
rinnalla on pystyttava kayttamaan talla hetkellgtégsa olevaa LV-radiokalustoamme. Tama
tarkoittaa uudelta radiojarjestelmalta kykya k&yti#HF- kaistaa ja myos uutta, todennakoi-
semmin UHF- kaistaa.

Lyhenne Taajuus Aallonpituus Nimitys

HF 3-30MHz 100-10m high frequency
VHF 30-300MHz 10-1Im very high frequency
UHF 0,3-3GHz 1-0,2m ultra high frequency

Taulukko 1. Radiotaajuusalueet [5]

Taistelijanradioiden valmistajien kaytossa olevatébh States Military Standard (MIL-STD-
810) asettaa omat vaatimuksensa taistelijanradistaukselle laboratorio-olosuhteissa. Stan-
dardin avulla maaritelladn muun muassa laitteerttéi@mnpaotiloja ja sen kosteuden kestoky-
ky monien muiden testien ohella. Yksinkertaistedtis@ antaa standardit testaukselle. MAT-
LE:n mukaan paras hytty MIL-STD-810 laboratoriotdt tulee laitteiden testaamisesta
sadkaapeissa. Lampaotilaerojen ja kosteuden lis&intan poistaminen testioloissa paljastaa
laitteessa mahdollisesti olevat muotoilu- ja ral@anat. Useat laitevalmistajat kayttavat taman
standardin mukaisia testauksia markkinoinnissaasinimainen versio MIL-STD-810F jul-
kaistiin vuonna 2000 ja sita paivitettiin 2008 naat MIL-STD-810G. []

2.2 Akku- ja varausjarjestelmat

Radioiden ja elektroniikan lisdantyessa taistelté&tulee niiden energian tarve ja sen saa-
misen takaaminen korostumaan. Virran varaamiseeoltama mahdollisuus ryhmén ajoneu-
vosta, majoituksesta ja mahdollisesti myos ersligevarauspisteesta, joka liikkuu taistelijoi-
den mukana taistelualueella. Aina tilaisuuden safliessa on taistelijan kyettdva varaamaan

henkilokohtaista radiolaitettaan ja muuta mukarkadjettavaa séhkolla toimivaa varustusta.
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Talla hetkella taistelijan laitteet kayttavat vomtghteenddn sdhkdenergiaa. Sahkon suhteelli-
nen osuus kaikesta energiasta on noin 25 prosgmitiaa tulee kasvamaan vuoteen 2020 men-
nesséa lahes 40 prosenttiin [3, s. 96]. Energiantlldsen taso ja vaihtelu ovat suuria. Laittei-
den energiankulutus vaihtelee taistelutilanteidarkaan. Valilla kaikki laitteet ovat maksi-
maalisella teholla, valilla osa niistéa on stand tigssa. Laitteet vastaanottavat, lahettavat tai
prosessoivat tietoa. [3, s 96]. Virran kulutus os gmtkuvaa. Virran maksimitehon tarpeesta
tai keskiméaaraisesta kulutuksesta ei ole olemas&smselkedé arviota, vaan kulutustehot
vaihtelevat suurella asteikolla. Taistelijanraddodiuurin virrantarve tulee taisteluiden ollessa
kaynnissa. Tallbin radiosta otetaan maksimitehpjotta yhteys saadaan varmasti riittamaan
taistelijoiden valilla. Radion akkujen tulee pysty@hdollistamaan radioiden kaytt6 taistelui-

den aikana maksimiteholla ilman erillista latausta.

Sahkon varastoinnissa kyseeseen tulevat erikokpas&ttot ja akut [6]. Taistelijan varustuk-
sen kehittyessé ei sahkon varastointikykya oleytyskehittamaan samaa tahtia. Uusia akku-
ja paristomalleja kehitelladn, mutta toistaiseksneuttuviin vaatimuksiin ole kyetty vastaa-
maan. Paristoihin sitoutuu huomattava massa, khimrasketaan myds laitteiden tarvitsemat
varaparistot. Sotilassovelluksiin on kehitettyuitipohjaisia paristoja. Naiden kapasiteetti on
siviiliparistoja parempi, yhdeksan voltin litiumsto tuottaa viisi kertaa enemman energiaa
kuin tavallinen alkaliparisto [3, s 101 ks. taulokk]. Aikaisemmin kaytossa olleet kertakayt-
toparistot ovat vanhentuvaa materiaalia, eika rem@a nahda tulevaisuuden virtalahteina

muuten kuin hatatilanteissa.

Metalli- 1
ilmaparisto

Litiumparisto l

Li-lon akku |

NiMH-akku

NIiCD-akku

Lyljy akku ! ‘

100 150 200 250 300 350

Taulukko 1. Kaytdssa olevien akkujen ja paristojen energianvarastointikapasi-
teetti (VH/KG) [3]

Taistelijan varustukseen kuuluu radiojarjestelméraakku seka yksi vara-akku. Naiden ak-

kujen varassa tulisi taistelijan kyeta toimimaant@dtia, jonka jalkeen on akut ladattava [2, s
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10]. Akkujen varauskapasiteettiin vaikuttavat taivat saaolosuhteet (virrankulutus on pak-
kasessa huomattavasti suurempaa kuin lampimisséossa), taisteluiden luonteen vaatima

tehonkulutus radiojarjestelmalle seka vaadittaréosiopeus datalle.

2.3 Antennit

Radiojarjestelman kantamaan vaikuttaa eniten sgtidda antenni. Antenneja voi olla erilai-
sia eri tilanteisiin. Ajoneuvolla siirtyessa onss@ oma antenninsa, jota taistelijan radiojarjes-
telman on pystyttava kayttamaan. Ryhman majoitideses luotava mahdollisuus radion pi-

demmalle kantamalle kuin jalan siirryttdessa taitéduiden aikana.

Taistelijanradiossa kaytetddn ymparisateilevaaypysénnia. Tallaisella antennilla kantama
on kaikkein lyhin. Tallaisia antenneja ovat muunasea talla hetkella kaytdssa olevat marssi-
ja normaaliantenni LV 241:ssé seka LV 141:sen amteYimparisateileva antenni on her-
kimmin altis vihollisen kuuntelulle ja hairinnalléaikkein optimaalisin tulos saavutetaan
suunta-antenneilla. Suunta-antennilla lahtee |&bety kapeana keilana vasta-asemaa kohti,
jolloin tehokkuus on moninkertainen pystyantennierrattuna. Suurin kantama saavutetaan
silloin, kun myos vasta-aseman radio on varuststiunta-antennilla. Yleisimmin kaytetty

suunta-antenni on pitkalanka-antenni [5, s. 217].

Kuva 1. Ymparisateilevan antennin Kuva2.Suunta-ant  ennin

sateilykuvio [31] sateilykuvio [31]

Vaatimukset radioiden maksimikantamille tulevat mtuonaan. Radioiden méaara taisteluken-
talla kasvaa ja yhteys pystytaan valittamaan kit taistelijanradiota linkkina hyddynnet-
tdessa Ad Hoc -verkkoratkaisua. Kaytettaessa ligasteadiota ryhnman toiminnan johtami-
seen, radioita on ainakin ryhman johtajalla ja r@nntaistelijoilla. Toimintaetaisyydet radioi-
den valilla ovat 100 metria maastossa ja 50 metak@&nnetulla alueella [2, s 11]. Taistelijan-
radioiden kantamat normaaliantennilla ovat teodads30 metria, mutta kdytadnnodssa etaisyys
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on tata pienempi. Taistelijanradiosta toiseen vamt@ma olla melko lyhyt. Tavoitettaessa
taistelijanradiolla suunta-antennilla varustettdiotaite voidaan yksittéaisella radiolla saada

yhteys esimerkiksi tukevaan tuliyksikko6n mahdekis useamman kilometrinkin paahan.

Antennin sijainnilla on olennainen osa kuuluvuu#annalta. Mita korkeammalla se sijaitsee,
sen parempi on antennin kantama. Lahtokohtaisasthai on kiinni radiossa. Talléin koko

radion sijoittaminen taistelijan varustukseen tutaettia harkiten. Antenni ei saa jaada taiste-
ljan alle makuuasennossa, eika se saa taittugeltstitanteessa. Kuitenkin radiota tulisi olla
mahdollisimman helppo ja kateva kayttda. Vaihtosioratkaisuja on haettu sijoittamalla
antenni taistelijan kyparaan. Myos uudet vaatettsnzalit mahdollistavat antennin ompe-

lemisen vaatteeseen [3, s 80].

2.4 Taistelijanradion lisalaitteet

Tavoitteena puheen ja datan valittdmisen osalstetgan on pystyttdva toimimaan ilman ka-
sid. Puheen on valityttava automaattisesti ereglglmiin. Talloin taistelija saa pidettya aseen
koko ajan kasisséan ja han pystyy toimimaan uhkakohteen suuntaan valittomasti. Mikali
taistelija joutuu irrottamaan katensa aseesta,didonne hallitsevansa tilannetta ja han on
valittomasti alttimpi vihollisen toimenpiteille, ystymaétta itse heti vastamaan niihin [3, s
117]. Naiden vaatimuksien vuoksi uusilta taistelijanratho edellytetddn hands free -

toimintoa.

Joukon kaytto ja taistelutehtava maarittavat k&t lisavarusteet. Erikoisjoukoille voi olla
tarpeen valittdd videokuvaa tai salata viestividieesa kayttdo aluejoukkojen taistelijaa te-
hokkaammin. Gps- paikannus yksittaiselta taistédijai ole todennékdisesti kaikille tarpeen,

mutta esimerkiksi taisteluiden etuosassa toimiialiiolta se voi olla tarpeellista [13;14].

Nykyvaatimuksien vuoksi myos taistelijanradioidehjedmointiin ja sen vaivattomuuteen

tulee kiinnitta& erityistd huomiota. Esimerkiksi BISlitannalla voitaisiin nopeuttaa tiedon-

siirtoa radiosta toiseen ja kaikkiin muihinkin teetsiirtoa vaativiin johtamisessa kaytettaviin
viestintalaitteisiin. USB- muistia kaytettdessaaromioitava tiedon salaaminen. Helpoim-
min tama onnistuu USB- laitteella, johon salauss@@anrakennettuna. [21] Edellytyksena
USB- muistin kaytdlle on tiedon henkilokohtainendittdminen esimerkiksi lahetin avulla.
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2.5 Taistelijanradion haasteet

Teknologian kehitys luo mahdollisuuksia uusienggtglmien hyddyntamiseen taistelukental-
|&. Elektronisten laitteiden maara lisdéntyy jaovat entistd tehokkaampia. Uusi teknologia
luo paljon mahdollisuuksia, mutta se tuo mukanagisraivan uudenlaisia uhkia ja vaaroja.
Taistelijanradion osalta suurin uhka tulee viheltigiedustelun suunnalta. Miten estda oman
radion paljastuminen viholliselle, vaikka radioidk@yttoon perustuu entistd enemman oma
tekemisemme? Elektronisen sodankaynnin painopigteelee olemaan vastustajan johta-
misedellytysten lamauttaminen sekd omien johtamésgéelmien toiminnan edistaminen. [4,
S. 26]

Yksittaisen taistelijan osalle elektroninen sodamk&nayttaytyy todennakoéisimmin elektro-
nisella hairinnélla. Sen varalle tulee olla valaiibimintamalleja, eikd oma toiminta saa estya
elektronisen hairinnan tai tiedustelun vaikutukaksena. Keinoja vihollisen toiminnan kier-
tamiseen ovat muun muassa vaihtoehtoisten rekéigttdminen, solmujen lisaéaminen ja lait-
teiden mikroaaltosateilyn kestotason nostaminers.[27]. Edellytyksena vastatoimien aloit-
tamiselle on, ettd vihollisen elektroninen toimiht@vaitaan. Vastatoimenpiteet tulee olla oh-

jeistettu ja koulutettu taistelijoille.

Elektronisella suojautumisella tarkoitetaan nigértenpiteita, joilla pyritdén peittamaan omi-
en elektronisten jarjestelmien toiminta, sailytt@maiiden toimintakyky elektronisen vaiku-
tuksenkin alaisena ja joilla kokonaisuutena vaik&aan vihollisen tiedustelutoimintaa. [4, s.
26]

Nykyisten kaytdssa olevien radioidemme suojaamorepyritty jarjestamaan kayton huolel-
lisella suunnittelulla. Suojautumista voidaan stiaa aktiivisesti ja passiivisesti. Aktiivisia
suojautumiskeinoja ovat muun muassa lahetystehomtaminen, taajuushypinta ja modu-
lointinopeuden muuttaminen. Passiivisella suojaugeita tarkoitetaan jarjestelmien suunnit-
telua ja kayttoa siten, ettd elektronista uhkaksegn havaitsematta haitataan tai estetaan vi-
hollisen suorittamaa tiedustelua, valvontaa, tdiwtsamista.[4, s. 27]

Elektronisen tiedustelun ja hairinnan yleistyess&eghittyessa aiheuttaa se omat vaatimuk-
sensa radioiden salaukselle. Elektronisen tiedwstal hairinnan laitteistot ovat kehittyméssa
yha pienemmiksi ja tehokkaimmiksi. Laitteiden kaéytin mahdollista yh& lahempana taiste-

levia joukkoja. [5, s. 217] Taistelijanradiot voatavarustaa salaamisen mahdollistavilla ja
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hairinnansietokykya parantavilla lisélaitteilla. Ilaésia ovat muun muassa erikoisantennit ja

sanomalaitteet.

2.6 Salaus ja sen purkaminen

Radioiden vélisen liikenndinnin tulee olla salatt@n todennadkoista, ettd vihollinen pystyy

selvittAmaan kayttamamme liikennéinnin ja avaamsan selkokieliseksi. Radioliikenteen

kayton suunnittelulla ja salauksella pyritdédn v#ionaan siihen mahdollistaako salatun pu-
heen avaamiseen kaytetty aika enaa saadun infaomdaahokkaan hyddyntamisen. Kaytan-

nossa lahettava radio salaa puheen niin, ettéesii@vallisella vastaanottimella pystyta ym-

martamaan. Vastaanottavalla laitteella on yhteamaggalaustekniikan purku, jolloin lahetet-

ty viesti kuullaan selkokielisena puheena. Kuinkaokasta kaytettava salaus on, riippuu kay-
tettavasta tekniikasta.[5, s. 290]

Uudet taistelijanradiot on varustettu salaukselgapjuushypinnalla. Taajuushypintd vaihdat-
taa radion taajuuskaistaa satoja kertoja sekunrsaszassa tahdissa vasta-aseman kansse
Ominaisuus tekee lahetteen kuuntelun ja hairinngikeaksi. Sanomalaitteen kytkeminen
hyppivataajuiseen radioon takaa hyvan suojan amnaykyisid kuuntelulaitteita vastaan [5, s.
217]. Salaamisen lahtokohtana on saavuttaa sellaatus, jonka purkaminen jarkevassa
ajassa ja kohtuullisin resurssein ei ole jarkeg@@nahdollista. Ajan ja kohtuullisten resurssi-

en maarittdminen riippuu salattavan asian tarkegdés s.290].

Salaus voidaan jakaa kahteen paaryhmaan: symnmejasepasymmetrisiin salausmenetel-
miin. Symmetrisissa algoritmeissa sekd salaukséé@nsalauksen purkuun kaytetdan samaa
salausavainta. Epdsymmetrisissa algoritmeissa knitsutaan myds julkisen avaimen algo-
ritmeiksi, kaytetdan eri avaimia viestin salaamisgesalauksen purkuun. Yksinkertaistetusti
symmetristen menetelmien etuna on salauksen nopautta haittana on avainten hallinta.
Epasymmetrisen menetelman etuna on julkisen avawapaa jakelu, mutta ongelmana on

salauksen hitaus. [5, s. 291]

Vahvaan salaukseen liittyen vaadittavana avaimarugen raja-arvona voitaneen talla het-
kella pitdd symmetrisissa, iteroiduissa lohkosatersetelmissa vahintdan 128 bittia. Epa-
symmetrisissd menetelmissa tulee vastaavasti ¢é@déllyahintaan 1024 bittistdA moduulia.
[18, s. 43].
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DES-salaus (Data encryption standard) on ollut hmeailaajuisesti kaytossa 1970-luvulta
lahtien. Nykyisin se on korvattu useimmiten turiimmalla AES-(advanced encryption

standard) algoritmilla. [5, s. 292]

Radiotiedustelun merkittdva osa-alue on vihollisatattujen sanomien avaaminen. Riittavan
nopean vastatoiminnan kannalta on oleellista, stt@uksen purku suoritetaan riittavan nope-
asti. Salauksepurku tarkoittaa jo salatun viestin purkamista ymm@&avaan muotoon. Jos

viestid yritetddn purkaa ilman tietoja viestin salavasta ja siind kaytetyista menetelmista,

salauksen purkuun on kaksi tapaa: kryptoanalyysatka voima (eng. Brute Force). [ 18]

Kryptoanalyysissa purkuavainta etsitdan salausiéigi@n ominaisuuksien ja datan ominai-
suuksien perusteella. Brute force attack tai ndnastu vasytysmenetelma on salasanojen ja
avaimien murtomenetelméd. Se on toiminnaltaan hyksikertainen, siind kay tietokone
kaikki mahdolliset salasanamahdollisuudet l&pi.Kiaitoiminto on ty6las, on sen hyvana
puolena sen varma onnistuminen. Mooren lain mukigdokoneiden laskentateho kaksinker-
taistuu puolessatoista vuodessa, mikd muuttaa byute menetelman jatkuvasti tehokkaam-

maksi keinoksi. [18]

2.7 Aaltomuodot

Aaltomuodolla tarkoitetaan minka tahansa, muttpitiigesti ajan funktiona vaihteleva aalto-
likkeen tai signaalin muotoa. Silla kuvataan jdksm@a signaaleja. Aaltomuodoilla kasitetaan
kaikki ne radion ja/ tai viestinnan toiminnot, jatkayttaja syottaad radiotaajuiseen ulostuloon
ja painvastoin [29, s. 11] Uusia aaltomuotoja ketkiiin jatkuvasti ja uusia toisilleen hairioita
tuottamattomia aaltomuotoja otetaan jatkuvasti éyt. Tulevaisuuden aaltomuodot kyke-
nevat sovittautumaan tilanteessa, jossa seka t@dortarve ettd vihollisuhka huomioidaan ja
naiden ohella siirtokapasiteettia ja haive- sekérr@nvaistod muutetaan kulloinkin tarpeen
mukaan.[30]

Sahkdmagneettinen spektri ruuhkautuu jatkuvasta 8i ole kaytossa loputtomasti. Tama
korostaa spektrin tehokasta kayttoad ja sen mydiatérniehokkaampien aaltomuotojen ja jar-
jestelmien kehittdmista.[30, s. 38]
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2.8 Multipleksointi

Radiokanavan jakamisen useamman kayttgjan keskéwlaiiatavaa tekniikkaa kutsutaan
multipleksoinniksi. Liityntdmenetelmaksi (accesstinoel) kutsutaan tekniikkaa, jolla kaksi tai
useampia jarjestelmdkomponentteja voidaan liittsiinsa. Yleisimmin kaytetaan puhelin-
tai radiotilaajalaitteen liittamista tukiasemaanttetoliikennesatelliittiin. [4, s.141] Radioka-
navan monikayttotekniikat mahdollistavat kanavatapisen usean kayttajan kesken. Kana-
vanjakotekniikat voidaan jakaa neljaéan erityyppmsaaonikayttotekniikkaan, jotka ovat:
TDMA (time-division multile access) eli aikajakolarointi, FDMA (frequency-division
multiple access) eli taajuusjakokanavointi, CDMAde-division multiple access) eli koodi-
jakokanavointi ja SDMA (space-division multiple ass) eli tilajakokanavointi [5, s.299]
Sotilasradioverkoissa on paasaantoisesti kaytetigspektritekniikkaa ja darimmillaan hyp-
pynopeus on 77000 hyppyéa sekunnissa, milla voidagsin eliminoida seurantahéairinta. [6,
s. 60]

Aikajakokanavoinnissa informaatiota siirretaan a&lgtuina signaaleina eli aikajakoina. Ku-
kin tilaajalaite varaa tietyn aikavalin, laheteti§& informaatiota laitteen on odotettava, kun-
nes sille kuuluvan aikavali on vapaana. Vastaahetto maarittelee lahettavan laitteen sig-

naalin, jolla vastaanottaja tunnistaa sen.

Taajuusjakomenetelmassa kommunikoinnissa kaytgo&ariaitteelle eri taajuuksia. Taajuus-
jakokanavointia kaytetdan yleisesti muun muassalikeénteessa. Etuna on kayton yksinker-
taisuus, silla laitteita ei tarvitse synkronoidalken&én. Haittana toisaalta on kaistan varaami-

nen yhteydelle silloinkin kun dataa ei liiku.

Kun kaikki kaytettavat laitteet toimivat samallajizuskaistalla erotettuna toisistaan hajotus-
koodeilla, puhutaan koodijakomenetelmasta. Koodkakavointia voidaan toteuttaa kahdella
eri tavalla FHSS- (frequensy hopping spectrum)taijuushyppelyhajaspektritekniikalla ja
DSSS- (direct sequency spectrum) eli suorasekveajaspektritekniikalla. Taajuushyppely-
tekniikassa kanavalta toiselle siirrytaan tietyrppglyalgoritmin mukaisesti, kun taas suo-
rasekvensointitekniikassa sanoma lahetetaan ylsignaalina koko taajuusalueelle hajotettu-

signaali taustakohinaan. Tekniikka on kehitettyngberin erityisesti sotilassovelluksia varten.
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Tilajakokanavointi on tarkoitettu suuntaavia anggjankayttaville laitteille. Kayttajat eivat
hairitse toisiaan, koska kaytettava tila on ja&tyttajien kesken suuntaavilla antenneilla. [4,
S. 142-146; 5, s.299-303; 10, s. 73-77]

2.9Liitynnat ja yhteensopivuus

Liityntdja kaytetaan tilanteissa, joissa halutaatdb kaksi eri viestijarjestelmaa toisiinsa.
Nykyisin litynndissa kaytetaan padasiassa johtiometa liittymia. Talldin puhelinkone kor-
vataan usein tukiasemalla ja kannettavalla puhdm@ka on liitetty tukiasemaan radiolin-
killa. Lisaksi puhelinjohto ei rajoita likkumist$4, s. 97] Liitynnét voidaan jakaa analogisiin,
digitaalisiin ja dataliityntGihin. Liityntatapa Vauttaa laitteiden valiseen siirtonopeuteen. [5, s.
203-204]

Liityntajarjestelma vastaa kayttdjien tai loppukajen liittdmisesta muuhun viestijarjestel-
man infrastruktuuriin. Aiemmin liitynnéat on tehtyetallijohtimin, mutta nykyaan ne voidaan

tehda myos optisen kuidun tai radiotien avullas[4)7]

Uuden radiolaitteen tulee olla yhteensovitettaviggahan jarjestelman kanssa jotta se mah-
dollistaisi kaikkien joukkojen liittamisen samaagrkkorakenteeseen. ALVI- ja YVI- joukko-
jen tulee olla yhteen sovitettavissa operatiivigterkkojen kanssa. Runkoverkon yhteensopi-
vuus tulee myds kyeta sailyttamaan. Uuden radiooltava yhteensopiva myds eri puolus-

tushaarojen valilla seka kansainvalisesti (NATQYR][

Verkostokeskeisen sodankaynnin edellytyksena dé, ext tiedonsiirtojarjestelméat saadaan
yhteensopiviksi. Tarkedné nahdaankin kaikkien jamdppien jarjestelmakehityksen yhdis-

tamista paremman suorituskyvyn ja yhteensopivusdanwuttamiseksi. [29]

Maavoimilla on tulevaisuudessakin tarve runkojdgksalla tapahtuvalle tiedonsiirrolle. Sen
yhteydet toteutetaan pa&asiassa suurikapasiteettesiiojarjestelmiin seka valokaapeliin.
Runkoverkon kautta on edullista toteuttaa liittymB¥J- jarjestelméén seka yleisiin tiedon-
siirtojarjestelmiin. Taman edellyttda toimivaa yreopivuutta iTVJ- jarjestelmén liitynta-
verkkoon. [29, s. 124]
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3 VERTAILU ERI TAISTELIJANRADIOIDEN VALILLA

3.1 Lahtbkohdat ja perusteet vertailulle

Kenttakokeisiin on valittu hieman toisistaan poi&kia laitteita, jotka voisivat sopia Suomen
Puolustusvoimien kayttotarpeisiin. Valitun tuottetrisi olla Nato-yhteensopiva, jotta se
mahdollistaisi taistelijanradion kayton rauhantuebadvissa ulkomaalaisten joukkojen kanssa
[13; 14].

Kenttdkokeissa testit aloitettiin partion ja ryhaedn testeilld, joista siirryttiin isomman or-
ganisaation kayttoon vaihe kerrallaan. Testit piymitsuorittamaan avonaisessa maastossa,
rakennetulla alueella ja tyypillisessa suomalaseasetsamaastossa. Testeja tehtiin pysty-

asennosta, ilmasuojasta polvelta seka makuuasannost

3.2Harris RF-7800V

RF-7800V on amerikkalaisen valmistajan vuonna 26@9kkinoille tuoma taistelijanradio.
Harrisin tuoteperheeseen kuuluu laajalti monentigigpradioita ja muita tiedonsiirtoon kay-
tettavia laitteita, jotka ovat kaikki keskenaanegrisopivia. Harris RF-7800V on jalkavaen
taistelijalle tarkoitettu henkil6kohtainen radioka toimii 30—108MHz taajuusalueella ja joka
mahdollistaa taajuushyppelyn. Sen kayttama tehcahu@.25W, 2W, 5W ja 10W. Kanavien
perusvaihtovéli on 25khz, jota voidaan lisalaitegidavulla myés muuttaa. Laaja tehoalue
mahdollistaa tehonvaihtelun kayton tarpeen muk&isaanrakennettu TDMA- kanavointi
mahdollistaa samanaikaisen kommunikoinnin 64 rag#ila. Harris RF-7800V:lla on mah-
dollista lahettdd samanaikaisesti sekéd aanta ettdandataa. Harris RF-7800V painaa akun
kanssa 2,7kg, joten se on vertailtavista radiopgaavin. Laite on kooltaan 246,6mm x
74,6mm x 81,7mm. Laitteen virtaldhteend toimii pearustukseen kuuluva litiumpatteri.
Salaukseen kaytetaan 256-bittistd AES- salaustagiufa datan valittamisessa. Radiota voi-
daan MIL-STD-810-standardin mukaisesti kayttaa Qasteesta aina 60 °C-asteeseen asti ja
sen kosteudensietokyky on 0,95. Liséksi radiossaudomaattinen GPS -paikannin ja USB
2.0 portti tiedonsiirrolle [22;23]
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3.3Thales AN/PRC-148

Thales on Yhdysvaltalainen yritys, jonka tuotepes®en kuuluu tiedonvalityksen lisaksi
my0s muita erilaisia aseteknologian tuotteita. &isikta radiojarjestelmistd AN/PRC 148 on
nykyaikaisin yksittaiselle taistelijalle tarkoitethenkilokohtainen taistelijanradio.

Thales AN/PRC-148:n erityisvahvuutena on vertaitavradioiden laajin taajuusalue, joka
vaihtelee 30-512 megahertsin valilla. Thales AN/PR8- radion tehoalue liikkkuu FM/PSK-
taajuudella valillda 0,1; 0,5; 1,0; 3,0 ja 5,0. Akjuudella alue on 1,0 ja 5,0. Radion kanavan
vaihteluvali on 5kHz—-6,25kHz. Laitteessa on tilaalalle erilliselle kanavapaikalle. Thales
AN/PRD 148:aan on mahdollista ohjelmoida sekéa DE® RES-salaus. Lidksi laitteessa on
sisdanrakennettu GPS. Thales AN/PRC-148:n kayttiibdila-alue on -31 °C—-60 °C ja sen
kosteudensietokyky on 0,95. Laite painaa 867,5gramfa on kooltaan 241mm x 67mm X
39mm. Laitteen litiumakun kayttbaika yhdella lataeka on 10 tuntia. Kenttakokeissa lait-
teen kantamaksi saatiin avonaisessa maastoss®0@metrid. Peitteisessd maastossa ja ra-
kennetulla alueella kantama oli tastd hieman pigmneRadio mahdollistaa tietokoneohjel-

moinnin erillisen liitAnnan avulla. [24; 25]

Kenttakokeissa havaittiin radion pitka viive puhégtkeytymisessa laitteesta toiseen. Ta&méan
vuoksi yksittaiselle kayttajalle muodostui epatistmitta siita, valittyikd yhteys tavoiteltuun
henkil6on vai ei. Toinen puute on langattoman puakaktsimen puuttuminen. Kayttdja joutui
valitsemaan erikseen kaytettavan kanavapankinytédmaan siihen toista kattddn. Ongelma
ratkaistiin tilaamalla valmistajalta erillinen laatgn puheenvalitsin, joka liitettiin laitteeseen.
Jos ongelmat saadaan korjattua ja laite todetamiemanuutosten jalkeen toimivaksi, olisi
Thales AN/PRC-148 kaikkein sopivin uudeksi taiggliiadioksi Suomen Puolustusvoimille.

Laitteen testaukset jatkuvat ja radioita on tildigéa kenttakokeisiin. [14]

3.3Elbit PNR-1000A

Elbit on Israelilainen yritys joka valmistaa laiteepddasiassa Israelin asevoimien tarkoituk-
siin. PNR-1000A kuuluu Elbitin taktisten radioiderajaan tuoteperheeseen. Saman tuoteper-
heen laitteet voidaan yhdistaa toisiinsa langatstim@NR-1000A taistelijanradio toimii taa-
juusvalilla 225-512MHz. Radion tehoalue on saadelsa valilla 0,5W; 1W ja 2W. Tiedon-
siirtonopeus on 320kBps. Laite toimii ladattavdifeumakulla ja laitteen yhtajaksoinen kayt-
tbaika on riippuen laitteen kayttétarkoituksestaaa?0 tuntiin saakka. Radiossa on AES-256
salaus. Tuotteelle on tehty MIL-STD-810 standardirkaiset testaukset. Sita voidaan kayttaa
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-30° C-65 °C-asteessa. PNR-1000A taistelijanracibdollistaa hierarkkisen ja verkostokes-
keisen verkkoratkaisun kayttdmisen. Laitteessaisééiarakennettu GPS- paikannus. Kanta-
ma laitteelle on 2—-3km. [26; 27] Elbitin PNR-100@Auttuu yksi olennainen piirre muihin

radioihin verrattuna. Siin&a ei ole releointimahdaulltta, joka ndhdaan olennaiseksi osaksi

nykyaikaista taistelijanradiota [13; 14]

3.4Selex H4876

Selex on italialais-britannialainen yritys, jonkalwmistaman taistelijanradio H4876:n vahvuu-
tena muihin verrattuna on sen poikkeuksellisenipieko, joka on vain 160mm x 68mm X
35mm. Radio painaa vain 300g ilman virtalAhdet@itteessa on AES-salaus. Sen kantama
on aina yhteen kilometriin asti. Selex H4876:ss2%® kanavapaikkaa, mutta se mahdollistaa
vain 32 kayttajaa samanaikaisesti yhdella kanakapai Radion teho on 0,5W. Laite mah-
dollistaa puheen ja datan samanaikaisen valityksagttajan on mahdollista valita kaksi eri
taajuusaluetta. 900MHz versiossa taajuusvali or-866MHz ja 400MHz versiossa taajuus-
vali on 350-450MHz. Radion virtalahteena toimii gokertakayttdinen patteri tai ladattava
akku. Sen maksimi toiminta-ajaksi yhdelle latauleseh mainittu 24h. Laite on testattu MIL-
STD-810 standardien mukaisesti. Radiossa on USBligntamahdollisuus [28]
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3.6 Vertailu
Merkki Thales Elbit Selex Harris
AN/PRC-148 PNR-1000A H4876 RF-7800V
Taajuusalue 30 - 512 MHz 225-512 MHz| 900MHz malli| 30-106MHz
856—900MHz
400MHz malli
350-450MHz
Teho 0,10,51,03,0ja] 0,51,0ja2W 0,5W 0,25,2,5ja
50W(FM) 1,0 ja 10w
5,0 (AM)
Salaus Vaihtoehtoisesti | 256kbit AES- salaus 256bit
DES tai AES- AES- salaus AES- salaus
salaus.
Kanavapankki 100 muistipaik- | - 256 kanavapaiki 64 kayttajaa
kaa kaa. 1 kanavalle| yhdella kana-
32 kayttajaa valla
Paino ja koko 0,868kg - 0,3 kg 2,7kg (1,1kg
241x 67x 39mm 160x 68x 35mm| ilman akkua)
74X 246X 61mm
Kanavahyppely | Kylla - - Kylla
Kantama 500m 2-3km >1km -
MIL-STD-810 Kylla Kylla Kylla Kylla
Kayttélampdtila | -31 — °60C -30 — 65° - -25 - 60°C
Kosteuden kesto| 0,95 - - 0,95
Akun kesto 10h <20h <24h -

Taulukko 2. Taistelijanradioiden merkkien vélinen v ertailu

Kaikki vertailtavat radiot sisaltavat nykyaikaissalausjarjestelmén. Salauksen ohella viholli-
sen tiedustelulta suojautumiseen ja sen valttamigaikuttaa radion kayttdma teho. Harrisin
ja Thalesin radioissa tehoa oli mahdollista vaihita&kkein laajimmalla alueella. Selex ei
mahdollistanut tehoalueen vaihtelua lainkaan. Rddiokayttamat taajuusalueet poikkesivat
toisistaan paljon. Harrisin RF-7800V ja Thalesin /RRC-148 tarjoavat taajuusalueen, joka
mahdollistaa samanaikaisen kaytén VHF- kalustomaresg&a. Harris oli testin selkeésti iso-
kokoisin ja lisaksi melko painava, jos laitteeseettin mukaan akku ja mahdolliset vara-
akut. Kayton suhteen ei suuria eroja kayttélampjar suhteen ollut. Kaikki laitteet sisalsivat
MIL-STD-810 standardin mukaiset testit. Toisaal@tin -25°C — asteen alin kayttélampo-
tila voi tulla vastaan ainakin pohjoisen oloissattal todenmukaiset kayttélampatilat saataisiin
selville, tulisi jokaista laitetta testata lisddlrkissa aariolosuhteissa. Todellinen kantama ra-
dioille ei ole sama kuin valmistajien ilmoittama ksamikantama. Jokainen laite jaa ilmoite-
tusta enimmaiskantamasta Suomen peitteisessa resaskdyds maksimikantamaa tulisi tes-
tata erikseen jokaiselle laitteelle ja oikeanldessd&lokoonpanolla taistelunkaltaisissa olosuh-

teissa. Laitteiden ilmoitetut maksimikantamat peiivat toisistaan huomattavasti.
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4 TULOKSET JA JOHTOPAATOKSET

Verkostokeskeinen sodankaynti ndhdéaan ainoanavgnievaihtoehtona tulevaisuuden taiste-
lukentélla. Verkon muodostuminen tulisi olla aut@ttsta ja joustavaa tilanteen mukaan.
Jotta kommunikaatio kentélla olisi kattavaa ja inaatioylivoima voitaisiin taata, on tieto-
likenteen oltava parhaalla mahdollisella tasdHaasteeksi muodostuu eri viestijarjestelmien
yhteensovittaminen ja liittAminen toisiinsa, jotta viestijoukot pystyisivat toimimaan tehok-
kaasti yhdessa.

Tilannetietoisuuden tarve ja sen jakaminen yhdessikatiedon kanssa korostuvat tulevai-
suudessa. Reaaliaikaisen tilannekuvan valittamjadoominen ovat edellytyksia joukkojen
nopealle johtamiselle. Tilannekuvan valittAminehe¢uolla jatkuvaa ja keskeytymatonta.
Ryhman sisélla tapahtuva johtaminen tulee jatkaedakahtumaan puheella. Yksittaisia tais-
telijoita johdetaan heidén radioillaan. Puhe- jadmdataliikenteen on tapahduttava automaat-

tisesti siten, etta taistelija kykenee keskittymtsistelemiseen radiolaitteen kayton sijasta.

Uuden taistelijanradion on oltava yhteen soviteéssev jo olemassa olevan viestikalustomme
kanssa. Edellytyksena on yhteensopivuus myos karéaesti (NATO: n) kanssa. Sen tulee
kyeta toimimaan seka VHF- etta UHF- taajuuksillaistelijan varustuksesta sen paino tulee
jadada varavirtalahteiden kera noin kahteen kilognaien, mieluummin alle. Nailla virtalah-
teilla tulee radion toimia yhtajaksoisesti 24 tantTaistelijanradion tulee kyetd toimimaan
elektronisten aseiden vaikutusten parissa ja devateetta on pystyttava vaihtamaan tilanteen
mukaan. Puhetta on kyettava valittamaan kahdesgalleeverkossa samanaikaisesti. Tarvit-
taessa laite on pystyttdva korjaamaan ja huoltaptaamaintamaan siihen osia taistelukental-
l&. Kantaman on oltava vahintdan sata metria j@yghbn saavutettava naapurijoukkoihin.
Kantamaa on kyettdva parantamaan vaihtamalladagtn toisen tyyppinen antenni tilanteen
niin salliessa. Radiolla tapahtuvan liikennéinnifee olla salattua ja riittdva salaustaso saavu-
tetaan AES- 256 bittisella salauksella. Radionguégttéda MIL-STD-810 standardit testauk-
sesta, joka antaa lahtokohdat systeemitestauk3ellstelijanradiota tulee kyeta kayttamaan
ilman tarvetta koskea aseeseen fyysisesti. Sep gitaltdd sisdinen GPS- paikannus ja mah-
dollisuus tiedonsiirrolle laitteeseen ulkoisella R}Sikulla tai muulla samantyyppisella rat-

kaisulla.

Uuden taistelutavan mukaisesti pienempi partioryfamakoko ovat keskeisia johtamisen

kannalta. Aiemmin radioita ei ollut riittavasti ndgilistamaan joukkojen hajautettua kayttoa.



20

Jotta partioiden ja ryhmien hajautettu kaytto alisihdollista, tarvitaan jokaiselle yksittaiselle
partiolle johtamislaite. Talloin sailytetédan mahdnius jatkuvaan tiedon vélitykseen ja te-
hokkaaseen johtamistoimintaan. Edellytyksena radaliselle tilannekuvan luomiselle on
tiedon valittymisen varmistaminen joka tasolla. Batarkoittaa hierarkkisen kohdearkkiteh-

tuurin sijasta verkostokeskeisté tiedonvalitysta.

Sahkdnsaannille on luotava useita eri vaihtoehjojta laitteiden taysi hyddyntaminen olisi
mahdollista. Taistelijaa ei voi kuormittaa lisdaladléanen varustukseensa useita varavirtalah-
den varavirtaldhteen avulla. Haasteena on laitteateergiansaannin turvaaminen yha liikku-
vamman sodankaynnin mukana. Pyrkimyksena on tuetihk6a ja varastoida sitd mahdolli-
simman kevyesti. Yhtena vaihtoehtona nahdaan néehdttoméat ajoneuvot, jotka kulkisivat

ryhmien mukana ja mahdollistaisivat laitteidenaléihdehuollon.

Elektroninen sodankaynti on yh& merkittavampi uhlavaisuudessa. Uhka tulee ottaa huo-
mioon kaytettaessa elektronisia laitteita. Toinkyky ei saa lamaantua EMP- tai HPM- asei-
den vaikutuksen alla. Naiden aseiden vaikutukseltgautuminen ja niiden toiminnan vaiku-
tus tulee ottaa huomioon laitteiden kaytossa jawtamista naiden aseiden olemassaololle
pitdd harjoitella laitteiden kayton koulutuksesdas HPM- kasikranaatit yleistyvat on se
my0s varteenotettava uhka yksittaiselle rynmann@se ja hanen kayttamalleen varustuksel-

le.

Riittava salaustaso edellyttaa salausta, jonka wstachinen on kayttgjalle helppoa ja nopeaa,
mutta jonka purkaminen ei ole ajankaytollisestrgaurssit huomioon ottaen jarkevaa. AES-
salaus on toistaiseksi murtamaton lohkosalausmiemigtgota kaikki vertailussa mukana ole-
vat taistelijanradiot kayttavat. Symmetrinen salangoimiva ratkaisu nykyisellaén kaikkeen
salaukseen, silla nykyiset algoritmit ovat nopgataiittavilla avainpituuksilla erittain luotet-
tavia. Tulevaisuudessa ei oleteta tulevan suuriaitokgia, silla symmetristen algoritmien
saatavuus ja luotettavuus on hyvalla tasolla. AES bittisen salauksen katsotaan oleva riit-

téava suoja darimmaisiakin hyokkayksia vastaan kypmamenia vuosia.

Laitteiden vertailun perusteella on Thalesin AN/RRAB kaikkein paras vaihtoehto Suomen
Puolustusvoimille. Arvioinnissa tarkeimmiksi kritegsi nostettiin laitteen teho- ja taajuus-
alueet. Muita tarkeita kriteereita oli laitteen kgl paino seka akun kesto. Thalesin AN/PRC-

148 mahdollistaa kaikkein laajimman taajuusalukamtn seka monipuolisimman tehoalu-
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een muihin radioihin verrattuna. Radion laaja tasglue luo edellytykset kayttaa sita yhdessa
jo olemassa olevan VHF- radiokaluston kanssa ylidesste mahdollistaa kahden eri puhe-
verkon saman aikaisen kayton. Vertailussa muimnrbalesin AN/PRC-148 radiolle huo-
noin akun kesto. Haittapuolina ovat testeissa iimeen langattoman puheenvalitsimen puut-
tuminen seka pitka viive puheen kytkeytymisessaskdgonama viat pystytdaan korjaamaan
lisalaitteilla, voidaan Thales AN/PRC-148 taistatijadiota pitda kaikkein sopivimpana vaih-

toehtona naista neljasta testissa olleesta tgasteddiosta.

Jatkossa tulee taistelijanradiolle tehda lisaaesysttesteja, joissa selvitetaan laitteen toimi-
vuus isomman organisaation kaytossa. Laitetta ttdemta &ariolosuhteissa ja todeta toteu-
tuuko MIL-STD-810 standardin mukaiset arvot taiggeradion todellisessa kaytossa. Kent-

takokeissa tulee todeta onko havaittuihin puuftesaatu toimiva korjausratkaisu.
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Liite 1.

Ryhmien laistefijanradiot TSTOS MAPL
uom;uuc

Tuligkskén TUKOM-VKD
— JK fulergehioverkka

THTOS viestassman ukiasema
TSTO viestiaseman tuidasama

1. Joukkueen laistelijanradiot 2. Joukkueen taistefijanradiot 3. Joukkueen laistelijanradiot

Kuva 1. Esimerkki komppanian taistelujohtoverkon mu odostumisesta [2]



Johtosuhteiden mukainen verkko

]
Tukiasemapohjaieekko

Ad hoc- verkko

Johtosuhteiden
mukainen verkko

Tukiasemapohjainen
verkko

Ad hoc verkko

Keskimaarainen
radioyhteyden pi-
tuus

15 km

Tilaajayhteydet alle
7,5 km. Runkoyhtey-
det 10-15km

Alle 2,5km. Mahdol-
lisesti jopa 7,5km,
riippuen solmujen
jakautumasta

Radioyhteyden
suuntautuminen

Paaosin toimin-
tasuuntaa kohti

Tilaajayhteydet toi-
mintasuuntaa kohti,
mutta runkoyhteydet
suunnattavissa poikit-
tain

Satunnainen

Verkon solmujen
maara

500/-

1000/20

3500/-

Edut yksinkertainen Hyva alueellinen peit-Kestava vihamielistg
to vaikutusta vastaan
Ongelmat Paljastaa johtosuh- | Tukiasemat kriittisia | Monimutkainen,

teet, pitkat yhteydet

pisteitd, vaatii ammat
titaitoisen rakentamis-

ja yllapitohenkiloston

vaatii hajautetun
kontrollimekanismin.

Kuva 2. Taktisten radioverkkojen mahdollisia rakenteita [10].
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Liite 3.
Tulevaisuuden sahkontuotantovaihtoehdot taistetuditeissa
Energialahde- Teknologia Erityispiirteet Kaupallinen Kaupallinen
nakokulma ratkaisu Sotilaskaytossa| tilanne tilanne
2005 2010

Polttoaine- Diesel- ja Koeteltu, halpa | Massatuote Massatuote
pohjainen sahkd | bensamoottorit | ja luotettava

perusteknologia
Paikallisia Stirling- Pohjoisiin ja Prototyyppeja Tuotteita eri-
lammonlahteita moottori Ter- | kylmiin olosuh- koissovelluk-
hyodyntavat mofotosahkaoi- | teisiin luontai- siin
tuotantotavat nen generaattori sesti soveltuva
Uusiutuvat Aurinkosahko Toiminnaltaan | Sarjatuote Massatuote
energianlahteet luotettavin tek-

nologia, mutta

saariippuvainen
PolttoainepohjaisenPolttokennot Polttokennot | Prototyyppi Sarjatuote

sahkon tuoton
tehostaminen
(polttoainesaasto

puolittavat polt-
toaineen tarpee
ja moninkertais-
tavat tehotihey-

den

Kuva 3. Kuvassa tulevaisuuden mahdolliset séhkontdantovaihtoehdot taisteluolosuh-
teissa. Valittavaan séahkontuotantoon vaikuttavat satavuus ja sotilaskayton erityispiir-

teet [15]




