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TIHVISTELMA

Tama tutkimus pyrkii méarittelemaan itsendisend puolustushaarana toimivalle maavoimille
sen tehtaviin soveltuvan verkostokeskeisyytta ja joukkorakenteita tukevan tiedonsiirtojarjes-

telméan arkkitehtuurin.

Tutkimus on luonteeltaan teoreettinen. Siind analysoidaan yleisté sotilaallisten tiedonsiirto-
jarjestelmien kehitysta kylmasté sodasta l&htien, tiedonsiirtojarjestelmien kehitysta Yhdys-
valtain ja Suomen maavoimissa seka kaupallisten tiedonsiirtojarjestelmien kehitysnakymié.
Analyysin pohjalta on laadittu arkkitehtuurikuvaus koostuen kahdeksasta PVTAK-
méérittelyn mukaisesta nakymasta seka esimerkki arkkitehtuurin soveltamisesta kaytantoon.

Taman tyon tutkimusongelmana on, millainen maavoimien tiedonsiirtojarjestelman arkki-
tehtuuri tukee tulevaisuudessa parhaiten verkostokeskeisyytta ja yleistd teknistd kehitystéa.
Lisaksi tutkimuksessa selvitetddn sotilaallisten tiedonsiirtojarjestelmien historian ja kehitys-

nakymien vaikutusta arkkitehtuurin rakenteeseen.

Tutkimusmenetelmané tyossa kaytetaan kirjallisuusanalyysia ja suunnittelua. Arkkitehtuurin

laatiminen ja esimerkki arkkitehtuurin toteuttamisesta luokitellaan suunnitteluksi.

Puolustusjérjestelméa valmistaudutaan kayttaméaan alue-, YETTS-, kriisinhallinta- ja infor-
maatiosodassa. Keskeinen vaatimus on kyky toimia kaikissa ndissa toimintaymparistoissa
samalla kalustolla. VVerkostokeskeisyyden toteuttamisen puolestaan todettiin vaativan suori-
tuskykyistd, yhteensopivaa ja tietoturvallista tiedonsiirtojarjestelméaé, joka takaa yhteydelli-
syyden taistelukentén toimijoiden kesken. Téll& tuetaan erityisesti verkostokeskeistd johta-

mista ja suunnittelua. Tiedonsiirtojarjestelmien kehityksen todettiin olevan kaikissa asevoi-




missa hidasta. Myds kaytossa olevien ikadntyneiden jarjestelmien kehityksen nopeuttaminen

on osoittautunut haasteelliseksi hankintaprosessin luonteesta johtuen.

Yhdysvaltain maavoimien tiedonsiirtojarjestelmissa hyddynnetéddn yha runsaammin COTS-
tekniikka, mutta taktiset johtamisyhteydet toteutetaan yhd useimmiten sotilasjarjestelmilla.
Uusimmassa maavoimien jarjestelmassd WIN-T:ssd korostuu kerroksellisuus (maa, ilma ja
avaruus) ja tehtdvan vaatimusten mukaan rakennettava jarjestelma. Sen merkittdva osa on
my6s JTRS-ohjelmistoradio kaikkine versioineen. Jarjestelman modulaarinen rakenne mah-

dollistaa jatkuvan osajarjestelmien kehittdmisen teknisen kehityksen myota.

Suomen maavoimien tiedonsiirtojarjestelmat vaativat nykyiselld&dn kehitystyotd, mutta ul-
komaanoperaatioiden jarjestelmid voidaan pitdd onnistuneina ja nykyaikaisina. Tarkedna
nahdaankin kaikkien joukkotyyppien jarjestelmakehityksen yhdistdminen paremman suori-

tuskyvyn ja yhteensopivuuden saavuttamiseksi.

Kaupallisten tiedonsiirtojarjestelmien sotilaskéyton todettiin sisaltdvdn monia haasteita seké
mahdollisuuksia. Kehityksen eteneminen kohti NGN-verkkoja kuitenkin tukee verkostokes-
keisyytta ja sotilassovelluksia. Talla hetkella mielenkiintoisimpia sovelluksia ovat ohjelmis-

toradio ja langattomat laajakaistaiset ad hoc -datansiirtojérjestelmat.

Maavoimien tiedonsiirtojarjestelman arkkitehtuuri on modulaarinen rakentuen siirtojarjes-
telmistd, kayttdjaympéristo- ja jarjestelmasolmuista seké yhtendisesta ohjaus- ja valvontajar-
jestelmésté. Siirtojarjestelmia ovat PAN- (henkilokohtaiset), LAN- (lahi), LOS- (suoran
yhteyden), BLOS- (epésuoran yhteyden) ja runkoverkkojarjestelméat. Solmuja ovat esikunta-
, komentopaikka- ja liikkuvan tilaajan seké jarjestelmésolmu. Siirtoteitd ja solmuja kyetaan
ohjaamaan seka valvomaan yhtendisella ohjaus- ja valvontajérjestelmalld. Keskeista koko-

naisuudessa on IP-protokollan laaja hyddyntdminen.

Arkkitehtuuria voidaan soveltaa kaikille joukkotyypeille. Sen toteutuksen tekniikat ja jarjes-
telmét voivat olla COTS:ia tai sotilaallista tekniikkaa. Toteutetut jarjestelmét ovat joukkojen

erilaisesta luonteesta ja toiminnan vaatimuksista johtuen mahdollisesti hyvinkin erilaisia.
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Verkostokeskeisyys, arkkitehtuuri, tiedonsiirtojarjestelma, viestijarjestelmé, radiojarjestel-

ma, maavoimat
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MAAVOIMIEN  VERKOSTOKESKEISEN TIEDONSIIRTOJARJESTELMAN
ARKKITEHTUURI JA SEN TOTEUTTAMINEN

1. JOHDANTO

Nykyinen Suomen maavoimilla kdytossdén oleva kenttaviestijarjestelma on suunniteltu tule-
vaisuuden sodankéyntid lineaarisemman taistelukentalle. Vield 1980-lukua hallitsi kylmén
sodan taistelukentdn kuva, jossa Euroopan taistelutantereella suurvalta-armeijat kohtaavat
toisensa totaalisessa taistelussa. Kylman sodan pééatyttya tama kehityksen suunta on kuiten-
kin selke&sti muuttunut. Asevoimien paatehtavaksi on muodostunutkin taistelu uuden tyyppi-
si& uhkia vastaan yhdessd muiden viranomaisten kanssa. N&it4 uusia uhkia ovat muun muas-
sa erilaiset katastrofit, terrorismi, kansanmurhat ja massatuhoaseiden leviaminen. Uuden-
tyyppisia uhkia vastaan toimittaessa taistelukenttd muuttuu yha epéaselvemmaksi ja epasym-

metrisemmaksi, eika talle kehitykselle ole tall& hetkell& ndkyvissa loppua.

Myo6s suomalainen sodan kuva on muuttunut. Tatd muutosta voidaan tarkastella monilla ak-
seleilla, mutta ehka selkeimman kuvan muutoksesta antaa uusi puolustusvoimalaki. Sen mu-
kaan puolustusvoimien tehtavat ovat Suomen sotilaallinen puolustaminen, muiden viran-
omaisten tukeminen ja osallistuminen kansainvéliseen sotilaalliseen kriisinhallintaan. Lain
on tarkoitus astua voimaan 1.1.2008. Tama laki luo merkittavia haasteita teknisen kehityksen
toteuttamiselle. Tehtéviensd mukaisesti puolustusvoimien jarjestelmien tulee siis soveltua
moneen muuhunkin tehtdvaan sek& olosuhteisiin, kuin vain Suomen sotilaalliseen puolustuk-
seen. T&té korostaa lisdksi koko yhteiskunnan teknistyminen seka sen rakenteen muutos glo-

balisaation myo6ta yhé riippuvaisemmaksi maailmantalouden muista toimijoista. Olemmeko
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siis teknologian, talouden ja taistelukentdan muutoksen myotd menossa kohti sodankaynnin

vallankumousta?

Taman paivan asevoimissa Kiistellddn voimakkaasti sodankaynnin vallankumouksen olemas-
saolosta ja sen mahdollisista vaikutuksista. Vallankumouksen olemassaolon perusteluina
kaytetadn usein teknologian mahdollistamaa sensorien, asejérjestelmien ja paatoksenteon
uudenlaista verkottumista. Malli on haettu liike-elamésta, ja sitd pyritdan soveltamaan taiste-
lukentalle. Taman tutkimuksen yhtend lahtokohtana onkin ollut verkostokeskeisyyden vaati-
musten arviointi. Juuri verkostokeskeisyys nédhdaan lantisessa sotateoreettisessa ajattelussa
vastauksena informaatioajan vaatimuksille, mutta sen sisallosta kaydd&n voimakasta kiiste-
lyd. Valtioneuvoston puolustuspoliittisessa selonteossa vuodelta 2004 todetaan puolustuksen
kehittdmistd koskevassa osiossa, ettda “puolustusvoimille luodaan verkostokeskeisen sodan-
kaynnin asettamat vaatimukset tayttava, kaikki puolustushaarat kattava yhteinen tiedustelu-,
valvonta- ja johtamisjarjestelm&”. Nain ollen verkostokeskeisyyden toteuttaminen on myds
meilld yksi keskeisié haasteita.

Puolustusvoimien organisaation tarkistamisen seurauksena maavoimista muodostetaan
1.1.2008 alkaen itsendinen puolustushaara. Maavoimien tiedonsiirron kokonaiskonseptia ei
meilld ole aikaisemmin tarkasteltu itsendisesti, sill& perinteisesti puolustusvoimien tiedonsiir-
tojarjestelma on ollut samalla maavoimien tiedonsiirtojarjestelma. Tama tilanne on selkedsti
muuttunut mainitun johtamisrakenteen muutoksen seka Puolustusvoimien Johtamisjarjestel-
mékeskuksen (PVJJK) perustamisen my6td. Tdma muutos pakottaa tarkistamaan ndkokulmaa
tiedonsiirron kokonaisjarjestelyihin, mutta sen vaikutus kaytdnngssa jéa vield epdaselvaksi.

Talla hetkelld aihetta koskevalle tutkimukselle on siis olemassa selkea tilaus.

Myos perinteisessa organisoitujen sotilasjoukkojen kohtaamiseen perustuvassa taistelussa
tilanne on teknistymisen ja digitalisoitumisen johdosta muuttunut. Tuhovoiman lisdéntymi-
sestd ja tdsmadasejarjestelmien kaytosta johtuen taistelutilanteessa kentalld liikkuva mekani-
soidun joukon komentaja on riippuvainen kdytdssaan olevista kommunikaatio- ja tilanneku-
vajarjestelmistd. llman niitd hanen joukkonsa ei ehk& kykene toteuttamaan tehtdvidan riitta-
valla nopeudella ja tehokkuudella. Han siis tarvitsee korkean kapasiteetin puhe- ja tiedonsiir-
tojarjestelmid, jotka kommunikoivat myos liikkeen aikana. Ongelmaksi ovat kuitenkin muo-
dostuneet kaytettavien jarjestelmien kapasiteetti ja lilkkuvuus: tiedonsiirtokapasiteetin kysyn-
t4 ylittad tarjonnan, eiké sité ole tarjolla liikkeen aikana. Aikaisemmin viestiyhteyksia tarjot-
tiin vain johtajille, nyt verkostoitumisen vaatimuksen kasvaessa niita tarvitsevat yha useam-

mat taistelukentdn joukot sek& asejarjestelmat. Tarpeet siis kasvavat nopeasti, eivatka
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useimmat kaytossa olevat tiedonsiirtojarjestelmat pysy kehityksessa mukana. On siis tarkeda
ratkaista milld ratkaisuilla tdmé& haastekentta kyetéan ratkaisemaan.

Tama tutkimus keskittyy maavoimien tiedonsiirtoarkkitehtuurin kokonaismaarittelyyn. Léh-
tokohdaksi on otettu verkostokeskeisyyden vaatimus sekd puolustusvoimien tehtavakenttd
koko laajuudessaan. Arkkitehtuurin madrittely ja kuvaaminen on tutkimuksessa toteutettu
puolustusvoimissa hyvaksytyn arkkitehtuurikehikon [57] mukaisesti. Tdma tuo mukanaan
mahdollisuudet tutkimuksen tuotteiden jatkohyodyntdmiseen tulevaisuuden tiedonsiirtojar-
jestelmid rakennettaessa. Nakokulma on pidetty ylatasolla, eikd tdssd tutkimuksessa juuri
menna yksityiskohtaisiin rakenteisiin. Téhan on pakottanut myos tutkimuksen laajuus.

Tutkimuksen laadinnan aikana olen tutkijana joutunut usein vastaamaan kysymykseen, onko
maavoimilla tulevaisuudessa oma tiedonsiirtojarjestelma. Mydntava vastaukseni on usein
tulkittu haluksi hankkia jotain uutta tai uuden tyyppista. Tastd ei kuitenkaan ole kysymys.
Maavoimat on yksi koko puolustusjarjestelman osa ja yksi sen suorituskyvyista. Sen joukoil-
la on oltava kyky johtaa sotatoimia itsendisesti, ja samalla maavoimien joukkojen jarjestel-
mat muodostavat tarkedn osan kokonaisjarjestelméaa. Tassa tutkimuksessa pyritdankin maarit-
telemdan maavoimille tiedonsiirtojarjestelmé, joka palvelee koko puolustusjarjestelman suo-
rituskyvyn nostamista. Se on siis osa puolustusvoimien kokonaistiedonsiirtojéarjestelmésté,

mutta kykenee myds toimimaan itsendisesti.

1.1.  Katsaus aikaisempaan tutkimukseen

Jarjestelméarkkitehtuurit ovat aihe, jota on eri tavoin tutkittu maailmalla runsaasti. Kentta-
viestijarjestelmien osalta tdmén tutkimuksen keskeisen& l&hteend on toiminut I&hde 69. Siina
kéydaan laajasti lapi kenttaviestijarjestelmien kehityskaaren 1900-luvulta 2000-luvun alku-
vuosille saakka yhdistden sen yleisiin kenttéviestijarjestelmalta vaadittaviin ominaisuuksiin.
Taman perusteella esitetddn jarjestelmille sopivinta arkkitehtuuria. Lahde painottaa jérjestel-
mien selviytymiskykya perinteiselld taistelukentalla suhtautuen samalla osittain Kriittisesti

siviiliteknologian tarjoamiin mahdollisuuksiin.

Sodankdynnin teoriaa on tutkittu lansimaissa runsaasti. Sen sijaan Suomessa aiheesta on jul-
kaistu vain harvoja artikkeleita. L&hde 67 julkaistiin loppuvuonna 2006. Se on toiminut tdssa
tutkimuksessa tarkeimpéna katsauksena nykyaikaiseen lansimaiseen sotataitoon seka sodan-

kéynnin teoreettiseen ajatteluun. Sodan kuvasta Suomessa on sen sijaa viime aikoina ilmes-
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tyneet merkittdvimmat lahteet 63 - 65. N&iden teosten perusteella on arvioitu sodan paradig-

maa tdméan péivéan asevoimien kehittdmisen perusteena.

Myos erityisesti erilaiset tietojarjestelmien arkkitehtuurit ovat olleet laajan mielenkiinnon
kohteena. Arkkitehtuurien rakentaminen on myds pyritty standardoimaan arkkitehtuurikehi-
koilla niiden hyddynnettdvyyden maksimoimiseksi. Arkkitehtuurikehikoista merkittavin on
ollut Yhdysvalloissa julkaistu Departement of Defence Architecture Framework (DoDAF)
[16], jonka pohjalta muun muassa NATO on laatinut oman arkkitehtuurikehikkonsa NAF:n
(NATO Architecture Framework) [57]. Keskeisend erona DoDAF:lla ja NAF:lla on jalkim-
maisen keskittyminen pelkdastaan tietojarjestelmien kuvaamiseen. Suomessa kaytdssé oleva
arkkitehtuurikehikon PVTAK:n méérittely pohjautuu NAF:iin, joten se soveltuu muiden kuin

tietojarjestelmien kuvaamiseen pienin varauksin.

Taméan tutkimuksen keskeisend oletuksena on ollut maavoimien tiedonsiirtojérjestelmien
kehittdminen verkostokeskeisyyden periaatteiden mukaisesti. Tutkimuksessa on keskitytty
yhdysvaltalaisen verkostokeskeisen ajattelun perusteisiin, jotka ovat lédhteind 1 - 5. Aihetta
koskevia teoksia on julkaissut CCRP (Command and Control Research Program), joka on
informaatioajan johtamisen tutkimusta toteuttamaan perustettu Yhdysvaltain puolustusminis-
terion alainen tutkimusohjelma. Teorioita on Kritisoitu suuresti muun muassa teknologian
mahdollisuuksien liiallisesta korostamisesta ja epasymmetrian vaikutusten aliarvioinnista.
Kritiikista huolimatta ndma lahteet edustavat verkostokeskeisyyden perusteita, ja uusimmissa

teoksissa on edelld mainittu kritiikki pyritty ottamaan huomioon.

Merkittava tutkimuslaitos verkostokeskeisyyden ja johtamisjarjestelmien tutkimuksen osalta
on myds RAND Corporation, joka on tehnyt tulevaisuuden teknologisen kehityksen [71] ja
tulevaisuuden verkostokeskeisten konseptien arviointia [52]. Lisaksi se on toteuttanut en-
simmaisen verkostokeskeisyyden periaatteiden mukaisesti rakennetun yhtymén Stryker-
prikaatin teknisen arvioinnin [26]. Riippumattoman RAND-tutkimuslaitoksen tutkimukset
ovat luotettavuudeltaan hyvid. Suomalaista verkostokeskeisyyden tutkimusta edustavana lah-
teend toimi Maanpuolustuskorkeakoulun tekniikan laitoksen teos Technical Aspects of Net-
work Centric Warfare. Siind esitetyt artikkelit perustuvat osaltaan edell& mainittuihin yhdys-

valtalaisiin l&hteisiin, mutta se siséltdd myos kotimaista aiheen tulkintaa.

Taman tutkimuksen vertailukohteeksi arkkitehtuurien osalta valittiin Yhdysvallat, joka on
talla hetkelld pisimmalla verkostokeskeisen sodankéynnin soveltamisessa kdytantdon. Se on

my®s ainoa valtio, jolla on ollut resursseja kokonaisten jarjestelmien toteuttamiseen verkos-
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topohjaisen ajattelun mukaisesti. Taman hetken maasodankdynnin keskeisin tutkimuskohde
Yhdysvalloissa on kehitettdvana oleva tulevaisuuden taistelujarjestelma Future Combat Sys-
tem (jatkossa FCS). Muun muassa FCS:n tuleva tiedonsiirtojéarjestelmé on hankkeena etene-
masséd kohti konkreettisia tuotteita. Yhdysvalloissa laaditusta tutkimusaineistosta keskeisena
tutkittavana ldhdeaineistona olikin maavoimien tiedonsiirtojérjestelmia koskeva materiaali,
joka sisaltaa tapaustutkimuksia (Case Study), teknisié selvitystoita seké konferenssipapereita.
Muita ty6lle merkittavié lahteita ovat julkaisseet muun muassa US Army War College, IEEE
MILCOM ((Institute of Electrical and Electronics Engineers, Military Communications) seka
useat muut tutkimuslaitokset. Suomessa maavoimien tiedonsiirtojarjestelmien arkkitehtuureja
ei ole aiemmin tutkittu, joten sen osalta tdma tutkimus toimii ldht6laukauksena aiheen tar-

kempaan tutkimukseen.

Tassé tutkimuksessa on jouduttu arvioimaan tiedonsiirtoteknologioiden kehityksen nakymié
lahitulevaisuudessa. Aihetta voidaan tarkastella useilla eri aikavaleilld, joista tdman tutki-
muksen kannalta on pitdydytty suurelta osin nykyteknologioiden kehityksen arvioinnissa.
Tulevaisuuden kehityksen arvioinnin osalta keskeisid ovat lahteet 45, 71 ja 72. Yksittaisten
tekniikoiden kehitysta lyhyellad aikavalilla arvioitu on lahteissa 48 ja 49. Naiden liséksi lahi-
tulevaisuudessa tapahtuvaa kaupallisten tiedonsiirtojarjestelmien kehitystd on arvioitu l&h-
teissd 9 ja 20.

Suomalaisten viestijarjestelmien kehityksen tarkastelu osoittautui melko vaikeaksi lahteiden
osalta suurimman materiaalista ollessa kdyttokelvotonta tietojen luottamuksellisuusluokitte-
lun vuoksi. Tarkeimpéna lahteena toimivatkin l&hteet 33 ja 55. Rauhanturvatoiminnassa Ko-
sovossa kaytetyista viestijarjestelmista oli kdytossa yksi lahde 83. Taman aineiston lisaksi
tutkija on kayttanyt lahteena omia kokemuksiaan kyseisista jarjestelmistd. Han on osallistu-
nut Kosovon ja Bosnia-Herzegovinan rauhanturvaoperaatioihin vuosina 2003 - 2005 toimien
Kosovossa Viestipdallikkona ja Bosnia-Herzegovinassa viestijarjestelman radioverkoista
seka operatiivisesta viestitoiminnasta vastaavana upseerina. Viestipdéllikkoné tutkijan vas-
tuualueeseen kuuluivat viesti- ja tietojarjestelman rakentaminen, yll&pito ja operatiivinen
viestitoiminta Suomalais-Irlantilaisen Taisteluosaston alueella sekd tulevan monikansallisen

taisteluosaston viestijarjestelman suunnittelu.

Edella esitellyn keskeisimman lahdeaineiston lisaksi tutkimuksessa on kaytetty lahteina eri-
laisia ohjesééntdja ja oppaita, julkaisuja, internet-sivustoja sekd lehtiartikkeleita. Erityisen
korostunut on yhdysvaltalaisten ohjesédénttjen ja oppaiden osuus. Ohjes&&nndét ja oppaat si-

séltavat yleensa keskeisimmat asevoimissa noudatettavat kaytdnnot ja periaatteet. Niiden
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luonteeseen kuuluu kuitenkin se, ettei niitd valttamatta todellisuudessa noudateta taysin. Té&-
ma seikka on kuitenkin huomioitu kohdissa, joissa niitd on kaytetty I&hteind. Internetin mer-
kitys lahdemateriaalin osalta on ollut koko tutkimuksen ajan aivan keskeinen. Suurin osa
julkaisuista on ollut saatavissa juuri sen kautta. VValmistajien internet-sivustot ovat toimineet
teknisen informaation l&hteend, mutta niiltd hankittuun tietoon on suhtauduttu erittain Kkriitti-
sesti. Lehtiartikkeleita on tutkimuksessa kaytetty 1&hinn& varmentamaan viimeisimman kehi-
tyksen suuntaa. Kokonaisuudessaan lahteiden kriittiselld k&ytélla on pyritty varmistamaan

tdman tutkimuksen mahdollisimman hyva luotettavuus.

1.2.  Tutkimuksen tavoite ja rakenne

Taman tutkimuksen péatavoitteena oli verkostokeskeisessd toimintaymparistdssa toimivan
maavoimien tiedonsiirtojarjestelman arkkitehtuurin mééritteleminen. Taman hetkinen maa-
voimien tiedonsiirtojarjestelma voidaan nahda erilaisten kenttaviestijarjestelmien muodosta-
mana kokonaisuutena, joka ei vastaa verkostokeskeisyyden vaatimuksiin. Kenttaviestijarjes-
telmét puolestaan ovat kaytannossa kokoelma eri vuosikymmening kdytdssa olleita viestilait-
teita, jotka on pyritty integroimaan yhdeksi kokonaisuudeksi. Taméa kokonaisuus on ensisijai-
sesti puheensiirtoon soveltuva, mutta mahdollistaa osiltaan myds rajoitetun datansiirron. Ny-
kyinen maavoimien jarjestelmé ei siis ole riittdvan suorituskykyinen ja yhtendinen vastatak-
seen tulevaisuuden haasteisiin. Kehittdmistyolle onkin luotava yhtendinen tavoite, jotta tule-
va jarjestelmékokonaisuus olisi yhtendisempi, suorituskykyisempi sekd helpommin muokat-
tavissa kuin nykyjarjestelmat. Téssa tutkimuksessa tdma tavoite esitetaan tulevaisuuden maa-

voimien viestijarjestelmén arkkitehtuurin muodossa.

Tutkimuksen pdaatavoitteen saavuttaminen edellyttdd tulevaisuuden sekd erilaisten kehitys-
trendien arvioimista mahdollisimman pitkalla aikavalilla. Teknisen kehityksen osalta noin
kymmenen vuoden aikavali on useissa eri lahteissa nahty realistisesti pisimmaksi arvioitavis-
sa olevaksi aikavaliksi, joten se on valittu myos tdman tutkimuksen tavoitteelliseksi arvioin-

tiaikavaliksi.

Perusolettamuksena on pidetty koko puolustuksen kehitystyotd kohti verkostoitunutta koko-
naisuutta. Verkostokeskeisen sodankaynnin ajatusten seka méaaritelmien ldhtékohdat on luotu
Yhdysvalloissa, joka on vuodesta 2003 pyrkinyt kehittdm&an puolustustaan verkostosodan-
kéynnin periaatteiden mukaisesti. Suomi on sitoutumassa erilaisten linjausten mukaisesti
paapiirteisesti noihin samoihin periaatteisiin. Tdmén vuoksi tutkimuksen kannalta tarkeana

seikkana on ndhty Yhdysvalloissa tapahtuneen tiedonsiirtojérjestelmien kehityksen keskeis-
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ten tekijoiden selvittdminen. Ndiden keskeisten tekijoiden arvioidaan toimivan osaltaan suo-

malaisen jérjestelmén kehittdmisen suuntaviivoina.

Talla tutkimuksella oli myds useita muita pienempia tavoitteita. Ensimmaéinen niista on so-
danké&yntiin sekd sodan kuvaan liittyvien tekijoiden kuvaaminen. Erityisesti verkostokeskei-
syys ja sen vaikutus tiedonsiirtojarjestelmien rakenteeseen on pyritty ké&sittelemaén laajasti.
Toisena tavoitteena tutkimuksessa oli Yhdysvaltalaisten tiedonsiirtojérjestelmien yksityis-
kohtainen kuvaaminen. Nama kuvaukset laadittiin tutkimuksen paatavoitteen kannalta tar-
peettoman yksityiskohtaiseksi, silla niill4 arvioitiin olevan laajempaa merkitystad. Myos yleis-
t4 tiedonsiirtojarjestelmien kehitystd koskeva luku laadittiin samoista syista varsin yksityis-

kohtaiseksi.

Tutkimus on jaettu seitsemaan paalukuun, jotka edustavat samalla tutkimuksen osia. Ensim-
maéisessa osassa tarkastellaan sodan kuvaa ja verkostokeskeistd sodankdyntid. Ensimmaéinen
osa luo perusteet sotilaallisten tiedonsiirtojarjestelmien yleisten kehitystrendien tarkastelulle,
joka muodostaa tutkimuksen toisen osan. Tutkimuksen kolmannessa osassa keskitytdén Yh-
dysvalloissa, neljannessa Suomessa seka viidennessd osassa kaupallisissa tiedonsiirtojarjes-
telmissa tapahtuneen kehityksen kuvaamiseen. Viisi ensimmaistd osaa muodostavat kokonai-
suutena tutkimuksen teoreettisen pohjan. Tutkimuksen kuudentena osana on teorian pohjalta
rakennettu arkkitehtuurikuvaus, joka esitetddn erilaisina ndkymina seka niitd tukevina tek-
steind. Arkkitehtuurikuvausta on laadittu yleis-, operatiivisten- seké teknisten nakymien osal-
ta. Tutkimuksen seitseménnessé osassa on esitetty arkkitehtuurin soveltaminen k&ytantoon.
Tama osa sitoo laaditun teoreettisen arkkitehtuurikuvauksen kaytantoon seké toimii esimerk-

kind arkkitehtuurin kéyttokelpoisuudesta.



1.3.  Tutkimusasetelma

Tassé tutkimuksessa maavoimien tiedonsiirtojarjestelmén arkkitehtuuria l&hestytédén eri na-

kokulmista. Kuvassa 1 on esitettynd tdman tutkimuksen tutkimusasetelma.

KYLMA SOTA "Historian painolasti” ST ARTEREN
INFORMAATIOYHTEISKUNTA
AN E— / \ INFORMAATIOTEKNOLOGIA
Verkostokeskeisyys < - Teknologia
\ | / \
g [ B ) ] Py
Kehittamisen tavoitetila
o] mai
NATO KEHIT 1L '450 [HJELMA YHDYSVALLOJEN KEHITYS
imvJ L o
Miten muualla tehddan?
Osana kokonaisarkkitehtuuria ... [
YHTEENSOPIVUUS
PvTAK, NAF, DoDAF, ...

KUVA 1: Tutkimusasetelma

Koko puolustusjérjestelmén voidaan katsoa muodostuvan erilaisista ajallisen ulottuvuuden
omaavista arkkitehtuureista, joista tassa tutkimuksessa késitelty maavoimien tiedonsiirtojar-
jestelmén arkkitehtuuri on vain yksi kokonaisuus. Arkkitehtuurien kuvaamiseen on olemassa
omat toimintamallit sek& ohjeistus. Arkkitehtuurit ovat myds kehittdmisen kohteita ja siten
keskeinen osa kehittamisohjelmaa. Kéytdnnon tasolla, kuten esimerkiksi sodan kuvan osalta-
kin, meill& seurataan hyvin vahvasti lansimaiden esimerkkia jarjestelmékehityksessa. Téhan
vaikuttavat muun muassa yhteensopivuusvaatimus NATO:n kanssa seka Yhdysvaltain kanssa
kéynnissa oleva yhteensopivuuden kartoitusohjelma. Puolustusjarjestelman kehittdmiseen
puolestaan vaikuttavat erilaiset késitteelliset seka materiaaliset tekijat. Kasitteellisté tekijoista
tarkeimpid ovat sodan kuva ja siihen liittyva sotateoreettinen ajattelu. Materiaalisista tekijois-
t4 voidaan mainita erityisesti olemassa olevat suorituskyvyt seka sotilas- ja siviiliteknologian
kehitys. Maavoimien tiedonsiirtojarjestelman arkkitehtuuri sitoutuu siis tata kautta koko puo-

lustusjarjestelman kehittamiseen.
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KUVA 2: Tutkimusprosessi

Tutkimusasetelma konkretisoituu tutkimusprosessissa. Kuvassa 2 esitetty prosessikuva esit-
tad myos tdman tutkimuksen rakenteen. Tdma tutkimus siis etenee sodan seka tiedonsiirtojéar-
jestelmien nykytilan ja lahitulevaisuuden analyysin kautta teoriaan. Tdmén teorian pohjalta
mallinnetaan tulevaisuuden jarjestelméa. Tuo malli kuvataan virallisesti méaaritellylla arkki-
tehtuurikehikolla. Sita sovelletaan edelleen lopussa kaytantdon esimerkinomaisesti todentaen

siten sen kayttokelpoisuuden tulevaisuuden jarjestelmien kehitysty0ssé.

Taman tutkimuksen tutkimusongelmana on, millainen maavoimien tiedonsiirtojarjestelman
arkkitehtuuri tukisi tulevaisuudessa parhaiten verkostokeskeisyytta ja yleista teknistd kehitys-
ta. Liséksi tutkimuksessa selvitetdan tiedonsiirtojarjestelmien historian ja kehitysnakymien

vaikutusta arkkitehtuurin rakenteeseen.

Taman tutkimuksen keskeiset tutkimuskysymykset ovat:
- Mita vaatimuksia verkostokeskeisyyden paradigma ja suomalainen sodan kuva aihe-
uttavat tulevaisuuden tiedonsiirtojérjestelmén arkkitehtuurin toteuttamiselle?

- Millainen on maavoimien tulevaisuuden tiedonsiirtojarjestelman arkkitehtuuri?
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- Miten maavoimien tiedonsiirtojarjestelmé voidaan toteuttaa méaritellyn jarjestelma-

arkkitehtuurin pohjalta?

Néihin lisaksi tutkimuksessa oli vastattava myoés keskeisiin apukysymyksiin. Niitd kaytettiin
erityisesti arkkitehtuurin perusteiden ja rakenteen méaéarittamiseen. Keskeisimmat apukysy-
mykset olivat:
- Miten sotilaalliset tiedonsiirtojarjestelmat ovat yleisesti kehittyneet kylmén sodan jél-
keisend aikana?
- Miten kaytossa olleet tiedonsiirtojarjestelmat ovat kehittyneet kylman sodan jéalkeen
Yhdysvaltain ja Suomen maavoimissa sekd mitka ovat niiden kehitysnakymat?
- Miten kaupalliset tiedonsiirtojarjestelmat ja -tekniikat tulevat kehittymaan seuraavien

5-10 vuoden aikana?

1.4.  Rajaukset

Taman tutkimuksen keskeiset rajaukset liittyvat arkkitehtuurin taustaselvityksiin seka arkki-
tehtuurikuvaukseen. Seuraavissa kappaleissa on kasitelty keskeisimmaét rajaukset.

Verkostokeskeisyydesta tdssa tydssa on kasitelty vain yhdysvaltalaista ndkemysta verkosto-
keskeisesta sodankéynnista. Né&in ollen etenkin Iso-Britanniassa luotu kasite verkostoavustei-
suudesta ei kuulu tdmén tutkimuksen selvitysten piiriin. Tdma rajaus ei vaikuta merkittavasti
tutkimuksen lopputuloksiin, silla tdssa tydssa kaytetty ndkokulma on riittdvan laaja tutkimuk-

sen tavoitteisiin nahden.

Sotilaallisten tiedonsiirtojarjestelmien kehitystd arvioitaessa on keskitytty selkeésti maavoi-
mien jarjestelmiin. Keskeiset tarkastelussa huomioidut maat ovat Suomi, Yhdysvallat, Iso-
Britannia ja Kanada. Lisaksi kehitysta on yleisesti tarkasteltu Ranskassa, Ruotsissa ja Sak-
kuvaukseen. Talla yleistarkastelulla voidaan saada tutkimuksen tavoitteisiin ndhden riittdvan

tarkka kuva kokonaiskehityksesta.

Yhdysvaltain ja Suomen tiedonsiirtojarjestelmid koskevassa esityksessé pyritty esittelemaan
kaytetyt jarjestelmat seka niiden kehitys varsin tarkasti. Tama tutkimuksen osa toimii itsendi-
send osakokonaisuutena, jonka avulla lukija voi perehtyd tarkasti erityisesti Yhdysvaltain

maavoimien tiedonsiirtojarjestelmiin seka niiden kehitykseen.
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Yleisesta tiedonsiirtojarjestelmien kehityksestd tutkimuksessa keskitytddn maanpéaéllisiin
seka radiojarjestelmiin. N&in ollen kaapelijarjestelmét ja satelliittipohjaiset tiedonsiirtojérjes-
telmét jaavat paaosin tarkastelun ulkopuolelle. Satelliittijarjestelmien tarkemmalla tarkaste-
lulla olisi ollut lisdarvoa tutkimuksen tuloksille, mutta aiheen laajuuden vuoksi se jouduttiin

rajaamaan pois.

Arkkitehtuurissa keskitytdan ylatason arkkitehtuurin maarittelemiseen. Tamé osa arkkiteh-
tuurikuvauksesta on siis suunnattu erityisesti johtotehtavissa toimiville henkildille seké jar-
jestelmien periaatteellisesta suunnittelusta vastaavalle tekniselle henkilstélle. Teknisiin yk-

sityiskohtiin ei méérittelyssa juurikaan menna.

1.5,  Kasitteitd ja madritelmia

Aaltomuoto
Aaltomuodolla tarkoitetaan tassé tyossa niita kaikkia radion ja/tai viestinnén toimintoja, jotka

tapahtuvat kayttajan syotteesta radiotaajuiseen ulostuloon ja péinvastoin.

Alueelliset joukot

Kéyttdperiaatteen mukaisesti alueelliset joukot ovat maaréatyille alueille tai kohteisiin rajoit-
tuviin taistelu-, suojaus -, valvonta- ja tukitehtéviin varustettuja ja koulutettuja joukkoja. Niil-
14 suojataan yhteiskunnalle ja puolustusvoimille keskeiset rakenteet seké pidetdan valtakun-
nan puolustuksen kannalta tarkeat alueet. Alueellisia joukkoja ovat esimerkiksi jalkavakipri-
kaatit, taisteluosastot, kaupunkijaakarikomppaniat, sissiyksikot, merivalvontayksikot, yhteys-
lentueet, lentotukikohdat seka tukevat aselaji- ja huoltoyksikot. Alueellisiin joukkoihin kuu-
luvat myos vartiokomppaniat, aisti-ilmavalvontayksikot, varikot, laitokset ja perustamisorga-

nisaatio. [61]

Arkkitehtuuri

Arkkitehtuuri kuvaa kohdealueensa rakenneosat, niiden ulospéin nékyvét ominaisuudet ja
niiden véliset yhteydet ja riippuvuudet. Arkkitehtuuri muodostaa rungon jérjestelmén suun-
nittelulle ja toteutukselle seké ohjaa jarjestelman rakenteen kehittdmista jarjestelmén elinkaa-
ren ajan. Se toimii my6s keskusteluvélineend jarjestelmén kehittdmisen ja yllapitamisen si-

dosryhmien (organisaation johto, kayttajat, suunnittelijat, toteuttajat) véalilla. [89]



12
Hyokkays alueiden valtaamiseksi
Strategisella iskulla alkava ja kaikkien puolustushaarojen vahvalla voimankaytolla jatkuva
sotilaallisen voiman kayttd. Hyokkayksella pyritddn suoraan vaikuttamaan puolustajan elin-
tarkeisiin kohteisiin ja toimintoihin sekd valtaamaan sodan paadmaéran kannalta keskeiset
alueet. [61]

Informaatiosodankaynti

Yhteiskunnalliseen ja sotilaalliseen tilannekuvaan, suunnitteluun, paatdksentekoon, toimin-
taan sek& ihmisiin kohdistuvaa vaikuttamista ja niiltd suojautumista. Puolustusvoimien in-
formaatiosodankdynnin paamaardnd on suojata puolustusjarjestelman toiminta vihollisen
informaatiosodankéynnilta sekd tukea omia operaatioita tavoitteiden saavuttamiseksi. Infor-
maatiosodankéynnin kyky muodostetaan elektronisen sodankéynnin (ELSO), tietoverk-
kosodankéaynnin (TVSO), psykologisen sodankaynnin (PSSO) ja viestinnan, operaatioturval-

lisuuden (OPTU) sek& harhauttamisen koordinoidulla yhteistoiminnalla. [61]

Johtoporras

Komentajan ja esikunnan muodostama kokonaisuus.

Kriisinhallinta

Kansainvalisen yhteisén toimet konfliktien ehkéisemiseksi ja rajoittamiseksi, osapuolten véa-
kivallankéayton lopettamiseksi, aiheutettujen tuhojen korjaamiseksi seké kriisialueen turvalli-
suuden, vakauden ja yhteiskunnan toimintojen seka oikeusjarjestyksen palauttamiseksi. Krii-
sinhallinta jakaantuu sotilaalliseen kriisinhallintaan ja siviilikriisinhallintaan. [61]

Mallintaminen

Mallintaminen tarkoittaa todellisuuden osan, esimerkiksi tietyn ilmion tai systeemin esitté-
mistd muulla tavalla kuin silld itselld&n. Mallintamista on esimerkiksi kartta, joka on malli
todellisesta maastosta tai pienoismalli, joka on pienennetty malli todellisesta esineesta. Téssa

tutkimuksessa mallia edustaa arkkitehtuurin kuvaus. [89]

Normaaliolot
Jokapdivainen tila, jossa esiintyvét uhkat voidaan ehkaisté ennalta, torjua ja niiden vaikutuk-
sista toipua voimassa olevilla saadoksilla ja voimavaroilla. Normaaliolojen jarjestelyt luovat

perustan toiminnalle hairittilassa ja poikkeusoloissa. [61]
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Operatiiviset joukot
Kéyttoperiaatteen mukaan joukkoja jaettaessa operatiivisilla joukoilla tarkoitetaan valtakun-
nan puolustusvalmiuden kohottamiseksi nopeimmin perustettavia puolustushaarojen suori-
tuskykyisimpia joukkoja, joilla luodaan puolustuksen painopiste ja niiden kaytolla pyritaan
ratkaisemaan taistelu. Ne koostuvat puolustushaarojen suorituskykyisimmistd joukoista ja
niit4 voidaan kayttaa keskitetysti koko valtakunnan alueella. Osalla joukoista kyetaan siviili-
viranomaisten tukemiseen myds normaalioloissa. Operatiivisia joukkoja ovat esimerkiksi
valmiusprikaatit, jaakariprikaatit, mekanisoidut taisteluosastot, erikoisjaékéaripataljoona, tar-
keimmat rajajoukot, osa tykisto-, ilmatorjunta-, suojelu-, tiedustelu- ja valvontayksikoista,
helikopteripataljoona, ilmavoimien lentoyksikot sekd merivoimien tarkeimmét taistelualus-,

ohjus- ja rannikkojoukkoyksikot. [61]

Paradigma

Paradigmalla tarkoitetaan Nykysuomen sanakirjan mukaan tieteessa jotain tutkimuksen aluet-
ta hallitsevaa perusndkemystd, mallia, esikuvaa tai viitekehysta, jota sen puitteisiin sopeutuva
tutkimus ei aseta kyseenalaiseksi. Paradigman kasitteen loi Thomas S. Kuhn 1960-luvulla.
Tassé tutkimustyossa paradigma viittaa erityisesti vallitsevaan sodankaynnin teoriaan. Talla
hetkelld sodankéaynnin teoriaa hallitsee verkostokeskeisyytta korostava paradigma. Tata teo-
riaa pyritddn purkamaan riittdvéasti, jotta sen keskeiset elementit tiedonsiirtojarjestelmien

kannalta kyetddn ymmartaméaéan. [88]

Puolustusjarjestelma
Puolustusvoimien puolustusjarjestelma on kokonaisuus, joka koostuu johtamisjérjestelméstd,
tiedustelu- ja valvontajarjestelmastd, valmiudenséaatelyjarjestelmasta, logistiikkajarjestelmista

seka joukkorakenteesta eli maa-, meri- ja ilmapuolustuksen johtoportaista ja joukoista. [61]

Sota

Tilanne, jossa Suomi on joutunut vieraan valtion sotilaallisen voimankayton tai vaikutuksil-
taan siihen verrattavien terroritoimenpiteiden kohteeksi ja jossa valtiollisen itsendisyyden
turvaaminen ja oikeusjarjestyksen yllapitdminen vaativat puolustustilalain toimivaltuuksien
kayttoa. [61]

Sodan kuva
Sodan kuva vastaa kysymyksiin [64]
- Mika on vallitseva sotilaallinen uhka, jota vastaan pitaa kyetd kdymaan sotaa?

0 Minka tyyppinen toimija uhkaa ja/tai kuka uhkaa?
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- Kuinka sotaa tulee kayda?

o Milloin / missa tilanteissa sotaan voi legitiimisti ryhty&?

o0 Mitka ovat sodan legitiimit paamaarat?

o0 Mitka sotilaalliset keinot ovat legitiimeja sodassa?
- Mitka tekijat ovat tarkeitd sotilaallisen voiman kasvattamiseksi?

o0 Mitka sotilaalliset (ase)jarjestelmat tuovat™ sotilaallista voimaa?

o0 Kuinka asevoimat pitdd organisoida?

o0 Mitka sotilaalliset keinot ovat tehokkaita sodan paamaaran saavuttamiseksi?

Suorituskyky

Muodostuu jarjestelman ja/tai joukon toiminnan mahdollistavista suunnitelmista ja eri tehté-
viin harjoitelluista kaytto- ja toimintaperiaatteista, riittdvasta ja osaavasta henkildstosta, teh-
tdvaan tarvittavasta materiaalista, toimintaan tarvittavasta infrastruktuurista seka puolustus-

voimien omasta tai yhteiskunnan tarjoamista tukeutumismahdollisuuksista. [61]

Verkostoavusteinen sodankaynti

Toimintakonsepti, jonka avulla sensoreita, johtoportaita ja joukkoja johdetaan reaaliaikaises-
ti. Se perustuu tehokkaaseen ja laaja-alaiseen tiedon hankinta-, analysointi- ja keruujarjestel-
madn, modulaarisiin suorituskykyisiin joukkoihin, kansainvéliseen yhteensopivuuteen seka

kehittyneeseen johtamisjarjestelmaan. [53]
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2. INFORMAATIOYHTEISKUNNAN SODAN KUVA JA TEORIAT

“Network centric warfare is the emerging military response to the information age”

[Vara-amiraali Arthur Cebrowski, US Navy]

”Armeijat valmistautuvat aina edelliseen sotaan” on sanonta, jonka voidaan katsoa pitévan
historiallisessa perspektiivissa erittdin hyvin paikkansa. Ihmisen kyky ndhda tulevaisuuteen
on valitettavan usein liian vahvasti menneessa kiinni. T&mé johtaa tilanteeseen, jossa tulevai-
suuden tuomia mahdollisuuksia ei kyeta ottamaan riittdvan hyvin huomioon. Tarkasteltaessa
nykyaikaisia lansimaisia kasityksia sodankaynnistd, havaitaan niiden olevan erittain pirstou-
tuneita. Lahteen 65 mukaan lansimaisessa sodan kuvassa voidaan erottaa muun muassa kyl-
man sodan ajan sodan kuva, uudet sodat, humanitaariset interventiot, sodankaynnin vallan-
kumous, verkostosodankaynti ja sota terrorismia vastaan. Nama ovat kaikki mahdollisia so-
tia, johon armeijoiden on valmistauduttava! Ongelmaksi tulee vain se, etta perinteisesti orga-

nisoidut armeijat ovat yleensa hyvié vain yhden tyypin sodassa.

Sodan kuva on térked osa sodan paradigmaa. Sodan paradigma voidaan jakaa késitteellisiin
ja materiaalisiin tekijoihin [65]. Kasitteellisia tekijoitd edustavat uhkakuva, sodankéynnin
luonne ja asevoimat. Materiaalisia tekijoita edustavat teknologia ja resurssit. Teknologian
voidaan siis ndhdd sisaltyvan sodan paradigmaan lahinna resursseja luovana tekijand, mutta
tdmén tutkimuksen luonteen vuoksi on tarkoituksenmukaista eriyttad teknologinen kehitys
my6s omaksi tekijakseen. Lahihistoria konkretisoituu asevoimissa kaytdssé olevan materiaa-
lin sekd sen kayttoperiaatteiden muodossa. Historian kehityssuunnat ohjaavatkin asevoimien
kehitystyoté erittdin pitk&janteisesti, silla tyypillisesti armeijoiden sotamateriaali uusiutuu

erittdin hitaasti, jopa 30 - 50 vuoden sykleissa.

Keskeinen tekija tdman tutkimuksen kannalta on tunnistaa ne haasteet, jotka muutos sodan
kuvassa aiheuttaa tiedonsiirtojarjestelmien kehittdmiselle. Tassa luvussa késitelld&dn suoma-
laista sodan kuvaa seka erityisesti verkostojen merkitystd meidén sodankayntitapamme visi-
ossa. Verkostoavusteisuus tai verkostokeskeisyys esiintyy termind useimmissa selvityksissa,
joissa arvioidaan puolustusjarjestelmamme kehitystd. Nain ollen verkostokeskeisyyden sy-
vallisten teknisten vaikutusten analyysi on keskeinen osa tata tutkimusta. Taman luvun lo-
pussa esitetddn lyhyesti johtopaatokset naiden teoreettisten asioiden vaikutuksesta kaytantéon

ja luodaan siten pohjaa tutkimuksen analyysiosiolle.
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2.1. Sodan kuvan muutos

2.1.1. Lantinen sodan kuva muutoksessa

Léantisen sodan kuvan muutoksen arviointi perustuu léhteisiin 63 - 65 sekd 67. Kylman sodan
paattyminen toi lantisen maailman merkittavén haasteen eteen. Vanhojen uhkakuvien vais-
tymisen myoté tuli asevoimien kayttoperiaatteet, organisointi sekd ase- ja johtamisjarjestel-
mat sopeuttaa uuteen tilanteeseen. Tama johti kdytannossa asevoimien transformaation aika-
kauteen. Termin sisalloksi muodostui etenkin Euroopassa kéytdnndssé asevoimien moderni-
sointi. Samalla kun yhteydessa asevoimien organisaatiot ovat keventyneet koko 1990-luvun
ajan samalla, kun niiden saama rahoitus on supistunut. Asevoimien doktrinaalinen pohja on
my6s muotoiltu uudelleen, ja siind ovat niin sanotut uudet uhat saaneet merkittavan roolin.
Pienentyvien joukkojen suorituskyvyn puutteita on pyritty vahvasti paikkaamaan ottamalla

kayttoon uusia ase- ja johtamisjarjestelmia, jotka informaatioteknologia mahdollistaa.

Léantisen sodan kuvan muutoksen eli sodank&ynnin vallankumouksen suunnannéyttdjand on
toiminut keskeisesti Yhdysvallat. Johtavana NATO-maana se on ottanut hyvin voimakkaan
roolin asevoimien uudentyyppisen kayttOperiaatteen kehittdjana. Lantisten asevoimien sodan
kuva siirtyikin 1990-luvulla massiivisista taisteluista kohti pienempien joukkojen oman alu-
een ulkopuolella toteuttamia operaatioita. Nama kriisinhallintaoperaatiot muodostuivat kay-
tannossa 1990-luvulla useimpien lansimaiden tarkeimmiksi tehtdviksi. Etenkin NATO:n voi-

daan arvioida siirtyneen hyvin voimakkaasti juuri tuon sodan kuvan kannattajaksi.

Lé&ntisen sodan kuvan tdman paivan kulminaatiopisteend voidaan pitdd 9/11-tapahtumia. Niit-
ten seurauksena syntyi uusi lantisen sodan kuvan suuntaus, joka on sota terrorismia vastaan.
Se oli mahdollista kdytdnnossa vain uuden aseteknologian kayttdonoton myota. Tésmaaseet,
informaatioteknologia seké kehittynyt tekninen tilannekuva loivat pohjan sille, ettd Yhdys-
valtain presidentti julisti vuonna 2001 sodan terrorismia vastaan. Tuolloin Yhdysvallat alkoi
kayttdd asevoimiaan hyvin laajasti omasta ndkokulmastaan madriteltyja vihollisia vastaan.
Tuo kehitys on johtanut samalla sen asevoimat entistdkin nopeampaan kokonaisvaltaiseen

muutokseen.

Kylman sodan jélkeisen ajan sodan kuvan muutostrendejd on kuvattu seuraavassa taulukossa.
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Sodan kuvan osatekija Kylma sota Kylman sodan jalkeinen
aika
1. Sotilaalliset uhkat Laajamittainen hydkkdys, ydinso- | Alueelliset sodat, epasymmetriset
ta, valtiot uhkana sodat, terrorismi, ei-valtiolliset
toimijat
2. Sodan muut paamaarat Vastakkaisen ideologian leviami- | Humanitaariset tavoitteet

sen estaminen

3. Sotilaallisen voiman Massa, yhtymien/divisioonien | Sodankdynnin vallankumous:
osatekijat lukum@éra, raskaan sotateollisuu- | - tdsmaiskukyky

den tuotantokyky - tiedustelu, valvonta- ja johtamis-
jarjestelmat

- avaruuden hyvéksikayttd

- informaatiosodankéaynti

- toiminta oman alueen ulkopuolel-

la

TAULUKKO 1: Lantisen sodan kuvan osatekijoitd kylman sodan ajalla ja sen jalkeen
[65]

Léantisen sodan kuva on siis eldnyt viimeisen noin 15 vuoden aikana voimakkaasti. Asevoi-
mien kayton suunnittelun lahtokohtana ei endé yksiselitteisesti ole valtioiden tai valtioliitto-
jen valinen sotilaallinen konflikti. Tdman rinnalle on noussut ei-valtiollisten toimijoiden
muodostamat valittomat (terrorismi) ja vélilliset uhkat (yksityisten tai heimoarmeijoiden ter-
rori). Samalla laajamittaisen sodan uhka on padosin korvautunut alueellisella kriisilla. Sodan

mittasuhteet ja muodot ovat siis oleellisesti muuttuneet.

2.1.2. Sodan kuvan muutos Suomessa

Sodan kuva Suomessa on muuttunut huomattavasti hitaammin kuin muualla lantisessé maa-
ilmassa. Syyna tdhan voidaan erityisesti nahdd geopoliittinen asemamme seka historialliset
kokemukset sodista Neuvostoliittoa vastaan. Kuitenkin kylmén sodan paéattyminen sai myds
meilld aikaan hitaan muutoksen. L&hteen 65 mukaan 1990-luvun alkupuoliskolla alkoikin
suomalaisen sodan kuvan hajaantuminen kahtia. Laajamittainen koko valtion olemassaolon
vaarantava sota koettiin edelleen mahdollisena, vaikkakin epdtodennakdisend. Sen rinnalle
alkoi nousta vaatimus kyvystéa toimia oman alueen ulkopuolella osana kansainvélista kriisin-

hallintaoperaatiota.

1990-luvun jalkipuoliskolla kansainvalisen sotilaallisen kriisinhallinnan merkitys jatkoi kas-

vamistaan suomalaisen sodan kuvan osana. Selontekomenettelyn kautta virallinen uhkakuva
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muuttui véhitellen yhd monipuolisemmaksi. Tahan liittyen puolustusvoimien rakennetta alet-
tiin vuosikymmenen loppupuolella keventdd. Muutoksen hitaus selittyy suurelta osin Venajan
laheisyydestd seka sen kehityksen arvaamattomuudesta. Tamén rakennemuutoksen peruslo-
giikka noudattaa kuitenkin varsin tyypillista lantisten asevoimien transformaatiota kylman
sodan asevoimista kohti tietoyhteiskunnan informaatiosodank&ynnin asevoimia. Siin& koros-
tetaan kustannustehokkuutta sek& suorituskyvyn kasvattamista supistaen samalla massamais-
ten kenttdjoukkojen maaréa [65]. Suomessa tavoitteena on ollut siirtdd painopistettd massa-
maisen hyokkéyksen torjunnasta strategisen iskun ennaltaehkéisyyn seka kansainvaliseen

kriisinhallintaan.

Teknologian merkitys lantisessd, ja sen kautta myos suomalaisessa, sodankdaynnin kuvassa on
hyvin korostunut. Lansimaisessa ajattelussa teknologiasta on tullut yha merkittdvampi soti-
laallisen suorituskyvyn mittari. Keskeiseen asemaan teknologian osalta ovat nousseet eri-
tyyppiset informaatiosodankdynnin osatekijat. Yhdysvaltojen etumatka informaatiosodan-
kaynnissé on koko 1990-luvun ajan ollut merkittava Eurooppaan verrattuna. Suomalaisessa
ajattelussa informaatiosodankaynnin merkitys on kasvanut voimakkaasti 1990-luvun lopulta
alkaen. Vuoden 2004 puolustuspoliittisessa selonteossa mainittiin puolustuksen eraaksi kes-
keiseksi kehityslinjaksi verkostoavusteisen puolustuksen kehittdminen. Kybersota verkos-
toissa on siis astumassa yha voimakkaammin myds Suomen puolustusvoimien tehtavékent-

taan.

Edelld mainittujen muutosten rinnalle ilmaantui viel&d vuonna 2003 uusi tekij4. Valtioneuvos-
ton periaatepadtds Yhteiskunnan elintérkeiden toimintojen turvaamisesta [54] nosti viran-
omaisyhteistyon yhdeksi uudeksi tekijaksi puolustusvoimien tehtavékenttdan. Tama tehtdva
on myos kirjattuna 1.1.2008 voimaan astuvaan puolustusvoimalakiin. Siind maaritellaan puo-
lustusvoimien tehtdviksi kotimaanpuolustus, viranomaisyhteistyd sek& kansainvalinen krii-
sinhallinta. Vaikka painopiste on sotilaallisessa maanpuolustuksessa, tuo muiden tehtévien

yhdistdminen pééatehtavaan selkeita lisahaasteita.

YETTS-asiakirjan (yhteiskunnan elintarkeiden toimintojen turvaamisen suunnitelma) uusin
versio julkaistiin 28.11.2006 [54]. Sen mé&arittelemét yhteiskunnan elintarkeét toiminnot ovat
valtion johtaminen, kansainvalinen toiminta, valtakunnan sotilaallinen puolustaminen, sisai-
sen turvallisuuden yllapitdminen, talouden ja infrastruktuurin toimivuus, vaestdn toimeentu-
loturva ja toimintakyky sek& henkinen kriisinkestdvyys. Naiden elintdrkeiden toimintojen
turvaamiseen liittyen strategiassa on maéritelty yhdeksan uhkaa seka niihin liittyvét erityisti-

lanteet. Puolustusministerion vastuulle kuuluvat sotilaallisen voiman kéytdn -uhkamalliin
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liittyvat erityistilanteet poliittinen, taloudellinen ja sotilaallinen painostus sek& sotilaallisen

voiman kaytto.

Uhkamalli PLM:n vastuulla olevat erityistilanteet

Poliittinen, taloudellinen ja soti- | - Alueloukkaukset maalla, merelld ja ilmassa
laallinen painostus - Sotaharjoitukset ja lisdjoukot rajojen tuntumassa

- Lisdéntynyt sotilastiedustelu

- llma- ja meriliikenteen sotilaallinen héirinta

- Tietojarjestelmien sotilaallinen hairinta

- Joukkotuhoaseiden kayttokyvyn esille tuonti

- Aseelliset valikohtaukset, mukaan lukien erikoisjoukkojen kayttd

ja tuholaistoiminta

Sotilaallisen voiman kaytto - Strateginen isku
- Hyokkays alueiden valtaamiseksi

TAULUKKO 2: YETTS:n uhkamallien mukaiset puolustusministerion koordinointi-

vastuulla olevat erityistilanteet [54]

Edella esitetyn taulukon luettelo muistuttaa hyvin laheisesti lantisen sodan kuvan yhteydessa
aikaisemmin mainittuja uhkatekijoitd. Miké&li nykyinen kehityssuunta jatkuu, voidaan uhka-
kuvien arvioida kehittyvan asevoimien kannalta yha haasteellisemmiksi. Jo vuoden 2004
selonteossa mainitaan alueellisen puolustusjérjestelman uudistamiseen johtavina tekijoina
kolme muutostrendid. Ensimmainen niista liittyy sodankéynnin muutokseen, toinen kehitty-
vaan teknologiaan ja sen sodankéynnille aiheuttamiin muutoksiin sekd kolmas kansainvéli-
seen yhteistoimintaan. Kansainvélisten kriisinhallintaoperaatioiden osalta selonteossa tode-
taankin, etté tulevaisuudessa on varauduttava monimuotoisempiin ja vaativampiin kriisinhal-
lintaoperaatioihin. Tamé& edellyttdd nykyisestd poikkeavan toimintatavan omaksumista kan-
sainvélisiin tehtaviin osallistumisessa. Tarkein tavoite yha vaativampiin tehtaviin osallistu-

misella tulisi selonteon mukaan olemaan kansallisen puolustuksen uskottavuuden lisaédminen.

Taman edelld kuvatun kehityksen seurauksena puolustusvoimat joutuu varautumaan useisiin
erilaisiin uhkatilanteisiin, joiden aiheuttamat vaatimukset puolustusvoimien suorituskyvyille
ovat hyvin erityyppisid. Voidaan kysyéa, onko tilanteiden ratkaiseminen samoilla suoritusky-
vyilla edes mahdollista. Tamé tutkimus pyrkii kuitenkin I0ytdmaan ratkaisun tiedonsiirtojar-
jestelyihin kaikissa uhkatilanteissa, mika on suorituskykyjen joustavan kdyton kannalta kes-

keista.
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2.1.3. Johtopaatokset

Taméan hetken linjausten mukaisesti puolustusjarjestelman osaksi hankittavat jarjestelmét
tulee suunnitella ensisijaisesti kotimaan puolustuksen tarpeisiin. T&mé ei kuitenkaan poista
muita tehtdvid, vaan niissa taytyy kyetd kayttaméaan samoja valineitd. Seuraavaan taulukkoon
on koottu tarkeimmat sodan kuvat, joihin suomalainen puolustusjarjestelma valmistautuu
[65]. Namé& kuvat muodostavat samalla toimintaympériston sotilaallisille tiedonsiirtojarjes-

telmille.

Sodan kuva

Puolustusvoimien tehtava

Tavoite

Alueellinen sota

1. Strategisen iskun ennaltaehkaisy
ja torjunta
2. Alueiden valtaamiseen pyrkivan

hyokkayksen torjunta

Valtion ja kansalaisten puolusta-
minen kokonaismaanpuolustuksen

hengessé

YETT sota

Viranomaisyhteistyo

Valtion elintirkeiden toimintojen

turvaaminen viranomaisyhteistyol-
14

Kansainvaliset tehtavat Puolustuskyvyn osoittaminen seka

Kriisinhallintasota
kriisien hallinta

Kaikki ylla mainitut Suorituskyvyn luominen kaikkien

Informaatiosota
tehtévien toteuttamiseen

TAULUKKO 3: Suomalaiset sodan kuvat seka puolustusvoimien tehtavat ja tavoitteet

Taulukosta on hyva huomioida eri sodankdynnin muotojen ajallinen ulottuvuus. Informaatio-
sodankaynti on kéasitteend viel& varsin uusi. Se kuitenkin ndhddén osin jatkuvana toimintana,
joka tukee kokonaissuorituskykya kaikissa tilanteissa. Informaatiosodank&ynnin ymparistok-
si puolustusvoimiin ollaan kehittdméssa verkostoituneen sodankaynnin kykyjé seka ymparis-
tod. Tama toimisi ikdadn kuin alustana suorituskykyjen kéaytolle kaikissa muissa sodan kuvis-

Sa.

2.2.  Verkostokeskeisyys sodankdynnin paradigmana

Verkostokeskeisyyden teoriaa ei voi tarkastella vain yhden kasitteen valossa. Verkostokes-
keisyys liittyy Kiintedsti nyt elettdavalla informaatioaikakaudella tapahtuvaan sodankéynnin
muutokseen. Tatd tapahtumaketjua on kuvattu aikaisemmin késitteella sodankéynnin vallan-
kumous (RMA, Revolution in Military Affairs). Kun tarkastellaan tat4 kasitettd, l0ytyvéat sen
juuret jo melko kaukaa historiasta. Kasitteellisesti sodank&ynnin vallankumouksen kasitetta




21
seurasi verkostokeskeisen sodank&ynnin kasite (NCW, Network Centric Warfare). Tama
1990-luvun lopulta perdisin oleva kasite on kaytdnnossa talla hetkelld jo hiukan vanhentu-
neena havidmisvuorossa. Uusimpana terminé sodank&ynnin muutokseen liittyen alaa on val-
taamassa vaikutusperustaisten operaatioiden késite (EBO, Effect Based Operations) tai vai-
kutusperustainen lahestymistapa operaatioihin (EBAO, Effect Based Approach to Opera-
tions).

Mika sitten on néiden lukuisten kasitteiden keskeinen sisalté? Lahteen 67 mukaan niilla pyri-
td&dn kuvaamaan uuden tyyppistd (tavanomaista) sodankéyntid, jossa tullaan olemaan Vvé-
hemman riippuvaisia yksittaisten alustojen suorituskyvysté. Sen sijaan suorituskykya haetaan
yh& paremmilla tiedonsiirtoyhteyksilla, jotka l&hes reaaliajassa koordinoivat operaatiossa
olevien joukkojen kaikkia toimintaan liittyvid osatekijoitd ja jarjestelmid. Verkostokeskei-
syyden ytimesta 16ytyy siis keskeisend elementtina tehokkaiden tiedonsiirtoyhteyksien muo-
dostama verkosto. Taman tutkimuksen paradigmana onkin verkostokeskeisyyden hyddynta-
minen maavoimien arkkitehtuurissa. Kasite voi korvautua ajan saatossa uudella ilmaisulla,
mutta sen siséllon oletetaan pysyvan samansuuntaisena. Tassé luvussa pyritaan lyhyesti esit-
teleméaan erityisesti yhdysvaltalaisen verkostokeskeisen sodankéynnin historia, sen keskeiset
opit sek& tarkeimmat vaikutukset sodankéyntiin. Vaikka myos muualla Iansimaissa on synty-
nyt verkostokeskeisyydesta omia teorioita, muistuttavat ne l&heisesti Yhdysvalloissa synty-
nytta teoriaa. Taman teorian vaikutuksia heijastellaan sitten myéhemmissé luvuissa tapahtu-

vaan johtamisjarjestelmien kehitykseen.

2.2.1. Verkostokeskeisyyden pitka historia

Lahteen 67 mukaan sodankaynnin vallankumouksellinen muuttuminen on tullut osaksi sota-
teoreettista keskustelua jo 1960-luvulla. Tuolloin erityisesti neuvostoliittolaiset sotateoreeti-
kot totesivat uuden teknologisen vallankumouksen olevan tulossa. Merkkejé tasta oli nahté-
vissé erityisesti tuolloin kdynnissé olleessa Vietnamin sodassa, jolloin amerikkalaiset ottivat
kayttoon muun muassa laser-ohjautuvat pommit. Neuvostoliittolaiset oivalsivat meneilldan
olevan osumatarkkuuden vallankumouksen, joka mahdollisti tavanomaisille aseille aikaisem-
pien joukkotuhoaseiden tehon. Tama vaaransi kaytdnndssa esimerkiksi koko Varsovan liiton

hyokkaysportaisiin perustuvan strategian.

Piilevana edennyt teknologinen vallankumous nayttaytyi suurelle yleisélle vuoden 1990 Per-
sianlahden huipputeknisend sotana. Todellisuudessa lahteen 67 mukaan sodassa kaytettiin

runsaasti enemman “tyhmi&d” ammuksia kuin alykkéitad. Kaytossa olleiden dlyammusten
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suuntaaminen tarkeitd maaleja kohtaan osoittautui myos vaikeaksi. Erityisesti sensorijérjes-
telmien ja tiedonsiirron véahdinen integrointi aiheutti ongelmia johtaen tilanteeseen, jossa
kaytettavia alyaseita oli enemman kuin mahdollisia maaleja. Kokonaisuutena vuoden 1990
sota on kuitenkin nahtavissa keskeisena teknologiakeskeisen sodankaynnin lahtokohtana.
Yhdysvalloissa se toimi myds koko 1990-luvun ajan perusteluna uusien teknisten asejarjes-
telmien seké uusien suorituskykyjen hankinnalle kaikkien puolustushaarojen piirissa [67].

2.2.2. Verkostokeskeinen sodankaynti Yhdysvalloissa

Verkostokeskeisen sodankaynnin teorian kuvaaminen perustuu lahteisiin 1-5 seka 87. Yh-
dysvalloissa syntyneen verkostokeskeisen sodankaynnin kasitteen alkupera liittyy vuoteen
1996, jolloin amiraali William Owens esitteli konseptinsa jarjestelmien jarjestelmasta [50].
Konseptissa kuvataan tiedustelusensorien, johtamisjarjestelmien ja alykkaiden ammusten
jarjestelman evolutionadrinen kehitys. Samana vuonna julkaistiin Joint Vision 2010, jossa
esiteltiin koko spektrin (full spectrum) dominoinnin sotilaskonsepti. Koko spektrin domi-
nanssi kuvasi Yhdysvaltain asevoimien kykyé hallita taistelutilaa aina rauhanturvaoperaati-
oista sotilaallisen voiman kayttdon jonka mahdollisti informaatioylivoiman tuoma etulyon-

tiasema. Naita tekijoitd voidaan pitad varsinaisen verkostokeskeisyyden edeltéjina.

Varsinaisena konseptina NCW ilmaantui julkisuuteen vuonna 1998. Tuolloin julkaistiin sa-
manniminen artikkeli, ja myéhemmin kirja “Network Centric Warfare” [1]. CCRP:n julkai-
sema kirja yhdisti liike-elaméan ja sodank&ynnin tutkimuksen. Sodankayntiin pyrittiin yhdis-
tamaan erityisesti liike-elaméan kyky kayttada tietoa ja kommunikaatioteknologiaa paranta-
maan tilanteen analyysia, varastotilannetta ja tuotantoa seka asiakassuhteita. Samalla esitel-
tiin verkostokeskeisen sodankaynnin keskeiset opinkappaleet:

1. sdantd: Robustisesti verkotettu joukkokokonaisuus parantaa informaation ja-

kamista.

2. s&anto: Informaation jakaminen ja kollaboraatio muuttavat tiedon laatua seka

jaettua tilanneymmarrysta.

3. saanto: Jaettu tilanneymmarrys mahdollistaa itsesynkronoinnin.

4. sdantd: Tama puolestaan dramaattisesti lisda operaation tehokkuutta.

NCW-kirjaa seurasi vuonna 2001 teos Understanding Information Age Warfare [5]. Se pyrki
viemaan eteenpdin niitd muutoksen merkkeja, jotka tunnistettiin NCW kirjassa, kehittaakseen
operatiivisen sodankéynnin teorian. Siind sodankéynti jaettiin fyysiseen, informaatio- ja kog-

nitiiviseen ulottuvuuteen. Fyysisessd ulottuvuudessa ovat tapahtumat, ja ne havaitaan senso-
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rien ja yksildiden toimesta. Fyysisestd ulottuvuudesta syntyvé data (tieto) kuljetetaan infor-
maatioulottuvuuden 1&pi. Datan vastaanottaa ja prosessoi kognitiivinen ulottuvuus, jossa se
arvioidaan ja kdaynnistetdan toiminta. Tama malli toimii pohjana edelleen johtamiselle koko

taistelukentalla.

Verkostokeskeisen sodankdynnin teoriaa on kuitenkin kehittynyt voimakkaasti myos taméan
jalkeen. Lahde 2 on ehka helposti kaikkein vallankumouksellisin sotilaallisiin operaatioihin
liittyvien viittausten suhteen. Se véittdd nykyaikaisten sotilaallisten ymparistéjen olevan ai-
van lilan monimutkaisia, jotta kukaan yksil6, organisaatio tai jopa puolustushaara voisi niita
ymmértad. Nain ollen sodankdynnin keskeisten toimijoiden tulisi kyeta itse hankkimaan ny-
kyaikaisen informaatioteknologian avulla itselleen tarvitsemansa tieto “tietovarastoista” sen
sijaan, ettd nykyisen kaltaiset "tiedusteluyhteisot” yrittdvét arvata heidén tietotarpeensa ja
syottaa sité heille. Tdménkaltainen toimintatapa vaikuttaa teoreettisesti olevan erittain teho-
kas, mutta se on teknisesti erittdin vaativa toteuttaa. Tata ajattelua on kuitenkin havaittavissa
niin iTVJ-verkon kuin Yhdysvaltain GiG-verkon (Global Information Grid) toteuttamisen

takana.

Verkostokeskeinen sodankéynti on opillisesti edennyt noin vuosikymmenen aikana teknolo-
giapainotteisesta opista hyvin vahvasti johtamista seka vaikutuksia painottavaksi ajattelumal-
liksi. Se pyrkii nostamaan esiin informaatioajan mahdollisuuksia, joista teknologian hyddyn-
tdminen on hyvin keskeisessa roolissa. Verkostokeskeisyytta voidaankin eniten kritisoida
teknologian ihannoinnista. Yhdysvaltain viime aikojen sotakokemuksista Irakissa ja Afganis-
tanissa ovat kuitenkin paljastaneet teknologian rajoitteet hyvin selvésti. Tdma suuntaus on
myos alkanut vaikuttaa selkeasti verkostokeskeisiin teorioihin. Terminologisesti esimerkiksi
verkostokeskeinen sodankéynti on jo vanhentunut, ja se on padosin korvaantunut termeilla
verkostokeskeiset operaatiot (NCO, Network Centric Operations) sekd vaikutuspohjainen
ldhestyminen operaatioihin EBO/EBAO.

2.2.3. Verkostokeskeinen johtaminen sek& suunnittelu

Alkuperéinen verkostokeskeisen sodankdynnin teoria korostaa teknisten verkostojen merki-
tystd. Teorian kehittyessd sen painopiste on siirtynyt yhd voimakkaammin johtamiseen [3]
sek& suunnitteluun [4]. Nama elementit muodostavat keskeisen osan koko sodankaynnin to-
teuttamisesta. Samalla teknologian rooli on muuttunut sodankéayntid avustavaksi. Johtamis-
jarjestelmien kannalta tdma kehitys selkiyttdd niiden roolia, jossa johtaminen ja suunnittelu

itse asiassa antavat vaatimukset johtamisjérjestelmien rakenteelle. Periaatteellinen asetelma
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ei siis ole muuttunut miksikaan, vaan keskeiset muuttuneet tekijat ovatkin sodan kuva seka

uhkaymparisto.

Johtamisjarjestelmien kannalta tarkasteltuna keskeistd on kyky tukea kaytettya johtamismal-
lia. Kuvassa 3 esitetddn mahdollisia johtamismalleja, joita voidaan kéyttda johtamisen suun-
nittelun pohjana. Kaikissa johtamismalleissa, organisoitumatonta mallia lukuun ottamatta, on
etunsa ja haittansa. Erityisen lupaavilta malleilta informaatioaikakaudella vaikuttavat hajau-
tettu johtamismalli” seké "keskitetty johtaminen/hajautettu toteutus -malli”. Kuitenkin kolla-
boratiivinen malli ndhd&an ehk& parhaiten nykyista joukkojen rakennetta vastaavana johta-
misrakenteena [3]. Tamé kollaboratiivinen johtamismalli on otettu myos tdman tutkimuksen

keskeiseksi arkkitehtuurien kehittdmisen lahtokohdaksi.

/7 Taysin keskitetty / tty johtami \ /" Kollaboratiivinen / {i‘ser;?::::::iMi] /" Eiorganisaatiota
<o
/.\O . 0 e
Soo $o% oo So%)| °®

\ ANG DZAN N AN ¢
. Komentaja ———  Suora johtosuhde
O Keskiphto e Loysa yhteys
& Yksikot

KUVA 3: Mahdolliset johtamismallit [5]

Sodan johtamisen suunnitteluprosessi on keskeinen tytkalu sodan vaikutusten toimeenpanon
kannalta. Modernin sodank&ynnin monimutkaisuus on jo teollistuneen aikakauden alusta
saakka johtanut yha massiivisempiin esikunta- ja suunnittelurakenteisiin. Monimutkaistuvaa
taistelukenttda ei ole kyetty hallitsemaan yksil6iden tarkkailun pohjalta, vaan heidén avuk-
seen on ollut tarkoituksenmukaista perustaa laajoja suunnitteluesikuntia. Verkostokeskeisyys
tuo kuitenkin mukanaan mahdollisuuden muuttaa tata jarjestelméé. On selvaa, ettd tuollainen
muutos ei tapahdu lyhyessa ajassa, vaan se vaatii laaja-alaista organisaatiokulttuurin sek&
toimintatapojen muutosta. Lahteessé [4] tuodaan selkeésti esiin tarve tdhan muutokseen. Seu-
raavassa taulukossa on tarkasteltu perinteisen sotilaallisen suunnitteluprosessin ja kehittyneen

verkostokeskeisen suunnitteluprosessin keskeisia eroja.
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Perinteinen sotilaallinen Kehittynyt verkostokeskeinen
Informaatio - Paaasiassa sotilaallisista sensoreista ja jarjestelmista - Useita informaatioldhteita

- Jakelu seuraa johtosuhteita - Laaja valitys

- TyOnnettya - Haettua/tdsmatydnnettya

- Rajoitettu ei-orgaanisen asiantuntijuuden saatavuus - Laaja asiantuntijuuden saatavuus

- Informaatiota kuljetetaan suunnitelman kanssa - Jokainen yhteisdé muokkaa tietoa
Paatokset - Keskitettyja - Jaettuja

- Globaaleja - Paikallisia tarkasteltaessa tavoitetta
Prosessi - Hierarkinen - Vertaisten valinen, pieni maailma

- Vastuut maaritellaan johtosuhteiden kautta - Vastuut maaritellaan dynaamisesti ansioiden mukaan

- Jonkin verran kollaboraatiota - Laaja kollaboraatio

- Perékkainen - Rinnakkainen

- Syklinen - Jatkuva

- Suunnittelu eriytetty toimeenpanosta - Vuorovaikutteinen suunnittelu ja toteutus
Suunnittelun - Taisteluvaurioiden arvioinnissa - Useiden alojen vaikutuksissa
kohde
Suunnitelma - Yksityiskohtainen - Tavoitteena mahdollistaa itsesynkronointi, etsii syner-

- Kohde: konfliktien vélttdminen, valitut synergiat gioita
Paamaara - Optimointi - Ketteryys (sopeutuminen ja mukautuminen)
Soveltuvat - Monimutkaisia - Komplekseja
tilanteet
Oletukset - Riittdva ymmarrys - Ymmarryksen puute

- Ennustettavuus - Epdvarmuus (ennustamattomuus)

- Laheinen kytkentéa on hyva - Laheinen kytkenta on paha

TAULUKKO 4: Perinteinen sotilaallinen suunnitteluprosessi verrattuna kehittyneeseen

verkostokeskeiseen suunnitteluprosessiin [4]

Taulukossa esitetyilld tekijoilla on merkittavé vaikutus johtamisjarjestelmiin. Kehittynyt ver-
kostokeskeinen suunnittelu edellyttdd kollaboraation mahdollistavaa johtamisympéristoa,
jossa korostuvat rinnakkaisuus ja jatkuvuus. Tietoturva-ajattelun kannalta jaetut péatokset,
tarvittava informaatioldhteiden méaard, laaja informaation valitys seké suunnittelun kokonais-
valtaisuus aiheuttavat perustavaa laatua olevan muutoksen sen toteuttamiseen. Painopiste
muuttuu kdytdnnossé tiedon saatavuuden rajoittamisesta tiedon ajankohtaisuuden seké oi-
keellisuuden valvontaan. Pyrkimys kohti kehittynyttd verkostokeskeistd suunnitteluprosessia
on huomioitava syvéllisesti tarkasteltaessa verkostokeskeisyyden vaikutuksia jarjestelmien
rakentamiseen. Uusien prosessien toteutuminen voi viedd aikaa, mutta oleellista on luoda

tekninen valmius siihen ajoissa.

2.2.4. Verkostokeskeisyyden vaikutukset tiedonsiirtojérjestelmien kannalta

Alkuperdinen verkostokeskeisen sodankdynnin teoria korostaa teknologiaa seka uutta ajatte-

lutapaa uuden informaatioajan sodankéynnin keskeisina tekijoind. Taman yksinkertaistus on
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kohdistanut teoriaan merkittavaa kritiikkid, jota etenkin Yhdysvaltojen epdonnistunut toimin-
ta Irakissa ja Afganistanissa on vain kiihdyttanyt. Myos teorian laatijat ovat ottaneet tdman
kritiikin huomioon teorian jatkokehityksessd. Kaytannossa verkostokeskeisen sodankéynnin
teoriasta on kehittynyt joukko vaikutus- ja verkostokeskeisen ajattelun teorioita. Teorioiden
ydin on kaikissa néissa verkostoitumisen merkityksessd, mutta muissa seikoissa niissé on
hyvinkin erilaisia korostuksia. Yhdysvaltalaisessa teoriassa, joka on tassa tutkimuksessa kes-
keisessa roolissa, on viime aikoina korostettu erityisesti uutta ajattelutapaa johtamisessa ja
suunnittelussa. Tdma voidaan todeta esimerkiksi lahteistd 2 ja 4. Verkostoituminen seka joh-
taminen ja suunnittelu ovat siis keskeisessa roolissa myds uusien johtamisjarjestelmien ra-

kentamisen kannalta.

Verkostoitumisen keskeinen sisalté on luoda uuden informaatioteknologian avulla jérjestel-
mé, joka kykenee liittamaan kaikki taistelukentdn sensorit seké asejarjestelmat kayttdjineen
toisiinsa. Taman lisdksi operaatioiden suunnittelu ja johtaminen vaativat tietovarastojen kyt-
kemist& osaksi verkostoa siten, ettd sen tietosisaltd on kaikkien saatavilla. On selvad, etta
tallaisten verkostojen luominen on teknisesti erittdin haasteellista, eika téllaisia verkostoja
tulla viela kaytdnndssa ndkemaan lahitulevaisuudessa. Tamén kokonaistavoitteen pitdminen
mielessd on kuitenkin valttamétonta jo verkostoitumisen suunnittelun alussa, sillé tavoite
asettaa erittain suuren vaatimuksen tiedonsiirtojarjestelmien kyvylle vélittda verkoston lii-

kennettd luotettavasti lapi koko taistelukentén.

Johtaminen kannalta keskeista on kaytettava johtamismalli. Aikaisemmin esitetyistd mahdol-
lisista johtamismalleista etenkin kollaboratiivinen johtamismalli sekd keskitetty johtami-
nen/hajautettu toteutus on huomioitava. Nama johtamismallit pakottavat rakentamaan hierar-
kialtaan matalia jarjestelmid, jonka avulla voidaan taata mahdollisimman tehokas eri solmu-
pisteiden vélinen tiedonsiirto. Toinen tekijé, joka jarjestelman vaatimukseksi voidaan asettaa,
on modulaarisuus. Modulaariset jarjestelmat mahdollistavat sen rakenteiden muokkaamisen
tilannetta vastaaviksi. Kolmas johtamismallista johdettavissa oleva tekijd on jarjestelmien
hajautettu luonne. On selvaa, ettd yhd vaheneva joukkojen maard seka joukkojen ja johdon
yha suurempi fyysinen hajaantuminen pakottaa rakentamaan hajautusta tukevia jarjestelmia.
Toisaalta vahista joukoista pitad saada yha enemman tehoa irti, jolloin joukkojen maéarallinen

painopiste ei voi olla tukijoukoissa.

Suunnittelun kannalta keskeistd on suunnittelun uudentyyppinen luonne. Suunnittelun muut-
tuminen syklisestd prosessista jatkuvaksi seka rinnakkaiseksi prosessiksi korostaa kaytannos-

s& samoja tekijoitd kuin johtaminenkin. Erityisesti suunnittelun kannalta kuitenkin korostuu
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tiedon ja tilannekuvan laatu ja saatavuus. Kompleksisessa ympéristéssa tapahtuva suunnittelu
on herkk&é tilannetiedon suhteen. Tilannetiedon taytyy olla oikeellista ja ajankohtaista. Sen
taytyy myos olla muokattavissa. Keskeinen tiedon hankkimisen tapa on sen hakeminen tai
tdsmatoimitukset. Kaikilla kompleksisen ympariston toimijoilla on vaistamétta erilaisia tie-

don tarpeita, jolloin tiedon hankkimisen on vastattava juuri heidan tietotarpeisiinsa [35].

Kokonaisuutena verkostokeskeisyys liittyy hyvin vahvasti kykyyn valjastaa teknologia palve-
lemaan sen mahdollistamaa suuressa mittakaavassa tapahtuvaa ihmisten luonnollista kom-
munikointia sek& vuorovaikutusta. Suurin osa verkostokeskeisyyden keskeisista uusista ko-
rostuksista, kuten itseohjautuvuus ja kollaboraatio, ovat itse asiassa hyvin vanhoja menetel-
mid. Verkostokeskeisyys pyrkiikin ndiden kautta ajatuksellisesti pois mekanistisesta ja de-
terministisestd maailmankuvasta. Nain ollen sen teknologian tulee olla luonnollista, joustavaa
ja huomaamatonta. Teknologian tulee siis mahdollistaa uusi toimintatapa ja tukea sitd mah-

dollisimman tehokkaasti.

2.3.  Sodan kuvan ja verkostokeskeisyyden vaatimukset tiedonsiirtojarjestelmilta

Sodan kuva luo kasitteelliset puitteet sille toimintaymparistolle, johon me kehitimme omia
sotilaallisia jarjestelmidmme. Toimintaympariston keskeinen tekija on linjausten mukaan
verkostokeskeisyys. Nama tekijat liittyvat siis hyvin l&heisesti toisiinsa, ja niiden analysoin-

nilla saadaan esille keskeisid vaatimuksia tuossa ympéristossa toimiville jarjestelmille.

Tekija Tulevaisuuden arkkitehtuurin vaatimus

Sodan kuva (toimintaympaéristo) - Alueellisen sodan ympérists
- Viranomaisyhteistydympdristd
- Kriisinhallintaymparistd

- Informaatiosodankaynnin ympéristo

Toimintaympariston ominaisuudet - Kompleksisuus
- Teknologinen haastavuus

Sotilaallisen voiman organisaatiomalli - Matala, ainakin osittain hierarkinen
- Modulaarinen

- Massan painopiste vaikuttamisen joukoissa

- Tukijoukkojen méadran optimointi

Sotilaallisen voiman kéytén tavoite - Vaikuttaminen valittuihin kohtiin tai kohteisiin
Keskeiset tuettavat prosessit - Johtaminen ja suunnittelu
- Vaikuttaminen
Tuettavat J arjestelmét -"Jarjestelmien jarjestelma” -ajattelu
- Kaikkien taistelukentén toimijoiden ja toimintojen verkottaminen
Sovellettavat johtamismal lit - Keskitetty suunnittelu, hajautettu toteutus

- Kollaboratiivinen johtaminen

Johtamisen ja suunnittelun Kriittiset tekijat | - Yhteiset tietovarastot ja tietokannat
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- Verkottuminen

- Yhteydellisyys

Yhteisen tilanneymmarryksen kriittiset | - Tilannetiedon paikkansa pitavyys (tietoturva)
- Palvelunlaatu (viiveettdmyys, paasy tietoon kasiksi)

tekijat - "Tasmatieto”
Verkottumisen kriittiset tekijat - Robustinen verkosto
- Yhteensopivuus
Yhteydellisyyden kriittiset tekijét - Liikkuvuus (riippumattomuus infrastruktuurista)

- Rajapintojen l&pindkyvyys

- Tietoturvan painopiste tiedon kaytettdvyydessa

- Palvelunlaatu

TAULUKKO 5: Verkostokeskeisyyteen perustuvan tiedonsiirron keskeiset vaatimukset

Taulukkoon 5 on koottu keskeisia tulevaisuuden tiedonsiirtojarjestelman vaatimusten méaarit-
telyyn liittyvia tekijoita ja vaatimuksia. Tama taulukko muodostaa tdman tutkimuksen teo-
reettisen osuuden yhden keskeisimmista sisélloistd, ja sitd hyddynnetdan tamén tutkimuksen
my6hemmissa osissa. Tama taulukko toimii esimerkiksi maavoimien tiedonsiirtojarjestelman

arkkitehtuurin keskeisena vaatimusméérittelyna.
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3. SOTILAALLISTEN TIEDONSIRTOJARJESTELMIEN KEHITYS KYL-
MAN SODAN JALKEISENA AIKANA

”’The post-Cold War era is characterized by neoliberalism, globalization, a third-wave of
democratizing, the de-ideologizing of international politics, the resurgence of nationalism
and religion, economic and political integration, and the rapid development of technology,
especially communications.”

[Wikipedia — Post Cold War Era, 2007]

Tiedonsiirtojarjestelmien kehitysta viimeisten vuosikymmenien aikana ei ole mahdollista
tarkastella irrallaan yleisesta asevoimien kehityksestad. Tuossa kehityskaaressa merkittavim-
pand vaiheena tdman paivan rakenteisiin vaikuttaa kylman sodan aikakauden massiivisten
armeijoiden materiaalinen seké doktrinaalinen perintd. Kylman sodan loppumisesta on kulu-
nut jo lahes 20 vuotta, mutta aikakauden vaikutukset ovat erittdin syvalla. Kylman sodan
kalusto ja jarjestelmat seké niiden modernisoidut versiot ovat yha edelleen useiden asevoimi-
en sotilaallisen suorituskyvyn tukiranka. Téstad ndkokulmasta tdmén aikakauden tarkastelu on

erittdin tarpeellista.

Kylmén sodan jalkeisté aikaa on erittdin vaikea kuvata millaan yksittéisella termilla. On sel-
kedsti havaittavissa, ettd 1990-luvulla eri maiden asevoimien toiminta haki muotoaan. Selkea
linja oli kuitenkin niiden materiaalisen ja miesvahvuuden laskeminen sekda samalla tehok-
kuuden korostaminen. 1990-luvulla lantisia asevoimia kaytettiin yha selkeammin erilaisissa
rauhan tukemisen tehtdvissd. Téllaisia tehtdvid toteutettiin mm. Balkanin alueella, Lahi-
idassé sekd Afrikassa koko 1990-luvun ajan. Merkittdvimmaét sotilaalliset operaatiot, joita
my6s voidaan pitaa erdanlaisina virstanpylvaing, olivat Irakia vastaan kdydyt sodat 1991 ja
2003. Niiden vélista aikaa leimasi 2000-luvun alkuun saakka tietoliikenteen kehityksen kan-
nalta tietynlainen "kylman sodan” jérjestelmien optimointi ja varsin varovainen suhtautumi-

nen verkottumiseen seka tietoliikenteen rajahdysmaiseen kehitykseen siviilisektorilla.

1990-luvun lopulla alkoivat uudet nakokulmat tietoliikenteeseen ja kaupallisen viestintatek-
nologian hyédyntamiseen nousta etenkin lansimaisen sodankaynnin kuvan muutoksen myota.
Teoreettista taustaa ndille ajatuksille luotiin verkostokeskeisen sodankdynnin ja erilaisten
verkostoteorioiden kautta. Internet antoi esimerkin siitd, mita lisdarvoa valtava verkosto voi
antaa. Termit informaatioylivoima, verkostokeskeisyys (NCW) seké vaikutuspohjainen la-

hestyminen operaatioihin (EBAO) kuvaavat nykyista kehityssuuntaa. Nama teoriat kuitenkin
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kehittyvat jatkuvasti, joten niiden lopullista muotoa on erittdin vaikea ennustaa. Tdman luvun
tavoitteena onkin tarkastella tiedonsiirron kehitysta I&hihistorian aikana, jotta kehittamiselle
saadaan mahdollisimman realistinen ldhtékohta. Tama historiakatsaus perustuu lahteisiin 10

ja 69. Naiden rinnalla tarkastellaan kehitysta kotimaassa.

3.1.  Kylmén sodan perintd viestintgjarjestelmien osalta

Toinen maailmansota loi pohjan kaksinapaiselle maailmalle, jossa Neuvostoliitto ja Yhdys-
vallat loivat ymparilleen merkittavat voimakeskittymét. Suurvaltojen rajoittamaton sota Eu-
roopassa oli keskeinen asevoimien suunnittelua ohjaava uhkakuva. Tdma uhkakuva loi poh-
jan lantisen ja itdisen blokin asevoimille esitettaville suorituskykyvaatimuksille. Niiden ka-
luston oli siis kyettavé toimimaan erittdin vihamielisesséd ympéristssé, jossa sodan osapuolet
pyrkivét kayttamaan kaikkia keinoja tuhotakseen toisen osapuolen. Teoreettista taustaa tilan-
teelle loivat erityisesti Neuvostoliiton Syvéan Taistelun oppi sek& lantisen blokin pyrkimys
vastata tilanteeseen omalla sotataidollaan. Esimerkkeina lantisistd opeista voidaan mainita
Yhdysvaltain Air-Land Battle sek& sen NATO:n vastine FOFA (Follow-On Forces Attack).

Suurvaltojen vélille ei kuitenkaan missaan tilanteessa kehittynyt suoraa konfliktia. Sen sijaan
ne tukivat useissa sodissa sotien osapuolia sekaantuen myds vaihtelevalla menestyksella itse
sodankayntiin. Yhdysvaltain osallistuminen Vietnamin sotaan sek& Neuvostoliiton kdymé
sota Afganistanissa ovat esimerkkeja suurvaltojen sekaantumisesta erilaisiin kriiseihin. Kuten
aikaisemminkin mainittiin, saatiin jo Vietnamin sodassa kéyttéon uuden ajan tdsméaseita
(laser-ohjatut pommit) [67]. Sodat mahdollistivat uusien jéarjestelmien seka aseiden testauk-
sen, mutta ne eivat vaikuttaneet aikakauden sotilaalliseen perusasetelmaan. Asevoimien jar-
jestelmien suunnittelun l&htékohtana sdilyi kaikissa tilanteissa massiivisten suurarmeijoiden

kohtaaminen Euroopassa.

Kylmén sodan tiedonsiirron ja viestinndn jarjestelmét suunniteltiin suurvalta-armeijoiden
kohtaamisen ilmapiirissa. Tyypillisia kylméan sodan liikkuvuutta tukevia tuotteita ovat neu-
vostoliittolainen vaunuradio R-123 (Suomessa tyyppimerkinta LV-623) seka yhdysvaltalai-
nen AN/PRC-77 (tyyppimerkintd LV-217). Molemmat analogiset radiot toimivat padosin
VHF-taajuusalueella ja kayttavat FM-ldhetettd (Frequency Modulation) kiintedlla kasin ase-
tettavalla taajuudella kaistanleveyden ollessa noin 25 kHz. Ne edustavat myds molemmat
1960-luvun suunnittelua ja olivat ilmestyessaan teknologian huipputuotteita. Muita tyypillisia

tuon aikakauden tuotteita ovat kasivalitteiset kenttakeskukset seké kenttapuhelimet.
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Kylmén sodan aikaiset kenttaradiot olivat tarkoitettu johtosuhteiden mukaisiin puhera-
dioverkkoihin lineaariselle taistelukentdlle. Niiden kantamat sek& toiminta-ajat ovat edelleen
tandkin paivana vertailukelpoisia. Ne mahdollistavat kuitenkin liikkuvuuden vain kantamien-
sa puitteissa. Samoin niistd puuttuvat salaus seka suora tuki dataldhetyksille. Radiotyyppien
yhteensopivuus sen sijaan oli merkittdvan hyvg, silla jopa potentiaalisten vihollisten laitteet
toimivat yhdessa saman perusteknologian ansiosta. Kylméan sodan lopulla kuvaan ilmestyivat
my6s ensimmaiset digitaaliset salatut radioldhettimet. Niitd tarkastellaan myéhemmissé lu-
vuissa tarkemmin. Yleisesti ottaen kylmén sodan ajalta periytyvia radiotyyppeja on edelleen

kéytossd Suomessa ja muualla runsaasti, mutta niiden elinkaaret ovat lahestyméssa loppuaan.

Radioiden ohella kylmén sodan aikana panostettiin merkittavéasti puhelinteknologiaan. Kasi-
valitteiset puhelinverkot pyrittiin aluksi muuttamaan analogisiin keskuksiin perustuvaksi.
Analoginen teknologia ei kuitenkaan saanut sotilaallisissa jarjestelmissa kovin suurta jalansi-
jaa tekniikan vaatiman tilan ja suhteellisen epéluotettavuuden vuoksi. Suuri hyppéys sotilaal-
lisessa teletekniikassa koettiinkin vasta 1980-luvulla, kun ensimmaiset pienikokoiset digitaa-
liset tilaajakeskukset otettiin kayttoon. Ne mullistivat taistelukentén puhelinliikenteen yhdes-
sé kehittyneiden radiolinkkien kanssa, silla ne mahdollistivat suhteellisen liikkuvan puhelin-
liikkenteelle tarkoitetun kenttateleverkon. Jarjestelmid kehitettiin ympéari maailman, mutta
jokainen niisté perustui erilaisiin teknologisiin ratkaisuihin eik& siten ollut yhteensopiva tois-
tensa kanssa. Tyypillisid jarjestelmi& ovat esimerkiksi ranskalainen RITA, saksalainen AU-
TOKO, Iso-Britannian PTARMIGAN, Yhdysvaltain TRITAC/MSE, ruotsalainen Telesystem
9000 ja suomalaiset YVI 1 sekd YVI 2. Osa néista jarjestelmistd on yh& operatiivisessa kay-

tossa, tosin modernisoituna.

Radioiden seké teletekniikan ohessa oleellinen osa viestintaa oli tekstimuotoisten viestien ja
asiakirjojen vélitys. Tahén kaytettiin jo toisen maailmansodan aikana kaukokirjoittimia, jotka
olivat kaikkien armeijoiden vakiokalustoa vield 1980-luvulla. Toki reikdnauhaan perustuvaa
kaukokirjoitinta pyrittiin korvaamaan useilla teknologioilla, mutta vuosikymmenia kaytossa
ollut teknologia osattiin ja tarvittavaa kalustoa oli varastoissa. Kaukokirjoittimet olivat kui-
tenkin hankalia kayttad yhdessé salauksen kanssa. Ne olivat itse asiassa ensimmaisia laitteita,
jotka digitaalitekniikka varsinaisesti korvasi. 1980-luvulla alkanut digitaalisten salauslaittei-
den (esim. Telefunken Telekrypt Mini, Nokia Sanomalaite) tuleminen kuvaan mahdollisti
siirtymisen merkittavasti tietoturvallisempaan tekniikkaan sekéd yksinkertaisempiin laiterat-
kaisuihin. Samaan aikaan 1980-luvun lopulla yleistyivat telekopiolaitteet eli faksit aiheuttaen
lopullisen kuoliniskun kaukokirjoittimelle.
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Kylmén sodan perintond armeijoille jdi siis runsaat varastot teknologiaa, joka mahdollistaa
hyvéat puheyhteydet joko kenttakayttoisella puhelinjérjestelmélld tai kéyttden puheradiota
samaan organisaatioon kuuluvien yksikoiden kesken seké rajoitetulla alueella. Jéarjestelmét
olivat péaosin vain rajallisesti yhteensopivia toistensa kanssa (kenttateleverkot), tai sitten
yhteensopivuus saavutettiin luopumalla kokonaan salauksesta ja hajaspektritekniikoista
(kenttaradiot). Yhteensopivuutta minkadn siviilijarjestelmén kanssa ei ké&ytdnnossa ollut.
Myos jarjestelmien liikkuvuus oli rajallinen mahdollistaen liikkeen lahinnda VHF-radioiden
kantaman puitteissa. Liséliikkuvuutta saatiin HF-radioilla, joiden méaérat organisaatioissa

olivat kuitenkin varsin véhaisia niiden kdyton tarvitseman ammattitaidon vuoksi.

3.2.  Sotilaallisten tiedonsiirtojarjestelmien kehitys 1990-luvulla

1990-luku voidaan nahda henkildkohtaisten tietokoneiden vuosikymmenena. Yksityiskaytos-
s& olevien tietokoneiden maaréd kasvoi rajahdysmaisesti. Samalla tietokoneiden vélisen tie-
donsiirron tarpeet alkoivat nousta. 1990-luvun lopulla nahtiin kehitys, joka mullistaa yha
maailmaa. Se oli internetin maailmanvalloitus. Verkotettujen tietokoneiden mé&ard nousi
www-teknologian kayttéonoton myo6té rajahdysmaisesti. Talla kaikella yleiselld kehityksella
oli heijastusvaikutuksensa sotilaalliseen toimintaan. My0@s armeijat ottivat tietokoneet laajaan
hyotykayttoon. Haasteeksi alkoikin nousta niiden verkottaminen. Yksittéisilla tietokoneilla ei

ollut laajaa kéayttéarvoa. Oli siis astuttu ensimmainen verkostoitumisen askel.

Persianlahden sota 1991 taisteltiin kuitenkin kylmén sodan viestintajarjestelmilla. Digitaali-
set jarjestelmat olivat jo valloittaneet taistelukentan tarjoten lahinné lisaantynytta tietoturvaa
sekd parempaa liikkuvuutta. Tdman sodan keskipisteessa ei kuitenkaan ollut tiedonsiirto vaan
tasmévaikuttaminen ilmasta maahan. Irakin armeija k&ytdnnossa tuhottiin jo ilmasodan aika-
na, jolloin maavoimille jai l&hinnd tehtava edetd késkettyihin tavoitteisiin sek& koota antau-
tuneet irakilaiset sotilaat. Lahteen 10 mukaan digitaalisten kenttateleverkkojen (tdssé Yhdys-
valtain maavoimien MSE, Mobile Subscriber Equipment) liikkuvuuden puutteet havaittiin
selkedsti. Niitd ei kuitenkaan raportoitu laajasti, jolloin tdm& informaatio ei k&ytdnnossa vai-

kuttanut tulevien vuosien kehitykseen.

1990-luvun alkupuolisko oli sotilaallisen viestinndn kehityksen kannalta varsin rauhallinen
ajanjakso. Kaytannossa tuolloin keskityttiin digitaalisten kenttateleverkkojen ominaisuuksien
kehittdmiseen. Uudet jarjestelméat perustuivat edelleen perinteiseen perusajatukseen, jossa
muodostetaan digitaalinen alueellisesti kattava solmuverkko kayttden solmujen valisina siir-

toteind mikroaaltolinkkeja sek& valokaapelia. Jérjestelmat perustuivat padosin puheluiden
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yhdistdmiseen tulvahakuperiaatteella, jossa puhelun vastaanottajaa haetaan kaikista verkon
keskuksista vaihtoehtoisia siirtoteitd hyvaksi kdyttden. Verkon padasiallinen kayttotarkoitus
on puheensiirto, vaikka tarpeet datansiirtoon alkoivatkin jo nousta tietokoneiden kayton
yleistymisen myota. Datansiirron laaja-alaisemman hyddyntamisen suurimpina esteiné olivat
kuitenkin jarjestelmien piirikytkentdinen luonne sek& jarjestelmissa kaytetty modulaatiolaji
deltamodulaatio (DM). Deltamodulaatio poikkesi merkittavasti yleisissd puhelinverkoissa
kéytetysta pulssikoodimodulaatiosta (PCM) tarjoten riittdvat ominaisuudet puheensiirtoon,
mutta vain valttavat ominaisuudet datansiirtoon. Jarjestelmat olivat siis elektronisilta ominai-
suuksiltaan erinomaisen sopivia perinteiseen sodankayntiin, mutta vastasivat erittain huonosti

ldhitulevaisuuden esittdmiin vaatimuksiin.

Myo6s Suomessa otettiin kdyttdon vuonna 1996 taman aikakauden tyypillinen tuote, YVI 2 -
viestijarjestelma [33]. Jarjestelmén kehitys oli aloitettu vuonna 1992 YVI 1 -jarjestelman
pohjalta. YVI 2 perustui hilamaiseen mikroaaltolinkkiverkkoon, jota tdydennetéén paikoitel-
len valokaapeliyhteyksilla. Jarjestelmd tarjoaa myos datansiirto-ominaisuuksia pisteesta-
pisteeseen sekd X.25-protokollaan perustuvan pakettidataverkon. Namé& datansiirto-
ominaisuudet olivat kuitenkin varsin vaikeasti hyddynnettavissa laaja-alaisen datansiirtojar-

jestelman runkona.

Kenttaradioiden ominaisuudet kehittyivat koko 1990-luvun ajan digitaaliteknologian hyddyn-
tamisen kautta. Yhdysvaltalaisilla joukoilla oli Persianlahden sodassa kaytossaan mullistava
SINCGARS-radio (Single Channel Ground and Airborne Radio System). Se hyddynsi haja-
spektriteknologiaa taajuushypinnidn muodossa ja tuli olemaan useiden muiden radiojérjestel-
mien mallina. Radiosta ilmestyi 1990-luvun aikana useita parannettuja versioita. Niiden da-
tansiirto-ominaisuudet paranivat merkittavasti. 1990-luvun puolenvélin jalkeen ilmestyivét
myds ensimmaiset radioliityntélaitteet, jotka mahdollistivat yhteydenotot radiotilaajalta puhe-

linverkon tilaajalle seka painvastoin.

Sotilaallisten tietoliikennesatelliittijarjestelmien kehityksen osalta 1990-luku toi mukanaan
merkittavid kehitysaskelia. Lahteesséd [39] on kuvattu kehitys Yhdysvalloissa. Kehitysaske-
leet vuosikymmenen aikana otettiin erityisesti kannettavien- ja liikkuvien palveluiden alalla.
Esimerkiksi yhdysvaltalainen UFO (Ultra High Frequency Follow-On) -jéarjestelmé liikkuvil-
le kayttajille tuli tayteen operatiiviseen valmiuteen vuoteen 1998 mennessd, kun kaikki jar-
jestelman kymmenen satelliittia oli saatu laukaistua taivaalle. Jarjestelma toi tietoturvalliset
hajaspektriteknologiaan perustuvat data- ja puheyhteydet liikkuvien kayttdjien péaatelaitteille

maalla ja merelld. Satelliittijarjestelmien kehityksessa on kuitenkin huomattava niiden mer-
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kittdvan pitk& kehitysaika. Nain ollen ne eivét edusta teknologista kehityksen huippua, vaan
ne ovat toteutettuja koetellulla ja toimintavarmalla teknologialla.

1990-luku voidaan nahda konseptillisena taantumavaiheena sotilaallisen tietoliikenteen alal-
la. Armeijoiden pienenevat budjetit (ei Yhdysvallat) eivat mahdollistaneet endd yhta mittavia
hankintoja. Samanaikaisesti vaatimukset yhd monimutkaisemmille jarjestelmille lisd&ntyivét,
eivétka sotilaalliseen viestintateknologiaan keskittyneet yritykset kyenneet vastaamaan ylei-
seen kehitysvauhtiin. Vuosikymmen onkin néhtdva lahinna kaytdssa olleen kaluston opti-
moimisen sek& kehittdmisen aikakautena. Se ei tarjonnut sotilaallisen tiedonsiirron alalla
perustavaa laatua olevia mullistuksia, koska tarvetta tallaisiin mullistuksiin ei ollut. Joukko-

rakenne ja taistelutila n&htiin kuitenkin ratkaisuja tehtéesséa kuten aikaisemminkin.

Toisesta nakokulmasta 1990-luvun kehitys oli valttaméaton vélivaihe siirryttdessa kohti tule-
vaisuuden jarjestelmid. Tietokoneet ja niiden verkottaminen olivat merkittavia haasteita, joi-
hin lahdettiin hakemaan ratkaisuja. Taktinen Internet koettiin keskeiseksi tavoiteltavaksi ko-
konaisuudeksi. Talta pohjalta mm. Yhdysvalloissa laadittiin 1996 maavoimien digitalisointi-
suunnitelma [7], joka tuli ohjaamaan maavoimien tiedonsiirron kehittdmishankkeita perin-
teisten jarjestelmien kehittdmisen tiell4. Mutta vaikka verkottuminen koettiin valttdmattoma-
nd, ei radikaalien tiedonsiirtojarjestelmien uudistamisen aika ollut vield. Vanhat jarjestelmat
toimivat yha, ja niista kyettiin paivittamalla ottamaan yleisen ndkemyksen mukaan riittavasti

tehoa irti.

Operatiivisen toiminnan kannalta 1990-luvun erilaiset rauhanturvaamis- ja kriisinhallintaope-
raatiot monikansallisilla kontribuutioilla paljastivat selkedsti eri maiden asevoimille niiden
yhteensopivuudessa olevat haasteet. Erityisesti tietoliikennejarjestelmien yhteenliittdmisessa
oli suuria haasteita. Yhdysvalloille sen omien puolustushaarojen yhteensopivuuden ongelmat
olivat paljastuneet jo operaatio Urgent Furyssd Grenadan valtaamiseksi vuonna 1983. Sen
asevoimat olivat kyenneet voittamaan osan yhteisoperaatioiden esteista Persianlahden sotaan
mennessd 1991. Ensimmainen varsinaisiin yhteisoperaatioihin keskittyva doktriini (Doctrine
for Joint Operations) julkaistiin kuitenkin vasta vuonna 2001. Kansainvaliset yhteisoperaatiot
olivat pakottaneet aloittamaan saman kehityksen NATO:n ja muiden rauhanturvaamiseen
osallistuvien maiden vélill4. Yhteisoperaatiot ja asevoimien valinen yhteensopivuus ovat
1990-luvun merkittavimmat kasitteelliset tuotteet, joiden merkitys on yhad edelleen aivan

keskeinen tulevaisuuden ratkaisuja laadittaessa.
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3.3.  Sotilaallisten tiedonsiirtojarjestelmien kehitys 2000-luvun alussa

2000-luvulle tultaessa oli kéynyt taysin selvéksi, etteivat perinteiset kenttaviestijarjestelmét
kyenneet tyydyttamaan nykyaikaisten armeijoiden tietoliikenteen tarpeita. Useimmat armeijat
alkoivat etsia ratkaisuja aktiivisesti erilaisista kaupallisista ratkaisuista. Samaan aikaan syn-
tyivat ensimmadiset tulevaisuuden tiedonsiirtojarjestelman luomiseen liittyvista hankkeista.
Osa hankkeista oli alkanut jo 1990-luvun loppupuolella, mutta hankkeiden valmistumiset
venyivat poikkeuksetta vuosilla. Jarjestelmille asetettavien vaatimusten muuttuminen, tekno-
logian nopea kehitys seké rahoituksen riittamattémyys olivat suurimmat syyt viivastyksiin.
Kaupallisen teknologian hyddyntdminen oli siis valttamattomyys useista syista johtuen. Mo-
nimutkaisen teknologian kehittdminen pelkastadn sotilaalliseen kayttoon oli erittéin tehoton-

ta.

2000-luvulla on toteutettu useita merkittavia tiedonsiirtojarjestelmien modernisointihankkei-
ta. Merkittdvistd hankkeista Euroopassa voidaan mainita mm. Ison-Britannian armeijan
BOWMAN-hanke. Hanketta on késitelty lahteissé 43 ja 44. Hanke oli aloitettu jo 1990-luvun
alkupuolella ja 2000-luvun alkuun mennessé se oli trmannyt suuriin ongelmiin, minké&
vuoksi toteutettiin hankkeen uudelleenjérjestely. Uudistetun hankkeen sopimus myonnettiin
vuonna 2001 General Dynamicsille, ja siten se muodostui teollisuuden vetdmaksi projektiksi.
Ensimmaiset BOWMAN-jédrjestelmat otettiin operatiiviseen kayttoon vuonna 2004. Talla
hetkell& hanketta pidetddn kokonaisuudessaan onnistuneena. 2000-luvun merkittavista tie-

donsiirron modernisointihankkeista ensimmainen valmistui kuitenkin vuonna 2002.

Lahteessd 27 esitelladn Kanadan armeijan TCCCS-jarjestelmén (Tactical Command, Control
and Communications System) hanke. Se alkoi jo 1980-luvulla, mutta kamppaili vakavissa
rahoitusongelmissa vuoteen 1998 saakka. Talléin General Dynamics sai sopimuksen moder-
nisointiprojektin toteuttamisesta. Yritys kykeni toteuttamaan integroidun tiedonsiirron koko-
naisratkaisun aikataulun mukaisesti, ja jarjestelma on ollut jo joitain vuosia kaytossa. Kay-
tdnnossa General Dynamics kykeni mydhemmin hyddyntamaan kokemustaan BOWMAN-
projektin seka viimeisimpana kaynnistyneen yhdysvaltalaisen WIN-T -hankkeen (Warfighter

Information Network Tactical) parissa.

2000-luvun painopisteet tiedonsiirtojarjestelmien kehityksessa ovat olleet integroitujen ko-
konaisuuksien luomisessa. Kylman sodan ajalta periytyvét jarjestelmat on pyritty yhdista-

méaén eri tekniikoilla, jotta saataisiin aikaan integroitu alusta internet-tyyppiselle verkolle.
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Haasteet ovat olleet jalleen perinteisten sotilaallisten jarjestelmien yhteensopimattomuudessa
sek& osittain teknologisessa vanhanaikaisuudessa. Tdssa ovat astuneet kuvaan kaupalliset
tuotteet. COTS (Commercial Off The Shelves) eli kaupalliset, suoraan hyllysta ostettavat
tuotteet ovat osoittautuneet osittain kustannustehokkaiksi ratkaisuiksi. Niiden kayttoon liittyy

kuitenkin merkittavid haasteita, joihin palataan aihetta ké&sittelevassa luvussa.

3.4.  Johtopaatokset viestijarjestelmien kehittymisesta kylman sodan jalkeen

Kylmén sodan aikainen taistelunkentan kuva on vaikuttanut vahvimmin nykyarmeijojen ke-
hitykseen. Tuohon taistelunkentdn kuvaan kehitetyt jarjestelmat, niin ase- kuin muutkin, ovat
edelleen useiden armeijojen peruskalustoa. Samoin siirtyminen tuon ajan massiivisista orga-
nisaatioista kohti pienempid ja tehokkaampia yksikoita on ollut hidasta. Kéytdnngssa vasta
2000-luvulla ovat uudet ajatukset sek& havainnot viimeaikaisista konflikteista alkaneet tuot-
taa nékyvid muutoksia armeijojen organisointiin, niiden kaluston kehittdmiseen sek& niiden
toimintatapoihin. Tdma kaikki voidaan edelleen ndhda mydos tietoliikennejérjestelmien kehi-

tyksessé.

Sotilaallisten jarjestelmien kayttodn keskeisesti vaikuttava seikka on niiden operatiivinen
kayttoika. Se on sotilaallisella jarjestelmalla tyypillisesti noin 30 vuotta. Vaikka siis sodan
kuva ja vaatimukset muuttuisivatkin nopealla rytmillg, ovat kdytettavissa olevat vélineet pit-
ké&n ajanjakson aikana muodostettu suorituskykyjen kokoelma. Né&in ollen koko jarjestelman

yhtékkinen muutos ei ole edes valttamatta mahdollinen.

Analogiset televerkot

Salatut kenttaradiot

johtamisen tarpeisiin

Kollaboraatio

Kylma sota f
2010++

Lineaarisen taistelukentan
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L joukkojen massoittaminen

Tulevaisuuden taistelukentta, 1
~ | kokonaisvaltainen vaikuttaminen |
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Integroitu ubiikki
kokonaisuus
Internetin tyyliin toimiva
kokonaisuus

C

QTS:n hyodyntaminen

Kust hokkuu
Tietojarjestelmien
leviaminen

KUVA 4: Sotilaallisen tiedonsiirron historiallisen perinnén muodostuminen
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Sotilaallisen tiedonsiirron
historiallinen perinto
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tiedonsiirtojarjestelma, keskitetty
vaikuttaminen

Tietokoneistuminen /
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Kuvassa 4 on esitettynd eri vuosikymmenilta tarkeitd tekijoitd, jotka vaikuttavat edelleen
sotilaallisten tiedonsiirtojarjestelmien kehittdmisessa. Kylman sodan aikainen kuva “totaali-
sesta sodasta” on edelleen Suomessa pohjana alueiden valtaukseen téhtdavéan hyokkéyksen
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torjunnan toteuttamiselle. Se on vain saanut rinnalleen uusia uhkakuvia. Samalla k&ytossé
olevien jarjestelmien kirjo on kasvanut merkittavésti. Alkuperéltaan sotilaalliset jarjestelmat
ovat saaneet rinnalleen kaupalliselta pohjalta kehitettyja jarjestelmid, mik& on edelleen lisén-
nyt jarjestelmien monimuotoisuutta. Kokonaisuuden integroiminen onkin ollut tdiman vuosi-
tuhannen keskeisimpié tavoitteita, ja se on haaste, joka myds Suomessa on kokonaisuuden

kannalta aivan keskeinen.
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4. TIEDONSIIRTOJARJESTELMIEN KEHITYS YHDYSVALTAIN MAAVOI-
MISSA

"A revolution in military affairs is more than about building new high-tech weapons. It is
also about new ways of thinking and new ways of fighting."
[Donald Rumsfeld, National Defense University, Washington, 2002]

Tassé luvussa kuvataan viestijarjestelmien kehittdmisen yleiset linjat Yhdysvalloissa 1990-
luvulta tahan pdivaan. Luvun alussa luodaan aluksi yleiskatsaus kehitykseen lahinna jarjes-
telmétasolla. Tdma yleiskatsaus auttaa lukijaa sijoittamaan eri jérjestelmét ja hankkeet oike-
aan kontekstiin. Yleiskatsauksen jalkeen on luvussa kuvattuna tarkeimmaét esitellyt jarjestel-
mat. Painopiste jarjestelmien esittelyssa on niiden kayttotarkoituksen lyhyessa kuvaamisessa

seka jarjestelmien teknisten perustiedon esittdmisessa.

Taman luvun keskeinen tarkoitus on kuvata sotateoreettisten ajatusten k&ytannon toteutuksia
tiedonsiirtojarjestelmien osalta eri aikakausina. Erityisesti Yhdysvalloissa teknologiapainot-
teinen lahestymistapa sodankayntiin on korostanut ensin digitalisoinnin ja sittemmin verkos-
toitumisen merkitysta. Jarjestelmien kehitys on myds ollut suhteellisen nopeaa. Yhdysvaltain
maavoimat on kokeillut useita mahdollisia l&hestymistapoja erilaisiin tiedonsiirron haastei-
siin, mink& vuoksi sen kehityksen tarkastelu tarjoaa arvokasta tietoa myods vuosien aikana

hylatyiksi tulleista kehityspoluista.

4.1.  Tiedonsiirron kehittdmishankkeet Yhdysvaltain maavoimissa 1990-luvulta alkaen

Tama yleiskatsaus pohjautuu ldhteeseen 10. Yhdysvaltain maavoimien tiedonsiirron kehitté-
mishankkeet 1990-luvulla ja sen jélkeen ovat liittyneet kiinte&sti koko maavoimien kehitta-
miseen. Tassd kehittdmisessd kyetddn erottamaan selkeét vaiheet. Ensimmaéisend vaiheena
kehittdmishankkeissa toimi maavoimien digitalisointi, jonka ensimmainen suunnitelma jul-
kaistiin vuonna 1996. Digitalisointia ei kyetty milloinkaan viem&&n loppuun alun perin suun-
niteltuun loppuasetelmaan saakka, vaan vuosikymmenen loppuun mennessa vain yksi jalka-
vakidivisioona oli saanut padosin modernisoidun kaluston. Tavoitteiden epérealistisuuden,
kustannusten karkaamisen seké yleisen teknologisen kehityksen nopeuden johdosta digita-
lisointihanke oli jaanyt selkeé&sti jalkeen aikatauluistaan, ja se lopetettiin itsendisend 2000-

luvun alkuun mennessé. Alkoi verkostokeskeisen sodankéynnin aikakausi.
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1990-luvun lopun kokemukset Bosnian ja Kosovon konflikteista toivat uutta ndkemysté siité,
miten tiedonsiirron kokonaiskonsepti tulisi toteuttaa. Erityisen selkeésti tulivat esiin puutteet
maavoimien tiedonsiirron runkojarjestelmassa, MSE-verkossa (Mobile Subscriber Equipe-
ment). 1990-luvun lopulla julkaistiin ensimmaiset konseptikuvaukset WIN-T -jarjestelmasta
(Warfighter Information Network — Terrestial) [70]. My6hemmin jarjestelman nimen T:n
merkitys tuli muuttumaan Tactical-muotoon. Sen oli tarkoitus olla kokonaiskonsepti, jolla
korvattaisiin armeijakunta-divisioona-raamiin tarkoitettu MSE sekd koko sotandyttamolle
tarkoitettu TRITAC.

Suunnitelmat kuitenkin muuttuivat kdytannon pakon edessa. Vuonna 2003 alkoi Persianlah-
den toinen sota ja siihen sotaan Yhdysvaltain maavoimat joutuivat l&htemaan osin vanhentu-
neella tiedonsiirtojérjestelméllda. Uuden vuosituhannen alussa verkostokeskeisen sodankéyn-
nin teoria oli levinnyt laivastosta (US Navy) myds maavoimiin. Téhan liittyen sotaa edelté-
neen vuoden aikana maavoimien tiedonsiirtojarjestelmia kehitettiin kiivaassa tahdissa, jotta
ne vastaisivat paremmin verkostokeskeisyyden vaatimuksiin. Ké&ytdanndssa tdma tarkoitti
kaupallistaen sovellutusten istuttamista osaksi johtamisjarjestelmad, silla kéytettavissa olevil-
la sotilasjarjestelmilla ei kyetty vastaamaan havaittuihin ongelmiin. Keskeisessa roolissa oli-
vat kaupalliset satelliittipalvelut seka valmiiden kaupallisten tietojarjestelmien hyédyntami-
nen. Tdma COTS-materiaalin hyddyntaminen sai sitten myohemmin aikaan kokonaan uuden

kehityssuunnan tiedonsiirtojérjestelman kehittdmisessa.

Vuonna 2004 maavoimien osuudelle koko asevoimien tietoverkosta eli GIG-jarjestelmésté
(Global Information Grid) annettiin nimeksi LandWarNet [78]. LandWarNet on edelleen osa
maavoimien keskeisinta tulevaisuuteen tahtadvaa kehittdmisohjelmaa eli tulevaisuuden tais-
telujarjestelméé (jatkossa FCS eli Future Combat System). LandWarNet:n keskeiset kehitys-
hankkeet ovat olleet WIN-T sekd JTRS (Joint Tactical Radio System). Erityisesti WIN-T
kehityshanke eteni 2000-luvun alussa vahvasti, ja alkuperéisten suunnitelmien mukaan ky-
seinen jarjestelma oli tarkoitus ottaa palveluskaytt6on vuonna 2008. Kuitenkin vuonna 2006
hanketta viivastytettiin viidelld vuodella. Kéytdannossd WIN-T -hankkeen osat, erityisesti
satelliitteihin liittyvat osahankkeet, olivat jo joutuneen viivastysten kohteeksi. Viivéstysten

syiné ovat olleet teknologiset haasteet seka erityisesti Yhdysvaltain kasvavat menot Irakissa.

Yhdysvaltain maavoimat pdivittivat 2000-luvun alun aikana jarjestelmiaan voimallisesti vas-
taamaan kaytannon taistelukentdn tarpeita. Kaytossa olevien viestintajarjestelmien (MSE ja
TRITAC) joustamaton rakenne, jérjestelmien heikko liikkuvuus, alimitoitettu tiedonsiirtoka-

pasiteetti sekd perinteisten jarjestelmien yllapitoon sitoutuvan henkildston suuri maara aihe-
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uttivat tyytyméattomyytta. Téhan liittyen General Dynamics:lta tilattiin nopealla aikataululla
COTS-jarjestelmiin  perustuva uuden tyyppinen viestijarjestelmd korvaamaan MSE-
jarjestelmaa Irakissa. Hankittavalle jarjestelmalle annettiin nimi JNN-N (Joint Network No-
de-Network). Ensimmaisen jarjestelmén kehityssopimus allekirjoitettiin helmikuussa 2004 ja
ensimmainen divisioonan jarjestelma toimitettiin saman vuoden elokuussa. Syyskuussa 2004
allekirjoitettiin jatkosopimus jarjestelméan lisdtoimituksista seuraavan vuoden aikana. Vuoden
2006 kesédkuuhun mennessé Irakin sotatoimialue (Theatre System), seitsemén Yhdysvaltain
armeijan kymmenesta jalkavékidivisioonasta, yhdeksén kansalliskaartin prikaatia seka yksi

Stryker-prikaati oli saatu varustettua jarjestelmalla.

Vuoden 2006 kesékuussa JNN-N -jarjestelman jatkohankinnan rahoitusta supistettiin voi-
makkaasti Yhdysvaltain kongressin toimesta. Rahoituksen supistamisen virallinen syy oli
JNN-N sekda WIN-T hankintojen paallekkéisyyksien selvittaminen. Samassa yhteydessa lah-
teen [10] mukaan General Dynamicsin kilpailijat haluavat avata JNN-N:n hankinnan vapaalle
kilpailulle. Vaikka JNN-N -jérjestelman jatkotoimitukset saattavatkin viivéstyd, on se osoit-
tautunut erittdin nopeasti toimitetuksi ja kaytdnnossa toimivaksi jarjestelmaksi [7]. Projekti
etenee supistuksista huolimatta, misté osoituksena on jarjestelmaan liittyvén satelliittiyhteys-
verkon toteuttamisesta tehty 181 miljoonan dollarin sopimus DataPath-yhtion kanssa. Jarjes-
telm& on tuonut toivotun tiedonsiirron suorituskykytason noston divisioonille. Se on véhen-
tanyt erityisesti johtoportaiden vélisten maanpééllisten yhteyksien tarvetta. Samalla jérjes-
telmén hinta on kyetty pitdmaan kohtuullisena. Yhden divisioonan jérjestelmén hinta on ar-
vioiden mukaan ollut ajoneuvoineen toimitettuna noin 80 miljoonaa dollaria eli noin 60 mil-

joonaa euroa [22].

Vuonna 1997 kaynnistyneesté kaikkien puolustushaarojen JTRS-kehitysohjelmasta odotettiin
vuosituhannen alussa asevoimien taktisen tiedonsiirron haasteiden ratkaisijaa. JTRS-tuotteilla
oli alun perin tarkoitus korvata asevoimien 750 000 taktista radiota (200 eri radiotyyppid).
Hanke ajautui kuitenkin 2000-luvun alussa merkittaviin ongelmiin, mika johti sen uudel-
leenmuotoiluun vuonna 2005. Samalla sen tavoitteita laskettiin huomattavasti merkittavien
budjettiylitysten seurauksena. Ohjelmistoradiosta piti tulla maavoimien viestintdinfrastruk-
tuurin selké&ranka vuoteen 2008 mennessa [11]. Talla hetkelld ensimmaiset ajoneuvoasentei-
set GMR-versiot (Ground Mobile Radio) ovat astumassa operatiiviseen testikéyttéon. Lah-
teen 82 mukaan radiota tullaan tuottamaan vuoteen 2010 mennessa vain vahaisia méaari,
mink& jalkeen niiden massahankinnasta tehdaan pééatds. Pienikokoisen HMS-radioperheen
(Handheld, Manpack, and Small Form Factor radio) massatuotannon arvioidaan talla hetkell&

alkavan vuonna 2009. Budjettisupistuksista johtuen uusia radiotyyppeja tullaan hankkimaan
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vain 180 000 kappaletta [11], joten perinteisten taktisten radioiden kehittyneemmét versiot
tulevat toimimaan péaédkalustona vielé pitkalle tulevaisuuteen. JTRS-jarjestelma& kasitellaan

kokonaisuudessaan omassa luvussaan.

Talla hetkell& tilanne runkoviestijarjestelmien kehittdmisen osalta on auki. Tiedonsiirtojérjes-
telmien hankintoihin kohdistuneet rahoituksen supistukset ovat olleet erittdin suuria, ja ne
tulevat viivastyttdmaan tarkeimpid kehityshankkeita merkittavasti. Tama tulee lisdédmaan
COTS-jarjestelmien merkitysta tiedonvalityksen runkojarjestelmind. WIN-T ja JTRS ovat
tulevaisuuteen taht&avistd kehitysohjelmista selkedsti maavoimien kannalta keskeisimmat.
JNN-N- ja WIN-T -hankkeet ovat jo sulautumassa yhteen, silla hankkeiden keskeiset tavoit-
teet eivat ole ristiriidassa keskenddn. JNN-N on selkedsti satelliittiyhteyksiin sekd COTS-
laitteisiin perustuva runkojarjestelma, ja WIN-T tuo merkittavia lisémahdollisuuksia taisteli-
joiden liikkuvuudelle. Léhteen [22] mukaan jatkossa JNN-N -verkkoon pyritdén integroi-
maan WIN-T -jarjestelmén ominaisuuksia osina heti niiden valmistuttua, jotta maavoimien

jarjestelma pysyy jatkuvasti mahdollisimman ajanmukaisena.

4.2.  Taktinen Internet

Taktisen Internetin rakentaminen oli ensimmainen Yhdysvaltain maavoimien kokonaisvaltai-
sista digitalisointihankkeista. Hankkeen osat alkoivat muodostua 1990-luvun alkupuolella
taistelukentélla kaytettavien jarjestelmien digitalisoituessa. Namé erilliset hankkeet koottiin
yhdeksi kokonaisuudeksi Maavoimien Digitalisointisuunnitelmalla [8]. Alkuperéisen suunni-
telman mukaan kaikki maavoimien divisioonakokoonpanossa olevat joukot olisi digitalisoitu
1900-luvun loppuun mennessa. Suunnitelma osoittautui kuitenkin aiottua kunnianhimoisem-
maksi sekd kalliimmaksi. Samalla yleinen teknologian kehitys uhkasi jattda suuren osan to-
teutuvista digitalisointitoimenpiteista vanhentuneiksi heti valmistuessaan. Taman vuoksi di-
gitalisointi toteutettiin lopulta kokonaisuudessaan vain yhdelle jalkavakidivisioonalle (4th

Infantry Division).

Yhdysvalloissa toteutetun Taktisen Internetin yleiskuvaus perustuu lahteisiin 8 ja 79. Takti-
nen Internet pohjautuu suurelta osin VHF- ja UHF-kenttéradioiden datansiirto-
ominaisuuksien hyoddyntamiseen. Taktinen Internet jaettiin toiminnallisesti ylempéén ja
alempaan Taktiseen Internetiin. Ylempi toimi I&hinn& prikaatin-armeijakunnan tasolla, kun
taas alempi toimi ryhma-pataljoona tasolla. On syytad huomata, ettd myéhemmat jarjestelma-

paivitykset ovat kohdistuneet nimenomaan ylempéaéan Taktiseen Internetiin muuttaen sen roo-



42
lia merkittavasti. Sen sijaan alemman Taktisen Internetin perusrakenteet ovat tanékin péivana

padosin samanlaisia.

Ylemman Taktisen Internetin perusrakenteen muodostivat ATM-pohjainen (Asyncronous
Transfer Mode) MSE-jarjestelma (Mobile Subscriber Equipment). Jarjestelmad kaytetadén
seka datan- ettd puheensiirtoon. MSE-jarjestelméd kéytetddn jopa pataljoonatasoisten esikun-
tien liittdmiseen armeijakunnan verkkoon. Alimpien tasojen (pataljoona) liittdmiseen kaytet-
tyjen viestiasemien datansiirtokyky on varsin vaatimaton, mutta jarjestelman paivityksilla
tilannetta kyettiin parantamaan alkuperdisestd. MSE-jarjestelmassa siirtoteind kéaytetdan péa-
asiassa valokaapeleita, mikroaaltolinkkeja ja satelliittiyhteyksia.

MSE-jarjestelman liikkuvuus ei ole samaa luokkaa taktisten johtoportaiden kanssa, joten
niiden liittdmiseen voidaan kayttad myods muita jarjestelmia. Tarkein jarjestelma siihen kayt-
toon on NTDR-radiojarjestelmd (Near Term Digital Radio), jota kdytetddn muun muassa
pataljoonien taktisissa operaatiokeskuksissa (TOC, Tactical Operations Center). Tama jarjes-

telma on samalla Taktisen Internetin uusin jarjestelma.

Alemman Taktisen Internetin jarjestelman rungon muodostaa EPLRS-radiojérjestelma (En-
hanced Position Location Reporting System). Jarjestelmé& on tarkoitettu datan vélittdmiseen.
Radiolaitteita 16ytyy alimmillaan joukkuetasolta saakka. Varsinaisina kenttaradioverkkoina
toimivat SINCGARS-radioverkot (SIngle Channel Ground and Airborne Radio System).
Niissa on péékalustona tall4 hetkella SINCGARS SIP tai ASIP (SINCGARS Advanced Im-
provement Program). Nama verkot kykenevat valittdméén seké puhetta ettd dataa. Tata radio-

ta kéytetdan kaikilla johtamistasoilla, ja se onkin lukumaaréisesti yleisin radio jarjestelméssa.
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KUVA 5: Taktisen Internetin periaatteellinen rakenne ja tasot

Kuvasta 5 nakyy yhdysvaltalaisen Taktisen Internetin rakenne. On syytd huomata, etta eri
radiojarjestelmét toimivat joukkojen eri hierarkiatasoilla lahes péallekkain. Puheradioverkko-
ja (SINCGARYS), joissa voidaan valittad myos dataa, 16ytyy kaikilta Taktisen Internetin ta-
soilta (divisioona — ryhmd). 2000-luvun alkupuolella Taktisessa Internetissa otettiin kdyttoon
NTDR-jarjestelma (Near Term Digital Radio) prikaatin-pataljoonan valisissd yhteyksissa.
Myo6s EPLRS-jarjestelmaa on péivitetty sekd SINGARS-radiojérjestelméstd on otettu kayt-

toon parannettu ASIP-versio.

Seuraavan sivun taulukossa 6 on esitetty eri johtamistasoilla kdytdssa olevat viestijarjestel-
mat. Taulukosta havaitaan selkeésti, ettd divisioona- ja prikaatitasolla on ké&yttssa erittdin

monipuoliset viestintdmahdollisuudet.
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TAULUKKO 6: Eri johtamistasoilla kaytettavissa olevat viestijarjestelméat Yhdysval-

tain maavoimissa

4.2.1. MSE- jarjestelmén kuvaus

MSE-jérjestelman kuvaus perustuu lahteisiin 8 ja 81. MSE-jarjestelmé&é on vield palveluskay-
tossa lahinna kansalliskaartin yhtymilla. Tyypillinen viidelle divisioonalle tarkoitettu Armei-
jakunnan MSE-verkko palvelee maksimissaan 26 100 tilaajaa pataljoonatasolta armeijakunta-
tasoon. Tamé koostuu:

- 8200 DNVT (Digital Non-secure Voice Terminal) puhelintilaajasta

- 1900 MSRT (Mobile Subscriber Radio Terminal) liikkuvasta radiotilaajasta ja

- 16 000 datatilaajasta.

Jarjestelméa rakentuu Armeijakunnalla (AK) 22 kpl ja divisioonalla (Div) 4-6 kpl:sta NC:téa
(Node Center) eli solmukeskuksia, jotka muodostavat jarjestelman rungon. Tilaajat kytketdan
jarjestelmadn SEN/LEN-solmuilla (Small/Large Extension Node). LEN-solmuja on armeija-
kunnassa 9 kpl ja SEN-solmuja 264 kpl. Solmut toimivat paikallisina puhelinkeskuksina, ja
tilaajat kytketdan jarjestelmaén niiden kautta. Liikkuvien radiotilaajien liittamiseen kaytetaan
erityisida RAU-asemia (Radio Access Unit), joita on yhteensid 112 kpl (13 kpl / Div, 47
kpl/AK). Yksi RAU-asema kykenee palvelemaan maksimissaan kahdeksaa yhtéaikaista ra-
diotilaajaa, joille se tarjoaa puhelinverkon tai datansiirtopalvelut (16 kbit/s kanava, jossa da-
tansiirtonopeus 2,4...9,6 kbit/s). Armeijakunnan MSE jarjestelmén rakenne on esitetty ku-

vassa 6.
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KUVA 6: Armeijakunnan MSE-jarjestelméan arkkitehtuuri [81]

MSE-jérjestelman solmujen véliset yhteydet toteutetaan yleenséd mikroaaltolinkeilld. Ne toi-
mivat NATO:n Band 1 ja 3 taajuusalueilla (225 - 400 MHz ja 1 350 - 1 850 MHz). Linkkiyh-
teyksien maksimietdisyyden suunnitteluperusteeksi ilmoitetaan 40 km. RAU-jarjestelma toi-

mii kenttaradioalueella 30 - 88 MHz, ja sen maksimikantamaksi ilmoitetaan noin 15 km.

MSE-jarjestelmé& on alun perin ollut digitaalinen piirikytkentainen puhelinverkko. Jarjestel-
maa paivitettiin vaihtamalla siihen datansiirtokyvyltdan merkittavasti aiempaa kehittyneempi
ATM-pohjainen keskus. Pataljoonien liittdmisessa kdytetdaan kuitenkin jarjestelman vanhem-
paa versiota, joka rajoittaa maksimi datansiirtokaistan 64 kbit/s (4*16 kbit/s) tasolle. Prikaa-
tista ylospdin hyodynnetddn ATM-verkkoa ja jopa n*2 Mbit/s datansiirtokaistoja.
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4.2.2. NTDR-jarjestelman kuvaus

NTDR on digitaalinen prikaatitasan alapuolelle tarkoitettu pakettidataradiojarjestelma. Tiedot
jarjestelmasta perustuvat l&hteisiin 29, 68 ja 79. NTDR-jarjestelméaa on kehitetty 1990-luvun
lopulta alkaen. Se toimii NATO:n Band 1 -taajuusalueella 225 - 450 MHz. Jarjestelman ka-
navavali on 625 kHz ja maksimi tiedonsiirtokapasiteetti 288 - 375 kbit/s.

NTDR-verkko koostuu maksimissaan 400 radiosta sekd verkonvalvontapaatteesta ja kykenee
palvelemaan noin 20*30 km:n alueen tilaajia. Divisioonan jarjestelmassa kaytetdan yleensa
117 radiota, joilla luodaan palvelukyky ensisijaisesti taktisille operaatiokeskuksille (TOC).
Prikaatien jarjestelmat liikennoivét toistensa kanssa joko NTDR-yhdyskéytavien tai Taktisen
Internetin kautta. NTDR-jarjestelmaa kaytetadan ensisijaisesti prikaatin ja pataljoonan vélisis-
s& yhteyksissa. Osaa radioista voidaan kayttaa releasemina pitkilla yhteysvaleilla. Jérjestel-
man laajentaminen alemmille johtamistasoille ei ainakaan vieléd ole toteutunut, mutta se on

yksi mahdollinen tulevaisuuden kehityskohde.

NTDR-jarjestelman verkkoarkkitehtuuri on periaatteessa Mesh-tyyppinen, jossa jokainen
solmu on yhteydessé verkon kaikkiin muihin solmuihin. Verkkomallia voidaan kutsua myos
erddnlaiseksi ad hoc -verkoksi. Taydellinen yhteydellisyys ei ole mahdollista toimittaessa
lagjoilla alueilla, mink& vuoksi verkko on jaettu ryppaisiin eli klustereihin. Jokaisessa kluste-
rissa on yksi radio, joka toimii klustereiden valista liikennetta valittdvana radiona. Se kytkey-
tyy klustereitten vélista liikennetté vélittdvaan Klusteriin toisen radion kautta, joka muodostaa

siten alueellisen klusterin. Sitd voidaan kuvata jarjestelmén rungoksi.

4.2.3. EPLRS-jédrjestelman kuvaus

EPLRS-jarjestelman kuvaus perustuu lahteisiin 79 ja 80. Jarjestelma toimii yleiskéayttdisena
datanvalityskanavana prikaatista komppanioihin ja jopa joukkueisiin saakka. Jéarjestelméaa
kéytetddn tilannetiedon ja johtamiseen liittyvan tiedon vélittdmiseen. EPLRS-jarjestelma
muodostaa tall4 hetkelld alemman Taktisen Internetin rungon.
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KUVA 7: EPLRS-radio

EPLRS VHSIC -radion (EPLRS Very High Speed Integrated Circuit) taajuusalue on 420 -
450 MHz. Jarjestelmd on digitaalinen ja tarjoaa tarkan paikkatiedon seké salauksen. Radio
kayttad hajaspektritekniikkaa taajuushypinnédn muodossa (512 hyppya sekunnissa kahdeksal-
la tagjuudella) ja kayttdd TDMA-aikajakoista (Time Division Multiple Access) kanavointia.

Radiossa kaytetdan suunta-antennia, jolla paastdan noin 3 - 10 km:n yhteysetaisyyksiin.

EPLRS-radioverkko muodostuu fyysisista radioyhteyksista, joita kdytetdan loogisiin yhteyk-
siin eri johtoportaiden vélilla. Verkkoa muodostettaessa tarvittavat yhteydet muodostetaan
verkkoon valvonta-aseman toimenpitein, ja looginen verkkorakenne onkin kiinted. Yksittdis-
ten radioyhteyksien vélityskapasiteetti on maksimissaan 128 kbit/s (valmistajan ilmoitus noin
500 kbit/s [66]), mutta tatd fyysistd kaistaa jaetaan yhteytta kayttavien loogisten yhteyksien
kesken. Operaattori voi halutessaan maaritella yksityiskohtaisesti jokaisen yhteyden kapasi-

teetin jaon.

EPLRS-radiota kéytetd&n pdadasiassa tilannekeskuksissa, esikunnissa ja komentopaikoilla.
Sen liséksi sitd on asennettu komentoajoneuvoihin joukkuetasalle saakka. Se on suurikapasi-
teettisin datansiirtojarjestelma joukkueesta pataljoonaan, ja sitd kaytetddn varmentavana da-
tansiirtojarjestelmand pataljoonan ja prikaatin vélisessa dataliikenteessd. Radiota voidaan

kayttdad komentopaikkakayton lisaksi toistinasemilla yhteysvélien etéisyytta kasvatettaessa.

4.2.4. SINCGARS-jérjestelmén kuvaus

Yhdysvaltain maavoimat hankki 1990-luvun alussa noin 200 000 kpl SINCGARS-
kenttéradiota [8]. Radio on hyppivataajuinen ja taysin digitaalinen. Se kykenee sekéa puheen-

ettd datansiirtoon. Ensimmaisen sukupolven SINCGARS-radion datansiirto-ominaisuudet
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eivat vield olleet riittdvia datansiirtoverkkoihin. Taméan vuoksi kaynnistettiin 1990-luvun
puolivélissa radion modernisointityd, jonka tuloksena oli SINCGARS SIP -radio (SINC-
GARS Improvement Program) [80]. Kehitysty6td on jatkettu edelleen, ja talla hetkelld uusin-
ta versiota kutsutaan nimelld SINCGARS ASIP (Advanced SIP) [80].

KUVA 8: SINCGARS SIP -radion kannettava versio

SINCGARS SIP jarjestelman tiedot perustuvat lahteeseen 80. SINCGARS-radioverkkoja
kaytetddn sekd puheverkkoina etta datanvélitykseen. Radion kayttdminen puheella viivastyt-
t44 datansiirtoa, joten sekakéyttd vaatii erittdin hyvaé radioliikennekuria. Radio toimii VHF-
taajuusalueella 30 - 88 MHz. Radiosta on kdytdssa kannettavat ja ajoneuvoasenteiset versiot.
Radiossa on GPS-rajapinta (Global Positioning System), joka mahdollistaa paikkatiedon siir-
tdmisen radiojarjestelmaa pitkin esitettavaksi tilannekuvajérjestelmissa. SINCGARS SIP -
radio kayttdd internet-ohjainta (INC, Internet controller) pakettidatayhteyksilla. Ohjain to-
teuttaa standardia MIL-STD-188-220, ja sen kautta SINCGARS SIP -radioverkot voidaan

kytked myds muihin Taktisen Internetin datansiirtojarjestelmiin.

SINCGARS-radioverkot ovat ensisijainen tiedonsiirtokanava yksittdiseltd ryhmalta komp-
paniaan saakka. Radioita on asennettuna ajoneuvoihin sekd komentopaikoille. Jarjestelman
datansiirtokapasiteetti on maksimissaan 16 kbit/s, mutta jaa kdytannossa 9,6 kbit/s tasolle.

4.25. Yhteenveto

Seuraavassa taulukossa on esitetty yhdysvaltalaisen Taktisen Internetin tiedonsiirtokapasi-
teetti eri johtamistasoilla. Taulukko perustuu l&hteeseen 11. Taulukossa olevat arvot edusta-
vat datansiirtonopeuksia fyysisellé tasolla. Todelliset teholliset datansiirtonopeudet ovat ar-

violta noin 10 % maksiminopeudesta.
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Jarjestelma Tyypillinen Pisteesta pisteeseen maksimi
johtamistaso datansiirtonopeus (kbit/s)
SINCGARS Ajoneuvo — AK 16
EPLRS Komppania - AK 128
NTDR Pataljoona - AK 288
MSE RAU? Pataljoona - AK 16
MSE Pataljoona — AK 64
MSE ATM Prikaati — AK 2048 (8192)°

4 MSE Radio Access Unit, MSE jarjestelman liikkuvan radiotilaajien palvelujarjestelmd, joka mahdollistaa

puheen- ja datansiirron.

b Jérjestelmé mahdollistaa suluissa olevan datansiirtonopeuden, mutta sitd ei talld hetkellda kaytetd taajuus- ja
kaistanleveysrajoituksista johtuen.

TAULUKKO 7: Yhdysvaltalaisen Taktisen Internetin jarjestelmien datansiirtonopeu-
det

Armeijakunnan Taktinen Internet ei tdna péivana ole enda operatiivisessa kaytdssa. Ylemman
Taktisen Internetin on kéytannossd korvannut JNN-N -jarjestelmd. Jaottelu ylempéén ja
alempaan Taktiseen Internetiin on siis kaytdnndssa lopetettu. NTDR-jérjestelmén kéyttd
uusimmissa yhtymissa lisdéntynyt, ja sita kaytetéén erityisesti datayhteyksissé Pataljoonien ja
Prikaatin tilannekeskusten vélilla tilanteissa, joissa JNN-N -jarjestelman yhteyksié ei ole saa-
tavilla. Vaikka jarjestelmalla on kohtuullisen hyvé datansiirtokyky, on sité pidetty riittdmat-
tomana tarpeeseen néhden [11]. Kuitenkin EPLRS- ja SINCGARS SIP -jarjestelmien muo-
dostamassa osassa Taktista Internetid joudutaan tyytyméaan vielakin rajoitetumpiin tiedonsiir-
tokaistoihin. Lahteen 11 mukaan jérjestelmat kykenevat kuitenkin p&aosin tyydyttamaén siir-
tokaistatarpeen télla hetkelld, eivatka ne muodosta merkittdvampia pullonkauloja kokonais-

jarjestelmassa.

Verkostokeskeisyyden nakokulmasta tarkasteltuna yhdysvaltalainen Taktinen Internet toimi
erdénlaisena paanavauksena jarjestelmien jarjestelman luomisessa. Sen suurin ongelma oli
kuitenkin kéytettyjen jarjestelmien teknologinen hajanaisuus ja yhteensopimattomuus. Kay-
tdnnon toteutuksissa eri jarjestelmat tukivat kuitenkin loppujen lopuksi vain hierarkisen or-
ganisaation eri johtoportaiden tiedonsiirtoa. Varsinaista verkostoajattelua ei jarjestelmalla

kyetty missadn vaiheessa toteuttamaan.
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4.3.  Stryker-prikaatin tiedonsiirtojarjestelma

Stryker-prikaati on keskiraskas jalkavakiprikaati ja samalla Yhdysvaltain maavoimien uusin
joukkotyyppi. Prikaati on tarkoitettu tunkeutumiseen (entry force) uudelle taistelualueelle
erityisesti ilmakuljetuksilla. Koko prikaati kyetaan siirtdamaan ilmakuljetuksilla lahes minne
tahansa 72 tunnissa. Namé suorituskykymaadrittelyt vaikuttavat koko prikaatin rakenteeseen
merkittavasti. Stryker-prikaatilla on merkittdvan hyva tiedustelu-, valvonta- ja maalittamis-
kyky. Sen johtamisjérjestelmé on uudenaikainen ja sen organisaatiota rakennettaessa on nou-
datettu verkostokeskeisten operaatioiden (NCO, Network Centric Operaatioiden) konseptia.
Tiedonsiirtojarjestelmiin liittyen koko prikaatin kaluston suunnittelua on ohjannut periaat-
teellisella tasolla liitettdvyys tietoverkkoon. Ndin ollen Stryker-prikaatia voidaan tarkastella
todellisena verkostoituneena sotajoukkona. Tama viestijarjestelmén esittely perustuu lahtei-

siin 26 ja 74 sek& komentopaikkojen tiedonsiirtojarjestelmien osalta lahteeseen 9.

Johtamistaso/

S99

Jarjestelmat

SHVOONIS
Sd71d3
ddiN
SOT1OH
341411dS
1-14VINS
1141dS
NVCOd1

Prikaatin esikunta

x

Pr etukomentopaikka

X
x

Tukipataljoona

Tiedustelupataljoona

X X X X X
x
1

Jalkavakipataljoona

X X X X X X
X X X X X X

Komppania

X X X X X X X

Joukkue

N e e N

X X X X X X X X

Ryhma

TAULUKKO 8: Stryker-prikaatin eri johtamistasoilla kaytettavissa olevat viestijarjes-

telmat

Stryker-prikaatin tiedonsiirtoverkko koostuu viidesta aliverkosta: SATCOM (Satellite Com-
munications), laajan alueen verkko (WAN, Wide Area Network), tilannekeskusten valisesta
verkosta (TOC-to-TOC), Taktisesta Internetistd, Kenttaradioverkosta (puhe) sekd GBS-
verkosta (Global Broadcast System). Kaikilla néilla verkon osilla on keskeinen rooli Stryker-
prikaatin elementtien yhteenliittdmisessa. Naiden lisdksi Stryker-prikaatin jarjestelyissé on

Kiinnitetty erityistd huomiota erilaisten johtamis- ja komentopaikkojen varusteluun. Niiden
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kayttoon on kehitetty erityinen SWLAN-jarjestelma (Secure Wireless Local Area Network).
Se perustuu kaupalliseen WLAN-teknologiaan (Wireless Local Area Network), jota on modi-
fioitu taistelukentélle sopivaksi. Seuraavassa kuvassa on esitettynd Stryker-prikaatin viesti-

jarjestelma. SWLAN-jarjestelméé ei ole huomioitu kuvassa sen paikallisen luonteen vuoksi.

USA
Global Information Grid
GIG
JOINT Asevoimat,
(Puolustushaarat) puolustushaarat,
liittolaiset
Stryker Prikaati
)
ti'\ GBS
SATCOM WAN Q{k
- TOC tasa

- Prikaatin esikunta ja

komentopaikat
HQ/CP/ TOC-to-TOC | HQ/CP/ - F'ataijoon_ien
- Tiedustelu

Taktinen

Internet
- Tilannekeskukset (TOC)
- Komppaniat (CQY)
- Joukkueet (PLT)

coy coy - Ryhmét

EPLRS

PLT SINCGARS

: PLT Puheradioyhteydet
(vain puhe)

KUVA 9: Stryker-prikaatin viestijarjestelméa

4.3.1. SATCOM WAN -verkon kuvaus

Stryker-prikaatilla on k&ytossdan monipuoliset satelliittiyhteydet. Ne muodostuvat neljan eri
satelliittijarjestelmén yhteyksista. Satelliittiyhteydet muodostuvat Milstar EHF -jarjestelman
(Extremely High Frequency) pisteesta pisteeseen datayhteyksisti SMART-T -jarjestelmén
(Secure Mobile Antijam Reliable Tactical Terminal) paatelaitteisiin (sotilassatelliitti), UHF-
datayhteyksista (Ultra High Frequency) "Spitfire”-paatelaitteisiin komentoajoneuvoissa (soti-
lassatelliitti) seka Trojan Spirit -jarjestelman pisteesta pisteeseen datayhteyksista kaupallises-

sa satelliittiverkossa. Trojan Spirit -jarjestelman avulla yllapidetadn myds yhteyksia kansalli-
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seen tiedusteluun kotimaassa ja vélitetddn tiedustelukuvia sekd miehittdmattémien lennokki-

en tuottamaa kuvamateriaalia taktisten yksikoiden valilla.

L Lits
KUVA 10: Milstar SMART-T -paatelaiteajoneuvo

Milstar SMART-T -jarjestelmé on kaytetyista satelliittijarjestelmistéd taistelunkestévin. Sen
yhteydet kestévat esimerkiksi elektronista hairintaa. Jarjestelmaa kaytetaédn prikaatin liittami-
seen ylempiin johtoportaisiin seka itse prikaatin tarkeimpien johtamispaikkojen valisten yh-
teyksien varmistamiseen. SMART-T -péatteitd on prikaatilla kolme kappaletta, ja ne sijoite-
taan yleensd prikaatin esikunnan tilannekeskukseen, etukomentopaikan tilannekeskukseen
seka tukipataljoonaan. Tarvittaessa téatd sijoittelua voidaan muuttaa, ja talléin esimerkiksi
painopistesuunnan pataljoonan yhteydet voidaan varmistaa jarjestelmallda. SMART-T -
jarjestelma tarjoaa noin 1,5 Mbit/s tiedonsiirtonopeuden néiden pisteiden vélille. Sitd ei voida

kuitenkaan kayttaa paatelaiteajoneuvon liikkuessa.

KUVA 11: Spitfire eli AN/PSC-5 UHF-alueen satelliittiradio

Stryker-prikaatin komentoajoneuvot ovat varustettu myo6s Spitfire-satelliittiradioilla sek&
mobiilikdyton mahdollistavilla antennirakenteilla. N&it4 radioita prikaatilla on ké&ytéssa 78
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kpl. Ne mahdollistavat tyypillisesti alle 24 kbit/s -datayhteyden ja niitd kdytetdan tavallisesti
ABCS-tietojarjestelman (Army Battle Command System) tilannekuvan valittamiseen.

KUVA 12: Trojan Spirit -jarjestelman paatelaitteistot

Trojan Spirit -satelliittijarjestelman yhteydet perustuvat kaupallisten satelliittipalveluntarjo-
ajien palveluiden hyddyntamiseen. Jarjestelman avulla luodaan kentélld olevista tiedustelu-
joukoista yhteydet kansallisiin tiedusteluelementteihin sekd heidén tietokantoihinsa [74].
Néin ollen se takaa prikaatille mahdollisimman hyvan tiedustelukuvan taistelukentasta. Stry-
ker-prikaatille osoitettujen jarjestelmien méaara ei ole tiedossa, mutta jarjestelma on kaytossa
ainakin prikaatin esikunnassa, etukomentopaikalla ja tiedustelupataljoonassa. Sitd kyetdan
kayttdmaan prikaatin sisaisesti muun muassa lennokkikuvan sekd muun itse hankitun kuva-

materiaalin valittamiseen.

4.3.2. Tilannekeskusten valisen verkon kuvaus

Stryker-prikaatin tilannekeskusten valinen verkko muodostetaan NTDR-jarjestelmalla. Yh-
delld prikaatilla on kaytossaan 57 NTDR-radiota. Liitettavia tilannekeskuksia sijaitsee pri-
kaatin esikunnassa, prikaatin etukomentopaikalla, tukipataljoonassa, jalkavakipataljoonissa
(4) seka tiedustelupataljoonassa. Naiden lisaksi kyseisté radiota 16ytyy osasta prikaatin 39
komentoajoneuvosta seké tietyista prikaatin viestikomppanian releointiajoneuvoista.

Stryker-prikaati on varustettu NTDR-radion uusimmalla versiolla. Tdma radio kykenee toi-
mimaan kahdessa eri toimintatilassa: verkkotilassa seka pisteesté pisteeseen -tilassa. Pisteesta
pisteeseen -tilassa yhteyden maksiminopeus voi olla jopa 8 Mbit/s. Verkkotilassa radiot toi-

mivat yhdessd verkossa, jossa maksimi ldhetysnopeus maaraytyy yhteyksien laadun perus-
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teella. Kun radiota kaytetdan ympadrisateilevilla antenneilla, yhteyksilla saavutetut siirtono-
peuden jadvat yleensa 28,8 kbit/s tasolle [26].

Stryker-prikaatilla on kaytossdan myds muutamia HCLOS-linkkiradioita (High Capacity
Line-Of-Sight) sekd BSN-tilaajasolmuja (Brigade Subscriber Node). HCLOS-linkkiradion
vayléanopeus on 8192 kbit/s. Né&it4 tilaajasolmuja kdytetddn prikaatin esikunnassa, prikaatin
etukomentopaikalla seké tukipataljoonassa. Solmut yhdistetadan toisiinsa suorilla yhteyksilla
HCLOS-linkkiradion avulla. Tama jarjestely takaa suurikapasiteettiset datayhteydet prikaatin
esikunnan osien Vélilla sek& prikaatin esikunnasta huoltoon. Se mahdollistaa samalla perin-

teiset puhelinyhteydet mainittujen johtoportaiden vélilla.

4.3.3. Taktisen Internetin kuvaus

Stryker-prikaatin Taktinen Internet muodostetaan yksinomaan EPLRS-jarjestelméalld. Taten
se poikkeaa aikaisemmin esitetystd alemmasta Taktisesta Internetistd, jossa myds SINC-
GARS-radioiden datansiirtokykya hyodynnettiin. Stryker-prikaatissa kaytossa olevan
EPLRS-radion maksimitiedonsiirtonopeus on 57,6 kbit/s. Kaytdnndssé ympadrisateilevalla
antennilla varustettujen radioiden tiedonsiirtonopeus jaé 14,4 kbit/s -tasolle. Tama tiedonsiir-

tonopeus kuitenkin riittad lahteen 26 mukaan sille tarkoitettuun kayttéon.

Taktista Internetida kéytetddn tilannekuvan valittdmiseen FBCB2-tietojarjestelmén (Force
XXI Battle Command: Brigade and Below) avulla. Taktisessa Internetissé valitetdén siis
FBCB2-tietojarjestelman tarvitsemaa tilannekuvatietoa omista ja vihollisista, tekstia seka
muuta dataa. Kaikissa Stryker-prikaatin komentoajoneuvoissa aina joukkuetasolle saakka
sekd kahdessa jalkavékijoukkueiden neljasta ajoneuvosta on asennettuna FBCB2-
jarjestelman péate yhdessa EPLRS-radion kanssa. Tamén yhdistelmén on tarkoitus taata ti-

lannetiedon nopea vélitys kaikissa tilanteissa.

4.3.4. GBS-verkon kuvaus

GBS-verkon kuvaus perustuu lahteeseen 24. GBS-satelliittijarjestelmé perustuu kaupalliseen
broadcast-teknologiaan, jolla mahdollistetaan suurien datamaarien jakaminen kayttajilta joko
Yhdysvalloista tai operaatioalueella sijaitsevasta lahetyspisteestd kasin. Jarjestelman toimin-
taperiaatteena on hyodyntaa laajakaistaista ja tehokasta satelliittildhetettd datan vélittdmiseen
pienelld vastaanottoantennilla varustettuihin sekd halpoihin kayttajapaatelaitteisiin. L&hetteet

ovat ajastettuja, eika niiden aktivointi vaadi vastaanottajan toimenpiteita. Jarjestelméaa kéytet-
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tiin ensimmaisen kerran Bosnian rauhanturvaoperaatiossa vuonna 1996 nimell& Joint Broad-
cast System (JBS).

GBS-jarjestelman kapasiteetti transponderia kohden on 24 Mbit/s. Jéarjestelméa kaytetdan
Stryker-prikaatissa esimerkiksi sdé&dennusteen, videoiden, erilaisten kuvamateriaalien, digitaa-
listen Kkarttojen ja satelliittikuvien seka kansallisen materiaalin lahettdmiseen kayttajille.
GBS-jarjestelman vastaanottimia sijaitsee prikaatin esikunnassa, etukomentopaikalla, tukipa-
taljoonassa, tiedustelupataljoonan tilannekeskuksessa seka kolmen jalkavakipataljoonan ti-

lannekeskuksessa.

4.35. Kenttaradioverkon kuvaus

Stryker-prikaatin kenttaradioverkoissa kéytetddn SINCGARS ASIP -radioita. Kyseisen radi-
on datansiirto-ominaisuuksia ei kaytetd, vaan verkot on varattu pelkk&én puheliikenteeseen.
Kyseisia radioita on asennettu kaikkiin prikaatin panssaroituihin ajoneuvoihin sekd paaosaan
muista ajoneuvoista. Taktisen Internetin kdyttdminen tilannetietojen vélittdmiseen muuttaa
puheradioverkkojen roolia merkittavasti. Niiden k&ytdssa korostuukin erityisesti johtamis-

toiminta seka yhteydenpito.

4.3.6. Johtamispaikkojen SWLAN-jarjestelman kuvaus

SWLAN on Yhdysvaltain maavoimien hanke, joka on tuottanut johtamispaikoille sopivan
langattoman COTS-teknologiaan perustuvan tiedonsiirtojarjestelmén. Se perustuu pohjim-
miltaan IEEE 802.11-standardin (Institute of Electrical and Electronics Engineers, Inc.) mu-
kaiseen aaltomuotoon. Jarjestelmad on kehitetty ottamalla kéyttéon erittdin voimakkaasti
suuntaavat antennit havaittavuuden (LPD, Low Probability to Detect) ja hairittavyyden (LPI,
Low Probability to Intercept) pienentamiseksi sek& merkittavésti alkuperdista kehittyneempi
salaus. Jarjestelman tarkoituksena on toimia tietoturvallisena ja erittain helposti pystytettava-
né yhteysjarjestelména etenkin tulevaisuuden FCS-ympaéristossa. Jarjestelmalla voidaan tar-
vittaessa korvata etenkin prikaatin esikunnan sekd pataljoonien esikuntien komentopaikka-
ajoneuvojen valiset valokaapeliyhteydet, ja siten saavuttaa suurempi joustavuus liikkeen suh-
teen. SWLAN on suunniteltu tarjoamaan 5 Mbit/s-nopeudella toimiva yhteys johtamisajo-
neuvojen vdlillda 1 km:n etéisyydelle. Yhden Stryker-prikaatin varustukseen kuuluu 44
SWLAN-jérjestelmég, jotka mahdollistavat kaikkien tarkeimpien komentopaikka-

ajoneuvojen liittdmisen tarvittaessa toisiinsa.
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4.3.7. Keskeiset havainnot Stryker-prikaatin tiedonsiirtojarjestelmasta

Stryker-prikaati on varsin kevyesti varustettu ja liikkuva joukko. Sen keskeiset ominaisuudet
ovat ilmakuljetteisuus, suhteellisen suuri tulivoima, tilannetietoisuus sek& suhteellisen mo-
derni tiedonsiirtojarjestelma. Tiedonsiirtojarjestelmén keskeinen piirre on verkottumiskyky,
joka on my0s keskeinen suorituskykyvaatimus kaikille Stryker-prikaatin jarjestelmille. Tie-
donsiirtojarjestelméat ovat myos suhteellisen riippumattomia yleisesta infrastruktuurista, silla
sen liitynndt muihin toimijoihin toteutetaan satelliittijarjestelmilla. Prikaatilla ei varsinaisesti
ole omaa runkoviestiverkkoa, vaan pééosa tiedonsiirtojarjestelmien laitteistoista on sijoitettu
johtamispaikkojen yhteyteen. Taman vuoksi jarjestelmaa yllapitavaa erikoishenkildstoa tarvi-

taan varsin vahan.

Stryker-prikaatin tiedonsiirtojéarjestelméan suurimmat ongelmat liittyvat sen tiedonsiirtoyhte-
yksien kapasiteettiin. Esimerkiksi jalkavakipataljoonien sisdisten yhteyksien kapasiteetti ei
mahdollista vaativampia dataldhetyksid, esimerkiksi laajojen suunnitelma-asiakirjojen lahe-
tystd. NTDR-jéarjestelman rajallinen tiedonsiirtokyky aiheuttaakin mahdollisen pullonkaulan
pataljoonien ja prikaatin véliseen tiedonsiirtoon. Taman ongelman ratkaisemiseksi Stryker-
prikaatia on suunniteltu varustettavan kaupallisilla VSAT-satelliittilaitteistoilla, jotka mah-
dollistavat keskimaarin 128 kbit/s datayhteydet kahden pisteen valilla [SBCT].

Jarjestelma Tyypillinen Kéaytannon/teoreettinen
johtamistaso datansiirtonopeus (kbit/s)
SINCGARS Ajoneuvo — Pr ei kayteta datansiirtoon / 16
EPLRS Ajoneuvo — Pr 14,4 | 57,7
NTDR Komppania — Pr 28,8 /288 /8192
HCLOS Kaksi yhteysvélia 8192
SPITFIRE Komppania — Pr 24/ 48
GBS Pataljoona — Pr 24 Mbit/s vastaanotto
SMART-T Kolme laitteistoa 1500
TROJAN SPIRIT Oletus: kolme laitteistoa ei ilmoitettu
SWLAN Pataljoonat ja Pr 5000

TAULUKKO 9: Stryker-prikaatin tiedonsiirtojarjestelmien datansiirtonopeudet

Liikkuvuudeltaan Stryker-prikaatin tiedonsiirtojarjestelmé on varsin heterogeeninen. Koko

tiedonsiirtojarjestelman siirtymiskyky on erittdin hyva. Tiedonsiirtojarjestelmé& on péadosin
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integroitu prikaatin ajoneuvoihin, joten se siirtyy helposti joukon mukana. Johtamisajoneuvot
on varustettu jarjestelmilld, jotka mahdollistavat komentopaikkojen ja esikuntien toiminnan
ilman kaapeliyhteyksié. Jarjestelmén tilaajien liikkuvuudessa sen sijaan kohdataan haasteita.
Kaikki suurikapasiteettisen jarjestelmét mahdollistavat yhteydet vain paikalla oltaessa. Pieni-
kapasiteettisemmat jarjestelmat mahdollistavat paremman liikkuvuuden. Satelliittijarjestel-
mistd Spitfire-laitteistot mahdollistavat yhteydenpidon my®os liikkeen aikana, mutta maaston
ja liikkeen voidaan arvioida vaikuttavan myds naiden yhteyksien laatuun. Taktisen Internetin
(EPLRS) sisélla tilaajien liike on varsin vapaata, silld verkkorakenne konfiguroituu auto-
maattisesti. Sen sijaan maastoesteet saattavat vaikuttaa yhteydellisyyteen ja datansiirtonope-
uksiin erittainkin haitallisesti. Kokonaisuutena jarjestelméan liikkuvuuden voidaan kuitenkin

arvioida edustavan erittdin hyvaa tasoa.

Kantamien osalta Stryker-prikaatin satelliittijarjestelmien kantamia rajoittaa lahinna kéytetty-
jen satelliittien sijainti taivaalla. Yleisesti ottaen niilla kyetdan toimimaan missapdin maail-
maa tahansa. Maanpaallisilla jarjestelmilld tilanne on toinen. Ne ovat erittdin riippuvaisia
maastonmuodoista, rakennusten méaarasta seka maaston peitteisyydesta. Esimerkiksi Taktisen
Internetin taajuusalueella metsdmaasto on erittdin vaikea toimintaymparistd. Lahteen 40 mu-
kaan tihedan metsan vaimentava vaikutus 500 MHz:n taajuusalueella on 0,1 dB/m, eli noin
50-kertainen verrattuna Eglin etenemisvaimennusmallin mukaiseen normaaliin etenemis-
vaimennukseen. Metsédisen maaston voidaan siten olettaa lyhentévan yhteysetaisyyksia mer-
kittdvasti. Sama koskee kaupunkimaastoa, jossa myds erilaiset heijastukset saattavat lisata
yhteyksien datavirheitd merkittavasti muuten hyvilla yhteysvéleill4. Nailta osin operaatioalu-

een ominaisuudet ovatkin merkittdvimmat jarjestelmén suorituskykyyn vaikuttavat tekijat.

Verkostokeskeisen ajattelun kannalta Stryker-prikaatin viestijarjestelma vaikuttaa oikean
suuntaiselta ratkaisulta. Yhtendisen tilannekuvajarjestelman kayttdminen kaikilla johtamisen
tasoilla mahdollistaa tiedonsiirron kannalta parhaan kayttéon saatavan yhteyden hyddyntami-
sen kussakin tilanteessa. Kaikkia kaytettavia jarjestelmia ei kuitenkaan ole verkotettu osaksi
kokonaisuutta, vaan niita kaytetddn esimerkiksi johonkin erityiskayttéon. Tallainen toteutus-
tapa ei tue parhaalla mahdollisella tavalla verkostoituneen kokonaisuuden muodostamista.
Johtamisen ja suunnittelun toteutuksen kannalta jérjestelmé& mahdollistaa osin kollaboratiivi-

sen toimintatavan, mika on keskeinen edellytys verkostokeskeiselté jarjestelmalta.

Vaikka verkostoitumiseen liittyvat tiedonsiirtojarjestelman keskeiset ominaisuudet, kuten
litkkuvuus, yhteysetéisyydet ja tiedonsiirtokapasiteetit, edustavatkin tall4 hetkelld sotilaallis-

ten jarjestelmien parasta tasoa, eivét ne kuitenkaan ole viel& samalla tasolla siviilissa kaytet-
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tavien matkaviestinjarjestelmien kanssa. Tdma seikka on huomioitu tulevaisuuden kehitys-
suunnitelmissa. Stryker-prikaatin viestijarjestelma on kuitenkin yksi merkittdva kehitysvaihe
polulla kohti FCS-joukkoja. Kokonaisuutena se edustaakin télla hetkelld yhta kehittyneim-

mista nykyaikaisista viestijarjestelmista.

4.4.  JINN-N -viestijarjestelmé

JNN-N jarjestelm& on talla hetkelld operatiivisessa kayt0ssé pédosissa Yhdysvaltain maa-
voimien yhtymissé (divisioonat), ja erityisesti Irakin operaatiossa se on koko tietoliikenne-
verkon selkédranka. Se on kdytannossa osoittautunut erittdin suorituskykyiseksi, ja sen katso-
taan tyydyttavan talla hetkelld kayttajien tarpeen. INN-N -jarjestelman menestys on vaikutta-
nut samanaikaisesti kehitteilld olevan WIN-T -jarjestelman kehitykseen merkittavasti. Vuo-
den 2006 aikana Yhdysvalloissa kaytiin vilkasta keskustelua ndiden JNN-N -jérjestelmén ja
WIN-T -hankkeiden suhteesta. Talla hetkelld tilanne ndyttaé rauhoittuneen, silla lahteen 42
mukaan JNN-N voidaan nahdd loogisena kehitysaskeleena kohti tavoitetta eli WIN-T -
jarjestelmad. Seuraavissa alaluvuissa kuvataan JNN-N -jarjestelmén rakenne. Kuvaus perus-

tuu lahteeseen 14.

4.4.1. INN-N jarjestelman yleiskuvaus

JNN-N -jarjestelma on tdysin COTS-laitteistoihin perustuva laitteistokokonaisuus, joka on
asennettu kuljetettaviin suojiin (ajoneuvokontit) seka niihin liittyviin kuljetuslaatikoihin. Yh-
teen jarjestelmaan kuuluu viisi kommunikaatiosolmua, laitteistojen kuljetuslaatikot ja Ku-
taajuusalueen (12 - 18 GHz) kuljetettavia satelliittiterminaaleja. Satelliittiterminaaleja on
kaytossa kaikissa jarjestelman solmuissa pataljoonasta divisioonaan. JNN-N -jarjestelman
solmut voidaankin liittd4 toisiinsa satelliitti- ja maanpaallisilla yhteyksilla. Solmut ja niit4
yhdistavét yhteydet muodostavat divisioonan ja prikaatin aina pataljoonien komentopaikko-

jen tasalle saakka ulottuvan JNN-verkon.
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KUVA 13: JNN-N jarjestelméan rakenne

Kuvassa 13 on esitettynd JNN-verkon periaatteellinen rakenne. Jéarjestelmén keskeisia raken-
teita ovat liityntapiste-solmu (paasy GIG-verkkoon ja puolustuksen palveluihin), eri johta-
mistasojen johtamispaikkarakenteet seka erilaiset, pééasiassa satelliittipohjaiset siirtojarjes-
telmét. Taktinen Internet pataljoonien sisdisend jarjestelmand ei varsinaisesti kuulu JNN-

verkkoon, vaikka se esiintyykin kuvassa. Seuraavissa alaluvuissa esitellddn ndma rakenteet.

4.4.2. JINN-verkon liittyminen GIG-verkkoon

Paasy JNN-N -jarjestelmasta GIG-verkkoon ja puolustuksen palveluihin on jarjestetty yhden
pisteen kautta. Tata pistettd kutsutaan nimelld STEP/Teleport (Standard Tactical Entry Point /
Teleport). Sen kautta Divisioona saa kayttdonsa muun muassa asevoimien tietojarjestelma-
palvelut seka péasee liittymééan asevoimien kytkentéiseen puhelinverkkoon. UHN (Unit Hub
Node) on keskeinen piste joukkojen vélisen tietoliikenteen kannalta. Sielld yhdistetdan divi-

sioona- ja prikaatitasolta tuleva taajuusjakoinen FDMA (frequency division multiple access)
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ja pataljoonatason TDMA (time division multiple access) satelliittiarkkitehtuuri. N&in ollen

UHN mahdollistaa néiden erilaisten jarjestelmien toimimisen yhtena jérjestelméana.

4.4.3. INN-N jarjestelman siirtoverkko

JNN-N jarjestelman siirtoverkko perustuu padasiassa eri taajuusalueiden satelliittijarjestelmi-
en hyodyntamiseen. Jarjestelma hyddyntéé poikkeuksellisen tehokkaasti niin kaupallisia kuin
sotilaallisiakin jarjestelmid. T&ll4& menettelylld on péaasty tilanteeseen, jossa varmentavia jar-
jestelmié voidaan katsoa olevan kaikkiin tilanteisiin riittdvd maara. Talldin yksittaisen jarjes-
telmén toimintahairio ei lamauta kokonaisuutta. Sotilaalliset satelliittijarjestelmat (SMART-
T) puolestaan tuovat mukanaan hairinnénsietoa sekd paremmin perinteiselle taistelukentélle
sopivat radiotaajuisen l&hetteen aaltomuodot. Né&in ollen jarjestelman toimintakyky myos
perinteisissa sotilasoperaatioissa voidaan arvioida riittavéksi. Seuraavissa kappaleissa esitel-

l4én siirtojarjestelman osat.
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KUVA 14: JNN verkon ilmarajapintaa hyédyntavat yhteystavat [14]

Ku-taajuusalueen satelliittijarjestelma on kyseista 12 - 18 GHz:n taajuusaluetta hy6dyntéva
kaupallinen satelliittiverkko. Jarjestelmén pééatelaitteet on toimittanut yhdysvaltalainen yritys

DataPath inc. Operaatioalueen Ku-verkko on jaettu kahteen toiminnalliseen osaan, jotka pe-
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rustuvat erilaiseen teknologiaan. Koko Ku-verkon tiedonsiirtonopeus on 76 Mbit/s, joka jae-
taan toiminnallisille osille. Divisioonan ja prikaatien esikuntien valilla hyddynnet&én taajuus-
jakoista signaalin modulointia. Kunkin esikunnan kaytossé oleva kaistanleveys riippuu tilan-
teesta, mutta kokonaiskaistanleveytta on kdytdssa noin 36 Mbit/s. Pataljoonien esikunnat on
puolestaan liitetty aikajakoisella tekniikalla toimivaan satelliittiverkkoon. Pataljooniin sijoi-
tettu satelliittipdate mahdollistaa maksimissaan 4 Mbit/s tiedonsiirtonopeuden. Kokonaisuu-
dessaan pataljoonille on kaytosséd 40 Mbit/s-kapasiteettinen Kkaista, joka jaetaan niille tilan-

teen mukaisesti.

X-taajuusalueen satelliittijarjestelma perustuu taajuusalueella 7 - 12,5 GHz toimivaan sotilas-
satelliittiverkkoon sekd AN/TSC-85 taktiseen satelliittiterminaaliin. Jarjestelmd varmentaa
JNN-verkon muita yhteyksié seké sen kautta voidaan toteuttaa tarvittavia verkon palvelulaa-
jennuksia suoraan Teleport:ista JNN-solmuille. AN/TSC-85-pééte kykenee datan- ja puheen-
valitykseen sekd toimimaan solmuna verkossa tai pisteesta pisteeseen -tyyppisend jarjestel-
méand. Myos SMART-T -satelliittipdatteiden (AN/TSC-154) kayttd JNN-verkossa on mah-
dollista. Niitd voidaan kayttdd varmentamaan jarjestelmaa erityisesti tilanteissa, joissa on

ilmeistd, ettd verkon toimintaan kohdistuu vastapuolen toimenpiteita.

JNN-verkko kykenee tarvittaessa hyddyntdmaan myos maayhteyksia. Maanpéallisien yhte-
yksien toteuttamiseksi jarjestelmddn on rakennettu rajapinnat muun muassa HCLOS-
linkkiradioille AN/TRC-190(V3) ja AN/TRC-190 (V1). Niiden liséksi voidaan jarjestelméén
liittd4 tropolinkki (TROPO) AN/TRC-170. Radiolinkeilld rakennettujen yhteyksien maksi-
mietdisyys on tyypillisesti noin 40 km maastosta riippuen. Tropolinkilla paastdan noin 150
km:n yhteysetéisyyteen, mutta sen yhteysnopeus on maksimissaan noin 1 Mbit/s. Tavan-
omaiseen Divisioonan jarjestelmaan kuuluu divisioonalle kolme HCLOS-jannetta (kolme
yhteyttd, kuusi radioajoneuvoa) ja sen alaisilla prikaateilla on kaksi jannettd kullakin. Niitd
kéytetdén tarvittaessa tuomaan lisakapasiteettia kriittisiin pisteisiin tai alueilla, joilla satelliit-
tiyhteydet eivéat toimi luotettavasti. Tropolinkkilaitteistoja ei JNN-verkkoon kuulu vakioko-
koonpanossa lainkaan, mutta tehtdvéan ja maaston niin vaatiessa voidaan niita joukolle osoit-

taa.

Viimeisend merkittdvana siirtoverkon elementtind ovat langalliset yhteydet. JNN-verkko
kykenee kayttamaan solmujen valilla myo6s kaapeliyhteyksid, jos sellaisia on tarjolla.
Useimmissa tilanteissa kaapeliyhteyksid ei kuitenkaan kyetd k&yttdmaan solmujen valilla

niiden suurten valimatkojen vuoksi.
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4.4.4. JNN-verkon johtamispaikkainfrastruktuurit

JNN-verkolla varustetulla divisioonan jarjestelmd koostuu viidestd laajemmasta JNN-
solmusta. Yksi solmu puolestaan muodostuu modulaarisesti erilaisista verkkoelementeista.
Tyypillisia verkkoelementteja ovat siirtoyhteyksia (satelliitti ja maanpéaalliset yhteydet) var-
ten olevat viestilaitetilalla varustetut ajoneuvot seka siirreltdvat sahkdvoimageneraattorit.
Néiden lisdksi kunkin solmun mukana tulevat laitteistot esikunnan tai komentopaikan palve-
lemiseen. Nama laitteistot on sijoitettu niin sanottuihin kuljetuslaatikoihin, jotka toimivat
samalla fyysisend asennusympéristona seka suojana olosuhteiden vaikutuksia vastaan. Ku-
vassa 14 on esitetty JNN-solmuun liittyvid laitteistoja. Tulee kuitenkin huomioida, ettd JNN-

solmujen kokoonpano vaihtelee niiden tehtdvdn mukaan.
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KUVA 15: NN ja siihen liittyvia laitteistoja [14]

Kaikki tilaajat liitetddn JNN-solmuun. P&&asiallinen menetelmd tilaajien liittdmiseksi on
LAN-yhteys (Local Area Network). Lahteen 7 mukaan tilaajien liittdminen JNN solmuun on
kaytdnnossé osoittautunut vaikeimmin toteutettavaksi osaksi jarjestelmad. Laajojen alueiden
kaapeloiminen vaatii runsaasti aikaa sek& ty0hon sopivaa kalustoa ja materiaalia. Naita ele-
menttejd ei ole siséllytetty osaksi JNN-solmua. T&lla hetkell& JNN-solmuun ei ole integroitu
langatonta teknologiaa. Esimerkiksi SWLAN-jarjestelman integroiminen osaksi sitd nopeut-

taisi pienten alueiden paikallisverkkojen toteuttamista merkittavasti.
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4.45. Keskeiset havainnot JINN-N -jarjestelmasta

JNN-N -jarjestelmé& on rakennettu erittdin muunneltavaksi ja joustavaksi. Sen laitteistot ovat
paaosin COTS-pohjaisia, miké on jouduttu ottamaan huomioon laitteistojen kotelointeja (kul-
jetuslaatikot) ja asennustiloja (ajoneuvot) toteutettaessa. Jarjestelméssa on hyddynnetty van-
hempia sotilaallisia jarjestelmia etenkin siirtoteiden osalta. Vaikka Ku-alueen satelliittijarjes-
telmé& on koko jérjestelmén ydin, tdydennetddn ja varmennetaan sité sotilasjarjestelmilla riit-
tdvan hairididen keston saavuttamiseksi. Lahteen 7 mukaan esimerkiksi vanhojen MSE-
jarjestelman radiolinkkien (HCLOS) pitaminen palveluskaytdssa ja kayttaminen varmentavi-
na siirtoteind on kaytanndssa osoittautunut erittdin tarkedksi. Se on mahdollistanut yhteyksi-

en sdailymisen muun muassa vaistamattomissa laiterikkotapauksissa.

Jarjestelméa Tyypillinen Datansiirtonopeus (kbit/s)
johtamistaso

Ku-Band FDM Div - Pr 36 000 jaettu

Ku-Band TDM Patl maks. 4 096
X-Band TSC 85/93 Div - Pr 1024

HCLQOS Div - Pr 8192 / 2048 (kalustosta riippuen)

SMART-T Div - Pr 1544

TROJAN SPIRIT Kaksi laitteistoa, Div ei ilmoitettu

TAULUKKO 10: JNN-N -jarjestelman laitteistojen tiedonsiirtonopeudet

Y14 olevassa taulukossa on esitettynd JNN-N -jarjestelman tiedonsiirtonopeudet. Ne ovat
aikaisempiin jarjestelmiin verrattuna pataljoonatasolle saakka erittdin hyvid. Koko konsepti
ei sindll&&n ota kantaa pataljoonien sisdisten yhteyksien toteuttamiseen, joten ne ovat saily-
neet ennallaan jarjestelmén rungon vaihtumisesta huolimatta. Toinen merkittdva muutos ai-
kaisempiin jarjestelmiin verrattuna on liikkuvuuden lisddntyminen. Satelliittiyhteyksien kayt-
tdminen mahdollistaa merkittavasti paremman jarjestelmaliikkuvuuden, kun taas radiolink-
kiyhteydet ovat aina riippuvaisia maanpinnan muodoista ja yhteysetéisyyksistd. Myds kalus-
tomaarat JINN-N -jarjestelmassa ovat merkittavasti pienempia kuin MSE:n vastaavat. JNN-N
-jarjestelma on voinut keskittynyt johtamispaikkojen varustamiseen, koska niiden vélisen
infrastruktuurin toteuttamiseen ei ole sitoutunut juurikaan kalustoa. Henkiloston kannalta
COTS-tuotteet ovat kaytdnndssa [7] osoittautuneet helppokayttdisiksi ja luotettaviksi. Aikai-

sempi jarjestelma oli merkittavasti monimutkaisempi seka vaati kdyttdjilta asiantuntemusta.
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Kokonaisuutena JNN-N -jarjestelmén voidaan todeta sen vastaavan hyvin esimerkiksi Irakin
operaation vaatimuksiin. Jarjestelman rakenne on joustava, ja sen tarjoama kapasiteetti on
vahintaankin riittdva. Toiminta perustuu kuitenkin melko staattisista tukikohdista toteutettui-
hin operaatioihin, joiden aikana kaytetddn yleensa joukon omaa liikkuvaa viestijarjestelmaa
(Taktinen Internet) valittomaan johtamiseen. Sen sijaa suunnitelmat ja tiedustelutiedot on
pystytty kasittelemaan siirreltdvan esikuntajarjestelman ja JNN-N:n tuottamassa ymparistos-
sd. Perinteiselld lineaarisella taistelukentélld seka suunnittelu ettd liikkuva johtaminen toteu-
tetaan péaosin samoista ymparistoistd ja samoilla valineilld. Nain ollen esimerkiksi fyysisen
ja elektronisen suojan vaatimukset laitteistoille ovat erittdin suuria. Namé& suojaan liittyvét
vaatimukset on JINN-N -jarjestelméssé voitu ohittaa varsin kevyesti keskittyen lahinna ilmas-

ton ja ympariston tuottamaan uhkaan.

45.  WIN-T -jarjestelméa

Lahteen 25 mukaan WIN-T -jarjestelma tulee olemaan keskeinen osa Yhdysvaltain maavoi-
mien verkostokeskeisen sodank&ynnin maakomponentin LandWarNet:ia. Jarjestelma on viel&
kehitysvaiheessa, mutta sille ladatut odotukset ovat erittain suuret. Itse asiassa juuri WIN-T -
jarjestelma né&hdaan verkostokeskeisen puolustuksen mahdollistajana maavoimien osalta.
Jarjestelmé on tarkoitettu kaytettavaksi sotatoimialueen (Theatre) laajuisena, ja se ulottuu
alimmillaan pataljoonatasolle. Pataljoonien siséising jarjestelmind WIN-T -jarjestelmén kans-
sa kéytetddn Taktista Internetid tai JTRS-radioon pohjautuvaa taktista tiedonsiirtojérjestel-
maa. WIN-T -jarjestelmé@n ensimmainen operatiivinen vaatimusmadrittely valmistui vuonna
1999. Sen jélkeen tatd madrittelyd on tarkennettu useissa vaiheissa. Vaatimusmaarittelyt eivat

ole julkisia.

45.1. Jéarjestelmén rakenne ja keskeiset elementit

WIN-T -jéarjestelmén rakenteessa on neljd keskeista elementtida verkostokeskeisen sodan-
kéynnin kannalta. Niiden kuvaaminen perustuu lahteisiin 23 ja 36. Ensimmaéinen niista on
kerroksellinen siirtojarjestelman arkkitehtuuri. Juuri tama arkkitehtuuri ja sen kuvaaminen on
taman tutkimuksen kannalta merkittava seikka. Kerroksellinen arkkitehtuuri tarkoittaa sit,
ettd jarjestelma rakentuu maakerroksesta, ilmailukerroksesta ja avaruuskerroksesta. Kerros-
ten nimet kuvaavat niiden toimintaymparistda. Kerroksellisella rakenteella mahdollistetaan
erityisesti joukkojen liike taistelutilassa sekd puolustushaarojen yhteistoiminta ja yhteisope-
raatiot. Se mahdollistaa siis toiminnan osana taistelukentén verkostoa sek& maalla, merella

ettd ilmassa.
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Toinen WIN-T -jarjestelman elementti on eri organisaatioiden johdolle ja komentajille tar-
koitetut paikalliset palvelut ja palveluinfrastruktuurit. T&mé tarkoittaa erityisesti erilaisia joh-
tamispaikkaymparistdja ja niissé esikuntien henkilostolle tarjottavia informaatiopalveluita.
Tallaisia palveluita ovat esimerkiksi eri luottamuksellisuusluokkien (julkinen — erittdin salai-
nen) tietojarjestelmat, puhepalvelut seka videoneuvottelupalvelut. Nama palvelut on saavu-
tettavissa paikallisesti kiintedn langallisen verkon kautta seka tarvittaessa langattomien tieto-

turvallisten ratkaisujen kautta.

Kolmas elementti WIN-T -jarjestelméssé on verkko-operaatiot (Network Operations, NE-
TOPS). Ne ovat painopisteisesti puolustuksellisia toimintoja, joiden tehtdvané on taata omien
jarjestelmien suunnitelmallinen ja tietoturvallinen kayttd. VVerkko-operaatioiden mahdollista-
jana toimii tilannekuva. Se voidaan kasittaa reaaliaikaisena verkon tilannekuvana. Se mah-
dollistaa verkon hallinnan, suojaamisen verkostoon kohdistuvilta hydkkayksilta seké tiedon
jakamisen hallinnan (komentajan ohjauksen mukaisesti). Keskeisend osana verkon hallintaa

on kaikkien radiotaajuista spektrid kéyttavien laitteiden ja jarjestelmien taajuushallinta.

Neljantend elementtind WIN-T -jarjestelméssa on yhteensopivuus (Interoperability). Yhteen-
sopivuus nahdaén erittéin laaja-alaisena. Se pitda sisalladn sisdisen yhteensopivuuden perin-
teisten jarjestelmien kanssa (Taktinen Internet, Stryker), puolustushaarojen valilla, koko puo-
lustuksen GIG-jarjestelman kanssa, NATO-liittolaisten sek& muiden liittoumien kanssa ja
kaupallisten siviilijarjestelmien kanssa. Yhteensopivuudella voidaan ndhdd myos useita ulot-
tuvuuksia. WIN-T -jérjestelma tarjoaa komponentit eri liikennetyyppeihin (&4&ni, data ja vi-
deo) seké yhdistettyihin luottamusluokitteluihin (julkinen, salainen, erittdin salainen). Se tu-
kee myos sekd paketti- etta piirikytkentdisia teknologioita ja erilaisia turvallisuusarkkitehtuu-
reja. Keskeisessa roolissa yhteensopivuuden suhteen on IP-teknologian laaja-alainen hyddyn-
taminen. IP-teknologian suhteen tuetaan seka IPv4- ettd IPv6-protokollia.

4.5.2. Jarjestelmakokonaisuuden toiminnan kuvaus

Jarjestelmékokonaisuuden toiminnan kuvaaminen perustuu lahteisiin 25, 36 ja 15. WIN-T -
jarjestelma on organisoitu ja suunniteltu tadyttdméaan maavoimien, yhteisoperaatioiden seka
monikansallisten joukkojen C2-tarpeet (Command and Control, johtaminen). Tahan liittyvan
isona kokonaisuutena on eri tason johtamispaikkojen varustaminen yhteensopivalla kalustol-
la. Varustettavia johtamispaikkoja ovat esimerkiksi Maavoimakomponentin joukkojen esi-
kunta ARFOR (Army Forces), CJTF- (Combined Joint Task Force) ja JFLCC-esikunnat
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(Joint Forces Land Component Command) tai JTF (Joint Task Force). Ndama esikunnat ovat

laajoja, normaalisti Kiinteésti sijoitettuja johtokeskuksia, joiden liikkuvuus on hyvin rajalli-
nen ja joilla on erittdin laajat yhteydenpitovelvollisuuden kotimaahan ja operaatioalueelle.
Y hteydenpitotahoina huomioidaan myds liittoumat joukot, hallitukset, lahetystét ja muut
valtiolliset seka siviiliorganisaatiot (NGO, non-governmental Organizations). Osana WIN-T -

kokonaisuutta ovat jarjestelmét, jotka mahdollistavat erittdin liikkuvat ja omavaraiset tunkeu-

tumisoperaatiot (Early Entry operations) uusille operaatioalueille.
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KUVA 16: WIN-T -jarjestelméan periaatteellinen rakenne [15]

WIN-T -jarjestelman tietoliikenteen kytkentda ja reititys tulevat perustumaan kaupallisiin
standardeihin. Reitityksen tulee kyetd tukemaan &anen, datan, viestinnan ja videon vélittdmi-
seen koko operaatioalueella. Verkon selviytymiskyvyn kannalta oleellista on vaihtoehtoisten
siirtoteiden ja -jarjestelmien kéayttaminen tietoliikenteen reitityksessd sekéd kaistanleveyden
saately tilanteen mukaisesti. Jarjestelméan tulee sisaltyméén keskeisenéd elementtina verkon-
hallinta, jolla taataan jarjestelmén toimintakyky eri tilanteissa. Verkonhallinnan roolista huo-
limatta jarjestelmén kayttdjien elementit tulevat olemaan nolla-konfiguroitavia, eli ne ovat

toimintavalmiina heti virran kytkennén jéalkeen tai vaativat vain véahaisia alustustoimenpiteita.
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45.3. Avaruuskerros

Avaruuskerroksen tarkoituksena on taata WIN-T -jarjestelmalle riittdvad maantieteellinen kat-
tavuus, riittdva joukkojen liikkuvuus seké riippumattomuus maanpéaallisista infrastruktuureis-
ta. Ndiden liséksi liittyminen koko puolustuksen GIG-jarjestelmaan toteutetaan avaruusker-
roksen kautta. Avaruuskerros muodostuu uusista satelliittijarjestelmista sek& kaupallisten
satelliittipalveluiden hyddyntamisestd. Naisté tassé kuvauksessa keskitytaan uusien satelliitti-
jarjestelmien kuvaamiseen. On kuitenkin tarkedd huomata, ettd kaupalliset satelliittipalvelut
néhdaan kaikissa tilanteissa tarkedna elementting, jota voidaan hyddyntad, mikali se tuo lisé-
arvoa kokonaisuuteen. Uusia WIN-T -jarjestelmad varten luotavia satelliittijarjestelmia tule-
vat olemaan ainakin WGS- (Wideband Gapfiller System), Advanced EHF- ja MUOS-
jarjestelmat (Mobile User Objective System). Seuraavissa kappaleissa olevat jarjestelmien

kuvaukset perustuvat lahteissa 19 ja 25 esitettyihin tietoihin

Wideband Gapfiller -jarjestelmd (WGS) on suurikapasiteettinen sotilaallis-/kaupallinen j&r-
jestelmé pééasiassa puolustuksen kayttoon. Jarjestelman operointi on jarjestelman rakentami-
sen jélkeen toteuttaa kaupallisesti, jolloin mahdollisesti jarjestelméén jaavéa ylimaardinen
kapasiteetti kyetdan hyddyntamaan. WGS-jarjestelma toimii X (7,9 - 9 GHz) ja Ka (18 - 31
GHz) -taajuusalueilla. Jéarjestelman kapasiteetti on 39 kpl 128 MHz -kanavaa. Jarjestelma on
tarkoitettu kiinteisiin ja siirreltaviin sovelluksiin, joten sen k&yttékohteena maavoimien osalta
voidaan arvioida olevan lahinnd merkittavien esikuntien yhteystarpeiden toteuttaminen. Jar-
jestelmén satelliittien laukaisut on suunniteltu toteutettaviksi 2007 - 2008 (3 satelliittia) ja
2010-11 (2 satelliittia).

Advanced EHF (Extra High Frequency) on maailmanlaajuinen tietoturvallinen ja selviyty-
miskykyinen satelliittijarjestelméa kaikkien puolustushaarojen kayttoon. Se toimii useilla eri
EHF- (30 - 300 GHz eli millimetriaallot) ja SHF-taajuusalueilla. Jarjestelma tarjoaa tilaajille
kayttotarkoituksen mukaisesti eri kapasiteettiluokkia aina 8192 kbit/s datansiirtonopeuteen
saakka, jonka lisaksi se tarjoaa Milstar Low Data Rate (LDR, 75 - 2400 bit/s) ja Milstar Me-
dium Data Rate (MDR, 4.8 kbit/s - 1.544 Mbit/s). Koska kyseessé on kaikkien puolustushaa-
rojen jarjestelmad, tullaan jarjestelmén kanssa yhteensopivia terminaaleja tuottamaan maalle,
merelle, ilmaan sekd kumppaneiden kdayttoon. Muun muassa maavoimien kayttamat
SMART-T -péatelaitteet tulevat jatkossa kayttdmaadn AEHF-jarjestelméa tiedonsiirtoalusta-
naan. Jarjestelmén satelliittien laukaisut on suunniteltu toteutettavaksi alkaen huhtikuusta
2008.
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Mobile User Objective System (MUOS) on maailmanlaajuinen liikkuvan tilaajan uuden su-
kupolven kapeakaistainen satelliittijarjestelmd, joka on tarkoitettu erityisesti maavoimien
kayttoon. Jarjestelmén tarkoituksena on tuoda kapeakaistainen tiedonsiirto yksittaisille tilaa-
jille myos alueilla, joille ei ole ehditty tai operatiivisista syisté kyetty rakentamaan datansiir-
tojarjestelmid. Jarjestelman kapasiteetti tilaajaa kohtaan on maksimissaan 384 kbit/s kéytan-
non yhteysnopeuksien jaadessa kuitenkin noin 64 kbit/s-tasolle. MUOS-jarjestelman satelliit-
titeknologian toteuttaa Lockheed Martin Space Systems ja tiedonsiirto jarjestelméssa perus-
tuu UMTS-teknologiaan, jonka toteuttajana on Ericsson. Kyseessd on pohjimmiltaan COTS-
sovellus. MUOS-jérjestelmén satelliittien laukaisut on suunniteltu toteutettaviksi 2010 -

2011. Koko jérjestelmé tulee tdméan hetken suunnitelmien mukaan viidesta satelliitista.

45.4. llmailukerros

lImailukerroksen kaksi merkittdvaa tekijaa tulevat olemaan AJCN-jarjestelma (Adaptive
Joint C4ISR Communications Node, aikaisemmalta nimeltddn ACN eli Airborne Com-
munications Node) yhdistettynd WNW-aaltomuotoon (Wideband Networking Waweform).
Niista esitetyt tiedot perustuvat lahteisiin 17 ja 46. llma-alukseen sijoitetulla AJCN-
viestiliikennesolmulla on tarkoitus vaikuttaa erityisesti taajuuksien tehokkaaseen kayttoon,
maanpaallisten viestijarjestelmien yhteysetdisyyksiin, mahdollistaa yhteydet alueille, joissa
satelliittiyhteydet ovat rajoitettuja, sek& tarjota merkittdva parannus vastaanotetun signaalin
tasoon verrattuna satelliitteihin, jolloin signaalin vastaanotto helpottuu ja héirittavyys vahe-

nee.

AJCN tulee olemaan modulaarinen seka skaalautuva viestintalaite, jota voidaan asentaa mm.
erilaisiin miehittaméattdmiin lennokkeihin (RQ-4/Global Hawk operatiivinen kayttd tai RQ-
7/Shadow taktinen kayttd). Lisaksi sitd on suunniteltu asennettavaksi tilanteesta riippuen
kaupallisiin tai sotilaslentokoneisiin (esimerkiksi US Air Force RC-135/KC-135). Jarjestelma
toimii viestintatehtavien lisdksi signaalitiedustelun (SIGINT, signal intelligence), elektroni-
sen sodankaynnin ja informaatio-operaatioiden toteuttajana. Jarjestelman demonstrointilen-
not alkoivat 2003, ja vuoteen 2010 mennessé jarjestelmaén tullaan lisédmaan signaalitiedus-
telu- ja elektronisen sodank&ynnin ominaisuudet. Jarjestelm& perustuu JTRS-yhteensopivaan
radiolaitteistoon, jossa keskeisimpind ominaisuuksina ovat JTRS-yhteensopivat aaltomuodot
kuten WNW.
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WNW-aaltomuoto tulee olemaan kaikkia puolustushaaroja yhdistava tiedonsiirtomenetelma.
Léahteen 46 mukaan se omaa korkean datansiirtonopeuden, ja siiné data siirretddn niin kutsu-
tulla koodatulla ortogonaalisella taajuusjaetulla kanavoinnilla (COFDM, Coded Orthogonal
Frequency Division Multiplexing). WNW tarjoaa datansiirtonopeuksia 47 kbit/s tasolta aina
12,1 Mbit/s saakka. COFDM-aaltomuoto tarjoaa keskeisind ominaisuuksinaan tehokkaan
kaistan hyddyntamisen, liikkuvuuden sekd pakettidatan valitysominaisuudet vaikeassa sig-
naaliympéristossa (esimerkiksi suojaus monitie-etenemisen vaikutukselta). Kehittyneend,
digitaaliseen tiedonsiirtoon tarkoitettuna aaltomuotona siind on kaytetty viimeisimpia signaa-
linkasittelyn tekniikoita, kuten differentiaalista vaiheavainnusta (DPSK, Differential Phase
Shift Keying) ja quadratuurivaiheavainnusta (QPSK, Quadrature Phase Shift Keying). Datan-
siirron luotettavuuden varmistamiseksi aaltomuodossa kadytetddn Reed-Solomon ja Turbo-

Code FEC (Forward Error Correction) virheenkorjausmenetelmié.

WNW-aaltomuoto on taysin SCA-yhteensopiva (Software Communications Architecture).
SCA-méérittelyn noudattamisella on tarkoitus saavuttaa lisddntyvad joustavuutta yhteistoi-
mintaan maailman laajuisesti, vdhentda kustannuksia, saavuttaa hyva péivitettavyys kaytetyn
teknologian vuoksi seké vahentéa jarjestelman hankinta- ja kdyttokustannuksia. Tahan liitty-
en WNW-aaltomuoto on pyritty maarittelemaan siten, ettd se soveltuu mahdollisimman mo-
niin alustoihin. Madrittelyssé on hyddynnetty kaupallisia standardeja, jotta kehityskuluja saa-
taisiin véhennettya. Edelleen moduulipohjaisena maarittelynd WNW mahdollistaa osamo-
duulien uudelleenkaytén lyhentden siten uusien jarjestelmien kehitysaikaa. Osana JTRS-
maadrittelyd WNW-aaltomuodon on alun perin ollut tarkoitus toimia kaikkia puolustushaaroja

yhdistavana taistelukentén verkostoitumisen katalysaattorina.

455. Maakerros

WIN-T -jarjestelman maakerros pyritaan pitdimaan mahdollisimman kevyena. Se rakennetaan
tilanteen ja olemassa olevan paikallisen infrastruktuurin ehdoilla. Operatiivisilla joukoilla
(divisioonat, prikaatit) on k&ytossadn tarvittava materiaali, joka mahdollistaa riippumatto-
muuden paikallisesta infrastruktuurista. Kuitenkin tata verkkoa pyritaan tdydentdmaan maa-
yhteyksillad etenkin niiden kustannustehokkuuden vuoksi. Maakerroksen tarkoituksena on
taata verkottuminen ja riittdvé yhteyskapasiteetti kaikille verkoston kayttéjille. Maakerroksen
runkoa kutsutaan nimell& TTS (Terrestial Transport System). Sen lisdksi maakerrokseen kuu-
luu muutamia erillisid elementtejd, kuten JTRS. Maakerroksen kasittelyn yhteydessé ei kasi-

telld JTRS-ohjelmistoradiota, koska tatéd aihetta késitellaén luvussa 3.6.
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TTS-runkoverkon rakenne on muuttunut merkittdvasti WIN-T -jarjestelman méaérittelyn ai-
kana. Lahteen 25 mukaan viel&d vuonna 2003 TTS aiottiin rakentaa ATM-runkokeskuksien
varaan ja liityntakeskuksissa aiottiin kayttdd 1ISDN-tekniikkaa. Vaikka lahdeaineisto ei mai-
nitsekaan asian muuttuneen, on luultavaa, ettd JNN-N -jarjestelmdstéd saatujen kokemusten
my6té koko TTS tullaan rakentamaan IP-teknologian varaan. Tama ei kuitenkaan muuta sit,
ettd maakerroksen tiedonsiirtojérjestelmé varaudutaan tarvittaessa rakentamaan mikroaalto-
linkkien tai valokaapelien varaan. Eras téllainen jarjestelma, joka on mainittu TTS:n yhtey-
dessa, on HCR (High Capacity LOS Radio). Sen avulla rakennetut yhteydet perustuvat mik-
roaaltolinkki-, eli LOS-yhteyksiin (Line of Sight) optisella yhteysvalilla. Vaikka tallaisia
jarjestelmid voidaan helposti pitdd vanhanaikaisina, tarjoavat ne kuitenkin merkittavia etuja
moniin muihin jarjestelmiin verrattuna. Ne edustavat koeteltuja ja runsaassa kaupallisessa
kéytossa olevia teknologioita. N&in ollen ne ovat luotettavia, tarjoavat runsaasti tiedonsiirto-
kapasiteettia sekéd ovat varsin edullisia. WIN-T -jarjestelmén maanpaallisilla yhteysvéleilla
tullaan siirtojarjestelmissa kéayttdmaan esimerkiksi AN/GRC-245 (V) -radiolaitetta. Se on
Band I, 111 tai IV-taajuusalueilla toimiva linkkiradio ATM- tai IP-pohjaisille keskuksille (ra-
diosta on useita eri versioita). Jarjestelma tarjoaa taajuusalueesta ja laitteistosta riippuen pis-

teestd pisteeseen -tiedonsiirtonopeutta 1 - 32 Mbit/s.

Tietoturvallista langatonta l&hiverkkoa kasiteltiin jo aikaisemmin Stryker-prikaatin viestijar-
jestelmén yhteydessd. Kyseessa oleva jarjestelma tulee kuulumaan myds osaksi WIN-T -
kokonaisuutta. Sen kayttotarkoitus tulee pysymaan samana, eli sitd kdytetaan etenkin liikku-
vissa divisioonien, prikaatien ja pataljoonien esikunnissa. On kuitenkin todennakdistd, etta
jarjestelmad tullaan paivittdméan lahivuosina IEEE 802.11 teknologian kehittymisen myota.

Néin ollen sen suorituskyky tulisi nousemaan nykyisesta jonkin verran.

Kolmantena elementtind WIN-T -jarjestelméssd tulee olemaan PCD-pdadtelaite (Personal
Communications Device). Kyseessd on 3G matkapuhelinteknologiaan ja kaupalliseen matka-
puhelimeen perustuva sotilaan henkilokohtainen viestintavéline. Laitteen kehittdmisen kes-
keisend ajatuksena on ollut kaupallisen tuotekehityksen mahdollisimman tehokas hyodyntéa-
minen. Ajatus siitd, ettd sotilaalla on kdytosséan sama viestivaline niin tukikohdassa kuin
taistelukentallakin ei ole uusi, mutta kdytannossa se on ollut mahdoton toteuttaa viime vuosi-
kymmenien aikana. PCD-pééatelaite tulee kayttdmadn verkkonaan joko MUOS-
satelliittijarjestelmén avulla rakennettua tai maanpaallistd 3G-matkapuhelinverkkoa. Verkon
peittoalueiden ja kapasiteettitarpeiden varmistamiseksi tehdddn kehitystyotd 3G-
matkapuhelinkeskuksen miniatyrisoimiseksi rakkikokoon tai jopa kannettavaksi versioksi.
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4.5.6. Keskeiset havainnot Yhdysvaltain maavoimien WIN-T -tiedonsiirtojarjestelmésta

WIN-T tulee tayttdm&an péé&osan verkostokeskeisyyden vaatimuksista maavoimien osalta.
Jarjestelmé on rakennettu verkostokeskeisyyden perusajatuksien ja oppien mukaisesti. Sen on
tarkoitus olla rakenteeltaan merkittavasti joustavampi kuin sen edeltdja MSE. JNN-N -
jarjestelmaa voidaan pitaa joko vélivaiheen jarjestelména, tai jopa WIN-T -jarjestelmén esi-
versiona. WIN-T -hankkeen johto on korostanut erityisesti jarjestelman perusrakenteen jous-
tavuutta [42]. Se on tarkoitus rakentaa olosuhteisiin ja kéytt6tilanteisiin sopivaksi. Tassa lu-
vussa pyritdan arvioimaan lyhyesti WIN-T -kokonaisuutta seké sen joustavuutta eri tilanteis-
sa. Sen sijaan jarjestelméan suorituskykyarvoja tiedonsiirron osalta ei ole mieleké&sta vertailla,

koska jarjestelman teknologiat ovat vield kehitysvaiheessa.

WIN-T -jarjestelman arkkitehtuuri eroaa selkedsti aiemmista jarjestelmistd. Siind korostuvat
erityisesti kerroksellisuus (maa, ilma ja avaruus) ja kunkin kerroksen keskeiset jarjestelmat
tai ominaisuudet. Jarjestelman rakennetta ei joukkojen kannalta ole lyoty lukkoon. Sen sijaan
joukoilla on valmiutensa mukaisesti kaytossa tietty tietoliikenteen suorituskykypaketti, josta
otetaan tarvittavat elementit operaatioon. Tama on mahdollista erityisesti yhteisen teknolo-
gia-alustan ansiosta. Tama yhdistava alusta on IP-teknologia. Se mahdollistaa kerroksien ja
niiden elementtien joustavan kdyton sekd ilmenevien mahdollisuuksien hyddyntdmisen. Esi-

merkiksi kaupallinen kehitys kyetdan hyddyntaméaan nopeasti ja tehokkaasti.

4.6. JTRS-radiojarjestelma

JTRS-radiojarjestelmén on yleisesti arvioitu olevan ehk& merkittavin sotilasviestintaan liitty-
va hanke téalla hetkelld. Se on edennyt valill& varsin myrskyisissa merkeissa, erityisesti koh-
dattujen haasteiden ja budjetin paisumisen johdosta. JTRS-hankkeen kuvaus tassa tutkimuk-
sessa perustuu lahteisiin 6, 20, 47 ja 82. JTRS-hankkeen tarkoituksena on tuottaa seuraavan
sukupolven radiolaite Yhdysvaltain asevoimien kayttoon. Jarjestelméa on tarkoitus saada tay-
simittaiseen kayttoon 2010-luvulla. JTRS on ohjelmistoradio (SDR, Software Defined Ra-
dio), ja se tulee olemaan yhteensopiva monien téll& hetkelld kaytossé olevien sotilas- ja sivii-
liradiojarjestelman kanssa. Naiden liséksi se tulee sisaltdmaan Wideband Networking Soft-
ware -ohjelmiston, joka mahdollistaa todellisten liikkuvat ad hoc -verkot seké sisaltaa tarvit-
tavat salaus- ja tietoturvaominaisuudet. JTRS:n operatiiviset vaatimukset on kuvattu alun

perin vuonna 1998 julkaistussa dokumentissa. Tdmén jalkeen hanke on kuitenkin kohdannut
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monia haasteita, eikd kaikkia alkuperdisia vaatimuksia tulla lopullisessa versiossa toteutta-

maan.

JTRS-radion toiminnallisuudet ja laajennettavuus perustuvat SCA-madrittelyn (Software
Communications Architecture) kayttdon. Se on avoin arkkitehtuuri, joka méérittelee, kuinka
ohjelmisto ja laitteisto toimivat méaarittelyn mukaisen laitteen sisalla yhteen. Tdmé ohjaa lait-
teen suunnittelua ja mahdollistaa useiden aaltomuotojen kayton yksittéisessa radiolaitteessa.
Kaikkiin radiolaitteisiin taytyy kuitenkin asentaa sama laitteiston toimintaa ohjaava ohjelmis-
toympadristo, jotta erilaiset aaltomuodot toimisivat niissd saumattomasti. Keskeinen hyoty
SCA-méarittelyn noudattamisesta on sen luoma yhteensopivuus. Sen saattaminen myoés kau-
palliseen kéytt6on on noussut erittdin merkittavaksi tekijaksi JTRS-hankkeen edetessa. Maéa-
rittelyn laaja kaupallinen kayttd6 mahdollistaisi eri aaltomuotojen suhteellisen edullisen tuot-
tamisen, joka puolestaan vaikuttaisi merkittavéasti laitteistojen hintaan. OMG (the Object Ma-
nagement Group) jarjestd tyOskentelee talld hetkelld kaupallisen standardoidun SCA-
maadrittelyn kehittamiseksi.

4.6.1. JTRS-Klusterit ja hankkeen eteneminen

JTRS-hanke jaettiin alussa viiteen Kklusteriin l&hinna radion koko ja soveltuvuusvaatimusten
perusteella. Néista alkuperdisistd klustereista on yhdistdmisien jalkeen muodostettu nelj
toimialuetta (domain). Nimitys muutettiin hankkeen kootun johdon muodostamisen yhtey-
dessa vuonna 2006. Talloin itsendisessa kehitysroolissa olleet klusterit yhdistettiin JPEO
JTRS:n (Joint Program Executive Office JTRS) alaisiksi. Seuraavissa kappaleissa esitellaan

hankkeen toimialueet ja niiden kehitystehtavat.

Maatoimialueeseen (Ground Domain) on yhdistetty entiset klusterit 1 ja 5. Sen tarkoituksena
on kehittdd maavoimille ja merijalkavéelle ajoneuvosijoitteinen radio, jota kutsutaan nimella
GMR (Ground Mobile Radio). Témén liséksi kehitetédn HMS-radiota (Handheld, Manpack,
Small Factor) kaikkien puolustushaarojen sovelluksiin, joissa radiolaitteen koko ja virran-

syotto ovat keskeisessd asemassa esimerkiksi asennettavuuden tai kannettavuuden suhteen.

Ilma-, meri- ja kiinteidenradioiden toimialue muodostettiin jo vuonna 2004 yhdistamalla
klusterit 3 ja 4. Se tuottaa ilma-, meri- ja kiinteisiin asennuksiin soveltuvat radiotyypit, joita
kutsutaan yhteisella nimella AMF (Airborne, Maritime, Fixed station). Kevaalla 2006 t&dhan
kokonaisuuteen liitettiin maavoimien helikopterijoukkojen radion kehittdminen. Samana

vuonna JTRS-ohjelmaan liséttiin MIDS-J -radion kehitys (Multifunctional Information Dis-
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tribution System for JTRS). Se on MIDS-radion kehitysohjelma tarkoituksenaan tuottaa seu-
raavan sukupolven datansiirtoradio lentokoneisiin. Alun perin sitd on kéytetty lentokoneissa
niiden tarvitsemaan datansiirtoon ja se on kéytdssa myds Suomen F/A-18 Hornet -kalustossa.

Verkkotoimialue (Network Enterprise Domain) vastaa jarjestelman niist4 osista, jotka liitty-
vat JTRS:n toimintaan osana laajempia verkkoja. T&t4 varten on perustettu erityinen toimisto,
Network Enterprise Office. Tdman toimialueen tarkemmat tehtévét ovat aaltomuotojen kehit-
tdminen, kryptografisten (salaus) laitteiden toteutukset, JTRS:n jarjestelmaarkkitehtuurin

yhtenaistaminen, rajapinnat seka yleiset verkkopalvelut.

Erikoisradiojarjestelmien (Special Radio Systems) toimialue vastaa JTRS MBITR -
jarjestelman (Multi-Band Inter/Intra Team Radio) kehittdmisestd. Se on erikoisjoukko-
operaatioiden esikunnan (Special Operations Command) johdossa. Tamén toimialueen tuote

tulee aikanaan kaikkien puolustushaarojen erikoisjoukkojen kayttoon.

MUOS UHF SATCOM JAN-TE Jie
= . Qb Joint 2% ' /
GIG W ; USAF C2ISR Platforms sl TACAIR

KUVA 17: JTRS-hankkeen paivitetty periaatteellinen yleisarkkitehtuuri [6]

JTRS-hanke on kokenut olemassaolonsa aikana merkittavia kustannusten ja aikataulujen yli-
tyksia. Lahteen 20 mukaan esimerkiksi GMR:n kehittdmisessd haasteita kohdattiin hajautetun
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hallintajarjestelman, muuttuvien vaatimusten, painon- ja koon seka yksittdiseen radioon
asennettavien aaltomuotojen maaran kanssa. Tdman vuoksi hankkeen tavoitteita on laskettu
ja maaraaikoja siirretty eteenpdin. Tastakin huolimatta hankkeeseen siséltyy keskimaaréinen
riski [82]. Hankkeen tarkoituksena oli alun perin korvata kaikkien puolustushaarojen 750 000
taktista radiota. Tdma on todettu mahdottomaksi ja tdmé&n hetken suunnitelmien mukaan
(syksy 2006) hanke tuottaa 6,8 miljardilla US dollarilla 180 000 radiota. Talldin yksittdisen
radion keskihinnaksi muodostuu 37 700 USD eli noin 28 700 €. Radiota tullaan Yhdysvaltain

lisaksi markkinoimaan ainakin kaikkiin liittolaismaihin.

4.6.2. JTRS-aaltomuodot

JTRS:n suunniteltiin alun perin k&yttdvén taajuusaluetta 2 MHz - 2 000 MHz. Tat4 maéritte-
lya on kuitenkin laajennettu siten, ettd myos yli 2 GHz:n taajuudet ovat mahdollisia. Laajen-
nuksen syyna ovat ensisijaisesti olleet satelliittiyhteyksien toteuttamiseen liittyvat seikat, silla
ne toimivat padosin yli 2 GHz:n taajuuksilla. JTRS:n yhteydessa kaytettavia uusia aaltomuo-
toja on koko hankkeen uudelleen muotoilun yhteydessé vahennetty merkittavasti. Lahteen 47
mukaan JTRS-hankkeen tavoitteena on uudelleen mariteltyjen tavoitteiden perusteella tuottaa

seuraavassa taulukossa esitetyt radiotyypit ja aaltomuodot.

WNW | SRW SRW | JAN-TE | SINC | SINC | LINK | EPLRS | MUOS | HF UHF

Typel | Type2 INC 16 SATCOM
Secret SBU DAMA

GROUND X X X X X X X X

VEHICLE (4 ch)

MIDS-J (4 ch) X X

SFF A/H X

(IMS/UGS 1/2 ch)

SFF D (UAV 1 ch) X

SFF J (NLOS 2 ch) X X X

MAN PACK (2 ch) X X X X X X

AMEF SA (2 ch) X X X X X

SFF B (LW 2 ch) X X X X

SFF C (LW 1 ch) X

SFF I (LW 1 ch) X X X X

AMF M (4 ch) X X

HANDHELD (2 ch) X X X X

SELITTEET:

AMF SA, MF Airborne, Maritime-Fixed Site Small Airborne, Maritime/Fixed Site

SBU Sensitive But Unclassified,

SFF A/H Small Form Factor radio for Intelligent Munitions Systems and Unattended Ground Sensors in FCS

SFFB,C, | Small Form Factor radio for Ground Soldier Systems

SFFD Small Form Factor radio for Aerial Systems

SFFJ Small Form Factor radio for Networked Missile Launcher System in FCS

SINC INC SINCGARS Internet Controller

TAULUKKO 11: JTRS-radiotyypit ja niihin tulevat aaltomuodot [47]
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JTRS-hanke tulee siis uusina aaltomuotoina tuottamaan Wideband Networking Waveform-
(WNW); Soldier Radio Waveform- (SRW); Joint Airborne Network — Tactical Edge - (JAN-
TE) ja Mobile User Objective System - (MUQOS) aaltomuodot. Kaikkien ndiden aaltomuoto-
jen tarkoitus on tayttda jokin aukko nykyisissé taktisissa suorituskyvyissa, ja kaikki ne tule-
vat toimimaan kuljetusalustana IP-pohjaiselle liikenteelle. WNW tukee maanpaallista ajo-
neuvoliikennettd ja tarjoaa siihen sopivan ad hoc -tyyppisen reitityksen. SWR toimii akku-
kayttoisille radioille tarkoitetuissa verkoissa, joissa ei tarvita reititysta. Tallaisia ovat esimer-
kiksi jalkautuneiden sotilaiden radioverkot sekd miehittamattémat jarjestelmat. JAN-TE -
aaltomuoto tukee taktista ilmailu-ulottuvuutta, jossa toimivat muun muassa hyvin pienté la-
tenssia tietoliikenteessa tarvitsevat asejarjestelméalustat. MUOS puolestaan tulee toimimaan
yleiskéayttoisena ilmarajapinta-aaltomuotona, joka tarjoaa yli horisontin ulottuvia yhteyksia.
On siis syytad huomata, ettd vain WNW-aaltomuotoon tullaan kehittdmé&éan reititysominaisuu-
det.

JTRS-aaltomuotojen kehitysaikataulu on pakottanut tekem&én niihin monia muitakin rajoi-
tuksia. Kaikki JTRS-tuotteet suunnitellaan perusarkkitehtuuria varten, jossa ei huomioida
esimerkiksi liittymia muihin verkkoihin. Niissé tilanteissa, joissa vaaditaan liittymista ulko-
puolisiin palveluihin ja liittouman verkkoihin, taytyy kéyttaa erillisia yhdyskaytévatuotteita.
Tahan on péadytty erityisesti kustannussyistd, silla téllaiset toiminnot olisivat nostaneet yk-
sittdisen radiolaitteen kehityskustannuksia. Tallaista ulkopuolista yhdyskéytdvaa pystytaan

jatkossa kayttdmaan niissa pisteissd, missa siihen on tarvetta.

4.6.3. Havaintoja JTRS-hankkeen merkityksesta

JTRS on maailmanlaajuisesti taman hetken merkittvin radiohanke. Sen tuotteet tulevat val-
mistuessaan edustamaan kaikkein kehittyneimpia tuotteita, mitd markkinoilta on saatavilla.
Huomattava on myds laitteistojen hinta. On mahdollista, ettd JTRS:n aikatauluissa tulee ta-
pahtumaan vield viivastyksié ja kustannuksissa nousua. N&ma seikat tulevat edelleen alku-
vaiheessa laskemaan tuotettavien laitteistojen maarad. Selvad on myos se, ettei JTRS:n kal-
taisia jarjestelmia tulla ndkemaan laajassa mittakaavassa pienempien armeijoiden kéytdssa

vield ensi vuosikymmenen alkupuolella jo pelkastaan laitteistojen hinnan vuoksi.

JTRS perustuu Yhdysvaltain puolustusministerion (DoD) seka avoimiin standardeihin. Tall&
on pyritty hakemaan ratkaisua erityisesti jarjestelman tuleviin kustannuksiin. JTRS-
jarjestelman tulevaisuuden kannalta esimerkiksi SCA-arkkitehtuurin kaupallinen menestys

tulee olemaan ensiarvoisen tarkedd. Kaupallinen menestys tulisi mahdollistamaan jérjestel-
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man merkittavasti alkuperéistd edullisemman jatkokehittdmisen. Kaupallisuus ja avoimet
standardit myos avaavat markkinat aidolle kilpailulle, joten tastd hyotyisivat kaikki asevoi-
mat. On kuitenkin vield aivan liian aikaista sanoa, tulevatko markkinavoimat hyédyntdmaan
esimerkiksi SCA-madrittelyd omassa tuotekehityksessédan. Tamén seikan ratkaisun avaimet
ovat markkinavoimilla, eik& niiden kehityssuuntia voi aina loogisesti ennustaa. Kaupalliselta
nékokannalta myos tulevan eurooppalaisen ohjelmistoradion liittyminen SCA-arkkitehtuuriin

tulee olemaan erittain tarkeaa.

JTRS ei tule kaikilta osin mullistamaan taistelukentan tiedonsiirtoa. Kehitystyon aikana on
tullut selvéksi, ettd JTRS:n tiedonsiirron suorituskyky ei tule olemaan mullistavan korkea.
Samoin reitityksen kehittdminen jérjestelmédan on osoittautunut haastavaksi, ja ndin ollen se
tullaan liittamaan vain WNW-aaltomuotoon. Néisté seikoista huolimatta JTRS tulee kdyttoon
ottonsa myota merkittavasti parantamaan verkottumisen mahdollisuuksia ja yhteensopivuutta
kaikkien kayttdjiensd kesken. Nain ollen hanke saavuttanee verkostokeskeisen sodankaynnin
paradigman sille asettamat tavoitteet varsin hyvin. Kaupallisen menestyksen my6td JTRS:sté

ja sen avoimista standardeista voi kuitenkin kehittyd todellisia menestystarinoita.

4.7.  Keskeiset johtopaatokset kehityksestd Yhdysvaltain maavoimissa

Taman tutkimuksen keskeinen ldhtokohta on verkostokeskeisyys. Tamén teorian toteutumista
Yhdysvaltain maavoimien jarjestelmissa selvitettiin laajalla katsauksella sen k&yttamiin tie-
donsiirtojarjestelmiin seka niiden rakenteeseen. Seuraavissa kappaleissa on poimittuna kes-
keisimmaét havainnot verkostokeskeisyyden ja sen avaintekijoiden toteutumisesta noissa ko-
konaisuuksissa. Tarkastelun keskeinen tahtéin on Yhdysvaltain maavoimien LandWarNet:n

ominaisuuksien esiin tuomisessa.

Taktisen Internetin toimintaperiaate ja jarjestelmat luotiin ennen verkostokeskeisen ajattelun
tulemista. Ne muodostavat siis pohjan, josta verkostokeskeisyytta alettiin luoda. Sen pohjan
tuntemus on vélttdmatonta, jos aiotaan arvioida verkostokeskeisyyden toteutumista. Kaytéan-
ndssa suurin osa Taktisen Internetin kehitystyon hedelmistd alkaa olla vasta tdnd péivana
operatiivisessa kaytossa. Esimerkiksi Stryker-prikaati on suurelta osin tiedonsiirtojéarjestelmi-

ensé osalta rakennettu péivitetyn Taktisen Internetin pohjalle.

Verkostokeskeisyyden teoria on kuitenkin ollut keskeisessa roolissa luotaessa Stryker-
prikaatia. Vaikka kéaytdssa on ollut vain jo ikaantynytta tiedonsiirtokalustoa, on sita pyritty

kayttdamaan mahdollisimman tehokkaasti verkostoitumisen mahdollistamiseen. Teoreettisesti
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vapaan liikkuvuuden mahdollistavien satelliittijarjestelmien sekd kohtuullisen datansiirtoky-
vyn omaavien maajérjestelmien yhdistelmé vaikuttaa varsin toimivalta. Se mahdollistaa esi-
merkiksi joukkojen hajautetun kéyton ja sen jalkeen keskittdmisen. Kuitenkin varsinaiseen
jarjestelmien integraatioasteessa on viela parannettavaa. Stryker-prikaatin jarjestelma on siis
parasta, mita talla hetkelld on kyetty rakentamaan, mutta varsinaisena verkostokeskeisen ajat-

telun jérjestelmana se on selkeésti valivaiheen jarjestelma.

WIN-T -jarjestelma tulee olemaan maavoimien ensimmainen todellinen verkostokeskeistéa
sodankayntid tukeva tiedonsiirtojéarjestelmd. Yhdesséd JTRS-jarjestelmén kanssa se muodos-
taa LandWarNet:n, mikd on maavoimien osuus koko asevoimien maailmanlaajuisesta GIG-
verkosta. WIN-T:n rinnalla nopeasti kehitetty JNN-N -jérjestelméa nahtiin aluksi sen kilpaili-
jana, mutta talla hetkelld namé kehitysprojektit on onnistuttu yhdistdméaén. Taman hetken
suunnitelmien mukaisesti uudesta maavoimien jarjestelmasta on tulossa verkostoitunut koko-

naisuus, joka on toteutettu jarjestelmien jarjestelma -periaatteella (system-of-systems).

Tekija (INN-N) WIN-T ja JTRS arkkitehtuuri

Sodan kuva (toimintaympaéristo) - Full spectrum operations
-"Any time, any place, any kind of mission”

- Sodan, kriisinhallinnan ja Informaatiosodankaynnin ymparisto

Toimintaympérist('jn ominaisuudet - Oma sotilaallinen suorituskyvyn ylivoima
- Asymmetria

- Kompleksisuus

Sotilaallisen voiman organisaatiomalli - Suhteellisen matala, (osittain) hierarkinen
- Modulaarinen joukkorakenne

- Massan painopiste vaikuttamisen joukoissa

- Sotilaallisten tukijoukkojen madran optimointi, tuki kaupallisilta yrityksilta

Sotilaallisen voiman ké.yttb - Voiman projisointikyky (strateginen liikuteltavuus)
- Useita erityyppisia operaatiomalleja ympari maailman

- Vaikuttaminen valittuihin kohtiin tai kohteisiin

Keskeiset tuettavat prosessit - Johtaminen ja suunnittelu

- Vaikuttaminen
Tuettavat J arjestelmét - "Jérjestelmien jéarjestelma” -ajattelu

- Kaikkien taistelukentén toimijoiden ja toimintojen verkottaminen
LandWarNet:n keskeiset piirteet - Kaupallisten jarjestelmien runsas hyédyntaminen

- Modulaarisuus (joustavuus) toteutustavan osalta

Jarjestelmien keskeiset elementit (JNN-N | - Kerroksellisuus
. - Paikalliset palvelut ja palveluinfrastruktuurit
ja WIN-T)

- Verkko-operaatioiden tuki

- Yhteensopivuus

Jarjestelman keskeiset elementit JTRS - Yhteensopivuus
- Riippumattomuus maanpéaallisestd infrastruktuurista

- Robustisuus

TAULUKKO 12: Yhdysvaltain maavoimien LandWarNet-arkkitehtuurin keskeiset

ominaisuudet
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Taulukkoon 12 on kerétty keskeisié piirteitd Yhdysvaltain maavoimien arkkitehtuurikehityk-
sestd. Taulukko antaa selkedn kuvan siitd, miten erilaiset ylatason perusteet verkostokeskei-
syyden osalta vallitsevat Yhdysvalloissa ja Suomessa. Kuitenkin tultaessa ylakésitteista jar-
jestelmiin seké& niiden keskeisiin elementteihin aletaan kasitteellisesti lahestyd samankaltaisia
asioita. Tama liittyy erityisesti sodan perusluonteeseen, jonka mukaisesti varsinaiset taistelut
ratkaistaan yha edelleen useimmiten joukkojen vélisissa kohtaamisissa. Teknologinen yli-
voima ei ole kyennyt muuttamaan tata seikkaa millaan tavalla, vaan viimeaikaiset konfliktit
Afganistanissa, Irakissa ja Libanonissa ovat vain korostaneet joukkojen taistelukyvyn merki-
tystd. Maavoimien arkkitehtuurien tulee siis keskeisesti tukea kohtaavien joukkojen taistelun
toteuttamista. Siihen liittyen taistelun verkostokeskeisen toteutustavan menetelmat eivét voi

erota kovinkaan paljoa toisistaan.

Suomalaisen kehityksen kannalta merkityksellistd on etenkin kaupallisten tiedonsiirtojarjes-
telmien voimakas esiinmarssi uutta verkostokeskeistd LandWarNet-jarjestelmaa kehitettaes-
sd. Kaupallisuus johtaa tiettyjen nakemysten mukaan osittaisiin kompromisseihin jarjestelmi-
en ominaisuuksien kannalta [9]. Tama riski on kuitenkin hyvaksytty, silld yhdysvaltalainen
sodan kuva poikkeaa merkittavasti suomalaisesta. Yhdysvallat on k&ytdnndssé arvioinut tule-
vaisuudessa Euroopassa tapahtuvan suursodan erittdin epatodennakdiseksi, jolloin se ei ole
jarjestelmakehitystd ohjaava tekija. Uusien jarjestelmien on kuitenkin, perusméaérittelyiden
mukaisesti, oltava robustisesti rakennettuja, mikéd kaytannodssa tarkoittaa myods niiden selviy-
tymiskykyé laajamittaisessa taistelussa. Ndin ollen Yhdysvaltain k&yttdma osittaisen komp-
romissin kehityspolku on ollut kaupallisten jarjestelmien muokkaaminen sotilaalliseen kayt-

to6n sopiviksi.

Kokonaisuutena Yhdysvaltain kehitys on sovellettavissa tietyiltd osiltaan Suomeen. Erityi-
sesti jarjestelmien kokonaisrakenteeseen, liikkuvuuteen seka taktiseen tiedonsiirtoon (Takti-
nen Internet) liittyvat ratkaisut ovat hyvid. Ndméa toteutusperiaatteet onkin huomioitu tassa

tutkimuksessa varsinaisen maavoimien arkkitehtuurin kehittamisessa.
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S. SOTILAALLISTEN TIEDONSIRTOJARJESTELMIEN KEHITYS SUOMEN
MAAVOIMISSA 1990-2000 -LUVUILLA

5.1.  Tiedonsiirtojarjestelmien kehitys maavoimissa 1990-luvulta alkaen

Suomi on saanut maailmalla mainetta tietoliikenteen pioneerimaana, etenkin Nokian maail-
manvalloituksen ansiosta. Siviilialoilla tdm& onkin ehka ollut totta, mutta sotilaallisessa tie-
donsiirrossa kehitys on ollut merkittavasti verkkaisempaa. Vuonna 1989 Suomessa alettiin
hankkia ensimmaistd digitaalista yhtyméan viestijarjestelméaé, joka tuli olemaan nimeltdéan
YVI 1. Jarjestelmastd saatujen kokemusten myo6té alkoi tdmén jarjestelméan seuraajan raken-
taminen. Vuonna 1992 alkaneella hankkeella saatiin maavoimille hankittua uusi digitaalinen
viestijarjestelmd YVI 2, joka saatiin operatiiviseen kéyttoon vuoden 1996 aikana. Jarjestel-
maélle ei ole toteutettu merkittavia suorituskykyéd nostavia péivityksia hankintojen jalkeen,
vaan se vastaa suorituskyvyltaan alkuperéistd. Muut merkittavat hankkeet ovat olleet YVI 1 -
jarjestelman modernisointi, alueellisten viestijoukkojen (ALVI) jarjestelman kehittdminen,
uuden digitaalisen kenttéradiojarjestelman hankinta sekd yhtymien esikuntaympéristdjen
kehittdminen (esikuntapanssarivaunu, EPA).

1990-luvun lopulta alkaen kansainvalisten kriisinhallintaoperaatioiden merkitys koko puolus-
tusvoimien toiminnalle on ollut nousussa. Tahan liittyen Suomi on 2000-luvun alkupuolella
valinnut erityisosaamisalueita, joiden suorituskykyjé tullaan operaatioihin tarjoamaan. Yksi
tallainen suorituskyky on ollut johtamisjarjestelmat. Tahan liittyen Suomi otti vuonna 2003
johtoonsa Kosovon NATO-johtoisen KFOR (Kosovo Force) Keskisen Monikansallisen Pri-
kaatin. Suomella oli vuodesta 1999 alkaen ollut operaatiossa yksi jalkavédkipataljoona juuri
kyseisessé prikaatissa. Johtovastuun ottamiseen liittyen Kosovoon rakennettiin aivan uuden
tyyppinen viestijarjestelmd, joka perustui lahes yksinomaan kaupalliseen teknologiaan seké
alueellisten viestijoukkojen kalustoon. Jarjestelméan rakentamisen edeltdneen vuoden aikana
myo6s suomalaisen jalkavékipataljoonan viestikalusto oli uusittu p&dosin kaupalliseen kalus-
toon perustavaksi. Kosovon kokemusten pohjalta Suomi otti myds Bosnia-Herzegovinassa
Monikansallisen Pohjoisen Taisteluosaston johto- ja viestijarjestelmavastuun joulukuussa
2004. Nama tehtdvat ovat johtaneet merkittdvaan kehityksen kiihtymiseen, jonka voidaan
arvioida heijastuvan jatkossa myos kotimaassa tapahtuvaan jarjestelmien kehittdmiseen ja
hankintoihin. Tédssa luvussa perehdytédankin edelld mainitun Jaé&kéariprikaatin viestijarjestel-
man lisaksi Kosovossa vuonna 2003 seké& Bosniassa vuonna 2004 rakennettuihin viestijarjes-

telmiin.
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5.2.  Jaakariprikaatin viestijarjestelmat

5.2.1. Yhtyman viestijarjestelmén yleiskuvaus

Yhtymén viestijarjestelman kuvaus perustuu l&hteisiin 33 ja 55. Jarjestelmé& on tarkoitettu
armeijakunnan ja prikaatin viestijarjestelmaksi. Prikaatin YVI-jarjestelma muodostuu 22 - 24
viestiasemasta, joita kutsutaan myods solmuiksi. Niiden liséksi tiettyja johtamispaikkoja on
varustettu jarjestelman laitteistoilla liitettdvyyden parantamiseksi. Jérjestelmén solmuja kay-
tetaan alueellisesti, ja niiden véliset yhteydet muodostetaan valokaapeleilla tai mikroaaltolin-
keilld. Solmuja on talla hetkella viitta tyyppia tyyppimerkinngiltaan EK ja S1 - S4. Asemien
tyyppikohtainen varustelu vaikuttaa solmun kdytton yhtyman vastuualueella. Solmutyyppi-
en maara saattaa tulevaisuudessa vahentyd kolmeen jérjestelmén kehitystyon tuloksista riip-
puen. Solmujen toimintaan liittyva liikkuvan tilaajan jarjestelma on esitelty kenttéradiojarjes-

telmén yhteydessa.

Talla hetkelld keskeisessa roolissa jarjestelméssa ovat S1-asemat, jotka on varustettu keskus-
sanomalaitekalustolla. Sanomalaitejarjestelma koostuu keskussanomalaitteista seka pééatteiné
toimivista sanomalaitteista, partiosanomalaitteista seka tuliasemapéatteistd. Sanomalaitejér-
jestelmé on vield toistaiseksi jaékariprikaatin tarkein datanvalitysjarjestelma, joka kykenee
valittdimaan dataa nopeudella 600 bit/s. Keskussanomalaitteiden valiset yhteydet toimivat
nopeuksilla 2400 tai 9600 bit/s. Jarjestelm& on tarkoitettu erityisesti tulenjohtosanomien vé-
littdmiseen, mutta sitd hyddynnetéén laajasti myds muussa johtamisessa. Sanomalaitetta kay-
tetadn yleisimmin liitettyna kenttéradioihin, ja keskussanomalaitteiden valisind runkoyhteyk-
sind toimivat yleisimmin YVI:n yhteyksin 1api rakennetut datayhteydet. Muita eri asema-
tyyppien kalustoja ei esitelld tarkemmin t&ssa tyossa.

Jaékariprikaatin viestijarjestelma kokonaisuudessaan on periaatteessa hyvin yksinkertainen.
Kéytettdving jarjestelmind ovat kenttaradiot sekd YVI. Seuraavassa kuvassa 18 on kuvattuna
jarjestelman yleisrakenne yksinkertaistettuna.
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Puolustushaarataso

Puolustushaaraverkot Armeijakunta /

Sotilasalue

Prikaati

ALVI
(lityntaverkko)

Yhtyman
Viestijarjestelma
(YVI 1m, YVI 2)

Pataljoonat

Radioverkot
(Tadiran)

KUVA 18: Jaakariprikaatin YVI:n yleisrakenne

Jaékariprikaatin kenttateleverkko liitetd&n muihin viestijarjestelmiin (Iahinna iTVJ) liitynta-
verkon kautta. Liityntdverkossa kaytetdan ALV I-kalustoa (alueelliset viestijoukot). Kaytén-
néssa tdma kalusto koostuu siirreltavista mastoista, mikroaaltolinkeistd, kenttdkaukovalokaa-
pelijarjestelmasta sekd keskeisind elementting olevista liityntalaitteista. Liityntélaite on kéy-
tannossa IP-protokollaa monipuolisesti hyddyntéva reititin, johon on integroitu monia eri-
tyyppisia liityntarajapintoja. Puolustusvoimien liityntélaitteet sallivat liitynnan esimerkiksi
valokaapelilla ja kenttdparikaapelilla. Naiden lisaksi liityntalaitteeseen on kehitteilld erilaisia
langattomia liityntdrajapintoja, kuten WiMAX ja WLAN.

5.2.2. Kenttaradiojarjestelma

Kenttaradiojarjestelmaan kuuluvat digitaaliset kannettavat VHF-kenttaradiot PRC-930
(LV241), ajoneuvoradiot PRC-950 ja PRC-990 (LV341 ja LV342), lyhyen kantaman l&hira-
dio PRC-710 (LV141 seké digitaalisista HF-kenttaradioista PRC-6100 ja PRC-6020 (LV441

ja LV641). Kaikkien radioiden valmistaja on israelilainen Tadiran (nykyaan Telefunken Ra-
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coms) ja niistd kaytetddn jatkossa puolustusvoimien LV-tyyppimerkintoja (lahetin-

vastaanotin).

Osa kenttaradiojarjestelman radioista mahdollistaa jo nykyisessa kokoonpanossaan pakettida-
tansiirron. Tehovahvistimella varustetut ajoneuvoasenteiset LV341-radiot on varustettu MIL-
STD-188-220B-standardin mukaisen protokollan toteuttavalla reitittimelld. Reititin on integ-
roitu radion tehovahvistimeen. Reititinté ei kéyteta télla hetkelld, ja sen mahdollinen hy6dyn-
tdminen jatkossa liittyy tiedonsiirron kokonaisratkaisuun. Sen sijaan LV241-radioissa reiti-
tintd ei talla hetkell& ole. Lahteissa 28 ja 30 on esitetty ratkaisu LV241-radioiden pakettidata-
jarjestelyn toteuttamisen osalta. Ratkaisu pohjautuu protokollan MIL-STD-188-220B toteut-
tavaan ohjelmistoon paatelaitteessa (kenttdkayttdinen PC-tietokone) ja PC- tai USB-
vaylaiseen (Universal Serial Bus) sovitinkorttiin tarvittavine liitintdkaapeleineen. Ratkaisus-
sa sovitinkortti emuloi PC:n kannalta verkkosovitinta, jota ohjelmistot voivat kayttda stan-

dardin lahiverkkorajapinnan kautta.

Kenttaradiojarjestelman datansiirtokyky on aina useiden tekijoiden summa. Lyhyilld etéi-
syyksilla, jolloin lahettdvasta asemasta on optinen yhteys vastaanottavaan asemaan, voidaan
arvioida paastavén teoreettisiin maksimitiedonsiirtonopeuksiin. LV241-, LV341- ja LV342-
kaluston dataliitynnan teoreettiset datansiirtonopeudet ovat lahteen 32 mukaan synkronisena
50-32000 bit/s ja asynkronisena 50-19000 bit/s. Kdytdnnossa datansiirtonopeus ja& pidem-
milla yhteysvéleilla tasolle 2400 bit/s. Taman datansiirtonopeuden riittavyys riippuu lahinna

kaytettavista sovelluksista seké niiden kyvysta hyodyntéa kapeakaistaisia siirtokanavia.

5.2.3. Liikkuvan tilaajan jarjestelma

Liikkuvan tilaajan jarjestelméa eli MSS (Mobile Subscriber System) tarjoaa talla hetkelld p&a-
telaitteella (PC, jossa jarjestelman ohjelmisto) varustetulle radion kéyttajalle mahdollisuuden
piirikytkettyjen radiopuheluitten soittamiseen televerkon tilaajille sek& toisiin radioverkkoi-
hin. Jarjestelm& koostuu YVI-jarjestelmaddn vaylatasolla liitetystda tukiasemaohjaimesta ja
siihen liitetyista radioista. Tukiasemaohjain reitittda liikennetté ja ohjaa radioiden parametre-
ja. Radioita kutsutaan niiden toiminnan mukaan kutsu- ja liikennekanavaradioiksi. Kutsu-
kanavaradiota kaytetd&dn yhteyden muodostamiseen, ja liikennekanavaradiot on tarkoitettu
varsinaiseen liikenngintiin. Radiot ovat tyyppid LV341, ja niitd on asemakokonaisuudessa
nelja. MSS-jarjestelmaa ei ole alun perin kehitetty datansiirtoa varten, mutta siihen kyetaan

kehittdmaan IP-pohjaisen pakettidatansiirron vaatimat ratkaisut [83].
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5.2.4. Keskeiset havainnot jaékariprikaatin viestijarjestelmisté

Jaakariprikaatin viestijérjestelméd on perusrakenteeltaan yksinkertainen. Kaytettavia paajar-
jestelmi& on vain kaksi: YVI ja kenttaradiojarjestelmé. Tassé yhteydessé ei ole kasitelty jaa-
kériprikaatin esikuntaympéristoja (esikuntapanssarivaunut, EPA), jotka ovat lisdnneet esi-
kuntien mahdollisuuksia liittymiseen muihin jarjestelmiin. Liséksi uusi kalusto mahdollistaa

esikunnan toiminnan hajautettuna.

Jaékariprikaatin viestijarjestelmén keskeinen ongelma on liikkuvien jarjestelmien yksipuoli-
suus. YVI-jarjestelm& on radiolinkkeihin perustuvana l&ahinn siirreltdva. Sen yhteydet perus-
tuvat kaytdnnossa aina tiedusteltava ja valmisteltava ennakkoon. Se soveltuukin parhaiten
kootusti taistelevalle joukolle, joka liikkuu vastustajan toiminnasta vapaalla alueella. Nopeas-
ti etenevassa hyokkéyksessa jarjestelman kanssa kohdataan haasteita. Tdma johtuu erityisesti
ylemmaén johtoportaan liitynnoista seka erilaisten tukijarjestelmien hitaasta liikkuvuudesta.
Jarjestelmé& alkaa kokemusten mukaan véhitellen muuttua muodoltaan jonoksi, joka yrittaa
pitéd sekd kérked ettd hantaa kiinni toisissaan. Jarjestelmahan on samantyyppinen kuin Yh-
dysvaltain maavoimien MSE. Kyseinen jarjestelma todettiin jo 1991 kdydyssa Persianlahden

sodassa liikkuvuudeltaan liian heikoksi tukemaan mekanisoidun joukon hydkkaysta [10].

Kenttéradiojarjestelmén laitteistot edustavat liikkuvuutta sekd HF osuudeltaan ulottuvuutta
jaakariprikaatin jarjestelmassa. Ne mahdollistavat toiminnan puheella sekd dataviestinnan
sanomalaitteella. IP-liikenteen vélittdmiseen liikkuville tilaajille ei ole mahdollisuutta. Kent-
taradiojarjestelman yhteyksien kantamat ovat myos melko rajalliset. Kéytannossa VHF-
alueen yhteydet kyet&é&n yllapitamaan luotettavasti noin 10-15 km:n etdisyyksille. Tdma vas-
taa melko tarkkaan optista radiohorisonttia, joka on 2 metrin korkeuteen sijoitetuille lahetti-

melle ja vastaanottimelle noin 12 km.

Verkostokeskeisyyden kannalta nykyinen jarjestelma ei toteuta verkostokeskeisyyden perus-
vaatimuksia. Sinallaan jarjestelman perusrakenne on organisatorisesti riittdvdn matala, mutta
jarjestelmien kéyttoa ei ole mahdollista toteuttaa riittdvan joustavasti. Samoin joukkojen or-
ganisaatiot ovat varsin raskaita, silla varsinaisia viestijoukkoja on melko paljon. Kéyton kan-
nalta keskeinen ongelma on kaikkien jérjestelmien sitoutuminen alueeseen, mikéli halutaan
kayttaa jarjestelmapalveluita. Esikuntapanssarivaunujen uudet ominaisuudet mahdollistavat

niiden hajauttamisen, mutta joukkojen osalta se ei ole viela mahdollista.
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5.3. KFOR-operaatiossa Kosovossa vuodesta 2004 alkaen kaytetty viestijarjestelméa

5.3.1. Perusteita

KFOR (Kosovo Force) on NATO:n johtama monikansallinen kokoonpano, joka on vastuussa
turvallisen ympaériston yllapitamisestd Kosovossa. Operaatio alkoi 12.6.1999 YK:n turvalli-
suusneuvoston péaatoksen 1244 perusteella. Kosovo jaettiin heti alusta neljaan vastuualuee-
seen. Naistd keskinen alue, johon kuuluu muun muassa paékaupunki Pristina, tuli olemaan

my®6s suomalaisen rauhanturvajoukon aluetta.

Vuonna 2003 huhtikuussa Suomi sai ensimmaéisend ei-NATO -valtiona johtoonsa yhden nel-
jasta alueesta. Prikaati oli nimeltdédn Monikansallinen Keskinen Prikaati (MNB(C), Mul-
tinational Brigade Center). Prikaatiin kuuluivat tuolloin tarkeimpind joukkoina Esikunta- ja
Viestikomppania, Suomen Pataljoona, Ruotsin Pataljoona, Tsekin-Slovakian Pataljoona, re-
serviyksikkond Norjan Pataljoona seka monikansallinen Kuljetuskomppania. Saman vuoden
syyskuuhun mennessé organisaatio oli muuttunut jonkin verran. Norjan Pataljoona oli otettu
suoraan KFOR:n johtoon ja muutettu taisteluosastokokoonpanoon. Suomen Pataljoonaa su-
pistettiin syyskuussa jonkin verran, ja samalla se otti johtoonsa uuden irlantilaisen jalkavaki-
komppanian. Talldin koko joukon nimi muutettiin Suomalais-Irlantilaiseksi Taisteluosastoksi
(Finnish-Irish Battlegroup, Fin-Irl BG). Téssd kokoonpanossa jatkettiin aina vuoden 2004
loppuun saakka. Toki organisaation on muuttunut tdménkin jalkeen, mutta viestijarjestelméan

kannalta tilanne on pysynyt lahes samankaltaisena siité saakka.

5.3.2. MNB(C):n johtamisjarjestelmén 2003 - 2004 yleiskuvaus

Tama yleiskuvaus perustuu tutkijan omiin kokemuksiin Kosovosta ja lahteeseen 84. Ottaes-
saan prikaatin johtovastuun vuonna 2003 Suomi sitoutui samalla rakentamaan prikaatille
johtamisjarjestelmén. Tamé oli ensimmaéinen prikaatitason johtamisjarjestelmavastuu Suo-
melle kriisinhallintaoperaatioissa. Suomi oli samalla ensimmainen ei-NATO -maa, jolle an-
nettiin kyseinen vastuu. Prikaatin jarjestelman rakentamista oli edeltanyt vuonna 2002 toteu-
tettu Suomen Pataljoonan viestijarjestelman uusiminen kaupallisella viestimateriaalilla.
Tuossa tyodssa hankittua kokemusta hyddynnettiin nyt laajemman jarjestelman rakentamises-
sa. Samalla tdméa jo rakennettu jéarjestelma tuli toimimaan kiintednéd osana kokonaisjéarjestel-

maa.
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Koko jarjestelman rungon rakenteen maaritteli alueen topografia. MNB(C) toimi pédasiassa
Kosovon Keskuslaakson alueella (Central Valley). Tata laajaa laaksoaluetta ympéroivat lu-
kuisat korkeat kukkulat. Alueen keskella vélittomasti keskeisen Pristinan lentokentén lahei-
syydessa kohosi alueen korkein vuori Mt Goles. Tuo alue oli jo vuosikymmenia toiminut
luontaisena viestintdasemien sijoituspaikkana ja tuli toimimaan jatkossakin keskeisena jarjes-
telmén solmupisteend. Sieltd kyettiin jarjestdméaén kaytdnndssé suorat radiolinkkiyhteydet
kaikkiin prikaatin alajohtoportaisiin tahtiméaisesti. Sen lisaksi prikaatin radioverkon tu-
kiasemia sijoitettiin muutamille keskeisille korkeille asemapaikoille. N&in saatiin rakennettua

kiinted viestijarjestelmad, joka kykeni palvelemaan prikaatia sen operaatioalueella.

NATO

KFOR HQ KEOR

MNB(C)
HQ MNB(C)

MNB(C) IS FIN BLUE / RED

SWE CZ/SLO FIN-IRL FIN.DF

BAT BAT BG
\ \

TETRA Fin-Irl BG

(RAATE) FINTEL - Esikunta + TOC
- Komppaniat
A, Bja C COY

- Joukkueet (PLT)

- Ryhmat / Partiot

coy

PLT
Muut radioyhteydet

CNR (CNR, Motorola)

KUVA 19: MNB(C):n viestijarjestelman yleisrakenne

Kosovoon rakennettua jérjestelméa tarkasteltaessa on erittdin vaikea erottaa teknisesti Suo-
men Pataljoonan jarjestelm&&d Keskisen Prikaatin jarjestelmastd. Erottelu olikin toteutettu
lahinna numeroinnilla, osoitteistuksella seka toiminnallisesti. Pataljoonalla oli oma puhelin-
vaihteensa, mutta vaihdeverkot oli kytketty yhteen. Samoin seka pataljoonassa etté prikaatis-
sa oli Tetra-jarjestelman keskus. Tam4 jérjestely ei olisi ollut tilaajamadrien puolesta tarpeel-

lista, mutta keskukset toimivat samalla toisiaan varmentavina vakavan vikatilanteen varalta.
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5.3.3.  MNB(C):n runkoverkko ja dataverkko

Prikaatin viestijarjestelman runkoyhteydet rakennettiin Ericsson Minilink 13 GHz tai 8
GHz:n taajuusalueilla toimivalla mikroaaltolinkkikalustolla. Y hteyskapasiteetteina runkoyh-
teyksilla kéytettiin 16*2 Mbit/s ja 4*2 Mbit/s-yhteysnopeuksia. Jalkimmaista linkkikalustoa
kéytettiin  my0s Suomen Pataljoonan viestiverkossa. Prikaatin puhelinverkko FIN
BLUE/RED perustui Ericsson MD-110 -puhelinvaihteen hyddyntamiseen. Seka prikaatin etta
Suomen Pataljoonan puhelinvaihteet muodostivat yhtendisen vaihdeverkon. Kiinted data-
verkko MNB(C) IS rakennettiin edelleen samaa runkoverkkoa hyddyntden. Kaytanndssa ky-
seessd oli IP-pohjainen reititinverkko, jonka reititinten véliset yhteydet kytkettiin reitittimelta
dataliikenteen solmuun ja sieltd edelleen siirtoyhteyksille. Solmun avulla yksi 2 Mbit/s-
yhteys kyettiin jakamaan seka puheelle ettd datalle. Tyypillinen datayhteyden nopeus oli 512
kbit/s. Pataljoonille oli alkuvaiheessa varattuna vain yksi 2 Mbit/s-yhteys puheen- ja datan-
siirtoon, mutta mydhemmin tukikohtien méaran véhentyessa kyettiin kukin joukko liittaméaan

viestijarjestelmaan véahintadan kahdella 2 Mbit/s datayhteydella.

5.3.4. MNB(C):n radiojarjestelmat

MNB(C):n keskeisin radiojarjestelméa rakennettiin Tetra-jarjestelmélla. Jarjestelmaa toimin-
teineen ei esitella tarkemmin téssa tydssa. Sen voidaan todeta olevan matkapuhelinteknologi-
aan perustuva 380 - 400 MHz:n taajuusalueella toimiva radiojarjestelma, jossa lyhyet puhelu-
jen kytkeytymisajat mahdollistavat jarjestelman kdyton perinteisen puheradion tavoin. Jarjes-
telméa on tarkoitettu viranomaiskayttoon ja tarjoaa tdyden digitaalisuuden lisdksi muun muas-
sa erittdin kehittyneen salauksen. Kosovossa kéaytdssa ollut jarjestelméa perustui taysin koti-
maisen VIRVE-verkon (Viranomaisverkko) maéaérittelyihin. Jarjestelman laitteistot eli kes-
kukset oheislaitteineen, tukiasemat, ohjauspéatteet seké paatelaitteet olivat kaikki Nokia Te-
lecommunications Oy:n valmistamia. Tdma edesauttoi yhteensopivuusongelmien valttami-
sessa jarjestelman osalta. Jarjestelméssa oli alkuvaiheessa noin 500 tilaajaa, mutta tilaajien
maara nousi asteittain paatelaitteiden lisdhankintojen my6t4 noin 900:an vuoden 2004 puoli-

valiin mennessa.

Muina radiojarjestelmind MNB(C):n alueella kaytettiin lukuisia erilaisia analogisia ja digi-
taalisia kenttaradiojérjestelmié sekd matkapuhelinverkkoa. Nama jarjestelmat olivat luonteel-
taan kansallisia ja usein yhteensopimattomia toistensa kanssa. Matkapuhelimet olivat kuiten-
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kin luotettava yhteydenpitotapa operaation t4ssa vaiheessa. Matkapuhelinten kéyttoon liitty-
vien operatiivisten riskien vuoksi niita ei kuitenkaan kaytetty johtamisessa.

5.3.5. MNB(C) -viestijarjestelman arviointi

MNB(C):n viestijarjestelma oli aikanaan taysin uuden tyyppinen ja edistyksellinen toteutus.
Se oli erittéin toimintavarma sek& perusrakenteeltaan yksinkertainen. Alkuvaiheessa joiden-
kin laitteiden toimintavarmuus aiheutti ongelmia, mutta n&ma ongelmat kyettiin korjaamaan
ajan kuluessa. Yksinkertainen jarjestelmérakenne mahdollisti varsin pienen joukon kayttami-
sen jarjestelman yllépidossa. Toisaalta jarjestelmien tekninen monimutkaisuus korosti syval-
listd osaamista ja teknistd asiantuntijuutta. Juuri taltd osalta koettiin jarjestelman yllapidon
suurimmat haasteet. Toiminta-alueen muuttuessa alkoivat jéarjestelmén rajoitteet kuitenkin
tulla selkeésti esille. Satelliittijarjestelmien puuttuminen toi selkeitd haasteita jarjestelmien
toteutukselle operaatioissa, joissa jouduttiin toimimaan oman alueen ulkopuolella. Myds vuo-
ristoinen maasto aiheutti paaosin maanpaallisiin yhteyksiin perustuvalle jarjestelmélle haas-

teita.

MNB(C):n viestijarjestelmé oli rakennettu taysin kiintedksi. Se ei soveltuisi esitellylld kalus-
tolla ja rakenteella toteutettuna liikkuvan tai toiminta-alueelle nopeasti siirtyvén joukon va-
rustukseksi. Jarjestelmadssa oli kuitenkin elementtejd, joita voidaan hyddyntad esimerkiksi
alueellisten joukkojen jérjestelmén toteuttamisessa. Esimerkiksi TETRA-radioverkko toimi
erittdin luotettavasti ja mahdollisti monipuolisen seké joustavan toiminnan. Jarjestelmaa kye-
taankin varmasti hyodyntdmaan nykyista tehokkaammin esimerkiksi alueellisten joukkojen

johtamisessa.

54. EUFOR ALTHEA -operaatiossa Bosniassa vuodesta 2005 alkaen kaytetty viestijar-

jestelmé

NATO:n ja EU:n tekemén sopimuksen perusteella NATO-johtoinen SFOR-operaatio Bosnia-
Herzegovinassa siirrettiin 1.12.2004 EU:n johtoon. Samalla operaation nimi muutettiin EU-
FOR:ksi. Operaation esikunta jatkoi Sarajevossa entisissé tiloissa ja paéséantoisesti samoilla
jarjestelyilla. Keskeisimmat muutokset vastuun vaihdon yhteydessa toteutettiin monikansalli-
sessa pohjoisessa taisteluosastossa [MNTF (N), Multinational Task Force North]. Se organi-
soitiin kdytannossa kokonaan uudelleen Yhdysvaltain joukkojen vetéytyessé ja monikansal-

listen joukkojen ottaessa aluevastuun. Suomi sai samalla ensimmaisend valtiona johtovastuun
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alueella, silla se kykeni asettamaan operaatioon johtamisjarjestelméan. Suomalainen johtamis-

jarjestelma on purettu alueelta kevaan 2007 aikana.

5.4.1. MNTF (N) -viestijarjestelman yleiskuvaus

MNTF (N):n viestijarjestelmén kuvaus perustuu tutkijan omiin kokemuksiin operaatioalueel-
la sek& majuri Harri Reinilta (Viestirykmentti) ja kapteeni Juha Leppaselta (Viestirykmentti)
saatuihin tietoihin. MNTF (N):n johtamisjarjestelma muistutti kdytanndssa yleisrakenteeltaan
Kosovossa kéaytdssa ollutta jarjestelmad, koska kéytetyt jarjestelmét olivat padosin samoja.
Alueen rauhallisen tilanteen vuoksi operaatiossa kyettiin kuitenkin hyodyntdmaan merkitta-
vissd méarin sen kiinteda infrastruktuuria siirtoverkon toteuttamisessa. N&in ollen varsinainen
normaalin kehystoiminnan viestintaverkko kyettiin toteuttamaan tdmén varaan. Merkittavin
rakentamistyd jouduttiin toteuttamaan péaatukikohdan Camp Eagle Basen ja sen lahiympéris-
ton jarjestelyiden osalta. Tama tarkoitti kdaytannéssa FINTEL-puhelinverkon, MNTF(N) IS -
tietoverkon seké internetin rakentamista tukikohtaan. Samalla paatukikohdan ympaéristoon
toteutettiin tukikohdasta noin 10 km:n etdisyydelle ulottuva TETRA-radioverkko, jota kutsut-
tiin nimelld RAATE (Radio Access TETRA).

Nama jarjestelyt eivat olleet kuitenkaan riittavat sotilaallisten operaatioiden toteuttamisen
kannalta. Kayttoon otetun operaatioiden toteuttamisen mallin mukaisesti kéytossa olleilla
joukoilla tuli kyet& operoimaan koko taisteluosaston alueella. Tdma oli viestiyhteyksien kan-
nalta erittdin haasteellista, silld alue on laaja (100 * 120 km) ja erittdin vuoristoista. N&in
ollen operaatioita varten perustettiin omat viestijarjestelménsa. Ainoina vaihtoehtoina olivat
kéytannossé erityyppiset satelliittijarjestelmat sek&d HF-radioyhteyksien kayttd. Téssé tilan-
teessa EUFOR HQ kykeni tukemaan tilannetta antamalla taisteluosaston kdyttéon muutamia
kappaleita TACSAT-satelliittiradioita, jotka soveltuivat kdytannéssa puheensiirtoon. Néiden
rinnalla kéytettiin datansiirtoon RBGAN-satelliittidatayhteyttd (Regional Broadband Global
Area Network) internetin 1&pi. HF-radioina kaytettiin suomalaisia LV-665 -radioita varustet-

tuina tekstimuotoisen liikenteen salaamiseen soveltuvalla sanomalaitteella.



89

EU EUFOR
EUFOR HQ
NATO
Network KEHYSTOIMlNTAI OPERAATIOT

|

FIN DF |
MNTF (N) MNTF(N)
s HQ + CEB -HQ +TOC
T | MNTF (N) - Tukiyksikot
RELARE | TOC - Tiedustelu

FINTEL :
|
MNTF N IS
- P e e e Lo oo o (R i e il
|
BiH Telecom Internet |
network |
l 1. - 3. MANOUVER COY|
: ; coy LOT (POL, TUR, POR)

Vwanomalset Ha HOUSE | {HF CNR/ - Esikunta + TOC

Hallinto | TETRA DMO - Joukkueet (PLT)

| - Ryhmét / Partiot
1.-9.LOT I

(Liaison and

Observation Team) |
- Ryhmd (7 — 12 henk)

KUVA 20: MNTF(N) / EUFOR:n viestijarjestelman yleisrakenne

5.4.2. Kehystoiminnan viestijarjestelman toteutus

Kehystoiminnan keskeiset toiminnot EUFOR-operaatiossa olivat johtaminen, suunnittelu
seka konfliktin paikallisten osapuolten toiminnan tarkkailu. Johtaminen ja suunnittelu toteu-
tettiin kaytdnndssa Camp Eagle Basen alueella toimivassa esikunnassa seka keskeisten ala-
johtoportaiden esikunnissa. Liséksi oleellisessa roolissa olivat tarkkailutehtdvéé toteuttavat
LOT-ryhmét (Liaison and Observation Team), jotka oli sijoitettu tavallisen kansan keskelle
vuokrataloihin. Paatukikohdan Camp Eagle Basen alueelle rakennettiin operaation valmiste-
luvaiheessa tietoliikennejérjestelyjen toteuttamista varten kattava valokaapelipohjainen run-
koverkko, jota kdytettiin datansiirtoon. Puhelinyhteydet toteutettiin padosin perinteisella ku-
parikaapeloinnilla, mutta myo6s dataverkossa toimivia IP-puhelinratkaisuja oli kaytossé. P&a-
tukikohdan ulkopuolella sijaitseviin tukikohtiin muodostettiin runkoyhteys paikalliselta pu-
helinyhtioltd BiH Telecom:lta vuokratuilla kiinteilld 2 Mbit/s-yhteyksilla. Sen liséksi paatu-
kikohdassa oli kiinted laajakaistainen internet-liittyma. LOT-talojen puhe- ja datayhteydet
toteutettiin Kkiinteilla internet-yhteyksilla, paikallisten puhelinyhtididen puhelinliittymill&

seka matkaviestinyhteyksilla&. On huomattava, ettd toimialueen rauhallinen tilanne, toiminnan
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sad&nndllinen sykli seka kiinteét tukikohdat mahdollistivat edelld kuvatun jarjestelmén kiinte-

an rakenteen.

Radiojarjestelmien kayttd painottui paatukikohdan Camp Eagle Basen alueelle. Alueelle ra-
kennetussa TETRA-radioverkossa oli enimmillddn noin 250 tilaajaa. Radiojarjestelma oli
liitetty puhelinverkkoon. TETRA-jarjestelmén datansiirto-ominaisuuksien hyddyntdmiseen ei
tilanteessa ollut tarvetta. Tarkein kaytetty radiojarjestelmé normaalitilanteissa olikin itse asi-
assa paikallinen matkapuhelinverkko. Se toimi luotettavasti ja takasi noin 80 % peiton koko
taisteluosaston vastuualueella. Matkapuhelinverkkoon ei ollut vield vuoden 2005 aikana tar-
jolla GPRS- (General Packet Radio System) tai vastaavia suurikapasiteettisempia datapalve-

luita.

5.4.3. MNTF (N):n operatiivisen viestitoiminnan toteutus

Operatiivisella viestitoiminnalla tuettiin taisteluosaston joukkojen toimintaa erilaisissa ope-
raatioissa. Jarjestelma mahdollisti tietoturvallisen puheen- ja datansiirron kaikkien jarjestel-
maan liitettyjen johtamispaikkojen vélilla. Jarjestelm& oli tarkoitettu padasiassa johtamiseen
seka raportointiin. Se mahdollisti myds suunnittelun taisteluosaston esikunnan tasolla, mutta
sen vaatimia jarjestelyja ei vuoden 2005 aikana kaytdnnossa toteutettu. Operatiivisen viesti-
toiminnan toteuttamiseen taisteluosastolla oli kaytdssé nelja komentopaikka-ajoneuvoa (kak-
si panssariajoneuvoa seka kaksi telakuorma-autoa) seké viisi erikoisvarusteltua maastohenki-
I6autoa. Néista komentopaikka-ajoneuvoja valmistauduttiin k&yttamaan keskeisilla johtamis-
paikoilla ja maastohenkil6autoja liitettavissa joukoissa. Kaikki ajoneuvot oli varustettu viesti-
jarjestelmien lisdksi monipuolisilla paikannuslaitteistoilla (GPS) seké erilaisilla digitaalisilla
kartta-aineistoilla. K&ytetyt ohjelmistot mahdollistivat muun muassa miinakenttéatietokanto-

jen kéytoén ajoneuvoissa liikkeen aikana.
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KUVA 21: MNTF (N):n panssaroitu komentopaikka-ajoneuvo toiminnassa operaation

aikana Bosnia-Herzegovinassa maaliskuussa 2005.

(Ajoneuvon katolla nédkyvat satelliittipohjaisen RBGAN-jarjestelman antenni seka HF piiska-antenni)

Kéytannossa operatiivisen viestitoiminnan tarkeimmaét viestiyhteydet olivat satelliittipohjai-
nen salattu TACSAT-puheradioverkko sekd RBGAN-satelliittidatajarjestelmd. RBGAN-
jarjestelma on kytketty julkiseen internetiin, ja sen palveluntarjoajana oli France Telecom.
Tietoturva internetin yli oli varmistettu VPN-ratkaisulla. Varajarjestelman satelliittiyhteyk-
sille kaytettiin HF-radioyhteyksid. Operaattoreiden puutteellinen taito néiden radioyhteyksien
kayttoon osoittautui kuitenkin pitkilla yhteysvaleillda kdytannossa suurimmaksi rajoitteeksi.
Operatiivisessa viestitoiminnassa valmistauduttiin kdyttamaan myaos erityyppisia mikroaalto-
linkkej&, VHF-radioita sek& muita viestivélineitd kayttomahdollisuuksien ilmetessa. Tarvetta

ei kuitenkaan muutamia harjoitustilanteita lukuun ottamatta ilmennyt.
5.4.4. MNTF (N) -viestijarjestelman arviointia

Tarkasteltu MNTF (N):n viestijarjestelmé edusti hyvin poikkeuksellista jarjestelméatoteutusta.
Tahan vaikutti etenkin toiminnan kaksijakoinen luonne. Jarjestelméa edustaa kuitenkin taval-
laan my0s verkostokeskeista ajattelua, silld sen keskeisena piirteend on robusti paallekkaisiin
jarjestelmiin perustuva kaikkien toimijoiden verkottaminen. Kaytdnndssa merkittdvimpina

verkkoina toimivat internet seké paikallinen GSM- ja puhelinverkko. Tata ajatusmallia voi-
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daan kritisoida tietoturva- ja luotettavuusperusteilla, mutta jarjestelmien runsas maaré takasi
kaytannossé kuitenkin aina varmennetun yhteyden. Suurimmaksi ongelmaksi muodostuikin
lukuisten jarjestelmien kayttotaito, joka ei kdytdnndssé riittdnyt ajoittain monimutkaisten

ongelmatilanteiden ratkaisuun.

Tarkastellusta jarjestelmératkaisusta voidaan nostaa kolme merkittavaa tekijaa yli muiden:
satelliittiyhteyksien merkitys, opportunistinen viestijérjestelmien kéytté seka operatiivisen
viestitoiminnan modulaarinen ja liikkuva kalusto. Satelliittiyhteydet osoittautuivat keskeisik-
si litkkuvien operaatioiden puheen- ja datansiirron toteutuksen kannalta. Etenkin vuoristoinen
maasto korosti satelliittiyhteyksien infrastruktuuririippumattomuuden merkitystd. Samalla
ndma yhteydet kyettiin varmentamaan hyddyntamélld opportunistisesti muita mahdollisia
tiedonsiirtoyhteyksia. Opportunismi toi mukanaan monimutkaisuutta jarjestelyihin, mutta
silla kyettiin takaamaan joka tilanteessa varmennetut johtamisyhteydet. Operatiivisen viesti-
jarjestelman toteutustapa osoittautui periaatteeltaan erittédin kdyttokelpoiseksi. Se mahdollisti

viestikaluston tehokkaan kayton eri tilanteissa niiden vaatimusten mukaisesti.

5.5.  Johtopéatoksia kehityksestd Suomessa

Tiedonsiirtojarjestelmien kehitys maavoimissa on ollut varsin verkkaista 1990-luvun puoliva-
listd saakka. Kdytanndssa maavoimien térkein tiedonsiirtokalusto on toteutettu 1990-luvun
alun tai puolivalin teknologialla. Maavoimien tarkein datansiirtojarjestelmé eli sanomalaite-
jarjestelma periytyy jo 1980-luvun lopulta. Perinteisesti ajateltuna kalusto on vasta elinkaa-
rensa puolivalissa, mutta kdytanndssa se on suorituskyvyltaan jaanyt merkittavasti kehityk-
sestd jalkeen. Kdytdssa olevan kalusto on suunniteltu perinteisen kylman sodan ajan taistelu-
kentélle, ja se vaatii kdytdnnossa ymparilleen massamaisen armeijan. Tiedonsiirtokyvyltaan
jarjestelma ei nykymuodossaan vastaa nykypdivan, saati sitten tulevaisuuden tarpeisiin [62].

Jarjestelmén uudistaminen on siis vahintaankin tarpeellista.

Kansainvalisten operaatioiden viestijarjestelmien toteutus 2000-luvulla on edustanut hyvin
erityyppista lahestymistapaa. Alueellisten viestijoukkojen kehitystyén yhteydessé alkanut
kaupallisten viestijarjestelmien esiinmarssi on kansainvélisesti nostanut Suomen yhdeksi
sotilaallisten tiedonsiirtojérjestelmien karkimaaksi. Tésta osoituksena on Suomen vahva rooli
Kosovon ja Bosnian rauhanturvaoperaatioiden johtamisjarjestelmien tarjoamisessa. Kyseiset
jarjestelmat saivat myos kansainvélisesti erittdin hyvan ja edistyksellisen maineen [84]. Prag-
maattisen jarjestelmakehityksen ladhestymistavan ansiosta jarjestelmat vastasivat kentalla

erittain hyvin tilanteen vaatimuksiin. Jarjestelmat siis rakennettiin alusta saakka palvelemaan
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operatiivista toimintaa eri muodoissaan niin organisaatioltaan kuin jarjestelmien rakenteel-
taan. Suurelta osin Kkiinteisiin jarjestelyihin perustuneet jarjestelmat eivét kuitenkaan voi olla
perusta liilkkuvamman taistelukentén jarjestelyille, vaan jarjestelmiin on saatava liséa jousta-
vuutta. Téhédn joustavuuteen voi vastauksia olla 18ydettavissé EUFOR-operaation jérjestel-

man toteutustavasta.

MNTF (N):n viestijarjestelman voidaan teoreettisesti katsoa edustavan kahta erityyppista
kokonaisuutta. Jarjestelma piti siséllaédn kiintedan infrastruktuurin tukeman liikkuvuudeltaan
rajoitetun osan sek& operatiivisesti erittdin liikkuvan osan. Kiintean infrastruktuurin voima-
kas hyddyntaminen mahdollisti viestijoukkojen organisaation pitdmisen verrattain kevyena.
Kéytannossa suurin osa viestivoimasta voitiinkin tarvittaessa suunnata liikkuvuutta vaativiin
operaatioihin, joissa kaytdssa oli mahdollisimman monipuolinen viestikalusto. Talla mahdol-
listettiin luotettava toiminta kaikissa olosuhteissa. Satelliittijarjestelmien kaytté vapautti kay-
tdnnossa tarpeesta rakentaa massiivisia runkoviestijarjestelmia. Liikkuvien viestillisten ele-
menttien organisaation joustavuus puolestaan mahdollisti hyvinkin monenlaiset joukkojen
johtamisjérjestelyt ollen samalla yhteensopivuudeltaan hyvalla tasolla. Kokonaisuutena jar-
jestelmé siis vaikuttaa vastaavan erittdin hyvin verkostokeskeisyyden teorian vaatimuksiin.
Sit4 siis voidaan pitd4d erdénlaisena suomalaisena verkostokeskeisyyden péaanavauksena.
Teknisesti jarjestelmé ei kuitenkaan ollut verkostokeskeisyyden vaatimusten tasalla puutteel-
lisen jarjestelmaintegraation vuoksi. Tahén ei mydskéan ollut tarvetta, silla tilanne ei vaatinut

monimutkaisten teknisten sensori- ja asejarjestelmien kéayttoa.

Suomalainen verkostokeskeisen jarjestelmén kehitystyon kannalta nykyisten kenttaviestijar-
jestelmien lineaarinen kehitys ei tuota verkostokeskeisesti toimivia jarjestelmid. Sen sijaan
verkostokeskeisyyden saavuttaminen vaatii uudentyyppista ajattelua, jossa eri tehtaviin liit-
tyvé johtaminen, suunnittelu ja vaikuttaminen analysoidaan entista tarkemmin. T&lt4 pohjalta
voidaan l&hted suunnittelemaan erityyppisia jarjestelmaelementtejd, joista osa vaatii kiin-
tedmman sijoittamisen ja osa on suunniteltu liikkuvaan toimintaan. Kiintedmpia elementteja
puolustusjarjestelmassa edustavat talla hetkella alueelliset joukot sekd osa johtoportaista.
Operatiiviset joukot ovat puolestaan puolustusjarjestelman liikkuva osa. Tdman kokonaisuu-
den verkottaminen ei onnistu kenttaviestijarjestelmilld, vaan tdhan tehtdvaan vaaditaan uu-
denlainen jarjestelmd. Uuden jarjestelmén tulee siis taata operatiivinen ja johtamisen seké
suunnittelun joustavuus. Taman lisaksi sen tulee olla modulaarisesti rakennettu ja yllapidet-
tavissa aikaisempaa pienemmilld joukoilla. Viimeinen keskeinen vaatimus on sen yhteenso-
pivuus siviili- ja sotilasinfrastruktuurin kanssa. Nama tulisivat siis olemaan suomalaisen ver-

kostokeskeisyyden keskeiset tekijét.
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6. KAUPALLISTEN TIEDONSIIRTOJARJESTELMIEN KEHITYSNAKYMIA
JA RAJOITUKSIA

”Potential benefits from COTS equipment are obvious: much smaller price, smaller equip-
ment, larger research effort and much better capabilities and new features.”
— Professori Jorma Jormakka, Maanpuolustuskorkeakoulu, 2003 -

Kaupalliset tiedonsiirtojarjestelmat ovat talla hetkella suorituskyvyltadn useilla mittareilla
mitattuna ylivoimaisia verrattuna perinteisiin sotilaallisiin teknologioihin. Ero korostuu eri-
tyisesti tarkasteltaessa kaupallisten jérjestelmien kykya verkottua sek& toimia osana suurem-
pia jarjestelmid. Verkostokeskeisyyden toteuttamisen kannalta kaupallisen jérjestelméat hyo-
dyntdminen vaikuttaa siis periaatteessa erittain hyvalta kehityspolulta. Kaupalliset tiedonsiir-
tojarjestelmat kehittyvat kuitenkin sotilaalliseen materiaalinhankintarytmiin verrattuna jopa
lilan nopeassa tahdissa, jotta niiden hyddyntamiseen kyettaisiin taysipainoisesti nykyisilla
materiaalin hankintamenettelyill4. Asevoimien materiaalin hankintaprosessien uudistaminen
tuleekin olemaan ratkaisevassa asemassa kaupallisen materiaalin hyddyntdmisen kannalta.
Pyrkimys uusimman tekniikan hyddyntamiseen vaikuttaa siis hankintoihin ja logistiikkaan
erittdin syvallisesti. Suurin haaste kuitenkin on halu riittdvan syvallisten muutosten toteutta-

miseen.

Tassé luvussa késitelldédn kaupallisten tiedonsiirtojarjestelmien kehitysndkymiéd pééosin 1a-
himman kymmenen vuoden aikavalilla. Painopiste on selkeasti langattomissa datansiirtojar-
jestelmissd. Luvussa ei kuitenkaan késitell&4 langattomia runkojérjestelmia (mikroaaltolinkit
tms.), mutta ne huomioidaan tutkimuksen tuloksissa. Kaupallisten tiedonsiirtojarjestelmien
voimakas tunkeutuminen sotilaallisiin sovelluksiin alkoi kéytanndssd vasta 1990-luvulla.
Talla hetkelld kaupallista tekniikkaa kaytetaan lahes kaikissa sotilaallisen tietoliikenteen so-
velluksissa. Kaupallisen ja sotilastekniikan suunnittelufilosofioissa on kuitenkin merkittavia
eroja, joita tarkastellaan téssa luvussa. Tdma luku luo pohjaa kehittyvien kaupallisten jarjes-
telmien tulevaisuuden kayttokelpoisuuden arvioinnille. Kaupallisten teknologioiden soveltu-

vuutta sotilaskéyttoon on arvioitu lahteissa 9, 21, 31 ja 69.

6.1.1. COTS-jarjestelmien k&yton vahvuudet ja haasteet

Kaupallisten tiedonsiirtojarjestelmien sotilaskayttoon liittyvat haasteet voidaan tiivistaa seu-

raavassa taulukossa esitettyihin kokonaisuuksiin.
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Liittyy Vahvuudet Heikkoudet

Kaupallisuus 1. Tuotteiden edullinen hankinta- ja | 1. Tekniikka kaikkien saatavilla, myds vastusta-
yllapitohinta jien

2. Tuotetuen robustisuus ja kustan- | 2. Tuotteiden lyhyet elinjaksot ja siihen liittyva
nustehokkuus tuotetuen ajallinen kesto

3. Sotilaallisten jérjestelmien pienet hankinta-

maarat (raatalointit)

Aaltomuodot 1. Lyhyemmaét kehitysjaksot ideasta | 1. Tukeutuminen kiinteddn infrastruktuuriin

tuotteeksi 2. Aaltomuotojen suhteellisen heikko hairion-
2. Aaltomuotojen tehokkuus kesto ja helppo havaittavuus

Jarjestelmien 1. Parantunut yhteensopivuus 1. Tietoturvan toteuttaminen riittdvan korkeata-
2. Kayton helppous soisesti vaikeaa

ominaisuudet
2. Fyysisten olosuhteiden kesto rajallinen

TAULUKKO 13: COTS-teknologioiden kaytdén vahvuudet ja heikkoudet

Tarkasteltaessa kaupallisten tiedonsiirtojarjestelmien kehitysta onkin tarkeda arvioida sita,
miten heikkouksille k&y tulevassa kehityksessa [31]. Taméan hetken kaupallinen tiedonsiirto-
tekniikka k&y vain tiettyihin tarkoituksiin. Se on esimerkiksi erittdin rajoitetusti soveltuvaa
radiojérjestelmien toteuttamiseen. Tahan vaikuttavat erityisesti aaltomuotojen ominaisuudet,
silla useimmat kaupalliset jarjestelmat perustuvat tukiasemapohjaisiin ratkaisuihin. Tukiase-
mat vaativat edelleen vélilleen kiinteilla tiedonsiirtoverkoilla toteutetun runkojarjestelman.
Tamantyyppiset rajoitteet estavat tehokkaasti kaupallisten jarjestelmien todellisen l&pilyon-

nin sotilaallisissa sovelluksissa.

Kaupallisen tekniikan kehitys kulkee kuitenkin t&ll& hetkell&d yha voimakkaammin kohti so-
velluksia, joiden sotilaalliset mahdollisuudet vaikuttavat erittdin lupaavilta. Kaupallisuuden
mukanaan tuoma ominaisuus on kuitenkin se, ettd tekniikka on kaikkien ulottuvilla. N&in
ollen keskeiseksi muodostuukin kyky soveltaa kaupallista tekniikkaa. Téaten perinteiset jaykét
hankintasyklit sek& monikymmenvuotiset elinkaaret eivat suorituskyvyn yll&dpidon kannalta
ole kovinkaan tehokkaita. Sen sijaa ketteryys ja joustavuus teknologioiden hyddyntdmisessa

tullevat tulevaisuudessa olemaan erittain keskeisella sijalla.

L&hteessa 31 esitetddn kehityspolku kohti kehittyneempad COTS-jarjestelmien hyddyntamis-
t4. Keskeisend ajatuksena parannetussa arviointiprosessissa on se, etta se muistuttaa laheisesti
strategian luomisprosessia. Kehityspolku perustuu seuraaviin keskeisiin ajatuksiin:

1. Tulevaisuuden trendien arviointi

2. Tavoitteiden (visiot) asettaminen padmaarien saavuttamiseksi
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Tavoitteiden saavutettavuuden arviointi
Kriteerien madrittely

Vaihtoehtojen arviointi

o g b~ w

Pistemaarien méaarittely vaihtoehdoille (esim. monikriteerimenetelmalld)

Kaupallisen tekniikan hyddyntaminen puolustuksessa tulee kustannuspaineiden lisaantymi-
sen myota lisdantyméaan yha entisestadn. Taman vuoksi on tarkedd kyetd seuraamaan yleisté
teknologista kehitystd. Kehityksen ennustaminen perinteisen hankintasyklin (jopa 30 vuotta)
aikavalilla ei ole mahdollista, mutta jo k&yttssa olevien tekniikoiden kehityst4 voidaan kyll&a
hyvinkin arvioida. Samalla voidaan arvioida nousevia teknologiatrendejd. Néité arviota tulee

sitten vain kyeta hyodyntdmaén varsinaisia strategisia hankintasuunnitelmia tehtaessa.

6.2.  Yleisen tiedonsiirtoinfrastruktuurin kehitys Suomessa

Yleinen tiedonsiirtoinfrastruktuuri on viimeisen kymmenen vuoden aikana muuttunut merkit-
tavasti. Lahteen 45 mukaan vuonna 2001 matkapuhelinverkkojen tilaajien maaré ylitti maa-
ilmanlaajuisesti kiinteiden verkkojen tilaajaméarat. Talla hetkelld tilaajamadrat matkapuhe-
linverkossa ovat noin 1,5-kertaiset. Viimeisen viiden vuoden aikana yksityiset laajakaistaiset,
vahintdan 100 kbit/s-nopeudella toimivat internet-liittymat ovat myos lisdantyneet rajahdys-
maéisesti. Vuonna 2005 noin 20 %:lla Suomen kansalaisista oli kéytdssaan laajakaistayhteys.

Néiden tunnuslukujen valossa Suomi on yksi maailman johtavia informaatioyhteiskuntia.

Maailmanlaajuisesti kaupallisen tietoliikenteen kokonaiskasvumahdollisuudet arvioidaan
ldhteen 45 mukaan 3-4 -kertaisiksi nykyisestd. Kasvualue ei vain ole nykyisissé teollisuus-
maissa vaan kehittyvissa maissa Aasiassa, Afrikassa ja Etela-Amerikassa. Tamé johtaa kehi-
tyksen painopisteen kaupallisissa jarjestelmissé langattomiin, edullisiin seké& helposti toteu-
tettaviin jarjestelmiin. Keskeinen tavoite infrastruktuurin kehitykselld on alkuvaiheessa kéyt-
tajien verkottaminen ja my6éhemmin ansaita verkoissa tuotettavan siséllon seka palveluiden
avulla. N&in ollen helposti rakennettava ja edullinen infrastruktuuri tulee olemaan merkittava
kehitysalue. Edullisten infrastruktuurien ansiosta puheluiden ja datansiirron hinta tulee py-
symaan alhaisena myos tulevaisuudessa. Suomen infrastruktuuri on jo talla hetkella erittain
hyvd, ja kehitys meill& noudattanee yleistd peruslinjaa. Tdma tarkoittaa langattomien laaja-
kaistateknologioiden levidmistd vahitellen keskuksista haja-asutusalueille. Asiakaspohjan
vahaisyys Suomessa pitaa kuitenkin todennakoisesti kilpailevien jarjestelmien méaarén varsin

vahaisena.
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Sotilaalliselta kannalta tarkasteltuna tietoliikenneinfrastruktuuri ei Suomessa tule muuttu-
maan merkittdvasti seuraavan 10 - 15 vuoden aikana. Toki normaalia kehitysta tapahtuu,
mutta muutosnopeus on varsin hidas. Merkittdvin muutos tulee olemaan kilpailu erilaisten
langattomien laajakaistateknologioiden valilla. Osittain samasta asiakasmassasta kilpailevat
ainakin matkapuhelinoperaattoreiden 3G-verkot, uusien operaattoreiden WiMAX seka Digi-
tan FlashOFDM -tekniikalla toteutettu @450-verkko. Né&iden verkkojen peittoalueissa on
kuitenkin eroja, mik& vaikuttaa asiakkaiden lopulliseen jarjestelmdvalintaan. Ainoa koko
maan peittoalueekseen saavuttava jarjestelma tulee olemaan @450-verkko, jonka taysi peitto
saavutetaan noin 2009-2010 [18].

Viranomaisyhteistyén kannalta VIRVE-verkon kaupallinen kannattavuus tulee olemaan mer-
kittdva tekija jarjestelmén yllapidolle. Mikali jarjestelmén kéyttéaste vakiintuu riittavan kor-
keaksi, voidaan jarjestelmassa nahda myds kehitystd. Nykyisen jérjestelman datansiirtokyky
jaa varsin vaatimattomaksi ollen luokkaa 7,2 kbit/s, ja useamman aikapaikan kayttotilantees-
sa maksimissaan 28,4 kbit/s. Namé tiedonsiirtonopeuden mahdollistavat kuitenkin jo esimer-
kiksi paikannuspalveluiden kayton. TETRA-standardiin on kuitenkin kehitetty datansiirtoky-
vyltaan nykyista merkittavasti tehokkaampi TEDS-datapalvelu (TETRA Enhanced Data Ser-
vice). TEDS kykenee siirtaméén dataa 50 - 300 kbit/s-nopeudella, mutta palvelun saatavuus
ei vastaa kantamiltaan puheyhteyksien kantamia. Taman kaltaiset ominaisuudet yleistynevat
kuitenkin erittdin hitaasti koko maan laajuisessa VIRVE-verkossa, mutta esimerkiksi rauhan-

turvatoiminnan TETRA-jarjestelmissa kyseiset ratkaisut saattavat olla erittain hyddyllisia.

Maavoimien tiedonsiirtoarkkitehtuurin kannalta VIRVE-verkon sekd maanlaajuisten langat-
tomien datansiirtojarjestelmien kehitys on erittdin tarkedd. Niiden hyddyntdminen sotaa
alempiasteisissa kriiseissd mahdollistaa tiedonsiirron toteuttamisen joukkoihin verkostokes-
keisyyden vaatimusten mukaisesti kustannustehokkaasti. Nama jérjestelmét eivat kuitenkaan
ratkaise alueellisen sodan tiedonsiirron haasteita. N&in ollen tallaisiin tilanteisiin maavoimat

joutuvat etsimaan ratkaisuja muualta kuin kehittyvasta infrastruktuurista.

6.3.  Kiinteiden verkkojen teknologiakehitys

L&hteessd 72 on tarkasteltu kiinteiden runkoverkkojen tekniikoiden kehitystd. Runkoverkko-
jen tekniikat ovat kehittyneet erilaisiin integraatiomalleihin pohjautuen. Pyrkimys on ollut
kayttaa alustaa, jonka paalla kaikki palvelut kyetdén toteuttamaan. Eri aikoina kdytossa ollei-
ta integraatioalustoja ovat olleet muun muassa puhelinverkon pohjalle rakentunut NISDN,

ATM:n péadlle rakentunut B-ISDN ja nykyinen IP:n pdalle rakentuva integraatio. Néilla kai-
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killa teknologioilla on ollut aikaisemmin noin kymmenen vuoden elinkaari. Talla hetkella
eletddn IP-teknologian huippuvaihetta, ja sen voidaankin arvioida olevan véistymdassa uu-
demman tieltd. Talla hetkelld tulevaisuuden integraatioalustaksi paasysta kilpailevat ainakin
avoin all IP -malli, suljettu all IP -malli eli NGN-malli (Next Generation Networks), all Et-
hernet -malli ja all optical -malli. Talla hetkella NGN-arkkitehtuuriin perustuva malli vaikut-
taa saavan suurimman kannatuksen viranomaisilta seka teollisuudelta. T&mé nékyy esimer-
kiksi ITU-T:n (Kansainvalinen televiestintaliitto, telestandardointisektori), EU:n, Suomen
viranomaisten [38] seka Iso-Britannian viestintaasioista vastaavan Ofcon:n (Office of Com-

munications) kehitysohjelmissa ja tulevaisuusarvioissa [48, 49].

6.3.1. NGN-teknologiamallin toimintaperiaate

Suurin osa nykyisin kaytossa olevista viestintdteknologioista hyddyntaa juuri sille itselleen
optimoitua tietoliikenneinfrastruktuuria ja jopa omia tietoliikenneprotokolliaan. Eri verkot
ovat vahintaankin loogisesti erillisia (puhelinverkko ja internet), mutta myos fyysinen erot-
tuminen on tavallista. Aivan viime aikoina on ollut havaittavissa verkkojen yhdentymista
(konvergenssi), mutta loogisesti verkkoja hallitaan taysin erillisin, eikd samoja palveluita
ole saatavilla eri verkkojen ylitse [72]. NGN-mallilla tdhd&tédan juuri timan ongelman pois-
tamiseen. Vilittamalla tietoliikennepalveluita loogisesti yhtendisissa verkoissa saavutettaisiin
verkkojen hallinnan suhteen skaalautuvuusetuja, ja kuluttajille seka yrityksille pystytaan tar-
joamaan samoja palveluita useiden fyysisten rajapintojen yli. Fyysisind rajapintoina voisivat
toimia muun muassa langattomat l&hiverkot, langattomat laajakaistaverkot, matkapuhelin-

verkot ja erilaiset Kiintedn laajakaistayhteydet.

Lahteen 72 mukaan NGN-verkkojen perusajatus on se, ettd palvelu-, sovellus- ja siir-
to(verkko)kerroksien vélilla on standardoituja rajapintoja. Nama rajapinnat mahdollistavat
erilaisten palveluiden kayttd erilaisten sovellusten kautta erilaisissa verkoissa. NGN-verkot
pyrkivét takaamaan kayttgjélle liikkuvuuden ja mahdollisuuden kayttaé kaikkia erilaisia pal-
veluita vapaasti. NGN-verkkojen tarkeimpié perusominaisuuksia ja niiden merkitysté verkos-

tokeskeiselle ajattelulle on esitelty seuraavassa taulukossa.

NGN perusominaisuudet Tuki verkostokeskeisyydelle
Pakettien valitykseen pohjautuva tiedonsiirto (IP- | - Mahdollistaa tiedonsiirtojarjestelman lapinakyvyy-
tekniikan laaja-alainen soveltaminen) den.

- Tukee jarjestelmien-jarjestelma -ajattelua.
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Avoimien rajapintojen maarittely niin palvelu-, sovel- | - Vaatii kaytettavilta sotilassovelluksilta uusien avoi-
lus- kuin verkkorajapinnoissa mien rajapintojen noudattamista.
- Mahdollistaa todellisen jarjestelmien yhteensopi-

vuuden.

Paasta paahan tarjottu palvelun laatu (E2EQ0S) - Keskeinen verkostokeskeisen toiminnan vaatimus
tayttyy.

Liikkuvuuden (niin paatelaitteen kuin kayttdjankin) | - Mahdollistaa lukuisten eri johtamisen ja suunnitte-
tukeminen siten, ettd palvelut ovat kaytéssa misté | lun toimintamallien kéayton

vain

Verkkoturvallisuuden tuki - Keskeinen vaatimus sotilaalliselle jarjestelmalle

Viranomaismaaraysten huomioiminen, esimerkiksi | - Tukee poikkeusolojen ja kriisitilanteiden toimintaa
hatatilannekommunikointi poikkeusoloissa ja verkko-

turvallisuuteen liittyvat maaraykset

TAULUKKO 14: NGN-verkkojen perusominaisuuksien hyddyt verkostokeskeisen ajat-

telun kannalta

Kuten taulukosta havaitaan, tukevat NGN-verkot tukevat verkostokeskeista ajattelua. NGN-
standardit eivat sitoudu mihinkaan verkkotekniikkaan, sovellus- tai palveluympéristoén vaan
pyrkivét ainoastaan tarjoamaan yhtendisen rajapinnan verkon kayttoa varten. Kéyttdjan kan-
nalta erilaisten verkkoteknologioiden merkitys hdmartyy ja verkko kulkee automaattisesti
mukana. Pééatelaitteiden kehittamiselle tdma standardi on haastava, silla péatelaitteen tulisi
kyetd liittymaan hyvinkin erilaisiin verkkoihin. Tdma pitaa sisallaan seka langattomat etta
langalliset liityntateknologiat. Téallaisissa tilanteissa paatelaitteen tdytyy toteuttaa parhaillaan
jopa kymmenid erilaisia liityntarajapintoja (antennit, optiset ja sahkoiset liitynnét useine va-

riaatioineen). Kokonaisuutena NGN-malli on kuitenkin erittdin jarkeva kehityspolku.

6.4.  Ohjelmistoradio, kognitiivinen radio seké alykkaat antennit

Tama kuvaus ohjelmistoradiosta, kognitiivisesta radiosta seka alykkaiden antennien merki-
tyksesté perustuu l&hteisiin 48, 49 ja 72.

6.4.1. Ohjelmistoradioteknologian tulevaisuus

Ohjelmistoradiosta on jo pitkdan ennustettu sotilaallisen tiedonsiirron mullistajaa. Suurin
hanke maailmanlaajuisesti on ollut yhdysvaltalainen JTRS, jonka tie on ollut varsin Kkivinen.
Suomi on ollut aktiivinen ohjelmistoradioteknologian osalta [34] ja tulee osallistumaan téalla

hetkell&d kdynnistyméssa olevaan ESSOR-projektiin (European Secure Software Defined Ra-
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dio). Ohjelmistoradioteknologia on siis selkeésti kehittymdssé. Sen kaupallista lapimurtoa

joudutaan kuitenkin odottamaan viel& muutamia vuosia.

Ohjelmistoradion keskeisend ideana on kyky kayttada standardoidulla tavalla yhdessa paate-
laitteessa useita aaltomuotoja. Kaupallisessa kaytossa tamé tarkoittaisi esimerkiksi 2G-, 3G-,
UMTS-, Wi-Fi- ja Bluetooth-radioiden toimintaa ohjelmallisesti samoissa piireissa. Aarim-
milleen vietyna téllainen ldhestymistapa mahdollistaisi uusien aaltomuotojen tilaajan siirtyes-
s& verkosta toiseen ja mahdollistaisi taajuusspektrin merkittavasti nykyistd tehokkaamman
kéayton. Verkkoinfrastruktuurien kannalta mallin etuna on esimerkiksi jarjestelmien helppo
paivitettdvyys tarpeiden mukaisesti. Ohjelmistoradio on kuitenkin viel& toistaiseksi ollut en-
sisijaisesti sotilaallinen hanke. Viime vuosina kuitenkin esimerkiksi matkapuhelinverkkojen
valmistajat ovat olleet kiinnostuneita teknologian kéayttdmisestd esimerkiksi verkon tu-

kiasemissa.

Ohjelmistoradioteknologian kaupallisen kayton levidmisen tiell& on kuitenkin ollut vield tois-
taiseksi useita esteitd. Naihin kuuluvat muun muassa vaikeudet antenniteknologiassa, pii-
risarjojen riittdmaton teho, vaadittavat akkutehot seké kustannukset. Nain ollen tdmén tekno-
logian kaupallinen yleistyminen tulleekin olemaan varsin hidasta l&htien liikkeelle siitd, etta
laitteet kykenevat lataamaan esimerkiksi pienehkgja protokollapdivityksid. On kuitenkin odo-
tettavissa, ettd noin vuoden 2015 paikkeilla tullaan nakemééan ensimmaiset radiolaitteet, jotka

kykenevat todellisiin aaltomuotojen lataamisiin.

6.4.2. Kognitiivinen radio

Kognitiivisen radion kuvaus on laadittu l&hteen 48 perusteella. Kognitiivisen radion perusaja-
tuksena langattomassa tiedonsiirrossa on joko verkon tai paatesolmun lahetys- tai vastaanot-
toparametrien muuttaminen tilanteen mukaisesti, jotta mahdollistetaan tehokas ja muita hai-
ritsematon tiedonsiirto. Kognitiivinen radio on siis alykés radio, jossa voi olla spektrin moni-
torointia hyddyntavé alykas taajuudenhallintajérjestelmd, joka automaattisesti ja dynaamises-
ti valitsee toimintataajuuden taajuuksien kayttotilanteen mukaan. Lisaksi se tarkkailee kaytta-
jan toimintaa seké verkon tilaa. Kognitiivisen radion keskeisend hyodtynd ndhdaan sen kyky

hyodyntaé tehokkaimmin kayttdmattomia taajuuksia.

Kognitiiviset radiot voidaan jakaa teoreettisesti eri ryhmiin sen perusteella, mité parametreja
ne ottavat huomioon valittaessa vastaanoton ja lahetyksen muutoksia. Naiden perusteella

kognitiivisen radion paatyypit ovat:
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- Taysin kognitiivinen radio: jokainen mahdollinen parametri, jonka langaton solmu
voi havaita, otetaan huomioon,

- Taajuusspektrid havainnoiva kognitiivinen radio: huomioi vain taajuusspektrissé ta-

pahtuvat muutokset.

Mikali huomioidaan kognitiiviselle radiolle kdytdssa oleva radiospektri, voidaan erottaa:

- Lisensoitujen taajuuksien kognitiivinen radio: radio kykenee kayttdméaan taajuusaluei-
ta, jotka on annettu lisensoiduille kayttéjille (esimerkiksi erasta téllaista jarjestelmaa
kuvataan IEEE-méaérittelyssa IEEE 802.15 task group 2),

- Lisensoimattoman taajuusalueen kognitiivinen radio: voi kéyttad vain lisensoimatto-
mia taajuuskaistan radiotaajuuksia (esimerkki téllaisesti jarjestelméstd on IEEE:n
maérittely IEEE 802.19).

Yhtdan varsinaista kognitiiviseen radioon perustuvaa kaupallista jéarjestelmaa ei vield ole
kéytossd. Kuitenkin siihen liittyvid perusteknologioita hyddynnetddn jo useissa erilaisissa
jarjestelmissé. Vahitellen tulee todennakdisesti syntymaan yha uudelleenohjelmoitavamman
radion teknologia, joka yhdistettyna dlykkéaéaseen signaalin prosessointiin edistada yha tehok-
kaampaa taajuuskaistan kayttoa. Teoreettisen kognitiivisen radion edut voidaankin ehké saa-
vuttaa jo talla lahestymistavalla. Ndin ollen todellinen tarve kognitiiviselle radiolle voi jaada
syntymaéttd. Tama teknologia onkin sidoksissa ohjelmistoradioteknologiaan, jossa hyédynne-
tdan useita samoja perusajatuksia. N&in ollen tdmén teknologian kaupallinen kypsyminen

saattaa ajoittua samaan ohjelmistoradion kanssa.

6.4.3. Alykkaat ja puolialykkaat antenniratkaisut

Alykkaiden antennien kayton keskeisena tavoitteena on taajuusspektrin kayton tehokkuuden
lisadminen. Yksinkertainen ympérisateilevé antenni sateilee tehonsa paasaantdisesti vastaan-
ottimen kannalta v&&arddn suuntaan. Rakentamalla alykas l&hetinantenni voidaan tilannetta
muuttaa merkittavasti paremmaksi ja saada lahettimen teho suunnattua suoraan kohti vas-
taanottimien antennia. Talldin myos yksittéisen lahettimen séteileva hairidllinen teho saadaan
pienennettyd olemattomaksi. Taméntyyppisten antenniratkaisuiden rakentaminen ei kuiten-
kaan ole vield osoittautunut kaupallisesti kannattavaksi. Useimmissa tapauksissa téllaisten

antennirakennelmien haitat tai puutteet ovat viel& suurempia kuin hyddyt.

Alyantenneja on jo vuosien ajan kaytetty erilaisissa tutka- ja sonar-ratkaisuissa. Tallaisten

laitteiden valmistusmaarat ovat kuitenkin erittdin pienid, minka vuoksi teknologian hinta on



102
pysynyt korkeana. Teknologian kehitys on kuitenkin mahdollistanut tdménkin tekniikan tes-
taamisen tiedonsiirtojarjestelmissé. Etenkin tulevaisuuden korkeat vaatimukset langattomalle
tiedonsiirtokapasiteetille korostavat tallaisten teknologioiden merkitysta. Tulevaisuuden tie-
donsiirtojarjestelmat tulevat toimimaan yha korkeammilla taajuusalueilla riittavien kapasi-
teettien takaamiseksi. Radioteknisesti ndma korkeammat taajuusalueet ovat yh& haastavam-
pia, jolloin on tarke&4 saada l&hettimen teho ohjattua juuri oikeaan suuntaan. Suurimmat es-
teet tallaisen teknologian kéayttéonotolle ovat olleet

- tekniset syyt; etenkin laitteistojen soveltumattomuus
- kaupalliset syyt; etenkin kdyttoonoton korkea hinta usein sy6 hyodyt
- standardeihin liittyvat syyt; standardeista ei ole maailmanlaajuisesti paasty sopuun

Mobiililaitteille dlyantenniteknologia on vield pitkdan lilan monimutkaista ja kallista. Tie-
donsiirtoverkoissa tata teknologiaa sen sijaan tultaneen ndkemaan markkinoilla jo l&hivuosi-
na. Niin sanottujen puolidlykkaiden antenniratkaisujen, joissa ei pyritd yhta tarkkaan signaa-
lin suuntaamiseen l&hettimen ja vastaanottimen valillg, teknologia on myds osoittautunut
varsin lupaavaksi [49]. Tallaisten ratkaisujen yleistyminen riippuu kuitenkin suuresti operaat-

toreiden halusta investoida uuteen teknologiaan.

6.5.  Ad hoc- ja mesh-verkot

Mesh-tyyppisten verkkojen verkkotopologiat voidaan jakaa kahteen paakategoriaan. Taydel-
lisessé mesh-topologiassa jokainen verkon solmu on suoraan yhteydessa kaikkiin muihin
solmuihin. Osittaisessa mesh-topologiassa solmut ovat kytkeytyneet vain osaan solmuista
[86]. Tama madritelma ei vield ota kantaa verkkotopologioiden dynamiikkaan. Kaytannossa
termit mesh ja ad hoc [85] tarkoittavatkin usein samaa asiaa eli verkkoja, jotka kykenevét
dynaamisesti muodostamaan sekd optimoimaan useita yhteyksid useiden solmujen valilla.
Keskeinen haaste tallaisissa verkoissa on kompleksin, esimerkiksi ulkoisista yhteyksista tie-
toa sisaltavan, reitityksen hallinta. Tassé tutkimuksessa tdman tyyppisista verkoista kaytetaan
nimitystd mesh-verkot, ja niiden muodostumisperiaatteesta nimitysta ad hoc. Mainitun tyyp-
piset verkot ovat viime vuosina olleet erityisen sotilaallisen mielenkiinnon kohteena, sill& ne
vaikuttaisivat soveltuvan verkkotopologialtaan erittdin hyvin nykyaikaiselle taistelukentalle.
Taman lisaksi tallaisilla jarjestelmilla odotetaan olevan mahdollisuuksia myos kaupalliseen
menestykseen etenkin kehittyvilla markkinoilla.
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6.5.1. Mesh-jarjestelmien kehitys

Tassa esitettdva arvio perustuu lahteisiin 48, 72 ja 85. Mesh-tyyppisten verkkojen kaupalli-
nen menestys on toistaiseksi jaanyt varsin heikoksi. Verkkotopologialle on 18ytynyt tuki jo
varsin pitkaan IEEE 802.11-standardin mukaisista langattomista lahiverkoista. Yksi syy on
IEEE 802.11-standardin mukaisen MAC-protokollan (Medium Access Protocol) huono suo-
rituskyky monihyppy-ympéristossé ja toinen on kaupallisten sovellusten puute. Liséksi lan-
gattomien lahiverkkojen vaatimattomat kantamat ovat kdytdnnossa estaneet laajempien verk-

kojen toteuttamisen ja siten jarjestelmien kaupallisen menestyksen.

Tilanne on kuitenkin todenn&kdisesti muuttumassa varsin nopeasti. IEEE 802.11s-ty6ryhmé
kehittdd parhaillaan mesh-tekniikkaa WLAN-verkkoihin. 802.11s-protokollassa jarjestelman
kantamaa on myos kyetty MIMO-tekniikalla (multiple-input multiple-output) kehittdmaan
aikaisemmasta lahes kolminkertaiseksi, mika lisad merkittavasti protokollan kayttdkelpoi-
suutta. Taman lisaksi kehitteillda on IEEE 802.16j-protokolla WiMAX-verkkoihin. Se ei
mahdollista varsinaista mesh-verkkorakennetta, vaan se kasvattaa olemassa olevien tu-
kiasemien kantamia releoimalla niiden liikennettd. Keskeinen sovelluskohde ndille molem-
mille protokollille onkin suurikapasiteettisissa paasyverkoissa. Protokollia ei kaytdnndssa
pyritd kehittdméan kiintedd infrastruktuuria korvaamaan vaan jatkamaan sitd laadukkaasti
pidemmille etéisyyksille etenkin taajamissa. Uudet kehitteilla olevat protokollat tullaan alus-
tavien arvioiden mukaan julkaisemaan jo varsin pian. IEEE 802.11s-protokollan julkaisua-
jankohdaksi on arvioitu vuotta 2008. IEEE 802.16j:n julkaisuajankohtaa ei ole vield viralli-

sesti ilmoitettu.

6.5.2. Mesh-teknologioiden sotilaalliset sovellukset

Kehitteilla olevista mesh-teknologioista IEEE 802.11s [90] vaikuttaa lyhyelld tédhtdimella
omaavan sellaisia ominaisuuksia, joilla on kéyttéarvoa myods sotilaallisissa sovelluksissa.
Ensimmadiset kdytdnnon tuotteet tulevat kuitenkin varsinaisesti osoittamaan tekniikan todelli-
sen suorituskyvyn. Taajuusalueesta ja lahetystehoista johtuen keskeiset sovellusalueet ovat

verkot, joissa solmujen véliset maksimietdisyydet ovat joitain satoja metreja.
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6.6.  Langattomat laajakaistateknologiat

Langattomien laajakaistateknologioiden katsaus perustuu l&hteisiin 41 ja 72. Langattomat
radioverkot perustuvat tiettyjen perustekniikoiden ja teknologioiden erilaisiin yhdistelmiin.
Radioverkkojen suurin ero on niiden suunniteltu toiminta-alue signaali-interferenssi-kohinan-
suhteen (SINR, Signal-to-Noise+Interference) ja paatelaitteiden mobiliteetin suhteen. Jarjes-
telmét rakentuvat pééasiassa tukiasemiin perustuvista soluista. N&iden solujen koon perus-
teella verkot voidaan luokitella makro-, mikro- ja pikosoluverkkoihin. Makrosolujen séde voi
olla jopa kymmenia kilometrejd, ja niiden reuna-alueilla SINR on tyypillisesti hyvin pieni
suuren etaisyysvaimennuksen vuoksi. Mikrosolujen séde on tyypillisesti muutamista sadoista
metreistd pariin kilometriin. Parempi SINR mahdollistaa n&issa soluissa tyypillisesti suu-
remman kapasiteetin. Pikosolut ovat kooltaan korkeintaan satoja metrejé, ja niissa SINR on
tyypillisesti suuri. Kéytetty taajuusalue vaikuttaa naiden liséksi merkittavasti verkkojen suo-
rituskykyyn. Yleisesti ottaen korkeampi taajuusalue takaa suuremman kapasiteetin, mutta

vastaavasti kantama on pienempi.

Langattomat laajakaistajarjestelmat voidaan karkeasti jakaa matkaviestinteknologian pohjalta
kehittyneisiin jarjestelmiin sek& alun perin datansiirtoon tarkoitettuihin verkkoratkaisuihin.
Matkaviestinteknologiat voidaan edelleen jakaa tekniikkasukupolviin, joista talla hetkelld
uusinta edustavat kolmannen sukupolven matkaviestiverkot (3G, 3. generaatio). Kehitteilla
on kuitenkin useita vaihtoehtoisia tekniikoita kolmannen sukupolven jélkeisiin jarjestelmiin.
Matkaviestinverkot perustuvat poikkeuksetta tukiasemiin (tahtimainen verkkorakenne solun
sisalld), ja ovat solukooltaan Idhinnd makrosoluverkkoja. Tekniikoiden selked vahvuus on
kayttajan ja paatelaitteen mobiliteetin hallinta.

Matkapuhelintekniikat ovat viime aikoina saaneet osittaiseksi kilpailijoikseen uusia puhtaasti
datansiirtoon tarkoitettuja tekniikoita. Alun perin niit4d kaytettiin l&hinnd l&hiverkoissa
(WLAN), mutta niiden kayttd on kuitenkin jo levinnyt laajempiin kaupunkiverkkoihin
(MAN, Metropolitan Area Network). Nama tekniikat ovat padasiassa IP-pohjaisia ja soveltu-
vat erityisesti langattomien internet-yhteyksien toteuttamiseen. Nailla tekniikoilla toteutetut
jarjestelmat ovat padasiassa tukiasemapohjaisia ja solukooltaan mikro- ja pikoluokkaa. Tietyt
datansiirtostandardit sallivat kuitenkin muunlaisetkin verkkomallit, esimerkiksi ad hoc -
periaatteella muodostuvan verkon. Tilaajan ja pééatelaitteen mobiliteetin hallinta on ollut pe-

rinteisesti laajojen datansiirtoverkkojen toteutusten suurin haaste.
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Sek& matkapuhelinverkkojen ettd datansiirtoverkkojen kehitysta yhdistéé lahteen 72 mukaan
tand paivana kaksi keskeisté teknologista innovaatiota. Ne ovat OFDM (ortogonaalinen taa-
juusjakokanavointi, Orthogonal Frequency Division Multiplexing) sekda MIMO-
moniantennijarjestelmat (multiple-input multiple-output). OFDM:n etuina ovat erityisesti
monitie-etenemisen hallinta sekd taajuuskaistan hallinnan helppous. OFDM:&an perustuvat
datansiirtojarjestelmat ovat myos tyypillisesti suhteellisen suurikapasiteettisia seké yhteysno-
peuden osalta skaalautuvia. Sotilaalliselta kannalta tarkasteltuna OFDM:n merkittavin omi-
naisuus on sen kyky sopeutua hairi6lliseen radiokanavaan. Moniantennijarjestelmiin perustu-
vat MIMO-menetelmét (Multiple Input Multiple Output) ovat kiinnostavia, koska teoriassa
Shannonin teorian mukainen radiojérjestelmén kapasiteetti (bittida / s / Hz) kasvaa lahes line-
aarisesti lahetys- ja vastaanottoantennien méaaran funktiona. Taméa perustuu joko kanavan
diversiteetin tai vapausasteiden lisédmiseen. Diversiteetin merkitys korostuu erityisesti mak-
rosoluverkoissa mobiliteetin mahdollistajana, ja vapausasteiden merkitys suuren SINR:n

omaavissa verkoissa kapasiteetin kasvattajana.

6.6.1. Matkaviestinteknologioiden kehitys

Matkaviestinteknologiat ovat talla hetkelld kehityksensa kolmannessa sukupolvessa (3G-
teknologia). ITU-T:n (International Telecommunications Union Telecommunication Stan-
dardization Sector) mééritelmén mukaan 3G-matkapuhelinjarjestelman tulee tukea:
- suuria bittinopeuksia
0 144 kbit/s laajalla ulkopeittoalueella (kulkuneuvot)
0 384 kbit/s laajalla ulkopeittoalueella (jalankulkijat)
0 2 Mbit/s tai enemmaén sisapeittoratkaisuilla
- sallia liikkuvuus eri operaattoreiden verkkojen ja eri maiden valilla sek& mahdollistaa
kaytto- ja laskutustietojen vaihtaminen eri operaattoreiden vélilla vakioiduilla puhelu-
tietotallenteille vakioiduille kayttajaprofiileille
- paatelaitteiden maantieteellisen sijainnin madrittelya ja tukea multimedia palveluita
0 kiinte&n- ja vaihtelevan tiedonsiirtonopeuden palveluita
O epasymmetrista ldhetysta ja vastaanottoa

o laajakaistayhteyksia 2 Mbit/s bittinopeuksiin asti

Myos kaytannossa uusimmat 3G-jarjestelmat kykenevat parhaimmillaan useiden satojen kilo-
jen datansiirtonopeuksiin liikkuvaan paatelaitteeseen. NyKkyisissd suomalaisissa matkapuhe-
linverkoissa kaytdssa olevia nopean datansiirron mahdollistavia tekniikoita ovat muun muas-
sa EDGE (Enhanced Data rates for GSM Evolution) ja HSDPA (High-Speed Downlink
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Packet Access), joista jalkimmaisen katsotaan edustavan 3G-teknologiaa. HSDPA mahdollis-
taa teoriassa 3,6 Mbit/s-datansiirtonopeuden paatelaitteesta tukiasemaan. Kaytanngssa siirto-
nopeudet jaavat kuitenkin huomattavasti alle sen. Topologian osalta 3G-verkot hyddyntavat
makro-, mikro- ja pikosolurakenteita. Solurakenteella voidaan vaikuttaa erityisesti datansiir-

ron kapasiteetteihin esimerkiksi keskustoissa ja ruuhkaisilla alueilla.

Kehitteilla olevat 3G:n jalkeiset verkkotekniikat pyrkivat hyédyntdamaan OFDM- ja MIMO
innovaatioita. Ne tulevat mahdollistamaan yha suuremmat datansiirtonopeudet, mutta tekno-
logian perusrajoitukset sailyvat samoina. Siirryttdessa yha korkeammille taajuusalueille pie-
nenevat jarjestelmien solukoot, ja vastaavasti monimutkaisemmat signaalit vaativat yha
enemman energiaa saavuttaakseen saman kantaman kuin aiemmin. Né&in ollen vapaampi taa-
juusalueiden kéayttaminen vaikuttaa yhdeltd keskeiseltd tulevaisuuden jarjestelmien kehitys-
tarpeelta. Vain silla mahdollistetaan kayttajan kannalta yha parempi palvelun laatu, minka

keskeinen edellytys on aiempaa suurempi tiedonsiirtokapasiteetti.

3G-puhelinverkkojen keskeinen ongelma kriisitilanteissa on jarjestelmien tukiasemien suuri
sahkonkulutus. Kaytanndssa yksittdinen 3G-tukiasema kestaa toimintaa akustojensa varassa
vain muutamia minuutteja. Jarjestelmé ei siis voi olla perustana sotilaallisten Kriisitilanteiden
jarjestelmalle, mutta sotaa alempiasteisissa kriiseissa jarjestelméa on erittéin kéyttokelpoinen.
3G-teknologia tulee kehittyméan nopeassa tahdissa 4G:n suuntaan myds jatkossa. Suurimpa-
na hidasteena tulee olemaan operaattoreiden kyky investoida yhd uudempaan tekniikkaan.
Merkittavinta kayttdjien kannalta tulee kuitenkin olemaan NGN-teknologian murros, joka
mahdollistaa kehittyvien tiedonsiirtotekniikoiden todellisen lapindkyvéan hyodyntamisen pal-
veluiden kéyttdmiseen. Tama tulee olemaan suuri murros, mika todennakdisesti etaannyttaa
palvelun kayttdjaa taustalla olevasta tiedonsiirtoteknologiasta. Tekniikka painuu siis tulevai-

suudessa yha enemman taustalle ja painopiste muodostuu uusien palveluiden kdyttdmiseen.

6.6.2. Langattomien laajakaistaisten datansiirtojarjestelmien kehitys

Langattomia laajakaistaisia datansiirtoon sopivia jarjestelmia kehitetd&n useissa eri standar-
dointifoorumeissa ympéri maailman. Kattavan teknologiaselvityksen tekeminen kaikesta
kehitystyosta ei ole mahdollista, joten tdssé tutkimustyossa keskitytadn IEEE:n standardointi-
tyohon seka tiettyihin Suomen kannalta merkittaviin jérjestelmiin. IEEE:n standardointitydn
merkitys voidaan arvioida maailmanlaajuisesti erittdin merkittavaksi, erityisesti kaupallisten
laajakayttoisten tekniikoiden osalta. Tdman hetken laajakaistaisten 1ahi- ja kaupunkiverkko-

jen kaksi merkittavinta kehittyvad standardia ovat IEEE 802.11 (yleisin sertifiointi nimella
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Wi-Fi, Wireless Fidelity) ja IEEE 802.16 (yleisin tuotteiden sertifiointi nimella WiMAX,
Worldwide Interoperability for Microwave Access). Ndistd IEEE 802.11 on tarkoitettu erityi-
sesti lahiverkkoihin (LAN) ja IEEE 802.16 kaupunkiverkkoihin (MAN). Molempien stan-
dardien ymparilla hammennysta herattavat sertifiointinimet. Tuotteiden sertifiointi Wi-Fi tai
WIMAX yhteensopivaksi takaa yleisen yhteensopivuuden, mutta ei toisaalta ole millaan lail-
la pakollista.

Léahitulevaisuuden standardikehitysta edustavat kehitteilla olevat IEEE 802.20 MBWA (Mo-
bile Broadband Wireless Access) seké IEEE 802.22 RAN (Regional Area Network) [12].
Néista 802.20 on tavoitteiltaan samanlainen kuin 802.16e eli niin sanottu mobiili WiMAX.
Standardista on julkistettu ensimmainen versio vuoden 2006 tammikuussa, mutta sen jalkeen
standardin kehitysty6 on ollut keskeytyksissa. Standardi on kuitenkin tarkoitus saattaa julkai-
sukelpoiseksi lahiaikoina. 802.22 puolestaan on IEEE:n tyéryhmien uusin kehitystyd, jonka
tarkoituksena on kehittdd maanpaallisiin televisiol&hetyksiin varattua taajuuskaistaa kayttava
ja opportunistisesti vapaita kanavia hyddyntavé laajakaistainen alueellinen standardi. Televi-
siolahetyksiin varatut taajuudet mahdollistavat mataluutensa vuoksi pitkat lahetysetéisyydet,
eiké niitd nykyteknologialla hyddynneta lahellekdan optimaalisesti. Yhdistamalla kognitiivi-
nen radio, OFDM ja MIMO pyritdan luomaan erittdin nykyaikainen kantamiltaan ylivoimai-
nen standardi [12]. On kuitenkin todenndkdistd, ettd sen kehittdminen tulee vaatimaan vield

useita vuosia.

Edelld mainittujen lisaksi Suomessa merkittava tekniikka tulee olemaan Flash-OFDM (Fast
Low-latency Access with Seamless Handoff Orthogonal Frequency Division Multiplexing),
jota Digita Oy kéyttad koko maan kattavassa 450MHz:n taajuuskaistalla toimivassa
@450:ksi nimetyssé verkossaan [18]. Kyseisen tekniikan on patentoinut Siemens, joka val-

mistaa verkkoon péatelaitteista Ihtien kaikki laitteet.

6.6.2.1. Langattomat lahiverkot

Langattomien l&hiverkkojen standardin IEEE 802.11 ensimmainen virallinen maérittely on
vuodelta 1997 (a-versio). Sen jélkeen siitd on julkaistu useita paranneltuja versioita. Standar-
din uusimmat versiot (IEEE 802.11n, julkaistaan 2007) hyodyntdvat OFDM- ja MIMO-
innovaatioita, joilla sen suorituskykya on kyetty edelleen kehittdmaan. Jo aikaisemmin mai-
nittu 802.11s tulee puolestaan tuomaan verkkoon todelliset ad hoc -ominaisuudet. Standardia
kaytetaan yleisesti sotilaallisissa sovelluksissa, joista osoituksena on esimerkiksi yhdysvalta-

lainen SWLAN-sovellus. Standardin suurimpana rajoituksena on sen rajoitettu toimintaetéi-
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syys, joka standardin uusimmillakin versioilla ja&& muutamiin satoihin metreihin. L&hiverk-
koihin tarkoitettuna standardina se ei myoskaan sisélld maarittelyjd mobiliteetin hallintaan,
mink& vuoksi laajempien verkkojen toteuttaminen tdman standardin mukaisilla jarjestelmilla

ei ole tarkoituksenmukaista.

6.6.2.2. Langattomat kaupunkiverkot

IEEE 802.16-standardin kaupallisesta potentiaalista on esitelty viime vuosina runsaasti
kommentteja. Erityisen merkityksellisend on nadhty standardia tukeva tuotteiden sertifiointi
WiMAX-tuotemerkille saumattoman yhteensopivuuden takaamiseksi. Standardin yksittaisen
kayttajan litkkuvuuden takaava 802.16e-versio julkaistiin jo loppuvuodesta 2005. Standardin
mukaiset ensimmaiset paatelaitteet ovat juuri ilmestyneet kaupalliseen levitykseen padasiassa
Aasiassa. Standardin lopullinen merkitys selvida kuitenkin vasta varsinaisten standardiin pe-
rustuvien verkkojen kaupallisen yleistymisen myotd. Joka tapauksessa WiMAX-verkkojen

voidaan arvioida merkittavaa kehitysaskelta langattomien laajakaistaisten verkkojen saralla.

Liitteessd 1 on esitetty WiMAX-tekniikan yhteysetdisyyksien ennusteita eri taajuusalueilla
seka eri ymparistoissa. Liitteessa esitetyn perusteella voidaan todeta, ettd Suomessakin to-
dennékodisimmin kayttoon otettavalla 3500 MHz:n taajuusalueella toimivalla jéarjestelméalla
voidaan péasté luotettavasti keskiméarin noin 1,2 km:n sdateen omaaviin solukokoihin. Ympa-
ristén vaikutus todellisuudessa saavutettaviin yhteysetéisyyksiin on kuitenkin huomattava.
Mikali jarjestelmaa kyettaisiin kayttamaan 700 MHz:n taajuusalueella, kasvaisi solujen sdde
keskiméaarin noin viisinkertaiseksi (5,9 km). Talldin tukiasemaan perustuvan solun peittoala

kasvaa yli 23-kertaiseksi.

WiMAX-jarjestelmien sekd muiden korkealla taajuusalueella toimivien kaupunkiverkkoon
tarkoitettujen standardien kéytannon yhteysetdisyydet eivat tule tdmén hetken kehitysnaky-
mien perusteella riittdmaan taktisten pataljoonatason yhteyksien toteuttamiseen. Sen sijaan
esikuntien sekd komppaniatasoisten joukkojen sisdisten yhteyksien toteuttamiseen tekniikka
soveltuu kapasiteettiensa puitteissa mainiosti. IEEE 802.16e:n mukanaan tuoma paéatelaitteen
liikkuvuus lisaa edelleen merkittavasti tekniikan hyédyntamismahdollisuuksia. Silti se kaipaa

rinnalleen taydentévia seka lyhyen ettd pitkdnkantaman datansiirtojarjestelmia.
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6.6.2.3. Langattomat alueelliset verkot

FlashOFDM-tekniikkaan perustuva Digitan @450-verkon voidaan katsoa edustavan selkeésti
alueellisella periaatteella toimivaa jérjestelmaa. Se on myos lahitulevaisuudessa matkapuhe-
linverkkojen liséksi ainoa kaytdssa oleva jarjestelmd, jolla on Suomessa maanlaajuinen peit-
toalue. K&ytossa olevan taajuusalueen (noin 450 MHz) ominaisuuksien ansiosta yhteysetai-
syydet jérjestelméssa ovat erittdin pitkid. Solukokojen voidaan arvioida 30m:n l&hetinanten-
nikorkeudella muodostuvan jopa kymmenien kilometrien l&pimittaisiksi. Digitan mukaan
kayttdjan yhteysnopeus olisi 1 Mbit/s vastanottonopeutena ja 512 kbit/s lahetysnopeutena.
Kéytannossa insinddri Vesa Roihan (Viesti- ja Sdhkoétekninen koulu) mukaan vastaanotto- ja
lahetysnopeudet ovat kenttatesteissa jaéneet 30-70% maksimista.

FlashOFDM-tekniikan suurin ongelma on sen sitoutuneisuus yhteen laitevalmistajaan. Kay-
tdnndssa tama tarkoittaa rajoitettua paatelaitevalikoimaa. Tekniikan rajallinen levinneisyys ei
myo6skaan houkuttele muita paatelaitevalmistajia markkinoille, jolloin paatelaitekustannukset
muodostuvat muita jarjestelmid suuremmiksi (talla hetkella radiomodeemin hinta noin 280€
ja PCMCIA-kortti 250€). Taten jarjestelman kayttdjien pdadryhmaksi muodostunevat ns. am-
mattikdyttajat, jotka liikkuvat paljon ja tarvitsevat laajaa syrjaseuduille ulottuvaa kantamaa.
Viranomaiskaytossa (esimerkiksi puolustusvoimat) jarjestelmdn ominaisuudet vaikuttavat

kuitenkin erittain lupaavilta.

6.7.  Taajuusspektrin kéayttd

Tarkasteltaessa tulevaisuuden langattomia tiedonsiirtojarjestelmid nousee keskeiselle sijalle
taajuusspektrin kaytto ja kaytettdvyys. Yha laajakaistaisemmat langattomat jarjestelmét vaa-
tivat yhd suurempia kaistanleveyksid. Samalla paineet taajuuksien kayton saantelymekanis-
mien purkamiselle kasvavat yhd merkittdvdmmiksi. Tarkasteltaessa kehitysta noin kymme-
nen vuoden perspektiivilld tulee taajuuksien kdyton saantely muuttumaan hyvin voimakkaas-
ti. Kognitiivisen radion tyyppiset jarjestelmét johtavat kdytdnnossa tilanteeseen, jossa perin-
teiset taajuushallintamenetelmat eivat ole riittavia eivatka tehokkaita. Kansainvélisesti ITU-R
séételee radiotaajuuksien allokointia, jotta valtyttdisiin keskinaishairinnéltd. Sen rooliksi yh-
dessa kansallisten taajuusvalvontaviranomaisten kanssa nayttaakin nousevan taajuushallinnan
asteittainen muuttaminen siten, ettd se huomioi yh& paremmin teknologisen kehityksen. Uh-
kakuvana taustalla vaijyy taajuusanarkia, jossa yksittdiset toimijat sekd ryhmét kykenevat

helposti uhmaamaan kansallisia rajoitteita uuden sukupolven ohjelmoitavilla laitteillaan.
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Taajuushallinnan keskeiseksi rooliksi ndyttada siis muodostuvan teknologian kehitykseen so-
peutuminen. Kasvavat tarpeet yh& suuremmille tiedonsiirtokaistoille johtavat véadjaamatta
uusien taajuusalueiden kayttoonottoon. Taman hetken erds kehitysnakyma vaikuttaa olevan
tiettyjen jarjestelmien siirtyminen yha matalammille taajuusalueille. Tallaisena voidaan néh-
d& esimerkiksi 700 MHz:n taajuusalueella toimiva WiMAX-jarjestelmé. Matalien taajuusalu-
eiden mahdollistamat yha suuremmat kantamat ovat osoittautumassa keskeisiksi liikkuvuu-

teen keskittyvissa jarjestelmissa seka harvaan asutuilla alueilla.

Sotilaallisesta tarkastelundkokulmasta kaupallisten jarjestelmien levidminen yha uusille taa-
juusalueille asettaa yha kasvavia paineita sotilaskayttoon varatuista taajuusalueista luopumi-
selle. Tamé& kehitysvaatimus tulee todennakdisesti voimistumaan tulevaisuudessa. Suomessa
talla ei ole merkittavia vaikutuksia, silla sotilaskdyttoon varattuja taajuusalueita on kaytossa
kohtuullisen rajoitetusti. Sen sijaan NATO-maissa sotilaskdyttoon varatuista taajuuksista
luopuminen tulee olemaan merkittava seikka, jonka vaikutukset tulevat ulottumaan laitekehi-

tyksen kautta myds Suomeen.

6.8.  Johtopaatoksia kaupallisista tiedonsiirtoteknologioista

Kaupallisten tiedonsiirtojarjestelmien kehitystd tarkasteltaessa esiin nousee useita erilaisia
kehityspolkuja. Tassé luvussa tarkastellaan johtopaatoksia kahdesta nakdkulmasta. Ensim-
maisend nakokulmana pidetdan kaupallisten laajakaistaisten tiedonsiirtojarjestelmien yleista
soveltuvuutta sotilaskayttoon. Toisaalta tarkastellaan erityisesti maavoimien kayttéon sovel-

tuvia jarjestelmid. Lopussa on esitettynd lyhyt yhteenveto aiheesta.

6.8.1. Langattomien kaupallisten laajakaistajarjestelmien mahdollisuudet sotilaskaytdssa

Langaton tiedonsiirto kehittyy huimaa vauhtia. Toisaalta sen tekniset reunaehdot on varsin
helppo méaritella. Keskeisind elementteind reunaehtojen maarittelyssé ovat kaytetty taajuus-
alue, lahetysteho sekd modulaatio. Tdma on kuitenkin tietynlainen yksinkertaistus, joka ei
huomioi kaikkea. Kaupallinen kehitys on osoittanut, ett4 néitd reunaehtoja voi leventdd mo-
nen tyyppisilla innovaatioilla. Esimerkiksi MIMO-teknologia, OFDM-modulaatio seké &lyk-
kaat antennit tulevat vaikuttamaan merkittavasti siihen, mita kaupallisella teknologialla on
mahdollista saavuttaa. Radioteknologian liséksi erilaiset datan pakkaamiseen liittyvat tekno-
logiat kehittyvat merkittdvad vauhtia. Tdma helpottaa etenkin videon siirtdmista radiotielld.

Ofcon:n méérittelyn mukaan tdman paivén teollisuusmaiden laajakaista 1.0 toimii keskimaa-
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rin tiedonsiirtonopeudella 160 kbit/s. Se riittdd datan, &&dnen sekad kohtuullisen laadun videon
siirtdmiseen. Tulevaisuuden laajakaista 2.0:n vaatimukset ovat kuitenkin merkittavasti korke-
ammat. Teravépiirtotelevision vaatimukset tayttava videokuva (televisio) seka laadukas aani
tulevat vaatimaan noin 10 Mbit/s suuruusluokan tiedonsiirtonopeuden. Taman saavuttami-

seksi on suurin osa tassa tydssa esitellyista teknisistd innovaatioista saatava kayttoon.

Mobiliteetti/
Yhteysetaisyys
P —— \.
Suuri nopeus -.\
o ITU-R R\
> - Ii'.‘ S
3 4 i WCDMA 4G TAVOITE
S
< Ajoneuvo
Kaupunki GSM
GPRS

=
= Jalankulkija
=
= , >
c
3 Syrjaseutu EDGE > g

Kiinted, kaupunki ‘ ,.-,:,
U DECT WLAN )
..g Sisdtilat 302_113’4 \,.L. o
E Henkilkohtainen Bluetooth Nopeat WPAN verkot

gl
0,1 1 10 100 1000 Mbit/s

Datansiirtonopeus

KUVA 22: Kaupallisten tiedonsiirtotekniikoiden suorituskyky ja odotettavissa oleva
kehitys [72]

Sotilaalliselta kannalta yh& suurempien tiedonsiirtonopeuksien kehittdminen ei tuo merkitta-
vaa lisdarvoa. Taman péaivan sotilaallisen tiedonsiirron kapasiteettivaatimuksia on arvioitu
lahteessa 37, eikd niiden saavuttaminen ole kaupalliselle tekniikalle ongelmia. Keskeiset
kaupallisuuden mukanaan tuomat ongelmat sailyvat silti samoina, silla kaupalliset jarjestel-
mat ovat tulevaisuudessakin todennakdisesti tukiasemakeskeisid ja tukiasemien vélinen tie-
donsiirto perustuu kiinteisiin yhteyksiin. Samoin pééatelaitteet ovat massatuotantolaitteita,
joiden s&an- ja olosuhteiden kestavyys on erittdin rajoittunutta. On kuitenkin alueita, joissa
kaupalliset ja sotilaalliset tavoitteet yhtyvat toisiinsa. Esimerkiksi radiotiell& tapahtuvan tie-
donsiirron hairiénkestoisuuden kehittdminen on myds kaupallisesti merkittédva kehitystavoite,

ja se tukee sotilaallista tavoitetta hairittavyyden siedolle.
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Liittyy Matkapuhelinverkot/vast. Datansiirtoverkot
Standardeja - 3G (eri tekniikoita) - IEEE 802.11 (Wi-Fi)
- TETRA (TEDS) - IEEE 802.16 (WiMAX)
- (4G) - IEEE 802.20 (MBWA)
- (IEEE 802.22 RAN)
- FlashOFDM (esim. @450)
Verkkomalli - Tukiasemakeskeinen soluverkko - Tukiasemakeskeinen soluverkko

- ad hoc toistintukiasemille (802.16j)
- ad hoc (802.11s)

Toimintaympariston

vaatimukset

- Kiinted ja sahkonsyotoltdan vakaa

asennusymparisto

- Kiinted ja sahkdnsydtoltdan vakaa

asennusymparisto

Uusimmat sovelletta-
vat innovaatiot (esi-

merkit)

- MIMO
- OFDM

- MIMO
- OFDM

- ad hoc

Toimintaympaériston

- Kapasiteettivaatimusten kasvaminen

- 2. sukupolven laajakaistainen datansiir-

muutos  tulevaisuu- | (laajakaista liikkkuvalle tilaajalle) to
dessa -NGN - NGN
Tuki sotilaalliselle | - Verkostoituminen - Verkostoituminen
toiminnalle - Tiedon jakaminen ja haku - Tiedon jakaminen ja haku
- Puhe ja video - Puhe ja video
- "Syrjaseutuverkot”
Haasteet  sotilaalli- | - Verkkotopologia - Verkkotopologia (osittain)

sessa toiminnassa

- Tietoturva (TETRA OK)
- Hairittavyys, havaittavuus
- Monimutkaisuus

- Tietoturva
- Hairittavyys, havaittavuus

- Kantamat (taajuusalueet)

Sovellettavuus eri

toimintaymparistoissa

-YETTS
- Kriisinhallinta

- Informaatiosota

-YETTS
- Kriisinhallinta
- Informaatiosota

- Alueellinen sota (rajoituksin)

TAULUKKO 15: Langattomien kaupallisten laajakaistajarjestelmien sotilaskayton

mahdollisuudet

On lahes mahdotonta erotella uusien kehitteillda olevien tekniikoiden osalta datansiirto- ja

matkapuhelinverkkoja. Uusimmissa standardeissa tekniikat ovat sulautuneet yhdeksi koko-

naisuudeksi, mikd on johtanut standardien monimutkaistumiseen ja siten niiden kehitystyon

merkittdvaan hidastumiseen. Etenkin kéyttdjien sekd paatelaitteiden mobiliteetin saumaton

hallinta on kaytdnndssé erittdin monimutkainen kokonaisuus, johon esimerkiksi nykyisen

kaltainen IP-teknologia ei tarjoa riittdvan hyvia ratkaisuja.
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6.8.2. Maavoimien tiedonsiirtojarjestelméssa hyddynnettavéat teknologiat

Tassé luvussa esitetyn tarkastelun perusteella ei ole tarkoitus luetella yksittaisia standardeja
tai tekniikoita, joita maavoimien tulisi tulevissa jarjestelmisséan kayttda. Sen sijaan taman
analyysin tarkoituksena on nostaa esiin keskeisimmat trendit, jotka tulee huomioida tulevai-
suuden kehitystoiminnassa. Lopullisten tekniikkavalintojen tekeminen tulee kuitenkin kaikis-
sa tilanteissa luovuttaa varsinaisille hankkeille, jotka kykenevat mééarittdmaan yksityiskohtai-

set vaatimukset hankittavalle jarjestelmaélle.

Talla hetkella NGN-madrittely vaikuttaa maavoimien kannalta erittdin lupaavalta. Se tayttaa
verkostokeskeisyyden perusvaatimukset monilta osiltaan ja siind kéytettyjen yksittaisten tie-
donsiirtotekniikoiden puutteet voidaan monilta osin korvata useiden jarjestelmien kaytolla.
Myos teollisuus ja viranomaistahot ovat suuntaamassa resurssejaan NGN-kehitykseen. Néin

ollen sen seuraaminen tulee olla keskeinen kehityspolku.

Verkostokeskeisyyden kannalta NGN-teknologian ja ohjelmistoradion yhdistelméa vaikuttaa
erittdin lupaavalta kehityspolulta. Ohjelmistoradio ei sindllaan ratkaise mitdan yksittaista
tiedonsiirron ongelmaa, vaan sen mahdollisuuksien tehokas hyddyntaminen edellyttda usei-
den muidenkin innovaatioiden kayttdd. Ohjelmistoradiokehitykseen liittyy myos alykkéiden
ja puolidlykkaiden antennien sek& kognitiivisen radion kehitys. Ohjelmistoradion keskeisin
hy6ty kaupallisessa kehityksessé on alkuvaiheessa tiedonsiirtojarjestelmien tukiasemien péi-

vitettdvyyden paraneminen ja jatkossa myds paatelaitteiden tuottamisen kustannussaastot.

Kaupalliset, laajakaistaiset langattomat ja langalliset tekniikat tulevat tulevaisuudessa ole-
maan monien sotilaallisten jarjestelmien perustekniikoita. Sotilaallisten ominaisuuksien arvi-
oinnin sijaan tulee painopiste asettaa lahteen 31 mukaisesti niiden kehityksen ja kaupallisen
menestyksen arviointiin. Kaupallinen menestys yleensa kiihdyttad niiden kehitystyotd, laskee
hintaa sekd takaa tekniikalle huollollisen ja logistisen tuen sotilaskéyton vaatimalle pitkah-
kolle ajanjaksolle. Kaupallinen kehitys ei kuitenkaan ole tdysin ennustettavissa, vaan kehitys-

tydssa on huomioitava kaupalliset kumppanuudet merkittavien laitevalmistajien kanssa.

Maavoimien kannalta keskeisid ovat etenkin langattomat laajakaistatekniikat. Ne eivét timéan
hetken ndkymien mukaan tule poistamaan tarvetta sotilaallisille aaltomuodoille. Keskeiset
puutteet laajakaistatekniikoissa liittyvét erityisesti alueellisesti toimiviin langattomiin jarjes-

telmiin. Td&mé& johtuu laajakaistaisten tekniikoiden monimutkaisista modulointitavoista, vaa-
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dittavista suhteellisen suurista l&hetystehoista, antenniratkaisujen kehittymattomyydestd seka
taajuusaluerajoitteista soveltuvimpien taajuusalueiden (yla-VHF, ala-UHF) osalta. Kotimaan
osalta FlashOFDM ja @450-verkko voivat useissa tilanteissa toimia ratkaisuna alueellisen
jarjestelman osalta. Alueellisesti toimivat jarjestelméat ovat kuitenkin keskeinen seurattava

kehitysalue, jossa on huomioitava etenkin ohjelmistoradion sek& ad hoc -verkkojen merkitys.

Tassé luvussa ei kasitelty mikroaaltolinkkejé ja satelliittiyhteyksid. Ndma ovat kuitenkin tér-
kedssd osassa tulevaisuuden jarjestelmissd. Mikroaaltolinkkeja kaytetaan jo télld hetkelld
runsaasti maavoimien eri jarjestelmissa (YVI, ALVI), eikd korvaavia tekniikoita ole nakopii-
rissa. Etenkin kaupallisten laajakaistatekniikoiden k&yttd vaatii runkoverkkoa, jossa mikro-
aaltolinkeilld on selked tehtdva. Sotilaalliselta kannalta tarkasteltaessa satelliittijarjestelmien
suuri merkitys tulee esiin Yhdysvaltain maavoimien kehitysnakymien tarkastelun yhteydessa.
Kansainvalisten tehtdvien korostuminen kaikissa eurooppalaisissa armeijoissa on kiihdytta-
nyt satelliittiyhteyksien hyddyntamista, joten talta osin liittoutuminen satelliittiyhteisty6hon
eurooppalaisten valtioiden kanssa vaikuttaa erittéin keskeiseltd kehityspolulta.

6.9.  Johtopaatokset

Seuraavassa taulukossa on koottuna keskeisimpia tamén hetken COTS-tekniikoita, joita voi-
daan hyddyntdd maavoimien jarjestelmissa. Jarjestelméat on luokiteltu niiden kayttdalueiden
mukaisesti. On huomattava ettd taulukko on yleisluonteinen ja tarjoaa vain esimerkit standar-

deista, joita kyetaan hyodyntdmaan.

Maavoimien verkkorakenne Kaytettdva COTS tekniikka Standardi esimerkiksi
Laajakaistaiset pitkat yhteydet (yli | Satelliittiyhteydet Palveluntarjoajakohtainen
radiohorisontin)
Kapeakaistaiset pitkat yhteydet (yli | Satelliittiyhteydet Palveluntarjoajakohtainen
radiohorisontin)
Laajakaistaiset runkoyhteydet - Satelliittiyhteydet - SDH

- Mikroaaltolinkit - WIMAX

- valmistajakohtainen, jne.

Alueelliset laajakaistaverkot - RAN-tekniikat - FlashOFDM

- Matkapuhelintekniikat - 3G rajoituksin
Paikalliset laajakaistaverkot MAN-tekniikat WiIMAX (IEEE 802.16 sarja)
Lahiverkot LAN-tekniikat Wi-Fi (IEEE 802.11 sarja)
Henkilokohtaiset verkot PAN-tekniikat Bluetooth

TAULUKKO 16: Esimerkki maavoimien tiedonsiirtojarjestelméassa hyddynnettavista

nykyisista kaupallisista tekniikoista
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7. MAAVOIMIEN TIEDONSIIRTOVERKON ARKKITEHTUURI

7.1. Arkkitehtuurin kuvaaminen

Maavoimien tiedonsiirtoverkon arkkitehtuurin kuvaaminen téssa tydssa perustuu puolustus-
voimissa aiheesta annettuun ohjeistuskokoelmaan nimeltadan PVTAK (Puolustusvoimien Tie-
tohallinnon Arkkitehtuurikehikko), jonka asiakirjat ovat tdmén tutkimuksen lahteind 57 - 60.
Kyseinen ohjeistus perustuu NATO:n vastaavaan NAF (NATO Architecture Framework)-
maadrittelyyn [NAF]. NAF-maarittelysséd on puolestaan kaytetty pohjana Yhdysvaltain puo-
lustusministerién arkkitehtuurikehikkoa DoDAF (DoD Architecture Framework) [16]. Kuva-
uksessa on noudatettu PVTAK-ohjeistusta periaatteellisella tasolla. Maérittelysta on jouduttu
poikkeamaan lahinnd kuvaustyokalun osalta, silla PVTAK:n maarittelemad kuvaustyokalua
(System Architect -ohjelmisto) ei ole ollut kdytdssa. Sen sijaan kuvaukset on laadittu tavan-

omaisilla piirrostyokaluilla.

PVAV-1 Ylgiskuvaus.

Aloitus PvAV-1 PVAY-2 Sanacto

PvOV-1 PVOV-2 PvOV-3 PvOV-4

PvOV-1 Tominnallinen perueajatus

PvOY-2 Toiminnallisten solmujen yhtsydet
PvOV-3 Toiminnallisen fiedonvaihdon tarpest
o PvOV4 Organisaatiorakenns

PvOV-5 PVOV-6 PvON-5 Toiminnallinen akiiviteetiimall

PvOV-8 Looginen tistomal

PvSV-5 PvSV-10 PVSV-6 PVEV-1 Jarestelimarajapinnat
PvSV-2 Jarjestelmien kommunikoint

n yhieydet
lEnesteimien foiminnallisuus
PvS! oim. aktiviteetben janesteima tuki
lmien fiedonsiino
2imien suotituskyxyparametrit
elmien kehitysennuste
PwSV-9 Janestelmien teknologiaennuste

PuSV-10 Fyyzinen tistomal
@ PVSV-3
@ PuTV-1 Jarjestelmastandandt

PvSV-8 PvSV-2 PvSV-9 PvTV-2 Teknologiastandardien ennuste
PvTV-3 Tekninen konfiguraatio

PuTV-4 Ohjeimistokonfiguraatio
PuTV-5 Tuotevalinnat

PVSV-T
PVSV-4 PVSV-1

PVTAK D PVTV-3 PVTV-4 PVTV-5

minimivaatimus = PvTV-1 PVTV-2
i

KUVA 23: PVTAK-ohjeistuksen mukainen arkkitehtuurin kuvauksien tyonkulkukaa-
vio [57]
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7.2.  Arkkitehtuurin sanasto (PVAV-2)

Taman tutkimustyon sanasto késitelld&n tutkimuksen alussa sille varatussa osassa. Varsinai-
sen sanaston lisaksi tata arkkitehtuurikuvausta varten oli tarpeellista méaritella tiettyja laa-
jempia peruskasitteitd. Tassa esitellyt kasitteet muodostavat keskeisen pohjan arkkitehtuurille
ja sen tavoitteiden ymmartamiselle. Tastd syystd kasitteet esitellddn ennen arkkitehtuurin

yleiskuvausta.

Datalahteen tiedonsiirto

Dataléhteen tiedonsiirrolla tarkoitetaan palvelukerroksen, sovelluskerroksen tai sensorien
aikaansaamaan tiedonsiirtoa. Tiedonsiirtojarjestelman kannalta kaikki nd&ma ovat sille stan-
dardimuotoista dataa, jota kuljetetaan jarjestelmdssé osoitteistuksen perusteella tilaajalle
saakka. On syytd huomata, ettei kayttdja saa tamén maarittelyn mukaan aikaan dataliikennet-

t4, vaan sen toteuttava palvelu on jéarjestelmén kuljetuskerroksen kautta dataliikenteen lahde.

Tiedonsiirtojarjestelman suorituskyky

Sotilaallisen tiedonsiirtojarjestelman suorituskyvylla tarkoitetaan yksinkertaisesti sen kykyéa
suoriutua tehtdvistaan. Tama tarkoittaa kaytanndssa jarjestelman kykya vélittda dataa tilaaji-
en vélilla virheettdmasti, viiveettOmaésti seka riittdvan suurella kapasiteetilla. Riittdvan suuri
kapasiteetti ja virheenkorjaus mahdollistavat yleensd myds viiveettomyyden. Nykypéivana
myos palvelunlaadun (Quality of Service, QoS) seka riittavan tietoturvan voidaan katsoa ole-

van oleellinen osa tiedonsiirtojarjestelméan suorituskykya.

Tiedonsiirtojarjestelman riittavé suorituskyky on erittdin vaikea maéritelld. Perinteisesti tie-
donsiirtojarjestelmien kaikki kapasiteetti kyetddn hyddyntdmaan, vaikka sitd kasvatettaisiin
ldhes rajattomasti. Taman pdivan johtamisjarjestelmét kykenevat toimimaan varsin ka-
peakaistaisillakin yhteyksilla, mutta kaikkien ominaisuuksien hyddyntaminen vaatii suurem-
paa tiedonsiirtokapasiteettia. Erdédna nakemyksena riittdvastd kapasiteetista voidaan pitéa
nykypaivén laajakaista 1.0:n -yhteysnopeuksia. Lahteen 41 mukaan se on keskimé&arin 160
kbit/s, miké riittda datan, videon ja puheen vélitykseen. Tdman tason saavuttamista voidaan

pitéé tavoitetasona myos sotilaallisten jarjestelmien osalta paatelaiteyhteyksilla.

Tiedonsiirtojarjestelman liikkuvuus
Sotilaallisten jarjestelmien liikkuvuus jaetaan perinteisesti operatiiviseen, taktiseen seké tais-

telutekniseen liikkuvuuteen. Tiedonsiirtojarjestelman osalta ndma maarittelyt eivat ole riitta-
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van kuvaavia. Tdmén vuoksi liikkuvuuden osalta paadyttiin kdyttdméan seuraavia litkkuvuu-
den madritelmid kuvaamaan tiedonsiirtojarjestelmén liikkuvuuden ulottuvuuksia:

1. Jarjestelmaliikkuvuus (operatiivinen liikkuvuus): Termi kuvaa sitd, miten koko jarjes-
telmd, sen solmut seké sen muut elementit kykenevat siirtymaén toiminta-alueelta toi-
selle sailyttden vahintdan rajallisen kommunikointikyvyn. Jarjestelmaliikkuvuutta
omaava jarjestelma on edelleen kykenevé toimimaan pirstoutuneena useisiin osiin ja
siirtymaan toimintaan yhtena kokonaisuutena. Jarjestelmaliikkuvuuden toteuttaminen
ei pida sisallaan reaaliaikaisen tiedonsiirron vaatimusta liikkeen aikana (esimerkiksi
solmun kommunikointikyky liikkeen aikana), vaan yksittéiselle jarjestelman osalle
voidaan sallia jopa tuntien kommunikointiviive solmujen ja liikkeen aikana.

2. Solmujen liikkuvuus (taktinen liikkuvuus): Termi kuvaa sitd, miten jarjestelman si-
séisten solmujen sek& muiden osien liike on mahdollista. Yksittaiset solmut ovat ky-
kenevia vaihtamaan paikkaansa jarjestelman sisalla hyvin suurella vapausasteella séi-
Iyttden kommunikointi- ja tiedonvaihtokykynsd. Solmujen liikkuvuuden toteuttami-
nen pitéaa sisallaan vaatimuksen lahes reaaliaikaiselle tiedonsiirtokyvylle. Yksittaiselle
solmulle tai jarjestelman osalle voidaan sallia korkeintaan minuuttiluokan viive. Sen
sijaan solmun kommunikoinnin tiedonsiirtokapasiteetille liikkeen aikana sallitaan
merkittdva alentuminen.

3. Kayttajan liikkuvuus (taistelutekninen liikkuvuus): Termi kuvaa sitd, miten kdyttajan
liikkuvuus jarjestelman maarittdmien rajojen sisalla on mahdollista. Kayttdjan liikku-
vuus muodostuu paatelaitteiden liikkuvuudesta seka palveluiden liikkuvuudesta.

a. Paatelaitteiden liikkuvuus: Termi kuvaa sitd, ettd yksittédinen jarjestelméan péa-
telaite voi liikkua vapaasti jarjestelman sisalla. Paatelaitteella tulee olla reaali-
aikainen kommunikointikyky liikkeen seké paikallaan olon aikana. Vaadittava
kapasiteetti vastaa tarvittavia palveluita, mutta paatelaite ei kykene liikkeen
aikana sailyttdmaan samaa kapasiteettia kuin ollessaan paikallaan.

b. Palveluiden liikkuvuus: Termi kuvaa sitd, ettd kayttajan palvelut (esimerkiksi
kuva, video, data ja paikkatieto) siirtyvat kayttajan mukana jarjestelmassa.
Palveluiden kayttamiseen kéytetty paatelaite saa vaihtua, mutta palvelut tulee
saada silti kayttoon. Palveluiden tarvitsema kapasiteetti ei ole liikkeen aikana

samantasoinen kuin paikallaan ollessa.
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7.3.  Arkkitehtuurin yleiskuvaus (PvAV-1)

7.3.1. Arkkitehtuurin tarkoitus

Maavoimien tiedonsiirtojarjestelmén arkkitehtuurin kuvauksen tarkoituksena on tassé tutki-
muksessa laaditun analyysin perusteella méaaritelld maavoimille soveltuva tiedonsiirtojérjes-
telmd. Tarve talle madrittelylle on ilmeinen. Puolustusvoimien johtamis- ja hallintorakenteen
muutoksen (JOHA 2008) myotd Puolustusvoimien Johtamisjarjestelmakeskus (PvJJK) on
ottanut vastuulleen suurimman osan Kiinteista tiedonsiirtojarjestelmistd sekd kaytdnndssa
normaaliajan johtamisjarjestelmiin liittyvan kiintean infrastruktuurin. Puolustushaarojen ke-
hittdmisvastuulle ja k&yttoon jaavat taktiseen kayttoon tarkoitetut johtamisjarjestelmat. Maa-
voimien osalta tdma tarkoittaa erityisesti kenttakéyttoon tarkoitettuja johtamisjérjestelmia.
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Maavoimien johtamisjérjestelmé voidaan nahda kuvassa 24 kuvatusti kerroksellisena. Pohjan
koko maavoimien verkolle luovat erilaiset normistot ja niihin liittyva seikat. Arkkitehtuuri-
kehikko voidaan nahd& myds normistona, joka séatelee siihen liittyvien kohdearkkitehtuurien
rakennetta. Maavoimien verkon pohjan luovat tiedonsiirtojarjestelmét, jonka péaélla toimii
palvelukerros seké sovelluskerros. Koko jérjestelman ylimman kerroksen muodostavat sen-
sorit, joina yksikertaisimmillaan toimivat yksittdiset taistelijat. Kehyksen koko maavoimien

verkolle kaikilla tasoilla muodostaa iTVJ seka puolustusvoimien johtamisjérjestelma.

Maavoimien taktisia johtamisjarjestelmia kéayttavat paaasiassa sen alueelliset sek& operatiivi-
set joukot. Lisdksi niitd kdytetd&dn ulkomailla eri rauhanturvaoperaatioissa. Jarjestelmien ke-
hitystyd on edennyt kuluneen vuosikymmenen aikana varsin verkkaisesti. Vain ulko-
maanoperaatioihin kéytettavaa jarjestelmaa on kyetty selkeésti uudistamaan, ja se onkin kay-
tannodssa kaytossa olevista jarjestelmista nykyaikaisin. Seuraavassa taulukossa on esitetty
tdménhetkinen maavoimien johtamisjérjestelmien kayttgjat, kayton uhkaympéristo, johtamis-
jarjestelmalle asetettavat keskeiset vaatimukset sekéd kéyttssa olevat jarjestelmat. Aikaisem-
missa luvuissa esitettyjen analyysien perusteella voidaan todeta, etteivéat operatiivisten ja
alueellisten joukkojen jarjestelméat vastaa niille esitettyja keskeisimpia vaatimuksia. YVI-
jarjestelmien suorituskyky on talla hetkell& liilan pieni ja etenkin kenttaviestijarjestelma
m80:n liikkuvuus riittdmaton nykypdivan tarpeisiin. Myos kyseisten jarjestelmien yhteenso-
pivuudessa on haasteita, vaikka sitd onkin erilaisilla sovittimilla kyetty parantamaan. Juuri

naiden seikkojen vahittainen korjaamiseen pyritaan talla arkkitehtuurikuvauksella.

Kayttaja Uhkaymparistd | Johtamisjarjestelman | Kaytdssa oleva jarjes-
ominaisuudet telméa
Operatiiviset joukot | - Alueellinen sota - Liikkuvuus (kaikki tasot) -YVI1m
- YETTS-sota - Hyva suorituskyky -YVI2
- Normaaliaika - Yhteensopivuus
Alueelliset joukot - Alueellinen sota - Liikkuvuus (solmut ja | - Kenttaviestijarjestelma m80
- YETTS-sota kayttaja) (YVI1m, YVI2,)
- Normaaliaika - Tyydyttava suorituskyky

- Yhteensopivuus

Kansainvalisen - Kriisinhallintasota

operaation joukot

- Yhteensopivuus kansainva-
lisesti

- Liikkuvuus (osin solmut
sekd kayttaja)

- Hyva suorituskyky

- Raatéloity, DCN (Deploy-
able COTS network)

TAULUKKO 17: Maavoimien joukot sek& niiden kayttdmat johtamisjarjestelmat
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7.3.2. Arkkitehtuurin rajaukset

Tassa arkkitehtuurikuvauksessa kasitelldan jo aiemmin kuvattuja maavoimien liikkuvia joh-
tamisjarjestelmia. Johtamisjarjestelmien osalta tarkastelu on rajattu paasaantoisesti tiedonsiir-
toalustaan. Tiedonsiirtoalustan paalla toimivat palvelu-, sovellus- ja sensorikerrokset huomi-
oidaan vain tarvittavin osin. Maavoimien tiedonsiirtojérjestelmén arkkitehtuuri on osa maa-
voimien kohdearkkitehtuuria. Sen operatiivisena referenssiarkkitehtuurina toimii iTVJ-
jarjestelman arkkitehtuuri [56].

Kokonaisarkkitehtuuri
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KUVA 25: Puolustusvoimien kokonaisarkkitehtuurin ohjausrakenne

Tasséa kuvauksessa ei ole laadittu puolustusvoimien ohjeistuksen mukaisia kaikkia arkkiteh-
tuurikuvauksen nakymig, vaan tydssa on keskitytty yleisndkymaan sekd osaan toiminnallisis-

ta ja jarjestelménakymisté.
7.4.  Maavoimien tiedonsiirtojarjestelman toiminnallinen perusajatus (PvOV-1)
7.4.1. Maavoimien tiedonsiirtojarjestelman rakenne

Tulevaisuuden maavoimien tiedonsiirtojarjestelmé, jota tadssa kokonaisuudessa tullaan kut-
sumaan maavoimien verkoksi, on integroitu kokonaisuus, joka toimii jarjestelmien-
jarjestelma -periaatteella. Koko jarjestelman tiedonsiirto perustuu IP-tietoliikenteeseen
(IPv6). Jarjestelman ytimend toimivat siten IP-liikennettd valittdamaan kykenevat solmut.
Solmuja tulee maavoimien jérjestelméssa olemaan suorituskyvyltdén usean tasoisia. Solmu-

jen suorituskykyvaatimukset liittyvéat laheisesti niiden rooliin jarjestelmassa. Yleisesti ottaen
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korkeimman tason solmuissa tulee olemaan parhaat yhteysmahdollisuudet, ja tten vaatimuk-
set solmun suorituskyvylle ovat myos suurimmat. Sen sijaan matalimmalla tasolla solmun

toiminnallisuus voidaan toteuttaa esimerkiksi yksittaisessa PC:ssa ajettavalla ohjelmistolla.

Kayttajat Solmu, taso 3 Solmu, taso 2 Solmu, taso 1
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KUVA 26: Maavoimien tiedonsiirtojarjestelméan tekninen rakenne

Maavoimien tiedonsiirtojérjestelman kayttajat voidaan jakaa kolmelle tasolle.

1. tason muodostavat yksittaiset tilaajat tai kayttdjat, jotka kayttavat jarjestelman palve-
luita hyvin rajoitetusti. Heidan yhteystarpeensa liittyy l&hinnd yksittaisten palveluiden
ja sovellusten kayttoon. Paasy palveluihin toteutuu I&hinnd alimman tason solmujen
valitykselld. Tyypillinen toimintaymparisto on jalkautuneen taistelijan ympaéristo.

2. tason kayttdjat edustavat jarjestelmalle solmua. Heidén yhteystarpeensa on ensim-
maisté tasoa suurempi, ja siihen liittyy tietty maaré erilaisten palveluiden ja sovellus-
ten kaytt6d. Tyypillinen toimintaymparisto on yksikon paallikon, joukkueen johtajan
tai ryhman taisteluajoneuvo.

3. tason kayttajat hyodyntavat jarjestelméda koko laajuudessaan. Heilld on paasy maa-
voimien palveluiden lisaksi iTVJ-palveluihin ja sen erilaisiin kollaboraatiotyokalui-
hin. Tyypillinen kayttdjan toimintaympdristd on esikunta-ajoneuvo, esikuntakontti,

komentopaikka-ajoneuvo tai aselajin johtamisajoneuvo.
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Koko jarjestelma& leimaa opportunistinen tiedonsiirtoyhteyksien kayttd. Kaytdssa olevista
yhteyksista valitaan laadultaan ja nopeudeltaan paras tai kdyttajan valitsema. Taten jérjestel-
man rakenne muistuttaa suuresti NGN-ajattelua. Yhteensopivuutta NGN-jarjestelmien kanssa

voidaankin pitéa yhtena merkittavén tavoitteena jarjestelman toteuttamisessa.

7.4.2. Maavoimien verkko

Maavoimien tiedonsiirtojarjestelman toiminnallisena perusajatuksena on liittdd mahdolli-
simman moni taistelukentéan sensori (taistelija, tekninen sensori) seka tiedonsiirtojarjestelman
kayttdja verkostoon, mika on myos verkostokeskeisyyden perusajatus. Samalla jarjestelmén
tulee olla mahdollisimman kerroksellinen, jotta taistelukentin joukkojen ja asejarjestelmien
liilke mahdollistetaan. Kerroksellisuus toteutetaan hyodyntdmalld suoria yhteyksid, ilmasta
(esimerkiksi lennokki) releoituja yhteyksia, satelliittiyhteyksia sek& pitkdn kantaman HF-
radioyhteyksid. Laaja verkottuminen seka kerroksellisuus mahdollistavat edelleen yhteydelli-

syyden, joka on keskeinen vaatimus johtamiselle verkostoituneessa ymparistossa.
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KUVA 27: Maavoimien verkon toiminnallinen perusajatus yleisella tasolla

Maavoimien tiedonsiirtoverkon osajarjestelmat on nimetty niiden tyypillisen kantaman pe-

rusteella. Alimmalla tasolla ovat henkilékohtaiset yhteydet (PAN, personal area network). Ne
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liittyvat 1ahinnd taistelijan tai ajoneuvon omien yhteyksien toteuttamiseen. Langattomilla
henkilokohtaisilla yhteyksilla kyetadn vahentamadn kalliita kaapelointeja sekd helpottamaan
laitteiden kytkentojen toteuttamista. Kuitenkin langalliset yhteydet ovat tietoturvansa johdos-

ta edelleen kayttokelpoisia.

Paikallisverkon (LAN, local area network) yhteydet voidaan toteuttaa esimerkiksi Wi-Fi- tai
WiMAX-yhteensopivilla laitteistoilla. Naista jalkimmaisen kantama on jonkin verran suu-
rempi yltden kuitenkin parhaimmillaankin vain noin kilometriin. Nama tekniikat mahdollis-
tavat siten kantamaltaan keskim&&rin muutamien satojen metrien yhteydet. Paikallisverkkoja
kéytetd&n esikunnissa, johtamispaikoilla, yksikoissd seka asejarjestelmissa. Paikallisverkot
kykenevat liittymaan tarvittaessa toisiinsa ad hoc -verkonmuodostustekniikalla. Paikallis-
verkkojen tekniikka on padosin COTS-pohjaista. Paikallisverkkojen hyddynnetaén laitteisto-
jen edullisen hinnan vuoksi mahdollisimman massamaisesti. Tietoturvan osalta jarjestelmissa
kéytetdan sotilaalliset vaatimukset tayttavia kaupallisia salaus- ja kdyttdjan tunnistusmene-
telmid. Laitteistojen verrattain pienet l&hetystehot ja kéytetyt korkeat taajuusalueet eivét
mahdollista ndiden laitteistojen tiedustelua seka héirintadé pitkien etdisyyksien takaa. Tama

takaa jarjestelmille kohtuullisen elektronisen suojan.

LOS-radiojérjestelmét (nakoyhteyden etéisyydelle toimivat) muodostavat jérjestelmén kol-
mannen kokonaisuuden. Nama radiojarjestelmat kykenevat noin 3-10+ km:n yhteysetdisyyk-
siin. Jarjestelmien yhteydet ovat kuitenkin kéytannosséd maksimissaan radiohorisontin sisalla.
Kaytetyt radiotaajuudet ovat suhteellisen matalia, ja sijoittuvat tyypillisesti vélille 30 - 900
MHz. Nailla jarjestelmilla muodostetaan keskeisimmat taistelujen johtamisen yhteydet. Né&in
ollen sotilaallisten tiedonsiirtojérjestelmien kdyton painopiste on LOS-jérjestelmissa. Ohjel-
mistoradio edustaa tyypillista LOS-jarjestelmad. Kaupallisista jarjestelmista esimerkiksi
FlashOFDM-verkot voivat tietyissa tilanteissa toimia LOS-jarjestelmand. LOS-
radiojdrjestelmat pyritadn toteuttamaan ad hoc -verkkorakenteella, joka mahdollistaa joukko-

jen mahdollisimman vapaan liikkeen taistelukentalla.

BLOS-tiedonsiirtojarjestelmat (beyond line-of-sight eli yli ndkdyhteyden toimivat) muodos-
tavat jarjestelman neljannen kokonaisuuden. Nimensd mukaisesti ndma jarjestelmét kykene-
vat toimimaan yhteyksilla, joiden pituus ylittad optisen horisontin. Téallaisten yhteyksien to-
teutuksen vaativuus pakottaa kéytannossad kayttdmaan useita vaihtoehtoisia jarjestelmia.
Mahdollisia toteutusvaihtoehtoja ovat ainakin satelliittiyhteydet, lennokkireleasemien kautta
toteutettavat yhteydet sekd HF-radioyhteydet. Naista suurin tiedonsiirtokapasiteetti saavute-

taan satelliittiyhteyksilla, mutta samalla ne ovat kaikkein alttiimpia elektroniselle vaikuttami-
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selle seka tiedustelulle. Lennokkien avulla toteutettuja laajoja radioverkkoja ei vield ole laa-
jassa kaytossa, mutta niitd kehitetddn useissa maissa usein ohjelmistoradiojérjestelmiin liitty-
en. HF-radioverkot puolestaan hyvin perinteinen tapa toteuttaa pitkia yhteyksid. Niiden rajoi-
tuksena on rajallinen tiedonsiirtokapasiteetti. Naita radioverkkoja voidaan pitdd kuitenkin

perusjarjestelména pitkilla yhteysvaleilla.

Maavoimien tiedonsiirtojérjestelméssd on tulevaisuudessakin edelleen tarve runkojarjestel-
malle. Runkojarjestelman yhteyksien toteutus perustuu pééasiassa suurikapasiteettisiin radio-
jarjestelmiin sek& valokaapeliin. Runkojérjestelmén kautta on edullista toteuttaa liittymaét
ITVJ-jarjestelmaén seké yleisiin tiedonsiirtojarjestelmiin. Taman vuoksi saumaton yhteenso-
pivuus iTVJ-jarjestelmén liityntdverkon kanssa on ehdoton vaatimus. Runkoverkkoa kayte-
tdédn myds suurimpien esikuntien ja johtamispaikkojen vélisten suurempikapasiteettisten yh-
teyksien toteuttamiseen. Sen sijaan YVI-jarjestelmien tyyppiselle alueelliselle viestijérjes-
telmalle ei tulevaisuudessa tule olemaan tarvetta. Runkojarjestelmé tuleekin tulevaisuuden
jarjestelmassa nahda ennen kaikkea tdydentdvéna ja kapasiteettia tarjoavana jarjestelmana,

jota kéytetdan tilanteen seké tarpeen vaatimusten mukaisesti.

7.5.  Toiminnallisten solmujen yhteydet (PvOV-2)

Toiminnallisten solmujen yhteydet kuvaavat kaaviomuodossa toiminnallisia solmuja, solmu-
jen valisia yhteyksia ja tiedonvaihtotarpeita (yhteyksien siséllot). Toiminnallinen solmu on
jokin looginen toiminnan yksikkd, joka suorittaa joukon toimintoja, joita halutaan kasitella
yhtend kokonaisuutena. Liitteessa 2 on kuva maavoimien tiedonsiirtoalustan toiminnallisten

solmujen yhteyksista.

Maavoimien tiedonsiirtojarjestelman kannalta toiminnallisia solmuja tunnistettiin kahdeksan
kappaletta. Naiden liséksi kuvassa on kolme organisaatiota. Toiminnallisten solmujen toi-
minnot liittyvat erityisesti tavoitteiden ja vaatimusten maarittelyyn, johtamiseen seka yhteyk-
sien toteuttamiseen tai datansiirtoon. Tavoitteiden ja vaatimusten madrittely voidaan nahda
erityisesti suunnittelun tuloksena. Edelleen pelkistéden voidaan todeta, ettd kuvassa esiintyvat

toimintoina suunnittelu, johtaminen seké yhteyksien toteuttaminen.

7.6.  Maavoimien tiedonsiirtojarjestelman toiminnallinen aktiviteettimalli (PvOV-5)

Maavoimien tiedonsiirtojarjestelman aktiviteettimalli on tdman tutkimuksen laatimisen yh-

teydessé pyritty purkamaan aivan ylhdalta eli puolustusvoimien padprosesseista kasin. Puo-
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lustusvoimien paéprosessit ovat sotilaallisen maanpuolustuksen suunnittelu, suorituskyvyn
rakentaminen ja yllapito seka suorituskyvyn kayttd. Naitd p&aprosesseja tuetaan toiminnan

tukemisen prosessilla. Nailla paa- ja tukiprosesseilla luodaan puolustusvoimien suorituskyky.

Tama ylatason prosessimalli voidaan purkaa edelleen maavoimien toiminnalliseksi aktiviteet-
timalliksi suorituskyvyn luomisen suhteen. T&t4 prosessikuvaa ei virallisena ollut kaytettévis-
sé tata tutkimusta tehtdess, joten laadittu prosessikuva perustuu ldhteeseen 51. Laadittu kuva

on liitteen 3 kuvana 1.

Maavoimien toiminnalliseen aktiviteettimalliin liittyen t&ssa tutkimuksessa laadittiin edelleen
kaksi tarkempaa alemman tason aktiviteettikuvausta. Tassé ty0ssa esitetyn analyysin perus-
teella keskeiset arkkitehtuurien haasteet liittyvét nykypdivané suorituskyvyn rakentamiseen
seka suorituskykyjen kayttdmiseen. Suorituskykyjen rakentamisen osalta haasteena on erityi-
sesti taménhetkinen teknisen kehityksen nopeus, josta johtuen hankkeet joko viivastyvat jat-
kuvasti tai tuottavat vanhentunutta suorituskykyd. Myoskaan uusinta COTS-teknologiaa ei

kyetd hyddyntamaan hankeaikataulujen puitteissa riittavan hyvin.

Suorituskykyjen kéyton haasteet liittyvat erityisesti tdman hetken suorituskyvyn vanhentu-
neeseen luonteeseen ja siihen liittyvaan verkostokeskeisyyden luomiseen. Kuten jo tdmén
tutkimuksen ensimmaisissé luvuissa todettiin, perustuu tdman paivan maavoimien suoritus-
kyky suurelta osin kylmén sodan aikaisten jarjestelmien kayttdmiseen. Nama jarjestelmat
eivat vastaa kaikilta osin nykypaivan taistelukentdn vaatimuksiin. Verkostokeskeisyydella
pyritddn kuitenkin my0s ndmé suorituskyvyt saamaan tehokkaampaan kéyttéon. Verkosto-
keskeisyyden perusajatushan on kayttdd mahdollisimman tehokkaasti erilaisia sensoreita ti-
lannekuvan luomiseen, jota jaetaan edelleen mahdollisimman laajasti. Edelleen tdman tilan-
nekuvan perusteella vaikutuksen kohdistaminen vastustajaan on mahdollisimman tehokasta.
Néin ollen verkostokeskeisyytta tarkasteltaessa tehokas ja kattava tiedonsiirtojarjestelmé on

aivan keskeisessa roolissa.

7.6.1. Suorituskyvyn rakentamisen aktiviteettimalli

Maavoimien suorituskyvyn rakentamisen haasteet on helppo todeta jo katsottaessa sen raken-
tamisen aktiviteettimallia. Erilaisten jarjestelm&an kohdistuvien vaatimusten hallinta on erit-
tdin monimutkaista, ja siihen osallistuu useita tahoja. Suorituskyvyn rakentamiseen liittyvaa
vaatimustenhallintaa kasitelladn puolustusvoimissa omassa ohjeistuksessa [Hankeohjaus].

Edelleen elinjaksonhallinta muodostaa merkittdvan tekijan koko jarjestelman ajanmukaisuu-
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den séilymiselle. Teknologian kehitys pakottaa kdytdnnéssa tekemaan lahes jatkuvia isompia
tai pienempid paivityksia jarjestelmaén, jotta sen ajanmukaisuus ja yhteensopivuus kyetaan
sdilyttamaan riittavalla tasolla. Tama korostaa erityisesti tutkimuksen ja kehityksen merkitys-
té tiedonsiirtojarjestelman suorituskyvyn yllapitajana. Liitteessa 3 kuvassa 2 on esitetty suori-

tuskyvyn rakentamisen ja yllapidon aktiviteettimalli.

7.6.2. Suorituskyvyn kéyttamisen aktiviteettimalli

Suorituskyvyn kéyttdminen voi tapahtua useassa eri tilanteessa. Suorituskykya voidaan kayt-
taa esimerkiksi normaaliolojen aikaisissa harjoitustilanteissa, poliittisen painostuksen aikana
voimannayttoon, YETTS-uhkatilanteiden aikana, kansainvélisessa toiminnassa seké alueitten
valtaukseen tahtddvan hyokkéyksen torjunnassa. Taméan mukaisesti jokapdivainen puolustus-
voimissa tapahtuva koulutus on osa jarjestelmén kayttod. Tassa yhteydessd on huomioitava,
ettd suorituskyvyn kayttoa saatelevat siséinen ohjeistus ja normisto poikkeavat koulutustilan-
teissa uhkatilanteiden vastaavasta. Liitteessa 3 kuvassa 3 on esitetty suorituskyvyn kayttami-

sen aktiviteettimalli.

7.7.  Jarjestelmien toiminnallisuus (PvSV-4)

Jarjestelmien toiminnallisuus -kuvausnakymalla on kaksi roolia. Ensimmaiseksi se identifioi
jarjestelmat ja niiden jarjestelmakomponentit. Toiseksi kuvausnakyma on kuvaus jarjestelmi-
en toiminnallisuudesta. Kuvaus on siten jarjestelmatason peilaus toiminnallisesta aktiviteet-
timallista eli se kuvaa, miten toiminnallisten aktiviteettien vaatimukset toteutetaan jérjestel-

méatasolla.

Jarjestelmien toiminnallisuus kuvataan kaksitasoisesti. Ensimmaiseksi arkkitehtuuriin liitty-
vt jarjestelmét identifioidaan luokkakaavioilla. Talloin saadaan kuvattua jarjestelmaan liit-
tyvat jarjestelmakokonaisuudet. Toiseksi jarjestelmien toiminnallisuus kuvataan kayttota-
pauskaavioilla. Kéayttdtapauskaavioilla pyritddan saamaan esiin jarjestelmien ja kéyttdjan vuo-

rovaikutustilanteet.

7.7.1. Jarjestelmien toiminnallisuuden luokkakaavio

Maavoimien tiedonsiirtojarjestelmén toiminnallisuuden luokkakaaviossa on kuvattuna liit-
teessd 4. Siind nakyvét selkeasti maavoimien verkon ne osat, joille tiedonsiirtojéarjestelméa

tarjoaa palveluitaan. Datan kuljetusliittyman kautta palvelut, sovellukset sek& sensorit saavat
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tarvitsemansa palvelun, joka on datan siirtdminen. Datan siirto voi tapahtua maavoimien tie-
donsiirtojarjestelmén piirissé, tai se voi ulottua ulkoisiin jéarjestelmiin. Keskeisid kohteita
datansiirrolle 16ytyy myos vaikuttamisjarjestelmien piiristd. Ne pitavat siséllaédn johtamisliit-
tyman (rajapinta), jonka kautta data siirretddan esimerkiksi tulenjohtojarjestelmaan tai muuhun
vaikutuksen kohdistamisen johtamisjarjestelmaan. Vaikuttamisjérjestelmé voi edelleen kayt-
taa tiedonsiirtojarjestelméa hajautuneena olevien vaikutuselementtien koordinoimiseen. On

huomioitava, ettd vaikutusajattelussa myds joukot voidaan nahda vaikutusjérjestelméana.

7.7.2. Jarjestelmien toiminnallisuuden kayttétapaukset

Jarjestelmien toiminnallisuuden kayttotapauskaavio on kuvattuna liitteessa 5. Kuvaus painot-
taa tiedonsiirtojarjestelman nédkokulmaa. Toimijoiden nédkékulmasta tiedonsiirtojarjestelman
johdon seka jarjestelman teknisen johdon rooli on erittdin korostunut. Tiedonsiirtojarjestel-
man johto vastaa toiminnallaan kaikkien yhteyksien periaatteellisesta suunnittelusta ja val-
mistelusta. Samalla se johtaa tiedonsiirtojarjestelman kayttoon ja yllapitoon tarvittavaa hen-
kilostod. Tiedonsiirtojarjestelman tekninen johto, jonka katsotaan sisaltdvan ohjauksen ja
valvonnan henkil0ston, on periaatteessa vastuussa kaikkien yhteyksien teknisesta toteutuk-

sesta seka niiden toimintakunnon valvonnasta.

7.7.3. Jarjestelmien liittyminen toisiinsa

Tassé tutkimuksessa laaditut kuvaukset eivat kata koko PVTAK:n minimivaatimuksia. T&st4
syysta jarjestelmien toiminnallisuuden kuvaamiseen liittyen laadittiin yksi epaformaali kuva
jarjestelmien liittymisesté toisiinsa. Siind kuvataan maavoimien tiedonsiirtojarjestelman ark-
Kitehtuurin solmujen, jarjestelmien ja kayttajaymparistdjen liittyminen toisiinsa. Kuva on

tutkimuksen liitteend 7.

Jarjestelmén osien vélisten yhteyksien muodostumisperiaate on seuraava:

- Kaikki solmut voivat olla suoraan yhteydessa toisiinsa ja myds iTVJ-jarjestelmaén
(sininen yhteys)

- Ulkoiseen tiedonsiirtojarjestelmadn kyetddn muodostamaan yhteys jarjestelmasol-
muista seka vaikutussolmun ja sensorisolmun liityntajarjestelmasta (vihreé yhteys).

- Ohjauksen ja valvonnan yhteydet muodostetaan kuvattuihin solmuihin. Liityntasol-
muihin menevaa valvontayhteytté ei kaaviossa ole kuvattu (punainen yhteys).

- Palvelinsolmu voi muodostaa yhteyden kayttdjaympéristosolmuun "ESIKUNTA” se-

k& kaikkiin jarjestelmésolmuihin (keltainen yhteys).
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- P&atesolmu voi olla yhteydessé kaikkiin kayttajaymparisto- ja jarjestelmasolmuihin
(violetti yhteys).

Kuvan tarkoitus on selkiyttda jarjestelmien liittymista toisiinsa, ja sitd voidaan kéyttaa apuna

muiden kuvausten laadinnassa tarpeen mukaisesti.

7.8.  Jarjestelmarajapinnat (PvSV-1)

Jarjestelmérajapinnat-kuvaus siséltda jarjestelmatoteutuksen jarjestelmésolmut (looginen tai
fyysinen palvelin, joka voi sisaltdd useampia jarjestelmid) seka niiden jarjestelmat ja jarjes-
telmien valiset rajapinnat. Jarjestelmérajapinta on yksinkertaistettu tai yleistetty kaaviokuva
jarjestelmien toteutuksesta, niiden rajapinnoista ja jarjestelmien valisisté riippuvuuksista ra-
japintojen kautta. Tassé tutkimuksessa esitetyissé kuvissa ei kaikkia rajapintoja ole piirretty
yhteen kuvaan, vaan ne esitetddn kolmessa osassa. Ensimmaéisessa osassa on kuvattuna tie-
donsiirron rajapinnat, toisessa osassa ohjauksen ja valvonnan rajapinnat sek& kolmannessa
osassa palvelujen ja sovellusten rajapinnat. Periaatteessa téssa tydssa esitellyn arkkitehtuurin

rajapinnat sisaltyvat ndihin kolmeen kokonaisuuteen.

Tiedonsiirron rajapinnat on kuvattu liitteessé 7. Niitd kuvattaessa laadittiin periaatteellinen
kuva. Siina olevien riippuvuusnuolten havainnollisuutta on korostettu eri vareilld. Kaikkien
eri tasojen tilaaja- ja jarjestelmasolmujen rajapintojen kuvaaminen yhdella kuvalla olisi ollut
erittdin vaikeaa. Periaatteellisessa kuvassa nékyy kuitenkin keskeisimmét rajapinnat, joita
jarjestelmien vélille muodostuu. Ne ovat siis eri kommunikointijéarjestelmien seka liityntapis-
teiden muodostamia. On syytd huomata, ettda solmujen siséisia rajapintoja ei kéasitell& naissa
kuvissa lainkaan. Ulkoisen tiedonsiirtojarjestelman rajapinnat on kuvattu yleisella tasolla,

silla ulkoisia tiedonsiirtojarjestelmia voidaan arvioida olevan lukuisia.

Ohjauksen ja valvonnan rajapinnat ovat kuvattuna liitteessa 8. Ohjauksen ja valvonnan yh-
teydet muodostuvat selkeiksi, silla sitd suorittaa vain valvomosolmu. Téten kaikissa muissa
solmutyypeissé tulee olla sen ohjaus- ja valvontaliikenteen kanssa yhteensopiva rajapinta.
Edelleen valvomosolmut tulee kyetd vahintdénkin valvomaan, mutta osin myos ohjaamaan

iTVJ-jarjestelman ohjaus- ja valvontajarjestelmasta kasin.

Palveluiden ja sovellusten rajapinnat on esitetty kuvana liitteessé 9. Kuvauksessa palveluiden
ja sovellusten tuottaminen jaetaan kahteen osaan. Palvelut ja sovellukset tuotetaan jarjestel-
matasolla omissa palvelimissaan. Tatd menettelytapaa kutsutaan palvelinsolmuksi. Tama

menettely on kuitenkin liian raskas liikkuvan tilaajan tarpeisiin. Nain ollen liikkuva tilaaja
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saa palvelut ja sovellukset kayttéon paatesolmulta. Paatesolmussa olevat ohjelmistot kykene-
vat toteuttamaan paikallisesti rajallisen maarén palveluita ja sovelluksia. Téten niissa ei tarvi-
ta omia palvelimia, vaan palvelut ja sovellukset voivat olla erillisid ohjelmistoja esimerkiksi

PC-tietokoneessa.

7.9.  Maavoimien tiedonsiirtojarjestelman arkkitehtuurin arviointi

Laaditussa arkkitehtuurikuvauksessa laadittiin periaatteellisella tasolla kahdeksan nakymaa
arkkitehtuuriin. Tyonkulkukaavion mukaisesti minimivaatimus taydellisesti kuvatulle arkki-
tehtuurille on 17 nakymad. Osa nakymista liittyy kuitenkin pédéasiassa tietojarjestelmiin, ja
niiden sovellettavuus esimerkiksi tiedonsiirtoalustan kuvaamiseen saattaa olla kyseenalaista.
Laaditut kuvaukset keskittyvat tyonkulkukaavion mukaisesti ylatason kuvaamiseen. Nain
ollen ne eivat kaytdnndssa mene juurikaan yksityiskohtiin. Taten varsinaisen jarjestelman
kehittamiselle j&a riittdvasti vapausasteita, jotta erilaiset haasteet kyetaan luovasti ratkaise-

maan.

Kuvausta laadittaessa paljastui selvésti tiedonsiirtojarjestelmén liittyminen lukuisiin muihin
arkkitehtuureihin. Juuri tdmahén on esimerkiksi verkostokeskeisyyden seké& jarjestelmien
jarjestelma -ajattelun taustalla. Tiedonsiirtojarjestelma on keskeinen osa kaikkia taisteluken-
tan toimintoja. Tama seikka johti my0s selkeisiin rajoitteisiin arkkitehtuurin laatimisen osal-
ta. Suurimman rajoitteen aiheuttaa se, ettei tutkimuksessa voitu kayttaa todellisia arkkitehtuu-
rikuvauksia. Maavoimien arkkitehtuurien kuvaaminen on talla hetkell& osittain kesken, eika
uuden johtamis- ja hallintorakenteen vaikutuksia ole kyetty niissd huomioimaan. Tama pa-
kotti muun muassa laatimaan tiettyja ylatason arkkitehtuurikuvauksia pohjaksi laaditulle ku-
vaukselle. Taten arkkitehtuurikuvaus edustaa puhtaasti tutkimuksen laatijan ndkemysta, eika

sitd tule ottaa olemassa olevan tilanteen kuvauksena.

Tahéan tutkimukseen laaditut arkkitehtuurindkymaét luovat siis ylatason ndkyman arkkitehtuu-
riin. Sellaisia nakymid, jotka sitoutuvat olemassa liiaksi tdnd paivana olemassa oleviin jarjes-
telmiin, ei tassd yhteydessa laadittu. Pohjana arkkitehtuurille toimivat kuitenkin maavoimien
joukkojen toimintaperiaatteet seké niiden nykyinen rakenne. Laaditun kaltaisten yleisnaky-
mien pohjalta on kuitenkin mahdollista alkaa laatia kehityspolkua nykyisesta jarjestelméra-
kenteesta kohti arkkitehtuurikuvauksen rakennetta. Seuraavassa luvussa pohditaan juuri tata

portaittaista kehitysta nykyjarjestelmasté kohti uutta jarjestelméarakennetta.
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8. ESIMERKKI MAAVOIMIEN TIEDONSIIRTOARKKITEHTUURIN SO-
VELTAMISESTA

Tassé luvussa esitelladn esimerkki edellisessé luvussa esitellyn tiedonsiirtoarkkitehtuurin
soveltamisesta kdytantoon. Arkkitehtuuria on sovellettu operatiivisten, alueellisten seka kan-
sainvalisen toiminnan joukkojen jarjestelmén luomiseen, jotka esitellddn kaikki erikseen.
Siséllollisesti luku on jaettu kolmeen osaan. Ensimmaisessé kdydaan lavitse lyhyesti nykytila
ja tarkeimmét kehityskohteet. Toisessa osassa esitellddn jarjestelmén kehityksen tavoitteet
osajarjestelmittdin. Kolmannessa osassa arvioidaan péivitetyn jarjestelman heikkouksia ja

vahvuuksia. Lopussa on esitetty johtopadtokset arkkitehtuurin sovellettavuudesta kaytantoon.

8.1.  Tiedonsiirtojarjestelman nykytila

Taman hetken kéaytdssa olevien tiedonsiirtojarjestelmien jarjestelmakuvaukset operatiivisten
joukkojen seké kansainvalisen toiminnan joukkojen osalta on esitetty luvussa viisi. Tdman
luvun alkuun on koottu taulukko operatiivisten, alueellisten ja kansainvélisen toiminnan
joukkojen jarjestelmista sekd niiden kehitystarpeista. Tdma taulukko luo pohjan seuraavien
alalukujen jarjestelmén kehittdmista kasitteleville osioille.

8.1.1. Operatiivisten joukkojen tiedonsiirtojarjestelman kehittamistarve

Operatiiviset joukot edustavat puolustusjérjestelmassd maavoimien liikkuvaa voimavaraa. Ne
muodostetaan parhaiten koulutetusta nuoresta reservista seka varustetaan parhaalla kdytssa
olevassa varustuksella. Niitd valmistaudutaan kayttdmaan erityisesti sotatilanteissa vaati-
vimmissa tehtévissd, jotka vaativat liikkuvuutta, tulivoimaa seka taistelunkestavyytta. Opera-
tilvisten joukkojen paataistelulaji onkin hyokkays. Joukkojen varustukseen kuuluvat néin
ollen muun muassa panssaroituja taistelu- ja johtamisajoneuvoja. Keskeinen suorituskyky-
vaatimus operatiivisille joukoille on kyky siirtyé taisteluvalmiina hajautetusta ryhmityksesta
keskitettyyn hyokkaykseen ja vaikuttaa hyokkayksessd panssaroituun vastustajaan kullekin
joukkotyypille méaritellyll& teholla. Operatiivisten joukkojen jérjestelmé&a kehitettdessé siiné

korostuvatkin siten:

- kyky toimintaan ja suojautumiseen laajalla alueella seka hajaryhmityksessa
- liike (kaikki liikkuvuuden tasot)



- suoja (mukaan lukien elektroninen suoja)

- taisteluteho kaikilla tasoilla

- joukkojen hyva koulutustaso.
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Operatiivisien joukkojen rooli pysynee nykyisen kaltaisena myds lahitulevaisuudessa. Nain

ollen seuraavassa taulukossa on esitetty joukkojen tiedonsiirtojarjestelma seka sen kehitta-

mistarve seuraavien 5-10 vuoden aikana.

Tiedonsiirtojarjestelman

osa

Nykytilanne operatiivisilla

joukoilla

Kehittdmistarve 5 - 10 v

PAN (Henkil6kohtaiset verkot)

Ei kayteta (kaapeliyhteydet)

Taistelijan paatteen kehittdmiseen liittyen
langattoman lahiyhteysteknologian kehitys

vikaantumisalttiuden  véhenta-
minen

varustuksen keventdminen

LAN (L&hiverkot)

- Ethernet 10/100 Mbit/s
- |EEE 802.11b/g rajoitetusti kaytdsséa

esikunnissa

Ethernet-verkon tiedonsiirtonopeuden
nosto

- Lyhyen kantaman radioverkon kéyttoon-
otto (ryhmé/joukkueradio)

- Langattoman tiedonsiirron kehittdminen

alle 1 km yhteysetaisyyksilla

LOS (Nékoyhteyden verkot)

- Kenttaradiojérjestelma D (digitaalinen) ja

A (analoginen) kaytdssa

- Joukkojen liikkuvuuden lisdédminen

- Tiedonsiirtokapasiteetin oleellinen nosto

BLOS (Pitk&n kantaman verkot)

- HF-radioyhteydet kaytossa

- Joukkojen liikkuvuuden lisaédminen
- HF-radiojérjestelméan kehittaminen

- Tiedonsiirtokapasiteettien nosto

Runkojérjestelma

- YVI-siirtojérjestelma kaytossa (1 - 2
Mbit/s)

- Runkojérjestelmén tiedonsiirtonopeuden
nosto merkittavasti (10 - 20 kertaiseksi)

- Yhteensopivuus ALV I-jérjestelmaéan

Liikkuvan tilaajan solmu

- Ei kaytossa

- (Taistelijan PC:n esiversio)

- Taistelijan paatteen kehittdminen

- Ohjelmistot taistelijan paatteeseen

Komentopaikkasolmu

- YVI tai MPS keskus

- Komentopaikkaympéristdjen kehittami-

nen, yhteensopivuus.

Esikuntasolmu

- YVI tai MPS keskus

- Esikuntaymparistojen edelleen kehittami-

nen, yhteensopivuus

Solmu/keskusteknologia

-YVIja MPS

- IP-pohjaisen solmun hankkiminen. Eri
versio esikuntaan, komentopaikalle seké

ohjelmallinen solmu liikkuvalle tilaajalle

Ohjaus- ja valvontajarjestelma

- YVI:n ohjaus- ja valvonta

- Lukuisia erillisia jarjestelmia

- Kattavamman ohjaus- ja valvontajérjes-

telman hankkiminen

TAULUKKO 18: Operatiivisten joukkojen johtamisjarjestelman kehittamistarve

8.1.2. Alueellisten joukkojen tiedonsiirtojarjestelman kehittamistarve

Operatiiviset joukot edustavat puolustusjarjestelméssa maavoimien paikallaan pysyvaa ja

alueita valvovaa voimavaraa. Ne muodostetaan padosin jatkosijoitetusta reservista seka va-
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rustetaan tehtdvéaan soveltuvalla, mutta jo idkkddammalla varustuksella. Alueellisia joukkoja
kéytetddn joukkotyypista riippuen tehtdvissa, joissa korostuvat kohteiden suojaaminen, pai-
kallistuntemus, alueiden hallinta, rajoitetut vastahyokkaykset seka sissitoiminta. Alueellisten
joukkojen péaataistelulaji on puolustus. Keskeinen suorituskykyvaatimus alueellisille taistele-
ville joukoille on kyky joustavaan puolustustaisteluun. Alueellisten joukkojen johtamisjérjes-
telmé& rakennetaan mahdollisimman suurelta osin yleisen viestintdverkon yhteyksia hyddyn-

téden. Alueellisten joukkojen jarjestelmaa kehitettdessa siind korostuvatkin siten:

- kyky puolustustaisteluun laajalla alueella sek& vastahydkkayksiin siella
- litkkuvuus oman alueen sisélla

- suoja (mukaan lukien elektroninen suoja)

- kehitettavien jarjestelmien yhteensopivuus siviili-infrastruktuurin kanssa

- jarjestelmien ja laitteistojen helppokayttdisyys

Alueellisten joukkojen méara on vahenemassa edelleen l&hitulevaisuudessa. Tama lis&a ndi-
den joukkojen liikkuvuuden kehittdmistarvetta tulevaisuudessa, mik& on huomioitava myos
tiedonsiirtojarjestelmien kehityksessa. Seuraavassa taulukossa on esitetty joukkojen tiedon-

siirtojarjestelma seka sen kehittdmistarve seuraavien 5-10 vuoden aikana.

Tiedonsiirtojarjestelman Nykytilanne  alueellisilla | Kehittamistarve 5 - 10 v

osa joukoilla

PAN (Henkilokohtaiset verkot) - Ei kéyteté (kaapeliyhteydet) - Hyoddyntdminen, mikéli taistelijan paat-

teen ohjelmistot saadaan myds alueellisten

joukkojen kayttoon

LAN (L&hiverkot) - Ei kéyteta - Ethernet-yhteyksien kayttéénotto
- Langattoman tiedonsiirron kayttdonotto

alle 1 km yhteysetaisyyksilla

LOS (Nékdyhteyden verkot)

- Kenttaradiojarjestelma A (analoginen)

kaytossa

- Joukkojen alueellisen liikkuvuuden lisaa-
minen

- Langaton tiedonsiirtokapasiteetti

BLOS (Pitké&n kantaman verkot)

- HF-radioyhteydet kéaytdssé

- HF-radioyhteyksien kayton kehittaminen
etenkin tiedustelun tarpeisiin
BLOS-

Varautuminen muiden

jarjestelmien kayttoon

Runkojérjestelmé

- YVl-siirtojarjestelmé kéaytossa (1 - 2

Mbit/s) vain osalla joukoista

- Runkojérjestelmien yhtendistdminen ja
yhteensopivuuden séilyttdminen operatiivi-

siin joukkoihin sekd ALV I-jérjestelmaén

Liikkuvan tilaajan solmu - Ei kéytossa - COTS-paate
- Ohjelmistot taistelijan paatteeseen
Komentopaikkasolmu - Ei kaytossa - Komentopaikkaymparistdjen kehittdminen

COTS-laitteilla, yhteensopivuus.
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Esikuntasolmu - Ei kéytossa - Esikuntaympéristdjen  kehittdminen
COTS-laitteilla, yhteensopivuus

Solmu/keskusteknologia -YVI - IP-pohjaisen solmun hankkiminen keskei-
simmille alueellisille joukoille. Eri versio

esikuntaan, komentopaikalle seka ohjelmal-

linen solmu liikkuvalle tilaajalle.

Ohjaus- ja valvontajarjestelma - YVI:n ohjaus- ja valvonta - Jarjestelméan mukaisen ohjaus- ja valvon-

tajarjestelman hankkiminen

TAULUKKO 19: Alueellisten joukkojen johtamisjarjestelméan kehittamistarve

8.1.3. Kansainvalisen toiminnan joukkojen tiedonsiirtojarjestelman kehittamistarve

Maavoimat sijoittavat kansainvéliseen toimintaan joukkoja kunkin hetken poliittisten paatos-
ten mukaisesti. Talla hetkelld nousevana trendind on osallistuminen EU-taisteluosastoihin.
Suomi on nykyisten sitoumustensa lisaksi osallistumassa ainakin vuonna 2011 Hollannin
johtamaan taisteluosastoon. Taman lisdksi Suomella on joukkoja merkittédvissa méaérin Koso-
vossa seka Afganistanissa. Keskeisena piirteena Suomen osallistumisessa kansainvaliseen
toimintaan on ollut tehtdvien ja joukkorakenteiden suuri vaihtelevuus. Néain ollen yksiselit-
teinen kansainvélisen toiminnan tiedonsiirtojarjestelman méaarittely ei ole mahdollista, vaan
se on aina raataloitava sitd kayttdvan joukon tarpeiden mukaiseksi. Kuitenkin tietyt periaat-
teet kansainvaliselle toiminnalle voidaan maarittad. Kansainvalisen toiminnan joukkojen jar-

jestelmé&d kehitettdessa siind korostuvatkin seuraavat periaatteet:

- taajuushallinnan huomioiminen alusta saakka jarjestelmaé suunniteltaessa

- tiedonsiirtojarjestelman riippumattomuus paikallisesta infrastruktuurista, mutta tarvit-
taessa/tilanteen salliessa tukeutuminen siihen

- jarjestelmien NATO-standardien mukainen yhteensopivuus

- jarjestelmien rakentaminen NATO-standardien mukaisesti

- vapaa liikkuvuus oman madritellyn vastuualueen sisalla

- useitten paéllekkaisten varmentavien jérjestelmien kaytto

- Jarjestelmien ja laitteistojen helppokayttoisyys

Kansainvalisen toiminnan mééra ei ole véhenemadssé lahitulevaisuudessa. Suomi on varautu-
massa yha vaativampiin tehtaviin. Nain ollen taistelutehtdviin soveltuvan tiedonsiirtokaluston
tarve tulee kasvamaan aikaisempaan verrattuna. Seuraavassa taulukossa on esitetty tdméan-
hetkinen kansainvélisten joukkojen tiedonsiirtojarjestelmé seka sen kehittdmistarve seuraavi-

en 5-10 vuoden aikana.
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Tiedonsiirtojarjestelman

osa

Nykytilanne kv. joukoilla

Kehittdmistarve 5 - 10 v

PAN (Henkil6kohtaiset verkot)

- Ei kayteta (pl. matkapuhelinten HF-

laitteistot)

- Hyo6dyntamisen aloittaminen taistelijan

lisélaitteiden kytkennéssé

LAN (Lé&hiverkot)

- Ethernet laajassa kaytossa kiinteisséa
asennuksissa
- Wi-Fi (WLAN) laitteistoja laajalti kaytos-

sé internet yhteyksien toteuttamisessa

- Wi-Fi

operatiivisessa kaytossa

-jérjestelmien  hyodyntaminen

- Ryhmé/joukkueradion kayttoénotto
- WiMAX-jdrjestelmien kéyttéonotto

LOS (Néakoyhteyden verkot)

- Kenttéradiojarjestelmd D (digitaalinen)
kaytossa

- TETRA radiojérjestelma kéytdssa

- Matkapuhelimia

kaytdssa tarpeitten

mukaisesti

- Joukkojen liikkuvuuden lisédminen

- Tiedonsiirtokapasiteetin oleellinen nosto
taktisilla yhteyksilla

- TETRA-datansiirtoyhteyksien hyodynta-

minen

BLOS (Pitk&n kantaman verkot)

- HF-radioyhteydet kaytosséa tarvittaessa
- Satelliittipuhelimia kaytossa (inmarsat)
- Satelliittirunkoyhteydet kaytossa

- RBGAN-laitteistoja kaytdssa

- Joukkojen liikkuvuuden lisaédminen

- HF-radiojérjestelméan kehittaminen

- Tiedonsiirtokapasiteettien nosto

- Tietoturvaratkaisujen kehittdminen inter-
netin paalla toimiville kaupallisille jérjes-

telmille

Runkojéarjestelma

- Ericsson Minlink PDH-jérjestelma kay-
tossé (4*2Mbit/s, 8*2Mbit/s)

- Runkojérjestelmén tiedonsiirtonopeuden
nosto (5 - 10 kertaiseksi)
- Yhteensopivuus ALV I-jérjestelmaan

Liikkuvan tilaajan solmu

- Ei kéytossa

- Taistelijan paatteen kehittdminen

- Ohjelmistot taistelijan paatteeseen

Komentopaikka50|mu - Liityntalaite kdytossa - Liikkuvien komentopaikkaymparistdjen
kehittdminen
- Yhteensopivuus

Esikuntasolmu - Liityntalaite kaytdssé - Esikuntaympéristjen kehittdminen

- Yhteensopivuus

Solmu/keskusteknologia

- Ericsson MD110-keskus

- Liityntalaite

- Tellabs Node (kaytdssa Kosovossa)
- EADS DXTip (TETRA-keskus)

- Luopuminen perinteisesta kes-
kus/vaihdetekniikasta

- IP-pohjaisen solmun/keskuksen hankki-
minen. Eri versio esikuntaan, komentopai-
kalle seka ohjelmallinen solmu liikkuvalle

tilaajalle

Ohjaus- ja valvontajérjestelma

Useita valvontajarjestelmia

- Jérjestelmakohtaiset ohjaus- ja
valvontajérjestelmat

- IP-pohjaisia  valvontajdrjestel-
mid (SNMP-yhteensopivat lait-
teet)

- Tietojérjestelmien  valvontajar-
jestelmia

- tilavalvontajérjestelmat

- Ohjaus- ja valvontajarjestelmien méaaran
vahentdminen (yhteensopivuuden liséami-

nen)

TAULUKKO 20: Kansainvalisen toiminnan joukkojen johtamisjarjestelman kehitta-

mistarve
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8.1.4. Yhteenveto kehittdmistarpeista

Taulukoista voidaan havaita selkeitd yhtalaisyyksia eri joukkojen jérjestelmien kehittamistar-
peissa. Suuri osa kehittdmistarpeista liittyy seuraaviin teemoihin:

- liikkuvuuden lisdédminen (eri tasot)

- tiedonsiirtokapasiteettien kasvattaminen

- yhteensopivuuden kehittdminen

- jarjestelmien peittoalueiden ja kattavuuden kehittdminen

N&ma kehitysalueet ovat keskeisia verkostokeskeisyyden osalta. Ne sopivat erittdin hyvin
yhteen myds NGN-ajattelun kanssa. Téssa yhteydessé ei oteta kantaa tiedonsiirtojarjestelmén

paalle toteutettaviin palveluihin sek& sovelluksiin.

8.2.  Tiedonsiirtojarjestelmien kehittdminen.

Edellisessé luvussa kaésiteltiin eri joukkotyyppien tiedonsiirtojarjestelmén kehitystarpeet. Ne
ovat kaikilla joukkotyypeilld hyvin samantyyppisié ja erot johtuvat I&hinnd joukkojen erilai-
sista tehtdvistd. Kehittdmisen kannalta samankaltaisista tarpeista voidaan kuitenkin tehda se
johtopaatods, ettd jarjestelmid on voitava kehittdd yhdessa jarjestelmakehitysymparistossa.
Vain siten voidaan taata jarjestelmien todellinen yhteensopivuus. Vastavuoroisesti yhtendi-
nen kehitysymparistd pakottaa jarjestelmat automaattisesti yhteensopiviksi. N&in paastaan
eroon useiden erilaisten jarjestelmien kayton seké erillisen kehitystyon resursseja kuluttavas-

ta vaikutuksesta.

Edellisen johtop&d&toksen perusteella kaikkien eri joukkotyyppien kehitystarpeet koottiin yh-
deksi kokonaisuudeksi. Seuraavassa taulukossa on esitettynd esimerkkiratkaisut kaikille tie-
donsiirtojarjestelman osille. Naita esimerkkiratkaisuja voidaan edelleen hyodyntéa eri jouk-

kotyypeilla niiden tehtdvien aiheuttamien tarpeiden mukaisesti.

Tiedonsiirtojarjestel- | Peruste / tavoitetila Tavoitteen saavuttamiseksi kaytettava
man osa tekniikka (esimerkki)

PAN (Henkildkohtaiset - Rikkoontumisalttiuden véhentdminen - Langaton tiedonsiirtolaitteiden kytkenta taistelijal-
verkot) - Laitteiden painon laskeminen le
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LAN (L&hiverkot)

- Langallisten lahiverkkojen nopeuden nosto

- Langattomien verkkojen kapasiteettien kasvat-
taminen

- Peittoalueitten lisdédminen

- Taistelukentalle sopiva reititys

- Johtamisen tehostaminen lahietéisyyksilla

- Ethernet 100/1000 Mbit/s
- IEEE 802.11n/s kayttdon

- IEEE 802.16¢/I kéyttéon
- Ad hoc -reititys em. verkoissa
- Ryhmé/joukkueradiojarjestelman hankkiminen

(500-700m kantama)

LOS

verkot)

(Nakdyhteyden

- Palveluiden kehittaminen

- Jarjestelmavaihtoehtojen lisadminen

- Datansiirtokyvyn kehittdminen MAN- / RAN-
alueella. Uuden teknologian tuomien ratkaisujen
Kytto.

- Soveltuvuus kansainvéliseen toimintaan sekd

osittain alueellisten joukkojen kayttéon

- VIRVE (TETRA)-jarjestelman kayton kehittami-
nen (datapalvelut kaytt6on laajasti)
- FlashOFDM (@450) kayttoonotto
(ESSOR

la/puolialykkaalla antennilla ja ad hoc -reitityksella

- Ohjelmistoradio tms.)  alykkaal-

- 3G+ matkapuhelinteknologioiden hyddyntdminen

BLOS (Pitkdn kanta-

man verkot)

- Pitkien suurempikapasiteettisten yhteyksien
toteuttamisen mahdollistaminen

- Jarjestelmaliikkuvuuden kasvattaminen

- Joukkojen taktisen kayton vapauden kasvatta-

minen sekd kayttd ulkomaantehtavissa

- HF-radiojérjestelméan kehittaminen

- Lennokkisolmun kehittdminen osana ohjelmistora-
dioprojektia
- Satelliittipalveluiden hankkiminen (kaupallisia)

- RBGAN/vast., VSAT/vast., jne.

Runkojéarjestelma

- Lisaantynyt tiedonsiirtotarve

- Keskeisten yhteysvalien toteuttaminen

- Yhteensopivuus iTVJ-jarjestelmén kanssa

- Runkojérjestelméan tiedonsiirtonopeuden nosto
(10 - 20 Kertaiseksi) esimerkiksi

mikroaaltolinkkijarjestelmalla

merkittavasti

- Yhteensopivuus ALV I-jérjestelmaéan

Liikkuvan tilagjan

solmu

- Verkottumisen ulottaminen taistelijaan saakka
- Taistelijoiden solmuverkon luominen ad hoc
reitityksen avulla

- Mahdollistaa COTS-paatteiden kaytén myds

taistelijalla

- Taistelijan paatteen kehittdminen (eri versioita)
- Langattomien yhteyksien (esim. Wi-Fi, WiMAX)
integrointi paatteeseen

- Solmuohjelmistojen kehitys

Komentopaikkasolmu

- Komento- johtamispaikkojen yhteensopivuu-

den ja suorituskyvyn kasvattaminen

- Komentopaikkasolmun kehittdminen (esimerkiksi

liityntélaitteen miniversion seuraaja)

Esikuntasolmu

- Solmulaitteistojen yhtenéistdminen ja kehitta-
minen

- Puhelupalveluiden toteuttaminen

- Esikuntasolmun kehittdminen (esimerkiksi liitynta-
laitteen seuraaja)

- IP-pohjainen puhelinjarjestelméan solmussa

Sol-

mu/keskusteknologia

- Siirtyminen iTVJ:n méarittdmaan solmutekno-

logiaan (IP-pohjainen tiedonsiirto).

- IP-pohjainen moniprotokollareititin, johon voidaan
liittad, tai siséisesti integroida eri tiedonsiirtoyhteyk-
sien laitteita. Toimii reitittimend, |P-keskuksena

seka sisaltaa edistykselliset tietoturvaominaisuudet.

Ohjaus- ja valvontajar-
jestelmé

- Koko jérjestelméan ohjaus- ja valvontakyky

- Ohjauksen ja valvonnan yksinkertaistaminen

- Solmuteknologiaan liittyvén ohjaus- ja valvonta-
jarjestelméan hankkiminen

- Erillisten tiedonsiirto- ja radiojarjestelmien ohja-

uksen ja valvonnan integrointi

TAULUKKO 21: Esimerkki maavoimien tiedonsiirtojarjestelmien toteuttamisesta

8.3.

Tiedonsiirtojéarjestelman riskianalyysi, heikkoudet ja vahvuudet

Tassé luvussa ei kasitelty yksityiskohtaisesti uusien jarjestelmien tuomista nykyisiin jérjes-

telmaymparistoihin. Etenkin operatiivisten joukkojen johtamispaikka-ajoneuvot ovat erittain

haasteellisia asennusympéristoja, joihin voi olla ldhes mahdotonta asentaa yhtaan lisdlaitetta.
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Sama koskee antenniratkaisuja sekd sahkonsyottoja. Néin ollen jokainen vaativampi jérjes-
telmén laitteiden vaihto on suunniteltava erittéin tarkasti, ja lisdksi asennustdiden hinta saat-
taa nousta erittdin suureksi. Taten asennusympdristdjen soveltuvuus uusille laitteistoille voi-
daan luokitella erittdin vakavaksi riskiksi tulevaisuuden kehitystydssa. Tamé riski voidaan

valttaa tarkalla suunnittelulla ja asennusympéristoon soveltuvien laitteiden kaytolla.

Uuden teknologian kehittymiseen liittyy aina riskeja. On taysin mahdollista, ettei edelld ole-
vassa taulukossa esitetyistd kehitystavoitteista tayty kuin murto-osa. Siihen saattaa vaikutta
merkittavasti esimerkiksi rahoitus. Muun muassa ohjelmistoradion kehittdminen siséltaa
edelleen suuria teknologiariskejd, kuten Yhdysvaltain ongelmat JTRS-hankkeen kanssa
osoittavat. Yhdysvaltain puolustusministeri6 DoD arvioi edelleen talla hetkelld JTRS-
hankkeen siséltdvan keskimaaraisen riskin [82]. Kaynnistyméassa olevan eurooppalaisen ES-
SOR-hankkeen voidaan arvioida myds sisaltdvan samantasoisen riskin. Yleisesti ottaen tau-
lukossa 20 esitetyt tekniset kehitystavoitteet on kuitenkin tdmén hetken arvioiden mukaan

saavutettavissa seuraavan kymmenen vuoden aikana.

Esitetyn jarjestelmarakenteen selkedna vahvuutena voidaan pitdd sen perustumista suurelta
osalta edulliseen COTS-teknologiaan. Tdma mahdollistaa jarjestelmien aiempaa laajemman
hankinnan seka kayton. Laajemmat hankinnat hyodyttavat erityisesti alueellisten joukkojen
varustamista. Jarjestelma on pyritty rakentamaan toistensa péélle limittyvista jarjestelmista,
jolloin yksittéisen jarjestelman toimimattomuus ei vaikuta kokonaisuuden toimintaan kovin-
kaan paljon. Edelleen vahvuutena voidaan ndhd& IP-pohjaisen tiedonsiirtoalustan yhtenéi-
syys, joka parhaimmillaan nayttaytyy jarjestelmien yhteensopivuutena. Tama ei kuitenkaan
takaa automaattisesti kansainvalisti yhteensopivuutta, vaan sen saavuttaminen vaatii esimer-

kiksi NATO:n standardit tayttavia laitteistoja seka yhteensopivuustestausta.

Esitetyn jarjestelmarakenteen heikkoudet liittyvat erityisesti kaupallisen teknologian perus-
ominaisuuksiin. COTS-pohjaisten laitteistojen hairinnansieto ja signaalien havaittavuus eivat
ole perinteisen taistelukentdn olosuhteisiin parhaita mahdollisia. Sen sijaan laitteistojen saa-
olosuhteiden kesto saadaan nostettua koteloinnilla sekd olosuhdevaatimusten kautta riittdvéan
korkealle tasolle. COTS-teknologioihin liittyvéd selked heikkous on niiden lyhyt elinkaari.
Sen johdosta laitteiden massamainen hankkiminen ei ole kannattavaa. Hankinnoissa tulisikin
keskittya erityisesti hankintavalmiuksien luomiseen. Ongelmana voidaan nahda mydés usei-
den esitettyjen tekniikoiden vaatima kiinted jarjestelmainfrastruktuuri seka jarjestelmien tu-
kiasemakeskeisyys. Tdma seikka onkin huomioitava erityisesti suunniteltaessa kunkin jarjes-

telmén kayttoa eri joukkotyypeilla.
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Tassé luvussa esitetty sovellus laaditusta maavoimien tiedonsiirtoarkkitehtuurista vaikuttaa
kuitenkin soveltuvan varsin hyvin maavoimien kayttéon. Riittdvan avoimena se mahdollistaa
tekniseen kehitykseen sopeutumisen. Vaikka esitetty sovellus arkkitehtuurin kaytosta on var-
sin maltillinen, mahdollistaa arkkitehtuuri myds merkittavésti radikaalimpien ratkaisujen
kayton. Myos nykyinen joukkorakenne sek& maavoimien tehtdvat tukevat arkkitehtuurira-

kennetta.
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9. TUTKIMUKSEN TULOKSET

9.1. Johdanto ja tutkimuskysymykset

Tama tutkimus on ensimmadinen tulevaisuuden maavoimakokonaisuuden tiedonsiirtojérjes-
telmén arkkitehtuuria analysoiva tyd. Maavoimien tiedonsiirtojarjestelman eriyttdminen
ITVJ-jarjestelmdstéd on johtanut tdiman tarpeen muodostumiseen, silla aikaisemmin ndma jar-
jestelmét ovat olleet kdytannossa yhtendinen kokonaisuus. Johtamisjarjestelmakeskuksen
(JJK) muodostaminen hallinnoimaan Kiinteitd verkkoja jatti maavoimille kayttdén vain sen
nykyiset kenttaviestijarjestelméat. On toki selvéd, ettd iTVJ jarjestelman runkoa hallinnoiva
JIK tukee maavoimia sen tehtédvien mukaisesti, mutta sen suorituskyky ei riita litkkuvien
yhtymien liittdmiseen kaikissa tilanteissa. N&in ollen maavoimien omassa jarjestelmassa on
oltava suorituskykya sen joukkojen liittdmiseen omalla tiedonsiirtojérjestelmalla osaksi joh-

tamisjarjestelmaa.

Tassé tutkimuksessa selvitettiin sodan kuvan, verkostokeskeisyyden seka yleisen sotilaallisen
ja yleisen tiedonsiirtojarjestelmien kehityksen vaikutukset maavoimien tiedonsiirtojarjestel-
man rakenteelle. Sotilaallisten tiedonsiirtojarjestelmien rakennetta tarkasteltiin erityisesti
Yhdysvalloissa, silla se toimii alan teknologian edelldakévijana seka verkostokeskeisyyden
teorioiden l&hteend ja keskeisimpana toteuttajana. Yhdysvaltojen tarkastelu tarjoaa siis erit-
tain hyvan nédkokulman verkostokeskeisen tiedonsiirtojarjestelmén kehittdmisen vaatimuksiin

ja toteutuksen haasteisiin.

Taman tutkimuksen tutkimuskysymykset olivat seuraavat:
- Mité vaatimuksia verkostokeskeisyyden paradigma ja suomalainen sodan kuva aihe-
uttavat tulevaisuuden tiedonsiirtojérjestelméan arkkitehtuurin toteuttamiselle?
- Millainen on tulevaisuuden maavoimien tiedonsiirtojarjestelman arkkitehtuuri?
- Miten maavoimien tiedonsiirtojarjestelmé voidaan toteuttaa méaritellyn jarjestelma-

arkkitehtuurin pohjalta?

Néiden lisdksi tutkimuksessa oli vastattava myos keskeisiin apukysymyksiin. Niitd kaytettiin
erityisesti arkkitehtuurin perusteiden ja rakenteen méaéarittamiseen. Keskeisimmat apukysy-
mykset olivat:

- Miten sotilaalliset tiedonsiirtojarjestelmat ovat yleisesti kehittyneet kylmén sodan jél-

keisend aikana?
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- Miten kaytossa olleet tiedonsiirtojarjestelmat ovat kehittyneet kylman sodan jélkeen
Yhdysvaltain ja Suomen maavoimissa?

- Miten kaupalliset tiedonsiirtojarjestelmat ja -tekniikat tulevat kehittymaan seuraavien

5-10 vuoden aikana?

Naita tutkimuskysymyksia ja apukysymyksia tarkasteltiin tutkimuksen seitsemassa paaluvus-
sa. Keskeisin tutkimustulos on tutkimuksen seitsemannessa luvussa esitelty tulevaisuuden
maavoimille soveltuva tiedonsiirtojarjestelmén arkkitehtuuri seké kahdeksannessa luvussa
esitelty esimerkki sen kdytdnnon ylatason toteutuksesta. Tutkimuksen Yhdysvaltain maavoi-
mien tiedonsiirtojarjestelmia koskevat osat toimivat myos itsendisesti omana kokonaisuute-
naan aiheesta lisatietoa kaipaavalle. Seuraavissa alaluvuissa on esitettynd tdmén tutkimuksen

keskeiset tulokset ja johtopéaatokset.

9.2. Informaatioyhteiskunnan sodan kuva ja teoriat

Lansimaisten asevoimien kayton suunnittelun lahtokohtana ei endd yksiselitteisesti ole valti-
oiden tai valtioliittojen vélinen sotilaallinen konflikti. T&man rinnalle on noussut ei-
valtiollisten toimijoiden muodostamat valittomat (terrorismi) ja valilliset uhkat (yksityisten
tai heimoarmeijoiden terrori). Samalla laajamittaisen sodan uhka on paédosin korvautunut

alueellisella kriisill4. Sodan mittasuhteet ja muodot ovat siis oleellisesti muuttuneet.

Talla hetkelld Suomen puolustusjéarjestelmén osaksi hankittavat jarjestelmat suunnitellaan
ensisijaisesti kotimaan puolustuksen tarpeisiin. Samoilla jarjestelmilla on kuitenkin kyettava
toteuttamaan kaikki puolustukselle kasketyt tehtavat. Suomalaista puolustusjérjestelméé val-
mistaudutaankin kayttdmaan alueellisessa-, YETT-, kriisinhallinta- ja informaatiosodassa.
N&ma sodan kuvat muodostavat mahdollisen toimintaympériston sotilaallisille tiedonsiirto-
jarjestelmille. Informaatiosodankéynti ndhdaan jatkuvana toimintana, joka tukee kokonais-
suorituskykya kaikissa tilanteissa. Informaatiosodankdynnin ympéristoksi puolustusvoimiin
ollaan kehittdmdssé verkostoituneen sodankaynnin kykyja sek& ymparistod, joita voidaan

kayttaa kaikissa sotilaallisen voimankayton tilanteissa.

Verkostokeskeisen sodankdynnin teoria korosti alun perin teknologiaa sekd uutta ajatteluta-
paa uuden informaatioajan sodank&ynnin keskeisind tekijoind. Taméan yksinkertaistus on
kohdistanut teoriaan merkittdvaa kritiikkid, jonka vaikutuksesta siitd on kehittynyt joukko

vaikutus- ja verkostokeskeisia teorioita. Teorioiden ydin on verkostoitumisen merkityksessa,
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mutta muissa seikoissa niissa on hyvinkin erilaisia korostuksia. Esimerkiksi yhdysvaltalaises-

sa teoriassa on viime aikoina korostettu uutta ajattelutapaa johtamisessa ja suunnittelussa.

Verkostoitumisen keskeinen sisalté on luoda uuden informaatioteknologian avulla jérjestel-
mé, joka kykenee liittdmaan kaikki taistelukentén sensorit seké asejarjestelmat kayttajineen
toisiinsa. Taman lisaksi operaatioiden suunnittelu ja johtaminen vaativat tietovarastojen kyt-
kemisté osaksi verkostoa siten, etté sen tietosisaltd on kaikkien saatavilla. T&mé tavoite aset-
taa erittdain suuren vaatimuksen tiedonsiirtojarjestelmien kyvylle vélittdd verkoston liikennet-
t4 luotettavasti 1api koko taistelukentdn. Seuraavassa taulukossa on tiivistettynd sodan kuvan

ja verkostokeskeisyyden vaikutukset tiedonsiirtojarjestelmien suunnittelulle.

Tekija Tulevaisuuden arkkitehtuurin vaatimus

Sotilaallisen voiman organisaatiomalli - Matala, ainakin osittain hierarkinen
- Modulaarinen

- Massan painopiste vaikuttamisen joukoissa

- Tukijoukkojen méadran optimointi

Keskeiset tuettavat prosessit - Johtaminen ja suunnittelu

- Vaikuttaminen
Tuettavat jarjestelmét - "Jérjestelmien jarjestelma” -ajattelu

- Kaikkien taistelukentan toimijoiden ja toimintojen verkottaminen
Sovellettavat johtamismallit - Keskitetty suunnittelu, hajautettu toteutus

- Kollaboratiivinen johtaminen

Johtamisen ja suunnittelun Kriittiset tekijat | - Yhteiset tietovarastot ja tietokannat
- Verkottuminen

- Yhteydellisyys

Yhteisen  tilanneymmarryksen  kriittiset | - Tilannetiedon paikkansa pitavyys (tietoturva)
- Palvelunlaatu (viiveettomyys, paasy tietoon késiksi)

tekijat

- "Tasmétieto”
Verkottumisen kriittiset tekijat - RESIT Ve G
- Yhteensopivuus
Yhteydellisyyden kriittiset tekijéit - Liikkuvuus (riippumattomuus infrastruktuurista)

- Rajapintojen lapinakyvyys
- Tietoturvan painopiste tiedon kaytettavyydessa

- Palvelunlaatu

TAULUKKO 22: Verkostokeskeisen tiedonsiirtoarkkitehtuurin vaatimuksia

9.3.  Tiedonsiirtojarjestelmien kehitys kylmén sodan jalkeisena aikana

Kylmén sodan aikainen taistelunkentan kuva vaikuttaa yha merkittavasti kaikkien lansimais-
ten asevoimien kehitykseen. Tuohon taistelunkentédn kuvaan kehitetyt jarjestelmat ovat edel-
leen useiden armeijojen peruskalustoa. Siirtyminen tuon ajan massiivisista organisaatioista
kohti pienempié ja tehokkaampia yksikoitd on ollut hidasta. Kéytdnngssé vasta 2000-luvulla

ovat uudet ajatukset sekd havainnot viimeaikaisista konflikteista alkaneet tuottaa nakyvia
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muutoksia armeijojen organisointiin, niiden kaluston kehittdmiseen sek& niiden toimintata-

poihin. Tama kaikki voidaan edelleen n&hda myos tietoliikennejarjestelmien kehityksessa.

Sotilaallisten jarjestelmien suunnitteluun vaikuttaa keskeisesti niiden operatiivinen kayttoika,
mika on tyypillisesti noin 30 vuotta. Vaikka siis sodan kuva ja vaatimukset muuttuisivatkin
nopealla rytmilla, vélineet pysyvat ldhes samanlaisina. Nain ollen koko jarjestelman yhtékki-
nen muutos ei valttdaméttd ole edes mahdollinen. Lahihistoriasta periytyvia keskeisia tekijoité,
jotka vaikuttavat nykyisten tiedonsiirtojarjestelmien kehittdmiseen, ovat:

- analogiset ja kasivalitteiset televerkot

- salatut ja hajaspektritekniikkaan perustuvat kenttaradiot johtamisen tarpeisiin

- digitaaliset alueelliset kenttateleverkot

- yhteensopivuuden haasteet puolustushaarojen valilla seka kansainvélisesti (NATO)

- tietokoneistuminen seka tietojarjestelmien levidminen yhé laajempaan kayttoon

- vaatimus kustannustehokkuudesta ja pitkasta jarjestelmien kayttoidsta

- kaupallisen tiedonsiirtovalineiston (COTS) hyddyntdmisen tarve

- internet esimerkkina verkottumisesta

Tulevaisuuden vaikutuskeskeisen ympariston keskeisimpind haasteina voidaan edelleen ndh-
dé kollaboraatiota tukevat johtamisjarjestelmat, yhteistoiminta yli organisaatiorajojen seka

tiedonsiirtojarjestelmien integroiminen ubiikiksi kokonaisuudeksi.

9.4.  Tiedonsiirtojarjestelmien kehitys Yhdysvaltain maavoimissa

Yhdysvaltain maavoimilla tall4 hetkelld kdytdssa olevien taktisten tiedonsiirtojarjestelmien
merkittavin taustavaikuttaja on 1990-luvulla maavoimien digitalisointihankkeen my6té kehi-
tetty Taktinen Internet. Sen toimintaperiaate ja jarjestelmat luotiin ennen verkostokeskeisen
sodankaynnin tulemista, mutta ne muodostavat pohjan verkostokeskeisyyden toteuttamiselle
myos tanéd paivanad. Esimerkiksi Stryker-prikaatin tiedonsiirtojarjestelma on suurelta osalta
rakennettu péivitetyn Taktisen Internetin pohjalle. Stryker-prikaati on rakennettu verkosto-
keskeisen teorian periaatteiden mukaisesti kéyttden olemassa olevaa tiedonsiirtokalustoa seka
satelliittijarjestelmid mahdollisimman tehokkaaseen verkostoitumiseen. Tama mahdollistaa-
kin prikaatin nopean keskittdmisen, hajautetun k&yton ja tarvittavan keskitetyn vaikuttami-
sen. Kehitettavaa verkostokeskeisyyden kannalta on etenkin jarjestelmien integraatioasteessa.
Stryker-prikaatin tiedonsiirtojarjestelméa on parasta, mita talla hetkelld on kyetty rakenta-
maan, vaikka se verkostokeskeisen sodankaynnin kannalta ndhdaankin vélivaiheen jarjestel-

ma.
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JNN-N -jarjestelman verkkorakenne perustuu kaupallisten ja sotilaallisten satelliittijérjestel-
mien yhteyksiin, joita tdydennetdan tarvittavilla maayhteyksilld. Jarjestelma on tarkoitettu
sotatoimialueen (lrak) ja divisioonien jarjestelmaksi, ja talld hetkelld p&daosa maavoimien
kymmenestd divisioonasta on varustettu silla. Se ei pidd sisallaan taktisten yhteyksien toteut-
tamisen kalustoa, vaan joukon omaa liikkuvaa viestijarjestelmaa (Taktinen Internet) kayte-
taan toiminnan aikaiseen vélittdoméaan johtamiseen. Sen sijaan suunnittelu ja tiedustelutietojen
késittely kyetdan toteuttamaan siirreltavan esikuntajarjestelméan, kiinteiden esikuntajarjestel-
mien ja JNN-N:n muodostamassa ympéristossa. Jarjestelma perustuu lahes kokonaan COTS-
laitteistoihin, jotka on sijoitettu kontteihin ja laitesuojiin. Perusrakenteeltaan se on siis yksin-
kertainen, kapasiteetiltaan riittdvd ja kokemusten mukaan luotettava. Se ei kuitenkaan ole

maavoimien kokonaisjarjestelma, jollaista tavoitellaan erityisesti WIN-T -hankkeella.

JTRS on maailmanlaajuisesti tdman hetken merkittavin radiohanke. JTRS-radio on puhdas
ohjelmistoradio (SDR), joka on toteutettu SCA-arkkitehtuurin pohjalta. Hanke perustuukin
suurelta osin avoimiin standardeihin, milld on pyritty hakemaan ratkaisua erityisesti jérjes-
telmén tuleviin kustannuksiin. Hanke on tdmén hetken suunnitelmien mukaan tuottamassa 12
erityyppista radiota. SCA-arkkitehtuurin kaupallinen menestys on tarkedd JTRS:n tulevalle
kehitykselle. Taten esimerkiksi eurooppalaisen ESSOR-ohjelmistoradioprojektiin liittyminen
SCA-arkkitehtuuriin tulee olemaan erittdin tarkeda. JTRS ei tule mullistamaan taistelukentén
tiedonsiirtoa ja ratkaisemaan siihen liittyvia ongelmia. Sen suorituskyky on jaamassé vain
jonkin verran nykyisia jarjestelmid korkeammaksi. My0s reitityksen kehittdminen jarjestel-
ma&an on osoittautunut niin haastavaksi, ettd ominaisuus tulee vain osaan radiotyypeista. Té&s-
td huolimatta JTRS tulee kayttddnottonsa my6td parantamaan verkottumisen mahdollisuuksia
ja yhteensopivuutta kéyttdjien kesken. Erityisen merkittdvda maavoimien kannalta on JTRS

GMR-radion asema uuden Taktisen Internetin keskeisimpana tuotteena.

WIN-T -jarjestelmd tulee olemaan maavoimien ensimmadinen todellinen verkostokeskeista
sodankayntia tukeva tiedonsiirtojarjestelma. Yhdesséa JTRS-jarjestelman kanssa se muodos-
taa LandWarNet:n, mikd on maavoimien osuus koko asevoimien maailmanlaajuisesta GIG-
verkosta. WIN-T:n rinnalla nopeasti kehitetty JNN-N -jarjestelma néhtiin aluksi sen kilpaili-
joina, mutta talla hetkelld ndmé& kehitysprojektit on onnistuttu yhdistamé&an. Tamén hetken
suunnitelmien mukaisesti uudesta maavoimien jarjestelmasta on tulossa verkostoitunut koko-

naisuus, joka on toteutettu jarjestelmien jarjestelma -periaatteella (system-of-systems).
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WIN-T -jérjestelman arkkitehtuuri on selkedésti erilainen kuin aikaisempien jérjestelmien.
Arkkitehtuuri on kerroksellinen (maa, ilma ja avaruus) ja kukin kerros koostuu sille tyypilli-
sista jarjestelmista ominaisuuksineen. Jarjestelmén rakennetta ei ole lyéty lukkoon, vaan jou-
koilla on valmiutensa mukaisesti kéaytdssa tietty tietoliikenteen suorituskykypaketti, josta
otetaan tarvittavat elementit operaatioon. Tdma on mahdollista erityisesti yhteisen teknolo-
gia-alustan eli IP-protokollan laajan kdyton ansiosta. Se mahdollistaa kerroksien ja niiden
elementtien joustavan kayton sekéd teknologisen kehityksen ilmenevien mahdollisuuksien
hyodyntdmisen. Taten esimerkiksi kaupallinen kehitys kyetddn hyodyntdmadn nopeasti ja
tehokkaasti.

Tekija (INN-N) WIN-T ja JTRS arkkitehtuuri

Sotilaallisen voiman Organisaatioma“i - Suhteellisen matala, (osittain) hierarkinen
- Modulaarinen joukkorakenne

- Massan painopiste vaikuttamisen joukoissa

- Sotilaallisten tukijoukkojen maérén optimointi, tuki kaupallisilta yrityksilta

Keskeiset tuettavat prosessit - Johtaminen ja suunnittelu

- Vaikuttaminen
Tuettavat J arjestelmét - Jarjestelmien jarjestelma -ajattelu

- Kaikkien taistelukentén toimijoiden ja toimintojen verkottaminen
LandWarNet:n keskeiset piirteet - Kaupallisten jarjestelmien runsas hyddyntdminen

- Modulaarisuus (joustavuus) toteutustavan osalta

Jérjestelmien keskeiset elementit (JNN-N | - Kerroksellisuus (maa, ilma ja avaruus)
. - Paikalliset palvelut ja palveluinfrastruktuurit
ja WIN-T)

- Verkko-operaatioiden tuki

- Yhteensopivuus

Jarjestelman keskeiset elementit (JTRS) | - SDR-arkkitehtuurin noudattaminen
- Yhteensopivuus

- Riippumattomuus maanpaallisesta infrastruktuurista

- Robustisuus

TAULUKKO 23: LandWarNet-arkkitehtuurin keskeiset ominaisuudet

Y114 olevaan taulukkoon on kerétty keskeisid piirteitd LandWarNet:n arkkitehtuurista. Sen
mahdollistavissa tekniikoissa on suomalaisen kehityksen kannalta merkityksellistd etenkin
kaupallisen tekniikan ja avointen standardien voimakas esiinmarssi. Uusien jérjestelmien on
silti edelleen taytettava sotilaalliselle tiedonsiirtojérjestelmalle esitettdvat perusvaatimukset.
Niiden on siis oltava robustisesti rakennettuja ja siten selviytymiskykyisia jopa laajamittai-
sessa taistelussa. Taman saavuttamiseksi Yhdysvaltain kayttamé kehityspolku on ollut kau-
pallisten jarjestelmien ominaisuuksien muokkaaminen sotilaalliseen kayttoon sopiviksi. Nain
on saavutettu kustannustehokkaita ja suorituskykyisia ratkaisuja. Kokonaisuutena Yhdysval-
tain kehitys on erityisesti jarjestelmien perusrakenteen ja liikkuvuuteen seké taktiseen tiedon-

siirtoon (Taktinen Internet) liittyvilta osin sovellettavissa Suomeen.
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9.5.  Tiedonsiirtojarjestelmien kehitys Suomen maavoimissa

Maavoimien operatiivisten joukkojen viestijérjestelmind ovat viimeisen vuosikymmenen
aikana toimineet erityyppiset YVI-jarjestelméat. Niitd on kehitetty hitaasti, minka vuoksi ne
ovat vahitellen vanhentuneet etenkin keskusten ja datansiirto-ominaisuuksien osalta. Jarjes-
telmid taydennettiin 2000-luvun alussa digitaalisella kenttaradiojarjestelmalla sek& uusilla
esikuntaymparistoilla. Nama uudistukset eivét kuitenkaan riittdvid, vaan jarjestelmat vaativat
kehitystyotéd tayttadkseen verkostokeskeisyyden vaatimukset. Jarjestelman perusrakenne on
organisatorisesti riittdvan matala, mutta kaytettavyydeltaan liian jaykkd. Myos joukkojen
organisaatiot ovat varsin raskaita, sill&4 varsinaisia jarjestelmien yll&pitoon sitoutuvia viesti-
joukkoja on melko paljon. Keskeinen ongelma on myos jarjestelman sitoutuminen alueeseen
ja sen yhteyksien toteuttamisen rajalliset mahdollisuudet (kaapeli- tai radiolinkkiyhteys).
Esikuntapanssarivaunujen uudet ominaisuudet mahdollistavat johtamisen hajauttamisen,

mutta tiedonsiirtojarjestelman osalta se ei vield ole mahdollista.

Jaékariprikaatin viestijarjestelman liséksi tutkimuksessa tarkasteltiin kahta kansainvalisen
toiminnan viestijarjestelmad. Naista MNB(C):n viestijarjestelméd Kosovossa oli rakentami-
sensa aikoihin vuonna 2003 taysin uuden tyyppinen ja edistyksellinen toteutus. Jérjestelméa
perustui tdysin COTS-laitteistoihin ja oli erittdin toimintavarma sek& rakenteeltaan yksinker-
tainen. Yksinkertainen jarjestelmédrakenne mahdollisti kevyen yllapito-organisaation. Toi-
saalta jarjestelmien tekninen monimutkaisuus vaati teknisté asiantuntijuutta. Toiminta-alueen
kasvun myota tulivat jarjestelman rajoitteet selkeésti esille. Jarjestelma perustui mikroaalto-
linkeill& rakennettuun runkoverkkoon, jonka laajentamiseen oli vuoristoisen maaston vuoksi
vain rajalliset mahdollisuudet. Operaatioalueella toimivien taktisten satelliittijarjestelmien
puuttuminen toi lisaksi haasteita yhteyksien toteutukselle operaatioissa oman alueen ulko-
puolella. MNB(C):n viestijarjestelma oli rakennettu taysin kiinteéksi, joten ei soveltuisi liik-
kuvan tai toiminta-alueelle nopeasti siirtyvén joukon varustukseksi. Sen sijaan jarjestelman

osia ja rakennetta voidaan hyddyntéé esimerkiksi alueellisten joukkojen jarjestelmassa.

Toinen tarkasteltu jarjestelméd oli MNTF (N):n kédytossa EUFOR ALTHEA -operaatiossa
vuosina 2004 - 2007 ollut viestijarjestelma. Se edusti operaation luonteesta johtuen hyvin
poikkeuksellista jarjestelmatoteutusta jakautuen erillisiin kiintedn sek& operatiivisen viesti-
toiminnan jarjestelmiin. Kiintealla viestitoiminnalla verkotettiin tukikohdissa ja esikunnissa
olevat toimijat paaosin kiinteilla COTS-viestijarjestelmilld ja operatiivisessa viestitoiminnas-

sa puolestaan hyodynnettiin padosin liikkuvia COTS- ja sotilaallisia tiedonsiirtojérjestelmié.
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Keskeisend piirteend on robusti pééllekkaisiin jarjestelmiin perustuva kaikkien toimijoiden
verkottaminen. Merkittavimpina verkkoina toimivat internet sek& paikallinen GSM- ja puhe-
linverkko. Jarjestelmé&é voidaan kritisoida tietoturva- ja luotettavuusperusteilla, mutta vaihto-
ehtoisten jarjestelmien runsas maara takasi aina varmennetun yhteyden. Jarjestelmaratkaisus-
ta voidaan nostaa kolme tekijaa yli muiden: satelliittiyhteyksien merkitys, opportunistinen
tiedonsiirtojarjestelmien kayttd sek& operatiivisen viestitoiminnan modulaarinen ja liikkuva
kalusto. Tassé tilanteessa toteutustapa osoittautui periaatteeltaan erittdin kayttokelpoiseksi ja

mahdollisti hyvat yhteydet kaikissa tilanteissa niiden erityisvaatimusten mukaisesti.

9.6.  Yleinen tiedonsiirtojarjestelmien kehitys

Taman analyysin tarkoituksena on nostaa esiin keskeisimmat trendit, jotka vaikuttavat tule-
vaisuuden tiedonsiirtojarjestelman kehitystoiminnassa. Kaupallisen tekniikan kehitys ndyttaa
talla hetkellda kulkevan osittain kohti sovelluksia, joiden sotilaalliset mahdollisuudet vaikutta-
vat erittdin lupaavilta. Kaupallisuuden mukanaan tuoma ominaisuus on kuitenkin se, ettd
tekniikka on kaikkien ulottuvilla. Keskeiseksi muodostuukin kyky soveltaa kaupallista tek-
niikkaa omaan tarkoitukseen tehokkaammin kuin vastustaja. Taten perinteiset jaykat hankin-
tasyklit sekd monikymmenvuotiset jarjestelmien elinkaaret eivét suorituskyvyn kannalta ole

tehokkaita. Sen sijaan keskeistd on ketteryys ja joustavuus teknologioiden hyodyntdmisessa.

Keskeinen kehityssuunta verkkoteknologioiden osalta on NGN-teknologia. Sen perusajatuk-
sena on muodostaa palvelu-, sovellus- ja siirto(verkko)kerroksien valiin standardoituja raja-
pintoja. Taméd mahdollistaa samojen palveluiden ja sovellusten kayton hyvinkin erilaisissa
siirtoverkoissa. Tavoitteena on taata kayttajalle lilkkuvuus ja vahentdd hanen riippuvuuttaan
yksittdisesta tiedonsiirtoverkosta. Samalla yksittdisten tiedonsiirtojarjestelmien puutteet ja
katveet voidaan monilta osin korvata useiden paallekkéisten jérjestelmien kéaytolla. Teolli-
suus ja viranomaistahot suuntaavat télla hetkelld merkittavia resursseja NGN-maarittelyn

kehitykseen, ja se onkin vahvasti ehdolla tulevaisuuden ratkaisuksi.

Verkostokeskeisyyden kannalta NGN-teknologian ja ohjelmistoradion yhdistelmé vaikuttaa
erittdin lupaavalta kehityspolulta. Ohjelmistoradio ei sinallaan ratkaise mitadan yksittaista
tiedonsiirron ongelmaa, vaan sen mahdollisuuksien tehokas hyddyntaminen edellyttdd usei-
den muidenkin innovaatioiden kayttda. Ohjelmistoradiokehitykseen liittyy myds dlykkéiden
ja puolidlykkaiden antennien seké& kognitiivisen radion kehitys. Ohjelmistoradion keskeisin
hyoty kaupallisessa kehityksessé on alkuvaiheessa tiedonsiirtojarjestelmien tukiasemien péi-

vitettdvyyden paraneminen ja jatkossa myos paatelaitteiden tuottamisen kustannussaastot.
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Kaupalliset, laajakaistaiset langattomat ja langalliset tekniikat tulevat tulevaisuudessa ole-
maan monien sotilaallisten jarjestelmien perustekniikoita. Sen sijaan, ettd keskityttaisiin nii-
den sotilaallisten ominaisuuksien arviointiin, tulee painopiste asettaa niiden kehityksen ja
mahdollisen kaupallisen menestyksen arviointiin. Kaupallinen menestys yleensa kiihdytt&a
niiden kehitystyotd, laskee hintaa seké takaa tekniikalle huollollisen ja logistisen tuen sotilas-
kéayton vaatimalle pitk&hkdlle ajanjaksolle. On kuitenkin huomioitava, ettd kaupallinen kehi-
tys ei milloinkaan ole tdysin ennustettavissa, vaan kehitystydssa on huomioitava myds mah-

dolliset kaupalliset kumppanuudet merkittavien laitevalmistajien kanssa.

Maavoimien kannalta keskeisia ovat pitkill& yhteysvaleilla toimivat langattomat laajakaista-
tekniikat. Ne kuitenkaan tule poistamaan tarvetta sotilaallisille aaltomuodoille. Keskeiset
rajoitteet laajakaistatekniikoissa liittyvat erityisesti niiden kantamiin, jotka rajoittuvat kor-
keintaan muutamaan kilometriin. Tdmé& johtuu monimutkaisista modulointitavoista, vaaditta-
vista suhteellisen suurista lahetystehoista, antenniratkaisujen kehittymattomyydestd seka ra-
joitteista soveltuvimpien taajuusalueiden (yla-VHF, ala-UHF) osalta. Kotimaassa @450-
verkko (FlashOFDM) voi useissa tilanteissa toimia ratkaisuna alueellisen jarjestelman osalta.
Alueellisesti toimivat jarjestelmat ovat kuitenkin keskeinen seurattava kehitysalue, jossa on
huomioitava etenkin ohjelmistoradion sekd ad hoc -verkkojen merkitys.

Tassa tutkimuksessa ei kasitelty mikroaaltolinkkeja ja satelliittiyhteyksida. Ne ovat kuitenkin
merkittdvassa osassa tulevaisuuden jérjestelmid madriteltdesséd. Mikroaaltolinkkeja kaytetdan
talla hetkelld runsaasti maavoimien eri jarjestelmissa (YVI, ALVI) eiké korvaavia tekniikoita
ole periaatteellisella tasolla nakdpiirissé. Etenkin kaupallisten laajakaistatekniikoiden kéytté
vaatii runkoverkkoa, jossa mikroaaltolinkeilla on selked tehtava. Satelliittijarjestelmien mer-
kitys puolestaan tulee selkeé&sti esiin Yhdysvaltain armeijan kehitysndkymien tarkastelun
yhteydessd. Kansainvalisten tehtdvien korostuminen eurooppalaisten asevoimien tehtavéken-
tassd on kiihdyttanyt satelliittiyhteyksien hyodyntdmista. Talta osin liittyminen eurooppalai-

seen satelliittiyhteistyéhon vaikuttaakin erittdin keskeiselta kehityspolulta.

9.7. Maavoimien tiedonsiirtoverkon arkkitehtuuri

Maavoimien tiedonsiirtoverkon arkkitehtuurin kuvaaminen toteutettiin puolustusvoimien
tietohallinnon arkkitehtuurikehikon ohjeistuksen mukaisesti. Tutkimuksessa laadittiin kah-
deksan ndkymaa minimivaatimuksen taydellisesti kuvatulle arkkitehtuurille ollessa 17. Laa-

ditut kuvaukset keskittyvét jarjestelméan ylatason kuvaamiseen menemattd juurikaan yksityis-
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kohtiin. Kuvaus paljasti selvésti tiedonsiirtojéarjestelméan liittymisen lukuisiin muihin arkki-
tehtuureihin, mika on verkostokeskeisyyden seké jarjestelmien jérjestelmé -ajattelun taustal-

la. Tiedonsiirtojérjestelmé on siis keskeinen osa kaikkia taistelukentén toimintoja.
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KUVA 28: Maavoimien verkon toiminnallinen perusajatus (PvOV-1)

Arkkitehtuurikuvauksen ylimpéand tasona on toiminnallinen perusajatus (PvOV-1). Maavoi-
mien tiedonsiirtojarjestelman arkkitehtuurin toiminnallisena perusajatuksena on mahdolli-
simman monen taistelukentdn sensorin (taistelija, tekninen sensori) seka tiedonsiirtojarjes-
telmén kayttajan liittdminen verkostoon. Se on mahdollisimman kerroksellinen, jotta joukko-
jen liike olisi mahdollisimman vapaata. Kerroksellisuus saadaan aikaan maanpaallisilla suo-
rilla yhteyksilla, ilmasta releoiduilla (lennokki) yhteyksilla, satelliittiyhteyksilla sek& pitké&n
kantaman HF-radioyhteyksilla. Laaja verkottuminen seka kerroksellisuus mahdollistavat
edelleen yhteydellisyyden, joka on keskeinen vaatimus johtamiselle verkostoituneessa ympa-

ristossa.

Maavoimien tiedonsiirtojarjestelméan arkkitehtuurissa maavoimien verkon tiedonsiirtokerros
koostuu viidestd tasosta eli osajarjestelmastd. Ne on nimetty niiden tyypillisen kantaman pe-

rusteella. Alimmalla tasolla ovat henkildkohtaiset yhteydet (PAN, personal area network). Ne
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liittyvat 1ahinnd taistelijan tai ajoneuvon omien yhteyksien toteuttamiseen. Tdma véhentaa
tarvetta kalliille kaapeloinneille ja lisad kestavyyttéa kenttaoloissa.

Paikallisverkon (LAN, local area network) yhteydet voidaan toteuttaa esimerkiksi Wi-Fi- tai
WiMAX-yhteensopivilla laitteistoilla. Naista jalkimmaisen kantama on jonkin verran suu-
rempi yltden antennista ja yhteysvalista riippuen jopa useisiin kilometreihin. Paikallisverkko-
ja kaytetéén esikunnissa, johtamispaikoilla, yksikoissa seka asejarjestelmissa ja ne kykenevat
liittymaan toisiinsa ad hoc -verkonmuodostustekniikalla. Paikallisverkkojen tekniikka on
padosin COTS-pohjaista ja niitd hyddynnetdadn laitteistojen edullisen hinnan vuoksi mahdol-
lisimman massamaisesti. Tietoturvan osalta jarjestelmissé kaytetadén sotilaalliset vaatimukset
tayttavia kaupallisia salaus- ja kéyttdjan tunnistusmenetelmid. Laitteistojen pienet lahetyste-

hot ja korkeat taajuusalueet takaavat jarjestelmalle elektronista suojaa.

LOS-radiojérjestelméat (nakoyhteyden etéisyydelle toimivat) muodostavat jérjestelmén kol-
mannen kokonaisuuden. Nama radiojarjestelmét kykenevét noin 3-10+ km:n yhteysetaisyyk-
siin. Kaytetyt radiotaajuudet ovat suhteellisen matalia ja sijoittuvat tyypillisesti valille 30 -
900 MHz. Nailla jarjestelmilla muodostetaan keskeisimmat taistelujen johtamisen yhteydet,
mink& vuoksi sotilasjarjestelmien painopiste on ndissé yhteyksissé. Ohjelmistoradio ja kau-
pallisista jarjestelmistd FlashOFDM-verkot voivat toimia LOS-jérjestelmind. LOS-
radiojarjestelmat pyritadn toteuttamaan ad hoc -verkkorakenteella, joka mahdollistaa joukko-

jen mahdollisimman vapaan liikkeen taistelukentalla.

BLOS-tiedonsiirtojarjestelmat (beyond line-of-sight eli yli ndkdyhteyden toimivat) toimivat
yhteyksilla, joiden pituus ylittdd optisen horisontin. Mahdollisia toteutusvaihtoehtoja ovat
satelliittiyhteydet, lennokkireleasemien kautta toteutettavat yhteydet sekd HF-radioyhteydet.
Naistd suurin tiedonsiirtokapasiteetti saavutetaan satelliittiyhteyksilla, mutta samalla ne ovat
alttiina elektroniselle vaikuttamiselle seka tiedustelulle. Lennokkien avulla toteutettuja laajo-
ja radioverkkoja ei vield ole laajassa kdytdssa, mutta niitd kehitetddn useissa maissa ohjelmis-
toradiojarjestelmiin liittyen. HF-radioverkkojen rajoituksena on rajallinen tiedonsiirtokapasi-

teetti. Niit4 voidaan pitdd kuitenkin perusjarjestelmana pitkilla yhteysvéleilla.

Runkojarjestelman yhteyksien toteutus perustuu pééasiassa suurikapasiteettisiin radiojarjes-
telmiin seka valokaapeliin. Runkojarjestelman kautta on edullista toteuttaa liittymat iTVJ-
jarjestelmaan seka yleisiin tiedonsiirtojérjestelmiin. Taman vuoksi saumaton yhteensopivuus
iITVJ-jarjestelman liityntaverkon kanssa on ehdoton vaatimus. Runkoverkkoa kaytetd&dn myos

suurimpien esikuntien ja johtamispaikkojen vélisten suurempikapasiteettisten yhteyksien
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toteuttamiseen. Se tuleekin ndhda ennen kaikkea taydentdvénd ja kapasiteettia tarjoavana

jarjestelmang, jota kaytetéan tilanteen vaatimusten seké tarpeen mukaisesti.

Edella esitetyt viiden eri tyypin siirtotiet liitetddn kolmeen erityyppiseen solmuun. Niitd ovat
liikkuvan tilaajan, komentopaikan seka esikunnan solmut, jotka toimivat teknisesti reitittimen
tavoin tarjoten tyypista riippuen erilaisia palveluita kayttdjalle. Niihin voidaan liittad mité
tahansa siirtojérjestelmiéd yhteensopivan tiedonsiirtotekniikan ansiosta. Yhdistavana teknise-
né alustana toimivat IP-protokollaan perustuvat jarjestelmat. Edelleen koko jarjestelmaa kye-
tddn ohjaamaan ja valvomaan yhtendiselld ohjaus- ja valvontajarjestelmalla, jonka tulee olla
yhteensopiva iTVJ:n vastaavan kanssa. Téaten koko jarjestelmén kéayttdminen seka valvomi-

nen ovat mahdollisia keskitetysti.

9.8. Esimerkki maavoimien tiedonsiirtoarkkitehtuurin soveltamisesta

Maavoimien operatiivisten, alueellisten seké kansainvélisen toiminnan joukkojen tiedonsiir-
tojarjestelmien keskeiset kehittamistarpeet ovat varsin yhtenevid. Ne liittyvat yleensa seuraa-
viin teemoihin:

- liikkuvuuden lisdédminen (eri tasot)

- tiedonsiirtokapasiteettien kasvattaminen

- yhteensopivuuden kehittdminen

- jarjestelmien peittoalueiden ja kattavuuden kehittdminen

Nama kehitysalueet ovat keskeisia verkostokeskeisyyden osalta. Ne sopivat erittdin hyvin
yhteen myds NGN-ajattelun kanssa, mika pyrkii tuomaan ratkaisua edella esitettyihin haas-
teisiin erilaisten siirtojarjestelmien saumattomalla k&ytolla. Tutkimuksessa todettiin, ettd
edelld esitettyjen tavoitteiden samankaltaisuuden vuoksi kaikkien joukkotyyppien tiedonsiir-
tojarjestelmien jarjestelmékehitys tulisi toteuttaa samassa kehitysymparistossa. Taten taataan
jarjestelmien yhteensopivuus. Joukoille toteutettavat jarjestelmat voidaan sen sijaan toteuttaa
hyvinkin erilaisilla osajérjestelmilld riippuen ké&ytdssé olevista resursseista ja tavoitteista.
Seuraavassa taulukossa on esitettyné esimerkkiratkaisut kaikille tiedonsiirtojarjestelmén osil-
le. Naita esimerkkiratkaisuja voidaan siis hyddyntaa kaikilla joukkotyypeilla niiden tehtévien

toteuttamisen asettamien vaatimusten mukaisesti.
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Tiedonsiirtojarjestel-

man osa

Peruste / tavoitetila

Tavoitteen saavuttamiseksi kaytettava
tekniikka (esimerkki)

PAN (Henkilokohtaiset

verkot)

- Rikkoontumisalttiuden vahentdminen

- Laitteiden painon laskeminen

- Langaton tiedonsiirtolaitteiden kytkenta taistelijal-

le

LAN (Lé&hiverkot)

- Langallisten lahiverkkojen nopeuden nosto

- Langattomien verkkojen kapasiteettien kasvat-
taminen

- Peittoalueitten lisaédminen

- Taistelukentélle sopiva reititys

- Johtamisen tehostaminen lahietéisyyksilla

- Ethernet 100/1000 Mbit/s
- IEEE 802.11n/s kdyttoon

- IEEE 802.16¢/l kayttoon
- Ad hoc -reititys em. verkoissa
- Ryhmé/joukkueradiojarjestelmédn hankkiminen

(500-700m kantama)

LOS

verkot)

(Nakdyhteyden

- Palveluiden kehittaminen

- Jarjestelmévaihtoehtojen lisédminen

- Datansiirtokyvyn kehittdminen MAN- / RAN-
alueella. Uuden teknologian tuomien ratkaisujen
Kaytto.

- Soveltuvuus kansainvéliseen toimintaan sekéd

osittain alueellisten joukkojen kayttoon

- VIRVE (TETRA)-jérjestelmén kayton kehittdmi-
nen (datapalvelut kayttoon laajasti)
- FlashOFDM (@450) kéyttdonotto
(ESSOR

1&/puolialykkaalla antennilla ja ad hoc -reitityksella

- Ohjelmistoradio tms.)  alykk&al-

- 3G+ matkapuhelinteknologioiden hyddyntdminen

BLOS (Pitkan kanta-

man verkot)

- Pitkien suurempikapasiteettisten yhteyksien
toteuttamisen mahdollistaminen

- Jarjestelmaliikkuvuuden kasvattaminen

- Joukkojen taktisen kayton vapauden kasvatta-

minen seka kayttd ulkomaantehtavissa

- HF-radiojarjestelman kehittaminen

- Lennokkisolmun kehittdminen osana ohjelmistora-
dioprojektia
- Satelliittipalveluiden hankkiminen (kaupallisia)

- RBGAN/vast., VSAT/vast., jne

Runkojarjestelméa - Lisééntynyt tiedonsiirtotarve - Runkojérjestelmén tiedonsiirtonopeuden nosto
- Keskeisten yhteysvalien toteuttaminen merkittdvasti (10 - 20 kertaiseksi) esimerkiksi
mikroaaltolinkkijarjestelmalla
- Yhteensopivuus iTVJ-jarjestelmén kanssa - Yhteensopivuus ALV I-jérjestelmaéan
Liikkuvan tilaajan | - Verkottumisen ulottaminen taistelijaan saakka | - Taistelijan paatteen kehittaminen (eri versioita)
solmu - Taistelijoiden solmuverkon luominen ad hoc | - Langattomien yhteyksien (esim. Wi-Fi, WiMAX)
reitityksen avulla integrointi paatteeseen
- Mahdollistaa COTS-paétteiden kayton myds | - Solmuohjelmistojen kehitys
taistelijalla
Komentopaikkasolmu - Komento- ja johtamispaikkojen yhteensopi- | - Komentopaikkasolmun kehittdminen (esimerkiksi
vuuden seka suorituskyvyn kasvattaminen liityntélaitteen miniversion seuraaja)
Esikuntasolmu - Solmulaitteistojen yhtendistaminen ja kehittd- | - Esikuntasolmun kehittéminen (esimerkiksi liitynta-

minen

- Puhelupalveluiden toteuttaminen

laitteen seuraaja)

- IP-puhelinjérjestelmén integrointi solmuun

Solmu / keskusteknolo-

gia

- Siirtyminen iTVJ:n maarittdmaan solmutekno-

logiaan (IP-pohjainen tiedonsiirto).

- IP-pohjainen moniprotokollareititin, johon voidaan
liittad tai sisdisesti integroida eri tiedonsiirtoyhteyk-
sien laitteita. Toimii reitittimend, |P-keskuksena

seka sisaltad edistykselliset tietoturvaominaisuudet.

Ohjaus- ja valvontajér-

jestelma

- Koko jérjestelmén ohjaus- ja valvontakyky

- Ohjauksen ja valvonnan yksinkertaistaminen

- Solmuteknologiaan liittyvan ohjaus- ja valvonta-
jarjestelman hankkiminen
- Erillisten tiedonsiirto- ja radiojérjestelmien ohja-

uksen ja valvonnan integrointi

TAULUKKO 24: Esimerkki maavoimien tiedonsiirtojarjestelmien toteuttamisesta
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9.9.  Tutkimuksen tulosten arviointi sek& jatkotutkimusaiheet

Taman tutkimuksen painopiste sivumaaréalla mitattuna oli yhdysvaltalaisten tiedonsiirtojar-
jestelmien kuvaamisessa ja niiden tulevan kehityksen arvioinnissa. Tutkimusta tehtdessé pal-
jastui selkedsti jarjestelmien kehittdmisen aikatauluihin liittyvat suuret haasteet. Vaikka esi-
merkiksi WIN-T -jarjestelm&& on kehitetty jo 2000-luvun alusta alkaen, on sen kayttdonotto
vield vuosien péaéssa. Liséksi jopa tdman tutkimuksen aikana tiettyjen jéarjestelmien (MUOS)
kayttoonottoaikatauluja siirrettiin jopa viidelld vuodella eteenpéin rahoitusvaikeuksien vuok-
si. Sen sijaan JNN-N -jarjestelma kehitettiin noin kahdeksassa kuukaudessa, ja hankkeen
kéynnistamisestd 12 kuukauden kuluttua ensimmainen divisioona oli varustettu kalustolla.
Yhdysvaltalaisessa jarjestelmékehityksessé ollaankin padtyméssa toimintamalliin, jossa jar-
jestelmié otetaan joustavasti kayttoon sitd mukaa kun niiden osat valmistuvat eli jarjestelmat
kehitetddn modulaarisesti. Talla paastdan joustavuuteen uuden tekniikan kéytossa ja jarjes-
telmien paivityksissa. Taméd modulaarinen jérjestelmékehitysmalli on jarkeva myds meilla

yhteisten teknologian nopeaan kehitykseen liittyvien haasteiden vuoksi.

Muilta osin tutkimus ei paljastanut merkittavia yllatyksid nykyisin vallitsevissa kehityslin-
joissa. Kehitys Yhdysvalloissa ja kaupallisten tiedonsiirtojarjestelmien osalta etenee télla
hetkell& varsin mutkattomasti ja suurimmat huolenaiheet liittyvét 1ahinn& resurssien riittavyy-
teen. Markkinoiden siirtyminen tulevien vuosien aikana yha voimakkaammin Aasiaan, Af-
rikkaan ja Eteld-Amerikkaan tulee kuitenkin vaikuttamaan merkittavasti teknologioiden kehi-
tykseen. Néiden alueiden perusinfrastruktuurin heikko kunto pakottaa kehittdméaén erityisesti
langattomia teknologioita, joten sotilaalliselta kannalta kehityksen suuntautuminen vaikuttaa
lupaavalta.

Sodankayntid ja verkostokeskeisyyttd koskevilta osin tutkimuksen tulokset edustavat yhté
nédkokulmaa. Jatkon kannalta on tarkeda selvittdd myods muiden eurooppalaisten valtioiden
tulkintoja verkostokeskeisyyden toteuttamisesta. Vain siten saadaan mahdollisimman kattava
kuva teorioiden toteuttamisesta kdytannossa sekéd vertailukelpoinen nédkokulma tassa tutki-

muksessa esitetylle verkostokeskeisyydelle.

Tassé tutkimuksessa arkkitehtuurin laatimisesta saadut tulokset ovat varsin hyvin linjassa
tdmén hetken maavoimien tiedonsiirtojarjestelmien kehityslinjausten kanssa. Etenkin maan-
paallisten jarjestelmien tutkimus ja kehittdminen ovat eteneméssd vahitellen tutkimuksen

osoittamaan suuntaan. Sen sijaan jarjestelmien kerroksellisuuden tarpeeseen ei vield ole otet-
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tu riittdvasti kantaa. Tutkimus tuo kuitenkin selkedasti esille timan péivan tyhjan taisteluken-
tdn ongelmallisuuden tiedonsiirtojérjestelmien kannalta. Runsas tyhjé tila tuo joukoille tar-
peen suureen liikkuvuuteen, johon taas nykyisin kéytossa olevilla tiedonsiirtojarjestelmilla ei
kyetd vastaamaan. Tama pakottaa siis ottamaan mukaan jarjestelmien kerroksellisuuden ja
satelliittiyhteydet. Tdman tekija luo kdytdnnossa erittdin suuria haasteita toteutukselle, silla
taman hetken resurssit eivdat missadn tilanteessa mahdollista oman satelliittijarjestelmén
hankkimista. Nain ollen vaihtoehdoiksi jadvéat vain kaupalliset jarjestelmat sek& mahdollinen

yhteistyd muiden eurooppalaisten valtioiden kanssa.

Tutkimuksessa kuvattu maavoimien tiedonsiirtojarjestelman arkkitehtuuri on tamén tutki-
muksen valmistumisen jalkeen annettava yleiseen arviointiin. Arkkitehtuurikuvaus on vain
harvoin yksittdisen ihmisen (tai tutkijan) tyon tulos, vaan sen laatimiseen ja viimeistelyyn
tarvitaan suuremman ammattilaisryhnmén panosta. Arkkitehtuurin laatimista onkin jatkettava

suuremmalla foorumilla tyon valmistumisen jalkeen.

Taman tyon pohjalta voidaan edelld esitetyn perusteella esittad seuraavat keskeisimmét jatko-
tutkimusaihealueet:
- Verkostoavusteisen (Network Enabled) teorian vaikutukset tiedonsiirtojérjestelmien
kehittdmiseen vaihtoehtona verkostokeskeiselle ajattelulle
- Tiedonsiirtojarjestelmien kehityksen arviointi Suomen kannalta keskeisissé valtioissa
(esimerkiksi Iso-Britannia, Ruotsi ja Saksa)
- Vaihtoehtoisten tiedonsiirtojarjestelmdarkkitehtuurien kehittdminen maavoimille ja
niiden vertailu
- NGN-tekniikoiden sovellettavuus maavoimien tiedonsiirtojarjestelméaén
- IP-protokollan kéayton tutkimus maavoimien tiedonsiirtojarjestelméaan liittyen

- Satelliittijarjestelmien tutkimus

Liséksi tyon pohjalta voidaan maaritell&d lukuisia pienempié jatkotutkimuksia. Esimerkiksi
maavoimien tiedonsiirtojarjestelman osajarjestelmien tutkimus on jatkossa erittain keskeistéa.
Tama pitéé sisélladén jo edelld luetellun satelliittijarjestelmien tutkimuksen. Ne voidaan nahda
maavoimien kannalta erittdin tarkednd kokonaisuutena, jonka merkitys tulee jatkossa kasva-

maan.
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Maj Jarkko Karsikkaan tutkimustyon LIITE1
TAAJUUSALUEEN JA YMPARISTON VAIKUTUS IEEE 802.16 -STANDARDIN MU-
KAISEN RADIOSIGNAALIN KANTAMAAN

Lahteessd 41 on esitetty ennusteet IEEE802.16 -standardin mukaisen lahetteen kantamista eri
taajuusalueilla. Ennusteiden kdytdnndn osuus perustuu Ison-Britannian Plextekin ja LCC:n
tekemaan koesarjaan 3500 MHz:n taajuusalueella esikaupunki- ja kaupunkialueella Lontoos-
sa vuonna 2004. Naistd kokeiden perusteella Walden ja Rowsell laativat vuonna 2005 en-
simmadisen ennustekdyrén. Tata ennustekdyrad verrataan lahteessé Erceg:n ”B” malliin sek&
korjattiin COST 231 -radioyhteyden ennustemallilla, jotta se saatiin sovitettua erilaisille taa-
juusalueille. Tama perusteella esitetdén lahteessé seuraavanlainen kantaman riippuvuus taa-

juusalueesta:

Parametri Kaytetty arvo

Paatelaitteen korkeus maanpinnasta Hm | 2m

Tukiaseman korkeus maanpinnasta Hb |30m

152 dB
11,5dB
TAULUKKO 1: Ennusteessa kadytetyt perusparametrit

Léahetystaso PL

Mallin maaston korjauskerroin Cm

Néiden perusparametrien perusteella esitetdan seuraavat yhteysetéisyydet eri taajuusalueille:

Taajuusalue Paatelaitteen antennin | Yhteysetaisyys
korkeustekija

3500 MHz 1,67 Db 3,49 km

2500 MHz 1,57 Db 4,80 km

700 MHz 1,22 Db 15,97 km

TAULUKKO 2: Yhteysetaisyydet eri taajuusalueilla

On syytd huomata, ettd tdmé ennuste ei huomioi kaikkia eri taajuusalueilla k&ytannossa ilme-
nevid vaikutuksia. N&ita ovat esimerkiksi korkeammilla taajuuksilla saavutettavat paremmat
antennivahvistukset, vastaanottimen kohina-arvot ja herkkyys seka signaalin esteiden la-

paisykyky (vaikkakin se on esitetyilla taajuusalueilla varsin samankaltainen).
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Edellisia tarkasteluja voidaan jatkaa ottamalla huomioon maaston vaikutus odotettavissa ole-
vaan kantamaan. Seuraavassa taulukossa on esitettynd ennustettuja yhteysetaisyyksié eri taa-
juusalueilla seké eri ymparistoissd. Laskennassa on kaytetty 10 MHz:n kaistanleveytta seka
WiMAX-standardin kiintean palvelun vaatimia lahtokohtaparametreja. Y hteysetéisyyksien
osalta perusteena on ollut WiMAX-tukiaseman solukoko. Laskennassa kaytetyt parametrit
l0ytyvét lahteestd 41.

Taajuusalue Tihed kaupunki | Kaupunki | Taajama | Maaseutu | Keskiarvo
3500 MHz 0,54 km 0,86 km 1,23km | 2,26 km 1,22 km
700 MHz 3,06 km 4,09 km 572km | 10,76 km | 5,90 km

TAULUKKO 3: WiMAX-tukiaseman ennustetut kantamasateet eri taajuusalueilla seka

eri ymparistossa

Johtopéaatokset

Edelld esitettyjen ennusteiden perusteella voidaan esittdd arvioita WiMAX teknologian mah-
dollisuuksista sotilaskéytossa. Edell& esitetyn perusteella on varsin selvag, ettei kyseinen tek-
nologia kaytettynd korkeammilla taajuusalueilla tule ratkaisemaan taktisen tason datansiirron
keskeisia haasteita. Taktisen tason (pataljoonan siséiset yhteydet) tyypillisena yhteysetéi-
syysvaatimuksena voidaan esittdd kyky luotettavasti noin 10 km:n yhteysetdisyyteen. Tamé
tayttyy niukasti 700 MHz:n taajuusalueella maaseudulla. Mikali huomioidaan voimakkaasti
héairidllinen ympéristd seka paatelaitteiden liike, ei kyseiselld teknologialla tulla padsemaan

sotilaskdyton kannalta riittavan pitkiin yhteysetaisyyksiin.

Toisaalta WiMAX-teknologia tarjoaa selkeésti parhaan datansiirtokyvyn tdhan mennessé
kaupalliseen kypsymisvaiheeseen paasseista laajakaistaisen datansiirron teknologioista. Se on
esitetyn perusteella erittdin kéyttokelpoinen yhteysetéisyyksilla 2 km:n etdisyydelle saakka.
Néin ollen sitd kyetaan kayttamaan helposti esimerkiksi suurelle alueelle hajautettujen esi-
kuntien sisdisten yhteyksien jarjestelysséd. Taman lisdksi WiMAX:lle 16ytynee sovelluskoh-
teita erilaisista kiinteiden tilaajien liityntaverkoista.
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MAAVOIMIEN TIEDONSIIRTOJARJESTELMAN ARKKITEHTUURIKUVAUKSEN TOIMINNALLISTEN SOLMUJEN YHTEYDET (PvOV-2)

[ - E—
Yhieistyt
l Maavoimat:
Organisaatio .
- Yhieistyo
-
JUK: Oraanisaatio Huoltorykmentti:
Taktisten Organisaatio
tavoitteiden
madrittely
Taktisten
’ . tavoitteiden —
Toimeksianto madrittely Taktinen johtaminen: . .
Toiminnallinen solmu Joukkojen Tuki maavoimien
| Foiminn_an johtamiselle Tekninen
| johtaminen erikoishuolto
Tutkimus- ja Vaatimukset
kehittaminen: toteutukselle
Toiminnallinen solmu Vaatimukset
yllapidolle
P P T L Tiedonsiirtojariestelman —_— Tiedonsiirtojériestelmén
Toiminnallinen solmu kéytén johtaminen: lidpito: Toiminnallinen
— —> Toiminnallinen solmu solmu
ELSU ohjeistus,
Vaikuttamisen Tietoturvallisuuden
Jarjestelman Tavoitteiden Valvonta, verkko- i MRS i
péivitykset madrittely operaatiot Tiedonsiirtojarjestelman
kaytén ohjaus .
ELVA Kayttdhuolto
Yllapitava huolto
Tiedonsiirtojarjestelma:
Toiminnallinen solmu
— Vaikuttaminen: Siirrettava data Tuleva data

Teiminnallinen solmu
Vaikuttamisen
Yhteyksien
toteutus

Ulkoinen yhteensopiva
tiedonsiirtoverkko:

Toiminnallinen solmu

Vaikuttamisen
Yhteyksien
toteutus
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MAAVOIMIEN TIEDONSIIRTOJARJESTELMAN ARKKITEHTUURIKUVAUKSEN TOIMINNALLINEN AKTIVITEETTIMALLI (PvOV-5)

Maavoimat

ALKU:
Vaatimukset
Maavoimien
suorituskyvylle

—_—————

Suortuskyvyn |

Suunnittele maavoimien W
Kéyttd osana sotilaallista

maanpuolustusta J

v

l o Maavoimien
|

I sotilaalliset
suunnitelmat |

_____ 1

I yllapidon palaute

{Yllépidé suorituskykya j

Suortuskyvyn | I Elinkaaren aikainen |

Maavoimille

L

|_ _Maavoimien |
| suorituskykyvaatimukset |

A T
|_ Puolustuslgrjestelman Maarittele suorituskykyvaatimuksetw
| tutkimus )
J

[ o

e

Rakenna maavoimien Mg oiiior
: rituskywyt
suorituskyky SURERLSHY

KUVA 1: Maavoimien toiminnallisen aktiviteettimallin yleiskuva

| arvioiminen I suortuskyvyn yllapito

e g

Kayté maavoimien
Suorituskykya




Maavoimat

Alku 3

Erittele maavoimien
suorituskykyvaatimukset
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_

Eritellyt

-
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_ 4 _
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i— Tiedonsiirtojarjestelman osien
suorituskykyvaatimukset

&

Tutkimus- ja
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SNSRI pieEndE SN

T
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e

e
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o
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L ]

==
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[

Toteuta tarvittavat jarjestelmapaivitykset I

Yllapida suorituskyky

KUVA 2: Suorituskyvyn rakentamisen ja yllapidon aktiviteettimalli

| N —

Tiedonsiirtojarjestelma
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yhteensopiva jarjestelma)

|_EI|n|aksonhaII|nta L>‘ Toteuta suorituskykyvaatimusw

Loppu
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e

[ Jarjestelman |
| tekninen kaytto-
__suunniteima__ |

|_ Jarjestelman
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Jérjestelman

toteutus

_— -
r Videon ja
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amoen |- — L —
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| (e
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— -
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KUVA 3: Maavoimien suorituskyvyn kayttdmisen aktiviteettimalli
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MAAVOIMIEN TIEDONSIIRTOJARJESTELMAN ARKKITEHTUURIKUVAUKSEN JARJESTELMIEN TOIMINNALLISUUDEN LUOKKAKAA.-

VIO (1/PvSV-4)
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MAAVOIMIEN TIEDONSIIRTOJARJESTELMAN ARKKITEHTUURIKUVAUKSEN JARJESTELMIEN TOIMINNALLISUUDEN KAYTTOTA-

PAUSKAAVIO (2/PvSV-4)
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MAAVOIMIEN TIEDONSIIRTOJARJESTELMAN ARKKITEHTUURIN SOLMUJEN, JARJESTELMIEN
JA KAYTTAJAYMPARISTOJEN LIITTYMINEN TOISIINSA

Paatesolmu Palvelinsolmu

- Palvelut ja
Palwlell:':;:t sovellukset
(ohjelmistoina)

Solmu, taso1, "ESIKUNTA” Jarjestelmdsolmu, taso1, "VALVOMO”
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E
—=>
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ST
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K
=
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e
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L
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-
i -
o o
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== lityntéjarjestelma
i =

(HUOM. Tamé kuva on epaformaali, eiké sité ole laadittu PVTAK madritysten mukaisesti)
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MAAVOIMIEN TIEDONSIIRTOJARJESTELMAN ARKKITEHTUURIKUVAUKSEN TIEDONSIIRRON RAJAPINNAT (1/PsSV-1)
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MAAVOIMIEN TIEDONSIIRTOJARJESTELMAN ARKKITEHTUURIKUVAUKSEN OHJAUKSEN JA VALVONNAN RAJAPINNAT (2/PsSV-1)
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MAAVOIMIEN TIEDONSIIRTOJARJESTELMAN ARKKITEHTUURIKUVAUKSEN PALVELUIDEN JA SOVELLUSTEN RAJAPINNAT (3/PsSV-
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