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Tiivistelma

Sahkomagneettista spektria hyddynnetaan laajaktiséen tietoliikenne- ja sensorijarjestel-

mien lahettdman datan siirtotiena. Tata siirretidgtataa hydédynnetaan sotilasjoukon johta-
misessa ja tilannekuvan muodostamisessa. SiingAmstilasjoukko saa merkittavaa hyotya

sahkOmagneettisen spektrin kaytosta, se myos samugittaa informaatiota joukon toimin-

nasta kiinnostuneen tiedustelijan ulottuville. Tstelija pyrkii elektronisen tiedustelun m

netelmin havaitsemaan ja hyddyntamaan mahdollisimtaaokkaasti ulottuvilleen péatyvan

informaation. Sotilasjoukon on kyettava kontrollaiam omaa elektronista aktiivisuuttaan

e-

Si-

ten, etta tiedustelujarjestelman kyky tuottaa hiskuvaa voidaan kiistaa tai ainakin tieduste-

lijan ulottuville paatyvan informaation maaré omakoitavissa.

Ennakointia ja erilaisten olosuhteiden vertailuatem tarvitaan menetelmia, joilla kyetagn

yksiselitteisesti ja mitallisesti arvioimaan joukeisaltdman ja tuottaman seké tiedustel

saataville paatyvan informaation maaraa. Naidenetedmien kehittdminen on taman tutki-

muksen pdamaara. Informaatioteoria tarjoaa tyokahfprmaation maaran arvioimiseksi
on nain ollen varsin luonnollinen valinta tutkimeksnakokulmaksi.

Tuloksina esitellaan nelja erillista menetelmaétajooidaan hyddyntaad joukon elektronis

jan

ja

en

aktiivisuuden ja elektronisen suojautumisen tasosomnissa. Menetelmista kaksi mittaa

joukon sisdltamaa informaatiota eli organisaatisgaitettujen lahettimien jakautumista |ja
erottuvuutta ymparistostaan. Kaksi muuta menetekesgéittyvat analysoimaan joukon tuot-

taman (lahettimien kayttdtapoihin liittyvaa) infomation maaraa ja sen paatymista tiedusteli-

jan ulottuville erilaisissa olosuhteissa. Kehitatyenetelmat perustuvat entropian, ehdolli
entropian, yhtenaisinformaation, suhteellisen gn#no ja informaation yhteenlaskettavuug
maaritelmiin ja ominaisuuksiin. Oleellinen osa #&d@n joukon lahettimien kayton mallint
minen stokastisten prosessien avulla seka eritalsigioiden huomioiminen.

Menetelmien hyddynnettdvyyden osalta voidaan asamitetta menetelmat tarjoavat selke
mitallisia ja entistd monipuolisempia mahdollisuiakarvioida erilaisia olosuhteita elektrof
sen suojautumisen kannalta. Vaikka menetelmat jaarsin teoreettiselle asteelle, on var
selkeéasti havaittavissa niiden tarjoamat mahdalbist tuottaa lisdarvoa joukon toimint
vaihtoehtojen vertailuun ja operaatioanalyyttigiamkasteluihin. Kaytannollisten tyokaluje
kehittdminen vaatii kuitenkin jatkotutkimusta jahikystyota.
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LYHENTEET, SYMBOLIT JA KASITTEISTOA

Seuraavassa on esitelty yleisimmat tyossa kaytgtginteet ja symbolit. Lisaksi on lyhyesti

esitelty keskeisid tekstissd esiintyvia matemaattksitteita. Niiltd osin, kuin lyhenteita,

symboleita tai kasitteita ei ole sisallytetty talwoon, ne on esitelty tekstiosassa.

Tydssa yleisimmin kaytetyt lyhenteet.

AM

bit
COMINT
dB

dBm

EA
ELINT
ELSO
ELSU
ELTU
ELVA
EMCON
EP

ES

esim.

et al.
e-SIGINT
FDMA
FISINT

FM
FSK
GHz
HF
HPM
Hz
jne.
kHz
km
ko.
kpl
ks.
[km.
LPD

LPI
m2
max
merk.
MHz

Amplitude Modulation, amplitudimodulaatio

bitti

Communication Intelligence, viestitiedustelu

desibeli

desibelimilliwatti

Elektronic Attack, elektroninen vaikuttaminen
Electronic Intelligence, elektroninen mittaiesiustelu
elektroninen sodankaynti

elektroninen suojautuminen

elektroninen tuki

elektroninen vaikuttaminen

Emission Control, emissioiden hallinta

Electronic Protection, elektroninen suojautumine
Electronic Support, elektroninen tuki

esimerkiksi, esimerkki

lat. et alii, ja muut, ynna muut

Data-network Intelligence, dataverkkojemsaalitiedustelu
Frequency Division Multiple Access, taajuuspaiken monikanavointi
Foreign Instrumentation Signals Intelligenceeraiden laitteiden
tiedustelu

Frequency Modulation, taajuusmodulaatio

Frequency Shift Keying, taajuusavainnus

gigahertsi

High Frequency

High Power Microwave

hertsi

ja niin edelleen

kilohertsi

kilometri

kyseessa oleva

kappaletta

katso

lukumaara

Low Probability of Detection. Signaali tai jgstelma, jonka lahete on
vaikeasti ilmaistavissa.

Low Probability of Intercept. Signaali tai jagtelma, jonka lahete on
vaikeasti siepattavissa.

neliometri

maksimi

merkitdan

megahertsi



ml. mukaan luettuna, mukaan luettuina

mm. muun muassa

n. noin

ns. niin sanottu

PM Phase Modulation, vaihemodulaatio
PSK Phase Shift Keying, vaiheavainnus

rms Root Mean Square, nelidllinen keskiarvo
S. sivu, sivut, sivuilla

S sekunti

sek sekunti

SIGINT Signal Intelligence, signaalitiedustelu
symb symboli

TDMA Time Division Multiple Access, aikajakoinen mianavointi
ts. toisin sanoen

tv televisio

UHF Ultra High Frequency

vast. vastaava, vastaavasti

VHF Very High Frequency

vrt. vertaa

Yleisimmat tydssa kaytetyt symbolit ja niiden kaydirkoitukset.

B kanavan kaistanleveys

Cij kuvautumistodennakoisyys

C kanavan kapasiteetti

D tiedustelujarjestelman kapasiteetti, yleismerkinta

DkL suhteellinen entropia

Dk (P [|Q)  suhteellinen entropia todennékdisyysjakaunitga Q valilla
Dwm tiedustelujarjestelman absoluuttinen kapasiteetti

Dn tiedustelujarjestelman normalisoitu kapasiteetti

Dr tiedustelujarjestelman suhteellinen kapasiteetti

Ee tyypillista taistelutilannetta vastaava emissioyngia

Eu tasajakaumaan perustuva emissioymparisto

H entropia

Hs diskreetin informaation l&ahteen entropia [bit/symb]

H. diskreetin informaation l&hteen entropian nopeitssgk]
Hse tyypillista taistelutilannetta kuvaavan emissionmaéintropia
Hsu tasajakaumaa noudattelevan emissiomallin entropia
H(X) satunnaismuuttujaX entropia, joukorX entropia

H(Y) satunnaismuuttujavi entropia, joukorY entropia

H(X,Y) satunnaismuuttujieK ja Y yhteisentropia

H(X]Y) satunnaismuuttujaX ehdollinen entropia ku¥ tunnetaan
H(Y|X) satunnaismuuttujav ehdollinen entropia kuK tunnetaan
H{|D ehdollinen entropia, yleismerkinta

H1(P) 1-asteen entropia todennakaoisyysjakauntalle

I yhtenaisinformaatio, yleismerkinta
Joissain yhteyksissa (ks. esim. [19]) kaytetty tekeskinaisinformaa-
tio tarkoittaa samaa, kuin tassa tyossa kaytetigndisinformaatio.

1(X;Y) satunnaismuuttujieK ja Y valinen yhtenaisinformaatio
Ln lahetekategorian tunnus
pi tilastollinen todennakaoisyys,

esiintymistodennakoisyys



p(x)
p(Y;)

p%i, ¥i)
p(xily;)
p(y;x)
Po

Por

Pex
PH

pi

0]
(Pavg

7O I o B

< n

VI

symbolinx; tilastollinen todenn&kaisyys,
kaytetaan usein esiintymistodennakoisyytena
symboliny; tilastollinen todennakoisyys,
kaytetaan usein vastaanottotodennakdisyytena
symbolienx; jay; yhteistodennakoisyys

xi:n ehdollinen todennakoisyys kyntunnetaan
y;:n ehdollinen todennakoisyys kentunnetaan
ilmaisutodennékaoisyys

ilmaisusuhde

hyddyntamistodennakaoisyys
havaitsemistodenné&kdoisyys
siirtymatodennakaisyys tilojeinjaj valilla
kaytettavyystodennakoisyys
l&hetetodennakoisyys, yleismerkinta
l&hetetodennakaoisyys lahetekategotiaridhettimille
sieppaustodennékaoisyys

informaation lahteen lahetysnopeus
l&hetekategoriaan kuuluvien l&hettimien kokonaislukumaaré jou-
kossa

signaali-kohina suhde
vastaanottotodennakoisyys
todennékdisyysjakaumdahpainokerroin

paikannustarkkuutta mallintavan ympyran sade
tiedustelujarjestelman ja kohteena olevan lahettinélinen etaisyys
todennakoisyysjakaumien valisen epasovituksenraiaja
rajatodennékaisyys symbolilleindeksind kaytetty myds merkintfa
Markov prosessin vakaa todennékdisyysjakauma

tarkasteltavalla alueella sijaitsevan symbaliresiintymistodennakoéi-
Syys

tiedustelutodennakoisyysjakauma
tiedustelutodennékdisyysjakauma hetkdilgh = emissiomallin tuot-
tamien symboleiden lukumaara).

tiedustelutodennakoisyys

symbolinopeus, yleismerkinta

emissiomallin tilaa vastaava symbolinopeus

keskiméaarainen symbolinopeus

kaikille

on olemassa

kuuluu joukkoon

ei kuulu joukkoon

sisaltyy joukkoon (aitona osajoukkona)
tyhja joukko

kuvautuu

todistettu

merkintaa kaytetddn ilmaisemaan tekstiin sijoitetgimerkin tai maa-
ritelman loppua



Vil

Todennakodisyyslaskentaan liittyvad kasitteistoa.

Taman tyon tarkastelut pohjautuvat tilastolliseedennékdisyysmallinnukseen, joka edellyt-
taa satunnaismuuttujan ja todennékdisyysmassamtjakésta ko. satunnaismuuttujalle ku-
vaavan todennakoisyysjakauman olemassaoloa. Digkiemdennakdisyysmassafunktiolla
voidaan kuvata tatd todennakdisyysmassan jakautunsigtunnaismuuttujan eri arvoille.
Tyodssa kasitelladan vain diskreetteja todennakomggsafunktioita, joista on monissa kohdin
kaytetty yksinkertaisesti diskreetin todennakdiggigguman tai vain todennékdisyysjakauman

nimitysta.

Ehdollisilla todennakoisyyksilla on merkittava asemsiteltavissa tarkasteluissa. Ehdollinen
entropia voidaan maarittdaa kahden toisistaan jollavalla riippuvan tapahtuman vélille seu-

raavasti

P(AB) _ P(B|A)P(A)

"B RE T rE)

Yll& oleva lauseke ilmaisee todennakodisyyden tapahtle A silloin, kun tapahtuma B on ta-
pahtunut ensin. Liséksi havaitsemme ko. lauseki&gesii tapahtumien A ja B yhteistodenna-
koisyys on

P(AB) = P(A|B)P(B) = P(B| A)P(A) .

Todennakoisyyslaskennan perusteista on loydettivigesaasti kirjallisuutta. Tassa tyossa
kaytetysta kirjallisuudesta lisatietoja ko. aihedsiytyy mm. [46], [53], [56] ja [57].

Entropiaan liittyvaa kasitteistoa.

Entropialle kaytetdan merkint4#(X), jossa sulkeissa oleva symboli tarkentaa, mirgkéans

naismuuttujan (joukon) suhteen entropia on laskaiissain kohdin sulkeiden sisalla kayte-
taan todennakdisyysjakauman merkintaa ebi(R), joka siis ilmaisee minka todennakadisyys-
jakauman suhteen entropia lasketaan. Merkintdjekkpavuudesta huolimatta kyse on sa-

masta kasitteesta.



MENETELMIA JOUKON ELEKTRONISEN AKTIIVISUUDEN ARVI-
OIMISEKSI - INFORMAATIOTEOREETTINEN NAKOKULMA

1. JOHDANTO

1.1. Johtolankoja spektrissa

Sahkdmagneettisen spektrin kayttd on etuoikeus, Hgkyaikainen ihminen hyédyntaa niin
yksilollisella kuin yhteisollisella tasolla. Mydsoslasjoukolle sdhkdmagneettisen spektrin
kayttd on etuoikeus, jolla on jo noin vuosisada®, [§. 110 — 113] ajan nopeutettu tilannetie-
toisuuden kehittymisté ja johtamista. Talla etuattella on myds hintansa; siind missa spekt-
rin kayttd nopeuttaa omaa toimintaa, se myos tarjastustajalle mahdollisuuden tilannetie-
toisuutensa parantamiseen. Sotilasjoukko jattdainmiastaan johtolankoja sdhkdmagneetti-
seen spektriin. Elektroninen tiedustelu pyrkii Eiytidn nama johtolangat ja rakentamaan niis-

td mahdollisimman tarkasti todellisuutta vastaauannekuvan.

Sotilasjoukon on siis oltava tarkka ja ovela, jottatolangat eivét ole liian ilmeisia. On huo-
lehdittava siitd, ettd oma elektroninen aktiiviswmspanos-tuotos suhteeltaan toimintaan nah-
den oikeanlainen; elektronisen aktiivisuuden ondypiettdva omaa joukkoa enemman kuin
vastustajaa. Elektronisen suojautumisen huomioifaiggritdan saavuttamaan suhteellinen
etu vastustajaan nahden. Sotilasjoukon on kyetiéviédimaan omaa toimintaansa ja toimin-

tavaihtoehtojaan myo6s naista nakdkulmista. Taman tyeksi tarvitaan sopivia tyokaluja.

Tyypillinen tyokalu taman kaltaisia analyyseja earton radioaaltojen etenemista kuvaava
laskentamalli ja sitd hyodyntava tietokoneohjelr®@, [s. 101]. Talloin keskitytaan erityisesti

tarkastelemaan, millaisilta etaisyyksiltd joukoreldpiin jattamat johtolangat on kerattavissa.
Tallainen menetelma ei kuitenkaan analysoi yksig@ijohtolangan merkitysta ja hydodynnet-

tavyytta tiedustelijan nédkokulmasta. Tiedustelijgkokulma tarkoittaa, etta kasitys todelli-
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suudesta muodostetaan perustuen vain niihin jafitollin, jotka on saatu kerattya. Osa joh-
tolangoista on voinut havita tai osa niista on epad. Tiedustelun kohteena oleva joukko on
myds voinut piilottaa osan johtolangoista siteté ee eivat koskaan paady tiedustelijan ulot-
tuville. On siis arvioitava, kuinka paljon infornmtasa tiedustelijan kayttoéon paatyneet johto-
langat siséaltavat verrattuna kaikkien johtolankogsaltaméaan informaatioon. Informaation
maaraa tulee siis kyetd mittaamaan jollain menetdmLuonnollinen l&hestymistapa taman

kaltaisiin ongelmiin on etsi& sopivia tyokalujaonihaatioteoreettisten maéaritelmien joukosta.

1.2. Informaatioteoreettinen nakdkulma ja tutkimukserottieet

Motivaationa informaatioteoreettiselle nakokulmadle toiminut A. Bordenin artikkeli [10],
jossa esitetaan, ettd elektronisen sodankaynnimfgamaatiosodankaynnin tarkeimmat peri-
aatteet voidaan johtaa klassisista Claude E. Smammoaaritelmista [62] informaatiolle ja
kommunikaatiolle (communication). Kuvassa 1.1 oiteety Shannonin alkuperdinen maari-
telma informaatiota siirtdvan (kommunikoivan) j&tglman rakenteesta. Tarkemmat infor-
maatioteoreettiset perusteet on esitelty luvussa 3.

Siirtotie (kanava)

A
f N
Informaation > Lahetin Vastaanotin p| Vastaanottaja
lahde Sanoma Signaali Vastaanotettu Sanoma
Signaali
Kohinan
lahde

Kuva 1.1: Yleiskuvaus informaatiota siirtavasta jarjestelmésté [62, s. 2].

Tassa tydssa informaatiota siirtavan jarjestelnaéemnetta sovelletaan kuvan 1.2 mukaisesti.
Informaatiota tuottaa todellinen emissioymparigpia sisaltda joukolle kuuluvat séhkémag-
neettista sateilya lahettavat laitteet. Informaatiatetaan kanavalle emissiomallissa maaritel-
tyjen saantdjen mukaisesti. Kanavana toimii sahlgimeattinen spekitri, josta tiedustelujarjes-
telma pyrkii keraamaan emissioympariston tuottamérmaation. Erilaiset tekniset, fysikaa-
liset ja toiminnalliset hairidtekijat kuitenkin \auttavat informaation kerdamistéa. Nain ollen
lopputuloksena on tilannekuva, joka vastaa todalli® yleensa vain osittain. Taman tutki-
muksen tarkoituksena on etsid menetelmid, joidanlawoidaan arvioida, kuinka erilaiset

olosuhteet ja toimenpiteet vaikuttavat tiedustalijauodostamaan tilannekuvaan.



] Séhkomagneettinen spektri . ]
Todellisuus Osittainen todellisuus
Emissioym- »| Emissiomalli Tiedustelujar- »| Tilannekuva

paristd jestelma
Hairidtekijat

Kuva 1.2: Todellisuuden kuvautuminen tiedustelujarjestelman tuottamaksi tilannekuvaksi.

Elektronisen tiedustelun pdamaarand on havaitajdtaa, paikantaa ja analysoida ymparis-
tossa esiintyvat sahkdmagneettista sateilya larttahettimet [61]. Naiden vaiheiden kautta
syntyy tiedustelujarjestelman tuottama tilannekuMaisté vaiheista on l0ydettavissd myos
taman tyon painopistealueet ja tukevat tekijat. &&sa 1.3 on havainnollistettu kasittelyn pai-
nopistealueita ja tukevia osa-alueita. Lahetteilemaitseminen ja paikantaminen otetaan
huomioon elektronisen aktiivisuuden ja elektronisanjautumisen arviointiin soveltuvia me-

netelmia maariteltdessa, mutta naihin osa-alueligiiywat yksityiskohdat jatetaan varsin ke-

vyelle kasittelylle.

Havaitseminen

Kasittelya tukevat
osa-alueet

A\ 4
Paikantaminen

A 4

Osajoukon ja joukon tun-
nistaminen

v Kasittelyn painopiste

Osajoukon ja joukon tuot-
taman informaation arvi-
ointi

Kuva 1.3: Kasittelyn painopiste.

Elektronisella aktiivisuudella ymmarretaan joukam $en osan (osajoukon) ominaisuuksia,
kayttbtapoja ja intensiteettia sahkdmagneettisektsp nakokulmasta tarkasteltuna. Elektro-
nisen aktiivisuuden arviointi voidaan jakaa kahtkekonaisuuteen:

— o0sajoukon ja joukon sisdltaman informaation artioin

— o0sajoukon ja joukon tuottaman informaation arvioint
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Joukon sisaltamalla informaatiolla ymmarretaané&dasisittelyssa joukon siséltamien sahko-
magneettista sateilyd lahettavien laitteiden jakaararganisaation sisalla. Joiltain osin voi-
daan sivuta myos kayttoperiaatteita. Tama laitejakasisaltaa informaatiota, jota tiedustelija
voi kayttda hyvakseen luokitellessaan ja tunnisi@®s joukon osia ja toimintaa. Tavoitteena
on loytdd menetelmid, joilla joukon ja organisaatasviointi on tastd nakdkulmasta mahdol-

lista.

Joukon tuottama informaatio liittyy ennen muutaai@p jolla erilaisia l&hettimia kaytetaan.
Nama tavat vaikuttavat suoraan siihen, miten paléormaatiota tuotetaan tiedustelijan saa-
taville. Tavoitteena on l6ytdd menetelmid, joilleidaan ensinnakin kuvata naita lahettimien
kayttbtapoja ja toisekseen menetelmid, joilla vardarvioida tuotetun informaation maaraa

erilaisissa olosuhteissa.

Esiteltyihin nakdkulmiin, painopisteisiin ja tavgtsiin sitoen, tutkimuskysymykset asetetaan
seuraavasti:
1) Millaisia menetelmid on ldydettavissa osajoukorkitmisen aktiivisuuden arvioimi-
seksi?
= Miten osajoukon tunnistettavuutta / erottuvuuttadkgoukosta tai emissioympa-
ristosta voidaan arvioida osajoukon siséltamanriméation nakdkulmasta?
» Millaisia menetelmida on ldydettavissa osajoukonttarman informaation arvi-
ointiin?
0 Miten emissiomalli maéaritellaan?
o Miten hairididen vaikutukset huomioidaan?
= Millaisia mitallisia tuloksia menetelmilla on mahtista tuottaa?
2) Miten osajoukolle maaritellyt menetelméat ovat lamettavissa koko joukon elektroni-
sen aktiivisuuden arvioimiseksi?
3) Miten esitellyt menetelméat ovat hyddynnettavissa?
= Millaisten elektronisen suojautumisen menetelmieriomtiin menetelmat so-
veltuvat?
= Mitd etuja menetelmilla saavutetaan muihin arviangnetelmiin verrattuna?
= Mita rajoitteita menetelmien kaytdssa on?
Pohjustuksena naihin varsinaisiin tutkimuskysymiyksoimivat lyhyet kuvaukset elektroni-
sen sodankaynnin maaritelmista, elektronisen suapisen menetelmista seka informaatio-

teorian kasitteet ja matemaattiset perusteet.
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Loppuasetelmassa on paasty tilanteeseen, jossatstkysymyksiin on vastattu ja on arvioitu
milta osin menetelmien hyédyntaminen osana opeistti suunnittelua tai operaatioanalyysia
on sellaisenaan mahdollista ja milta osin menewintiyddyntaminen edellyttdd jatkotutki-

muksia seka kehittamista.

1.3. Tutkimusmenetelmat ja rajaukset

Suunnittelua kaytetddn runsaasti tekniikan alakirutsmenetelmana, koska lahtokohtaisesti
tekniikan tehtavana on uusien menetelmien ja lddte kehittaminen [41, s. 84]. N&ain on

myds tdman tutkimuksen kohdalla; tavoitteena orddumenetelmia, joilla voidaan vastata
asetettuihin ongelmiin. Tekninen suunnittelu pyitaisein sitomaan viitemalliin, joka kuvaa
ongelmanratkaisun yleisella tasolla ja johon sitgksittdisongelmat voidaan elegantisti rat-
kaista [41, s. 85 - 86]. Tassa tydssa viitemaliipaisena pohjateoriana voidaan pitaa infor-
maatioteoreettisia maaritelmia, joihin sitoen taggissa esitetyt ongelmat on pyritty ratkai-

semaan.

Matemaattiset tarkastelut esittavat varsin suwtdia tavoitteena olevien menetelmien suun-
nittelussa. Matemaattisin menetelmin ei ole kuitenk suoranaisesti pyritty hakemaan yleis-
patevia tuloksia tai saantoja koskien esimerkikskteonisen suojautumisen keinojen kayttéa
ja tehoa. Lahestymistapa on siis teoreettinen jaoftaa elektronisen aktiivisuuden arvioin-

nissa hyddynnettavien menetelmien kehittamista.

Kasittely pohjaa ennen kaikkea Shannonin [62] nieléniin informaatiosta. Nain ollen in-
formaatiota k&sitelladn sidottuna tilastollisiirdemnékaisyysjakaumiin, joiden kautta infor-
maation maara on laskettavissa. Informaation seikikan (merkitykseen, sisaltoon) tydssa
ei suoranaisesti oteta kantaa (ks. esim. [5], [2B8)Veaverin artikkeli [&hteessé [63]). Olete-
taan siis, ettd esimerkiksi viestilikenteen sertinah sisalto ei ole tiedustelijan kaytossa.
Tama onkin todennakoéinen tulevaisuuden trendi, &asgdonsiirtoliikenteen salaus tullaan
ulottamaan yha alemmille sotilasorganisaation tisfi, s. 86]. Perusolettamus on kuitenkin,
ettd tiedustelija kykenee tunnistamaan erilaise¢tt®@et ns. signaalien ulkoisten ominaisuuk-
sien perusteella. Tallaisia ulkoisia ominaisuuksv@t mm. taajuus ja erilaiset modulaatiot
(ks. esim. [22, s. 112] ja [53, s. 3]). Tiedustelijkannalta eroavaisuudet naissa ominaisuuk-

sissa ovat "teknista semantiikkaa”, joita voidagiidyntaa tilannekuvaa rakennettaessa.
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Elektronisen aktiivisuuden tuottajina ja nain ollgektronisen tiedustelun kohteina oletetaan
olevan sotilasjoukon radio- ja millimetriaaltoalllagoimivat lahettimet. Voidaan siis sanoa,
etta rajoitutaan joukon tietoliikenne- ja tutkagitielmiin. Nain ollen esimerkiksi optisen alu-
een kohteita tydssa ei kasitella. Edettédessé vedleme jossa rakennetaan emissiomalleja osa-
joukolle ja joukolle, tarkastelu rajataan koskettehan vain tiedonsiirtojarjestelmia. Syyna
tahan on, etta tutkajarjestelmien toiminnan kuvamimyohemmin esiteltdvien stokastisten
prosessien avulla samaan tapaan kuin kuvataanj&igsttelmien toimintaa, on varsin keino-

tekoista.

Kasiteltdvaa joukkoa ei sindnsa tarkasti rajatékkedkin kasittely ehka parhaiten sopii maa-
komponentin taktisen tason joukoille. Joukon ykskghtaisia rakenteita, kalustoja tai kansal-

lisuutta ei rajata millaan tavalla.

Tyodssa tullaan esittelemdédn yhteenséa nelja infaiiotaareettisiin maaritelmiin pohjautuvaa
menetelmaa elektronisen aktiivisuuden arvioimiseKaksi ensimmaista menetelmééa mittaa-
vat joukon tai osajoukon sisdltamaa informaatiatekgksi jalkimmaista keskittyvat arvioi-
maan joukon tai osajoukon tuottaman informaatior@n&@ Menetelmat ovat toisistaan riip-
pumattomia ja soveltuvat mittaamaan elektronistavéduutta ja elektronisen suojautumisen
tasoa vain yhdesta ndkokulmasta. Nama nakokulmatr@ammin esitelty luvussa 4.1. Tyods-
sa ei ole pyritty muodostamaan yhtenaismeneteljoké,huomioisi kaikkien erillisten mene-
telmien n&kdkulman elektronista aktiivisuutta amaessa. Yhtendismenetelmdad on lyhyesti

sivuttu kartoitettaessa jatkotutkimustehtavia (1@k).

Menetelmien tuottamia tuloksia on havainnollistetgimerkeilld, joita ei kuitenkaan ole si-
dottu mihink&an todellisiin joukkoihin. Menetelmiaoveltaminen kaytannon tilanteisiin on

jatetty jatkotutkimusten tehtavaksi.

1.4. Aikaisempi tutkimus ja kaytetyt lahteet

Tyon perustuksen luo Shannonin klassinen teori§ [63], jonka m&aritelmié ja tuloksia on
laajasti hyddynnetty useilla eri aloilla. Tuota p&aa on tadydennetty Rényin [55] johtamilla
yleistyksilla, joilla informaation maara kyetaanskamaan myds epataydellisille todenné-
koisyysjakaumille. Oleellinen osa on myds Kullbacia Leiblerin maaritelmilla [36], joiden

avulla voidaan vertailla erilaisia todennékdisyksjamia.
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Yll& mainittuja alkuperdisia julkaisuja tukevaajéilisuutta ovat erityisesti [1], [4], [16], [37],
[40] ja [56]. Naista erityisesti [16] pidetddn kedtasoisena informaatioteoriaa ja sen sovel-
luksia lapileikkaavana teoksena, johon on useiga@amuksissa viitattu. Teoksen perusteella
onkin havaittavissa, kuinka monelle eri osa-al@egiformaatioteoreettiset menetelmat ja tu-
lokset ulottuvat. Naita osa-alueita ovat mm.: fidkenneteoria, tietotekniikka, fysiikka, ma-

tematiikka, tilastotiede, todennakoisyyslaskent@jaustiede.

Lahempana elektronisen sodankaynnin ongelmakenttafierityisesti A. Bordenin esittele-
mat nakemykset ja kaytannon sovellukset. Kuten itta&y kimmoke taman tutkimuksen na-
kokulmaan on saatu artikkelista [10jossa korostetaan Shannonin teorian arvoa pearsta
laatuisena maaritelmana elektroniselle sodankdgnjal informaatiosodankaynnille. Borden
korostaa elektronisen sodankaynnin osalta Shanridertley teoreeman merkitysta (ks. myos
esim. [40, s. 187]). TAma& teoreema maarittelestisittoon soveltuvan kanavan maksimaa-

lisen kapasiteetin seuraavasti

C= Blogz(1+%j, (1.1)

missa B = kanavan kaistanleveys

S/N= signaali-kohina suhde (kertoimena, ei dB).

Elektronisen suojautumisen menetelmilla pyritadgmaamaan mahdollisimman suuri kaistan-
leveys ja signaali-kohina suhde. Vastaavasti edekten vaikuttamisen menetelmilla pyritdéan
vahentamaan kanavan kayttomahdollisuuksia pienegiti@kaytossa olevaa kaistanleveytta ja
signaali-kohina suhdetta. Edelleen Borden on karagtyhtalossa 12Zsitettyd méadaritelmaa
peruslausekkeena informaatiosodankaynnille:

| =H

H (1.2)

Ongelma_ Jaljella *
missa | = kayttdon saadun datan luoman informaation maara
Hongeima= ONgelman alkuperainen vaikeusaste

Haijens = vaikeusaste, joka on jaljella datan hyddyntamijsékeen.

! Vastaavat maaritelmét on l6ydettavissa myos aikaisasta artikkelista [9].
2 Maaritelmé alun perin [dydettévissa [40].
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Yhtalo 1.2 perustuu vahvasti informaatioteoreettisnaarittelyihin ja taman typpista lahes-
tymistapaa tullaan kayttamaan myos tassa tutkimssesel assa tyossa kaytettya nakdkulmaa
korostaa kuitenkin enemman seuraava maarittely:

| =H

Tilannekua

Todellisus H Hairistekijat * (1.3)
Toisin sanoen, erilaiset hairidtekijat, kuten elelitsen suojautumisen menetelmat, estavat
tiedustelijaa saavuttamasta tilannekuvaa, jokaeltigdsti vastaisi todellisuutta (olettaen, etta

Huairistekijat 7 0)-

Borden on esitellyt myos sovellutuksia ([7], [820], [10] [11]), jotka hyddyntavat informaa-
tioteoreettisia ja todennakoisyyslaskentaan pevistmenetelmid. Nama sovellukset liittyvat
paatoksentekojarjestelmiin eivatka sindnsa kodkettiektronisen aktiivisuuden ja elektroni-
sen suojautumisen arviointia. Myoskaan muita taakibkulmasta tehtyja informaatioteoriaan
pohjautuvia tutkimuksia ei ole ollut tutkijan tieska. Toisaalta on huomattava, etté informaa-
tioteoreettista tutkimusta on tehty eri maissa hatbavia maaria. Kaikki nama tutkimukset

eivat valttamatta ole taman tyon tekijan saatavilla

Elektronisia jarjestelmia ja elektronista sodankiéyrkosketteleva lahdemateriaali siséltaa
kohtuullisen laajan otoksen alaan liittyvaa kiiglutta ja artikkeleita. Kirjallisuuden ikahaa-
rukka asettuu valille 1966 — 2009 painopisteenssbe2000-luvun vaihteessa ja edelleen
2000-luvun puolella. Viimeisinta tietoa olemassavidta elektronisen sodankaynnin jarjes-
telmista on haettu eri laitevalmistajien internigtgta, joilta [6ytyy jarjestelmiin liittyvaa esit

telymateriaalia.

1.5. Tutkimusraportin rakenne

Tutkimusraportin luvut 2 ja 3 johdattelevat lukijaihkdmagneettisen toimintaympariston ja
informaatioteorian peruskasitteisiin. Luvun 2 paiste on elektronisen sodankéynnin osa-
alueiden kuvaamisessa. Luvussa 3 esitellddn infairotaoreettiset peruskasitteet ja myo-

hemmin sovellettavat matemaattiset perusteet.

Luku 4 on ty6n paéluku ja siina johdetaan teorsettiperusteiden pohjalta menetelmaét, joita
hyddyntamalla voidaan arvioida osajoukon elektrianaktiivisuutta ja elektronisen suojautu-

misen menetelmien vaikuttavuutta eri olosuhteissa&ussa 4 haetaan vastausta 1. tutkimus-
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kysymykseen. Luvussa 5 kehitetyt menetelmat lageram koskettamaan soveltuvilta osin
koko joukkoa. Lisaksi lukuun 5 on sisallytetty anviti kehitettyjen menetelmien hyddynnet-
tavyydesta. Luvussa 5 haetaan vastauksia tutkinsysigyksiin 2 ja 3. Yhteenveto tutkimustu-

loksista ja johtopaatokset esitellaan luvussa 6.

Tyoéhon on liitetty varsin paljon esimerkkeja, jailpyritddn havainnollistamaan esiteltyjen
menetelmien tuottamia tuloksia ja niiden hyddyréngtytta. Tama luo tutkimusraportille
hieman oppikirjamaisia piirteitd. Esimerkkien ruasan katsottu tarpeelliseksi etenkin, kos-

ka vastaavaa nakokulmaa kasiteltyyn aiheeseenakaan yleisesti ole ollut saatavilla.

Laskennallisesti laajat matemaattiset todistukaetgimerkkien yksityiskohtaiset laskutoimi-

tukset on sijoitettu liitteisiin.
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2. SAHKOMAGNEETTINEN TOIMINTAYMPARISTO

2.1. Yleista

Sotilaallisesta ndkdkulmasta katsottuna sahkomaigsee toimintaympariston muodostavat
sahkdmagneettista spektrid hyddyntavat omat jallisba joukot seka jarjestelmét. Oleellise-
na osana sahkdmagneettista toimintaymparistoa mpataikana myos muut valtiolliset ja
kaupalliset toimijat sek& naiden hyddyntamat tdirvstamat jarjestelmat. Kaikki ndma toimi-
jat tuottavat aktiivisuutta sahkdmagneettiseen spelka talla saattaa olla vaikutuksia erilais-
ten tietoliikenne- ja sensorijarjestelmien kayteytdlelle. Tatd kokonaisnakdkulmaa ei tassa
tyossa tarkemmin kasitella, vaan painopisteenéksittiisen joukon elektronisen aktiivisuu-

den ja elektronisten suojautumismenetelmien araiesa.

Elektronisen aktiivisuuden ja elektronisen suojauien arvioinnin kannalta on oleellista tun-
tea elektronisen sodankaynnin yleiset kasitteeuttamisperiaatteet. Perusteet on esitelty tas-
sa luvussa painopisteen ollessa elektronisessaatyaslektronisessa suojautumisessa. Tar-
kasteltavien joukkojen organisaatioista, varuststesga kayttoperiaatteista ei esitella mitaan
hahmotelmia, koska lahtokohtaisesti joukon ominalisia ei ole milladn tavalla rajattu. Nail-

|& seikoilla ei ole myosk&an taman tyon jatkokasifen kannalta merkitysta.

2.2. Elektronisen sodankéynnin perusteet

2.2.1. Elektronisen sodankaynnin osa-alueet

Elektroninen sodankaynti jaetaan tyypillisesti kebn osa-alueeseen, jotka ovat:
- Elektroninen tuki (ELTU, Electronic Support, ES)
- Elektroninen vaikuttaminen (ELVA, Electronic AttgdkA)
- Elektroninen suojautuminen (ELSU, Electronic Protet EP) [29] ja [34].

Elektronisella tuella kerataan tietoa ymparistassiantyvistd sahkomagneettista sateilya lahet-
tavista laitteista. Tavoitteena on muodostaa ebekten maalitilannekuva, jolla voidaan tukea
eri johtoportaiden paatoksentekoa tai tarjota délithkavaroitus jollekin alustalle tai joukolle
[34]. Suomalaisen jaottelun mukaisesti elektronikesn jarjestelmaét ja joukot palvelevat en-

nen muuta operatiivis-taktisen tasan (sotanayttajobjoportaita [34]. Signaalitiedustelu
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(Signal Intelligence, SIGINT) kategorisoidaan stgasen tasan (valtakunnallinen) toiminnak-
si, jonka tavoitteena on pitkdjanteinen kohteidearanta siten, etté perusta strategiselle en-
nakkovaroitukselle kyetdan luomaan [30, s. 50 ja Dl@ssa tydssa ei sinansa erotella milla ta-
salla tai minka maarittelyn mukaisesti tiedusteigamnii, vaan elektronisen tuen (ELTU) k&si-
tettd kaytetdan yleisnimityksena elektroniselleuselutoiminnalle. Varsin usein kaytetaan
myds yleisnimikettd tiedustelujarjestelma. Luvugsa.2 on kasitelty elektronista tukea hie-

man syvallisemmin.

Elektronisella vaikuttamisella pyritaan hairitsemaimauttamaan tai tuhoamaan vastustajan
sahkdmagneettista spektria kayttavat tai muut elakkasta riippuvat jarjestelmat. Kaytettyja
keinoja ovat muun muassa viestiyhteyksien ja sgagestelmien elektroninen hairinta, lait-
teiden vahingoittaminen tai tuhoaminen suunnatwergan aseilla (esim. HPM, High Power
Microwave) sekad fyysinen tuhoaminen esimerkiksieib@tn hakeutuvilla asejarjestelmilla

[34]. Tassa tyossa elektronista vaikuttamistat&bgsa kasitella.

Elektronisen suojautumisen tavoitteena on varmigitagn elektronisten jarjestelmien kaytet-
tavyys tahallisten tai tahattomien vaikutustensaaa (esim. hairintd tai asejarjestelmilta suo-
jautuminen) sekéa vaikeuttamaan vastustajan tieldisieintaa [34]. Elektronista suojautu-

mista on kasitelty tarkemmin luvussa 2.2.3.

2.2.2. Elektroninen tuki

Elektronisen tuen tarkeimpid kohteita ovat erilaiBagattomat tiedonsiirtojarjestelmat ja
muut sahkbémagneettista sateilya lahettavat laiketsn tutkat. Tyypillisesti elektroninen tuki
jaetaankin viestitiedusteluun (COMINT, communicatiotelligence) ja elektroniseen mitta-
ustiedusteluun (ELINT, electronic intelligenteElektronisen tuen paaméaarana on havaita,
tunnistaa, paikantaa ja analysoida ymparistossétysit sahkdmagneettista sateilya lahetta-
vat lahettimet [61]. Signaalin havaitsemiseenyiéit kasitteet ja problematiikkaa on esitelty
luvussa 4.3.3. Muihin paamaariin liittyvia tekij@ion esitelty alla niiltd osin, kuin nailla on

merkitysta tdman tyén kannalta.

Tunnistaminen perustuu manuaaliseen tai automeaittisignaalin analysointiin, jonka perus-

teella lahettimen tyyppi ja mahdollisesti myo6s ldingen sisdltava lavetti seka joissain tapa-

¥ COMINT ja ELINT liitetaén yleensa kasitteen SIGINRlajeiksi. Joissain lahteissa myods esimerkilesoti
verkkotiedustelu (e-SIGINT) ja vieraiden laitteidiiedustelu (FISINT) liitetdén signaalitiedusteklalajeiksi
[30, s. 50].
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uksissa jopa lahetintd kaytava joukko voidaan tstaal. Lahettimen tai lAhetteen tunnistami-

nen perustuu lahetetylle signaalille tyypillisiifeltronisiin parametreihin [53] ja [71], joita

voivat viestisignaalien osalta olla esimerkiksi,[S3304 - 305]:

modulaatio (esim. AM, FM tai PM)

signaalin tyyppi (esim. analoginen tai digitaalipnen

digitaalisen signaalin kyseessa ollessa modulgasion. FSK, PSK jne.)
kanavoidun signaalin kyseessa ollessa kanavoigpppt (esim. FDMA, TDMA... jne

lahettimen taajuus/taajuusalue.

Tutkasignaalien osalta tyypillisia tunnistuksesagt&ttavia parametreja ovat [71, s. 272]:

taajuus

pulssintoistovali
pulssintoistomodulaatio
pulssinpituus

antennin keilaustapa ja —aika.

Joissain tapauksissa voidaan lahetin tai [ahekaydtava henkild tunnistaa tietyksi yksiloksi

(identifioida). Tamé& on mahdollista, jos laitteessajokin yksildllinen anomalia verrattuna

muihin samanlaisiin laitteisiin tai esimerkiksi kdtn aanen tai séhkotystyylin perusteella
[22, s. 58] [53, s. 324 - 329].

Lahettimen paikantaminen perustuu kahden tai useamBLTU-sensorin tekemiin suunta-

tai aikaeromittauksiin [52]. Tyypillisesti yksitg&ien sensoriasemien tekemét havainnot yhdis-

tetédan tilannekuvaksi ns. keskusasemalla. ELT¢g#gjman toimintaperiaate on esitetty ku-

vassa 2.1.

Wain vks1
SENSOrlaseta
havarund maabn
Saadaan pelkld
ammntatito.
ELTTI- ELT1I- ELTT-
sensoti sers ot Sensoriasernan sensoti
Sensoriasernan . .
harrammt. Keskusasema > Jﬁrjestelmm
tilatiekoara.

Kuva 2.1: Useasta ELTU-sensoriasemasta koostuvan ELTU-jarjestelman toimintaperiaa-
te. Vrt. esim. [48, s. 297].
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Elektronisella tuella keratyn materiaalin pohjaladaan tehd& monenlaisia teknisia ja taktis-
operatiivisia analyyseja. Taktis-operatiivisessalgsissa tehdaan tiedustelutietojen pohjalta
johtopaatoksia esimerkiksi laitteiden ja joukkopghmityksistd, maarasta, komentopaikkojen
sijainnista sekd nykyisesta ja tulevasta toimirmg2g, s. 135]. Seuraavassa kappaleessa or
kuvattu viestilikenteeseen perustuvan analyysiugteita pohjautuen lahteeseen [22, s. 135 -
138].

Tiedustelun kohteena olevasta joukosta voidaanatg@i@ételmia seuraamalla viestiliikenteen
maaraa ja suuntautumista. Tyypillisesti erilaidienttaradioverkkoihin voidaan liittaa hie-
rarkkinen liikkenndintikulttuuri, jossa joukon jolg#komentopaikka liikenndi kaikkien alais-
tensa ja ylemman johtoportaan kanssa. Varsin uékainen johtoasema erottuu selkeasti ala-
asemistaan huomattavasti suuremman viestilikentaééréan johdosta. Vastaavasti jonkin
joukon viestiliikennetarpeita varten muodostetiktisen runkoverkon tukiasemat on mahdol-
lista erottaa likennemaaran perusteella. Jottarinemaariin perustuva analyysi olisi tehokas-
ta, tulee lahetteet kyetd myds paikantamaan (Suaath). Kenttaradioverkkoihin liittyy tyy-
pillisesti ominaisuus, jossa samaan verkkoon kuatlasemat kayttavat samaa taajuutta. Ta-
man kiintean taajuuden perusteella tiedustelijaygysarsin usein paattelemaan verkkoon
kuuluvat asemat. Hyppivataajuisten radioiden kagtéttaa vaikeuttaa taman tyyppista paat-
telyd. Mikali asemat kyetdan myods paikantamaanagtaiu verkon rakenne ja tata kautta
mahdollisesti sen kayttétarkoitus ja edelleen léitjoukko. Salaamaton viestilikenne saat-
taa tarjota tiedustelijalle erittdin monipuolistatba alkaen erilaisista asemakutsuista joukon
toiminnan ja suunnitelmien kuvaamiseen saakka.|&deivattu hierarkkinen verkkorakenne
ei ole kuitenkaan itsestdénselvyys, vaan erilaiglektronisen suojautumisen keinoilla ja tie-

don jakeluun liittyvilla tekniikoilla voidaan vaiketaa johtosuhteiden erottumista.

2.2.3. Elektroninen suojautuminen

Elektronisen suojautumisen aktiivisilla ja passiN@* menetelmilla suojataan omien elektro-
nisten jarjestelmien suorituskyky tahattomilta liita ja vastustajan tahalliselta vaikuttami-
selta sekd asejarjestelmilta [29] ja [34]. Lisadsiktronisen suojautumisen alle liitetdan toi-
menpiteita, joilla vaikeutetaan elektronista tufdd]. Taulukkoon 2.1 on koottu suojautu-

mismenetelmid, joilla voidaan vaikeuttaa elektrenisuen tuloksellista toteuttamista. Mene-

* Aktiivisen suojautumisen menetelmét ovat vastastéijavaittavissa ja ovat nain ollen tyypillisestirtisia. Pas-
siiviset menetelmat eivat ole sellaisenaan vagarstaavaittavissa ja ovat tyypillisesti toiminnsidi ja taktisia.
[6, s. 55]



14
telmaluettelo on yhteenveto kirjallisuudessa [6%- 86], [30, s. 94 - 95] ja [33, s. 26 - 28]

esitellyista keinoista.

Menetelma ja kuvaus Tekninen/ Aktiivinen/
Toiminnalli- Passiivinen
nen/

Taktinen

LPI (Low Probability to Intercept) ja LPD (Low Porbability to Detec) | Tekninen Aktiivinen

tekniikat

Menetelmilla pyritdén vaikeuttamaan signaalin sieppaamista ja ilmaisua.

Esimerkkeina taajuus hypytys ja suorasekvenssitekniikat.

Viestiliikenteen salaaminen Tekninen Aktiivinen

- Datan tekninen salaaminen salausalgoritmeilla Toiminnallinen

- Viestiliikennekuri ml. peitteist6jen kayttd

Toimintaparametrien saately Tekninen Aktiivinen

Esimerkiksi lahetystehojen optimointi, modulointitavat ja lahetteiden polari- | Toiminnallinen

saatiot seka niiden muutokset.

Maskaus Tekninen Aktiivinen

Elektronisen tiedustelujérjestelmén aktiivinen hairinté siten, ettd omia hyoé- | Toiminnallinen

tylahetteité ei kyetd havaitsemaan.

Laitteistojen ja lahetteiden identtisyys Toiminnallinen | Passiivinen

Erilaisten joukkojen varustaminen identtisellé kalustolla vaikeuttaa tiedus- | Taktinen

telijan johtopaatdsten tekoa. Yksittéiseen tai muutamaan lahettimeen liitty- | Tekninen

vien anomaliciden poistaminen vaikeuttaa naiden laiteyksildiden seuraa-

mista. Edellytt4 toimia kaikilla tasoilla.

Maaston hyvaksikaytto Toiminnallinen | Passiivinen

Esimerkiksi tiedustelun vaikeuttaminen maastoesteitd hyédyntdmalla. | Taktinen

Toiminnallinen menetelmé késiteltdessa yksittaisen laitteen kayttoperiaat-

teita. Taktinen menetelm@ otettaessa huomioon sotilasjoukon operaatios-

sa.

Suunta-antennit Toiminnallinen | Passiivinen

Suuntaamalla teho kapealle sektorille on mahdollista vaikeuttaa signaalin | Taktinen

havaitsemista olettaen, ettd tiedustelusensori ei sijaitse paakeilan suun-

nassa. Voidaan mieltdd myos taktisen tasan menetelméksi, mikali huomi-

oidaan esim. sotilasjoukon viestisuunnitelmien teossa.

Liike Toiminnallinen | Passiivinen

Joukkojen ja jarjestelmien liikkeella hidastetaan tiedustelutoimintaa, koska | Taktinen

tiedustelija joutuu uhraamaan yha uudestaan resursseja saman asian ana-

lysoimiseksi.

Emissioiden hallinta (EMCON, Emission Control) Toiminnallinen | Passiivinen

Saatelemalla joukkojen ja jarjestelmien emissioita ajallisesti, alueellisesti ja | Taktinen

toimintaan liittyen pyritddn estdmaan tai vaikeuttamaan tiedustelijan ty6ta.

Emissioiden hallintaan oletetaan kuuluvan myoés taajuushallinnan ja laittei-

den tahattomasti vuotavan sateilyn hallinnan.

Harhauttaminen Taktinen Aktiivinen

Harhauttavilla toimilla annetaan vaara kuva esim. omasta ryhmityksesté ja | Toiminnallinen | Passiivinen

toiminnasta. T&ll& vaikeutetaan oikean tilannekuvan muodostamista. Jos-

kus taméan tyyppinen harhauttaminen asetetaan elektronisen vaikuttamisen

alaisuuteen. Tassa sita kasitellaan kuitenkin elektronisen suojautumisen

elementtin.

Taulukko 2.1: Elektronista tukea vaikeuttavia elektronisen suojautumisen menetelmia.

Elektronisen suojautumisen toimenpiteet voidaamgateknisiin, toiminnallisiin ja taktisiin

[6, s. 56] ja [33, s. 27]. Teknisilla menetelmiyldmarretaan laitteistojen ja jarjestelmien omi-
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naisuudet, joita voidaan hyodyntda elektronisattdustelulta suojautumisessa. Toiminnalli-
silla menetelmilla ymmarretaan laitteiden ja jagésien kayttbperiaatteita seka elektronisen
suojautumisen huomioivaa ohjeistusta ja toimintdigutia. Taktisen tasan menetelmét miel-

letd&n sotilasjoukon taktiseen tai operaatiotaisiedin kayttoon liittyviksi toimenpiteiksi.

2.2.4. Emissioiden hallinta (EMCON)

Emissioiden hallinta (emissiokontrolli) on tarkeydkalu elektroniselta tuelta suojauduttaessa
[34]. Esimerkkina mainittakoon Yhdysvaltain takhiseasan elektronisen tuen tehottomuus
valmistauduttaessa maahyokkaykseen Irakissa 1@8Milaiset joukot kommunikoivat paa-
saantoisesti kaapeliyhteyksia hyddyntaen, jotektrlrisen tuen tulokset olivat varsin mitat-
tomia [64]. Tassa luvussa esitelldadn muutamia redénia ja ndkemyksia emissioiden hallin-

nasta toiminnallisena ja taktisena suojautumisnedmeinga.

Suomalaisessa ELSO-alan kirjallisuudessa [33], §3dissiokontrolli mielletaan omien lahet-
teiden hallinnaksi siten, ettd jarjestelmien toindliset ja tahattomat sdhkdmagneettiset
emissiot tunnetaan ja minimoidaan. Tavoitteenaettd, minimoidaan vastustajan mahdolli-
suudet havaita, analysoida, luokitella, tunnisy&ajloida ja paikantaa omia jarjestelmia seka
estda ndaitd vastaan kohdistuvien vastatoimien omim Emissioiden hallintaa tukee taa-
juushallinta, jonka tarkoituksena on omien jarjesten ja joukkojen kayttamien taajuuksien
allokointi siten, etta paallekkaisyydet, hairiotljvattomien taajuusalueiden kayttd saadaan
eliminoitua. Suomalaisen jaottelun mukaisesti tasfallinta ei ole osa elektronista sodan-

kayntia [30, s. 97], vaan johtamisjarjestelmaalaliitmoimaa toimintaa.

Lansimaiset méaaritelmat (ks. esim. [12] tai [29hissioiden hallinnalle ovat varsin yh-
tenevdiset ylla esitetyn kanssa. On kuitenkin hoo@ivoista, etta lansimaisessa ajattelussa
taajuushallinta mielletddn osaksi elektronisen skégnnin kokonaisuutta. Yhdysvaltalaisissa
standardeissa [17] maaritellaan myos vaatimuksétreinisten laitteiden tahattomille emissi-

oille; max -105 dBm/rhkilometrin p4assa laitteesta taajuusalueella 500k 40 GHz.

Emittoitavan sdhkdmagneettisen sateilyn maarddaaoid/ahentaa rajoittamalla kaikkien tai
joidenkin elektronisten laitteiden kayton tasoayfilfisia esimerkkeja ovat radiohiljaisuus,
jonka vallitessa radioiden kaytto on kiellettyéejaktroninen hiljaisuus, joka rajoittaa kaikki-

en elektronisten laitteiden kayttoa [6, s. 57].
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Jotkin ndkemykset [65] korostavat emissioiden halin kokonaisvaltaisuutta. Tolvaneinal.
ovat korostaneet, etta emissioiden hallinta on emneuta emissioiden kayton suunnittelua si-
ten, ettd omia ase-, johtamis-, paikannus- ja Ei&f@stelmia kyetaan kayttdmaan parhaalla
mahdollisella tavalla joukon taktisen tehtavan utt'Emiseksi. Nain ollen emissiokontrolli ei
ole vain omien lahetteiden rajoittamista erilaisEMCON-tasojen muodossa, vaan yhta hy-

vin emissioiden kayton optimointia tehtdvan mukstise

Emissioiden hallinta mielletdén tyypillisesti koske radio- ja mikroaaltoalueiden taajuuksia,
joilla tiedonsiirto- ja sensorijarjestelmat toimivaloidenkin nakemysten [35] mukaisesti
emissioiden hallinta voidaan laajentaa kasittam@gis muunlaisia herétteitd, jotka voivat
Iimaista kohteen olemassaolon. Tallaiset herastestat perustua mm. [ampdon, magneetti-

suuteen, aaneen ja seismisyyteen. Tassa tyosasiwlld taman tyyppisia herétteita.
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3. MATEMAATTISET PERUSTEET

3.1. Yleista

Erés informaatioteorian perustavaa laatua olevaitaon maarittdd mitta informaation maa-
ralle. Naitd mittareita ja niistd johdettuja sou&Bia on hyddynnetty monella eri tieteenalalla
viimeisen 60 vuoden kuluessa (ks. esim. [16]). imf@atioteorian tarkeimpi& k&sitteita ovat
entropia, yhtenaisinformaatio ja suhteellinen grikoMyos tassa tydssa tullaan soveltamaan
naita maaritelmia rakennettaessa menetelmia etlgkéo aktiivisuuden ja elektronisen suo-
jautumisen tason mitalliseksi arvioimiseksi. Infaation yhteenlaskettavuudella on myos
merkittava rooli jatkokasittelyn kannalta ja tam@minaisuuden perusteita onkin melko tar-
kasti kuvattu luvussa 3.2.2. Emissioympaériston mi@iminen edellyttda ns. stokastisten pro-

sessien hyodyntamista.

Luvussa 3.2 esitellaan informaatioteorian perustaesija nilden matemaattiset perusteet. Lu-
vut 3.2.1, 3.2.2, 3.2.3, 3.2.4 ja 3.2.5 ovat ldkmsonaisuudessaan teoksiin [62] ja [63] perus-
tuvia. Viittaukset muihin yksittaisiin lahteisiimncesitetty tekstissa. Stokastisia prosesseja si-

vutaan jo luvussa 3.2.3, mutta perusteellisempitefistoteutetaan vasta luvussa 3.3.

3.2. Informaatioteorian perusteet

3.2.1. Informaatiota siirtava jarjestelma

Shannon on kuvannut informaatiota valittavan jéekesan ja siihen sisaltyvat elementit ku-
van 3.1 mukaisesti [62]. Lahtokohtaisesti esit@itjestelméa on helppo mieltaa koskettelevan
sahkoista tiedonsiirtoa; esimerkiksi tekstivieséinettdmista henkilolta A henkildlle B. Kuten
Weaver on tekstissdén [63] kuvannut, on Shannaana kuitenkin miellettdva laajemmassa
mittakaavassa, kosketellen missa tahansa muoddsganoinformaation siirtamista tiedon
lahteelta vastaanottajalle. Seuraavassa on lyhgegsittu informaatiota siirtavan jarjestelméan

elementtien méaarittelyt [62] ja [63] mukaillen.
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Siirtotie (kanava)

A
. ~
Informaation > Lahetin >|_| »| Vastaanotin p| Vastaanottaja
lahde Sanoma Signaali Vastaanotettu Sanoma
Signaali

Kohinan
lahde

Kuva 3.1: Yleiskuvaus informaatiota siirtavasta jarjestelmasta [62, s. 2].

Informaation lahde tuottaa sanoman tai jakson s@ngotka on maara siirtdé vastaanottajal-
le. Informaation l&hteena toimii hyvin usein ihnmmpenutta [&hde voi olla myos esimerkiksi
ymparoiva luonto ja sen ilmitt. Periaatteessa sanoon olla miten tahansa muodostettu, esi-
merkiksi: a) Kirjaimista (merkeistd/symboleista) odostettu jakso (esim. lause). b) Ajan
funktiona muodostettu (jatkuva) muuttuja (esim. @udmnaloginen tv-kuva, musiikki). c) Fyy-

sisesti paperille kirjattu teksti tai kuva.

Lahetin koodaa muodostetun sanoman siten, ettépsel&hetettavaksi siirtotiella (muodoste-
taan lahetettava signaali). Esimerkiksi matkapuhktiodaa tekstiviestisanoman sopivalla ta-
valla siten, etta signaali sopii lahetettavaksidiielld, jona toimii ympardiva avaruus ja jossa
signaali etenee sahkdmagneettisena sateilyna. tirdkat voi toimia myds vaikkapa puheky-
ky, jolle aivot ovat tuottaneet lahetettavaksi tartun sanoman. Aivojen tuotos koodataan

puheeksi ja l&hettaa kanavalle (ilma).

Siirtotiella signaaliin vaikuttaa kohina, joka vantaa tai vaaristaa signaalia. Kohinan lahtee-
na voi olla ympardivan luonnon ilmiot tai kohinaiwalla ihmisen toiminnasta johtuvaa. On
myds huomattava, ettéd osa signaaliin vaikuttavietanasta voi olla peréisin lahettimesta

jaltai vastaanottimesta. Kuvassa 3.1 kaikki kohiaidweuttajat on yhdistetty yhdeksi lahteeksi.

Yleensa vastaanotin muodostaa uudelleen (dekoddlaaen aikoman sanoman suorittamalla
kaanteiset toimenpiteet l&hettimeen verrattunanesiiksi tekstiviestin vastaanottava matka-
puhelin purkaa signaalin koodauksen ja esittaarmangéaéatelaitteella. Vastaavasti kuuloaisti

vastaanottaa pu heen.

Vastaanottaja on varsin usein ihminen, mutta seollaimyds esimerkiksi tietojarjestelma tai

vaikkapa kotiel&in.
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3.2.2. Informaatio ja entropia

Kasitteella informaatio ei tassa yhteydessa kaytetikityksessa, joka on tyypillinen arkikie-
lelle. Yleensa informaatioon liitetaan jokin meysit mikali lukija ei ymmarra jotain tekstia,
silla ei ole mitddn merkittavyytta lukijalle eikékisti ndin ollen ole informatiivinen. Shanno-
nin teoreeman nékdkanta informaatioon ohittaa mgaken. Nain ollen esimerkiksi mitka ta-
hansa samanmittaiset kirjainyhdistelmét siséltghé paljon informaatiota rippumatta siita,
misséa jarjestyksessa yhdistelméan kirjaimet ovatar@onin teoreeman (ks. [62, s. 10 - 11])
mukaisesti informaatiolla tarkoitetaan valinnan aafpa; mitd enemman informaatiota, sita
enemman vaihtoehtoja tehda valinta. Informaatio@ndr@ mittarina kaytetaén entropiaa. Esi-
merkiksi jonkin jarjestelman entropian kasvaessaélntyy epavarmuus. Toisin sanoen valit-
tavien vaihtoehtojen maaréan kasvaessa on entigtéarapaa paatella, mika vaihtoehto seu-
raavaksi toteutuu. Voidaan myos ajatella, ettarmgmation lisdantyessa on koko ajan vaike-
ampi sattumalta osua oikeaan vaihtoehtoon (olettata tilanteessa on vain yksi "oikea”
vaihtoehto). Jos oletetaan, ettéa tilanteessa keppaletta vaihtoehtoja ja eri vaihtoehtojen to-

dennakdisyydet ovat, ps, ..., P, Niin talldin entropia maaritellaan yhtalolla
H=->plogp,. (3.1)
i=1

Mikali logaritmissa kaytetaan kan-

talukuna numeroa kaksi, voidaan .

09

entropian yksikkona kayttaa termia

L/ \
"/ \

bitti. Tassa tydssa logaritmifunktion

kantalukuna on aina kaksi. Muun-

Entropia H [bit]

nos luonnollisesta logaritmista kak-

sikantaiseen voidaan tehda yhtaloér - / \\
3.2 avulla. Kuvassa 3.2 on esitetty |/ \
entropia tilanteessa, jossa on kaks / \

0 01 02 03 04 05 06 0,7 08 0,9 1

Todenné&koisyys p

vaihtoehtoa todennakdoisyyksien ol-

lessapjaq =1 -p. Kuva 3.2: Entropia todennakdisyyden p funktiona [62, s. 11].

® Tasta maarittelysta kaytetdan monesti nimityst&nBbiain entropia. Jatkossa on syyta huomata, etta

- plogp=2plog%-
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log, x =——=— =——= 144In X (3.2)

Entropialla on useita ominaisuuksia, jotka on tarken esitelty lahdekirjallisuudessa (ks.

esim. [1], [16], [62] ja [63]). Tam&n tydn kannatikeellisimpia ominaisuuksia ovat seuraavat:

1. H = 0 vain ja vain jos kaikkien vaihtoehtojen paihiden todennakoéisyys on nolla.
Taman mainitun vaihtoehdon todennékdisyys on ykdgilanteessa ei ole mahdolli-
suutta valita eri vaihtoehtojen valilla.

2. Entropia on suurin silloin, kun kaikkien vaihtoejaio todennéakoisyydet ovat yhté suu-
ret. Jos vaihtoehtoja ankappaletta, on entropia tallokh= log().

3. Kaksi toisistaan riippumatonta tapahtumaa tuottanfiirmaatiomaaran, joka vastaa

yksittaisten tapahtumien entropioiden summaabdlpg) = H(p) +H(g [1, k. 3].

Ominaisuus numero kolme ylla tarkoittaa toisistaggpumattomien entropioiden yhteenlas-
kettavuutta, joka on perusolettamus lahes kailaksiomaattisille jarjestelmille, joilla kuva-
taan informaation olemusta (ks. esim. [1, s. 3Qa 31], [37, s. 12 - 13] ja [56, s. 542 ja
553]). Tama olettamus tayttyy erityisesti logargmsa maarittelyissa, koska Ipgf = logp +

log g. Yleisemmin voidaan mieltdd seuraavasti: jos & javat esimerkiksi toisistaan riippu-
mattomia kokeiluja, joihin sisaltyvid tapahtumiasteavat diskreetit todennakoisyysjakaumat
P=(@ ..., pm) jJaQ = (q1, ..., Gn), Niin tall6in kokeiden A ja B samanaikainen tdtaminen
tarkoittaa kokeilun AB tekemista ja nyt jokaistatgista tapahtumaa vastaa todennakoisyys

pig (=1, 2,...mjaj=1, 2, ..,n) [56, s. 553]. Jakaum& [Q ={piqj} on toisistaan riip-

pumattomien jakaumiePR ja Q suora tulo ja nyt patee seuraava maarittely eidiagn yh-
teenlaskettavuudelle [56, s. 553]:

H(PCQ)=H(P)+H(Q). (3.3)
Yksityiskohtaisemmin kirjattuna yhtalé 3.3 saadaarotoon [1, s. 30]

H(P,0s POz PLGns PoGhseees Polyseess Pl PrnG) = H(P Poseens Py) + H(G, Osse-000,) -
(3.4)

Kuten edell& on kerrottu, entropia on lahtékohtstisepavarmuuden mittayksikkd. Entropia

voidaan kuitenkin mieltda myos jonkin tilastollisgmjestelman tai kokeen tuottamaksi, mah-
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dollisesti hyddynnettavissa olevaksi, informaatimé@aréksi [55]. Eli periaatteessa epavar-
muus jonkin kokeilun lopputuloksesta ennen kokeerigamista on sama, kuin informaation

maaran, joka odotetaan saatavan kayttoon kokeeuttamisen jalkeen [1, s. 29].

3.2.3. Diskreetti informaation 1ahde

Diskreetissa jarjestelméassa informaation lahdetdadkanavalle jaksoja (sanoja, lauseita, sa-
nomia), jotka koostuvat yksittaisista symboleigtaytossa olevien symboleiden lukuma&aran
tulee olla &arellinen. Jaksojen muodostumista \amdsiadella asettamalla kullekin symbolille
todennakaoisyys, jolla se tulee valituksi. Jos jadtsoon tarpeen muodostua esimerkiksi ym-
marrettavid sanoja, ei perakkaisia symboleita tigpsti voida valita mielivaltaisesti. Esi-
merkiksi kirjainyhdistelman QO esiintyminen suomigtikessa sanassa on hyvin epatodenné-
koista. Mikali perakkaisten symbolien valintaa otepkin rajoitettu, on informaation l&hteel-
|& talléin useita erilaisia "tiloja”, jotka kaikkroivat toimi symboleiden tuottajina. Jos perak-
kaisten symboleiden valintaa saadellaan vain kinlekmbolille ominaisella todennakadisyy-
della, niin talléin informaation lahde omaa vaindgh "tilan”. Kuvassa 3.3 on selvennetty

naiden kahden tapauksen eroa.

Kuva 3.3: a) Informaation lahde, jossa perakkéisten symbolien valinta toisistaan riippumaton

toimenpide. Prosessissa vain yksi tila. b) Lahde, jossa perakkaisten symbolien valinta riippuu

aina edellisesta valinnasta. Piirroksesta nahdaan, ett esimerkiksi kirjaimen A jalkeen ei voi

tulla enda kirjainta A. Prosessissa kolme tilaa. [62, s. 8]
Diskreetin informaation lahteen voidaan ajatellattavan muodostettavan jakson yksi symbo-
li kerrallaan. Graafisesti esitettdessa symboligia@an aina siirryttdessa tilasta toiseen. Kasilla
olevasta tilanteesta riippuen symbolin valintaalkwtavat edelliset valinnat ja kullekin sym-
bolille ominainen todennakaoisyys. Jarjestelméaajtlottaa jakson symboleita perustuen eri-
laisiin todenné&kdisyyksiin kutsutaan stokastisgksisessiksi. Edelleen voidaan osoittaa, etta

tietyin reunaehdoin informaation lahdetta voida@égstokastisena prosessina, jossa symbo-
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lin valinta riippuu ainoastaan edellisesta symbaligallaista prosessia kutsutaan Markovin

ketjuksi. Stokastisia prosesseja ja Markovin ket kasitelty tarkemmin luvussa 3.3.

Prosessia, joka tuottaa sellaisen symbolijononkgotilastollisia ominaisuuksia kuvaa yhta
hyvin mistd tahansa jonon kohdasta irrotettu symdkso (pala), sanotaan ergodiseksi (tar-
kempi maaritelma luvussa 3.3.1). Talloin riittav@aiuinen mutta aarellinen jakso kykenee
edustamaan ominaisuuksiensa puolesta mita tahansngrosessin tuottamaa jaksoa. Ergo-
diset Markov ketjut tarjoavat hyvat edellytyksevkta informaation lahdettad. Ergodisuus voi-
daan liittda prosessia kuvaaviin piirroksiin seuraa vaatimusten kautta:

1) Kaavio ei saa sisaltaa toisistaan eristettyja tssisiten, etté osiosta toiseen (ja takai-
sin) ei kyeta siirtymaan.

2) Lahdettaessa liikkeelle tilastga seurattaessa siirtymanuolia koko ajan samaan-su
taan (esim. myotapaivaan), palataan ennen pitkalaisin tilaani. Nain muodostu-
neen suljetun piirin aikana tehtitnkappaletta siirtymia, eli voidaan sanoa, ettérpiir
pituus onu. Toinen vaatimus ergodisuudelle on, etta kaiklkewion suljettujen piiri-

en suurin yhteinen jakaja saa olla yksi.

Mikali ensimmainen ehto tayttyy, mutta toinen edadytaan tilanteeseen, jossa eri jaksoilla
on tilastollisesti sama rakenne huolimatta jaks@n@erasta (eli mita symbolia pidetaan jak-

son ensimmaisena).

Vakaalla Markov prosessilla tarkoitetaan tilannejibasa prosessi on ollut toiminnassa riitta-
van pitkaan tuottaakseen symboleita ominaisuukaiemskaisesti. Talloin voidaan maarittaa
my0s rajatodennakoisyys, milla tilastai siirrytaan tilaarj. Tama maaritellaan yhtalolla (ks.

myds luku 3.3.2)

(= 4P, (3.5)
missa wi = tilani todennakoisyys
Py = siirtymatodennakoisyys tilastailaanj.

3.2.4. Lahteen entropia

Lahteen entropialla ymmarretaan lahteen kykya aaothformaatiota eli mikd on entropian
maara jokaista tuotettua symbolia kohden. Lahte#rogia voidaan mieltdd myos entropian

tuotantonopeudeksi. Jatkossa termilla "entropiapeng” tarkoitetaan lahteen kykya tuottaa
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informaatiota aikayksikdssa. Jos oletetaan disiti@enformaation lahteella olevantilaa,
jotka vaikuttavat symbolin valintaan, niin talléin jokaista tilaa vastaa epia H;. TallGin

koko lahteen entropia maaritellaan yksittaistenjei painotettuna keskiarvona

Hs:ZluiHi :_z:uipij log, P, , (3.6)
i i
missa i on yksittaisen tilan rajatodennakoisyys

P; on symbolin ehdollinen todennakoisyys.

Mikali lahteessa on vain yksi tila, ovat peréakkémssymbolien valinnat rippumattomia toi-

menpiteita ja talldin 1ahteen entropia on yksin&sesti

H,=-2 pilog,p . (3.7)

Yhtéalot 3.6 ja 3.7 ilmoittavat lahteen entropiarsijdssa bittid/symboli. Mikali 1ahde tuottaa

informaatiota darellisen ajan, voidaan entropianttdd myoés muodossa bittia/sekunti

Ho =2 fiH,, (3.8)

misséf; = tilani taajuus (kuinka usein keskimaarin ollaan tila3sgl/s].

Edelleen saadaan

Hs =¢angs’ (39)

Missépavg ON lahteen keskimaarin tuottamien symbolien lukird&ekunnissa.
3.2.5. Diskreetin kanavan kapasiteetti

Erés tunnetuimpia informaatioteoreettisia maaritgélon Shannonin méaarittama raja-arvo in-
formaatiota siirtavan kanavan kapasiteetille. Eaksbdn entropiad(X) informaatiota (esim.
symboleita), jota diskreetti informaation lahdettaa kanavalle ja edustakoon entroHi&)
informaatiota, joka vastaanotetaan kanavan toigeltaella. Jos oletetaan, ettd informaatiota
siirtdvaan jarjestelmaan ei vaikuta mikaan sisa@rulkoinen hairio, niin talléirH(X) =

H(Y). Edelleen hairiéttomalle kanavalle patee
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H,<C, (3.10)

missaC = kanavan kapasiteetti [bit/s].

Toisin sanoen diskreetin informaation lahteen gn#no nopeus ei koskaan voi olla suurempi

kuin on kanavan kapasiteetti.

Kuten edelld kuvattiin, voidaan informaation lahajatella stokastiseksi prosessiksi. Kohina
(hairiot) voidaan myods mieltdd stokastiseksi pregsg joka vaikuttaa informaatiota siirta-
vaan jarjestelmaéan. Hairididen vaikutus informaatiovoidaan kuvata ehdollisten entropioi-
den avulla. Ehdollinen entropk(X|Y) kuvaa sitd maaraa alkuperéisesta informaatidéxa,
joka on jaényt vastaanottamatta tai epavarmaksinkohvaikutuksesta. Ehdollinen entropia
H(Y|X) voidaan vastaavasti mieltéda siksi osuudeksi aast@tusta informaatiostd(Y), joka

on kohinan/hairididen tuottamaa. Alkuperdinen ntébma hairidllisen diskreetin kanavan
kapasiteetille on [62, s. 22 - 23]

C =Ma{H (X)-H(X|Y)], (3.11)

missaC = kanavan kapasiteetti [bit/s tai symbolia/s].

Lauseke H(X)-H(X |Y pdustaa informaation lahteen todellista |&hetysatadR, jossa
H(X) edustaa informaation lahteen tuottaman informaatnaaraa j&l(X|Y) tarkoittaa kado-
tetun informaation maarad. Kanavan kapasiteetia ar@aritetdan suhteessa kaikkiin mahdol-
lisiin l&hteisiin, jotka tuottavat informaatiota kkanavalle. JoR, (n = 1, 2, .. k) on yksittai-

sen informaation |&hteen todellinen lahetysnopeoisiaan merkitd = Max[R,] .

Shannon on osoittanut, etta ylla esitetty raja-&@pasiteetille tarkoittaa, ettd on muodostet-
tavissa sellainen koodaus, jotta lahetettaessaudepiaC, virheita esiintyy vain haluttu maa-
ra. Mikali yritetddn lahettad nopeudella, joka onrempi kuinC, niin talldin ehdollinen en-
tropiaH(X|Y) on aina vahintaan tuon ylityksen suuruinen. Tikaon esitetty kuvassa 3.4. Mi-

kali kanava on hairioton, ad(X|Y) = 0 ja pdadytaan ylla olevan yhtalon 3.10 tilasten.

Yhtenaisinformaatio (merH(X;Y)) on esitelty luvussa 3.2.8. Tassa yhteydessédyyia siuo-

mata, ettd maaritelma 3.11 voidaan lausua [16ja&184]

C= l\‘/)l(zxa)x[l (X;Y)]. (3.12)
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HIXIY) Alue, jonne eh-

dollinen entropia
H(X|Y) asettuu.

)

«—Kulmakerroin = 1

Kuva 3.4: Ehdollinen entropia H(X|Y) kanavalle tuotetun entropian H(X) suhteen [62, s. 22)].

3.2.6. Suhteellinen entropia

Suhteellinen entropia tarjoaa keinon vertailla kafitilaista todennakoéisyysjakaumaa. Olete-

taan, ettaP = (p,,...,p, Ja Q=(q,,...,q, ) ovat todennakdisyysjakaumia. Talloin suhteellinen

entropia on [36]

D (PIIQ) = plog, T (3.13)

Tyypillisesti oletetaan, etta jakaun®aon esimerkiksi tehtyihin havaintoihin perustuva-"t
dennettu” jakauma j& edustaa teoreettista tai muuten oletettua jakaujohan "todennet-
tua” jakaumaa verrataan. Suhteellinen entropia ééritelty vain, jos molempien jakaumien

summat ovat yksi. Liséksi seuraavat tulkinnat ovaimassa:Ologg =0, Olog%:O ja

plog§ = [16, s. 19]. Suhteelliselle entropialle kéytetg#gisesti myds nimitysta Kullback

— Leibler divergenssi.

Yhtalon 3.13 mukaisesti suhteellinen entropia mél@an todennakoisyysjakaumiéhja Q
logaritmiseksi ja keskimaaraiseksi eroksi. Keskiguus maaritellaan suhteessa jakaumaan
P. Tilanteesta riippuen méaaritelman 3.13 voidaarsdattarkoittavan mm. seuraavaa [16, s.
19], [36]:

— Kahden jakauman valinen etéisyys, jota ei kuitenkazida mieltdd metriseksi, koska

esimerkiksi symmetrisyysehto ei tayty.

® Alunperin yht&ld 3.13 méaritteli jonkin havainnamttaman informaation mééran, joka puolsi hyposegdiy-
poteesia 2 vastaan. Informaatioon perustuva talont|dydettavissa myods Rényilta [55].
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- JakaumarP avulla koodattuun ja kanavalle lahetettyyn sanamasadittu lisapituus

(bittid), mikali vastaanotettaessa dekoodauksegtekiEn jakaumaQ.

Suhteellisella entropialla on seuraavia ominaisiaukis$, s. 19, 28 ja 42], [36]:
- Aina Dk (P||Q) > 0.
— Dki(P]|Q) = Ovain ja vain jos jakaumd jaQ ovat samoja p, =¢, [i).
— Suhteellinen entropia on sita suurempi, mitéd enemagaumat poikkeavat toisistaan.

— Suhteellinen entropia ei ole symmetrinenB{i (P || Q)# Dk (Q || P).
3.2.7. Epataydellisen todenndkdisyysjakauman entropia

Rényi on esittéanyt yleistyksen, jonka mukaisestrggia voidaan maarittdd myos epataydelli-

sille todenn&kdisyysjakaumille. Tassa luvussa aelgstuo yleistys [55] mukaisesti.

Olkoon P =(p,, p,...., P, )epataydellinen todennakoisyysjakauma, jolloin patee

Z p, <1. (3.14)

Todenndakoisyysjakauman painokerroin ilmaisee semmkia epataydellinen todennékdisyysja-
kauma on. Mitd lahempana nollaa painokerroin &, eppataydellisempi jakauma. Painoker-

roin maaritetaan
WP =D p, jossaO<W(P)< 1 (3.15)
i=1

Mikali W(P) = 1, todenné&kdisyysjakauntaon taydellinen ja entropia lasketaan yhtalon 3.1
mukaisesti. Jos painokerroin on pienempi kuin yksijakauma epataydellinen, eika yhtalén
3.1 maaritelméa entropialle enda sellaisenaan kelé@ayi on osoittanut, ettd entropia voidaan

yleisesti lausua todennakaoisyysjakaum&lgonka painokertoimelle pateg<W(P) < , §eu-

raavasti
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Zn: Pi Iogzi
H,(P) = =1 P _ (3.16)

z P
=

Taméa on ns. l-asteen entropia jakaumRll®yds useamman asteen entropioita on maaritel-

ty, mutta niita ei tassa kohdin kasitella.
3.2.8. Yhtenaisinformaatio (Mutual Information)

Yhtenaisinformaation perustan luo kahden satunnaistmjan vertailu. JoX ja'Y ovat satun-
naismuuttujia, yhtenaisinformaatiQx;Y) mittaa, kuinka paljon keskim&arin muuttujénun-
teminen kertoo muuttujastd eli miten paljon satunnaismuuttujanhentropia (epavarmuus)
vahenee, kurY tunnetaan [16, s. 19 - 21]. Yhtenaisinformaaticantéllaan yhtalolla 3.17,
jossaH(X) on satunnaismuuttujaxientropia jaH(X|Y) on X:n ehdollinen entropia, kuvi tun-
netaan. Maaritelma on sama, kuin Shannon on tesa@asesitellyt todelliselle lahetysnopeu-
delle [62, s. 21]. Kuvassa 3.5 on havainnolliststitenaisinformaation suhdetta satunnais-

muuttujienX ja'Y entropioihin sek& ehdollisiin entropioihin.
[(X;Y)=H(X)-H(X]Y) (3.17)
Kuvasta 3.5 on helposti hahmotettavissa, ettéd gigarformaatio voidaan lausua myos

[(X;Y)=H(X)+H(Y)-H(X,Y), (3.18)
missaH(X,Y)on X:n jaY:n yhteisentropia.

H(X)

Kuva 3.5: Yhtenaisinformaation suhde satunnaismuuttujien X ja Y entropioihin. [Co1, s. 22]

Yhtenaisinformaatiolla on useita hyddyllisia omsaiksia, joita on esitelty seuraavassa. Lah-
teena on kaytetty [16, s. 7, 19 — 22 ja 42].
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Yhtenaisinformaatiolle pate¢(X;Y)> @ X >0ja Y > 0. Yhtenaisinformaatio on nolla

vain, jos satunnaismuuttujatja Y ovat riippumattomia toisistaan.

Yhtenaisinformaatio on symmetrinen, ¥lipaljastaa yhta paljo:sta kuinY paljastaaX:sta.

Symmetrisyyden perusteella saadaan

L(X;Y) = H(X)=H(X [Y) = HY)=H(Y | X) =1 (Y; X). (3.19)

Suhteellisella entropialla on yhtalén 3.20 mukaigbteys yhtenaisinformaatioon.

[(X;Y) =D, (P(X,Y)|| P(X)P(Y)) (3.20)

Eli yhtenaisinformaatio kertoo, kuinka paljon mugign X ja Y yhdistetty todennakdisyysja-

kaumap(x,y) eroaa niiden marginaalitodennakoisyysjakaunpés ja p(y) tulosta. Yhtalo

3.20 voidaan kirjata myds muotoon

Y = P(X,y)
[(X;Y)= p(x,y)log———. (3.21)
%; p(X) p(y)
3.3. Stokastiset prosessit ja Markovin ketjut
3.3.1. Markovin ketjun maaritelmé ja ominaisuuksia

Tassa luvussa on esitelty matemaattiset perusi@asisiin prosesseihin ja erityisesti Mar-
kovin ketjuihin liittyen. Paalahteina ovat olle&0] ja [57]. Mahdollisesti muuhun kaytettyyn

kirjallisuuteen on viitattu tekstissa.

Satunnaista ilmi6ta, joka kehittyy ajan kuluessgia sdatelevat todennakoisyyden lait, kut-
sutaan stokastiseksi prosessiksi. Stokastinen ggpgeidaan kuvata kokoelmaksi satunnais-
muuttujia{Xn,nDT}, missaT on prosessin indeksijoukko. Diskreetin stokastiseysessin
kohdalla indeksijoukkdl' muodostuu tyypillisesti kokonaisluvuisfﬁ={O,tliZ,..}tai luon-
nollisista luvuistaT ={012,..}. Hyvin usein indeksijoukko kuvaa ajanhetkia, jokiatakin

vastaa jokin satunnaismuuttujXp arvo; esimerkiksi ajanhetkelta (missan = 0) satunnais-

muuttujan arvo orXg = ig. Talldin rinnastetaan, ettéd prosessitibessaio ajanhetkelld,. Sto-
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kastisen prosessiila-avaruus maaritellaan joukoksi, joka sisaltaa kaikki matidet satun-
naismuuttujarX, arvot. Jatkuvan stokastisen prosessin indeksijoukktyypillisesti maaritel-

ty kattamaan reaaliluvuT ={-o <n<w}tai positiviset reaaliluvutT ={n>0}. Indeksi-

joukko voi olla myo6s jokin valiT :{a <n< b} :

Jarjestelma, joka on todettu stokastiseksi proksgissioidaan nimeta Markov prosessiksi, mi-
kali se noudattaa seuraavia ehtoja: todennakdomsihgs etta jarjestelma tulee olemaan tietyssa
tilassaajanhetkelld,, voidaan johtaa tietamalla jarjestelmila hetkellat;, eika jarjestelman
tilalla ennen hetke# ole merkitystd. Mikali Markov prosessin tila-avasuon aarellinen tai

numeroituvasti aaretoén, voidaan prosessista kagttédysta Markovin ketju.

Jos oletetaan etté stokastinen pros{anin = 0,12,..} on Markovin ketju, niin talléin patee
P[X,0i = 51X, =0, X,y =i g0 X, =iy, X =] = P (3.22)

kaikille tiloille io, i1, ..., h-1, I, ] ja kaikille n> 0. TodennakoisyyB;; edustaa siirtymatodenna-
koisyyttaa sille, ettd ollessaan hetkelléilassai, jarjestelma siirtyy seuraavaksi tilapnroi-
sin sanoen, Markovin ketjun ehdollinen todennakggkauma mille tahansa tulevalla tilalle
Xn+1 riippuu ainoastaan nykyisyyden tilasta eik&d menneisyyden tiloist&, Xy, ..., Xy.1. Y-

|& oleva maaritelma 3.22 voidaan nain ollen kirjataotoon:
P =P[X,.,=jlX,=i]. (3.23)

Koska todennékdisyydet ovat aina positiivisia jaka prosessin taytyy aina jatkaa siirtymista

johonkin tilaan, patevat seuraavat toteamat:

P >0 (3.24a) >R =1 (3.24b)

[

Tilojen” i jaj valiset siirtymatodennakoisyydej; esitetaan yleensa todennakoisyysmatriiseina

alla esitetyn mukaisesti

" Tilatunnuksei jaj esitetadn monesti lukuina, vaikka ne voivat peté@stsa olla mita tahansa symboleita (ks.
esim. alla).
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I:)00 P01 Po;
p=| F?“ " (3.25)
Ro Pu R

Esimerkkina Markovin ketjusta mainittakoon kirjgonpn muodostaminen, jossa ensimmai-
nen kirjain valitaan satunnaisesti kirjan ensimralssivulta ja tatd seuraava kirjain valitaan
seuraavalta sivulta lukemalla niin pitkaan, ettéliaen Kirjain I6ydetaan ja valitsemalla sit-
ten viereinen (oikealla puolella oleva) kirjlifProsessi toistetaan seuraavalle kirjaimelle. Tal-
|6in seuraavan kirjaimen valinta riippuu ainoastastd edellisesta kirjaimesta, eikd aikai-
semmilla valinnoilla ole merkitysta. Jos oletetaarné kirja on ymmarrettdvaa suomen kielta,
ja halutaan muodostaa siirtymatodennékdisyysmithiikee olla kaytossa tilastot, jotka ilmai-
sevat erilaisten kirjainyhdistelmien taajuudet seankielessa. Esimerkiksi kirjainyhdistelma
JA on varmasti paljon yleisempi kuin yhdistelma Y/ WVallaisesta prosessista saadaan raken-

nettua siirtyméatodennakoisyysmatrii% seuraavasti:

Pia Pas Pac Pro
Paa Pes  Pac Po

Pc =|Pca P Pec Peo (3.26)
POA POB Pc")c o Pc")o

Matriisin 3.26 ensimmainen rivi vastaa tilannejtessa ollaan tilassa A (sivulla, jossa on va-
littu A Kirjain). Esimerkiksi siirtymatodennakoisyyaa kertoo, milla todennakoisyydella seu-
raavalta sivulta valittava kirjain on myds A. M&irssa esitetyt todennékdisyydet ovat ehdol-
lisia, koska nimenomaisesti painotetaan erilaidteqainyhdistelmienij esiintymistiheytta

suomenkielisessa tekstissa.

Tilanne on oleellisesti erilainen, mikali tekstimgnarrettavyys ei ole vaatimuksena, vaan Kir-
jaimet ovat satunnaisessa jarjestyksessa noudataliéenkin tyypillisia esiintymistiheyksia
suomenkieliselle tekstille. Kaytanndssa eri siauitlituksi tulevat kirjaimet ovat talloin toi-
sistaan riippumattomia ja kunkin kirjaimen yleiggykuvaavat tilastolliset todennékdisyydet

voidaan esittaa vektorina. Alla esitettyyn rivivelkin 3.27 on esimerkkina kirjattu muutamien

8 Esimerkki on sovellus teoksessa [62] esitetysta.

° Vaite ei perustu tutkittuun tietoon, vaan vahveselikuvaan. Huomattakoon, ettd sana JA on suorieark
toiseksi yleisin sana [60], kun taas sanoja jogssmtyy yhdistelma VV tai edes sanoja, jotka pagit kirjai-
meen V on varsin vaikea loytaa.
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suomen kielessa esiintyvien kirjaimien tilastodisodennakaoisyyksia. Kirjainten esiintymisti-

heydet ovat lahteen [54] mukaiset.

P=(P, P, - Py)=(01190 00006 --- 00049 (3.27)

Edella on maaritetty siirtymatodennakoisyyksianiissa, joissa tilapoletetaan olevan heti
seuraava tila, johon nykyisesta tilastaiirrytaan. Chapman-Kolomogorov yhtéldlla (3.28)
voidaan laskea todennakoisyys, etta oltaessadilassavutetaan tilan-askeleen jalkeen, eli

tilojeni jaj valilla onn siirtymaa.
P™™=> PR On,m=0, [i, ] (3.28)
k=0

Ylla oleva voidaan mieltaa siten, et R;" kuvaa todennakoisyytta, jossa prosessi lahtee liik-

keelle tilasta ja siirtyy n+m siirtymalla tilaanj. Reitti kulkee tilark kautta, jonka etaisyys ti-
lastai on n siirtymaa. Voidaan osoittaa, ettéaskeleen siirtyméatodennakoisyysmatris?

saadaan kertomalla matriBiitsellaann kertaa, eli
PM =P, (3.29)

Matriisien laskentasdantoja ei tassa yhteydesséekasvaikka niita luvussa 4 tullaan kayt-

tamaan. Lisatietoja 10ytyy mm. [2], [47] ja [57].

Markov ketjun sanotaan olevan redusoitumaton (urcédale), mikali kaikki sen tilat kommu-
nikoivat keskenaan. Toisin sanoen tilastan paastava siirtymaan suoraan tai valillisestt jo
kin muun/muiden tilojen kautta kaikkiin muihin pessin tiloihin. Ergodisella prosessilla
maaritellaan olevan seuraavat ominaisuudet:
- positiivisesti toistuva (positive recurrent), dihidettaessa liikkeelle tilastavoidaan
odottaa paluuta takaisin ko. tilaan aarellisen &jslnessa
- jaksoton (aperiodic), eli kaikkien prosessin sl piirien suurin yhteinen jakaja on
1 (vrt. luku 3.2.3).

Voidaan osoittaa, ettd redusoitumattomalle ja aegiid aarellisen maaran tiloja omaavalle

Markovin ketjulle on olemassa raja-anli,, _, B ja se on riippumaton lahtétilastaToisin
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sanoen, on l6ydettavissa rajatodennakoisyyglejoita siirtymatodennakoisyydet lahestyvat,

kun askelten maaréa - . Rajatodennakoisyys maaritellaan siis

u; =limP?. (3.30)

n-oo

Edelleen patee (vrt. luku 3.2.3)

(= 4P, ja (3.31)

Z,uj =1. (3.32)

Rajatodennakoisyyksien avulla voidaan Markov kegjmhaarittdd ns. vakaa todennakoisyys-
jakauma (), joka kertoo milla todennakoisyydella vakaa psss®n tilassg n-askeleen jal-
keen. Vakaa todennakoisyysjakauma voidaan tulkiyasnpitkalla aikavalilla suhteelliseksi

ajaksi, jonka prosessi kussakin tilassa viettaa.
3.3.2. Eraitéa informaatioteoreettisia ominaisuuksia Markov ketjuille

Luvussa 3.2.3 on kasitelty Markovin ketjuja diskneenformaation lahteen nakodkulmasta ja
tassa yhteydessa on esitetty joitakin Markov ketjupminaisuuksia. Tassa luvussa esitellaan
muutamia muita mielenkiintoisia ja hyddyllisia oraisuuksia, jotka patevat suljetulle jarjes-
telmalle, jonka tilat ovat tulosta Markov ketjus@minaisuuksien tarkempia perusteluita ei
ole esitetty. Perustelut ovat |0ydettavissa esimksritdman luvun perusteena kaytetysta teok-
sesta [16, s. 71 - 88].

Suhteellinen entropid,, (o, || p, Kahden samalla hetkelld muodostetun todennakoisyys-

jakauman valilla vahenee, kurkasvaa.

Suhteellinen entropid,, (p, || # VAhenee, kun aika kasvaa. Tasspa, on Markov ketjun
tuottama todennakoisyysjakauma eri tiloille hetkell ja © on prosessin vakaa todenna-
koisyysjakauma. Eli ajan kuluessa Markov ketjunttarma todennakoisyysjakauma l&hestyy
vakaata todennéakdisyysjakaumaa. Mikéli vakaa todledisyysjakauma on taydellinen, niin

Dy (00 Il 1) - 0 kunn - oo,
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Jarjestelman entropia kasvaa, jos vakaa todenngkiakaumau on tasajakauma. Suhteelli-
sen entropian vaheneminen ei nain ollen valttamatkoita entropian vahentymista. Jarjes-

telméan entropia voi myds vahentyd, jos vakaa todkdisyysjakauma ei ole tasajakauma.

Vakaalla Markov prosessilla ehdollinen entropléX,|X;) kasvaa, kum kasvaa. Nain on,
vaikka vakaalla Markov prosessilla entropiéX,) on vakio. Toisin sanoen, ehdollinen epéa-

varmuus tulevasta kasvaa, kun aika kuluu.
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4. MENETELMIA OSAJOUKON ELEKTRONISEN AKTIIVI-
SUUDEN ARVIOIMISEKSI

4.1. Kasittelyn kokonaisuus ja kasitteet

4.1.1. Menetelmien nakodkulmat ja sijoittuminen kokonaisuuteen

Tassa tyossa tullaan esittelemééan nelja erilamgtamaatioteorian maaritelmiin pohjautuvaa
menetelmad, joita voidaan hyddyntdd arvioitaesslioj ja osajoukon elektronista aktiivi-
suutta seka elektronisen suojautumisen tasoa. Ka#jd menetelmaa ovat itsenaisia tarkas-
telleen elektronista aktiivisuutta hieman eri naldkista. Informaatioteoreettisen nakokul-
man kokonaisuutta hahmoteltiin jo luvussa 1.2. Kakskuvaa voidaan tarkentaa sijoittamal-
la esiteltavat menetelmat kuvassa 4.1 havainnetlia tavalla tilannekuvan muodostumista

kuvaavaan malliin. Alla on lyhyesti kuvattu kunkitenetelméan tarkoitusta ja nédkdkulmaa.

Menetelma 1: Menetelma 2: Menetelma 3: Menetelma 4:
Osajoukon  erottuvuus Kriittisen toiminnan Joukon / osajoukon Tilannekuvan tilastolli-
koko joukosta laheteja- tunnistaminen |&heteja- elektronisen aktiivisuu- nen tarkkuus tuotettuun
kauman perusteella kauman perusteella den tuottama informaa- informaatioon verrattu-
(osajoukon  siséltdma (osajoukon  siséltdma tio tiedustelijan ulottuvil- na.

informaatio). informaatio). le.

x 1 X X

Sahkémagneettinen spektri

Todellisuus Osittainen toglellisuus

\ 4 /

[

Hairiotekijat

Emissioym- ' Emissiomalli Tilannekuva

paristd

Tiedustelujar-
jestelma

A 4

A 4
A 4

A 4

Kuva 4.1: Elektronisen aktiivisuuden arviointiin tarkoitettujen menetelmien sijoittuminen in-

formaation kuvautumista mallintavan jarjestelman eri vaiheisiin. Katkoviivalla on kuvattu

syote vaiheesta, jonka perusteella menetelmalle maaritelldan informaation alkuperainen

méaaréa (vallitsevassa todellisuudessa olevan tai tuotetun informaation maara).
Luvussa 4.2 tullaan esittelemaan kaksi meneteljoi@ken avulla voidaan arvioida osajoukko-
jen (ja joukon) sisaltdméan informaation maaraaeja waikutuksia osajoukon tunnistettavuu-
teen. Menetelméa 1 kasittelee joukon organisaatertden ja siihen sidoksissa olevan kalus-

tollisen jakauman analysointia. Tasséa kasittelysdéstolla ymmarretaan kaikkia sahkémag-
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neettista sateilya lahettavia laitteita, jotka kwat organisaation tiedonsiirto- ja sensorijarjes-
telmiin. Tullaan osoittamaan, ettéa analysoimaliecosajoukkojen sisdltaman entropian maara,
kyetdan loytama&an eniten sormenjalkid spektriitayéitt osajoukot. Menetelméa 2 keskittyy
analysoimaan, miten hyvin jokin osajoukon maangiiigesti rajatulla alueella toteuttama
toiminta erottuu ymparistostdan kalustollisen jakan ndkokulmasta. Tullaan osoittamaan,

ettd yhtenaisinformaatiota hydédyntamalla voidadlaitéen mitallinen arvio tuottaa.

Kolmas osakokonaisuus (luku 4.3) esittelee emisailom) jonka avulla kuvataan osajoukon
sahkdmagneettiseen spektriin tuottamaa informaatiaaraa. Yhtenaisinformaatiota sovelta-
malla arvioidaan, kuinka paljon tuosta tuotetusfarmaatiosta on tiedustelijan kaytettavissa.
Ehdollisen entropian avulla taydennetddn yhteni@isimaatiota soveltamalla saatuja tuloksia.
Kasittelyyn liittyvat olennaisesti signaalin hawaimiseen ja hyddyntamiseen liittyvat tekijat.
Hyodyntaminen on tassa kasittelyssa rajattu koskemain paikannustarkkuutta. Emissio-
mallit rakennetaan vain tiedonsiirtojarjestelmidtga. Sensorijarjestelmien (tutkat) kuvaami-

nen tassa tyossa esiteltavilla emissiomalleill@l@inyodyllista.

Neljannen menetelmén (luku 4.4) perustan luo oJgarka mukaan tiedustelijan luoman ti-
lannekuvan tarkkuutta voidaan arvioida tilastodlisgpdennakoisyysjakaumia vertailemalla.
Taman oletuksen varassa on esitelty suhteellisti@@aa hyddyntava menetelma, jota voi-

daan kayttaa elektronisen aktiivisuuden ja eleks&msuojautumisen arvioinneissa.

Luvussa 5 esitetyt menetelmat laajennetaan kasitehn soveltuvilta osin koko joukkoa.

4.1.2. Kasitteita

Informaatioteoreettinen kasittely perustuu mitarsumassa maarin eri tavoin maaritellyille
todennakaoisyysjakaumille. Erilaisia todenndkoisysikeitéa esiintyykin tulevissa luvuissa

runsaasti. Tassa luvussa on esitelty tarkeimm it éeéis

Lahetetodennédkdisyyskuvaa yksittaisen lahettimen yleisyytta tarkastekohteena olevassa
joukossa. Jos samantyyppisid lahettimida on runiskastoukossa, on lahetetodenndkdisyys
pieni. Lahetetodennékdisyys on suhteessa suureihpttimilla, joita on vain muutamia tar-
kasteltavassa joukossa tai jos l&dhetteessa on gylomalia, joka erottaa sen muista saman-

tyyppisista lahettimista. Lahetetodennakdoisyyttadyinetadn arvioitaessa osajoukon tai jon-
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kin toiminnan erottumista emissioymparistosta. Yskohtaisempi maarittely on esitelty lu-

vussa 4.2.2.

Lahetetodennédkdisyysjakaumaon diskreetti todennékdisyysmassafunktio, joka doste-
taan osajoukkoon tai tiettyyn toimintaan sisaltyvikhettimien lahetetodennakoisyyksien
pohjalta. Jakaumaa kaytetdan ko. osajoukon taimoiam sisaltéman informaation (entropian)

maaran selvittamiseen.

Seuraavaksi esiteltdvien kasitteiden hahmottarsedigentavat kuvat 4.2 a ja b.

Vil | Py
Vol | P2
Va| | Ps
Vol ' Ps
Vs

V[ p

Kuva 4.2: a) Lahtojoukko A sisaltda symbolit (lahettimet/lahetteet) a, — a,. Tulojoukko B
on kanavan yli kuvautuneiden symbolien joukko. Tilannekuvajoukko T on tiedustelujarjes-
telman muodostama tilannekuva lahtdjoukosta A. b) Lahtojoukon symbolien (a, — a,) ku-
vautuminen tulojoukon symboleiksi (b, — bs). Kuvautuminen tapahtuu oikein todennakdi-
syydella c;, missa i = j (esim. ¢,;). Tulojoukon symboli bs on tyhja symboli (valilyonti), joka
kuvaa hairididen vaikutuksesta havinneitad symboleita. Tietyissa olosuhteissa lahtéjoukon
symbolit voivat kuvautua myds vaariksi tulojoukon symboleiksi (i # j). Selitteet: P = esiin-
tymistodennakoisyydet, C = kuvautumistodennakoisyydet, V = vastaanottotoden-
nakoisyydet ja p = tiedustelutodennakaisyydet.

Lahtdjoukko (ks. kuva 4.2 a)) on todellinen emissioymparigoika voi sisadltda erinaisen
maaran erityyppisia lahettimia (symboleja). Lahtijoo on monesti rajattu sisdltamaan tar-
kastelun kohteena olevan osajoukon tai toiminnhattimet. Lahtéjoukon lahettimien aktiivi-

suutta sdhkdmagneettisen spektrin suhteen kuvataasiomallilla.

Tulojoukko (ks. kuva 4.2 a)) muodostuu lahtéjoukon symbokemautuessa mahdollisesti

hairidllisen kanavan yli. Tiedustelujarjestelmakpiykeraamaan informaatiota sahkémagneet-
tisesta spektrista juuri sellaisen maaran, kuitdjgnkko on sinne tuottanut. Erilaiset fysikaa-
liset, tekniset ja toiminnalliset ilmiot kuitenkiwaikeuttavat informaation keraamista eika tie-

dustelujarjestelmén ulottuvilla oleva informaatie @n&éd sama verrattuna lahtéjoukon tuot-
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tamaan. Lahtéjoukon tuottaessa symboleita (Iah&}tginkin aarellisen ajan, tulee juuri sama
maara symboleita kuvautua myoés tulojoukkoon. Kuwanistodennakoisyyksien vaikutukses-
ta kuvautuneiden symboleiden jarjestys ei valtté#nénaa ole sama kuin lahetettdessa tai ose
lahetetyistéd symboleista on voinut hairididen takivita ja néin ollen ne on korvattu havin-

neitd symboleita kuvaavalla symbolilla "valilyonti”

Tilannekuvajoukko (ks. kuva 4.2 a)) on tiedustelujarjestelman mutatoa tilannekuva lah-
toéjoukosta. Tilannekuvajoukko muodostetaan tulo@ulsisaltaméan informaation pohjalta
kuitenkin siten, ettd hairididen johdosta havinhesymboleita ei enda huomioida. Toisin sa-
noen, se mitd tiedustelujarjestelma ei ole kyemagtaanottamaan ei myoskaan kayteta tilan-

nekuvan muodostamiseen.

Esiintymistodennakoisyys(ks. kuva 4.2 b)) ilmaisee lahtdjoukon symbol@hg@ttimen) suh-

teellista aktiivisuutta verrattuna muihin lahtéjamksymboleihin. Toisin sanoen esiintymisto-
dennakoisyys kuvaa symbolin tilastollista osuuttassiomallin tuottamassa symbolijonossa.
Esiintymistodennakaoisyysjakauma on diskreetti todddisyysmassafunktio, joka muodoste-
taan lahtojoukon symboleiden esiintymistodennakdisista. Emissiomalli voidaan muodos-
taa tahan jakaumaan perustuen etenkin, jos pesikkasymbolien jarjestysta ei ole miten-
k&an rajoitettu. Malleissa, joissa symboleidennggmistd on rajoitettu, rajatodennakdisyydet
(ks. luku 3.3.1) vastaavat esiintymistodennakaoisigk Esiintymistodennakoisyysjakauman

avulla voidaan maarittaa lahtéjoukon informaatientfopian) maara.

Kuvautumistodennakoisyys (ks. kuva 4.2 b)) kertoo, milla todennékoisyydediaitdjoukon

symboli kuvautuu kanavan yli tietyiksi tulojoukognsboleiksi. Symbolin kuvautuminen on
yksikasitteinen (kuvautumistodennakoisyysmissa =j) on 1), mikali mikaan fysikaalinen,
tekninen tai toiminnallinen hairidtekija ei vaikukavautumiseen. Hairibtekijat voivat aiheut-
taa symboleiden haviamisia tai niiden kuvautumigtariksi tulojoukon symboleiksi. Kuvau-

tumistodennakoisyyksien muodostumista on kasiityseen luvussa 4.3.3.

Vastaanottotodennakoisyys(ks. kuva 4.2 b)) ilmaisee kanavan yli kuvautunsgmbolin

suhteellisen osuuden verrattuna muihin tulojoukgmizleihin. Toisin sanoen vastaanottoto-
dennakoisyys kuvaa symbolin tilastollista osuuttadvan yli kuvautuneessa symbolijonossa.
Vastaanottotodennakoisyysjakauma on diskreettinodkdisyysmassafunktio, joka muodos-

tetaan vastaanottotodennékdisyyksien mukaisegtudaassa huomioidaan myds havinneiden
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("valilyonti”) symboleiden osuus. Vastaanottotodahkdisyysjakauman avulla voidaan méaarit-

taa tiedustelujarjestelman ulottuvilla olevan imi@ation (entropian) maara.

Tiedustelutodennakoisyys(ks. kuva 4.2 b)) kertoo tilannekuvajoukon symbauhteellisen
osuuden verrattuna muihin tilannekuvajoukon symhbale Tiedustelutodennakéisyysja-
kauma on diskreetti todennakdisyysmassafunkticg jakvaa vastaanotettujen symbolien suh-
teellista keskinaista jakaumaa, kun ei enaa huaainienetettyja symboleita ("valilyonteja”).

Jakauman avulla voidaan arvioida tuotetun tilanmakuarkkuutta.

Kaytettavyystodennakoisyyskuvaa milla todennakaoisyydelld yksittdinen emissadlin tuot-

tama symboli (l&hete) saadaan tiedustelujarjestelr@yttoon. Kaytettavyystodennakaoisyy-
dessa yhdistyvat nain ollen kaikkien hairidtekigndvaikutus. Hairidtekijat voidaan maarittaa
sieppaus-, ilmaisu- ja hydodyntamistodennakoisyyksieulla. Kaytettavyystodennakaisyyksi-
en avulla maaritetddn kuvautumistodennakoisyydéta problematiikka on tarkemmin kasi-

telty luvussa 4.3.3.

4.2, Tunnistaminen

42.1. Tunnistamisen lahtokohdat

Kuten luvussa 2.2.2 on kerrottu, erilaisten sigiemalunnistaminen perustuu varsin usein sen
teknisiin parametreihin. Tunnistaminen voi toki ypgua myos inhimillisiin parametreihin,
kuten viestittdjan aanen tai sahkotystyylin turamsiseen. Selvakielinen tai heikosti salattu
(realistisessa ajassa avattavissa oleva) viestililke saattaa myos paljastaa esimerkiksi jou-
kon, jolle laite kuuluu tai muita joukon toiminnga suunnitelmien kannalta kriittista tietoa.
Erilaiset anomaliat |&hetteissa saattava helpopt jdentifioida yksittaisen laitteen kuuluvak-
si johonkin tiettyyn lavettiin tai tietylle joukal Anomalioita saattavat aiheuttaa esimerkiksi

erot laitteiden komponenteissa tai laiteviat.

Lahtokohta esitetylle kasittelylle on, etta eriisdhetteet kyetdén luokittelemaan kuuluvaksi
tiettyihin lahetekategorioihin teknisten parametsa mukaisesti. Varsinaista tunnistamista
kasitelladn osajoukkoon liittyvana ilmiéna, josseagsten laitteiden/Iahetteiden jakauma osa-
joukossa maarittdaa osajoukon sisaltaman informaati@aran. Informaation maaraan sitoen
voidaan arvioida erilaisten osajoukkojen erottutaguhteessa muihin osajoukkoihin ja toi-

mintoihin.
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4.2.2. Osajoukkojen vertailu painokertoimien ja entropioiden avulla

Tarkasteltavan joukon eri tasoille asettuvia odéfoja voidaan vertailla perustuen kullekin
osajoukolle kuuluvaan kalustoon. Tavoitteena omladmkonaiskasitys siitd, miten hyvin eri-
laiset osajoukot erottuvat toisistaan ja millairem eritasoisten osajoukkojen vaikutus koko
joukon tunnistettavuuden kannalta. Vertailua varrmmodostetaan taulukko (joukko-lahete —
taulukko), jossa kasiteltdva joukko esitetdan pieniksi osajoukoiksi jaettuna, kuin halutaan
tarkastelun ulottuvan. Taulukon avulla linkitet&ilaiset laitteet ja lahetintyypit (lahetekate-
goriat) kuulumaan oikealle osajoukolle. Joukko-téhetaulukon periaate on esitetty taulukos-
sa 4.1. Mita yksityiskohtaisemmin kalustot jagipiset lahetteet kyetdén erottelemaan, sita
tarkempi tarkastelu saadaan laadittua. Nain olkskkk tiedossa olevat “erikoisuudet” lahet-
teissa on eroteltava omaksi lahetekategoriaksesmetekategoria on oleellinen kasite esitel-

tavien tarkasteluiden kannalta. Lahetekategoriaadullinen maaritelmé on esitetty alla.

L1 L2 L3 .. | Lk > Selitteet:
Joukko (JOO) L1 L2 L3 | Lk L1 - Lk = lahetekategoriat
: Sou SOLZ SOLs SOLk > k = kategorioiden lukuméaara
Osajoukko (0J1.0) So | St | S | | Sw | S | S = lahettimien mara ko.
- Osajoukko (0J1.1) Si_i 51L12 sl“1< S, | kategoriassa ja  osajoukos-
. : : ' saljoukossa
- Osajoukko (0J1.2) Sz | | | Su | Sk |[h- |ahetekategorian tunnus
Osajoukko (0J2.0) SZL(l) SZL'S S, Sr = l&hettimien maara yhteensa
. ' : - joukossa / osajoukossa
- Osajoukko (0J2.1) S;io | | | | S5 | Sar | r=joukon / osajoukon tunnus
- Osajoukko (0J2.1.1) Seo| S;_Iil S
- Osajoukko (0J2.1.2) S, S;_Iiz S,.,
Jne...

Taulukko 4.1: Lahettimien méaaré lahetekategorioittain eri osajoukoille. Ylemman osajou-
kon/joukon lahettimien maaré on sen alijoukkojen lahettimien summa: esim. S, =S, ,+S",, ja
8", =8+ 8%,

Maaritelma - Lahetekategoria

Olkoon X ={x,,,,...,x,} joukko emissioympériston lahettimia, jotka on gt siten, etta

samantyyppiset lahettimet ovat perakkain. Erotefaendkkain jarjestetyt lahettimet osajou-

koiksi X, ,, X ,,...,X O X siten, ettéd kuhunkin osajoukkoon sisaltyy vain smdyyppisia

lahettimid. Lisaksi vaaditaan, ettd kaikki samappjget lahettimet kuuluvat samaan osajouk-

koon. Nyt péatee

k k

X, =0 jalJX, =X.
n=1

n=1
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N&ain muodostettuja yksittaisia osajoukkdja kutsutaan lahetekategorioik&in on kategori-

an tunnus. O

Lahetekategorioihin pohjautuen voidaan maaritéllietetodennakoisyys, jolla kuvataan yksit-
taisen lahettimen yleisyyttd osana koko joukkoddtéatodennékdisyyden muodollinen maari-

telma on esitetty seuraavassa.

Maaritelmd — Lahetetodennakoisyys

Olkoon X ={x,,%,,....x,,} joukko emissioympariston lahettimia, jotka voidaakaak kappa-
leeseen lahetekategorioita. Merkitaan kuhunkin tEtegegoriaarX,, sisaltyvien lahettimien
kokonaislukumaara®:", missan = 1, ...,k. Yksittaisen kategoriaaon kuuluvan lahettimen
todennakaoisyys tulla valituksi kaikkien ko. kategan kuuluvien lahettimien joukosta on
]/SOL“ . Saatu suhde normalisoidaan koko joukon suhtdeamalla kategorioiden lukumaaral-

l& k. Nyt saadaan

1
P = @ (4.1)

missaSt" # Qa k # 0.

SuhdetteP,, nimitetaan lahetetodennakoisyydeksi ja se kuvadtiisen lahettimen yleisyytta
koko joukossa. &

Osajoukkojen lahetejakauman kokonaisuutta voidagivida jakauman painokertoimien ja
entropioiden avulla. Edella méaaritellyt l&ahetetoakkdisyydet muodostavat kullekin osajou-

kolle tyypillisen diskreetin lahetetodennakoisyysiamanF, =(p,, p,,...,Ps, ) jossa siis to-
dennakdisyydetp,...pg ovat suoraan kullekin lahetinyksilélle maaritetghétetodennakai-

syys P.n. Alaindeksillar kuvataan osajoukon tunnusta, esine. Tarkasteltaessa néin muo-

dostettuja lahetetodennékdisyysjakaumia havaitetsdine ovat osajoukkojen kyseessa ollessa

aina epataydellisia eIEil p, <1, kun r # 0. Koko joukosta ¢ = Q muodostettu laheteto-

dennakoisyysjakauma on taydellinen eli erillistemennakoisyysarvojen summa on Yyksi.
Edella luvussa 3.2.7 esiteltiin maaritelma (yhtald5) todennékdisyysjakauman painokertoi-
melle. Painokerroin voidaan vastaavasti maaritété@tetodennakoisyysjakaumille seuraavas-

ti:
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S,
W(R)=3p.. (4.2)

Y& esitetyn perusteella koko joukon painokerromW(Py) = 1 ja jokaiselle osajoukolle pa-
tee 0 <W(P;) < 1'°. Osajoukon painokerroin on aina alijoukkojensa mamnjoten myos koko
joukon painokerroin on suoranaisten osajoukkojemrea. Osajoukon painokerroin kertoo,
kuinka paljon koko joukon todennakodisyysmassastaalosoluuttisesti sitoutunut kuhunkin
osajoukkoon. Osajoukon suuri painokerroin voi oflarkki kahdesta ominaisuudesta: 1) osa-
joukolla on runsaasti lahettimia verrattuna muibsajoukkoihin tai 2) osajoukolla on lahet-
timi&, joiden lahetetodennakoisyydet ovat suurianfistamisen kannalta erityisesti jalkim-
mainen tilanne on mielenkiintoinen, koska tallésamukon ja mahdollisesti jopa koko jou-
kon tunnistaminen saattaa olla helppoa muutamlke&sti organisaatiosta erottuviin lahettei-

siin perustuen.

Edella todettiin, etta osajoukkojen lahetetodenimk@jakaumat ovat epataydellisia. Tallais-
ten jakaumien entropia voidaan maarittaa luvusgar Fsiteltyyn yhtaloon 3.16 perustuen.

Sovitettuna lahetetodennakdisyysjakaumalle, saatlaesteen entropia nyt

S

1
Z P |092 L

Hy(R) == P (4.3)

Zpi

i=1

Maaritelmé&nsa mukaisesti entropian avulla voidaaiomla, miten paljon epavarmuutta jou-
kon tai osajoukon tunnistamiseen liittyy. Mita semmpi on osajoukon entropia, sitd vaikeam-
min se on léahetejakaumansa perusteella erotettavisparistostaan. Laskettaessa entropia
erikseen jokaiselle osajoukolle ja edelleen kokdkglle saadaan toistensa kanssa vertailukel-
poiset lukuarvot, jotka antavat viitteitd kunkinagsukon ja koko joukon tilastollisesta haa-
voittuvuudesta lahetetyyppien jakauman suhteensékedsti havaittavissa, etta entropia on
sitd suurempi, mitd tasaisemmin osajoukon lahe¢stiodkdisyydet ovat jakautuneet. Taméa
ominaisuus johtuu suoraan entropian maarittelyiissaluku 3.2.2) ja on elektronisen suojau-

tumisen kannalta tavoittelemisen arvoinen tilanne.

2 Oletus on, ettd osajoukko ei sisalla kaikkia joukifrettimia. Jos siséltad, voi myds osajoukon pganoin ol-
la yksi.
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Tarkasteltavassa tilanteessa on suuri kiusaus hyé@yentropian yhteenlaskettavuutta siten,
ettd alimman tason osajoukkojen oletetaan olevasistaan riippumattomia ja talléin naita

ylempien osajoukkojen / joukon entropia muodostgigbraan alimman tason osajoukkojen
entropioiden summana. Tallainen lahestymistapaogihen ja perusteltu, mikali mielenkiin-

non kohteena on selvittaa millainen osuus koko goukisdltamasta informaatiosta sisaltyy
kuhunkin osajoukkoon. Tassa tarkastelussa olladteriin kiinnostuneita lahetteiden tilas-

tollisesta jakaumasta kullakin organisaatiotasetiiseen. Nain ollen alimman tason osajou-
kot ovat itsenaisia vain vertailtaessa niita kegken Siirryttdessa ylemmalle tasolle oletetaan,
ettd alemman tason lahetteet voivat "sekoittuak&rdan ja nain ollen ne eivat enéa ole toi-
sistaan riippumattomia. Nain ollen entropian yhtaskettavuutta ei voida soveltaa, vaan en-

tropia lasketaan erikseen jokaiselle eri tasokvalle osajoukolle ja koko joukolle.

Esimerkissd 4.1 on esitelty taulukkoa 4.1 soveltaukko-lahete —taulukko ja sen pohjalta

maaritetyt lahetetodennakoisyydet, painokertoiraedrjtropiat.

Esimerkki 4.1
Oletetaan, etta erilaiset lahetteet tai lahettimakautuvat tarkasteltavassa joukossa taulukon

4.2 mukaisesti.

L1 L2 L3 S
Joukko (JOO) 21 2 4 2
Osajoukko (0J1.0) 5 0 3 8
- Osajoukko (0J1.1) 3 0 2 5
- Osajoukko (0J1.2) 2 0 1 3
Osajoukko (0J2.0) 6 2 1 9
- Osajoukko (0J2.1) 3 1 1 5
- Osajoukko (0J2.2) 3 1 0 4
Osajoukko (0J3.0) 10 0 0 10
- Osajoukko (0J3.1) 5 0 0 5
- Osajoukko (0J3.2) 5 0 0 5

Taulukko 4.2: Lahetekategorioihin L1, L2 ja L3 kuuluvien lahettimien ja-
kautuminen joukon JOO osajoukoille.

Satunnaisesti lahettimien L1 joukosta valitun lahadsilon todenndkoisyys on 1/21. Vastaa-

vat lukemat kategorioille L2 ja L3 ovat ¥z ja 4. Eefibkategorioiden lukumaara on selvésti

3. Nyt l&hetetodennakdisyydet voidaan maarittadl§ht4.1mukaisesti ja ne ovat tassa tapa-
uksessaP ;1 = 0.0159,P » = 0.1667 jaP 3 = 0.0833. Jokaiselle osajoukolle voidaan nyt muo-
dostaa naihin  ldhetetodenn&kdisyyksiin  perustuvaBihetetodennakdisyysjakaumat

P, =(py, Pyy--s P, ) - Esimerkiksi osajoukon OJ1.1 lahetetodennakdisggsjma on
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P, =(p, = 0.0159 p, = 0.0159 p, = 0.0159 p, = 0.0833 p, = 0.0833.

Lahetetodennakoisyysjakaumien perusteella voidaskeh painokertoimet (yhtald 4.2) ja en-
tropiat (yhtalé 4.3) osajoukoille ja koko joukollBaadut tulokset on esitetty taulukossa 4.3.

Tuloksia on havainnollistettu viela kuvissa 4.2d]

Painokerroin Entropia
Joukko (JOO) 1 4.0514
Osajoukko (0J1.0) 0.3294 4.1621
- Osajoukko (0J1.1) 0.2143 41176
- Osajoukko (0J1.2) 0.1151 4.2459
Osajoukko (0J2.0) 0.5121 3.1935
- Osajoukko (0J2.1) 0.2977 3.4081
- Osajoukko (0J2.2) 0.2144 3.3391
Osajoukko (0J3.0) 0.1590 5.9748
- Osajoukko (0J3.1) 0.0795 5.9748
- Osajoukko (0J3.2) 0.0795 5.9748

Taulukko 4.3: Joukon ja osajoukkojen painokertoimet ja entropiat.

a b
1,2 7
1 6 — — —
& og ] 5 || ||
E 0,8 @4 N |
'g 0,6 §
g B 52 ] B
§ 0,4 + 2 || | |
0 B O I [ B 0 NN
0 1.0 1.1 1.2 2.0 2.1 2.2 3.0 31 3.2 0 1.0 1.1 1.2 2.0 2.1 2.2 3.0 3.1 3.2
Joukko Joukko
Kuva 4.3: a) Jakaumien painokertoimet b) Entropiat S

Esimerkin tulosten perusteella voidaan havaita, kihetetodennakoisyyksiin perustuvien to-
dennakoisyysjakaumien muodostamat painokertoimedidevat varsin hyvin, mille osajou-
koille todennakoisyysmassa on keskittynyt. Painakerei kuitenkaan ilmaise valttamatta mi-
tédan siitd, miten tuo massa on jakautunut. Tasddasan kasitys entropian avulla, jonka voi-
daan ajatella kuvaavan tuon jakauman vaikeusastesianerkiksi osajoukkojen 1.1 ja 2.2
painokertoimet ovat lahes identtiset, mutta entiggia on selke&a ero. Tama johtuu todenna-
koisyysmassan keskittymisesta "harvinaiselle” |&adte ja tata kautta osajoukon 2.2 entropia
(epavarmuus) on pienempi ja osajoukko on siis mlpm tunnistettavissa. Mielenkiintoinen
yksityiskohta on myds osajoukko 3.0, johon kuulliukplmannes koko joukon lahettimista.
Kuitenkin joukon entropia on hyvin suuri ja vielapama kaikilla alijoukoilla. Tama johtuu

siita, ettd todennakdisyysmassa on taysin tasajakatiosajoukon 3.0 sisalla. Kaytdnnossa
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osajoukkojen 3.1 ja 3.2 painokertoimien ja entraj@a samanlaisuus kertoo, ettd osajoukkoja
ei voi tilastollisesti erottaa toisistaan. Tam&keitenkaan tarkoita sitd, etta osajoukot 3.1 ja
3.2 olisivat valttdamatta tunnistamattomia suhtedsda joukkoon tai muihin osajoukkoihin,

koska tunnistamisen voi perustaa myos sille mitikkgasa ei ole. Toisin sanoen, jotta yksi-

kaan osajoukko ei erottuisi toisistaan, tulisi kagk osajoukkojen entropioiden olla identtisia.

Elektronisen suojautumisen kannalta entropia orée@ikpainokerrointa tarkedmpi joukon /
osajoukon tunnusluku. Todennakdisyysmassaa saalf@mekertyneena jollekin osajoukolle
kohtuullisen paljonkin ja tdm&n perusteella osakmak voitaisiin pitaa erityisen kriittisena
tunnistamisen kannalta. Mikali massa on kuitenkkaptunut tasaisesti, on tyypillisesti myos
entropia korkea ja talloin osajoukko ei valttamak erityisen haavoittuva tunnistamisen na-
kokulmasta. Optimaalisessa tilanteessa kaikkiefookkojen entropiat ovat samoja, jolloin

eri osajoukkoja ei kyeta tilastollisesti erottamaaigistaan.

Hyddyntamalla ylla esiteltyd menetelmad, voidaamitea erilaisten joukkojen elektronisen
suojautumisen nakokulmasta kriittiset osajoukotititen osajoukkojen olemassaolo on syy-
ta tiedostaa joukkojen kaytt6a suunniteltaessadianerkiksi mahdollisissa kalustohankkeissa

ja kehittamisessa.

4.2.3. Kriittisen toiminnan tunnistaminen

Kriittisella toiminnalla ymmarretaan mika tahansgtun joukon toiminta, joka voi erityisesti
olla tiedustelujarjestelman mielenkiinnon kohteeRajatulla joukolla tarkoitetaan tassa, etta
kriittiselle toiminnalle voidaan maaritella seur&aseikkoja:

— Mitk& organisaation osajoukot tai osajoukkojen asssllistuvat ko. toimintaan? Tar-
vittaessa kriittiseen toimintaan voidaan maaritekallistuvaksi |&hettimia useasta eri
osajoukosta.

— Millainen on kriittiseen toimintaan liittyva lahdtategoriajakauma ja kuinka paljon
l&hettimi&a on?

- Milla alueella tai alueilla kriittinen toiminta tetitetaan ja milloin?

Tyypilliseen maakomponentin yhtymaan sitoen, eskkeina kriittisesta toiminnasta voisivat
olla tiedustelutietojen valittdminen, esikuntiengatamispaikkojen ryhmitys, viestirunkover-
kon rakenne, osaston hyokkays tai siirto seka fokeaon liittyva tiedonsiirto (vrt. esim. [39,
s. 170]).



45

Kriittisia toimintoja voi olla meneillaan useitarsanaikaisesti ja mahdollisesti myds maantie-
teellisesti limittyneind toisiinsa. Lisaksi toimaymparistossa saattaa olla toimijoita ja l&het-
timid, joita ei siséllyteta mihinkaan kriittiseemirnintaan. Pohjimmiltaan kriittisen toiminnan
tunnistamisessa on siis kyse siitd, miten selka@stion toimintaan liittyva l&ahetejakauma
erottuu ymparistostaan (ks. kuva 4.4). Erottumig#eereina ovat:

— Eri toimintojen maantieteellinen limittyneisyys.

— Samaan lahetekategoriaan kuuluvien lahettimien wiibdus sekoittua keskenaan.

Lahettimet voivat kuulua itse tarkasteltavaan toi@aan tai samalla alueella tapahtu-

vaan muuhun toimintaan.

| ] I:|I .. @l

m m J

Kuva 4.4: a) Kartta, jossa erityyppiset lahetteet tunnistettu (merkitty eri varein). Lahettimien
littymista johonkin (kriittiseen) toimintaan ei kuitenkaan tiedeta. b) Kartta, johon erilaiset
(kriittiset) toiminnat ja niihin liittyvat lahettimet tunnistettu. Esimerkissa nelja toimintoa: pu-
nainen, sininen, vihrea ja pinkki.

||

|

O

|

u

|

e

=

Kaytannossa tarkastelussa tutkitaan, miten varny&stitéainen kriittiseen toimintaan kuulu-
van lahetteen voidaan paatella olevan juuri taetiytlahete. Samaan lahetinkategoriaan kuu-
luvat ja samalla maantieteellisella alueella olenatut lahettimet vaikeuttavat |&hettimen
identifiointia, koska télldin on olemassa mahdailis, etta lahettimet sekoittuvat toisiinsa eli

ns. kuvautuvat ristiin. Kuvassa 4.5 on selvenngitiyastelun problematiikkaa.
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X4.\/®\/'. Ya
X1.< >. Y1l Y,
T

. I} - —— v./Y.
Kuvautumistodennékéi-
syydet
X %@ @ v, Y
Laht6joukko Tulojoukko

Kuva 4.5: Lahtéjoukko X kuvaa maantieteellisesti rajattua aluetta, jossa sijaitsevat lahettimet
Xi, X, Ja X5. Naista x, ja x, kuuluvat samaan lahetekategoriaan. Alueen X ulkopuolella sijait-
see lahetin x,. Alueella X sijaitsevat samaan kategoriaan kuuluvat lahettimet voivat sekoittua
keskenaan eli kuvautua ristiin. Lahettimen x, kuvautuminen on yksikasitteinen, koska sa-
maan kategoriaan kuuluvia muita lahettimia ei alueella ole. Kuvautuminen alueelta X tata
vastaavan alueen Y ulkopuolelle on kiellettya. Samoin on kuvautuminen alueen X ulkopuo-
lelta tulojoukkoon Y. Tulojoukko Y ilmentaa alueen tilannetta, kun otetaan huomioon mah-
dolliset ristiinkuvautumiset.

Kriittisen toiminnan tunnistamista l&hetejakaumganlahetetodennékdisyyksiin perustuen
voidaan tarkastella kolmessa eri mittakaavassareSsa mittakaavassa yksittaiseen toimintaa
liittyvid l&hetteitd verrataan koko joukon lahetig. Tallainen mittakaava saattaa johtaa var-
sin massiivisiin tarkasteluihin, mikali aletaan iargda yksittaisen lahettimen mahdollisuutta
kuvautua miksi tahansa toiseksi samaan kategokiaaluvaksi l&ahettimeksi. Tallaisen mitta-
kaavan kasittely ei ole kannattavaa. Toisekseeresumittakaavan tarkastelu on tehty jo lu-
vussa 4.2.2, jossa tarkasteltiin osajoukkojen @irta osana koko joukkoa ja maaritettiin 1a-
hetetodennédkoisyydet kuvaamaan yksittaisen lahegteésyytta osana koko joukkoa. Pienen
mittakaavan kasittelyssa voitaisiin rajata keskanégttailtava l&hettimet esimerkiksi paikan-
nustarkkuuden mukaisesti. Talloin kuitenkin tehdaéatus, ettd kriittisen toiminnan tunnis-
taminen on suoraan verrannollinen paikantamistartden. Jos siis lahetin on paikannettu
jollain tarkkuudella, niin tdmén tarkkuuden ulkopelte jaavat samantyyppiset lahettimet ei-
vat missaan tilanteessa voi kuvautua ristiin. Tiada mittakaava on varsin perusteltu etenkin
tilanteessa, jossa voidaan paikantamistarkkuudatells olevan erittdin hyvan ja tiedustelija
on kyennyt rakentamaan tilannekuvaa jo jonkin dikaBarkastelun lahtékohdaksi voidaan
kuitenkin ottaa mittakaava, joka on kooltaan kaslkis Lahtokohtaisesti rajataan tarkastelu
koskettelemaan l&hetteitd, jotka sijaitsevat ksigite toiminnalle méaaritetylla alueella. Tarvit-
taessa alueiden kokoa voidaan edelleen supistamflla kriittiselle toiminnalle maaritetty
alue sopivan kokoisiin soluihin. Tama voi olla taep etenkin silloin, kun toiminnalle maari-
tetty alue on laaja. Joissain tapauksissa saatméageen sisallyttaa soluihin myos kriittisel-

le toiminnalle maaritetyn alueen ulkopuolella okevéhetteita, mikéli ne ovat hyvin lahella

1 Eras arvio on, etta automatisoidulla tiedustelejggimalla kyetaan tuottamaan kohtuullisen hyvéagilanne-
kuva alle kahdessa tunnissa tihedssakin emissiaystissa [39, s. 174].
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tarkasteltavan toiminnan lahettimia ja on siis waa&tta |ahetteet kuvautuvat ristiin. Tarkaste-

lu on sita tarkempi, mita pienempiin soluihin akyetaan jakamaan. On kuitenkin huomatta-

va, etta rajoittumalla pienempiin soluihin, oletgtaaina, etta vain solujen sisalla olevat lahet-

teet voivat kuvautua ristiin. Yhden solun sisalléva lahetin ei saa koskaan kuvautua solun

ulkopuolelle, koska solujen tulee olla taysin rijppattomia toisistaan. Tata ehtoa noudatta-

malla voidaan erillisten solujen siséltamat infoatiat laskea sellaisenaan yhteen ja lopputu-

lokseksi saadaan koko kriittisen toiminnan tunmniateiutta kuvaava lukema. Esimerkki kriit-

tiselle toiminnalle maaritellyn alueen jakamisestéuihin on kuvassa 4.6.

] Lahetekategoria L1 @. .E
o Lahetekategoria L2 =
SoluX, & Solu X,
‘ Lahetekategoria L3 e q -
= I [ |
B \SoluXy| o Solu X,

Kuva 4.6: Esimerkki, jossa tarkastelun kohteena punaisella merkitty kriittinen toiminta / osa-
joukko (X,). Alue jaettu tarkastelua varten neljaan pienempaa soluun (X,, X,, X; ja X,).

Informaatioteoreettinen analyysi perustuu luvussa83esitellyn yhtenaisinformaation hyo-

dyntdmiseen. Kaytannossa tarkastelu sisaltda seirzaaiheet:

Jokaiselle solulle ja koko tarkasteltavalle alumédisketaan entropia lahetetodennakoi-
syyksiin perustuen.

Jokaiselle solulle méaritetddn kuvautumistodenrsgiydiet eli tarkastellaan, mitka so-
lun sisdltamaét lahettimet voivat kuvautua ristiin.

Maaritetaan vastaanottotodennakoisyydet kaikillaide ja taman perusteella voidaan
laskea tulojoukon entropia.

Lasketaan vield yhteinen todennékdisyysjakaumid , jg Yaméan perusteella voidaan
laskea yhteinen |aht6- ja tulojoukon yhteinen gpitto

Lasketaan yhtenaisinformaatio jokaiselle solullétefsinformaatio kertoo, kuinka
paljon solun informaatiosta on paateltavissa peédiis tuntemalla tulojoukko. Koko
kriittiselle toiminnalle maaritetyn alueen yhteigirmaatio saadaan laskemalla yhteen
erillisten solujen yhteisinformaatiot.

Verrataan solujen ja koko alueen alkuperaista praeolaskettuihin yhtenaisinformaa-

tioihin. Vertailun avulla on paateltavissa, millgis varmuudella kunkin solun ja koko
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alueen lahettimet ovat tunnistettavissa kuuluvikselenkiinnon kohteena olevaan

toimintaa tai osajoukkoon.

Seuraavassa oletetaan, ettd mielenkiinnon kohteknalla alueella on joukko lahettimia.

Tama joukko maaritellaaiX , ={x,, X, ,....x,.} . Alue X, on jaettu soluihirk (k = 1, ...,N) si-
N N

ten, ettéﬂ X, =0 ja U X, = X, . Lahettimetg ovat jakaantuneet néaennaisen satunnaisesti
k=1 k=1

eri soluihin kuitenkin siten, ettd kaikissa solaissn ainakin yksi lahetin elX, # 0 Ok.

Jokaista l&hetinté vastaa maaritelman 4.1 mukdateztetodennakoisyys. Nain ollen saadaan
muodostettua lahetetodennakoisyysjakaumat jokaiselblulle. Jakaumat ovat muotoa

P_(X,) = (p(Xy),--., P(X,)), missag,hOfL,....m} ja g < h. Toisistaan riippumattomat l&hete-

todennakoisyysjakaumat voidaan muodostaa kaikdleilge X, niihin sisaltyvien lahettimien
mukaisesti. Nama lahetetodennadkoisyysjakaumat twgtillisesti epataydellisia ja talloin
kunkin solun entropia voidaan laskea yhtalon 3Mflla. Solujen riippumattomuus toisistaan
takaa sen, etta koko alueen entropia saadaan s@njeopioiden summana (entropian yhteen-

laskettavuus, ks. luku 3.2.2)
N

Hl(XO):zHl(Xk)' (4.4)
k=1

Erilliset solut Xy toimivat laht6joukkoina (ks. luku 4.1.2) tarkaséelssa seuraavaksi kunkin
solun erottuvuutta ymparistéstaan. Tulojoukkonanteat solutY , jossak = 1, ..., N. Lisaksi
vaaditaan, etta lahtéjoukon symboli (lahetin) vav&utua vain ja ainoastaan tata solua vas-

taavaan tulojoukkoon ek 0 X, O X, =y, OY, OY,, miss& =s.

Kuvautumistodennakoisyyksilla saadellaan sita, mithtdjoukon symbolit (Iahettimet) ku-
vautuvat tulojoukkoon. Ylla oletettiin, ettda symbel saa kuvautua solunsa ulkopuolelle. Li-
saksi oletetaan, etta vain samaan lahetekategdtiadavat lahettimet voivat kuvautua ristiin
(sekoittua toisiinsa) ja todennakoisyys kuvautusjkin toiseen kategoriaan on nolla. Tassa
tarkastelussa keskitytdan vain lahetejakaumierasaekuun ja nain ollen kuvautumistodenna-
koisyyksissa ei huomioida mitaan fysikaalisia jlenisid hairidita. Naiden tarkastelujen vuoro
on luvussa 4.3. Naiden oletusten vallitessa kuvaigiodennéakoisyydet maaraytyvat yhden

solun osalta seuraavasti:
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- Jkunx OLrjay, OLsjar=s o
c, ={S" ] i 0{g.....htja j O{g.....h}, (4.5)

0 ,kunx OLr jay; OLsjar #s
missa S = solussa olevien samaan lahetekategoriaan kuansyimbolien lukumé&ara

Ln on lahetekategorian tunnus.

Toisin sanoen lahtéjoukon symboli kuvautuu yhtarslia todennakoisyydella miksi tahansa
tulojoukon symboliksi, jos tama kuuluu samaan lékategoriaan. Kuvautuminen toiseen |&-

hetekategoriaan ei ole mahdollista.
Yhtenaisinformaatio voidaan laskea kullekin solytealolla (ks. luku 3.2.8)

L(X;Y) = H(X, ) +H(Y,) —H(X,,Y,), (4.6)
missa Xk = lahetetodennékdisyyksiin perustuva lahtéjoukko,

Yk = vastaanottotodenné&kdisyyksiin perustuva tulokouk

Kuten todettua, on solug vastaava l&dhetetodennakoisyysjakauma epéataydellv@daan

osoittaa, etta jos lahtdjoukon todennakoisyysjakawm epataydellinen, niin talléin myos tu-
lojoukon soluaYy vastaava vastaanottotodennakoisyysjakauma sek@m#éahden yhteinen
todennakaoisyysjakauma ovat epataydellisia. (ke ). Talloin yhtendisinformaatio maarite-

tddn muodossa

I(Xk;Yk):Hl(xk)+H1(Yk)_H1(Hk’Yk)' (4-7)

Liséksi voidaan osoittaa, ettd jos vain samaantdéfdagegoriaan kuuluvat symbolit voivat ku-

vautua ristiin, niin talléin lahetetodennakoisyysgama on taysin sama kuin vastaanottoto-
dennakoisyysjakauma (ks. liite 1). Kahden taysimaaaisen diskreetin todennakdoisyysja-
kauman entropiat ovat samansuuruiset. Nain olleselke 4.7 voidaan lausua

(X Yi) =2H, (X, ) = H. (X, Y, ). (4.8)

Yhteisentropia on yleisesti maaritelty [62, s. 12F, s. 16]:

1
H(X.Y) = Ly,)log, ————. 4.9
(X,Y) ;p(x y.)log oY) (4.9)



50

Sovitettuna yhden solun tarkasteluun ja epatayadiéi todennékdisyysjakaumalle, yhteisen-

tropia voidaan lausua

h h 1

ZZ p(Xi J yj)|0927

H (X, v, = 2 P
> p(x,Y;)

i=g j=9g

, g,hO{1,...,m}. (4.10)

Yhtal6 4.8 voidaan nyt lausua muodossa (ks. myts1)

h h 1
1(X,;Y,) = 2 log, Ly))log, —— |, 4.11
( )= Zp( ) log, —— ‘) =Y p(x.y;)log oY) (4.11)

i=g j=g

W(P)

h
missdW(P, ) = Z p(x ) eli lahtdjoukon painokerroin (ks. luku 3.2.7).

i=g

Mikali solut ovat taysin riippumattomia toisistaargidaan minka tahansa kahdesta tai use-
ammasta solusta muodostuvan alueen yhtenaisinftioriaskea erillisten solujen yhtenaisin-
formaatioiden summana. Tama johtuu informaation giieskettavuudesta ja on myos 0soi-

tettu liitteessa 1. Nain ollen voidaan lausua

[(X0:Y,) = (X Y) +o+ 1 (X Yy) = il (X;Ye) s (4.12)

missa X,,...Xy O X, jaY,...,Y, 0Y,.

Soluille ja koko alueelle voidaan laskea entropniga yhtenaisinformaatioiden erotus, joka
kertoo millainen maard alkuperéisesta solun tageuinformaatiosta jaa vahintadan epasel-
vaksi (vrt. [10] ja [40, s. 156] maaritelméat). Mis@iurempi erotus on, sitd epaselvempi solun
tai alueen tilanne on. Kuten yhtalosta 3.17 ongl&i#tissa, entropian ja yhtenaisinformaation

erotus on ehdollinen entroptd [ [( f)i

H(X 1Y) =H(X, ) = 1(X,;Y,), (4.13)
missa k = 0 kun kyseessé on koko alue

k=1, ...,N kun kyseessa ovat erilliset solut.
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Yhtenaisinformaation suhteellinen osuus entropiastdaan tulkita varmuudeksi, jolla solun
tai alueen lahettimet kyetdan yksildimaan ja taétta mahdollisesti tunnistamaan kuuluvaksi

mielenkiinnon kohteena olevaan kriittiseen toimamtaai osajoukkoon. Suhde maaritetaan

(XY
H(X)

1, k=0, ...,N. (4.14)
Suhde 4.14 on yksi vain, jos kaikkien tarkasteltagalun tai alueen lahettimet kuvautuvat

yksikasitteisesti (ovat identifioitavissa).

On muistettava, ettd tassa esitelty menetelma aasaisesti kerro esimerkiksi todennakoi-
syyttd, jolla jokin kriittinen toiminta tunnistetaaai erotetaan ymparistostaan. Pikemminkin
menetelma kuvaa vaikeusasteen, jolla jokin toimimiahahmotettavissa tietyltd alueelta ja

pelkastadn lahetekategorioihin perustuen.

Esimerkki 4.2

Esimerkin laskutoimitukset ja valivaiheet on esjtéitrkemmin liitteessa 2.

Olkoon tarkasteltava tilanne kuvan 4.5 mukaineret@ban, etta lahetekategoriaa L1 vastaa
lahetetodennakaoisyyR 1 = 0.0159, kategoriaa L2 vastBg = 0.1667 ja kategoriaa L3 vastaa
PLs = 0.0833 (l&ahetetodennakoisyydet esimerkin 4.1 arsgt). Lahettimet ovat jakautuneet

soluihin seuraavasti:

X, =Pt )
X, = Pt ot xd )

— L L1 L3

XS - X8 ’XQ 'X10
— L1
4= Xll}

X

Kun on laskettu entropia ja yhtenaisinformaatiddkih solulle ja koko alueelle, lopputulok-

seksi saadaan taulukko 4.4.

Entropia H Yhtenaisin- Erotus (H-I) Prosenttia I/H
formaatio |
Solu 1 3.1278 2.9676 0.1602 94.9 %
Solu 2 5.9748 3.9666 2.0082 66.4 %
Solu 3 4.2457 3.9694 0.2763 93.5%
Solu 4 5.9748 5.9748 0 100 %
Koko alue 19.3231 16.8784 2.4447 87.3%

Taulukko 4.4: Yhteenveto esimerkkitilanteen 4.2 tuloksista.
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Havaitaan, etta solu 2 on "epaselvin” ja symboleidehdollinen kuvautuminen ristiin aihe-
uttaa sen, etta lahetinten yksilointi juuri tietyk#hettimeksi on mahdollista vain noin 66 pro-
sentin varmuudella. Solun numero 4 lahetin kyet@a@mnollisesti yksiloim&an 100 % var-
muudella. Myds solut 1 ja 3 ovat varsin selkeitaiken kaikkiaan koko alueen sisdltamasta
informaatiosta (n. 19.3 bittid) jad epaselvaksiintd@n noin 2.4 bittia eli noin 13 %. Loppu-
jen lopuksi tilanne on siis kohtuullisen selkearjahdollisuudet mielenkiinnon kohteena ol-
leen toiminnan tai osajoukon tunnistamiselle ovabtassa. Voidaan todeta, etta intuitiivisesti
tama ei nain selvasti ole havaittavissa esimerlkiugista 4.4 a ja b.

&
Esimerkki 4.3
Tarkastellaan vastaavaa tilannetta kuin ylla, malétetaan, ettd kaikki mielenkiinnon koh-
teena olevan alueen lahettimet kuuluvat samaarnedkidiegoriaan (L1). Tulokset ovat taulu-

kossa 4.5 esitetynlaisia.

Entropia H Yhtenaisin- Erotus (H-I) Prosenttia I/H
formaatio |
Solu 1 5.9748 4.4476 1.5272 74.4 %
Solu 2 5.9748 3.9666 2.0082 66.4 %
Solu 3 5.9748 4.4476 1.5272 74.4 %
Solu 4 5.9748 5.9748 0 100 %
Koko alue 23.8992 18.8366 5.0626 78.8 %

Taulukko 4.5: Yhteenveto esimerkkitilanteen 4.3 tuloksista.

Tuloksista havaitaan, etta solujen 1 ja 3 suhtesilvarmuus on tipahtanut huomattavasti ver-
rattuna esimerkkiin 4.2. Td&m& on suora tulos "hangten” lahetekategorioiden L2 ja L3
poistumisesta emissioymparistosta. Toisin sanoeittgiset l[&hetteet, jotka poikkeavat selke-
asti ymparistostaan, tuottavat huomattavan maf@nmaatiota kriittisen toiminnan tai osa-

joukon tunnistamiseksi. &

Yll& olevasta esimerkista havaitaan myos, ettajaolantropiat ovat identtiset, mikali kaikki
l&hettimet kuuluvat samaan lahetekategoriaan. Téanisfuu suoraan tasajakautuneen toden-
nakoisyysmassafunktion entropian ominaisuuksiin Idsu 3.2.2), joista mm. johtuu, etta tal-
I6in entropian maara on suurin mahdollinen. Tasséadsa esitellyt menetelmat kasittelevat
kuitenkin epataydellisid todennakoisyysjakaumidojo taydelliselle jakaumalle esitellyt las-
kentasdannot eivat sellaisenaan taysin pade. foidsaittaa (ksliite 1), ettd epataydelliselle

tasajakaumalle ensimmaisen asteen entropia lasketaa
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H, =log,—, (4.15)

1
I:)L
missaP_ = tapahtuman todennakoisyys, joka tassa tapaukses$ihetekategoriaa vastaava

lahetetodennakadisyys.

4.3. Osajoukon aktiivisuuden arviointi entropiaan jagridisinformaati-

oon perustuen

4.3.1. Emissiomalli

Emissiomallilla kuvataan, miten erilaisia joukontg/sen osajoukon l&hettimia kaytetaan.
Taman tyon nakokulmana emissiomallin rakenteelléugnssa 3.2.3 esitelty diskreetti infor-
maation l&hde, jolloin mallia arvioitaessa ja hydagttaessa kaytdossa ovat informaatioteorian
mukaiset tyokalut. Luvussa 3.2.3 on kuvattu diskreeformaation lahde Markovin ketjuksi,

jolla on ergodiset ja vakaat ominaisuudet.

Suurehko sotilasorganisaatio saattaa sisdltadausdidisia |&hetetyyppeja, mahdollisesti jopa
satoja lahettimia ja kymmenia erilaisia verkkoj&,[S. 444] ja [58, s. 87 - 107]. Tallaisen jou-
kon emissiomallin rakentaminen yhdeksi suureksikdaiketjuksi on kaytannéssé mahdoton-
ta. Miten esimerkiksi voitaisiin kuvata samaan psssin jokin alhaisella toimintasuhteella
toimiva kenttaradio ja koko ajan lahettava linkkiiatai vaikkapa tutkaléhetin? Vaistamatta
térméataan ongelmiin, jotka vaaristavat mallia l§akuhteessa todellisuuteen tai ainakin riko-
taan vaatimuksia, joita diskreetille informaatiéteelle on edelld asetettu. Emissiomalli on-
kin syyta maaritelld sopiviin osiin jaettuina rirfkkaisina prosesseina. Jako voidaan tehda
esimerkiksi organisaation mukaisiin osajoukkoiherystuen, jarjestelmittain, johonkin kriit-
tiseen toimintaan perustuen tai radioverkkorakesgtee pohjautuen. Rinnakkaiset prosessit
mahdollistavat myds samaan aikaan tapahtuvien igastaan riippumattomien toimintojen

kuvaamisen, joka on varsin tyypillista suurellelkokokonaisuudelle.

Emissiomallia varten jokainen organisaation lahetierkitdan symbolilla, esimerkiksy ...
a,. Jokaista symbolia kohden asetetaan todennakdmsyys pn, joka kuvastaa tuon symbolin
tilastollista yleisyytta prosessissa. Kun Markoyjkeuottaa jonkin symbolim tama tarkoit-

taa, etta lahetiay, on ollut aktiivinen ja tuottanut informaatiota &&magneettiseen spektriin.
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Markov ketjuun perustuva emissiomalli on ehk&apéhallisinta mieltdéd kuvaamaan erilais-
ten radioverkkojen toimintaa. Yksinkertaisimmillaadioverkon liikkennéintimalli kuvaa vain
kunkin lahettimen (symbolin) suhteellista aktiivigta verrattuna verkon muihin lahettimiin
(symboleihin). Jos oletetaan, etta perékkéaisterbsy@den jarjestysté ei rajoiteta millaén ta-
valla, ovat perakkaiset tapahtumat toisistaan uiipattomia ja lopputuloksena on prosessi jol-
la on vain yksi tila (vrt. luvut 3.2.3 ja 3.3.1)le@etaan esimerkiksi, ettd radioverkossa on viisi
l&hetinta, joita merkitddn symboleilla — as. Kaikki l&hettimet ovat yhta aktiivisia paitsi léh

tin as, joka on noin kolme kertaa aktiivisempi, kuin JWé&in muista lahettimista. Kuvassa 4.7
on esitetty kaavio esimerkin prosessista todensiksjakaumineen.

a4,0.143 25, 0.428

a1,0.143

a3, 0.143
a2,0.143

Kuva 4.7: Yksinkertainen radioverkon emissiomalli.

Mikali emissiomallissa kuvataan myos perakkaistemtsolien riippuvuuksia toisistaan, on
tuloksena Markov ketju, jossa on yhtd monta tilaalon lahettimia radioverkossa. Lahetti-
met merkitaan esimerkiksi symboleillfg, jossad; identifioi varsinaisesti lahettimen jeker-

too mihin tilaan ollaan siirtymassa. Jokaista syhaldy vastaa siirtymatodennakaisylys.

Esimerkki 4.4
Oletetaan, etta radioverkossa on nelja lahetintad, ja ettd kaavio emissiomallista on kuvan
4.8 mukainen.

dpy

Kuva 4.8: Emissiomalli, jossa perakkaisten symbolien valinta riippuu edellisesta sym-
bolista. Nuolet kuvaavat tuotettuja symboleita ja siirtymia tilojen valilla. Prosessin tiloja
kuvaavat siirtymanuolien risteykset.

Jokaista symbolia ja siirtymaa vastaa siirtymatoddédisyys alla olevan matriisin mukaisesti.
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d d12 d13 d14 P. R, R R,
d dzz d23 d24 . P= Py Py, Pyn Py (4.16)
d dsz d33 d34 Py P P Py
d41 d42 d43 d44 Ppn P P Py

Esimerkiksi oltaessa tilassa 1 tuotetaan synhgk palataan tilaan 1 todennakdisyydéla
Edelleen todennakoisyydelR, tuotetaan symboti; ja siirrytdén tilaan 2. Tilaan 3 siirrytaan
tilasta 1 todennadkdisyydelRys. Tilaan 4 siirtyminen ei tilasta 1 ole mahdolligia4 = 0) el

toisin sanoen symbolid, jalkeen ei voi tulla symboliel,.

Tarkasteltaessa tilaa 3 havaitaan, ettéa symlgljalkeen voi tulla jompikumpi symboleisth
tai ds. Siirtyminen takaisin tilaan 3 tai tilaan 2 ei esiomallin mukaan ole sallittua eli sym-

boli d; ei voi esiintya kahta kertaa perakkain eika symtyovoi seurata symbolids. >

Kuten ylla olevasta esimerkistd huomataan, voidaarén tyyppisella mallinnuksella sdadella
sitd, millaisia keskinaisriippuvuuksia lahettimiligastollisesti on. On huomattava, ettd emis-
siomalli maarittelee nimensa mukaisesti vain dnetinyksildiden aktiviteettia eli sitd, miten
emissioymparisto tilastollisesti tuottaa informatdi s&hkomagneettiseen spektriin. Malli ei
varsinaisesti ota mitdan kantaa siihen, kelle ktovésuus on suunnattu tai mité informaatio
sisaltdad. Yksittainen lahete (symboli) voi ollakt@tettu yhdelle tai useammalle vastaanotta-
jalle. Toki mallinnukseen voi vaikuttaa suurestiki®, millainen organisaation viestilikenne-
kulttuuri on. Esimerkiksi hyvin hierarkkisessa kulitissa johtoasema saattaa lahettaa varsin
usein erikseen jokaiselle ala-asemalleen. Ala-asemigpé varmistavat johtoaseman lahet-
teet vastaanotetuiksi ja nain ollen liikenndivdlogn talldin johtoaseman suuntaan, kun taas
likennointi suoraan ala-asemien valilla on hyvi@hdistd. Muodostettaessa todennakdisyyk-
siin pohjautuvaa prosessia tasta emissioymparéstkstostunee johtoaseman symbolin esiin-
tyminen varsin usein perakkain ja suurella todedisigdella aina myds ala-asemien symbo-
leiden valissa. Sen sijaan voidaan arvioida, d#téasemien symbolit ovat perékkain vain hy-

vin pienella todennékdisyydella, jos ollenkaan.

Mybhemmin tullaan havaitsemaan, ettéd emissiomalisdyntdminen on monella tapaa mah-
dollista, vaikka sitd ei sidottaisikaan aikaan,rvéakastellaan vain keskimaaraista entropiaa
per symboli. Joissain tarkasteluissa on kuitenkisigvoisen tarkeaa, etta emissiomalli kye-
taan sitomaan myos aikaan. Nain on, jos mallinlaviedlutaan arvioida emissioympariston

tuottaman informaation maaraa jonkin aikaikkunaittpigsa. Tata varten jokaiselle prosessin
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tilalle on maariteltava nopeus, joka ilmaisee, kaimonta symbolia tila keskimaarin tuottaa
aikayksikdssa. Toisin sanoen tilan symbolinopesskertoo, kuinka nopeasti tila keskimaa-
rin tuottaa symbolin prosessin saapuessa tahamtilBymbolinopeuden yksikkd on tyypilli-

sesti symbolia per sekunti ja se voidaan merkita:

@ =| .|, missan on prosessin tilojen lukumaara. (4.17)

Mallista puuttuu viela maaritelm& symbolien ajallies pituuksille. Voitaisiin esimerkiksi
maarittad, etta kussakin tilassa muodostetun symipituus noudattelee normaalijakaumaa
jollain tilalle tyypillisella odotusarvolla ja pokeamalla. Symbolin (I&hetteen) pituudella voi
olla merkitysta esimerkiksi signaalin havaitsemikannalta [53, s. 461 - 464] ja [67, s. 301 -
302]. Symbolin pituudella ei kuitenkaan ole merkigytassa esitetyn emissiomallin nakokul-
man kannalta. Tilastollinen kokonaiskuva emissioyngp@sta luodaan diskreetin informaati-
on lahteen tuottamien symboleiden jakauman ka@yanbolien pituudet eivat tdhan jakau-
maan vaikuta. Tarvittaessa voidaan olettaa, ettdslynovat riittavan pitkia, jotta ne voidaan

hyddyntd& muodostettaessa elektronista tilannekywggristosta.

Tyypillisesti esimerkiksi maakomponentin taktisesdia yhtymien tiedonsiirtoyhteydet perus-

tuvat ns. runkoverkkoon, joissa siirtotiet toteaget suurelta osin radiolinkeilla [33, s. 171] ja
[58, s. 187 - 204]. Seuraavassa hahmotellaan, matdinlinkkeihin perustuva verkko voidaan

kuvata diskreettind informaation lahteend. Mallimran vaistaméttd hieman keinotekoinen
johtuen radiolinkeilléa toteutettujen yhteyksien omaisuuksista. LinkkijAnne muodostetaan
kahden radiolinkin vélille siten, ettd kummatkimédtavat jatkuvasti eri taajuuksilla ja vastaa-
vasti vastaanottavat vasta-asemansa signaalia ti@métystaajuudella [31, s. 16 ja 20]. Nain
ollen voitaisiin ajatella, etta radiolinkin tuottam symbolin (Iahetteen) pituus on aaretén tai
ainakin niin pitk&, kuin radiolinkki on toiminnass&oisaalta voidaan myos ajatella, etta ra-
diolinkki tuottaisi symboleita darettoman suuredianbolinopeudella. Tarkastellaan tilannetta

kuvassa 4.9 esitetyn linkkikaavion esimerkin vadoss
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’Trk ----------- > >_t:k
Yoot

Kuva 4.9: Radiolinkkiverkko, jossa kahdeksan radiolinkkia ja nelja linkkijannetta.

Kuvan 4.9 mukaisessa tilanteessa emissioymparatéaisiin kuvata siten, etta jokainen kah-
den radiolinkin muodostama "asema” kuvataan eikBisja toisistaan riippumattomiksi pro-
sesseiksi, joissa kumpaakin symbolia tuotetaanniméla@isyydelld 0.5 (ks. kuva 4.10 a). Jos
symbolinopeus asetetaan hyvin suureksi, voidaattdajeetta tilanne mallintaisi radiolinkki-
verkkoa riittavasti. Symboleiden todennékdisyysjakat on pidettava tasajakautuneina, jotta

yksik&an symboli ei tilastollisesti ylikorostu.

Toinen, ja ehkapa luonnollisempi, tapa kuvata rawkélverkko on tarkastelu linkkijanteit-

tain. Talloin saadaan muodostettua kaksitilainenkighaiketju kuvan 4.10 b mukaisesti. Aset-
tamalla siirtyméatodennakaoisyydet tilasta toiseeurigsi verrattuna tiloihin palaaviin toden-
nakoisyyksiin, voidaan saavuttaa tilanne, jossapaskin radiolinkkia kuvaavia symboleita

muodostuu tilastollisesti hyvin tasaisesti.

a) g 05 Ef3 05 b)
f11, 0.1
f,, 0.5 f, 0.5 fi, 0.9 fy, 0.1

f, 0.5 f,0.5

8 8 h
f, 0.5 f, 0.5

Kuva 4.10: a) Radiolinkkiverkko kuvattuna "asemittain”. b) Linkkijanne kuvattuna kaksi tilaa
omaavana Markov ketjuna. Piirroksessa esitetty vain yksi janne. Siirtymatodennakdisyyksia
tilojen valilla on painotettu suhteessa lahtétilaansa palaaviin siirtymiin.

Tassa luvussa esitetylla tavalla voidaan kuvatagoulastollista aktiivisuutta sahkomagneet-
tisen spektrin osalta. Voidaan mieltaa, etta emnsaili toimii koko emissioympaériston lahet-
timena ja toimittaa emissioympariston haluamanrmgmation kanavalle (vrt. kuva 4.1). Kos-
ka suuren joukon aktiivisuuden kuvaaminen kokondeua on vaikeaa, eika valttdmatta edes

tarpeellista, on joukko jaettava sopiviin osajoukkko siten, etta tilastollinen kuvaaminen on
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kohtuullisella tarkkuudella mahdollista. Jos loméha tavoitteena on vertailla joukon tai osa-
joukon elektronista aktiivisuutta olosuhteiden Agavélilla, niin talléin mallille voidaan suo-
da epéatarkkuuksia. Mallilla ja siihen liittyvallaayysilla on kuitenkin saavutettava tilanne,
jossa kyetdan esimerkiksi toteamaan, ettd joukktiga informaatiota tiedustelijan kaytetta-
vaksi enemman olosuhteiden A vallitessa verratiioauhteisiin B. Jos vield kyetaan edes
karkeasti maarittamaan, kuinka paljon enemman tudbamaatiota on kaytettavissa, niin tal-
|6in erilaisten elektronisen suojautumisen toimegigen ja taktisten ratkaisujen vertailu on jo

mahdollista.

4.3.2. Emissiomallin entropian maarittdminen

Emissiomallin entropia kertoo, kuinka paljon infomtiata ko. malli toimittaa siirtotielle eli
sahkdmagneettiseen spektriin (vrt. kuva 4.1). Emwropoidaan katsoa ilmaisevan pienimmaéan
keskimaaraisen “kylla / ei” kysymysten maaran, joétevitaan yksittaisen lahteessa tuotetun
symbolin identiteetin selvittamiseksi [4, s. 12 4].1Voidaan siis todeta, ettd mitd suurempi
emissiomallin entropia on, sitd monimutkaisemmétdateesta on kyse. Elektronisen suojau-
tumisen nékokulmasta tilanne on hieman ristirigein koska yleensda sahkdmagneettiseen
spektriin pyritddn tuottamaan mahdollisimman vahidusteltavaa dataa. Emissiomallin
tuottama informaatio on kuitenkin ymmarrettava miaatioteoreettisesta nakokulmasta, jol-
loin se voidaan mieltdd epavarmuudeksi kokeiluokisista, ennen kuin tuo todennakaisyyk-

siin perustuva kokeilu on toteutettu (ks. [55]).

Emissiomallille on syyta maarittda lahtokohtaoloseht(ns. perusasetukset), jotka kuvaavat
tuotetun informaation maaraa tietyissa kiinnitetiiolosuhteissa. Lahtokohtaolosuhteet luo-
vat vertailupohjan muille tarkasteluille. Perusakset voidaan valita seuraavista l&ahtokohdis-
ta:
1) Helpoin lahtbkohta perusasetuksille on tasaiseertndkoisyysjakauman omaava in-
koisyys esiintya, on entropia suurin mahdollineriggsin yksikasitteisesti maaritetty
(ks. luku 3.2.2). Tallaisesta emissioymparistostgdtadn merkinta&, ja sen entro-
piasta merkintaélsy.
2) Toinen lahtokohta perusasetuksille voisi olla enoissllli, joka vastaisi esimerkiksi
tyypillista taistelutilannetta, jossa toiminnalfisiai taktisia rajoituksia lahettimien kay-
tolle ei ole ja kaikki osajoukon lahettimet ovatiaksia tilanteelle tyypillisen toden-

nakoisyysjakauman mukaisesti. Tallaiselle emissidgymspolle kaytetaan merkintad
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Ee ja entropialle merkintéBlse. Taman tyyppisen perustilanteen etuna on muiden olo
suhteiden vertailumahdollisuus suoraan johonkintd@yolliseen tilanteeseen. Suu-

rimpana ongelmana lienee naiden kaytannollistengasetusten todennakoisesti mel-
ko ty6las maarittaminen. Perusparametrien valiattaa vaatia huomatavan maaran

analysointia ja evaluointi.

Tasaisesti jakautuneen emissioympariston entrop{@aroniuku 3.2.2):

Hg, =log,n, (4.18)

missan = symbolien lukumaara emissioymparistossa.

Muunlaisten diskreettien jakaumien osalta emissdmston entropia maaritetaan luvussa

3.2.4 esitettyjen yhtéldiden 3.6 ja 3.7 mukaisesii,

Ho=>'p |092pi, tai (4.19)
1
H, = Z/Ji P |092? (4.20)
i

ij

Yll& olevissa maarittelyissa yksikkéna on bittiddyoli, koska logaritmin kantalukuna on

numero kaksi. Nain ollen tuotettu entropia ei dldogu aikaan, vaan jokaiseen tuotettuun
symboliin. Entropia per symboli maarittelyn etunasen etta siina tarvitaan vahiten paramet-
reja kuvaamaan emissioympariston luonnetta ja téasséimatta erilaisten olosuhteiden vertai-

lu keskenaan on taysin mahdollista ja tuloksekasta.

Esimerkki 4.5

Tasséa esimerkissa on laskettu entropia muutamillaistite emissiomalleille. Tuloksia tul-
laan hyddyntdméaan edempana esitetyissa esimerk&ms@mmat laskutoimitukset on kirjat-
tu liitteeseen 3.

Oletetaan, ettd osajoukot A, D ja F ja niitd madlirat emissiomallit muodostuvat seuraavasti:

- Osajoukko A sisaltaa symboIiA:{ai,az,ag,a4,a5}, joita vastaa todennakdisyysja-
kaumaP(A=3a) = p(a) = (0.1430.1430.1430.1430.428 . Emissiomalli on kuvassa

4.7 esitetynlainen.
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— Osajoukko D sisaltad symbolid :{dl,dz,ds,d4}. Emissiomalli on kuvan 4.8 mukai-

nen. Siirtymatodennakoisyydef oletetaan alla olevan matriisin mukaisiksi.

03 05 02 O
02 06 02 O
05 0 0 05
02 0 02 06

— Osajoukko F muodostuu kuvan 4.9 mukaisesta radtidlerkosta. Yhta linkkijannet-
ta mallinnetaan kuvan 4.10 b mukaisella Markov Wkt Malli sisdltéa symboli

F ={f,, f,}. Siirtymatodennakoisyydé¥; ovat alla olevan matriisin mukaisesti:
o= (Pﬂ Plz] _ (0.1 o.9j
P, P, 09 01

Taulukkoon 4.6 on laskettu kunkin osajoukon emissillienvastaava entropia seka vertailu-

kohdaksi ko. emissioympariston suurin mahdollinetiapian arvo.

Entropia Max entropia
[bit/symb] [bit/symb]
Osajoukko A 2.13 2.32
Osajoukko D 1.35 2
Osajoukko F 0.47 1
- yksi linkkijanne
Osajoukko F 1.88 4
- koko verkko

Taulukko 4.6: Yhteenveto osajoukkojen entropioista.

Eniten informaatiota tuottaa tulosten valossa od&ouA. Sen tuottama entropia on myds

varsin lahella tasajakauman entropiaa. <&

Mikali halutaan maarittdd emissioymparistén tuotianentropian maara aikayksikdssa, voi-
daan hyodyntda luvussa 3.2.4 esitettyd yhtal6aJ@®.emissiomalli on maaritelty siten, etta
peréakkaisten symboleiden tuottaminen on toisistdppumaton toimenpide, voidaan tdméan

osajoukon tuottaman entropian nopeus laskea:

H.=¢2.p, logzpi, (4.21)

missédy = prosessin symbolinopeus [symbolia/sek].
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Jos osajoukon emissiomalli sisaltda useita tilmj@éritetadn osajoukon tuottaman informaati-

on nopeus yhtalolla (vrt. luku 3.2.4, yhtalot 3a63}9):

: 1 1

H, :Z¢i,ui P, Iong:¢a\/gZ“,ui P, Iong, (4.22)
1] ij [ ij

missa @i = tilaai vastaava symbolinopeus

pavg = tilojen symbolinopeuksien keskiarvo.

Lopputuloksena saadaan osajoukkojen keskim&aritataan entropian maara aikayksikdossa
(bittia/sekunti). Osajoukon tuottaman entropian kkukismaara voidaan laskea, kun tiedetdéan
miten pitkdan osajoukon prosessi on toiminnassakikdén tata aikaa kirjaimell®y. Koko-
naisentropia, joka tuotettiin taman ajan kuluessa o
H, =T, H.. (4.23)
Esimerkki 4.6
Esimerkin laskutoimitukset on esitelty liitteessa 3.
Oletetaan, ettd osajoukkojen A, D ja F emissiomallat esimerkin 4.5 mukaiset. Lisaksi nii-
hin liittyvéat seuraavat symbolinopeudet:

— Osajoukkoa A kuvaavan emissiomallin symbolinopenspo= 0.5 symbolia/sekunti

(malli tuottaa symbolin aina kahden sekunnin vdlein

— Osajoukon D kutakin tilaa vastaavat seuraavat s{imigzeudet:

6,) (02
|¢,| | 01
9= ¢, | | 005
6,) |02

— Osajoukon F emissiomallin kumpaakin tilaa vastaalsyjinopeusp; = ¢, = 1000

symbolia/sek.

Taulukkoon 4.7 on laskettu kutakin emissiomalliataaga entropian nopeus.

Entropia [bit/sek]
Osajoukko A 1.06
Osajoukko D 0.19
Osajoukko F 470
- yksi linkkijanne
Osajoukko F 1880
- koko verkko

Taulukko 4.7: Esimerkin 4.6 tulokset.
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Taulukosta 4.7 ndhdaan, etta linkkijanteita kuvaawenissiomallien entropian nopeus on
huomattavan suuri verrattuna muihin malleihin. Tgot#uu suuresta symbolinopeudesta ja
saattaa ylikorostaa linkkijanteiden tuottaman infaation merkitysta. Kaytannossa vertailta-
essa eri tyyppisid osajoukkoja keskendén on pap#sigya yksikoissa, joissa entropia ilmoi-

tetaan symbolikohtaisesti (ks. esim. 4.5). &

Tiedustelujarjestelman nakodkulmasta katsottuna éomedlin entropia nayttaytyy epavar-
muutena tilanteesta, joka lahtokohtaisesti valitseissioympéristossa. Informaatioteoreetti-
sesta nakdkulmasta katsoen on kuitenkin myos @ité,epavarmuus jonkin kokeilun lopputu-
loksesta ennen kokeen suorittamista on sama, kionmaation maaran, joka odotetaan saa-
tavan kayttoon kokeen toteuttamisen jalkeen [29%. Jos oletetaan, ettéa mitkaan hairidtekijat
eivat rajoita tiedustelujarjestelman suorituskykgén talldin tiedustelujarjestelméa kykenee
vastaanottamaan ja hyédyntamaan kaiken informgatnitd emissiomalli on kanavalle tuot-
tanut. Tallaisessa tilanteessa voidaan mieltd4,tietd@stelujarjestelman kapasiteetin (merk.
D) taytyy olla sama, kuin kanavan kapasiteetinCe# D. Luvun 3.2.5 mukaisesti tiedamme
myo0s, ettd hairibttomassa tilanteessa péteeHs ja kaytdnndssa nyt voidaan lausua kaikille

mabhdollisille olosuhteille:

. (4.24)

Yll& oleva epayhtal®d korostaa, etta hairioton yngiérsoveltuu elektronisen aktiivisuuden ja
elektronisen suojautumisen menetelmien arvioimiseroastaan tilanteissa, joissa ei tarvitse
kiinnittdd huomiota vastustajan tiedustelukykyyongka se on aina vahintdan yhté suuri kuin
tuotetun informaation maara). Ainoa asia mita B#dimassa tilanteessa voidaan arvioida, on
emissiomallin l&htbkohtaisesti tiedustelijalle tamha epavarmuus. Tata voidaan saadella
muuttamalla esiintymistodennakoéisyysjakaumia tatarteemalla eri maaran symboleita sisal-
tavia malleja. Jotta tarkasteluista saataisiin moolisempia, on olosuhteisiin lisattava hairi-

Oiden vaikutus.
4.3.3. Kuvautumistodennakoisyydet
Kuvautumistodennakoisyydet mallintavat, miten ésga hairiét vaikuttavat emissiomallin

sahkdmagneettiseen spektriin tuottamiin symboleikivautumistodennakoéisyys méaarittelee,

milla todennékdisyydelld symboli l&htdjoukostkuvautuu kanavan yli juuri tietyksi symbo-
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liksi tulojoukossaY (vrt. luku 4.1.2). Kuvautumistodennakaoisyys on @hden todennakoi-
syysP(Y|X =X = c¢;. Jatkotarkasteluissa kuvautumistodennakoisyyksilie olemaan oleel-
linen merkitys méaariteltdessa tiedustelujarjestelikg@pasiteettia ja edelleen arvioitaessa osa-
joukon elektronisen suojautumisen tasoa. Seuraavasgsastellaan, mitka tekijat vaikuttavat

kuvautumistodenn&kadisyyksiin.

Kaytannossa kuvautumistodennakoisyys kertoo selté toidennakdisyydelld@; emissioym-
pariston ajan hetkellituottama symbolk; kuvautuu tiedustelujarjestelman vastaanottamaksi
symboliksiy;. Kuvautumistodennakoisyyteen vaikuttavat seuras@iat:

— sieppaustodennédkdisyi?so

— ilmaisutodenné&kdisyyBp

— hyddyntamistodennakoisyy:x.

Symbolin (lahetteen, signaalin) sieppaamiselladisekaan tilannetta, jossa tiedustelujarjes-
telmalla on valmiudet vastaanottaa symbojuuri silla hetkella, kun emissioymparist6 tuot-
taa ko. symbolin. Jotta symboli on siepattavis$gyy seuraavien olosuhteiden olla voimassa
symbolin esiintymishetkella: 1) Tiedusteluvastaéintgn tulee olla virittyneena taajuusalueel-
le, jolla symboli esiintyy; 2) Mikali tiedusteluseori kayttda keilaavaa suunta-antennia, tulee
antennin paakeilan osoittaa kohti lahetintd; 3) Iabgttavassa laitteessa kaytetddn keilaavaa
suunta-antennia, tulee antennin paakeilan osditiati tiedustelusensoria (olettaen, etta siep-
paaminen sivukeiloista ei ole mahdollista) [714%]. Kaksi viimeista ehtoa koskevat erityi-
sesti elektronista mittaustiedustelua, jonka kofa@vat tyypillisesti tutkat. Yleistden voidaan
sanoa, etta mikali tiedustelujarjestelmalta vaaditauurta sieppaustodennakoisyytté ja laajaa
valvontatilavuutta, tulee talloin kayttaa antenngatelmia, jotka mahdollistavat jatkuvan 360
asteen valvontapeiton. Téallaiset ovatkin varsin étfyja taktisen tasan elektronisen tuen jar-
jestelmissa [48, s. 295, 327 ja 348]. Suurin oss&Eoympariston lahettimista kayttdd ympa-
risiteilevid antenneja tai suunta-antenneja, jotka kiinteasti suunnattu maarattyyn suuntaan
[22, s. 30 - 40, 59, 107 - 119]. Nain ollen siepgiadennékdisyyden maarittelee varsin usein
tiedusteluvastaanottimen hetkellinen kaistanlevigysiikamaareet, jotka ilmaisevat kuinka
usein tiedusteluvastaanotin viritetddn kullekimtsteltavalle taajuudelle ja miten pitkdén da-
taa kultakin taajuudelta keratdan. Nykyaikaisisgkteonisen tuen jarjestelmissa naitad para-
metreja voidaan yleenséa saadella jonkinlaisten digkelmien avulla [15], [71] ja [72]. Tun-
temalla tiedustelujarjestelman ja emissioymparistémninaisuudet, voidaan laskea, milla to-

dennakoisyydella erilaiset l&hetteet kyetaan siepean jonkin maaratyn ajan kuluessa. Siep-
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paustodennakoisyyksien maarittdmiseen ei tassadyierehdytéa syvallisesti. Aihetta on kasi-
telty kirjallisuudessa esimerkiksi [13], [14], [19B3], [53], [68], [70] ja [72].

Tassa tyossa kasiteltdvaan mallinnukseen liittyeelenkiinnon kohteena on se, kuinka iso
osuus kutakin emissioymparistdn tuottamaa symhalidaan sieppaustodennékdisyyden pe-
rusteella katsoa kuvautuvan oikein. Tuntemalla tdeseen vaikuttavat parametrit, tama
osuus on tapauskohtaisesti laskettavissa. Yksakernpi lahestymistapa on tehd& seuraavat
oletukset: 1) Tiedustelujarjestelma kykenee suundéameedusteluvastaanottimien resurssia
(kalustoa ja aikaa) enemman niiden symboleiderpsi@miseen, jotka ovat itsessddn mielen-
kiintoisia ja/tai liittyvat johonkin kriittiseen imintaan; 2) Pystymme paatteleméén, mitka
ovat nama joukon tai osajoukon kannalta kriittisgtnbolit ja toiminnot. N&iden oletusten
pohjalta voidaan luoda muutama kategoria maariti#menillainen osuus kunkin kategorian
symboleista on siepattavissa. Toisin sanoen kemptadlainen osuus symboleista kuvautuu
oikein sieppaustodennakoisyyden suhteen. Tarvitaesglaan rajoittaa niiden symboleiden
maaraa, joita eri luokkiin on mahdollista asettikallinnukseen liittyen prioriteettilistoille
voidaan asettaa myos ajallisia rajoituksia sitéid, jotkin symbolit ovat esimerkiksi korkeassa
prioriteettiluokassa tietyn aikaikkunan ja alemnaals®kassa seuraavan. Talla voidaan kuvata
tiedusteluresurssin suuntaamista ajallisesti @nitdoja vastaan. Kategoriat ja osuudet voitai-

siin laatia esimerkiksi taulukon 4.8 mukaisesti.

Prioriteettiluokka | Symbolien maéara | Siepattavien

luokassa osuus (Pror)
Prioriteetti 1 max 10 % 100 %
Prioriteetti 2 max 15 % 90 %
Prioriteetti 3 max 35 % 75 %
Prioriteetti 4 max 50 % 50 %
Prioriteetti 5 max 50 % 25%

Taulukko 4.8: Esimerkki sieppaustodennakéisyyskategorioiden asettamises-

ta. Esitetyt luvut eivat perustu mihinkadan analyysiin vaan ovat puhdas esi-

merkKki.
Symbolin (lahetteen, signaalin) ilmaisussa on lgrig&, saavuttaako siepattu symboli riittdvan
signaali/kohina-suhteen S(N-suhde) tiedusteluvastaanottimell&/Nsuhteessa yhdistyvat
kaikki tekijat, jotka vahvistavat hyotysignaaliak&etekijat, jotka vahvistavat kohina&/N
suhteelle maaritetddn raja-arvo (X dB), jonka ytdplle signaalin on paastava, ennekuin se
tulkitaan ilmaistuksi. Tyypillisesti tilanteeseeittily myos virheilmaisun mahdollisuus, joka
huomioidaan ilmaisutodennakaoisyytta laskettaessmisutodennakoisyyden maarittamista on
tarkemmin kasitelty kirjallisuudessa mm. [25], [3[3], [67], [68] ja [70].
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Kyky ilmaista kulminoituu oikeastaan yhteen kysyrsgkn: Milta etdisyydelta ja milta alueilta
emissioympariston tuottamat symbolit ovat tiedugégjestelman ilmaistavissa? Tahan kysy-
mykseen haetaan yleensa vastausta erilaisilla s#ugieettisen sateilyn etenemista kuvaavil-
la laskentamalleilla ja naita malleja hyddyntaviblidjelmistoilla [30, s. 101]. Yksinkertaisim-
millaan etenemismalli voi perustua vapaantilan ainukseen tai vaikkapa radiohorisontin
laskemiseen. Kehittyneempid malleja, jotka huon@bivm. erilaisten taajuusalueiden ja
maastotyyppien ominaispiirteita, on paljon ja nota esitelty kirjallisuudessa mm. [28], [33],
[49] ja [59].

Elektronisen aktiivisuuden, elektronisen suojautemitason ja tiedustelujarjestelman kapasi-
teetin arviointiin symbolin ilmaisu liittyy olee#iesti. Nain ollen myos tassa tyossa esitellyt
menetelmat vaativat rinnalleen laskentamenetelraéohjelmiston, jonka avulla kyetdan ar-
vioimaan kunkin symbolin ilmaistavuus aikaan jakkaan sidottuna. Mallinnuksessa tulee
huomioida myos kaytetty kalusto mm. l&ahetystehogarennivahvistusten, kohinalukujen ja

herkkyyksien osalta.

Oletetaan, ettd mallinnuksessa tarkastellaan d&aséa, jonka pituus ofe. Oletetaan liséksi,
ettd emissioymparisto sisaltdd symbofit= {xl,xz,...,xn}, joita emissiomalli tuottaa esiinty-
mistodennakoisyysjakaumd?(X) mukaisesti seka keskimaaraisella symbolinopeadsly.
Naiden tietojen perusteella voimme laskea, kuinkata kappaletta kutakin symbolia on tuo-

tettu tarkastelujakson aikana:

N, = PO P, Te i=1,2 ..n (4.25)

Oletetaan vield, ettd ymparistd on dynaaminenieéikdn osa symboleista liikkuu tarkastelu-
jakson aikana. Kayttamalla jotain etenemismalbéigjselle symbolille voidaan laskea aika
jonka se on tiedustelujarjestelman ilmaistavissa. tledustelujarjestelmé sisaltda useita tie-
dustelusensoreita, voidaan laskea aikaikkunaijokukin symboli on ilmaistavissa erikseen
jokaiselle sensorille. Symboli on tiedustelujagdstan ilmaistavissa aina, kun yksikin sensori
sen kykenee ilmaisemaan. Edelleen voidaan lask@sk&monesti symbol; oli ilmaistavis-

sa ajarl; kuluessa:

Nor = PO BT, i=1,2 ...n (4.26)

Jokaista symbolia vastaava ilmaisusuRgg saadaan nyt laskettua
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. T
Pn=—"=—"-x<1, i=1,2,..n 4.27
DRi N TE ( )
lImaisusuhde ei ole sama asia kuin ilmaisutodenisgi$. lImaisusuhde riittaa kuitenkin tas-
sa esitetyissa tarkasteluissa kuvaamaan, millaasans symboleista on tarkastelujakson aika-

na ilmaistavissa. Kuten ylla esitetysta nahdaamaisusuhde voidaan laskea myds suoraan ai-

kojenT,; ja Tg suhteena.

Symbolin sieppaaminen ja ilmaisu muodostavat yhdessnbolin havaitsemisen kasitteen
[33, s. 277 ja 498], jonka voidaan katsoa tarke#tasitd, ettd emissioympériston tuottaman
symbolin olemassaolo on kyetty tiedustelujarjesésigd todentamaan. Symbolin sieppaami-
nen ja ilmaisu eivat ole taysin toisistaan riippttoiia, koska niissé molemmissa on suuri
merkitys kaytetylla kaistanleveydella. Saattaadakin olla varsin vaikeaa maaritella yksise-
litteisesti maariteltyd ehdollista todennékdisywid@ppaamisen ja ilmaisun kesken, koska mo-
lempiin tilanteisiin vaikuttaa my6s monia muita ij6ka, jotka ovat riippumattomia toisis-
taan. Nain ollen jokaista lahtéjoukon symbodi@astaava havaitsemisen todennakdisyys maa-

ritelladn yksinkertaisesti (vrt. esim. [33, s. 498]
Poi = Proii Por; * i=1,2,..n (4.28)

Mikali mahdollisuuksia havaitun symbolin hyddynt&eiksi ei tarkasteluissa huomioida, voi-

daan kuvautumistodennakdoisyydet lausua seuraavasti:

P, kuni=]j
¢; =91-Py ,kunj=n+1. (4.29)
0 ,muulloin

Toisin sanoen lahtéjoukon symbajikuvautuu oikeaksi tulojoukon symbolikgi(misséi =j)
havaitsemistodennakaoisyydellBy. Symboli menetetaan (tiedustelujarjestelma ei kgke
sieppaamaan ja/tai ilmaisemaan) todennakoisyydeldPyi. Menetettyd symbolia kuvataan
tulojoukossa symbolilla, jolla on indeksi+ 1. Menetetty symboli voidaan mieltda kuvautu-

neen "valilybnniksi”.
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On huomattava, etta emissiomalli tuottaa jatkuvagtnboleita maarittelyidensd mukaisesti.
Nain tapahtuu myds silloin, kun lahetin on tiedigégjestelméan kantaman ulkopuolella. Ylla
merkiksi radiohiljaisuudessa, sitd ei saa poistassomallista, koska talléin malliin jaanei-
den lahettimien suhteelliset esiintymistodennékflsy kasvavat (koska osuuksien summan
tulee aina olla yksi) ja tama vaaristaa emissiamaBen sijaan radiohiljaisuudessa olevan la-
hettimen tulee ajatella tuottavan symboleita, jnitihetysteho on 0 wattia. Talldin symboli ei
ole ilmaistavissa, vaikka lahetin olisi tiedustéhygstelman kantaman piirissé. Nain olRR

= 0 ja kaikki symbolit kuvautuvat "valilybnneiksiSamanlaista menettelyd noudatetaan kai-
kissa tilanteissa, joissa jokin hairidtekija essginbolin havaitsemisen (esim. maastoeste tai

suunta-antennin minimi tiedustelijan suuntaan yms.)

Kywylla hyodyntaa havaittu lahete (symboli) voidagmmartad esimerkiksi mahdollisuudet
suuntia/paikantaa, luokitella, analysoida tai parksalaus) ko. symboli [33, s. 498]. Signaa-
lien hyddyntdmisen kannalta tarkeiden ulkoisterapaatrien mittaustarkkuus riippuu oleelli-
sesti saavutetus@/Nsuhteesta [70, s. 155 - 156]. Havaitseminen eadkyodynnettavyytta
[33, s. 498], koska tyypillisesti riittdva parametr mittaustarkkuus edellyttad suurem kst
suhdetta, kuin signaalin ilmaisu. Tassa tyossa siimlwyodyntamisella ymmarretaan vain
kyky yksiselitteiseen symbolin paikantamiseen. Kalssi tai useampi samaan symbolikatego-
riaan kuuluvaa symbolia sijaitsevat niin lahellésiman, etté niiden yksiselitteinen erottelu ei
ole paikantamistarkkuuden puitteissa mahdollisiia, tll6in on vaarana, ettd symbolien ku-
vautumisessa tapahtuu virheitd. Suuntimisen, p&akaisen ja niiden tarkkuuden arviointiin
kehitettyjd menetelmia ja tekniikoita ei tassa s@arkasti kasitella. Alue on varsin runsaasti
tutkittu ja laajempaa kasittelya seka viitteitéktortuksiin 16ytyy kirjallisuudesta mm. [22],
[48], [52], [53] ja [71].

Tyypillinen suuntimistarkkuus aina HF-alueelta ylaspon noin 1 — 2 astetta [3], [18], [21],
[44], [45], [66] ja [69]. Nain ollen paikantamiskkuus on tyypillisesti muutamia prosentteja
tiedustelukannan ja lahettimen vélisesta etaisygd@4, s. 36] ja [39, s. 171]. Esimerkiksi +/-
2° (rms) sunntimistarkkuudella voidaan saavutta&i@Cetaisyydelld +/- 1 km:n paikantamis-
tarkkuus [22, s. 120], joka on siis noin 3.3 % |tlesta.

Otetaan paikantamistarkkuuden lahtokohdaksi 5 @ustelujarjestelman ja lahettimen vali-
sesta etdisyydesta (merk). Jos ympyréan, jonka sade 6= 0.0\, alueella on yksi tai use-

ampi samaan symbolikategoriaan kuuluva lahetim, t&@ill6in kuvautumistodennakoisyyksissa
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on huomioitava, ettd symbolin kuvautuminen saadtamonikasitteinen. Oletetaan, etta la-

hettimet X ={x,,...,x, }, missdm voi ollam = 2, 3, ...,n, kuuluvat samaan symbolikategori-
aan ja sijaitsevat all@ etaisyydella lahettimest#, [1 X . Talloin hyodyntamistodennakoisyys
Pexk maaritetaamPexx = 1im, eli yleisesti

PEXi = I = 11 2) -")n- (4.30)

1
m )
Tassam = symbolinx kanssa samaan kategoriaan kuuluvien ja etaisgyetellsijaitsevien

symboleiden, ml. symbok itse, lukumaara.

Kun havaitsemisen ja hyddyntdmisen todennadkoisyythelistetaan, saadaan lahtdjoukon

symboliax vastaava kaytettavyystodennakdiskys joka on
Pai = PaiPexi = Pooi PoriPexi - =12, ..n. (4.31)

Kuvautumistodennakoisyydet voidaan nyt lausua seasti:

P ,kunOmahdollisws,ettéx >y, ja j#n+1
G = 1-mP Jkunj=n+1 ) (4.32)
0 ,muulloin

Eli kaytettavyystodennakoisyys maaraa sellaisenaaatumistodennékdisyyden aina, kun
symboli kuvautuu oikeini (=) ja myds silloin, kun symbolia ei kyeta yksisaigesti paikan-

tamaan. Symboli menetetdan todennakoisyydellaiPx. Luvussa 4.3.5 on esitelty tarkem-
min hyodyntamisen todennakoéisyyden huomioiminerdustelujarjestelman kapasiteettia

maariteltdessa.

4.3.4. Tiedustelujarjestelman kapasiteetti ja hairididen ruomioiminen

Absoluuttisella tiedustelujarjestelméan kapasitéetibidaan ymmartaa tiedustelujarjestelmaan
sisaltyvien laitteiden (materiaalin), menetelmiarhgnkiléston muodostamaa suorituskykya
Absoluuttinen kapasiteetti voidaan mieltada maksimaksi kyvyksi kasitella dataa ja infor-

maatiota sekd naiden jalostamista tietdmykseksi t{&mon liittyvia kasitteitd mm. [30, s.

12\/rt. suorituskyvyn maaritelma [32, s. 30 - 31]
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60]). Absoluuttinen kapasiteettD(;) ei riipu ympariston tuottamasta informaation né&té

(nopeudesta). Nain ollen voi olR,, > H_ tai myésD,, < H_.

Suhteellisella tiedustelujarjestelman kapasitee(llr) ilmaistaan, kuinka paljon ympéariston
tuottamasta informaatiostild) tiedustelujarjestelmé kykenee vastaanottamaahtegllinen

kapasiteetti maaritellaan siten, dita< Hs< Hgu. Nain ollen on aina:

DR
HsU

<DPr_q (4.33)
HS

Edella on kerrottu (ks. luku 4.3.2), ettid, edustaa tasajakaumaa noudattelevan emissioympa
riston Ey) entropiaa ja talldin entropia on suurin mahdetnTama muodostaa ehdottoman
maksimin tiedustelujarjestelman suhteelliselle Isapatille. Suhteellinen kapasiteetti ei
mydskaan koskaan voi ylittdd emissioymparistontéusan informaation maaraa, koska tama
on arvo, jonka suhteen kapasiteetti tullaan laskem®n huomattava, etta tiedustelujarjes-
telman suhteellista kapasiteettia ei voi vaatianalan aina pienempi tai yhta suuri kuin tyypil-
listd emissioymparistOBe vastaava entropiflse. Nimittéain, jos emissiomallin esiintymisto-
dennakoisyydet asetetaan siten, eitad< Hg, niin talléin voi hyvinkin pateddse < Dgr < H..
EntropiaaHsg voidaan toki kayttaa kiinnitettyna vertailupistéefohon muita tehtyja tarkaste-

luita verrataan.

Suhteellista kapasiteettia maariteltaessa huomaaidlaniot, jotka vaikeuttavat tiedustelujar-
jestelméan toimintaa. Nama ilmiét kulminoituvat kaen tekijdan; symbolien sieppaaminen,
symbolien ilmaisu ja symbolien hyddyntaminen. Hyd@ynistodennakadisyytta ei taman lu-
vun tarkasteluissa huomioida. Tata tekijdd on kiégitarkemmin luvussa 4.3.5. Hairi6tto-
massa tilanteessa kaikki symbolit ovat siepattayigsaistavissa ja hyddynnettavissa ja tal-
|6in Dg = Hs (vrt. luku 4.3.2). Tama tilanne on mahdollista sdataa myos hairidllisessa ym-
paristossa, mikali jokainen symboli on havaittaaigs hyddynnettavissd 100 % todennakoi-

syydella.

Voidaan olettaa, ettd jokaisen emissiomallin tuot#a symbolin kohdalla tiedustelujarjestel-
man kyky siepata ja ilmaista tuo symboli tarkiséet@rikseen ja muista symboleita riippumat-
tomasti. Jos tarkistus on positiivinen molempieitekerin kohdalla, voidaan olettaa symboli
oikein vastaanotetuksi. Jos yksikin kriteereistanegatiivinen, oletetaan symboli hukatuksi.

Tama tarkistus ei ota huomioon mahdollisuutta, ettédistuneesti vastaanotettu symboli tul-
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kittaisiin joksikin muuksi symboliksi. Tata mahdslliutta on kasitelty jaliempana hyédyntéa-
mistodennakoisyyden kohdalla. Symbolien kuvautuenietissioymparistosta tiedustelujar-
jestelmé&én voidaan havainnollistaa kuvan 4.11 nsasdi. Lopputuloksena tallaisesta symbo-
lien kuvautumisesta on symbolijono, joka vastaaisinneesti vastaanotettujen symbolien
osalta emissiomallin tuottamaa jonoa, mutta hulattsymbolien kohdalla on aukko ("vali-
lyonti”). Muodostuneelle symbolijonolle voidaan t&atodenndkoisyysmassafunktio, josta
paljastuu kunkin symbolin suhteellinen esiintymirkem jonossa. Kéasitteelld vastaanottoto-

dennakaisyysjakaumd@(Y = y;) = p(y;) =v, ymmarretaan kaikkien vastaanotettujen sym-

bolien (ml. "valilyonnit”) jakaumaa. Tiedustelutod®ikoisyysjakaumalla tarkoitetaan vas-
taanotettujen symbolien suhteellista keskindistayamaa, kun ei enaa huomioida menetettyja

symboleita ("valilyonteja”).

. c .
Pn X=Xn nn:. Y=yn Vi
Cinst

. Y= yn+1 = S Vn+1

Kuva 4.11: Symboleiden laht6joukko muodostuu symboleista x;, jotka esiintyvat emissio-
ymparistossa todennakoisyydella p;. Symbolit kuvautuvat kanavan yli kuvautumistoden-
nakoisyyksien cj mukaisesti, joko oikein tai sitten symboli menetetaan (kuvautuu symbo-
liksi yn,,. Tulojoukko muodostuu symboleista y; ja niiden jakaumaa kuvaavat vastaanotto-
todennakoisyydet v;.

Suhteellinen tiedustelujarjestelmén kapasiteettanielddn samantyyppisesti, kuin on alun
perin méaaritelty informaation lahteen todellinehdéysnopeusR) (ks. luku 3.2.5). Voidaan

siis lausua
D =H(X)=H(X[Y) =1(X;Y), (4.34)

missdHy(X) on emissioympariston sahkdmagneettiseen spekiivttama informaation maara
(entropia) ja ehdollinen entropld(X|Y) kuvaa kaikkia hairididen vaikutuksia, jotka vatiéen
vat tiedustelujarjestelman kykya vastaanottaa eayisgariston muodostamia symboleita.
Emissioymparistda mallinnetaan emissiomallin av(¥d. luvut 4.1.1 ja 4.3.1). Satunnais-
muuttujaX kuvaa emissioympariston tuottamia symboleita jarssaismuuttujad’ kuvaa tie-

dustelujarjestelman vastaanottamia symboleita.idir ymmarretaén tassa yhteydessa kaik-
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kia poikkeamia verrattuna optimitilanteeseen. Kagdikaiset ja ulkoiset kohinaldhteet voidaan
huomioida ilmaisutodennakoisyytta maariteltaes&a $648 - 65]. Sieppaustodennakoéisyyden
poikkeamat optimaalisesta (100 % todennakoisyyglletgaan myos hairioiksi, vaikka ne si-

nansa polveutuvat luonnollisella tavalla kaytegkniikan ominaisuuksista.

Yll& esitetyn yhtalon 4.34 mukaisesti tiedusteljgsielman suhteellinen kapasiteetti on sama,
kuin on satunnaismuuttujied ja Y valinen yhtenaisinformaatio (ks. luku 3.2.8). M&&ma

on varsin luonnollinen, koska yhtenaisinformaationyarretaarX:n epavarmuuden vahenty-
miseksi, kunY tunnetaan [16, s. 21]. Toisin sanoen, kuinka pdigtdustelujarjestelman tuot-
tama tieto selventaa kasitysta siitd, mita todaliessa tapahtui. Tassa kohdin on syyta huo-
mata, ettd talla tavoin maariteltyna tiedustelegtglman kapasiteetti ei huomioi millaén ta-
valla kykya arvioida tulevia tapahtumia, joka ogpjlisesti eras tiedustelujarjestelméan tehta-
va. Joukon elektronisen aktiivisuuden ja elektrenisuojautumisen arvioinnissa talla rajoi-

tuksella ei ole suurta merkitysta.

Yll& mainittu ehdollinen entropia lasketaan [62]1 2], [16, s. 17 - 18]

1
H(X [Y) = y)log, ————. 4.35
(X1Y) ;ylp(xy)og DY) (4.35)

Voidaan osoittaa (ks. liite 4), ettd miellettdekaftava kuvan 4.11 mukaiseksi, eli lahetetty
symboli x vastaanotetaan samantyyppisena symbolina taiogitdisesti sité ei vastaanoteta

ollenkaan (S = "valilyonti”), niin talléin ehdollen entropia typistyy muotoon

1

—. 4.36
p(xly=39) #<9

H(X 1Y) =2 p(xy = S)log,

Ehdollisen entropian luonnetta ja merkitysta voida#la selventaa toteamalla, etta se ei
niinkdan kuvaa sitd, kuinka paljon symboleita jdstaanottamatta, vaan se kuvaa sita infor-
maation maaraa, joka lahetettiin ja jota ei saastaanotettua. Ehdollisen entropian luonnetta
voidaan havainnollistaa myos alla olevan esimetlioksilla; voidaan todeta, ettd keskimé&a-
rin 81.3 % symboleista saadaan vastaanotettuaanmfitrmaatiosta saadaan vastaanotettua n.
87 %.
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Erilaisten olosuhteiden vertailu on suoraan helgiktin normalisoidaan yhtalé 4.34. Nain
aikaansaatavaa maarittelyd kutsutaan tiedustedgj@tindn normalisoiduksi kapasiteetiksi ja

se lausutaan

1

. = _HXIY)
H.(X)

(HoOX)-H(X]Y))=1 00

(4.37)

missa0< D, < 1 koska aina patekl (X |Y)<H (X ).

Yhtalo 4.37 saa arvon yksi, kun tarkasteltava tiaon taysin hairioton. Mitd enemman hairi-

Ot vaikeuttavat informaation kuvautumista, siténgiemaksi normalisoitu kapasiteetti kay.

Esimerkki 4.7
Esimerkin taydelliset laskutoimitukset ja valivaihea esitetty liitteessa 4.
Tarkastellaan jalleen tilannetta, jossa emissioyimfiEr muodostavat viisi symbolia

A={a1,a2,a3,a4,a5} ja joiden aktiivisuutta mallintaa kuvan 4.7 muleinemissiomalli (ks.

myds esimerkki 4.5). Oletetaan, etta tiedustelegiglman vastaanottaessa symboleita, sym-
bolit a; — a4 havaitaan todennakoisyydelg; = 0.9 (kuni = 1 — 4) ja symbolas havaitaan to-
dennakoisyydellaPys = 0.7. Yhtdlon 4.29 perusteella muodostettu kuwangtodenna-
koisyysmatriisi (kanavamatriisi) on esitetty algymbolien kuvautumista voidaan havainnol-

listaa kuvan 4.12 mukaisesti.

Ci C, Cs Cy, Cx Cp 09 0 0 O O 01
Cy Cyp €y Cy Cu Cy 0O 09 0 0O O 01
C=|c;y Cp €3 Cy C Cx|=| 0 0 09 0O 0 01
Cyu Cp Ci3 Cy Cu Cye 0O 0 O 09 O 01
Cs; Cp, Ci3 Cy Gy G 0O 0 O O 07 03

A=a.\ ‘@ B=b
C.
A=a.\ci 2@ B-b

C:
A=a o ‘4@ B-b
A=a “>@ B-b
C,
A=a 5@ B-b
Csg

@ B-b=S
Kuva 4.12: Symbolien kuvautuminen kanavan yli.
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Yhtalon 4.34 perusteella saadaan tiedustelujahpatesuhteelliseksi kapasiteetiksi

D, = (A B) = H_(A) - H(A| B) = 21290-bt _—0.2798_bt_ = 185 _bit__

symboli symboli symboli *
Tiedustelujarjestelman normalisoitu kapasiteetti on

_,_H(AIB) _, 02798

\ =~ 0.869.
H.(A) 2.1290

Na&in ollen tiedustelujarjestelmé kykenee vastaanudian keskimaarin lahes 87 % emissio-
ympariston tuottamasta informaatiosta. Kaikistaiéktsta symboleista tiedustelujarjestelma

kykenee havaitsemaan noin 81 %. &

Esimerkki 4.8
Tarkastellaan seuraavaksi tilannetta, jossa lalagton radiohiljaisuudessa ja tuottaa nain ol-
len symboleita, jotka kaikki kuvautuvat "valilyoniksi” (ks. luku 4.3.3). Kanavamatriisi on

esitetty alla. Tall6in tilanne muodostuu kuvan 4m3kaiseksi.

Cu Co G3 Gy Cs G 0 0 0 0 0 1
C» Cyp €y Cy Cu Cy 0 69 0 0O O 01
C=|c;y Cp €3 Cy Cp Ci|=|0 0O 09 O O 01
Cyu Cp Ci3 Cy Cu Cye 0O 0 0 09 O 01
Cs; Cp, Ci3 Cy Gy G 0O 0 0 O 07 03

A=a “ @ Bb
_ Cis Can _
A—a.\\ »@ B-b
C
A=a - 3@ B=b
A=a @ B5-b
6
_ Cse _
A=a >@ B-b
Cse

@ B-=b=S
Kuva 4.13: Symbolien kuvautuminen kanavan yli.

Tiedustelujarjestelman suhteelliseksi kapasiteeséiadaan

Dy =2.1290-0.5195=1.6095_2L

symboli
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Normalisoitu kapasiteetti oD, =0. 75@li noin 76 % informaatiosta.

Yll& olevista esimerkeista havaitaan, etta yhdéetlimen asettaminen radiohiljaisuuteen va-
hensi tiedustelujarjestelman saataville paatyvéornmaation maaraa noin 11 %. Voidaan siis
sanoa, etta elektronisen aktiivisuuden taso oneasgigsa 4.8 11 % pienempi, kuin esimerkin

4.7 tilanteessa. On siis saatu tuotettua selkegilmén tulos. &

Tiedustelujarjestelman normalisoitu kapasiteettaargelkeita vertailukelpoisia tuloksia. Ole-
tetaan, ettd vertaillaan kahta emissiomallia, joidatropiat ovat erisuuruiset. Liséksi olete-
taan, ettd emissiomallien tuottama informaatio kira hairiéllisen kanavan yli samansuu-
ruisella normalisoidulla kapasiteetilla. Voidaankyt tulkita, etta tiedustelujarjestelmalla on
riittdva tieto rakentaa yhta hyva tilannekuva kumssakin tapauksessa. Tulkinta on oikein
suhteessa emissiomallin vaikeusasteeseen nahdekg kormalisoitua kapasiteettia hyddyn-
nettdessa tulokset ilmaistaan aina suhteessa ems$in tuottamaan entropiaan. Tama on
myds yleensa taysin riittdva tarkastelutapa, mikéttaillaan erilaisten elektronisten suojau-

tumiskeinojen vaikutuksia tiedustelujarjestelméamttuiville paatyvan informaation maaraan.

télle. Tama johtuu siitd, etta absoluuttisesti tedlijan ulottumattomiin paatyvan informaati-
on maaréaa voidaan mitata tiedustelujarjestelméanestliisen tai normalisoidun kapasiteetin
avulla vain tilanteissa, joissa emissiomallin dgiimstodennakdisyydet pysyvat samoina (ja
talléin emissiomallin entropia on koko ajan sanTajisin sanoen, mikali halutaan absoluutti-
sesti vertailukelpoisia tuloksia eri olosuhteidedlille, voidaan mallinnuksessa saataa vain
kuvautumistodennédkdisyyksia. Emissiomalliin liittivesiintymistodennakoisyyksia tai sym-
bolinopeuksia ei voida muuttaa. Jotta erilaistessohteiden vertailtavuus sdilyisi kaikissa ti-
lanteissa, on tiedustelujarjestelman suhteellisemormalisoidun kapasiteetin rinnalle nostet-
tava vertailu, joka perustuu ehdolliseen entropi®aneudutaan taéhan analysoimalla tarkem-

min yll& esitettya kahden erilaisen entropian oraaaemissiomallin tilannetta.

Tarkastellaan kahta emissiomallia j& A, joiden erona on se, ettd mallillg Annettu esiin-
tymistodennakoisyysjakauma tuottaa suuremman aatrpgkuin mallin A jakauma, eli
HX >HZ2. Kiinnitetddn tiedustelujarjestelman normalisoitkapasiteetti  siten, etta
DA =D/? =k, missak 0[01]. Nyt voidaan osoittaa (ks. liite 5), etta millazasak:n arvol-

la ehdollisille entropioille patee
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H®@Y>H>”@0. (4.38)

Tulos voidaan tulkita siten, ettd vaikka suhteedlisettaen tiedustelijalle paatyva informaati-
on maara on olosuhteiden kesken sama, niin tilasgeA tiedustelija menettaad aina absoluut-
tisesti enemman informaatiota. Ehdollinen entromalaan mieltdd keskimaaraiseksi lisain-
formaatioksi, joka tulisi l[&hettdéa kanavalle symédohden (tai aikayksikdssa), jotta kaikki
informaatio saataisiin siirrettyd oikein vastaaagtie [62, s. 20 - 21]. Tiedustelujarjestelman
kannalta tama voisi karkeasti tarkoittaa, etta #isg@m entropian verran informaatiota on ky-

ettdva keraamaan jollain muulla tavalla.

Tulos 4.38 johtaa suoraan myds paatelméan, ettdgsteldjarjestelma menettad aina absoluut-
tisesti eniten informaatiota silloin, kun esiintgtadennakoisyysjakauma on tasajakauma.
Na&in on, koskaH  (R,) > H. (P (ks. luku 3.2.2). Tasdd, on tasajakauma ja mika tahansa

tasajakaumasta poikkeava jakauma. Samojen oletalemsa voimassa, kuin lauseketta 4.38

johdettaessa, taytyy nyt olla voimassa epayhtal6

He @Q>H, 00 (4.39)

4.39 todistaa osaltaan, ettd mahdollisimman tastaieg lahetinyksildiden valille jakautunut
aktiivisuus on elektronisen suojautumisen kannadiaas vaihtoehto. Esimerkin muodossa ta-

han palataan luvussa 5.4.3.

Yhtéalo 4.37 saadaan helposti muotoon

HO)=-H.,D, +H,. (4.40)

Yhtalon 4.40 avulla saadaan méaaritettya ehdollesnopian arvo mille tahansa entropian ja
normalisoidun kapasiteetin arvoille. Erilaisia tdama voidaan myods tarkastella esittamalla

ehdollinen entropia tiedustelujarjestelman nornoadisn kapasiteetin funktiona erilaisille

emissiomallin entropian arvoille. Esimerkki tallatsi kuvaajista on kuvassa 4.14.
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2,5

2,0

=
ul

Ehdollinen entropia [bit/symb]
=
©

o
3

0,0

TiedustelujarjestelImén normalisoitu kapasiteetti

‘—H:2.32—H: 213 —H = 1.35‘

Kuva 4.14: Ehdollinen entropia esitettyna normalisoidun kapasiteetin funktiona. Ylin suora

vastaa osajoukon A entropiaa, kun esiintymistodennékdisyydet ovat tasajakautuneet. Kes-

kimmainen suora saadaan kayttamalla osajoukon A alkuperaisia maarittelyita (ks. esimerkki

4.5). Alin kuvaaja vastaa osajoukon D emissiomallin entropiaa (ks. esimerkki 4.5).
Koska ehdollinen entropia on yhtalossa 4.40 ja keaat.14 madritetty normalisoidun kapasi-
teetin suhteen, voidaan nyt vertailla mitad tahaslsauhteita keskendan. Kaytannossa ei ole
merkitysta ovatko vertailtava tulokset saatu mungha saman emissiomallin (symbolien lu-
kumaara pysyy samana) todennakoisyysarvoja vai @gkeessa kokonaan eri emissiomalli.
Esimerkiksi kuvan 4.14 kuvaajien avulla voidaan aiedailla kahden erilaisen normalisoi-
dun kapasiteetin aikaan saamaa ehdollista entropi@daan tulkita, ettd se olosuhde, joka
tuottaa suuremman ehdollisen entropian, on lahtidkedsti paremmassa asemassa elektronis-

ta aktiivisuutta ja elektronisen suojautumisen dssvioitaessa.

Esimerkki 4.9

Oletetaan, etta osajoukon D entropian kuvautueasavan yli, tiedustelujarjestelman norma-
lisoiduksi kapasiteetiksi saadadd;, = 058sajoukon A tuottama entropia on suurempi
kuin osajoukon D tuottama. Maaritelman 4.38 perlidiedetaan, etta talléin A:n ehdolli-
nen entropia on aina suurempi, jos normalisoidpbk#eetit ovat samat. Mutta kuinka paljon
suurempi osajoukon A normalisoitu kapasiteetti gli@ ennekuin sen elektronisen aktiivi-

suuden tason voidaan katsoa olevan huonommanpkajoukolla D?

Yhtalon 4.40 perusteella nahdaan, ettd kapasae®ff = 055 vastaa ehdollinen entropia

H® @)= 0.609%l:. AsettamallaH *([J)=H" {[)voidaan laskea raja-arvo, jota suu-
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remmilla normalisoidun kapasiteetin arvoilla os&on A ehdollinen entropia on pienempi,

kuin osajoukon D. Raja-arvoksi saadaan

A
,_H*Qp_, 06001

DS =
" HA 2.1290

= 0.714.

Laskettu tilanne on hahmotettavissa myos kuvadié 4.

Voidaan siis tulkita, ettd osajoukon D tuottamastarmaatiosta jaa absoluuttisesti enemman
tiedustelijan ulottumattomiin, jo®; >0. 714Dsajoukon A kohdalla tiedustelujarjestelmén

normalisoitu kapasiteetti saa olla noin 0.16 ykéklsuurempi kuin osajoukolla D, ennekuin

sen elektronisen aktiivisuuden tason voidaan katg®msan huonomman. O
4.3.5. Hyddyntamistodennakoisyyden vaikutus tiedustelujargstelman kapasiteet-
tiin

Mikali mallinnuksessa huomioidaan vain mahdollisetudymbolin sieppaamiseen ja ilmai-
suun, niin talldin tiedustelujarjestelman kapagiteenaarittaminen toteutetaan luvussa 4.3.4
esitettyjen periaatteiden mukaisesti. Tassa luviisst tarkastelua taydennetdén kasittele-
maan myos tilanteita, joissa symbolien paikantamieieole yksiselitteista ja talléin on huo-
mioitava hyodyntamistodennakoéisyyden vaikutus tsdelujarjestelman kapasiteettiin. Tassa
vaiheessa on my6s huomioitava tilanteet, joisdéiseti osajoukot ovat limittyneet siten, etta
kahteen tai useampaan eri osajoukkoon sisalty\sanaaa lahetekategoriaa edustavia symbo-
leita sijaitsee lahekkain. On huomattava, etta fnhik@ilodostetut osajoukot noudattelevat eri
taajuuksia kayttavien radioverkkojen rajoja, ondial symbolien erottelu mahdollista taajuu-
den perusteella, vaikka osajoukot olisivat limigyma toisiinsa. Tallainen erottelu ei kuiten-
kaan valttamatta ole mahdollista etenkin, jos syitootuottavat nykyaikaiset hyppivataajui-
set lahettimet ja/tai viestiverkko perustuu ad kdgyppiseen rakenteeseen, jossa on mahdol-
lista kayttda samaa taajuutta laajalla alueellakamaaraisesti suuressa maarassa lahettimia
[38, s. 130]. Seuraavassa tarkastelussa oletegti&rsymbolien erottelu kaytettyjen taajuuksi-

en perusteella ei ole mahdollista.

Luvussa 4.3.3 valittiin paikantamistarkkuuden laitksi 5 % tiedustelukannan ja kohteen véa-
lisesta etaisyydestd\). Nain ollen, jos samaan lahetekategoriaan kualgymboleita on tar-

kastelun kohteena olevalla alueella lahempana &ktiisistaan { < 0.0%\), on tama huomioi-
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tava kuvautumistodennakoisyyksia maaritettdessékastmitava tilanne muodostuu kuvan
4.15 kaltaiseksi.

@35
A
o o F
A

A gA N
“e me: | ay
0o
az ® <

r = ]
(2 (e

Tarkasteltava glue E
[
Kuva 4.15: Kolme limittynytta osajoukkoa A, E ja F. Mikali jokin toinen samaan I&-
hetekategoriaan kuuluva symboli sijaitsee 6 < 0.05A etdisyydelld toisesta symbo-
lista, on paikannus monikasitteinen ja tama on huomioitava kuvautumistodenna-
koisyyksissa.

v

Tarkastelua varten on muodostettava uusi emissignadba tarkasteltavan osajoukon muo-
dostamassa informaatiossa on huomioitava limittyeeiosajoukkojen vaikutus. Kuvan 4.15
tapauksessa on siis rakennettava emissiomalli wisalje A siten, ettd osajoukkojen E ja F
limittyvat symbolit lisataan uuteen malliin. Taméilkeen tarkastelu noudattelee varsin pit-

kalti luvussa 4.3.4 esiteltyja menetelmia.

Oletetaan, ettd osajoukkojen emissiomallit tuottayanboleita aikavalint], t;] = At. Tuona

aikana kunkin osajoukon tuottamien symboleiden to&éra onN, = ¢, [At, missagi on

osajoukolle tyypillinen symbolinopeus. Erillistenagsukkojen emissiomallien esiintymisto-
dennakoisyysjakaumien perusteella voidaan arvigidaka monta kutakin symbolia tuotet-

tiin. Tama lasketaan

Ny = My Nk = Uiy AL, (4.41)
missa k(2) = osajoukon tunnuk) ja symbolin tunnuszj

(huom. kuvan 4.15 esimerkisk@n A, E tai F)

Uk = Markov ketjun rajatodennékdisyys. Jos perakkagebolit

ovat riippumattomia, Niifz) = P
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Tarkasteltavan osajoukon alueella (merk. A) yhtednséettujen symbolien lukumé&aré saa-
daan laskemalla yhteen niiden symbolien lukumagotka sijaitsevat ko. alueella. Lausutaan

taméa seuraavasti

h
N, :%;Nk(z) =>N,, (4.42)

i=1

missah = tarkasteltavalla alueella sijaitsevien symbaaitlkuméaara.

Yksinkertaisimmassa tapauksessa uusi emissiomaitiaen muodostaa olettamalla perak-
kaisten symbolien valinnan olevan riippumattomigittaan. Talloin jokaista tarkasteltavalla

alueella sijaitsevaa symboli@avastaava tilastollinen esiintymistodennékdisyyasdsan

n(ai):%, i=1,2, .. h (4.43)

A

Lopputuloksena on siis tarkasteltavalla alueellasifaitseva symbolijoukko (l&aht6joukko)
a ={al,a2,...,ah} ja symboleiden esiintymistd kuvaava taydellinedettnakoisyysjakauma
ma=a,)=n(a;), missai =1,...,h. Korvaamalla alkuperaista osajoukkoa merkinnyfakir

A tuolla alueella sijaitsevien symbolien joukkoavkavalla kirjaimellax, saadaan yhtalo 4.43

muotoon
ma,) = N, _ Ny — M P A _ M P ' (4.44)
N, sz(z) Atz:uk(z)¢k z:uk(z)¢k
a a

zZ0a
missa i=1,..,hja

k on symbolin tunnustavastaava alkuperéaisen osajoukon tunnus.

Hyoddyntamistodenndkdisyydet maaritellaan luvun3irBaaritelman 4.30 mukaisesti. Kaytet-
tavyystodennakoisyyksissa huomioitiin seka havaitsen etta hyddyntamisen todennakai-
syys ja se lausuttiin yhtalon 4.31 mukaisesti. Edgll saadaan kuvautumistodennakoisyydet
perustuen maaritelmaan 4.32. Talloin kanavamatsiskadaan (sidottu kuvan 4.15 tilantee-

seen):
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¢, 0 0 0 0 ¢ O ¢ G
0 c, ¢i; 0 O O ¢, 0 cy
0 C &G 0 0 0 0 0 ¢
C= 0 0 0 ¢, 0O O O O c4
0 0 0 0 ¢ 0 O O c
G; 0 O O O ¢ O ¢y Cy
0 ¢ 0 0 0 0 ¢ 0 ¢
G 0 0 0 0 G 0 G G
R, 0 0O O O B, O B; 1-3R;
o B, R, 0 O O B, 0O 1-3R,
O B, B, 0 O O O O 1-2R,
_ o o o0 RBR, O O O O0 1-PR, (4.45)
O 0 O O B, O O 0 1-Bg
Pe 0 0 O O By, O B, 1-3PR,
o R, 0O O O O B, 0 1-2R,
Pe 0 O O O PRy O PRy 1-3R,

Symbolien kuvautumista kanavan yli voidaan havdiistaa kuvan 4.16 mukaisesti. Erona
luvussa 4.3.4 esitettyyn on se, etta osa lahtojogimboleista voi nyt kuvautua muiksikin tu-

lojoukon symboleiksi kuin "valilydnniksi”.

a1:0‘1\ /‘ B
B,

a; =0y Bs
=0y A Bs
e @ g
€1 =04 N Be
€,= 0y .‘\6\7“‘{\\‘\ B,
‘ e

Kuva 4.16: Symbolien kuvautuminen kanavan yli, kun paikantaminen ei
ole yksiselitteista. Sidottu kuvan 4.15 tilanteeseen.

Tiedustelujarjestelman suhteellinen kapasiteettil@an laskea luvussa 4.3.4 esitetyn yhtalén
4.34 mukaisesti. Ehdollista entropiaa ei kuitenkaaida endd maarittaa yhtaloén 4.36 mukai-

sessa supistetussa muodossa, vaan se on laskettaNea 4.35 kayttaen.
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Esimerkki 4.10

Tassa esimerkissa tarkastellaan hieman tarkemmienrkuvassa 4.15 esiintyvan symbain
kohdalla maaraytyvat kaytettavyystodennakoisyydetdelleen kuvautumistodennékaisyydet.
Kuten esimerkissa 4.7, oletetaan tassakin, ettdslymhavaitsemistodennakoisyys Bp; =

0.9. Kuvasta 4.15 naemme, etta symbalirkanssa samaan lahetekategoriaan kuuluvat sym-
boli e, jaf; sijaitsevat alled:n etéisyydella symbolista;. Yhtalon 4.30 perusteella hyddynta-

mistodennakoisyydeksi saadaan nyt

Kaytettavyystodennakoisyydeksi saadaan yhtalon geBasteella
P, = Py, Py, = 090033=0.297= 0.3.

Merkitdan lahtojoukon symboleita seuraavasii= a1, € = o jaf; = ag. Naitd vastaavat tulo-

joukon symbolit ovafs, Bs ja fs. Talldin on siis mahdollista, ett&, — B,, a,— B ja
a, — f,. Symbolina; = a; kuvautumista maaritteleva rivivektori matriisiséa#5 saadaan

nyt muotoon

¢, =(c, ¢, €3 €4 Cs Cg €, Cs C,)=(03 0 0 0 0 03 0 03 01).

J

Havainnollistetaan erikseen symbaéin= o; kuvautumista kanavan yli seuraavalla piirroksel-

la 4.17.

a; = oy G >. By

Ps

Ps

By =S

Kuva 4.17: Symbolin a, = a, kuvautuminen kanavan yli (otos kuvasta 4.16). &
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Esimerkki 4.11
Tarkastellaan kuvien 4.15 ja 4.16 mukaista tilarmétissa toistensa kanssa limittyneista sym-
boleista on muodostettu uusi emissiomalli, jossantmfiavaruuden muodostaa joukko

a={a,,a,.0,,a,.0,,a,0a,a,). Liteessa 6 esiteltyjen vélivaiheiden jalkeemdaan tie-

dustelujarjestelmén suhteelliseksi kapasiteebksi 1.7304_bL— ja normalisoiduksi kapasi-

symboli

teetiksi

| H(@|p) _, 11199
H.(a) 2.8494

=0.607.

D, =

Tiedustelujarjestelman kaytettavissa on siis noifGthielenkiinnon kohteena olleella alueel-

la tuotetusta informaatiosta. &

Esimerkit 4.7, 4.8 ja 4.9 ja 4.11 luovat selkeanausiitd, miten olosuhteet vaikuttavat tie-

valilla ovat my6s nahtavilla.

4.4. Osajoukon aktiivisuuden arviointi suhteellisen eptan avulla

441. Jakaumien vertailu hairiottomassa tilanteessa

Suhteellinen entropia tarjoaa keinon kahden todaisgysjakauman vertailulle. Jos olete-
taan, ettd osajoukon emissiomalli tuottaa symbmlgitjetun Markov ketjun tavoin, niin lu-
vun 3.3.1 perusteella tiedamme, ettd on olemags@dannakdisyydet;, joita prosessi lahes-
tyy. Prosessi on vakaa, kun symbolien jakauma ritelda vakaata todennakoisyysjakaumaa
w. Tiedamme myo6s luvun 3.3.2 perusteella, ettd hétketuotettu todennékdisyysjakauma

p, - M, kunn - . Voidaan ajatella, etta erds osajoukon elektrongeiivisuuden mitta-

reista on se, kuinka nopeasti joukon emissiomadvsittaa tilannekuvan muodostamisen kan-
nalta riittdvan vakauden. Edelleen voidaan miek#d, mita hitaammin tuo vakautuminen ta-
pahtuu, sitd epavarmempi on tiedustelijan tilanwakklyseisesta osajoukosta, koska joukon

tilastollinen luonne ei ole vakaa.

Olkoon py, tiedustelutodennakaoisyysjakauma, joka on muodostdarkov prosessin tuotta-
mien symbolien perusteella hetkelalndeksidh ei suoraan liitetd mitattavaan aikamaaree-

seen, vaan se tarkoittaa emissiomallin tuottamyembslien lukumaaraa. Indeksi voidaan si-
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toa aikamaareisiin keskimaaraisen symbolinopeugdgpavulla. Luvun 3.2.6 perusteella tie-
damme, ettd suhteellinen entropia on maaritelt@lghfi 3.13. Tassa esitettyja tarkasteluja
varten maaritelladn suhteellinen entropia emissiiimiaottamien symboleiden funktiona yh-
talon 4.46 mukaisesti. Lisaksi vaaditaan, etté nod&oisyysjakaumien ero saa olla korkein-

taang, joka kuvaa sallitun epasovituksen suuruutta.

Dy () =X pylog, 1< & (4.46)

Esimerkki 4.12

Oletetaan, ettd osajoukon emissiomalli noudattel@merkissa 4.5 ja kuvassa 4.7 esiteltya
yhden tilan omaavaa prosessia. Tallaisessa tilssdeasdaan mieltda, etta pitkalla aikavalilla
prosessin vakaa todennédkdisyysjakauma lahestyyikwsymbolin tilastollista esiintymisto-

dennakoisyytta, tg; = p;. Olkoon siis vakaa todennakoisyysjakauma symbelail— as:

y7A 0.143
M,y 0.143
M=\l |=| 0143
M,y 0.143
HUs 0.428

Yhtaloon 4.46 perustuen voidaan satunnaislukujetiapienimuotoisesti simuloida (ks. liite
7) suhteellisen entropian kayttaytymista symboligtumaaran funktiona. Kuvassa 4.18 a on
esitetty viiden simulaatiokierroksen tulokset seaaan ja kuvassa 4.18 b naiden kierrosten
keskiarvo. Tiedustelutodennékdisyysjakauppaon muodostettu, kun tuotettujen symbolien
lukuméaré = 5, 10, 15, 20, 25, 30, 35, 40, 45, 50, 60, 1098, 100.
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0,900
0,800 -
0,700 -
0,600 -
0,500 -
0,400

0,300 \\\ \

0,200 \\\\

0,100 \\ \-

0,000

Suhteellinen entropia

-0,100
Symbolien maara

——Siml ——Sim2 —— Sim3 —— Sim4 —— Sim5

0,800

0,700 A

0,600 \

0,500

0,400

Suhteellinen entropia

0,300

\

0,200

0,100 +

N

0,000 t t t t t t t t t t t t t t
5 10 15 20 25 30 35 40 45 50 60 70 80 90 100

Symbolien maara

Kuva 4.18: a) Simulointikierrosten tulokset. b) Tulosten keskiarvo.

Seuraava luonnollinen kysymys on, mika on sallgpésovituksens{ maara, jota voidaan pi-
taa hyvaksyttavana. Suhteellisen entropian yksikditti, mutta onko yll& olevaan esimerk-
kiin sitoen epasovituksen mitik, (15) = 0.1 bitti& paljon vai vahan? Jotta jonkinkn per-
spektiivi kasilla olevaan ongelmaan kyetaan rakaatmn, niin voimme pyrkia hahmottamaan
suurimman mahdollisen arvon, jonka suhteellinemogia téassa tilanteessa saa. Tilastollisesti
jakaumapy, on varmasti kauimpana jakaumagtekun symbolien maaa = 1 ja jos tdma on
jokin symboleista, ap, ag tai a;. Esimerkkitilanteessa suhteellinen entropia o@Dy, (1)

= 2.81 bittid. Tah&n verrattuna arvbg (15) = 0.1 voidaan pitaa varsin pienend. Ylla aeavi
kuvaajien perusteella havaitaan, etta tama arvibuasearsin sopivasti kohtaan, jonka jalkeen
suhteellinen entropia vdhenee enééa vain varsiagtiteéSeuraavaksi voidaan kysya, milta dis-
kreetti jakaumap,s keskimaérin kdytanndssa nayttaa verrattuna vakagsétaumaam. Eli

jos epéasovituksen raja-arvoksi valittin= 0.1, niin miten selvasti emissiomallin tilasio#n
rakenne talloin paljastuu. Alla olevassa kuvasd® 4n esitetty viiden simulaatiokierroksen

aikana tuotettujen jakaumigns keskiméaraiset tulokset verrattuna vakaaseen fa&an.
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Voidaan todeta, ettéd osajoukon emissiomallin wisien rakenne on jo selke&sti havaittavis-
sa ja koska kuvan 4.18 b mukaisesti nahdaan, dlineeeentropia ei hetkeh = 15 jalkeen
enda ylitd arvoa 0.1, niin tilastollisen rakentd@onne on yha selvemmin havaittavissa, kun

symbolien maara kasvaa.

0,45

0,40 -

0,35 -

0,30 -

0,25 -

@ Sim KA
0,20 - @ Vakaa

0,15 +— —

0,10 +— —

0,05 +— —

0,00
al a2 a3 a4 ab

Symboli

Kuva 4.19: Jakaumien p,; keskimaarainen jakauma verrattuna vakaaseen jakaumaan .

Viimeisena kysymyksena on: miten pitkdan ajalliskestdad ensimmaisesta havainnosta sii-
hen, etta sallittu epasovitustaso on saavutettu8aTkgddynnetddn emissiomallin keskimaa-

raistd symbolinopeutta, joka tassa esimerkissga@iF 0.5. Nyt asetetaan

Dy (1) = Dy, (L] =€

e h 15 . . . .
Ja tama saavutetadFr — = —5 = 30sekunnin kuluessa ensimmaisesta havainfibsta

avg .
&

Emissiomallin ergodisuus takaa sen, ettd ensimmapetoli (havainto) voidaan ottaa mista
tahansa symbolijonon kohdasta. Tilastollisesti kegkautuu tdmén jalkeen aina ominaisuuk-

siensa mukaisesti rippumatta siita, miten pitkgéosessi mahdollisesti on jo ollut kdynnissa.

Yll& on todettu, ettéd laskennallinen menetelmé&&niiin vakaan todennakoisyysjakauman maa-
rittdmiseksi voidaan laatia suhteellisen entro@anlla. Menetelmén avulla voidaan arvioida,

kuinka monta symbolia tiedustelija tarvitsee, jataissiomallin tilastollinen luonne on selvil-

13 On muistettava, etta tassa kasitellaan edelleeibtiiita tilannetta, eli kaikki prosessin tuottarsgmbolit
ovat tiedustelijan kaytdssa. Myodskaan erilaisedaoraaattiseen tai manuaaliseen tiedon prosessokatiutvaa
aikaa ei ole huomioitu.
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l&. Kuitenkin yksiselitteisen ja yleisen raja-arMephmaaraaminen jakaumien sallitun epéasopi-
vuuden mitaksi on vaikeaa eiké tahan problematiakkeanempaa tdman tyon puitteissa keski-
tyta. Kun raja-arvo on kyetty maarittamaan, on tanékeen helppo arvioida kuinka pitkd&n

ajallisesti kestaa saavuttaa tuo raja-arvo. Ndienalama laskennallinen menetelma tarjoaa
eraan keinon arvioida kuinka nopeasti tiedustelijmnekuva saavuttaa riittdvan tarkkuuden
tai vaihtoehtoisesti arvioida saavutettua tarklaltiytossa olevan ajan funktiona. Vaikutusta
taman tarkkuuden kehittymiseen eri olosuhteissdaan tarkastella saatelemalla osajoukon

elektronista aktiivisuutta kuvaavaa emissiomallia.

4.42. Jakaumien vertailu hairiollisessa tilanteessa

Luvussa 4.4.1 on esitelty, miten suhteellista gné@ voidaan hyddyntdd arvioitaessa, miten
nopeasti tiedustelijan tilannekuva on tilastollisesttavan tarkka. Menetelméa perustuu lau-

sekkeen 4.46 laskennalliseen hyddyntamiseen.

Hairidllisessa tilanteessa vakaa jakayman maaritelty samoin, kuin hairiéttomassa tilastee
sa. Myos vertailujakaumas, maarittely on sama, mutta sen muodostamisessgtdruami-
oitava se, ettd osa symboleista haviaa kohinadij@den vaikutuksesta. Kaytannoéssa tama
tarkoittaa sita, ettd tiedustelija tekee tilannedansa perustuen symbolijonoon, jonka toden-

nakoisyysjakauma voidaan maaritella

Do = Moo N N (4.47)
Dj ) .

h _ h n+l n
" Z hj - hn+l Z j
j=1

=1

missa ]=1,2,...n
hj = onnistuneesti vastaanotettujen symboligdnkumaara
hn+1 = vastaanottamattomien symbolien lukumé&ara ('y@fihit”)

h = tuotettujen symbolien lukumaara.

Nyt summaZ?:lhj = d on tiedustelijan onnistuneesti vastaanottamien syie kokonaislu-

kumé&ara ja ylla esitelty tiedustelutodennékdisywaianaop voidaan lausua

h, :
Po, =F]’ ji=1,2,...n (4.48)
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Tilanteesta riippuen tama todennakoisyysjakaumaasamoiketa merkittavasti vakaasta ja-
kaumasta. Suhteellinen entropia voidaan edelledritté emissiomallin tuottamien symbo-
leiden lukumaaran funktiona, mutta vertailujakauenaoimii tiedustelutodennékdisyysja-
kauma, jossa ei siis ole huomioitu vastaanottanjadtaeitd symboleita. Suhteellinen entropia

voidaan nyt ilmaista

o (h
Dy (h) = X" 5, (Wlog, ? /J( ) (4.49)

i

Esimerkiksi laskennallisesti simuloitaessa haistditilannetta, on huomioitava, ettd symbolit
on tuotettava vastaanottojakauman mukaisesti, kadka@ jakauma maarittdd, millainen

osuus lahetetyista symboleista haviaa.

Esimerkki 4.13
Kaytetddn samaa emissioympadristda, kuin hairiotss@dapauksessa (luku 4.4.1) ja jolle on
maaritelty hairididen vaikutus esimerkissa 4.7. @ortaessa emissioymparistdod, muodoste-

taan symbolit alla olevan vastaanottojakauman nseisdii

v=(v, v, v, v, v, Vv;)=(0129 0129 0129 0129 0.300 0.186),

missavs = 0.186 edustaa vastaanottamatta jadvien symieol@suutta.

Vakaana jakaumanatoimii edelleen hairiéttomassa tilanteessa egijakauma ja vertailuja-
kaumapp muodostetaan ylla esiteltyjen lausekkeiden 4.4%Z.48 mukaisesti.. Laskettaessa
suhteellinen entropia kanavalle tuotettujen symdele funktiona, saadaan kuvissa 4.20 a ja b

esitetyt kuvaajat.
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0,800
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0,600

0,500 A

0,400 -

Suhteellinen entropia

0,300 -

0,200 A

0,100 -

0,000 t t t t t t
5 10 15 20 25 30 35 40 45 50 60 70 80 90 100

Symbolien maara
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€
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< 0,500
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T \
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=
S
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Symbolien maara

Kuva 4.20: a) Erillisten simulaatiokierrosten tulokset b) Simulaatioiden keskiarvo.

Vertailemalla hairiéttéman ja hairidllisen tilantetuloksia havaitaan, etta hairiéllisessa tilan-
teessa suhteellisen entropiar,. = 0.1 bit saavuttaminen vaatii kaksinkertaisen néé&ym-
boleita hairiéttomaan tilanteeseen verrattuna. [ahdnyos, etta pienilla symbolimaarilla eri
simulaatiokierrosten hajonta on varsin suurta. ksgaad.21 on esitetty keskiméaaraiset symbo-
lien jakaumat tilanteissia = 15 jah = 30. Kuvasta voidaan todeta, etta jo varsin alik 1a-
hetettyjen symbolien maaralla tilastollinen jakauomakohtuullisen selked. On kuitenkin huo-
mioitava, etta tdma esitystapa ei ota kantaa kagkitaan, joka on selkedasti varsin suurta ku-

van 4.20 a perusteella.
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0,500
0,450 [
0,400 -
0,350 -
0,300 1 BKA h=15
0,250 - m KA h=30
0,200 1 @ Vakaa
0,150 -
0,100 -
0,050 +—| -
0,000

al a2 a3 ad a5

Symboli

Kuva 4.21: Symboleiden keskimaaraiset jakaumat, kun lahetettyjen symboleiden
maara on 15 ja 30. &

Esiteltyjen esimerkkien tarkoituksena ei varsindisge tehda johtopaatoksia siita, miten pal-
jon olosuhteiden vaikutus muuttaa tiedustelijaantilekuvan muodostamista. Kuitenkin na-
makin esimerkit osoittavat, ettd selkeita eroavaisia voidaan n&hda eri tilanteissa. Nain ol-
len esiteltyd menetelmé&é voidaan hyddyntad osajoelektronista aktiivisuutta ja elektronis-
ten suojautumisen toimenpiteiden vaikutusta araessa. Jakaumien vertailuun perustuva
elektronisen aktiivisuuden arvioinnin erdana valteoa on se, etté haluttaessa voidaan arvi-
oida aikaan sitoen, kuinka pitkaan riittavan hytitastollisen tilannekuvan rakentaminen kes-
taa. Tama arvio saadaan suoraan laskettua, kuriéedemissioympériston tuottamien sym-
bolien keskimaarainen symbolinopeus. On myds méiktiotestata, miten symbolinopeuden
muutos vaikuttaa tilastollisen tilannekuvan muodosseen. Aikaan sidotuissa arvioissa on
muistettava se, etta tassa esitetty menetelméeaan huomioi tiedustelujarjestelman tiedon-
kasittelyviiveitd. Mikali vastaanotettujen lahetten k&sittely vaatii ajallisesti huomattavan
maaran tyota itse tiedustelujarjestelmassa, saattema vaikuttaa merkittavasti myos aika-
arvioihin. Prosessoinnin nopeuteen vaikuttaa hutavasti se, tuleeko tiedustelujarjestelman
operaattorin manuaalisesti raportoida tehdyistéaimmwista seka se, joudutaanko havainto
analysoimaan manuaalisesti esimerkiksi kuuntelemralihoite vastaanotetusta datasta [53, s.
458]. Poisel on simulaatioihin perustuen esittaaitfi onnistunut tiedustelutoiminta liikkenne-
tiheytensa puolesta rajoitetussa emissioymparigtédsllyttaa havaintokohtaisen kasittelyajan
rajoittumista 20 — 100 sekuntiin [53, s. 458]. Tivdlkeoon viela Kuusiston [39, s. 174] artikke-
lissaan esittaneen, etta automaattisella tiedyatgatelmalla kyetddn vahan kohteita sisalta-
vasta emissioymparistdsta tuottamaan reaaliaikéilatanekuvaa muutamien minuuttien toi-
minnan jalkeen, mikali kohteet ovat hyvin aktinasVastaavasti tiheassa emissioymparistossa

kohtuullisen tilannekuvan muodostamiseen kyetélEnkahdessa tunnissa [39, s. 174].
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5. JOUKON ELEKTRONISEN AKTIIVISUUDEN ARVIOIMI-
NEN JA MENETELMIEN KAYTETTAVYYDEN KATSEL-
MOINTI

5.1. Tunnistaminen

Luvussa 4.2.2 kasiteltiin erityisesti osajoukonriigtettavuutta lahetetodennékdisyyksiin pe-
rustuen. Toisin sanoen arvioitiin osajoukon tildstd erottuvuutta muista osajoukoista ja
koko joukosta lahetteiden yleisyyteen tai harvinateen pohjautuen. Esitelty menetelma si-
saltdd myos koko joukkoa kasittelevat analyysigneerillista tarkastelua koko joukon osalta

ei ole tarvetta tehda.

Kriittisen toiminnan tunnistettavuutta kasiteltiuwussa 4.2.3. Esitettya tarkastelua ei kaytan-
ndssa ole mielekasta tehda joukolle, joka ei oéejosin suurempaa kokonaisuutta; pyritaan-
han nimenomaisesti hahmottamaan, miten hyvin jokiminta erottuu ymparistoéstaan. Nain

ollen tarkastelut eri tasoilla on tehtava osanavem valittua suurempaa kokonaisuutta lu-

vussa 4.2.3 esiteltyja periaatteita noudattaenlirien lisdtarkastelu tdssa yhteydessa on nain

ollen turha.

5.2. Joukon aktiivisuuden arviointi entropian ja yhtesdiormaation
avulla

5.2.1. Joukon emissiomalli ja entropia

Yksinkertaisimmassa tilanteessa osajoukkojen eomsalit ovat toisistaan riippumattomia
rinnakkaisia prosesseja. Talléin ei tarvitse eriksegkentaa emissiomallia koko joukolle,
vaan joukon tuottama symbolijono voidaan mieltadlisgen osajoukkojen symbolijonojen
yhdistelméksi. Koska osajoukkojen emissioymparisidat rippumattomia, saadaan koko
joukon entropia maaritettyd suoraan osajoukkojeinopioiden summana. Kuvassa 5.1 on
esimerkki tilanteesta, jossa joukon oletetaan menoeen kahdesta riippumattomasta osa-

joukosta.
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Entropia

[bit/symboli]
Joukko |d2a1 a5 a2 as agdas as [d1 as ap as as [as as a) as axdjas as d§ as aidjas ax d 348
OJA | a1 asfa2 a5 a3 as a4 a1 as a2 as a3 [as a4 a as a2 [as a3 a5 a4 a1 (a5 a2 a 213
0JD |d d2 di d d d d 1.35
t t10 20 30 40 t50  Akals]

Kuva 5.1: Riippumattomien osajoukkojen A ja D tuottamat symbolijonot ja niiden yhteistu-
loksena aikaansaatu koko joukon symbolijono. Koko joukon entropia on osajoukkojen en-
tropioiden summa. Osajoukkojen A ja D ominaisuudet esimerkissa 4.5 esitetynlaiset.

Tarkasteltaessa koko joukon informaation maarééa aistettava entropian yhteenlasketta-
vuuden maaritelma (ks. luku 3.2.2), jossa nimenegsi korostuu yhteistapahtuman AD to-
dennakoéisyysjakauma ja sen avulla muodostunut giatr@aras tapa kasitella yhteenlasketun
informaation maaraa on mieltdd se entropian magpékssymboli (bit/symboli). Talléin osa-
joukkojen entropioiden yhteenlasku antaa autonsatii oikean tuloksen. Tilanne ei ole ai-
van yhta selkeéa sidottaessa informaation maarémikealloin erillisten osajoukkojen entro-
pioiden yhteenlasku ei suoraan anna oikeaa tulkstka symbolikohtaisesti ei ole huomioitu
yhteistapahtuman AD tuottaman epavarmuuden lisagiéy maarad. Tilanteesta on esitetty

esimerkki liitteessa 8.

Mikali osajoukkojen emissiomallien kayttokelpoisuedellyttdéa jonkin usealle osajoukolle
yhteisen symbolin (lahetteen) sisallyttamisté useesi osajoukkoihin, voidaan tama toteuttaa
hajauttamalla yhteinen symboli oikeassa suhteesapukkojen emissiomallien kesken. Oi-
keastaan tama tarkoittaa, etta alun alkaen on skenstokastisen prosessin tila, joka tuottaa
alkuperaista symbolia tiettyjen ominaisuuksien ptella ja tama tila jaetaan osatiloiksi, joil-
la on kutakin osajoukkoa vastaavat ominaisuudetoifi®ena on edelleen pitaa osajoukkojen
emissiomallit toisistaan riippumattomina, jottadmhaation yhteenlaskettavuus koko joukon

osalta patisi. Kuvissa 5.2 a ja b on esitetty syimbwajauttamisen periaate.
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Kuva 5.2: a) Emissioymparistd, joka koostuu kolmesta osajoukosta, joilla kaikilla yhtei-
sena symbolina d,. b) Emissioymparistostd muodostetut erilliset emissiomallit. Symbolia
d, vastaava tila on hajautettu osatiloiksi, joita vastaavat symbolit a,, d ja e,.

Hajautettavan tilan ominaisuudet on jaettava oikaasihteessa kullekin osatilalle. Erityisesti
on tunnettava kuinka usein hajautettavaa symboNa&va tila tuottaa symbolin, joka voidaan
littd& osaksi kutakin osajoukon emissiomallia. dtetetaan, ettd alkuperdinen symiupljae-

taan osasymboleiksy, 0o, ..., gy €li toisin sanoen symbolig vastaava prosessin tila jaetaan
osatiloiksi, jotka vastaavat symboletia g, ..., gn, niin talléin alkuperéista tilaa vastaava

symbolinopeug, on osatilojen symbolinopeuksien keskiarvo. Péiise s

¢

¢ = —, (5.1)
n

misséyp; on kutakin osatilaa vastaava symbolinopeus.

Osatilojen symbolinopeuksien lisaksi on tiedettfpkiaisen osatilan tuottamien symbolien ti-
lastollinen jakauma suhteessa osajoukon muihin sieitbn. Tall6in voidaan maarittaa tar-
vittavat siirtymatodennakoisyydet. Taman jalkeenjaageon emissiomallia voidaan kasitella
ja hyodyntdd kuten edella luvuissa 4.3.1 ja 4. Zksitetty. Koska osajoukot ovat edelleen
riippumattomia toisistaan, voidaan koko joukon mallis ja entropia méaaritella taman luvun

alussa esitellylla tavalla.
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5.2.2.

Tiedustelujarjestelman kapasiteetti suhteessa kokpukkoon

Tiedustelujarjestelman suhteellista kapasiteettimatteina yksittaiseen osajoukkoon kasitel-
tiin luvussa 4.3.4. Todettiin, etta tiedustelujdigéman suhteellinen kapasiteetti voidaan miel-
taa yhtenaisinformaatioksi tiedustelujarjestelmastaanottaman informaation ja emissioym-
paristdn tuottaman informaation valilla. Liséksbiettiin, ettd symboleiden sieppaamiseen,
ilmaisuun ja hyddynnettavyyteen liittyvat tekijagidaan huomioida esitetyssa informaatioteo-

reettisessa menetelméassa.

Tiedustelujarjestelman suhteellisen kapasiteetinritté@&@inen koko joukon suhteen perustuu

edella esitettyihin riippumattomiin osajoukkoihivihtenaisinformaatio lasketaan erikseen jo-

kaiselle osajoukolle jolloin myds ne ovat toisistaappumattomia. Luvussa 4.2.3ljateesséa

1 osoitettiin, etta toisistaan riippumattomat ylitismformaatiot voidaan laskea yhteen ja lop-

putuloksena saadaan koko joukkoa kuvaava inforosatre, joka tdssa tapauksessa on tie-

dustelujarjestelmén suhteellinen kapasiteetti.

Kuvautumistodennakoisyydet maaritetdan erikseenigelle joukon osajoukolle luvun 4.3.3
periaatteita noudattaen. Usealle osajoukolle yhiesymbolin jakaminen osasymboleiksi lu-

vun 5.2.1 mukaisesti ei sinansa vaikuta kuvautwdetnakoisyyksien muodostumiseen.

Esimerkki 5.1

Oletetaan, etta joukko koostuu kahdesta osajoulogiaD. Osajoukkojen ominaisuudet vas-
taavat esimerkissa 4.5 esiteltyja vastaavia os&makLisdksi oletetaan, ettd symbadlitja d;
tuottavat vain "valilydnteja” (ovat radiohiljaisuadsa). Osajoukon A kuvautumistodennakai-
syydet ovat samat kuin esimerkissa 4.8. Osajoukasdlta oletetaan, ettd havaitsemistoden-
nakoisyys on symboleideh, d; ja d, kohdalla 0.8. Hyddyntamistodennakoisyyksia ei hizom
oida kummankaan osajoukon osalta. Maariteltaesdadtelujarjestelman suhteellinen kapasi-
teetti osajoukoille ja koko joukolle, saadaan yhtesloksi taulukossa 5.1 esitetyt tulokset.
Osajoukon A tarkastelu on vastaava, kuin on egiggimerkissa 4.8. Osajoukon D osalta yk-

sityiskohtaiset laskelmat on esitetty liitteessa 9.

Entropia Hs Tied.jarj. suht. | Ehdollinen en- | Prosenttia

kapasiteetti Dr | tropia Dr/Hs
Osajoukko A 2.13 1.61 0.52 75.6 %
Osajoukko D 1.35 0.74 0.61 54.5 %
Koko joukko 3.48 2.35 1.13 67.5%

Taulukko 5.1: Tiedustelujarjestelman suhteellisen kapasiteetin maarittdminen
joukolle informaation yhteenlaskettavuuteen perustuen.
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Taulukosta havaitaan, ettd noin 68 % koko joukottémeasta informaatiosta on tiedustelujar-
jestelméan saatavilla. Osajoukkojen A ja D valindgk&onisen suojautumisen tason on suh-
teessa niiden tuottamaan informaatioon ndhden kéisten suuri (n. 20 %) osajoukon D
eduksi. Absoluuttisesti osajoukon D etu on kuitenkain 0.09 bit/symboli (ehdollisten entro-

pioiden perusteella). <&

Yll& oleva esimerkki havainnollistaa, etta informaa yhteenlaskettavuus tarjoaa varsin yk-
sinkertaisen keinon kasitella tarvittaessa suumigkukkokokonaisuuksia, kunhan osajoukot

pidetdén toisistaan riippumattomina.
5.3. Joukon aktiivisuuden arviointi suhteellisen enteopavulla

Osajoukkoja kasiteltdessa lahtokohtana oli oletti§, suhteellinen entropia on eras tapa arvi-
oida tiedustelijan luoman tilannekuvan laatua. Tstditaessa suhteellista entropiaa tuotettu-
jen symboleiden (lahetteiden) funktiona voidaan dusbtaa kasitys siitd, miten tarkka tilan-
nekuva tilastollisesti on. Tilannekuva koko joukostaodostuu sen osajoukkojen kautta. Ole-
tettaessa osajoukot tilastollisesti toisistaanptipmattomiksi, voidaan myos suhteellisen en-
tropian kohdalla hyddyntaa informaation yhteenlétskeiutta [36]. Nain ollen koko joukon

suhteellinen entropia maaritetddn osajoukkojeropidrden summana. Jos siis osajoukkoa A

A
m

vastaa tiedustelutodennakoisyysjakaupa = (0;,...,05 jotp vertaillaan vakaaseen toden-
nakoisyysjakaumaanu® = (1;,...,4> )a osajoukkoa B vastaa tiedustelutodennakoisyysja-
kauma pf =(p’,...oF Jota  vertaillaan  vakaaseen  todenn&koisyysjakaumaar
u® = (,....,.12), niin talléin naiden osajoukkojen muodostaman @ukuhteellinen entro-

pia on (ks. esim. [1, s. 201], [36], [37, s. 1Z3})1
Dy (05005 | 14" 12%) = Dy (g | 4*) + Dy (o5 Il 7). (5.2)

Esimerkki 5.2
Joukko koostuu osajoukoista A ja D, joiden ominagset ovat esimerkin 4.5 mukaiset (ks.

myos liite 3). Oletetaan, etta symbotit, a,,a,,a, [ Akuvautuvat oikein todennakdisyydella
09 ja symboli a;0A kuvautuu oikein todennékoisyydella 0.7. Symbolit
d,,d,,d;,d, 0D kuvautuvat oikein todennakdisyydella 0.8. Symbgtitka eivat kuvaudu

oikein, menetetddn. Lasketaan kummallekin osajdeikalihteellinen entropia symboleiden

lukumaaran funktiona (ks. luku 4.4.2). Koko joukarhteellinen entropia saadaan yhtalén 5.2
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mukaisesti. Tulokset voidaan esittdd kuvan 5.3 nad@sti. Osajoukkojen kayrat perustuvat

numeeristen simulointikierrosten keskiarvoisiinokgiin.

1,000 Symbaolit | Osajoukko A | Osajoukko D Joukko
\ h ) 25 Surmma
0,900 5 03916 0,867 1783
\\ \ 10 0,495 0297 0794
0,800 15 0,338 0152 0,540
\\ \ i} 0,331 0121 0452
0,700 %5 0,209 0074 07283
© \\ \ 30 0,103 0180 0,183
2 35 0,054 0,103 0,165
% 0,600 40 01,090 o110 0200
@ 45 0052 o113 0,194
g 0.500 50 0,074 0,095 0,170
= 60 0,061 0,064 0,125
& 0400 70 0,058 0058 0,116
5 \ \ a0 01 D56 0051 0,107
0,300 a0 0,041 0,041 0,052
\ 100 0037 0041 0078
0,200
0,100 ——
0,000 | ! ! ! ! ! ! ! ! ! ! ! ! ! |
5 10 15 20 25 30 35 40 45 50 60 70 80 90 100
Symbolien méara
‘—OJA —0JD —Joukko‘

Kuva 5.3: Joukon ja sen osajoukkojen suhteelliset entropiat symbolien lukumaaran funktio-

na. Osajoukkojen kuvaajat perustuvat simulointeihin. Joukon kuvaaja saadaan osajoukko-

jen summana.
Yll& esitetynlaisista kuvaajista on eroteltavissajoukot, joiden tilastollinen rakenne on joko
helposti tai suhteellisen vaikeasti selvitettavi€da kuitenkin huomattava, etta tallainen esi-
tystapa ei kerro koko totuutta tilanteesta, kossa@aukot tuottavat symboleita erilaisilla sym-
bolinopeuksilla ja tata ei ole ylla huomioitu. Jdk olevassa tilanteessa tavoitellaan suhteel-
lisen entropian arvoa 0.1, niin tama arvo saavatetaulukossa 5.2 esiteltyjen aikojen kulues-
sa. Tarvittaessa erilaisille emissiomalleille onpipel laatia kayrastot, joista on nahtévissa,
kuinka kauan tietyn symbolimaaran saavuttaminetée®©n syytd muistaa, etta tallaiset kay-
rastot on laadittava uudestaan aina, jos emissimsekapahtuu muutoksia; esimerkiksi "vali-

lydntien” maara lisaantyy elektronisen suojautumis@menpiteiden ansiosta.

Symbolien  |km | Symbolinopeus Vaadittu aika

noin [kpl] [symb/sek] [sek]
Osajoukko A 30 0.5 60
Osajoukko D 22 0.14 157
Joukko 82 0.64 128

Taulukko 5.2: Vaaditut symbolien lukumaarat ja ajat suhteellisen entropian
arvon 0.1 saavuttamiseksi.

Kuten taulukosta huomataan, osajoukon D kohdalialivaan noin 2%2-kertainen aika vaadi-
tun kriteerin tayttdmiseksi verrattuna osajoukk@dormrama ei ole selkeasti ndhtéavissa kuvasta
5.3. Tarkastelut on siis aina sidottava myos aik&amko joukon kohdalla vaadittuun kritee-
riin paaseminen edellyttaa varsin suurta symbolré&@aerrattuna osajoukkoihin. Toisaalta,

jos koko joukon kriteeri lasketaan arvoon 0.2, méhoin riittd& hieman alle 30 symbolia. Ku-
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ten jo aikaisemmin mainittua, tassa tyossa ei gyisimaan suositeltavia yleisia arvoja ja-

kaumien epasovituksille. &
54. Menetelmien kaytettavyyden arviointia
54.1. Hyddynnettavyys elektronisen suojautumisen keinojarvioitaessa

Luvuissa 4 ja 5 on kuvattu neljd menetelmad, jpti@aan hyddyntaa elektronisen aktiivisuu-
den ja elektronisen suojautumisen arvioimisessaaki menetelmét ovat:
— Menetelméa 1: Joukon lahetejakauman analyysi (luRw2
— Menetelma 2: Kriittisen toiminnan tunnistaminerk(iu4.2.3)
— Menetelma 3: Tiedustelujarjestelman ulottuville péan informaation maaran arvi-
ointi (luvut 4.3 ja 5.2)
— Menetelmé 4. Tilannekuvan tarkkuuden arviointi sehigen entropian avulla (luvut
4.4 ja5.3).
Seuraavassa on arvioitu ndiden menetelmien hyotyawygtta analysoitaessa erilaisia elekt-
ronisen suojautumisen teknisia, toiminnallisiagktisia menetelmia. Tarkastellut suojautumi-

sen menetelmat ovat luvun 2.2.3 taulukossa 2.&tgsitnukaisia.

Kuten taulukosta 5.3 nahdaéan, ovat menetelmat2lnanenomaisesti laadittu tukemaan jou-
kon laitteistojen ja lahetteiden identtisyyden geaintia. Joukon liikkeen vaikutusta kriittisen
toiminnan tunnistamiselle voidaan myos tarkastelémetelman 2 avulla. Tallainen tarkastelu
kuitenkin vaatii kriittiseen toimintaan osallistevi joukkojen ja muiden samalla alueella toi-

mivien joukkojen liikkeen mallintamista jollain metelmalla.

Menetelmien 3 ja 4 hyddyntdmiskohde on erityisestaisten emissioiden hallintaan liittyvi-
en rajoitusten tai sallittujen toimintojen testaaen nakdkulmasta, jossa arvioidaan tiedusteli-
jan ulottuville joutuvan informaation maaraa ja rdastetun tilannekuvan tarkkuutta. Emissi-
oiden hallinnan alle luetaan myos elektroniseniaktiuden mahdollisimman tasainen jakau-
tuminen eri lahettimien kesken. Talldin tilastolhisi@kenneanalyysin tekeminen kerétysta in-
formaatiosta on kaikkein vaikeinta. Menetelmillga34 voidaan arvioida myds elektronisen

aktiivisuuden jakautumisen vaikutuksia informaatro&éariin.
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Suojautumisen menetelma ja kuvaus Informaatioteoreettiset menetelmét
1 2 3 4
LPI ja LPD tekniikat - - E E

Menetelmilla pyritdan vaikeuttamaan signaalin sieppaamista ja
ilmaisua. Esimerkkeina taajuus hypytys ja suorasekvenssiteknii-
kat.

Viestiliikenteen salaaminen - - - -
- Datan tekninen salaaminen salausalgoritmeilla
- Viestiliikennekuri ml. peitteistdjen kaytt6
Toimintaparametrien saately - - E E
Esimerkiksi lahetystehojen optimointi, modulointitavat ja lahet-
teiden polarisaatiot seké niiden muutokset.

Maskaus - - E E
Elektronisen tiedustelujérjestelman aktiivinen hairinta siten, etta
omia hydtyléhetteita ei kyetd havaitsemaan.

Laitteistojen ja lahetteiden identtisyys S S - -
Erilaisten joukkojen varustaminen identtiselld kalustolla vaikeut-
taa tiedustelijan johtopaatdsten tekoa.

Maaston hyvaksikaytto - - S S
Esimerkiksi tiedustelun vaikeuttaminen maastoesteitd hyddyn-
tamalla. Toiminnallinen menetelma kasiteltdessa yksittaisen lait-
teen kayttoperiaatteita. Taktinen menetelma otettaessa huomi-
oon sotilasjoukon operaatiossa.

Suunta-antennit - - E E
Suuntaamalla teho kapealle sektorille on mahdollista vaikeuttaa
signaalin havaitsemista olettaen, etté tiedustelusensori ei sijait-
se paakeilan suunnassa. Voidaan mieltdéd myos taktisen tasan
menetelméaksi, mikali huomioidaan esim. sotilasjoukon viesti-
suunnitelmien teossa.

Liike - S S S
Joukkojen ja jarjestelmien liikkeelld hidastetaan tiedustelutoi-
mintaa, koska tiedustelija joutuu uhraamaan yha uudestaan re-
sursseja saman asian analysoimiseksi.

Emissioiden hallinta (EMCON, Emission Control) - - S S
Saatelemalla joukkojen ja jarjestelmien emissioita ajallisesti,
alueellisesti ja toimintaan liittyen pyritddn estdmaan tai vaikeut-
tamaan tiedustelijan tyota. Emissioiden hallintaan oletetaan kuu-
luvan myés taajuushallinnan ja laitteiden tahattomasti vuotavan
sateilyn hallinnan.

Harhauttaminen E E E E
Harhauttavilla toimilla annetaan vaara kuva esim. omasta ryhmi-
tyksesta ja toiminnasta. Talla vaikeutetaan oikean tilannekuvan
muodostamista. Joskus tdman tyyppinen harhauttaminen asete-
taan elektronisen vaikuttamisen alaisuuteen. Tassa sité kasitel-
I&&n kuitenkin elektronisen suojautumisen elementtin.

Taulukko 5.3: Informaatioteoreettisten menetelmien soveltuvuus erilaisten elektronisen suojau-
tumisen keinojen analysointiin. S = soveltuu, E = soveltuu epasuorasti, - = ei sovellu.

Samaisia menetelmia voidaan hyodyntdd myos aremsta esimerkiksi joukon tai osajoukon
taktisia toimintavaihtoehtoja. Menetelmien avull@idaan vertailla joukon liikkkeen ja maan-
tieteellisen suuntautumisen vaikutuksia tiedustelylottuville paatyvaan informaatioon nah-
den. Talloin voidaan laatia mitallisia suosituksievaihtoehdoille elektronisen suojautumisen

osalta. Maastoon sidotut tarkastelut voidaan ttaautyddyntamalla rinnalla jotain radioaalto-
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jen etenemista mallintavaa ohjelmistoa, jolloinnsiglin ilmaisuun liittyva mallinnus on tar-

kinta.

Menetelmia 3 ja 4 voidaan epasuorasti hyddyntadéklen niiden elektronisen suojautumisen
menetelmien arvioinnissa, jotka vaikeuttavat l&hdén havaitsemista (sieppaamista tai il-
maisua). Tama kuitenkin edellyttdd, etta suojautkemmjen vaikutukset kuvautumistoden-

nakoisyyksiin kyetaan jollain tapaa maarittelemaan.

Kaikilla esitellyilla menetelmilla voidaan tukearhauttavan toiminnan suunnittelua. Elektro-
nisen aktiivisuuden kuvaaminen liittyy oleellise&iimintaan, jossa halutaan kuvata joukon
toimintaa harhautustarkoituksessa. Menetelmien 4 gavulla voidaan arvioida, miten hyvin
harhauttavan osaston lahettimet vastaavat jakaaamalitd joukkoa, jota halutaan kuvata.
Menetelmilla 3 ja 4 voidaan arvioida millainen ®illearhauttavan joukon elektronisen aktiivi-
suuden tason olla, jotta tiedustelijan saatavilanmdformaatioméaara, joka vastaa harhautuksel-
la kuvattavaa joukkoa. Kaytanndssa tahan tehtavagtaa parhaiten hyvin rakennettu emis-
siomalli. Jos jollekin osajoukolle on kyetty magirhaan malli, joka vastaa osajoukon elekt-
ronista aktiivisuutta jossain tietyssa toiminnassan talloin emissiomalli toimii suoraan oh-

jenuorana harhauttavan osaston lahettimien kaytélle

Informaatioteoreettiset menetelmat tarjoavat mdtlniden uudenlaiseen joukkokohtaiseen
EMCON-ohjeistukseen, joka pohjautuu tiedustelijasttulville tuotettavan informaation maa-
réaén. Toisin sanoen kriteerit erilaisille EMCON-tdlgovoidaan asettaa perustuen yhtenaisin-
formaation suhteelliseen osuuteen koko joukon/os@o tuottamasta informaatiosta (entro-
piasta). Kiinnityspisteena voi toimia tyypillistaistelutilannetta kuvaavan emissiomallia
tuottama entropi&lse (ks. luku 4.3.2), joka siis vastaa tilannettaspformaatiota saadaan
tuottaa 100 % intensiteetilla. Asettamalla vaatiseikerilaisille suojautumisen tasoille esi-
merkiksi prosentteina suhteessa entropidan voidaan esiteltyjen menetelmien perusteella
arvioida millaisia ehtoja tama vaade asettaa egikgrradiohiljaisuuden kaytolle tai sahko-
magneettisen aktiivisuuden maaralle kokonaisuujarjapa lahetinkohtaisesti. Yksityiskoh-
taiset tiettyyn tilanteeseen ja paikkaan sidottkastelut edellyttavat kuitenkin seké suojautu-
van joukon, etta tiedustelujarjestelmén ryhmitykganliikkeen mallintamista/simulointia.
Laajojen tarkasteluiden tekeminen vaatisi ndinmoli#té varten valmistettuja analysointi- ja

simulaattoriohjelmia.
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EMCON-tasojen kriteereja voidaan arvioida myos ykertaisemmin olettamalla tilanne hai-
riottdmaksi pois lukien radiohiljaisuudessa oleldiettimet. Talldin ei tarvitse tehda mitaén
oletuksia tiedustelujarjestelmén kayttoperiaatéetsi suorituskyvysta eikd myoskaan muista
kuvautumistodennékdisyyksiin vaikuttavista seikaistallainen tarkastelu on kaikkein hel-

poin toteuttaa. Saadut tulokset edustavat suogukgnnalta vaikeinta mahdollista tilannetta.

5.4.2. Vertailua radioaaltojen etenemista kuvaaviin lasketamalleihin

Elektronisen suojautumisen mahdollisuuksia voidaao@a erilaisten radioaaltojen etene-
mista kuvaavien laskentamallien ja naita hyodymtiatietokoneohjelmien avulla [30, s. 101].
Tallainen mallinnus perustuu ennen muuta kentanvdamnzksien arviointiin eri etaisyyksilla
lahettavasta laitteesta tai vaihtoehtoisesti tisrlusensorista. Menetelma on varsin kayttokel-
poinen vaikkakin mallinnus rajoittuu arvioimaan &#yndssa vain signaalin ilmaisun kritee-
reitd. Varsinaisesti ei siis tarkastella tiedugaliulottuvilla olevan informaation maaraa ja
sen vaikutuksia tilannekuvan tarkkuuteen. Taulukdsdaon havainnollistettu yhteisinfor-
maatioon pohjautuvan menetelman (menetelméa 3) nlehdalet tuottaa lisdarvoa pelkkiin
kentanvoimakkuusarvioihin verrattuna. Taulukossaesai tilanteet perustuvat tassa tydssa

aikaisemmin esiteltyihin esimerkkeihin 4.5, 4.8 fa 4.11.

Tilanne ja kuvaus limaistavissa  olevien | Kdytéssa olevan infor-
lahettimien maara maation maara.
Tilanne 1 (ks. esimerkki 4.5). ) 100 %

Hairiotekijat eivat vaikuta tiedustelujarjestel-
man kapasiteettiin.

Tilanne 2 (ks. esimerkki 4.7). 5 87 %
Havaitsemistodennékdisyytta rajoitettu.
Tilanne 3 (ks. esimerkki 4.8). 4 76 %

Yksi lahetin radiohiljaisuudessa. Havaitsemis-
todennékdisyytta rajoitettu.

Tilanne 4 (ks. esimerkki 4.11). 5 61 %
Havaitsemistodennakoisyytta rajoitettu. Pai-
kantaminen ei ole yksikasitteista.

Taulukko 5.4: Kentanvoimakkuuksien mittaamiseen ja informaatioteoreettisiin maaritelmiin pe-
rustuvien arviointimenetelmien vertailua.

Taulukosta havaitaan, etta jos kentanvoimakkuutesmspuvien arviointien yhteydessa ei
kayteta mitaan muita analysointimenetelmia, saadapputulokseksi vain tietoisuus siita,
kuinka monta emissioympariston lahettimistd on aajirkohina -suhteen puolesta ilmaista-

vissa. Yhtenaisinformaatioon perustuva arviointietetma antaa taman lisdksi selkean indi-
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kaation siita, kuinka paljon emissioympariston taotasta informaatiosta on tiedustelijan

kaytettavissa. Talloin eri tilanteiden arvottamimenhelpompaa.

Mikali lisdksi hyddynnetaan suhteelliseen entropiparustuvaa menetelmaa 4, voidaan tehda
arvioita tilannekuvan tarkkuuden kehittymisestatettojen lahetteiden funktiona. Toisin sa-
noen voidaan tarkastella, kuinka nopeasti tilanmalgaavuttaa suojautujan kannalta kriittisen
tason. Kuvassa 5.4 on esitetty tilanteeseen 3tsid@tyrastod, jonka perusteella tilannekuvan

kehittymista voidaan arvioida.

1,200

1,000 -

0,800 \

0,600 -

Suhteellinen entropia

o
N
S
S

0,200 4

0,000 t t t t t t t t t
5 10 15 20 25 30 35 40 45 50 60 70 80 90 100

Symbolien méaéara

Kuva 5.4: Tilannekuvan tarkkuuden kehittyminen |&hetteiden mééaran funktiona. Kuvaaja on
tuotettu simuloimalla samoin kuin luvuissa 4.4 ja 5.3 on esitetty.

On selvaa, ettd paras arviointitulos saavutetaakélimkentanvoimakkuuksien laskemiseen

perustuvien menetelmien rinnalla hyédynnetaan méatioteoreettisiin menetelmiin pohjau-

tuvia malleja.
5.4.3. Esimerkkeja hyddynnettavyydesta

Esimerkki 5.3
Testataan menetelmien 3 ja 4 avulla elektroniselvekiuden vahentamisen tuottamaa lisa-

ysté osajoukon elektronisen suojautumisen tasd#etaillaan taulukossa 5.4 mainittuja tilan-
teita 2 ja 3, joissa erona on se, etta tilante@sgai l[ahetin maaratty lahetyskieltoon. Tulokset

on koottu taulukkoon 5.5.
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Arviointikriteeri Tilanne 2 | Tilanne 3 | Viitteet
Kentanvoimakkuuden  perusteella 5 4 Taulukko 5.4
ilmaistavissa (lahetinta, kpl)

Tiedustelijan ulottuville paatyva in- 87 76 Esimerkit 4.7 ja 4.8. Tau-
formaatio (prosenttia tuotetusta) lukko 5.4
Saavutettu tilannekuvan tarkkuus n. 22 n. 30 Kuvat4.20 b ja 5.4.
Dk = 0.3 (symbolia)

Saavutettu tilannekuvan tarkkuus n. 25 >100 Kuvat4.20 b ja 5.4.
Dk = 0.2 (symbolia)

Saavutettu tilannekuvan tarkkuus n. 30 >100 Kuvat4.20 b ja 5.4.
Dke = 0.1 (symbolia)

Taulukko 5.5: Yhteenveto eri arviointimenetelmilla saatavista tuloksista. Viitteet sarak-

keeseen merkitty, mihin esimerkkeihin, taulukoihin ja kuviin perustuen esitetyt lukuarvot

on saatu maaritettya.
Menetelmia 3 ja 4 hyddyntamalla saadaan selkeitallmia tuloksia vertailtaessa suojautu-
mismenetelmien tuottamaa lisdsuojaa. Tassa tapaskskmteessa 3 paatyy informaatiota 11
% vahemman tiedustelijan saataville. Tilanteessadstelija ei myoskaan kaytdnnossa ky-

kene saavuttamaan albg; = 0.2 tasoista tilannekuvaa. O

Esimerkki 5.4

Kasiteltdva joukko olkoon jalleen osajoukko A. Agetin télle osajoukolle EMCON-tason
kriteeriksi 50 % tyypillista taistelutilannetta waavasta entropiastdsg = 2.13 bit/symboli.
Hyodyntamalla menetelmaa 3, voidaan kartoittadamilla edellytyksilla asetettu taso saavu-
tetaan. Taulukossa 5.6 on esitetty tulokset sewssawlosuhteissa: a) Havaitsemistodenna-
koisyydet on otettu huomioon l&hettimille, jotkavét ole |&hetyskiellossa. b) Tilanne olete-

taan hairiottomaksi eli havaitsemistodennakoisyylesiole huomioitu.

Radiohiljaisuudessa olevat lahettimet a) b)

2 kpl 60.6 % Ei laskettu
Lahettimet a1 ja a2

3 kpl 432 % 68.1 %
Lahettimet a1, a2 ja a3

4 kpl Ei laskettu 46.5 %
Lahettimet a1, a2, asja a4

Taulukko 5.6: Olosuhteiden vaikutus tiedustelujarjestelman suh-
teelliseen kapasiteettiin.

Todetaan, ettd mikali hairididen vaikutus kyetadarmtan huomioon tarkastelussa, tulee va-
hintdan kolmen lahettimen olla radiohiljaisuudegsta asetettu EMCON-kriteeri taytetaan.
"Varman paalle” laaditussa arviossa tilanne oletethairiottomaksi ja talldin neljan lahetti-
men on oltava radiohiljaisuudessa. Naiden tulopmisteella lahetias saisi likenndida va-

paasti, mutta muilta liikenndinti olisi kiellettypn huomattava, ettd esimerkissa ei ole etsitty
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muita vaihtoehtoisia keinoja saavuttaa asetettu EM@&€Xeeri. Lukijan on syyta myos pe-

rehtya luvussa 5.4.4 esitettyyn jatkopohdintaarét@esimerkin tulosten osalta. S

Esimerkki 5.5

Lahteesséa [38, s. 130] on esitetty, etta erds ad-herkkojen elektronisen suojautumisen kei-
no on viestilikenteen jakaminen tasaisesti verkdrreiteille, jolloin ei muodostu aktiivisuu-
deltaan muista erottuvia solmuja. Tassa esimerkisedetaan, etta kehitetyt menetelmat tar-
joavat keinon mitallisesti arvioida, kuinka paljtillainen suojautumiskeino parantaa verkon

elektronisen suojautumisen tasoa.

Helpoin tapa toteuttaa arvio, on mieltdéa emissitimédiottama entropian maara siten, etta se
on epavarmuus, joka vallitsee ennen jonkin todedisiigksiin perustuvan kokeilun toteutta-
mista (ks. [55]). Elektronisen suojautumisen karmah siis parasta tuottaa mahdollisimman
paljon epavarmuutta séhkdmagneettiseen spektrimdTtateutuu liikenteen ollessa mahdol-
lisimman tasajakautunutta eri solmupisteissa. Gonfaittava, etta elektronisen suojautumisen
tason kannalta talla arviointitavalla ei voida adla keskenadan tilanteita, joissa emissioympa-
ristdssa olevien l&hettimien (symboleiden) maardtekee. Oletetaan, ettd lahtokohtaisesti
verkko noudattelee osajoukon A maarittelyja (kemeskki 4.5). Esimerkissa 4.5 on laskettu

tarvittavat entropiatH, = 2132 ja Hy, = 23221 Tasaisesti jaettu likenne tarjoaa nain

ollen noin 9 % paremman elektronisen suojautumtason, kuin alkuperainen tilanned.
Ero ei ole kovin suuri, koska osajoukon A ominaisetuaivat jo alun perin varsin tasajakautu-
neet. Vastaava suojautumisen tason parantumingouésiie D (ks. esimerkki 4.5) olisi noin
48 %.

Epavarmuus jonkin kokeilun lopputuloksesta ennenekoksuorittamista on sama, kuin in-
formaation maara, joka odotetaan saatavan kaytto&een toteuttamisen jalkeen [1, s. 29].
Tahan tulkintaan perustuen voidaan ajatella, ettdusitelujarjestelma pyrkii saamaan kayt-
t6onsd mahdollisimman paljon tuotetusta informaidio Menetelmalla 3 voidaan arvioida
tuota informaation maaraad kuitenkin muistaen, git$a tapauksessa vertaillaan olosuhteita,
joissa esiintymistodennakaoisyysjakaumat ovat esetai Talldin suhteellinen vertailu ei yksis-
taan riita, vaan on myos vertailtava ehdollisia@obita (ks. luku 4.3.4). Osajoukolle A voi-
daan laskea tiedustelujarjestelman normalisoidpb&ieetit sekd alkuperéiseen tilanteeseen
sitoen, ettd tasajakaumaan sitoen. Lahtokohtaglaretetaan esimerkin 4.7 mukaiseksi. Tal-

l6in saadaan arvoiksD; =0. 86f D;’ =0.872 N&hdaan, etta tasajakauman kyseessa ol-

lessa normalisoitu kapasiteetti on itse asiasseesyu, kuin alkuperaisessa tilanteessa. Tama
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johtuu esiintymistodennakdisyyksien ja kuvautundstanakoisyksien kombinaatioista, jotka
tassa tilanteessa toimivat siten, ettd tasajakaetsa tilanteessa informaatiota paatyy suhteel-

lisesti enemman tiedustelujarjestelmén saatavillanteen arvioimiseksi on laskettava myos

ehdolliset entropiat yhtélén 4.40 avulla. Nyt saadaH®({J)=0.2789-2L_ ja

symboli

HY (@)= 029792t eli H*Y (Q)>H* 0. Voidaan siis todeta, etta esiintymistodenné-

symboli ?
koisyysjakauman ollessa tasajakauma saavutetasa ti#snteessa absoluuttisesti noin 0.02
bit/symb etu verrattuna alkuperéiseen tilanteesesssenttiyksikdina ilmaistuna tilanne para-
nee noin 6.8 %. Elektronisen suojautumisen tasomaitan tasajakauma on siis hieman pa-

rempi, kuin lahtokohtajakauma.

On huomattava, etta joissain tilanteissa on maistlolpaatya tulokseen, jossa tasajakaumalla
ei saavuteta etua muihin jakaumiin nahden. Tamayoherrokkitilanteen esiintymistodenna-
koisyyksien maarittelyista ja siita, miten kuvautstodennakoisyydet niitd kohtelevat kana-

valla. Menetelman 3 avulla saatava tulokset ovéd suurimmassa maaérin tilannesidonnaisia.

Tasajakauma on kuitenkin elektronisen suojautumksemalta aina tavoittelemisen arvoinen
tilanne, koska se tuottaa aina suurimman ehdollesgropian, mikali tiedustelujarjestelméan

normalisoitu kapasiteetti on tarkasteltavien téadén kesken sama. Tama osoitettiin luvussa

4.3.4. O

5.44. Menetelmien kaytettavyyden kannalta huomioitavia jarajoittavia tekijoita

Esiteltyjen informaatioteoriaan pohjautuvien memateh kaytettavyys edellyttéd muutamien
perusolettamusten voimassaoloa ja hyvaksymistaitdJgksityiskohtia, jotka kuitenkin ovat
tarkeitd menetelmien kaytannollisen soveltamisemnitia, on tasséa tydssa jatetty vain teo-
reettiselle tai kevyelle tarkastelulle. Seuraavass&artoitettu naitd menetelmien kaytettavyy-
den kannalta huomioitavia ja mahdollisesti myodsitegvia tekijoita. Luvussa on myos lyhy-
esti hahmoteltu millaisilla edellytyksilla esitelljnenetelméat olisivat kayttokelpoisia kaytan-

non tydkaluja.

Menetelmien kaytettavyys edellyttdd, seuraavienugmettamusten voimassaoloa ja hyvak-
symista.
1) Joukkojen ja osajoukkojen sisdltamaa seka tuottanfaemaatiota voidaan kuvata ja
analysoida tilastollisiin todennakoisyysjakaumiiarystuen. Téassa tydssa kaytetty in-

formaation maaran maarittely on yleisesti hyvaksjatkaytetty, joten lahtokohta télle



2)

3)

4)

5)
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olettamukselle on vahva. Osaltaan tassa tyosstydsdrkastelut myos todistavat, etta
kayttokelpoisia tuloksia saadaan tuotettua tamétiashuksen varaan.

Informaation semantiikkaa ei huomioida arvotettagsormaation maaréaa. Nain ol-
len esimerkiksi viestilikenteen sisallélla ei @& tuotettavan lisdaarvoa tiedustelijalle.
On kuitenkin huomattava, ettd myods lahetteiden istka ominaisuuksien voidaan
katsoa tuottavan semantiikan piiriin kuuluvaa tetdlkoisten parametrien perusteella
luokitellaan/tunnistetaan l&hete tietynlaiseksi. (k&u 2.2.2). Etenkin menetelmien 1
ja 2 kaytettavyyden osalta perusolettamuksenattinfiedustelija kykenee erottamaan
erilaiset lahetteet toisistaan ulkoisten parametperusteella. Talla oletuksella on vai-
kutuksia myos hyodyntamistodennakoisyyksien magindigeen ja tata kautta edelleen
menetelmien 3 ja 4 kaytettavyyteen.

Osajoukkojen ja joukon sdhkdmagneettinen aktiivssuaidaan kuvata riittdvan luo-
tettavalla emissiomallilla ja emissiomalli kyetdaatimaan Markov prosessin ominai-
suuksien mukaisesti. Yksityiskohtainen osajoukotssiomallin laatiminen edellyttaa
osajoukon sédhkomagneettisen kayttaytymisen tarakabysointia. Todennakdisesti on
kuitenkin niin, ettd melko karkeallakin mallinnuksevoidaan vertailla erilaisten olo-
suhteiden vaikutusta osajoukon ja joukon elektesmsaktiivisuuteen seka elektroni-
sen suojautumisen tasoon. Mallintamismahdollisierksselvittdminen todellisten
joukkojen ja organisaatioiden osalta sekd mahdailimallintaminen vaativat jatko-
tutkimusta.

Joukko kyetddn jakamaan kaytannollisiin ja toisistasuhteellisen riippumattomiin
osajoukkoihin. Osajoukkojen rakenteelle ei ole donmitaén tiukkaa mallia, vaan ne
on muodostettava parhaiten tilanteeseen sopivallalla (ks. luvut 4.2.2, 4.2.4 ja
4.3.1). Emissiomalleja varten muodostettuja osajojkki tarvitse rakentaa siten, etta
niissa on edustettuna vain yksi lahetetyyppi. Qddjojen riippumattomuus (kukin I&-
hetinyksilé kuuluu vain yhteen osajoukkoon) korasaienkin menetelmia 3 ja 4 kay-
tettdessd. Luvussa 5.2.1 on toki esitetty tap#a jHsi lahetinyksilo voidaan jakaa
kuuluvaksi useaan eri osajoukkoon. Tarkasteluigeettélloin kuitenkin monimutkai-
sempia ja tata on pyrittava valttAmaan.

Kuvautumistodennakoisyydet kyetaan mallintamaattaviélla tarkkuudella. Kuvau-
tumistodennakoisyydet nayttelevat merkittavad eogitenaisinformaatioon ja suh-
teelliseen entropiaan perustuvissa tarkasteluigsaissa 4.3.3 on esitelty, miten siep-
paus-, ilmaisu- ja hyddyntamistodennékdisyydet a&aid huomioida kuvautumisto-
dennakoisyyksien maarittamisessa. Voidaan arvi@ttd, ilmaisu- ja hyddyntamisto-

dennakoisyyksien huomioiminen on esiteltyjen raj@usa maaritelmien puitteissa
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mahdollista etenkin, jos tarkastelujen tukena Kayte radioaaltojen etenemista simu-
loivia tietokoneohjelmistoja. On toki huomattavdatdemaastoon sidotut tarkastelut
edellyttavat joukon ryhmityksen ja liikkkeen sekédtistelujarjestelman sijainnin simu-
loimista®. Sieppaustodennakdisyyksien osalta todettiin, ysityiskohtiin menevien
laskelmien sijasta priorisoidaan emissioymparistonteet ja oletetaan, etta tiedusteli-
ja kayttdd resurssejaan eniten tarkeimpien kohegieppaamiseen. Talldin naiden
kohteiden sieppaustodennakdisyydet ovat suurimifiainen parametrointi edellyt-
taa jatkoselvityksia, joissa arvioidaan organisagt taistelutilannekohtaisesti tiedus-
telijan kannalta mielenkiintoisimmat kohteet.

6) Joukkokokonaisuuksien tuottama entropia ja tiedujgtgestelman ulottuville paatyva
informaatio voidaan maarittaa informaation yhteskédtavuutta hyodyntaen. Talldin

osajoukkojen (vast.) tulee olla toisistaan riipptio@ia kokonaisuuksia.

Menetelmé 1 on helpoiten suoraan hyddynnettavissika siihen pohjautuvat analyysit voi-
daan toteuttaa perustuen joukko- ja kalustoluettelceika erillista mallien rakentamista si-

nansa tarvita. Tyokaluksi soveltuu taulukkolaskehj@ima.

Menetelmien 2 ja 3 avulla voidaan laatia yksittérs@janhetkeen ja lahetinmaaraltaan rajoit-
tuneita tarkasteluja manuaalisesti. Tallaisia ovgbsrtassa tydssa esitetyt esimerkit 4.2, 4.3,
4.5, 4.7, 4.8 ja 4.11. Mikali halutaan analysaianimutkaisia tilanteita jonkin tietyn aikaik-
kunan puitteissa, tulee kyeta mallintamaan joukosajoukon liike ja erilaisten hairidita aihe-
uttavien tekijdiden vaikutus tilanteeseen (esimastan vaikutus). Téllaiset tarkastelut eivat
kaytannossa ole mahdollisia ilman taté varten \gthetiiuja analysointi- ja simulointiohjelmis-
toja. Aikaan ja paikkaan sidotut tulokset voisiaataa hedelmallisia tuloksia, koska talldin
mahdolliset ongelma-alueet kyettaisiin havaitsem#&arvassa 5.5 on hahmotelma téallaisen

tarkastelun mahdollisesti tuottamista tuloksista.

!4 Taistelun simulointiin liittyvaa kirjallisuutta oolemassa runsaasti. Aiheeseen liittyvadn problékkatn ja
Suomessa lahiaikoina tehtyihin tutkimuksiin voi gletlya esimerkiksi teoksen [27] kautta.
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I'H A
Ongelma-alue

Kriittinen taso

Kuva 5.5: Mikéli tiedustelijan ulottuville paatyva informaation suhteellinen maara

(I’H) voidaan esittaa ajan funktiona, on mahdollista 10ytaa ajankohdat ja alueet,

jolloin joukko tai osajoukko on erityisen haavoittuva tiedustelulle.
Menetelmén 4 avulla voidaan laatia yksinkertaisiacgta esimerkiksi simuloimalla emissio-
ymparistdéa satunnaisluvuilla taulukkolaskentaohgdea (ks. liite 7). Tamén tyon esimerkit
4.12, 4.13 ja 5.2 on toteutettu ndin. Laajat koksunadet voivat kuitenkin olla melko tydlaita
pelkastaan taulukkolaskentaohjelman varassa tatewi@ Lisaksi on huomattava, ettéa taman
tyon esimerkit on laadittu staattisessa tilantegssaa lahetteiden kuvautumisissa ei tapahdu
muutoksia tarkastelujakson aikana. Tallaiset tadtastoki ovat varsin riittavia, jos halutaan
tutkia erilaisten emissiomalliin tehtavien muutostaikutusta suhteelliseen entropiaan eli ti-
lannekuvan laatuun. Tiettyyn tapahtumaan (esim.agtieon) sidotut tarkastelut edellyttavat
tamankin menetelman kohdalla joukkojen liikkeemgariotekijoiden tarkempaa mallintamis-

ta erillisia analysointiohjelmistoja kayttaen.

Emissiomalli luo pohjan menetelmien 3 ja 4 kayttRevioitaessa radiohiljaisuuden tai lahe-
tyskieltojen vaikutuksia osajoukon tai joukon etekisen suojautumisen tasoon, saadaan sel-
keita mitallisia tuloksia erilaisten olosuhteidedliNe. Tassa tydssa ei kuitenkaan ole tarkas-
teltu sita, vaikuttaako joidenkin lahettimien aagtiinen radiohiljaisuuteen muiden samassa
emissiomallissa olevien lahettimien kayttaytymise®retuksena on siis ollut, ettd emissio-
mallin mallinnus sailyy samanlaisena, vaikka oseettimista on ei-aktiivisia. Tutkittua tietoa
taman tyyppisista seikoista ei ole ollut saatayjliden asiaan ei ole otettu tarkemmin kantaa.
Mikali aktiivisten asemien kayttadytyminen muuttuisuomattavasti alkuperéiseen malliin
nahden, lienee mahdollista rakentaa uusi emisslorkavaamaan tata tilannetta. Ei-
aktiivisten lahettimien sisallyttaminen tahan uuateealliin voi kuitenkin olla varsin haasta-

vaa.

Kehitettyjd menetelmia hyddynnettdessa on huomvajt@ttéd kukin menetelma tarkastelee

elektronista aktiivisuutta ja elektronisen suojanigen tasoa tietystd nakokulmasta ja tietysta



107

kohtaa mallia, jolla kuvataan tilannekuvan muodosstia (ks. luku 4.1.1). Kuten todettua,

menetelmat perustuvat tilastollisten todennakojsygmimien kasittelyyn informaatioteoreet-

tisista lahtokohdista. Mallinnuksessa ei siis otatamioon tiedustelujarjestelmassa tydsken-
televan ihmisen tai tietojarjestelman mahdollisestiista ndkdkulmista tehtyja johtopaatok-
sid. Tama rajoite on huomioitava tarkasteltaesdaijomenetelmilla aikaansaatuja tuloksia.
Esimerkkina toimii luvussa 5.4.3 esitelty esimerkld, jossa ns. "varman paalle” laskettu 50
% EMCON-kriteeri edellyttaa, etta viidesta lahettstéevain johtoasema saa liikenndida ja
ala-asemat ovat radiohiljaisuudessa. Talloin tuotetntropian maaréa on 46.5 % tyypillista
taistelutilannetta vastaavasta entropiasta. Omdustelujarjestelman mahdollista tuottaa nain
ollen vain noin 47 %:esti oikea tilannekuva? Vastan kylla, mikali tiedustelujarjestelma on

nimenomaan kiinnostunut johtoaseman alaisuudessavista alijoukoista ja tilannekuva ra-

kennetaan perustuen myo6s tdméan alimman tason finafatiovarantoon”. Toisaalta tiedustelu-
jarjestelmélla on mahdollisuus rakentaa 100 % oil@anekuva, jos ollaan kiinnostuneita

joukosta kokonaisuutena. Talloin pelkka johtoasefdgtyminen voi riittaa tiedustelijalle ha-

lutun tilannekuvan tuottamiseksi. Tama edellyttéd#s dedustelujarjestelma kykenee teke-
maan johtopaatoksia vajavaisen informaation pahnjdllloin ei kuitenkaan enaa puhtaasti
pidattaydyta tilastollisessa informaationakokulnaaspka on taman tydon perusolettamus.
Tassa kerrotun opetus on se, etté esitellyt menaétedimat varsinaisesti kuvaa tiedustelujar-
jestelmadn toimintaa, vaan ainoastaan sen vastaamatt informaation maaraa. Taméa on
huomioitava, mikali menetelmien avulla saatuja ksla sovelletaan kaytantoon. Kuvassa 5.6

on havainnollistettu ylla esitettya problematiikkaa

a) | 100% b) | 100%

100 % @
o ®
[ I

100 % @
[ ®
[ I )

Kuva 5.6: a) Kaksi osajoukkoa, joiden kaikki lahettimet kaytettavissa tilannekuvan muodosta-
miseksi. 100 % informaatiosta kaytettavissa tilannekuvan muodostamiseen koko joukosta. b)
Osajoukoista vain johtoasemat kaytettavissa tilannekuvan muodostamiseen eli informaatiosta
n. 47 %. Informaation yhteenlaskettavuuden mukaisesti talloin olisi kaytossa 47 % my0ds koko
joukon entropiasta. Tiedustelija voi kuitenkin johtopaatoksiin perustuen kyetéa rakentamaan ti-
lannekuvan, jossa osajoukkojen olemassa ololle riittavan varmuuden antaa johtoasemien ha-
vainnointi eika ala-asemista olla kiinnostuneita. Tastd ndkokulmasta katsoen tiedustelijalla on
100 % tilannekuva.
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6. TULOKSET JA JOHTOPAATOKSET
6.1. Tutkimustulokset
6.1.1. Kehitetyt menetelmét

Taman tutkimuksen paatehtavana on ollut 16ytaa rméatioteoreettiseen nakdkulmaan sito-
en, menetelmia joukon ja sen osajoukkojen sisaldse#a tuottaman informaation arvioimi-
seksi siten, ettd naitd menetelmia voidaan hyodyatéktronisen aktiivisuuden ja elektroni-
sen suojautumisen arvioinnissa. Tuotetun informaat&galta tavoitteena on ollut myos luoda
menetelma (emissomalli), jolla voidaan kuvata asidfojen aktiivisuuta sahkémagneettisen
spektrin osalta. Tassa luvussa esitellaan tiivistdenissa 4 ja 5 johdetut menetelmat ja se,

millaisia tuloksia l0ydetyilla menetelmilla on madilisuus tuottaa.

Menetelma 1: Joukon lahetejakauman analysointi (lulk 4.2.2).

Menetelm& perustuu organisaation eri tasoille teffon lahetinkaluston jakautumisen ana-
lysointiin entropian avulla. Menetelmén avulla l§@t havaitsemaan organisaatiosta ne osa-
joukot, jotka ovat lahetejakaumansa puolesta kaikkesterogeenisimpia suhteessa koko
joukkoon. Toisin sanoen tiedustelija kykenee erotimmnama osajoukot kaikkein helpoiten
sahkdmagneettiseen sormenjalkeen perustuen. Maowaigaaksissa tdma ominaisuus on toki
paateltavissa ilman erillisia analyysejakin, masi#teltya menetelmaa voidaan puolustaa silla,
ettd se antaa mahdollisuuden yksiselitteiseen|lieéan ja konkreettiseen eri osajoukkojen ja
joukkojen vertailuun. Mitallisuus tarkoittaa, ett@didaan vertailla keskendan kuinka paljon

huomaamattomampi jokin osajoukko on suhteessaetvise

Menetelma 2: Kriittisen toiminnan tunnistaminen (luku 4.2.3).

Yhtenaisinformaation hyddyntamiseen perustuva nedmet arvioi, kuinka helposti jokin
kriittinen toiminta on eroteltavissa ymparistostaaytannossa johonkin toimintaan liittyvan
osajoukon tai osajoukkojen lahettimet on sijoitattaantieteelliselle alueelle, jossa saattaa
toimia muitakin osajoukkoja. Menetelmalla pyritésglvittdmaan, miten helposti mielenkiin-
non kohteena oleva toiminta on tunnistettavissat&hkaumiin perustuen, kun samalla alu-
eella toimivat muut joukot mahdollisesti vaikeueihtiedustelijan toimintaa. Se, miten tarkas-
teltava kriittinen toiminta maaritellaén, on olestth tarkastelun kannalta. Tarkastelu korostaa

helposti luokiteltavien ja yksilditavien lahetterdesuutta tiedustelijan epavarmuuden vahen-
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tajind. Matemaattisesti menetelm& perustuu rajedak, jossa vain saman maantieteellisen
solun sisélla olevat identtiset lahetteet voivakeattaa tiedustelijan tilannekuvan muodosta-
mista. Solujen koon valintaa on kasitelty melkokleasti, joten lisdtarkastelut tAmé&n suhteen
voisivat olla paikallaan. Kaytdnnoéssa solun kodsee huomioida ainakin lahettimien pie-

nimuotoinen (hyvin rajatulla alueella tapahtuvaditaistelukentélld, joka saattaa vaikeuttaa
erottelua muista samalla alueella toimivista janttisista lahetteistd. Taman menetelméan
avulla voidaan kuvata vaikeusaste, jolla jokin toita on hahmotettavissa tietylta maantie-

teelliselta alueelta lahetekategorioihin (ks. I4kR.2) perustuen.

Menetelma 3: Tiedustelujarjestelmén ulottuville péadyvan informaation maaran arvi-
ointi (luvut 4.3 ja 5.2)

Menetelmén perusidea on tiedustelujarjestelménesilisen kapasiteetin mieltaminen yhte-
naisinformaatioksi tiedustelujarjestelman vastammoan informaation ja emissioympariston
tuottaman informaation vélilla. Voidaan siis ardiaj kuinka paljon informaatiota tiedustelija
kykenee saamaan kayttdonsa, kun joukko tai osallittaa lahettimiaan jollain maaratylla
tavalla. Periaatteessa on mahdollista tarkastddtattisisen lahettimen tarkkuudella, kuinka
paljon informaatiota paatyy tiedustelijan ulottlitilanteissa, joissa ko. |&hettimen kayttoa ei
ole rajoitettu verrattuna tilanteisiin, joissa liajasia on olemassa. Erilaisten olosuhteiden ver-
tailu edellyttda emissiomallin ja kuvautumistodediayyksien saatadmista. Mikali halutaan
vertailla olosuhteita tai osajoukkoja, joiden enuswllit (esiintymistodennakoisyydet ja
symbolinopeudet) poikkeavat toisistaan, on yhtenfiiemaatioon perustuvan tarkastelun rin-
nalle nostettava ehdolliseen entropiaan perustaadyysi. Ehdollisen entropian avulla voi-
daan arvioida, kuinka paljon tuotetusta informastiojad absoluuttisesti tiedustelujarjestel-
man ulottumattomiin. Talloin kaikkien mahdollisteiosuhteiden vertailu mitallisesti on

mahdollista.

Menetelma 4: Tilannekuvan tarkkuuden arviointi suhteellisen entropian avulla (luvut
4.4 ja5.3).

Menetelm& perustuu oletukseen, jossa tiedustedgf@man muodostaman tilannekuvan ja
todellisen emissioympariston valistd epasovitustalaan mitata suhteellisen entropian avul-
la. Menetelma pohjaa rakenneanalyysiin, jossa $igdijan tavoitteena on luoda kuva vastus-
tajan elektronisesta taistelujaotuksesta perustnem radioverkkojen rakenteen selvittami-
seen [22, s. 135 - 138] ja [39, s. 174]. Rakenw®nittaminen saattaa usein vaatia ainakin
jonkinasteista havaittujen lahetteiden tilastadlig&sittelya, jotta eri kohteiden erot elektroni-

sen aktiivisuuden osalta paljastuvat. Tilastollinienlonkasittely on myés oleellinen osa pro-
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sessointia, jolla tilannekuva muodostetaan sengoidatafuusiota hyddyntavissa automaatti-
sissa tilannekuvajarjestelmissa [24]. Tietamystassimmallin tilastollisesta rakenteesta voi-
daan naiden nakokulmien valossa pitdéd varsin hytilmiekuvan laadun mittarina. Suhteel-
linen entropia on sopiva tytkalu kaytettavaksi tartygppisiin tarkasteluihin. Menetelma kui-
tenkin korostaa emissiomallin ja ns. vakaan todkdis§tysjakauman oikeellisuuden merki-
tysta ainakin, jos halutaan kartoittaa havaintoma@ymbolien maarid), joita tarvitaan tilas-
tollisesti laadukkaan tilannekuvan tuottamiseenndtelma soveltuu hyvin erilaisten olosuh-
teiden ja elektronisten suojautumismenetelmien wtagten vertailuun tilannekuvan laadun
suhteen. Erilaisten olosuhteiden vertailu edellygégssiomallin ja kuvautumistodennakoi-

syyksien saatamista.

Tyon painopiste on ollut esiteltyjen menetelmiertitamen osajoukkojen elektronisen aktii-
visuuden ja elektronisen suojautumisen arviointittenkin menetelmét 1 ja 2 vaativat aina
viitekehyksekseen jonkin kokonaisen joukon, jonkateen lahetetodenndkoisyydet ovat maa-
riteltavissd. Menetelmien 3 ja 4 soveltaminen mm#ajoukkoa sisdltavaan joukkoon perus-
tuu informaation yhteenlaskettavuuteen. Tama onirvagoraviivainen ja helppo keino to-
teuttaa suurienkin kokonaisuuksien tarkastelut.e¥hlaskettavuus kuitenkin edellyttaa, etté
tarkastelussa kaytetyn alimman tason muodostawgbwsot ovat toisistaan riippumattomia,
eli yksittdinen lahetin voi sisaltya vain yhteemmahan tason osajoukkoon. Riippumattomuu-
den tulee sailya kaikilla organisaation tasoillavussa 5.2.1 on esitelty menetelma, jolla yk-
sittdinen lahete voidaan tarvittaessa sisallytsgaan eri osajoukkoon, mutta talldinkin osa-
joukkojen riippumattomuuden tulee sailyd. Kuvasdadh havainnollistettu informaation yh-

teenlaskettavuutta ja osajoukkojen riippumattonauutt

T
=

Kuva 6.1: Joukon entropian muodostuminen osajoukkojen summana.
Kuvassa Hy = Ho+ Hyo=Hyy + Hip + Hyy + Hyo
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Emissiomallilla on oleellinen rooli menetelmien 34j&ohdalla. Emissiomallin lahtokohdaksi
otettiin suoraan Shannonin maaritelma [62, s. @]-diskreetille informaation lahteelle, jonka
tilastollista kayttaytymista ohjaa Markov ketju.k@iperaista ajatusta on sovellettu siten, etta
informaation lahteen katsotaan tuottavan symbolgitka kuvaavat l&hettimien sahkémag-
neettiseen spektriin tuottamia l&hetteita (signapleEmissiomalli kuvaa elektronista aktiivi-
suutta sdhkdmagneettisen spektrin osalta. Se eiakesimerkiksi sité, kelle tuotettu viestilii-

kenne on suunnattu.

Luvussa 4.3.3 esiteltiin, miten kaikki tiedusteljg&telman suhteellista kapasiteettia vahenta-
vat hairiét voidaan huomioida kuvautumistodennagiksissa. Kuvautumistodennakaoisyyk-
sissd huomioidaan nain ollen kaikki lahetteidepg@amiseen, ilmaisuun ja hyddyntadmiseen
liittyvat hairidtekijat. Kuvautumistodennakoisyydetat erityisen tarkeitd menetelmien 3 ja 4
kannalta. My0s menetelma 2 hyddyntdd kuvautumistodledisyyksid, mutta taman mene-
telman kohdalla kuvautumista maarittaa vain samashssa sijaitsevien identtisten lahetti-

mien lukumaara.

Menetelmien kehittamisen sivutuotteena on syntymgtkoinen joukko uusia kasitteitd, maa-
ritelmia sekd muutama matemaattinen lause todisteds. Naitd voidaan myds pitaéd tutki-
mustuloksina, vaikkakaan niiden kehittdminen ei allat itsetarkoitus. Kaytettyja todenna-
koisyyskasitteita on esitelty luvussa 4.1.2. Mkeskeisia maaritelmid ovat mm. joukon si-
sainen ja ulkoinen informaatio (luku 1.2), lahetekmria (luku 4.2.2), tiedustelujarjestelman
suhteellinen kapasiteetti, tiedustelujarjestelmammalisoitu kapasiteetti seka absoluuttinen
kapasiteetti (luku 4.3.4). Tyon kannalta tarpediimatemaattiset lauseet ja niiden todistukset

on sisallytetty liitteisiin 1, 4 ja 5.

6.1.2. Menetelmien hyédyntadminen

Menetelmien 1 ja 2 hydédyntamiskohteina ovat emtyisanalyysit, joissa kartoitetaan jonkin
organisaation osajoukkojen keskinaista erottuvuiaitaoko joukon erottuvuutta toimintaym-
paristéstaan. Menetelmaa 2 voidaan hyddyntaa mydsitaessa omia taktisia toimintavaih-
toehtoja ottaen kuitenkin huomioon, etta menetedn@allinna sitd, miten erilaisia lahettimia
kaytetaan. Menetelma 2 perustuu puhtaasti orgaiosadhetejakaumaan pohjautuvaan ana-

lysointiin.
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Menetelmia 3 ja 4 voidaan erityisesti hyddyntadaikaessa erilaisten toiminnallisten emissi-
oiden hallintatoimenpiteiden (EMCON) vaikutuksia kon elektronisen aktiivisuuden ja
elektronisen suojautumisen tasoon. Taktisten toimeiden vertailu on my6s mahdollista liit-
tyen joukon taktisten toimintavaihtoehtojen tarkfsin, esim. likkeen suuntaamiseen. Tek-
niset suojautumisen menetelmat vaikuttavat tyygalii signaalien sieppaamiseen ja ilmai-
suun. Tallaisten suojautumiskeinojen arviointi otuus mikali teknisten menetelmien vaiku-

tukset kuvautusmistodennékdisyyksiin on riittavédigkkuudella maariteltavissa.

Lisdarvoa erilaisille tarkasteluille esitellyt meglenat tuovat erityisesti konkreettisten ja mi-
tallisten tulostensa osalta. Vertailujen tuloksetdaan aina esittaa informaation maaraa ku-
vaavina lukuarvoina, suhteellisina osuuksina tameskiksi kuvaajina. Talléin on mahdollista
arvottaa erilaisia toimintavaihtoehtoja ja elekisem suojautumisen toimenpiteitéa perustellus-

ti.

Kaikkia menetelmia voidaan hyodyntaa rajoitetussinemaalisin menetelmin. Suurien joukko-
kokonaisuuksien yksityiskohtainen tarkastelu kuitenedellyttéisi tietokoneavusteista mal-
linnusta ja simulointia, joissa tulisi kyeta ottaanahuomioon joukkojen ryhmitys, likke ja eri-

laisten hairiotekijoiden vaikutus. Tama patee esagti menetelmiin 2, 3 ja 4. Menetelma 1 ei
vaadi erillisi& mallinnus- tai simulointiohjelmarityisesti menetelmien 2 ja 3 kohdalla kun-
nolliset mallinnusmahdollisuudet voisivat tuottaayokelpoisia tuloksia, joissa yhden ajan-
hetken sijaan kyetaan analysoimaan esimerkiksi kag@raation kesto elektronisen aktiivi-

suuden ja elektronisen suojautumisen nakokulm&steassa 6.2 on esimerkki tallaisen ana-
lyysin mahdollisesti tuottamasta hyddysta. On huewa, ettd taman kaltaisten tulosten tuot-
tamista ei ole tassa tydssa kaytannossa todennatim, mahdolliset lisdtutkimukset tdmén

suhteen ovat paikallaan.

[/HA Kriittinen taso

Ongelma-alue —==s 20

C »

Aika
Kuva 6.2: Tiedustelujarjestelman ulottuvilla vaiheissa A, B ja C oleva informaatio ajan
funktiona. Joukon elektroninen aktiivisuus on vaiheessa A liian suuri asetettuun kriteeriin
nahden. Aktiivisuutta on vahennettava esim. tiukemmilla EMCON toimenpiteilla. Vaihees-
sa B elektronisen aktiivisuuden taso alittaa asetetun kriteerin. Vaiheessa C kriteeria on
nostettu.

Tiedustelujarjestelma
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Menetelmé& 4 soveltuu sellaisenaan hyddynnettavéakigisten emissiomalleihin tehtyjen
muutosten vaikutusten arviointiin. Laajoja kokowaiksia kasittdva dynaaminen analyysi

edellyttdd automatisoitua tytkalua.

Emissioiden hallinnan osalta on mahdollista luodaBMCON-kriteeristd kokonaan uuden-
laisesta néakdkulmasta, joka perustuu ennen muutaoar siita, kuinka paljon joukon tuotta-
masta informaatiosta on tiedustelijan saatavillakii@mat tulokset saadaan mallintamalla
suojautuvan joukon ja tiedustelujarjestelman kdygtaiinen seka tilanteeseen vaikuttava hai-
riét. Tiedustelijan kasiin joutuvalle informaatioN®idaan asettaa kriteerit, joiden alle joukon

tulee paasta. Tilanne vastaa kuvassa 6.2 esitettya.

Yleisempi keino on asettaa EMCON-kriteerit suhtedysgaillista taistelutilannetta vastaa-
vaan entropiaahlse. Nyt tiedustelijan ulottuville paatyvan informaati on pysyttava kullekin
operaation vaiheelle asetettujen EMCON-kriteeriepablella. Laatimalla emissiomallit riit-
tavan tarkasti, voidaan menetelmélla 3 testatdartavalla elektronista aktiivisuutta on saa-
deltava, jotta kriteerien alapuolelle paastaan. delméaé 3 voidaan soveltaa siten, etta tilanne
oletetaan muuten hairiottémaksi, mutta mahdollisesdiohiljaisuudessa olevat lahettimet
tuottava "valilyonteja”. Analyysien perusteella tigh johtopaatdkset voidaan liitthd EMCON

ohjeistukseen. Kuvassa 6.3 on havainnollistettu EAICON-kriteerien maarittdmistapaa.

Entropia 4
Hqe Ongelma-alue

Kriteerin taso |

»

Vaihe A Vaihe B Vaihe C Aika

Kuva 6.3: Eri ajallisille vaiheille asetettu EMCON-kriteerit Hy, H,, ja H, joiden alle
menetelmalla 3 lasketun yhtendisinformaation on jaatava (sininen kayra esimerkki).
Ongelma-alueesta paastava eroon hakemalla uudet vaatimukset vaiheessa B kéyte-
tyille emissiomalleille. Elektronista aktiivisuutta on siis vahennettava muuttamalla
emissiomallin maarittelyita tai [ahetteiden kuvautumista.

6.2. Johtopaatoksia kehitettyjen menetelmien osalta

Tutkimuksessa on osoitettu, etta osajoukon ja joukektronista aktiivisuutta seka elektroni-

sen suojautumisen tasoa arvioivia menetelmia vaoidadarittdd informaatioteoreettisesta na-
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kokulmasta. Menetelmat tuottavat selkeita mitalisiloksia, jotka antavat lisdarvoa erilaisille

toimintavaihtoehtojen vertailuille.

Elektronisen suojautumisen keinovalikoimasta keskemssitettyjen arviointimenetelmien

kannalta ovat laitteistojen ja lahetteiden idegyiss sekd emissioiden hallinta. L&hetteiden
identtisyyden merkitys on ehkapa kaikkien helpdek&oniseen suojautumiseen vaikuttava
tekija, jonka teho voidaan selkeasti osoittaa gm0 maaritelman avulla. Onhan entropia
(epavarmuus) suurimmillaan, kun joukon lahetejakawm tasajakauma. Menetelmien 1 ja 2
avulla voidaan arvioida lahetteiden identtisyydarkutuksia joukon elektronisen suojautumi-

sen tasolle.

Emissioiden hallinnan mallintamiseen on kaytdssénkoparametria, jotka ovat emissiomalli-
en siirtymatodennékdisyydet, symbolinopeudet jaakiivmistodennakoisyydet. Saatamalla
naitd parametreja ja hydodyntamalla menetelmid43 jaidaan tuottaa vertailukelpoisia tulok-
sia eri olosuhteista. Luvussa 5.4.1 (ks. myds BKu2) on hahmoteltu kokonaan uudenlaista
EMCON-kriteeristda, joka perustuisi joukon tuottamiaformaation maaraén. Sinansa tallai-
nen lahestymistapa mahdollistaisi hyvinkin selkeid@ yksityiskohtaisten EMCON-
ohjeistuksien laadinnan ja toteuttamisen. On kuiteinuomattava luvussa 5.4.4 esitetyt ra-
joitteet menetelmien kyvysta kuvata tiedustelugtgman todellista toimintaa. TAma saattaa,

johtaa johtopaéatoksiin, jotka eivat kaytannossanioi

Talla hetkella lahes kaikkien esiteltyjen menetelmagjamittaisempi ja tehokas hyddyntami-
nen edellyttéda jatkotutkimuksia ja edelleen sopiaealysaattoreiden tai simulaattoreiden ke-

hittamista.

6.3. Tutkimuksen ja tutkimustulosten luotettavuuden @intia

Viitemallina menetelmien kehittdmiselle ovat tasgdssa toimineet informaatioteoreettiset
maaritelmat (vrt. luku 1.3). Tallainen viitemallin&drittely on varsin laaja eikd varsinaisesti
ole sidottu teknisiin standardeihin, malleihin aalkkitehtuureihin. Laaja maarittely on jattanyt
tutkijalle mahdollisuuden valita kaytettavia infoaatioteoreettisia tydkaluja kuhunkin tilan-
teeseen sopivalla tavalla. Kaytettyjen tyokalujatowlleet erityisesti: entropian maaritelma,
yhtenaisinformaatio, suhteellinen entropia, ehdeli entropia ja informaation yhteenlasket-

tavuus. Kuvattaessa emissiomalleja on liséksi hyidity stokastisten prosessien (ml. Mar-
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kov ketjujen) maaritelmid. Kaikki nama tyokalut omaaritelty lahdekirjallisuudessa mate-

maattisesti ja muine perusteluineen. Tyokalut ovittarilta osin esitelty luvussa 3.

Paakirjallisuutena tydssa ovat olleet [62], [635] ja [36], joita alkuperdisimmiksi lahteet
eivat voi tulla. Naissé julkaisuissa esitetyt miéghmat ovat edelleen valideja ja niitd on hyo-
dynnetty ja hyddynnetaan tanékin paivana laajassigssa tutkimuksissa. Erityisesti on syy-
ta korostaa Shannonin teorioiden merkitysté inf@togéeorian fundamentaaleina maaritelmi-

na. Shannonin tydon merkitykseen voi perehtya esitkgrjulkaisun [23] avulla.

Yll& esitetyn perusteella voidaan todeta, ettéelgjen menetelmien matemaattinen perusta
on varsin luotettava. Muutamien yksityiskohtien ltsdé&hdekirjallisuudesta ei ole 10ytynyt
valmista todistettua méaritelmaa. Talldin menetemnkiehittamisen kannalta tarpeelliset maa-
ritelmat ja matemaattiset lauseet on muodostetkijdn toimesta. Lauseet ja niiden todistuk-
set on esitelty liitteissa. Menetelmien matemaattigerustaa tarkasteltaessa on syyta aina
muistaa perusolettamukset, joiden oletetaan olewamassa. Naita olettamuksia on kirjattu
lukuun 5.4.4.

Vaikka menetelmien teoreettinen mallinnus ja tdteutnen vaikuttaisivat luotettavilta, ei
tama takaa kehitettyjen menetelmien olevan sella@me kayttbkelpoisia kdytannéssa sovellet-
taviksi. Ainakin voidaan epaéilla, etta saadut twlekeivat vastaa todellisuutta. Erityisesti tdma
saattaa olla menetelmien 3 ja 4 ongelma, koskasfeeniiden menetelmien kaytettavyydelle
luodaan emissiomallin kautta. Toisin sanoen jo stelajen |ahtokohtana olevaa todellisuutta
yritetdan kuvata keinotekoisella mallilla. Tassasg@ nama mallit perustuvat vakaisiin sto-
kastisiin prosesseihin ja erityisesti Markov kdtjai Prosessin vakaus tarkoittaa, ettéa prosessi
saavuttaa vakaan todennakoéisyysjakauman, kun sall@ntoiminnassa aarettoman pitkan
ajan (ks. luku 3.3.1). Todelliset jarjestelmat eikaitenkaan ole ikind taysin vakaita, koska
kaikki kaytannolliset laitteet, yksilot ja prosdsspivat toimia tai olla olemassa vain aarellisia
aikoja [23]. Menetelmét 3 ja 4 antavat nain ollarkkoja tuloksia emissiomallin suhteen. On

kuitenkin muistettava, etta emissiomallilla voiddavata todellisuutta vain rajoitetusti.

Emissiomallin kuvaamisessa on sovellettu l&hteed@2dsitettyd Markov prosesseihin perus-
tuvaa mallinnusta. Markov ketjujen etuna on sé, etitropian maara on erityisen helposti las-
kettavissa [16, s. 77]. Joidenkin nakokantojen raukilarkov prosessit ovat liian yksinker-

taisia, jotta niilla kyetdan mallintamaan taistef{leisesti [42, s. 12]. Taman tyon puitteissa ei
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ole tutkittu mahdollisuuksia soveltaa emissiomakinvaamisessa esimerkiksi yleispatevam-

pia ergodisten informaation lahteiden maaritefia

Menetelma 1 tarjoaa mahdollisuuden tuottaa suotadellisuutta vastaavia tuloksia. Mene-
telman 2 osalta tulokset riippuvat hyvin paljortéiimillaisiksi maantieteelliset solut asete-
taan. Taman menetelman antamien tulosten luotettiavijau kayttokelpoisuutta tulisi tutkia

jollain rinnakkaisella tutkimusmenetelmalla.

Informaation yhteenlaskettavuudella on suuri mgskifissa esiteltyjen menetelmien kayton
kannalta ja sitd voidaan hyddyntaa, kun pidetaékasi kiinni erilaisten informaation osien

riippumattomuudesta. Luvun 5.4.4 lopussa osoitetBitd tdssa tyossa kaytetty mallinnus ei
huomioi tiedustelujarjestelmassa mahdollisesti adedilya, joka voi tuottaa joltain tasolta kat-
sottuna taydellisempaa tilannekuvaa, kuin mihintaasotetun informaation maara antaisi
edellytyksia. Johtopaatosten teko vaatii jonkinatenformaation merkityksen ymmartamis-

ta, vaikka sindnsa itse informaation siséltéonnfesiiestin) ei paastaisikdan kasiksi. Johto-
paatdsten teko lahestyy siis informaation semaartiitnalysointia, joka rajattiin tAman tutki-

muksen ulkopuolelle. On syytd muistaa, etta tagssst kehitetyt menetelmét nojaavat puh-
taasti tilastolliseen informaatiokasitykseen jamsine eivat kykene kuvaamaan luotettavasti

tiedustelujarjestelman suorituskykyad muuta kuiastibllisen lahestymistavan nakoékulmasta.

6.4. Jatkotutkimustarpeita ja -mahdollisuuksia

Jatkotutkimustarpeita ja -mahdollisuuksia kartaiéet kuvassa 6.4 esitettyyn tilannekuvan
muodostumista mallintavaan jarjestelméaan sitoenamdbkuun on koottu myos aikaisem-
missa luvuissa esitetyt tarpeet erilaisista lisdgdisista. Luvun alussa keskitytaan arvioi-
maan tarkeimpia jatkotutkimustarpeita kuvassa 6iteyn mallin kokonaisuuden kannalta.

Taman jalkeen kartoitetaan kuhunkin vaiheeseen ¢aietelmaan liittyvat tarpeet.

15> Esimerkiksi McMillanin yleistykset [43].



Menetelma 1: Menetelma 2: Menetelma 3: Menetelma 4:
Osajoukon erottuvuus Kriittisen toiminnan Joukon / osajoukon Tilannekuvan tilastolli-
koko joukosta laheteja- tunnistaminen laheteja- elektronisen aktiivisuu- nen tarkkuus tuotettuun
kauman perusteella kauman perusteella den tuottama informaa- informaatioon verrattu-
(osajoukon  sisaltama (osajoukon  sisaltama tio tiedustelijan ulottuvil- na.

informaatio). informaatio). le.
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3 4 % X

Sahkdmagneettinen spekri

Todellisuus /' Osittainen todkllisuus

\ 4 /

~

Emissiomalli Tilannekuva

Emissioym- '
paristd

Tiedustelujar-
jestelma

A 4
A 4

Hairiétekijat

Kuva 6.4: Tilannekuvan muodostumista mallintava jarjestelmé ja kehitettyjen arviointime-
netelmien sijoittuminen sen eri vaiheisiin.

Tassa tydssa johdetut menetelmat ovat luonteeltaminvteoreettisia. Kohtuullisella joukolla
esimerkkeja on pyritty osaltaan osoittamaan, ettaetelmilla on mahdollista tuottaa kaytan-
t6on sidottuja tuloksia. Menetelmia ei kuitenkada millaan tavalla verifioitu kattavilla tes-

tauksilla tai simuloinneilla. Kaikkia esiteltyja metelmia tulisi testata kaytannollisiin tilantei-
siin sitoen ja edelleen arvioida niiden kayttokespatta ja mahdollisuuksia jatkokehittamisel-
le. Erityisesti menetelmien 2, 3 ja 4 laajamittaitgddyntdminen edellyttaisi sopivien ana-

lysaattoreiden tai simulaattoreiden kehittamista.

Kokonaisuuden kannalta olisi tarkeda kyeta luomalgoritmi tai mallinnus, joka arvioisi
joukon elektronista aktiivisuutta ja elektronisergutumisen tasoa mahdollisimman mones-
ta nakokulmasta samanaikaisesti. Karkeasti ottakkairten mallinnus yhdistaisi esimerkiksi
tassa tyossa esitellyt neljd menetelmaa ja tuotputulokseksi osajoukkoa ja joukkoa ku-
vaavia elektronisen suojautumisen tason mitalliaraosanoja”. Tassa tydssa ei varsinaisesti
ole pyritty yhdistamaan esiteltyja keinoja menet#si, joka ottaisi kerralla huomioon kaikki
arviointiin liittyvat tekijat. Alustavasti on kuitkin hahmoteltu mahdollisuuksia yhdistaa l&-
hetetodennédkdisyydet emissiomalleihin. Talldin kankimissiomallin tuottamaa symbolia
painotettaisiin tatd symbolia vastaavalla lahetetodkoisyydelld K;). Nain aikaan saatu
emissioympariston entropia ottaisi siis huomioorkdsddhettimen suhteellisen yleisyy-
den/harvinaisuuden ko. joukossa, ettd lahettimistdllisen aktiivisuuden ymparistéénsa

nahden. Tall6in lahteen entropia laskettaisiin (uaku 4.3.2)
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H, = z PP |Og% tai (6.1)

1
H, ZZPLi/'Ii R IOQF- (6.2)
1, ij

1

Muitakin l&hestymistapoja yhtendismallin muodostetie on varmasti I0ydettavissa. Yhte-
naismallin tai kayttokelpoisen algoritmin muodositaem on selked jatkotutkimusmahdolli-
suus etenkin, jos informaatioteoreettiseen nako&almperustuvia arviointimenetelmid halu-

taan kehittaa kaytannollisiksi tyokaluiksi.

Emissiomalliin liittyva jatkotutkimus on myos eriggn tarkeéd seikka, mikali esitetyilla mene-
telmilla halutaan tuottaa kaytanndllisia tulokdtansinnékin tulee tutkia, voidaanko todellisia
joukkoja ja radioverkkoja edes jotakuinkin reaissti mallintaa stokastisten prosessien ja eri-
tyisesti Markov ketjujen avulla. Kuten luvussa @3 todettu, taydellinen todellisuuden ku-
vaaminen téllaisilla prosesseilla on mahdotontanN#len on tarke&da kyeta edes karkeasti
maarittdmaan myos se, mika on hyvaksyttava poiklaeataso. Todennakoisesti yksi osa-
joukko tarvitsee useita erilaisia emissiomallejdagsiin tilanteisiin (vrt. luku 5.4.4). Eras
emissiomalleihin liittyva jatkotutkimusmahdollisuas pyrki& laajentamaan informaation l&h-
teen mallinnusta yleisemmin maariteltyihin stoksistiprosesseihin pelkkien Markov proses-

sien sijasta.

Erilaiset hairidtekijat voidaan kaikilta osin huontda kuvautumistodennakoisyyksissa, jotka
muodostuvat sieppaus-, ilmaisu- ja hyddyntamistodkdisyyksien tulona. limaisu- ja hyo-

dyntdmistodennakaoisyyksien maarittamiseksi on tég8ssa esitelty selkeat, joskin hieman
rajoittuneet, periaatteet (ks. luku 4.3.3). Siembatdennékdisyyksien osalta todettiin, ettéd yk-
sityiskohtiin menevien laskelmien sijasta priordsm|n emissioympariston kohteet ja olete-
taan, ettd tiedustelija kayttda resurssejaan etit&eimpien kohteiden sieppaamiseen. Tallai-
nen priorisointi ja siitd seuraava parametroinglgtt&aé jatkoselvityksia, joissa arvioidaan or-

ganisaatio- ja taistelutilannekohtaisesti tiedujsielkannalta mielenkiintoisimmat kohteet.

Erilaisia hajaspektritekniikoita hyddyntavat lahmist eivat sindnsa vaikuta mitenkaan kehi-
tettyihin elektronista aktiivisuutta arvioiviin metelmiin. Naiden tekniikoiden vaikutus nakyy
ennen kaikkea sieppaus- ja ilmaisutodennékoisygisseka mahdollisesti myds hyddyntamis-
todennakoisyyksissa. Nain ollen talla saralla méls#sti tehtava jatkotutkimus tarkentaisi

mallinnusta kuvautumistodennakdisyyksien osalta.
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Menetelmét 2 ja 3 arvioivat hieman eri néakdkulmistiéznka paljon informaatiota tiedustelu-
jarjestelmalla on kaytettavissaan. Menetelman 2tagatkotutkimustarpeiksi on jo todettu
etenkin maantieteellisten solujen koon analys@eka menetelmalla tuotettujen tulosten ver-
tailu mahdollisesti joihinkin toiseen tutkimusmeslatdan tai lahestymistapaan sitoen. Mene-
telmaan 3 liittyvat jatkotutkimustarpeet liittyvj@t mainittuihin emissiomallien ja kuvautumis-

todennakaoisyyksien kehittdmiseen seka tarkentamisee

My6s menetelman 4 osalta emissiomallien ja kuvaigtodennékdisyyksien jatkotutkimus on
oleellista. Lisdksi menetelman hyddyntaminen kaytan edellyttaisi, etta jakaumien epasovi-
tuksille (eli tilannekuvan tilastolliselle tarkkuelle) kyetaan maarittamaan joitain hyvaksytta-
via raja-arvoja. Toisin sanoen on kyettdva maargi@mmillainen suhteellisen entropian ar-

von tulee olla, jotta tuotettuun tilannekuvaan atldayytyvaisia.

Tiedustelujarjestelman toiminta ja tilannekuvan nagidminen tarjoavat laajempiakin jatko-
tutkimusmahdollisuuksia, jotka eivat valttamattioita vain elektronisen sodankaynnin alu-
eelle. Kuten edella on todettu, tassa tyossa bsitakenetelmét kuvaavat vain tilastolliseen
nakokulmaan perustuvaa informaation maaraa, jokaedistelujarjestelmadn vastaanotetta-
vissa ja siten kaytettavissa tilannekuvan muodasesn. Tiedustelujarjestelman suoritusky-
vyn osalta ei huomioida tekijoita, jotka saattawsetlh muodostamaan tilannekuvaa tai -
ymmarrysta, joka on laadultaan parempaa, kuin sastetun informaation maaré antaisi
odottaa. Toisaalta tilanne voisi olla myo6s toisinnp&li informaation maara on suurempi,
kuin mitd tilannekuvan laatu on. TAman ongelmanelsgitkautta paasemme kasiksi luvussa
4.3.4 esiteltyyn tiedustelujarjestelman absoluettikapasiteetin maaritelmaan. Eras mielen-
kiintoinen, joskin erinomaisen haastava, tutkimumsl® voisi olla tAmé&n absoluuttisen raja-

arvon loytaminen.

Taman tyon varsinaisena tarkoituksena ei ole allottha johtopaatoksia siita, miten elektro-
nista suojautumista tulisi kaytdnndssa toteuttaasd &sitellyt menetelmat tarjoavat taman
tyyppiselle tutkimukselle mahdollisuuksia. Esimerikietutkittavista aihealueista voisivat ol-
la: a) Joukkojen hajauttamisen / hajauttamattomuuderkitys elektronisen aktiivisuuden ja
elektronisen suojautumisen kannalta. b) Kaupatidietoliikennelaitteiden hyddyntdminen
joukon viestivalineina. Vaikutusten tarkastelu #lekisen aktiivisuuden ja elektronisen suo-

jautumisen nakokulmasta.
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6.5. Loppupdaatelmét

Informaatioteoreettinen naktkulma tarjoaa aikaisgamonipuolisemmat mahdollisuudet ar-
vioida sotilasjoukkojen organisaatioita, kayttopatteita ja toimintavaihtoehtoja elektronisen
suojautumisen osalta. Yksikasitteiset ja mitallisdbkset mahdollistavat erilaisten olosuhtei-
den ja vaihtoehtojen vertailun. Tama onkin esiteltymenetelmien suurin anti operatiivista
suunnittelua, operaatioanalyysia seka tutkimuskejattamistoimintaa ajatellen. Kuten edella
on todettu (ks. luku 6.3), taistelukentdn mallinta@m absoluuttisesti oikein riittavalla tark-

kuudella on lahes mahdoton tai ainakin hyvin palesursseja vaativa tehtava. Talléin abso-
luuttisesti oikeiden tulosten tuottaminen arviaimdinetelmilla on myds lahes mahdotonta. On
kuitenkin todennékdista, ettd epatarkkuudet mallksessa vertailtavien olosuhteiden valilla
voidaan pitdéd ainakin jotakuinkin vakioina. Judtldisissa tilanteissa esitellyt menetelmét an-
tavat tuloksia, joita hydodyntamalla erilaiset vagttdot ja tilanteet voidaan arvottaa parem-
muusjarjestykseen. Tama arvottaminen antaa mahdadle tukea paatbksentekoa, joka on
operaatioanalyysin keskeinen tavoite [42, s. 5la@alla huomioon vain esimerkiksi kohtei-

den ilmaistavuuteen liittyvat tekijat (kentanvoirkakisanalyysit), ei valttamatta saada tuotet-

tua riittdvaa eroa erilaisten vaihtoehtojen jantiéaden valille.

Luvussa 1.2 tutkimuksen loppuasetelmalle kirjats@uraavasti:

Loppuasetelmassa on paasty tilanteeseen, jossatstkysymyksiin on vastattu ja on arvioitu
milta osin menetelmien hyédyntaminen osana opeisti suunnittelua tai operaatioanalyysia
on sellaisenaan mahdollista ja milta osin menewintiyddyntaminen edellyttdd jatkotutki-

muksia seka kehittamista.

Voidaan todeta, etta tutkimuskysymyksiin on vastg#t arvioitu kehitettyjen menetelmien
hyodynnettavyytta operatiivisen suunnittelun ja rapéioanalyysin kannalta. Menetelmien
teoreettinen pohja on luotettava. Suurimmaksi kysmerkiksi jaa se, miten hyvin ja helpos-
ti menetelmat ovat hyddynnettavissa kaytannon taisymparistoon. Tahan liittyvia jatkotut-
kimustarpeita on katselmoitu edella. Jatkotutkimalsdollisuuksiin kirjattiin myds laajempia
kokonaisuuksia, kuin mita tassa esiteltyjen menatai kehittaminen edellyttda. Informaatio-
teoreettista nakokulmaa kannattaa harkita jatkasdakytettavaksi erilaisten elektronisen so-

dankaynnin toimintakenttaa kasittelevien tutkimadtéhestymistapana.
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MATEMAATTISET PERUSTELUT LUKUUN 4.2.3

1. Symbolien kuvautumista ohjaavat perusmaaritelmat

Maaritelma L1.1
Kuvautumista lahtéjoukosté, tulojoukkoonYy rajoitetaan seuraavilla sdannoilla:
- X UOX, >y, 0Y,vain josr =sja
- X ULt y,; OLuvain jost =uja (Lnon lahetekategorian tunnus)
- X OX, kuvautuu aina kaikiksy; 0Y,, mikali kaksi ensimmaista ehtoa tayttyvat.

— Lahtéjoukon symboleiden indeksijoukko muodostetabﬁ:{g,...,h}, missé joukko
{g,...,h} koostuu luonnollisista luvuista. Tulojoukon symbdksn indeksijoukko on ai-
na identtinen lahtdéjoukon symboleiden indeksijouktkméhden elij D{g,...,h}.

Tulkinta:

— JoukkoonX; kuuluva symboli kuvautuu vain juuri tata lahtoj&ok vastaavaan tulo-
joukkoonYs. Kuvautuminen johonkin muuhun tulojoukkoon ei otahdollista. Ei ole
mydskaan mahdollista, etta tulojoukkodgnkuvautuisi symboleita jostain muusta lah-
t6joukosta.

— Lahtéjoukon symbolk; voi kuvautua vain samaan lahetekategoriaan kuksuvulo-
joukon symboleiksy;. Katso lahetekategorian maaritelma maaritelmasta. L

— Lahtéjoukon symbolk kuvautuu samalla todennakdisyydellda miksi tahdw@dai en-
simmaista ehtoa tayttavaksi tulojoukon symboligsiKuvautuminen on tarkemmin
esitetty maaritelmassa L1.2.

— Tulojoukon symboleiden lukumaaré ja indeksointi oraaama, kuin lahtdjoukon.

Samaan soluun kuuluvat ja samaan lahetekategdtiadnvat symbolit voivat kuvautua kes-
ken&an ristiin. Kokonaan uusien symbolien syntymites olemassa olevien haviaminen ei
ole mahdollista. Tilannetta on havainnollistettu &ssa L1.1.

x4l>®\/vl Y
- ><>. "

x|} - —F— v/
Kuvautumistodennakdi-
syydet
X %@ N IRA
Lahtéjoukko Tulojoukko

Kuva L1.1: Lahtdjoukon symbolien kuvautuminen tulojoukon symboleiksi.

Maaritelméa L1.2

Laht6joukon X, :{xg,xgﬂ,...,xh} kuvautumista tulojoukkoory, :{yg,yg+l,...,yh} saadel-

laan kuvautumistodennakoisyyksittiseuraavasti

,kunx OLt jay, OLujat=u
(L1.2)

0 kunx OLtjay, OLujat#u
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Tass&S™" on solussaX) olevien samaan lahetekategoriaan kuuluvien syredikumaara ja
Ln on lahetekategorian tunnus.

Kaikille lahtdjoukon symboleilles patee lisaksi

h
D¢ =1, missd =g, g+1, ..., h. (L1.2)

i=g

Kuvautumistodennakoisyydet voidaan esittdd kuvaigiodennakoéisyysmatriisina (kanava-
matriisina)C seuraavasti

Cag Cog1 Cqn
Cgs1g  Cgragun  ** Cgun

C=| 9 97em oy (L1.3)
Chg Chgn " Cnn

Méaéaritelma L1.3 - Lahetekategoria
OlkoonX ={x,,X,,....x, } joukko emissioympariston lahettimia, jotka on jdintesiten, etta

samantyyppiset lahettimet ovat perakkain. Erotefaendkkain jarjestetyt lahettimet osajou-
koiksi X ;, X ,,....X, O X siten, etta kuhunkin osajoukkoon sisaltyy vain yhdgyppisia

lahettimid. Lisaksi vaaditaan, ettd kaikki samappyget lahettimet kuuluvat samaan osajouk-
koon. Nyt patee

k k
(X, =0 jalJX,=X.
n=1 n=1

N&ain muodostettuja yksittaisia osajoukkdja kutsutaan lahetekategorioik&in on kategori-
an tunnus.

Maaritelma L1.4 — Lahetetodenn&kdisyys

Olkoon X :{xl,xz,...,xm}joukko emissioympariston lahettimia, jotka voidgakaak kappa-
leeseen lahetekategorioita (ks. maaritelma L1.3rkigéan kuhunkin osajoukkooX, sisal-
tyvien lahettimien kokonaislukumaar&", missan = 1, ..., k. Yksittaisen kategoriaabn

kuuluvan lahettimen todennakaoisyys tulla valitukaikkien ko. kategoriaan kuuluvien lahet-
timien joukosta orl/S;" . Saatu suhde normalisoidaan koko joukon suht@emjalla kate-

gorioiden lukumaarall& Nyt saadaan

p=—+ miss&n = 1, ...,k jak#0 sekaS! # 0 (L1.4)

kS

SuhdetteP, , nimitetdan lahetetodenndkdisyydeksi ja se kuvadtgiisen lahettimen yleisyytta
koko joukoss.

2. Epataydelliset jakaumat

Maaritelma L1.5
Diskreetti todennakoisyysjakaurRéxX=x;) = p(x) (i = 1,...,n) on epataydellinen mikali
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> p(x) <1. (L1.5)
i=1
Lause 1: Epataydelliset jakaumat
LahtojoukonX,, =X, , Xy, ,.-, X, Symboleiden tilastollista jakaumaa kuvataan epétiigella
diskreetilla todennakoisyysjakaumalR (X =x) = p(x, , jpssai =g, ..., h. Talloin myos

vastanottotodennakdisyysjakaurRgY =y,;) = p(y;) = v, ja yhteinen todennakaisyysjakauma
P(X,Y)ovat epataydellisia.

Todistus:

Muodostetaan lahtdjoukon todennakoisyysjakaumasieninakaoisyysvektoR, siten, etta
Po=(p0%) POg) -~ PO%)).

Vastaanottotodennakoisyydefy,) = v; saadaan todennakdisyysvektoRn ja kuvautumisto-
dennakoisyysmatriisi€ tulona

h

v. =PC, miss&; = p(x)c; ja j =g, g+1, ....h.
i=g

Taméan perusteella saadaan

Vg = p(xg)cgg + p(xg+l)cg+lg Tt p(xh)chg

Vg+1 = p(xg)cgg+1 + p(xg+1)cg+1g+1 Tt p(xh)chg+l

Vi = p(xg)cgh + p(xg+l)cg+lh +...+ p(X,)Cq,

Lasketaan nyt naiden summa

h
DV, = P(Xg)Cyq F oot P(X)Chg + P(Xg)Cyger + oot P(X,)Crgin + P(Xg)Cqn + ot P(X,)Crpy -
=g

Muuttamalla termien jarjestysta ja ottamalla yrakss tekijaksip(x) saadaan ylla oleva muo-
toon

h
ZV]- = p(xg )(ng + ng+1 +..+ Cgh) + p(Xg+1)(Cg+1g + Cg+1g+l Tt Cg+1h) to.
i=9

+ p(Xh)(Chg + Chg+l Tt Chh) '
Maaritelmén L1.2 perusteella tieddmme, etta ylévassa lausekkeessa summat

(ng +C +"'+Cgh) = (Cg+1g +Cg+1g+1 +"'+Cg+1h) = (Chg +Chg+1 +"'+Chh) =1.

gg+1

Né&in ollen saadaan



Kapt P Passisen diplomityon LITE 1
4(12)
h
>V = P(Xg) + P(Xg) +ot PO6) =D p(%) <1 . (L16)

h
i=9 i=g MaaritelmalLf.5

Na&in ollen on osoitettu, ettd vastaanottotodenrsgiSjakauma on epataydellinen. Lisaksi on
osoitettu, etta lahtdjoukon todennékdisyysjakaufparastaanottojakauman summat ovat yhta
suuria. [

Seuraavaksi paneudutaan yhteistodennakdisyysjakaywia, y;), joka on maaritelty
P(Xi,Y;) = P(X)PCY; %)

Tassa ehdollinen todennakoisyyg; | x) ilmoittaa milla todennakoisyydella tiedetty syntibo
X; kuvautuu symboliksy;. Ehdollinen todennakdisyys on siis sama, kuin ktwaistodenna-
koisyysc;. Nyt voidaan lausua

ZZ P(X,Y;) = zz P(X)C; = P(Xg)Cyq F-..t P(Xg)Cqy +.o.t P(X;)Chg +-..F P(X,)Cp

=g j=9 i=g j=g
p(Xg)(ng +"'+Cgh) + p(xg+1)(cg+1g +"'+Cg+lh) Tt p(xh)(chg +"'+Chh) '

Maaritelmén L1.2 perusteella tieddmme, etta ylévassa lausekkeessa summat

(ng +Cc. . +..+ cgh) =(c +Cyuggey Tt Cg+lh) = (Chg + Cpgey F oot ) =1.

gg+l g+lg

Na&in ollen saadaan

> 2 p(x.y)=2p(x) <1 (L1.7)

h h
i=g j=g i=g MaaritelmalLf.5

On osoitettu, ettd yhteistodennakoisyysjakauma mitégdellinen. Lisdksi on osoitettu, etta
laht6joukon todennakoisyysjakauman ja yhteistodkdisitysjauman summat ovat yhtad suu-
ria. [

3. Lahtojoukon ja tulojoukon todennéakdisyysjakaumien samankaltaisuus

Méaaritelma L1.6
Muodostukoon laht6joukko emissioympariston lahattén (symboleista)X ={xl,x2,...,xm}.

Symbolit voidaan edelleen jakaa maaritelman L1.3 kamsiin |&hetekategorioihin
X, 11 X 52X O X . Tulojoukko muodostuu symboleista={y,,y,....,y,,} , jotka voidaan

myos jakaa madritelman L1.3 mukaisiin lahetekategan Y,,,Y,,,...,Y,, Y. Symboleiden

kuvautumista sdadellddn maaritelmien L1.1 ja L1ukamsesti. Talldin siis lahtdjoukon sym-
boli x, O X, O X kuvautuu yhté suurella todennakoisyydella kaikdeamaan |ahetekategori-

aan kuuluviksi symboleiksiy; Y, 0Y, mutta ei voi kuvautua yhdeksikaan symboliksi
y; UYy,.
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Lause 2: Laht6joukon ja tulojoukon todennédkoéisyysjkaumien samankaltaisuus

Olkoon X ={xl,x2,...,xm}joukko emissioympariston lahettimia (symboleitajtg vastaa la-

hetetodennakoisyysjakaun( X, , = x) = p(x, , missa = 1, ...,m. Maaritelmén L1.6 olo-

suhteiden  vallitessa  voidaan  todeta, ettd  vastaodennakoisyysjakauma

P(Y, =Y;)=p(y;) (=1, ....,m) on taysin sama kuin lahetetodennakdisyysjakauma.

Todistus:

Tilannetta voidaan havainnollistaa alla olevalladia.

[ e

X < ” Yu

Yo > Yio

NN 7

X, <
X

Xr+1 yr+1

Kuva L1.2: Tilanne, jossa lahetekategoriaan Ln kuuluva symboli x; voi kuvautua mik-
si tahansa samaan kategoriaan kuuluvaksi tulojoukon symboliksi y,. Kuvautumista
muihin kategorioihin ei sallita.

Jokaista symbolikategoriajoukk®@, vastaa lahetetodennékdisyysjakauP(d ). Muodoste-
taan naista jakaumista lahetetodennakoisyysvektorit

Po=(p, P, - Py
P, = (ph+1 UNCEER ps)
PLk = (pr+1 Pz - pm)

Koska kussakin lahetekategoriajoukossa on vaireyhj@ samaan kategoriaan kuuluvia lahet-
timi&, ovat yksittaiset todennékdisyydet kategosaélla samat, esirp; =p, = ...=pn. Tama
patee kaikille jakaumill®(X,,,).
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Maaritelmén L1.6 mukaisesti symbadi kuvautuu samalla todennakoisyydella miksi tahansa
samaan kategoriaan kuuluvaksi symbolifsiKutakin kategoriajoukkoa vastaava kuvautu-
mistodennakoisyysjakauma on nain ollen tasajakajwsaa yksittainen kuvautumistodenna-
koisyys riippuu vain symbolien lukumaarasta. Kaikkivautumistodennakdisyydet symboli-
kategoriajoukon ulkopuolelle ovat nolla. Koska sytikategoriajoukot seka lahto- etta tulo-
puolella ovat itsendisia, voidaan kanavamatriesittib erikseen niille jokaiselle. Talldin saa-
daan

1 1 1
Cll C12 Clh h h h
1 1 1
C. = C21 C22 C2h —_|h h h
L1 : SN :
Cyu C C T E -
hl h2 hh h h h
1 1 1
Ch+1h+1 Ch+1h+2 Ch+1s s-h s-h s-h
1 1 1
C _ Ch+2h+1 Ch+1h+2 Ch+2$ —| s-h s-h s-h
L2 — . . . . - :
1 1 1
Csh+l Csh+2 Css s-h s—h s-h
-1 1 1
Cr +1r +1 Cr +1r +2 Cr +1m m-r m-r m-r
1 1 1
C _ Cr+2r+1 Cr+2r+2 Cr+2m — | m-r m-r m-r
Lk — . : . : - o :
1 1 1
Cmr+1 Cmr+2 Cmm m-r m-r m-r

Vastaanottotodennakoisyysvektori saadaan méaadtdietetodennékaisyysvektorin ja ku-
vautumistodennékdisyysmatriisin tulona

VLn = I:)LnCLn '

Tassap(y,;) =v, :Z pc ja j =g, ..., w. Indeksiq merkitsee kunkin kategoriajoukon en-
i=q
simmaista alkiota ja indeksi saman kategorian viimeista alkiota.

Vastaanottotodennakoisyyksiksi saadaan nyt

_ _1 _1 _
Vi = PGy PCy +eit PGy _E(p1 tp,t..t ph)_ﬁl:hpl =P

_ _1 _1 _
vV, = PGy, + P,Cy, t..t PhCh2 _E(pl + P, t..t ph)_ﬁmpz =P
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_ 1 1 :
Vi = PiCyp + PG+t PGy, _E(pl TPt ph)_ﬁmph = Py

1 1
Vi = PriaChiana t..t PsCss = E(phﬂ + Ph2 +..t ps) = E EQS‘ h) Pra = Pra

Vin = PraaCrpss oot PrC :i(p+1+p+2+...+p ):iﬂm—r)p =p
m r+1¥mr m~mm m-—r r r m m-—r m m

Né&in ollen havaitaan

VL1=(V1 V, o Vk)z(pl P, - ph)ZPLl
Vi, = (Vh+1 Vieo Vs) = (ph+1 Prez - ps) =P,
VLk = (Vr+1 Vieg o Vm) = (pr+1 Pz - pm) = PLk

ja edelleen siis
P(X) =P(Yy) Ox OX, jay; OV,
P(XLZ) = P(YLZ) |:|X| D X|_2 Ja yJ DYLZ

P(X.) =P(Y,) Ox OX, ja Y, UY
joka johtaa lopputulokseen
P(XLo) =P(Y,) Ox O X, ja y; UY- (L1.8)

Lahtdjoukon todennakoisyysjakauma (l&hetetodensigsjakauma) on siis taysin sama kuin
tulojoukon todennékdisyysjakauma (vastaanottotodkdisyysjakauma). -

3. Yhtenaisinformaatio epataydellisille jakaumille
Erés tapa ilmaista yhtenaisinformaatio on [161$,2 [62, s. 21]:
[(X;Y)=H(X)+H(Y)-H(X,Y). (L1.9)

Jos oletetaan, etta laht6joukon entroptd) maaritteleva todennakoisyysjakauma on taydel-
linen, niin talléin entropia maaritetd&n kaavoilla

L

H(X) = Ylog,
(X) Zi)p(X.)og )

. 1
H(Y) = Ylog, ——— seks
ja (Y) Zj‘,p(y,) 09, o) seka

1
H(X.Y) = y,)log, ———.
(X,Y) Zj‘,p(x y.)log oY)
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Jos lahetetodennéakdisyysjakauma on epataydellmentalloin lauseessa 1 osoitetun perus-
teella myds vastaanottotodennakoisyysjakauma j@endkahden yhteisjakauma ovat epatay-
dellisid ja suuruudeltaan samoja. Rényi on osaittdb] (ks. luku 3.2.7), etta epataydellista
jakaumaa vastaava ensimmaisen asteen entigpiaidaan laskea

Z p(x)log, ——— 0
2. P(x,)

H,(X) = ( %) (L1.10)

Tama maarittely on yhdenmukainen Shannonin entnopgenssa, koska selkeast(X) =
Hi(9) kun 3, p(x) =1[55], [56].

Yhtal6 L1.9 saadaan nyt siis muotoon
I(X;Y)=H, (X)+H (Y)-H,(X,Y)
1
z p(x)log, —— z p(y;)log, ——— z p(X,y;)log, p(X.y;) - (L1.11)

( D, p(y,»)_ N
2. p(x) 2. p(y;) 2 P(x.y;)

Laht6joukon painokerroil(P.) on méaaritelty (ks. luku 3.2.7)

W(P,) =Y p(x).

Lauseen 1 perusteella tieddmme, etta

W(P) =D p(x)=> p(y;) =D p(X.Y,).
i i i
Yhtalo L1.11 sievenee nain ollen muotoon

1(X;Y) =

+> p(y;)log, ——=> p(x,y,)log, ———

log, .
2. Px)log () J ( ) 4 p(x.,y,)

W(P )
(L1.12)
Lauseen 2 perusteella tieddmme, etta mikali [abkia symboli voi kuvautua vain ja ainoas-
taan samaan symbolikategoriaan kuuluvien symbalek@mssa ristiin, niin talldin vastaanot-
totodennakoisyysjakauma on taysin sama, kuin oatéhbdenndkoisyysjakauma (ks. L1.8).
Talloin taytyy myos patea
H,(X) = H,(Y). (L1.13)
Nyt saadaan yhtalo L1.11 muotoon
1(X;Y) =2H,(X)-H(X,Y). (L1.14)

Yhtalo L1.12 sievenee edelleen muotoon
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-EZMK,y)bgf——£——. (L1.15)

1(X:Y) =
6Y) p(x) P(x,Y;)

W(P) ZZ p(x)log, ———

4. Yhtenaisinformaation yhteenlaskettavuus

Maaritelma L1.7 — Solujen riippumattomuus

Taméa maaritelmé on tarkennus maaritelméaan L1.1.

Olkoon Xg = {x1, X2, ..., Xn} Joukko symboleita (lahtojoukko), jotka sijaitsévajoitetulla alu-
eella Op. Oletetaan, etta alue€dy on jaettu soluihin O;, O, ..., Oy siten, etta

N N
0,,0,,....0y 0 O,. Liséksi patee JO, =0, ja (O, =0 . Oletetaan liséksi, ettd symbolit
k=1 k=1

ovat jakautuneet soluihin seuraava®ti:={x1, ..., Xn}, X2 = {Xn+1, -0y X}y oo XN = {Xst1, -20s
Xn} ja patee siisX,, X,,...,X O X, . TulojoukonY, muodostavat soluy,,Y,,....Y, OY,. So-

lu on riippumaton muista soluista jog [ X, 0 X, = y; OY; 0 Y,on mahdollista vain sil-

loin, kunr = s. Kuvautuminen ei ole mahdollista, josz s. Tallaisessa tilanteessa kuvautu-
mistodennakdisyys;s on nolla. Tallaiselle kuvatumistodennakoisyydéddgitetaan yleismer-
kintaa

Cyo = 0.

Méaaritelma L1.8

Jatkossa hyddynnetaan yhtenaisinformaation maaégel joka on muuttujier jay; yhteisto-
dennakoisyysjakauman seka naiden marginaalitodémygisjakaumien tulon vélinen suh-
teellinen entropia (ks. luku 3.2.8 yhtalot 3.2(jal).

Suhteellisen entropian méaritelmalle ovat voimaskannat (ks. [16, s. 19])

0 0 . p
Olog,— =0, Olog, — =0ja log, — = o
920 gzq J p 920

Lause 3: Yhtendisinformaation yhteenlaskettavuus
Solujen ollessa toisistaan riippumattomia maariéeirhl.7 mukaisesti, koko alueen yhtenai-
sinformaatio on erillisten solujen yhteisinformaéden summa el

F(Xo;Yy) = HIXGY) + (X, Y,,) o+ (X5 Yy) - (L1.16)
Todistus:

Lasketaan yhtendisinformaatiot kullekin solullekseegen. Lahtemalla liikkeelle luvussa 3.2.8
esitellysta yhtalosta 3.21 saadaan

h & P, Y;) p(Xy, Y;)
(X)) = 0 Yi)10g, = p(X, Y1) 109, — =
(Xi%) = 2,2, Py log, S on s 3 = PO ylog, Jons i
pP(x, Yy) P(X5, Y;)

_ M\ Fh) ,y,)log, ———2: 217
M&mwo+m@y)w P(X,) P(Yy)

wih w21

+ p(Xy, Y,) 109,
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P(%» Vi)
P(x,) P(Yn)

whh

+ p(X,, Y,) 109,

h h
=Wy H Wy, W R W, W = Y WL (L1.17)
i=1 j=1

Korvaamalla logaritmilausekkeet ylla esitetylla iigglla, saadaan muille soluille yhtenaisin-
formaatiot

r r
I (XZ’YZ) = Wh+:|_,h+1 +Wh+1,h+2 +"'+Wh+2,h+1 +"'+Wr,h+1 +"'+Wr,r = z zvvlj
i=h+1j=h+1

n n
I (XN 'YN) = Ws+1,s+1 +Ws+1,s+2 +"'+Ws+2,s+1 + "'+Wn,s+1 + "'+Wn,n = Z ZVVIJ

i=s+lj=s+1

Lasketaan yhteen eri solujen yhtenaisinformaatiot:

h

IV =Y YW + Y T, et Y S (L1.18)

h
= i=1 j=1 i=h+1j=h+1 i=s+ f=s+1

Lasketaan seuraavaksi yhtenaisinformaatio kokogeiiKp.

(X Yo) =Wy bWy +W 0+ + W oW+

(L1.19)
FWy, Fo AWy F W, R W, W, o F W,
Irrotetaan ylla olevasta yhtalosta summa
n
Wy + Wy b Wy + Wy b W ot W =) W (L1.20)
j=1

Havaitaan, ettd summa L1.20 sisaltdd lausekketka jeivat esiinny summassa L1.18 (esi-
merkiksi wi p+1 ja Wip). Summien eron suuruus saadaan selville vahentmilemmille
summille yhteiset osat lausekkeesta L1.20. Tabdiadaan

n h n
Zwli _Zwl.i = Zwlj : (L1.21)

j=1 j=1 j=h+1

Erotuksen jalkeen jaljelle jaanyt osa on toisinatiuna

n pP(%,Y;) _ P(X;, Yier) P(X1) Vo)
Y))log, —————= s Yie) 109, ———=—+ . 1Y) l0g, ————
2, POYI0g, vy TP ) Ioga SN et PO Y loge D

(L1.22)
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Kuten havaitaan, pyritdan symbaok 00 X, — vy,,, OY,, eli symbolix; pyritdan kuvaamaan
joukkoon, joka ei vastaa solun tulojoukkoa. Naintdemne kaikkien yhtalossa L1.22 esiinty-
vien yhdistelmierx; jay; suhteen. Maaritelman L1.7 mukaisesti talloin kuuanistodenna-
koisyys oncyo = 0. Tiedetaan, etta

P(X,Y;) = p(X)pCY; I %)= p(x)c, =0, joscj =copo=0. (L1.23)

Soveltamalla maaritelmaa L1.8 lopputulokseksi saaddanne, jossa kaikille yhtalon L1.22
logaritmilausekkeille patee

P(X.,Y;) 0 :
p(x.,Yy;)log, ———>—=0log, ————=0 0O j0O{h+1...n}. (L1.24)
ST pix) ply;) * p(%,) p(Y,) { }
Nyt saadaan yhtalon L1.21 lopputulokseksi
n h n
dow = w = > w =0, (L1.25)
j=1 i=1 j=h+1

Lausekkeen L1.24 mukainen lopputulos saadaan aksii&aikille sellaisillex; jay; yhdistel-
mille, joille maaritelman L1.7 mukaisesti kuvautwtoidennakoisyydeksi tuleg, = 0. Edel-
leen paadytaan yhtalon L1.25 mukaiseen lopputukakskun vaiheet L1.20 ja L1.21 toiste-
taan kaikillei jaj. Kaytdnnossa siis toteutetaan vahennyslasku La.&fdetaan, ettd tulos on
nolla.

I(XO;YO)—ZN:I(XK;YK) =0 (L1.26)

Tama tarkoittaa, ettd summat L1.18 ja L1.19 ov# guuria el

[(Xg:Yo) = H(X5Y) (X, Y,) +o+ (X Yy) - (L1.27) -

5. Epataydellisen tasajakauman entropia

Olkoon X = {x1, X2, ..., X} joukko symboleita, joiden yleisyytta kuvaa diskte todenna-

koisyysjakaumd@(X=x;)=p(x;), I = 1, 2, ...,n. Jakauma on tasajakaumaml=p, = ... =p, =
P.. Lisaksi oletetaan, etta jakauma on epataydellinen

Lause 4: Epataydellisen tasajakauman entropia
Ensimmaisen asteen entropia on tallgin:

H,(X) = Iogzpi (L1.28)

L
Todistus:

Lahtemalla liikkeelle ensimmaisen asteen entropigidrittelysta epataydelliselle jakaumalle
[55] saadaan
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n 1 1
Z p(Xi)|ng T nPL Iogz F 1
H,(X) =2 P - L =log, — . (L1.29) .

S p(x) "R R
i=1
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ESIMERKKI KRITTISEN TOIMINNAN TUNNISTAMISESTA

Olkoon tarkasteltava tilanne kuvan L2.1 mukainelet€aan, etta lahetekategoriaa L1 vastaa
lahetetodennakaoisyyR 1 = 0.0159, kategoriaa L2 vastBg = 0.1667 ja kategoriaa L3 vastaa
PLs = 0.0833. Lahetetodennékdisyydet ovat esimerkinrdukaiset. Lahettimet ovat jakautu-
neet soluihin seuraavasti:

X, = lel,szl,stz}
X, =Pt xg )
={x1}

Na&in ollen saadaan lahetetodennakoisyysvektorit:
P =( p, p,)=(0.0159 00159 0.1667)
P,=(p, pPs Ps P,)=(0.0159 0.0159 0.0159 0.0159
P =(Ps Ps Pi)=(00159 00159 0.0833
p,; =0.0159
[ | Lahetekategoria L1 @l
# 4
[ ] Lahetekategoria L2 u
SoluX, M Solu X,
‘ Lahetekategoria L3 = q =
| I [ |
0 \soluXy| 5 Solu X,

Kuva L2.1: Esimerkki, jossa tarkastelun kohteena punaisella merkitty kriittinen toiminta /
osajoukko (X,). Alue jaettu tarkastelua varten neljaan pienempaa soluun (X,, X,, X; ja X,).

Jokaisen solun kohdalla tarkastellaan, miten sanféaetekategoriaan kuuluvan l&hettimet
voivat kuvautua ristiin. Lahettimet eivat saa kuweusolunsa ulkopuolelle. Solujen kuvautu-
mista on havainnollistettu kuvissa L2.2 a, b, c, d.

Ciq

X X
a) 1 Y1 b) 4 Y4
X, % Y2 X5 Ys

QP @ % " s
33

X7 Y7
Ces

C) X Ys d)
98
X < Y X y
9 o 9 11 ™ 11

X @———> @ Vo
Cioto

Kuva L2.2: Kuvautuminen eri soluissa. a) Solu X, b) Solu X, ¢) Solu X, d) Solu X,
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Liitteessa 1 on osoitettu, etta tallaisissa tilasi@ [Ahetetodennakoisyysjakauma on aina sama

kuin on vastaanottotodennakoisyysjakauma. Naimadkeadaan suoraan vastaanottotodenna-
koisyysvektorit:

<

=Pa=(, v, v,)=(00159 00159 0.1667)

Vio =Pz = (v, v5 Ve V,)=(00159 00159 0.0159 0.0159
Vys = Ps = (v Vi) = (0.0159 0.0159 0.0833

Vi = Py = 00159

Kuvautumistodennakoisyydet eri soluissa ovat:

C, C, Cj 05 05 O
C,=|c, C,, Cyu|=[05 05 O
Cy; Cyp Cy 0O 0 1

») (025 025 025 025

C

Cs; | | 025 025 025 025
G, | | 025 025 025 025
c,,) (025 025 025 025

Ces Cso  Cgyo 05 05 O
C,=|Cyg Coy Cop|=|05 05 O
C108 C109 C1010 O O 1

C1111 =

Lasketaan yhteistodenndkdisyysjakau?(4,Y), joka saadaan

PO, Y;) = () P(Y; %) = PGy -

Solu 1:

X1 X2 X3
Y1 P1Cra P2Cyy 0

=0.0079% | =0.0079¢
y2 PCro P2Cy; 0

=0.0079% | =0.0079¢
ys 0 0 P3Css

=0.1661

Solu 2:
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Xa X5 X6 X7
Ya P4Cas PsCs4y PsCea P:C74
=0.0039¢ | =0.0039¢ | =0.0039¢ | =0.0039¢
Ys P4Cys PsCss PsCes P:C7s
=0.0039¢ | =0.0039¢ | =0.0039¢ | =0.0039¢
Ye P4Cs6 PsCse PsCes P:C76
=0.0039¢ | =0.0039¢ | =0.0039¢ | =0.0039¢
y7 P4C47 PsCs7 PsCe7 P-C77
=0.0039¢ | =0.0039¢ | =0.0039¢ | =0.0039¢
Solu 3:
Xs X9 X10
Ys PgCss PgCos 0
=0.0079¢ | =0.0079¢
Yo PgCsg PgCog 0
=0.0079¢ | =0.0079¢
Y10 0 0 P10Ci010
=0.083¢
Solu 4:

P;;C;q5;, = 0.0159

Lasketaan yhtenaisinformaatio jokaiselle soluligssen yhtalolla

1 1 1
1(X;Y) = 2> p(x)log,——-) p(x,y;)log, ———|.
W(PL){ Z “ p(x) ZJ: Y (%, )
Solu 1:
W(P,) = 2[D.0159+ 0.1667= 0.1985
1L (X.)Y,) = L {4[@0159log +2[0.1667log 1
B 01985 2 0.0159 ' 2 0.1667
+0.1667l0g, 1 = 2.9675%it = 2.967 it
0.1667
Solu 2;
W(P,) = 40.0159= 0.0636
1,(X,:Y,) = 1 {8[@0159Iog 1 ~16[0.003980g 1
22t 00636 20.0159 ' 2 0.00398

= 3.9666Dit = 3.9666it

- [4 [0.0079509,

LIITE 2
3(5)

1

0.00795
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Solu 3;
W(P,) = 2[0.0159+ 0.0833=0.1151

[,(X5;Y;) = 1 {4[0015909 1 +2[0.08330g L—[4[®0079509 1

VST 01151 20.0159 ' 0.0833 ' > 0.00795

+0.08330g, = 3.9693Dit = 3.969%it
0.0833

Solu 4;

W(P,) = 0.0159

1 1 1
1, (X.Y,) = 2[0.0159%0 -0.0159%0
+(XaiYo) 0.0159{ 9200159 9 0.0159}
-_1 (0.0159Iog2 Lj =log, 1 . 5.9748dit = 5.974&it
0.0159 0.0159 0.0159

Kuten liitteessd 1 on osoitettu, voidaan koko atugetenaisinformaatio laskea solujen infor-
maatioiden summana

4
1(X0;Ye) = D1 (X, Y,) = 29675t + 3.9666it + 3.9693Dit + 5.9748it

k=1
=16.8784%it

Miten saatuun yhtenaisinformaatioon tulisi suhta@uaman selvittdmiseksi on laskettava
alueen (ja solujen) alkuperainen entropia ja veavat yhteisinformaatiota tahan.

Solujen entropiat lasketaan luvussa 3.2.7 esitgtyalon 3.16 mukaisesti:
H,(X,) =3.1277®it = 3.127&it

H,(X,) = 5.9748it = 5.9748it
H,(X,) = 4.2456%it = 4.245Dit
H,(X,) = 5.97483it = 5.9748it

Koko alueen entropia saadaan ndiden summana
4

H,(X,) = D H,(X,) =19.3230®it = 19.323bit .
k=1

Entropiaa ja yhtenaisinformaatiota voidaan vedalkleskendén solu- ja aluekohtaisesti. Téal-
|6in saadaan seuraavia tuloksia.
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Entropia H Yhtenaisin- Erotus (H-I) Prosenttia I/H
formaatio |
Solu 1 3.1278 2.9676 0.1602 94.9 %
Solu 2 5.9748 3.9666 2.0082 66.4 %
Solu 3 4.2457 3.9694 0.2763 93.5%
Solu 4 5.9748 5.9748 0 100 %
Koko alue 19.3231 16.8784 2.4447 87.3%

Tuloksia tulkitaan siten, etta mita pienempi onr@pin ja yhteisinformaation erotus (ehdol-
linen entropia), niin sitd helpompi tallaiselta edlta erottuvat kriittisen toiminnan tai tarkas-
teltavan osajoukon lahettimet. Prosenttiosuus keytdenaisinformaation suhteellisen osuu-
den solun tai alueen entropiasta. Prosenttiosuaaa&n mieltdd varmuudeksi (todennakoisyy-
deksi), jolla solun tai alueen lahettimet kyetaésilpimaan vain tuntemalla niiden l&heteka-
tegoria. Tassa esimerkissa solu 2 on "epéselvirsyjaboleiden mahdollinen kuvautuminen
ristiin aiheuttaa sen, etta lahetinten yksilointig tietyksi l&hettimeksi on mahdollista vain

noin 66 prosentin varmuudella. Solun numero 4 lahetetaan yksiloimaan 100 % varmuu-

della, koska solussa ei ole yhtaan kuvautumistaitakaa lahetinta.
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ESIMERKKI 4.5 — EMISSIOMALLIEN ENTROPIA

1. Emissiomallien entropiat

Osajoukko A

Osajoukko A sisaltaa symbolk = {a;, ay, a3, a4, as}, joita vastaa todennakoisyysjakauma
P(A=a) = p(a) = (0.143, 0.143, 0.143, 0.143, 0.428). Emissidimal luvun 4.3.1 kuvassa 4.7

esitetynlainen. Perdkkaisten symbolien esiintyminannain ollen toisistaan riippumatonta.
Talloin emissiomallin entropia voidaan laskea luduB.2 yhtalon 4.19 mukaisesti

> 1 1 1 .
H_(A) = )log, —— =4x]| 0.143lo +0.428log, —— = 2.128990-2t
s( ) z p(a'l) gz p(a ) [ gz 0 143j gz 0428 symboli

i=1 i

~ 2.13 bit

symboli *

Mika olisi taman ymparistdon suurin mahdollinen epia? Saadaan yhtalolla 4.18

H., (A) =log, 5= 2.321928.-bt_ =~ 232_bt

symboli symboli *

Osajoukko D

Osajoukko D siséltaa symbolt = {d;, dp, d3, ds}. Emissiomalli on luvun 4.3.1 kuvan 4.8
mukainen eli perdkkaisten symbolien esiintymistads#idan siirtymatodennakoisyyksilla.
Oletetaan, etté siirtymatodennakoéisyydet ovat

P, P, P; PB,) (03 05 02 0
p=|Pn P2 Ps Pu|_|02 06 02 0

Py P, Py Py 05 0 O 05

P. P, Py P,) (02 0 02 06

Entropian laskemiseksi tarvitaan ensin rajatodedisiigdety;. Hyodyntamalla luvussa 3.3.1
esitettyja yhtaloita 3.31 ja 3.32 saadaan muodoststeuraavanlainen yhtaloryhma:
M =03 + 024, + 054, + 024,

M, =054, +06u,+0+0
My =020 + 024, +0+ 024,
M, =0+0+ 054, + 064,

ja gyt =1
Yhtaloryhman perusteella saadut rajatodennakdisysgleetty alla olevassa vektorissa:

u=(, p, w, p,)=(028 035 017 021).

Entropia voidaan nyt laskea
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H.(D) =3 4P log, + = 02€{03Iog L 4 05l0g, -~ +02l0g i+oj
s = TUY203 T P05 P02

=1

1 1 1 1 1
+ 035 02log, — + 0.6log, —— + 02log, — +0 |+ 017 05log, — +0+0+ 05log, —
5( 92702 92706 92702 j 7( 92705 9 o.5j

'symboli symboli

+02] 02l0g, — +0+ 02log, — + 06log, — | =1.354483-bL_ = 135_bt
02 0.2 06

Osajoukon D suurin mahdollinen entropia on

H., (D) =log, 4= 20_2%t

symboli *

Osajoukko F

Osajoukko F muodostuu kuvan 4.9 mukaisesta radtikilrerkosta. Yhtéa linkkijannetta mal-
linnetaan kuvan 4.10 b mukaisella Markov ketjuN&lli siséltdd symbolF = {f, fo}. Siirty-
matodennakdisyydelij alla olevan matriisin mukaisesti

o (Pn PHJ _ (0.1 0.9J
P, P,/ (09 01

Rajatodennakoisyydet ovapz, :[,u1 ,uz] =[O.5 0.5], joka tarkoittaa, ettd joka toinen sym-

boli on lahtoisin tilastd, ja joka toinen tilast&. Tama tilanne on linkkijanteen mallinnuksel-
le paras mahdollinen. Linkkijanteen entropia on

2 1 1 1 1 1

H.(F)=Y uP log, = = 05 0llog, — + 09log, — |+ 05 09log, —— + 0.log, —

+(F) leﬂ ) log, p 5( 9: 51 9, o.9j 5( %09 9, O_J
j=1

= 0.468996_ 5L = 047 bt

symboli symboli *

Jos kaikkien neljan linkkijanteen prosessit oledatéoisistaan riippumattomiksi, saadaan ko-
ko verkon entropiaksi 4 x 0.47 = 1.88 bit/symboli.

2. Entropian nopeus

Osajoukko A

Oletetaan, ettd osajoukkoa A kuvaavan emissiomalmbolinopeus op = 0.5 symbo-
lia/sekunti (malli tuottaa symbolin aina kahdentsekin valein). Lasketaan osajoukon keski-
maarainen entropian nopeus (vrt. luku 4.3.2 yhaki):

H.(A) = ¢ H_(A) = 052%™ 1290 bt =1,06449%" = 1065¢.

symboli

Osajoukko D
Oletetaan, ettd osajoukolla D on seuraavat kut#kia vastaavat symbolinopeudet:
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6.\ (02
5- 4,|_| 01
é,| | 005
6,) |02
4
2.¢ _
Keskimaarainen symbolinopeus g, =-=— = 0142 Entropian nopeudeksi saadaan

4
nyt (vrt. luku 4.3.2 yhtalo 4.22)

H.(D) = $,,,H.(D) = 014[135= 0198

Osajoukko F

Osajoukon F osalta on edella mainittu, etta raoliddi lahettdd jatkuvasti ja nain ollen joko
symbolin pituuden tai symbolinopeuden tulisi oliaettn. Kaytdnnén mallinnuksessa symbo-
linopeus on kuitenkin asetettava aarelliseksi lsvuRsetetaan tassa esimerkissa kummankin
prosessin tilan symbolinopeus olemaar= ¢, = 1000 symbolia/sek (ks. perustelu alla). Las-
ketaan yksittaisen linkkijanteen intensiteetti gk& verkon entropian intensiteetti.

H (F) = ¢,,H.(F) =100000D47 = 470%

Neljan linkkijanteen intensiteetti on nain ollen808bit/s.

Jonkin symbolinopeuden asettaminen kuvaamaan jastuldhettavien radiolinkkien aktiivi-
suutta on varsin keinotekoinen ja kaksitahoinekaiati. Symbolinopeuden tulee riittdvassa
maarin kuvata lahetteen jatkuvaa luonnetta, kus ta@aalta hyvin suureksi asetettu symbo-
linopeus saattaa liiaksi korostaa linkkijanteidetensiteettia suhteessa muihin osajoukkohin.
Y& linkkijannettd kuvaavan prosessin tiloille attin symbolinopeuden arvoksi 1000 sym-
bolia/sek, joka on melko kaukana &&arettomastantéadion perusteltu seuraavassa.

Jos oletetaan, etta radiolinkki toimii jossain VHHF taajuusalueella ja se pyritéan havait-
semaan sekd suuntimaan tyypillisella nykyaikaise#gstitiedustelujarjestelmalld, niin hyvin
karkeasti arvioiden radiolinkin taajuudella kdydd&&@mran sekunnissa. Tama perustuu siihen,
ettd tyypillinen VHF/UHF taajuusalueen viestitiethigjarjestelma toimii taajuusalueella 20
MHz — 3 GHz, pyyhkéisynopeus on luokkaa 2 — 3 GHa/kohteen suuntiminen edellyttaa
pysymista taajuudella vahintddn 1 ms ajan [18]] [2169]. N&in ollen, ilman yksityiskohtai-
sempia analyyseja ja teoreettisesti, tiedustelaaasttin kay linkin taajuudella noin sekunnin
valein. Jos vield mielletaan, ettd tuotetun sympilius on hyvin lahelld 1 ms:a (joka siis tar-
vitaan, jotta signaali olisi suunnittavissa), niélléin symbolinopeus 1000 symbolia/sekunti
tuottaa lahes jatkuvaa lahetetta vastaavan tilantee
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EHDOLLINEN ENTROPIA JA ESIMERKKI TIEDUSTELUJARJESTE LMAN SUH-
TEELLISEN KAPASITEETIN MAARITTAMISESTA

Liitteessé on kaksi osiota. Ensimmaisessa osoitetta ehdollinen entropia voidaan maarit-
taa vain hairididen takia vastaanottamatta jaameglenbolien avulla. Toisessa osiossa on
laskettu esimerkki tiedustelujarjestelman suhteetiikapasiteetin maarittamisesta.

1. Ehdollisen entropian maarittdminen

Maaritelmé L4.1
Olkoon X ={xl,x2,...,xn}joukko symboleita, joiden esiintymistéa informaatitiinteessa ku-

vataan diskreetilla todennakdisyysjakaum&(X=x,) = p(x) = pi, i = 1, ...,n. Olkoon lisaksi
Y={yl,yz,...,yn,yn+1}joukko symboleita, joiksi lahteen tuottamat symbdiuvautuvat ja

diskreetti todennakoisyysjakaurR@Y =v;) = p(y;) =V, ( = 1, ...,n+1) kuvatkoon vastaanotet-
tujen symbolien jakaumaa. Lahetettdessa mika tahsyraboli x, [ X kohinallisen kanavan

yli, se kuvautuu itsedan vastaavaksi symboliksi]Y todennakdoisyydelld tai symboliksi
Y. OY (Merk.yne = S todennakdisyydellén.1 = 1 —cw. Symbolix, ei voi kuvautua mik-

sikdan muuksi joukkool kuuluvista symboleista. Symbodi ei mydskaan voi kuvautua jou-
konY ulkopuolelle, eika joukkooly voi kuvautua symboleita joukoxiulkopuolelta.

Huomautus L4.1
Jatkossa huomioitava, etté logaritmille patee seargks. esim. [4, s. 291]:

- plog, p=0, kunp =0.

Liséaksi tiedetaan, etta

log, p=0, kunp = 1.

Lause 5: Ehdollisen entropian maarittaminen

Maaritelmén L4.1 mukaisten olosuhteiden vallitegtalollinen entropiéd (X|Y) voidaan maa-
rittaa

1

_. L4.1
p(x [y=39) (L4-1)

H(XY) =3 p(x.y = S)log

Todistus:
Kanava voidaan havainnollistaa kuvan L4.1 mukaiisest
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pr X=X #. Y=y Vi
Cr Y=
P2 #. \Z V)

.
@ YV Y

Pn

Cins1

. Y = yn+1 = S Vn+1
Kuva L4.1: Symbolien kuvautuminen héiriéllisen kanavan yli.

Lahteen symboleita vastaava todennékdisyysvekiioon

Po=(p, P, - P.)

Symboleiden kuvautumista lahteesta kanavan yliagmsittimelle kuvaa kanavamatriiSi,
jossa alkiocj kuvaa symboling kuvautumista symboliksi. Maaritelméan L4.1 mukaisten ku-
vautumisvaatimusten johdosta lopputuloksena oniisiajpossa vain alkioillecj, kuni =j, ja
sarakevektorillai+1 (misséi = 1, 2, ...,n) on nollasta poikkeavat arvot. Loput matriisinialk
ot ovat nollia. Kanavamatriisiksi saadaan siis

Ci Cp - Cp Gy Cia 0 o - Cinsa
c,, C, -+ C C 0 c 0O - ¢

o R N O R R ()
Cnl Cn2 o Cnn Cnn+1 O O e Cnn Cnn+1

Voidaan laskea vastaanottotodennakoisyia{¥ty;) = v; vektorinPx ja matriisinC tulona:

v=PC=(v, v, - V., missav; = > pc; jaj =1,2, ...n+l.
i=1

Johtuen matriisitC rakenteesta, saadagmaaritettya varsin yksinkertaisesti:

V: = PGy
V, = PGy
: (L4.3)
Vn = pncnn

Vi = PiCinsa T P2Conig T+ PG
X:n jaY:n yhteinen todennadkoisyysjakauma maaritetaan
p(Xi,y;) = P(X)R(Y; %) =BG .

Edella todettiin, ett&; saa nollasta poikkeavia arvoja vain, kunj ja kunj = n+1. Nain ollen
yhteiseksi todennékdisyysjakaumaksi saadaan:
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X1 X2 Xn
Y1 P.C1y 0 0
y2 0 P,C,, 0
Yn 0 0 PnCon
yn+1:S PG P2Consa PnCrna

LIITE 4
3(6)

Ehdollinen todennakoéisyyR(X|Y) on

_ PO ) PCY; %) _ PGy
pCy;) Vi .

p(X y;)

Yhtaloiden L4.3 perusteella tiedetaan, efta picj, kuni =j. Talloin P(xly;)) = 1 (kuni =j) ja
ehdolliseksi todennakoisyysjakaumaksi saadaan:

X1 X2 Xn
Y1 1 0 0
Yo 0 1 0
Yn 0 0 1
yn+1:S plcln+1 p2 CZn+1 pn Cnn+1
Vn+1 Vn+1 Vn+1
Ehdollinen entropia on maaritelty
1
H(X 1Y) =2, p(x,y;)10g, ————. (L4.4)
i

p(x 1y;)

Ylla esiteltyjen tulosten ja huomautuksen L4.1 pe&alla voidaan todeta, ettd lauseke

P(x%,y;)log, saa nollasta poikkeavia arvoja vain, kunn+1. Ehdollinen entropia

1
p(X 1Y;)

riippuu siis vain symbolistg,; = Sja voidaan nain ollen lausua

HX 1Y) =Y p(x,y = S)log, ———

_ (L4.5) u
i=1 p(x [y=29)

2. Esimerkki tiedustelujarjestelman kapasiteetin lakemisesta

Emissioympariston muodostaa viisi symbolia (lahédinjotka ovat toisistaan riippumattomia.
Lahteen symbolijoukko on sii& = {a;, ay, ag as, as}. Esiintymistodennakdisyydet ympaéris-
tdssa noudattelevat jakaumBgh=a) = p;, i = 1, ..., 5. Todennakdisyydet — ps ovat 0.143
japs on 0.428. Lahteen todennakdisyysvektoriksi voida@n ollen asettaa

P.,=(p, P, Ps P, Ps)=(0143 0143 0143 0143 0428).

Lahteen entropiaksi saadaan
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5 1 1 1 |
H (A = )lo =4x| 0.143lo +0.428log, ——— = 2.128990-bt
«(A) Zl P(a)log, [ 9. 0143j 9: 5428 Os0L;

= 213-bt_ (L4.6)

symboli

Oletetaan, ettd tiedustelujarjestelméan vastaarsstgasymboleita, symbokitl — a4 havaitaan
todennakaoisyydell®y = 0.9 (kuni = 1 — 4) ja symbola5 havaitaan todennakdisyydeRas =
0.7. Kun hyddyntamistodennakoisyytta ei huomioidaidaan kuvautumistodennakoisyydet
maarittaa yhtalolla (ks. luku 4.3.3)

P, .kuni=j
c, =+1-PB,; ,kunj=n+1. (L4.7)
0 ,muulloin

KanavamatriisiksC saadaan nyt

C, C, C3 Cy, Cx Cp 09 0 0 O O 01
C» Cyp €y Cy Cy Cy 0O 09 0 O O 01
C=|Ccy; Cp Cy Cy Cp Cie(=| 0O O 09 O O 01 (L4.8)
Cyu Cp Ci3 Cy Cu Cye 0O 0 O 09 O 01
Cs; Cp, Ci3 Cy Gy G 0O 0 O O 07 03

Tilanne on kuvan L4.2 mukainen.

A=a.\ ‘@ B=b

A=a.\Cm 4@ B-b
C

A=a x ‘4@ B-b

A=a “>@ B-b

C

A=a 5@ B-b

Csg

@ B-b=S

Kuva L4.2: Symbolien kuvautuminen kanavan yli.

Kerrotaan vektorP, ja matriisiC keskenaéan ja saadaan vastaanottotodennakoidyfsiet;)
ja sité vastaava todennédkdisyysvektori

5
vV=(v;), missav, = pc;jaj=1,2, ..., 6.

i=1

Kuten edella on todettu, ehdollinen entropia tdapauksessa riippuu vain symbolibta= S.
Jatkon kannalta ainut merkittdva alkio vastaanottenhnakdisyyksia kuvaavassa vektorissa
olisi ve. Tasséa esimerkissa esitetaén kuitenkin laskelragkikvalivaiheet.
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Vi = P,Cyy + PoCoy + PyCay + PsCyy + PsCsy = PiCyy = 0.14300.9 = 0.1287

V, = PiCy, + PoCyp + PsCay + PuCyp + PsCs, = P,C,, = 014309 = 0.1287

V3 = PiCis + P,Cos + P3Cas + PyCy3 + PsCsz = P3Cyy = 0143009 = 0.1287

V4 = PiCiy t PoCos t PsCay + PyCay + PsCss = P4Cyy = 0143009 = 0.1287

Vs = PiCis + P,Cos + PsCas + P4Cus + PsCss = PsCss = 0.428L0.7 = 0.2996

Vs = PG + PoCog + PsCag + PuCas + PsCss = 4% (0.143[0.1) + 0.428[D.3 = 0.1856

Eli. V=(O.1287 0.1287 0.1287 0.1287 0.2996 0.1856) (L4.9)

Vastaanottotodennakoisyydet kertovat eri symbotegléhteellisen jakauman vastaanotetussa
symbolijonossa. Ylla olevasta nahdaan, ettd rittapituisesta symbolijonosta on hairididen
ja kohinan johdosta menetetty keskimaarin noin ¥8.¢ymboleista. Tama ei kuitenkaan viela
kerro menetetyn informaation maaraa. On huomateta tiedustelijan kannalta kiinnostavaa
ei varsinaisesti ole se, kuinka paljon symbol&iasastaanottamatta, vaan se, mita alun perin
oli lahetetty puuttuvien symbolien paikalla (elfarmaatio, joka menetettiin). Ehdollinen en-
tropia kuvaa tilastollisesti juuri tatd asiaa. Eliden entropian maarittdmiseksi tulee laskea
viela yhteinen todennakoisyysjakaump(a;, ) ja ehdollinen todennakdisyysjakaum(a;|;).

Yhteinen todennakdisyysjakauma saadaan
p(a.b;) = p(a)pb;|a) = pcg.

Tama saa nollasta poikkeavat arvot vain kunj tai j = 6. Yhteiseksi todennékdisyysja-
kaumaksi saadaan:

a (22) az (=] a5
b, P,C,, 0 0 0 0
=0.128%
b2 0 P.Cy, 0 0 0
=0.128%
bs 0 0 P5Cas 0 0
=0.128i
b4 0 0 0 P,Cus 0
=0.128%

bs 0 0 0 0 PsCes
=0.299¢

be P.Ci6 P,Cy PsCs6 P4Css PsCse
=0.014% | =0.014% | =0.014% | =0.014: | =0.128¢

Ehdolliseksi todennékdisyys lasketaan

p(a.b;) _ p(a)p; (&) _ pg
p(b;) p(b;) v,

p(a [b;) =

Tama lauseke saa jalleen nollasta poikkeavia amvaija kuni =j taij = 6. Liséksi on niin,
ettapic; =v;, kuni =j. Talléinp(a|b;) = 1. Ehdolliseksi todennakdisyysjakaumaksi saadaa
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a1 (22 3 (= a5
b, 1 0 0 0 0
b, 0 1 0 0 0
b3 0 0 1 0 0
b, 0 0 0 1 0
bs 0 0 0 0 1
bs | PiCie PaCos PsCss P4Cas PsCsg
Vg A Vg Vg Vg
=0.0770% | =0.0770f | =0.0770% | =0.0770% | =0.691¢

Yll& oleva jakauma siis kertoo, ettd mikali vasiatattu symboli oli esimerkikdd, niin talléin
lahetetty symboli ola; todennakoisyydella 1. Tama on helposti visuadiidegmotettavissa
myds kuvasta L4.2; symboliiy, ei suuntaudu vektoreita mistdan muusta lahtdjougyombo-
lista, kuin a;. Jakaumasta nahdaan myds, mika todennakoisyyaavéistakin lahtéjoukon
symbolia, kun on "otettu vastaan” menetetty symgmji.

Ehdollinen entropia on maaritelty

5 6

1
H(A|B) = ,b)log, ————.
(A|B) ;;p(a ;)log °@ 15)

(L4.10)

Lauseen 5 ja huomautuksen L4.1 perusteella tiede#its ehdollista entropiaa ko. tapaukses-
sa laskettaessa ei tarvitse huomioida muita tukgjowsymboleita, kuis. Ehdollinen entro-
pia on nyt

H(A|B) = .Z:‘ p(a ,by)log, m = 4><(O.Ol4aog2 0.07705j +0.1284log, 0.61918
= 0.279783y’r’+boIi = O.2798Sy*r’n—”bon. (L4.11)
Tiedustelujarjestelman suhteellinen kapasiteetti on
D, =H,(A) -H(A|B) = 2.12905.),?“—“boli - O.2798syf’n—"boli = 1.84923yﬁi‘boIi = 1.855y?ritb0“. (L4.12)
Normalisoitu kapasiteetti on:

_1-H(AIB) _; 02798 _q6q (L4.13)

“TTOH(A 2.1290

Tiedustelujarjestelman saatavilla on nain ollennn®¥ % emissiomallin tuottamasta infor-
maatiosta.
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EHDOLLISEN ENTROPIAN SUURUUS SUHTEESSA EMISSIOMALLI N TUOT-
TAMAAN ENTROPIAAN

Maaritelma L5.1
Tiedustelujarjestelman normalisoitu kapasiteetti on

N :1_M' (L51)
H(X)

missa0< D, < 1 koska aina patekl (X |Y)<H (X ).
Hairidllisessa kuvautumistilanteessa patee dRal [O;I{

Maaritelma L5.2

Emissiomallit A ja A, on maaritelty identtisesti pois lukien niiden vak&éodenndkoisyysja-
kaumat. Emissiomallin Aominaisuuksia maarittaa diskreetti todennakoisgajimaP,a; ja
mallin A, todennékdisyysjakaumaa merkitdas. Todennakoisyysjakaumien perusteella las-
ketuille entropioille patee

H (Py) > H (P,,). (L5.2)
Jatkossa merkitaaH (P,,) = H ja H_(P,,) = H/%.

Lause — Ehdollisen entropian suuruus suhteessa epfrian suuruuteen

Emissiomallien A ja A; tuottama informaatio noudattelee maaritelman ldoBuhteita. Ole-
tetaan, ettd molempien mallien tuottamat infornmaatuvautuu héairiéllisen kanavan yli sa-
mansuuruisella tiedustelujarjestelman normalisdedkdpasiteetilla eli

DX =D/ =k, missak O[0]] . (L5.3)
Talloin ehdollisille entropioille on voimassa

H*@>H*@0. (L5.4)

Todistus:
Maaritelmén L5.1 ja oletuksen L5.3 perusteella aaad

Al A2
pr=k=1-1_G¥ 5 pr=k=1-1_"0Y (55

Muokataan muotoon

HE@D=HS -k ja H”@D=H~@-k). (L5.6)
Maaritelman L5.2 perusteella saadaan
HAOP=H20-K)>H2@-k) = H*2@QD, 0 kofodl. (Ls.7)

Epayhtal6 L5.4 on todistettu. [ |
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ESIMERKKI HYODYNTAMISTODENNAKOISYYDEN VAIKUTUKSESTA  TIE-

DUSTELUJARJESTELMAN SUHTEELLISEEN KAPASITEETTIIN

Esimerkissa tarkasteltava tilanne on esitelty ksads5.1.

@35
A
o o F
A

A gA N
“e me: | a,
0o
az ® <

r = ]
GIG,

Tarkasteltava glue E
[
Kuva L6.1: Kolme limittynyttd osajoukkoa A, E ja F. Mikali jokin toinen samaan I&-
hetekategoriaan kuuluva symboli sijaitsee 6 < 0.05A etaisyydelld toisesta symbo-
lista, on paikannus monikasitteinen ja tama on huomioitava kuvautumistodenna-
koisyyksissa.

v

Tarkastelun kohteena on osajoukke {ai, a, az a4, as}, joka limittyy osittain osajoukore
ja F kanssa (ks. kuva ylld). Limittyvat symbolit oit= { e, e} ja F’ = {f;}. Oletetaan, etta
kaikkien osajoukkojen emissiomalleissa vierekk&@isigmbolien valinnat ovat toisistaan riip-

pumattomia. Oletetaan, ettd symboleiden esiintydetnakoisyydet osajoukkonsa emissio-
mallissa ovat seuraavat:

P(A) = (ﬂA(al) 1M pa2y s Maas) r Macasy :uA(aS))
P(E') = (luE(el) nuE(eZ))
P(F') = He 1y

Oletetaan, ett@aas) = 0.428 ja kaikki muut esiintymistodennakoisyydeat 0.143. Lisaksi
oletetaan, ettd symbolinopeudgt = ¢ = ¢ = 0.5 symbolia/sek. Nyt voidaan muodostaa
joukko a, joka sisaltdd kaikki tarkasteltavalle alueellaittyneet symbolit ja jota vastaa to-
dennakoisyysjakauma Olkoon siis

a :{a1 =a,a,=a,0,=a,,d,=a,,0, =a;,0, =€,0, =€,,0y = fl}. (L6.1)
Todennakoisyysjakauma saadaan laskettua yhtakdlduku 4.3.5 yhtalo 4.44)

:uk(z)¢k
z:uk(z)¢k

dda

ma;) = missd =1, ..., 8. (L6.2)
Summaz U@ = 70.143[05+ 0.428[0.5 = 0.7145 ja nyt saadaan
Zla

ma,) = ma,) = ma,) = ma,) = ma,) = ma;) =nag) = 01 ja
mag) = 03.
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Muodostetaan vastaava todennéakdisyysvektori

m,=(m, m, m, m, m, m, 7, m)=(01 01 01 01 03 01 01 O01).

Lahteen entropiaksi saadaan

S 1 1 1 |
H.(a)= a;)log, —— =7x| 0.1log, — |+ 03log, — = 2.8494_bt . (L6.3
S( ) ; ]T( i ) gz n(a ) ( gz Olj gZ 03 symboli ( )

Kohteiden paikantaminen tarkasteltavalla aluedll@ekaikilta osin yksikasitteista, vaan osa
symboleista sijaitsee all@ etaisyydella toisistaan (ks. kuva L6.1). Hy6dyngtiodennakai-

syys lasketaan yhtalolla (ks. luku 4.3.3 yhtaldo}.3
(L6.4)

P, =—, i=1,2 ..,8.
m

Tassam = symboling; kanssa samaan kategoriaan kuuluvien ja etaisyyedllsijaitsevien
symboleiden, ml. symboli; itse, lukumaara. Nyt saadaan (vertaa symbolijoakk6.1 ku-

vaan L6.1)
I:)EXi = (PEX1 I:)EXZ I:)EX3 I:>EX4 I:)EXS I:)EXG I:)EX7 I:)EXS)

~(+11,,111
3 3 2 3 2 3

Kun viela oletamme, ettd havaitsemistodennakoisyysbolille as on 0.7 ja kaikille muille

symboleille 0.9, niin voidaan maarittdd kaytettéstpgennakoisyydet (ks. luku 4.3.3 yhtalo

4.31)

P, =P,P... i=1,2,..,8 (L6.5)

Saadaan siis

PKi = (PKl PK2 PK3 PK4 PK5 PKG PK7 PKS)
03 03 045 09 07 03 045 03)

Luvun 4.3.3 méaarittelyn 4.32 mukaisesti kuvautuodshnakoisyydet ovat

,kunUmahdollisws,ettax — y, jaj#n+1

I:)Ki
c; =11-mP Jkunj=n+1 (L6.6)
0 , muulloin

KanavamatriisiksC tulee nyt
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¢; 0 0 0 0 ¢ O ¢y c
0 ¢, ¢35 0 O O c, 0 cy
0 ¢, ¢z 0 0O O O 0O cy
c= 0 0 0 c, 0O O O O ¢y
0 0 0 0 ¢g 0O O O ¢
C; 0 O O O cg 0 cp Cy
0 c, 0O O O O ¢, 0 cy
G 0 0 0 0 G 0 G G
PR, 0 0O O O B, O B, 1-3R,
o R, R, 0 0O O R, 0 1-3R,
O B, BR;, 0 O O O O 1-2R,
/0 o0 o0 R, O O O O 1-R,
|lo o 0o 0 R, O 0O 0 1-P,
P 0 O O O PRy, O PRy 1-3R,
o R, 0O O O O R, 0 1-2FR,
Pe 0 O O O PRy O Py 1-3R,
03 O 0 O 0O 03 0 03 01
0O 03 03 0 O O 03 0 01
O 045 045 0 O O O O 01
0 O O 09 0 0O O 0 o012

0 0 0O 0 07 0 0 0 03]
03 0 0O 0O O 03 0 03 01
0O 045 0 0 O 0 045 0 o041
03 0 0O 0O O 03 0 03 01

Kerrotaan vektorit, ja matriisiC keskenaan ja saadaan vastaanottotodennakoisyiieia
sitd vastaava todennakoisyysvektori

8
v=(v;), missav, =Y 7,
i=1

jaj=1,..,09.

Nyt saadaan
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VvV, = n,c, +71,C,, + 11,Cy, +711,C,, + 71.C., + 71C, + 71,C,; +715C4, =3[0.1[0.3 = 009

Vv, = 71,C,, + 11,C,, + 11,C,, + 77,C,, + TT.C., + TT,Cy, + TT,C,, + T1,Cq, = 01[0.3+2[0.1[D45= 012

V, = 71,C 5 + TT,C,5 + TT,Coy + 7T,C 5 + TT,Coy + TT,Coy + 7T,C,5 + 7T1,C4, = 0.1[0.3+ 01[0D45=0.075

Vy = T4Cy, + TTCo4 + TT,Cyy + TT,Cyy + T1Csy + TT,Coy + TT,Co4 + 714Gy = 01009 = 009

Vs = T,Cig + TT,Co5 + TT,Cog + TT,Cy5 + TT;Cog + T1sCo5 + TT,Cs + T1Cqs = 0.3L0.7 = 021

Vg = T4Cg + TT,Coq + TT,Cyq + T1,Cy + TT5C + TT,Cog + 7T,Co + T,Cye = 3L0.1L0.3 = 009

vV, =71, + 1,C,, + I,Cy, + 77,C,, + 71.C., + TT,Cy, + TT,C,, + TT,Cy, = 0.1[0.3+ 01[0D45=0.075

Vg = T4,Cyg + TT,Coq + TT,Cog + TT,Cyg + TT;Cop + T1;Cog + TT,Co5 + 71,Cog = 3[0.10.3 = 009

Vo = ThCyg F TT,Coq + T,Co9 + T1,Cy9 + TT5Csq F T15Coq + 7TT;,C1q + TT5Co9 =

=7[0.1[0.1+0.3[0.3=0.16

Eli v=[009 012 0075 009 021 009 0075 009 016].

Ehdollisen entropian maarittamiseksi tulee laskegavyhteinen todenndkdisyysjakauma
p(ai,B;) ja ehdollinen todennakoisyysjakaum(a;|B;).

Yhteinen todennakdisyysjakauma on
p(a;.B;) = pla)p(B; |a,) = ¢y,

jolloin saadaan:

o1 a2 a3 o4 as de o7 ag
P 4,Cyy 0 0 0 0 715Cq, 0 715Cg,
=0.03 =0.03 =0.03
{7 0 71,Cy) T15C;, 0 0 0 71;Cy,y 0
=0.03 | =0.04E =0.04t
Bs 0 71,Cy3 715C53 0 0 0 0 0
=0.03 | =0.04E
Ba 0 0 0 7,C,, 0 0 0 0
=0.09
Bs 0 0 0 0 71:Cys 0 0 0
=0.21
Bs T4,Cy6 0 0 0 0 716Ceg 0 715Ces
=0.03 =0.03 =0.03
B 0 71,C5; 0 0 0 0 71;C4; 0
=0.03 =0.04¢t
Ps T4,Cpg 0 0 0 0 715Ceg 0 T15Cgq
=0.03 =0.03 =0.03
Po T,Cyq 71,Cy 715C59 71,Cy 715Cs 715Cqq 71;Cyq T15Cg
=0.01 =0.01 =0.01 =001 | =0.09 =0.01 =0.01 =0.01

Ehdollinen todennakoisyys lasketaan
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_P@@.p;) _ pla@)p(p; a) _ me
B =05, o(5;) v
Ehdolliseksi todennékdisyysjakaumaksi saadaan:
a1 a2 a3 (1 ¥} as e a7 asg
B1 0.33 0 0 0 0 0.33 0 0.33
B2 0 0.25 0.375 0 0 0 0.375 0
B3 0 0.4 0.6 0 0 0 0 0
Ba 0 0 0 1 0 0 0 0
Bs 0 0 0 0 1 0 0 0
Be 0.33 0 0 0 0 0.33 0 0.33
B7 0 0.4 0 0 0 0 0.6 0
Bs 0.33 0 0 0 0 0.33 0 0.33
Bo 0.0625| 0.0625] 0.062% 0.0625 0.5625 0.0625 0.06250626.
Ehdollinen entropia on (huom: logaritmien kantalaku?)
8 9 1
H d = 11 /~1 1 6| VRN
(@1pB) = g;p(a. B)! 9 15) .I,G,) =p(a,,B,)log————— ~ 1I,6’1) + p(a ﬂ)ogp(allﬂs)
1 1
1:Ps I 11 M9 212
"R A)00 gy TP G (1|,89) "R oY 18
1 1
) 3| VTR 217 219
"R )00 Ty P A9 G a)y (2Iﬂ7) "R )00
1 1
31 2| T 31 M3 31 M9
B AV S MLl PV 3 (3Iﬁ3) "R A0 By
1 1
1 M4 l 41179 5175
"R B0 gy TP PG gy (4|ﬂ9) ARy
1 1
519 I 6' /M1 6116
"R AOg gy TP AN G ) (6|ﬂ1) P AIO0 1)
1 1
61/Ms log————— 61/79 71 /2
"R )00 gy T P A Ay (ng) "R )00 )
1 1
71 7I AN 719 81 /M1
"R Beg ey TP A G (7Iﬁg) "R A0 8y e 15)
1
g Bs)l0g———— g Bs)10g————— g1 55)1 —:
" P )00 o gy T P 109 p(a8|ﬂ8)+'°(” o9y 18)
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= O.Of:%logi + O.O3Iogi
033 033

+ O.OSIogi

0.0625 025

1
0.0625

1
+0.045log— + 001lo
J 0.6 J

1
+ 003log——+ 001lo
J 033 J

1 1
+ 003log— + 003log— + 001lo
J 04 J 04 J

1
0.0625

+ 0.045log
0.375

+ 009l0g= + 001log—~
1 0.062

+ 021Iog}
5 1

+ 009log + 0.0BIogé + O.O3logi

033

+ 0.045log
0.0625 0.375

+ 0.03Iogi
0.0625 033

0.5625

1
+ 003log—— + 001lo
J 033 J

1
+0.045lo0g— + 001lo
J 0.6 J

+ O.O3Iogi + O.O3Iogi + 001log 1
0.33 0.33 0.062¢

=0.0480+0.0480

+0.0480+ 004+ 006

+0.0397+0.0397+ 004

+0.0637+ 0.0332+ 004

+0+ 004+0

+0.0747+ 0.0480+ 0.0480

+0.0480+ 004+ 0.0637

+0.0332+ 004+ 0.0480

+0.0480+ 0.0480+ 004=1.1199_2t

symboli

Tiedustelujarjestelman suhteellinen kapasiteetti on

D, =H_(a)-H(a|p)=28494_bt —-11199_bt _=17304_0t

symboli symboli

Normalisoitu kapasiteetti

| H(@|p) _, 11199
H.(a) 2.8494

=0.607.

D, =

LITE 6
6(6)

Tiedustelujarjestelman saatavilla on siis noin 6l&Pteen tuottamasta informaatiosta.
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SUHTEELLISEN ENTROPIAN SIMULOINTI

LITE 7

Simuloinnit on toteutettu Microsoft Excel taulukkskentaohjelmalla alla esitettya proseduuria nada€at
VAIHE A: Satunnaislukufunktion avulla arvotaan tessti vélille[O;I[jakautunut satunnaisluku.

VAIHE B: Luokitellaan arvottu luku sita vastaavakymboliksi tdssa tapauksesga- as.
VAIHE C: Lasketaan muodostuneen symbolijonon tdlisiet todennakoisyydet jokaiselle symbolile— as. Laskenta on tehty kun symbolien yhteisluku-
maara on olluh =5, 10, 15, 20, 25, 30, 35, 40, 45, 50, 60, 1098 ja 100.
VAIHE D: Lasketaan suhteellinen entropia edellisesgiheessa muodostetun todennakoisyysjakaumarvakéian todennakoisyysjakauman valilla.
Tulokset tallennetaan ja vaiheet toistetaan ja@talaan useampi simulaatio samasta tilanteestautSadikset on esitetty kayrastoina tyon tekstiakssa.
Kaikki simulaatiot on toteutettu samalla periadtteeaihdellen vaiheen B luokitteluparametrejayeboleiden maaria tilanteen vaatimalla tavalla.

1(1)

suurempi kuin 0 ja pienempi kuin 1,

Téman Funktion ohie

A | o] B

C

s | e | c | o [ e | F | & [ H [ 1 | 4 T E L[ [ n [ 0 [ P [0 —————————— |
ak.aan jakauman odotuzarsot | al a2 X} a4 a5
al a? al at Eli] 0,143 0,143 0,143 0,143
0,200 1] 2 1] i} 1} Jios luku on 0 - 0142 niin symboali 3T
0,013 1 0 1] 1} 0 Jios 0,143 - 0.285 niin symboli a2 Suhteelliset entropiat
0,154 1} 2 1} 1] 1] Jos .28E - 0.428 niin symboli 2%
0801 0 a 0 1] 1 h=5 yht Jos 0429 - 0.571 niin symbaoli ad
0,644 1} 1] 1} 1] 5 kpl 1 2 1] 1} 2 § Josz 0572 - 0.838 niin symboli a5 u]
0,367 1} a 1} 1] 5| Osuus 0,2000 0,4000 0,0000 10,0000 0,4000 6 0F6I347
0,705 1} a 1} 1] ]
0,558 1} a 1} 4 1]
0,332 1} a 1} 1] ] I .I
0,037 1 0 0 1 h=10
040 1} a 3 1] 0/ kpl 2 2 1] 1
0,362 1} a 1} 1] 5| Dzuus 0,2000 0,2000 0,0000 0,1000 0
0,547 1} a 1} 1] ]
0,974 1} a 1} 1] 1
0,048 1 1] 1} 1] 1] h=15 yht
0,326 1} a 3 1] 0| kpl 3 2 1 1 ] 15
0,073 1 a 1} 1] 0| Osuus 0,2000 01333 1 L1 0,0667 05333 15 0106831
Funktion fiséiminen [ A~ =J05(JAMD 143==§B3; $53==0285).2:0)
- . | a] | E | F I £ | H | ER - = R e e R | W ” R I OF AY | ma Targc -t &'/E-"""
= S A =54 LOG(E 1 4/5T52;2)+5 K1 4"LOG(ER14/EUS2;2) +5 M1 4 LOGEMI 4/5W52;2) +5N1 A LOG(SN1 4552, 2)
Ei\trggﬁas:‘};?;t luvaus sikd, mitd haluat kehd3, ja valitse Siirry 3 | D | E I F | G | H | J | K | L | ™ | ™ | 5] | P I
DI I 1} 1} 1} '
Tai valitse luokka: | Vimeksi kaytetyt L4 1 E. 0 0 0
‘alitse Funkkio: | o z o o o v
U ALUKY Jos luku on O - 0.142 niin symbaol V=10 ght
KESKIARMO - .
Loa Jos 0.143 - 0.285 niin symboali a2 kpl 5 3 0 1 5 1
LOGHORM, JAKALIMA - .
KERTOMA, Jos 0.286 - 0.428 niin symbaoli a3 Osuus 02000 02000 00000 0,000 05000
POTENSST . H
AT NG Jos 0.429 - 0.571 niin symbali a4
Palauttaa kasaisesti jakautuneen satunnaisluvun, joka on yhta suuri tai JDS 05?2 - Dggg niin S}fmhﬂh aE al a2 a3 a4 a5
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ESIMERKKI JOUKON ENTROPIAN MAARITTAMISESTA

Oletetaan, ettd joukko koostuu kahdesta toisist@@mumattomasta osajoukosta A ja D, joi-
den ominaisuudet ovat samat, kuin on esitelty esils&i 4.5. Tilannetta vastaa kuva L8.1,
josta ilmenee myds koko joukon entropia, joka askédtu osajoukkojen entropioiden sum-
mana.

Entropia

[bit/symboli]
Joukko |d2a1 as a2 as agdzas as [d1 as ap as as [as as a) as axdjas as ds as aidias ax d 3.48
OJA| a as|a2 as a3 as as (a1 as ap as a3 |as a4 a) as a2 a5 a3 as a4 a1 |as a2 a 213
0JD |c2 & | d d d d 1.35
t t+10 t+20 t+30 t+40 50  Akals]

Kuva L8.1: Riippumattomien osajoukkojen A ja D tuottamat symbolijonot ja niiden yhteistu-
loksena aikaansaatu koko joukon symbolijono. Koko joukon entropia on osajoukkojen en-
tropioiden summa. Osajoukkojen A ja D ominaisuudet esimerkissa 4.5 esitetynlaiset.

Koko joukon entropian maarittdminen aikaan sidatenole aivan yhta suoraviivaista, kuin
symbolikohtaisen entropian laskeminen. Seuraavesiszerkissa on selvennetty asiaa.

Tarkasteluajan (50 sek) puitteissa osajoukko Atéokeskimaarin 25symbolia ja osajoukko

D keskimaarin 7symbolia. Voidaan todeta, etta osajoukkojen edksarkastelujakson aika-
na tuottamien informaatioiden summa ei ole samm iannetta koko joukkona tarkastelta-
essa

25symhR213-2L +7symh 13528 = 62.7bit # 32symhB48- 2L =1114bit.  (L8.1)

symb symb symb

Osajoukoille erikseen maariteltyja aikaan sidotteidropioita ei siis voi sellaisenaan laskea
yhteen. Aikaan sidotut tarkastelut on syyta aitaldekoko joukolle, jossa entropia on maari-
telty symbolikohtaisesti. Mikali kasitellaan entra yksikdssa bit/sekunti, on huomattava, et-
ta talléinkaan ei paadyta oikeaan tulokseen laskamsaoraan yhteen erillisen osajoukkojen
entropioiden nopeudet. Koko joukon symbolinopeus osajoukkojen symbolinopeuksien
summa. Ylla olevaan tilanteeseen sitoen saadaaredsksi

P =g + 9% . = 05+ 0142 = 0642 (L8.2)

S S s

Koko joukon entropian nopeus on:

o = ¢"°H2° = 0642348 BL, = 222720 = 2230, (L8.3)

symb

Taman perusteella todetaan edelleen, ettd 50 sikaikana tuotetun informaation maara on
noin 111.4 bittia, joka on sama kuin kohdassa la&skettu.

! Symbolinopeus x aika = 0.5 symb/s x 50 s = 25 syimbo
% Keskim. symbolinopeus x aika = 0.14 symb/s x 507ssymbolia



LITE 9
1(2)
TIEDUSTELUJARJESTELMAN SUHTEELLISEN KAPASITEETTI OS AJOUKOL-

LE D

Kapt P Passisen diplomitytn

Osajoukon D emissioymparistd muodostuu symbolijctk® ={dl,d2,d3,d4}. Emissiomal-
li on esimerkissa 4.5 ja liitteessa 3 esitetynlaine

Liséksi oletetaan, ettda symbali on radiohiljaisuudessa. Muut symbolit havaitaasetoa-
koisyydellaPy; = 0.8 ( = 2, 3, 4). Hyddyntamistodennakdisyytta ei huowhoiKanavamatrii-
si saadaan nyt muotoon

Cll C12 C13 C14 C15 O 0 0 O 1
c_|C G2 G G G| |0 08 O O 02]

Ciy Cp Ciy Cyuy G| |O O 08 0 02

Chy Ci Cu Cw Cw) (O O 0O 08 02

Emissiomallin vakaaksi todennakoisyysjakaumaksi daostuu (ks. liite 3) vektorina esittden

=, p, w, p,)=(028 035 017 021).

Kerrotaan vektorp ja matriisiC keskenaan ja saadaan vastaanottotodennakdidygsketd;)
ja sité vastaava todennékdisyysvektori

v=lv,).

4
missav, = uc;jaj=1, ..., 5.
i=1

Koska symbolit voivat kuvautua vain itseddn vasteavulojoukon symboleiksi tai valilyon-
neiksi, ainoa merkitseva vastaanottotodennakoisgys (vrt. liite 4). Saadaan:

Vo = J4Cys + [yCog + MsCag + 11,C,e = 028[1+ 035[D2+ 01702+ 02102 = 0.426

Yhteistodennakoisyysarvot yhdistelmille joissarggy symbolibs:

ds dy ds d4
bs HiC5 H5Cos H3Cs5 H,Cys
=0.28 =0.07 | =0.034 | =0.04Z

Ehdolliset todennékdisyydet yhdistelmille, joissargyy symbolibs:

ds d, ds ds
bs H,Cis H5Cos H3Cs5 H,Cys
Vs Vs Vs Vs
=0.657% | =0.164% | =0.079¢ | =0.098¢

Lasketaan ehdollinen entropia

4 1
H(D|B) = d.,b.)log, —=—— =
(D|B) i§:l p(d;,bs)log o(d. [b)

1
028log, ———— + 007lo
92 0.6573 92

1

0.1643
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+0.034log, +0.042log, =0.6163_0t .

0.079¢ 0.098¢ symbol
Tiedetaan, etta emissiomallin entropia on
H.(D) =1.3545_bt

symboli

Tiedustelujarjestelman suhteellinen kapasiteettyin

Dy, =H,(D) - H(D|B) =1.3545.5L - — 06163 bl = 0.7382. 8L = 074 b

symboli symboli symboli symboli *
Tiedustelujarjestelman normalisoiduksi kapasitegtiaadaan

_,_ 06163

y = 0.545.
1.354F

Tiedustelujarjestelman saatavilla on siis noin 34.8iotetusta informaatiosta.



