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THVISTELMA

Puolustushallinto on suuri materiaalin kayttdja ja hankkija, se tuottaa huomattavan
maaran atk-romua, joka luokitellaan ongelmajatteeksi. Laitteiden poistaminen jaa
tulosyksikbn vastuulle ja sen on huolehdittava niiden asianmukaisesta

jatkokasittelysta.

Tietoteknisten laitteiden havittamisestd aiheutuvat vuotuiset kulut ovat mittavia, ja
tasta syystd vaihtoehtoisia tapoja havittdd materiaalia on pohdittava. Tutkielma
esittelee eri jatkokasittelyprosesseja, joilla kaytosta poistetut tietokoneet voidaan
hyotykayttaa ja selvittdéa kustannusedullisimman vaihtoehdon. Liséksi tutkimuksessa

ilmenee kiertoprosesseista saatavat hyodyt ja haitat.

Tutkimusmenetelméana on kirjallisuustutkimus ja teemahaastattelut. Tutkimuksessa on
pyritty lahdeaineiston avulla esittelemaan jatkokasittelyprosesseja yksinkertaisessa
muodossa. Kirjallisuuteen ja teemahaastatteluihin perustuen on Kkartoitettu

kustannusedullisin jatkokasittelyprosessi.

Tutkimuksessa ilmeni, kustannusedullisimmaksi vaihtoehdoksi tietokoneiden myynti
uusien laitehankintojen yhteydessa. Jatkokasittelytapa kuitenkin poikkeuksetta vaatii
uusien laitteiden hankinnan yhteistybkumppanilta. Taman vuoksi on tarkasteltava

tietokonelaitteiden hintojen kilpailukykyisyys verrattuna muihin laitetoimittajiin.
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ABSTRACT

The Finnish navy disposes of large quantities of obsolete personal computers
annually. The methods of disposal are well regulated and predictable. There seems to
be little concern, however that new methods of disposal as well as reuse should be
considered. From the financial point view it is vital to dispose of the obsolete material
as cost-effectively as possible. This thesis explores disposal procedures for obsolete
computers by evaluating the current disposal procedures and examining new disposal
options such as selling or giving obsolete computers to employees. For this thesis |
plan to interview some major companies to find out how PC disposal is conducted in
the civil sector. The main goal is to examine cost-effective alternatives to the current

disposal procedures.

The study shows the most cost-effective alternative for disposal of obsolete Navy

personal computer is trading them in during purchase of new It-assets.
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KAYTOSTA POISTETTUJEN TIETOKONEIDEN KUSTANNUSEDULLISIN
JATKOKASITTELY PUOLUSTUSVOIMISSA

1. JOHDANTO

1.1 Tutkimuksen taustaa

Tutkimuksen aiheena on selvittdd, kuinka kaytosta poistettuja ATK-laitteistoja
voidaan hylkdamisen jalkeen vielda hytdyntdd seka tarvittaessa havittdad turvallisesti

ja taloudellisesti.

Suomessa myydaan vuosittain l&ahes puoli miljoonaa tietokonetta ja tietokoneen
elinkaari on lyhentynyt nyky-Suomessa pariksi vuodeksi [1]. Kaytetyn tietotekniikan
keraantyminen varastoihin on yhteinen ongelma suurimmalle osalle eri
organisaatioita. Kertakayttokulttuurin kannattaja ratkaisisi ongelman yksinkertaisesti
havittamalla vanhat koneet kaatopaikalle. Nykyisin tama ei kuitenkaan ole

mahdollista, silla kaikki tietotekniset laitteet luokitellaan ongelmajatteeksi.

Puolustusvoimissa tietokoneiden elinkaareksi on laskettu kolme vuotta. Tama
tarkoittaa sitd, ettd joka wvuosi Puolustusvoimien tietokoneista uusitaan yksi
kolmasosa [33]. Tietoteknisten laitteiden havittamisesta aiheutuvat vuotuiset kulut

ovat mittavia, ja tasta syysta on pohdittava vaihtoehtoisia tapoja havittaa materiaalia.

Puolustushallinto on huomattava materiaalin kayttaja, hankkija ja tuottaja. Taman
vuoksi se tuottaa huomattavan maaran atk-romua, joka luokitellaan ongelmajatteeksi.
Koska varuskunnat ovat hallinto-, koulutus-, rakennus-, ja Yyllapitotoimineen
ymparistdvaikutuksiltaan verrattavissa yhdyskuntiin, tulee ymparistonsuojelussa,

kuten muussakin toiminnassa, pyrkia jatkuvaan kehitykseen ja valvontaan [14].

Tutkimuksen tavoitteena on antaa Puolustusvoimien joukko-osastoille tietoa ja

toimintamalleja, jonka pohjalta voidaan jatkossa siirtaa kaytosta poistettuja ATK-
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laitteita hyotykayttéon tai havittdd ne ongelmajatteena. Puolustusvoimien eri joukko-

osastoissa ei ole aina yhtendista atk-laitteistojen jatkokasittelya koskevaa
toimintamallia, eika kaikkia jatkokasittelymetodeja tunneta. Lisdksi uusien metodien
tulkitaan syovan liikaa yksikon resursseja. Tama kasvattaa kynnysta aloittaa uusien
jatkokasittelymetodien punnitseminen. Tutkimuksessa kuvataan eri toimintamalleja ja
vertaillaan prosesseita koostuvia kustannuksia matemaattisesti. Tutkimuksessa
haastatellaan asiantuntijoita eri yrityksista seka Puolustusvoimien joukko-osastoista.
Haastattelujen kautta pyritddn saamaan kaytannon esimerkkeja ja kokemuksia eri
tavoista hyotykayttdd ja jatkokasitellda kaytdstd poistettua atk-materiaalia.
Tutkimuksen perusteella esitetaan toimintamalleja ja ohjeita kayttsta poistetun atk-
materiaalin hyddyntamiselle seké kuvataan kustannusedullisin vaihto poistaa hylatty

atk-materiaali.

1.2 Tutkimuksen ajankohtaisuus

Teknologinen vallankumous on konkretisoitunut vahvasti viimeisen kahden
vuosikymmenen aikana. Pienempi, nopeampi ja halvempi mikroprosessoritekniikka
yhdessd kansallisen hyvinvoinnin kanssa lisaa séahkolaitteiden ja erityisesti
hyotyelektroniikan myyntid. Median esitellessé uusia teknologian innovaatioita jaa
huomioimatta kaytosta poistettu ja hylatty hyotyelektroniikka. Laitteiden
korjattavuudestakin ollaan myos luopumassa ja  siirtymassa  kohti
kertakayttokulttuuria. Korjattavuuden poistuessa ja hyotyelektroniikan elinkaaren
ollessa lyhyt tulee pyrkia sé&hk6- ja elektroniikkaromun kierrattdmiseen jatteiden
vahentamiseksi. llman  kunnollista jatkokasittelyd  hukataan kallisarvoisia

luonnonvaroja.

Aikaisempaa kattavaa tutkimusta aiheesta ei Puolustusvoimissa ole tehty. Vuonna
2005 kirjoitettu sotatieteiden kandidaatin tutkielma luo pohjan ja edellytykset kasitella
vaihtoehtoisia kiertoprosesseja, joiden kustannusedullisuutta arvioin pro gradu -
tyosséni. Useissa kansainvélisissa julkaisuissa ja tieteellisissa aikakausilehdissa
asiaa on kuitenkin sivuttu. Useita tutkimuksia ja tieteellisia artikkeleita aiheesta on

Kirjoittanut tutkimusyhtio Gartner.



1.3 Rajaukset

Tutkimuksen aiheena oli alun perin “Kaytosta poistettujen ATK-laitteistojen
hyodyntaminen seka turvallinen ja taloudellinen havittdminen”. Alkuperéista aihetta
rajataan keskittymalla organisaation intranet- ja internetverkossa olleiden
tietokoneiden hyddyntamiseen seka niiden kustannusedulliseen havittamiseen

hylkayksen jalkeen.

Tutkimuksessa ei syvennyta siihen, miten ohjelmistoja ja ohjelmistolisensseja
kasitelladn hylkayksen jalkeen, koska Puolustusvoimilla on tata koskeva tarkka ja

monimuotoinen ohjeistus.

Tutkimuksessa  rajataan  tietokoneyksikkd  kasittamaan  seuraavat  osat:
keskusyksikkd, nayttd, nappaimistd seka hiiri. Perusyksikoiden lisaksi kasitellaan

my0Os kannettavia tietokoneita ja palvelimia kasiteltdessa laitteistojen elinkaarta.

1.4 Tutkimusongelmat

Tutkimusongelmien maarittamisella on merkittdva asema tutkimuksen teossa.
Kvalitatiivisessa tutkimuksessa on syytd varautua siihen, etta tutkimusongelma
muuttuu tai tarkentuu tutkimuksen edetessd [39]. Tassakin tutkimuksessa
tutkimusongelma  tarkentui  tutkimussuunnitelmassa esitetystda  ongelmasta.
Tutkimusongelman maarittdmiseen keskeisesti vaikuttaneita tekij6itd olivat

tutkimuksen tarkoitus, teoreettinen tausta sekéa viitekehys.

Tutkimuksen tarkoituksena on selvittda kustannusedullisin vaihtoehto jatkokasitella

kaytosta poistetut tietokoneet.

Alaongelmina selvitetddn, voidaanko hylattyja ja kaytosta poistettuja tietokoneita
hyddyntdd nykyistd paremmin. Liséksi selvitetaan, kuinka yritysmaailmassa
hyodynnetddn kaytostd poistettua ATK-materiaalia ja arvioidaan uusien

jatkokasittelymetodien soveltuvuutta Puolustusvoimien kayttoon.



1.5Tutkimusmenetelmat ja lahteet

Tutkimuksessa arvioidaan kaytdssa olevien kiertoprosessien ja vaihtoehtoehtoisten
kiertoprosessien ongelmakohtia sek& lasketaan prosesseista aiheutuvat
kustannukset. Liséksi tutkimuksessa pohditaan, miten nykyisid ATK-materiaalin

jatkokasittelyd koskevia ohjeita ja maarayksia tulisi kehittaa.

Tutkimusstrategialla (tutkimusotteella) tarkoitetaan tutkimuksen menetelmallisten
ratkaisujen kokonaisuutta. Siitd on erotettava suppeampana kasitteena termi
tutkimusmenetelmd, joka koostuu niista kaytanndistd ja tavoista, joilla havaintoja
keratddn ja analysoidaan. Tutkimusstrategian valintaan vaikuttavia tekijoita ovat
tutkimuksen viitekehys, tarkoitus seka tutkimusongelmat [39]. Tassa tutkimuksessa
kaytetdan kvalitatiivista eli laadullista tutkimusstrategiaa ja tutkimus on luonteeltaan
kuvaileva ja selittdva. Ratkaisuun paadyttiin, kun tutkimuksen viitekehysta, tarkoitusta
sekad tutkimusongelmia verrattiin kirjallisuudessa esitettyjen tutkimusstrategioiden

tyypillisimpiin piirteisiin [31].

Menetelméan valintaa ohjaa yleensa se, minkélaista tietoa tarvitaan ja mista sita
etsitdan. Tutkimusongelmat ovat tdsséd suhteessa hyvin ratkaisevassa asemassa.
Laadullinen tutkimus mahdollistaa hyvin monenlaisten menetelmien kayttdmisen [39].
Tassa  tutkimuksessa  paadyttin @ kayttdmaan kahta eri  menetelmaa:
dokumenttianalyysia ja teemahaastattelua. Kahden eri tutkimusmenetelman
kayttamisen tarkein syy oli se, ettd pelkastddn toista menetelmdd kayttamalla
aineistoa ei olisi saatu kerattya tarpeeksi. Yhtd menetelmaa kayttaen aineisto olisi
tassa tapauksessa jaanyt myos varsin yksipuoliseksi. Tallaista useamman aineiston
yhdistamistda  samassa  tutkimuksessa  kutsutaan aineistotriangulaatioksi.
Triangulaatiolla tarkoitetaan yleisesti erilaisten aineistojen ja/tai menetelmien kaytt6a
samassa tutkimuksessa [10]. Toinen triangulaation kaytt6on vaikuttanut tekija oli
tutkimuksen luotettavuuden kohottaminen. Triangulaation avulla voidaan osoittaa,
ettd jokin tulos ei ole pelk&staan sattumanvarainen, silla sama tulos on saavutettu

useilla eri lahestymistavoilla [31].

Laadullisen  tutkimuksen yleisimpiin  aineistonkeruumenetelmiin  lukeutuvat
haastattelut, kyselyt, havainnointi ja erilaisiin dokumentteihin perustuva tieto. Niitd

voidaan kayttdd joko vaihtoehtoisina, rinnakkain taikka eri tavoin yhdisteltyna



5
tutkittavan ongelman, mutta myos tutkimusresurssien mukaan [11]. Haastattelulla

tassa tyossa tarkoitetaan teemahaastattelua, jossa tutkija on esittanyt kysymykset
suullisesti ja merkinnyt tiedonantajan vastaukset muistiin. Haastatteluja kaytettiin,
koska ne ovat joustavia ja niiden avulla tutkija on pystynyt oikaisemaan tutkimuksen
aikana tutkijalle syntyneitd vaarinkasityksid. Samalla tutkija on paassyt kdymaan
keskusteluja juuri niiden asiantuntijoiden kanssa, joilla on paras tieto tutkittavasta

asiasta [11].

Dokumenttianalyysissa tutkitaan Kkirjallisuutta ja sahkoisia artikkeleita seka eri
tietopankeista koottuja tietoja. Kaytossa on kansainvalisia ja suomalaisia
tietopankkeja, joista muodostuu dokumenttianalyysin osakokonaisuus.
Teemahaastatteluihin valittiin  puolustusvoimien henkildkuntaa ja ulkopuolisten
yritysten asiantuntijoita. Teemahaastattelun ja dokumenttianalyysin tuloksilla
kuvataan ja vertaillaan eri jatkokasittelyprosessien kustannusedullisuutta ja niiden

soveltuvuutta puolustusvoimien kayttoon.

Puolustusvoimien pysyvaisasiakirjat maarittdvat suurilta osin, kuinka tulee toimia
kaytostd poistetun irtaimen omaisuuden kanssa. Tasta syysta tutkimuksessa
kaytettiin paljolti séhkoisia artikkeleita ja Puolustusvoimien eri tietopankkeja. Lisaksi
lahteena oli tutkimustuloksia vuonna 2000 kirjoitetusta yhdysvaltalaisesta
tutkielmasta, joka esittelee vaihtoehtoehtoisia tapoja jatkok&sitella tietokoneita.
Haastatteluja, saatuja hinta-arvioita ja sahkdisid lahteitd pyrittin tarkastelemaan
kriittisesti, ja tutkimuksessa kaytettiin ainoastaan niin sanottuja virallisia tiedonantoja,

tietopankkeja ja sivustoja.

1.6 Tutkimuksen viitekehys

Tutkimuksen viitekehyksella tarkoitetaan tutkittavassa ilmidéssd olevien eri
nakokohtien jasentelya selviin kategorioihin, joiden valilla voidaan ajatella olevan
yhteyksia. Kategorioita luotaessa tehddan oletuksia niiden valisistd suhteista ja
merkityksista. Viitekehyksessa kaytetddn laajoja asiakokonaisuuksia, mutta samalla

se on myos pelkistetty esitys tutkimuksen teoreettisesta taustasta [31].
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Kuva 1. Tutkimuksen viitekehys

Tutkimusongelmaa l&hestytaan esittelemalla jatkokasittelya ohjaavat tekijat, jotka
yhdessa Puolustusvoimien ohjeiden ja maarayksien kanssa antavat perusteet
jatkokasittelytavan valinnalle. Tutkimuksessa esitetddn Puolustusvoimissa laajalti
kaytossa oleva prosessi poistaa kaytostda ATK-materiaalia. Taman jalkeen luodaan
katsaus vaihtoehtoisiin prosesseihin ja arvioidaan naiden kustannusedullisuutta ja
soveltuvuutta otettavaksi kayttoon Puolustusvoimissa. Tutkimuksessa saadun
kustannusedullisimman  prosessin  soveltuvuutta  arvioidaan ja  esitetaan

kehityskohteita prosessin tehostamiseksi.

1.7Kasitteiden maarittely

CRT on nayttolaite (Cathode ray tube) joka perustuu kuvaputkeen.

Help desk tuki on neuvontayksikkd, joka palvelee ulkopuolisia asiakkaita tai
organisaation henkilékuntaa. Neuvontayksikk¢ vastaa asiakkaiden kysymyksiin.
Usein neuvoja annetaan puhelimitse tai verkon valityksella.

Hyotykaytolla tarkoitetaan kaytdsta poistettujen tietokoneiden kierratysta tai laitteen
elinkaaren jatkamista. Elinkaarta voidaan jatkaa hyddyntamalla laitteita varaosina,

myymalla tai lahjoittamalla.

Intranet on organisaation sisainen, internet-tekniikkaa kayttava verkko. Se voidaan

yhdistaa julkiseen verkkoon palomuuriarkkitehtuurissa reitittimilla ja yhdyskaytavilla.
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Kayttboikeusmenettelyilla voidaan erottaa sisaisen verkon osia ja valvoa verkon

kayttajia. Puolustusvoimilla on kaytdssa laaja organisaation sisainen verkko, jota

kutsutaan nimella PvNet, ja julkinen verkko nimeltdan Pvinet [42].

Julkisella verkolla tarkoitetaan tietokoneverkkoa, joka on kaikille avoin ja johon
liittyminen vapaata. Julkiseen verkkoon liittyminen tapahtuu yleensa palomuurien ja
reitittimien avulla. Tietoturvallisuussyista julkista tietoa tarjoavat palvelinlaitteistot

erotetaan organisaation sisaisestéa verkosta, jota kutsutaan nimella intranet [42].

LCC (Life Cycle Cost) Elinkaaren kustannuksilla tarkoitetaan kaikkia laitteen
elinkaaren vaiheiden aikana syntyvia kustannuksia riippumatta siitd, kenelle
kustannukset kohdistuvat. Elinkaarikustannusarvioiden kaytolla tietokoneiden
valinnassa on tarkoitus siirtdéa huomio pelkista laitteen investointikustannuksista

my6s muihin kustannuksiin.

Ongelmajate on jatettd, joka kemiallisten tai muiden ominaisuuksiensa vuoksi
aiheuttaa erityista vaaraa tai haittaa terveydelle tai ymparistélle, ja tarvitsee siksi

erityiskasittelya [45].

On-site tuki on teknistd tukea paikan paalla. Tuki sisaltdd useimmiten laitteiston

fyysista korjaamista, takuupalveluita tai koulutusta.

SER (sahko6- ja elektroniikkaromu) on sellainen laite, joka kuuluu sahkoé- ja
elektroniikkaromuasetuksen  laiteluokkiin.  S&hkolaite  tarvitsee  toimiakseen
asianmukaisesti sahkovirtaa tai sahkOmagneettista kenttda tai se on tarkoitettu
tallaisen virran tai kentan synnyttdmiseen, siirtamiseen tai mittaamiseen. Laite on
suunniteltu kaytettavaksi enintddn 1000 voltin vaihtojannitteella tai enintdan 1500
voltin tasajannitteelld, ja sitd on jatelain mukaan pidettava jatteend, mukaan lukien

kaikki komponentit, jotka ovat osa tuotetta silloin, kun se poistetaan kaytosta [43].

TCO (Total Cost of Ownership) on tydkalu IT-hankintojen kustannusten
kokonaisvaltaiseen arvioimiseen. TCO-analyysi mittaa seka suoria ettd epésuoria
investointikustannuksia ottaen huomioon paitsi laitteiden hinnan, myo6s esimerkiksi

vaikutukset henkildston tyomaaraan.
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Vaihtoehtoinen Kkiertoprosessi kasittda eri metodit, joilla pyritddan saattamaan

kaytosta poistetut tietokoneet uudelleen kiertoon eli hyotykayttoon.

2. JATKOKASITTELYA OHJAAVAT VOIMAT

2.1 Elinkaariajattelu

Elinkaariajattelussa tarkastellaan laitteen eri vaiheita valmistuksen, myynnin ja
asennuksen kautta kulutukseen seka kayton jalkeen tapahtuvaan hyotykayttoon.
Kaytosta poistamisen jalkeen laite voi paatya kierratykseen, energialdhteeksi tai

uusiokayttdon raaka-aineena tai tuotteena tai loppusijoitukseen kaatopaikalle.

Teknisen laitteen elinkaari tarkoittaa sen kayttdaikaa tuotteena. Elinkaari alkaa, kun
tuote valmistuu kayttajélle kaytettdvaksi. Elinkaarensa aikana sitda parannellaan
vikoja korjaamalla ja uusia ominaisuuksia lisaéamalla. Tuotteen paras kayttoikd on
sen elinkaaren keskivaiheen osa ja hiukan sen jalkeen tuleva osa [3]. Silloin vikoja on
vahiten, toiminnallisuus on hyva ja kayttokelpoisuus parhaimmillaan. Elinkaari hiipuu,
kun sen soveltuvuus kaytettyyn tehtavaan heikentyy esimerkiksi uuden paremman
tuotteen tullessa markkinoille. Teknisen laitteen elinkaari jakautuu seuraaviin

vaiheisiin [19]:

Tuotteen esittely — Ensimmaéinen tuote on useimmiten esite, mallikappale tai

prototyyppi.

Tuotteen kokeilu — Ensimmainen maksullinen laitetoimitus asiakkaalle. Tallodin

maaritelladn usein materiaalin saatavuus.

Laitetoimitukset — Laitteen toimittaja saattaa tuotteet asiakkaalle.

Vaihtoehtoiset tuotteet — Laitteen toimittaja esittelee uuden korvaavan laitteen

ikd&ntyvan ja poistuvan mallin tilalle.

Valmistuksen lopettaminen — Laitteen toimittaja lopettaa laitteen valmistamisen tai

maahantuonnin.



Tuotetuen loppuminen — Laitteen toimittaja lopettaa tuotetuen laitteelle.

Edella mainitut tapahtumat maarittelevat pitkalti laitteen elinkaaren. Laitteelle
kaavailtu elinikd maarittyy tuotteen tyypista (laitteisto tai ohjelmisto) ja luokasta (low-

end tecnhology tai high-end technology) [30].

2.1.1 Elinian maaritelma

Yleisimmin kaytetty elinian maaritelmé on tekninen elinikd. Tekninen elinikd paattyy,
kun komponenttia ei voida kayttda sen rikkoutumisen vuoksi. Komponentin
taloudellinen elinikd on yleensa lyhyempi kuin tekninen elinikd. Komponentin
taloudellinen elinika paattyy, kun komponentin vaihtaminen on taloudellisesti
kannattavaa tai kun sen pitaminen kaytossa ei enda ole taloudellisesti kannattavaa.
Hyvinkin toimiva komponentti on kannattavaa vaihtaa, mikali siten saadaan aikaan
saastoja, tosin toimintamalli ei ole ekologinen. Nordmanin kayttdmaa jaottelua
mukaillen [25]:

Tekninen elinik& on paattynyt, kun
— komponentti on vaurioitunut, eika sita ei enaa kannata korjata
— materiaalit ovat vanhentuneet, eivatkd komponentit tayta standardien

tai maaraysten vaatimuksia.

Strateginen elinika on paattynyt, kun

— ohjelmistojen kuormitus on kasvanut, eiké tietokoneesta saatava teho ei enaa ole
riittdva

— Graafisen esityksen tarve kasvanut, ja naytdnohjaimesta saatava teho ei ole enaa
riittdva

— vanha tehotyfasema ei enaa mittojensa puolesta sovi sille suunniteltuun tilaan

— tekniikka on uudistunut, eikd vanha komponentti ei enédéa ole yhteensopiva uusien

komponenttien kanssa (esim. vaylatekniikka)

Taloudellinen elinika on paattynyt, kun
— Laitteen tietojenkasittely nopeus vaikuttaa tydon suorittamiseen tuottamalla
yritykselle tappiota.

— vanhan komponentin vaatiman huollon ja yllapidon kustannukset ovat sellaiset,
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ettd komponentti kannattaa vaihtaa

— uusi komponentti tai tekniikka on muuten kokonaistaloudellisesti edullisempi
kuin vanha

— sopivien varaosien saanti on vaikeutunut.

2.1.2 Laitteistojen elinika

Tietokonelaitteistojen laskettu elinika vaihtelee riippuen siitd, minkalaisesta laitteesta
on kyse. Mitd useammin markkinoilla tarjottaviin laitteisiin luodaan uudistuksia, sita
nopeammin vanhojen laitteiden elinikd laskee. Pc-laitteistojen osalta laskettu elinika
on varsin lyhyt, silla uutta laiteteknologiaa esitellaén jatkuvasti lisda, ja vanhat

laitteistot poistuvat laitevalmistajien linjastoilta.

Nykypdaivan pc-laitevalmistajat esittelevat uusia tuotteita ja tuoteuudistuksia 2-4
kuukauden véalein. Nopealla syklilla tapahtuvat laiteuudistukset koostuvat useimmiten
kellotaajuuksien, fyysisen muistin maaran ja Kkiintolevyjen koon ja nopeuksien
kasvusta [23]. Laiteuudistukset kuten kehittyneempi suoritintekniikka ja nopeampi

vaylatekniikka uusiutuvat hitaammin niiden monimutkaisuudesta johtuen.

Erikoisemmat tietokonelaitteet, kuten Unix-tydasemat ja supertietokoneet, pitavat
elinikansa pitempaan kuin tavanomaiset tietokoneet. Koska laitteiden kysynta seka
laitevalmistajien maara on pieni ja uusia laiteratkaisuja esitelladn harvoin, on niiden

elinika myo6s pitempi kuin tavanomaisella kotikoneella [23].

2.1.3 Laitteistomuutoksen merkitys

Uuden laitteen hankintaan vaikuttaa laitteen tuoma muutoksen suuruus ja se aika,
joka asiakkaalta kestdd sopeutua uuteen laitteistoon. Laitteet jotka tarvitsevat suuren
muutoksen kayton tai jarjestelmayhteensopivuuden osalta, vaativat asiakkaalta
enemman aikaa integroida uusi laitteisto vallitsevaan ympéristoon. Henkiloston tulee
myds hyvéksyéa uusi laitteisto. Suuri muutos asettaa isomman kynnyksen laitteiden
hankinnalle ja vanhojen poistolle [30]. Laitteistomuutos saattaa tarkoittaa esimerkiksi

uuden kayttojarjestelman valintaa. Organisaation ollessa kykenemdaton uuden
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laitteiston tehokkaaseen kayttoon uuden kayttojarjestelman (esimerkiksi Linuxin),

voidaan katsoa, ettad uuden laitteiston tuoma muutos rasittaa organisaation toimintaa.

2.1.4 Laitteistomuutokseen sopeutuminen ja riskienhallinta

Jokainen laitteistomuutos  sisaltéa riskin.  Mitd suurempi  muutos @ tai
jarjestelmainnovaatio, sitd suurempi on riski. Nama muutokset usein aiheuttavat
palveluhairioita ja tietokoneiden toimimattomuutta. Hairididen maara suuressa
organisaatiossa voi olla mittava. Se on sidoksissa muutoksen maardan ja siihen
nopeuteen, milla organisaatio ja laitevalmistaja kykenevat poistamaan hairidtekijat
[30].

Tuotantolaitoksen kaltaisessa ymparistossa muutoksen aiheuttavat hairidtekijat atk-
palveluiden toimivuudessa voivat muodostua erittain kalliiksi tuotannon pysahdyttya.
Rauhanaikana Puolustusvoimien ymparistd ei vaadi yhtd staattista atk-ymparistoa.
Muutoksen tuomat riskit ja lyhyet palvelukatkokset sallitaan helpommin kuin
tuotantolaitoksen kaltaisessa ymparistossa. Koska toimistoymparistossa on
kattavampi atk-tukiverkko ja enemman kokemusta uusien laitteistojen vastaanotosta,
niihin sopeutuminen tapahtuu luonnollisemmin. Kun atk-henkiléstd on kokenut, se
kykenee pienentdmaan muutoksien aiheuttamia riskeja ja niiden jalkiseuraamuksia.
Tuotantolaitoksen kaltaisessa ymparistossa ei valttamatta ole atk-alan koulutettua
henkilokuntaa, joka kykenee integroimaan uusia jarjestelmia vanhoihin Kiinteisiin

laitteisiin.

Uusista laitehankinnoista aiheutuvien riskien arvioiminen jaa nykypaivana hankkijalle.
Laitetarjoajat paaasiallisesti ovat kiinnostuneet myymaan tuotteita ja palveluitaan.
Osa laitetarjoajista on kuitenkin valmiita tarjpamaan ratkaisuja laitemuutoksien

aiheuttamiin ongelmakohtiin.
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2.2 Tietokoneen elinkaari organisaatiossa

Tietokoneita kaytetaan tydkaluina useissa eri virastoissa ja yrityksissa. Tietokoneet ja
atk-laitteet muodostavat yhden suurimmista valttamattdomimmista hankinnoista.
Tietokoneita saattaa olla eri maard organisaation luonteesta riippuen. Maara on
sidoksissa siihen kuinka tarkeana toiminnan kannalta organisaatio pitaa laitteita.
Tietokoneen elinkaarella kuvataan tietokoneen kaytettavyyttd organisaatiossa,
kunnes laite viimein poistetaan kaytosta. Elinkaari maaraytyy loppukayttajan
tarpeiden, teknologian uudistamisen ja laitekustannuksien perusteella. Nykypaivana
poytatietokoneen laskettu elinikd on 2 - 3 vuotta ja kannettavien koneiden 3 — 4
vuotta [38].

Tietokoneen elinkaarta arvioitaessa on huomioitava, etta ennen vuotta 2000 hankitut
tietokoneet eivat valttamatta yltdneet laskettuun elinikaan. Useat PC-laitteet eivat
tukeneet vuoden 2000 jalkeen vallitsevia Microsoft-kayttojarjestelmia. Nain ollen
tietokoneita  joudulttiin paivittamaan ailkaisemmin  vastaamaan uusien
kayttojarjestelmien ja ohjelmien vaatimuksia [2]. Nykypaivana useat yritykset
vastaavat tiukkoihin budjettisdastoihin kasvattamalla poytakoneiden elinkaarta

neljaan vuoteen [23].

Tietokoneiden elinkaari yrityksissa

100 %
90 % -
80 %

70 %

o Yli 5 wotta
m4 -5 wotta
m 3 - 4 wotta
m 2 - 3 wotta

60 % -

50 % -

m Alle 2 wotta

40 % -
O Ei tietoa

30 % -

20 %

10%

17 %

0%

Palvelimet Poytakoneet Kannettavat

Taulukko 1: Tietokoneen elinkaari yrityksissa [26]
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Poytakoneiden 2-3 vuoden elinkaari on kannattava, kun yrityksen laitejarjestelmissa

tai ohjelmistosovelluksissa ei tapahdu muutoksia. Lisaksi yrityksella tulee olla selvilla
tuotetuen saatavuus kolmen ikavuoden jalkeen. Puolustusvoimissa tietokoneen
elinkaareksi lasketaan kolme vuotta, minkd ajan laitetoimittaja vastaa myos
tuotetuesta. Mikali laitteita pidetaan yli kolme vuotta, tulee Puolustusvoimien muiden
yritysten tavoin neuvotella tuotetuen jatkamisesta tai tarjota tuotetukea oman

organisaation sisalta [2].

Kannettavien tietokoneiden elinika on noin 3-4 vuotta. Liikuteltavuuden johdosta
niihin kohdistuvat ulkoiset rasitukset kuluttavat kannettavia tietokoneita nopeammin
kuin poytdkoneita. Tutkimukset osoittavat, etta nayton, kiintolevyn tai akun
rikkoutuminen pitda kannettavien tietokoneiden elinian 3-4 vuodessa [5]. Taman
jalkeen laitteiden korjaaminen tai varaosien hankinta saattaa tulla uuden vastaavan
laitteen hankintaa kallimmaksi. Pelkastaan liikuteltavuuden takia kannettavien

laitteiden vikaantuminen kasvaa elinkaaren paassa jopa 20 prosenttiin [5].

Laitteistojen elinian jatkaminen soveltuu parhaiten kayttjille, jotka eivat tarvitse
viimeisinta teknologiaa tai ohjelmapaketteja. Elinkaaren pitkittdminen tuo mukanaan
kuitenkin riskinsa. Kasvavat kayttokustannukset, progressiiviset tietoturvariskit ja
laitteiston kaytettavyyden supistuminen ovat esimerkkeja elinian jatkamisesta

aiheutuvia ongelmia.

2.3 Kaytetyn tietokoneen kaupallinen arvo

Nykypaivana tietokoneiden arvon aleneminen kiihtyy. Tutkimustalo Arberdeen Group
on selvittdnyt tietokoneen arvon alenevan 6 — 8 prosenttia kuukaudessa.
Tutkimuksen mukaan uusi tietokone menettdd puolet markkina-arvostaan 12
kuukaudessa [14]. Tuloksista voidaan paatelld, ettd kaksi tai kolme vuotta vanhalla
tietokoneella ei ole elinkaarensa paassa merkittavaa arvoa. Tietokonelaitteiden arvon

aleneminen on kuvattu taulukossa 2.
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Tietokonelaitteiden arvon aleneminen
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Taulukko 2: Tietokonelaitteiden arvon aleneminen ajan suhteen [14]

2.3.1 Tietokoneen kaupallisen arvon selvittdminen

Tuotteen hinnoittelua ei koskaan pysty taysin virheettomasti maarittelemaan. Taysin
samanlaisillakin tietokoneilla on markkinoilla hintahajontaa, mika johtuu esimerkiksi
ulkoisista tekijoista, paivityksista tai mielikuvista. Lisaksi kuluttajilla tai myyjilla ei ole
taydellista tietamysta markkinoilla vallitsevista hinnoista. Nain voidaan paatella, etta

homogeenisilla tuotteilla on hintahajontaa.

Tietokoneen arvon selvittamiseksi on kéaytettavissa kolme ensisijaista tapaa.
Helpoimmaksi ja edullisimmaksi vaihtoehdoksi muodostuu kaytettyjen laitteiden
hintojen seuranta internetissa. Viitteitd jalleenmyyntihinnoista voidaan hakea
internethuutokaupoista ja tietokoneliikkeiden internetsivustoilta. Suomessa toimiva
nettihuutokauppa Huuto.net ja tietokoneliike Bitmaster ovat esimerkkeja, joista

kaytettyjen atk-laitteiden hintoja voidaan etsia.

Toinen hieman vaivalloisempi ja kallimpi vaihtoehto on kayttdd kaupallisia

hinnoitteluoppaita. Hinnoitteluoppaat auttavat ostajia ja myyijid, koska ostajat voivat
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helposti maaritella, minka merkin tai mallin tietokoneeseen heilla on varaa, ja myyjat

voivat katsoa, mihin hintaan heidan tulisi myyda laite. Ei ole olemassa mitdan yleista

standardia, jota kuluttajat, tietokoneliikkeet, vakuutusyhtiot ja muut tahot voisivat

noudattaa maaritellessdan kaytettyjen tietokoneiden hintoja, mutta esimerkiksi Orion

blue book —hinnoitteluopas tarjoaa edes jonkinlaisen pohjan paatoksenteolle.

2004 ORION FALL 4TH QTR COMPUTER BLUE BOOK

TOSHIBA
NEW CURRENT WHOLESALE
TYPE YR MFG MODEL LIST USED MINT AVG
NOTEBK 02  TOSHIBA p4r17 SATELLITE 5105-S501 P4 1.7 2299 680 393 227
512MB, 40 GB ATAHD. 15" SXGA= ACTIVE, 8X CDRW, 8XX DVD
NOTEBK 02  TOSHIBA P47 SATELLITE 5105-S502 P4 1.7 2379 681 394 228
MB, 40 GB ATAHD, 15" SXGA~ ACTIVE, 8X CORW, 8XX DVD
NOTEBK 02  TOSHIBA P47 SATELLITE 5105-S607 P4 1.7 2499 763 445 260
512MB, 40 GB ATAHD, 15" XGA ACTIVE, 8X CDRW, 8XX DVD
NOTEBK 02 TOSHIBA P4/1.8 SATELLITE 5105-S701 2499 684 395 229
2MB, 60 GB ATAHD, 15" UXGA ACTIVE, 8XX DVD, 56K64MB AGP
NOTEBK 02  TOSHIBA P4i2.0 SATELLITE 5205 D303 2199 601 344 197
512MB/512K, 40 GBHD, 15" SXGA+ TFT56K FAX32MBVIDEQ, SPK
NOTEBK 03  TOSHIBA P4i2.0 SATELLITE 5205-S503 1999 842 496 292
12MB. 40 GBHD, 15" SXGA+ TFT56K32MBVIDEO, SPK. USB
NOTEBK 03  TOSHIBA P412.0 SATELLITE 5205-S504 2079 803 471 276
512MB, 40 GBHD, 15" SXGA+ TFTS56K32MBVIDEQ, SPK, USB
NOTEBK 03  TOSHIBA P412.0 SATELLITE 5205-S703 2499 981 587 351
ME, 60 GB ATAHD, 15" UXGA TFT56K64MBVIDEQ, SPK
NOTEBK 03  TOSHIBA P4/2.0 SATELLITE_ 5205-S704 2579 987 591 354
512MB/512K, 60 GBHD, 15" UXGA TFTS6K FAXBAMBVIDED, SPK, USB
NOTEBK 04  TOSHIBA ceter25 SATELLITE A10-S100 999 554 315 180
256MBI256K, 40 GB ATAHD, 15” XGA TFT, 24X CD-ROM, 24X CDR
NOTEBK 03  TOSHIBA ceLer20 SATELLITE A10-S127 979 420 235 132

256MBI256K, 30 GB ATAHD, 15" XGA CRT, 24X CD-ROM, 24X CDR

Kuva 2. Otos Orion blue book hinnoitteluoppaasta [28]

Tietokoneen arvon maarittelemiseen voidaan hyddyntdda myo6s jalkimarkkinointia

harjoittavia yrityksia, joilla on kokemusta ja tietoa vallitsevasta hintatasosta. Yrityksilta

saatu jalleenmyyntiarvo on usein sidottu heidédn sisdanostohintoihinsa ja nain ollen

saatu hinta-arvio ei ole yhta

laitteen todellisen kaupallisen arvon kanssa.

Luotettavimman kaupallisen arvon saamiseksi tulisi kayttdd monia hinnoittelulahteita.

Taulukossa 3 konkretisoituu tietokonelaitteiston kaupallisen arvon lasku vuosittain.

—

Tietokonepaketti: Hinta ( 0% Alv.)
IBM ThinkCentre A51
P4, 2x256Mt, 80Gt,Nappaimisto, hiiri 948,4
ja Lcd-naytto, takuu 36 kk
Pitoaika Arvon alentuma
6 % 8 %

12 kk 4519 € 348,6 €
24 kk 2144 € 1279 €
36 kk 101,7 € 46,8 €

Normaali pitoaika
Jatkettu pitkoaika

Taulukko 3: Esimerkki tietokonepaketin arvon alenemisesta [14]
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Hyvassd kunnossa olevasta noin nelja vuotta vanhasta 1300 MHz:n ty6asemasta
voidaan jalkimarkkinointiyritys Mal Oy:n toimitusjohtaja Lonngvistin mukaan pyytaa
korkeintaan noin 150 euroa, josta jalkimarkkinoija saisi 30 — 50 prosentin provision
netoten korkeintaan kaikkien kasittely- ja toimituskulujen jalkeen 75 euroa laitteelta.
Asiakkaalle, jolta kaytetty laite on alun perin ostettu, maksettaisiin noin 30 — 40 euron

hyvitys riippuen tietokoneen oheislaitteiden maarasta.

Taulukossa 4 on kuvattu kolmen eri jalkimarkkinointiyrityksien antamat viitteelliset

sisdanostohinnat.

Keskiarvo eri ATK-

jalkimarkkinointiyritysten ostohinnoista.

Laite: Hyvitys hinta:

Tybasemat *

Alle 1000Mhz 0€

1200 - 1500Mhz 30€

Yli 2Ghz 50 €

Kannettavat

Alle 900Mhz 100 €

1200Mhz 150 €

1.8 - 2Ghz 200 €

Naytot

CRT-naytto 0€

15" LCD 40 €

17"-18"LCD 60 €

' Tybasema sisaltaa Kkiintolevyn, ° Tavanomaisen CRT-nayton

fyysisté muistia ja Cd-rom aseman havittdmisesta voidaan peria
maksu, mikali tietokone on
taysin arvoton.

Taulukko 4: Keskiarvo eri ATK-jalkimarkkinointiyritysten ostohinnoista [13]

2.4 Lait ja saddokset

Jatkokasittelyprosesseja ohjaa Suomen lainsaadanto. Jatteiden syntya, keraysta ja
kasittelyd koskevasta lainsdaddannosta keskeisimpana lakina on jatelaki

3.12.1993/1072.
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Jatelain yleisena tavoitteena on tukea kestavaa kehitysta edistamalla luonnonvarojen

jarkevaa kayttod seka ehkaisemalld ja torjumalla jatteistd aiheutuvaa vaaraa ja
haittaa ymparistolle. Jatelaki koskee tuotannossa ja kulutuksessa syntyvia jatteita,
mukaan lukien ongelmajatteet. Laki sisdltda saannoksia jatteiden synnyn
ehkaisemiseksi ja hyodyntdmiseksi sekd s&annoksid jatehuollon muusta
jarjestamisestd, roskaantumisesta ja maaperan saastumisen ehkaisemisesta seka

roskaantuneen ja saastuneen alueen puhdistamisesta.

Jatelain tavoite on noudattaa kansainvalisesti hyvaksyttyja periaatteita. Se sisaltaa
mm. Euroopan unionin jate- ja ongelmajatedirektiivin sekd asetuksen jatteiden
siirtamisesta. Laki velvoittaa kaikessa toiminnassa mahdollisuuksien mukaan
huolehtimaan siitd, etta jatetta syntyy mahdollisimman vahan ja ettei jatteesta
aiheudu haittaa terveydelle tai ymparistolle [12]. Liséksi jatteiden syntymistd on

ehkaistava materiaalihuollon kaikissa vaiheissa valmistuksesta jatehuoltoon.

Lain mukaan jate on hyodynnettdva, jos se on teknisesti mahdollista ja jos
hyodyntamisesta ei aiheudu lisdkustannuksia verrattuna muulla tavoin jarjestettyyn
jatehuoltoon. Ensisijaisesti on kuitenkin pyrittava hyddyntamaan jatteen sisaltama

aine ja toissijaisesti sen sisaltama energia [12].

Valtioneuvoston asetus séhko- ja elektroniikkalaiteromusta 9.9.2004/852 tarkentaa
jatelakia tuottajavastuuta, sahko- ja elektroniikkalaiteromun jatehuollosta koskevissa
asioissa. Asetus pyrkii sahko- ja elektroniikkalaitteista aiheutuvien jatteiden
haitallisuuden  v&hentamiseen, elektroniikkalaitteiden  ja  niiden osien

uudelleenkayttoon, kierratykseen ja muuhun hyddyntamiseen.

2.5 Ymparistdon suojelu

Puolustusvoimien rauhanajan lakisdateisiin tehtaviin kuuluu olennaisena osana
sotilaallisen puolustusvalmiuden yllapito ja kehittdminen sekad sotilaskoulutuksen
antaminen. Toiminnan harjoittelusta ja tulosyksikdiden rutiineista  koituu

ymparistbvaikutuksia kuten jatetta, melua ja paastoja.

Puolustusvoimien ymparisténsuojelu perustuu puolustushallinnon
ymparistopolitikkaan, jonka avainperiaatteet ovat lainsdddannén, maaraysten ja

vaatimusten noudattaminen, haittojen ennaltaehkaisy ja minimointi, toimintojen
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ymparistdvaikutusten tiedostaminen, ymparistomyonteinen asennoituminen ja

ymparistonsuojelun jatkuva parantaminen [37].

Haitallisia vaikutuksia pyritdan ennaltaehkaisemaan ottamalla ymparisté6 huomioon jo
toiminnan suunnittelussa. Ymparistolainsdadantd koskee myds Puolustusvoimia.
Ymparistonsuojelulain mukaan Puolustusvoimien tulee olla selvilla oman toiminnan
ymparistovaikutuksista ja riskeistd sekd mahdollisuuksista vahentaa haitallisia

vaikutuksia [12].

Puolustusvoimissa ongelmajatteiden erilliskerays aloitettin vuonna 1988. Samaan
aikaan julkaistin henkilostolle ja varusmiehille tarkoitettu ongelmajatteiden
kasittelyopas ja  joukko-osastoihin  nimettin  vastuuhenkildita ~ hoitamaan
ongelmajateasioita seka huolehtimaan erilliskerayksesta [37]. Erilliskeraysta varten
varuskuntiin hankittiin ekokontteja ja luotiin ongelmajatepisteita jatkokasittelya varten.
Vuosittaisilla tarkastuksilla yllapidetaan ympéaristonsuojelua ja ennaltaehkaistaan

haitallisia ymparistovaikutuksia [37].

Puolustusvoimissa aloitettiin vuonna 2003 pari vuotta kestava jatehuoltoprojekti.
Projektissa tavoitteena oli kehittda varuskuntien ja harjoitusalueiden jatehuoltoa niin,
ettd kattava lajittelu olisi toteutettavissa [37]. Hyvin jarjestetyn lajittelun avulla
parannetaan jatteen hyotykayttoa ja kierratysta sekd vahennetddn kaatopaikalle

menevan jatteen maaraa, mika myos pienentaa jatehuollon kustannuksia.

2.6 Tietoturva

Tietoturvallisuus ohjaa jatkokasittelyprosessin valintaa suuressa maarin. Tassa
luvussa esitellaan tietoturvallisuuden ulottuvuudet ja Puolustusvoimissa hyvaksytyt

tietoturvan osa-alueet.

Viestintaviraston mukaan tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien,
palveluiden ja tietoliikenteen asianmukaista suojaamista sek& normaali- etta
poikkeusoloissa hallinnollisilla, teknisilla ja muilla toimenpiteilla. Tietoturvallisuus
muodostuu kolmesta eri ulottuvuudesta: luottamuksellisuudesta, eheydesta ja
saatavuudesta.  Luottamuksellisuudella tarkoitetaan sita, etta tietoa padsevat
kasittelemaan ainoastaan ne, joilla on oikeus sita kasitella. Eheydella tarkoitetaan

toimenpiteitd, joilla tieto sailytetddn virheettomana. Tiedon on siis pysyttava
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muuttumattomana kasittelyprosessin aikana. Kaytettavyydella tarkoitetaan sita, etta

tieto ja sen kasittelymekanismit ovat aina oikeutettujen kayttajien saatavilla [36].

Tietoturvallisuus on kokonaisuus, joka muodostuu [35]:

¢ hallinnollisesta tietoturvallisuudesta
e henkilostoturvallisuudesta

e tilaturvallisuudesta

o tietoliikenneturvallisuudesta

o laitteistoturvallisuudesta

e ohjelmistoturvallisuudesta

e tietoaineistoturvallisuudesta

o kayttoturvallisuudesta

Hallinnollinen tietoturvallisuus (Administrative and organizational security) on tietojen
turvaamista hallinnollisten toimenpiteiden avulla. Hallinnollisella tietoturvallisuudella
tarkoitetaan niitd toimenpiteitd, joita kasketdan organisaation yhteisessa
toimintamallissa.  Hallinnollinen  tietoturvallisuus  kattaa turvallisuustoiminnan

jarjestelyt, henkiloston tehtavien ja vastuiden seka ohjeistuksen ja koulutuksen. [35]

Henkildstoturvallisuus on (Personnel security) henkilostoon liittyvien
luotettavuusriskien hallintaa. Tama sisaltdd henkiloston taustojen tarkistusten,
soveltuvuuden, sijaisuuksien, toimenkuvien, kayttéoikeuksien maarittelyjen seka

henkiloston suojaamisen, turvallisuuskoulutuksen ja valvonnan avulla [35].

Tilaturvallisuudella tarkoitetaan aineellisten vahinkojen ja henkilévahinkojen riskeja
koskevaa turvallisuuden osa-aluetta. Tilaturvallisuuteen liittyy fyysinen turvallisuus
jolla tarkoitetaan laitteisto-, kaytto- ja varastointitilojen, arkistojen seka laitteiden ja
materiaalien suojaamista fyysisiltd uhilta ja vahingoilta. Nama voivat olla ihmisen
aiheuttamia, teknisista vioista tai luonnonilmidista johtuvia. Fyysinen turvallisuus
siséltdd myos kulunvalvonnan, teknisen valvonnan ja vartioinnin seka palo-, vesi-,
sahko-, ilmastointi ja murto- ynnd muiden vahinkojen torjunnan. Puolustusvoimien

tilaturvallisuus tarkoittaa alueiden ja tilojen jako turvallisuusvydhykkeisiin [35].



20
Tietoliikenneturvallisuus (Communications security) kattaa televiestintdan liittyvéat

toimenpiteet, joilla varmistetaan tietoverkoissa valitettavien tietojen
luottamuksellisuus, eheys ja kaytettavyys. Naitd ovat mm. tietoliikennelaitteiden
kokoonpano, luettelointi, muutosten valvonta, yllapito ja ongelmatilanteiden
ilmoittaminen, kayton valvonta, verkon hallinta, paasynvalvonnan
turvallisuusominaisuudet,  salaus, varmistaminen, turvallisuuden kannalta
merkityksellisten tapahtumien tallentaminen, paljastaminen ja tarkkailu seka

tietoliikenneohjelmien testaus ja hyvaksyminen [44].

Laitteistoturvallisuus ~ (Hardware  security) kasittdd  tietojenkasittely-  ja
tietoliikennelaitteiden  kaytettéavyyden, toiminnan, suunnittelun, kokoonpanon,
kunnossapidon ja laadunvarmistuksen turvallisuusominaisuudet ja toimenpiteet:
laitteiston tunnistamisominaisuudet, eristdmisominaisuudet,
paasynvalvontaominaisuudet, tarkkailu- ja paljastustoimenpiteet ja

laadunvarmistustekniikat [36].

Ohjelmistoturvallisuus (Software security) siséltda tietojenkasittelylaitteistojen
kayttojarjestelmien, sovellusohjelmien ja tietoliikennejarjestelmien ohjelmien
turvallisuusominaisuudet: ohjelmiston tunnistamisominaisuudet,
eristamisominaisuudet, paasynvalvontaominaisuudet, varmistusominaisuudet,
tarkkailu- ja paljastustoimenpiteet, lokimenettelyt seka laadunvarmistustekniikat,

yllapitoon ja paivitykseen liittyvat turvallisuustoimenpiteet [44].

Tietoaineistoturvallisuus (Data security) ké&sittda tiedon ja tietoaineiston
kaytettavyyden, oikeellisuuden, salassa pitamisen ja turvallisen kasittelyn. Tahan
siséltyy eri tallennusmuodoissa olevien dokumenttien, asiakirjojen, tietueiden,
tiedostojen, tietovarastojen tunnistaminen ja turvallisuusluokitus seka tietovalineiden
hallinta, kasittely, sailytys ja havittaminen niiden kaikissa eri elinkaaren

kasittelyvaiheissa [29].

Kayttoturvallisuus  muodostuu  jarjestelmien  turvallisista  kayttOperiaatteista,
kayttoymparistosta, tietojenkasittelytapahtumien valvonnasta ja jatkuvuuden
turvaamisesta. Jarjestelmien turvallinen kayttbperiaate tarkoittaa, etta jarjestelma on

asennettu asianmukaisesti ja sen yllapito on huolellista ja jatkuvaa [33].
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Keskeisimpia tietoturvan osa-alueita ovat hallinnollinen ja tietoaineistoturvallisuus.
Jatkokasittelyprosessin valintaa ohjaavat organisaation omat ohjeet ja maaraykset
hallinnollisesta tietoturvallisuudesta. Yhteinen toimintamalli tietoturvan
toteuttamisesta luo perustan kaytosta poistettujen tietokoneiden jatkokasittelylle.
Tietoaineistoturvallisuuden osalta tarkedksi muodostuu omasta toiminnasta
aiheutuvien tietojen ja lain edellyttdmien tietojen havittaminen. Kayttokelpoisen
tietotekniikan eteenpéin ohjaamisen edellytys on edella mainittujen arkaluontoisten

tietojen poisto.

2.7 Johtopaatokset

Tietoteknisten laitteiden jatkokasittelyd ohjaavat paljolti yhteiskunnan maarittelemét
lait ja normit. Laitteiden havittdmisesséa tulee kiinnittdd huomiota jatteiden synnyn
ehkaisyyn ja kierratykseen. Kayttajan on tiedostettava laitteen kaytettavyys ja
myyntiarvo kussakin laitteen elinian vaiheessa arvioidessaan kiertoprosessin
soveltuvuutta. Jatkokasittelyongelmien valttamiseksi on kayttdjan tiedostettava riskit

ja lain velvoitteet seka ympariston etta tietosuojan osalta.

3. NYKYISEN KAYTOSSA OLEVAN KIERTOPROSESSIN ESITTELY

Puolustusvoimien tietotekninen omaisuus on yleisesti irtainta omaisuutta, joten sen
hylkayksissa ja jalkikasittelyssd& on noudatettava Puolustusvoimien irtaimen
omaisuuden hylkayksestd annettuja maarayksia ja ohjeita. Puolustusvoimien tulee
ensisijaisesti myyda sille tarpeettomaksi kaynyt ja hylatty irtain omaisuus. Jos
omaisuus on vailla myyntiarvoa, se voidaan havittaa ja romuttaa. Nykyinen laajalti

kaytdssa oleva kiertoprosessi kasittaa hylkdamisen ja romuttamisen.

3.1Hylk&aminen

Kasitteella hylkaaminen tarkoitetaan kirjanpidossa olevan viallisen,

korjauskelvottoman, loppuun  kuluneen, kayttokelvottomaksi  rikkoutuneen,

vanhentuneen tai muuten kayttbarvonsa menettdneen materiaalin kaytosta
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poistamista ja siihen liittyvaa jalkikasittelya [32]. Hylkddminen prosessina kasittaa

irtaimen omaisuuden erottamisen hylattavaksi muusta omaisuudesta, tarkastamisen,
hylkddmisesta paattamisen, hylatyn omaisuuden jalkikasittelyn ja vahentamisen

materiaalikirjanpidosta [21].

Materiaalia hylattaessa materiaalin materiaalikohtaisen poistoajan tulee olla tayttynyt
tai materiaalin tulee muutoin tayttaa hylkdamisen edellytykset. Tall6in omaisuudesta
vastuussa olevan on ryhdyttdva hylkaystoimenpiteisiin [32]. Atk-laitteilla ja niiden
oheislaitteilla on kolmen vuoden poistoaika, minka jalkeen materiaali voidaan poistaa

kaytosta ja hylata.

Hylkdaminen tulee suorittaa aina siind kirjanpitoyksikdssa, jossa hylattava materiaali
on kirjanpidossa. Perustybasemien ja niiden oheislaitteiden hylkayksistd voi
tulosyksikko paattaa itse. Kaikesta tietoteknisen materiaalin hylkayksestéa tulee laatia
poytékirja, joka on lahetettdva tiedoksi puolustusvoimien tietotekniikan laitokselle
[41].

Kirjanpitoyksikbn on suoritettava tietoteknisen materiaalin hylkddminen vahintaan
kerran vuodessa, silla jalkikasittelytoimenpiteet ovat tulosyksikon vastuulla, ellei

materiaalikohtaisessa teknisessa ohjeessa toisin mainita [32].

3.1.1 Ratkaisuoikeudet

Sotavarustepaallikko ratkaisee maanpuolustuskaluston maavoimien
materiaalivastuulla olevan jarjestelmékokonaisuuden hylkdamisen. Lisaksi h&n voi
ratkaista Puolustusvoimia koskevien tietojarjestelmien hylkaamisen. limavoimien ja
merivoimien komentajat ratkaisevat maanpuolustuskaluston oman
puolustushaaransa erikoismateriaalin  jarjestelmakokonaisuuden hylkaamisen.
Toimialajohtajat voivat ratkaista oman toimialansa vastuulla olevien tietojarjestelmien

hylkaamisen.

Puolustusvoimien johtamisjarjestelmékeskus ratkaisee tietoteknillisen toimialan
vastuulla olevien Puolustusvoimien kaytdssa olevien yleislisenssien seka niihin
liittyvien ohjelmistojen hylk&d&misen. Liséksi se vastaa kiinte&n televerkon laitteiden,

keskustietokoneiden, palvelimien, tietoverkon laitteiden ja ohjelmistolisenssiryhmien
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hylkaamisesta. Tulosyksikko voi paattaa oman yksikon irtaimen omaisuuden

hylkdamisesta delegoidun toimivaltansa puitteissa toimiala- tai materiaalialakohtaisia

teknisia ohjeita noudattaen [32].

Hylattava materiaaliryhmé Ratkaisija
Palvelimet PVJJIK
Tehotydasemat Tulosyksikko
Tybasemat Tulosyksikko
Kannettavat tietokoneet Tulosyksikko
Tulostimet Tulosyksikk®
Oheislaitteet Tulosyksikk®
Lahiverkkolaitteet PVJJK
Varusohjelmistot Tulosyksikkd
Ohjelmistot PVJJK
Tietojarjestelmat Toimialan johtaja

Kuva 2. Hylattavan materiaaliryhman ratkaisuoikeudet [24]

3.1.2 Toimenpiteet hylkddmisessa

Tulosyksikon tulee asettaa hylkayslautakunta. Lautakuntaan kuuluvat puheenjohtaja,
varapuheenjohtaja ja tarvittava maard irtaimen omaisuuden kayttbon ja hoitoon
perehtyneitd jasenia. Lautakunta on toimivaltainen, kun puheenjohtaja tai
varapuheenjohtaja ja ainakin yksi jasen ovat lasna hylattdvan materiaalin
tarkastuksessa. Mikali kyseessa on erityista asiantuntemusta vaativan materiaalin
hylkddminen, voidaan tarkastukseen kutsua asiantuntija avustamaan lautakuntaa
[32].

Kun puolustusvoimien irtainta omaisuutta hylataan, hylattavaksi luokiteltava irtain
omaisuus erotetaan sailytettavaksi erillaan muusta omaisuudesta. Tarvittaessa
omaisuudelle tehdd&n materiaalikirjanpidossa kunto- ja kayttdluokan muutos.
Hylkayslautakunnan tulee tarkistaa hylattavaksi esitetty omaisuus, ja siita tulee laatia
poytakirja. Poytakirjaan luetteloidaan hylattdvd omaisuus sekd tehddén esitys sen
jalkikasittelysta. Jalkikasittelytapoina voidaan kayttdd omaisuuden romuttamista,

myymista tai lahjoittamista [32].
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Menetelméan valittuaan hylkayslautakunta paattdda omaisuuden hylkaamisesta ja

jalkikasittelysta sekd valvoo hylatyn irtaimen omaisuuden jalkikasittelya ja tekee
merkinnan hylkayspdoytakirjaan jalkikasittelyn toteutumisesta. Taman jalkeen hylatty
omaisuus vahennetdaan materiaalikirjanpidosta. Lisdksi on tehtava tarvittavat hylatyn
omaisuuden jalkik&sittelysta aiheutuvat kirjaukset Puolustusvoimien tiliviraston

liikekirjanpitoon [21].

3.2 Romutus

Puolustusvoimien tietotekniikan laitoksella hankinta-asiantuntijana toimineen Kari
Honkasalon mukaan perusjalkikasittelyna Puolustusvoimien hylatylla
tietotekniikkamateriaalilla paitsi ohjelmistoilla on romutus. Romutettava materiaali
myydaan suoramyyntind paikalliselle tietotekniikkaromua vastaanottavalla yritykselle,

esimerkiksi Kuusakoski Oy:lle.

Ennen romutusta on tietokoneiden kiintolevyt tyhjennettava Puolustusvoimien
hyvaksymalla Blancco-nimisella ohjelmistolla. Mikali tietokone on ollut organisaation
sisdisessa verkossa tai silla on kasitelty turvaluokitukseltaan salaista materiaalia, on
tietokoneen fyysinen muisti ja kiintolevyt murskattava todennetusti. Taman jalkeen
tietotekninen materiaali voidaan l&hettdd kierratettavaksi. Prosessissa tulee

varmistaa, etta vastaanottava yritys suorittaa murskauksen ja se voidaan todentaa.

Jalkikasittelyssa lajittelu on tarkeéda jo lahetysvaiheessa niin, ettd romu voidaan
kasitella mahdollisimman kustannustehokkaasti. Tietotekniikkaromua vastaanottava
yritys kierrattda sille lahetettavan tietotekniikkaromun. Esikasittelysséa yritys poistaa
ongelmajatteet, jotka ohjataan turvalliseen jatkokasittelyyn. Muuhun kasittelyyn
soveltuvat osat ja aineet, joille 16ytyy taloudellinen jatkokasittelytapa, erotellaan ja

toimitetaan edelleen hyotykayttoon.

Murskattava ja teollisesti eroteltava metallijae ohjataan monimetallikasittelyyn
jalostettavaksi uudelleen teollisuuden raaka-aineeksi. Lopuksi kierratyskelvottomat

metallijakeet loppusijoitetaan siihen tarkoitukseen rakennetuille erityiskaatopaikoille.

Romutuksessa on otettava huomioon, ettd tietotekninen materiaali siséltda paljon

ongelmajatettd, joka tulee kasitelld Puolustusvoimissa ongelmajatteiden kasittelysta
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annettujen ohjeiden mukaisesti [32]. Tietotekniikkaromua vastaan ottavan yrityksen

kanssa tulee selvittdd, toteutuvatko ongelmajatteiden kasittelystd saadetyt ohjeet ja

maaraykset.
Kerays ja kuljetus
‘ N
Tietosuojan alaisen
materiaalin tuhoaminen
Manuaalinen
esikasittely
[ Naytto H Piirikortit H Pelti H Kaapelit ][ Muovit
! ! ] ! !
Ongelmajatteen Teollinen Erittely Kaapelin Hyotykaytto /
kasittelylaitos kasittely prosessi kasittelylaitos kaatopaikka
Teollisuuden

raaka-aineeksi Erikoiskaatopaikk

Kuva 3. Tietotekniikkaromua vastaanottavan yrityksen kasittelyprosessi [17]

3.3Johtopdaatokset

Kaytettdaessa romutusta jatkokasittelymetodina hylkdamismenettelyn jalkeen
tietokoneen kayttdmahdollisuudet Puolustusvoimissa rajoittuvat koneen purkamiseen
varaosiksi, myyntiin ja museointitarkoituksiin. Tietotekniikasta vastaavan tulosyksikon
tulisi kdyda hylatyt laitteet lapi ja arvioida, olisiko niissa hyodyllisid osia talteen
otettavaksi. Monitorit, kaapelit ja oheislaitteet kuten cd-rom-asemat, nappaimistét ja

hiiret ovat usein taysin toimintakuntoisia ja kayttokelpoisia.

Talteen otettaessa on arvioitava laitteiden soveltuvuus nykyisiin kaytdssa oleviin
jarjestelmiin. Esimerkiksi vanhoissa oheislaitteissa kuten ndpp&aimistdissa litannat

ovat muuttuneet. Nain ollen talteen otettu nappaimistd ei valttamattad ole
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yhteensopiva nykyisten jarjestelmien kanssa. Yhteensopivuusongelmien liséksi tulisi

laitteiden kehitykseen kiinnittdd huomiota. Uusien Icd-tekniikalla valmistettujen
nayttbpaatteiden vahainen tilantarve ja energiankulutus saattaa pitkalla aikavalilla
osoittautua taloudellisemmaksi ja kayttokelpoisemmaksi kuin vanhakantainen crt-

naytto.

Hylkdaamisen ohella tulee myds tarkastella, soveltuuko laite museointitarkoituksiin ja

myyntiin.

4 VAIHTOEHTOISET KIERTOPROSESSIT

Materiaalin kirjanpidosta poistamisen jalkeen jalkikasittelytapana voidaan kayttaa
materiaalin havittamista, myyntia tai lahjoitusta. Ennen jalkikasittelya materiaali tulee
aina hylatd ja poistaa kirjanpidosta. Kun maaritetddn hylattadvdn materiaalin
jalkikasittelyssa kaytettavda menetelmé&d, tulee huomioida seuraavat seikat:
Jalkikasittely tulee aina toteuttaa Puolustusvoimille edullisimmalla tavalla. Mikéali
hylatyn irtaimen materiaalin arvioidaan olevan vaille myyntiarvoa, se voidaan havittaa
ymparistolain sdadosten mukaisesti. Jalkikasittelyssa on otettava huomioon irtaimen
omaisuuden myyntiarvo, jatkokayttd varaosina tai raaka-aineena, ohjelmistolisenssit

ja omaisuuden luovuttaminen museointitarkoituksiin.

4.1 Myynti

Yleensa tietokoneen kierratys ja hyotykayttd ymmarretddn siten, etta kone puretaan
osiksi ja kaytetyista osista rakennetaan uusia koneita. Ymparistoystavallisempaa ja
todellista hyotykayttva on ensimmaisen haltijan jalkeen etsia koneelle toinen kayttaja.
Kari Honkasalon mukaan Puolustusvoimissa tietokonehankintoja tehtaessa pyritaan
sijoittamaan laitteisiin, jotka teho-ominaisuuksiltaan kestavat ja pysyvat
kayttokelpoisina lasketun elinkaarensa loppuun. N&in ollen on mahdollista, etta nailla

koneilla on myo6s hylkdamisen jalkeen kayttbarvoa jaljella.

Puolustusvoimien pysyvaisasiakirjat maarittavat, ettd myynti on hylatyn materiaalin
ensisijainen jalkikasittelytapa. Myyntiin ryhtyminen ja myyntitapa paatetaan

hylkayspaatoksessad. Myytava materiaali tulee olla hylattyd, ja myynti ei saa olla
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hylkayksen perusteena [21]. Omaisuus tulee myyda valtiolle edullisimmalla tavalla.

Edullisuusvertailussa tulee ottaa huomioon mm. myynti-, kasittely- ja

varastointikustannukset [33].

Joukko-osasto ja laitokset voivat myyda vain materiaalialakohtaisissa ohjeissa
eriteltyja materiaaleja. Muu myytdva materiaali on tarkoituksenmukaisella tavalla
siirrettava varikolle, toimitettava myymaléihin tai myytava romumyyntisopimuksen
perusteella [33]. Koska Puolustusvoimilla ei ole atk-materiaalille tarkoitettua varikkoa,
joukko-osastot joutuvat itse myymaan niille kayttbkelvottomaksi jadneen atk-

materiaalin.

Ennen myyntia tietokoneiden levyt on tyhjennettava Puolustusvoimien hyvaksymalla
Blancco-nimisell&a ohjelmistolla. Tietokoneet, joilla on kasitelty turvaluokitukseltaan
salaista materiaalia, kasitelladn aina romuttaen. Romutuksessa naiden tietokoneiden
fyysinen muisti ja kiintolevyt murskataan todennetusti. Haastatellessani
Merisotakoululla toiminutta tietohallintopdallikk6 Marko Kalliokoskea selvisi, etta
ennen kuin tietokoneet voidaan myyd&, ne on ensin purettava verkosta. Taman
jalkeen niista tulee poistaa ulkoiset merkinnat, asentaa kayttojarjestelma ja niiden
kayttokunto tulee testata. Liséksi tietokoneet tulee pakata seka hinnoitella myyntia

varten.

Hylatyn tietoteknisen materiaalin myynnissa on ehdottomasti otettava huomioon,
etteivat myynnista aiheutuvat kustannukset ylitd myyntituottoa. = Myynnissad on
otettava huomioon kaikki valittomat ja valilliset kustannukset. Tietokoneiden
saattaminen myyntikuntoon seka tarvittavat kuljetukset ja tilapaiset sailytystilat

vaativat ty6tunteja ja resursseja.

Siirtdessa joukko-osastosta hylattyd materiaalia myytavaksi Puolustusvoimien
materiaalilaitoksen myymaldihin poistetaan se joukko-osaston materiaalikirjanpidosta
joukko-osaston laatimalla hylkayspoytékirjalla. Vastaavasti myytavaksi siirretty

materiaali on lisattavd myymalan materiaalikirjanpitoon [32].

Puolustusvoimien huoltopéaallikkd voi hyvaksya keskitetysti tehtavdn usean
tulosyksikon kayttoon tarkoitetun pitkaaikaisen myyntisopimuksen, joka ei ole

erikseen maaratty, seka hylatyn materiaalin myymaléan avaamisen tai lakkauttamisen.
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Perusmyyntitavat ovat myynti hyvaksytylla kiintedlla hinnalla ilman tarjouskilpailua,

huutokauppa ja tarjousten perusteella tapahtuva myynti. Kaikissa myyntitavoissa ja
myynnin jokaisessa vaiheessa on noudatettava tasapuolisuutta ja syrjimattomyytta.

Myynti tulee toteuttaa valtiolle edullisimmalla tavalla [33].

4.1.1 Myynti kiintealla hinnalla

Kiintealla hinnalla omaisuutta myydaan Puolustusvoimien virallisissa myymaloissa.
Mikali joukko-osastoilla on kaytdstd poistettua ja hylattyd, myytavaksi sopivaa
materiaalia, tdmé& materiaali voidaan asettaa myytavaksi naihin myymaldihin.
Myymalan kanssa on kuitenkin sovittava erikseen materiaalin myymisesta.
Myytdessa kaytosta poistettua ja hylattya materiaalia kiintealla hinnalla
Puolustusvoimien myymalassa materiaalin maksu ja luovutus tapahtuvat samaan
aikaan, joten erillistd myyntisopimusta ei tarvita. Talldin riittaa, etta asiakkaalle

annetaan kuitti suoritetusta maksusta [33].

Myynnissa tulosyksikdn ongelmaksi voi kuitenkin muodostua kaupasta saadun rahan
kohdentaminen, kun Kkaikki tulosyksikét eivat voi tulouttaa varoja itselleen.
Tamankaltaisessa tapauksessa voidaan materiaali siirtdd viralliseen myymalaan

myytavaksi, jolloin rahaliikenne on sujuvaa.

Mikali tietokoneita myydaan palkatulle henkildkunnalle, on koneiden Kkiintolevyt
tyhjennettavd hyvaksytylla tavalla ja niihin on asennettava kayttojarjestelméa [18].
Vastaanottajalle tulee kayda ilmi, etta kaytettyihin tietokoneisiin on mahdoton antaa
takuuta varsinaisen takuuajan mentya umpeen. Taman liséksi ostajalle tulee kayda
ilmi, ettd Puolustusvoimilla ei ole resursseja antaa tuotetukea hylatyille koneille.
Laitteet luovutetaan puhdistettuina ja pinnallisesti testattuina. Nailla tarkennuksilla
joukko-osastolle ei koidu ylimaaradisia kustannuksia tai tyodtunteja verrattaessa

normaaleihin valmisteluihin romutusta varten.

4.1.2 Myynti huutokaupalla

Huutokauppamyynnin jarjestaminen tulee kysymykseen pdaasaantoisesti, kun

myyjand on materiaalista vastaava varikko tai materiaalikirjanpitoyksikkéna toimiva

joukko-osasto. Huutokauppaa jarjestettdessa tulee huutokauppailmoitus julkaista
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vahintaan kaksi viikkoa aikaisemmin. Lisdksi on huomioitava, etta ostajalla tulee olla

mahdollisuus tutustua huutokauppaehtoihin ja myytavddn materiaalin ennen

varsinaista kaupantekoa [33].

Huutokauppaan on maarattava vastuuhenkild, jonka tulee olla lasna koko tilaisuuden
ajan. Han vastaa huutokaupan sujuvuudesta ja toiminnasta annettujen ohjeiden seka

maaraysten noudattamisesta [33].

4.1.3 Myynti tarjousten perusteella

Myynti  kaynnistetdan laatimalla tarjouspyyntd. Tarjoukset voidaan toteuttaa
kirjallisena tai suljettuna. Myo6s sahkdpostilla ja telekopiolla lahetetty tarjous voidaan
hyvaksya. Tarjousten tulee olla allekirjoitettuja seka niiden tulee olla sitovia
tarjousten voimassaoloajan. Laadittaessa tarjouspyyntéd on varmistuttava siita, etta
jakelu on riittavan kattava, jotta saadaan aito hyvan kauppatavan mukainen
kilpailutilanne.  Tarjousten  vertailussa on sovellettava Puolustusvoimien

hankintaohjeita avauspoytakirjoineen ja esityksineen [33].

4.2 Siirtaminen organisaation sisélla

Tietotekniikkaa voidaan siirtdd organisaation sisalla perustamalla atk-tavaroiden
virtuaalikierratyspiste, jonka kautta eri joukko-osastot ja laitokset voivat siirtda, myyda
tai lahjoittaa itselleen tarpeettomat, mutta kayttokelpoiset atk-laitteet toiselle joukko-
osastolle laittamalla ilmoituksen intranetissa sijaitsevaan itsepalvelutietokantaan. Kun
materiaalia siirretddn organisaation sisalla, on huomioitava logistikan tuomat
lisdkustannukset. Parhaiten lisdkustannuksilta valtytaan, kun vastaanottava joukko-
osasto tai laitos vastaa itse materiaalin kuljettamisesta. Talloin luovuttajalle ei koidu
lisdkustannuksia. Helsingin yliopisto ja Vaasan yliopisto kayttavat edella mainitun

kaltaista jarjestelméaa siirtdessaan atk-materiaaliaan hyotykayttéon.

Mikali ilmoituksen jattdmisen jalkeen atk-materiaalille ei 10ydy vastaanottajaa,
voidaan harkita materiaalin romuttamista normaalin kiertoprosessin tapaan.
Intranetissa toimiva virtuaalinen kierratyspiste mahdollistaa helposti myo6s
tietokoneiden tarjoamisen palkatulle henkilokunnalle. Myyntimenettelyna voitaisiin

kayttda seuraavan kaltaista arvontaa. Hylatyista tietokoneista ja atk-materiaalista
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kiinnostuneet  kirjautuisivat itsepalvelutietokantaan.  Kiinnostuneiden kesken

suoritettaisiin arvonta. Arvonnan voittajalla olisi oikeus ostaa tai mahdollisesti saada
veloituksetta hylatty materiaali. Taméan kaltaisella jarjestelylla ketdan ostajista ei

syrjita.

Ylimaaraisten kustannuksien valttamiseksi arvonnan voittaja vastaisi itse materiaalin
noudosta. Taman kaltaisella menettelylla puolustusvoimat saastaa kierratys- ja
logistiikkkakustannuksissa, kun vastuu siirtyy  yksityishenkilolle.  Nykyisten
jatteenkasittelysaadosten mukaan yksityisilta henkil6iltd ei peritd maksua sahko- ja
elektroniikkaromun kierratyksesta. Nain ollen palkatulle henkildkunnallekaan ei koidu

kierratyksesta kustannuksia.

Esimerkiksi TeliaSonera Finland Oyj ja Zed Oy kayttavat vastaavan kaltaista
menettelyd poistaessaan loppuun kulunutta atk-materiaalia. Pienemmissa yrityksissa
materiaalia usein luovutetaan ilmaiseksi tai jopa maksetaan jokaisesta vanhasta

laitteesta, jonka tydntekija vie mennessaan.

Yhdysvaltojen merivoimien tietotekniikan laitos yllapitdd automatisoitua resurssien
hallintaohjelmistoa, jonka tehtdvana on pitdd Kkirjanpitoa kaikista tietoteknisista
laitteista ja hallinnoida niiden siirtoja joukko-osastojen kesken. Ohjelmisto “Defense
Automated Resource Management Program (DARMP)” on laajalti kaytdssa kaikissa
joukko-osastoissa, ja jo vuonna 2002 siihen oli siséllytetty yli 2.5 miljoonaa artikkelia.
Jarjestelmén paatehtavat ovat tietoteknisen materiaalin jakaminen ja siirtiminen
joukko-osastojen kesken. Lisaksi DARMP vastaa tietoteknisen materiaalin

lahjoittamisen suunnittelusta [40].

Tamankaltainen jarjestelma mahdollistaisi  Puolustusvoimissa tietoteknisen
materiaalin siirtdmisen ja kirjanpidon organisaation sisélla. Koska ei ole yhteista ja
selkeaa tietokantaa, joka osaisi eritella vapaan tietoteknisen materiaalin, ei laitteita

voida kohdentaa tarvitsijoille.

Prosessi noudattaa vihreita arvoja, mutta tutkimuksen mukaan organisaation sisalla
tapahtuvasta siirrosta aiheutuvat kustannukset ovat lahes kaksi kertaa suuremmat
kuin romuttamisesta [22]. Syyna tahan ovat korkeat logistiset kulut ja usean henkilon

tyopanos.
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4.3 Myynti yritykselle tarjousten perusteella

Useat yritykset kuten MAL Oy ja 3SteplT Oy ovat erikoistuneet kaytettyjen
tietokoneiden  myymiseen. Koska  kaikissa  pohjoismaissa tietokoneen
keskimaarainen kayttoika on vain pari vuotta, ja& tietokoneille vielad
jalleenmyyntiarvoa. Vendjalla, Lahi-idassa ja Pohjois-Afrikassa on yrityksid, joiden
koneet ja jarjestelmat ovat vanhempia. Kun paikallinen yritys tarvitsee tietokoneen,
se tarvitsee sellaisen, joka on edullinen ja yhteensopiva kaytésséa olevan teknologia-
alustan kanssa. Nain ollen kaytettyja tietokoneita myyuvilla yrityksilla on laaja
markkina-alue ulkomailla. Suuret markkinat lisdavat kiinnostusta pohjoismaisten

yritysten kaytosta poistettuun tietokonemateriaaliin [13].

Puolustusvoimien kéaytostd poistetut tietokoneet oheislaitteineen on mahdollista
myyda jalkimarkkinointia harrastavalle yritykselle. Myynnissa voidaan talléin

menetelld kohdan 4.1.3 mukaisesti.

4.4 Henkilokunnalle myynti ulkopuolisen yrityksen kautta

Yritykselle myytdessd tulee kuten muissakin jalkikasittelytavoissa hylata laitteet
normaalin hylkdysmenettelyn mukaisesti ja huolehtia tietoturvallisuudesta. Kun
laitteet myydaan yritykselle, voidaan laatia yksityiskohtaisempia ja pitempiaikaisia
sopimuksia, joita yksityishenkil6lle myytaessa on mahdotonta tehda. Esimerkiksi MAL
Oy ja 3Steplt Oy tarjoaa palvelua, jossa yrityksid autetaan myymaan omat kaytésta
poistuneet tietokoneensa omalle henkilostdlle. Tassa jarjestelméassa henkilostolle

myymisen aiheuttama ty6taakka poistetaan myyjalta.

Sen sijaan, etta yritys myy laitteet henkilokunnalle, se pystyy toimittamaan ne
jalkimarkkinointia suorittavalle yritykselle, joka myy ne edelleen henkildkunnalle.
Vastaanotetut laitteet tarkastetaan ja data tyhjennetddn sekd ne saatetaan
toimintakuntoon kayttojarjestelman osalta. Myyntihinta henkilokunnalle on yhteisesti
sovittu myyjan palvelun ostaneen yrityksen kanssa, ja se on voimassa maaratyn
ajan. Taman jalkeen mahdolliset henkilostdlle myymatta jaaneet tuotteet voidaan

saattaa julkiseen myyntiin.
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Taman kaltainen toimintamalli mahdollistaa kéaytettyjen tietokoneiden ja niiden

oheislaitteiden myynnin henkilokunnalle seka ratkaisee tietoteknisen materiaalin
kierratykseen liittyvat ongelmat. Prosessi vaatii yhta paljon henkiléstoresursseja kuin
romutus. Puolustusvoimien tietotekniikanlaitoksella toimineen huoltopaallikon Pasi
Dahlbon mukaan tdman kaltaisessa tapauksessa tulee tietokoneista ehdottomasti
poistaa kiintolevyt sek&a fyysinen muisti tiedon vaarinkaytoksien estadmiseksi. Kun
tietokoneet on saatettu eteenpdin, kierratysvastuu, myyntikuntoon laitto ja tuotetuki
siirtyvat jalkimarkkinointia hoitavalle yritykselle. Talléin myynti yrityksen kautta
henkilokunnalle vaatii vdhemman henkiléstoresursseja kuin myynti suoraan

tulosyksikdsta.

4.5 Leasing-menettely

Laitteistojen vuokraaminen eli leasing on ollut yritysten jatkoka&sittely vaihtoehtona jo
pitkaan. IBM Credit Corporationin tuottaman tutkimuksen mukaan Yhdysvalloissa yli
50 % tietokonelaitteistoista on vuokrattu. Laitteiden pitkdaikaisella vuokrauksella

saavutetaan useita teknologisia ja ymparistollisia hyotyja [33].

Tutkimustalo Gartner arvioi, ettd vuosina 2006 - 2010, kuluttajat ja yritykset uusivat yli
925 miljoonaa tietokonetta koko maailmassa [33]. S&hkdisen elektroniikkaromun
maaran kasvaessa, yritykset ovat etsineet uusia luovia tapoja vahentaa havittamisen
aiheuttamia riskeja ja kustannuksia. Suosiotaan yritysten keskuudessa on vuosia
kasvattanut leasing. Yrityksille leasing tuo varteenotettavan vaihtoehdon perinteisille
jatkokasittelymetodeille kuten myynnille tai romutukselle, silla todellisessa leasing-

sopimuksessa yritys ei omista vuokrattuja laitteita, mutta toimii silti kayttajana.

4.5.1 Leasing-muodot

Ennen kun voidaan kasitella leasing-menettelya tietokoneiden
jatkokasittelyvaihtoehtona, tulee leasing-menettelya tarkastella. Puhtaimmillaan
leasing on sopimus, jossa omaisuuden omistaja antaa omaisuuden kayttoon toiselle
osapuolelle maaratyilla ehdoilla ja sovituksi ajaksi. On huomattava, ettda kaikki
leasing-sopimukset eivéat ole samanlaisia. Osa tarjolla olevista leasing-sopimuksista

on tyypiltdan laina- tai rahoitusjarjestelmia.
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Laite ja kalustoleasing luokitellaan useimmiten kayttoleasingiksi. Kayttoleasing

(operational leasing) on lyhytaikaista leasingia, joka voidaan purkaa sopimusjakson
aikana vuokralleottajan niin halutessa. Kayttoleasing on ldhella tavanomaista
vuokrasopimusta, jossa omaisuus ei siirry vuokraajalle leasingin paattyessa.
Kayttbleasingissd leasingkohde saatetaan vuokrata useammalle asiakkaalle
pergjalkeen, eikd leasingkausi siis kasita kohteen koko taloudellista kayttoikaa.

Kayttbleasingissa leasingkohteen huolloista ja korjauksista vastaa vuokraaja.

Yrityksille on tarjolla myds muita leasing vaihtoehtoja. Rahoitusleasing ei ole puhdas
leasingin  muoto, mutta sitd voidaan hyddyntaa hankkittaessa uusia
tietokonelaitteistoja. Rahoitusleasing on pitkdaikaista vuokrausta, jossa rahoittaja
hankkii omistukseensa vuokralleottajan tarvitseman laitteen ja vuokraa sen edelleen
pitkaaikaisella vuokrasopimuksella. Rahoitusleasing kohteena ovat tavallisesti
erilaiset koneet, it-laitteet ja kulkuneuvot. Rahoitusyhtio rahoittaa kohteen hankinnan
ostamalla laitteen sen myyjalta ja vuokraamalla sen edelleen asiakkaalle. Toisin kuin
kayttdleasingissa laitteen omistaa rahoitusyhtio, eika tarkoituksena ole se, ettad
rahoitusyhtié jaa laitteen omistajaksi vuokra-ajan paattyessa. Rahoitusleasing
mahdollistaa laitteen omistusoikeuden siirtdmisen asiakkaalle vuokra-ajan

paatyessa.

Rahoitusleasingi:ssa hankittava kohde toimii rahoituksen vakuutena, eika muita
vakuuksia yleensa tarvita. Leasingrahoitus on jarkeva tapa rahoittaa laitteita, joiden

taloudellinen kayttdika on lyhyt.

4.5.2 Saavutettava hyoty

Ensimmainen hyoty leasingistd saadaan laitteistojen toimintavarmuudesta.
Honkasalon mukaan teknologian kiivas eteneminen voi aiheuttaa tietokoneen
arvossa jopa 50 % alenemisen vuoden kuluttua laitteen ostohetkestd. Leasing tuo
yritykselle, joka havittelee kaikkein viimeisinta teknologiaa, ajanmukaista kalustoa
ilman huolia laitteistojen arvon alenemisesta. Muutamat leasing-sopimukset
siséltavat tietokoneiden paivittdmisen vuosittain. Kun uusia tehokkaampia
tietokonekomponentteja tai laitteistoja ilmestyy markkinoille, riippuen sopimuksesta

leasing-yritys voi joko paivittdd tai uusia asiakkaan koko tietokonekannan
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viimeisimpaan teknologiaan. Tallaisella menettelylla saavutetaan yrityksessa

toiminnan tehokkuus tietokonelaitteistojen osalta. Kaikki laitteistojen paivitykset
johtavat miltei poikkeuksetta lisdkustannuksiin, mutta talla kyetdan kompensoimaan
uusien tietokonelaitteistojen ostohankinnat. Haastattelussa Kari Honkasalo totesi,
ettd tietokoneita hankittaessa leasing on varteenotettava vaihtoehto, silla hintaero
normaaliin hankintatapaan verrattuna ei ole suuri. Lisaksi leasing-ratkaisut
pienentavat omistamisen kokonaiskustannuksia, silla laitteiden vuokrat ja
arvolisdverot ovat verotuksessa vahennyskelpoisia, joten vuokra pienentda

verotettavaa tulosta.

Tarkeinta on, etta leasing kannustaa tietokoneiden kierrattamiseen ja tietokoneiden
hyotykayttamiseen romutuksen sijaan. Vuokrakoneiden yleistyesséa valmistajat kuten
Fujitsu Siemens Computers Oy ja Hewlett-Packard Oy ovat ryhtyneet
suunnittelemaan systemaattista kierratysjarjestelmaa. Jarjestelmd mahdollistaisi
yrityksen tietokoneiden vastaanottamisen ja kierrattamisen ilman kustannuksia, mikali

korvaavat laitteet ostetaan tai vuokrataan palveluntarjoajalta.

Maanpuolustuskorkeakoululla tietohallintoalan paallikkéna toimivan kapteeni Timo
Lappalaisen mukaan vuokrakoneiden kaytolla vahennetaan henkiléston tyomaaraa,
verrattuna ostettuihin  koneisiin. Tuotteen kokeilu- ja suunnitteluvaiheessa
leasingyritys toimittaa koululle mallikoneen, johon tietohallintoala suunnittelee
levykuvan, ja taman jalkeen se lahetetddn takaisin leasingyritykselle.
Tietohallintoalan ei  talldin  tarvitse  huolehtia  tulevien  vuokrakoneiden
ohjelmistoasennuksista, kun laitetoimittaja suorittaa asennukset etukéateen maaratylla
levykuvalla. Kayttéonottovaiheessa toimittaja vastaa laitteiden toimivuudesta ja
suorittaa korjaukset tarvittaessa paikan paalla. Liséksi laitteen elinkaaren lopussa
laitetoimittaja noutaa ja pakkaa laitteet. Tuotetuki yhdessa laitteiden toimituksen ja
purkupalveluiden osalta kuluttaa tietohallintoalan henkilost6a 50 % vahemman

verrattuna ostettujen tietokoneiden kulutukseen, arvio Lappalainen.

Kulujenhallinnan osalta leasing on yksikertainen ratkaisu. Tulosyksikké voi maksaa
saanndllista kuukausierdd ja valttyd suurilta kertainvestoinneilta. Toisaalta

Lappalainen arvio, ettda kun tulosyksikossa on kaytdssa leasing-menettely, ei
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vuotuista budjettiylijaagmaa voida kohdentaa uusiin tietokonehankintoihin mika ennen

oli mahdollista.

4 5.3 Riskit & haasteet

Harkittaessa leasing-menettelyd jatkokasittelymetodina tulee huomioida, etta
koneiden havitysajankohtaa ei aina ole ennalta maaratty. Vaikkakin on kyseessa
sopimus, jolla on maaratty paattymispaiva, tama ei takaa sita, etté laitteistot paatyvat
takaisin vuokranantajalle. Ennen leasing-sopimuksen allekirjoittamista tulisi selvittaa
vuokrasopimuksen paattymisen jalkeisia jatkotoimia ja kustannuksia. Koska yritykset
yrittdvat saastaa tietotekniikan kuluissa, helpoimmaksi tavaksi osoittautuu pidentaa
tietokoneiden ja oheislaitteiden elinkaarta. N&ain ollen on varauduttava kustannuksiin,
jotka aiheutuvat vuokralaitteiden lunastuksesta ja niiden havittamisesta

tulevaisuudessa.

Toimivan leasing-jarjestelyn edellytyksend on hyva laitehallinta. Vuokralaitteiden
sopimusten paattymisajankohtien, ehtojen ja laitekohtaisten huomioiden hallinta ovat
edellytys leasing-sopimuksen tayttamiselle. Toimivan laitehallinnan suunnittelun ja
seurantaohjelman  kayttoonottoon on varattava kuitenkin  varoja  seka
henkiloty6tunteja. Hyvalla laitehallinnalla mahdollistetaan laitteiden seuranta

yrityksen sisalla ja sopimuksien taloudellinen tarkastelu.

Useimmat leasingyritykset eivat tarjoa 36 kuukautta pitempdd kayttbleasingia,
johtuen laitteiden arvon alenemisesta. Koska tietoteknisilla laitteilla on 36 kuukauden
jalkeen jaanndsarvo lahes nolla, hankittu kohde ei voi toimia taman jalkeen vuokran
takuuna. Talléin vaajaamatta asiakkaan on uusittava laitteistojaan ja tehtava uusi

sopimus, tai neuvoteltava uuden vakuuden asettamisesta.

Omistusmentaliteetin voittaminen on yksi leasing-menettelyn haasteista. Useissa
yrityksissa Yhdysvalloissa koetaan tarkeéksi omistaa eri laitteita esimerkiksi
tietokoneita. Joissain yrityksissa voi olla haasteellista houkutella eri laitoksia tai
yksil6itd luopumaan omistusoikeudestaan ja siirtymaan vuokrakaluston kayttoéon.

Joustavalla ja kustannusedullisella leasing-ohjelmalla voidaan kukistaa epaluulot
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pitkdaikaisesta vuokrauksesta. Vuokrattujen tietokoneiden yleistyessa vahenee

laitteiden jalkikasittelyn ja sen koordinoimisen tarve [20].

4.5.4 Kaytadnnon toimenpiteet kaytettdesséa leasing-menettelya havityskeinona

Pitkdaikaisessa vuokrauksessa olleet tietokoneet vaativat vuokrasopimuksesta
riippuen erilaisia toimenpiteitd ennen kuin ne palautetaan takaisin vuokraajalle. YKksi
eniten resursseja ja henkildtyotunteja laitteiden poistossa vieva tyovaihe on
kiintolevyjen tyhjentaminen ja ylikirjoittaminen Puolustusvoimien saadosten

mukaisesti.

Sonera Oyj:lla toimineen jarjestelméasiantuntija Ismo Siimelan mukaan useat
yritykset eivat ole aina tietoisia leasing-sopimuksien sisallosta. Sopimuksen
alkuvaiheessa yleisena olettamuksena pidetaan Siimelan mukaan, etta tietokoneiden
tyhjentaminen ja ylikirjoittaminen kuuluu sopimuksen sisaltoon. Kaikki leasing-
yritykset eivat kuitenkaan tarjoa tai kykene palveluun, jossa kiintolevyt tyhjennetaan
tai murskataan todennetusti. Sopimuksen alkuvaiheessa on selvitettava
perusteellisesti, mitkd palvelut katetaan vuokranantajan toimesta ja mitka joudutaan
hankkimaan maksullisina lisdpalveluina. Lisapalvelut kuten laitteiden lunastus, paikan
paalta nouto ja Kiintolevyjen murskaus ovat esimerkkeja palveluista joita

vuokralleantaja voi tarjota sopimuskauden paatyttya.

Kaytettdessa leasing-menettelyd jatkokasittelymetodina on huomattava, etta
tietotekniikka on sidottu tarkkaan poistosuunnitelmaan. Laitteiden uusintavéli luo
suurimman haasteen tietotekniikan tukihenkildstolle, etenkin jos koko organisaation
koneet uusitaan samanaikaisesti. Koska leasing-koneiden saattaminen kiinteaksi
osaksi organisaatiota on ajallisesti ja henkilostoresursseiltaan mittavaa, on kaytettava
aikaa joustavan poistosuunnitelman luomiseksi. Suunnitelmaa hyddynnettdessa on
asetettava selkea ja porrastettu uusintavali, jossa tietokoneita poistetaan vaiheittain.
Jakamalla tietokoneiden uusintavali osiin mahdollistetaan samanaikaisesti toiminnan
kannalta tarkeiden tietokoneiden kayttd ja vahennetddn tukihenkildstbn tarvetta.

Esimerkki porrastetusta uusintavalista on esitetty kuvassa 4.
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Kuva 4: Esimerkki kolme vuotta kestavasta leasing-jarjestelysta

4.6 Elinkaaren jatkaminen

IDC ja Gartner Group ovat tutkineet, mita tapahtuu, kun hyvin ahkerasti kaytetyn
tietokoneen elinkaarta pidennetaan. Lopputuloksena oli, ettd pddomakustannukset
laskevat, mutta lopulliset kayttokustannukset nousevat niin paljon, ettei saastoja
synny. Koneita kannattaa siis poistaa kaytosta sellaisella syklilla, jolla se on

teknisesti jarkevaa [2].

Verrattaessa  tietokoneiden  takuuaikaa ja  Puolustusvoimien tilliviraston
poistosuunnitelmaa voidaan havaita, etta tietokoneet on tarkoitus poistaa takuuajan
mennessa umpeen. Normaalin kolmen vuoden pitoajan jalkeen pidettavista
tietokoneista voi aiheutua yllattavia lisakustannuksia ja ne voivat kuormittaa
henkilost6a. Jos vanha kone alkaa jumiutua, tyon hidastuminen ja laiteviat sy6vat

mahdolliset sadstot sekd luottamuksen laitteeseen.
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Kaaviossa (Kuva 5) kuvataan tietokoneen elinkaarta sen kayttdonotosta

romuttamiseen saakka. Alussa laitteeseen kohdistuva luottamus on alhainen sen
uutuuden vuoksi. Luottamus kasvaa tasaisesti, kunnes saavuttaa lakipisteen. Tassa
pisteessa kayttajan luottamus laitetta kohtaan on suurimmillaan. Tietokoneen
lasketun kolmen vuoden pitoajan jalkeen voidaan todeta, ettd laitteistossa ilmenneet
viat laskevat luottamusta tietokoneeseen [2]. Laiteviat kuten kiintolevyn

rikkoutuminen ja yhteensopivuusongelmat laskevat kayttajan luottamusta koneeseen.
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Tietokoneen pitoaika

Kuva 5. Tietokoneen pitoaika suhteessa luottamukseen ja kayttokustannuksiin

Kaaviossa (Kuva 5) kuvataan kayttokustannuksia tasaisesti nousevana kayrana.
IDC:n ja Gartner Group:in tutkimuksessa selvisi, etta tietokoneen kayttokustannukset
nousevat tasaisena kayrana vuosi vuodelta. Normaalin kolmen vuoden pitoajan
jalkeen kayttokustannukset nousevat jyrkemmin. Suurin syy tdhan on takuun
raukeaminen [2]. Lisaksi kayttokustannuksien kohoamiseen vaikuttaa komponenttien
kuluminen. Erityisesti tietokoneen komponenttien kuten kiintolevyjen ja
levykeasemien jatkuva kayttd6 ja likkuvat mekaaniset osat ovat usein alttiina
rikkoutumiselle. Tietokoneille tehtavat huollot ja varaosien hankinta ilman

voimassaolevaa takuuta on kallista ja vie aikaa.
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Ymparistoystavallinen toiminta ei valttamattd ole taloudellisesti kannattavaa. Kari

Honkasalon mukaan kéaytettyja tietokoneita ei kuitenkaan kannata hyédyntaa liian
pitkaan, eika 11 kk vanhempaa konetta kannata péaivittaa. Tietokoneita ei mydskaan
joukko-osaston itse kannata korjata, silla Puolustusvoimilla on kolmen vuoden takuu

kaikissa koneissa, sanoo Honkasalo.

4.6.1 Vikaantuminen

Tietokoneiden vikaantuminen on tutkimustalo Gartnerin mukaan laskenut 25
prosenttia viimeisen kahden vuoden aikana. Vikaantumisella tarkoitetaan kaikkia
korjauksia, jossa vaaditaan tietokoneen komponenttien vaihtoa. Atk-markkinoille
iimaantuvilla  laiteuutuuksilla  on  yleisesti  varhaisvikaantumiskausi, jossa
vikaantumistiheys on suuri. Vikaantuminen kuitenkin normalisoituu 60 — 90 paivan
kuluessa valmistajalta saatavilla laite- tai ohjainpaivityksilla. Vakavien yleista
turvallisuutta  horjuttavien vikojen ilmentyessa valmistaja poistaa tuotteen

markkinoilta.

Uusissa poytdkoneissa selkeimmat vikaantumisen kohteet ovat emolevyt ja
kiintolevyt. Emolevyjen vikaantumiset ovat kasvaneet jyrkasti laajennuskorttien
integroinnin seurauksena. Kiintolevyt puolestaan joutuvat jatkuvan mekaanisen
rasituksen kohteeksi ja nain ollen vikaantuvat helposti. Erityisesti kannettavissa
tietokoneissa kovan rasituksen kohteeksi joutuvat ohut nayttd, akku seka kiintolevy.
Uusissa kannettavissa koneissa saattaa ilmetda nayttovikoja, jossa nayton kaikki
pikselit eivat aktivoidu. Lisaksi akkujen huono virranpitdvyys ja tietokoneen

ylikuumeneminen ovat aiheuttaneet takuukorjauksia.

Yli kolmen vuoden pitoaika kasvattaa laitteen vikaantumisen riskia. lkaantyvat ja
likalammon kuormittamat komponentit seka tietokonelaitteen mekaaniset osat ovat
alttita vikaantumiselle. Kiintolevyjen ja optisten asemien liséksi laitetuulettimien
laakerit kuluvat ja nain ollen yhdessa polyn kanssa lisdavat lampokuormaa.
Voimakas lampétilan  kasvu voi aiheuttaa tietokoneen jumiutumisen tai
vaihtoehtoisesti  laitevaurion. = Taman  kaltaisia  ongelmia  voi  seurata
vanhenemisvikaantumiskauden tietokoneille. Tietokoneen ik& ja vikaantumisen

suhde on esitetty kuvassa 6.
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Kuva 6. Vikaantuminen suhteessa laitteen elinikdan

4.7 Jatkokasittelyn toteuttaminen eri organisaatiossa

Kaytettyjen tietokoneiden myyntiarvo ei ole suuri, mutta se kattaa joka tapauksessa
osan uusien koneiden vaatimista investoinneista. Maanpuolustuskorkeakoulu on
huomioinut koneiden myyntiarvon omissa kiertoprosesseissaan.
Maanpuolustuskorkeakoululla toimineen tietohallintopdallikké Tapani Hamalaisen
mukaan atk-romun jalleenkasitteleminen on  joukko-osastolle  merkittava
kustannuserd. Tassa joukko-osastossa atk-laitteiden uusiokayttba on harrastettu
vuodesta 2002. Kaikki tietokoneiden keskusyksikdot ovat Hamaldisen mukaan
paatyneet romutettavaksi, mutta suuri osa naytoista ja pieni maara oheislaitteista on
myyty henkilékunnalle. Taulukossa 5 on kuvattu Maanpuolustuskorkeakoululla

huutokaupatut atk-laitteet 2002 — 2006 vélisena aikana.
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Huutokaupattujen Romutukseen paatyvien
laitteiden lukuma&ard laitteiden lukumaara

O Keskusyksikot B Oheislaitteet CO1Naytot

Taulukko 5: Huutokaupatut atk-laitteet Maanpuolustuskorkeakoululla vuonna 2002 —
2006

Laitteet on ensin hylatty normaalin hylkdysmenettelyn mukaisesti, minka jalkeen
jatkokasittelyksi on esitetty myynti huutokaupassa. Hylkayksen jalkeen myynti on
toteutettu esityksen mukaisesti. Huutokaupasta on tiedotettu esikuntajarjestelman
ilmoitustaulujen kautta, joissa tiedotetaan kaupantekoon liittyvat sddnnét ja ohjeet.
Huutokaupan ohjeissa on selkeasti tiedotettu, etta laitteet myydaan sellaisina kuin ne
ovat ja ettd niille ei myonneta mitaan takuuta eika laitteiden mukana toimiteta mitadéan
sovelluksia tai lisensseja. Hamalaisen mukaan laitteen on voinut myo6s koekayttaa ja

selvasti rikkindisen laitteen on voinut palauttaa 24 tunnin sisalla ostohetkesta.

lImasotakoululla atk-p&allikkond toimineen Vesa Salakan mukaan vuonna 2004
tukilentolaivueessa myytiin kaytosta poistettua tietoteknistd materiaalia. Tietokoneet
ja oheislaitteet poistettiin  normaalin hylkdysmenettelyn mukaisesti. Hylkayksen
jalkeen laitteet toimitettiin eteenpadin myyntiin. Tietokoneita ja oheislaitteita myytiin
Kasihanta nimisen myymalan kautta, jossa laitteet laitettiin myyntikuntoon. Laitteet
ensin puhdistettiin ulkoisista merkinnoista ja polystd. Taman jalkeen tietokoneiden
kiintolevyt tyhjennettiin Blancco-nimisella ohjelmistolla ja koneisiin asennettiin vanha
kaytostd poistettu kayttojarjestelma. Laitteiden myyntikunnostus toteutettiin

ulkopuolisen myymalan toimesta, nain ollen ei tietohallinnon henkilékunnalle koitunut
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rasitusta. Vesa Salakan mukaan eniten henkildston resursseja vei kayttojarjestelman

asentaminen. Hylatyn materiaalin myymalassa oli myytavia sekd organisaation
siséisessa etta julkisessa verkossa olleita tietokoneita ja oheislaitteita. N&ita tuotteita

myytiin henkilokunnalle ja yleisélle kiintealla hinnalla.

Tietokoneiden jatkokasittelya yrityksissa on selvittdnyt tutkimusyhtié Gartner.
Kansainvaliseen tutkimukseen vuonna 2005 osallistui 320 yritystéa ympari maailmaa
[26].  Tarkoituksena oli luoda katsaus ja jakaa kokemuksia eri
jatkokasittelymetodeista. Taulukossa 5 kuvataan atk-laitteiden jatkok&sittelyprosessin

valintaa eri yrityksissa.

0 Myynti | Henkildkunnalle myynti 0 Muu

| Leasing

Taulukko 6: Atk-laitteiden jatkokasittely yrityksissa [26].

Tutkimuksessa todettiin yritysten kayttavan pitkalti ulkoistettua jatkokasittelya ja
lahjoittamista poistaessaan atk-laitteita. Jatkokasittelyyn erikoistuneilla yrityksilla on
tietotaitoa ja valmis suhdeverkosto laitteiden jatkoka&sittelylle. Gartnerin mukaan
ulkopuolisen yrityksen kayttaminen jatkokasittelyyn tulee edullisemmaksi kuin
jatkokasittelyn koordinoiminen omin menetelmin [26]. Hyvantekevaisyyslahjoitukset
ovat suosittu tapa jatkokasitella tietokonelaitteistoja. Syyné lahjoittamisen suosioon
on lahjoitetun laitteen verovéhennyskelpoisuus, positiivisen julkisen imagon

luominen, halu auttaa ja kierratysvastuun poistuminen [40]. Suomi yhdessa Ruotsin
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kanssa ovat ainoita Euroopan unionin maita, joissa yritysten lahjoituksien

verovahennysoikeus on tarkoin sédadelty. Suomessa yritykset saavat vahentaa 850
euroa suuremmat lahjoitukset suomalaisen kulttuuriperinteen sailyttamisen seka

tieteen tai taiteen tukemiseen [9].

5 JATKOKASITTELYKUSTANNUKSET

5.1 Elinkaarikustannuksien maarittely

Tietokoneen elinkaaren kustannusmaarittelylla luodaan perusta tietokonelaitteistojen
kaytostd poiston kustannuksien arviointiin. Tarkastelemalla elinkaarikustannuksia

kokonaisuutena luodaan edellytykset eri jatkokasittelyprosessien arviointiin.

Tietokonelaitteiston elinkaaren kustannukset voi jakaa karkeasti kolmeen ryhmaan:

o kayttéonoton kustannuksiin
e kayton aikaisiin kustannuksiin

e kaytosta poiston kustannuksiin.

Kirk ja Dell'lsola [15] kayttavat yhtalon mukaista kustannusjaottelua.

LCC = (Cl-C2)+(C3+C4)-C5, misséa

LCC = Kokonaiskustannukset

Ci = Investointikustannukset

C, = Verovahennykset

C3 = Kaytto- ja yllapitokustannukset

C,4 =Vaihto-, havitys- tai paivityskustannukset

Cs = Jéalleenmyynti- tai talteenottoarvo

Evéasojan diplomity6ssa [4] on esitelty yleisid elinkaarikustannusten ominaisuuksia.

Laajan maaritelman mukaan elinkaarikustannukset muodostuvat:
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¢ investointikustannuksista sisadltaen suunnittelun, valmistuksen ja rakentamisen

e kayttokustannuksista, jotka muodostuvat energia-, tyo-, ja
materiaalikustannuksista

e kunnossapitokustannuksista, joita ovat huolto-, korjaus-, ja
toimintahairiokustannukset

e purku-, kierratys- ja loppusijoituskustannuksista.

Tutkimuksessa syvennytaan kasitteleméaan jatkokasittelysta aiheutuvia kustannuksia

(C,) ja tietokoneista saatavaa jalleenmyyntiarvoa (Cs).

5.2 Jatkokasittelyn tuomat kustannukset

Tietokoneiden havittaminen tuo haasteita ja mahdollisia kustannuksia, joita yritykset
harvemmin huomioivat. Puolustusvoimissa kuten yrityksissékin suuri osa kaytosta
poistetuista tietokoneista siirretdan varastoihin, jossa niiden maara kasvaa. Vaikka
yksittaiset kaluston poistot on yleensa ripein tapa poistaa materiaalia, se on myo6s

yksi tehottomin ja my6s kokonaiskustannuksiltaan heikoin vaihtoehto [27].

Punnittaessa kustannuksia eri jatkokasittelyprosessien valilla on arvioitava:

1) kustannukset tietokonetta kohden,
2) hallinnolliset seka laiteresurssien tuomat kustannukset ja
3) juridiset ja taloudelliset riskit yritykselle, mikali sen katsotaan laiminlydoneen sahko

ja elektroniikkaromun (SER) kasittelysta annettuja lakeja ja maarayksia.

Kalliokosken mukaan tietokoneen havittdmisesta aiheutuvat kustannukset sisaltavat
sen kytkemisen irti verkosta ja oheislaitteista, laitteen inventoinnin, kiintolevyn
varmuuskopioinnin ja puhdistamisen, laitteen testauksen ja maksun kasittelyn.
Joissain tapauksissa tulee kyseeseen my6s kayttojarjestelman uudelleen
asentaminen. Muita kustannuksia tuovat hallinnolliset paperity6t, pakkaaminen ja
logistiset  jarjestelyt. Laitteen jatkokasittelytavasta riippuen laiteella on
jalleenmyyntiarvo. Arvio tietokoneen havittdmisesta aiheutuvista kustannuksista on

esitetty taulukossa 7 ja tarkempi erittely liitteessa 1.
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Taulukko 7 perustuu asiantuntijahaastatteluihin ja taulukossa on kaytetty

Puolustusvoimien  palkkausjarjestelman  (PvPJ) mukaisia tehtavakohtaisia
palkkaluokkia. Palkkausjarjestelm&n henkilokohtaisesta palkanosuudesta johtuen
henkilokunnan tarkkaa palkkaa on vaikea arvioida, nain ollen taulukossa kaytetaan
palkkaluokan keskiarvoa. Henkiloston tuntimddrat maaraytyvat virkamiehelle

asetetusta tydjakson pituudesta.

Jarjestetty Myynti
Myynti myynti / Romut- | laitehankintojen | Ulkoistettu

henkil6kunnalle | Lahjoitus | huutokauppa | taminen yhteydessa jatkokasittely | Leasing
Hallinnolliset 480,00 240,00
toimenpiteet 480,00 € 480,00 € 480,00 € € 480,00 € 480,00 € €
Kaytannon
toimenpiteet 45,60 € 43,80 € 40,70 € 26,70 € 29,00 € 27,10 € 25,20 €
Jatkokasittely-
kustannukset - - - 5 €/ kpl - 20 €/ kpl
Arvio laitteesta
saatu
jalleenmyyntihinta® 30 € - 40 € - 40 € 30 € -

511,70 265,00

Yhteensa 495,55 € 523,80 € 490,75 € € 468,60 € 497,10 € €
Arvio 40
tydaseman
hévittamisesta 1102€ 2232 € 910 € 1748 € 24 € 1164 € 1248 €

! Laitteesta saatu jalleenmyyntihinta on sidoksissa myytavan eran maaraan, kuntoon, tyyppiin ja ikédan. Tutkimuksessa
laitteen iaksi on méaaritelty 3 vuotta ja niiden kunnoksi hyva.

Taulukko 7: Arvio tietokoneen havittamisesta aiheutuvista kustannuksista.

Henkilokunnalle myynti on kustannuksiltaan varteenotettava vaihtoehto. Prosessissa
organisaatiolle voi kuitenkin muodostua elinkaarikustannuksia laitteen tuotetukeen, ja
ohjelmistolisensseihin liittyen. Laiteesta saatu myyntivoitto ei ylla laajemmassa
mittakaavassa toteutettuihin myyntijarjestelyihin pienemman asiakaskunnan takia,
nain ollen myynnista saatava voitto on pienempi verrattaessa esimerkiksi

jarjestettyyn myyntitapahtumaan tai huutokauppaan.

Jarjestetylla myynnilla tai huutokaupalla saadaan laaja asiakaskunta, joka
mahdollistaa hylatyn laitteen laajemman Kkilpailuttamisen asiakkaiden kesken kuin
esimerkiksi henkilokunnalle myynti. Jarjestetty myyntitapahtuma vaatii organisaatiolta
logistikan ja myynnin jarjestelyiden osaamista, joka heijastuu taulukossa 7

henkiloston lisaantyneeseen tybaikaan. Prosessi soveltuu organisaatiolle, joilla on
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vankka kokemus myyntitapahtumien jarjestelyistda, tilat, ja aikaa jarjestaa

myyntitapahtuma. Puolustusvoimissa jarjestetyn myynnin ja huutokauppojen

osaaminen loytyy varikoilta, jotka suorittavat myyntitapahtumia vuosittain.

Taulukosta 7 voidaan paatella laitteiden havittamisen laitehankintojen yhteydessa
olevan edullisin jatkokasittelytapa. Menetelméastd ei koidu Puolustusvoimille
henkiloston tydpanosta lukuun ottamatta jatkokasittelykustannuksia ja kasiteltavista
laitteista saadaan uusien hankintojen yhteydessd korvaus. Jatkokasittelytapa
kuitenkin poikkeuksetta vaatii uusien laitteiden hankinnan yhteistyokumppanilta. N&in
ollen on tarkasteltava toimittajan tietokonelaitteiden hintojen kilpailukykyisyytta ja

muihin laitetoimittajiin verrattuna ja arvioitava jatkokasittelyprosessin kannattavuutta.

Ulkoistetulla jatkokasittelylla saavutetaan laajat toimintamahdollisuudet laitteiden
havittamiseksi. Laitteet voidaan havittdd omien toiveiden mukaisesti lahjoittamalla,
myymalla ja romuttamalla. Lisdksi prosessi mahdollistaa laitteiden myynnin
organisaation henkildkunnalle, talléin palvelun toimittaja vastaa laitteiden
saattamisesta myyntikuntoon ohjelmistojen ja laitteiston osalta. Jatkokasittelyn
ulkoistamisessa on varauduttava jatkokasittelykuluihin kutakin laitetta kohden, mikali

havitettavien laitteistojen arvo on vahainen.

Tietokonelaitteiden lahjoittaminen muodostuu kalliiksi vaihtoehdoksi sen sisaltdesséa
kaikki henkildston suorittamat toimenpiteet havittamiseen liittyen. Lisaksi laitteen

jalleenmyyntiarvoa ei voida kayttaa sen mennessa lahjoitustarkoitukseen.

Kulujenhallinnan ja laitteistotoimivuuden osalta leasing on varma ratkaisu.
Leasingissa tulosyksikkd voi maksaa saanndllista kuukausierdd ja valttya suurilta
kertainvestoinneilta. Suurin leasingista koituva haitta on vuokrauksesta suoritettavien
maksujen  kokonaissumma. Laitteiden kokonaissumma muodostuu  usein
suuremmaksi kuin vastaavien tuotteiden osto kaupasta. Jatkokasittelyvaihtoehtona
leasing kuluttaa henkilokunnan resursseja vahiten palveluntarjoajan huolehtiessa

osan tehtavista.
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5.3 Hallinnolliset yleiskustannukset

Toinen osa tietokoneen havittamisesté aiheutuvista menoista on erilaiset paatbksen
tekoon ja ohjeistukseen vaikuttavat hallinnolliset yleiskustannukset. Kustannukset
vaihtelevat riippuen jatkokasittelytavasta. Nama kustannukset jakautuvat kaikkien
havitettavien tietokoneiden kesken ja ne tarvitsee huomioida kunkin kiertoprosessin
syklin mukaan. Mikéli kaikkia tietokoneita ei haviteta yhdella kerralla, on varauduttava
lisdkustannuksiin [27]. Esimerkiksi jos lahjoitetaan yhdistykselle kaikki joukko-osaston
kaytosta poistetut tietokoneet, lahjoituksen jarjestelyihin kuluisi noin 20 — 40 tydtuntia.
Kun taas lahjoitettaessa kaytdstd poistettuja tietokoneita paikalliselle tai pienelle
jarjestdlle, jolla on rajallinen tietokoneiden tarve, voi vieda useita viikkoja loytaa
sijoituspaikka kaikille joukko-osaston hylatyille tietokoneille, arvioi LOnngvist.
Arvioitaessa  tyOaikakustannuksia on  valttamatontd  tarkastella  kutakin

jatkokasittelyprosessia erikseen.

Myynti Jarjestetty Myynti
henkilékunnal | Lahjoittaminen myynti / Romuttaminen | laitehankintojen
le huutokauppa yhteydessa

Ulkoistettu

jatkokasittely LEEEy

Hallinnolliset
yleiskustannukset jakautuvat
tasaisesti kaikkien hylattavien
laitteiden kesken.

Myynnin jarjestaminen:
Laitteiden hinnoittelu, koneiden
kytkeminen ja esillepano
myyntipaikalla (tai 6- 20 tuntia
intranetsivujen luonti ja yllapito).
Ostajien kysymyksiin ja
ongelmiin vastaaminen.
Sopivan
hyvantekevaisyyskohteen
I6ytaminen. Kaikille hylatyille 20 - 40 tuntia
tietokoneille vastaanottamiseen
kykenevan ostajan |6ytaminen.

Ostajan l6ytdminen joka
kykenee vastaanottamaan
kaiken hylatyn materiaalin, 10 - 40 tuntia
huutokaupan jarjestaminen tai
laitteiden tietojen saattaminen
internetmyyntié varten.

Luotettavan jatkokasittelya 5 - 20 tuntia 5-20 tuntia
suorittavan yrityksen l6ytaminen
ja sopimuksen laatiminen

Laitetarjoajan valinta hankinnan 4 tuntia
yhteydessa

10-40

Sopimuksen tarkastelu ja :
tuntia

prosessin lapikdyminen

Taulukon kustannukset tulisi sijoittaa taulukkoon 1 kunkin eri kiertoprosessin kuluihin. Hallinnolliset yleiskustannukset jakautuvat tasaisesti kerran
hylattavien laitteiden kesken.

Taulukko 8: Arvio hallinnollisten yleiskustannuksien suuruudesta joka on arvioitu

henkilotydtunteina.
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Taulukko 8 on laadittu asiantuntijahaastatteluiden perusteella. Hallinnolliset

yleiskustannukset on kuvattu taulukossa henkiloty6tunteina. Tyotunnit on laskettu
tehollisina tunteina olettaen tyontekijan keskittyvan pelkastaan kyseisiin

Kiertoprosesseihin.

5.3.1 Tulosyksikkddn kohdistuva tytmaara

Tietokoneiden jatkokasittely tuottaa tulosyksikdon hylkayslautakunnan jasenille paljon
tyota. Merisotakoulussa  hylkayslautakunnan puheenjohtajana  toimineen
teknikkokapteeniluutnantti Rainer Ohmanin mukaan lautakunnan toiminta on usein
hidasta ja vaivalloista, silla jatkokasittelyd tehdaan oman tyon ohella. Lautakunnan
toimivaltuuden edellytyksenda on, etta tarvittavat jasenistd on paikalla. On selvaa, etta
kaikkien toimihenkildiden saaminen kokoon aiheuttaa rajoitteita lautakunnan
kaytantoon asettamiselle. Lautakunta on toimivaltainen vasta, kun puheenjohtaja tai
varapuheenjohtaja ja ainakin yksi jasen ovat lasnd hylattdvan materiaalin
tarkastuksessa. Usein tarkastuksissa tarvitaan kuitenkin erityista asiantuntemusta
vaativan materiaalin hylkddmiseen, talldin tarvitaan asiantuntija avustamaan

hylkayksessa.

Ohmanin mukaan lautakunnan toimintaa hidastaa laitteiden hajanainen sijoitus.
Hylattavat laitteet saattavat sijaita eri paikoissa kuin kirjapito antaa ymmartaa, ja nain
ollen lautakunnalta kuluu ylimaaraisia tyotunteja laitteiden hakemiseen. Ongelmaksi
on myds havaittu, ettd tietokonelaitteista ei ole luotu valttamatta tarkkaa
materiaalikirjanpitoa. = Etenkin ~ vanhoissa tietokonelaitteissa  kirjanpito  ja

tunnistetietojen merkkaaminen ovat olleet puutteellisia, sanoo Ohman.

Jarjestelméupseeri yliluutnantti Mikko Havisalmen mukaan rannikkotykiston ja
merivoimien yhdistyminen vaikeutti materiaalikirjanpitoa. Materiaalien siirrot ja
paallekkaiset kirjanpidot ovat hidastaneet Merivoimissa laitteiden paikantamista ja
kirjanpitomerkintdjen poistoa. Useiden Kkirjanpito- ja tietojarjestelmien kayttdé on
sekoittanut kirjanpitoa entisestaan. Uuteen jarjestelméan siirtyessa automatisoitu
tietojarjestelman muunnos ei aina ole onnistunut taydellisesti jattaen paallekkaisia

artikkeleita ja kirjoitusvirheita jarjestelmaan. Tietokantojen tarkastaminen ja virheiden
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korjaaminen on suoritettava henkiléston toimesta kasin, mikd kuluttaa tydaikaa.

Nykyiseen kaytossa olevaan SAP- tietojarjestelmaan (Systems, Applications and
Products in Data Processing) siirtyminen on ollut haasteellista. Uusia nimikkeita ei
voida aina luoda jarjestelmaan tulosyksikosta kasin oikeuksien puuttuessa. Luonti
saattaa kestdad useita kuukausia, jolloin kirjanpitoa ei voida paéivittdd uuteen

jarjestelmaan valittomasti mika vaikeuttaa raealiaikaista kirjanpitoa.

5.4 Juridiset ja taloudelliset riskit

Kaikkein kalleimmat kierratykseen ja jatkokasittelyyn liittyvat kustannukset
muodostuvat SER  kierrdtyksen ja tietoturvallisien tietojen  poistamisen
laiminlyonneistd. Jatelain 3.12.1993/1072 nojalla yksityishenkild ja yritys voidaan
saattaa vastuuseen kierrattamisen laiminlydnnista ja niille voidaan asettaa sanktioita
[12]. Huonosti puhdistetusta tietokoneesta voidaan IBM - tietokonevalmistajan
teettaman tutkimuksen mukaan kaivaa tietoja vuosia puhdistuksen jalkeenkin [6].
Juridiset sanktiot tulevat kyseeseen, mikali luottamuksellista tietoa kuten
tyontekijoiden henkilttietoja paastaan urkkimaan kolmannen osapuolen toimesta
havittamisen jalkeen. Talloin henkilttietolain 22.4.1999/523 nojalla yritys voidaan
tuomita sakkoihin [8]. Tutkimustalo Gartnerin mukaan muutamat yritykset
Yhdysvalloissa ovat saaneet suuria sanktioita 200,000 dollariin asti poistaessaan
kaytettyd  atk-romua  paikallisten  ympéaristosaadosten  vastaisesti [27].
Jatkokasittelyssa  on ymmarrettavd  ja pystyttdva  tulkitsemaan eri

kasittelyvaihtoehtojen riskeja niiden vahentamiseksi.

5.5 Johtopaatokset

Tietokoneiden jalkikasittely Puolustusvoimissa toteutetaan useimmiten romuttamalla.
Romutus on prosessina tietoturvallinen ja henkilostotarpeiltaan kevyt vaihtoehto,
jossa Kkierrattamisen vastuu siirretdan tietotekniikkaromua vastaanottavalle
yritykselle. Tassa prosessissa kustannukset muodostuvat vastaanottavalle yritykselle
maksettavasta korvauksesta ja henkiloston tyétunneista, joilla tietokone valmistellaan

romutettavaksi.
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Tietokoneiden myynti tietoturvallisesti ja syrjimattomasti soveltuu jatkokasittelytavaksi

hyvin. Laitteesta saatu tulo pienentaa laitteen jatkokasittelyvalmisteluista aiheutuvia
kustannuksia. Myynti jatkokasittelymetodina noudattaa myds vihreita arvoja.
Tietokoneen elinian pidentdmisessa on huomioitava laitteen kaupallisen arvon lasku
vuosittain. Laite tulee talloin poistaa kaytostd, kun sen kaupallinen arvo ylittaa

romuttamisesta aiheutuvat kulut.

Organisaation sisdlla tapahtuvasta tietoteknisen materiaalin siirtdmisestad on
ristiriitaisia kokemuksia niin Yhdysvaltojen merivoimien tietotekniikan laitokselta kuin
Helsingin yliopistolta. Laitteiden siirtdminen vaatii logistiikan toteuttamisen ja
jarjestelman, jolla siirtoja koordinoidaan. Naiden perustaminen ja yllapito vaatii
resursseja. Lisaksi tietokoneiden valmisteleminen siirtoon yhta lailla romutuksen
kanssa vaatii henkildston tydpanosta. Siirrettdessa tietoteknistda materiaalia
kierratysvastuu ei poistu Puolustusvoimilta, mutta laitteen kaytt6ikda pystytaan

pidentdmaan ja uusia laitehankintoja voidaan viivyttaa.

Hyvantekevaisyyslahjoitukset ovat suosittu tapa jatkok&sitella tietokonelaitteistoja.
Lahjoituksia ei voi vahentaa verotuksessa lainsaadannon takia, mika laskee osittain
jatkokasittelyn kannattavuutta. Hyvantekevaisyys kohteen loytaminen tydllistaa
yrityksen henkilokuntaa, kuten myds laitevalmistelut. Hyvantekevaisyysjarjestot ovat
nykyaan tarkkoja siita, minkalaisia tietokoneita ottavat vastaan. Tarkeimpana syyna
tahan on koneiden kasittely- ja paivityskustannukset. Lahjoittava yritys on saattanut
poistaa laitteistaan kiintolevyt, kayttojarjestelmén tai muita toiminnan kannalta

oleellisia osia.

Useissa yrityksissd paadytaan myymaan kaytosta poistetut tietokoneet yrityksen
henkilokunnalle. Laitteiden hinnoittelu muodostuu tassa tapauksessa aikaa vievaksi
ja haasteelliseksi. Laitteet tulee hinnoitella siten, ettd hinnalla saadaan houkuteltua
ostajia mutta hinta tulee maarittda kuitenkin tarpeeksi korkeaksi, jotta silla saadaan
myynnista aiheutuvat kustannukset katettua, arvioi Honkasalo. Tasapainottelu
halpojen hintojen ja kasittelykustannuksien valilla muodostuu entista enemman
haasteellisemmaksi tavallisen kuluttajan atk-laitteiden hintojen laskun myota.
Verorahoilla hankittua irtainta omaisuutta myytaessa on kiinnitettdva huomiota
myynnin tasapuolisuuteen. Miikka Pekkarinen paaesikunnan kaupalliselta osastolta

huomauttaa, ettd henkilokuntaa ei tulisi suosia myynnissa. Henkilokunnalle myynti
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soveltuu keinoksi parhaiten, kun kyseessa on pieni laite-era. Talléin hallinnollisiin

tehtaviin ja laitevalmisteluihin ei kulu paljon resursseja.

Henkildkunnalle myytéessa tulee valvoa, etta laitteet poistuvat organisaation tiloista,
jolloin valtytaan uusilta havityskustannuksilta. Vaikka tietokoneen alkuperéainen
takuuaika olisi umpeutunut, saattaa tyontekija kaantya yrityksen teknisen tuen
puoleen ja olettaa ongelmatapauksissa yrityksen korjaavan ongelmat
tietokonelaitteistossaan. Honkasalon mukaan vaikka myyntihetkella olisi selkeasti
iimoitettu, etta yritys ei tarjoa tuotetukea kaytetyille laitteistoille, tyontekijat saattavat
silti odottaa sita juuri hadan hetkella tai niin kauan kuin omistavat laitteiston ja

toimivat kyseisessa yrityksessa.

Myytdessa tietokonetta Suomessa kuluttajasuojalaki edellyttdd, etta tietokoneen
mukana toimitetaan kayttojarjestelma. Kone voidaan kuitenkin myyda ilman
kayttojarjestelmad, mikali siitd mainitaan ennen kauppahetked. Tietokoneen voi
myyda ilman kayttojarjestelmaa joko osina tai romuna, mutta talléin tulee arvioida

ostajan mielenkiinto kyseista laitteistoa kohtaan.

Useat yritykset uskovat, etté voivat paasta eroon hylatystd materiaalistaan helpoiten
myymalla itse tai huutokauppaamalla. On tarked ymmartad, ettd huutokaupan ja
myynnin jarjestaminen kuluttaa paljon organisaation resursseja. Tehtava voi olla
hallinnollisesti haastava ja myynnin lopputuloskin ep&varma. Logistiikan, kirjanpidon
ja henkilokunnan kouluttaminen saattaa vieda paljon resursseja. On tarkedd myos
tietdd, mihin tietokonelaitteistot paatyvat. Pekkarisen mukaan myyjalle saattaa koitua
jalkiseuraamuksia, jos laitteen ostaja havittda koneensa laittomasti ja tAma tietokone
jaljitetaan takaisin myyneeseen yritykseen. Huutokauppaaminen soveltuu parhaiten

suurille laite-erille.

Muutamat laitevalmistajat ovat ruvenneet ottamaan vastaan vanhan koneen
vaihdossa uuden tietokoneen ostajalta. Yritykset pystyvat ndin helposti yhdistamaan
uuden kaluston hankinnan sekd vanhan poiston kustannusedullisesti. Hylatty laite
havitetaan joko ymparistomaarayksien mukaisesti ilman erillisia lisdkustannuksia, tai
pienempid eria voidaan mahdollisesti lahjoittaa hyvantekevaisyyteen tai kayttaa

varaosina. Hylatyn koneen luovuttaminen hankintaprosessin yhteydesséa edellyttad



52
samat toimenpiteet kuin koneen myynti ja lahjoittaminen. Tarkeimpana toimenpiteené

on tietoturvasta huolehtiminen [24].

Kaytetyn tietokoneromun kierrattamisen ja poistamisen ulkoistaminen on
osoittautunut  suosituksi  vaihtoehdoksi  Puolustusvoimien ja  siviiliyrityksien
keskuudessa. Kierratyspalveluita ja jalkimarkkinointia tarjoava yritys voi tarvittaessa
inventoida kaluston, poistaa arkaluontoiset tiedot ja ulkoisten merkintéjen poiston
sekd pakata ja kuljettaa kaluston pois yrityksesta. Yritykset kuten 3SteplT Oy ja
NetStream Solutions tarjoavat tamankaltaista ratkaisua ja mahdollistavat myos
laitteiden myynnin  takaisin luovuttavan yrityksen henkilokunnalle. Tall6in
jalkimarkkinoija vastaa laitteen saattamisesta myyntikuntoon, takuuasioista ja

tuotetuesta.

Jatkokasittelyprosessin ulkoistaminen luo parhaimmat edellytykset tietoturvalliselle ja
luotettavalle jatkokasittelylle. Kustannuksien osalta prosessi tarjoaa
kustannusedullisen vaihtoehdon poistaa hylatyt laitteet kaytosta. Talloin
organisaation on varauduttava suorittamaan suuria investointeja hankittaessa uusia
laitteita. Prosessi  soveltuu etenkin  suurille tietokone-erille ja kuluttaa
laitevalmistelujen osalta henkilostbda vahemman. Verrattaessa edullisimpaan
prosessiin, uusia korvaavia laitteita ei tarvitse tdméan prosessin kautta hankkia
palveluntarjoajalta. Talloin prosessi mahdollistaa eri laitetoimittajien kilpailuttamisen.
Liitteeseen 1 perustuen hankittaessa 40 vastaavaa tietokonetta 30 euroa
halvemmalla kuin mitd toimittaja edullisimmassa prosessissa tarjoaa, osoittautuu

ulkoistettu jatkokasittelyprosessi kustannusedullisimmaksi vaihtoehdoksi.

Kulujenhallinnan ja laitteistotoimivuuden osalta leasing on yksikertainen ratkaisu.
Leasingissa tulosyksikkd voi maksaa saanndllista kuukausierdd ja valttya suurilta
kertainvestoinneilta. Lisaksi palveluntarjoaja vastaa laitteista kaluston rikkoutuessa.
Leasingsopimuksen  tarkastelu ja laitteistovalinnat lisaavat  hallinnollisia
yleiskustannuksia hankinnan laajuuden ja monimuotoisuuden vuoksi. Suurin
leasingista koituva haitta on vuokrauksesta suoritettavien maksujen kokonaissumma.
Maksujen kokonaissumma muodostuu usein suuremmaksi kuin vastaavien tuotteiden
ostohinta kaupassa. Organisaatio on usein myods sidoksissa laitteiden vuokrien
maksamiseen koko vuokra-ajan, vaikkakin laitteiden arvo ja kaytettavyys laskisi.

Jatkokasittelyvaihtoehtona leasing kuluttaa henkilokunnan resursseja vahiten
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palveluntarjoajan huolehtiessa osan tehtéavista. Leasing luo toimintavarmuutta ja tuo

yritykselle, joka havittelee kaikkein viimeisinta teknologiaa, ajanmukaista kalustoa
ilman huolia laitteiston arvon alenemisesta. Mikali Puolustusvoimille ei osoiteta
tulevina vuosina maararahoja, leasing-sopimus muodostuu ongelmalliseksi.
Sopimuksissa tulee olla maininta taméankaltaisista tilanteista, koska talldin
laitetoimittajalla on oikeus lunastaa koneet takaisin mika vaikeuttaa Puolustusvoimien
toimintaa. Kasiteltdessa tietoturvallista materiaalia koneisiin on asennettava toinen
kiintolevy, johon tietoturvallinen materiaali voidaan tallentaa. Menettelylla véltetaan
palveluntarjoajan kiintolevyn murskaaminen, sailytetaan laitteiston arvo ja valtytaan

lisdkustannuksilta.

Elinkaaren jatkaminen normaalin kolmen vuoden pitoajan yli lisaa kayttokustannuksia
jyrkemmin. Kayttokustannuksien kohoaminen on sidoksissa laitteiston kulumiseen,
osien rikkoutumiseen ja kaytéssa olevien ohjelmistojen vaatimaan tehotarpeeseen.
Erityisesti tietokoneen komponenttien kuten kiintolevyjen ja levykeasemien jatkuva
kaytto ja liikkuvat mekaaniset osat ovat usein alttiina rikkoutumiselle. Ohjelmistojen ja
kayttojarjestelmien laitteistovaatimuksien alimitoittaminen voi alentaa organisaation
tuottavuutta. Laitteet tulisi poistaa kaytostd, kun se on organisaatiolle teknisesti

jarkevaa ja laitteiden jalleenmyyntiarvo ylittaa jatkokasittelysta aiheutuvat kulut.

Jakokasittelyprosessien valintaa tulisi hahmottaa prosessikaavion ja hallinnollisen
ohjeistuksen kautta. Kaavion suunnittelussa tulee pyrkia hahmottamaan oman
organisaation kyvyt ja resurssit. Tutkimuksessa on laadittu esimerkinomainen
prosessikaavio tietokonelaitteiden kaytettavyydesta hylkaysprosessin jalkeen. Kaavio
on suunniteltu organisaatiolle, jolla on kyky logistiikan ja myynnin jarjestamiseen.
Esimerkkiorganisaatioon kuluu leasing-laitteita, joihin organisaatio on asentanut

toisen kiintolevyn turvaluokiteltuja asiakirjoja varten. Kaavio on esitetty kuvassa 7.
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Kaikilla palveluntarjoajilla on eri kyvyt, tarjonta ja hinnoitteluperiaatteet. Tall6in on
valittava tarjoaja joka vastaa tarkimmin joukko-osaston asettamaa vaatimus- ja
hintatasoa. Valtion yhteishankintayhti6 Hansel on kilpailuttanut ja tehnyt
puitesopimuksia jalkimarkkinointia, leasingia ja kierratysta harjoittavien yritysten

kanssa, néin ollen joukko-osastojen paatoksentekoa helpotetaan oleellisesti.

6 KUSTANNUSEDULLISIN JATKOKASITTELYPROSESSI

Tutkimuksen tarkoituksena oli selvittdda kustannusedullisin jatkokasittelyprosessi
Puolustusvoimien kaytosta poistetuille tietokoneille. Tutkimuksessa esiteltiin lukuisia
vertailutaulukoita ja kerattin kokemuksia eri prosesseista teemahaastatteluiden

avulla. Tavoitteena oli tuottaa selkea kuva kunkin prosessin kustannuksista.

Tutkimuksessa selvisi kustannusedullisimmaksi vaihtoehdoksi tietokoneiden myynti
uusien laitehankintojen yhteydessa. Kuten liitteestd 1 voidaan todeta, laitteiden
havittamisestd aiheutuvat kulut tasoittuvat laitteista saadun myyntihinnan kanssa,
mika pitaa havityskustannukset pienind. Tutkimuksessa maariteltiin toimittajalle
myytavat laitteet toimintakuntoisiksi ja kolmen vuoden ikaisiksi. Tutkimustulokset
taulukossa 3 ja 4 osoittavat jalleenmyyntiarvon pienentyvan laitteiston ikdantymisen
my6ta. Nain ollen tulosyksikon tulisi poistaa laitteet kolmenvuoden jalkeen, jolloin
laitteista saadaan viela tuloa. Jatkokasittelytapa kuitenkin poikkeuksetta vaatii uusien
laitteiden hankinnan samalta toimittajalta. N&in ollen on tarkasteltava toimittajan
tietokonelaitteiden hintojen kilpailukykyisyyttda muiden laitetoimittajien kanssa ja

arvioitava jatkokasittelyprosessin kannattavuutta.

7YHTEENVETO

Tutkimuksen tarkoituksena oli selvittdd kustannusedullisin jatkokasittelyprosessi
kaytosta poistettujen tietokoneiden havittdmiselle. Tutkimuksessa esiteltiin eri
vaihtoehtoja héavittdad kaytostd poistettu materiaali ja annettiin kullekin prosessille

kustannusarvio. Jatkokasittelyprosesseja tarkasteltin asiantuntijahaastatteluista
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saaduilla kayttajakokemuksilla ja eri tutkimusyhtididen suorittamien tutkimusten

valossa. Tutkimuksessa tarkasteltiin kunkin kiertoprosessin vaikutusta tulosyksikkdoon

tydmaaran ja kustannuksiin.

Tutkimuksen paaongelman ratkaisemiseksi oli ensin etsittdva vastaus tutkimuksen
alaongelmiin. Alaongelmien avulla tutkimuksen p&&ongelma jaettiin pienempiin ja
helpommin ké&siteltaviin asiakokonaisuuksiin. Nama asiakokonaisuudet muodostivat
tutkimuksen loppuvaiheessa ratkaisun tutkimuksen paaongelmaan. Neljannessa
luvussa on ka&sitelty eri prosessit ja haettu esimerkkejd tietokonelaitteistojen
hyodyntamisesta seka jatkokasittelyn toteuttamisesta yritysmaailmasta. Viidennessa

luvussa saatujen tietojen pohjalta ratkaistiin paaongelmaa eli kustannusedullisuutta.

Selkeiden ohjeiden ja toimintamallien puuttumisen koettiin hankaloittavan
kiertoprosessien valintaa eri tulosyksikdissa. Tietokoneiden jatkokasittelytavan
valintaan vaikuttaa pitkalti myos henkiléstbn asennoituminen ongelmaan.
Vaihtoehtoisiin kiertoprosesseihin ryhtymisen tulkittin vievdn enemman aikaa ja
yksikdn resursseja. Tietoturvallisuuden yllapitoa ja myynnin syrjimattomyytta pidettiin
jatkokasittelyssa erityisen haasteellisena. Myynnin tulosyksikon siséalla koettiin
aiheuttavan eripuraa henkiléston keskuudessa, mika osaltaan heikensi tulosyksikon

kiinnostusta pohtia vaihtoehtoisia jatkokasittely prosesseja.

Puolustusvoimat kayttaa vuosittain paljon resursseja tietokoneiden héavittamiseen.
Vaihtoehtoista kiertoprosesseilla kuten myynnilla voidaan vahentaa joukko-osastoille
romuttamisesta koituvaa vuosittaista taloudellista rasitusta. Myynnin on oltava
jarjestelmallistd ja hyvin suunniteltua. Talléin sen kuormittaa henkilostoresursseja
vahiten. Puolustusvoimien tietohallinnon rationalisointi hankkeen (TIERA) myo6ta tulisi
kehittdd ja jarkeistda tietoteknisen materiaalin jatkokasittelyd, eritoten jos

tietotekniikka-alan henkilost6a vahennetaén tulosyksikoissa.

Tietokonelaitteiden jatkokasittelyssa on myds pohdittava ymparistonakokulmaa.
Useissa tulosyksikdissd on kaytdssa leasing-menettelylla hankittuja tietokoneita.
Naiden tulevaisuus jatkokasittelyn osalta on yksinkertainen, koska koneiden

toimittaja vastaa laitteista niiden lasketun elinkaaren ajan. Elinkaaren paattyessa
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normaalilla kaupalla hankitusta tietokoneesta tulee nykyisen lainsaadannon

mukaisesti havityskustannuksia.

Jatkotutkimuksissa tulee pohtia tarkemmin kunkin jatkok&sittelyprosessin viemaa
aikaa ja resursseja kayttden esimerkiksi kyselytutkimusta. Jatkotutkimuksissa
haastateltaviksi kannattanee ottaa organisaatiossa alemmalla tasolla olevia
henkil6itéa, koska silloin on jo varmastikin kaytannon kokemusta korvaavien toimien
kayttamisesta. Jatkossa kannattanee myos kayttaa kvantitaviisia menetelmia, silla
silloin on jo todenndkdisesti olemassa tilastoituja tietoja toiminnan tuloksista ja
onnistumisesta. Liséksi laitehankinnan ja vuokrauksen valistda kustannusvertailua
tulisi suorittaa. Voidaanko leasing-menettelyyn sisaltyvilla laiteturvalla ja help-desk-
palveluilla perustella leasing-menettelyn korkea hinta normaaliin ostomenettelyyn

verrattuna?



LAHTEET

[1]

[2]

[3]

[4]

[5]

[6]

42]

[8]

[9]

[10]

[11]

[12]

58

Artti Aurasmaa, Helsingin Sanomat, viitattu 17.12.2004
URL<http://www.helsinginsanomat.fi/uutiset/artikkeli/1101978024724

Don Cio Seat Management Review 9, International Data Corporation,
1999

Enderle, Rob, "IT Trends 2003: Desktop Technology," Planning
Assumption RPA-112002-00005, Giga Information Group, November 6,
2002.

Evéasoja, Leena: Tievalaistuksen elinkaarimalli. Diplomityd. TKK 2004.

Fiering, Benchmarking Pc Hardware Realiability, Gartner, June 2006

Financial perpectives, Hard Drive Disposal:The Overlooked
Confidentiality Exposure, IBM Corporation, 2003

Gartner TCO-tutkimus, viitattu 20.11.2006

URL>http://www.microsoft.com/finland/business/tco/vaasa.pdf

Henkilotietolaki 22.4.1999/523

Hohti, Kivistd, Myrsky, Nikinmaa, Lahjoitukset kasvuun verovahennyksin,

Yliopistopaino, 2006

Jari Eskola & Juha Suoranta: Johdatus laadulliseen tutkimukseen.

Vastapaino, Jyvaskyla 1999,

Jouni Tuomi, Anneli Sarajarvi: Laadullinen tutkimus ja siséllonanalyysi,
Jyvaskyla 2003

Jatelaki 3.12.1993/1072



[13]

[14]

[15]

[14]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

59
Jalkimarkkinointiyritysten ostotarjoukset koskien hylattyja atk-laitteita.

Asiakirjat ovat tutkijan hallussa.
Kaupalliset ehdot ymparistonsuojelulliset nakékohdat huomioonottavissa
hankinnoissa puolustusvoimissa. Pekaup-os:n ak nro 6/12.3/D/I/

20.6.2005

Kirk, S J and Dell'lsola, A J, Life Cycle Costing for Design Professionals
McGraw Hill, 1981, USA

Kurt , Marko: Processor 7.7.2006, Issue 27, Sandhills Publishing, USA

Kuusakoski Oy Kotisivut, viitattu 28.11.2006
URL<http://www.kuusakoski.fi

Kuluttajansuojalaki 20.1.1978/38

Kymen sanomat 17. Tammikuuta 2005, Lehtikanta Oy, Kouvola

Lease VS. Purchase, Department of Information Services, Austin Texas,
1998

Maavoimien materiaalin hylkddminen ja poistaminen seka hylatyn
materiaalin myynti, lahoitus ja havittaminen. Pemathall-os:n ak nro
80/17.7/D/1/23.12.2003

Mal Oy kotisivut, viitattu 20.9.2005
URL<http://mww.mal.fi

Margevicius, Mark, "Desktop PC Life: Four Years for the Mainstream,”
Research Note T-13-8045, Gartner Group, August 21, 2001

Menettelyohje, Puolustusvoimien tietoteknillisen omaisuuden

hylkdaminen, johtamisjarjestelméosasto 16.12.2000



[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

60
Nordman, Hasse: Muuntajan vanheneminen ja elinika. Insko raportti

1993.

O'Brien, IT Asset Management Conference Survey Results: IT

Asset Disposition, Gartner, 2005

O’Brien, Pc Disposal: TCO’s Last Surprise, Gartner, September 2003

Orion blue book, viitattu 5.1.2007
URL>http://www.usedprice.com/samples/CMP.pdf

Paavilainen, Juhani: Tietoturva. Suomen ATK-kustannus. Jyvaskyla
1998.

Pc Life Cycles, Department of information resources, Austin Texas,
2003.

Pirkko Anttila: Tutkimisen taito ja tiedonhankinta. 1998, Helsinki

Puolustusvoimien irtaimen omaisuuden hylkddminen ja poistaminen.
Peh-os:n ak nro 92/15.4/D/1/4.3.1999

Puolustusvoimien irtaimen omaisuuden myynti ja lahjoitus. Pemathall-
os:n ak nro 265/15.4/D/1/30.09.1999

Puolustusvoimat - tiliviraston poistosuunnitelma Petal-os:n ak nro
R2017/20.7.2/D/11/9.12.1999

Paaesikunnan turvallisuusosaston intranetsivut

Paaesikunnan turvallisuusosaston pysyvaisasiakirja 5-1

Paaesikunnan intranetsivut

Roch, Revisiting the Lease Versus Purchase Decision, International Data
Corportaion, April 2005



[39]

[40]

[10]

[42]

[43]

[44]

[45]

61

Sirkka Hirsjarvi — Pirkko Remes — Paula Sajavaara: Tutki ja kirjoita.

Kustannusosakeyhtio Tammi, Jyvaskyla 2004

Tibbets, .Cost-effective Alternatives for Disposal of Obsolete Navy
Personal Computers, Naval Postgraduate School, Montrey California
2000.

Tietotekninen ohje, Puolustusvoimien tietoteknisen omaisuuden

hylkdaminen, johtamisjarjestelméosasto 16.12.2000

Valtionhallinnon tietoturvakasitteisto , viitattu 1.11.2005

URL<http://www.vm.fi/vm/liston/page.lsp?r=50903&I=fi&menu=3246

Valtioneuvoston asetus sahko- ja elektroniikkalaiteromusta
(9.9.2004/852)

Viestintaviraston kotisivut, viitattu 20.10.2006

URL<http://www.ficora.fi/suomi/tietoturva

Wikipedia vapaa tietosanakirja, viitattu 11.11.2006
URL>http:// fi.wikipedia.org/wiki/Ongelmaj%C3%A4te



62

Kadettialikersantti Tuomas Makela tutkielman LITE 1
Jarjestetty
. s . . Myynti - myynti / . Myynti Ulkoistettu .
IEITEEE) ERiliey A henkilékunnalle e huutokaup aeluliiEnlhE laitehankintojen | jatkokasittely LEEEI
pa yhteydessa

Hallinnolliset toimenpiteet:
hylkayslautakunnan perustaminen,
hylkayslautakunnan kokoontuminen,
esitys jalkikasittelysta joukko-osaston
komentajalle ja laitteen poisto 60,00 € 8,0 480,00 € 480,00 € 480,00 € 480,00 € 480,00 € 480,00 € 240,00 €
merivoimien laitevalvonnan piirista.
Logistiikan jarjestaminen (toimenpiteet
suoritetaan kerran hylkaysprosessin
yhteydessa).
Laiteen e sl e e, 20,00 € 05 10,00 € 10,00 € 10,00 € 10,00 € 10,00 € 10,00 € 10,00 €
kirjanpidon paivittaminen
sl e 19,00 € 0.25 475€ 475€ 475€ 475€ 475€ 475€ 475€
verkosta purku.
Kiintolevyn varmuuskopiointi
(tarvittaessa). 19,00 € 0.25 475 € 4,75 € 475 € 4,75 € 475 € 475 € 475 €
e 2070 3 e 19,00 € 0.30 570 € 570 € 570€ 570€ 570 € 570€ 570€
(Blancco).
Kéyttdjér_]estelmén uudelleen 19,00 € 0.50 950 € 950 € 950€ ) ) ) )
asentaminen.
Kayttokunnon toteaminen. 19,00 € 0.05 0,95 € 0,95 € 0,95 € - - - -
Ulkoisten merkintojen poisto. 19,00 € 0.10 1,90 € 1,90 € 1,90 € - 1,90 € 1,90 € -
Tuotetuki ja ohjeistaminen. 19,00 € 0.25 4,80 € 475 € - - - - -
Maksun vastaanotto. 17,00 € 0.10 1,70 € - 1,70 € - - - -
Romutuskustannukset (Sisaltaa
kuljetuksen). - - - - - 5€/kpl - - -
Pakkaaminen. 15,00 € 0.10 150¢€ 150 € 150¢€ 150 € 150¢€ - -
Ulkoistetun jatkokasittelyn tuomat
kustannukset. (1) ) ) . ) . ) ) 20€ /kpl )
Laitteesta saatu myyntihinta. (2) 30,00 € - 30,00 € - 40,00 € 30,00 € -
Yhteensa 495,55 € 523,80 € 490,75 € 511,70 € 468,60 € 497,10 € 265,20 €
EcS)LrS|e{3|f)kl: WeE N i 1102,00 € 2232,00€ | 910,00 € 1748,00 € 24,00 € 1164,00€ | 1248,00€






