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ESIPUHE

Tama julkaisu on kokonaistarkastelu sotateknologian kehityksen yleistasoisista
vaikutuksista sodankayntiin. Se perustuu suomalaisiin ja ulkomaisiin arvioihin teknii-
kan yleisesta kehityksesta tarkasteltuna sodankdynnin kannalta. Kyseessd e siten ole
sotateknisen kehityksen arvio ja ennuste, vaan eri maiden ennusteista ja arvioista
muodostetun synteesin perusteella tehty analyys teknologisen kehityksen seurannais-
vaikutuksista sodankayntiin.

Tekstissd el muutamaa tietoista poikkeusta lukuun ottamatta ole viitattu |dhteisiin, kos-
ka kyse ei ole tieteellisesta tutkimuksesta. Tavoitteena oli tuottaa kansantajuinen julki-
nen tulevaisuudenkuvaus 10 - 20 vuoden aikajanteelle. Esitetyt ndkékulmat perustuvat
usean |dhdetahon nékemyksiin ja kirjoittajan rooli on ollut ensisijaisesti arvioida niiden
merkittavyytta sodankdynnin kannalta.

Helsingissi 12.12.2010 Jyri Kosola

Sotilasyli-insin®dri, insindorieverstiluutnantti Jyri Kosola on suorittanut

- Diplomi-insindérin tutkinnon Teknillisessd Korkeakoulussa pédaineena tietokone- ja
tiedonsiirtotekniikka seké digitaalinen signaalinkasittely

- Tekniikan lisensiaatin tutkinnon Teknillisessa Korkeakoulussa padaineena teletekniikka ja
sivuaineena Maanpuol ustuskorkeakoul ussa suoritettu sotatekniikka

- Master of Science -tutkinnon tiedustelu-, valvonta-, johtamis- ja asgjarjestelmien teknii-
koissa sekéa el ektronisessa sodankéynnissa Cranfieldin yliopistossa Royal Military College
of Science:ssa Englannissa

- Yleisesikuntaupseerin tutkinnon Maanpuol ustuskorkeakoulussa

Kosola on palvellut puolustusvoimissa vuodesta 1991 alkaen kehittdmisohjelmiin, hankkeisiin,
puolustusjérjestelmien tutkimukseen, tekniseen kehittdmiseen, hankintaan, kayttdonottoon ja
yllapitoon liittyvissa tehtévissa Elektroniikkalaitoksella, Puolustusvoimien Materiaalilaitoksen
esikunnassa ja Padesikunnassa sahkdteknillisella osastolla, teknillisella kehittdmisosastolla,
operatiivisella osastolla, johtamisjarjestel méosastolla sekd materiaaliosastolla, jossa toimii talla
hetkella teknol ogiasektorin johtagjana.
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TIIVISTELMA

Teknologisen kehityksen suunnan seka kehitysnopeuden
arviointia ja ennakointia tdrkedmpaéa on luoda kyky ottaa
hallitusti kayttdon uutta teknologiaa.

Sodankaynti perustuu joko kulutukseen tai asymmetriaan. Kulutussodankaynnin voittaa aina
resursseiltaan tai tappionsietokyvyltdan suurempi osapuoli. Asymmetrialla voidaan omia
vahvuuksia ja vastustajan heikkouksia hyédyntamalla voittaa vahvempi osapuoli. Asymmetria voi
littya kayttoperiaatteeseen (operaatiotaito, taktiikka), henkildstéén (moraali, koulutus, johtajuus)
tai materiaaliin (parempi teknologia tai parempi kyky soveltaa teknologiaa). Kulutussodankayntiin
joutumisen valttamiseksi on yleensd syytd vastata teknologiseen uhkaan jollakin toisella
teknologialla - tai sitten taysin erilaisella taktiikalla.

Kaupunkiympariston merkityksen korostuminen seka osapuolten vdlisestd maardlisesta ja
teknologisesta epétasapainosta johtuva asymmetristen keinojen lisdantyva kayttd vaikuttavat
merkittvasti sotilagarjestelmien tekniseen kehitykseen. Lisdksi sotaa matala-asteisempien
kriisien yleistyminen edellytté& asevoimilta uudenlaisen taktiikan liséksi myds uudentyyppista
puolustusmateriaalia.

Suomen turvallisuusympéristtssd tapahtuva joukkojen vaheneminen ja jéjelle jaéévien joukko-
yksikéiden pieneneminen eivét kuitenkaan laske néiden suorituskykyd. Tama johtaa joukkojen
teknistymiseen ja niiden johtamiselle, liikkuvuudelle, suojalle ja tulivoimalle asetettavan
vaatimusten huomattavaan kehittymiseen

Teknologinen kehitys mahdollistaa yksittéisten jérjestelmien suorituskyvyn parantamisen lisdks
my6s kokonaan uudentyyppisen suorituskyvyn syntymisen, kun jarjestelmét verkotetaan.
Keskeista on informaation roolin korostuminen. Huomion ja resurssien kayton painopiste siirtyy
laitteistoista ohjelmistoihin, puolustustarvikkeista taistelukentélla kéyttéon saataviin palveluihin,
laitteista jarjestelmiin ja jarjestelmien muodostamiin jérjestelmien jérjestelméan (engl. System of
Systems, So0S). Taman suorituskyvyn tehokas kayttaminen edellyttéd hyvaa tilannetietoisuutta
sekd hallittua vaikuttami skykyéa.

Sotilaallisten jarjestelmien koko gan kehittyvan suorituskyvyn vastapainoks niiden yksikko-
kustannukset kasvavat jatkuvasti. Esimerkiks USA:n viis tarkeintd puolustusarjestelmaa
maksoivat vuonna 2001 noin 281 miljardia dollaria, mutta nelja vuotta myéhemmin niiden yhteis-
kustannukseksi arvioitiin jo 521 miljardia Kohoavista yksikkokustannuksista huolimatta
puolustusbudjetin voidaan ndhda supistuvan seka lyhyella etta pitkédlla aikagjanteelld. Kohoavat
kustannukset yhdessa supistuvan rahoituksen kanssa johtavat siihen, etté on:

- hankittava oikeata kalustoa todelliseen tarpeeseen; suorituskykyvaatimusten validointi ja
oi kean teknol ogisen tason méaérittéminen (laadullisen ja méarallisen tekijan tasapai no)

- hankittava yleiskayttdisempiad jarjestelmia ja jarjestelmékomponenttgja (modulaarisuus ja
yhteensopivuus)
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- maksimoitava sodan gan suorituskyky eika pyrittdva hankkimaan mahdollissmman monta
kappaletta jotakin jarjestelmaa tai laitetta (suorituskykypohjainen hankinta ja organisointi)

- toteutettava kehittdmisohjelmat entista luotettavammin ja tehokkaammin (Systems
Engineering ja Systems-of - Systems Engineering)

Edella kuvattu on helposti todettu, mutta edellyttéa johdolta kykya ndhda riittdvan pitkélle
tulevaisuuteen seké halua tehda faktapohjaisia pdédtoksia ja sitoutua niihin. Organisaatiolta ja
siind toimivilta ihmisilta se edellyttda korkeata osaamistasoa, erityisesti kykya ymmartaa
tekniikan ja sodan lainalaisuuksia. Puolustusmateriaalin kehittdminen ja hankinta on jo
nykyisin, mutta tulevaisuudessa paljon suuremmassa maarin alan ammattilaisten tytkenttad, jossa
koulutus ja kokemus ndyttelevét merkittdvaa osaa.

Edes Yhdysvallailla ei ole resurssgja luoda uutta suorituskyky& vanhan jérjestelmakonseptin
pohjalta. Ratkaisuksi on kehitetty verkostokeskeinen sodankaynti, jossa pavelun tuottavat
elementit, kuten sensorit ja vaikuttamisjarjestelmét, ovat yhteiskayttoisia ja ne on liitetty toisiinsa
tietoverkon valityksella. Itse asiassa kyse ei ole uudesta asiasta, koska esimerkiksi suomalainen
epasuoran tulenkéytdon jarjestelméd, jossa tulenjohtgjat ja tuliyksikét ovat periaatteessa
yhteiskayttdisia ja liitetty toisiinsa tiedonsiirtoyhteyksin ja tulenkéytén johtamisjérjestelmalla, on
hyva esimerkki verkostokeskeisestd gjatus- ja toimintamallista. Verkostokeskeinen puolustus
tarjoaa mahdollisuuden tuottaa vaadittu suorituskyky kayttéon saatavin resurssein.
Verkostopuolustuskyky ei edellyta keskitetysti rakennettavaa verkostopuol ustusjérjestelmaa, vaan
keskitetysti johdettua kykya verkottaa olemassa oleviajatuleviajérjestelmia. Tiukasti integroidun
verkostopuolustug&rjestelméan rakentaminen e ole téhdn mennessi onnistunut misséén valtiossa
eikd sen onnistuminen vaikuta todenndkdiseltd. Sen sijaan itsendisten jarjestelmien ldyhasta
integroinnista toimivaksi verkostoksi on hyvié kokemuksia.

2000-luvun teknologia tekee mahdolliseksi yhdistéa verkostoon elementteja yha kattavammin ja
reaaliaikaisemmin yli aselgji- ja puolustushaararagjojen. Verkostoldhtisyys on ainut toimintatapa,
jolla voidaan saavuttaa tarvittava suorituskyky kaytettavissa olevin resurssein. Toisadlta se johtaa
myo6s riippuvuuteen verkoston toimintakyvystd Téamén vuoksi verkoston perustana olevan
tietojarjestel mékokonai suuden sekéa ennen kaikkea tiedonsiirtoalustan suunnitteluun ja toteuttami-
seen tulee Kiinnittaa erityistd huomiota.

Verkostopohjainen |dhestymistapa edellyttdd kuitenkin suorituskykylahtdista kehittamista,
koordinoitua arkkitehtuurin ja konfiguraation seka elinjaksojen hallintaa yli aselgji- ja puo-
lustushaararajojen, mika edellyttda uutta osaamista seka suunnittelu- ja hankintaorgani saatioiden
kehittamista. Tama kehitysvaatimus on vastakkainen niiden hallinnon tehostamishankkeiden
kanssa, joissa keskitetyn suunnittelun edellytykset hajotetaan maakunnallisiksi resursseiksi. Myo6s
toiminnan ja resurssien suunnittelun ja seurannan (TRSS) sek& hankinta- ja yll&pitotoiminnan
tulee olla suorituskykylahtdisté. Tama edellyttéa budjetoinnin, kumppanuustoi minnan ja hankinta-
mallien kehittamista.

Puolustushaarojen ja toimialojen uudelleenméaarittely tulee harkittavaks viimeistéan tarkas-
telujakson puolivalissd. Nykyinen jako perustuu 1900-luvun akupuolen aikaiseen laite- ja
lavettilahtGiseen gjattelutapaan, joka puolestaan perustui sen aikaisen teknologian asettamiin
reunaehtoihin jataistelun kuvan tarpeisiin.

Teknologisen kehityksen vaikutuksia sodankayntiin
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Verkostoldhttisyys yhdessd hgjautus-, ulottuvuus- ja liikkuvuusvaatimusten kanssa johtaa ase-
voimien kasvavaan riippuvuuteen sdhkdmagneetti sesta spektrista. Y hteiskunnan verkostoituminen
ja teknistyminen tekevét rajallisesta sahkomagneettisesta spektristé koko ajan ruuhkaisemman ja
vaikeamman toimintaympariston. Siten sdhkdmagneettisen spektrin hallinta — oman toiminta-
kyvyn varmistaminen, vastustajan kyvyn lamauttaminen seka kolmansille osapuoalille aiheutuvien
oheisvaikutusten minimointi — muodostaa kriittisen suorituskyvyn kaikelle sodank&ynnille.
Spektrin reaaliaikainen hallintakyky yhdistettyna elektroniseen vaikuttamisjérjestelmaan
muodostavat yhden merkittdvimmista mahdollisuuksista.

Taman vuosituhannen alussa sodankaynnin viiteen ulottuvuuteen — kolmiulotteiseen tilaan, aikaan
ja sédhkdmagneettiseen spektriin — on jo tullut mukaan ns. kyberavaruus, €li tietojarjestelméa-
dimensio. Y hteiskunnan teknisten rakenteiden ja palveluinfrastruktuurin verkottuminen johtaa
seka kasvavaan infrastruktuuririippuvuuteen etta lisdantyvaan jarjestelmien avoimuuteen ja
yhteiskayttdisyyteen. Yhdessd ndma muodostavat merkittévan uhkan, johon on varauduttava
kansallisessa yhteistydssa.

Kyberavaruuden korostuminen vaikuttaa puolustusvoimiin seka suoraan johtamis- ja tukeutumis-
jarjestelman kautta ettad viranomaisyhteistyon, siviilisektorin kanssa yhteiskayttoisten jéarjestel-
mien ja kumppaneille ulkoistettujen strategisten toimintojen kautta. Kyberavaruuden hallinnasta
on tulossa uusi térked sodankdynnin toimintakentté.

Ihmisen rooli jarjestelmien valittbmana ohjaajana vahenee ihmisen rgjallisen suoritusnopeuden,
heikon ympéristdol osuhteiden keston sek& suuren redundantin massan vuoksi. Tekninen kehitys
mahdollistaa ja jopa puoltaa ihmisen korvaamista useimmissa laitteiden kéyttamiseen liittyvissa
tehtévissd. Kehitys johtaa miehittdmattomien lavettien rgjoitettuun kayttdonottoon kaikissa
puolustushaaroissa. Toisadlta ihmisen ylivoimainen kyky hahmottaa lagjoja kokonaisuuksia,
madrittéd tehtavid seka reagoida odottamattomiin tilanteisiin tulee olemaan ylivoimainen tieto-
koneisin ndhden vield huomattavan pitkdan. Néden kahden tekijéan yhdistelmd johtaa
tilanteeseen, jossa ihminen kéyttéa jarjestelmad asettamalla sille tehtévid ja toimintasééntdja,
mutta tietokoneet kayttavét laitteita. Tall6in keskeiseks onnistumisen edellytykseksi nousee
ihmisen ja jérjestelméan vélisen rajapinnan hallinta, tietojarjestelmien kyky ottaa vastaan,
prosessoida ja tuottaa tietoa ihmisen ymmartdmassda muodossa seka erilaisten miehitettyjen ja
miehittaméttémien jarjestelmien valinen yhteistyo ja sité tukevien verkostojen toimintakyky.

Puolustusmateriaalin kustannusten arvioidaan kohoavan tarkastelujaksolla 7-10 % vuodessa, €li
jarjestelmien hinta kaksinkertaistuu 7-10 vuoden vélein. Kustannusnousu on kuitenkin hillittavis-
s4, mikéli asevoimat kykenevét hankkimaan jarjestelmi& tehokkaammin seka hallitsemaan niiden
elinjaksokustannuksia. Elinjaksokustannusten hillitseminen on mahdollista etsméalla vaihto-
ehtoisia konsepteja saavuttaa tavoiteltu suorituskyky seka kayttamalla tarkoituksenmukaista
teknologiaa ja luomalla kyky integroida uutta - ja usein kaupallista - teknologiaa puolustus-
jarjestelmiin.

Jarjestelmien monimutkaistuminen ja verkottuminen sek& jérjestelmaelementtien erilaiset ein-
jaksot pakottavat materiaalivastuulliset organisaatiot kehittdmaan jérjestelmasuunnitteluun ja
jérjestelmanhallintaan liittyvad osaamista ja menetelmid. Kustannuskehitys yhdessa teknolo-
gian nopean vanhenemisen myo6ta johtaa siihen, ettel jarjestelmid ole varaa korvata niiden
suorituskyvyn vanhennuttua, vaan niiden suorituskykya yllépidetéén erilaisin ohjelmisto- ja
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laitteistopéivityksin. Esimerkiksi USA:ssa on yhé palveluskayttssa 50 - 60 vuotta vanhoja lento-
konejérjestelmia. Jarjestelmien dinjakson aikaisten paivitysten onnistuminen edellyttéda niiden
elinjakson suunnittelemista jo hankintavaiheessa.

Seuraavan 20 vuoden aikajanteelld kriittinen suorituskyky muodostuu yhteiskayt-
toisestd sensorijarjestelmastd, robustista elektronista taistelua kestévasta ja liiketta
seka hajautettua johtamista tukevasta tiedonsiirtoalustasta, tekoalyyn tukeutuvasta
paatoksentekojarjestelmasta, erilaisia tappavia ja ei-tappavia menetelmid hy6dynta-
vasta integroidusta vaikuttamiskyvystd, kyvysta hallita sahkémagneettista spek-
trid, joukon kokonaissuojasta ja sen osana kyvysta suojautua kaukolaukaistavia
tdsmaaseita vastaan, kyvysta suojautua biohydkkayksia vastaan seka tehokkaasta
logistiikka ja kunnossapitojarjestelmasta.

Kriittisten jérjestelmien suorituskykyjen hallintaan on tunnistettu viisi strategista teknologia-
aluetta. Néaistd kolme liittyy suoraan teknologioihin, yksi kykyyn yhdistda eri teknologioita
sotilaallisiin tarkoituksiin ja yksi menetelmiin, joilla uutta suorituskykyd luodaan ja uusia
teknol ogioita otetaan kayttoon. Tarkeimmét tutkimus- ja kehittdmisalueet ovat:

1

informaatioteknologia, erityisesti ohjelmistotekniikka, kognitiivinen tiedonkasittely,
tiedon louhinta, hajautettu tekodly, radio- ja tutkatekniikka, langattomat tiedonsiirto- ja
verkkoteknologiat, ihmisen ja jarjestelman vélisen rajapinnan hallinta, digitaalinen
signaalinkésittely, radiotagjuisten aseiden teknologiat, optroniset sensorit, antisensori-
teknologiat sekd omatunnistus, tietoturva- ja tietojarjestelmasodankdynnin teknologiat,
mallinnus, simulointi, emulointi ja synteettiset ympéristét. Informaatioteknologian etuna
on my0s se, etté tehdyt innovaatiot ovat helposti monistettavissa.

bioteknologia, erityisesti BC-uhkien ilmaisu ja tunnistaminen, |a&ketieteellinen suoja ja
parantaminen sekd henkildiden ja tilojen suojaamiseen ja puhdistamiseen tarvittavat
teknologiat.

materiaaliteknologiat, erityisesti herétteen hallinta (heitteet, suojaverhot ja vaikeasti
havaittavat materiaalit), mutta myds uudet rakennemateriaalit ja alyrakenteet, mikrosdh-
komekaani set jarjestelmét, tehoel ektroniikka seka uudet energeettiset materiaalit.

hybriditeknologiat, €li kyky yhdisté eri teknologia-alueita, erityisesti séhkon tuotanto ja
varastointi, robotiikka.

kyky hallita suorituskyvyn luomista ja ottaa uutta teknol ogiaa kéyttdon, erityisesti kyky
suunnitella ja hallita jarjestelmaarkkitehtuuria, jérjestelman tuottamia palveluita, jarjestel-
makonfiguraatiota ja suorituskyvyn seké jérjestelmien elinjaksoa ja elinjaksokustannuk-
sia

Teknologinen kehitys mahdollistaa radikaalin muutoksen suorituskykyyn. Teknologisen kehi-
tyksen tarjoaman potentiaalin valjastaminen sotilaalliseksi suorituskyvyksi edellyttdd myds
tekniikkaan liittyvien asenteiden, organisaatioiden, toimintatapojen ja osaamisen kehittémista.

Teknologisen kehityksen vaikutuksia sodankayntiin
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K eskeiset suositukset seuraavien 20 vuoden kehittamiselle ovat:

Joukkoja kehitetdédn modulaarisiks ja komponenttipohjaisiksi madaltamalla joukkohierar-
kiaa, méadrittamalla ja vakioimalla perusmoduulit nykyistd matalammalla tasolla (komppa
niat, patterit jne.) ja luomalla joustava suunnittelu-, johtamis-, huolto- ja logistiikkajérjestel-
m4, joka voidaan skaal ata tuettavan joukon mukaan.

Puolustusjarjestel mada kehitetdan verkostopohjaisen arkkitehtuuriin perustuvaksi. Jarjestelmét
kehitetddn modulaarisikss méérittamélla ja hallitsemalla niiden toiminnallisia ja teknisia
arkkitehtuurgja, konfiguraatiota ja rajapintoja seka perustamalla ratkaisut avoimiin standar-
doituihin rajapintoihin.

Suorituskyvyn kehittédmisen painopisteiksi asetetaan integroitu tiedustelu-, valvonta-, maalin-
osoitus- ja johtamigérjestelmé, tiedonsiirtoalusta, seka integroitu tdsmavaikutukseen seka
elektroniseen vaikuttamiseen kykeneva vaikutusgarjestelma, joukon kokonaissuojaus ja
logistiikka- ja kunnossapitojarjestelmd. Nama muodostavat kansallisen joint-suorituskyvyn
pohjan.

Etusija annetaan sellaisille teknologioaille, jotka tuovat mukanaan radikaalin ja lagjalle ulottu-
van vaikutuksen suorituskykyyn ohi sellaisten teknologioiden, jotka lisdavét jonkin verran
joidenkin jarjestelmdalustojen suorituskykyd Esimerkiks informaatioteknologiala epéa
suoran tulen tarkkuutta voidaan parantaa merkittavasti suhteellisen pienin kustannuksin, kun
taas ballistiikkaa kehittdmalla voidaan saada aikaan rgjalinen parannus suurin kustannuksin.
Tarvitaan kuitenkin menetelmég, jolla voidaan arvioida uudella tekniikalla tai jarjestelmilla
sagtava suorituskykytason nosto kaytettyd euroa kohti. Téama tulisi olla normaali menettely
eval uoitaessa hankkei den konseptivaihtoehtoja.

Erityistd huomiota kiinnitetd8n teknologioihin, jotka voivat romahduttaa elektroniikkaan
perustuvan puolustusgjarjestelman kokonaissuorituskyvyn, esimerkiks suunnatun energian
aseisiin jatietojarjestel méasodankayntiin.

Kehittdmisohjelmat ja hankkeet toteutetaan suorituskykypohjaisesti, keskendén koordinoi-
dusti parasta kokonaissuorituskykyéa tavoitellen ja puolustusvoimien hankeohjaus- ja hanke-
auditointijérjestel man mukaisesti.

Teknologinen kehittdminen integroidaan doktriinin, taktiikan, jarjestelmakonseptien, joukko-
koonpanojen seka koul utusj &rjestel mén kehittdmisen kanssa.

Suurempaa huomiota kiinnitetdan toimintakykyyn asutuskeskuksissa, asymmetrisissa asetel-
missa seké sotaa matal a-astei simmissa tilantei ssa seka ohjelmistojen hallintaan.

Kustannusten liiallisen eskaloitumisen vattdmiseks kehittdmisohjelmilla tavoiteltava suori-
tuskyky fokusoidaan johonkin toimintatapaan ja toimintaympéristéon. Kriisinhallintayhteis-
tyon puitteissa sovitaan menettelyistd, joiden avulla kansallisen puolustuksen kannalta
vahemman tarkeilla operaatioalueilla voidaan tukeutua muihin maihin sellaisten materiaali-
nimikkeiden osalta, joita e ole perusteltua kehittéé ja hankkia kansallisesti. Télaisia ovat

esimerkiks osaampumatarvikkeista ja rgjéhdysaineista.

Teknologisen kehityksen vaikutuksia sodankayntiin
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1. JOHDANTO

1.1 Tulevaisuuden kehittymiseen vaikuttavat seikat

Tulevaisuuden arviointi edellyttéa hyvin monitahoista tarkastelua, jossa eri tekijét vaikuttavat
rigtiin toisiinsa. Tassa tutkimuksessa on sovellettu yksinkertaistettua mallia, jossa operatiiviset
vaatimukset "vetavat” (requirement pull) teknologioita kehittyméan ja luovat uusia konsepteja
sodankéyntiin ja synnyttévat uudenlaisia ja suorituskykyisempia jarjestelmia taistelukentéle.
Vastaavasti kehittyvét teknologiat "tyontavat” (technology push) suorituskykyvaatimuksia mah-
dollistaen suoritusarvojen parantamisen tai jopa kokonaan uudenlaisen suorituskyvyn luomisen.
Tutkimuksen luettavuuden vuoksi kehitysta tarkastellaan suorituskyky- ja konseptil 8ht6isesti.
Kustakin teknisestd tai toiminnallisesta konseptista esitetéén sen merkitys sodankdynnille ja
kuvataan mika teknol oginen kehitys niiden taustalla vaikuttaa.

Tutkimusta luettaessa on pidettdvd mielessg, ettd tulevaisuus syntyy vain osaks ulkoisista
tekijoista. Osaks tulevaisuudesta tulee sellainen millaiseks se tehddan. Taman vuoksi tavoitetilan
ja suorituskykytarpeen maarittdmisen sekd teknisen kehityksen arvioinnin tulis olla vuoro-
vaikutteista. Taman kirjoituksen laadinnan yhteydessa se e ollut mahdollista, mika hamértéa
tarkastelun fokusta sek& heikentd&d arvion luotettavuutta. Puuttuvan vuorovaikutuksen vuoks
skenaariotarkastelu e ollut mahdollista, joten tutkimusmenetelmaksi valittiin kirjallisuustutki-
mukseen perustuva trenditarkastelu seka suora ldhdekirjallisuusanalyysi.

Puolustusvoimien Sotatekninen Arvio ja Ennuste (STAE) muodostaa yhden keskeisen |8hdemate-
riaalin. Sen kaytettdvyys on kuitenkin rajallinen erilaisten puutteiden vuoksi: perusongelmana on
operatiivisen ja teknologisen tahon puuttuvasta vuorovaikutuksesta johtuva yksipuolinen tarkaste-
lu, jossa kokonaisuus syntyy osiensa summana. Tassa tutkimuksessa sodankdynnin kehitystd on
tarkasteltu lahtien péinvastoin kokonaisuudesta ja analysoimalla ensiksi mitk& ovat 10 - 20
kasitys siitd, mitka ovat tulevaisuuden taistelun keskeiset jarjestelmét ja jarjestel mdkomponentit,
eli mitka ovat térkedt kehittdmissuunnat. Naiden teknologiaperustaa analysoimalla ja ristiin
amerikkalaisiin, vendéisiin ja ruotsalaisiin kriittisten teknologioiden luetteloihin. Ulkomaisia
|ahteitd analysoitaessa on kuitenkin huomattava etté ne eivét julkisina asiakirjoina sisdlla kaikkea
jaetté suurvallan suhde teknol ogiaan voi olla hyvinkin erilainen kuin pienen valtion.

Eri 18hteiden avulla on muodostettu késitys siitd, mitkd ovat Suomen maanpuol ustuksen kannalta
sellaiset teknologisen kehityksen piirteet, jotka muodostava meille mahdollisuuden tai uhkan.

Teknologisen kehityksen vaikutuksia sodankayntiin



1. Johdanto 9

NATO-toimintamalli suomalai nen toimintamalli

Tgistelun kuvaja. . Sodan jataistelun kuvan
tai stel ukentan ominai suudet muodostaminen eri |ahteista

tulevai suudessa.

Operaatioiden luonne ja v Teknisen kehitysennusteen ¢
asettamat vaatimukset laadinta

joukkojen suorituskyvylle.

Teknol ogisen kehityksen v Jérjestelmien
suuntaja sen antamat mahdol- kehitysennusteen laadinta.
lisuudet suorituskyvyn

luomiselle.

Operatiivisen konseptin v Johtopéétdsten laadinta:
valinta. ehdotuksia siitd miten

tekninen kehitys pitéisi ottaa
huomioon puolustusvoimien
kehittdmisessa

Jérjestelmékonseptin valinta.

<

Materiaalikonseptin valintaja 1
teknisen kehittdmisen ohjaus. tulosten vapaaehtoinen
hyddyntaminen eri hankkel ssa.

<

NATO:n toimintamallissa teknologian ja puolustugérjestelmien kehitysta tarkastellaan vuorovaikuttei-
sesti, mika johtaa suomalaista mallia luotettavampaan ja fokusoituneempaan lopputul okseen.

Tutkimukseen on koottu noin 3500-sivuisesta |&hdemateriaalista ne keskeiset tekijét ja tekno-
logia-alueet, joilla on vakutusta nimenomaan suomalaisten ndkemddn tai kokemaan
sodankdyntiin ja joihin tulee kiinnittda erityistd huomiota. Siten monet térkedt tekijat ja
teknol ogia-alueet, joiden ulottuvuus on paikallinen tai merkitys gjallisesti lyhyt, ovat karsiutuneet
esityksesta.

1.2 Olettamukset

Tutkimuksessa kaytettiin konservatiivista olettamusta, ettd merkittavia teknologisia lapilyonteja
e tapahdu ennen vuotta 10-15 vuoden aikajanteell&. Tutkimuksessa késitellyt teknologiat ovat
lagjasti tunnettuja ja nykyisin kehityksen tai tutkimuksen alaisia. Téman vuoks tarkastelujakson
alkupuolen tekniikan kehitystd voidaan arvioida tarkastelemalla jo kehittdmisen alla olevia
tekniikoita ja jérjestelmdkonsepteja. Tarkastelujakson jalkipuoliskolla kehityslinjojen oletetaan
jatkuvan samaan suuntaan teknologisen kehityksen mahdollistaessa nyt kehityksen rajana
pidettyjen reunaehtojen murtamisen seké joidenkin kokonaan uusien innovaatioiden luomisen.

Teknologisen kehityksen vaikutuksia sodankayntiin
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Esimerkiksi piimetallioksiditeknologiaan (MOS = Meta-oxide semiconductor) pohjautuvan
nykyisen mikroelektroniikan kehityksen ragjat tulevat pian vastaan, mutta ne voidaan arvioida
ylitettdvan siirtymalla molekyylikytkimiin. Uuden teknologian tie tutkimuksesta massamaiseen
kéyttoon vie kuitenkin huomattavan pitkén aikaa — esimerkiks Internet-teknologinen perusta
luotiin 1970-luvulla, mutta se yleistyi vasta muiden tekniikan alueiden kypsyttya 1990-luvulla.
Teknologian kehitys soveltavan tutkimuksen tasolta sotavarusteeks kestéé yleensd 15-20 vuotta,
ta jopa pidempdan, joten téssa tutkimuksessa keskityttiin kehittyviin teknologioihin, joiden
voidaan arvioida tuottavan tdhén teknologiaan perustuva jarjestelmié operatiiviseen kayttoon
vuoteen 2020 mennessd. Teknologiset ilmidt ovat pitkdlti yleismaailmallisia, vaikka niiden
soveltaminen jérjestelmiin vaihtelee eri maissa.

1.3 Suorituskyvyn osatekijat

Sotilaallinen suorituskyky muodostuu
- operatiivisesta suorituskyvysta ja sille asetetuista vaatimuksista,

- toiminnallisuuksista, jotka on jaettu suorituskykyalueisiin ja néille kohdistettavista
vaatimuksista,

- puolustusjarjestel mésté osgj érjestel mineen seké ndiden rakenneosi sta.

Téassa teknologisen kehityksen huomioimiseen tahtd&vassa tutkimuksessa keskitytéan luonnolli-
sesti materiaaliin. On kuitenkin huomattava, etté kehitettéavasta puolustusmateriaalista seka télle
luotavasta tukeutumigjarjestelmasta (koulutus, harjoittelu, kunnossapito ja logistiikka) ja naiden
oikeasta kayttokyvysta riippuu se missa méérin teknologian mahdollistamaa suorituskykyé lopulta
realisoituu kaytt6omme.

@,
Gy EY
%gy %'fr % % %ﬁ}' %-9

suotituskykyaluesat puolustusjarjestelma rakenneosat
0 o
Toimintaympé- Tiedustelu- ja Materiaali — teknologia - tekniikka
ristotietoisuus valvontajarje stelméa p— N —
g TR Henkilésté
[ JuhtamISJarjestelma ¥ — L n n
:'E Werkostotoiminta
) e Taistelujarjestelma [ e—_
E Suoja Kayttd- ja toimintaperiaate
Logistiikka Logistiikkajarjestelma Organisaatio
[y ) —

Puolustugérjestelman suorituskyvyn rakenne suomalaisen kasitemallin mukaan.
Teknologian tarjoaman suorituskykypotentiaalin kayttdon saaminen riippuu myods materiaalin

elinjakson eri vaiheisiin kohdennettavasta henkilosta seka tdman resurssin organisoinnista ja
toimintatavoista. Henkil ston rakenteeseen, koulutukseen ja organisaation muodostaman kokonai-
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suuden kehittamiseen on kiinnitettéva riittévasti huomiota, jotta tassa tutkimuksessa esitettava
tulevaisuus voidaan luoda. Nykyisin rakentein se ei kaikilta osin tule onnistumaan.

Kolmantena keskeisena tekijana on kehittd&a operaatiotaitoa ja taktiikkaa seka toiminnan lainséé-
dannollisté pohjaa etupainoisesti ja yhdessa joukon sekd materiaalin kanssa. Jos néitd el kehiteta
koordinoidusti, tulevaisuutta el monilta osin tehdd, vaan se syntyy sattumanvaraisesti.

Teknologian hy6dyntaminen edellyttda siten toimintatapamuutosta ja organisaation kehittéamista.
Toisaalta on nahtavisss, etta teknologian el pitéisi johtaa kehitystd, vaan sen roolina on toimia
kehityksen katalysaattorinag, joka jossakin vaiheessa mahdollistaa joitakin operatiivisia toiminta-
gjatuksia ja tarjoaa erilaisia vaihtoehtoisia ratkaisuja operatiivisiin tarpeisiin. Teknologista kehi-
tysta on kuitenkin seurattava ja ennakoitava ja tekniikkaa on kehitettdva koordinoidusti doktriinin
kanssa.

Teknologisen kehityksen vaikutuksia sodankayntiin
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2. SAILYVAT TEKIJAT

2.1 Taistelijan merkitys

Huolimatta sodank&ynnin teknistymisesta ihmisen ominaisuuksilla kuten arviointikywylla,
kurilla ja rohkeudella on olennainen merkitys. Vastustgjan voittaminen jarkeilemalld, murta-
minen tai viime kadessé tappaminen samalla kuin itse séilyttéé moraalisen yliotteen, on keskeista
menestyksen saavuttamiseksi. Sotilailta edellytetédn hyvad johtamistaitoa, epaitsekkyyttd, itse-
luottamusta, korkeata moraalia, fyysista rohkeutta ja taistelutahtoa. Naiden arvojen asteittainen
murtuminen lansimaisessa yhteiskunnassa muodostaa haasteen. Taistelukentan kasvava
tyhjyys seka kehittyvét teknologiat merkitsevét radikaaleja muutoksia johtamismenetelmiin, -
tapoihin, -rakenteisiin ja -kykyyn. Informaatioteknol ogia liséa taistelun tempoa ja operaatioiden
nopeutta hel pottamalla ja tukemalla padtoksentekosyklia.

Ennen pitkaa tullaan siihen tilanteeseen, ettd ihminen e endd kykene teknologian mahdollista-
maan 24 tunnin yhtamittaisiin nopeatempoisiin operaatioihin. Robotiikan ja informaatio-
teknol ogian kehittyminen mahdollistaa ongelman osittai sen ratkaisun.

- '
L

Tekninen kehitys e tule syrjayttamaan taistelijaa sodankdynnin térkeimman elementin paikalta. [sa-kuval.

Teknologia korvaa johtajaa paatoksentekoprosessissa. Informaatioajan teknologiat on valjas-
tettava paattksenteon tukemiseksi siten, etta data el syrjaytd viisautta taistelukentdlla ja etta
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todellinen johtaminen — joka saa miehet taistelemaan — vahvistuu uudella teknologialla.
K ehittyvilla ihminen— &rjestel mé-rajapinnoill a tété voidaan tukea.

Y ksittéisten taistelijoiden suojaamisessa materiaaliteknologian kehittyminen ja ampumatarvikkei-
suoja-asut vahentavét infrapunaherétetta ja suojaavat taistelijoita myds aérimmaisten ilmasto-olo-
suhteiden vaikutuksilta. Radikaalia kehitystéa ei ole odotettavissa. Bioteknologian gjatellaan tarjoa
van uusia menetelmié tuottaa ja varastoida ruumiin nesteita, erityisesti veriaineita, mika parantaisi
suuresti  haavoittuneiden todennakdisyyttd selvitd hengissa. Myo6s informaatioteknologian
mahdollistama telelddketiede lisda korkeatasoisen hoidon mahdollisuuksia ja siten parantaa
hengissa selviamisté tai stel ukental &

Teknologisen kehityksen seurauksena el ole nahtévissi mitaan sellaista yksittaista taistelijan
suorituskyvyn parantumista, jolla olisi strategista merkitysta.

2.2 Lasnéaolo

Vaikka taistelun kuvan mukaisesti modernissa taktiikassa tavoitteena e olekaan alueiden haltuun
ottaminen tai puolustaminen, vaan vihollisen voimaan iskeminen, on sodankuvan muutos kuiten-
kin korostamassa usein pitkaaikaista |&snaol oa operaatioalueella. Tama e kuitenkaan tarkoita sité,
etta jatkuvaa 18sndoloa edustava elementti, kuten panssarivaunu tai merivoimien alus, séilyttéis
nykyisen muotonsa ja roolinsa myds vaikuttamisjdrjestelman primaarisena lavettina. Lisaksi on
huomattava, ettd toiminta-alueen olosuhteet eivéat valttdmatta muistuta sotaa, joten sodankayntiin
optimoitu puolustusmateriaalikaan ei vattamétta ole optimaalista. Vastustaja pyrkii kdyttdmaan
tata tietoisesti ja haikdilematta hyvakseen. Siten keskeisiks nousevat myds taistelukyvyn
sdilyttamiseen ja ei-tappaviin aseisiin sekd ihmishenkien sadstamiseen liittyvét teknologiat.

Lasnaolon ja siten taistelijoiden merkitys séilyy, vaikka teknologia mahdollistaa etatoimintoja. [J. Kosola]

Teknologisen kehityksen vaikutuksia sodankayntiin



2. Sailyvat tekijat 14

2.3 Tulivoima

Tulivoimalla on keskeinen merkitys sekd vastustajan lydmisessa etta ennaltaehkdisevana
pelotetekijana. Sodan ja taistelun kuvan muuttumisen my6ta oheisvaurioiden seké tilanteeseen
nahden liialisen voimankayttn valttdminen tulee yha tarkeamméksi. Tama korostaa hallitun
tasmavaikutuskyvyn seké ei-tappavien menetel mien merkitysta.

Tulivoima tulee aina olemaan tarkea seka vastustajan lyomisessa etté ennaltaehkai sevana pelotetekijana.
Sodan ja taistelun kuvan muuttumisen myota tasmavaikutuskyky korostuu. [SA-kuval

2.4 Liike

Tiedustelu-, valvonta- ja maalinosoitus- ja johtamisjarjestelmien seka kaukovaikutteisen tulen-
kayton jarjestelmien kehittyminen pienentéd maavoimien raskaiden yksikdiden ja raskaiden tela
lavettien merkityst. Seuraavien 20 vuoden gjan kaikki maa- ja ilmalavetit kehittyvét asteittai sesti
ja niiden nopeus ja kantama kasvaa samalla kun polttoaineenkulutus ja ajoneuvojen herétetaso
laskevat. Toisaadta ympéristoystavallisyysvaatimukset voivat pienentéd suorituskyvyn kasvu-
potentiaalia. Tama muutos perustuu sekd materiaalien ettd osakomponenttien kehittymiseen.
Kevyet ajoneuvot, sensorit ja aseet tehostavat ilmakuljetuksia ja pienentéavat miehistoja. Lisdanty-
va automatisointi pienentéa edelleen gjoneuvojen jajarjestelmien kokoja ja painoja.

Teknologisen kehityksen vaikutuksia sodankayntiin
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Radikaalia kehitysta ajoneuvoteknologiassa ei ole odotettavissa. Edes tarkastel ujakson lopussa
mahdollisesti kayttotn tuleva tdysin sdhkdisen gjoneuvon konsepti (AEV, All-Electric Vehicle) el
sellaista muodosta. On kuitenkin huomattava, etté sahkoisen ja hybridivoimansiirron teknologiat
mahdollistavat monimutkaisista, tilaa vievista ja painavista mekaanisista voimansiirtolaittel stoista
luopumisen ja niiden korvaamisen pydran keskiotn sijoitetuilla sdhkdmoottoreilla. Téllaiset
goneuvot ovat nykyisia kevyempid, pienempia maastoliikkuvampia ja luotettavampia.
Saavutettavissa voi ollajopa kertaluokan tehonlisdys nykyiseen verrattuna.

Yleisen teknologisen kehityksen myota jarjestelmat kevenevét, mikéd yhdessa propulsio- ja materiaali-
teknologioiden kehittymisen kanssa parantaa lavettien taisteluteknista liikehtimiskykyd, mutta ajoneuvo-
teknologia el tule merkittavasti parantamaan joukon taktista liikkuvuutta. [Patria]

Radikaalia muutosta e ole odotettavissa mydskaan ilmakomponentin suhteen, silla fysiikan
lakien ja materiaalien energia/paino ja lujuus/paino -suhteissa tai lentévan kauston hinnan-
jarjestelmét ovat kriittisia sodankdynnin kannalta, niiden kehityksessa ei ole tapahtumassa
vallankumouksellista muutosta. Toisaalta miniatyrisoituminen ja kaupallisen teknologian tehokas
soveltaminen mahdollistavat suhteellisen edullisten mini- ja mikrolennokeiden kehittémisen ja
hankkimisen. Sen sijaan taktiset, operatiiviset ja strategiset lennokkijérjestelmét ovat edelleen
kalliita ja niiden suorituskyky on ragjallinen. Robotiikan ja robottiaseiden kéyttdon liittyvan asen-
neilmapiirin kehittymisen ei arvioida mahdollistavan taistelulennokeiden lagjamittaista kéayttoon-
ottoa tarkastelujaksolla.

Teknologisen kehityksen vaikutuksia sodankayntiin
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3. VAHVISTUVAT TEKIJAT

3.1 Kaupungistuminen ja sotaa matala-asteisemmat kriisit

Vuoteen 2020 mennessa noin 70 % maailman vaestosta asuu tagjamissa, mika johtaa vai stamétta
siihen, ettd nykyisessa kriisinhallinnan kehityskulussa tulevaisuuden kriisipesakkeet keskittyvét
taajamiin. Myds Suomen kansallisessa puol ustuksessa taistel ujen kéyminen siirtyy huomattavassa
maérin, vaikkakaan e kokonaan, urbaaniympéristoon. Informaatioyhteiskunnan elintérkeiden
rakenteiden uhkaamiseen ja niiden turvaamiseen on parhaat edellytykset tagjamissa. Kaupunki-
ympéristossa toimiminen edellyttéd erittdin tarkkaa, reaaliaikaista ja luotettavaa tilannekuvaa,
nopeaa reagointikykya seké kykya séédella voimankay ttoa.

Siviiliyhteiskunta asettaa merkittdvia rajoitteita
jarjestelmien kaytdlle asutuskeskuksissa, joita el
tulevaisuuden sodassa todenndkdisesti ole evakuoi-
tu ennen taisteluiden alkamista. Urbaaniympériston
asettamat vaatimukset ovat keskeisia ei-tappavien
aseiden ja esteiden teknologioiden kehittémisessa.
Asutuskeskukset ovat haasteellinen ymparisto myoés
tiedustelu- ja vavontgarjestelmille ja spektrin
hallinnalle.

Urbaaniympéristdssd on huomioitava myos siviili-
véeston oleskelu operaatioalueella. Lisdks joukko-
jen varustamisessa on otettava huomioon sotilaalli-
sen voiman ndyttd ja jopa kéyttd sotaa matala-
asteisemmissa kriiseissd. Taléin voimankayttéa on
kyettédva sagtelemadn tilanteen ja tarpeen mukaan
tappavasta joukon hallintaan riittévaan vaikutuk-
seen. Suomen osallistuminen  kansainvéliseen
kriisinhallintaan korostaa téta suorituskykyaspektia.
Esimerkiks jalkavakimiinojen korvaaminen vastaa-
valla suorituskyvylld e vélttdmatta ole vastaus tule-
vaisuuden suorituskykytarpeeseen, jossa Suoja
heitteelta tulee voida edellyttéd myods liikkeen
) ' 7 lamauttavaa tai 1dhestymisen estavaa suorituskykya
Taistelu asutuskeskuksissa edellyttaa eri-  pelkan tappavan sijaan.
laista teknologiaa kuin toiminta avo- tai
Metsamaastossa. [Savox] Kehityksesta voi tulla merkittava haaste kotimaan
puolustamiseen ulkoisia uhkia vastaan keskittyville
valtioille. Kehityksen merkittavin vaikutus voi olla sotateknologisen kehittdmisen yleinen
suuntautuminen vastaamaan pelkastddn perinteistd sotaa matala-asteisempien kriisien tarpeita.
Talloin teknologia kehittyy muodostamaan jopa yksilon tunnistamiseen pyrkivéa reaaliaikaista
tilannekuvaa, suojaamaan joukkoa terroristihytkkayksiltd ja vaikuttamaan yksittéisiin jéljitettd-
viin taistelijoihin, jotka sekoittuvat siviilivaeston sekaan. Tallaisella teknologialla, joka liséks on
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kehitetty téaydellisen ilman ja spektrin herruuden olosuhteisiin, e juurikaan ole toimintaedel lytyk-
sia tai kustannustehokkuutta perinteisella taistelukentdlla Mikali lansimaiden huomio ja siten
hankinnat keskittyvét taysin kriisinhallinnan kaltaisiin konflikteihin, puolustusteollisuudellakaan
e ole halua eka tilausten puuttumien vuoks kykyakddn kehittda perinteiseen sodank&yntiin
soveltuvia teknologioita. Taldin lansimainen aseteknologia voi hyvinkin jéada kehityksesta
jakeen.

3.2 Informaatiokeskeisyys

Informaatiokeskeisyys on gjattelutapa, joka ilmenee toiminnan organisoimisessa, toimijoiden
roolien ja toimintaprosessien maarittamisessa ja jarjestelmien rakenteena. Informaati okeskeisyy-
den myd6tad puolustushaarojen, aselgjien ja toimialojen valiset rajat hamértyvét, elementin
omistamisen merkitys pienenee ja palvelukonseptien merkitys kasvaa. Informaatiokeskeisyys ei
siten ole teknologia, tekniikkatai jarjestelma, mutta néiden mahdollistama téysin uuden tyyppinen
suorituskyky. Informaation mahdollistaman potentiaalin  muuttaminen operatiiviseks
suorituskyvyks edelyttaa kuitenkin merkittavia muutoksia asenteissa ja osaamisessa.

Informaatiokeskeisessa gjattelutavassa keskeistd on palvelu ja konsepti, jolla tama palvelu
tuotetaan sita tarvitseville. Informaatiokeskeisen konseptin merkittévimpéana toteutusperiaatteena
on verkostoon perustuva toimintatapa, organisaatio ja tekniikka. Siind palvelut tuotetaan
yhteiskéyttoisil|a elementeil 18, jotka kuuluvat johonkin seuraavista kategorioista:

- sensorielementit

- tiedonsirtoverkko

- johtamigjérjestelmé mukaan [ukien ihmiset p&dtoksentekijoina

- vaikuttamiselementit
Hajautetut elementit yhdistetddn toisiinsa sahkémagneettisen spektrin valityksella. Tama liséa
jarjestelmien haavoittuvuutta spektrin kautta kohdistuville uhkille. Siten kyky todentaa ja
varmistaa jarjestelmien toimintaedellytykset elektronisen taistelukentédn olosuhteissa nousee
kriittiseksi osaamisalueeksi. Elektroninen suojautuminen ja hdiveteknologia ovat tarkeimmaét téta
osaamista tukevat teknologiat. Lopulta syntyy kokonaisuus, jossa elementtien omistaminen on
irrotettu niiden palveluiden hyddyntamisesta. Taloin sensorit ja vaikuttamiselementit ovat
yhteisidjayhtei skayttoisia.
V erkostoitumiskehitys johtaa véi stamétta seuraaviin ilmidihin:

- Strategisen, operatiivisen ja taktisen tasan raja hdmartyy ja joiltakin osin katoaa
kokonaan. Muutos on jo alkanut nékya 2000-luvun alkuvuosina, mutta kehitys kiihtyy ja
syvenee tarkastel ujakson aikana.

- Valtakunnalisen tilannekuvan muodostamisesta vastaa oma organisaationsa, jonka
tuottamaa tietoa kaytetédan kaikilla toiminnan tasoillaja kaikillatoimialoilla

- Tiedustelun ja operatiivisen aan uudelleenryhmittéminen: kumpikaan el omista sensoreita
jalavetteja, vaan kayttavat niiden suorituskykya siltd osin kuin tarvitsevat.

Teknologisen kehityksen vaikutuksia sodankayntiin
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- Kompel6t jaraskaat yhdistetyt sensori-ase-lavetit tulevat kustannustehottomiksi.

- Asdajien valiset rajat ja tydnjako hamartyvat: aykas miina voi olla seka valvonta-
sensori, tiedonsiirtosolmu, panssarintorjunta-ase ja mahdollisesti jopa matalalla lentévia
helikoptereita vastaan toimiva ilmatorjunta-ase, johtamisjérjestelman radiosolmu sisdltéa
my6s pai kantami gjdrjestelman vastaanottimen ja kykenee toi mintaympari stonsa el ektroni-
seen valvontaan jatarvittaessa myds héirintaan.

- Verkkoelementtien vélinen tytnjako hamartyy: samaa elementti& voidaan kéytt&&a sensori-
na, aseena jatiedon valittg ana.

Edella kuvattu tarkoittaa sitd, ettd puolustushaarojen ja aselgjien merkitys vahenee, kun taas
puolustusvoimien yhteisten jarjestelmien sekd toiminnallisten kokonaisuuksien (toimialojen)
merkitys korostuu.

1] Tiedustelu-
a1 Jja valvonta- b
= . ar/estelma
TIEDON-
Johtamis- SIRTO | Taistelu-
(jéirjestelmé (Jﬂh Bunisjarjastolms ar/este/ma

P A LQ‘ =

Logistiikka-
jadrjestelmda

-

Verkostoituminen tapahtuu kaikilla tasoilla: jarjestelmét verkottuvat, niiden sisilla elementit verkottuvat
ja lopulta elementtien sisallA moduulit verkottuvat. IImid pétee niin sensoreihin, tiedonsiirtoon ja
johtamigjarjestelmaan kuin eri asgérjestelmiinkin [J. Kosolal.

Verkostoldhttisyys tarkoittaa myds sitd, ettd jokainen jarjestelméelementti on ensisijaisesti
informaatiojarjestelma ja kokonaisuuden osa, joka toisaalta hyddyntda verkon muiden ele-
menttien tuottamia palveluita ja toisaalta tuottaa verkkoon palveluita. Taman kyvyn aikaan-
saaminen edellyttéa sitd, etté puolustusvoimiin luodaan organisaatio, joka suunnittelee jérjestel-
man tuottamat ja kultakin elementiltd vaatimat palvelut sek& méarittéd millaisin sd&8nndin
elementit liittyvét jérjestelmaan.
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3.3 Tilannetietoisuus

10-20 vuoden aikgjanteella voidaan luoda yhteinen kasitys tilanteesta, joka mahdollistaa yhteis-
tydhon pohjautuvan (collaborative) hajautetun pagtoksenteon nykyisen yhteen sovitettuihin erilli-
siin pédatoksiin perustuvan toimintatavan sijaan. Teknologisen kehityksen merkitys tilannetietoi-
suuden parantamisessa on keskeinen. Sitd voidaan kuitenkin hyddyntéd vain, mikali johtamis-
jarjestelma muutetaan suunnitel mal dhtoisesta tavoiteldhtoiseksi, keskitetysta hajautetuksi ja verti-
kaalisesta komentoketjusta horisontaaliseksi yhteistyoverkostoksi. Tama edellyttédd doktriinin,
organisaatioiden ja prosessien radikaalia muuttamista nykyisesta.

Teknisen ja toiminnallisen kehityksen ensi-
vaiheena on ollut oman tilannekuvan jakami-
nen muille. Tal6in paétoksen sitd, kenelle
tietoja annetaan, on tehnyt tiedon hankkija.
Kehityksen seuraavassa vaiheessa on |uotu
yhteinen tilannekuva yhdistdmall& eri l|éhteista
saatavaa informaatiota yhteisiin tietokantoihin.
Seuraavana kehitysvaiheena 10 vuoden aika
janteella on luoda sensoreiden todellinen
yhteiskaytto.

Avoimen lahteen tiedustelulla on keskeinen
merkitys  tilannekuvan  muodostamisessa.
Tama korostaa jarjestelmien verkottumisen
ja verkostomaisen toiminnan tarkeyttd
oman tilannekuvan yllépitdmisessi. Yhteis-
kunnallisten, teknologisten sekd sodan ja
taistelun kuvien muutosten my6td ennen
salassa pidettyja ja vain vadtiollisten tai
sotilaallisten tiedustel ukanavien kautta
saatavissa ol lutta tietoa on koko gjan enemman

Tilannetietoisuus on keskeinen tekija operaa-  Suojautumiseksi paras keino el vélttamatta ole

tiotemmon yll&pitamisessi - ja sen osanatulen-  Ssalaaminen, vaan harhauttaminen, jolla

avauksen nopeudessa. [Parid] vastustgjan saatavilla olevan tiedon merkitysta
voidaan mitétoida.

Vaikka tilannetietoisuuden luominen perustuu ensisijaisesti tieto- ja tietoliikenneteknologioiden
hyodyntdmiseen, se vaatii myds merkittavda tukea kayttéaytymistieteiltd, jotta voidaan taata
informaation optimaalinen esittdminen johtgjille seké pystytdan valttamaan informaatiodhkya
Samoin yksilon ja ryhman paatdstekniikoiden ymmartéaminen on informaatiovirran hallin-
nan edellytys.

Tilannetietoisuuteen liittyy myds omien tunnistaminen taistelukentdlld. Teknologian kehit-

tyminen seka lavettien kallistuminen tekee tarkastelujakson aikana seka omapaikan ilmoit-
tamiseen (blue-force tracking) etté aktiiviseen kyselyyn (battlefield 1D) perustuvasta omien
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tunnistamisesta perustellun ratkaisun omasta tulesta johtuvien tappioiden valttdmiseen seké
tulenavauksen nopeuttamiseen.

3.4 Avaruuden ja ilmatilan kaytto

Yhteydella olevat esteet rgjoittavat merkittévasti sahkémagneettisen spektrin kayttéa oli kyse
sitten yhteydesta maalin ja sensorin tai |ahettimen ja vastaanottimen valilla. Karkeasti yleistéen
voidaan sanoa, etta pienikapasiteettisia tai lyhyen kantaman jérjestelmia voidaan rakentaa
terrestriaalijarjestelming, mutta suurikapasiteettisen ja lagjalla alueella toimivan jérjestelmén
kustannustehokas rakentaminen edellyttéa paasya joko ilmaan tai avaruuteen.

Suurvallat ovat ratkaisseet ongelman sekd ilmaan sijoitettujen sensoreiden, kommunikaatio-
solmujen ja johtamispaikkojen etté avaruuteen sijoitettujen sensori- ja toistinsatelliittien avulla.
Suomen kaltaisella pienella toimijalla ei ole mahdollisuutta kumpaankaan ilman liittoutumista.

Satelliittien kayttd sodankdynnissda mahdollistaa kriisinkestavan laajakaistaisen tiedonsiirron myds
tilanteissa, joissa kuituverkkoa ei ole kéytettavissa. [J. Kosola]

Toisaata joukkojen vahentdminen operaatioaluetta pienentdmatta ja taistelutemmon lisd&aminen
edellyttéavat joko terrestriaali-infrastuktuuria tai avaruuden hyddyntamismahdollisuutta. Ensin
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mainittu on haavoittuva, taktiseen kayttéon heikosti soveltuva ja kansainvélisistd operaatioista
kokonaan puuttuva. Tiedustelu-, valvonta- ja johtamigéarjestelman suorituskyky ja rakenne
riippuvat huomattavan paljon siitd, voidaanko osa siité sijoittaa ilmaan tai avaruuteen vai onko se
kokonaan maan padlla (tai maan alla). Avaruuden kaytté mahdollistaa liikkuvan verkostokeskei-
sen puolustuksen seka puolustushaarojen yhteisoperaatiot koko maan alueella. Jos avaruutta el
voida hyodyntdd, on puolustus rakennettava hajautettuihin tarvittaessa autonomisesti toiminta-
kykyisiin verkkoihin pohjautuvaksi.

Suomen kannalta olennainen kysymys on sotilaallisten ja kaupallisten satelliittien suorituskyvyn
hyddyntaminen tiedustelu-, viestinté:, paikantamis- ja aikareferenssikéytdssa. Avaruuden merki-
tyst& voidaan kompensoida seuraavin jérjestelmé- jateknol ogiaratkaisuin:

- Sirotettavat autonomiset sensoriverkot ratkaisevat osan valvontajarjestelmien ongelmasta,
mutta eivét juuri tue tiedustelua ja maalinosoitusta.

- Ad hoc -verkot taktisella tasalla, kuituverkko ja laserlinkit operatiivisella tasalla mahdol-
listavat pataljoonien ja prikaatien liikkuvan johtamisen seka kiintedn ja siirrettévan
operatiivis-strategisen johtamisen.

- Laserhyrriin pohjautuvat inertiaratkaisut seké paikantamista tukevat aaltomuodot mah-
dollistavat rgjallisen paikantamiskyvyn myos ilman satelliitteja, mutta erityisesti kauko-
vaikuttei set tdsmaaseet edellyttavat satelliitti paikantamissignaalin kaytettavyytta

- Mikropiiritason atomikellot mahdollistavat aikareferenssin ja jarjestelmien synkronoinnin
ilman satelliitista saatavaa kellosignaalia.

Edella esitetyistéd kompensoivista tekijoistd huolimatta satelliittijarjestelmien kéyttokyky on yksi
keskeisista kansallisista intresseista.

Teknologinen kehitys lisdd elektroniikan NN RRRR,
suorituskykyd samalla kun sen koko o) AENeHeNaHoNoNala) “u"
pienentyy ja komponenttien hinta laskee.
Ennen pitkda teknologinen  kehitys
mahdollistaa  tdysin  uudentyyppisten
sovellusten kehittdmisen, kuten kuvan
miniatyrisoidun hajautetun sensoriverkon

| P-solmun. [J.Kosold]
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3.5 Tehtavataktiikkaperusteinen johtaminen

Hyva tilannetietoisuus mahdollistaa nopean pagttksenteon ja siten yll&ttaviin tilanteisiin
reagoimisen ja jopa tilanteen kehittymista ennakoivan toiminnan. Tama mahdollistaa
paatoksenteon hajauttamisen sinne, missa on paras tilannetietoisuus ja edellytykset
padtosten nopeaan toimeenpanoon. Operaatiotempon merkittéava liséaminen edellyttéa
luotettavan ja gjantasaisen tilannekuvan jakamisen lisdksi ennen kaikkea konseptuaalista
siirtymista tehtavétaktiikkaan, eli johtamismalliin, jossa komentaja maarittéa haluamansa
lopputuloksen puuttumatta kovin suuressa méaérin siihen, miten lopputulokseen tulee
padstd. Kasitteellisesti C2 ei tarkoitakaan Command & Control, vaan Command &
Consultation. Johdettavan kontrollista siirrytédan tekijan tukemiseen tiedolla ja verkoston
resurssien kayttooikeuksilla.

Teknologia mahdollistaa entistd tehokkaamman tehtavataktiikan, mutta teknologisen potentiaalin
hyédyntaminen vaatii toimintatapojen ennak-koluulotonta kehittamista [sA-kuval

3.6 Vaikutusperustaiset operaatiot ja informaatiosodankaynti

Vaikutusperustainen toimintatapa perustuu resurssien organisointiin verkostolahtdisesti seka
riittévan tarkkaan ja ajantasaiseen tilannekuvaan. Tama edellyttda kuitenkin johtamisprosessin
ja johtamigarjestelmén sovittamista tukemaan vaikutusperusteista suunnittelua ja johta-
mista. Vaikutusperustai sessa toimintatavassa monipuolisia vaikuttamisresursseja kaytetéén siten,
etta niiden yhteiskaytoll & saavutetaan haluttu kokonai svaikutus kohdejérjestelmissa. Tama laajen-
taa keskeisten vaikuttamismenetelmien joukkoa kattamaan fyysisen vaikuttamisen lisaksi
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myo6s vaikuttamisen seké jarjestelmiin (elektroninen sodankaynti ja tietoverkkosodankaynti)
ettd ihmisten mieliin (harhauttaminen ja psykologinen sodankéynti). Fyysisen vaikuttamisen ja
suojautumisen merkitys sdilyy tulevaisuudessakin. Elektronisen suojautumisen merkitys
korostuu jonkin verran nykyisesta j&rjestelmien tullessa yha lilkkkuvammiksi.

Elektroninen sodankayntikyky muodostaa jo nyt kriittisen edellytyksen taisteluiden voitta-

miselle. Jarjestelmien hajautuminen ja verkottuminen nostavat tietoverkkosodankéynnin
roolin keskeiseen asemaan.

3.7 Kauko- ja tasmavaikutus

Ohjusten propulsion ja ohjautusteknol ogioiden kehittyminen on mahdollistanut erityisesti ilmasta
laukaistavien aseiden tehokkaan kantaman kasvattamisen puolustajan torjunnan kantaman
ulkopuolelta. Tallaisten kaukolaukaistavien (engl. stand-off) aseiden k&yttd mahdollistaa vastusta-

jaan vaikuttamisen pienin tappioriskein sekd voiman kohdentamisen nopeasti operaatioalueen
koko lagjuuteen ja syvyyteen.
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Kaukovaikutus alykkailla autonomisesti maaliinsa hakeutuvilla jarjestelmilla tulee muuttamaan epa-

suoran ja suoran tulenkaytdn roolgja. Vastaavasti kyky suojautua alykkailta aseilta tulee muodostamaan
keskeisen suojatekijan. [J. Kosolg]
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Informaatioteknologian kehittyminen seka suorituskyvyn, koon ja painon etta ennen kaikkea
hinnan suhteen lisda merkittavasti kaukolaukaistavien aseiden kaytettavyytta ja kustannustehok-
kuutta mahdollistaen ohjattavien ja autonomisesti maaliin hakeutuvien alykkaiden aseiden lagja
mittai sen kayttdonoton.

Vakka aseiden kantama on suurin ilmasta laukaistuna, ilmi6 yleistyy myds maasta maahan
laukaistavissa jarjestelmissd. Epésuoraa tulenkdyttdd on pidetty soveltuvimpana aluemaalgja ja
suoraammuntaa pistemaalga vastaan. Kaukovaikutus alykkéilla autonomisesti maaliinsa
hakeutuvilla jarjestelmilla tulee muuttamaan epasuoran ja suoran tulenkayton roolea.
Esimerkiksi kuituohjukset, joilla voidaan tuhota pistemaal ja kymmenien kilometrien etéisyydelta
ilman ndkoyhteytta ampuvan lavetin ja maalin vélilla, korvaavat perinteisesti ndkoyhteysreitille
rajautuneet panssarintorjuntaohjugjarjestelmat. Talldin panssarivaunu, joka tulivaikutus perustuu
suora-ammuntakanuunaan ja suoja etusektoriin maksimoituun ballistiseen suojaan, on autta-
mattomasti alakynnessd sitd huomattavasti halvempaan jérjestelmadn ndhden. Kaukovaikutus
vahentaa suora-ammuntaseiden sekd ampuvan lavetin torjuntaan pyrkivan kohdetorjunnan
merkitysta. Toisaalta se korostaa yhteiskdyttdisen sensori-, johtamis- ja vaikuttamigjarjestelman
(sensor-to-shooter) seka omasuojajarjestelmien ja herétteen seka herédtetaustan hallinnan tarkeytta.

3.8 Asymmetriset keinot ja niiden vastakeinot

USAnN ja NATOn kielenkaytdssa asymmetrisilla keinoilla tarkoitetaan lahes poikkeuksetta terro-
ristien kayttamia "epéreiluja’ menetelmid. On kuitenkin huomattava, ettd asymmetrisia keinoja
voidaan kayttdd myos konventionaalisessa sodassa kahden erityyppisen tai voimasuhteeltaan
erilaisen toimijan valilla.

Sotaa matala-asteisempien kriisien my6ta asymmetriset keinot tulevat yleistymaan. Niilla on kuitenkin
suuri potentiaali myds perintei sessa sodankaynnissa. [J. Kosold]
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Asymmetristen keinojen kayttémista konventionaalisessa sodassa voivat olla esimerkiksi:

- Kiistetédn vastustajan asevaikutuskyky harhauttamalla vastapuoli iskeméan siviilikoh-
teeseen, jonka jalkeen vastustgja e kykene hyddyntdméén kauaskantoisia tai tédsmé
vaikuttavia asejrjestel miaan.

- Kiistetédn ISTAR-jarjestelmdn kyky sulautumalla herétetaustaan, esimerkiksi urbaani-
ympéristoon tai luomalla harhauttavin toiminnoin ja laittein riittévan héiriollinen
herétetausta, josta todelliset kohteet jatoiminta el erotu.

- Kiistetdan parempi tulivoima parveilutaktiikalla, jolloin vastustgjale ei tarjoudu riittévan
kustannustehokkaita maal €ja kuin korkeintaan hyvin lyhyeksi gjaksi.

On huomattava, ettd asymmetrinen keino tai sen vastakeino kuuluu useimmiten taysin erilaiseen
kategoriaan kuin sen kohde. Yleissmmin asymmetrinen keino on 10ydettéavissa informaatiosodan-
k&ynnin eri osatekijoistd, mutta usein kyse on myds perinteisesta teoreemasta, jonka mukaan omat
vahvuudet on kohdistettava vastustgjan heikkouksia, ei vahvuuksia, vastaan. Teknologisen
kehityksen nékokulmasta tulkittuna johtopéétds on selva keino-vastakeino-kamppailua on aina
tarkasteltava | agjana kokonai suutena, e pelkastdan teknol ogisesta nakkulmasta.

3.9 Miehitettyjen ja miehittdmattémien jarjestelméelementtien yhteiskaytto

Teknologinen kehitys ei mahdollista perinteisten miehitettyjen jérjestelmien korvaamista robotti-
jarjestelmilla tarkastelujakson aikana. Robottien kdyttd mahdollistaa nykyistd huomattavasti
pienikokoisempien, kevyempien, pidempdan toimintakykyisind pysyvien sekd mekaanista
rasitusta - kiihtyvyys mukaan lukien - ja ilmasto-olosuhteita paremmin sietévien jérjestelmé
elementtien kehittédmisen. Siten paine miehittdméattomien elementtien kehittdmiseen on olemassa
jakyse on vain siita missa aikataul ussa ja missd maérin teknol oginen kehitys sen mahdollistaa.

Miehittamattomat jarjestelmat yleistyvat, halpenevat ja pienenevat. Autonomisuus ja keskindinen
verkottuminen voivat tehostaa merkittavasti niiden merkitysta sodankaynnissi. [J. Kosold

Lavettien, robotiikan, tiedonsiirtoteknologian ja jérjestelm&ihminen -rajapinnan kehittymisen
myota jarjestelmét verkottuvat ja osa téla hetkelld lavetteihin integroiduista ominaisuuksista
siirtyy verkostopohjaiseksi palveluksi, jonka tuottavat robottielementit. Tasta esimerkkind
voidaan mainita sensorin siirtdminen pois aselavetilta ja joissakin tapauksissa jopa aseen siir-
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téminen pois pdatoksenteon suorittavasta miehitetysta lavetista. Kehityksen suuntana on siten jar-
jestelmd, johon kuuluu seka miehitettyja lavetteja etta robottilavettgja. On kuitenkin varottava
perustamasta puolustusratkaisua miehittdmattomiin lavetteithin  ennen  kuin niiden
teknologia on riittavan kypsaa ja kustannushyétysuhde riittava. Miehittdméattémien ja miehi-
tettyjen lavettien yhtei skéyton mahdollistavia tekniikoita ovat:

- verkostopohjainen jarjestel maarkkitehtuuri
- robusti tiedonsiirtoalusta

- kognitiivinen jérjestelméarajapinta

- robotiikka

- sdhkdvoiman tuotanto ja varastointi

3.10 Elinjakson hallinta

Suorituskyvyn elinjakson hallinnassa on kyse nopean teknologisen kehityksen hallitsemisesta
sekd kyvysta integroidaja yll8pitd& maanpuolustuksen kannalta keskeisia jarjestelmia. Rajalisista
resursseista on saatava mahdollisimman paljon irti, joten:

- on osattava hankkia oikeanlaista suorituskykya — joten on tunnettava toi mintaymparisto —
siten on kiinnitettava riittdva huomio teknol ogiseen ja sotatal oudel liseen tiedusteluun

- on osattava hankkia oikeanlaisia jérjestelmid, jotka vastaavat suorituskykytarpeeseen:
erilaisia konsepteja on kyettéava analysoimaan, arvioimaan ja vertaamaan. Simulaatiopoh-
jainen hankintamenetelma on yksi ratkaisu tahan.

- Jjarjestelmien hankinnassa on sgirryttdva lukuméérédtavoittelusta ja lavettipohjaisesta
gattelutavasta suorituskykyléahtiseen gatusmalliin: on tarkasteltava koko elinjakson
kustannuksia ja kaikkia suorituskyvyn osatekijéita, puolustusmateriaalin liséksi erityisesti
tukeutumi gjarjestelméa ja henkil 6stoa.

- On kehitettéava ja hallittava jarjestelmakokonaisuuksia, jolloin keskeiseks tulee hallita
vaatimuksia, palvelukonsepteja, jarjestelmdarkkitehtuuria, jérjestelman konfiguraatiota ja
elinjaksokustannuksia. Korkeateknologisen jérjestelman elinjaksokustannuksista suurin
osa syntyy jarjestelman k&yttOvaiheessa. Koska t&dhan vaiheeseen kuitenkin yleensa
varataan riittdmattomasti  resurssgja, hankitun puolustusmateriaalin  kéytettavyys
heikkenee varsin nopeasti. Siten alun perin suurella investoinnilla hankittu sodan ajan
suorituskyky valuu hukkaan.

- On girryttéva pois lavetti- ja aselgjilahtoisesta kehittdmisesta seké yhteisten palveluiden
ja jarjestelméaelementtien osalta myds puolustushaarakohtaisesta kehittdmisestd. Tama
edellyttéd yhteisen materiaalilaitoksen perustamista sekd puolustushaaraesikuntien ja
materiaalilaitoksen valisen tydnjaon maarittamista uudelleen.

- Jarjestelmien on oltava "tulevaisuusvarmoja’ eli sovellettavissa erilaisiin tehtéviin ja
toimintaympéristoihin. Tekniikalta taméa edel lyttéé vastaavasti modulaarisia ja ohjelmisto-
pohjaisia ratkaisuja. Jarjestelméelementtien on oltava kokonaiskonseptiin sopivia ja
mahdollisimman monikayttoisid. Tama tarkoittaa muun muassa sitd, etta
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- On kyettava ennakoimaan ja hallitsemaan teknologian ja suorituskykytarpeen muu-

- On halittava moduleista koostuvan jarjestelmakokoonpanon konfiguraatiota ja
tahan liittyvid rajapintoja sekd kokonaisuuden tuottamia palveluita. Yksittdisten
laitteiden tekniikan hallitseminen on toissijaista. Konfiguraation ja rgjapintojen
hallinta on siis ydinosaamista.

- On kyettava yll8pitdmaan ohjelmistoja ja niiden kansallinen huoltovarmuus on luo-
tavajaylldpidettava Yllapidossa on siis kehitettéva myds " ohjel mistovarikkoja’ .

- Pienenevien kappaemaérien vastapainoks on nostettava kunnossapitojarjestelman kykya
palauttaa taistelussa vaurioituneet tai muutoin vikaantuneet jarjestelmét takaisin
operatiiviseen kayttdon.

- Jarjestelmét on hankittava nykyista tehokkaammin. Jarjestelméakokonaisuuksien luomi-
nen, yhteiskayttdisyys ja yhteensopivuus seka hankinnan tehokkuus edellyttavét puolus-
tusvoimien lagjuisen systemaattisen suorituskyvyn luomisen menettelytavan kayttéon-
ottamista.

- Hankittujen jarjestelmien koulutuksen tulee perustua sodan ajan olosuhteisiin, mika
edellyttéd koulutusjérjestelmédan kuuluvien simulaattoreiden ja emulaattoreiden hankintaa
puolustusmateriaalin hankinnan yhteydessa.

Simulaattoreilla kyetédén luomaan sodan ajan olosuhteita jaljitteleva koulutustilanne. [sa-kuva)
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4. HEIKKENEVAT TEKIJAT

4.1 Raskaat jarjestelmat

Kasite raskas jarjestelmé on varsin epamaardinen. Tassa silla tarkoitetaan kollektiivisesti sekéa
raskasta ballistista suojaa etta raskasta kranaattia. Vavonta- ja maalinosoitusjarjestelmien,
johtamigjérjestelméan seka kaukovaikutteisten asegjérjestelmien kehittyminen véhentéa taistelu-
panssarivaunun merkitysta 10 vuoden aikgjanteella ja johtaa todennakdisesti nykyisen kaltaisen
taistelupanssarivaunun  poistumiseen taistelukentdltd kaytossd olevan kaluston elinjakson
padttyessa.

Nykyisen panssarivaunun ongelmana on sensoreiden integrointi lavettiin ja vaikuttamisen seka
suojan perustuminen lavettiin integroituihin suora-ammunta-aseisiin ja ballistiseen suojaan. Koska
sensori, johtamigérjestelma ja ase sijaitsevat samalla lavetilla, vaunun on hakeuduttava nako-
yhteydelle vastustajaan ja siten myds alttiiksi vastustajan tulenkaytolle. Jos vastassa on vastustgja,
jonka maalinosoitus ei ole sidottu ampuvaan lavettiin ja jonka asejarjestelma kykenee ampumaan
katveeseen tai katveesta, vastustgja pystyy hyokka@amaan perinteistéd panssarivaunua vastaan jo
ennen kuin se edes havaitsee tulleensa havaituksi.

Taistelupanssarivaunun konsepti perustuu ajatukseen integroida 1700-luvulla kehitetty tykki ja 1900-
luvun alussa kehitetty moottoroitu vetgja itse lilkkuvaks tykkilavetiksi sek& suojata ne ennen kaikkea
etusektorista tulevia uhkia vastaan. Teknologinen kehityksen myota tamé konsepti alkaa olla vanhentu-
nut. [J. Kosold]
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Edella kuvattu ilmid e kuitenkaan tee panssaroiduista maa-goneuvoista tarpeettomia. Operatiivi-
sesti hidas taisteluvaunu ei kuitenkaan muodosta ratkai sua aina 18sné olevan suojan ja tulivoiman
tarpeeseen, koska sen tulivoima perustuu hidastulinopeuksiseen suora-ammuntakanuunaan ja
suoja perustuu etusektoriin optimoituun raskaaseen ballistiseen suojaukseen. Suora-ammunta:
asetta tarvitaan toki myds jatkossa taisteluvaunuja halvempia maalgja vastaan sekd omasuojaksi.
Teknologia e kuitenkaan mahdollista ballistista suojausta joka suunnasta, mita aykkaan aseet ja
nykyinen taistelun kuva nayttdisivdt vaativan. Lisdks raskaan taistelupanssarivaunun
operatiivinen ja strateginen liikkuvuus — siis kyky siirtya itse pitkid matkoja ja kyky siirtda
kalustoa esimerkiksi ilmakuljetteisesti, ei ole kovin kummoinen.

Edelld kuvattu johtanee taistelupanssarivaunujen ja rynnékkovaunujen yhdistymiseen yhdeks
goneuvoperheeksi ja toisaalta niiden nykyisten rakenneosien hgoamiseen tuon perheen
moduuleiksi. [Imi6 patee my6s Suomen puolustusvoimiin, vaikkakin perinteisemman uhkakuvan
vuoksi olennaisesti hitaammin kuin NATO-maiden asevoimiin.

Raskaan tykiston ja raketinheittimiston merkitysta vahentda yleisesti joukkojen vahenemisen
myo6ta kasvanut strategisen ja operatiivisen liikkuvuuden tarve seka ilmasta kohdistuvan ase-
vaikutuksen merkityksen kasvaminen. Vdhemmalle huomiolle on janyt se tosiseikka, etta kriisin
luonteen vuoksi massamaista tulivaikutusta ei valttdmétta pystytda hyodyntédmaan pitkan
tulenkayttbviipeen tai suurten oheisvaurioiden vuoksi. Suomessa tdman ilmidn merkitys on
kuitenkin todennakdisesti varsin pieni seuraavien 20 vuoden aikajanteella.

Edelld kuvattu ilmid pétee myds ilma- ja merivoimien jarjestelmiin. Kehittyméton informaatio-
teknologia pakotti keskittdméén samaan lavettiin puhe-etéisyydelle tai johdinyhteyden paghan
sensorit, johtamigjarjestelman ja aseet sekd muut vaikuttamisvalineet. Rannikkosodank&ynnissa
meritorjuntaohjusten 200 - 1000 km kantama kyetddn parhaiten hyddyntaméén sijoittamalla
ohjukset maalle ja sensorit pieniin ja vaikeasti havaittaviin miehittdméattomiin ilma- tai pinta-
auksiin. Myds maalin tunnistaminen voidaan hoitaa miehittamattomalla jarjestelmalla

4.2 Suluttaminen ja linnoittaminen

Perinteisen suluttamisen merkitys tulee vdheneméén yhteiskunnan, sodan ja taistelun kuvan
muutoksen my6ta. Se on yha vaheneméassa maérin kustannuksiin ndhden tehokas tai edes mahdol-
linen ratkaisu vastustgjan toiminnan estamiseen. IImatilan ja avaruuden kaytt6 tiedusteluun ja
valvontaan, uudet tiedustelumenetelmét, kaukovaikutteiset tédsmaasejdrjestelmét, linnoitteiden
rikkomiseen tarkoitetut paine- ja polttotaisteluaseet sekd joukkojen parempi operatiivinen ja
taktinen liikkuvuus heikentévét olennaisesti paikkaan sidotun ja pitkid ennakkovalmisteluja
vaativan puolustuksen merkitysté.
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Miinoittamisella on tulevaisuudessakin
térkea rooli vastustajan liikkeen hidas-
tamisessa ja kanalisoimisessa. Miina on
erittdin  kustannustehokas ja pitka-
ikdinen asymmetrisen sodank&ynnin
valine. Miinoitteiden ongelmana on
niiden tuoman suojan ndenndisyys ja
joukon  toiminnan  jahmettyminen.
[SA-kuval

Puolustusaseman vahvaan linnoittamiseen ja torjuu/pitda-tehtévarakenteeseen perustuva
oper aatiotaito ja taktiikka eivat kykene vastaamaan tulevaan kehitykseen. Sen sijaan pika-
linnoitugérjestelmien ja uusien liiketta tilapaisesti hidastavien nopeiden sulutusmenetel-
mien merkitys korostuu.

Erityisesti tdsma- ja aerosoliaseiden kehitys véhentda linnoittamisen merkitysta ja tekee jaykéasta puolus-
tuksesta riskialttiin taistelulajin. Kuvassa vendlédinen jo 1980-luvulla kehitetty TOS-1 raketinheitin,
jonka valikoimiin kuuluu termobarinen ampumatarvike. [ Kosold
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5. KRUTTISET JARJESTELMAT JA SUORITUSKYVYT

Seuraavassa kasitelldan niita jarjestelmia sekd eri jarjestelmiin liittyvia suorituskykyjd, joilla
arvioidaan olevan kriittinen merkitys puolustusjarjestelman kokonaissuorituskykyyn. Monia
kokonaisuuden kannalta térkeitd osgjarjestelmid jéa luonnollisesti tarkastelun ulkopuolelle.
Seuraavat kahdeksan suurehkoa kokonaisuutta muodostavat kuitenkin varsin luotettavan pohjan
tulevaisuuden kriittissmmiksi osatekijoiksi.

5.1 Sensaorijarjestelma

Sensorijarjestelmé luo edellytykset tunnistetun tilanne- ja maalittamiskuvan muodostamiselle ja
edelleen pédtoksenteolle. Sensorijérjestelmé on lagja verkotettu kokonaisuus erilaisia sensoreita,
tiedonsiirtoyhteyksia ja tiedonkéasittelyjarjestelmid. Sdhkdmagneettisen spektrin alueella toimivat
sensorit, €li radio- ja tutkatagjuiset sekd lampo- ja ndkyvéan valon alueella toimivat sensorit
muodostavat térkeimmét elementit. Lisaksi magneettiset sensorit ovat tarkeita erityisesti meri-
sodankdynnissa. Y ksittéisten sensoreiden suorituskyky tulee luonnollisesti parantumaan teknisen
kehityksen seurauksena. Olennaista on kuitenkin:

- sensoreiden verkottaminen ja tdman verkotetun kokonai suuden mahdollistama merkittava
suorituskykyparannus

- sensoreissa kaytettédvan sensori-, tiedonkasittely-, tiedonsiirto-, energian tuotanto- ja
varastointi- sek@ propulsioteknologioiden kehittymisen mahdollistama miniatyyristen
autonomisten sensoreiden kehittdminen

Sensoriteknologian  pieneneminen ja
alykkyyden sekad autonomisuuden kasvu
mahdollistavat kokonaan uudentyyppi-
sid mahdollisuuksia tilannetietoisuuden
muodostamiseen.

[E. Salminen]
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Edella oleva suorituskyky perustuu moniin teknologioihin jatukeviin jarjestelmiin, kuten:

- Sensoriteknologia, joilla maalit havaitaan ja niitd seurataan vastustgjan suorittamasta
héirinnasté ja harhauttami sesta huolimatta.

- Sensoritiedon kéasittely, jolla maalit tunnistetaan.

- Paitoksentekojarjestelma, joka mahdollistaa vaikutusperustaisen sensoreiden ja
vaikuttamigjarjestel mien kéyton suunnittelun ja johtamisen.

- Tiedonsirtoalusta, jolla jarjestelmaelementit liitetdén toisiinsa

- Omien joukkojen seuranta (BFT, blue force tracking), jolla nopeutetaan liikettd ja tulen-
avausta seka vahennetdan oheistappioita.

- Muiden tietol 8hteiden tuottaman informaation fuusiointi, jolla tdydennetdan tilannekuvaa.
- Paikkatieto ja aikareferenssi, joillaluodaan kyky toimia hagjautetusti ja nopeatempoisesti.
- Tiedon louhinta ja hahmontunnistus.

- Toimintaympariston lagjeneminen seké ulkopuolisten tietoléhteiden fuusiointi edellyttavét
kielenkééntamistekniikoiden kehittymistd. Nama kuitenkin kehittyvét osana siviilitekno-
logian kehittymista.

Mikrosahkomekaanisten laitteiden seka passiivisten sensoreiden kayttd mahdollistaa halvan
millimetriaaltoteknologian kayttdonoton ale 95 GHz tagjuuksilla ja infrapuna-alueella yli 12
mikron aalonpituuksilla. Monisensoriteknologia (esim. lampokamera ja millimetriaaltotutka
yhdessd) sekd aktiivisen ja passiivisen sensorin (esimerkiksi lasertutkan ja valovahvistimen)
yhdistdminen parantavat merkittévéasti valvonta- ja maalinosoitussensoreiden seka hakupéiden
suorituskykyé. Passiiviset millimetriaaltokuvausmenetelmét seka ultralagjakaistatutka mahdollis-
tavat rgjoitetun kuvaamisen esteiden ja maanpinnan lavitse, milla saattaa olla suuri merkitys
kaupunkiympéristossa. Mikaan néista teknologioista ei kuitenkaan johda radikaaliin muutokseen,
mutta ne pakottavat maastouttamis- ja omasuojajérjestelmét toimimaan nykyistéa lagjemmilla
spektrin aueilla

Sensori- ja tiedonsiirtotekniikoiden kehittymisen my6ta aseiden ja ammusten sensoreiden
tuottamaa tietoa tullaan kayttamaan yha kasvavassa maarin myos tiedusteluun ja maalituk-
seen. Esimerkiksi havittgjien pulssidopplertutka kykenee SAR-moodissa tuottamaan nykyisten
tiedustelukoneiden sensoreiden tuottaman tiedon tasoista kuvaa, ja meri- tai panssarintorjunta-
ohjus kykenee tuottamaan tilannekuvaa maalialueelta ennen iskeytymistddn kohteeseen. Samoin
valokuituohjattu ohjus kykenee tulitehtévdd suorittaessaan myo6s péivittdmadn maalitilanteen
vaikutusalueella.

! Hahmolla tarkoitetaan téssd paitsi kuvaa, myos toiminnallisia kuvioita — esimerkiksi radioliikenteessa
tapahtuvia muutoksia ennen hyokkaysté tai veriplasman saatavuudessa tapahtuvia muutoksia kansainvalisen
kriisin eskal oitumisen mittarina.
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Elektroniikan suorituskyvyn kasvaminen ja komponenttien pienentyminen johtaa sensoreidenkin
pienentymiseen, minkd myotd ainakin osin tullaan siirtymddn suurista sensorijérjestelmista moni-
puolisiin hajautettuihin ja pitkalti autonomisiin sensoriverkkoihin. (M. saarela].

5.2 Robusti tiedonsiirtoalusta

Liikkuvan ja mahdollisesti verkostokeskeisen sodank&ynnin perusedellytyksend on robusti
itsestddn muodostuva ja itsensd automaattisesti korjaava tiedonsiirtoalusta, joka tarjoaa yhteys-
pavelut taistelutekniselta tasolta strategiselle tasolle. Robustisuudella tarkoitetaan jarjestelmaa,
jonka suorituskyky e missdan vaiheessa romahda, vaan se laskee halitusti oman toiminnan ja
vihollisen vaikutuksen seurauksena. Tiedonsiirto tulee néhda yhteiskayttdisena palveluna, ja sen
vuoksi on luotava yhteiskayttoinen tiedonsiirtoal usta.

Kiinteddn verkkoon tukeutuvan jarjestelman kapasiteetti tulee kasvamaan satoihin terabitteihin
sekunnissa. Kapasiteetin kannalta keskei simman rajoitteen aiheuttaa radiotaajuisen spektrin kayttd
liikkuvien joukkojen johtamisessa vihollisen vaikutuspiirissd. Taman vuoksi siviiliteknologian
kaikkia sovelluksia ei ole mahdollista hyddyntda suoraan sotilaskayttéon. Siviiliradiotekniikankin
spektritehokkuus kehittyy kuitenkin koko gjan ja uusia toisilleen héiridita tuottamattomia
aaltomuotoja kuitenkin otetaan koko gjan kayttoon. Tulevaisuuden aaltomuodot kykenevat myds
sovittautumaan tilanteeseen, jolloin ne kykenevat huomioimaan sekéd tiedonsiirtotarpeen etta
vihollisen uhkan ja sédtdmaan siirtokapasiteettia ja hdive- seka héirinnanvai stdominai suuksiaan
kulloisenkin tarpeen mukaan.
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Seuraavat tekniikat ovat erityisen tarkeita tiedonsiirtoalustan muodostamiselle:

digitaalinen signaalinkasittely: vaikeasti tiedusteltavat aaltomuodot (LPD, LPE ja LPI-
tekniikat, digitaalinen signaalinkasittely), vaikeasti héirittavét aaltomuodot (erilaiset
héirinnanvaistbominaisuudet ml. hajaspektritekniikat, ultralagjakaistatekniikka sekéa
lyhyen kantaman jarjestelmissa impulssitekniikka) seka adaptiiviset ja spektritehokkaat
aaltomuodot

spatiaalis-temporaalis-spektraalisketterét toteutukset (elektronisesti keilaavat antennit ja
antenniryhmét (ml. yhteiskeilanmuodostus, collaborative beamforming), konformaalisten
antennien teknologiat) yhdistettyna hajaspektrildhetteisiin

ohjelmistopohjai set toteutuskonseptit — esim. ohjelmistoradio
aika-avaruusprosessointi (space-time-coding), MIMO-tekniikat

ad hoc -verkkoteknologiat (erityisesti dykas tilannetietoinen ja sisdllén hahmottava
reititys, tasa-arvoisten elementtien yhtei styéhon perustuva jérjestel manhallinta)

Suurikapasiteettinen luotettava runkojérjestelma — kuituverkko, laserlinkit ja/tai ilmatilan
jaavaruuden hyddyntémismahdollisuus transmissi ojrjestel massa

tiedon luottamuksel lisuuden ja eheyden varmistamiseen tarvittavat tekniikat, kuten salaus
jaautentikointi

Aroun ol
intarsst

Robusti tiedonsiirtoalusta mahdollistaa jarjestelmien keskindisen verkottumisen. Sen toimivuuden
varmistaminen on kriittinen kokon puolustugjrjestelmén kannalta. [Patria& Insta]
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Talla hetkella jarjestelméelementtien liittdminen toisiinsa perustuu I nternet-verkkoteknologiaan ja
se nayttda erittdin todennakdisesti olevan myods tulevaisuuden ratkaisu. On kuitenkin huomattava,
etta vain kymmenisen vuotta sitten verkkoteknologioiden arvioitiin perustuvan tulevaisuudessa
asynkroniseen siirtomuotoon (ATM). Nain e asiantuntijoiden |8hes yksimielisistd nékemyksista
huolimatta kaynyt, vaan markkinavoimien vuoksi teknisesti huonompi internet-teknologia
syrjéytti sindnsa paremman ATM:n. Internet-teknologian dominointia myés tulevaisuudessa 10-
15 vuoden aikajanteel1& tukee tosin se, ettd sen markkinapenetraatio on jo tapahtunut.

Edella el kasitelty sotilaallisissa runkoverkoissa kaytettavia valokuituun perustuvia tiedonsiirto-
teknologioita, koska niiden kehitys tapahtuu siviilimarkkinoiden ohjaamana ilman sotilaalista
panostusta tai painotusta. Valokuiturunkoverkko muodostaa perustan verkostopuolustukselle. Se
e kuitenkaan ole ratkaisu operatiivisiin eiké taktisiin jarjestelmiin, joiden tulee perustua radio- ja
satelliittiyhteyksiin.

Téarkeitda ovat myos tukevat toimenpiteet ja tukijérjestelmét, kuten tiedonsiirtoalustaan kohdis-
tuvien hyokkaysten ennakoiva estdminen (ml. salaaminen ja harhauttaminen), havaitseminen,
rgjoittaminen ja torjunta ml. aktiiviset vastatoimet (elektroninen ja fyysinen vaikuttaminen seké
tietoj rjestelmahyokkaykset) seka hallittu nopea toipuminen (jarjestelman, palveluiden ja
elementtien automaattinen uudelleenkonfiguroituminen).

5.3 Tekoalyyn tukeutuva paatoksentekojarjestelma

Tulevaisuuden johtamigarjestelman on kyettdva paits tilannekuvassa tarvittavien tietojen
automaattiseen korrelointiin ja fuusiointiin, myds tukemaan paddtoksentekoa ja suunnittelua
tunnistamalla erilaisiin tilanteisiin liittyvid kuvioita ja trendej & seka esittamalla arvioita tilanteesta
jasen kehittymisesta. Kymmenen vuoden aikajanteel & korostuvat:

- Paitoksentekoa tukevat toiminnot, kuten vaihtoehtoisten skenaarioiden automaattinen
pelaaminen, joka nopeuttaa operatiivista padtoksentekoa manuaalisten sotapelien jd&dessa
pois.

- Ihminen—j&rjestelma -rajapinnan mallintaminen ja toteuttaminen ihmisté tukevasti. Tahan
liittyy tiedon mallintaminen, esittéminen ja syottdminen jarjestelmiin siten, ettd
jarjestelma kykenee toimimaan ihmiselle luontaisten syétteiden, kuten puheen ja kuvien,
perusteella ja kykenee tuottamaan sellaisia tietoja, joita ihmisen e tarvitse erikseen
tulkita, yhdistella tai analysoida: tieto esitetdan tilanteen, tehtédvan ja jopa ihmisen
stressitason edel lyttéamall& tarkkuudella ja tavalla.

- Hahmontunnistus sisdtéen kuvan ja puheentunnistamisen liséks erilaisten kriisin
kehitykseen seka operaatiogjatuksiin ja tilanteisiin liittyvien ilmididen ja trendien
tunni stamisen seka tahan liittyvan tietofuusion.

- Kognitiiviset tietojarjestelmét seka asian- jatiedonhallintaa tukevat tyokal ut.
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Pidemmall& aikajanteel |4 edellisten pohjalta merkittviksi nousevat:

- Haautettu konedly, jossa ihmisen roolina on méaaritelld, mitd mahdollisesti satoja
elementtgjd sisdltdvan konegjoukon tulee tehdd tarvitsematta miettid mika minkin
elementin tehtéva on.

- Odottamattomiin tilanteisiin ja muuttuvaan toimintaympéaristotn vastaava alykkyys seka
kyky arvioida asioiden kehittymisté |&hitulevai suudessa.

- Virtuaaliset tietojarjestelméassistentit, jotka tarkkailevat omistgjansa kayttaytymista ja
toimintatapoja ja oppivat niiden perusteella mité tietoa omistaja kaipaa ja miten tdma
haluaa sen esitettévan seka pitéavat ndiden perusteella koko agjan ylla tarvittavaa
tietdmystd. Tama nopeuttaa tilannekuvan muodostamista, johtgjan orientaatiota seka
padtoksentekoa ja késkyjen toimeenpanemista olennaisesti nykyisestd, silla jarjestelma
tietdd miten omistaja gjattel ee ja ennakoi todenndk6isimmét vaihtoehdot.

liittymét.

- Robusti reaaliaikainen puheen tunnistaminen jaymmartaminen seka tekstin automaattinen
tuottaminen, ymmartaminen ja monikielinen k&antéminen

- Rajapinta- ja vuorovaikutustytkalut kayttdliittymien, ihminen-tietokone -dialogien,
integraalisen ihmis-tietokoneohjauksen, jarjestelmékokoonpanon ja integroinnin seka
virtuaalitodellisuuden suunnittelemiseen ja kehittamiseen.

Edelld kuvattu luettelo e ole kattava eika tulevaisuus valttamatta kaikilta osiltaan edes rakennu
jokaisen edelld kuvatun tekijdn varaan. Olennaista on kuitenkin huomata, ettd téhan adti
johtamigjarjestelmia on kehitetty pelkastéén teknologisena mahdollisuutena toteuttaa olemassa
olevia prosessegja el ektronisesti, eiké teknologian mahdollisuuksia ole juurikaan osattu hy6dyntaa.
Tietojarjestelmi& on kaytetty 18hinna elektronisena viestilomakkeena, sdhkdisend karttakelmuna ja
oi kolukukykyisend kirjoituskoneena ymmartamétta informaati oteknol ogian todellista potentiaalia.
Tilanne kuvaa hyvin jéykésti organisoitujen asevoimien heikkoa kykya ottaa kayttoon ja soveltaa
uutta teknologiaa: e ole ymmaérretty yhtendisen tavoitetilan, siihen sitoutumisen ja maarétietoisen
sekd koordinoidun teknisen kehittdmisen sekd dynaamisen toiminnan térkeyttd. Resurssegja on
kéytetty tipoittain ja osin padallekkéin eri suuntiin epamaarédisesti hapuileviin yrityksiin. Muutos
edellyttéa sitd, ettd asevoimat ymmartavét toisaalta teknologian olevan keskeinen sotatydkalu ja
toisaalta teknologian péélle rakennettavien sovellusten olevan hyodyllisié vain jos ne palvelevat
ihmisia eika péinvastoin. Haaste e siten ole tekniikassa, vaan asentei ssa ja 0saamisessa.

5.4 Integroitu tdsmavaikutukseen kykeneva vaikuttamisjarjestelméa

Teknologinen kehitys hdmartda rajaa suoran ja epasuoran tulen valilla sekd murtaa perinteisen
jaon taistelevien ja taistelua tukevien seka selustgjoukkojen vélilla Tama tulee huomioida myds
tuki- ja huoltojoukkojen varustamisessa ja kaytdssa.

Vaikuttamiselementin ja sen kohteelle toimittamiseen kayttévén jarjestelman sidos heikkenee

erilaisten kantoammusten ja kasettipommien yms. my6té. Tama tulee osaltaan vaikuttamaan puo-
lustushaarojen ja ennen kaikkea aselgjien valiseen roolijakoon. Erilaisia vaikuttamiselementteja
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(sirpale-, ontelo-, EFP-, hairintd, sensori- tms. kuormia) seka erilaisia hyotykuormia kantavien
jarjestelmien (tykki, kranaatinheitin, raketinheitin, sirotekasetti jne.) hyddyntdminen edellyttéa
moduulipohjaisia ratkaisuja seka vaikuttamigjarjestelméan koordinoitua kehittamista. Vallitsevan
nakemyksen mukaan informaatioteknologian hyodyntéminen maalinosoituksessa ja maaliin-
hakeutumisessa sekd jarjestel méintegraatio sensorilta aselavetille (sensor-to-shooter-kokonai suus)
tarjoaa parhaan hyotysuhteen asejarjestelméinvestoinneille.

Moduulipohjaisuus ja verkottumissuuntaus vaikuttavat my6s miingarjestelmiin sekd muihin
joukon suojaugérjestelmiin. Tulevaisuuden miinoite voi muodostua itsendisesti toimivista
elementeistd, jotka kykenevét siirtymalla paikkaamaan raivaamisen synnyttdman aukon tai jotka
kykenevét péadttdmadn keskenddn kuka mink&kin maalin kimppuun hyokkda Téallainen
dynaaminen este muistuttaa vain vahan nykyistd sulutetta. Raivauksen vattamiseksi sita el
my6skaan valttamatta sijoiteta suljettavalle uralle, vaan sen viereen. Miinoite myds mahdollistaa
omien joukkojen liikkumisen, koska se tunnistaa kohteensa ja se voidaan liséks aktivoida ja
deaktivoida langattomasti.

Sensoreiden havaitsemiskyvylla ja aseiden kantamalla on tapana kasvaa pidemméksi kuin
sensoreiden tunnistuskyvylla. Tama on jo johtanut siihen, ettd kyky tunnistaa maali omaksi,
vastustgjaksi tai neutraaliksi muodostaa vaikuttamigarjestelméan keskeisen pullonkaulan. Siten
vaikuttamisjdrjestelmén kehittamiseen liittyy olennaisesti my6s oman tilannetietoisuuden
kehittéminen. Tama kasittda my6s omien joukkojen seurannan ja omatunnistuksen.
Vaikuttamisjérjestelmén keskeiset haasteet ovat:

- nopeatahtisesti siirtyvien ja liikkuvien maalien havaitseminen ja paikantaminen vaikeata
herétetaustaa vasten

- maalintunnistus tulevaisuudessa erillisella verkotetulla sensorilla

- maalien seuranta ja asejarjestelmien maalinosoitus verkon lavitse

- téasméavaikuttaminen liikkuviin ja omasuojajarjestelmilla suojautuneisiin kohteisiin
- asevaikutuksen arviointi

- fyysisen jaelektronisen vaikuttamisen integrointi

- vaikutusperustaisen operaation suunnittelutytkalujen kehittéminen jaintegrointi vaikutta-
misen johtami g &rjestelméan
- vakuttamisen johtamisjarjestelméa

- teknisen kehityksen huomioiminen prosesseissa ja esikunta- sek& joukkorakenteissa:
tilannekuva — pdétdksenteko — vaikuttaminen — vaikutuksen arviointi

Mikroelektroniikan, optroniikan ja radio- seka tutkateknologian kehityksen my6ta tdsméaaseiden
koko ja paino pienenevét ja kantama seké alykkyys kasvavat samalla kuin hankinta- ja yllapito-
kustannukset laskevat. Kehitys on jatkuvaa ja on jo johtanut siihen, ettd tdsmaase on usein
kustannustehokkain ratkaisu, mikdli tarkastellaan tietylla elinjak sok ustannuksella saavutet-
tavaa oper atiivista suorituskykyéa.
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5.5 Sahkdmagneettisen spektrin hallinta

Sahkomagneettisen spektrin kaytto ja toisaalta riippuvuus siita lisdantyvat merkittéavasti. Taman
vuoksi spektrin hallinta on vattaméttn edellytys taistelun kdymiseksi. Spektrin hallintaan on
luotava vastaavanlainen tilannekuva- ja johtamigérjestelma kuin muidenkin taistelun ele-
menttien hallintaan.

Sahkomagneettinen spektri muodostaa rajallisen luonnonvaran, joten spektri on koko ajan kay-
massa ruuhkaisemmaksi. Tama korostaa spektria tehokkaasti kayttavien aaltomuotojen ja jarjes-
telmien kehittamisen tarkeytta.

Spektrin hallintaan liittyy myds ymmarrys siitd spektritaustasta, jossa joukot toimivat ja jota
vasten jérjestel méa tiedustellaan ja val votaan.

Seuraavat osaamisalueet ovat erityisen merkittavia

- digitaalinen signaalinkasittely (spektria tehokkaasti kayttavien aaltomuotojen kehittami-
nen)

- héivetekniikkaja herétetaustan ymméartaminen (sulautuminen spektritaustaan)

- hman spektrin kaytdon ymmartdminen (suojautuminen vastustgjan tiedustelulta ja sen
ohjaamalta asevaikutukselta)

- elektroninen tiedustelu ja valvonta (vastustagjan tiedustelu ja vastustgjaan vaikuttaminen
spektrin kautta)

- readliaikainen ja (oman spektrin kayton ja elektronisen vaikuttamisen seka kolmansien
osapuolten suhteen) integroitu spektrink&ytdn johtaminen

Spektrin hallintaan liittyvan elektronisen sodank&ynnin rooli on ollut keskeinen kaikissa viime
vuosikymmenen aikana kaydyissd sodissa erityisesti vastustajan ilmapuolustuksen lamauttami-
sessa, jossa elektronisella héirinndla lamautettiin tilapdisesti vastustgjan ilmapuolustuksen
sensorit ja johtamisyhteydet, minka jalkeen ilmapuolustusjérjestelma tuhottiin fyysisellé vaikutta-
misella. On ndhtévissd, ettd ase-vasta-ase-kamppailussa verkottuneella monisensoriteknol ogiaan
perustuvalla valvontgjdrjestelmala on ainakin pariteetti elektronisen héirinndn suojaamana
hyokkaaviin hdivejarjestelmiin néhden. Téman vuoksi hyokka&ga pyrkinee ensin pilkkomaan
sensoriverkon erillisiin saarekkeisiin elektronisella vaikuttamisella, tietojérjestel mahyokkayksella
ja fyysisella asevaikutuksella ja sen jalkeen elektronisen héirinnan turvin tuhoamaan yksittéiset
sensorit fyysisesti.

10-20-vuoden aikajanteella elektroninen lamauttaminen mahdollistaa suojaamattomien sensorei-
den ja tiedonsiirtolinkkien lamauttamisen jopa satojen kilometrien padstd. Radiotaajuisten
aseiden kayttéonoton myota mekaanisesti keilaavien tutkien sekd kiinteiden radiolinkkien
suorituskyky tulee kyseenalaiseksi, minka valttdmiseksi on siirryttava kayttamaan elektr onises-
ti keilaavia tutkia sekd& varauduttava korvaamaan osa valttdmattomista radiolinkki-
yhteyksista laserlinkeill&.
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Sahkdmagnesttisen spektrin hallinta on vélttaméatdn edellytys modernissa liikkuvassa sodankéynnissa.
[EADS]

K oska taistelutemmon nopeutuminen, jarjestelmien ja toiminnan hajautuminen seka verkostoitu-
minen ovat yleisia trendegjd, myods vastustaja tulee entisté riippuvaisemmaksi séhkomagneettisesta
spektristd. Tama korostaa héirinndn merkitysta. On kuitenkin nahtévissa, etté el ektronisen suojau-
tumisen teknologioiden kehitys heikentdd perinteisten héirintgjarjestelmien suorituskykya ja
vaikeuttaa niiden kayttéa. Tama korostaa |ahihéirinnan ja elektronisen lamauttamisen merkitysta.

Siviiliteknologian ja jopa siviilijarjestelmien (esimerkiksi matkapuhelinverkkojen seké satelliitti-
puhelinten) kayttd sodankdynnissa sekéd kolmansien osapuolten ja siviiliyhteiskunnan infrastruk-
tuurin  huomioon ottaminen vaikeuttavat merkittévasti elektronisen hérinnédn suorittamista
muutoin kuin 18hihéirinténa ja voi olla mahdollista, ettd hairintd4 ei voida kaikissa tilanteissa

kéyttéd lainkaan. Taldin hairintdd on kyettdva tukemaan muiden informaatiosodankaynnin
keinojen avulla.
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Suunnatun radiotaajuisen energian aseet voivat tuoda mukanaan vallankumouksellisen omasuoja-
kyvyn ja suora-ammuntamahdollisuuden tulevina vuosina. Padongelman muodostaa aseen tarvit-
seman energian lyhytaikainen varastointi ja epdvarma vaikutusmekanismi. RF-ase on luonteeltaan
lyhyen kantaman jarjestelmé, joten se soveltuu hyvin omasuoja- ja kohteensuojakayttéon. Lisdks
silla kyetéén lamauttamaan tutka- ja radiolinkkijarjestelmia erittéin kaukaa.
Seuraavat teknologiat ovat tarkeita:

- mikrosdhkémekaniikka

- radiotagjuiset aseet

- séhkon varastointi

- korkeal@mpdsuprajohteet

- suuritehoiset nopeat puolijohdekytkimet

- vahestetut antennit

- suuritehoiset |agjakaistai set mikroaaltol éhteet

- ad hoc -verkkoteknol ogiat

- yhteistypohjainen autonominen paatdksentekojarjestelma

- tietojarjestel masodankayntikyky

5.6 Kokonaissuoja

vaikuttamaan erityisesti kaukolaukaistavien tésmdaaseiden, elektronisen vaikuttamisen seka
informaatiosodank&ynnin keinoin ensisijaisena tavoitteena valtion ja puolustusvoimien johtamis-
jarjestelmén lamauttaminen. Téhan vaadittavien teknologioiden ja jarjestelmien kehittéminen on
esimerkiksi Vengjalla priorisoitu korkealle.

Asgjarjestelmien kasvava kantama yhdessi satelliitti- ja inertiaohjauksen kanssa mahdollistaa
tdsmaaseiden kayton stand off-etéisyyksilté, eli puolustajan torjunnan ulottumattomissa. Maalin-
0soitus-, johtamis- ja asejarjestelmien kehitys puolestaan mahdollistaa pommi- ja rynnékkékonei-
den seké risteilyohjusten maalien vaihtamisen kesken lennon ja vaikuttamisen jopa liikkuviin
kohteisiin. SAR-tekniikan ja inertiatekniikoiden kehitys johtaa joka s&an toimintakykyisten
kaukovaikutteisten asgjdrjestelmien lagaan kéyttdonottoon viimeistddn tarkastelujakson
jalkipuoliskolla. Taman vuoks kyky suojautua tdsmaaseilta jakaa valtiot kriisiaikana
toimintakykyisiin ja toimintakyvyttomiin.

Suojautumisen kannalta keskeiseksi nousee:

- Suojautuminen tiedustelu-, valvonta- ja maalinosoitusjarjestel milté:

- Heratteiden hallinta, eli herétetaustan ymmartdminen ja kohteen herétteiden sovit-
taminen siihen héiveteknisin keinoin ja maastouttamisen avulla. Tala hetkella
osaamista on jonkin verran. Osaamista tulee kehittda, jotta ymmarretéén miten jérjes-
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telmid tulee kehittda ja osataan asettaa vaatimukset kustannustehokkuus ja suoritus-
kyky optimoiden.

Aktiivinen suojautuminen — ensisijaisesti ilmapuolustus. On huomattava, etta stand-
off-aseiden kaytto vahentaa il matorjunnan kykya vaikuttaa ampuvaan lavettiin.

Harhauttaminen valemaalein ja toiminnallisin keinoin. Tésmaaseiden heikkous on
niiden korkeahko yksikkohinta, joten har hauttamisella on saavutettavissa merkit-
tava kokonaissuorituskyvyn paraneminen erittain kustannustehokkaasti.

Herétteiden hallinta erityisesti kaikilla
sdhkdmagneettisen spektrin alueilla
on valttAmattomyys seka asejarjestel-
milt& suojautumisen, etta operatiivisen
turvallisuuden varmistamisen ja har-
hauttamisen mahdollistamisen kan-
nalta. [PVTT]

- Suojautuminen osumalta ja osuman vaikutuksilta:

Kohteiden suojaaminen erilaisin obskurantein, joilla estetédn maalinosoitus seka
maaliinhakeutuminen. Niiden tehokas operatiivinen kéyttdé edellyttdd Kkuitenkin
riittévaa tilannekuvaa ja johtami gjérjestel maa.

Omasuojajarjestelmét — seka perinteiset etta esmerkiks tienvarsipommeilta suojaa-
vat. Korkea hinta ragjoittaa perinteisten omasuojgjarjestelmien kaytén myos tulevai-
suudessa kaikkein arvokkaimpiin lavetteihin. Sen sijaan mikrosdhkémekaniikan ja
lasertekniikan kehityksen my6ta optronisten sensoreiden (l&mpokamerat, valon-
vahvistimet, matalavalotelevisiot ja infrapunahakupéét) sokaisuun tarkoitetut laser-
jarjestelmét halpenevat merkittavasti, mika mahdollistaa joukon ja lavettien kustan-
nustehokkaan suojaamisen. Liséksi suurtehomikroaaltoaseiden teknologian hal pene-
minen mahdollistaa alusten seka alueiden suojaamisen ohjuksen tai muun hakeutu-
van ampumatarvikkeen elektroniikan lamauttamisella.

Suojatilojen suojaaminen fyysiseltd asevaikutukselta — mukaan lukien uutena merkit-
tévéana uhkana termobariset aseet. Termobariset aseet, erityisesti aerosoliaseet muo-
dostavat merkittavan uhkan, koska niissa vaikuttava aine tunkeutuu levityspanoksen
aikaan saaman paineaallon mukana kaikista aukoista ja raoista suljettuihin tiloihin,
jossa ilman ja rgjahdysaineen seos (aerosoli) rgjdhtda. Rakenteisiin vaikuttaa ensi-
Sijaisesti paineaalto ja polttovaikutus, joka syntyy osin suojatilan ulkopuolella, mutta
osin sen sisdlla Rgdhdyksen palamisprosessi kuluttaa kaiken hapen ja synnyttda
voimakkaan alipaineen (tdméan vuoksi aerosolipommista kaytetéén myds nimitysta
tyhjopommi). Alipaine on prim&&drinen ihmisiin vaikuttava tekij& se tuhoaa
keuhkorakkulat, jolloin suojatilassa oleva henkildstd kuolee tukehtumalla omaan
vereensd. Vaikutuksensa vuoks aerosoliaseen kayttd on kielletty sellaisia kohteita

vastaan, joissa on siviilgjd. Aerosoliase on merkittdva uhka paikalleen linnoittautu-
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neille joukoaille, koska se on tehty nimenomaan lyémadan metsdan tai asutuskes-
kuksiin linnoittautunut puolustus.

- Suojautuminen muilta kuin perinteisilta vaikutuskeinoilta
- Kohteiden suojaaminen (N)CBR-vaikutusta vastaan.

- Kohteiden suojaaminen elektronista lamauttamista (EMP ja HPM sekéd vastaavat
johdettavat lamautuspulssit) vastaan.

Heréatteidenhallinnalla on keskeinen merkitys vastustajan stand off -aseteknologian kriittisen
suorituskyvyn mitatoimisessa pakottamalla vastustaja oman torjunnan kantaman sisdpuolella. [scantarp]

Haivetekniikalla ja muilla herétteidenhallintakeinoilla on keskeinen merkitys vastustgjan stand
off-aseteknologian kriittisen suorituskyvyn mitétdimisessd, eli pakottamisessa vastustgja
laukai semaan ne oman torjunnan kantaman sisdpuolella. Pelkka héivetekniikka e kuitenkaan riita
tulevaisuuden verkottunutta monisensorimaalitusta ja maalinosoitusta vastaan, joten kokonais-
suojaan on kuuluttava myés harhautusvalineiden kéaytto, milla pakotetaan vastustagjan |ahemmaksi
sekd joukon suojaaminen elektronisen sodank&ynnin keinoin, milla seka suojataan edella mainitut
elementit etté pakotetaan vastustgja vielakin 18hemméas. Verkottuneella taistelukentél1a asejéarjes-
telman suorituskyky riippuu verkon elementtien yhtei sesta toimintakyvysta. Vastaavasti joukon ja
jarjestelmien suoja ei muodostu yhdesta tekijastd, vaan usean eri tekijan summana. Taman vuoksi
keskeiseks menestystekijaksi muodostuu  kokonaisuuden hallinta yli  puolustushaara- ja
aselgjirgjojen.
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Alykkéiden asegjarjestelmien hinta tulee rajoittamaan niiden lukumé&aran varsin pieneksi. Toisaalta
alykkaita jarjestelmia tarvitaan vdhemman, koska pienikin maara riittda kohteiden tuhoamiseen.
Siten vastustajan houkutteleminen kayttamaan ase arjestelmansa vaariin kohteisiin voi olla
huomattavan tehokas keino suojautua tulevaisuuden harvalukuisilta aseilta. Taman vuoksi
erilaisiin harhamaalitekniikoihin ja -jarjestelmiin tulee kiinnittda riittavasti huomiota.
Omat jarjestelmat ja lavetit tulee suunnitella siten, etta niitd matkivia harhamaalgja on
halpa tuottaa ja helppo kayttaa.

Komposiittimateriaalien seka keraamisten materiaalien kehittyminen parantaa ballistista suojaa.
Tarkastelujakson loppuvaiheessa uudet valmistustekniikat tekevét keraamisista ja materiaal eista
nykyista halvempia ja siten hankittavissa olevia taistelukentan jérjestelmiin. Sahkdisen panssarin
arvioidaan tuovan erittdin tehokkaan suojan onteloammuksilta ja korvaavan rgéhtavét aktiivi-
panssarilevyt pitkélla aikajanteell&. On kuitenkin mahdotonta ennustaa tapahtuuko tdma seuraavan
20 vuoden aikana.

5.7 Biopuolustus

2010-20-luvut tulevat ndkemdan bioteknologian kauan odotetun ja osin pelétynkin |&pimurron
siind missa 1990-2000-Iukuja leimasi informaatioteknologian rdjahdysmainen kehitys. Biotekno-
logian I8pimurto perustuu paitsi biologian, my6s informaatioteknologian ja nanoteknologian
samanaikaiseen kehitykseen. Sotilaallisen kdytén kannalta mahdollisuuksia syntyy robotiikan,
héivetekniikan ja liikkuvuuden kehitykselle, mutta vastaavasti uhkia bioteknologisten hydkkadys-
ten muodossa. Teknologia-alueen tutkimusta tulee seurata ja ohjata ottamaan huomioon myds
sotilaallinen n&kokulma osallistumalla tutkimushankkeisiin. Merkittévéa rahoitusta e tule

kohdentaa ennen kuin teknologian arvioidaan olevan kypsa sovellusten kehittdmista varten.

5.8 Logistiikka- ja kunnossapitojarjestelma

Logistiikka- ja kunnossapitojérjestelmé kasvattaa merkitystéén. Erityyppisten operaatioiden ja
erilaisten operaatioadlueiden seka pienentyvien kappalemédrien ja yhad kasvavassa méarin
kumppanuuksiin tukeutuvien huoltojarjestelmien my6td materiaali- ja informaatiologistiikka
nousevat kriittiseksi osaamisalueeksi. Jarjestelmien teknologinen kehitys pienentdd esimerkiksi
polttoaineiden ja ammusten kulutusta ja pakkausmateriaalien kehitys véhent&a |oismassaa. Logis-
tilkassa on otettava kayttoon jarjestelméaldhestymistapa, jolla varmistetaan oikeanlaisen ja oikein
ohjelmoidun varusteen toimittaminen oikeaan aikaan oikeaan paikkaan. Lisdks materiaalin
kunnossapidon merkitys korostuu, koska jérjestel mien vahyyden ja kriisin keston lyhyyden vuoksi
kyky paauttaa vaurioitunut puolustustarvike nopeasti takaisin operatiiviseen kayttéon nousee
kriittiseksi suorituskyvyksi. Logistiikan tehokkuus ja rgallisin resurssein luotavissa olevan
kunnossapitojérjestelman toimintakyky riippuu hyvin paljon jérjestelmdelementtien standardoin-
nistaja erilaisten elementtien vaihtokel poi suudesta.

L ogistiikankin alueella informaatioteknol ogia vaikuttaa kehitykseen eniten. Alykkéisiin etdtunnis-
teisiin, yleiskayttdiseen paikantamigérjestelméén ja tiedonsiirtoalustaan tukeutuva logistinen
informagati ojarjestelma kykenee tuottamaan logistisen tuen oikeaan aikaan ja oikeaan paikkaan
sekd minimoimaan viipeen ja materiaalin tarpeettoman kuljettamisen.
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Logistiikan teknologialla voidaan minimoida materiaalivirtojen viipeitd ja maksimoida kriittisen
materiaalin kaytettavyytta. [SA-kuval
Keskeisiksi tekijoiksi nousevat:
- logistiikan halinnan tietojarjestel mét
- kuljetustenseurantajarjestel mét
- paikantamigarjestelmét
- terminaalijarjestelmét
- etdukutekniikat, kuten RFID
- dlypakkaukset

- materiaalin vaihtokelpoisuus, erityisesti kaupallisen p—
teknologian hyddyntaminen *{t!;‘;: :

Nopealla tasmélogistiikalla ja logistiikkajarjestelman ky-
vylla palauttaa vikaantunut jérjestelma taistelukuntoisena
taisteluun voidaan merkittavasti kompensoida maarallista
alivoimaa.

Erilaisille materiaaleille painettavan elektroniikan kehittyminen
mahdollistaa halpojen massatuotettavien alypakkausten laajamittai-
sen kayttoonoton. Tall& voi olla radikaali merkitys tdsmél ogistiikan
suorituskykyyn. [Stora Enso]
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6. KESKEISET TEKNOLOGIAT

Luvussa kuvataan mitka tutkimus- ja kehittéamisalueet muodostavat keskeisen perustan aiemmissa
luvuissa esitetyille suorituskyvyille ja jérjestelmakonsepteille. Esitetyt teknologia-alueet eroavat
joiltakin osin puolustusvoimien kriittisten teknologioiden listasta, koska tdma tutkimus on tehty
puhtaasti suorituskykyl&htbisesti eika téssa ole otettu huomioon materiaalipoliittisia linjauksia
Tassd el siten oteta kantaa siithen pitéisiko teknologia hankkia kotimaasta vai ulkomailta.

6.1 Informaatioteknologia

Jérjestelmét ja laitteistot kehittyvéat ohjelmistopohjaisiksi, joten kyky ohjelmistojen kehittamisen
ohjaamiseen seka yllapitamiseen ja jarjestelmien suojaaminen ohjelmistopohjaisilta hyok-
kayksilta on térkeata. Jarjestelmien kunnossapito ja elinjakson aikainen ylldpito seka integrointi
ovat yha suuremmassa méaérin ohjelmistojen hallintaa, yll&pitoa ja kehittémista

Johtamigjarjestelmissid tarvittavat tietojenkasittelytekniikat, kuten kognitiivinen tiedon-
késittely, tiedon louhinta, hajautettu tekodly, tietojarjestelmdagentit ja kognitiivinen reaaliaikainen
spektrinhallinta ja sen integroiminen elektroniseen vaikuttamiseen ovat térkeita.

Liikkuvuutta tukevat teknologiat, kuten ad hoc-verkot, omien joukkojen seuranta (ns. blue-
force tracking), paikantaminen ja navigointi.

lhminen-jarjestelma-rajapinta, jonka avulla kyetéén ohjaamaan monimutkaisia ja ihmisen
aikaperspektiivista katsottuna nopeasti muuttuvia asioita sekd assimiloimaan jarjestelman tilaa ja
jérjestelmén tuottamaa tietoa nopeasti ja luotettavasti, muutoin raakadata hukuttaa johtgjat
informaatiotulvan ale.

Maaliinhakeutumistekniikat sekd niiden vastatekniikat, jotka ovat kdytdnndssa yhdistelma
sensori-, tiedonkasittely-, tiedonsiirto-, navigointi- ja paikantamisteknologioita sekd mikro-
elektroniikkaa ja materiaaliteknol ogiaa.

Radiotekniikka mukaan lukien mikro- ja millimetriaaltotekniikat (sisdltéen myds elektronisen
héirinnan ja harhauttamisen) seka tutkatekniikka (erityisesti synteettisen aukon tekniikat ja
passiiviset tutkatekniikat). Lisdks tdrkeita ovat etdlukutekniikat, ja niiden soveltaminen
omatunnistus- jalogistiikkajarjestelmiin.

Digitaalinen signaalinkasittely, jonka avulla voidaan luoda vaikeasti havaittavia ja hérinnélta
tehokkaasti suojaavia signaalirakenteita. Erityisen lupaavilta vaikuttavat MIMO-prosessointi
(multiple input - multiple output)ja aika-avaruuskoodaus (space — time — coding) seka erilaiset
ortogonaalikoodaustekniikat, jotka mahdollistavat nykyista olennaisesti paremman suorituskyvyn.
Merkittdvdksi muodostuvat myds aktiivisiin ja passiivisiin sensoreihin soveltuvat maalin-
tunnistusmenetel mét.

Antenniteknologia, erityisesti elektronisesti keilaavat antennit ja yhteiskeilanmuodostus
(collaborative beamforming), jotka eivdt heikennd jérjestelmdn hdiveominaisuuksia ja joilla
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voidaan tehokkaasti vaistda elektronista hdirintéd. Nailla teknologioilla saavutetaan myds suojaa
radiotaajuisia aseita vastaan.

Radiotaajuisten aseiden teknologiat: suuritehoiset lagjakaistaiset mikroaaltoldhteet, nopeat
puolijohdekytkimet, nopeat pulssinmuokkauspiirit seka |agjakai staiset antennit.

Optroniikka: optroniset sensorit, antisensoriteknologiat sekd omatunnistus. Lasertekniikan
hyddyntdminen optronisten sensoreiden ja hakupéiden (seka vdlillisesti ihmissilman) sokaisuun
tulee tarkastelujakson aikana olemaan teknologisesti ja kustannusten kannata varteenotettava
mahdollisuus seka defensiiviseen ettd offensiiviseen omasuojaan. T&l& voi olla merkittéava
vaikutus sensori- ja asgarjestelmien suorituskyvylle taistelukentdlld. Lasertekniikan kaytto
rakenteelliseen vaurioittamisen (suurteholaserit) tulee olemaan teknologisesti mahdollista, mutta
teknologian ominaisuuksien vuoksi se ei tule yleistyméaan taistelukentdlla siind maérin, ettd silla
olis merkittdvaa vaikutusta puolustusjarjestelmaén. Lasertekniikan sotilaallinen hyddyntaminen
edellyttéd paits lasertekniikan ennen kaikkea informaatiotekniikan (erityisesti maalin
havaitseminen ja seuranta) kehittymista.

Tietoturva- ja tietojarjestelmasodankaynnin teknologiat: salaus ja salauksen murtaminen,
autentikointi ja tunkeutuminen jarjestelmiin sekd ohjelmisto- ja verkkohyokkdykset ja niiden
tunnistaminen, rajoittaminen, jaljittaminen ja toipuminen.

Mallinnus, simulointi, emulointi ja synteettiset ymparistot kasvattavat merkitystéén jo l&hi-
tulevaisuudessa. Jarjestelmien tullessa yha kompleksisemmiksi perinteinen lineaarinen elinjakso-
malli muodostuu liian kalliiksi — sek& aika ettd resurssimielessi — ja kykenemattomaksi reagoi-
maan muutoksiin. Viimeaikainen nopea tietotekniikan ja synteettisten ympéristdjen kehittyminen
on johtanut simulaatiopohjaisen materiaalihankintaprosessin konseptiin (SBA, Simulation-Based
Acquisition). SBA mahdollistaa jarjestelmien mééarittelyn, konseptien kokeilemisen seka suoritus-
kyky-kustannus-suhteeltaan parhaan vaihtoehdon méarittamisen. Se tukee hankepaéllikoita sekéd
kustannustehokkaampien ettéa kuhunkin tehtévdan suorituskyvykkéampien jérjestelmien hankin-
nassa muuttamalla lineaarisen hankintaprosessin iteratiiviseksi ja hyodyntaméala simulointia
vaatimusten jakamiseen, konseptiméarittelyyn, jarjestelmasuunnitteluun ja kehittdmiseen seka
kayttdmalla virtuaaliprototyyppien evaluointia alkuvaiheen iteroinnissa.

Simulaatioympéristén luominen ja simulaatiojarjestelman kayttéaminen jarjestelmé- ja operatiivi-
sella tasoilla suorituskyvyn vahvistamiseks seka uusien tarpeiden méérittelemiseksi luo uusia
mahdollisuuksia optimoida suorituskyvyn kehittémista ja kokeilla erilaisia teknistoiminnallisia
konsepteja. Jarjestelmakonsepti voidaan evaluoida virtuaalisella koekentalla (Virtual Proving
Ground). Virtuaaliprototyypissa sekd austavissa suunnitteluvaiheissa jatkuva jérjestelman
suunnittelu- ja rakenneperiaatteiden testaus muodostaa paédpainon. Testauksessa syntyneita tietoja
kéaytetdan hyvéksi myds elinjaksokustannusten ja riskien arvioinnissa.

Yhteisiin standardeihin perustuvat synteettiset ympéaristét mahdollistavat monikansallisten
joukkojen sekd eri varuskunnissa toimivien joukkojen yhteisoperaation harjoittelun samassa
virtuaalimaailmassa.

Neuroverkot tarjoavat biologisia jarjestelmia muistuttavan Iahestymistavan tiedonkasittelyyn.
Tiedot prosessoidaan rinnakkaisesti yksinkertaisten prosessointielementtien (neuronien) muodos-
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tamassa verkossa. Neuroverkkojen etuina ovat massiivisen rinnakkaisuuden mukanaan tuoma
erittéin nopea tiedonkasittely, epaherkkyys elementtien ominaisuuksien muutoksille, opetettavuus
ja sovittautuvuus sekd kompaktisuus muihin tiedonkasittelyjérjestelmiin verrattuna. Neuroverkko-
teknologialla voi olla valankumouksellisen vaikutus nerokkaiden ammusten, autonomisten
jarjestelmien jatiedustelu- seké valvontaj arjestel mien suorituskykyyn.

6.2 Bioteknologia

[Imaisu ja tunnistaminen: 10 vuoden aikajanteella kriittisa kehittdmisalueita ovat bio-
hyokkayksen havaitsemiseen tarvittavat ilmaisimet ja jarjestelmét. Geeniteknologia tarjoaa
mahdollisuuden biohydkkaysai neiden nopeaan tunnistamiseen sekd hyokkagjan jaljittamiseen.

Laaketieteellinen suoja ja parantaminen: Rakennusten ja laitetilojen sek& henkilGiden
suojaamiseen tarvittavat suodatin/neutralisointi- ja (rokete)teknologiat, vaikutukselle altistuneiden
henkildiden hoitoteknologia ja alueiden, rakennusten seka henkildiden puhdistamiseen tarvittava
teknologia.
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NCB-uhkien ilmaisu, puhdistautuminen ja lagketieteellinen hoito ovat keskeisia suorituskykyyn
vaikuttavia tekijéita myds sotaa alempiasteisissa kriiseissd. Kuvassa suomalainen ilmakaaritekniikalla
toteutettu NBC-suojateltta. [scantarp)]

Hybriditeknologinen potentiaali: Pidemmalla aikgjanteelld erityisen merkittdviksi nousevat
aivoteknologia, kayttaytymistieteet ja bio-pii-rgjapinta, jotka mahdollistavat gatuksella ohjatta-
vien laitteiden yleistymisen.
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6.3 Materiaaliteknologia

Radiotagjuisella ja optisella spektrin alueella toimivien suojaheitteiden ja -verhojen seka vale-
maalien kehittdminen sek& nopea massamainen val mistaminen.

Kehittyva mikroelektroniikka ja fotoniikka yhdessi lagjamittaiseen kdyttéon otettavien mikro-
sdhkdmekaanisten jarjestelmien (MEMS, microelectromechanical system) teknologian kanssa
johtaa sek& tdysin uudenlaisiin sovelluksiin ettd mahdollistaa nykyisille sovelluksille taysin
uudenlaisia kayttokohteita. Néiden kolmen teknologian kehityksen myoté jarjestelmien dlykkyys
jakyky aistia toimintaympéristédan sekd kommunikoida sen kanssa kasvaa merkittavasti. Samoin
jarjestelmaelementtien koko pienenee, toimintaymparistén sietokyky paranee, energiankulutus
sekd huollon tarve vahenevét®. Tama kehitys johtaa erilaisten d&rimméisen hajautettujen ja
automaattisesti itsensd konfiguroivien jérjestelmien, kuten sirotettavien sensoriverkkojen, alykkéi-
den miinakenttien, sirotettavien tiedustelu- ja héirintgjarjestelmien, ad hoc -tiedonsiirtoverkkojen,
omatunnistusjérjestelmien yms. voimakkaaseen yleistymiseen.

Halvat ja kevyet rakennemateriaalit, joiden avulla voidaan tuottaa kevyempid, nopeampia ja
ketterdmpia lavettejatali parantaa samanpainoisen lavetin ballistista suojaa.

Alykkaat materiaalit ja alyrakenteet, jotka kykenevét aistimaan olotilansa ja muuttamaan sita.
Nama lisddvét jarjestelméan suorituskykyd, mahdollistavat jarjestelmien kayttoprofiilin optimoin-
nin seka elinjakson aikaisen kustannusten minimoinnin. Lisdksi ne voivat johtaa merkittaviin
muutoksiin mekaniikassa ja mekatroniikassa - esimerkiks siivessa olevien siivekkeiden korvaa-
mista yhtendisell& muotoaan muuttavalla dlyrakenteella linnun siipien tavoin. Ensisijainen intress
on puolustustarviketeollisuudella, jonka tama alue myds tulisi rahoittaa.

Vaikeasti havaittavat materiaalit ovat materiaaleja, jotka sovellettuna suojattaviin kohteisiin
vahentévét niiden herétetta ja lisdévét siten alustansa mahdollisuuksia vélttyd havaituksi tulemi-
selta ja seurannalta, mika lisda hengiss selviamisen todennakoisyyttd. Tallaisia materiaaleja ovat
erilaiset komposiitit, keraamit, elastomeerit ja maalit sek& pinnoitteet.

Uudet energeettisen materiaalit sek& ndiden uudet sytytinjarjestelmét (ml. lasersytytys) mahdol-
listanevat tarkastelujakson alkupuolella 2,5-kertaisen rgjéhdetehon. Pidemméalld aikajénteelld teo-
reettisen kemian tavoitteena on lisété tehoa jopa 8-20-kertaiseksi. Taman tutkimus realisoitunee
sovelluksiksi aikaisintaan 2020-2025. Nykyteknologian kehittymisella on saavutettavissa 2060
% jérjestelmien tehon kasvu tarkastel ujakson aikana.

2 MEMS-teknologia mahdollistaa suurikokoisten liikkuvien osien, kuten ohjusten hakupsén tai viesti-
jarjestelmén suunnattavan antennin, korvaamisen elementilld, jossa liikkuvat osat ovat mikroskooppisia ja
jopa mikropiirille integroituja. Adrimmaisen pieni liikkuva massa merkitsee d&rimmaisen pienta hitaus-
momenttia ja kitkaa, eli &&rimmadisen nopeata ja hyvin véhan tehoa kuluttavaa toimintaa seka erittéin pieni-
kokoisia rakenneosia. Elementit voidaan tuottaa massamaisesti ja halvalla mikropiirien tuotantoprosessissa
eika kallista kokoonpanoa juurikaan tarvita. Téma johtaa nykyisiin servomekaanisiin jérjestelmiin verrattu-
natéysin erilaiseen hintarakenteeseen.
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6.4 Hybriditeknologiat

Herdtteen seka herétetaustan hallinta radiotagjuisella ja optisella spektrin alueella on yhdistelméa
sensori-, vastasensori-, materiaali- ja informaati oteknol ogiaa.

Herétteen hallinta on kansallinen strateginen osaamisalue. [Patrig

Sahkon tuotanto ja varastointi on jo ja tulee jatkossa olemaan yha kasvavassa méaérin merkitté-
vimpia hidasteita uuden teknologian kayttdonotolle taktisissa jarjestelmissd. Uudet tuotanto-
teknologiat, kuten polttokennot ja toimintaympéristosta erilaisten kemiallisten prosessien avulla
energiaa uuttavat teknologiat, tarjoavat huomattavan potentiaalin nykyisiin polttomoottori-
generaattori-laturi-akku-ratkaisuihin ndhden. Sahkon tuotantoon ja tilapédisvarastointiin tarvitta-
vaan teknologiaan liittyy myds tehoelektroniikka seké kor kealamposupr aj ohteet.

Robotiikka lis5a tai stel utehoa korvaamalla ja taydentamal|& ihmisi& monissa suuria riskeja sisil -
tavissd tehtévissa. Ne lisddvét sotilasjoukon kykya liséamalla tilannetietoi suutta, mahdollistamalla
taktisen etétulituksen ja vahentamdlla logistista kuormaa. Robotiikka on teknologia-alue, joka
perustuu joukkoon perusteknologioita, kuten konedly, tietojenkasittely (ml. kuvankasittely ja
hahmontunnistus), mikroelektroniikka, séhkon tuotanto ja varastointi, hydrauliikka, elektroniikka,
eri sensoriteknologiat sekd kuvankasittely. Lagjentunut konedly mahdollistaa uusia taistelijan ja
robotin vélisia vuorovaikutusmuotoja, mika vahentda taistelijoiden tyotaakkaa mahdollistamalla
sen, ettd he pikemminkin valvovat kuin ohjaavat taistel ukentan lukuisia autonomisia robottijérjes-
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telmid. Operaattoreille tarjottava informaatio on suodatettu vain olennaisiin yksityiskohtiin ja
halytyksiin.

6.5 Jarjestelmanhallinta

Jarjestelméanhallinta e ole teknologia késitteen perinteisessa mielessd, vaan joukko erilaisia
elinjaksonhallintaan liittyvia menetelmid, joilla varmistetaan jéarjestel makokonai suuden toimivuus
koko sen elinjakson aikana. Jarjestelménhallinnan kriittisyys puolustusvoimille on jopa
suurempi kuin mink&an yksittaisen teknologia. Osa-alueiden osaamista voidaan ostaa ulkoa,
mutta kokonaisuuden on oltava omissa kasissa.

Jarjestelmanhallinta liittyy suoraan puolustusmateriaalin elinjakson hallintaan. Suorituskyvyn
luomiseen ja yll&pitdmiseen liittyvia kriittisia osaamisal ueita ovat:

- vaatimustenhallinta

- arkkitehtuurin hallinta

- konfiguraation halinta

- elinjakson hallinta mukaan lukien elinjaksokustannusten hallinta

- simulaatiopohjainen konseptien evaluointi
Naiden alueiden mahdollinen osaamispuute viivastyttéda hankkeita, kasvattaa tar peettomasti
varustamiskustannuksia seka johtaa siihen, etteivat hankkeet kykene saavuttamaan kehitta-
misohjelmissa asetettuja suorituskykytavoitteita. Siten teknologisen kehityksen ennustamista

ja erilaisten tekniikoiden perassa juoksemista térkedmpéé on luoda puolustusvoimille kyky ottaa
kaytt6on hallitusti uutta teknologiaa.
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7. VERTAILU ERI MAIDEN KRIITTISIIN
TEKNOLOGIOIHIN

Kriittisten teknologioiden luetteloiden ymmarretddn yleensa sisditavan listan sitd, mihin
jéarjestelmiin ja teknologisiin kehittdmisohjelmiin investoimalla voidaan saavuttaa tavoitetilassa
kuvatut suorituskykytarpeet. Todellisuudessa teknologiat eivét kuitenkaan kehity néain yksinkertai-
sesti ohjatusti, vaan niiden kehittymistéa ohjaa monimutkainen yhdistelma sotilaallisia, poliittisia,
taloudellisia, sosiadlisia, ympéaristollisia ja teknisia tekijoita Siten kriittisten teknologioiden
luettel oihin on aina suhtauduttava kriittisesti.

On kuitenkin selvaa, ettd asteittaisilla parannuksilla lavetteihin on saavutettavissa véhemman kuin
uusilla teknologioilla, jotka tuovat systemaattisen ja merkittavan parannuksen suorituskykyyn.
Esimerkiksi ballistiikkaa kehittdmalla voidaan saavuttaa marginaalista tulen tehon kasvua ja
ajoneuvoteknol ogiaa kehittédmalla saadaan jonkin verran keveampiatai nopeampia lavetteja, mutta
hakeutumisteknologioihin investoimalla saavutetaan useita kertaluokkia parempi tulen teho ja
informaati oteknol ogiaan investoimalla merkittéva tai stel utahdin nopeutuminen.

Vuosia 2020-30 arvioitaessa on otettava |ahtokohdaks toisaalta nykyisin tutkittavina olevat
teknologiat ja toisadta sodankdynnin trendit. Néista ssadaan muodostettua tarpeiden ja
mahdollisuuksien yhdistelmana kasitys siitd mihin suuntaan ja karkealla tasolla mill& aikataululla
sotateknologia ja sotilaalliset jarjestelmét kehittyvéat sekd mitk&a ovat kriittisia teknologioita téssa
kehityksessa.

1. informaatioteknologia ja elektroniikka (mikro- ja optoel ektroniikka, lasertekniikka, radio-
tekniikka, tietotekniikka)

tuotantoteknol ogiat seké energiaa ja tehoa saastévét teknologiat

uudet propulsioteknol ogiat

materiaaliteknol ogia (uudet rakennemateriaalit, energeettiset materiaalit)
kemianteknologia

bioteknologia

paikantaminen ja navigointi

No o~ wDd

nossa, erityisesti optroniikan ja mikroelektroniikan vamistuksessa. Lisdksi on havaittavissa
konventionaalisen asevaikutuksen suorituskyvyn térkeys. Paikantamisen, navigoinnin, informaa
tioteknologian ja uusien propulsioteknologioiden kehittémisen myd6ta syntyy uutta kykya kehittda
kaukolaukaistavia tasmaaseita seka entistd liikehtimiskykyisempié lavetteja ja liikkumiskykyi-
sempid joukkoja. Teknologinen panostus viittaa siihen, ettd Vendja pyrkii rakentamaan
puolustustaan nopeammin liikkuvilla ja pienemmilla joukoilla, jotka pyrkivat lamautta-
maan puolustajan sen oman asevaikutuksen ulkopuoléelta.

Teknologisen kehityksen vaikutuksia sodankayntiin



7. Vertailu eri maiden kriittisiin teknologioihin

Sukhoin T-50 havittdjan prototyyppi saataneen sarjatuotantoon 2016.[Jane's]

Amerikkalaisten kriittiset teknologiat ovat DARPAN mukaan:

1.

Maavoimien kriittiset teknologiat AAN-suunnitelman (Army After Netxt) mukaan:

S o
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vastaterrorismiin liittyvat moninaiset teknologiat

robustit itsestédn muodostuvat verkot

verkottuneet miehitetyt ja miehittamattomat jarjestel mat

bioteknologia

tiedustelu-, valvonta- ja maalinosoitusteknol ogia seka tasmavaikuttaminen
maanal aisten suojatilojen tuhoamiseen tarvittavat teknol ogiat

avaruuden kayton mahdollistavat teknologiat

kognitiiviset tietojarjestel mét

hybriditehoj &rjestel mét

ihminen-jarjestelmé rajapinta, kognitiiviset tieteet
herétteen hallinta

Maaj &rjestel mien suojajarjestelyt

uudet materiaalit

vaihtoehtoiset gjoaineet
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7. biologinen jakemiallinen suoja, vasta-aineet ja rokotteet
8. polttoaineiden tehokkuus
9. logistiikan tehokkuus

Amerikkalaisten liikehtimiskykyd, tdsmalogistiikkaa ja informaatioylivoimaa korostavassa nako-
kulmassa e ole ndhtévissa olennaista muutosta. Sen sijaan varautuminen taisteluun kolmannen
maailman valtioita vastaan on uusi trendi: pyritédn lamauttamaan kaukaa puolustgjan torjunta-
kyvyn ulkopuolelta (osin jopa kotimaasta asti) hyvin suojautuneita kohteita sekd suojautumaan
terroristinyokkayksiltd. Tama asymmetrinen asetelma, jossa toisella osapuolella on téys
ilmanherruus ja toisella e kadytdnndssa lainkaan ilmatorjuntakykyd, muodostaa jalkensa
kummankin osapuolen kayttdmaan teknol ogiaan.

NATO:n ndkemyksen mukaan seuraavat teknol ogia-alueet ovat erityisen merkittévia:
1. séhkovoimajatehoelektroniikka

suunnatun energian aseet

tietokone ja tietoliikenneteknol ogiat

elektronisen sodankadynnin jainformaati osodank&ynnin teknologia

elektroniikka

bioteknologia

materiaalirakenneteknologia

inhimilliset tekijat jaihminen-jarjestel mérajapinta

. tasmaasevaikutusteknol ogiat

10. automaatio jarobotiikka

© o N WD

Eri lahteiden mukaan tehty arvio ruotsalaisten Kriittisina pitamista teknol ogia-al ueista on:
1. tilannetietoisuus
2. péatoksentekoylivoima
3. tasmavaikuttamiskyky
4. verkostokeskeinen arkkitehtuuri

Ruotsalaisen nékemys perustuu OODA-syklin tehostamiseen ja sitd kautta saavutettavaan
nopeaan hallittuun tdsméavaikutukseen. Tdman suorituskyvyn ratkaisu perustuu verkostokeskeisiin
rakenteisiin. Lavetin merkitys jaé kokonaisuuden merkityksen varjoon.

Tassd tutkimuksessa esitetty kriittisten teknologia-alueiden luettelo noudattelee lansimaisia
késityksid. Suomalainen luettelo poikkeaa joissakin kohdissa muiden nékemyksista pitkalti erilai-
sen sodan ja taistelun kuvan vuoksi. Suomen puolustusvoimien pédtehtdvd on oman maan
puolustaminen, joka on ainakin 2010 luvun alussa suhteellisen vahdmerkityksinen tekija muiden
asevoimien kehittdmisessa. Koska ndmd maat kuitenkin pitkélti sanelevat lénsimaiden
sotateknol ogisen kehityksen suunnan, Suomi e 10 vuoden aikajénteella vattamétta enda kykene
hankkimaan kaikkea tarvitsemaansa puolustusteknologiaa niistd maista, joihin se talla hetkella
tukeutuu.
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8. JOHTOPAATOKSET

8.1 Yleista

Teknologisen kehityksen aiheuttamat muutokset ovat luonteeltaan paéasi assa kehittyvia (evolutio-
nddrisid) evatka vallankumouksellisia (revolutionaddrisid). On kuitenkin huomattava, etta
tarkasteltaessa 20 vuoden aikajannettd, myds pienin askelin tapahtuva muutos johtaa merkittévaan
kokonaisvaikutukseen. Tama vaikutus ndkyy véistamétta paits puolustusmateriaalissa, myos
sodan ja taisteluiden luonteessa. Siten teknologinen kehitys tulee huomioida myds operaatio-
taidossa ja taktiikassa seké toiminnan ja resurssien organisoinnissa. Vaikka teknologista vallan-
kumousta ei ole odotettavissa, voi operaatiotaidon, johtajuuden ja tekniikan muodostaman
kokonaisuuden integrointi ja kokonaiskehittdminen tuoda vallankumouksellisen vaikutuk-
sen joukkojen suorituskykyihin.

Teknologista kehitystéa leimaa toiminnallinen konvergenss (sama jérjestelmakokonai suus tuottaa
erilaisia palveluita) ja fyysinen divergenss (palvelut tuotetaan useissa eri elementeissi tai niiden
yhteistytnd ja tuodaan saataville verkon valitykselld) sekéd virtualisoituminen. Nama ilmiot
vaikuttavat kaikkeen: puolustusmateriaaliin, doktriiniin, taktiikkaan, kehittdmisohjelmiin, hank-
keisiin ja joukkokokoonpanoihin.

8.2 Organisatoriset vaikutukset

Tekninen kehitys seké sodan ja taistelun kuvan kehitys johtavat kokonaisuuden korostumiseen ja
yksilon — olipa sitten kyse lavetista, aseesta tai taistelijasta — suhteellisen merkityksen vahenemi-
seen. Suorituskyky luodaan useiden eri yksikéiden ja yksiléiden verkottuneena yhtei stoimintana.
Tama kehitys noudattaa yleista yhteiskunnan ja tekniikan kehitysta. Sodankayntiin sovellettuna se
mahdollistaa merkittavia suorituskykyparannuksia nykyiseen verrattuna.

Jarjestelmien verkottuminen tekee sodank@ynnistd yha& monimutkaisempaa ja sodankdynnin
jarjestelmistéa yha kompleksisempia. Kasvavan kompleksisuuden hallintaan on kiinnitettava
riittavasti huomiota. Jarjestelmékokonaisuudelle on asetettava suorituskykyvaatimukset ja
sen toimintakonsepti on kuvattava. Puolustusjérjestelmélle on laadittava jarjestelmaarkki-
tehtuuri sekd hallittava kokonaisuuden ja osaj arjestelmien konfiguraatiota.

Tekninen kehitys siirtdd huomion jéarjestelméan eri osien paikallisesta suorituskyvysta verkon
tarjoaman palvelun suorituskykyyn. Verkon suorituskyky puolestaan syntyy sen eri osiin
sijoitettujen ohjelmistojen yhteistoimintana. Jérjestelmakokonaisuuden tuottamaa palvelua on
hallittava ja kehitettdva keskitetysti koordinoituna huomioiden sekin seikka, etta palvelu syntyy
eri tahojen omistamissa ja hallinnoimissa elementeissd, mutta palvelu voi olla myés sellainen,
ettel elementti tarvitse sitd itse, vaikka se voi olla kokonai suuden kannalta valttaméaton.

Eri elementtien muodostamasta verkosta saadaan paras suorituskyky vain jos yhteisia
palveluita tuottavat elementit ovat yhteiskayttoisid. Nykyistd sensoreiden, aselavettien seké
tiedonsiirtosolmujen jakamista toimialoille, puolustushaaroille ja eri aselgjeille tulee tarkastella
kriittisesti. Teknologian kehityksen ohjaama jérjestelmien konvergoituminen johtaa myos ase-
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lgjien tehtavien ja jérjestelmien konvergoitumiseen. Siten myds aselgjien roolgja sekd nykyisten
olemassaoloa ja uusien tarvetta tulisi tarkastella huolellisesti. Erityisesti monikéyttoisten ja
ulottuvien sensori- ja vaikuttamiselementtien omistamisen ja hallinnan irrottamista nykyisista
toimijoista tulee harkita yhtei skéyttoi syyden varmistamiseksi.

Johtamis-
Jjarjestelma

é,,, ¥ @

Teknologisen ja taloudellisen kehityksen lahes vaistdmaton seurannaisvaikutus on siirtyminen verkoston
tukemaan puolustukseen. Siitd saadaan taysimaarainen hydty vain mikali organisaatiot optimoidaan
vastaamaan toiminnallisia kokonaisuuksia.

Tulevaisuudessa jokainen jérjestelmdelementti on ensisijaisesti informaatiojérjestelméa ja kokonai-
suuden osa ja vasta toissijaisesti jonkin tietyn suorituskyvyn tuottava elementti, joten jarjestel-
mien kehittdmisen koordinaatiotarve kasvaa voimakkaasti. Nykyiset suorituskyvyn suunnittelu- ja
rakentamisorganisaatiot eivét kykene realistisesti arvioituna hallitsemaan tété, mika muodostaa
merkittéavan ragjoituksen kyvyssa hyddyntda uutta teknol ogiaa.

Edella kuvattu kehitydinja edellyttéa puolustusvoimatason ohjausta ja koordinaatiota valtakun-
nallisten jarjestelmien ja palveluiden seka yhteiskayttoisten jarjestelmaelementtien — esimerkiksi
paikantamisen — koko elinjakson gjan.

Informaatioteknologian merkityksen nousu suorituskyvyssa sekad sen osuuden kasvaminen
kaikissa jarjestelmissa johtaa siihen, etté ohjelmistojen hallinnasta tulee yha térkedmpéa myos
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kunnossapidossa. Puolustusvoimien hankinta: ja kunnossapitojérjestelmaa tulisi kehittéa tadma
huomioon ottaen. Ohjelmistojen hallinnan tulee olla osa jarjestelméan muutakin hallintaa

8.3 Vaikutukset varustamiseen

Varustamisessa on syytd tarkastella huolellisesti teknologisen kehityksen sek& yhteiskunnan
kehityksen aikaansaamia muutoksia kustannusrakenteissa, silla viime kadessa se méarittéa mitka
lukuisista olemassa ol evista teknol ogioista, arkkitehtuureista ja doktriineista nousevat merkittaviin
asemiin.

Kaliita elementtegjd, kuten hakeutuvia ammuksia, on useissa kehitysarvioissa ja hankkeissa
pidetty huonoina investointeina niiden suuren kappalehinnan vuoksi. Teknologinen kehitys
pienentéd 20 vuodessa merkittévéasti massatuotettavien elementtien hintaa. Mikroelektroniikan
sekd mikrosdhkomekaanisten elementtien rakenne- ja vamistusteknologia tulee laskemaan
erilaisten sensoreiden, sulautettujen tiedonkasittelyjarjestelmien ja tietoliikennel aitteistojen hintaa
samalla kun se pienentéa niiden kokoa, painoa ja tehon sekd tilan tarvetta. Taman kehityksen
myo6ta se, mitéa nykyisin pidetéén mahdottomana, on osa arkipéivaa 2025. Moni e olisi uskonut
vuonna 1985, etta jokaisella reservildisella olisi kyky ottaa yhteys [dhes misté tahansa maapallolla
|8hes kehen tahansa maailmassa omalla radiolaitteellajo 15 vuoden kuluttual

Teknologian kehittyminen ja jérjestelmien teknistyminen sekd eri jérjestelmien ja laitteiden
verkottuminen toisiinsa tekee suorituskyvyn luomisesta koko agan monimutkaisempaa ja
vaativampaa toimintaa. Jarjestelmien verkottuminen tekee kehittdmisohjelmien ja hankkeiden
koordinoinnista valttaméattdmyyden, kun koordinointi aiemmin on néhty tarpeelliseksi 18hinn&
resurssien tehokkaan kdyton varmistamiseks.

Viimeistéén rahoituksen pienentyminen pakottaa tarkastelemaan suorituskyvyn kokonaisuutta ja
optimoimaan siihen kaytettavét resurssit. On syyté tarkastella jonkin suoritteen vaatiman maali-
tiedustelun, tulenjohdon, viestijarjestelman seka tuli- ja huoltoportaiden aiheuttamia kustannuksia
ampumatarvikkeen hinnan liséksi. Kalliiden elementtien vélillinen kustannusvaikutus korvaa
usein elementin korkeamman hinnan. Toisaalta yleisesti patee myos se, etta korkeampi teknologia
tarkoittaa korkeampien yksikkdkustannusten lisdksi myds lyhempéé elinjaksoa.

Kansainvéliseen kriisinhallintaan osallissuminen lagjentaa mahdollisia operaatioalueita ja
johtaa siten nykyistd huomattavasti lagjempiin (tropiikista arktiselle alueelle) olosuhde- ja
suorituskykyvaatimuksiin. Tama nostaa varustamiskustannuksia nykyisesta riippumatta siité
hankitaanko useita erilaisia eri olosuhteisiin optimoituja jérjestelmia vai hankitaanko yksi
jarjestelma, joka sopii kaikkiin olosuhteisiin. Mikéli toimintaympéristda lagjennetaan kasittamaan
sekd arktiset etté trooppiset toiminta-alueet ja kayttétilanteita kriisinhallinnasta |agjamittaiseen
sotaan, ja jos materiadlin on liséks oltava vadhintédn NATO-yhteensopivaa ja joissakin
tapauksissa jopa yhteista, tullaan tilanteeseen, jossa my6s kustannusrakenne vastaa suurvaltojen
puolustusmateriaalin kustannusrakenteita. Tallin nykyisella puolustusbudjetilla hankittavissa ja
yll8pidettdvissa oleva suorituskyky poikkeaa merkittavasti nykyisestd. Taméa koskee myfs
hankinta-, yll&pito- ja kayttbhenkil6ston laatu- ja mééravaatimuksia. Tulee tehda selked, johdon-
mukainen seka toteuttamiskel poinen toimintastrategia, jollatama ongel ma ratkaistaan.
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Jarjestelmien yhteentoimivuus on teknista yhteensovitusta lagjempi kysymys eika onnistu ilman
késitemaailman ja konseptien yhtendi syytta.

2025 jéakeen kaytossd olevia jarjestelmia el kannata ostaa nykyisen uhkakuvan ja konseptien
perusteella. Tulevaisuuden kannalta varminta on kehittéd johtamis- ja tdsmavaikuttamiskykya
seka vastaavasti keinoa lamauttaa vastustajan johtaminen ja tasmavaikuttaminen.

8.4 Arkkitehtuuriset vaikutukset

Tulevaisuuden sodan ja siten my6s taistelun kuvan ennustamisen vaikeuden seké joukaille jo
nykyisin ndhtévien erityyppisten tehtéavien maéran vuoksi joukkojen ja jérjestelmien tulee olla
modulaarisia ja komponenttipohjaisia. Tama johtaa véaistamétta suurten kokonaisjarjestelmien
sirpaloitumiseen pienemmistd itsendisistd, mutta toisiinsa liitetyista jarjestelmistd muodostuvaks
kokonaisuudeksi, verkostoksi. Tama edellyttéa niiden arkkitehtuuristen ratkaisujen olevan lisdks
palveluldhtoisia®, yhteiskéyttdisia ja avoimiin rgjapintoihin perustuvia. Verkottuneen koko-
naisuuden palveluiden tuottamiseksi jarjestelmien arkkitehtuuria tulee halita sekéa jarjestelmé
tasolla, etté itsendisten jarjestelmien valilla (ns. System of systems -taso).

Puolustugjarjestelman kehittamista hallitaan maarittamalla kaikille puolustusjarjestelmén hierar-
kiatasoille (puolustusjérjestelma, osajarjestelmét, alijéarjestel mét):

- suorituskyky- jajarjestelmaarkkitehtuuri
- operatiiviset jatoiminnalliset suorituskykyvaatimukset
- jarjestelméavaatimukset

Suomen puolustusratkaisua maéritettdessa on ennen pitkad tehtdva ratkaisu rakennetaanko
tiedustelu-, valvonta- ja johtamisjérjestelma ilmatilan ja avaruuden k&yttdon tukeutuvaks vaiko
kokonaan maanpadlliseen infrastruktuuriin perustuvaksi. Ensin mainittu edellyttéad selkedta
liittoumaratkai sua, j&lkimmainen merkittavad investointia maanpaal liseen infrastruktuuriin.

Sodankaynnin ja jarjestelmien monimutkaistuminen ja spatiaalisen ulottuvuuden kasvaminen
yhdessa tiukentuvien gjallisten vaatimusten kanssa edellyttavét toisaalta automaation lisdamista
paitsi tiedon kerddmisessd ja analysoinnissa, pitkdla téhtdmella myds padtoksenteossa.
Jérjestelmén ja ihmisen véliseen rajapintaan on kiinnitettava erityista huomiota ja jérjestelmia
tulisi kehittéé ja hankkia niita kdyttavien ihmisten ehdoilla. Muussa tapauksessa uusi tekniikka on
pikemminkin rasite kuin tehokas tyokal u.

Teknologista kehitysté voidaan hyddyntda vain, mikali johtamisjérjestelma muutetaan suunnitel-
maléhtdisesta tavoiteléhtdiseksi, keskitetystd hgautetuksi ja vertikaalisesta komentoketjusta
horisontaaliseksi yhteistyverkostoksi. Tama edellyttda doktriinin, organisaatioiden ja prosessien

? Palvelulahtdisyyden korostaminen vahent&a jérjestelmien toteutustekniikan suhteellista merkitysta seké
mahdollistaa palvelukokonaisuuden hallinnan vaikka sen taustalla oleva tekniikka kehittyy ja jopa vaihtuu
toiseksi.
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kehittdmista yhdessa tekniikan kanssa. Johtamigérjestelmén kehittéminen edellyttéd selkedtd
panostamista kayttaytymistieteiden tutkimukseen. Tassa yhteydessa on kuitenkin muistutettava,
etta sodankaynti on viime kadessa toimintaa, jossa paallikko on ratkaisuistaan yksin vastuussa ja
yksil6 on tarvittaessa pakotettava toimintaan, joka asettaa hénet kuolemanvaaraan. Matriisiorgani-
sadtiot elvét téllaisessa tilanteessa todennékdisesti toimi. Edella mainittu horisontaalisen toiminta-
suunnan korostaminen tarkoittaa nimenomaisesti esimiehen kaskeman tehtdvéan suorittamisen
nopeuttamista ja tehostamista horisontaalisella yhteisty6l1 ja tiedonvaihdol la.

8.5 Vaikutukset kehittamisen ohjaamiseen

Puolustugjarjestelmaa tulee kehittdd suorituskykylahtdisesti. Tama edellyttda lavettipohjaisesta
kehittémisesta luopumista. Suorituskykylahtoista kehittamista hallitaan:

- ohjaamalla suorituskyky- jajérjestel maarkkitehtuureja

- halitsemalla suorituskyky- jajérjestelméavaatimuksia

- kuvaamallatoiminnallisia konsepteja ja kayttotapauksia

Edella kuvatut hallintamekanismit edustavat ennakoivaa kokonaisvaltaista suunnittelua, jonka
vaikutukset ulottuvat sekd organisatorisesti ettéd gjallisesti hankkeita ja kehittdmisohjelmia
lagjemmalle. Tamén vuoks suorituskyvyn suunnittelu tulee erottaa suorituskyvyn
kehittamisesta (kehittdmisohjelmat, hankkeet ja hankintaprojektit).

toiminnalliset elementit

Arkkitehtuurin hallinta valinta- ja liittamis saanno t
Domain Engineering tekninen kehittaminen

teknisen elinjakson hallinta

jarjestelma
3
osajarjestelma osgdrjestelmd osaarestelma
31 32 33
Projektinhallinta

Konfiguraationhallinta

Vaatimustenhallinta

jarjestelma
2

fyysiset elementit

Jéarjestelman elinjaksonhallinta Kayttajalle nakyvarealisaatio

. q A g jérjestelmén integrointi
Appllcatlon Engmeermg hankinta, operointi ja yllapito

jarjestelman elinjakson hallinta

Toiminnan ja
resurssien suunnittelu

ESI-SUUNNITTELU SUUNNIT- RAKENTA-
TELU MINEN

IDEOINTI OPEROINTI

konseptin kokonais- jarjestelma jarjestelman modifikaatiot ja
médrittely jéirjgftglméin méér'ntel_yn rakentaminen elinjaksopaéivitykset
maarittely tarkentaminen

Suorituskywyn suunnittelu tulee irrottaa sen kehittamisesta. Tama mahdollistaa jarjestelmien
yhteensopivuuden ja yleiskayttoisten elementtien kehittdmisen seka vahentaa merkittavasti kompleksisten
jarjestelmakokonaisuuksien rakentamiseen liittyvia riskegja.
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Hallintamekanismien tulee ulottua koko jérjestelméahierarkiaan: kokonaispuolustusérjestelma
(System of Systems)

- jarjestelmaperheet (Family of Systems), eli puolustusjérjestelméan osgjarjestel mét
- tiedustelu- ja valvontajarjestelma

- johtamigjarjestelma

- taistelujarjestelma

- tiedonsiirtoalusta

- logistiikkajarjestelma

- yksittéiset jarjestelmét, eli puolustusjarjestelman osgjérjestel mien osgj érjestel mét

Modulaarisista osista muodostuvaa lagjaa teknistoiminnallista kokonaisuutta ei de facto voi
suunnitella, vaan se muodostuu véaistdmétta tarpeen ja kayttofilosofian kehittyessa. Tulevaisuus on
siis vain osin suunniteltavissa, osin se muodostuu itsestéddn. Taman vuoksi ohjausmekanismien
tulee olla tasapainoinen kokonaisuus etukéteissuunnittelua ja mahdollisuuksiin tarttumisen
mahdollistamista. Siks jarjestelmavaatimusten tulee kaikilla tasoilla kohdistua ensisijaisesti
ympéaristbolosuhteiden ja ragapintojen méaérittdmiseen. Tala varmistetaan jarjestelman
modulaarisuus ja yhteensopivuus seka luodaan edellytykset evolutionaariselle kehittamiselle ja

hyddyntdminen ja uuden teknologian kayttoonotto.
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Liite 1: Kaytetyt lyhenteet

Al

BC
BFT
COTS
DARPA
EFP
EMP
HLA
HPM
ISTAR
KASI
LPD
LPE
LPl
MEMS
MIMO
OODA
RF
RFID

SBA
SE
SoS
STAE
STOW
TVM

Anti-Jamming

Biological-Chemical

Blue Force Tracking
Commercial-Off-The-Shelf

Defence Advanced Research Projects Agency
Explosively-Formed Penetrator
Electro-Magnetic Pulse

High-Level Architecture

High-Power Microwave

Intelligence, Surveillance, Target Acquisition and Reconnaissance

Kaksipuolisen taistelun simulaattori
Low Probability of Detection

Low Probability of Exploitation
Low Probability of Intercept
Micro-Electro-Mechanical System
Multiple Input—Multiple Output
Observe, Orientate, Decide, Act
Radio Frequency

Radio Frequency ID

Synthetic Aperture Radar
Simulation-Based Acquisition
Synthetic Environment

System of Systems

Sotatekninen Arvio ja Ennuste
Synthetic Theatre Of War
Tiedustelu, valvontaja maalitus
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Liite 2: Kaytetyt lahteet

L dhdemateriaalina on kaytetty vain julkisialdhteitd, jotta tuotos saadaan pidettya julkisena, kuten:

Defence Advanced Research Projects Agency (DARPA): Strategic Plan. 2/2003

NATO RTO Land operations in the year 2020. NATO Research and Technology
Organization, maaliskuu 1999.

FMV:n raportti Tekniska utvecklingstrender, helmikuu 2001.

Christopher Bowie (deputy director, strategic planning USAF), Robert Haffa (Director,
Northtrop Grumman analysis center), Robert Mullins (Senior Anayst, Northtrop
Grumman analysis center): Future war: what trendsin America’s post-cold war military
conflictstell us about early 21% century warfare. January 2003

FOI: En visionsstudie om Férsvarsmaktens insatsfunktion. FORMA/PE Arsrapport
2000, tammikuu 2001.

PEstal-os: Sotatekninen arvio ja ennuste 2020 osa 1, Teknologian kehitys

PEstal-os: Sotatekninen arvio ja ennuste 2020 osa 2, Puolustusjarjestelmien kehitys
US Department of Defence: Joint technology vision 2020.

FOI report: Russian Military-Technological Capacity

PEstal-os raportti 8/2005: Ylivertaiset (Towers of Excellence) osaamisalueet vuonna
2025.

PEstal-os raportti 8/2005:; Kriittisten teknologia-alueiden maarittdminen 2025 tilan-
teessa.

Carl G. O'Berry, vice president, strategic architecture (Boeing): Transformation in the
aerospace industry. 22.1.2003

PEstal-os: Sotatekninen arvio ja ennuste 2005 osa 1, Teknologian kehitys
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