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ABSTRACT

Russia’s Pattern of Information-Psychologic Warfare in Counter-
Terrorism and Five Day War

This study examines Russia’s Pattern of Information-Psychologic Warfare
in Counter-terrorism and in the Five Day War. The first case of this com-
parative case study research examines an internal national security crisis,
namely two of the most notorious terrorist-strikes that took place firstly in
The Moscow Dubrovka Theater in October 2002 and two years later in
Beslan School 2004 in September. In the second case an external national
security crisis, the Five Day War conducted in August 2008 between the
Russian Federation and the state of Georgia will be analyzed.

At the centre of this research report lays an idea: a war of information by
using information as the target and as a weapon. Based on a comparative
case study setting this study tries to understand how Russian pattern of in-
formation warfare manifests itself in the light of these two internal / exter-
nal national security crises. Three hypotheses that guide this research report
are: Russian pattern of information warfare has a long tradition which can
be traced back to the Cold War era; it is possible to discern specifically
Russian, partially divergent information warfare pattern; and finally by ex-
ploring the two recent internal / external national security crises, it becomes
possible to sketch specifically Russian systematics.

In this research report the main focus of interest is on the information-
psychological dimension of the overall information warfare concept as part
of the military science tradition. After such theoretical review the two em-
pirical cases will be contextualized and chronologically introduced. Analy-
sis will be sharpened on the parties’ actions especially from the informa-
tion-psychological perspective. This will be done with the help of the de-
veloped Russia’s six action fields-model which has been divided into two
main dimensions: political and military with three levels: strategic informa-
tion-psychological level, and two tactical levels, namely information-
technical and information-PSYOP. This creates six possible actions fields.
As the empirical analysis will reveal, many of these six action fields have
been used by Russia in its internal / external national security crises, which
proves the study’s hypotheses: Russia has its own pattern of information-
psychologic warfare that is based on its historical tradition and as such it
creates a base for Russian systematics.

Keywords: Russia, information warfare, psychological warfare, informa-
tion-psychologic warfare, terrorism, counter-terrorism, Five Day War.






1. JOHDANTO

Téssd tutkimuksessa tarkastellaan Vendjdn informaatio-psykologista so-
dankdyntitapaa terrorismintorjunnassa sekd Venijin ja Georgian vilisessd
viiden piivén sodassa, elokuussa 2008. Sotilaallista voimaa kdytetddn edel-
leen valtioiden vilisissd kiistoissa ja sisdisissd kriiseissd. Sodan ja rauhan
viliselld “harmaalla vyohykkeelld” ilmenevit informaatio- ja epdsymmetri-
sen sodankiynnin' keinot, joilla hiiritizin yhteiskunnan normaalitoimintoja.
Informaatiosodankiynti on valtion yhteiskunnalliseen ja sotilaalliseen pai-
toksentekoon, toimintakykyyn, seki kansalaisten mielipiteisiin vaikuttamis-
ta ja tiltd suojautumista kayttdmalld informaatioympiristdd eri keinoin hy-
viksi sodankidynnin kaikilla tasoilla®. Uudentyyppisissi konflikteissa on
lukuisia sodan tasoja: atomi-, diplomaattinen, taloudellinen, perinteinen,
verkosto-, kauppa-, biokemiallinen, tiedustelu-, resurssi-, ympéristd-, psy-
kologinen, talousavun, avaruus-, salakuljetuksen, sanktio-, sissi-, huume-,
media-, terroristi-, virtuaalinen ja ideologinen sodankiynti’. Poliittinen so-
dankdynti on perinteinen menetelmi, jossa kdytetddn suoria tai epédsuoria
poliittisia, taloudellisia ja sotilaallisia tekniikoita ulkovaltojen politiikkaan
vaikuttamiseksi®,

Tutkimusraportin teoriaosiossa, luvussa 2, tarkastellaan informaatiosodan-
kdyntid sotatieteessd. Informaatiosodankdynnin keskiossd on tieto ja silld
vaikuttaminen. Informaatiosodankéyntid voivat olla vihollisen tiedon vii-
rentdminen, propagandan levittiminen, tiedonsiirtokanavien sabotoiminen,
tiedonsiirtokanavien valjastaminen omiin kiyttotarkoituksiin, omien tie-
donsiirtokanavien koskemattomuuden ja eheyden puolustaminen’. Kehityk-
sen” my6td uusi teknologia ja taktiikka muuttavat sodankiyntid lisiten sa-
malla informaatiosodankdyntiin yhdistettdvissd olevia elementteji seki
toimijoiden vilisti yhteistyoti.” Kisitteelliselld tasolla tulee erotella hyok-
kéykselliset ja puolustuksellisten informaatiosodankdyntimenetelmét silld

! Epasymmetrisen sodankiynnin termi on Asymmetric Warfare, jossa asymmetric viit-
taa osapuolten epédsuhtaiseen tai epitasa-arvoiseen suhteeseen.

? Yhteiskunnalliset, poliittiset, viestinnélliset, psykologiset, sosiaaliset, taloudelliset ja
sotilaalliset metodit (VNS 6/2004, 156).

? Tarvainen 2006, 74. Osa sodankdynnin tasoista on kuitenkin varsin perinteisid, ks.
Esim. Shultz & Godson 1984, 13.

* Shultz & Godson 1984, 13, 197. Esimerkiksi kiinalaisessa sotilasstrategiassa on 10 eri
tasoa jdsentidd itsed, vastustajaa, vuorovaikutusta, ympéristod. Operatiiviset toimet ovat
ovelia ja nopeita. Suora [overt] toiminta valossa on avointa, ilmeistd, havaittavaa ja
epésuora [covert] toiminta pimedssi on yllattavii, piiloista, salassa pysyvii. (Ks. Lisad
esim. Nojonen 2005.).

> On olemassa myds psykologisen puolustuksen kiisite.

® Tofflerien nikokulmassa historia kronologisena jakaantuu maatalousyhteiskuntaan,
teolliseen yhteiskuntaan ja Teknologian Aikaan (Age of Technology) tai Informaation
Aikaan (Age of Information) (Shahar 1997).

T VNS x/2009 23.1.2009.



molemmilla on operatiivisia ulottuvuuksia. Sodankdynnin ydin, yhden tah-
don pyrkimys alistaa toinen, on pysyvid, kun taas metodiikka padméadrin
toteuttamiseksi on muuttuvaista.® Informaatiosodankiynnilld on teknisii ja
psykologisia ulottuvuuksia

Psykologinen sodankdynti on psykologisten menetelmien kéyttdmistd vi-
hamielisessi vaikuttamisessa’. Se on myos tiedon manipulointia. Valkoinen
julkinen propaganda on paikkaansa pitdvii tietoa perustuen todennettavaan
ldhteeseen. Harmaa propaganda siséltdd oikeaksi tai vidriksi todentama-
tonta tietoa koska ldhde saattaa jidda piiloon. Musta propaganda on vihol-
lista hdmddmiin suunniteltua valheellista tietoa ilman lihdetti'®. Dis-
informaatio on viirin tiedon levittimisti''.'> Vastustajan todellisuuskisi-
tystd voi vidrentdd luomalla asioista manipuloitu kuva. Vastustajan tahtoon
voidaan pyrkid vaikuttamaan'®, jolloin psykologisen sodankiynnin perus-
kaava kulkee yhtaikaa kahteen suuntaan: oman moraalin lisddminen ja vas-
tustajan moraalin laskeminen'*. Psykologinen sodankiynti voi ilmeti verk-
kosotana" sodankiynnin ylimpini strategisena tasona. Verkkosodan poliit-
tispsykologiset ulottuvuudet néyttidytyvit yhteiskuntien késityksind itses-
tddin ja ympiristostiin'®. Verkkosodankiynti pyrkii timén (peili-)kuvan ja
sitid koskevan tiedon muokkaamiseen ja vahingoittamiseen'”."® Informaatio-
sodankdynnissd vanhoista sodankédyntitavoista tulee sille alisteisia ja terro-
rismilla on paljon liittymipintaa informaatiosodan kanssa'.

¥ Ks. Myos Shahar 1997.

? Perinteinen niikemys psykologisesta vaikuttamisesta nojaa vihollisen heikkouksien
tunnistamiseen: mielen ja syddmen kimppuun hyokkddamiseen. Rantapelkonen (2005)
korostaa mielikuvien merkitysti. (ks. Myos Tietoja Suomen kokonaismaanpuolustuk-
sesta 2000).

1% Musta propaganda-esimerkki viimeaikaisissa konflikteissa on USA:n tiedustelun sa-
lainen propagandaoperaatio Irakissa Radio Tikrit-aseman avulla (Schleifer 2005, 3).

"' Ks. My6s Shultz & Godson 1984, 194-195.

2 Ks. My6s Smyczek 2006, 215; ks. Myos Shultz & Godson 1984, 194, 196.

"% Shahar 1997.

' Tematiikkaa on pohtinut myos esim. Schleifer 2005, 9.

!> Englanninkielinen termi on NetWar.

' Esimerkiksi viieston tieto itsestiin ja ympirdivisti maailmasta (Shahar 1997).

"7 Muokkaamista voi ilmeti diplomatian, propagandan (ks. Esim. Finch 2000), psykolo-
gisten toimien, poliittisten, kulttuuristen suostuttelumekanismien kautta. Mahdollisia
vaikuttamiskeinoja ovat mediaan soluttautuminen ja teknisempéni tietoverkkoihin (Ks.
lisdd perusasioista esim. Wikipedia: Informaatiosodankiynti).

18 Boydin (1976; 1987; 2005; 2006; 2007) sotilasstrategia, joka osin nojaa Sun Tzun
(Sunzi) ajatteluun huomioi ndmé korostamalla tiedon merkitysti, todellisuuden havain-
nointia sellaisenaan péidtoksenteon (OODA-loop) pohjalla seké orientaatiota painopis-
teend (schwerpunkt).(Ks. Esim. Sun Tzu Biography; Sun Tzu: The Art of War; Nojonen
2005).

9 Tarvainen 2006, 76.



Tutkimuksen keskiOssid on teema sofa tiedosta kéyttimdilld informaatiota
kohteena ja aseena. Vertailevalla tapaustutkimuksella selvitetdéin: minké-
laisena venildinen informaatiosodankdyntitapa niyttdytyy viimeaikaisten
sisdisten ja ulkoisten kriisien seki niihin liittyvien operaatioiden valossa ja
onko mahdollista operaatioita keskendin vertailemalla ja suhteessa aikai-
sempiin tutkimuksiin 10ytdd vendldistd systematiikkaa. Raporttia ohjaavat
kolme taustaoletusta ovat: venéldiselld informaatiosodankdyntitavalla on
pitkd perinne juontaen juurensa kylmin sodan ajalle; on mahdollista hah-
mottaa erityisesti vendldistd, osin lintisestd poikkeavaa informaatiosodan-
kdyntitapaa; tutkimalla viimeaikaisia sisdisid ja ulkoisia kriisejd, voidaan
hahmottaa venildistd informaatiosodankdyntitavan systematiikkaa.

Aikaisemmat tutkimukset -osiossa esitellddn tdhédn tutkimukseen vaikutta-
neita muita aihepiirin raportteja. Saarelaisen (1999) tutkimuksessa™, joka
kuuluu taktiikan laitoksen julkaisusarjaan, pohditaan venildistd ndkemysti
informaatiosodankdynnistd; miten se seurannaisvaikutuksineen heijastuu
Venijilld kdynnissi oleviin uudistusprosesseihin®'. Tutkimuksessa eritel-
lddn myos Vendjian informaatiosodankidynnin teoriaa, viitekehysti, tulevai-
suuden sotaa, informaatiosodankdynnin teknologiaa, informaatio-
psykologista sodankdyntid sekd ajatuseroja ja toimenpidesuosituksia veni-
ldisittdin. Johtamisen ja sotilaspedagogiikan laitoksen julkaisuista Ranta-
pelkosen (2002) tutkimuksessa™ siirrytdin nikokulmista kiytintoon, tut-
kimalla Venijdn informaatio-psykologista sotaa TSetSeniassa 1999-.

Raportin empirialuvuissa 3 ja 4 tarkastellaan kahta erityyppistd tapausta.
Ensimmadisessd tapauksessa, joka on otsikoitu Venijdn informaatio-
psykologiseksi sodaksi terrorismintorjunnassa, tarkastellaan kahta keske-
néddn sidoksissa ollutta ja eniten huomiota saanutta Putinin presidenttikau-
sien terrori-iskua Moskovan Dubrovkassa lokakuussa 2002 ja Pohjois-
Ossetian Beslanin koulussa syyskuussa 2004. Toisen tapauksen, Vendjin
informaatio-psykologinen sota 5 pdivin sodassa 2008, keskidssd on Vend-
J4-Georgia konflikti. Venéji-terrorismitapaus on valtion sisdinen selkkaus,
terroristi-isku, joka lukeutuu sisdiseen turvallisuuteen. Veniji-Georgia -
tapaus on kahden itsendisen valtion vilinen suunniteltu, tietoinen konflikti
sotilasoperaatioineen. Mainitut kaksi tapausta eivét ole yhteismitallisia joh-
tuen niiden sisdisen ja ulkoisen rakenteen, motiivien ja taustojen erilaisuu-
desta.

% Saarelainen, J. (1999). Nikemyksid Vendjdn Informaatiosodankédynnistd Maanpuolus-
tuskorkeakoulu Taktiikan laitos, Julkaisusarja 1 Taktiikan tutkimuksia, N:o 1 / 1999.
Helsinki: Hakapaino.

2l Saarelainen 1999, 3.

** Propagandasta informaatio-operaatioihin. Maanpuolustuskorkeakoulu Taktiikan lai-
tos, Julkaisusarja 1 Taktiikan tutkimuksia N:o 1 /2002. Helsinki: Edita.



Empiiristen lukujen vertailtavuus liittyy kuitenkin tutkimusintressiin: tie-
don saaminen Vendjidn informaatiosodankdyntitavasta. Mainituissa kahdes-
sa tapauksessa myos yhdistyy osapuolten kdyttdmit informaatiosidonnaiset
aseet. Vendji-terrorismi -tapausta tarkastellaan suhteessa maan sisdiseen
turvallisuuspoliittiseen tilanteeseen ja viiden pdivin sotaa osana kansainvé-
lispoliittista turvallisuustilannetta. Molemmissa kriiseissd ilmenee kuiten-
kin myos sisdisid ja ulkoisia dimensioita. Kontekstualisoinnin jilkeen kah-
den tapauksen pédpiirteet esitelldén kronologisesti tiedossa olevien faktojen
pohjalta. Tarkempi analyysi kohdentuu osapuolten toimiin, erityisesti in-
formaatio-psykologisesta ndkokulmasta. Pddtelmié tarkastellaan tapauskoh-
taisesti ensin alajohtopédtelmissd. Lopuksi havaintoja vertaillaan teoreetti-
sen viitekehyksen valossa luvussa 5 ja luodaan ndkemys venildisestd in-
formaatiosodankdyntitavasta. Aluksi luodaan kuitenkin katsaus informaa-
tiosodankdyntiin sotatieteen perinteessd, jossa keskiossd tutkimusintressin
mukaisesti on Vendji.



2. INFORMAATIOSODANKAYNTI SOTATIETEIDEN
PERINTEESSA - KESKIOSSA VENAJA

”Informaatiosota on sotaa, jota ei voi kdydd. Informaatiosodankdynti
perustuu mielikuvien luontiin kamppailuista, jotka todellisuudessa
ovat talouden, teknologian ja polititkan kamppailuita. Informaatioso-
dankdynnin keskeinen taistelutila on media ja informaatioverkot. In-
formaatiosodassa unohdetaan helposti todelliset, vapaan sodankdyn-
nin tuhot. Informaatiosodankdynnin aggressiot purkautuvat taktisten
mandoverien ja koulutettujen asevoimien yhteenoton sijasta motiiveil-
taan epdilyttivind ihmisoikeusrikkomuksina, median mustamaalauk-
sena, propagandana ja taloudellisen epdtasa-arvon kasvattamisena.
Informaatiosodankdynnin moraalina toimii teknologia, ei ihmisarvoi-
suus tai demokratia.”*

2.1 Informaatiosodankiynti sotatieteen perinteessi: Keskiossid Venija
2.1.1 Informaatio + sota = informaatiosota

Terminologisesti informaatiosota nojaa kisitteisiin informaatio ja sota. In-
formaatiosodankdynnin keskidssi on tieto ja tiedolla vaikuttaminen. Eng-
lannin kielessé informatio viittaa tietoihin, tietoon ja informaatioon vastin-
parinaan disinformatio eli vdiri tieto. Myos vendjéin kielessd nndopmarius
(informatsia) viittaa tieto-sidonnaisiin termeihin ‘. Sen vastinpari
nesuHpopmanus (dezinformatsia) on poliittisesti latautunut. Kylmén sodan
aikana, ennen 1960-lukua, neuvostotermilld dezinformatsia viitattiin avoi-
miin tai piilotettuihin aktiivisiin toimiin, akTUBHbIE MeponpuaTHsl (aktivnye
meroprijatia), joilla pyrittiin vaikuttamaan ulkovaltojen sisdiseen ja/tai ul-
koiseen kiyttiytymiseen®. Disinformaatio veniliisten kiyttimini termini
viittaa informaation manipulointiin ja védrin, osittaisen tiedon tai valhei-
den syottimiseen kansakunnille, sosiaalisille ryhmille tai yksiloille keinoi-
naan viivéstetty tiedottaminen, vddrin tiedon levittiminen useaan kertaan
ja erilaisten viitteiden esittiminen”®. Kylmin sodan aika oli psykologista
sodankédyntid, jossa kahden ulossulkevan ideologian kilpailulla oli potenti-
aalia eskaloitua molemminpuoliseksi varmistetuksi tuhoksi’ ydinasein®®.

* Huhtinen 2002, 13-29.

2% Mukaan lukien infoon, informaatioon, selostukseen (coobimienue), tiedoksiantoon
(oOwsiBIIEHME), tiedonantoon (yBenomieHue), tiedotteeseen ja tietoon.

* Shultz & Godson 1984, 2.

% Saarelainen 1999, 59 viittaa ldhteeseen Thomas, Timothy L: Russian Information-
Psychological Actions: Implications for U.S. PSYOPS; Foreign Military Studies Office
Publications, Parameters, US Army War College quarterly.

" Niikemykseen viittaa englanninkielinen kiisite Mutual assured destruction (MAD).

% Taylor 2002, 21.



Johtuen neuvostoajoista, vendldisilld on pitkd propagandan kidyton, psyko-
logisen sodankiynnin, perinne®. Informaatiosodankiynnin osaulottuvuu-
tena psykologinen sodankéynti viittaa psykologisten menetelmien kdyttoon
vihamielisessd vaikuttamisessa. Sitd esiintyy sodan ja rauhan aikana, mutta
luonne on eri tilanteissa hyvin erilaista™.

Informaatiosodankdynti on vanhaa ja uutta. Sodankidynnin ydin, yhden
tahdon pyrkimys alistaa toinen on pysyvéi, kun taas metodiikka padméérin
toteuttamiseksi on muuttuvaista. 1900-luvulla syntynyt totaalisen sodan
teoria, avasi tien informaation nousulle uuden sodankéyntitavan ytimeksi.
Totaalisen sodan opin historia ulottuu Sun Tzun (n. 771481 eKr.) sotiin
asti. Opin muotoilijoiden erés keskeinen auktoriteetti oli Carl von Clause-
witz (1780-1831), jonka absoluuttisen sodankidynnin kisite sisilsi kaikki
keinot vastustajan asevoimien lydmiseksi.’' Kenraali Erich Ludendorff
(1865-1937) ajoi totaalisen sodan ajatusta. Totaalinen sota, nojaten vahvan
Jjohtajan keulakuvaan ja sissisotaan vallattujen provinssien alueella, monel-
la rintamalla, korosti massapsykologian tarpeellisuutta ja propagandan
merkitysti ulkopolitiikassa.”> Sir Basil Henry Liddell Hart (1895-1970)
korosti epédsuoraa ldhestymisti: taitoa ja filosofista totuutta taisteluvilinei-
nd, muistuttaen Sun Tzun vanhoja teesejd. Hartin strategiassa pAdmidraédn
johtaa nopeimmin kiertotie. Vastustajan joukkojen voiman sijaan, toimien
péddasiallisena kohteena tuli olla komentajan ajattelu. Informaatiosodan-
kdynnin synnyn ja kehityksen kannalta teesi vastustajan ajatteluun vaikut-
tamisesta vastarinnan minimoimiseksi, on esimerkki informaatiolla vaikut-
tamisesta.”

NyKkyisissd informaatiosodankidynnin médritelmissé teknisiin tai psykologi-
siin, ajattelun ja pddtoksenteon, tukiprosesseihin vaikuttaminen on avain-
asemassa. Vendjilld, yhden virallisen informaatiosodankdynti-kdsitteen
sijaan ilmenee useita epévirallisia artikkeleista tai puheista perdisin olevia
méiritelmiz™®.  Informaatiosotaan  liittyvid  venildistermeji  ovat
nHpopMalMOHHAs BoiiHa, MH(popMalnMoHHas OopbrOa, MHGOPMALMOHHOE
npoTHBOGOpCTBO . Sodan midreind  Kisitteilli Boiima, Gopsba ja
IIPOTUBOOOPCTBO On painotuserot. Ensimméiinen termi viittaa sotaan, toinen

%% Harold Lasswell (1958) korosti psykologisen sodankiynnin sijaan poliittisen sodan-
kdynnin késitetti Daughertyn ja Janowitzin toimittamassa teoksessa A Psychological
Warfare Casebook (Baltimore: John Hopkins University Press) (Shultz & Godson 1984,
14,43-44).

** Halonen 2005, 23.

*! Huhtinen 2003, 46.

*> Huhtinen 2005, 46-47.

*> Huhtinen 2005, 46-48.

3 Saarelainen 1999, 9 viittaa lahteeseen Uymban B U: Konuenuust uHpOopMamoHHO#
BOHHY

33 Saarelainen 1999, 9.



taisteluun, kamppailuun ja ponnisteluun. Kolmas termi viittaa yhteenot-
toon. Vendjilla kéytetyt késitteet suomennoksineen ovat: mHbOpMaIu-
OHHas BoifHa, informaatiosota; HHPOPMALIMOHHO-TICUXOJIOTHYECKasl BOIHA,
informaatio-psykologinen sota; nH($pOpMalMOHHOE MPOTUBOOOPCTBO, infor-
maatiosodankdynti tai informaatiosota; WHGOPMAIIMOHHO-TICUXOJIOTH-
yeckasi MpoTuBoOOPCTBO, informaatio-psykologinen sodankiynti tai infor-
maatio-psykologinen sota nndopmannonsnas 6opr0a, joka viittaa informaa-
tiosotaan, informaatiotaisteluun tai informaatio-operaatioon’®.

Venildinen informaatiosodankédyntikeskustelu jakaantuu sotatieteiden aka-
temian professorin, tekniikan kandidaatti eversti S. A. Komovin mukaan
kahteen koulukuntaan. Ensimméiinen keskittyy informaatioaseiden, tieto-
konesodan viitekehykseen. Toinen maéirittelee informaatiosodan laajem-
maksi, uuden geopoliittisen kilpailun ilmentyméksi. Jilkimmaéisen koulu-
kunnan kolme periaatetta ovat informaatiosodankdynnin méérittely ihmis-
kunnan olemassaololle luonteenomaiseksi ilmioksi; sen ajankohtaistumi-
nen liittyen informaatiosodankdynnin tehokkuuden lisdéntymiseen globaa-
lin mannertenvilisen informaatioavaruuden muodostumisen myoté; infor-
maatiosodankdynnin teorian tieteellisyys, perustuen yleismaailmallisiin
fysikaalisiin lainalaisuuksiin, periaatteisiin, keinoihin ja vilineisiin, joilla
pyritdin informaatioylivoiman saavuttamiseen.’’

Neljastd erityyppisestd vendldisestd informaatiosodankdynti- tai informaa-
tiosota-midritelmistd kaksi ensimméistd jakaantuu laajaan ja suppeaan,
kolmas rajoittuu sodanaikaiseen toimintaan ja neljis on teknis-
psykologinen. Venildisen informaatiosodankdynnin asiantuntijan, amiraali
V. S. Pirumovin mukaan informaatiosota laajasti ymmirrettynd
(uH(dopMaroHHOE MPOTUBOOOPCTBO) On osapuolten geopoliittista kilpai-
lua, luonnollisena osana valtioiden vélistd suhdetta ollen riippumatonta
ndiden yhteistyon kehityksestd. Suppeasti tulkittuna informaatiosotaa ja -
taistelua (madopmarmonnas 6opr6a) kiydiidn taistelutoimien valmistelu-
vaiheessa ja kuluessa.” Toinen méiritelmi (V. L. Tsymbalin mukaan) si-
séltdd laajemman nidkokulman, jossa informaatiosodankédynti on erds kah-
den valtion vilisistd kylmin sodan vastatoimenpiteiden keinoista, joita
kéytetdin rauhan aikana kohdistuen erityisesti siviiliviestoon, kansan ylei-
seen ja sosiaaliseen tietoisuuteen, valtion hallintojirjestelmiin, tuotannon
valvontajirjestelmiin, seké tieteen ja kulttuurin valvontaan viitaten yksilon,
yhteiskunnan ja valtion informaatioturvallisuuteen. Suppeampi késitys viit-
taa informaatiosodankdyntiin erdind sotilaallisten operaatioiden tai niiden
vilittdmédn valmistelun keinoista pddméirdndin saavuttaa tiydellinen yli-

3 Saarelainen 1999, 9.

37 Saarelainen 1999, 5-6 viittaa lihteeseen Komos S A: O croco6ax i GopMax BeJeHHs
MHPOPMAIOHHOMI 6OPHOY.

3 Saarelainen 1999, 10 viittaa lihteeseen [Mupymos B C, PogronoB M A HekotopHble
acriekTsl HH(opMannoHHOH 00pOy B 60eBBIX KOH(IMKTAX.
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voima informaation tehokkuudessa, tdydellisyydessd, ja luotettavuudessa,
siti vastaanottaessa, kiisiteltiessi ja kiytettiessi.”

Tsymbalin laajempi ndkemys informaatiosodankdynnistéd heijastaa osuvasti
vendldistd strategisen tason turvallisuusnidkemystd, ominaispiirteenédin ko-
konaisvaltaisuus. Venijin kansallisen turvallisuuden konsepteissa™ ja tou-
kokuussa 2009 laillistetussa kansallisen turvallisuuden strategiassa turvalli-
suuden kolmena ydinarvona ovat yksilo perustuslaillisine oikeuksineen,
yhteiskunta vakaana sosiaalipoliittisena kehityksend seki valtion suvereni-
teetti ja koskemattomuus.” Kolmas, S. A. Komovin miiritelmi rajaa in-
formaatiosodankdynnin sodan aikaiseksi omien toimenpiteiden kokonai-
suudeksi, minkd tavoitteena on turvata informaatiota (MH(OpMaOHHOE
obecnieuenue) sitd hankkimalla, edelleen muokkaamalla ja vaihtamalla,
tiedustelemalla, esikuntien tyon organisoinnilla sekd viestiyhteyksid luo-
malla, tavoitteenaan my0s suojata informaatiota (MH(pOpPMaMOHHAS
3amura) vihollistiedustelutietojen varmistamisella, omien joukkojen tilan-
netiedoilla, tulivaikutukselta tai kaappaukselta suojautumalla ja elektroni-
sella suojauksella. Lisdksi timdn médritelmdn mukaan tavoitteena on, har-
joittamalla informatiivista vastatoimintaa (uH(DOpMaIIMOHHOE
npotuBozeiicTue), estdd vihollista hankkimasta, muokkaamasta ja vaihta-
masta informaatiota salaamalla ja harhauttamalla sekd lamauttamalla in-
formaatiojérjestelmit elsolla tai tulella, vastatiedustelulla ettd levittdmalla
disinformaatiota vihollisen johtamisjirjestelmiin.*

Neljdnnen, venildisen yleisesikuntaupseerin miiritelmédn mukaan infor-
maatiosodankdynti on keino ratkaista kahden osapuolen vilinen konflikti
pidmidrdnddn saavuttaa ja ylldpitdd informaatioetu toiseen osapuoleen
nidhden vaikuttamalla kansakunnan paitoksentekojirjestelmiin, véestoon
ja informaatioresursseihin informaatio-psykologisin ja informaatio-teknisin
erikoismenetelmin, samalla tuhoten vihollisen valvontajirjestelmit ja in-
formaatioresurssit erikoiskeinoin: ydinasein, tavanomaisin asein ja elektro-
nisin menetelmin®’. Vuonna 2000 Venijin YK:n piitoslauselmaesitykses-
sé todettiin, ettd informaatiosodankdynti on informaatioalalla tapahtuvaa
valtioiden vilistd kaksinkamppailua pddmidridndin vahingoittaa informaa-
tiojdrjestelmii, elintdrkeitd rakenteita, haitata poliittisia, taloudellisia ja so-

3 Saarelainen 1999, 10-11 viittaa ldhteeseen Uym6an B U: Konuenmmst
nHGOPMAITMOHHON BOWHY .

4 KOHLENLMS HAIMOHAJIBHOM  BE3OITACHOCTH POCCHIMCKON
OEJIEPAIINU 1997 /2000 / 2009 (Venijin federaation kansallisen turvallisuuden kon-
septi 1997 /2000 / 2009).

YCTPATETUMA HaIMOHAaIBhHON Oe3omacHocTH Poccuiickoit @eneparmu no 2020
rona (2009) (Venijidn federaation kansallisen turvallisuuden strategia vuoteen 2020 asti)
*2 Saarelainen 1999, 11-12 viittaa lihteeseen Komos C. A. Nupopmanmonnas 6opda B
COBPEMEHHOH BoiHE: Bonposy Teopun.

43 Saarelainen 1999, 12 viittaa lihteeseen Thomas 1996.
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siaalisia jarjestelmid sekd saattaa yhteiskunta ja valtio epdtasapainoon vi-
estoon kohdistuvalla massamaisella psykologisella manipuloinnilla®.

Suomalaisen méiritelmidn mukaan informaatiosodankdynti laajasti ymmiir-
rettynd on valtion yhteiskunnalliseen tai sotilaalliseen péditoksentekoon ja
toimintakykyyn sekd kansalaisten mielipiteisiin vaikuttamista ja tiltd suo-
jautumista kiyttdmalld informaatioympéristdod eri keinoin hyviksi sodan-
kiynnin kaikilla tasoilla*. Informaatiosota yleisesti ymmiirrettyni on sotaa
tiedosta ja tietojirjestelmisti*® kiyttimilli informaatiota ja tiedonkisittelyi
kohteena sekd aseena. Informaatiosodassa pyritdin aikaansaamaan infor-
maatioylivoima vastustajaan nihden informaatio-operaatioilla.*’ Informaa-
tio-operaatiot lédntisessd viitekehyksessd tarkoittavat informaatiosodan-
kdynnin eri osa-alueisiin perustuvia sotilas- ja / tai siviilioperaatioita ta-
voitteenaan hankkia, hyodyntid ja suojata informaatiota tai hyokéatd vastus-
tajan informaatiojirjestelmii vastaan®.

Pirumovin médritelméssd informaatiosodankdynnin luonnonlakeihin, lain-
alaisuuksiin ja periaatteisiin lukeutuivat informaatiosodankdynnin merki-
tyksen ja roolin jatkuva kasvaminen joukkojen taisteluoperaatioiden toteut-
tamisessa, informaatiosodankdynti rauhan ja sodan aikana, sekd kaikilla
hallinnon ja sotilaallisen johtamisen tasoilla ja alueilla tapahtuva informa-
tisoinnin kasvava merkitys. TAmé antaa osittain perusteita informaatioso-
dankdynnin médrittelemiseksi omaksi itsendiseksi aseellisen taistelun
muodoksi®’.

Komovin ja Pirumovin mukaan informaatiosodankdynnin operaatioiden
organisoinnin ja toteuttamisen pidperiaatteita ovat informaatio-operaation
padmidirien, tehtidvien ja toimenpiteiden yhtenevyyden varmistaminen tais-
telutehtdvid suorittavien joukkojen tehtdvien kanssa. Lisdksi informaatio-
sodankdynnin vilineiden, joukkojen ja erilaisten menetelmien kiytto taiste-
lutoimien valmistelussa ja toteuttamisessa on kiintedsti yhdistettdavi taiste-
lujoukkojen toimiin vihollisen tuhoamiseksi. Informaatiosodankidynnin-
toimia on toteutettava koko operaation (taistelun) ajan jatkuvasti ja kaiken-
kattavasti. On myd6s noudatettava periaatetta, jossa informaatiosodankéyn-
tiin tarkoitetut joukot ja vélineet yhdistetddn toiminnalliseksi jédrjestelmék-
si, minkd tdytyy kaikissa suhteissa etukiteen laskettuna olla parempi kuin

4 Rantapelkonen 2002, 85 viittaa ldhteeseen VF:n esitys YK:n péddtoslauselmaksi.
05/24/2000.

= Yhteiskunnalliset, poliittiset, viestinnilliset, psykologiset, sosiaaliset, taloudelliset ja
sotilaalliset metodit (VNS 6/2004, 156) ks. Myos Rantapelkonen 2002, 20 viittaa ldh-
teeseen Pejojd-os. 2001.

% Rantapelkonen 2002, 20 viittaa my®s lihteeseen Joint Publication 1-02.

47 Rantapelkonen 2002, 20 viittaa ldhteeseen Pejoji-os. 2001.

* Rantapelkonen 2002, 25 viittaa lihteeseen PEjoji-os 2001.

49 Saarelainen 1999, 6-7 viittaa lihteeseen Thomas 1998/March.
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vihollisen johtamisjérjestelmén. Lisdksi informaatiosodankdynnin toimen-
piteet ja niiden perusajatus on salattava.® Lintisen nikemyksen mukaan
informaatiosodan keinoja ovat yhteiskunnalliset, poliittiset, psykologiset,
sosiaaliset, taloudelliset tai sotilaalliset keinot™'.

Venildisessd ajattelussa informaatiosodankdynnin toteuttamisen perus-
padmairit ja toimintatavat ovat erilaiset sodan ja rauhan aikana. Sotien ai-
kana tdmi ilmenee aktiivisena ja avoimena toimintana tavoitteena saavut-
taa informaatioherruus, mikéli siind ei ole onnistuttu jo rauhan aikana, jol-
loin toimintatapa on epédsuoraa ja salaista tavoitteena pyrkid vdhentiméin
vihollisen informaatioresursseja ennen taistelutoimien aloittamista’”. Jako
suoriin ja epédsuoriin sekéd avoimiin ja piilotettuihin toimiin juontaa juuren-
sa kylmén sodan aikaan. Neuvostoaikana Kremlissd kéytettiin termid aktii-
viset toimenpiteet (akTuBHye Mepompuaeus) tai dezinformatsia kuvaile-
maan avoimia (overt) ja piilotettuja (covert) tapahtumia sekd vastustajan
kdyttdytymisen muuttamiseen suunniteltuja tekniikoita. Siind misséd avoi-
mia menetelmid saatettiin kdyttdd virallisesti tuettujen ulkomaisten propa-
gandakanavien, diplomaattisten suhteiden ja kulttuuridiplomatian kautta,
piilotettuja menetelmid kéytettiin piilotetun propagandan avulla, suullisella
ja kirjoitetulla disinformaatiolla, vaikutus-agenttien, salaisten radioiden ja
kansainvilisten organisaatioiden vilitykselld.”

Kyseisten tekniikoiden hallinta kuului Politbyroon sihteeristolle. Kdytéin-
nossd Keskuskomitean kansainvélisen informaation osasto vastasi keskei-
sestd mediasta: lehdet (TACC, HOBOCTHU, ITPABJIA), kansainviliset ra-
dioldhetykset (PAZIMIO MOCKBA), julkaisut ja kirjat (HOBAS1 BPEMI).
Ulkomailla toimivien lidhetystdjen informaatio-osastot ja kansainvéliset
osastot vastasivat vaikuttamisesta ulkomaisiin kommunistisiin puolueisiin,
vallankumouksellisiin liikkeisiin, kansainvilisiin organisaatioihin ja salai-
siin radioihin. KGB:n™* ensimmiisen direktoraatin teemoja olivat suora
propaganda, petokset, disinformaatio, vaikutus-agenttien operaatiot, kan-
sainvilisen median manipulointi seki puolisotilaallinen avustustoiminta.”

Neuvostoliiton harjoittama propaganda (1960-1980) kohdistui Yhdysval-
toihin ja Natoon. Propagandan avainteemoja olivat ldntinen aggressiivisuus
(kapitalismi ja imperialismi), ldntinen militarismi (asevarustelu ja ylivoi-
ma), kansainvilisten neuvottelujen vastustaminen (SALT), ldnnen sisdiset
poliittiset, taloudelliset ja sosiaaliset vastakkainasettelut, kommunistisen

%% Saarelainen 1999, 7 viittaa lihteisiin Thomas 1998 ja Komos C. A. UndopmaruonHas
60pnba B COBpeMeHHOM BoitHe: Bompo3y Teopun.

>! Rantapelkonen 2002, 20 viittaa lihteeseen Pejoji-os. 2001.

52 Saarelainen 1999, 7-8 viittaa ldhteeseen Thomas 1998 / March.

>> Shultz & Godson 1984, 2.

>* Komurer Tocynapcraennoit Besomacuoctu (Valtion turvallisuuskomitea)

> Shultz & Godson 1984, 20.
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yhtendisyyden uhkaaminen, Naton sisdiset ongelmat, Yhdysvaltojen epéa-
luotettavuus, vihollisten liittoutuminen sekid ihmisoikeuksien rikkominen
linnessi™.

Pirumovin mukaan informaatiosotaa kédydaddn valtiollisella, tieteellis-
teknologisella seki asejérjestelmien/tekniselld tasolla, joista ensimmaiselld
tasolla pyritdin heikentimédin mahdollisten vihollisten informaatiopotenti-
aalia tukien samalla oman valtion informaatioturvallisuutta. Toisella tasolla
keskitytddn teknologiseen ylivoimaan pariteetin tai ylivoiman saavuttami-
seksi kehittyneilld informaatio- ja teknologiavilineilli. Kolmannen tason
padmidrdnd on toteuttaa toimia informaatioldhteisiin kohdistuvia uhkia
vastaan niiden tehon eliminoimiseksi, tukahduttamiseksi tai vihentamisek-
si’’. Pirumov eriyttii informaatiosodan uudeksi taistelulajiksi, jota voidaan
kédyda poliittisella, taloudellisella, diplomaattisella ja ideologisella tasolla
kansainvilisen kaksinkamppailun lajina, koska useimmat kehittyneet valti-
ot kykeneviit tietyissd olosuhteissa keskittimééin informaatiopotentiaaliaan
poliittisten paimarien saavuttamiseksi’".

Suomalaisen méiritelmidn mukaan informaatiosodan tasoja ovat strategi-
nen, operatiivinen ja taktinen, joissa ilmenevit hyokkéykselliset ja puolus-
tukselliset metodit’’. Informaatiosodankiynnisti puhuttaessa tulisi kisit-
teellinen ero tehdid hyokkiyksellisten informaatiosodankdynnin metodien
ja puolustuksellisten informaatiosodankdyntimenetelmien vililld, koska
molemmilla on operatiivisia ulottuvuuksia. Informaatiosodankdynnin ulot-
tuvuudet voidaan jakaa fekninen — psykologinen -akselilla kovaan tekni-
seen taktitkkaan ja pehmeddn humanistiseen taktiikkaan. Ensimmaéiseen
akseliin hyokkiyksellisind tekijoinéd lukeutuvat verkkosodankédynnin ja oh-
jelmistosodankdynnin ulottuvuudet: virukset, madot, troijalaiset, hakke-
rointi ja krakkerointi sekd puolustuksellisina metodeina palomuurit, kryp-
tografia, anti-virus ja spyware -ohjelmat sekd verkonhallinta. Toisen akse-
lin hyokkéyksellisind metodeina ovat social engineering, valvonta, tietojen
kerddminen, psykologiset operaatiot ja propaganda sekéd puolustuksellisina
tekijbin%okoulutus, tietoturvasidinnot, ympdariston tarkkailu ja vaikutusten
hallinta.

Informaatiosodankdynnin jakaminen teknisiin ja psykologisiin ulottuvuuk-
siin on varsin yleinen ldntisissd maissa sekd Vendjdlld, mutta myos Kiinas-

*° Shultz & Godson 1984, 54-57.

37 Saarelainen 1999, 8 viittaa lihteeseen Thomas 1998/March.

% Saarelainen 1999, 8 viittaa lihteeseen ITupymos B C, Poguonos M A HekoropHbie
acrekThl HH(QOpMaIMOHHON 00phOY B O0EBBIX KOH(IMKTAX.

> Rantapelkonen 2002, 20 viittaa lihteeseen Pejoji-os. 2001.

% Huhtinen 2005, 61.
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sa”'. Informaatiosodankiynnin tekninen ulottuvuus veniliisessi viiteke-
hyksessi palautuu sodan voittoon teknisilld menetelmilla.

2.1.2 Informaatiosodan tekniikkaa

Teknisiin ajattelun tukiprosesseihin vaikuttaminen tarkoittaa ldntisessé vii-
tekehyksessd sotilaalliseen tai poliittiseen paitoksentekoon puuttumista
tietoverkkojen tai -jdrjestelmien kautta tietoteknisin vélinein, mikd mahdol-
listaa informaation viiristelyn, viivdstyttimisen, kokonaan kieltdmisen tai
liiallisella tiedolla tukahduttamisen. Koska ihminen tukeutuu tietojérjes-
telmiin omien aistiensa jatkeena ja reaaliaikaisen tiedon kommunikoinnis-
sa, informaatiosodassa pyritdin hdiritseméin teknisti aistintaa ja kommu-
nikaatiota piidkohteenaan vastapuolen piitoksenteko.”> Veniliisen infor-
maatiosodankdynnin teknologian voi jakaa tutkimus- ja kehitystoimintaan,
tietokonevirussotaan, muihin teknisiin vélineisiin ja seurannaisvaikutuk-
siin. Vaikka, venéldiset jdivat informaatioteknologisessa kehityksessi kyl-
min sodan loppuvuosina jilkeen, erityisesti Persianlahden sodasta ldhtien
maa on panostanut tutkimusresurssejaan korkeaan teknologiaan nojaavien
informaatiojirjestelmien ja tulevaisuuden sodankdynnin vélineiden kehit-
tamiseen®. Veniliiset ovat kyenneet tuottamaan ainutlaatuisia tietoteknisi
tuloksia mutta puolustusteollisen kompleksin konversiossa ei olla kaikilta
osin pystytty hyodyntimiin kansallista tieteellisteknisti potentiaalia®.

Venildisten ndkemys virus- ja ohjelmistosodasta, eli ohjelmisto-
matemaattisesta toiminnasta tai teknisid resursseja vastaan vaikuttamisesta,
tdhtdd sotilaskohteisiin ja yhteiskunnan toimivuuden kannalta tirkeisiin
siviilieldmén tietoverkkoihin ja -jdrjestelmiin kohdistuvan iskukyvyn
hankkimisesta mahdollisina kohteinaan hallinto- ja teollisuuskeskukset,
tiedonsiirtoyhteydet, elektroninen rahaliikenne, siviililennonjohto sek6 au-
tomatisoidut Ainestysjirjestelmit® . Itdlogiikassa vihamieliset toimenpiteet
1onosfairiin (standardi- ja erikoisohjelmistot tietokoneen datan luomiseksi,
prosessoimiseksi ja taltioimiseksi)®® voivat tapahtua algoritmi- ja softa-
pommien avulla. Lisdksi kidytettdvissd on lukuisia tietokoneviruksia: Troi-

6! Kiinalaisen sotilasteoreetikon mukaan: “Sotilaallisissa toimissa hyokkddminen mieltd
vastaan on ensisijainen paamaird, hyokkdaminen linnoituksia vastaan on toissijainen
padmaiird. Psykologinen sota on piiasia. Taistelu on toissijaista.” (Thomas 1999 sitee-
raa Sergei Modestovia 1998).

% Huhtinen 2005, 88.

83 Saarelainen 1999, 42.

% Saarelainen 1999, 43 viittaa ldhteisiin [umoB C BbamyxTto Aunekceii:
HeypokoMmioTepy: yxe 1m0 Mmiedy HO Ioka He mo kapmany; CamoxsamoB B. B.
[TnotHukoB B. A. 1996.

% Saarelainen 1999, 45 viittaa lihteeseen Kopouenko E. I'. Hudopmanmonno-
TICHXOJIOTHYECKOE MTPOTUBOOOPCTBO B COBPEMEHHYX YCIIOBSIX.

% Saarinen 1999, 45 viittaa ldhteeseen Thomas 1998 / March.
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jan hevonen, karanteeni-, ylikuormitus- ja sensorivirukset sekd mahdolli-
sesti hiivevirukset®.

Venildinen turvallisuusnikemys niputtaa usein yhteen tieteellisen ja tekni-
sen (tieteellis-tekninen) nidkemyksen. Tédssd nidkemyksessd tulevaisuuden
sodissa turvaudutaan tieteellisen ldpimurron kautta saavutettuihin vélinei-
siin®, kuten esimerkiksi uudenlaisiin aineisiin tai ilmididen fysikaalisiin ja
kemiallisiin ominaisuuksiin®. Eversti evp. Panovin nikdkulmassa aseis-
tuksen kehittiminen painottuu ei-tappaviin, elektromagneettisiin ja korkea-
taajuisiin pulssiaseisiinb, joilla kyetddn kiistimddn informaatioteknologi-
aan pohjautuvien aseiden pelote ja vaikuttamaan tismiaseisiin’.

Koska Vendjilld informaatiosodankiynti ja sen kehitys ovat geostrategisia
ilmiditd, vastustajan ylivoima informaatioteknologiassa voi heikentdd
ydinaseiden laukaisumekanismien turvakooditusta tai kdynnistdd niiden
Jjohtamisjérjestelmén johtaen ei-tarkoitettuun ydinsotaan. Informaatioso-
dankdynnin jdrjestelmidt muuttavat perinteistd ydinaseiden ja tavanomais-
ten aseiden mukaan laskettua pariteettia, mikd nojaa aseistuksen méérdin
ja laatuun. Informaatiosodankdynnilld voidaan jarkyttdd suurvaltojen sta-
tus-quota tiedustelu-, johtamis-, ennakkovaroitus-, tiedonsiirto-, ja elektro-
nisen sodankdynnin jirjestelmien, erikoisohjelmistojen ja disinformaation
vaikuttaessa taistelukentilld saavutettavaan ylivoimaan uudella tavalla.”'
Informaatio sotilassystemologiassa on sotilasjérjestelmén osille (tiedustelu-
, elso-, johtamis-, tuki- ja tuli-iskujirjestelmit) elimén antavaa ravintoa.
Taistelujirjestelméteorian mukaisesti ndisti jirjestelmisti saatavan infor-
maation nopea integroiminen on kriittinen sodankiynnin elementti.’””

Kruglov ja Sosnovski ovat esittidneet informaatiosodankdynnin teknisessi
tarkastelussa sotilasorganisaatioiden ja sotilaallisen taidon erddksi padperi-
aatteeksi sotaan valmistautumisen sotateknistd huippua vastaan. Télloin
maiden sotapotentiaalin ja asevoimien tehokkuusarviossa tulee huomioida
nykyisaikaiset asejdrjestelmét ja niihin vaikutusmahdollisuudet. Tulevai-
suuden asejirjestelmien médrittelylle ja kiyttdtavoille on luotava sotatie-
teellinen perusta vastaavia vihollisjdrjestelmid vastaan. Erityishuomio tulee
kiinnittdd ilmapuolustus-, ohjustentorjunta- sekd avaruusaseisiin. Taktisen
ydinaseen kéyttod ja strategisia ydinaseiden sdilyttimistd on tdmin nike-
myksen mukaan harkittava uudelleen. Lisidksi on huomioitava suursodan

%7 Saarelainen 1999, viittaa lihteeseen Thomas 1998 / March.
%8 Saarelainen 1999, 47 viittaa lihteeseen Thomas 1996.

% Saarelainen 1999, 47.

70 Saarelainen 1999, 47 viittaa ldhteeseen Thomas 1996.

"I Saarelainen 1999, 48 viittaa lahteeseen Thomas 1998/March
72 Saarelainen 1999, 50 viittaa lihteeseen Thomas 1996.
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mahdollisuus ja paikallisten konfliktien eskaloituminen’”. Informaatioso-
dankdynnin toinen, eli psykologinen ulottuvuus palautuu venéldisessd vii-
tekehyksessd sodan voittoon psykologisilla menetelmilld.

2.1.3 Psykologista sodankdyntid

Psykologinen ajattelun tukiprosesseihin vaikuttaminen on suomalaisessa
mairitelmassd ihmisten arvostuksiin, asenteisiin, tunteisiin, motiiveihin,
paitoksentekoon ja kiyttdytymiseen puuttumista, osa-alueinaan psykologi-
nen puolustus ja psykologinen hyokkiys’. Lintisen nikemyksen mukaan
psykologinen vaikuttaminen voi tapahtua my0s esimerkiksi fyysisen tu-
hoamisen kautta, jolla aiheutetaan pelkotiloja ja paniikkia. Esimerkiksi
11.9.2001 terrori-isku aiheutti ithmisille keskittymisvaikeuksia ja unihéiri-
0itd, siind misséd Tali-Thantalan suurtaistelu aiheutti siviiliviestossd paniik-
kia.” Psykologinen puolustus on poikkeusoloissa kiytettivii kansakunnan
henkisti kestokykyi, se on puolustustahtoa ja vastarintahenked vahvistava
maanpuolustuksen osa-alue’®, jolla viitataan reaktiivisiin ja aktiivisiin toi-
miin pddmidrdnddn puolustus- ja taistelutahdon séilyttiminen sekid vahvis-
taminen sodan uhatessa ja sen aikana. Kansainvéliseen yhteisoon vaikut-
taminen on myos tavoite.”’

Informaatiosodasta on Vendjdlld kiytetty termid informaatio-psykologinen
sota, informaatiosotaan liittyvien asioiden ollessa salaisia, tiedon hallinnan
ja psykologisten operaatioiden ollessa strategisen tason asioita’®. Oheis-
termeji  ovat informaatio-psykologinen kamppailu, informatiivis-
psykologinen operaatio. Psykologisia operaatioita kuvaavat seuraavat ter-
mit: informaatiosota, informaatioturvallisuus, informaatio-psykologinen
vaikutus, informaatiopropagandatoiminta, propaganda, vastapropaganda,
viira tieto tai disinformaatio, psykologinen operaatio, psykologinen stressi
ja henkinen eldmi’ .

Informaatiosodankdynnin psykologisemman ulottuvuuden peruskisitteeni
on siten psykologinen sodankdynti. Sen lopullisena tarkoituksena on saada

3 Saarelainen 1999, 67 viittaa ldhteeseen Kpyrios B. B., Cocnorckuii, M. E. O
TEHJICIUSX PA3BUTHUSI COBPEMEHHOI BOOPY)KEHHOI O0pOBY.

™ Rantapelkonen 2002, 23 viittaa lihteeseen PEjoji-os 2001.

> Rantapelkonen 2002, 24.

7% Rantapelkonen 2002, 23 viittaa lihteeseen Alanen 1996.

7 Rantapelkonen 2002, 23 viittaa ldhteeseen Valtioneuvoston tiedotusyksikko 1999, 17.
’® Rantapelkonen 2002, 20.

7 Rantapelkonen 2002, 84—85 viittaa lihteeseen Venijin federaation informaatioturval-
lisuuden doktriini 9.9.2000; ks. Myos HOKTPUHA NHO®OPMALIMOHHOM
BECOITACHOCTU POCCHUMCKOM ®EJIEPALIMU 9.9.2000 (Venijin federaation
informaatioturvallisuuden doktriini).
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vastustaja ajattelemaan ja toimimaan halutulla tavalla®. Vladimir Marko-
menkon tulkinnassa psykologinen sota on taistelua julkisen mielipiteen
voittamisesta jakamalla disinformaatiota globaalisti tai vain vihollisen in-
formaatioverkkoihin®'. Kenraali S. A. Komovin sanoin ilyllisen informaa-
tiosodankiynnin historiallinen metodi on refleksiivinen kontrolli (RC)*.
Englanninkielinen termi reflexive viittaa fysiologisena ilmiond reflek-
sinomaiseen, refleksimiiseen ja tahattomaan reaktioon ja control johtami-
seen, hallintaan, médrdysvaltaan, kuriin, valvontaan, kontrollointiin, ohjai-
luun, tarkkailuun, tarkastukseen, sddnndstelyyn, torjuntaan, rajoitteeseen ja
malttiin. Teknisend termind control viittaa ohjaimeen, sddtimeen ja sda-
toon. Yhdistettynd kyseiset termit voisi médéritelld tiedostamattomien toi-
mien ulkoapéin ohjailuksi.

Kenraalimajuri evp. M. D. Ionovin méiritelméssé vastustajan komentajan
psyykeen suuntautuva episuora vaikuttaminen on refleksiivistd. Refleksii-
vinen kontrolli on ihmisten péddtdksiin vaikuttamista koskeva teoria, mikéd
perustuu toimintamallin luomiseen, jossa vastustajalle annetaan dis-
informaatiota, minkd pohjalta timi reagoi tajuamatta tulleensa manipu-
loiduksi. Piddmédrinid on saada epédsuoralla vaikutuksella informaatiota vas-
tapuolen komentajan piitoksentekoprosessiin, saattamalla tdmi taistelun
jatkon kannalta mahdottomaan tilanteeseen tai tekemiin padtoksid, mitkd
johtavat lopulliseen tuhoon. Toimenpiteet suunnitellaan pakottamalla vi-
hollinen luopumaan alkuperdisestd suunnitelmasta tai tekemédédn epédedulli-
sia paitoksii, mitkd kidintyvit sen vahingoksi.*’ Kenraali N. I. Turkon ajat-
telussa refleksiivinen kontrolli informaatioaseena késitetdin tirkeimmiksi
kuin aseellinen voima tavoitteiden saavuttamiseksi. Hidnen logiikassaan
refleksiivinen kontrolli on geopoliittisen ylivoiman saavuttamisen metodi

ja aserajoitusneuvottelujen mekanismi.**

Vendjill teoriaa sovelletaan sotilaallisessa toiminnassa strategisella, ope-
ratiivisella ja taktisella tasolla, mutta myds sisd- ja ulkopolititkan suunnit-
telussa, padtoksenteossa ja niiden toteuttamisessa. Refleksiiviseen kontrol-
liin liittyvind salaaminen ja harhauttaminen tapahtuvat naamioinnilla, de-
monstratiivisilla toimilla, imitaatiolla ja disinformaatiolla. Kédytintoon so-
vellettuna refleksiivisessd kontrollissa tulee ennakoida vihollisen rea-
goimistapa, tietdd vihollisen tekninen varustetaso (so. kykenevyys toimien
paljastamiseen ja vastatoimiin), painostaa vastustajaa ajan puutteella, huo-
mioida ylldtyksen keskeisyys, aikaansaada paddmiiridin johtava tiedonsyot-
to painostamalla voimakeinoin, harhauttamalla, viivyttdmaélld, pakottamal-

%0 Virta 2004, 55.

81 Rantapelkonen 2002b, 85 viittaa ldhteeseen Markomenko 1997, 1.

52 Ks. Thomas 1999.

83 Saarelainen 1999, 58 viittaa lihteeseen Mowo M. JI. PednekcHoM ympaBiieHHn

MIPOTHBHUKOM B BOSHHOM KOH(DIIHKTE.
84 Ks. Thomas 1999.
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la, héiritsemilld sekd huomioida sosiaaliset, dlylliset, psykologiset, eettiset
ja ideologiset tekijit.*

Suomalaisessa méiiritelmissd yhteiskunnan tasolla psykologinen sodan-
kdynti on toimien kokonaisuus, jolla pyritidn murentamaan kohdemaan
puolustus- ja taistelutahtoa kdyttdmilld sanojen, dénten ja kuvien vaiku-
tusmahdollisuuksia. Sotaa kdydddn hyokkddmailld kansalaisten ja asevoi-
mien taistelutahtoa vastaan tavallisimpana keinonaan propaganda ja vasta-
propaganda.®® Psykologisia operaatioita (PSYOP) nimitettiin Neuvostolii-
tossa  erikoispropagandan  kdyttdamiseksi, nykyisin  informaatio-
psykologiseksi sodaksi tai kamppailuksi, erityishuomion kiinnittyessd in-
formaation vaikutukseen yksilossd ja yhteiskunnassa®’. Suomalaisessa
madritelmissi psykologiset operaatiot ja propaganda ovat kdsitteind hyvin
ldhelld toisiaan. Talloin psykologiset operaatiot kisitetdén yleensd sotilaal-
liseksi toimeksi toimi, jolla tuetaan kansallisia pddmaédrid taistelutilantees-
sa”®. Propaganda on aktiivista oman politiikan mukaisten teemojen levitti-
mistd, milld pyritddn vaikuttamaan kansallisten tavoitteiden mukaisesti
kohteen mielipiteisiin, tunteisiin, asenteisiin tai kiyttdytymiseen joko suo-
rasti tai episuorasti® . Teoreettisesti propaganda jaetaan valkoiseen propa-
gandaan, harmaaseen propagandaan ja mustaan propagandaan. Valkoinen
propaganda perustuu totuuteen sen ldhettédjin ja alkuperin ollessa tiedossa.
Harmaassa propagandassa nojataan puolitotuuksiin, eikd ldhde ole tiedos-
sa. Mustassa propagandassa valehdellaan ilman tietoa sanoman alkuperés-
td. Vastapropaganda tarkoittaa viestintidi, jolla pyritddn vaikuttamaan vas-
tustajan propagandan tekijoihin ja levittijiin.”

Psykologisilla operaatioilla taivutetaan tai vahvistetaan sellaisia asenteita
ja kaytostd, jotka ovat operaation tavoitteiden mukaisia. Operaatioiden
korkeimpana tavoitteena on vihollisen moraalin seké taistelutahdon hei-
kentiminen ja titd kautta sen taistelutehon vihentiminen’'. Psykologiset
operaatiot eivit vaikuta vélittomaésti, silld vastustajan moraali rappeutuu
lihtokohtaisesti hitaasti’>. Hyvin suunniteltuina psykologisilla operaatioilla
aikaansaadaan epdilyksid vihollisen johtajien ja sotilaiden keskuudessa

85 Saarelainen 1999, 58-59 viittaa ldhteeseen Thomas, T: Russian Infomation-
Psychological Actions: Implications for U.S.

% Rantapelkonen 2002, 23 viittaa lihteeseen Valtioneuvoston tiedotusyksikko. 1999.
poikkeusolojen tiedotusryhméin muistio. Valtioneuvoston kansalian julkaisusarja
1999/4, 17, 30.

%7 Saarelainen 1999, 86 viittaa lihteeseen Thomas, T: Russian Infomation-Psychological
Actions: Implications for U.S.

88 Rantapelkonen 2002, 25.

89 Rantapelkonen 2002, 24 viittaa lihteeseen Joint Pub 3-53, GL-3.

% Rantapelkonen 2002, 24.

ol Rantapelkonen 2002, 57 viittaa lihteeseen Air Force Doctrine Document 2-5.5 9; ks.
Venildisestd nikokulmasta esim. Zelenkov 2000.

%2 Rantapelkonen 2002, 58 viittaa lihteeseen Joint Pub 3-53.
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esimerkiksi hyokkédyksen oikeutuksen, oman sotavoiman taistelukykyvyn
ja -tehon, johtajien yhtendisyyden, liittolaisten osallistumisen, sodan loppu-
tuloksen ja henkiinjiimisen todennikdisyyden suhteen”. Lintisessi viite-
kehyksessd psykologisten operaatioiden strateginen, operatiivinen ja takti-
nen taso limittyvat. Strateginen taso viittaa koko valtakuntaa koskeviin
rauhan tai sodan ajan poliittisluonteisiin operaatioihin, joilla pyritddn vi-
hentimééin potentiaalisen vastustajan taistelutahtoa ja sotilaallista kykyd,
samalla kun omalle toiminnalle saadaan tukea neutraalilta tai omalta vées-
toltd. Keinoja voivat olla pitkdaikainen medialla vaikuttaminen, diplomati-
an kiytto tai esimerkiksi sotilaallisella voimalla uhkaaminen.”*

Operatiivisen ja taktisen tason operaatiot voidaan kohdistaa sotilaisiin ja
siviilivdestoon tavoitteena vastustajan taistelutehon vihentdminen esimer-
kiksi véihentdmalld vihollisalueen siviilien tukea vihollisille™. Taktisen ta-
son operaatiot toteutetaan taistelujen aikana lyhytjinteisessid aikaulottu-
vuudessa tavoitteena yksittiisen taistelun voittaminen®. Esimerkiksi terro-
rismintorjunnassa psykologiset operaatiot ovat keskidssid. Yhteiskunnan
tasolla, julkilausutut terrorismintorjuntaan’’ ja psykologisten operaatioiden
pddmairit ovat iskujen psykologisten vaikutusten torjuntaa, terrorismin
tukeen iskemisti, terroristiryhmiéd koskevien tietojen julkaisemista, hyok-
kiysten ehkiisyd pelotteilla ja valtion legitimiteetin ylldpitimisti®. Tor-
Jjuntastrategian osana esimerkiksi Yhdysvaltojen asevoimilla on informaa-
tio-operaatioiden doktriini’’, jossa painotetaan paikallisviestdjen mielten ja
sydinten voittamista'®. Persianlahden ja toisen Irakin sodan menestyksen
takana olivat massiiviset psykologiset operaatiot, mitkd muovasivat vastus-
tajan asevoiman kiytinnossi taistelukyvyttomiksi'®'. Irakin toisessa so-
dassa liittoutuman psykologisten operaatioiden péétavoitteena oli ottaa hal-

%3 Rantapelkonen 2002, 58 viittaa lihteeseen Joint Pub 3-53.

o Rantapelkonen 2002, 59 viittaa ldhteeseen Joint Pub 3-53 Air Force Doctrine Docu-
ment 2-5.3,7, 8.

% Rantapelkonen 2002, 59 viittaa lihteeseen Air Force Doctrine Document 2-5.5, 6.

% Rantapelkonen 2002, 59 viittaa lihteeseen Air Force Doctrine Document 2-5.5, 6.

7 Post (2006) kiiyttid termidi vasta-psykologinen sodankiynti Counter-psychological
warfare jossa informaatio-operaation osana korostuvat potentiaalisten terroristien ryh-
miytyminen, ryhmin koheesioon vaikuttaminen, ryhmaéstd poistumisen helpottaminen,
ryhmélle suuntautuvan tuen ja sen johtajiston legitimiteetin heikentdminen. Yhteiskun-
nan tasolla vihan ja vékivallan kulttuuriin on mahdollista vaikuttaa yllapitdmélla korkea
moraalinen taso vahvistamalla lain valtaa, hyvia hallintoa sekd sosiaalista oikeudenmu-
kaisuutta (Post 2006, 15; ks. My6s Post, 106).

% Smyczek 2006, 212.

% Kilcullen 2006, 44; ks. Myos Natosta ja strategisen tason psykologisista operaatioista
esim. Collins 2002; myos Garfield 2002 kirjoittaa teemasta.

199 Ks. Myds Smyczek 2006, 212.

"' Halonen 2005, 111.
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tuun maan viestintdjirjestelmadt, jotta paikallisvédestolle voitaisiin vélittdd
oikeaa tietoa seki kuomota huhuja.'”?

PSYOP on siten suunniteltua valikoidun tiedon ja indikaattoreiden siirtoa
kohteeseen, tavoitteenaan vaikuttaa hallitusten, organisaatioiden, ryhmien
ja yksiloiden tunteisiin, motiiveihin, objektiiviseen péittelyyn ja kayttdy-
tymiseen'”. Yhdistettyni poliittiseen sodankiyntiin, PSYOP korostaa vas-
tustajan mieleen kohdistettuja taktisia tai strategisia operaatioita taistelu-
kentilld, sodassa tai rauhan aikana'®*. Strateginen PSYOP on kattavin ope-
rointitaso, mikd ilmenee asevoimien ulkopuolella hallituksen eri virastojen
yhteistyond sodan ja rauhan aikana. Operatiivinen PSYOP viittaa tietyn
alueen sotilaallisen operaation tehokuutta lisddviin kampanjaan komenta-
jan suunnitelmien mukaisesti. Taktinen PSYOP toimeenpannaan taktisen
tason komentajan toiminnan tueksi hyvéksikayttimélld ruohonjuuritasolla
kovadinisid, radioita, televisiota, lentolehtisia tai muita aktiviteetteja.105
Puolustuksellisia PSYOP-metodeja kiytetddn torjumaan propagandaa ja
disinformaatiota'®. Irakissa erityiset metodit'®’ tihtisiviit luottamuksen ra-
kentamiseen joukkojen ja védeston vilille. Hyokkiyksellisii PSYOP-
metodeja kdytetddn sekoittamaan, pelottamaan ja demoralisoimaan vastus-
tajan ryhmittymii'®. Irakissa kahdesta hyokkiyskirjesti'” toinen pyrki
rapauttamaan mielikuvia islamistisista johtajista, toisen tdhdétesséd kulttuu-
risen kriisin laukaisemiseen.'

Venildinen informaatio-psykologinen sodankdynti jakaantuu poliittis-
moraaliseen ndkokulmaan, psykologisen sodan konseptioon, refleksiivi-
seen kontrolliin ja psykotroniseen sodankiyntiin''', miki viittaa informaa-
tiosodankdynnin ja ihmiskehon datanprosessointikyvyn vélisiin yhteyksiin
sekd tietokoneen kéyttdjadn liittyviin uhkatekijoihin ja vaikutuskeinoi-

192 Schleifer 2005, 2, 3.

199 Smyczek 2006, 214.

104 Yhdysvaltalaisen miiritelmdn mukaan PSYOP on tiedonvilityksen suunniteltua
kdyttdmistd ithmisten asenteisiin ja kdyttdytymiseen vaikuttamiseksi siséltden poliittiset,
sotilaalliset ja ideologiset toimet, joiden tavoitteena on aikaansaada kohderyhmissi kan-
sallisten pddméidrien tavoitteita tukevaa toimintaa, tunteita ja asenteita (Post 2005, 105—
106).

105 Smyczek 2006, 216. 4 keskeistda PSYOP—taktiikkaa ovat suostutteleva viestinti, joh-
tajuuden hdirintd, informaation torjunta ja tiedustelun muokkaaminen (Smyczek 2006,
217).

19 Smyczek 2006, 214.

107 Metodeja olivat ystivillismielinen ldhestymistapa; maan vetovoima-lihestymistapa;
vastavuoroisen valinnan taktiikka; Amerikan #ini-strategia; hyvinvoinnin kierre-
strategia; sekd luonnollistamisen strategia.

1% Smyczek 2006, 214.

109 Strategioissa ilmenee erilaisia taktiikoita.

"% Schleifer 2005, 4-9.

"' Saarelainen 1999, 50-63.
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hin''?. Psykotronisessa sodassa, minki mukaan ihminen on avoin, ympiris-
tonsd kanssa kommunikoiva jdrjestelmé, pyritdin muuttamaan ihmiskehon
kykyéd prosessoida ja reagoida &rsykkeisiin uusilla energia-perusteisilla
aseilla, psykotronisilla vilineilld sekd muilla kehitteilld olevilla laitteilla.
Toht(l)lr3i Viktor Solntsev ja amiraali Vladimir Pirumov ovat teorian kannat-
tajia.

Moskovan antipsykotronisen keskuksen tutkijan N. Anisimovin maédéritel-
missd psykotroniset aseet ovat vilineitd, joilla poistetaan osa aivoihin va-
rastoituneesta informaatiosta tietokoneeseen. Uudelleen tyOstdmisen jil-
keen tieto palautetaan aivoihin. Majuri I. Tshernitsevin mukaan venildises-
sd ndkokulmassa psykoaseet siséltivit psykotronisen-, autonomisen- ja
hermojirjestelmédgeneraattorin, yliddnitaajuisuuslaitteen, ddnettomit kase-
tit, tietokoneviruksen seki psykotrooppiset liikkeet.'"*

Venildinen turvallisuuskisitys jakaantuu sisdiseen ja ulkoiseen. Tdmi ni-
kyy informaatiouhkien luokittelussa ulkoiseen, vihamieliseen informaati-
oon (luonteeltaan informaatio-teknistd tai informaatio-psykologista, jota
levitetddn informaatio-operaatioilla) sekd sisiisiin, elintidrkeisiin informaa-
tiorakenteisiin kohdistuviin uhkiin'"”. Johtuen Neuvostoliiton romahtami-
sesta ideologisine jirjestelmineen, Vendji kokee itseensd kohdistuvan in-
formaatio-psykologisia aggressioita valtiotasolla''®. Venijin asevoimat on
myOs haavoittuva kyseisille hyokkéyksille. Henkiloston —moraalis-
psykologinen koulutus on sekavassa tilassa.''’ Tilanne Putinin kaudella
muuttui parempaan suuntaan. Tdmén kahdella presidenttikaudella Vendjin
talous kohentui ja valtion sisdpolititkka vakautui. Medvedevin kaudella
Venijdn pidiasiallinen vakaus on sdilynyt globaalista talouskriisistd huoli-
matta.

Venijilld psykologista sotaa johtaa presidentti apunaan turvallisuusneu-
vosto. Toimeenpanevat elimet ovat presidentti, duuma, turvallisuusneuvos-
to, valtion tiedotuskeskukset, asevoimien komentaja ja yleisesikunta.
Vaikkei sotilasstrategisella tai operatiivisella tasolla ole psykologisten ope-
raatioiden joukkoja, toimia toteutetaan turvallisuusneuvoston ohjauksessa
FAPSI:n avulla. Toimintaa ohjaavia strategisia asiakirjoja ovat vuoden

"2 Saarelainen 1999, 61 viittaa lihteeseen Thomas 1998/Spring.

'3 Saarelainen 1999, 60 viittaa lihteeseen Thomas 1998/Spring.

1 Saarelainen 1999, 60, 61—62 viittaa lihteeseen Thomas 1998/Spring.

"> Rantapelkonen 2002, 84 viittaa lihteeseen Vendjin sotilasdoktriini 22.4.2000, kohta
Sotilas-poliittiset periaatteet; ks. Myods Boennas oktpuaa Poccuiickoit ®@eneparmn
2000 (Venijin federaation sotilasdoktriini). Vendjdn uusi sotilasdoktriini julkaistiin
helmikuun 2010 alussa.

6 K. Myos Saarelainen 1999, 52.

7" Saarelainen 1999, 52 iittaa ldhteeseen Thomas, T: Russian Infomation-
Psychological Actions: Implications for U.S.
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2000 kansallisen turvallisuuden konsepti, ulkopoliittinen konsepti, infor-
maatioturvallisuuden doktriini ja sotilasdoktriini.''®

Moraalis-poliittisen tuen midrittyessd paamiirihakuiseksi vaikuttamiseksi
venildissotilaan mieleen ja psyykeen, informaatio-psykologinen turvalli-
suus ilmenee nididen komponenttien toiminnan luotettavuuden takaamisena
sodan ja rauhan aikana toimenpitein, joilla taistellaan moraalis-
psyykkiseen tasapainoon tdhtddvid vihamielisid vaikutuksia vastaan.'”” Pe-
rinteisesti Vendjdn asevoimissa on korostettu poliittisia ja moraalisia teki-
joitd. Poliittis-moraalinen tekijd on yksi venildisen sotaidon 13 periaattees-
ta, jonka merkitys kasvaa eversti Zelenkovin mukaan voimakkaasti nyky-
aikaisessa sotataidossa'”’. Informaatio-psykologisia toimia tulee eversti N.
D. Plotnikovin mukaan pitdd taisteluaseena, minkd tavoitteena on luoda
kattava teoreettinen pohja propagandan ja psykologisten tukitoimien kiyt-
tdmiselle rauhan, sodan uhan ja sodan aikana. Tdmén ajattelun mukaan
suoritusportaan elimet on saatettava yhden johdon alle palvelemaan samaa
padmaardd. Kaikkien tasojen komentajien tulee perehtyd psykologisiin
operaatioihin ja alan tekniikka seki kalusto on pidettivi nykyaikaisena'*'.
Vakiintuneen informaatiosodankidynnin kisitteiston puuttumisen ohella
Vendjilld ei kuitenkaan 10ydy Krasnovin mukaan vastaavia vakiintuneita
psykologisen sodankdynnin késitteiti médritteineen, johtuen puuttuvasta
valtiotason péadtoksenteon koordinaatiosta sekd olemassa olevien termien
soveltumattomuudesta vallitseviin sdddoksiin ja kenttdohjesdéntoihin sekd
titd kautta kdytinnon sotilasoperaatioihin'**. Eriiden veniliisten tutkijoi-
den mukaan nykyinen sotilaallinen kehitystrendi osoittaa, ettd informaatio-
psykologisista operaatioista on kehittymédssid oma sotilaallinen taistelulaji,
koska kaikissa sotilaallisissa konflikteissa aseellisia toimia edeltdd kansan
tietoisuuteen, moraaliin ja psyykeen suunnattujen toimenpiteiden sarja, jol-

loin menestyksen takaa ylivoima my®s tilli alalla'®.

Vendjin informaatio-psykologisen sodankdynnin pditehtidvid strategisilla
alueilla, operatiivisilla painopistesuunnilla ja -taistelualueilla ovat infor-
maation etsiminen, kerddminen, analysoiminen ja yhteenveto koskien osa-
puolten sotapotentiaalia sekd vihollisten psykologisten operaatioiden Vena-
jan asevoimiin ja viestoon kohdistuvien vaikutusten todennédkdisen luon-
teen ennustaminen. Lisdksi péddtehtdvid ovat vihollisen psykologisten ope-

18 Rantapelkonen 2002, 86.

19" Saarelainen 1999, 52 viittaa ldhteeseen Thomas, T: Russian Infomation-
Psychological Actions: Implications for U.S.

120 Rantapelkonen 2002, 85 viittaa lahteeseen Zelenkov 2000.

21" Saarelainen 1999, 53 viittaa lihteeseen ILnoramko H. JI. IlcHXomormueckbie
OIIepallvy, eJ, 3a]1a41, COACPIKaHuE.

122 Rantapelkonen 2002, 85 viittaa ldhteeseen Krasnov 2000.

123 Saarelainen 1999, 53 iittaa ldhteeseen Thomas, T: Russian Infomation-
Psychological Actions: Implications for U.S.
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raatioiden estdminen strategisella tasolla kdyttden kaikkien puolustushaaro-
jen, aselajien ja erikoisjoukkojen resursseja. Muita paitehtivid ovat:

- vastatoimenpiteiden suorittaminen Vendjidn asevoimiin ja viestoon
kohdistuvaa laaja-alaista ideologista ja informaatio-psykologista
vaikuttamista vastaan,

- vihollisten negatiivisten vaikutusseuraamusten (henkiloston tietoi-
suuteen, moraaliin ja henkiseen kestokykyyn) neutralisointi,

- asevoimien ja videston jatkuva suojaaminen informaatio-
psykologiselta vaikuttamiselta ja vaikutteilta,

- sopiva koulutus ja vilineet,

- informaatio-psykologisten ja muiden erikoisoperaatioiden suoritta-
minen vihollisen asevoimien seki védeston moraalin ja psykologisen
tilan alentamiseksi, demoralisoimiseksi ja disinformaation syottdmi-
seksi.

- Jjatkuva informaatio-psykologinen vaikuttaminen vihollisasevoimiin
ja videstoon,

- psyko-energiset ja muut ei-perinteiset vaikuttamistoimet vihollisen
tietoisuuteen ja mielentilaan, seki

- informaatio-psykologisen sodankdynnin metodologian ja teorian ke-
hittdminen etti suositusten ja esitysten laatiminen valtion virastoille
ja sotilasjohdolle.'**

Kenraalimajuri E. G. Korotshenkon nikemyksessid informaatioaikakauden
tulevaisuuden sotiin tulee psykologiselta kannalta vastata seuraavalla nel-
jalla toimenpiteelld, joilla informaatio-psykologisen ekspansionismin mer-
kitys tunnustetaan korkeimmalla valtiollisella taholla:

- tulee luoda valtiollinen, kansalaisia yhdistdvd isdnmaallinen henki
seki informaatio-psykologisen sodankdynnin konseptio alalajeineen,
tehtivineen ja toteutusperiaatteineen,

- informaatiosodankiynnin termistd on midriteltdvé ja arvioitava in-
formaatio-psykologisen sodankdynnin vaikutukset kansainvilisiin
suhteisiin, sotilaallisen taistelun sisdltoon ja Venidjin sisépoliittiseen
tilanteeseen,

- tietoverkot- ja vilineet on suojattava ja valtiollisten ja siviililaitosten
johtamisjérjestelméd on modernisoitava kaikilla tasoilla sekd huomi-
oitava joukkotiedotusvélineiden kéyttd uudistusprosessissa,

- riittdvistd informaatiosodankdyntitutkimuksen resursseista on huo-
lehdittava ja asevoimien osalta on panostettava henkiseen kasvatuk-
seen pidpainon ollessa toimilla, jotka vastaavat Venidjdd vastaan

124 Saarelainen 1999, 53 iittaa ldhteeseen Thomas, T: Russian Infomation-
Psychological Actions: Implications for U.S.
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suunnattuun informaatio-psykologiseen sodankdyntiin sodan ja rau-
. 12
han aikana.'”

Korotshenkon nidkokulmassa informaatio-psykologisen sodankdynnin vas-
tatoimien ratkaisemattomuus estdd Vendjidn uuden nousun perusedellytyk-
set, eli yhteiskunnan kiinteyttimisen ja valtiollisen vakauttamisen. Kaikki-
en informaatio-psykologisten toimien lopullisena padméirinéd on lujan mo-
raalis-psykologisen asenteen ja arvojen luominen kansaan.'”® Informaatio-
sodankdynnin hyokkéyksellisisti menetelmisti venildiset kdyttidvit muista
valtioista poikkeavaa jakoa, mikd ilmenee eversti Komovin jaottelussa pai-
nopisteen ollessa psykologisilla aspekteilla (painostus, provosointi, pelotte-
Iu, valheellinen rauhoittelu127, tietosulku, vihollisen voimien sitominen
toisarvoiseen suuntaan, vihollisen uuvuttaminen jatkuvalla aktiivisella toi-
minnalla, valetoiminta, voimien hajottaminen, ylikuormitus, sekd mielipi-
teen muokkaus)'*®. Seuraavaksi luodaan katsaus tutkimuksen paimiirid
varten kehitettyyn teoreettiseen viitekehykseen. Sen avulla analysoidaan
empiiristd aineistoa lukujen 3 ja 4 alajohtopéddtelmissid sekd lopullisissa
paatelmissd, luvussa 5.

2.1 4 Informaatiosodankdynnin kuusi toimintakenttdd

Aikaisemman tutkimuskirjallisuuden ja aihepiirin tuntemuksen perusteella
voidaan venildisti toimintatapaa informaatiosodankdynnin saralla arvioida
erilaisten ulottuvuuksien avulla. Ensiksi on mahdollista tehdi jako kahteen
padulottuvuuteen, poliittiseen ja sotilaalliseen. Kaksi padulottuvuutta olisi
mahdollista jakaa edelleen kahteen aladimensioon, sisdiseen ja ulkoiseen.
Niin syntyisi neljd mahdollista operatiivista ulottuvuutta, joiden kautta ve-
nildistd toimintaa voi arvioida. Kaksi pddulottuvuutta, poliittinen ja soti-
laallinen, voidaan jakaa edelleen kolmeen, timén tutkimuksen kannalta
keskeiseen tasoon — informaatio-psykologiseen, informaatio-tekniseen ja
informaatio-psykologisiin operaatioihin. Nidin syntyy kuusi mahdollista
toimintakenttdd. Vendldisen informaatiosodankiyntitavan kentit -kaavio
esimerkkeineen ndyttiytyisi siten seuraavanlaisena:

' Saarelainen 1999, 66 viittaa lihteeseen Kopouenko E. I'. HudopmannonHo-
TICUXO0JIOTMYECKOE IPOTUBOOOPCTBO B COBPEMEHHYX YCIIOBSIX.

126 Saarelainen 1999, 66 viittaa lihteeseen Kopouenko E. I'. WudopMarmoHmHo-
MICHXOJIOTHYECKOe TPOTUBOOOPCTBO B COBPEMEHHYX YCIIOBSX.

127 Rantapelkonen 2002b, 85 viittaa ldhteeseen Komov 1997, 18-22.

128 Miikeld 2008, 254-255; Ks. myos Thomas 1999.
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ko, Tsymbal a., dezinfor-
matsia, poliittinen sodan-
kéynti

b., Markomenko

VENAJAN POLIITTINEN SOTILAALLINEN ENDS-WAYS-

TOIMINTA- ULOTTUVUUS ULOTTUVUUS MEANS

KENTAT sisiiinen / ulkoinen sisiiinen / ulkoinen PAAMAARAT-
TAVAT-KEINOT

Informaatio- Komov a., Komov b. Pi- | Komov c., dezinformatsia,

psykologinen rumov a., RC, Markomen- | Pirumov b., RC, Tsymbal | ENDS - PAAMAA-

RAT

Informaatio-tekninen

Teknispainotteiset info-
ops, media, tietoverkot,
kaikki tekniset informaati-
on vilityskanavat

Teknispainotteiset info-
ops, media, tietoverkot,
kaikki tekniset informaati-
on vilityskanavat

WAYS / MEANS -
TAVAT, KEINOT

Informaatio-PSYOPS

Psykologispainotteiset

info-ops, PSYOP, media,
tietoverkot, fyysiset toimet,
aistihavainnot, symbolismi
(mielikuvat), Markomenko

Psykologispainotteiset

info-ops, PSYOP, media,
tietoverkot, fyysiset toimet,
aistihavainnot, symbolismi
(mielikuvat), Markomenko

WAYS / MEANS -
TAVAT, KEINOT

Kuvio 1: Vendjédn toimintakentét.

Taulukossa poliittinen péddulottuvuus informaatio-psykologisella-tasolla
koostuu veniliisteoreetikkojen Komovin (a./b.) , Pirumovin (a.) ja Tsym-
balin (a.) informaatiosodankédyntindkemyksistd, joista Komov méiritteli
informaatiosodan laajemmaksi geopoliittisen kilpailun ilmentyméksi (Ko-
mov a.) liittden sen globaalin, mannertenvilisen informaatioavaruuden ke-
hitykseen (Komov b.). Teoreetikoista toinen, Pirumov, méiritteli informaa-
tiosodan luonnolliseksi valtioiden viliseksi geopoliittiseksi kilpailuksi, mi-
ki oli riippumaton niiden vélisestd yhteistyostd (Pirumov a.). Kolmas ve-
nildisteoreetikko, Tsymbal, arvioi informaatiosodan kylmédn sodan vasta-
toimenpiteiden keinoiksi (Tsymbal a.).

Markomenkon viitekehyksessi taistelu julkisen mielipiteen voittamisesta
koostuu disinformaation syottimisesti globaaleihin ja vihollisen tietoverk-
koihin. Nédiden mééritelmien laajuudesta johtuen niilld on selvid poliittisia
ulottuvuuksia. Toisin sanoen venélédisen informaatiosodankiyntitavan tar-
kasteleminen ei ole mahdollista ilman poliittisen ulottuvuuden huomioi-
mista. Ndiden ohessa poliittisella ulottuvuudella vaikuttavina tekijoini ovat
venilédinen dezinformatsijan perinne (poliittinen sodankiynti sekd Ionovin
refleksiivinen kontrolli).

Taulukossa sotilaallinen péaédulottuvuus koostuu informaatio-psykologisella
tasolla dezinformatsijan ja refleksiivisen kontrollin ohessa kolmen vené-
laisteoreetikon (Komov c.; Pirumov b.; Tsymbal b.) informaatiosodan-
kdynnin suppeammista mééritelmistd. Ensimméisen ndkokulman, eli Ko-
movin mukaan oli olemassa 11 metodia: painostus, provosointi, pelottelu,
valheellinen rauhoittelu, tietosulku, vihollisen voimien sitomisen toisarvoi-
seen suuntaan, vihollisen uuvuttaminen jatkuvalla aktiivisella toiminnalla,
valetoiminta, voimien hajottaminen, ylikuormitus, mielipiteen muokkaus
(Komov c.). Toisessa nikOkulmassa Pirumov esitti, ettd informaatiosotaa/-
taistelua harjoitettiin taistelutoimien valmisteluvaiheessa ja niiden kuluessa
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(Pirumov b.). Kolmas nékdkulma Tsymbalin viitekehyksessd meni jilleen
samaan suuntaan, koska sen mukaan informaatiosota ilmeni erdini soti-
laallisten operaatioiden vilittdémien valmistelujen keinona (Tsymbal b.).

Kuuden péiasiallisen toiminnan kenttien luokitteluun on mahdollista liitti4
kisitteellinen kolmijako, mikd edelleen jakaa toiminnan kentit metodei-
neen pienempiin analyyttisiin ja operatiivisiin osioihin. Kolmijako perus-
tuu ends (pddmaéadrdt) - ways (tavat) - means (keinot)129 —viitekehykseen,
miki jakautuu 1) informaatiosisiltoihin (ends) keskeisend ominaisuutenaan
psykologinen vaikutus ja harhautus, 2) sanoman levittimisen tapoihin
(ways) esimerkiksi viestinnéllisin ja diplomaattisin keinoin, sekd 3) tekni-
siin alustoihin (means), joilla sanomaa voidaan levittdd (esimerkiksi tieto-
verkot tai media). Siten ensimmadiselld informaatio-psykologisella tasolla
keskeisend olisivat padmiirit (ends). Tatd kolmijakoa, kuten kuutta péai-
asiallista toiminnan kenttdid yhdistdd ajatus strateginen — operatiivinen —
taktinen -jaottelusta, missd informaatio-psykologinen (ends) toimii strate-
gisella tasolla ja informaatio-tekninen/informaatio-PSYOP ldhinni takti-
sella ja operatiivisella tasolla (ways—means).

Taulukon toinen taso, eli informaatio-tekninen edustaa siten kidytdnnonli-
heisempii ulottuvuutta, missd konkreettisessa informaatio-psykologisessa
sodassa ilmenevit teknispainotteiset informaatio-operaatiot, joiksi myos
esimerkiksi ydinaseet geostrategisina voivat méérittyd (Panov). Keskeiseni
ilmenevit tekniset elementit, joilla on psykologisia vaikutuksia tai joita
kiytetddn informaatio-psykologisten péddmédrien tukena. Konkreettisina
toimintakenttinid ovat media, tietoverkot, sekid kaikki teknisesti merkittavit
informaatiovélityskanavat, joilla voi olla poliittisia ja sotilaallisia ulottu-
vuuksia. Samaan suuntaan kulkee taulukon kolmas, informaatio—PSYOP -
taso, missd keskidssd ovat psykologispainotteiset informaatio-operaatiot,
psykologiset operaatiot, joita on mahdollista kdydd median ja tietoverkko-
jen vilitykselld seké fyysisind toimina, jolloin merkittivéksi nousevat ais-
tihavainnot ja mielikuvien luominen symbolien avulla (symbolismi). Veni-
Jjén informaatiosodankiyntitavan kentét -kaavion avulla analysoidaan vené-
ldisid toimintatapoja empirialukujen 3 ja 4 alajohtopéitelmissd ja loppu-
paitelmissd, luvussa 5. Ensiksi kuitenkin tarkastellaan aikaisempia aihepii-
rin tutkimuksia ja aineistoa.

129 paul 2008.
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2.2 Aikaisempia tutkimuksia ja aineisto
2.2.1 Aihepiirid kdsittelevdit sotatieteen tutkimukset

Lintisid teoreettisia ja kisitteellisid tutkimuksia on saatavilla runsaasti.
Keskeisimpid ovat Aki-Mauri Huhtisen toimittama (2002) teos Propagan-
dan renessanssi — Julkisen manipulaation paluu*°, miki luo mielenkiintoi-
sen perustan psykologisten elementtien tarkastelulle esittdmélld perustel-
lusti, ettd julkinen manipulaatio on tekemdssd paluuta. Toinen keskeinen
tyd on Jari Rantapelkosen (2002) tutkimus Psykologiset operaatiot, Pro-
pagandasta informaatio-operaatioihin131, missd madritellddn perustavaa-
laatua olevalla tavalla psykologisten operaatioiden sisdllon luonne. Tdmén
tutkimuksen kannalta keskeinen mielenkiinto kohdistui lukuun 4, eli psy-
kologisiin operaatioithin 1990-luvulla, ja erityisesti Vendjdn informaatio-
psykologiseen sotaan TSetSeniassa 1999-. Kyseisen tutkimuksen kautta oli
mahdollista hahmottaa paremmin, mistd Vendjan informaatio-
psykologisessa sodassa kidytdnnon tasolla oli kysymys, minkélaisia ele-
menttejd siind oli ja miten sitd voisi tarkastella my0s tdssi tutkimuksessa.

Toinen kisitteellisesti keskeinen tutkimus oli Virran (2004) Psykologiset
operaatiot osana sotilasjohtamista: Teoriaa ja kdytintod perustasol-
la/sosiaalipsykologinen niikikulma'*, joka auttoi hahmottamaan psykolo-
gista sodankdyntid sekd teoreettisesti ettd kiytdnnollisesti. Kolmas keskei-
nen tutkimus oli Saarelaisen (1999) Ndkemyksid Vendjdin informaatioso-
dankdiiynnisti'™> | joka on perustavaalaatua oleva kartoitus venldisistd ni-
kokulmista informaatiosodankdyntiin. Mékeldn (2008) tutkimus Vendildi-
nen sodan kuva muutoksessa"* tarjosi perusteet veniliisen toimintamallin
ymmirtdmiselle historian ja tulevaisuuden haasteiden kulminaatiopistees-
sd.

0 Johtamisen laitoksen propagandaa ja julkisuutta késitellyt seminaari 30.1.2002
Maanpuolustuskorkeakoulu Johtamisen laitos, Julkaisusarja 2, Artikkelikokoelmat N:o
8. Helsinki: Edita.

131 Maanpuolustuskorkeakoulu Taktiikan laitos, Julkaisusarja 1 Taktiikan tutkimuksia
N:o 1/2002. Helsinki: Edita.

132 Maanpuolustuskorkeakoulu Johtamisen laitos, Julkaisusarja 3, tydpapereita 8. Hel-
sinki: Edita.

133 Maanpuolustuskorkeakoulu Taktiikan laitos, Julkaisusarja 1 Taktiikan tutkimuksia,
N:o 1/1999. Helsinki: Hakapaino.

134 Teoksessa Sota—teoria ja todellisuus, Ndkokulmia sodan muutokseen, Maanpuolus-
tuskorkeakoulu Strategian laitos, Julkaisusarja 1: Strategian tutkimuksia, No 24. Nako-
kulmia Venijén sotilaspolitiikkaan tarjoaa myos Nordberg 2003.
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Saarelaisen (1999) tutkimuksessa'> pohditaan venildisti ndkemystid in-
formaatiosodankdynnisti ja erityisesti sitd, miten se seurannaisvaikutuksi-
neen heijastuu Venijilli kiynnissi oleviin uudistusprosesseihin'*® eritte-
lemdlld Vendjian informaatiosodankdynnin teoriaa, viitekehysti, tulevai-
suuden sotaa, informaatiosodankdynnin teknologiaa, informaatio-
psykologista sodankdyntid seké ajatuseroja ja toimenpidesuosituksia vené-
ldisittdin. Rantapelkosen (2002) edelld mainitussa tutkimuksessa siirrytdén
nikokulmista kiytdntoon, tarkastelemalla Venidjidn harjoittamaa informaa-
tio-psykologista sotaa TSetSeniassa 1999-. Rantapelkosen (2002) tutkimus
tarjoaa ldhtokohdan ja vertailupohjan Venédjdn informaatiosodankiyntita-
van hahmottamiseksi.

Muita tutkimuksia timén tyon tukena ovat olleet Aimosen (2008) Selvitys
Vendjin ja Viron vdliseen patsaskiistaan liittyneistd informaatio-
operaatioista"’; Paulin (2008) Information operations: doctrine and prac-
tice: a reference handbook"®; Halosen (2005) Mielikuvat ovat tirkedimpici
kuin totuus — Propaganda ja sitd sddtelevdt sodan oikeussddnnot neljdssd
eri konﬂiktissam; Huhtisen (2003) Keinosota — taistelu vastaanottajista,
Informaatiosodan strategiset rajat, Sotilasjohtamisen eettinen tarkaste-

Iu"*; Huhtisen (2005) Sanasota, Johdatus sodan ja sodanjohtamisen filo-

141,

sofiaan ""; Huhtinen A. & Rantapelkosen, J. (2002) Imagewars. Beyond

the Mask of Information Warfarel42; Journal of Information Warfarel43;
sekd Kuusiston & J. Rantapelkosen toimittama teos Struggling to Under-
stand Information War'**. Lisiksi tietoa on hankittu lukuisista muista aihe-
piirin julkisuista. Téhén tyohon kyettiin 16ytiméddn myds muutamia venéa-

lisid aihepiirin julkaisuja, mukaan lukien Mapxogin (Markov; 1996)'** ja

135 Saarelainen, J. (1999). Nikemyksid Vendjin Informaatiosodankdynnistd Maanpuo-
lustuskorkeakoulu Taktiikan laitos, Julkaisusarja 1 Taktiikan tutkimuksia, N:o 1 / 1999.
Helsinki: Hakapaino.

136 Saarelainen 1999, 3.

137 Selvitys Viron ja Vendjdn viliseen patsaskiistaan liittyneistd informaatio-
operaatioista. Maanpuolustuskorkeakoulu, Johtamisen laitos, Julkaisusarja 3, TyOpape-
reita Nro 12 /2008.

138 Praeger Security International: United States of America.

139 Maanpuolustuskorkeakoulu, Johtamisen laitos, Julkaisusarja 1, Tutkimuksia N:o 32.
Helsinki: Hakapaino Oy.

140 Helsinki: Hakapaino.

41 Teoksen on toimittanut Tuomo Aimonen. Elan Vital, Lahti ja Johtamisen laitos,
Maanpuolustuskorkeakoulu. Helsinki: Hakapaino Oy.

142 Saarijirvi: Gummerus.

3 yol. 1, Issue 3, May 2002.

14 Department of Leadership and Management Studies & Department of Tactics and
Operations Art, National Defence College, Publication Series 2, Article Collection n:o 1
/2005. Helsinki: Hakapaino Oy.

430 HEKOTOPHBIX IIOAXOJIAX K OPEPEJEJIEHHIO  CYIIHOCTH
UHOOPMALIMOHHOI'O ~ OPYXHUSA. HWH®OPMALIMOHHBI  CBOPHUK
BECOITACHOCTD, Ne 1-2 IHBAPb-®EBPAJIb 1996.
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Jlonatunin (Lopatin; 2000)146 tutkimukset. Ne toimivat kuitenkin enem-

minkin taustainformaation ldhteind ja léntisten tutkimusten (Saarelainen
(1999) sekd Rantapelkonen (2002)) tukena, kuin erityisen keskeisind teok-
sina. Seuraavaksi luodaan katsaus Rantapelkosen (2002) tutkimuksen avul-
la TSetSeniaan esimerkkind Vendjdn informaatio-psykologisesta sodasta.
Tapauksen lyhyt tarkastelu luo pohjan ja vahvaa todistusaineistoa venildi-
sen toimintatavan arvioimiselle timén tutkimusten viitekehyksen puitteis-
sa.

2.2 2 Tsetsenia esimerkkind Vendjdn informaatio-psykologisesta sodasta

Sotilaallisella tasolla episuorien toimien strategia ja ohjattu sota, eli infor-
maatio-psykologisen sodan doktriini, perustuu mahdollisimman lyhyessi
ajassa ja pienin ihmis- ja materiaalitappioin saatavaan voittoon ytimenddn
epdsuora vastustajaan vaikuttaminen suuntaamalla toiminnan pdipaino vi-
hollisen yksittdisten aseiden fyysisen tuhoamisen sijasta kohdevaltion in-
formaatio-, johtamis-, navigointi- ja paikannusjdrjestelmien tuhoamiseen.
Kenraalimajuri Vorobjevin mukaan informaatio-psykologisen sodankidyn-
nin sotilaallisen toiminnan periaatteet ovat ylldtykseen péddsy hyokkédyksen
edelld, vihollisen himédadminen, siviilivdeston ja armeijan henkiloston de-
moralisointi, informaatioylivoiman saavuttaminen, johtamisjédrjestelmien
lamauttaminen seké operatiivinen salaaminen ja harhauttaminen. Valtioi-
den kanssakdymiseen konfliktitilanteineen kuuluu episuorien keinojen
kdyttiminen vastustajan toimintaa ohjaamalla ja johtamalla vddrddn suun-
taan pelottelemalla, uhkaamalla, pettimélld, lahjonnalla, kiristiméalld. Vas-
tustajan joukkotiedotusvilineiden hallintaa valmistellaan rauhan aikana.
Median manipuloinnilla pyritddn hajottamaan vastustajan yhteiskunnan
toimintaa ja rakenteita, horjuttamaan sisipolitiikkaa, heikentiméén valtiol-
lisia ja taloudellisia elimid, aktivoimaan oppositiovoimia ja kirjistiméddn
véeston tyytymittomyyttd. Manipuloinnilla pyritdéin asevoimien ja voima-
rakenteiden arvovallan sekéd kansan valtiojohtoon kohdistuvan uskon hei-
kentimiseen.'"’

Epésuoran sodankédynnin toimenpiteet voivat kestdd kuukausista vuosiin.
Lisadmalla tiedustelua selvitetdin vastustajan todellinen sotapotentiaali ja
valtio- ja sotilasjohdon haavoittuvuudet, joihin liitettynd poliittisilla ja dip-
lomaattisilla keinoilla pyritiéin sekoittamaan kohdevaltion sisi- ja ulkopoli-
tiikka, eristimééin se kansainvilisesti, karkottamaan liittolaiset ja aikaan-

¢ Pngopmarmonnas GesomacHocTs PoccHH: UenoBeK, OGMIECTBO, TOCYIApCTBO /
Bnagumup Huxonaesuu Jlonatun; C.-Iletep0. yu-1. -CI16.: YHUBepcutet, 2000.-426 c.
-(be3omacHOCTE YeioBeKa 1 00IIECTBA).

147 Saarelainen (1999, 53-54) viittaa lihteeseen Bopo6ses 1. H. Kakue BoiiHy rpo3sr
HaM B OynyIem.
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saamaan poliittisia ja taloudellisia saartoja. '* Pirumovin nikokulmassa
informaatiosodankdyntid toteutetaan rauhan aikana tiedustelun, politiikan
ja psykologisten toimien avulla, mitkd on suunnattu asevoimia, siviilivies-
tod sekd tuotannon, tutkimuksen ja kulttuurielimén hallintojirjestelmid
vastaan pyrkimyksend heikentdd vastapuolen yksildiden, yhteiskunnan ja
valtion iﬂgormaatioturvallisuutta samalla turvaten omia vastaavia kokonai-
suuksia.

Pddvastuussa edelld mainitussa prosessissa ovat hallituksen propaganda-
elimet, ulkomaantiedustelu, vastatiedustelu- ja informaatioturvallisuuseli-
met. Sodan aikana vastustajan informaatioresursseja ja joukkojen taistelu-
kykyd pyritddn kaikin keinoin heikentiméédn. Tiedustelua ja joukkojen
toimien salaamista tuetaan informaatiosodankdynnin menetelmin sotatoi-
mien valmistelussa ja salaamisessa. Omien joukkojen moraalia ja taistelu-
valmiutta ylldpidetdédn ja vastustajien vastaavia heikennetddn. Johtamisen
sekasortoon pyritddn tuhoamalla vihollisen johtamisjirjestelmd. Samalla
torjutaan informaatiosodankdynnin vahinkovaikutus omiin joukkoihin ja
johtamisjirjestelmiin.'”

Tarkeimpdnd pddmdédrdnd sotilaallisessa informaatiosodankdynnissd on
yksityiskohtaisten tietojen saaminen vastustajan ryhmityksesti, joukkojen
suorituskyvystd, keskeisten johtamisjdrjestelmien toiminnasta. Toisena
paddmiiridnd on horjuttaa vastustajan sotilaallista ja yhteiskunnallista paa-
toksentekojirjestelmid. Haiiritsemélld vihollisen tiedustelujirjestelmén
toimintaa annetaan omasta toiminnasta harhauttava kuva. Sotatoimien al-
kuvaiheessa salaamisen, harhauttamisen ja informaatiosodankdynnin me-
netelmien tavoite on vastustajan alueellisiin tai oikea-aikaisiin vastatoimiin
ryhtyminen. Harhauttavalla tiedolla, esimerkiksi sanomalehdiston tai tele-
visioldhetysten vilitykselld, pyritddn vaikuttamaan vihollisen pédatoksente-
koprosessiin.""'

Informaatiosodan psykologisen toimet kiihdytetdédn sotilaallisten toimien
alettua ddrimmilleen levittdmilld valheita ja disinformaatiota sekd lietso-
malla kansallis-etnisid, alueellisia, taloudellisia ja uskonnollisia ristiriitoja
sisdisen opposition avulla. Tukemalla aktiivisen sisdisen opposition aseel-
lista toimintaa pyritddn luomaan kohdemaan sisille poliittinen ja taloudel-
linen kaaos ilman johtoa olemisen seki toivottomuuden tunteen luomisek-

18 Saarelainen (1999, 54) viittaa lihteeseen Bopo6ses . H. Kakue BoifHy Tpo3sT HaM B
OymymieMm.

? Saarelainen (1999, 55) viittaa lihteeseen ITmpymos B C, Pommomos M A
HexoropHnble acriekTsl HHpOpMaMOHHON 00phOY B 60eBBIX KOH(IMKTAX.
150 Saarelainen (1999, 55) viittaa ldhteeseen IlupymoB B C, Pogmonos M A
HexkoTopHabie acmiekTsl HHPOPMAITMOHHON 00pb0Y B O0EBBIX KOH(IUKTAX.
! Saarelainen (1999, 55-56) viittaa lihteeseen Mittola 1998.
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si'*?. Erikoisjoukkoja voidaan ennen sotatoimia kiyttii vastustajan johta-
miskyvyn jarkyttdmiseksi, liikekannallepanon hiiritsemiseksi, tiedustelu-
tehtdviin, psykologisen sodankiynnin tehtiviin, sotilas- ja siviilivdeston
keskuudessa ja yleisen jirjestyksen turvaamiseen. Tehtdviin voi lukeutua
Venéjdn valtion ja kansalaisten omaisuuden suojaaminen rajojen ulkopuo-
lella, etsintd-, pelastus-, panttivankien vapautustehtdvit, vastarintaliikkei-
den muodostaminen ja tukeminen ulkovaltojen alueella.'”

Portugalskin nikokulmassa informaatioylivoima voidaan saavuttaa oman
toiminnan salauksella ja harhauttamisella sekd vaikuttamalla kaikin kei-
noin viholliskomentajan emotionaaliseen ja dlylliseen tahtotilaan. Lisdksi
voidaan fyysisesti vaikuttaa vihollisen johtopaikkoihin ja vilineisiin ilma-
voimilla, tykistolld, etu-, koukkaus-, ja iskujoukoilla seké elektronisen so-
dankdynnin menetelmin (elso).”™

Ensimmadisen TSetSenian-operaation alkuvaiheista paljastui muutamia in-
formaatio-psykologisen sodan piirteitd, kuten esimerkiksi venildislehdiston
voimakas tiedotuskampanja tSetSeenejd vastaan ja venéldisten erikoisjouk-
kojen soluttautuminen alueelle. Venildis- ja oppositiojoukot osallistuivat
yhdessd ennen sotatoimia Groznyin televisiokeskuksen valtausyrityk-
seen' . Veniliinen sotilaskomentaja kuvasi veniliisjoukkojen massiivisia
tykisto- ja raketinheitiniskuja Pervomaiskojessa tammikuussa 1996 psyko-
logisiksi toimiksi'*®. Vendldiset hivisivit informaatiosodan, koska tSetSee-
nien tiedotusvilineiden kautta tapahtunut tSetSeenien oma informaatiokam-
panja vaikutti yleiseen mielipiteeseen ja he kykenivit sissisodallaan ro-
mahduttamaan veniliisten taistelujoukkojen moraalin'”’. Amiraali Piru-
movin mukaan venildisten operaatio epdonnistui koska ei-tappavia aseita,
poliittisia, taloudellisia ja informaatioon liittyvid keinoja, kéytettiin tehot-

-158
tomasti .

Pohjois-Kaukasuksen informaatio-psykologisen sodan kokemuksissa mo-
raalis-psykologinen tukijdrjestelmi tuli kenraalieversti Kulakovin mukaan
organisoida ennen vihollisuuksien alkamista kaikilla johtamisen tasoilla.
Kaikkia moraalis-psykologiseen toimintaan liittyvid asioita oli parannetta-
va kokonaisvaltaisesti osana sotilaallisia operaatioita. Tehokas moraalis-
psykologinen tuki mahdollistui vain asevoimien, joukkojen ja hallintoeli-

132 Saarelainen (1999, 56) viittaa lihteeseen Bopo6ses 1. H. Kakue BoitHy Tpo3T HaMm B
OymyIieMm.

"> Saarelainen 1999, 56.

"** Saarelainen 1999, 56-57.

155 Saarelainen (1999, 57) viittaa lihteeseen Miitt6li 1998.

156 Saarelainen (1999, 57) viittaa lahteeseen Thomas 1996.

157 Saarelainen (1999, 57, 58) viittaa ldhteeseen Thomas 1997.

% Saarelainen (1999, 57) viittaa lihteeseen ITmpymoB B C, Pommomor M A
HexoropHnsle acriekTsl HH(pOpMaoHHON 00phOY B 60eBBIX KOH(IMKTAX.
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mien koordinoidulla tyslli'>. Kahden TsetSenian sodan vilinen keskeisin

ero oli informaation hallinta'®. Toisessa sodassa Veniji rajoitti tiedotusvi-
lineiden edustajien toimintaa konfliktialueella, estien tSetSeenien tiedotus-
toiminnan ldhes kokonaan. Vendjin valtio ja sotilasjohto olivat ottaneet
oppia aikaisemmasta sodasta. Tehokkaammat toimet olivat sotatieteen toh-
tori, professori Krasnovin mukaan tarpeen ideologisten, psykologisten ja
informaatio-sidonnaisten  vaikutusten  aikaansaamiseksi  vastustajas-

sa/julkisessa mielipiteessi.'®'

Poliittisesti TSetSenian toinen sota oli venéldisittdin vastaterroristioperaa-
tio. Sotilaallisesti operaatioita voidaan kutsua yhteisoperaatioiksi, vaikka
eversti Kvachkov médrittelikin yhteistoiminnan kéytinnodssid olemattomak-
si johtamis-, organisoimis- ja tukemisongelmineen.'®® T3etSenian toisen
sodan neljd vaihetta ja tavoitteet olivat: 1) ensimmdinen vaihe (1.8—
3.9.1999), tavoitteena Dagestanin alueen vapautus, 2) toinen vaihe (1.10—
20.11.1999), tavoitteena TSetSenian vapauttaminen terroristimuodostelmis-
ta, 3) kolmas vaihe (21.11.1999 - helmikuu 2000), tavoitteena TSetSenian
vapauttaminen, sekii 4) viimeinen vaihe helmikuusta 2000 eteenpiin'®.
Vendjd valmisteli sotilasoperaatioilleen tarvittavan informaatiostruktuurin,
psykologisen sodankdynnin tavoitteiden médrittyessd Putinin ja asevoimien
komentajan puheiden pohjalta muodostaen informaatio-psykologisen so-

dankiynnin suunnitteluperustan'®’.

Sodan valmistelussa pyrittiin saamaan kansan tuki. Kremlin tiedottaja Ser-
gei Jastrzhembskin ajattelussa media oli velvoitettu tukemaan valtion ta-
voitteita kansakunnan mobilisoidessa asevoimat tdyttimiin tavoitteen mu-
kaisen tehtivin'®. Informaatio-psykologisen sodan sanomista moni liittyi
yhteniisyyteen ja operoimislegitimiteettiin'®®. T3etSenian toisen sodan in-
formaatio-psykologiseen sodankéyntiin lukeutui: 1) operaation valmistelu
ja kansan tuen hankkiminen, 2) turvallisuusvyohykkeen perustaminen sekd
dis-informaatio, 3) ilmaoperaatio ja tietoeristys siirtyménd valheellisesta
rauhoittelusta pelotteluun, 4) tappioihin valmistaminen ja sota tiedosta, se-
ki 5) TSetSenian, mutta ei tSetSeenien valtaus.'®’

Ensimméinen elementti, operaation valmistelu ja kansan tuen hankkiminen
ilmeni Vendjin pyrkimyksend suojata eri tasoilla kansalaisiaan vadriltd

13 Rantapelkonen (2002, 99) viittaa lihteeseen Kulakov 2000, 86.

160 Rantapelkonen (2002, 98) viittaa ldhteeseen Forsstrom 2000, 81.

1! Rantapelkonen (2002, 98) viittaa lihteeseen Krasnov 2000, 56.

162 Rantapelkonen (2002, 89) viittaa ldhteeseen Kvachkov 2000.

163 Rantapelkonen 2002, 89. Kyseinen jaottelu perustuu Manilovin 2000 kirjoitukseen.
164 Rantapelkonen 2002, 88.

165 Rantapelkonen (2002, 88) viittaa ldhteeseen Coalson 2000.

1% Rantapelkonen 2002, 88.

167 Rantapelkonen 2002, 88-98.
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informaatiolta ja saamaan siltd oikeutuksen sotilaallisten operaatioiden
aloittamiseen'®®. Sotilasoperaation aloittamiseen vaikutti keskeisesti kan-
sallisen oikeutuksen ja tuen saaminen. Vendjin strategian kannalta oli so-
piva ndkemys, ettd elo- ja syyskuussa 1999 Moskovan ldhelld sekid Dages-
tanissa ettd Volgodonskissa toteutettujen pommirdjahdysten takana olisivat
olleet tSetSeeniterroristit. Elokuun alussa tSetSeenijoukko valloitti dagesta-
nilaisia kylii Basajevin johdolla.'® Sotilastoimien ensimmiiseen element-
tiin lukeutui informaatio-psykologinen operaatio, milld pyrittiin omien
joukkojen/védeston suojaamiseen julkisen mielipiteen muokkauksella ja
asevoimien hengen ylldpidolla. Informaatio-/propagandakampanjan pai-
médrid olivat islamilaisen Kavkaz-Tsentr-uutistoimiston ja tSetSeeni-
wahhabiittien propagandan neutralointi.'”

TSetSenian sodan informaatio-psykologisen sodankdynnin toisena element-
tind oli turvallisuusvyohykkeen perustaminen operaation ensimméiisessd
vaiheessa. Lisiksi levitettiin disinformaatiota.'”’ Sotilasoperaation valmis-
teluvaiheeseen lukeutui informaatio-psykologinen tiedustelu, jossa Veniji
perehtyi vastapuolen henkildstoon, taustoihin, viestdrakenteeseen ja mieli-
aloihin. Valmistelu nékyi viranomaisten lausunnoissa ja puheissa. Putin
korosti kansan yhtendisyyttd ja suojaamista, Jastrzhembski vaati median
tukea sotilasoperaatiolle sen legitimoimiseksi, ja tSetSeeneistd annettiin
lehdistossé sekd verkkosivuilla negatiivinen kuva. Venéjin erikoispalvelun
toimesta toteutettu tSetSeeniterroristien mustamaalaus onnistui: ihmisten
tunteisiin kyettiin vaikuttamaan ja vihasta tuli vallitseva tunne, miké ilmeni
Literaturnaja Gazetan mielipidemittauksista, joissa Shamil Basayev koet-

tiin Venijilld vuoden 1999 jilkipuoliskon vihatuimmaksi henkiloksi.'””

Julkistetut sotilaalliset voitot Dagestanissa lisdsivit kansan tukea operaati-
olle. Informaatio-psykologiseen sotaan ryhtyminen ja fyysisten operaatioi-
den toteuttaminen TSetSeniassa ei endd ollut vaikeaa yleisen, positiivisen
mielikuvan vallitessa. Kyseisen mielikuvan mukaan toisessa sodassa Vené-
Jén asevoimat oli paremmin valmistautunut, tappioita tulisi vihemmin ja
voitto olisi todenndkoisempi kuin ensimmaéisessd sodassa. Aloitetusta so-
dasta ei juuri ollut merkkejid venildisissd televisioldhetyksissd lokakuun
alussa venildisten kenraalien lukiessa virallisia lausuntoja taistelukentin
informaation ollessa sensuroitua. Jilkikdteen oli mahdollista havaita Vena-
jan levittineen disinformaatiota sotilasoperaatioiden tavoitteista.'” Veniji

1% Rantapelkonen 2002, 88—89.

169 Rantapelkonen (2002, 88-89), viittaa myds ldahteeseen Forsstrom 2000, 85, jonka
mukaan Venijén reaktion taustalla strategisena vaikuttimena on Kaspian 6ljy.

170 Rantapelkonen 2002, 88—89.

7! Rantapelkonen 2002, 89-90.

'72 Rantapelkonen 2002, 90.

173 Rantapelkonen 2002, 90.
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saavutti  kenraali  Kazantsevin  mukaan  turvallisuusvyohykkeen
15.10.1999'".

Eversti Komovin valheellisen rauhoittamisen teoria kuvaa edelld mainitus-
sa tilanteessa turvallisuusvyohykkeen perustamista. Turvallisuusvyohyk-
keen perustaminen tarjosi kenraalieversti Valeri Manilovin Itar-Tass -
uutistoimistolle lokakuun alussa antaman tiedotteen mukaan Vendjille jér-
jestelmillisen kontrollin kaikkeen mikd menee TSetSeniaan ja lédhtee
T3etSeniasta'”. Sodan kolmanteen elementtiin lukeutui ilmaoperaatio, jolla
pyrittiin vaikuttamaan omaan viestoon osoittamalla sotilaallista ylivoimaa
ja tarkkuutta. Informaatio-psykologisten sotatoimien tavoitteena oli vaikut-
taa vihollisen johtamisprosessiin. Tdma tapahtui pédministeri Putinin julis-
tuksella 1.10.1999, minkd mukaisesti TSetSenian presidentilld Aslan
Mashlz716dovilla el parlamentteineen enéd ollut legitimiteettid tasavallan joh-
tona.

Tietoeristystd toteutettiin siirtymélld valheellisesta rauhoittelusta pelotte-
luun'”’. Veniji pyrki eristimiin TSetSenian informaatioulottuvuudessa ja
psykologisesti, muistuttaen Komovin tietosulkua. Téhin tavoitteeseen ve-
néldiset pyrkivit tuhoamalla TSetSenian puhelin- ja sdhkojirjestelmait, ra-
dioasemia ja katkaisemalla matkapuhelinverkot.'”® Syyskuussa katkaistiin
sdhkon jakelu, tSetSeenien radioasema vallattiin ja Ichkeria-TV -keskus
otettiin haltuun'”, koska asemaa syytettiin viirin tiedon jakamisesta.
FAPSI:n piillikon sanoin vihollinen yritti kdyttdd hyvikseen ajanmukaisia
teknisid keinoja asettaakseen vieston informaatio-psykologisen paineen
alle'’. T¥etSeenien keskiniisti yhteydenpitoa ja informaation jakamista
pyrittiin vaikeuttamaan'®' hankaloittamalla toimittajien tyoti. Sotilaallisista
toimista saivat tiedottaa vain vendldisten hyviksymdt toimittajat, jotka
péistettiin venildisten asemiin'®. Veniliinen informaatiokampanja sisilsi
Rosinformtsentrin 21.10.1999 aloittaneen ja informaatiotilaa rajoittaneen
pelotteluprojektin, missd kansainvéliseen yhteisdon pyrittiin vaikuttamaan
seitsemin ja puolen minuutin vikivaltafilmilld. Tavoitteena oli vakuuttaa

toimittajayleiso siiti, ettei TSetSeniaan kannattanut lihted raportoimaan'™.

174 Rantapelkonen (2002, 91) viittaa ldhteeseen Federation of American Scientists Mili-

tary Analysis Network.

17 Rantapelkonen (2002, 91) viittaa ldhteeseen Musayev 1999a.

176 Rantapelkonen 2002, 91.

77 Rantapelkonen 2002, 91-94.

78 Rantapelkonen 2002, 91.

179 Rantapelkonen (2002, 96) viittaa lihteeseen ITAR-TASS news agency 2000.

180 Rantapelkonen (2002, 96) viittaa lihteeseen Herd 2000, 72.

181 Rantapelkonen (2002, 91) viittaa lihteeseen Federation of American Scientists Mili-
tary Analysis Network.

182 Rantapelkonen (2002, 91) viittaa ldhteeseen Pain 2000.

183 Rantapelkonen (2002, 92) viittaa ldhteeseen Vendjédn hallitus avasi propagandasotan-
sa ldnsirintaman Suomesta. Helsingin Sanomat 22.10.1999.
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Veniliisille televisiokanaville ORT:lle ja RTV:lle ilmoitettiin, informaatio-
turvallisuuden doktriinia soveltaen, ettei hallintoa kritisoivia lausuntoja
sallittu'®*. Informaatiotilaa rajoittivat myos TSetSeniaan sijoitetut fyysiset
tarkastuspisteet. Maavoimien eteneminen ja terrorisminvastainen taistelu
alkoi 23.10.1999. TsetSenia eristettiin sulkemalla sotilaallisesti kaikki rei-
tit. TSetSeniaa iskettiin tykistotulella ja ilmavoimilla, milld pyrittiin myos
psykologiseen vaikutukseen pelkin kineettisen vaikutuksen sijaan.'®

Psykologinen vaikuttaminen oli osa TSetSenian vastaista informaatiosotaa.
Venildisessd nidkokulmassa todettiin monien TSetSeniaan liittyvien ilmoi-
tusten ja raporttien olevan valheeellisia tai disinformaatiota. Dis-
informaatio ilmeni keinona luoda epéselvéd kuva tilanteesta ja omista ai-
keista. Sotilaallista operaatiota koskevat viralliset tiedonannot vaihtelivat
esittijin mukaan.'® 21.10.1999 tapahtunut venildinen ohjusisku Groznyn
markkinoille jakoi veniliistd ja tSetSeeniosapuolta'®’. 12.11.1999 radio-
asema Radio Vapaan TSetSenian havaittiin ldhettdvén uutisia ja taistelura-
portteja 18 tuntia pdivissd lyhyilld ja keskipitkilld aalloilla. Lahetysten si-
sillst olivat kritiikitonti Moskovan linjan mukaista uutisointia'®. Sodan
toinen vaihe paittyi Manilovin mukaan 20.11.1999'®. Komovin nikékul-
man mukaisista hyokkéyksellisistd informaatio-psykologisista keinoista
venildiset kéyttivit vastaterroristioperaation toisessa vaiheessa valetoimin-
taa, voimien hajottamista, valheellista rauhoittelua, pelottelua ja mielipi-

teen muokkausta'”.

Operaation neljis vaihe oli tappioihin valmistamista ja sotaa tiedoista'".
Sen ensimmadinen ulottuvuus oli tappiokuvien tuominen julkisuuteen. ta-
voitteena oli valmistella kansaa pitempdd operaatiota varten esittamilld
esimerkiksi 17.11.1999 veniliisen tiedustelupartion tuhoutuminen'®*. Ve-
nijd uhkaili 5.11.1999 Groznyn asukkaita pudottamalla lentokoneista ja
helikoptereista lentolehtisid, joissa ndille annettiin viisi pdivdi aikaa pois-
tua operaatioalueelta, muuten he kuolisivat. My0s kaiutinautoilla levitettiin
kaupungeissa Moskovaa mydétiilevid sanomaa'”. Venidji valmisteli
11.12.1999 avattua turvakiytdvid poistumishalukkaille groznylaisille, mi-
kd Viktor Kazantsevin mukaan oli varoitus niille, jotka eivdt Groznysti

184 Rantapelkonen (2002, 94) viittaa ldhteeseen Pain 2000.

185 Rantapelkonen 2002, 91, 92.

186 Rantapelkonen (2002, 92) viittaa ldhteisiin Abdulayev 1999 ja Musayev 1999b.
187 Rantapelkonen (2002, 93-94) viittaa ldhteeseen Federation of American Scientists
Military Analysis network sekd Koponen 1999.

188 Rantapelkonen (2002, 94) viittaa lihteeseen BBC News 1999a.

189 Rantapelkonen (2002, 91) viittaa ldhteeseen Manilov 2000.

1% Rantapelkonen 2002, 94.

11 Rantapelkonen 2002, 94-96.

192 Rantapelkonen (2002, 94) viittaa ldhteeseen Branstein 1999.

193 Rantapelkonen 2002, 94.
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halunneet poistua'®*. Kyseessi oli taktisen tason psykologinen operaatio ja

esimerkki pelotteluun perustuvasta toimintamallista'*”.

Rosinformtsentr eli Venijin tiedotuskeskus perustettiin virallisesti joulu-
kuussa 1999. Sen tehtdvina oli pyrkid suodattamaan alueen taisteluista ker-
tovaa informaatiota, ennen kuin se saavuttaisi kohdeyleisonsi. Tiedotus-
keskus valitsi myos ulkomaisesta lehdistostd informaatiota, miké ei ollut
ristiriidassa veniliisen tiedon kanssa.'”® Rosinformtsentr oli Sergei Jasrt-
zhembskin mukaan tarkoitettu Vendjin kansan informoimiseen Nikolai
Koshmanin ja mediaministerin ollessa vastuussa TSetSeniaan suuntautuvas-
ta informaatiosta. Televisio on Venijilld vaikutusvaltaisin mielipiteen
muokkaaja."’

Tammikuusta 2000 alkaen valtiojohtoinen media organisoitiin uudelleen.
Kokonaisuutta koordinoimaan ja virallisen informaation esittijiksi nimitet-
tiin Jastrzhembski, jonka aisaparina toimi Manilov sotilastapahtumien osal-
ta. Informaatiotaisteluja kdytiin vuoden 2000 ensimmaiselld puoliskolla
kaatuneiden luvuista ja median hallinnasta, mukaan lukien keskustelu leh-
diston vapaudesta, valtion kontrollista ja informaatioturvallisuudesta. Puo-
lustusministeri Sergeyevin késkysti Mozdokiin perustettiin informaatio-
keskus ja toimittajien akkreditointijirjestelmi.'”® Moraalis-psykologisella
tuella pidettiin sotilasjoukkojen rivit yhtendisind. Pohjois-Kaukasuksella
joukoille jaettiin pienid radioita sekd televisiovastaanottimia. Joukoille pi-
dettiin kahdesti pédividssd 10-15 minuutin informaatio-indoktrinaatio-
tilaisuuksia piivittiisestd tilanteesta.””” Informaatio-psykologisen sodan-
kdynnin, viides, ja viimeinen elementti oli, TSetSenian valtaus, mutta ei
tSetSeenien valtaus. Tama viittaa teesiin, minkd mukaan sissisodassa ei riita
alueen valtaus vaan on myos voitettava paikallisvdeston syddmet ja mie-
1et”™. Veniji aloitti viimeisen hyokkiyksensd helmikuussa 2000. Operaa-
tioalueelta pyrittiin eliminoimaan vaihtoehtoinen media jatkamalla verkko-
tiedottamista ja televisio- sekd radioldhetyksid TSetSeniaan. Taktisen tason
psykologinen sodankéynti ilmeni henkisind hyokkéyksiné, sanallisena vai-
kuttamisena, ja seinékirjoituksin, joita vastaan venéldiset suojautuivat luo-
malla omiin joukkoihinsa henked perinteisilld yksinkertaisilla keinoilla.

194 Rantapelkonen (2002, 94-95) viittaa ldhteeseen Federation of American Scientists

Military Analysis network.

195 Rantapelkonen (2002, 95) viittaa lihteeseen Thomas 2000a.

196 Rantapelkonen (2002, 95) viittaa lihteisiin Pain 2000 sekd Russian Federation Go-
vernment Decree .

197 Rantapelkonen (2002, 95) viittaa 1dhteeseen The Russia Journal 2000.

198 Rantapelkonen (2002, 96) viittaa ldhteeseen Herd 2000.

199 Rantapelkonen (2002, 96) viittaa ldhteeseen Kulakov 2000, 82.

200 Rantapelkonen 2002, 88-98.
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Menestyksen avainelementiksi on venildiskisityksessd noussut psyykkinen
vahvuus ja joukkojen etukiteisvalmistelu henkisii hyokkiyksii vastaan.”'

Venijin kansa tuki Venidjdn vastaterroristioperaatiota 70—100 prosenttises-
ti, mutta Lannessd operaatiota ei ymmaérretty. Manilovin mukaan tdhén oli
osittain syynd Vendjan kyvyttdbmyys antaa Linnelle kaikkea tarvittavaa
tietoa.”” Etniskansallisen neuvonantajan, Emil Painin mukaan toisessa so-
dassa kuvattiin vihemmén omaa tunteellista ahdistusta ja viattomia sivii-
liuhreja kuin armeijan voittoja. Tappamisen sijaan viitattiin kaupungeissa
tyoskentelyyn seké erikois- ja puhdistusoperaatioiden toteuttamiseen. Tap-
pioiden varalta kuulijoita ja julkista mielipidettd valmisteltiin kuvilla, joilla
ylldpidettiin ja nostettiin taisteluhenkeé seké sotilaiden motivaatiota ja ko-
tirintaman tukea. Oman johtamisen hajauttaminen ja hyokkidjdn johtajien
eliminoiminen tuli Krasnovin mukaan kuulua arsenaaliin.””® Seuraavaksi
esitellddn lyhyesti tissd tutkimuksessa kiytetty aineisto.

2.2.3 Aineisto

Kaikki tdssd tutkimuksessa kerdtty ja analysoitu aineisto on saatu avoimis-
ta ja julkisista lihteisti (open source intelligence, OSINT***). Tutkimuksen
empiirinen aineisto jakaantuu kahden osion perusteella yhtdilti terrorismia
késittelevddn aineistoon ja toisaalta Vendja-Georgia -konfliktia késittele-
vidn aineistoon. Aineistoa kerittiin pddasiassa empiirisistd tutkimuksista,
venildisestd ja lantisestd sanomalehdistostd, johtajien julkilausumista seké
muista primdiri- ja sekundédrildhteistdi. Molemmat empiiriset aineistot
hankittiin keskeisié ja yleisid tiedon hankintakanavia kéyttiden. Niitd olivat
Vendjdn presidentin kotisivut [http://www .kremlin.ru/] ja eri ministeridi-
den kotisivut  [www.gov.ru], turvallisuusviranomaisten  kotisivut
[http://nak fsb.ru; http://www .scrf.gov.ru; http://www.mid.ru] sekd veni-
ldinen sanomalehdisto [INTEGRUM / Internet].

Lisiksi tietoa hankittiin my0ds kansainvilisistd ldhteistd, esimerkiksi Vena-
jan ja Georgian viliseen viiden pdivin sotaan liittyen muun muassa
Georgian hallituksen kotisivuilta [www .president.gov.ge,
www.mfa.gov.ge], mukaan lukien presidentin, ulkoministerion ja puolus-
tusministerion sivut, sekd sodan aikana perustetuilta vaihtoehtoisilta sivus-
toilta. Tietoa hankittiin myds muista organisaatioista, esimerkiksi YK:n ja
sen turvallisuusneuvoston sivuilta [www.un.org], kotimaisesta ja kansain-
vilisestd lehdistostd, sekd analyyttisista katsauksista [Russian Analytical

20! Rantapelkonen 2002, 96-97.

202 Rantapelkonen (2002, 97) viittaa ldhteeseen Manilov 2000.

203 Rantapelkonen (2002, 98) viittaa lihteeseen Pain 2000 ja Krasnov 2000, 56-57.
204 Ks. Kisitteestd lisdd esim. Pallaris 2008.
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Digest]. Lisédksi Aleksanteri-instituutin informaatikon avulla tietoa etsittiin
esimerkiksi Venijidn parlamentissa kdydyistd informaatioturvallisuuteen
liittyvistd keskustelusta, tavoiteltua aineistoa kisiin kuitenkaan saamatta.
Myos internetistd etsittiin vastaavaa materiaalia ilman konkreettisia tulok-
sia. Muita tiedonhankinnan kanavia olivat Suomen puolustusvoimat
[http://www .mil.fi/], ulkoministerid [http://formin.finland.fi] ja puolustus-
ministeri6 [http://www.defmin fi].

Pédasiallinen aineiston keruuta ja sen analysoimista ohjaava metodi on ol-
lut lahdekriittisyys, eli pyrkimys hankkia tietoa mahdollisimman erilaisista
ja monenlaisista ldhteistd. Lisdksi kerdtyt tiedot on piddasiallisesti pyritty
tarkastamaan monesta eri ldhteesti, siind misséd se on ollut mahdollista. En-
simmaéisen, terrorismia késittelevidn tapaustutkimuksen (luku 3) kohdalla
hankaluuksia ilmeni varman, objektiivisen, tiedon saamisessa ja tuottami-
sessa. Samoista tapauksista oli liikkeelld hyvin ristiriitaista tietoa, liittyen
esimerkiksi tapauksiin liittyvddn numeeriseen informaatioon, tapahtuma-
kuvauksiin sekd tapauksista johdettuihin ja johdettaviin péditelmiin. My0s
aihepiirid kisittelevien akateemisten tutkimusten sisdltimat tiedot olivat
osittain keskendin ristiriitaisia. Mikéli aikaa olisi ollut enemmén, olisi tie-
toa ollut syytd varmentaa edelleen esimerkiksi kerddmalld lisdd aineistoa
vield lukuisammista ldhteistd, ja kidyttimélld enemmén aikaa analyysin to-
dentamiseen. Ndmi puutteet on syytd pitdd mielessd tutkimusta lukiessa.

Toisen tapauksen, eli viiden pdivin sodan kohdalla ilmeni identtisid hanka-
luuksia. Kuten terrorismiosiossa, tiedon tuottamisen hankaluus liittyi itse
konfliktitilanteeseen, sen tuottamiin objektiivisen ja varman tiedon hankin-
nan seki analysoinnin vaikeuksiin. Viiden péivén sodasta 10ytyy faktatieto-
ja, mutta runsaasti myos osapuolten eridvid tulkintoja. Osittain tdssi tutki-
muksessa jéddtiin tulkintojen esittelyn tasolle. Erds keskeinen ongelma liit-
tyy tutkimusintressiin. Pureuduttaessa nimenomaisesti informaatiosodan-
kdynnin keskeisiin elementteihin, informaation itsessddn niytellessd kes-
keistd roolia, kompastuskiveksi saattaa muodostua maanliheisen, objektii-
visen tutkimusotteen lipsahtaminen salaisten kansioiden puolelle, eli pait-
telyn nojautuminen oletuksiin konditionaalissa, miti saattaisi olla vahvan
empiirisen todistusaineiston sijaan, eli mitd reaalimaailmassa todistettavas-
ti on.

Vaikka péitavoitteena on luonnollisesti ollut objektiivisen, luotettavan tie-
don tuottaminen, on mahdollista, ettei se edelld mainituista hankaluuksista
johtuen ole tidysin onnistunut. Runsaasti tutkimusintressin kannalta tirkeaa
tietoa jii puuttumaan, koska siti ei ollut saatavissa, tai siti ei vain loydetty.
Kuvaillut hankaluudet on pyritty voittamaan sdilyttdmélld mahdollisimman
objektiivinen, analyyttinen ja kriittinen ote tutkimustyohon sekéd avoimesti
kertomalla aineistoon liittyvistd pulmista, jotka luovat rajat tehtdville paa-
telmille. Tutkimuksen empiirisissd osioissa objektiivisuus, analyyttisuus ja
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kriittisyys nikyvét esimerkiksi tarkastelun, analysoinnin ja raportoimisen
tavoissa. Siten vaikka pédasiallisena tutkimuskohteena on ollut venildinen
informaatio-psykologinen sodankiyntitapa, olisi timén toimintatavan ana-
lyysi ollut mahdotonta ilman tapaukseen liittyneiden toisten osapuolten,
terroristien yhtddltd ja toisaalta Georgian harjoittaman informaatiosodan-
kdynnin analyysia. Ottamalla huomioon, ettd kriiseisséd, konflikteissa ja
sodissa ei ole koskaan vain yhtd osapuolta, suhteellistuvat myos tutkimus-
kohdetta koskevat selitykset padtelmineen. Seuraavaksi luodaan lyhyt kat-
saus tdmén tutkimuksen tutkimusasetelmaan ja esitettyihin analyysia joh-
taviin tutkimuskysymyksiin.

2.3 Tutkimusasetelma ja tutkimuskysymykset

Tutkimusasetelmana on vertaileva tapaustutkimus®”. Raportin empirialu-
vuissa 3 ja 4 tarkastellaan kahta erityyppisté tapausta. Ensimmaéisessi tapa-
uksessa, luvussa 3, tarkastellaan kahta keskenédidn sidoksissa ollutta eniten
huomiota saanutta Putinin presidenttikausien terrori-iskua Moskovan Dub-
rovkassa, lokakuussa 2002, ja Pohjois-Ossetian Beslanin koulussa, syys-
kuussa 2004, kaksi vuotta myohemmin. Pdiasiallisina osapuolina olivat
venéldiset terrorismintorjunnan viranomaiset sekid terroristit. Venija-
terrorismitapaus on valtion sisdinen selkkaus ja terroristi-isku, joka lukeu-
tuu sisdiseen turvallisuuteen. Tamin takia sitd tarkastellaan suhteessa maan
sisdiseen turvallisuuspoliittiseen tilanteeseen. Osion pohjana toimii Politii-
kan tutkimuksen pdiville, 12.3-13.3.2009, kirjoitettu paperi Vendildiisid nd-
kokulmia terrorismiin psykologisen informaatiosodankdynnin viitekehyk-
sessd. Tutkimuskohteen valintaa perustellaan oletuksella, minkd mukaan
terrorismin ollessa psykologista sodankdyntid, myds sen torjunnan on ai-
nakin jossain médrin oltava sitd. Luvun 3 lopuksi esitetidin tapauksia kos-
kevat piitelmait, joita tarkastellaan teoreettisen informaatiosodankidynnin
kuusi kenttdd -kaavion avulla.

Toisen tapauksen, Vendjin informaatio-psykologinen sota 5 pdivin sodas-
sa 2008, keskiossd on Veniji-Georgia konflikti, mikd oli kahden itsenédisen
valtion vélinen suunniteltu ja tietoinen konflikti sotilasoperaatioineen.
Osapuolina olivat siten kahden suvereenin valtion asevoimat. Viiden pii-
vin sotaa tarkastellaan osana kansainvilispoliittista turvallisuustilannetta.
Témin osion pohjana toimii Strategian laitokselle JOO-opintojen osana,
elokuussa 2008, Kkirjoitettu  analyysipaperi  Vendjd-Georgia -
seurantatehtdvd. Viiden péivin sodan valintaa tutkimuskohteeksi perustel-
laan silld, ettd konfliktia koskevan etukiteistietimyksen valossa sen mo-
lemmat osapuolet kéyttivit varsin runsaasti informaatiosodankdynnin me-
netelmiéd. Kohteen valintaa koskevan etukiteisoletuksen mukaan olisi yllat-

295 Yin 1994,
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tavad, mikili vahvaa todistusaineistoa Venijidn kiyttimastd informaatioso-
dankdynnisti havaittaisiin kdytetyn TSetSenian sodassa, mutta niin ei olisi-
kaan Georgian sodassa. Luvun 4 lopuksi esitetdin tapauksia koskevat pdi-
telmiit, joita tarkastellaan teoreettisen informaatiosodankdynnin kuusi kent-
tad -kaavion avulla.

Kaksi tapausta eivit ole yhteismitallisia johtuen niiden sisdisen ja ulkoisen
rakenteen, motiivien ja taustojen erilaisuudesta. Kahden tapauksen vertail-
tavuus liittyy tdhdn kdytinnolliseen tiedonintressiin tiedon saamiseksi Ve-
nijdn informaatiosodankiyntitavasta, seki etukéteistieto, minkd mukaisesti
venildinen osapuoli kdytti molemmissa tapauksissa ainakin jossain méérin
informaatiosidonnaisia aseita. Tapauksia vertaillaan lopullisissa pédételmis-
sd, luvussa 5, teoreettisen viitekehyksen avulla tehtyjen havaintojen pohjal-
ta. Siten tutkimuksen pédasiallinen tavoite on saada lisdndyttod Vendjan
toimintatavasta esitetyn teoreettisen viitekehyksen pohjalta sekd mahdolli-
sesta erityisestd vendldisestd informaatiosodankidyntitavasta vertailemalla
kahden tapauksen pditelmid keskenéin.

Vertailevalla tapaustutkimuksella vastataan seuraaviin tutkimusky-
symyksiin:

1. Minkélaisena venildinen informaatiosodankdyntitapa niyttdytyy
viimeaikaisten kriisien ja niihin liittyvien operaatioiden valossa?

2. Onko mahdollista operaatioita ja aikaisempia tutkimuksia vertaile-
malla 16ytid venildistd systematiikkaa?

Raporttia ohjaa kolme taustaoletusta tai hypoteesia. Ensimméisen mukaan
venildiselld informaatiosodankéyntitavalla on pitkd perinne juontaen juu-
rensa kylmén sodan ajalle. Toisen hypoteesin mukaan on mahdollista hah-
mottaa erityisesti venildistd, osin lintisesti erilaista informaatiosodankidyn-
titapaa. Kolmannen oletuksen mukaan tutkimalla viimeaikaisia sisé- ja ul-
koisia kriisejd, voidaan hahmottaa venildistd informaatiosodankdynnin
systematiikkaa. Ndihin tutkimuskysymyksiin vastataan ja hypoteeseihin
otetaan kantaa raportin johtopéddtelméluvussa 5. Ensin kuitenkin luodaan
katsaus ensimmadiseen tapaukseen, eli Vendjin informaatio-psykologiseen
sotaan terrorismintorjunnassa.
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3. VENAJAN INFORMAATIO-PSYKOLOGINEN
SOTA TERRORISMIN TORJUNNASSA

3.1 Terrorismi Venijin sisdisena turvallisuusuhkana ja nikokulmia
sen torjuntaan

3.1.1 Sisdinen turvallisuuspoliittinen tilanne Putinin kaudella

Neuvostoliiton perinteitd seuraten sisdinen ja ulkoinen turvallisuus ovat
Venijilld yhteen kietoutuneita. Neuvostoliiton romahtamisen jilkeen sisii-
set turvallisuuskysymykset ilmenivit korostuneina. Vendjin ensimmdiisen
presidentin, Boris Jeltsinin kaudella Venija koki perustavanlaatuisen muu-
toksen valtion muuttuessa samanaikaisesti monella tasolla. Transitioproses-
sin aikana uhkia ilmeni monella tasolla. Keskeisimpéni sisdisend kansalli-
sen turvallisuuden uhkana oli valtion hajoaminen siséltd ulospédin. Nimen-
omaista uhkaa ei spesifioitu virallisissa kansallisen turvallisuuden konsep-
teissa' mutta siihen viitattiin episuorasti eri asiakirjoissa. Uhka oli havait-
tavissa presidentti Jeltsinin kahteen kauteen kohdistuvan laaja-alaisen seu-
ranta-analyysin® avulla, jonka avulla uhkaan my®étivaikuttaviksi lihteiksi
oli havaittavissa episelvd poliittisen vallan jakautuminen valtiojohdossa
seki terrorismin (uudelleen) esiinnousu’.

Valtiollista haavoittuvuutta edisti elokuussa 1998 kirjistynyt talouskriisi.
Haavoittuvuus ilmeni myds muilla tasoilla. Joissain ndkokulmissa Vendja
koki Kiinan tavoin olevansa ulkomailta suunnatun informaatio-
psykologisen aggression kohde®. Viranomaiset kokivat kansalaisensa haa-
voittuviksi ulkopuolisille vaikutteille ja informaatioaseille’. Episelvi poliit-
tisen vallan jakautuminen valtiojohdossa presidentti Jeltsinin kaudella né-
kyi suorissa vallankaappausyrityksissi® ja episuorina vaikuttamispyrki-
myksind viralliseen poliittiseen johtoon. Oligarkkien, joihin kuuluivat

Kansallisen turvallisuuden konsepteja (KOHLIEILMS HAIIMOHAJIbBHOM
BE3OIACHOCTHU POCCUMCKOM ®EJEPALIM) on Venijilld ilmestynyt vuosina
1997, 2000 ja 2009.

2 Kirjoittajan véitoskirja: The Mind and The Sword-Russian Policies; National Security
and Foreign Policy after the Soviet Union and the Operational Codes of the Russian
Presidents 1992-2009.

* Molemmat uhkan lihteet sisiltivit sisiisii ja ulkoisia turvallisuustekijoitd.

* Joidenkin venildistulkintojen mukaan kyseessid ovat informaatio-psykologiset iskut,
aggressio, laajeneminen ja painostus, joita vastaan tulisi rakentaa informaatio- psykolo-
ginen torjuntaohjelma (Thomas 1999, 30).

> Esimerkiksi veniliinen majuri S. V. Markov julkaisussa BE3BOITACHOCTbD (turvalli-
suus) madritteli informaatioaseen valikoiduksi tiedoksi, joka on kykenevi aiheuttamaan
muutoksia fyysisten, biologisten ja sosiaalisten informaatiojédrjestelmien prosesseissa
(Thomas 1999, 29, 30).

® Suorista vallankaappausyrityksista esimerkiksi kdy lokakuun 1993 perustuslaillinen
kriisi, jossa turvauduttiin myos asevoiman kidyttoon.
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muun muassa liikkemiehet ja mediamogulit Boris Berezovski ja Vladimir
Gusinski, luoma varjohallitus oli esimerkkind jalkimmaisestd. Varjohallitus
pyrki harjoittamaan vaikutusvaltaa virallisten poliittisten kanavien ohi kéyt-
tamdlld hyvékseen episelvid poliittisia pelisddntojd sekd valtion informaa-
tioresursseja. Toimintatapa ilmeni suorana informaatiovaikuttamisena ja
epdsuorana psykologisena vaikuttamisena; poliittisen sodankdynnin muo-
tona.

Siind missd vendldiset ndkivit tilanteessa ulkomailta kédsin kohdennettua
vaikuttamista, esimerkiksi Britanniasta, useimmat ldnsimaat tulkitsivat ve-
néldisndkemykset vainoharhaisuudeksi. Lintisessd viitekehyksessd me-
diamoguleiden toiminta ilmeni demokraattiseen yhteiskuntaan kuuluvana
sananvapauden harjoittamisena, jota venéldinen yhteiskunta oli vasta opet-
telemassa. Erdédn arvion mukaan sama kaoottinen ja puolilegaali systeemi,
joka mahdollisti oligarkeille mediaimperiumien luomisen, teki heidédt haa-
voittuviksi valikoiville syytteille’.

Vladimir Putinin nousua presidentiksi voidaan tdssd yhteydessd arvioida
poliittisen sodankdynnin viitekehyksestd. Seuranta-analyysin perusteella
monet Putinin poliittisista sanomista, kuten kansallisen yhtendisyyden ko-
rostaminen, liittyivit koettuun poliittisen sodankdynnin tukahduttamiseen,
vallanjaon selkiyttimiseen sekd perustuslaillisen jirjestyksen palauttami-
seen kaoottisessa valtiossa.

Suorempi sisdisen turvallisuuden uhka ilmeni terrorismin uudelleentulemi-
sena presidentti Jeltsinin toisen presidenttikauden loppua kohti. Asuinra-
kennuksiin suuntautuneita pommi-iskuja tapahtui vuoden 1999 aikana
Moskovassa, Buynakskissa ja Volgodonskissa®. Putinin nousua valtion joh-
toon on mahdollista selittdd my0s terroriuhan viitekehyksessd. Havaintoa
vahvistaa Putinin ura KGB:ssi’ ja mydhemmin FSB:ssi'’. Jeltsin (2000)
kuvaili ilmapiirid seuraajansa ympérilld seuraavasti:

”Hdn toimitti lausuntonsa, Lubjanka taustanaan, ja uskon hdnen kyl-
mdverisen ilmaisunsa ja melkein sotilaallisen tdsmdllisen muotoilunsa
lannistaneen monet ihmiset retteloimdstd. Eikd Putin jdttdanyt yhtddn
radikaalia ryhmittymdd Moskovassa rauhaan. Kaikki ne alkoivat valit-

" Boykewich 2005, 165.

¥ Ks. Myos esimerkiksi Kagarlitsky 26.10.2002a.

’ Valtion turvallisuuskomitea Neuvostoliiton aikana, Komurer rocyaapcTBeHHOl
oe3onmacHoctu CCCP, Komitet gosudarstvennoi bezopasnosti SSSR.

10 Vendjan federaation liittovaltion turvallisuuspalvelu, ®enepanbHas cayx0Oa
6e3omacHoctu (Poccriickoit @eneparnmn), Federalnaja sluzba bezopasnosti (Rossijskoi
Federatsii), ®Cb (PD).
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taa lehdistossd, ettd poliisivaltion aikakausi oli saapunut pddkaupun-
kiin.” !

Putin (2006) kuvaili FSB:n omaavan operatiivisia ja analyyttisia ominai-
suuksia, mitkd nojasivat virheettomiin vastatoimiin ja uhkien tunnistami-
seen'”. Samoilla piirteilli voidaan kuvailla Putinin politiikkaa. Kyseisilli
piirteilld voidaan myds verrata Jeltsinid ja Putinia toisiiinsa. Jeltsin tarjosi
runsaasti filosofisen tason jéirkeilyéd, jolla hin pyrki vastaamaan kysymyk-
seen, mitd tulisi tehdd. Putin tarjosi selvii tiekarttoja, joilla hin pyrki etsi-
midn vastauksia kysymyksiin, kuinka asioissa tai tehtdvissid tulee edeti.
Jalkimmadinen piirre nikyi ajoittain huolellisessa kdytdnnonldheisten poliit-
tisten asioiden kuvailussa ja lakimiestyylisissid kdytdnnon neuvoissa. Pu-
tinilla oli merkittdvdd operatiivista tieto-taitoa. Jeltsinin (2000) mukaan Pu-
tin havaitsi ensimmaisten joukossa, ettd tSetSeenien hyokkédys Dagestaniin
vuonna 1999 uhkasi laajeta koko Pohjois-Kaukasukselle. Hin havaitsi
myos, ettd tilanne uhkasi Vendjad muslimiseparatistien pyrkiessd ulkomai-
sen avun turvin irrottamaan myos muita alueita Venajasti' .

TSetSenia on perinteisessd venildismielikuvituksessa voimakkaasti mytolo-
gisoitu. Terrorismin nousu on padsdintodisesti liitetty TSetSenian ja Pohjois-
Kaukasuksen konfliktiherkkyyteen. TSetSenia julistautui itsenidiseksi Neu-
vostoliiton hajoamisen yhteydessd vuonna 1991. TSetSenian ensimméiinen
sota kiytiin 1994-1996."* Sota, johon veniliismielipide oli valmistautuma-
ton, oli sotilaallinen katastrofi ja kansallinen ndyryytys. Mediasotaa ei kdy-
ty federaatiotason mediastrategian ollessa olematonta ja venildisen sekd
kansainvilisen tuen ollessa hyvin heikkoa. Veniji ei saavuttanut informaa-
tioetua tai -ylivoimaa suhteessa tSetSeenitaistelijoihin. Sotaa edeltidvind
vuosina Dzohar Dudajevin hallitsema etninen tSetSeenivdestd oli radikali-
soitunut. Islamilaisyhteisot ja erindiset Léhi-iddn valtiotahot olivat osin
valmiita tukemaan separatistiliikkeitd taloudellisesti, ideologisesti ja soti-
laallisesti. Venéldismedian, erityisesti NTV:n pdivittdisten rintamaldhetys-
ten myotd hallituksen informaation ja todellisuuden vélinen kuilu korostui.
Valtiopropagandan ja sensuurin kanssa rinnakkain asetettuna median valta
oli tehokkainta. Elektronisessa mediassa ilmaistu yleinen mielipide pakotti
Moskovan luopumaan sotilaskampanjasta.'

Vuosina 1996-1999 konfliktissa ilmeni jonkinasteinen tauko. Sota kdynnis-
tyi uudelleen vuonna 1999. Se maédriteltiin terrorismin vastaiseksi operaati-
oksi, ei separatisminvastaiseksi. Venildisviranomaisten mukaan laajamit-
tainen taistelu alueella oli lakannut vuodesta 2001 ldhtien. Samaan aikaan

" yeltsin 2000, 328.

12 putin 2006, 6.

3 Yeltsin 2000, 336.

4 Snetkov 2007, 1351.

'S Herd 2002, 110-111; ks. Myds Boykewich 2005, 165.
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oli alkanut TSetSenian normalisointipolititkka, jolla pyrittiin siirtiméiin
alueen hallinnollinen kontrolli tSetSeeneille. TSetSenia ja terrorismi alettiin
11.9.2001 jilkeen kuitenkin yhdistid yhdeksi ilmioksi.'® Kahden sodan vi-
lisend aikana Veniji oli oppinut informaatiosodankédyntid reformoimalla ja
rationalisoimalla informaatiosodankdynnin rakenteitaan ja kapasiteettiaan
kédyda sotaa. Sodan alusta alkaen venélidiset olivat oivaltaneet, ettd rintama-
sodan ohella oli kiytivi informaatiosotaa.'” Toisessa TSetSenian sodassa
Venidjan informaatiosodankdynnin pddmédrdnd oli TSetSenian eristiminen
kaytdnnon ulkopuolisesta avusta (joukot, materiaalinen tuki) ja moraalises-
ta sekd ideologisesta tuesta (Lénsi ja islamilainen maailma). Pddméadrdni
oli myds heikentdd ja luoda jakoja Venijin sisdiseen sotaa vastustavaan
oppositioon sekd varmistaa, ettd venildisyleisd antaa voimakkaan tuen
kampanjalle.

Putin oli Jeltsinin (2000) mielestid kykenevid koordinoimaan voimaministe-
riviti, saaden ne toimimaan yhteniiseni toimijana'®. Putinin Keski-Aasia -
painotus sisélsi kaksi keskeistd ideaa. Ensimmaéisend painotuksena oli pyr-
kimys estid Venijin geopoliittisia vihollisia'® kiyttimisti alueitaan sillan-
piddasemana hyokkiyksissddn Vendjdd vastaan tai Vendjidn horjuttamises-
sa”’. Toisena pyrkimykseni oli alueellinen terrorisminvastainen taistelu®' ja
kansainvilisen terrorismin uhka®.* Putin toi poliittiselle kentille uusia
aloitteita vaatien poliittisen toimijuuden itselleen ja presidentti-
instituutiolle takaisin. Putin tarjosi myds selkeitd kannanottoja koskien
maan roolia kansainviliselld ja sisdpoliittisella areenalla. Hén selitti itse
saaneensa selvien ja selkeiden prioriteettijdrjestysten asettamiskyvyn seu-
rauksena tiedustelu-upseerin koulutuksesta®. Putin koki tiedustelutaustansa
kayttokelpoisena politiikan tekoresurssina. Hinen mukaansa tiedustelu oli
ulkopolitiikan instrumentti* ja avainkomponentti valtion vahvistamisessa.

% Snetkov 2007, 1351.

" Herd 2002, 111.

** Yeltsin 2000, 336.

19 Kisitteelld toisinaan viitattiin USA:n / Naton ambitioihin, toisinaan terroristeihin.

2% Putin 20.11.2000, Excerpts from a Speech at the Meting of Top Commanders of the
Russian Armed Forces; ks. My0s Putin 1.9.2001: President Vladimir Putin’s interviews
with the Finnish newspaper Helsingin Sanomat and Finnish TV Channel Yleisradio
were published. Mr. Putin gave them ahead of his official visit to Finland scheduled for
September 2-3.

! Ks. My6s The Kremlin, Moscow: Acting President Vladimir Putin chaired a Security
Council meeting, which approved Russia’s Military Doctrine, 21.4.2000.

22 putin 9.6.2000, Interview with the German TV Channels ARD and ZDF.

¥ Ks. Myds Snetkov 2007, 1353.

2% Putin 8.9.2000, Interview with CNN’s Larry King Live.

K. Myos Putin 5.11.2001: News Conference following a Session with the Top Brass
of the Main Intelligence Directorate of the General Staff and Military Intelligence Vet-
erans.
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Lisidksi hiin korosti, ettid sekd salainen palvelu ettd sotilastiedustelu olivat
terrorismin vastaisessa taistelussa merkittivia*®.

Putinin kaksi presidenttikautta voidaan jakaa kahteen vaiheeseen: ldnsi-
myonteisempéin polititkan jaksoon Putinin ensimmdiselld presidenttikau-
della (2000-2004) ja lanteen kriittisemmaiksi kehittyneeseen jaksoon Puti-
nin toisella presidenttikaudella (2004—2008). Ensimmadiselld kaudella terro-
rismin vastaisesta taistelusta tuli merkittivd Vendjdd ja Lénttd
(USA/Nato/EU) yhdistidva tekiji etenkin 11.9.2001 jilkeen. Vuoden 2001
terrori-isku toi koherenssia Yhdysvaltojen ja Euroopan vilisiin suhteisiin
Irakin sodan luomien jinnitteiden jilkeen”’. Terrori-isku Yhdysvaltoihin
ndyttdytyi informaatioaseena, joka tarjosi venildiselle osapuolelle mahdol-
lisuuden saada tukea ldnnestd, madritellessddn tSetSeenit terroristeiksi.
TSetSeeniosapuolelle isku merkitsi jakautumista Presidentti Mashadovin ja
Movladi Ugudovon leireihin, joista Mashadov méidritteli jilkimméiisen
TsetSenian presidentille ja hallitukselle vihamieliseksi.”®

TSetSenian sotilaspoliittinen johtajisto oli pirstoutunut kilpaileviin ryhmit-
tymiin jo ennen vuoden 2001 terrori-iskua. Ennen 11.9.2001 terrori-iskua
tSetSeeniryhmittymien johtajat Janderbijev, Khattab ja Udugov nékivét Ta-
libanin tunnustuksen askeleeksi kohti itsendisyyttd, mutta iskun jilkeen
toimijat havaitsivat, ettd Taliban oli riippuvainen al-Qaidasta ja ettd terro-
rismi oli sen vientituote, jota arvaamattomat valtiot tukivat. Vendjdn in-
formaatiohyOokkdykselld tSetSeeniseparatisteja vastaan pyrittiin osoitta-
maan, ettd tSetSeenien ja Talibanin/al-Qaidan viliset suhteet olivat opera-
tionaalisia ennen ja jilkeen Yhdysvaltojen terrori-iskun.” Joidenkin niko-
kulmien mukaan 11.9.2001 oli kdinnekohta myds Venijid-Nato -suhteissa.
Venéjille isku tarjosi mahdollisuuden saavuttaa jonkinasteista yhdenvertai-
suutta. Esitettyjen arvioiden mukaan Bushin ja Putinin side vahvistui Puti-
nin ollessa ensimmaéisid ulkovaltojen johtajia, jotka soittivat Bushille iskun
jilkeen ilmaistakseen tiyden tukensa Yhdysvalloille.”* My6s Venijin Na-
toon kohdistunut vastustus heikkeni jonkin verran terrori-iskun jilkeen®'.
Veniji-Nato-yhteistyd nojasi myohemmin kehitettyyn yhteiseen toiminta-
suunnitelmaan’”.

26 K. Esim. Putin 5.11.2001: News Conference following a Session with the Top Brass
of the Main Intelligence Directorate of the General Staff and Military Intelligence Vet-
erans.

>’ De Vried 2004, 2.

> Herd 2002, 116.

> Herd 2002, 118.

% Kelin 2005, 1.

3! Vining 2002, 71.

2 NATO-Russia Action Plan on Terrorism 2004.
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Vendjin 11.9.2001 terrori-iskun jélkeistd asemaa leimasi valmius tehdd
yhteistyoti kansainvilisen yhteison kanssa terrorismintorjunnassa’ .
11.9.2001 mahdollisti Vendjille merkittdvin mahdollisuuden osoittaa hyo-
dyllisyytensid Yhdysvalloille globaalissa terrorismintorjunnassa®. Sympa-
tiailmausten ohella Putin tarjosi konkreettista apua viiden kohdan suunni-
telmalla lupaamalla, ettd Vendjd jakaisi tiedustelutietoa, avaisi ilmatilansa
humanitaarisille avustuslennoille, tekisi yhteistyotd Keski-Aasian liittolais-
tensa kanssa saadakseen nimé avaamaan ilmatilansa Yhdysvalloille, osal-
listuisi kansainviliseen etsintd- ja pelastuspyrkimyksiin ja lisdisi suoraa (
myos sotilaallista) apua taistelussa Afganistanin Taliban-liiketti vastaan.™
Venijidn ja Yhdysvaltojen yhteistoiminta terrorismintorjunnassa sai opera-
titvisia ulottuvuuksia. Osama bin Ladeniin ja kansainvilisiin terroristiorga-
nisaatioihin liittyvé tietojen vaihto Vendjin ja Yhdysvaltojen vililli lisdén-
tyi, eivitkd Vendjdn presidentin neuvonantajan, Sergei Jastrzhebskin mu-
kaan maiden tiedusteluyhteydet olleet koskaan olleet yhtd voimissaan.
Jastrzhebski korosti, ettd Venijd aloitti ensimmadiseni taistelun terrorismia
vastaan omalla maaperillddn, joten silld oli kokemusta, jota Lanneltd uu-
pui.®

Yhdysvaltojen silloinen presidentti George Bush palkitsi Putinin muutta-
malla tapaa, jolla hin puhui Venijin terrorismin vastaisesta taistelusta. Bill
Clintonin hallinto oli yhdistinyt erindiset tSetSeenitaistelijat Bin Ladenin
verkostoon, mutta Bushin hallinto ei néin tehnyt. Presidentinvaalikampan-
jansa aikana Bush muutti ndkemyksidin TSetSenian sodan suhteen, hyvik-
syen lopulta konfliktin osaksi venéldistd terrorismin vastaista sotaa. Bushin
huolenaiheet hédlvenivit erityisesti venildisjoukkojen toimia kohtaan
TsetSeniassa ja Venijin demokratian kehitysti kohtaan yleisesti’’. Venijin
presidentin neuvonantaja Jastrzhebski vditti Vendjilli olevan todisteita,
etti New Yorkin ja Washingtonin iskujen vastuutahot organisoivat iskuja
my06s TSetSeniassa. Informaatio oli tihin mennessi jainyt huomiotta. Yh-
dysvaltojen TSetSeniaan liittyvd asennemuutos oli Vendjille Jastrzhebskin
ajattelussa hyvin tirkedi, silld vendldiset asiasta kaiken aikaa keskustele-
malla olivat tarjonneet lukuisia todisteita TSetSenian terroristien rahallises-
ta tukemisesta Lahi-iddstd ja nostaneet esille al-Qaidan leireilld koulutetut
palkkasotilaat.*®

3 EUCSR 1999, 6.

** Lynch 2005, 149; ks. Myos Pant 2004.

3 Goldgeier & McFaul 2002, 317; ks. My®s Pant 2004, 323.
3 Herd 2002, 114.

37 Goldgeier &McFaul 2002, 318.

¥ Herd 2002, 115.
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Putinin mukaan terrorismin torjuntametodeihin tuli lukeutua valtiolliset
joukkotiedotusvilineet, sekid kulttuuriset ja koulutukselliset toimenpiteet
vastustettaessa terrorismin propagandaa, rasistista ideologiaa seki uskon-
nollista suvaitsemattomuutta. Venildinen ndkokulma painottaa yleensd
YK:n roolia.”” Veniliinen nikokulma korostaa, etti terrorismi on Yhdys-
valtojen luoman yksinapaisen maailmanjirjestyksen tulos®. Terrorismin
vastainen taistelu sitoo kuitenkin osapuolet omine motiiveineen®' strategi-
siksi kumppaneiksi**. Informaatiosota valottaa strategisen yhteistyén rajo-
ja. Veniji oli valmis laajamittaiseen yhteistyohon globaalissa terrorismin-
vastaisessa sodassa, kunhan sen omat strategiset intressit huomioidaan.*
Venidjd, Yhdysvallat ja Eurooppa jakavat terrorismia koskevat perustavaa-
laatua olevat nikemykset™. Terrorismin torjunnan kansainvilisiin meto-
deihin lukeutuvat terroristeille suunnatun rahoituksen tukahduttamisen®.
Terrorismiin ja sen torjuntaan on olemassa moderneja lintisid nikokulmia
ja venildisid nikokulmia, niitd tarkastellaan seuraavaksi.

3.1.2 Moderneja lintisid ja vendldisid nédkokulmia terrorismiin sekd sen
torjuntaan

“Terrorismi — vdkivallan ideologia.. Tulevaisuus ilman terrorismia,

. .. . 46
terrorismi ilman tulevaisuutta” .

Terrorismin voi jakaa ilmiond vanhaan ja uuteen, ja ne esiintyvét paillek-
kdin*’. Terrorismin neljd aaltoa, erddn mallin mukaan, ovat anarkistinen
terrorismi (1870-1910), nationalistinen terrorismi (1920-1960), uusva-
semmistolainen ja marxistinen terrorismi (1960—1980) sekéd uskonnollinen
terrorismi (1970-2020). Uskonnollisen terrorismin pééstrategiana ovat it-

%9 Putin 14.9.2005: Speech at the Session of the UN Security Council.

0 Mikeld (2008, 259) siteeraa kenraalieversti L. Ivashovin Internet—kolumnia
22.1.2006 International Terrorism Does Not Exist,
http://www .rense.com/general69/ism.htm/30.1.2008].

I Molemmat osapuolet ovat hydtyneet suhteesta kansallisten etujensa mukaisesti (ks.
Esim. Antonenko 2002).

*2 Miiikeli 2008, 259-260; Ks. Myos Burwell 2005.

* Herd 2002, 126.

* Burwell 2005, 3.

5 President of Russia 11.7.2002; Ks. Myos @EI[EPAHBHBIﬁ 3AKOH OT 7
ABI'VCTA 2001 I'. O ITIPOTUBJAENCTBUU JIETAJIM3ALIMU (OTMBIBAHUIO)
JOXOJ0B, ITOJIYUEHHBIX ITPECTYIIBIUM ITYTEM, 1 ®DUHAHCHUPOBAHUIO
TEPPOPU3MA, 7.8.2001.

4 Vapaa suomennos Kansallisen terrorismintorjuntakomitean internet—kotisivujen isku-
lauseesta (" Teppopuszmm — udeonoeus nacunus, byoywee 6e3 meppopusma, meppopuszm
6e3 6yoyue2o”) ks. HALIITUOHAJIHBIA AHTUTEPPOPUCTHULIECKMII KOMMTET,
I'JTABHASI CTPAHUILIA.

7 Ks. Myos Brown 2007, 31-34.
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semurhapommitukset™, joiden kohteina ovat Yhdysvallat, Israel, seki se-
kulaariset muslimivéestot. Uskonnollisen terrorismin syitd voidaan johtaa
Iranin vallankumoukseen ja Neuvostoliiton Afganistanin miehitykseen.*

Moderni terrorismi pyrkii hajottamaan yhteiskunnan sosiaalisen koheesi-
on’ ja aiheuttamaan kansalaisten turvattomuuden tunnetta. Se pyrkii hei-
kentdmiin uskoa yhteiskunnan kollektiivisiin arvioihin uhkakokemuksen
laajetessa kohteen oman mielikuvituksen kautta.”' Pelon logiikka ilmenee
my6s yhteiskunnan tasolla™. Tami elementti tekee terrori-iskuista psyko-
logista sodankédyntid. Terrorismi poliittisesti motivoituneena kansainvélisen
rikollisuuden muotona™ on aina ollut psykologista sodankiyntii™. Sen
toimintamalli rakentuu kohdeyhteisossi’ kehittyviin lamaannuttavaan pe-
lon tunteeseen’. Terrorismi on my®s lihelld perinteisti sissisodankiyntii.
Terrorismia ja sissisodankdyntid yhdistid asymmetriset toimintamenetel-
miit, mitki haastavat perinteiset puolustusmenetelmit’’ . Nykyaikaiset terro-
ristiorganisaatiot, jotka osallistuvat, rahoittavat, suunnittelevat ja kdynnis-
tivit terroristi-iskuja’®, havainnoivat kohdeyhteiskuntansa hyviksikiytetti-
vid heikkouksia ja kahtiajakoja. Propagandistisen vaikuttamisen kanavana
media on korostunut.”’

Terroristien tiedonvélityskanavia ovat radio- ja televisiokanavat, lehdet,
uutistoimistot, video-, ja audiokasetit sekd internet®. Mediasuuntautunut

B Ks. Myés Brown 2007, 36.

* Rasler & Thompson 2009, 31.

0 Ks. Myés Hanser 2007.

3! Ganor 2002; Ganor 2004, 38, 40; ks. Myos Hanser 2007.

>> Ganor 2004, 38.

>> Ks. Esim. Ganor 2002; VNSx 2009, 13, 77; Brown 2007, 29.

>* Shahar 1997; ks. Myds Laqueur 2006, 21.

> Kohdeyleiso voi olla hallitus, poliittinen puolue, etninen tai uskonnollinen ryhmitty-
mi, valtio kansalaisineen tai kansainvélinen mielipide (Hoffman 2008; Hoffman 2006,
8).

>® Ganor 2002; Ganor 2004, 38.

T Ks. Myos Kilcullen 2006, 40—41. Lukuisat sissiryhmittymit kokevat Vietnamin sodan
inspiroivana koska se ndytti maailmalle kuinka pieni ja sitoutunut ryhmittymé kykenee
voittamaan suurvallan (Schleifer 2005, 15). Esimerkiksi Al-Qaida on miéritellyt itsensi
ylikansalliseksi sissiliikkeeksi, ks. Office of the Coordinator for Counterterrorism, U.S.
Department of State 2006, 49.

> Brown 2007, 30.

%% Ganor 2002. Terrorismi psykologinen sodankiynti, ja propaganda ovat toisiinsa kie-
toutuneita (Hanser 2007). Esimerkiksi Office of the Coordinator for Counterterrorism,
U.S. Department of State (2006, 48) raportin mukaan Al Qaidan keinovalikoima propa-
gandasodassa yhdistdd mediajulkaisuja ja Internetii tavoitteenaan heikentdd lansimaiden
luottamusta ja yhtendisyyttd luomalla vidristynyt mielikuva voimakkaasta maailmanlaa-
juisesta liikkeesta.

% Weimann 2006, 30.
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terrorismi®' psykologisen sodankiynnin strategiana pyrkii yleiseen mielipi-
teeseen vaikuttamisen kautta painostamaan pidtoksentekijoitd alistumaan
poliittisille vaatimuksille.** Demokratioissa yleiseen mielipiteeseen vaikut-
taminen on mahdollista®. Media-orientoitunut terrorismi, liitinndisuhka-
naan sananvapauden rajoitukset, on haaste liberaalidemokratioille®. Terro-
ristisiin strategioihin lukeutuvat symboliset teot, mitkd kohdentuvat iskuina
mieleen ja sydimeen®. Esimerkiksi 11.9.2001-iskun kohde symboloi Yh-
dysvaltojen hyvinvointia, valtaa ja perinnetti®®. Terrorismin psykologisen
sodankiynnin peruskaavana® on uskomusjirjestelmi—viesti—yleisé—pelko—
muutos kiyttdytymisessd. Symbolisena aktina terrorismin, kuten kommu-
nikaatiomedian yleensi, voi ajatella koostuvan neljistd seuraavasta perus-
komponentista: ldhettdjd eli terroristi, tarkoitettu vastaanottaja eli kohde,
Viesti6 8(esimerkiksi pommitus tai vdijytys) ja feedback eli kohdeyleison re-
aktio™.

Vaikka terrorismi-iskut aiheuttavat rajallista fyysistd vahinkoa, sen vaiku-
tukset kumuloituvat viestien tasolla® median kautta™. Esimerkiksi al-
Qaidalla on kyky toimia informaatiosodankiynnin eri tasoilla’' erityisen
solun kerdtessd propagandaansa varten informaatiota lansimaissa kdydyistd
keskusteluista. Fyysisid operaatioita kédytetddn aseistetun propagandakam-
panjan tukena.”” Ruohonjuuritasolla terroristien menetelmini ovat psykolo-
giset operaatiot (PSYOP), uusien jidsenten radikalisoiminen, globaali ver-
kostoituminen ja Internetin helpottama propaganda’. Vihollisvaltioita vas-
taan kiytetidn Web-sivustoja, esimerkiksi ndyttdmilld kuvattua materiaalia
panttivankien teloituksista seké sala-ampujien ja ohjusiskujen murhaamista
sotilashenkilostoisti™*. Web-sivujen terroristisen propagandan retoriikka
legitimoi vikivallan kiyttod erilaisin keinoin”. Epasymmetriselld hyokkia-

%! Media — oriented terrorism (Weimann 2006, 31).

%2 Ganor 2004, 34; ks. Myds Tarvainen 2006, 78.

% Ganor 2004, 42.

* Weimann 2006, 31.

% Ks. Esimerkiksi Post (2005), 105, joka tekee myos viittauksia Sun Tzun strategiseen
ajatteluun.

% Weimann 2006, 29; ks. Myds Piper 2002, 54.

7 Ks. Myos Hanser; ks. Myos Enger 2005, 41.

% Weimann 2006, 29 siteeraa Karberia (1971); ks. Myos Brown 2007, 30.

% Onnistunut terrorismi-isku on viesti kannattajille ja rakentaa niiden moraalia. Kohde-
yleisolle viesti tihdentdd sen haavoittuvuutta viranomaisten toimista huolimatta. Viesti
kansainviliselle yleisolle tavoittelee terroristien pddméiidrien mukaista kansainvilistd
painostusta. (Ganor 2004, 35, 39); ks. My6s Brown 2007, 30.

% Ganor 2004, 35; ks. Myds Hoffman 2007.

"I Ks. Myés Office of the Coordinator for Counterterrorism, U.S. Department of State
2006, 48.

7 Kilcullen 2006, 44.

3 Tarvainen 2006, 76; ks. Kyber-terrorismista Matusitz 2008.

™ Weimann 2006, 30 - 31.

5 Weimann 2006, 31.
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jélla on kyky istuttaa oma sodankdyntitapansa puolustajaan perinteisen kei-
novalikoiman osoittautuessa riittimittomiksi’®. Epdsymmetria toteutuu
materiaalisten puolustuskeinojen ja psykologisten sodankdyntikeinojen
kohdatessa.”’

Venidjan terrorismi-ongelmat liittyvit pitkélti Neuvostoliiton romahtami-
seen seki TSetSenian ensimmiiseen’® ja toiseen’” sotaan, joista jialkimmai-
nen laajeni islamistisena jihadina Dagestaniin ja Inguetiaan®. Veniliises-
sd médritelmédssé terrorismi on vékivallan ideologia. My0s lainsdidiannossa
venéldiset médrittelevét terrorismin vikivaltaiseksi ideologiaksi ja kéytédn-
noksi, jonka tavoitteena on vaikuttaa esimerkiksi valtiovallan paddtoksiin.
Niékokulma liittdd yhteen terrorismin vikivaltaisen ja oikeudenvastaisen
toiminnan kanssa.®' Terroristitoiminnan miéritelmé on ldhelld lintistid vas-
taavaa:

“Teppopucmuueckas  OdesmenvHocm, — @KIOYarOwWas 6  cebs:

opeanuzayuio, NIAHUPOBaHue, NO020MOBKYy, (uHancupoganue, u
82

peanuzayuro meppopucmuiecko2o akma’”

Laissa madritellddn liséksi terroriteko, terrorismin torjunnan toimet sekd
terrorismin torjuntaoperaatiot. Terroriteko (TeppopHCTHUECKHI aKT) on Vi-
estoon, omaisuuteen tai valtiovaltaan kohdistettu tai sithen vaikuttamiseksi
jarjestetty tuhoa aiheuttava teko, esimerkiksi rijdytys tai tuhopoltto. Terro-
rismin torjunnan keinot (IpOTUBOJEHCTBUE TEPPOPT3IMY) Viittaavat valtio-
tai paikallisten hallintoelinten varoitustoimiin, terroriteon havaitsemiseen
tai paljastumiseen. Terrorismin torjuntaoperaatiot (KOHTpTEppOpUCTHYEC-
Kas omeparusi) ovat operatiivisia sotilastaktisia erityismenetelmid sisiltdvid

7® Terrorismin torjunnan metodiikkaan lukeutuvat vieston turvaaminen marginalisoi-
malla uhkaavat toimijat ja hankkimalla riskiryhmien luottamus sekéd kohdennetuilla tie-
dustelujohtoisilla operaatioilla kriittisten viholliselementtien eliminoimiseksi (Office of
the Coordinator for Counterterrorism, U.S. Department of State 2006, 49). Terrorismin
torjunnan informaatiostrategiaan lukeutuu manipuloinnin tunnistaminen esimerkiksi
valistamalla (Ganor 2002; Ganor 2004, 41; Ks. Myo6s Hanser 2007).

"7 Tarvainen 2006, 75.

78 1994-1996; ks. Myos PINR, Intelligence Brief: 8.9.2004.

1999-2002; ks. Myds Snetkov 2007, 1350; ks. Myds PINR, Intelligence Brief:
8.9.2004.

80 Mikeld 2008, 259-260; Snetkovin (2007, 1350) analyysin mukaan TSetSenia—
keskeinen uhka laajeni koskemaan koko Pohjois-Kaukasusta ja Venijén olemassaoloa.
8! Ks. Pykili 3, kohta 1, POCCTUCKAS ®EJEPALIMS ®EJIEPAJILHA SI 3AKOH O
[IPOTUBOJIEMCTBHI TEPPOPU3MY, 26.2.2006.

82 Terroristinen toiminta sisiltid venijinkielisessi madritelmissi terroritoimen organi-
soinnin, suunnittelun, valmistelun, rahoittamisen ja toteuttamisen. Muihin mééritelmiin
lukeutuvat muun muassa osallistuminen teon suunnitteluun, rahoitukseen tai propagan-
dan levittimiseen, ks. POCCTHCKASI ®EJEPALIMS ®EJIEPAJILHAS 3AKOH O
MMPOTUBOJIEVICTBUN TEPPOPU3MY, 26.2.2006.
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toimia tavoitteenaan muun muassa tehdid terroristit vaarattomiksi, turvata
henkiliti tai virastoja sekd minimoida terroritekojen seurauksia.*

Venijilla terrorismi mééritelldédn rikollisuuden muodoksi. Julistusten tasol-
la venildinen ndkokulma sitoo terrorismin torjunnan pédasialliset perusteet
vankasti maan lainsdfidédntoon. Torjunnan péiperiaatteisiin lukeutuvat yh-
tend kohtana monimuotoisten poliittisten, informaatio-propagandan, sosiaa-
li-taloudellisten, oikeudellisten ja muiden erityisten menetelmien kiytts.*
Vuoden 1998 siidoksen® mukaan FSB*, MVD®, SVR®, FSO* ja Puolus-
tusministerid olivat kaikki mukana terrorismin torjunnassa vaikka FSB:114d
KGB:n perint6ni” oli johtava rooli’'. Vuonna 2003 MVD otti voimaperii-
sesti toimintaan osaa hallinnoimalla Pohjois-Kaukasuksen alueellisten ope-
raatioiden esikuntaa’ ja elokuussa 2003 federaatiotasolla perustamalla
Keskus T:n organisoituneen rikollisuuden jaoksen osana. Tilanteessa ilme-
ni lainsiidiannéllisid ja organisatorisia padllekkaisyyksid.”

Putinin terrorismin torjunnan ohjelmaan lukeutuivat yleisen mielipiteen
mobilisointi, armeijan, salaisen palvelun ja poliisin uudelleenorganisointi ja
korruption vastainen taistelu. Terrorismin torjunta kuuluu voimaministeri-
ville” mukaan lukien sisiiset turvallisuusoperaatiot MVD:n johdolla seki
asevoimien doktriinit”.”® Beslanin isku johti pikaiseen MVD:n ja FSB:n
reformiin, Putinin asetuksella 1167, tavoitteena lisétd terrorismin torjunnan
tehokkuutta’’. Vuonna 2004 yhteistyoti lisittiin mitid ilmeisimmin FSB:n,

sotilastiedustelu GRU:n ja MVD:n vililli”. 15.2.2006 perustettiin Putinin

% POCCTHCKAS ®EJIEPAITNS ®EJEPAJIBHAS 3AKOH O
[TPOTUBOJIEVICTBUN TEPPOPU3MY, 26.2.2006.

8 Ks. Pykiili 1 ja pykilisti 2 kohta 5, POCCTUCKA ST ®EJIEPALMS
®EJIEPAJIBHA S 3AKOH O IIPOTUBOAEMCTBUI TEPPOPU3MY, 26.2.2006.

% Joka koski terrorismintorjuntaa.

% Federaation turvallisuuspalvelu.

¥7 Sisdministerio.

8 Ulkomaan tiedustelupalvelu.

% Federaation turvallisuuspalvelu.

%0 UBT, Terrorismin torjuntaosasto.

o1 Soldatov & Borogan 2005, 3.

> ROSh.

%3 Soldatov & Borogan 2005, 3.

% Silovikeille. FSB:n alaisuuteen 1995 perustettiin Terrorismintorjuntakeskus; 1997
perustettiin Vendjdn federaation osastojen vilinen terrorismin torjuntakomissio, joka
uudelleen nimettiin Federaation terrorismin torjuntakomissioksi (Luchterhandt, 2006,
2): ks. Myos Soldatov & Borogan 2005, 3.

% Vuonna 2004 veniliiset omaksuivat ja vuonna 2006 kirjasivat lakiin, ennaltachkiise-
vén iskun opin, jonka perusteella Vendjd voi isked rajojensa ulkopuolelle, mikéli terro-
risteja piilotetaan, suojellaan, koulutetaan tai tuetaan.

% Mikeld 2008, 259-260.

%7 Soldatov & Borogan 2005, 3.

% Soldatov & Borogan 2005, 7.
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asetuksella FSB:n Kansallinen terrorismintorjuntakomitea’ Nikolai Pat-
rusevin alaisuuteen ja 19.3.2006 hyviéksyttiin Vendjdn uusi terrorismin tor-
juntalaki'® """ Putinin kannan mukaan terrorismin torjunnan tuli siilyi
FSB:n yhtend piitehtivianid'®. Kansallisen terrorismintorjuntakomitean
kompetenssiin lukeutuvat kaikki terrorismin torjunnan osa-alueet'”. Terro-

rismintorjunnan organisatorinen kaavio on seuraava:

Venijin federaation presidentti

Kansallisen terro-
rismintorjunta-
komitean apparaatti

A 4

Kansallinen terrorismintorjunta-

komitea q
Federaatiotason operatiivinen esi-
kunta
Terrorismintorjuntakomissio Venii- Operatiivinen esikunta Venijin
jan federaation subjektien (alueiden) federaation subjektien (alueiden)
tasolla tasolla
A . Apparaatit
pparaatit L. . Muodostuvat alueellisista turvalli-
Muodostuvat subjektien (alueiden) suuselimist:i
suoritusportaan viranomaisista

Kuvio 2: Venijin terrorismintorjunnan organisaatio'®*.

Kansallinen terrorismintorjuntakomitean rakenne jakaantuu kolmeen pii-
linjaan, joita ovat terrorismintorjunnan toimien koordinoinnin johto, terro-
rismin ehkéisytoimien koordinoinnin johto sekd informaatio-analyyttisen
toiminnan johto. Ndméi linjat jakaantuvat useisiin operatiivisiin alatasoi-

hin.'"” Kansallisessa terrorismintorjuntakomiteassa ovat edustettuina presi-

% HALIMOHAJIHBIN AHTUTEPPOPUCTUIECKUII KOMUTET (HAK).

1901 ychterhandt, 2006, 2.

1 Ks. Lakisdiadoksisti lisii POCCTUCKAS ®EJIEPALIAS ®EJIEPAJILHAS
3AKOH O IIPOTUBOJIEMCTBHII TEPPOPH3MY, 2622006, 11; ks. Myds
HAIIMOHAJIHBIA ~ AHTUTEPPOPUCTHMIIECKHMII KOMMTET, CHUCTEMA
[IPOTUBOJIEMCBIS TEPPOPT3MY B POCCTHUCKOM ®EJEPALIMN.

102 president of Russia 7.2.2006.

1% HALIMOHAJIHBI1 AHTHUTEPPOPUCTHUIIECKHMII KOMMUTET, TJIABHAS
CTPAHUIIA.

1% HAIIMOHAJIHBIA AHTUTEPPOPUCTULIECKUI KOMMTET, CHUCTEMA
[TPOTUBOJIEMCBUS TEPPOPT3MY B POCCTHCKOM ®EEPALIMIA.

195 HALIMOHAJIHBIN AHTUTEPPOPUCTULIECKUIA KOMUTET, CTPYKTYPA
ATIITAPATA HAITMOHAJIHBHOT'O AHTUTEPPOPUCTHUILIECKOTO
KOMUTETA.
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dentin hallinto (APRF)'*, turvallisuusneuvosto (SVRF), federaationeuvos-
to (CFFRF), valtion duuma (GDFS), hallitus (RPF), federaation turvalli-
suuspalvelu (FSB), sisdministerio (MVD), puolustusministerié (MO/I), ra-
jaturvallisuusvirasto (MCHS), ulkoministerié (MID), terveys- ja sosiaali-
ministerio (MINZDRAVSOC), viestintdministerio (MINSVYAZ), teolli-
suus- ja kauppaministerio (MINPROM), liikenne- ja kuljetusministerio
(MINTRANS), oikeusministerio (MINJUST), ulkovaltojen tiedustelupalve-
lu (SVR), Federaation suojelupalvelu (FSO), talousvalvonnan federaa-
tiopalvelu (FEDSFM), huumekauppaa kontrolloiva federaatiopalvelu
(FSKN), sekéd energiaministerio (MINENERGO)'”. Komiteaa johtaa ken-

raali Aleksandr Vasil’evit§ Bortnikov'®.

Venildisen ndkokulman mukaan terrorismi, ddrimméinen nationalismi ja
ekstremismi ovat rikollista toimintaa sekd suoria uhkia Vendjin vakaudel-
le'”. Terroristi- ja ekstremistiset organisaatiot liitetdin Venijilld osin yh-
teen. Ekstremistisiin liikkeisiin késitetddn kuuluvan myds sisdpoliittisia
liikkeitd''’. Terroristiset organisaatiot liitetdén selvemmin islamilaisiin
liikkeisiin. Kansallisen terrorismintorjuntakomitean #ériorganisaatioiden
listalla olevista 18 liikkeestd 15 liittyy islamiin tai arabimaailmaan. Listalta
16ytyvit myos Al-Qaida ja Taleban.'"' Veniji tekee kansainvilisti yhteis-
tytid terrorismin torjunnassa''>. Myds muita kansainvilisid sopimuksia on
olemassa'"”. Veniji harjoittaa alueellista yhteisty6ti terrorismin torjunnas-
sa Ivyssi, terrorisminvastaisessa keskuksessa''* ja Shanghain yhteistydor-
ganisaation (SCO) puitteissa. Terrorisminvastainen keskus harjoittaa in-
formaatio- ja propagandaperustaista toimintaa tavoitteenaan rapauttaa ter-
roristiorganisaatioiden ideologioita.'"> SCO:n puitteissa terrorismin torjun-
nan metodeja ovat muun muassa informaatio-analyyttinen toiminta, tiedon-

1% TIPE3SUJIEHT POCCUM, AIIMUHUCTPALITS [IPE3UJIEHTA..

" HAIIMOHAJIHBIA AHTUTEPPOPUCTULIECKUIA KOMUTET, OPIAHbBI
I'OCYJEPCTBEHHOM BJIACTHU, ITPEJICTABJIEHHHUE B HALITOHAJIBHOM
AHTUTEPPOPUCTUYECKOM KOMUTETE.

1% HAIIMOHAJIHBI AHTUTEPPOPUCTULIECKUIA KOMUTET,
PYKOBO/ICTBO U YJIEHbBI HAK.

19 president of Russia 7.2.2006.

H0Ks. Myss ®EJEPAJIBHBIN 3AKOH OT 25 UIOJIbS 2002 T. O
[MTPOTUBOJIEUCTBUM SKCTPEMUCTCKOM JEATEJIBHOCH, 25.7.2002.

" HAIIMOHAJIHBIA AHTUTEPPOPUCTULIECKUI KOMUTET,
TEPPOPUYECKHE U SKCTPEMHUCTCKUE OPTAHU3ALIMN.

"2 Ks. Pykiild 4, POCCTICKA ST ®EJIEPALIVS ®EJIEPAJIBHASI 3AKOH O
[TPOTUBOJIEUCTBUI TEPPOPH3MY, 26.2.2006; ks. Myos KOHIIEITLIAS
BHEIIHEN ITOJIMTUKU POCCUMCKOM ®EJIEPALINM (Venijin federaation ul-
kopoliittinen konsepti)12.7.2008.

"3 Ks. Esim. President of Russia 10.5.2005; ks. Myos President of Russia 15.7—
17.7.2006, yhteistydtd on siten Vendjdn ja lukuisten kansainvilisten organisaatioiden
vililld (YK; EU; G-8; Nato, Ivy; SCO).

"4 Sarsekov 2007, 10.

15 Sarsekov 2007, 10-13.



54

vaihto, tutustuminen terrorismintorjuntaoperaatioihin, terrorismirikosten
tutkinta, asiantuntijakoulutus sekd yhteiset harjoitukset. SCO rakentui alun

. . . . . . . . . 116
perin terrorismin, separatismin ja ekstremismin torjunnan pohjalle .

Nykyisin informaatio-psykologisen sodankdynnin operaatioita Vendjalld
toteuttavat kiytinndssi turvallisuuselimet, kuten FAPSI'', FSB''®,
GRU'"’, FSO', SSSI'*! '** Yhteisty6td tapahtuu jossain méirin myds ope-
ratiivisella tasolla. Venildisessd ajattelussa erikoisjoukkojen kiytto terro-
rismin torjunnassa mielletdin legitiimimmaksi kuin tavanomaisten joukko-
jen kaytto ja kynnys aseellisen voiman kéyttoon arvioidaan ldnsimaita ma-
talammaksi. FSB:n Alfa tekee eniten yhteistyotd yhdysvaltalaisten ja Naton
terrorismin torjunnan yksikdiden kanssa. Sisdministerion Vympel ja
SVR:n'* Zaslon harjoittavat terrorismin torjuntaa. Vympelin tehtiviin lu-
keutuvat Vendjin kansalaisten pelastusoperaatiot sekid sabotaasi- ja eli-
minointitehtivit.”** Mahdollisia muita terrorismin torjuntaan T3etSeniassa
kiytettyjad erikoisjoukkoja ovat olleet GRU:n etnisisté tSetSeeneistd koostu-
vat prikaatit Itd ja Linsi. Samalla alueella FSB:n SSG on koostunut FSB:n
alueellisista joukoista ja MVD:n Spetsnazeista sekd Alfa-joukoista. MVD:n
terrorismin torjuntaan liitettyjd joukkoja ovat myos olleet Kadyrovin varti-
jat, SOBR'?, ja tukevana rakenteena OSOM'*°."*’ Joissakin nikemyksissi
venéldinen ldhestymistapa terrorismin torjuntaan operatiivisella tasolla no-
jautuu pidasiassa voimatoimien kiyttoon'*® sotilas- ja poliisivoimien avul-
1a'®. Erién arvion mukaan terrorismin torjunnassa on ilmennyt puutteita
erityisesti tiedustelutiedon hyviksikiytossi' . Niiti puutteita on mahdol-
lista tarkastella kahden eniten huomiota saaneen terrori-iskun, Dubrovkan
teatterin ja Beslanin avulla.

116 PINR, Intelligence Brief: 27.11.2006; ks. Myos PINR, Intelligence Brief: 3.11.2005;
ks. Myos PINR, Intelligence Brief: 12.7.2005.

"7 Federaation Viestinti ja Informaatiolaitos.

"8 Federaation Turvallisuuspalvelu.

9 Sotilastiedustelusta vastaava Tiedustelupiihallinto.

120 Federaation suojelupalvelu.

12! Federaation Erikoiskommunikaatio- ja Viestintédpalvelu.
"2 Mikeld 2008, 255-256.

123 Ulkomaantiedustelu.

1 Mikeld 2008, 259-260.

125 Sisdaministerion erikoisjoukko.

126 Operatiivisten toimien tukijoukot.

127 Soldatov & Borogan 2005, 8.

"% Luchterhandt, 2006, 3.

' Burwell 2005, 6-7.

130 Soldatov & Borogan 2005, 8,9, 10, 11.
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3.2 Informaatio-psykologisen sodan kaksi taistelua: Dubrovkasta Bes-
laniin

3.2.1 Informaatio-psykologinen taistelu 1 Moskovan syddmestd: terrori-
isku teatteriin

"TsetSenian tragedian todellisuus rdjdahti maan poliittiseen eldmdidin
brutaaleimmalla mahdollisella tavalla: sota saapui Moskovaan, repi-
en hajalle kaikki informaatiomuurit ja esteet. Tarkoitan sotaa, en ter-
rorismia. Voit tuomita pyssymiehid niin paljon kuin haluat, mutta olisi
julkeaa tekopyhyyttd jdttdd huomiotta, ettd federaation armeija
Tsetseniassa kdyttaytyy huomattavasti huonommin, kuin teatterin kaa-
panneet tSetSeenit. #1310

Konfliktien ilmetessi esiintyy my®s terrorismia'*>. Venijin kansallisen ter-
rorismin torjuntakomission mukaan vuosina 2005-2007 Venijidn maaperil-
li tehtiin useita satoja terroritekoja'’’. Venijdin kohdistuneista terrori-
iskuista kaksi eniten huomiota saanutta ovat kuitenkin olleet Putinin presi-
denttikausien aikaiset iskut Moskovan Dubrovkan alueen teatterikeskuk-
seen 23.10-26.10.2002 ja Beslanin kouluun 1.9-3.9.2004"*, Kyseiset kaksi
tapausta olivat merkityksellisid Vendjin kansalliselle tietoisuudelle. Terro-
ri-iskuista ensimméiisen kohteena oli entisessd kulttuuritalossa sijaitseva
moskovalainen teatteri, jossa 23.10.2002 oli kéynnissd loppuunmyyty esi-
tys, Veniamin Kaverinin novelliin, Kaksi kapteenia, perustuva musikaali
Nord-Ost'™” . Teatteri sijaitsee Moskovassa Dubrovkan alueella Proletarska-
jan metroaseman lihelld Melnikov-kadulla*® noin 4 kilometrii Kremlisti
kaakkoon.

Dubrovkan terrori-isku alkoi terroristien tunkeutuessa teatteriin ndyttimon
kautta rynniakkokivéreilld ilmaan ampuen'”’. Tdmi aiheutti paikalla ol-
leessa yleisossd vaihtelevia reaktioita. Iskuun osallistuneet kymmenet terro-
ristit kaappasivat eriiden lihteiden mukaan noin 700-900 panttivankia'®®.
Todennikdisimmin panttivankeja oli 979'%°. Myos terroristien lukuméiri

vaihtelee ldhteittdin. Joissakin ldhteissa terroristien maariksi mainittiin 15—

Bl Kagarlitsky 26.10.2002a.

132 Laqueur 2006, 23.

13 HALIMOHAJIHBINA AHTUTEPPOPUCTULIECKUIT KOMUTET, XPOHOJIOT' WS
TEPAKTOB B POCCUU (SUOMENNOS PUUTTUU).

134 RFE / RL 20.8.2006; MILNET Brief.

135 K. Esim. The Moscow Times 24.10.2002; ks. Myos Snetkov 2007, 1352; Nord-Ost
on saksaksi koillinen.

3¢ BBC News 23.10.2002; ks. Myds The Moscow Times 24.10.2002.

37 Ks. Esim. BBC News 23.10.2002.

138 Ks. Esim. The Moscow Times 24.10.2002a.

139 Snetkov 2007, 1352.
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50, toisissa 30-50"*" virallisen lukeman ollessa ilmeisesti 36. Kaappaajista
noin puolet oli naisia, jotka mediassa maddriteltiin tSetSeenitaistelijoiden
leskiksi'*'. MyShemmin terroristinaisiin kohdistuvissa analyyseissa heidit

leimattiin mustiksi leskiksi'**.

Yleistietoisuudessa musta leski on myrkyllinen himéhékki. Uskomuksissa
se syo koiraan parittelun jilkeen. Symbolisella tasolla, terrorismiin liitetty-
nd musta leski viittaa mustaan burkhaan pukeutuneisiin naistaistelijoihin.
TSetSeniaan liitettynd mustan lesken kaava oli seuraava: pelko + sympatia +
julkisuus = tédydellinen terroristi. Venildiset kokivat terroristinaiset pii-
sddntoisesti tSetSeenijohtajien uhreiksi. Naisterrorismin selittimisessd veni-
laiset kéyttivat kolmea ldhestymistapaa: mustan Fatiman legendaa,
tSetSeeninaisten zombifikaatiota, sekd konfliktin islamisaatiota, eli ulko-
puolista vaikutusta. Naistaistelijoiden joukosta 10ytyi kuitenkin erilaisia
tarinoita ja rooleja ennen iskujen huippukautta. Esimerkiksi Larissa (1)
toimi operatiivisissa taistelutehtivissd taistelukentédlld ja kotona, vastava-
koilusta vastaavana yhteysupseerina, agenttina, tarkka-ampujana, kokkina
ja sairaanhoitajana. Larissa (2) liittyi kapinaliikkeeseen avioiduttuaan. Ve-
nildisviranomaiset hyvéksikédyttiviat mielikuvaa naistSetSeeniterroristeista
epdtoivoisina, kostonhaluisina ja toivottomina nuorina leskind, joita pako-
tettiin iskuihin raiskauksen tai kiristyksen uhreina.'*’

Iskuja johti Movsar Barajev, joka tietojen mukaan oli tSetSeenisotapiil-
likko Arbi Barajevin sisaren poika'**. Myos Abu Bakar on mainittu iskujen
toiseksi johtajaksi'*. Joidenkin varmentamattomien tietojen mukaan iskui-
hin osallistui kolme radikaalia tSetSenialaista militanttiliikettd. Nima olivat
islamilainen erikoisrykmentti, SPIR (Special Purpose Islamic Regiment),
kansainvélinen islamilainen rauhanturvaprikaati IIPB (International Isla-
mic Peacekeeping Brigade) sekid Rijadus-Salikhiin tSetSeenimarttyyrien
tiedustelu- ja sabotaasipataljoona (Riyadus-Salikhin Reconnaissance and
Sabotage Battalion of Chechen Martyrs)'*. Sittemmin Yhdysvallat, ilmei-
sesti Venidjidn painostuksesta, médritteli edelld mainitut kolme kapinallis-

ryhmittymia terroristiliikkeiksi'*’.

10 K. Esim. The Moscow Times 24.10.2002a; ks. Myds Izvestia 25.10.2002.

I BBC News 23.10.2002.

142 Ks. Esim Snetkov 2007, 1353; Beeston 4.9.2004.

143 Cunningham 2007, 118-120.

144 Ks. Esim. The Moscow Times 24.10.2002a; ks. myds BBC News 23.10.2002.
145 BBC News 23.10.2002.

146 WIKIPEDIA: Moscow Threater Hostage Crisis.

147 Childs 1.3.2003.
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Toisten ldhteiden mukaan kaappaajat ilmoittivat itsensi itsemurhajoukoik-
si'*® 29. Divisioonasta'*’. Dubrovkan kaappaus kesti kaksi ja puoli vuoro-
kautta. Sen aikana kéytiin erilaisia panttivankineuvotteluja venéldisviran-
omaisten sekd tunnettujen venéldisten ja kaappaajien vililld. Joitain siepat-
tuja teloitettiin piirityksen aikana, joitain vapautettiin'™. Jotkut teatterissa
olleista pakenivat hyokkiyksen aiheuttaman alkukaaoksen aikana''. Veni-
ldiset perustivat kaappauksen ensimméiisen vuorokauden aikana kriisip4i-
majan, jossa olivat edustettuina FSB:n ja MVD:n erikoisjoukot.'”

Tapaukselle annetut nimet heijastavat sen luonnetta eri nikokulmista. Ter-
rori-iskuna tapaus maddrittyy kansainvilis-poliittisesti motivoituneeksi ri-
kollisuuden muodoksi, minkd erdéind ominaispiirteend, kuten ainakin osin
onnistuneilla terrori-iskuilla yleensi, oli yllityksellisyys ja ennakoimatto-
muus. Isku oli odottamaton ja yllétti turvallisuusviranomaiset. Ylldtykselli-
syyttd ja ennakoimattomuutta lisdsi iskun kohdistuminen vapaa-ajan vietto-
paikkaan. Panttivankikriisiksi méiriteltyni teatterikaappaustapaus ldhenee
perinteistd rikollista toimintaa, jossa thmisten sieppaamisen ja vankina pi-
tdmisen kautta pyritdin saavuttamaan tiettyjd tavoitteita. Tavanomaisessa
rikollisuudessa tavoitteet ja vaikuttimet voivat olla taloudellisia. Terroris-
miin liittyvénd toimintana panttivankikriisissd olennaisia olivat poliittiset
padmairit. Dubrovkan tapaukseen liitetty kolmas médre, piiritys, kuvaa
terminologisesti hyvin akuuttia tilannetta, jossa kuormalasteittain aseistet-
tuja venildisviranomaisia, poliiseja ja sotilaita, ympérdi panssaroituine ajo-
neuvoineen teatterirakennusta.

Terroristit karsinoivat kaapatut teatterin auditorioon. Ilmapiiri teatterissa
vaihteli kaapattujen taistellessa stressid vastaan. Lastenlddkédri Leonid
Roshal, joka oli saavuttanut tSetSeenien luottamuksen tyoskenneltydin
TSetSeniassa lddkérind, vietti teatterissa useita tunteja kaapattujen parissa
kahtena pdivini, torstaina ja perjantaina. Hian kuvaili ilmapiirid kaapattujen
joukossa seuraavasti:

”Heistd on tullut tietynlainen perhe. Jotkut heistd jopa kiisteleviit tois-
tensa kanssa. He yrittdvdit nauraa. He yrittdvdt vain selviytyd o3

148 K. Esim. The Moscow Times 24.10.2002a; Ks. Myds BBC News 25.10.2002; BBC
News 23.10.2002.

149 BBC News 24.10.2002a.

150 Ks. Esim. BBC News 25.10.2002c.

51 Ks. Esim. BBC News 24.10.2002b.

152 K. Esim. BBC News 23.10.2002.

153 The Moscow Times 26.10.2002c.
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Iskuun huolellisesti valmistautuneet terroristit kdyttivit operaatiossaan lu-
kuisia informaatiosodankdynnin menetelmid. Erds metodi oli iskun niytos-
luonteisuus. Iskun pyrkimykseni oli saada laaja-alaista huomiota poliittisil-
le tavoitteille'*. Dubrovkan kaappaukseen osallistuneet terroristit kiyttivit
media-suuntautuneen terrorismin tavoin, ja informaatiosodankdynnin pe-
rusteesien mukaisesti, modernia kommunikaatioteknologiaa poliittisissa
vaikuttamispyrkimyksissizn'>. Terroristit olivat videoineet poliittisen lau-
suntonsa, joka piityi medialle'”. Lausunnossaan terroristit julistivat val-
miuttaan kuolla asiansa, Jumalan ja TSetSenian itsendisyyden, puolesta seu-
raavasti:

”Jokaisella kansakunnalla on oikeus mddrdtd oma kohtalonsa. Vendja
on ottanut tdmdn oikeuden tSetseeneiltd pois ja tdnddn me haluamme
vaatia ndmd oikeudet takaisin, jotka Allah on antanut meille, kuten
hdn on antanut ne muillekin maille. Allah on antanut meille oikeuden
vapauteen ja oikeuden mddritelld kohtalomme. Mutta vendldiset mie-
hittdjdt ovat vuodattaneet maahamme lastemme veren. Ja me olemme
kaivanneet oikeudenmukaista ratkaisua. lhmiset ovat tietdmdittomid
Tsetseniassa kuolevista viattomista, naisista, lapsista ja heikoista. Ja
niin me olemme valinneet tamdn ldhestymistavan. Tamd ldhestymista-
pa on, TSetsenian kansan vapauden puolesta, eikd silld ole vdilid, mis-
sd kuolemme, joten olemme valinneet, ettd kuolemme tddlld Mosko-
vassa. Mutta me tulemme viemddn mukanamme sadat syntiset. Jos me
kuolemme, toisia saapuu seuraamaan meitd — veljemme ja sisaremme,
Jjotka ovat valmiita uhraamaan eldmdnsd, Allahin polulla, vapauttaak-
seen kansakuntamme. Kansallismielisemme ovat kuolleet, mutta ihmi-
set ovat sanoneet, ettd he, nationalistit, ovat terroristeja ja rikollisia.
Mutta totuus on, ettd Vendjd on todellinen rikollinen.” 157

Terroristit ilmoittivat BBC:n haastattelussa olevansa valmiita venéldisten
erikoisjoukkojen vastaiskuun ja tulisivat rdjayttiméidn rakennuksen. Lau-
sunnossaan kaappaajat viittivit, ettei heilld ollut mitddn menetettivdd. He
olivat kulkeneet 2 000 kilometrid, eiké tietd ollut takaisin. He olivat tulleet
kuolemaan. Terroristit ilmoittivat motokseen ”Vapaus ja Paratiisi”. He oli-
vat jo saavuttaneet vapauden saapuessaan Moskovaan. Nyt tavoitteena oli
paratiisi.”® Teatterikaappaajat vaativat myos veniliisjoukkojen vilitonti
poisvetimisti TSetSeniasta’’. Heidin erityistavoitteenaan oli saada

154 Poliittinen vaatimus médriteltiin, mediassa TSetSenian sodan lopettamiseksi, ks.
Esim. CNN 24.10.2002.

155 Ks. Esim. The New York Times 25.10.2002.

136 Ks. Esim. CNN 25.10.2002; ks. Myds BBC News 25.10.2002a.

57 CNN 25.10.2002; Ks. Myos BBC News 25.10.2002a.

158 BBC News 25.10.2002.

159 Ks. Esim. The Moscow Times 24.10.2002.
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TietSenian sota péitokseen'®. Virallisen veniliisnikemyksen mukaan ter-
roristien vaatimusta sodan lopettamiseksi oli mahdoton hyvéksyid. Myos
virallinen tSetSeeniosapuoli tuomitsi siviileihin kohdistuvat iskut ilmoittaen,
ettei silld ollut tietoa keitd kaappaajat olivat, mikéli terroristit ylipAdtddn
olivat tSetSeenejd ja mikéli kyseessi oli aito ryhmi, vai ainoastaan yksittéi-
set henkil6t, jotka pyrkivit saamaan huomiota TSetSenian tilannetta koh-
taan. Myos tSetSeenien uskonnollinen johtaja, mufti Akhmad-Khadzhi
Sh?glajev, tuomitsi terroristien toimet médritellen ndiden hipdisevin maan-
sa.

Dubrovkan tapauksessa informaatiovaikutussuhde ilmeni kahdensuuntai-
sena, terroristeilta mediaan ja pdinvastoin. Terroristit seurasivat kaappauk-
sen aikana joukkotiedotusvilineitd. Informaatiosodankdynnin perusteesien
mukaisesti tiedon psykologinen vaikutus yhtééltéd terroristeihin ja toisaalta
panttivankeihin ilmeni siepattujen keskuudessa védrin tiedon aiheuttamana
toivottomuutena ja sieppaajien keskuudessa suuttumuksena uusine uhkauk-
sineen. Uutta teknologiaa kdytettiin informaatiosodankidynnin vélineend
my0Os siten, ettd terroristit sallivat panttivankiensa kiyttdd kdnnykoiti.
Vangitut kiyttivitkin kinnykoitddn vedotakseen viranomaisiin, jotteivét
ndmi rynnékoisi rakennusta vastaan. Panttivankina ollut Tatjana Solnysh-
kina pyysi, etteivit viranomaiset hyokkéisi teatteriin koska terroristit olivat

valmiita tappamaan 10 panttivankia, kutakin terroristiuhria vastaan'®*.'*’

Edelld mainitulla tavalla tiedonkulku saattoi palvella terroristien padmaérid,
mutta samalla turvallisuusviranomaisille vuoti tietoa terroristien aseistuk-
sesta, sijoittumisesta teatterissa sekd toimintatavoista, mikéd saattoi puoles-
taan mahdollistaa kaappauksen pédttymisen venildisten erikoisjoukkojen
kaasuiskuun. Erdiden varmistamattomien tietojen mukaan iskun toteuttivat
FSB:n Spetsnaz-joukot (Alfa ja Vympel), MVD:n SBOR (OZNAZ) -
joukkojen avustamana'®*. Rakennukseen hyokkiiminen terrorismintorjun-
taan erikoistuneiden joukkojen voimin koettiin myohemmin osin kiistan-
alaiseksi'®. Terrori-iskun péittymisprosessiin liittyvisti tekijoistd on risti-
riitaista tietoa, vaikkakin tapahtumien péikulku on tiedossa'®®. Fakta on,
ettd kaappaus piittyi venildisten erikoisjoukkojen operaatioon, joka alkoi
kemiallisen kaasun johtamisesta teatterin ilmanvaihtokanavaan, rakennuk-
seen seindin luodun reiin tai teatterilavan kautta'®’. Operaatio piiittyi veni-

190 BBC News 25.10.2002a.

11 BBC News 23.10.2002a.

12 BBC News 25.10.2002b.

193 Ks. Esim. BBC News 24.10.2002a; ks. Myo6s BBC News 23.10.2002.

1 WIKIPEDIA: Moscow Threater Hostage Crisis; ks. Myds BBC News 27.10.2002.
165 Snetkov 2007, 1352.

1% Moscow Hostage Crisis Timeline 26.10.2002.

7 BBC News 29.10.2002.
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laisten erikoisjoukkojen rynnikkoon, minkd seurauksena 39 terroristia ta-

pettiin ja ainakin 128 panttivankia menehtyi'®.

Venildisen spetznaz-upseerin mukaan venildiset voittivat psykologisen
sodan. He olivat vuotaneet teatterin sisille tietoa, minkd mukaan isku alkai-
si aamukolmelta. Tieto aiheutti tSetSeenijoukoissa valppautta ja ndmaé aloit-
tivat tulituksen. Venilidisten isku ei kuitenkaan alkanut kyseisend ajankoh-
tana, vaan vasta aamuviidelti.'” Kaasun kiiyttiminen psykotrooppisena
substanssina terrorismintorjunnassa on venildinen psykotronisen sodan-
kdynnin menetelmi'® ja osa Vendjin harjoittamaa informaatio-
psykologista sodankidyntitapaa. Kyseiselld toimintatavalla on historiallinen
yhteys neuvostoaikaan'’'. Kaasun kiyttiminen oli onnistunut toimintatapa
siind, ettd se paitti kaappauksen. Sodankdynnin toimintatapana silld oli kui-
tenkin samalla lukuisia negatiivisia oheisvaikutuksia, koska kaasu todenni-
koisesti tappoi panttivankeja vastaiskun aikana ja sen jidlkeen. Metodia pi-
dettiin kiistanalaisena ja se heritti poliittista keskustelua'">. Psykotrooppi-
nen substanssi informaatioaseena saattoi olla morfiinin johdannainen, joi-
denkin tietojen mukaan oopiumipohjainen kaasu, tai anesteettinen fenta-

nyylin johdannainen'”.

Ilmeisesti kaasu ei tdysin kyennyt yllidttdmiin teatterissa olijoita, silld eri
lahteiden mukaan sen tulo ainakin osittain havaittiin, miké ilmeisesti aihe-
utti paniikkia auditoriossa'”. Kaappaajat eivit laukaisseet rijihteitiin,
vaan tulittivat summittaisesti venéldisasemiin rakennuksen ulkopuolella.
Kaasua ilmeisesti pumpattiin saliin puoli tuntia ennen erikoisjoukkojen is-
kua, erdifin lihteen mukaan n. 05.20'” tai 05.30 alkaen'’®. Tehokas narkoot-
ti lamautti osan kaappaajista, eivitkd he ndin ollen endid kyenneet tehok-
kaasti turvautumaan arsenaaliinsa. Osa kaytévilld olleista kaappaajista vilt-
tyl kaasun vaikutuksilta ja nimé vastasivat venéldisten erikoisjoukkojen
tuleen. Veniliiset erikoisjoukot teloittivat kaikki kaappaajat.'”” Venijin ja
terroristien vélinen informaatio-psykologinen sota, raaka dlyllinen mitte-
16", ei kuitenkaan piittynyt Dubrovkan taisteluun Moskovan sydimessi.
Dubrovkan taistelua seurasi toinen taistelu, isku beslanilaiseen kouluun,
jota tarkastellaan seuraavaksi.

198 K. Esim. Snetkov 2007, 1352.

1 Traynor 27.10.2002.

170 K5 Esim. Peterson 29.10.2002.

I BBC News 28.10.2002.

172 Snetkov 2007, 1352; ks. Myds Reynolds 28.10.2002.

'3 Ks. Esim. WIKIPEDIA: Moscow Threater Hostage Crisis; The Moscow Times
28.10.2002; ks. Myos Glasser & Baker 31.10.2002; ks. Myos Adams 28.10.2002.
174 Ks. Esim. BBC News 26.10.2002.

"> Traynor 27.10.2002.

176 Ks. Esim. The Moscow Times 28.10.2002.

7T Ks. Esim. BBC News 29.10.2002.

'8 Traynor 27.10.2002.
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3.2.2 Informaatio-psykologinen taistelu 2 alkaa tietoisuuden pdivind:
terrori-isku kouluun

”Sinun tdytyy ymmdrtdd meitd oikein. Me olemme sodassa. Vendildiset
hyvdksyvdt Putinin politiikan. He maksavat verojaan tdtd sotaa varten,
lahettavdt sotilaansa tdhdn sotaan, heiddn pappinsa pirskottavat py-
hdd vettd sotilaidensa pddille ja siunaavat heiddn sankarilliset velvolli-
suutensa, kutsuen heitd ’isdnmaan sankarillisiksi puolustajiksi’. Ja me
olemme vain ’terroristeja’. Miten he voivat olla viattomia? Vendldiset
ovat tdmdn sodan rikoskumppaneita. Kyse on vain siitd, ettei heilld ole
kaikkia aseita kéisissciin.”'”

Teatterikaappaajat ennakoivat tulevaa. Heiddn mukaansa Dubrovkan kaap-
paus saisi jatkoa'™. Kaksi vuotta mydhemmin uusi terrori-isku kohdistui
Beslanin keskikouluun numero yksi syyslukukauden alkaessa 1.9.2004 tie-
don/tietoisuuden piivini (Jens 3nanmii)'®'. Koulu sijaitsee Beslanin kau-
pungissa Vendjén liittosubjektin Pohjois-Ossetia-Alanian tasavallassa Ve-
nijdn federaation eteldisessd liittovaltiopiirissd (FOxubiii ®denepannuii
okpyr Poccuiickoit @enepannn). Entinen Pohjois-Kaukasian liittovaltiopii-
ri sijaitsee valtakunnan lounaisosassa Ukrainan ja Kazakstanin vélissi.
Pohjoisessa ovat Ponto-Kaspian arot. Piirin eteldosa ulottuu Pohjois-
Kaukasukselle. Beslanin kaupunki, joka on Vladikavkazin ja Mozdokin
jilkeen alueen kolmanneksi suurin kaupunki, sijaitsee noin 15 kilometriéd
Vladikavkazista pohjoiseen. Pohjois-Ossetian itdiset rajanaapurit ovat
TsetSenia ja Ingusetia, Georgian ollessa alueen eteldinen rajanaapuri.'

Beslanilaiseen kouluun syyskuussa 2004 kohdistunut terrori-isku oli koh-
teen koon huomioon ottaen massiivisempi kuin Dubrovkan isku. Télld ker-
taa terroristit saivat panttivangeikseen lihteesti riippuen yli 1 100, 1127'%
tai jopa 1200 koululaista, vanhempia, sisaruksia, sukulaisia, ystivii ja kou-
luhenkilokuntaa'®. Massiivisuuden tunnetta lisinnee se, ettd merkittivi osa
kaapatuista oli 7-11 vuoden ikiisid koululaisia. Teatterikaappaukseen so-
velletut kolme méérettd, terrori-isku, panttivankikriisi ja piiritys, sopivat
myos Beslaniin. Kouluisku oli ylldtyksellinen ja ennakoimaton. Se miéri-
teltiin panttivankikriisiksi sen padsdéintoisesti noudattaessa samantyyppisti
toimintakaavaa, kuin teatteri-isku. Hyokkidys aikaansai vuorokausia kesti-
neen pattitilanteen, piirityksen, terroristien esittdessd uhkavaatimuksiaan,

7% Tuathail 2009, 8 siteeraa Basajevin DVD-lausuntoa.
"% CNN 25.10.2002.
1811 CeHTIOps—eHb 3HAHU, Tepepb—IeHb 3axBaTa mKoJIbl B beciane” (Ensimméinen
syyskuuta, tiedon / tietoisuuden piivd, nyttemmin Beslanin koulukaappauksen péivi)
(JIsmmkogerr 11.9.2004).
182 Hyvit kartat tapauksesta 16ytyvit myos Tuathailin (2009) artikkelista.
%3 Tuathail 2009, 4.
'* Ks. Esim. Snetkov 2007, 1352.
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panttivankien kérsiessd, ja viranomaisten ollessa kykenemdttomid ratkai-
semaan tilannetta'®. Terrori-iskuun on viitattu termeilld Beslanin koulun
panttivankikriisi, Beslanin koulun piiritys tai Beslanin veriloyly. Toisin
kuin Dubrovkan tapauksessa, Beslan oli osa laajempaa, elokuun ja syys-

kuun 2004 terrorismikampanjaa'™.

Kaappaus alkoi 22 terroristin ryhmén saapuessa 1.9.2004 klo 9.30 kaapa-
tuilla GAZ-sotilasajoneuvoilla koululle'’. Lapset olivat vanhempineen ke-
radntyneet koulun pihalle'®®. Terroristiryhmi oli perustanut metsileirin
kahden kilometrin pidihdn InguSetian Malgobekin alueen Psedakh-kylésta.
Paikka sijaitsi parinkymmenen kilometrin pézissi Beslanista."™ Eriiden lih-
teiden mukaan terroristit kuuluivat Rijadus-Salikhin tSetSeenimarttyyrien
tiedustelu- ja sabotaasipataljoonaan'”. Terroristeja yhdistivii tekijoiti oli-
vat sukulaisuussuhteet, henkilokohtaiset traumat ja vikivaltainen mennei-
syys, mukaan lukien toistensa terrorisointi'’’. Toisten lihteiden mukaan
kaappaajat eiviit olleet tSetSeenejd lainkaan, koska he puhuivat vendjai.

Ryhmii johti eversti Ruslan Khachubarov, joka oli syntynyt marraskuussa
1972  tSetSeeni-inguSeetti-perheeseen. Hédn liittyi  veljensd kanssa
tSetSeenitaistelijoihin ja osallistui lukuisiin iskuihin venéldisjoukkoja vas-
taan. Komentoketjussa seuraava oli todennikoisesti Vladimir Khodov, alun
perin ukrainalainen, sittemmin osseetti. Hén kééntyi islamin uskoon vanki-
lassa olleen veljensd vaikutuksesta. Khodov itse vilttyi erddn rikoksensa
seurauksena vankilatuomiolta, koska suostui FSB:n agentiksi. On mahdol-
lista, ettd hédn osallistui terrori-iskuihin Vladikavkazissa ja El’khotovossa
paistikseen Basajevin ldhipiiriin. Kerrottuaan venildisyhteyksistiddn Basa-
jeville, hinesti tuli kaksoisagentti.'”

Kaappaajien arveltiin my0s olevan TSetSenian itsendisyytti tukevia islami-
laisia terroristeja. Arvio ryhmin koostumuksesta vaihteli ldhteen mukaan.
Erdiden ldhteiden mukaan se koostui useista seuraavista kansallisuuksista:
tSetSeeneisti, arabeista, tataareista, kazakeista ja korealaisista. Toisten ldh-
teiden mukaan joukossa oli inguSetialainen, arabi, yksi ossetialainen,
tSetSeenejd ja neljd vain venijid puhuvaa henkilod.'”® Eridssd tulkinnassa
ryhmién viitettiin koostuneen kahdestatoista tSetSeenimiehestd, kahdesta
tSetSeeninaisesta, kahdeksasta inguSetialaisesta, kahdesta osseetista, kah-

185 Ks. Esim. Timeline: the Beslan school siege 6.9.2004.
'8¢ Snetkov 2007, 1352.

'8 WIKIPEDIA: Beslan school hostage crisis.

188 Boykewich 2005, 158.

1% Tyathail 2009, 7.

0 BBC News 17.9.2004.

T Tyathail 2009, 7.

12 Tyathail 2009, 7.

193 K. My6s Tuathail 2009, 7.
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desta arabista, kahdesta venildisestd, kabardalaisesta, tataarista ja gurani-
laisesta'”*. Paikallisen FSB:n johtajan, Valeri Andrejevin lausunnossa mai-
nittiin ensin, ettd kymmenen kaappaajaa oli kotoisin arabimaista, mutta
myohemmin samassa raportissa mainittiin, ettd osa terroristeista oli veni-
lisid ja osa kotoisin ulkomailta'”. Viranomaisten esitettiin alustavissa ra-
porteissaan liioitelleen kansainvélistd elementtid. Venéldiset viittivit terro-
risteja olleen 32, mutta Basajevin mukaan terroristeja oli 33."”® Lopulliset
nikemykset kaappaajien kansallisuuksista kuitenkin vaihtelivat. Myohem-
méin silminnékiji- ja paikallisen todistusaineiston valossa terroristit tulivat
suurelta osin InguSetiasta ja TSetSeniasta'”’ . Myohemmin julkaistun viralli-
sen raportin mukaan tunnistetuista terroristeista 23 oli Vendjin kansalaisia.
Niistd 16 oli kotoisin InguSetiasta, 6 TSetSeniasta ja yksi Pohjois-
Ossetiasta. Lisdksi mukana oli mahdollisesti kaksi ulkomaalaista. Kahdek-
san terroristia oli aiemmin saanut syytteen terroristitoimintaan osallistumi-
sesta. Yhdeksin oli etsintikuulutettu Nazran hyokkiykseen liittyen.'”®

Samil Basajev ilmoitti jilleen olevansa iskun takana'®. Beslanin terro-
rioperaatiota tuki rahallisesti salafistinen jihadisti Adu-Zaid Kuwaitista™" .
Basajevilla oli neuvostoarmeijassa palveltuaan sisépiirin tietotaitoa. Hén oli
taistellut Moskova-mielisten joukkojen puolesta Abhasiassa ja Jeltsinin
rinnalla vallankaappausyrityksen aikana ennen paluutaan synnyinmaahansa
TSetSeniaan. Hédn organisoi Groznyn puolustuksen venildisjoukkojen hyo-
kéttyd TSetSeniaan joulukuussa 1994. Venildisjoukot tappoivat toukokuus-
sa 1995 hinen 11 perheenjdsentidin. Basajevin 130 taistelijan ryhmaé otti yli
1000 panttivankia kostoiskussaan Stavropolin alueella (xpaii) sijaitsevaan
Budennovskin paikalliseen sairaalaan. Basajev kykeni neuvottelemaan it-
selleen turvallisen pakoreitin TSetSeniaan vapauttamalla panttivankinsa.”"'
Televisio oli kaappauksessa voimakkaasti mukana. Spektaakkelinomainen
tapahtuma teki Basajevista joillekin tSetSeeneille sankarin, ja joillekin veni-
laisille turvallisuusviranomaisille vaarallisen terroristin.*”*

Kaappaajat péihittivit nopeasti paikalla olleet poliisit pakottaen koulun pi-
halle kerizintyneet aikuiset ja lapset sisille rakennukseen™”. Noin tunti is-
kun alkamisen jilkeen mediassa ilmeni viérda tietoa siitd, ettd kaksi koulua
olisi kaapattu. Tieto korjattiin puoli tuntia myohemmin. Iskun aluksi terro-

194 Boykewich 2005, 158—159.

193 Tyathail 2009, 9.

1% Boykewich 2005, 159.

17 Tyathail 2009, 10.

198 Tyathail 2009, 11.

1% Ks. Myds Boykewich 2005, 158; ks. Myos BBC News 1.11.2002.
290 Tyathail 2009, 6.

21 Ks. Myds Boykewich 2005, 174.

292 Tyathail 2009, 6.

23 Boykewich 2005, 158.
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ristit teloittivat liitkuntasalista poimimansa 20 aikuista miespuolista pantti-
vankia Majakovskin muotokuvan, ja iskulauseen “Haluan oppia vendjai
vain koska Lenin puhui siti” alla®**. Naispuolinen kaappaaja rijiytti mah-
dollisesti vahingossa pommivyonsd. Muutamia tunteja kaappauksen alun
jalkeen Vendjdn atomienergiavirasto julisti pyynnon lisdjoukkojen ldhettd-
misesti maan kaikkiin ydinvoimaloihin®”. Ensimmiisen piivin aikana
vihintizn 30 panttivankia ja 3 terroristia menetti henkensi*". Kaappauksen
kulku noudatti pédsdéntoisesti teatteri-iskun kaavaa: isku—panttivankien
otto—piiritys—neuvotteluja—pdédttyminen jopa noin kolme vuorokautta kesti-
neeseen vastaiskuun. Teatteri-kaappauksessa panttivangit oli sijoitettu val-
vonnan alle yhteen tilaan, auditorioon. Beslanissa valvottu tila oli koulun

liikuntasali®”’.

Joidenkin ldhteiden mukaan kaappaajat kdyttivit panttivankeja ihmiskilpi-
ni ikkunoita vasten. Iskun seurauksena Pohjois-Ossetian rajat suljettiin ja
lennot sen péddkaupunkiin, Vladikavkaziin, peruutettiin. Asevoimat asetet-
tiin suojelemaan lastentarhoja, kouluja ja muita julkisia rakennuksia. Kaap-
paajat julkaisivat viestin vapautetun panttivangin vilitykselld. Viestissddn
kaappaajat uhkasivat tappaa kymmenen panttivankia, mikéli sdhkot tai tie-
donkulku katkaistaan. He uhkasivat tappaa 20 panttivankia jokaista omaa
haavoittunuttaan kohden ja 50 panttivankia jokaista omaa kuolluttaan koh-
den. Kaappaajat uhkasivat myos teloittaa kaikki panttivangit, mikéli viisi
tai useampia kaappaajia kuolee. Ensimmaéisené piivind pakenemaan onnis-
tuneen panttivangin mukaan hin oli pyytinyt terroristityhmén johtajaa sal-
limaan neljin tunnin jélkeen panttivankina olleiden lasten laskea visyneet
kitensi alas. Hénelle vastattiin, ettei nelji tuntia ollut mitdén, silli tSetSee-
nit olivat seisseet Venijin edessi kidet ylhiilli jo kaksitoista vuotta.**®

My®os timén kaappauksen aikana luotiin neuvotteluyhteys viranomaisten ja
terroristien vélilld. Kaappaajat vaativat neuvottelukumppaneikseen Pohjois-
Ossetian presidenttid Alexander Dzasokhovia, Zyazikovia ja lasten ladkéri
Leonid Roshalia, joka oli toiminut neuvottelijana Dubrovkan kriisissd,
varmistaen lasten vapauttamisen ennen kuin erikoisjoukot hyokkésivit ra-
kennukseen™”. Verrattuna Dubrovkaan terroristien toimintatapaa leimasi
suurempi ehdottomuus. Roshalin neuvottelut eivit tuottaneet yhtd suurta
menestystd kuin aiemmin, silld kaappaajat eivit vaatimuksestaan huolimat-
ta vastaanottaneet ruokaa, vettd eikd lddkkeitd, tai edes sallineet teloitettu-
jen ruumiiden poisnoutamista®'®. Terroristit olivat ilmeisesti oppineet lik-

24 Boykewich 2005, 159.

205 Boykewich 2005, 157.

206 Tyathail 2009, 4.

27 Ks. Myds esim. Snetkov 2007, 1352,
28 Boykewich 2005, 159.

2% K. Esim. Boykewich 2005, 159.

219 Boykewich 2005, 159-160.
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synsid aiemmasta teatterikaappauksesta, silld he kerdsivit kinnykét pantti-
Vangeiltaanz”. Tami on merkittdvd ero verrattuna Dubrovkaan, silld nyt
tieto ei litkkunut vapaasti sisilld olevien panttivankien ja ulkona olevien
omaisten ja viranomaisten vililld. Luonnollisesti tietoa siirtyi kuitenkin va-
pautettujen ja pakenemaan pédsseiden panttivankien vélitykselld.

Kaappaajat varautuivat mahdolliseen kaasuiskuun ampumalla liikuntasalin
yldikkunat rikki. Tdmén jilkeen kaappaajat miinoittivat tilan useilla kym-
menilld kotitekoisilla pommeilla. Pienemmiit rijdhteet sijoitettiin lattialle
tai teipattiin seinddn. Suuremmat rédjdhteet ripustettiin salin molemmissa
péidyissi oleviin koripallokoreihin.”'* Kaappauksen ensimmiisen vuoro-
kauden aikana (1.9.2004) Vendjin poliittinen johto kutsui koolle YK:n tur-
vallisuusneuvoston hitdkokouksen, joka tuomitsi kaappauksen 1.9.-2.9.
vilisend yond. Toisena kaappauspdivind (2.9.) InguSetian entinen presi-
dentti, Ruslan AusSev, neuvotteli vapaaksi 26 panttivankia, joista 11 oli nai-
sia ja 15 lapsia®”’. Erddn didin sallittiin viedd viiden kuukauden ikiinen
poikavauvansa turvaan, samalla kun hidnen seitsenvuotias poikansa joutui
jaamaidn panttivangiksi. Aiti vetosi kaappaajiin, jotta hin saisi tulla takaisin
toisen lapsensa luokse luovutettuaan vauvansa sukulaisille, mutta joutui
taipumaan terroristien vakuutettua, ettei paikalle jddneille tapahtuisi mi-
t'aiéin.ﬂ;SKaappaajien kanssa toteutetut jatkoneuvottelut eivit tuottaneet tu-
loksia™".

Ensimmaiisen vuorokauden aikana Pohjois-Ossetian presidentti Dzasokhov
perusti paikallisen kriisikomitean Kremlin johdolla. Putin nimitti komitean
johtoon Pohjois-Ossetian FSB:n johtajan, kenraalimajuri Valeri Andreje-
vin. Johdon kontrolli jdi kuitenkin Putinille ja FSB:n kansalliselle johdolle,
Nikolai Patrugeville, Vladimir Pronicheville ja Vladimir Anisimoville.*'®

Presidentti Putinin ensimmadinen kaappausta koskeva lausunto julkaistiin
29. kello 11.00. Tuntia myohemmin sisdministeri Rashid Nurgalijev ja
FSB:n johtaja Nikolai PatruSev saapuivat Beslaniin pystyttddkseen kriisi-
ryhmin. Kuten Dubrovkan terroristi-iskulla, my6s Beslanin iskulla oli po-
liittinen motiivi, vaikkakin tdstd ilmenee ristiriitaista tietoa. Terroristiryhmé
ei ilmeisesti ollut sisdisesti yhtendinen tai erityisen hyvin organisoitu, silld
joidenkin naispuolisten ja miespuolisten terroristien vililli oli kiistelty
kaappauksen kohteesta. Ilmeisesti kaksi naisterroristia oli vastustanut kou-

2 Voitova 26.8.2005.

12 Boykewich 2005, 158.

213 Tyathail 2009, 4; ks. myds Boykewich 2005, 160 ja Boykewich 2005, 160.
21 Boykewich 2005, 60.

21 Ks. Myos Tuathail 2009, 4.

21 Tuathail 2009, 8.
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luun kohdistuvaa kaappausta. Terroristeilla ei ollut venildisviranomaisten

. .. . T |
kanssa kovinkaan toimivaa kommunikaatiolinjaa 7.

Ensimméisen pidivin aikana terroristit esittivit lukuisia vaatimuksia. En-
simméiinen vaatimus oli InguSetiassa vankina olevien kapinallistaistelijoi-
den vapauttaminen. Erdédn panttivangin kuuleman mukaan kaappaajat halu-
sivat neljd heikéldistd vapautettavan ja tuotavan liikuntasaliin. Panttivan-
geille sanottiin, ettd heidédt vapautettaisiin tdmin jilkeen. Silminnikija oli
saanut vaikutelman, etti kaappaajat toivoivat rauhanomaista ratkaisua. Pian
seuranneen abstraktimman vaatimuksen mukaan Venidjdn tuli lopettaa
TietSenian sota vetdd vilittomisti kaikki joukkonsa pois TSetSeniasta.”'®
Lisédksi Putinia vaadittiin luopumaan presidentin tehtidvéstd. Terroristit esit-
tiviat myos kaikkien panttivankien ryhtymistd nélkédlakkoon terroristien tu-
kemiseksi*". Venijin turvallisuusviranomaiset viittivit, etteivit kaappaa-
jat esittineet tismillisid vaatimuksia®’. Terroristien kiisin kirjoitetuissa
muistiinpanoissa vaadittiin, kuten myos kaapattu Larisa Mamitova viitti,
kaikkien Venijin joukkojen poisvetimistid TSetSeniasta™' sekd maan itse-
nidisyyden tunnustamista. Terroristien ilmoitettiin myds vaatineen InguSeti-
aan hyokidnneiden tSetSeenitaistelijoiden vapauttamista, ja suoria neuvotte-

luita Pohjois-Ossetian seki InguSetian viestojen kanssa®”.

Kaappauksen toisena pdivind, 2.9.2004, terroristit tekivit Vendjdn presi-

dentille kirjeessiin seuraavia ehdotuksia®:

”Allahin orjalta, Samil Basajevilta, Presidentti Putinille. Vladimir Pu-
tin, se et ollut sind, joka aloitti sodan. Mutta sind voit sen lopettaa, jos
sinulla on yhtd paljon rohkeutta ja pddttdvdisyyttd kuin de Gaullella.
Me tarjoamme sinulle jarkeenkdypdd rauhaa, joka perustuu yhteiseen
hyotyyn, itsendisyyden periaatteen vaihtamiseen turvallisuuteen™
Liittyen joukkojen poisvetdmiseen alueelta ja TSetSenian I[Skerian ta-
savallan itsendisyyden tunnustamiseen, me emme ole velvollisia sol-
mimaan poliittisia, sotilaallisia tai taloudellisia sopimuksia kenenkdcdin
kanssa Vendjdd vastaan, emme mukautumaan ulkomaisiin sotilastuki-
kohtiin alueellamme edes viiliaikaisesti, emme antamaan tukea tai ra-
hoittamaan ryhmittymid tai organisaatioita, kuulumaan yhtendiseen
ruplavyohykkeeseen tai liittymdidin Ivyyn. Sitd paitsi me voimme alle-
kirjoittaa sopimuksen vaikka neutraalin valtion asema on meille hy-

' Tuathail 2009, 8.

1% Boykewich 2005, 159; ks. Myos BBC News 17.9.2004.
219 BBC News 17.9.2004.

220 Ks. My®os Tuathail 2009, 7.

! Tyathail 2009, 7.

222 Ks. Myds Tuathail 2009, 7-8.

223 Tuathail 2009, 8.

22 Ks. My®s Tuathail 2009, 8.
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vaksyttivampdd. Me kykenemme myods takaamaan VF:a vastaan
suunnatun aseistetun taistelun tukahduttamisen kaikkien Vendjdin mus-
limien toimesta 10—15 vuodeksi uskonvapauden olosuhteissa. Me em-
me liity Moskovassa ja Volgodonskissa tapahtuneisiin asuinhuoneisto-
Jjen pommituksiin, mutta voimme kantaa tapahtuneesta vastuuta hyvdk-
syttavdlld tavalla. TSetsSenian kansa johtaa vapaustaistelua vapautensa
ja itsendisyytensd puolesta itsensd puolustamiseksi, mieluummin kuin
Vendjdn noyryyttimiseksi. Me tarjoamme sinulle rauhaa, mutta valin-
ta on sinun. Allah on suuri.”**

Perinteisessd sodassa psykologista vaikuttamista tapahtuu lentolehtisten
avulla, mutta Beslanissa psykologinen vaikuttaminen tapahtui puhelimilla
ja kisin kirjoitetuilla viesteilld, joita joko pudotettiin ikkunoista tai toimi-
tettiin ithmisten viélitykselld. Toimintatavan ydin on kuitenkin sama, eli
psykologisilla keinoilla pyritidin vaikuttamaan vastustajaan, jotta timi saa-
daan toimimaan halutulla tavalla. Terroristeilla oli koulun tiloissa kédytos-
sdin televisio, josta ndmi seurasivat ulkopuolisia tapahtumia. Salin lamp6-
tila oli noussut huimasti. Aiemmin kaapatuille oli sallittu vesidmpiri, josta
aikuiset olivat antaneet lapsille vettd. Raivostuttuaan televisiosta havaitse-
maansa vadrddn tietoon (panttivankien todellista lukuméérdd pienempi lu-
kumiiri), terroristit kielsivit panttivangeilta vedensaannin **°

Kaappauksen kolmantena pidivind kaappaajat myOntyivét neuvottelijoiden
ehdotukseen ruumiiden siirrosta koulusta ulos®*’. Dubrovkan tapauksessa
venildiset turvallisuusviranomaiset (poliisi, asevoimat, Spetsnaz ja MVD:n
OMON-joukot) piirittivét ensin rakennuksen ja loivat koulurakennuksen ja
paikalle kerddntyneiden panttivankien perheenjdsenten sekd kaupunkilais-
ten vilille 100 metrin puskurivyohykkeen pitddkseen ndméd etddlld raken-
nuksesta®®. Eriin arvion mukaan enemmisté kaappaajista tiesi operaation
olevan itsemurhatehtivd. Osa heistd vaikutti vilinpitdmittomiltd iskun
luonteen suhteen. Osa saattoi elitelld toiveita samankaltaisesta paosta, jon-
ka Basajev teki Budennovskissa. Operaation johtaja méiritteli ryhmén tul-
leen paikalle tappamaan.”” Kaappaajat uhkasivat ampua itkevii lapsia ker-
tom;lola heille, ettd mikéli turvallisuusjoukot hyokkiisivét, ndmd kuolisi-
vat.”".

Vaikka Venidjin viranomaiset olivat julkisesti hyldnneet voimatoimet krii-
sin mahdollisena ratkaisuna, ja vaikka Putin oli julistanut jo kaappauksen
toisena pdivind, ettd panttivankien turvallisuus oli tilanteen tdrkein seikka.

22 BBC News 17.9.2004.
226 Boykewich 2005, 161.
22T Boykewich 2005, 161.
228 Boykewich 2005, 159.
2 Tyathail 2009, 8.

20 Boykewich 2005, 159.
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koulukaappaus piittyi kuitenkin verenvuodatukseen™'. Koulukaappaus
padttyi hieman eri tavalla kuin teatterikaappaus. Kaappauksen kolmantena
péivind (3.9.), useamman rédjdhdyksen jéilkeen, alkoi kriisin paittymispro-
sessi>~. Pian kello yhden jilkeen iltapiivilld rijihdys puhkaisi reiin kou-
lun Kkattoon. Erddn selityksen mukaan rdjdhdyksen syynd oli tarkka-
ampujan ampuma luoti terroristin vyotirolld olleeseen rdjdhdyspanok-
seen™". Toisen selityksen mukaan rijihdyksen aiheutti suuremman réjih-
teen putoaminen koripallokorista samaan aikaan, kun ladkintdhenkilostod
lahestyi rakennusta hakeakseen teloitetut. Rdjidhdys rikkoi ikkunat ja ldhin-
ni olleet panttivangit alkoivat paeta rikkoutuneiden ikkunoiden kautta™*.
Terroristit ampuivat pakenevia selkdin. Venildisjoukot avasivat tulen sa-
malla, kun sadat paikallisasukkaat™ tunkeutuivat puskurialueelle ampuen

tai juosten urheilusaliin vankeja pelastaakseen.”*

Toinen rédjdhdys tapahtui alle kaksi minuuttia myohemmin. Kolmas réjdh-
dys jarisytti liikuntasalia.>’ Rijihdys tuhosi liikuntasalin sytyttien raken-
nuksen osittain tuleen. Erddn ldhteen mukaan yksi kaappaajista kompastui
ansalankaan, mika aiheutti rdjihdyksen. Erdiden ldhteiden mukaan raken-
nuksesta kuului kaksi rdjihdystd kahden naisterroristin rdjihteiden tahalli-
sen tai tahattoman laukeamisen seurauksena. Toisten ldhteiden mukaan
kaksi naisterroristia oli eristetty luokkahuoneeseen miespuolisten pantti-
vankien kanssa. Terroristiryhmén johtaja rédjdytti naisterroristien vyot, min-
ki seurauksena tilassa olleet kuolivat.*® Joidenkin lihteiden mukaan toinen
rijihdys tuhosi urheilusalin katon pudottaen sen salissa olleiden péille™’.
Rakennusta ammuttiin parannetuilla paineaaltoaseilla (so. yhdistetty paine-
ja kuumuusvaikutus)** ja panssarivaunuin. Liikuntasalin katto romahti**'
Seurasi tulitaistelu kaappaajien ja venildisten vililld, minkd seurauksena
monet menettiviat henkensid. Huolimatta vastaoperaatioon johtaneisiin ta-
pahtumiin liittyvistd eridvisti tiedoista, tapahtumakulun peruskaava oli seu-
raava: rakennuksen sisdiset rdjahdykset—osapuolten laukaustenvaihto—
vastaisku®’. Taistelun alettua yhtiin ambulanssia ei ollut paikalla louk-
kaantuneiden kuljettamiseksi sairaalaan, joten paikalliset asukkaat ajoivat
edestakaisin sairaalan ja taistelukentéin vélilli. Myohemmin esitettyjen tul-

2! Boykewich 2005, 161-162.

2 Joidenkin lihteiden mukaan tapahtui vain yksi rdjahdys, toisten mukaan ridjahdyksia
ilmeni kaksi ja joidenkin mukaan kolme.

¥ Ks. Esim. Tuathail 2009, 8.

*3* Tuathail 2009, 4.

3 Joidenkin tietojen mukaan mukana oli kaapattujen vanhempia.
236 Boykewich 2005, 162.

> Tuathail 2009, 4.

>3 Tuathail 2009, 7.

239 Boykewich 2005, 162.

240 Enhanced blast weapons (The Bulletin 2001, 1).

! Tuathail 2009, 4.

2 Ks. Myos Snetkov 2007, 1352.
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kintojen mukaan ambulanssien puuttuminen oli todiste siitd, ettd viran-
omaiset odottivat rauhanomaista ratkaisua. Toisten tulkintojen mukaan ky-
seessi oli suunnittelun puute.***

Alkanut taistelu kesti myohéin iltaan. Osa kaappaajista pddsi pakenemaan
koulun kellariin tai ldhelld sijaitsevaan kaksikerroksiseen asuinrakennuk-
seen. Kellarissa panttivankejaan piilotelleet kaappaajat surmattiin. Asuin-
rakennus tuhottiin panssarivaunuilla ja liekinheittimilld. Kello 22.25 terro-
ristien aseet vaikenivat™**. Erdin lihteen mukaan vastaoperaatiossa kuoli 11
Alfa- ja Vympel-joukkojen jdsentd. Lihteestd riippuen vastaiskussa kuoli
335 panttivankia, joista 156 oli lapsia. Erdén arvion mukaan surmansa saa-
neiden miiri oli 334, joista lapsia olisi ollut 188**. Surmansa saaneiden
panttivankien lukumdériksi myos esitetty 300 ihmistd, joista puolet olisi
ollut lapsia. Noin 200 ihmisti katosi, ja vield useampi haavoittui**°. Haa-
voittuneiden lukumiiriksi on ilmoitettu 600, joista enemmén kuin puolet

oli lapsia™’.

Liahteestd riippuen, 27-31 terroristia sai surmansa. Joissakin ldhteissi il-
moitettiin yhden terroristin vangitun elivini®*®, toisissa lihteissi kolmen.
Ainoastaan yhdelle kaappaajalle (Nur-Pashi Kulajev) julistettiin elinkauti-
nen vankeustuomio (toukokuu 2006). Venijin korkein oikeus vahvisti
tuomion joulukuussa 2006.

Beslanin terrori-isku paljasti TSetSenian kapinaliikkeen sisdisid jakoja.
Kreml syytti iskusta tSetSeenikapinallisten johtajaa Aslan Mashadovia sekd
Basajevia. Mashadov tuomitsi myohemmin iskun ja kielsi joukkojensa ot-
taneen siihen osaa. Ossetian viranomaiset vetosivat Mashadoviin, jotta ti-
md vaikuttaisi kriisin lopettamiseen. Venéldisjoukkojen vastaisku ehti kui-
tenkin alkaa ennen mahdollista neuvotteluprosessia Mashadovin ja kapinal-
listen vililla.** Veniliisen virallisen kannan mukaan vastaisku ei ollut
suunniteltu. Taistelujen alettua ja ollessa kidynnissd, viestid iskun suunnitte-
lemattomuudesta toistettiin valtion televisio- ja radiokanavilla. Seki
Dubrovkan ettdi Beslanin tapauksissa kéytettiin lukuisia informaatio-
operaatioihin liittyvid elementtejd, joita tarkastellaan seuraavaksi.

3 Boykewich 2005, 162.

24 Tuathail 2009, 4.

245 Tuathail 2009, 4.

246 K. Esim. Snetkov 2007, 1352.

47 Tuathail 2009, 4.

28 Ks. Esim. Boykewich 2005, 162; Tuathail 2009.
249 Tuathail 2009, 8.

29 Boykewich 2005, 162.
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3.3 Venijin informaatio-psykologinen sodankiaynti terrorismintor-
junnassa ja paitelmii

3.3.1 Kriisien informaatioaseita

Kahden terrori-iskun johdosta Vendjilld kéytiin poliittista keskustelua siité,
ketki olivat terrori-iskujen takana, mitd iskut merkitsivit turvallisuudelle ja
kuinka Venijin tulisi kisitelld terroristeja®'. Venijin valtion duuma hy-
viksyi muutokset lakeihin joukkotiedotusvilineistd™” ja terrorismin vastai-
sesta taistelusta toisessa kdsittelyssidin 25.10.2002. Hyviksytyilla muutok-
silla rajoitettiin median mahdollisuuksia julkaista tietoja terrorisminvastai-
sista operaatioista ja terroristien antamista lausunnoista.”’

Erdén arvion mukaan viranomaisten ja median viliset suhteet teatterikaap-
pauksen aikana osoittivat ammattimaisuuden ja yhteistyon henkeid. Tilanne
oli toisin Kurskin uppoamisen aikaan, jolloin media suhtautui hallitukseen
epdileviésti ja vihamielisesti. Joidenkin ldhteiden mukaan teatteri-isku oli
suora seuraus Putinin hallinnon aloittamasta TSetSenian sodasta. Kurskin
uppoamisen tapauksessa valtiollisia tiedonantoja leimasi hitaus, jirjestdy-
tymittdomyys ja informaation ristiriitaisuus. Kurskin tapaukseen on mydos
liitetty oligarkkien (Berezovski ja Gusinski) salainen agenda, minki sisil-
tond oli pyrkid pdidstd Putinista eroon tai alistaa hénet riippuvaiseksi oli-
garkkien propagandistisesta tuesta. Tragedian uutisointi kéfintyi siten presi-
dentin vastaiseksi farssiksi, minki keskeisend periaatteena oli “mitd huo-

nompaa presidentille, siti parempaa meille” **

Informaation vilittimistapa muuttui mitd ilmeisimmin kahden terrori-iskun
vililld. Dubrovkan tapaus vilittyi kaikilla venildisilld kanavilla, Beslanin
tapaus ei’. Beslanista tuli kuitenkin maailmanlaajuinen mediatapahtu-
ma**. Beslanin tapauksessa viranomaisten kriisinhallintaan lukeutui en-
simmdiisend johdonmukaisena toimena tietoon ja hyokkédykseen liittyvien
mielikuvien kontrollointi. Itsendisiksi toimittajiksi nimettyjen Andrei Ba-
bitskinin ja Anna Politkovskajan péésy alueelle estettiin. Joidenkin léhtei-
den mukaan Pohjois-Ossetian presidentin informaatio- ja analyysitoimiston
johtaja, Lev Dzugajev, tuotti johdonmukaisesti epitidsmillistd ja harhaan-
johtavaa tietoa panttivankien lukuméiristid.”>’ Beslanin uutisointiin liittyen

2! Snetkov 2007, 1350; ks. Myds Tuathail 2009, 4.

P2 Ks, Vendjian median roolista esim. JIsrmmxosern 11.9.2004.

23 Kommersant 25.10.2002; ks. Myds The Moscow Times 25.10.2002.
% Pankin 29.10.2002.

253 JIpimmkoger 11.9.2004.

236 Tyathail 2009, 4.

7 Tuathail 2009, 8.
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Anna Politkovskaja ja Andrei Babitski kokivat hankaluuksia omaa tyotiddn

tehdessiin>®.

Beslanin kaappauksen jilkeen Izvestijassa julkaistiin artikkeli Vendjén te-
levision harjoittamasta sensuurista. Sen mukaan Kreml oli horjunut pyrki-
myksessddn hillitd tapahtuman aiheuttamia emotionaalisia seurauksia.
Kreml oli myds muuttanut Beslanin vuoksi jédrjestetyn mielenosoituksen
Putinia tukevaksi. Izvestijan pditoimittaja Raf Shakirov®™ pakotettiin joi-
denkin lihteiden mukaan eroamaan.’* Kremlin toimet Beslanin kriisin
hoidossa koskettivat myds mediaa ja kansalaisyhteiskuntaa. Erdédn ldhteen
mukaan Izvestijan paidtoimittajan erottamisessa, minkd syyksi arvioitiin yli-
emotionaalinen tiedottaminen Beslanin kauhuista, turvauduttiin epidsuoraan
ja suoraan vaikuttamiseen lakkauttamalla samalla kaksi suurinta itsendisti
televisiokanavaa TV 5 ja NTV. Vuoden 2006 hallituksen ulkopuolisia orga-
nisaatioita koskeva laki vaikeutti ihmisoikeusjérjestdjen toimintaa Venijil-
14. Uusiin lakipykiliin vedoten Human Rights Watchin ja Amnesty Interna-
tionalin toiminta kiellettiin.*"

Beslanin tapauksessa Vendjin hallitusta kohtaan osoitetun kritiikin mukaan
jotkut tahot katsoivat TSetSenian sodan olleen syynd tapaukseen. Presidentti
Putinia syytettiin siitd, ettei hdn ollut kaappauksen aikana tarpeeksi esilld
julkisuudessa. Ihmetystd herdtti myos, kuinka terroristit olivat onnistuneet
tuomaan huomaamatta paikalle aseita ja rdjdhteitd. Erdiden argumenttien
mukaan hallitus my6s kontrolloi mediaa tapauksen jidlkeen. Lisédksi halli-
tusta sz)gtettiin vidrdn ja epdjohdonmukaisen informaation antamisesta me-
dialle.

Kaappaus synnytti salaliittoteorioita, joiden mukaan Vendjan turvallisuus-
viranomaiset olivat itse mukana iskussa. Taméntyyppisid kannanottoja esit-
tividt muun muassa myohemmin myrkytetty Aleksander Litvinenko, kriitik-
ko Anna Politkovskaja, yhdysvaltalainen journalisti Larisa Alexandrovna
sekd yksi Beslanin ddni-ryhmin johtajista, Ella Kesajeva. Lukuisat johtavat
venildiset ja kansainvéliset ihmisoikeusorganisaatiot, mukaan lukien Am-
nesty International, Human Rights Watch, Memorial ja Moscow Helsinki
Group viittasivat 8.9.2004 antamassaan yhteisessd lausunnossa venéldisvi-
ranomaisten vastuuseen viirdn informaation levittdmisesti seuraavalla ta-
valla:

”"Me olemme vakavasti huolestuneita faktasta, jonka mukaan viran-
omaiset peittivdt kriisin todellisen laajuuden, inter alia, antamalla Ve-

28 K. Esim. OSCE Report 16.9.2004.

9 Raf Shakirovin tapauksesta ks. OSCE Report 16.9.2004, 8-9.
260 Tyathail 2009, 9; Boykewich 2005.

21 Tyathail 2009, 11.

22 Ks. Esim. OSCE Report 16.9.2004.
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ndjdn yhteiskunnalle vddrdd tietoa panttivankien lukumdidrdstd. Me
vaadimme Vendjdn viranomaisia toteuttamaan perusteellisen tutki-
muksen Beslanin tapahtumien olosuhteista, jonka tulisi sisdltdd arvio
siitd, miten viranomaiset informoivat yhteiskuntaa ja panttivankien
perheitii. Me vaadimme tutkimuksen tuloksia julkisiksi.”*"

Myos muissa ldhteissd puututtiin viranomaisraportteihin, jotka mydhemmin
osoittautuivat tiedoiltaan védriksi. Esimerkiksi Beslanin kaappauksen 36
ensimmadisen tunnin aikana julkaistiin vdirdd tietoa Vendjan valtion omis-
tamassa mediassa. Kyseisen tiedon mukaan vain 354 henkil6d olisi kaapat-
tu. Vastuullinen védrin tiedon levittdjd oli Pohjois-Ossetian presidentin
lehdistosihteeri ja FSB:n paikallinen péillikkd. Ulkomaisille reporttereille
ei jadnyt mahdollisuutta tarkistaa ldhdettd, koska MVD:n, yleisen syyttiji-
viraston ja FSB:n lehdistdedustajat oli ldhetetty koordinoimaan lehdiston ja
pelastusoperaation henkilokunnan toimintaa. Samaan aikaan paikalliset
vanhemmat olivat alkaneet kerédtd omaa panttivankilistaansa. Vapautettujen
ja neuvottelija AuSevin yhteistyond kyettiin vahvistamaan todellisen luvun
olevan kolme kertaa ilmoitettua suurempi. Paikallisten asukkaiden viha-
mielisyys mediaa kohtaan lisdéntyi koska niméd kokivat, ettd kyse oli pe-
toksesta.”**

Joidenkin viitteiden mukaan Venijin turvallisuusviranomaiset painostivat
monia alueella toimivia ulkomaisia lehtimiehii*®. Jonkinlaista informaa-
tiosotaa kédytiin muun muassa terrori-iskusta taltioidusta videomateriaalista.
Erdiden lidhteiden mukaan terroristit toimittivat Ruslan AuSevin kautta vi-
deomateriaalia viranomaisille, jotka viittivit kasettien olevan tyhjid. NTV
julkaisi kuitenkin erdén videoversion kriisin jilkeen. Toinen versio julkais-
tiin tammikuussa 2005. Beslanin didit -komitea oli aktiivinen osapuoli vi-
deokiistassa ja vaativat heindkuussa 2007 Beslanin tapaukseen liittyvii
materiaalia julkiseksi. Beslanin &idit esittivit my0s haltuunsa nimettomini
tulleen videon todistavan venéldisten turvallisuusjoukkojen aloittaneen
joukkomurhan. Vastaoperaation aloittaneet rdjdhdykset eivit olisi siten tul-
leet rakennuksen siséltd, vaan ulkoa.

Toinen keskeinen kiistan aihe oli se, olivatko terroristeja vastaan suunnatut
aseelliset toimet etukiteen suunniteltuja. Kremlin virallisen kannan mukaan
toimia ei oltu suunniteltu etukiteen, mutta toiset venildisldhteet viittiviit,
ettd suunnitelma iskun toteuttamiseksi oli ollut olemassa. Nezavisimaja Ga-
zetan mukaan tdhdn suuntaan viittasivat erityisvarusteisten sotilaskuljetus-
lentokoneiden saapuminen Pohjois-Ossetiaan kriisin ensimméisend péivi-

293 OSCE Report 16.9.2004, 16.

264 Boykewich 2005, 161.

% K. Esim. OSCE Report 16.9.2004, 11. Ulkomaalaisia toimittajia oli alueella ainakin
Saksasta (ZDF/ARD), Yhdysvalloista (AP Television News) ja Georgiasta (Rustavi 2).
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ni, ja terrorismintorjuntaan erikoistuneiden eliittijoukkojen (Alfa) ldsnédolo
alueella. Gazeta.ru-sivustoilla titd perusteltiin silld, ettd ilman vettd ja ra-
vintoa lapset olisivat sdilyneet hengissd endd muutaman pidivin. Sen jil-
keen useimpia ei olisi voitu enii pelastaa.”®®

Erdin ndkokulman mukaan Beslanin didit -komiteasta ja Beslanin &éni -
jarjestostd kehittyi Vendjin poliittiselle johdolle ongelmallisia ryhmittymié
kansainvilisine yleisdineen’®’. Parlamentaarinen komissio perustettiin tut-
kimaan tapausta 20.9.2004*°®. Komissiota johti liittoneuvoston varapuhe-
mies Alexander TorSin. Komission jdsenilld oli ldheiset siteet Yhtenédinen
Vendjd -puolueeseen. Moni suhtautui komission viiveelld ilmestyneisiin
pohdintoihin epéilevisti. Komission itsendiseksi médritelty jdsen, silloisen
Rodina-puolueen edustaja ja aseasiantuntija Juri Savejev, julkaisi oman
700-sivuisen raporttinsa elokuussa 2006. Raportin mukaan paikalla ollei-
den havainto liikuntasalin ensimmdisestd ridjahdyksestd aiheutui RPO-A
termobaarisesta aseesta.’”

Termobaarinen RPO-A on yksi jalkavien kolmesta®” samantyyppisesti
liekinheitinperustaisesta rakettiaseesta (RPO-A thermobaric flame thrower;
Peakpusubie nexotHsie oruemepsl [IPO-A). Kyseessid on singon kaltainen
yksittdisen jalkavikitaistelijan olkapééltd laukaistava ase, jonka ominai-
suuksiin kuuluu ldmpovaikutteinen taistelukérki. Sitd voidaan kdyttdd esi-
merkiksi taisteluun terroristeja vastaan kaupungeissa ja vuorilla. Silld voi-
daan my0s lamauttaa linnoitteita, litkkenneyhteyksid ja kevyesti panssaroi-
tua materiaalia.”’'

Savejevin raportin mukaan toinen rdjdhdys aiheutui RShG-1 rakettikantoi-
sesta kranaatista®’>. Ase on lintisessi sotilasarviossa RPO-A:ta kiyttokel-
poisempi taistelussa kevyesti aseistettuja kulkuneuvoja ja kenttilinnoitteita
vastaan. Sen kahdesta taistelukérjestd ensimméinen ldpdisee kohteen, jonka
jilkeen 2.3 kilon péilataus rijihtii tuhoten kohteen.””

Savejevin raportin mukaan venildiset (Kreml) pééttivét hyokétd rakennusta
vastaan pyrkien samalla luomaan vaikutelman, etti he reagoivat kaappaaji-
en toimiin®’*. Kaappaukseen oli todennikoisesti osallistunut jopa 60—70

266 Boykewich 2005, 162.
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298 Tyathail 2009, 11.
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270 K aksi muutta ovat RPO-D ja RPO-Z.

"l Russian Weapons Catalog, Osio 1 (Smoke and Incendiary Weapons / Group 10
Weapons: Class 1040 Chemical Weapons and Equipment) s. 240-241.
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3 Geibel 2000; ks. Myds The Bulletin 2001, 5.
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terroristia. Virallisessa raportissa viitettiin, ettd terroristit aloittivat lopulli-
sen taistelun tietoisesti rdjdyttdmédllda pommit panttivankien joukossa, yllat-
tien venildisneuvottelijat ja komentajat.””” Komissio piitti tapauksen viral-
lisen tutkinnan 22.12.2006°’°. Raportin perusteella Pohjois-Ossetian polii-
siviranomaiset olivat suurelta osin vastuussa tapahtuneesta johtuen puut-
teellisista turvatoimista. Raportin mukaan tSetSeenien kapinallisjohtaja, As-
lan Mashadov linkittyi tapahtuneeseen. Kaappauksen pédttymisprosessiin
johti kaappaajien, ei turvallisuusjoukkojen toimenpiteet. Kansainvélisesti
kritisoitua péddtostd kdyttdd Shmel-liekinheittimid perusteltiin silld, ettei
kansainvilinen laki kielld kdyttdmaésti kyseisid aseita terroristeja vastaan.

Television kautta tapahtunut uutisointi erosi Vendjilld ja ldnnessd, silld
Venidjin péitelevisiokanavat Kanal 1, Rossija tai NTV eivit seuranneet
kriisii reaaliajassa®’’. BBC ja CNN puolestaan seurasivat tiiviisti tapahtu-
mia.”’® Taistelun alettua CNN, BBC ja Euronews -televisiokanavat toimitti-
vat koululta suoraa ldhetystd. Vendjdn valtion omistamat kanavat Kanal 1,
ja Rossija pitkittivdt ldhetysajan aloittamista kello kahteen, jolloin Kanal 1
vilitti suoraa ldhetystd viisi minuuttia ennen sdidnnollisen ohjelmiston al-
kamista. Rossija puolestaan vilitti TV-kuvaa paikalta tunnin. NTV, joka oli
teatterikaappauksesta tekemiensi suorien ldhetysten vuoksi suututtanut Pu-
tinin, katkaisi ilmeisesti paniikkireaktiona suoran ldhetyksen koululta ja
siirtyi urheilu-uutisiin heti rajihdysten alettua.”””

Yleensd Beslanin tapaukseen liittyvd venildinen ja ldntinen informaatio
erosi toisistaan. Lannessd Vendjdn toimenpiteet, niin kdytinnon operaatio
kuin siihen liittyvit informaatiotekijitkin, tulkittiin padsaédntdisesti nouda-
telleen neuvostoperinnettd. Lannessd kriisin tulkittiin my0s olleen seurausta
Vendjdn tukahduttavista toimista TSetSeniassa. Vendjin poliittinen johto
puolestaan katsoi léntisen kritiikin edustavan kylméin sodan mentaliteettia,
minkd tavoitteena oli tukahduttaa Venijin pyrkimyksid. ”Virallisen Veni-
jan” vastaus esitettyyn ldntiseen kritiikkiin ilmeni Alexander TorSinin joh-
taman Duuman parlamentaarisen tutkintakomission raportissa®’. Kolme
johtavaa paikallista viranomaista, Pohjois-Ossetian sisdministeri Kazbek
Dzantijev, Ossetian FSB:n johtaja Valeri Andrejev ja Pohjois-Ossetian joh-
taja Alexander Dzasokhov, erosivat kriisin seurauksena.
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Erdén analyysin mukaan TSetSenian saama virallinen mediajulkisuus hei-
kentyi ajan kuluessa huomattavasti, miké viitannee Venijin mediakontrol-
lin strategiaan osana terrorismin torjuntaa. Esimerkiksi Beslanin kriisin ai-
kana medioiden edustajat eivit kysyneet (tai eivit saaneet kysyi) provoka-
titvisia kysymyksid. Lisdksi medioiden edustajat pidattdytyivit arvostele-
masta turvallisuusviranomaisia®'. Samaan aikaan lehdisto jakaantui viral-
lista linjaa tukevaan, sekd riippumattomaan lehdistoon. Virallisen linjan
mukaan sosiaalis-taloudelliset ongelmat tekivét Pohjois-Kaukasuksen haa-
voittuvaksi #driliikkeiden propagandalle.”®* Dubrovkan kaappauksen jil-
keen Putin kritisoi julkisuudessa NTV-kanavan toimintaa, jonka suora ldhe-
tys oli ollut uhka panttivangeille. NTV:n johtajan erottaminen kuukausia
myShemmin ymmiirrettiin Venijén poliittisen johdon rankaisutoimeksi.**’

3.3.2 Geopoliittista informaatiosotaa: havainnot keskittyvdt heikkouteen ja
Georgiaan

Putinin argumentaatiossa Beslanin kaltainen terrori-isku mahdollistui siksi,
etti Veniji oli heikko. Heikkoja lyddiian.”* Terrorismin esiinnousu liittyi
siten suoraan valtiollisen heikkouden tilaan, miki titd kautta synnytti sisdi-
sid turvallisuusuhkia. Putinin kidyttimédssd vertauskuvassa ihmiselimistod
rinnastui valtioon ja terrorismi elimistod uhkaaviin bakteereihin ja viruk-
siin. Valtion turvallisuusjérjestelméd puolestaan ilmeni elimiston immuni-
teettikykyn:

”Silld minuutilla kun hdnen terveytensd heikkenee, ne kaikki [sairauk-
sia aiheuttavat virukset] pddsevdt vapaiksi ja kdynnistdvdt eldmdd uh-
kaavien sairauksien hyokkdyksen. Tamd on se, mitd on tapahtunut
tadlld — maa, valtio heikkeni ja niin me loyddmme itsemme kasvotus-
ten hyokkdyksen kanssa. Meiddn ei ole jdrkevdd nyt kasata erityistd
syytd niiden pddlle, jotka provosoivat tdmdn tilanteen. Puhun tdstd
erikseen, mutta ndmd haitalliset elementit ovat olemassa jokaisen hen-
kilon ruumiissa ja jokaisessa valtiossa. Mitd meiddn tulee tehdd, on
parantaa voimarakenteiden toimivuutta ja maa selviytyy. Meiddn tulee
luoda tehokas talous. Meiddn tulee palauttaa koko Vendjdn valtion
terveys ja taloudellinen jirjestelmd.”*>

Putinin viitekehyksessi terrorismi liittyi valtiolliseen haavoittuvuuteen yh-
tddltd ja toisaalta tietoisiin Venidjdn vahingoittamispyrkimyksiin, joissa ter-
rorismi oli véline. Terroristit olivat Putinin ja ulkoministeri Lavrovin mu-

21 yolk 2004.
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285 Tuathail 2009, 9.



76

kaan Venijin ulkoisten vihollisten marionetteja®°. Siten Venijin ruumista
vastaan hyokittiin tavoitteenaan kastraatio (eli ydinaseiden menetys) ja sil-
pominen (eli separatismi). Lénsivallat, erityisesti USA ja Britannia, olivat
tissd viitekehyksessi kaksinaismoralistisia tuomitessaan terrorismin, mutta
myéntiessiin turvapaikkoja tietSeeniaktivisteille.”™®’ Putinin argumentaati-
ossa venildisten pddhuomion haluttiin kohdistuvan sisédpolitiikkaan, jottei
se kykenisi korkeaprofiiliseen toimintaan kansainvilisesti*®. Terrorismissa
oli osaltaan kyse ulkopuolisten havaintojen suuntaamisesta toivottuun koh-
teeseen. Venildiset eivit nostaneet esille maansa harjoittaman TSetSenian
politiikan ja Beslanin yhteyttd, vaan kohdistivat huomionsa Georgiaan, jo-
ka oli sallinut terroristien kdyttdd Pankisin solaa Beslanin operaationsa tu-
kikggtana. Georgian televisio myos salli Mashadovia koskevan ldhetyk-
sen” .

Syyskuun 11:nnen 2001 terrori-iskun jidlkeen Venijin Eteld-Kaukasukseen
kohdistuvaan asymmetriseen politiikkaan kehittyi uutta dynamiikkaa. Ter-
rori-isku edisti USA:n ja Georgian sekd USA:n ja Azerbaidzhanin terroris-
min vastaista yhteistyotd. Georgia liitettiin osaksi Naton eurooppalaista
komentorakennetta. Pentagonin huolenaiheisiin lukeutui Georgian Pankisin
solan alue. USA tuki Georgian terrorismintorjuntajoukkoja sekd Georgian
kansallisen asevoiman vahvistamista. Vendjd huolestui USA:n ldsndolosta
ja vaikutusvallasta alueella. Yhdysvaltain keskisen komentorakenteen ko-
mentaja, kenraali Tommy Franks, ei vastannut suoraan, tulisiko Yhdysval-
lat hyddyntdmédédn kouluttamaansa Georgian asevoimaa Abhasian ja Eteli-
Ossetian uudelleen integroimiseen, vaan kertoi asianosaisten tekevin itse

péitoksensi. >

Venidjd puolestaan reagoi tilanteeseen ponkittdmilld vaikutuspiiriddn alu-
eella. Georgialaisten ja azerbaidzhanilaisten analyytikoiden mukaan timé
tapahtui informaatio-operaatioiden keinoin. Azerbaidzhanilaisanalyytikot
vdittivit vendldisten strategien omaksuneen kylmédn sodan geopolitiikan
huonoimmat perinteet, silld tukien Armeniaa Armenian ja Azerbaidzhanin
vilisessd konfliktissa, Vendja pyrki analyytikkojen mukaan varoittamaan
Azerbaidzhania ja Georgiaa solmimasta ldheisid sotilassuhteita Yhdysval-
tojen kanssa. Samanaikaisesti Moskova tuki Armeniaa ja nostatti Jerevanis-
sa Turkin ja Azerbaidzhanin vastaista ilmapiirid, pyrkien nédin provosoi-
maan konfliktia georgialaisella Javakhetin alueella.””"
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Georgia syytti venildistd mediaa, valtion duumaa, ja Kremlid yhteistoimin-
nasta terrorismin vastaisen ilmapiirin hyodyntimisessd pelotellakseen
Georgiaa ja kdynnistddkseen terrorisminvastaisia operaatioita Pankisin so-
lassa Georgian maan koillisosassa ja Kodorin solassa maan luoteisosassa.
Syyskuun 20:na 2001 venéldinen uutislehti Utro ja uutistoimisto Interfax
viittivit, ettdl tSetSeenikomentaja Ruslan Gelajevin johdolla oli siirretty 400
tSetSeenimilitanttia Georgian sisdministerion joukoille kuuluvilla kuorma-
autoilla Pankisin solasta Tsalenjikhan kaupunkiin. Venéldismedian mukaan
tSetSeenimilitanteille oli perustettu harjoitusleiri Pankisin solaan. Liséksi
venildismedia vditti, ettd Georgia tuki todistetusti TSetSeenejd. Georgian
ulkoministerion PR- ja informaatio-osaston johtaja, Kakha Sikharulidze,
kiisti leirin olemassaolon.**>

Yhdysvaltalainen Georgian asiainhoitaja, Philip Remler, véitti tammikuus-
sa 2001 lukuisten al-Qaida ja Taliban -taistelijoiden haalineen turvapaikko-
ja ympiri Kaukasusta. Al-Qaida ja Islamilainen Veljeskunta pyrkivét luo-
maan Georgiasta ja Azerbaidzhanista kansainvilisen terrorismin taistelun ja
ideologian linnakkeen. Georgiaa kdytettiin keskeisend koulutus- ja kautta-
kulkukeskuksena. Vuonna 2002 Georgian ja Azerbaidzhanin turvallisuus-
palvelut joutuivat vastaamaan Venijin ja USA:n terrorismisyytoksiin, mit-
kd uhkasivat Georgian alueellista koskemattomuutta ja suvereniteettia.
Georgian valtion turvallisuusministeri, Valeri Khaburdzania ja apulaisensa
Lasha Natsvishvili myonsivit olevan mahdollista, ettd Afganistanista paen-
nut mujahedi oli soluttautunut maan koillisosaan, piilotellen tSetSeenipako-
laisten parissa. Ministerit korostivat, ettei Georgialta voinut vaatia
tSetSeenisotapiillikoiden (Gelajev, Khattabi ja Basajev) vangitsemista,
koska Venijd massiivisine turvallisuusinfrastruktuureineen ei siihen itse-
kiin pystynyt.*”

Georgian Vendjian suurldhettilis, Zurab Abashidze, viitti, ettd kaikki
Georgiassa vangitut rikolliset, mukaan lukien al-Qaidan jdsenet, tullaan
luovuttamaan kotimaihinsa, mutta tilanne Pankisin solassa oli hankala.
Sielld oli monenkirjavia rikollisia elementtejd, kapinallisia ja ulkomaalai-
sia. Georgialaiset turvallisuuspalvelut syyttivit puolestaan Venijdd infor-
maatiosodan jatkamisesta, minkd parlamentin entinen puhemies Zurab
Zhvania vahvisti seuraavasti:

”Monet vendldispoliitikot ovat yrittdineet kddntdd Pankisi-asiaa pai-
nostuksen instrumentiksi Georgiaa vastaan mitdtoiddakseen Georgian
kansainvdiilisen maineen. Olen lukuisissa kokouksissa sanonut, ettd td-
mdnhetkinen propaganda tdhtdd sellaisen vaikutelman luomiseen, ettd
Pankisi on aiheuttanut TSetSenian konfliktin, ei toisin pdin. Amerikka-

292 Herd 2002, 120.
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laiset ndkeviit ongelman seuraavalla tavalla: ensiksi, Georgian on
varmistettava, ettei siitd tule tSetSeeni-, tai muiden kansallisuuksien
taistelijoiden ja terroristien satamaa; toiseksi, kysymystd ei tule kddn-
tad Georgian kiristdmisen instrumentiksi; kolmanneksi, asian ratkai-
seminen on elintdrkedd, jotta aktiivisemmat toimet mahdollistuvat va-
kaamman tilanteen luomiseksi alueelle. Tdmd on heiddn ldhestymista-

pansa.”**

Toisaalta myos Georgia turvautui ansiokkaasti al-Qaidaan omissa tavoit-
teissaan vdittimélld, etti Abhasia ja Eteld-Ossetia tarjosivat turvasatamia
al-Qaidan taistelijoille™”. Terrorismi niyttiytyi osaltaan geopoliittisena in-
formaatiosotana. Silld oli siten ulkoisia ja sisdisid ulottuvuuksia. Sisdisend
ilmiond terrori-iskut paljastivat my0s jotain olennaista terrorismin psykolo-
gisesta kaavasta ja venildisen yhteiskunnan heikkouksista.

3.3.3 Psykologinen operaatio luottamusta vastaan:
terrorismin psykologinen kaava paljastuu

Venijdn poliittinen johto havainnoi tarkasti lintisid, maailmanlaajuista ter-
rorismintorjuntaa ja siihen liittyvid informaatio-operaatioita koskevia ni-
kemyksid. Putinin mukaan Yhdysvallat oli jossain méérin hdvidméssi in-
formaatio-, mutta ei sotilaskampanjaa. Hanen mukaansa terroristit péihitti-
vit kaikki informaatiokentélld, silld he toimivat aggressiivisemmin ja edis-
tivit asemaansa suoraviivaisemmin. Terroristit saavuttivat parempia tulok-
sia kuin heidin torjujansa.”*® Ennen Beslanin terrori-iskua Putin vaati Ve-

o eees . . . 297
nijdn lehdistod tekemiiin oman osuutensa taistelussa terrorismia vastaan™ .

Dubrovkan, Beslanin ja 11.9.2001 terrori-iskujen yhdistdvi keskeinen ele-
mentti on se, etti tapausten takana vaikuttavaksi keskeiseksi uhkaksi néh-
tiin islamilainen terrorismi*”®. Kyseisid iskuja yhdistivi piirre on myos nii-
den tapahtuminen kohteen omalla maaperilld. Erds néiden iskujen keskei-
nen viesti on osoittaa turvallisuusviranomaiset kykeneméttomiksi turvaa-
maan kansalaisiaan néihin kohdistuvilta uhkilta. Vendjin tapausten yhtey-
dessi esimerkiksi erddt opposition edustajat kohdistivat presidentti Putiniin
kritiikkid syyttdmailld hidntd lupaustensa vastaisesti kykeneméttoméksi tur-
vaamaan maansa turvallisuus ja ratkaisemaan TSetSenian kysymyksen. Kri-
tiikin mukaan Putinin sopimukseen oli kuulunut jéarjestyksen ylldpitdminen
maassa ja ihmisten turvallisuudesta huolehtiminen. Nyt sopimus oli rikot-
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tu.”® Psykologisen sodankiynnin perusteesien mukaisesti kohdeyhteiskun-
taa vastaan hyokittiin ja samalla heikennettiin kansalaisten luottamusta

turvallisuusviranomaisiaan seki poliittista johtoaan kohtaan™.

Dubrovkan ja Beslanin iskuissa tdyttyi kaksi onnistuneen terrori-iskun
edellytystéd: hyokkdykset tapahtuivat siséltd ulospdin ja pidasiassa yhteis-
kunnan puolustuskyvyttomiin. Ndiden kautta tavoitteena oli vaikuttaa laa-
jemmin valtiolliseen polititkkaan. Molemmat terrori-iskut toimivat osaltaan
terroristien padmédrien mukaisesti. Osin ne toimivat piiméadrid vastaan.

Moskovan teatteri-iskun yhteydessi kriittiset dénet, mitkd kohdistuivat po-
liittiseen johtoon, voimistuivat venildismediassa, jossa otettiin esille Puti-
nin lupausten ristiriita todellisuuden kanssa ja turvallisuusviranomaisten
voimattomuus. Lisdksi mediassa otettiin esille TSetSenian terrorismintor-
juntaoperaatio, joka oli kriitikoiden mukaan paljastunut tiydelliseksi epi-
onnistumiseksi. Erdissid artikkelissa todettiin esimerkiksi, ettei TSetSenias-
sa tosiasiallisesti edes kiyty todellista terrorismintorjuntaoperaatiota, vaan
brutaalia ja jarjetontd joukkovainoa. Kreml oli voittanut informaatiosodan
hiljentdamilld kriitikot ja median TSetSenian tosiasiallisista tapahtumista.
Artikkelin mukaan voittamalla informaatiotaistelun, Venéjd kuitenkin héivi-
si sodan, koska usko propagandan kaikkivoipaisuuteen paittyi poliittiseen
kyvyttomyyteen.’

Teatterikaappauksen aikana Moskovan Punaisen torin lidhelld jirjestettiin
mielenosoitus TSetSenian sotaa vastaan. Venildislehdessid haasteltiin mie-
lenosoitukseen osallistuneita. Marina Kholodnova, ei ollut kiinnittidnyt so-
taan sen kaukaisuuden vuoksi huomiota. Hin muutti kantaansa terrori-
iskun vuoksi vdittden nyt vilpittdmésti uskovansa, ettd se mitd kansalaisille
sodasta kerrottiin, ei ollut totta. Kholodnova korosti, ettd kaappaajat, jotka
olivat valmiita kuolemaan asiansa puolesta, saivat hdnet ymmartdméén hei-
td. He eivit olleet terroristeja, vaan ihmisid, jotka halusivat lopettaa sodan.
Johtuen suuresta tuskastaan he toimivat kuten toimivat. Monien mielen-
osoitukseen osallistuneiden omaiset olivat paityneet panttivangeiksi. Toi-
nen sodanvastainen mielenosoitus jérjestettiin teatterin ldhelld. Mark Ro-
zovskyn tytér oli jddnyt panttivangiksi teatteriin. Rozovsky ilmoitti tulleen-
sa mielenosoitukseen, koska oli toivoton. Hiin koki sodan olevan poliittista
pelid. Kaikki kansalaiset olivat timén pelin ja demagogian uhreja. Oli tar-
peen vedota poliittisiin viranomaisiin, jotta ndmai siirtyisivit sanoista tekoi-
hin. Rozovsky odotti presidentilti vain yhtd lausetta, jossa timéd tunnustaisi
vastuunsa kaapatuista, ja vetiisi Venijin joukot TSetSeniasta.”"*

% Snetkov 2007, 1357 viittaa esimerkiksi liberaaliin Duuman jiseneen Vladimir Ryzh-
koviin.
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Toisaalta, ainakin Beslanin jdlkeen (7.9.2004) mieltd osoitettiin my0s terro-
rismia vastaan. Erddssd analyysissd osoitettiin, ettd 2002—-2004 vilisend ai-
kana terroristien aiheuttaman uhkan méérittely muuttui virallisessa medias-
sa laajemmaksi. Dubrovkan jilkeen terrorismin aiheuttama uhka koettiin
hallittavana ja erityisesti TSetSeniaan liitettynd, mutta Beslanin jdlkeen
huomio kohdistui koko Pohjois-Kaukasukseen uhkan noustessa kisitté-
miin koko Venijin olemassaoloa, jopa sivistynyttd maailmaa.*® Beslanin
tapauksessa kritiikki, mikd kohdistui venildisviranomaisten toimintaan,
voidaan jakaa sisdiseen ja ulkomaiseen kritiikkiin. Sisdistd kritiikkid esitti-
vit pddasiassa oppositio, mukaan lukien kansalaisjdrjestoiksi luettavat
ryhmittymédt kuten Beslanin ddni ja Beslanin didit. Viranomaislahjontaa
kritisoitiin, koska koettiin, ettd terroristit olivat lahjomalla pédésseet poliisi-
en pystyttimien tiesulkujen ohi. Ilmeisesti terroristit paljastivat itse kaap-
paustilanteessa kyseistd informaatiota kaapatuille. On mahdollista, etti ter-
roristit pyrkivit kaapattuihin suunnatulla psykologisella vaikuttamisella
heikentiméédn kansalaisten suhtautumista turvallisuusviranomaisia kohtaan
sekd aiheuttamaan turvattomuuden tunnetta, epitoivoa ja hallinnan mene-
tyksen tunnetta.

Iskujen nédytosluonteisuus heritti laajaa kotimaista ja kansainvilistd huo-
miota. Molemmat terrori-iskut (Dubrovka ja Beslan) herittivit kansainvéli-
sen yhteison pohtimaan Vendjidn kansainvélispoliittista toimintaa, aivan
samoin kuin Yhdysvaltoihin kohdistunut isku oli tehnyt vuonna 2001. Psy-
kologisen sodankdynnin perusteesien mukaisesti tarkoituksena on [uudel-
leen] ohjata havaintoja™* tiettyyn poliittisten paamaézirien mukaiseen suun-
taan. Terrori-iskut eivit yleensd yksinomaan vahvista terroristien paddmaa-
rien ja tavoitteiden suuntaista tai mukaista toimintaa, vaan vahvistavat
myos terroristien tavoitteille vastakkaisia seurauksia ja tuntemuksia, joista
ehké keskeisimpidnd voidaan mainita laajemmassa yleisossd herddvi viat-
tomiin uhreihin kohdistuva empatian tunne seki terroritekojen kokeminen
rikolliseksi toiminnaksi.

Dubrovkan ja Beslanin iskujen kolmas yhteinen piirre on iskujen poliitti-
suus. Molempien iskujen tekijoilld oli poliittinen motiivi. Beslanin tapauk-
sessa poliittinen viesti ei kenties ollut tdysin yhteniinen, silld tapausta kos-
kevissa tulkinnoissa esiintyi eroja. Jotkut midrittelivit Beslanin iskun ta-
voitteeksi sytyttdd InguSetian-Ossetian konflikti uudelleen. Toiset kokivat
iskun kansainvilisen terrorismin ilmentyméksi. Kremlin tulkinnoissa ilme-
ni jinnite kansainvilisen terrorismin ja valtion heikkouden vililli.** Poliit-
tisen motiivin peruspiirre sopii kuitenkin kahteen terrori-iskuun, niiden liit-

% Snetkov 2007, 1362.

3% Tihiin joskus viitataan termilld perception management, ks. Lisdd teemasta esim.
Brown 2002.

%% Bakke 2009, 17.
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tyessd suoraan toiseen TSetSenian sotaan. Iskuista vastuussa olleen Basaje-
vin omassa nikokulmassa vastuu Beslanista oli veniliisilld, ndiden harjoit-
tamassa [valtio] terrorismissa ja tSetSeenien kansanmurhassa. Venildisiin
tehosi siten mahdollisimman brutaali toiminta, joka oli ainoa keino saada
heidit ymmértiméin omia tekojaan.”*® Tissi ilmenee kuitenkin kizinteinen
logiikka (peilisykli). Basajev kéytti terrori-iskuissaan itse samaa keinoa,
josta syytti venéldisid.

Dubrovkan ja Beslanin neljis yhteinen piirre on iskujen symbolisuus - teon
kohdistaminen piiasiassa siviilivdestoon. Dubrovkan isku tapahtui suurval-
lan pidkaupungissa Moskovassa, ldhelld Vendjidn sydédntd, Kremlid. Iskun
oheisviestind saattoi siten olla yleisen turvattomuuden lietsominen ja viran-
omaisten legitimiteetin heikentdminen. Beslanin isku kohdistui pohjois-
ossetialaiseen  kouluun  syyslukukauden alkaessa 1.9., eli tie-
don/tietoisuuden pdivini. Perinteiden mukaan lapset tuovat kyseisend péii-
vini kouluun kukkia®”’. Pdivilld on kulttuurista painoarvoa venijin kielti
puhuvilla alueilla. Pdivéin liittyy myos yleisesti tunnettu iskulause: ’Syys-
kuun ensimméinen on kalenterin punainen pidivd” (nepeoe cenmsabdps —
KpAcHUll 0eHb KaleHOapsl).

Vaikka molemmilla iskuilla oli yhteytensd TSetSenian toiseen sotaan, ja
oletettavasti tekijoidensd mielestd hyokkiykset olivat legitiimejd, viholli-
seen kohdistetut tavanomaisesta poikkeavat sodankdynnin toimet muuttui-
vat kohteen ja poliittisen pddméiirin kautta terrorismiksi. Vastustajan soti-
lasjoukkojen ja henkiloston sijaan ensimmadisen terrori-iskun kohteena oli-
vat teatterissa vapaa-aikaansa viettdva siviilivdesto ja teatterin tyontekijét.
Toisen terrori-iskun kohteena oli tavallista koulupdivédd viettidvét lapset ja
kouluhenkilokunta. Molemmissa tapauksissa iskun sijainnilla ja kohteella
oli todennikdisesti jonkinasteista vertauskuvallista merkitystd, ainakin is-
kun tekijoille.

Terroristien nédkokulmasta erds keskeisimmistd psykologisen sodankdynnin
metodeista oli terrori-iskun kohteen valinta. Moderni terrorismi kiertdi pe-
rinteisen sodankdynnin lakikoodistot kohdistamalla iskuja siviilivdestdon,
mikid on helppo ja tehokas kohde™. Kohde on helppo esimerkiksi siiti
syysti, ettd isku vapaa-ajanviettopaikkaan tai kouluun ei kohtaa suunnitel-
tuja esteitd, kuten jatkuvasti vartioitua aluetta, vahvasti aseistettua puolus-
tusta tai rakenteellisia esteitd, kuten esimerkiksi aitoja, videovalvontaa, tai
hilytysjirjestelmid. Kohteen tehokkuus miirittyy esimerkiksi iskun vaiku-
tusten kumuloitumisena median kautta tai uhrien kokemina psykologisina

%6 Tyathail 2009, 8.

37 Boykewich 2005, 158.

3% Ganor 2004, 39; Ks. Myos Tarvainen 2006, 74; ks. Myds Brown (2007, 29; 34), joka
kdyttdda Hamasia esimerkkind uudesta terrorismista.
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vaikutuksina. Vaikutukset ja reaktiot vaikuttavat tartuntaefektin tavoin.
Elementit sopivat molempiin iskuihin. Teatteriin saapunut yleiso tai henki-
lokunta tuskin olivat valmistautuneet kohtaamaan aseistettuja hyokk&djii.
Kouluun saapuvat oppilaat tai opettajat eivit myoskédin ajatelleet koulus-
taan tulevan poliittisesti suuntautuneen iskun kohde.

Iskujen tunnuspiirteenid media-orientoituneen terrorismin tavoin oli vaikut-
taa yhteiskuntaan emotionaalisena shokkina, etenkin Beslanin tapauksessa.
Liséksi iskuilla pyrittiin kyseenalaistamaan federaatio- ja alueellisen tason
viranomaisten toiminta. Erdédn arvion mukaan Beslanin isku osoitti terro-
rismin juurtuneen laajoine verkostoineen syville venildiseen yhteiskun-
taan. Toisen arvion mukaan Dubrovkan teatterikaappaus, mikd oli Putinin
ensimmaéisen presidenttikauden pahin kriisi, ilmeni suorana iskuna Kremlin
hallinnon syddmeen. Putin oli luvannut kansalle jédrjestysti ja turvallisuutta.
Kuitenkin kolme vuotta virkaansa astumisen jdlkeen tdysin varustautuneet
asemiehet tSetSeeniunivormuissa kykenivit liikkumaan péddkaupungissa
esteittd ja sieppaamaan satoja panttivankeja. Lainvalvontavirastot ja ase-
voimat olivat tilanteessa tiysin kyvyttomid.’”

Teatteri- ja koulukaappaukseen osallistuneiden terroristien kdyttiytyminen
ja pukeutuminen seké teatterikaappauksessa terroristien toisistaan kaytti-
mit arabiankieliset nimet olivat psykologista sodankdyntid. Miespuoliset
terroristit olivat pukeutuneet mustavalkoisiin maastopukuihin ja naiset
kéyttivit burkhaa. Beslanin kaappauksessa miespuolisilla terroristeilla oli
pailldin myos vihreitd maastoasuja. Molemmissa iskuissa terroristeilla oli
maskit. Erddn analyysin mukaan media nimenomaan painotti havainnois-
saan Islamin erityispiirteiti, mitkid nikyivit terroristien ulkomuodossa’'’.
Terroristien kéyttdimi arsenaali - késiaseet, rynndkkokiviirit, kranaatit,
miinat sekd rdjdhdeviritelmét olivat niiden tosiasiallisen kéyttdtarkoituksen
ohessa my0s informaatioaseita, joiden tavoitteina oli herittdd kaapatuissa
pelon tunteita, kontrolloida heitd ja vaikuttaa titd kautta poliittisesti laa-
jempaan yhteisoon ja yhteiskuntaan.

Sekd Dubrovkan ettd Beslanin kaappaustilanteita yhdisti tilan kdyton kont-
rollointi, minkd mukaisesti panttivangit karsinoitiin yhteen valvonnan alai-
seen tilaan, Moskovan kaappauksessa teatterin auditorioon ja Beslanin ta-
pauksessa koulun liikuntasaliin. Teatterin auditoriossa kaappaajat asettivat
kaapattujen vilittomiin liheisyyteen rijihdeviritelmia®''. Terroristien sa-
nalliset ja ei-sanalliset uhkaukset olivat psykologisen sodankdynnin mene-
telmid, joita kohdistettiin auditoriossa ja liikuntasalissa voimatoimin pidet-
tyihin panttivankeihin. Terroristit my0s tappoivat panttivankejaan seki

399 Kagarlitsky 26.10.2002a.
310 Snetkov 2007, 1353.
31 K. Esim. The Moscow Times 24.10.2002; The Moscow Times 26.10.2002a.
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ympérdivit panttivankejaan ansalangoilla ja asensivat heihin myos rijihtei-
td. Terrori-iskujen psykologisen vaikutuksen tapaan myds venéldinen terro-
rismintorjunta kdytti hyvikseen psykologisia vaikutuskeinoja. Téti tarkas-
tellaan seuraavaksi.

3.34 Vendldinen terrorismintorjunta: koston peilisyklin psykologinen
kaava

”Vendjin sponsoroimat terroritaktiikat — summittaiset pommitukset,
etniset puhdistusoperaatiot, suodatusleirit, tapporyhmdkatoamiset ja
kidutus tavallisia tsSetSeeniperheitd vastaan TSetSeniassa ja InguSetias-
sa — kdynnistivit tSetSeenien itsemurhaterrorismin vendldissiviilejd
vastaan, joista ensimmdinen rekisteroity itsemurhaisku tapahtui kesd-
kuussa 2000 ja saavutti huippunsa 2003 ja 2004 vdlittomdsti Vendjin
brutaaleimman terrorismintorjuntaoperaation jdlkeen TsetSeniassa ja
Inguietiassat.”3'2

Analysoitaessa venildisid terrorismintorjuntakeinoja, ensimmédinen havain-
to on perinteinen venildinen nikemys voimatoimien keskeisyydesti, peri-
aatteella ”mitd suuremmat ja brutaalimmat voimatoimet, sen parempi lop-
putulos”. Joidenkin médritelmien mukainen ylimitoitettu tai suhteeton voi-
matoimien kéyttd nousi psykologisen sodankdynnin metodiksi arsenaali-
naan Shmel-liekinheittimet’" ja T-72 panssarivaunut’'*,

Joidenkin  lédntisten  sotilasasiantuntija-arvioiden = mukaan  Shmel-
liekinheitinmetodi on kaikkein vihelidin. Kohdistettuna suljettuun tilaan
Shmel myrkyttdd ilman, imee hapen ja luo massiivisen murskaavan paine-
aallon tappaen siihen saakka selviytyneet. Shmel-liekinheitin viittaa termo-
baaristen aseiden kdyttoon (RPG-A; RShG-1), joiden vaikutus perustuu
hitaasti palavaan rdjihdysherkkidfin massaan, mikd pitdd rdjdhdykselliset
impulssit kohteessa pidempédédn. Syntyvit palavat plasmapilvet voivat ld-
péistd pienimmatkin raot. Kun massa on kulutettu, syntyvi tyhjio aiheuttaa
massiivisen uuden rdjahdyksen, mikd murskaa kaiken alueella. Aseet ld-
péisevit jopa kulkuneuvojen moottorin osiot ja tuuletusaukot.’’> Muun lin-
sikritiikin mukaan Beslanin operaatiossa iskettiin kouluun raketeilla Mi-24
(HIND) -helikoptereista. Erindisen ldnsikritiikin mukaan suurin osa pantti-
vangeista kuoli summittaiseen venéldistulitukseen. Toisissa kriittisissd né-
kokulmissa kyseessd ei ollut panttivankien pelastus-, vaan terroristien tu-

*' Tuathail 2009, 7.

313 Ks. Myds Putley 22.7.2006.

31 Ks. Esim. Russian Weapons Catalog Part 1 (Tanks: T-72S Gun Missile
Tank / Pakepro-Ilymeunstit Tauk T-72C).

*' Geibel 2000.
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hoamisoperaatio. Muut kriitikot vdittivdt timédn osoittavan venildisviran-
omaisten tdydellistd piittaamattomuutta ihmiseldmista.

Léansikritiikin kirki paljastaa lisdd venéldisid informaatiosodankdynnin me-
todeja. FSB:n mukaan al Qaida ja muut dériorganisaatiot ohjeistivat itse-
murhaiskuja Venijilld ja Pohjois-Kaukausuksella ja joissain tapauksissa
kouluttivat terroristeja®'®. Tiitid vastaan kuitenkin iskettiin linnesti tarkem-
malla tiedolla. Parliamentary Assembly of the Council of Europelle (PA-
CE) suunnatun brittildisraportin mukaan oli mahdollista identifioida kolme
erillistd ryhmittymii erilaisine padiméérineen: 1) Al Qaida ekstremistit, jot-
ka olivat sitoutuneita jihadiin, 2) opportunistiset rikolliset, jotka nékivit
sodassa materiaalisia etuja sekd 3) poliittiset johtajat, jotka oikeutetusti,
vaikkakin harhaanjohdetusti halusivat turvata ndyryytetyille ja tukahdute-
tuille tSetSeeneille poliittisen ja kulttuurisen identiteetin®'’. Lintisissd arvi-
oissa kapinaa yllédpiti venéldismiehityksen julmuus, ei yhteys taistelijoiden
ja al Qaidan vililla’'®. Erds Venijan virallisen nikemyksen vastanikemys-
ten ldhde oli niin kutsuttu itsendinen media, miké nosti esille korruption ja
hamérit liiketoimet TSetSenian epivakautta yllipitivini tekijoina®'”.

Itsemurhaiskuihin osallistuneiden tSetSeenien perheenjdsenten parissa teh-
dyt haastattelut paljastivat, ettd kaikissa tapauksissa itsemurhaterroristit
olivat henkilokohtaisesti syvisti traumatisoituneet venildisjoukkojen késis-
sd. Kaikki olivat todistaneet ldhiomaistensa pahoinpitelyi ja kuolemia sekd
itse kokeneet kidutusta. Trauma oli pddasiallinen motivaatio, johon liittyi
jélkitraumaattinen stressireaktio ja syvd halu kostaa ldheisten kuolemat.
Erityisesti militantteihin Wahhabit- ja Salafid-ideologioihin nojaavat terro-
ristiorganisaatiot tarjosivat pelastusta traumatisoituneille, ohjaten heiti tiel-
le, jossa oli mahdollista taistella poliittisen tarkoituksen puolesta, kostaa
laheisten kuolemat sekd vaalia toivoa terrorismin avulla saavutettavasta
sosiaalisen oikeudenmukaisuuden hitusesta.’*

Venildisten informaatiosodankdyntitavoista selkeimmiksi ja pédallimmai-
seksi nousee teatterikaappauksen piittdminen kdyttdmilld psykotrooppista
kaasua. Metodi oli ilmeisesti kiistanalainen myods Vendjdn poliittisen joh-
don mielesti. Putin kritisoi sen kiyttod julkisesti myohemmin®'. Toinen
informaatioase ja terroristeille suunnattu signaali oli perddnantamattomuus
terroristien poliittisille vaatimuksille, vaikkakin pienid kdytdnnon myonny-
tyksid tehtiin. Kolmas viesti oli lamautuneiden terroristien teloittaminen
piddhdn ampumalla ilman armoa. Neljds signaali oli kostonomaiset voima-

316 Tuathail 2009, 8-9.
317 Snetkov 2007, 1355.
318 Snetkov 2007, 1355.
319 Snetkov 2007, 1355.
320 Tuathail 2009, 7.
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toimet, mitkd jatkuivat kaappauksen pééttymisen jilkeen. Erdiden ldhteiden
mukaan 17.9. jilkeen Basajevin ilmoitettua olevansa vastuussa koulukaap-
pauksesta, saivat useat tapaukseen liitetyt terroristit surmansa. Venildisvi-
ranomaiset esittivit, ettd kaappauksen takana oli Basajevin lisdksi Abu
Omar al-Saif. Basajev oli suunnitellut iskun ja jilkimmiinen wahhabistina

ja al Qaidan TSetSenian yhteyshenkiloni oli operaation rahoittajia®>*.

Muita kaappauksen takana olleita henkil6itd olivat ilmeisesti Abu Zaid ja
Kamel Rabat Bouralha. Bouralha ilmeisesti vangittiin TSetSeniassa syys-
kuussa 2004. Abu Zaid teki todennékdisesti itsemurhan 16.2.2005 venéldis-
ten erikoisjoukkojen piirityksessd. Marraskuussa 2005 Abu Omar al-Saif
kuoli, joko oman kiden kautta tai venildisten erikoisjoukkojen toimesta
piiritystilanteessa. Kahden terrori-iskun suunnittelija, Samil Basajev, sai
itse surmansa 10.7.2006 InguSetiassa, FSB:n johtajan PatruSevin sanoin
erityisoperaatiossa. Ennen salamurhaansa Nazran ulkopuolella, Basajev
puolusteli toimintaansa tekemaélld viittauksia Vendjidn harjoittamaan [val-
tio-] terrorismiin korostamalla, etteivit tSetSeenit kansanmurhan pysaytté-
miseksi pysihtyisi mihinkdin®>, luvaten liséi Beslan-tyyppisié operaatioi-
ta, joiden tavoitteena oli osoittaa venildisen hallinnon ja Putinin todellinen
luonne. Beslanin pddmédrdnd oli lopettaa tuhansien ja tuhansien
tSetSeenilasten, naisten ja vanhusten tappaminen. Basajevin logiikalla
tSetSeenien viesti menisi sitd paremmin perille, mitd brutaalimpi isku. Hén
kuitenkin mainitsi, ettei viestid ollut vield ymmirretty.’**

Viides venildisen vastapsykologisen sodankdynnin metodi oli pyrkid mus-
tamaalaamaan tSetSeeniosapuolen poliittista johtoa, Aslan Mashadovia seka
kapinallisjohtajaksi nostettua Samil Basajevia. Miirittelemlld terrorismi
homogeeniseksi uhkaksi, virallisesti valittu TSetSenian poliittinen johto
pyrki heikentdmidin Mashadovin poliittista legitimiteettid. Samaan suun-
taan kulki myos Juri Bogomolovin artikkeli Rossijskaja Gazeta -lehdessi
16.9.2004. Artikkelissa viitettiin, ettd sota jatkui johtuen Mashadovin ja
Basajevin poliittisen henkiinjiimisen tarpeesta sekd vdittamalld, ettd Kau-
kasuksen tapahtumat eivit edustaneet kansallista vapaustaistelua, koska sen
ideaalit olivat hautautuneet sodan uhrien alle. Tdma romutti ajatuksen, ettd
TSetSenian edellinen hallinto olisi taistellut suurempien kansallisten tai mo-
raalisten hyveiden, itsendisyyden tai TSetSenian kansan vuoksi. Putinin hal-
linto oli vuodesta 1999 omaksunut linjan, ettei toista TSetSenian sotaa tullut
madritelld itsendisyystaisteluksi, ja ettei terroristien kanssa neuvotella. Ve-
nijin media tuki titd nikemysti.’>

322 Tyathail 2009, 8.
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Liahtiessdin toiseen TSetSenian sotaan, Putinin hallitus oli kyennyt voitta-
maan epiluottamuksen perinteen ja luomaan sotaa tukevan psykologisen
ilmapiirin venildisvdestoon. Syntyneiti tunnelmia vahvisti TSetSenian vas-
tainen yleinen ilmapiiri, jota Moskovassa, Volgodonskissa ja Buynakskissa
koetut pommi-iskut vuonna 1999 vahvistivat. Erdén arvion mukaan Putin
painosti tehokkaasti moskovalaisia media-oligarkkeja muokatakseen sodas-
ta luotavaa kuvaa. Venijdn hallitus kykeni ylldpitimédin TSetSenian infor-
maatioeristystd. Gusinskin ja Berezovskin karkotus rampautti sotaa kisitte-
levin itsendisen, ei-valtiollisen mediatoiminnan ja Novaja Gazeta -lehden
toimittajan Anna Politkovskajan hiirintd korosti itsendisen rintamarapor-
toinnin puuttumista.’*®

Teatterikaappauksen aikana venildisten informaatioaseita olivat viran-
omaisten ja median yhteistyd, miké oli onnistuneempaa kuin Kurskin tapa-
uksessa. Putin oli ilmeisesti saanut yliotteen maan sisdisestd poliittisesta
sodankdynnistd, mitd erityisesti turvallisuusviranomaiset presidentin joh-
dolla kivivit oligarkkeja vastaan. Molempia terrori-iskuja, Dubrovkaa ja
Beslania, kiytettiin hyvéksi pyrkimédlld heikentimidin Vendjin toimiin
kohdistunutta ldnsikritiikkid ja osoittamaan Venijdn kansalle, ettd Linsi
tuki Vendjdn hallituksen toimia. Venildisuutisoinnissa kansainvélisid tuen
osoituksia korostettiin.”*’ On myos mahdollista, etti median ja uusien tek-
nologioiden avulla harjoitettiin kaappauksen aikana informaatiosotaa, jossa
ndilld vilineilld syotettiin kaappaajille toista tietoa, kuin teatterista syotet-
tiin viranomaisille.

Beslanin tapauksen ldhempi tarkastelu paljastaa, etteivdt viranomaiset ol-
leet ottaneet opikseen teatterikaappauksesta, silld koulukaappauksen hoito
vaikutti kaoottisemmalta. Tapauksesta tuli PR-katastrofi Kremlille ja Puti-
nin presidenttikauden yksi pahimpia kriisejd. Hallinnon toimintatapaan liit-
tyi voimaperiisesti informaation hallinta ja viirin tiedon levittiminen.*®
Koulutettujen joukkojen ohessa vastaiskuun osallistui paikallisia aseistettu-
ja siviilejd, joista ainakin osa oli panttivankien vanhempia. Venildisjoukot
turvautuivat myos perinteisiin voimakeinoihin. Psykotrooppisten aseiden
kiytto ei ollut mahdollista terroristien suorittamien suojaustoimien vuoksi.
Venildisille tyypillisen toimintakoodin mukaan vastaiskussa kdytetyt voi-
matoimet olivat mittavia. Myohemmin esitetyn kritiikin mukaan ne olivat
suhteettomia aiheuttaen enemmaénkin lisdd uhreja, kuin auttoivat niitd pe-
lastamaan. Putin osallistui Dubrovkan jilkeen henkilokohtaisesti julkisiin,
mainostettuihin tapaamisiin T3etSenian edustajien kanssa’®. Beslanin jil-

326 Herd 2002, 112.

327 Snetkov 2007, 1361.
328 Tuathail 2009, 8.

329 Snetkov 2007, 1356.



87

keen vastaavia tapaamisia ei jirjestetty.”’ Seuraavaksi tarkastellaan alapii-
telmid venildisestd informaatiosodankdynnisté terrorismintorjunnassa.

3.3.5 Vendldinen informaatiosodankdyntitavan kenttd
terrorismintorjunnassa

Tarkasteltaessa venildisti terrorismintorjuntaa edelld esitetyn kahden terro-
ri-iskun valossa, venildistd toiminnan kenttdd on mahdollista tarkastella
luvussa 2 esitetyn teoreettisen viitekehyksen kautta.

VENAJAN POLIITTINEN SOTILAALLINEN ENDS-WAYS-MEANS
TOIMINTA- ULOTTUVUUS ULOTTUVUUS PAAMAARAT-
KENTAT sisidinen / ulkoinen siséiinen / ulkoinen TAVAT-KEINOT
Informaatio- Geopoliittinen kilpailu, Tietosulku, mielipide- DESTABILISAATIO,
psykologinen info-/mediasota, koston muokkaus, painostus, JOSSA TERRORISMI
peilisykli, psykotrooppi- psykotrooppinen sota, ILMENEE VALI-
nen sota, valtiollinen informaatio, aseelliset NEENA
heikkous voimatoimet, koston peili-
sykli, vakoojat, soluttau-
tuminen
Informaatio-tekninen Media, televisio, puhelin, Media, televisio, puhelin, MEDIA, TELEVISIO,
(radio) kommunikaatio (radio) kommunikaatio PUHELIN
vilineind vilineind
Informaatio-PSYOPS Psykotrooppinen sota, Psykotrooppinen sota, DIPLOMATIA, ME-
mediasota, mielikuvien mediasota, mielikuvien DIA,FYYSISET
luominen, symbolismi luominen, symbolismi, (VOIMA-) TOIMET
liekinheittimet, T-72,
aseelliset voimatoimet,
erityisoperaatiot

Kuvio 3: Venijin toimintakenttd terrorismintorjunnassa.

Pohdittaessa venildisid informaatio-psykologisia metodeja pddméadrit—
tavat—keinot -kolmijaon kautta, on mahdollista havaita, ettd venildisen ter-
rorismia koskevan sanoman pédasiallinen informaatiosisiltd oli Dubrovkan
ja Beslanin kaappausten maédritteleminen TSetSenian toisen sodan kautta
osaksi globaalia terrorisminvastaista taistelua. Samalla Venidjd médritteli
itsensd samanlaiseksi uhriksi kuin Yhdysvallat oli 11.9.2001 iskun jéilkeen.
Tami oikeutti Venédjin samankaltaisiin toimiin, kuin Yhdysvallat terroris-
mintorjunnassaan. Samaan aikaan venildiset kiinnittivit huomiota terrori-
iskujen rikollisuuteen ja julmuuteen jittden omat operatiiviset toimensa
paikallisvéeston parissa vdhille huomiolle. Péddasiallinen sanoman vilitys-
viyld oli media. Arvioitaessa Vendjin toiminnan kenttid terrorismintorjun-
nassa on havaittavissa mielenkiintoinen piirre venildisessi terrorismilogii-
kassa, eli terrorismille annettu strategisen ja operatiivisen tason instrumen-
taalinen luonne.

30 Snetkov 2007, 1356.
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Terrorismi ndyttdytyy jonkinlaisena véliin tulevana muuttujana. Kuvion 3
strategisella tasolla, eli informaatio-psykologisella tasolla ilmenee edelld
mainittu geopoliittinen informaatiosota. Siten kuvion mukaisessa venélii-
sessd viitekehyksessd strategisella tasolla terrorismi nédyttiytyy osittain Ve-
néjin vihollisten vélineeni sitd vastaan. Terrorismi olisi nédin ollen geopo-
liittisen kilpailun (Komov a.; Komov b.; Pirumov a.) ja poliittisen sodan-
kdynnin komponentti. Tédtd kautta kylmin sodan jatkumoa (Tsymbal a.)
ilmenisi poliittisen sodankdynnin tasolla. Siten terrorismi vélineend olisi
rauhan ajan epésuorien toimien metodi. Sodassa TSetSeniaa vastaan terrori-
iskut olisivat samalla suorien toimien metodi. Terrorismintorjunnassa kéy-
tiin mediasotaa, mikd ndyttidytyi kamppailuna numeerisesta tiedosta (info),
vidrin tiedon levittimisend globaaleihin tietoverkkoihin (Markomenko) ja
television kautta terroristeille. Viirdn tiedon, propagandan, levittimisen
kautta kyseeseen tulisi siten myds desinformatsian perinne.

Siind missd vendldisviranomaiset sallivat Dubrovkan tapauksessa vapaan
tiedonvilityksen, esimerkiksi suorat ldhetykset kaappauspaikalta, Beslanin
tapauksessa harjoitettiin jonkinlaista Komovin méérittelemdd tietosulku-
metodia, silld venéliiset televisiokanavat eivit seuranneet kaappausta reaa-
liajassa. Erdissd arvioissa tdtd pidettiin esimerkkind siitd, ettd venéldiset
olivat ottaneet teatterikaappauksesta opikseen ja kykenivit nyt harjoitta-
maan informaatiosotaa tehokkaammin, kuin Dubrovkan tapauksessa, jossa
terrori-iskun psykologiset vaikutuksen n#kyivit viranomaisten toiminnan
kyseenalaistamisena, terroristien poliittisten vaatimusten suuntaan kulkevi-
na mielenosoituksina seki poliittisen johdon auktoriteetin heikkenemisend.
Toisissa arvioissa vendldistd toimintatapaa pidettiin ldnsimaiselle sananva-
paudelle vastakkaisena. Tdémé viimeinen elementti todistaa modernin terro-
rismin asettamia paineita, jotka kulkevat kahteen suuntaan: yhtiiltd terro-
rismin psykologisten vaikutusten kumuloitumisen estiminen median kautta
ja toisaalta demokraattiseen yhteiskuntaan kuuluvan sananvapauden tur-
vaamisena.

Aineiston perusteella venéldisessd terrorismintorjunnassa ndyttiytyy reflek-
sitvinen kontrolli (Ionov), johon venildiset pyrkivit kdyttdmilld Dubrov-
kassa psykotrooppista asetta. Toinen refleksiivisen kontrollin keino on saat-
tanut olla vakoojien rekrytoiminen terroristien parista ja titd kautta solut-
tautuminen avainhenkildiden ldhipiiriin tiedonkeruun ja muiden psykolo-
gisten vaikutusten aikaansaamiseksi. Jalkimmaéinen elementti nousi esille
Beslanin tapauksessa. Komovin metodeista (Komov c.) ainakin osa oli suu-
rella todennédkdisyydelld kdytossd sekd Dubrovkan tapauksen jilkeen, ettd
Beslanin tapauksen yhteydessd (tietosulku Beslanin tapauksen tiedottami-
sessa ja mielipiteen muokkauksessa). Venildiset kohdistivat mahdollisesti
my0s painostusta terroristeihin piirittdmélla heiddt sekd vilittdmalld vadraa
tietoa tiedotusvélineiden kautta. Erds esimerkki valheellisesta rauhoittelusta
saattaa olla Beslanin tapauksessa viranomaisten vakuuttelu kaappauksen
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aikana, etteivit he tulisi kdyttdméén voimatoimia vaan pyrkisivit rauhan-
omaiseen ratkaisuun, péityen kuitenkin kdyttdméin voimatoimia. On to-
dennikoistd, etteivdt viranomaiset tilanteen luonteesta johtuen tahallisesti
painostaneet, provosoineet, pelotelleet tai ylikuormittaneet kaappaajia. On
myos todennékdistd, ainakin Beslanin tapauksessa, ettd viranomaiset eivit
tietoisesti pyrkineet padttdmééin kaappausta voimatoimin. Kolmas strate-
gisen tason elementti on koston peilisykli, minké keskiossd on vastustajan
lydminen yhi brutaalimmilla keinoilla.

Informaatio-tekniselld tasolla venéldiset kommunikoivat terroristien kanssa
median, television, puhelinten ja mahdollisesti myds radion vélityksella.
Talloin néilld teknisilld apuvilineilld pyrittiin mahdollistamaan psykologi-
nen vaikutus. Vaikutus nikyi erityisen hyvin tilanteessa, jossa venéldisvi-
ranomaiset vilittiviit propagandistista tietoa television vilitykselld, minkd
seurauksena terroristien raivolla oli vélittomid psykologisia vaikutuksia
kaapattuihin. Analysoitaessa informaatio-tekniselld tasolla Veniji-
terrorismi -tapausta, pidasiallinen kommunikaatiokanava oli media. Myos
puhelimia ja késin kirjoitettuja lappusia kéytettiin tiedon vilitykseen. Inter-
netilld ei havaittu olevan erityistd merkitystd operaatioiden aikana. Mahdol-
lisesti myohemmin silld oli. On mahdollista, ettd tietoverkkojen merkitys
korostuu rauhanajan pitkédkestoisessa psykologisessa vaikuttamisessa, esi-
merkiksi terrorismiin liittyvéin propagandan levittimisareenana, uusien ji-
senten rekrytoinnissa ja ehki jopa suoremmissa verkkohyokkédyksissid (ml.
hakkerointi ja krakkerointi). Kahden terrori-iskun analyysi vahvistaa véitet-
td, jonka mukaan terrorismiuhan &lyllinen ja psykologinen ulottuvuus ovat

yhti keskeisii kuin fyysinen ulottuvuus vastatoimia suunniteltaessa® .

Keskeinen seikka arvioitaessa vendldisid terrorismintorjunnan metodeja
Dubrovkan ja Beslanin tapauksissa liittyy terroristien kdyttdmidn epdsym-
metrisen sodankdynnin strategiaan, missd pyritddn muuttamaan taistelu-
kenttiid etsimilli vastustajan heikkoja kohtia™”. Venijin tapauksessa veni-
ldisid heikkouksia olivat lainvalvontaviranomaisten korruptoituneisuus seki
rajavalvonnan heikkous. Toinen keskeinen elementti oli epdsymmetrisyys
teknologisten ja primitiivisten resurssien vélilla. Liiallinen luottamus tek-
nologiaan voi olla heikkous, koska iskun voi toteuttaa alkeellisillakin ta-

. 333
voilla™”.

Dubrovkan ja Beslanin terrori-iskuissa kaappaajat tukeutuivat paidsaantoi-
sesti alkeellisiin, psykologisiin metodeihin. Iskut olivat psykologisia ope-
raatioita, joita vastaan vendldinen terrorismintorjunta oli osittain neuvoton.
Mainitut iskut kuitenkin eroavat toisistaan siind, ettd Dubrovkassa kaappaa-

31 Office of the Coordinator for Counterterrorism, U.S. Department of State 2006, 49.
332 Ks. Esim. Tarvainen 2006, 74, 76; ks. My6s Rasler & Thompson 2009, 28.
3 Tarvainen 2006, 74, 76; ks. Myos Rasler & Thompson 2009, 28.
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jat nojasivat enemmén moderniin teknologiaan, kuin Beslanin iskussa. He
esiintyivit enemmin mediassa, sallivat panttivankiensa kdyttdda kinnykoita
ja antoivat haastatteluja. Beslanissa puolestaan kommunikointi muuttui pe-
rinteisemmiksi, silld kaappaajat kdyttivit padasiassa puhelimia ja késin kir-
joitettuja paperilappusia. Molemmissa tapauksissa kaappaajat seurasivat
kaappaukseen liittyvad virallista tiedonvilitystd kaappauksen aikana televi-
siosta, jossa tapahtuneella tiedottamisella oli vilittoémid vaikutuksia. Mo-
lemmissa iskuissa terroristeille padtynyt vadri tieto suututti heidit ja hanka-
loitti titen heidén uhriensa asemaa.

Kaksi edelld mainittua tapausta eroavat toisistaan siind, ettd Dubrovkassa
tieto kulki reaaliajassa kahteen suuntaan: terroristeilta mediaan ja ulkoiseen
maailmaan, mukaan lukien Vendjin turvallisuusviranomaiset. Beslanissa
reaaliaikainen tiedottaminen kaappaajien taholta oli estyneempidd, kun taas
reaaliaikainen tieto liikkui mediasta heille. Terrorismia koskevassa argu-
mentaatiossa todetaan, ettd epdsymmetriselld hyokkédjalla on kyky istuttaa
oma sodankiyntitapansa puolustajaan perinteisen keinovalikoiman osoit-
tautuessa riittimittomiksi®", jolloin episymmetria toteutuu materiaalisten
puolustuskeinojen ja psykologisten sodankiyntikeinojen kohdatessa™. Ve-
néldisessd terrorismintorjunnassa nditd elementtejd oli havaittavissa kol-
mella eri tasolla: 1) informaatio-psykologisella, 2) informaatio-tekniselld
sekd 3) informaatio-PSYOP -tasolla. On esitetty nidkemyksid, joiden mu-
kaarizgerrorismintorjunnassa niméd menetelmit tulisi ulottaa my0s Interne-
tiin.™

Informaatio-psykologisten operaatioiden tasolla venildiset turvautuivat ter-
rorismintorjunnassaan narkoottiseen kaasuiskuun. He tukeutuivat myos
propagandistiseen vaikuttamiseen median, esimerkiksi television kautta.
On mahdollista, ettei vdirdn tiedon vaikutusta kaapattuihin oltu analysoitu
etukiteen. Venéldisviranomaisten vilittimét vidrdt numeeriset ja laadulli-
set tiedot panttivankien ja kaappaajien lukuméérin (sekd kansallisuuden)
osalta aitheuttivat myds kansainvilisid reaktioita ja viitteitd, joiden mukaan
venéldiset olivat turvautuneet perinteiseen dezinformatsiaan. Dubrovkan
tapauksessa venéléiset nojautuivat informaatio-psykologisen sodankidynnin
vilineeseen, psykotrooppiseen sotaan, jota sittemmin kritisoitiin valtiojoh-
dossa. Tami oli selvd esimerkki venéldisten valmiudesta kdyttdd omassa

3% Terrorismin torjuntametodiikkaan lukeutuvat vieston turvaaminen marginalisoimalla
uhkaavat toimijat, hankkimalla riskiryhmien luottamus ja kohdennetuilla tiedustelujoh-
toisilla operaatioilla kriittisten viholliselementtien eliminoimiseksi (Office of the Coor-
dinator for Counterterrorism, U.S. Department of State 2006, 49). Terrorismin torjunnan
informaatiostrategiaan lukeutuu manipuloinnin tunnistaminen mm. valistamalla (Ganor
2002; Ganor 2004, 41; Ks. Myos Hanser 2007).

335 Tarvainen 2006, 75.

¢ 1 ungu 2001, 13; Post 2005, 105-106; ks. Myos Halonen 2005, 111.
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informaatiosodankidynnin teoreettisessa viitekehyksessiin esiintyvid meto-
deja.

Etenkin Beslanin yhteydessi venéldiset harjoittivat myos jonkinasteista tie-
tosulkua kaappauksen uutisoinnissa, pyrkien nidin kontrolloimaan terrori-
iskujen psykologisia vaikutuksia. tdssd suhteessa on todennékoistd, ettd ve-
nildiset ovat olleet tietoisia media-suuntautuneen terrorismin oheisseurauk-
sista. Vaikka venildiset padsddntoisesti tukeutuivat molempien kaappaus-
draamojen piaittdvissd operaatioissa perinteisiin voimatoimiin, oli tietyilld
aseilla psykotrooppisten vilineiden ohessa psykologisia ominaisuuksia.
Venildisiin informaatio-psykologisiin operaatioihin lukeutuivat myos fyy-
sisten voimakdyttovilineiden kuten liekinheittimien ja T-72 psykologiset
vaikutukset. Kyseisten vélineiden kéytto saattoivat ajaa operaation kannalta
asiansa siind, ettd terroristit neutraloitiin, mutta metodien valinta heritti
kansainvilisté kritiikkia.

Kahden edelld mainitun terrori-iskun analyysi vahvisti perinteistd ndkemys-
td, minkd mukaan venéldinen ldhestymistapa terrorismin torjuntaan tukeu-
tuu operatiivisella tasolla pédasiassa voimatoimien kiyttoon™ sotilas- ja
poliisivoimien avulla (erityisoperaatiot)’°. Eris havainto koski veniliisti
tapaa ylireagoida tai kiyttdd suhteettomia tai ylimitoitettuja voimatoimia
terroristeja vastaan itse operaation voimankdyttbosuuden alettua. Vendldi-
set kdyttividt voimatoimia myos kostonomaisesti, vilittdméin operaation
paityttyd. Toinen havainto oli kostotoimien peilisykli, mikd analyysin pe-
rusteella tarkoittaa kahden toimintasyklin keskenédén kietoutumista. Terro-
ristien kaavassa (sykli 1) venéldisten turvallisuusjoukkojen harjoittama val-
tioterrorismi johti brutaaliin tSetSeenien kansanmurhaan, mikd puolestaan
johti terroristien tekeméédn brutaaliin quid pro quo -tyyppiseen (vastavuo-
roisuuden periaate) vastaiskuun. Terrori-isku toimi siten samalla viestind
(kosto/terrorismi), jossa keskeiseksi nousee tietty poliittinen padmiira.
Venildinen kaava oli puolestaan ldhes identtinen. Venildinen sykli 2 raken-
tuu puolestaan kaavalle, minkd mukaan péddasiassa tSetSeenien tekemiit ter-
rori-iskut, joilla on yhteyksid globaaliin uskonnolliseen terrorismiin, ilme-
nevit brutaalina venildissiviileihin kohdistuvana vikivaltana. Kyseessd on
siten rikollinen toiminta, minkd tulee johtaa vield brutaalimpaan quid pro
quo -vastaiskuun, mikd my0Os itsessddn toimii viestind  (kos-
to/terrorismintorjunta), ja missid keskeiseni ndyttdytyy poliittinen pddmaa-
rd. Kyse on siis peilisyklistd, jossa olennaista on, ettd kosto on toimintaa
motivoiva tekiji.

Terroristeja ja vendliisid yhdistdd myos siviilien kidyttiminen sodankdynnin
kohteena. Terroristit kaappasivat ja teloittivat viattomia siviilejd. Toisaalta

337 Luchterhandt, 2006, 3.
338 Burwell 2005, 6-7.
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my0s venildiset joukot ovat terrorismintorjuntaoperaatioissaan teloittaneet
terroristien omaisia. Erds vendldinen terrorismin torjunnan metodi on ollut
vastapanttivankitaktiikka eli terroristien omaisten pidéttdminen, jotta terro-
ristit saataisiin toimimaan halutulla tavalla®’. Vastaavaa PSYOP-metodia
on mahdollisesti kédytetty toisen maailmansodan aikana Saksassa, ja Algeri-
an sodan aikana Ranskassa. Sen ydin on pelottelu ja rankaisu. Venijalld
silld ei liene virallisella tasolla absoluuttista hyviksyntdéd, mutta sitd on il-
meisesti kdytdnnossi kiytetty ja joidenkin arvioiden mukaan menetelmin
kéytto on jopa lisdintynyt.

Venildisten havainnoimiin Afganistanin sodan opetuksiin lukeutuvat huo-
miot venéldisen psykologisen sodankiyntijirjestelmin (PSYOP) puutteista.
Propagandan onnistumiseksi ja sen arvioimiseksi venildisilld joukoilla ei
ollut tarpeeksi objektiivista tietoa, osaamista, tai varustusta paikallisista
oloista tai niitd varten. Venildisen logiikan mukaan paikallisviestoon vai-
kuttamisessa keskeistd oli materiaalinen tuki. Psykologisten operaatioiden
(PSYOP) tasolla tilanne oli osin sama my0s Tietieniassa.”*’ Linnessd on
pitkit perinteet psykologisten operaatioiden (PSYOP) saralla, joten kyseis-
ten operaatioiden integroiminen terrorismintorjuntaan myos Vendjilld ei
olisi kovinkaan ylléttava kehityssuunta. Néistd trendeistd ei tosin saatu ko-
vin merkityksellisid havaintoja kahta terrori-iskua tutkittaessa. Ainakin ter-
roristien antamien lausuntojen ja toimintatapojen perusteella on syyté epdil-
14, ettd venildisjoukkojen operaatioissaan paikallisiin kohdistamat toimen-
piteet ovat suurella todennikodisyydelld ainakin osasyyllisid terroristien
toimintatapaan, miki siten kertoisi hyokkéyksellisten psykologisten operaa-
tioiden keskeisyydestd.

Venildinen vikivaltakeskeisyys nikyy jopa venildisessd terrorismimiéri-
telméssd, mikd korostaa ehkid hieman enemmain terrorismin vikivaltaista
luonnetta vikivaltaan perustuvana ideologiana, kuin ldnnessi. Talld miiri-
telmélld on siten kahteen suuntaan kulkeva logiikka: mikdli terrorismi ensi-
sijassa on vikivaltaa, vikivalta on sithen my0s oikea reagoinnin metodi.
On suhteellisen yleisesti tiedossa, ettid perinteisessd venildisessd ajattelussa
kovien menetelmien koetaan tehoavan rikollisuuden eri lajeihin, jota myo6s
terrorismi on. Sama logiikka ilmeni myos Venijidn entisen presidentin, Pu-
tinin, puheissa. Kaappausdraamojen ollessa akuutteja, poliittinen johto,
etenkin Beslanin tapauksessa, korosti selkkauksen rauhanomaista ratkaisua.

339 Venijin entisen yleisen syyttdjin Vladimir Ustinovin mukaan terrorismin torjunnalle
ei tullut antaa diplomaattisia kasvoja, kova tuli asettaa kovaa vastaan, periaatteella, joka
miekkaan tarttuu, se miekkaan hukkuu (SPT 2.11.2004, 1).

30 Serookiy 2004, 198-199.
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4 VENAJAN INFORMAATIO-PSYKOLOGINEN
SOTA 5 PAIVAN SODASSA 2008

4.1 Venijin kansainviilispoliittinen turvallisuustilanne viiden
piivin sodan taustalla

4.1.1 Vendjdn tulkinta kansallisen turvallisuuden triadista

Veniji-Georgia-suhteiden eskaloituminen sotaan on pitkén kehityksen tu-
los. Sodan tarkastelu on aloitettava Putinin presidenttikauden kansallisen
turvallisuuden ydintekijoistd, mitkd luovat kontekstin myds Medvedevin
Venijin kansainvilispoliittiselle turvallisuustilanteelle. Presidentti Putinin
jalkimmaiselld kaudella maan lénsisuhteet viilenivét. Suhteiden viilenemi-
seen vaikutti Vendjdn ndkokulmasta kansallisen turvallisuuden triadi:
suurvaltojen ydinasesuhteiden tulevaisuusnikymien heikkeneminen ABM-
sopimuksen purkautumisen johdosta, Naton laajeneminen Vendjén rajoille
sekd Yhdysvaltojen ohjuspuolustushankkeen tavoite sijoittaa uuden jirjes-
telml'an komponentteja entisiin Varsovan liiton maihin, TSekkiin ja Puo-
laan'.

ABM-sopimus on Yhdysvaltojen ja Vendjdn ydinasesuhteiden perinteessd
vedenjakaja’. Putinin kaudella sopimuksen kohtalo jakoi osapuolten nike-
myksia’. Clintonin hallituksen tukiessa sopimusta®, Bushin Yhdysvallat
irtaantui siitd kansallisen turvallisuuden’ ja uuden strategisen ympiriston
vuoksi®. Yhdysvaltojen nikokulmasta veniliiset sitoivat START II -
ratifioinnin ABM:n sdilyttimiseen, mik olisi estdnyt ohjuspuolustusjirjes-
telmédn rakentamisen. Bushin kaudella kehitteilld olleen puolustusjirjes-
telmin’ pédkohteena olivat perustelujen mukaan uudet strategisen vakau-
den uhkat (terrorismi®, Iran ja Pohjois-Korea’). Jirjestelmiin osia oli myos
tarkoitus sijoittaa Puolaan ja TSekkiin'’. Yhdysvaltojen nikokulmassa
Bushin ja Putinin kaudella ABM sitoi osapuolet kylmiin sotaan'' ja pelot-

' Ks. Myds Who got Georgia into this 14.8.2008.

> Richter 2004, 143.

3 Ks. Esim. Putin 22.6.2000; Bush 21.10.2001; Press Conference 13.11.2001; ks. Myos
Bush 2.7.2007.

* Woolsey 2000, 37.

5 Ks. esim. Boese 2001b; Boese 2007.

®Ks. esim. Boese 2001b.

"Ks. Esim. Fact Sheet 01/2008; Fact Sheet 01/2008.

8 Sopimuksesta on mahdollista irtaantua poikkeuksellisten tapahtumien vuoksi (extra-
ordinary events), esim. 11.9.2001. Ydinasepainostuksen mahdollisuus kuuluu uhkaku-
viin (Boese 2001b).

? Ks esim. Boese 2007.

'9Ks. esim. Boese 2008c.

' Ks. esim. Boese 2001b; ks. Myos Boese 2008a.
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teeseen'>. SORT (Treaty on Strategic Offensive Reductions) -sopimus puo-
lestaan edusti yhteisjulistuksineen uutta aikakautta'>. Yhdysvallat ei aiko-
nut antaa Vendjille veto-oikeutta turvallisuuteensa uusien uhkien ajaessa
Venijin uhkan yli'*, vaikkakin Veniji-Iran -yhteistyd heritti Yhdysval-
loissa keskustelua'”.

Putinin Veniji tuki ABM-sopimusta systemaattisesti'®. Sopimus oli veni-
laisestd ndkokulmasta kansainvilisen turvallisuuden ja strategisen vakau-
den'” kulmakivi'®. Yhdysvaltojen vetidytyminen sopimuksesta rikkoi silloi-
sen ndkokulman mukaan kansainvélistd lakia. Vetdytymisen seuraukset
uhkasivat vakautta ja asevalvonnan tulevaisuutta'’. Venijille sopimuksen
merkitys rakentui kansallisten etujen pohjalta™. Liséjinnitteiti Venijin ja
Yhdysvaltojen vilisiin suhteisiin aiheutti TSekin ja Puolan asema hank-
keessa tuoreina Nato-maina’'. Uudet uhkat, etenkin terrorismizz, tunnustet-
tiin perinteisten uhkien ohella®, mutta ne eivit aiheuttaneet syyti hyliti
ABM-sopimusta®. Venijin sotilaallinen heikkous sopimuksen purkutilan-
teessa lisisi venildisten epiluuloja Yhdysvaltoja kohtaan®. Kaikki Yhdys-
valtain liittolaiset eivit varauksetta Bushin kaudellakaan tukeneet puolus-
tushanketta ja sen tehokkuudesta keskusteltiin®. Tilanteen selvittimiseksi
Yhdysvallat ja Vendjd esittivit yhteistydehdotuksia. Vendjd tarjosi kaavail-
tujen asemien tilalle omaa tutka-asemaansa Gabalassa®’ ja ehdotti oman
henkilOston pysyvii sijoittamista asemiin, miké ei kuitenkaan sopinut Puo-
lalle eiki Tsekille®™. Yhdysvallat ehdotti veniliisten yhteysupseerien sijoit-
tamista ldhetystoihinsd Puolaan ja Tshekkiin ja jirjestelmén aktivointia ai-
noastaan, mikéli Iran oli kykenevd ampumaan ohjuksia. Liséksi ehdotettiin

2 Woolsey 2000, 38.

" SORT 2002; Bush 20.6.2002; Powell 20.6.2002.

' Hallituksen mukaan sopimus oli maiden vilisen strategisen vakauden kulmakivi (Ks.
esim. Woolsey 2000, 36). Ks. myds Putin 2.9.2000.

> Pomper 2008.

' Boese 2001a, ks. myos Coyle & Rhinelander 2001, 16.

17 Strateginen vakaus-késite toistui presidentti Putinin lukuisissa lausunnoissa; ks. esim.
President of Russia, News 12.10.2007; President of Russia, Themes 27.7.2005.

8 Ks. esim. President of Russia, Statement 13.11 2000; President of Russia, News
18.12.2000; Putin 2.7.2007; Putin 2.9.2000.

19 Coyle & Rhinelander 2001, 16.

20 president of Russia 17.12.2001; ks. Myos Nazarkin 2005.

*! Erityisesti Puolan rooli koetaan provosoivaksi (ks. esim. Boese 2007).

22 Stulberg 2007.

2 Ks. esim Putin 13.11.2001a.

** Putin 13.11.2000b.

> Ks. esim. Kortunov & Shoumikhin 1997, 159.

26 Ks. esim. Boese 2007; Boese 2008b.

" president of Russia, Themes 2.7.2007.

** Boese 2008c; Boese 2008d.
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laajemman, Euroopan, Yhdysvaltojen ja Vendjdn vilisen, ohjustorjuntajér-
jestelmiin kehittimistid®.

Vendjd alkoi kehittdd omaa jirjestelmidinsd Yhdysvaltojen kaavailemaa
ohjuspuolustusjérjestelmédd vastaan. Vendjd testasi Bulava-30 -strategista,
sukellusveneesti laukaistavaa ballistista ohjusta (SLBM) Valkoisella me-
relli lokakuussa 2004°°. Talvella 2004 torjuntaohjusta testattiin Sary-
Shagazissa Kazakstanissa. Testit tulkittiin viitteeksi siitd, ettd Vendjalld
olisi pian aseita Yhdysvaltojen ohjusjirjestelmiii vastaan’. Kansallisen
turvallisuuden kysymyksissd Vendji-Lénsi, etenkin Venijd-Yhdysvallat, -
suhteiden tulkittiin johtavan kohti uutta kylméé sotaa. Moskova torjui tul-
kinnan’*. Kehitys médriteltiin eriissi lintisissi medioissa kuitenkin proses-
siksi kohti uutta kylmii sotaa. Sen indikaattoriksi nostettiin Putinin Miin-
chenissé, helmikuussa 2007 pitimé puhe. Venéldistarkkailijan mukaan pu-
he sihkéisti osapuolet $okkidiplomatiana Atlantin molemmilla puolilla®.
Jotkut kokivat puheen kylmén sodan retoriikan paluuksi, toiset mielsivit
puheen pitkittyneeni reaktiona Linnen Vendjdidn kohdistamasta kiusante-
osta. Natoon kohdistuneen kritiikin ohessa, Putin huomautti puheessaan
Etyjin tehottomuudesta®*.

Putin tosiasiallisesti myonsi, ettei Yhdysvallat ollut kehittimédssd hyokkéa-
yksellistd asetta. Jarjestelmdd pidettiin vield tehottomana, mutta siitd tulisi
todenndkoisesti tehokas. Jarjestelmin ollessa teoriassa kehitetty tiettyyn
tarkoitukseen tuli Venijidn hypoteettisesti ottaa tdiméd huomioon ja varmis-
taa, ettei Vendjin ydinasevoimia tuhottaisi kokonaan. Kyseinen jirjestelmi
kuitenkin tuhoaisi kokonaan vallan tasapainojirjestelmén, vain joidenkin
nauttiessa tidydellisestd turvallisuuden tunteesta. Aggressiivisia toimia Ve-
néjédn taholta ei olisi syytd peldtd mutta sen tuli reagoida tilanteeseen:

”Miten? Joko samoin kuin te, rakentamalla multimiljardeja dollareja
maksavan ohjustorjuntajdrjestelmdn, tai huomioimalla taloudelliset ja
rahoitukselliset mahdollisuutemme, ja kehittdmdlld asymmetrisen vas-
tauksen. Niin, ettd kaikki kykenevdt ymmdrtdamddn, ettd ohjustentor-
juntajdrjestelmd on hyodyton Vendjdad vastaan, koska meilld on tietty-
Jjd aseita, jotka voivat helposti sen voittaa. Me etenemme tdhdn suun-
taan. Se on halvempaa meille. Ja timd ei millddn tavalla ole kohdis-
tettu Yhdysvaltoja vastaan.” »

2 Boese 2008c.

3 Litovkin 20.10.2004.

ST MN 1.12.2004.

32 Belenkaya 18.5.2007.

3 Syy tille miiritelmille jii rivien viliin.

4 Arutunyan 16.2.2007. Ks. Myos Bridge 16.2.2007.
33 Putin 10.2.2007.
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Putinin pragmatismi ilmeni siind, ettd Veniji realistisesti tunnusti taloudel-
lisen ja rahoituksellisen tilanteensa, eikd siksi aikonut osallistua uuteen
asevarusteluun. Sen asymmetrinen positio nojasi pelkkdin laskelmointiin,
ei henkilSulottuvuuksiin®®. Siind missi terrorismintorjunta lisdsi Venijin ja
Linnen yhteistoiminnan aihioita Putinin toisella kaudella, tulkinta uusis-
ta/vanhoista turvallisuusuhkista sai otetta maan poliittisesta padtoksenteos-
ta. Yleisten ydinasesuhteiden ja ohjuspuolustushankkeen ohessa kolmas
keskeinen kansallisen turvallisuuden komponentti, Naton laajeneminen,
lisdsi Vendjian ndkokulmasta jatkuvasti jannitteitd, erityisesti Georgian il-
moitettua aikovansa hakea Naton jdsenyyttd ja varauksettomasti puolusta-
vansa ldnsimyOnteisid arvoja. Vendjan mediassa ilmeni Putinin kauden
loppua kohden enenevisti ndkemyksii, joiden mukaisesti maan strateginen
saarrostaminen oli Yhdysvaltojen/Naton padaméiird. Tatd perusteltiin silld,
ettd Venijidn naapurivaltiot olivat alkaneet liittyd Natoon, jirjeston saades-
sa alati enemmaén jalansijaa Vendjin strategisessa ymparistossid. Venildis-
median pohdinnoissa Yhdysvallat tulisi sijoittamaan vahvaa aseistusta, jo-
pa ydinaseita, uusiin jdsenmaihinsa ja mahdollisesti myos Ukrainaan ja
Georgiaan. Vendji-Georgia -kriisin jilkimainingeissa Vendjdn tuore presi-
dentti, Dmitri Medvedev, mainitsi, etteividt venildiset toivoneet Nato-
kumppanuuden illuusiota puolustusliiton ympérdidessd Vendjdd tukikoh-
dillaan, hyviksyen jdsenikseen yhi uusia valtioita, ja samalla vakuuttaen
kaiken olevan hyvin®’. Lansimediassa Venijin reaktio miriteltiin perin-
teiseksi vainoharhaisuudeksi. Linnessd my0s korostettiin, ettd kyse oli Ve-
nijdn omasta tilannetulkinnasta.

Yhdysvaltojen asevoimien palveluksessa olevan kansallisen turvallisuuden
asiantuntijan, professori Stephen Blankin®, lausunnossa Heritage Founda-
tion jarjestimissd Vendji-Georgia -konfliktia késitelleessd paneelikeskus-
telussa 18.8.2008, Vendjd néki vihollisia ja uhkia kotimaassaan ja ulko-
mailla. Uhkat olivat yhteen kietoutuneita, kuten Leninin uhkaparadigmas-
sa. Venidji oli fiksoitunut saavuttamaan uudelleen suurvalta-, jopa super-
valta-statuksen ja saamaan vapaat kidet Ivyssi.”” Samalla Veniji-Georgia
~kriisi siivitti Yhdysvaltojen ohjuspuolustushankkeen etenemisti*’. Kansal-
lisen turvallisuuden triadi vaikutti osaltaan siihen, ettd Vendji omaksui
asymmetrisen kansainvélis-turvallisuuspoliittisen roolin. Putinin kauden
loppua kohti rooliin lukeutui enenevissd méidrin maailman mieltiminen
vastakkaisuuksien ~ kautta: =~ symmetria-asymmetria,  yksinapaisuus-
moninapaisuus, unilateraalisuus-multilateraalisuus. Logiikka muistuttaa
perinteistd neuvostoajan nikemystd ja bolSevistista operationaalista koodia,
johon erddnd haavoittuvuuspiirteend lukeutuu tdydellisen tuhoutumisen

3% Arutunyan 23.2.2007.
" Medvedev 25.8.2008.
#Us Army college.

3% Blank 18.8.2008.

% Ks myos Boese 2008d.
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pelko (annihilation). Kylmén sodan perinteiden mukaisesti tilanteeseen liit-
tyi voimakas psykologisen sodankidynnin asetelma. Toinen perinteistid posi-
tiota muistuttanut argumentaatiotapa oli Yhdysvaltojen syyttiminen miltei
kaikesta: kansallisen turvallisuuden triadista ja myohemmin globaalista
talouskriisisti.

4.1.2 Presidentin vaihdos ja Vendjin kansainvdlisen strategian kolme
pilaria

Venéjidn presidentti vaihtui 2008. Dmitri Medvedev valittiin jarjestyksessa
Venidjian Federaation kolmanneksi presidentiksi 3.2.2008 Boris Jeltsinin ja
Vladimir Putinin jilkeen. Dmitri Medvedev opiskeli Leningradin valtion-
yliopistossa lakia vuosina 1982-1987. Tohtoriksi hin valmistui 1990*'.
Medvedevid ja Vendjidn edellistd presidenttii, Vladimir Putinia, yhdistidi
lakimiehen koulutus sekd yhteistyd Pietarin kaupunginjohtajan, Anatoli
Sobt3akin kanssa.*” Medvedev toimi Sobt3akin seki Putinin johtaman ulko-
asiain komitean lainopillisena neuvonantajana. SobtSakin ohella Medvedev
osallistui Venijdn Perustuslain kirjoittamiseen. Myohemmin hén toimi poli-
tiikassa ja liilkemaailmassa.” Medvedev on julkaissut lukuisia lakikirjoja ja
tuntee lakia syvillisesti. Vuosina 1990-1999 Medvedev harjoitti yksityistd
lakivastaanottoa ja vuonna 1990 hén osallistui valtion kontrolloiman Uran-
yrityksen perustamiseen. Vuonna 1993 Medvedev siirtyi paperinjalostuk-
seen erikoistuneen Ilim Pulp -yhtion oikeudelliseksi johtajaksi. Kyseisend
aikana Ilim Pulp muuttui menestyviksi teollisuusyritykseksi. Medvedev on
todennikoisesti tehnyt jonkinasteista yhteistyotd entisen valtion turvalli-
suusviraston KGB:n ja sotilastiedustelu-upseerien kanssa.**

Vuonna 1998 Medvedev tyoskenteli Bratski-nimisen metsiteollisuuskomp-
leksin toimitusjohtajana ja Rus-vakuutusyhtion konsulttina. Samoihin ai-
koihin Putinin poliittisen nousun kanssa myds Medvedev alkoi kohota po-
liittisella portaikolla. Vuonna 2000 Medvedevistd tuli Gazpromin hallituk-
sen johtokunnan johtaja ja sen varatoimitusjohtaja vuosina 2001-2002.
Medvedev johti Gazpromia median ottaessa haltuunsa Vladimir Guzinskin
NTV-televisiokanavan.* Medvedev tydskenteli myos maansa hallituksessa.
Hinestd tuli hallituksen hallintoviraston johtaja marraskuussa 1999. Joulu-
kuussa Medvedevistd tuli presidentin hallinnon varajohtaja. Medvedev
myOs johti Putinin presidenttikampanjaa. Vuosina 2001-2003 Medvedev
toimi Kremlin henkilokunnassa tukien presidentin toimintaa osallistuen eri-
tyisprojekteihin. Marraskuussa 2005 Putin nimitti Medvedevin erityisesti

*! Medvedevin asiantuntemus liittyi yksityiseen; yritys- ja turvallisuuslakiin.
*2 Russia Profile Dmitry Medvedev.

* Russia Profile Dmitry Medvedeyv.

* Ks. Myos www russia-intelligence.fr; Russia Profile Dmitry Medvedev.
3 Russia Profile Dmitry Medvedev.
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luotuun, viidestd kansallisesta projektista vastaavan varapddministerin va-
kanssiin.** Tyoskennellessiin presidentin hallinnossa Medvedev viltti sa-
maistumasta kumpaankaan Kremlin valtaryhmittyméin; silovikeihin’ tai
Alexander Vologinin® ympirilld toimivaan Venijin edellisen presidentin,
Jeltsinin valtaryhmittymiin®.

Venédjin kansainvélisen strategian kolme keskenéén tasapainottelevaa pila-
ria ovat kolmen presidentin aikana olleet vahinkojen minimoimisen strate-
gia, etujen (saamisten) maksimoimisstrategia ja uusien pelisddntdjen aset-
tamisen strategia. Ensimméiinen strategia viittaa negatiiviseen, puolustuk-
selliseen kansainvilisen toiminnan strategiaan avainelementtinddn kansal-
lisiin etuihin ja kansalliseen turvallisuuteen kohdistuvien uhkien torjumi-
nen. Kyseinen sisdénpiin suuntautuva suojelemiseen ja turvaamiseen pyr-
kivi strategia korostui presidentti Jeltsinin kaudella ilmeten esimerkiksi
suhteessa Ivy-alueen geopoliittisiin ja dis-integraation uhkiin, sekd Naton
laajenemiseen. Putinin ja Medvedevin kausien taitteessa kyseinen strategia
ndkyi Vendjdlld reagointina kansallisen turvallisuuden triadiin, ydinasesuh-
teiden ennustamattomuuteen, Naton laajenemiseen Vendjdn rajoille, sekd
Puolan ja TSekin rooliin ohjuspuolustushankkeessa. Strategia aktivoitui
Vendjdn ja Georgian vilisessd viiden pdivdn sodassa ja tilanteissa, joissa
diasporassa eldvien venildisten oikeuksista on keskusteltu ja keskustellaan.

Toinen strateginen pilari etujen ja saamisten maksimoimisessa liittyy ulos-
pdin suuntautuvampaan, avoimempaan ja innovatiivisempaan joustavuu-
teen, minkd pédasiallisena pyrkimyksend on 10ytdd ja edistdd prosesseja ja
kanavia Vendjidn kansallisten etujen puolustamiseksi. Strategia aktivoitui
Putinin kaudella Putinin korostaessa puheissaan Venijii ja Lénttd yhdisti-
vien uusien uhkien merkitystd, mitkd samanaikaisesti heikentivit perintei-
sid sotilaallisia uhkia. Strategian toisena ilmenemismuotona on Venéjin po-
liittinen aktivoituminen informaatiosodankdynnin alalla, liittyen itse koet-
tuun oikeuteen maédritelldi oma valtiollinen kehityspolkunsa, kansallinen
menneisyytensd seki tulevaisuutensa. Sotilaallisempi ulottuvuus ilmeni Ve-
nijidn ja Georgian vilisessd viiden pdivin sodassa. Strategia ilmeni Vendjin
markkinoimassa uudessa globaalissa ja alueellisessa turvallisuusarkkiteh-
tuurissa, mikd nojasi hierarkkiseen moninapaisuuteen, komponentteinaan
valtiot ja ne multilateraaliset alueelliset organisaatiot, joissa Veniji on péa-
toksentekija.

* Russia Profile Dmitry Medvedev.

47 Silovik viittaa vendjin kielessd voimakkaaseen, vikeviin, vahvaan, kestidviin ja lu-
jaan. Kaytdnnon politiikassa se viittaa valtion turvallisuusrakenteisiin, voimaministerioi-
hin ja niiden henkilokuntaan.

* Volosin oli Putinin henkilostopéillikko Medvedevin nimitykseen 2003 saakka.

* Perhe-termilli on Vendjin politiikassa osin negatiivinen kaiku. Kyseisti valtaryhmit-
tyméad liitettiin Jeltsinin kritisoituun taipumukseen yhdistdd henkilokohtainen perhe ja
politiikka. Perhe osaltaan leimattiin oligarkisoituneeksi ryhmittymaksi.
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Kolmas pilari uusien sddntojen asettamispyrkimyksissi liittyy ldheisesti ta-
loudelliseen kehitykseen. Strategia on kédytdnndssd lahemmin ilmennyt uu-
den presidentin alkukaudella, vaikka se juontaakin juurensa Putinin puhei-
siin. Vendji oli alkanut luottaa omaan tirkeyteensi kansainviliselld kentil-
la. Venijin strateginen arvio Linnestd oli se, etti kumppanuussuhteiden
sdilyttdiminen Vendjdn kanssa oli Linnen etu. Tdma arvio jitti samalla Ve-
nijille strategista lilkkumavaraa. Rationaalisuus uusien sddntOjen asetta-
misstrategian taustalla on se, ettd yhteisten sopimusten, velvoitteiden ja pe-
lisddntdjen rikkomisesta aiheutuu kohdennettuja rankaisutoimia. Strategia
on yhdenmukainen kahden presidentin, Vladimir Putinin ja Dmitri Medve-
devin operationaalisten koodien™ kanssa, joissa molemmissa painottuvat
lakiin perustuvat maailman jdsennystavat.

Strategia ilmeni Georgian sodassa ja siihen liittyvisséd informaatiosotakam-
panjassa elokuussa 2008. Strategian voima -ulottuvuus ilmeni myos Vena-
jan ja Ukrainan vilisessd kaasuntoimituskiistassa vuodenvaihteessa 2008—
2009 ja diplomaattisempi ulottuvuus Vendjan turvallisuusaloitteessa ja sen
myShemmissi, aiempaa artikuloidummissa versioissa’'. Strategisten turval-
lisuusaloitteiden rinnalla ilmeni kehitys kohti Georgian kanssa kéytdvii
sotaa, minki taustoja, eskaloitumiskehitystd sekd osapuolten eridvid kaavoja
késitellddn seuraavaksi.

4.2 Viiden piivin sodan taustoja, eskaloitumiskehitys ja
osapuolten eriivit kaavat

4.2.1 Viiden pdivin sodan taustoja

Geopoliittisesti Georgian konfliktialueella on neljd osapuolta etuineen: 1)
Veniji, 2) vuonna 1991 itsendistynyt Georgian tasavalta, eli entinen Gruu-
sia, 3) Eteld-Ossetian tasavalta, joka sijaitsee kansainvélisen yhteison val-
taosan tunnustamien Georgian rajojen sisdpuolella, sekéd 4) Abhasian tasa-
valta, joka sijaitsee myOs kansainvélisesti tunnustettujen Georgian rajojen
sisdpuolella. Georgian monietniseen kehitykseen ovat vaikuttaneet mongo-
livaga, Ottomaanien, Persian, historiallisen Venijdn sekd Neuvostoliiton
ajat™".

*% Vladimir Putinin operationaalinen koodi on kirjoittajan viitdstutkimuksessa nimetty
lakimies-operatiiviksi (lawyer-operative) ja Dmitri Medvedevin lakimies-tuomariksi
(lawyer-judge).

>! Treaty of European Security, Euroopan turvallisuussopimus.

>? Cornell 2002, 130-163.
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Kartta 1: Georgian kartta (YLE 7.5.2008).

Poliittisesti Georgialla on ollut vaikeuksia sisdisessd koheesiossaan ja
maantieteellis-poliittisessa ympéristossiian®. Georgian ja Ossetian vilisen
konfliktin viidestd vaiheesta ensimméiinen (1988—1989) oli ideologisperii-
nen. Osapuolet pyrkivdt maddrittelemééin toisiinsa kohdistuvat pédédvaati-
mukset etnomytologioiden pohjalta. Lainsdddidnnollisen konfliktivaiheen
(1989-1991) jilkeisessd aseellisessa yhteenotossa, tammikuun 1991—
heindkuun 1992 vilisend aikana georgialaisjoukot tulittivat Eteld-Ossetian
padkaupunkia Tskhinvalia kolmeen otteeseen: helmikuussa 1991, maalis-
kuussa 1991, seki kesikuussa 199274,

Kesidkuun 24:na 1992 Venijin Federaation ja Georgian presidentit Boris
Jeltsin ja Eduard Shevardnadze sopivat Dagomyssissa SotSissa konfliktin
sddnnostelyperiaatteista. Vendjidn, Georgian ja Ossetian rauhanturvaope-
raatio alkoi 14.7.1992 Eteld-Ossetiassa. Tulitaukoa, eli niin kutsuttua jii-
tynyttd konfliktia, valvomaan perustettiin komissio. Konflikti johti toiseen
sotaan 8.-19.8.2004. Georgian presidentti Saakasvilin argumentaatiossa
Georgia-Ossetia -konfliktin tuli kansainvilistyd, koska kyseessd Georgian
ja Venijén, ei Georgian ja Ossetian vilinen konflikti, eikd Vendjélld ollut
yksinoikeutta toimia alueella rauhanturvaajana®. Konfliktin kehittyminen
johti lopulta kolmanteen sotaan, 5 piivin sotaan, elokuussa 2008.”’

33 Cornell 2002, 130.

>* Markedonov 2008, 2; ks. myds Cornell 2002, 163.
3> Markedonov 2008, 2—4.

5% Makedonov 2008, 3.

57 Markedonov 2008, 2-4.
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4.2.2 Kehitys eskaloituu Vendjdin ja Georgian vdlilld

Sotaan johtanut kehitys jénnittyi ja eskaloitui varsin pitkilld aikavililli™®.
Yleensi konfliktien vaiheita analysoidaan mallilla®, joka jakaantuu var-
haisvaroitukseen®, konfliktinestoon®', konfliktin ratkaisuun® sekd rauhan
rakentamiseen®™. Analyysimallin mukaisesti konfliktien kehittymiseen voi
vaikuttaa neljissd vaiheessa. Mikili konflikti on muuttunut latentista aktu-
aaliseksi, sen ratkaisemisen véilineitd ovat neuvottelut, taloudelliset sanktiot,
rauhanturvaaminen ja rauhaan pakottaminen®.

Kartta 2: Georgia, Eteld-Ossetia ja Abhasia (YLE 8.8.2008).

Tammikuun lopulla 2008 viitettiin, ettei Vendja tulisi tunnustamaan irtau-
tumaan pyrkivii alueita Abhasiaa ja Eteli-Ossetiaa Kosovon jilkeen®. Huh-
tikuussa 2008 Georgian tulevaisuudesta keskusteltiin Natossa ja aloitettiin
konsultaatiot koskien venéldisten rauhanturvaajien korvaamista Abhasiassa.
Lisdksi Georgian presidentti asetti 16.4. ministeritason tyoryhmén uuden
Abhasiaa koskevan rauhansuunnitelman (rauhanomainen konfliktin ratkai-
su) kehittimiseksi. Georgian nidkokulmasta Vendjd pyrki solmimaan lakiin
perustuvia yhteyksid Abhasian ja Eteld-Ossetian kanssa haluten ndin vihi-
tellen ottavansa kyseiset alueet haltuunsa ja myohemmin tunnustavansa né-

% Miten Venidji-Georgia -kriisissd hoidettiin varhaisvaroitus ja konfliktin esto? Olisiko
eskalaatio ollut havaittavissa aiemmin osapuolten kiistellessd esim. tiedustelukoneen
alas ampumisesta?

% Simple phase model (Leatherman & Viyrynen 1995, 59-77).

60 Early warning, varhaisvaroitus, viittaa indikaattoreiden ja mekanismien kehittdmiseen,
joiden perusteella tunnistetaan varhaisvaiheessa eskaloivat konfliktit tehokkaalla esto-
toiminnalla (Leatherman & Viyrynen 1995, 59).

%! Conflict prevention, konfliktin esto, liittyy ennalta ehkéisevddn diplomatiaan (preven-
tive diplomacy) hallitusten ja kansainvélisten organisaatioiden toiminnan kautta (Leat-
herman & Viyrynen 1995, 61).

62 Conflict resolution, konfliktin ratkaisussa, osapuolet sopivat konfliktin syiden poista-
misesta (Leatherman & Vidyrynen 1995, 64).

%3 Peace-bulding, rauhan rakentaminen, on de-militarisointiia, aseriisuntaa ja pitkiaikais-
ta vakauden rakentamista (Leatherman & Vayrynen 1995, 73).

% Leatherman & Viyrynen 1995, 64-72.

% Von Twickel 24.1.2008.
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mi itsendisiksi. Georgia tulkitsi toimet oman itseméddrddmisoikeutensa
loukkaamiseksi. Samassa kuussa (21.4.) Vendjan hévittdji rikkoi Georgian
ilmatilaa ampuen alas georgialaisen lentokoneen. Georgian presidentti viitti
puheessaan (24.4.) Vendjin hyokdnneen maansa demokratia-, vapaus- ja
itsekunnioitusarvoja vastaan. Vendjdn toimet johtivat muun muassa Naton,
EU:n ja Yhdysvaltojen vastalauseisiin (18.4. ja 24.4.). Nato tuki Georgiaa
sen kiistassa Vendjin kanssa (29.4.) ja EU tuomitsi venéldisten joukkojen
miirin lisdyksen Abhasiassa.®®

Keviilld 2008 Georgia syytti Vendjid raskaan aseistuksen sijoittamisesta
georgialaisten rauhanturvajoukkojen ldheisyyteen Abhasiassa ja piditti ly-
hytaikaisesti venildisen sotilasryhmén irtautumaan pyrkivilld alueella. Ve-
ndjdn turvallisuuspalvelu FSB puolestaan viitti asiamiestensd ottaneen
kiinni georgialaisvakoojan syyttden Georgiaa kapinallisten avustamisesta
Pohjois-Kaukasuksella. Venildissyyte leimattiin Georgiassa tyypilliseksi
neuvostopropagandaksi. Lisdksi Georgia esitti, ettd FSB 10ytiisi aina sopi-
van hetken vangitakseen vakoojia tai l0ytdidkseen terrori-iskuja valmistele-
via henkil6itd. Huhtikuussa 2008 Georgia syytti Venijdn asevoimia miehit-
tdmattomin vakoilukoneensa ampumisesta alas Abhasian ylld. Venéliiset
kiistivit syytteet.”” Aikaisin kesilld 2008 georgialainen osapuoli viitti Ve-
nidjidn ja Georgian vilisen tilanteen luodun keinotekoisesti. Venildinen
osapuoli puolestaan havainnoi, ettd Georgian mahdollinen liittyminen Na-
toon johtaisi alueen toiseen konfliktikierteeseen.

Toukokuussa (1.5.) 2008 Nato syytti Vendjid Abhasian vakauden horjut-
tamisesta. Yhdysvallat, Etyj ja EU kritisoivat venildisjoukkojen siirtoa
konfliktialueelle. Georgia piityi 2.5. vetoamaan YK:iin ja Ivyyn. Touko-
kuun 5. pdivédnd havaittiin disinformaatiokampanja, jossa Georgian ndko-
kulmasta Venidjd ja separatistikapinalliset véittivit erheellisesti kahden
georgialaisen kauko-ohjatun lentokoneen ammutun alas (4.5.). Georgia-
laisndkokulmassa arveltiin, ettd kampanjan tavoitteena oli oikeuttaa Ab-
hasiassa tapahtuva laiton aseistus ja joukkojen varustelu. Kansainvilisesti
kritiikistd (9.5., 14.5. ja 31.5.) huolimatta Vendji jatkoi joukkojensa vah-
vistamista alueella. YK:n yleiskokous havaitsi (17.5.) Georgialaisiin koh-
distuneen etnisen puhdistuksen Abhasiassa. Georgian parlamenttivaalien
jilkeen (23.5.) YK vahvisti venildishdvittdjin tuhonneen georgialaisen
miehittimittomin poliisilentokoneen.”®

Toukokuussa 2008 jérjestetyssd voiton pdivin paraatissa presidentti Med-
vedev varoitti kansainvilistd yhteisod piittaamattomuudesta kansainvélistd

66 Georgia updates: President of Georgia.
57 Mereu 19.5.2008.
% Georgia updates: President of Georgia.
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lakia kohtaan ja vastuuttomista ambitioista, mitkd johtavat konflikteihin®.
Kesédkuussa Euroopan parlamentti vaati venéldisjoukkojen korvaamista
Georgiassa. EU-USA -huippukokouksessa (12.6.) puolestaan vaadittiin
Venidjdd kunnioittamaan Georgian rajoja. Heinidkuussa 2008 Georgian né-
kokulmasta Venidjd (2.7.) laajensi rikollista aktiviteettiaan Abhasiassa se-
paratistikapinallisten ldhestyessd Georgian vastaista rajaa jengisodan syt-
tymisen seurauksena. Tdmai johti Vendjin toimien kansainviliseen tuomit-
semiseen (7.7.). Etyj vahvisti (7.7.) Vendjdn hivittdjin tuhonneen miehit-
tdmattomin georgialaisen lentokoneen (21.4.). Vendja myonsi (10.7.) ha-
vittdjinsi tarkoituksellisesti rikkoneen Georgian ilmatilaa, minkd Georgia
tuomitsi aggressiona ja uhkana Euroopalle. Georgian nikemyksen mukaan
Veniji pyrki toimillaan mééritteleméddn Euroopan turvallisuusnormit uu-
delleen. Kansainvilinen yhteisé tuomitsi ilmatilaloukkauksen (17.7. ja
23.7.). Naton mukaan Vendjin toimet kyseenalaistivat Vendjdn rauhantur-
vaajan roolin alueella.”

Eteld-Ossetian hallituksen mukaan kuusi miestd ammuttiin elokuussa (1.8.)
Georgian pommittaessa Eteld-Ossetiaa. Georgian hallitus syytti Eteld-
Ossetiaa taistelun aloittamisesta. Tulitaisteluja kéytiin (5.8.) Eteld-Ossetian
Khetagurovon (Ubiat) ja Georgian Avnevin (Nuli) vililld pienasein, kra-
naatinheittimin ja panssaroiduin kuljetusajoneuvoin. Georgialaisjoukot tu-
littivat Sarabukin ja Dmensin kylissd Eteld-Ossetiassa venildisten rauhan-
turvaajien valvontapistettd. Vendildiset ja osseetit vastasivat tuleen kranaa-
tinheittimin ja tykistoasein’'(5.8.). Georgia tuomitsi Venijin sekaantumi-
sen pyrkien elvyttdmiin neuvottelut Abhasian kanssa separatistien hylittya
Saks%l rauhansuunnitelman. Viro vaati EU:n rauhanturvaajia konfliktialu-
eille.

Tshkinvalin eteld- ja kaakkoispuolella kdytiin tuloitaisteluja 6.8. Yolla 6. -
7.8. venildiset rauhanturvaajat tunnistivat kahdeksan georgialaista lento-
konetta lentdvin Georgiasta Eteld-Ossetiaan. Georgian ylemmin sotilas-
johdon késkystid georgialaissotilastarkkailijoiden ryhmé poistui 7.8. vena-
ldais-georgialaisten rauhanturvajoukkojen esikunnasta ja kaikista georgia-
laistarkkailijoiden asemista, joihin ne oli sopimusten mukaan asetettu.
Georgian presidentti vaati 7.8. vilitontd tulitaukoa ja vikivaltakierteen lo-
pettamista vdittien, ettd venildisrauhanturvaajat olivat myontineet menet-
tineensi kontrollin separatistikapinallisiin.”” Konflikti oli ilmeinen ja krii-
siytyi aseellisiksi yhteenotoiksi.

% Saradzhyan 5.8.2008.
70 Georgia updates: President of Georgia.
! Documentation 2008.
> Georgia updates: President of Georgia.
* Georgia updates: President of Georgia.
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Konfliktin alakisitteend kriisi’* on konfliktin tilannesidonnainen ilmene-
mismuoto, minki yleispiirteiti ovat yhtikkisyys ja epivarmuus’. Kriisi
saattaa johtaa sodan syttymiseen. Kriisissd konfliktiteot ilmenevit jyrk-
kédsanaisena diplomatiana sekd taloussanktioilla ja sotilaallisilla toimilla
uhkaamisena ja toimeenpanona’®. Sota on jirjestiytynytti, vihintiin kah-
den osapuolen vilisti sdinnonmukaista aseellista yhteenottoa.” Veniji-
Georgia -kriisin (7 —12.8.) kirjistymisen syyt riippuvat nikokulmasta’®.

Konflikti voidaan méiritelld ristiriidaksi, mikd aiheutuu esimerkiksi sovit-
tamattomista eduista”. Esimerkiksi Venijin ja Georgian edut Eteli-
Ossetian ja Abhasian suhteen ovat erilaiset. Yhteensopimattomat padmaé-
rit johtavat osapuolet vastakkaisiin hankkeisiin, jolloin yhden onnistumi-
nen on toisen epidonnistuminen. Konfliktiteot ilmenevét esimerkiksi uhka-
uksina, pakkokeinojen kiyttimisend, demonstraatioina, sotilaallisen voi-
man kartuttamisena, vihollisten auttamisena, yhteistyon rajoittamisena, so-
luttamisena ja valtaamisena.*® Viiden piivin sodasta on erotettavissa fakto-
ja, mitkd tdssd yhteydessd tarkoittavat useista ldhteistd tapahtuneeksi to-
dennettuja asioita ja konfliktin molempien osapuolien (Venidjin ja Georgi-
an) myOntdmid asioita. Viiden pdivin sodasta on lisdksi l0ydettivissd osa-
puolten eridvid tulkintoja sodan syistd, motiiveista ja tapahtumista, joiden
todenperiisyyttd on vaikea todistaa. Sodasta, sekd erityisesti sen alkuvai-
heista on faktojen liséksi siten 10ydettidvissd kaksi kaavaa, eli kahden osa-
puolen julkilausumat ja markkinoimat omat totuudet.

423 FAKTAT ja kaksi kaavaa
423.1 FAKTAT

Venijin ja Georgian vélinen viiden pidivin sota kdytiin 8.—-12.8.2008. Ni-
menséd mukaisesti kyseessd oli viiden vuorokauden sota. Jo elokuun alussa
Georgian ja Eteld-Ossetian vililld oli esiintynyt vikivaltaisuuksia. Esimer-
kiksi Georgia ampui todennékdisesti kranaatinheittimin Khetagurovon ky-
li4 Eteld-Ossetiassa 7.8.2008'. Sodan keskeisimpini faktoina voidaan kui-
tenkin pitdd seuraavia tapahtumia. Sodan ensimmadisend péivind, 8.8.2008,

™ Kriisin voi méiritelld hiiriotilaksi, jossa kansainvilisen jérjestelmén perusteisiin koh-
distuu dkillinen muutos (Vilimiki 1999, 12).

> Ks. Myos Rantapelkonen 2000.

’® Soininen 1996, 31.

”7 Soininen 1996, 31.

" Ks esim. Lavrov 8.8.2008; Medvedev 8.8.2008; President of Georgia, Georgia up-
dates.

" Kerttunen 2008; Rantapelkonen 2000, ks. myds Soininen 1996, 30.

8 Soininen 1996, 30.

8! Documentation 2008.
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Georgia ilmoitti Venijille sotilastoimistaan Eteld-Ossetiaa vastaan. Saa-
kasvili julisti liikekannallepanon ja Georgian joukot aloittivat Tshkinvalin
pommituksen. Lisdksi viisi sen SU-25 hivittidjdd hyokkési Tkvernetin kau-
punkiin. Abhaasia lihetti 1 000 vapaaehtoista Eteli-Ossetiaan.*”

Sodan toisena pdivédnd, 9.8., Georgia julisti sotatilan koko alueelleen ja
tayden liikekannallepanon®. Veniji pommitti Potia, Senakia ja Kutaisia.
Lisdksi Vendjdn maavoimat avasivat tulen Georgialaisia joukkoja vastaan
Georgiassa. 76. Ilmakuljetusdivisioona siirrettiin Pihkovasta Tskhinvaliin.
Georgian joukot vetdytyivit Abhasian rajalle. Abhasia aloitti sotilasoperaa-
tionsa Georgiaa vastaan Kodorin solan alueella.** Sodan kolmantena pii-
vind, 10.8., Georgian sisdministerio tiedotti, ettd Georgia vetdd joukot Ete-
ld-Ossetiasta. Vendjin asevoimat hyokkési ilmavoimillaan muun muassa
Zugdidin kaupunkiin ja Georgian puoleiseen Kodorin solan alueelle. Li-
séksi venéldiset upottivat Georgialaisen ohjuslaivan. Venijin rauhanturva-
joukot saivat myos Tskhinvalin tiyteen kontrolliinsa.*> Sodan neljinteni
pdivénd, 11.8., venildiset pommittivat Tbilisin edustaa ja iskivit tykistotu-
lellaan Goriin. Venildiset joukot saapuivat Abhasiaan. Georgialaiset iski-
vit puolestaan Eteld-Ossetiaan rdjayttdmélla Tshkinvalissa sijaitsevan
Kekhvin kanavan.*

Sodan viidentend ja viimeisend pidivdnd, 12.8., Georgia ja Vendjd sopivat
kuuden periaatekohdan rauhanohjelmasta Ranskan aloitteesta®. Venijin
joukot etenivit Potin satamaan. Tskhinvalissa oli voimassa ulkonaliikku-
miskielto. Venédjin presidentti Medvedevin ilmoituksen mukaan rauhaan-
pakottamisoperaatio alueella oli piittynyt ja konfliktialueella esiintyvi
kaikki sotilaallinen vastustus oli tukahdutettava.®® Georgia ilmoitti 12.8.,
etti se aikoo erota Ivysti. Saakasvili kehotti myds muita maita lihtemézin
yhteisosti. Nato sai viiden pdivin sodan aikana pohdittavakseen Georgian
sotilaallisen avunpyynnon, kun tdmi diplomaattinootilla pyysi apua sopi-
musjdrjeston jdsenmailta Virolta, Latvialta ja Liettualta. Georgia pyysi
Latvian Nato-varasuurldhettiliin Andzejs Vilumsonin mukaan Baltian li-
séksi sotilasapua my6s muilta Euroopan mailta. Georgia nosti kanteet Ve-
ndjdd vastaan vuosien 1993-2008 etnisistd puhdistuksista Kansainvilisessi

82 Documentation 2008.

83 Decision of the Parliament of Georgia 10.8.2008; Ordinance 9.8.2008.

8 Documentation 2008.

%5 Documentation 2008.

8 Documentation 2008.

%7 Ks. myos Stubb sovittelee Eteli-Ossetian kriisi Venijilli 12.8.2008; ks. Myos UN
News Service 19.8.2008.

% Medvedev: Sotilasoperaatio Georgiassa paittyy 12.8.2008; ks. Myos Ministry of
Foreign Affairs of the Russian Federation 12.8.2008; News details 12.8.2008; Timeline
by 11th of August 14:30; ks. my6s Domumentation 2008.
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tuomioistuimessa (ICJ) ja Kansainvilisessi rikostuomioistuimessa (ICC).89

Ajanjaksolla 14.-16.8. Georgia, Vendjd, Abhasia ja Eteld-Ossetia hyvik-
syivit tulitaukosopimuksen. Abhaasia ja Eteld-Ossetia hyviksyivit tulitau-
kosopimuksen 14.8.2008 ja allekirjoittivat rauhansopimusehdotelman®.
Georgian presidentti Saakasvili hyviksyi sopimuksen periaatteessa, mutta
vaati joitain kohtia tarkennettaviksi. Georgia allekirjoitti kuitenkin sopi-
muksen 15.8.2008”". Veniji allekirjoitti rauhansopimuksen 16.8.2008°.

Venildisjoukkojen vetdytymisaikataulu heritti kansainvélistd keskustelua.
Vendjdn puolustusministeri Anatoli Serdjukov ilmoitti 22.8.2008 veniliis-
ten joukkojen poistumisesta maasta. Georgia ja Lénsi kritisoivat Serdjuko-
vin ilmoitusta’. Kritiikki venaldisti osapuolta vastaan kohdistui siihen,
ettd vendldiset eivit toimineet periaatesopimuksen mukaisesti, jota oli siksi
syyti tismentdd’*. Presidentti Medvedev tunnusti Eteli-Ossetian ja Ab-
hasian itseniisyydet 26.8.2008 *°. Georgia, Yhdysvallat ja Euroopan valtiot
tuomitsivat piitoksen.”® Faktojen ohessa viiden piivin sodasta on mahdol-
lista rakentaa osapuolten ndkokulmien perusteella kaksi erilaista kaavaa.
Venidjin ndkokulmasta Georgian toimet kansalaisiaan ja rauhanturvaajiaan
vastaan olivat konfliktitekoja ja Georgian ndkokulmasta sen alueelliseen
koskemattomuuteen kajoaminen oli konfliktiteko’’.

4232 Georgian kaava ja Vendjin kaava viiden pdivin sodan
alkuhetkistd

Georgialainen kaava

”Huolimatta Georgian hallituksen vyksipuolisesta tulitauko- ja rau-
hanneuvotteluehdotuksesta, separatistit  kdynnistivdt massiivisen
hyokkdyksen siviiliviestod vastaan 7-8.8.2008. Georgian hallitus on
ryhtynyt tarpeellisiin ja mitoitettuihin toimenpiteisiin lopettaakseen

8 Georgia pyysi sotilasapua Baltialta ja eroaa Ivystd 12.8.2008.

 Documentation 2000; HOBOCTH 16.8.2008.

! Documentation 2008.

92 Sama.

%> News detail 22.8.2008.

% Ks. Esim. Statement of the Russian Ministry of Foreign Affairs 18.8.2008; ks. My0s
Serdyukov 2008; News details 22.8.2008.
% Statement by the Ministry of Foreign Affairs of the Russian Federation 26.8.2008;
Lavrov 26.8.2008.
% Documentation 2008. Ks. my6s UM / Tiedote 26.8.2008; Ks. myods The Princip
precedent 27.8.2008; Russia moves to recognise Georgia breakaway 26.8.2008.
T UN Security Council 5952nd meeting 8.8.2008; 5953rd meeting 10.8.2008;5961st
meeting 19.8.2008; ks. my6s Press Conference by Georgia 26.8.2008 UN Department of
Public Information.
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aseellisen hyokkdyksen. Vendjin federaatio on aktiivisesti tukenut se-
paratistijoukkojen toimintaa Georgian alueella. Eritoten elokuun 8.
pdivind sadat aseistetut henkilot ja panssaroidut kulkuneuvot tunkeu-
tuivat Georgian alueelle Roki-tunnelin kautta.””®

Roki-tunnelin sijainti ndkyy seuraavasta kartasta:
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Kartta 3: Roki-tunnelin sijainti (Wikipedia).

Sodan alku eteni Georgian kaavan mukaan siten, ettd Tshkinvali oli péda-
asiallinen konfliktialue, jossa ilmeni separatisti-iskuja”. Separatisti-iskuja
oli esiintynyt jo 28.7. ldhtien. Venidjin median propagandaoperaatio
Georgiaa vastaan alkoi 3.8. Venijin 58. Armeijan'” lidkinti- ja viesti-
joukkoja siirtyi Eteld-Ossetiaan 4.8 ja Georgian asemiin ammuttiin tykisto-
tulta. Separatistit hyokkdsivét Erdeviin, Prisin, Vanetin ja Sarabukin kuk-
kuloille 7.8 kello 00.15 alkaen sekd Georgian rauhanturvaajien asemiin
kello 10.00 alkaen. Noin kello 14.30 Vendjdn joukot asetettiin hilytysval-
miuteen. Georgian joukot mobilisoitiin 7.8. kello 14.30 alkaen ja keskitet-
tiin Eteld-Ossetian hallinnolliselle rajalle. Georgian rauhanturvajoukot lo-
pettivat tulituksen 7.8. ja Saakasvili julisti yksipuolisen tulitauon. Separa-
tistitoiminta kuitenkin jatkui. Samana péivini havaittiin (HUMINT'"! ja
SIGINT'") kello 23.30 veniliisten joukkojen eteneviin kohti Rokia ja titi
kautta kohti Javaa. Kello 23.50 georgialaisjoukot avasivat tulen psnssari-
vaunu- ja tykistotulen venéléisid vastaan Venédjdn loukattua Georgian suve-
reniteettia. Seuraavan péivin puolella, 8.8. kello 00.45 alkaen, Georgia iski

% Ordinance 9.8.2008.

% Ks. Liite.

100" K eski-Aasian ja Kaukasus-instituutin puhemiehen, Frederick Starrin (18.8.2008)
mukaan 58 Armeija oli, perustettu TSetSeniaa varten.

""" HUMINT on lyhenne sanasta human intelligence.

192 SIGINT on lyhenne sanasta singal intelligence.
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tykistokeskitykselld Vendjin joukkoihin, jotka liikkuivat etelddn kohti Ro-
ki-tunnelia.

Georgian viitekehyksessid separatistit tulittivat Venidjdn rauhanturvaajien
asemien ldheltd siviilejd ja rauhanturvaajia. Separatistit, joita Vendja tuki,
olivat syyllisid lukuisiin aggressioihin'”. Veniliiset olivat syyllistyneet
Georgian poliisin provosointiin tavoitteenaan lisitd jannitteitd ja aseellisia
konflikteja'™. Georgian mukaan georgialaiset puolestaan kohdistivat
hyokkédyksensd, ei vendldisid rauhanturvaajia, vaan venéldisid palkkasoti-
laita vastaan, jotka tulittivat georgialaisia'”. Georgialaissyytoksissi myos
viitattiin laittomiin aseellisiin muodostelmiin, jotka pyrkivit eskaloimaan
tilannetta tulittamalla siviileji'®. Georgian ulkoministerié vetosi kansain-
viliseen yhteiso0n 9.8. antamassaan tiedotteessa, jossa viitattiin separatis-
tialueen ja laittomien aseellisten muodostelmien tilannetta eskaloivaan
toimintaan, mikd kohdistui Georgian valtioon ja sen kansaan. Vaikkei
Georgia virallisessa lausunnossaan suoraan viitannut Ven#jidn toimintaan,

Veniji mainittiin taustavaikuttajana seuraavasti'’’:

“Tosiasiallisesti Eteld-Ossetian ~hallitus” koostuu Vendjdltd ldhete-
tyistd virkamiehistd, jotka tdhdn pdivddn saakka ovat olleet Vendjdin
valtaelinten aktiivisia tyontekijoiti. He eivdt edusta Tshkinvalin alu-
een/Eteld-Ossetian ossetialaisvieston etuja, eiviitkd he ole asuneet
alueella ennen toimeksiantoaan tehtdaviinsd. Georgialaisviranomaiset
vetosivat vendldisviranomaisiin vetddkseen ndmd henkilot alueelta,
mikd olisi luonut vakavasti otettavat edellytykset tilanteen normali-
soimiselle.”

Taustalla olevassa georgialaisjdrkeilysséd venildiset kykenisivit konkreetti-
sesti vaikuttamaan, jos haluaisivat, erilaisiin ryhmittymiin ja laajempiin
yhteyksiin. Georgian YK:n turvallisuusneuvoston kokouksen puheenvuo-
rossa mainittiin 8.8.2008 venildisten joukkojen etenevin Eteld-Ossetiaan
Roki-tunnelin kautta ja ohittaneen 8.8. kello 05.30 alkaen Javan seki jatka-
en Guftan sillan yli kohti Tskhinvalia. Reitti Roki-tunnelista Tshkinvaliin
nikyy seuraavasta kartasta:

' Ordinance 9.8.2008.

1% Sikharulidze 18.8.2008.

195 Alasania 8.8.2008: UN Security Council 5952nd meeting 8.8.2008.

106 Appeal of the Parliament of Georgia to the International Community 9.8.2008.
197 Appeal of the Parliament of Georgia to the International Community 9.8.2008.
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South Ossetia Region
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Kartta 4: Tshkinvali Eteld-Ossetiassa (Wikipedia).

Georgian puheenvuorossa raportoitiin edelleen kellontarkasti venildisten
joukkojen toimista ja tilanteen etenemisesti'”®. Georgian ulkoministerion
tiedonannon mukaan koko Venijidn 58. Armeija oli tunkeutumassa Eteld-
Ossetian alueelle 8.8. kello 10.30 alkaen'®. Venijin ilmavoimat alkoivat
pommittaa Georgian asemia 8.8. samalla kun sen joukot etenivét Tshkinva-
liin. Georgian viitekehyksessd venildisjoukot pommittivat 8.8. alkaen il-
mavoimillaan ja tykistolladn Tshkinvalin kaupunkia, mikéd tuhoutui ldhes
vilittomisti. Siviilit eivit pommituksen alla kyenneet pakenemaan alueel-

19 Alasania 8.8.2008: UN Security Council 5952nd meeting 8.8.2008.
19 Russian Aggression Fact Sheet 10.8.2008.
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ta, mikd johti humanitiiriseen katastrofiin.'"

9.8. illan aikana georgialaisjoukot alkoivat vetdytyd Tshkinvalista. Vend-
ldaiset laajensivat pommituskampanjaansa iskemélld ilmavoimillaan koko
Georgian alueelle ja lyhyen kantaman taktisin ohjuksin Baku-Supsa -
Oljyputkeen, Potiin ja Goriin sekd ympiroiviin kaupunkeihin. Venéléisjou-
kot etenivit konfliktialueella Tshkinvaliin sekd Erdevin, Avnevin, Nulin,
Kurtan, Achabetin, Tamarashenin, Kekhevin ja Disevin kyliin. Georgian
ulkoministerion tiedonannon (9.8.) mukaan Georgian Abhaasian separatis-
tinen hallitus hyokkidsi Georgian sisdministerion asemiin yld-Abhaasiassa.
Toimella, mikd Georgian ulkoministerion mukaan toteutettiin Vendjan ul-
koministerion pyynnosté, oli tarkoitus hajottaa Georgian asevoimat. Vené-
jan merivoimien sota-alukset etenivit samanaikaisesti kohti Abhaasiaa.
Georgian ulkoministerion tiedonannossa (9.8.) Vendjin federaatio oli aloit-
tanut laajamittaisen sodan suvereenia Georgiaa vastaan valmistellen laaja-
mittaista invaasion laajentamista.'""

Maanantaina 11.8. Georgian ulkoministerio tiedotti, ettd maahan tunkeutu-
neet veniliisjoukot olivat aloittaneet Georgian miehityksen''*. Saman pii-
véin iltana, kello 20.20, Georgian ulkoministerio tiedotti, ettd Venijidn
maavoimat miehittivit maata Georgian armeijan vetdytyessd samanaikai-
sesti kohti maan péddkaupunkia ja hallituksen vedotessa vilittoméidn kan-
sainviliseen viliintuloon'"”. Osapuolten keskustellessa 12.8. piitoslausel-
masta, mikd lopettaisi konfliktin, Vendjd jatkoi Georgian vastaisia ilma-
pommituksia muun muassa 30 kilometrid Tbilisistd sijaitsevaa Kaspid vas-
taan''*. Pommitus jatkui, vaikka Georgian viranomaiset olivat allekirjoitta-
neet rauhansuunnitelman, omaksuneet yksipuolisen tulitauon ja vetineet

joukkonsa konfliktialueelta'".

Enemmidn tai vdhemmdn rivien vélistd oli mahdollista pédtelld, ettd
Georgian nikokulmasta Veniji oli koko kriisin taustalla''®. Aseelliset yh-
teenotot tapahtuivat Georgian maaperilli''’, miki Georgian nikokulmassa
tarkoittaa kyseessd olleen maan sisdisen asian: perustuslaillisen jéirjestyk-
sen palauttaminen koko Georgian alueelle''®. Veniji, puuttuessaan tilan-

teeseen, ylitti suvereenin Georgian rajan ollen siten maahantunkeutuja.

"% Statement MFA 8.8.2008.

" Statement MFA 9.8.2008; ks. Myos Timeline by 9" August 23:00.

"2 Occupation 11.8.2008.

113 Russian Ground Forces Invade Georgia, 11.8.2008.

" Timeline by 12" of August 07:00.

!5 Russian Federation Continues to bomb Georgian territory 12.8.2008.

e Georgian mukaan Venijid on vuosien aikana aseistanut Tskhinvalin rikollista halli-
tusta (Statement MFA 10.8.2008): Georgia Update 11.8.2008.

"7 Ks. Esim. Occupation 11.8.2008.

18 Ks. myds Churkin 10.8.2008: UN Security Council 5953rd meeting 10.8.2008.
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Georgian mukaan Vendjin miehitysjoukot syyllistyivit pommituksiin, et-
nisiin puhdistuksiin seki taloudelliseen sodankiyntiin.'" Esitetyn Georgi-
an kaavan logiikka on hyvin yksinkertaistettuna seuraava: 1) Venijd ja sen
tukemat separatistit (konfliktin subjekti) rikkovat Georgian suvereniteettia,
ylittimilld maan rajan; 2) Georgia (konfliktin objekti) puolestaan hoitaa
vain sisdisid asioitaan ja on velvollinen puolustamaan maataan Vendjin
rikottua Georgian suvereniteettia.

Vendldinen kaava

Sodan alusta on myds mahdollista 16ytdd venildinen nikokulma'®.
Georgian joukot, myds sen rauhanturvaajat'>', hyokkisiviat Venijin rau-
hanturvaajia ja siviileji vastaan 7.-8.8. viliseni yoni '**. Kyseisen vuoro-
kauden 7.-8.8. aikana veniliiset yrittivit tavoittaa Georgian poliittista joh-
toa tavoittaen ainoastaan varapuolustusministerin. Varapuolustusministerin
mukaan Georgia oli julistanut sodan Ossetialle perustuslaillisen jérjestyk-
sen palauttamiseksi.123 Konfliktialueena oli Tshkinvalil24, missd Georgia-
laisjoukot'> (separatistit) ampuivat Venijin rauhanturvaajien liheisyydes-
td vendldisid rauhanturvaajia ja siviilejd. Kyseessd oli siten kansainvilisen
yhteison ja kansainvilisen lain vastainen toiminta.'”® Venijd suojeli tilan-
teessa rauhanturvaajiaan ja siviilivdestdddn, jolloin kyseeseen tuli rauhan-
turvaamis- ja rauhaan pakottamisoperaatio. Kyseessd oli myos kansanmur-
ha eteldossetialaisia vastaan, miki teki Vendjin operaatiosta humanitaari-
sen operaation. Lisédksi vallitsevien rajojen koskemattomuutta ei ollut do-
kl{glentoitu, jolloin Georgian alueellinen koskemattomuus oli vain osittais-
ta .

Venildisestd perspektiivistd konfliktin syyllinen oli Georgian hallitus, mika
nihtiin tavallaan Yhdysvaltojen erityisprojektina'*®. Venijin kaavan mu-
kaan itseddn vastaan kddntyneet georgialaiset hyokkisivit vendldisid rau-
hanturvaajia ja siviileji vastaan'*’. Venijin johdon virallisissa kannan-

"9 Continued presence of massive Russian occupation force 12.8.2008; ks. Myos Geor-
gia Files Ethnic Cleansing Case Against Russian Federation 12.8.2008; UN News Ser-
vice 9.8.2008; UN Security Council 5952nd meeting 8.8.2008; Alasania, 10.8.2008:
UN Security Council 5953rd meeting 10.8.2008.

120 Ks. Liite.

2] avrov 8.8.2008b.

122 News Details 8.8.2008; Medvedev 8.8.2008; HOBOCTH 8.8.2008.

123 Ks. Esim. Lavrov 14.8.2008.

124 Tshkinvalista Thilisiin on n. 75 km.

125 Medvedev 8.8.2008.

126 News Details 8.8.2008a; News details 8.8.2008b.

271 avrov 14.8.2008.

128 Ks. Esim. Lavrov 14.8.2008.

129 Ks. esim. UN News Service 9.8.2008; Lavrov, S. (8.8.2008).
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otoissa ei kiytetty termid separatistit. Georgian aggressio on kansainvélis-
ten sopimusten ja lain rikkomus'”’, silld Venijilld on alueella kansainvili-
sesti tunnustettu asema rauhanturvaajana'®'. Venijin sotilasoperaatio oli
Venijin nikoékulmasta rauhanturvaoperaatio'>>. Kyseessi oli myos rauhaan
pakottamisoperaatio, minkid Vendjdn Presidentti Medvedev ilmoitti viralli-
sessa lausunnossaan alkaneen 9.8.2008'°. Venijilld oli omassa nikokul-
massaan oikeus ja velvoite kyseisiin toimiin sopimusten ja omien etujensa
pohjalta**. Venijin ulkoministeri Lavrovin lausunnossa Veniji pyrki toi-
mimaan tiukasti maansa rauhanturvaajille annetun mandaatin puitteissa,
mikd my0Os oikeutti vapauttamaan konfliktialue laittomista aseellisista
ryhmittymisti'>. Kaavan logiikka on yksinkertaistettuna seuraava: Georgia
hyokkési syyttomid vendldisid vastaan, johon Venidjdn oli reagoitava, ja
Georgian aggression johdosta tdmi johti osapuolten keskindiseen yhteenot-
toon. Lavrovin argumentaatiossa kyseessi oli Georgian pakottaminen rau-
haa1113,6koska se oli riikedsti loukannut sitoumuksiaan ja kansainvilisti la-
kia.

Osapuolten nidkemysten erotessa edelld mainittujen kaavojen tavoin toisis-
taan ja tiedottamisen tavoitteiden ollessa sidoksissa sodan padméiériin, nou-
see informaation merkitys keskeiseksi. Objektiivisen tiedon saaminen ja
sen tuottaminen konfliktialueelta on hankalaa. Tiedon saaminen riippuu
osapuolten tiedotuskanavista ja tavoista. Pddasiallinen ero Georgian ja Ve-
ndjan toimintamallien vililld oli Georgian pyrkimys raportoida eri infor-
maatioviylid pitkin julkisesti kaikki tiedettivissd oleva tieto Vendjdn toi-
mista, mukaan lukien tiedustelutiedot. Venijin toimintamalliin kuului ra-
diohiljaisempi toimintamalli sotilasoperaatiota koskien. Sotapropaganda ja
disinformaatio hankaloittavat yhtendisen tilannekuvan muodostamista.
Tadmin ohella kriisistd saatava informaatio on epitiydellistd. Esimerkiksi
Venéjd ei ole suostunut paljastamaan rajanylitysaikaansa. Seuraavaksi tar-
kastellaan informaation ja propagandan roolia sekid osapuolten ambitioita
ja tulkintoja edelld eritellyssd kriisissa.

BOKs. esim. Churkin, 8.8.2008: UN Security Council 5952nd meeting 8.8.2008.
1 Churkin, 8.8.2008: UN Security Council 5952nd meeting 8.8.2008.

132 Medvedev 14.8a.2008.

133 Medvedev 9.8.2008.

134 News details 8.8.2008a; News details 8.8.2008b; Lavrov 9.8.2008.

135 Lavrov 9.8.2008.

136 Lavrov 13.8.2008.
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4.3 Informaation/propagandan roolista konfliktissa ja osapupolten
tulkinnoissa seki ambitioissa

4.3.1 Georgia kiy informaatiosotaa: tarina yksindisestd suurvallasta

”Vendjd tanddn, Putinin johtamana, on vaarallinen valtio, alueellisis-
ta laajentumisista brutaaliin sotilasvoimaan ja pelotteluun...””’

Georgian viitekehyksessd Venijdn ainoat liittolaiset olivat moraalittomia
separatistihallituksia johtuen Venijdn oireellisesta sisd- ja ulkopolitiikas-
ta"®. Georgialainen osapuoli nojasi omassa propagandassaan sanan ohessa
kuvaan. Georgian presidentti Saakasvili esiintyi televisiossa oman maansa
sekid EU:n lipun edessd. Georgian viitekehyksessi sota oli Venijdn suunni-
telmallinen invaasio'”. Uudelleenintegraatioministeri Jakoba3vili lausui
Vendjin yrittdneen ajaa Georgiaa sotilaalliseen konfrontaatioon. Lisdksi
ilmeni vahvoja viitteitd siitd, ettd venildiset olivat huolella suunnitelleet
operaatiotamo. Georgialaisinformaation mukaan veniliiset olivat kuukausia
aiemmin jakaneet sotilailleen sotilasharjoituksessa Pohjois-Kaukasuksella
lehtisid, joissa luki sitaatti: "Nyt te olette vihollisia”, miki viittasi Georgi-
aan ja sen asevoimiin.'*' Georgian Yhdysvaltain suurlihettilis, Vasil Sik-
harulidze, lausui Heritage Foundationin jéarjestimissd Venidji-Georgia -
konfliktia kisitelleessid paneelikeskustelussa 18.8.2008 seuraavaa:

”Haluan olla selvisanainen, Vendjin minun maahani kohdistama in-
vaasio oli hyvin organisoitu, kuukausia aiemmin suunniteltu sotilas-
operaatio... ei vain ole mahdollista siirtdd yli 1 500 tankkia ja tuhan-
sia sotilaita maahan ilman etukdteisti suunnittelua.”'*

Konfliktin kriisiytyminen oli tapahtunut hitaasti ja venéldiset olivat odotta-
neet sopivaa hetked. Pohjustaakseen ja legitimoidakseen sotilasoperaatio-
taan, vendldiset olivat jakaneet osseeteille Vendjin passeja. Georgialaiset
olivat pidittdneet venédldisen asiamiehen, joka oli kanniskellut mukanaan
tuhansia veniliispasseja.'* Kyseessi oli oli Heritage Foundationin panee-
liin osallistuneen Keski-Aasia-Kaukasus -instituutin puhemiehen, Frede-
rick Starrin mukaan neuvostometodi, mikéd alun perin oli suunniteltu Kii-
naa vastaan 1960-luvulla'**. Sikharulidzen mukaan sotaan johti monta teki-
Jjai, mutta keskeisin seikka oli venildisten tulkinta Georgialle ja Ukrainalle

137 Sikharulidze 18.8.2008.

1% Statement MFA 9.8.2008.

9 Ks. Myos Statement MFA 9.8.2008.
10 Ks. Myds Statement MFA 9.8.2008.
141 Jakobagvili 18.8.2008.

142 Sikharulidze 18.8.2008.

143 Sama.

144 Starr 18.8.2008.
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selvisti tavoitteesta, Natoon liittymisesti'*’. Venijan viliintulon taustalta
loytyi Georgian pyrkimys hakeutua Naton jdseneksi sekd selked tuki 1in-
simyonteisille arvoille."*® Georgian Yhdysvaltojen suurlihettiliin, Sikha-
rulidzen mukaan Georgian kansa pyrki omistautuneen vapaan maailman ja
vapaan ilman hengittimisen idealle, mihin kuului myds Naton jisenyys.'"’

Georgian ndkokulmassa Eteld-Ossetiassa ja Abhasiassa pitivit valtaa Ve-
ndjin tukemat separatistihallitukset. Molemmat maat olivat vaikuttaneet
georgialaisten rauhanaloitteiden hylkdimiseen vuodesta 2000 l&dhtien.
Georgialaiset olivat myods kohdanneet kyseisilld alueilla etnisti syrjintéda.
Alueet olivat rikollistuneet. Vendjdlld oli vuodesta 2005 lihtien ollut yliote
separatistihallituksista. Venijidn laiton tukikohta perustettiin Tshkinvaliin
vuonna 2006 alkaen. Maaliskuusta 2008 alkaen Georgian kontrolloimissa
kylissd ilmeni piivittdisid yhteenottoja. Venidjd laajensi konfliktin aseelli-
sella toiminnallaan sen ydinalueen ulkopuolelle pommittaen sotilaallisten
kohteiden lisiksi siviilikohteita'**. Veniji haastoi siten avoimesti kansain-
vilisen yhteison normit vaarantaen samalla kansainvélisen jirjestyksen ja
vakauden'*’. Veniji myos rikkoi sovittua tulitaukoa'™’.

Georgialaiset syyttivit Vendjdd propagandasta. Venédldispropaganda liitet-
tiin usein georgialaisviitekehyksessd Neuvostopropagandaan. Georgian
mukaan Venidjidn lausunnot muistuttivat Neuvostopropagandaa Neuvosto-
liiton hyokiitessid Afganistaniin''. Georgia markkinoi myds kisitysti, min-
kd mukaan Vendji hyokkisi informaatiosodankdynnin menetelmin viralli-
sia tiedotuskanavia vastaan hakkeroimalla niitd. , etenkin nettisivuja vas-
taan hakkerein'”>. Georgian hallituksen tiedonannon mukaan Venijin ky-
bersotakampanja vaurioitti vakavasti Georgian hallinnon virallisia web-

sivuja, minki vuoksi perustettiin vaihtoehtoiset sivustot'”.

Léantisen tulkinnan mukaan perinteisen sodankdynnin ohella ilmeni vaihto-
ehtoisia sodankdynnin metodeja, esimerkiksi viitetty kyberhyokkiys
georgialaisia internetsivustoja vastaan. Merkittdvampii oli kuitenkin pro-
paganda, jossa Dmitri So$takovitSin seitsematti sinfoniaa soitettiin Eteli-

15 Sikharulidze 18.8.2008.

146 Ks. Timeline 25.8.2008; Georgia Updates 2008; Russian Battleships heading to
Georgia 9.8.2008; Statement MFA 8.8.2008; Statement MFA 9.8.2008; On Russian
Attack 10.8.2008: Russian Ground Forces Invade Georgia, 11.8.2008.

17 Sikharulidze 18.8.2008.

18 Ks. myds UN News Service 9.8.2008; UN News Service 10.8.2008.

149 Alasania 8.8.2008: UN Security Council 5952nd meeting 8.8.2008.

130 Alasania, 19.8.2008: UN Security Council 5953rd meeting 19.8.2008.

1 Alasania 10.8.2008: UN Security Council 5953rd meeting 10.8.2008.

132 Ks. esim. Cyber Attacks 11.8.2008; Alasania, 19.8.2008: UN Security Council
5953rd meeting 19.8.2008. Ks. myos Propaganda, and the Heavy Hand of the Kremlin
28.8.2008.

153 Cyber Attacks 11.8.2008.



115

Ossetian pddkaupungissa sodan jidlkimainingeissa ja Venidjdn neuvostoai-
koja muistuttava propaganda, jossa kiytettiin taiteilijoita’*. Puola ja Balti-
an maat vdittivit Sarkozyn viliintulon epdonnistuneen Georgian alueelli-
sen koskemattomuuden kunnioittamisessa. Linnen tuli selittdd Putinille
tdmén “jilkineuvostorevanssin” kustannukset. EU:n ja Venijin vilisen uu-
den strategisen kumppanuuden neuvottelut ja Venidjd-Nato -neuvoston ta-
paaminen tuli jaddyttdd. Vendja tuli myos erottaa G-8:sta ja kieltdd sen
WTO-jisenyys."”

Georgian puolustusministeriossid 22.8. vieraillut Naton Eteld-Kaukasuksen
ja Keski-Aasian edustaja lausui, ettd Vendjidn tuli mahdollisimman pian
toimeenpanna allekirjoitettu sopimus. Venildisjoukkojen vetidytyminen ei
ollut tapahtunut sopimuksen mukaisesti, joten Venijidin kohdistuva painos-
tus jatkui. Nato aikoi arvioida uudelleen suhdettaan Vendjddn. Nato peruut-
ti Vendjin laivaston osallistumisen Vilimeren terrorismintorjuntaan. Naton
nikokulmasta oli selvdd, ettd Vendjd ei hyviksyisi Georgian intressid liit-
tyd Natoon, eikd puolustusliiton positiivista asennetta Georgia-
yhteistyohon. Venijilld ei kuitenkaan ollut veto-oikeutta Naton ja Georgi-
an vilisiin suhteisiin tai Georgian mahdolliseen Nato-jisenyyteen.' >

Georgian ndkokulmasta késitys, minkd mukaisesti sen viranomaiset olisi-
vat kohdistaneet veniliisiin rauhanturvaajiin vikivaltaa, oli vaara'’.
Georgia vetosi pieni valtio-suurvalta -historialliseen tarinaan tekemélld
vertauksia 1930- ja 1960-lukuihin, jolloin pieni valtio joutuu suurvallan
hyokkiyksen kohteeksi, suurvallan joka myos pyrki alistamaan valtaansa
naapurivaltioitaan. Kyseessd on yksindisen suurvallan tarina, joka pelkdd
oikean vapauden puhkeamista rajoillaan."””® Naapurivaltioiden alistaminen
tapahtui eri metodein. Heritage Foundationin jirjestiméssi paneelikeskus-
telussa Ariel Cohen -jirjeston Vendjdn ja Euraasian asiantuntija mainitsi
Eteli-Ossetian hallituksen jisenisti 80 % olevan venijimyonteisia . Jil-
leenintegraatioministeri Temuri JakobaSvili ja vanhempi tutkija Cohen
pohtivat taustaa tilanteelle, jolloin esille nousi havainto Eteld-Ossetian hal-
lituksen jdsenten taustoista tiedustelu-/turvallisuuspalveluissa sekd ndiden

sukulaisuusyhteyksistid Venijin poliittiseen kenttiin'®.

Georgian nikokulman mukaan Venéjian hyokkéys oli osoitus sen poliittisen
johdon imperialistisista intentioista Kaukasusta kohtaan. Luodakseen otol-
liset olosuhteet invaasiolle Vendjd tukeutui perinteiseen hajoita ja hallitse -

13 Art, Propaganda, and the Heavy Hand of the Kremlin 28.8.2008.

155 The West must support Georgia and spell out costs of Vladimir Putin’s actions.
136 Georgia Ministry of Defense 22.8.2008.

157 Alasania 8.8.2008: UN Security Council 5952nd meeting 8.8.2008.

"% Sikharulidze 18.8.2008.

"% Cohen 18.8.2008.

'% Jakobagvili-Cohen keskustelu 18.8.2008.
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taktiikkaan, minkd mukaisesti se pyrki syoksemiin Kaukasuksen kansat
konfliktiin toisiaan vastaan'®'. Ryhtyessiin sotaan ja sodan aikana Veniji
rikkoi lukuisia eri kansainvélisen yhteison normeja. Hyokkayksissidin Ve-
ndjd kaytti esimerkiksi poltetun maan taktiikkaa. Georgian turvallisuus-
neuvoston johtajan, Alexander Lomaian, lausunnon mukaan ”Vendjdin il-
mavoimat ovat hyokdnneet Georgian asemiin ldpi yon Tshkinvalissa ja sen
lahistolld poltetun maan’ taktiikallaan muistuttaen Vendjdan tuhoamaa
Groznya TSetSeniassa 1 990-luvulla.” .

Venijd iski myos lukuisiin siviilikohteisiin ja rikkoi yhteisesti sovittua tuli-
taukoa' . Veniji katkaisi Georgian kiytinnossi kahtia. Tilanne oli hanka-
lampi Tshkinvalin ldhelld, missd ilmeni etnisid puhdistuksia. Joiltakin alu-
eilta georgialaiset olivat kadonneet kokonaan. Ilmoitusten perusteella suu-
rin osa kylistd oli poltettu maan tasalle. Sikharulidzen lausunnon mukaan

veniliiset kilyttivit psykologisen sodankiynnin metodeja seuraavasti'®*:

”Vendldiset pelaavat psykologisen sodankdynnin pelid terrorisoimal-
la siviilejadmme ja pelottelemalla heitd. He pystyttdvdit tarkastuspistei-
td pitkin Georgian pddmaanteitd... tunkeutuvat pienempiin kyliin, pie-
net vendldisjoukkojen yksikot tunkeutuvat useimpiin kaupunkeihin jit-
tden ne nopeasti, mutta ainakin ne yrittdvdt terrorisoida ja pelotella
paikallista vdestod. Tilanne tdnddn on parempi... joillain alueilla on
suuria ongelmia... uusinta uutta otosta on erddstd pienestd georgia-
laiskyldstd, jossa vendldistankit ajoivat poliisiauton yli ja jatkoivat
etenemistd.”

Jalleenintegraatioministeri Temuri JakobaSvilin mukaan Vendja pyrki eris-
tdmddn Georgian muusta maailmasta rdjayttdmalld Georgiaa yhdistavid
elementteji ja siltoja'®. Georgian nikokulmasta Veniji rikkoi myos kan-
sainvilisen lain perusnormeja'®, etenkin valtioiden suvereniteettinikokoh-
taa, ja pyrki kaatamaan Georgian hallituksen'®’. Georgia toimi tiedottami-
sessaan ddrettdmin systemaattisesti toistaen omaa ydinsanomaansa yksi-
ndisen suurvallan aggressiosta ldpi kriisin. Georgian mediajulkisuutta ko-
rostavaan toimintamalliin lukeutui laaja-alaisen ja yksityiskohtaisen tiedot-
tamisen lisdksi aktiivisuus kansainvilisessd yhteisossd, sekd laaja-alainen
vetoaminen kansainviliseen tukeen'® ja apuun'®.

! Declaration 10.8.2008.

12 Statement 10.8.2008; On Russian Attack 10.8.2008.

' Russian Fighter Jets Bomb Tbilisi’s Civilian Airport 10.8.2008. Ks. myds Russian
Federation Continues to bomb Georgian territory 12.8.2008.

1% Sikharulidze 18.8.2008.

1% Jakobavili 18.8.2008.

196 K. esim. Press Conference by Georgia 26.8.2008.

17 Russian Ground Forces Invade Georgia, 11.8.2008.

198 K's. esim. Russian Battleships heading to Georgia 9.8.2008.
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Georgialainen osapuoli pyrki kansainviliseen yhteisoon vetoamisen ohessa
nostattamaan omien joukkojensa moraalia. Georgian turvallisuusneuvoston
puheenjohtajan, Alexander Lomaian, lausunnon mukaan (10.8.) georgia-
laisjoukot kykenivit vastustamaan vendldisarmeijan hyokkiyksid ja pité-
médn Tshkinvalia hallussaan 9.8. yohon saakka. Venildisjoukot kérsivit
taisteluissa raskaita tappioita menettden 40 tankkia, tykistod ja sotilaita.
Venildiset saivat georgialaisten mukaan Tshkinvalin haltuunsa, koska ve-
nildiset olivat saaneet mittavia vahvistuksista. Georgialaisten yksipuolisel-
la tulitauolla ja kaupungista vetdytymiselld pyrittiin suunnitelmallisesti
juurruttamaan ajatus tulitauosta myos venéldisiin.

4.3.2 Vendjd kdy informaatiosotaa: tarina Yhdysvaltojen etdpdiditteestd,
joka aloitti sotaseikkailun

”Georgian johtajisto antoi kdskynsd, jotka johtivat kansanmurhaan ja
kehittyivdt sotarikoksiksi sekd etnisiksi puhdistuksiksi ja tdhdn ei voi
jdttdd vastaamatta. Kuten olen jo maininnut sadat kansalaisemme,
jotka ovat kdrsineet Eteld-Ossetiassa, valmistelevat valitusten tekoa
kansainvdlisiin lainsddddntoelimiin ja Vendjdn valtio tukee heitd ak-
titvisesti, jotta oikeus voittaa.”'”’

Vendjd kdvi omaa poliittista, psykologista ja sotilaallista propagan-
dasotaansa. Elokuussa 2008 antamassaan lausunnossa ulkoministeri Lav-
rov viittasi televisioldhetyksiin, joista kaikki kykenivit nikeméén, kuinka
georgialainen osapuoli kidytti raskasta aseistusta ja vilineistod sekd kadyn-
nisti Eteld-Ossetian kansaan kohdistuvat aggressiiviset toimet:

”Georgian presidentti jatkaa televisioruuduilta pddttdvdisyytensd va-
kuuttelua jatkaakseen aloittamaansa. Tdtd tehdddn, ei pelkdstddn
Georgian lipun edessd vaan myos Euroopan Unionin lipun edessd.
Uskon, ettd eurooppalaiset ja amerikkalaiset kollegamme, jotka muu-
tamina viime viikkoina ovat olleet kanssamme aktiivisesti kontaktissa,
ja ymmdrtddksemme pyrkivit ehkdisemddn tilanteen siirtymistd kuu-
maan vaiheeseen, ymmdrtdvdt mitd on tapahtumassa. Toivon todella,
ettd he vetdvdit oikeat johtopdiditelmdit. Olemme kuulleet, ettd Georgian
hallituksen ministeri, herra Jakobashvili sanoi, ettd Vendjdn pitdisi
tulla vdliin kuten aito rauhanturvaaja. Vakuutan teille, ettd se on juuri
mitd olemme tekemdissi.”'””

199 K. esim. Georgia pyysi sotilasapua Baltialta ja eroaa Ivysti 12.8.2008.
170 Statement 10.8.2008; ks. Myds On Russian Attack 10.8.2008.

" Lavrov 13.8.2008.

"2 Lavrov 8.8.2008b.
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Vendjad ilmeisesti drsytti Georgian tapa edustaa konfliktin osapuolena sa-
malla laajempaa kansainvilistd yhteisod EU:n nimissd. Lavrov ilmaisi lau-
sunnossaan kysyneensd EU:n edustajalta, oliko Euroopan Unionin lipun
kdyttdminen sallittua kenelle vain ja saaneensa vastaukseksi, etti ndin ei
ollut. Kyseinen edustaja mainitsi, ettd asian lakindkokohdat punnittai-
siin.'”® Lavrov huomautti, etteivit televisioldhetykset ehké olleet samanlai-

. wetesq e * . ..174
sia Vendjdlld ja Lannessd ™.

Lavrovin ndkdkulmassa sodan juuret ulottuivat Neuvostoliiton romahduk-
seen, jolloin noin 25 miljoonaa maan kansalaista paityi asumaan vieraassa
valtiossa. Vendjidn parlamentti hyviksyi vuonna 1991 lain, jossa Neuvos-
topassin omistajat saivat Vendjdn kansalaisuuden. Samoin aikoihin
Georgian presidentti Gamsarhurdia antagonisoi Georgia georgialaisille -
kampanjallaan Vendjdn kansalaisuutta hakeneita osseetteja, adjaareja ja
abhasialaisia, jittien nimi ilman perussosiaalipalveluita'”. Lavrov kielsi,
ettd passien tarjoaminen olisi ollut osa Georgiaan liittyvdd antagonismi-
kampanjaa. Lavrov myonsi, ettei Vendjd pitdnyt ihmisistd, jotka olivat
hyokinneet venildistukikohtien maasta vetdytymistd valvovien neljin ve-
nildisupseerin kimppuun vuonna 2006. Veniji ei myodskiin pitanyt ihmi-
sistd, jotka aloittivat Eteld-Ossetiaa vastaan suunnatun aggression tappaen
venéldisrauhanturvaajia. Venildisten vetdytymissopimukseen lukeutui
kolme kohtaa: 1) Vendjd vetdytyy Georgiasta kokonaan, 2) Georgia hyvik-
syy perustuslaillisen sopimuksen, joka estdd lopullisesti ulkovaltojen tuki-
kohdat maassa sekid 3) osapuolet perustavat yhdessd terrorismintorjunta-
keskuksen. Georgia oli pohjoiskaukasuslaisten kauttakulkumaa. Nyt veni-
laiset 0117ig/at toteuttaneet osuutensa, mutta georgialaiset unohtaneet velvoit-
teensa.

Ulkoministeri Lavrovin mukaan Georgian poliittinen johto tukeutui yolld
7.-8.8. voimankidyttoskenaarioon massiivisessa ja petollisessa Tshkinvaliin
kohdistuneessa hyokkiyksessdin, huolimatta diplomaattisista yrityksisti ja
suhteista muun muassa Moskovan, Tbilisin, Tshkinvalin ja Washingtonin
vililld. Georgian toiminnan seurauksena maan poliittisen johdon uskotta-
vuus kyseisen neuvotteluprosessin ja YK:n peruskirjan periaatteisiin no-
jaavan kansainvilisen vuorovaikutuksen luotettavana osapuolena mureni
tdysin. Samalla ilmeni syy sille, miksi Tbilisi itsepidisesti oli vastustanut
laillisesti sitovia sopimuksia Eteld-Ossetian ja Abhasian kanssa. Siind mis-
sd Vendjd asemoi itsensd siviilien ja rauhanturvaajien suojelijaksi, lisdve-
renvuodatuksen estijiksi sekd Eteld-Ossetian rauhanrakentajaksi, Georgia
puolestaan niyttdytyi vastuuttomalta. Lavrovin mukaan Georgian poliitti-

' Lavrov 9.8.2008.

'™ Lavrov 14.8.2008.

175 Ks. Myo6s Lavrov 14.8.2008; ks. Myods Medvedev 26.8e.2008 / News details
26.8.2008.

7% Lavrov 9.8.2008.
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sen johdon tuli osoittaa parempaa pohdintaa ja pitdytyd sivistyneissi, po-
liittisesti vaikeiden asioiden, ratkaisumenetelmissa.'”’

Venildisessd tulkinnassa my0s Washingtonista saadun epdsuoran infor-
maation perusteella osapuolet olivat aidosti jirkyttyneiti Saakasvilin aloit-
tamista toimista. Vendjd pyrki rohkaisemaan Yhdysvaltoja ja EU:n jdsen-
maita selittimélld oman kantansa. Georgian ndkokulmat, joissa viitettiin,
ettd Veniji halusi osan Georgiaa, ettd Georgian kohtalo oli Euroopan koh-
talo ja ettd Vendjd teki aluevaatimuksia myos esimerkiksi Baltian maille,
olivat potyd. Tilanne oli tdysin pédinvastoin, silld jotkut baltialaiset poliiti-
kot olivat esittineet aluevaatimuksia Venijille."”® Venijin nikokulmassa
se ylldpiti kansainvilisiin sopimuksiin ja lakeihin perustuvaa rauhaa
Georgiassa '”’. Medvedevin lausunnon mukaan Venijin lisniolo on aina
nojannut ja nojaa lakiin sekd perustuu rauhanturvamissioon, josta on alle-
kirjoitettu kansainvéliset sopimukset. Venéldisten péddtehtidvini oli rauhan
sdilyttdminen, silldi Vendjd on historiallisesti ollut ja tulee olemaan Kau-
kasuksen kansojen turvallisuuden takaaja.'’

Vendjin johdon virikkddseen kielenkdyttoon lukeutuivat nidkemykset
Georgian aseellisista toimista, mitkd olivat Vendjdn johdon mukaan telo-
tustyylisid ja kohdistuivat erityisesti puolustuskyvyttomiin siviileihin, nai-
siin, lapsiin, vanhuksiin seki syyttomiin rauhanturvaajatovereihin'®'. Lav-
rovin mukaan rauhanturvajoukoissa oli kolme pataljoonaa: venildinen, ete-
ldossetialainen ja georgialainen. Ndistd georgialainen pataljoona oli nyt
hipiissyt itsensd'®*. Rivien vilistd voi tulkita Georgian toimien olleen mo-
raalittomia ja periaatteettomia. Georgia toimi myds julkilausuttuja periaat-
teitaan vastaan'®’. Veniliislausunnoissa ilmeni karnivalisoiva ote. Medve-
dev viitti Georgian poliittisen johdon toimineen YK:n peruskirjaa, omia
kansainvilisid velvoitteitaan ja jirjen dintd vastaan. Sama kohtalo olisi
myos odottanut Abhasiaa.'®

Lavrovin mukaan georgialaisosapuoli hylkési itsepdisesti venildisehdotuk-
sen lakiin perustuvan dokumentin allekirjoittamisesta, dokumentin, joka

7 Lavrov 8.8.2008a.

'8 Lavrov 9.8.2008.

"7 News Details 8.8.2008a; News Details 8.8.2008b; Medvedev 8.8.2008.
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siséltdisi voimankiyttokiellon Eteld-Ossetian ja Abhasian kiistojen ratkai-
sun suhteen. Presidentti Saakasvili oli esittinyt vaatimuksen olevan jirje-
ton, koska Georgia ei kdyttdisi voimaa kansaansa vastaan. Mutta kivikin
ilmi, ettd Georgia toimi ndin. Toimintatapa kyseenalaisti Georgian luotet-
tavuuden valtiona ja kansainvilisen yhteison luotettavana jiseneni.'®’ Lav-
rovin mukaan Georgia oli hyokénnyt omia alueitaan vastaan jo 1990-luvun
alussa'®. Sen ohessa, etti veniliiset pyrkivit osoittamaan Georgian kiiin-
tyneen omia julkilausuttuja periaatteitaan vastaan, Georgia myos niyttdytyi
osapuolelta, joka ei ollut kelvollinen nauttimaan luottamusta. Venéldisen
nikokannan mukaan Georgian poliittinen johto oli itse asiassa hyokédnnyt
omaa kansaansa vastaan. Kyseessi olivat georgialaisten omat tankit, jotka
olivat tunkeutuneet Tshkinvaliin ja heiddn omat lentokoneensa, jotka olivat
pommittaneet sairaaloita, asuinrakennuksia ja asutettuja alueita esimerkiksi
Dzhavaa."’ Venijin nikokulmasta Eteli-Ossetia ja Abhasia puolustivat
maataan ja oikeus oli siten niiden puolella'®®. Veniji oli rauhaarakastava
valtio, joka ei hyokdnnyt kenenkédin kimppuun, mutta varmuuden vuoksi
silld oli oltava taisteluvalmiit asevoimat. Veniji halusi vain kunnioitusta
maataan, kansalaisiaan ja arvojaan kohtaan.'®

Mielenkiintoinen, perinteinen karnivalisoiva teesi siséltyy jdlleen tidhédn
venéldiseen logiikkaan, jossa keskeisend on ajatus itsedédn vastaan kidnty-
vistd periaatteesta/perinteestd: ithmisistd ja organisaatioista. Ajattelutapaan
liittyy samalla oletus itse sditelevésti mekanismista, joka kyetdén istutta-
maan vastustajan jdrjestelmiin, ja joka sitten ylldpitdd toimintamallia, joka
toimii oman ajattelutavan hyviksi. Ndin vastustaja toimii etuaan vastaan ja
tuhoaa itseddn sisdltd piin, kuten psykologinen Troijan hevonen. Ihmiset
ovat toimintamallin keskeinen alkuunpanija. Venildiseen informaatioso-
taan kuului pyrkimys vaikuttaa omiin joukkoihin hengen nostatuksella.
Presidentti Medvedevin sotilailleen 14.8. pitdméssdédn puheessa painotettiin
joukkojen palvelleen rauhanturvaamistehtivissddan kunniakkaasti. Toimin-
ta oli ollut tehokasta ja kansalaisten etujen mukaista. Operaation aikana
sille asetetut tavoitteet saavutettiin Medvedevin mukaan tidysin. Venildiset
olivat auttaneet eteldossetialaisia selviytymiin kansanmurhasta. Toimet
olivat olleet legitiimejd, elintdrkeitd ja tdysin oikeutettuja. Medvedev ko-
rosti Vendjidn johtoroolia operaation lopettamisessa, georgialaisviranomais-
ten madrddmisessd palauttamaan jérjestys, sekd maan keskeistd roolia kon-
fliktin ratkaisusopimuksen hyviksymisessd ja takaamisessa EU:n ja Etyjin
rinnalla. Tilanteen ollessa Eteld-Ossetiassa vaikea, tuli Vendjdn ylldpitdd
rauhanturvaajiaan jatkuvassa valmiudessa, mikd samalla toimi pelotteena
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. 190
Georgiaa vastaan.

Toisessa, voimakkaita propaganda-elementtejd siséltineessd puheessaan
taisteluissa kunnostautuneille sotilaille, Medvedev korosti sotilaiden osoit-
taneen todellista sankaruutta, mielenhallintaa ja itsehillintdd. Medvedev
maddritteli urheat ja toimintakykyiset sotilaansa puolustuskyvyttomien ih-
misten viimeiseksi toivoksi ja sotilaiksi, jotka toiminnallaan olivat pelasta-
neet lukuisia ihmishenkié:

”Raskaissa taisteluissa monet tovereistanne kuolivat. Heiddn eldmdn-
sd katkesi lyhyeen. He ovat todellisia sankareita. He kuolivat vanhuk-
sille, naisille ja lapsille tarkoitettuihin kranaatinsirpaleisiin ja luotei-
hin puolustaessaan rauhaarakastavaa kansaa. Se mitd Georgian vi-
ranomaiset ovat tehneet, on ihmisymmdrryksen ulottumattomissa. Sitd
ei voi puolustella, eikd etenkddn jdttdd rankaisematta. Maailma on
ndhnyt, ettd meiddn pdivindmme on edelleen olemassa poliittisia hir-
vioitd, jotka ovat valmiina tappamaan viattomia ja puolustuskyvytto-
mid ihmisid tavoitellessaan omaa etuaan. Uskon, ettd tdssd ilmenevd

historiallinen analogia on tdysin selvd, eikd sitd tule antaa anteek-
- 5191
si.”

Venildisittdin tulkittuna konflikti oli siten esimerkki poliittisten hirvididen
olemassaolosta. Venildisosapuolen psykologinen sodankédynti kohdistui
tdlla tavoin vihollisvaltion poliittiseen johtoon. Poliittiseen johtoon iskemi-
nen ilmeni myds henkiloityneeni ja kohdistettuna prseidentti Saakasvilia
vastaan. Veniji suunnitteli nostavansa syytteen Saakasvilia vastaan Haagin
kansainvilisessi rikostuomioistuimessa.'”> Venijian media, osana psykolo-
gista sodankdyntiddn, kutsui sarjamurhaajiin erikoistuneen rikospsykiatri
Mihail Vinogradovin kommentoimaan Saakasvilin henkisti terveytti. Joi-
denkin psykiatristen arvioiden mukaan Saakasvili osoitti mitd suurinta
hermostuneisuutta, ollen néin ollen psykologisesti tehtdvidinsd kykenemi-
ton. Kyseisen kaltainen henkinen tasapainottomuus johti vastuuttomiin po-
liittisiin padtoksiin, miké puolestaan johti kaaokseen, ihmisten kuolemiin ja
humanitiirisiin katastrofeihin.'””> Venijin virallisen kannan mukaan Mihail
Saakasvili ei nauttinut luottamusta neuvottelukumppanina. Vaikkei vaati-
musta Georgian hallituksen vaihdosta esitetty suoraan, asia ilmeni rivien
vilistd tulkittuna.'*

Myodhemmin Vendjin ulkoministerion antamassa Eteld-Ossetian ja Ab-
haasian itsendistymistd koskevassa lausunnossa palattiin vield Georgian

19 Medvedev 14.8a.2008.
I Medvedev 18.8b.2008.
192 Grusko 16.8.2008.
193 Malpas 19.8.2008.
194 Lavrov 14.8.2008.
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poliittista johtoa koskevaan psykologiseen vaikuttamiseen. Lausunnossa
todettiin Vendjilla olevan hyvit ja ystdvilliset suhteet Georgian kansaa
kohtaan. Vendji oli myds varma, ettd Georgia tulisi lopulta 16ytdmiin kel-
volliset johtajat, jotka olisivat kykenevid osoittamaan kunnon huolenpitoa
maastaan ja kehittdmédn kunnioittavat, tasa-arvoiset ja hyvit naapuruus-
suhteet kaikkiin Kaukasuksen kansoihin. Vendjd oli myds valmis myoti-
vaikuttamaan kehitykseen kaikin tavoin.'”

Venildisen psykologisen sodankdynnin elementti ilmeni myds Vendjin
tavassa keskittyd poliittisen johdon ja kansan vilisiin suhteisiin. Medvede-
vin ilmoituksen mukaan Vendjd tuki Eteld-Ossetian ja Abhasian kansojen
tekemid piitoksida koskien ndiden statusta'®®. Vaatimuksessaan Veniji
asemoi itsensd jdlleen kerran toisenlaiseksi toimijaksi, kuin esimerkiksi
Yhdysvallat, joka venéldismielikuvissa jollain tavalla ajoi etuaan vieraiden
hallitusten kautta. Venildisessi logiikassa ilmeni jilleen maailman mielté-
minen vastakohtaparien kautta periaatteella: ”se mitd Yhdysvallat on, sitd
Vendjd ei ole”. Vendjd vaikutti myos pyrkivin systemaattisesti asemoitu-
maan tédksi toiseksi, paremmaksi toimijaksi, joka omassa toiminnassaan
nojaisi kansainvéliseen lakiin ja kunnioittaisi vieraiden maiden kansojen
mielipiteitd. Siten se omassa logiikassaan ilmeni myds demokraattisempa-
na kuin Yhdysvallat.

Venildinen osapuoli ei psykologisessa sodankdynnissidin pyrkinyt nostat-
tamaan pelkdstdin omien joukkojensa moraalia, vaan my0s sille myota-
mielisten osapuolten, Eteld-Ossetian ja Abhasian, moraalia. Tapaamises-
saan Eteld-Ossetian ja Abhasian johtajien, Eduard Kokoityn ja Sergei Ba-
gapshin kanssa Medvedev korosti osapuolten puolustaneen omaa maataan
ja oikeuden olleen heidédn puolellaan. Tdmi oli myds syy miksi osapuolet
olivat voittaneet konfliktin venéldisten rauhanturvaajien avustuksella.
Medvedev kuitenkin varoitti osapuolia, ettei ndiden kirsimys saisi johtaa
uusiin vihamielisyyksiin."’ Eteli-Ossetian presidentti Kokoity viitti lau-
sunnossaan, ettd Eteld-Ossetiaa ja Abhasiaa vastaan suunnitteilla olevasta
aggressiosta oli ilmennyt varoituksia jo pitkdin ilman, ettd Etyj tai EU oli-
sivat niitd ymmaértdneet. Eteld-Ossetian tapahtumat myos osoittivat, ettei
Georgia toiminut yksin. Monet eurooppalaisvaltiot sekd erityisesti Yhdys-
vallat esitettiin myds vastuullisiksia pienen Ossetian kansanmurhasta.'”®

Venidjilld on mielstdidn doktrinaalinen velvollisuus kansalaistensa ja rau-
hanturvaajiensa suojelemiseen'”. Lavrovin 9.8. antaman lausunnon mu-

195 Statement by the Ministry of Foreign Affairs of the Russian Federation 26.8.2008.
196 Dmitry Medvedev met with President of South Ossetia Eduard Kokoity and Presi-
dent of Abhasia Sergei Bagapsh, the Kremlin, Moscow, August 14, 2008.
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198 Kokoity 14.8.2008.
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kaan vihintddn 15 veniliistd rauhanturvaajaa oli kuollut ja noin 50 louk-
kaantunut. Erdiden raporttien mukaan georgialaiset teloittivat loukkaantu-
neita vendldisid rauhanturvaajia, miki oli torked Geneven sopimuksen ja
kansainvilisen humanitaarisen lain rikkomus. Néin tuli myos eurooppalais-
ten ja lansimaiden ihmisten tulkita asia.’”’ Medvedevin mukaan Venijin
perustuslain ja federaatiotason lakien mukaisesti hdnen tehtdvinsé oli Ve-
nijdn Federaation presidenttinid suojella kansalaistensa eldmédd ja itsekun-
nioitusta missd tahansa ndmi asuivatkaan. Samat tehtdvit kuuluivat myos
veniliisille rauhanturvaajille®'. Nami olosuhteet midrittivit Venijin toi-
mia, eikd Veniji sallisi maanmiestensi kuolemien jiivin ratkaisematta®”.
Petturit saisivat ansaitsemansa rangaistuksen.””’

Putin osallistui mediakamppailuun kommentoimalla operaatiota Vendjin
nikokulmasta. Vendjd ei kokenut miehittivéinsd aluetta, joka ei ollut osa
Eteli-Ossetiaa®. Veniliisen osapuolen mukaan Georgia pyrki edistiméin
yhdysvaltalaisia arvoja alueella®”. Georgian hallitus on linsimyonteinen.
Siten kyseessd on vendldisestd ndkokulmasta myos arvojen sota. Veniji
ilmaisi my®s epiilevinsi kansainvilisen yhteison objektiivisuutta®. Tilan-
teessa oli Vendjian nidkokulmasta kysymys humanitaarisesta operaatiosta
paniikin levitessi jatkuvasti siviilivieston keskuudessa®’. Siten veniliiset
joukot olivat osallistuneet jaloon operaatioon pelastaessaan Eteld-Ossetian

2
kansanmurhalta®®®.

Medvedev korosti 12.8. antamassaan lausunnossa, ettd hin oli médédrinnyt
sotilasoperaation padttyméédn. Venildisen rauhanturvaajaprikaatin ja sivii-
livdeston turvallisuus oli hdnen mukaansa palautettu. Hyokkadjdd oli ran-
gaistu ja se kérsi kovia tappioita. Hyokkéidjan asevoimat oli onnistuttu ha-
jottamaan. Presidentti Medvedev ohjeisti puolustusministeriotd ja asevoi-
mien péddesikuntaa tekemiin péddtds mahdollisten vastarintaryhmittymien
tuhoamisesta. Medvedev korosti rauhanturvaajaprikaatin toiminnan tehok-
kuutta ja kaikkien sen alayksikdiden harmonista tyotid. Osaa sotilasjoukois-
ta, jotka olivat osallistuneet operaatioon, mys palkittaisiin valtiollisesti.*”
Lavrov puolestaan viittasi Georgian saamaan tukeen itdeurooppalaisilta
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valtioilta. Lavrov mainitsi myds muiden varmasti ndhneen kuinka Thbilisi
juhli aggressiivisen seikkailunsa epdonnistumista. Lavrov mainitsi myds
ironisesti jokaisella olevan omat tapansa juhlia omaa eldmidédnsd ja omaa

. - 210
maataan koskevia tapahtumia™ .

Molempien osapuolten tarinat, Georgian nikemys Venijistd yksindisend
suurvaltana ja Vendjdn ndkemys Georgiasta Yhdysvaltojen etdpiitteend,
edustavat vetoamista kansainvéliseen yhteisdon, ollen samalla psykologista
sodankiyntid. Nditd elementteji tarkastellaan Iihemmin seuraavaksi.

4.3.3 Vetoamista kansainvdilisen yhteisoon: psykologista
sodankdyntid

Osapuolista erityisesti Georgia pyrki voimakkaasti vetoamaan kansainvili-
seen yhteisoon sodan alkuvaiheessa ja sen kuluessa. Suurin osa Georgian
ulkoministerion tiedonannoista oli suunnattu informoimaan kansainvilisti
yhteisod tapahtumista Georgiassa ja kohdistamaan vaatimuksia kansainva-
liselle yhteisolle. Vetoamisviestien padsisidltd noudatti seuraavanlaista kaa-
vaa:

”Georgian hallitus vaatii kansainvdlistd yhteisod pakottamaan Vend-
jdd lopettamaan vihollisuudet ja vetdytymddn Georgiasta valittomdsti.
Tdmd laiton invaasio,mikd muistuttaa Neuvostoliiton Afganistanin in-
vaasiota 1979 ja Irakin Kuwaitin invaasiota 1990 aiheuttaa vakavan
riskin Euroopan vakaudelle ja laajemmalle kansainvdliselle turvalli-
suusjcrjestelmdille.”*"

Georgia raportoi huolellisesti venéldisjoukkojen sopimusten vastaisista
toimista, esimerkiksi hyokkiyksistd Georgian tarjoaman muodollisen tuli-
tauon jdlkeen, ja vendldishévittdjien iskusta Tbilisin siviililentokenttdd vas-
taan. Georgian kansallisen turvallisuusneuvoston johtajan Alexander Lo-
maian lausunnon mukaan venildistoimet osoittivat, ettd Tbilisin lentokent-
tadn kohdistunut isku oli lisdtodiste siitd, ettei Vendjdn invaasiossa ollut
kyse pelkdstdin Abhaasiasta tai Eteld-Ossetiasta. Vendjin tavoitteena oli
pikemmzi{lzkin kaataa pienen eurooppalaisvaltion demokraattisesti valittu
hallitus.

Psykologisessa puolustuksessaan Georgia, kansainvéliseen yleisoon vai-
kuttamisen ohessa, vetosi Abhaasiaan véittimalld, ettd Vendjd nojasi toi-
mintamallissaan perinteiseen Kaukasuksen kansojen kdintdmiseen toisiaan

19 Lavrov 13.8.2008.
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vastaan. Abhaasian tulisi siis Georgian ndkokulmasta pysyd selkkauksen
ulkopuolella:

” Ldhteemme kertovat meille, ettd Vendjd on yrittdnyt vetdd Abhaasian
kansaa sotilaalliseen hankkeeseensa. Kehotamme Abhaasian kansaa
ja tosiasiallista hallitusta osoittamaan viisautta ja kaukokatseisuutta
valttymdlld tulla vedetyksi mukaan toiseen Vendjin aloittamaan noy-
ryyttivddn peliin Kaukasuksen tukahduttamiseksi 2

Venijd puolestaan esitti epdilyksid kansainvilisen yhteison objektiivisuu-
desta’'*. Veniliisosapuoli oli argumentaatiossaan hyvin valveutunut medi-
an roolista konfliktin yhteydessi. Medvedev kommentoi lausunnossaan
median konfliktista tuottamaa informaatiota seuraavasti:

“Tieddtte, ettd tapahtunut tragedia liimasi meiddt kaikki televisioruu-
tujen ja muiden medialdhteiden sekd internetin ddreen. Mind, kuten
kuka tahansa tavallinen kansalainen, sain myds osan informaatiostani
mediasta, mutta myos presidentille kuuluvia kanavia pitkin. Syntynyt
informaatiokuva saa minut esittamddn kolme kysymystd, joita toivoi-
sin teiddn reflektoivan. Ensiksi, kuka aloitti sotilasoperaation Eteld-
Ossetiaa vastaan? Olivatko kyseessd vendldiset rauhanturvaajat, vai
oliko kyseessd Georgian armeija? Jos katsotte sitd, mitd televisiosta
tulee, vastaus ei ole selvd, mutta me tieddmme vastauksen téhdn ky-
symykseen. Toiseksi, toivoiko kansainvdlinen yhteiso aggressiolla ole-
van vaikutusta sithen, mikd olisi tarkoittanut ossetialaisten olemassa-
olon loppumista Eteld-Ossetiassa ja abhaasien Abhaasiassa? Kylld,
vai ei? Ja kolmanneksi, piddmmeko tapahtunutta humanitddrisend ka-
tastrofina, vaiko emme? Vai onko tdmd pelkdstddn ossetialaisten ja
Vendjin Federaation asia? Jos me vastaamme ndihin kysymyksiin ty-
kondmme, moni asia selkenee huomattavasti.”*">

Molempien hallitusten antamat tiedonannot olivat tunneperdisesti véritty-
neitd. Georgialaiset médrittelivit sodan omasta nidkokulmastaan koske-
maan laajempia periaatteita. Georgian Yhdysvaltojen suurldhettildédn, Sik-
harulidzen mukaan sodassa ei ollut pelkéstdin kysymys Georgiaa vastaan
suunnatusta ilkedmielisestd hyokkiyksestd, vaan myos vapautta, demokra-
tiaa ja yksilon oikeuksia koskevaa kaipuuta vastaan. Kysymys ei siten ollut
Vendjin toimista vain Georgiaa vastaan, vaan koko Eurooppaa vastaan.
Epiilemittd Venidjin maailmalle projisoima viesti oli se, etti Vendji oli
tullut takaisin kansainviliseen toimintaan imperialistisena valtiona, mihin
vapaa maailma oli voimaton reagoimaan. Sikharulidze médritteli, ettei
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maailma kuitenkaan ollut voimaton; Venijin aggressiota kykeni vastusta-
maan ja sitd tuli vastustaa. Tdmé kuitenkin vaati yhtenéisyyttd, eikd Vena-

jille tullut jittid mahdollisuutta havaita heikkoutta yhteniisyydessi.*'°

Georgialainen osapuoli pyrki myds tuomitsemaan venildisrauhanturvaa-
jien ldsnédolon Abhasiassa ja julistamaan heidédt miehittdjiksi. Venildisosa-
puoli pyrki puolestaan vetoamaan kansainvéliseen yhteiséon viittaamalla
kansainvilisen lain mukaiseen toimintaansa, minkd mukaisesti Venéji pyr-
ki vain médrittelemidin Georgian vaatimuksen rauhanturvaoperaation lo-
pettamiseksi Abhasiassa télld kertaa Abhasiaan kohdistuvaksi uuden aseel-
lisen seikkailun valmisteluksi.”'’ Venildiset myos torjuivat rauhanturva-
joukkoihinsa kohdistetun arvostelun véittimailld, ettd venildiset olivat va-
kiinnuttaneet asemansa miti luotettavimpana alueen rauhanturvaajana’'®.
Ulkoministeri Lavrovin mukaan venéldiset olivat raivoissaan siitd, ettd
maan kansalaiset ja rauhanturvaajat kérsivét riskeeratessaan henkensi hau-
raan rauhan ylldpitdmiseksi Eteld-Ossetian konfliktialueilla. Fakta, jonka
mukaan venéldiskollegoidensa rinnalla rauhaa ylldpitdneet georgialais-
rauh'%lllgturvaajat olivat avanneet tulen kollegoitansa vastaan, puhui puoles-
taan.

Venildiset tekivit systemaattisia viittauksia sodan alkuun, eli Georgian
toimeenpanemaan sanoinkuvaamattoman aggressiiviseen menettelyyn,
Georgian sotilaalliseen aggressioon eteldossetialaisia ja venéldisrauhantur-
vaajia vastaan, ja tistd syysti kehittyneisiin lukuisiin tragedioihin — huma-
nitaariseen kriisiin, sopimusrikkomuksiin ja kansainvélisen lain vastaisiin
rikkeisiin.”* Venijin poliittinen johto sovelsi edelld mainittua sanomaa
systemaattisesti omassa, eri yhteisdille suunnatussa argumentaatiossaan.
Yhteisessd lehdistokonferenssissa Saksan liittokansleri Angela Merkelin
kanssa (15.8.2008) Presidentti Medvedev sysdsi vastuun viiden péivédn so-
dasta kokonaan Georgialle:

”Georgian poliittinen johto kantaa tdyden vastuun ndistd laittomista
Jja sddlimdttomistd toimista. Kaikki lukuisat diplomaattiset pyrkimyk-
set ja keskustelut eri muodoissaan, onnistuneet ja epdonnistuneet, 15
kuluneen vuoden aikana, vesitettiin tuntien aikana voimatoimin. Syn-
tyy mielikuva, ettii herra Saakasvili oli yksinkertaisesti lopen kylldisty-
nyt diplomaattisiin pyrkimyksiin ja pdditti ratkaista kaikki ongelmat ja
siirtdd ossetialaisen esteen yhdelld siistilld iskulla®' . Téiméi on syy sil-

216 Sikharulidze 9.8.2008.

*!7 Statement by the Russian Ministry of Foreign Affairs 13.8.2008.
¥ Grugko 16.8.2008.

19 Lavrov 8.8.2008b.

220 Medvedev 11.8.2008a: ks. Myds Medvedev 11.8.2008b.

221 yai oliko kyllistynyt osapuoli Veniji?
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. . L 222
le, miksi operaatiolle annettiin nimi Vapaa Maa.”

Merkelin lausunnossa, huolimatta Venéjin tilannekuvauksesta, Vendjin
reaktio kuvattiin suhteettomaksi. Vendjdn sotilasjoukkojen ldsndolo
Georgian ydinalueella kuvattiin myds véddryydeksi. Venijin tulikin pikai-
sesti toimeenpanna kuuden kohdan periaatesopimus ja vetdd joukkonsa
Georgiasta. Georgian alueellista yhtendisyyttd tuli kunnioittaa. Lisiksi
osapuolten tuli huomioida valtioiden ja néissd valitun poliittisen johdon
vapaus kaikenlaisiin poliittisiin valintoihin, esimerkiksi Natoon liittymi-
seksi.”” Saksalainen tulkinta kulki pddosin samaan suuntaan georgialais-
nidkemyksen kanssa, silld molemmissa vedottiin tarkastelemaan sodan al-
kuhetkien sijaan sithen, kuinka venildiset laajensivat sotaa konfliktialueen
ulkopuolelle ja tapahtumiin tdmin laajennuksen aikana. Lavrovin puolus-
tuspuheen mukaan:

”Kukaan ei kyseenalaista Georgian itsendisyyttd. Alueellisen koske-
mattomuuden periaatetta ei kukaan torjunut. Mutta jos huomioimme
todellisen tilanteen, kuten mitd tahansa periaatetta tulee tarkastella
suhteessa tiettyyn tilanteeseen, Georgian ja Georgia-Abhaasian tilan-
teet ja Georgia - Eteld-Ossetian konfliktit ovat todistetusti sellaisia,
ettd molemmissa tapauksissa kansainvdlinen yhteiso tuki erityisten
neuvottelu- ja rauhanturvamekanismien luomista kyseisten konfliktien
ratkaisemiseksi. Niinpd tosiasiallinen Georgian alueellinen koskemat-
tomuus on ndiden konfliktien johdosta rajallinen. Kyseinen asia on
mahdollista ratkaista ainoastaan etsimdlld molemmille osapuolille yh-
teisesti hyvdaksytyt kriisien ratkaisutavat.”***

YK:n péidsihteeri, Ban ki-moon, ilmaisi lausunnossaan (9.8.) huolensa kon-
fliktin mahdollisesta levidmisestd Eteld-Ossetian alueen ulkopuolelle ja
vaati osapuolia rauhanomaiseen ratkaisuun.”” YK:n turvallisuusneuvostos-
sa kdymissddn keskustelussa (9.8.) Georgia ja Venijd luonnollisesti syytti-
vit toisiaan tilanteesta ja sen laajentumisesta vélittoméin konfliktialueen
ulkopuolelle. Georgian YK-ldhettilds, Irakli Alasania, viitti Vendjin jouk-
kojen kiynnistineen laajamittaisen sotilasinvaasion Georgiaan tankein,
sotilain ja lentokonein pommittamalla lentokenttid, sotilastukikohtia ja ky-
lid. Vendjan ldhettilds, Vitali TSurkin, viitti puolestaan, ettd Georgian pe-
tollisen hyokkédyksen ohella Georgian joukot pommittavat kaupunkeja var-
sinaisen konfliktialueen ulkopuolella luoden néin paniikkia siviilivdeston
keskuudessa.”*® Osapuolet syyttivit jilleen toisiaan samoista asioista, joita
itse tekivit. Georgia raportoi kansainvéliselle yhteisolle hyvin yksityiskoh-

222 Medvedev 15.8.2008.

223 Merkel 15.8.2008.

24 Lavrov 14.8.2008.

25 UN News Service 10.8.2008.
226 UN News Service 9.8.2008.
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taisesti kaatuneista, pommituksista (ennen ja jilkeen tulitauon) ja pommi-
tusten kohteista (ml. kuljetus-, energia-, hallinto-, sosiaali-, ja siviilikoh-
teet). Lisiksi Georgia raportoi yksityiskohtaisesti Vendjdn asevoimien pys-
tyttimistd laittomista tarkistuspisteisti.**’

Veniji ja Georgia kévivit elokuussa YK:n turvallisuusneuvostossa useam-
paan otteeseen jyrkkisanaista sananvaihtoa®®. Molemmat syyttivit toisiaan
etnisistd puhdistuksista®. Putinin lausunnossa viitattiin havaintoihin osse-
tialaisten kansanmurhasta®’. Lavrovin lausunnon mukaan kansainvilisen
yhteison olisi tullut havaita Georgian viime vuosien aikana toteuttama
hyokkdyksellisen aseistuksen ostaminen. Viiden pdivin sotaan liittyvit
georgialaistoimet olivat osoittaneet kuinka maan johto oli 10ytdnyt hank-
kimalleen hyokkiykselliselle aseistukselle ja ulkomaista ohjausta saaneille
erikoisjoukoilleen kiyttoda.>' Lavrovin nikokulmassa hyokkiyksellisten
aseiden hankinta oli Etyj:n ja EU:n suositusten vastaista. Georgian sotilas-
budjetti oli myds lisddntynyt 30-kertaiseksi kuluneiden kolmen vuoden ai-
kana. Lavrovin mukaan Saakasvilin miiritelmi Georgiasta kansainviliset
standardit tdyttdvistd demokraattisesta valtiosta oli kyseenalainen. Sen si-
jaan aseiden maahantuonnissa Georgia oli alueen johtava valtio. Nyt
Georgia kiytti hankkimaansa aseistusta siviilejd vastaan, siviileja, joista
monet olivat Venijin kansalaisia.>> Lavrov jatkoi, etti osansa vastuusta
saivat kantaa ne tahot, jotka varoituksista piittaamatta myivit Georgialle
aseita, ja ne jotka eivit myotdvaikuttaneet sithen, etti Georgian hallitus
olisi233allekirj0ittanut Vendjin ehdottaman voimankiyttokieltosopimuk-
sen.

Georgian nédkokulmasta Vendjian hallitus oli puolestaan intensiivisesti
aseistanut Tshkinvalin rikollista hallitusta, mika piti vdestdod panttivanki-
naan konfliktialueella. Alueen militarisoinnilla oli ollut ainoastaan yksi
padmaidrd: kidynnistdd laaja-alainen ja avoin aggressio Georgiaa vastaan
rauhanturvaoperaation varjolla.”* Georgian sotatiedottaminen oli organi-
soitua ja taitavaa. Georgia kiytti todennikoisesti propaganda-arsenaalinsa
luomisessa apunaan brysselildistid tiedotustoimistoa, Aspect Consultingia,
miké suunnitteli Georgian tiedotustaktiikan jo ennen sotaa, sen aikana ja

2" Russian Invasion of Georgia 25.8.2008; ks. myos Georgian Territories bombed by
Russian jets 12.8.2008.

2 UN Security Council 5952nd meeting 8.8.2008; 5953rd meeting 10.8.2008;5961st
meeting 19.8.2008; Ks. myos Press Conference by Georgia 26.8.2008 UN Department
of Public Information. Istuntoja oli yhteensi kuusi.

22 K. esim. Churkin 10.8.2008: UN Security Council 5953rd meeting 10.8.2008.

239 pytin 10.8.2008.

! Lavrov 8.8.2008b.

2 Lavrov 9.8.2008.

23 Sama.

% Statement MFA 10.8.2008.
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sodan jilkeen. Kuvilla, teksteilld ja ddnelld pyrittiin osoittamaan, etti ni-
menomaan Vendji oli hyokkaavi osapuoli. Tiedotustoimiston laatimat leh-

distdtiedotteet meniviit hyvin lipi linsimaisessa lehdistdssi.”

Venijin sotatiedottaminen oli aktiivista. Vendldinen osapuoli varmisti, ettd
sen ndkokulma tuli kuulluksi ja ndhdyksi. Vendjd my0s korjasi kokemaan-
sa lantistd disinformaatiota. Vendjdn ulkoministerion puhemiehen, Andrei
Nestarenkon kirjallisessa kommentissa (13.8.) puututtiin ldnsimedioissa
julkaistuihin perusteettomiin raportteihin, mitkd koskivat venéldisjoukko-
jen liikkeitd Georgian alueella kohti Tbilisid ja Gorissa tapahtuvaa ryoste-
lyd. Tdmédn informaation sijasta kyseiset vendldisyksikot eivit edenneet
minnekéén, vaan osallistuivat vakavan ongelman selvittelyyn, mikd koski
Gorin ldheltd 10ydettya laajaa hyléttyd, vartioimatonta ase- ja sotilasvarus-
tusarsenaalia. Venildisen tiedonannon mukaan, venildisjoukot olivat ryh-
tyneet toimenpiteisiin varmistaakseen, ettei arsenaali aiheuttanut vaaraa
siviilivdestolle. Tilannetta hankaloitti se, ettd kaupungissa ei ollut enédi
paikallisia viranomaisia.”*® Veniliisosapuoli pyrki myos korostamaan, etti
maailmalla tulisi levitd asianmukainen kuva siitd, mitd oli tapahtumassa.
Lavrovin mukaan:

”Ulkomaisten kollegoidemme kontakteista kdsin uskomme heiddn
Moskovan suurldihettildidensd objektiivisesti informoivan pddkaupun-
kejaan kehityksestd. Pddkaupungeissa on oikea ymmdrrys, joka ei kui-
tenkaan vdlity aina julkisista lausunnoista. Ndin eldmd menee, kysei-
sid asioita tapahtuu. Emme voi yhtyd niiden pyrkimyksiin, jotka pyrki-
vdt vddristelemdidn tilannetta ja kéddntdmddn kaiken le’salaisin.”237

Venildisosapuoli viittasi karnevalisoimispyrkimykseen, jota ilmeni myds
Linnessi. Erds keskeinen venéldisteesi oli ndkemys Georgiasta Yhdysval-
tojen hallituksen erityisprojektina, asiamieheni tai etdpiitteend. Havaintoa
tuki Lavrovin logiikassa Georgian presidentin osallistuminen Ranskan pre-
sidentin johdolla kéytyihin rauhanneuvotteluihin kolmen yhdysvalta-
laisavustajan kanssa. Vendldisosapuoli iski havaintoonsa kovalla otteella.
Ulkoministeri Lavrovin mukaan tdma ei ollut salaisuus, koska asiasta kir-
joitettiin Lannessa:

"Totta kai heitd satuttaa ndhdd kasvattilapsensa niin tdysin sopimat-
tomassa kuosissa. He tuntevat tuskaa koko ’projektiinsa’ uhraamista
ponnisteluistaan ja investoimastaan rahoituksesta. Heti kun Mihail
Nikolajevits ilmestyy televisioon ja avaa suunsa, kdy kaikille ilmeisek-
si kenen kanssa ollaan tekemisissd. Niinpd inhimillisesti ymmdrrdn

233 Georgia osti sotapropagandan Belgiasta / MTV 3 5.9.2008.
>3 Nestarenko 13.8.2008.
*7 Lavrov 13.8.2008.
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asian, mutta heiddn on tehtdvd valinta: joko heittdd kaikki tdmdn "vir-
tuaaliprojektin’ vaakaan tai uhrata ajatus faktalle, ettd maailma on
paljon kompleksisempi, ja ettd on olemassa paljon vakavampia tilan-
teita, joissa emme voi vilttyd partneruudelta, ja joissa meiddn on rea-
listista tgﬁzgdd yhteistyotd. Niinpd, en tiedd miten he aikovat eristdd
meiddt.”

Venildisosapuoli pyrki hipédisemiin Georgian toimintatapaa kansainvéli-
sen yleison silmissd. Yhdysvallat vaati (12.8.) Venijdn joukkojen, myos
rauhanturvaajien, tiydellistd vetdytymisti uhaten Venijid eristykselld™” .
Lavrovin mukaan venéldisilld oli dataa ulkomaiden kansalaisista, jotka oli-
vat asettuneet Georgian armeijan puolelle’®. Samaa informaatiota oli Pu-
tinilla. Aluksi kansainvilinen yhteiso vaikutti asettuvan kannalle, jonka
mukaan Georgian alueen suvereniteettia oli kunnioitettava. Kaikki eivét
kuitenkaan olleet vakuuttuneita Georgian toimien asianmukaisuudesta.
Esimerkiksi Viron puolustusvoimien komentaja kenraaliluutnantti Ants
Laaneots ilmaisi Postimees (13.8.2008) -lehdessi georgialaisten laiminlyo-
neen sotilastiedustelunsa®'.

Venidja-Georgia -konfliktiin liittynyt informaatiosota kesti ainakin vuoden.
Sen kriisiytyminen alkoi pikkuhiljaa kevddn 2008 aikana, kehittyen elo-
kuussa aseelliseksi yhteenotoksi. Osittain vaikutti siltd, ettd sodan jilkitun-
nelmissa Georgia vaikutti voittaneen osapuolten vilisen informaatiosodan.
Myodhemmin syksylld venéldinen osapuoli kuitenkin julisti voittaneensa
my0s tdmidn kamppailun, tehden viittauksia ldnsimedian uutisoinnin muut-
tumiseen ajan myotd. Aluksi ldnsimedia, etenkin Yhdysvalloissa, uutisoi
sodasta Georgian ndkokulman mukaisesti. Myohemmin venildisosapuoli
oli havainnoinut, ettd sodan tapahtumista alettiin uutisoida neutraalimmin,
ottamalla my0s venildistd nikokulmaa huomioon. Mybhemmin EU tilasi
konfliktista puolueettoman selvityksen.

Vendjan suhteiden kehitys Linnen, muun muassa EU:n ja Naton kanssa
noudatti samantyyppistd syklid. Erityisesti Nato-Veniji -suhteet heikkeni-
vit konfliktin aikana ja sen jilkeen. Vendjdn Nato-ldhettilddn, Dmitri Ro-
gozin mukaan sopimusjirjestd oli omaksunut kaksinaismoralistisen suhtau-
tumisen Vendjidn toimiin irtaantuen Naton ja Venijidn vilisestd kumppa-
nuuden hengesti**. Lannen nikokulmasta Vendjin ylimitoitetut sotilas-
toimet vaikuttivat Vendji-Lansi -suhteita heikentivésti. Timén ohessa suh-

% Lavrov 14.8.2008.

29 Question. Transcript of Remarks and Response to Media Questions by Minister of
Foreign Affairs of the Russian Federation Sergey Lavrov, Moscow, August 13, 2008.

> Lavrov 13.8.2008.

2! Ks. Esim. UN News Service 19.8.2008; SK 19.8.2008; ks. my6s Who got Georgia
into this 14.8.2008.
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teita heikensivit kiista venildisjoukkojen vetiytymisaikataulusta sekd Ve-
nijin ulkoministerion lausunto 26.8.2008”*, miki koski Venijin paitosti
tunnustaa Georgiasta irtautumaan pyrkineiden Eteld-Ossetian ja Abhaasian
itsendisyydet. Medvedev puolusteli Vendjin paitostda Al-Jazeera -
televisiokanavalle antamassaan haastattelussa seuraavasti:

"Me emme halua konfrontaatioita. Liittyen siihen, kuinka pitkdlle
olemme valmiita menemddn ja mistd puhumme tdssd, on melko tun-
nustettu kansainvdlinen kdytdnto, eli uuden valtion, uuden kansainvd-
lisen lain subjektin tunnustaminen. Me pddtimme ottaa tdmdn aske-
leen aiemmin mainitsemistani syistd: tappamisten ja kansanmurhan
estamiseksi, antaaksemme Abhaasian ja Eteld-Ossetian kansoille
mahdollisuuden itsemddrddmisoikeuden toteuttamiseksi 17 vaikean
vuoden jdlkeen, tilanteen rauhoittamisyritysten epdonnistuttua ja eri-
tyisesti Georgian alueellisen koskemattomuuden palauttamiseksi. En-
nen nyt tehtyd pddtostid emme ottaneet askeleita kahden kokonaisuu-
den itsendiseksi tunnustamiseksi. Aivan pdinvastoin, yritimme auttaa
kursimaan Georgiaa kasaan. Mutta viimeaikaisin aggressio ja kan-
sanmurha Saakasvilin hallinnon toimesta pdiittiviit suunnitelmamme.
Mitd tulee konfrontaatioon, ei tavoitteemme ole yllyttid konfrontaa-
tiota, vaan rauhoittaa tilanne ja auttaa kahta kansaa, jotka ovat pddit-
taneet vaatia valtiollisuuden. Ndmd ovat pddmddrdmme. n2H

Léantisessd nikokulmassa myos Vendjd syyllistyi toimintaan omia periaat-
teitaan vastaan. BBC:n haastattelija viittasi 26.8.2008 Vendjin valtioiden
itsendisyyksien tunnustamistoiminnan, ensin Kosovon kysymyksessd ja
sittemmin Georgian tapauksessa, olleen tekopyhdd. Medvedev méiritteli
Vendjidn toimivan tdysin normaalilla tavalla:

”Kollegani sanoivat minulle moneen otteeseen, ettd Kosovo on eri-
tyistapaus, casus sui generis, kuten lakimiehet sanovat. OK, jos Koso-
Vo on erityistapaus, myos tamd on erityistapaus. Kosovon tapauksessa
me emme ndhneet riittivdd syytd kansainvdlisen lain uuden subjektin
tunnustamiseksi, mutta tdssd tapauksessa ihmisten tappamisen ja hu-
manitddrisen katastrofin ehkdisemiseksi, oikeuden voittamiseksi ja
ndiden kansojen itsemddrddmisoikeuden vuoksi, me olemme tunnus-
taneet niiden itsendisyyden. Ei ole kahta samanlaista tapausta kan-
sainvilisessd laissa.”**

Linsimediassa kuitenkin viitettiin Venéjin kyseenalaistaneen toimillaan
kaikkien Vendjin naapurivaltioiden suvereniteetin. Veniji heikensi samal-

3 Statement by the Ministry of Foreign Affairs of the Russian Federation 26.8.2008.
# Medvedev 26.8a.2008; ks. Myds Medvedev 26.8b.2008; Medvedev 26.8¢.2008.
5 Medvedev 26.8¢.2008; ks. Myds Medvedev 26.8d.2008.
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la omia rajojaan.**® Prosessi kesti koko syksyn 2008. Venijin logiikassa
maan asevoimat olivat tukeneet rauhanturvaamista Georgian aggressiota
vastaan. Vendjd pyrki my0s huolehtimaan Gorin alueelta 10ytyneestd hyla-
tystd asearsenaalista. Vendjd oli myos Kaukasuksen kansojen puolustaja ja
turvallisuuden takaaja®’. Osapuolten eridvien nikokulmien taustalta 15y-
tyy myods mahdollisia muita pyrkimyksid. Seuraavassa osiossa tarkastellaan
lyhyesti niiti.

4.4 Venijin informaatio-psykologinen sota 5 piivin sodassa ja
paatelmii

44.1 Sota arvomaailmoista

Yleisimmin Georgian pyrkimysten pohdinnassa esiin noussut seikka on
maan ldnsisuuntautuneisuus ja Natomyonteisyys. Ndkemyksid, joiden mu-
kaan Vendja pyrki konfliktilla ehkdiseméddn Georgian Nato-jdsenyyttd on
esitetty lihinni sen vuoksi**®, etti sopimusjirjesto ei ota jisenii, joilla on
ratkaisemattomia konflikteja naapureidensa kanssa. Lintisessi viitekehyk-
sessd Venijin toimet ndyttdytyivit ennaltachkiisevini iskuina ja esimerk-
keind uuden Vendjin vaarallisuudesta seki arvomaailmojen sodasta. Sikha-
rulidzen médritelméssid Georgia arvostaa vapautta, demokratiaa ja ihmisoi-
keuksia. Hén pyrki my®s itse sanojensa mukaan heréttdméiin vapaan maa-
ilman, koska kysymys ei ollut pelkdstidn georgialaisista, vaan kaikista
niistd, jotka jakoivat samat arvot ja katsoivat Lédnteen saadakseen toivoa ja
tukea. Hén korosti, ettd oli tarpeen suojella yhteisté turvallisuutta ja yhtei-
sesti arvokkaina pidettyji arvoja.**’ Tasti viitekehyksesti kiisin Veniji oli
Neuvostoliiton perinteen jatkaja, jonka arvomaailma oli erilainen kuin
Lannessd. Vendjin toimintamalli ndyttdytyi pddasiassa geopoliittisena etu-
piirien vartioimispyrkimyksend. Toisaalta sen toimintamallia leimasi myds
aktivoituminen informaatiosodankdynnin kentélld. Erindisten georgialai-
sarvioiden mukaan venildiset olivat harjoittaneet painostusta Georgiaa
kohtaan ja nostaneet Georgian esille negatiivisessa valossa terrorismintor-
juntaan liittyen.

Azerbaidzhanilaisanalyytikot olivat jo aiemmin viittineet venildisten in-
formaatiosotastrategien omaksuneen kylmédn sodan geopolitiikkan huo-
noimmat perinteet, Vendjin pyrkiessd yhtdilti ehkdisemiin alueen valtioi-
den, muun muassa Azerbaidzhanin ja Georgian, ldheisid sotilassuhteita
Yhdysvaltojen kanssa sekéd samaan aikaan pyrkiessd nostattaman Jerevanis-

4% The Princip precedent 27.8.2008.
27 News details 8.8.2008.

8 Georgia Update 11.8.2008.

249 Sikharulidze 18.8.2008.
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sa Turkin ja Azerbaidzhanin vastaista ilmapiirid provosoimalla konfliktia
georgialaisella Javakhetin alueella. Samaan aikaan venildiset olivat myos
nostaneet esille Georgian toiminnan terrorismia tukevassa ja suojelevassa
mielessd. Lisdksi jo vuonna 2002 Georgian ja Azerbaidzhanin turvallisuus-
palvelut joutuivat vastaamaan Vendjdn ja USA:n terrorismisyytoksiin, joi-
den koettiin uhanneen Georgian alueellista koskemattomuutta ja suvereni-
teettia. Ndmé havainnot nostavat esille Vendjidn toiminnan geopoliittisen
informaatiosodan viitekehyksessd. On mahdollista, etti myos niilld teki-
j6illd on ollut oheisvaikutuksia viiden pédivédn sodan puhkeamiseen.

Lintisen arvoyhteison oli noustava Condoleezza Ricen sanoin yhteisrinta-
maan Vendjad vastaan ja jatkettava tukeaan konfliktin uhrille. Venildisten
pyrkimyksid on mahdollista tarkastella geopoliittisen informaatiosodan-
kédynnin viitekehyksesséd kansallisen turvallisuuden triadista sekd Vendjin
kansainvilisen strategian kolmesta pilarista kdsin. Vendja liitti Georgian
sodan opetukset turvallisuustoimenpiteiden puuteluetteloon, ja uusien 14-
hestymistapojen tarpeeseen™", pyrkien titi kautta korostamaan vallitsevien
rakenteiden puutteellisuutta. Uusien pelisdéntdjen asettamismalli ilmeni
Venijdn uudessa luottamuksessa omaan tirkeyteensd kansainvilisessd yh-
teisOssd ja kehittyneen strategisen liikkumavaran kdyttdmisend. Linsime-
diassa tehdyn havainnon mukaan Veniji oli elokuun loppupuolella koven-
tanut linsilinjaansa, ollen valmis vilirikkoon Naton kanssa ja vetdytyen

joistain WTO-sopimusvelvoitteista®™'.

Veniji pidsi operaatiolla sen yhteen mahdolliseen tavoitteeseen, joka on
hidastaa Georgian Natojdsenyyden saamista. Siten toimintamalli sopii hy-
vin myOs Vendjidn kansainvilisen strategian vahinkojen minimoimispila-
riin. Lienee todenndkoistd, ettei Georgian pyrkimys tulevaisuuden Nato-
jasenyydestddn ole kuitenkaan lopullisesti vaarassa. Oliko Vendjin
Georgian-operaatio esimerkki myos uusien pelisddntdjen asettamispilariin
lukeutuvista kohdennetuista rankaisutoimista myds Yhdysvaltoja/Nato-
jdsenid vastaan? Osapuolten kidyméid informaatiosotaa analysoimalla on
mahdollista havaita, ettd aluksi vaikutti siltd, ettd Georgia olisi informaa-
tiosodankdynnin voittaja, mutta myohemmin Ven#jd sai lisdd ymmértéjid
kansainvilisessd yhteisossa.

Miti Georgia informaatiotaistelun alkuvaiheen ohessa siis voitti ja 10ytyy-
ko Vendjin rationalisoinnista syvillisempdd laskelmointia? Voisiko
Georgian uhrata Natolle kunhan Venijille jdisi kaksi etuvartiota Kau-
kasukselle? Vendjin sotilasdoktriinissa (2000) on useita kohtia, jotka Ve-
nijdn ndkokulmasta oikeuttavat edelld eriteltyja venildisid toimia. Dokt-
riinissa on mainittu erdénd ulkoisena uhkana olevan Vendjin kansalaisten

20 K. Esim. Lavrov 13.8.2008.
! The Sydney Morning Herald 26.8.2008.
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. . . T o1y 252 . T
oikeuksien diskriminointi ulkomailla™”. Georgian tapauksessa venildisen

johdon suhtautuminen Georgian kriisiin kulki samaan suuntaan. Myds
Medvedevin doktriini (2008) huomioi Venédjin kansalaisten suojelemisen
ulkomailla. Lintisen tulkinnan mukaan Medvedevin doktriinin viisi kes-
keistd periaatetta ovat kansainvélinen laki, moninapainen maailma, eristiy-
tymisen estiminen, kansalaisten suojeleminen seké alueiden korostaminen,
joilla on erityisii etuja.”’

Medvedevin doktriini jatkaa periaatteillaan laajempaa ulko- ja turvalli-
suuspolitiikan kehitystrendid. Kansallisten etujen varjelun ollessa keskeis-
td, doktriini palautuu 1990-luvun alkupuoleen. Alueiden korostaminen oli
pysyvéd teema venildisten markkinoidessa Monrovski-doktriiniaan jo Neu-
vostoliiton romahtamisen jdlkeen. Venildinen kisitys kriisinhallinnasta on
my0s perinteisesti liittynyt oman vaikutusvallan ja intressipiirin sédilyttdmi-
seen lihialueilla™*. Se volyymi, jolla kansalaisten suojelemisesta ja Veni-
Jjan arvostuksesta on Georgian kriisin yhteydessd mediassa puhuttu, on uu-
dempi trendi, mutta onko kyseessd ennemminkin Vendjdn todellisten pyr-
kimysten peitteleminen? Kyseiselld ajattelulla on pitkd perinne, mikd juon-
taa juurensa Neuvostoliiton romahdukseen.

Poliittisesti mielenkiintoiseksi Vendjdn toimintamallin tekee Kupchanin
(1994) teoria nousevista ja laskevista suurvalloista. Mitd enemmén suur-
valta keskittyy maineeseen perustuviin nidkokohtiin, ylikorostaa kilpailua
tai yhteistyotd suhteessa toisiin valtioihin tai strategisiin ja taloudellisiin
pddmaddriin, sitd haavoittuvampi ja laskevampi suurvalta statukseltaan
on.”> Yhdistettyni kansallisen turvallisuuden triadiin liittyviin strategisen
saarrostuksen ajattelutapaan tai pelkoon, Venijd on ennemminkin haavoit-
tuva ja laskeva suurvalta, kuin erityisen kukoistava. Toisaalta, Georgian
operaatio oli Vendjille sotilaallinen menestys. Sotilaallisesti mielenkiintoi-
seksi Vendjin toimintamallin tekee sen osoittama uusi kyvykkyys ja mo-
dernin sodankdynnin periaatteiden hallinta®®. Veniliiset sotateoreetikot
ovat opiskelleet Kosovon (1999) ilmaiskuja sekd Afganistanin (2001-—
2002) ja Irakin operaatioita (2003)*’. Georgian operaatiossa ilmakompo-
nentti oli korostunut, mutta maavoimilla oli myds tirkei rooli*®*. Venijin

P2« THCKPUMHHALIHA TTOJABJIEHHUE IIPAB, CBOBOJ H 3AKOHHHX
HHTEPECOB T'PAXIAH POCCHHCKOH ®EAEPAIIMH, B HMHOCTPAHUX
TOCYIAPTBAX” (Boeunas [oxnpuna Poccutickoti @edeparuu 2000).

253 Reynolds 2008.

>* Miikeld 2008, 260.

3 Kupchan 1994,

2% Esimerkiksi generalissimus Alexander Suvorovin voittamisen opin avaimena oli
ylldtykseen ja nopeuteen perustunut isku koska yksi minuutti ratkaisi taistelun tuloksen,
yksi tunti sotaretken ja yksi pdivd valtakuntien kohtalon (Mikeld, 2008, 251); Salomaa
(2008) korostaa Georgian operaation olevan frunzelaisen sotilaspolitiikan ilmentyma.
*>7 Mikeld 2008, 252.

28 Ks. myds Mikeli 2008, 252-253.
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asevoimat toimivatkin alueellisen suurvalta-asema palauttamisen vélineind
mahdollistaen tulevaisuudessa Vendjdn nousun mahdolliseksi globaaliksi
toimijaksi*’. Miten veniliinen operaatio eteni informaatio-psykologisen
sodankdynnin viitekehyksessd? Minkélaisia vaiheita viiden pdivin sodasta
on mahdollista 10ytd4? Minkélaisena ndyttdytyy venildisen informaatioso-
dankdynnin kenttd viiden pédivdn sodassa? Néiitd kysymyksid tarkastellaan

seuraavaksi.

4.4.2 Vendldinen informaatiosodankdyntitavan kenttd viiden pdivin

sodassa

Venijin informaatiosodankéyntitapaa viiden pidivéin sodassa on mahdollista
jélleen tarkastella luvussa 2 esitetyn teoreettisen kaavion avulla. Se ndyt-
tdytyy seuraavanlaisena:

VENAJAN POLIITTINEN SOTILAALLINEN ENDS-WAYS-

TOIMINTA- ULOTTUVUUS ULOTTUVUUS MEANS

KENTAT sisdiinen/ulkoinen sisdinen/ulkoinen PAAMAARAT-

TAVAT-KEINOT

Informaatio- Geopoliittinen kilpailu, Komovin kahdeksan meto- ANNIHILAATIO:

psykologinen info-/mediasota, vilineelli- dia, sodan 9 vaihetta, kan- TAYDELLISEN
syys, iskut johto-alaiset - sallisen turvallisuuden TUHOUTUMISEN
suhteeseen, iskut poliittista triadi, mediasota PELKO; GEORGIA
johtoa vastaan VALINEENA

Informaatio-tekninen Media, televisio, puhelin, Media, televisio, puhelin, ERI MEDIAT,
tietoverkot, (radio) tietoverkot, (radio) TIETOVERKOT,
kommunikaatiovilineini, kommunikaatiovilineini, YDINASEET
tietoverkkohyokkaykset, tietoverkkohyokkiykset,
ydinaseet (geostrategia) ydinaseet (geostrategia)

Informaatio-PSYOPS Pelottelu, uhkailu, mediaso- | Pelottelu, uhkailu, mediaso- | MEDIA, TELEVI-
ta, sotatoimien suhteetto- ta, sotatoimien suhteetto- SIO, TIETOVER-
muus, iskut poliittista joh- muus, iskut poliittista joh- KOT, FYYSISET
toa vastaan, negatiivisten toa vastaan, georgialais- (VOIMA-)
tunnetilojen nostattaminen joukkojen moraalin heiken- | TOIMET
vastustajassa, georgialais- taminen, oman/liittolaisten
joukkojen moraalin heiken- | moraalin nostaminen
tdminen, oman/liittolaisten
moraalin nostaminen

Kuvio 4: Venijin toimintakenttd 5 pdivin sodassa.

Analysoitaessa Vendjidn toiminnan kenttid viiden péivin sodassa, niistd
ilmenee jilleen jonkinlainen venéldislogiikka. Georgialle on terrorismin
sijasta tilld kertaa annettu instrumentaalinen luonne, jossa Georgia néyt-
tdytyy jonkinlaisena véliin tulevana muuttujana. Georgia on Venijéin vihol-
listen viline: asiamies, etipéite. Jilleen ilmenee kaksi tasoa. Rauhan aika-
na Georgia siis jollain tasolla toimisi Yhdysvaltojen késikassarana toimien-
sa kautta. Georgian aloittama sota olisi suora toimi ja taustalla olisi jilleen
Yhdysvallat/Nato. Analysoimalla viiden pédivdn sotaa piAiméidrit-tavat-
keinot -kolmijaon perusteella, on mahdollista havaita informaatiosiséltdjen,

259 Mikeld 2008, 267.
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eli pddamiirien olevan vendldisestd nidkokulmasta annihilaatio, jossa
Georgia oli viline. Titd omaa sanomaansa venildiset pyrkivit vilittdmadn
eri informaatiovéylii pitkin ja erilaisin tavoin.

Kuten terroristit, myds georgialaiset olisivat siis jonkinlaisen refleksiivisen
kontrollin uhreja. [lman vankkaa todistusaineistoa timéntyyppiset véitteet
toimivat osaltaan propagandana, ollen siten dezinformatsija-perinteen jat-
kumoa. Voisiko toisaalta olla mahdollista, ettd Vendjd pelikuvan tavoin
projisoisi ulospéin mité se itse tekee, mikd sen omassa teoreettisessa ajatte-
luperinteessd itse asiassa on keskeistd? Kuten terrorismi, myods Georgia
néyttdytyy geopoliittisen kilpailun (Komov a.; Pirumov a.) komponenttina.
Ottamalla poliittisella tasolla kansallisen turvallisuuden triadin huomioon,
strateginen saarrostaminen saattaa ndyttdytyd vendldisessd tulkinnassa po-
liittisen sodankdynnin metodina ja titd kautta jonkinasteisena kylmén so-
dan jatkumona tarpeellisine vastatoimenpiteineen (Tsymbal a.). Kuten ve-
néldinen instrumentaalinen rationaliteetti antaa ymmartié, samaa péittelyd
on toiseen suuntaan kayttiméalla mahdollista viittii, ettd Georgia oli viline,
ja strategisen pilarin mukaisesti kohdennettu rankaisutoimi myds pienen
naapurivaltion tukijoukoille. Sotilasoperaatio saattoi myos harhauttaa
Georgian poliittisen johdon huomion pois esimerkiksi Nato-neuvotteluista.
On mahdollista, ettd venildisten itsensd harjoittama refleksiivisen kontrol-
lin ilmenemismuoto saattaa olla Georgian provosoiminen sotaan. Ilman
todeksi osoitettua syyllistd ajatus jdd todentamatta. Hieman abstraktimpina
huomiona venéldisesti maailmanmieltdmistavasta, jolla saattaa olla opera-
tiivisia ulottuvuuksia, on asioiden karnevalisointipyrkimys, miki tissd tut-
kimuksessa on méadritelty psykologiseksi Troijan hevoseksi.

Viiden péivin sota voidaan Rantapelkosen (2002) TSetSenian sotaesimerk-
kid kéyttiden jakaa eri vaiheisiin, joita analyysin perusteella voidaan 16ytda
ainakin yhdeksin. Ensimméisessd vaiheessa valmisteltiin operaatiota ke-
vaan 2008 aikana (esimerkiksi Venijdn sotaharjoitukset ldhialueella,
Georgian ilmatilaloukkaukset, georgialaisen lentokoneen alasampuminen ja
tdhén vaiheeseen liittynyt informaatiosota, mukaan lukien poliittisten johta-
jien puheissaan esittimét varoitukset koskien vastuuttomia pyrkimyksié,
jotka johtaisivat konflikteihin (Natoon liittyminen, miké johtaisi alueen toi-
seen konfliktikierteeseen)). Tama liittyy vaiheeseen 2), eli Georgiaa vas-
taan suuntautuneeseen disinformaatioon, jossa Georgia koki, ettd venédldiset
syyttivit vddrin perustein georgialaisvakoojaa kapinallisten avustamisesta
Pohjois-Kaukasuksella. Siten ennen varsinaista sotilasoperaatiota Venijin
Georgiaan suuntaama painostus ilmeni erityisesti keviin 2008 aikana osa-
puolten vilisend sanasotana. On mahdollista, ettd Venéja pyrki erindisilla
toimillaan provosoimaan Georgiaa. Ennen varsinaista sotaa Veniji harjoitti
suomalaisen sotilasasiantuntijan®® mukaan mediasotaa. Nimi kaikki ele-

260 Mikeld 2008.
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mentit olivat olemassa myds sotilasoperaation aikana, painopisteen ollessa
siirtynyt fyysiseen voimankdyttoon.

Viiden piivin sodan kolmas vaihe siséltdd sodan alkuhetket, joita tdssi tut-
kimuksessa on tarkasteltu 10ydettyjen faktojen, mutta myos kahden kaavan
avulla. Neljdnnessi vaiheessa Venijd aloitti mittavan ilmaoperaation, joka
suomalaisten sotilasasiantuntijoiden mukaan noudatteli ldnsimaista kaavaa.
Veniji laajensi pommituksillaan sotatoimet vilittdomén konfliktialueen ul-
kopuolelle. Viides vaihe ilmeni operaation aikaisena informaatiosotana,
jota vendldiset kdvivit propagandalla ja hyokkadimélld tietoverkkosodan-
kidynnin menetelmin georgialaisia virallisia internetsivustoja vastaan la-
mauttaen niiden toiminnan. Tdmi pakotti georgialaiset pystyttdimédn véli-
aikaiset uudet sivustot. Viiden pdivin sodan kuudes vaihe oli mittava maa-
voimien operaatio, minki aikana venéldisjoukot etenivit Georgian ydinalu-
eille, mikd léntisissd lausunnoissa tuomittiin. Venildiset miehittivit kay-
tdnndssd Georgian ja pystyttivét laittomia tarkastuspisteitd georgialaisille
maanteille. Venildiset katkaisivat maan ja pommittamalla strategisia siltoja
eristivit Georgian yhteyksistd ulkomaailmaan. Venildiset eivit kuitenkaan
onnistuneet estimiddn Georgiaa kiymaistid voimaperiistd, aktiivista, suunni-
telmallista sekd innovatiivista informaatiosotaa.

Viiden péivin sodan seitsemds vaihe ndyttiytyi vendldisten toimeenpane-
mana valheellisena rauhoitteluna, jossa Vendjd viitti todistusaineistoa vas-
taan joukkojensa virheellisesti vetdytyneen rauhansopimuksen jilkeen. To-
siasiassa vendldisjoukot viivyttelivit maasta poistumisessaan. Sodan kah-
deksas vaihe, eli Georgian Nato-jisenyyden hidastaminen tai jopa sen
mahdollinen esto liittyy sodan pddméériin, sikéli mikili se oli Venéjén tosi-
asiallinen padmadrd. Mikdli, néin on, saavutti Vendjd ainakin yhden tavoit-
teensa. Toinen mahdollinen selitystekijd saattaa liittyd Georgian rooliin ter-
rorismin tukemisessa, mikd nousee esille rivien vilisti useissa yhteyksissi.
Tamén viitteen tueksi olisi kuitenkin tehtdvi lisdtutkimusta. Huolimatta
sodan fyysisestd loppumisesta, informaatiosotaa kiytiin julkisen mielipi-
teen voittamisesta globaalilla tasolla (Markomenko) vield syksylld 2008,
miké edustaa sodan yhdeksitté ja viimeisté vaihetta.

Sotilaallisella informaatio-psykologisella -tasolla Vendji kaytti viiden péi-
vin sodassaan mahdollisesti Komovin 11:std metodista (Komov c.) kah-
deksaa eli painostusta (sanasota ja fyysiset toimet) ennen sotilasoperaatiota,
ja sen aikana. On mahdollista, ettd painostusta ilmeni myds uusien sotahar-
joitusten muodossa vuoden 2009 kevédlld. Venildiset provosoivat Georgiaa
useilla toimillaan, muun muassa ampumalla miehittdmittomin georgialai-
sen lentokoneen alas. Georgialaisten mukaan venéldiset harjoittivat psyko-
logisen sodankdynnin pelid pelottelemalla ja uhkailemalla paikallisviestod,
etenemilléd sotilasajoneuvoin kyliin, ajamalla poliisiautojen péille, pystyt-
tamalld laittomia tarkastuspisteiti maanteille, katkaisemalla maan kahtia
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sekd eristimilld Georgian muusta maailmasta strategisesti merkittdvii sil-
toja pommittamalla. Luonnollisesti myods esimerkiksi ilmapommitukset ja
poltetun maan taktiikka toimivat pelotteluna.

Vendja kéytti valheellista rauhoittelua vdittdessddn joukkojensa vetdyty-
neen michittimiltdédn alueilta. Veniliiset pyrkivit tietosulkuun todennékoi-
sissd tietoverkkohyokkdyksissdin. Venildiset eividt kuitenkaan kyenneet
estiméin georgialaisosapuolen aktiivista ja ndkyvdd tiedottamistoimintaa.
Koko viiden pédivin sota toimii esimerkkind pienen maan uuvuttamisesta
jatkuvalla aktiivisella informaatiosodankdyntiin liittyvilld ja sotilaallisella
toiminnalla. Ennen sotilasoperaatiota, sen aikana seki erityisesti sen jél-
keen Veniji harjoitti myos kansainvélisen mielipiteen muokkausta. Aineis-
ton perusteella on mahdollista viittii, ettd Vendjd lopulta onnistui kdanti-
min kansainvélisen yhteison Vendjin toimiin kohdistaman kritiikin itsel-
leen myonteisemmaéksi. Varmuutta kolmen jéljelle jadvin metodin, eli vi-
hollisen voimien sitomisen toisarvoiseen suuntaan sekd valetoiminnan ja
voimien hajottamisen kéytosti ei tdssi tutkimuksessa ole 16ydetty nédyttod.

Informaatio-tekniselld -tasolla vaikuttaa vahvasti siltd, ettd kaikki tekniset
informaation vilityskanavat olivat Vendjdn toiminnan kenttdnd. Toinen
ulottuvuus, joka linkittdd yhteen geopoliittista elementtid ja informaatio-
teknistd ulottuvuutta on ydinaseiden kokeminen informaatioaseiksi (Panov;
geostrategia). Informaatio-PSYOP -tasolla venilidiset harjoittivat erindisid
kédytinnon psykologisia operaatioita, joissa operatiivisina toteutuvat ainakin
pelottelu ja uhkailu (Komov c). Mediasodan ohessa venéldisjoukkojen so-
dankdynnin laajentaminen vélittomin konfliktialueen ulkopuolelle oli mer-
kittdva signaali kohteelle. Toimi alisti henkisesti ja fyysisesti Georgian ra-
pauttaen sen joukkojen henkisen moraalin. Jélleen toteutui teesi: “miti laa-
Jjamittaisemmat toimet tai brutaalimpi voimankiytto, sitd nopeammin viesti
menisi perille”. Léntisissd arvioissa venéldisten toimet — ilmavoimien te-
kemit iskut siviilikohteisiin, jalkavékijoukkojen eteneminen Georgian
ydinalueille ja maan miehittiminen, olivat ylimitoitettuja ja suhteettomia
voimatoimia. Ndmi toimet ndyttdytyivit merkittdvind informaatio-PSYOP
-menetelmini.

Erids keskeinen, merkittdvd strategista ja operatiivista tasoa yhdistivi ele-
mentti oli venildisten kohdistamat psykologiset iskut Georgian poliittiseen
johtoon, joilla pyrittiin diskreditoimaan Georgian poliittista johtoa lukuisin
eri keinoin. Keskeiseni piirteend oli pyrkimys osoittaa Georgian presiden-
tin olevan psyykkisesti kyvyton johtamaan maataan. Toinen psykologinen
vaikuttamistapa oli poliittinen johto-kansa -suhteeseen iskeminen pyrki-
mélld luomaan epiluuloja ja epédluottamusta kansalaisten mieliin omaa po-
liittista johtoaan kohtaan ja mahdollisesti titi kautta kdynnistimédn tai
mahdollisesti tukemaan vaihtoehtoisia poliittisia liikkeitd Georgian valtiota
vastaan. informaatio-PSYOP -tasolla venildiset kykenivit rikkomaan
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georgialaisjoukkojen taistelumoraalin, mikd nédkyi esimerkiksi taistelussa
Tshkinvalista. Toiseen suuntaan kulkeva elementti oli Venijin poliittisen
johdon puheillaan harjoittama psykologinen tuki venildisjoukoille nédiden
mielialaa ja taistelutahtoa nostattavalla tavalla. Venildiset pyrkivit myos
rakentamaan yhteishenkei liittolaistensa, eli Eteld-Ossetian ja Abhaasian
kanssa ja tdtd kautta varmistamaan oman rintamansa kestivyys. Mutta
minkélaista on kokonaisuutena venédldinen informaatio-psykologinen so-
dankidyntitapa? Minkilaisia vastauksia voidaan antaa esitetyille tutkimus-
kysymyksille? Niitd seikkoja tarkastellaan seuraavassa, viimeisessi johto-
paitosluvussa.
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5. JOHTOPAATOKSIA VENALAISESTA
INFORMAATIOSODANKAYNTITAVASTA

Tamin tutkimuksen pédasiallinen intressi oli saada tietoa Venijin infor-
maatiosodankiyntitavasta vastaamalla seuraaviin luvussa 2 esitettyihin tut-
kimuskysymyksiin:

1. Minkélaisena venildinen informaatiosodankdyntitapa niyttiytyy
viimeaikaisten kriisien ja niihin liittyvien operaatioiden valossa?

2. Onko mahdollista operaatioiden ja aikaisempiin tutkimuksiin
vertailemalla 10ytid venildisti systematiikkaa?

Ensimmaiisen tutkimuskysymyksen osalta voidaan todeta, etti venildinen
informaatiosodankdyntitapa néyttdytyy erityisesti informaatiopsykolo-
gisena, jossa on runsaasti erilaisia ulottuvuuksia. Tdémi informaatiosodan-
kdyntitapa ilmenee kdytdnnossd geopoliittisena kilpailuna sekéd suhteetto-
mina voimatoimina. Kyseisessd informaatio-psykologisessa sodankiynti-
tavassa ilmenee perinteisid ulottuvuuksia, joita ovat muiden muassa dezin-
formatsija ja mediasotana ilmenevé poliittinen sodankdynti. Sodankdynti-
tavan syitd on mahdollista hakea kansallisen turvallisuuden triadista sekd
tdhdn liittyvastd valtiollisesta haavoittuvuudesta.

Toisen tutkimuskysymyksen osalta voidaan todeta, ettd esimerkiksi Ranta-
pelkosen (2002) tutkimukseen vertailemalla oli mahdollista 16ytdd muun
muassa Komovin metodien osalta jatkuvuutta sekid venéldistid systematiik-
kaa. Mielenkiintoiseksi havainnon tekee se, ettd toimintatapa nojaa erityi-
sesti vendldiseen informaatio-psykologiseen teoreettiseen viitekehykseen.
Toisaalta my0s muita ulottuvuuksia oli 10ydettdvisséd tidssd tutkimuksessa
esiin nostettuja tapauksia vertailemalla, kuten esimerkiksi venéldinen tai-
pumus isked psykologisen sodankdynnin perusteesien mukaisesti esimer-
kiksi poliittinen johto - kansa -suhteeseen, tai terroristijohtaja - alainen (so-
tilasjohtaja-alainen) -suhteisiin. Toisena esimerkkinid voidaan ottaa esille
perinteinen venildinen pyrkimys suhteettomaan ja kostonomaiseen voima-
toimien kéyttoon. Téllaisella toiminnalla on selvid psykologisia vaikutuk-
sia, ja siten kyseinen toiminta voidaan tulkita myos psykologisiksi operaa-
tioiksi.

Edelld esitetyn perusteella on myds mahdollista antaa tiivistetyt vastaukset
kolmeen Johdannossa mainittuun taustaoletukseen tai hypoteesiin. Ensim-
méiisen hypoteesin mukaan venildiselld informaatiosodankdyntitavalla on
pitkd perinne, mikd juontaa juurensa kylmidn sodan ajalle. Tamin tutki-
muksen paitelmit, jotka nojaavat kahteen empiiriseen tapaustutkimukseen
tukevat titd padtelmdd. Toisen hypoteesin mukaan on mahdollista hahmot-
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taa erityisesti vendldisté, osin ldntisestd erilaista informaatiosodankéyntita-
paa. Myos télle hypoteesille 10ydettiin varsin pitdvdi todistusaineistoa, silld
erityisesti informaatio-psykologisen sodankdynnin alueella ilmeni erityi-
sesti venildisid toimintatapoja. Lisdksi venildisen informaatiosodankiyn-
nin teoreettisesta keskustelusta oli mahdollista 10ytdi erityisesti venéldisen
toimintatavan juuria, mukaan lukien geopoliittinen kilpailu ja refleksiivi-
nen kontrolli, joilla on merkitystd venildistd informaatiosodankiyntitapaa
selitettdessid. Kolmantena hypoteesina oli ajatus siitd, ettd tutkimalla viime-
aikaisia sisd- ja ulkoisia kriisejd (joissa Venijd on ollut tavalla tai toisella
osallisena), voidaan hahmottaa venildistd informaatiosodankidynnin syste-
matiikkaa. Tdmén tutkimuksen tutkimusasetelman eli vertailevan tapaus-
tutkimuksen esiin nostamien péitelmien valossa myos tille hypoteesille
loydettiin empiiristd todistusaineistoa, minkid mukaisesti voidaan sanoa ve-
nildisten turvautuneen sisdisen kriisin hoidossa osin samantyyppisiin me-
todeihin kuin varsinaisessa sodankidynnissidin. Tutkimuskysymyksii ja hy-
poteeseja kisitellddn vield hieman laajemmin lukujen 3 ja 4 alapéddtelmien
pohjalta luodun taulukon avulla. Taulukossa on nostettu esille kahdessa
alaluvussa tehtyjen empiiristen havaintojen samankaltaisuuksia.

VENAJAN POLIITTINEN SOTILAALLINEN ENDS-WAYS-MEANS
TOIMINTA ULOTTUVUUS ULOTTUVUUS PAAMAARAT-TAVAT-
KENTAT sisiiinen/ulkoinen dinen/ulkoinen KEINOT
Informaatio- Geopoliittinen kilpailu, Geopoliittinen kilpailu, ANNIHILAATIO:
psykologinen mediasota, dezinformat- mediasota, dezinformatsia, TAYDELLISEN TU-
sia, luottamussuhteeseen luottamussuhteeseen iskemi- HOUTUMISEN PELKO;
iskeminen, Komovin nen, Komovin metodit, GEORGIA VALINEENA
metodit, koston peilisyk- koston peilisykli, poliittinen
1i, poliittinen sodankéyn- sodankdynti, psykotrooppi-
ti, psykotrooppinen sota, nen sota, kansallisen
kansallisen turvallisuu- turvallisuuden triadi,
den triadi, valtiollinen valtiollinen haavoittuvuus
haavoittuvuus
Informaatio- Kaikki teknisesti merkit- Kaikki teknisesti merkittavit KOMMUNIKAA-
tekninen tévit informaationvili- informaationvilityskanavat, TIOTEKNOLOGIA/
tyskanavat, ydinaseet ydinaseet geostrategisina YDINASETEKNOLO-
geostrategisina vilineinid vilineind GIA
Informaatio- Mediasota, Komovin Mediasota, Komovin meto- ERILAISET KOMMU-
PSYOPS metodit, suhteettomat dit, suhteettomat voimatoi- NIKAATIOVALINEET
voimatoimet, luottamus- met, luottamussuhteeseen
suhteeseen iskeminen, iskeminen, oman moraalin
oman moraalin nostami- nostaminen ja vastustajan
nen ja vastustajan moraa- | moraalin heikentiminen
lin heikentdminen

Kuvio 5. Venidjén toimintatapa.

Venildinen informaatiosodankdyntitapa ndyttdytyy kuviossa 5 varsin ko-
konaisvaltaisena, osin teoreettisena ja abstraktina. Vaikuttaa vahvasti silti,
ettd vendldistd informaatiosodankiyntitapaa leimaa nikemys geopoliittises-
ta kilpailusta (Komov a.; Pirumov a.; Tsymbal a.). Timédn tutkimuksen
empiirisissd luvuissa tdmd ndyttdytyi poliittisen sodankidynnin viitekehyk-
send, kansallisen turvallisuuden triadina sekd kokemuksena valtiollisesta
haavoittuvuudesta.
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Ensimméinen yleinen péitelmai liittyy jo aikaisemmissa tutkimuksissa teh-
tyihin havaintoihin, joiden mukaan on perusteltua esittdi, ettd on olemassa
venildinen informaatiosodankidyntitapa. Venildinen perusteellinen ja lénti-
seen mittakaavaan nihden kattava, kokonaisvaltainen sekd laaja-alainen
informaatiosodankdynnin teoreettinen viitekehys ei kuitenkaan ole yllatta-
vd maan historiallisen ja kulttuurisen perinteen huomioon ottaen. Venildi-
nen erityisyys ndkyy myos maan kansallisen turvallisuuden strategiassa
(2009), jossa turvallisuus mééritellddn kokonaisvaltaisena késittden yksilo-,
yhteiskunnallisen ja valtiotason.

Tutkimuksen teoriaosiossa esiteltiin venéldisid teoreettisia nikokulmia in-
formaatiosodankdyntiin. Niissi painottuivat Komovin ja Pirumovin mééri-
telmien mukaan laajempi viitekehys, jossa informaatiosota médrittyy uu-
den geopoliittisen kilpailun ilmentyméksi. Veniéléiselle turvallisuusajatte-
lulle tyypillisid piirteitd ovat nolla-summa -ajattelu perinteisen voimapoli-
titkkan hengessd, mikd painottaa geopolititkkaa. Geopoliittinen elementti
nousi mielenkiintoisella tavalla esille molemmista empiirisistd tapauksista.
Toinen tapauksia yhdistidva tekijad oli poliittisen sodankdynnin korostumi-
nen. Kolmas, erityisesti venéldinen piirre vaikutti olevan strategisessa ajat-
telussa esiintyvéd vilineellisyyden teesi, minkd mukaisesti terroristit ja sit-
temmin georgialaiset toimivat kolmansien osapuolten asiamiehind. Lénti-
sissd tulkinnoissa tdméntyyppinen maailmanjdsentdmistapa on padsddntoi-
sesti madritelty vainoharhaiseksi.

Perusteita venildiselle ajattelulle on mahdollista hakea kylmén sodan ajas-
ta, mikd voidaan maddritelld psykologisen sodankdynnin teatteriksi. Logii-
kan juuria jéljitettdessd tormid nopeasti venildiseen erityisyyteen eli ref-
leksiiviseen kontrolliin, jota Vendjilld sovelletaan sisd- ja ulkopolitiikan
suunnittelussa, padtoksenteossa ja piitdsten toteuttamisessa, sekd sotilaal-
lisessa toiminnassa strategisella, operatiivisella ja taktisella tasolla. Vi-
lineellisyysteesi saattaa siten yksinkertaisesti heijastaa vendldistd todelli-
suutta: ”se miké on todellista itselle, ndhdéén todelliseksi myods muille”.

Se, mikd erottelee Dubrovkan terrori-iskua Beslanin iskusta, on psyko-
trooppinen sota, jota julkisesti kiytettiin ainoastaan Dubrovkassa. Myo-
hemmin Lénnesti kisin esitettiin viitteitii, joiden mukaan Georgian kriisin
aikana joidenkin venildis- ja georgialaistoimittajien toiminnan vaikeutta-
miseksi ndihin olisi myos kiytetty psykotrooppisia substansseja. Ainoas-
taan Dubrovkan tapaus lienee kuitenkin yleisesti tunnustettu ja todistettu
vastaavan metodiikan ndyttimoksi.

Molemmissa tutkituissa tapauksissa 1dydettiin todistusaineistoa Komovin
metodeista, joita luonnollisesti kdytettiin terrori-iskuissa ja tavanomaisessa
sodassa eri tavoin, koska kyseessi oli kaksi erityyppistid kontekstia ja toi-
mintatapaa, vaikka molemmissa turvauduttiinkin voimatoimiin. Voima-
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toimet olivat tutkituissa tapauksissa keskiossd, mikd sekin sopii hyvin ve-
néldiseen habitukseen ja perinteeseen. Suhteessa terrorismiin oli mahdollis-
ta 10ytdd koston peilisykli, minkd mukaisesti osapuolet toimivat loppujen
lopuksi hyvin samalla tavoin koston ollessa keskeinen syklid ylldpitiva
voima. Téssd suhteessa tehtiin myds havainto venildisestd taipumuksesta
vastata sithen kohdistuneisiin aggressioihin suhteettomilla tai ylimitoite-
tuilla voimatoimilla tai kdyttdmilld erityisesti sellaista keinovalikoimaa,
milld on voimakkaita psykologisia oheisfunktioita. Beslanin terrori-iskussa
kyseeseen tuli liekinheittimet ja panssarivaunut. Viiden piivin sodassa
toimintatapa ilmeni konfliktin laajentamisena sen ydinalueen ulkopuolelle,
Georgian eristimisend muusta maailmasta, sekid pyrkimyksend Georgian
taydelliseen fyysiseen ja henkiseen alistamiseen. Téssd ei kuitenkaan on-
nistuttu.

Verrattaessa kehitystd Dubrovkasta Beslaniin ja edelleen Georgian konflik-
tiin, oli selvisti havaittavissa Vendjdn informaatiosodankdyntimetodien
kehittyminen tai péivittyminen. Tdméa voidaan tulkita myds luonnollisena
seurauksena Venidjdn muusta asteittaisesta poliittisesta normalisoitumiske-
hityksestd. Putinin ajanjakso on siten ollut myos informaatiosodankdynnin
kehittymisen aikaa. Poliittisella tasolla kehittyminen oli havaittavissa Ve-
nijdn aktivoitumisena kansainvilispoliittisessa ympiristossid sekd esimer-
kiksi informaatioturvallisuuden doktriinin adaptoimisessa. Siind missd
Dubrovkan yhteydessd kaappauksen psykologiset vaikutukset kumuloitui-
vat vapaan tiedonvilityksen kautta, Beslanissa venildistd toimintatapaa
leimasi tiukempi informaatiokontrolli. Keskeinen informaatiosodankdyn-
nin kenttd oli molemmissa tapauksissa media, erityisesti televisio, mutta
myos radio. Beslanissa molemmat osapuolet turvautuivat kommunikaation
saamisen ja vdlittdmisen vélineind pédasiassa perinteiseen mediaan, puhe-
limiin, sekd psykologisten operaatioiden perusvilineisiin eli kirjallisiin
lappusiin. Venijd-Georgia -konflikti nosti puolestaan esille tietoverkot uu-
tena teknisend, sotilasoperaatioihin liittyvini elementtind.

Voimakkaasti esille nousevana venildisen informaatio-psykologisen so-
dankdynnin elementtini, erityisesti viiden pdivén sodan aikana, ilmeni is-
keminen Georgian poliittista johtoa vastaan erilaisin psykologispainotteisin
metodein. Toinen iskun kohde oli kansan ja poliittisen johdon viliset suh-
teet. Iskun pdiasiallisena pyrkimykseni oli nostattaa epiluottamusta kansa-
laisten keskuudessa omia poliittisia johtajiaan kohtaan, saamaan kansalai-
set kyseenalaistamaan johtajiensa toimintatapaa, kykenevyyttd ja motiivia,
sekd hipdisemidn poliittiset johtajat saattamalla ndmé naurunalaiseksi.
Tami on vendldisen informaatio-psykologisen sodankdynnin perusele-
mentti, minkd yhtend tavoitteena lienee ollut myds vihollisvaltion hallituk-
sen kaataminen.
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Perinteiseen venildiseen informaatiosodankiyntitapaan liittyvéa psykologi-
nen ulottuvuus juontaa juurensa kylmén sodan aikaan. Tdmi ilmenee muun
muassa refleksiivisen kontrollin teoriana operatiivisine ulottuvuuksineen.
Kyseisestd perinteestd 10ydettiin viitteiti kummastakin tutkitusta tapauk-
sesta. Huolimatta maailmanpolitiikan kehityksestd, ei ole perusteltua olet-
taa, ettd informaatio-psykologiset elementit jdisivit Vendjilld taka-alalle,
pikemminkin piinvastoin. Tédtd on helppo perustella terrorismintorjunnan
postmoderneilla vaatimuksilla sekd median kautta vaikuttamisen muuttu-
misella helpommaksi ja kattavammaksi globalisaation oheisvaikutuksena.

Venildinen informaatiosodankéyntitapa on erilaista kuin Linnessd, mikd
ilmenee Vendjilld erityisesti geopoliittisen informaatiosodan kokeminen
maailmanpolitiikkaan kuuluvaksi ilmioksi. Nimé tekijdt huomioon ottaen,
venilédinen informaatiosodankéyntitapa on siten myds jossain mielessi 14n-
tistd laaja-alaisempi, sekd teoreettisesti ettd operatiivisesti, koska lintinen
viitekehys on péddasiassa teknologiapainotteinen. Tdma ei tarkoita kuiten-
kaan sitd, ettei venildinen informaatiosodankiyntitapa sisiltdisi lainkaan
teknologista ulottuvuutta. Esimerkiksi ydinaseet on mahdollista ndhdi
myoOs informaatioaseina, geostrategisina sellaisina (Panov). Geopoliittinen
kilpailu erilaisine metodeineen saa osapuolet kehittimédin itselleen uusia
vilineitd sekd puolustustarkoituksiin, ettd tarvittaessa myoOs hyokkéystar-
koituksiin. Tdssd tutkimuksessa informaatio-tekniset ulottuvuudet eivit
kuitenkaan olleet tutkimuksen keskiossd. Voidaan kuitenkin esittdé ajatus,
ettd venildistd informaatiosodankdyntitapaa arvioitaessa sen erds arvaamat-
tomuuteen ja tdtd kautta ylldtyksellisyyteen liittyvd elementti sisdltyy ni-
menomaan informaatio-psykologiseen sotaan, jota kdydddn sekd rauhan
ettd sodan aikana.

Kummassakin tapauksessa havaittiin samoja geopoliittisen informaatioso-
dan ja poliittisen sodankdynnin vilineellisyyden piirteitd. Mielenkiintoisia
yhtymikohtia ilmaantui myds terrorismiosiossa tehtyjen, Georgian asemaa
koskevien havaintojen vililld. Georgia mainittiin esimerkiksi mahdollisena
terroristien turvapaikkana jo Beslanin terrori-iskun aikana, joten voidaan
esittdd epdily Vendjin paitoksestd aloittaa sotilasoperaatio Georgiaan jo
tuolloin. Voisiko néiden tapausten vililld olla tdhin mennessé piiloon jda-
neitd yhteyksid? Voisiko kyseessd olla laajemman geopoliittisen informaa-
tiokilpailun kaksi tapausta, joissa poliittisen sodankdynnin dimensiot ja
vilineelliset elementit kohtaavat? Voisiko kyseeseen tulla véliin tulevien
muuttujien teoria, jossa kolmas osapuoli (esimerkiksi aseelliset tai laitto-
mat rikolliset) pyrkii vaikuttamaan kahteen muuhun osapuoleen? Loppujen
lopuksi yksinkertainen selitys kuvannee kuitenkin parhaiten todellisuutta.
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LIITE 1
Georgian ja Venijin kaavat sodan alkuhetkisti

Georgian kaava: Venijd ja separatistit (subjekti) rikkovat Georgian
suvereniteettia (1), ylittdmillda maan rajan. Georgia (objekti) hoitaa (2)
sisdisid asioitaan. Konflikti syntyy Georgian puolustaessa maataan

3).!

_— T~
VENAJA >

28.7- separatisti-iskuja
3.8 Venijin median propaganda alkaa
4.8 Venijin 58. armeija Eteld-Ossetiaan
7.8 00:15 separatisti-isku (mm. Erdeviin)
Jatkuvia iskuja rauhanturvaaja-asemiin (->1Q
14.30 venildiset joukot asetetaan 1
hilytysvalmiuteen

14.30 Georgian joukot mobilisoidaan

23.30 Georgialaisten lukuisten HUMINT &
SIGINT - lihteiden mukaan venildiset joukot
ldhestyvit Rokin tunnelia. Joukot n. 03.00 Rokista
Javaan

23.50 Georgia avaa tulen (tankit, haupitsit, Das
8.8.00.45 Georgian tykistokeskitys veniliisjg
joukkoihin, Venildiset etelddan Rokist

78/8.8n.150
sotilasajoneuvoa Rokin
tunnelista

8.8. Venijin
ilmapommitukset

Eri kohteet (siviili ym)
lyhyen kantaman
taktiset ohjukset,
laivasto, maavoimat)

TSHKINVALI = konfliktialue
Georgian separatistien uhreina:
Georgian siviilit & rauhanturvaajat
7.8. Tulitus ven. rauhanturvaajien

* asemien ldheltd; poliisi tulittaa
Khetagurovo; G. rauhanturvaajat ->
lopettavat tulituksen 17.10;
I ;lf:zlkz\:\‘/iliull‘)‘fl()sev[ll(sin tulitauko
Venijian kaava: Georgia (subjekti) hyokkési (1) venéldisid syyttomid
vastaan. Vendji (objekti) reagoi (2). Tdmai johti yhteenottoon (3).

GEORGIA

/| VENAJA

Venijd on alueella tunnustettu ja lailline
rauhanturvaaja. Kyseesséd on rauhaan
pakottamis- ja humanitaarinen operaatio
7/8.8 Georgian puolustusministeri ilmoittaa
julistaneensa sodan E-O:lle ja yolld Georgia
hyokkéd venildisid rauhanturvaajia / siviileja
vastaan

9.8. Veniji aloittaa operaation

(ml. Ilmahyokkéykset: Poti, Senaki, Kutaisi /
maa- ja merivoimien toimet)

10.8 Tshkinvalin valtaus

12.8 periaateohjelma

Syyllinen: Georgian hallitus = USA:n

erityisprojekti TSHKINVALI =
3 konfliktialue
k— Georgia on iskujen takana ja
GEORGIA 1 kohteena venildiset

rauhanturvaajat ja siviilit,

ﬂ joita on puolustettava
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' Ks. Timeline 25.8.2008; Georgia Updates 2008; Russian Battleships heading to
Georgia 9.8.2008; Statement MFA 8.8.2008; Statement MFA 9.8.2008; Ordinance
9.8.2008; On Russian Attack 10.8.2008: Russian Ground Forces Invade Georgia,
11.8.2008.

2 Ks. esim. Medvedev 26.8.2008; UN News Service 10.8.2008; Medvedev:
Sotilasoperaatio Georgiassa pédttyy 12.8.2008; Churkin 10.8.2008: UN Security
Council 5953rd meeting 10.8.2008, HOBOCTH 16.8.200; Medvedev 11.8.2008;
Lavrov 8.8.2008a; Lavrov 14.8.2008.



Aikaisemmin tissé sarjassa on julkaistu

No 1, 2009

Laaksonen, Marko (2009) Merkillinen strategia — Puolustushallinnon stra-
tegian semioottinen tarkastelu [ Akateeminen véitoskirja]. Edita Prima Oy:
Helsinki.

No 2, 2009

Kuokkanen, Pertti (2009) Communicative and Anticipatory Decision-
making Supported by Bayesian Networks [ Akateeminen véitoskirja]. Edita
Prima Oy: Helsinki.

No 3,2009
Toiskallio, Jarmo & Mikinen, Juha (2009) Sotilaspedagogiikka: Sotiluuden
Jja toimintakyvyn teoriaa & kdytdntod. Edita Prima Oy: Helsinki.

No 4,2010

Jantunen, Saara (2010) Uusien uhkakuvien luominen: Tapaus ’kiinalaiset
kybersoturit’ — Lingvistinen uhka-analyysi kyberdiskurssista. Edita Prima
Oy: Helsinki.



Maanpuolusturkorkeakoulu Push, «F58 [2) 299 530 £11
Johtamisen ja setilaspedagogiikan laites  wiww.mpkk.di
085D Helunki

Suomi = Finlard

IEBN: $T8.951-25- 089-3
IS8 PDF: 9T8-551-25-0090-%
SN TOR-01ES
(Brepartment o1 Leadenhip
ang Military Petagogy]




	933546_I_VI
	933546_1_40
	933546_41_92
	933546_93_140
	933546_141_182
	933546_183_184
	933546_185_186



