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Taman insindorityon tarkoituksena on tutkia, mita 802.1x-autentikoinnin kayttdéonotto toi-
mistoverkossa vaatii.

Aluksi tutkitaan autentikoinnissa tarvittavat komponentit ja niiden toiminta teorian kannal-
ta. Kun teorian puolesta kaikki on selvaa, on aika vieda teoria kaytantéon ja muodostaa
olemassa olevien komponenttien avulla toimiva 802.1x-autentikointi. Autentikointiin tarvit-
tavat asetukset esitetddn yksityiskohtaisesti, jotta autentikointi olisi mahdollista toteuttaa
myds muissa ymparistoissa.

Muodostuksen jalkeen tutkitaan autentikoinnista saatavia lokeja ja selvitetdan niiden tar-
koitus. Jos saavutettu lopputulos on halutun kaltainen, otetaan 802.1x-autentikointi kayt-
t6on koko toimistoverkossa.
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The purpose of this graduation study is to determine what the deployment of the 802.1x
authentication on wired network requires.

This study is based on the theory of authentication and wired networks as well as identify-
ing what components must be used.

In the practical part of this study the authentication feature was added to the wired net-
work with the existing components. Detailed setup instructions have been presented,
which makes it possible to deploy the authentication in other environments, as well.

After deployment the logs created by the authentication can be studied and explained. If
the achieved goal is the one desired, the authentication will be implemented throughout.
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1

JOHDANTO

Taman insin6oritydn tavoitteena on ottaa kayttéon 802.1X-autentikointi ty6-
asemaverkossa. Tarkoituksena on helpottaa tydasemaverkon yllapitajien
tydomaaraé poistamalla kaytosta paljon tydta vaativat MAC-lukot. Talla tarkoi-
tetaan sita etta kytkimen paasta on laitettu paalle MAC-tunnistus, jolloin en-
simmaisen koneen MAC-osoite, joka kyseiseen porttiin laitetaan jaa kytki-
men muistiin. Jos samaan porttiin halutaan vaihtaa toinen kone, MAC-lukko
on poistettava. Tama on ollut hyva tapa poistaa mahdollisuus liittaa vieras

kone verkkoon.

Toinen asia johon halutaan parannusta, on verkonyllapitgjien ainainen tarve
vaihtaa kytkimen portti oikeaan aliverkkoon eli vlan:iin. Toisaalta tdma on ol-
lut hyva tapa hankaloittaa vieraiden laitteiden p&&semistd verkkoon, koska
silloin on aina tiedettdva missa vlan:ssa kytkimen portti on. Jos portti on vaa-
rassd vlan:ssa, kone ei saa IP osoitetta DHCPIta, joka jakaa sen MAC-
osoitteen perusteella.

Vaikka kummatkin systeemit ovat palvelleet tarkoitustaan hyvin, konekannan
lisaantyessa ja verkkotopologian kehittyessé naista on tullut liian vanhanai-
kaisia tapoja. Tilalle halutaan helppokayttdisempi systeemi, joka ei vaadi ko-
vin paljoa yllapitoa. Lisaksi kaytdssa voi olla monia etapisteita, joista tarkoi-
tuksena olisi paastd mahdollisimman helposti verkkoon ja yhteys valttamat-
tomiin palveluihin. Na&ihin kaikkiin ongelmiin ratkaisuna olisi 802.1X-

autentikointi.

Tyo6 alkaa 802.1X-protokollan esittelylla ja lapi kdydaan tydon kannalta tarkei-
ta termejd. Lisaksi tutustutaan mika autentikoinnin perusidea on, miten se
toimii ja mitad hyotyja sen kayttéonotolla on. Taman jalkeen tutustutaan EAP-
protokollan toimintaan ja esitetdén sen erilaisia variaatioita. EAP-protokollan
esittelyn jalkeen tutustutaan AAA-palveluihin ja niissa kaytettaviin RADIUS-
ja TACACS+-protokolliin. Naiden lisaksi katsotaan hieman miten Ciscon kyt-
kimissa kayttama 10S-kayttojarjestelma toimii. Liséksi perehdytddn Ciscon
ACS:aan ja sen toimintaan. Naiden ohessa luodaan nopea vilkaisu Microsof-

tin AD-palveluun ja LDAP:iin.



2 TEORIA

2.1 802.1X

Teorian jalkeen muodostetaan tydasemaverkkoon toimiva 802.1X-
autentikointi. Tydssa kuvataan autentikointiin tarvittavien laitteiden asetusten
yksityiskohtainen asettaminen. Naiden ohjeiden perusteella ymparistdn voi

tarvittaessa asentaa uudestaan.

OSuUuUsS

Tassa osiossa kaydaan lapi mitd, 802.1x-autentikaatio tarvitsee teoriassa
toimiakseen. Eri vaiheet kaydaan yksityiskohtaisesti lapi ja samalla kerro-

taan erilaisista vaihtoehdoista.

Lahiverkoissa yleensa kaytetylla kayttajatunnus/salasana -ratkaisulla pysty-
tdan estamaan asiaton paasy palvelimille ja tybasemille. Normaalisti nailla
tunnuksilla pystytaan joko sallimaan tai estamaan paasy tiedostoihin ja oh-
jelmiin seka verkkoresursseihin, jotka ovat saman toimialueen sisalla. Vaikka
kayttajalla on paasy tietylle koneelle tai tiettyihin ohjelmiin, se ei tarkoita etta
kayttdja voisi kayttaa tiettyja verkkopalveluita. Verkkopalvelumaaritykset jou-
dutaan tekemaan kasin verkon liityntapisteessa. Vaikka koneelle kirjaudu-

taan milla tahansa tunnuksilla, verkkopalvelut pysyvéat samoina. [1]

Tahéan yritetddn saada helpotusta ottamalla kayttéon 802.1x-standardi. Ta-
ma on IEEEn maarittelemé standardi portti- ja kayttdjakohtaisesta autenti-
koinnista, jota kaytetaan lahiverkkojen tietoliikenneratkaisuissa. Standardin
tarkoituksena on estaa luvattoman asiakaslaitteen kayttaminen lahiverkon lii-
téantapisteen kautta sekd antaa sallitulle asiakaslaitteelle ne verkkoresurssit,
joita kayttaja tarvitsee. Tama liityntapiste voi olla langallisissa verkoissa kyt-

kin tai langattomassa verkossa tukiasema.



2.1.1 Terminologia

Seuraavaksi on selitetty lyhyesti muutamia termeja, jotka ovat 802.1x-

protokollan ymmartamisen kannalta oleellisia. Termeja hahmottaa kuva 1.

Asiakas

Asiakkaalla tarkoitetaan laitetta, jolla yhteys verkkoon halutaan muodostaa.
Yleensa tdma on tietokone, joka on varustettu langallisella tai langattomalla

verkkokortilla.
Liityntapiste

Liityntapiste on se kohta verkosta, jonka kautta siihen liitytddn. Tama voi olla

joko kytkimen portti tai langattomissa verkoissa tukiasema.
Autentikaattori

Autentikaattori on verkossa toimiva laite, joka sisaltaa lityntapisteen tai liityn-
tapisteitda. Autentikaattori toimii todennustietojen valittdjana autentikointi pal-
velimelle ja toimii sieltd tulevien ohjeiden mukaisesti. Se joko mydntaa asi-
akkaalle luvan kayttaa liityntapistetta ja muuttaa sen sallituksi tai kieltdd kay-

ton laittamalla sen ei-sallituksi.
EAP ja EAPOL

EAP on autentikointi protokolla, joka maarittelee miten autentikointiviestit
vaihtuvat asiakkaan, autentikaattorin ja AAA-palvelimen vélilla. EAPIlla on

monia eri versioita, joista jokaisella on erilaisia ominaisuuksia.
Autentikointi palvelin - AAA

Autentikointipalvelimella on lista kayttgjista, joilla on lupa kayttda verkkoa.
Naiden perusteella palvelin kertoo pyydetyt tiedot autentikaattorille. Kayttaja-

tietokanta voi sijaita myds ulkoisessa tietokannassa.
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Kuva 1. 802.1-terminologia

2.1.2 Arkkitehtuuri

802.1x:n perustana on ajatus siitd ettd verkkoportti jakautuu kahdeksi erilli-
seksi portiksi — sallituksi ja ei-sallituksi (kuva2). Kun verkkoportti ei ole kay-
tossd, se on koko ajan ei-sallitussa tilassa. Kun porttiin laitetaan kiinni kone
tai joku muu yhteensopiva laite, portti pysyy ei-sallitussa tilassa niin kauan
ennen kuin joko kayttgja tai kone tai kummatkin on autentikoitu. Kun autenti-
kointi on suoritettu, portti menee sallittuun tilaan ja lilkkennointi portin kautta
voi alkaa. Autentikointi voidaan maarittdd tapahtuvaksi tietyin véliajoin. Kun
kone otetaan pois verkosta eli linkki sammuu, portti menee takaisin ei-
sallittuun tilaan ja on siind niin kauan, kun seuraava onnistunut autentikointi

tapahtuu ja portti menee sallittuun tilaan.
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Kuva 2. 802.1X arkkitehtuuri [LAhdetta 4 mukaillen]



2.1.3 Toiminta

Seuraavaksi esitetdan kohta kohdalta, miten 802.1x-autentikointi tapahtuu
(kuva 3).

Client

Workstation Catalyst 2960 Network RADILUS

l Access Switch

.
o

EAPCL-Start
EAP-Request/Identity
EAP-Response/ldentity RADIUS Access-Request
EAP-Request/CTR _ RADIUS Access-Challenge
EAP-Response/CTP o B RADIUS Access-Request
EAP-Success  RADIUS Access-Accept

-

L
Y

Y
¥

Port Authorized
RADIUS Account-Request (start)
_ RADIUS Account-Response

EAPOL-Logoff

o

Part Unauthorized

RADIUS Account-Request (stop)
_ RADIUS Accourt-Response

Supplicant Authenticator Authentication
server

Kuva 3. 802.1X autentikointi [Lahdetta 3 mukaillen]

1. Asiakaslaite (supplicant) liitetddn verkkoon liityntdpisteen (verkkoportti)
kautta. Tama liityntapiste voi olla joko kytkimen portti tai langattomissa
verkoissa tukiasema. Asiakkaan ja liitAntapisteen valinen linkki nousee
ylés, mutta liityntdpiste menee "ei-sallittu™-tilaan, jolloin sen kautta ei kul-
je liikennettd muuta kun linkkitason kautta. Linkkitaso riittd& hienosti juuri
tdhan tarkoitukseen, koska autentikoitumisprosessiin ei tarvita |IP-
osoitetta. Linkkitason autentikoituminen on helppo ja nopea tapa eika
raskaita IPv4, IPv6, AppleTalk, IPX, SNA ja NetBEUI-tason protokollia
tarvitse kayttaa.



10.

11.

12.

Keskustelu asiakkaan ja autentikaattorin valilla alkaa EAPOL-Start pake-

tilla. EAPoL eli EAP over Lan on vain paketointitekniikka.

Autentikaattori vastaa viestiin EAP-Request paketilla ja kysymalla asiak-

kaan identiteettia.

Asiakas vastaa lahettamalla EAP-Response ja identiteettitiedot.

Autentikaattori valittdd edelleen asiakkaan antamat tiedot autentikointi
palvelimelle. Protokolla riippuu siitd, mita halutaan kayttaa. Yleensa kay-
tetty protokolla on RADIUS, jota voidaan kayttdd myods EAPIn kanssa.
Kaikki autentikaattorin ja autentikointipalvelimen valinen keskustelu ta-
pahtuu RADIUS:n avulla.

Autentikointi-palvelin vastaa autentikaattorille haasteella ja varmistaa, et-

ta asiakas tukee EAP-autentikointia.

Autentikaattori ohjaa viestin asiakkaalle. Samassa viestissa kysytdan

my0s autentikointi tyyppia.

Asiakas tutkii saadun viestin ja paattad tukeeko kysyttya EAP-
autentikointiprotokollaa. Jos asiakas ei tue kyseista tyyppia, se lahettaa
NAK viestin ja yrittdd sopia vaihtoehtoisesta autentikointitavasta. Jos
asiakas tukee kyseista tyyppid, se lahettaa tunnistustiedot.

Autentikaattori valittéda tiedot autentikointipalvelimelle.

Jos autentikointipalvelin vahvistaa asiakkaan antamat tunnistetiedot, se
autentikoi ja valtuuttaa asiakkaan kayttamaan verkkoa. Jos tunnistetieto-
ja ei ldydy tai niitd ei pystytda vahvistamaan, asiakkaan péasy evataan.
Tasta autentikointipalvelin ilmoittaa autentikaattorille joko Access-Accept

tai Access-Reject viestilla.

Autentikaattori saa viestin ja tekee sen perusteella paatoksen, siitd mihin

tilaan portin laitetaan.

EAPoL keskustelu lopetetaan EAPOL-Logoff -paketilla. [2]



Koko autentikointiprosessin liityntapiste pysyy “ei-sallittu™-tilassa. TallGin
asiakaslaitteella ei ole IP-osoitetta eika mik&an autentikointiin liittym&ton
pysty likkumaan asiakaslaitteen ja verkon valilla. Jos autentikaattorilta tulee
viesti, etta autentikointi on ep&onnistunut, niin verkon liityntapiste menee
"suljettu”-tilaan, jolloin kaikki liikenne pysahtyy ja paasy verkkoon estetaan
(kuva 2).

2.1.4 Hyo6dyt

Turvallisuuden kannalta 802.1x on kuin laittaisi jokaisen kytkimen porttiin
vartijan, joka tietda kenet paastaa sisdan. Vartija joko tunnistaa kayttajan ja

paastaa hanet sisaén tai ohjaa tuntemattoman kayttajan pois.

Kun kayttdja on oikein autentikoitunut, kytkimen portti siirtyy oikeaan aliverk-
koon. Nain kayttaja voi kayttaa konetta mista tahansa alueen verkkoportista.
Tama tehostaa liikkuvuutta ja kaytdn helppoutta ja nostaa tuottavuutta. Kayt-
tajat, jotka eivat ole autentikoituneet oikein, voidaan laittaa vierasverkkoon
tai heiltd voidaan evata kokonaan paasy verkkoon. Téalla tavoin voidaan
myos estaa laittomien langattomien tukiasemien kayttd. Samassa yhdistyy

autentikointi, padsyn valvonta ja kayttgjan profiili kaytto.

802.1x helpottaa verkon kuormaa kun verkkoon pééasy joko sallitaan tai kiel-
letdan verkon reunalla. Talla tarkoitetaan sita, etta kytkin, joka on verkon vii-
meinen laite, tekee paatoksen siitd, paaseeko kayttaja verkkoon vai ei. Totta
kai tahan prosessiin tarvitaan muitakin laitteita, jotka sijaitsevat syvemmalla
verkon topologissa. Tahan kaytetty likenne ei ole kuitenkaan niin suurta etta
se haittaisi verkon kapasiteettia. 802.1x:n avulla voidaan helpottaa verkon yl-
lapitajien tyota ja talla tavoin aikaa ja& muiden térkeiden asioiden hoitamista

varten.

802.1x on avoin standardi, joten se on helppo ottaa kayttdon monenlaisissa
eri ymparistoissa ja monilla eri laitekokoonpanoilla. Ainoat edellytykset ovat
ettd tydasemien ja kytkinten on tuettava 802.1x-protokollaa ja RADIUS-

palvelimen on tuettava EAP-protokollaa.



2.2 EAP-protokollat

EAP eli Extensible Authentication Protocol on autentikointiin kaytettava lii-
kennointi protokolla. EAP sekoitetaan usein autentikointimetodiksi tai itse au-
tentikointiprotokollaksi. Itse asiassa se on vain standardi miten autentikointi
viestit vaihtuvat asiakkaan, autentikaattorin ja autentikointipalvelimen valilla.
EAP tukee useita eri autentikointi protokollia, joista osa on laitevalmistaja-
kohtaisia. Eri protokollilla on erilaiset turvaominaisuudet ja salausvahvuudet,

joiden pohjalta on helppo valita eri tilanteisiin sopivin protokolla. [2]

EAP on alun perin tarkoitettu toimivaksi PPP:n kanssa ja se onkin kehitetty
[&hinn& puhelinverkkojen piirikytkentaisiin verkkoihin. Tasta uudempi versio
on EAPoL eli EAP over Lan. TAma on tarkoitettu l&hiverkkojen pakettikytken-
taisiaverkkoja varten. Nykyaan langattomien verkkojen yleistyessa siitd on
tullut suosittu niiden autentikointiprosessin salaamisessa. EAP on otettu

kayttédn myds monissa 802.1x-langallisten verkkojen autentikoinnissa.

Jokainen eri EAP-protokolla toimii hiukan erilailla. Kaikille samaa kuitenkin
on, se etta ne likennoivat linkkitasolla. Talléin ne eivét tarvitse IP-osoitetta
kuljettaakseen viesteja laitteelta toiselle. Tama sopii hyvin juuri DHCP-
pohjaisiin verkkoihin, koska autentikoituminen tapahtuu ennen kuin asiakas-

laite saa noudettua DHCP:Ita oikean IP-osoitteen. [2]

EAPIn edut;

e EAP tukee automaattisesti monia eri autentikointi protokollia.

e EAP on muunneltavissa.

e Autentikaattori voi autentikoida paikallisia asiakkaita samaan aikaan kun
se voi toimia lapikulkukaytavana esimerkiksi radiukselle tai niille protokol-
lille joita se ei tue. Ainut mitd autentikaattorin pitaa tietdd onko autenti-

kointi hyvaksytty vai hylatty.

Kuten jo aikaisemmin mainittiin, EAP protokollia on monta ja kaikilla niista on
omat ominaisuudet ja toimintatavat. Seuraavaksi on selostettu lyhyesti ylei-

simpien tyyppien ominaisuudet.



2.2.1 EAP-MD5

EAP-MDS5 eli EAP-Message Digest 5 kayttdd autentikoinnissa valtuuksina
kayttajanimed ja salasanaa. Paketit, joissa kayttdjatunnus ja salasana ovat,
se suojaa ainutlaatuisella digitaalisella allekirjoituksella. Digitaalisen allekir-

joituksen tarkoitus on turvata EAP-viestien aitous.

EAP-MD5-etu on muun muassa sen rakenne, joka on erittéin kevyt. Tamén
takia se toimii myds melko nopeasti ja on helppo konfiguroida. Haittapuolina
protokollalla on viestien suojauksen heikkous. EAP-MD5 ei kayta salaukses-
sa PKIl-sertifikaatteja, joilla todennetaan asiakas tai tehddaén vahva suojaus
asiakkaan ja palvelimen véliselle autentikoinnille. Taman takia tdma proto-
kolla on hyvin altis kaappaukselle tai salakuuntelulle. EAP-MD5:n ongelma-
na on myos se, ettd asiakkaalla ei ole mitdan takuuta siita, tuleeko paluu-
viesti valtuutetulta palvelimelta vai onko lahetys kaapattu valissa. Tata pro-
tokollaa tulisikin kayttaa vain silloin, kun ei ole uhkaa, etta joku pystyisi sala-
kuuntelemaan lahetyksia. 802.1x protokollan kanssa EAP-MD5:n kaytto ei

ole sopivaa, vaan tulisi kayttda vahvempia salauskeinoja. [2][4]

2.2.2 EAP-TLS

EAP-TLS eli EAP-Transport Level Security on turvallisuudeltaan huomatta-
vasti EAP-MD5-protokollaa parempi. EAP-TLS kayttad autentikoinnissa PKI-
digitaalisia sertifikaatteja. Tallin kummallakin, seka asiakkaalla etta palveli-
mella, tulee olla omat sertifikaatit, joiden perusteella tunnistautuminen teh-
daan. Kun lahetyksen kummatkin osapuolet ovat todistetusti oikeita, ei vaa-
raa kaappauksesta ole. Sertifikaattien kayttdé on samalla yksi EAP-TLS:n
huonoista puolista. Niiden jako jokaiselle asiakkaalle vaatii erittain paljon ty6-

t&, ja niiden kunnossapito on hankalaa. [2][4]

2.2.3 EAP-TTLS

EAP-TTLS eli Tunneled TLS on laajennus aiemmalle EAP-TLS:lle. Tama
protokolla kehitettiin ajatellen vanhempaa protokollaa ja sen vaikeata sertifi-
kaattien hallintaa. Etuna vanhempaan versioon on vahvempi salaus ilman
vaikeita asiakkaan ja palvelimen vélisia sertifikaatteja. Protokolla vaatii serti-
fikaatin ainoastaan palvelimen paahan. Asiakas autentikoituu palvelimelle
vain kayttamalla kayttajatunnusta ja salasanaa. Tama helpottaa huomatta-

vasti sertifikaattien hallintaa, vaikka kaytdssa on kuitenkin vahva salaus.

[2]4]
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EAP-TTLS kayttdd hyvakseen tunnelia, ja autentikoituminen tapahtuu kah-
dessa vaiheessa. Aluksi palvelimen paéssa olevan sertifikaatin avulla vaih-
detaan salattuja avaimia, joiden avulla luodaan tunneli. Taméan jalkeen asia-
kaslaite suorittaa varmennetun toisen kattelyn palvelimen kanssa. Toinen
autentikointi tehdaén toisella EAP-keskustelulla. Tunnelissa voidaan kayttaa
kayttajatunnuskohtaisia protokollia kuten RADIUS:ta, LDAP-PAP, CHAP:ta,
MSCHAP:ta tai MSCHAPv2:ta. Kun toinen kattely on valmis ja sita ei enaa
kayteta, se tuhotaan. [2][4]

EAP-TTLS&4 ei pideta aivan taydellisena, koska sitd voidaan huijata lahet-
tamaan tietoja, jos TLS-tunnelia ei kaytetd. Kumpikaan CISCO eikd Mic-

rosoft tue tata protokollaa. [2][4]

2.24 PEAP

PEAP eli Protected EAP on toinen EAP-TLS sovellus. Protokolla on hyvin
samanlainen kuin EAP-TTLS. Sertifikaatti tarvitaan vain palvelimen paahan
ja autentikointi tapahtuu samalla lailla kahdessa osassa. PEAPIin muodos-
tamassa toisessa tunnelissa ajetaan yleensd radiukselle saakka (autenti-
kaattori toimii vain valittdjana) esimerkiksi MSCHAPv2:n avulla.
MSCHAPv2:aa ei pidetéd tarpeeksi turvallisena, jotta sita voisi kayttdd ilman
tunnelia. PEAP ei tue CHAP- eikd PAP-protokollia. Cisco ja Microsoft tuke-
vat kummatkin PEAPiIa. [2][4]

PEAPIn etuna on, etta se suojaa kayttajan tietoja, koska ne lahetetaan toista
tunnelia pitkin. Se turvautuu varmaan TLS&&an avainten luonnissa ja vaih-
dossa. PEAP tukee nopeaa yhteyden uudelleen ottamista. PEAPia kutsu-
taan joskus myos EAP-MSCHAPv2:ksi.

2.25 LEAP

LEAP eli Lightweight EAP on Ciscon kayttdma autentikointiprotokolla. LEA-
Pissa toisinkuin EAP-TLS kaytetaan autentikointiin pelkastaan kayttajatun-
nusta ja salasanaa eiké sertifikaatteja. Tasta johtuen LEAP on helppohoitoi-

sempi.

Autentikoituminen tapahtuu kahdessa osassa. Ensin asiakas autentikoi it-
sensa autentikaattorille ja tdman jalkeen toisinpdin. Jos kummatkin autenti-

koinnit ovat menneet lapi, paasy verkkoon sallitaan.
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Koska protokolla on Ciscon kehittdmd, se toimii vain Ciscon ja parin muun
laitevalmistajan laitteiden kanssa. Protokolla on paljolti kaytdssa langatto-
missa verkoissa, joissa tukiasemat ja koneiden verkkokortit ovat LEAP-
yhteensopivia. LEAPIn avulla pystytddn autentikoimaan vain kayttajaverk-
koon, ei konetta. Taman takia Windows-ymparistdssa jotkut group policyt ei-
vat toimi oikein. Vanhentuneita salasanoja ei pysty muuttamaan, jolloin lo-
gon scriptit eivatkd roaming profiilit toimi. LEAPissa on todettu olevan my6s
muutamia haavoittuvuuksia, joten sekdan ei ole aivan aukoton autentikointi-
protokolla. [2][4]

Verkkoon paasyn valvonnalla voidaan valvoa kenella on oikeus paasta verk-
koon ja mitd resursseja talléin on mahdollista kayttaa. AAA-palvelut tuovat

tammaoista turvallisuutta verkkoon.

AAA-palvelimella on tallennettuna jokaisen kayttajan profiili, joka sisaltaa au-
tentikointi- ja valtuutustiedot. Autentikointitieto todentaa kayttajan ja valtuu-
tustiedon perusteella annetaan valtuudet kayttaa tiettyja verkkoresursseja.
Yksi AAA-palvelin voi tarjota monta yhdenaikaista AAA-palvelua soittosarjoil-
le, kytkimille, reitittimille sek& palomuureille. Jokaiselle verkkolaitteelle voi-
daan tehda asetukset niin , etté se keskustelee AAA-palvelimen kanssa. Tal-
la tavalla on mahdollista keskitetysti valvoa kaikkien verkkolaitteiden kautta
tulevaa ei-valtuutettua kayttoa. [5]

CISCO ACS on Ciscon kehittama tyokalu, jolla voidaan keskitetysti hoitaa
kaikki AAA palvelut. Microsoftilta vastaavan palvelun hoitaa Microsoft IAS.
Niin sanottuja AAA protokollia ovat RADIUS, TACACS+ ja KERBEROS.

Naiden avulla pystytd&n hoitamaan autentikointi, valtuutus ja tilastointi.

Autentikointi eli todentaminen

Todentamisen tarkoituksena on tunnistaa kayttdja olemaan oikea kayttaja
kayttamaan tiettya resurssia tai palvelua. Tunnistamiseen voidaan kayttaa
jotain seuraavista keinoista tai niiden sekoitusta — kayttajatunnus/salasanaa,

kertakayttdinen avainta, digitaalinen sertifikaattia tai puhelinnumeroa. [6]
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Valtuutus

Valtuutuksella maaritellaan, mitad palveluja kayttaja saa kayttda tai toisaalta
voidaan myds kieltdd kayttajaa kayttamasta jotain tiettya palvelua. Annetut
oikeudet voivat olla voimassa aina, ei milloinkaan, tiettyyn aikaan paivasta,
ne voivat olla sidottuna johonkin fyysiseen sijaintiin tai ne voidaan myos

myontaa tapauskohtaisesti eri kayttajille. [6]
Tilastointi

Tilastoinnin avulla pystytdan seuraamaan esimerkiksi kayttdjan verkkoyh-
teyden yhteysaikoja. Taman perusteella pystytddn suunnittelemaan verkko-
resurssit paremmin tai tietoa voidaan kayttdd laskutustietojen perusteella.
Tyypillisia tilastoitavia asioita ovat kayttajatunnus, kaytettava palvelu ja mil-

loin palvelua on kaytetty.[6]

2.3.1 RADIUS

RADIUS eli Remote Authentication Dial-In User Service on palvelin/kayttaja-
protokolla. Talla tarkoitetaan, etta sen kayttoon tarvitaan aina seka erillinen
palvelin etta tietty kayttdja. Radiusta on ennen kaytetty lahestulkoon pelkas-
taan yrityksen sisdansoittopalveluissa (modeemi, ISDN) tapahtuvaan tunnis-
tukseen, mutta nykydaan se on otettu myés laajempaan kayttéén. Radiusta
kaytetdan suurilta osilta operaattorin tai yrityksen sisaverkossa. Kummassa-
kin tapauksessa sita hallinnoi yksi ja sama taho, jolloin palvelua voidaan pi-

taa melko luotettavana.

Radiuksen kehitti aikoinaan Livingstone Enterprises. Talla hetkella markki-
noilta 10ytyy monta kaupalliseen kayttoon sek& avoimen koodin radiuspalve-
linta ja ohjelmistoa. Namé& kaikki eroavat ominaisuuksiltaan, mutta kaikissa
on yhteistd se ettad radiuksen kayttdon tarvitaan aina keskitetty tietokanta,
jossa kayttajatunnuksia ja salasanoja pidetaan. Myds erilliset tietokannat ku-
ten Microsoftin aktiivihakemisto, Novell eDirectory tai vaikka pelkkaan teksti-

tiedostoon kirjoitetut tunnukset kelpaavat. [7]

RADIUS kayttaa yhteyden ottamiseen UDP-protokollaa, joka on yhteydettn
ja toimii kuljetus tasolla. UDP ei takaa pakettien menoa perille eika niista

saada minkéanlaista varmennusta. Nain UDP mahdollistaa suuremman yh-
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teysnopeuden. RADIUS kayttdd autentikointiin ja valtuutukseen portteja
1645 ja 1821 ja tilastointiin portteja 1646 ja 1813. RADIUS-viesteissa vain
salasana salataan 16-bittiselld salauksella. Autentikointi ja valtuutus on yh-

distetty yhteen pakettiin.[7]

Taulukossa 1 on esitetty RADIUS-paketin koodit. Vasemmassa sarakkeessa
nakyy arvo ja oikeassa sita vastaava kuvaus. Jokaisessa radiuksen lahetta-
massa paketissa on tammoinen arvo. Access-Request arvolla varustettu pa-
ketti pyytaa paasylupaa. Lupa myonnetddn Access-Accept-paketilla ja eva-
taan Acess-Reject-paketilla. Access-Challenge-paketilla pyydetaan lisatie-
toa. Kun halutaan aloittaa tilastointi, lahetetddn Accounting-Request. Tahan

vastataan Accounting-Responsella.

Taulukko 1. Radius pakettien koodit [Lahdettd 10 mukaillen]

\Value \Description

1 |Access-Request

\2 \Access-Accept

3 /Access-Reject

4 |Accounting-Request
5 /Accounting-Response

\11 \Access-ChalIenge

\12 \Status-Server (experimental)
\13 \Status-CIient (experimental)
\255 \Reserved

Autentikointiprosessi
Radiuksen viestinvaihto autentikointiprosessissa on esitetty kuvassa 4.
1. Asiakaslaite lahettaa palvelupyynnon verkonliityntéapisteelle.

2. Verkonliityntapiste vastaa pyytamalla asiakaslaitteelta sen kayttajatunnus-
ta ja salasanaa (jos kaytetdan Password Authentication Protocol [PAP]),
(Point-To-Point [PPP]). tai haastetta (jos kaytetddn Challenge Handshake
Authentication Protocol [CHAP]).

3. Asiakaslaite antaa pyydettavan vastauksen.
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4. Verkonliityntapiste lahettaa RADIUS:lle paasy pyynnon (Access-Request).
Tama pyynto sisdltda asiakaslaitteen antamat tiedot, jotka on koodattu silla
salasanalla, joka on laitettu kiinteasti sek& verkonliityntapisteeseen ettd RA-

DIUS-palvelimeen.

5. RADIUS vahvistaa, etta pyynt6 on tullut valtuutetulta verkonliityntapisteel-
td. Jos nain on, se vahvistaa asiakaslaitteen antamat tiedot omasta kannas-

taan tai ulkoisesta kannasta ja lahettdad vastauksen verkonliityntapisteelle.

6. Verkonliityntapiste saa radiukselta joko hyvaksytyn (Access-Accept) tai
kieltdvan (Access-Reject ) paatbksen. Taméan mukaan verkonliityntapiste te-

kee paatoksen asiakaslaitteen paasysta. [8]

PPPPAPCHAP RADILE
l Protokalla
Asiakasiaite Metwork fccess Server RADIL
(MAS) palvelin
1.
-
2
il
3 4,
- i
=3
B

Kuva 4. Radius viestinvaihto [Lahdetta 22 mukaillen]
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AutentikointiesimerkKi

Jotkut palveluntarjoajat vaativat kayttajaa syottdmaan annetut salasanat In-
ternet-yhteyttd (modeemi, ADSL) muodostaessa. Ndma tunnukset laitetaan
verkonliityntapisteelle PPP-yhteyden lapi. Taméan jalkeen muodostetaan yh-
teys RADIUS-palvelimelle. Kaytdssa on RADIUS-protokolla. RADIUS-
palvelin tarkistaa, ettd tunnukset ovat kelvolliset. Tamén jalkeen RADIUS-
palvelin todentaa yhteyden. Todentamisen jalkeen RADIUS-palvelin palaut-
taa verkonliityntapisteelle tiedon, ettd yhteys on kaytettavissa. Internet-
yhteyksien lisaksi radiusta kaytetdaan nykyaén VOIP-sovellutusten kanssa.
Nykyd&dn RADIUS on otettu suurempaan kayttoon myds lahiverkoissa. Lahi-
verkkokytkimet ja langattomat tukiasemat voivat ottaa yhteyttd RADIUS-

palvelimeen, jolloin myds AAA palvelut ovat kaytossa. [9]

Seuraavaksi kerrotaan RADIUS:n ongelmina pidettavia asioita, jotka heiken-

tavat protokollan tietoturvaa.
Jaettu salasana

RADIUS-protokolla kayttaé jaettua salaisuutta. Talla tarkoitetaan, etta seka
RADIUS-palvelimelle etta liityntapisteelle maaritetdédn sama salasana. Jae-
tun salasanan ongelma on, ettd se on helppo saada selville. Salasanaa ei
saada tarpeeksi monimuotoiseksi, jotta sita ei olisi helppo arvata. Salasana
voidaan saada myos selville salakuuntelemalla palvelimen ja kayttajan valis-
ta liilkennetta ja laskemalla salasana sen perusteella. Jossain systeemeissa
tilanne on vielda pahempi, kun salasanaksi hyvaksytdan vain tietyt perusmer-

kit. Talléin mahdollisia salasanoja on murto-osa kaikista mahdollisista. [10]

IP-osoitteen vaarennys

Kun viestit saapuvat RADIUS-palvelimelle, se tarkistaa joka kerta mista
osoitteesta lahetys tulee. Lahde-osoite on kuitenkin helppo huijata. Ratkai-
suna tahan on lisatd viestin MD5 (Message Digest 5)-todennusatribuultti.
MD5-salauksella tarkoitetaan ettd annetusta merkkijonosta muodostetaan

128-hittinen tiiviste, joka esitetdaan 32-merkkisend heksakoodattuna jonona.
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MD5-koodin pystyy kanssa murtamaan kuuntelemalla liikennettd ja siep-
paamalla kaksi viestia, joilla on sama MD5-tiiviste. Taman jalkeen pystytaan
laskemaan matemaattisesti oikea merkkijono, koska saman tiivisteen tuotta-
via merkkijonoja on rajallisesti. T&han menee kuitenkin melkoisesti aikaa.
[10]

2.3.2 TACACS+

TACACS+ eli Terminal Access Controller Access-Control System Plus on
autentikointi protokolla, joka on yleisesti kdytdssa monissa yrityksissa. Yh-
den tai usean keskitetyn palvelimen kautta pystytdan hallitsemaan kayttajien
paasya monille erilaisille tietoliikennelaitteille, kuten esimerkiksi kytkimille.
Ciscon kaikilla uusilla laitteilla on tuki TACACS+ protokollalle. TACACS+:aa
voidaan kayttaa myos samalla lailla kun RADIUSta kayttdjien etayhteyksien

autentikointiin.

TACACS+ perustuu aikaisempaan TACACS-protokollaan, mutta on kuiten-
kin taysin uusi versio, jolla ei ole vanhan protokollan kanssa mitdén yhteen-
sopivuutta. TACACS+ kuten RADIUSKin antavat vain hyvaksytyille kayttdjille
oikeuden verkkoon. Palvelin varmistaa nama kayttajat ennen kuin paasy sal-
litaan. [11]

Autentikointi

TACACS+ valittad monen tyyppisia salasanatietoja, kuten ARAa, SLIPaa,
PAPia, CHAPia ja telnet:4. Nama tiedot se salaa MD5-salauksella. Taméa
sallii sen, ettéa kayttajat voivat kayttdd samaa kayttajatunnusta eri protokollan
kanssa. TACACS+ tukee myds uusia salasanoja kuten KCHAP. [12]

Valtuutus

TACACS+:lla on tapa, jolla se kertoo reunapalvelimelle, jolta pyynto tulee,
mitd paasylistaa kayttajan, joka on yhteydessa porttiin X, on kaytettava. TA-
CACS+-palvelin hakee kayttajatunnuksen ja salasanan ja sen jalkeen tunnis-
taa paasylistan. Paasylista korvaa sen, joka reunapalvelimella on. TA-
CACS+-palvelin vastaa kayttajalle hyvaksytty-viestilla, jolloin paéasylista tulee

voimaan. [12]
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Tilastointi

TACACS+ hankkii tilastointitiedot tietokantaan TCP:n avulla. Tama varmis-
taa turvallisemman siirron ja taydellisen tilastointilokin. TACACS+ saa kayt-
tajan verkko-osoitteen, kayttajanimen, kaytetyn palvelun, protokollan, ajan ja
pakettisuodattimen joka aiheultti lokin kirjoituksen. [12]

Toiminta

Periaatteessa TACACS+ antaa samat palvelut kuin RADIUS. Jokainen au-
tentikointiyritys kirjataan lokeihin. TACACS+-autentikointi kayttaa kolmea eri
pakettityyppia. Start-pakettien ja Continue-pakettien lahettdja on aina TA-
CACS+ asiakas. TACACS+-palvelin vastaa naihin viesteihin Reply-paketilla.
Reply-paketilla joko sallitaan tai kielletd&n paasy. Vain kolme vaaraa kirjau-
tumisyritysta sallitaan. [11]

TACACS+
Protokolla

TACACS+ TACALCS+
Asiakas Falwelin

¥

¥

¥

1

Kuva 5. TACACS+ viestinvaihto [L&hdettd 21 mukaillen]
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Kuvassa 5 on esitetty TACACS+ viestinvaihto.
1. TACACS+-asiakas avaa TCP-yhteyden.
2. TACACS+-asiakas lahettdd Start -paketin.

3. TACACS+-palvelin vastaa Reply ja voi pyytaa kayttdjaa antamaan kayt-

tgjatunnuksen, salasanan, paasynumeron tai jotain muuta tietoa.
4. Kun tiedot on syttetty, TACACS+-asiakas lahettdd ne Continue-viestilla.
5. TACACS+-palvelin lahettda Reply-paketin.

6. Kun autentikointi on suoritettu, yhteys suljetaan.

Autentikointiesimerkki

Kun kayttaja yrittdd tunnistautua PAPIn tai CHAPIn avulla puhelinliittyméan
kautta reunapalvelimelle. Reunapalvelin ottaa yhteytta verkon lapi autenti-
kointipalvelimeen TACACS+:n avulla ja pyytda vahvistusta. Tama vahvistus
voi sisaltda tunnuksen ja salasanan lisdksi muita parametrejé, kuten soitto-
linjan ja pyynnon kayttaa jotain tiettya IP-osoitetta. TACACS vahvistaa tiedot
oikeiksi tietokannastaan, kirjoittaa tapahtumasta lokin ja [&hettdd hyvaksy-
misviestin reunapalvelimelle. TACACS antaa reunapalvelimelle luvan ilmoit-

taa, milloin yhteys katkaistaan. [13]

= mOACS moacs:
f/_@ Pahvelin
+ - |
1 @

Kuva 6. TACACS+ autentikointi esimerkki. [LAhdettd 21 mukaillen]
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RADIUS:n ja TACACS+:n erot

TACACS+ eroaa radiuksesta siten, ettéa siina on autentikoinnille, valtuutuk-
selle ja tilastoinnille eri palvelut. Nama kaikki kolme palvelua kayttavat pel-
késtaan porttia 49. TACACS+ tarjoaa myds turvallisemman TCP-siirto proto-
kollan ja koko paketin salauksen. Naiden kahden protokollan erot ovat esitet-

ty taulukossa 2. [14]

Taulukko 2. TACACS+ ja RADIUS erot [Lahdetta 14 mukaillen]

TACACS+ RADIUS

Lahetys protokol-
la

TCP - yhteyksellinen

UDP - yhteydeton

Kaytetty portti

49

Autentikointi ja valtuutus 1645 ja
1812
Tilastointi 1646 ja 1813

Salaus

Koko paketin salaus MD5

Vain salasanan salaus 16-bit

AAA arkkitehtuuri

Eri palvelut autentikoinnille,
valtuutukselle ja tilastoinnille

Autentikointi ja valtuutus yhdistetty
yhdeksi palveluksi.

K aytto

Laitteiden hallinta

Kayttajien paasyn hallinta

24 CISCOI0S

Cisco 10S (Internetwork Operating System) on hallitseva kayttéjarjestelma
Ciscon reitittimissa ja kytkimissa. 10S:n avulla pystytdadn hallitsemaan ky-
seisten tietoliikennelaitteiden toimintoja. Cisco I0Slle ominaista on sen ko-
mentoperusteinen kayttoliittyméa. Siind siis kirjoitetaan komennot perakkaisil-
le komentoriveille. Yleensd komennot koostuvat monesta sanasta. Kirjoitus-
hetkella uusin 10S-version on 12.4. Version perassa voi olla myos erinaisia
numeroita ja kirjaimia, jotka kertovat, minkalainen versio on kyseessa ja ke-

nelle se on kohdennettu. [15]
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I0S:aan paéasee kasiksi kytkemalla tietokoneen sarjaportista Rollover-
kaapeli kytkimen konsoliporttiin. Tietokoneelta yhteyden saa esimerkiksi
Windowsin HyperTerminalin tai ilmaisen Puttyn avulla. Puttyn kautta pystyy
ottamaan yhteyden joko Telnet-muodossa tai SSH:n avulla, jos laite tukee
kyseista standardia. I0Ssaan saa myds yhteyden keskitettyjen hallintaoh-
jelmien avulla, kuten esimerkiksi CiscoWorks Small Network Management
Solutionin eli SNMS:n.

Rakenne

CISCO 10S jakautuu kahdelle eri kayttajatasolle. Alempi kayttdjataso on ni-
meltaan user exec mode. Talla tasolla kayttajalla ei ole minkaanlaisia oike-
uksia tehd& muutoksia asetuksiin. Taso on tarkoitettu l[&Ahinn& vain asetusten
tutkimista varten, ja yleisin komento télla tasolla onkin show. Komentorivilla
User exec moden tunnistaa laitteelle asetetusta nimesta ja nuolesta, esim.
Switch>. Pelkastdan konsoliporttia kayttamalla talle user exec modelle ei
pysty asettamaan salasanaa.

Komentoja on paljon eik& niita pysty aina muistamaan ulkoa. Tata varten
komentoriville voi kirjoittaa kysymysmerkin '?’. Tama listaa kaikki mahdolliset
komennot, jotka ovat kaytettavissa. Yleensa jokaisen pddkomennon alta 16y-
tyy useita lisdvalintoja. Nama lisavalinnat saadaan esiin kirjoittamalla en-
simméainen komento-osa ja sen perdan kysymysmerki, esimerkiksi show ?:n
(kuva 7). Tarkeimpid show kaskyja on show running-config, jolla saadaan
nakyviin talla hetkella kaytdéssa oleva konfiguraatio. Show interface status:lla
nahdaan laitteen eri liitantdjen tilat. Show version-komennolla nahdaan
muun muassa kayttojarjestelman versio, kaynnissaoloaika sekéa paljon muu-

ta itse laitteeseen sidonnaista tietoa.
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Kuva 7. Cisco 10S Show ?

Kun asetuksia halutaan muuttaa, joudutaan user exec modesta siirtymaan
privileged exec modeen. Siirtyminen tapahtuu kirjoittamalla enable. Taman
takia ylempéaa kayttajatasoa yleensa kutsutaankin enable modeksi. Jos halu-
taan siirtya takaisin alemmalle tasolle, kirjoitetaan yksinkertaisesti disable.
Privileged exec moden tunnistaa laitteen nimesta ja risuaidasta, esimerkiksi
Switch#:sta.

Enable modesta I6ytyy huomattavasti enemman komentoja, joita voidaan
kayttaa. Tarkeitd ovat muun muassa user exec modessa show —komennot ja

debug —komennot, joilla pystytdén tarkastelemaan tapahtumia.
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Seuraavaksi tarkastellaan hieman komentoa, jonka alta tehdaan kaikki muu-
tokset asetuksiin. Enable modessa kirjoitetaan configure terminal ja kysy-
mysmerkki, jolla saadaan nakyviin kaytettdvat komennot. Kuvassa 8 nakyy
osa kaikista mahdollisista komennoista. Taman alta pystytédén laittamaan
asetukset liittymille, kaytettaville protokollille seka kaikkeen muuhun laitteen

toimintaan liittyvaan.

d-compatible-config

Kuva 8. Cisco Conft

Komentoja voi sydttda myos lyhyemmassa muodossa, kuten esimerkiksi
configure terminal on lyhennettyna conf t (kuva 8). Nama lyhennyssaannot
patevat niin kauan kuin lyhennettavalla kaskylla ei ole kuin yksi mahdolli-
suus. Show voidaan lyhentdd sh, mutta ei pelkastaan s, koska s:lla alkavia
komentoja on muitakin. Komentoja ei myodskaan tarvitse aina kirjoittaa lop-
puun asti silla tab-ndppéaimelld pystytdan taydentamaan kasky, kun sitd on jo
kirjoitettu sen verran, ettéd se ei voi menna sekaisen muiden samalla lailla al-

kavien kaskyjen kanssa. [18]
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2.5 CISCOACS

ACS eli Cisco Secure Access Control Server on Ciscon kehittama hallin-
taohjelma. Ohjelman avulla pystytaan kontrolloimaan paéasya verkon laitteille
seka kayttajien paasya verkkoon. Ohjelma vaatii alustaksi joko Windows- tai
Unix-palvelimen. ACS tarjoaa keskitetyn tietokannan, jonka avulla pystytaan

hallitsemaan kaikkia AAA-palveluita.

25.1 Yleista

ACS tarjoaa keskitetyn tietokannan AAA-palveluille ja yksinkertaistetun kayt-
tajien hallinnan kaikille Ciscon laitteille. ACS:n avulla verkonvalvojien on hel-
pompi méaaritelld, ketka saavat kirjautua verkkoon ja mitéa palveluja kirjautu-
neella kayttajalla on kaytdossa. Taman lisdksi se pitéda kirjaa kirjautumisista ja

hoitaa vaadittavan tilastoinnin. [18]

Cisco ACS tarjoaa AAA-palveluita kaikille verkon laitteille, jotka toimivat
AAA-asiakkaina. Tallaisia voivat olla esimerkiksi kytkimet ja reitittimet. Ku-
vassa 9 nahdaan periaatekaavio siitd, miten verkossa oleva ACS-palvelin
toimii. AAA-asiakas ottaa yhteyden AAA-palvelimeen kayttamalla joko TA-
CACS+- tai RADIUS-protokollaa. AAA-asiakas tunnistetaan kayttamalla
ACSnh sisdista tietokantaa, johon AAA-asiakkaat on tallennettu. Jokaiselle
AAA-asiakkaalle maaritetaan salasana, jota TACACS+ tai RADIUS kayttaa.
Sama salasana on laitettava myds AAA-asiakaslaitteeseen. ACS:4an voi-
daan tehda asetukset myds niin, ettd se hakee tunnukset jostain ulkoisesta

tietokannasta. [18]

=} Cisco Secure

= — [ Access Control Server
|

- g

r— —

End-user client AAA client EI External user
[ |

database

57472

Kuva 9. Cisco ACS AAA-palvelin [Lahdettd 23 mukaillen]
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ACS:sta loytyy suuri maara erilaisia ominaisuuksia, jotka tekevat siita hyvin

kayttokelpoisen. Tassa on niista muutama:

e ODBC- ja LDAP-yhteensopivuus

e monta joustavaa 802.lx-autentikointityyppia, kuten EAP-TLS, PEAP,
LEAP, EAPS-FAST ja EAP-MD5

e palveluiden automaattinen monitorointi, tietokantojen synkronointi ja da-
tan tuonti tyokalut

o ladattavat paasylistat kaikille Tason 3 laitteille, kuten Ciscon reitittimille,
palomuureille ja VPN:lle

e verkkoon paasyn rajoituksen

o kayttgjien ja jarjestelmanvalvojien paasyn raportointi.

Naiden ominaisuuksien ansiosta Cisco ACS sopii erittain hyvin kaytettavaksi
802.1x-ymparistdihin. Se sisaltda AAA-palvelimen, tukee erilaisia EAP-
autentikointiprotokollia ja pystyy hakemaan kayttgjatiedot ulkoisesta tieto-

kannasta. [16]

2.5.2 Sisainen rakenne

ACS:n toiminnallisuus perustuu seitsemaan prosessiin, joita Windows palve-
lin pydrittdd. Jokainen naista prosesseista pystytddn pysayttamaan ja kayn-
nistamaan erikseen seka Windows palvelimelta tai ACS:n kayttdliittymasta.

Seuraavassa on lyhyesti kuvattu, mista mikakin prosessi vastaa.

CSadmin

CSadminilla tarkoitetaan sisaanrakennettua web-palvelinta ACS:n hallintaa
varten. Palvelin sallii ohjelmaan monta yhdenaikaista istuntoa. Vakiona kay-
tetdan http porttia 2002.



25

CSAuth

CSAuth vastaa kayttgjien autentikoinnista, se sallii tai kieltd& palvelujen kay-
ton. Hallitsee ACS-tietokantaa ja vélittdd eteenpain autentikoinnit, jotka koh-

distuvat ulkoisiin tietokantoihin.

CSDBSync

CSDBSync vastaa ACS-tietokannan synkronoinnista ja kopioinnista toisiin

ACS-palvelimiin.
CSLog

CSLog monitoroi ja pitdd kirjaa seuraavista asioista: kayttdjien ja jarjestel-
manvalvojien tapahtumista, varmistukset ja palautukset, tietokantojen kopi-
oinnit ja synkronoinnit, ACS:n ydinpalvelut, TACACS+:n ja RADIUS:n tilas-

toinnit ja VolP-tilastointi.
CSTacacs ja CSRadius

CSTacacs ja CSRadius kommunikoivat verkkolaitteiden ja CSAuth modulin

kanssa.
CSMon

CSMon monitoroi ACS palveluiden tilaa ja palvelimen resursseja. Raportoi ja
kirjoittaa kriittiset virheet lokiin. Lahettad mahdollisista ongelmista sahkopos-
tia jarjestelmanvalvojalle. Tunnistaa automaattisesti ja kaynnistéda uudelleen
ACS palvelut. [18]
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2.5.3 ACS kayttoliittyma

Cisco ACS:aan paasee kasiksi selaimella kirjoittamalla osoiteriville palveli-
men nimen ja laittamalla portiksi 2002 (kuva 10).

4} CiscoSecure ACS Login - Microsoft Internet Explorer 10l x|
File Edit Wiew Favorites  Tools  Help | __?f:
N 7 50 = . . —
@Back - l\‘} iy u @ '_:] | /_JSearch \LI/\.( Favorites {z}‘ E‘I‘-d'v = - :‘i
Address [&] http:)) 2002 = |Links »
=

Cisco Secure ACSy4.0

A dministration login recpired to access the system.

“When the page loads you should see a Username and Password field. If vou cannot see these fields then you will have
to enable Java support in yvour browser,

Enter a uzername and password then click the "Login® buttan.

Username |

Password

Login |

2]
|§'| Applet login_applet started ’_ ’_ ’_ ’_ ’_ \j Local intranet 7

Kuva 10. Cisco ACS kirjautumisivu
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ACS:lle kirjautumisen jalkeen avautuu p&avalikkosivu, jossa vasemmalla

palkissa on eri valintoja, joiden kautta asetuksia pystytdan muuttamaan (ku-
va 11). [18]

=8 CiscoSecure ACS - Microsoft Internet Explorer

File  Edit View Favorites Tools Help | ,'
QBack Ll -y |ﬂ Ig'] 3 | ,-'Search 7 Favorites ) | I~ i =
Address [&) heep 114141 = Edeo |tk >
Lisco Svstens! ]
| Cisco Secure ACSv4.0
| gifurp E Log OFf | Select "Log Off" to end the administration session.

Group
Setup

% | Shated Profile

CiscoSecure ACS v4.0 offers support for multiple
Components

A Clients and advanced TACACS+ and RADIUS
features. It also supports several methods of
authorization, authentication, and accounting
(Asa) including several one-time-password cards.,
Far more information on CiscoSecure products and
upgrades, please visit http: /S www. cisco.com,.

= g Metwork
i ="| Configuration

i T System
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= Interface
Configuration

Administration
Contral

g | External User

F
j AR CiscoSecure ACS

Fosture Relea;e 4.0(1) Builq 27

=omal] W alidation Copyright ©2005 Cisco Systems, Inc.

i Copyright ©1991-1992 RS54 Data Security, Inc, MDE Message-Digest
o Hetmork foces 3 7

‘E Profiles Algorithm, all rights reserved.

Copyright ©1939, 1993 The Regents of the University of California, all rights

Reportsand resarved
alBhAi] Copyright ©1986 University of Toronto. all rights reserved.
&) | Online Copyright ©1985-2000 Microsoft Yisual C++ Yersion 6.0. all rights reserved.

tm=r— | Decumentation | Copyright €©1997-2000 InstallShield Software Corporation. all rights reserved.
All other trademarks, service marks, registered trademarks, or registered
service marks mentioned in this document are the property of their respective
owners, Warning: This computer program is protected by copyright law and
international treaties. Unauthorized reproduction or distribution of this
program, or any portion of it, may result in severe civil and criminal penalties,
and will be prosecuted to the maximum extent possible under the law,

!ﬁj Applet startStop started ’_ l_ ’_ ’_ l_ |\\_.J Local intranet v

Kuva 11. Cisco ACS paavalikko

User Setup

User Setupin alta pystytddn lisaéamaan kayttaja ACSn sisaiseen kantaan.
Kayttajalle pystytaan maarittdmaan salasanan liséaksi paljon eri toimintoja,
kuten esimerkiksi rajoitukset kayttbajankohdan suhteen ja ryhmén, johon

kayttaja kuuluu.
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Group setup

Group setupin alta pystytddn tekemaéan ja muokkaamaan erilaisia ryhmia.

Naille ryhmille voidaan laittaa my0s jotain yhteisia saantoja, jotka patevat

Shared Profile Components

Shared Profile Components:n alta pystytdan maarittelemaan tiettyja jaettuja
komponentteja, jotka asetetaan kerran ja voidaan taman jalkeen kohdistaa
tietylle kayttajalle tai ryhmalle. Tammadisia komponentteja ovat muun muassa

ladattavat paasylistat.
Network Configuration

Network Configurationin alta pystytddn maaritteleméén AAA-asiakkaat ja an-
tamaan niille salasanat. Taalla pystytddn my6s maarittdmaan, jos kaytossa

on jotain muita AAA-palvelimia.
System Configuration

System Configurationin alta 106ytyy paljon erilaisia valintoja, joilla pystytaan
vaikuttamaan jarjestelman toimintaan. Tammaisid ovat muun muassa palve-
lujen uudelleen kaynnistys, paivamaaran ja ajan saatd, paikallisten salasa-
nojen hallinta, varmistukset, IP-osoitteiden jakelu, sertifikaattiasetukset ja

autentikointi asetukset.

Service Control

Loggin

@ﬁ

Date Format Control

Local Password Management
ACS Internal Database
Eeplication

ACS Backup
ACS Restore

ACS Service Management

YoIP Accounting Configuration
ACS Certificate Setup
Global Authentication Setup

%
Ea
&
0

EI
5

Kuva 12. Cisco ACS - System Configuration
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Interface Configuration

Interface configurationin alta pystytddn maarittelemaan muutamia lisdvaih-
toehtoja, jotka ndkyvét vain tietyissa valikoissa. Kategorioita on nelja: User
data, TACACS+, RADIUS ja Advanced. Esimerkiksi TACACS+- ja RADIUS-

valinnat nakyvat vain AAA-valikoissa.
Administrator Control

AdministratorControlin alta pystytddn hallinnoimaan jarjestelmanvalvojien ti-

leja.
External User Database

External User Databasen alta pystytaan asettamaan ettd ACS hakee kaytta-
jatiedot jostain toisesta kayttajatietokannasta. Tuettuja ulkoisia kantoja ovat

muun muassa Windows AD-, Novell-NDS- ja erilaiset ODBC-tietokannat.
Reports and activity

Raportit ja aktiviteetit ovat yksi ACS:n tarkeimpia analysointityOkaluja. Ta-
man alta pystytaan tutkimaan, ovatko autentikoinnit menneet lapi vai eivét ja
muun muassa RADIUS- ja TACACS+-tilastointi. Taalta nakyvat myoés kirjau-
tuneet kayttajat ja ne, joilta kaytto on kielletty.

Online Documentation

Online Documentationin Taman alta I6ytyvat verkossa olevat Ciscon doku-

mentit.

AD aktiivihakemisto on Windows Server 2000 ja Windows Server 2003 pal-
velimien yhteydessa markkinoille tullut keskitetty integroitu hakemistopalve-
lu. AD:n edeltdja NT-maailmassa tunnetaan nimella NTDS eli NT Directory
Services. Muita samantyylisia hakemistopalveluita ovat esimerkiksi Novell
eDirectory ja OpenLDAP. Active Directory on rakennettu Domain Name Sys-
tem eli DNS ja Lightweight Directory Access Protocol:n (LDAP) ymparille.
Nama protokollat on valittu, koska kummatkin ovat alustavapaita protokollia

ja toimivat kaikkien jarjestelmien kanssa.
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Aktiivihakemistossa on yhdistettynd monta toimintoa, jotka aikaisemmin ovat
olleet hajautettu moneen eri jarjestelmaan ja aiheuttaneet jarjestelmén yllapi-
tajille ylimaaraista vaivaa. Aktiivihakemiston avulla jarjestelmanyllapitaja pys-
tyy helposti lisaamaan yksittaisen kayttajan, antaa télle oikeuden kayttaa
etayhteytta verkkoon, antaa oikeudet kayttaa sahkopostia (jos kaytdssa on
Windows Exchange sahkoépostipalvelin) ja antaa oikeudet eri verkkoresurs-

seille.

Kun tavallinen kayttajatili, sahkdpostitili ja ohjelmat linkitetaan aktiivihakemis-
toon, se helpottaa huomattavasti kayttajatilien lisdamistd, muokkaamista ja
poistamista. Kun esimerkiksi kayttajan sukunimi vaihtuu, sen tarvitsee muut-
taa vain yhteen paikkaan, jonka jalkeen kayttajatiedot ovat taas ajan tasalla.
Kayttajan voi myds maarittda kuulumaan tiettyyn ryhmaan, jolloin kayttajaan
kohdistuu ryhmalle annetut oikeudet. Kayttajien liséksi aktiivihakemistoon voi
tehda myos konetileja verkossa oleville tydbasemille, joiden avulla pystytaan
asentamaan ohjelmia, lisddmaan kone tiettyyn ryhméan ja antaa koneelle
tiettyja oikeuksia.

Aktiivihakemiston kayton avulla saavutetaan monia etuja, joista tarkeimpia
ovat kayttajien tuottavuuden lisddminen, yllapitajien tyon helpottaminen, pal-

velujen alhaallaoloajan minimoiminen ja turvallisuuden lisaaminen. [19]

Rakenne

AD:ta kaytetdan MMC eli Microsoft Management Consolen kautta. MMC ja-
kautuu kolmeen eri ryhméaan: Active Directory Manager, Active Directory
Tree Manager ja Active Directory Sites and Services Manager. Tarkein nais-
td on Active Directory Manager, jonka kautta paastaan hallinnoimaan erilai-

sia ryhmia ja kayttajatileja.
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Kuvassa 13 nékyy, miten toimialue on jaettu erilaisiin ryhmiin. Ryhmina 16y-
tyy esimerkiksi admin-ryhma, jonka alta 16ytyvat jarjestelméan valvojat, joiden
tunnuksille on annettu tavallista kayttdjaa enemman oikeuksia. Seuraavina
ryhmind |I8ytyvat computer, user ja. Computerin alta I0ytyvat verkossa olevat

tietokoneet. Usersin alta |6ytyvat tavalliset kayttajat.

a.‘.{énctive Directory Users and Computers _|- _|E| il
@ File Action Yiew ‘Window Help |_|- =] ]
e BREEFRE R tELTSEE
17 objects
Marne I Twpe I Description /
| | 2l | |
| |

Kuva 13. Microsoft AD -rakenne

Kaytannossa AD:n avulla pystytaan helposti jakamaan niin kayttajat kuin ko-
neetkin eri alaryhmiin esimerkiksi osaston mukaan, kuten markkinointi,
myynti ja talous. Tall6in eri osastojen koneille pystytaan helposti pudotta-
maan kunkin osaston kayttdmi& ohjelmia niin sanottujen group policyjen
avulla. Tamén avulla saastetddn aikaa kun asentajan ei tarvitse juosta ko-
neelta toiselle samaa ohjelmaa asentaen. Samalla tavalla voidaan helposti
yhtendistaa tietoturva-asetukset, selaimen asetukset, kayttoliittyman ja jar-

jestelman asetukset.
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Kuvassa 14 on kuvattu yksittainen tietokonekortti. Kortissa ovat koneen nimi-
tiedot, jotka kannattaa pitaa jarjestyksessa antamalla koneelle kuvaava nimi.
Koneen nimen eteen voidaan merkata LapTop tai DeskTop. Kuvauskenttaan

annetaan koneelle yksilollinen kuvaus kuten kayttajan nimi ja osasto.

Delegation | Location I b anaged By I Remate [nstall
General | Operating System I tember Of

Computer name [pre-windowves 2000]; I

DHS name: |

Role: IWDrkstatiDn ar SEMver

Dezcrption: I

k. I Cancel Amply

Kuva 14. Microsoft AD -konekortti
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Kuvassa 15 on kuvattu yksittdisen kayttajan kayttajakortti. Korttiin syttetaéan
kayttdjastda muun muassa nimitiedot. Korttien avulla on helppo hallinnoida

kayttajan oikeuksia ja ryhmiin kuulumista.

b ember OF I E nvironment I Sesziohg
Remate cantral I Teminal Services Profile I COM+
General | Addrezs I Account I Frofile I Telephones I Crganization

4

Initials: I

Eirst name:

Last narme:

Digplay name:

|
|
|
Dezcription; |
|

Offige:;

Telephone number: I Other...

_ Qe |
E-mail |
_ Oter. |

“Weh page: I Ctker...

k. I Cancel | Apply |

Kuva 15. Microsoft AD — kayttajatili

AD on Microsoftin kehittdma LDAP sovellus Microsoft ymparistoon. LDAPIlla
eli Lightweight Directory Access Protocol:lla tarkoitetaan tietoliikenneproto-
kollaa, jolla haetaan ja muokataan hakemistopalveluja TCP/IP ympéristossa.
LDAPIn avulla pystytaan tekemaan hakemistopalveluista hakuja, joiden avul-
la pystytaan kayttamaan voimassa olevan kayttajan tietoja muissa jarjestel-

missa.
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LDAP-yhteys alkaa, kun asiakas ottaa yhteytta LDAP-palvelimeen (esimer-
kiksi AD:iin). Vakiona kaytetaan porttia 389. Asiakas lahettaé toimintopyyn-
non palvelimelle, joka vastaa siihen. Yleensd asiakas joutuu aina odotta-

maan vastausta ennen seuraavan pyynnon lahettamista.

Perusoperaatioita ovat etsintd, vertaaminen, lisays ja poisto. Naiden avulla
toinen ohjelma pystyy hakemaan tietoa LDAPIn avulla. LDAPin on yleensa
rakennettu puuksi, joka on nimetty eri maantieteellisten nimien tai organisaa-
tion rakenteen perusteella. LDAPissa kaytetdadn DNS-nimia hierarkian ni-

meamisessa.

Otetaan malliesimerkiksi domain nimi domain.abc.yritys ja henkilé nimelta
testi, joka sijaitsee ryhman users alla. TAméa esitettéisiin muodossa cn=testi,
cn=users, dc=yritys, dc=abc, dc=domain. LDAP palvelimen osoite tdssa ta-
pauksessa olisi: Idap://ldap.domain.abc.yritys/dc=yritys,dc=abc,dc=domain
(kuva 16). Tassa cn tarkoittaa common namea ja dc domain componen-
tia.[20]

dc=yritys, dc=abc, dc=domain

cn=users cn=admin

cn=testi . cn=wsadmin

Kuva 16. LDAP hierarkia malliesimerkki
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3 KAYTANNON OSUUS

Tybn ensimmaisesséa kappaleessa kerrottiin tydéhon liittyvien ja tydssa tarvit-
tavien komponenttien toiminta teorian kannalta. TAssé kappaleessa kaydaan
l&pi komponenttien asetukset, joilla 802.1x-autentikointi on saatu toimimaan

kyseisessa ymparistossa.

Vaikeuksia tyon tekemisessa tuotti verkkoymparistd, johon autentikointia yri-
tettiin implementoida. Koska verkkoymparistd oli jo valmiiksi olemassa ja ol-
lut kaytossa nykyisen mallisena jo monia vuosia, sitd ei pystynyt muokkaa-

maan mielettdmia maaria.

Koska tyon toiminnan edellytyksena oli, ettéd se toimii nykyisessa ymparis-
toss4, se oli pakko muodostaa suoraan olemassa olevaan toimistoverkkoon.
Testiympadriston olisi voinut rakentaa, mutta siita ei olisi ollut kovin paljoa
helpotusta, kun oikea verkkoympaérist6 ja palvelinverkosto on kehittynyt mo-

nen vuoden ajan perus-asetuksista poikkeavaksi.

Tyolla ja sen kayttdonotolla haluttiin parantaa verkon reunapisteiden toimin-
nallisuutta, lisdamalla niihin "alya”. Samalla haluttiin paasta eroon paljon ai-
kaa ja tyota vievien MAC-lukkojen kaytosta. Talla tarkoitetaan sité, etta ko-
neen vaihdon yhteydessad koneen MAC-osoite vaihtuu ja kytkimen MAC-

lukko menee padlle. Tama pitda manuaalisesti vapauttaa.

Liséksi haluttiin paasta eroon verkkoporttien staattisesta vlan maarittelysta,
ottamalla kayttdon dynaaminen vian maarittely kayttajatietojen perusteella.
Koska olemassa on jo yksi kayttdjien tietokanta, Microsoftin Active Directory,

kaytettiin sitd hyvaksi.
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Vaikka kyseissa ymparistossa on toiminnassa jo kaksi ACS-palvelinta, halut-
tiin tata varten kokonaan uusi palvelin. Liséksi ty6ta tehdessa ja oheismate-
riaalia lukiessa huomattiin, ettd ACS palvelimen pitda olla osa sita toimialuet-
ta, jonka kayttajia halutaan Active Directorista hakea. Nama kaksi edellista
palvelinta olivat kokonaan toisessa toimialueessa. Liséksi puhdas ACS oli
eduksi, ettei mihink&an jo toimiviin jarjestelmiin tulisi muutoksia ja néin kayt-

tOkatkoja.

Uuden ACS palvelimen pohjalle asennettiin Windows Server 2003. Asen-
nuksen jalkeen kone liitettiin toimialueeseen. Sitten Windowsin paalle asen-
nettiin ACS versio 4.0.

Seuraavaksi ACSaan laitetaan kuntoon sertifikaatit. Sertifikaattipalveluiden
alta valitaan Generate Self-Signed Certificate (kuva 17). Taman tarkoitukse-
na on luoda palvelimelle sertifikaatti, jolla asiakkaat saadaan uskomaan etta

kyseessa on varmennettu palvelin.

ACS Certificate Setup

Install ACS Certificate

ACS Certification Authority Setup
Edit Certificate Trust List

Certificate Revocation Lists
Generate Certificate Signing Request
Generate Self-Signed Certificate

Cancell

Kuva 17. ACS sertifikaatti palvelut
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Sertifikaatti luodaan seuraavilla tiedoilla. Nimeksi laitetaan acstesti. Tallen-
nuspaikaksi sertifikaatille seka yksityiselle avaimelle c:\acstesti.cer ja
c:\acstesti.pvk. Yksityiselle avaimelle annetaan salasanaksi testi. Avaimen
pituudeksi laitetaan 1024bit, koska kaikki protokollat eivat tue pidempaa sa-
lausavainta. Salausmetodi on SHAL. Valitaan ruksi etté sertifikaatti asenne-

taan. Tiedot nakyvat kuvassa 18.

Generate Self-Signed Certificate

| Generate new self-signed certificate

Certificate subject ||:n:a|::5t95ti
Certificate file ||:::“\a|::5t95ti.|::er
Private key file |n:::“-,an::5testi.puk
Private key password |-----

Retype private key password
Key length
Digest to sign with

Install generated certificate

? Back to Help |

Submit Cancel

Kuva 18. ACS sertifikaatin tiedot
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Varmistetaan vield, ettéd sertifikaatti on asentunut ja etta se on toiminnassa
(kuva 19).

Install ACS Certificate

Installed Certificate Information ?
Issued to: acstest
Issued by: acstest
valid from: March 30 2007 at 03:05: 49
valid to: March 29 20028 at 03:05: 49
Validity: oK
Install Mew Certificate Cancel

Kuva 19. ACS Sertifikaatti on asentunut oikein

Seuraavaksi valitaan paavalikosta Interface Configuration. Taman alta pysty-
tdan vaihtamaan esimerkiksi kayttajatiedot sisaltavia kenttia seka niita kent-
tia, jotka nakyvat kun kayttajan tietoja muokataan. Valitaan kuitenkin RADI-
US (IETF), jonka alta lisataan kolme valintaa (kuva 20).

ﬂ User Data Configuration
iy RADIUS (IETF)

A

e ASdvanced Options

Kuva 20. Interface Configuration
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Kuvassa 21 nahdaan valitut attribuutit. Naitd ovat [64], [65] ja [81]. Myo-
hemmin selvitetadn mita nailla arvoilla tarkoitetaan. Valitaan, etta attribuutit

nakyvat vain ryhmille.

W [064] Tunnel-Type

W [065] Tunnel-Medium-Type
™ [066] Tunnel-Client-Endpoint
[T [067] Tunnel-Server-Endpoint
" [069] Tunnel-Password

[T [071] AR&P-Features

T [072] ARAP-Zone-Access

™ [078] Configuration-Token

W [021] Tunnel-Private-Group-10

1 OO0O0O0O0O000

-

Kuva 21. ACS RADIUS attribuutit

Seuraavaksi vuorossa on autentikointiprotokollan valinta ja niiden asetusten
laittaminen. Valitaan Paavalikosta System Configuration ja Global Authenti-
cation Setup. PEAP valikosta valitaan vain Allow EAP-MSCHAPV2 ja Enable
Fast Reconnect. Naiden kahden raksin lisaksi valitaan Allow MS-CHAP ver-
sion 1 authentication ja Allow MS-CHAP version 2 authentication. Oikeat
asetukset ovat viela kuvassa 22.



Global Authentication Setup

EAP Configuration

PEAP
W allow EAP-MSCHAPYZ
™ allow EAP-GTC

[T allow Posture Yalidation

Cisco client initial message: |

PEAP session timeout {minutes): 120
Enahle Fast Reconnect: v
EAP-FAST

EAP-FAST Configuration

EAP-TLS

I allow EAP-TLS
Select one or more of the following options:

™ Certificate SaMN comparisan
™ Certificate CN comparisan

™ Certificate Binary comparisan

EAP-TLS session timeout {minutes): IlEEI

LEAP
™ allow LEAP (Far aironet anly)

EAP-MDS5
[T allow EAP-MDE

&P EAP request timeout (seconds): IEEI

MS-CHAP Configuration

2]

M allow MS-CHAP VYersion 1 Authentication
¥ allow MS-CHAP Version 2 Authentication

@ Back to Help
3

Submit Submit + Restart Cancel

Kuva 22. ACS autentikointiprotokollan asetukset

40
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Seuraavaksi muodostetaan ACS:ssaan ryhmat eri vlan-kayttgjia varten. Vali-
taan etusivulta Group Setup. Valitaan ryhméksi esimerkiksi Group 2 ja muu-
tetaan sen nimi VLAN123. Taman jalkeen muokataan ryhman asetuksia,
Edit settings. Ainoat muutokset tehd&an kohtaan IETF RADIUS Attributes.

Tunnelin tyypiksi [64] valitaan VLAN ja Tag laitetaan kohtaan yksi, jolloin
saantd on paalla. Tunnelin mediatyypiksi pannaan 802 ja Tunnelin privaatti-
ryhma ID on tassa tapauksessa 123. Arvo maaraytyy aina sen ryhméan mu-

kaan, jolle dynaaminen vlan maaritys halutaan tehda.

Jos [64] ja [65] attribuuteissa ei ole tuettua arvoa, niin vaikka RADIUS-
palvelin antaa kytkimelle hyvaksymispaketin access-accept, se tulkitsee pa-

ketin hylatyksi access-reject.

Muita arvoja ei tarvitse ruksittaa. Nama kolme riittdvat. Oikeat asetukset
VLAN 123 ryhmalle ndkyvat kuvassa 23.

W [064] Tunnel-Type

Tag |1 "l Yalue |“~“'|-J“-‘~N ;i

W [06E] Tunnel-Medium-Type

Tag I L "l Value |E':|2 ;i

W [081] Tunnel-Private-Group-10

Tag I 1 "l Value ‘ 123

Kuva 23. ACS RADIUS attribuutit ryhma asetusten alla
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Seuraavana vuorossa on kayttdjien hallinta. Tarkoituksena on valita niin etta,
RADIUS:lle tulevat kayttgjatunnukset tarkastetaan AD:sta ja taman tiedon
perusteella paatetaan, saako kayttdja kayttda verkkoa. Valitaan External
user database ja aluksi Database Configuration (kuva 24).

@? Unknown User Policy

33? Database Group Mappings

53 Database Configuration

Kuva 24. ACS External user Database

Valitaan Windows Database ja Configure (kuva 25).

External User Database Configuration ﬂ

Choose which external user database type to configure.

Windows Database
Generic LODAP

External ODBC Database
LEAP Proxy RADIUS Server
EADIUS Token Server

ESA SecurlD Token Server

List all database configurations

Kuva 25. ACS External User Database jalkeen valitaan Windows Database
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Ainoat muutokset tdssa vaiheessa tehdaan Configure Domain Listiin. Do-
main List -kohdasta siirretdén olemassa oleva toimialue oikealle puolelle. Li-
séksi valitaan kaytettavaksi kummatkin versiot MS-CHAPsta. Muut ruksit voi

poistaa (kuva 26).

Configure Domain List ﬂ

Forailable Domains Dormain List

IS

g | Cranmry |

MS-CHAP Settings 2]

¥ Enable password changes using MS-CHAP wersion 1.

¥ Enable password changes using MS-CHAP version 2.

These settings can be used to enable or disable password changes using the
MS-CHAP wersion 1 or version 2 protocols,

Kuva 26. ACS Windows database maaritykset
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Palataan pari askelta takaisin péin ja valitaan Unknown user policy. Valitaan
Check the following external user databases. Siirretdan External database

kohdasta Windows database valittujen puolelle (kuva 27).

Configure Unknown User Policy E

Use this table to define how users will be handled when
they are nat found in the ACS Internal Database.

" Fail the attempt
&  Check the following external user databases

External Databases Selected Databases

Wind awez [ratabase(iiind

R

Eref
I

Configure Enable Password Behaviour ﬂ

For newly created dynamic users, the TACACS+ enable
password is authenticated against:

#  The internal database.

" The database in which the user profile is held,

Kuva 27. ACS maaritellaan tarkastettavaksi Windows database
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Seuraavaksi valitaan Database Group Mappings ja Windows Databasesta
valitaan New Configuration (kuva 28 ja 29). Taalta lisatdan haluttu toimialue.
Tassa tapauksessa se on DOMAIN. Painetaan submit ja avautuvasta ikku-

nasta valitaan juuri valittu DOMAIN.

Unknown User Group Mappings ﬂ

Choose the External User Database for which you want to configure the
group mappings.

Mame Type
Windows Database Windows Database

Kuva 28. ACS Valitaan Windows database

Domain Configurations ﬂ

[ ]
“\DEFAULT

Mew configuration |

Kuva 29. ACS valitaan New Configuration
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Tarkoituksena on saada seuraavan nakdinen kokoonpano (kuva 30). ADn
ryhmassa VLAN-123 olevat kayttajat liitetddn ACS-ryhmaan VLAN123. Nain

tehdaan kaikille halutuille ryhmille.

Group Mappings for Domain ]

hid

MNT groups CiscoSecure group
VLAN-123, * VLAN123
VLAN-124, * VLAN124
All other combinations =Mo Accessx»
Add mapping Qrder mappings |

Delete Configuration |

Kuva 30. ACS haluttu sidos ADn ja ACSn ryhmien valilla.
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Kuvassa 31 nakyy, miten VLAN-123 on valittu ACS ryhman VLAN123 kans-
sa sidoksiin.

Create new group mapping for Domain :{ | ﬂ

Define NT group set
NT Groups

Add to zelected Remaowe from selected

;I
[d
|

Selected

g | Cranry |

CiscoSecure group: JRYEaUIYE o

Group : AN124 v

lUsers in Group |ED: Admin =iname Group
1: VLAN123
2: VI AN124
» Group 3
v Group 4
v Group 5
VGroup 6
» Group 7
: Group 8
v Group 9

0; Group 10 o

[t R T Y O R

Kuva 31. ACS ryhmiin liittaminen
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3.2 RADIUS

RADIUS-palvelimena tytssa kaytettiin Ciscon ACS-palvelinta. ACS:Ita luotiin
aluksi uusi AAA-asiakas valitsemalla Network Configuration, AAA clients,
Add Entry.

IP-osoitteeksi valitaan kytkimille tarkoitetusta IP-avaruudesta vapaa osoite,
joka tAssa tapauksessa on xxx.xxx.Xxx.xxx. Avaimeksi keksitdan esimerkiksi
testil23. (Tama pitdd myos olla taysin sama kytkimella, muuten yhteys ei
toimi). Autentikointiin kaytetdan RADIUS (IETF) valintaa. Lisaksi aivan valin-
naisena laitetaan ruksi kohtaan Log RADIUS Tunneling Packets from this
AAA client. Talléin saamme taydellisen lokin siitd, mita palvelimen ja asiak-

kaan valilla tapahtuu. Oikeat asetukset ovat kuvassa 32.

AAA Client Setup For

testi
Aan Cliept IP XXX XXX XXX XXX _-*_~!
Address
d
key [testilza

Netwaork Dewvice

Group I(Nl:ut assigned) .lI

aAuthenticate

e |RADIUS (IETF) -

Single Connect TACACS+ Aasd Client {Record stop in accounting
on failure).

[T Log Update/watchdog Packets from this Add Client

¥ Log RADIUS Tunneling Packets from this aaa Client

[T Replace RADIUS Port info with Username from this aaa Client

Submit Submit + Apply | Delete | Delete + Apply

Cancel

Kuva 32. ACS RADIUS palvelimen asetukset



49

3.3 CISCO KYTKIN

Tybn tekeminen aloitettiin vaihtamalla kaikki talossa sijaitsevat vanhat ker-
roskytkimet uusiin malleihin. Vanhat kerroskytkimet olivat sen verran vanho-
ja ja kyvyttdmia 802.1x autentikointia silmallapitéden, etta oli parempi samalla
uusia ne. Uudet kytkimet ovat mallia Cisco XXXX.

Kytkimille tehtiin aluksi yksi perusasetus konfiguraatio, jossa oli mukana
TACACS+:n vaatimat AAA-palvelut ja lisdksi paljon muuta, mika on tydn te-
kemiselle epaoleellista. Autentikointia varten kytkimelle laitettiin seuraavat

asetukset:

hostname ABCDE _ testi

!

aaa new-model

aaa authentication dotlx default group radius
aaa authorization network default group radius
!

dotlx system-auth-control

no file verify auto

spanning-tree mode pvst

spanning-tree extend system-id

|

vlan 502

name testi_fail

!

vlan 501

name testi_vieras

!

vlan 123

name testil23

!

interface GigabitEthernet0/10

description 802.1x

switchport mode access

dotlx pae authenticator

dotlx port-control auto

dotlx guest-vlan 501

dotlx auth-fail vlan 1

!

radius-server host Xxx.xX.xx.xxx auth-port 1645 acct-port 1646
radius-server source-ports 1645-1646
radius-server key 7 010703174F02575D72
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aaa authentication dotlx default group radius

Kerrotaan kytkimelle, ettd kaytetddn 802.1x autentikointia ja ettd protokolla-
na toimii RADIUS.

aaa authorization network default group radius

Kerrotaan kytkimelle ettd valtuutuksessa kaytetddn RADIUSta. Tama mah-

dollistaa dynaamisen vlan maarityksen.

dotlx system-auth-control

Kerrotaan kytkimelle, ettd kaytetddn autentikoinnissa 802.1x:44a.
dotlx pae authenticator

Kytketddn portissa 802.1x-autentikointi paalle perusasetuksilla.
dotlx port-control auto

Kytkee 802.1x-autentikoinnin paalle liitynnassa.

dotlx auth-fail vlan 502

Jos autentikointi epaonnistuu, portti siirtyy vlaniin 502.

dotlx guest-vlan 501

Maarittelee portin siirtymaan vlaniin 501, jos kayttajaa ei tunnisteta.
radius-server host xxx.xx.xx.xxx auth-port 1645 acct-port 1646

Maaritetaan radius-palvelimen osoite ja autentikointiportti 1645 ja valtuutu-
sportti 1646.

radius-server source-ports 1645-1646
Portit joista radius-palvelin lahettaa tiedot takaisin.
radius-server key 7 010703174F02575D72

Maaritetaan radius-avain. Avain nakyy salattuna, mutta ASCIll-merkkeind se
on testil23.
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Windowsin aktiivihakemistoon AD:hen ei tarvittu kovin paljon muutosta. Tes-
timielessa sinne tehtiin kaksi ryhmaa, VLAN123 ja VLAN124. Naihin ryhmiin
lisattiin pari kayttajaéd sen mukaan, mihin vlaniin kayttajan kone kuuluu. Kayt-

tdjan haku olisi toiminut myés ilman néita ryhmid, mutta se selventaa asiaa
hieman.

4§ hctive Directory Users and Computers X =10 =]
@ File  Action Yiew Window Help | &=l
= anefhlkE 2 teh v

(& | | WLAN-ryhmat 3 ohjects

Marne | Twpe Descripkion

1 | _PILI 1 | i

Kuva 33. AD ympaéristoon tehdyt VLAN-ryhmét.
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3.5 WINDOWS XP

Yrityksessé kayttojarjestelmana kaytetaan lahestulkoon pelkéstddn Windows
XP:td. Koska windows XP:sta |0ytyy sisdanrakennettu tuki 802.1X-

protokollalle, ei ylimaaraisia ohjelmia tarvita.

Asetukset Windows XP -ymparistossa laitetaan seuraavalla tavalla. Valitaan
l&hiverkkoyhteyksistd ominaisuudet. Laitetaan ruksi ettd kaytetdadn 802.1X-
autentikointia tédssa verkossa. Valitaan oikea EAP tyyppi eli Protected EAP

(PEAP). Lisdasetuksia varten valitaan vield omaisuudet.

-i- Local Area Connection Properties 2] x|

General Authentication | Advanced I

Select this option to provide authenticated network, access for
Ethernet netwiarks.

v Enable IEEE 202 1% authertication for this netwark,

EAP type: | Protected EAP [PEAP) =]

[T Authenticate as computer when cormputer information is
available

[ Authenticate az guest when user or computer information iz
unavailable

] 4 Cancel

Kuva 34. Windows XP lahiverkkoyhteyden asetukset



53

Valitaan, etta sertifikaattia ei tarkasteta. Laitetaan oikea autentikointi tapa
EAP-MSCHAPvV2. Laitetaan ruksi, jolla sallitaan nopea takaisin yhdistami-
nen. Valitaan vield Configure -valinnan alta, ettd automaattisesti kaytetaan

Windowsin kayttajanimea ja salasanaa.

Protected EAP Properties el

YWhen connecting:

— [ validate server certificate

r Zonneck to these servers:

Trusked Eack Certification dutharities:

[ aBa.ECOM Root CA -
[ autoridad Certificadora de la Asociacion Macional del Motaria
[ autoridad Certificadora del Colegio Macional de Correduria P
[ EBaltimore EZ by DST

D Belgacom E-Trusk Primaty 8

D CRM HKT SecureMet O Class &

D Cad HKT SecureMet A Class B _ILI
4| i B

I Donot prompt wser to authorize new semers or brusked
cerkification authorities,

Select Authentication Method:

ISecured passwiord (EAP-MICHAP w2)

¥ Enable Fast Reconnect

(0] 4 | iZance|

Kuva 35. Windows XP [&hiverkkoyhteyden lisdasetukset
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4 TESTAUS

Seuraavaksi tarkastellaan, miten autentikointia voidaan analysoida. Ana-
lysoitavana on kolme eri lokia, kolmesta eri paikasta. Lokeja analysoidaan
samalla tasolla, kuten ne on kayty teoriassa lapi. Lisaksi tutkitaan, mita eri
protokollat pitavat sisalla. Naiden lisdksi varmistetaan, ettd kaytdssa ovat ha-

lutut protokollat.

Onnistunut autentikointi toimia periaatteessa ndain: Tietokoneeseen kirjaudu-
taan esimerkiksi tunnuksilla DOMAIN/TESTI. Laitetaan verkkokaapeli verk-
korasiaan kiinni ja autentikointiprosessi alkaa. Tietokone lahettdd kayttaja-
tunnukset kytkimelle EAP-MSCHAPv2:n avulla. Kytkin [ahettdd tunnukset
RADIUS:n avulla ACS-palvelimelle, joka toimii myds AAA-palvelimena. AAA-
palvelin kysyy kayttajatunnuksia LDAP:n avulla Windows AD-tietokannasta.
Jos tunnus loytyy, antaa AAA-palvelin kytkimelle luvan kayttdd verkkoa. Lu-
van mukana AAA-palvelin kertoo, mihin vlaniin kytkin kyseisen portin laittaa.
Taman jalkeen verkko on kaytettavissa.

Kaikkia liittein& olevien lokien tapahtumia ei selitetda, eivatkd ne valttamatta
esiinny liitteissa kokonaisina. Rivien eteen on lisétty rivinumerot, jotta selit-

tdmien kavisi helpommin.
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Ensimmaiseksi tutkimme, ettd kytkimen autentikointi-asetukset ovat laitettu
oikein. Taman ndemme kytkimesta show dotlx all -komennolla. Kuvassa 36

nakyvat asetukset. Kuvan mukaan autentikointi on kaytdssa vain portissa

10.

Testi#sh dotlx all
Sysauthcontrol Enabled
Dotlx Protocol version 2
Critical Recovery Delay 100
Critical EAPOL Disabled

potlx Info for Gigabitetherneto 10

FPAE = AUTHEMNTICATOR
PortControl = AUTOD
Controlbirection = Both

HostmMode = SIMNGLE_HOST
Resythentication = DizabTed
quietpPeriod = A0
serverTimeout = 30
SUppTimeout = 30
reauthreriod = 3600 (Locally configured)
ResluthMax = 2

MaxReq = 2

TxPeriod = 30
Ratelimitreriod =0
Auth-Fail-vlan = 502
auth-Fail-mMax—attempts =3

Guest-vlan = 501

Kuva 36. Kytkimen show dot1x all-komento

4.1 Onnistunut autentikointi

Seuraavaksi voimme tutkia Liitettd 1, jossa nakyvat kytkimella tapahtuvat au-
tentikointitapahtumat. Nama tapahtumat saadaan esiin komennolla debug

dotlx all ja tdméan jalkeen show logging.

Ensimmaisessa kohdassa Liitteessé 1 on onnistunut autentikointi. Riveilla 1-
8 kytkin tekee alkuvalmistelut, jolloin se herattdd portin, muuttaa sen ei-
sallittuun tilaan ja néin estaa portin liikenteen. Rivilla 9 aktivoidaan 802.1X

portissa 10.
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Riveilla 10-11 |lahetetd&n ensimmainen EAPOL-paketti. TAma aloittaa EAP-
keskustelun. Rivilla 12 ensimmainen EAP-paketti saadaan takaisin. Riveilla
13 lahetetdan EAP-pyyntd kayttdjastd. Rivilla 14 nahd&éan, ettd kaytossa
EAP, tapahtuma 6(eapolEap). Rivilla 15 tehddan EAP-pyyntd ja tapahtuma
on 7(eapReq)

Rivilla 16-19 kerrotaan, ettd EAP-prosessi on onnistunut ja viesti on lahetetty
myos kayttajalle. Tama nakyy rivilla 18 tapahtumasta 11(eapSuccess). Rivil-
& 20-24 maaritellaan porttiin RADIUS:Ita saatu vlan. Portin maaritystapah-
tuma on 12(authSuccess_portValid). Riveilla 25-28 ilmoitetaan kayttajalle,
ettd autentikointi on onnistunut. Tapahtuma on 22(authcSuccess). Riveilla
29-33 kerrotaan, ettd onnistunut autentikointi on tapahtunut. Tapahtuma on

25(authzSuccess).

Onnistuneen autentikoinnin tapahtuessa, Windows XP kertoo nopeasti au-
tentikoinnin onnistuneen ja rupeaa hakemaan DHCPIta osoitetta. ACSIta
onnistuneen autentikoinnin ndkee valitsemalla paavalikosta Reports and Ac-
tivity ja Passed Authentications. Kuvassa 37 nakyy millaiselta se nayttaa.
Lokista ndkee kuka on autentikoitunut, mihin vianiin kayttdja on sijoitettu,
kayttajan MAC-osoite, kytkimen IP-osoite, AAA-palvelin ja kaytetty autenti-
kointityyppi. Kuten loki kertoo, ettéa protokolla on MS-PEAP.

02/04/2007 13:02:40 Authen OK  DOMAINTESTI WLAN412  Aaop o

- BO0010 XXXXXXXXX XX acstesti .. 25 MS-PEAR

Kuva 37. Onnistunut autentikointi ACS Passed authentications
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Onnistunutta autentikointia pystytddn analysoimaan myos ACS palvelimelta
Auth.log:sta. Lokista nakee kaikki palvelimella tapahtuvat autentikointiin liit-
tyvat tapahtumat. Liitteen& 2 on ote Auth.log:sta. Riviltd 3 16ytyy kayttajanimi.
Rivilla 6 on sen palvelimen MAC-osoite, johin on otettu yhteys ja rivilla 7 yh-
teytta ottavan palvelimen MAC-osoite. Rivilta 8 16ytyy EAP-viesti. Riveilla 10-
13 on reunapalvelimen tietoja. Rivilla 22 ja 23 yritetddn autentikoida kaytta-
jaé DOMAIN/TESTI. Riveilla 28-32 ilmoitetaan, ettd kayttajaa ei l6ydy, hae-
taan tieto ulkoisesta tietokannasta. Rivilla 33 sidotaan kayttaja oikeaan ryh-
maan. ACSaan on tehty maaritys, jonka mukaan DOMAIN/TESTI kuluu ryh-
maan 2 eli VLAN123. Rivilla 42 ilmoitetaan ettd autentikointi on onnistunut.
Rivilla 43-48 muodostetaan ACS kayttgjatili DOMAIN/TESTI. ACSIta saa
tehtyd valinnan kaytetddnko tulevaisuudessa tata varastoitua profiilia vai

haetaanko ulkoisesta tietokannasta joka kerta tili uudelleen.

Liitteessé 4 on ote ACSn RDS.log:sta. Siita kay selville paljon samoja asioita
kuten Auth.log:sta, esimerkiksi riveilld 2-11 olevat kayttajan- ja laitteistontie-
dot.

Liitteena 3 on ACS-palvelimen ja ADn véliseltd muurilta otettu keskustelu.
Tassa keskustelussa ACS-palvelin pyytaa ADlta kirjautuneen kayttajan tieto-
ja ja AD vastaa antamalla tiedot. Vaikka LDAPIn pitaisi kayttda pelkastaan
porttia 389, on nakyvissé paljon muitakin portteja. Naméa kaikki portit ovat
UDP portteja. Muiden porttien kayttd perustuu siihen ettd ACSsta ei ole va-
littu pelk&stddn LDAP haku, vaan Microsoft Database. Talloin ei kayteta
puhdasta LDAP hakua. Palomuurin lokin keskustelu alkaa rivilla, jonka koh-
deosoitteen perdssa on iso S-kirjain. Keskustelu lopetetaan vaihtamalla S-

kirjain F-kirjaimen. Kaikki ndiden valinen viestien vaihto liittyy dataan.

4.2 Epéaonnistunut autentikointi

Tassa luvussa kerrotaan ja esitetdan pari virhetta, joista epaonnistunut au-
tentikointi voi johtua. Ensimmaisena voidaan ottaa ongelma, joka liittyy toi-
mialueeseen. Jos ACS-palvelin ei kuulu sille toimialueelle, jonka kayttajia
halutaan tunnistaa, autentikointi ei toimi. Talléin ACS-palvelin on saatava

osaksi kyseista toimialuetta, Domain Member Server riittaa.

Toiseksi Active Directoryssa on oltava ACS-palvelimelle konetili. Taman pys-

tyy tekemaan liittamalla palvelin toimialueeseen. Jos konetilia ei 16ydy, au-
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tentikointi ei onnistu. Naiden lisaksi Active Directoryyn on oltava méaariteltyna
mill& tunnuksilla LDAP-hakuja saa tehda. Jos maaritykset ovat tiukat ja ha-
kuja saa tehda pelkastddn toimialueen jarjestelman valvoja-tunnuksilla,
ACS-palvelimen palveluiden on pyérittava toimialueen jarjestelman valvojan-
tunnuksilla. Jos AD:ssa on maaritelty ettd hakuja saa tehda milla tahansa
tunnuksella, voivat ACS-palvelimen palvelut pyoria paikallisilla jarjestelman

valvojan-tunnuksilla.

Yhtend ongelmana on sertifikaattien kayttd. Kaytettava PEAP-protokolla tar-
vitsee toimiakseen sertifikaatin. Tama pitdd muistaa antaa ACS-palvelimelle
ennen testien aloittamista, muuten autentikointi ei onnistu. Kaytettdessa
EAP-MD5-protokollaa sertifikaattia ei tarvitse. Talléin ongelmaksi tulee kayt-
tdjien haku ADn kannasta. AD ei nimittain ymmarra MD5-protokollaa. EAP-
TLS autentikointi vaatii toimiakseen sertifikaatin kummallekin osapuolelle,
seka ACS-palvelimelle etté asiakkaalle. Tasséa tapauksessa on hyva kayttaa
yhteista sertifikaattipalvelua, joka myontaé kummallekin omat sertifikaatit.

Epé&onnistuneeseen autentikointiin voi olla erittain paljon muitakin syita. Syyt
voivat johtua 802.1X tuen puutteesta asiakkaan paassa. Ne voivat johtua
asetusten virheellisista maarittelyista kytkimella, AAA-palvelimella, ACS-
palvelimella, AD-ympaéristdssa tai jossain naiden véalisessa tiedonsiirrossa.
Epaonnistuneen autentikoinnin tapahtuessa on hyva osata lukea lokeja, jois-

ta saa paljon apua vaikeiden ongelmien ratkomiseen.

Seuraavana Liitteessa 1 on epaonnistunut autentikointi. Lapi kaydaan ainos-
taan tapa, jolla epdonnistuminen ilmaistaan. Seuraavat lokin rivit tulevat vas-
ta siind vaiheessa kun onnistuneen autentikoinnin kohdalla tuli autentikointi
onnistunut. Rivilla 1 saadaan EAP epdaonnistuminen ja rivilla 2 sanotaan
syyksi etta AAA-palvelimelta ei saatu tarvittavia attribuutteja. Riveilla 4-12
ilmoitetaan etta autentikointi ei ole hyvéksytty ja sama viesti valitetaan Win-
dows XP kayttajalle. Riveilla 13-15 portti siirretdén takaisin ei-sallittuun ti-

laan.
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4.3 Muuta autentikoinnista

Joskus autentikointi ei mene lapi ensimmaisella kerralla, vaan joudutaan ko-
keilemaan sita toistamiseen. Kytkimelle voidaan maéarittaa, ettd autentikointi
yrityksid on tietty maard. On myos hyva tietdd mita tapahtuu kun tietokone

otetaan pois verkosta.

Autentikoinnin uusiminen

Jos autentikointi ei mene I&pi ensimmaisella kerralla, voi kytkimelle laittaa
komennon, joka kaynnistdd autentikoitumisprosessin uudestaan. Liitteessa 1
autentikoinnin uusimisen alla, on ote kytkimen lokista, kun autentikointi ei ole
mennyt lapi. Talléin kayttaja lahettdd RESTART-viestin ja autentikointipro-
sessi alkaa uudestaan, tapahtuma 13(restart). Lokissa on kuvattu vain se osa
autentikoitumisesta, joka kasittelee uudelleen autentikoinnin aloittamista.
Taman jalkeen palataan taas onnistuneen autentikoinnin rytmiin ja pyyde-

téaan autentikointia tapahtumalla 7(eapReq).
Autentikoinnin paattyminen

Liitteessd 1, kohdassa autentikoinnin paattyminen, kuvataan mita kay kun
kone otetaan pois verkosta. Rivilla 1 verkkoportin linkki muuttuu. Riveilla 2-6
ja 8-11 poistetaan kaikki kayttdjad koskevat tiedot ja rivilla 7 portti laitetaan
takaisin ei-sallittuun-tilaan. Ja rivilla 12 verkkoportti menee kokonaan pois

paalta.
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5 YHTEENVETO

Taman insin6o6rityon tarkoitus oli tutkia mitd 802.1X-autentikointi tarkoittaa ja
mitd sen kayttéonotto vaatii. Taustatietoja tarvittiin eri komponenttien toimin-
nasta ja miten ne keskustelevat keskenaan. Ty6n alussa tutustuttiin 802.1X-
terminologiaan ja -arkkitehtuurin seka selvitettiin protokollan toiminta ja kay-
tosta saatavat hyodyt. Taman jalkeen keskityttiin mitd EAP-protokolla tarkoit-
taa, miten se toimii ja mitd eri muotoja silla on. Seuraavaksi perehdyttiin
AAA-palvelimien ja AAA-protokollien toimintaan. Ty®ssa tutustuttin myds
Ciscon kytkimissa olevaan |0S-kayttojarjestelmaéan seka Ciscon ACS-
jarjestelmaan. Cisco ACS:lIa oli tdssa tydssa suuri osa, koska se toimi myoés
samalla AAA-palvelimena. Lisaksi luotiin nopea vilkaisu Active Directory-

jarjestelmaan seka LDAP:iin.

Kun taustietojen kerays oli suoritettu ja niihin oli perehdytty kunnolla, oli aika
vieda teoria kaytantoon ja tehda 802.1X-autentikointi mahdolliseksi kayttaen
jo olemassa olevia resursseja. Tyossa kaydaan yksityiskohtaisesti lapi mita
asetuksia 802.1X-autentikointi vaatii ACS-palvelimella, Ciscon kytkimilla,
Microsoft AD:lla ja Windows XP:ssd. NAma ohjeet jaavat tyon jalkeen myds
tyontekopaikalle, jotta ty0 pystytdan tarpeen mukaan uusimaan ilman suurta
vaivaa. Lopuksi kdydaan lapi miltd onnistunut ja epaonnistunut autentikointi
nayttad lokien perusteella ja esitetdan yleisimpid syitd miksi autentikointi ei

toimi.

Tybn tavoitteena ollut 802.1X-autentikointi toimistoverkossa saatiin toimi-
maan, kuten haluttiinkin. Kaytéssa on siis porttikohtainen autentikointi kayt-
tdgjan tunnuksilla. Talla pyritadn estamaan asiattomien koneiden liittdminen
yrityksen lankaverkkoon. Taman on tarkoitus parantaa turvallisuutta ja hel-
pottaa verkonhoitajien tyOtaakkaa. Lisaksi 802.1X-autentikoituminen helpot-
taa tyontekijoiden tyontekoa, kun tietokoneen voi laitaa verkkoon missa ta-

hansa talossa ja kone on heti kdytossa omassa aliverkossa.

Tyon valmiiksi saamisella oli kiire tydnantajankin puolesta, koska 802.1X-
autentikointi oli tarkoitus ottaa vakituiseen kayttoon. Ty6 oli ollut erittdin opet-
tavainen erilaisten autentikointi tapojen suhteen. Taméan lisaksi kaikki tyon
ohessa tullut tieto on ollut erittdin palkitsevaa. Iltsessaén autentikointi-
ratkaisun suunnittelu ja rakentaminen seka sen testaaminen ja kayttdonotto

on ollut erittdin mielenkiintoista. Onnistuneen autentikointi-ratkaisun saami-
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nen toimintaan ndinkin suuressa ja monimutkaisessa ymparistéssd on
omasta mielestani erittdin hieno asia. Samoilla asetuksilla autentikoinnin
toimintaan saaminen eri ympéristoéssa voi olla vaikeaa, mutta pienella hie-

nosaadolla sen pitaisi olla mahdollista.

Tulevaisuudessa samaan 802.1X-autentikointiin voisi liittdd nykyisin kaytos-
sa oleva WLAN-autentikointi. Nykydan autentikointi hoidetaan kayttamalla
LEAPia ja hakemalla kayttdjan tiedot ACS:n paikallisesta tietokannasta. Ta-
ma systeemi voitaisiin helposti vaihtaa 802.1X-autentikointiin, kayttamalla

MSCHAPvZ2:ia ja autentikoimaan kayttajat AD:n tietokannasta.
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OTTEITA KYTKIMEN AUTENTIKOINTITAPAHTUMISTA:

ONNISTUNUT AUTENTIKOINTI
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Apr 11 09:30:50: dotlx-ev:dotlx_switch_is_dotlx_forwarding_enabled: Forwarding is disabled
on Gi0/10

Apr 11 09:30:50: dotlx-registry:dotlx_switch_port_linkcomingup invoked on interface Gi0/10
Apr 11 09:30:50: dot1lx-ev:dotlx_mgr _if state change: GigabitEthernet0/10 has changed to
UP

Apr 11 09:30:50: dotlx_auth GiO: initial state auth_initialize has enter

Apr 11 09:30:50: dotlx-ev:Sending create new context event to EAP for 0000.0000.0000

Apr 11 09:30:50: dotlx-ev:Created a default authenticator instance on GigabitEthernet0/10
Apr 11 09:30:50: dotlx-ev:dotlx_switch_enable_on_port: Enabling dotlx on interface Giga-
bitEthernet0/10

Apr 11 09:30:51: dotlx-ev:GigabitEthernet0/10:Sending EAPOL packet to group PAE address

Apr 11 09:30:51: dotlx-ev:dotlx_mgr_send_eapol: Sending out EAPOL packet on Giga-
bitEthernet0/10

Apr 11 09:30:51: dot1x-packet:Received an EAP request packet from EAP for mac
0008.02d5.c¢547

Apr 11 09:30:51: dotlx-sm:Posting EAP_REQ on Client=1937558

Apr 11 09:30:51: dotlx_auth_bend GiO: during state auth_bend_request, got event
6(eapolEap)

Apr 11 09:30:51: dotlx_auth_bend GiO: during state auth_bend_response, got event
7(eapReq)

Apr 11 09:30:58: dotlx-packet:Received an EAP Success on the GigabitEthernet0/10 for mac
0008.02d5.¢547

Apr 11 09:30:58: dotlx-sm:Posting EAP_SUCCESS on Client=1937558

Apr 11 09:30:58:  dotlx_auth_bend GiO: during state auth_bend_response, got event
11(eapSuccess)

Apr 11 09:30:58: dotlx-sm:Posting AUTH_SUCCESS on Client=1937558

Apr 11 09:30:58: dotlx_auth GiO: during state auth_authenticating, got event
12(authSuccess_portValid)

Apr 11 09:30:58: dotlx-ev:dotlx_vlan_assign_authc_success called on interface Giga-
bitEthernet0/10

Apr 11 09:30:58: dot1x-ev:RADIUS provided VLAN name 123 to interface GigabitEthernet0/10
Apr 11 09:30:58: dotlx-ev:dotlx_switch_pm_port_set_vlan: Setting vlan 412 on interface Gi-
gabitEthernet0/10

Apr 11 09:30:58: dot1x-ev:Successfully assigned VLAN 123 to interface GigabitEthernet0/10

Apr 11 09:30:58: dotlx-sm:Posting AUTHC _SUCCESS on Client=1937558

Apr 11 09:30:58: dotlx_auth GiO: during state auth_authc_result, got event
22(authcSuccess)

Apr 11 09:30:58: @ @@ dotlx_auth GiO: auth_authc_result -> auth_authz_success
Apr 11 09:30:58: dot1x-sm:Gi0/10:0008.02d5.c547:auth_authz_success_enter called
Apr 11 09:30:58: dotlx-ev:dotlx_switch_port_authorized: set dotlx ask handler on interface
GigabitEthernet0/10

Apr 11 09:30:58: dotlx-ev:Received successful Authz complete for 0008.02d5.c547
Apr 11 09:30:58: dotlx-sm:Posting AUTHZ_SUCCESS on Client=1937558

Apr 11 09:30:58:  dotlx_auth GiO: during state auth_authz_success, got event
25(authzSuccess)

Apr 11 09:30:58: @ @@ dotlx_auth GiO: auth_authz_success -> auth_authenticated
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Apr 11 09:30:57
0008.02d5.c547
Apr 11 09:30:57
Apr 11 09:30:57
Apr 11 09:30:57
10(eapFail)

Apr 11 09:30:57
Apr 11 09:30:57

: dotlx-ev:Received an EAP Fail on GigabitEthernet0/10 for mac

: dotlx-ev:No reply attributes received from AAA for 0008.02d5.c547
: dotlx-sm:Posting EAP_FAIL on Client=1937558
: dotlx_auth_bend GiO: during state auth_bend_response, got event

. dotlx_auth GIiO: during state auth_authenticating, got event 15(authFail)
: @@@ dotlx_auth GiO: auth_authenticating -> auth_authc_result

Apr 11 09:30:57: dot1x-sm:Gi0/10:0008.02d5.c547:auth_authenticating_exit called

Apr 11 09:30:57
Apr 11 09:30:57

: dotlx-sm:Gi0/10:0008.02d5.c547:auth_authc_result_enter called
: dotlx-ev:dotlx_auth_fail_authc_fail: Handling authentication failure on port

GigabitEthernet0/10

Apr 11 09:30:57
max 3
Apr 11 09:30:57

Apr 11 09:30:57:

Apr 11 09:30:57
bitEthernet0/10
Apr 11 09:30:57
on Gi0/10

Apr 11 09:30:57

: dotlx-ev:dotlx_auth_fail _authc_fail: Ignoring - authentication attempts 1 <=
: dotlx-sm:Posting AUTHC_FAIL on Client=1937558

dotlx_auth GiO: during state auth_authc_result, got event 23(authcFail)

: dotlx-ev:dotlx_switch_port_unauthorized: Unauthorizing interface Giga-

. dotlx-ev:dotlx_switch_is_dotlx forwarding_enabled: Forwarding is disabled

: dotlx-ev:dotlx_vlan_assign_authz_fail on interface GigabitEthernet0/10

AUTENTIKOINNIN UUSIMINEN
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Apr 11 09:30:57:
Apr 11 09:30:57:
Apr 11 09:30:57:
Apr 11 09:30:57:
Apr 11 09:30:57:
Apr 11 09:30:57:
Apr 11 09:30:57:
Apr 11 09:30:57:
Apr 11 09:30:57:
Apr 11 09:30:57:
Apr 11 09:30:57:
Apr 11 09:30:58:

0008.02d5.c547

Apr 11 09:30:58:
Apr 11 09:30:58:
10(eapReq_no_

Apr 11 09:30:58
Apr 11 09:30:58
Apr 11 09:30:58
called

Apr 11 09:30:58
Apr 11 09:30:58

dotlx-sm:Posting RESTART on Client=1937558

dotlx_auth GiO: during state auth_held, got event 13(restart)
@@@ dotlx_auth GiO: auth_held -> auth_restart
dot1x-sm:Gi0/10:0008.02d5.c547:auth_held_exit called
dot1x-sm:Gi0/10:0008.02d5.c547:auth_restart_enter called
dotlx-ev:Resetting the client 0008.02d5.c547
dotlx-sm:Posting |[EAP_RESTART on Client=1937558

dotlx_auth GiO: during state auth_restart, got event 6(no_eapRestart)
@@ @ dotlx_auth GiO: auth_restart -> auth_connecting
dotlx-sm:Gi0/10:0008.02d5.c547:auth_connecting_enter called
dotlx-sm:Gi0/10:0008.02d5.c547:auth_restart_connecting_action called
dotlx-packet:Received an EAP request packet from EAP for mac

dotlx-sm:Posting RX_REQ on Client=1937558
dotlx_auth GiO: during state auth_connecting, got event
reAuthMax)
: @@@ dotlx_auth GiO: auth_connecting -> auth_authenticating
: dotlx-sm:Gi0/10:0008.02d5.c547:auth_authenticating_enter called
: dot1x-sm:Gi0/10:0008.02d5.c547:auth_connecting_authenticating_action

: dotlx-sm:Posting AUTH_START on Client=1937558
. dotlx_auth_bend GiO: during state auth_bend_idle, got event

4(eapReq_authStart

Apr 11 09:30:58

: @@@ dotlx_auth_bend GiO: auth_bend_idle -> auth_bend_request
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Apr 11 09:30:59: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/10,
changed state to up

Apr 11 09:31:14: dotlx-registry:** dotlx_switch_vp_statechange:

Apr 11 09:31:14: dot1x-ev:vlan 123 vp is removed on the interface GigabitEthernet0/10

Apr 11 09:31:14: dot1x-registry:dotlx_switch_pm_handle_vlan_removal invoked oninterface
GigabitEthernet0/10 removed_vlan= 123

Apr 11 09:31:14: dotlx-ev:Deleted all Authenticator clients on GigabitEthernet0/10

Apr 11 09:31:14: dotlx-registry:dotlx_switch_port_physical_linkchange invoked on interface
Gi0/10

Apr 11 09:31:14: dotlx-ev:dotlx_switch_port_unauthorized: Unauthorizing interface Giga-
bitEthernet0/10

Apr 11 09:31:14: dotlx-ev:dotlx_switch_pm_port_set_vlan: Setting vlan 0 on interface Giga-
bitEthernet0/10

Apr 11 09:31:14: dotlx-ev:dotlx_switch_is_dotlx_forwarding_enabled: Forwarding is disabled
on Gi0/10

Apr 11 09:31:14: dot1x-ev:dotlx_switch_addr_remove: Removed MAC 0008.02d5.c547 from
vlan 412 on interface GigabitEthernet0/10

Apr 11 09:31:14: dotlx-ev:dotlx_vlan_assign_client_deleted on interface GigabitEthernet0/10
Apr 11 09:31:14: dotlx-ev:dotlx_mgr_if state change: GigabitEthernet0/10 has changed to
DOWN
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AUTH 01/04/2007 23:45:38 | 5081 0492 Start RQ1152, client 2 (127.0.0.1)

AUTH 01/04/2007 23:45:38 1 0143 0492 [PDE]: PolicyMgr::CreateContext: new context id=1
AUTH 01/04/2007 23:45:38 1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: User-
Name=DOMAIN\testi

AUTH 01/04/2007 23:45:38 |1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: Service-Type=2
AUTH 01/04/2007 23:45:38 1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: Framed-
MTU=1500

AUTH 01/04/2007 23:45:38 |1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: Called-Station-
Id=00-18-BA-57-2A-8A

AUTH 01/04/2007 23:45:38 |1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: Calling-Station-
Id=00-08-02-D5-C5-47

AUTH 01/04/2007 23:45:38 |1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: EAP-
Message=(binary value)

AUTH 01/04/2007 23:45:38 1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: Message-
Authenticator=(binary value)

AUTH 01/04/2007 23:45:38 1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: NAS-
Port=50010

AUTH 01/04/2007 23:45:38 1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: NAS-Port-
Type=15

AUTH 01/04/2007 23:45:38 |1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: NAS-IP-
Address=10.166.6.80

AUTH 01/04/2007 23:45:38 |1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: PDE-NAS-
Vendor-14=0

AUTH 01/04/2007 23:45:38 |1 0143 0492 [PDE]: PdeAttributeSet::addAttribute: PDE-Service-
ID-0=0

AUTH 01/04/2007 23:45:38 1 0143 0492 [PDE]: PolicyMgr::SelectService: context id=1; no
profile was matched - using default (0)

AUTH 01/04/2007 23:45:38 |1 5081 0492 Done RQ1152, client 2, status 0

AUTH 01/04/2007 23:45:38 E 5103 3852 AllocateThread returned 5

AUTH 01/04/2007 23:45:38 S 5100 3852 Listening for new TCP connection ------------
AUTH 01/04/2007 23:45:38 A 5086 3504 Worker 5 established conn 6 with 127.0.0.1:3147
AUTH 01/04/2007 23:45:38 1 5094 3504 Worker 5 processing message 1.

AUTH 01/04/2007 23:45:38 | 5081 3504 Start RQ1026, client 50 (127.0.0.1)

AUTH 01/04/2007 23:45:38 1 5397 3504 Attempting authentication for Unknown User 'DO-
MAIN\testi'

AUTH 01/04/2007 23:45:38 | 1554 3504 pvAuthenticateUser: authenticate 'DOMAIN\testi'
against CSDB

AUTH 01/04/2007 23:45:38 1 5081 3504 Done RQ1026, client 50, status -2046

AUTH 01/04/2007 23:45:39 1 5094 3504 Worker 5 processing message 2.

AUTH 01/04/2007 23:45:39 | 5081 3504 Start RQ1027, client 50 (127.0.0.1)

AUTH 01/04/2007 23:45:39 1 0897 3504 AuthenProcessResponse: process response for 'DO-
MAIN\testi'

AUTH 01/04/2007 23:45:39 | 1554 3504 pvAuthenticateUser: authenticate 'DOMAIN\testi’
against CSDB

AUTH 01/04/2007 23:45:39 | 1554 3504 pvAuthenticateUser: authenticate 'DOMAIN\testi'
against Windows Database

AUTH 01/04/2007 23:45:39 1 0376 3504 External DB [NTAuthenDLL.dll]: Starting MSCHAP
authentication for user [DOMAIN\testi]

AUTH 01/04/2007 23:45:39 |1 0376 3504 External DB [NTAuthenDLL.dIl]: Attempting Windows
authentication for user testi

AUTH 01/04/2007 23:45:39 1 0376 3504 External DB [NTAuthenDLL.dlIl]: Windows authentica-
tion SUCCESSFUL (by DOMAIN-CONTROLLER)

AUTH 01/04/2007 23:45:39 |1 0376 3504 External DB [NTAuthenDLL.dll]: User mapped to ACS
group id [2]

AUTH 01/04/2007 23:45:39 |1 5081 3504 Done RQ1027, client 50, status -2046
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AUTH 01/04/2007 23:45:39 1 5094 3504 Worker 5 processing message 7.

AUTH 01/04/2007 23:45:39 | 5081 3504 Start RQ1027, client 50 (127.0.0.1)

AUTH 01/04/2007 23:45:39 1 0897 3504 AuthenProcessResponse: process response for 'DO-
MAIN\testi'

AUTH 01/04/2007 23:45:39 |1 5081 3504 Done RQ1027, client 50, status -2046

AUTH 01/04/2007 23:45:39 1 5094 3504 Worker 5 processing message 8.

AUTH 01/04/2007 23:45:39 | 5081 3504 Start RQ1027, client 50 (127.0.0.1)

AUTH 01/04/2007 23:45:39 1 0897 3504 AuthenProcessResponse: process response for 'DO-
MAIN\testi'

AUTH 01/04/2007 23:45:39 1 0361 3504 EAP: PEAP: Second phase: 26 authentication fin-
ished SUCCESSFULLY

AUTH 01/04/2007 23:45:39 | 1329 3504 User DOMAIN\testi account created

AUTH 01/04/2007 23:45:39 |1 4372 3504 User DOMAIN\testi password type changed

AUTH 01/04/2007 23:45:39 |1 4327 3504 User DOMAIN\testi enable password type changed
AUTH 01/04/2007 23:45:39 | 2830 3504 New external User ' DOMAIN\testi ' has had enable
flag set to 100

AUTH 01/04/2007 23:45:39 | 2127 3504 User DOMAIN\testi feature flags changed

AUTH 01/04/2007 23:45:39 | 2127 3504 User DOMAIN\testi feature flags changed

AUTH 01/04/2007 23:45:39 1 0143 3504 [PDE]: PdeAttributeSet::addAttribute: PDE-Group-ID-
16=2

AUTH 01/04/2007 23:45:39 1 0143 3504 [PDE]: PolicyMgr::Process: request type=4; context
id=1; applied default profiles (0) - do nothing

AUTH 01/04/2007 23:45:39 |1 5081 3504 Done RQ1027, client 50, status 0



LITE 3 1(1)

OTE ACS PALVELIMEN JA AD:N VALISESTA KESKUSTELUSTA:

SALAINEN
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OTE ACS RADIUS RDS.LOG:N ONNISTUNEESTA AUTENTIKOINNISTA:

1 RDS 01/04/2007 23:45:38 D 0245 2768 Request from host 10.166.6.80:1645 code=1, id=126,
length=139 on port 1645

2 RDS 01/04/2007 23:45:38 12999 2768 [001] User-Name value: DO-
MAIN\testi

3 RDS 01/04/2007 23:45:38 1 3017 2768  [006] Service-Type value: 2

4 RDS 01/04/2007 23:45:38 1 3017 2768 [012] Framed-MTU value: 1500

5 RDS 01/04/2007 23:45:38 12999 2768 [030] Called-Station-Id value: 00-18-BA-
57-2A-8A

6 RDS 01/04/2007 23:45:38 12999 2768 [031] Calling-Station-Id value: 00-08-02-
D5-C5-47

7 RDS 01/04/2007 23:45:38 12999 2768 [079] EAP-Message value: ..... DO-
MAIN\testi

8 RDS 01/04/2007 23:45:38 12999 2768 [080] Message-Authenticator value: 17 53 BA
D966 37 04 77 05 FD 70 BC 23 26 4B 98

9 RDS 01/04/2007 23:45:38 1 3017 2768  [005] NAS-Port value: 50010

10 RDS 01/04/2007 23:45:38 13017 2768 [061] NAS-Port-Type value: 15

11 RDS 01/04/2007 23:45:38 1 3042 2768 [004] NAS-IP-Address value:
10.166.6.80

12 RDS 01/04/2007 23:45:38 | 0299 2768 ExtensionPoint: Initiating scan of configured extension
points...

13 RDS 01/04/2007 23:45:38 | 0331 2768 ExtensionPoint: Calling [AuthenticationExtension] for
Supplier [Cisco Generic EAP]

14 RDS 01/04/2007 23:45:38 1 0336 2768 ExtensionPoint: [GenericEAP.dII-
>AuthenticationExtension] returned [11 - challenge]

15 RDS 01/04/2007 23:45:38 1 0366 2768 ExtensionPoint: Start of Attribute Set

16 RDS 01/04/2007 23:45:38 12999 2768 [079] EAP-Message value: ..... !
17 RDS 01/04/2007 23:45:38 12999 2768 [024] State value:
EAP=0.ffffffff.1.1;

18 RDS 01/04/2007 23:45:38 | 0368 2768 ExtensionPoint: End of Attribute Set
19 RDS 01/04/2007 23:45:38 D 3934 2768 Sending response code 11, id 126 to 10.166.6.80 on

port 1645

20 RDS 01/04/2007 23:45:38 12999 2768 [079] EAP-Message value: ..... !

21 RDS 01/04/2007 23:45:38 12999 2768 [024] State value:
EAP=0.ffffffff.1.1,SVC=0.1,

22 RDS 01/04/2007 23:45:38 12999 2768 [080] Message-Authenticator value: 4E 4F

54 20 43 4F 4D 50 55 54 45 44 20 59 45 54
23 RDS 01/04/2007 23:45:39 D 0245 2768 Request from host 10.166.6.80:1645 code=1, id=127,
length=263 on port 1645

24 RDS 01/04/2007 23:45:39 12999 2768 [001] User-Name value: DO-
MAIN\testi

25 RDS 01/04/2007 23:45:39 13017 2768 [006] Service-Type value: 2

26 RDS 01/04/2007 23:45:39 13017 2768 [012] Framed-MTU value: 1500

27 RDS 01/04/2007 23:45:39 12999 2768 [030] Called-Station-Id value: 00-18-BA-
57-2A-8A

28 RDS 01/04/2007 23:45:39 12999 2768 [031] Calling-Station-Id value: 00-08-02-
D5-C5-47

29 RDS 01/04/2007 23:45:39 12999 2768 [079] EAP-Message value:
wpefoal Fold L&GGLTLT.RAAL < Db2.Z. w.L R < d.b........ C..

30 RDS 01/04/2007 23:45:39 12999 2768 [080] Message-Authenticator value: A0 A3
8F 58 77 C2 97 5F E6 4A 83 0A COE3 95 61

31 RDS 01/04/2007 23:45:39 13017 2768 [005] NAS-Port value: 50010

32 RDS 01/04/2007 23:45:39 13017 2768 [061] NAS-Port-Type value: 15

33 RDS 01/04/2007 23:45:39 12999 2768 [024] State value:
EAP=0.ffffffff.1.1;SVC=0.1;

34 RDS 01/04/2007 23:45:39 1 3042 2768  [004] NAS-IP-Address value:

10.166.6.80
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RDS 01/04/2007 23:45:39 | 0299 2768 ExtensionPoint: Initiating scan of configured extension
points...

RDS 01/04/2007 23:45:39 | 0331 2768 ExtensionPoint: Calling [AuthenticationExtension] for
Supplier [Cisco Generic EAP]

RDS 01/04/2007 23:45:39 1 0336 2768 ExtensionPoint: [GenericEAP.dII-
>AuthenticationExtension] returned [4 - accept_continue]

RDS 01/04/2007 23:45:39 | 0366 2768 ExtensionPoint: Start of Attribute Set

RDS 01/04/2007 23:45:39 12999 2768 [079] EAP-Message value: ....
RDS 01/04/2007 23:45:39 1 3047 2768 [026] Vendor-Specific vsaid: 311
RDS 01/04/2007 23:45:39 | 3089 2768 [016] MS-MPPE-Send-Key value:
..... \.\W.A.0B>.9l.....k{ k&...n.t. x.Rlec]....nS.F

RDS 01/04/2007 23:45:39 1 3047 2768  [026] Vendor-Specific vsa id: 311
RDS 01/04/2007 23:45:39 | 3089 2768 [017] MS-MPPE-Recv-Key value:

H"/ 8IR oot EF.\B+16.[1..>



	1 JOHDANTO
	2 TEORIA OSUUS
	2.1 802.1X
	2.1.1 Terminologia
	2.1.2 Arkkitehtuuri
	2.1.3 Toiminta
	2.1.4 Hyödyt

	2.2 EAP-protokollat
	2.2.1  EAP-MD5
	2.2.2 EAP-TLS
	2.2.3 EAP-TTLS
	2.2.4 PEAP
	2.2.5 LEAP

	2.3 AAA
	2.3.1 RADIUS
	2.3.2 TACACS+

	2.4 CISCO IOS
	2.5  CISCO ACS
	2.5.1 Yleistä
	2.5.2 Sisäinen rakenne
	2.5.3 ACS käyttöliittymä

	2.6 AD
	2.7 LDAP

	3  KÄYTÄNNÖN OSUUS
	3.1  ASC
	3.2  RADIUS
	3.3 CISCO KYTKIN
	3.4 AD
	3.5  WINDOWS XP

	4  TESTAUS
	4.1 Onnistunut autentikointi
	4.2 Epäonnistunut autentikointi
	4.3  Muuta autentikoinnista

	5  YHTEENVETO

