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Kalle Saastamoinen: Ukrainan sodassa on hyddynnetty tehokkaasti uusia
teknologioita, droneja, kybersodankayntia, ohjelmistoja ja avaruutta. Naiden uusien
teknologioiden kaytén vaikutusten ja mahdollisen potentiaalin ymmartaminen on
keskeista tulevaisuuden kansallisen puolustuksen toimivuudelle. Miten droneja on
hyddynnetty Ukrainan sodassa? Missa roolissa tekodly ja data ovat nykyisessa
sodassa? Mitka ovat sodan keskeisimmat opit liittyen tekniikkaan ja sen kayttéon?
Miten taistelukenttéa on muuttunut, mikd on sadilynyt ja mita tapahtuu
tulevaisuudessa? Muun muassa naihin kysymyksiin pureudumme tassa podcastissa.

[musiikkia]

Intro: Kuuntelet Maanpuolustuskorkeakoulun Sotataidon ytimessa -podcastia.
Jaksoissa sotataidon asiantuntijat keskustelevat ajankohtaisista yhteiskuntaan ja
sen turvallisuuteen liittyvistd kysymyksista.

Kalle Saastamoinen: Tervetuloa kuuntelemaan Sotataidon ytimessa -podcastia.
Mina olen tutkimuskoordinaattori, FT Kalle Saastamoinen ja tandan tulevaisuuden
teknologioista ja tekoalysta ovat kanssani keskustelemassa
maanpuolustuskorkeakoulun sotatekniikan laitokselta everstiluutnantti,
tohtoriopiskelija Petteri Hemminki seka kapteeniluutnantti, tohtoriopiskelija Lauri
Vasankari. Lampimasti tervetuloa molemmille.

Petteri Hemminki: Kiitos.
Lauri Vasankari: Kiitoksia.
Kalle Saastamoinen: Ensin puhumme droneista ja niiden kaytdsta Ukrainan sodassa.
Miten teidan mielesta turkkilainen Bayraktar TB2, mita Ukraina kayttda, eroaa

Vendjan kayttamasta iranilaisesta Shahed-136 -dronesta?

Petteri Hemminki: Aika tiukalla tekniselld kysymyksella 1ahdetdan liikkeelle. Mutta
oikeestaan Lauri sa voisit vastata tan kohdan.



Lauri Vasankari: Siis Shahedhan on tammo&nen loitering munition, tavallaan itsetuho-
drone, huomattavasti pienempi kuin Bayraktar, jos nyt muistan oikein. Ja sit taas se
Bayraktarhan kykenee vaikuttamaan ja valvomaan, et se on monikayttésempi siina
profiilissaan. Lahempana semmost Yhdysvaltojen Predator-tyyppist lennokkii, jolla
kyeta luomaan tilannekuva jostain ja sit haluttaes vaikuttamaan sinne, kun taas
Shahed on sit taas tavallaan yhden tempun liikkkuva ampumatarvike, one-trick pony.
Et siin mieles sit taas selkeesti se Shahed on helpommin massatuotettavis, koska
niiden kayttd on massamaisempaa. Nythan ei oo pitkaan aikaan ollu mediassa ton
Byraktarin, et sehan oli silloin konfliktin alkuun hyvinkin paljon esilld, muun muassa
tuohon lippulaiva Moskvan upotukseen liittyen oli jonkinlainen ilmamaalitilanne
Bayraktareiden kans luotu sinne ilmeisesti, joidenkin lahteiden mukaan. Ja sit sil
kyettiin luomaan tilannekuvaa siit venaldisten etenemisesta ja vaikuttamaan siel sit
johonki kohteisiin. Ja nyt sit taas se on hyvin paljon sirpaloitunu se, et mita kaikkii
miehittamattdmii jarjestelmii siel on seka ilmassa ettd merelld. No maassa nyt ei oo
ollu medias ainakaan esilla juurikaan. En muista ainuttakaan jarjestelmaa, mita ois
ollu miehittamatén maajarjestelma.

Petteri Hemminki: Joo, ei ainakaan niitten lahteiden mukaan saatu varmennettua
tietoo tasta.

Lauri Vasankari: Niin, ukrainalaisten puolel ainakaan.

Petteri Hemminki: Tietysti kuulijoita varmaan kiinnostaa tosiaan, et erinakoésilla
lentdvilla droneilla on erilaisia rooleja. Bayraktar on ihan selkeesti ollu tammo&dnen
alun perin valvontaan ja sitten esimerkiks ohjusaseistuksella varustettuna myds
vaikutukseen tarkotettu. Sitten taas pienemmat dronet, niin niita kaytetaan myaos,
mutta taktisen tason valvontaan, maalinosoitukseen ja sitten myds vaikuttamiseen.
Mut kovin usein nyt on yleistynyt tammodnen loitering-tyyppinen, eli sanotaanko
suomeksi  vaijyntamoodin  kayttd, jossa on valmiiks syodtetty dronen
keskustietokoneelle jonkintyyppinen maalikirjasto ja sen lisdksi jonkinnakénen alin
hyvaksyttava tunnistamistaso, jotka naa kaksi ehtoa tayttyessa niin kohde voi
esimerkiksi hyodkata suoraan kohteeseen joko kayttdmalla omaa erillista
asejarjestelmaa tai sitten ajamalla itsensa kohteeseen kiinni ja rajayttamalla.

Lauri Vasankari: Yksi ensimmaisii tollasii loitering munitionei on muistaakseni
israelilaisten Harpyja-drooni, joka on siis téllanen, et se jaa vaijymaan. Ja kun se
havaitsee valvontatutkasignaalin, ni se lentaa suoraan pain ja rajayttaa itsensa. Se
on tarkoitettu siihen et sil saadaan luotuu presenssi sinne alueelle, minne suoritetaan
seuraavaks esimerkiks ilmaoperaatio. Ja kun se ilmaoperaatio alkaa, niin ne
valvontatutkat kaynnistyy ja sit ne saadaan pois pelista silla, et ne Harpyjat hoitaa
sen ilmapuolustuksen neutralisoimisen ja mahdollistaa sit sen ilmaoperaation
jatkamisen.

Petteri Hemminki: Kyllda tommoseen ilmatorjuntatutkaan liittyen, siella ne
todenndkdisyydet on, etta sita tiettya signaalia ldhettdd nimenomaan tutka eika
esimerkiksi koulubussi. Mut sitten taas ongelman muodostaa se, etta milla
todenndkdisyydelld kyetaan taisteluajoneuvo erottamaan koulubussista. Siihen
tarvitaan jonkinndakdinen raja-arvo. Ja sitten mille asetetaan se raja-arvo, et mika
todennakdsyys, riittdakd 90 prosentin todennakdisyys, etta kyseessa on kohde, niin
se on aina mielenkiintoinen kysymys.



Lauri Vasankari: Ja onks siin olemassa operaattorilinkkia, et joku hyvaksyy sit sen
torjunnan viel, vai onks se vaan ettd mennaan -

Kalle Saastamoinen: Must Ukrainassa on ainaskin kaytetty tata et pitaa hyvaksya se
kohteen tuhoaminen.

Petteri Hemminki: Se l|ahtékohtaisesti nain lansimaissa, etta sielld halutaan et
ihminen on mukana paatdksenteossa. Viimeistaan tekemassa sen hyvaksynnan etta
ennen kuin varsinainen engagement eli vaikutus alkaa.

Kalle Saastamoinen: Sosiaalisessa mediassa on ollu paljon kasikranaatteja
tiputtelevia droneja ja kasittaakseni suomalaiset on kehittyny jonkun vaha
paremmankin menetelman, tai ainaski vaikuttavamman.

Lauri Vasankari: Niin, tas viitataan nyt tdhan just, etkds Petteri ollu siel messuilla
itse asias ja nahny taman demostraation?

Petteri Hemminki: Joo, kylla. Steel Eagle -tyyppinen ratkaisu, eli periaatteessa
itsemurha-drone, jossa on hyvin perinteinen viuhkamiinatyyppinen ratkaisu. Ampuu
esimerkiksi 50 metrin korkeudella kohteestaan tai 20 metrin korkeudella
kohteestaan tammadsen joko terds- tai volframikuulaviuhkan, jossa sitten kaikki siina
alapuolella olevat 50 metrin sateelld saa varmuudella niin sanotusti osuman ihmisen
kokoseen kohteeseen. Ja taa on tavallaan tata nykypaivaa. Jos ajatellaan, ettd se
perinteinen miina, joka on aikaisemmin asetettu, sissit on asettanu siihen
puunjuureen, niin se on paikallaan. Mutta nyt ollaan siirrytty seuraavalle tasolle, eli
miinottaminen tapahtuukin ilmasta ja sitd voidaan dynaamisesti muuttaa
vastustajan liikkeitten mukaan.

Lauri Vasankari: Ja tassahan on just verrattuna tuohon Ukrainaan, mis on kaytetty
nait, ruma sana purkkaratkaisu, mut siltdhan se vaikuttaa, kun on otettu kaupallinen
drone johon on pistetty kasikranaatin pudotin ja sit se ohjataan johonki paikkaan ja
tiputetaan, ni tads on sofistikoituneempi versio nyt kotimaisessa tuotannossa siita,
mitd niilld saadaan aikaseksi siel Ukrainan rintamalla. Silldahan on koitettu muun
muassa naitten puolustuslinjojen lapipadsemiseen tiputtaa esimerkiks kranaattei. Ja
ei valttdmatta kasikranaattei, saattaa olla ihan kranaatinheittimistén kraneettei,
koska se on jarkevampi siihen tarkotukseen, niihin puolustusasemiin, ku se saadaan
vaan lennettyy sinne ylapuolelle.

Petteri Hemminki: Mielenkiintoinen kysymys toisaalta on myés se, ettd minka takia
naa droonit ja niitten kun pudottavat granaatteja, niin minka takia ne on nakyvissa.
Niin siina kannattaa huomioida se, etta jarjestelmat on alunperin kaupallisia
jarjestelmia, jossa alykannykallda ohjataan niin sanotusti tammosta lennokkia.
Lennokin lentodataa, sitd kuvaa, mita se saa, voidaan hyvin vyhdella
napinpainalluksella tallentaa alykannykkaan ja toisella napinpainalluksella siirtaa
Youtubeen. Eli kdytanndssa mikaan muu aikaisempi asejarjestelma ei oo tarjonnu
tammdsta mahdollisuutta, jossa sa voit seurata maalin seuraamista ja tuhoamista
lahes reaaliaikaisesti niin nopeasti kun se Youtubeen kyetdaan viemaan. Ja taa on
muuttanu kenttaa. Koska nyt se antaa ehka meille semmosen kuvan, etta niita
droneja, niita on toki paljon, mutta et ne olis vallallaan ja muuttamas taistelukentan
taysin. Mut se johtuu ainoastaan siita, et niist on saatavilla tietoo ja nakyvyytta niin
sanotusti esimerkiks sosiaalisen median kautta. Nyt jos kuitenkin ajatellaan, niin yks
tammadnen kranaatin tiputtaminen poteroon, jossa on 1-3 ihmista, niin se tuhoaa



sen kolme ihmista kerralla. Tykistokeskitys edelleenkin pudottaa kokonaisen
korttelin ja siella voi kuolla satoja ihmisia kerralla. Ja naitten kuitenkaan
tykistékranaatin lentoa tai sen maalittamista ei voi seurata somessa. Mut me voidaan
nahda vaikutukset esimerkiksi vaikkapa Mariupolissa.

Lauri Vasankari: Niin, mun mielesta populaarikulttuuriesimerkkina James Bond
Huominen ei koskaan kuole -elokuva alkaa silla, kun brittilaivasto ampu
muistaakseni kaksi tomahawk-ohjust jonneki vuoristoon tuhotakseen tammdsen
terroristipesakkeen. Ja sit sielld on M ja muut kaverit seuraamassa taistelukeskukses
live feedia sen ohjuksen karjesta, josta jaetaan livekuvaa siita lennosta. Ja oman
tietoni mukaan tomahawkis ei oo tallast mahdollisuut seurata livena sen lentoa, siis
sielta livesta. Tilannekuvassa kylla, mutta se, et se ndkee viimeisen hetken ennen
osumista, niin se on ollu 90-luvul pelkkaa fantasiaa. Ja nyt se on tullu sielt
taistelukentdlta median tietoisuuteen niin, et se se voidaan jakaa suoraan just
naitten lennokkien takia. Mut edelleenkdan niis Neptune-ohjuksis, Storm Shadow -
ohjuksis ja muis, niista ei saada sita kuvaa sielté karjesta, niin ne nakyy vain
raporteissa. Et voidaan spekuloida, etta oliko osuma ja ollaan jonkun toisen tiedon
varassa et mita saatiin aikaseks. Ja se, mika saa nyt suurimman presenssin tas
mediassa, on tietenkin naa drone-kuvat, kun ne lentda johonki pick-up-auton
kylkeen ja rajahtaa, mita ikina. Petteril oli hyva pointti siind, et se ehka vaaristyy se
sen vaikuttavuuden arviointi silld massalla, et mista on materiaalii ja mista on vaan
tekstia.

Kalle Saastamoinen: Kylla, mutta ne toimii erittdin hyvana propagandana.

Lauri Vasankari: Totta kai, ja se viestinndllinen vaikutus on ehka suurimpii
ulottuvuuksii, mita tas kohtaa voidaan arvioida.

Petteri Hemminki: Tai jopa informaatiovaikuttaminen, eli kdytetaan ihan selkeesti
siihen osoittaakseen, etta meilld on tallainen ylivoimainen suorituskyky, mita ei pysty
vastustaa. Mutta jos ajatellaan taistelutekniselld tasolla, niin kylla tada laittaa niin
sanotusti tan asevastaisen Kkilpailun taas uuteen uskoon. Koska tammdnen
pienikokoinen itsemurha-drone, jota kateva kauko-ohjaaja kykenee esimerkiks
vaikkapa juoksuhautaa pitkin niin sanotusti silld etenemaan ja menemaan
komentokorsun ovesta sisaan siina vaiheessa, kun korsunovi vahingossa avataan.
Ja taa aiheuttaa semmosen uudenndkdsen ajatusmaailman et hei, meidan taytyy
l6ytaa keinoja, meidan taytyy parantaa sita meidan vanhaa esimerkiks vaikkapa
linnoitusjarjestelmaa, ettd me estetaan tallaset hyvin suureen tarkkuuteen pystyvien
lennokkien kayttd. Ratkasut voi olla monta kertaa hyvin yksinkertaisia. Talla hetkella
messuilla tarjotaan vaihtoehtoja, erindkdsia dronea paljastavia sensoreita, jotka
voivat perustua vaikkapa niitten kdayttamiin radioaaltoihin tai Doppler-ilmiédn. Ja
yritetaan ylipaataan saada selvyys siita, etta aluetta lahestyy drone. Ja sitten niita
tuhoamiskeinoja on niin sanotut soft-kill-menetelmat, eli pyritdan vaikuttamaan
siihen ohjaussignaaliin tai paikannussignaaliin, mita se tarvitsee, ettd me saadaan
nama jarjestelmat niin sanotusti pois radaltaan ja mahdollisesti putoamaan maahan.
Ja sitten on viime vaiheessa naa soft-kill-jarjestelmat, eli yritetdan asejarjestelmalla,
kineettisella vaikuttamisella, haulikolla tai jollain muulla tavalla saada niita
pudotettua, hard-kill. Ja sitte se, et joskus l6ytyy hyvin yksinkertainen ratkaisu
hyvinkin haastavaan ongelmaan. Se voi olla vaikkapa kalaverkon laittaminen
komentokorsun verhoksi, jonka jalkeen siitd ei enda niin sanotusti drone lennan
lapitte. Et hyvin pienia ja kustannustehokkaita ratkaisuja pyritaan I6ytamaan, mut
kylla taa haastaa meidan jarjestelmat ihan uudella tavalla. Ja nyt jos katsoo



esimerkiks vaikkapa venaldisia panssarivaunuja, jopa vanhoja 62:sia, mita on tullu
kentalle, niin aikamoisia hakkiviritelmia on sinne ylapuolelle laitettu.

Lauri Vasankari: Juu. Ja tadahan oli jo toisessa maailmansodassa kun naa
panssarinyrkit ja muut tuli, niin sit mietittiin, et milld se nyt suojataan sitten. Ja
silloinhan ratkasui oli monenlaisii. Jotkut laitto miehia sinne kannelle, etta siin on
jotain ennen sitd panssarii, et se niin sanottu kupariporkkana pysahtyy johonkin
muuhun kuin siihen panssarivaunuun. Tuostahan oli hauska, en tieda, seurasitteko
kun Shanghaissa kiinalaiset demonstroi, kuitenki valtio, joka on keksiny ilotulitteet,
niin demonstroi nait ilotulituksia, oliko se nyt vuos kaks sitten, nail drone-
ilotulituksilla. Niit oli tuhansii, saatto olla kymmeniatuhansia dronei tekemdssa
lohikaarmetta.

Kalle Saastamoinen: Ne oli tosi hienoja.

Lauri Vasankari: Joo ja sit yleis6 oli innoissaan, koska ekologinen ja kestava ratkaisu.
Ja sotilas katso, et onpa hankala ilmamaalitilanne. Et tavallaan tdysin siirrettavissa
tallaseen nihilistisempdan kayttdtarkoitukseen se aly, joka ohjaa sita parvea ja sit
ne droonit itsessaan.

Kalle Saastamoinen: Kylla, niiden liikehan oli valmiiks ohjelmoitu.

Lauri Vasankari: Niin oli, juu kylla. Mut kumminkin se parven koordinointi ja hallinta,
siina demonstroitiin  tammodses hyvinkin viattomassa mielessa kykya, joka
taistelukentdlld olis todella huolestuttava naky, sellainen parvi. Ei lohikdarmeen
nakdisena, mut minka tahansa muun nakdisena.

Petteri Hemminki: Mutta summa summarum, jos sanoisin, ettd mita se drone on
muuttanu, niin ehka se on se tilannekuva ja ymmarrys, mita siella taistelukentalla
tapahtuu. Ja dronea hyddyntaa myds niin sanotusti molempien vastapuolten lisaksi
kolmannet osapuolet, kuten esimerkiksi media. Se nykypadivan TK-kuvaaja ei ole
siella ottamassa niin sanotusti jarjestelmakameralla kuvaa poterossa makaavasta
miehestd, vaan silla saattaa olla paras tilannekuva silla hetkella, koska han katsoo
sita kaupallisella dronella esimerkiksi sit taistelukentan ylapuolelta.

Lauri Vasankari: Niin se lapinakyvyys on se, mika on tullu tas teknologian mydta.
Petteri Hemminki: Kylla, taistelukentan lapindkyvyys.

Kalle Saastamoinen: Ma oon kuullu tdmmdsista pahvi-droneista, niin mika merkitys
niilla on?

Lauri Vasankari: Australialainen Corvo, sehan on kustannustehokas ja hauska laite,
koska se on tosi edullinen massamaisesti. M@ en muista, montako kappaletta
Australia on lahjottanu nyt tonne aseapuna Ukrainaan, mut nakyy huonosti tutkassa,
koska pahvi on sindansa absorboiva materiaali verrattuna metallisiin tai
komposiittisiin droneihin. Sil kyetdaan tekemaan, sehan toimii kaytdanndssa kans
itsemurhaperiaatteella et sil lennatetaan johonkin ja kasittadkseni sit se rajahtaa
kohteessa. Mut helppo koota, kevyt, sopii jonkun ryhman kuljetettavaks helposti ja
sit laukastavis vahan mista sattuu ja lentdaa matalalla. Niin aarimmaisen hankala
konventionaalisel ilmatorjunnal perinteisilla menetelmilla torjua niita uhkana.



Petteri Hemminki: Mutta sitten taas toisaalta toisesta nakdkulmasta jokainen
sotilasjarjestelma on kompromissi ja sinne tulee mukaan my6s huonoja
ominaisuuksia. Tassa ne hyvat ominaisuudet, mita Lauri asken luetteli, niin hyvin
helposti kyetaan 16ytdmaan ne heikkoudet. Pahvi ei tunnetusti ole maailman parasta
ainetta kestamaan esimerkiks vaikkapa vetta. Tai saattaa syttya helposti palamaan,
jolloin saattaa olla, etta tallaiset ominaisuudet saattaa heikentaa kayttdéa. Voi olla,
ettd rakenteista ei kyetda tekemdaan niin kovia, ettda voi tulla tuulirajotteita
lennattdmiseen. Mut silloin ne taytyy vaan taktisella tasolla hyvaksya etta tama
lennokkijarjestelma on tarkoitettu kuiviin, tuulettomiin olosuhteisiin. Ja toivottavasti
se kayttétarve ei tule toisenlaisella saalla.

Lauri Vasankari: Hirvittdvan monessa tommoses kaupallisessa lennokissa ne
tuulirajat tulee nopeasti vastaan muutenkin. Ja sit sade on toinen. Mydskin
nakyvyyden kannalta, et kykeneekd silla kameralla se operaattori operoimaan sita
jarjestelmda ja miten se sit itse kestaa kelid. Sit taas tommoset
militaaristruggeroidut jarjestelmat on hyvin paljon immuunimpii
olosuhdevaihteluille.

Kalle Saastamoinen: Mites Moskva? Rajaytettinkd se Neptune-ohjuksella vai jollain
muulla?

Lauri Vasankari: No, avoimien lahteiden mukaan kylla. Sinansahan tuli Neptune on
hieno osoitus ukrainalaisesta teknologisesta osaamisesta. Ja riippuen vahan kenelta
kysyy, mut tiettyjen I|3dhteiden mukaan Ukrainahan oli Neuvostoliiton
huipputeknologian keskus tietyssd mielessa. Et sielldhan kehitettiin muun muas
sotalaivoihin kaikkein parhaat turbiinit, mitd Neuvostoliitossa on tehty ja vaihteistot.
Tastahan tda nakyy nyt siinad, etta Venaja kun koittaa modernisoida laivastoaan, niin
sinne muun muassa Krivak-luokkaan piti tulla uudet turbiinit ja vaihteet Ukrainasta.
Mut ilmeisesti taa logistiikkapuoli ei ollu yhteyksissa operatiiviseen puoleen, joka
paatti hyokata Krimil 2014 ja tan jalkeen modernisoinnissa on ollu pienii haasteita,
kun nadit kyseisii turbiineita ja vaihteita ei oo saatu enda. Vastaavasti
rakettiteknologiassa ukrainalainen osaaminenhan on ollu ihan huippua siin
Neuvostoliiton sisalla. Ja se nakyy siin Neptunen kehityksessa, et se on paperilla
aarimmaisen suorituskykyinen meritorjuntaohjus. Ja nyt vaitetysti silla tosiaan
upotettiin sit Moskva viime vuoden kevaalla, mika oli aika musertava tappio
Venajalle ylipaataan, koska Slava-luokan risteilija, niin iso kohde alueel, merkittava
ilmatorjuntakyky ja omasuojakyky. Ja sit se vaitetysti tehtiin niin, et siel tilannekuva
kyllastettiin Bayraktar-droneil ja muulla, jollon saatiin sit hieman ilmeisesti unista
alusta kohdistettuu siihen kaksi, riippuen lahteestd, kaksi ohjusta, jotka aiheutti
semmoset tuhot, et sit loppujen lopuks se uppos.

Petteri Hemminki: Tas kannattaa muistaa tda vanha sanonta, ettd pida ystavat
lahella ja viholliset viela |Iahempana. Mutta tdssa tapauksessa se on ehka tullu
tammadsena backfirena takasin, koska taytyy muistaa myds, ettd se osaaminen ja
ymmarrys neuvostojarjestelmasta, niin siel on monta ukrainalaista ollu todella
syvalla ja tienny, minkalainen on venaldinen taistelujarjestelma ja mitd siihen
kuuluu. Ja jopa niitten heikkoudet. Ja niitd nyt vaistamatta varmasti ukrainalaiset
hyddyntaa.

Lauri Vasankari: Juu. Ja tavallaan tassa nyt nakyy semmonen ymmarrys niiden tast
legacysta ja sit taas osaaminen just tal asevastaisel ajattelulla, et miten se sit on
saatu toteutettua.



Petteri Hemminki: Monta kertaa joku kysyy, ettda mitenka ukrainalaiset tajus ampua
tiettyyn kohtaan tata vaunua. No, he ovat todenndkdisesti sielld, siel on ollut mukana
vaunumiehistda jotka ihan tasan tarkkaa tietad, et tassa kohtaa on se heikko kohta
ja siihen kohtaan kannattaa vaikuttaa.

Kalle Saastamoinen: Mikas tammonen meridrooni, miten se toimii?

Lauri Vasankari: Niilldhan on ollut kaytds eri kehitysversioi. Ihailtavaa tassa on se
kehitystyén nopeus ja sit se innovatiivisuus. Koska se ensimmadinen versio on ollu
tdmmonen weaponized jet ski, eli aseistettu vesiskootteri kaytannds, jonka pohjalt
on kehitetty sit tda nykyinen niin sanotusti Sea Baby, jolla ilmeisesti tehtiin naa
Kertsinsalmen iskut ja sit siihen muutamaan sota-alukseen tehdyt iskut. Ja sit niil
on sielld, se taitaa olla Magura nimeltdan, semmonen hieman steltimman nakdinen
vastaaval logiikal toimiva. Et niissd on julkisten Idhteiden perusteel jonkinnakdnen
vesiskootteri, jet skin moottori ja sit ne on jotain 4-5 metrid pitkia. Sit siel on
pahimmillaan tai parhaimmillaan satoi kiloi rdjdhdeaineit ja joku iskusytytin seka
kamera. Ja sit kontrollilogiikka, mika toimii sit oletettavasti Starlinkin kautta. Tadhan
oli spekulaatio siihen asti et tuli uutisen tiedot siita, et Musk on ollut huolestunut
tasta iskusta Sevastopoliin ja blogannut tan Starlinkin. Jokainen voi olla siitda mita
mielta tahansa, mut se tavallaan vahvistaa sen, et tda droonien kontrolli on mennyt
sen Starlinkin kautta ainakin jossain maarin. Mika se taas on pelkastaan looginen
jatkumo sille. Ja naitahan on kaytetty siihen, et niil kyetaan lahestymaan, sanoiks
sa Petteri aamul et 800 kilometria oli pisin etaisyys lahetyspaikast kohteeseen. Ja se
on tullu nail sota-aluksil yllatyksenda, koska ne on hyvin matalii kohteit merella,
hankala havaita ja lisaks kulkee nopeasti ja kykenee tekee nopeit vaistelyliikkeit. Et
mediasta |6ytyvissa nais loppuldhestymisvideoissa nakyy usein se, et se alus koittaa
torjuu milld ikind pystyykaan sita ldhestyvaa droonia, mut ei vaan kykene pysayttaa
sitd ennen ku se paasee kylkeen kiinni ja rajahtaa. Ja taa uhka on tunnistettu jo 90-
luvulla tos Persialahden sotien aikaan, kun yhdysvaltalaiset huolestu iranilaisesta,
sita kutsuttiin FIAC-uhaks silloin, Fast In-shore Attack Crafticks. Et tulee nopeita
pienveneit paljon ja ne lahestyy ja silla tavalla et yhdysvaltalaiset havittajat ja
risteilijat ei oo valmistautunu torjumaan sellaisia uhkia. Ja sit jostain syysta se
unohtu tos 2010-luvul hiukan. Emma tiia, meniks taa Persianlahti pois muodista
sillon vai mitd ikind. Mut siihen ei tullu hirvittavan hyvia ratkaisuja teknisella tasolla.
On tammosii niin sanottuja Close-in Weapon System CIWS-ratkasui, niinku Phalanx-
jarjestelma, missa on tallanen Gatling-ase ja oma tutka ja optroniikka ja sil kyetaan
tiettyyn pisteeseen saakka torjumaan jotain. Mut ne on usein optimoitu
ilmamaaleihin, eli kohtituleviin projektiileihin, ohjuksiin ja nain. Ni silloin tallainen
vedenpinnast tuleva maali voi olla hyvin hankala lahinna sen tutkavalkkeen takia, et
saako se maaliosotuksen siitd aaltojen lomasta, kun sieltd tulee vesiskootterin
kokonen tai tommosen XL-Busterin kokonen maali kohti. Ja ne on nyt osottautunu
sinansa aarimmaisen tehokkaiks. Ja hauskaa on tosiaan se, et siin on tehty
semmonen teknologinen loikka. Ne ei oo aarimmaisen monimutkaisia, jos miettii, et
sul on tosiaan, siella on koneisto, joku kontrollijarjestelmd, kauko-ohjaus, kamera
ja iskusytytin ja rajahdeaine, niin tadahan ei oo jarjestelmien jarjestelmana
aarimmaisen kompleksinen. Ja ne nyt kykenee tuottaa niita aikamoist vauhtii siella.
Talla hetkellahan vaikutus on ollu se, et Vendja on vetdny sen Mustanmeren
laivaston presenssin pois naitten vaikutuspiirissa takaisin sinne, jossain lukee
Manner-Vendjaan, mut Venajan mielest Krimikin on Manner-Venajaa. Mut siis sinne
tavallaan alkuperadisille rajoilleen pois tan uhan alueelta. Et se vaikuttavuus siina
mielessa on ollu suuri.



Petteri Hemminki: Kylla. Mutta taa on hyvin tyypillista, ettéa haetaan jonkintyyppinen
disruptio, uus tapa kayda sotaa. Kylla se vaan silla tavalla on, et sodassa suurin osa
on huonoja puolia. Ihmisia menehtyy, tulee kalustotappioita ja kansantaloudellisesti
todella raskaita aikoja. Mutta kylla toi sotateollisuus, yleensd sodan aika on aika
kiihdyttda. Silloin taytyy Ioytaa Kkilpailukykysia jarjestelmia ja vaihtoehtoisia
toimintatapamalleja. Ja mun mielesta nda meridroonit on yks hyva esimerkki siita,
ettd tammonen kehitys tehdaan. Ja tassdkin ehka se kustannustehokkuus nakyy,
etta pyritdan luomaan. Onhan se nyt ihan eri asia 20:n tai 200 000 dollarin dronella
pudottaa 200 miljoonan euron fregatti.

Lauri Vasankari: Se on taysin eri.

Petteri Hemminki: Eli kylla siind panos-hyotysuhde on hyddyllinen.

Lauri Vasankari: Return on investment on kovaa prosenttia.

Petteri Hemminki: Kannattaa laittaa samaan tehtavaa jopa kaksi meneen yhta aikaa.

Lauri Vasankari: Jopa kaksi, kylla. Siis sinansahan toi ei oo mitenkaan kauheen uusi
idea, et ndin niin sattui fireshippeja, hellburnereit on ollu riippuen I|dhteest
semmonen 2 000, 1 600 vuotta kaytdés. Yleensa niin, et osapuoli, jol on heikko
laivasto tai osaaminen laivastotaistelust, on hyddyntany jonkinlaist alusta, joka on
sit yleensa hylatty ja sytytetty palamaan ja pistetty ajamaan kohti vastustajan
laivastoa. Ja sita oli tosi hankala torjua, koska siel on toises paas odotettu, et siin
tapahtuu jonkinndakénen klassinen laivastoyhteenotto et siel ammutaan tykeil
toisiaan niinku Pirates of the Caribbeanis tai vastaavasti tehdaan boardauksii niinku
on tehty Salamiin taisteluissa aikasemmin. Ja sit taas jos sielt tulee palava alus,
jonka miehistd on hylannyt pain sun laivastoa, niin se leviad napparasti se efekti
siind. Jolloin on saatu massiivisesti suurempi vaikutus aikaseks pienemmalla
vaivalla, kun ei omattu omaa kykya taistella konventionaalisesti. Ja sehan on nyt
taysin identtinen doktriini kuin mita Ukraina toteuttaa. Et heidan laivastohan meni
silloin 2014, kaytannos jai se, mita siit oli. Siel taitaa yksi alus olla nyt sailéttyna
jonnekin jemmaan ukrainan laivastos, mita ei kdytetd. Sen sijaan se sama efekti, eli
se toiminnanvapauden kiistaminen merialueella on saatu luotua nyt uudella tavalla.
Ja niinku Petteri sano, ni sodat tuppaa, niinku viimeiset suursodatki, kiihdyttamaan
innovaatioo, jossa se altavastaaja joutuu tekemaan yleensa jonkunndkdisen
teknologisen loikan, jos se meinaa parjata siina.

Petteri Hemminki: Mut sitte taas jos mietitdaan sita, et miksi esimerkiksi monet
lansimaat ei kykene hyddyntamaan sita innovaatiota, niin se johtuu meidan aika
korkeista laatustandardeista ja sitten turvallisuusvaatimuksista. Me ei ehka aina
kyeta tai ei uskalleta ottaa riskeja jarjestelmien kayttédnotossa. Me halutaan tiettya
varmuutta, me halutaan turvallisuutta kayttajalle, me halutaan varmuutta siita, etta
kohde on oikea. Ja tan tyyppisten asioitten niin sanottu vaikkapa
viranomaismaaraysten noudattaminen aiheuttaa meille tiettyd haastetta saada
ketterdsti uusia jarjestelmia kayttéon. Mut ehka tassa on semmonen asia, mihinka
kannattais jatkossa panostaa.

Lauri Vasankari: Niin kylla. Ja sit voi olla, et ne on mydskin monimutkaisempii ne
vaatimusmaarittelyt, et mita kaikkea talld voidaan saada aikaseksi. Koska naa on
selkeesti tehty siihen et aja kylkeen ja rajahda, kiitos. Ja toki sit pinnan allahan niilla



on taa (--) [26:23] on toinen niit pinnanalaisjarjestelmii. Mut niist ei oo mediassa
ollu eikd mulla ole mitdan tietoa, mita niilla on saatu aikaseks. Todenndkodsesti
valvontaan soveltuvii, ehka mahdollisesti vaikuttamiseen. Mut pinnan alla on
hankalampi liikkuu nopeasti, jos meinaa liikkuu pitkii matkoi. Ja sit se maalin
tunnistaminen on pikkasen hankalampaa, jos se ei saa sita tietoa mistdan pinnan
paalta se laite, niin saa nahda. Mut juuri nadin, et se lansimaissa on hitaampaa
johtuen siitd, et kun ei olla sotimassa, niin siin on erilaisii rajoitteita versus taa
innovatiivisuus, mika siel nyt paistaa.

Petteri Hemminki: Ja tavallaan ehka taa Ukrainan tapa kayttaa laivastoo, ottaa se
kokonaan pois kaytosta ja korvata, niin tda on tavallaan ehka uudenmallinen
ajatusmaailma. Yleensa taistelukentalld taistellaan Legacy-jarjestelmilla. Ne on ollu
suunnittelupdydalld 30-40 vuotta aikaisemmin ja ne on otettu kayttéon sitten. Ja
sitten pyritdan vaan l6ytda paras tapa kayttaa sitd jo vanhentunutta konstruktioo
mahdollisimman tehokkaalla tavalla. Tai 6ytaa siihen uusia
asejarjestelmaominaisuuksia, joilla kyetaan niitten heikkouksia poistamaan. Ja se on
nahtavissa jo nyt taistelukentalla. Mut se, mika patee, on fysiikan lait. Eli vaikka
kaikki muu maailmassa muuttuu, niin fysiikan lait pitda paikkaansa ja se on hyva
huomioida. Vedessa liikkuvalla veneellé on edelleenki veden virtauksesta vastusta.

Lauri Vasankari: Kylla, hydrodynamiikka vaikuttaa.
Petteri Hemminki: Kylla.

Kalle Saastamoinen: Nyt kummatkin osapuolet on kayttanyt, Ukraina varmaan
runsaammin kun Vendja, mut kuitenki kaupallisia droneja. Miten te nakisitte
kaupallisten systeemien merkityksen, jos puhutaan droneista?

Petteri Hemminki: Kaupallisten dronejen ehka suurin hankaluus on se, etta ne ei
tosiaankaan tayta mitaan militaarispeksauksien vaatimuksia, mutta ne on toisaalta
sitten ketteria ja helppoja ottaa kayttdédn. Ihmiset on saattanu niin sanotusti kayttaa
niitd jo aikasemmin, osaavat kayttada, kytkea ne yhteen adlykannykan kanssa ja
osaavat hyoédyntaa sitda. Ne on helposti |dhestyttavia jarjestelmia. Vahan niinku
kansanarmeijajarjestelma, helppo ja yksinkertanen kouluttaa kayttéén ja nopee
ottaa kayttéon. Mut sitte tulee ongelma niissa se, et kaupalliset dronet on erittain
voimakkaasti riippuvaisia esimerkiksi vaikka ohjaussignaalista ja GPS-
paikannuksesta. Ja naitten osien saaminen pois tai kiistaa naitten signaalien kaytdn,
niin silléd saadaan hyvin helposti tammoénen kaupallinen drone ammuttua alas.
Onkohan nyt jo kahdeksan vuotta vanha konstruktio on tdmmodnen dronen
alasampumiseen tarkoitettu kivaari, joka kadytanndssa haistelee, ettd minka
tyyppista radiotaajuutta kyseinen drone kayttaa ja sen jalkeen se alkaa niin sanotusti
vaikuttaa ja jammeroimaan sita, hairitsemaan sitd kyseista taajuutta voimakkaasti.
Jolloin yleensa dronessa voi olla sisdanrakennettuna ominaisuus, ettd jos kohde ei
enda saa ohjauskomentoa, niin se palaa takaisin Idhtdpaikkaansa. Mut jos ei sil ei
00 edes GPS-signaalia, niin sit se ei enda tieda, et mihka se edes palaisi. Ja se tulee
niin sanotusti alas viimeistaan siina vaiheessa ku akku loppuu. Ja naa on tammaosia
tapoja, milla voidaan tammadsta kaupallista dronee vastaan toimia. Sotilas-droneissa
tietysti kdytetaan salattua signaalia ja niihin kiinni paaseminen on haastavampaa.
Ja tavallaan taa on tasapainoilua niitten vaatimusten kanssa. Eli nopee kayttéénotto
siviilimallisella, mut sitte ku tarvitaan esimerkiksi taistelukestavyytta, niin silloin
siihen taytyy tehda ominaisuuksia, jota vain sotilaspuolelta 16ytyy.



Kalle Saastamoinen: Eli jos nyt sanoisin, etta droneilla on seuraavat tehtavat:
valvonta- ja tiedustelutietojen keraaminen, propaganda, hydkkaykset seka
tulenjohto, niin onko tahan lisattavaa?

Lauri Vasankari: Sinansahan se on juuri ndin, et kun siel on olemassa ne legacy-
jarjestelmat, tykistojarjestelmat, raketinheittimistd, kaikki nama, niin nehan
tdydentdaa naiden vanhojen jarjestelmien kykyja nimenomaan sil valvonnalla ja
tulenjohdolla. Mika mahdollistetaan sit silld, et kyetdan tuottamaan sita dataa
taistelukentaltd tehokkaammin ja moniulotteisemmin ehkd, koska siihen saadaan
uutta perspektiivia. Se ei oo enaa yhden tulenjohtopartion varassa se tykistén
tulenjohtaminen jonnekin alueelle. Vaan siel voi olla useita dronei, useit partioit, voi
olla eri korkeuksil lentavii jarjestelmii ja sit avaruudelliset jarjestelmat, niinku naa
SAR-satelliitit. Niinku tan oululaisen Iceyen lahjoittama satelliitti, ni saadaan
tehostettuu sité niiden vanhojen jarjestelmien hydédyllisyytta, kun niiden tulenjohto
ja muu on tarkempaa ja se tilanne eheempaa. Lisdks se ihan sitd paatdksentekoo
sielld jossain pataljoonan komennos tai prikaatin johdos tai mika se onkaan sit se
taistelukokoonpano, niin paatoksentekoo siit allokaatiost, missa on murto
tapahtunu, minne tarvitaan lisdjoukkoja, mistd otetaan reservit kayttédén. Et se
vastaa tavallaan, se on tiheampi todenndkoéisesti se taistelun silmukka, missa ne
paatdkset tehdaan, koska sielt saadaan enemman, nopeammin tietoa sielt kentalta
sinne johtoon. Niin tulenjohtoon ku sit taas ihan sinne koordinointiin joukkojen
osalta. Ja sit se tulenkdyttdé on tavallaan mun mielestd sekunddarinen, et minka
kranaatin se vyksittdinen drone tiputtaa jonnekin vyksittdisen pesdakkeeseen.
Verrattuna siihen, et jos se panssariprikaati ldhtee liikkenteeseen sen perusteel et se
on saanu tietoo, et tuol on murto ja tykistd keskityksen tanne ja se vaikutus on
tama.

Kalle Saastamoinen: Eli osoittaa kohteen kuitenkin.

Petteri Hemminki: Ja sitte tassa taytyy muistaa, et sotilasteknologiaa on kaikki
teknologia, mita sotilaskeksija kayttda hyvakseen. Ja eihan me ehka valttamatta
viela edes tunnisteta kaikkia niitd dronejen hyvia puolia, missa niita voitas kayttaa.
Meidan taytyy ehka seurata myds, mité tapahtuu siviilirintamalla. On olemassa jo
esimerkiksi kayttéa logistiikkaan esimerkiks syrjdisille saarille kelirikkoaikana, milla
toimitetaan laakkeita. Niin samallailla tammaosia pienia paketteja voidaan kuljettaa
esimerkiksi logistisesti tan tyyppisilla jarjestelmilla. Sotilas on siind mielessa
mielenkiintoinen ilmestys, ettd han pyrkii soveltamaan aina toimintaansa. Ja en
yhtaan ihmettelisi, ettd dronejen lisadntyessa niin kohta alkaa pizzalaatikot
lilkkumaan varuskunta-alueelle. Eli mita tahansa voidaan kuljettaa. Ja jos kysymys
on ainoastaan siitd, ettd mihinka kayttéon sotilas kykenee sitéd soveltaan niin sen
tyyppista tulee. Tietenki meidan taytyy sitten pohtia my6s naita rajotteita ja kdyton
ohjeistusta. Mut kylla ma silti sanoisin, et kylla terve innovaatio, sil on aina
paikkansa.

Kalle Saastamoinen: Me liikutaan nyt seuraavaan aiheeseen. Eli puhutaan
kybersodankdynnista. Sanotaan ainaskin meilla lansimaissa, ettda Vendja on
epaonnistunu kybersodankadynnissa. Siihen voi olla erilaisia syitéa, mutta Venaja
kaatoi Ukrainassa Viasat-satelliittiverkon tan hyodkkayksen alussa. Sen merkitysta
ainaski Ukraina sanoi, ettei sil ollu mitdaan valia, koska he eivat sotilaskaytdssa
kayttaneet koskaan tata Viasat-satelliittiverkkoa. Mut muutenhan taa on jaany aika
vahiin. Ja oisko syy siind, ettéd Ukraina on fiksusti esimerkiks hyddyntany



pilvitallennustilaa heti ennen jo tan hydkkayksen alkua, eli siirtanyt oman datan pois
Ukrainasta. Mitas tasta?

Petteri Hemminki: Oikeestaan tohon heti alkuun taytyy sanoo, ettd tdaydellinen
kyberoperaatio on sellainen, missa sen kohde ei saa koskaan edes tietaa, etta hanta
vastaan on hydkatty ja hanta on hyddynnetty. Eli tdssa suhteessa kannattaa olla
varovainen ja sanoo, et saatujen tietojen perusteella niin on epaonnistunut. Mut
keskeinen kysymys on, etta mita meilla on jaadnyt huomaamatta. Eli mitka operaatiot
on onnistunu, niin ne on niita, mitka ei valttamatta nady. Ja taa on hyva huomioida.
Mut totta kai ma uskon, ettd esimerkiksi suojaamalla omat tarkeimmat
tietojarjestelmat ukrainalaiset mun mielestd tdssa on onnistunu. Lauri voi kertoo
lisaa.

Lauri Vasankari: Muistaakseni Microsoftin mukaan Ukrainan Ministry of Digital
Transformation on linjannut, olisko ollu 17.2. viime vuonna, eli noin seitseman
paivaa ennen tata hyokkdyksen alkuu, et hallinnolliset jarjestelmat siirretaan
pilveen. Ja sit osa yrityksist siirsi myds toimintansa, jolloin Venaja ilmeisesti
systemaattisesti pyrki lamauttamaan naa kyseiset jarjestelmat hyokkayksen alettua,
mut sillei ollu enaa vaikutusta koska se oli hajautunu pilvessa ympari eurooppalaisii
servereita. Ja kaytannodssa sellast yleistd muun muassa infraan ja hallinnollisiin
toimintoihin muuten kohdistuvaa kriisii ei tapahtunut siina mittakaavassa, kun olis
ollu mahdollista, mikali tata ei olis toteutettu. Ja sindnsa se on ollu onnistunu
ennakointi ja on onnistunut teknologinen ratkaisu. Ja pilvipalvelujen yleistyminen on
trendina ollu tulos pitkaan, niin se vaan onnistuttiin ajottamaan sopivasti niin, et se
palveli tdmmdst sotatilaa sil taval ku se olis normaalisti palvellu mitd tahansa. Muut
intressithan pilven kayttdmiseen on skaalautuvuus ja edullisuus lahtékohtaisesti. Ja
se, et se tieto pystytdan pitdmaan yhtendisend ja tallessa. Naahan on ne
perusperiaatteet, tds vaan nyt sit oli viel kohonneet riskit menettaa se hallinta siit
tiedosta ja mahdollista vastustajaa se hyédyntaminen. Lisakshan siel hyédynnettiin,
tai ei se nais Venajan kyberhydkkayksissa, iso osa on palvelunestohydkkayksii ja
muita, niiden vaikutus pystytdaan nykyaan vahentaa huomattavasti, jos siin
kaytetaan alykkaita jarjestelmia, jotka havaitsee ne hyokkaavat IP-osoitteet ja
pystyy blokkaamaan sen liikenteen sieltda, jolloin pystytaan yllapitdamaan tiettyi
palvelui, kriittisii palvelui ny ainaki. Vastaavasti siihen infraan ei oo kyetty mun
tietadkseni vaikuttamaan kyberoperaatiol niin et se ois nakyny téanne asti, et se ois
ollu konventionaalist vaikuttamista. Eli just sahkdverkon lamauttamiseen ja
muuhun, missa sit ukrainalaiset on ollu todella napparia korvaamaan sita erilaisil
jarjestelyil. Ihan kaytannon jarjestelyi, nehan on tehny naita
kannykdnlatausaggregaatteja muun muassa, ettd kansalaiset saa ladattua
kannykkansa, jotta ne saa tiedotukset seuraavasta ilmaiskusta. Jossain Kiovassakin
muistaakseni oli useempii telttoja, mis on sit joku aggrekaattikontti takana ja
porukka paadsee sinne lataamaan kannykoita, jos sahkdéverkko muuten lamautettu
yleensa jollain risteilyohjusiskulla.

Petteri Hemminki: Mielenkiintonen mun mielesta tassa on se, ettd miks tukiasemia
vastaan ei oo hyokatty. Koska molemmat puolet hyotyy tukiasemaverkostosta. Ja
tad on mielenkiintoinen, ettda jos pystyy hyddyntdamaan sita vastustajaan
jarjestelmaa jollain tavalla, niin totta kai sitd pitda kayttaa hyvaksi. Ja taa on
nahtavissa, et kovin hillittdmasti ei oo tullu iskuja nimenomaan tukiasemaverkostoja
kohtaan, koska todennakodsesti ne itse hyotyvat siitd jarjestelmasta. Taa on hyva
huomioida. Mut se, etta kylldhan tassa mielenkiintoinen tilanne on. Esimerkiks
vaikkapa jos ajatellaan, et jossain vaiheessa kriisi loppuu ja aletaan tekemaan



historiatutkimusta, niin dataa on aivan eri lailla kuin mistaan aikaisemmasta kriisista
aikasemmin. Kyetaan jopa yksittdisen sotilaan jalanjaljet jopa taltioimaan sielta, etta
miten taa taistelu on menny ja miten se on kuvattu. Ja taa on mielenkiintoinen juttu,
et kuinka paljon dataa otetaan kayttéoén, kuinka paljon sitd hyédynnetdaan, kuinka
paljon sitéa hyddynnetaan tulevaisuuden taistelujen simuloinnissa ja minkalaisiin
tuloksiin paadytaan. Koska nyt on yllattavan paljon dataa niin sanotusti saatavilla,
kunhan vaan l6ytyy pilvipalvelu, mihinkd ne tallennetaan.

Lauri Vasankari: Niin, kunhan joku tajuaa taltioida semmosia.

Kalle Saastamoinen: Kylla. Sit on tietysti Google on myo6s tukenu runsaasti Ukrainaa.
Siel on tdmmdnen kun Project Shield Software, mita Ukraina kayttaa. Ja sitte on
Ukrainan vapaaehtoiset aktivistit, niil on tammadnen IT Army of Ukraine, milla on
ihan hyvia tuloksia ollu kyberhydkkayksissa Vendjaa kohtaan. Mutta voisko olla
mitaan muuta syyta, et miks Venaja ei ole kayttanyt hirveasti kybervalmiuksii, mita
niilld ehka kuitenkin on olemassa?

Petteri Hemminki: [naurahtaa] Niinku sanoin, ettd ainakaan ne, mitd me tiedamme.
Eli onko niin, ettd jotain tiettyja asioita on hyddynnetty, mutta siita ei oo jaany viel
jalkea tai ei olla kyetty nakemaan. Naa voi olla jotain tyypillisia tiedusteluoperaatioita
tai muita. Mut kylla tdssa varmaan se, mika painaa, on, etta noi suuret toimijat, joilla
on hallussaan tietyt datavarannot ja parhaat tyodkalut esimerkiksi vaikkapa
salasanojen hakkerointiin ja virusturvaan ja muuhun, niin he ovat niin sanotusti
vetaytyneet yhteistydstd Venajan kanssa ja se alkaa nakymaan pikkuhiljaa.

Lauri Vasankari: Toinen syy saattaa olla, en vaita, et ndin on, mut et tollanen
vaikuttava kyberkyky hyoddyntaa jotain backdoorii, jota ei oo vield havaittu. Niin
silloinhan se on kertakayttéinen. Eli jos niilld on siel tydkalupakissa kykyja, jotka
pystyis vaikuttaa johonkin Nato-maahan, niin siind on kynnys kayttaa sitd nyt
Ukrainaan. Varsinkin kun ne kuvitteli, et tda on suhteellisen nopea kolmen paivan
operaatio, niin valmistautuu tallasten raataldityjen ratkaisujen kayttdmiseen, jotka
toimis sit esimerkiksi jotain muuta valtioo vastaan. Ne on ehka paattaneet saastaa
sellasii kykyi, jos naita on sielld. Ja voidaan tietenkin olettaa et on. Mut siin on
tavallaan kynnys, et kannattaako hyddyntda semmonen kertakayttdinen isku, joka
olis tehokas nyt tassa tilanteessa. Kun taas voidaan myds ldhettaa risteilyohjus
paikan paalle ja katsoo, et lahteeks se sahkéverkko pois.

Kalle Saastamoinen: Kylld, kineettinen vaikuttaminen.

Petteri Hemminki: Keskeinen spekulaatio on, ettda onko Ukrainan kriisi niin suuri
kriisi, et siina pitaa paljastaa kaikki valttikortit.

Lauri Vasankari: Juuri tama, et onks se nyt. Taa voi olla yksi selittava tekija, kun
puhutaan tast epdonnistumisesta kybersodankdaynnissa, Venajan osuus.

Kalle Saastamoinen: Mennaas sitte tekoadlyn, datan ja sovellusten kayttéon. Eli Lauri
voi varmaan kertoa meille tammdsesta jarjestelmasta kun Zvook.

Lauri Vasankari: Zvookist taisin mainita edellises podcastissa jo, mika on siis
innovatiivisuudessaan nerokas. Koska Ukrainassa oli startup, joka teki tammadsii
feikkidania. Eli sinne lahetettiin daninayte. Ylen toimittajat muistaakseni testas sen,
et sinne lahetettiin sellanen et puhut joku 20-30 minuuttia nauhalle. Sen jalkeen



lahetettiin se tanne yritykselle ja ne teki sit sun aanella esimerkiks aanikirjan Sinuhe
egyptildisesta, mika ikina nyt oli se sun haluttu kayttétarkoitus. Ja sit kun sota alko,
niin bisnes rullas eri tavalla, niin ne siirtyi tekemaan tammadsen mikrofonikentan,
joka tunnistaa risteilyohjuksen aanta. Ja se tukee ilmatorjunnan tilannekuvan
muodostamista, koska risteilyaluksen profiiliin kuuluu se, et se lentda matalalla, se
on vaikea havaita. Niin pystytdan kohdentamaan niit ilmatorjunnan resursseja sen
mukaan, et mistd saadaan ennakkovaroitus tulevasta risteilyohjusiskusta. Saadaan
sitd valvontaa esimerkiks kohdennettuu alemmas. Ja sit taas mita ikind nyt resurssei
siin  pystytaan allokoimaan siihen uhkasuuntaan. Ja tdaa on ollu nakyvin
tekodlysovellus, mika on mediassa ollu esilld Ukrainan sodan osalta mun tietojen
mukaan, ei oo uutisoitu. Esimerkiks nadihin droneihin liittyen niin autonomia on aika
kaukana, koska kaikki niist vaikuttaa kauko-ohjatuilt. Et jonkinnakdinen
loppulahestyminen liittyy noihin itsemurha-droneihin ja muihin. Et jos ne menettaa
tan ohjaussignaalin, niinku Petteri aikasemmin mainitsi, ni siel oli joku aly
ohjaamassa se siihen kohteeseen. Varsinki liittyen naihin Moskovaan tehtyihin
iskuihin, koska siel Moskovassa on merkittavat elektronisen sodankaynnin kyvyt
hadirita niit signaaleja. Siihen liittyy joku aly, jolla ne on saatu osumaan sinne
kohteisiinsa. Mut muuten sellaset autonomiset ominaisuudet toistaseks loistaa
tietynlaisella poissaolollaan tai on todella matalan tason autonomiaa. Ja sit taas
paatdksenteon tukena ei pystyta analysoimaan, koska siit ei juurikaan kerrota
julkisuuteen, et hyddynnetaankd siel jotain bigdata-analyysii, onks olemassa
paatdéksenteon tukijarjestelmaa sen sofistikoituneenpaa, mita nyt muutenkin on
kaytdssa. Toisaalt on huomioitava, et esimerkiks Patriot-jarjestelma, joka nyt on
luovutettu Ukrainaan, niin sehan on tekodlyjarjestelma tai tekodlypohjanen se
maalintunnistusluokitus. Ja jopa taa engagement eli torjunnat voidaan suorittaa joko
semiautomaattisesti tai tdysautomaattisesti, jolloin ihmisoperaattori vaan valvoo sen
jarjestelman toimintaa. Se luokittelee itse maalinsa ja torjuu ne. Joko pyytaa
hyvaksynnan tai niin, et ihminen pystyy keskeyttaa sen torjunnan. Se on varsin
vakuuttava suoritus.

Petteri Hemminki: Mutta daanisensoreihin perustuva jarjestelma, niin taa on yksi hyva
esimerkki siita siirto-oppimisesta. Eli jollain toisella aineistolla opetetaan jotain toista
asiaa ja sit se siirretdan uuteen toimintaymparistédn. Mut siin on tietysti olemassa
omia riskeja. Viela tammadsia ei olla nahty, mutta jos vaikka alkuperainen ohjelmisto
on laitettu tunnistamaan optisista kuvista kissa ja sen jalkeen se siirretaan siirto-
oppimisella tunnistamaan taistelualuksia, niin se on taysin mahdollista. Yleensa aika
kustannustehokas tapa. Mut sitte taytyy ymmartaa, et mika on se alkupera. Ja jos
laittaa viikset alukselle, ni alkaako se tunnistaa sen kissaksi. Eli taytyy ottaa
huomioon se, ettd mika se alkuperdinen juttu ja taytyy tehda paljon testausta, etta
saadaan varmuutta.

Kalle Saastamoinen: Varmaa kuitenkin tekoadlyn selkeimmat kayttokohteet on
tietojen analysoinnissa ja yhdistamisessa.

Lauri Vasankari: Juu, siis fuusio ja louhinta on ehdottomasti ne oleellisimmat.

Kalle Saastamoinen: Et ainaskin niissa on kaytetty.

Petteri Hemminki: Tekoadlyn huippuominaisuus on se niin sanottu anomalioitten eli
eroavaisuuksien, kyky havaita eroavaisuuksia. Tai sitten tammosia patterneja eli

toimintatapamalleja, vakioituneita tapoja, mika saattaa piiloutua kaikkeen muuhun
sensorihdlinaan. Ei pysty havaitsemaan et hetkinen, tdaa toimintatapamalli toistuu



uudestaan ja uudestaan ja sitten hyddyttaa sitda esimerkiks vaikkapa paatdéksentekoa
tukevana jarjestelmana.

Lauri Vasankari: Ja siis toi aikaisemmin mainittu Googlen Project Shield Software,
niin sehan nimenomaan havaitse anomalioit verkkoliikenteessa ja sita kautta torjuu
niit kyberhyodkkayksia.

Kalle Saastamoinen: Mina havaitsin sen aina veroilmoitusta tehdessani et on tullu
tehtya anomalioita [naurahtaa]. Joo. Siirrytadas avaruuteen. Minkdlainen merkitys
SpaceX:n Starlink-satelliiteilla on?

Lauri Vasankari: Hankala aukottomasti arvioida, mut vaikuttais merkittavalta siina
suhteessa, et tosiaan se Viasat-verkko oli kaadettuna. Ja Starlinkkihan, oliks se nyt
30 000 paatelaitetta kun on toimitettu alkuun. Ja sehan on mahdollistanu sit
kommunikaation ja just esimerkiks ndaiden miehittdmattémien laitteiden kontrolli, iso
osa siis tata konfliktii. Niin ei sita nyt ainakaan voi vahatella sita merkitysta. Kyllahan
avaruudellinen dimensio niin tilannekuvan tuottamiseen kun tiedonsiirtoyhteyksiin
on aivan Kkiistaton osa nykyaikaista taistelukenttda. Missa sit ndkyy just se
aikaisemmin mainittu Iceye SAR, taa synteettisen apertuurin tutka. Jolla nehan
ilmoitti, et ne oli ensimmaises kahdessa paivassa kyenny tunnistamaan satoja
kappaleita tammd&sii komento- ja johtopaikkoja ja oisko tykistéasemia.

Kalle Saastamoinen: Kylla, Ukrainan mukaan parissa paivassa jo hyddyt olivat
ylittdneet ostokustannukset runsaasti Iceye:n kohdalla. Suomalainen jarjestelma.

Lauri Vasankari: Ostokustannukset sinansa hauska, eikds se ollu rahankeruuprojekti,
jonka piti alunperin ostaa Bayraktareit TB2:sia, jonka jalkeen Bayraktar ilmotti, et
he lahjoittaa ne mielelldan ja sit tal rahal piti keksii uus kayttékohde ja se oli nyt taa
SAR-satelliitti.

Petteri Hemminki: Avaruudessa on se hyva puoli, et se on aika kaukana. Puhutaan
standoff-etdisyydesta. Eli et jos talla hetkellda ne on tavoittamattomissa, ne on sen
verran kaukana. Avaruudesta on hankala 16ytaa kohdetta, sinne on hankala paasta
vaikuttamaan. Ja sitte tullaan mielenkiintosen poliittisen tilanteeseen, aletaanko
sotaa kdaymaan avaruudessa. Sitd ollaan nyt toistaiseksi kyetty kansainvalisilla
sopimuksilla pitamaan pois sieltd. Ja ehka siin on se rajoittava tekija, etté noitten
satelliittien tuhoaminen, silla on sellaset seurannaisvaikutukset, mita ei tosissaan
tiedeta. Erittain ruuhkautunu paivantasaajan alueella oleva rata, niin jos siella alkaa
niin sanotusti satelliitinromut hallitsemattomasti pyérimaan, niin ne tuhoaa ns.
cascading effect —tyyppisesti, voi tuhota todella paljon infrastruktuuria avaruudesta.
Jotka ovat kuitenkin tarkeita esimerkiks vaikkapa merinavigoinnille nykyaan.

Lauri Vasankari: Niin ja taysin collateral siihen sivullisil uhreil siihen varsinaiseen
kayttotarkotukseen. Ja niit on todella vdhan semmosii esimerkiksi ohjusjarjestelmii,
jotka kykenee vaikuttaa tammoseen Low Earth orbitiin. Etta Yhdysvaltojen Standard
Missile -perheen numero 6 ohjus muistaakseni kyetaan laukaisemaan LEO orbitin
satelliittiin. Mut jos halutaan sita korkeemmal, ni se vaatii sit jo vield kalliimpii
ohjuksii.

Petteri Hemminki: Aina voi miettia, ettd kuinka kauas meidan taytyy vieda
tammadnen jarjestelma. Viedaankd kuun taakse piiloon tulevaisuudessa. Et taa on
kilpajuoksu.



Kalle Saastamoinen: Okei. Me voitais varmaan menna sitte et mita me on opittu
tasta sodasta. Ma nyt esitan seuraavia, etta yksityisella teknologiayrityksellda on ollut
hyvin tarkea rooli ainakin tassa sodankdynnissa. Uudet teknologiat voivat
mahdollistaa ja motivoida yksil6itd osallistumaan sodankayntiin. Ja sitte etta
kysymys ei ole vain tekniikasta, vaan siita, etta kuinka kaytat ja integroit sita. Ja
Ukrainassa nyt vaikuttavimmat uudet teknologiat on tdhan mennessa olleet droonit,
avaruusresurssit, kyberohjelmistopohjaiset jarjestelmat ja todennakdisesti nailla on
rooli myds tulevissa konflikteissa. Ja todenndkdsesti tullaan ndakemaan tekoalyn
puolella kehitysta paljon enemman, kuin mita on nyt nahty. Naa on tammaosia, mita
tuohon kirjasin.

Petteri Hemminki: Tassa yhteydessa on hyva huomioida myés, etta osa joukoista,
mika tuolla alueella taistelee, niin ne ei ole valttamattd varustettu virallisen
viranomaisten puolesta, vaan he kayttdvat ihan omia jarjestelmidan ja omia
aseitaan, omia sensoreitaan havaitsemaan ja tavallaan parantavat omaa
suorituskykyaan ihan. Kylld se kuolemanpelko on aika hyva motivaattori niin
sanotusti ostamaan Amazonin verkkokaupasta drone-varottava sensori omaan
kyparaansa. Ma en yhtaan ihmettele, miksei nain kdy. Mut siina tietysti tulee sitten
se haaste, et miten hyvin ne on yhteensopivia omien jarjestelmien kanssa. Et
paljastaako ne esimerkiksi jollain tavalla henkilditten sijainnit tai muut. Ja mihinkas
se kaikki tieto menee, mita tammosesta vapaasta kaupasta ostettujen tavaroitten,
alylaitteiden kayttd aiheuttaa. Kuka omistaa sen tiedon loppuviimeks.

Lauri Vasankari: Niin ja sit tallanen ihan operaatioturvallisuusasia, mika on siellakin
aiheutunu monen taistelijan hengenlahddn syyksi, et jaetaan sosiaaliseen mediaan
varomattomasti jotain kuvia, jotka on sit pyritty geolokaatoimaan, niin sen jalkeen
yhtakkia Himars laulaa rajan toisella puolella ja saadaan tuliaisia. Sen lisdksi et sit
taas on nakymattomis sitd dataa, mika liikkuu jollekin osapuolelle, jos kaytetaan
jarjestelmii, mita ei kontrolloitu. Mut sinansahan toi resonoi hirveen hyvin tahan
Suomen reservildisarmeijaan, koska meilld on varsin kookkaat asevoimat, kun
lasketaan reservildaiset mukaan. Ja sitten varmasti nayttdis taistelukentta
samantyyliselta, et ne, kenelld on omia varusteit ja motivaatio hankkii niit, ni se tulis
nakymaan siellad ihan samaan tyyliin kun tuolla nakyy.

Petteri Hemminki: Mielenkiintoista on talla hetkelld julkisuudessa oleva keskustelu
siita, etta pitdisko reservildisten varusteita saada verovahennyksia ja ndin, niin ehka
meidan Puolustusvoimina taytyy ohjata sita hankintoja sellasiin ratkaisuihin, etta ne
on yhteensopivia meidan omien jarjestelmien kanssa.

Lauri Vasankari: Niin, koska jos se kirjo on valtava, niin siita tulee hyvin hankalasti
hallittava kokonaisuus. Rajapintaongelmat ja muut ja miten sitd saadaan sit
koordinoituu. Ja mita riskei siin tavallaan muodostuu siel pinnalla, jos annetaan
vapaat kadet et hankkikaa jotain, tehkaa hyvin. Mut muuten ma oon tdysin samaa
mielta noista sun nimeamist trendeista, et ndinhan se on. Tekoaly nyt ainaki, koska
noi muut tavallaan nakyy jo. Vuoristo-Karabahin taistelut ja droonit oli jo
esimerkkeja aikasemminki, et miehittdamattdmat laitteet pdadasiassa ilmassa ja
todenndkdsesti muissa ulottuvuuksissa koko ajan lisaantyvasti. Mut se, et miten
tekoadly tulee nakymaan taistelukentdlld, ni se viela tekee tuloaan. Visioinnit on tal
hetkel viel hieman hahmysia siita, et mika sit se todellisuus siit suorituskyvysta on
muualla kuin jossain kapeis objektintunnistuksis ja parvikontrollissa.



Petteri Hemminki: Tavallaan tulevaisuutta tehddaan tekemalla. Ja voidaan sanoo, et
tulevaisuus on jo taalla, koska selkeasti kaikenndkdisia prototyyppeja nakyy
tulevaisuudesta, niin voidaan sanoo, et se on taalla. Yks, minka ma viel haluaisin
korostaa tassa lopussa, on se, ettd kyllahan téda on herattany meilld esimerkiks
eurooppalaisen puolustusvalineteollisuuden. Puhutaan sotatalouden paluusta, on se,
ettd minkalaiset varastot meilla tarvii olla erindkdsia ampumatarvikkeita kriittisia
tarpeita olemassa. Jos sodan ensimmaiselld viikolla ammutaan sellasia kiintidita,
mita Euroopan johtavilla mailla ei ole edes varastossa, niin kylld taa herattaa
kysymyksen siita, ettd minkalainen on se huoltovarmuus, mika on se varautuminen,
miten se sotataloudellisesti jarjestetaan, jarjestelma kannetaan mukana ja naa asiat
tulee korostuu jatkossa.

Lauri Vasankari: Niin, isossa kuvassahan ne tietyt Ilainalaisuudet edellisist
suursodista on edelleen voimassa. Linnoitteet, miinotteet, massiivinen
ampumatarvikekulutus, kaikki tama. Sellainen, joka on kuviteltu pitkan aikaa niin,
et sofistikoituneet jarjestelmat kykenee korvaamaan ja konfliktit muuttuu niin
erindkdisiksi, et tammadset hienot jarjestelmat, joil tehdaan tasmaiskuja, kykenee
tuottaa niin paljon vaikutusta, et saadaan joku lopputulos konfliktil, ni sehan nyt
osoittautu et varsinaisesti nain ei ole, ainakaan talla hetkellda. Vaan nimenomaan ne
vanhat lainalaisuudet massamaisesti just sotataloudesta, et saadaan tuotettuu
riittavasti miehii ja ampumatarvikkeita rintamalle, niin silldhan se rintamalinja siel
on pysyny. Ei silld, et sinne on tullu muutama drone mukaan, tai vaik tuhatpain
droneja mukaan. Jos mietitdan, et mika se realiteetti siella rospuuton uhkaamassa
Ukrainan peltoaukeal nyt loppujen lopuks sit on.

Kalle Saastamoinen: Joo. Onks teillda mitaan lisattavaa, etta mika on sailynyt, mika
on muuttunut taistelukentalla?

Petteri Hemminki: Aika hyvin toi Lauri tossa toi esiin niita asioita, mita tas on ollu.
Ehka se kolmansien osapuolien mukaantulo, niin siitd me ei olla ihan hillittdmasti
puhuttu. Mutta on mielenkiintoista ndhda, ettd mitenka media esimerkiksi puuttuu
asioihin. Saattaa niin sanotusti vaikuttaa kansalaisten mielipiteeseen, halukkuuteen
avustaa esimerkiksi jotain puolta. Ja miten taa informaatiovaikuttaminen on tullu
tdhan mukaan aivan uudella tavalla. Koska nyt saadaan uutiskanavalta 24/7
reaalikuvaa siita, ettd mita sielld tapahtuu. Tai niin me ainakin oletamme. Koska
samanaikaisesti tekodly ja deepfake-teknologiat mahdollistaa sen, etta todellisuus
on aivan toinen, mitd meille halutaan nayttda. Ja tda on hyva muistaa.
Lahdekriittisyys, sanotaan nain, ettd aina pitaa sailyttda lahdekriittisyys, etta voiko
tama olla totta, kun se nayttaa talta.

Kalle Saastamoinen: Kiitoksia. Eli nyt on keskusteltu hyvin monipuolisesti
teknologian hyddyntamisesta seka siihen liittyvista havainnoista liittyen Ukrainan
sotaan. Mutta ennen kuin lopetamme, kiitdan kaikkia kuulijoita seka erityisesti
Petterid ja Lauria. Toivomme, ettd tdma on herattanyt mielenkiintoa sotataitoa ja
sotatekniikkaa kohtaan. Kiitan, palaamme sotataidon ytimeen ensi kerralla.

[musiikkia]



