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THVISTELMA

Tassd tutkimuksessa tarkastellaan, miten Vendjd on edistidnyt strategisia intressejddn Baltiassa 2010-
luvulla henkilGtiedustelun keinoin. Tutkimustehtdvddn vastataan kolmen kokonaisuuden kautta, jotka
ovat henkil6tiedustelu, tiedonkerdyksen aihealueet ja henkil6tiedustelulla tavoitellut pyrkimykset. Tut-
kimuksen tavoitteena oli tuottaa kisitys Vendjdn toteuttaman henkil6tiedustelun roolista osana Vendjan
strategisten intressien edistdmista.

Tutkimus on laadullinen poikittaistutkimus, jossa tutkimusmenetelménd kéytetiin teoriaohjaavaa sisil-
l6nanalyysid ja analyysimenetelmind abduktiivista paittelyd. Tutkimuksen priméériaineistona kaytettiin
2010-luvulla julkaistuja Baltian maiden tiedustelu- ja turvallisuuspalveluiden vuosiraportteja. Tutkimuk-
sen teoreettisessa viitekehyksessd on sovellettu adaptiivisen realismin teoriaa, joka yhdistdé tiedustelun
kansainviliseen politiikkaan ja strategiseen pddtoksentekoon. Lisdksi teoreettisessa viitekehyksessd on
kéytetty henkilotiedustelua késittelevdé tutkimuskirjallisuutta.

Venijin henkil6tiedustelu Baltiassa koostuu kahdesta padtoiminnasta, jotka ovat salattu henkilotieduste-
lu ja tiedustelu alueelta -toiminta. Vendja rekrytoi henkil6ldhteitd tiedustelu- ja vaikuttamistarkoituksiin.
Henkildtiedustelun toteutukseen kdytetddn Vendjdn omia alueita, kohdemaita sekd kolmansia maita, ku-
ten Itsendisten valtioiden yhteison maita. Merkittdvin henkil6tiedustelussa hyddynnettdvéd kokonaisuus
on Baltian ja Vendjan vililld oleva historiallinen yhteys. Vendjan henkil6tiedustelulla keritty tiedustelu-
tieto painottuu poliittisiin ja sotilaallisiin suuntauksiin, joissa tirkeimpind aihealueina ovat ulko- ja sisi-
politiikka seké Nato ja kansallinen puolustus. Lisdksi tiedonkerdys on kohdistunut Baltian yhteiskuntien
strategisiin osa-alueisiin, joita ovat strateginen infrastruktuuri, sosiaaliset kokonaisuudet, tiede, talous,
energia sekd valtiolliset valtarakenteet. Henkilotiedustelulla toteutetun tiedonkerdyksen ja vaikuttamisen
avulla Vendji pyrkii tukemaan valtion ylimmén johdon poliittista, sotilaallista ja taloudellista suunnitte-
lua, padtoksentekoa ja toimeenpanoa.

Tutkimuksen perusteella Vendja pyrkii henkilotiedustelulla saavuttamaan péaatoksenteon edun suhteessa
vastustajiin. Lisdksi silld pyritdin muodostamaan Vendjdn ylimmén johdon suunnittelulle, paatoksente-
olle ja toimeenpanemiselle suotuisat olosuhteet sekd toteuttamaan toimeenpantujen paitosten osakoko-
naisuuksia. Baltia on Venijille sekd kohde ettd viline, jonka kautta se pyrkii henkilStiedustelulla edis-
tdmadn strategisia intressejddn. Baltiaan kohdistuneen henkiltiedustelun perusteella Vendja pyrkii edis-
tdméddn omasta nikokulmastaan ensisijaisesti strategisen vakauden ja tasa-arvoisen strategisen kumppa-
nuuden sekd maanpuolustuksen prioriteetteja. Lisdksi Vendjad pyrkii edistiméédn talouskasvun seké tie-
teen, teknologian ja koulutuksen prioriteetteja. Vendjin strategisten prioriteettien edistdminen liittyy
Vendjin globaaleihin intresseihin, joissa kiinnostus kohdistuu Natoa ja EU:ta kohtaan. Tutkimuksen
perusteella on mahdollista arvioida Vendjan henkildtiedustelun toteutukseen, tiedonkerdyskohteisiin
sekd henkil6tiedusteluun liittyvien pyrkimysten kokonaisuuksia. Tutkimus ei kuitenkaan kerro toteutetun
henkilStiedustelun todellisesta onnistumisesta tai tehokkuudesta.
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VENAJAN HENKILOTIEDUSTELU STRATEGISTEN INTRESSIEN
EDISTAMISEN KEINONA BALTIASSA 2010-LUVULLA

1. JOHDANTO

Useat eurooppalaiset tiedustelupalvelut arvioivat Venijidn toteuttaman tiedustelun olleen
2010-luvulla kylmén sodan tasolla!. Viimeisen 15 vuoden aikana Baltian maissa on tullut esil-
le useita kymmenid vakoilutapauksia, joiden takana ovat olleet Vendjén tiedustelu- ja turvalli-
suuspalvelut?. Nimekkdimpii Venijin agentteina toimineita henkilditi ovat olleet Viron puo-
lustusministerion entinen virkamies Herman Simm ja Viron puolustusvoimien upseeri Deniss
Metsavas, jotka molemmat saivat yli kymmenen vuoden vankeustuomion maanpetoksesta.
Téllainen toiminta Vendjdn ndkdkulmasta on henkil6tiedustelua, joka on yksi valtioiden tie-
dustelu- ja turvallisuuspalveluiden kéyttimistd tiedon kerdyslajeista. Vendjalla henkilotiedus-

telu on aina ollut erityisasemassa®.

Kaikkien valtioiden perustavoite on turvallisuus, jonka saavuttamiseen kdytetddn yhtend kei-
nona tiedustelua®. Venijin ulkomaantiedustelulaissa on esitetty tiedustelun tavoitteina pa4tok-
senteon tukeminen tiedustelutiedoilla seké osallistuminen valtion toteuttamien toimenpiteiden
tédytdntdonpanoon’. Vendjin tiedustelun kohdealueena Baltia voidaan nihdi erdinlaisena port-

tina, jossa ldnsi ja Vendjd kohtaavat. Baltian valtioita itsessddn ei voida arvioida pelkkind

! Kuczynski, Grzegorz: Estonia Spy Hunters. Warsaw institute, 2018. [https://warsawinstitute.org/estonian-spy-
hunters/], luettu 17.5.2022; Norton-Taylor, Richard: Russian spies in UK ‘at cold war levels’ says MI5. The
Guardian, 2010.  [https://www.theguardian.com/world/2010/jun/29/russian-spies-cold-war-levels],  luettu
17.5.2022; Schauman, Satu: Supon pddllikké: Tdmdn takia Vendjdn vakoilusta ei kerrota enempdd. Verkkouuti-
set, 2022. [https://www.verkkouutiset.fi/a/supon-paallikko-taman-takia-venajan-vakoilusta-ei-kerrota-enempaa
/#075489¢8], luettu 17.5.2022.

2 RE: Baltica: Baltic spy cases. 2018. [https://en.rebaltica.lv/2018/12/baltic-spy-cases/], luettu 12.1.2023.

3 Anderson, Julie: The HUMINT Offensive from Putin's Chekist State, International Journal of Intelligence and
Counter Intelligence, 20:2, 2007, s. 258.

4 Taylor, Stan: The Role of Intelligence in National Security, Contemporary Security studies. Oxford university
press, New York 2010, s. 300.

5 @edepanvubiii saxon "0 enewneti pazeedxe” om 10.01.1996 N 5-®3, rnasa 1, crares 2. [https://base.garant.ru
/10135745/74160919002bd54a24e5c49cb5af953b/], luettu 12.1.2023.



maantieteellisesti pienind rajavaltioina Vendgjélle, vaan alueina, joiden kautta Vendja pyrkii
vaikuttamaan Natoon, Euroopan unioniin (EU), Yhdysvaltoihin, Pohjoismaihin ja jopa Valko-

Venijiin®.

Tiedusteluaiheisen tutkimuksen toteuttamisessa on haasteena tiedustelun korkea salausaste.
2010-luvulla Baltiassa esille tulleet tapaukset kuitenkin mahdollistavat Vendjin toteuttaman
henkildtiedustelun tarkastelun. Neuvostoliiton turvallisuuspalvelu KGB:n  (Komurer
rocynapctBeHHou Oe3onacHoctu, KI'b, Komitet gosudarstvennoi bezopasnosti) ulkomaan-
tiedustelun kisitteistossd tiedustelulla tarkoitetaan poliittisen taistelun salaista muotoa, jossa
hankitaan salaista tietoa salaisia menetelmilld sekd vaikutetaan aktiivisilla toimenpiteilld vas-
tustajaan’. Tilld tavalla méériteltynd tiedustelu on suoraan yhteydessd valtion strategisten
intressien edistdmiseen. Toisin sanottuna tarkastelemalla Vendjan ulkomaantiedustelun henki-

l16tiedustelua padstian 1dhemmaksi my0s sen strategisia intressejé.

1.1 Aihepiirin esittely ja aikaisempi tutkimus

Tutkimus jakautuu kahteen aihepiiriin, jotka ovat tiedustelu- ja strategian tutkimus. Aihepiirit
ovat toisiaan tukevia, silld tiedustelu on yksi olennaisista valtioiden toiminnoista ja strategi-
nen taso on olennainen osa tiedustelua. Kolmanneksi aihepiiriksi tutkimukseen voidaan liittaa
Venija-tutkimus. Tdma aihepiiri yhdistdd tiedustelun ja strategian aihepiirit, silld molemmissa
aloissa yhtend mielenkiinnon kohteena on Vendja. Tutkimuksen keskidssd on strateginen tie-
dustelu. Tiedustelua tapahtuu jatkuvasti valtioiden valilld, minka seurauksena se on aina ajan-

kohtainen aihe tarkasteltaessa valtion turvallisuutta tai sen intresseja.

Téssd alaluvussa avataan aihepiiriin liittyvdéd aikaisempaa tutkimusta ja kirjallisuutta timén
tutkimuksen nidkokulmasta seké arvioidaan niiden kéytettdvyyttd tutkimuksen l&hteind. Kési-
teltdvé aineisto jakautuu ldnsimaiseen ja venidldiseen materiaaliin. Olemassa oleva ldnsimai-

nen materiaali on huomattavasti monipuolisempaa kuin venéldinen materiaali.

Lansimaisen materiaalin osalta suuren kokonaisuuden muodostavat tiedustelututkimukseen
liitettavissd oleva kirjallisuus ja artikkelit, joista suurin osa on julkaistu Yhdysvalloissa ja

Isossa-Britanniassa. Vendjin tiedustelua tai henkil6tiedustelua koskevat julkiset tutkimukset

¢ Galeotti, Mark: The Baltic States as Target and Levers: The Role of the Region in Russian Strategy. George C.
Marshall European Center of Security studies, 2017. [https://www.marshallcenter.org/en/publications/security-
insights/baltic-states-targets-and-levers-role-region-russian-strategy-0], luettu 17.5.2022.

7 Mitrokhin, Vasiliy: KGB LEXICON: The Soviet Intelligence Officer’s Handbook. FRANK CASS, Great Britain
2002.s. 111.



ovat usein yleisluontoisia ja niissé tarkastellaan kokonaisuutta historian tai oman valtion tie-
dustelujdrjestelmén kautta. Tédhdn suurin vaikuttava tekijd on tiedustelun korkea salausaste,

jonka vuoksi tietoa on saatavilla rajoitetusti julkisista l&hteista.

Yhdysvalloissa ja Isossa-Britanniassa kirjoitettu strategista tiedustelua késittelevé kirjallisuus
ja tutkimus tarkastelee usein tiedustelua omien maiden tiedusteluyhteisojen kautta tavoittee-
naan kehittdd niitd. Merkittdvid tutkijoita Yhdysvalloissa ovat Mark M. Lowenthal ja Robert
M. Clark, joilla molemmilla on usean vuosikymmen kokemus Yhdysvaltojen tiedustelussa
tyoskentelystd ja tiedustelututkimuksesta. Lowenthalin teos Intelligence — From Secrets to
Policy, Clarkin Intelligence Collection seki heidin yhteinen kirjansa The 5 Disciplines of In-
telligence Collection muodostavat kattavan kokonaisuuden, jossa késitellddn strategista tie-
dustelua kdytdnnon tasolta aina paidtoksenteon tukeen ja polititkkaan asti. Niitd kirjoja hyo-

dynnetdén tutkimuksen teorian muodostamisessa.

Muita mainittavia strategiseen tiedusteluun liittyvid teoksia ovat Don McDowelin Strategic
Intelligence sekd Roger Z. Georgen ja James B. Brucen Analyzing Intelligence. Teoksissa
kisitellddan strategista tiedustelua, tiedustelun suhdetta sen asiakkaisiin ja syitd tiedustelun
epdonnistumisille. Teokset ovat hyddynnettivissé tarkasteltaessa yleisté tiedusteluteoretisoin-

tia seka tiedustelun luonnetta osana kansainvélistd jarjestelmia ja tutkimuskohdetta.

Suuri osa Vendjan henkilttiedustelua kasittelevistd artikkeleista késittelee kylmén sodan ai-
kaista toimintaa tai kertoo julki tulleista tapahtumista. Tyypillinen Venéjén tiedustelua késit-
televéd akateeminen artikkeli on 15-30 sivun pituinen ja se on julkaistu kansainvélisessd tie-
teellisessd julkaisussa®. Kansainvilisid tieteellisii tiedustelulehtid ovat International Journal
of Intelligence and Counterintelligence ja Intelligence and National Security. Néissd julkais-
tuja henkil6tiedustelua tai Vendjdd kasittelevid artikkeleita ovat muun muassa Kevin Riehlen
Russia’s intelligence illegals program: an enduring asset, Joseph Wipplin The Qualities That
Make a Great Case Olfficer ja Julie Anderssonin The Humint Offensive from Putin’s Chekist
State. Téllaiset artikkelit antava tutkimukseen hyodyllistd tietoa siitd, kuinka Vendjin tiedus-

telua on jo tutkittu ja millaisia tuloksia ja ndkemyksid sen perusteella on saatu.

Vendjén tiedustelu- ja turvallisuuspalveluita tutkineista asiantuntijoista yksi merkittivimmista
on Mark Galeotti, joka on muun muussa Vendjin historiaan ja sen turvallisuuskysymyksiin

erikoistunut tutkija. Hin on esimerkiksi kirjoittanut European Council on Foreign Policylle

8 Lauha, Matti: Tiedustelu ja Vendjin intressit. Suojelupoliisi, tutkimusraportti 2, 2008, s. 47.



raportteja’, jotka kisitteleviit Vendjin tiedustelu- ja turvallisuuspalveluiden toimintaa. Rapor-
tit tarkastelevat Vendjén toteuttamaa tiedustelua, niiden tehtdvid ja johtosuhteita valtion ja
politiikan ndkokulmasta. Raportit ovat hyddynnettavissd tdhén tutkimukseen arvioitaessa Ve-

ndjén tiedustelun roolia osana Vendjin strategisten intressien edistdmista.

Suomalaisesta tiedustelututkimuksesta ja henkiltiedustelua késittelevistd julkaisusta on mai-
nittava Vladimir Panschinin tydpaperi Menneisyydestd nykyisyyteen: teoreettinen tarkastelu
Suomen maanpuolustukseen kohdistuvasta henkilétiedustelusta sekd Tommi Koivulan toimit-
tamassa teoksessa Suomalaisen tiedustelukulttuurin jdljilla julkaistu Olli-Matti Mikkolan ar-
tikkeli Henkilotiedustelu: diplomatian arjesta sotavankien kuulustelukoppeihin. Teokset ovat

hy6dynnettdvissd henkilotiedustelun teorian muodostamisessa.

Henkil6tiedustelua késittelevien opinndytetdiden kenttd on avonainen. Siithen voidaan kuiten-
kin laskea Matti Lauhan 2008 Helsingin yliopistolle tekeméd pro gradu -tutkielma Tiedustelu
ja Vendjdn intressit. Tutkielma pyrkii tarkastelemaan Venijin intressejéd sen tiedustelutoimin-
nan kautta. Tutkimus on hyodynnettdvissa tarkastelemalla tutkimuksen metodologiaa, tuloksia

tai 1ahdeaineistoa.

Tutkimusaiheesta 10ytyy yksittéisid erillisraportteja. Téllaisesta esimerkki on Viron kansain-
vélisen puolustus- ja turvallisuuskeskuksen (International Center for Defence and Security,
ICDS) laatima analyysi Russia’s espionage in Estonia: A Quantitative Analysis of Convicti-
ons, joka on mairéllinen tarkastelu Vendjén vakoilutoiminnasta Virossa. Toinen esimerkki on
Swedish Defence Research Agency:n julkaisu Espionage by Europeans 2010-2021 A Premi-
linary Review of Court Cases, jossa tarkastellaan henkil6tiedustelua oikeustuomioiden kautta.

Tadman kaltaiset raportit ovat hyddyllisid tutkimuksen analysoinnin tukena.

Venildinen aihepiiriin liittyva kirjallisuus koostuu padsdéntoisesti historiaan liittyvistd koko-
naisuuksista. Kdytdnnossd venildiset ldhteet ovat arkistoja, hakuteoksia, historiikkeja tai 14n-
teen loikanneiden tiedustelu-upseerien kirjoja. Venéldisen aineiston yhteydessd on kéytetty

translitterointistandardia SFS 4900.

Neuvostoliiton romahtamisen jilkeen KGB:n toimipisteiden arkistoja jéi joiltakin osin koh-
demaihin, mikd on mahdollistanut salaisten arkistojen tarkastelun kylmén sodan ajalta. Esi-

merkiksi The Genocide and Resistance Research Centre of Lithuania pitdd ylld sivustoa

% Bsim. Galeotti, Mark: Putin’s Hydra: Inside Russia’s Intelligence Services ja Controlling Chaos: How Russia
Manages its Political War on Europe. European Council on Foreign Policy, 2016.



https://www.kgbdocuments.eu/, jossa julkaistaan KGB:n dokumentteja Baltiasta. Vaikka hen-
kilotiedustelun perusteet eivét ole muuttuneet ja Vendjan nykyiset tiedustelu- ja turvallisuus-
palvelut ovat periytyneet Neuvostoliitosta, ovat tiedot kuitenkin véhintddn 30 vuotta vanhoja.
Mielenkiintoinen KGB:n oppikirja timéan tutkimuksen kannalta on Poliittinen tiedustelu Neu-
vostoliiton alueelta (Ilonutuaeckas passenka ¢ tepputopun CCCP, PolititSeskaja razvedka s

territori SSSR).

KGB:n dokumentteihin liittyy myds Vasiliy Mitrokhinin hakuteos KGB LEXICON: The So-
viet Intelligence Olfficer’s Handbook, joka sisdltdd laajan kokoelman kiytettyd henkilotiedus-
telukdsitteistod. Mitrokhin tydskenteli KGB:n ulkomaantiedustelupalvelun arkistossa ja loik-
kasi lidnteen kopioitujen asiakirjojen kanssa Neuvostoliiton romahdettua. Sanakirjoista muo-
dostettava kasitteistd on hyddynnettivissd tutkimuksen analyysivaiheessa sekd haettaessa ve-

nalaistd ndkokulmaa henkildtiedustelun toteutukseen.

Tutkimuksen yhteydessd on hyvé nostaa esille Vendjdn tiedustelu- ja turvallisuuspalveluista
loikanneista tiedustelu-upseereista tehdyt kirjat. Tallaisia ovat esimerkiksi GU-upseeri Viktor
Suvorovin!® kirja Akvaario tai KGB- ja SVR-upseeri Sergei Tretjakovista kertova teos
Comrade J. Kirjat eivit suoraan palvele aihepiirin tutkimista, mutta ne saattavat nostaa esiin

mielenkiintoisia yksityiskohtia esimerkiksi késitteiden tai toimintatapojen suhteen.

Tiedustelututkimuksen lisddntyessd on myos henkiltiedusteluun liittyvan tutkimuksen mééra
lisddntynyt. Vendjén ulkomaantiedustelua koskevat artikkelit ja tutkimukset eivét useinkaan
erottele kerdyslajeja vaan puhuvat yleisesti poliittisesta tiedustelusta tai pelkéstidn tieduste-
lusta. Tdssd tutkimuksessa tarkastellaan Vendjan Baltiassa 2010-luvulla toteuttamaa henkil6-
tiedustelua ja sen liittymistd Vendjén strategisten intressien edistimiseen. Vastaavanlaista
henkildtiedustelukeskeistd 1dhestymistapaa kéyttdvad tutkimusta ei tutkimuskentdlld vaikuta

olevan.

1.2 Tutkimuksen tavoite ja tutkimusongelma

Tamai tutkielma asemoituu strategian tutkimuksen ja tiedustelututkimuksen yhteiseen tutki-
muskenttddn. Strategian tutkimuksella on pidemmaét perinteet kuin tiedustelututkimuksella,
mutta tieteenaloilla on yhteisid piirteitd. Tiedustelututkimukselle tyypillistd on monitieteelli-

syys, useat eri tieteenaloista poikkeavat traditiot, metodologinen monitieteisyys sekéd usein

10 Oikealta nimeltidin Vladimir Rezun.
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monitieteisyydesti johtuva tieteenfilosofisten ldhtokohtien mérittelemittdmyys!'!. Strategian
tutkimus on puolestaan erddnlainen sotatieteiden kenttddn sitoutuva ndkdkulma, minka vuoksi
omien teorioiden ja menetelmien sijasta tukeutumispisteind kiytetdin muun muassa kansain-
vilistd politiikkkaa, valtio-oppia, historian tutkimusta ja poliittista taloustiedettd seké sotatie-
teistd lihinni sotahistoriaa ja operaatiotaitoa'?. Tieteenalojen yhteneviisyytend voidaan pitii

poikkitieteellisyyttd seka eri 1ahtokohtien ja metodien soveltamista.

Toinen yhdistdvé tekijd on tieteenalojen kiinnostuksen- ja tutkimuskohteiden moninaisuus ja
laajuus, mikd osin johtuu muuttuvasta ymparistostd. Tamin tutkimuksen kannalta merkittava
yhdistdva tekijd on molempien tieteenalojen kiinnostus Vendjdn toimintaa sekd sen toteutta-
maa tiedustelua kohtaan osana kansainvilisti jirjestelméid. Tutkimuksessa painottuu niistd

kahdesta tieteenalasta tiedustelututkimus.

Tutkimuksen tavoitteena on tuottaa késitys Vendjdn tiedustelu- ja turvallisuuspalveluiden to-
teuttaman henkil6tiedustelun roolista osana Vendjin strategisten intressien edistdmistd. Julki-
sen tiedon perusteella kisitelldédn kolmea osa-aluetta, jotka ovat strategisen henkildtiedustelun
toteutus, sen kerdyskohteiden aihealueet seké silla tavoitellut pyrkimykset. Tutkimuksen sivu-

tavoitteena on tarkastella empiiriseen henkildtiedustelututkimukseen liittyvié piirteita.

Tutkittavasta ilmiostd muodostettiin yksi padtutkimuskysymys ja kolme alatutkimuskysymys-
td. Padtutkimuskysymyksend tarkastellaan, miten Vendjd on pyrkinyt edistamdcdn strategisia
intressejddn henkilotiedustelulla Baltiassa 2010-luvulla? Paatutkimuskysymykseen vastaa-

miseksi muodostetut alatutkimuskysymykset ovat:

1. Millainen kuva on muodostettavissa Vendjdin tiedustelu- ja turvallisuuspalveluiden toteut-
tamasta henkilotiedustelusta Baltiassa 2010-luvulla?
2. Mistd aihealueista Vendjd on kerdnnyt tietoa henkilétiedustelulla Baltiassa 2010-luvulla?

3. Mihin Vendjd on pyrkinyt 2010-luvulla Baltiassa toteutetulla henkilétiedustelulla?

Tutkimuksen tuottama tieto on merkityksellistd etenkin kahdesta ndkokulmasta. Tutkimus
tuottaa tietoa Baltian maihin kohdistuvasta henkildtiedustelun luomasta turvallisuusuhasta
sekd sen roolista strategisten intressien edistdmisessd. Téllainen tieto on hyddyksi pyrkimyk-

sissd paljastaa ja estdd vieraan valtion laiton tiedustelu seki sen strategisten tavoitteiden arvi-

' Makkonen, Niko: Akateemisen tiedustelututkimuksen tieteenalaidentiteetti. Yleisesikuntaupseerikurssi 59:n
diplomity6, Maanpuolustuskorkeakoulu 2019, s. 123.

12 Sipild, Joonas & Tommi Koivula: Kuinka strategiaa tutkitaan. Maanpuolustuskorkeakoulu, Strategian laitos,
Julkaisusarja 2: Tutkimusselosteita No 52, Juves Print Oy, Helsinki 2014, s. 19.



oinnissa. 2010-luvulla tapahtuneesta henkilotiedustelusta Baltian alueelta ei ole tehty kattavaa
koostetta, joka tarkastelisi kokonaisuutta henkilotiedustelun nédkdkulmasta strategisessa viite-

kehyksessa.

Toisena ndakokulmana tutkimuksen merkityksellisyyteen on tieteellinen tutkimus. Vendja ei
itse julkaise tieteellistd tutkimusta tiedustelustaan tai muita siihen liittyvid kirjoituksia. Tama
tutkimus tuottaa Vendjén henkilotiedustelusta julkista tietoa, joka on hyodyllistd asian kanssa
tyoskenteleville henkil6ille sekd ilmiota tutkiville yhteisoille. Lisdksi tutkimus tuottaa tietoa

henkil6tiedustelun tutkimiseen liittyvistd mahdollisuuksista ja rajoitteista.

Tutkimuksen kansallista ja kansainvilistd arvoa tarkasteltaessa voidaan todeta tutkimuksen
olevan kiinnostava ja merkityksellinen, silld ldnsimaiset tiedustelupalvelut seuraavat aktiivi-
sesti Vendjin tiedustelu- ja turvallisuuspalveluiden toimintaa. Tutkimuksen tuottamalla tie-
dolla voidaan arvioida sitd, miten Vendjid mahdollisesti toteuttaa ja kohdistaa henkil6tieduste-
lua muihinkin kuin Baltian valtioihin. Suurin kéytettdvyys tutkimuksen tuloksilla on saman
turvallisuusympdriston valtioille, jotka tdssd tapauksessa ovat Itimeren turvallisuusympéris-
ton valtiot, mukaan lukien Suomi. Téllaisessa jatkotarkastelussa on kuitenkin huomioitava

valtiokohtaiset erityispiirteet kuten historia, kulttuuri, vdestorakenne ja vastatiedustelu.

1.3 Nakokulma, rajaukset ja kisitteet

Tatd tutkimusta parhaiten palveleva nidkokulma olisi venéldisldhtdinen, mutta olemassa oleva
lahdeaineisto rajoittaa timin ndkokulman kéyttéd. Tamén takia tutkimuksessa ldhestytddn
ilmi6td ldnsimaisesta ndkokulmasta, miké tarkoittaa ldnsimaisen priméériaineiston ja tutki-
muskirjallisuuden kiyttdmistd. Nakokulman tuomaan objektiivisuuden haasteeseen vastataan

tutkimusmenetelmalld, joka mahdollistaa ndkokulman ulkopuolisten havaintojen tekemisen.

Tutkimusta on rajattu ajallisesti, maantieteellisesti ja tiedustelun kerdyslajien osalta. Rajaami-
nen on jétetty tarkoituksellisesti véhille, silld litka rajaaminen voi tdssd aihepiirissd johtaa
jonkin kiinnostavan asian jadmiseen tutkimuksen ulkopuolelle. Aihepiirin lisdksi myds 14h-

demateriaali rajaa itsessdédn tutkimusta.

Tutkimus on ajallisesti rajattu 2010-lukuun, joka perustuu l&dhdemateriaalin saatavuuteen. Bal-
tian tiedustelu- ja turvallisuuspalvelut ovat julkaisseet tietoja heidin alueilleen kohdistuneesta

vieraiden valtioiden harjoittamasta tiedustelusta kyseiselld ajanjaksolla. Tutkimuksessa ajalli-



nen painopiste muodostuu 2010-luvun loppupuolelle priméériaineiston julkaisuajankohtien

vuoksi.

Venijin tiedustelu- ja turvallisuuspalveluiden toiminta on rajattu kohdemaiden osalta Balti-
aan. Télld rajauksella tarkoitetaan Baltiaan kohdistunutta tiedustelua, mika ei kuitenkaan rajaa
itse tiedonkeruun tapahtumapaikkaa. Aluerajauksen perustana on sen mielenkiintoisuus stra-
tegian oppiaineen kannalta. Ajallisesti 2010-luvulle ajoittuvat Vendjén hyokkéykset Ukrai-
naan, joiden seurauksena on perusteltua tarkastella minkilaista uhkaa Veniji aiheuttaa 14hi-
alueillaan. Kuten johdannossa mainitaan, on Baltia mielenkiintoinen alue Veniji-historiansa,

geopoliittisen asemansa seki lansi-integraationsa takia.

Tutkimuksessa Vendjdn toteuttama tiedustelu on rajattu kerdyslajeista henkilotiedusteluun.
Taméa on perusteltua Vendjan viitekehyksessa silld olevan erityisaseman takia sekéd sen ylei-
selld merkityksellisyydelld ulkomaantiedustelulle. Tarkemmin henkil6tiedustelu on rajattu
kisittelemdén salattua henkilotiedustelua jattden avoimen henkilGtiedustelun tutkimuksen
ulkopuolelle. Rajaus'® perustuu lihdemateriaalista saatavissa olevaan tietoon. Yleisesti henki-
16tiedustelun tarkka rajaaminen on haasteellista, eikd se mydskddn ole tarkoituksenmukaista

tutkimuksen tavoitteiden kannalta.

Kasitteistd on ldhdemateriaalin myota 1dnsimaista. Linsimaisen késitteiston vaikutusta tutki-
mukseen vihennetdédn sitomalla analyysin havaintoja venéldisiin henkiltiedustelukasitteisiin.
Kiytannossd tdma tarkoittaa sisdllonanalyysin kokonaisuuksien muodostamista tukeutuen
mahdollisuuksien mukaan venéldisiin henkildtiedustelukasitteisiin. Tutkimuksen liitteeksi'* ja
osin analyysityokaluksi on laadittu Vasiliy Mitrokhinin késikirjasta késitekartta, jonka tarkoi-
tuksena on avata vendldisid henkil6tiedusteluun liittyvid késitteitd ja samalla myos venéldista

ajattelua henkilGtiedustelusta.

Tutkimuksen ydinkésitteet ovat seuraavat:

Aktiivitoimet: aktiivitoimilla tarkoitetaan tiedustelu- ja turvallisuuspalveluiden toimenpiteitd,

joilla vaikutetaan kohdemaan polititkkaan ja kansainvéliseen jirjestelmédin sekd vastustajan

toimintaan, asemaan, suunnitelmiin ja tavoitteiden saavuttamiseen'.

13 Rajaus on tehty teoriaohjaavan sisillonanalyysin jilkeen. Avoimeen henkildtiedusteluun mahdollisesti liittyvié
ajatuskokonaisuuksia oli vain muutamia, jonka seurauksena niisti ei muodostettua yli- tai alaluokkia.

14 Liite 2 KGB:n henkil6tiedustelukisitteistoa.

15 Mukailen KGB:n mééritelméi. Mitrokhin (2002), s. 13.



Baltia: Baltialla tarkoitetaan Viron, Latvian ja Liettuan valtioita.

Henkilotiedustelu: HenkilGtiedustelulla tarkoitetaan tiedustelun kerdyslajia, jossa tiedustelu-
tieto keritidn ihmislihteiltd'®. Verrattuna muihin keriyslajeihin keskeiseni erona on se, etti
henkil6tiedustelussa ihminen toimii subjektina ja objektina'”.Veniliinen vastine kisitteelle on
agenttitiedustelu (arentypHas pasBenka, agenturnaja razvedka), joka jakautuu strategiseen
agenttitiedusteluun (cTpaTermueckasi areHTypHas pa3Beika, strategitSeskaja agenturnaja raz-
vedka) ja operatiiviseen agenttitiedusteluun (oneparuBHas areHTypHas pa3Beaka, operativnaja

agenturnaja razvedka)'®.

Keriyslaji: Kerdyslajilla tarkoitetaan tiedusteluun liittyvén tiedonkerdyksen toteutustapaa.
Tutkimuksessa lahtokohtaoletuksena tiedon kerdyslajeja on viisi erilaista, jotka ovat avointen
lahteiden tiedustelu, henkilttiedustelu, signaalitiedustelu, paikka- ja olosuhdetiedustelu seka

ominaispiirre- ja tunnusmerkkitiedustelu'®.

Lihiulkomaat: l1dhiulkomailla (6mmkuee 3apy0Oexbe, blizneje zarubezje) tarkoitetaan Neu-

vostoliiton hajoamisessa syntyneitd itsendisi valtioita.

Strategiset intressit: Strategisilla intresseilld tarkoitetaan Vendjén kansallisessa turvallisuus-
strategiassa médriteltyjd kansallisia painopisteitd, joiden kautta Vendja ajattelee turvaavansa
kansalliset etunsa. Kansalliset strategiset painopisteet ovat maanpuolustus, valtion ja yhteis-
kunnan turvallisuus, kansalaisten elimidnlaadun parantaminen, talouskasvu, tiede, teknologia
ja koulutus, terveydenhuolto, eldvén jdrjestelmdn ekologia ja jarkevéd luonnonhoito seki stra-

teginen vakaus ja tasa-arvoinen strateginen kumppanuus?°.

Tiedustelu: Tiedustelulla tarkoitetaan prosessia, tuotetta tai organisaatiota. Prosessilla tarkoi-
tetaan ohjauksen mukaista tiedon kerdémisté, analysoimista ja jakelemista tai aktiivitoimien

suorittamista. Tuotteella tarkoitetaan tiedustelutietoa, jonka tiedusteluprosessi tuottaa. Organi-

16 Clark, Robert: Intelligence Collection. CQ Press. The United States 2014, s. 45.

17 Panschin, Vladimir: Menneisyydesti nykyisyyteen: teoreettinen tarkastelu Suomen maanpuolustukseen koh-
distuvasta Vendjén toteuttamasta henkiltiedustelusta. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisu-
sarja 3: TyOpapereita nro 19, Helsinki 2020, s. 1.

8 Viilisluureamet International Security and Estonia 2022, s. 15.

19 Lowenthal, Mark: The 5 Discipline of Intelligence Collection. CQ Press, The United States 2016, s. 1.

20 Vxaz Ipesudenma PD om 31.12.2015 N 683 "O Cmpamezuu nayuonanvhoii 6esonachocmu Poccutickoti
Deoepayuu’, Tnasa IV. [https://www.consultant.ru/document/cons_doc LAW 191669/ec97029645278dce9d19
9bl4eabbbfoc09ee93aa/], luettu 12.1.2023.



saatiolla tarkoitetaan tiedustelu- ja turvallisuuspalvelua, joka suorittaa tiedusteluprosessin

mukaista toimintaa.?’

Tiedustelu- ja turvallisuuspalvelut: Tiedustelu- ja turvallisuuspalveluilla tarkoitetaan tdssd
tutkimuksessa Vendjdn ulkomaantiedustelupalvelua (Cnyx6a BHemHe# pasenku, Slyzba
vnesnei razvedki, SVR), Vendjin federaation turvallisuuspalvelua (®enepanshas ciyxba
6e3omacHoctH, Federalnaja sluzba bezopasnosti, FSB) sekd Vendjén asevoimien yleisesikun-
nan Pédhallintoa (I'maBHoe ympaBnenue I'eHepanbHOoro mraba BoopykEHHBIX cHI
Poccuiickoit @enepanuu, Glavnoje upravlenije Generalnogo Staba vooruzonnyh cil Rossijskoi
Federatsii , GU). Tiedustelu- ja turvallisuuspalvelut voivat kuitenkin pitdd sisillddn myos

muiden Venijéin toimijoiden toteuttamaa henkilGtiedustelua.

Tutkimuksessa kéytetddn tutkimuskysymyksiin vastattaessa kisitettd tiedustelu- ja turvalli-
suuspalvelut, joka on eri organisaatioiden toiminnasta muodostettu synteesi®?. Timai kisitteel-
linen rajaus perustuu siihen, ettd usein ei ole tiyttd varmuutta siitd, mikd organisaatio on ollut
henkil6tiedustelun takana. Liséksi asia ei ole niinkddn merkityksellistd verrattuna toimintata-

poihin, kohteisiin ja tarkoituksiin.

Vakoilu: Vakoilulla tarkoitetaan kohdemaan nikokulmasta katsottuna maassa tapahtuvaa
laitonta tiedustelua. Laitonta tiedustelua ovat kansainvélisid sopimuksia ja/tai kohdemaan

lainsdadantdd22 rikkova tiedustelu.

1.4 Tutkimusasetelma ja -menetelmét

Tutkimus on laadullinen poikittaistutkimus, jossa kédytetddn tutkimusmenetelméné teoriaoh-
jaavaa sisdllonanalyysid ja analyysimenetelménd abduktiivista pidittelyd. Vaikka tutkimus
voidaan ndhdi seki poikittaisena ettd pitkittdisend tutkimuksena, on tutkimus tavoitteenasette-
lun ndkokulmasta poikittainen. Poikittaistutkimuksessa ollaan kiinnostuneita tilanteista ja sa-
mantapaisten ilmididen ilmenemismuodoista tarkasteltavalla ajanjaksolla®*. Tutkimuksessa ei
tarkastella millaista henkil6tiedustelua on ollut eniten tai miten toiminta on muuttunut, vaan

pyritddn 16ytdmain syvallisempi toimintatapa. Nakokulmaa tukee henkildtiedustelun pitkéjén-

2! Lowenthal, Mark: Intelligence: From Secrets to Policy. CQ Press, The United States 2020, s. 9.

22 Tutkimuksessa tuodaan muutamassa kappaleessa esille eri tiedustelu- ja turvallisuuspalveluiden toimintaa,
koska ldhdeaineisto nostaa esille yksittdisid palveluita késittelevid ajatuskokonaisuuksia.

23 Esim. Suomessa rikoslaki mé#rittid sitd, mikd on vakoilua. Rikoslaki luku 12 § 5 & 6. [https://www.finlex.fi/
fi/laki/ajantasa/1889/18890039001#L12], luettu 26.1.2023.

24 Jyviskyldn yliopisto: Koppa: poikittaistutkimus. [https://koppa.jyu.fi/avoimet/hum/menetelmapolkuja/mene
telmapolku/tutkimusstrategiat/poikittaistutkimus], luettu 2.6.2022.
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teisyys, jonka seurauksena merkittdvid muutosta ei todennikdisesti ole havaittavissa tarkaste-
lujaksolla. Poikittaisuus nidkyy myos tutkimusongelman holistisessa asettelussa, joka on oh-

jannut tutkimuksen laadulliseen 1dhestymiseen.

Tutkimuksen taustalla on aina tiedostettuja tai tiedostamattomia ontologisia ja epistemologisia
oletuksia. Ndma tieteenfilosofiset olettamukset toimivat erdinlaisina ndkokulmina, jotka ker-
tovat kuinka tutkija katsoo maailmaa®’. Panu Raatikainen jakaa kirjassa Ihmistieteet ja filoso-
fia tieteenfilosofisen keskustelun kolmeen pddsuuntaan, jotka ovat positivismi, relativismi
sekd realismi®®. Niistd kolmesta timin tutkimuksen taustaoletuksiin liittyy tieteellinen realis-

mi.

Ontologiassa on kysymys siitd, minkilaiseksi tutkimuskohde kisitetiin®’. Tieteellisen rea-
lismin mukaan tiede pyrkii kuvaamaan todellisuutta tutkijasta riippumattomana kokonaisuu-
tena, joka voi koostua havaittavista ja havaitsemattomista kokonaisuuksista®®. Samanlaisella
ajattelulla tarkastellaan tdimén tutkimuksen tutkimuskohdetta. Henkil6tiedustelusta on olemas-
sa tutkijasta riippumaton todellisuus, josta osa on tutkijan havaittavissa ja osa havaitsematto-

missa.

Epistemologiassa tarkastellaan tiedostamisen ja tiedonsaannin ongelmia®’. Tieteellisen rea-
lismin mukaan ilmi6td havainnoimalla on mahdollista pdistd ldhemmaéksi tutkijasta, nako-
kulmasta ja ympéristdsti riippumatonta totuutta ja tietoa®. Téssé tutkimuksessa timin kaltai-
nen asettelu tarkoittaa uskomusta siitd, ettd henkilotiedustelun tarkastelu valituilla menetel-
milld ja ldhteilld mahdollistaa pddsemisen ldhemmaiksi tutkijasta riippumatonta tietoa. Tutki-
muksessa kuitenkin tunnistetaan, ettd kyseisestd ilmidstd on saatavissa myds muilla tavoilla
tietoa. Tutkimuksessa ei mydskddn poissuljeta erilaisia 1lmioon liittyvid selitystapoja, vaan

pyritddn parhaaseen mahdolliseen saatavissa olevaan selitykseen.

Tutkimuksen menetelmédnd kéytetddn laadullisen ongelmanasettelun vuoksi teoriaohjaavaa
sisdllonanalyysid. Sisdllonanalyysisséd aineisto pilkotaan pieniin kokonaisuuksiin, kisitelladan

ne ja lopulta muodostetaan niisti kokonaisuus®!. Tillaisen kolmivaiheisen siséllonanalyysin

25 Sipild & Koivula (2014), s. 15.

26 Raatikainen, Panu: Ihmistieteet ja filosofia. Gaudeamus, Tampere 2004. s, 15.

27 Hirsjérvi, Sirkka; Pirkko Remes & Paula Sajavaara: Tutki ja kirjoita. Tammi, Porvoo, 2016, s. 130.

28 Raatikainen (2004), s. 71.

2 Hirsjarvi ym. (2016), s. 130.

30 Jyviskylin yliopisto: Koppa: Realismi [https://koppa.jyu.fi/avoimet/hum/menetelmapolkuja/menetelmapolku/
tieteenfilosofiset-suuntaukset/realismi], luettu 2.2.2023.

31 Rantapelkonen, Jari & Lotta Koistinen: Pohdintoja sotatieteellisisti kiéisitteistii. Maanpuolustuskorkeakoulu,
Sotataidon laitos, Julkaisusarja 2: Tutkimusselosteita nro 1, Helsinki 2016, s. 104.
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vaiheita kutsutaan redusoinniksi, klusteroinniksi ja abstrahoinniksi. Redusointi on pelkisté-
mistd, klusterointi ryhmittelyi ja abstrahointi kisitteellistimistid®?. Tdssd tutkimuksessa Balti-
an tiedustelu- ja turvallisuuspalveluiden julkaisemista asiakirjoista pilkotaan pieniin kokonai-
suuksiin Vendjan henkildtiedustelua, kerdyskohteita sekd pyrkimyksid, minkd jélkeen niitd

ryhmitellddn kasitteellistimistd varten.

Sisdllonanalyysi voidaan jakaa kolmeen erilaiseen lahtokohtaan, jotka ovat aineistolédhtdinen,
teorialihtdinen ja teoriaohjaava®>. Erona niissd kolmessa tavassa on teorian rooli analysoita-
vaa aineistoa ldhestyttidessd. Tassd tutkimuksessa kiytetddn teoriaohjaavaa sisdllonanalyysia.
Teoriaohjaavassa sisillonanalyysissi tutkijaa ohjaavat vuoroin teoria ja vuoroin aineisto®.
Tutkimuksessa aineiston ja teorian suhdetta toisiinsa on vaikea arvioida etukdteen, minka
vuoksi on tarkoituksenmukaista kdyttdd teoriaohjaavaa sisdllonanalyysia. Etuna tdssd ldhes-
tymistavassa on sen luoma mahdollisuus nostaa aineistosta esiin ennalta méadrittelemattomia

kokonaisuuksia.

Tutkimuksessa toteutetun teoriaohjaavan sisdllonanalyysin ensimmaisessd vaiheessa priméa-
riaineistosta kerittiin ajatuskokonaisuuksia®. Seuraavassa vaiheessa ajatuskokonaisuuksista
muodostettiin pelkistetyt ilmaisut, jotka kuvaavat siséltod tutkimuskysymysten kannalta olen-
naisella tarkkuudella. Nami kaksi vaihetta muodostivat redusoinnin kokonaisuuden. Seuraa-
vassa vaiheessa tietoa ryhmiteltiin eri luokkiin*®, josta muodostui klusteroinnin kokonaisuus.
Yhdistdva luokka ja piddluokat muodostuivat tutkittavan ilmion ja tutkimuskysymysten perus-
teella. Yhdistdvand luokkana kéytettiin henkil6tiedustelua ja pddluokkina henkilétiedustelu-
toimintaa, tiedon kerdyskohteita ja Vendjan pyrkimyksid. Abstrahointivaiheessa muodostettiin

yld- ja alaluokat. Y1&- ja alaluokat muodostavat vastauksen kuhunkin tutkimuskysymykseen.

Tutkimuksessa analyysimenetelméni kdytetddn abduktiivista pééattelyd, joka on todistusaineis-
ton valossa tehtivii valistunutta johtopiitdsten arvaamista®’. Abduktiivinen piittely pyrkii
selittimiin ongelmaa parhaalla mahdollisella tavalla ja sitii ohjaa usein johtoajatus®®. Abduk-

titvinen paittely on empirialdhtoistd, mutta teoriaa voidaan kuitenkin kayttdd ajattelun tausta-

32 Rantapelkonen & Koistinen (2016), s. 104.

33 Leinonen, Rita: siscillénanalyysi, Spoken, 2018. [https://spoken.fi/sisallonanalyysi/], luettu 19.5.2022.

34 Sama.

35 Ajatuskokonaisuudella tarkoitetaan yhti tai useampaa lausetta, joista tutkijan nikokulmasta muodostuu tutki-
muskysymyksié késittelevda kokonaisuus.

36 Luokat suurimmasta pienimpién: yhdistéivi, pii-, yli- ja alaluokka. Tuomi, Jouni & Anneli Sarajirvi: Laadul-
linen sisdllonanalyysi. Tammi, Helsinki, 2009.

37 Rantapelkonen & Koistinen (2016), s. 1.

38 Sama.
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na ja tukena®. Tutkimuksen johtoajatuksena toimii se, ettii suurvallat toteuttavat strategista
henkil6tiedustelua samalla tavalla tavoitteenaan edistdd strategisia intressejadn. Tallainen joh-

toajatus mahdollistaa tutkimuksen teorian hyddyntdmisen analyysissa.

Abduktiivinen paittely sopii tutkimukseen aihepiirin luonteen vuoksi. Aiheesta on saatavissa
hyvé paras mahdollinen selitys, mutta se ei ole tdydellinen ilman padsya yksittdisten organi-
saatioiden salaisiin arkistoihin. Abduktiivisella pédéttelylld muodostetaan teoriaohjaavan sisél-
l6nanalyysin tuloksista vastaukset tutkimuskysymyksiin. Tutkimuskysymysten kautta abduk-

titvista paittelyd hyodyntiden vastataan tutkimusongelmaan.

13
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tiedustelu- ja henkil6tiedustelulla
turvallisuuspalveluiden : v Svatiat Baltiassa 2010-luvulla?
toteuttamasta Sydtteitda 3. Mihin Vendjaon oo
henkilotiedustelusta pyikinyt 2010-luvulla
Baltiassa 2010-luvulla? Baltiassa toteutetulla
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Kuva 1: Tutkimusasetelma
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Tutkimus toteutettiin viidessd vaiheessa. Ensimmaisessd vaiheessa muodostettiin tutkimusase-
telma sekd toteutettiin aineiston kerddminen. Toisessa vaiheessa muodostettiin teoreettinen
viitekehys tutkimuskirjallisuudesta. Kolmannessa vaiheessa toteutettiin teoriaohjaava sisél-
l6nanalyysi priméiérildhdeaineistoon. Neljinnesséd vaiheessa analysoitiin teoriaohjaavan sisél-
l6nanalyysin tulokset ja abduktiivisen pééttelyn avulla vastattiin tutkimuskysymyksiin. Vii-
dennessd vaiheessa muodostetiin johtopddtokset ja vastattiin tutkimusongelmaan. Tutkimus-

asetelma on esitetty kuvassa 1.

1.5 Léahdemateriaali ja 1dhdekritiikki

Tutkimuksen ldhdeaineisto muodostuu kirjallisuudesta, artikkeleista, uutisista seki tiedustelu-
ja turvallisuuspalveluiden julkaisuista. Lihdeaineistolle yhteisid piirteitd ovat sen lansimai-
suus sekd julkinen turvallisuustaso. Ldhdemateriaali on jaettu primiiriaineistoon, tukevaan
aineistoon seké tutkimuskirjallisuuteen. Priméériaineisto koostuu Baltian tiedustelu- ja turval-
lisuuspalveluiden vuosittaisista julkaisuista. Tukeva aineisto on Vendjén henkilGtiedustelua
kisittelevda kirjallisuutta, artikkeleita, uutisia ja raportteja. Tutkimuskirjallisuus on anglosak-

siseen tiedustelututkimukseen pohjautuvia perusteoksia ja artikkeleita.

Tutkimuksen priméériaineiston kerddminen on toteutettu hakemalla Baltian tiedustelu- ja tur-
vallisuuspalveluiden virallisia vuosittaisia raportteja tutkimuksen ajanjaksolta. Aineisto koos-
tuu Viron suojelupoliisin (Kaitsepolitseiamet), Viron ulkomaantiedustelupalvelun (Vilis-
luureamet), Latvian valtion turvallisuuspalvelun (Valsts droSibas dienests, VDD), Latvian
Perustuslain suojeluviraston (Satversmes aizsardzibas birojs, SAB) ja Liettuan turvallisuus-
osaston (Valstybés saugumo departamentas, VSD) asiakirjoista. Suurin osa tiedustelu- ja tur-
vallisuuspalveluista on tuottanut julkaisuja vasta vuosista 2013—-2015 alkaen. Viron suojelu-
poliisi on ainoa niistd viidestd, joka on julkaissut raportteja vuodesta 2010 ldhtien. Tamin

takia aineistossa painottuvat maéréllisesti Viron julkaisut.

Baltian tiedustelu- ja turvallisuuspalveluiden julkaisut ovat ldhteind hyvié ja luotettavia, mutta
on tunnistettava niiden tarkoitusperid. Tiedustelu- ja turvallisuuspalveluiden tehtdvd on suo-
jella omaa valtiota laittomilta toimilta, ja timén takia julkaisut ovat myds omanlaista vaikut-
tamista tdmén tavoitteen eteen. Riippuu ndkdkulmasta kertovatko raportit enemmaéan Vendjin
henkil6tiedustelusta vai Baltian viestinndstd. Méadrillisesti Baltian maiden tiedustelu- ja tur-
vallisuuspalveluiden julkaisut muodostavat noin 40 julkaisun kokoelman. Julkaisut sisiltdvét
tyypillisesti 1-5 sivua tietoa Vendjdn toiminnasta. Asiakirjat ovat jokaisen saatavilla, silld ne

ovat julkaistu Baltian tiedustelu- ja turvallisuuspalveluiden internetsivuilla.
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Priméddriaineiston tueksi on kerdtty muiden Euroopan tiedustelu- ja turvallisuuspalveluiden
julkaisuja, uutisia, artikkeleita ja internetldhteitd. Tukevan materiaalin kerddminen suoritettiin
kahdella tavalla. Ensimméinen kerdys tapahtui kartoitettaessa aihealueesta tehtyd aiempaa
tutkimusta. Toinen kerdys tapahtui primédriaineistossa tulleiden 16ytdjen perusteella. Talla
tavalla suoritetun tutkimusta tukevan ldhdeaineiston kerdyksen tarkoitus oli syventda tutkijan
osaamista ja parantaa primddriaineistosta tehtivéd analyysid. Tukeva ldhdeaineisto ei ndin

ollen edusta homogeenistd kokoelmaa toissijaisista ldhteista.

Uutiset ja internetldhteet ovat hyvid saatavuudeltaan ja maaraltdén, mutta niiden luotettavuus
on hyvin vaihtelevaa. Tdméan vuoksi ne on arvioitava tapauskohtaisesti kdytettdessd niitd tut-
kielman ldhdeaineistona. Uutisten lukeminen tematiikan ympériltd vaatii myos lukutaitoa ja
aiheen teoreettista osaamista. Esimerkiksi uutisissa saatetaan kiyttdd virheellistd késitteistoa.

Tamén vuoksi erilaisia uutis- ja internetldhteiti kdytetdén vain analyysii tukevassa roolissa.

Tutkimuskirjallisuus perustuu anglosaksisen maailman tiedusteluteoretisointiin. Tutkimukses-
sa kdytetdan Jennifer Simsin adaptiivisen realismin teoriaa, joka pohjautuu hinen kirjoittamil-
leen kahdelle tieteelliselle artikkelille ja yhdelle kirjalle. Toisen térkeidn kokonaisuuden tutki-
muskirjallisuudessa muodostavat Mark Lowenthalin Intelligence — From Secrets to Policy,
Robert M. Clarkin Intelligence Collection ja heidan yhteinen The Five Discipline of Intelli-
gence Collection teoksesta, joihin pohjautuu strategisen henkildtiedustelun teoria. Tutkimus-
kirjallisuus on laadukasta tarkasteltuna aihepiirin ndkékulmasta, mutta se on suuntautunut

lansimaisen tiedustelun tarkasteluun.

Tutkimuskirjallisuutena on kéytetty myds artikkeleita ja erillisraportteja. Kokonaisvaltaista
Vendjin henkilotiedustelun tarkastelua ne eivét pidé sisdlladn, mutta useassa artikkelissa kéasi-
tellddn jotakin Vendjin tiedustelun osa-aluetta. Tamé aineisto on suurimmaksi osaksi kirjoitet-
tu ldnsimaisesta ndkokulmasta. Suurin osa henkilotiedustelua kisittelevistd artikkeleista on
julkaistu Iso-Britannialaisissa Intelligence Journal of Intelligence and Counterintelligence ja
Intelligence and National Security nimisissd lehdissd. Lahteet ovat laadukkaita, silld ne perus-

tuvat tieteellisiin julkaisukantoihin.

Lahdekritiikki on aina tdrkedsséd roolissa tieteellisessd tutkimuksessa, mutta tdssd tutkimuk-
sessa sen tdrkeyttd ei voi liitkaa korostaa. Siind missd 1&hdemateriaalin luonne erdédnlaisena
vaikuttamisen keinoa on jo nostettu esille, on toinen tirked ulottuvuus tiedustelun luonne.
Tiedustelumaailmassa merkittdvdssd asemassa ovat salaaminen ja harhauttaminen. Tdmén

vuoksi analysoitavana oleva tieto voi olla vain murto-osa olemassa olevasta tiedosta tai tar-
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koituksellisesti vuodettua vadraa tietoa. Lisdksi yksittdisen tiedustelutekniikan paljastuminen
johtaa todennidkdisesti sen kdyton padttymiseen. Tdmén seurauksena tiydellistd kdsitystd hen-
kilotiedustelusta on mahdotonta saada. Mitd paremmin lihdemateriaaliin vaikuttavat asiat

tunnistetaan, sitd ldpindkyvampai ja objektiivisempaa tietoa siitd pystytdén tuottamaan.

Erds mééritelmé salaamiselle ja harhauttamiselle on James B. Brucen ja Michael Bennetin
tekemd maadrittely. Siind salaamiseksi ja harhauttamiseksi mééritelldéin mika tahansa valtiolli-
sen tai ei valtiollisen vastustajan toiminto, jonka tarkoitus on vaikuttaa heikentdmailla kerdyk-
sen tehokkuutta tai manipuloimalla informaatiota padtdksentekoon ja tiedusteluun tai jollakin
muulla tavalla yrittdd hallita tiedustelun tai asiakkaiden kisityksid*’. Niistd kahdesta salaami-
sella tarkoitetaan toimenpiteitd, jotka on suunniteltu eliminoimaan, heikentdmiin, alentamaan
ja/tai neutraloimaan tiedustelutiedon kerdyksen tehokkuutta jokaisella tiedustelukerdyslajin
osa-alueella*!. Harhauttamisella puolestaan tarkoitetaan tiedustelutiedon keriyksen, analy-
soinnin tai julkisen mielipiteen manipulointia kdyttimalld vdirda, harhaanjohtavaa tai rdata-
16ityd tietoa tiedustelukanavilla tarkoituksena vaikuttaa tiedustelun toteuttajien ja asiakkaiden
paitoksentekoon*?. Salaamisen ja harhauttamisen takia on vaikeaa olla varma siiti, miki jul-
kisissa ldhteissd olevasta tiedosta on niin sanotun oikean tiedon kerdysta ja siitd, miké oikean

tiedon kerdyksen mahdollistavaa harhauttamista.

Tutkimuksen kannalta etenkin harhauttamisen vaikutus on olennainen, silli se voi johtaa
myos tutkimustuloksia harhaan. Vaikutuksen minimointiin voidaan hyddyntdd tieduste-
luanalyytikon neljda vastaharhautusperiaatetta, jotka ovat tunne itsesi, tunne vastustajasi, tun-
ne tilanteesi ja tunne kanavasi®’. Timin tutkimuksen kannalta nimi tarkoittavat sitd, ettd on
tunnistettava omia ajatusrakenteita ja ajatusvinoumia, oltava substanssi- ja aiheosaamista tut-

kimuskohteesta seki tiedettdvé tutkimusasetelma ja tunnettava ldhteet.

Tutkimuksen ldhdemateriaalia voidaan pitdd yksipuolisena sen liansimaisuuden vuoksi, mutta
se pitdd sisdllddn erilaisia lahdekategorioita erilaisilta kirjoittajilta. Jotta tutkimus tuottaisi
mahdollisimman ldpindkyviaa tietoa, tuodaan sen aikana avonaisesti esiin se, mitéd tiedetién,
miti ei tiedetd ja mitd oletetaan sekd se, miksi tutkija ajattelee niin kuin ajattelee. Tdlloin saa-

vutetaan kokonaisuus, joka kestdd tarkastelun ldhdekritiikin ndkokulmasta.

40 Bruce, James & Michael Bennet: Foreign Denial and Deception: Analytical Imperatives, Analyzing intelli-
gence: origins, obstacles and innovations. Georgetown University Press, Washington D. C. 2008 s. 122.

41 Sama, s. 123.

42 Sama.

43 Sama, s. 130.
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2. TEORIA — VENAJAN INTRESSIT JA STRATEGINEN HENKILO-

TIEDUSTELU

Téssd luvussa késitellddn tutkimuksen teoreettista viitekehystd, joka muodostuu kahden erita-
soisen teorian kautta. Ylemmaén tason teoria on adaptiivisen realismin teoria, joka selittia tie-
dustelun vaikutusta kansainvilisessé politiikassa. Alemman tason teoria muodostuu ldnsimai-
sesta strategisesta henkilotiedustelun teoretisoinnista, joka selittdd valtioiden ulkomailla to-

teuttamaa henkil6tiedustelua. Teoriat nivoutuvat yhteen Vendjén valtion ja sen intressien vii-

tekehyksessd. Tutkimuksen teoreettinen viitekehys on esitetty kuvassa 2.

VENAJAN VALTION JOHTO

1. TASO: SUUR-, POLIITTIS- JA

Strategiset intressit
(Kansalliset strategiset

prioriteetit)

paatdksenteon
etu

F

SOTILASTRATEGINEN
Adaptiivinen realismi

Henkilotiedustelu

/

2. TASO: TIEDUSTELUTRATEGIA

Strateginen henkilotiedustelu

1

Tiedustelutoiminta

Pyrkimykset

Kerdyskohteet

2010-luku

Kuva 2: Tutkimuksen teoreettinen viitekehys.
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Teorian ylempi taso kytkee strategisen henkil6tiedustelun suur-, poliittis- ja sotilasstrategiseen

pédtoksenteon tasoon sekd antaa perusteita tutkimuksen maailmankuvalle. Teorian avulla voi-

daan arvioida Vendjan henkilotiedustelua osana kansainvélistd jirjestelmééd sekd tulkita sen

osien mahdollista vaikutusta. Tutkimuksen ongelmanasettelu on luotu tarkastelemaan Veni-

jan henkildtiedustelua ja sen kdyttdmistd erdénlaisena vdlineend. Adaptiivinen realismi antaa

kehyksen ldhteiden sisdllon analysoimiseen Venédjin strategisten intressien ja henkilGtieduste-

lun osalta.



Teorian alempi taso muodostuu strategisesta henkilotiedustelusta, jonka péétarkoituksena on
antaa tyOkalut ongelmanasettelun tutkimuskysymyksiin vastaamiseen. Strategisen henkild-
tiedustelun teoria koostuu péddosin salatusta henkilGtiedustelusta ja Vendjan erityispiirteista.
Kaikkea henkil6tiedustelua ei voida niin yksinkertaisesti kuitenkaan luokitella. Selkeammén
ajatuksen strategisesta henkilotiedustelusta antaa ajatus eri tavalla eri tarkoitukseen muodos-
tettavista verkostoista, jotka ovat osin limittdin. Téssd tutkimuksessa ongelmanasettelu pyrkii
tarkastelemaan téllaisen verkoston osien toimintaa, sen kohteita ja strategisen tason pyrki-

myksid.

2.1 Venéijin strategiset intressit

Venidjin strategisia intressejd voidaan tarkastella tiedustelun tavoin kahdesta eri nikokulmas-
ta. On havaittavissa olevia todisteita intresseistd sekd turvaluokiteltuja salattuja todisteita.
Téasséd tutkimuksessa Vendjin intresseilld tarkoitetaan julkisesti havaittavissa olevia kansalli-
sessa turvallisuusstrategiassa Vendjan ilmoittamia strategisia kansallisen prioriteettien alueita.
Tutkimuksessa toisin sanoen tarkastellaan, miten Vendjin henkil6tiedustelu auttaa saavutta-
maan padtoksenteon edun nididen prioriteettien alueilla. Aukotonta vastausta tdhén ei voida
saada, mutta ndin mairiteltynd Venijin strategiset intressit mahdollistavat henkil6tiedustelun

roolin tarkastelun.

Vendjan federaation kansallinen turvallisuusstrategia on perusdokumentti, jossa madritelldén
Vendjdn kansalliset intressit ja strategiset kansalliset prioriteetit, ulko- ja sisdpolitiikan tavoit-
teet ja tehtdvit sekd toimenpiteet, joiden tavoitteena on vahvistaa Vendjdn federaation kansal-
lista turvallisuutta ja varmistaa maan kehitys pitkilld aikavililli**. Kansallinen turvallisuus-
strategia julkaistaan kerran kuudessa vuodessa. Tutkimuksen tarkastelujaksolle ajoittuu vuon-
na 2015 julkaistu asiakirja. Tatd ennen voimassa on ollut vuonna 2009 julkaistu Kansallinen
turvallisuusstrategia. Siind ei ole nimetty kisitteellisesti kansallisia strategisia prioriteetteja,
mutta asiakirjasta 10ytyy kohta IV Kansallisen turvallisuuden turvaaminen, joka pitdd sisil-
li4n vastaavat kokonaisuudet®.

Kansallisessa turvallisuusstrategiassa mairitellddn yhdeksdn kansallista strategista prioriteet-

tia, joita toteuttamalla kansalliset edut turvataan. Ndméa yhdeksén kansallista strategista priori-

4 Vxaz Ipesudenma P® om 31.12.2015 N 683 "O Cmpameauu nayuonanvhoii 6ezonachocmu Poccutickoii
@eoepayuu, tnasa I, crarbs 1. [https://www.consultant.ru/document/cons_doc LAW _191669/cbOcSbcleafdbd
94d8e78{233af494e8e9dcde2b/], luettu 12.1.2023.

4 Vrxasz Ipesudenma P® om 12.05.2009 2. N 537 O Cmpamezuu nayuonaivhoti 6esonacnocmu Poccutickoti
Deodepayuu 0o 2020 2o0a”, rnasa IV. [https://www.garant.ru/products/ipo/prime/doc/95521/], luettu 27.2.2023.
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teettia ovat maanpuolustus, valtion ja yhteiskunnan turvallisuus, kansalaisten eldménlaadun
parantaminen, talouskasvu, tiede, teknologia ja koulutus, terveyshuolto, kulttuuri, ekologia ja

kestivi luonnonhoito seki strateginen vakaus ja tasa-arvoinen strateginen kumppanuus*®.

Tutkimuksen tavoitteiden takia Vendjan strategisten intressien tarkastelu jétetddn tarkoituksel-
lisesti ohueksi. Vendjdn kansallisen turvallisuusstrategian esittimét kansalliset strategiset
prioriteetit antavat riittdvin kisityksen painopistealueista ja ajattelutavasta, joiden kautta Ve-

nidji edistdd strategisia intressejain.

2.2 Strateginen tiedustelu

Strategisen tiedustelun ymmartdmiseksi on médriteltdva tiedustelun ja strategian suhdetta sekd
sitd, mitd tiedustelulla voidaan tarkoittaa. Tiedustelulla yleisesti tarkoitetaan joko informaa-
tiota, prosessia, valtioiden lihetystdji ulkomailla tai organisaatiota’. Tdmin tutkimuksen
kannalta tirkeimmat ndkokulmat ovat tiedusteluorganisaatio sekd -prosessi. N4iitd kahta ko-
konaisuutta voidaan suhteuttaa strategian kolmeen tasoon, joilla tarkoitetaan Petteri Kajan-
maan kirjassa Sotilasstrategia esitettyji sotilas-, poliittis- ja suurstrategisia tasoa*®. Niin ollen
strateginen tiedustelu voi pitdd sisdlladn erilaisia vivahteita riippuen siitd, mitd tiedustelulla

tarkoitetaan ja milla strategian tasolla litkutaan.

Tiedustelu jaetaan yleisesti strategiseen, operatiiviseen ja taktiseen tasoon®. Tasoilla viitataan
tuettavan padtoksenteon tasoon ja tuotetun tiedustelutiedon luonteeseen. Strategiseksi tiedus-
teluksi kutsutaan sellaista tiedustelua, joka on kehitetty ylimmaén valtio- ja sotilasjohdon kayt-
toon ja kasittelee tehtdvien kokonaisvaltaisia kysymyksid, tavoitteita, pddmadrid, ohjelmia ja
resurssien suunnittelua®. Skaalan toisessa pifissi on taktinen tai operatiivinen tiedustelu, jot-
ka palvelevat tyonjohdon ja linjajohtajien péivittdisid tarpeita ja keskittyvét organisaation péi-
vittiiseen, vilittdmiin, rutiininomaiseen ja jatkuvaan toimintaan®!. Strategisen tason tieduste-

lutieto voi olla esimerkiksi maanpuolustuksen alalla tiedon kerdémistd kansalaisten maanpuo-

4 Vxasz Ipesudenma P® om 31.12.2015 N 683 "O Cmpamezuu nayuonaishot besonacnocmu Poccutickoii
@Dedepayuu, tnasa III. crates 31. [https://www.consultant.ru/document/cons_doc LAW_191669/68b84fad7ba
19¢838299886834d575d4b0348533/], luettu 12.1.2023.

47 Johnson, Loch: National security intelligence, The Oxford Handbook of National Security Intelligence. Oxford
university press, New York 2010, s. 5-6.

48 Kajanmaa, Petteri: Sotilastrategia: yksinkertainen, vaikea sota. Maanpuolustuskorkeakoulu, Sotataidon laitos,
Julkaisusarja 2: Tutkimusselosteita nro 12, PunaMusta Oy, Helsinki 2021, s. 16. Strategian tasot ja johtosuhteet
korkeimmasta matalimpaan: suurstrateginen, poliittisstrateginen, sotilasstrateginen, operaatiotaito, taktiikka,
taistelutekniikka.

4 McDowell, Don: Strategic Intelligence. The Scarecrow press, inc., the United States 2009, s. 12-24.

0 Sama, s. 13.

51 Sama.
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lustustahdosta, kansalaismielipiteestd sotilaspoliittisesta liittoutumisesta, kansainvélisestd yh-
teistyOstd, puolustusteollisuudesta, varautumisesta ja huoltovarmuudesta, turvallisuuspoliitti-
sesta suuntautumisesta seki paitoksenteosta’. Operatiivisella ja taktisella tasolla tiedonke-
rdyskohteita ovat esimerkiksi infrastruktuuri, organisaatiot ja ryhmitykset, harjoitustoiminta ja

ammattisotilaiden taidot’>.

Péitoksenteon tasojen kautta tarkasteltuna valtion strategisia tiedustelupalveluita tai strategis-
ta tiedustelua ovat valtion sotilas-, poliittis- tai suurstrategisen tason johdon péitoksentekoa
tukeva toiminta. Valtion strategisten tiedustelupalveluiden toiminnasta voisi puhua tiedustelu-
strategiana ja médritelld se lainaten Maanpuolustuskorkeakoulun Strategian laitoksen* méri-
telmdi sotilasstrategiasta. Télloin tiedustelustrategialla tarkoitettaisiin sitd tapaa, jolla tiedus-
telupalveluja kdytetdén valtion tai liittoutuman poliittisen johdon madrittimien paamaiirien

saavuttamiseksi’>.

Tiedusteluprosessia kuvataan usein ympyrind, josta esimerkkind voidaan mainita Yhdysvalto-
jen keskustiedustelupalvelun (Central Intelligence Agency, CIA) viisivaiheinen tiedustelupro-
sessi. Prosessin vaiheet ovat suunnittelu ja ohjaus, kerdys, prosessointi, analysointi ja tuotteis-
taminen seki jakaminen®¢. Prosessissa piitoksentekiji antaa tiedustelupalvelulle tietotarpeen,
minka jdlkeen tiedustelupalvelu vaihe kerrallaan kerdé tarvittavat tiedot kerdyslajeilla, proses-
soi ja analysoi ne, laatii tiedusteluraportin ja toimittaa tiedustelutiedon péatoksentekijille.
Strateginen tiedusteluprosessi on sotilas-, poliittis- tai suurstrategisen tason paatoksentekijan

suoraan tai vélillisesti kdynnistdma ja sitd tukevan tiedustelupalvelun toteuttama prosessi.

Suurvaltojen tiedustelupalvelut ovat itsendisid organisaatioita, jotka tuottavat tietoa valtiojoh-
don ja asevoimien paitoksenteon tueksi sekd toteuttavat usein myds vaikuttamistehtdvid. Na-
mi ominaisuudet tekevit tiedustelu- ja turvallisuuspalveluista strategisesti merkittavid laaja-
alaisia turvallisuustoimijoita monella yhteiskunnan osa-alueella valtion rajojen sisd- ja ulko-

puolella.

52 Panschin (2020), s. 18.

53 Sama.

54 Strategian laitos lakkautettiin vuonna 2014. 1.1.2015 Strategian laitos yhdistettiin Taktiikan ja Sotahistorian
laitosten kanssa muodostaen Sotataidon laitoksen.

55 Strategian laitoksen miiritelmi sotilasstrategiasta: “Strategia on tieteenala ja toimintalinja, joka kohdentuu
valtion tai valtioiden muodostaman yhteison turvallisuuspddmddrien tavoitteluun. Tdssd tavoittelussa kdytettd-
vdt keinot ovat ensisijaisesti poliittisia, sotilaallisia tai taloudellisia. Strategian erityisend osa-alueena on soti-
lasstrategia. Silld tarkoitetaan sitd tapaa, jolla asevoimia kdytetddn valtion tai liittoutuman poliittisen johdon
mddrittdmien pddamddrien saavuttamiseksi.” Sivonen, Pekka: Suomalaisia ndkékulmia Strategian tutkimukseen.
Maanpuolustuskorkeakoulu, Strategian laitos, Julkaisusarja 1, Strategian tutkimuksia No 33, Juvenes Print,
Tampere 2013, s. 1.

3¢ Lowenthal (2020), s. 79.
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2.3 Adaptiivinen realismi — tiedustelun kytkos kansainviliseen politiikkaan

Yritykset teoretisoida tiedustelun vaikuttavuutta kansainvélisessd jarjestelmissd ovat olleet
vahaisid, vaikka tiedustelun vaikuttavuudesta ollaan suhteellisen yksimielisid. Sen sijaan useat
tiedustelua koskevat teoriat ovat keskittyneet pyrkimykseen ymmartdd tiedustelun epdonnis-
tumisen syitd>’. Téllaisella tavoitteella tehdyt teoriat asemoituvat usein tiedustelututkimuksen
kenttéén, eivitka selitd tiedustelun vaikutusta kansainvilisessa politiikassa. Huolimatta tiedus-
telun merkittdvyydestd kilpailutilanteiden>® lopputuloksiin, tutkijat eivit ole onnistuneet ke-
hittimééan analyyttisid keinoja tiedustelun merkittdvyyden arvioimiseen osana kansainvélistd
politiikkaa®®. T#hin ongelmanasetteluun Jennifer Sims on luonut adaptiiviseksi realismiksi
nimedmainsi teorian. Teorian perusajatus on se, ettd tiedustelu tuottaa padtoksenteon edun
kansainvilisen politiikan toimijoiden kilpailutilanteisiin. Teoria sidottuna tdhin tutkimukseen
tarkoittaa sitd, ettd Vendjin henkil6tiedustelu onnistuessaan tuottaa paitoksenteon edun Veni-
jan strategisten intressien osalta Baltian suunnalla ja luo edellytykset Venédjélle edulliseen

toimintaan.

Teorian taustalla on viisi oletusta. Ensimmainen oletus on se, ettd tiedustelun tehtdva on aut-
taa tuotettavaa osapuolta osoittamalla méaritietoisella oppimisella voittomahdollisuudet kil-
pailutilanteessa. Tamén oletuksen seurauksena menestys tai epdonnistuminen on vuorovaiku-
tuksessa muiden kilpailijoiden toimintaan. Toinen oletus sijoittaa tiedustelun kansainvélisen
politiikan kontekstiin, jolle ominaisia piirteitd ovat konfliktit, anarkia ja voiman merkityksel-
lisyys. Téllaisessa maailmassa erilaisten keinojen kayttd riippuu siitd, mitd osapuolet tietdvit
toisistaan. Kolmannen oletuksen mukaan yhteistyotd voidaan tehdd vain, jos kilpailijat tietéd-
vit siitd seuraavat hyodyt. Muussa tapauksessa tilanne johtaa asevarusteluun, joka tunnetaan
valtiotieteissd turvallisuusdilemmana. Neljannen oletuksen mukaan hyvien tiedustelukaytéin-
tdjen ja historian perusteella pystytddn miirittelemddn jarkeva tiedusteluteoria. Viides oletus
vaittdd kilpailullisen kehittymisen tapahtuvan luonnostaan, koska ihmisluonto on utelias.
Niéistd oletuksista etenkin toinen oletus, oletus maailman ja kansainvilisen jérjestelman luon-

teesta, midrittelee timén tutkimuksen taustoja.®

57 Sims, Jennifer: Defending adaptive realism: Intelligence theory coms of age, Intelligence Theory: Key ques-
tions and database. Routledge, London 2009a, s. 152.

38 Kilpailutilanne voi muodostua erilaisissa ympéristdissd, kuten taistelukentilld, informaatioympéristossd tai
yritysten toiminnassa.

9 Sims, Jenifer: A Theory of Intelligence and International Politics, National Intelligence Systems: Current
Research and Future Prospects. Cambridge University press, New York, 2009b, s. 58-59.

0 Sims, Jennifer: Decision Advantage: Intelligence in International Politics from the Spanish Armada to
Cyberwar. Oxford university press, New York, 2022, s. 4-5.



Teoria méadrittelee tiedustelun olevan tiedon kerdystd, analysointia ja jakamista kilpailullisessa
tilanteessa toimivalle padtoksentekijélle, minké tarkoitus on saada pédédtdksenteon etu suhtees-
sa kilpailijoihin. Keskiossd oleva menestystekiji ei ole totuudenmukainen tieto vaan sen suh-
teellinen paremmuus kilpailijaan ndhden. Tiedustelun menestysté ei arvioida oikeassa ja vai-
rassd olemisen ndkokulmasta. Teorian mukaan padtoksenteon etu voidaan saavuttaa joko an-
tamalla suhteellisesti parempaa tietoa omalle paidtoksentekijille tai tarkoituksellisesti heiken-

tamilli vastustajan piitoksentekijin saamaa tietoa.’!

Adaptiivisessa realismissa tiedustelu jaetaan neljddn osa-alueeseen, jotka optimoimalla on
todennikoisempii saada padtoksenteon etu suhteessa kilpailijaan®?. Niiden osa-alueiden kaut-
ta tiedustelu on mitattavissa oleva voima®®. Ndmai osa-alueet ovat ensiluokkainen keriysjirjes-
telma (kerdys), riittdvén itsendinen kerdys politiikasta ja tunnetuista uhkista (ennakointi), ky-
ky vilittda tietoa tiedustelun ja padtoksentekijoiden valilld (vélittiminen) ja kyky valikoivaan
salassapitoon®. Niisti neljisti kokonaisuudesta kerdys on erdifinlainen perusosa-alue, josta
muut kokonaisuudet ovat riippuvaisia®. Kerdys on myds helpoiten mitattavissa ja arvioitavis-

sa ja parhaiten hyddynnettivissi oleva osa-alue arvioitaessa valtion tiedustelua®®.

Téssd tutkimuksessa tarkastellaan Vendjan henkilGtiedustelua strategisena kerdysjérjestelma-
nd, sitd millaista tietoa se tuottaa ja mihin silld on pyritty. Simsin teorian perusteella tdmé ke-
rdyskeskeinen tarkastelu on olennainen nékdkulma. Muita Simsin teorian osa-alueita on Ve-

ndjin tiedustelujdrjestelmén osalta haastavaa tarkastella julkisista 1&hteista.

Kerdykselld tarkoitetaan tiedon kerdémistd kilpailijoista ja kilpailun rakenteellisesta ymparis-
tostd®’. Kerdysjirjestelmi tarvitsee ainakin viisi elementtii, jotka ovat johtaminen (tapa saada
padtoksentekijdn vaatimukset jarjestelméén), alustat, sensorit, prosessointi ja hyddyntiminen

)%, Simsin tarkastele-

sekd tietojen suodattaminen (kuinka keritty tieto saadaan jérjestelmédn
mien historiallisten tapausten perusteella kilpailija saavuttaa suhteellisen etulydntiaseman, jos

hinelld on miirillisesti enemmaén kerdysjirjestelmid, joissa on hyvin integroidut osat, suu-

61 Sims (2009a), s. 154.

62 Sama.

6 Sims (2022), s. 405-406.

64 Sama, s. 406. Vrt. Sims (2009b), s. 154. Sims on nimennyt nelji kategoriaa kerdykseksi, ennakoinniksi, vilit-
tdmiseksi ja vastatiedusteluksi. Suurin ero ndissd on neljannen kategorian osalta, mutta taustalla oleva ajatus on
samanlainen. Ajatuksena on se, ettd kontrolloimalla oman valtion salaista tai kriittisté tietoa, voidaan vaikuttaa
kilpailutilanteeseen. Tarkednd toimijana tdssd kokonaisuudessa on vastatiedustelua tekevit palvelut.

65 Sama. Simsin tekemi tapaustutkimus nostaa esille kuitenkin tapauksia, joiden perusteella miki tahansa osa-
alue voi nousta muita merkityksellisemmaéksi suhteellisen edun saamiseksi.

% Sims (2022), s. 413.

67 Sims (2009b), s.67—68.

%8 Sims (2022), s. 414.
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rempi kattavuus ja parempi hallittavuus kuin vastustajalla®. Eri kilpailutilanteissa keskidssi

on kyky optimoida keriysjérjestelmien elementit vallitseviin kilpailutilanteisiin’®.

Strategisen henkil6tiedustelun ndkokulmasta johtamisessa on kyse siitd, kuinka tuettavan stra-
tegisen johdon tietotarpeet saadaan henkil6tiedustelua toteuttavalle tiedustelu- ja turvallisuus-
palvelulle. Venijilld timé on jirjestetty lihes vilittdmalld ja suoralla yhteydelld”!. Alustoilla
puolestaan voidaan tarkoittaa esimerkiksi ulkomailla olevia asemapaikkoja tai erilaisia pei-
teyrityksid. Sensorit ovat henkilotiedustelussa ihmisid, jotka ovat esimerkiksi varvittyja
agentteja ja erilaisia kontakteja. Prosessointi ja hyddyntdminen on henkil6tiedustelussa yksin-
kertaista, silld se tuottaa useimmiten raporttien muodossa olevaa tekstimuotoista tietoa. Tie-

don suodattamiseen puolestaan liittyy tietojérjestelmien kayttdminen.

Toisena osa-alueena on kyky ennakoida. Ennakoinnilla tarkoitetaan varautumista tuleviin
kilpailuihin. Se pitdd sisélldén olennaisten uhkien ja mahdollisuuksien ennalta havaitsemisen
sekd uusien tirkeiden piitoksentekijoiden tunnistamisen’. Simsin teoriassa ennakointi vaatii
kerdysjérjestelmin, joka on riippumaton paatoksentekijastd sekd kyvykids varoittamaan odot-
tamattomista vastustajista ja uusista kilpailutilanteista”. Kéytinndssi timi tarkoittaa myds
sellaisen tiedon kerdiimisti, jota paitoksentekijit eivit usko tarvitsevansa’®. Ennakoinnin ar-
viointi tapahtuu Simsin mukaan neljilld eri mittarilla, jotka ovat kyky keréta tietoa vastusta-
jasta, kerdyksen sdédnnollisyys ja tarkkuus, kerdyksen toteutuksesta riippumaton budjettivara

ja tiedustelun parlamentaarisen valvonnan vahvuus’.

Tédhin perustuen Venijin strategisen henkildtiedustelun ilmi tulevat kerdyskohteet saattavat
olla varautumista ylléttdviin kokonaisuuksiin, eikd suoranaisesti pddtdksenteon edun tavoitte-
lua halutussa viitekehyksessd. Tallainen kerdys olisi varautumista strategisiin intresseihin,

joita ei vield ndhdi tirkeiksi suunnittelussa, pddtoksenteossa ja toimeenpanossa.

Kolmantena mitattavana osa-alueena on tiedustelutiedon vélittdminen. Vilittdmiselld tarkoite-
taan tiedustelujérjestelmin ja paddtoksentekijoiden vilistd yhteyttd, jolla tiedustelutieto saa-
daan toiminnan tueksi. Hyviksi vilittdmisen indikaattoreiksi on lueteltu kerdyksen kartoitta-

misesta ja yhdistimisestd paitoksentekoon vastuussa oleva virkamies, padtoksentekijan ja

 Sims (2022), s. 414.

70 Sims (2009b), s. 68—69.

"' Ks. alaluku 2.5. Kiytéinndssi presidentilld on suora yhteys tiedustelu- ja turvallisuuspalveluihin.
2 Sims (2009b), s. 71.

3 Sims (2009a), s. 156.

™ Sims (2022), s. 423.

5 Sims (2022), s. 424.
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tiedustelupalvelun vastinparin vertailukelpoinen asiantuntemus, kyky ja halu jakaa arkaluon-
toisia tietoja (esim. ldhteitd, menetelmid, strategiaa, taktiikoita) sekd reagoiva kerddminen,

jota mitataan tiedustelutuotteiden arvioilla ja tietovuotojen vihyydella’®.

Vilittamisen tarkastelu julkisista ldhteistd nykyaikaan sijoittuvassa tutkimuksessa on &érim-
maisen vaikeaa, ellei mahdotonta. Teoreettisesti kuitenkin se, miten Vendjan strateginen hen-
kilotiedustelu onnistuu vélittiméan tiedustelutietonsa Venidjan ylimmaélle johdolle, ratkaisee
viime kddessd tiedustelun hyddyllisyyden strategisten intressien edistimisessi. Tiedon vilit-
tdminen heijastuu myos kerdyskohteisiin. Jos Vendjian henkilotiedustelu kohdistetaan strategi-
sen johdon seuraavien suunnitelmien kannalta merkittdviin kokonaisuuksiin, paljastaa henki-

l6tiedustelun tarkastelu Venéjén tulevia strategisia toimia.

Neljintend osa-alueena on valikoiva salassapito. Kidytossd olevat keinot sithen ovat hyok-
kiyksellinen sekd puolustuksellinen vastatiedustelu ja toimintoa voidaan mitata salausjérjes-
telmén sujuvuudella ja ketteryydelld’’. Teorian mukaan piitoksenteon edun voi saada kerdi-
milld parempaa tietoa kuin vastustaja tai laskemalla kilpailijan tiedustelukykyéd samalla, kun

suojellaan omaa tiedustelukykyi. Vastatiedustelu osa-alueena kuuluu niisti jilkimméiseen’®,

Hyviksi indikaattoreiksi onnistuneelle valikoivalle salassapidolle on lueteltu saadut hyodyt
oikein ajoitetusta yllatyksestd, joustavuus liittoumien rakentamisessa ja salaisessa diplomati-
assa, onnistuneet kaksoisagenttiohjelmat, (luvattomien) tietovuotojen puuttuminen, tieduste-
lun yhteys siviili- ja sotilaspdatoksentekoon, kokemusten hyddyntdminen, hyvin sdddelty tur-
valuokitusjdrjestelma ja tiedusteluviranomaisten ja piittdjien nopea piésy ja poistuminen tie-
dustelujérjestelmiin’. Toisaalta heikon valikoivan salassapidon indikaattoreita ovat tieto-
vuodot, hidas piditoksenteko kansallisen turvallisuuden viitekehyksessd, tiedustelutietojen
jakamista koskevien protokollien puute, tiedusteluhenkildston hidas rekrytoiminen ja irtisa-
nominen, toistuvat hiviot diplomaattisten ja sotilaallisten ylldtysten vuoksi, toistuvat vasta-
tiedustelun epionnistumiset ja yllittivit kerdysjirjestelmien menetykset®.

Sims on tunnistanut saamaansa kritiikkid esittdmédnsd teoriaa kohtaan erityisesti kolmella
alueella. Teoriaa on argumentoitu liian laajaksi tai suppeaksi, kyseenalaistettu tiedustelun

mitattavuus sekd keskusteltu tiedustelun luonteesta osana kansainvilistd politiikkaa. Teorian

76 Sims (2022), s. 430.
77 Sama, s. 566.

8 Sims (2009a), s. 157.
7 Sims (2022), s. 438.
80 Sama, s. 438.
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suppeuden kyseenalaistus perustuu aktiivitoimien puuttumiseen teoriasta. Puolestaan teorian
laajuuden kritiikki argumentoi tiedustelun késitteen menevén liian pitkille, koska se ottaa
huomioon erilaisia kaupallisia ja yksityisid toimijoita. Lisdksi tiedustelun mairitelma ei pida
siséllddn tiedustelun salaisuutta, jonka monet tutkijat ovat ndhneet tiedustelun ilmeisend omi-
naisuutena. Tiedustelun mitattavuuden kyseenalaistaminen perustuu sellaisten kansainvilisten
suhteiden teoreetikoiden ndkemyksiin, jotka olettavat, ettd aikomuksia ei voida tietdd eikd
myoOskddn tiedustelua mitata. Tiedustelun luonteen arvioinnissa on kiistelty siitd, onko tiedus-

telu ennustamista vai jotakin muuta.®!

Saadusta kritiikistd merkittdvin liityntdpinta tdhdn tutkimukseen liittyy aktiivitoimiin. Sims
luokittelee aktiivitoimet salaisen politiikan tekemiseksi, eikd siksi sisdllytd niitd tiedustelun
madritelmédn. Tiedustelu voi tuottaa paidtoksenteon edun téllaisen salaisen polititkan tekemi-
seen kuten diplomatiaan tai sodankédyntiin. Adaptiivisen realismin tarkoitus ei kuitenkaan ole
madritelld sitd, mitd tiedustelupalvelut saavat tai eivét saa tehdd, vaan pikemminkin selittdaa
suunnatun tiedonhankinnan vaikutusta kilpailujen lopputuloksiin erityisesti kansallisen turval-

lisuuden kontekstissa.®?

Adaptiivisen realismin teoriassa esitetdén, ettd jos valtiot optimoivat tiedustelujirjestelménsa,
niilli on taipumus pystyi tehokkaammin optimoimaan myds muuta toimintaansa®’. Timin
seurauksena kansainvélinen jarjestelma siirtyy kohti dynaamista vakautta, koska lapindkyvyys
auttaa valtioita mukautumaan seurauksiin®®. T#llin etenkiin sotia eivit aloita ne, jotka eivit
niitd voi voittaa®. Tiedustelutieto on erdéinlainen voiman moninkertaistaja, jonka avulla valti-
ot voivat valita strategioitaan tehokkaammin, tasapainottaa toimintaansa vastustajia vastaan ja
liittoutua oikeiden valtioiden kanssa oikeaan aikaan®®. Tiedustelu on yksi instrumentti, jota

voidaan kéyttad pddtoksenteon ja toimeenpanemisen tehostamiseen.

Teorian nojalla Vendjé pyrkii saavuttamaan péaiatoksenteon edun strategisten intressiensd osal-
ta suhteessa kilpailijoihinsa. Optimoimalla henkil6tiedustelun kerdysjirjestelmén kayttonsé se
pystyy saavuttamaan suhteellisen edun paitoksentekoonsa ja monikertaistamaan paitostensi
tehokkuuden méérittelemilldén intressialueillaan. Edun hydty on sidoksissa pédatoksentekijan
toimintaan. Strateginen henkil6tiedustelu on kuitenkin vain yksi strategisten intressien edis-

tdmisen véline. Tamdn seurauksena Vendjd voi pystyd edistdmddn intressejddn huolimatta

81 Sims (2009a), 5. 159-162.
82 Sama, s. 159—160.

8 Sims (2022), s. 407.

84 Sama.

85 Sama.

8 Sims (2009a), s. 158.



strategisen henkil6tiedustelun onnistumisesta tai epdonnistumisesta. Teorian kautta tarkastel-
tuna tutkimuksen johtopéitokset kertovat siitd, miten Vendjén strateginen johto kayttiad tie-
dustelu- ja turvallisuuspalveluita henkilGtiedustelun osalta saavuttaakseen etua suhteessa kil-

pailijoihin.

2.4 Henkilotiedustelu

Henkilotiedustelu on historian yleisin kerdyslaji, joka on sdilyttdnyt asemansa huolimatta uu-
sien teknisten keriyslajien kehittymisesti vaihtoehtoisiksi tiedonkerdyksen ratkaisuiksi®’.
Tama johtuu henkilGtiedustelun kyvystd saada tietoa strategisista suunnitelmista ja aikomuk-
sista muita kerdyslajeja paremmin. Etenkin ulkomaantiedustelussa ndmé asiat ovat mielen-
kiinnon kohteena. HenkilGtiedustelu on yksi jokaisen valtion kdyttdmaéstd kerdyslajista koti-

tai ulkomaantiedustelussa.

Tillaisessa tiedustelulajissa kerittivit signaalit voivat olla suullisia tai keholla tehtyj4®. Hen-
kilétiedustelu jaetaan yleisesti kahteen kategoriaan, jotka ovat avoin (overt) ja salattu (clan-
destine)®. Toinen yleinen jako on kotimaan ja ulkomaan vililli®°. Keriyslajina tarkasteltuna
henkilétiedustelu voidaan miéritelld kirjalliseksi®' ja massakerittiviksi®? perustuen sen tuot-
tamaan ihmiskommunikaation muodossa olevaan tietoon sekd sen miiriin®>. Niistd jaotte-
luista térkein henkildtiedustelun tarkastelun kannalta on jako avoimen ja salatun valilld. Nai-
den erona on se, ettd avoimessa henkildtiedustelussa tiedonhankkija toimii avoimesti virka-
asemassaan tiedon intressin ollessa avoin, kun taas salattu henkil6tiedustelu pidetdén tarkoi-

tuksellisesti salassa®.

Rakenteellisesti valtioiden, etenkin suurvaltojen, henkildtiedustelua toteuttavat tiedustelupal-
velut on jaettu kolmella perusperiaatteella, jotka ovat jako avoimen ja salatun, ulkomaan ja
kotimaan seki sotilaallisen ja siviilitoiminnan vililli®>. Tdmin jaottelun mukaiset palvelut
voidaan joko keskittdd tai hajauttaa eri organisaatioihin. Kéytdnnossd useat hyvén tiedustelu-

kyvyn omaavat valtiot ovat jakaneet tiedustelupalvelunsa vidhintdén ulkomaan-, kotimaan-,

87 Porvari, Mikko: Tiedustelun néiikymditon historia. Atena Kustannus Oy, EU 2018. s. 13.

8 Clark (2014), s. 48.

8 Sama, s. 51.

% Sama, s. 45.

°1 Kirjallinen ja ei kirjallinen (Literal ja non literal).

92 Kohdistettukeriys ja massakeriys (Mass collection ja targeted collection).

% Clark (2014), s. 1-5.

%4 Mikkola, Olli-Matti: Henkilotiedustelu: diplomatian arjesta sotavankien kuulustelukoppeihin, Suomalaisen
tiedustelukulttuurin jdljilld. Maanpuolustuskorkeakoulu, Sotataidonlaitos, Julkaisusarja 2: Tutkimusselosteita
nro 7, Punamusta OY, Tampere 2020, s. 152—153.

% Clark (2014), s. 75.
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signaali- ja sotilastiedustelupalveluun®®. Todellisuudessa eri tiedustelupalveluiden toiminta on

useasti limittdistd, mutta tillainen jaottelu auttaa tarkastelemaan henkil6tiedustelun toteutusta.

Tadmin tutkimuksen kannalta mielenkiintoisimpia jaottelun kautta havaittavia eroavaisuuksia
ovat erot salatun ja avoimen sekd kotimaan ja ulkomaan vélilld. Salattu henkil6tiedustelu on
usein tiukasti kontrolloitua yhden organisaation toimesta siind, missé avointa henkil6tieduste-
lua toteutetaan vapaammin®’. Toinen eroavaisuus liittyy tehtéivien laajuuteen. Salatut henkil®-
tiedustelupalvelut suorittavat usein muitakin tehtivii kuin pelkkii henkiltiedustelua®®. Koti-
ja ulkomaantiedustelun erottelu toisistaan johtuu tyypillisesti eettisistd ja laillisista syistd®’.
Kotimaan henkil6tiedustelu on oman lainsddddannon mahdollistamaa, kun taas ulkomaan hen-

kilotiedustelu on osin kohdemaan lainsdadannon kieltiméai toimintaa.

Henkildtiedustelun parhaita kerdyskohteita ovat suunnitelmat ja aikomukset, terrorismi, ase-
valvonta, vastatiedustelu, sotatoimet, vieraan valtion sotilaallinen suorituskyky, kyberuhat,
poliittinen epdvakaus, uhat taloudelliselle vakaudelle, kehittyvé teknologia ja kansainvélinen
rikollisuus'®. Niistid kohteista erityisesti esille on nostettava aikomukset ja suunnitelmat.
Henkildtiedustelu on olennainen osa jokaisen valtion tiedustelua, koska se on usein ainoa kei-
no saada tietoa tarkasti siiti, miti tiedustelun kohteena oleva valtio aikoo tehd4'’!. Strategisen

tiedustelun ndkdkulmasta tdmin kaltainen tieto on erityisen kiinnostavaa.

Titvistetysti ilmaistuna henkil6tiedustelun etuina voidaan pitdéd sen suhteellista edullisuutta ja
kykyd keridti tietoa aitkomuksista sekd suunnitelmista ja heikkouksina puolestaan sen korkeaa
riskitasoa, hitautta ja erilaisten harhautusten mahdollisuutta'®?. Etenkin henkilotiedustelussa
on syyta kiinnittdd huomiota pitkdjanteisyyteen. Valtio tarvitsee sellaisia henkil6tiedustelulédh-
teitd, jotka pystyvét tuottamaan tarvittavan tiedon halutussa aikaikkunassa. Jos ldhteitd ryhdy-
tddn rekrytoimaan vasta tietotarpeiden saamisen jélkeen, sisdltdd se mahdollisen riskin siitd,
ettei lahdettd saada kerddméén tietoa ajoissa tai ollenkaan. Onnistuessaan henkilGtiedustelu

tuottaa kuitenkin sellaista tietoa, mitd muuten ei pystytd keradméén.

% Taylor (2010), s. 302-303.

%7 Clark (2014), s. 76.

%8 Sama, s. 76. Niin sanotut muut kuin henkildtiedustelutehtivit ovat yleensi kuitenkin sellaisia, joita toteutetaan
henkil6tiedustelun keinoin. Néissdkin tehtivissd keskeisissd rooleissa ovat ihmiset ja luodut 1dhdeverkostot. On
nikokulmasta kiinni, onko kysymys henkil6tiedustelusta vai tiedustelu- ja turvallisuuspalvelun toteuttamasta
esimerkiksi poliittisesta toiminnosta.

% Clark (2014), s. 76-77.

100 Althoff, Michael: Human Intelligence, The 5 disciplines of intelligence collection. CQ Press, The United
States 2016, s. 72-74.

101 Sama, s. 52.

102 L owenthal (2020), s. 144.
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2.4.1 Avoimen henkil6tiedustelun rajapinta salattuun henkilotiedusteluun

Suurin osa strategisesta henkilotiedustelusta tapahtuu avoimesti'®. Tutkimuksen rajauksissa
avoin henkil6tiedustelu on rajattu pois, mutta sitd késitelldén siind olevien salattuun henkils-
tiedusteluun liittyvien rajapintojen takia. Merkittdvin rajapinta on avoimen henkil6tiedustelun

kayttdminen peitteend. Téssd alaluvussa késitellddn yhteyshenkilotoimintaa ja diplomatiaa.

Kansalliset tiedustelupalvelut kokevat yleensd yhteistydtoiminnan toisen valtion tiedustelu-
henkil6iden ja viranomaisten kanssa hyddylliseksi. Yhteyshenkildtoiminnan kulmakivid ovat
kahden organisaation vélinen luottamus sekd asianmukainen suhtautuminen turvallisuuteen.
Yhteyshenkilotoiminta yhdistetddn usein kahden virallisen tason organisaation viliseen kom-
munikaatioon, mutta se voidaan ulottaa my0ds epévirallisten toimijoiden yhteistydkanavaksi.
Vaikka yhteyshenkil6toiminta on luokiteltu avoimeksi henkil6tiedusteluksi, on my6s mahdol-
lista pitdd salaisia yhteyshenkil6ité, jolloin se voidaan lukea osaksi salattua henkil6tieduste-
lua. Yhteyshenkil6toiminnan negatiivisina vaikutuksina on pidetty tiedon varmentumista ana-
lyytikolle, toisen palvelun ldhteen luokittelun vaikeutta ja epétietoisuutta siitd, mitd toinen

palvelu tekee tiedolla.!*

Diplomatian yhteys tiedusteluun ilmenee Wienin yleissopimuksen (1961) diplomaattisuhteita
koskevasta artiklasta 3, jonka kohta d) méérittelee diplomaatin oikeuden tutustua kaikin lailli-
sin keinoin vastaanottajavaltion oloihin ja tapahtumiin sekd tiedottaa niistd ldhettdjdvaltion
hallitukselle. Muuta olennaista Wienin sopimuksen perusteella on se, ettd edustuston tilat ovat
loukkaamattomia ja ettd silld on oikeus suojattuun viestiyhteyteen, koodattujen salakielisten
sanomien ldhettdmiseen ja vastaanottamiseen sekd diplomaattisen henkilon koskemattomuu-

teen. !0

Sotilaallisesta nakokulmasta avoimeen henkil6tiedusteluun liittyvét puolustusasiamiehet, jot-

ka toimivat ldhetyston kautta ulkomailla. Puolustusasiamiehet, kuten diplomaatit, akkreditoi-

106

daan asemamaahan'®®. Asemamaassa voi toimia puolustus-, laivasto-, tai ilmailuasiamiehia'®’.

Péadsddntoisesti asevoimat luottavat asiamiesjdrjestelmiinsd strategisessa henkilGtiedustelus-

103 Clark (2014), s. 66.

104 Sama, s. 69-71.

195 Himanen, Hannu: Diplomatia ja tiedustelu, Suomalaisen tiedustelukulttuurin jéljilli. Maanpuolustuskorkea-
koulu, Sotataidonlaitos, Julkaisusarja 2: Tutkimusselosteita nro 7, Punamusta OY, Tampere 2020, s. 129—-130.

19 Heidi Ruotsalainen: Salatun tiedon tuottajat: Suomen sotilasasiamiesjcirjestelmdn kehitys 1918—1939. Maan-
puolustuskorkeakoulu, Julkaisusarja 1: Tutkimuksia nro 39, Punamusta OY, Tampere 2020, s. 2.

107 Diplomaattisia suhteita koskeva WIENIN YLEISSOPIMUS: artikla 7. [https://finlex.fi/fi/sopimukset/sop
steksti/1970/19700004], luettu 12.1.2023; Ruotsalainen (2020), s. 2.
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sa'%®. Puolustusasiamiehet toimivat diplomaattisen aseman turvin keriten tietoa avoimen hen-

kilotiedustelun avulla.

Ulkomaantiedusteluun liittyvd merkittdvin kokonaisuus on valtion diplomaatti- ja asiamiesjér-
jestelmidn muodostama avoin ja laillinen henkil6tiedusteluverkosto. Avoin henkilGtiedustelu
on laajempaa ja useampien toimijoiden toteuttamaa verrattaessa sitd salattuun henkil6tieduste-

luun.

2.4.2 Salattu henkilotiedustelu

Salattu henkildtiedustelu on hyvin tietoldhteen rekrytoimista ja kehittdmista sekd sen késitte-
lemistd tehokkaasti. Tyypillisesti salattu henkil6tiedustelu pitdd sisdllddan tiedustelupalvelun
tyontekijin, tiedustelu-upseerin (case officer), joka suorittaa henkil6tiedustelua rekrytoimalla
ja kasittelemalld agentteja, jotka puolestaan eivét ole tiedustelupalvelun tyontekijoiti. Yleensa
agentit ovat sen kohdemaan kansalaisia, jossa he toteuttavat kaytinnon tiedonkerdystd. Tamén

kaltainen tiedustelu on laitonta kaikissa valtioissa.'?’

Salattu henkilotiedustelu on pitkéjénteistd. Hyvan agentin rekrytoimiseen ja kehittdmiseen voi
kulua aikaa useita vuosia. Néin ollen tiedustelua toteuttavalle valtiolle on tirkedd omata katta-
vat ja hyvét agenttiverkostot kohdemaassa, jolloin haluttuihin tiedustelukysymyksiin pysty-
tddn vastaamaan joustavasti. Jos agenttia virvitidn vasta tietotarpeen ilmenemisen jilkeen, on
riskind vdhintddn tiedon myohistyminen. Néin ollen kehityksessd olevat potentiaaliagentit

eivit ole valtion strategisen johdon nikdkulmasta erityisen kiinnostavia.

Salatussa henkil6tiedustelussa tiedustelu-upseeri toimii rekrytointiprosessin mukaisesti varva-
tdkseen agentteja. Rekrytointiprosessissa on viisi vaihetta. Ensimméinen vaihe on kohdenta-
minen, jossa tunnistetaan yksilot, joilla on padsy haluttuun kohteeseen. Toinen vaihe on arvi-
ointi, jonka tarkoituksena on saada kohteen luottamus ja arvioida mahdollisuuksia rekrytoin-
nille. Kolmas vaihe on rekrytointi, jossa tapahtuu itse kohdehenkilon rekrytoiminen. Neljas
vaihe on kasittely, joka tarkoittaa tiedonkerddmistd agentin avulla. Viides ja viimeinen vaihe

on lopettaminen, jossa tiedonkerdyksen suhde loppuu joko suunnitellusti tai yllittden. '

195 Clark (2014), s. 78.
109 Sama, s. 52.
10T owenthal (2020), s. 126.
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Tiedustelu-upseerin rooli rekrytointiprosessissa on merkittdvd. Tiedustelu-upseerin tehtdviin
kuuluu agenttiechdokkaiden tapaaminen ja arviointi, heididn kehittdminen varvdédmistd varten,
varvddmisen tekeminen, agentin késittely tiedustelutiedon kerdédmisti varten, agentista huo-
lehtiminen ja kerétyn tiedon eteenpiin vélittiminen. Kaikki tiedustelu-upseerit eivit kykene
tdhdn, vaan ovat hyvid kahdessa tai kolmessa kokonaisuudessa. Erds avainominaisuus hyville
tiedustelu-upseerille on tarvittavan substanssiosaamisen hallinta, kuten kielitaito. Ndma vaa-
timukset tosin muuttuvat ajan myo6td tiedustelukysymysten ja -alueiden muuttuessa. Hyvin

111

tiedustelu-upseerin ominaisuuksia ovat rehellisyys''', energisyys, herkkyys, joustavuus, opti-

mistisuus ja uskottavuus.'!?

Salattuun henkil6tiedusteluun liittyy keskeisesti agentin motivaatio suorittaa vakoilua. Moti-
vaatiosta on kiytetty akronyymid MICE, joka tulee sanoista raha (money), aate (ideology),
pakottaminen (compromise/coercion) ja ego (ego/excitement)!!®. Lyhenne kuvaa neljii pe-
rusmotivaatiota. Ndiden liséksi on myds muita motiiveja, joista yksi esimerkki on halu kostaa.
Jossakin yhteydessd lyhenteeseen MICE onkin lisétty R (kosto, revenge). Vaihtoehtoisen aja-
tuksen asiaan on esittinyt Randy Burkett, joka soveltaa Robert Cialdinin!'* kuutta vuorovai-
kutuksen tekijdi agentin rekrytoimiseen.!!> Ajatukset eivit ole toisiaan pois sulkevia, vaan
liittyvét rekrytointiprosessin eri osa-alueisiin. Siind missd akronyymi MICE kuvaa puhdasta

motivaatiota, ovat vuorovaikutustekijéit kaytossd koko prosessin ajan.

Lynn Fischerin artikkelissa on tarkasteltu méaéaréllisesti syitd ryhtyd vakoilemaan. Tilastojen
perusteella yli puolet vakoilemaan ryhtyneistd henkildistd ovat olleet vapaaehtoisia ja vain
vihin alle neljdnnes ulkomaantiedustelupalveluiden rekrytoimia. Verrattaessa sotilaita ja si-
viilejd on selvisti ndhtivissd sotilaiden kohdalla aikaisempi vakoilun aloittaminen. Léhes
kaksi kolmasosaa vakoilleista sotilaista oli aloittanut tiedustelun ennen 30 vuoden ikdi, kun
taas siviileilld tulokset jakaantuivat tasaisemmin. Ylivoimaisesti suurimmaksi syyksi''® osoit-
tautui raha, jonka noin 60 prosenttia vastanneista mainitsi pddasialliseksi syyksi. Toiseksi

yleisin motiivi oli kosto, jonka mainitsi 18.1 prosenttia vastanneista.'!’

1 Rehellisyys liittyy tiedustelu-upseerin toimintaan omaa organisaatiota kohtaan. Hyvi tiedustelu-upseeri rapor-
toi tarkasti ja totuudenmukaisesti tapahtuneista asioista.

12 Wippl, Joseph: The Quality That Make a Great Case Officer, International Journal of Intelligence and Coun-
terintelligence. 25:3,2012, s. 595-596.

113 Petkus, Donald: Ethics of Human Intelligence operations: OF MICE and Men, International Journal of Intel-
ligence Ethics. Col 1, Nol / Spring 2010, s. 99.

114 Cialdinin kuusi vuorovaikutuksen perusperiaatetta ovat vastavuoroisuus, auktoriteetti, niukkuus, johdonmu-
kaisuus, pitdminen ja konsensus.

115 Burkett, Randy: An Alternative Framework for Agent Recruitment: From MICE to RASCLS. Studies in Intel-
ligence vol. 57, NO 1.

116 Muut tutkimuksessa olleet motivaatiot: raha, ideologia, kosto, kiintymys, pakko ja jinnitys.

7 Fischer, Lynn: Espionage Why Does It Happen? The Department of Defense, 2013. s. 2-4.
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Salattuun henkil6tiedusteluun liittyy erilaisten peitteiden kaytto, joiden tarkoituksena on pitda
toiminta salassa. Peitteet voidaan jakaa kahteen ryhmaéén, jotka ovat virallinen peite (official
cover) ja epivirallinen peite (non official cover)!''®. Virallisella peitteelli tarkoitetaan jotakin
valtion virkatehtdvéd, joka on usein sijoitettu ldhetystoon, kun taas epévirallisella peitteelld
toimivat tiedustelu-upseerit vilttivit kaikkia nidkyvid yhteyksii ldhettdjivaltionsa kanssa''.
Epaviralliseen peitteeseen kuuluu joukko erilaisilla toiminnallisuuksilla olevia tiedustelu-
upseereita. Néille kaikille yhteistd on puuttuva nékyvé ja julkinen yhteys valtioon, mutta toi-
mintaideologialtaan ne voivat olla hyvinkin erilaisia. Peitteiden kdytossd yhdistyvét diploma-

tian luomat mahdollisuudet salattuun henkil6tiedusteluun. Tiedustelu-upseerit voivat kayttaa

virallisena peitteend diplomaatti- tai sotilasasiamiestehtévia.

Salatun henkilGtiedustelun toteutustavat selittdvdt sen, miksi se on kontrolloidumpaa kuin
avoin henkil6tiedustelu. Toiminnan salassapito vaatii tiukkoja jarjestelyjd sekd paljon henki-
16tiedustelua tukevia organisaatiota. Salattu henkilStiedustelu kuitenkin antaa onnistuessaan

padsyn merkittdvéin strategiseen tiedustelutietoon.

2.5 Venijan ulkomaantiedustelu

Vendjan nykyisin toteuttama tiedustelu on rakenteellisesti muodostunut Neuvostoliiton ha-
joamisen jilkeen, mutta sen kulttuuri ja toimintatavat ovat periytyneet pidemmaltd ajalta. Ke-
rdyslajeista henkilotiedustelulle on kehittynyt Vendjélld oma asema sekd omia erityispiirteita.
Tamé asema tekee henkilGtiedustelun tarkastelusta Vendjdn viitekehyksessé erityisen olen-
naista. Téssd alaluvussa tarkastellaan Vendjin ulkomaantiedustelulakia, Venijin tiedustelu- ja

turvallisuuspalveluita sekd Vendjin tiedustelun erityispiirteita.

Vendjén tiedustelujirjestelmén laillista jérjestystd maarittdd nykydédn vuonna 1996 allekirjoi-
tettu laki ulkomaantiedustelusta. Vendjan ulkomaantiedustelulakia voidaan kuvailla enemman
mahdollistavaksi kuin rajoittavaksi. Téhén tutkimukseen siitd on nostettu kolme tarkasteltavaa
kokonaisuutta, jotka ovat ulkomaantiedustelun tavoitteet, sitd suorittavat organisaatiot sekd

toiminnan johtaminen, ohjaus ja valvonta.

Ulkomaantiedustelulaissa Vendjén tiedustelu- ja turvallisuuspalveluille annetaan kolmiosai-
nen tehtdvd. Ensimmaiinen kokonaisuus on poliittisen, taloudellisen, puolustuksellisen, tieteel-

lis-teknisen ja ekologisen tiedustelutiedon takaaminen Venidjidn ylimmin johdon péétoksente-

8 T owenthal (2020), s. 127.
19 Sama, s. 127-128.
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koa varten'?’. Toinen kokonaisuus on Venijin federaation politiikan tiytintdonpanoa edisti-

121

vien olosuhteiden turvaaminen turvallisuuden alalla'<'. Kolmantena kokonaisuutena on talou-

dellisen kasvun, maan tieteellis-teknisen prosessin ja sotilasteknillisen turvallisuuden edisté-

minen'??

. Mielenkiintoisena yksityiskohtana laki antaa selvén vaatimuksen edesauttaa politii-
kan, talouden, tieteellis-teknisen ja sotilasteknisen turvallisuuden kehittymistd haluttuun suun-
taan eli osallistua myos polititkan sekd muiden toimialojen toimeenpanoon. Verrattaessa lakia
adaptiivisen realismin teoriaan Vendjén tiedustelu- ja turvallisuuspalvelut osallistuvat myos

paitdsten toimeenpanoon, eivitka pelkistddan paatoksenteon edun jarjestdmiseen.

Ulkomaantiedustelu osallistuu tehtidvien asettelun nidkokulmasta suhteellisen laajasti kansal-
listen prioriteettien aihealueisiin. Verrattaessa ulkomaantiedustelun tavoitteita Vendjan kan-
sallisiin prioriteetteihin suurin osa kyetdédn sijoittamaan johonkin edelld lueteltuun kolmeen
kokonaisuuteen. Tehtdvien ulkopuolelle ndyttdd jadvan elaméinlaadun parantamisen, tervey-

denhuollon ja kulttuurin prioriteetit.

Ulkomaantiedustelulaissa mairitddn kolme ulkomaantiedustelua toteuttavaa tiedustelu- ja
turvallisuuspalvelua. Niistd kaksi tarkimmin maériteltyd ovat Vendjan ulkomaantiedustelu-
palvelu SVR seka sotilastiedustelupalvelu GU. SVR:n tehtdvdksi on maéiritelty laajin koko-
naisuus, joka pitdd sisdllddn poliittisen, taloudellisen, sotilasstrategisen, tieteellis-teknisen,
ekologisen ja viestinnén alan seké ulkomailla olevien Vendjan laitosten ja kansalaisten turval-

123

lisuuden “°. Vendjén federaation puolustusministerion ulkomaantiedusteluelin GU on puoles-

taan médritty toimimaan sotilaallisella, sotilaspoliittisella, sotilastekniselld, sotilastaloudelli-

124

sella ja ekologisella alalla’“*. Kolmas ulkomaantiedustelua toteuttava palvelu on Vendjan liit-

tovaltion turvallisuuspalvelu FSB, jonka tiedustelu on mairitty toteutettavaksi yhteistoimin-

125

nassa SVR:n kanssa'=. Vaikka FSB:n asema Venéijin tiedustelussa ei vaikuta niin vahvalta

ulkomaantiedustelulaissa, on sille midritelty laissa FSB:sti selvi tiedustelutehtivi!®.

Ulkomaantiedustelulaissa sen johtajaksi maéritetddan presidentti, joka antaa tiedustelulle tehté-

vit, valvoo ja koordinoi sen toimintaa, tekee paatokset tiedusteluun liittyvistd kysymyksista ja

120 @edepanvubiii saxon "O enewneti paseedxe” om 10.01.1996 N 5-@3, rnasa I, crates 5. [https://base.garant.ru
/10135745/5633292d35b966c2ba2f1e859¢7bdd69/], luettu 12.1.2023.

121 Sama.

122 Sama.

123 @edepanvuviii saxon "O euewneti pazseoxe” om 10.01.1996 N 5-@3, rnasa I, cratea 11. [https://base.garant.
ru/10135745/9d78f2e21a0e8d6e5a75ac4e4a939832/], luettu 12.1.2023.

124 Sama.

125 Sama.

126 @edepanvuuiii 3axon "O pedepanvuoii cayxcoe besonacnocmu” om 03.04.1995 N 40-D3, tnasa 11 craTes 8.
[https://www.consultant.ru/document/cons_doc LAW_6300/707dcb13ea2256febeeb1a02973216de0a8359da/],
luettu 12.1.2023.
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nimittdd Vendjin ulkomaantiedustelupalveluiden paillikdt ja johtajat'?’

. Vendjin presidentin-
hallinnosta onkin tullut tirkein elin, jonka kautta presidentti kommunikoi tiedustelun kans-
sa!?®. Turvallisuusneuvosto on toinen tiedustelua ja presidenttii yhdistivé elin, mutta se on
enemmin konsultoiva foorumi kuin péitoksenteon osa'?’. Suoran johtosuhteen lisiiksi Veni-
jan tiedustelupalveluiden on arvioitu olevan véhiten parlamentaarisesti valvottujen joukos-
sa'’®. Yhdistettynd Venijin yleiseen keskusjohtoisuuteen, timi antaa Venidjin tiedustelu- ja
turvallisuuspalveluille merkittdvin strategisen aseman verrattuna monen muun maan tieduste-

lupalveluihin.

2.5.1 Vengjan tiedustelun erityispiirteet

Téssé tutkimuksessa lasketaan Vendjan tiedustelun erityispiirteiksi kolme kokonaisuutta, jot-
ka ovat henkilttiedustelun erityisasema, illegaalitoiminta ja tiedustelu alueelta -menetelma.
Vaikka illegaalitoiminta voidaan luokitella epévirallisella peitteelld tehtdviksi tiedusteluksi,
erotellaan se sen taustalla olevan periaatteen vuoksi omaksi toiminnakseen. Neljéntend eri-

tyispiirteend voidaan pitdd myds Vendjin henkiltiedusteluun liittyvid kédsitteita.

Vendjan henkildtiedustelussa kasitteet eroavat ldnsimaisista késitteistd. Salatun ja avoimen
henkilotiedustelun kisitteitd ei ole kdytossd. HenkilGtiedustelua jakavina kisitteind toimivat
sen sijaan tiedustelu laittomasta ja laillisesta asemasta. Molemmat ovat salattua toimintaa,
mutta henkilon kohdemaassa oleva asema on erilainen. Toinen ero venéldisessa késitteistossi
on ulkomaille sijoitettujen asemapaikkojen kutsuminen residentuuriksi'®*!. Kohdemaissa voi
olla kahdenlaisia residentuuria, jotka jakautuvat lailliseen ja laittomaan'®? tiedusteluhenkilds-
ton aseman perusteella. Laillinen residentuura muodostuu laillisesta asemasta tydskentelevisti
ja laiton residentuura laittomasta asemasta tydskentelevistd tiedustelu-upseereista. Residen-

tuuran johtajaa kutsutaan residentiksi.'*?

127 @edepanvuviii saxon "O enewneii pazeeoxe” om 10.01.1996 N 5-@3, rnasa 111, crates 12. [https://base.garant
1u/10135745/b6e02e45¢a70d110df0019b9fe339¢70/], luettu 12.1.2023.

128 Galeotti, Mark: Putin’s hydra: Inside Russian’s intelligence. European Council on Foreign Policy, Policy
Brief, 2016, s. 11.

129 Sama, s. 11.

130 Taylor (2010), s. 302.

131 Veniliisessd kirjallisuudessa saatetaan kiyttid myos termid agentuura. Panschin (2020), s. 5.

132 K ahta erilaista residentuuraa voidaan my®os kutsua lailliseksi ja salaiseksi. Panschin (2020), s. 5.

133 Passim. Mitrokhin (2002). Kappale perustuu Vasiliy Mitrokhinin kisikirjasta tehtyyn kisitteiden vertailuun.
Kaytetyt késitteet ovat tarkemmin avattuna liitteessé 1.
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134 Nikokulmaa eri-

Vengjéllad henkilotiedustelulla on oma painoarvonsa ja erikoisasemansa
tyisaseman muodostumiselle antaa Vendjin tiedustelun historia, jonka voidaan katsoa alka-
neen 1500-luvulla livana Julman valtakaudella. Vendjédn ensimméinen tiedustelu- ja turvalli-
suuspalvelu oli livanan Julman Oprit$nina-jarjestelmé (Onpuununa, OpritSnina), jonka tarkoi-
tuksena oli vastata tsaarin turvallisuudesta ja estdi maanpetos'>>. Ennen 1900-lukua jirjestel-
mad seurasivat Pietari Suuren Preobrazenski prikaasi (IIpeoOpakenckuii mpukas, Preo-
brazenski prikaz) ja Nikolai I:sen Kolmas osasto (Tperbe oTnenenue, Tretje otdelenije), josta

myShemmin tuli Ohrana (Oxpana, Ohrana)'*®

. Vendjéin kotimaantiedustelun historiassa yhtei-
sind tekijoind on néhtdvissd henkildtiedustelun merkitys hallitsijan aseman turvaamiseen ja

hinen polititkkansa tekemiseen.

Vaikka tiedustelun historian juuret ovat pitkdt Venijilld, on ulkomaantiedustelu saanut alkun-
sa vasta 1900-luvulla. Ensimmiinen ulkomaantiedustelua toteuttava elin Tsekan
(Bcepoccwuiickasi upe3BblYaiiHass KOMHUCCHS 10 OOpbOE C KOHTPPEBOIIOIUECH M CcabOTaxKkeM,
Vcepossijskaja tSrezbytSainaja komiccija po borbe s kontrrevoljutsijei 1 sabotazem) ulko-
maanosasto INO (Muoctpannsiii otaen, Inostrannyi otdel) perustettiin joulukuussa vuonna
1920'%7. Neljin vuoden kuluessa INO:n perustamisesta se onnistui organisoimaan laillisia
residentuuria Neuvostoliiton naapurivaltioihin sekd Euroopan tiarkeimpiin kapitalistisiin valti-
oihin kuten Englantiin, Ranskaan ja Saksaan'*®. Samaan aikaan aloitettiin myds luomaan tie-

dustelua laittomasta asemasta ja muodostamaan agenttiverkostoja useissa maissa'’.

Vendjan sotilastiedustelun juuret kantautuvat puolestaan niin pitkélle kuin asevoimia on ollut.
Jonkinlainen raja voidaan kuitenkin asettaa vuoteen 1810, kun ensimmdiisen kerran asevoi-
miin muodostettiin  keskustiedusteluelin  (Oxcneauiust CEKpPETHBIX €1 TPU BOESHHOM
munucrepctse, Ekspeditsija sekretnyh del pri voennom ministerstve)'*’. Tuohon aikaan oltiin
tyytymattomid tarvittavaan tiedustelutiedon laatuun ja ratkaisuna ryhdyttiin ldhettiméén up-

141

seereita tiedustelutyohon suurldhetystdihin ulkomaille™". Léhetetyt tiedustelu-upseerit loivat

134 Andersson Julie: The HUMINT Offensive from Putin's Chekist State, International Journal of Intelligence
and Counterlntelligence. 20:2, 2007, s. 258.

135 Bateman, Aaron: The KGB and Its Enduring Legacy, The Journal of Slavic Military Studies. 29:1, 2016, s.
26.

136 Sama, s. 26-27.

137 Sama, s. 28-29.

138 Antonov, Vladimir S.: Cinyocbéa Buewmeii Pazsedxu Mcmopus Jhoou @axmei. Kyuakoso mone6, Moskova
2016, s. 13.

139 Sama.

140 Alekseev, Mihail: Boennas Paseeoxa Poccuu: Om Piopuxa Jlo Huxonas Il Knuea I. Pyckas passenxa, Mos-
kova 1998, s. 33.

141 Sama.
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agenttiverkostoja kohdemaahan tiedon saamista varten'#?. Sotilastiedustelulla ulkomailla on
siten pidemmat juuret ulkomaantiedusteluperinteessd kuin varsinaisilla ulkomaantiedustelu-

palveluilla.

Neuvostoliiton aika oli merkittdva henkilotiedustelun erityisaseman muodostumisen kannalta.
Tiedustelu- ja turvallisuuspalvelut kdvivét 1dpi vuosien 1917-1991 aikana useita organisaa-
tiomuutoksia. Tuona aikana tiedustelu- ja turvallisuuspalvelut suosivat ihmisoperaatioita tek-
nologian sijaan, mikd voidaan ndhdi traditiona kompensoida pitkéaikaista taloudellista, tie-
teellisti ja teknologista alemmuutta'*®. Siind missi teknologia saattoi vanhentua ja olla kiyt-
tokelvotonta, KGB:n ihmislihteet mukautuivat jatkuvasti muuttuvaan tilanteeseen'**. Toinen
syy henkilotiedustelumenetelmien kehittdmiselle, priorisoimiselle ja kdyttdmiselle saattoi olla
se, ettd se sopi myds KGB:n aktiivitoimien toteuttamiseen'*. Neuvostoliiton aikana oli nih-
tdvissd ero myos ajatuksellisella tasolla Venijin ja lantisen tiedustelun vililld. Siind missa
lansi kdytti my0s avoimia ldhteitd tiedon hankkimiseen, halusi Vendjd saada tarvitsemansa

tiedot salaisista virallisista dokumenteista'*®.

Toisena erityispiirteend voidaan pitdé illegaaleja, jotka ovat venildisille merkittdva ylpeyden
aihe'¥’. SVR:n mukaan illegaalitoiminta perustettiin ensimméisen kerran 28.7.1922'*, KGB:n
maidritelmien mukaan illegaali on tiedustelu-upseeri, joka toimii laittomasta asemasta tai eri-
tyisesti valittu ja koulutettu agentti, joka suorittaa tiedustelutehtdvai hianelle tehdylla henkildl-
lisyydelld!*. Illegaalitoiminnan ero epivirallisella peitteelld toimimiseen on se, etti illegaali
pyrkii tdysin sulautumaan kohdemaan yhteiskuntaan mahdollisesti loppueldmékseen. Gordon
Corera kirjassaan Vakoojajahti arvioi, ettei Yhdysvalloilla ja Iso-Britannialla ole illegaaleihin

verrattavissa olevaa toimintaa'>°.

Illegaalitoiminnan tarkoitus on perinteisesti ollut perustaa salainen operaatio vihamieliseen

maahan tai sen liheisyyteen'>!. Titi illegaaliverkoston filosofiaa kuvaa hyvin kertomus Juri

142 Alekseev (1998), s. 33.

143 Falkov, Yaacov: Intelligence exalting strategic cultures: a case study of the Russian approach, Intelligence
and National Security. 37:1,2022 s. 95.

144 Dakota, Salavat Rice & Karl Bahm: The Nature of Russian and Soviet Intelligence Agencies, The McNair
Scholars Journal of the University of Wisconsin Superior. 2018, s. 5.

145 Sama.

146 Orlov, Alexander: The Soviet Intelligence Community, Intelligence: The Secret Worlds of Spies. Oxford
University press, New York 2015, s. 529.

147 Riehle, Kevin: Russia’s intelligence illegals program: an enduring asset, Intelligence and National Security.
35:3,2020 s. 387-388.

148 Riehle (2020), s.387-388.

149 Mitrokhin, (2002), s. 6, 74, 112.

130 Corera, Gordon: Vakoojajahti. Atena, Jyviskyld, 2022, 5.39-40.

151 Riehle (2020), s. 395-396.
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Andropovin KGB aikakaudelta Segei Tretjakovista kertovassa teoksessa. Andropovilla oli
huoli diplomaattisten yhteyksien katkeamisesta, jolloin virallisilla peitteilld olevat tiedustelu-
upseerit eivit voisi jatkaa tydtddn residentuurissa'>?. Tdmin tilanteen varalle oli olemassa

illegaalit, joita kilytettiisiin vain, jos ensimméinen kerros jouduttaisiin vetimiin pois'>>.

Illegaalien kouluttaminen on pitkd prosessi ja normaalisti se vie aikaa viidestd seitseméédn
vuoteen sisdltden vihintddn kahden kielen opiskelun, operatiivisen tiedustelukoulutuksen,
kohdemaan tietojen opettelun ja muita kokonaisuuksia'>*. Sadoista koulutukseen otetuista
tyypillisesti vain muutama lipdisi sen!. Pitkin koulutusajan takia illegaalien kiinnijifiminen
on iso menetys Vendjin ulkomaantiedustelulle. Toinen haaste illegaalitoiminnalle on teknolo-
gian kehitys ja etenkin kehittynyt kyky tunnistaa henkil6llisyyksid rajanylityspaikoilla, miké

vaikeuttaa merkittivisti illegaalien lihettimisti kohdemaahan'>¢.

Venijin arvioidaan kuitenkin jatkavan illegaaliohjelmaa neljdstd syystd. Namé syyt ovat Ve-
ndjin johdon, etenkin presidentti Vladimir Putinin, sille antama historiallinen merkitys, Veni-
jén osoittama paattavidisyys 10yt ratkaisut illegaaliohjelman haasteisiin, pysyva illegaalikan-

didaattien joukko, muuttunut kiisitys illegaalin kansalaisuudesta'®’

ja tarve sijoittaa illegaaleja
eri maihin diplomaattisten yhteyksien katkeamisen varalta'>®. Illegaalitoiminnan laajuus, kult-

tuurillinen asema ja tehokkuus muodostavat siitd Vendjan henkilotiedustelun erityispiirteen.

Kolmantena erityispiirteend nousee esille KGB:n aikainen tiedustelu alueelta -periaate. Kisite
tiedustelu alueelta (pazBenka c Tepputopui, razvedka s territori) tarkoittaa tiedon kerdémista
vieraasta valtiosta Vendjdn omalla toimialueella. Taémén toiminnan tiedustelu-upseerit kisitte-
levit agentteja Vendjdn omalla maaperdlld. Suurimmat hyodyt tillaisessa toimintatavassa ovat
sen edullisuus, turvallisuus, ja tehokkuus. Lisédksi tiedustelu-upseeri voi toimia ilman pelkoa
kiinnijddmisestd, silld vieraiden valtioiden vastatiedustelun on vaikea huomata tillaista toi-

mintaa.'>®

152 Rarly, Peter: Comrade J: The Untold Secret of Russia’s Master Spy in America After the End of The Cold
War. Putnam, New York, 2009, s. 200.

153 Early (2009), s. 200.

134 Kauzmimov, Alexander: Bioligcal espionage: Special operations of the soviet and Russian foreign intelli-
gence services in the west. Greenhill books, London, 2005. s. 17.

155 Sama.

156 Riehle (2020), s. 386.

157 Anna Chapman ja Mikhail Semenko toimivat illegaaleina omilla nimilldin Yhdysvalloissa ennen pidétetyksi
tulemista 2010. Ks. Kevin Riehlen (2020) artikkelissa pohditaan, onko timé illegaalitoiminnan mahdollinen
tulevaisuus.

158 Riehle (2020), s. 387.

159 Viilisluureamet International Security and Estonia 2018, s. 36-37.
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Tiedustelu alueelta ei eroa merkittivisti ulkomailla olevien residentuurien toimintatavoista'¢?,

Etuna siind on se, ettd omalla maaperélld voidaan luoda suotuisat olosuhteet rekrytoinnille
sekd kiyttii laajempaa keinovalikoimaa sen toteuttamiseen'®!. Suurimpana erona puolestaan
on se, ettd tiedustelu alueelta -toimintatavassa Neuvostoliiton alueella olevat osastot ratkaisi-
vat tiedustelutehtivit'®?. Toiminnassa pidettiin myds yhteytti ulkomailla oleviin osastoihin'®.
Tami mahdollisti tiedustelulle yhteyden luomisen Neuvostoliiton lisdksi ulkomaille l&dhetté-
milli sinne toimihenkil@iti'®*. Erityisend piirteeni tissi pidettiin sitd, ettd tehtivid pyrittiin
ratkaisemaan kéyttden Neuvostonliiton kansainvélisten suhteiden tarjoamia mahdollisuuksia
eri ministerididen osastojen, organisaatioiden, tieteen, kulttuurin, koulutuksen, urheilun tai
muun toimialan kautta'®>. Tiedustelu alueelta -periaatteessa yhdistyvit seki koti- ettd ulko-

maantiedustelu, mutta my0s erilaisten peitteiden ja osastojen kéytto.

160 V]adimirov V.M. & Bondarenko Y.A.: [Torumuueckas paseéedxa ¢ meppumopuu CCCP. KpacHO3HAMEHHBII
nacTuTyT KI'B CCCP, Moskova, 1989 s.19. [https://www.4freerussia.org/29-kgb-manuals/], ladattu 12.1.2023

161 Sama, s. 19.

162 Sama, s. 4.

163 Sama.

164 Sama.

165 Sama.

37



38

3. VENAJAN HENKILOTIEDUSTELU BALTIASSA

Tassd luvussa késitellddn teoriaohjaavalla siséllonanalyysilldi muodostettua kuvaa Vendjan
tiedustelu- ja turvallisuuspalveluiden henkilStiedustelusta Baltiassa. Luku muodostuu viidesti
alaluvusta. Neljd ensimmaistd alalukua kasittelevét henkil6tiedustelun kokonaisuuksia ja vii-
des alaluku késittelee henkilotiedustelusta muodostettavia johtopaatoksid. Luvun johtopaéatok-

set vastaavat ensimmaiseen tutkimuskysymykseen.

Muodostetun kuvan perusrakenteena toimivat yla- ja alaluokat. Ylidluokat kuvaavat sitd, mil-
laista henkil6tiedustelua on havaittu ja minkélaisia kokonaisuuksia hyddynnetdin sen toteut-
tamisessa. Aineistosta muodostui viisi yldluokkaa, jotka ovat salattu henkil6tiedustelu, tiedus-
telu alueelta, alueet, olosuhteet ja tiedustelupalvelut. Alaluokat tarkentavat yldluokkien sisél-
tod. Vendjin tiedustelu- ja turvallisuuspalveluiden henkil6tiedustelusta muodostetut yla- ja

alaluokat on esitetty taulukossa 1.

Taulukko 1: Venajan tiedustelu- ja turvallisuuspalveluiden henkiltiedustelu Baltiassa
2010-luvulla

Pddluokka Venijan henkil6tiedustelu Baltiassa
Yliluokat Salattu Tiedustelu Alueet Olosuhteet Tiedustelu-
henkil6tiedustelu alueelta palvelut
Alaluokat | Léhteet Tiedustelutoiminta | Tiedustelumaat | Vendja- ja neuvos- -
Rekrytointiprosessi Viisumijérjestelmi | Raja-alueet toyhteydet
Tiedustelu laillisesta | Tapahtumat Yhteistyoprojektit
asemasta FSB:n oikeudet Asevelvollisuuden
Tiedustelu laittomas- hy6dyntdminen
ta asemasta Vendjén ja Valko-
Illegaalitoiminta Vendjén yhteistyo
Maanmiespolitiikka

Tiedustelupalvelut yldluokan alle yhdistettiin suoraan tiedustelua toteuttaviin tiedustelu- ja
turvallisuuspalveluihin liittyvét ajatuskokonaisuudet, minkd seurauksena se ei pidd sisdllddn
erillisid alaluokkia. Tdmén yldluokan perusteella henkil6tiedustelua toteuttavat SVR, FSB ja

GU!'®, Tieto vastaa Venijin ulkomaantiedustelulakia.

16 Kaitsepolitseiamet Annual Review 2015, s. 14; Kaitsepolitseiamet Annual Review 2012, s. 11; Valsts drosibas
dienests Annual Report 2015, s. T; Valsts drosibas dienests Annual Report 2014, s. T; Valstybés Saugumo Depar-
tamentas Annual Threat Assessment 2018, s. 25; Valstybés Saugumo Departamentas Annual Threat Assessment
2016, s. 24.




3.1 Salattu henkilotiedustelu Baltiassa

Venijin tiedustelu- ja turvallisuuspalveluiden suorittamasta salatusta henkil6tiedustelusta
16ydettiin viisi kokonaisuutta, jotka ovat ldhteet, rekrytointiprosessi, tiedustelu laillisesta ase-
masta, tiedustelu laittomasta asemasta ja illegaalitoiminta. Salattu henkil6tiedustelu voidaan

luokitella kohdemaan ndkdkulmasta vakoiluksi.

Lihteiden'®” kokonaisuus kuvaa sitd, millaisiin tehtiviin ja millaisia henkilditd Venijin tie-
dustelu- ja turvallisuuspalvelut pyrkivét varvadamadn agenteikseen. Erilaiset agentit, kontaktit
ja muut ihmisldhteet ovat edelleen Venijille tirkeitd tiedonlihteiti!®®. Niistd muodostuu

agenttiverkko, johon Venijin tiedustelu- ja turvallisuuspalveluiden tiedonkeriys perustuu'¢’.

Vendjin virvdystoiminnasta on tunnistettavissa kaksi paitarkoitusta, jotka ovat tiedonhankin-
ta ja vaikuttaminen'’. Toinen aineistosta ilmennyt agenttien kokonaisuutta kuvaava jako on
ammatti- ja perusagenttien vililli. Ammattiluokan agenteilla tarkoitetaan pitkdén koulutettuja

ja harjoitettuja henkilditd'’!. Perusagenteilla puolestaan tarkoitetaan Vendjin nikdkulmasta

vihemmin merkityksellisid henkildita!’?.

Aineistosta tunnistetavia erilaisia agenttityyppeji ovat piidsyagentti'’®, disinformaatioagentti,
kuriiriagentti, tarkkailija-agentti ja valvoja-agentti'’*. Yhdeksi merkittivimmiksi agenttityy-
piksi voidaan nostaa vaikuttaja-agentit, silld niilld on keskeinen rooli Vendjén vaikuttamis-
pyrkimysten toteuttamisessa kohdemaassa'’®. Vaikuttaja-agentit toimivat valtuudellaan tai
asemallaan ja pyrkivit vaikuttamaan yleiseen mielipiteeseen sekd poliittisiin, taloudellisiin ja

yhteiskunnallisiin prosesseihin!7®.

167 Tissi alaluokassa agentilla tarkoitetaan kaikkia tiedustelu- ja turvallisuuspalvelun kanssa laitonta yhteisty6té

tekevid henkilditd. Todellisuudessa ldhteitd on eritasoisia ja niitd jaotellaan eri kategorioihin. Kts. liite 2.

18 Satversmes aizsardzibas birojs Annual Report 2018, s. 27; Satversmes aizsardzibas birojs Annual Public
Report 2015, s. 5.

199 Valsts drostbas dienests Annual Report 2016, s. 7.

170 Esim. Kaitsepolitseiamet Annual Review 2015, s. 16; Kaitsepolitseiamet Annual Review 2013, s. 12; Valsts
drosibas dienests Annual Report 2016, s. 11; Valstybés Saugumo Departamentas Annual Threat Assessment
2014, s. 5.

! Kaitsepolitseiamet Annual Review 2017, s. 15.

172 Sama, s. 13.

173 Valstybés Saugumo Departamentas Annual Threat Assessment 2016, s. 25. Asiakirjassa kiytetddn termid
access agent, jolla kuvataan henkildd, jonka avulla pdéstién kiinni mielenkiintoisiin ihmisiin. Suoraa vastaavuut-
ta ei 10ydy Mitrokhinin kisikirjasta. Esimerkki kuvastaa tapaa kutsua agentteja kayttperiaatteen mukaisesti.

174 Valstybés Saugumo Departamentas Annual Threat Assessment 2018, s. 28.

175 Satversmes aizsardzibas birojs Annual Public Report 2016, s. 4-5.

176 Viilisluureamet International security and Estonia 2020, s. 46.
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Vendjan henkilotiedustelun ndkokulmasta kuka tahansa ihminen voi tuottaa véhintddn yksin-

177

kertaista tietoa''’. Rekrytointiyritykset voivat kohdistua kehen tahansa riippumatta siitd, onko

henkildlld pédsyd salaiseen tietoon!'’®

. Vendjilla osin pidetddn jopa tirkeampédnid mahdolli-
suutta rekrytoida lahteitd heille suotuisalla maaperilld verrattuna siihen, mikd on kohteen tie-
dustelupotentiaali'”®. Esimerkiksi joissakin tapauksissa kohteeksi pditymiseen on riittinyt
vaikutusmahdollisuus rekrytoijan ja kohteen vililld seké rekrytoitavan motivaatio!®’. Vir-
viystoiminnassa on myds havaintoja siité, ettd ensin rekrytoidaan henkild ja vasta myShem-

min péitetisin mihin tehtiviin hinti kiytetdin's!.

Vendja hyodyntdd henkilotiedustelussa myos sellaisia diplomaatteja, jotka eivét ole tieduste-
lu- ja turvallisuuspalveluiden tyontekijoitd!®?. Merkittivinid hydtynd tdssd voidaan pitdd
“agentiksi virvityn” diplomaatin laajoja kontaktiverkkoja!'®®. Tillainen henkild tekee diplo-
maattitehtiivin ohessa tiedustelu- ja turvallisuuspalveluiden laatimia toimeksiantoja'®*. Timai
korostaa veniliisti kisitystd diplomatian ja tiedustelun eron hiilyvyydesti!®®. Samankaltaista
ajatusta omien tyontekijoiden varvddmisestd agenteiksi Vendjd on kiyttdnyt myds muunlais-

186

ten organisaatioidensa kanssa'®®. Vaikka kyseessd on pieni nyanssi, kuvastaa se Venijin tapaa

hyodyntii tilanteen edellyttdmié lahteita.

Aineistossa esiin tulleet rekrytointikohteet luokiteltiin maiden osalta valtiollisiin, sotilaallisiin
ja yhteiskunnallisiin toimijoihin. Strategisesta ndkdkulmasta merkittdvid ovat etenkin valtiol-
liset ja sotilaalliset toimijat, silld heiddn tyossddn on usein kysymys strategisen tason tai stra-
tegiseen kokonaisuuteen vaikuttavista tehtdvistd. Kategoria muut toimijat voidaan arvioida
olevan erdidnlainen tukeva kiertoreitti strategiseen tietoon paidsemisessd. Téllaiset henkilot

voivat olla esimerkiksi poliitikkojen ystdvid. Rekrytointikohteet on esitetty taulukossa 2.

77 Valstybés Saugumo Departamentas Annual Threat Assessment 2016, s. 27. Ks. myds Valstybés Saugumo
Departamentas Annual Threat Assessment 2019, s. 30; Valstybés Saugumo Departamentas Annual Threat As-
sessment 2016, s. 26. 2016. Varvityille henkildille on annettu esimerkiksi tehtdvéksi videoida ja valokuvata
haluttua kohdetta, miké on luonteeltaan sellaista toimintaa, johon kuka tahansa pystyy.

178 Kaitsepolitseiamet Annual Review 2019, s.25; Valsts drosibas dienests Annual Report 2017, s. 8.

17 Valsts drostbas dienests Annual Report 2018, s. 9.

180 Kaitsepolitseiamet Annual Review 2019, s. 25.

81 Valstybés Saugumo Departamentas Annual Threat Assessment 2020, s. 30.

182 Valstybés Saugumo Departamentas Annual Threat Assessment 2016, s. 23; Valstybés Saugumo Departamen-
tas Annual Threat Assessment 2014, s. 4.

183 Satversmes aizsardzibas birojs Annual Report 2019, s. 15.

184 Sama, s. 17.

185 Valstybés Saugumo Departamentas Annual Threat Assessment 2017,s. 13.

186 Valsts drostbas dienests Annual Report 2015, s. 8.
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Taulukko 2: Venajan tiedustelu- ja turvallisuuspalveluiden rekrytointikohteita.8”

41

Viro Latvia Liettua
Valtiolliset —virkamichet -valtion ja kunnan virka- -poliitikot
toimijat -poliitikot miehet —eri alojen virkamiehet
-ulko- ja puolustuspoliittisia |-poliittisten puolueiden (esim. ulkopolitiikka, kan-
kysymyksié késittelevét edustajat sallinen turvallisuus, puo-
henkil6t ~tiedustelu- ja turvallisuus- |lustusala, valtionhallinto)
—tiedustelu- ja turvallisuus- |palveluiden henkil6t -paikallishallinon johtajat
palveluiden tyontekijét -Latvia-Vendjd yhteisty6-  |ja tyontekijat
-lainvalvontaviranomaisten |projekteissa olevat henkilét |-lainvalvontaviranomaiset
tyontekijat —lainvalvontaelimien vir- —diplomaatit
—diplomaatit kamichet
- diplomaatit
Sotilaalliset —asevoimien henkil6t —henkil6t, joilla on tictoa —sotilaat
toimijat -sotilaat Latvian asevoimista, Natos- |-puolustusalan tyontekijét
ta tai puolustusalan tukitoi- | -sotilasasiamiehet
minnoista
Yhteiskunnalliset |-liikemiehet —litkemichet -liikemiehet/yrittajat
toimijat —toimittajat —toimittajat —toimittaja
-opiskelijat -Vendjilla opiskelevat tai -opiskelijat
-rikolliset sielld nuorisoleireilld olevat | -salakuljettajat
—tietotekniikka-asiantuntijat |-salakuljettajat ja pienrikol- |-kansalaisjérjeston tyonte-
—tietojenkdsittelyn ja vies- liset kijét
tinnédn asiantuntijat —kansalaisjdrjestdjen edus-  |-asiantuntijat
—tiedemiehet tajat -liettualaisomisteisten
-mielipidevaikuttajat -Vendjilla vierailevat yritysten tyontekijit Vena-
—poliittisia yhteyksid omaa- |latvialaiset jalla
vat henkil6t -vaikutusvaltaiset henkil6t
-kaksoiskansalaiset
—tavalliset ihmiset

Venidjin tiedustelu- ja turvallisuuspalveluiden kdyttdmaistd rekrytointiprosessista on tunnistet-
tavissa kaksi keskeistd toimintatapaa. Ensimmaéisessd tavassa virvdys perustuu ystdvyyden ja

pitkdaikaisen suhteen muodostamiseen ja toisessa puolestaan virvays suoritetaan nopeasti ja

188

aggressitvisesti kdyttden hyviksi kohteen kannalta pakotettua tilannetta Muutoin rekry-

189

tointiprosessi noudattelee samanlaista kaavaa kuin teoria'®”. Vaikka rekrytointi voi olla ag-

gressiivista, on prosessi lihtokohtaisesti kuitenkin pitkd!®®. Rekrytointia ohjataan tarkasti

Moskovasta ensimmiisen kontaktin jilkeen!'®!

. Aggressiivisista rekrytointikeinoista esimerk-
kejd ovat muuan muussa kiristys, provokaatio, tekaistusta rikoksesta syyttiminen, psykologi-

nen painostaminen ja salakuvaaminen'®?,

187 Kaitsepolitseiamet Annual Review 2010-2017; Valsts drosibas dienests Annual report 2013—-2020; Valstybés
Saugumo Departamentas Annual Threat Assessment 2013, 2014, 2016-2018 ja 2020; Vilisluureamet Interna-
tional security and Estonia 2017.

188 Kaitsepolitseiamet Annual Review 2018, s. 21; Valsts drosibas dienests Annual Report 2019, s. 10-11.

189 Bsim. Valstybés Saugumo Departamentas Annual Threat Assessment 2019, s. 28.

190 Kaitsepolitseiamet Annual Review 2013, s. 15; Valstybés Saugumo Departamentas Annual Threat Assessment
2019, s. 29; Valstybés Saugumo Departamentas Annual Threat Assessment 2013, s. 6.

Y1 Valstybés Saugumo Departamentas Annual Threat Assessment 2017, s. 13.

92 Valsts drosibas dienests Annual report 2015, s. 10; Valstybés Saugumo Departamentas Annual Threat As-
sessment 2018, s. 26; Valstybés Saugumo Departamentas Annual Threat Assessment 2017, s. 17; Valstybés Sau-
gumo Departamentas Annual Threat Assessment 2014, s. 6; Valstybés Saugumo Departamentas Annual Threat
Assessment 2013, s. 8.
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Tiedustelu laillisesta asemasta tarkoittaa diplomaatti- ja sotilasasiamiespeitteelld toimimiseen
perustuvaa salattua henkilotiedustelua. Diplomaatti- ja sotilasasiamiespeitteelld toimivat tie-
dustelu-upseerit muodostavat kohdemaassa vendldisen kisityksen laillisesta residentuurasta,
joka on keskeinen kokonaisuus salatun henkildtiedustelun toteuttamisessa!®. Laillinen resi-
dentuura on laillisesta asemasta tapahtuvan henkil6tiedustelun keskus, josta koordinoidaan
tiedustelua'®. Laillisen residentuuran péitehtivini on agenttien virviiminen, tiedonkeruu

lahteiden kautta seké aktiivitoimien toteuttaminen'®>.

Laillisesta asemasta toimimiseen kaytetty diplomaattipeite on Venéjan tiedustelu- ja turvalli-
suuspalveluiden yleisimmin kiyttimai peite!®®. Laillisesta asemasta toimimisen edut ovat sen
tuomat mahdollisuudet, joita ovat muun muassa tilaisuus osallistua erilaisiin tapahtumiin ku-
ten akateemisiin konferensseihin!®’. Esimerkiksi Latviassa toiminut Venijin sotilasasiamies
vieraili vuonna 2019 turvallisuus- ja ulkopoliittisissa tapahtumissa tarkoituksenaan solmia

ensikontakteja ldhteiden kanssa!®®.

Laillisesta asemasta toimiminen pitdéd sisdlladn muutakin tiedustelutoimintaa kuin laillisista
residentuurista tapahtuvaa henkil6tiedustelua. Téllaista toimintaa ovat matkustavien tieduste-
lu-upseereiden kiyttiminen seki laillisesta asemasta suoritetut tiedusteluhaastattelut!®®. Tie-
dusteluhaastattelut ovat tulkittavissa avoimesti tehdyiksi tarkentaviksi kyselyiksi, jotka kuu-
lostavat avoimessa henkildtiedustelussa kdytetyltd keinolta kerdtd tietoa keskustelun aikana

kohteen asiasta tietimattd>%°.

Tiedustelu laittomasta asemasta tarkoittaa Venijin tiedustelu- ja turvallisuuspalveluiden toi-

mintaa ilman Wienin sopimuksen mukaista koskemattomuutta. Laittomasta asemasta toimivat

193 Kaitsepolitseiamet Annual Review 2011, s. 16; Satversmes aizsardzibas birojs Annual Report 2020, s. 4-5;
Valstybés Saugumo Departamentas Annual Threat Assessment 2019, s. 28; Vilisluureamet International security
and Estonia 2018, s. 35. Ks. my0s Valstybés Saugumo Departamentas Annual Threat Assessment 2014, s. 4;
Valstybés Saugumo Departamentas Annual Threat Assessment 2013, s. 4. Esimerkiksi Liettuassa laillisesta ase-
masta toimivat tiedustelu-upseerit toteuttavat tiedustelua Vendjan ldhetystostd, kauppaedustustosta Vilnasta ja
konsulaatissa Klaipedasta.

194 Valstybés Saugumo Departamentas Annual Threat Assessment 2013, 's. 3.

195 Satversmes aizsardzibas birojs Annual Report 2020, s. 5; Valstybés Saugumo Departamentas Annual Threat
Assessment 2014, s. 4.

196 Kaitsepolitseiamet Annual Review 2014, s. 12.

Y7 Valstybés Saugumo Departamentas Annual Threat Assessment 2017,'s. 13.

198 Satversmes aizsardzibas birojs Annual Report 2019, s. 16.

199 Kaitsepolitseiamet Annual Review 2011, s. 16; Valstybés Saugumo Departamentas Annual threat Assessment
2017,s. 17.

200 Ks. myos Mikkola (2020), s. 158; Clark (2014), s. 66. Avoimessa henkildtiedustelussa kiytetdan kisitettd
elisisaatio. Elisisaatiolla tarkoitetaan tiedon kerdamisté keskustelun aikana kohteen sité tietdmaéttd. Elisisaatiossa
tiedonhankkija pyrkii hienovaraisesti johdattelemaan erilaisten keskustelutekniikoiden avulla kohteen paljasta-
maan huomaamattaan halutusta aihepiiristé asioita paljastamatta kuitenkaan tiedonintressidén.



tiedustelu-upseerit muodostavat laittoman residentuuran®®!. Tillaisessa toiminnassa keskidssi
ovat erilaiset peitteet, joissa yhteisend piirteend on ndkyvén julkisen yhteyden puuttuminen
Vendjan tiedustelu- ja turvallisuuspalveluihin. Baltiassa 2010-luvulla Vendjan kiyttamié peit-
teitd ovat olleet litkemies, toimittaja, tutkija, kansalaisjirjesto, yliopisto, turisti, vddrd identi-
teetti, venéldinen tutkimuslaitos, valtuuskunta, Vendjin valtion instituutio, kunnallinen toimi-
ja, media, korkean teknologian yritys ja erilaiset delegaatio®®?. Niistd vidrit identiteetit voi-

daan ndhdd myos viittaavan illegaalitoimintaan.

Esimerkkind ndiden peitteiden kédytostd voidaan mainita Venidjd pyrkimys saada toimittaja-
peitteelld toimivia agenttejaan tai kontaktejaan sotaharjoituksiin Liettuan puolustusministeri-
on akkreditoituina toimittajina®®®. Tillaisiin tilaisuuksiin on rajattu piisy, joka voi aueta lait-
tomasta asemasta toimimisella. Toinen konkreettiseen peitetoimintaan liittyvd esimerkki on

se, ettii Latviassa kiytetyt peitteet usein liittyviit kansainviliseen yhteistydhon?%*,

Yhtend salatun henkildtiedustelun muotona ovat illegaalit. Aineistossa ei ole konkreettisia
esimerkkejd illegaalitoiminnasta, mutta se on mainittu yhtend Vendjan kdyttiméni salatun
henkiltiedustelun keinona Virossa ja Liettuassa®®. Illegaaleja kuvataan samankaltaisiksi kuin
KGB:n mairitelmissé. Illegaali on vendldinen tiedustelu-upseeri, joka toimii kolmannessa
maassa suorittaen tiedustelutehtiivid kiyttien fiktiivistd alkuperdd tai tyotd peitteend??. Il-
legaalit saavat kattavan yksilollisen koulutuksen hallitakseen toisen maan kielen, vaaralld

identiteetilld toimisen, operatiivisen toiminnan ja viestintitaidot**’.

3.2 Tiedustelu alueelta -toiminta Baltiassa

Tiedustelu alueelta -toiminnasta on tunnistettavissa neljd kokonaisuutta, jotka ovat tiedustelu-
toiminta, viisumijdrjestelma, tapahtumat ja FSB:n toiminta. Tiedustelu alueelta -toimintatapaa
voidaan pitdé erddnlaisen koti- ja ulkomaantiedustelun yhdistdvani osana. Yhtend esimerkki-

nd tiedustelu alueelta -toimintatavan tuomista mahdollisuuksista on aktiivireservin kaytto.

201
202

Vilisluureamet International Security and Estonia 2018, s. 35.

Kaitsepolitseiamet Annual Review 2016, s. 12—13; Satversmes aizsardzibas birojs Annual Public Report
2017, s. 4; Valsts drosibas dienests Annual Report 2020, s. 9; Valsts drosibas dienests Annual Report 2015, s. 8;
Valstybés Saugumo Departamentas Annual Threat Assessment 2019, s. 28; Valstybés Saugumo Departamentas
Annual Threat Assessment 2014, s. 4.

203 Valstybés Saugumo Departamentas Annual Threat Assessment 2016, s. 26.

204 Satversmes aizsardzibas birojs Annual Report 2019, s. 17; Satversmes aizsardzibas birojs Annual Public
Report 2017, s. 4.

205 Kaitsepolitseiamet Annual Review 2013, s. 12; Valstybés Saugumo Departamentas Annual Threat Assessment
2016, s. 23; Valstybés Saugumo Departamentas Annual Threat Assessment 2014, s. 4.

206 Kaitsepolitseiamet Annual Review 2010, s. 17.

27 Kaitsepolitseiamet Annual Review 2010, s. 17.
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Aktiivireserviin kuuluu entisid tiedustelu ja turvallisuuspalveluiden tyontekijoité, joiden rooli
korostuu etenkin tiedustelu alueelta -toiminnassa®’®. Téllainen reservi on jo henkildmaérilli-

sesti merkittdva lisdresurssi.

Henkilotiedustelu on tiedustelu alueelta -periaatteessa Baltian ja Vendjan rajalla tapahtuvaa
tiedustelua, agenttien lyhyitd vierailuja kohdemaassa, ulkomailla tyoskenteleviin baltialaisiin
viranomaisiin kohdistuvaa tiedustelua ja valvontaa, tiedustelu-upseerien lyhyitd matkoja ja
tehtdvid Baltiassa, agenttien varvaamistd ja vérvittyjen venildisten ldhettdmistd Baltiaan ke-

209 Keskeisti tiedustelutoiminnassa on kohteiden virviaaminen Vena-

rddmaéén tiedustelutietoa
jan alueella®!?. T4mai ei kuitenkaan sido Venijii agentin kisittelyvaltioksi?'!. Tillaisen henki-
l16tiedustelun tehokkuuden mahdollistaa suuri mééra henkilokohtaisista tai ammatillisista syis-

t4 Venijille matkustavia henkilditid?!2,

Omalla maaperélld tapahtuvan toiminnan etuina ovat kohteiden tunnistamisen ja virvdamisen
nopeus ja helppous seki tiedustelu-upseerien mahdollisuus tydskennelld suojassa kohdemaan

vastatiedustelulta®!>.

Lahdeaineiston perusteella FSB:n rooli korostuu tiedustelu alueelta -
toiminnassa, silli se on sen péitiedustelukeino?!'*. Tdmi vaikuttaa tarkoituksenmukaiselta
verrattaessa tehtyd havaintoa FSB:n toimivaltuuksiin. Kuitenkin kaikkien Vendjin tiedustelu-

ja turvallisuuspalveluiden uskotaan kiyttivin tiedustelu alueelta -toimintaa®!>.

Aineiston perusteella tiedustelu alueelta -periaatteessa kaytetddn ldhteiden varvddmiseen ag-
gressiivista tapaa. Hyddynnettdvd kompromettoiva materiaali on esimerkiksi entisten KGB-
yhteyksien esille tuomista tai videoitujen virheiden hyddyntimist4d?'®. Muita kiytettyjd keino-
ja rekrytoinnin epdonnistuessa ovat olleet kohteen litketoiminnan estiminen, uhkailu ja Vena-
jélld vierailun kieltiminen?!”. Liséksi rikoksiin syyllistyvit henkilt ovat helppoja rekrytointi-

kohteita rohkealle toimintatavalle*'®. Rohkeaan rekrytointiprosessiin kuuluu myds diplomaat-

208 Viilisluureamet International Security and Estonia 2018, s. 36.

209 Satversmes aizsardzibas birojs Annual Report 2018, s. 26; Satversmes aizsardzibas birojs Annual Public
Report 2016, s. 4; Valstybés Saugumo Departamentas Annual Threat Assessment 2014, s. 3, 6; Vilisluureamet
International Security and Estonia 2018, s. 37.

210 Valstybés Saugumo Departamentas Annual Threat Assessment 2020, s. 29.

2 Valstybés Saugumo Departamentas Annual Threat Assessment 2016, s. 25.

212 Valsts drosibas dienests Annual Report 2017,s. 12.

213 Kaitsepolitseiamet Annual Review 2016, s. 14.

214 Valstybés Saugumo Departamentas Annual Threat Assessment 2014, s. 6.

215 Valstybés Saugumo Departamentas Annual Threat Assessment 2016, s. 25.

216 Kaitsepolitseiamet Annual Review 2010, s. 17.

217 Kaitsepolitseiamet Annual Review 2013, s.13.

218 Kaitsepolitseiamet Annual Review 2016, s. 14.
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tien héirintd Venijilld. Sen avulla pyritdédn saamaan reaktioita ja materiaalia, joita voidaan

kiyttds mydhemmin esimerkiksi informaatiovaikuttamiseen®!”.

Rajalla tapahtuvasta tiedustelusta esimerkkini on tiedusteluhaastattelu®?°. Tillaisella toimin-
nalla pyritisin saamaan seki yleistd etti virvdimiseen liittyvid tietoa??!. Vaikka tiedustelu-
haastatteluilla ei saada kuin yleistd tietoa, on se hyodyllistd tiedon varmistamisessa ja rekry-
toitavien kartoittamisessa. Tiedusteluhaastatteluilla keréttiin esimerkiksi tietoa Zapad-17-

padharjoitukseen suhtautumisesta®?2.

Viron aineiston perusteella tiedonkerdykseen yhtend keinona on kiytetty tapahtumia. Niilld
tarkoitetaan Vendjélla jdrjestettidvien tapahtumien ja kokousten hyddyntdmistd tiedonkerdyk-
seen tiedustelu alueelta -toiminnassa. Osa tapahtumista voi olla kehitetty henkil6tiedustelua
varten tarkoituksella. Tarkedssd roolissa ovat kansainvéliset tapahtumat, kuten poliittiset ja
taloudelliset foorumit, tieteelliset konferenssit, nuorisofestivaalit ja urheilukilpailut??*. Toi-
minnan jirjestelmaéllisyydestd kertoo se, ettd tdllaisiin kansainvilisin tapahtumiin saatetaan

koota merkittdvan kokoinen tiedusteluosasto®?*.

Viisumijérjestelmin hyddyntdmisen mahdollisuus tiedustelu alueelta -toiminnassa on havait-
tavissa Viron ja Liettuan aineistoissa. Viisumijdrjestelmain syotettivien tietojen perusteella
on mahdollista tehdi ennakkovalintoja rekrytoitavista kohteista’’>. Saapuvista kansalaisista

etsitiiin sellaisia, joilla voi olla arvokasta tietoa tai joita pidetiéin haavoittuvina®2¢

. Viisumijéar-
jestelméd voidaan ajatella erdénlaisena tiedustelun tehostajana. Vendgjille saapuvien henkildi-
den luokittelu etukdteen lisdd onnistuneiden rekrytointien méérié ja tuottaa parempia ldhteitd

Venijdn henkilotiedustelujirjestelméadn.

FSB:n oikeudet nousevat esiin Latvian ja Liettuan aineistoissa. Kokonaisuus kuvaa FSB:n
laillisten oikeuksien vaikutusta tiedustelun tehokkuuteen, joita se voi kohdistaa ldhes vapaasti
kansallisen turvallisuuden, lain tai jirjestyksen uhkiin??’. FSB:n eduiksi voidaan luetella suuri

madrd virkamiehid, mahdollisuus keskustella sddnnollisesti ulkomaalaisten kanssa Vendjalla

2 Vilisluureamet International Security and Estonia 2017, s. 22-23.

20 Valsts drosibas dienests Annual Report 2015, s. 7; Valstybés Saugumo Departamentas Annual Threat As-
sessment 2014, s. 3.

21 Valsts drosibas dienests Annual Report 2017, s. 8; Valsts dro§ibas dienests Annual Report 2015, s. 7.

222 Valsts drosibas dienests Annual report 2017, s. 7.

223 Viilisluureamet International Security and Estonia 2018, s. 37.

224 Viilisluureamet International Security and Estonia 2018, s. 38.

225 Valstybés Saugumo Departamentas Annual Threat Assessment 2020, s. 4; Viilisluureamet International Secu-
rity and Estonia 2018, s. 38.

226 Valstybés Saugumo Departamentas Annual Threat Assessment 2020, s. 29.

227 Satversmes aizsardzibas birojs Annual Public Report 2015, s. 5.
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ja tiivis yhteistyd Vendjdn federaation poliisin, sisdasiainministerion, maahanmuuttoasioiden
yleishallinnon ja liittovaltion tullihallinnon kanssa sekd jatkuva valvontajirjestelmien kehit-

timinen?28. FSB:n rooli korostuu, koska se on ensimmiinen kontakti ylitettiessi rajaa®%.

FSB suorittaa henkil6tiedustelua puolustusteollisuuden alalla, energiasektorilla, kuljetusaloil-
la, pankeissa, tullissa, kemian- ja lddketeollisuudessa, eri tieteiden ja tutkimuksen aloilla seka
yksityisissd turvallisuusyrityksissd**°. FSB:n toimintatapamalliin kuuluu peitetehtivissi toi-
mivia tiedustelu-upseereiden sijoittaminen erilaisiin venéldisiin organisaatioihin, kuten liitto-
valtioon, alueellisiin ja paikallisiin hallintoihin, tiedotusvélineisiin, valtion ja yksityisiin lii-
keyrityksiin, kansalaisjarjestoihin, yliopistoihin, tutkimuslaitoksiin, liike-eldmédén ja medi-

aan®3!,

Edelld luetelluissa organisaatioissa erityisen hyddyllisid henkilditd ovat sellaiset, joilla on

232

vastinpari kohdemaassa®“. Aineiston perusteella Vendjén tiedustelu- ja turvallisuuspalvelut

pyrkivit etsimiin ja hyddyntimiin tillaisia luonnollisia siteitd tiedustelussa?*

. Kéytdnnossa
tdllainen toiminta mahdollistaa sen, ettei kohde tiedd onko héin tekemisissd oikean viranomai-

sen vai tiedustelu- ja turvallisuuspalveluiden tyontekijan kanssa.

3.3 Baltian henkil6tiedustelemiseen hyodynnettivét alueet

Vendja pyrkii hyddyntdméédn henkilGtiedustelun toteutuksessa alueellista ja paikallista etua.
Vendjd kayttdd Baltian, Vendjdn sekd kolmansien maiden alueita Baltiaan kohdistuvan henki-
16tiedustelun toteuttamisessa®**. Suotuisiksi kolmansiksi maiksi toimia mainitaan Itseniisten
valtioiden yhteisén (IVY) maat**. Jonkinlaisessa erityisasemassa voidaan piitelld olevan
Valko-Vendjd, jonka aluetta Vendjd kayttdd hyviksi henkilotiedustelussa sekéd tekee tieduste-

6

luyhteistydtid Nato- ja EU-maita kohtaan®®. TVY-maiden liséksi voidaan olettaa kolmansien

maiden tarkoittavan EU:n ulkopuolisia maita. Kolmansia maita kdytetdian yhteyksien muodos-

28 Valsts drosibas dienests Annual Report 2018, 's. 7.

22 Valsts drosibas dienests Annual Report 2016, s. 8.

20 Valstybés Saugumo Departamentas Annual Threat Assessment 2017, s. 14.

Bl Valsts drosibas dienests Annual Report 2016, s. 8; Valstybés Saugumo Departamentas Annual Threat As-
sessment 2014, s. 6.

22 Valstybés Saugumo Departamentas Annual Threat Assessment 2013,s. 7.

233 Valstybés Saugumo Departamentas Annual Threat Assessment 2014, s. 6.

234 Satversmes aizsardzibas birojs Annual Public Report 2017, s. 4; Valstybés Saugumo Departamentas Annual
Threat Assessment 2016, s. 23; Valstybés Saugumo Departamentas Annual Threat Assessment 2014, s. 4.

2335 Valsts drosibas dienests Annual Report 2019, s. 7; Valsts drosibas dienests Annual Report 2018, s. 9.

26 Valsts drosibas dienests Annual Report 2020, s. 7; Valstybés Saugumo Departamentas Annual Threat As-
sessment 2019, s. 29.
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237

tamiseen agenttien kanssa sekd niiden késittelyyn’’. Myos Baltian maista kerdtdén tietoa

kolmansissa maissa>%.

Toinen alueisiin liittyvd kokonaisuus nousee esiin Latvian ja Liettuan aineistoista. Tamé ko-
konaisuus on henkil6tiedustelun tapahtuminen valtioiden raja-alueilla. Raja-alueet korostavat
Baltian maantieteellisen sijainnin merkitystd Vendjan henkilotiedustelun toteutuksessa. Se

239

mahdollistaa Venijin tiedustelu alueelta -toiminnan ja korostaa FSB:n roolia®”. Aineistossa

tirkeind alueina korostuvat Pihkova, Kaliningrad, Pietari ja Leningradin alue*.

Raja-
alueisiin liittyvat myos merkittdvéasti alueiden sosiaaliset rakenteet. Monilla rajan l&heisyydes-
sd asuvilla henkilGilld on rajan toiselle puolelle ulottuvia sosiaalisia yhteyksid kuten esimer-
kiksi sukulaissiteitd, joiden seurauksena yhden henkilon kautta voidaan pédsti késiksi laajaan
méiriin tietoa’*!. Venijin tiedustelu- ja turvallisuuspalveluiden tavoitteena raja-alueilla on
muodostaa agenttiverkosto, pyrkid tunkeutumaan kohdemaan paikallishallintoon ja vaikutta-

maan sen kansalaisten ja paittijien mielipiteisiin®*.

3.4 Baltian henkil6tiedustelemiseen hyodynnetyt olosuhteet Baltiassa

Neljas henkilotiedusteluun liittyva kokonaisuus on olosuhteet, joilla tarkoitetaan luonnollisia
tai jarjestettyjd kokonaisuuksia, joita Venijin tiedustelu- ja turvallisuuspalvelut hyodyntivat
henkil6tiedustelussa. Téllaisiksi kokonaisuuksiksi muodostuivat Venidji- ja neuvostoyhtey-
det, maanmiespolitiikka, yhteistyoprojektit, asevelvollisuusjérjestelmé sekd Vendjan ja Valko-

Venijén yhteistyo.

Veniji- ja neuvostoyhteydet muodostavat keskeisen hyddynnettdvyyden Baltian alueella.
Aineiston perusteella tdmén yhteyden hyddyntdmistd vérvddamisessd pidetddn péddkeinona,

28 Varvaa-

jonka seurauksena silld on merkittdva rooli agenttiverkostojen muodostamisessa
misessd hyddynnettyjd Venidjd- ja neuvostoyhteyksid ovat olleet muun muassa vendjamieli-

syys, yhteys neuvostoarmeijaan, jisenyys maanmiespoliittisessa jarjestossd, yhteys KGB:hen

37 Kaitsepolitseiamet Annual Review 2010, s. 17.

238 Kaitsepolitseiamet Annual Review 2013, s. 13.

29 Valsts drosibas dienests Annual Report 2016, s. 7; Valstybés Saugumo Departamentas Annual threat Assess-
ment 2017, s. 14.

29 valsts drosibas dienests Annual Report 2016, s. 8; Valstybés Saugumo Departamentas Annual threat Assess-
ment 2016, s. 27.

241 Valsts drosibas dienests Annual Report 2018, 's. 9.

242 Valstybés Saugumo Departamentas Annual Threat Assessment 2018, s. 27; Valstybés Saugumo Departamen-
tas Annual Threat Assessment 2017, s. 14.

2 Valstybés Saugumo Departamentas Annual Threat Assessment 2019, s. 31; Valstybés Saugumo Departamen-
tas Annual Threat Assessment 2018, s. 58.
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(esim. tyontekiji, tai agentit) ja kaksoiskansalaisuus?**. Yleisimmilldéin yhteys voi olla mat-
kustamista Vendjille liiketoimintaa tai opiskelua varten?*. Veniji- ja neuvostoyhteydeksi
voidaan laskea myos opiskelu IVY-maissa®*®. Esimerkkini timin mahdollisuuden hyddynti-
misestd on Virossa tapahtunut GU:n tiedustelu-upseerien yhteydenpito kansalaisjérjestoihin,

jotka yhdistivit Neuvostoliiton sotaveteraaneja ja sotakouluista valmistuneita®*’.

248

Maanmiespolitiikka“*® on esilld aineistossa jokaisen Baltian maan kohdalla. Henkil6tieduste-

lun kannalta maanmiespolitiikka on nihtévissd erdénlaisena alustana, jota voidaan hyodyntia

tiedusteluun tai sitd voidaan tukea tiedustelulla. Venijin tiedustelu- ja turvallisuuspalveluiden

249 ;250

suhde maanmiespolitiikkaan on ldheinen®. Maanmiespolitiikkaa johdetaan ldhetystoistd
Léhetystoissd toimivat myds Baltiassa olevat lailliset residentuurat. Vendjén tiedustelu- ja
turvallisuuspalvelut yrittdviat hyodyntdd maanmiespolitiikkaa omien tehtdviensd suorittami-
seen®!. Esimerkkind hyddyntimisestd on nuorten henkildiden ohjaaminen maanmiespolitii-
kan vaikuttamistoimintaan®*2. Toinen esimerkki on maanmiespolitiikkaan liittyvissi tapahtu-

missa suoritettava kiinnostavien henkildiden varvdaminen®>.

Venijin ja Baltian viliset yhteistyoprojektit ovat yksi hyddynnettdva mahdollisuus henkil6-

tiedustelussa. Tdémé kokonaisuus esiintyy Latvian aineistossa. Suurin osa tdllaisista hyodyn-

254

nettdvistd hankkeista ovat urheilun, kulttuurin ja matkailun alalla“®. Yhteisty0 ei tarkoita pel-

kiistdin yhteistydprojekteja Venijin kanssa vaan myds IVY-maiden kanssa®>’

. Vengjan tie-
dustelu- ja turvallisuuspalvelut todennédkdisesti pyrkivét tarkoitushakuisesti rakentamaan eri-

laisia yhteistyoprojekteja kyetikseen tiedustelemaan ja vaikuttamaan haluamallaan tavallaan.

Asevelvollisuusjérjestelma kuvaa Vendjan kiinnostusta kéyttaa sitd henkiltiedusteluléhteiden

soluttamisalustana. Néin ollen asevelvollisuusjérjestelmaa ei tule ndhdé pelkkénd kerdyskoh-

24 Kaitsepolitseiamet Annual Review 2013, s. 13; Valsts drosibas dienests Annual Report 2018, s. 9; Valstybés
Saugumo Departamentas Annual Threat Assessment 2019, s. 29, 31; Valstybés Saugumo Departamentas Annual
Threat Assessment 2018, s. 26; Valstybés Saugumo Departamentas Annual Threat Assessment 2017, s. 16.

2 Kaitsepolitseiamet Annual Review 2012, s. 11; Valstybés Saugumo Departamentas Annual Threat Assessment
2019, s. 31.

24 Valsts drosibas dienests Annual Report 2018, s. 9.

27 Valstybés Saugumo Departamentas Annual Threat Assessment 2017,s. 17.

248 Maanmiespolitiikalla tarkoitetaan Vendjén suorittamaa ulkomailla asuvien kansalaistensa suojelemista.

2% Valsts drosibas dienests Annual Report 2017,5. 9, 12.

230 Kaitsepolitseiamet Annual Review 2016, s. 8; Valsts drosibas dienests Annual Report 2017, s. 15;

Valstybés Saugumo Departamentas Annual Threat Assessment 2013, s. 11.

B! Valstybés Saugumo Departamentas Annual Threat assessment 2020, s. 31; Valstybés Saugumo Departamen-
tas Annual Threat assessment 2017, s. 23.

232 Valsts drosibas dienests Annual Report 2020, s. 8.

233 Viilisluureamet International Security and Estonia 2018, s. 49.

2% Valsts drosibas dienests Annual Report 2019, s. 9.

255 Valsts drosibas dienests Annual Report 2018, s. 9.
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teena. Tdmé mahdollisuus mainitaan Liettuan aineistossa. Liettua palautti asevelvollisuusjér-
jestelmdn 2015, jonka seurauksena aineistossa on tuotu esiin siihen liittyvét uhat. Liettuaan
palautettu asevelvollisuusjirjestelmé on hyodyllinen Venéjélle seké tiedonkerdyksen ettd Liet-

256

tuan asevoimiin tunkeutumisen kannalta®®. Vendjén toteuttaman henkilGtiedustelun kannalta

asevelvollisuus mahdollistaa tiedonkerdimisen varusmiehend palvelevan agentin kautta®’.
Varusmiespalveluksen kdyneelle henkilolle on mahdollista myods hakeutua toihin Liettuan
asevoimiin®>®. Asevelvollisuuden kautta Vendjin henkilotiedustelun on mahdollista saada
agentti Liettuan asevoimiin sellaiseen asemaan, josta se kykenee tuottamaan merkittivaa stra-

tegista tietoa. Kaytdnnossd timin onnistuminen vaatisi Liettuan kansalaisen, jolla ei ole mer-

kittdvid yhteyksid Vendjdan.

Toinen Liettuan aineistossa havaittu kokonaisuus on Venijin ja Valko-Venijin tiedusteluyh-
teistyd. Se ilmenee esimerkiksi maitten yhteisini tiedustelusuuntauksina®’. Liettuan vastaisis-
sa operaatioissa Valko-Vendjéin tiedustelu- ja turvallisuuspalvelut toimivat Vendjén tieduste-

lu- ja turvallisuuspalveluiden ohjeiden alaisena®®®

. Néin ollen Valko-Venijin suorittama tie-
dustelu voidaan laskea myds Vendjan tekemiksi tiedusteluksi. Valko-Vendjilla on pisin maa-
raja Baltian maista Liettuan kanssa ja siksi Vendjédn ja Valko-Venijin yhteistyd korostuu siel-

14.

3.5 Johtopaitokset Vendjian henkilotiedustelusta Baltiassa

Vendjin tiedustelu- ja turvallisuuspalveluiden toteuttamasta henkildtiedustelusta muodostuu
yhtendinen kuva Baltian osalta. Henkil6tiedustelun keskidssd on kaksi erilaista toiminnallista
kokonaisuutta, joiden toteutuksessa hyddynnetéédn erilaisia alueita ja olosuhteita. Huomioita-
vaa muodostuneessa kuvassa on se, ettd vaikka kuva pitdd sisdllaén laajasti erilaisia Vendjdn
toteuttamaan henkil6tiedusteluun kuuluvia kokonaisuuksia, se ei kuitenkaan kuvaa toteutu-

neen henkil6tiedustelun ajallista ja paikallista tehokkuutta.

Henkil6tiedustelun ydin muodostuu kahden eri toimintatavan ympdrille, jotka ovat salattu
henkildtiedustelu ja tiedustelu alueelta -toiminta. Salattu henkilStiedustelu edustaa tyypillista
strategista henkilotiedustelua, jossa toiminta on pitkdjénteistd ja maltillista. Tiedustelu alueel-

ta -toiminta puolestaan mahdollistaa suoraviivaisen ja riskittdmammain toiminnan. Kokonai-

238 Valstybés Saugumo Departamentas Annual Threat Assessment 2016, s. 24.
%57 Sama.

258 Sama.

29 Valstybés Saugumo Departamentas Annual Threat Assessment 2014, s. 7.
200 Valstybés Saugumo Departamentas Annual Threat Assessment 2018, s. 30.
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suutena kahdessa eri toimintatavassa yhdistyvit koti- ja ulkomaantiedustelu. Sitd voidaan kut-
sua Vendjan viitekehyksessd lahiulkomaantiedusteluksi, silld sen tehokas toteuttaminen osin
edellyttdd maantieteellistd ja historiallista 1dheisyyttd. Toimintatavat menevét kuitenkin mo-
nelta osalta paillekkéin, jonka seurauksena ndiden kahden vililld on kdytdnnon toiminnassa

vaikea tehda tarkkaa jaottelua.

Kolmantena henkilGtiedustelun toimintatapana on illegaalit. Huolimatta siité, ettd illegaalit
havaittiin yhdeksi Vendjan henkildtiedustelun erityispiirteeksi, konkreettisia illegaalitapauksia

261

el aineistossa mainittu”". Illegaalit kuitenkin muodostavat yhden kéytossd olevista keinosta

henkilo6tiedustelussa.

Ihmiset tiedonhankinnan ldhteind ovat tdrkedssd asemassa Vendjan tiedustelussa. Léhteet
muodostavat kaksi padkategoriaa, jotka ovat tiedustelu- ja vaikuttaja-agentit. Erilaisia henki-
1614hteitd pyritddn virvddmaan laajasti valtiollisista, sotilaallisista ja muista yhteiskunnallisis-
ta toimijoista. Ldhdettd ldhestyminen voidaan tehdd suunnitelmallisesti tarkoin valikoiden,
nopeasti hyodyntden edullista tilannetta tai pyrkien rekrytoimaan kenet voidaan. Edullisen
tilanteen ja rekrytointimahdollisuuden kdyttdminen vaikuttavat olevan yleisimmaét toimintata-
vat. Téllaisesta varviystoiminnasta seuraa kuitenkin se, ettd tiedonkerddmistd on suunniteltava
sen perusteella, mistd ldhteet voivat tuottaa tietoa sen sijaan, ettd tietoja saataisiin niistd asiois-

ta, mistd sitd tarvitaan.

Rekrytoinnissa on havaittavissa kaksi keinoa, jotka ovat ystivéllinen tai aggressiivinen ldhes-
tyminen. Tdma yhdistettynd siithen, ettd ldhteind voidaan kdyttda ldhes ketd tahansa, muodos-
taa kuvan siité, ettd Vendjin henkil6tiedustelu kayttda tilanteeseen sopivia keinoja. TAiméa puo-

lestaan viittaa tavoiteorientoituneeseen toimintaan.

Vendja kdyttdd Baltian henkilotiedusteluun alueina Baltiaa, Vendjdd sekd kolmansia maita.
Kolmansilla mailla tarkoitetaan Vendjdlle suotuisia maita toimia, kuten IVY-maat ja EU:hun
kuulumattomat maat. Kaytdnnossa suotuisella tarkoitetaan pyrkimysta toimia kohdemaan vas-

tatiedustelun valvonnan ulkopuolella. Alueiden osalta aineistossa painottui myds raja-alueilla

261 T]legaalitoiminnan vihyydelle on tunnistettavissa ainakin viisi eri mahdollisuutta. Ensimméinen mahdollisuus
on se, ettd vastatiedustelu ei ole havainnut illegaalitoimintaa. Toinen mahdollisuus on se, ettd ei haluta paljastaa
mitd kaikkea illegaalitoiminnasta tiedetdin. Tdma mahdollistaa illegaalien seuraamisen ja puuttumisen heidin
tiedusteluun halutulla hetkelld. Kolmas mahdollisuus on se, ettei Vendjélld ole Baltiassa illegaaleja. Neljds vaih-
toehto on se, ettd voi olla vaikea kerétd oikeudessa kéyttokelpoista todistusaineistoa téllaisesta toiminnasta. Vii-
des mahdollisuus on se, etté jos illegaalit on tarkoitus aktivoida vasta diplomaattisuhteiden katkeamisen jélkeen,
ne voivat olla vield "nukkuvina”, jonka seurauksena heiddn havaitseminen on vaikeaa.
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tapahtuva tiedustelu, joka voi johtua raja-alueilla asuvien henkildiden toistuvista rajan ylityk-

sista.

Henkildtiedustelussa pyritddn hyddyntdméén erilaisia luonnollisia ja jirjestettyjd olosuhteita
Vendjén ja Baltian maiden vélilld. Néistd merkittdvin on Vendja- ja neuvostoyhteydet, joiden
seurauksena rekrytointikohteilla on luonnollinen syy olla tekemisissd Vendjdn kanssa. Olo-
suhteiden hyodyntdmisessd on ndhtivissd myos erilaisten rakenteiden kuten yhteistyoprojek-
tien ja asevelvollisuuden hyddyntdminen osana henkil6tiedustelua. Olosuhteiden hyodynté-

minen on keskeisessd asemassa Vendjan harjoittamassa henkilotiedustelussa.

Venijin henkilotiedustelu Baltiassa ei nosta esiin merkittivia erityispiirteitd verrattaessa Bal-
tian maita toisiinsa strategisella tasolla. Yhteiseksi erityispiirteeksi voidaan tarkastelun perus-
teella nimetd maantieteellinen 14heisyys, jonka seurauksena pystytddn tehokkaasti toteutta-
maan tiedustelu alueelta -toimintaa. Toisena yhteisend erityispiirteend on Vendja- ja neuvos-
toyhteydet, silld Baltiassa on paljon henkil6itd, joilla on jonkinlainen luonnollinen yhteys Ve-

ndjddn. Nama erityispiirteet johtuvat historiallisista ja maantieteellisisti syista.

Vendjin henkilGtiedustelun onnistumisen ja epdonnistumisen arvioiminen on vaikeaa muo-
dostetun kuvan perusteella. Toiminnan voidaan arvioida olevan rakenteellisesti onnistunutta,
silld se koostuu useasta erilaisesta toimintaperiaatteesta, rekrytoi lahteiti laaja-alaisesti, hyo-
dyntdd luonnollisia ja jarjestettyjd olosuhteita sekd pyrkii ajalliseen ja paikalliseen etuun. On
kuitenkin muistettava, etti aineistosta esiin nousseet kokonaisuudet ovat yksittdisid julkisen
tiedon varassa olevia henkildtiedustelujérjestelmén osia, joista on muodostettu kokonaisuus.
Ei ole tiedossa se, minkilaiset kokonaisuudet ovat olleet toiminnassa ja ovatko ne olleet ky-
kenevid tuottamaan hyddyllisté tietoa oikea-aikaisesti. Kédytetyn aineiston ja menetelmén pe-
rusteella on toisin sanottuna ollut mahdollista saada tietoa henkil6tiedustelun tyotavoista,
mutta sen onnistumisen arvioimiseksi tarvittaisiin tarkempaa ajallista ja paikallista tietoa si-

séltdvad lahdeaineistoa ja osin madrallista tarkastelua.
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4. VENAJAN HENKILOTIEDUSTELUN TIEDONKERAYKSEN Al-
HEALUEET BALTIASSA

Téssd luvussa esitelldén sisdllonanalyysin tuottamat tulokset Vendjén tiedustelu- ja turvalli-
suuspalveluiden tiedonkerdyksen aihealueista. Luku muodostuu neljéstd alaluvusta. Kolmessa
ensimmadisessd alaluvussa kasitellddn Vendjin tiedustelu- ja turvallisuuspalveluiden toteutta-
man henkil6tiedustelun kerdyskohteita muodostettujen yldluokkien kautta. Neljannessé alalu-

vussa tehddéin johtopédétokset ja vastataan toiseen tutkimuskysymykseen.

Sisédllonanalyysissd muodostui kolme yldluokkaa, jotka ovat poliittinen paitoksenteko, soti-
laallinen maanpuolustus ja yhteiskunnalliset kohteet. Yldluokkien alle muodostui maakohtai-
sesti alaluokat. Sisdllonanalyysin tuottamat yla- ja alaluokat sisdltdineen on esitelty liitteessi
yksi, jossa esitetddn kaikki alaluokkien asiakokonaisuudet. Tdssé luvussa tarkastellaan 16ydet-
tyjd kerdyskohteita strategisesta ndkokulmasta. Tehdyn sisdllonanalyysin tuloksena syntyneis-
td yldluokista puhutaan suuntauksina, alaluokista aihealueina ja yksittdisistd kerdyskohteista

tiedustelukohteina.

Aineiston kisittelyssd on kéytetty kahta oletusta. Ensinné, jos aineistossa mainittiin Vendjin
tiedustelu- ja turvallisuuspalveluiden olleen kiinnostuneita tai kerdnneen tietoa jostakin aihe-
alueesta, oletetaan sen tehneen sitd vihintddn henkil6tiedustelulla. Toiseksi, jos tekstissd mai-
nittiin ulkomaalaisten tiedustelupalvelujen olevan kiinnostuneita tai kerddvéan tietoa joistakin
aihealueista, oletetaan timén tarkoittavan vihintddn Vendjin tiedustelu- ja turvallisuuspalve-
luita. Tama oletus perustuu siithen, ettd aineistossa Vendjin tiedustelu- ja turvallisuuspalvelui-

den kerrotaan tiedustelevan muita maita aktiivisemmin Baltiassa.

Sisdllonanalyysi toteutettiin kerdyskohteiden osalta kerddmalld ensin niihin liittyvét ajatusko-
konaisuudet lihdeaineistosta ja pelkistimilld ne. Seuraavaksi ajatuskokonaisuudet purettiin
analyysin kannalta sopiviksi kokonaisuuksiksi, jotta niistd voitiin erottaa erilaiset ja eritasoiset
kerdyskohteet. Tdmén jilkeen kerdyskohteista muodostettiin yld- ja alaluokat yhdistelemailla,
vertailemalla ja luokittelemalla purettuja asiakokonaisuuksia. Téllainen toteutus mahdollisti
eri kerdystasojen ja -kohteiden erottelun tekstistd sekd niiden yhdistdmisen kokonaisuuksiksi.
Verrattaessa titd 1dhestymistd henkilGtiedustelusta tehtyyn analyysiin on teorian rooli ollut

selvidsti vahdisempi. Aihealueiden osalta analyysid voidaan kutsua aineistoldhtoiseksi.
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4.1 Poliittisen paitoksenteon suuntaus

Vendjan tiedustelu- ja turvallisuuspalveluiden henkil6tiedustelulla kerdtty tiedustelutieto ja-
kautuu poliittisen péadtdksenteon suuntauksen osalta kolmeen kokonaisuuteen, jotka ovat ul-
kopoliittinen, sisépoliittinen ja muut poliittiset aihealueet. Aihealueissa painottuvat ldhes pel-

késtidn ulko- ja sisépoliittiset tiedustelukohteet.

Virossa Vendjan tiedustelu- ja turvallisuuspalvelut ovat pyrkineet saamaan ulkopoliittisen
aithealueen osalta tiedustelutietoa kolmesta kokonaisuudesta, jotka ovat kansainviliset organi-
saatiot, suhteet ja kolmannet valtiot. Kansainvélisten organisaatioiden kokonaisuudessa tie-
dustelukohteita ovat olleet Viron EU-politiikka ja Viron toiminta osana kansainvélisid organi-
saatioita. Muita kansainvélisid organisaatioita ei ole mainittu, mutta niiden voidaan arvioida
tarkoittavan ainakin ETYJid (Euroopan turvallisuus- ja yhteistydjarjestd) ja YK:ta (Yhdisty-
neet kansakunnat). Suhteiden kokonaisuudessa tiedustelukohteina ovat olleet Viron kahden-
tai monenviliset kansainviliset sopimukset sekd kahdenvéliset suhteet muihin valtioihin.

Kolmansien valtioiden osalta tiedustelukohteena on ollut niiden ulkopolitiikka.

Latviassa Vendjin tiedustelu- ja turvallisuuspalveluiden ulkopoliittisen aihealueen tiedustelu-
kohteista erityisesti esiin nousee EU. Siihen liittyvid tiedustelukohteita ovat olleet Latvian
EU-puheenjohtajuus, europarlamenttivaalit, maahanmuuttopolitiikka, energiasektori, Latvian
rooli EU:ssa ja Venidjin vastaiset pakotteet. Muut tiedustelukohteet liittyvét Latvian kansain-
véliseen toimintaan ja ulkopolitiikan prosesseihin. Téllaisia tiedustelukohteita ovat olleet Lat-
vian jisenyys kansainvélisissd organisaatioissa, kansainvilisten organisaatioiden tavoitteet ja
toiminta sekd ulkopoliittiset paatoksentekoprosessit. Yhteni tiedustelukohteena on ollut myos

Latvian ja Itdmeren alueen poliittisen tilanteen kehitys.

Liettuassa tapahtuneen ulkopoliittisen aihealueen tiedonkerdyksen tiedustelukohteissa on néh-
tdvissd pyrkimys saada tietoa Liettuan kansainvélisistd suhteista. Suhteet jakautuvat Liettuan
toimintaan osana eri organisaatioita sekd kahdenvilisiin suhteisiin. Organisaatioiden osalta
tiedustelukohteita ovat olleet Liettuan suhteet EU:hun ja puolustusliitto Natoon. Kahdenvilis-
ten suhteiden osalta tiedustelukohteita ovat olleet Ukraina ja IVY-maat. Tdhdn kokonaisuu-
teen voidaan laskea myds Liettuan Venédja-politiikka tiedustelukohteena. Muita tiedustelukoh-
teita ovat olleet ulkopoliittiset paattdjdt ja suunnitteluprosessit. Yksittdisend tiedustelukohtee-

na ovat olleet myds muiden EU- ja Nato-maiden ldhetystot.
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Ulkopolitiikan osalta yhteneviisind tekijoitd ovat kiinnostus ja tiedustelutiedon kerddminen
Baltian maiden kansainvilisistd suhteista ja toiminnasta kansainvilisissé jérjestoissd. Talloin
keskiossd on EU. Muita yhtenevéisyyksid ovat kiinnostus kahdenvilisid suhteita kohtaan seké
tiedonkerdys ulkopoliittiseen padtoksentekoon ja toimintaan liittyvistd kokonaisuuksista. Ver-
rattaessa Baltian maita toisiinsa merkittdvid eroavaisuuksia tiedustelukohteiden osalta ei ole

havaittavissa.

Virossa Vendjdn tiedustelu- ja turvallisuuspalveluiden sisépoliittisen aihealueen tiedonkerdys
jakautuu kolmeen kokonaisuuteen, jotka ovat poliittinen toiminta, vaikutuspiirit ja tapahtu-
mat. Poliittisen toiminnan kokonaisuuteen kuuluvat pdivittéisiin sisdpoliittisiin asioihin koh-
distunut tiedonkerdys. Siihen liittyvid tiedustelukohteita ovat olleet sisdpoliittiset prosessit,
paattdjat, toimijat sekd trendit. Sisdpoliittisiin vaikutuspiireihin liittyvid tiedustelukohteita
ovat olleet poliittisten henkildiden muodostamat yhteisot sekd politiikan nuorempi sukupolvi.
Sisdpoliittisiin tapahtumiin liittyvid tiedustelukohteita ovat olleet vaalit ja uuden hallituksen
muodostaminen. Vaalien osalta kerdys on kohdistunut Viron parlamentti- ja presidentinvaa-

leihin.

Latviassa Vendjin sisdpoliittisen aihealueen tiedonkerdys jakautuu kahteen kokonaisuuteen,
jotka ovat sisdpoliittinen toiminta sekd sithen vaikuttavat kokonaisuudet. Sisdpoliittisen toi-
minnan tiedustelukohteita ovat olleet sisépoliittiset prosessit, vaalit, poliittinen kehitys ja hal-
lituksen vakaus. Sisdpoliittisissa prosesseissa mielenkiinnonkohteita ovat olleet esimerkiksi
paétoksentekoprosessi sekd vuosibudjetin hyviksyminen ja vaalien osalta presidentin- sekd
parlamenttivaalit. Sisdpoliittiseen toimintaan vaikuttavat kokonaisuudet ovat tiedustelukohtei-
ta, jotka voivat johtaa yhteiskuntaryhmien ja maiden vélisiin erimielisyyksiin. Tallaisia tie-
dustelukohteita ovat olleet maahanmuuttopolitiikka, Latvian kanta Iso-Britannian eroamiseen

Euroopan unionista ja Yhdysvaltojen presidentinvaalien tulokset.

Liettuassa Vendjan tiedustelun sisdpoliittisen aihealueen tiedonkerdyksessd on néhtdvissd
kaksi kokonaisuutta, jotka ovat sisdpolitiikan dynamiikka ja suhtautuminen Vendjaan. Sisdpo-
lititkkan dynamiikan tiedustelukohteita ovat olleet Liettuan poliittisten instituutioiden viliset
suhteet sekd Liettuan puolueiden toteuttama polititkka. Esimerkki kiinnostuksen kohteesta
puolueita kohtaan osalta on niiden vaalistrategiansa. Suhtautumisessa Vendjiin tiedustelukoh-
teina ovat olleet niin Liettuan puolueiden kuin myos yksittdisten poliitikkojen suhtautuminen

Vendjaa kohtaan.
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Sisédpoliittisessa aihealueessa yhtendisind piirteind Baltiassa on ndhtidvissd Vendjan pyrkimys
keritd tietoa sellaisista sisdpoliittisista kokonaisuuksista, jotka liittyvit péivittdiseen sisdpoli-
titkkan tekemiseen ja pédatoksentekoon. Muita aihealueeseen liittyvid tiedustelukohteita ovat
vaikuttamiseen ja Vendjddn suhtautumiseen liittyvdt kokonaisuudet. Sisdpoliittisen tiedonke-
rayksen kohteina ovat olleet toisin sanottuna sisdpoliittisen toimintatavan ja tilanteen selvit-

taminen seka erilaiset mahdollisuudet vaikuttaa niihin.

Ulko- ja sisdpoliittisen aihealueiden lisdksi Vendji on pyrkinyt kerddmain tietoa myds muista
poliittisista aihealueista. Virossa téllaisia tiedustelukohteita ovat olleet puolustuspolitiikka
sekd yleisesti muutokset politiikassa sekd Latviassa ja Liettuassa puolustus-, energia-, turval-
lisuus- ja talouspolitiikka. Liséksi Latviassa on pyritty kerddméén tietoa sosiaalipolitiikasta ja

sen prosesseista.

4.2 Sotilaallisen maanpuolustuksen suuntaus

Venidjin tiedustelu- ja turvallisuuspalveluiden henkil6tiedustelulla kerétty tiedustelutieto soti-
laallisen maanpuolustuksen aihealueesta jakautuu kansallisen puolustuksen, Naton ja kan-
sainvilisen yhteistyon aihealueisiin. Sotilaallisen maanpuolustuksen aihealueissa on havaitta-
vissa samanlainen selked painotus kahteen kerdyskohteeseen. Namé ovat kansallisen puolus-

tuksen ja Naton aihealueet.

Viron osalta kansallisen puolustuksen aihealue voidaan jakaa kahteen tiedonkerddmisen ko-
konaisuuteen, jotka ovat suorituskyky ja sotilaallisen potentiaalin kasvu. Suorituskykyyn liit-
tyvit tiedustelukohteet ovat olleet Viron puolustusvoimien toiminta, henkildsto, yhteistoimin-
nan osapuolet, sotilaalliset kohteet sekd yleisesti puolustuksen suorituskyky. Sotilaallisen po-
tentiaalin kasvuun liittyvid tiedustelukohteita ovat olleet Viron puolustusteollisuus seké ase-

voimien kehitys.

Latvian kansallisen puolustuksen aihealueen tiedustelukohteista on havaittavissa kolme koko-
naisuutta, jotka ovat suunnittelu, suorituskyky ja muutokset. Suunnitteluun liittyvid tieduste-
lukohteita ovat olleet Latvian turvallisuus- ja puolustuskysymykset. Suorituskykyyn liittyvid
tiedustelukohteita ovat olleet puolustuskyky, asevoimat, sotilaallinen valmius, Latvian puo-
lustuskohteet, puolustuskohteiden sijainnit, infrastruktuuri seké paikkatieto. Muutokseen liit-

tyvid tiedustelukohteita ovat olleet lainsdddéantdaloitteet.
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Liettuan kansallisen puolustuksen tiedustelukohteet jakautuvat kolmeen kokonaisuuteen, jotka
ovat suorituskyky, kehittdminen ja jdrjestot. Suorituskykyyn liittyvid tiedustelukohteita ovat
olleet Liettuan asevoimien yksikot, koulutus, harjoitustoiminta, henkildstd, valmius, puolus-
tuskyky seké sotilaskohteet. Sotilaskohteista tietoa keridttiin harjoitusalueista ja ilmavalvon-
tainfrastruktuurista. Kehitykseen liittyvid tiedustelukohteita ovat olleet asejirjestelmaét ja nii-
den modernisaatio seké toteutetut ja suunnitellut asevoimien hankinnat. Jarjestoihin liittyvét
tiedustelukohteet ovat olleet Liettuan puolustus- ja turvallisuusteollisuusyhdistys (Lithuanian
Defence and Security Industry Association, LDSIA) sekéd Liettuan Kivéériliitto (Lithuanian

Riflemen's Union), sen toiminta ja henkilosto.

Kansallisen puolustuksen aihealueessa Baltian osalta yhteneviéisié kiinnostuksen kohteita ovat
olleet tiedon kerddminen kansallisesta suorituskyvystd sekéd sen kehittymisestd. Strategisessa
kehyksessd merkittavid eroavaisuuksia ei ole ndhtévissé kansallisen puolustuksen aihealuees-

sa. Tiedonkerdys kohdistuu suorituskykyyn seké sithen, miten sitd aiotaan kayttia ja kehittéa.

Naton aihealueeseen kohdistunut Venéjén tiedonkerdys Virossa liittyy puolustusliiton sotilaal-
liseen toimintaan sekd suunnitteluun. Sotilaalliseen toimintaan liittyvét tiedustelukohteet ki-
sittdvit niin Viron kuin kaikkien Nato-maiden toiminnan Viron alueella. Téllaisia tiedustelu-
kohteita ovat olleet aseellisten resurssien kiyttd, joukot, infrastruktuuri, harjoitustoiminta ja
puolustusyhteisty6. Suunnitteluun liittyva tiedustelukohde on puolestaan ollut Naton puolus-

tussuunnittelu.

Latvian osalta Naton aihealueeseen kohdistuneen tiedonkerdyksen tiedustelukohteet voidaan
jakaa suunnitteluun, toimintaan ja valtiothin. Suunnitteluun liittyvid tiedustelukohteita ovat
olleet Naton strategia, turvallisuuspolitiikka ja padtokset sekd Naton ulkorajan tilanne. Toi-
mintaan liittyvid tiedustelukohteita ovat olleet Naton toiminta, tavoitteet, joukot ja Naton
kumppanuusmaiden tehostettu ldsndolo Latviassa (Enhanced Forward Presence, EFP). Valti-
oiden kokonaisuuteen liittyvid tiedustelukohteita ovat olleet Latvian ja muiden Nato maiden

toiminta.

Liettuassa Natoon kohdistunut Venijin tiedustelu- ja turvallisuuspalveluiden suorittama tie-
donkerdys jakautuu kahteen kokonaisuuteen, jotka ovat suunnittelu ja toiminta. Suunnittelun
kokonaisuuden osalta tiedustelukohteita ovat olleet Naton poliittinen ja sotilaallinen suunnit-
telu sekd Naton sotilaallinen toiminta Itdimeren alueella. Toimintaan liittyvié tiedustelukohtei-

ta ovat olleet Naton joukot, infrastruktuuri, viestijdrjestelmét Liettuassa ja ilmatilamissio.
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Baltian osalta Naton aihealueesta muodostuu yhtendinen kokonaisuus. Aihealueen perusteella
Vengjélld on ollut pyrkimys kerédtd tietoa Baltiassa kahdesta kokonaisuudesta, jotka ovat

suunnittelu sekd toiminta.

Muu kansainvélinen toiminta pitdd siséllddn Viron osalta Viron Naton ulkopuolisen kansain-
valisen yhteistyon ja Liettuan kansainviliset sotilaalliset operaatiot sekd puolustusyhteistyon.
Niihin kategorioihin kuuluvia kokonaisuuksia voivat olla esimerkiksi YK- ja EU-operaatiot
sekd puolustusyhteistyd kahdenvilisesti tai esimerkiksi JEF-maiden viitekehyksessd (Joint
Expeditionary Force). Vaikka muun kansainvilisen toiminnan kerdyskohde mainitaan vain
kahden maan osalta, on todennikdistd, ettd myos Latvian osalta Vendjd kerda tietoa tistd ai-

healueesta.

4.3 Yhteiskunnallisten kohteiden suuntaus

Yhteiskunnallisten tiedonkerdyskohteiden aihealueessa muodostui sekd yhteneviisyyksié ettd
eroavaisuuksia. Yhteisiksi aihealueiksi muodostuivat viranomaiset seké tiede, talous ja ener-
gia. Eroaviksi aihealueiksi muodostuivat Viron osalta informaatioteknologia ja Vendji Viron
yhteiskunnassa, Latvian osalta hankkeet, valtio ja kunta sekd sosiaaliset kokonaisuudet ja
Liettuan osalta infrastruktuuri. Yhteiskunnalliset kerdyskohteet kuvaavat Venijin tiedustelu-
ja turvallisuuspalveluiden henkildtiedustelulla kerddmén tiedon laajuutta ja kertovat kiinnos-
tuksesta erilaisiin kokonaisuuksiin. Tiedonkerdyskohteissa on néhtdvissd organisaatioihin,
sosiaalisiin kokonaisuuksiin, informaatioon ja erilaiseen kehittymiseen kohdistunutta henkilo-

tiedustelua.

Yhteiskunnallisten kohteiden viranomaiset aihealueen osalta tiedustelukohteita Virossa ovat
olleet Viron tiedustelu- ja turvallisuuspalvelut, muut turvallisuus- ja lainvalvontaviranomaiset
sekd yleisesti valtarakenteet ja henkildstd. Latviassa puolestaan tiedustelukohteena ovat olleet
turvallisuus- ja lainvalvontaviranomaiset, kuten tiedustelu- ja turvallisuuspalvelut, rajavartio-
laitos sekd julkishallinto. Liettuassa tiedustelukohteita ovat olleet eri turvallisuusviranomaiset,
kuten tiedustelu- ja turvallisuuspalvelut ja rajavartiopalvelu sekd turvallisuusviranomaisten

henkil6ston mielipiteet ja asenteet Vendjan ulkopolitiikkaa kohtaan.

Toisen yhteneviisen aihealueen, tiede, talous ja energia, tiedustelukohteita Virossa ovat olleet
tieteen ja teknologian kehitys, talouden tila ja taloudellinen menestys seké energia-alan kehi-
tys. Latviassa tiedustelukohteita ovat olleet tieteelliset saavutukset, hankkeet, erityisprojektit

sekd henkil6t. Talouteen kohdistuneita tiedonkerdyskohteita ovat olleet sen taloudellinen ti-
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lanne, prosessit ja kehitys sekd energia-ala yleisesti. Latviassa tiedustelukohteita ovat olleet

yleisesti talouden ja energia-alan tilanne, kansantalouden kehitys seka tieteellis-tekninen tieto.

Viron osalta yhteiskunnallisten kohteiden suuntaukseen muodostui kaksi maakohtaista ai-
healuetta, jotka ovat informaatioteknologia ja Vendjda Viron yhteiskunnassa. Informaatiotek-
nologian tiedustelukohteita ovat olleet Viron onnistumiset ja kehitys IT-alalla, kyberymparis-
t0 ja kyberpuolustus. Vendjd Viron yhteiskunnassa aihealueen osalta tiedustelukohteita ovat
olleet Virossa olevat venéldisyhteisot, Vendjén vaikutuksen kasvattamiseen liittyvét asiat sekd

reaktiot Venéjin toimintaan.

Latvian osalta muodostui kolme maakohtaista aihealuetta, jotka ovat sosiaaliset kokonaisuu-
det, valtio ja kunta sekd hankkeet. Sosiaalisten kokonaisuuksien tiedustelukohteita ovat olleet
yhteiskunnan yleinen kehitys, kansan tunteet ja reaktiot poliittisiin ja taloudellisiin asioihin,
sosioekonominen tilanne, yleinen mielipide, asenteet sisdpolitiikkaa kohtaan ja yhteiskunnal-
lisen protestin mahdollisuus. Valtio ja kunta aihealueen tiedustelukohteita ovat olleet kunnal-
liset hankkeet, sen valvonnassa olevat strategiset yritykset ja valtion sekd kunnan tyontekijat.
Hankkeiden aihealueen tiedustelukohteita ovat olleet strategisesti tirkeét eri alojen suunnitel-

mat ja kehityshankkeet, kuten esimerkiksi Rail Baltica -hanke seka litkenne- ja energia-ala.

Liettuan kohdalle muodostui yksi maakohtainen aihealue, joka on infrastruktuuri. Infrastruk-
tuurin tiedustelukohteita ovat olleet energiasektorin kohteet, strategiset hankkeet ja niiden
toteutuminen, teollisuusyritykset, viestintdjérjestelmét, merisatamat ja lentokentét, rautatie- ja

tieverkosto seki telekommunikaatio ja kyberinfrastruktuuri.

Yhteiskunnan osa-alueet muodostavat varsin konkreettisen tiedustelukohdekokonaisuuden,
jotka késittelevit laaja-alaisesti erilaisia toiminnallisuuksia. Vaikka yhteiskunnan osa-alueissa
on ndhtivissd eroja Baltian maiden vililld, todellisuudessa Vendjén tiedustelu- ja turvalli-
suuspalvelut pyrkivit kerddmaén laaja-alaisesti tietoa jokaisesta maasta. Tdhén viittaa esimer-
kiksi rekrytoitavien kohteiden laajuus. Yhteiskunnallisista kohteista kuitenkin viranomaisilla

sekd tieteelld, taloudella ja energialla on tirked asema venéldisessd tiedonkerdyksessa.
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4.4 Johtopdatokset Vendjan henkilotiedustelun tiedonkerdyksen aihealueista

Baltiassa

Venijin tiedustelu- ja turvallisuuspalveluiden henkildtiedustelun kerdyskohteista Baltiassa on
tunnistettavissa kolme eri suuntausta, jotka ovat poliittinen pdéitdksenteko, sotilaallinen
maanpuolustus ja yhteiskunnalliset kohteet. Néistd kolmesta suuntauksesta poliittinen paatok-
senteko ja sotilaallinen maanpuolustus ovat aihealueiden osalta yhtenevéiset Baltiassa. Yh-
teiskunnan kohteiden suuntauksen aihealueissa on maakohtaisia yhtenevédisyyksid ja eroavai-
suuksia. Kolmesta suuntauksesta muodostuu laaja strateginen intressi, josta Vendjdn tieduste-
lu- ja turvallisuuspalveluiden suorittama henkilGtiedustelu on pyrkinyt kerddmaiin tietoa

2010-luvulla.

Poliittisen paidtoksenteon aihealueista on havaittavissa kaksi kokonaisuutta. Ensimmaéinen
kokonaisuus on se, ettd Vendjian henkilotiedustelulle Baltia on sekéd kohde ettd keino tiedon
hankkimiseen. Tdmaéi tarkoittaa tiedon saamista itse Baltian valtioiden toiminnasta, mutta
myO0s organisaatioista, joihin ne kuuluvat tai jotka toimivat niiden alueella. Organisaatioista
tiedustelukohteena Baltiassa korostuu erityisesti EU. Toinen kokonaisuus liittyy tiedonke-
rdyksen kohdistumiseen poliittiseen padtoksentekoon, siihen liittyviin prosesseihin ja asioihin,
joiden kautta voidaan vaikuttaa kahteen edelld mainittuun. Tdmén kokonaisuuden perusteella
tiedonkerdyksen yhtend keskeisend tarkoituksena on tilannekuvan ylldpitiminen poliittisessa

padtoksenteossa sekd Vendjille edullisten olosuhteiden selvittiminen.

Sotilaallisen maanpuolustuksen aihealueista on havaittavissa samanlainen kokonaisuus kuin
poliittiseen pédétoksentekoon liittyvistd tiedonkerdyksestd. Baltiasta kerdtddn tietoa niin sielld
olevasta sotilaallisesta potentiaalista kuin my0s laajemmassa sotilaallisessa kontekstissa. Soti-
laallisella potentiaalilla tarkoitetaan Baltian valtioiden asevoimia ja laajemmalla sotilaallisella
kontekstilla Naton toimintaa. Ndiden kahden kokonaisuuden vilille ei voida kuitenkaan vetda
selvéd rajaa, silld Baltian maiden kuuluessa Natoon on kansallinen puolustus aina yhteydessa
my0ds Naton sotilaalliseen kokonaisuuteen. Yleisesti voidaan sanoa, ettd Vendjdn henkilo-
tiedustelun toteuttama tiedonkerdys kohdistuu sotilaallisen maanpuolustuksen osalta kansalli-
sen puolustuksen ja Naton muodostamaan suunnittelun, suorituskyvyn ja sen kehittymisen

kokonaisuuteen.

Baltiassa on Naton itdinen raja, jossa Vendji ja Nato maantieteellisesti kohtaavat. Tdmi muo-

dostaa Baltiaan polttopisteen Naton ja Vendjén vastakkainasettelussa. Juuri tdmé vastakkain-
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asettelu on mielenkiintoista strategisesta ndkokulmasta tarkasteltuna. Baltiaan kohdistunut
tiedonkerdys tarjoaa Vendjidlle mahdollisuuden saada tietoa laajemmin Naton strategiasta,

suunnittelusta ja toimeenpanosta.

Yhteiskunnan kohteiden aihealueet kertovat Venidjdn laaja-alaisista strategisista tiedonke-
raysintresseistd. Kerdys on kohdistunut niin strategiseen infrastruktuuriin, sosiaalisiin koko-
naisuuksiin, tieteeseen, talouteen, energiaan seki erilaisiin valtiollisiin valtarakenteisiin. Yh-
teiskunnallisissa kerdyskohteissa on havaittavissa maakohtaisia eroavaisuuksia, mutta yhdis-
tdmalla kerdyskohteet pddsemme todennékoisimmin ldhimmaéksi sitd, mitd Venijin tiedustelu-
ja turvallisuuspalvelut pyrkivét kerddmiddn jokaisesta Baltian maasta. Yhteiskunnan aihealu-
een laajuus on yhtenevéistd verrattuna rekrytointikohteisiin ja salatussa henkil6tiedustelussa

kéytettyihin peitteisiin.

Baltian maihin kohdistuneessa tiedonkerdyksessd ei ole havaittavissa merkittivid eroavai-
suuksia. Vendjdn tiedustelu- ja turvallisuuspalveluiden toteuttaman tiedonkerdyksen voidaan
sanoa olevan yhtendinen, silld jokaisesta maasta on 16ydettidvissd jokaisen kolmen eri suun-
tauksen kokonaisuuksia. Merkittdvin syy tdhidn on strategisesta ndkokulmasta tarkasteltuna se,
ettd Baltian valtioilla on samanlaiset poliittiset ja sotilaalliset ratkaisut. Talld tarkoitetaan

EU:hun ja Natoon kuulumista.

Baltiasta kerityistd aihealueista on ndhtdvissd Vendjin kaksiosainen tiedonintressi. Tietoa on
kerdtty henkil6tiedustelulla niin Baltian maita koskevista kokonaisuuksista, kuin myos laa-
jemmassa globaalissa kontekstissa. Verrattaessa sisdllonanalyysin tuottamia luokkia Vendjan
ulkomaantiedustelulakiin havaitaan ldhes kaikkien tiedonkerdystehtdvien tdyttyvdn. Ala-
luokista on loydettdvissd poliittinen, taloudellinen, puolustuksellinen ja tieteellis-tekninen
kokonaisuus. Ainoastaan ekologisen tiedonkerdyksen kokonaisuutta ei ole havaittavissa. Tie-

donkerdyksen laajuuden perusteella Vendjén henkil6tiedustelu vaikuttaa onnistuneelta.

Tiedonkerdyksen onnistumisen ja epdonnistumisen arvioinnissa on tehtévissd samankaltaiset
havainnot kuin tiedustelutoiminnan osalta. Voidaan luotettavasti sanoa se, mihin aihealueisiin
tiedonkerdys on kohdistunut ja todeta niiden olevan merkityksellisid strategisesta niakokul-
masta etenkin Vendjdn valtion padtdksenteolle. Julkisten 1dhteiden perusteella ei kuitenkaan
pystytd arvioimaan sitd, millaisia tietoja Vendjén tiedustelu- ja turvallisuuspalvelut ovat saa-
neet kerdttyd, eikd sitd millaisia johtopddtoksid kerityisté tiedoista on tehty. Niin ikdén ldhde-
aineiston perusteella ei pystytd arvioimana sitd, miten Vendjin poliittinen ja sotilaallinen joh-

to on kiyttinyt saamaansa tietoa paitoksenteossa.
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5. VENAJAN HENKILOTIEDUSTELUN PYRKIMYKSET BALTIAS-
SA

Téssd luvussa esitelldéin teoriaohjaavalla sisdllonanalyysilld muodostetut Vendjan henkil6-
tiedustelun pyrkimyksid koskevat yld- ja alaluokat sekd analysoidaan millaisia pyrkimyksid
henkil6tiedustelusta muodostettu kuva ja tiedonkerdyksen aihealueet osoittavat. Luku koostuu
kolmesta alaluvusta. Ensimmadiinen alaluku késittelee teoriaohjaavassa sisdllonanalyysissd
syntyneitd yld- ja alaluokkia Venidjan henkil6tiedustelun pyrkimyksistd. Toinen alaluku sisil-
tdd kolmannesta ja neljannestd luvusta analysoitavat pyrkimykset. Kolmannessa alaluvussa

muodostetaan johtopddtokset ja vastataan kolmanteen tutkimuskysymykseen.

Pyrkimysten osalta teoriaohjaavan sisdllonanalyysin tekemisessd olettamana on, ettd henkilo-
tiedustelu on Venidjan ulkomaantiedustelun péadkeriyslaji. Néin ollen aineistossa mainitut ko-
konaisuudet Vendjéan tiedustelusta ovat ennen kaikkea henkil6tiedusteluun vaikuttavia koko-
naisuuksia. Luvussa késitellddn Baltiaa kokonaisuutena. Tdmé perustuu siihen, ettd yhdisté-
milld ajatuskokonaisuudet saatiin laajempi aineisto luokkien muodostamiseksi ja samalla

myos laajempi strategisempi ndkemys Vendjan henkil6tiedustelun pyrkimyksista.

5.1 Henkil6tiedustelun pyrkimykset Baltiassa

Teoriaohjaavassa sisdllonanalyysissd muodostui kolme yldluokkaa, jotka ovat tehtdvit, strate-
ginen suunnittelu ja toimeenpano sekd vaikuttaminen. Strategisen suunnittelun ja toimeenpa-
non kokonaisuuteen muodostui kolme alaluokkaa ja vaikuttamisen kokonaisuuteen kaksi.
Perustehtdvien kokonaisuuteen ei muodostunut alaluokkia, vaan ajatuskokonaisuudet yhdis-
tettiin suoraan yldluokan alle. Vendjin henkilGtiedustelupyrkimysten yli- ja alaluokat on esi-

telty taulukossa 3.

Taulukko 3: Venajan henkilotiedustelun pyrkimykset Baltiassa 2010-luvulla.
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Yliluokat | Strateginen suunnittelu ja toimeenpano Vaikuttaminen Tehtévét
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Sotilaallinen suunnittelu ja toimeenpano Tunkeutuminen valtiollisiin
Taloudellinen suunnittelu ja toimeenpano jarjestelmiin
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Teoriaohjaavan sisdllonanalyysin prosessi suoritettiin samalla tavalla kuin kolmannessa lu-
vussa esitellyn henkil6tiedustelun kuvan osalta. Kéytdnndssd tdmi tarkoittaa teorian roolin
ndkymistd muodostettujen yldluokkien nimissi sekd taustalla siind, millaisia kokonaisuuksia

aineistosta tunnistettiin.

Tehtdvét kokonaisuus kuvaa aineistossa mainittuja tiedustelu- ja turvallisuuspalveluiden ylei-
sid tehtdvid. Toisin sanoen tehtdvit kuvaavat sitd, miten tiedustelu- ja turvallisuuspalveluilla
ja ndiden toteuttamalla henkiltiedustelulla pyritddn yleisesti edistimédén Vendjin strategisia
intressejd. Aineiston perusteella tiedustelu- ja turvallisuuspalveluiden perustehtivid ovat tie-
dustelu ja vaikuttaminen®®?. Nami kaksi tehtévii voivat myds liittyd suoraan toisiinsa®®®. Til-
laisella tiedustelun tarkoituksella on vastaavuus Vendjén ulkomaantiedustelulakiin, KGB:n
tiedustelumadritelméén ja téssd tutkimuksessa aineistosta muodostettuun henkildtiedustelun
kuvaan. Tehtdvien perusteella tiedustelu- ja turvallisuuspalveluiden toteuttamalla henkil6-
tiedustelulla pyritddn tukemaan paitoksentekoa tiedonkerdykselld sekd vaikuttamaan pdéatok-

sentekijoiden haluamiin kohteisiin.

Strategisen suunnittelun ja toimeenpanon kokonaisuus jakautuu poliittiseen, sotilaalliseen ja
taloudelliseen aihealueeseen. Téssd kokonaisuudessa Venijin tiedustelu- ja turvallisuuspalve-
lut pyrkivit tuottamaan tilannekuvan, joka on tarkoitettu Vendjin poliittisen ja sotilaallisen

johdon tukemiseen?%.

Poliittisen suunnittelun ja toimeenpanon kokonaisuus tarkoittaa Vendjén pyrkimystd edistda
omaa poliittista toimintaansa henkildtiedustelun avulla. Poliittiset tavoitteet ja siihen liittyva
toiminta ohjaavat Venijin tiedustelu- ja turvallisuuspalveluiden henkilétiedustelua®®. Merkit-
tavimmat henkilotiedustelun toteutukseen vaikuttavat alat ovat Vendjén turvallisuus-, ulko- ja
sisipolitiikka sekdi Vendjin geopoliittiset intressit ja tavoitteet’*s. Venijin geopoliittisella

kiinnostuksella tarkoitetaan intresseji entisid Neuvostoliiton alueita kohtaan®®’. Laajemmassa

202 Esim. Kaitsepolitseiamet Annual review 2016, s. 13; Kaitsepolitseiamet Annual review 2012, s. 10; Sat-

versmes aizsardzibas birojs Annual Report 2020, s. 3; Satversmes aizsardzibas birojs Annual Public Report
2017, s. 4; Valsts drosibas dienests Annual Report 2014, s. T; Valsts drosibas dienests Annual Report 2019, s. 7,
Vilisluureamet: International security and Estonia 2020, s. 3—4, 46.

263 Kaitsepolitseiamet Annual Review 2014, s. 13.

264 Kaitsepolitseiamet Annual Review 2016, s. 13.

265 Valsts drosibas dienests Annual Report 2017, s. T; Valstybés Saugumo Departamentas National Threat As-
sessment 2017, s. 2.

266 Satversmes aizsardzibas birojs Annual Public Report 2019, s. 15; Valsts drosibas dienests Annual Report
2016, s. 7; Valsts drosibas dienests Annual Report 2014, s. 8; Valstybés Saugumo Departamentas National
Threat Assessment 2014, s. 4.

27 Valstybés Saugumo Departamentas National Threat Assessment 2014, s. 3.



strategisessa kuvassa tima tarkoittaa alueellisen vaikutusvallan palauttamista ja ldnnen vaiku-

tusvallan heikentamista®®.

Sotilaallisen suunnittelun ja toimeenpanon kokonaisuus liittyy pyrkimykseen edistdd Vendjén
sotilaallista toimintaa henkilotiedustelulla. Yhdeksi tiedustelun péétavoitteeksi on arvioitu
tiedon saaminen Naton ja sen jisenmaiden puolustuskyvysti ja sen kehityksestd?®°. Tillaisella
tiedolla Vendjé pyrkii edistimddn omaa sotilaallista toimintaansa muun muassa ohjuspuolus-
tuksen suunnittelun, ohjusten sijoittamisen, sotateollisuuden kehittdmisen, lansimaisten sota-
tarvikkeiden tuonnin, Naton hyokkayksellisten toimien havaitsemisen seki yleisesti sotilaalli-
sen suunnittelun osalta?’®. Strategisella henkildtiedustelulla saavutettu tieto on tirkedd Veni-
jan sotilassuunnittelulle seké erilaisen suoran ja episuoran sotilaallisen toiminnan projisoin-
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nille Baltian maita vastaan’'. Henkil6tiedustelun on arvioitu olevan erityisen tirkeédé sotilaal-

liselle suunnittelulle ja toimeenpanolle ennen sotilaallisten operaatioiden aloittamista®’?.

Taloudellinen suunnittelu ja toimeenpano liittyvéit Vendjin taloudellisten intressien ja pyrki-
mysten edistdmiseen henkilotiedustelulla. Vendjan tiedustelu- ja turvallisuuspalveluiden tie-
dustelulla pyritdén tuottamaan tietoa Vendjén poliittisen johdon taloudellisten paétdsten tuek-

si?”?. Venijin taloudelliset pitkin aikavilin tavoitteet vaikuttavat siihen, miten henkilétiedus-

telua toteutetaan®’* .

Toinen pyrkimyksiin muodostunut yldluokka on vaikuttaminen. Vaikuttaminen on tullut use-
asti esiin eri yhteyksissd. Vaikuttamisen muodostuminen aineistosta yhdeksi henkildtieduste-
lulla tavoiteltavaksi pyrkimykseksi korostaa sen asemaa venildisessd tiedustelukisityksessa.
Vaikuttamispyrkimykset kuvaavat Vendjan tiedustelu- ja turvallisuuspalveluiden pyrkimysta
muodostaa otollisia olosuhteita tai edesauttaa toimeenpantuja pédédtoksid. Henkilotiedustelun
keinoin toteutettava vaikuttaminen on kokonaisuus, joka jakaantuu aktiivitoimiin ja valtiolli-

siin jarjestelmiin tunkeutumiseen.

Aktiivitoimet kuvaavat Vendjin tiedustelu- ja turvallisuuspalveluiden vaikuttaja-agentteihin

perustuvaa vaikuttamista. Tiedustelu- ja turvallisuuspalveluiden yksi tavoite on oman valtion

28 Satversmes aizsardzibas birojs Annual Report 2019, s. 15; Valsts drostbas dienests Annual Report 2017,s. 7.
269 Kaitsepolitseiamet Annual Review 2011, s. 16.

20 Kaitsepolitseiamet Annual Review 2011, s. 16; Valstybés Saugumo Departamentas Annual Threat Assessment
2014,s. 5.

21 Valstybés Saugumo Departamentas Annual Threat Assessment 2018, 's. 27.

272 Valstybés Saugumo Departamentas Annual Threat Assessment 2018, s. 28.

23 Satversmes aizsardzibas birojs Annual Public Report 2016, s. 4; Valstybés Saugumo Departamentas Annual
Threat Assessment 2013, s. 4.

24 Valstybés Saugumo Departamentas Annual Threat Assessment 2013, s. 4.
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vaikutusvallan lisddminen poliittisella alalla®’>. Timi nikyy myds vaikuttamisen kohteissa.
Vaikuttamiskohteita ovat kohdemaan ulko- ja sisipolitiikka?’®. Esiin tulleita Venijin pitkéin
aikavilin vaikutustavoitteita ovat geopoliittisen vaikutusvallan lisddminen, Naton ja EU:n
heikentiminen sekd Baltian maiden vaikutuksen védhentiminen mainituissa organisaatiois-
sa’’’. Aktiivitoimilla on myds pyritty vaikuttamaan yleiseen mielipiteeseen, sisdpoliittisiin

prosesseihin, virkamiehiin sekd valtion instituutioihin ja paitoksentekoon®7®,

Tunkeutuminen valtion jarjestelmiin nousee esille Liettuan aineistossa. Se nostetaan omaksi
pyrkimyksekseen, koska valtion eri poliittiset- sekd turvallisuusinstituutiot ovat keskidssa
lahes jokaisessa tarkasteltavassa kokonaisuudessa. Vendjdn tiedustelu- ja turvallisuuspalvelut
pyrkivét luomaan lainvalvontaviranomaisiin, puolustusjdrjestelmdin ja muihin valtion laitok-

siin verkoston?”°

. Koska Baltian maat ovat poliittisilta ja sotilaallisilta ratkaisuiltaan integroi-
tuneita léntisiin organisaatioihin, antaa timéd onnistuessaan Venijélle mahdollisuuden edistda
laajasti pyrkimyksiddn. Téstd hyvédnd esimerkkind on se, kuinka tunkeutuminen Liettuan puo-
lustusjirjestelmién on yhti lailla riski myds Natolle?®®. Pyrkimys tunkeutua valtion jirjestel-
miin kuvastaa hyvin sitd, mitd venéldisella tiedustelu- ja vaikuttamiskeskeiselld henkilStiedus-

telulla voidaan saada aikaan. Tunkeutuminen esimerkiksi puolustusjérjestelmaan mahdollistaa

onnistuessaan yhdenaikaisen strategisen tiedon tuottamisen sekd vaikuttamisen.

5.2 Henkil6tiedustelun ja kerdyskohteiden osoittamat pyrkimykset

Vendjin henkil6tiedustelun kuvasta ja kerdyskohteiden aihealueista on ndhtévissd pyrkimyk-
sid, jotka liittyvét tapaan kayttdd henkil6tiedustelua sekd Vendjdn intresseihin. Henkil6tiedus-
telun kayton pyrkimykset liittyvét sen rooliin tiedonkerdyksessé ja vaikuttamisessa. Vendjin
intressipyrkimykset puolestaan kasittelevét aihealueita sekd intressien alueellista suuntautu-

mista.

Vendjan Baltiassa toteuttamasta henkil6tiedustelusta muodostettu kuva kertoo pyrkimyksesti
kayttdd henkilotiedustelua strategisten intressien edistdmiseen tiedustelemalla ja vaikuttamal-

la. Tiedustelu liittyy pyrkimykseen saavuttaa paddtoksenteon etu kerddmélld suhteellisesti pa-

275 Kaitsepolitseiamet Annual Review 2012, s. 10.

278 Valstybés Saugumo Departamentas Annual Threat Assessment 2013, s. 4.

277 Satversmes aizsardzibas birojs Annual Public Report 2016, s. 5.

28 Valsts drosibas dienests Annual Report 2015, s. 7; Valstybés Saugumo Departamentas Annual Threat As-
sessment 2014, s. 3-4.

2P Valstybés Saugumo Departamentas Annual Threat Assessment 2016, s. 25; Valstybés Saugumo Departamen-
tas Annual Threat Assessment 2014, s. 67

280 Valstybés Saugumo Departamentas Annual Threat Assessment 2014, s. 5

64



rempaa tietoa kuin kilpailijat. Vaikuttaminen puolestaan liittyy pyrkimykseen saavuttaa suo-
tuisat olosuhteet Vendjdn paitoksenteolle tai tehtyjen padtosten osakokonaisuuksien toimeen-

panemiselle.

Vendja pyrkii kahdella erilaisella tavalla muodostamaan kyvyn tiedustella ja vaikuttaa henki-
l6tiedustelun avulla. Ensimmadistéd tapaa voisi kutsua mahdollisuusperiaatteeksi, jossa tarkoi-
tuksena on virvitd laajasti erilaisia ldhteitd aina, kun sithen on mahdollisuus. Témén jdlkeen
voidaan suunnitella, millaisia mahdollisuuksia muodostuneella agenttiverkostolla on tiedustel-
la ja vaikuttaa. Toista tapaa voisi kutsua tavoiteperiaatteeksi, jossa ollaan valmiita hyodynta-
madn erilaisia tilanteen vaatimia keinoja halutun tavoitteen saavuttamiseksi. Télla tavalla var-
vitty agenttiverkosto voi muodostua nopeasti strategisesti merkittdvéksi. Yhdistimalld ndma
kaksi erilaista 1dhestymistapaa havaitaan venildinen tapa, jossa pyritddn luomaan intressien

edistimisen edellyttdma agenttiverkosto.

HenkilGtiedustelulla kerittyjd aihealueita tarkasteltaessa havaitaan, etti Vendjan keskeisim-
mit pyrkimykset ovat poliittisia ja sotilaallisia. Keréttyjen aihealueiden yhtenevéisyys eri Bal-
tian maissa vahvistaa, ettd pyrkimykset keskittyvit ndihin kahteen aihealueeseen. Poliittisen ja
sotilaallisen alan pyrkimykset ovat havaittavissa myos henkildtiedustelussa kdytetyissa peit-
teissd ja varvayskohteissa. Poliittinen ja sotilaallinen kokonaisuus on Vendjén henkil6tiedus-

telun péatiedustelusuuntaus.

Poliittisten ja sotilaallisten aihealueiden perusteella Vendjdlla havaitaan olevan kolmiosainen
intressi Baltiaa kohtaan. Vendjd on kiinnostunut Baltiasta paikallisesti, Baltian maiden toi-
minnasta kansainvilisissd organisaatioissa seké kansainvilisistid organisaatioista, joithin Balti-
an maat kuuluvat. Paikallisella kiinnostuksella tarkoitetaan Baltian valtioita yksittdisind tie-
dustelukohteina. Baltialla osana kansainvilisid organisaatioita tarkoitetaan Baltian maiden
roolia EU:ssa ja Natossa. Kansainvilisilld organisaatioilla puolestaan tarkoitetaan EU:n ja

Naton toimintaa. Tdméa kolmiosainen tiedonintressi osin sulautuu yhteen Baltiassa.

Yhteiskunnalliset kerdyskohteet voidaan tulkita Vendjdn pyrkimykseksi pitdéd ylld tilanneku-
vaa strategisesti merkittdvistd kokonaisuuksista Baltiassa ja selvittdd niihin liittyvid vaikutus-
mahdollisuuksia. Yhteiskunnalliset kerdyskohteet voidaan osin nihdd my0s operatiivisen tie-
don kerddmisend verrattaessa sitd poliittisen ja sotilaallisen aihealueen laajaan paikalliseen ja
globaaliin vaikutuskenttdén. Toinen tapa tulkita yhteiskunnallisia aihealueita on néhda ne tu-
kevana kokonaisuutena poliittisen ja sotilaallisen tiedonkeruun ja vaikuttamisen edistdmises-

sa.
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Yhdistdmaélld Vendjan henkil6tiedustelun ja sen kerdyskohteiden osoittamat pyrkimykset voi-
daan arvioida Venijidn pyrkivén henkilGtiedustelun avulla kerddmién tietoa ja vaikuttamaan
poliittisiin, sotilaallisiin ja yhteiskunnallisiin kokonaisuuksiin niin paikallisesti Baltiassa kuin
myos osana laajempaa vastakkainasettelua EU:n ja Naton kanssa. Tallainen arvio kertoo hen-

kilotiedustelun tarkeydestd ja asemasta Venédjalla.

Vertaamalla Vendjan toteuttaman henkildtiedustelun tiedonkerdyskohteita Vendjin strategi-
siin intresseihin havaitaan poliittisen kerdysalan olevan pyrkimys edistda strategisen vakauden
ja tasapuolisen strategisen kumppanuuden intressejd. Sotilaalliset tiedonkerdyskohteet kerto-
vat pyrkimyksestd edistdd maanpuolustuksen intressid. Yhteiskunnallisen kerdyksen kohteet
puolestaan kertovat pyrkimyksesta edistdd talouskasvun seka tieteen, teknologian ja koulutuk-
sen intressejd. Naitd intressejd Vendja pyrkii edistimdidn henkilotiedustelulla, joka tarkoittaa

tiedonkerdamistd ja vaikuttamista.

5.3 Arvio Venijan henkil6tiedustelun pyrkimyksistd Baltiassa

Veniji pyrkii tiedustelu- ja turvallisuuspalveluiden toteuttamalla henkilGtiedustelulla edisté-
madn pyrkimyksid kerddmdlld tiedustelutietoa ja vaikuttamalla haluttuihin kohteisiin. Ndma
tavoitteet ovat mahdollisia henkil6tiedustelun muodostamien agenttiverkostojen avulla.
Agenttiverkostojen ylldpito luo Venijille alustan, jonka avulla se pystyy toteuttamaan tita
kokonaisuutta. Ilman agenttiverkostoja tiedonkerddminen tai halutun vaikutuksen aikaansaa-

minen on vaikeaa venéldisestd agenttildhtoisestd ndkokulmasta.

Vendjan henkil6tiedustelun suorittama tiedonkerdéminen liittyy pyrkimykseen saavuttaa paa-
toksenteon etu suhteessa vastustajiin. Pddtoksenteon etu on tarkoitettu tukemaan Venéjin po-
liittisen ja sotilaallisen johdon suunnittelua, paitoksentekoa ja toimeenpanoa. Keréttavén tie-
don osalta etenkin ulkopolitiikan, sisépolitiitkan, Naton ja kansallisen puolustuksen aihealueet

muodostavat tirkedn kokonaisuuden.

Henkildtiedustelun avulla toteutetun vaikuttamisen pyrkimykset liittyvét suotuisan toimin-
taympériston tavoitteluun sekd paiatosten toimeenpanemiseen. Aktiivitoimien sekd muun vai-
kuttamisen kautta Vendjd voi luoda itselleen suotuisat olosuhteet paatoksenteon eri vaiheissa
tai vaihtoehtoisesti osallistua tehtyjen paitdsten toimeenpanemiseen. Molemmat vaikuttami-
seen liittyvit kokonaisuudet tdhtddvit pyrkimykseen kyetd toimeenpanemaan paiatokset onnis-

tuneesti tdytantoon.
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Kerdyskohteiden perusteella Vendjdn paitoksenteon onnistumiselle keskeistd on pyrkid vai-
kuttamaan poliittisiin, sotilaallisiin sekd yhteiskunnan erilaisiin strategisiin kohteisiin. Veni-
jan ndkokulmasta ndistd kokonaisuuksista muodostuu suunnittelun, padtdksenteon ja toi-
meenpanemisen kannalta kriittiset tietotarpeet. Tarkasteltaessa vaikuttamisen asemaa voidaan
sen todeta olevan tiedonkerddmisen ohella Vendjén tiedustelu- ja turvallisuuspalveluille tarked

toimintatapa.

Tarkastelun perusteella Baltialla on monitasoinen rooli Vendjén intressien edistimisessé. Stra-
tegisesta ndkokulmasta Baltian rooli intressien edistimisessd on ennen kaikkea vilillinen,
minkd kautta Vendjd pyrkii edistdmdin intressejddn globaalisti. Etenkin Baltian maiden jase-
nyys Natossa ja EU:ssa seki niiden historiallinen Vendji- ja neuvostoyhteys antavat Vendjille
mahdollisuuden pyrkid edistimién intressejddn laajemmin. Venijin toiminnassa on nihtévis-
sd myos intressi muodostaa Baltiaan paikallisesti Vendjille suotuisa poliittinen, sotilaallinen

ja taloudellinen ympaéristo.

Edelld kuvattujen pyrkimysten kautta voidaan ndhdd Vendjan kéyttivén henkildtiedustelua
paitoksenteon edun saavuttamiseen, olosuhteiden muokkaamiseen ja paitdsten toimeenpane-
miseen. Vendldisessd tiedustelutoiminnassa ndméa kokonaisuudet linkittyvit tiivisti toisiinsa.
Vendja kiyttdd henkilttiedustelua edistiméén kokonaisuutta, joka muodostuu poliittisista,
sotilaallisista sekd yhteiskunnallisista tiedustelukohteista. Néin jérjestetyn keinon Venidja
suuntaa Baltiaan, jossa se pyrkii saavuttamaan itselleen paikallisesti ja alueellisesti suotuisan
ympdriston toimia. Paikallisesti se tarkoittaa Baltian alueella olevaa Venéjélle suotuista ilma-
piirid ja alueellisesti EU:hun sekd Natoon liittyvid Vendjadn intressien kannalta suotuisia suh-

teita.

Suhteutettuna aineistosta havaittuja kokonaisuuksia Vendjin kansallisessa turvallisuusstrate-
giassa sen itse ilmoittamiin prioriteetteihin on ndhtivissd pyrkimys edistdd strategisen vakau-
den ja tasa-arvoisen strategisen kumppanuuden sekd maanpuolustuksen intressejd. Tamai ko-
konaisuus muodostuu kautta linjan ndhtdvissd olevan poliittisen ja sotilaallisen tdrkeyden
kautta. Yhteiskunnan kohteiden suuntauksen seka taloudellisen toimeenpanon ja suunnittelun
kautta on myds nédhtdvissd Vendjidn pyrkimys edistdd omasta ndkokulmasta talouskasvuun

sekd tieteeseen, teknologiaan sekd koulutukseen liittyvid intressejé.

Vendjan henkilotiedustelun pyrkimyksiin liittyvid kokonaisuuksia pystytddn 16ytdméaan julki-
sesta ldhdeaineistosta. Erityisesti on mahdollista saada havaintoja siitd, minkélaisten kokonai-

suuksien edistimiseen tai toteuttamiseen henkilotiedustelu liittyy ja milld tavoilla sitd pyritdin
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kayttdimaan. Onnistumisen ja epdonnistumisen arviointi on pyrkimysten osalta haastavaa, silld
strategisessa kokonaisuudessa henkiltiedustelu on vain yksi intressien edistimisessé kaytetty
kokonaisuus. On hyvin vaikeaa arvioida sitd, mikd on henkil6tiedustelun lopullinen vaikutus
toteutuneeseen Venijin harjoittamaan polititkkaan. Tiedustelussa on monta eri osa-aluetta
alkaen tiedon kerddmisestd ja paidtyen tiedon vilittimiseen péadtoksentekijoille, jossa on mah-
dollisuus onnistua tai epdonnistua. Todellisiin pyrkimyksiin liittyvien onnistumisten ja epdon-
nistumisten arviointi vaatisi kaikkien ndiden eri osa-alueiden sekd myds muiden paitdksente-

koon ja toimeenpanoon liittyvien keinojen tarkastelua.
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6. JOHTOPAATOKSET

6.1 Johtopaitokset ja pohdinta

Tédmin tutkimuksen tavoitteena oli tuottaa késitys Vendjén tiedustelu- ja turvallisuuspalvelui-
den toteuttaman henkil6tiedustelun roolista osana Vendjin strategisten intressien edistdmista.
Tutkimuksen sivutavoitteena oli tarkastella henkilotiedustelun empiiriseen tutkimiseen liitty-
vid piirteitd. Padtutkimuskysymyksend tarkasteltiin, miten Vendjd on pyrkinyt edistimédn
strategisia intressejddn henkil6tiedustelulla Baltiassa 2010-luvulla. Péadtutkimuskysymysti
tarkasteltiin kolmen alatutkimuskysymyksen kautta, jotka késittelivdt henkil6tiedustelua, tie-
donkerdyskohteita ja pyrkimyksid. Tutkimusmenetelmadnd kéytettiin teoriaohjaavaa sisil-
16nanalyysid ja priméddriaineistona Baltian tiedustelu- ja turvallisuuspalveluiden 2010-luvulla
julkaisemia vuosiraportteja. Téssd luvussa vastataan asetettuihin tutkimuskysymyksiin ja tar-

kastellaan tutkittavaa ilmiota.

Tutkimuksessa Vendjén tiedustelu- ja turvallisuuspalveluiden toteuttamasta henkil6tieduste-
lusta muodostui kuva, jossa kerdysjirjestelmé koostuu salatusta henkildtiedustelusta ja tiedus-
telu alueelta -toiminnasta. Henkilotiedustelujarjestelmadn varvétaan ldhteiksi valtiollisia, soti-
laallisia ja yhteiskunnallisia toimijoita, joiden kautta pyritddn saavuttamaan halutun tiedon
laajuus ja syvyys. Henkil6tiedustelun toteutuksessa hyddynnetddn toiminnan mahdollistavia
alueita ja olosuhteita. Tiedustelussa kdytettyja alueita olivat Baltia, sen raja-alueet, Venija
sekd kolmannet maat kuten IVY-maat. Baltian ja Vendjédn historiallinen yhteys oli merkittdvin
tiedusteluun hyddynnettdvistd olosuhteista. Vendjén toteuttamaa henkiltiedustelua Baltiassa
kuvaa termi ldhiulkomaantiedustelu, jolla tarkoitetaan koti- ja ulkomaan tiedustelutapojen
yhdistymistd. Lisdksi termi korostaa Vendjdn ja Baltian maantieteellistd ldheisyyttd, joka
mahdollistaa tiedustelu alueelta -toimintatavan kdyton. Koti- ja ulkomaan henkil6tiedustelun
yhdistymisen voidaan arvioida olevan Venijin Baltiassa toteuttaman henkil6tiedustelun eri-
tyispiirre, silld vastaavan toiminnan toteuttaminen maantieteellisesti kauempana olevan valti-

on suhteen olisi haastavaa.

Vendjan henkildtiedustelujérjestelmén suorittama tiedonkerdys koostui poliittisen padtoksen-
teon, sotilaallisen maanpuolustuksen ja yhteiskunnallisten kohteiden suuntauksista. Tiedonke-
rdyksen painopiste oli poliittisen péddtdksenteon ja sotilaallisen maanpuolustuksen suuntauk-
sissa, joiden aihealueiden keskidssd olivat ulko- ja sisdpolitiikka sekd Nato ja kansallinen

puolustus. Yhteiskunnallisten kohteiden suuntaus kuvastaa Vendjdn tiedusteluintressien laa-
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juutta. Kerétyissd aihealueissa on nédhtdvissd Vendjdn kaksitahoinen intressi, joka jakautuu
kiinnostukseen itse Baltian aluetta sekd laajempaa globaalia kehystd kohtaan. Baltian maiden
rooli kansainviélisissd jarjestdissd, etenkin Natossa ja EU:ssa, mahdollistaa Venijin kaksita-
soisten intressien edistdmisen. Tdmin tutkimuksen perusteella Baltia on tiedonkerdyksen kan-

nalta sekd tiedustelukohde etta keino tiedonkeradmiseen.

Venijin tiedustelu- ja turvallisuuspalveluiden pyrkimyksend on toteuttaa tiedustelutiedon
keradmisté ja vaikuttamista henkiltiedustelun avulla. Vendjén toimintatavassa henkilotiedus-
telulla vaikuttaminen tarkoittaa aktiivitoimia, mikd on tiedustelutiedon tuottamisen ohella
tiedustelu- ja turvallisuuspalveluiden perustehtdva. Vaikuttaminen voi osin tai kokonaan ohja-
ta tiedustelun toteuttamista. Tiedustelulla ja vaikuttamisella pyritdén edistimddn Vendjdn
ylimmaén johdon strategista suunnittelua, padtoksentekoa ja toimeenpanoa etenkin poliittisel-
la-, sotilaallisella- ja taloudellisella-alalla. Venéjén pyrkimykset kohdistuvat sekd Baltiaan etté

laajempaan globaaliin kontekstiin.

Veniji pyrkii henkil6tiedustelulla ensisijaisesti edistimiin poliittisia ja sotilaallisia intressejd,
miké kéytdnnossa tarkoittaa tiedon kerddmista poliittisista ja sotilaallisista tiedustelukohteista
sekd niihin liittyviin kokonaisuuksiin vaikuttamista. Poliittiset ja sotilaalliset intressit kertovat
Vendjin pyrkimyksesté edistid strategisen vakauden ja tasa-arvoisen strategisen kumppanuu-
den ja maanpuolustuksen prioriteetteja. Yhteiskunnan kohteiden suuntaus puolestaan kertoo
pyrkimyksestd edistdd talouskasvun seké tieteen, teknologian ja koulutuksen prioriteetteja.
Vendjan pyrkimykset edistdd strategisia prioriteetteja liittyvét sen globaaleihin intresseihin,

joissa kiinnostus kohdistuu Natoa ja EU:ta kohtaan.

Vengjan tiedustelu- ja turvallisuuspalveluiden toteuttama henkil6tiedustelu on keino, jolla
voidaan kahdella eri tavalla pyrkid edistimdén Vendjdn strategisia intressejd. Ensimmiinen
tapa on kayttdd henkilotiedustelua kerddmaélléd tiedustelutietoa Vendjén ylimmain johdon péa-
toksenteon edun saavuttamiseksi. Toinen tapa on pyrkid muodostamaan henkil6tiedustelulla
toteutetun vaikuttamisen avulla suotuisat olosuhteet pddtoksenteolle sekd toteuttamaan toi-
meenpantujen padtdsten osakokonaisuuksia. Tutkimuksen perusteella ndiden kahden tavan

yhdistelmdd voidaan kutsua Vendjén tiedustelustrategiaksi.

Venildinen tapa kayttdd henkilotiedustelua strategisten intressien edistimiseen eroaa Jennifer
Simsin tiedusteluteoriasta, silld Vendjan henkilotiedustelulla pyritddn muuhunkin kuin tie-
donkerddmiselld saavutettavaan paitoksenteon edun tuottamiseen. Ero on ndhtdvissd siind,

ettd henkilotiedustelulla pyritidn myos suotuisten olosuhteiden luomiseen seké itse paatosten
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toimeenpanemiseen. Vendjan tiedustelulla voidaan kuitenkin havaita olevan samanlainen ta-
voite kuin adaptiivisessa realismissa, joka on pelkistetysti edun saavuttaminen kilpailullisessa
tilanteessa. Vendjé pyrkii omalla tiedustelukyvylldédn ja erityisesti henkil6tiedustelulla saavut-

tamaan etua suhteessa kilpailijoihinsa.

Vendjan pyrkimys saavuttaa etu tiedustelu- ja turvallisuuspalveluiden henkil6tiedustelulla
suhteessa kilpailijoihin on kattavampaa kuin adaptiivisessa realismissa, jossa suhteellisen
edun muodostus keskittyy paitoksenteon hetkeen. Venéjén suhteellisen edun tavoittelu puo-
lestaan kohdistuu my0s olosuhteiden hallintaan ja toimeenpanon onnistumisen edistimiseen.
Tamin perusteella venildinen tiedustelu on laaja-alaisempaa valtion johdon toiminnan tuke-

mista ja mahdollistamista.

Vendjan tiedustelussa korostuvat ihmisten kéyttd sensorina sekd vaikuttamisen yhdistyminen
tiedusteluun. Tutkimuksen perusteella nimé ovat Vendjin tiedustelua méérittelevid kokonai-
suuksia, mikd ndkyy henkildtiedustelun erityisasemassa Vendjélld. Tallaisten tiedustelukési-
tysten erojen takia on vaikeaa luoda yhtendistd mitattavissa olevaa teoriaa tiedustelusta. Nyt
tehty tutkimus osoittaa, ettd voidaan olla yksimielisid siitd, ettd Vendjin tiedustelu pyrkii
muiden valtioiden tavoin edistimdin valtion johdon intressejd ja tavoitteita. Monet tekijét,

kuten tiedustelukulttuuri, vaikuttavat tapaan kayttia tiedustelua.

Jennifer Simsin adaptiivisen realismin esittdmét kokonaisuudet tiedustelun arviointiin sopivat
my0s Vendjin tiedustelun ja henkildtiedustelun tarkasteluun. Mutta, jotta Vendjan ndkokul-
masta saataisiin todellisempi kuva, olisi kyettdvd arvioimaan myds sen toteuttamaa vaikutus-
toimintaa. Tdllainen tarkastelu antaisi kattavamman ja samalla todellisemman kuvan siita,
miten Vendjd on onnistunut kdyttdmaan henkildtiedustelua strategisten intressiensd edistdmi-

secn.

Tutkimuksen perusteella Vendjin henkilotiedustelu ndyttdd noudattelevan teorialuvussa esitel-
tyjd yleisid salatun henkil6tiedustelun toimintamalleja sekd Vendjan ulkomaantiedustelun
erityispiirteitd. Aineistosta ei paljastunut selkedsti mitdén poikkeavaa tai uudeksi toimintata-

vaksi luokiteltavaa. Tadma johtuu osin strategisesta tarkastelutasosta.

Henkildtiedustelun tutkiminen julkisesta materiaalista tieteellisilld menetelmilld on vaikeaa,
mutta mahdollista. Tdmén tutkimuksen havaintojen perusteella henkil6tiedustelun tarkastelun
keskigssd ovat kolme asiaa, jotka ovat tutkijan substanssiosaaminen, kédytettiva 1dhdemateri-

aali ja tutkimusmenetelma.
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Substanssiosaamisella tarkoitetaan henkilGtiedustelun teoreettista sekd yleistd tiedusteluosaa-
mista. Téllaisella osaamisella on keskeinen merkitys aineiston etsimisessd, arvioimisessa ja
analysoimisessa. Tarkeitd kysymyksié ldhdeaineistoa tarkasteltaessa ovat kuka on kirjoittanut,
missd on kirjoittanut, kenelle on kirjoittanut sekd mitd on kirjoitettu tai jétetty kirjoittamatta.
Tama kokonaisuus on kieltiméttd haaste tutkijalle, mutta samalla se mahdollistaa myds mie-

lenkiintoisten uusien asioiden 16ytdmisen.

Kaytettavélld ldhdemateriaalilla tarkoitetaan sitd, ettd kyetidkseen tutkimaan henkildtieduste-
lua, on loydettdva yhtendinen aineisto. Henkilotiedustelu ja ylipddtddn valtiollinen tiedustelu
asettuu aina laajempaan kontekstiin, johon liittyy my0s eri valtioiden historia, kulttuuri ja
intressit. Lihdemateriaalin osalta on huomioitava se, ettd henkilotiedustelua késitteleva julki-
nen aineisto itsessdin rajaa mahdollisuutta tutkia ilmiotd. Esimerkiksi tdssd tutkimuksessa se,
mitd Baltian tiedustelu- ja turvallisuuspalvelut ovat halunneet tuoda ilmi julkaisujensa kautta,
on loydettidvissd. Tamé tulee huomioida tutkimusasetelmaa hahmoteltaessa, jotta luodaan

mahdollisuus 16ytdéd havaittavissa olevat kokonaisuudet.

Kahden edelld mainitun kokonaisuuden tdyttyessa tulee kysymykseen toimivan tutkimus- ja
analyysimenetelmén valinta. On tarkkaan mietittdvd, mitd halutaan tutkia, mitd voidaan 16y-
tdd, millaisella menetelmélld se voidaan saavuttaa ja miten valittu menetelma rajoittaa tutki-
musta. Tdméan tutkimuksen havaintojen perusteella teoriaohjaavaa sisillonanalyysid voidaan
pitdd toimivana tapana tarkastella henkil6tiedustelua strategisessa viitekehyksessd. Menetel-
minvalinnassa tirkedd on tutkimuksessa oleva tarkastelun taso. Mikali halutaan havaita erilai-
sia kokonaisuuksia, kuten esimerkiksi taktisen tai operatiivisen tason, on mietittdva tarkkaan,

milld pystymme erottelemaan niitd analysoitavasta aineistosta.

Tutkimuksessa on yhtend osa-alueena henkildtiedustelun onnistumisen ja epidonnistumisen
arviointi. Vaikka tutkimuksessa kiytetty menetelmd mahdollisti henkilStiedustelun tarkaste-
lun, se ei kuitenkaan sovellu onnistumisen ja epdonnistumisen arvioimiseen. Tehdyn tutki-
muksen perusteella kdytetylld menetelmélld on mahdollista 16ytdd yksittdisid elementtejd tai
kokonaisuuksia ja arvioida niiden onnistumisen mahdollisuuksia tai niiden rakenteellista toi-
mivuutta. Vendjin henkildtiedustelun yksittdisid kokonaisuuksia arvioidessa se vaikuttaa stra-
tegisten intressien edistdmisen keinona onnistuneelta, silld se hyddyntdi erilaisia toimintata-
poja, alueita ja olosuhteita sekd on kohdistettu laajaan intressikokonaisuuteen. Todellista on-
nistumista sekd ajallista ja paikallista tehokkuutta ei kuitenkaan pystytd timén tutkimuksen
havaintojen perusteella arvioimaan. On vaikea tietdd sitd, kuinka paljon paitoksentekijd on

hyddyntényt tiedustelun tuottamaa tietoa ja luomia olosuhteita. Merkittdvana henkil6tieduste-

72



73

lun tutkimiseen liittyvdnd asiana voidaan kuitenkin todeta se, ettd henkilotiedustelusta on

mahdollista tuottaa hyddyllisti tietoa tieteelliselld tutkimuksella.

6.2 Tutkimuksen luotettavuuden arviointi ja jatkotutkimusmahdollisuudet

Tutkimuksen luotettavuutta arvioitaessa on ymmarrettdva tutkittavan aiheen luonne, kiytetty
lahdemateriaali sekd kdytetty tutkimusmenetelmé. Tutkimuksen aiheen eli tiedustelun luonne-
teen takia tutkimuksen tuottamat johtopéditokset ovat erddnlainen jadgvuoren huippu tieduste-
lusta, jossa nidkyvé huippu on jonkun tahon tarkoituksellisesti julkaisemaa tietoa tai teoreettis-

ta tarkastelua ja vedenpinnan alapuolelle jadvé osa on salattua tietoa.

Tutkimus perustuu yksipuoleiseen ldhdemateriaaliin, miti ei voi korostaa litkaa. Tutkimuksen
tuottamat johtopdétokset ovat ldhdemateriaaliin peilaten kuvaus, jonka Baltian tiedustelu- ja
turvallisuuspalvelut haluavat tuoda julki Vendjan henkil6tiedustelusta. Toisaalta on perustel-
tua kysyd, miksi he haluaisivat antaa véirdnlaisen kuvan toiminnasta, joka ohjaisi Baltian
kansalaisia varautumaan viérédnlaisiin uhkiin. Tutkimustulokset kuvaavat Vendjén tiedustelu-
ja turvallisuuspalveluiden toteuttamaa toimintaa, mutta selvittiméttd jadvit toiminnan laajuus,

tehokkuus seké yksityiskohtaiset toteutustavat.

Baltian tiedustelu- ja turvallisuuspalvelut tuovat todenndkdisesti julkisuuteen korostetusti tai
vihittelevisti heille suotuisia kokonaisuuksia. Léhdeaineisto sisdltdd sekd strategisen ettd
operatiivisen henkil6tiedustelun kokonaisuuksia, joita ei voida aina erotella toisistaan. Téstd
johtuen kaikki toiminta ei vélttimatta ole puhdasoppista strategista tiedustelua tai kaikki ke-
rdyskohteet eivit ole puhtaasti henkildtiedustelun kokonaisuuksia. Lisdksi on tiedostettava,
ettd kerdysjdrjestelméit menevit osin limittdin ja tiedonkerdyksen tasot ovat aina liitoksissa

muihin péaatoksenteon tasoihin.

Tutkimusmenetelmin ymmaértamiselld tarkoitetaan teoriaohjaavan sisillonanalyysin prosessin
tiedostamista johtopdétdsten taustalla. Voidaan luotettavasti todeta, ettd tutkimus osoittaa Ve-
ndjidn henkilGtiedustelun tirkeimmait kokonaisuudet, kerdyskohteet ja pyrkimykset. On kui-
tenkin tunnistettava strategisen tason yksittdisten nyanssien havaitsemisen vaikeus, jonka seu-
rauksena pienipiirteisen toiminnan kattava arviointi on osin vajavaista. Lisdksi on mahdollis-
ta, ettd tutkimus korostaa yksittdisid pienid havaintoja ja heikentdd taten isoja vahvoja koko-
naisuuksia. Valittu tutkimusmenetelma, jossa vuoroin aineisto ja vuoroin teoria ohjaavat tutki-

jaa, luo litkkkumavaraa tutkimustuloksiin.



Tutkimuksessa koostetaan yksittdisistd kommenteista Baltiaa koskevaa ndkemystd. Suurim-
malta osalta se antaa laajemmassa kuvassa oikeansuuntaiset havainnot, mutta jattaa pois eten-
kin sellaisia kokonaisuuksia, joita ei ole aineistossa kuvattu. Seikkaperdisempi tarkastelu pal-
jastaisi sellaisia eroavaisuuksia Baltian maissa, joita tdmin tutkimuksen skaala ja toteutus

eivat nosta esiin.

Tutkimuksen tavoitteista ja menetelmdstd johtuen tutkimuksessa nousee esille suhteellisen
laaja kokonaisuus Vendjén tiedustelu- ja turvallisuuspalveluiden toteuttamasta henkil6tiedus-
telusta. Tdméa korostaa henkil6tiedustelun asemaa ja antaa siitd todellisuutta tdydellisemman
kuvan. Henkil6tiedustelu on erityisasemastaan huolimatta vain yksi useista strategiseen tie-
dusteluun kaytettivisti kerdyslajeista ja tiedustelu on vain yksi useista kaytettivisti keinoista
valtiopolitiikassa. Tutkimuksen esittdméa kuvaa henkilotiedustelusta osana strategisten intres-
sien edistdmistd on tulkittava erdénlaisena pohjakarttana, joka kertoo 1dhdeaineiston mahdol-

listamalla tavalla olemassa olevista osista, kohteista ja pyrkimyksista.

Jatkotutkimusmahdollisuuksien osalta mielenkiintoinen tutkimusasetelma olisi Venijin tie-
dustelustrategian osien tarkastelu osana Vendjan hyokkéystd Ukrainassa. Tiedustelustrategial-
la tarkoitetaan Vendjén tapaa kéyttdd tiedustelua ja vaikuttamista paatoksenteon edun saavut-
tamiseen, olosuhteiden muokkaamiseen ja pditdsten toimeenpanemiseen. Mielenkiintoinen
nikokulma tillaisessa asetelmassa olisi tutkia Vendjan tiedustelustrategian elementtien onnis-
tumisen ja epdonnistumisen syy-seuraussuhteita muiden hyokkayksellisten toimenpiteiden

onnistumiseen ja epdonnistumiseen.

Toinen mielenkiintoinen jatkotutkimusmahdollisuus on Venéjin Baltiassa toteuttaman henki-
l6tiedustelun vertaaminen sen muihin maihin kohdistamaan tiedusteluun tai toisen valtion
toteuttamaan tiedusteluun. Téllainen tutkimusasetelma voisi paljastaa tarkemmin eri alueiden,
kohteiden tai Vendjdn toteuttaman tiedustelun erityispiirteitd. Vendjan tapauksessa mielekkai-

td vastinpareja valtioiden osalta olisivat Yhdysvallat ja Kiina.
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VENAJAN HENKILOTIEDUSTELUN TIEDONKERAYSKOHTEET BALTIASSA 2010-

LUVULLA

Taulukko 1: Venajan tiedustelu ja turvallisuuspalveluiden tiedonkerayskohteet Viros-

SEE
Poliittinen Yhteiskunnalliset Sotilaallinen
paitoksenteko kohteet maanpuolustus
Ulkopolitiikka Informaatioteknologia Kansallinen puolustus

- EU politiikka (esim. Viron
yhteistyd ja asema EU:ssa)
- Viron osallistuminen kan-
sainvélisiin organisaatioihin
ja liittoumiin

- Viron kahden- tai monen-
viliset kansainvalisiset so-
pimukset

- Kahdenviliset suhteet

- Kolmansien maiden ulko-
politiikka

- Viron onnistumiset ja kehi-
tys IT-alalla

- Kyberymparisto

- Kyberpuolustus

- Viron sotilaskohteet

- Viron puolustusvoimat, sen
toiminta, henkilosto ja yh-
teistoimintaosapuolet

- Puolustuksen suorituskyky
- Puolustusteollisuus / soti-
lasteollisuus

- Asevoimien kehitys

Sisépolitiikka

- Prosessit, trendit, paatta-
jét, toimijat

- Poliittiset piirit
-Presidentin- ja parlament-
tivaalit

- Uuden hallituksen muo-

Veniji Viron vhteiskunnassa

Nato

- Viron vendjdyhteisot

- Venijin vaikutuksen kasvat-
taminen

- Venijin finanssitoiminnan
jélkivaikutukset

- Naton toiminta (Viron seki
liittolaisten)

- Puolustussuunnitelmat

- Aseiden ja voimavarojen
kaytto

- Naton joukot ja rakennettu

dostuminen infrastruktuuri
- Viron politiikan nuorempi - Harjoitustoiminta
sukupolvi - Puolustusyhteistyd

Muut poliittiset kokonai-
suudet

- Puolustuspolitiikka

- Viron polititkan muutok-
set

Tiede, talous ja energia

- Tieteen ja teknologian kehi-
tys

- Talous, sen tila ja taloudelli-
nen menestys

- Energia-ala ja sen kehitys

Kansainvilinen toiminta

- Muu kansainvélinen yhteis-
tyo (esim. kahdenvélinen
puolustusyhteistyo)

Viranomaiset

- Viron tiedustelu- ja turvalli-
suusviranomaiset (esim. Viron
tiedustelu- ja turvallisuuspal-
veluiden Nato- ja EU-
politiikasta)

- Viron lainvalvontaviran-
omaiset ja instituutiot

- Valtarakenteet ja niiden hen-
kilostd

281 Kaitsepolitseiamet Annual Review 2017, s. 13, 15; Kaitsepolitseiamet Annual Review 2016 s. 14, 16; Kaitsep-
olitseiamet Annual Review 2014, s. 12; Kaitsepolitseiamet Annual Review 2013, s. 12—14, 16; Kaitsepolitseiamet
Annual Review 2012, s. 10; Kaitsepolitseiamet Annual Review 2011, s. 16; Kaitsepolitseiamet Annual Review

2010s. 16, 17.
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Taulukko 2: Venajan tiedustelu ja turvallisuuspalveluiden tiedonkerayskohteet Latvi-

assa?s?,

Poliittinen
paatoksenteko

Yhteiskunnalliset
kohteet

Sotilaallinen
maanpuolustus

Ulkopolitiikka

- EU-politiikka (Latvian EU-
puheenjohtajuus, europarla-
menttivaalit, maahanmuutto-
politiikka, energiasektori,
Latvian rooli EU:ssa, Veni-
jén vastaiset pakotteet)

- Jasenyys kansainvilisissa
jérjestoissa

- Latvian ja Itdmeren alueen
poliittisen tilateen seké tur-
vallisuus- ja puolustustilan-
teen kehitys

- Muiden K'V-
organisaatioiden tavoitteet ja
toiminta

- Paitoksentekoprosessi

Sosiaaliset kokonaisuudet

- Yhteiskunnallinen kehitys

- Kansan tunteet ja reaktiot
ajankohtaisiin poliittisiin ja
taloudellisiin tapahtumiin

- Sosioekonominen tilanne,
mukaan lukien yleinen mieli-
pide, asenteet sisdpolitiikkaan,
yhteiskunnallisen protestin
mahdollisuus

Kansallinen puolustus

- Latvian puolustus- ja tur-
vallisuuskysymykset

- Puolustuskyky

- Latvian asevoimat

- Valtion puolustusobjektit
(sijainti, infrastruktuuri ja
nykyiset paikkatietotiedot)
- Latvian sotilaalliset val-
miudet

- Lainsdddénto aloitteet

Sisdpolitiikka

- Latvian sisépoliittiset pro-
sessit (esim. paatoksenteko-
prosessi, vuosibudjetin hy-
viksyminen)

- Sisdpoliittinen kehitys

- Vaalit (presidentinvaalit,
parlamenttivaalit)

- Hallituksen vakaus

- Asiat, jotka voivat johtaa
yhteiskuntaryhmien ja mai-
den vilisten erimielisyyksien
lisdédntymiseen. Esim. maa-
hanmuuttopolitiikka, Latvian
kanta Brexitiin ja USA:n
presidentinvaalien tulokset

Valtio ja kunnat

- Kunnalliset asiat (yhteistyo-
hankkeet, strategiset yritykset
kunnallisessa valvonnassa)

- Valtion ja kuntien virkamie-
het ja tyontekijét, (erityisesti
henkil6t, jotka matkustavat
Naton ja EU-maiden ulkopuo-
lelle)

- Valtion ja kuntien virkamies-
ten heikkoudet, riippuvuudet
ja laittomat toimet (rekrytointi
tarkoitukseen)

Nato

- Naton strategia, toiminta,
tavoitteet ja joukot

- Naton turvallisuuspoliitti-
set kysymykset, niihin liit-
tyvit toimet ja paatokset

- Latvian toiminta Natossa
- Naton kumppanimaiden
tehostettu lasndolo maape-
rillamme (EFP) ja sithen
liittyvét kokonaisuudet

- Naton ulkorajan tilanne

Muut poliittiset kokonai-
suudet
- Energiapolitiikka
- Puolustuspolitiikka
- Turvallisuuspolitiikka

Tiede, talous ja energia

- Tieteelliset saavutukset ja
tutkimushankkeet

- Tieteellinen ja akateeminen
henkil6sto, joka osallistuu

282 Satversmes aizsardzibas birojs Annual Report, 2020, s. 4, 5; Satversmes aizsardzibas birojs Annual Report,
2019, s. 17; Satversmes aizsardzibas birojs Annual Report, 2018, s. 25, 26; Satversmes aizsardzibas birojs An-
nual Public Report, 2017, s. 4; Satversmes aizsardzibas birojs Annual Public Report, 2016, s. 1, 4, 5; Satversmes
aizsardzibas birojs Annual Public Report, 2015, s. 4; Valsts drosibas dienests Annual Report, 2020, s. 8; Valsts
drosibas dienests Annual Report, 2019, s. 8; Valsts drosibas dienests Annual Report, 2018, s. 9; Valsts drosibas
dienests Annual Report, 2017, s. 7, 12; Valsts drosibas dienests Annual Report, 2016, s. 8, 11; Valsts drosibas
dienests Annual Report, 2015, s. 7, 10; Valsts drosibas dienests Annual Report, 2014, s. 7; Valsts drosibas
dienests Annual Report, 2013, s. 7.
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innovatiivisiin hankkeisiin

- Tiedot erityisprojekteista

- Talouden tilanne, prosessit ja
kehitys

- Venijin taloudelliset intres-
sit

- Energia-ala

- Talouspolitiikka
- Sosiaalipolitiikka ja sen
prosessit

Hankkeet

- Strategisesti tarkeiden sekto-
reiden suunnitelmat ja kehi-
tyshankkeet (energia, litkenne,
esim. Rail Baltica-hanke)

Viranomaiset

- Lainvalvontaviranomaiset ja
turvallisuusviranomaiset sekd
julkishallinnon laitokset

- Tiedustelu- ja turvallisuus-
palvelut (henkil6sto, valmius,
materiaalinen ja tekninen tar-
jonta, lainsddddnnon antamat
oikeudet)

- Rajavartiolaitos (esim. raja-
turvallisuus)

Taulukko 3: Venajan tiedustelu ja turvallisuuspalveluiden tiedonkerayskohteet Liettu-

assaZ®s,
Poliittinen Yhteiskunnalliset Sotilaallinen
paitoksenteko kohteet maanpuolustus
Ulkopolitiikka Strateginen infrastruktuuri Kansallinen puolustus
- Liettuan EU- ja Nato- - Kansalliselle turvallisuu- | - Puolustuskyky

suhteet delle kriittisestd infrastruk- | - Valmius

- Liettuan Vendji- tuurista - Asevoimien yksikot
polititkka - Strateginen siviili- - Koulutus ja harjoitustoiminta
- Liettuan kahdenviliset | infrastruktuuri - Henkil6sto

suhteet muihin maihin
(esim. Ukrainaan, IVY-
maihin)

- Liettuan ulkopoliittiset
paattdjat

- Suunnitteluprosessi
-Muiden EU- ja Nato-
maiden ldhetystot

- Energiasektorin kohteet

- Strategiset energia hank-
keet ja niiden toteutuminen
- Teollisuusyritykset

- Viestintéjarjestelmat

- Merisatamat, lentokentt,
rautatie- ja tieverkot
-Telekommunikaatio ja

- Asevelvollisuus

- Sotilaskohteet ja -
infrastruktuuri (Liettuan harjoi-
tusalueet, Liettuan ilmavalvon-
tainfrastruktuurista, Liettuan
sotilaallinen ja strateginen infra-
struktuuri)

- Suorituskykyjen kehittyminen

283 Valstybés Saugumo Departamentas Annual Threat Assessment 2019, s. 30; Valstybés Saugumo Departamen-
tas Annual Threat Assessment 2018, s. 4, 25, 27; Valstybés Saugumo Departamentas Annual Threat Assessment
2017, s. 2, 13, 14, 16; Valstybés Saugumo Departamentas Annual Threat Assessment 2016, s. 23, 24, 27,
Valstybés Saugumo Departamentas Annual Threat Assessment 2014, s. 4-6; Valstybés Saugumo Departamentas
Annual Threat Assessment 2013, s. 4, 8, 10.
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kyberinfrastruktuuri (haa-
voittuvuudet ja tiedon siep-
pausmahdollisuudet)

(Asejérjestelmait ja niiden mo-
dernisaatio, viimeaikaiset ja
suunnitellut Liettuan asevoimien
hankinnat)

- Liettuan puolustus- ja turvalli-
suusteollisuusyhdistys (LDSIA)
- Liettuan Kivéiriliiton toiminta
ja henkil6stod

Sisépolitiikka

- Liettuan poliittisten
instituutioiden véliset
suhteet

- Liettuan poliittisten
puolueiden ja yksittiisten
poliitikkojen asenteet
Vendjdi kohtaan

- Liettuan puoluepolitiik-
ka (esim. vaalistrategiat)

Viranomaiset

- Turvallisuusviranomaiset
(esim. tiedustelu- ja turvalli-
suuspalvelut)

- Liettuan rajavartiopalvelut
(Henkil6- ja kalustoresurs-
sit, varusteet ja aseet, ajo-
neuvot, videovalvontakame-
rat, partioreitit, vuorovaiku-
tus muiden valtion instituu-
tioiden kanssa.)

- Turvallisuusviranomaisten
henkildston mielipiteet ja
asenteet Vendjén ulkopoli-
tiikkkaa kohtaan.

Nato

- Naton poliittinen ja sotilas-
suunnittelu

- Naton sotilaallinen toiminta
Itdmeren alueella

- Naton ilmatilamissio

- Naton joukot Liettuassa

- Naton infrastruktuuri

- Naton viestijdrjestelmat

Muut poliittiset kokonai-

Tiede, Talous, energia

suudet

- Energiapolitiikka

- Talouspolitiikka

- Turvallisuuspolitiikka
- Puolustuspolitiikka

- Tieteellis-tekninen tieto
- Talous ja sen tilanne

- Kansantalouden kehitys
- Energia ja sen tilanne

Liettuan kansainvélinentoiminta
- Sotilaalliset ja kansainviliset
operaatiot

- Puolustusyhteistyd
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KGB:N HENKILOTIEDUSTELUKASITTEITA

Liitteesséd olevat késitteet ovat koostettu Vasiliy Mitrokhinin késikirjasta ja késittelevit Neu-
vostoliiton tiedustelu- ja turvallisuuspalvelu KGB:n ulkomaantiedustelun henkilostod, raken-
teita ja toimintaa. Késitteistd muodostaa kdsitekartan, joka pitdd sisdllddan tutkimuksessa kéy-

tettyjé kasitteitd.

Vladimir Panschinin tySpaperissa Menneisyydestd nykyisyyteen rakennetaan viitekehys ole-
tukselle siitd, ettd menneisyyden instituutiot séilyttdvét identiteettinsa ja siirtdvét traditionsa
seuraajilleen®®*. Samanlaisella oletuksella voidaan ajatella, etti Venijin tiedustelu- ja turval-
lisuuspalvelut kdyttavit samankaltaista kisitteistod kuin Neuvostoliiton tiedustelu- ja turvalli-

suuspalvelut.

Agentti (areHt pa3Bequuku, agent razvedtSiki) Henkilo, joka tietoisesti, sddnnollisesti ja sa-
laisesti suorittaa tiedustelutehtdvid. Henkil6 on tietoinen salaisesta yhteistydsti virallisen tie-
dustelutyontekijén tai -organisaation (voi olla myds kuvitteellinen) kanssa, jossa tiedustelu-

upseeri tai agentti toimii salaisessa roolissa.?

Agenttitiedustelu (arearypras paspenka, agenturnaja razvedka) Tiedustelulaji tai -toiminta,

jota suoritetaan pifasiassa agenttien avulla.?

Agenttiverkko (ceTh areHTypHas/areHTypHas amrapar, set agenturnaja/agenturnaja apparat)
Tiedustelupalvelun agenttien kokonaisuus tai sen osa. Agenttiverkko voi viitata tiettyihin

kohdemaihin tai tiettyihin tiedustelusuuntiin.?®’

Agentuura (arentypa, agentura) a) Yleinen termi agenteille b) paédkeino tiedustelutehtdvien

toteuttamiseen. %

Aktiivitoimet (axTuBHBIE MeponpusTH, aktivnyje meroprijatija) Agenttioperatiiviset toimen-
piteet, joilla pyritdén vaikuttamaan hyodyllisesti kohdemaan poliittisen eldamén kiinnostaviin

ndkokohtiin, sen ulkopolititkkaan, kansainvilisten ongelmien ratkaisuun, vihollisten harhaan

284 Panschin (2020), s. 2
285 Mitrokhin (2002), s. 3.
286 Sama, s. 9.

287 Sama, s. 9, 124.

288 Sama, s. 8.
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johtamiseen, hinen asemansa heikentdmiseen, hinen vihamielisen suunnitelmiensa katkaise-

miseen ja muiden tavoitteiden saavuttamiseen.?*’

Aktiivireservi (meictByrommii peseps, deistvujustsi rezerv) KGB:n aktiivireservin erikois-
joukko, johon kuuluu ulkomaille tai Neuvostoliiton sisélle eri instituutioiden suojassa ty0s-

kentelemain lahetettivii tiedusteluviranomaisia.?”?

Disinformaatioagentti (ne3undopmanuonnoii arent, dezinformatsionnoi agent) Agentti,
joka tietoisesti kommunikoi tiedustelu-upseerin kanssa ja vilittda hinelle vaéraa tietoa aitona

tietona tiedustelupalvelulle.?*!

Erityinen epitavallinen kontakti (ocobas neoduumanphas cBs3p, osobaja neofitsialnaja
cvjaz) KGB:n epaviralliset kontaktit korkeisiin valtion viranhaltijoihin ja kohdemaan poliittis-
ten puolueiden johtajiin, joiden kanssa ratkaistaan toimintaan kuuluva tehtévit toisen osapuo-

len avulla.?*?

Illegaaliagentti (arent Heneran, agent nelegal) Erityisesti valittu ja koulutettu agentti, joka
toteuttaa tiedustelua hénelle valittujen ulkomaalaisten henkil6llisyysasiakirjojen turvin.
Agentti voi my0s ottaa vastaan vastaavat dokumentit ohjeiden mukaisesti itsendisesti ja siirtya
ndiden dokumenttien perusteella kohdemaahaan tai kolmanteen maahan suorittamaan tiedus-

telutehtavaa.>”?

Illegaali tiedustelu-upseeri (pazsenunk Heneran, razvedtSik nelegal) Tiedustelu-upseeri, joka

tekee tiedustelutydti laittomasta asemasta. >

Illegaali (nenerain, nelegal) Erityiskoulutettu henkil6 (tiedustelu-upseeri tai agentti), joka elda
tiedustelupalvelun ohjeiden alaisena ja avulla tietyssd maassa. Henkil6114 on henkildasiakirjat,

jotka sisdltavit tekaistuja tunnistetietoja tarkoituksena salata viranomaisilta ja ldhimmaisiltd

289 Mitrokhin (2002), s. 13.
290 Sama, s. 30.

291 Sama, s. 4.

292 Sama, s. 91-92.

293 Sama, s. 6.

2% Sama, s. 112.
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hénen kansallisuuteensa, yhteydet valtioon, todellisen sukunimensi ja eldmaikerralliset tiedot.

Asiakirjat luovat edellytykset tiedustelulle laittomasta asemasta.?*>

KGB ulkomaantiedustelu (Baemnsist pazBenka KI'b, vnesnjaja razvedka KGB) KGB:n kes-
kuskoneiston ja alueellisten virastojen alaisten yksikdiden kokonaisuus, joiden toiminnallisiin
tehtdaviin kuuluu ulkomaisia valtioita vastaan suunnatun tiedustelutoiminnan organisointi ja
toteuttaminen poliittisten, tieteellisten, teknisten, vastatiedustelun ja muiden suuntaviivojen

mukaisesti.?%®

Kontaktit (cBs3u B pa3Benke, svjazi v razvedke) Henkil6t, joihin tiedustelu-upseeri (tai agent-

ti) pitdd sdfinnollisesti yhteytti erilaisilla tekosyilld tai muilla perusteilla.?®”

Kuriiriagentti (arent cBs3HUK/areHT Kyphep agent svjaznik/agent kurjer) Agentti, jota kiyte-
tdédn tiedustelupalvelun toimesta salaisessa yhteydenpidossa tiedustelupalvelun jéseniin, il-

legaaleihin tai agentteihin kohdemassa.?*®

Lailliset kontaktit (;ierasbable McTouHMKH, legalhyje istotSniki) Eri tavalla julkaistut méa-
rdykset, lait, siviili- ja sotilasviranomaiset, lehdistd, tieteelliset ja tekniset tyot sekd muu kir-
jallisuus, radioldhetykset ja elokuvatiedot, joista tiedustelupalvelu voi saada kiinnostavaa tie-

toa.””’

Lailliset residentuurat (JieranbHble pe3suaeHTyphl, legalnyje rezidentury) Tiedustelupalvelun
salaiset osat, jotka toimivat ulkomailla maan virallisten edustustojen ja laitosten suojassa.
Heidédn upseerinsa tekevit tiedustelutyotd laillisesta asemasta ja siksi heitd kutsutaan ’legaa-

leiksi”. 3%

Laiton residentuura (HeneranbHas pe3uJieHTypa, nelegalnaja rezidentura) Tiedustelupalve-
lun residenssi vieraassa maassa, jonka johtoon ja operatiiviseen henkilostoon kuuluu laittomia

tiedusteluviranomaisia ja agentteja seki erikoisagentteja.>"!

295 Mitrokhin (2002), s. 74.
296 Sama, s. 23.

297 Sama, s. 122.

298 Sama, s. 7.

29 Sama, s. 59.

300 Sama, s. 59.

301 Sama, s. 74.
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Luotettavat kontaktit (noBeputenbubie cBs3u, doveritelyeje cvjazi) Ulkomaan kansalaiset,
jotka ilman ettd ovat agentteja, valittdvét tiedusteluviranomaisille heitd kiinnostavia tietoja
sekd toteuttavat luottamuksellisia pyyntoja, jotka ovat sisdlloltddn tiedustelupalvelujen, ideo-
logisen ja poliittisen suuntautumisen, aineellisten etujen, ystédvyyssuhteiden tai muiden tiedus-
teluvirkailijoiden kanssa solmimiensa suhteiden mukaisia. Luottamuksellisella konteilla ei ole

velvollisuuksia tiedusteluviranomaiselle.%?

Lihde (ucrounuk, istotSnik) a) Henkild, jolta tiedustelupalvelu on saanut tiedustelutietoa tai
operatiivisesti merkittdvaa tietoa ja materiaalia. Lahteitd voivat olla agentit, luottamukselliset
kontaktit, viralliset kontaktit ja joskus my0s satunnaiset tuttavat b) Virallinen laillinen materi-

aali, josta tiedustelupalvelua kiinnostavaa tietoa voidaan poimia.>®

Matkustava tiedustelija (MmapmpyTauk, marSrutnik) Tiedustelu-upseeri tai agentti, joka suo-
rittaa tiedustelutehtivid, jotka liittyvét tiedustelutietojen salaiseen kerddmiseen matkustaes-
saan méadrdtyilla reiteilld yhdessd tai useamassa kohdemaassa, kdyttdmalld henkil6kohtaisia

tiedustelumahdollisuuksiaan, operatiivisia laitteita tai yhteyksidn paikallisviestoon.>%

Matkustava agentti (arent MapuipyTHuk, agent marSrutnik) Agentti, joka tiedustelupalvelui-
den ohjeiden alaisena toteuttaa matkoja tiettyjd teitd pitkin kohdemaassa tai kolmannessa
maassa tarkoituksenaan kerita tiedustelutietoa henkilokohtaisesti havainnoimalla, operatiivis-

teknisilld keinoilla tai omilla kontakteillaan.3%

Neutraalit kontaktit (HeliTpanbHble cBs3H, neitralnyje svjazi) Henkil6itd, joiden kanssa tie-
dustelu-upseeri pitdd yhteyttd naamioidakseen tiedustelutoimintansa agenttien tai kontaktien

kanssa, joita hiin kiytt4a tiedustelutehtivin toteuttamiseen.>%

Rekrytoija (BepOoBmuk, verbovstsik) Tiedustelu-upseeri tai erikoiskoulutettu agentti, jonka

tehtiviini on tiedustelupalvelun toimesta saada kohde salaiseen yhteistydhon agenttina.>"’

392 Mitrokhin (2002), s. 34.
303 Sama, s. 47.

304 Sama, s. 63—64.

305 Sama, s. 5.

306 Sama, s. 74.

307 Sama, s. 20.
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Residentti (pe3unent, rezident) Tiedustelu-upseeri, joka on nimetty keskusyksikon asetuksel-

la residentuuran johtajaksi.>*

Residentuura (pesunenrypa, rezidentura) Syvén peitteen alla oleva tiedusteluyksikko koh-

demaassa, josta suoritetaan tiedustelua laillisesta tai laittomasta asemasta.3%

Tiedustelu (pa3Benka, razvedka) a) Poliittisen taistelun salainen muoto, jossa kéytetdédn salai-
sia keinoja ja menetelmid kiinnostavan salaisen tiedon hankkimiseen ja aktiivisten toimenpi-

teiden toteuttamiseen vastustajaan vaikuttamiseksi ja hdnen poliittisen, taloudellisen, tieteelli-
sen, teknisen ja sotilaallisen aseman heikentdmiseksi b) valtion virasto tai virastojirjestelma,
joka on valtuutettu jérjestimdin ja suorittamaan tiedustelutoimintaa, jonka tarkoituksena on

luoda suotuisat olosuhteet valtion ulkoisten ja sisiisten tehtivien suorittamiselle.>!°

Tiedustelu laillisesta asemasta (pa3Benka c neranbHbIX no3uimy, razvedka s legalnyh pozit-
sii) Tiedustelun organisoinnin muoto ulkomailla, jossa samaa kansalaisuutta oleva tiedustelu-
upseeri tai agentti eivit peittele kuulumistaan valtioon maansa virallisissa tehtdvissa tai muus-

sa laillisessa toiminnassa.>'!

Tiedustelu laittomasta asemasta (pa3Beqka ¢ HejeranbHbIX no3unuu, razvedka ¢ nelegalnyh

pozitsii) Tiedustelun muoto, jossa tiedustelu-upseerit ja agentit tekevit tiedustelutyotd koh-

demaassa olleessaan laittomalta pohjalta®!?

Tiedustelu-upseeri (pa3zBequuk, razvedtSik) a) Tiedustelupalvelun henkild, joka osallistuu

tiedustelutoiminnan jirjestdmiseen ja toteuttamiseen b) henkild, jonka perusammatti on tie-

dustelutoiminta.’!3

Tarkkailija-agentti (arent HaBoTuMK, agent navodtSik) Tiedustelupalvelun kiyttdmé agentti,

jonka tarkoitus on tunnistaa ja arvioida yksiloitd, jotka ovat kiinnostavia rekrytoinnin ndko-

kulmasta.’'

308 Mitrokhin (2002), s. 120.
309 Sama, s. 120.

310 Sama, s. 111.

311 Sama, s. 111.

312 Sama, s. 112.

313 Sama, s. 112.

314 Sama, s. 5.
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Tiedustelu-upseerin viralliset kontaktit (opumansubie cBA3M pa3Beaunka, ofitsialnyje
svjazi pazvedtSika) Kontaktit, jotka tiedustelu-upseeri hankkii ylldpitddkseen toiminnan suo-

jaamista. Tiedustelu-upseeri pitid virallisten kontaktien kanssa vain laillista yhteyttd.?!

Valvoja-agentti (arent HapyxHoro HabmroAeHus, agent naryznogo nabljudenija) Agentti,
joka on erityisesti koulutettu tiedustelupalvelun toimesta ja jota kdytetddn kiinnostavien yksi-

16iden tai kohteiden peitettyyn visuaaliseen tarkkailuun.?!'®

Vaikuttaja-agentti (arent BiusaHus, agent vlijanija) Agentti, joka operoi tiedustelupalvelun
ohjeiden alaisena ja kdyttdd virallista tai julkista asemaansa sekd muita keinoja vaikuttaakseen
politiikkaan, yleiseen mielipiteeseen ja tiettyjen tapahtumien kulkuun, poliittisten organisaa-

tioiden aktiivisuuteen ja kohdemaan valtion virastoihin.*!”

315 Mitrokhin (2002), s. 93.
316 Sama, s. 5.
317 Sama, s. 3.



