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INTRO: Kuuntelet Maanpuolustuskorkeakoulun Sotataidon ytimessa-podcastia.
Jaksoissa sotataidon asiantuntijat keskustelevat ajankohtaisista yhteiskuntaan ja
sen turvallisuuteen liittyvista kysymyksista.

HARRI VANSKA: Hei! Tervetuloa mukaan, Sotataidon ytimeen olemme matkalla. Nyt
nostamme katseet Suomen kyberturvallisuuden tulevaisuuteen ja pohdimme mita
se tuo tullessaan. Minun nimeni on Harri Vanska ja asiantuntijamme on majuri Maria
Keinonen Maanpuolustuskorkeakoulusta, tutkija ja vaitéskirjaansa valmisteleva
tohtoriopiskelija. Kertoisitko meille nyt alkuun miten I68ysit kyberin vai sekd on
[6ytanyt sinut?

MARIA KEINONEN: Ensinndkin kiva olla mukana keskustelemassa kyberistad. Se on
mun sydanta ldhelld. Ma sanoisin, ettéd kyber ehka I6ysi minut. Olin jo ennen kuin
kyber-sanaa kaytettiin tiedostava mita tulee tietojarjestelmien kayttéon,
sosiaaliseen mediaan. Sitten kun kyberistd alettiin puhua enemman, niin se tuntui
tdmmadselle viestimiehelle oikein sopivalta ja kiinnostavalta alalta. Sittenpa ma 2016
Idhdin sita ihan opiskelemaan Jyvaskylan yliopistoon.

HARRI VANSKA: Liittyyké kyber sinun vaitéskirjatutkimukseen?

MARIA KEINONEN: Liittyy kiinteasti. Mun vaitoskirjatutkimuksen aiheena on pienen
valtion kyberpelote. Pelotehan tarkoittaa tammosta miten valtio viestii omista
suorituskyvyistaan ja koettaa ikaan kuin pelottelemalla ennaltaehkaista sita, etta
toinen valtio ei tekis mitdan uhkatoimia tai ei-sallittuja asioita sille puolustavalle
valtiolle. Mun vaitéskirjatutkimuksessa ma pohdin sitd miten kyberpelotetta vois
tdmmadsessa yhteydessa toteuttaa.



HARRI VANSKA: Erittdin mielenkiintoista ja varmaan kuulemme siitd myéhemmin
viela lisaa. Kertoisitko tahan viela alkuun semmosen kylmaavan esimerkin kyber-
keissista, joka nousee mieleen?

MARIA KEINONEN: Ma pohdin tata, etta mika ois hyva esimerkki. Kaikkihan tuntee
Stuxnetin, niin sitd ma en ottanut tahan esimerkiksi. Ma otin semmosen esimerkin,
mika on mua itteeni kiinnostanu ja taa ei oo mikaan yksittdinen tapahtuma, vaan
ehkda enemmankin valtion tapa toimia. Esimerkki on Ukraina ja Venajan toiminta
Ukrainassa. Nyt jdlkeenpdin on ehka helpompikin tunnistaa niitda asioita mita
kybervaikuttamiseen liittyen siella on puolin ja toisin konfliktin osana tehty. Ma
nostan sotilaallisen esimerkin ja ehka ei-niin-sotilaallisen, ettd miten
kybervaikuttamista joku valtio voi tehda.

Sotilaallinen esimerkki. Siella Ukrainassa Venaja nerokkaasti hyvaksikaytti
esimerkiksi GSM-puhelimia, paikansi niita ja niiden paikannusten perusteella saattoi
johtaa tykistoétulta Ukrainan joukkoihin. Taikka jopa lahettda Ukrainan sotilaiden
kannykdihin propagandaviesteja tai valheellista tietoa sisdltdvia viesteja. Mun
mielesta taa oli nerokas esimerkki siité miten jokapadivaiset arjen valineet voi
kaantya meita vastaan.

Toinen esimerkki oli vuonna 2015, kun Venaja joulukuussa vahan kylmempaan
aikaan toteutti kyberiskun Ukrainan sahkdvoimalaan. Siina sitten sahkd katos noin
200 000 ukrainalaiselta. Taa oli mun mielesta hyva esimerkki siita miten joku valtio
voi kohdistaa toimintaa yhteiskunnan kriittiseen infrastruktuuriin.

HARRI VANSKA: Monesti nadama termit, kyberturvallisuus ja hybridi,
hybridivaikuttaminen, hybridioperaatiot, ne py6érii tdmmdsessa sanojen nelidssa,
kuusiossa tai montako niité mukaan sit lasketaan. Miten sina ndet taman
sanakehikon?

MARIA KEINONEN: Sotilas ehka ajattelee, ettd hybridi- tai laaja-alainen
vaikuttaminen on joukkokeinoja, joista osaa keinoja voidaan toteuttaa ikaan kuin jo
normaali oloissa tai sodan kynnyksen alapuolella. M& sanoisin, etta
kybervaikuttaminen ja kaikki mika kohdistuu nimenomaan
kybertoimintaymparistoén on tammdsta. Eli kyber kuuluu siihen laajan
keinovalikoimaan, kun puhutaan hybridisodankdaynnistd tai laaja-alaisesta
vaikuttamisesta.

HARRI VANSKA: Eli se on aina mukana, vaikkei mitdan paélle nakisikaan?

MARIA KEINONEN: Ma en voi vaittaa, etta kyber olis aina mukana, mutta se on sen
verran herkullinen keino siind keinovalikoimapakissa, etta se hyvin suurella
todenndkdisyydellda on mukana. Kybervaikuttamiseen voidaan yhdistda siis
esimerkiksi informaatiovaikuttamista myads.



HARRI VANSKA: Olisiko sinulla semmosta napakkaa méaaritelm&a kyberille ja sen
vieressa oleville sanoille?

MARIA KEINONEN: No kyber sanana on vain etuliite. Se yleensa liitetéaan johonkin
toiseen sanaan ja silla tavalla halutaan korostaa termin kyber sidonnaisuutta. Jos
me katotaan \virallisia maaritelmia, niin kybertoimintaymparistdé koostuu
digitaalisesta ymparistdsta laitteineen ja siita informaatiosta mita niilla laitteilla siina
ymparistossa kasitetaan.

Mut ma sanoisin, etta sotilas kasittaa ton viela vahan laajemmin. Eli puhutaan, etta
on looginen kerros, fyysinen kerros ja kayttajakerros. Eli tunnustetaan ja
tunnistetaan, ettd kybertoimintaymparistd ei oo pelkkdaa nollaa, ykkosta ja bitia,
vaan siihen aina liittyy ne kayttajat. Sitten siihen aina liittyy ne fyysiset laitteet ja
fyysiset tiedonsiirtovalineet, esimerkiks valokuitu tai joku témmonen.

HARRI VANSKA: Hyvin monet yhteiskuntien kriittiset toiminnot, kuten pankit,
rahoituskaupat, energiatuotanto ja muu, nama on kaikki riippuvaisia
tietojarjestelmistd ja verkkojen toimivuudesta. Eli puhutaan yhteiskuntien
toimivuuden ytimesta, eikdé vaan?

MARIA KEINONEN: Joo, kylla nain. Kun tarkastellaan lansimaisia valtioita ja varsinkin
Suomea, niin Suomihan on &arimmaisen riippuvainen informaatioteknologiasta.
Otetaan mika tahansa palanen pois, vaikka pankkipalveluiden toimivuus, raha ei liiku
ja ihmiset ryntaa nostamaan kateistd, kateinen on pian loppu. Sehan vaikuttaa
kaikkeen, ihan yksilon arkeen. Voitko kdyda kaupassa, voitko ostaa ladakkeita, miten
tavarat liikkuu, voiko kuljetusyhtiét toimia, matkustamiseen ja niin edelleen. Eli
kaikki suomalaisen yhteiskunnan kriittiset toiminnot on jollain tavalla riippuvaisia tai
kytkdksissa kybertoimintaymparistdon.

HARRI VANSKA: Ja se kaikkein suurin kysymys on: ovatko ndmaé turvassa?

MARIA KEINONEN: Niin. Se on hyva kysymys, johon en ehka uskallakaan vastata.
Sanoisin, ettd niitd pyritdan turvaamaan ja suojaamaan. Mutta samaan aikaan,
vahan niin kuin ropisee peltikattoon, niin siellda on aina joku yrittamassa sisaan
johonkin tiettyyn jarjestelmaan. Vois vaittad, ettd kyberhydkkdys padasee aina
lopulta [api. Ma sanoisin, etta tassa ei oo tarkeetd se kyetaankd rakentaa niin vankka
suojamuuri ettd mikaan ei tuu lapi, vaan tarkeetd on toipumiskyky. Se ettd meilla
on joku varamenetelma, varasovellus tai varapalvelu tai se ettd meilla on ohjeistus
miten toimitaan, kun se sade sielta ropisee sisdan. Ennen kaikkea kyky palautua siita
hyokkayksestd, ettd miten palautetaan jarjestelmat ja myo6s ihmisten luottamus
niiden jarjestelmien toimintaan.

HARRI VANSKA: Mink& tahon tai kenen vastuulla tdmé& Suomessa on, ettd taa toimii,
palautuminen on mahdollista ja ehkaisyn kyky on suuri?



MARIA KEINONEN: Tassa tullaan yhteiskunnan kokonaisturvallisuuteen ja myo6s
kyberturvallisuuteen. Eli kyberturvallisuus sanana voidaan kasittaa koskemaan koko
suomalaista yhteiskuntaa ja etenkin yhteiskuntaa pydrittavia kriittisia jarjestelmia ja
palveluita. Se ei oo minkdan yksittdisen tahon vastuulla, vaan kyber-Suomea
puolustaa viranomaiset, sita puolustaa myds organisaatiot jotka suojaa itse oman
toimintansa. Ennen kaikkea kyber-Suomea puolustaa ja suojaa yksilot eli tassa
korostuu myds yksildn osaaminen, tieto ja vastuu.

HARRI VANSKA: Mika on sotavaen rooli tissa kokonaisuudessa?

MARIA KEINONEN: Puhutaan kyberpuolustuksesta eli jo tossa selonteossa ja
kyberturvallisuusstrategiassa maaritelldan puolustusvoimille vastuu toteuttaa
kyberpuolustusta. Toi tarkoittaa niitd sotilaallisia keinoja millé turvataan vahintaan
puolustusvoimien omat jarjestelmat, mutta myds osallistutaan kyberturvallisuuden
rakentamiseen.

HARRI VANSKA: Eli sotavaki turvaa omat jérjestelménsé ja antaa tukea sitten sille,
etta valtiolliset muut systeemit toimii?

MARIA KEINONEN: Joo. Puolustusvoimien tehtdvissa maaritetaan, etta
puolustusvoimien pitaa turvata Suomen alueellinen koskemattomuus ja sielld on
myds velvoite antaa virka-apua. Eli jos joku toinen viranomainen puolustusvoimia
lahestyy virka-apupyynnéllda, niin sitten  puolustusvoimat my6s tadssa
kybertoimintaymparistdssa voi auttaa.

HARRI VANSKA: Voidaanko ajatella, ettd kun kyberpuolustus on p&élld, niin siihen
kuuluu mydskin kyky tehda kyberhydkkayksia?

MARIA KEINONEN: Joo, kylld ndin voidaan ajatella. Varsinkin kun tda on ihan
julkisesti selontekoon kirjattu, etta puolustusvoimilla tulee olla kyky myd&s vaikuttaa,
siis kybervaikuttaa ja myds kybervastatoimiin. Vastatoimilla tarkoitetaan, etta jos
joku hyokkaa, niin miten siihen sitten reagoidaan. Eli ei pelkastaan puolusteta, vaan
voidaan myos iskea takaisin.

HARRI VANSKA: T&sta ilmeisesti kovin vdhdn annetaan tietoa julki?

MARIA KEINONEN: No nain on. Siis tdaa on ihan yleinen trendi, mita tulee
kybertoimintaymparistdédn ja oikeastaan kaikkien maailman valtioiden toimintaan.
Valtiot haluaa salata sen todellisen kybersuorituskykynsa eli ei haluta kertoa millaisia
todellisia vaikutuksia jollain hydkkayksella on ollut tai ei haluta kertoa miten niihin
on reagoitu. Taa on ihan tunnistettu trendi miten eri valtiot toimii tdssa kyberasiassa.

HARRI VANSKA: Strategia on erds lempi sanoista, mitd puolustusvoimissa
kaytetdan. Onko olemassa mydskin erillinen kyberstrategia?



MARIA KEINONEN: Kyberturvallisuusstrategia on kirjoitettu itse asiassa kahteen
kertaan, vuonna 2013 ja -19. Taa koskee yhteiskunnan kyberturvallisuutta.
Semmosta erillista kyberpuolustusstrategiaa ei oo kirjoitettu, missa strategiatason
asiakirjoissa sitten maariteltais nimenomaan niitd puolustusvoimien velvollisuuksiin
kuuluvia asioita. Mut naa yhteiskunnan kyberturvallisuusstrategiat on tosiaan tassa
viime vuosikymmenella kahteen kertaan kirjoitettu ja julkaistu.

HARRI VANSKA: Tama liittyy varmaan ihan olennaisesti siihen milld tavalla
tulevaisuuden sodankaynti kehittyy? Majuri Maria Keinonen, mika on sinun arviosi
siitd mika on kehityksen trendi?

MARIA KEINONEN: Taa onkin mielenkiintoinen juttu. Se on ehka vahan kuollut termi,
etta teknologian kiihtyva kehitys, mutta kun se on totta ja ma joudun nyt kayttaa
sitd samaa termiad tassa. Eli onhan se niin, ettd teknologia myo6s tekee tiensa
asevoimiin ja taistelukentille. Nyt ehké semmosia teknologiaan liittyvia trendeja on
tekoaly. Esimerkiksi Venaja on Syyriassa testannut tammdésia itsestaan liikkuvia
miinanraivausrobotteja, jotka kykenee tekee paatdksia. Ei valttdmattd hirvean
hyvalld menestykselld, mutta on nahtavissa, etta téhan suuntaan halutaan menna.
Halutaan ehka ihminen pois sielta pahimmasta tulesta ja taistelusta ja laitetaan sinne
se robotti, joka osaa ehka ajatella itse tai tehda jonkin tason paatoksia itse. Eli toi
on ainakin yksi trendi.

Toinen trendi. Palataan taas siihen laaja-alaiseen vaikuttamiseen ja miten toimitaan
sodankaynnin kynnyksen alapuolella. Ei oo enaa helppo tehda eroa sille milloin ollaan
taisteluissa, sodassa tai mika on se tietty ajan hetki. Ei valttamatta enaa laukaista
Mainilan laukauksia tai marssita fyysisesti jonkun toisen valtion rajan yli. Se saattaa
tapahtua kybertoimintaymparistdssa ja siihen saattaa liittya
informaatiovaikuttamista. Siihen saattaa liittya erilaisia hybridivaikuttamisen
keinoja, kuten lietsotaan maan sisdistd levottomuutta tai laitetaan pakolaisia
tulvimaan rajan yli. Se voi olla kaikkee tallaista.

HARRI VANSKA: Tarkoitatko sitd, ettd hyvinkin rajuja kybertaisteluja voidaan kayda
julkisuudelta piilossa?

MARIA KEINONEN: Joo. Ja ma vaitan, ettd niitda kaydaan joka paiva.
HARRI VANSKA: Suomessakin?

MARIA KEINONEN: Kylla. Valttamatta kyse ei ole taisteluista sotilaallisessa mielessa.
Ehkda suurin osa arkipaivan tapahtumia liittyy rikolliseen ja sitda kautta rahan
hankintaan tai tiedon hankintaan, voidaan puhua teollisuusvakoilusta tai
valtiollisesta tiedonhankinnasta. Mutta kylla ma vaitén, ettd sen rinnalla kaydaan
myds ihan aitoja kybertaisteluita, missa jokin valtio kybertaistelee toista valtiota
vastaan. Se ei vaan nouse pinnalle, niin kuin ma aikaisemmin totesin, etta valtiot ei
halua paljastaa omia suorituskykyjaan, niin niistd ei sitten tiedoteta.



HARRI VANSKA: Viime vuonna Suojelupoliisi tunnisti eduskuntaan kohdistuneen
valtiollisen kybervakoiluoperaation, siis suomalaisen kansanvallan ytimeen, jossa
yritettiin tunkeutua eduskunnan tietojarjestelmiin. Onks tama tahan mennessa
nahdyista ehka merkittavin?

MARIA KEINONEN: Niin, tas vois miettia, ettd merkittdvin milta kannalta? Silta
kannalta, etta sita yritettiin tai etta se onnistui tai etta silla oli jotain vaikutusta. Ma
en ehka osaa tohon merkittavyyteen vastata. Mutta mun mielestd on hyva osoitus,
kun naita ajoittain nousee pinnalle, etta siella koko ajan tapahtuu jotain.
Tammadseskin tapauksessa voi olla kyse siita, etta jossain jarjestelmassa ollaan oltu
sisalla jo vuosikausia ja sitten joko on jaaty kiinni tai sitten on jokin ajan hetki, etta
se tunkeutuja on paattanyt, ettd nyt pistetaan sivut kyykkyyn tai jotain muuta
vastaavaa.

HARRI VANSKA: Ulkoministeriéssahan oli téllainen tapaus, jossa aika pitkdn, vuosien
toiminnan jalkeen vasta kavi ilmi, etta sielta oli kadonnut tietoa.

MARIA KEINONEN: Joo, kylla ndin on. Naita kutsutaan advanced persistent threat eli
semmonen pitkdaikainen uhkatoimija, joka ujuttautuu jarjestelmaan ja sitten se
siella tyytyvaisena kenenkaan huomaamatta ehkd varastaa tietoa tai valmistelee
jotain muuta kampanjaa. Jossain vaiheessa se joko huomataan, poistetaan tai sitten
se uhka paasee laukeamaan.

HARRI VANSKA: Ovatko ndmé tiedon ronkkijat valtiollisia vai kaupallisia toimijoita,
jotain silta valilta vai rikollisia?

MARIA KEINONEN: Voisin sanoa, ettd varmaan kaikkia naita tietyssa maarin. Ma
uskoisin, etta valtiollisia toimijoita kiinnostaa semmoset kohteet milld on jotain
strategista merkitysta tai merkitystd sen yhteiskunnan toiminnalle. Taikka sitten se
kohde on semmonen, josta saadaan kiinnostavaa tiedot. Rikolliset luultavasti haluaa
ennen kaikkee hyotya rahallisesti eli se kohde voi olla esimerkiksi pankkijarjestelma
tai nyt kun bitcoinit on suuressa huudossa, niin siihen liittyvia huijauksiakin on
esiintynyt aika paljon. Mut en ma suljis pois teollisuusvakoilua, niin kuin aikaisemmin
mainitsin. Myds tammaoset yksilot, jotka joko haluaa testata, se on kivaa ja kaverin
kanssa ollaan lybty vetoa, tai sitten on joku idealismi taustalla. Ehka viimeisena
ryhmana terroristit.

HARRI VANSKA: Niin, mehdn on ndhty Suomessakin, ettéd teini-ikdiset pojat ovat
saaneet suuren verkkopankin pois raiteiltaan.

MARIA KEINONEN: Niin, tassa lienee kyse semmosesta uteliaisuudesta, joka on ehka
konkretisoitunut vahan vaaralla tavalla. Itse asiassa poliisilla on tammdnen, en nyt
muista nimead, se oli jonkinnakdinen kyber exit-ohjelma, jossa kybersuuntautuneita



nuoria koetaan kaitsea pois rikollisuudesta ja enemman hyvaa tekevan hakkeroinnin
puoleen.

HARRI VANSKA: Muistan lukeneeni tai kuulleeni sellaisenkin arvion, en tieda
varmasti pitdako se paikkansa, mutta kaikkein salaisin tieto eraan lahteen mukaan,
jota raportoidaan vaikka valtion johdolle ulkomailta, kirjoitetaan joku raportti, se
kirjoitetaan perinteisella vanhanaikaisella kirjoituskoneella ja laitetaan kuriiripostilla
matkaan, koska tietojarjestelmiin ei voi taysin luottaa. Onks taa uskottavaa?

MARIA KEINONEN: Kylla ma voisin tan hyvin uskoa siind mielessa, etta oli sitten
internetiin kytketty tai ihan taysin internetin ulkopuolinen jarjestelma, niin jos siina
on laitteita jotka kasittelee digitaalisesti tietoa, niin jos siihen ymparistéon ei pysty
ikdan kuin verkon kautta tunkeutumaan, niin siihen ainakin pystyy tunkeutumaan
niin, ettd meet paikan paalle ja pyydat tyontekijalta salasanan ja sitten meet kayttaa
tietokonetta. Eli mika tahansa digitaalinen valine, oli se sitten kannykka, alykello,
tietokone tai ymparist6 suljettu tai avoin, niin tavalla tai toisella se on korkattavissa.

HARRI VANSKA: Ja kaikkein kriittisin pointti, taho, tekija on edelleenkin ihminen?

MARIA KEINONEN: Juuri nain. Yksild on kyberturvallisuuden heikoin lenkki. Nain ma
vaitan, koska ihmisista koostuu organisaatiot, yhteisét ja se
turvallisuuskokonaisuus. Eli esimerkiksi jos jossain organisaatiossa yks ihminen
klikkaa auki vaaran sahkdpostiviestin, niin siind voi pahimmassa tapauksessa levita
joku mato koko sen organisaation jarjestelmiin. Mun mielestéd ehka helpoin
muistettava ja tarkein kyberturvallisuusohje on kaikille meille: ala klikkaa.

HARRI VANSKA: Niin siis, ala tee mitdan?

MARIA KEINONEN: Ton takana on sanoma, ettd jos sulle ldhetetdan yllattavasti
jotain, kaveri lahettdaa jonkun linkin ja siind ei oo mitdan saatesanoja tai se kaverin
kayttama kieli tuntuu omituiselta, tai jos Facebookin sivuilla kaveri jakaa jotain
mielenkiintoista, jotain tarjouksia tai mitd vaan, tai jos tulee sahkdposti tai
tekstiviesti, mista et voi olla ihan varma, niin ala klikkaa. On semmosia teknisia
keinoja miten voi tarkistaa esimerkiksi jonkun sahk&épostiosoitteen oikeellisuuden,
mutta-

HARRI VANSKA: Vasyneend ja kiireessé ja-

MARIA KEINONEN: Niin, kylla. Mun taytyy mydntad, ettd makin oon joskus saanut
ihan jonkun sosiaalisen median viestintasovelluksen kautta kaverilta videon. Olin jo
menossa klikkaamaan, koska se on luonnollista etta ldhetelldan hassuja kuvia. Mut
sit joku epailys heras ja sormi pysahtyi. Sit ma kavinkin kyberturvallisuuskeskuksen
sivuilla kattomassa, ettd siind tietyssa sosiaalisen median viestintdsovelluksessa
levida virus, joka on kohdistettu nimenomaan Apple-puhelimille. Eli jos kayttaja sita
kay klikkaamassa, niin se antaa viruk-



HARRI VANSKA: Sinne menee.
MARIA KEINONEN: Niin, antaa luvan sille virukselle levita.
HARRI VANSKA: Miten sind huolehdit téstéd kyberhygieniasta?

MARIA KEINONEN: Ensinndkin ma en klikkaa. Sit toisekseen ma oon huolehtinut,
etta kaikissa mun alylaitteissa, eli kannykka, tabletti, tietokonen yms. yms., kaikki
tammoset alykkaat laitteet, mulla on ajantasainen viruksentoimintaohjelmisto.
Jonkun tutkimuksen mukaan yllattavan moni ihmisista unohtaa hankkia semmosen
kannykkaan. Mun mielesta se on aika halyttavaa. Eli joka laittees pitaa olla oma
turva. IoT-laitteet on ongelma, koska tallaisia ominaisuuksia ei valttamatta
sisdanrakennettu niihin. Eli joku vanhanmallinen imuri voi vahingossa sinusta kerata
tietoa kodistasi haluamattasi. Anyway. Toinen on semmonen terve harkinta ja malli.
Ja ma toistan taas, etta ala klikkaa. Se on mun mielesta kaikkein tarkein.

HARRI VANSKA: Palataan vield kansainvéliseen yhteistydhén, joka on
kyberteemassa varmaan kaiken A ja O. Parjaaké Suomi yksin vai onko sen pakko
liittoutua, antaa tietoa ja ottaa tietoa muualta, olla tiiviissa vuorovaikutuksessa
muitten kanssa?

MARIA KEINONEN: Ma vaitan, etta yksin ei parjaa kukaan. Suomessa viranomaiset
ei voi toimia pelkissa omissa siiloissaan yksin ja myds Suomi valtiona tarvii tukeaa.
Se ei tarkoita, etta kaikki tehtdis yhdessa. Suomihan on mukana esimerkiksi
Euroopan unionin kyberturvallisuuden kehittédmisessa ja on sitoutunut EU:n
kyberturvallisuusstrategian maarittamiin asioihin. Ja Suomessa viranomaiset tekee
yhteisty6ta. Mut tdlla hetkellda musta tuntuu, ettd se ei ehka riita.
Kybertoimintaymparistdé on globaali ja internetissa ei oo valtion rajoja, niin taa tekee
ehka kyber-Suomen puolustamisesta niin monimutkaisen tapauksen, ettd jonkn
verran yhteistydta on valttamaténtd tehda muiden valtioidenkin kanssa.

HARRI VANSKA: Eli nimenomaan niitten kanssa, joilla on joku korkea
teknologiaosaaminen ja huippu tieto ja taito?

MARIA KEINONEN: Niin, se voi olla. Se yhteistyd kohdituu osaamiseen vaihtamiseen
tai tiedon vaihtamiseen tai tutkimusyhteistyéhdn tai mihin vaan oikeastaan. Ma
uskon, ettd kaikissa ndissa osa-alueissa Suomi voi seka hydtya ettd olla
hyddyttamassa muita kyberyhteistydssa.

HARRI VANSKA: Kyberturvallisuus on varmaan myéskin liikke-eldméssa erds
tulevaisuuden suuri kilpailuetu. Voisiko Suomi yrittéaa rakentaa itsestaan eraanlaista
fortress Finlandia, linnaketta jossa ois taalla toimiville yrityksille, yhteiséille ja
organisaatioille tarjolla tavallista parempaa suojaa?

MARIA KEINONEN: Taa linnake-termi nostaa heti semmosia mielikuvia-



HARRI VANSKA: Aitoja.

MARIA KEINONEN: Aidoista, tai linnoista mita oli ennen vanhaan. Nythdan moni
kuulija varmaan tietaa, ettd Vendjalla on tavoitteena muodostaa tammobnen
kyberlinnake. Eli keinot, joilla Venaja pystytaan irrottamaan globaalista internetista.
Ma sanoisin, etta Suomen ei kannata tammosta lahted puuhaamaan ja se ei oikein
meidan kansalliseen identiteettiinkaan sovi tai Suomen tapaan hoitaa asioita. Mut
ehka Suomi pystyy just talla kyberyhteisty6lla ensinnakin herattdmaan luottamusta.
Luottamus voi olla ikaan kuin se kyberlinnake, mika ehka vois sitten houkutella muita
toimijoita Suomeen. Se luottamus voi rakentua yhteistydn lisaks suomalaisen
yhteiskunnan tavasta reagoida ja vastata kyberuhkiin ja erityisesti siitd miten me
osoitetaan omaa resilienssia eli toipumiskykya.

HARRI VANSKA: Suomalaiset yleensa aina mielelldan vertailevat itsedén naapureihin
erityisesti Ruotsiin. Ollaanks me Ruotsin kanssa samalla viivalla vai kumpi on tassa
parempi?

MARIA KEINONEN: Ylipaataan eri valtioiden vertaileminen keskendan on aika
haastavaa, koska saattaa olla pikkasen eri [ahtékohdat tehda kyberturvallisuutta tai
yhteiskunnan kokonaisturvallisuutta yleensa. En tasséakdaan nyt halua laittaa meita
mihinkaan jarjestykseen, et tuliko Suomi vai Ruotsi ensin, mut ma sanoisin, etta
meilla on hyva yhteistyd jo menossa ja myds paikkoja kehittaa sita kyberyhteistyota.
Ma luulen, etta monessa mielessa Suomi ja Ruotsi on jo arvoiltaan ja henkisestikin
aika lahella toisiaan ja valmius tehda sita yhteistydta on hyva.

HARRI VANSKA: Palataan tdssd lopuksi vield sinun véitdskirjaasti, majuri Maria
Keinonen. Koska se valmistuu?

MARIA KEINONEN: No niin, tda on aina tohtoritutkijalle kuumottava kysymys,
varsinkin kun on juuri aloittanut tydnsa. Uskallan vaittda, ettd seuraavien vuosien
aikana, ei vuosikymmenten, vaan vuosien. Jos saa mainostaa, mulla on kolme
tieteellistd artikkelia ens vuonna Idhddssa arviointikierrokselle ja aiheiltaan ne tulee
koskettamaan pienen valtion kykya muodostaa pelote tai pidake, kyberyhteisty6ta,
mistd ma oon tosi kiinnostunut ja sitten ndistd vield ehkd se kolmas artikkeli on
jalostettu eteenpadin ajatuksina. Mutta jos joku kiinnostui tasta, niin mielellaan sitten
myoOs jaan tietoa. Naahan on ihan julkisia, tohtorivaitoskirjaan tai kirjoitukseen
liittyvat julkaisut.

HARRI VANSKA: Hyva. Kiitoksia sinulle ja onnea matkaan.
MARIA KEINONEN: Kiitoksia. Oli mukavaa kayda taalla.

[Musiikkia]



