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1. JOHDANTO

altiot ovat kautta aikain harjoittaneet tiedustelua muita maita kohtaan saadak-

seen oman paitoksenteon perustaksi tietoja esimerkiksi tiedustelukoh-

teidensa aikeista, liittolaissuhteista, taloudellisista ynnd muista resursseista
sekd sotavoiman suorituskyvystd. Jotta tiedustelukohteesta muodostettava kuva olisi
mahdollisimman luotettava, on siitd pyrittava keradmain tietoja kaikilla sithen sovel-
tuvilla keinoilla. Vaikka ajan saatossa tiedustelussa on hyodynnetty kulloinkin saata-
vissa ollutta teknistd valineist6d, on ihminen siilynyt kautta aikain yhtena tiedustelu-
vilineena!. Tana paivana, kun puhutaan siviili- tai sotilastiedustelupalvelujen ihmisten
kayttoon perustuvasta tiedustelusta, kaytetddn termia henkil6tiedustelu?. Se on yksi
tiedonhankintamenetelma ja eroaa muista tiedustelulajeista siina, ettd sen keski6ssd on
thminen seka subjektina ettd objektina.

Tiedustelun eri tasot on perinteisesti jaettu kolmiportaisesti strategiseen, operatiivi-
seen ja taktiseen tiedusteluun. Vuosien saatossa edelld mainittuja tasoja on maaritelty
kulloinkin vallinneeseen ajanhenkeen sopivaksi. Yksi konkreettisimmista, selkokielelld
kirjoitetuista seka yha kayttokelpoisista maaritelmistd on etsivassa keskuspoliisissa
vuonna 1937 laadittu kuvaus sotilastiedustelun eri tasoista. Sen mukaan strateginen
taso on laaja tiedustelutoiminnan ylin taso. Se kisittda esimerkiksi tiedustelukohteena
olevan valtion taloudellisen tilanteen ja sen luottomahdollisuudet ulkomailta, elinkei-
noelamain, teollisuuden ja muun tuotannon, tiedustelukohteena olevan valtion suhteet
muihin maihin, mahdolliset liittolaisuudet ja valtion sisdisen tilanteen, kuten kansan
cheyden, kansalaiskurin ja moraalin, kieli- ja kansallisuusryhmat, sekd vieston koulu-
tus- ja sivistystason.’

Keskimmaiinen taso on operatiivinen taso. Perinteisessd sodankaynnissa timin tason
toiminta tapahtuu sotandyttimon (rintaman) alueella. Tiedustelutoiminta kohdistuu
sotandyttimon maastoon, sielld oleviin puolustuslaitteisiin ja muihin varusteisiin seka
liitkenneyhteyksiin ja vdestoon. Operatiivisen tason asioiksi lasketaan myos tiedot,
jotka liittyvit tiedustelukohteena olevan valtion sodanajan keskitys- ja ryhmitysaluei-
siin, operaatio-, liikekannallepano-, kuljetus- ja keskityssuunnitelmiin sekd asevoimien
joukko-osastojen rauhanaikaiseen ryhmitykseen. Samaan ryhmiéin kuuluviksi tiedus-
telukohteiksi lasketaan my6s ilma- ja kaukovaikuttamisen mahdolliset maalit, kuten
rautatie- ja maantiesillat, hallintorakenteet, isoimmat kaupungit seki teollisuuslaitok-
set.4

Toiminnan alin taso on taktinen taso. Tiedustelukohteena olevan valtion asevoimien
organisaation ja asevoiman kidyttdperiaatteiden (taktiikka) lisdksi taktisen tason tiedus-

! Estonian internal security service annual review 2012, s. 11.

2 (Esimerkiksi) Suojelupoliisin vuosikirja 2019, s. 17, 22.

3 Vakoilusta. Kuulustelija Sihvosen EK:n osastopdillikkjen kokouksessa 22.3.1937 esittdmad alustus [osin ny-
kypdivddn soveltaen|. EK-Valpo 1. Kotelo 2915. KA.

4 Sama.



telukohteita ovat my6s asevoimien eri henkilostoryhmien koulutustaso, eri henkil6s-
toryhmien sisdinen ja keskindinen henki sekd tiedustelukohteena olevan valtion ase-
voimissa vallitseva aate- ja mielipidesuuntaukset.”

Vieraiden valtioiden tiedustelutoiminnan tavoitteena Suomessa on polititkan eri osa-
alueiden ennakoiminen seka poliittiseen padtoksentekoon vaikuttaminen. Ulkomaisen
tiedustelun keskeisia kiinnostuksen kohteita Suomessa ovat viime vuosina olleet muun
muassa Nato-keskustelu, ulko- ja turvallisuuspoliittiset linjaukset, Itimeren alueen tur-
vallisuustilanne seka kansainvalinen sotilasyhteisty6. Naistéd aihealueista haluttujen tie-
tojen saamiseksi yhtena keinona on pyrkid l6ytimaan ja hankkimaan salaisia henkilo-
tietolahteitd toimittamaan tietoja, jotka eivit muutoin olisi saatavilla. Lisdksi ulkoval-
tojen tiedustelupalvelut pyrkivit hankkimaan avustajikseen henkil6ita, joiden avulla
on mahdollista pyrkid vaikuttamaan joko suoraan tai epasuorasti poliittiseen paatok-
sentekoon seka yleiseen mielipiteeseen.®

Tassa artikkelissa kisitelladin Suomen maanpuolustukseen kohdistuvaa Venijan to-
teuttamaa valtiojohtoista henkilotiedustelua. Téssa yhteydessa silld tarkoitetaan Vena-
jan tiedustelupalvelujen, ulkomaan tiedustelupalvelu SVR:n, Venidjan asevoimien
yleisesikunnan paihallinto GU:n7 seki turvallisuuspalvelu FSB:n henkil6tiedustelua.
Artikkelin tavoitteena on esittdd teoreettinen arvio siitd, mitkd ovat Venajin Suomeen
suuntaamaan sotilaallisia tarkoitusperia palvelevan henkil6tiedustelun jirjestelyt ja
kohteet. Artikkelin tarkoituksena on tukea Maanpuolustuskorkeakoulussa annettavaa
Venijin asevoimaopetusta.

Julkisiin ldhteisiin perustuvan artikkelin ldhestymiskulma on teoreettinen. Lisdksi pu-
heena olevaa aihetta tarkastellaan sen olettaman kautta, ettd vaikka historia ei toista
itseddn, menneisyyden instituutiot sailyttavat identiteettinsa ja siirtdvit traditionsa seu-
raajilleen. Tdten esimerkiksi oletetaan, ettd toisen maailmansodan ja sitd edeltineen
ajan Neuvostoliiton tiedusteluorganisaatioiden perilliset toteuttavat henkil6tieduste-
lua paipiirtein samoin tehtivin ja menetelmin kuin menneisyydessd on tapahtunut,
silld tiedustelu- ja turvallisuuspalvelujen tehtivina on tiedustelu. Teknologian tiedus-
telulle tarjoamat mahdollisuudet on rajattu timin artikkelin ulkopuolelle.

Edelld kerrotun perusteella timan artikkelin viitekehys rakentuu Neuvostoliiton ja sen
seuraajavaltion Vendjin toteuttamasta henkil6tiedustelusta seka sitd toteuttaneista ja
toteuttavista valtiojohtoisista tiedustelu- ja turvallisuuspalveluista. Taten henkil6-
tiedustelun liséksi siviiliviranomaisista viitekehykseen kuuluvat toisen maailmansodan
ja sitd edeltineen ajan Neuvostoliiton tiedustelu- ja turvallisuuspalvelu NKVD-—
NKGB ja sen alaisuudessa Neuvostoliiton hallinnollisilla alueilla toimineet NKVD—
NKGB:n alueelliset tiedustelu- ja turvallisuuselimet. Edelleen siviiliviranomaisista vii-

> Vakoilusta. Kuulustelija Sthvosen EK:n osastopdillikkdjen kokouksessa 22.3.1937 esittima alustus [osin ny-
kypdivddn soveltaen|. EK-Valpo I. Kotelo 2915. KA.

¢ Suojelupoliisin vuosikirja 2018, s. 34, 35; Estonian internal security service annual review 2016, s. 13.

7 Vaikka Vendjin sotilastiedustelua on 2010 lihtien virallisesti johtanut yleisesikunnan paihallinto, Iyhennet-
tynd GU, sotilastiedustelusta kiytetiin edelleen my6s virallisissa yhteyksissd lyhennettd GRU.
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tekehykseen kuuluvat NKVD-NKGB:n seuraajaorganisaatiot ulkomaan siviilitiedus-
telupalvelu SVR ja turvallisuuspalvelu FSB seki sen alaisuudessa Venidjin hallinnolli-
silla alueilla toimivat alueelliset turvallisuuselimet.® Turvallisuuspalvelu FSB:n alueel-
listen elinten osalta asian kisittely rajataan siten, ettd kyseisten toimijoiden osalta tar-
kastellaan ainoastaan sellaisia turvallisuuspalvelun alueellisia elimid, jotka toimivat
niilla Venijan hallinnollisilla alueilla, joilla on maarajayhteys Suomeen.

Sotilastiedustelun osalta viitekehykseen lukeutuvat sotaa edeltineelta ajalta puna-ar-
meijan tiedusteluhallinto ja Leningradin sotilaspiirin tiedusteluosasto sekd sodan ajalta
puolustusministerion alaisuudessa toiminut tiedustelupaahallinto (GRU) seka Lenin-
gradin sotilaspiirin muodostama rintaman tiedusteluhallinto ja sen taistelujaotukseen
kuuluneiden armeijoiden tiedusteluosastot.” Edelld lueteltujen Suomea vastaan aika-
naan toimineiden sotilastiedusteluorganisaatioiden seuraajat ovat tind paivana Vena-
jan asevoimien yleisesikunnan kokoonpanoon kuuluva, Moskovassa sijaitseva, paahal-
linto (GU/YE) ja Pietarissa sijaitseva Lintisen sotilaspiitin Esikunta (LinSPE) seki
viimeksi mainitun taistelujaotukseen kuuluva Leningradin alueella Agalatovossa sijait-
seva 6. Armeijan esikunta.!?

Edelleen sotilastiedustelun osalta viitekehykseen on laskettava kuuluvaksi Suomen
maarajaan yhteydessa oleva, vuonna 2014 Pohjoisen laivaston perustalta muodostettu
Pohjoinen strateginen johtoporras, jolla on sotilaspiirin status.!! Se on niin ollen ase-
maltaan rinnastettavissa edelld mainittuun Lantiseen sotilaspiiriin.

8 Organisaatiomuutoksista: Nazvanija sluzby. svr.gov.ru/history.htm; Istorija sozdanija. www.fsb.ru/fsb/his-
tory.htm; Struktura. www.fsb.ru/fsb/structure.htm; Giancatlo Elia Valoti: The way on which Russian intelli-
gence setvices operate. https://moderndiplomacy.eu/2020/09/04/the-way-in-which-the-russian-intelligence-
setvices-operate/.

° Den voennogo razvedtsika: Istorija i traditsii praznika. Ria Novosti 5.11.2013.
https://ria.ru/20131105/974194071.html; Panschin Vladimir: Diletantteja vai taitajia? Padmajan valvonta-
osaston johtama valvonta ja vastavakoilu talvi- ja jatkosodassa. MPKK 2018, s. 189.

10 Glavnoe upravlenie Generalnogo $taba Vooruzennyh Sil Rossijskoj federatsii. https://struc-
ture.mil.ru/structure/ministry_of_defence/details htm?id=9711@egOrgazation; Zapadnyj voennyj okrug.
https:/ /structure.mil.ru/structure /okruga/west/news.htm; 3arraAHbIT BoeHHBL OKPYT |

3BO. https:/ /web.atchive.org/web/20170419224721 /http:/ /www.milkavkaz.net/2015/12/zapadnyj-
voennyj-okrug.html

11 Severnij flot. https://structure.mil.ru/structure/okruga/north/history.htm; Flotu povysjat status. RG.RU
7.8.2019. https://rg.ru/2019/08/07 /reg-szfo/ severnyj-flot-sdelaiut-piatym-voennym-okrugom-rossii.html;
Pohjoisesta strategisesta johtoportaasta tulee virallisesti sotilaspiiri 1.1.2021.

CesepHprit q)AOT CTaHET CAMOCTOATEABHOH BOEHHO-aAMIHICTPATHBHOH eAnnmIieii ¢ 2021 roaa.

https:/ /www.militarynews.ru/story.asprrid=1&nid=533022&SStr=%F1%E5% E2%E5%F0%ED%
FBY%E9%20%F4%EB%EEYF2%20%F1%F2%E0%ED%E5%F2&lang=RU.
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Kuva 1. Artikkelin viitekehys ja tarkasteluolettama.



2. PELKISTETTY KUVAUS NEUVOSTOLIITON SUOMEEN
SUUNTAAMASTA HENKILOTIEDUSTELUSTA ENNEN TOISTA
MAAILMANSOTAA JA SEN AIKANA

2.1 Henkil6tiedustelun jirjestelyt

otaa edeltineeni aikana ja yha tind paivina Neuvostoliiton ja sittemmin Vena-

jan tiedustelu- ja turvallisuuspalveluiden paamajat sijaitsevat Moskovassa. Sielld

tehddan ulkomaan tiedustelun ylitason paitokset, mairitetaian tiedustelutavoit-
teet sekd annetaan tehtavat, resurssit ja toimintaohjeet alajohtoportaille.

Sotaa edeltineeni aikana sekd Moskovan rauhan aikana neuvostotiedustelua Suo-
messa toteuttivat maan lahetystossi ja konsulaateissa tyoskennelleet ulkomaantiedus-
telupalvelu NKVD:n seki sotilastiedustelun tiedustelu-upseerit. Tiedustelutyonsa sa-
laamiseksi neuvostotiedustelun upseerit tyoskentelivat lihetystossa (vast.) virallisesti
erilaisissa diplomaatti- tai sotilasasiamiestehtavissa. Suomessa he muodostivat edusta-
mansa tiedustelupalvelun residentuuran, josta saatetaan venajankielisessd kirjallisuu-
dessa kayttad myos termid agentuura. Residentuuria oli kahdenlaisia, laillisia ja salaisia.
Lailliseen residentuuraan kuuluivat ne tiedustelu-upseerit, jotka tyoskentelivat Neu-
vostoliiton lahetystossa (vast.) kohdemaan ulkoasianhallinnon hyviksymina Neuvos-
toliiton virallisina edustajina. Salainen residentuura koostui kohdemaassa asuneista,
usein kyseisen maan kansalaisista, jotka tiesivit toimivansa neuvostotiedustelun lu-
kuun. Henkil64, joka johti residentuuraa, kutsuttiin residentiksi. Tédssa yhteydessa so-
tilastiedustelun osalta on syyta huomata, ettd kohdemaassa toiminut sotilasasiamies ei
valttamattd ollut residentti.!?

Sodan aikana Neuvostoliiton virallinen edustajisto joutui luonnollisesti poistumaan
Suomesta. Tamin jilkeen Suomeen suunnattua residentuuratiedustelua alettiin johtaa
Neuvostoliiton Tukholman lihetystosta, jonne sijoitettiin osa Suomessa aikaisemmin
palvelleista tiedustelu-upseereista.!3

Sotaa edeltineeni aikana residentuuratiedustelun ohella Neuvostoliitosta henkilo-
tiedustelua Suomeen suuntasivat maitten valisen rajan yli Pietarin sotilaspiirin tiedus-
teluosasto ja Neuvostoliiton siviilitiedustelu- ja turvallisuuspalvelu.'* Sodan aikana,
kun Neuvostoliiton lailliset tiedusteluresidentuurat joutuivat poistumaan Suomesta,
Leningradin sotilaspiirin ja sen alaisten rintamien ja niiden taistelujaotukseen kuulu-
neiden armeijoiden sekd Neuvostoliiton tiedustelu- ja turvallisuuspalvelu NKVD-

12 Voskresenskaja Zoja: Teper ja mogu skazat pravdu. Kirjassa Tajna Zoi Voskresenskoj. Olma-press 1998, s.
78, 79; Kondrasov Vjatseslav: Istorija otesestvennoj voennoj razvedki. Dokumenty i fakty. 2-¢ isd. Kutskovo
pole 2013, s. 198-201; Kolpakidi Aleksandr: Imperija GRU. Kniga 1. Olma-press 2000, s. 99, 140; Panschin
Vladimir (2018), s. 48, 49.

13 éarapov Eduard: Dve Zizni. Kirjassa Tajna Zoi Voskresenskoj. Olma-press 1998, s. 225, 292, 293; Panschin
Vladimir (2018), s. 189.

14 Htsivin keskuspoliisin Kemin osaston tilannekatsaus elokuulta 1936. EK-Valpo 1. Kotelo 3059. KA; Val-
tiollisen poliisin pddosaston tiedonanto 25.10.1939. EK-Valpo 1. Joensuun alaosasto. Kotelo 58. KA; GPU:n
toiminnasta Suomessa (toimistopaillikké Sinivaaran etsivapiivilld marraskuussa 1935 pitimai esitelmi). EK-
Valpo 1. Kotelo 3059; Etsivin keskuspoliisin Terijoen alaosaston tilannekatsaus elokuulta 1935. EK-Valpo 1.
Kotelo 2914. KA; Tigerstedt Ornulf: Vastavakoilu iskee. Suomen taistelu neuvostovakoilua vastaan 1919—
1939. Otava 1943, s. 209, 248.



NKGB:n Suomen ja Neuvostoliiton vilisten rintamien yli toteuttamasta henkil6-
tiedustelusta tuli kyseisen tiedustelulajin padtoimintamuoto.'?

Sotilastiedustelu, NKVD-NKGB, Sotilastiedustelu,
Moskova Moskova Leningradin sotilaspiirin
tiedusteluosasto, rintamat,
armetjat seki NKVD-NKGB

I | \ | [

Helsingin Salainen Helsingin Salainen Residentuurat
residentuura residentuura residentuura residentuura ja
tiedustelijat

|

| Tiedustelijoita

| Tiedustelijoita

Tiedustelijoita | | Tiedustelijoita

Kuva 2. Neuvostotiedustelun Suomen suunnan jarjestelyt ennen sotaa ja sen aikana.
Huom. Lailliset residentuurat eivat toimineet Suomessa sodan aikana.

| Tiedustelijoita

2.2 Tiedustelukohteet

Tarkasteltaessa sotaa edeltineeltd ajalta eri tiedustelutoimijoiden mielenkiinnon koh-
teita voidaan hyvin pelkistetyn tarkastelun tuloksena havaita, ettd niin sotilastieduste-
lun kuin ulkomaantiedustelun Helsingin residentuurat osoittivat mielenkiintoa strate-
gisen ja operatiivisen tason tiedustelumaaleihin. Ylimmain tason asioista molempia tie-
dustelupalveluja kiinnostivat ulkovaltojen viliset suhteet ja mahdolliset liittoutumat
seka teollisuuden tuotantokyky. Operatiivisen tason tiedustelukohteista molempia tie-
dustelupalveluja kiinnosti rauhan ajan puolustuslaitoksen jarjestelyt ja mahdollisen so-
tandyttimon varustaminen sekd Suomen satamat. Tamin lisaksi kyseisen tason asi-
oista sotilastiedustelun residentuuraa kiinnosti vield inkerildisten jirjestdytyminen, hei-
din asenteensa Neuvostoliittoa kohtaan sekd mahdollisen sotandyttimon maasto ja
maantiede. !¢

Sotilastiedustelulla tiedetddn ennen sotia olleen Suomessa ainakin yksi salainen resi-
dentuura. Tallainen oli muun muassa Maria Emma Schulen johtama 30 henkinen va-
koojaverkosto. Se hankki tietoja ainakin operatiivisen tason asioista, kuten rauhan ajan
joukko-osastoista sekd rannikonpuolustusjirjestelyista. !’

15 Kondrasov VijatSeslav(2013), s. 484-489, Verigin Sergei: Protivostojanie. Borba sovetskoj kontrrazvedki
protiv finskih spetsluzb (1939-1944). PetrGU 2018, s. 184-213; Vasili Hristoforov: SSSR—Finljandija: proti-
vostojanie 1941-1944 go. IRT RAN 2018, s. 113-164; Panschin Vladimir (2018), s. 189-206.

16 Jiljennos etsivan keskuspoliisin asiakitjasta 18.1.1922. EK-Valpo 1. Hmp 353. KA; Etsivin keskuspoliisin
Viipurin alaosaston ilmoitus 1.3.1934. EK-Valpo 1. Kotelo 1006. KA; Valtiollisen poliisin ilmoitus 27.3.1939.
6.0.18.f. UMA; Valtiollisen poliisin ilmoitus 21.7.1938. 16.A. UMA; Sarapov Eduard (1998), s. 232, 354;
Suomi Juhani: Talvisodan tausta. Neuvostoliitto Suomen ulkopolitiikassa 1937-1939. Otava 1973, s. 186, 187;
Panschin Vladimir (2018), s. 193.

17 Pdivddmiton ja otsikoimaton koonnosasiakitja E. Schulen toiminnasta. EK-Valpo 1. Hmp 11141 b. KA;
Tigerstedt Ornulf (1943), s. 159-187.



Rajan takaa Suomeen suunnatun tiedustelun kohteet lukeutuivat kaikkiin kolmeen ta-
soon taktiseen, operatiiviseen seka strategiseen. Viimeksi mainitun osalta Pietarin so-
tilaspiiri pyrki hankkimaan tietoja merirahtilitkenteesta ja Suomen ulkomaankaupasta.
Operatiivisen tason asioista seki sotilastiedustelu ettd NKVD pyrkivit hankkimaan
tietoja ainakin puolustuslaitoksen sekd rajavartiolaitoksen rauhanajan toiminnasta,
mahdollisen sotatoiminayttaimon puolustuslaitteista, litkenneyhteyksista, kaukovaikut-
tamisen kohteista kuten maantie- ja rautatiesilloista seka satama-altaista. Lisaksi takti-
sen tason asioista NKVD pyrki hankkimaan tietoja rajavartiolaitoksen palveluksessa
olevan henkiloston heikkouksista ja luonteenpiirteista seka rajaseudun asukkaiden po-
liittisista mielipiteistd ja asennoitumisesta maan hallitukseen.!® Edelld lueteltujen tie-
donhankintakohteiden lisiksi NKVD:n vastatiedusteluosasto lahetti rajan yli Suo-
meen sotaa edeltineelld ajalla useita asiamiehid, joiden tavoitteena oli hakeutua Suo-
men tiedustelun ja vastatiedustelun palvelukseen.!

Kuten edella todettiin, sodan aikana Tukholmassa sijainnut neuvostolahetyst6 suun-
tasi Suomeen residentuuratiedustelua Suomeen. Tamin lisidksi sekd Neuvostoliiton
tiedustelu- ja turvallisuuspalvelu NKVD-NKGB ja sotilastiedustelu loivat Suomeen
sodan aikana salaisia residentuureja. Perinteinen residentuuratiedustelu kohdistui ai-
nakin sotilastietojen hankintaan Suomesta.?

Sodan aikana rintaman yli toteutetun neuvostotiedustelun, jollaista my6s salaisten re-
sidentuurien toiminta oli, kohteisiin ei niinkadn vaikuttanut se, mika organisaatio tie-
dustelua toteutti, vaan pikemminkin se maantieteellinen alue, missa tiedustelua toteu-
tettiin. Taman lisiksi tiedustelukohteisiin vaikutti my6s sodan vaihe. Rintaman yli to-
teutettu kanta-Suomeen ja sotatoimialueelle suunnattu tiedustelu kohdistui sodan ai-
kana luonnollisesti sotilaallisiin operatiivisen tason asioihin, kuten esimerkiksi sota-
ndyttimon puolustuslaitteisiin, joukkojen siirtoihin, kuljetuksiin ja mielialaan seka
kanta-Suomesta rintamalle suuntautuneisiin kuljetuksiin. Kanta-Suomessa toimineet
rintaman yli lihetetyt vakoojat saivat sodan kuluessa my0s strategisen tason tieduste-
lutehtivid. Etenkin vuodesta 1943 alkaen nima tehtdvit liittylvit muun muassa Suo-
men sisapolitiikkaan seka hallituksen, sotilasjohdon sekd vieston asenteeseen rauhaan
pyrkimisessd.?!

18 Htsivin keskuspoliisin Kemin osaston tilannekatsaus elokuulta 1936. EK-Valpo 1. Kotelo 3059. KA; Val-
tiollisen poliisin tilannekatsaus syyskuulta 1939. EK-Valpo 1. Kotelo 1478. KA; Valtiollisen poliisin pddosas-
ton tiedonanto 25.10.1939. EK-Valpo 1. Joensuun alaosasto. Kotelo 58. KA; Piividmiton ilmoitusote v.
1933. EK-Valpo 1. Kotelo 2503. KA; Tigerstedt Ornulf (1943), s. 251-256. Etsivin keskuspoliisin Tetijoen
alaosaston tilannekatsaus elokuulta 1935. EK-Valpo 1. Kotelo 2914. KA; Till statsridet och chefen f6r Kungl.
Forsvarsdepartementet 17.10.1938, 15.12.1938 ja Tillhor milatt. Hfors rapport nr 109/1938. Forsvarsstaben.
Underrittelseavdelningen. Inkomna skrivelser. E 1:6. Vol. 3. KrA.

19 GPU:n toiminnasta Suomessa (toimistopéallikké Sinivaaran etsivipdivilld marraskuussa 1935 pitimi esi-
telmid). EK-Valpo 1. Kotelo 3059. KA; Panschin Vladimir (2018), s. 71, 72.

20 Panschin Vladimir (2018), s. 196, my6s alaviite 701; Manninen Ohto: Kerttu Nuorteva. Neuvostokaunotar
vakoilujohtajana. Edita 2006, passim; Rentola Kimmo: Kenen joukoissa seisot? Suomalainen kommunismi ja
sota 1937-1945. WSOY 1994 (toinen painos), s. 371 (Y. Klippi); Jiljennds Pddmajan valvontaosaston Helsin-
gin alatoimiston poytikitjasta N:o 35/He 49/sal./44. EK-Valpo 1. Hmp 2567. KA.

21 Panschin Vladimir (2018), s. 207: Panschin Vladimir: Salaista sotaa radioaalloilla. Tulkinta suomalaisesta ra-
dioharhautuksesta sota-aikana 1941-1944 (kisikitjoitus), 3. luku passim.
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Edelli esitetyn perusteella alla olevassa taulukossa on esitetty neuvostotiedustelun to-

teuttajatahot henkil6tiedustelukohteineen ennen toista maailmansotaa ja sen aikana.

Strateginen
Valmiuden tila / .
Ti Valtiotalous, luottomahdol-
iedustelun lisuudet, elinkeinoeldma,
toteutta]'at teollisuus, ulko- ja liittolais-

suhteet, sisdinen eheys ym.

Rauhan aika
Sotilastiedustelun X
Helsingin residentuura
NKVD:n Helsingin X
residentuura

Salainen residentuura
(sotilastiedustelu/
NKVD)

Pietann sotilaspunin X
tiedusteluosasto

NKVD:n alueosastot

Sota-aika
Rintamien yh johdettu X
tiedustelu

Neuvostotiedustelun
Tukholman residentuura

Operatitvinen

Sotaniyttamén maasto,
puolustuslaitteet (ym.), Lii-
kenneyhteydet, viestd, kes-
kitys-ja ryhmitysalueet, SA-
suunnitelmat, puoclustuslai-
toksen joukko-osastojen RA-
ryhmitys, ilma- seki
kaukovaikuttamismaalit.

Tiedustelun tasot

Taktinen

Puolustuslaitcksen organi-
saatio, joukkojen kiyttépe-
riaatteet, eri henkiléstdryh-
mien koulutustaso, niiden si-
siisetja keskindisetsuhteetja
henki, puolustuslaitoksessa
vallitsevat poliittiset suunta-
ukset.

Kuva 3. Neuvostotiedustelun toteuttajatahot henkilotiedustelukohteineen.



3. TAMAN PAIVAN VENAJAN ULKOMAANTIEDUSTELUPALVELUT
SEKA LUOTEIS-VENAJAN HALLINNOLLISET ALUEET

3.1. Henkil6tiedustelun keinoin ulkomailla operoivat Venijin tiedustelupalvelut

enkil6tiedustelu tiedonkeruumenetelmina on aina ollut erikoisasemassa Ve-
najain (Neuvostoliiton) tiedustelu- ja turvallisuuspalvelujen tyGtavoissa.??
Taten ei ole yllatys, ettd tind paivana ulkomailla operoivat Venijan ulko-
maantiedustelupalvelu SVR, sotilastiedustelu GU seka turvallisuuspalvelu FSB kayt-
tavat henkilotiedustelua yhtend toimintatapanaan.?> Neuvostoliiton hajoamisen jal-
keen KGB:n ulkomaantiedusteluhallinnon tehtavit siirrettiin ulkomaan tiedustelupal-
velu SVR:lle. Se on kiinted osa maan turvallisuusrakennetta ja sen tarkoituksena on
suojata yksiloiden, yhteiskunnan seki valtion turvallisuutta ulkoisilta uhilta. Téssé tar-

koituksessa SVR:

— tukee Venidjin federaation presidenttid, liittovaltion yleiskokousta ja maan halli-
tusta tiedustelutiedoilla, joita tarvitaan polititkkaan, talouteen, sotilasstrategiaan,
tieteeseen ja teknitkkaan sekd ymparistoasioihin liittyvassa paatoksenteossa

— tukee sellaisten edellytysten saavuttamista, jotka edistavat Venijin turvallisuusta-
voitteiden toteutumista.

— tukee ja edistdd Vendjin talouden, tieteen ja teknologian seki sotilasteknisen tur-
vallisuuden kehitystd.?*

Tehtavia toteuttaessaan SVR on kohdistanut viime vuosina tiedonhankintaansa aina-
kin tiedusteltavan valtion sisi- ja ulkopolitiikkaan seké timin toimintaan kansainvali-
sissd jarjestOissa ja liittoumissa.?

Venijin ulkomaan tiedustelupalvelun yhteni juridisena toimintaperusteena on laki ul-
komaan tiedustelusta. Se sallii SVR:n luoda luottamuksellisia suhteita tihdn vapaaeh-
toisesti suostuvien henkiléiden kanssa seki salata oman henkil6stonsa identiteetti. Li-
siksi Vendjin tiedustelulain mukaan SVR saa tehtiviensi toteuttamisessa kayttda avoi-
mia ja salaisia menetelmii, kun ne eivit vahingoita ihmiselimai, terveyttd eikd ympa-
rist64.20 Edelld kerrotun perusteella Venijin ulkomaan tiedustelulaki sallii SVR:1le laa-
jan keinovalikoiman ihmisten houkuttelemiseksi tiedustelun kohdemaan nakokul-
masta maanpetokselliseen toimintaan sekd mahdollistaa SVR:n ldhettda tiedustelu-up-
seerejaan ulkomaille peitetehtivassd vaarilld identiteetilla.

Suojelupoliisin loppuvuodesta 2019 julkaiseman kansallisen turvallisuuden katsauksen
mukaan Suomeen on pysyvisti sijoitettuna useita kymmenid ulkomaisten tiedustelu-
palvelujen tyontekijoitd.?” Julkisista ldhteistd ei ole paiteltavissa sitd, kuinka moni Suo-
meen akreditoiduista Vendjin suurlihetyston 55:sti diplomaatista todellisuudessa

22 BEstonian internal security service annual review 2012, s. 11.

2 Juurve Ivo & Perling Lavly: Russia’s espionage in Estonia. ICDS. November 2019, s. 8; Alexandersson
Kennet & Stenling Daniel: Okat spioneri fran 6st. Sikerhetspolisen 2019, s. 24.

24 Tseli i zadatzi sluzby. svr.gov.ru/svr_today/celi.htm.

25 Estonian internal security service annual review 2013, s. 13.

26 T'seli i zadatzi sluzby. svt.gov.ru/svr_today/celi.htm.

27 Kansallisen turvallisuuden katsaus 2019. Suojelupoliisi, s. 2.
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tyoskentelee Suomessa ulkomaan tiedustelupalvelun peitetehtavissa.?® Jonkinlaista
suuntalinjaa SVR:n tiedustelu-upseereiden mairistd Suomessa voidaan hakea Ruot-
sista, jossa Sdpon arvion mukaan maassa palvelevista venilidisdiplomaateista joka kol-
mas tyOskentelee peitteelld laillisessa tiedusteluresidentuurassa.?? Kyseiseen midriin
sisdltyvit todennikoéisesti Ruotsissa diplomaattipeitteelld tydskentelevit sekd Venidjin
siviilitiedustelun etti sotilastiedustelun tiedustelu-upseerit.

Venijin asevoimien yleisesikunnan paahallinto (GU) on puolustusministerion ulko-
maan tiedusteluelin ja Venidjin asevoimien tiedustelun johtoelin. Padhallinnon tiedus-
telutoiminta perustuu Vendjin perustuslakiin, ulkomaan tiedustelulakiin ynna lakiin
puolustuksesta ja turvallisuudesta sekd muihin liittovaltion hallintoelinten antamiin ul-
komaan tiedustelua liittyviin saddoksiin. Pdahallinto osallistuu toimintaan, jolla pyri-
tadn ratkaisemaan sotilaspoliittisia, sotilasteknisia, sotataloudellisia sekd ymparistoon
liittyvia ongelmia. Tédssa tarkoituksessa paahallinto:

— tukee Venijin presidenttid, liittovaltion yleiskokousta, hallitusta, puolustusminis-
teriotd ja yleisesikunnan paallikk6a hankkimalla paitoksenteossa valttimattomia
tiedustelutietoja politiikan, talouden, maanpuolustuksen, tieteen ja tekniikan seka
ymparistoasioiden aloilta.

— tukee sellaisten edellytysten saavuttamista, jotka edistdvit Vendjan puolustus- ja
turvallisuuspolititkan [sotilaspolitiikka] tavoitteiden saavuttamista.

— tukee ja edistdd Venijin talouden, tieteen ja tekniikan kehitysta sekd Vendjin soti-
lasteknistd turvallisuutta.’”

Venijin ulkoministerion mukaan Vendjin suurlihetystossi Helsingissa palveli ke-
vaalla 2020 neljd sotilasta diplomaattisella statuksella. Nama olivat sotilasasiamies ja
hinen kolme apulaistaan.’!

Virolaisten mukaan Venijan sotilastiedustelu on viime vuosina osoittanut tiedonhan-
kinnassaan mielenkiintoa ainakin kohdemaassa valtiosalaisuuksiksi luokiteltuihin tie-
toihin, kohdemaan sisdiseen ja ulkoiseen turvallisuuteen, maanpuolustukseen, yhteis-
kunnan (elin) tirkeisiin toimintoihin sekd kohdemaan sotilasliittolaisiin sekid kohde-
maassa olleisiin ulkovaltojen asevoimien joukkoihin.3?

Koska my6s Venijan sotilastiedustelun toiminta perustuu muun muassa ulkomaan-
tiedustelulakiin, on silli SVR:n tavoin oikeus houkutella henkil6iti tiedustelun kohde-
maan nakokulmasta maanpetokselliseen toimintaan ja lihettda tiedustelu-upseerejaan
ulkomaille peitetehtivissa vairilld identiteetilld. 33

28 Diplomaattilista (Venijin suutlihetystd Suomessa). https:/ /helsinki.mid.ru/web/helsinki-fi/diplomaatti-
lista.

2 Alexandersson Kennet & Stenling Daniel: Okat spioneri fran 6st. Sikerhetspolisen 2019, s. 24, 25.

30 Glavnoe upravlenie Generalnogo §taba Vooruzennyh Sil Rosijskoj Federatsii. https://struc-
ture.mil.ru/structureIministry_of_defence/details.htm?id=9711 @egOrganization.

31 Diplomaattilista (Venijin suutlihetystd Suomessa). https:/ /helsinki.mid.ru/web/helsinki-fi/diplomaatti-
lista.

32 Estonian internal security service annual review 2018, s. 19, 20; Estonian internal security service annual
review 2017, s. 13; Estonian internal security service annual review 2019, s. 24, 25.

33 Esimerkiksi Estonian internal security service annual review 2016, s. 13.
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Viron turvallisuuspoliisi arvioi vuonna 2016, ettd Venijin sotilastiedustelu toimii Vi-
roa vastaan seka Virosta etta Venijilta.?* Ensiksi mainitun osalta tarkoitettaneen aina-
kin Venijan sotilasasiamiehia. Venijalta toteutetulla Viron vastaisella toiminnalla tar-
koitetaan todennikdisesti (sotilastiedustelun) seki elektronista ettd tietoverkkotiedus-
telua kuin my6s timan artikkelin athepiiriin kuuluvaa Lintisen sotilaspiirin toteutta-
maa henkil6tiedustelua.

Venijin valtioturvallisuuden suojeluun erikoistuneella turvallisuuspalvelu FSB:1ld on
maan erikoispalveluista laajin ja monipuolisen toimenkuva. Pelkistettynd voidaan sa-
noa, etta turvallisuuspalvelun tehtavina on moniin eri lakeihin ja asetuksiin perustuen
huolehtia kaikesta valtioturvallisuuteen liittyvistd asioista, kuten maan koskematto-
muuden ja rajojen loukkaamattomuuden valvonnasta, laillista yhteiskuntajirjestysta
vaarantavien sisdisten uhkien ennalta ehkiisysta ja torjunnasta ynna terrorismin vas-
taisesta toiminnasta seka valtiosalaisuuksien ja maan muiden etujen suojelusta ulko-
maiden tiedustelulta. Niiden tehtavien toteuttamisen yhteydessa saaduista Vendjaian
kohdistuvista vaaroista tiedustelupalvelu raportoi maan presidentille ja paaministerille
seki erikseen heidin kiskystdan niille joihin havaittu uhka suoraan kohdistuu.3

Turvallisuuspalvelun tehtivid johdetaan Moskovassa sijaitsevasta paamajasta. FSB:n
tehtavien toteuttamista varten paamajan johdossa on turvallisuuspalvelun alueosastoja
Venijin subjekteissa, eli maan hallinnollisilla alueilla. Taman lisdksi turvallisuuspalve-
lulla on alaelimid muun muassa asevoimissa ja muissa aseellisissa joukoissa seka raja-
vartiolaitoksessa. Vuodesta 2003 lahtien FSB:lld on ollut oikeus tehtiviensa puitteissa
operoida ulkomailla. Téti tehtavia se voi toteuttaa yhdessi SVR:n kanssa.3¢ Turvalli-
suuspalvelu FSB:n aktiivisesta ulkomaantiedustelusta kertoo muun muassa se, etté
vuosina 2008—2019 Virossa Venijan hyviksi vakoiluista tuomituista 20:sta henkilosta
11:sta vakoili FSB:n lukuun. Tosin kyseinen luku saattaa aktiivisuuden ohella kertoa
turvallisuuspalvelun monista epaonnistumisista.3’

Julkisuudessa olleiden tietojen mukaan Venidjin turvallisuuspalvelun FSB on ulko-
maan toiminnassaan osoittanut viime vuosina mielenkiintoa kohdemaan sisi- ja ulko-
polititkkaan, puolustusvoimien, turvallisuuspoliisin, rajavartiolaitoksen seka poliisin
organisaatioon, henkil6st66n, kalustoon ja tyotapoihin, valvontakameroiden sijaintiin
ynnd Venijille usein matkustaviin rajaseudun asukkaisiin. Perinteisten tiedonhankin-
tatehtivien lisdksi FSB on antanut virvidmilleen henkil6ille tehtaviksi laatia kohde-
maan henkil6istd henkilokuvauksia ja hankkia tietoja kyseisten henkiléiden sosiaali-
sista verkostoista.3

34 Estonian internal security service annual review 2016, s. 14.

35 Polozenie o federalnoj sluzbe bezopasnosti Rossijskoj federatsii i ¢jo struktury (11.8.2003).
www.fsb.ru/fsb/npd/more.htm%21id%3D10343058%40fsbNpa.html.

36 Polozenie o federalnoj sluzbe bezopasnosti Rossijskoj federatsii i ¢jo struktury (11.8.2003).
www.fsb.ru/fsb/npd/more.htm%:21id%3D10343058%40fsbNpa.html; Juurve Ivo & Petling Lavly: Russia’s
espionage in Estonia. ICDS. November 2019, s. 5.

37 Juurve Ivo & Perling Lavly: Russia’s espionage in Estonia. ICDS. November 2019, s. 5. — GU:lle vakoilleita
5ja SVRile 2.

38 Estonian internal security service annual review 2018, s. 19; Estonian internal security service annual review
2017, s. 14; Estonian internal security service annual review 2016, s. 14; Estonian internal security service an-
nual review 2019, s. 27.
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Kevailld 2020 Venijin suurlidhetyston kokoonpanossa Helsingissd oli yksi FSB:n lail-
lisessa residentuurassa tyoskennellyt henkil6.% Julkisten lihteiden varaan rakentuva
kuva Venijin laillisista tiedusteluresidentuurista Suomessa ei kerro koko totuutta,
koska diplomaattiluetteloissa ei mainita tiedustelupalvelun peitetehtivissi palvelevien
henkil6iden todellista tehtividd, vaan peitevirka. Taman lisiksi on syytd huomata, ettd
suojelupoliisin arvion mukaan Suomessa kdy vuosittain useita kymmenia ulkomaisten
tiedustelupalvelujen tiedustelu-upseereita lyhyilld operatiivisilla ty6tehtavilla. 40

Vuonna 2010 Yhdysvaltojen vastatiedustelu paljasti Pohjois-Amerikassa kymmen-
kunta Venidjin lukuun salaisessa residentuurassa toiminutta agenttia. Osa néistd syvin
peitteen tiedustelu-upseereista oli tyoskennellyt ulkomailla Venijan lukuun pitkalti
toistakymmenta vuotta elden tiydellista kaksoiselimaa tuiki tavallisina normaalin yh-
teiskunnan jasenind, avioituneet ja hankkineet jilkeldisid. Vastaavanlaisia tapauksia on
2000-luvulta tiedossa my6s Euroopasta. Nama tapaukset kertovat paitsi tiedustelun
pitkajanteisyydesta myos siitd, ettd ulkomailla operoivien Venidjin tiedustelupalvelujen
toimintatapoihin kuuluu yha salaisten residentuurien kaytto.4!

3.2 Suomeen rajoittuvat Luoteis-Venijin siviili- ja sotilashallintoalueet ja niilta
ulkomaille operoivat sotilastiedustelun ja turvallisuuspalvelun johtoportaat

Siviili- ja sotilashallintoalueet

Venija on liittovaltio, joka koostuu yli 80:sta itsehallintoalueesta (subjektista). Niitd
on kuudenlaisia: tasavaltoja, autonomisia piirikuntia, alueita, aluepiireja, autonomisia
alueita seka liittokaupunkeja. Nami eroavat toisistaan itsehallintoasteen suhteen. Esi-
merkiksi tasavallan ja alueen keskeisimpind eroina on, ettd ensiksi mainitulla on oma
perustuslaki, parlamentti sekd presidentti, jonka lisidksi tasavalta toimii etnisen tai et-
nisten vihemmistojen hallinnollisena alueena, jolla on oikeus kayttid vihemmistokie-
lid venijan kielen rinnalla.*?

Venijan hallinnollisista alueista Suomella on yhteistd maarajaa pohjoisesta eteldan lue-
teltuna Murmanskin alueen, Karjalan tasavallan sekd Leningradin alueen kanssa. Poh-
joisimman rajanaapurisubjektin Murmanskin alueen paakaupunki on Murmansk. Alue
koostuu viidestd aluepiiristd ja kisittdd maantieteellisesti Kuolan niemimaan, Petsa-
mon sekd Kantalahden ympiriston. Pohjoisessa ja koillisessa alue rajoittuu Barentsin-

3 Diplomaattilista (Venijin suutlihetystd Suomessa). https:/ /helsinki.mid.ru/web/helsinki-fi/diplomaatti-
lista.

40 Kansallisen turvallisuuden katsaus 2019. Suojelupoliisi, s. 2.

4 Edward Jim: Russia probably has more undercover ’sleeper” agents who can assassinate western targets
today then during the cold war. Business insider 6.3.2018. https://www.businessinsider.com/illegals-of-direc-
torate-s-russia-undercover-covert-sleeprs-agents-2017-122r=US&IR=T; The Russian spy who posed as a Ca-
nadian for more than 20 years. thequardian.com 23.8.2019. https://www.thequard-
ian.com/wotld/2019/aug/23/russian-spy-elena-vavilova-posed-as-a-canadian-estate-agent-for-over-20-years;
The day we discovered our patents were Russian spies. thequardian.com 7.5.2016. https:/ /www.thequard-
ian.com/wortld/2016/may/07/discovered-our-parents-were-russian-spies-tim-alex-foley; Epstein Adam: The
stranger -than-fiction story of the real spies who inspired “The Americans”. qz.com 7.3.2017.
https://qz.com/926553 /what-happened-to-the-real-russian-spies-who-inspired-the-americans/; Virtanen
Jenni: Vakoojien Bryssel. Helsingin Sanomat 10.4.2020.

42 Venijin aluejako. https://fi.wikipedia.org/wiki/Venijin_aluejako.
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mereen, idédssi ja eteldssd Vienanmereen, etelissd Karjalan tasavaltaan linnessd Suo-
meen seka luoteessa Norjaan. Murmanskin ohella alueen suurimpia kaupunkeja ovat
Apatiitti, Severomorsk, Montsegorsk, Kantalahti, Hiipind ja Olenegorsk. Vuonna
2010 alueella asui 795 409 henkea.®

Suomeen rajayhteydessi olevista Vendjin hallinnollisista alueista 18:sta hallinnollisesta
piiristd koostuvalla Karjalan tasavallalla on pisin maaraja Suomen kanssa (n. 720 km).
Karjalan tasavalta rajoittuu idiassa Vienanmereen ja Arkangelin alueeseen, etelassa Vo-
logdan alueeseen, Ainiseen, Leningradin alueeseen ja Laatokkaan, linnessi Suomeen
sekd Pohjoisessa Murmanskin alueeseen. Karjalan tasavallan padkaupunki on Petros-
koi. Muita tasavallan suurempia kaupunkeja ovat: Kontupohja, Segeza, Kostamus,

Karhumiki, Kemi, Pitkiranta seka Belomorsk. Vuonna 2010 Karjalan tasavallassa
asui 643 548 henkea.*

Eteldisin Suomeen rajoittuvista Vendjan hallinnollisista alueista on yhdestd kaupunki-
piirikunnasta ja 17 piiristd koostuva Leningradin alue. Se rajoittuu pohjoisessa Karja-
lan tasavaltaan, iddssid Vologdan alueeseen, etelidssd Novgorodin ja Pihkovan alueisiin
seki luoteessa Suomeen. Alueen hallinnollinen keskus on alueeseen kuulumaton Pie-
tari. Muita suurempia kaupunkeja ovat: Hatsina, Viipuri, Sosnovyi Bor, Tihvini, Seu-
loskoi seka Kirisi. Vuonna 2010 Leningradin alueella asui 1 716 868 henkea.* Luo-
teis-Vendjin kartta on liitteena 1.

Sotilashallinnollisesti Vendja on jaettu neljdan sotilaspiiriin ja sotilaspiirin statuksen
omaavaan Pohjoiseen strategiseen johtoportaaseen (Pohjoinen laivasto). Naistd Suo-
meen maarajayhteydessi ovat Lantinen sotilaspiiri, jonka esikunta sijaitsee Pietarissa

ja Pohjoinen strateginen johtoporras, jonka esikunta on puolestaan Severomors-
kissa.*0

Sotilaspiireistd annetun asetuksen mukaan sotilaspiiri on alistettu Vendjin puolustus-
ministeri6lle ja yleisesikunnan paillikélle. Ukaasin mukaan sotilaspiiri on tirkein soti-
lashallinnollinen yksikko ja tavanomaisten joukkojen alueellinen operatiivisstrateginen
sotatoimiyhtymi ja sen tehtivina on Venijin alueellisen eheyden ja koskemattomuu-
den suojaaminen vastuualueellaan.*” Tiéssa tarkoituksessa kaikkiin strategisiin suuntiin
(sotilaspiiri) on muodostettu tavanomaisista eri puolustushaarojen joukoista voima-
ryhmit, joiden arvioidaan muodostavan riittdvin piddkkeen alueellisen tai paikallisen
konfliktin syntymiselle.4®

4 Murmanskin alue. https://fi.wikipedia.org/wiki/Murmanskin_alue#Sotilastukikohdat.

44 Katjalan tasavalta. https://fi.wikupedia.org/wiki/Katjalan_tasavalta.

45 Leningradin alue. https://fi.wikipedia.org/wiki/Leningradin_alue.

46 Zapadnyj voennyj okrug. https://structure.mil.ru/structure/okruga/west/news.htm; Severnij flot.
https:/ /structure.mil.ru/structure / okruga/north/history.htm; Flotu povysjat status. RG.RU 7.8.2019.
https://rg.ru/2019/08/07 / reg-szfo/severnyj-flot-sdelaiut-piatym-voennym-okrugom-rossii.html; Press-
sluzba Severnogo flota. https://structure.mil.ru/structure/okruga/north/contacts. htm.

47 Forsstrom Pentti: Venijin sotilasstrategia muutoksessa. Tulkintoja Venijin sotilasstrategian perusteiden
kehityksestd Neuvostoliiton hajoamisen jilkeen. Maanpuolustuskorkeakoulu 2019, s. 262.

48 Sama, s. 485.
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Venijan Suomen suunnan tiedusteluinfrastruktuuri

Ulkomaille henkil6tiedustelun keinoin operoivista Venidjin erikoispalveluista sotilas-
tiedustelulla ja turvallisuuspalvelu FSB:1ld on johtoportaita Suomeen maarajayhtey-
dessd olevilla Vendjin hallinnollisilla alueilla. Sotilastiedustelun osalta niitd johtopor-
taita on Pietarissa ja Severomorskissa. Pietarissa sijaitsee Lantisen sotilaspiirin esikunta,
jonka kokoonpanoon kuuluu tiedusteluhallinto.*” Murmanskin alueella Severomors-
kin kaupungissa sijaitsee puolestaan Pohjoisen strategisen johtoportaan (Pohjoinen
laivasto) esikunta.”’ Koska kyseiselld johtoportaalla on sotilaspiirin asema, kuulunee
sen kokoonpanoon Lintisen sotilaspiirin tavoin tiedusteluhallinto.

Turvallisuuspalvelu FSB:1ld on alueyksikoita kaikilla kolmella Suomeen maayhteydessa
olevalla Venidjian hallinnollisella alueella. Pietarin ja Leningradin alueen FSB:n yksikko
sijaitsee Pietarissa, Karjalan tasavallan alueen FSB sijaitsee Petroskoissa ja Murmans-
kin alueen FSB sijaitsee Murmanskissa.>!

4 Telefonnyj spravotsik. iss.gov.spb.ru/hierarchy/1ca748d6-43ec-433£-933d-d32b70225310/; Golitsyn Pavel:
Zapiski natSalnika razvedki. (Glava) 21. Razvedka v voennom okruge. http://community livejout-
nal.com/mil_history/404034.html.

50 Press-sluzba Severnogo flota. https://structure.mil.ru/structure /okruga/north/contacts.htm.

51 Tetritorialnie otgany FSB Rossii. www.fsb.ru/fsb/tegions.htm.
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4. ARVIO VENAJAN SUOMEEN SUUNTAAMAN HENKILOTIEDUS-
TELUN JARJESTELYISTA

4.1 Organisaatiot ja toimipaikat

seiden maiden turvallisuuspalvelut raportoivat jo vuonna 2016 havainneensa

Venijin ulkomaan tiedusteluoperaatioiden intensiteetin kasvua. Koska maa-

ilmanpolititkassa ei ole tapahtunut mitdan sellaista, mika antaisi Vendjalle, tai
mille tahansa maalle, athetta vihentad tiedusteluaan, on todennakoista, ettd Veniji
jatkaa aktiivisesti tiedustelutoimintaansa ulkomailla. Taten Venajin erikoispalvelujen
tiedustelu-upseerit, jotka on valmennettu vaikuttamaan thmisen kayttaytymiseen tie-
dustelupalvelun asettamien tavoitteiden saavuttamiseksi toimeenpanevat vastaisuu-
dessakin henkil6tiedusteluoperaatioita mitd moninaisempiin verukkeisiin verhot-
tuna.>

Venijin valtiojohtoista Suomeen ja sen maanpuolustukseen kohdistuvaa henkilo-
tiedustelua toteuttavat rauhan aikana Venidjan ulkomaantiedustelupalvelu SVR, soti-
lastiedustelu GU alajohtoportaineen seka turvallisuuspalvelu FSB. Tassa tarkoituk-
sessa Suomeen akkreditoidussa Vendjan diplomaattikunnassa SVR:lla, GU:lla seka
FSB:lld on laillisissa residentuurissaan useita, mahdollisesti yhteensa parikymmenta
Venijin suurlihetyston ja konsulaattien henkilokuntaan kuuluvaa tiedustelu-upseeria.
Tallaisia ovat muun muassa Suomessa palvelevat Vendjin sotilasasiamies ja hidnen
apulaisensa.

Ulkomailla palvelevat tiedustelu-upseerit tai sellaisiksi epaillyt ovat kohdemaan vasta-
tiedustelun valvonnan kohteina. T4ll6in on aina olemassa vaara, ettd tiedustelu-upsee-
rin salainen toiminta paljastuu kohdemaan vastatiedustelulle. Téllaisten tilanteiden
valttimiseksi on tdysin mahdollista, ettd Venijin tiedustelupalvelujen nakokulmasta
joidenkin erittdin arkaluonteisten asioiden hoitamiseen kéytetiin Suomeen matkusta-
via tiedustelu-upseereita®, tai periti salaisia residentuuria, joiden havaitseminen ja tun-
nistaminen on vastatiedustelulle merkittavisti vaikeampaa, kuin Suomessa pysyvasti
tyoskentelevien tunnistettujen tiedustelu-upseerien toiminnan seuraaminen.

Mikili Suomen ja Venijin viliset suhteet jostain syystd mutkistuvat merkittavisti ja
suomalaisviranomaiset joutuvat tdstd syystd poikkeusoloihin vedoten rajoittamaan
Venijin diplomaattikunnan lilkkumista Suomessa, tai Venaja kutsuu Suomessa olevan
diplomaattikuntansa kotiin, laillisten residentuurien tyoskentely vaikeutuu merkitta-
visti tai estyy kokonaan. Tillaisissa poikkeusoloissa laillisten residentuurien toiminta
korvataan joko matkustavilla tiedustelu-upseereilla tai salaisilla residentuureilla.

Venijin asevoimareformin myo6td Vendjan sotilaspiirien (vast.) merkitys sodankiyn-
nille on kasvanut. T4atd nykyi sotilaspiirin on kyettiva itsendisesti johtamaan omia vas-
tuualueellaan olevia eri puolustushaarojen joukkoja ja sotilaallisia valmisteluja. Téten

52 Estonian internal security service annual review 2016, s. 12, 13; Estonian internal security service annual
review 2018, s. 18; Pelttari Antti: Turvallisesti kohti uutta. Suojelupoliisin vuosikirja 2018, s. 5.
>3 Vrt. Kansallisen turvallisuuden katsaus 2019. Suojelupoliisi, s. 2.
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on taysin perusteltua olettaa, etti Suomeen maarajayhteydessd oleva Pietarissa sijait-
seva Lintisen sotilaspiirin esikunnan ja Severomorskissa sijaitseva Pohjoinen strategi-
sen johtoportaan esikunnan kokoonpanoon kuuluvat tiedusteluhallinnot suuntaavat
jo rauhan aikana henkil6tiedustelua Suomen alueelle. Tama olettamus on perusteltua
siksi, ettd kyseisten johtoportaiden sodanajan suunnitelmissa Suomi on ainakin osit-
tain mahdollinen sotandyttimo, josta syysta Lantinen sotilaspiiri ja Pohjoinen strate-
ginen johtoporras tarvitsevat tietoja muun muassa sotanayttamon sotilaallisesta infra-
struktuurista.

Venijin asevoimien, mutta erityisesti sotilastiedustelun nikékulmasta tarkasteltuna
mitd enemmain tilanne Suomen ja Vendjan vilisten suhteiden huonontumisen seu-
rauksena muuttuu rauhan ajasta poikkeusolojen suuntaan, sitd tirkeammaksi sotilas-
piirin tiedustelu tulee. Tama viite on perusteltavissa muun muassa silla, ettd edelld
mainitun kaltaisissa poikkeusoloissa Venijin tietotarve Suomesta on todenniakoisesti
normaaliaikaa suurempi, mutta sen laillisten residentuurien toimintaa on saatettu suo-
malaisviranomaistoimin rajoittaa tai estaa. Téllaisessa tapauksessa on mahdollista, ettd
Lantisen sotilaspiirin esikunta aktivoi Suomeen suunnattuun tiedusteluun sotilaspiirin
taistelujaotukseen kuuluvan 6. Armeijan (esikunnan) tiedusteluosaston.

Venijin turvallisuuspalvelu FSB:n Suomeen suuntaamaa tiedustelua Suomeen maara-
jayhteydessa olevilta alueilta johdetaan kolmesta eri paikasta. Ndma ovat Murmansk,
Petroskoi seka Pietari. Kyseiset kaupungit sijaitsevat kaukana valtakunnan rajalta, jo-
ten sieltd kasin ei pystytad kidytinnossa havainnoimaan eikd kontrolloimaan potentiaa-
lisia henkil6tiedustelun kohteita, Suomen ja Vendjin rajan yli kulkevia henkil6ita>*.
Jotta FSB alueviranomaiset pystyisivat tihdn, on todennikéistd, ettd niilld on ulko-
maantiedustelun toimipisteitd ainakin kansainvilisilld rajanylityspaikoilla Suomen ja
Venijan viliselld maarajalla. Naitd paikkoja Murmanskin alueella ovat Rajajooseppi ja
Salla, Karjalan tasavallan alueella Kuusamo, Vartius ja Niirala sekd Pietarin ja Lenin-
gradin alueella Imatra, Nuijamaa, Vainikkala ja Vaalimaa.>> Kartta Suomen ja Venijin
vilisistd rajanylityspaikoista on liitteend 2.

4.2 Kohteet

Miten ja mistd asioista tietoja hankitaan? Venijin tiedustelupalvelut kerdivit Suo-
mesta tietoja omien tiedustelu-upseeriensa sekd tihdn tarkoitukseen virvittyjen hen-
kil6iden avulla. Ensiksi mainitut tyoskentelevit usein Vendjin virallisissa edustustoissa
Suomessa, matkustavat tiedonhankintaa varten Suomeen tai toimivat Suomessa osana
salaista residentuuraa.

>* Viron turvallisuuspoliisin 2016 vuosiraportin mukaan FSB:n ulkomaan tiedustelun yhtend metodina on
agenttien ja yhteistoimintahenkil6iden virviiminen niiden henkil6iden joukosta, jotka matkustavat Vendjille.
FSB:n nikékulmasta timi on turvallinen toimintatapa. Estonian internal security service annual review 2016,
s. 14,

55 Rajanylitys. https:/ /www.raja.fi/ ohjeita/rajanylitys. — Tilapdisid rajanylityspaikkoja ovat Inari, (Licksa), ja
Parikkala. Huvialusten rajaylityspaikat ovat Santio ja Nuijamaan satama.
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Mitd puolestaan tulee Venidjin tiedustelupalvelujen lukuun toimiviin, tiedonhankin-
taan virvittyihin, el ammattitiedustelu-upseereihin, niin julkisuudessa olleiden tapaus-
ten perusteella on piditeltivissd, ettd Vendjin tiedustelupalvelujen hyviksi tyoskentely
on maskuliinista toimintaa. Esimerkiksi vuosina 2008—2019 Virossa Venidjin hyviksi
vakoilusta tuomituista liki kahdestakymmenestd henkil6std vain yksi oli nainen. Hinen
tehtavandan oli toimia kuriirina ja valittda miehensd hankkimia tietoja Venajan turval-
lisuuspalvelulle.>°

Yleisena uskomuksena on, etta Venijin tiedustelupalvelujen potentiaalisia virvays-
kohteita ovat ne henkilot, joilla on paidsy tiedustelupalveluja kiinnostavaan tietoon
joko henkilokohtaisesti tai vilikiden kautta.>” Téssd yhteydessd on kuitenkin huomat-
tava, ettd Virossa vuosina 2008—2019 Venijin hyvaksi vakoilusta tuomituilla useim-
milla ei ollut paisya turvaluokiteltuun tietoon.”® Julkitulleiden tapausten valossa nayt-
tadkin siltd, ettd Venajin tiedustelupalvelujen varvays kohdistuu henkil6ihin, joita he
pystyvat syysta tal toisesta painostaamaan ryhtymaan maanpetokselliseen toimintaan
ilman, ettd nailla henkil6illd on péasyi turvaluokiteltuun tietoon. Mikéli niilla henki-
16ill4 sellainen on, se on lisibonus®?,

Venijin tiedustelupalvelujen tiedonhankintakohteiden kirjo on laaja. Yleisesti ottaen
tiedonhankinta kohdistuu tietoihin, jotka ovat tiedonhankintakohteena olevalle maalle
tarkeitd ja titen salassa pidettivia, tai ainakin ei julkisia. Julkitulleiden tapausten valossa
tallaisiksi asiakokonaisuuksiksi voidaan nimeta ainakin tiedot ulko- ja sisdpolitiikasta,
tiedot taloudesta ja energia- sekd kauppa-asioista. Niiden perinteisten asiakokonai-
suuksien lisaksi Vendjan tiedustelupalvelut pyrkivit hankkimaan tietoja my6s heitd
kiinnostavista yksittdisistd henkil6istd.®0 T4llaisia henkilGitd saattavat olla esimerkiksi
uransa alkuvaiheessa olevat kyvykkait poliitikot, tiedemiehet ja sotilaat, joista venalai-
set arvelevat olevan heille hy6tya tulevaisuudessa, kun he ovat edenneet urallaan kes-
keisiin tehtaviin.

Viimeisimpien julkitulleiden vakoilutapausten perusteella voidaan paatella, etta tiedus-
telukohteena olevan maan turvallisuuden ja maanpuolustuksen nakékulmasta Venajin
tiedonhankinta kohdistuu kohdemaan tiedustelu- ja turvallisuuspalveluihin, asevoi-
mien rakenteeseen, sotilaalliseen infrastruktuuriin, harjoitustoimintaan ja suoritusky-
vyn kehittimiseen sekd kohdemaan toimivuuden kannalta kriittiseen infrastruktuu-
riin.®! Ndistd asioista tietoja kerdtddn aina pienistd tiedonmurusista alkaen.

Kaiken edelld esitetyn perusteella voidaan arvioida, ettd tind pdivind Vendjin tiedus-
telupalvelujen Suomeen suuntaama henkil6tiedustelu pyrkii rauhan aikana hankki-
maan tietoja ainakin seuraavista maanpuolustukseen liittyvistd asiakokonaisuuksista:

% Juurve Ivo & Perling Lavly (2019), s. 6.

57 HEstonian internal security service annual review 2018, s. 21.

58 Juurve Ivo & Perling Lavly (2019), s. 6.

> Hstonian internal security service annual review 2019, s. 25.

% Estonian internal security service annual review 2017, s. 14; Estonian internal security service annual review
2019, s. 23; Alexandersson Kennet & Stenling Daniel: Okat spioneri frin st. Sikerhetspolisen 2019, s. 24.

61 Juurve Ivo & Perling Lavly (2019), s. 6.
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Strateginen tasolla

kansalaisten maanpuolustustahto ja siind tapahtuvat muutokset
kansalaismielipide Suomen sotilaallisesta liittoutumisesta / liittoutumattomuu-
desta

Suomen kansainvilinen sotilaallinen yhteistyo

Suomen puolustusteollisuustuotanto, varautuminen ja huoltovarmuus
Suomen turvallisuuspoliittinen suuntaus ja paitoksenteko, niissa tapahtuvat
muutokset.

Operatiivinen tasolla

infrastruktuuri (esim. sotilasmaantiede, varikot ja puolustusteollisuuslaitokset,
litkenneyhteydet)

puolustusvoimien ja rajavartiolaitoksen rauhanaikainen ryhmitys, joukko-osas-
tot, organisaatiot ja niissa tapahtuvat muutokset

puolustusvoimien suorituskykyjen kehittiminen

Suomen sotilas- ja ulkomaantiedustelu seka vastatiedustelu

Suomessa olevat ulkovaltojen asevoimien joukot (harjoitustoiminta).

Taktinen tasolla

puolustusvoimissa ja rajavartiolaitoksessa vallitseva henki
puolustusvoimien ja rajavartiolaitoksen harjoitustoiminta
ammattisotilaiden ammattitaito.

Paras keino vaikeuttaa Suomeen kohdistavaa tiedustelua on vaieta palvelusasioista

keskusteltaessa sivullisten kanssa seka tinkimaton turvallisuusohjeiden noudattaminen.
Mikali epiilet joutuneesi tiedustelun kohteeksi, ilmoita asiasta esimichellesi ja joukkosi
turvallisuusupseerille.
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LIITTEET

Liite 1
LUOTEIS-VENAJA

Karjalan tasavalta

Leningradin alue

Lihde: https://veq.ru/region/Pscope id=2.
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Liite 2 (A)

SUOMEN JA VENAJAN VALISET RAJANYLITYSAPAIKAT MURMANS-
KIN ALUEELLA
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Lihde: https://fi.wikipedia.org/wiki/Murmanskin_alue
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Liite 2 (B)

SUOMEN JA VENAJAN VALISET RAJANYLITYSPAIKAT KARJALAN
TASAVALLASSA

Lihde: https://fi.wikipedia.org/wiki/Katjalan_tasavalta
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Liite 2 (C)

SUOMEN JA VENAJAN VALISET RAJANYLITYSPAIKAT
LENINGRADIN ALUEELLA

2 L " Agninen
S - %&. P Karjalan \'\

W o k tasavalta

3 Nujjamaarn \ .
. m E. 4
Valnikk ‘—\% "]J_ 1 (PodporoZje)
@\i‘upun o™ s -:}hrT&geﬂa
Vaalimaa uras p -. _,
Al e AN 8 Laatokka 5 *—;
gy e 2\ e
i Primoriae 5 | v L b
: \ ety J 5 -
d.ﬁyaarama j;. ‘\ 8 e — :\.
i . Uu&ﬁ’l_aawkka . Sjasstml . {
e f— 'ﬂlhavaj S
S 1 or [Kirowsk) | A UH e | —l_,_._ J
Uam Loy oy Lomikka / Tihvina -1,
ma — 4 A A Tihvind @ ~
J J.' Hé?‘]na. ‘Ij(nmu‘ullaé‘l'ﬁﬁr( L+ ) ey, ™ Pikaliovo
S— { ® \/nlossova - Boksitogorsk @ !
plirioLn ._.Ja?ma {'l.l'ulnm} \ Lupana ®
€ a5 Yy (Ljuban)
Viro %]m (N - ]
Slant.t"f,)r P

I'i?_ o il ‘_'?

o

; | | Laukaa® /o
aukaa ! Novgarodi
P&ﬂp-sﬂ-ﬁ]l ¥V (via-Laukaa) 7 “;gﬁe "
A Pihkovan
alue f
oS ) rf
HJ: z P :'x P

Lihde: https://fi.wikipedia.org/wiki/Leningradin_alue

22



Maanpuolustuskorkeakoulu
Sotataidon laitos

PL 7, 00861 HELSINKI

Puh. +358 299 800

www.mpkKk.fi

ISBN 978-951-25-3158-5 (PDF)
ISSN 2343-0753 (verkkojulkaisu)

Puolustusvoimat
The Finnish Defence Forces




	Panschin-Menneestä nykyisyyteen__verkko.pdf
	1. JOHDANTO
	2. PELKISTETTY KUVAUS NEUVOSTOLIITON SUOMEEN SUUNTAAMASTA HENKILÖTIEDUSTELUSTA ENNEN TOISTA MAAILMANSOTAA JA SEN AIKANA
	2.1 Henkilötiedustelun järjestelyt
	2.2 Tiedustelukohteet

	3. TÄMÄN PÄIVÄN VENÄJÄN ULKOMAANTIEDUSTELUPALVELUT SEKÄ LUOTEIS-VENÄJÄN HALLINNOLLISET ALUEET
	3.1. Henkilötiedustelun keinoin ulkomailla operoivat Venäjän tiedustelupalvelut
	3.2 Suomeen rajoittuvat Luoteis-Venäjän siviili- ja sotilashallintoalueet ja niiltä ulkomaille operoivat sotilastiedustelun ja turvallisuuspalvelun johtoportaat
	Siviili- ja sotilashallintoalueet
	Venäjän Suomen suunnan tiedusteluinfrastruktuuri


	4. ARVIO VENÄJÄN SUOMEEN SUUNTAAMAN HENKILÖTIEDUSTELUN JÄRJESTELYISTÄ
	4.1 Organisaatiot ja toimipaikat
	4.2 Kohteet

	LIITTEET
	Liite 1 LUOTEIS-VENÄJÄN MÄÄRITTELY
	Liite 2 (A) SUOMEN JA VENÄJÄN VÄLISET RAJANYLITYSAPAIKAT MURMANSKIN ALUEELLA
	Liite 2 (B) SUOMEN JA VENÄJÄN VÄLISET RAJANYLITYSPAIKAT KARJALAN TASAVALLASSA
	Liite 2 (C) SUOMEN JA VENÄJÄN VÄLISET RAJANYLITYSPAIKAT LENINGRADIN ALUEELLA





