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Jokamiehen kyberpuolustus

Kéyta harkintaa jakaessasi tietoja itsestasi julkisesti

Kayta riittavan pitkia ja monimutkaisia salasanoja tai hyédynna salasananhallintasovellusta.
Kayta eri salasanoja eri palveluissa.

Kayta varovaisuutta ja maalaisjarkea sahkopostien avaamisessa.

Pida kaikki laitteesi suojattuina ja laitteiden paivitykset ajan tasalla.

Pida henkilokohtaiset laitteet erillddn Puolustuvoimien laitteista.

Kayta USB-tikkua vain pakottavissa tilanteissa ja silloinkin aina virustarkastuksen kautta.
Mieti ennen kuin klikkaat, epamaaraiset linkit altistavat monille uhkille.

Kayta alypuhelinta kuin tietokonetta, samat ohjeet patevat.

Taulukko 1: Hyvia kaytanteita henkilékohtaisessa kybersuojautumisessa







Esipuhe

Kybertoimintaympadristd kehittyy kovalla vauhdilla, ja se on sotilaille ajankohtai-
sempaa kuin koskaan aiemmin. Kesalld 2019 Israelin armeija tuhosi ilmaiskulla
Hamasin kybertoimijoita ja heidén toimitilojaan. Se oli ensimmainen kerta sota-
historiassa, kun kyberuhkaan on vastattu valittémasti sotilaallisella tulenkaytélla
eli tassa tapauksessa ilmaiskulla. Toki Yhdysvallat on jo aiemmin kayttanyt lennok-
ki-iskuja Isis-jarjestén kyberosaajia vastaan, mutta Israelin isku oli siis ensimmainen
kerta, kun kybertoimintaymparistdssa havaittuun sotatoimeen kohdistettiin valitdn
vastahyokkays ampumalla.

Kirja kyberpuolustuksesta ja sotilaallisesta kybertoimintaymparistdsta on erittain
tarpeellinen koko Puolustusvoimien henkiléstélle. Ensisijaisesti se toimii yksilGille
oppaana ja lisda koko henkiléston osaamista ja ymmarrysta kybertoimintaymparis-
tosta, mika on edellytys koko organisaation menestykselle tana paivana. Toiseksi
kirja tukee Maanpuolustuskorkeakoulun ja mahdollisesti my&s muiden oppilaitos-
ten opetusta muodostamalla selkedn kokonaisuuden siitd, kuinka tata ajoittain
monimutkaista kybertoimintaymparistda voidaan lahestya. Kolmanneksi kybertoi-
mintaymparistdn jatkuva ja nopea kehitys haastaa kirjan sisallon ja ajankohtaisuu-
den hyvinkin nopeasti, mutta kirja tarjoaa siitakin huolimatta erinomaisen laht6-
kohdan jatkokeskusteluille ja tutkimukselle.

Kirjan tarkeimpina johtopaatoksind painotan kolmea asiaa. Ensinnakin kybertoi-
mintaymparistd on ja tulee olemaan oleellinen osa sotilaallista toimintaymparistoa.
Mitd paremmin se ymmadrretddn, sen paremmin siind osataan toimia. Toisena asia-
na nostan esiin Puolustusvoimien roolin kybertoimintaymparistdssa. Puolustusvoi-
mat on aktiivinen toimija kybertoimintaymparistdssa, ja se valmistautuu toimimaan
siind oman toimivaltansa puitteissa kaikissa tilanteissa. Viimeisena johtopaatok-
sena tuon esille sen, ettd kybertoimintaymparistén globaalin luonteen myéta yh-
teistoiminta niin Suomessa kuin kansainvalisestikin on ehdoton edellytys kaikelle
menestyksekkaalle toiminnalle kybertoimintaymparistdssa.

Antoisia lukuhetkia!

Sotataidon laitoksen johtaja
Eversti Riku Suikkanen
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Lukijalle

#kyberpuolustus-teoksessa kuvataan kybertoimintaymparistén perusteet ja luo-
daan Puolustusvoimien henkildstolle edellytykset taman jatkuvasti ja nopeasti ke-
hittyvan toimintaymparistdn seuraamiseksi myds tulevaisuudessa. #kyberpuolustus
kuvaa puolustusvoimiin ja sen henkildstdéon kohdistuvia uhkia seka kertoo, kuinka
puolustusvoimat toimii tdssa sodankdynnin uudessa ulottuvuudessa. Lisdksi teos
kuvaa kyberoperaatioiden yleisimpia toimintamalleja maailmalta. #kyberpuolus-
tus on ensimmainen julkinen kuvaus kyberpuolustuksesta Suomessa ja aihealueen
yleisestd sensitiivisyydesta huolimatta se on julkinen. Kirjan tavoitteena on antaa
lukijalleen riittava perustietamys laajasta ja monimutkaisesta kybertoimintaympa-
ristdsta seka siihen liittyvista ilmioista.

#kyberpuolustus on laadittu koko puolustusvoimien henkiléstélle siviileista sotilai-
siin. Monet kybertoimintaymparistéon liittyvat ilmiét ja uhkat koskettavat kaikkia
tyontekijoitd paivittdin. Esimerkkina voidaan mainita huijaussahkopostiviestit, jois-
sa jokaisen yksittaisen kayttajan toimenpiteilld on merkitysta jarjestelmien turval-
lisuudelle.

#kyberpuolustus koostuu neljdsta luvusta. Ensimmaisessa luvussa kuvataan kyber-
toimintaympadristéa ja sen kehitysta. Toisessa luvussa tarkastellaan ympariston
muodostamaa uhkaa puolustusvoimien nakdkulmasta ja kolmannessa luvussa
kasitellaan sita, kuinka puolustusvoimat toimii kybertoimintaymparistdssa. Neljan-
nessa luvussa kuvataan kyberoperaatioita ja niiden toimintatapoja maailmalta.

Teos sisaltda useita englanninkielisia lyhenteitd, jotka on suomennettu ja selitetty.
Englanninkieliset lyhenteet on kuitenkin sisallytetty tekstiin, koska englanninkieli-
set termit ja lyhenteet ovat alkaneet vakiintua kybertoimintaympariston kasitteis-
160N ja englannista on muodostunut kyberin valtakieli. Nain ollen englanninkielis-
ten termien ja lyhenteiden esittaminen helpottaa asioiden liittdmista suurempaan
kokonaisuuteen seka niiden vertaamista kansainvaliseen materiaaliin tai uutisiin.
Vastaavasti kansainvélisen yhteensopivuuden johdosta puolustushaarat, etenkin
lIma- ja Merivoimat, kayttavat jo pitkalti englanninkielistd termistda. Sama patee
nyt kyberoperaatioissa, koska suomenkielisia termeja ei ole viela olemassa kaikille
asioille. #kyberpuolustus-teoksessa on esitelty englanninkielisten termien suomen-
kieliset vastineet, mutta kaikki kaytetyt termit eivat ole virallisesti Puolustusvoimis-
sa hyvaksyttyja.



Lahteistoltaan #kyberpuolustus perustuu padosin amerikkalaiseen ja britannialai-
seen materiaaliin. Syy on hyvin yksinkertainen. Yhdysvaltojen ja Ison-Britannian
doktriinit ja muut lahteet ovat avoimia ja ndin ollen ne ovat saatavilla. Lisaksi ne on
kirjoitettu englanniksi ja ne on alun perinkin laadittu kansainvalisesti yhteensopi-
viksi. Lisaksi Yhdysvalloilla on pitka kokemus kybertoimintaympadristdssa toimimi-
sesta ja ndin ollen Yhdysvaltoja voidaan pitaa kyberin edellakavijana.

Tekstissa ei ole lahdeviitteita, silla padosin kasitellyt asiat esiintyvat kaikissa tarkeim-
missa lahteissa ja tekstista on haluttu laatia yleistajuinen ja helposti lahestyttava.
Lisaksi eri lahteiden valilld on jonkin verran ristiriitoja, joten kaikki tdhan kirjoitettu
perustuu kirjoittajien tulkintoihin lahdemateriaalista. Kaikki tarkeimmat kaytetyt
lahteet on mainittu kirjan lopussa.

Tata kirjaa on ollut kirjoittamassa joukko kyberpuolustuksen asiantuntijoita ja kar-
kiosaajia. Kaikista kyberpuolustukseen liittyvista asioista ei ole olemassa yksimieli-
syyttd, vaan kirjaa kirjoitettaessa on jouduttu tekemaan myods kompromisseja eri-
laista nakemyksista. #kyberpuolustuksen toivotaan kuitenkin toimivan tukena seka
kyberpuolustuksen parissa tydskenneltdessa, etta aihealuetta opiskellessa. Lisaksi
kirjan toivotaan herattdvan ajatuksia ja keskustelua.

#kyberpuolustus



#TILANNE

Elinymparistdomme digitaalisuus on kasvanut viime vuosikymmenina rajahdysmai-
sesti. Digitaalisuuden merkitys niin yksildiden kuin yhteisdidenkin jokapaivaisessa
elamassa on lisdantynyt. Myds palvelut ovat siirtyneet hyddyntamaan digitaalisuu-
den tuomia mahdollisuuksia. Samanaikaisesti tdman uuden, ihmisen luoman ja di-
gitaalisen osa-alueen eli kybertoimintaymparistdn turvallisuus on noussut tarkeaksi
tekijaksi, silla tiedon ja palveluiden on oltava luotettavia ja kayttdjien saatavilla.
Tahadn haasteeseen vastataan kyberturvallisuudella. Kyberturvallisuus on laaja ko-
konaisuus, joka koskettaa koko yhteiskuntaa kriittisesta infrastruktuurista aina ku-
luttajiin asti. Kybertoimintaymparistdn laajuus ja levinneisyys tarkoittavat kuiten-
kin sita, etta sen turvallisuutta ei ole mahdollista hoitaa yhden tahon toimenpitein
vaan se vaatii yhteistyota eri toimijoiden valilla. Kybertoimintaymparisté on tarkea
my®s maanpuolustukselle, silld Puolustusvoimat on riippuvainen tieto- ja viestinta-
jarjestelmistd. Toisaalta kybertoimintaymparistdssa toimivat vastustajat aiheuttavat
merkittavan uhkan naille jarjestelmille. Tasta huolimatta kybertoimintaymparistd
tulee ndahda sotilaallisen toiminnan kannalta mahdollisuutena ja voimavarana.

Tassa luvussa kuvataan kybertoimintaymparistdon tilanne, jossa talla hetkella toi-
mimme. Tama tehddan kuvaamalla tarkeimmat kasitteet ja toimintaympariston
piirteet seka esittelemalla kybertoimintaymparistoon liittyvaa lainsaddantéa, toimi-
joita ja tapahtumia. Lukuun perehdyttyaan lukijalla tulisi olla selked ymmarrys siita,
millainen on kybertoimintaymparistd, jossa uhkia ja toimintaa teoksen tulevissa
luvuissa kasitellaan.

1.1 Mika on kybertoimintaymparist6?

Kybertoimintaymparistén ymmartaminen alkaa kasitteesta kyber. Mita tdma sana
kyber tarkoittaa? Kyber-kasitteelle ei ole olemassa maailmanlaajuisesti hyvaksyttya
maaritelmaa. Kyber ja siihen liittyva termist6 ei tule todennakoisesti vahaan aikaan
vakiintumaan, mika johtuu muun muassa siitd, ettd ala muuttuu jatkuvasti ja no-
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peasti. Tassa esitettyjen peruskasitteiden lisaksi kasitteitda on maaritelty kirjassa sita
mukaa, kun uusia kasitteitd tulee asiasisallossa esille.

Kyber-sanaa kaytetdaan lahes poikkeuksetta yhdyssanan madariteosana eika yksi-
naan. Sanan merkitys liittyy yleensa digitaalisessa muodossa olevan informaation
kasittelyyn: tietotekniikkaan, digitaaliseen viestintaan, tiedonsiirtoon, tietojarjes-
telmiin tai tietokonejarjestelmiin. Yleensa vasta koko yhdyssanalla voidaan ajatella
olevan oma merkityksensa. Yleisesti voidaan mieltdd, ettd mika tahansa fyysisen
maailman toiminto voidaan liittda ihmisen luomaan digitaaliseen toimintaymparis-
té6n kyber-sanan avulla. Esimerkiksi perinteinen sodankaynti laajennetaan digitaa-
liseen ymparistdon termin kybersodankaynti avulla. Toisaalta kybersodankdynti on
nykyisin osa kaikkea sodankayntia.

Tietoturvallisuus on tietoaineistojen luottamuksellisuuden, eheyden ja saatavuu-
den varmistamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla. Monis-
sa tilanteissa tietoturvallisuutta kdytetdan kyberturvallisuuden synonyymina taysin
perustellusti. Kasitteena tietoturvallisuus ei ole ristiriidassa kyberturvallisuuden
kanssa, vaan se on tarkea osa kyberturvallisuutta.

Kyberturvallisuus on tavoitetila, jossa kybertoimintaymparistodn voidaan luottaa
ja jossa sen toiminta turvataan. Kyberturvallisuus on tiedon, laitteistojen, verkos-
tojen, ohjelmistojen ja kayttajien luottamuksellisuuden, eheydyn ja saatavuuden
turvaamista koko elinjakson ajan. Kyberturvallisuus muodostuu ylldpitajien ja kayt-
tajien valisesta yhteistoiminnasta ja siind huomioidaan kybertoimintaympariston
vaikutukset fyysiseen maailmaan.

Kybertoimintaymparistd on digitaalisista tietojarjestelmistda muodostuva toimin-
taymparisto, johon kuuluvat myos fyysiset rakenteet seka kaikki toimintaymparis-
tén toimijat. Ymparistolle on tunnusomaista elektroniikan ja sahkdémagneettisen
spektrin kayttd datan ja informaation varastointiin, muokkaamiseen ja siirtoon
viestintaverkkojen avulla.

#kyberpuolustus



Kyber Késitteelld viitataan yleensa kybertoimintaymparistoon. Lisaksi késite viittaa yleisesti digitaalisessa
(cyber) muodossa olevien tietoaineistojen késittelyyn. Yleensa kyber-sana on yhdyssanan alussa, ja sen
avulla mika tahansa fyysisen maailman toiminto tai tapahtuma voidaan liittda ihmisen luomaan
digitaalisen maailmaan.

Tietoturvallisuus Tietoturvallisuus tarkoittaa tietoainestojen luottamuksellisuuden, eheyden ja saatavuuden
(information security) varmistamista hallinnoisilla, toiminnallisilla ja teknisillé toimenpiteilla.

Kyberturvallisuus Kyberturvallisuus on tavoitetila, jossa kybertoimintaympéristd6n voidaan luottaa ja jossa sen
(cyber security) toiminta turvataan. Kyberturvallisuus on tiedon, laitteistojen, verkostojen, ohjelmistojen ja

kéyttajien luottamuksellisuuden, eheydyn ja saatavuuden turvaamista koko elinjakson ajan.
Kyberturvallisuus muodostuu yllapitajien ja kayttajien vélisestd yhteistoiminnasta ja siina
huomioidaan kybertoimintaympariston vaikutukset fyysiseen maailmaan.

Kybertoimintaymparisto Digitaalisista tietojarjestelmistd muodostuva toimintaymparistd, johon kuuluvat myos fyysiset
(cyberspace) rakenteet seka kaikki toimintaympariston toimijat.

Taulukko 2: Peruskasitteita

Kybertoimintaympadristd ei ole maantieteellisesti rajoitettu kuten muut toimin-
taympadristot. Tama aiheuttaa sen, ettd kybertoimintaymparistdssa etaisyyttd on
tarkasteltava eri tavoin kuin perinteisissa toimintaymparistdissa. Usein tietty kom-
ponentti saattaa sijaita fyysisesti toisella puolella maailmaa kuin sen kayttajat. Esi-
merkiksi sosiaalisen median kayttdjia voi olla ympari maailmaa, mutta palvelua yl-
lapitavat jarjestelmat sijaitsevat yhdessa tai useammassa maassa. Lisaksi ymparistd
on maailmanlaajuinen ja haavoittuva useista kohdista. Kybertoimintaympariston
kokonaisuus on rakennettu laajan verkon ymparille, eikd sitd varsinaisesti omista
kukaan. Toisaalta sen omistavat kaikki sen kayttajat, kuten liike-elama, valtiot ja
yksilot, yhdessa.

Esimerkkeja kybertoimintaympadristoistd ovat tietojarjestelmiin perustuvat ydin-
voimalan ohjausjarjestelmat, elintarvikkeiden kuljetus- ja logistiikkajarjestelmat,
likenteen ohjausjarjestelmat seka pankki- ja maksujarjestelmat. Kybertoimintaym-
paristd ei ole pelkastaan valtiollista toimintaa yllapitavaa, vaan kaikki séhkdinen
asiointi — sosiaalinen media, musiikkipalvelut, lippuvaraukset, puhelut seka kaikki
arkipaivaisetkin asiat kuuluvat nykydan kybertoimintaymparistoon.

Kybertoimintaympadristé on hyvin laaja ja moninainen kokonaisuus, jonka ymmar-
taminen voi olla ajoittain hankalaa. Asiaa voidaan hieman yksinkertaistaa jakamal-
la maailma kahteen osaan. Toisen osan muodostaa jokaiselle tuttu jokapaivainen
fyysinen maailma ja toisen osan ihmisten luoma keinotekoinen digitaalinen maa-
ilma. Ndma maailmat ldhentyvat toisiaan ja fyysinen maailma on nykyisin erittain
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Kuva 1: Pelkisteytty malli kybertoimintaymparistdsta

riippuvainen digitaalisesta maailmasta. Tata digitaalista ihmisen luomaa maailma
voidaan kutsua kybertoimintaymparistoksi.

Internetilld on keskeinen asema kybertoimintaymparistdssa, sillda se on kokonai-
suutta yhdistava tekija. Kybertoimintaymparisté on kuitenkin paljon muutakin kuin
internet. Kybertoimintaympadristd sisaltaa esimerkiksi teollisuusautomaatiota, oh-
jausjarjestelmia, toiminnanohjausjarjestelmia ja esineiden internetiin (internet of
things, 10T) -kuuluvia laitteita. Ymparistéa hahmotettaessa on keskeista tunnistaa
se, mita paivittaisessa kaytdssa ei juuri huomaa: -sahképosti ja www-sivut muo-
dostavat verkosta vain pienen osan. Kaytanndssa laaja osa kriittisesta infrastruk-
tuurista on verkottunut, esimerkkeja tasta ovat séhkdénohjausjarjestelmat, logistii-
kan ohjausjdrjestelmadt sekd lennonjohdonjarjestelmat.

Kybertoimintaymparistd on miltei kaikkien ulottuvilla, ja sinne on mahdollista paas-

ta monin eri tavoin. Useimmiten kybertoimintaymparistoon liitytaan tietokoneella,
kannettavalla tietokoneella, tabletilla tai matkapuhelimella. Yhteys voidaan saavut-
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taa langattomien yhteyksien tai fyysisten kaapeleiden avulla. Nykydan langattomat
verkot (4G, WLAN, Bluetooth, satelliitti) tarjoavat laajan mahdollisuuden paasta
kayttamaan palveluja. Kaikissa tilanteissa kybertoimintaymparisté on riippuvainen
myos fyysisista tekijoista kuten virtaldhteistd, kaapeleista, verkoista ja datakeskuk-
sista sekd ihmisista, jotka toimivat ja hallinnoivat niitd. Myos laitekanta on kasva-
nut tietokoneiden ja mobiililaitteiden maaran ja kyvyn kasvaessa. Lisaksi esineiden
internetin kehittyessa padosa muun muassa kodinkoneista liittyy automaattisesti
kybertoimintaymparistdén, jos olosuhteet sen mahdollistavat esimerkiksi kodin
langattoman verkon avulla.

www www on internetin palvelumuoto. Se on internetverkossa toimiva hajautettu hypertekstijarjestelma.
(world wide web) Hypertekstia luetaan selaimella, joka hakee verkkosivuiksi kutsuttuja dokumentteja web-palvelimilta
ja esittaa niita kayttajalle piirtamalla ne naytolle.

SCADA Scada on tietokoneohjelmistotyyppi, joka tunnetaan ehka paremmin nimilld valvomo-ohjelmisto tai PCH
(supervisory valvomo. Valvomossa on tietokoneella toteutettu graafinen kéyttoliittyma automaatiojarjestelmiin.
control and data Valvomoja kaytetaan kaikenlaisessa automaatiossa niin kiinteistbautomaatiossa, paperitehtaiden ja
acquisition) sahkonjakelun ohjauksessa kuin laivoissa ja ydinvoimaloissa.

4G 4G on laajakaistaisen internet-yhteyden kaytté6n suunniteltu niin sanottu neljannen sukupolven

langaton tiedosiirtoteknologia. ITU:n vuonna 2008 julkaiseman maaritelman mukaan 4G:n
huippunopeus paatelaitteeseen tulisi olla 1 Gbit/s hitaasti likuttaessa ja 100 Mbit/s nopeasti
likuttaessa. Kéytannossa verkkojen nopeudet ovat alhaisempia.

5G 5G on viidennen sukupolven langaton tiedonsiirtoteknologia, jota voidaan kdyttdd muun muassa
tietokoneissa seka internetin avulla toimivissa koneissa ja ajoneuvoissa. 5G-tekniikkaan siirtyminen
mahdollistaa muun muassa itseohjautuvat ajoneuvot, terveydenhuollon automaattisesti toimivat
valvontalaitteet, edistyneen teollisuusautomaation seka virtuaalitodellisuuden kokemisen
alypuhelimen avulla.

loT IoT on englanninkielinen lyhenne esineiden internetille. Esineiden internetilld tarkoitetaan
(internet of internet-verkon laajentumista laitteisiin ja koneisiin, joita voidaan ohjata, mitata ja sensoroida
things) internet-verkon yli. Esimerkkind esineiden internetista ovat adlytelevisiot tai jadkaapit, jotka voivat

ldhettaa internetin valityksella omistajalleen valokuvan jaakaapin siséllosta kaupassa kayntia
helpottamaan.

Taulukko 3: Yleisia kasitteita

Kybertoimintaymparistén moninaisuutta ja rakennetta voi kuvata myés kerrosten
avulla. Ympaéristd voidaan jakaa ainakin fyysiseen kerrokseen, loogiseen kerrok-
seen ja kayttajakerrokseen kuvan 2 mukaisesti.

Fyysinen kerros koostuu nimensa mukaisesti fyysisista asioista, joita voi kosket-
taa, kuten tietokone tai kaapeli. Fyysiseen kerrokseen kuuluvat laitteistot, jarjestel-
mat ja infrastruktuuri, jotka muodostavat fyysisia reitteja ja verkostoja. Verkkojen
fyysisten paikkojen ja reittien lisdksi fyysinen kerros sisaltdd maantieteelliset osat.
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Kaikki erillaan, mutta riippuvaisia

Kuva 2: Kybertoimintaympaériston kerrokset (Idhde: Joint Publication 3-12 Cyberspace Operations 8
June 2018)

Maantieteellinen osa liittyy verkon osien maantieteelliseen sijaintiin kuten sijain-
tiin meren tai maan alla tai rakennuksessa. Sotilaallisesta nakékulmasta fyysisen
kerroksen suojaaminen tehdaan fyysisesti ja tdhan kerrokseen voidaan kohdistaa
hyokkays samalla tavoin kuin mihin tahansa muuhun fyysiseen kohteeseen.

Looginen kerros koostuu asioista, joita ei voi fyysisesti koskettaa, kuten palvelu
tai ohjelmakoodi. Taman kaltaiset komponentit eivat ole sidottuja tiettyyn fyysi-
seen paikkaan. Tallaisia komponentteja ovat esimerkiksi internet-palvelu, joka
toteutetaan useista fyysisistd palvelimista. Talla kerroksella sijaitsee myds ohjel-
mointikoodi. Looginen kerros muodostuu yhteyksista, jotka muodostuvat verkon
solmujen valilla. Solmu on verkkoon kytketty fyysinen laite, kuten tietokone, alypu-
helin tai jokin muu mobiililaite. Solmu sisaltda verkkoasetuksia, tietoturvaprosessit,
tiedonsiirtoprotokollat, internetin verkkotunnukset, omistustiedot seka tiedot, so-
vellukset ja protokollat, jotka ohjaavat vuorovaikutusta fyysisen kerroksen kanssa.
Sotilaallisesta nakdkulmasta looginen kerros kayttaa siis loogisia rakenteita ensisi-
jaisesti takaamaan tietoturvaa ja tiedon eheytta. Téhan kerrokseen pelkka fyysinen
vaikuttaminen on lahes mahdotonta. Looginen kerros voi joutua muita kerroksia
helpommin tiedustelun kohteeksi, ja talla tasolla valtaosa kyberhyokkayksista ta-
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pahtuu.

Kayttajakerros tarkoittaa ihmisia ja persoonia kybertoimintaymparistossa. Se
koostuu yksityiskohdista, jotka yhdistavat ihmiset kybertoimintaymparistéon seka
ihmiset ja ryhmat verkkojen valitykselld kdytavaan vuorovaikuttamiseen. Yksilolliset
osoitteet tai kayttdjanimet yhdistetaan virtuaalisiin osoitteisiin, jotka puolestaan
toimivat karttana fyysiselle ja loogiselle kerrokselle. Yksittaiselld henkil6lla voi olla
useita persoonia esimerkiksi erilaisten sosiaalisen median tilien seka eri tietokonei-
den ja mobiililaitteiden kautta. Toisaalta useat ihmiset voivat jakaa yhden kyber-
persoonan esimerkiksi monen kayttdjan yksittdisen sahkopostitilin avulla. Nain
ollen vastuun kohdistaminen kybertoimintaymparistdssa on vaikeaa. Sotilaallises-
ta nakodkulmasta sosiaalinen kerros on usein se kerros, josta hydkkays aloitetaan.
Monesti ihminen on edelleen helpoin tie tunkeutua jarjestelmiin kybertoimintaym-
paristdssa.

Kybertoimintaymparistén muodostavat tekniikat ja jarjestelmat ovat kehittyneet
nykyaikaisen eldmantavan mahdollistajista elamantavan peruspilareiksi. Nykyajan
yhteiskunnan kaikki toiminnot ovat riippuvaisia tietovirroista, joten kybertoimin-
taymparistd on olennainen osa nykypdivan globaalia ymparistéa. Elamme digitaa-
lisessa maailmassa ja olemme tottuneet dlypuhelimiin ja tietokoneisiin seka tyopai-
kalla ettd kotona. Sosiaalisen median sovellukset ja sdhkdposti ovat osa pdivittaista
eldamaamme.

Kybertoimintaympadristdssa toimiminen vaatii jokaiselta toimijalta erityisia taitoja
seka reilusti varovaisuutta ja jarjenkayttéa. Tarvittavia taitoja on esitelty useissa eri-
laisissa julkaisuissa. Tallaisia ovat esimerkiksi Suomen kyberturvallisuusstrategiat ja
sen toimeenpano-ohjelmat, Valtioneuvoston selvitys Suomen kyberturvallisuuden
nykytilasta tai Turvallisuuskomitean julkaisema Kodin kyberopas.

Kyberturvallisuus on joukkuelaji. Kybertoimintaympariston globaali luonne edellyt-
taa laajaa kansallista ja kansainvalista yhteistoimintaa. Suomessa tietojarjestelmien
verkottuneisuuden johdosta yritykset, ministeriét ja laitokset toimivat kaikki omissa
ja yhteisissa verkoissaan. Periaatena on, etta jokainen vastaa omista verkoistaan,
mutta yhteistydta tehdaan jatkuvasti uhkien torjunnassa. Puolustusvoimien vas-
tuulla on kyberturvallisuuden osa-alue nimeltdan kyberpuolustus, joka esitelldan
luvussa kolme. On kuitenkin olemassa paljon muitakin kyberturvallisuuden kannal-
ta tarkeita toimijoita. Suomessa tarkeimpia valtiollisia toimijoita ovat muun muassa
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Valtioneuvosto, Kyberturvallisuuskeskus, Keskusrikospoliisi, Vaestorekisterikeskus
ja Erillisverkot. Lisaksi on lukuisia erilaisia toimijoita, kuten yrityksia, oppilaitoksia ja
yhdistyksia, joilla on oma tarkea osansa Suomen kyberturvallisuudessa.

Valtioneuvosto muodostaa kyberturvallisuuden johtamisen ylimman tason, jonka
tehtdavana on kyberturvallisuuden poliittinen ohjaus ja strategiset linjaukset seka
kyberturvallisuuden voimavaroista ja toimintaedellytyksista paattaminen. Eri minis-
teridt vastaavat valtioneuvoston ohjeiden mukaisesti kyberturvallisuudesta ja siihen
liittyvien hairidtilanteiden hallinnasta itsendisesti mutta yhteistoiminnassa.

Liikkenne- ja viestintavirasto Traficomiin kuuluva Kyberturvallisuuskeskus kehittaa ja
valvoo viestintaverkkojen ja -palveluiden toimintavarmuutta ja turvallisuutta. Lisak-
si Kyberturvallisuuskeskus tuottaa tietoturvallisuuden tilannekuvaa.

Keskusrikospoliisiin perustettiin huhtikuussa 2015 Kyberrikostorjuntakeskus. Sen
paatehtavina kyberrikollisuuden torjunnassa ovat vakavimpien tietoverkkorikosten
tutkinta, tietoverkkorikollisuuden tilannekuvan yllapito, internet- ja verkkotiedus-
telu, tietotekninen tutkinta seka esitutkintaan liittyvat asiantuntijapalvelut poliisille
ja muille viranomaisille.

Vaestorekisterikeskuksen digiturvapalvelut tukevat koko julkista hallintoa turval-
listen palveluiden ja toimintaymparistdn kehittdmisessa. Valtiovarainministerion
asettama valtionhallinnon tietoturvallisuuden johtoryhma VAHTI on julkisen hallin-
non digitaalisen turvallisuuden kehittdmisesta ja ohjauksesta vastaavien organisaa-
tioiden koordinaatioelin, jonka operatiivinen toiminta on Vaestorekisterikeskuksen
tehtavana.

Suomen Erillisverkot Oy vastaa korkean varautumisen verkosta. Erillisverkot Oy
varmistaa Suomen turvallisuuden kannalta tarkeiden viranomaisten ja valtion ylim-
man johdon viestintaa kaikissa tilanteissa. Sen palveluiden loppukayttdjia ovat
esimerkiksi ministeriét, puolustusvoimat, hatakeskukset, rajavartiolaitos, poliisi ja
pelastusviranomaiset. Erillisverkot on korkean varautumisen verkko-operaattori,
joka takaa osaamisen, infrastruktuurin ja palvelun avulla hairiéttéman verkon.
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1.2 Kybertoimintaymparisto sotilaille

Kybertoimintaympariston sotilaskayton ensiaskeleita otettiin jo vuonna 1997, kun
Yhdysvallat jarjesti ensimmaisen kaksipuolisen kyberharjoituksen nimelta Eligible
Receiver. Tassa harjoituksessa NSA (US National Security Agency) hyokkasi puo-
lustushallinnon verkkoja vastaan ja lapaisi kaiken puolustuksen melko helposti.
Se heratti Yhdysvallat huomaamaan asian merkityksen. Kansainvalisesti asia paa-
tettiin vuonna 2016, kun Nato julisti Varsovan kokouksessa kyberin sotilaalliseksi
toimintaymparistoksi, jossa on kyettava taistelemaan kuten maa-, meri-, ilma- ja
avaruustoimintaymparistoissa.

Suomessa Puolustusvoimat kehittaa jatkuvasti keinoja parhaan mahdollisen hyo-
dyn saamiseksi kybertoimintaymparistdssa. Ympariston dynaamisen luonteen
johdosta usein on kysymyksessa suojautumisen ja vaikuttamisen kilpailu, jossa
|6ydetaan uusia haavoittuvuuksia ja niihin kehitetdan vastatoimia. Erilaiset toimi-
jat koettelevat jatkuvasti verkostojemme toimintakykya etsimalla niistd haavoittu-
vuuksia seka suorittamalla tietoverkkotiedustelua sotilaallisen ja kaupallinen edun
saavuttamiseksi.

Kybertoimintaymparistdssa on olemassa useita osa-alueita, jotka on huomioitava
tarkasteltaessa kybertoimintaymparistda sotilaallisena toimintaymparisténa.

o Kybertoimintaymparistd on globaali ja haavoittuva toimintaym-
paristo.
o Siviili- ja sotilasinfrastruktuurit ovat paallekkaisia, mika aiheuttaa

vastuunjaolle ja valvonnalle haasteita, mutta tarjoaa myoés yh-
teis toimintamahdollisuuksia.

o Kyberturvallisuus edellyttaa korkeaa teknista ldhtotasoa, josta
seuraa koulutukseen, harjoitteluun, jarjestelmien yllépitoon ja
kybertilannekuvan muodostamiseen liittyvia vaatimuksia.

Kybertoimintaymparistd liittyy osittain muihin aiemmin jo olemassa oleviin toimin-
taymparistéihin eli maa-, meri-, ilma- ja avaruustoimintaymparistéihin. Kybertoi-
mintaympadristd ei kuitenkaan vastaa taysin niitd, vaan se pikemminkin lapi leik-
kaa osiltaan kaikkia niitd. Nykyisin missdan muissa toimintaymparistoista ei voida
valttaa toimintaa kybertoimintaymparistdssa. Lisaksi kaikki aiemmat toimintaym-
paristot voidaan jakaa teoreettisesti myos informaatio- ja fyysiseen ymparistéon.
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Samankaltainen jako on l6ydettavissa myos kybertoimintaymparistdssa, ja ndin ol-
len se ei ole alisteinen informaatioymparistélle vaan informaatioympéristé on osa
sitd aivan kuten muitakin toimintaymparist6ja. Lisaksi edellisessa alaluvussa esitetty
kybertoimintaymparistén kolmikerroksinen kerrosrakenne kuuluu myés kuvassa 3
esitettyyn kybertoimintaymparistodn, mutta se on jatetty merkitsematta.

MAA MERI ILMA AVARUUS

Informaatio-
ymparisto

Fyysinen
ympaéristo

Kuva 3: Sotilaallinen kybertoimintaymparistd

Koko Puolustusvoimien henkilékunnan osaamista kybertoimintaymparistdssa kehi-
tetaan kaikilla tasoilla tapahtuvalla koulutuksella. Koulutusta kohdennetaan seka
huippuosaajien kykyjen yllapitoon ja parantamiseen, etta peruskdyttdjan ymmar-
rykseen lisadmiseen. Henkildkunnan odotetaan toimivan tehokkaasti ja turvallisesti
kybertoimintaymparistdssa. Tama tarkoittaa sitd, ettd henkildkunnan tulee osata
kayttaa ja hyddyntaa tietoja ja tietojarjestelmia seka osata torjua mahdollisia uhkia.
Kybertoimintaympadriston kaikkialla lasna oleva luonne tarkoittaa sitd, ettd Puo-
lustusvoimien on otettava huomioon laaja valikoima erilaisia kybertoimintoja ja
vaatimuksia turvallisen kybertoimintaymparistén luomiseksi.

Esineiden internetin kehittyminen vaikuttaa kybertoimintaymparistdén myos soti-
laallisesta nakokulmasta, esimerkiksi jarjestelmien ylldpidon ja kunnossapidon kan-
nalta. Kybertoimintaymparistdn ja sen tarjoaminen mahdollisuuksien lisadntyessa
paine korvata silla ihmisten tekemaa ty6ta kustannustehokkuuden parantamiseksi
on suuri myos Puolustusvoimissa. Tama voi tarkoittaa kuitenkin sitd, etta jarjes-
telmien kunnossapito ja valvonta toteutetaan etdkaytettavilla yhteyksilld, joista
vastaa Puolustusvoimien ulkopuolinen yritys. Kehittyneet jarjestelmat kykenevat
ennaltaehkdisemaan riskejd ja muodostamaan aiempaa paremman tilannekuvan
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kokonaisuudesta. Lisdksi parhaimmillaan samanaikaisesti saastetdan myos kustan-
nuksia. Asian varjopuolena on, etta taysin digitaalinen jarjestelma on haavoittu-
vainen kybertoimintaymparistén erilaisille uhkille. Naihin uhkiin varautuminen jaa
yrityksen vastuulle. Lisdksi Puolustusvoimien oman henkiléstén ammattitaito kun-
nossapitotehtaviin heikkenee.

Kybertoimintaympaéristéssad tai sen avulla suoritettavia sotilaallisia toimia eli
kyberoperaatioita kasitelldan tarkemmin luvussa nelja. Kyberoperaatiot vaativat
hyvin koulutettuja ja harjoitettuja ammattilaisia, joilla on asianmukaiset kyvyt ja
osaaminen. Lisaksi kyberoperaatioiden onnistumiseen tarvitaan seka teknisten etta
taktisten asioiden asiantuntijoita ja henkildstoa, joka ymmartad ihmisen ajatte-
lua ja kayttaytymistd. Puolustusvoimat rakentaa taman kaltaista osaamista osana
kyberpuolustuksen kehittamista. Kaytannossa tama tarkoittaa sitd, ettd puolus-
tusvoimat tarvitsee eri organisaatiotasoille johtajia, jotka hallitsevat kybertoimin-
taymparistdssa tarvittavia kykyja kuten ohjelmointi, tietokannat, verkkorakenteet,
haavoittuvuudet. Toisaalta puolustusvoimat tarvitsee my6s naihin ja vastaaviin
osa-alueisiin erikoistuneita tydntekijoita, jotka puolestaan ymmartavat sotilaallisia
toimintatapoja ja johtamisrakenteita.

Jarjestelmat Etulinja

Siviilityon-

tekijat

Kuva 4: Puolustusvoimien kybertoimintaymparistod
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1.3 Lainsdaadanto kybertoimintaymparistossa

Puolustusvoimien kyberpuolustuksen on aina noudatettava kansainvalista ja kan-
sallista lainsaadantod. Kuitenkaan erillistad tai yhtenaista kyberlainsaadantoa ei ole
olemassa, vaan asiaan sovellettava normisto maaraytyy kulloisenkin toiminnan mu-
kaan. Erityisesti kybertoimintaymparistéa koskevia kansainvalisia sopimuksiakaan
ei ole, mutta voimassa olevaa kansainvalista oikeutta sovelletaan myds kybertoi-
mintaymparistdssa. Rauhan ajan sotilaalliseen toimintaan, kuten koulutukseen ja
testaukseen, seka sotilaallisten operaatioiden tukemiseen tai aseelliseen konfliktiin
sovelletaan eri normeja. Myds kyberuhkan laatu, alkuperé tai se, onko kyseessa
valtiollinen tai muu toimija, voivat vaikuttaa arviointiin ja sddanndsten valintaan.

Kansainvalisesti vuonna 2017 ilmestynyt Tallinn Manual 2.0 on talla hetkelld ehka
kattavin tutkimus siitd, miten voimassa olevaa kansainvalista oikeutta voidaan so-
veltaa ja tulkita kybertoimintaymparistdssa. Sen laatimisesta vastasi kansainvalisen
oikeuden asiantuntijoista muodostettu ryhma ja sen valmistelua johti Tallinnassa
toimiva Naton kyberpuolustuksen osaamiskeskus CCD COE (NATO Cooperative
Cyber Defence Centre of Excellence).

Tallinn Manual 2.0 on tarkoitettu erityisesti kdytanndén apuvalineeksi lainsovel-
tajille. Se sisdltdaa 154 asiantuntijaryhman muotoilemaa kansainvalisen oikeuden
saantda. Jokaiseen saantodon liittyy kommentaari, jossa selitetdan saannén oikeu-
dellinen perusta ja sen soveltuminen kybertoimintaymparistéon. Tallinn Manual
2.0 korvaa sitd edeltaneen vuoden 2012 painoksen ja sisaltda sen paivityksen.
Edellisessa Tallinn Manualissa kasiteltiin valtioiden turvautumista voimankayttéon
sekd aseellisen konfliktin aikana noudatettavia oikeussaantoja. Tallinn Manual 2.0
sisaltaa niiden lisaksi myos kokonaan uuden osuuden, joka koskee kansainvalista
oikeutta ja rauhan ajan kyberoperaatioita eli nykyisellddn tavanomaisia ja paljon
todenndkoisempia operaatioita. Tallinn Manual 2.0 on oikeustieteellinen tutkimus,
eika se luonnollisestikaan luo uutta kansainvélista oikeutta, joka on vain valtioille
kuuluva etuoikeus.

Tallinn Manual 2.0 rakentuu ymmarrykselle siitd, etta kybersuorituskykyja edelta-
van aikakauden kansainvalista oikeutta sovelletaan sekéa valtioiden toteuttamiin,
ettd niitd vastaan kohdistettuihin kyberoperaatioihin. Kansainvalisen oikeuden
varsin jarea jarjestelma saatelee myds kyberoperaatioita. Ne eivat tapahdu oikeu-
dellisessa tyhjiossa, vaan valtioilla on kansainvalisen oikeuden mukaisesti tiettyja
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oikeuksia ja velvollisuuksia.
Kansainvélinen asiantuntijaryhma paatyi muun muassa seuraaviin johtopaatoksiin:

o Valtioiden harjoittamat kyberoperaatiot voivat loukata kohde-
valtion suvereenisuutta, kiellettyd puuttumista toisen valtion
sisdisiin asioihin tai voimankayton kieltoa.

o Valtioilla on velvollisuus kunnioittaa ja suojata kansainvalisia
ihmisoikeuksia, erityisesti sananvapautta ja yksityisyyden suojaa
myds kyberoperaatioita toteuttaessaan.

o Mikali valtio loukkaa kyberoperaatiollaan sille kuuluvia kan-
sainvalisen oikeuden velvoitteita, se kantaa toimistaan kansain
valisoikeudellisen vastuun. Sen lisdksi, ettd valtion on hyvitet-
tava aiheuttamansa vahinko, voi uhrivaltiolla olla oikeus
turvautua tiettyihin vastareaktioihin. Téallaisia ovat esimerkiksi
oikeus turvautua yksityiseen tai kollektiiviseen itsepuolustuk-
seen, niin sanotut vastatoimet seka pakkotilaan perustuvat
toimet, jos valtion elintarkeat edut ovat vakavasti uhattuna.
Vastareaktion tulee aina tayttaa juuri sille vastaustyypille ase-
tetut oikeudelliset edellytykset. Esimerkiksi jotta valtio voisi kayt-
taa vastauksena kyberoperaatioon aseellista voimaa, tulee alku-
perdisen operaation olla aseellisen hyokkayksen tasalla. Valtaosa
kyberoperaatioista ei koskaan ylita aseellisen hydkkayksen
kynnysta, jolloin kyseeseen voivat tulla olosuhteista riippuen
muut kansainvélisen oikeuden mukaiset reaktiot.

o Valtiolla on velvollisuus varmistaa, ettei sen aluetta kayteta
kolmansien osapuolten toimesta tavalla, joka aiheuttaa vaka
vaa haittaa muille valtioille. Periaate ei tarkoita sitd, etta valtion
tulee aktiivisesti tarkkailla kaikkia sen kybertoimintaymparistdssa
tapahtuvia toimia. Pikemminkin se edellyttaa, etta valtio tekee
sen, mika on kohtuudella sen vallassa paattaakseen sen alueen
kautta kulkeutuvat muita valtioita vahingoittavat toimet
sen jalkeen, kun se on tullut niista tietoisiksi.

Kansainvalinen oikeus koskee ensisijaisesti valtioiden valisia suhteita. Kansainvali-

sen oikeuden saanndét voivat kuitenkin tietyissa olosuhteissa ulottua myds ei-val-
tiollisiin toimijoihin. Valtiot voivat esimerkiksi toimia itsepuolustuksellisesti kohda-
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tessaan tiettyja erityisen vahingollisia terroristiryhmien kyberhydkkayksia. Lisaksi,
mikali valtio kayttaa tietynasteista kontrollia ei-valtiolliseen toimijaan nahden, voi-
daan ei-valtiollisen toimijan toimet johtaa kyseessa olevaan valtioon valtiovastuu-
seen kuuluvan syyksiluettavuuden periaatteen mukaisesti. Tarkeimmat kansainva-
lisen oikeuden kasitteet ovat seuraavissa taulukoissa.

Useat valtiot ovat omissa kannanotoissaan ottaneet kantaa kybertoimintaympa-
ristdn kansainvalisen lainsaadannon tulkinnanvaraisuuteen ja puutteisiin. Esimer-
kiksi Yhdysvallat ja Iso-Britannia ovat ilmoittaneet varaavansa itselleen oikeuden
kdyttaa tarvittaessa kineettistd voimaa vastaamaan niitéd vastaan kohdistettuihin
kyberhyokkayksiin. On selvaa, ettd kansainvalisen oikeuden tulkinnat tulevat vah-
vistumaan, kun valtiot muodostavat asiasta soveltamiskadytantoa.

Laiton interventio
(unlawful intervention)

Tapaoikeudellinen kansainvélisen oikeuden periaate kieltaa valtioita puuttumasta toisten valtioiden
sisdisiin asioihin. Periaate kieltda toiseen valtioon kohdistuvat pakottamistarkoituksessa tehdyt
toimet, joilla puututaan asioihin, joista kukin valtio voi itsendisesti paattaa. Tallaisia valtion siséisia
asioita ovat esimerkiksi maan yhteiskunta-, talous- ja kulttuurijarjestelma seka se, miten valtio
toteuttaa ulkopolitiikkaansa. Kyberoperaatio, joka ei tayta voimankayton tai aseellisen hydkkayksen
maaritelmaa, voi rikkoa siséisiin asioihin puuttumisen kieltoa.

Vastatoimet
(countermeasures)

Mikali valtio syyllistyy kyberoperaatiollaan kansainvalisen oikeuden velvoitteiden vastaiseen tekoon,
voi uhrivaltiolla olla oikeus turvautua tiettyihin vastareaktioihin, kuten oikeasuhtaisiin vastatoimiin
(countermeasures). Vastatoimien tulee olla suhteellisia: ne eivét saa olla kostonluonteisia eivatka
ne saa sisaltda voimankayttda. Tama tarkoittaa sitd, etta niiden tarkoituksena voi olla ainoastaan
kansainvalisen oikeuden velvoitteita vastoin toimivan valtion taivuttaminen noudattamaan jalleen
kansainvalista oikeutta.

Valtiovastuu
(principle of state
responsibility)

Valtio on kansainvélisoikeudellisessa vastuussa toimistaan. Taméa periaate koskee myos kyber-
toimintaympadristda. Jos valtio avustaa toista valtiota, avustavan valtion on arvioitava avustettavan
valtion toiminnan laillisuus. Jos avustava valtio katsoisi, ettd toiminta on kansainvalisen oikeuden
vastaista, voisi se itse joutua vastaamaan toimesta kansainvalisen oikeuden mukaisesti.

Voimankayton tai silla
uhkaamisen kielto
(prohibition on the threat
or use of force)

Yhdistyneiden kansakuntien peruskirjan 2 artiklan 4 kappaleen mukaan kaikkien jasenmaiden on
pidatyttava kansainvalisissa suhteissaan vakivallalla uhkaamisesta tai sen kayttamisestd. Tama
saantd on myos yleisesti hyvaksytty kansainvalisen tapaoikeuden normiksi. Jotta kyberoperaatio
rinnastettaisiin aseelliseen voimankayttdon, sen tulee aiheuttaa samankaltaisia vaikutuksia kuin
aseellisen voimankaytto.

Aseellinen hyékkays
(armed attack)

Kansainvalisessa oikeudessa ei ole madritelty aseellista hyokkaystd, mutta on yleisesti hyvaksytty,
etta sen tulee olla mittasuhteiltaan ja vaikutuksiltaan riittavan vakava. Kyberoperaatio voi ylittaa
aseellisen hyokkayksen kynnyksen, mikali se on toteuttamistavaltaan, vakavuudeltaan tai
voimankaytdn voimakkuudeltaan sellainen, etta vaikutukset ovat verrannolliset kineettiseen
aseelliseen hyokkaykseen.

Taulukko 4: Kansainvalisen oikeuden kasitteita 1




Itsepuolustus
(self-defence)

Luonnollinen oikeus yksilélliseen ja kollektiiviseen itsepuolustukseen on tunnustettu kansainvalisessa
tapaoikeudessa ja Yhdistyneiden kansakuntien peruskirjan 51 artiklassa. Aseellinen hyokkays tai
sen valitén uhka oikeuttavat itsepuolustuksellisen voimankayton. Itsepuolustusoikeutta rajoittaa
aina suhteellisuusperiaate: asevoimaa voidaan kédyttaa vain hyokkayksen torjumiseksi ja valittéman
uhan poistamiseksi. Kybertoimintaymparistossa itsepuolustukselle haasteita aiheuttavat:

3 Syyksiluettavuuden (attribuution) ongelma, hydkkéyksen alkuperan ja mahdollisen toisen
valtion osallisuuden osoittaminen.

. Kyberhyodkkadyksen nopeus, joka vaikeuttaa kykya vastata valittémaan uhkaan.

. Hyokkagjan jalkien salaaminen ja harhauttaminen, joiden avulla syyllisyys voidaan yrittaa
héivyttaa tai siirtaa toiselle.

. Tekijan tietyn tarkoituksen ndyttaminen, vaikka toimet olisivat todistettavissa ja toimijat
tunnistettavissa.

Sodan oikeussaannot
(law of armed conflict)

Aseellisen konfliktin aikana toteutettuihin tai aseelliseen konfliktiin liittyviin kyberoperaatioihin
sovelletaan sodan oikeussaantojé, kuten sotapetoksen kieltoa ja puolueettomuuden periaatetta.
Sotapetoksia ovat teot, jotka herattavat petollisesti luottamusta kansainvalisen oikeuden antamaan
suojaan. Aseellisen konfliktin aikana toteutettavissa voimakayttoa kasittavissa kyberoperaatioissa
tulee noudattaa seuraavia periaatteita:

. Sotilaallinen vélttamattomyys. Valtio voi kéyttad voimaa vain siind maarin ja sellaisin keinoin,
joita ei ole muutoin sodan oikeussaannaissa kielletty, ja mika on valttdmatonta vihollisen
taydelliseksi tai osittaiseksi lyomiseksi mahdollisimman nopeasti ja pienimmilla mahdollisilla
materiaali- ja henkiléstétappioilla.

3 Erottelu. Vihollisuuksia saa kohdistaa ainoastaan sotilaskohteita vastaan; siviileja ja
siviilikohteita vastaan ei saa hyokata. Sotilaskohteita ovat kohteet, joiden luonne, sijainti,
tarkoitus tai kayttd muodostaa tarkedn osan sotilaallista toimintaa ja joiden tdydellinen tai
osittainen tuhoaminen, haltuunotto tai vaarattomaksi saattaminen merkitsee kulloinkin
vallitsevissa olosuhteissa ratkaisevaa sotilaallista hyotya.

. Suhteellisuus. Teko on suhteellinen, jos siité ei aiheudu liiallisia oheisvahinkoja siviileille ja
siviilikohteille verrattuna saavutettuun sotilaalliseen hyotyyn.

U Inhimillisen kohtelun periaate. Liiallisten vammojen ja tarpeettoman karsimyksen
aiheuttaminen on kielletty.

Taistelumenetelmét ja
suojellut kohteet
(methods of war and
protections)

Taistelumenetelmien ja -valineiden kayttokiellot soveltuvat yhta lailla kybertoimintoihin kuin
perinteiseen sodankéayntiinkin. Alla on kaksi esimerkkid, mutta listaa ei ole tarkoitettu tyhjentavaksi:

3 Kiellettyd on sellainen vakivallan kéytto tai vakivallalla uhkaaminen, jonka ensisijaisena
tarkoituksena on levittaa kauhua siviilivdeston keskuudessa.

. Asevoimaa ei saa kohdistaa vaarallisia voimia siséltavié laitoksia eli ydinvoimaloita ja
suojapatoja vastaan, jos ne voivat tuhoutuessaan vapauttaa suuria ja vaarallisia voimia,
joiden seurauksena aiheutuu vakavia siviiliunreja. Myoskaan muita sotilaskohteita, jotka
sijaitsevat em. kohteissa tai niiden valittdmassa laheisyydessa, ei tulisi ottaa hyokkayksen
kohteeksi, jos uhkana on, etta hyokkéyksesta voi aiheutua vaarallisten voimien vapautumista.

Taulukko 5: Kansainvdlisen oikeuden kasitteita 2




Kansallinen lainsaadanto toteaa kybertoimintaymparistdsta seuraavia asioita. Alu-
eellinen toimivalta eli suvereniteetti antaa valtiolle muun muassa oikeuden kont-
rolloida sen alueella sijaitsevaa kyberinfrastruktuuria ja siind tapahtuvaa toimintaa.
Nama kuuluvat kansallisen lainsaadannon piiriin. Kyberuhkat myos tyypillisesti ylit-
tavat valtioiden rajat. Kansainvalinen oikeus, Suomen solmimat kansainvaliset so-
pimukset seka Euroopan unionin lainsdaddantd sadntelevat osaltaan rajat ylittavaa
toimintaa.

Kuten edella todettiin, lainsaadanndssa ei ole yhtenaista saaddspohjaa, joka kos-
kisi kaikkia kybertoimintoja, vaan useat tekijat vaikuttavat kulloinkin sovellettavan
saadoksen valintaan. Kansallisesti oikeudelliseen arviointiin vaikuttavat myos eri
hallinnonalojen eriytyneet toimivaltuudet, vaikka uhkat voivatkin kohdistua kaik-
kiin yhteiskunnan toimintoihin. Sindnsa sama tai samalta vaikuttava toimi voi my&s
tulla tekijasta ja alkuperéasta riippuen oikeudellisesti arvioitavaksi joko yksittaisena
rikoksena, laajempana terrorismirikoksena tai jopa sotilaallisen puolustuksen na-
kékulmasta.

Puolustusvoimien kannalta keskeisid, myds kybertoimintaymparistéon liittyvia
sdannoksia sisaltyy muun muassa seuraaviin saadoksiin:

o laki Puolustusvoimista 11.5.2007/551

o laki Puolustusvoimien virka-avusta poliisille 5.12.1980/781

o laki sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa
28.3.2014/255

o aluevalvontalaki 18.8.2000/755

o valmiuslaki 29.12.2011/1552

o puolustustilalaki 22.7.1991/1083

o laki julkisen hallinnon tiedonhallinnasta 906/ 2019

o laki séhkaoisen viestinnan palveluista 7.11.2014/917

o laki julkisen hallinnon turvallisuusverkkotoiminnasta
13.1.2015/10

o rikoslaki 19.12.1889/39, 38 luku Tieto- ja viestintarikoksista

o laki sotilastiedustelusta 26.4.2019/590
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14 Kehitys maailmalla

Kybertoimintaymparistd kehittyy hurjaa vauhtia, menneita aikoja on turha kaivata
ja historiasta on syyta ottaa oppia. Taman kehityksen ymmartamiseksi tassa ala-
luvussa esitelldan muutamia tarkeitd tapahtumia, jotka ovat omalta osaltaan vai-
kuttaneet siihen, millainen kybertoimintaymparistd on talla hetkelld. Tapahtumien
esittely perustuu julkisissa lahteissa esitettyihin faktoihin, jotka voivat kuitenkin
poiketa siitda mita todellisuudessa on tapahtunut. Erityisesti julkisuuteen paatyneita
sotilaallisia kyberoperaatioita voidaan pitdd osin epaonnistuneina sen takia, etta
operaatio on laajasti paljastunut. Lisaksi kybertapahtumilla on usein paljon laajem-
pia seuraamuksia kuin ainoastaan yksittdisen hyokkayksen valittémat vaikutukset.

Vuonna 2007 Viron valtion tietoverkot joutuivat laajan palvelunestohydkkayksen
kohteeksi. Hyodkkays oli seurausta sotamuistomerkin siirtdmisesta ja siitd aiheu-
tuneista kiistoista. Hydkkayksen seurauksena valtion ja pankkien internetpalvelut
olivat poissa kaytdsta. Tama tapahtuma toimi voimakkaana kannustimena Viron
kyberosaamisen ja -turvallisuuden kehittamisessa seka kiihdytti kansainvalista kes-
kustelua kybertoimintaymparistdsta ja siind tapahtuvista toiminnoista.

Vuonna 2007 Israelin asevoimat toteuttivat operaatio Orchardin. Siind ilmavoi-
mat tekivat Syyrian ydintutkimuslaitosta vastaan ilmaiskun, joka mahdollistettiin
erikoisjoukoilla seka ilmapuolustusjarjestelmaa vastaan tehdylla kyberoperaatiolla.
Operaatio on esitelty luvun 4.4 taulukossa 23.

Kesalla 2008 Georgian sodan yhteydessa georgialaisiin tietoverkkoihin tunkeu-
duttiin. Vaikka hyokkays aiheutti ainoastaan vahdisia hairidita palveluihin, Vena-
jan asevoimien hyokkayksen rinnalla se muodosti huomattavaa painetta Georgian
valtion johdolle. Nama Syyrian ja Georgian tapahtumat toimivat esimerkkina siita,
kuinka kyberoperaatiot ovat olleet osa asevoimien toimintaa ja sodankayntia jo yli
vuosikymmenen ajan.

Vuoden 2009 alussa Israelin ja Hamasin vakivalta yltyi sodaksi ja Israelin armei-
ja hydkkasi Gazaan. Samanaikaisesti israelilaisia tietoverkkoja ja erityisesti Israelin
hallituksen internetsivuja vastaan kohdistettiin kyberhyokkays véhintaan viidella
miljoonalla tietokoneella. Tapahtuma toimii esimerkkina siitd, kuinka sotilaallisesti
alivoimainen osapuoli voi hyddyntaa kybertoimintaymparistda omien padmaarien-
sa tavoittelussa.
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Maailman toistaiseksi kuuluisin kyberhyodkkays on vuodelta 2010 ja se tunnetaan
nimelld Stuxnet. Se oli kyberoperaatio, jossa iranilaiseen Natanzin ydinvoimalaan
ujutettiin haittaohjelma muistitikulla. Sen seurauksena ydinvoimalan toiminta hai-
riintyi, mutta samalla se myos kannusti Irania kyberpuolustuksensa kehittdmiseen.
Tama operaatio on esitelty luvussa 2.1 taulukossa 9.

Vuonna 2013 entinen ClIA:n tyontekija Edward Snowden kopioi ja levitti suuren
madaran salaisia NSA:ta (US National Security Agency) koskevia tietoja. Taman vai-
kutuksesta yleiseen tietoon tuli useita valtion kayttamia salaisia tiedonhankinta-
menetelmid, joita myéhemmin on hyddynnetty esimerkiksi kyberrikollisuudessa.
Lisaksi Snowdenin vuotamat tiedot heikensivat ihmisten uskoa valtionhallintoon
erityisesti Yhdysvalloissa.

Sotilaallisesta nakokulmasta yksi merkityksellisimmista kybertoimintaymparistéon
liittyvista tapahtumista on vuodelta 2015. Asia tuli julkisuuteen noin vuotta myo-
hemmin, kun Yhdysvaltojen asevoimat kertoi ottaneensa kayttodn kybertoimin-
taympariston sotilaallisena hyokkaysvaylana taistelussa terroristijarjestd Isisid vas-
taan. Asia tuotiin julkisesti esille operaatioiden toteuduttua. Tama oli ensimmainen
kerta, kun minkaan valtion asevoimat julisti kayttavansa kybertoimintaymparistoa
sodankadynnissa muiden toimintaymparistdjen rinnalla. Yhtena kaytannon esimerk-
kind tasta voidaan pitdaa Yhdysvaltojen asevoimien suorittamaa lennokki-iskua,
jonka avulla surmattiin Isis-jarjestén tarkeimpana hakkerina pidetty Junaid Hussain
vuonna 2015. Verkoissa tapahtuneista operaatioista ei ole kerrottu tietoja.

Sotilaallisesta nakdkulmasta toinen tdhdn mennessa merkityksellisimmista kyber-
toimintaympadristoon liittyvista tapahtumista on kesaltd 2016, kun Nato julisti
Varsovan huippukokouksessa, ettd kybertoimintaymparisté on samankaltainen
sotilaallinen toimintaymparistd kuin perinteisemmat maa-, meri-, ilma- ja avaruus-
toimintaymparistot. Lisaksi Nato velvoitti luomaan sellaiset kyvyt, joilla kybertoi-
mintaymparistdssa pystytaan taistelemaan ja puolustautumaan kuten muissakin
toimintaymparistoissa.

Vuonna 2017 tapahtui maailman ensimmainen laajasti julkisuutta saanut kiristys-
haittaohjelmahydkkays. WannaCry -kiristyshaittaohjelma saastutti yhdessa pai-
vassa yli 230 000 tietokonetta yli 150 valtiossa. Se aloitti samalla hyvin laajalle
levinneen kiristyshaittaohjelmahyokkadysten sarjan. Myéhemmin samana vuonna
koettiin uudenlainen yli 12 500 Microsoftin kayttojarjestelmaa kayttaneeseen tie-
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tokoneeseen kohdistunut kiristyshaittaohjelmahyokkays NotPetya. Sen erikoisuu-
tena oli se, ettd tiedostojen salaamisen lisdksi NotPetya esti kaytdnndssa tietoko-
neiden kayton kokonaan. Kiristyshaittaohjelmia on esitelty tarkemmin luvussa 2 ja
NotPetya liittyva operaatio on esitelty luvun 2.4 taulukossa 13.

Maailman toistaiseksi suurin yksittainen julkaistu tietovuoto on vuoden 2019 alus-
sa julkaistu Collection #1 -aineisto, jossa 773 miljoonan sahkdpostiosoitteen sala-
sanat julkaistiin internetissa. Toistaiseksi suurimpana tietomurtona pidetdaan vuo-
sina 2013-2014 Yahoota vastaan tapahtunutta tietomurtoa, jossa hakkeriryhma
onnistui samaan paasyn kaikkien kolmen miljardin kayttajan tiedostoihin.

Sotilaallisen kybertoimintaymparistén nakdkulmasta myds kesalla 2019 Israelin
Hamasia vastaan toteuttamaa ilmaiskua voidaan pitaa merkittdvana tapahtumana.
Israel suuntasi ilmaiskun Hamas-jarjeston kybertoimijoita vastaan saatuaan ensin
puolustuksellisella kyberoperaatiolla estettya Hamasin kyberhyokkayksen ja sen jal-
keen selville sen tekijat ja heiddn sijaintinsa. Se oli ensimmainen kerta, kun kyber-
hyokkaykseen tai sen valitttmaan uhkaan vastattiin valittémasti tuli-iskulla.

Kybertoimintaymparistéon liittyvia tapahtumia on olemassa runsaasti. Edella esi-
merkiksi esitetyilld tapahtumilla on kuvattu ainoastaan kybertoimintaympariston
kehitysta. Hyvinkin todenndkoisesti pystymme ymmartamaan erilaisten tapahtu-
mien todellisen merkityksen vasta useita vuosia tapahtumien jalkeen, ja nain ollen
tapahtumien tulkinnat voivat olla kymmenen vuoden kuluttua taysin erilaisia.
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Viron patsas -kriisi (2007) Viron tietoverkot joutuivat laajan palvelunestohyokkayksen kohteeksi.

Operaatio Orchard (2007) Israelin ilmaisku Syyrian kyberoperaation tukemana.

Gazan kriisi (2009) Israelin ja Hamasin vakivalta yltyi sodaksi. Israel hyokkasi Gazaan ja joutui laajan
palvelunestohyokkayksen kohteeksi.

Stuxnet (2010) Kyberoperaatio iranilaista ydinvoimalaa vastaan.

Snowdenin paljastukset (2013) Snowden kopioi ja levitti suuren maaran salaisia NSA:ta koskevia tietoja.

Operaatio ISIS:id vastaan (2015) Yhdysvaltojen asevoimat otti kayttdon kybertoimintaympariston sotilaallisena hyokkaysvaylana
taistelussa terroristijarjesto Isisia vastaan.

Kyberista viides sotilaallinen Nato julisti Varsovan huippukokouksessa, etta kybertoimintaymparisté sotilaallinen
toimintaymparisto (2016) toimintaymparisto.
WannacCry (2017) Maailman ensimmainen laajasti julkisuutta saanut kiristyshaittaohjelmahyokkays WannaCry

saastutti yhdessa paivassa 230 000 tietokonetta yli 150 valtiossa.

Collection #1 (2019) Maailman toistaiseksi suurimmassa yksittaisessa julkaistussa tietovuodossa Collection #1:ssa
773 miljoonan sahképostin salasanat vuodettiin julkisuuteen.

limaisku Hamasia Israelin asevoimat havaitsivat ja estivat Hamas-jarjeston kyberhyokkayksen. Samalla Israelin
vastaan (2019) asevoimat onnistuivat selvittdmaan Hamasin kyberhyokkaajien sijainnin, jota vastaan
suoritettiin valittomasti ilmaisku. Se oli ensimmdinen kerta, kun kyberhyokkéykseen tai sen
valittomaan uhkaan vastattiin vélittdmasti sotilaallisella voimankaytolla.

Taulukko 6: Kybertoimintaympariston kehitykseen vaikuttaneita tapahtumia




Uutta teknologiaa on otettu kayttdon laajasti yhteiskunnan eri osa-alueilla ja toi-
minnoissa. Samalla digitalisaatio on luonut uusia uhkia siita riippuville toiminnoille.
Teknologian kautta kohdistuvia uhkia voidaan kutsua kyberuhkiksi. Yha useammat
yritykset, organisaatiot ja yksityishenkilét voivat joutua kyberuhkien kohteiksi, ja
uhkan on arvioitu kasvavan vuosi vuodelta.

Tassa luvussa kuvataan kybertoimintaympariston kautta tai sen avulla muodostuvia
uhkia. Erilaisia kyberuhkia ja niiden kehitystd kuvataan toimijoiden, tekniikan ja
vaikutusten nakdkulmasta. Lukuun perehdyttyaan lukijalla tulisi olla selked ymmar-
rys siitd, millaisia kybertoimintaymparistéon uhkat ovat.

2.1 Kyberuhka osana teknologian kehitysta

Padosa kayttamistamme digitaalisista jarjestelmista sisdltda haavoittuvuuksia, vaik-
ka laheskaan kaikkiin niista ei kohdistu suoraan hydkkayksen kohteiksi joutumisen
uhkaa. Valtaosa ihmisistd kokee vain hetkenkin kestdvan internetyhteyden me-
nettdmisen omassa kodissaan kiusallisena, mutta sahkopostitiliin murtautuminen
tai henkildkohtaisten tietojen varastaminen on vakavuudessaan aivan eri luokkaa.
Kybertoimintaymparistdssa tapahtuva hydkkays, joka johtaa sahkéverkon tai puo-
lustusalan tietoverkkojen ja kybertoimintaympadristésta riippuvaisten kykyjen pit-
kaaikaiseen menetykseen, voi aiheuttaa vakavia seurauksia. Niihin voi kuulua seka
ihmishenkien menetyksia, etta jopa kohteeksi joutuneen valtion sotilaallisia vasta-
toimia.

#uhka



Uhka Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku.
Sotilaallisesti uhka esitetadan usein muodossa uhka = kyky x tahto.

Tietoturvauhka Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdistuu
tietoturvaan ja toteutuessaan vaarantaa sen.

Kyberuhka Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdistuu
kybertoimintaymparistoon ja toteutuessaan vaarantaa siita riippuvaisen toiminnon.
Kyberuhkat voivat aiheutua paitsi toteutuneista tietoturvauhkista myos digitaalisessa
viestintdymparistdssa toteutettavista, yhteiskunnan turvallisuutta vaarantavista teoista.

Haavoittuvuus Alttius uhkille. Haavoittuvuus voi olla mika tahansa heikkous, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kéyttaa vahingon aiheuttamisessa. Haavoittuvuuksia voi
olla tietojarjestelmissa, prosesseissa ja ihmisen toiminnassa.

Nollapaiva- Nollapaivahaavoittuvuus on tietojarjestelmdssa haavoittuvuus, joka ei ole yleisesti tiedossa
haavoittuvuus ja johon ei ole saatavilla korjausta.
Hakkeri Henkilo, joka tunkeutuu tai vaikuttaa tietoverkkoon, tietojarjestelmaan tai niiden

sisdltdmaan tietoon ja kayttaa ohjelmaa, palvelua tai muita resursseja.

Taulukko 7: Yleisid uhkaan liittyvia kasitteita

Kybertoimintaympadristda hyddynnetadan myds rikollisuudessa ja vakoilussa, silla
niissa kaytettdvat menetelmat ovat suhteellisen halpoja kehittaa tai ostaa ja kiin-
nijaamisen riski on alhainen verrattuna perinteisiin rikollisiin menetelmiin. Kyber-
toimintaymparistdssa tapausten liittdminen aukottomasti tiettyyn toimijaan on
yleensa vaikeaa ja se lisda kybertoimintaympariston houkuttelevuutta laittomaan
toimintaan ja kasvattaa kyberuhkan yleisyytta.

Tietoturvan nakdkulmasta kyberuhka voi kohdistua tiedon luottamuksellisuuteen,
tiedon eheyteen tai tiedon saatavuuteen. Tasta kolmijaosta puhutaan tietoturvan
ClIA-mallina. Tiedon luotettavuus vaarantuu, jos ulkopuoliset tahot padsevat ka-
siksi tietoon, johon heilla ei tulisi olla paasya. Tiedon eheys vaarantuu, jos tieto
voi muuttua joko teknisen virheen takia tai ihmisen aiheuttamana, eika paikkansa
pitdvyyteen voida luottaa. Tiedon saatavuus vaarantuu, jos tieto ei ole tarvitsijoiden
saatavilla tarvittavana aikana. Tietoturvan nakékulmasta tehdyn luokittelun lisdk-
si kyberuhkat voivat kohdistua myd&s fyysiseen maailmaan, jos kybermenetelmilla
kyetdan vaikuttamaan jarjestelmien toimintaan ja aiheuttamaan fyysista tuhoa.
Kyberuhka ei ole kohdeorganisaatioille erillinen, tekninen ilmi®, vaan silla voi olla
merkittavia vaikutuksia organisaation ydintoimintaan.
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Luottamuksellisuus

) L Kukaan sivullinen ei saa tietoa.
(confidentiality)

Eheys ) ) . .

(inte)érity) Tiedon yhtapitavyyttd alkuperaisen tiedon kanssa.
saatavuus Tieto on hyddynnettavisss haluttuna aik
I ieto on hyddynnettavissa haluttuna aikana.

Taulukko 8: Tietoturvan CIA-malli

lImidna kyberuhka ei ole uusi, joskin sita tarkoittava termi on vuosien mittaan vaih-
tunutkin. Ensimmaisia tietokoneviruksia havaittiin jo 1980-luvulla, mutta tuolloin
haittaohjelmien tuottajien motiivit erosivat nykypaivan kyberuhkista huomatta-
vasti. Vaikka virusten vaikuttavuus kohdejarjestelmiin saattoi kohdistua luotta-
muksellisuuteen, eheyteen tai saatavuuteen, yleensa toimijan motiivina oli halu
ndyttda osaamisensa tai mahdollisuus vaikuttaa kohdejarjestelmaan. Kuitenkaan
kyberuhkien historia ei ole yhteneva haittaohjelmien historian kanssa. Vaikka hait-
taohjelma- ja virustehtailijat tuottivat ohjelmia omaksi huvikseen, pidetaan vuonna
1986 paljastunutta verkkovakoilutapausta yhtena ensimmaisista tietoverkon kaut-
ta tapahtuneista vakoiluista. Hyokkayksessa ulkomaalainen toimija onnistui tun-
keutumaan yhdysvaltalaisiin sotilaskohteisiin etsidkseen tietoa ydinaseista ja ohjus-
puolustuksesta. Hyokkaaja vaitetysti myi haltuunsa saamat tiedot Neuvostoliiton
KGB:lle. Tapahtumaa ja siita kirjoitettua kirjaa Cuckoo’s Egg on esitelty tarkemmin
luvussa 4.3 taulukossa 19.
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Viime vuosikymmenien aikana erityisesti verkossa tapahtuvan vakoilun ja haitan-
teon menetelmat, tekniikat seka keinot ovat monipuolistuneet ja edistyneet. Ta-
man vuosituhannen uutena ilmiéna on havaittu kybertoimintaympariston kayttd
fyysisen vaikutuksen saamiseksi. Vuonna 2010 paljastunutta ja edellisessa luvussa
mainittua Stuxnet-operaatiota pidetdaan ensimmaisena valtiollisen tason operaa-
tiona, jonka tarkoituksena oli vaikuttaa fyysiseen maailmaan suoraan kybertoimin-
taympadristdn keinoin. Operaatiossa pyrittiin hidastamaan Iranin ydinaseohjelmaa
vaikuttamalla ydinlaitosten toiminnanohjausjarjestelmaan. Stuxnet-operaatio on
esitetty taulukossa 9.

Kuka? The New York Timesin artikkelissa (1.6.2012) kettottin, ettd Stuxnet on osa
Yhdysvaltojen ja Israelin tiedusteluoperaatiota nimelta Olympic games.

Mita? Kyberoperaatio Iranissa sijaitsevaa Natanzin ydinlaitosta vastaan tavoitteena uraanin
rikastukseen kaytettavien tietokonejarjestelmien hairinta ja prosessin vahingoittaminen.

Miten? Stuxnetin paasy jarjestelmaan tapahtui luultavasti muistitikulla, koska tietokoneita
ei ollut kytketty turvallisuussyista internettiin. Mato hyokkasi Windows-
kayttojarjestelmaa vastaan hyoddyntden neljaa haavoittuvuutta, joista kaksi oli
ennalta tuntemattomia nollapaivahaavoittuvuuksia.

Kohde? Iranin Natanzin rikastuslaitos.
Miksi? Iranin ydinaseohjelman hidastaminen.
Milloin? Stuxnetin alkuperdinen versio marraskuu 2008, varsinainen hyokkays

havaittiin 17.7.2010.

Vaikutus Noin 1 000 uraanin rikastumiseen tarkoitettua sentrifugia tuhoutui. Lisaksi mato
saastutti noin 100 000 muuta kohdetta ympari maailmaa kuitenkin ilman merkittavia
vaikutuksia.

Lisatiedot https:/Awww.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-

cyberattacks-against-iran.html

Taulukko 9: Esimerkki Stuxnet - maailman kuuluisin kyberhyokkays




2.2 Uhkatoimijat

Kyberuhkatoimijat voidaan jakaa toiminnan tavoitteiden ja kdytdssa olevien resurs-
sien mukaisesti seuraaviin kategorioihin:

o kybervandaalit

o kyberrikolliset

o kyberterroristit

o valtiolliset toimijat

Kybervandaalit kayttdvat kybertoimintaymparistéa ideologiansa levittamiseen,
osaamisensa esittelyyn ja usein aiheuttaakseen hairioita tai tuhoa. Kybervandalis-
mia ei tule sekoittaa haktivismiin, jossa vandaaleista poiketen usein tavoitteena on
tuhon ja hairidn sijaan huomion herattaminen. Kybervandalismissa toiminnan on
yleensa tarkoitus olla nakyvaa ja siihen voi kuulua esimerkiksi verkkosivujen sot-
kemista. Toiminnan kohde valikoituu usein osittain satunnaisesti sen perusteella,
mihin tietojarjestelmiin kybervandaalit kykenevat tunkeutumaan.

Kyberrikolliset tavoittelevat kybertoimintaymparistén avulla taloudellista hy&tya.
lhmisten siirtyessa jatkuvasti ynad enemman hyddyntamaan kybertoimintaymparis-
ton tarjoamia mahdollisuuksia, myds raha seuraa kybertoimintaymparistoon ja sen
myota myos rikollisuus. Kyberrikollisten kohteena voivat olla esimerkiksi pankkien
maksujarjestelmat ja verkkopankit, mutta myos yksityishenkilét. Rikoshyotya voi-
daan tavoitella esimerkiksi erilaisilla nettihuijauksilla, joissa kohde huijataan lahet-
tdmaan rahaa huijarille tai kiristyshaittaohjelmilla, jotka estavat kayttajan paasyn
omiin tietoihinsa, jos kayttdja ei maksa vaadittua rahasummaa. Kyberrikollisten
kohteet valikoituvat usein hyoty-kustannusanalyysin perusteella, jolloin oma vaiva
ja ajankayttd pyritddn minimoimaan ja saadut voitot vastaavasti maksimoimaan.
Kyberrikolliset myyvat nykyaan toimintaa myds palveluna (cybercrime as a service,
CaaS).

Kyberterroristeilla tarkoitetaan terroristeja, jotka kayttavat terroritekojen vali-
neena kybertoimintaymparistoa. Toistaiseksi kyberterrorismi ei ole yleistynyt eika
merkittavia terroritekoja ole toteutettu kybermenetelmien avulla, vaikka terroris-
tit hyddyntavatkin uusinta teknologiaa esimerkiksi propagandan valittémiseen ja
uusien jasenten rekrytoimiseen. Yhdenlaisena kyberterrorismin uhkana tulevaisuu-
dessa voikin olla kyberkeinojen yhdistaminen perinteiseen terrorismiin. Esimerkiksi
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pommi-iskun vaikutuksia voidaan pahentaa entisestdaan suuntaamalla samanaikai-
sesti palvelunestohydkkays terveydenhuollon tai viranomaisten tietojarjestelmiin,
joilla hairitaan tilanteen hallitsemista ja ensiapua.

Valtiolliset toimijat hyddyntavat kybertoimintaymparistdd osana tiedustelua ja
sodankayntia. Valtiollisiksi toimijoiksi voidaan virallisten toimijoiden lisaksi usein
my6s mieltaa erilaiset jarjestaytyneet ryhmittymat, jotka toimivat valtiollisten toimi-
joiden kaltaisilla resursseilla ja kyvyilld, ja joilla koetaan olevan jonkinlainen yhteys
virallisiin toimijoihin. Useat ulkomaiset tiedustelupalvelut ovat kehittaneet edisty-
neitd kybertiedustelumenetelmia, joilla voidaan kerata tiedustelutietoa valituista
kohdejarjestelmista. Kybertiedustelua on usein erittdin vaikea havaita, silla tiedus-
telumenetelmista kehitetdan tarkoituksella sellaisia, etteivat tietoturvatuotteet ja
-jarjestelmat havaitsisi niita. Kybervakoilulla voidaan kerata tietojdrjestelmissa kay-
tannodssa kaikkea niissa olevaa tietoa: -asiakirjoja, séhkdpostikirjeenvaihtoa ja kayt-
tajatietoa. Lisaksi voidaan salakuunnella ja -katsella tiloja tietokoneiden ja muiden
laitteiden sisdisten mikrofonien ja kameroiden kautta. Alylaitteiden yleistymisen
my&ta myds kybervakoilulla saatavan tiedon maara on lisdantynyt ja erityisesti aly-
puhelimet ovat viime aikoina olleet kybervakoilun suosiossa. Vakoilussa kyberme-
netelmien etuna suhteessa muihin menetelmiin on muun muassa alhainen hinta,
pieni riski ja toiminnan alkuperan kiistamisen helppous. Kybervakoilu kohdistuu
usein organisaatioiden virallisten tietojarjestelmien lisaksi henkilékohtaisiin laittei-
siin. Lisaksi yritysten tuote- ja likesalaisuudet ovat usein kybervakoilun kohteena.
Kybervakoilua tuetaan muilla menetelmilla kuten henkilétiedustelulla, avoimien
lahteiden tiedustelulla ja sosiaalisen median tiedustelulla.

Kybervakoilun lisdksi valtiolliset toimijat, usein asevoimat, kehittavat kybersuori-
tuskykyja osaksi sotilaallista voimankayttéa. Kybervaikuttamismenetelmien etuja
ovat ldhes rajoittamaton maantieteellinen ulottuvuus, vaikuttamisen alkuperan
kiistettavyys, torjumisen vaikeus ja edullinen hinta. Rajoituksia on mahdollisuuk-
sissa vaikuttaa suljettuihin jarjestelmiin oikea-aikaisesti. Kybervaikuttaminen vaatii
tuekseen huolellista tiedustelua ja valmistelua.

Eri uhkatoimijat voivat hyddyntaa toisiaan omissa operaatioissaan. Esimerkiksi val-
tiolliset toimijat ulkoistavat usein kybertoimintaansa rikollisryhmille, jolloin valtiol-
linen alkupera on riittdvan uskottavasti kiistettavissa. Toiminnassa voidaan kayttaa
my6s niin sanottuja sisapiirilaisia eli henkil6ita, joilla on laillinen paasy haluttuun
tietojarjestelmaan. Sisapiirildiset voivat toimia vieraan valtion tai rikollisten lukuun
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tai aiheuttaakseen haittaa edustamalleen organisaatiolle koston tai ideologisen syi-
den vuoksi.

Edella kuvattujen toimijoiden muodostaman uhkan liséksi internetissa esiintyy pal-
jon haittaohjelmia, joita ei ole suunnattu mitaan tiettya organisaatiota vastaan.
Kohdistamattomat haittaohjelmat voivat kuitenkin aiheuttaa merkittavaa hait-
taa organisaatioiden toiminnalle. Tamankaltaisen haittaohjelman uhriksi voi joutua
myds vahingossa, jos tieto- ja kyberturvallisuuden perusasiat kuten jarjestelmien
paivitykset eivat ole ajan tasalla.

2.3 Tekniset menetelmat

Kyberuhkat ja niissa kaytettavat menetelmat perustuvat jarjestelmissa olevien haa-
voittuvuuksien hyddyntdmiseen. Haavoittuvuuksilla tarkoitetaan yleensa tietojar-
jestelmien ja ohjelmistojen ei-toivottuja ominaisuuksia, joiden vuoksi jarjestelmia
voidaan kayttaa muulla tavalla kuin ne on tarkoitettu kaytettaviksi. Toimittajat pyr-
kivat korjaamaan jdrjestelmaan mahdollisesti jddneet haavoittuvuudet paivitysten
avulla. Teknisten haavoittuvuuksien lisdksi jarjestelmakokonaisuuksiin voi liittya in-
himillisid haavoittuvuuksia. Naita voivat olla esimerkiksi puutteellinen koulutustaso
tai puutteelliset tietoturvaohjeistukset tai virheet prosesseissa.

Palvelunestohydkkays (denial of service, DoS) on hyokkaystyyppi, joka usein esiin-
tyy julkisuudessa. Silla tarkoitetaan verkkohyokkadystd, jossa pyritdan estamaan
kohteeksi valitun palvelun, kuten verkkosivuston kaytt6. Tavallisimmin tdma toteu-
tetaan kohdistamalla palveluun niin paljon liikennettd, ettei se kaytanndssa kyke-
ne palvelemaan asiakkaitaan. Useista lahteista tapahtuvaa hyokkaysta kutsutaan
nimelld hajautettu palvelunestohydkkays (distributed denial of service, DDoS). Tal-
|6in kdytetdan usein saastuneista tietokoneista muodostettua verkkoa eli botnetia.
Palvelunestohydkkayksella ei tarkoiteta palveluun murtautumista vaan silla vaiku-
tetaan tietojen saatavuuteen. Erityisesti esineiden internetin kasvaessa verkosta on
|6ydettavissa paljon suojaamattomia laitteita, joita voidaan hyddyntaa hajautetuis-
sa palvelunestohyokkayksissa. Usein tamankaltaisten hyokkdysten motiivina voi
olla kiusanteko, maineen luominen tai taloudellisen hyddyn tavoittelu. Palvelunes-
tohyokkayksia voidaan kayttad myos harhautuksena tai savuverhona peittamaan
todelliset toimet.

Tekniseen jarjestelmaan kohdistuvien uhkien lisaksi, kyberuhkat voivat kohdistua
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myds teknisen jarjestelman kautta. Esimerkkind teknisen jarjestelman kautta ta-
pahtuvasta uhkasta voidaan pitda kayttdjan manipulointia (social engineering),
jossa teknisin menetelmin ldhestytddn kohdeorganisaation kayttajaa joko sahko-
postitse, sosiaalisen median tai muiden teknisten jdrjestelmien kautta. Kayttajien
manipulointi voidaan jakaa seitsemadan eri kategoriaan. Yksinkertaisimmillaan
kayttajien manipulointi on kalasteluviestien lahettamista niitd sen kummemmin
kohdentamatta (phishing). Tarkemmin kohdennettuna manipulointi kohdistuu
tiettyyn organisaatioon tai henkildihin (spear phishing). Yleisempi tiedonkeruu
voidaan kohdentaa organisaation ylempiin toimihenkildihin (whaling). Kayttaja
voidaan yrittad manipuloida kayttdmaan saastutettua nettisivustoa tai houkutel-
la aidon kaltaiselle mutta vaarennetylle nettisivustolle. Tiettyyn kayttajaryhmaan
kohdistettua saastutettua nettisivustoa kutsutaan termilld watering hole. My®s esi-
merkiksi haittaohjelmia sisaltavia muistitikkuja tai muita tallennusmedioita voidaan
jattéda kohdeorganisaation tydntekijdiden saataville ja tavoitella sita, ettd ne kyt-
ketdan organisaation tietojarjestelmaan (baiting). Myds ldhestyminen puhelimitse
seka sosiaalisen median kautta on kategorioitu kayttdjien manipuloinniksi.

Huijausviesti tai

i Sahkopostin valityksella ja vaarien tietojen avulla toteutettavaa luottamuksellisten
verkkourkinta

tietojen urkintaa.

(phishing)
Kohdistettu I e ) ) o
" - Sahkopostin valityksella ja vaarien tietojen avulla toteutettavaa yritykseen tai yhteisoon
huijausviesti ) . L )
L kohdistettua luottamuksellisten tietojen urkintaa.
(spear phishing)

Paatoksen tekijéiden

" . Paatoksentekijoihin kohdistetut kdyttdjanmanipulointiin perustuvat hyokkaykset, jollaisia voivat
huijaaminen

olla esimerkiksi huijausviestit.

(whaling)
. Saastuneilla verkkosivuilla tarkoitetaan sellaisia internetsivuja, jotka jakavat haittaohjelmia kaikille
. sivustoilla vieraileville. Esimerkkina saastuneesta verkkosivusta voi olla virallista
verkkosivut L . ) ) -
poliisi.fi-verkkosivustoa muistuttavat sivut kuten polliisi.fi.
Palkinnoilla
Uhria houkutellaan kayttamaan saastunutta kohdetta, joka voi olla esimerkiksi muistitikku
houkuttelu tai aplikaati
foziidng) ai aplikaatio.
Huijauspuhelut Kayttéjien manipuloiminen puheluiden avulla.
Huijaukset

e ) Kayttéjien manipulointi joko sosiaalisessa mediassa tai sosiaalisen median avulla.
sosiaalisessa mediassa

Taulukko 10: Kayttdjien manipuloimisen menetelmia
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Kalasteluhydkkayksissa lahestytddn organisaation kayttdjaa hanen tyotehtaviinsa
tai kiinnostuksensa kohteisiin liittyvilla viesteilld siten, ettd kayttaja luulee viestit-
tavansa oikeista tydasioista. Hyodkkayksissa viestien valitystietoja voidaan myds
muokata nayttdmaan siltd kuin ne tulisivat todellisesta, vastaanottajan tydasioihin
liittyvasta organisaatiosta. Kayttaja yritetddn saada luovuttamaan organisaation
kannalta haitallista informaatiota hyokkaajalle: kalastellaan esimerkiksi kayttaja-
tunnuksia ja salasanoja tai muita tietoja. Myos “nigerialaiskirjeet”, joissa kayttajia
pyydetaan lahettdmaan rahaa viestin lahettdjalle esimerkiksi surullisen tarinan var-
jolla, voidaan luokitella sosiaaliseksi manipuloinniksi.

Toinen yleinen teknisen kyberuhkan ilmenemismuoto on haittaohjelma (malware),
jonka hydkkaaja saa asennettua kohdeorganisaation tietotekniikkaa hyddyntavaan
jarjestelmaan. Kuten sosiaalista manipulointia, my&s haittaohjelmatyyppeja on lu-
kuisia erilaisia. Haittaohjelmat voidaan jakaa seitsemaan eri tyyppiin: virukset (vi-
ruses), madot (worms), vakoiluohjelmat (spyware), piilohallintaohjelmat (rootkits),
bottiverkot (botnets), troijalaiset (trojans) seka kiristyshaittaohjelmat (ransomware).

Virus . ) . . . L . Brain,
. Ohjelma, joka monistaa itsedan ja leviaa tietokoneesta toiseen.
(virus) lloveyou
Mato Suunniteltu leviamaan tietokoneesta toiseen automaattisesti ilman tietokoneen Conficker,
(worm) kayttdjan toimenpiteita. Slammer
Vakoiluohjelma e . o ) , DaVinci,
Keraa ja lahettaa tietoa iiman kayttdjan lupaa tai huomiota. -
(spyware) FinFisher
Piilohallintaohjelma
p—— ! Ohjelmisto, joka asentuu tietokoneelle hydkkadjan saatua sen hallintaansa. Uroburos
Bottiverkko Saastuneista tietokoneista muodostettu verkko, joka hyddynnetaan Mirai
(botnet) erilaisissa hyokkayksissa.
Troijalainen Keymarble,
.] Viattoman nakoéinen ohjelma, joka tekeekin jotakin muuta. Y
(trojans) Bandcall
Kiristyshaittaohjelma ) ! . ) - ) o Petya,
ty s Lukitsee tietokoneen siséltod ja vaatii lunnaita sen vapauttamiseksi. v’
(ransomware) WannaCry

Taulukko 11: Haittaohjelmia
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Virukset ja madot ovat toiminnallisesti hyvin l&hella toisiaan. Virukset ovat tydase-
missa seka niiden valilla levidvia haittaohjelmia, joiden levidmiseen tarvitaan tyypil-
lisesti kayttajan toimenpiteita, kun taas madot kykenevat leviamaan paatelaitteis-
ta toisiin itsendisesti. Vakoiluohjelmilla tarkoitetaan paatelaitteista tietoa kerdavia
haittaohjelmia kuten esimerkiksi ndppaimiston painalluksia tallentavia ohjelmia.
Piilohallintaohjelmilla tarkoitetaan hyotkkadjan paatelaitteeseen asentamia ohjel-
mia tai ohjelmistoja, joiden padasiallisena tarkoituksena on mahdollistaa esimer-
kiksi ulkopuoliselle taholle paasy paatelaitteeseen. Ohjelmistot pyritaan piilotta-
maan siten, etta niiden |6ytaminen on mahdollisimman haastavaa.

Bottiverkoilla tarkoitetaan haitallisella koodilla saastutetuista tydasemista muodos-
tuvaa laajaa, esimerkiksi palvelunestohyokkayksiin kaytettavaa jarjestelmaa. Hyok-
kaaja asentaa yleisimmin kotikayttdjien tydasemille, yleensa automaattisin keinoin,
haittaohjelmia joita voidaan my&hemmin kdyttda omien tarkoitusperien saavut-
tamiseksi. Troijalaiset esitetdan kayttajalle todellisena sovelluksena, jonka kayttaja
haluaakin paatelaitteeseensa asentaa. Yleensa kayttajan asentama sovellus vai-
kuttaa toimivan normaalisti. Todellisuudessa ohjelman taustalla on vihamielinen
toimija, joka pyrkii troijalaisen kautta asentamaan padtelaitteeseensa haluaman-
sa haittaohjelman, kuten piilohallintasovelluksen. Viimeisimpana kategoriana on
kiristyshaittaohjelma, joka salaa ja lukitsee tietokoneen sisdltda ja vaatii lunnaita
taman lukituksen poistamiseksi.

Kyberhyokkayksella tarkoitetaan yleisesti siis mitd tahansa kybertoimintaympa-
ristdssa tai sen avulla tapahtuvaa toimintaa, jolla pyritdan kybertoimintaymparis-
tdssa olevien verkkojen, laitteiden, jarjestelmien tai persoonien oikeudettomaan
kayttdon tai vahingoittamiseen. Yleensa edelld mainittuja menetelmia kayttavat
yksittaiset kyberhydkkaykset kuuluvat laajempaan kokonaisuuteen eli kyberope-
raatioon. Kyberoperaatioksi kutsutaan kybertoimintaymparistéssa tai sen avulla
tapahtuvaa suunnitelmallista toimintojen kokonaisuutta, jossa pyritdan vaikutta-
maan kohteen toimintaan. Kyberoperaatioita on kasitelty luvussa 4.

Kyberhyokkays Kyberhydkkéys on mika tahansa kybertoimintaymparistdssa tai sen avulla tapahtuva toiminta, jolla
(cyber attack) pyritaan kybertoimintaymparistdssa olevien verkkojen, laitteiden, jarjestelmien tai persoonien
oikeudettomaan kayttoon tai vahingoittamiseen.

Kyberoperaatio Kyberoperaatio on kybertoimintaympéristdssé tai sen avulla tapahtuva suunnitelmallinen toimintojen

(cyber operation) kokonaisuus, jossa pyritdan vaikuttamaan kohteen toimintaan.

Taulukko 12: Kyberhyokkays ja -operaatio
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Kyberoperaatioiden eri vaiheet sekd niiden toimeenpano saattavat kuitenkin si-
saltaa useita eri haittaohjelmatyyppeja seka kayttajien manipulointitapoja. Tallais-
ta edistyneempaa ja toiminnan takia pitkdkestoista kyberoperaatiota kutsutaan
APT:ksi (advanced persistent threat). APT:lle on ominaista, kuten englanninkieli-
nen termi kertoo, monimutkaisuus ja pitkakestoisuus. Operaatiossa vihamielinen,
yleensa valtiollinen tai valtion lukuun toimiva hyokkaaja on paassyt merkittavaan
kohteeseen ja piiloutunut jarjestelmaan mahdollisesti useiden vuosien ajaksi saa-
vuttaakseen operaatiolle asetetut tavoitteet. Niitd voi olla useita, mutta yleensa
paatarkoituksena on vakoilu.

Kuten aiemmin mainittiin, kyberuhka vaatii toteutuakseen haavoittuvuuden joko
teknologiassa tai prosessissa. Osa julkisuudessa raportoiduista kyberhydkkayksista
on voinut ollut sellaisia, ettei niissa ole kaytetty yhtaan teknistd haavoittuvuut-
ta operaation toimeenpanemiseksi, vaan onnistuminen on perustunut teknisen
jarjesteleman kayttdon juuri siten, kuin se on suunniteltu. Talléin haavoittuvuus
on ollut joko jarjestelman kayttéprosessissa tai kayttajien varsinaisessa toiminnas-
sa. Teknisten haavoittuvuuksien kautta pystytaan kuitenkin kampanjasta riippuen
tuottamaan mahdollisuuksia erityyppisten haittaohjelmien asentamiseksi jarjestel-
miin eri kayttajatasoilla.

Sellaisia haavoittuvuuksia, joita ei ennalta tiedeta ja joihin ei ole olemassa korjaus-
paivitysta, kutsutaan yleensa nollapaivahaavoittuvuuksiksi. Niiden olemassaolo ja
kyky niiden hyédyntamiseen saattaa olla vain hydkkaajan tiedossa, eika niihin ole
edes olemassa korjaavia ohjelmistopaivityksia. On myos mahdollista, ettd haavoit-
tuvuus on raportoitu ohjelmiston toimittajalle, mutta sita ei ole kuitenkaan ehditty
tai haluttu paivittaa.

Kyberhyokkaysta voidaan kuvata myods sen teknisen toteutuksen mallin avulla.
Tunnetuimman kyberhyokkaysmallin laati jo vuonna 2011 Lockheed-Martin, ja sen
pohjalta on esitetty useita erilaisia muokattuja versioita useissa julkaisuissa. Ylei-
nen valtiollisen kohdistetun kyberhydkkayksen vaiheistettu malli on seuraava:

1. Tavoitteiden asettaminen eli maaritetaan se, mita hyokkayksella
on tarkoitus saada aikaiseksi.

2. Kohteen tunnistaminen eli kerdtaan tietoja eri menetelmilld, kuten
julkisista lahteistd, kohteen tyontekijdiden kanssa keskustelemalla tai
muilla tiedustelumenetelmilla.
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3. Murtautumistavan valitseminen eli keratyn tiedon perusteella tehdaan
paatos toteutettavista menetelmista ja helpoimmasta tavasta paasta
kohdejarjestelmaan.

4. Haittaohjelman luominen eli haittaohjelma luodaan joko ostamalla,
muokkaamalla tai itse kehittamalla.

5. Haittaohjelman asentaminen valittuun kohteeseen eli luodaan uskot
tava perusta kohdistetulle kalasteluviestille tai selvitetdan kayttaja ja
se, kenen kautta ohjelma saadaan toimitettua esim. USB-tikulla.

6. Haittaohjelman aktivoiminen eli haittaohjelman avulla otetaan kont-
rolli laitteesta ja samalla luodaan etdyhteys haittaohjelmaan.

7. Levittdytyminen muihin laitteisiin eli vahvennetaan lasndoloa kohde-
jarjestelmassa.

8. Tunnistetaan informaatio tai kontrolloitavat laitteet eli hakeudutaan
hyokkayksen tavoitteet mahdollistavaan taisteluasemaan ja muodoste
taan komentoyhteys.

9. Informaation siirtaminen ulos jarjestelmasta tai jarjestelman kontrol-
lointi eli tehdaan toimenpiteet tavoitteen saavuttamiseksi.

A Tiedustele
Aseta hydkkayksen Tunnista kohde ja Valitse
tavoite keraa siita tietoja murtautumistapa

Luo
=5 Tunkeudu

ohjelma

Aktivoi haittaohjelma ja Asenna haittaohjelma

ota kontrolli laitteista valittuun kohteeseen
muihin @ Hyodynna
laitteisiin

Tunnista informaatio A .
tai kontrolloitavat Siirrd informaatio ulos Kiriaud

_ tai kontrolloi jérjestelmia Irjaudu
laitteet ulos

Kuva 5: Kyberhyokkayksen kulku
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2.4 Uhkan vaikutukset

Kyberuhkaa maarittavat ensisijaisesti kdytettavat menetelmat, joten kyberuhkilla
voi olla hyvin monenlaisia vaikutuksia. Vaikutukset voivat vaihdella yksilétason vai-
kutuksista globaaleihin vaikutuksiin, ja ne voivat kohdistua yhteiskunnan kaikkiin
sektoreihin.

Yleensa kyberuhkan vaikutuksia tarkastellaan ensisijaisesti organisaatioiden tai
valtioiden nakodkulmasta. Vaikutukset voivat olla valittémia ja suoraan toimintaan
vaikuttavia, tai vaikutukset saatetaan havaita valillisesti tai pitkienkin aikojen ku-
luttua. Valittémia vaikutuksia tuottavat esimerkiksi kiristyshaittaohjelmat, jotka
vaikuttavat suoraan tietojarjestelmissa sailytetyn tiedon kaytettavyyteen. Esimerkki
kiristyshaittaohjelmaa jdljittelevan salaushaittaohjelman NotPetyan hydkkayksesta
tanskalaista merilogistiikkayritysta vastaan on esitetty taulukossa 13.

Organisaatioiden nakokulmasta kyberuhka voi kohdistua niiden omiin jarjestel-

Kuka? NotPetya salaushaittaohjelman arvioidaan levinneen maailmalle Ukrainan
kriisiin liittyen.

Mita? Salausohjelma, joka lamautti yrityksen ICT-toimintoja.

Miten? Haittaohjelma hyddynsi jo aiemmin kevaalla julkisuuteen tullutta ja myos

kiristyshaittaohjelma WannaCry-hyokkayksessa kaytettya Windowsiin liittyvaa Eternal
Blue -haavoittuvuutta.

Kohde? Kohteena oli A. P. Mgller-Maersk A/S, joka on tanskalainen konglomeraatti ja
jonka tarkein liiketoiminta-alue on logistiikka. Yhtié on maailman suurin
rahtilaivavarustamo seka laivaston koolla ettd TEU-maaralla mitattuna. Se on myods
liikevaihdoltaan Tanskan suurin yritys.

Miksi? Luultavasti Maersk oli sivullinen uhri ja varsinainen kyberhydkkays oli
kohdistettu Ukrainalaisia yrityksia vastaan.

Milloin? Kesakuu 2017.

Vaikutus Tietokoneiden lukituksen seurauksena satamalogistiikka lamautui ja laivat
jouduttiin reitittdmaan toisiin satamiin. Hyokkayksesta on arvioitu aiheutuneen
noin 350 miljoonan dollarin kustannukset.

Lisatiedot https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

Taulukko 13: Esimerkki NotPetya salaushaittaohjelma
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miin, yhteistydkumppaneiden tai toimittajien tietojarjestelmiin, kriittiseen infra-
struktuuriin tai tyontekijoihin yksildina. Ulkoistetut tietojarjestelmat muodostavat
merkittavan hyokkaysvektorin, silld usein organisaatio kykenee valvomaan ja suo-
jaamaan niitd muita jarjestelmia heikommin, erityisesti jos turvallisuusnakdkulma
on huomioitu puutteellisesti ulkoistussopimuksissa

Valtion turvallisuuden nakdkulmasta arvioituna kyberuhka voi vaikuttaa valtion
puolustuskykyyn, jos vastustajat pystyvat hankkimaan tietoonsa sotasuunnitelmia
tai jos valtion sotilaalliseen suorituskykyyn, esimerkiksi asejarjestelmien toimintaan,
kyetdan vaikuttamaan kybervaikuttamismenetelmilld. Puolustuskykyyn voidaan
vaikuttaa my6s epasuorasti esimerkiksi kriittisen infrastruktuurin kautta.

Yhdysvaltojen presidentinvaali vuonna 2016 on viimeaikainen esimerkki tilantees-
ta, jossa vaitetysti on vaikutettu kybermenetelmilld valtion poliittiseen sektoriin.
Julkisuudessa esitettyjen tietojen mukaan Venaja vaikutti vaalin lopputulokseen
tunkeutumalla demokraattisen puolueen tietojdrjestelmiin ja varastamalla tietoa,
jota kaytettiin mustamaalauskampanjassa. Tapaus on esimerkki operaatiosta, jossa
kaytettiin kybermenetelmia osana informaatiovaikuttamista. Esimerkki tapahtu-
neesta on esitetty taulukossa 14.

Kuka? ODNI:n (Office of the Director of National Intelligence), joka on osa Yhdysvaltain
tiedustelupalvelua, mukaan Venajan sotilastiedustelu (GRU) oli hydkkaysten takana.

Mita? Yhdysvaltojen presidentin vaalien tulokseen yritettiin vaikuttaa informaatio-
operaatiolla, josta osa toteutettiin kybertoimintaympaériston keinoin.

Miten? Demokraattisen puolueen sahkdpostipalvelimelle tunkeuduttiin ja ndin hankittiin
paasy henkiloston yksityisille Gmail-tileille mustamaalaamiseen kaytettavaan
materiaaliin hankkimiseksi.

Kohde? Yhdysvaltojen vuoden 2016 presidentinvaalit.

Miksi? Operaation todennakoisimpana tavoitteena oli heikentda Yhdysvaltojen kansalaisten
luottamusta yhteiskuntaan ja vaalijarjestelmaan.

Milloin? 2016.

Vaikutus Hyokkays sai runsaasti julkisuutta, ja sen avulla onnistuttiin kyseenalaistamaan
presidentinvaalien luotettavuus seka vaalit voittaneen presidentti Trumpin
vaalivoiton aitous.

Lisatiedot NY Times & CNN

Taulukko 14: Esimerkki Yhdysvaltojen presidentinvaalit vuonna 2016
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Kyberuhka vaikuttaa valtion taloudelliseen kilpailukykyyn, kun taas teollisuusvakoi-
lulla varastetaan yritysten aineetonta padomaa. Tama onkin yksi merkittava tekija
kyberuhkien toteutumisen kustannusten arvioimisessa. Perinteisesti teollisuusva-
koilulla on saavutettu kilpailuetua joko valmistamalla kilpailevia tuotteita tai ko-
pioimalla tietyt tuotteet suoraan omille markkinoille. Kybertoimintaympaéristé luo
hyvat puitteet tallaiselle toiminnalle.

Yhdysvaltojen kansallinen vastatiedustelu ja turvallisuuskeskus (National Counte-
rintelligence and Security Center, NCSC) on arvioinut, ettd ulkomainen taloudelli-
nen ja teollinen vakoilu muodostaa merkittavan uhkan Yhdysvaltojen vauraudelle,
turvallisuudelle ja kilpailukyvylle. NCSC:n mukaan kybertoimintaymparisté on otol-
linen operatiivinen alusta laajalle joukolle yritysvakoilun uhkatoimijoita.

Nykyisin tietojarjestelmat ja tietoliikenneinfrastruktuurin hallinta ovat valtioiden
valisen valtakamppailun valineitd. Esimerkiksi Kiina on panostanut voimakkaasti
Afrikan tietoliikenneinfrastruktuurin kehittdmiseen. Venaja puolestaan on pyrkinyt
vahentamaan riippuvuuttaan lansimaisesta informaatioteknologiasta kehittamalla
kansallisia tietojdrjestelmadratkaisujaan.

2.5 Kehityksen suunta

Kyberuhkien maara kasvaa teknologian kehittyessa ja yleistyessa. Jatkossakin uu-
sia teknologioiden ja jarjestelmien haavoittuvuuksia pyritdan hyddyntamaan myos
vihamielisessa toiminnassa. Esimerkiksi esineiden internetin yleistymisen myéta
entistd huomattavasti suurempaa madraa laitteita voidaan kayttaa hyvaksi kyber-
hyokkayksissa. Kaytantd on osoittanut, ettd usein uudessa teknologiassa laiminly®-
daan tietoturvaominaisuuksien kehittdminen ja siksi ne ovat erittdin houkuttelevia
kohteita kyberhyokkayksille. Lisaksi laitteistojen maara ja monimutkaisuus voi tuot-
taa loppukayttdjille haasteita siind, etta heidan pitaisi yllapitaa laitteiden paivitykset
ajantasaisina mahdollisten haavoittuvuuksien korjaamiseksi.

Tekoaly (artificial intelligence, Al) on tietojenkésittelytieteen osa-alue, joka yrittda
luoda alykkaita koneita ja ohjelmia, jotka kykenevat matkimaan ihmisen tajuntaa ja
tehtdvien suorituskykya. Tekodly ja sen kehittyminen on jatkuvasti esilla tulevaisuu-
den visioissa. Sen nahdaan ratkaisevan valtaosan ihmiskunnan ongelmista, mutta
samalla se koetaan uhkana. Kuitenkin ndkemykset tekoalystd, joka suuntautuu
koko ihmiskuntaa vastaan, ovat jddmassa taka-alalle. Nyt suurimmat tekodlyn ke-
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hittymisen uhkakuvat liittyvat tekodlyn hyédyntédmiseen sotilaallisessa toiminnassa
seka rikollisuudessa. Lisaksi tekodlyn hyddyntamiskykyjen epatasainen jakautumi-
nen voi tulevaisuudessa aiheuttaa lisaa eriarvoistumista ja kriiseja.

Kvanttitietokoneilla tarkoitetaan kehitteilld olevia monikertaisesti nykyisia tietoko-
neita tehokkaampia tietokoneita. Kvanttitietokoneet hyédyntavat 1:n ja 0:n sijaan
kvanttitilojen superpositioita. Tamankaltaisten tietokoneiden laskentateho tulee
vaistamatta vaikuttamaan kyberturvallisuuteen muun muassa kaytettyina salaa-
mismenetelmina ja niiden avaamismekanismeina. Vaikka tallaisia tietokoneita on
kehitteilla useita, todennakoisesti niitd ei saada yleiseen kayttédn ainakaan viela
vuosikymmeneen,

Valtiollisten toimijoiden toteuttamat tai tilaamat kyberoperaatiot lisdantyvat. Ta-
man kaltainen kyberuhkien hyédyntdminen ei ylita sodankaynnin kynnysta, ja sen
alkuperan ja nain ollen syyllisyyden osoittaminen on vaikeaa. Kyberoperaatioihin
paneudutaan tarkemmin luvussa 4.

My6s informaatiovaikuttamisen merkitys kansainvalisissa suhteissa on korostu-
nut 2010-luvulla. Tulevaisuudessa sen osana pyritdan todennakdisesti entista te-
hokkaammin hyédyntdmaan kybermenetelmia. Jo nykyaan eri toimijat yllapitavat
sosiaalisessa mediassa bottiarmeijoita, joiden tehtavana on julkaista toimijan ha-
luamaa materiaalia, vaarentaa keskustelua tai vaientaa toisinajattelijoita. Mita to-
denndkodisimmin kybermenetelmilla pyritddn tulevaisuudessa vaikuttamaan myos
robotteihin ja autonomisiin jarjestelmiin niiden toiminnan muuttamiseksi. Kyber-
menetelmilla esimerkiksi robottiaseet voidaan kaantaa omistajiaan tai kolmansia
osapuolia vastaan.

Kyberuhkat ilmiéna eivat ole uusia. Erilaisia uhkia tietoteknisia jarjestelmia kohtaan
on ollut yhta kauan kuin jarjestelmia on ollut olemassa. Digitalisaatio ja informaa-
tioteknologian yleistyminen on kuitenkin tuonut kyberuhkat lahemmas ihmisten,
yritysten ja organisaatioiden jokapaivaista eldmaa ja toimintaa. Toteutuessaan uh-
killa voi olla monimuotoisia vaikutuksia, minka vuoksi sekd ihmisten etta organi-
saatioiden pitda ottaa uhkat toiminnassaan huomioon.
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#TOIMINTA

Tassa luvussa kuvataan Puolustusvoimien roolia kyberturvallisuudessa eli kyber-
puolustusta. Luvussa kerrotaan kyberpuolustuksen perusteet ja se, mistd ne ovat
lahtoisin. Lisdksi luvussa tarkastellaan sitd, kuinka Puolustusvoimat toimii kybertoi-
mintaymparistdssa. Lukuun perehdyttyaan lukijalla tulisi olla selked ymmarrys siitd,
miten Puolustusvoimat toimii kybertoimintaymparistdssa yhteiskunnan osana.

3.1 Kyberturvallisuudesta kyberpuolustukseen

Suomalainen yhteiskunta on riippuvainen tietojarjestelmista. Se tarvitsee toimiak-
seen niin tietoa, sita tukevia jarjestelmia kuin sahkoakin. Naiden perustarpeiden
turvaaminen on tarkeda yhteiskunnan toiminnan kannalta. Sitd varten on laadittu
Yhteiskunnan turvallisuusstrategia (YTS), jonka perusteella varautuminen hairioi-
hin ja poikkeustiloihin on ohjeistettu toteutettavaksi kyberturvallisuusstrategian ja
sen toimeenpano-ohjelman kautta.

Suomen ensimmainen kansallinen kyberturvallisuusstrategia julkaistiin valtioneu-
voston periaatepddtdksend 2013. Siind maariteltiin tavoitteet ja toimintalinjat,
joiden avulla vastataan kybertoimintaymparistéon kohdistuviin haasteisiin ja var-
mistetaan sen toimivuus. Suomen kyberturvallisuusstrategian mukainen kybertur-
vallisuuden visio:

o Suomi kykenee suojaamaan elintarkeat toimintonsa kaikissa
tilanteissa kyberuhkaa vastaan.
o Kansalaisilla, viranomaisilla ja yrityksilla on mahdollisuus tehok-

kaasti hyddyntaa turvallista kybertoimintaymparistoa ja sen suo-
jaamiseen syntyvaa osaamista seka kansallisesti ettd kansainvali-

sesti.

o Vuonna 2016 Suomi on maailmanlaajuinen edelldkavija kyber-
uhkiin varautumisessa ja niiden aiheuttamien hairitilanteiden
hallinnassa.
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Kyberturvallisuusstrategiassa on myés kymmenen strategista linjausta, joista viides
madrittelee, ettd Puolustusvoimat luo kokonaisvaltaisen kyberpuolustuskyvyn laki-
saateisissa tehtdvissaan.

Kyberturvallisuusstrategian toteutumiseksi laadittiin toimeenpano-ohjelma vuonna
2014. Se sisalsi 74 erilaista toimenpidetta. Keskeisimmat kehittamiskohteet olivat
kyberturvallisuuskeskus, valtion ympdarivuorokautinen tietoturvatoiminta, salatun
tiedonsiirron ja hallinnon turvallisuusverkon palveluintegraatiohanke (SA-TU), po-
liisin toimintakyky kyberrikollisuuden torjunnassa, kybertoimintaymparistéon ja
kyberturvallisuuteen liittyvan lainsaadannon kehittdminen seka tutkimus- ja koulu-
tusohjelmat ja muu osaamisen vahvistaminen.

Kyberturvallisuusstrategian toteutumista ja kybertoimintaymparistén nopeaa muu-
tosta on seurattu. Vuonna 2017 julkaistun valtioneuvoston selvityksen Suomen
kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saa-
vuttamiseksi mukaan viime vuosien kyberuhkien merkittdvimmat trendit ovat ol-
leet kiristyshaittaohjelmien kasvu, haavoittuvuuksien hyddyntaminen, laitteistoihin
kohdistuvat uhkat seka liikketoiminnan tuhoamiseen tai henkil6tietojen varastami-
seen tahtdavat hyokkaykset. Myos huijaukset ja tietojen kalastelut, palvelunesto-
hyokkaykset seka kohdistetut hydkkaykset ovat edelleen ajankohtaisia uhkia.

Kyberturvallisuusstrategian toteutumisen tueksi laadittiin uusi Kyberstrategian toi-
meenpano-ohjelma vuosille 2017-2020. Siind muutettiin pysyvaksi tavoite siita,
ettd Suomi on maailmanlaajuinen edellakavija kyberuhkiin varautumisessa ja nii-
den aiheuttamien hadiridtilanteiden hallinnassa. Toimeenpano-ohjelma jakaantui
kolmeen kokonaisuuteen:

o Johtamisella on varmistettu kyberturvallisuuden vision saavutta-
minen.

o Yhteiskunnan digitalisoidut elintarkeat toiminnot ovat turvatut.

o Kansalaisten, elinkeinoeldman ja hallinnon kyberosaaminen

edistaa digitalisaation kehitysta.

Myods Puolustusvoimien kyberpuolustuksen perusteet ovat Kyberturvallisuusstra-
tegiassa. Siina maaritelladn strategisena linjauksena, ettd Puolustusvoimat luo
kokonaisvaltaisen kyberpuolustuskyvyn lakisdateisissa tehtdvissaan. Puolustusvoi-
mat vastaa kyberpuolustuksesta, jolla tarkoitetaan kansallisen kyberturvallisuuden
maanpuolustuksellista osa-aluetta, joka muodostuu tiedustelun, vaikuttamisen
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ja suojautumisen suorituskyvyistd. Puolustusvoimiin luodaan kokonaisvaltainen
kyberpuolustuskyky sen lakisdateisia tehtdvia varten osana yhteiskunnan elintar-
keiden toimintojen turvaamista. Kyberpuolustuksen suorituskyvyilld tuetaan Puo-
lustusvoimien operaatioita suojaamalla oman paatoksenteon edellytykset. Tama
mahdollistuu hallitsemalla omat tietojarjestelmat ja kriittiset asejarjestelmat, joihin
kuuluvat myos ohjelmoitava elektroniikka ja integroidut jarjestelmat, seka heiken-
tamalla vastustajan tilannetietoisuutta ja toiminnanvapautta kybertoimintaym-
paristdssa ja vaikuttamalla vastustajan paatoksentekoa tukeviin rakenteisiin seka
suorituskykyihin.

Viimeisimpia Puolustusvoimien toimintaa kybertoimintaymparistéssa ohjaavia
asiakirjoja on puolustusministerion vuonna 2019 julkaisema Kyberpuolustuksen
kehittdmisen strategiset linjaukset. Asiakirja painottaa edelleen vuoden 2017
puolustusselonteon linjauksia, joissa kyberpuolustus madritettiin yhdeksi puolus-
tusjarjestelman kehittamisen ja yllapidon painopistealueeksi. Selonteon mukaan
Puolustusvoimat rakentaa kyvyn kybertilannekuvan muodostamiseen, kyberope-
raatioiden suunnitteluun ja toimeenpanoon seka omien jarjestelmien suojaami-
seen ja valvontaan kybertoimintaymparistdssa. Lisdksi asiakirjassa mainitaan, etta
kesalld 2019 voimaanastunut tiedustelulainsaddantd mahdollistaa kyberpuolus-
tuksen kokonaisuutta vahvistavien tiedustelusuorituskykyjen kehittamisen.

Viimeisin kyberturvallisuutta ja kyberpuolustusta ohjaava asiakirja on Suomen
kyberturvallisuusstrategia 2019. Siind madritetdan, ettd kyberpuolustus on kes-
keinen kyberturvallisuuden kehittamisen osa-alue Suomessa. Lisaksi strategia pai-
nottaa, ettd kybersuojaa parannetaan kasvattamalla kyberhyokkaysten kynnysta
kehittamalld havainnointi-, attribuutio- ja vastatoimintakykya.

Puolustusvoimien sisélla kyberpuolustukseen liittyvid asioita on maaritelty Kyber-
puolustuskonseptissa, joka ei kaikilta osin ole julkinen asiakirja. Konseptin tavoit-
teena on jalkauttaa kyberpuolustuksen toiminta-ajatus Puolustusvoimissa, kuvata
suorituskyvyn kehittdmisen tavoitetila sekd muutosaskeleet tavoitetilaan. Konsepti
kuvaa sitd, milla kyberpuolustuksen kyvyilla tuetaan Puolustusvoimien lakisaateis-
ten tehtdvien toteuttamista seka sitd, miten kyberpuolustus liittyy Puolustusvoimi-
en operaatioihin.
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3.2 Kyberpuolustus

Kyberpuolustuksella tarkoitetaan kansallisen kyberturvallisuuden maanpuolustuk-
sellista osa-aluetta, joka muodostuu tiedustelun, vaikuttamisen ja suojautumisen
suorituskyvyista. Kyberpuolustuksella suojataan sotilaallisen maanpuolustuksen
kannalta kriittinen tieto, tietojarjestelmat ja tietolilkkennejarjestelyt seka osaltaan
mahdollistetaan Puolustusvoimien operaatiot ja tuetaan paatdksenteon edellytta-
man tilannekuvan muodostamista.

Kyberpuolustuksen paamadra on kaikissa tilanteissa oman operaatiovarmuuden
(mission assurance, MA) takaaminen. Puolustusvoimien operaatiovarmuus on ko-
konaisuus, joka tuotetaan neljalla osa-alueella:

o tietoturvallisuus (information security, 1S)

° kyberturvallisuus (cyber security, CS)

o kyberoperaatiot (cyber operations, CO)

o tiedustelun ja valvonnan kokonaisuus kaikissa ymparistdissa

(intelligence, surveillance and reconnaissance, ISR).

LUOTTAMUKSELLISUUS

OPERAATIO-
W\ ITIVI SAATAVUUS

Kyberturvallisuus

Kyberoperaatiot

Tiedustelulajien, tiedustelutietojen,
tietoverkkotiedustelun ja
-valvonnan kokonaisuus

Kuva 6: Kyberpuolustuksen kokonaisuus
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Operaatiovarmuus Kokonaisuus, jolla turvataan operaatioiden toimeenpano ja joka muodostuu tietoturvallisuudesta,
(mission assurance) kyberturvallisuudesta, kyberoperaatioista ja kaikissa toimintaympaéristoissa tapahtuvasta

tiedustelun ja valvonnan kokonaisuudesta.

Tietoturvallisuus Tietoturvallisuus tarkoittaa tietoaineistojen luottamuksellisuuden, eheyden ja saatavuuden
(information security) varmistamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla.

Kyberturvallisuus Kyberturvallisuus on tavoitetila, jossa kybertoimintaymparistoon voidaan luottaa ja jossa sen
(cyber security) toiminta turvataan. Kyberturvallisuus on tiedon, laitteistojen, verkostojen, ohjelmistojen ja

kayttéjien luottamuksellisuuden, eheydyn ja saatavuuden turvaamista koko elinjakson ajan.
Kyberturvallisuus muodostuu yllapitéjien ja kayttajien valisestd yhteistoiminnasta ja siina
huomioidaan kybertoimintaympariston vaikutukset fyysiseen maailmaan.

Kyberoperaatio Kyberoperaatio on kybertoimintaymparistdssa tai sen avulla tapahtuva suunnitelmallinen
(cyber operation) toimintojen kokonaisuus, jossa pyritaan vaikuttamaan kohteen toimintaan.

Tiedustelun ja valvonnan | Kokonaisuus, joka muodostuu ISR (intelligence, surveillance, reconnaissance) avulla:

kokonaisuus

(ISR)

. Intelligence — yleinen tiedon keruu ja analysointi halutusta aiheesta.
. Surveillance — verkon tai toimijan valvonta.
. Reconnaissance - tiettyyn kohteeseen kohdistettu tiedustelu.

Téaman kokonaisuuden avulla muodostetaan johtamiseen ja menestykseen tarvittava tietoisuus
toimintaymparistosta.

Taulukko 15: Operaatiovarmuus ja sen tekijat

Operaatiovarmuuden perustan muodostavat tieto- ja kyberturvallisuuden toimin-
nalliset ja tekniset ratkaisut. Niiden tavoitteena on tiedon luottamuksellisuuden,
eheyden ja saatavuuden varmistaminen kaikissa tilanteissa. Tietoturvallisuudella
varmistetaan kaytettavaa tietoa sisaisilta virheilta ja vaarinymmarryksilta ja kyber-
turvallisuudella luodaan suojakerros tietoturvallisuuden ymparille.

Tieto- ja kyberturvallisuuden kaytannon toimia ovat esimerkiksi kulun- ja paasyn-
valvonta, tilojen lukitus, tiedon turvallinen sdilytys ja havitys, tietojen salaus ja var-
muuskopiointi seka palomuurin, virustorjuntaohjelman ja varmenteiden kaytto.
Tieto- ja kyberturvallisuus ovat uhkasta riippumattomia, mika tarkoittaa sitd, etta
ratkaisut on tarkoitettu toimimaan kaikkia mahdollisia tunnistettuja uhkia vastaan.

Operaatiovarmuutta tuetaan aktiivisin kyberoperaatioin. Siina missa tieto- ja kyber-
turvallisuuden ratkaisut ovat perusmenetelmia, joita ei ole sidottu nimettyyn uh-
kaan tai tilanteeseen, kyberoperaatiot perustuvat uhkaldhtdiseen ajatteluun. Uh-
kalahtoisessa ajattelussa keskitytaan tiettyyn odotettuun tai odottamattomaan
tilanteeseen, jossa aktiivisin toimenpitein aikaansaadaan vaikutuksia kybertoimin-
taymparistéssa tai fyysisessa maailmassa. Kyberoperaatiossa korostuu jatkuvasti
muuttuva uhkaymparisté toimijoineen.
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Tiedustelun kokonaisuus kybertoimintaymparistdssa koostuu seka tietoverkkotie-
dustelusta etta kaikista muista perinteisista tiedustelun osa-alueista, joiden avulla
kybertoimintaymparistén tilannekuvaa muodostetaan. Asiaa voidaan kuvata eng-
lanninkielisen lyhenteen ISR (intelligence, surveillance, reconnaissance) avulla:

- Intelligence — yleinen tiedon keruu ja analysointi halutusta ai
heesta

- Surveillance — verkon tai toimijan valvonta

- Reconnaissance — tiettyyn kohteeseen kohdistettu tiedustelu

Julkisuudessa kybertiedustelu-termillé tarkoitetaan usein kyberoperaatioiden tuek-
si tehtdvaa tiedon keradmista kybertoimintaymparistdssa tai sen avulla. Termilla ei
ole Puolustusvoimissa vakiintunutta maaritelmaa, vaan sen sijaan kaytetaan termia
tietoverkkotiedustelu tai joissain tapauksissa termia puolustukselliset kyberoperaa-
tiot. Tietoverkkotiedustelu on osa signaalitiedustelua, ja se jakautuu tietolikenne-
tiedusteluun ja tietojarjestelmatiedusteluun.

33 Puolustusvoimien kyberoperaatiot

Kyberoperaatiot liittyvat kiinteasti Puolustusvoimien muuhun toimintaan ja nii-
den suunnittelu tapahtuu samoilla periaatteilla kuin muidenkin operaatioiden.
Kyberoperaatiolla tarkoitetaan kybertoimintaymparistdssa tai sen avulla tapahtu-
vaa suunnitelmallista toimintojen kokonaisuutta, jossa pyritaan vaikuttamaan koh-
teen toimintaan. Puolustusvoimien jatkuvasti kybertoimintaymparistdssa kaynnissa
olevilla prosesseilla pyritaan toteuttamaan toiminnat niin pitkalle kuin mahdollista.
Kyberoperaatioita kdytetdadn kohdattaessa poikkeuksellinen tilanne, jota ei kyeta
meneilladn olevien prosessien ja resurssien avulla ratkaisemaan tai tilanne, jossa
on tunnistettu tavoite, jonka saavuttaminen edellyttda tavanomaisesta toiminnasta
poikkeamista. Kyberoperaatioita voidaan toteuttaa itsendisind, mutta yleensa ne
toteutetaan yhteistoiminnassa puolustushaarojen ja toimialojen kanssa.
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Kuva 7: Prosessit ja puolustukselliset kyberoperaatiot

Kyberoperaatiolla voidaan tukea laajempia Puolustusvoimien operaatioita ja vas-
taavasti muiden suorituskykyjen toiminnalla voidaan tukea kyberoperaatioita.
Kyberoperaatiot ovat yhdenvertaisia maa-, meri-, ilma- ja erikoisoperaatioiden
kanssa. Taman johdosta kaikki Puolustusvoimien operaatiot ovat lahtékohtaises-
ti yhteisoperaatioita. Kyberoperaatiot ovat ainoastaan uusi taistelujarjestelma tai
asejarjestelma, joka vaatii uudenlaista organisoitumista, taktista ajattelua seka tu-
kitoimia, jotta sita voidaan hyddyntaa yhteisoperaation osana.

Kybertoimintaymparistén toimintojen tavoin myds kyberoperaatiot ovat Suomes-
sa uusi kasite. Toimintakenttd on nuori, ja maaritelmat eldvat viela joitain vuosia
ennen kuin ne vakiintuvat Puolustusvoimissa. Tama johtuu siitd, etta sotilaallisista
kyberoperaatioista ei ole vield merkittavasti kaytannén kokemuksia Suomessa.

Operaatiosta tulee kayttda yhtendisia termeja, jotta yhteisoperaatioita tai vaikutta-
mista suunniteltaessa osataan ottaa huomioon muiden puolustushaarojen, toimi-
alojen tai aselajien kaytto. Jokaisella toimijalla on omat erityispiirteensa ja tarpeen-
sa luokitella asioita. Ndin on my6s kybertoimintaymparistdssa.

#toiminta



Kyberoperaatiot ja -hydkkaykset tapahtuvat kaikilla kybertoimintaympariston ker-
roksilla seka myds kerroksia vaihtaen. Tasojen valilld voidaan liikkua esimerkiksi
tuomalla vastustajan fyysinen Usb-tikku Puolustusvoimien verkkoon, jolloin on
mahdollista kiertda loogisen tason suojaus. Toisaalta haittaohjelmaa voidaan yrit-
taa ujuttaa Puolustusvoimien jarjestelmiin suoraan loogisella tasolla tai hyokkays
voidaan aloittaa kayttdjakerrokselta Puolustusvoimien henkiléstéa manipuloimalla
ja sitd kautta saada haittaohjelma kohteeseen. Erilaisia vastustajan lahestymismah-
dollisuuksia kutsutaan hyokkaysvektoreiksi. Puolustaja pyrkii minimoimaan hyok-
kaysvektorit kaikilla tasoilla. Kybertoimintaymparistdn eri kerroksilla ja niiden valilla
tapahtuvia hytkkayksia on esitetty kuvassa 8.

Oma verkko Tuntematon verkko Vieras verkko

v §

be

LEVMETELCIH

Fyysinen kerros

Kuva 8: Kyberhyokkayksia kerroksittain

Vastustajan kybertoimintaymparistdssa tapahtuviin hydkkayksiin voidaan vastata
omalla kyberoperaatiolla. Puolustuksellisilla kyberoperaatioilla kiistetdan vastus-
tajan toiminnanvapaus omissa verkoissa ja palautetaan verkon tarkeimmat osat
omaan hallintaan. Puolustukselliset kyberoperaatiot perustuvat tilannekuvaan ja
seka aktiivisiin etta passiivisiin toimiin.
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Tassa luvussa kuvataan erilaisia toimintoja ja operaatioita kybertoimintaymparistds-
sd. Luvun sisdltd perustuu kirjoittajien tulkintaan Yhdysvaltojen ja Ison-Britannian
julkaisemista lahteistd, joista tarkeimpina voidaan mainita Joint Publication 3-12
Cyberspace Operations ja Cyber Primer, Second Edition. Erityisesti Yhdysvaltojen
voidaan arvioida toimivan edelldkavijana kybertoimintaymparistéssa, ja nain ollen
voidaan olettaa samankaltaisten toimintojen ja operaatioiden levidvan kayttoon
maailmalla laajemmin. Luvun sisaltd ei kuvaa Puolustusvoimien kybertoimintojen
nykytilaa. Lukuun perehdyttydan lukijan tulisi ymmartaa kybertoimintaympariston
toiminnot seka tuntea erilaiset kyberoperaatiot.

41 Tietoisuus toimintaymparistosta

Toimintaymparistdtietoisuus ja sen ymmartdminen ovat edellytys menestykselle
myds kybertoimintaymparistdssa. Operaatioiden suunnittelua ja toimeenpanoa
varten muodostetaan kybertilannekuva. Se on operaatioiden johtamisen ja paa-
toksenteon tarkein tyokalu. Kybertilannekuvan sisalto ja tarve vaihtelevat suuresti
eri johtamistasojen ja toimijoiden valilla, joten ei ole mahdollista maaritella yksise-
litteista kaikkiin tilanteisiin ja kaikille toimijoille sopivaa kybertilannekuvaa. Eraalla
tavalla kyse on sodan voiton kaavan etsimisesta, silla periaatteessa toimija, jolla on
parempi tilannekuva, menestyy vastustajaansa paremmin myds kybertoimintaym-
paristdssa.

Kybertilannekuva ei muodostu ainoastaan teknisesta tilannekuvasta. Parhaimmil-
laan kybertilannekuvassa on kyetty yhdistdmaan onnistuneesti teknisten tietojen
lisaksi uhkatiedot ja yleinen tilanne. Tarkeimpana elementtind toimii toistaiseksi
edelleen ihminen, joka kykenee koostamaan tiedoista selkean kokonaisuuden seka
tekemaan siita jarkevia johtopaatoksia. Tama kyky edellyttaa sekd osaamista etta
tekemisen ja harjoittelun kautta muodostunutta kokemusta.
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Seuraavassa kuvassa on esitetty pelkistetysti ajatus kybertilannekuvan muodos-
tamisesta. Kaikki toimijat osallistuvat kybertilannekuvan rakentamiseen ennalta
kaskettyjen vastuiden mukaisesti. Talla tavoin organisaatio kykenee varmistumaan
riittdvan kattavasta tilannekuvasta, ja kuitenkin se valttaa turhaa paallekkaista tyo-
ta. Kaikkien toimijoiden tuottamat osuudet kootaan samaan tietokantaan tai jar-
jestelmaan. Siten tiedot ovat kaikkien toimijoiden saatavilla, ja jokainen kykenee
valitsemaan oman toimintansa kannalta tarkeat tiedot ja muodostamaan oman-
laisensa tilannekuvan ja sen avulla tilanneymmarryksen. Tietokannasta muodoste-
taan myos taktinen seka operatiivinen kybertilannekuva. Se tehdaan valitsemalla,
yhdistamalld ja analysoimalla toimijoiden tarkeimmat tiedot, jotta kyetddn muo-
dostamaan taktista tai operatiivista paatoksentekoa tukeva kybertilannekuva.
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Kybertoimintaympariston tilanne
Kuva 9: Kybertilannekuvan muodostaminen
TAKTINEN
KYBERTILANNEKUVA

Kybertoimintaympadriston luonteesta johtuen riskien arviointi korostuu entises-
taan. Riskien arviointia tehdaan kybertoimintaymparistéssa samaan tapaan kuin
muissakin toimintaymparistoissa. Kybertoimintaymparistdon liittyy paljon erilaisia
tekijoita, joihin kyberoperaatioiden resursseilla ei ole mahdollista vaikuttaa tai joita
ei ehka edes ole mahdollista tunnistaa. Esimerkkina voidaan mainita kyberoperaa-
tiossa hyddynnettavan ohjelman arvaamaton leviaminen ja sen vaikutukset kohde-
jarjestelman ulkopuolella. Riskit on kuitenkin pyrittava tunnistamaan ja arvioimaan
kyberoperaatioiden suunnittelun yhteydessa parhaalla mahdollisella tavalla, ja ne
on ehdottomasti tuotava paatdksentekijoiden tietoisuuteen ennen operaation
aloittamista.

Toinen kyberoperaatioiden kannalta tarkead asia on tarkeiden maastonkohtien
arvioiminen ja tunnistaminen. Tarkedt maastonkohdat muodostavat edellytykset
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puolustuksellisten ja hyokkayksellisten kyberoperaatioiden toteuttamiselle, ja ne
mahdollistavat operaatioiden tilannekuvan muodostamisen. Kybertoimintaympa-
ristdssa kiinteissa verkoissa toimittaessa tarkealld maastonkohdalla voidaan tar-
koittaa esimerkiksi tiettya sotilasverkkoa tai sen osaa. Toimittaessa kiinteiden tai
sotilaallisten verkkojen ulkopuolella térkeitd maastonkohtia kybertoimintaympa-
ristdssa voivat olla esimerkiksi jotkin kriittisen infrastruktuurin tarjoamat mahdol-
lisuudet.

4.2 Sotilaalliset toiminnot kybertoimintaymparistossa

Sotilaallisena toimintaymparistona kybertoimintaymparistd koostuu kyberoperaa-
tiosta ja erilaisista toiminnoista. Olennaista on erottaa termit operaatio ja toiminto.
Kyberoperaatiot voidaan jakaa puolustuksellisiin ja hyokkayksellisiin operaatioihin
sekd johtamisjarjestelmaoperaatioihin (JOJA-operaatio). Esimerkiksi Yhdysvalloissa
on kéytossa jatkuvasti meneilldan oleva JOJA-operaatio (DODIN OPS), jonka avulla
turvataan Yhdysvaltojen puolustusministerion maailmanlaajuisten verkkojen ope-
raatiovarmuus. JOJA-operaatio on kokonaisuus jatkuvasti kdynnissa olevia proses-
seja, joiden avulla yllapidetaan kyberturvallisuutta. Niihin kuuluvat jokapaivaiset
toimet, kuten verkon valvonta, kayttdoikeuksien hallinta, uusien laitteiden ja ohjel-
mistojen hankinta ja tietoturvan testaaminen seka muut kayttajalle nakymattémat
toimet. JOJA-operaation paatavoite on tuottaa kyberturvallinen toimintaympaérist.

Kyberoperaatioiden suunnittelun ja toimeenpanon ldhtékohtana on ajantasainen
toimintaympadristotietoisuus ja tilannekuva. Kyberympadriston tilannekuvaa koo-
taan siis muillakin keinoilla, kuin teknisilla verkon sensoreilla tai laitteilla. Taman
johdosta ei kdyteta termia tiedusteluoperaatio. Tiedustelu ja valvonta ovat jatkuvia
prosesseja, joiden avulla operaation johtamiseen tarvittavaa tilannekuvaa muodos-
tetaan. Toiminto taas voi olla tiedustelu, suoja, johtaminen tai logistiikka. Kuvassa
10 esitetdan operaatioiden ja toimintojen suhdetta kybertoimintaymparistdssa ja
taulukossa 16 on kuvattu tarkeimmat toiminnot.
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Kuva 10: Kyberoperaat

OPE
|/ TOIMINTO

iot ja toiminnot

Tietoverkkohyokkays
(CNA, Computer Network
Attack)

Tietoverkon kautta tapahtuva teko tai toiminta, jolla pyritdan tietoverkon, tietojarjestelmén, laitteen
tai datan vahingoittamiseen tai oikeudettomaan kayttoon.

Operations to disrupt, deny, degrade, or destroy information resident in computers and computer
networks, or the computers and networks themselves.

Tietoverkkopuolustus
(CND, Computer Network
Defense)

Tekninen puolustus.
Defensive measures to protect and defend information, computers, and networks from
disruption, denial, degradation, or destruction.

Tietojarjestelméatiedustelu
(CNE, Computer Network
Explotation)

Vastustajan tietojérjestelmien heikkouksien etsimistd ja hyddyntamistd hyokkayksien torjumiseksi
seka tiedonhankintaa toimintaymparistétietoisuuden muodostamiseksi ja ennakkovaroituksen
antamiseksi. Tietojarjestelmatiedustelu on osa tietoverkkotiedustelua, johon kuuluu

lisaksi tietoliikennetiedustelu.

Taistelutilan valmistelu
(OPE, Operational Preparation
of the Environment)

Kybertoimintaymparistoon tehtavat muutokset, joita tehdaan joko omiin tai vieraisiin tietojarjestelmiin.
Tavoitteena on parantaa omia toimintaedellytyksid ja toiminnanvapautta seka estaa tai heikentaa
vastustajan toiminnan edellytyksia.

Taulukko 16: Toiminnot kybertoimintaymparistdssa




Sotilastiedustelu suorittaa strategista tiedustelua useilla tiedustelulajeilla. Niita ovat
muun muassa signaalitiedustelu (SIGINT), geotiedustelu (GEOINT), henkil6tiedus-
telu (HUMINT) ja avointen lahteiden tiedustelu (OSINT). Tietoverkkotiedustelu on
osa signaalitiedustelua ja se jaetaan tietoliikennetiedusteluun ja tietojarjestelmatie-
dusteluun (computer network exploitation, CNE). Sotilastiedustelu tuottaa tiedus-
telutietoa operatiiviselle ja taktiselle tasolle operaatioita varten.

Kyberuhkatiedustelu (cyber threat intel, CTl) on puolustajan tai hyokkasjan suo-
rittamaa omasuojatiedustelua. Uhkatiedustelun keinoin pyritdan selvittémaan
mahdollisia hydkkaystapoja tai hydkkaajia, jotta kyetddn paremmin varautumaan.
Uhkatiedustelua suorittavat kaikki kybertoimintaymparistdssa aktiivisesti toimivat
joukot, ja sita tehdaan kaikilla tasoilla alkaen jarjestelmien yllapitajista. Uhkatiedus-
telua voisi verrata tukikohdan lahipuolustukseen, jossa partiot kiertavat tukikohtaa
ja koettavat paikantaa vihollisen ennen kuin se aloittaa hyokkayksen tai etenevan
joukkueen tunnustelijoihin, jotka mahdollistavat reagoinnin viholliseen.

Kybertiedustelu ei ole yleisesti ja yksiselitteisesti ymmarrettava kasite. Sita kuitenkin
kaytetdan monissa yhteyksissa. Yleisesti kybertiedustelulla tarkoitetaan kyberope-
raatioiden tueksi suoritettavaa tiedustelua, joka voidaan suorittaa milla tahansa
tiedustelumenetelmalld tai niiden yhdistelmalla. Kybertiedustelun tavoitteena on
esimerkiksi erilaisten kybertoimintaympariston toimijoiden tunnistaminen seka
heidan kykyjen, heikkouksien ja aikomusten arviointi. N&itd arvioita kaytetaan
kyberuhkatason maarittamiseen ja omien toimintamahdollisuuksien tunnistami-
seen. Kybertoimintaymparistéon liittyva tiedustelu ja sen kokonaisuus on laaja.
Kokonaisuuden hahmottamiseksi kybertoimintaymparistéon liittyvan tiedustelun
tarkeimmat toiminnot on kuvattu taulukossa 17.

Taistelutilan muokkaamisella (operational preparation of environment, OPE) tar-
koitetaan muutoksia, joita tehddan joko omiin tai vieraisiin tietojarjestelmiin.
Puolustuksellista taistelutilan muokkaamista on esimerkiksi omien jarjestelmien
koventaminen (hardening), jonka tarkoituksena on tehostaa omien jarjestelmien
turvallisuutta. Puolustuksessa valelaitteiden (honeypot) tai ansojen luonti omaan
verkkoon on myds mahdollista. Hyokkayksellista taistelutilan muokkaamista on
esimerkiksi erilaisten takaporttien (remote access trojan, RAT) tai monimutkaisten
piilohaittaohjelmien (root kit) luonti vastustajan jarjestelmiin.
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Kybertiedustelu

Yleensa kybertiedustelulla tarkoitetaan kyberoperaatioiden tueksi suoritettavaa tiedustelua,
joka voidaan suorittaa milld tahansa tiedustelumenetelmalld tai niiden yhdistelmalla.

ISR
(Intelligence, Surveillance,
Reconnaissance)

Tiedustelun kokonaisuus kybertoimintaympaéristdssa koostuu seka tietoverkkotiedustelusta etta
kaikista muista perinteisista tiedustelun osa-alueista, joiden avulla kybertoimintaympaériston
tilannekuvaa muodostetaan. Asiaa voidaan kuvata englanninkielisen lyhenteen ISR avulla.
Tallgin:

3 Intelligence = Yleista tiedon keruuta ja analysointia halutusta aiheesta.

. Surveillance = Verkon tai toimijan valvontaa.

3 Reconnaissance = Kohdistettua tiedustelua johonkin tiettyyn kohteeseen.

Kyberuhkatiedustelu
(CTI, Cyber Threat
Intelligence)

Kybertoimintaympaéristdssa tai sen avulla tapahtuvaa oman toiminnan suojaamiseksi tehtavaa
tiedustelua, jonka tavoitteena on luoda paremmat edellytykset varautua erilaisiin hyokkayksiin.

Tietoverkkotiedustelu
(DNI, Digital Network
Intelligence)

Tietoverkossa oleviin lahteisiin kohdistuva tiedonhankinta, jonka tarkoituksena on kartoittaa
ja lisata ymmarrysta erilaisista uhkista, riskeistd, mahdollisuuksista ja muutoksista.
Tietoverkkotiedustelu koostuu tietoliikennetiedustelusta ja tietojarjestelméatiedustelusta ja se
voi tapahtua niin maan sisalla kuin rajojen ulkopuolella.

Tietoliikennetiedustelu

Tietoliikennetiedustelu on viestintdverkossa tietoliikenteeseen kohdistuvaa, tietolikenteen
automatisoituun erotteluun perustuvaa teknista tiedonhankintaa seka hankitun tiedon
kasittelya tiedustelutehtavan suorittamiseksi.

Tietoliikennetiedustelu
(CNE, Computer Network
Exploitation)

Vastustajan tietojarjestelmien heikkouksien etsimista ja hyddyntamista hyokkayksien
torjumiseksi seka tiedonhankintaa toimintaympaéristotietoisuuden muodostamiseksi ja
ennakkovaroituksen antamiseksi. Tietojarjestelmatiedustelu on osa tietoverkkotiedustelua, johon
kuuluu lisdksi tietoliikennetiedustelu.

Taulukko 17: Kybertoimintaymparistdon liittyvia tiedustelun kasitteita

Koventaminen

Tietojarjestelmien koventaminen tarkoittaa jarjestelmien uudelleen konfigurointia eli kaikkien

(hardening) turhien laitteiden, palveluiden ja ohjelmistojen poistamista tietojarjestelmista. Lisaksi

koventamiseen kuuluu ohjelmistojen luotettavuuden ja ajantasaisuuden varmistaminen.
Hunajapurkki Kybertoimintaymparistdssa hunajapurkilla tarkoitetaan ansaa, johon vastustaja houkutellaan
(honeypot) ja samalla kerataan tietoa vastustajan kyvyista ja kiinnostuksen kohteista.

Etahallittava takaovi
(RAT, Remote Access Trojan)

Etahallittavalla takaovella tarkoitetaan haittaohjelmaa, joka mahdollistaa kohdejérjestelman
kontrolloimisen etdyhteytta kéayttden verkon yli. Etdhallittava takaovi asennetaan uhrin tietamatta,
ja se pyrkii toimimaan seka uhrin etta kohdejarjestelman turvamekanismien huomaamatta.

Taulukko 18: Kyberoperaatioihin liittyvia toimintoja




4.3 Puolustuksellinen operaatio (defensive cyberspace operation,
DCO)

Puolustuksellisessa kyberoperaatiossa toimeenpano kaynnistyy, kun havaitaan
poikkeamia tai uhkatiedustelun mukaan jotain on tapahtumassa. Tilanne, jossa
esimerkiksi huomataan luvaton tunkeutuja jarjestelmassa tai luvattomia muutoksia
verkossa aiheuttaa suojatoimia (defensive cyberspace operation - internal defensi-
ve measures, DCO-IDM). Tallaisia operaatioita suorittavat tyypillisesti siihen erikois-
koulutetut kyberpuolustuksen ammattilaiset ja toimintona on tietoverkkopuolus-
tus (computer network defense, CND). Operaation tarkoitus on tyypillisesti etsia
vastustaja, rajoittaa sen toimia seka karkottaa vastustaja omasta jarjestelmasta.
Suojatoimia voidaan tehda yhdessa kumppaneiden kanssa pyytamalla esimerkiksi
palveluntarjoajaa katkaisemaan verkkoliikkenne maaritetyista lahteista. Esimerkki
toteutuneista suojatoimista eli puolustuksellisesta kyberoperaatiosta (DCO-IDM)
on esitetty taulukossa 19.

Kuka? Clifford Stoll, tahtitieteilija ja tietokoneiden yllapitéja Lawrence Berkeley National
Laboratory, jéljittaa hakkeria 1980-luvulla Yhdysvalloissa.

Mita? The Cuckoo’s egg on kirja, jonka kirjoittaja Clifford Stoll kertoo tarinaa siitd, kuinka
han jaljitti loytamaansa hakkeria tyopaikkansa tietojarjestelmista aina
sotilastukikohtiin ja lopulta Saksaan saakka.

Miten? Kirjassa kuvataan laajasti kybertoimintaympariston alkuaikoja 1980 -luvulla ja
sen aikaisia menetelmia.

Kohde? Kirjassa jaljitettava hakkeri pyrki hankkimaan sotilaallisia tietoja Yhdysvalloista
myydakseen niitd eteenpain Neuvostoliittoon.

Miksi? Kirja kuvaa hyvin seka alkuaikojen kybertoimintaympariston haavoittuvuuden
osaavan hyokkaajan tunkeutumisille ettd ennakkoluulottoman ja periksiantamattoman
selvitystyon saavutukset turvallisuuden parantamiseksi.

Milloin? Tapahtumat alkavat vuonna 1986, ja kirja on julkaistu 1989.

Vaikutus Kirja on kybertoimintaymparistdon liittyvan kirjallisuuden merkkiteoksia. Vaikkakin
tekniikka on kehittynyt paljon, monet kirjan kasittelemista asioista ovat
edelleen ajankohtaisia.

Lisatiedot http:/pdf.textfiles.com/academics/wilyhacker.pdf
Clifford Stoll: The Cuckoo’s Egg

Taulukko 19: Esimerkki DCO-IDM operaatiosta



Toimintaa, jossa puolustuksellisen operaation vastatoimet ulotetaan tuntemat-
tomaan tai vastustajan verkkoon, kutsutaan vastatoimiksi (defensive cyberspace
operation - responsive actions, DCO-RA). Vastatoimet voidaan kdynnistda missa
tahansa vaiheessa havaittua hyokkaysta tai ennakoivasti muun muassa tiedustelua
vastaan. Vastatoimet suoritetaan oman jarjestelman ulkopuolelle, ja jos esimerkiksi
havaitaan hyokkaajan tulevan jostain tietysta verkosta tai koneesta, puolustaja voi
ottaa hydkkaajan jarjestelman haltuun tai jopa kaataa sen tarvittaessa. Toiminnos-
ta kadytetdaan myds termia hackback. Teknisesti kyseessa on tietoverkkohyokkays
(computer network attack, CNA). Esimerkki toteutuneista vastatoimista eli puolus-
tuksellisesta kyberoperaatiosta (DCO-RA) on esitetty taulukossa 20.

Kuka? Ranskan poliisi yhdessa tietoturvayritys Avastin asiantuntijoiden kanssa.

Mita? Ranskan poliisi onnistui kyberoperaation avulla estdamaan ja purkamaan
maailmanlaajuisen 850 000 saastuneesta tietokoneesta muodostetun
bottiverkon toiminnan ja kayton rikolliseen toimintaan.

Miten? Operaation toteutuksesta vastasi Ranskan Gedarmerien Cybercrime Fighting Centre
(C3N), joka toimi yhteistyssa Avastin ja Yhdysvaltojen liittovaltion poliisin (FBI)
kanssa. Operaatiossa rikollisten komentopalvelin otettiin haltuun ja korvattiin
operaatioon sopivalla palvelimella. Palvelin vastasi bottiverkkoon kuuluvien
tietokoneiden yhteydenottopyyntoihin erityisella paluuviestilld, jonka avulla levinnyt
haittaohjelma kyettiin tuhoamaan.

Kohde? Kyberoperaation kohteena oli rikollisjarjestd, joka oli onnistunut saastuttamaan
yli 850 000 tietokonetta Retadup madolla.

Miksi? Rikollisjarjestd kaytti luvatta kayttdon otetuista saastuneista tietokoneista
muodostettua bottiverkkoa virtuaalivaluutan louhintaan, ja samalla se heikensi
merkittavasti saastuneiden tietokoneiden toimivuutta.

Milloin? Retadup —mato otettiin erityisseurantaan maaliskuussa 2019 ja varsinainen
operaatio toimeenpantiin elokuun 2019 lopussa.

Vaikutus Operaatio onnistui ja bottiverkko saatiin purettua. Tamankaltaisen ja nain laajan
kyberoperaation toteuttaminen ja onnistuminen on hyvin harvinaista.

Lisatiedot https://www.techradar.com/news/french-police-take-down-global-malware-botnet
https://www.zdnet.com/article/avast-and-french-police-take-over-malware-botnet-
and-disinfect-850000-computers/

Taulukko 20: Esimerkki DCO-RA operaatiosta




RESURSSIT

Kuvassa 11 on esitetty, kuinka puolustuksellinen operaatio kdynnistyy perustilasta
ja kuinka paljon missakin operaation vaiheessa vaaditaan resursseja. Suojatoimet
(DCO-IDM) voidaan jakaa valvontaan (screen), rajoittamiseen (contain), puhdista-
miseen (clear) seka palautumiseen (secure). Lisdksi missa tahansa vaiheessa voi-
daan tarvittaessa toteuttaa vastatoimet (DCO-RA). Kyberhyokkadykseen voidaan
myos vaikuttaa iskemalla fyysisesti hyokkaajaan tai infrastruktuuriin.

m = Vastatoimet (DCO-RA) voidaan kédynnistaa milloin tahansa, ennakoivasti jopa ennen kohtaa 1.
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Kuva 11: Puolustukselliset kyberoperaatiot

« vastustajan liikkumis-

vapauden kiistaminen

+ vastustajan haastaminen

ja poistaminen
jarjestelmista

« menetysten minimointi
- turvallisuusjarjestelyiden

tehostaminen

« luottamuksen

rakentaminen

Puolustuksellisten kyberoperaatioiden (DCO) toiminta-ajatus voidaan kuvata ku-
ten jalkavaessa. Kyberturvallisuutta (CS) voi verrata puolustukseen ryhmittymiseen,
tukikohtapalveluun ja tukikohdan vartiointiin. Vihollisen tunkeutuessa ryhmityk-
seen tehdaan tukikohdan sisdinen vastaisku kuten suojatoimet (DCO-IDM), jotta
saadaan vallattua menetetyt asemat takaisin. Jos vihollisen lisdvoimien tulo taytyy
estda tai seurata vetdytyvaa hyokkaajaa, kyseessa on vastahyokkays oman ryhmi-

tyksen ulkopuolelle eli vastatoimet (DCO-RA).

#operaatiot



4.4 Hyokkayksellinen operaatio (offensive cyberspace operation,
0cCo)

Hyokkayksellisella kyberoperaatiolla voidaan tarkoittaa mita tahansa suunniteltuja
toimia vaikuttaa kohteen kyberymparist6on tai sen kautta fyysiseen maailmaan.
Operaation toteuttaja voi olla valtiollinen toimija, rikollisryhma tai jopa yksittainen
henkil®. Useissa tapauksissa toimijat haluavat salata osallisuutensa operaatioihin ja
he pyrkivat peittamaan identiteettidnsa kayttaen jarjestaytyneitd ryhmia tai tekni-
sid salaustoimenpiteita. Hyokkayksellisen kyberoperaation toteuttaja kayttaa usein
kaapattuja tietokoneita, palvelimia ja muita verkkoon kytkettyja laitteita. Tasta
syystd toteuttajaa ei pystyta paikantamaan IP-osoitteen perusteella, mika tekee ta-
man tunnistamisesta ja paikantamisesta vaikeaa. Lisaksi valtioiden erilaiset oikeus-
kaytannot estdvat hyokkadyksen toteuttajan saamisen lailliseen edesvastuuseen,
vaikka tama olisi tunnistettu ja paikannettu. Jos hydkkaajaa ei kyeta tunnistamaan,
myds seka hydkkaajan motivaatioiden selvittaminen, ettd vastatoimien toteutta-
minen on hankalampaa. Lisdksi on tilanteita, joissa hytkkaajan tunnistamista ei
haluta paljastaa, jotta omat kyberkyvyt eivat paljastuisi vastustajalle.

Useat valtiot ovat jo ilmoittaneet, ettd joutuessaan hydkkayksellisen kyberope-
raation kohteeksi ne varaavat itselleen oikeuden vastata tappavalla kineettisella
voimalla. Esimerkiksi Yhdysvallat on jo tuonut julkisuuteen tallaisia operaatioita,
joissa hakkeri etsittiin kyberiskun jélkeen ja eliminoitiin kotimaassaan. Lisaksi Is-
raelin asevoimat on vastannut kyberhydkkayksen uhkaan tuhoamalla valittémasti
kybertoimijat ja heidan toimitilansa ilmaiskulla. Esimerkki téllaisesta operaatiosta
on ldydettavissa taulukosta 21.

#kyberpuolustus



Kuka? Israelin asevoimien suorittama ilmaisku Hamasin kybertoimijoita vastaan.

Mita? Israelin asevoimat onnistuivat estdamaan Hamasin hydkkayksellisen kyberoperaation
ja saamaan samalla selville hyokkaajien fyysisen sijainnin.

Miten? Hamasin hyokkayksellista kyberoperaatiota yrittaneiden henkildiden sijainti kyettiin
maadrittelemaan osana Israelin puolustuksellista kyberoperaatiota. Taman jalkeen
paikannettuun sijaintiin suoritettiin valittdmasti ilmaisku.

Kohde? Rakennus, josta Hamasin kyberoperaatioita toteutettiin seka kyberoperaatioita
toteuttava henkildsto ja vélineistd.

Miksi? Israelin asevoimien mukaan kybertoimintaymparistdssa tai sen avulla tehtaviin
hyokkayksiin vastataan samalla tavoin kuin mihin tahansa muihin siihen
kohdistuviin hyokkayksiin tehokkaimmilla kaytossa olevilla keinoilla.

Milloin? Syyskuu 2019.

Vaikutus lImaiskun kohteeksi joutunut rakennus tuhoutui ainakin osittain, sen sisélla olevista
henkiloista tai valineistosta ei ole varmaa tietoa, mutta ottaen huomioon toteutetun
ilmaiskun nopeuden, vaikutukset henkilostoon ja valineistéon ovat myos
todennakaisid. Kyseessa oli ensimmainen kerta, kun kyberhyokkaykseen vastattiin
valittomalla sotilaallisella voimakaytolla.

Lisatiedot https://www.wired.com/story/israel-hamas-cyberattack-air-strike-cyberwar/
https://mwww.forbes.com/sites/zakdoffman/2019/05/06/israeli-military-strikes-and-
destroys-hamas-cyber-hg-in-world-first/#122bffabafb5

Taulukko 21: Esimerkki kyberoperaatio sodankdynnin osana 1

Hyokkayksellista kyberoperaatiota edeltdad aina perusteellinen tiedustelu. Siihen
kdytetdan kaikkia tiedustelun keinoja, ei vain kybertoimintaymparistdssa tehtavaa
tietoverkkotiedustelua (digital network intelligence, DNI). Tiedustelu kyberoperaa-
tiota varten saattaa kestda jopa vuosia, ja se voi sisaltaa useita eri toimijoita. Hyok-
kayksellinen kyberoperaatio pyrkii vaikuttamaan vastustajan tietojarjestelmiin tai
laitteisiin. Vaikutus voi ilmentya kaikilla toimintaympadriston tasoilla aina loogisesta
fyysiseen tasoon asti.

Hyokkayksellisen operaation haluttuja vaikutuksia voi olla esimerkiksi jonkin tie-
tyn verkon, laitteen tai palvelun kiistaminen (deny) halutuksi ajaksi. Kiistaminen
voidaan suorittaa useilla tavoilla ja tasoilla, joita ovat hairinta (degrade), lamautta-
minen (disrupt) tai tuhoaminen (destroy). Hairinta voi tarkoittaa esimerkiksi haitta-




ohjelmaa, joka hidastaa vastustajan tietokoneita ja tekee niiden kayttamisesta te-
hotonta. Lamauttaminen voi olla esimerkiksi palvelunestohyokkays, jossa kayttajat
eivat padse haluamaansa palveluun maaradajaksi. Voimakkain kiistdmisen muoto
on tuhoaminen, jossa tuhotaan pysyvasti joko ohjelmistoja tai aiheutetaan jopa
fyysisen laitteen tuhoutuminen, kuten Stuxnet-haittachjelmassa. Stuxnet on esitel-

ty jo luvun 2.1 taulukossa 9.

1. Estaminen
(deny)

Tavoitteena on estad kohteelle paasy, kohteen toiminta tai kohteen saatavuus tietylla
tasolla tietyn ajan.

1.1 Heikentdminen
(degrade)

Heikentdmiselld kohteelle p&asyd, kohteen saatavuutta vaikeutetaan ja kohteen toiminnan
tasoa heikennetdan ennalta maarattyyn prosenttitasoon kapasiteetista. Lisaksi voidaan myds
madritelld haluttu vaikutusaika seka tarvittaessa myos arvioida kohteen hajoamistaso.

1.2 Hairinta
(disrupt)

Hairinnan avulla kohteelle paasy, kohteen saatavuus tai kohteen toiminta estetdan véliaikaisesti
kokonaan ennalta maarattyjen alkamis- seka paattymisaikojen mukaisesti.

1.3 Tuhoaminen
(destroy)

Tuhoamista kdytetaan kun halutaan kokonaan ja peruuttamattomasti estaa kohteelle paasy,
kohteen toiminta tai saatavuus.

2. Manipulointi
(manipulate)

Manipulaation avulla pyritdan hallitsemaan tai muuttamaan tietoa ja tietojarjestelmia.
Manipuloimisen vaikutukset eivét yleensa paljastu vélittdmasti vaan néyttaytyvat ja kertautuvat
ajan myota. Manipuloimisesta huolimatta kohde vaikuttaa yleensa toimivan normaalisti.

Taulukko 22: Hyokkayksellisten kyberoperaatioiden vaikutuksia

Toinen hyodkkayksellisen operaation tavoite, tietojen manipulointi (manipulation),
ei ole nakyva, mutta se voi olla monella tapaa jopa vaarallisempi. Manipuloinnilla
pyritddn muuttamaan jarjestelmien sisdista tietoa tai vaikuttamaan niiden esitta-
maan tietoon. Esimerkkina voidaan mainita Israelin suorittama operaatio Orchard,
jossa haittaohjelma ujutettiin Syyrian ilmapuolustukseen ja tutkat nayttivat vaaria
havaintoja Israelin koneista, eika ilmatorjunta kyennyt tdman johdosta toimimaan

tehokkaasti. Operaatio on esitetty taulukossa 23.

#kyberpuolustus



Kuka? Israelin iimaoperaatio Syyrian ydintutkimuslaitosta vastaan.

Mita? Israelin yhteisoperaatio, jossa tavoitteena oli tuhota Syyriassa oleva ydintutkimuslaitos.

Miten? Israel toteutti yhteisoperaation ORCHARD, jossa Syyrian ilmapuolustusjarjestelmaan
ujutettiin ilmatilannekuvaa vaaristava haittaohjelma. Lisaksi operaatiota tuettiin
erikoisjoukoilla ja elektronisen sodankdynnin kyvyilla.

Kohde? Dayr az-Zawr (Deir ez-Zur) ydintutkimuslaitos Syyriassa.

Miksi? Syyrian ydinaseohjelman hidastaminen.

Milloin? lImaoperaatio toteutettiin 6.9.2007.

Vaikutus Kyberhyokkayksen ja siina kdytetyn haittachjelman avulla Syyrian
ilmapuolustusjarjestelma esitti manipuloitua ilmatilannekuvaa ja ei néin ollen
kyennyt estamaan Israelin ilmaoperaatiota, jonka seurauksena kohteena ollut
tutkimuslaitos tuhoutui.

Lisatiedot https://fi.wikipedia.org/wiki/Operaatio_Orchard

“

Taulukko 23: Esimerkki kyberoperaatio sodankaynnin osana 2

Manipulaatiota voidaan kayttaa lukemattomin tavoin riippuen siita, mihin tietoon
paastaan kasiksi. Jos esimerkiksi paastaan kasiksi vastustajan maalitietokantoihin,
voidaan muuttaa aseille evastettdvia koordinaatteja, miké johtaa tdsmaaseiden
ohjautumiseen pois maaleista. Yksi useasti havaittu tietomanipuloinnin keino on
paikannusjdrjestelmien tietojen manipulointi, jolla voidaan ohjata esimerkiksi len-
to- tai meriliikennetta harhaan.

Hyokkayksellisten operaatioiden (OCO) toiminta-ajatus voidaan kuvata kuten jal-

kavaessa. Ensin tulee tehda tiedustelua kohteesta seka selvittaa mahdolliset heikot

kohdat (DNI ja muut tiedustelulajit). Taman jalkeen tehdaan hyokkaysvalmistelut ja
tulivalmistelua varten paikannetaan maalit (OPE). Lopuksi suoritetaan varsinainen
isku ja vaikuttaminen kohteeseen (CNA).

#operaatiot
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