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TIIVISTELMA

Tédmin tutkimuksen tarkoituksena oli perehtyd yhteen Neuvostoliitossa ja Vendjélld kehitettyyn teoriaan
paidtoksentekoon vaikuttamisesta eli refleksiiviseen kontrolliin. Tutkimuksessa pyrittiin ensimmaista
kertaa Suomessa yhdistiméddn refleksiivinen kontrolli osaksi laajempaa kyberneettisti ja
systeemiteoreettista kokonaisuutta, jonka kautta Vendjélld tarkastellaan koko sodankdyntid ja
yhteiskuntajérjestelmien vélistd kamppailua. Tutkimuksen tavoitteena oli ymmaértéd, minkédlainen on
refleksiivisen kontrollin teoriasta tulkittava paitoksentekoon vaikuttamisen kokonaisuus, esiintyyko sen
mukaisien menetelmien kuvauksia Vendjin sotaharjoituksista kerdtyssd media-aineistossa seki arvioida,
miten refleksiivistd kontrollin mukaista vaikuttamista voitaisiin hyodyntda suunnitelmallisesti.

Tutkimuksen teoriaosuus jakautuu kahteen osaan, joista ensimmdiisessé perehdytdin kybernetiikkaan ja
systeemiteorian kehitykseen Neuvostoliitossa sekd vendldisen sotilasjohtamisen taustalla vaikuttaviin
ajatuksiin. Néiden ajatusten perusteella on laadittu refleksiivinen malli johtamisesta ja pdatoksenteosta.
Téstd mallista on tunnistettu mahdollisia refleksiivisen kontrollin kohteita ja tavoitteita refleksiivisen
kontrollin toteuttamiselle.

Toisessa osassa perehdytdin refleksiivisen kontrollin taustalla vaikuttaviin yhteiskunnallisiin oletuksiin
ja kdydaédn ldpi koko refleksiivisen kontrollin kehityskaari 1960-luvulta nykypéivadn. Tutkimuksessa
todetaan, ettd refleksiivisen kontrollin kehitys alkoi Neuvostoliiton kybernetiikan tutkimuksen mydté.
Vladimir Lefevbren johdolla alettiin télloin kehittdd refleksiivisia yhtdloitd, joiden avulla kyettiin
matemaattisesti mallintamaan vastustajan pédédtoksenteon vaihtoehtoja. Titd kehitystd jatkettiin
Neuvostoliitossa seké sotilas- ettéd siviilipuolella, ja huolimatta Neuvostoliiton hajoamisesta refleksiivisté
kontrollia ei ole unohdettu, vaan sen kehittdmisté on jatkettu 2010-luvulle asti. Tutkimuksen teoriaosuus
paittyy refleksiivisen kontrollin konstruktiivisiin ja tuhoaviin menetelmiin jakavan mallin esittelyyn.

Tutkimuksen empiirisessd osiossa tdtd mallia hyddynnetddn Vendjdn Zapad-2013 ja Zapad-2017 -
harjoituksista kerdtyn media-aineiston analysointiin. Aineisto jaoteltiin konstruktiivisten ja tuhoavien
menetelmien mukaisesti, ja siitd pyrittiin - 10ytdméddn refleksiivisen kontrollin = kdytdnnon
ilmenemismuotoja. Aineiston jaottelun taustaoletuksena oli, ettd refleksiivistd kontrollia hyodynnetidin
osana pidemmin ja lyhyemmén aikavilin toimintaa. Aineistosta kyettiin molempien harjoitusten osalta
16ytdmdin esimerkkejé teoreettisen mallin mukaisista menetelmistd sekd menetelmiltd suojautumisesta.

Tutkimuksessa saatiin uutta tietoa siitd, miten Vendjd mahdollisesti voisi hyodyntdd refleksiivistad
kontrollia osana toimintaansa ja miten Vendjdlld pyritddn suojautumaan refleksiivisen kontrollin
kaltaisilta toimilta. Tutkimuksen johtopédétokset tukevat ajatusta, jonka mukaan Vendjdlld hyddynnetdian
vastustajan johtamisen ja pddtoksenteon systemaattista analysointia osana kaikkea toimintaa ja ettd
vendldinen padtoksentekoon vaikuttaminen poikkeaa ldhtokohdiltaan ja tavoitteiltaan linsimaisesta.
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Refleksiivisen kontrollin mallit ja vastustajan paatoksentekoon
vaikuttaminen Venajan sotaharjoituksissa 2010-luvulla

1. Johdanto

1.1 Tutkimuksesta

Yksi tehokkaan johtamisen edellytyksistd on kyky tehdd paatoksid. Padtoksentekijoiden maa-
rdn ollessa rajallinen on suora paitdksentekijoihin vaikuttaminen ollut tehokas tapa toteuttaa
politiikkaa tai sodankdyntid. Viimeisten vuosikymmenten aikana tapahtunut informaatioym-
pariston murros sekd sodan ja rauhan rajan himéartyminen on laajentanut potentiaalisten pai-
toksentekijoiden ja vaikuttamisen kohteiden mdirdd. Samalla paédtoksentekoon kohdistuvaa
vaikuttamista on alettu tutkia entistd kokonaisvaltaisemmin sekd linsimaissa ettd Vendjilla.
Vendjan padosin informaatioympéristossd toteuttamia, joko vilillisid tai suoria vaikuttamis-
operaatioita on tutkittu viime vuosina monista eri ldhtokohdista. Tédssd tutkimuksessa pereh-
dytdan yhteen néisti vaikuttamisen taustalla esiintyvistd teorioista: niin sanottuun “refleksiivi-
seen kontrolliin”. Neuvostoliiton toteuttamaan refleksiiviseen kontrolliin on kohdistunut kiin-
nostusta ldnsimaissa jo 1980-luvulta ldhtien, mutta tdhdnastisessa tutkimuksessa on muutamaa
poikkeusta lukuun ottamatta yleensd sivuutettu taustalla vaikuttava kyberneettinen ja systee-

miteoreettinen nakokulma.

Tutkimus on aina tekijansd ndkdinen, eikd se pyrkimyksistd huolimatta koskaan ole neutraali
tai tdysin objektiivinen ja ilman taustalla vaikuttavia oletuksia (Tuomi & Sarajirvi, 2018, s.
180-181). Tutkimuksen alkuperdisend innoittajana oli l&nsimainen johtamisen ja paitdksen-
teon tutkimus. Sen tutkimusperinteessd padtoksenteko on néhty joko peliteoreettisten mallien
mukaisesti ja Economic Man -ajattelun (Mill, 1836) kautta korostuneen rationaalisena tai
Herbert Simonin tutkimuksessaan (Simon, 1955) aloittamalla tavalla rajoitetun rationaalisuu-
den kautta, jolloin padtoksentekijan saama informaatio ja kognitiiviset kyvyt rajoittavat kykya
tehdid rationaalisia ja parhaita ratkaisuja. Tétd samaa rajoittuneen rationaalisuuden ongelmaa
kisittelee myos Kahneman (2003) esitellessddn niitd vinoumia, jotka estdvit tekemistd tdysin
rationaalisia ja objektiivisia padtoksid. Lansimaisessa pddtoksenteon tutkimuksessa huomioi-

daan siis padtoksentekijan subjektiivisuus osana paatoksentekoa.

Vastaavasti sotilasorganisaatioiden ja sotilasjohtajien pédatoksenteko on 1970-luvun lopulta
lahtien kuvattu aikapaineistetuksi prosessiksi, jonka yhtend esimerkkind voi pitdd kisitteeksi
muodostunutta yhdysvaltalaisen John R. Boydin O-O-D-A -keh#i. Siind ratkaisevaksi ele-
mentiksi taisteluita johdettaessa muodostuu nopeampi péddtdksenteko kuin vastustajalla. Bo-

ydin ldhtokohta on pédatoksentekoa ohjaava orientaatio; ihmisen aiempi elimankokemus méaa-
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rittdd sen, miten hén analysoi saamaansa tietoa ja tekee sen perusteella padtoksid. Boydin

jalkeen hierarkkisten organisaatioiden pdatoksentekoa on tutkinut esimerkiksi Klein, jonka
mukaan nopeassa, aikapaineistetussa asemassa oleva tekee paatoksid pddosin aiempien koke-
mustensa pohjalta pdédtyen pikaisesti mielestddn parhaaseen toimivaan ratkaisuun, sen sijaan

ettd harkitsisi rationaalisesti useiden eri ratkaisujen keskindistd paremmuutta (Klein, 2008).

Tédmién tutkimuksen tekoa ohjasi varsinkin alkuvaiheessa vahva oletus 10ytdd venidldisestd
ldhdeaineistosta Boydin ja Kleinin teorioita tukevia malleja tai pyrkimys havainnoida, miten
nditd asioita késitelldin Venijélld. Jo varhaisessa vaiheessa kuitenkin ilmeni, ettei Vendjdlla
kiyda edelld esitettyjen mallien mukaista keskustelua sotilasjohtamisesta, vaan johtamisen ja
paédtoksenteon kasittely perustuu hyvin vahvasti dialektiseen késittelyyn ja systeemiseen lé-
hestymiseen. Tamé perinne ei ole katkennut Neuvostoliiton hajoamiseen, jolloin dialektinen
materialismi menetti valtiollisen ideologian asemansa. Sotilasjohtamisessa ja sen tutkimuk-
sessa se on edelleen kéytetty tutkimusfilosofia (Lalu, 2014, s. 368). Tdmén vuoksi tdssé tut-
kimuksessa kiytetyt sotilasjohtamista Vendjilla kasittelevat lahteet painottuivat kybernetiik-

kaan, systeemiteoriaan ja sotilaallisen padtoksenteon mallintamiseen néiden avulla.

Suomessa ja ldnsimaissa ilmestyneissd aiemmissa tutkimuksissa refleksiivistd kontrollia ei
yleensd ole tarkasteltu vaikuttamismenetelmien kokonaisuutena, vaan se on néhty ainoastaan
osana informaatiosodankéyntid tai mielikuvien hallintaa (NATOn termi perception manage-
ment). Téssa tutkimuksessa refleksiivisen kontrollin tulkitaan edustavan kokonaisvaltaisuutta
ja kattokasitettd, jonka hahmottamiseksi oli selvitettivd venidldinen nidkemys sodankdynnin
kokonaisuudesta (vrt. Kasapoglu, 2015, s. 5). Siksi tutkimuksessa selvitetddn sotilaallisen
kybernetiikan ja systeemiteorian perusteet ja pyritddn ymmartdmédn vendldistd ajatusmaail-
maa, paitdoksentekoa ja systeemiteoriaa. Tamédn johdosta tutkimuksessa tarkastellaan myos
dialektisen materialismin mukaisen maailmankuvan taustaoletuksia, joihin refleksiivisen

kontrollin teoria osiltaan perustuu.

Refleksiivisen kontrollin taustojen ymmaértdmiseksi tdssd tutkimuksessa kasitellddn kyberne-
titkan ja systeemiteorian yhtymédkohtaa eli kyberneettisid systeemeitd, joissa systeemin toi-
minnastaan saama palaute toimii systeemin tulevaa toimintaa ohjaavana tekijand. Padasiassa
tarkastellaan ndiden yhtd ilmentyméia, refleksiivisid systeemejd, joissa systeemi pyrkii muok-
kaamaan omaa toimintaansa vastapuolen vastaavanlaisen systeemin toiminnan mukaan eli
reflektoimaan omaa toimintaansa. Ndiden refleksiivisten systeemien ja niiden vuorovaikutuk-
sen kautta tutkimuksessa perehdytdén ensimmdiistd kertaa Suomessa refleksiivisen kontrollin

teorian pitkén aikavilin kehitykseen. Teorian esittely aloitetaan sen alkuperdisen kehittdjén,
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sittemmin yhdysvaltoihin muuttaneen Vladimir Aleksandrovits Lefevbren (s. 1936) 1960-

luvun kirjoituksista, seuraavaksi edetddn teorian ja kdytdnnon ilmenemiseen Neuvostoliitossa
1980-luvulla ja lopuksi teorian edelleen kehittdmiseen Vendjdlld. Refleksiivisen kontrollin
teoriaa on Vendjdlld kehitetty viime vuosiin saakka, ja se perustuu oletukseen ihmisen paatok-
senteon objektiivisesta mallinnuksesta. Refleksiivisen kontrollin kehityskaaren kuvauksen
jalkeen sen kisitteet ja kdyttd yhdistetddn Venijdlld kdytdvdan keskusteluun sodankdynnin

olemuksesta ja sotilaalliseen padtoksentekoon vaikuttamisesta.

Yhdysvaltalaisen refleksiivisen kontrollin tutkija Timothy Thomasin mukaan Vendjan sotilas-
lehdistossd 2010-luvun alussa esiteltyjen refleksiivisen kontrollin kuvausten mukaisia toi-
menpiteitd on kéytetty Ukrainan konfliktissa. Hinen mukaansa oli mahdollista, ettd tilanne,
jossa NATO vahvisti voimiaan Venijin vastaisella rajalla, oli refleksiivisen kontrollin ai-
kaansaama haluttu vaikutus, johon Vendji pyrki omalla toiminnallaan (Thomas 2015, s. 117).
Thomas toteaa myds, ettd vuonna 2012 vendldisen tutkija Valeri Makhninin artikkelissaan
kuvaamat refleksiiviset muunnokset vastaavat toimintaa, jonka mukaista kuvaa pyrittiin luo-
maan Kiovan Maidanin aukion tapahtumista venidldisessd mediassa, ja ettd Vojennaja
Mysl’:ssé vuonna 2014 ilmestyneen V.Kazakovin ja A.Kirjushinin artikkelin kuvaamaa kak-
sitasoista hallintaa pyrittdisiin toteuttamaan Ukrainan vastaisella rajalla (sama, s. 118). Ai-
heesta kirjoitti myds NATO Defence Collegen tutkija Can Kasapoglu, joka totesi Vendjin
refleksiivisen kontrollin kdytdn voivan aiheuttaa linnessd “analyyttisen halvauksen”, jonka
myotd valittaisiin vihemman riskialttiilta vaikuttavia toimia, jotka todellisuudessa auttaisivat
Vendjan hallinnon pyrkimyksid pdéstd haluamiinsa tavoitteisiin voimankéytolld (Kasapoglu,

2015, 5. 12).

Myo0s vendldiset ovat tehneet keskustelunavauksia viime vuosina. Ilma-avaruusjoukkojen
komentaja kenraalieversti Surovikin totesi, ettd Vendjdn asevoimien tehtévéni tulee olla in-
formaatioylivoiman saavuttaminen ja vastustajan valtionhallinnon ja sotilasorganisaatioiden
paédtoksenteon hajauttaminen ja heikentdminen (Surovikin & Kuleshov, 2017, s. 7). Molem-
mat tavoitteet ovat my0ds refleksiivisen kontrollin pdédméérid. Teoreettisissa artikkeleissa esi-
tetty teorian kehittdminen ja kdytdnnon toiminta ovatkin tdimén tutkimuksen havaintojen mu-

kaan kulkeneet rinnakkain.

Tutkimuksen teoriaosuuden lopussa esitetty kaksijakoinen refleksiivinen malli on pyritty ku-
vaamaan niin, ettd tulevat tutkijat pystyvét kdyttimaédn sitd hyviksi yrittdessddn ymmartis,
miten Vendjdlld refleksiivinen kontrolli nihddén osana pidtdksentekoon vaikuttamisen koko-

naisuutta ja millaisia vaikutuksia péadtoksentekijoihin pyritddn kohdistamaan. Tutkimuksen
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empiirisessd osuudessa malli yhdistetddn sotaharjoitusten media-aineistoon. Toteutettu me-

dia-aineiston sisdllonanalyysi ja refleksiivisen kontrollin teoriasta tunnistettujen menetelmien
havainnoiminen osana sotaharjoitusten tapahtumia antaa uusia ndkokulmia refleksiivisen

kontrollin sotilaalliseen kayttoon.

Tutkimuksen lopussa olevissa johtopdatoksissd pyritddn tutkimuksen havaintoja hyddynta-
médn laajemmassa yhteydessd. Havaintoja verrataan nékdkulmaan, jonka mukaan Vendjilla
ei ole laajamittaista strategiaa ja ettd sen toiminta olisi puhtaasti opportunistista. Tutkimuksen
johtopédtdkset puoltavat kuitenkin ajatusta, jonka mukaan Vendjdlld hyodynnetdén vastusta-
jan johtamisen ja padtdksenteon systeemien analysointia kaikkien tasojen toiminnassa. Téalloin
toiminnan perustuminen pelkk&én opportunismiin ei vaikuta uskottavalta: todennikdisemmal-
td tuntuu pyrkimys salata ylemman tason strategia. Tutkimus tukee ndkemysté, jonka mukaan

Venijin pyrkimys onkin olla vaikeasti ennakoitava.

Tutkimuksen johtopddtoksissd tuodaan lisdksi esille ndkemys. jonka mukaan vendldinen, ob-
jektiivisesta maailmankuvasta ldhtevd vaikuttaminen olettaa, ettd syottdmalld tiettyd infor-
maatiota valittua informaatiokanavaa hyddyntden sen vaste on etukéteen ennakoitavissa: yksi-
16n subjektiivisella mielipiteelld 1dhetetystd informaatiosta ei suuressa mittakaavassa ole mer-
kitystd. Tdmi eroaa linsimaisesta ajattelutavasta ja eron myotd voidaan selittdd osa haasteista,

joita lannessd on ilmennyt venildistd informaatiovaikuttamista tutkittaessa.

1.2 Tutkimuksen rakenne

Tutkimus rakentuu IMRD-mallin mukaisesti neljdédn osaan: johdantoon, metodologiaan, tut-

kimukseen tuloksiin ja johtopaétoksiin.

Tutkimusosuuden ensimmaéisessd osassa kisitelldéin systeemiteorian ja kybernetiikan kehitys-
kaarta Neuvostoliitossa ja Vendjdlla 1950-luvulta nykypéivdin seki esitellddn johtamisen ja
padtoksenteon systeemejd ja vendldisen sotilasjohtamisen periaatteita. Se péattyy sotilaallisen
paidtoksenteon refleksiivisen mallin esittelyyn. Tavoitteena on antaa lukijalle késitys siitd,
miten vendldinen sotilasjohtaminen on kehittynyt kyberneettisten periaatteiden myota ja miten

se on mahdollisesti vaikuttanut refleksiivisen kontrollin syntymiseen.

Toisessa osassa esitellddn 1960-luvulta alkanutta kyberneettisen tutkimuksen rinnalla kulke-
nutta kehityskaarta, jonka my6td Neuvostoliitossa ja sittemmin Vendjdlld on pohdittu vastus-
tajan padtoksentekoon ja paatoksentekijoihin vaikuttamista. Tdmén kehityksen myo6ta on syn-

tynyt refleksiivisen kontrollin teoria. Osa pééttyy refleksiivisen kontrollin mallin esittelyyn.
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Tavoitteena on perehdyttdd lukija refleksiivisen kontrollin historiaan ja kehitykseen seké

laajentaa ymmarrysté refleksiivisen kontrollin vaikuttamisesta. Uusi, tdmédn tutkimuksen myo-
td laadittu kaksijakoinen malli sisdltdd aiempia refleksiivisen kontrollin malleja laajemman
vaikuttamistapojen kokonaisuuden, jaoteltuna konstruktiivisiin ja tuhoaviin refleksiivisen

kontrollin menetelmiin.

Tutkimuksen empiirisessd osiossa mallin avulla analysoidaan media-aineistoa Venidjin Za-
pad-2013 ja -2017 -harjoituksista. Aineisto koottiin venéldisiltd internet-sivustoilta ja artikke-
litietokannoista. Aineiston analyysilld pyritddn havainnollistamaan, miten Vendjdn asevoimat
mahdollisesti toteuttavat refleksiivisen kontrollin mallin mukaista vaikuttamista tai siltd suo-

jautumista sotaharjoituksissaan.

Tutkimuksen lopussa olevissa johtopédtoksissd koostetaan vastaukset tutkimuskysymyksiin,
pohditaan, miten systeemiteoria ja refleksiivisyys on vaikuttanut vendldisen strategisen ajatte-
lun ldhtokohtiin sekd arvioidaan, miten venildinen ja ldnsimainen tapa vaikuttaa paatoksente-
koon eroavat toisistaan. Lopussa arvioidaan myds tutkimuksessa laaditun refleksiivisen kont-
rollin mallin hyodynnettdvyyttd jatkotutkimuksissa sekd tuodaan esille tdmén tutkimuksen

my0té esiin nousseita jatkotutkimusaiheita.

1.3 Aiempi tutkimus

Systeemiteoriaa, kybernetiikkaa ja refleksiivistd kontrollia on viimeisten vuosikymmenten
aikana tutkittu laajalti ympéri maailmaa, mutta niiden vélisid yhtymikohtia ei ole tuotu esille
kovinkaan monessa tutkimuksessa. Téssd osiossa esitelldén aiempaa ldntistd tutkimusperin-
nettd, joka on toiminut tutkimuksen l&htokohtana. Lansimaisen tutkimuksen liséksi aiheeseen
liittyy Neuvostoliitossa ja Vendjilld laaja tutkimus- ja julkaisutoiminta, johon luodaan katsaus

alaluvun lopussa.

1.3.1 Neuvostoliittolaisen systeemiteorian ja kybernetiikan tutkimukset Suomes-
sa ja ldnsimaissa

Ilmari Susiluoto on véitdskirjassaan The Origins and Development of Systems Thinking in
the Soviet Union” (Susiluoto 1982) tutkinut systeemiteorian syntyé ja kehitystd Neuvostolii-
tossa tarkoituksenaan selvittdd suunnitelmatalouden ja systeemiajattelun vélistd yhteyttd. Vii-
toksen johtopdatoksissd todetaan kybernetiikan ja systeemiteorian yhdistelménd syntyvin
yhteiskunnan tieteellisen hallinnan olevan Neuvostoliiton tavoitteena. Hin jatkoi vuonna 2006

teoksella ”Suuruuden laskuoppi” (Susiluoto 2006). Siind hin toteaa systeemiteorian historian
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alkavan Vendjéilld Alexandr Bogdanovista 1900-luvun alusta ja esittelee systeemiteorian ja

kybernetiikan tulleen tieteen valtavirraksi 1950-luvulla, Stalinin kauden jélkeen.

Samankaltaisia johtopdétoksid esittdd MIT:n tutkija Slava Gerovitsh, jonka teoksessa "From
Newspeak to Cyberspeak - a history of Soviet Cybernetics” (Gerovitsh 2002) kuvataan Neu-
vostoliiton systeemiteorian ja kybernetiikan kehitystd 1950-luvulta 1980-luvulle. Gerovitshin
ja Susiluodon tutkimustuloksia tukee myds MIT:ssa tutkijana toimivan Benjamin Petersin
teos "How Not to Network A Nation” (Peters, 2016), joka késittelee Neuvostoliiton pyrki-
myksid kehittdd maanlaajuinen tietoverkko. Tahdn pyrkimykseen liittyy vahvasti kybernetii-

kan kehitys.

Systeemiteorian, kybernetiikan ja refleksiivisen kontrollin keskindistd suhdetta on tutkimuk-
sen ldhteistd kattavimmin tutkinut Yhdysvaltain laivaston jatkotutkinto-osastolla tydskennel-
lyt Diane Chutikol, jonka tutkimus ’Soviet Theory of Reflexive Control in Historical and
Psychocultural Perspective: a Preliminary Study” (Chutikol, 1986) toimi tutkimuksen ase-
moinnin lihtokohtana ja antoi idean tarkastella nditd kolmea toimintoa toisiaan tdydentdvina
ja rinnakkaisina. Chutikol esittelee laajasti Vladimir Lefevbren siihen asti julkaisemia teoksia
ja johtopédtoksid ja antoi ndin hyvédn lihdeaineiston 1980-luvun puolivéliin saakka. Chutiko-
lin tutkimus on merkittdvd myods siksi, ettd siind kisitellddn perusteellisesti linsimaisen ja
neuvostokulttuurin eroja. Ymmaérrys kulttuurien vilisistd eroista auttaa ymmaértamaan reflek-

siivisen kontrollin toiminnan perusteita.

1.3.2  Refleksiivisen kontrollin tutkimus Suomessa

Maanpuolustuskorkeakoulussa refleksiivisen kontrollin késitteen on ensimméisend maininnut
Jorma Saarelainen 2000-luvun taitteessa. Hanen tutkimuksensa “"Nékemyksid Vendjin infor-
maatiosodankdynnistd” (Saarelainen 1999) on ensimmdiinen, jossa kéytetddn vendldisessd
sotilaslehdistossd julkaistuja refleksiivistd kontrollia késittelevid artikkeleita 1990-luvulta.
Saarelaisen havainnot ovat samankaltaisia kuin mydohemmin esiteltdvin Timothy Thomasin

samaan aikaan julkaisemissa tutkimuksissa.

Maanpuolustuskorkeakoulun tutkimusta on jatkanut Heidi Berger, joka tutki Venijin infor-
maatiosodankdyntid terrorismin vastaisissa operaatioissa ja Georgian sodassa. Berger kokosi
tutkimukseensa ”Venijin informaatio-psykologinen sodankiyntitapa terrorismin torjunnassa
ja viiden pédivén sodassa” (Berger 2010) keskeisid refleksiivisen kontrollin médritelmid seké
pohti refleksiivisen kontrollin kdyttdd operaatioissa. Omissa johtopaétoksissdén Berger paétyy

toteamaan refleksiivistd kontrollia kdytettdvin Vendjélld sekd sisd- ettd ulkopolitiikassa ja
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kaikilla sodankéynnin tasoilla. Hén toteaa psykologisen ulottuvuuden olevan tirkeéd osa ve-

néldistd informaatiosodankdyntid ja refleksiivisen kontrollin olevan sen sotilaallinen osa.
(Berger, 2010, s. 145) Tidsséd tutkimuksessa pyrittiin Bergeristd poiketen mallintamaan laa-
jemmin refleksiivisen kontrollin kokonaisuutta osana venéldistd psykologis-sosiaalista strate-

gista harhautusta ja yhteiskuntien vélistd kamppailua.

Myo0s Jari Rantapelkonen on artikkelissaan “Operaatiotaidollinen katsaus venédldiseen infor-
maatiosodankédyntiin” (Rantapelkonen, 2016) pohtinut Venidjin informaatiosodankéyntid laa-
jemmasta nidkokulmasta kuin pelkkdnd teknisend vélineend. Rantapelkosen ajatuksia on tédssé
tutkimuksessa kdytetty hyvéksi luotaessa ndkokulmaa tutkimuksen tekemiseen. Rantapelko-
sen mukaan ymmartddkseen venéldistd informaatiosodankdyntié, joka on refleksiivisen kont-
rollin yksi toimintamalli, on myds ymmarrettdvd venildinen paatoksentekomalli, kansallinen
idea ja informaatiopsykologisen sodankdynnin kokonaisuus. (Rantapelkonen, 2016 s. 357—
360)

Edelld mainittujen tutkimusten liséksi refleksiivistd kontrollia on Maanpuolustuskorkeakou-
lussa sivuttu tai kisitelty opinndytetdissd kandidaatin tutkielmissa (Eskelinen 2012, Uusiméki
2013), pro gradu -tutkielmassa (Niemeld 2016) ja yleisesikuntaupseerikurssin tutkielmissa
(Flyktman, 2017, Pietild, 2017). Ndiden tutkimusten ldhteend on yleensd kaytetty edelld esi-
teltyjd tutkimuksia tai myohemmin esiteltivin Timothy Thomasin artikkeleita 2000-luvun
alusta. Niiden johtopéétoksissé ei ole tuotu esille aiemmasta poikkeavia tapoja refleksiivisen

kontrollin kayttoon.

Tuorein Maanpuolustuskorkeakoulun julkaisema artikkeli, jossa kisitelldén refleksiivistad
kontrollia, on Huhtisen, Kotilaisen, Strengin ja Sdrmédn “Warfare in Hybrid Environment —
Reflexive Control as an Analytical Tool for Understanding Contemporary Challenges” (Huh-
tinen, Kotilainen, Streng & Sarmd, 2018). Kirjoittajat toteavat, ettd refleksiivinen kontrolli on
informaatiosodankédyntid laajempi, taustalla vaikuttava periaate, jonka ymmairtdminen auttaa
analysoimaan myos moniulotteista hybridisodankdynnin késitettd (Huhtinen et al., 2018, s.
72-73). Tamidn tutkimuksen myOtd pyritddn myos lisddméddn ymmérrystd refleksiivisestd

kontrollista laajempana késitteend kuin pelkké informaatiosodankaynti.

Maanpuolustuskorkeakoulun ulkopuolista suomalaista tutkimusta vendldisestd informaatio-
vaikuttamisesta ja refleksiivisestd kontrollista on tehty viime vuosina Ulkopoliittisessa insti-
tuutissa, jonka raportin “Fog Of Falsehood - Russian Strategy of Deception and the Conflict

in Ukraine” (Pynndniemi 2016) toisessa osassa refleksiivinen kontrolli mainitaan osana vena-
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ldistd ldhestymistd strategiseen harhautukseen. Pynndniemi toteaa refleksiivisen kontrollin

olevan yksi tapa toteuttaa vihollisen organisationaalinen hajaannus. Pynndniemen mukaan
vihollista vastaan voidaan toimia tarkoin valituilla informaation osilla, jotka kykenevit ai-
heuttamaan muutoksia vastustajan informaatioprosesseissa tai jirjestelmissd niiden kéyttdjan
haluamalla tavalla (Pynnoniemi 2016, s. 36-37). Téssé tutkimuksessa tullaan samankaltaisiin

johtopédtdksiin, mutta laajennetaan kiytettédvien tutkimusmenetelmien maaras.

Suomen Maanpuolustuskorkeakoulun ja Ruotsin Forsvarshdgskolanin tutkijoiden yhteistyoni
on julkaistu ”Journal of Information Warfare” -lehdessd artikkeli, joka késittelee refleksiivi-
sen kontrollin periaatteiden kéyttod informaatio- ja kyberoperaatioissa (Jaitner & Kantola
2016). Artikkelin johtopditoksissd todetaan refleksiivisen kontrollin olevan pitkédaikaisen pro-
sessin tuotetta ja vain yksi ndkdkulma informaatiosodankdynnin teorioihin. Tdmad tutkimus

pyrkii laajentamaan nidkdkulmaa informaatiosodankdynnin ulkopuolelle.

1.3.3 Refleksiivisen kontrollin tutkimus Suomen ulkopuolella

Tédmin tutkimuksen l4ht6kohtina on hyddynnetty Yhdysvaltain laivaston jatkotutkinto-
osastolla tydskennelleen Clifford Reidin artikkelia “Reflexive Control in Soviet Military
Planning” (Reid, 1987), joka on julkaistu osana “Soviet Strategic Deception”-teosta (toim.
Dailey & Parker, 1987). Siind Reid esittelee refleksiivisen kontrollin syntyd ja sithenastista
kehitystd. Hian on kerdnnyt artikkelinsa aineistoksi Neuvostoliitossa julkaistuja artikkeleita ja
kirjallisuutta ja pyrkinyt laatimaan néistd ldhtokohdista refleksiivisen kontrollin menetelmien
kattavan kuvauksen. Tdmad kuvaus toimi yhtend lahtokohtana laadittaessa tutkimuksessa esi-

teltavad kaksijakoista mallia.

Eniten viitattu ja lainattu refleksiivisen kontrollin tutkija ldnsimaissa on Yhdysvaltain ase-
voimien Foreign Military Studies Officen aikaisempi tutkija Timothy Thomas, jonka tutki-
mukset vendldisestd sodankéyntitavasta, vendldisestd ajattelusta ja refleksiivisestd kontrollista
alkavat 1990-luvun puolivilistd ja jatkuvat tdhén pdivéadn asti. Lihes jokainen ldhteend kdytet-
ty tutkimus tai artikkeli refleksiivisestd kontrollista viittaa Thomasin artikkeleihin. Thomasin
tutkimukset on huomattu myds Vendjélld ja hinen tekstejdéin lainataan vendldisesséd sotilas-
lehdistossd. Thomasin “Reflexive processes and control”-lehdessé julkaistun artikkelin ” Ref-
lexive Control in Russia: Theory and Military Applications” (Thomas, 2002) esittdmélla ta-
valla my0s tdssd tutkimuksessa on jaettu refleksiivisen kontrollin kehitys 1960-luvulta 2000-

luvulle neljddn erilliseen vaiheeseen.
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Thomasin tuotannon muita artikkeleita ja teoksia, jotka ovat toimineet tutkimuksen ldhteind,

ovat “Recasting the Red Star” (Thomas, 2011), jossa késitellddn Vendjén sotilaallisen voiman
ja refleksiivisen kontrollin kehitystd 2010-luvun alussa, seké tétd teosta tdydentdva “Russia
Military Strategy - Impacting 21st Century Reform and Geopolitics” (Thomas, 2015), jossa
kisitelldén laajasti refleksiivisen kontrollin mahdollista kdytt6d Ukrainassa. Lisdksi Thomasin
teosta “Thinking Like a Russian Officer: Basic Factors and Contemporary Thinking on the
Nature Of War” (Thomas, 2016) on hyddynnetty tdmén tutkimuksen vendldistd sotilasjohta-
mista ja padtoksentekoa késittelevissd osuuksissa. Myos erds Thomasin julkaisematon artikke-

likdsikirjoitus on ollut kéytdssd (Thomas, 2017).

Lannen uusinta refleksiivistid kontrollia késittelevdd tutkimusta edustaa Chatham Housen tut-
kijoiden Keir Gilesin ja James Sherrin sekd Kanadan sotilasakatemian poliittisen historian
opettajan Anthony Seaboyerin laatima “Russian Reflexive Control” (Giles, Seaboyer, Sherr,
2018). Tutkimuksen johtopddtdsten mukaisesti tissidkin tutkimuksessa pyritdin tuomaan esille

refleksiivisen kontrollin pitkdjanteisyys ja suunnitelmallisuus.

Edelld kuvattujen tutkimusten lisdksi refleksiivistd kontrollia on tutkittu ainakin Ruotsissa
(Furustig, 1994, Virnqvist, 2016), Isossa-Britanniassa (Blandy 2009), Latviassa (Berzins,
2014) ja NATO:n piirissd (Kasapoglu, 2015). Néitd tutkimuksia on hyddynnetty samalla kui-
tenkin pyrkien havainnoimaan aiemman tutkimuksen jéttimid aukkoja ja kyseenalaistaen joi-

tain oletuksia.

Teorian ja kidytdnnon yhdistimisen kannalta on merkittdvd huomata, ettd refleksiivinen kont-
rolli on ldnsimaisissa tutkimuksissa koettu Vendjdn nykyistd ja aiempaa toimintaa selittdvina
tekijdnd niin Tsetseniassa (Berger 2010), Georgiassa (Berger, 2010, Blandy 2009, Thomas
2011, Varnqvist 2016, Giles, Seaboyer & Sherr 2018), Krimilld (Kasapoglu 2015, Giles, Sea-
boyer & Sherr 2018), Itd-Ukrainassa (Berzin§ 2014, Giles, Seaboyer & Sherr 2018, Thomas,
2015) kuin Syyriassakin (Giles, Seaboyer & Sherr, 2018). Saadut havainnot antoivat 1dhto-

kohdan ajatukselle kisitelld empiiristd aineistoa laaditun kaksijakoisen mallin mukaisesti.

Vendjdn strategista kulttuuria kisittelevistd, jrjestelmien kamppailun ndkdkulmaa késittele-
vistd ldnsimaisista tutkimuksista on hyddynnetty yhdysvaltalaisen Vendjén pitkén linjan asi-
antuntijan ja tutkijan Stephen R. Covingtonin artikkelia ”The Culture of Strategic Thought
Behind Russia’s Modern Approach to Warfare” (Covington, 2016), jossa pyritddn kuvaamaan
lansimaisesta ndkokulmasta Venijian kokonaisvaltaista lihestymistd sodankdyntiin. Nékokul-

maa tdydentdd itdvaltalaisen turvallisuusasiantuntijan ja Euroopan neuvoston tutkijan Gustav
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Gresselin artikkeli ”Russia’s quiet military revolution and what it means for Europe”

(Gressel, 2015). Sotilasjohtamisen kasittelyssd on kdytetty FMSO:n pitkén linjan tutkijoiden
Lester W. Graun ja Charles K. Bartlesin tutkimusta ”The Russian Way of War” (Bartles &
Grau, 2016).

1.3.4 Neuvostoliittolainen ja vendldinen tutkimus

Tutkimuksen aiheen ja ndkokulman varmistuttua tutkimusaineistoa kerittiin venéldisestd ky-
bernetiikasta, systeemiteoriasta, johtamisesta ja padtoksenteosta sekd refleksiivisen kontrollin
taustoista ja nykytilasta. Télld tavoin pyrittiin selvittdmadn tutkimustilanne Neuvostoliitossa
ja Venijilla. Tutkimusaineistojen haku toteutettiin julkisen internetin hakukoneilla seké yli-
opistojen kirjastoista. Vanhemmat, Neuvostoliitossa julkaistut sotatieteelliset tutkimukset ja
ohjesddnnot saatiin kdyttoon Maanpuolustuskorkeakoulun kirjaston “Russica’-kokoelmaa

hyddyntéen.

Sotilaallisten systeemien sekd johtamisen ja péidtoksenteon tdrkeimpid ldhteitd olivat
Ivanovin, Savelevin ja Shemanskin kirja "Osnovy uprlavlenija voiskami v boju” (Ivanov,
Savelev, Shemanski 1977) sekd Altuhovin kirja ”Osnovy teorii upravlenija voiskami” (Altu-

hov, 1984) seké niiden lisdksi artikkelit sotilasalan lehdistostd 1990-luvulta 2010-luvulle.

Refleksiivisen kontrollin alkuperdisen kehittdjin Vladimir Lefevbren ja hdneen liitettyjen
tutkijoiden tekemd tutkimus oli refleksiivisen kontrollin aineiston ldhtokohtana. Lefevbren
tissd tutkimuksessa kiytettyjd teoksia ovat “Konfliktujustshie struktury” (Lefevbre 1967),
”Algebra of Conscience” (Lefevbre 1984a) ja “Reflexive Control: The Soviet Concept of In-
fluencing on Adversary's Decision Making Process” (Lefevbre 1984b). Niiden lisdksi on kdy-
tetty hdnen 2000-luvulla julkaisemiaan artikkeleita. Muita neuvostoliittolaisia ja venéldisia
lahteitd ovat muun muassa Druzhinin ja Kontorovin teos ”Voprosi voennoi sistemotehniki”

(Druzhinin & Kontorov, 1976) sekd Dimitri Novikovin julkaisut 2000-luvulta.

Vendjan sotilaslehdistdssd 1990-luvun lopun jilkeen julkaistut, elektronisesti arkistoidut ar-
tikkelit saatiin kdyttoon Maanpuolustuskorkeakoulun East View -hakupalvelun avulla. Kes-
keisimpid léhteitd olivat Venijidn puolustusministerion (aiemmin Neuvostoliiton vastaavan
tahon) julkaisema sotateoreettinen aikakausjulkaisu ”Vojennaja Mysl’” ja sen englanninkieli-
nen kddnnds “Military Thought”, Vendjén asevoimien yleisesikunnan aikakausjulkaisu ”Ar-
meiski Sbornik™ sekd Venijin laivaston aikakausjulkaisu ”Morskoi Sbornik”. Nididen lisdksi

muutamia artikkeleita saatiin muista sotilasalan julkaisuista.
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Sotilaslehdiston artikkelit muodostivat aiemman tutkimuksen lisdksi pddosan teoriaosuuden

materiaalista. Haut tehtiin ensin englanniksi, jolloin saatiin nopeasti luotua ymmarrys aihees-
ta. Tatd hakua tdydennettiin vendjankieliselld haulla. Artikkelien valinnassa karsiva tekija oli
tutkimusaihe: artikkelit, joissa kisiteltiin geopoliittista kehitystd tai strategiaa, jdivit padosin

pois materiaalista.

Kokonaisuutena tutkimusta laadittaessa on kéyty ldpi laaja ldhdeaineisto, jonka mukaisesti
tutkimusaineisto on valikoitunut. Téssd valikoinnissa on pyritty mahdollisimman kattavaan ja
monipuoliseen kisittelyyn sekd ldpindkyvyyteen, jotta tutkimusta voitaisiin pitdd laadullisesti

luotettavana (Tuomi & Sarajdrvi, 2018, s. 182—183).

1.4 Tutkimuksen tavoite, tutkimuskysymykset ja viitekehys

Tutkimuksen tavoitteena on ymmaértdd, mitd kokonaisuuksia Vendjdlld sisdltyy sotilaalliseen
padtoksentekoon, mitd on refleksiivisen kontrollin teorian mukainen péaatoksentekoon vaikut-
taminen ja miten eri vaikuttamisen menetelmid voidaan havaita rajatulla aikavalilld Vendjalla
julkaistussa sotaharjoituksiin liittyvdssd media-aineistossa. Ndihin kysymyksiin vastaamalla
tutkimuksen johtopditoksissd pyritddn pohtimaan, millainen kokonaisuus refleksiivisestd
kontrollista muodostuu ja miten se ndkyy Vendjén toiminnassa. Useamman iteraation kautta

padtutkimuskysymykseksi ja alatutkimuskysymyksiksi muodostuivat seuraavat:

Padkysymys: Miten refleksiivisen kontrollin teorian mukaisesti pyritddn vaikuttamaan vastus-
tajan paatoksenteon jarjestelmin eri kohteisiin, ja miten tdmé ilmenee Zapad-harjoitusten me-
dia-aineistossa?
Alakysymykset:
1. Miten venéldinen ndkemys kybernetiikasta ja systeemiteoriasta on vaikuttanut soti-
laallisen paatoksenteon kyberneettisen ja refleksiivisen systeemin kuvaukseen, ja mil-

laiset lahtokohdat se antaa refleksiivisen kontrollin teorialle?

2. Miten refleksiivisen kontrollin teoria on syntynyt ja kehittynyt seka miten refleksiivi-

sen kontrollin teorian mukaisesti pyritdén vaikuttamaan vastustajan padtoksentekoon?
3. Miten refleksiivisen kontrollin kaksijakoisen mallin mukaiset menetelmit, sen vasta-
toimet ja kédytettdvit kanavat ovat havaittavissa Vendjdn Zapad-sotaharjoituksissa ke-

rdtyn media-aineiston kautta tulkittuna?

Tutkimusraportissa padtutkimuskysymysti ja alatutkimuskysymyksia kéasitellddn luvuissa 3-6.
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Luvussa 3 vastataan alakysymykseen 1 kuvaamalla kyberneettisten systeemien kehitys

Neuvostoliitossa ja Vendjélld. Samalla vastataan siithen, miten Venijilld arvioidaan sotilaalli-
sen paitdksenteon tapahtuvan sekéd pohditaan, mihin kohtaan péédtdksenteon jarjestelmai ref-

leksiiviselld kontrollilla pyritdén vaikuttamaan.

Luvussa 4 vastataan alakysymykseen 2 esittelemélld refleksiivisen kontrollin kehityskaari
1960-luvulta nykyaikaan. Kehityskulun esittelyn lisdksi luvussa laaditaan refleksiivisen kont-

rollin kaksijakoinen malli, joka sisdltdé eri kehityskulkujen esittdmét vaikuttamismenetelmit.

Luvussa 5 vastataan alakysymykseen 3 luokittelemalla tutkimuksen media-aineisto edellisessé
luvussa muodostetun mallin mukaisesti. Aineistosta pyritddn 10ytdméén esimerkkejd mene-
telmien kdytostd ja niiltd suojautumisesta sekd havainnoimaan teorian mukaisesti erilaisia

kaytettdvia kanavia.

Luvussa 6 vastataan padtutkimuskysymykseen yhdistdmailld lukujen 3, 4 ja 5 johtopédétokset
laajempaan kokonaisuuteen, jossa pohditaan, miten refleksiivinen kontrolli pyrkii vaikutta-
maan vastustajan pditdksenteon jérjestelmén tunnistettuihin kohteisiin erilaisissa ajallisissa
ulottuvuuksissa, erilaisilla menetelmilld ja eri kanavia hyddyntden. Samalla pyritddn pohti-
maan, miten systeemiteoreettinen ajattelu toimii Venéjin toiminnan ldhtokohtana ja miten se

vaikuttaa vendldisen ja linsimaisen padtoksentekoon vaikuttamisen lihtokohtiin.

Néiden tutkimuskysymysten ja tutkimuksen ldhtokohtien kautta tutkimukselle on laadittu tut-

kimusanalyyttinen kokonaisuus.

Zapad-
harjoitusten

media-aineisto

Refleksiivinen malli > 2-jakoinen malli
sotilaallisesta refleksiivisesta
johtamisjarjestelméasta Do W |\t rollista

Refleksiivinen
Sotilasjohtamisen hallinta /
jarjestelmat kontrolli

;(g.ngm"ieseigrijs:slwlmst Psykologia ja ihmismieli

hteiskunnalliset
austaoletukset

Kyberneettiset systeemit
Systeemiteoria Kybernetiikka

KUVA 1: Tutkimukseen laadittu tutkimusanalyyttinen kokonaisuus
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1.5 Keskeiset Kisitteet

Dialektinen materialismi ymmarretddn tdssd tutkimuksessa filosofiana, jonka mukaisesti
aineellinen todellisuus on ainoa todellisuus, joka on olemassa. Senmukaisesti todellisuus on
objektiivinen eli havaitsijasta riippumaton. Dialektinen materialismi oli Neuvostoliitossa val-
litseva filosofia, jonka mukaisesti asioita kisiteltiin, ja se on edelleen Vendjélla vallitseva tapa
tutkia sotilasasioita. Tutkimuksen kannalta olennaista on dialektiikkaan sisdltyvd vastakohtien
laki, jonka mukaan kaikille olioille on ominaista sisdinen ristiriitaisuus, joka on niiden kehi-
tyksen ldhde ja liikkevoima. Jokainen esine ja ilmid on vastakohtien ykseyttd (Konstantinov F.
V. et al, 1972). Marsalkka Ogarkov, Neuvostoliiton asevoimien komentaja 1980-luvulla, niki
dialektisuuden olevan tapa ymmartdd yhteiskunnan kehitystd, joka siséltdd ilmidind sodan ja
sotilaallisen kehityksen. Vastakohtien laki tuottaa tarpeen kehittdd uusia vilineitd ja hylata
vanhoja. Samalla dialektiikan mukainen kieltdmisen kieltimisen laki auttaa selittdméin kehi-
tystd: uudet vilineet kehittyvét vanhoista ja kieltdvét niiden huonot puolet. (Thomas, 2015, s.

73)

Kybernetiikalla kisitetdédn tdssd tutkimuksessa Gerovitshin mukaisesti monialaista, yhtendis-
td kieltd, jota Neuvostoliitossa kdytettiin kuvaamaan yhtd tieteellistd diskurssia 1950-luvun
lopulta ldhtien. Gerovitshin mukaan kybernetiikka ei ole perinteinen tieteenala, vaan se yhdis-
tad tieteen, insinddritieteen ja filosofian elementtejd. Kybernetiikka yhdistdd useita erilaisia
matemaattisia malleja, selittédvid kehysteorioita ja ihmistd miellyttdavid kielikuvia yhteisen
kielen kautta, jota Gerovitshin tavoin voidaan kutsua “’kyberkieleksi” (engl. cyberspeak). Té-
mé kieli yhdistdd késitteitd fysiologiasta (homeostaasi ja refleksi), psykologiasta (kdytos ja
tavoitteet), sddtomekaniikasta (kontrolli ja takaisinkytkentd), termodynamiikasta (entropia ja
jarjestys) ja informaatiotekniikasta (informaatio, signaali ja héirid) ja yleistdd ndiden kaikkien
olevan kéytossd myods kasiteltdessd eldvid organismeja, itseddin sdételevid koneita ja yhteis-

kuntaa. (Gerovitsh, 2002, s. 2)

(Kyberneettisen) systeemin kisite on tutkimukseen lainattu Novikovilta, joka késittelee ky-
bernetiikan kehitystd. Hanen mukaansa systeemi on joukko elementteji, joilla on keskindisié
suhteita ja yhteyksid, jotka muodostavat madriteltdvissd olevan yhdistelmén ja joiden padaméaa-
rd on saavuttaa jokin tavoite (Novikov, 2015, s.130).

Kyberneettisen systeemisté tekee sddtelyn ja palautteen olemassaolo, eli kyberneettinen sys-
teemi kykenee tarkkailemaan omaa tilaansa ja sddtdméén sitd saamansa palautteen pohjalta

(Novikov 2015, s.17).
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Reflektion kisite on tutkimuksessa lainattu Lefevbreltd. Reflektiolla ymmaérretdan Le-

fevbren mukaan sité, ettd luonnollisen (objektiivisen) totuuden lisdksi ihmisen mielessd on
kuva tdsté totuudesta. Liséksi ndiden vililld on vdistimétti eroa. Sen vuoksi titd ihmisen mie-
lessdédn tuottamaa kuvaa voidaan kutsua osaksi “refleksiivisti totuutta” (Novikov & Chkhart-

hishvili, 2014, s.1).

Reflektion kisitettd selventdd esimerkki yksilon subjektiivisesta reflektiosta: Thmiselld on
uskomuksia luonnollisesta totuudesta, mutta subjekti voi mielessdén reflektoida tdtd totuutta,
luoden ndin uusia kisityksid. Yleensd tdimé prosessi on jatkuva ja tuottaa seurauksenaan ref-
leksiivisen totuuden yksilolle. Subjektin reflektio omista uskomuksistaan, toimintansa 14hto-
kohdista jne. on itsereflektiota tai /-tyypin reflektiota. 2-tyypin reflektio on kyseesséi silloin,
kun yksilon késityksid verrataan toisiin yksiloihin: se kisittdd yksilon ajatukset toisten yksi-
16iden mahdollisista uskomuksista, paétdsten tarkoitusperistéd ja itsereflektiosta. (Novikov &

Chkharthishvili 2014, s.1-2)

Reflektion asteen (“monitasoisen tietoisuuden”) kisitteen méaéarittely on sama kuin Lefevbrel-

14. Reflektion asteen késite tulee tarpeelliseksi, kun kisitellddn 2-tyypin reflektiota.

KUVA 2: 2-tyypin (toisen asteen) refleksion elementit

Edelld olevasta kuvasta voidaan miérittdd kolmen elementin véliset suhteet. Seuraavissa esi-
merkeissé kirjainten jarjestys méérittda a) kuka arvioi mitékin tai b) kuka reflektoi minké suh-
teen. Toiminnan kohdetta késitellddn passiivisena. 2-tyypin nollannen asteen reflektiota ovat
seuraavat arviot:

IK = arvio oman toiminnan vaikutuksista kohteeseen

IT = itsearvio itsesté

IT = arvio Toisesta (yksilona)

TK = arvio oman toiminnan vaikutuksista kohteeseen Toisen tekeméni

TI = Toisena arvio itsestd (yksilond). (Novikov & Chkharthishvili, 2014, s. 2)
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Toisen asteen reflektiota ovat kaikki muut sekvenssit kuin II-alkuiset, eli esimerkiksi ITK

(’mitd Toinen ajattelee oman toimintani tuloksista”), ITT (mitd Toinen ajattelee minusta”),
TII ("Toisen arvio subjektin itsearviosta™) jne. eli siirrytddn muiden tekemiin refleksioihin.
Lefevbre kéyttdd useamman asteen reflektiosta “monitasoisen tietoisuuden” kisitettd. (Novi-

kov & Chkharthishvili, 2014, s. 2-3, Chutikol, 1986, s. 59)

Sodan kiynnin lait ja sotataidon periaatteet ovat neuvostoliittolaisen ja venidldisen sotatie-
teellisen tarkastelun késite, jota téssd tutkimuksessa kdsitellddn Vojennaja Myslissd 2005 il-
mestyneen Vasiljevin artikkelin mukaisesti. Lait ja periaatteet auttavat ymmartdméén kirjoi-
tuksia neuvostoliittolaisesta ja venildisestd sotataidosta. Vasiljevin mukaan on tarkedi erottaa
toisistaan laki, joka on vilttimiton, toistuva ja pysyvd suhde ilmididen vélilla, ja periaate,
joka voi vain antaa suosituksia toiminnalle. Dialektisilld termeilld mééritettynd periaatteella
voidaan kuvata tarpeellisuutta ja lailla vélttdmattomyyttd. Kaikki periaatteet voidaan Vasilje-
vin mukaan jakaa tilan, toiminnan, tukemisen, hdméyksen ja johtamisen periaatteisiin. (Vasil-

jev, 2005, s. 136-137)

Systeemiajattelu / systeeminen lihestyminen on lyhyesti médéritettynd tieteellinen ja kéy-
tanndllinen metodologia, jossa tutkimuksen kohteita tarkastellaan systeemeinid. Systeemiajat-
telu mahdollistaa riittdvin ongelmien asettelun ja antaa tehokkaita mahdollisuuksia systee-
mien tutkimiseen. Systeeminen ldhestyminen on tapa jirjestdd toimintaa, jonka avulla pyri-
tddn paljastamaan sddannonmukaisuuksia ja systeemien vilisid yhteyksid ja kdyttdmaan niitd

tehokkaasti. (Novikov, 2015, s. 50)

1.6 Refleksiivinen kontrolli / hallinta ja tutkimuksen rajaaminen

Tutkielman venijinkielisistd sanoista monimerkityksellisin on venéjin kielen sanan ’upravle-
nie’ (ympasnenue), hallinto, ja sen johdannaisten kuten ’refleksivnoje upravlenie, upravlenie
voiskami’ jne. kddntdminen. Susiluoto toteaa sanan kehittyneen vendjén sanasta “prav”, eli
suora, oikea. Sen jdlkeen sana on muotoutunut hallitsijaa kuvaavaksi sanaksi “pravitel” ja

my&hemmin ohjausta ja hallintoa kuvaavaksi sanaksi “upravlenie” (Susiluoto, 1982, s.21).

Englanninkielisissd ldhteissd, joissa on pyritty ymmaértdmédn venéldistd sotilaskieltd, ei ole
vastaavaa sanaa. Ndin ollen sana ’ympasnenue’ on kddnnetty hieman kontekstista riippuen
sanoilla ’control’, 'management’, ’command and control’, ja ndiden keskindinen ero on luotu

osittain keinotekoisesti venildiseen alkuperiistekstiin.



16
Kéytettdessd englanninkielistd ldhdeaineistoa seurataan Hallin (Hall, 1991) tapaa. Hinen

mukaansa neuvostoliittolainen (venéldinen) ajatus johtamisesta poikkeaa ldnsimaisesta. Vena-
ldinen ilmaisu ’upravlenie voiskami’ kddnnetddn yleensd joukkojen johtamiseksi ja paédtok-
senteoksi (englannin command and control’, C2). Kirjaimellisesti se kuitenkin tarkoittaa
joukkojen hallintoa, joten se voi viitata my0s muihin joukkoihin kohdistuviin toimiin. Ndma
eivdt rajoitu vain sodankdyntiin ja operaatioiden onnistuneeseen toteuttamiseen, vaan niihin
sisdltyvit vendldisessd ajattelussa my0s korkean taisteluvalmiuden séilyttiminen ja tehtdviin
valmistautuminen. Joukkojen hengen luominen, kouluttaminen, hallinto ja organisointi ovat
kaikki joukkojen hallintaa. Venédldisen ndkemyksen mukaan taistelun lopputulos riippuu pal-
jon ndiden taistelua edeltdvien toimintojen tehokkuudesta. Tdmdn seurauksena ’upravlenie
voiskami’:n kddntdminen suoraan joukkojen johtamiseksi ei ole mahdollista. (Hall, 1991, s.

132)

Toisaalta mydskddn "joukkojen hallinnointi’ (’management of troops’) ei ole soveltuva kain-
nds. Tillainen kddnnds peittdd alleen sen tiedon, ettd vendldinen termi késittelee hallinnoin-
nin perdkkdistd prosessia eikd pelkdstddn johtamisen vélitontd toimintaa. Komentaminen
(xomannoBaHue) toteuttaa ohjaavan funktion, kun taas hallinto (ynpasienue) toteuttaa suori-
tuksen. Tdmin tutkimuksen kannalta merkittdvdd on, ettd myos “refleksiivinen kontrolli” on
vendjéksi ’refleksivnoje upravlenie’, ei kontrol’. Hallinto on dynaaminen prosessi, joka sisél-
tad syotteitd ja palautetta. Palautteen toimintoihin ja valvontaan Venijilla kdytetdén kontrol-
lin (koHTpONB) termid. Ohjaus (direktio) ja toimeenpano ndhddén siis kahtena erillisend, jos-

kin jatkuvana ja keskindisriippuvaisena eli dialektisena toimintana. (Hall, 1991, s.132—133)

Mitd alemman tason johtamiseen menndin, sitd enemmén ndiden kahden toiminnon vélinen
ero hividd. Neuvostoliittolaisen joukkojen johtamista kisittelevin teoksen kirjoittajat Ivanov,
Savelev ja Shemanski (1977) ndkevét padtoksentekoprosessin olevan myds joukkojen hallin-
nan perusta. Vastaavasti komentaminen ja hallinto tulevat yhdeksi ja ohjaus vastaa ldhinna
johtajuutta. ”Joukkojen johtaminen ja hallinnointi” voisikin olla parempi kdénnds ilmaisulle
‘upravlenije voiskami’ (Hall, 1991, s.132—133), ja samalla ’refleksivnoje upravlenie’ muuttui-
si refleksiivisestd kontrollista refleksiiviseksi hallinnaksi (reflexive management). Tutkimuk-
sessa on kuitenkin siilytetty aiempien tutkijoiden kédyttima refleksiivisen kontrollin termi,

jotta tdmén tutkimuksen liittymédpinta aiempaan tutkimukseen siilyisi.

Tutkimuksessa on pyritty yleensd rajaamaan kaisittely kybernetiikan, systeemiteorian ja ref-
leksiivisen kontrollin sotilaallisiin sovellutuksiin. Aina tdmi ei ole ollut mahdollista, silld

Neuvostoliitossa sotilaallinen tutkimus ja siviilitutkimus eivét olleet toisistaan erillisid. Luvun
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3 rajauksena on ollut kybernetiikan osalta keskittyminen neuvostoliittolaiseen ja venélai-

seen kybernetiikan haaraan, ja kisiteltdessd sotilasjohtamista ja padtoksentekoa ovat rajaukse-

na olleet liittymdkohdat systeemiteoriaan ja refleksiivisiin systeemeihin.

Luvussa 4 rajauksena on kéytetty refleksiivisen kontrollin sotilaallisia sovelluksia huolimatta
siitd, ettd 2000-luvun alun jilkeen Venijilld refleksiiviselld otteella voidaan kisitelld ldhes
kaikkia tieteenaloja (vrt. Lefevbre, 2002, Novikov, 2015, Semenov, 2017). Empiirisen aineis-

ton rajaukset on kisitelty aineiston keruun yhteydessa.
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2. Metodologia

2.1 Tieteenfilosofiset liihtokohdat

Tédmai opinndytetydnd Maanpuolustuskorkeakoulun Johtamisen ja sotilaspedagogiikan laitok-
selle laadittu tutkimus liittyy osaksi selittdvdd, aristoteelistd tutkimusperinnettd ja on tyypil-
tddn laadullinen, jolloin siind pyritdén selittdméddn ja ymmairtdméidn tutkimuksen kohdetta
(Sirén & Pekkarinen, 2017, s.5, Tuomi & Sarajirvi, 2018, s. 34-35). Kohteena on se, miten
Vendjan sotilaallinen pditdoksentekoon vaikuttaminen perustellaan ja missd méérin Vendjan
kiyttdma toimintamalli voidaan mallintaa vuosikymmenten aikana tuotetuista tutkimuksista ja
artikkeleista. Tieteenfilosofisissa ldhtokohdissa on kyse myo0s siitd, millaista tietoa voi saada
tutkimalla avoimissa ldhteissd julkaistua media-aineistoa Vendjdn sotaharjoituksista. Tutki-
mukseen valittu tieteenfilosofinen paradigma sekd ontologiset ja epistemologiset valinnat
pyritddn perustelemaan niin, ettd valitut tutkimusmenetelmit tuntuvat luontevilta ja tukevat

tutkimuksen luotettavuutta.

Tieteenfilosofiseksi paradigmaksi on valittu konstruktivistinen paradigma, jonka mukaisesti
tutkimuskohdetta voidaan ontologisesti pitdd sosiaalisesti rakentuneiden kisitysten kokonai-
suutena ja tutkimuskohteeseen liittyvdt episteemit ovat relativistisia. (Sirén & Pekkarinen,
2017, s. 6,13, Tuomi & Sarajirvi, 2018, s. 90) Tdhdn valintaan pdatyminen ei ole itsestddn

selvdd, vaan siihen vaikuttavat tutkimukselle asetetut tavoitteet.

Tutkimuksen teoriaosassa ja empiiriseen aineistoon pohjautuvassa osassa kisitelldén ithmisten
vilisten tulkintojen muotoutumista informaatioulottuvuudessa ja sitd kautta ei-reaalimaailman
objekteja. Téstd laaditaan tulkinta tutkimuksessa rakennetun mallin pohjalta. Tdmén vuoksi
tutkimuksen nékdkulma tutkittavasta kohteesta perustuu sosiaaliseen ontologiaan: tutkimus-
kohteesta saatavat kasitykset muodostuvat ja elavét ithmisten vélilld. Totuuksia ei voida kési-
telld “annettuna”, vaan ne muodostuvat jokaisen ihmisen késityksessd erilaisiksi, eikd tutki-
muskohteen ja tutkijan vélistd suhdetta voi ”jaadyttda” ja kdsitelld tutkittavaa asiaa erillddn

muusta (Sirén & Pekkarinen, 2017, s. 4).

Tutkimuskohteet, kyberneettiset systeemit ja refleksiivisen kontrollin toiminnot voidaan kui-
tenkin mieltdd myos dialektisen materialismin ontologian kautta, jossa tiedon arvotus perus-
tuu viime kddessd yhteiskuntahistorialliseen kdyténtoon ja tiedon katsotaan olevan ddrimmil-
ld4n tdysin objektiivista. Dialektinen materialismi kiistdd minkddn muun kuin materian ole-
massaolon ja tarkastelee kaikkea objektiivisesti (Konstantinov F. V. et al, 1972). Tallainen

tulkinta todellisuudesta ei tdssd tutkimuksessa ole mahdollinen, mutta dialektisen materialis-
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min ymmartdminen helpottaa selvittdmdan sitd, millaiset tausta-ajatukset ovat olleet ole-

massa, kun refleksiivisen kontrollin teoriaa on laadittu. Tutkittaessa refleksiivisen kontrollin
mallia on ymmdrrettivé, mitd oletuksia se asettaa ja millaisten reunaechtojen vallitessa se on
rakennettu - se olettaa rationaalisen padtdksenteon olevan taustalla ja pyrkii siirtdmddn vastus-
tajalle padtoksenteon objektiivisia perusteita - taustalla ei siis ole konstruktivistisen paradig-
man késitystd objektin ja subjektin vilisestd vuorovaikutuksesta. Dialektiikan mukaisella ob-
jektiivisen totuuden ldhestymistavalla refleksiivisen kontrollin teoria ei problematisoi datan,
informaation ja tiedon vélistd ristiriitaa (Niiniluoto 1998, s. 4-6) vaan olettaa, ettd voidaan
luoda sanomia, jotka otetaan sellaisenaan vastaan vastustajan jdrjestelméssd. Dialektinen ma-
terialismi on otettu mukaan tutkimusasetelmaan, jotta sithen vihemmaén tutustuneet pystyvit

ymmaértamaan téllaisen tieteenfilosofisen lihestymistavan.

Systeemiteoreettinen ldhestyminen ja tosimaailman ilmididen ymmaértdminen kyberneettisind
jarjestelmind asettavat my0s tieteenfilosofialle omat reunaehtonsa. Jos tutkimushavaintoja
kisiteltdisiin vain laadittujen mallien kautta, tulisi tieteenfilosofian olla sellainen, joka mah-
dollistaa reaalimaailman asioiden mallintamisen yksinkertaistetuilla malleilla. Paradigmaatti-
nen valinta voisi siis olla empiristinen (Sirén & Pekkarinen, 2017, s. 11). Néitd malleja ei kui-
tenkaan kéytetd johtopdétosten tekoon, joten tdhdn valintaan ei ole tarvetta. Epistemologisesti
on todettava, ettd tehtdessd asioista malleja karsitaan samalla osa tiedosta pois. Kéytetty rela-
tivistinen epistemologia mahdollistaa kuitenkin téllaisen valinnan, silld se olettaa tiedon ole-
van joka tapauksessa suhteellista. Néin ollen valintoihin perustuva tieto on yhtd arvokasta
kuin se tieto, joka oli olemassa ennen kuin tutkimuksessa perustellut valinnat tehtiin. (Sirén &

Pekkarinen, 2017, s. 7)

Reflektiosta puhuttaessa joudutaan pohtimaan sitd, miten ihminen muodostaa kuvan asioista
eli reflektoi saamaansa tietoa. Ensimmadisen asteen reflektio eli ihmisen oma késitys itsestdin
ja toisten ajatuksista on jo ei-reaalinen, joten tutkimuksen ilmidt esiintyvit vain ithmisten aja-
tuksissa ja ithmisten vélilld. Tutkimusta tehtéessd ei voida olettaa, ettd reflektiot olisivat sa-
mankaltaisia: tutkimuskohteet ovat aina immateriaalisen maailman objekteja, joita pyritdén
mallintamaan systeemien avulla. Tutkimuksen episteemien tiytyy siis olla myds suhteellisia,
relativistisia: tutkijan nikemys on subjektiivinen ja itsessdédn toisen asteen reflektiota. Tadssé
tutkimuksessa yritetddn arvioida, miten toinen yhteiskunta ja sen péattdjat hahmottavat ja
hyddyntévit teoreettista kokonaisuutta ja sen ilmenemistd. Refleksiivistd kontrollia ei fyysi-

sesti ole olemassa eikd sitd voi mitata kvantitatiivisilla mittareilla.
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2.2 Tutkimusmenetelmit

Tutkimuksessa kasitelldéin paperille tulostettua tai sdhkoisesti saatavilla olevaa kirjallista ma-
teriaalia sisdllonanalyysin keinoin. Tuomen ja Sarajdrven mukaan siséllonanalyysin menetel-
mélld voidaan analysoida dokumentteja systemaattisesti ja objektiivisesti (Tuomi & Sarajirvi,

2018, s. 131), joten se soveltuu tdmén tutkimuksen tarpeisiin.

Tutkimus sisdltdd sekd teoreettista ettd empiiristd analyysid, ja siind kdytetyt menetelmit ja
aineiston keruu kattavat ndimad molemmat toimintatavat. Tuomi ja Sarajérvi toteavat, ettd teo-
reettisen tutkimuksen uskottavuus on kiinni ensi sijassa ldhdeaineiston tulkinnan pétevyydesta
ja uskottavuudesta (Tuomi & Sarajdrvi, 2018, s.25). Tété silmilld pitden ldhdeaineiston keruu

on pyritty kuvaamaan mahdollisimman perusteellisesti ja toistettavasti.

Tutkimuksen teoriaosuuden laatiminen aloitettiin systemaattisella kirjallisuuskatsauksella,
jossa sisdllon analyysid kdytetddn aineiston jirjestimisen apuvélineend (Tuomi & Sarajérvi,
2018, s. 157-158). Alussa ldhdettiin liikkeelle tutkijan esiymmaérryksestd (Tuomi & Sarajirvi,
2018, s.130), jonka pohjalta hankittiin ensimmadiset tutkimusaineistot, tissi tapauksessa artik-
keleita internetistd. Niiden perusteella perehdyttiin luvussa 1.3 esiteltyihin keskeisiin aiempiin
lansimaisiin tutkimuksiin. Ndiden késittelyn pohjalta laadittiin lukujen 3 ja 4 alaotsikoiden
mukaiset analyysirungot. Sen jdlkeen internetistd, kirjastoista ja tietokannoista saadusta lih-
deaineistosta pyrittiin 16ytdméén keskeiset neuvostoliittolaiset ja venildiset ldhteet, jotka tois-
tuivat useammassa tutkimuksessa tai joissa kasitteet esiintyivit ensimmadistd kertaa. Nédin laa-
jennettiin aiheeseen liittyvéé teoriapohjaa. Aiemman tutkimuksen ja alkuperdisldhteiden sisél-
t0 jaettiin lukujen 3 ja 4 alaotsikoiden mukaisiin teemoihin. Sen jdlkeen ldhdeaineiston keruu-
ta jatkettiin etsimélld alkuperdislédhteiden kautta uusia, aiemmasta tutkimuksesta pois jddneita
ldhdeaineistoja. Ndmai jaoteltiin aiemmin laaditun siséltorungon mukaisesti ja niiden sisélta-

mit tiedot lisdttiin analyysirunkoon.

Kun aineistoa oli kertynyt tarpeeksi ja siind alkoi esiintyd saturaatiota (Tuomi & Sarajirvi,
2018, s.111), muodostettiin lihdeaineiston perusteella kaksi mallia, joista ensimmaéinen, joh-
tamisen ja pddtoksenteon refleksiivinen malli, perustuu luvun 3 sisdllon luokitteluun ja ana-
lyysiin teoriaohjaavasti (Tuomi & Sarajirvi, 2018, s. 147—148), ja toinen, refleksiivisen kont-
rollin malli, luvun 4 siséllon luokitteluun ja analyysiin teoriaohjaavasti. Tuomi ja Sarajirvi
toteavat, ettd aineistoa voidaan analysoida aineistoldhtdisesti, teoriaohjaavasti tai teorialdhtoi-
sesti (Tuomi & Sarajirvi, 2018, s. 125). Tdssé tapauksessa teoriaohjaava malli, jossa kisitteet

otetaan valmiista teoriasta mutta niille luodaan abduktiivisella paittelylld oma sisdltd, osoit-
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tautui parhaaksi tavaksi luokitella sisdltod ja 16ytdd uusia yhteyksid aiempien teorioiden

vélilld (Tuomi & Sarajirvi, 2018, s. 149).

Tutkimuksen empiirisen osuuden aineisto - Zapad-sotaharjoituksista kertovat artikkelit ja uu-
tiset - luokiteltiin kayttdmalld teorialdhtoistd sisdllonanalyysid (Tuomi & Sarajérvi, 2018, s.
143-145), joka soveltuu aikaisemman tiedon, tdssé refleksiivisen kontrollin mallin, testaami-
seen uudessa kontekstissa, eli sen menetelmien ilmenemisessa kaksijakoisen mallin mukaises-
ti (sama, s. 125). Luokittelemalla aineistoa induktiivisesti olisi saatettu 10ytdé joitain uusia
menetelmid, joita aiempi refleksiivisen kontrollin teoria ei kuvaa, mutta samalla olisi menetet-
ty mahdollisuus testata aiemmin luodun mallin toimivuutta. Analyysimenetelmai, jota kédytet-
tiin, ei ollut puhtaasti deduktiivinen (Tuomi & Sarajéirvi, 2018, s. 124), vaan siiné oli mukana
abduktiivisia elementtejd ja teoria ja aineisto kdvivdt vuoropuhelua. Aineiston késittelyssa
noudatettiin pddosin Tuomen ja Sarajirven kuvaamaa deduktiivista mallia. Ensimmaéisessd
vaiheessa muodostettiin analyysirunko refleksiivisen kontrollin kaksijakoisen mallin mukaan.
Toisessa vaiheessa aineisto pelkistettiin. Kolmannessa vaiheessa pelkistetystd aineistosta
poimittiin systemaattisesti analyysirungossa esiintyvien menetelmien mukaisia tapausesi-
merkkejd. Tédssd vaiheessa kéytettiin my6s abduktiivista logiikkaa, silld yksittdinen menetel-
ma saatettiin aineistossa kuvata usealla eri tavalla, jolloin niitd jouduttiin yhdisteleméén. Nel-
jdnnessd vaiheessa ndmd ilmaukset yhdistettiin luokiksi, jotka mahdollisimman hyvin vastasi-

vat teoriamallin yldluokkia. (Sama, s.146—147)

2.3 Aineiston keruu

Tutkimuksessa valittiin aineistonkeruumenetelméksi valmiiden dokumenttien kayttdé (Tuomi
& Sarajdrvi, 2018, s.92, 106). Dokumentilla tarkoitetaan tdssd yhteydessd véljdsti kirjoja, ar-
tikkeleita ja muuta kirjallisessa tai sdhkoisessd muodossa olevaa materiaalia (vrt. Tuomi &

Sarajérvi, 2018, s.131).

Tutkimuksen empiirisen aineiston kartoittaminen aloitettiin tutkimuksen teon alkamisen yh-
teydessd syyskuussa 2017 tekemdlld alustavia Internet-hakuja eri sivustoilta ja selvittdmalla
mahdollisia aineistoja Maanpuolustuskorkeakoulun Veniji-ryhmin tutkijoilta. N&itd hakuja
jatkettiin tutkimuksen teon aikana syksylld 2017, kevdilld 2018 ja syksyllda 2018. Teoriaosuu-
den ldhteiden ja laajuuden varmistuttua lopullinen tutkimusaineiston ensimmadisen vaiheen
keruu toteutettiin marraskuussa 2018 harjoituskohtaisissa alaluvuissa kuvatulla tavalla. Ai-
neisto kerdttiin Tuomen & Sarajirven esittdmalld tavalla teorialdhtdisesti, eli siitd pyrittiin
mahdollisimman aikaisessa vaiheessa 10ytdméiin yhtymékohtia aiemmin laaditun mallin mu-

kaisiin menetelmiin (Tuomi & Sarajérvi 2018, s. 125). Aineisto tallennettiin erillisiin excel-
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tiedostoihin hakujen ja analyysin teon helpottamiseksi, organisoituna péivikohtaisesti. Ai-

neiston haussa kdytettiin molempien harjoitusten kohdalla kolmen viikon ajallista rajausta.
Téhén perusteluna oli aineiston laajuuden rajaaminen tutkimuksen ajankdyton kannalta jarke-
viksi sekd haun yhteydessé tehty havainto siité, ettd molempien harjoitusten osalta artikkelei-
ta oli riittdvésti ja ne kattoivat laajasti harjoituksien toiminnot seki harjoituksiin liittyvan jul-

kisen keskustelun.

Tutkimuksen aineistoldhteiksi valikoituivat avoimista Internet-ldhteistd Vendjén valtionhal-
linnan omistama Poccust Ceroanst (Rossija Segodnja, ”Vendja tdndén’) -uutistoimiston sivus-
to http://ria.ru. Uutistoimisto on osa Vendjdn valtion johtamaa mediaa. Sen tehtdvind on Ve-
ndjdn presidentin médrdyksen mukaan tuottaa tietoa Vendjin valtion politiikasta, eldmésti ja
yhteiskunnasta ulkomaisille yleisoille (rt.com, 2013). Kyseisen sivuston luotettavuus riippu-
mattomana uutisldhteend on kyseenalaistettu, esimerkiksi Pynndniemi pitdd sitd yhtend tdr-
keimpénd kanavana, jonka avulla pyritddn muokkaamaan ja manipuloimaan yleistd mielipi-
dettd sekd Vendjdlld ettd osittain Vendjdn ulkopuolella (Pynndniemi, 2016, s. 82—-83, kts.
myos luku 6.4).

Toinen ldhde oli Venijin puolustusministerion sivusto http://mil.ru, joka on Vendjan puolus-
tusministerion virallinen julkaisukanava Venidjin asevoimista kertoville uutisille ja artikkeleil-
le. Sivustot valikoituivat tutkimuksen ldahteiksi niiden valtiollisen omistussuhteen vuoksi: on
oletettavaa, ettd niiden siséltdmi informaatio on linjassa Venijéin virallisen tahon tavoitteiden
kanssa. Ndiden kahden ldhteen liséksi etsittiin harjoituksia késittelevia artikkeleita East View
-tietokannasta saatavilla olevista venildisistd julkaisuista. Valtiojohtoisten 1&hteiden luotetta-

vuutta kohtaan esitettyd kritiikkid pohditaan aineiston jatkokasittelyn yhteydessa.

2.3.1 ZAPAD-2013 -harjoitukseen liittyvd aineisto

Zapad-2013 -aineiston kerddminen aloitettiin silloisen RIA Novosti-uutistoimiston sivuilta,
jotka olivat edelleen kiytdssd osoitteessa ria.ru. Téhén aineistoon kohdistettu haku tuotti tu-
loksena harjoitukseen liitetyn erillisen sivuston, osoitteessa:

https://ria.ru/trend/International_exercises Russia_Belarus 26092013/.

Télla sivustolla oli 26 artikkelia, jotka kéytiin ldpi ja joista liitettiin aineistoon 24 artikkelia.
Lisdksi tehtiin haku ”3aman-2013” RIA Novostin sivustolta ajallisella rajauksella 13.9.2013 -
3.10.2013. Tama tuotti 162 vendjénkielistd artikkelia, jotka luettiin vdhintddn otsikon tark-
kuudella ja joista valikoitui aineistoon 19 kpl. Valikoinnin perusteena oli artikkelien sisilto:

aineistoon otettiin artikkelit, jotka kasittelivdt itse harjoitusta, asevoimien kdyttdd harjoituk-
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seen liittyen tai johtamista ja padtoksentekoa. Vuoden 2013 Zapad-harjoituksesta valikoitui

RIA Novostin sivustolta ensimmaiisen vaiheen aineistoon yhteensa 43 artikkelia.

Seuraavaksi kerittiin aineistoa Vendjdn puolustusministerion sivustolta mil.ru, hakusanalla
”3anan-2013” ja ajallisella rajauksella 13.9.2013 - 3.10.2013. Tama haku tuotti 49 vendjdn-
kielistd artikkelia, jotka kaytiin ldpi vdhintdén otsikon tarkkuudella ja joista valikoitui ensim-
maéisen vaiheen aineistoon 34 kpl. Multimedia-artikkeleita ei otettu mukaan. Karsivana tekija-
né oli jdlleen aihe; mukaan otettiin artikkelit, jotka liittyivdt harjoitukseen tai kisittelivdt joh-

tamista ja paatoksentekoa.

Néiden suoraan julkisesta Internetistd 10ytyvien aineistojen lisdksi kdytettiin Maanpuolustus-
korkeakoulun kdytossd olevaa East View -hakupalvelua, josta haku sanoilla ” 3anmax 2013”
tuotti 745 osumaa 74 julkaisun sivuilta; haun aineistorajauksena olivat ”Military and security
periodicals” ja aikarajauksena sama kuin muissakin hauissa. Osa artikkeleista oli englannin-
kielisid koosteita, joiden sisdltd oli pddosin lyhennelmid vendjénkielisistd artikkeleista. Kaikki
artikkelit kdytiin ldpi otsikon ja lyhennelmédn tarkkuudella, ja niistd valikoitui aineistoon en-
simmdisessd vaiheessa 48 kpl. Valikoinnin perusteena oli niiden liittyminen tutkimuksen ai-

heeseen tai Zapad-harjoitukseen.

Ensimméisen vaiheen aineistoon valikoitui teorialdhtdiselld aineiston hankinnalla Zapad-2013
-harjoituksen johtamista ja pddtoksentekoa, joukkojen kéyttdd tai harjoitustapahtumia kuvaa-
via artikkeleita 125 kappaletta seuraavista julkaisuista:

- Rossija Segodnja -uutistoimiston internetsivusto (http://www.ria.ru)

- Venijin puolustusministerion internetsivusto (http://www.mil.ru)

- Venijin puolustusministerion lehti Krasnaja Zvezda

- Vendjdn lantisen sotilaspiirin lehti Na Strazhe Rodiny

- Nezavisimaia Gazeta -lehden julkaisema Nezavisimoie Voennoe Oboreznio

aikakauslehti

- Vendjan Itdmeren laivaston lehti Strazh Baltiki

- Vendjdan Mustanmeren laivaston lehti Flag Rodiny
- Vendjdn sisdministerion lehti Shchit i mech

- WPS -uutistoimiston koostama julkaisu Defense & Security

2.3.2 ZAPAD-2017 -harjoitukseen liittyvd aineisto

Zapad-2017 -aineiston kerddminen aloitettiin myds Russia Segodnja -uutistoimiston sivuilta.

Tehty  haku  tuotti  harjoitukseen  liitetyn  erillisen  sivuston,  osoitteessa:
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https://ria.ru/trend/military-exercises-west-2017-29082017/. Haun tekoaikana marraskuus-

sa 2018 sivuston vanhimmat artikkelit rajautuivat kuitenkin syyskuun 19. pdivdin, joten si-
vustoa ei kyetty kdyttiméddn vastaavasti kuin Zapad-2013 -harjoituksessa. RIA:n sivustolta
kéytiin sen sijaan pdivittdin 14pi kaikki hakuaikana julkaistut ”Puolustus & turvallisuus * osi-
on artikkelit (https://ria.ru/defense _safety/20170907 -
https://ria.ru/defense_safety/20170927/). Naistd artikkeleista kaikki eivét viitanneet suoraan
Zapad-harjoitukseen vaan liittyivdt muihin Vendjdlla samaan aikaan kdynnissé olleisiin sota-
harjoituksiin. Niiden aiheet olivat kuitenkin tutkimukseen liittyvid. Osa artikkeleista ei 1oyty-
nyt suoraan ’Puolustus & turvallisuus™ osiosta vaan ne olivat muissa sivuston osioissa. Vali-
koinnin perusteena oli artikkelien sisdlto; aineistoon otettiin artikkelit, jotka késittelivit itse
harjoitusta, asevoimien kdyttod harjoitukseen liittyen tai johtamista ja padtoksentekoa. Zapad-
2017 harjoitukseen liittyvid artikkeleita valikoitui ndilld hakuehdoilla ensimmadisen vaiheen

aineistoon 135 kpl.

Seuraavaksi kerittiin aineistoa Vendjdn puolustusministerion sivustolta mil.ru, hakusanalla
”3anan-2017” ja ajallisella rajauksella 7.9.2017 - 27.9.2017. Téma haku tuotti 134 vendjdn-
kielistd artikkelia, jotka kaytiin ldpi vdhintdén otsikon tarkkuudella ja joista valikoitui ensim-
maéisen vaiheen aineistoon 120 kpl. Multimedia-artikkeleita ei otettu mukaan. Aineistoon va-
likoitiin tdssd vaiheessa artikkelit, jotka liittyivét harjoitukseen, harjoituksen tapahtumiin tai

késittelivdt johtamista ja padtoksentekoa.

Néiden suoraan julkisesta Internetistd 10ytyvien aineistojen lisdksi kdytettiin Maanpuolustus-
korkeakoulun kdytossd olevaa East View -hakupalvelua, josta haku sanoilla ” 3anmax 2017”
tuotti 367 osumaa 74 julkaisun sivuilta; haun aineistorajauksena olivat ”Military and security
periodicals” ja aikarajauksena sama kuin muissakin hauissa. Osa artikkeleista oli englannin-
kielisid koosteita, joiden sisdltd oli pddosin lyhennelmid vendjénkielisistd artikkeleista. Kaikki
artikkelit kdytiin ldpi otsikon ja lyhennelmédn tarkkuudella, ja niistd valikoitui aineistoon en-
simmdiisessd vaiheessa 38 kpl. Valikoinnin perusteena oli niiden liittyminen tutkimuksen ai-

heeseen tai Zapad-harjoitukseen.

Ensimméisen vaiheen aineistoon valikoitui teorialdhtoiselld aineiston hankinnalla Zapad-2017
-harjoituksen johtamista ja padtoksentekoa, joukkojen kéyttdd tai harjoitustapahtumia kuvaa-
via artikkeleita 293 kappaletta seuraavista julkaisuista:

- Rossija Segodnja -uutistoimiston internetsivusto (http://www.ria.ru)

- Venijin puolustusministerion internetsivusto (http://www.mil.ru)

- Venijin puolustusministerion lehti Krasnaja Zvezda
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- Vendjdn lantisen sotilaspiirin lehti Na Strazhe Rodiny

- Nezavisimaia Gazeta -lehden julkaisema Nezavisimoie Voennoe Oboreznio -
aikakauslehti

- Vendjan Itdmeren laivaston lehti Strazh Baltiki

- Vendjan Mustanmeren laivaston lehti Flag Rodiny

- Vendjan Kaspianmeren lippueen lehti Kaspiets

- Venijin Pohjoisen laivaston lehti Na strazhe Zapoliar'ia

- WPS -uutistoimiston koostama julkaisu Defense & Security

- Vendjdn sotateollisuuden lehti Voenno-promyshlennyi kur'er

Aineiston kerddmisen ja kddntamisen jilkeen tutkimusaineistoa verrattiin Maanpuolustuskor-
keakoulun Vendji-ryhmin tutkijan Vladimir Panschinin laatimaan, tammikuussa 2019 jul-
kaistuun Zapad 2017-harjoituksen uutisointia kéasittelevdédn tydpaperiin (Panschin, 2019). Ver-
tailussa havaittiin tutkimukseen kerdtyn aineiston olevan aiheiltaan ja sisilloltddan samankal-

taista, ja Panschinin kdfinndksid hyodynnettiin tutkimuksen myohemmissé vaiheissa.

2.4 Empiirisen aineiston ensimmaiinen luokittelu ja yhdistaminen

Seuraavassa vaiheessa molemmista harjoituksista kerétty aineisto luettiin kokonaisuudessaan
ja siitd valittiin kummankin harjoituksen osalta erilliseen excel-tiedostoon artikkelit, joiden
avulla tutkimukseen laadittua mallia pyrittiin testaamaan. Valikoinnin perusteena oli reflek-
siivisen kontrollin kaksijakoinen malli, jonka mukaisesti pyrittiin havainnoimaan kéytettyja
menetelmid: artikkelit, joissa viitattiin johtamiseen ja padtoksentekoon tai sithen vaikuttami-
seen, valikoitiin mukaan aineistoon. Lansimaiden kommentit tai linsimaille laaditut kommen-
tit harjoituksista tulkittiin tdssd vaiheessa osaksi johtamiseen ja paatoksentekoon vaikuttamis-
ta. Tutkimusaineistoon valikoidut artikkelit luokiteltiin samalla alustavasti aihealueittain, jot-
ka médrittyivat kirjoitusten sisdllon ja tyylin mukaan. Valikoinnin ja luokittelun tarkoituksena
oli helpottaa aineiston késittelyd ja yhdistdd samasta tapahtumasta kertovat kirjoitukset yhden

otsikon alle.

Tédmin ensimmdisen luokittelun jélkeen seuraavan vaiheen tutkimusaineistoon valikoitui 57
artikkelia Zapad-2013 -harjoituksesta ja 130 artikkelia Zapad-2017 -harjoituksesta. Artikke-
lien laajuus vaihteli muutamasta virkkeesté usean sivun mittaisiin raportteihin ja arviointeihin.
Luokittelun jélkeen tutkimusaineistoon jdineiden aiheiden ja sisdllon laajuus arvioitiin riitta-
viksi tutkimuksessa laaditun mallin testaamiseen ja aineiston kerddminen paéttyi. Aineiston

jakauma julkaisun, pdivimadréin ja otsikon mukaan on esitetty liittessi 1.
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3. Kybernetiikka ja systeemiteoria paatoksenteon mallinnuk-
sen taustalla

Arvovaltaisten venildisten sotilasalan tutkijoiden S. Bogdanovin ja S. Tsekinovin mukaan
systeemien mallinnus ja systeemiteoria ovat tapoja, joilla voidaan tuottaa mahdollisimman
tehokkaita sodankdyntitapoja, jotka sopivat senhetkiseen tilanteeseen ja doktriiniin (Bog-
danov & Tsekinov, 2015, s. 99-100). He pitévit systeemien tutkimusta olennaisen térkeédnd,
kun ryhdytdédn ratkaisemaan sotilaallisen teorian ja kdytdnnon ongelmia, ja toteavat ettd sys-
teemien tutkimus voi nopeuttaa sotatieteiden uudistusta ja edistdd sen dialektisten haasteiden
ratkaisua. Bogdanov ja Tsekinov maédrittelevit sotilaallisten systeemien tutkimuksen olevan
teoria systeemeistd, jotka on tarkoitettu sotilaallisiin tarkoituksiin (sama, s. 102). He toteavat,
ettd nykyiset strategiset, operatiiviset ja taktiset jaot voidaan kaikki kdsitelld systeemisen tar-
kastelun kautta. Strategia siséltdd systeemitason ongelmien havaitsemista eri tasoilla. Se seu-
loo oikeat ongelmat ratkaisemattomien ongelmien joukosta, reflektoiden nédin systeemin to-
dellisuutta. Operaatiot ovat jokaiselle systeemitason ongelmalle miéritettdvid “ohjelmia”,
jotka ratkaisevat ongelman. Systeemitutkimuksen tasolla operaatiot kuvaavat koko systeemin
toimintaa. Taktiikka on vuorostaan tehtdvien tekemisti ja tien raivaamista tavoitteita kohden.
Systeemien tutkimuksen tasolla taktiikka ndyttdd systeemin toiminnan kompleksisena raken-
teena. Kaikki sotilaallisen tason ongelmat voidaan siis ratkaista rakentamalla niitd varten
omanlaisensa systeemi. Téllaisen systeemin strategia havaitsee ongelmat, operaatiotaito rat-
kaisee nima ja taktiikka tuottaa tehtdvit systeemin osille (sama, s. 108, s. 109—111). Tutki-
muksen tdssd luvussa tarkastellaan, miten edelld kuvattuun ajatusrakennelmaan on paidytty
sekd millaisia systeemejd johtamista ja pddtoksentekoa varten Vendjélld on kehitetty. Luku
padttyy tdtd tutkimusta varten muodostettuun johtamisen ja pddtoksenteon refleksiiviseen

malliin.

3.1 Systeemiteorian ja kybernetiikan kehittyminen Neuvostoliitossa

Slava Gerovitsh toteaa yleisestd vendldisestd akateemisesta perinteestd poiketen Neuvostolii-
ton kyberneettisen liikkeen pyrkineen tuomaan tdsmaillisyyttd ja yhdenmukaisuutta neuvosto-
liittolaiseen tieteeseen (Gerovitsh, 2002, s.1). Lannessd kybernetiikka jii suhteellisen pienen
piirin kasitteeksi, mutta Neuvostoliitossa kybernetiikasta tuli tieteen valtavirtaa 1960-luvulla
ja sitd kdytettiin ideologisena kielend (sama, s.2-3). Seuraavaksi kuvataan, miten tdhdn paa-
dyttiin Neuvostoliiton aikana, ja pyritddn asemoimaan refleksiivisen kontrollin ja padtdksen-

teon teoriat niille kuuluvaan paikkaan Neuvostoliiton kybernetiikan ja systeemiteorian kehi-
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tyksessd. Taustalla on halu ymmartdd nykyisid venildisid malleja padtoksenteosta ja sithen

vaikuttamisesta.

Tarkastelun 1dhtokohdaksi otetun, neuvostoliittolaisen nidkokulman mukaan oli tirkedd ym-
mértdd holistinen, systeeminen ldhestymistapa subjekteihin eli tarkasteltaviin kohteisiin. Sen
mukaan kaikkia ilmi6itd tarkasteltiin dialektisten lakien kautta tavalla, jossa tunnistettavat,
materiaaliset ilmiét muodostavat yhdesséd todellisen maailman, jota ihmisen tajunta heijaste-
lee. Neuvostotieteen tunnistaessa tdmin kaikkien asioiden vélisen yhteyden sen oli helppo
lahestyéd suunnittelua ja kontrollia ’systeemisesti”. Toisin kuin ldnsimaisessa perinteessd, jos-
sa ongelmat pyritddn pilkkomaan pienempiin palasiin ja tarkastelemaan jokaista erikseen,
Vendjalld tarkastellaan kokonaisuutta ja pyritdéin hahmottamaan kaikki osaset, joilla on suora
tai epdsuora vaikutus siithen osa-alueeseen, jota tutkitaan. Tama vaikuttaa usein ldnsimaisessa
ajattelussa monimutkaiselta, mutta neuvostotieteessd systeeminen lahestyminen tarkoitti ob-
jektien (prosessien ja ilmididen) hahmottamista ja tutkimista toisiinsa vaikuttavien element-
tien dialektisena kokonaisuutena - systeemind. Systeeminen ldihestyminen on konkreettinen
ilmentymé marxilaisen dialektiikan opeista, joiden mukaan maailman kaikki ilmi6t ovat toi-

siinsa vaikuttavia. (Chutikol, 1986, s. 29-30)

Jo vuonna 1912 venédldinen Aleksandr Bogdanov sai ajatuksen yleisestd ja universaalista or-
ganisaatioiden tieteestd, tektologiasta. Bogdanovin mukaan eldin, kone, ihminen, ajattelu ja
yhteiskunta ovat kaikki ”organisoituja jirjestelmid”, vain niiden monimutkaisuuden aste vaih-
telee. Susiluoto vertailee véitoskirjassaan Bogdanovin ajattelukehitelméd yleisen systeemiteo-
rian isdnd pidetyn von Bertalanffyn vastaaviin ajatuksiin 1960-luvulla ja pitdd yhtymikohtaa
ilmeisend (Susiluoto 2006, s.70-71). Bogdanovin epdonneksi hdnen ajatuksensa tuomittiin
ensin Leninin toimesta dialektiikan vastaisena vuonna 1910 (Susiluoto 1982, s. 122-123), ja
kun tdmé yritti uudelleen tuoda esille ajatuksiaan, sai hin vastaansa Leninin seuraajan Stali-
nin, joka hyvin nopeasti totesi Bogdanovin ajatusten olevan vaarallisia (sama, s. 124126,
129-132). Tektologia ja Bogdanov linkitettiin Stalinin puhdistusten yhteydessd ideologiseksi
petturiksi julistetun Buharinin ajatuksiin, ja sitd kautta systeemiteoria haudattiin Stalinin kau-

den loppuun asti (sama, s.136—140).

Neuvostoliitossa vaikuttanut Nikolai Bernstein kirjoitti vuonna 1929 ensimmaéisen kerran ih-
misaivojen luovan padméadrihakuisessa toiminnassaan kaksi mallia, reaalimaailman eli ithmi-
sen senhetkisen ympériston mallin ja sitd vastaavan padmddrén eli tulevan ympériston mallin.
Naéitd kahta mallia yhdistdvaa toimintaa Bernstein kutsui neuronien ja lihasten yhteisvaikutuk-

sena syntyviksi takaisinkytkennédksi. Vuonna 1934 Bernstein ehdotti, ettd kdsite “refleksin
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kaari”, jonka mukaan drsyke-reaktio -linkki on yhdensuuntainen, korvattaisiin “refleksin

ympyrélla”, jossa drsykkeelld ja reaktiolla on vaikutusta myos takaisinpdin (Gerovitsh, 2002,
s. 109). Tulos on sama, jonka kybernetiikan perustajiin kuuluva Norbert Wiener julkaisi 15
vuotta myohemmin (Susiluoto, 2006, s.99). Bernsteinin teorioita ei kuitenkaan pidetty arvok-
kaina niiden ollessa pavlovilaisen fysiologian vastaisia, ja Bernstein marginalisoitiin Neuvos-

toliitossa (Gerovitsh, 2002, s.109).

Liannessd yhdysvaltalainen MIT:n matemaatikko Norbert Wiener julkaisi yhdessd Arturo Ro-
senbluethin kanssa pitdmistidén keskusteluista herdnneisti ideoista kootun seké tutkimuksiinsa
perustuvan, kybernetiikan klassikoksi nousseen ”Cybernetics, or Control and Communication
in the Animal And The Machine”-teoksen vuonna 1948. Wiener toteaa sen alkupuheessa ky-
bernetiikan olevan kontrollin ja kommunikaation teorian koonnos (Wiener, 1961, s. 12—14) ja
havainnollistaa tdtd omilla kokemuksillaan ilmatorjunnan ihmis-kone -jarjestelmien suunnitte-
lusta (Peters, 2016, s. 17). Wiener esittelee teoksessaan useita olennaisia kasitteitd, kuten en-
nakoinnin merkityksen systeemin seuraavalle tilalle eli palaute-takaisinkytkentd -kehin,
diskreetin tiedon estimoinnin merkityksen ohjaukselle sekd ihmisen ja koneen rinnastavan
“mustan laatikon”, jonka mukaisesti ihmiskehoa voitiin tarkkailla servomekanismin tavoin
irrotettuna ympadristostaan (Wiener, 1961). Wienerille kybernetiikka oli tapa, jolla informaa-

tiojérjestelmét organisoituivat neuroverkoista thmisten yhdyskuntiin (Peters, 2016, s. 17).

Wienerin teoksen sanomalla oli joukko yhtymikohtia Aleksander Bogdanovin jo 35 vuotta
aiemmin julkaistuihin ja Stalinin aikana kiellettyihin ajatuksiin. Niinpd neuvostoliittolainen
filosofinen kritiikki ryhtyi stalinistiseen tapaan hydkkaamaan kybernetiikkaa vastaan. Kyber-
netiikka oli idealistista, imperialistista ja tydvdenluokan etujen vastaista. Sitd vastaan aloitet-
tiin erillinen kampanja Neuvostoliitossa, koska Bogdanovin toiminta oli aikoinaan todettu
neuvostovastaiseksi. Gerovitshin mukaan ”Suuri Neuvostoliittolainen tietosanakirja”, joka piti
sisdllddn kaiken neuvostokansalaiselle soveliaan tiedon, ei vield vuonna 1953 tunnistanut ko-
ko “’kybernetiikan” sanaa (Gerovitsh, 2002, s.103). Norbert Wiener oli vuonna 1950 Literna-
turnaja Gazeta”-lehden mukaan “huijari ja vehkeilijd, jonka kaltaisilla kapitalistit korvaavat
aidot tiedemiehet”. Yhdysvaltain tietokoneinnostus oli saman lehden mukaan “valtavan laaja
tavallisen kansan huijauskampanja”. Lehden vuoden 1952 numero esitteli kybernetiikkaa
“amerikkalaisena pseudotieteend”, “nykyajan orjuuttajien tieteend” jne. Vuonna 1954 ky-

"

bernetiikka maédriteltiin “Pienessd filosofisessa sanakirjassa” “reaktionddriseksi pseudotie-
teeksi”. Gerovitshin mukaan tédssé ei ollut kyse niinkddn kybernetiikan ja neuvostotieteen va-
lisestd kamppailusta, vaan ideologisesta taistelusta, jossa alkanut kylméd sota niyttaytyi (Ge-

rovitsh, 2002, s.118-119). Gerovitshin ja Susiluodon mukaan samaan aikaan kuitenkin tieto-
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koneiden kehittelyd jatkettiin, ja niiden sotilaallista hyotya ei kiistetty (Susiluoto, 2006, s.

110, Gerovitsh, 2002, s. 119-121).

Stalinin kuoleman jdlkeen Neuvostoliitosta piti tulla koko kansan valtio, ja haluttiin palata
idealisoituun malliin “’leninismistd”. Tasséd ilmapiirissd syntyi kyberneettisille utopioille hyva
maaperd (Susiluoto, 2006, s.143), silld tiedemiesten mukaan paras korvike Stalinille olisi tek-
nokratia, jossa tietokoneiden avustama hallinto voisi ehkiistd hirmuvallan (Peters, 2016, s.4).
Vuoden 1956 lokakuussa pidetty Neuvostoliiton tiedeakatemian teollisuusautomaatiota kasit-
televd seminaari osoittautui kdannekohdaksi NL:n kybernetiikan kehityksessd. Seminaarissa
Ljapunov toimitti kaksi raporttia, toisen laskentatieteen matemaattisista perusteista, toisen
automaattisesta kielenkdéntamisestd. Hdnen mukaansa tdrkeintd olisi kontrollin “algoritmi-
sointi”, eli kontrollin ja johtamisen muuttaminen loogisten askelten ketjuksi, jotka voitaisiin
siirtdd tietokoneelle. Ljapunov vditti, ettd algoritmien muodostaminen olisi keskeistd, ja maa-
ritteli kybernetiikan olevan tutkimuskohde, joka olisi juuri timdn ongelman ytimessd. Jos
tietokoneet olisivat automaation sydén, olisi kybernetiikka jokaisen tietokoneen sydin. (Ge-

rovitsh, 2002, s.194)

Jos aiemmin kybernetiikka oli ollut kaikentasoisen ideologisen kritiikin kohde, kdantyi tilanne
nyt tdysin toisinpdin. Useat neuvostomatemaatikot ja tietokonespesialistit ottivat kybernetii-
kan kéyttoonsd innokkaasti ja pitivdt sen vastaisia mielipiteitd ideologisena vehkeilynd (Gero-
vitsh, 2002, s.194—-195). Vuonna 1958 kybernetiikka péési ”Suuren Neuvostoliittolaiseen tie-
tosanakirjaan”, kun matematiikko Andrei Kolmogorov kirjoitti siitd innostuneesti. Kolmogo-
rovin mukaan kybernetiikka ei ollut vain matemaattisten vilineiden kokoelma, vaan erillinen
tiede, jonka systemaattinen konstruktio oli alkutekijoissddn (Gerovitsh, 2002, s. 196). Norbert
Wienerin ”Cybernetics” kddnnettin vendjiksi 1958, samaan aikaan Ljapunov aloitti "Kyber-
netiikan ongelmien” (Problemy kibernetiki) julkaisusarjan toimittamisen. (Gerovitsh, 2002,

5.196-197)

Gerovitshin mukaan kyberneettisten ideoiden kannatus tuli kahdesta vastakkaisesta suunnasta.
Kybernetiikkaa puolustavat filosofit pyrkivit sijoittamaan dialektisen materialismin kyberne-
titkan sisdlle. Kyberneetikot eivit piténeet kybernetiikan filosofista ulottuvuutta merkittavana,
vaan korostivat sen kokeellista validiteettia ja kdytdnnon hyotyéd. Toisaalta ideologinen epé-
selvyys aiheutti sen, ettd Neuvostoliiton kyberneetikkojen piti mééritelld oma tieteenalansa
kohdaten samalla jatkuvaa vastarintaa vastustajiensa taholta. (Gerovitsh, 2002, s. 197, Peters,

2016, s.39-40)
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1950-luvun loppuun mennessi “objektiivinen”, totuuden kertova tietokone oli thanne, josta

aloitteleva kyberneettinen diskurssi sai voimansa. Matemaatikot ja tietokonespesialistit alkoi-
vat kehitelld uutta tiedettd, joka yhdistdisi useita kyberneettisid teorioita: sdétotekniikan, in-
formaatioteorian, laskentateorian ja muita yhdeksi késitteelliseksi kattoteoriaksi. Askel aske-
leelta neuvostokyberneetikot kddnsivat aiemman kritiikin pdilaelleen ja pyrkivdt kyberne-
tisoimaan koko tieteen. Gerovitshin ja Petersin mukaan tdmé oli paljon kunnianhimoisempi
tavoite kuin mitd Norbert Wienerilld oli ollut kybernetiikan suhteen. Pddmairénd kybernetiik-
kojen mielesséd oli objektiivisuuden tuominen kaikkiin sosiaalitieteisiinkin, ja kybernetiikan
tasméllisen kielen tuli korvata epdmairédinen ideologian kieli. (Gerovitsh 2002, s.199, Peters

2016, s.36-37)

Stalinin aikana neuvostotiede oli kehittdnyt eri tieteenalojen vilille jiykét rajat. Jokaista tie-
teenalaa hallitsi yksi, virallisesti hyvéiksytty koulukunta. Episteemiset esteet eri tieteenalojen
vililld helpottivat virallisen koulukunnan intellektuaalista ja institutionaalista auktoriteettia
(Gerovitsh 2002, s.200-201). Tamén vastakohtana neuvostoliittolaisessa tieteessd kybernetii-
kasta tuli padasiallinen véline, jolla tieteenalojen vilisid esteitd pyrittiin murtamaan. Neuvos-
toliitossa pyrittiin modernin tieteen “kybernisaatioon” eli tieteellisen diskurssin systemaatti-

seen kddntdmiseen kyberkielelle.

Kybernetiikasta tulikin 1950-luvun lopulla ja 1960-luvun alkuvuosina kattava sateenvarjo,
jonka alla matemaatikot, tietokoneinsindorit, biologit ja fysiologit kohtasivat ja vaihtoivat
teorioitaan, metodejaan ja hypoteesejaan. Leonid Kraizmer kirjoitti kybernetiikan “syleilevin
kaikkia tieteitd - ei kokonaan vaan niiltd osin kuin puhutaan prosessien hallinnasta”. Viralli-
sen dialektisen materialismin mukaan filosofia on Kraizmerinkin mallissa kaiken yldapuolella,

mutta kybernetiikka on ainoa tieteenala, joka ei ole alisteinen filosofialle. (Sama, s. 201-203)

3.2 Kybernetiikan systemaattinen kehittiminen 1960-luvulla

Aleksei Ljapunov, joka johti kyberneettistd liikettd ensin Moskovassa ja myohemmin salai-
sessa Akademgorodokin kaupungissa Siperiassa, pyrki institutionalisoimaan kyberneettisen
tutkimuksen. Hén ehdotti akateemikko Aksel Bergille, joka oli juuri eldkditynyt radioelektro-
niikan varapuolustusministerin virasta, ettd timai ldhtisi johtamaan kyberneettistd neuvostoa
Neuvostoliiton tiedeakatemian alaisuudessa. Bergin voimakkaan persoonan myoté alkoi Neu-

vostoliiton kyberneettisten ideoiden kehittely. (Gerovitsh, 2002, s. 204-206)

Berg, jolla oli vahvoja yhteyksié hallintoon ja sotilasyhteisdon, alkoi kéyttdad vaikutusvaltaan-

sa kybernetiikan puolesta. Hian hankki rahoitusta kyberneettisille konferensseille ja tydpajoil-
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le, hankki lupia kdéntdd lansimaisia kirjoja kybernetiikasta ja toi julki kyberneettisid ajatuk-

siaan lehdistdssd, radiossa ja televisiossa. Alun perin Berg jakoi neuvostonsa kahdeksaan tie-
dekohtaiseen alaosastoon: matematiikka, insindoritieteet, taloustieteet, matemaattiset laitteet
(tietokoneet), biologia, lingvistiikka, luotettavuusteoria ja “erikoisosasto”. (Gerovitsh, 2002,
s. 208-209) Naisté erikoisosasto on tdmén tutkimuksen kannalta merkittavin, silld se oli ole-

tettavasti muodostettu sotilaallisia tarkoituksia varten.

Aksel Bergin kyberneettisen ideologian, Sergei Lebedevin koneiden, Aleksei Ljapunovin oh-
jelmointi-ideoiden ja Viktor Gluskovin koneiden ja verkkojen johdolla neuvostoliittolainen
kybernetiikka ja tietokoneistaminen eteni Hrustsovin kaudella ja vield muutama vuosi sen
jalkeenkin rajusti eteenpdin. Kybernetiikan sovellutuksia kaavailtiin kaikille eldménaloille,
niin ettd voidaan puhua suoranaisesta kyberneettisten utopioiden esiinmarssista (Gerovitsh,
2002, s.143—-144). Tahén ajanjaksoon sijoittuu myds myohemmin esiteltivd Vladimir Le-
fevbren ty0 kybernetiikan instituutissa ja refleksiivisen kontrollin ajatus ensimmadistd kertaa.
Se ei olisi ollut mahdollinen ilman ilmapiirin muutosta kybernetiikalle ja systeemiteorialle
suotuisaan suuntaan. Samalla luotiin pohjat nykyisille venéldisille ajatuksille johtamisjérjes-

telmén perusteista.

Kybernetiikan kehityksen myotd voidaan todeta, ettd 1950-luvun lopussa ja 1960-luvun alussa
Neuvostoliitossa oli voimakas kiinnostus tietojenkésittelytieteen aiheisiin ja tieteelliseen pai-
toksentekoon. Ennen tétd pddtoksenteon ndhtiin olevan taidetta, joka perustui kokemukseen ja
intuitioon. Myos ideologisella vakaumuksella ja puolueuskollisuudella néhtiin olevan vaiku-
tusta. Suuren isdnmaallisen sodan kokemuksia arvioitaessa todettiin padtoksenteon virheiden
sisdltdvin entistd suurempia riskejd. Tdlloin pdatoksentekoa haluttiin kvantifioida ja lisatd

automaatiota teknologiassa ja teollisuudessa. (Chutikol, 1986, s. 84)

3.3 Mallit ja ohjaus neuvostoliittolaisessa kybernetiikassa ja systeemiteo-
riassa

Neuvostoliiton kyberneettistd kehitystd hankaloitti se, ettd kybernetiikkaa ei ollut selkedsti
maédritelty. Vuoden 1955 artikkelissa Ljapunov, Sobolev ja Kitov méirittelivdt kybernetiikan
kolmen teorian kautta: informaatioteorian, teorian tietokoneista aivojen kaltaisina itseorgani-
soituvina prosesseina ja automaattisten johtamisjdrjestelmien kautta. Kolme vuotta mydhem-
min Ljapunov ja Sobolev méirittelivét kybernetiikalle neljd eri maaritelméaa:

1. Kybernetiikka on tiede, joka tutkii ohjaussysteemeitd ja ohjausprosesseja mate-

maattisin metodein.
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2. Kybernetiikka on tiede, joka tutkii hallinnon ja johtamisen prosesseja laitteissa,

eldvissd organismeissa ja ihmisyhteisoissa.
3. Kybernetiikka on tiede, joka tutkii informaation vilittamisté, prosessointia ja tal-
lentamista.
4. Kybernetiikka on tiede, joka tutkii metodeja, joilla luodaan, muunnetaan ja tulki-
taan todellisten kontrollin prosessien algoritmien rakennetta.
Vuonna 1959 samat tekijat julkaisivat uuden artikkelin, jossa toinen madritelma oli poistettu.
Tédma maiiritelmé oli 14himpand Norbert Wienerin alkuperdistd madritelmid kybernetiikasta,
mutta Ljapunov ja Sobolev olivat sitd mieltd, ettd rajat sdédtotekniikan, informaatioteorian ja
tietojenkasittelytieteen vililld hévidisivdt kokonaan. Ljapunovin mielestd kaikki dlykis toi-
minta oli jonkinlaista sédtoprosessia, jota hallinnoi jokin kontrollin algoritmi, joka voitaisiin

toteuttaa tietokoneella. (Gerovitsh, 2002, s. 246-247)

Andrei Kolmogorov kritisoi sekd Wienerin ettd Ljapunovin versioita lilan yksinkertaisina.
Kolmogorov piti oman teoriansa mukaisesti informaatiota keskeiseni késitteend kybernetii-
kassa ja maédritteli muut kybernetiikkaan liittyvét sen kautta. Olennaista on Kolmogorovin
médritelmd kommunikaatiosta, joka hdnen mukaansa oli ”informaation vastaanottoa, tallen-
tamista ja ldhettdmistd”, jota esiintyi kahdessa muodossa, ohjauksena ja sditelynd. Ohjaus oli
saadun informaation prosessointia ohjaussignaaleiksi ja sddtely oli saadun informaation pro-
sessointia sdételysignaaleiksi. Matemaatikko Sergei Jablonski, Ljapunovin aikaisempi oppi-
las, médritteli kybernetiikan vield kertaalleen. Hinen mukaansa jokainen ohjausjérjestelma oli
médriteltdvissd algeballisen logiikan kautta. (Gerovitsh, 2002, s.247-248) Taménkaltaisista
ajatuksista on voinut saada alkunsa myohemmin esiteltdvd Lefevbren tapa mallintaa paatok-

sentekoa ratkaistavissa olevilla yhtéloilla.

Neuvostoliitossa todettiin kybernetiikan eronneen merkittévésti alkuperdisistd lantisista lahto-
kohdistaan. Tiedemiehet eivét kuitenkaan pitdneet sitd haitallisena, vaan esimerkiksi Ljapu-
novin ja Jablonskin yhdessd maiirittelemédd “ohjausjirjestelmdd” pidettiin paljon Wienerin
mallin ohjauskdsitettd laajempana. Wienerin mallissa ohjaus oli aina jotakin, jolla pyrittiin
lisddmddan organisoitumista. Ljapunovin mukaan toinen jirjestelmd ohjasi toista, mikili sen
antama signaali aiheutti muutoksia toisen jirjestelmin kaytoksessd. Jablonskin mukaan oh-
jausjérjestelmét olivat laaja kategoria, johon kuuluivat jarjestelmat, jotka todellisuudessa to-
teuttavat ohjausta, jarjestelmadt, joita ohjataan ja systeemit, jotka eivét ole yhteydessé ohjauk-
seen tavallisessa mielessd (kuten shakkipeli). (Sama, s. 249-250) Lopputuloksena voidaankin

sanoa, ettd kybernetiikka ei ollut tdysin yksiselitteisesti mallinnettua, mutta kaikissa mééri-
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telmissd esiintyi tarve mallintaa yksinkertaisia systeemejd, niiden vélisid yhteyksid ja in-

formaation vaihtoa.

Neuvostoliittolainen kybernetiikka alkoi 1960-luvun alussa olla universaali metodi, jolla tul-
kittiin tiedettd, teknologiaa, taloutta ja jopa politiikkkaa. Tdma kehitys ndkyi siind, miten ky-
berneettisessd diskurssissa kddnnettiin Wienerin peruskésite, ”Control”, kontrolli. 1950-luvun
alussa neuvostoliittolaiset kybernetiikan kriitikot kdénsivdt sen suoraan venidjidn sanaksi
“kontrol”, kontrolli. Sen sijaan vuoden 1958 kddnnoksessé kybernetiikan kannattajat kddnsi-
vt saman sanan vendjin sanaksi “upravlenie”, hallinta. Kontrolli on rajoittavampi késite, ja
talld tavalla kybernetiikan haluttiin olevan hallinnollista paatoksentekoa edistdvad. (Gerovitsh,

2002, s. 253254, kts. luku 1.6 sanan ’upravlenie’ kdéntdmisen vaikeudesta)

Sotilaalliselta kannalta systeemiteorian ja kybernetiikan yhteys ilmenee Neuvostoliitossa
1960-luvulla, kun sotilaalliset kyberneetikot™ nékivdt sotilaalliset jarjestelmadt, eli laitteet ja
niitd operoivat ihmiset, kyberneettisind systeemeind. Ljapunov oli verrannut kyberneettisten
ohjausalgoritmien taistelevan toisia algoritmeja vastaan jo vuonna 1958. Vuonna 1972 jul-
kaistussa paatoksentekoa kisittelevissd kirjassa médriteltiin jokaisen lavetin (tankin, lentoko-
neen, laivan) olevan kyberneettinen systeemi kaikkine elementteineen. Ohjausjérjestelmin
toteuttavat komentajat ohjauslaitteineen, ohjattavat jirjestelmét ovat aseet ja lavetin tekniset
elementit, ja joukkojen ohjauksen suhteen ohjausjérjestelméd on komentaja esikuntineen. Oh-
jattavat jérjestelmét ovat alisteiset yksikot tai lavetit. Kybernetiitkan sotilaskdyttod tutkineet
ehdottivat tietokoneiden ja kyberneettisen ohjauksen kéyttdd ei vain autonomisissa asejérjes-

telmissd vaan myds sotilasyksikdiden johtamisessa. (Gerovitsh, 2002, s. 265)

Puolustusministerion alainen ensimmadinen tietotekniikkakeskus alkoikin ensimméisend tutkia
automatisoitua joukkojen johtamista. Kyberneetikkojen mielestd tietokoneen tekemi péétos
olisi objektiivisempi kuin yksittdisen komentajan paétds, silld se perustuisi intuition sijaan
kollektiiviseen tietoon ja laajempaan operatiivis-taktiseen ndkemykseen tietylla alueella. Ni-
mé nikemykset eivdt kuitenkaan vield 1960-luvulla johtaneet kyberneettiseen vallankumouk-
seen, vaan konservatiiviset sotilasjohtajat pakottivat uudistajat eroamaan armeijasta ja en-
simmdisestd tietotekniikkakeskuksesta tuli tavallinen tieteellinen tutkimuskeskus, jonka tuli
tukea yksittdisten sotilaallisten toimintojen automatisointia paitoksenteon automatisoinnin
sijaan. (Gerovitsh, 2002, s.266-267) Toimintaa jatkettiin kuitenkin pienemméssd mittakaa-

vassa.
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Neuvostoliittolaisen kehityksen huipentumana ja Venéjén kehityksen 1dhtokohtana voidaan

pitdd vuonna 1991 “"Military Thought”-lehdessé julkaistun Bezugliin ja Gavrilenkon artikke-
lin ajatuksia. Siind tekijdt pohtivat esiteltyjen systeemiteorian ja kybernetiikan mallien yhdis-
tamistd sotilaallisiin jdrjestelmiin. Bezuglii & Gavrilenko toteavat, ettd Ludvig von Berta-
lanffyn kehittdmé yleinen systeemiteoria ja neuvostoliittolainen kybernetiikka eivit ole 10yté-
neet yhteistd mééritelmad systeemille, vaan maaritelmid on useita. Tekijdt ndkevét tdmén ole-
van haaste ja ehdottavatkin, ettd erillisen sotilaallisen systeemiteorian sijaan pitdisi kyeta

ymmaértamaan systeemiteoreettisen kisittelyn yleispatevyys (Bezuglii & Gavrilenko, 1991).

He ehdottavatkin sotilaallisen systeemin mdéritelméksi “elementtien joukko, joka toteuttaa tai
tukee tehtdvien toteuttamista sotilaallisessa toimintaympéristossd”. Heiddn mielestidén vuoden
1991 Persianlahden sota osoitti, ettd sotilaalliset operaatiot tulevat osaksi kansainvilistd poli-
titkkaa ja liittyvét suoraan poliittisen tason ongelmiin, eivdt vain sotilaallisiin. Sen vuoksi on
olennaista, ettd jirjestelmien mallinnus ei keskittyisi vain taistelujdrjestelmiin vaan ottaisi
huomioon koko valtiollisen kehityksen. Tekijdt kehottavatkin kehittiméén asevoimia teoreet-
tisesti hyvéksi osoitetun ja huolella rakennetun mallinnuksen pohjalta (Bezuglii & Gavrilen-

ko, 1991). Bogdanovin & Tsekinovin ajatukset ovat luontevaa jatkoa niille ajatuksille.

3.4 Venalaiset sotilasjohtamisen periaatteet

Sotilasjohtamisen taustalla on aina ajatuksia siitd, mitd johtamisesta yleensd ajatellaan. Nama
ajatukset tulevat valtion ja asevoimien historiasta, taistelukokemuksista ja perinteestd. Tédssd
alaluvussa tarkastellaan sotilasjohtamisen ja hallinnon periaatteita Venijilld. Myohemmin
ndmd periaatteet yhdistetddn aiemmin esiteltyyn kybernetiikkaan ja pyritdén sitd kautta mal-

lintamaan johtamisen kokonaisuutta.

Yleiskuvauksen komentajaan kohdistuvista vaatimuksista antaa Vojennaja Mysl -lehdessa
vuosina 2002-2003 julkaistu artikkelisarja. Sen kirjoittaja, kenraalimajuri Vorobjov, on kir-
joittanut Vojennaja Mysl -lehteen vuodesta 1957 ja on venildisen Taktiikka-oppikirjan kirjoit-
taja. (Vertaa Thomas, 2016, s.13)

Vorobjov toteaa dialektiikan mukaisesti, ettd komentavat upseerit, jotka ymmartavat taistelun
luonteen ja sithen vaikuttavat objektiiviset lait, voivat ymmaértdd mitd tapahtuu, orientoida
itsensd oikein ja arvioida tilannetta. Tdhdn perustuvat heiddn padtoksensd ja koko johtamis-
prosessi. Hinen mukaansa on kuitenkin vdirin ajatella, ettd taistelut ovat toistensa kaltaisia, ja
tehdd johtopadtoksid yhden taistelun kulusta. Sotateorian tehtédvi onkin hdnen mukaansa 16y-

tdd ne lain kaltaiset elementit, jotka toistuvat, ja kdyttdd niitd ldhtokohtana ohjeille ja suosi-
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tuksille. Sodankdynnin periaatteet antavat sotilasjohtajille mahdollisuuden saavuttaa oman

toimintansa objektiivisen ja subjektiivisen dialektinen yhteys. Periaatteet ovat passiivisia ei-
vitkd takaa voittoa, mutta niiden avulla on pystytty muodostamaan tieteellisid ennusteita ja

ennakoimaan péatosten tuloksia. (Vorobjov, 2002a, s. 18—19)

Vorobjovin mukaan komentajan dly, ennakointikyky, toiminnan pééttiaviisyys, omaperdisyys
ja sitkeys voivat jopa kaksinkertaistaa tai kolminkertaistaa joukon taistelukyvyn. Tdmén saa-
vuttaakseen komentajan pitdd pdihittdd vihollinen, estdd sen toiminta ja pakottaa se toimimaan
oman tahtonsa mukaisesti (Vorobjov 2002b, s. 64). Hin jatkaa samasta aiheesta toteamalla,
ettd komentajan paras taidonnéyte on taito ndhdé etukéteen taistelukentén tapahtumia. Paatok-
senteko ja suunnittelu ovat koko johtamisen kulmakivid: voitto suunnitellaan hyvissd ajoin
ennen kuin joukot on vedetty taisteluun. Tdmé perustuu realistisiin ennusteisiin, kykyyn néh-

dé ennakolta vihollisen voima ja omien joukkojen taistelukyky. (Vorobjov, 2003, s.57)

Vorobjovin mukaan nykyédén komentajan pitdisi ndhdd mahdolliset muutokset paljon syvalli-
semmin ja aikaisemmin kuin ennen. Hén toteaa tilanteiden ennakoinnin tapahtuvan seuraa-
vien periaatteiden mukaisesti: tilanteen objektiivinen arviointi, testattu ja tieteellisesti perus-
teltu metodologia, systeemianalyysi ja ristiriitaisen informaation tarkka vertailu. Kaikkien
johtopédtosten tulisi nojata luotettaviin indikaattoreihin, laskelmiin ja vakuuttaviin loogisiin

paitelmiin. (Vorobjov, 2003, s. 58)

Vorobjovin tekstistd tulee hyvin esille aiemmin kerrotut systeemiset periaatteet ja vahva luot-
tamus olemassa oleviin malleihin, silli hdnen mukaansa komentajan tulisi aina luottaa las-
kelmiin ja logiikkaan. Komentajan ja esikunnan tulisi pyrkid poistamaan kaikki ennakoimat-
tomat kehityskulut ja taistelun tulisi olla johdettavissa: tdméin saavuttamiseksi pitéisi pyrkia
ohjaamaan vihollisen toimintaa sotajuonilla ja demonstraatioilla. Vorobjovinkaan mielestd
tietokoneet eivit voi ndhda etukiteen kaikkea, mutta kayttdmalld parhaita automaattisia mene-
telmid voidaan saavuttaa 1:6 tai jopa 1:7 suhde suunnitelman ja sattuman vililld. (Sama, s.

59-60)

Vorobjov késittelee myds aikapainetta. Hinen mukaansa kdytettdvéin ajan arviointi on tarked
osa piaitoksentekoa, ja on ddrimmadisen tdrkedd hallita nopea tapa johtaa, tehdd nopeita paa-
toksid ja jakaa ne tehtdvind alajohtoportaille. Nopeat péatokset eivdt sindnsd ole arvokkaita
vaan kyky tehdd oikeita arvioita. Vorobjov toteaa my0s, ettd molemmat osapuolet taistelevat
ajasta, ja sen vuoksi komentajan pitdisi estdd vihollista voittamasta sekoittamalla vihollisen

joukot, johtamalla ne harhaan, hyvéksikdyttdimalld vihollisen alhaista valmiutta ja epdjirjes-
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tystd. Aina tulisi pitdd mielessd, ettd ajan voittamiseksi pitdd pyrkid vihollista nopeampaan,

dynaamisempaan toimintaan. (Vorobjov, 2003, s. 60) Téssd voidaan ndhdé selkeitd yhtyma-
kohtia Boydin ajatteluun, jossa nopeampaan péadtdksentekosykliin kykenevd komentaja voi

sekoittaa vastustajan padtoksenteon ja péadstd aloitteelliseen asemaan.

Liansimaalaisesta ajattelusta poiketen Vorobjov jatkaa omaa artikkeliaan kirjoittamalla hallin-
nan tirkeydestd. Hanen mukaansa tehtévien toteuttamisen hallinta on johtamisen péadtoksente-
on prosessin kannalta olennaista. Hallintaa toteutetaan kolmessa vaiheessa: organisoinnissa,
suunnittelussa ja johtajien suorassa ldsndolossa alajohtoportaiden toteuttaessa tehtédvdad. Téa-
ménkaltaisella kontrolloinnilla kyetéén Vorobjovin mukaan varmistamaan, ettd kaikki toteut-

tavat toimintansa yhdenmukaisen suunnitelman mukaisesti. (Sama, s. 63)

Vorobjov toteaa, ettd hallinnan tulee olla yhdenmukaista ja tarkoituksellista. Se tulisi toteuttaa
niin, ettd se estdd tehtdvien epétiydellisen tai vddrdaikaisen toteuttamisen. Sen pitdd olla no-
peaa ja tehokasta, jotta komentajat voivat reagoida ajoissa havaittuihin ongelmiin. Kontrol-
loinnin tulisi tukea alajohtoportaiden taistelua poistamalla havaittuja virheitd organisaatiossa
ja taistelun aikana. Samalla hallinnan ei tulisi olla pikkumaista valvontaa, joka vidhentdd ala-
johtoportaiden aloitteellisuutta. Hallinta ei ole vain komentajan tehtivi, vaan kuuluu komen-
tajan sijaiselle, esikuntaupseereille, aselajien johtajille ja muille johtajille. Hallintaa voidaan
toteuttaa monin tavoin, mutta paras tapa on esimichen henkilokohtainen ldsndolo alajohtopor-

taassa. (Vorobjov, 2003, s. 64)

Johtamiseen ja pddtoksentekoon vaikuttavia sotataidon periaatteita késitelldin téssd tutkimuk-
sessa Vorobjovin & Kiseljovin vuonna 2008 ja 2011 ilmestyneiden, sotataidon periaatteiden

kehitykseen liittyvien artikkelien mukaisesti.

Vorobjov ja Kiseljov kisittelevit artikkeleissaan laajasti sotataidon periaatteiden muutosta,
mutta tdmén tutkimuksen kannalta tirkeda on sotajoukon taistelunaikaisen johtamisen ja paé-
toksenteon nostaminen sotataidon periaatteeksi. Tekijoiden mukaan nykyaikaisen operatiivi-
sen tilanteen kompleksisuus, epdjohdonmukaisuus ja ainutlaatuisuus pakottavat sotilasjohta-
jan toteuttamaan luovaa ajattelua johtamisessaan, jotta muita sotataidon periaatteita padstdan
edes toteuttamaan. Samanaikaisesti tekijit nikevit, ettd taistelujen edetessé on entistd vaike-
ampaa toteuttaa tiukkaa johtamista ja tuovat esille viimeaikaisissa sodissa kéytetyt johtamista

ja paitoksentekoa vastaan suunnatut taistelutoimet. (Vorobjov & Kiseljov, 2008, s. 87)
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Neuvostoliiton aikaisista periaatteista poiketen Vorobjov ja Kiseljov tuovat esille tarpeen

toteuttaa operaatiot minimaalisin tappioin miehistdlle ja materiaalille. Heiddn mukaansa Ve-
ndjan nykyinen asema ei mahdollista neuvostoarmeijan kaltaista toimintaa, vaan sen sijaan
olisi panostettava jatkuvaan valmiuteen ja joukkojen materiaalin hajauttamiseen ja joukkojen
joustavaan mobilisaatioon minne tahansa Vendjilld. (Vorobjov & Kiseljov, 2008, s. 89) Tata
periaatetta onkin noudatettu Vendjdn parantaessa omien asevoimiensa suorituskykyé viimeis-

ten 10 vuoden aikana.

Erillisend sodankdynnin periaatteena Vorobjov ja Kiseljov nostavat esille strategisten operaa-
tioiden informaatio-psykologisen tuen. Se on heidédn mukaansa uusi ja hyvin tehokas osa ope-
raatioiden tukea. Sitd on kdytetty laajasti paikallisissa sodissa. Sen keinoihin kuuluvat viholli-
sen kdytoksen refleksiivinen kontrolli eli vastustajan pakottaminen oman tahdon mukaisiin
reaktioihin, sotilaspoliittisten ja diplomaattisten keinojen kdyttd vihollisen hdméémiseen, tie-
don hankinta vihollisen korkean turvallisuuden kohteista seké tiedon kerddminen omista jou-
koista johtamisjdrjestelmidn kdyttoon. Sen toteuttamiseen kuuluvat omien joukkojen suojaa-
minen vastustajan informaatiolta, oman informaation suojaaminen sekd valeinformaation le-

vittdminen vastustajalle. (Sama, s. 89)

Vorobjov & Kiseljov jatkavat verkkokeskeistd sodankdyntid kisittelevdssd artikkelissaan
(2011) tdtd ajatusta toteamalla, ettd joukkojen hallinnasta ollaan siirtyméssi taistelun hallin-
taan, jossa vihollista pyritdan hallitsemaan refleksiivisesti. Samalla sodankdynnin periaatteet
ovat muuttumassa, ja uutena periaatteena on otettava huomioon joukkojen ja jérjestelmien
integroitu hallinta. Télloin komentajan on kyettdvd ottamaan huomioon kaikkien taisteluun
vaikuttavien elementtien véliset yhteydet ja kyettdvd ennakoimaan niiden vaikutukset. (Vo-

robjov & Kiseljov, 2011, s. 74-75)

Edelld kuvattujen sotilasjohtajaan kohdistuvien odotusten ja sotataidon periaatteiden pohjalta
voidaan todeta, ettd venildisesséd sotilasjohtamisessa vaikuttavat edelleen Neuvostoliiton ai-
kana vaikuttanut johtamisen ykseyden ja komentajan aseman korostaminen yhdistettynéd voi-

makkaaseen loogiseen ja matemaattiseen paittelyketjuun ja kykyyn ndhdd syy-seurausketjuja.

Toisaalta voidaan todeta, ettd Neuvostoliiton ajasta poiketen sotilasjohtajaan kohdistuvat odo-
tukset ovat muuttuneet joukkojen kdytdn ja niille annettavan tuen osalta: tehtivit pyritdén
toteuttamaan minimitappioin niin materiaalille kuin miehistollekin. Tétd periaatetta tukee in-
formaation ja psykologisten operaatioiden merkityksen korostaminen: niiden avulla voidaan

saavuttaa tilanne, jossa sotilasjohtaja kykenee tavoitteisiin ilman omia tappioita. Johtaminen
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ja paatoksenteko on nostettu entistd tdrkedmpdin asemaan, kun on havaittu sen jatkuvan ja

joustavan toteuttamisen olevan edellytys minkddnlaisten sotilaallisten toimien onnistumiselle.
Téhén liittyen Kiseljov on pohtinut sitéd, ettd sotilasjohtajien kaikki henkilokohtainen tieto
pitdisi pystyd salaamaan, jotta nimé eivdt muodostu helposti maalitettaviksi kohteiksi (Kisel-

jov, 2017, s. 7).

Liansimaiden tapaan Venijilla sotilasjohtaja on jatkuvan aikapaineen alaisena, ja padtoksente-
ossa korostetaan ajan kriittistd merkitystd ja tarvetta tehdd paatoksid nopeammin kuin vasta-
puoli. Tdhidn liittyen korostetaan kuitenkin ldnsimaisesta tehtdvataktiikasta poiketen johtajan
tarvetta valvoa alaisiaan, jotta mahdolliset poikkeamat suunnitelmasta saadaan havaittua
mahdollisimman aikaisin ja toiminta oikeansuuntaiseksi. Neuvostoliitossa ja Vendjdlld on
kuitenkin tunnistettu liiallisen kontrollin aiheuttavan epédedullista kehitysti alaisten muuttues-
sa passiivisiksi ja toiminnan hidastuessa (mm. Ivanov, Savelev, Shemanski, 1977, s. 123, Vo-

robjov 2003, s. 63).

3.5 Johtamisen ja paatoksenteon jarjestelmat

Kun yhdistetddn luvun alussa késitellyt kyberneettiset mallinnuksen ja systeemiteorian ajatuk-
set edellisen alaluvun johtamisen ja pdédtoksenteon periaatteisiin, voidaan arvioida Vendjalla
kehitettyjd sotilasjohtamisen ja paitoksenteon sotilaallisia systeemeitd. Systeemiteoreettinen
tarkastelu oli pitkdlle kehittynyttd jo Neuvostoliitossa, ja huolimatta 1990-luvulla esiintyneis-
td johtamis- ja hallintorakenteen muutosten aiheuttamista ongelmista sitd on jatkettu koko-
naisvaltaisesti. Tdssé alaluvussa esitelldén systeemianalyysistd ja systeemien paatoksenteosta
Vendjilld ja Valko-Vendjdlla laajalti kirjoittaneen Kolomojetsin kdyttiméii systeemien jaotte-
lua ja toimintaa, erityisesti hinen késittelemédénsd refleksiivisen systeemin periaatetta. Sen

jalkeen késitelldén johtamisen ja paatoksenteon kokonaisjérjestelmaa ja sen alajarjestelmia.

3.5.1 Refleksiiviset systeemit

Kolomojets toteaa Vojennaja Mysl -lehden artikkelissaan systeemien jakautuvan yksinkertai-
siin, kompleksisiin ja suuriin. Kompleksiset systeemit ovat vaikeimmin ennakoitavia, ja ne
erottuvat muista systeemeistd kykenemalld paitoksentekoon. Kompleksisessa systeemissd on
neljd toimivaa alijérjestelméé: informaation alijdrjestelmi, joka kerdd, prosessoi ja vilittda
informaatiota, joka on tarpeen pédédtoksenteolle; johtamisen ja pédédtoksenteon alijdrjestelmad,
joka tekee pditoksid jolla systeemi voi saavuttaa tavoitteensa, jakaa alijérjestelmien viliset
sisdiset tavoitteet, jakaa kidytossd olevat resurssit sekd toteuttaa systeemin kannalta merkitta-

vit pditokset; homeostaattinen alijirjestelmd, joka ylldpitdd systeemin sisdistd jarjestystd seka
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adaptiivinen alijirjestelmd, joka hankkii kokemuksia, joilla systeemi pystyy parantamaan

omaa toimintaansa. (Kolomojets, 2007, 5.222)

Kolomojetsin mukaan sotilaalliset organisaatiot ovat yksi kaikkein kompleksisimpia systee-
meitd. Hdnen mukaansa systeemiteoria on tunnistanut viisi empiirisesti havainnoitua, toinen
toistaan haastavampaa systeemin toimintaperiaatetta (Kolomojets, 2007, s. 223). Niistd vii-
destd periaatteesta monimutkaisin on refleksion toimintaperiaate. Kolomojetsin mukaan ref-
leksiivisen toimintaperiaatteen mukaisesti systeemi voi tehdd padtoksid ja organisoida toimin-
taansa ottamalla huomioon toisen, sen kanssa vuorovaikutuksessa olevan kompleksisen sys-
teemin tekemadt pdatokset. Téssd tapauksessa reflektiolla ymmaérretdén vastapuolen padtoksen-
teon analyyttisen prosessin reflektointia - ensimmadisen systeemin pédédtoksentekijd voi tahal-
laan vaikuttaa toisen systeemin padtoksenteon perusteisiin ja ndin rohkaista toisen systeemin

padtoksentekijoitd tekemdin omalta kannalta edullisia padtoksid. (Sama, s. 225)

Kolomojets toteaa, ettd refleksiivisen periaatteen mukaisesti organisoituvia systeemeji voi-
daan kutsua reflektiivisiksi systeemeiksi. Hinen mukaansa taistelujdrjestelmét ovat klassisia
refleksiivisid systeemeitd, jotka saavuttavat tavoitteensa toteuttaen omat taistelutehtdvinsi

aseellisessa taistelussa vastustajan taistelujirjestelmien kanssa. (Sama, s. 225)

Niin refleksio ja refleksiivinen kontrolli on Venijdlld tuotu systeemiteoreettiseen tarkaste-
luun, ja sen avulla voidaan tarkastella padtoksenteon systeemeitd Kolomojetsin periaatteiden

mukaisesti: onko ne tietoisesti rakennettu refleksiivisen periaatteen mukaisiksi?

3.5.1 Sotilaallisen pddtoksenteon jdrjestelmd alijdirjestelmineen

Yleisend kuvauksena koko vendldisestd sotilaallisen pddtoksenteon jérjestelmaistd ja sen ala-
jarjestelmistd voidaan kdyttdd vuonna 2017 ”Vojennaja Mysl”-lehdessé julkaistua, Vygovskin
ja Davidovin artikkelia. Vygovski ja Davidov késittelevit artikkelissaan pddtoksenteon jérjes-
telmien ja tukijirjestelmien automatisointia. Kokonaisuuden eri alajirjestelmit ovat kaikki
aiemman Kolomojetsin jaottelun mukaisesti kompleksisia ja sisdltdvit sekd ihmisten ettd au-

tomaattisten laitteiden toimintaa, mutta vain osalla niistd on tarvetta olla refleksiivisia.
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Asevoimien johdon Joukkojen hallinnointiin
johtamisen ja paatoksenteon liittyva johtamisen ja
jarjestelma paatoksenteon jarjestelma

Joukkojen tuen Ase-/taistelujarjestelmien
johtamisjarjestelmat johtamisjarjestelmat

KUVA 3: Sotilaallisen paatdksenteon jarjestelmien kokonaisuus (Vygovski & Davidov,
2017).

Tamén tutkimuksen kannalta on tarpeen késitelld kahden olennaisimman alajirjestelmén, joh-
tamisjédrjestelmén ja padtdksenteon tuen jirjestelmidn toimintaa. Myohemmin esiteltdvan ref-
leksiivisen kontrollin osalta ndmé jédrjestelmdt muodostavat inhimillisen péaatoksentekijin li-
sédksi ne jarjestelmit, joihin vaikuttaminen voi suoraan edistii refleksiivisen kontrollin vaikut-
tamista. Samaan ldhestymistapaan ovat artikkelissaan pdityneet Jaitner & Kantola. Heiddn
mukaansa sotilasjohtajan laatimat toiminta-ajatukset ja arviot vihollisen toiminnasta perustu-
vat péddosin informaatioon, jota tuottavat erilaiset tilannekuvajéirjestelmét ja asejirjestelmait
(Jaitner & Kantola, 2016, s.28). Kun pédétoksenteko tapahtuu ihmisen johtamana ja koneavus-
teisesti, voidaan vaéraa tai harhauttavaa informaatiota tuottaa joko koneelle, ihmiselle tai mo-

lemmille (sama, s. 28).

3.5.2 Johtamisjdrjestelmdit

Yksinkertainen malli johtamisjérjestelméstéd esitellddn Jampolskin ja Kostenkon artikkelissa,
jossa puhutaan tilanteenmukaisten mallien kdyttdmisestd pddtoksenteossa. He esittelevit sa-
mankaltaisen mallin, jota Neuvostoliitossa kéytettiin jo 1970-luvulla kirjoitetuissa teoksissa,
lisdttynd matemaattisilla funktioilla eri toimijoiden vélisten suhteiden selkeyttdmiseksi (Jam-

polski & Kostenko, 2017, s.84).
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X

Johtamisjar-
jestelma (J)
U=F(X,Y,2)

Kohde(K)
Y=F(X,U,W)

KUVA 4: Johtamisjarjestelman yksinkertainen malli Jampolskin ja Kostenkon mukaan
(Jampolski & Kostenko, 2017)

Kuvan mukaisesti johtamisen kokonaisjirjestelméssid ndhdddn olevan kolme tekijaa: paatok-
sentekijd (PT), johtamisjédrjestelmd (J) ja johtamisen kohde (K). Johtamisen kohteeseen ja
johtamisjérjestelmiddn saadaan tehtdvitietoa ja dataa sotilaallisesta jirjestelmdstd sisdéntulo-
vektorin X avulla, jonka tilaa voidaan mitata koska tahansa. Ulkoisia, toimintaymparistosta tai
vastustajasta johtuvia hidiridtekijoitd kuvataan vektorin W avulla, jota ei voida vastaavasti
mitata. Jarjestelméssd on suhde sisddntulovektoreiden X,W ja ulostulovektorin Y vililld. Tata
suhdetta voidaan kuvata funktiolla Y=F(X,W), jonka arvo on merkityksellinen pdédtoksenteki-
joille. Paitoksentekijoitd kiinnostaa tiettyjen Y:n arvojen, eli kohteen halutun toiminnan ja
tilainformaation, saavuttaminen. He eivét voi vaikuttaa X:n ja W:n tekijoihin, joten johtamis-
jarjestelmi on rakennettu niin, ettd toiminnalla U vaikutetaan funktioon Y, jolloin sen arvo on
Y=F(X,U,W). Jos péétoksentekijd ei ole tyytyvéinen johtamisjirjestelmédn toimintaan, voi-
daan ldhettda korjaava signaali Z. Silloin U saa muodokseen funktion U=F(X,Y,Z) ja se voi
eri Z:n arvoilla hakeutua sellaiseen arvoon, jolla saavutetaan haluttu tulos. (Jampolski & Kos-

tenko, 2017, 5.84)

Yksinkertaisimmillaan venéldinen malli johtamisesta koostuu ndin ollen kahdesta eri jirjes-
telmistd, ohjausjirjestelméstid (jonka osa padtoksentekijd on) ja ohjattavasta jirjestelmésta.

Naéiden vililla siirtyy kahdenlaista tietoa: ohjaustietoa (Z, U) ja tilatietoa (Y).

Jarjestelmédn ohjaus on elementti, jolla ohjattava jdrjestelmd saadaan toteuttamaan haluttua
kayttdytymistd. Ohjattavan jarjestelmédn tila riippuu ulkoisista hdiridistd, ohjausjdrjestelmin
toiminnoista ja aktiivisen jirjestelmin tapauksessa myoOs ohjattavan jdrjestelmdn aiemmista
toiminnoista. Matemaattisesti kuvattuna ongelma koostuu siitd, miten ohjausjérjestelma saa
ohjattua ohjattavaa jarjestelmda halutulla tavalla (eli miten vektori Y saa halutun arvon) otta-

en huomioon ulkoiset héiriot. (Novikov & Chkharthishvili, 2014, s.4-5, Novikov 2015, s. 34)
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Jampolskin ja Kostenkon sekd Novikovin kiyttimdid mallia voidaan kehittdd lisidmalla

sithen erillinen johtamisjdrjestelmdelementti sekd ylemmén tason johtamiselin. Téalloin muo-
dostuu jirjestelmi, jossa ihminen on péddtoksentekija mutta johtamisessa kiytetddn erilaisia
vilineitd, jotka toimivat ihmisen tekemdilld ohjelmalla. Jos jarjestelméd kykenee toimimaan
pelkdn ihmisen tekemdn ohjelman varassa, sitd kutsutaan automaattiseksi, ja jos se tarvitsee

ihmisen vilikappaleekseen, sitd kutsutaan automatisoiduksi (Ivanov et al. 1977, s.9-10). Vas-

taavanlaista jaottelua kayttavit my0os Jaitner & Kantola omassa artikkelissaan (Jaitner & Kan-

tola, 2016, s. 27).

P

A
Ptk Suorat kommunikaatiokanavat Ympéristd
senteko Paatok- \
SEnielo Automaattinen johtamis- Johtamisen (hallinnan)
Ylempi Johtamis - jarjestelma SETESCICE kohde

johtamis 2 -elin T

-elin Palautekanavat

Hairidt

KUVA &: Johtamisen systeemin laajennettu versio (lvanov et al., 1977)

Ivanov et al. jatkavat toteamalla, ettd johtamiselimen pddasiallinen toiminto on saada tietoa
johtamisen kohteen tilasta ja toiminnoista. Novikov kutsuu tété tietoa ohjauksen kohteen ti-
lainformaatioksi (Novikov, 2015, s. 34). [lman titd informaatiota minkddnlainen ohjaus (kont-
rolli) on periaatteessa mahdotonta, ja se johtaa ennen pitkdd konfliktiin objektiivisen todelli-

suuden kanssa ja samalla systeemin tuhoutumiseen (Ivanov et al. 1977, s.12).

Ivanovin ja muiden mukaan pédtoksenteossa ja suunnittelussa keskeisintd on johtamiselimen
kyky maédritelld johtamisen kohteen pddmairit, tarkennetut tehtévit, jarjestys, joukot ja meto-
dit sekd toiminnan aika ja liséksi tuottaa tarvittava tuki pohjautuen tilainformaation analyysiin
ja evaluointiin. Ohjausta ja kontrollia ei toteuteta itsetarkoituksellisesti, vaan siksi ettd oh-
jauksen kohde voi saavuttaa jonkin padmiiridn. Pddmadritietoisuus onkin pakollinen ja kes-
keinen osa minkéén tyyppistd ohjausta, riippumatta siitd toteuttavatko sitd laitteet, organismit

vai ihmisten yhteisot. (Ivanov et al., 1977, s.13-14)

Kokonaisuudessaan Ivanov et al. toteavat, ettd kun johtamisen prosessia analysoidaan mate-
rialistisen dialektiikan ja kybernetiikan ndkdkulmasta, voidaan toteuttamisen tavasta ja toi-
mintaympadristosta riippumatta todeta seuraavaa:

- Johtamiselimestd, ohjattavasta systeemistd ja niiden vélisestd suorasta kommuni-

kaatiosta ja palautteesta koostuvan johtamissysteemin olemassaolo on pakollinen.
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- Syy-seuraussuhteita esiintyy komponenttien valilld.

- Johtamissysteemin toiminnot ovat tavoitteellisia ja edellyttdvit ohjausparametrien
olemassaoloa.

- Systeemilld on dynaaminen luonne ja kyky muuttua tilasta toiseen sekd samanai-
kaisesti ottaa vastaan paljon ulkoisia syotteitd ilman ettd sen sisdinen rakenne tai
ominaisuudet hdiriintyvét. (Ivanov et al., 1977, s. 16)

Muodon kannalta johtaminen (kontrolli) missd tahansa systeemissd on prosessi, jossa johta-
miselin antaa tavoitteellisia syotteitd johtamisen kohteelle. Siséllon kannalta, seké staattisissa
ettd dynaamisissa tilanteissa, se sisdltdd useita toimintoja, joista pédasialliset, pakolliset ja
kiintedt ovat jokaisessa syklissd seuraavat: tilainformaation saaminen palautekanavaa pitkin,
padtoksenteko tdmén informaation pohjalta ja ohjausinformaation vilittdminen ohjauksen
kohteelle, eli tehtdvien antaminen. Ilman nditd kolmea toimintoa mikdén johtaminen ei ole

mahdollista. (Ivanov et al., 1977, s.16—17)

Novikov ja Rusjaeva ovat artikkelissaan ”Hallinnan metodologian perusteet” kuvanneet kah-
den téllaisen systeemin vélistd ohjaussuhdetta. Heiddn mukaansa yksinkertainen malli ohjauk-
sesta ottaa huomioon vain ohjattavan ja ohjaajan sekd niiden vilisen tilainformaation (Novi-
kov & Rusjaeva 2012, s. 242). Kun otetaan huomioon subjektin ja objektin sisdinen toiminta,

paddytddn oheisen kuvan mukaiseen malliin (sama, s. 243).
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KUVA 6: Novikovin malli jarjestelmatason aktiviteettien mallinnuksesta (Novikov &
Rusjaeva, 2012, s. 243)

Ivanovin et al. mddritelmén avulla sekd Novikovin mallin avulla voidaan johtamisjérjestelmaa

arvioida Kolomojetsin artikkelissaan kdyttdmélld jaottelulla. Sen mukaan tdminkaltaiseen
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toimintaan kykenevit jérjestelmét voidaan luokitella kompleksisiksi refleksiivisiksi sys-

teemeiksi, eli ne ottavat huomioon vastapuolen pédédtoksenteon omassa toiminnassaan ja pyr-

kivat korkeampaan reflektion asteeseen.

3.5.3 Pddtoksenteon tuen jdrjestelmdt

Paatoksenteon tukijarjestelmien kisittely perustuu ajatukseen, jonka mukaan niistd saatava
tieto vaikuttaa olennaisesti sithen, millaisia padtdksia tehddin, ja tédhén tietoon vaikuttaminen
muuttaa myos tehtyjd paitoksia (vrt. Jaitner & Kantola 2016). Tétd nikokulmaa on tuotu esil-

le myds venéldisessd ldhdeaineistossa.

Paitoksenteon tukijarjestelmien kokonaisuutta esittelee Dovzhenkon ja Zavgorodnin artikkeli
“Padtoksenteon tuki joukkojen hallinnassa”. Tekijét toteavat ihmisaivojen prosessointikyvyn
olevan todistetusti rajoitetun, ja sen myotd on tullut tarve kehittdd erikoistuneita jirjestelmii
auttamaan pédtoksentekijdd ratkaisujen tekemisissd. Dovzhenkon & Zavgorodnin mukaan
ndmi jarjestelmédt muodostuvat useiden eri teknisten ratkaisujen avulla ja niiden avulla voi-
daan yhdistdd aiempi kdytdnnollinen tieto informaatioteknologisiin ratkaisuihin ja luoda uu-
denlaisia prosesseja kerdtd, jakaa ja prosessoida informaatiota. (Dovzhenko ja Zavgorodni,

2014, s. 109)
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KUVA 7: Paatoksenteon tukijarjestelma ja sen syotejarjestelmat (Dovzhenko & Zav-
gorodni 2014)

Kirjoittajat toteavat sotilaallisen padtoksenteon tukijirjestelmien auttavan paatosvaihtoehtojen
luomisessa ja arvioimisessa sekd ennen varsinaisia taisteluita ettid niiden aikana. Heiddn mu-
kaansa péaatoksenteon tukijarjestelmien kiyttd on nopeasti lisddntymaéssé ja siirtymadssé alueil-
le, joissa tarvitaan puolustushaarojen vilistd tapaa esittii tietoa, rakentaa jarjestelmien vilista

dialogia ja tehda paitoksid. (Dovzhenko & Zavgorodni, 2014, s. 109-110)
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Dovzhenkon & Zavgorodnin mukaan pditoksenteon tukijirjestelmédt muodostuvat menetel-
mén kuvauksista, jotka mahdollistavat ensin ongelman muotoilun, toisekseen ongelman rat-
kaisujen analyysin tukeutumalla tietokantoihin, malleihin ja olemassa olevaan tietoon sekid
lopulta tuloksen saavuttamisen. Heiddn mukaansa tarkeintd pdédtoksenteon tukijirjestelmissa
on niiden kyky luoda paitdksenteosta malleja, jotka voidaan viedd tietokantaan. Jérjestelmén
pitdd mahdollistaa laajan mallitietokannan rakentaminen ja uusien mallien laatiminen olemas-

sa olevien pohjalta helposti ja yksinkertaisesti. (Dovzhenko & Zavgorodni, 2014, s.112)

Vendjan sotilashallinnon tutkimusosastolla toimiva ja aktiivisesti akateemiseen keskusteluun
osallistuva Tikhanitsev kirjoittaa vuorostaan mahdollisuuksista kehittdd padtoksenteon tuki-
jarjestelmid automaattisen hallinnoinnin osalta. Tikhanitsev toteaa, ettd systeemiteorian kan-
nalta henkild, joka pédttda aloittaa operaation (taistelun), vain sdétdd ohjausparametreja saa-
vuttaakseen sellaisen strategian, jolla asejérjestelmét ja joukot padsevit komentajan asettamiin
tavoitteisiin asetetut rajoitteet huomioiden. Mikdli tdlld systeemitason ongelmalla on vain yksi

ratkaisu, on sen saavuttaminen mahdollista suoraan laskemalla. (Tikhanitsev, 2012, s. 75-76)

Tikhanitsev kuitenkin tunnistaa téllaisen tilanteen olevan sotajoukon kannalta harvinainen.
Jos joukkoja ja aseita ei ole tarpeeksi, on tyypillistd, ettd pddmédrdd ei voida saavuttaa anne-
tuilla reunaehdoilla. Talloin ratkaisun saavuttamiseksi pitdd joko laskea ja arvioida uusia koh-
defunktion (pddmiéran) arvoja tai asettaa jokin rajoitteista muokattavaksi. Téalloin voidaan
saavuttaa rationaalinen ratkaisu, mutta yhtdlon ratkaisussa on useita muuttuvia parametreja ja
laskenta on vaikeaa. Ratkaisuun pdéseminen voi osoittautua mahdottomaksi, ellei paétdksen-

teossa turvauduta automatisoidun tuen kykyihin. (Tikhanitsev, 2012, s. 76)

Tikhanitsevin mukaan téllaisessa vaikeita laskentaongelmia sisdltdvissd tilanteissa pyritddn
maailmalla kéyttdiméiin paitoksenteon tukijdrjestelmid tai asiantuntijajarjestelmid. Paatokset
sotilaallisista ja sotilaspoliittisista asioista, jotka sisdltivat paatoksentekijin osalta suuren
henkilokohtaisen vastuun, tehdddn ensi sijassa nojautuen pddtoksenteon tukijdrjestelmiin.
Tikhanitsev toteaa, ettei Vendjdlld ole standardoitua paitoksenteon tukijirjestelmad ja esittda
sellaiselle olevan tarvetta. (Tikhanitsev, 2012, s. 77) Tikhanitsevin kirjoituksen jdlkeen asias-
sa onkin edetty, muun muassa uusi kansallisen puolustuksen johtokeskus perustuu vahvasti

tietokoneavusteisiin padtoksenteon tukijirjestelmiin.

Asiaan liittyvd Donskovin, Nikitinin ja Besedinin artikkeli dlykké&istd elektronisen sodan-

kdynnin padtoksenteon tukijérjestelmisté yhdistyy refleksiiviseen kontrolliin. Heiddn mukaan-
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sa padtoksenteon tukijirjestelmdt on nykyédédn tyypillisesti muodostettu asiantuntijajérjes-

telmiksi, jotka tukevat padtoksentekijdd ilman ettd tdmén tarvitsee tehdd aktiivisia toimenpi-
teitd. Tassé tekijit ndkevét riskind sen, ettd nditd automatisoituja jarjestelmid kyetdéin manipu-
loimaan vastapuolen signaaleilla. Mitd laajempaa ja kattavampaa jirjestelmien automaatio on,
sitd todenndkdisempéd on kirjoittajien mukaan pyrkimys sen hallintaan refleksiivisesti. Kir-
joittajien mukaan pelkkd paidtoksenteon tukijdrjestelmd voi toteuttaa vihollisen refleksiivista
hallintaa ja suojata omaa jirjestelmédé vastustajan hallinnalta. (Donskov et al., 2015, s. 136—

137)

Edellisten artikkelien perusteella voidaan todeta padtoksenteon tukijdrjestelmien olevan Vena-
jalla voimakkaan kehityksen ja kiinnostuksen kohteena. Kokonaisuutena paitdoksenteon tuki-
jarjestelmit voidaan mieltdd kompleksisina systeemeind, jotka pyrkivédt hankkimaan tietoa
toimintaympéristostd, vihollisesta, omista joukoista jne, ja tdmédn kootun tiedon perusteella

tekeméén analyyseja ja suosituksia toiminnasta.

3.5.4 Ihminen osana pddtoksentekojdrjestelmdid

Huolimatta automatisoiduista johtamisjirjestelmistd ja padtoksenteon tukijdrjestelmistd on
kaiken pédatoksenteon takana vield toistaiseksi ihminen. Tdssé osassa tarkastellaan neuvosto-
liittolaista ndkemystéd inhimillisestd paatoksenteosta Ivanovin, Savelevin ja Shemenskin teok-
sen pohjalta. Se antaa hyvén perustan sille, mitd Neuvostoliiton aikana on ajateltu. Ivanovin et
al. ajatusten jilkeen aihetta kisitelldén 1990- ja 2000-luvun venéldisten sotilaslehtien artikke-
lien kautta seké johtopditosten osalta vuonna 2016 ilmestyneen yhdysvaltalaisten Lester W.

Graun ja Charles Bartlesin ”The Russian Way of War” -teoksen kautta.

Ivanov et al. 1dhestyvit paatoksentekoa komentajan taistelua varten laaditun paatoksen kautta.
Heiddn mukaansa komentajan pdatoksen pitdd ottaa huomioon komentajan psykologiset ky-
vyt, hénen tietotasonsa ja kokemuksensa, missd médrin hdn tuntee tilanteen, mikd on kéytet-
tivissd oleva aika valmistautua taisteluihin ja paitoksentekoon, millaisia ovat johdettavat jou-

kot ja mikéd on ylemmin johtoportaan antaman tehtdvin luonne. (Ivanov et al., 1977, s.171)

Ivanov et al. toteavat kirjassaan paitoksenteon metodologian olevan kokonaisuus komentajan
luovan ajattelun malleista ja metodeista, perustuen objektiivisiin lakeihin ja periaatteisiin. Se
kisittad myds komentajan tyon organisoinnin yhtdaikaisesti johtamiselinten upseerien kanssa
padtoksenteon aikana. Sen tarkoitus on vaikeiden olosuhteiden vallitessa avustaa komentajaa
tekeméén oikea-aikaisia, hyvin perusteltuja médritelmid operaatioiden perusrakenteesta, ala-

johtoportaiden tehtdvisti ja niiden vélisen koordinaation malleista. Tété tehtdvaa varten meto-
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dologian tiytyy vastata useisiin vaatimuksiin, jotka ovat seurausta toimintaympéristosti ja

itse padtoksenteon prosessista. (Ivanov et al., 1977, s. 185)

Kirjassaan Ivanov et al. toteavat komentajan padtoksenteon metodologian ja paitdksen sisal-
16n olevan aina riippuvaisia ldhtdarvoista: ylemman komentajan antaman tehtivin luonteesta
ja hénen ohjeistaan taisteluun valmistautumiseksi; tilanteen kehittymisesti, erityisesti padtok-
sentekoon kéytettdvistd ajasta sekd komentajan ja hénen alaistensa henkilokohtaisista ominai-

suuksista. (Sama, s.186)

Samalla he painottavat, ettd on hyvin haasteellista analysoida ja kuvailla yksittdisen ihmisen
ajatusten kulkua péatostd tehtdessd, erityisesti puhuttaessa vaikeassa tilanteessa olevasta ko-
mentajasta. Heiddn mukaansa komentajan pdatostd pidetddn useiden lihteiden mukaan tulok-
sena tehtdvin erittelystd ja tilanteen arvioinnista. Itse komentajan ajatusten kulku jaetaan
usein kolmeen erilliseen ja peréttiisesti saavutettavaan vaiheeseen: ensin tehtdvi eritellddn,
sitten tehddin tilanteen arviointi ja vasta sitten voidaan tulla padtokseen. Tastd tekijit eivit ole
samaa mieltd, silld se ei vastaa todellisuutta, kehittyneitd metodeja eikd kognitiotieteen teori-
aa. Kolmen tekijdn erillisyys ja perittdisyys on kyseenalaista, se enemmaénkin tunnetaan kuin
voidaan todeta tapahtuvan. (Sama, s.187) Tétd samaa problematiikka on sittemmin l&hestytty
my0s ldnsimaisessa tutkimuksessa ihmisten paitoksenteosta, kuten esimerkiksi Kleinin Re-
cognition-Primed -mallissa, jossa kokeneet pddtoksentekijét tekevit pddtoksensd yleenséd hy-
vin nopeasti aiempien samankaltaisten tilanteiden pohjalta, ilman erillisid vaiheistuksia

(Klein, 2008, s. 457—458).

Tédmin tutkimuksen kannalta olennaista on ymmartad venildinen késitys siitd, miten komenta-
jan pditos syntyy. Ivanov et al. seuraavat dialektisen materialismin mukaista ndkemysté, jon-
ka mukaan ihmisen tietoisuus muodostuu reflektiona objektiivisesta maailmasta, eli minkdan-
laista “’siclua” ei ole olemassa. Tamén seurauksena pdidtoksenteon prosessin, kuten minka
tahansa muunkin tietoisen toiminnan, tdytyy alkaa aistiperdiselld havainnoinnilla todellisesta
tilanteesta, seuraavassa vaiheessa sen tdytyy muuttua abstraktiksi ajatteluksi ja siitd kdytan-
toon. Tekijdt pitdvét titd mallia dialektisena metodina todellisuuden havainnoinnista, objek-
titvisen todellisuuden tiedostamisesta. Mikéli tétd kognitiotieteen mallin mukaista toimintaa ei
toteuteta, se voi johtaa vakaviin virheisiin, erityisesti jos ndmé virheet on tehnyt ylemmén
tason komentaja ja niihin lisétédn paitoksentekijin omat virheet. (Ivanov et al., 1977, s. 198—

199)

Ivanov et al. toteavat, ettd téstd johtuen komentajan tehtévén erittely ja tilanteen arviointi ei-

vit ole toisistaan erillisid vaiheita vaan yhtendinen, luova péadtoksenteon prosessi. Tehtdvin
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erittelyn jélkeen tilanteen arviointi ei ala, vaan jatkuu ja syvenee siten, ettd kaikki hyvét ja

huonot puolet eri vaihtoehdoissa ymmaérretddn. Tamd vaihtoehdon etsintd alkaa heti paédtok-
senteon prosessin alussa, ja sen aikana kokenut komentaja hyvin helposti siiviloi selvésti vir-
heelliset vaihtoehdot monien mahdollisten joukosta. Jiljelle jadvit muutamat (2-3) vaihtoeh-
dot vertailutetaan péaatoksentekoprosessin lopussa tarkastellen arvioituja lopputuloksia (omat
ja vihollisen tappiot, materiaalisten resurssien kuluminen, ajan kdyttd jne.) ja niistd valitaan
paras. Tdssd vaiheessa ei vain komentajan mielelld vaan my0s tahdolla on tirked merkitys.
Pahin péétds on olla paattdmattd mitdén eli olla tekeméttd mitadn. Valittuaan parhaan paatos-
vaihtoehdon komentaja muotoilee sen kidskyksi ja antaa padtoksensd alajohtoportaille. Pa4tok-

senteon prosessi on valmis. (Ivanov et al., 1977, s.200-201)

Tekijdt kuitenkin toteavat, ettd tdmikin prosessin pditds on vain suhteellinen. Heidén mu-
kaansa edelld esitetyistd pdatoksenteon metodeista tdrkein on dialektisen materialismin mu-
kainen todellisuuden tiedostaminen. Kun pdétdstd tehddan, on myos tarkedtd kayttdd loogisen
ajattelun teoreettisia metodeja kuten analyysid ja synteesid, abstrahointia ja yleistdmistd, in-
duktiota ja deduktiota, analogioita ja vertailuja yhdessé ja erilaisina kombinaatioina. (Ivanov

et al., 1977, s. 202-204)

Neuvostoliiton hajoamisen jidlkeen Vendjdlla ryhdyttiin jossain méérin kriittisesti tarkastele-
maan nditd aiempia johtamisen ajatuksia, jotka ovat myds linsimaisesta ndkokulmasta varsin
persoonattomia. Téstd esimerkkind “Vojennaja Mysl” -lehdessd ilmestynyt Volostnovin ja
Golodin kirjoitus, jossa kisitellddn myos aiemmin pohdittua joukkojen hallinnan problema-
titkkaa. Volostnov ja Golod toteavat, ettd késitteellisid haasteita esiintyy siirryttdessd suoraan
kyberneettisestd “hallinnan” késitteestd “joukkojen johtamiseen” ilman ettd huomioidaan so-
siaalisia suhteita. He kritisoivat NL:ssé julkaistua, usein siteraattua Altuhovin teosta (Altuhov,
1984) juuri tistd asiasta. Siind johtaminen késitetdén Volostnovin ja Golodin mukaan dialek-
titkan lakien vastaisesti menemaélld yleisestd suoraan yksityiskohtaiseen ilman viliportaita ja

huomioimatta sosiologisia lihtdkohtia. (Volostnov & Golod, 1992)

Volostnov ja Golod yhdistévit artikkelissaan aiemmin esiintyneitd kisitteitd pyrkiessddn 10y-
tdmddn johtamisen ja pdatoksenteon syvimmin olemuksen. Heiddn mukaansa johtaminen on
ensinnékin tietoinen, luova, organisoiva ja samalla tekninen prosessi, jota toteuttavat komen-
tajat ja esikunnat. Se tuottaa vaikutuksia alaisena toimiviin joukkoihin. Johtamisen ja paétok-
senteon ddrimmadinen tavoite on joukkojen organisointi tehtidvién ja ndiden joukkojen tehokas
toiminta annetuissa taistelutehtdvissd, annetussa ajassa ja mahdollisimman véhin tappioin.

Toiseksi, kyberneettisen tarkastelun kautta kaikki johtaminen tapahtuu suljetussa kyberneetti-
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sessé systeemissd, jossa toistensa kanssa yhteydessd olevat objektit siirtévét informaatiota

tarkoituksenmukaisesti. Kolmanneksi, johtamisen prosessi on osa sotilaallista jirjestelmaa.
Téssd yhteydessi periaatteet, jotka méarittdvit “hallinnan” siséltdd, ovat niitd, jotka mééritté-

vit kompleksisten sotilaallisten jérjestelmien toimintaa. (Volostnov & Golod, 1992)

Viimeisend inhimillistd padtoksentekoa késittelevdni artikkelina on vuoden 2001 Vojennaja
Mysl-lehdessa julkaistu sotatieteiden tohtorin ja kenraalimajuri Rjabtsukin kirjoitus, jossa hin
pyrkii hahmottamaan, mitd joukkojen johtaminen voisi 2000-luvulla olla, luoden samalla yh-
tymikohtia refleksiivisen kontrollin ajatuksiin. Rjabtsukin artikkeli on kirjoitettu vastineena
Kaukasuksen sodissa ilmenneisiin ongelmiin. Hén ldhtee liikkkeelle ajatuksesta, jonka mukaan
neuvostoliittolaisessa perinteessd hallinta ndhtiin rauhanajan toimintana, jota komentaja ja
esikunta tekevit pitddkseen joukot taistelukuntoisina ja valmistellakseen ne taisteluun.
Rjabtsuk kritisoi tdtd ajatusta siitd, ettei se sisélld ajatusta vihollisen toiminnan hallinnasta
omalla ohjauksella. Hinen mukaansa suuret sotilasjohtajat ovat aina omalla taistelullaan oh-
janneet vihollista haluamaansa suuntaan. Sotateoriassa tdmé toiminta on luettu osaksi taiste-
lun tukitoimia kuten harhautus, naamiointi jne., ei yhdeksi taistelun ratkaisevista elementeista.

(Rjabtsuk, 2001, s. 13-14)

Rjabtsukin mukaan vihollista ei voida pitdé vain tiedustelun ja vaikuttamisen kohteena. Hénen
mukaansa on selvdi, ettd myos vihollinen pyrkii selvittimédén ja tuhoamaan kriittisid kohteita,
héiritseméén johtamista ja padtoksentekoa, harhauttamaan ja naamioitumaan ja myds viholli-
sen tavoitteena on voitto. Tdhdn asiaan pitdd varautua. Rjabtsuk lainaa Neuvostoliiton mar-
salkka Tuhatsevskin ajatuksia, jonka mukaan vain se osapuoli, jonka taistelu etenee suunni-
telman mukaan, toteuttaa joukkojen hallintaa. Télloin oikea taistelun hallinta ei voi olla vain

omien joukkojen hallintaa, vaan tietyssd mielessd myos vihollisen hallintaa. (Sama, s.14)

Rjabtsuk myontéd, ettd tdhén asti on ollut mahdollista kritisoida tdta ajatusmallia, mutta 2000-
luvun informaatiotekniikka ja tiedustelun kehittyminen mahdollistavat ennen nikemattomalla
tavalla my0s vastustajan toimien hallinnan. Rjabtsukin mukaan joukkojen hallinnan ongelmat
muodostuvat nykyéén tarpeesta organisoida johtaminen ja hallinta kahden kompleksisen, dy-
naamisen ja keskendin vihamielisen taistelujdrjestelmin vilisessd vuorovaikutuksessa. Nama
taistelujdrjestelmt, joilla on sekd hierarkkinen rakenne (yksikot) ettd horisontaalinen rakenne
(aselajit) jakavat samat tavoitteet, joukot ja vilineet tavoitteiden saavuttamiseen, saman in-
formaation sekd kaikkein tdrkeimpdnd komentajan dlyn ja tavoitesuuntautuneen toiminnan.

Seuraavassa luvussa esiteltdvd Makhin pddtyy samankaltaisiin johtopddtoksiin. Rjabtsukin
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mukaan dly on kaikkein térkein ase ja ratkaisutekijd voiton saavuttamisessa hyvin aseiste-

tusta, varustetusta ja koulutetusta vastustajasta. (Rjabtsuk, 2001, s. 14-15)

Rjabtsuk jatkaa toteamalla, ettd tdlld hetkelld ja erityisesti tulevaisuudessa joukkojen johtami-
sen ja padtoksenteon rooli ei ainoastaan kasva vaan muuttuu ratkaisutekijéksi. Hén arvioi joh-
tamisen ja padtoksenteon tehokkuuden riippuvan kolmesta asiasta:

e Thmisistd, jotka osallistuvat johtamisen ja padtoksenteon prosessiin.

e Johtamisen ja padtoksenteon vilineellisestd perustasta, eli tavoista joilla saa-

daan, ldhetetddn, prosessoidaan, suojataan ja tallennetaan informaatiota.

e Johtamisen ja padtoksenteon toimintamalleista. (Rjabtsuk, 2001, s. 15)
Rjabtsuk jatkaa artikkelissaan pohdintaa dlykkyyden merkityksestd sotilaallisen voiton saa-
vuttamisessa. Tédssd hin viittaa venéldiseen perinteeseen ja Aleksandr Suvoroviin, joka vaati
komentajia tekemdin pdatoksid “jarkevésti, taitavasti ja vastuullisesti”, Rjabtsukin mukaan
dlykkaasti ja vastuuntuntoisesti. Hén jatkaa toteamalla, ettd viimeisten vuosikymmenten aika-
na tehty tutkimus osoittaa dlykkyyden ja dlyllisen kapasiteetin olevan kasvavassa roolissa
tulevissa sodissa. Moderni teknologia voi hankkia, prosessoida ja ldhettda valtavasti informaa-
tiota, mutta vain thminen voi tuottaa uutta tietoa, konsepteja ja ideoita. Tamd vahvistaa
Rjabtsukin mukaan tarpeen uudenlaiselle johtajien koulutukselle, jossa harjoitellaan tehokasta

ja tavoitesuuntautunutta johtamista. (Rjabtsuk, 2001, s.15-16)

Rjabtsuk paittdd artikkelinsa toteamalla, ettd nykyisilld johtajilla on kéiytdssdén aiempaa
enemmain jarjestelmid, jotka auttavat valitsemaan parhaan mahdollisen paétdsvaihtoehdon.
Silti hinen mukaansa taistelukentilld menestyksen takaa sotilasjohtajan persoona, joka koos-
tuu hinen korkeasta dlyllisestd, moraalisesta, psykologisesta ja ammatillisesta taustastaan ja
kyvyistddn. Riittdvdlld tasolla nimd ominaisuudet mahdollistavat tehokkaan johtamisen ja

paitoksenteon toteuttamisen. (Rjabtsuk, 2001, s.17)

Yhteenvetona edelld késittelyistd artikkeleista voidaan todeta, ettd Vendjdlld kuten Neuvosto-
liitossakin ihmisen merkitys osana paitdksentekojarjestelmdd tunnistetaan, mutta aiemmin
tatd merkitystd ei tuotu ohjesdédntotasolla esille. Neuvostoliiton ajan teoksissa korostetaan
komentajan henkilokohtaista kokemusta ja sen hyddyntdmistd paatoksenteossa, mutta min-
kddnlaisia kdytdnnon toimia tdhdn ei esitetd. Dialektisen materialismin ajatus kaiken objektii-
visuudesta ja tilanteen arvioinnin pelkistdmisestd pelkéksi objektiivisen todellisuuden arvi-
oinniksi on varmasti osaltaan vaikuttanut tihdn. Neuvostoliiton hajoamisen jilkeen kirjoitetut
artikkelit antavat ihmisten vilisille sosiaalisille suhteille ja ajattelulle suuremman painoarvon,

mutta niissdkin puhutaan yleensd ihmisestd hyvin idealistisin ja ylevin késittein. Thmisten
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heikkoutta tai taistelujen tuomaa stressid ei késitelld. Johtaminen ndhdéén prosessina, joka

toteutetaan joko perittéisesti tai sitd pyritddn tekemdin rinnakkaisesti uusien tietojirjestel-
mien avulla. Rjabtsukin artikkelissaan korostama dly ja vihollisen pakottaminen omiin suun-
nitelmiin on nihtdvd jatkumona neuvostoaikaisista ajatuksista, mutta siind ilmenee ajatus in-

formaatioteknologian hyddyntamisestd seka taistelusta alivoimaisena.

Kokonaisuutena voidaan todeta vendldisen péddtoksenteon korostavan edelleen komentajan
asemaa. Samaan pdityvit myos yhdysvaltalaiset tutkijat Grau ja Bartles: he toteavat, ettd lian-
simaisen sotilasopetuksen saanut komentaja ei voi vain laittaa pd&hénsd ’punaista hattua” ja
olettaa ymmartdvansi vendldisen komentajan ja esikunnan toimintaa. Vendldinen komentajan
ja esikunnan rooli pddtoksenteossa poikkeaa merkittdavasti linsimaisesta, ja tdhdn perustuu
my0s osittain refleksiivisen kontrollin kohdentuminen nimenomaan komentajiin ja komenta-
jan persoonaan. Kuten Grau ja Bartles toteavat, lansimaissa heikko komentaja voi pérjité, jos
esikunta on toimiva, mutta venéldisessd jirjestelmissd ndin ei olisi. (Grau & Bartles, 2016, s.

51-54)

3.6 Malli johtamisesta ja paatoksenteosta

Téssd luvussa esitettyjen ajatusten pohjalta ja tutkimuksen empiiristd osaa varten on laadittu
systeemiteoreettinen ja kyberneettinen malli vendldisestd johtamisen ja pddtoksenteon toteut-
tamisesta. Se koostuu 1. inhimillisistd pdéatoksentekijoistd, komentajasta ja esikunnasta, joiden
taustalla vaikuttavat ajatukset sodasta ja sodan kuvasta ja sotilasjohtamisesta, 2. esikunnan
padtoksenteon tukena olevasta pédidtoksenteon tukijirjestelmaéstd, 3. johtamisjdrjestelmastd
tiedon vilitys- ja paluukanavineen, 4. johdettavasta jirjestelmistd sekd vihollisen vastaavasta
jarjestelmdstd. Tama jirjestelmd toimii vuorovaikutuksessa toimintaympariston ja sen yla- ja
alapuolella olevien vastaavien kyberneettisten jdrjestelmien kanssa, kuten Novikovin luvussa
3.6.2 esitelty malli ndyttdd. Kokonaisuutena jirjestelmi tuottaa vaikutuksia vihollisen vastaa-
vaan jérjestelmddn eri tasoilla ja se myos huomioi vihollisen vastaavan jirjestelmén toimin-
not. Kaikkiin mallissa esiintyviin jérjestelmiin vaikuttavat myos hdiriot, joita ulkoinen toimin-

taympadristo tai vihollinen aiheuttaa.
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KUVA 8: Tutkimuksessa laadittu refleksiivinen malli sotilaallisesta johtamisjarjestel-

masta

Venilidisen johtamisen ja pditoksenteon teorian kannalta on olennaista ymmirtdd pyrkimys
tdmdn jarjestelmdn mahdollisimman pitkdlle vietyyn automatisointiin. Kuten Grau ja Bartles
toteavat, ovat vendldiset pyrkineet optimoimaan oman pédédtdksentekonsa ensisijaisesti nopea-
tempoiseen liikkesodankdyntiin, jossa tilanteet muuttuvat nopeasti ja jarjestelmaltd vaaditaan
joustavuutta. Menestyidkseen ei voi kdyttdd monimutkaisia suunnitteluprosesseja ja esikunnan
perusteellista tyoskentelyd, vaan jdrjestelmédn tulee perustua hyvin tilanneymmaérryksen
omaavan komentajan ajoissa antamiin, ennalta harjoitettuja toimintamalleja sisdltdviin kis-
kyihin, joiden mukaisesti taistelua kdyddan. Samalla vendldisen ndkemyksen mukaan paatok-
senteon ja johtamisen kokonaisvaltainen automatisointi edesauttaa pddsemddn vastustajaa
nopeampaan padtoksentekoon (O-O-D-A -kehdn nopeampaa ldpikdymistd). Venidldinen ko-
mentajakeskeinen padtoksenteko on Graun ja Bartlesin mukaan tillaiseen automatisointiin
soveltuvampi kuin NATOn tai Yhdysvaltojen prosessi, joka edellyttdd enemmin ihmisten
véliintuloa eri suunnittelun vaiheissa. Edelld kuvattujen pyrkimysten pohjalta he toteavat ve-
néldisen padtoksenteon pyrkivan 16ytdmédn aiemmin harjoitellun toiminnan mukaisen suunni-
telman, joka toteuttaa tehtdvén riittdvan hyvin, eikd luomaan rdétéloityd suunnitelmaa, joka

toteuttaa tehtdavén taydellisesti. (Grau & Bartles, 2016, s. 57-58)

Tamén tutkimuksen kannalta on tarkedd havainnoida, mihin osiin titd pitkélle automatisoitua,
nopeaan ja komentajakeskeiseen paatoksentekoon suunniteltua johtamisen jérjestelméé voi-
daan pyrkid vaikuttamaan. Johtopditoksend aiemmin késitellystd voidaan todeta, ettd erityi-
sesti komentaja ja toissijaisesti esikunta ovat todennékdisimpid maaleja, silld heihin vaikutta-
minen tuottaa vaikutuksia koko jérjestelméssd (kuten vastaavasti ylempdin komentajaan vai-

kuttaminen). Komentajaan ja esikuntaan voidaan vaikuttaa joko heiddn ajatustensa kautta
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(johtaminen ja paitoksenteko sekd ajatukset sodasta taustalla), heiddn laatimiensa suunni-

telmien kautta (pyritddn vaikuttamaan suunnitelman ldhtokohtiin), paatoksenteon tukijirjes-
telmén kautta (syotetdén padtdsten perustaksi omalta kannalta edullisia ratkaisuja) tai suoraan
henkil6ihin, erityisesti komentajaan vaikuttamalla. Myds johtamisjérjestelméddn voidaan pyr-
kid vaikuttamaan, mutta vaikutukset ovat rajoitetumpia. Viimeisend vaikutusmahdollisuutena
on toimintaympariston hdirididen lisédminen. Nédihin kaikkiin mahdollisuuksiin otetaan kan-
taa seuraavan luvun lopussa muodostettavassa kaksijakoisessa refleksiivisen kontrollin mal-

lissa.
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4. Refleksiivinen kontrolli

Refleksiivisen kontrollin alkuperdisen kehittdjan Vladimir Lefevbren ajatuksia edelld esitel-
tyihin refleksiivisiin systeemeihin soveltaen voidaan todeta, ettd jdrjestelmien tasolla reflek-
siivinen kontrolli on kahden vastakkaisen (sotilaallisen, poliittisen tai taloudellisen) refleksii-
visen systeemin pyrkimystd paistd toista systeemid korkeampaan refleksion asteeseen. Télloin
alemman refleksion asteen systeemi on reagoivassa asemassa eikd kykene paittelemiin vas-
tapuolen toiminnan takana olevia todellisia tarkoituksia. Sotilaallisten jérjestelmien osalta
tdmd voi olla esimerkiksi johtamis- ja taistelujdrjestelmien vélinen kamppailu, poliittisella
tasolla kahden vastakkaisen liittouman vélinen ja taloudellisella tasolla kahden samoilla

markkinoilla toimivan kilpailijan vélinen.

Kéytettdvien menetelmien kannalta mddritelmé ei kuitenkaan ole riittdvéin tarkka eikd anna
vastauksia kidytdnnon tason toiminnasta. Sen vuoksi tutkimuksessa selvitetdin, miten reflek-
siivisen kontrollin teoria ja kdytdntd on kehittynyt viimeisten 50 vuoden aikana perehtyen
refleksiivisen kontrollin teorian taustaoletuksiin ja kehityskulkuun alusta alkaen. Kisittelyssa
kdytetddn apuna Timothy Thomasin vuoden 2002 “Reflexive Processes and Control” julkai-
sussa esitteleméd refleksiivisen kontrollin kehityksen jaottelua erillisiin vaiheisiin: tutkimus-
vaihe 1960-luvun alkuvuosilta 1970-luvun loppuun, kdytdnnolliseen orientaation vaihe 1970-
luvun lopulta Neuvostoliiton hajoamiseen vuonna 1991, psykologis-pedagoginen vaihe 1990-
luvulla ja psykologis-sosiaalinen vaihe 1990-luvun lopulta lihtien (Thomas, 2002, s.61).
2010-luvun kehitys eriytetdin omaksi osakseen, silld siind esiintyy ajatuksia ja malleja, joita

el aiemmista kirjoituksista 16ydy.

Luvussa esitelldén refleksiivisen kontrollin teorian kehityksen kannalta olennaisia henkilditd,
joita ovat muun muassa siviilitutkijat Lefevbre, Lepsky ja Novikov sekd sotilaat Druzhinin,
Ionov, Kontorov, Leonenko, Chausov ja Makhinin (vrt. Chutikol 1986, s. 80, Thomas 2004, s.
239-240, Thomas 2011, s. 121, Thomas 2015, Thomas 2017). Luku rakentuu pééasiassa hei-
dén teoksilleen ja artikkeleilleen; perusteluna valinnalle ovat tekijoiden alkuperdiset ideat
sekd ndihin ideoihin, teoksiin ja artikkeleihin viittaaminen myds mydhemmissd asiaan liitty-
vissi kirjoituksissa. Luku péddttyy empiirisen aineiston késittelyd varten laaditun kaksijakoisen
refleksiivisen kontrollin mallin esittelyyn sekd pohdintaan refleksiivisen kontrollin kehityk-

seen vaikuttaneista tekijoista.



55
4.1 Refleksiivisen kontrollin filosofiset ja yhteiskunnalliset taustat

Tarkasteltaessa refleksiivistd kontrollia kokonaisuutena on tarpeellista pohtia, millaisissa yh-
teiskunnallisissa oloissa sitd ryhdyttiin kehittdméén ja mitd vaatimuksia sen toimivuudelle
asetetaan. Yhteiskunnallisten oletusten tarkastelun ldhtokohtana toimii teorian kehittéjdn, sit-
temmin Yhdysvaltoihin muuttaneen Vladimir Lefevbren teoksen ”Omantunnon algebra” to-
teamus, jonka mukaan ldnsimaisen ja neuvostoliittolaisen yhteiskunnan ero oli paljon sy-
vemmalld kuin yleensd ajatellaan. Lefevbren mukaan se esiintyi jo taustalla vaikuttavissa ole-
tuksissa mietittdessd hyvédn ja pahan kisitteitd. (Lefevbre, 1984a, s. 6-8). Chutikol toteaa
omassa tutkimuksessaan Lefevbren tarkoittavan yhteiskuntien eettisten ja moraalisten jérjes-

telmien olleen toisistaan poikkeavia. (Chutikol, 1986, s. 23, Lefevbre 1984a, s. 87)

Lefevbren mukaan neuvostoideologia perustui absoluuttisen hyvén julistamiseen: hyvi ihmi-
nen on rehellinen, moraalisesti puhdas, vaatimaton ja tyytyy védhdén. Pahuutta ei kielletty,
vaan sité voitiin kiyttdd hyviksi, jos se on tarpeen hyvin voittamiselle (toisin sanoen tarkoitus
pyhittdd keinot). Neuvostojdrjestelmddn kuului moraalisena hyvédnd jatkuva viholliskuvan
ylldpito, jonka yksi ilmenemisen muoto oli neuvostopropagandan kattavuus ja laatu (Le-
fevbre, 1984a s. 83-91). Sama toimintamalli on ilmeisesti edelleen taustalla, kun tarkastellaan
Vendjidn nykyistd omiin kansalaisiin suuntautuvaa informaatiovaikuttamista (vrt. Hakala,

2018).

Chutikol toteaa, ettd tdllaisella filosofisella erolla moraalikdsityksessd oli pitkédlle menevid
vaikutuksia. Koska neuvostojirjestelmi korosti hallinnan merkitystd, se vaati pitkén tdhtéi-
men suunnittelua ja ennakointia. Taloudessa tdmi ilmeni viisivuotissuunnitelmina, neuvosto-
armeijassa kyberneettisind joukkojen hallinnan teorioina ja ennusteina koko johtamisen ja
paidtoksenteon automatisoinnista. Dialektisen materialismin taustaoletukset johtivat holisti-
seen, systeemiseen lihestymiseen myds neuvostokansan suhteen. Samalla tavalla kuin kaikkia
ilmioitd tulkittiin dialektisen materialismin kautta, myos kaikkien todellisen maailman ilmidi-
den nihtiin vaikuttavan toisiinsa ja téstd vuorovaikutuksesta syntyvin todellinen, objektiivi-
nen maailma. Tdmén maailman ndhtiin reflektoituvan ihmisen tajunnassa. (Chutikol, 1986,

5.29-30)

Chutikol arvioi neuvostoyhteiskunnan olleen vield 1980-luvullakin pohjimmiltaan maalaisyh-
teiskunta, jonka jésenilld oli kyky selviytyd vaikeista ajoista ja jotka oli alistettu auktoriteetil-
le. Néin kansalaiset tunnistivat omien vaikutusmahdollisuuksiensa rajallisuuden. Chutikol
arvelee ndiden arvojen olevan osa vendldisten tarvetta etsid “kokonaisndkemystd, joka antaisi
vastauksen kaikkiin maailman kysymyksiin, yhdistdisi teoreettisen ja kdytdinnollisen jdrjen ja

antaisi filosofisen pohjan sosiaaliselle jdrjestykselle”. Chutikolin mukaan tdmai tarve vaikutti



56
taustalla, kun pohditaan, miksi neuvostojdrjestelmd omaksui ldnsimaita kokonaisvaltai-

semmin kdyttdon systeemiteorian ja kybernetiikan. (Chutikol, 1986 s. 40) Gerovitsh toteaa
omassa tutkimuksessaan kybernetiikan késitteiden tulleen osaksi dialektista materialismia,
jotta kybernetiikan kaikenkattavuus saataisiin yhdistettyd filosofiseen maailmanselitykseen.

(Gerovitsh, 2002, s. 257-260)

Chutikol esittdd tutkimuksessaan dialektisen materialismin filosofian olevan myos selitys
Neuvostoliiton kontrollijdrjestelmén toiminnalle. Dialektisen materialismin mukaan yksilon
tietoisuus on reflektiota sosiaalisesta olemassaolosta yhteisosséd, “’sosiaalista tietoisuutta”, ei
yksityistd (Spirkin, 1983, luku 3). Tdméin taustan kautta ihmiseen kohdistuva kontrolli on par-
haiten toteutettavissa vaikuttamalla niihin havaintoihin, joita kohde saa ympdristostaan. Mita
paremmin ihmisten uskomuksia voidaan kdyttdd hyvéksi ja piilottaa padtdoksenteon kulttuuri-
seen kontekstiin, sitd paremmin sosiaalinen kontrolli vaikuttaa. T&lld tavoin refleksiivistd
kontrollia voidaan kdyttdd vastustajan lisdksi myds omien kansalaisten mielipiteisiin vaikut-
tamiseen. Chutikolin mukaan refleksiivisen kontrollin voidaan katsoa olevan seurausta marxi-
lais-leninildisen filosofian reflektion kéasitteestd (Chutikol, 1986, s.45). Tastd esimerkkind on
1980-luvulla vallinnut tilanne, jossa neuvostojérjestelmé oli onnistuneesti muokannut kulttuu-
rista kontekstia, jossa ihmiset tekivdt pddtoksid: useimpien ihmisten kognitiivinen kartta oli
muokkautunut sellaiseksi, ettd se sisdlsi vain niitd padtelmid, jotka olivat jirjestelmén johta-
jien kannalta edullisia (sama, s. 47). Nyky-Vendjilld esiintyvd Neuvostoliiton nostalgisointi
osoittaa tdmdn muokkauksen olleen ainakin jossain méérin toimiva (Gessen, 2018, s. 176—

182).

Selked ideologinen kahtiajako helpotti rationalisoimaan niitd rajoituksia ja kieltoja, joita neu-
vostokansalaiselle asetettiin. Pohdittaessa myohemmin esiteltdvdd Zapad-harjoitusten media-
aineistoa on hyvd ymmartii ajatus siité, ettd vendldiseen kansantarustoon ja jérjestelmddn on
aina kuulunut tirkeénd osana viholliskuvan rakentaminen ja ’pimeiden ja synkkien voimien”
asettuminen Vendjdd vastaan. Neuvostojirjestelmédn sisddn rakennettua kognitiivista disso-
nanssia hyviksikdyttamalla neuvostojohto pystyi projisoimaan kommunismia kohtaan tunnet-
tua vihaa ldnsimaisia imperialisteja vastaan, ja samalla kansalaiset identifioivat itsensd johta-
jiensa joukkoon kuuluviksi (Chutikol, 1986, s. 58). Samaa vastakkainasettelua ja projisointia
voidaan todeta nykyiselld Vendjélld edelleen kdytettdvin viholliskuvaa rakennettaessa (kts.

esim. Gessen, 2018, 5.464—468).

Chutikolin mukaan kognitiivisen dissonanssin teorian mukainen vihan projisointi tuo muka-
naan tarpeen kontrolloida kohteiden tietoisuutta. Samalla silld voidaan perustella Lefevbren

esittelemdd “monitasoista tietoisuutta”, jonka mukaan henkilé on ensinndkin suoraan tietoinen
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omasta sisdisestd maailmastaan, samalla kun hdn on tietoinen oman sisdisen maailmansa

tietoisuudesta. (Chutikol, 1986, s. 59)

Refleksiivisen kontrollin teorian kannalta on hyvd ymmaértdd myods Vendjan “johtajan”
(’Boxkaw’, vozhd) kisite, jota on yleensd kdytetty esimerkiksi Stalinista ja nykyddn jossain
méadrin my0s Putinista (kts. esim. Berdy, 2018). Tahdn johtajaan identifioidutaan ja hinet
idealisoidaan vahvistamalla aiemmin esiteltyd kahtiajakoa “hyvistd ja pahoista”; johtaja esite-
tddn puhtaana, hdneen eivédt vaikuta epdilykset, pelko tai syyllisyys. Téllainen johtaja voi toi-
mia sattumanvaraisesti ja pakottavasti, mutta hyvéa tarkoitus pyhittdd keinot ja julmatkin teot

voivat olla tarpeellisia vastapuolella vallitsevaa anarkiaa vastaan. (Chutikol, 1986, s. 60)

Lefevbren mukaan reflektion késitteet auttavat kuvaamaan tdménkaltaisen yhteisén johtajuut-
ta. Hénen teoriansa mukaan kaikki yhteison jdsenet toimivat rajatussa todellisuudessa, mutta
johtaja toimii sen liséksi erityisessd, omassa todellisuudessaan. Hian suunnittelee toimintaansa
ja projisoi tdimidn oman todellisuutensa suunnitelmaksi, jota hdn ryhtyy toteuttamaan. Tama
onnistuu ainoastaan silloin, kun johtaja kykenee nikemddn oman yhteisénsé jésenten toimin-
nan lisdksi omaan toimintaansa vaikuttavat tekijit. (Lefevbre, Chutikolin mukaan, Chutikol
1986, s. 62) Lefevbren esimerkki kuvaa hyvin johtajuuden eroa ldnsimaissa ja Neuvostoliitos-
sa. Lansimaissa johtaja ndhddén vaikuttamassa ja ohjaamassa joukon jisenend, kun taas Neu-
vostoliitossa / Vendjdlld johtaja on ryhméssi ainoa, joka on vastuussa padtoksenteosta. Samal-
la tdssd on yhtymékohtia aiemmin késiteltyyn komentajan erityisasemaan ja johtamisen yk-
seyden periaatteisiin: ne eivdt ole ainoastaan sotilasjohtamisen erityispiirteitd vaan pétevit

koko yhteiskunnan johtamisessa.

Chutikolin mukaan on vaikea méiiritelld, oliko refleksiivinen kontrolli syy vai seuraus Neu-
vostoliiton sosiaalisesta ympéristostd. Sen vuoksi on tidrkedd ymmértdd “kaksoisajattelun”
(doublethink, /IBoembicne) merkitys Vendjdlla ja Neuvostoliitossa. Koska kommunistinen
puolue hallitsi ihmisten virallisia ajatuksia ja ilmaisua, oli ihmisilld tarve eldd erillddn yksi-
tyistd ja julkista eldmdd. Kaksoisajattelun késitteen mukaan ihmiset elivit ja eldvit edelleen
tietoisesti omaa vakaumustaan vastaan tai mukauttavat moraaliaan tarpeen, mukavuuden tai
urahakuisuuden perusteella. Refleksiivisen kontrollin kannalta tdlld on merkitystd siind, ettd
tdmdnkaltaisessa jirjestelméssd eldvit ihmiset ovat alttiimpia hyvdksymiin johdon totuuteen
kohdistuvan manipulaation, silld se ei suoranaisesti vaikuta heiddn eldméénsa. Kaksoisajatte-
lun kaltainen toiminta yhdistettynd pohjimmaiseen epdmoraalisuuteen ja ldpitunkevaan dia-
lektiseen ldhestymistapaan oli todellinen, pohjimmainen perusta neuvostojérjestelmélle ja

vaikuttaa myds nyky-Vendjélld. (Chutikol, 1986, s. 66, Gessen, 2018 s.72-74, s. 299-301)
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Samaan kulttuuriseen kontekstiin liittyy myds “puolivalhe”, ”valkoinen valhe”, “’taktinen to-
tuus” (Kari, 2018), eli vranyo (epansé), joka on Vendjilld yleinen kisite. Viranomaisetkin
kayttavit sitd toiminnassaan osana sensuuria ja salailua. Puolivalheen onnistuminen perustuu
sithen, ettd siind on aina mukana osa totuutta. Chutikolin mukaan refleksiivinen kontrolli on
helpointa saada aikaiseksi ja toteuttaa yhteiskunnassa, jossa valehtelu, puolivalhe, epiilys ja
salaaminen ovat hyvéksyttyjd, luonnollisia osia sosiaalista todellisuutta. Samanaikaisesti Chu-
tikol arvelee, ettd refleksiivinen kontrolli kehittyi osaksi jarjestelmdn sosiaalista kontrollia sen
vuoksi, ettd neuvostojdrjestelméén sisdltyi epdluuloinen, kontrollia korostava ja kompleksinen
suhde autoritdédrisen hallinnon ja autoritddristd johtajuutta edellyttidvien kansalaisten vililld
(Chutikol, 1986, s. 68). Voidaan todeta, ettd tdima tilanne jatkuu Venijén kansan ja sen ny-
kyisten johtajien vililld (Gessen, 2018, s.301-304).

Refleksiivinen kontrolli vaatii lisdksi toimiakseen ymmaérrystd venéldisen salaamisen ja har-
hauttamisen toiminnasta, maskirovkasta seka taustalla vaikuttavasta riskien vélttdmisen aja-
tuksesta. Maskirovkan ajatusten mukaisesti refleksiivisen kontrollinkin toimien pitdd vaikut-
taa vihollisesta todennédkoisiltd ja sopia hdnen kuvaansa venélédisestd doktriinista ja strategisis-
ta oletuksista. Ndiden oletusten ymmaértdminen on tarked osa refleksiivisen kontrollin metodo-
logiaa. Kognitioon vaikuttavat pddosin vakioidut prosessit, joilla ihmiset havainnoivat ympa-
ristodén ja tekevit pdatoksia (Kahneman, 2003, s. 699-700). Namé prosessit tuottavat kogni-
titvisia virheitd, kun ne joutuvat tekemisiin tdysin tuntemattomien asioiden kanssa. Témén
vuoksi on tirkedd ymmartdd taustalla vaikuttavat motivaatiot ja strategiat eikd vain jddda ole-
tusten varaan (Chutikol, 1986, s. 69—73). Riskien vilttdmisen osalta Chutikol arvioi Neuvos-
toliiton olleen yhteiskuntana riskien vastainen, ja sen vuoksi yksi refleksiivisen kontrollin
paétavoitteista olisikin ollut vdhentd4 riskeja ja liséti tilanteiden ennakoitavuutta paédtoksente-

kijoiden kannalta (sama, s.75).

Yhteiskunnallisia taustaoletuksia késittelevin osuuden yhteenvetona voidaan todeta, ettd hal-
linnan ja kontrollin merkitys on Vendjélld ja Neuvostoliitossa ollut korostuneessa asemassa
ympdriston, historian ja sosiaalisten syiden vuoksi. Tastd seurauksena refleksiivisen kontrollin
taustalla vaikuttavat tekijat ovat olleet olemassa, mutta ennen 1960-lukua niiti ei kuitenkaan
ole kéytetty kokonaisvaltaisen teorian tavoin, vaan intuitiivisesti ja alitajuisesti. Toisin kuin
Chutikol esittdd (sama, s. 76—77), tidssd tutkimuksessa ei pidetd refleksiivistd kontrollia vélt-
tamattomand kehityskulkuna ja osana venidldistd mielenlaatua. Sen sijaan pyritddn osoitta-
maan, ettd Stalinin ajan julmuuksien jidlkeen yhteiskunnassa on ollut tarve kehittdd jokin tapa,
jolla kansalaisia voidaan hallita muuten kuin puhdistuksilla ja vankileireilld. Sosiaalisten taus-

tatekijoiden ja aiemmin esiteltyjen kyberneettisten visioiden ansiosta refleksiiviselle kontrol-
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lille on ollut olemassa sosiaalinen ja yhteiskunnallinen tilaus, jonka tdyttamiseksi on ryh-

dytty systemaattisesti tutkimaan ”pehmedd” vaikuttamista. On mahdollista, ettd tima tutkimus
ja vaikuttaminen on ensin kohdistettu omiin kansalaisiin, ja sen jélkeen sitd on tuotu osaksi
sotilaallisen voiman kdytt6d ja sen suunnittelua (tdmén ajatuksen taustalla Pynndniemi

10.1.2018, vrt. Peters, 2016, s.4).

4.2 Tutkimusvaihe 1960-luvulta 1970-luvulle

Refleksiivisen kontrollin teoreettisen kehittdmisen alku, tutkimusvaihe, ldhtee liikkkeelle lu-
vussa 3 kuvatusta kybernetiikan tutkimuksesta Hrustsevin ajan Neuvostoliitossa 1960-luvulla.
Tésséd vaiheessa Vladimir Aleksandrovits Lefevbren (s. 1936) aloittama ty6 muodostuu ref-

leksiivisen kontrollin kehittimisen kannalta tirkedksi.

Leningradissa syntynyt Lefevbre suoritti loppututkinnon Lomonosovin nimelle omistetun
Moskovan valtionyliopiston fysiikan ja matematiikan tiedekunnassa ja aloitti tutkimustydnsa
1960-luvun vaihteessa puolustusministerion alaisessa ensimmaéisesséd tietokonekeskuksessa,
tutkimusaiheenaan soveltava sotilaskybernetiikka (Lefevbre 2002, s.83, Chutikol 1986, .86,
Semenov 2017, s.609). Samaan aikaan hin osallistui Moskovan Metodologisena Kerhona
(MMK) tunnetun logiikan tutkimusryhmén tyohon. Lefebvre jatkoi Stsedrovitskin ja Alekse-
jevin MMK:ssa aloittamaa tyotd ajatustoiminnan ongelmien kehittdmiseksi ja esitti oman tul-
kintansa ongelmien ratkaisukeinoista. Liséksi hdn osallistui samanmielisten MMK:n tutkijoi-
den kanssa psykologien ja filosofien kongresseihin, joissa piti alkuperdiset esitelménsi reflek-
siivisyydestd. MMK:ssa tehtyjen, perustavaa laatua olevien metodologisten tutkimusten ja
kiytannon sotilasympéristdssd suoritettujen psykologian ja ergonomian tutkimusten yhteydes-
sd Lefebvre aloitti refleksiivisten prosessien tutkimukset. (Lefevbre, 2002, s.83, Semenov,

2017, s. 609)

Vuoteen 1963 mennessd Lefevbre oli tullut padtelméédn, jonka mukaan siihenastiset padtok-
senteon mallinnusjérjestelmét olivat epétdydellisid. Hénen mukaansa klassinen peliteoria ei
kyennyt simuloimaan todellisuutta, silld siind kukin toimija teki ratkaisunsa itsendisesti, otta-
matta huomioon vastustajan ratkaisuja. Hén alkoi itsendisesti tutkia “refleksiivisten pelien”
logiikkaa ja esitti peliteoriasta poikkeavaa mallinnussysteemid, joka koostuisi kolmesta alijér-
jestelmisti, joista yksi olisi vastustajan pdédtdsten simulointi. Vastineena kritiikille, jonka mu-
kaan omat ja vastustajan padtokset piti sdilyttdd erillisind, hén esitti refleksiivisen kontrollin
kisitettd. Lefevbren mukaan vastustaja hydodyntdéd aina omassa paitoksenteossaan kiytossddn
olevaa informaatiota vastapuolesta. Jos toinen osapuoli pyrkii muokkaamaan informaatiota

omalta kannaltaan edullisesti, muodostuu malli, jossa kamppailua tarkastellaan seké objektii-
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visten ettd subjektiivisten tekijoiden kautta. (Lefevbre 1984b, s.7-9, Semenov 2017, 5.609)

Venildisen ajattelun dialektiikka ulottuu siis refleksiivisen kontrollin alkutekij6ihin asti.

Seuraavana vuonna Lefevbre esitti sijaintipohjaiseen indeksointiin perustuvaa mallinnusta
paétoksenteon elementeille. Elementeille kuten tavoite, doktriini, “kartta” ja pditds annettiin
numeraalisia indeksejd, jotka mahdollistivat pditdksenteon esittdmisen iteratiivisena mate-
maattisena prosessina tiivistetyssd muodossa. Kun eri tekijdt esitettiin matemaattisina symbo-
leina, voitiin algoritmeja ja algebran kaavoja kayttdd padtoksenteon prosessin esittdmiseen,
poistaen ndin luonnollisen kielen ja grafiikan haasteet ja epdselvyydet. Lefevbre kutsui néité
laskentakaavoja “refleksiivisiksi yhtdloiksi” (yksinkertainen esimerkki yhtdloisté liitteessa 2).
Niitd Lefevbren ideoita testattiin, jolloin todettiin niiden tehokkuus ja niihin sisdltyvé luo-
vuus. Refleksiivisen kontrollin teoria saikin osakseen paljon kiinnostusta ja suosiota, erityi-
sesti sotilaallisissa piireissé, joissa sen tuomat edut ja mahdollisuudet havaittiin nopeasti (Le-
fevbre 1984b, s. 5-31). Lisdksi Lefebvren kyberneettinen ldhestymistapa refleksiivisiin sys-
teemeihin sai tunnustusta akateemisissa piireissd, ja hin julkaisi toitddn Neuvostoliiton Tie-
deakatemian arvostetuissa julkaisuissa (1965) ja Akatemian filosofis-metodologisen vuosijul-
kaisun ”Systeemitutkimuksia” ensimmdiisessd painoksessa (1969). Lisdksi hédnet kutsuttiin
arvostettuun tieteelliseen virkaan (ilman vaadittua oppiarvoa) Neuvostoliiton Tiedeakatemian

talous-matemaattiseen keskuslaitokseen (LI9MMN). (Semenov, 2017, s.609—610)

Lefevbre ei ollut yksin kiinnostuksensa kanssa, vaan tyonsd ohessa hin perusti epévirallisen
samalla tavalla ajattelevien tutkimusryhmén psykologis-kyberneettistd tutkimista varten.
Ryhméén kuuluivat V.E. Lepsky, G.L. Smoljan, P.B. Baranov ja A.F. Trudoljubov (Semenov,

s. 609), joista useimmat tulevat esille refleksiivisen kontrollin kehityksen yhteydessa.

Lefevbren mukaan hédnen laatimansa refleksiivisten yhtéloiden kdyttd vaati muutosta ajatuk-
siin konfliktista. Sen sijaan ettd konfliktia tarkasteltaisiin kahden vastakkaisen systeemin (ku-
ten sotajoukon) vuorovaikutuksena, Lefevbren malli ndki konfliktin kahden sotajoukon toi-
mintaa madrittelevin pditoksentekoprosessin vélisend vuorovaikutuksena. Téssd mallissa
konfliktia tarkastellaan vastapuolten vilisend refleksiivisend toimintana, joka voidaan mallin-
taa refleksiivisind yhtdloind, mikali kaikki osapuolten pdédtoksenteon vaihtoehdot tunnistetaan
(Lefevbre, 2010, s.143, Reid, 1987, s. 294). Reflektio tarkoittaa tdlloin sitéd, ettd vastapuolet
muodostavat pdatoksensd mallintamalla sekd omaa ettd vastapuolen pditoksentekoa ja sen
vaihtoehtoja. Lefevbren tutkimus tuotti algoritmeja ja rakenteita ndiden refleksiivisten vuoro-

vaikutusten tutkimukseen.
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Lefevbre totesi vastustajan hallinnan olevan epasuoraa: “Vastustajan pddtoksenteon hallin-

taa, joka loppujen lopuksi tarkoittaa tietyn kdyttdytymisstrategian pakottamista refleksiivisen
kanssakdymisen kautta, ei voida saavuttaa suoraan, ei voimankdytolld, vaan tuottamalla hd-
nelle perusteet joiden pohjalta hdn kykenee loogiseen ratkaisuun, mutta joka on ennalta mdd-
ritelty toisen osapuolen toimesta. Perusteiden siirtdminen on X:n kytkemistd Y:n tilannetta
koskevaan reflektioon: tdilld tavoin X voi alkaa hallita pddtoksentekoprosessia. Prosessi, jos-
sa pddtoksenteon perusteet siirretddn yhdeltd osapuolelta toiselle, on nimeltddn refleksiivinen
kontrolli. Kaikki harhauttava toiminta (provokaatio, valehtelu, petos ylipdcdtddn) on refleksii-

visen kontrollin aikaansaannosta.” (Lefevbre, 1967, s.33-34)

Refleksiivinen kontrolli: %
Qy = T{tilanne)+ Qx

KUVA 9: X:n kytkeminen Y:n paatoksentekoprosessiin (Lefevbre, 1967)

Lefevbre kuvaa edelld esiteltyd yhtdlon ratkaisuun perustuvaa ajatusmallia ja sen suhdetta
toisen asteen kybernetiikkaan 1960-luvun lopulla. Hinen mukaansa voidaan eriyttd rakentei-
ta (objekteja), joiden kompleksisuus vastaa tarkkailijan omaa kompleksisuutta. Talldin esi-
merkiksi armeijan komentaja voi toimia tutkijana, joka haluaa analysoida edessdén olevaa
vihollisarmeijaa. Lefevbren mukaan komentaja voi aloittaa analyysinsd mallintamalla viholli-
sen armeijan maantieteellisen sijainnin ja sen toiminnan rakenteen. Tdmé analyysi ei kuiten-
kaan riitd komentajan ongelman ratkaisuun. Lefevbren mukaan komentajan térkein tavoite on
selvittdd vihollisen suunnitelmat sekd ymmartié, missd méérin havaitut sijainnit ja toiminnal-
liset rakenteet ovat aitoja ja missd médrin ne ovat vihollisen tahallisesti vadristimid, jotta ne
huijaisivat komentajan paédtoksentekoa. Téssd tapauksessa komentajan pitdd siis reflektoida

tutkittavan kohteen sisdistd maailmaa. (Lefevbre, 1967, s. 9-10)

Lefevbren mukaan tdssd vaiheessa tutkijan ja tutkittavan kohteen vilinen ero hdmaértyy. Ul-
koinen tarkkailija, joka mieltdd itsensd tutkijaksi, on vaikeassa tilanteessa: mitd voi tehdd, jos
my0s tutkittava kohde toimii tutkijana (sama, s. 9-10)? Lefevbren nékdkanta on siis toisen
asteen kybernetiikan mukaista, jossa aiempien jdrjestelmien vélisten suhteiden ulkopuolelle

asettuu "tarkkailijan jérjestelmd” (Novikov, 2015, s. 17-18, vrt. Lefevbre 2002, s. 84-85).
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Lefevbre pédtyi tutkimuksissaan médritelmddn, jonka mukaan konfliktin toinen osapuoli

saa etua, jos hinelld on kdytdssddn tietoa vastapuolen tilannekuvasta ja tieto siitd, miten vas-
tapuoli kéyttdd omaa doktriiniaan senhetkisen tilanteen selvittimiseksi. Tdlloin on mahdollista
muodostaa ratkaistavissa oleva yhtdlo paatoksenteon vaihtoehdoista. Erityisen térkeda on kye-
td vaikuttamaan vastapuolen tilannekuvaan, hinen tavoitteisiinsa tai doktriiniinsa siten, etté
vastapuoli ei havaitse vaikuttamista. (Lefevbre, Chutikolin mukaan, Chutikol 1986, s.78) Le-
fevbre toteaa vuonna 2002 julkaistussa kirjoituksessaan, ettd hidn oli kehittdnyt muista riippu-
matta toisen asteen kyberneettisen konseptin, joka oli hyddyksi, kun tarkasteltiin informaation
vaikutusta systeemiin, joka on tietoinen itsestddn ja sithen vaikuttavasta systeemistd (Le-

fevbre, 2002, s. 83—84).

Lefevbren mdirittelyt sisdltavét refleksiivisen kontrollin ytimen: ensimmadinen osa (edun
saaminen) kuvaa tavoitteita ja toinen osa (tilannekuvan ja tiedon hyddyntdminen) metodia.
Neuvostoliitossa todettiin, ettd tehokkaan pédédtoksenteon tuli keskittyd vastustajan tajuntaan
tai toiminnalliseen koodiin. Tdma edellytti sekd kykyd reflektoida kontrolloitavan osapuolen
sisdisen maailman rakennetta ettd kykyé luoda uskottavat mallit tdmén kdyttdytymisstrategias-
ta. Refleksiivinen kontrolli on télloin vastapuolen paitoksenteon emulointia ymmartamalla
sen takana vaikuttavat tekijat, perimméisend tavoitteena hdiritd ja hallita vastapuolen “paétok-
senteon algoritmia”. Neuvostoliitossa todettiin myds, ettei vastustajan paatoksenteon “’laadul-
la” ollut merkitystd, vaan refleksiivistd kontrollia voitiin toteuttaa, jos pdédtoksenteon elemen-

tit ja sisdltd kyettiin mallintamaan tarpeeksi kattavasti (Chutikol, 1986, s. 78—79). Samalla
havaittiin, ettd Lefebvren yhtéloiden tehokkuus perustavaa laatua olevissa psykologisissa ja

soveltavissa sotilasymparistdissd teki mahdolliseksi voittaa vastustaja, joka toimii perinteisen

strategian mukaisella klassisella peliteorialla (Semenov, 2017, s. 610).

Refleksiivinen kontrolli muodostui Lefevbren kehittdménd kahdesta osasta: psykologian tie-
teenalaan kuuluvasta reflektiosta ja kybernetiikan alaan kuuluvasta hallinnasta. Refleksiivista
kontrollia voitiin kdyttdd vastustajan toimintaan vaikuttamisessa ja sen toteutus oli mahdollis-
ta, jos vastustajan kognitiivinen kartta ymmarrettiin tarpeeksi kattavasti. Télloin vastustajan
saamia objektiivisia havaintoja tilanteesta voitiin muokata hinen huomaamattaan. Edelld ku-
vatun tilanteen aikaansaamiseksi eniten huomiota tuli keskittdd psykologisiin ominaisuuksiin

ja vastustajan subjektiivisiin tekijoihin. (Chutikol, 1986, s. 79)

Vuoden 2002 artikkelissaan Lefevbre toteaa, ettd toisen asteen kybernetiikka kehittyi 1960-
luvulla tdysin eri tavoin Neuvostoliitossa ja lannessd. Neuvostoliitossa siitd tuli kisitteellinen

pohja vihollisen pdédtoksentekoprosessiin vaikuttamiselle (Lefevbre, 2002, s.85). Lefevbre itse
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muutti vuonna 1974 Yhdysvaltoihin, mutta hinen tyotdédn jatkettiin seki sotilaallisella etté

siviilipuolella (Semenov, 2017, s. 610). Sotilaallista kehitystéd jatkoi mm. silloinen Neuvosto-
liiton yleisesikunnan varapééllikké Druzhinin yhdessd kollegansa Kontorovin kanssa. He jat-
koivat Lefevbren ajatuksia ja tulivat lopputulokseen, jonka mukaan vihollisen hallinnan taus-
taoletuksina tdytyy olla syvillinen tietimys vihollisen politiikasta, ideologiasta, sotilasdokt-
riinista, tavoitteista, joukkojen tilasta, organisaatiosta, psykologiasta, johtajien henkil6kohtai-
sista ominaisuuksista, kahdenvélisistd suhteista ja tunnetiloista: ndistd muodostuu ’suodatin”,
jonka ldpi johtajan pddtoksissddn kdyttdma tieto suodattuu (Druzhinin ja Kontorov, 1976, s.
199-201). Teoksessaan he esittivit myds ajatuksen, jonka mukaan refleksiivinen kontrolli

voidaan jakaa joko omien joukkojen tai vastustajan hallitsemiseen.

Lefevbren pohdinnat ja Druzhininin ja Kontorovin kirja eivét jdéneet tissd vaiheessa ainoaksi
refleksiivisen kontrollin esiintymiseksi, vaan sitd kisiteltiin myds sotilaslehdistossd. Vuoden
1971 ”Vojennaja Mysl” -lehdessé kenraalimajuri M. Ionov julkaisi aihealueeseen liittyvén
artikkelinsa ’Vihollisen pédédtokseen vaikuttamisen menetelmistd”, jossa hédn toteaa vaikutta-
misen olevan mahdollista, mikili vihollisen suunnitelmat ja aikomukset paljastuvat. Ionovin
mukaan vihollinen voidaan saada tekemddn omalta kannalta suosiollinen pditds seuraavilla
ehdoilla: painostetaan vihollista, vaikutetaan vihollisen tilanteenarviointiin, vaikutetaan vihol-
lisen tavoitteiden valintaan ja pddtoksenteon algoritmiin sekéd vaikutetaan paatoksenteon het-
keen. Néistd painostus on helpoimmin ymmarrettévissi, sen tavoite on vaikuttaa pdédtoksente-
kijdn psykologiseen tilaan ja saada hédnet vélttimain taistelua. Vihollisen tilanteenarviointiin
vaikuttamiseksi kédytetddn naamiointia, harhautusta, yllattdvid uusia vilineitd ja joukkojen

muutoksia. (Ionov, 1971, s. 165)

Vihollisen tavoitteiden valintaan vaikuttamisen tavat on vaikea konkretisoida. Niiden kaytti-
minen vaatii komentajalta dlykkyyttd, intuitiota ja kokemusta, loogista ajattelua, historian ja
doktriinien ymmarrystd seki tietoa vihollisen johtajien erityispiirteistd. Niitd kdytetddn vasta-
puolen komentajan deduktiivista pddtoksentekoa vastaan. Komentajat tekevit péaatoksensd
vaillinaisten tietojen pohjalta, ja jos epétietoisuutta todellisista tavoitteista ruokitaan tarpeeksi
pitkdén erilaisilla vaihtoehdoilla, ei komentajalla ole aikaa havaita, miké todennédkoisistd vaih-
toehdoista on oikea. Téméntapainen toiminta vaikeuttaa vastustajan tavoitteiden maarittamista
ja silld tavoin hiiritsee myds vastustajan péddtdksenteon algoritmia (Ionov, 1971, s.166).
Ionovin tekstissd on siis havaittavissa Lefevbren kdyttdmid termejé, kuten padtdksenteon al-

goritmi.
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Ionov esittelee artikkelissaan yhteyksid hallinnan, psykologisen sodankdynnin ja taistelun

tukitoimien vélilld. Hinen mukaansa ldnsimaiden kédyttamit metodit osoittavat, ettd vihollisen
hallinnan metodeja suunniteltaessa tulee psykologian lisdksi ymmairtdd myos sosiaaliset jér-
jestelmit, joihin ne on suunniteltu. Dialektiseen neuvostotapaan Ionov pohtii myds, onko lin-
simaiden kéyttdimien metodien julkisessa esittelemisessd kyseessd harhautus, joka on suunnat-
tu neuvostojirjestelmii vastaan'. Ionov p#ittdi oman artikkelinsa toteamalla, ettd vihollisen
toimintaan vaikuttaminen muodostaa kompleksisen loogisen ongelman, jonka ratkaisemiseksi
tdytyy prosessoida suuria madrid erilaista informaatiota. Komentaja esikuntineen ei kykene

tdhin, vaan tarvitaan automatisoituja vilineitd. (Ionov, 1971, s.169—171)

Ionov ei omassa tekstissddn nimed refleksiivisen kontrollin késitettd, mutta samasta aiheesta
jatkava Berezkin tuo sen mukaan keskusteluun. Hinen mukaansa Ionov on oikeassa todetes-
saan, ettd onnistunut taistelu vaatii vihollisen aikomusten selvittdmistd. Berezkinin mukaan
vihollisen aikomusten selvittimisessé tulisi kéyttdd heuristisia metodeja, joissa muodostetaan
padtoksenteosta formaaleja kaavoja (Berezkin, 1972, s.183). Téssé tulevat esille Lefevbren
esittelemdt ajatukset pddtoksenteon formalisoinnista ja matematisoinnista. Berezkin jatkaa
toteamalla erilaisen ja erimuotoisen informaation olevan térkeintd, mikéli halutaan hallita
vastustajan pdatoksentekoa. Tdmén informaation tdytyy muodostaa objektiivinen totuus tais-
telusta, riippumatta siitd mitd itse tai vastapuoli siitd ajattelevat. Tarkeintd on kyetd médritte-
lemdin, minkélaista informaatiota ja kuinka paljon erilaiset automatisoidut menetelmét kerdé-
vit, jotta vihollisen péddtoksentekoon voidaan vaikuttaa aikaisessa vaiheessa. Berezkinin mu-
kaan téllainen hallinnan (kontrollin) ongelmien uudelleen mairittely vaatii uutta terminologi-
aa. Hanen mukaansa “refleksien hallinta” kuvaa kaikkein tarkimmin tarkasteltavaa hallinnan
prosessia. Tdma termi kuvaa prosessin kahdensuuntaisuutta, jossa ei pelkéstddn pyritd vaikut-
tamaan vastustajan mieleen vaan pyritdin myods estimdin vastustajaa tekeméstd samaa. Be-
rezkin jatkaa toteamalla refleksien hallinnan olevan luonteeltaan todennékoisyyksiin perustu-
vaa, silld vastustaja ei valttdmattd kdytd annettua informaatiota halutulla tavalla (Berezkin,
1972, s.184). Berezkinin mukaan toimivan tavan valinnassa pitdd lonovin kuvaamalla tavalla

ymmartdd psykologisten tekijoiden liséksi poliittiset ja sosiaaliset ndkdkohdat (sama, s.185).

Edelld kuvattujen julkisten teosten ja kirjoitusten lisdksi Neuvostoliitossa alkoi Lefevbren
mukaan KGB:n johdolla salainen kehityskulku. Sen alkutekijédni olisi ollut vuonna 1968 jul-
kaistu, Panov-nimisen agentin tekemé salainen raportti Lefevbren tyon tuloksista. Télloin
mahdollisesti perustettiin KGB:n oma tutkimuslaitos refleksiivisistd toiminnoista. Lefevbren

mukaan refleksiivisen kontrollin teoriasta tuli luottamuksellista Panovin raportin julkistami-

! Vertaa Klimenkon ajatukset doktriinin merkityksestd osana harhautusta, Klimenko 1997
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sen jilkeen, joten sitd olisi pidetty Neuvostoliiton johdon taholta &drimmaéisen tdrkednd

(Chutikol, 1986, s. 90). Tétd Lefevbren ndkemysté ei sinédllddn puolla se julkinen keskustelu,
jota sotilaslehdistossd kéytiin, sekd julkaistut asiaa kisittelevit kirjat (Semenov, 2017, s. 609).
Toisaalta on mahdollista, etti KGB kehitti refleksiivistd kontrollia johonkin erilaiseen suun-
taan, jonka tuloksia ei ole julkaistu. Muissa ldhteissd tdhdn KGB:n refleksiivisen kontrollin

kehitykseen ei ole viitteitd, eikd téssd tutkimuksessa pyritd tekeméén siitd arvioita.

1970-luvulle pdittyvian refleksiivisen kontrollin tutkimusvaiheen johtopédétoksind voidaan
todeta, ettd 1970-luvun alkuun mennessd Neuvostoliitossa oli jarjestelmien vilisen kyberneet-
tisen ajattelun kehittymisen (toisen asteen kybernetiikka) mydtd havaittu vastapuolen padtok-
sentekoa vastaan suunnatun refleksiivisen kontrollin merkitys, todettu peliteorian riittimatto-
myys todellisten pédétoksentekoprosessien mallintamisessa, kyetty kehittdméddn Vladimir Le-
fevbren johdolla ja MMK:n tuella pddtoksenteon matemaattista mallinnusta ja ymmarretty
tarve automatisoidulle ja suojatulle informaation késittelylle vastustajan paétoksenteon hallin-
taan ndhden. Senaikaiset tietokoneet eivét kuitenkaan mahdollistaneet nykyiselld tavalla au-
tomatisoitua tiedon ja informaation kasittelyd, mutta konseptin tasolla asia siilyi refleksiivi-
sen kontrollin teorian ytimessd. Toisin kuin esimerkiksi Thomas artikkelissaan toteaa (Tho-
mas, 2004, s.243), refleksiivinen kontrolli oli tuolloin Neuvostoliitossa julkinen késite, minka
todistavat Lefevbren ja Druzhininin & Kontorovin kirjojen julkaisu, tieteelliset konferenssit ja
se, ettd kisitteen “PeduexcuBHoe ynpasinenue” madritelmé 10ytyy vuoden 1974 kybernetiikan
tietosanakirjasta (Glushkov, 1974, s. 296, viittaa suoraan Lefevbreen). Sen kdyton ja kéytin-
non toimenpiteiden salaaminen oli ilmeisesti neuvostojérjestelmélle olennaisempaa kuin itse

késitteen olemassaolon salaaminen.

4.3 Kaytiannollisen orientaation vaihe

Neuvostoliitossa jatkettiin 1980-luvulla refleksiivisen kontrollin kdytdnnoén sovellusten poh-
timista. Téssd alaluvussa esitellddn yhdysvaltalaisten Reidin (1987) ja Chutikolin (1986) tut-
kimusten johtopddtdksid, neuvostoliittolaisia alkuperdistekstejd sekd Vladimir Lefevbren kir-

jojen englanninkielisid kddannoksid ja jatkotutkimuksia Yhdysvaltoihin muuton jdlkeen.

Refleksiivisen kontrollin tulevan kehityksen kannalta olennaista on Lefevbren vuonna 1984
ensimmaistd kertaa julkaisema ajatus kahdesta eri tavasta toteuttaa kontrollia: kognitiivisesta,
jossa yritetddn muuttaa vihollisen informaation prosessointia, sekd informatiivisesta, jossa

valitaan viestit, jotka viholliselle annetaan. Tétd jakoa hyddynnetdén yha. Lisdksi Lefevbre
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jakaa kontrollin kahdentyyppiseen: konstruktiiviseen® eli luovaan refleksiiviseen kontrol-

liin, jossa viholliseen tai omiin kansalaisiin vaikutetaan niin, ettd he vapaaehtoisesti tekevit
paétoksen, joka on edullinen hallitsevalle osapuolelle, ja tuhoavaan refleksiiviseen kontrolliin,
jossa metodia kdytetdén tuhoamaan, lamauttamaan tai neutralisoimaan vihollisen paitoksen-
teon prosesseja ja algoritmeja (Lefevbre, 1984b, s. 144—145). Tété jakoa on tédssd tutkimuk-
sessa hyodynnetty laadittaessa myohemmin esiteltédvid refleksiivisen kontrollin kaksijakoista

mallia.

Druzhinin ja Kontorov toteavat tutkimuksen kannalta olennaisella tavalla vastustajan padtok-
sentekoprosessin jakautuvan neljdén eri tekijdén: 1) vastustajan ymmarrykseen tilanteesta, 2)

tavoitteisiin, 3) ratkaisun algoritmiin (doktriiniin) ja 4) pdédtokseen.

Tilanneymmarrys sisdltdd tiedot toimivista joukoista, toimintaympiristostd, aiemmasta toi-
minnasta, nykytilasta ja osapuolten tavoitteista ja rajoitteista. Tilanneymmarrykseen voidaan
vaikuttaa menetelmilld, joita ovat naamiointi, harhauttaminen ja disinformaatio. Toisena pro-
sessin vaiheena olevat tavoitteet muodostavat tirkeédn osan péadtoksentekoa, ja niitd voidaan

madrittdd sekd rauhan ettd sodan aikana. (Druzhinin & Kontorov, 1976, s. 199-200)

Tavoitteenasetteluun voidaan Reidin tutkimuksen mukaan vaikuttaa kolmella tavalla. Yksi
ndistd tavoitteista on voimanndytto, jolla vakuutetaan vihollinen jonkin tavoitteen saavutta-
mattomuudesta. Toinen on esitelld sellaista uhkaa tai pelotetta, jonka torjunta muuttaa viholli-
sen tavoitteenasettelua. Kolmas tapa on pitdd vihollinen sellaisessa epdvarmuuden tilassa
omista toimenpiteistd, ettd mikddn vihollisen tavoitteista ei takaa tyydyttdvad lopputulosta

kaikissa vaihtoehdoissa. (Reid, 1987, s. 295)

Druzhininin & Kontorovin mukaan ratkaisun algoritmiin (eli doktriiniin) kuuluvat vastustajan
kayttdytymisen normit, analyyttiset toimintamallit, hinen tapansa kuvata ja arvioida tilannetta
ja valmistellut jatkosuunnitelmat. Se ndyttdytyy vakioituina toimintamalleina, metodeina,
harjoituksina ja sotilasjohtajien kokemuksissa (Druzhinin & Kontorov, 1976, s. 201). Reidin
mukaan Neuvostoliitossa oli todettu ndihin olevan vaikea vaikuttaa refleksiiviselld kontrollil-
la, mutta hén lainaa Ionovia, jonka mukaan yllitys on tapa vaikuttaa ratkaisun teon ajankoh-
taan. Itse pditdkseen on hyvin vaikea vaikuttaa epdsuorasti, ja tdstd johtuen pddtdksenteon
kaksi ensimmadistd vaihetta ovat tarkeimpid refleksiivisen hallinnan kohteita. (Reid, 1987, s.

295-296)

2 »Konstruktiivinen” -sanaa on kéytetty tietoisesti englannin “constructive”-sanan kédénnoksena, sillé ei
viitata konstruktivismiin tai konstruktiiviseen oppimiseen.
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Reid on koonnut tutkimukseensa Neuvostoliitossa julkaistuja refleksiivisen kontrollin mene-
telmid, jotka esiintyvét samankaltaisina myds Lefevbrelld (Lefevbre, 1984b). Ne edustavat
Neuvostoliitossa 1980-luvulla vallinnutta tilannetta, jossa oli keskitytty refleksiivisen kontrol-
lin kdytdnndlliseen orientaatioon (vrt. Thomas, 2004, s. 238). Kiytdnnon soveltamista helpot-
tamaan niihin oli jokaiseen liitetty esimerkki aiemmin kédydyistd sodista tai muusta tavasta,

jolla refleksiivistd kontrollia voitiin kayttaa.

- Tilannekuvan siirtiminen vastustajalle: téssd refleksiivisen hallinnan keinossa viholli-
selle pyritdén syottamddn vdird tai epétdydellinen tilannekuva kayttdmélld harhautus-
ta, naamiointia tai valemaaleja (Reid, 1987, s. 296-298).

- Tavoitteiden tai doktriinin luominen vastustajalle: téssd refleksiivisen hallinnan kei-
nossa vihollinen pyritddn saamaan omien tietojen jakamisen avulla tilanteeseen, jossa
tdmén ainoat vaihtoehdot ovat omalta kannalta edullisia (sama, s. 298-300).

- Halutun pdétoksen siirtiminen: tissi toimintamallissa, joka edellyttdd kanssakayntid ja
luottamusta osapuolten vililld, pyritddn vastustaja pakottamaan tekemddn paitos, joka
antaa mahdollisuuden omille toimenpiteille (sama, s. 301).

Némé edelld luetellut kolme toimintamallia ovat yksinkertaisia malleja, joissa pyritddn suo-
raan vaikuttamaan vastapuolen tilannekuvaan tietyssd vaiheessa paitoksentekoa. Seuraavaksi
esiteltdvat toimintamallit ovat kompleksisempia, silld niissd pyritddn muokkaamaan paatok-
sentekoprosessin yhtéd vaihetta kontrolloimalla vastapuolen ymmérrysti jostakin toisesta vai-
heesta. Téllaisten toimien onnistuminen edellyttdd darimmaisen hyvdd ymmaérrystd siitd, mi-
ten vastapuoli tekee pditoksid (Reid, 1987, s.301).

- Tavoitteen muodostamiseen vaikuttaminen syottdmalld vairaa tilannekuvaa: tilld me-
netelmélld pyritdadn esimerkiksi teeskenteleméén heikkoa jossain, jotta vihollinen hou-
kutellaan valmisteltuun ansaan (sama, s. 301-302). Tédssd mallissa voidaan myos kont-
rolloida vain tiettyjd, ennalta havaittuja “indikaattoreita”, joita vastustaja kiyttdd paa-
toksentekoprosessinsa pohjana.

- Oman tilannearvion osittainen sydttdminen vastustajalle: esimerkiksi hallitut vuodot
tietyistd omalta kannalta térkeiksi esitetyistd asioista (sama, s. 302—-303).

- Omien teeskenneltyjen tavoitteiden sydttiminen vastustajalle: tdlld menetelmélld pyri-
tddn siirtdiméédn vihollisen huomio pois oikeasta tavoitteesta ja siirtdmédn se haluttuun
tavoitteeseen (sama, s. 303—-304).

- Oman valedoktriinin syottdminen vastustajalle: esimerkkiné harjoitukset, joissa toimi-

taan eri tavoin kuin oikeasti toimittaisiin (sama, s.305).
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- Oman toiminnan muokkaaminen niin ettd vastustaja saa vdéran tilannekuvan: tdssa

menetelmissd otetaan hallittu riski ja siirretdén esimerkiksi joukkoja jollekin alueelle,
jolta ei aiota hyokatd, oletuksena ettd vastustaja olettaa hyokkédyksen olevan tulossa
(sama, s. 305-306).

- Bilateraalisen kanssakdymisen refleksiivinen hallinta kolmannen osapuolen toimesta:
tdssd menetelmidssd, joka on suunnattu péddtoksentekijoihin, kolmas osapuoli pyrkii
saamaan kaksi muuta osapuolta tilanteeseen, joka on omalta kannalta edullinen (sama,
s. 306).

- Refleksiivistd kontrollia kdyttédvéin vastustajan refleksiivinen kontrolli: tdssd toiminta-
mallissa oletetaan vastustajan pyrkivin kayttdméédn refleksiivistd kontrollia, ja pyri-
tddn saamaan selville kdytetyt juonet ja kdyttdméédn niitd vastustajaa itseddn vastaan
(sama, s. 306-307).

- Peliteoriaa kdyttdvdn vastustajan refleksiivinen kontrolli: tdssd menetelméssa hydodyn-
netddn peliteorian konservatiivisuutta ja jiykkyyttd ja ennalta tunnettuja vastauksia ja
pyritddn syottdmadn vastustajan padtoksentekoon senmukaisia syotteitd (sama, s. 307—

308).

Neuvostoliitossa oli 1980-luvun puoliviliin mennessd ymmarretty, ettd refleksiivisen kontrol-
lin onnistumisen kannalta tirkeintd oli laatia kaikenkattava suunnitelma, jossa mikéédn vastus-
tajan tekema liike tai satunnainen tapahtuma ei ole vailla suunniteltua vastinetta. Samalla oli
todettu, ettd refleksiivisen kontrollin huomaamaton luonne teki siitd erinomaisen tydkalun,
jota voitiin kéyttdd strategisella tasolla helpottamaan eri vaihtoehtojen valintaa (Druzhinin ja
Kontorov, 1976, s.192). Kuten Lefevbre itse toteaa: “Toisin kuin tieteellisessd vdittelyssd,
sodassa kaikkein kekselidin valehtelija voittaa” (Lefevbre, Chutikolin mukaan, Chutikol

1986, s. 80).

1980-luvulla havaittiin lisdksi refleksiivisen kontrollin toimivan ilman jatkuvaa palauteketjua,
jonka uskottiin tétd ennen olevan vilttamaton kaikissa kyberneettisissd hallintajirjestelmissé.
Chutikolin mukaan neuvostoliittolaiset huomasivat palautteen olevan hyodyllistd, kun pyri-
tddn arvioimaan hallinnan tehokkuutta ja korjaamaan virheitd, mutta tilanteissa, joissa palaut-

teen saantiin ei ole mahdollisuutta, se voitiin jattd4 myos pois. (Chutikol, 1986, s. 81)

Chutikol toteaa raportissaan yhdeksi tarkeimméksi havainnoksi osoittautuvan, ettd vihollisen
ja hédnen reflektiokykynsd aliarviointi voivat tehokkaasti haitata refleksiivisen hallinnan me-
netelmien kayttod. Samalla on térkedtd ymmértad, ettd kaytettdvien tekniikoiden on oltava

vaihtelevia eikd samaa tekniikkaa voi kidyttdd moneen kertaan. Niin vastustaja ei pysty paitte-
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lemdin, mitd menetelmid ja tekniikoita kdytetddn, eikd kehittdméén niitd vastaavia vasta-

toimia. (Chutikol, 1986, s. 83)

1980-luvun tilannetta ja ldnsimaista nikemystd kuvaa se, ettd osan tutkijoista mukaan reflek-
siivistd kontrollia ei voida kehittii tieteelliseksi metodiksi, koska ajatusprosesseja ja psykolo-
gisia toimintoja ei voida kvantifioida tasmaéllisesti, ja sen vuoksi tdllainen teoria on tehoton
(Chutikol, 1986, s.96). Myohempi tietokoneiden kehitys ja datamdirin kasvu on saattanut
osoittaa tdmdn olevan nykyddn mahdollista. Siitdkin huolimatta jo 1980-luvun tutkijoiden
mielestd refleksiivisen kontrollin késitteiden kautta ajatteleminen luo sen kiyttdjille hyodylli-
sen toimintamallin. Téssd mallissa térkeintd on vihollisen ymmartdminen, mahdollisten liik-
keiden ja niiden vastaliikkeiden pohdinta ja ndiden asioiden myd6té tuleva tarve kehittdd meto-
dologia, jonka avulla strategisten ongelmien analysointi ja optimaalisten paétdsten teko nih-
dddn ylipadtddn mahdollisena. Se on tutkijoiden mukaan antanut neuvostoliittolaisille jo
aiemmin etulydntiaseman, ja tutkimuksissa todetaan, ettd refleksiivisen kontrollin késitteiden
mukainen orientaatio paitoksentekoon voikin olla vastustajalle yhtd vaarallista kuin itse teori-

an mukainen toiminta. (Reid, 1987, s.309, Chutikol, 1986, 5.96)

Johtopaitoksend voidaan todeta, ettd 1980-luvun aikana Neuvostoliitossa oli kyetty muodos-
tamaan teoreettinen ja kdytdnnollinen pohja, jonka avulla refleksiivistd kontrollia kaytettiin
sekd omien joukkojen ettd vastustajan padtoksenteon simuloimiseen ja hallitsemiseen. Se oli
hyvéksytty sekd sotilaallisessa toiminnassa ettd koulutuksessa, ja sen termit olivat kdytossd
julkisessa keskustelussa ainakin sotilaiden ja kyberneetikkojen keskuudessa. Lefevbren siir-
tyminen ldnteen ja hinen julkaisemansa "Omantunnon algebra” -teos nosti aiheen tietoisuutta
1980-luvun alkuvuosina myds USA:ssa, jossa asiaa tutkittiin ja tuotettiin tutkimusraportteja
julkisiin neuvostoléhteisiin perustuen. Néissd tutkimusraporteissa ei yleensd otettu kantaa
refleksiivisen kontrollin matemaattiseen pohjaan, vaan pyrittiin tarkastelemaan kidytdnnon

ilmenemistai.

4.4 Psykologis-pedagoginen vaihe ja Kkirjoitukset veniliisessa sotilaslehdis-
tossa

Neuvostoliiton romahduksen mydtd Vendjén armeija joutui kaoottiseen tilaan. Neuvostoliitto
oli valtiona perustunut kdytdnndssé sotilasorganisaatiolle, ja ulkoisen ja sisdisen turvallisuu-
den ylldpito oli vaatinut suurimman osan valtion budjetista (Allen, 2001, s.867). Refleksiivi-
sen kontrollin kehitys ei kuitenkaan pysdhtynyt Neuvostoliiton romahdukseen, vaan sen tut-
kimusta jatkettiin yhd. Luvussa 4.8 pohditaan syitd tdhén, mutta ensin esitellidn kirjoituksia,

joiden tekijat pyrkivét vieméddn aiempaa refleksiivisen kontrollin teoriaa eteenpdin. Timothy



70
Thomas on seurannut vendldisti esimerkkid ja nimennyt tdméin vaiheen psykologis-

pedagogiseksi (Thomas, 2002, s. 61). Yleisessé venédldisesséd keskustelussa refleksiivinen psy-

kologia alkaa esiintyé laajemmassa kadytossd 1990-luvun aikana.

Refleksion kisitteen saavuttamaa asemaa Neuvostoliiton romahduksen jilkeiselld Vendjalla
kuvaa vuonna 1992 ”Vojennaja Myslissd” julkaistu Lazarevin artikkeli, jossa pyritddn luo-
maan yleistd turvallisuuden teoriaa. Lazarevin mukaan Yhdysvallat kédyttdd informaatiota ref-
leksiivisen kontrollin vilineend, minkd vuoksi valtiollinen informaatioturvallisuus tulee aset-
taa tirkeddn asemaan (Lazarev, 1992). Samasta aiheesta kirjoittavat vuonna 1995 Skvortsov
ja Klokotov sekéd Turko. Heiddn mukaansa refleksiivinen kontrolli on kaikkein monimutkaisin
tapa, jolla pyritddn vaikuttamaan valtion pditoksentekoon. Myds he kdyttivit esimerkkind
Yhdysvaltain panostusta informaatioteknologiaan ja informaatiosodankéyntiin sekd informaa-
tion suojaamiseen lakien avulla (Skortsov, Klokotov, Turko, 1995). Téssd vaiheessa pohdi-
taan myo0s, millaiseksi uuden Vendjdn sotilasdoktriinin tulisi muotoutua, ja esimerkiksi Kli-
menko toteaa kirjoituksessaan, ettd avoimen doktriinin tulee siséltdd sekd deskriptiivisid ettéd
refleksiivisid elementtejd, jotta se aiheuttaa lukijoissa halutun kaltaista toimintaa (Klimenko,
1997). Refleksiivisen kontrollin ndhtiin siis tdssd vaiheessa olevan kdytdssd ldnsimaiden toi-
minnassa, mutta linsimaita ei asetettu vihollisen asemaan vaan esikuvaksi omalle toiminnalle.
Informaatioturvallisuuden késite, joka myohemmin Vendjélld on noussut keskeiseksi osaksi
turvallisuusstrategiaa, esiintyy vuorostaan jo 1990-luvun alussa linsimaista poikkeavalla ta-

valla.

Tédmién tutkimuksen ensimméinen Vendjélld kirjoitettu ja lansimaisessa tutkimuksessa usein
lainattu (esim. Thomas 2004, Giles, Seaboyer & Sherr 2018), refleksiivisen kontrollin kdytan-
tod kuvaava artikkeli on eversti S. Leonenkon ”Vastustajan refleksiivinen hallinta”
(PednexcuBHoe ynpasnenue npotuBHHKOM). Artikkeli ilmestyi alun perin ”Armeiskij sborni-
kissa” vuonna 1995. Siind Leonenko esittelee refleksiivisen kontrollin olevan tilanne, jossa
hallitseva jirjestelmi vélittdd kohdejirjestelmille motiiveja ja syitéd, joiden pohjalta kohdejér-
jestelmé pédtyy haluttuihin paatoksiin. Ndiden motiivien ja syiden olemus tdytyy pitdd salas-
sa, ja kohdejérjestelmin tulee tehdéd péatos itsendisesti. Leonenkon mukaan “refleksi” tarkoit-
taa tiettyd prosessia, jolla mallinnetaan vihollisen ajattelua tai imitoidaan vihollisen mahdol-
lista kdytostd. Refleksi saa vihollisen tekeméddn padtoksen, joka ei ole hénelle itselleen edulli-
nen. Leonenko tarkastelee Druzhininin ja Kontorovin alun perin esittelemdd “suodatinta”,
jolla tarkoitetaan vastustajan komentajan pddtdksenteon pohjalla olevia konsepteja, tietoja,
ideoita ja kokemuksia, joiden avulla vastapuolen komentaja ”suodattaa” hyddyllisen tiedon

hyddyttomasté, oikean tiedon vdirdstd ja niin edelleen. (Leonenko, 1995, 5.28)
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Leonenko tuo uutta keskusteluun toteamalla refleksiivisen hallinnan ytimen olevan tdmén
suodattimen heikon kohdan paikallistaminen ja sen hyddyntdminen omassa toiminnassa. Ar-
tikkelissaan Leonenko toteaa refleksiivisen kontrollin kdyttavan hyvikseen moraalisia, psyko-
logisia ja muita osa-alueita, kuten myds komentajien henkilokohtaisia ominaisuuksia. Nditad
henkilokohtaisia ominaisuuksia pyritdin selvittimédn eliménkertatiedoista, tavoista ja psyko-
logisista heikkouksista, ja niitd kdytetddn hyvéksi harhautuksessa. Leonenkon mukaan tilan-
teessa, jossa kdytetddn refleksiivistd kontrollia, se osapuoli, jolla on korkeampi reflektion aste
(eli osapuoli joka pystyy paremmin ennustamaan vastapuolen kadytostd tai pystyy paremmin
matkimaan sen toimintoja), on etulydntiasemassa vastustajaan nihden. Reflektion aste riippuu
monista tekijoistd, mutta tdrkeimpédnd ndhdddn analyyttiset kyvyt, kokemus ja vihollisesta
saadun tiedon laajuus. Leonenko tulee omassa artikkelissaan paitelmain, jonka mukaan naa-
miointi ja harhautus ovat korvanneet aiemmin kéytetyt sotajuonet. Leonenko jatkaa toteamal-
la, ettéd vaikka refleksiivisestd kontrollista ei aiemmin ole ollut kéytdssi virallista tai formaalia
terminologiaa, sitd on silti intuitiivisesti kdytetty toisen osapuolen harhautuksen osana. (Leo-
nenko, 1995, s. 29-30) Tdssd Leonenko on samaa mieltd Chutikolin omassa tutkimuksessaan
esittdmien johtopédétdsten kanssa. Kirjoituksesta ei selvid, missd médrin Leonenko on hyodyn-
tdnyt aiempaa, neuvostoaikaista kirjallisuutta, mutta kdytetyt termit ovat identtisid Lefevbren,
Ionovin ja Druzhininin & Kontorovin kanssa. Uutta on Leonenkon esille tuoma ajatus “’suo-
dattimen” olemassaolosta ihmisten liséksi tietokoneissa. Informaatioaikakaudella suodatin on

olemassa sekd ihmisten etté tietokoneiden datan prosessoinnissa. (Leonenko, 1995, s.29)

Eldkoitynyt kenraali M. Ionov jatkoi 1990-luvulla jo 1970-luvun alussa aloittamaansa reflek-
siivisen kontrollin tutkimusta. ”Vojennaja Mysl” -lehdessd ilmestyi vuonna 1995 hénen kir-
joittamansa teksti, jossa hdn toi esille refleksiivisen kontrollin tavoitteen olevan vastustajan
padtoksentekoon vaikuttaminen tai hallinta siten, ettd vastustaja tekee omalta kannaltaan ana-
lysoituja paatoksid, jotka johtavat tappioon. Lefevbren tavoin lonov toteaa refleksiivisen kont-
rollin kdyton onnistumisen olevan todenndkdisempai, jos vihollisen alkuperdinen suunnitelma
on tiedossa. Télloin hallitsevan osapuolen on helpompi saada vihollinen tekeméddn viarid paa-
toksid kiyttden refleksiivisen kontrollin menetelmid. Niiden toimien tavoitteena on kaikin
tavoin lyhentdd vihollisen padtoksentekoon kiytettdvdd aikaa ja saada aikaan ylldtys viholli-

sen paidtoksentekoalgoritmeissa. (Ionov, 1995a)

Uutena ajatuksena lonov tunnistaa sotilasliiton vastustajana: hinen mukaansa se on paljon
yksittdistd valtiota kompleksisempi jirjestelma. Liiton vakaus ja padtoksenteko riippuu paljol-

ti siitd, miten tilanne ndhdédan jokaisen yksittdisen valtion kannalta. lonovin mukaan eri valti-
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oiden vililld on niin suuria eroavaisuuksia ajattelutavoissa, tavoitteissa, politiikassa ja etii-

kassa, ettd jokaisen osapuolen tidytyy ensin pohtia sisdisesti, miten erilaiset vaikutustavat voi-

sivat vaikuttaa niitd vastaan. (Ionov, 1995a)

Ionov on hionut vuonna 1971 esittelemiddn neljad vihollisen hallinnan tekniikkaa ja kirjaa ne
nyt seuraavalla tavalla: voimanndytot, eri tavat esittdd vadrdd tilannekuvaa, vastustajan pai-
toksenteon algoritmiin vaikuttaminen ja padtoksentekoajan muuttaminen. Ndméa neljd tapaa
toimivat hdnen mukaansa jokaisen tason komentajan tarkastuslistana. Ionov listaa tekstissdén
kattavasti erilaisia menetelmid tapojen toteuttamiseen. Niistd ensimméinen kasittdd esimer-
kiksi erilaiset uhkaukset ml. pakotteet, tiedustelun, aseiden testaamisen, omien joukkojen
valmiuden kohottamisen, liittoumien muodostamisen, rajoitetut iskut, saavutettujen voittojen
hyvéksi kayttdmisen, sddlimattomyyden niyttdmisen sekd armollisuuden niitd kohtaan, jotka
lopettavat taistelun. Véirin tilannekuvan esittimiseen kuuluvat esimerkiksi naamiointi, har-
hauttavien rakennelmien tekeminen, asemien vaihdot, Troijan hevoset, joukkojen vélisten
yhteyksien salaaminen, uusien aseiden piilottaminen, aseilla hamédminen ja tahallinen doku-
menttien “hukkaaminen” viholliselle. Vihollinen voidaan myds pakottaa toimimaan esimer-
kiksi provokaatioilla ja hdméykselld tai pakottamalla hidnet aikaa vieviin ja joukkoja sitoviin
vastatoimiin omia iskuja vastaan. Vastustajan péddtdksenteon algoritmiin pyritddn vaikutta-
maan esimerkiksi julkistamalla vddrda doktriini, toimimalla rutiininomaisesti harhauttavalla
tavalla, iskemadlld johtopaikkoihin ja johtajiin, vilittdimadlld vddrdd taustatietoa, toimimalla
jatkuvasti valmiudessa ja tekemadlld toimenpiteitd vihollisen operatiivista ajattelua vastaan.
Paitoksentekoajan muuttamiseen pyritdén yllattavilld taistelutoimien aloituksilla tai pyrkimal-
14 saamaan vihollinen ajattelemaan kdynnissd olevan konfliktin muistuttavan jotain vastaavaa,

aiempaa konfliktia ja ndin tekeméén liian pitkdlle menevid johtopddtoksid. (Ionov, 1995a)

Ionov jatkaa samana vuonna ilmestyneessd “Morskoi Sbornik™:in artikkelissa Vihollisen
hallinta” (Ynpasnenue nmpotuBHUKOM). Siind Ionov toteaa, ettd hallinnan saavuttamiseksi ja
vihollisen hallintayritysten estamiseksi tarvitaan tietoa vihollisen joukoista, niiden toiminnan
luonteesta ja niiden kyvyistd. Ionov esittelee tekstissddn useita erilaisia periaatteita vihollisen
hallitsemiseksi. Ensinndkin hén painottaa vasteen refleksiivistd luonnetta, eli komentajan tdy-
tyisi aina visualisoida, miten vihollinen voi vastata olosuhteisiin, joihin hinet pyritdén pakot-
tamaan. Toisekseen vaste voi olla ongelmallinen, silld vihollinen on voinut havaita hallin-
tayrityksen ja pyrkii vastaamaan sithen. Kolmanneksi Ionov painottaa teknisten vélineiden,
erityisesti tiedustelun, kehityksen merkitystd. Vihollisen harhauttamiseksi suunnattujen toi-
mien paljastuminen on entistd todenndkdisempdd. Viimeisin Ionovin periaate on ankarien

menetelmien kdyttdminen vihollisen painostamiseksi, huomioiden erityisesti sosiaaliset, psy-
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kologiset, eeettiset ja ideologiset tekijdt. lonovin mukaan tillaisia menetelmid olisivat esi-

merkiksi tahallinen julmuus siviilejé tai sotavankeja kohtaan tai rajoittamaton sukellusveneso-

ta. (Ionov, 1995b, s. 25-31)

Sotilaslehdistossd julkaistuissa kirjoituksissa pyrittiin myds huomioimaan teknologian kehitys
osana refleksiivisen kontrollin kdyttdd tai sen vastaista toimintaa. Jo aiemmin esitellyssd ar-
tikkelissa kirjoittanut eversti S. Leonenko toteaa tietokoneiden kdyton voivan hankaloittaa
refleksiivistd kontrollia, silld vastapuoli saattaa havaita toimenpiteet aiempaa helpommin.
Téhén vaikuttavat tietokoneen nopeus ja tarkkuus, mutta toisaalta tietokoneiden ominaisuuk-
sia voidaan kayttdd myos hyviksi refleksiivisen kontrollin kéytdssé. Tietokoneilla ei ole ihmi-
sen intuitiivista jarkeilykykyd, ja ne voivat tarjota refleksiivisen kontrollin kdytolle uusia
mahdollisuuksia. Leonenko maééritteleekin kirjoituksessaan refleksiivisen kontrollin uudella
tavalla: Refleksiivinen kontrolli koostuu sellaisista hallitsevan jirjestelmén siirtimisti
motiiveista ja perusteista hallittavalle jirjestelmille, jotka aikaansaavat halutun pii-
toksen. Refleksiivisen kontrollin tavoite on saada vihollinen tekeméén omalta kannaltaan
epdedullinen pditds. Talloin pitdd luonnollisesti ymmaértdd, miten vihollinen ajattelee. (Leo-

nenko, 1995, s. 28)

Leonenko arvioi tietokoneiden tuovan uusia mahdollisuuksia ja toteaa, ettei nykyisessé tilan-
teessa tarvita vain ihmisten vastaisia toimia vaan myos teknisten tiedustelujdrjestelmien ja
tdsméaseiden vastaisia toimia. [hmiseen verrattuna ero on siind, etteivit tekniset laitteet pyri
miettimdén, mitd on tapahtumassa, eivitkd hahmota, mihin ithminen reagoi (sama, s. 28).
Thomas pohtii artikkelissaan, tarkoittaako tama sitéd, ettd refleksiivisessd kontrollissa on kaksi
erillistd kerrosta, joista ensimmdinen koostuu sensoreista ja toinen ihmisistd. Tdmi on Tho-
maksen mielestd ilmennyt esimerkiksi Kosovon sodassa, jossa sensoreita huijaamalla saatiin
iskuja kohdistettua valemaaleihin (Thomas, 2002, s. 69). Tdmi ilmenee my0s tutkimusta var-

ten laaditussa mallissa.

Viimeisend psykologis-pedagogisen vaiheen kehitystd kuvaavana artikkelina on Komovin
”Vojennaja Mysl” -lehteen tekemai kirjoitus vuodelta 1997. Komovin artikkeli on usein kéy-
tosséd lansimaisessa refleksiivistd kontrollia kidsittelevissé aineistossa. Hinen mukaansa vihol-
lisen refleksiivinen hallinta on dlykéstd” informaatiosodankdyntid, ja hin listaa artikkelissaan
sen peruselementtejd. Informaatiosodankdynnin kohdistuessa jérjestelmiin tdmén dlykkédn

informaatiosodankdynnin hydkkéyksellisiin elementteihin kuuluvat:
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- Haéiritseminen, jolla luodaan oikea tai kuvitteellinen uhka vihollisen tdrkedd kohdet-

ta vastaan jo taisteluun valmistautumisen aikana. T&lloin vihollisen on pohdittava
oman operaatiosuunnitelmansa jarkevyytta.

- Ylikuormitus, jossa viholliselle pyritddn antamaan jatkuvasti keskenddn ristiriitaista
informaatiota.

- Halvaannuttaminen, jossa luodaan kuva tiettyd tdrkedd tai heikkoa kohtaa vastaan
suunnatusta uhasta.

- Uuvuttaminen, jolla vihollinen pakotetaan tekemddn hyodyttomid operaatioita ja nédin
aloittamaan taistelu vahemmilld resursseilla.

- Hajottaminen, jolla pyritddn vakuuttamaan viholliselle, ettd hidnen kannattaa toimia
liittokunnan tavoitteiden vastaisesti.

- Rauhoittaminen, jolla pyritdén saamaan vihollinen uskomaan ennalta suunnitellun har-
joittelun olevan kdynnissd hyokkdysvalmistelujen sijaan, ndin laskien vihollisen valp-
pautta.

- Pelote, jossa pyritddn luomaan kuva valtavasta ylivoimasta.

- Provokaatio, jossa pakotetaan vihollinen toimimaan omalta kannalta edullisella taval-
la.

- Ehdottelu, jossa pyritddn antamaan viholliselle informaatiota, joka vaikuttaa laillisesti,
moraalisesti tai ideologisesti.

- Paineistus, jossa jaetaan informaatiota, joka pyrkii pilaamaan vihollisen hallinnon
mainetta omien kansalaisten keskuudessa. (Komov, 1997, Thomas 2004, s. 248-249)

Komov listaa myds puolustukselliset elementit, joita ovat tiedon hankkiminen kaikin keinoin
mukaan luettuna sotilaalliset toimet sekd tiedon vahvistamisen useista ldhteistd (Komov,

1997).

1990-luvun aikana Vendjélld jatkettiin siis refleksiivisen kontrollin kehittdmistd ja pyrittiin
pohtimaan, miten sitd voitaisiin kdytdnnon tasolla toteuttaa. Neuvostoliiton aikaan verrattuna
teksteissd heijastuvat aiempaa enemmin venéldiset nikemykset alivoimaisena taistelusta ja
taistelusta liittokuntaa vastaan. Samalla pyrittiin ottamaan huomioon tekninen kehitys ja tie-
tokoneiden kiyttd osana paitoksentekoa. Téhén olivat tosin jo Neuvostoliiton ajan kyberneet-
tiset tarkastelut luoneet hyvidn pohjan, mutta nyt niitd kyettiin toteuttamaan myos kiytdnnon
tasolla: refleksiivisen kontrollin katsottiin olevan sodankdyntié, joka keskittyy vastustajan
paidtoksentekoon vaikuttamiseen. Kdytdnnon tason refleksiivistd kontrollia ei tutkimuksen
perusteella 1990-luvun Vendjén sotilasoperaatioissa ilmene, vaan ldhinnd tarkastellaan aiem-

pia tapahtumia maailmanhistoriassa. MyoOskddn Lefevbren kdyttdmdd matemaattista mallin-
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nusta ei esiinny néissd sotilaiden laatimissa teksteissd, vaan ne kisittelevit asiaa toiminnal-

listen ilmenemismuotojen kautta.

4.5 Psyko-sosiaalinen vaihe ja havainnot tehdyisti operaatioista

2000-luvun alkuvuosiin mennessd Vendji oli pddosin palautunut Neuvostoliiton hajoamisen
sekasortoisesta tilanteesta ja pyrkinyt kdyttimdin refleksiivisen kontrollin kaltaisia toimia
ainakin sisdisissé terrorisminvastaisissa operaatioissa, kuten Dubrovkan teatterikaappauksessa
(Berger, 2010, s.88). Yhdysvaltain aloittaman terrorisminvastaisen sodan kanssa Venijélld oli
samanaikaisesti vallalla Putinin johtamana pyrkimys ldhentyéd ldnttd. Talloin refleksiivisestd
kontrollista ja refleksiivisyydestd tuli julkisempaa ja yhteistyotd tehtiin erityisesti yhdysvalta-
laisten tutkijoiden kanssa. Vuonna 2001 alkoi ilmestyéd jo 1960-luvulta asti Lefevbren kanssa
yhteistydssd toimineen Vladimir Lepskyn toimittama “Refleksiiviset prosessit ja hallinta”
(PednexcuBHble poriecchl u ynpasienue) - julkaisu. Sitd julkaistiin myos englanniksi vuosi-
na 2001-2004, nimelld ” Reflexive Processes and Control”. Julkaisussa ja kirjoituksissa Le-
fevbre, Lepsky ja muut siviilitutkijat jatkoivat keskustelua siitd, miten Vendjdlla ja muualla
maailmassa refleksiivisyyttd voitaisiin hyddyntdé lihes kaikilla tieteen aloilla. Téssd julkai-
sussa Lepskyn ja Lefevbren ajatuksiin jo aiemmin tutustunut yhdysvaltalainen Timothy Tho-
mas julkaisi ensimmadisen refleksiivisen kontrollin sotilaskdyttod esittelevan artikkelinsa
(Thomas 2002). Se toimii pohjana hinen myohemmin julkaisemilleen samansisiltoisille ar-
tikkeleille (mm. Thomas 2004, Thomas 2011). Thomasin julkaisu ja artikkelit ovat tdmén
tutkimuksen havaintojen mukaan eniten siteraattuja refleksiivistd kontrollia kisittelevid artik-

keleita Vendjilld ja linnessa.

Venildisend ldhtokohtana psyko-sosiaaliseen vaiheeseen (Thomas 2002, s. 61) on useissa
lahteissd lainattu Chausovin teksti, jonka otsikko on “Vastustajan refleksiivisen kontrollin
perusteita” (OcHOBBI pedieKCUBHOTO yrpaBieHus: npoTuBHUKOM). Artikkeli on ilmestynyt
”Morskoi Sbornik™ -lehdessd vuonna 1999. Chausov on sikidli poikkeuksellinen sotilas, ettd
hén kirjoittaa artikkeleissaan myds teoriasta, kun useimmat sotilaskirjoittajat keskittyvit ref-

leksiivisen kontrollin menetelmiin.

Artikkelissaan Chausov médrittelee refleksiivisen kontrollin olevan “prosessi, jossa vasta-
puolelle siirretddn tavoitteellisesti koottua informaatiota, joka saa vastapuolen tekemddn td-

mdn informaation mukaisen pddtéksen”, (Chausov, 1999, s.12) eli hyvin samankaltaisesti

kuin esimerkiksi Leonenko (1995).
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Chausov pyrkii artikkelissaan antamaan refleksiivisen kontrollin kéyttéjille perusteita, joi-

den avulla kéyttod voidaan suunnitella. Chausovin mukaan refleksiivisen kontrollin suunnitte-
lu edellyttia:
- Tavoitteellista prosessia, jossa on kuvattuna kaikki kdytettévét refleksiivisen kontrol-
lin toiminnot koko operaatiossa.
- Suunnitelmien toteuttamisen mahdollistavaa, riittdvan kattavaa tilannekuvaa komenta-
jien ja esikuntaupseerien élyllisestd potentiaalista.
- Tavoitteiden, tehtdvien, paikan, ajan ja metodien soveltuvuutta refleksiivisen kontrol-
lin kayttoon.
- Etukédteen tehtéivdd ennakointia tai mallinnusta, joiden avulla kuvataan kummankin
osapuolen vallitseva tilanne hetkelld, jolloin toimintoja kaytetéén.
- Tilanteiden ennakointia, jonka myotd refleksiivisen kontrollin toiminnot aloitetaan
mahdollisimman aikaisin ja heti tilanteen salliessa.

(Chausov, 1999, s. 12-13)

Chausov késittelee artikkelissaan myds vastustajan komentajan, johtamisjérjestelmén ja esi-
kunnan vilisen tiedonkulun suhdetta refleksiiviseen kontrolliin. Hinen mukaansa vastustajan
johtamisjérjestelméén sijoitettu refleksiivisen kontrollin jarjestelméd toimii varsinaisen komen-
toja vilittdvin jarjestelmdn rinnalla. Ndin kaikki esikunnan komentajalle vélittdmét viestit
kulkevat refleksiivisen kontrollin jérjestelmén ldpi, vddristden komentajan tietoja halutulla
tavalla. Jos tdtd Chausovin mallia verrataan tdmédn tutkimuksen pédédtdksenteon malliin, huo-
mataan ettd komentajaan vaikuttaminen on myos Chausovilla tehokkainta. (Chausov, 1999, s.
15) Chausovin ajatuksilla on myds yhtymédkohtia seuraavassa alaluvussa esiteltdviin kaksita-

soisen hallinnan malliin.

Refleksiivisen kontrollin teoriaa ei kuitenkaan Vendjilla ole hyviksytty ilman kritiikkid: edel-
14 mainitun artikkelin vastineeksi on julkaistu Poleninin artikkeli (2000). Siind Lefevbren teo-
rioihin perehtynyt Polenin kritisoi Chausovin tapaa esittdéd refleksiivisyys kaiken kattavana
toimintana; hdnen mukaansa téssd ymmarretddn véarin refleksiivisen kontrollin alkuperédinen
ajatus vastustajan kontrolloinnista halutun informaation avulla. Ylipdédtdan Polenin pitdé ref-
leksiivistd hallintaa liian abstraktina ja teoreettisena mallina, jotta sitd kannattaisi toteuttaa
todellisessa eliméssd. Hinen mukaansa vastustajan aikomusten mallintaminen on loppujen
lopuksi kuitenkin subjektiivista ja pohjimmiltaan arvailua, jonka kdyttdminen padtdksenteon
pohjana ei ole riskitontd (Polenin, 2000, s. 68). Polenin jdi kuitenkin tdssd arvostelussaan
yksin: muita vastaavia kritiikkejé ei lehdistossd esiinny, ja yleisesti vastustajan padtoksenteon

mallintamista pidetddn tdysin mahdollisena.
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Uutta asiaa refleksiiviseen kontrolliin tuo vuonna 2002 Armeiskii Sbornikissa” julkaistu Er-
makin ja Raskinin artikkeli, jossa he pohtivat simulaatioiden kdyttod refleksiivisen kontrollin
mallintamisessa. Artikkeli liittyy aiemmin esiteltyihin pdatoksenteon tuen jérjestelmiin. Hei-
ddn mukaansa refleksiivisen kontrollin kidytossd voi hyddyntdd automaattista padtdksenteon
tukijdrjestelmid, jonka avulla refleksiota kéyttivd osapuoli pystyy tunnistamaan tilanteen,
identifioimaan sen tietokannasta ja tuottamaan ehdotuksia joukkojen kdytolle kyseisessa tilan-
teessa (Ermak & Raskin, 2002, s. 46). Ermakin ja Raskinin mukaan tdmén jilkeen valitaan
simulaation tuottamista vaihtoehdoista se, joka antaa omalle puolelle suurimman edun. Tdma
on heiddn mukaansa tilanne, jossa komentajan ja esikunnan luovuutta tarvitaan. Samalla Er-
mak ja Raskin korostavat, ettd vihollisen refleksiivinen hallinta on mahdollista vain, jos so-
dankdyntid tarkastellaan holistisena, jirjestelmien vilisend kamppailuna. (Ermak & Raskin,

2002, s. 46)

Chausovin ja Ermakin & Raskinin artikkelien mukaisesta ennakoinnista, simuloinnista ja ko-
konaissuunnittelusta voidaan kdytdnnon esimerkkind tarkastella vuonna 2003 julkaistua artik-
kelia “Reflexive Processes and Control” -julkaisusta. Sen kirjoittajia ovat Lefevbre ja lidnsi-
maiset tutkijat. Artikkelin otsikko on kuvaavasti: ”From Prediction to Reflexive Control”.
Tekijoiden mukaan perinteiset pidtdksenteon teoriat pitdvdt vastapuolta kontrolloimattomana
tekijand, ja tédstd luonnollisena seurauksena on ennakoinnin paradigma. Sen mukaisesti paé-
toksentekijd pyrkii ennustamaan vastapuolen mahdolliset vastineet eri tilanteissa. Refleksiivi-
sen kontrollin kéytolla voidaan vastaavasti korvata ennakointi tulevaisuuden méaérittelemisel-
l4. Kirjoittajat ottavat kdyttoon uuden termin: refleksiivinen pdidtos sellaisesta péaatoksestd,
joka sisdltdd informaatiota siséltdvan viestin vastapuolelle. (Lefevbre, Kramer, Kaiser, David-

son, Schmidt, 2003, s. 86)

Kirjoittajat esittelevat kaksi refleksiivisen kontrollin mahdollista toimintamallia: mallin 1,
jossa refleksiivistd kontrollia kédyttdvilld osapuolella on yksi tehokas vaihtoehto, jonka mu-
kaiseen asetelmaan vastustaja pyritddn saamaan, ja mallin 2, jossa refleksiivistd kontrollia
kayttavilla osapuolella on rajatusti “temppuja”, joita voi kdyttdd mutta monta mahdollista
vaihtoehtoa. Tekijoiden mukaan Persianlahden sotaa voidaan kiyttdd esimerkkind mallin 1
kaytostd, kun liittouman joukot kéyttivat hyvakseen Saddam Husseinin henkilokohtaisia miel-
tymyksid saadakseen tdmién joukot sopivaan asetelmaan koukkauksen toteuttamiseksi. Mallin
2 kaytostd tekijat kdyttdvit esimerkkind brittien 8.armeijan toimintaa El Alameinissa, jossa
saksalaisille syotettiin vddrdd tietoa toimintansa perustaksi, mutta he itse tekivit pditoksen

kayttad sitd hyviaksi (Lefevbre et al., 2003, s. 87-90). Téssd mallien kaksijakoisuudessa voi
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ndhdd yhtyméikohdan Lefevbren vuonna 1984 esittelemédén kognitiiviseen ja informatiivi-

seen jakoon, jossa ensimmaisessd mallissa pyritddn vaikuttamaan vastustajan tunnettuun kog-
nitiiviseen vinoumaan (vrt. Kahneman 2003, s. 707) ja toisessa mallissa annetaan vastustajalle

valikoitua informaatiota.

Olennaista tdmén tutkimuksen kannalta on huomio, jossa tekijit toteavat, ettei vastustaja ole
vain ithminen vaan yhteisd, jolla on kdytdsséédn strategista ja taktista informaatiota paéatoksen-
teonsa tueksi, joka kykenee arvioimaan eri toimintojen vaikeudet ja riskit ja joka kykenee
mallintamaan vastustajan mahdolliset vastatoimet. Liséksi vastapuoli voi kdydd ldpi saman
tilanteen useita kertoja eri parametreilla, mika tuottaa tilastollista tietoa toiminnan onnistumi-
sesta. Samoin vastustajan oletetaan toimivan rationaalisesti eli valitsevan sellaiset toiminnot,

jotka tuntuvat hyodyllisimmiltd. (Lefevbre et al., 2003, s. 94)

Tekijit toteavat, ettd onnistumisen edellytys on olemassa vain, jos vastapuoli ei tiedd reflek-
siivisen kontrollin olevan kdytdssd. Samalla he kuitenkin toteavat, ettd refleksiivistd kontrollia
kayttdva osapuoli voi myds varautua tdhdn tekemilli omista edullisuusmalleistaan sellaisia,
ettd niiden kdantdminen péilaelleen ei edelleenkéédn aseta toimijoita huonoimpaan tilantee-
seen. Samalla tekijdt viittaavat refleksiiviselld kontrollilla olevan selkeitd yhtymdkohtia Shan-
nonin informaatioteoriaan liittyen siihen, mitd tietoa vastapuolet voivat olettaa saavansa toi-

sestaan. (Lefevbre et al., 2003, s. 99-101)

Edelld esiteltyyn toimintamalliin liittyy Karankevitsin artikkeli Vojennaja Mysl -lehdessa.
Hin listaa artikkelissaan ”Miten opitaan hdmiddmain vihollista” tekijoitd, joiden avulla hin
perustelee himddmisen térkeyttd. Karankevits luettelee tekijdnd myds vastustajan komentajan
refleksiivisen hallinnan. Karankevitsin mukaan tillaisen hallinnan tarkoitus on, ettd vastapuo-
len péadatoksentekijd tekee padtoksen, joka on ainakin jossain méérin edullisempi omille jou-
koille kuin viholliselle. Hén jatkaa toteamalla, ettd tdmad ei ole mahdollista, jos vain kdytetddn

sekalaisia ja hitdisesti laadittuja toimia. (Karankevits, 2006, s. 142—-143)

Hinen mukaansa toiminnan onnistuminen vaatii systeemistd ldhestymistd, jossa rinnakkain
varsinaisen operaatiosuunnitelman kanssa laaditaan himéddvi suunnitelma tarkoituksenmu-
kaisten harhautusten suunnittelemiseksi ja toteuttamiseksi (vrt. luvussa 4.6 esiteltavd Kazako-
vin & Kirjushinin malli). Talloin on etukiteen pitdnyt pystyd madritteleméén, mitkd vihollisen
padtokset ovat omalta kannalta edullisia. Karankevits ottaa esille myds informaatioteknologi-
an kayton, joka hidnen mukaansa liittyy refleksiivisen kontrollin kdyttoon. Hén ei ainoastaan

korosta vastustajan himédamisen tarkeyttd vaan pyrkii esittelemédén, miten darimméaisen komp-
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leksista nykyoloissa on toteuttaa himéystd. Hinen mukaansa himdys on térkein osa infor-

maatio-operaatioita, ja se tulee suunnitella strategisella tasolla. (Karankevits, 2006, s. 143)
Karankevitsin ajatusten yhtymikohdat edellé esiteltyyn Lefevbren tapaan mallintaa vihollisen

kiytossd olevaa informaatiota ja muokata sitd haluttuun suuntaan ovat ilmeisié.

Edelld kuvattujen artikkelien pohjalta voi olettaa Venijén kéyttdneen tédhén ajanjaksoon sijoit-
tuneessa Georgian sodassa varsin pitkélle kehittynyttd koneistoa vastustajan paatoksentekoon
kohdistuvan refleksiivisen kontrollin mallintamiseen ja toteuttamiseen. Esimerkiksi Berger
padtyy tutkimuksessaan siihen, ettd Vendjin virallisessa tiedottamisessa georgialaiset kuvat-
tiin Naton ja ldnsimaiden refleksiivisen kontrollin uhreina. Toisaalta voidaan samaan aihee-
seen liittyen miettid, oliko kyseessd Vendjdn viranomaisten projektio siitd, mitd venildiset itse
pitdvit olennaisena (Berger, 2010 s. 143). Berger pohtii myds omassa tutkimuksessaan mah-
dollisuutta, jonka mukaan Vendjén refleksiivisen kontrollin tavoitteena olisi ollut Georgian

provosoiminen sotaan (sama, s. 136).

Georgian sodan jilkeisessd tilanteessa Chausov jatkoi kirjoittamistaan, ja vuonna 2010 ja
2011 ilmestyneissd artikkeleissa késiteltiin myds Georgian sodan kokemuksia (tai Eteld-

Ossetian konfliktin, kuten sitd Vendjélld nimitetdén) ja siitd saatuja havaintoja.

Ensimméinen ndistd kirjoituksista ilmestyi “Morskoi Sbornik” -lehdessd vuonna 2010.
Chausov esittelee aluksi kolme nykyaikaisen sodankdynnin ongelmaa, joiden ratkaisuna hdn
pitdd refleksiivistd kontrollia. Han tuo esille jo aiemman, vuonna 1999 ilmestyneen artikkelin-
sa sekd vuonna 2008 ilmestyneen kirjansa nikemyksid, jotka ovat samankaltaisia Lefevbren
1960-luvulla esittelemien kanssa (Chausov, 2010, s. 26). Hanen mukaansa sotilaallisessa kon-
tekstissa modernin refleksiivisyyden ydin on globaalisuus ja aseellisen taistelun monimuotoi-

suus.

Chausovin mukaan refleksiivisen kontrollin metodit on integroitava strategiselle, operatiivi-
selle ja taktiselle tasolle, perustuen aiempien tutkijoiden laatimaan teoreettiseen kehittdmi-
seen. Han toteaa, ettd sotilasjohtajat ovat aina pyrkineet vaikuttamaan vihollisen kéyttaytymi-
seen, mutta vasta viime aikojen sodissa sithen on yhdistetty refleksiivinen vaikuttaminen. Hin
kayttad tdssd esimerkkind vuoden 2003 Irakin sotaa, jossa liittouman metodeina olivat psyko-
logiset operaatiot ja tavanomaiset, mutta aiempaa tarkemmat ja tehokkaammat aseet.

(Chausov, 2010, s. 28)
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Chausovin mukaan refleksiivisen kontrollin toteutusta helpottaa informaatioteknologian

lapitunkevuus, erityisesti johtamisen ja pdiatoksenteon jérjestelmien osalta. Télloin on mah-
dollista tunkeutua vihollisen tietoverkkoihin, suodattaa informaatiota, estii tai rajoittaa verk-
koihin péésyd, jarjestdd “informaatiovdijytyksid” ja ansoja, vadristdd informaatiota tai korvata
se valheilla. Erityisen merkittdvdd on kyky luoda arvoihin perustuvia malleja vastustajan joh-
don kayttdytymisestd. Nama mallit ovat koonnoksia kédytoksestd, ajatuksista ja tunteista. Tél-
laiseen toimintaan voidaan kiyttdd mediaa, jonka avulla tekaistua mutta oikealla tavalla esitet-
tyd valeinformaatiota kéytetdén sotilaallista ja poliittista johtoa vastaan. Samalla pyritdén
suostuttelemaan korkea-arvoisia viranomaisia pettimddn oma maansa. Néin luodaan itselle
edullista julkista mielipidettd ja vieddén joukoilta taistelutahto. Chausov kéyttdd tdssd esi-
merkkind Irakin sotaa sekd vuoden 2008 konfliktia Georgian ja Eteld-Ossetian (sic) valilla.

(Chausov, 2010, s. 27-28)

Hinen mukaansa ndmé tekijét eivét vain vahvista vihollisen refleksiivisen hallinnan merkitys-
td onnistuneessa sodankdynnissd, vaan edustavat myds sen toteuttamisen ddrimmdistd komp-
leksisuutta moderneissa olosuhteissa. Refleksiivisen kontrollin prosessin toimintojen tulisi
olla koordinoituja ja oikeassa suhteessa tavoitteiden, tehtdvien, ajan ja toimintojen suhteen.
Ensimmaéisend tulisi pohtia, miten vastustajan dlyd vastaan toimitaan, silld uudet teknologiat
eivit vilttdmittd ole menestyksen edellytys. Teknologisesti alivoimainen voi 10ytdéd keinoja,
joilla aloite temmataan omiin késiin, ja oman tahdon avulla vihollinen pakotetaan toimimaan

halutulla tavalla. (Sama, s. 29)

Chausov pohtii artikkelissaan, miten tdllaisessa tilanteessa voi menestyd. Hén toistaa aiempia
ajatuksiaan, joiden mukaan se edellyttdd kaikenkattavaa, systeemistd lihestymistd, jossa sa-
manaikaisesti omien joukkojen suunnitelman kanssa kehitetddn vihollisesta suunnitelma. Sii-
hen siséllytetddn refleksiivisen kontrollin toiminnot, joilla vihollisen paitoksentekoa pyritdén
ennakoimaan. Téssd Chausov on siis samaa mieltd kuin Karankevits (2006) ja myohemmin
esiteltdvit Kazakov ja Kirjushin (2013). Chausovin mukaan nykysodassa pddosassa ovat ko-
mentajan ajatuskulut ja niihin vaikuttaminen. T&lloin onnistumisen edellytys on vihollisen
toimintojen refleksiivinen analysointi, jonka avulla voidaan paitelld, mitkd ovat tapahtumien
taustalla olevat, toimintaa ohjaavat tekijit. Erityisen tidrkedd Chausovin mielestd on kayttda
titd metodia informaatioympéristossd. Térkeintd on hdiritd vihollisen toimintoja élyllisesti,
informaatiolla ja informaatioteknologiaan perustuvalla taistelulla. Refleksiivisten teknologi-
oiden avulla pyritddn tilloin hallitsemaan vastustajan operaatiota, ei niinkddn vastustajan

joukkoja. (Chausov, 2010, s.29)
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Chausov toteaa, ettd padtoksenteon taustalla oleva prosessi olettaa myds vihollisen paatok-

sentekoprosessin olevan kompleksinen ja refleksiivinen prosessi, miké edellyttdd vastustajan
paédtoksenteon mallinnusta ja ymmartdmistd. Tdlloin voidaan ennakoida tulevaa tilannetta ja
verrata vastustajan mahdollisia valintoja omiin mahdollisiin rationaalisiin vaihtoehtoihin. T&l-
16in refleksiivinen kontrolli kisittad kaksi kognitiivista osa-aluetta: tiedon vihollisen suunni-
telman rakenteesta ja tiedon siitd, missd médrin vihollinen tuntee omat suunnitelmamme. N&-
mé kaksi osa-aluetta muodostavat perustan sille, mitd toimintoja omien joukkojen kdyton
kannalta kannattaa suunnitella. (Chausov, 2010, s. 31-32). Ndma kognitiiviset osa-alueet voi-
daan rinnastaa Komovin (1997) hydkkayksellisiin ja puolustuksellisiin informaatiosodan-
kdynnin toimiin ja jo Lefevbren ajatuksiin vihollisen suunnitelman tuntemisesta (Lefevbre

1967).

Chausov esittelee artikkelissaan mallin, jonka mukaisesti voidaan laatia suunnitelma sellaista
vihollista vastaan, joka ottaa huomioon refleksiivisen kontrollin toiminnot, ja jatkaa toteamal-
la, ettd on ilmeistd, ettd “vihollisen hallinta™ ei voi perustua vain komentajan intuitiolle. Se ei
voi sisdltdd vain sattuman, vihollisen virheiden, edullisen maaston ja séddolosuhteiden kéyttoa.

(Chausov 2010, s. 30-32)

Chausovin kirjoitus (2011) jatkaa edelld esitettyjd ajatuksia: hdnen mukaansa teknisesti ali-
voimainen voi loytdd tapoja, joilla aloite temmataan omiin kisiin ja vihollisen tahto saadaan
korvattua omilla tavoitteilla. Ensimmaéinen niistd tavoista on siirtdd konfliktin painopiste tais-
telujarjestelmien vélisestd kamppailusta intellektuaalis-informationaaliseen kamppailuun.
Toinen tapa on kayttdd refleksiivistd hallintaa (Chausov, 2011, s. 30-31). Sodan vastapuolet
ovat kompleksisia, dynaamisia taistelujirjestelmid, jotka toimivat keskindisriippuvaisesti.
Niilla taistelujdrjestelmilld on hierarkkinen, vertikaalinen rakenne samoin kuin horisontaali-
nen rakenne. Niitd yhdistdvit toiminnan tarkoitus, informaatio ja erityisesti niiden komentajan
tahto. Chausov toteaa, ettd nykyisessd sodankdynnissd ajatukset ovat tirkein ase ja ratkaiseva
tekijd. Sen vuoksi hallintaa voidaan tehostaa lisidmalld komentajien, pdéllikdiden ja upseerien

alyllistd potentiaalia. (Sama, s.32)

Chausov péityy ajatukseen, jonka mukaan sotilaallisen vastakkainasettelun hallinnan ydin on
pakottaa vastapuoli kdyttdmédn sellaisia metodeja ja muotoja, jotka ovat hallitsevan puolen
kannalta edullisimpia. Pddosassa on komentajan ajatus ja sithen vaikuttaminen. Téstd seu-
rauksena onnistumisen edellytys on molemminpuolisen informaation refleksiivinen analy-

sointi konfliktin aikana eli informaation, ajattelun ja toiminnan synteesi. Tilld tavoin voidaan
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padtelld asioiden taustalla vaikuttavat tekijdt ja toteuttaa oikeanlaista toimintaa. (Chausov,

2011, 5.34)

Edelld esiteltyjen artikkelien johtopéddatoksind voidaan todeta, ettd 2000-luvun ensimmaéisend
vuosikymmenend Venijilld jatkettiin systeemien véliseen refleksioon perustuvan hallinnan
teoreettista kehittdmistd sekd pyrittiin hyddyntdmadn sitd osana sotilasoperaatioita. Téhdn
kehitysvaiheeseen liittyy myos refleksiivisen ndkokulman laajeneminen kybernetiikasta ja
psykologiasta lihes kaikkiin tieteenaloihin (Semenov, 2017) ja siihen liittyen Lefevbren,
Lepskyn, Novikovin, Thomasin ja muiden tekemi tyd sekd Yhdysvalloissa ettd Vendjilla.
Refleksiivisyydesté tuli timdn kehityksen myota nyky-Venijilld késite, joka yhdistetdén esi-
merkiksi henkilostohallintaan (Giles, Seaboyer, Sherr, 2018, s. 5). Samaan aikaan refleksiivi-
nen kontrolli sai uusia ilmenemismuotoja, erityisesti kun se yhdistettiin informaatiovaikutta-

misen mukanaan tuomiin mahdollisuuksiin.

4.6 Refleksiivisen kontrollin viimeaikainen kehitys

Refleksiivisen kontrollin uusin vaihe rajataan alkamaan vuoden 2010 jilkeen, jolloin Venijin
asevoimissa oli aloitettu Georgian sodan kokemusten myotéd joukkojen suorituskyvyn kehit-
tdminen ja uusien suorituskykyjen rakentaminen. Lisdksi julkaistiin vuoden 2010 sotilasdokt-
riini, jossa suoraan nimettiin sotilasliitto NATO potentiaalisena vastustajana (Lalu, 2014, s.

350-354). Aiempi alennustila oli ohi.

Toisin kuin joissain tutkimuksissa esitetddn (esim. Giles, Seaboyer, Sherr, 2018, s.4), reflek-
siivisen kontrollin késite esiintyy julkisuudessa jonkin verran, mm. venildisissi sotilasalan
lehdissd, ja sen kdytdnnollistd toteutusta on pyritty 2010-luvulla miérittdméén uudella tavalla.
Refleksiivinen kontrolli esiintyy kisitteend myos laajemmassa kiytossd, kuten vendjankieli-
sen aihetta kuvaavan Wikipedian artikkelin lastenkirjallisuudesta ja elokuvista otetut esimer-

kit kertovat (Wikipedia.ru, 2019).

Refleksiota mddritellddn Vendjilld myos toisin, kuten vuonna 2011 julkaistussa “Informaatio-
psykologisen sodankdynnin lyhyessd sanakirjassa” (Veprintsev, Manoilo, Petrenko, Frolov,
2011). Veprintsevin et al. kirjassa esiintyvdn mallin mukaan refleksiivinen kontrolli on ensin-
nékin taito, jolla manipuloidaan ihmisté tai ihmisjoukkoja ja toisekseen sosiaalisen kontrollin
metodi. Kirjoittajien mukaan refleksiivinen kontrolli perustuu vastustajan psykologisen mallin
luomiseen. Mallin avulla pystytddn tekemddn informatiivisia stimulantteja, joilla saadaan ai-
kaan toivottuja reaktioita. Kirjoittajien 1dhtokohta onkin heiddn mukaansa jungilainen psyko-

logia (Veprintsev, et al. 2011, s. 446—448). Tdminkaltaisia refleksiivisyyden selityksid 1oytyy
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muistakin ldhteistd, ja niissd on yleenséd hdivytetty alkuperdiset viittaukset kybernetiikkaan

ja systeemiteoriaan, vaikka toiminnan kuvaus olisi samankaltaista.

Refleksiivisen kontrollin nykytilaa kisittelevdt, Lefevbren kyberneettisistd ldhtokohdista asiaa
tarkastelevat artikkelit on valittu tutkimukseen sen perusteella, ettd ne tuovat teoriaan uutta,
ailemmasta poikkeavaa ndkokulmaa eivdtkd vain toista aiempien artikkelien siséltod. Ensim-
maéinen artikkeli on Valeri Makhninin laatima “Refleksiiviset prosessit sotataidossa - histori-
allis-gnoseologinen nidkdkulma”. Makhnin, joka Vojennaja MysI’n mukaan on Venéjén ilma-
voimien operaatiotaidon ja taktiikan eturivin tutkijoita, késittelee refleksiivisen kontrollin
historiallista kehityskaarta ja pyrkii kdyttiméddn historiallisia esimerkkejd eri refleksiivisten
toimintojen kuvaamiseen. Liséksi Makhnin pyrkii yhdistiméén aiempien teorioiden mukaisia
maédritelmid uuteen, informaatiopakettien tai simulakrumien lahettimiseen perustuvaan tapaan
kuvata refleksiivistd kontrollia. Makhninin artikkelia kdyttdd myos Thomas (2015) kuvates-
saan refleksiivisen kontrollin kdyttod Ukrainassa. Artikkeli on alun perin ilmestynyt Infor-
maatiosota -lehdessd (Makhnin 2012) ja julkaistu uudelleen hieman lyhennettyni ja eri otsi-

kolla Vojennaja Mysl -lehdessd (Makhnin 2013a, 2013b).

Makhnin aloittaa refleksion historiasta ja 10ytéa refleksiolle 1ahtokohdat jo Platonin ja Descar-
tes’n filosofiasta. Tdmén jdlkeen hdn kuvaa Lefevbren ldhtokohtia, joiden mukaisesti on ollut
mahdollista identifioida vastakkaisten taistelujdrjestelmien refleksiivisid prosesseja sekéd ku-
vata henkilon sisdistd maailmaa. Tétd tyotd ovat Makhninin mukaan jatkaneet esimerkiksi

Ionov, Druzhinin ja Kontorov. (Makhnin, 2013b, s. 32)

Makhnin esittelee aiemmin esiintyneitd perusteita refleksiivisyyden hyddyistd ja toteaa, ettd
refleksiivisten tekijoiden mukaan ottaminen on luonut uuden, ennakoivan mallin operaatioi-
den suunnitteluun ja paatoksentekoon. Tama refleksiivinen ldhestymistapa kayttdd refleksii-
vistd metodologiaa, jonka mukaisesti informaatiota ja psykologista vaikuttamista hydodyntavat
tekniikat, vélineet ja vaiheet suunnitellaan ja toteutetaan. Chausovin tapaan Makhnin toteaa
refleksiivisen vaikutuksen olevan saavutettavissa taistelujirjestelmalld, joka toteuttaa toimin-
toja informaatioulottuvuudessa, kognitiivisella tasolla, sosiokulttuurisella tasolla ja fyysisesti.
Makhnin jatkaa méérittelemélld, ettd vastustajan refleksiivinen kontrolli on toimintaa, jonka
avulla haitataan vihollisen kykyd hyodyntdd menestystd, pakotetaan vihollinen hylkdamééan
alkuperdinen suunnitelmansa ja tekeméédn epérationaalisia pddatoksid. Hén toteaa myos, ettd
refleksiivisen kontrollin suunnitteluun ja toteutukseen kuuluu myds sen vastainen toiminta

omien joukkojen suojelemiseksi. (Makhnin, 2013b, s. 34)
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Makhnin tuo refleksiivisen kontrollin teoriaan késitteen, jota han kutsuu simulakrumiksi. Se

vertautuu aiemmin kdytettyyn informaatiopakettiin, mutta on laajemmin kdytossd filosofisena
késitteend kuvaamaan kopiota tai esitystd, jonka suhde alkuperdén on monimutkaistunut tai
kyseenalaistunut (Tieteen termipankki, 2019). Simulakrumilla Makhnin tarkoittaa refleksiivi-
sen jdrjestelmin tuottamaa simuloidun vaikuttamisen drsykettd. Ndiden drsykkeiden perus-
teella vastustajan taistelujérjestelmé tuottaa paédtoksid ja antaa refleksiivistd kontrollia toteut-
tavalle jarjestelmalle tarvittavaa ymmaérrystd omien tavoitteiden saavuttamiseen. Refleksiivis-
ten prosessien organisointi taistelujérjestelmien vililld ilmenee tilloin kehittdmalld ja toteut-
tamalla toimenpiteitd (ldhettdmélld simulakrumeja), jotka antavat kontrolloitavalle jérjestel-
mille kiinnostuksen kohteita, motivaatiota ja syité, joiden johtopédtoksien tuloksena kontrol-
loitu jérjestelmd toteuttaa kontrolloivan jarjestelmdn kannalta hyodyllisid paatoksid. (Makh-

nin, 2013b, s.34)

Makhnin kuvaa refleksiivisen prosessin etenevin kaikilla tasoilla (strateginen, operatiivinen,
taktinen) tiettyjen vaiheiden kautta. Ensinndkin vastustaja muodostaa havainnon tilanteesta
ulkoisen informaation avulla. Tétd informaatiota voidaan muokata milld tahansa tavalla, jotta
siitd muodostuva mielikuva vaikuttaa halutusti vastustajan kdyttdytymiseen. Vastustajan ref-
leksiivinen hallinta edellyttdd kohdistettuja toimintoja, joita toteutetaan huomioiden refleksii-
viset tekijit, jotka vaikuttavat hallinnan kohteen tilanneymmarrykseen. Tamédn saavuttamisek-
si hallitsevan jéirjestelmén pddtoksentekijoiden tdytyy suunnitella keinoja, jotka vaikuttavat
hallittavan jarjestelmdn muodostamaan tilannekuvaan ja ndin auttavat omia joukkoja pédse-

maan tavoitteisiinsa. (Sama, s. 35)

Makhnin toteaa refleksiivisen muunnoksen olevan kohdistettu kolmivaiheinen toiminto: sii-
hen kuuluvat prosessin syotteet (halutut reaalimaailman objektit), syotteiden muuntaminen
halutulla tavalla ja tuotteet (kohteet jotka on altistettu refleksiivisille vaikutuksille). Tdmén
prosessin mukaisesti haluttaessa tietylld hetkelld tuottaa vastustajaan refleksiivisid vaikutuksia
altistetaan syotteet refleksiiviselle muunnokselle, ja ndin muodostuvat tuotteet vaikuttavat

vastustajan toimintaan hetked myohemmin. (Makhnin, 2013b, s.35)
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KUVA 10: Syétteiden refleksiivinen muunnos (Makhnin, 2012)

Oheisen kuvan mukaisesti voidaan méérittdd erilaisia tapoja, joilla muunnoksia voidaan to-
teuttaa. Makhnin esittelee reaalimaailman objektien, informaatiomaailman objektien ja psyko-
logisten vaikutusten muunnoksia ja néin syntyvid simulakrumien luokkia. Talld tavalla hin

laajentaa refleksiivisen kontrollin pelkkii informaatiovaikuttamista laajemmaksi.

Hinen mukaansa syotteitd voidaan muuttaa refleksiivisiksi reaalimaailman objekteiksi kol-
mella tavalla. Nédistd ensimmaéinen on reaalimaailman asiasta tehtidva reaalinen refleksiivinen
objekti (RR oheisessa kuvassa). Konkreettisena esimerkkind on esimerkiksi oikea miinoitta-
minen, joka vaikuttaa vastustajan paidtoksentekoon. Toinen tapa on informaatiomaailman ob-
jektista tehtdvé reaalinen objekti, ja kolmas on tuottaa reaalimaailman objekteja psykologisis-

ta, sisdisistd malleista. (Makhnin, 2013b, s. 35)

Makhininin mukaan sydtteitd voidaan muuttaa informaatiomaailman refleksiivisiksi objek-
teiksi kahdella tavalla. Néistd ensimmdinen on reaalimaailman objektin muunnos informaati-
oksi (RI). Konkreettisena esimerkkini voidaan pitdd kuvaa tai ldmpositeilyd, joka saadaan
vihollisen kohteesta. Toinen muunnos on informaatiomaailman objektin muunnos informaati-

oksi (IT). (Sama, s.36)

Psykologisiksi refleksiivisiksi vaikutuksiksi syotteet voidaan muuttaa samoin kolmella taval-
la. Néistd ensimmadisend on tapa, jossa reaalimaailman objekti muutetaan psykologiseksi vai-
kutukseksi (RP oheisessa kuvassa). Toinen muunnos (IP) on tilanne, jossa informaatiomaail-
man objektit tai todellisten objektien informaatiokorvikkeet muunnetaan psykologisiksi vai-
kutuksiksi. Viimeisend muunnoksena esitelldédn psykologisen objektin muunnos psykolo-
giseksi refleksioksi (PP). Esimerkkind voidaan pitdd komentajan mielessi tapahtuvaa tydsken-

telyd. (Sama, s.36-37)
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Makhninin mukaan edelld kuvatut muunnokset voidaan jakaa kahteen osaan, joista toinen
(RP, PR, IP ja PP) kisittdd muunnokset, joissa ihmisten toiminnalla on oma roolinsa, ja toinen
osa (RR, RI, IR ja II) kisittdd muunnokset, joissa ihmisten toiminnalla ei ole merkitysta.
Makhninin mukaan analysoimalla aiempia kokemuksia ja suunnitelmia operaatioista, joissa
tavoitteena on ollut vihollisen harhaanjohtaminen, voidaan todeta, ettd refleksiivinen vaikutus
on toteutunut edelld kuvatulla tavalla simulakrojen eli valheellisen mutta todeksi koetun in-

formaation avulla. (Makhnin, 2013b, s. 37)

Makhninin mukaan refleksiivisen vaikutuksen tarkeimmét elementit ovat ensinndkin vaiku-
tuksen aikaansaavat syotteet, toiseksi jérjestys, jossa syotteitd kdytetdédn, ja kolmanneksi pro-
seduurit, joilla informaatiopaketteja synnytetdin. Neljanneksi tiarkeintd on tunnistaa vihollisen
kayttamat refleksiiviset tekniikat, joita vastaan suojaudutaan. Lisdksi Makhnin tunnistaa Le-
fevbren et al. tavoin kaksi erilaista periaatetta, joiden mukaan refleksiivistd kontrollia voidaan
kayttdd (vrt. Lefevbre et al. 2003): ensimméinen periaate on kéyttdd ennalta péitettyjd simu-
lakroja, joiden seurauksena vihollinen valitsee yhden, halutun tavan toimia. Toinen periaate
on hyddyntdd simulakroja, jossa toiminnan ketju on epéselvé, eli vihollinen kdyttdd informaa-
tiota oman toimintansa pohjana ja voi valita monista vaihtoehdoista. Vihollisen valitseman

vaihtoehdon pohjalta on kyettdvd muokkaamaan omaa toimintaa. (Makhnin, 2012, s. 52-53)

Toisin kuin aiemmat tutkijat ovat esittdneet, Makhninin mukaan péétoksentekijoiden ei tarvit-
se olla tdysin perilld vihollisen ideologiasta, historiasta ja harjoittelusta suunnitellakseen ja
toteuttaakseen refleksiivistd vaikuttamista. Hdnen mukaansa suunnittelijoiden taytyy kyeta
10ytdmdin vihollisen taistelujérjestelmén heikoin kohta (vrt. Leonenko 1995) ja isked sitd
vastaan niin, ettd jirjestelmd romahtaa ja pakottaa vihollisen vastaamaan toimintaan. Makh-
ninin mukaan refleksiiviset toiminnat ovat tehokkaimmillaan, kun ne korvaavat rationaaliset,
stereotyyppiset algoritmit tdysin uusilla tavoilla ja taktiikoilla ja ylldttavét vihollisen. Samoin
refleksiivisilld toiminnoilla voidaan aiheuttaa vastustajan johtamisen ja paatoksenteon jérjes-

telmén hajaannus lamauttamalla sen komponentteja yksi kerrallaan. (Makhnin, 2013b, s. 43)

Lefevbren tavoin Makhnin jakaa refleksiiviset toiminnot luovaan ja tuhoavaan kategoriaan.
Luovia refleksiivisid toimintoja voidaan kiyttda tilanteissa, joissa kamppailu on hidastempois-
ta ja vihollisen tavoitteet ovat selvilld. Télloin komentajalla ja esikunnalla on aikaa pohtia
tilannetta tarkasti ja tehdd johtopdétoksid sen kehittymisestd. Suunnitelmaa, joka on laadittu
hyvissd ajoin ennen toimintaa, tarkennetaan, jos havaitaan siitd poikkeavia tilanteita. Taiste-

luiden ollessa kiivastempoisia tarvitaan nopeampaa tapaa toimia. Téalloin komentajan paatok-
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set, jotka perustuvat aiemmin harjoiteltuun toimintaan ja aiempaan kokemukseen, johtavat

yleensd tuhoaviin refleksiivisiin toimintoihin. (Makhnin, 2013b, s.44) Tédtd Makhninin jakoa
on kdytetty Lefevbren vastaavan kanssa laadittaessa tutkimuksen refleksiivisen kontrollin

mallia.

Makhinin ajatuksia jatkavat omissa kirjoituksissaan Kazakov ja Kirjushin sekd myohemmin
mukaan liittyvd Lazukin. Kirjoittajien kaksi artikkelia vuosilta 2013 ja 2014 kasittelevét kak-
sitasoista taistelutoimien hallintaa, jossa pyritdén hallitsemaan sekd omia joukkoja ettd kehit-

tamadn kykyjd hallita vihollisen toimintaa taktisella tasolla.

Kazakovin ja Kirjushinin ensimméinen artikkeli Vojennaja Mysl -lehdessé késittelee toimin-
nan perusteita. Siind he toteavat tarpeen siirtyd refleksion teoriasta kdytdntdon ja 16ytda realis-
tisia tapoja hyodyntdd aiemmin havaittuja tuloksia. Kazakov ja Kirjushin toteavat keskitty-
vansd mahdollisuuksiin hallita vihollista ja toteuttaa kaksitasoista hallintaa kdytdnndssé eli
sithen, onko mahdollista hallita ihmisjoukkoja, jotka eivdt ole suoranaisessa alaissuhteessa

padtoksentekijddn. (Kazakov & Kirjushin, 2013, s.144)

Tekijdt toteavat, ettd poiketen siviilimaailman refleksiivisen hallinnan prosesseista kyse on
pyrkimyksestd hallita vihollisen toimintaa. He viittaavat aiempiin tutkimuksiin sekd pyrkivat
hahmottamaan tehtévitaktilkan mukaista lihestymistd sotilaalliseen kanssakdymiseen. Niin
kirjoittajat jakavatkin omassa teoriassaan hallinnan konseptin 1.tehtévilld tapahtuvaan hallin-
taan (omiin joukkoihin kohdistuvaan tehtdvitaktiikkkaan, vendjdksi “xomanmHOTO
yrpasnenus’”) ja 2. refleksiiviseen hallintaan (vastustajan joukkojen salassa tapahtuvaan hal-
lintaan), ja laajentavat aiempien asiaa késitelleiden artikkelien ja tutkimuksien nidkokulmaa.
Tekijét korostavat ndiden kahden hallinnan vilistd eroa taistelutehtidvien toteuttamisessa. Yh-
distdiméilld tehtdvataktinen ja refleksiivinen hallinta lisdtdén kaksitasoisen hallinnan tehok-
kuutta, jossa sekd pyritddn manipuloimaan omia joukkoja ettd ohjaamaan ja suuntaamaan vi-
hollisen toimintoja. He kutsuvat tdtd refleksiiviseksi ylivoimaksi. (Kazakov & Kirjushin,

2013, 5. 145)

Kazakov ja Kirjushin pyrkivéit yhdistimddn aiemmin esitellyn Makhninin ajatukset ja Le-
fevbren teorian, ja he toteavat Makhninin pitdvin refleksiivisen kontrollin kannalta keskeise-
nd mahdollisuutta tuottaa vaikutuksia, joilla estetdén vastustajalta uuden tiedon hyddyntdmi-
nen, lamautetaan vihollisen luovuus ja rajoitetaan vihollista kdyttdmastd koko taistelujirjes-

telménsi potentiaalia. (Sama, s. 146)
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Kazakov ja Kirjushin toteavat kuitenkin, ettd yhté tirkeété refleksiivisen kontrollin tutkijal-

le on tunnistaa refleksiivisen kontrollin kannalta olennaiset viestit, informaatiopaketit, joiden
pohjalta vihollinen tekee pédétokset. He suosittelevat Makhninin tavoin termin “’simulakrumi”
kayttod. Se antaa heiddn mukaansa riittdvdn teoreettisen pohjan informaatiopaketeille, joita
kiytetddn himiystarkoituksessa. He toteavat, etti tillaiset informaatiopaketit pitdd jakaa kah-
teen yleiseen malliin, esittdvédn ja ei-esittdvddn. Esittdvd informaatiopaketti tarkoittaa kopiota
kopiosta eli asiaa, joka viittdd esittdvinsd aitoa. Refleksiivisen kontrollin kannalta téllaista
kaytetddn silloin, kun pyritddn piilottamaan omat aikomukset. Osa informaatiosta on véarid,
mutta sitd kdytetddn vain piilottamaan ja hdmddmaén todellista informaatiota. (Kazakov &

Kirjushin, 2013, s. 146)

Ei-esittidvi informaatiopaketti taas ei pyri olemaan kopio mistéén todellisen maailman asiasta.
Sen tarkoitus on peittdd kokonaan alkuperdinen asia ja vilittdd pddosin vddrda tietoa asiasta,
toiminnasta tai tapahtumasta. Kazakovin ja Kirjushinin mukaan ndmé kaksi informaation si-
sallollistd mallia kasittévét refleksiivisen kontrollin kaksi puolta, joita he kdyttavit refleksiivi-
sen vuorovaikutuksen perustana omassa taistelun hallinnan teoreettisessa mallissaan. (Sama,
s. 147) Heiddn mukaansa myos Lefevbren kayttdmét késitteet kartta ja doktriini tulee miettiad
sotilaallisessa kontekstissa uudelleen. Kartta on kuvaus tai malli sodankdynnin objektiivisesta
todellisuudesta. Se voi olla joko subjektiivisessa muodossa komentajan pdén sisélld tai objek-
titvisessa muodossa paperikartalla tai tietokoneen tiedostona. Doktriinin kisitettd (jota on
kayttinyt Lefevbren lisdksi moni muukin refleksiivisen kontrollin tutkija) Kazakov ja Kir-
jushin ldhestyvdt algoritmina, jonka mukaisilla ratkaisuilla pyritdén refleksiiviseen ylivoi-
maan. Doktriini sisdltdd myos 1960-1990 -lukujen tutkimuksesta tuttuja ’suodattimia”; joilla
komentaja suodattaa hyddyllisen tiedon turhasta, védrdn oikeasta ja niin edelleen. (Sama, s.

147)

Tekijoiden mukaan doktriinin (suodattimen) ymmaérrys auttaa ymmartdmaan, mitd metodeita,
tekniikoita ja vaihtoehtoja voidaan kéyttdd toteuttamaan annettuja tehtdvid. He toteavat pyrki-
vinsd kdytdnnon tason ohjeiden laatimiseen ja huomauttavat, ettd padtoksenteko yleisesti ja
taistelusuunnitelmien laatiminen erityisesti ovat osa-alueita, joissa tehtévétaktiikka ja reflek-
siivinen kontrolli voidaan tehokkaasti yhdistdd. Kumpaakin kaksitasoisen hallinnan element-
tid voidaan kiyttdd erikseen tehokkaasti, mutta niiden védlinen koherenssi on tarpeen, jotta
voidaan toteuttaa tehokkaita kaksitasoisen hallinnan toimintoja. Kazakov ja Kirjushin totea-
vat, ettd jos edelld oleva hyvéksytddn, voidaan laatia tehokas algoritmi pdédtdksentekoon ja

toteuttaa sitd ohjesdintdtasolla. (Kazakov & Kirjushin, 2013, s.148) Tdménkaltaisen algorit-
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min olemassaolo lienee edellytys esimerkiksi Zapad-harjoitusten mittakaavassa toteutetta-

vien refleksiivisten toimien synkronointiin.

Kazakov, Kirjushin sekd Lazukin jatkavat samaa teemaa seuraavassa, vuonna 2014 Vojennaja
Myslissd ilmestyneessd kirjoituksessaan. Siind he toteavat edellisen kirjoituksen pddtyneen
esittdmadn tutkimuksen laajentamista kaksitasoiseen hallintaan, jossa omien joukkojen ja vi-
hollisen joukkojen hallinta yhdistetdin kehittyneiden teknologioiden ja refleksiivisen kontrol-
lin metodologian avulla. He esittidvit kuitenkin, ettd teoriaa pitdd jatkaa ja kehittdd, ennen
kuin sitd voidaan kéyttdd johtamisessa ja pddtdksenteossa. (Kazakov, Kirjushin & Lazukin,

2014a, s. 136)

Kirjoittajien mukaan tdlld hetkelld kdytossd olevat mallit keskittyvdt salaamaan tehtdvien
valmistelun ja toteuttamisen. TAma ei endé riitd, vaan on kehitettivi tapoja, joilla omien jouk-
kojen tehtdvitaktinen johtaminen ja vastustajan refleksiivinen hallinta yhdistetdén. He totea-
vat, ettd on kyettidvi 10ytdméén tavat, joilla kyetddn synkronoimaan tehtdvataktiikka ja reflek-
siivinen hallinta, silld ne on laadittu eri tavoitteita varten. On kuitenkin tarpeen kuvata, miten
refleksiivisen hallinnan ja tehtévétaktiikan elementit voidaan ajallisesti liittdd yhteen jirjes-
tyksesséd ldhetettyjen informaatiopakettien avulla tehtdvdn suunnittelun ja toteuttamisen aika-

na. (Kazakov, Kirjushin & Lazukin, 2014a, s. 136-138)

Heiddn mukaansa sekd tehtdvdtaktiset elementit ettd refleksiivisen hallinnan toiminnat tulee
kyetd muodostamaan samanaikaisesti tehtévén saamisen jdlkeen, toiminnan perusajatusta laa-
dittaessa. Samanaikaisesti on aloitettava myds molempien toimintojen valmistelut. Padtoksen-
teon jdrjestyksen ollessa jo tuttu tulee kehittdd vastaava toimintamalli myds refleksiivisen
kontrollin suunnittelulle, joka on yhteensopiva valitulle paatoksenteon mallille. (Sama, s.137—

139)

Tekijoiden mukaan kaksitasoisen hallinnan kaikissa vaiheissa on varattava riittivd voima to-
teuttamaan sekd tehtdvitaktiset ettd refleksiiviset tehtévét. On edullista pitdd kdytossd erik-
seen refleksiivistd hallintaa varten olevia joukkoja, joiden liséksi osaa taistelutehtdavaa toteut-
tavista joukoista voidaan uudelleen suunnata toteuttamaan refleksiivistd kontrollia. Kazakovin

et al. mukaan erityistd huomiota on kiinnitettdva aikautukseen:

- Valmistelujen aikana refleksiivisen hallinnan joukot kdyttavdt hyvikseen aikaa, joka

jai taistelutehtdvien annon ja niiden toteuttamisen vélille, toteuttaakseen ennalta suun-
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niteltuja tehtévid, joiden avulla tilannetta muokataan edullisemmaksi. Taistelutehti-

véi toteuttavat joukot valmistelevat omaa toimintaansa.

- Taistelutehtdvén aikana taistelevat ja refleksiivisen hallinnan joukot aloittavat toimin-

tansa samanaikaisesti. (Kazakov, Kirjushin & Lazukin, 2014a, s. 139)

Vihollisen refleksiivisen hallinnan menetelmén seka
valmistelujen ettd taistelutehtévan toteuttamisen aikana .
Kaksitasoisen J

RK:ta ] i hallmnar?. :
toteuttavat o = menetelman B
joukot =

! kokonaisuus

Taisteluteh-
tavaa

toteuttavat
joukot

Tt = tehtéviin saaminen
Ta = tehtavan toteuttamisen aloittaminen
Tp = tehtévdn padttyminen

sisdltaa
Molempien menetelmien valisen yhtenaistetyn sisallon

Toimintojen jarjestetyn kokonaisuuden (T)

KUVA 11: Tehtavataktisten ja refleksiivisen kontrollin menetelmien valinen ajallinen
yhteys (Kazakov, Kirjushin & Lazukin, 2014b)

Kirjoittajien mukaan metodi, jolla saavutetaan vihollisen refleksiivinen hallinta, alkaa infor-
maatiopakettien (IP) lihettamiselld viholliselle (vrt. Lefevbre 2003, s.90 ja Makhinin 2013).
Informaatiopaketit voivat olla joko esittdvid tai ei-esittdvid simulakrumeja, jotka on laadittu
siten, ettd vihollinen hyviksyy ne oman jirjestelménsé syotteiksi. Nditd informaatiopaketteja
kiytetddn refleksiivisen hallinnan pédasiallisena vilineend, ja niiden pohjalta voidaan laatia
vihollisen refleksiivisen hallinnan metodi. (Kazakov, Kirjushin & Lazukin, 2014a, s. 139-

140)

Kazakov, Kirjushin ja Lazukin toteavat, ettd vihollisen refleksiivisen hallinnan metodi voi-
daan mééritelld niiden informaatiopakettien jdrjestetyksi kokonaismairéksi, jotka on lahetetty
viholliselle luomaan suotuisat olosuhteet omien joukkojen taistelutehtivdn toteuttamiseksi.
He laajentavat titd mééritelmid toteamalla, ettd jokainen informaatiopaketti kuvaa joko kek-
sittyd tilannetta tai pyrkii peittimédin todellisen tilanteen ja omien joukkojen toiminnan. (Ka-

zakov, Kirjushin & Lazukin, 2014a, s.140)
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Olennaista on pyrkid laatimaan algoritmi, jonka mukaisesti informaatiopaketteja pyritdén

lihettimdin tehtdvien aikana, jotta tulevat tehtdvit kyetdin toteuttamaan entistd tehokkaam-
min. Kazakov et al. ovat artikkelissaan laatineet syklisen tehtdvien toteuttamisen mallin, jonka
mukaisesti kaksitasoista hallintaa pyritdin toteuttamaan. Se alkaa tehtdvien saamisesta ja jat-
kuu tilanteen arviolla, jossa komentaja kdyttid omaa kokemustaan toteuttaa refleksiivisen
hallinnan toimintoja ylemmén komentajan suunnitelman mukaisesti. Samanaikaisesti komen-
taja alkaa kehittdd omaa refleksiivisen hallinnan metodiansa ja pohtia taistelutehtévien toteut-

tamisen metodia. Oheinen kuva selittdd mallin kokonaisuuden.

Taistelutehtadvien sucrittamisen sykli kaksitasoisen hallinnan mallissa

RK:n tehtdvien madrittdminen joiden
avulla vihollinen saa halutun kuvan
omasta toiminnasta (RK:n purku
menetelmiksi)

RK:n
tehta-
vien

Madritelma siitd, millainen kuva "itsesta"
halutaan muodostaa viholliselle (RK:n
tavoitteiden maarittdminen)

Vihollisen hallinnan (RK)

menetelmat (seka valmistelun etta et

taminen

taistelutehtdvien toteuttamisen

kaske-
tyilla
joukoilla
seka
Kognitiivinen taistelu-
Inf o fleksi ihi S
pomEn e R o Tehtivitaktikan e
refleksio (mitd tietoja paatoksiin % vien
e menetelmat
vihollisellaon )

aikana)

Kaksitasoisen hallinnan menetelma

vihollinen voi tulla 2 toteut-
tassa tilanteessa) taminen

Toteutetut, Kokemuk-
ylemman set

iondon taistelun

Tilanteen
kaskemat arviointi

RK-n johtamises-

toil iteet - -
oimenpitee Analyysi tehtavien

valmisteluista ja suoritetuista
taistelutehtavista (kokemusten
yleistdminen ja systematisointi)

KUVA 12: Kaksitasoisen hallinnan sykli (Kazakov, Kirjushin & Lazukin 2014b)

Kaikki saatavilla oleva informaatio tilanteesta, mukaan lukien tilanteen mahdolliset muutok-

set taistelutehtidvien aikana, kisitelldidin komentajan toimesta kahdella erilaisella tavalla:

Ensinndkin kéytetddn informatiivista reflektiota, kun pohditaan vastustajan tilannekuvaa ja
mahdollista toimintaa. Tdméi refleksio pyrkii arvioimaan, mitd tietoa vihollisella on omista
joukoista ja niiden mahdollisesta toiminnasta. T4td varten pyritdin analysoimaan vihollisen
kaytossd olevan tiedustelun tyyppi, kyvyt ja sijainti sekd laatimaan arvio siitd, miten viholli-
nen kykenee prosessoimaan saamaansa informaatiota. (Kazakov, Kirjushin & Lazukin, 2014a,

s. 140)
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Seuraavaksi komentaja kayttdd kognitiivista reflektiota. Se on prosessi, joka tuottaa tulok-

senaan arvion niistd perusteista, joiden pohjalta vihollinen tekee pdétoksensd, sekd arvion
tdmdn padtoksenteon taustalla olevista vastapuolen komentajan persoonallisista ominaisuuk-
sista. Kognitiivinen ulottuvuus on olennainen tekija paitoksenteossa. Sen kautta voidaan
padstd yksilollisiin mielikuviin taistelutilanteesta ja paatoksenteon taustalla vaikuttaviin ele-

mentteihin. (Kazakov, Kirjushin & Lazukin, 2014a, s. 140-142)

Néiden kahden toiminnan kautta komentajalle tdytyy muodostua kuva siitd, millainen kuva
vihollisella on omista joukoista. Hénen tulee pyrkid estdmédn vihollisen vastineet omien
joukkojen toiminnalle. Informatiivisella ja kognitiivisella reflektiolla komentaja pyrkii luo-
maan mielikuvan itselleen tietystd tilanteesta, ja titd kuvaa voidaan tdydentdd tietokonesimu-
laatioilla, jotka visualisoivat tilanteen ja laajentavat mukana olevien ihmisten mairda. (Sama,

s. 142)

Mallin seuraava vaihe on selvittdd, kuinka viholliselle luodaan edullinen kuva omien joukko-
jen tilanteesta ldhettdmaille viholliselle tietty médrd informaatiopaketteja. Tietden todellisen
tilanteen ja omat joukkonsa seké pohtien kuvaa, joka viholliselle tiytyy ldahettdd tehtdavén to-
teuttamiseksi, komentaja laatii refleksiivisen hallinnan tavoitteen. Sitten komentaja vertaa
tavoitetta kdytdssddn oleviin joukkoihin ja purkaa tavoitteen refleksiivisen hallinnan tehtévik-
si ja niiden térkeysjdrjestykseksi ennen taistelutehtévén aloittamista ja sen aikana. Tall4 tavoin
laaditaan kehys refleksiivisen hallinnan toteuttamiseksi. Jokaista refleksiivisen kontrollin teh-
tdvad varten komentaja osoittaa joukon, jonka tehtdvini on viestittdd tietyt informaatiopaketit
madrityssé jirjestyksessd. Jokainen ndistd tehtévistd tulee pohtia tarkkaan ja koordinoida teh-
tavitaktisen metodin kanssa. Télld tavoin kaksitasoisen hallinnan metodi asettaa keskeiseksi
tehtivitaktisen toiminnan ja refleksiivisen hallinnan vélisen synkronoinnin, niiden vélisten
detaljien selvittdimisen suunnittelun aikana ja niiden toteuttamisen yhdessé. Jokainen taistelu-
tehtdvin vaihe tulee padttad analyysiin, jossa ndiden kahden metodin tuloksia tarkastellaan ja
tuloksia kéytetddn materiaalina seuraavien vaiheiden ja tehtdvien toteuttamiseen. (Sama, s.

142-143)

Tilanteesta ja tehtdvisté riippuen ndiden kahden metodin vélinen tirkeysjirjestys voi vaihdel-
la, ja joissain tilanteissa voi olla edullisempaa jatkaa refleksiivistd hallintaa taistelutehtévéssa
olevan joukon hallinnan kustannuksella. Mikéli komentaja haluaa parantaa refleksiivisen hal-
linnan tehokkuutta, tulisi hdnelld olla kdytossddn erityisesti informaatio- ja psykologiseen
sodankidyntiin erikoistunut joukko, joka pystyy kehittimdin vaihtoehtoja refleksiivisen hal-

linnan toiminnoille ja yhdistimdén ne komentajan tehtdvitaktisiin ratkaisuihin. (Kazakov,
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Kirjushin & Lazukin, 2014a, s. 143). Artikkelin laatijoiden mielestd taistelutehtdvien to-

teuttamista voidaan tehostaa, mikili siirrytdén pelkéstdén toiminnan salaamisesta kaksitasoi-
seen hallintaan ja ryhdytdén toteuttamaan taistelutehtévid toteuttavien joukkojen ja refleksii-

vistd hallintaa toteuttavien joukkojen vilistd koordinoitua toimintaa. (Kazakov, Kirjushin &

Lazukin, 2014a, s. 143)

Lopuksi tekijdt liittdvdat oman teoriansa aiemmin téssd tutkimuksessa esiteltyihin Vojennaja
Mysl -lehden artikkeleihin ja toteavat sen olevan tarpeeksi joustava kattamaan monia aiem-
min esiintyneitd epdjohdonmukaisuuksia. Tekstissd onkin paljon yhtymdkohtia Karankevitsin
ja Chausovin aiemmin esitettdmiin ajatuksiin. Ne on koottu selkeimpédn ja kdytdnnollisem-

padn muotoon Kazakovin et al. teksteihin.

Mielenkiintoisen sivujuonteen refleksiivisen kontrollin kisittelyyn tuo Venijian ilmapuolus-
tusjoukkojen johtajiin kuuluvan Alexandr Raskinin vuonna 2015 julkaisema artikkeli, jossa
kisitellddan refleksiivistd kontrollia sosiaalisissa verkostoissa tai sosiaalisessa mediassa. Ras-
kinin ajatuksia voidaan verrata edelld esiteltyihin informaatiopakettien ldhettimiseen. Raski-
nin mukaan sosiaalisten medioiden kaltaiset vélineet mahdollistavat yksityiskohtaisten tieto-
jen saamisen ihmisistd, joiden avulla heitd voidaan ohjata toimimaan halutulla tavalla. Sosiaa-
lisen median avulla voidaan yleistd mielipidettd muuttaa siten, ettd valtioiden sotilaspoliitti-
nen johto joutuu reagoimaan. Samalla voidaan vaikuttaa ihmisten mielipiteisiin niin, etttd
johdon toiminta vaikuttaa epédpiteviltd. Néin johdon vaikutusvaltaa voidaan véhentdi ja ai-

heuttaa vaikeuksia viranomaisten toiminnalle. (Raskin, 2015, s. 15-16)

Raskinin mukaan titd voidaan toteuttaa nimenomaan refleksiiviselld kontrollilla, jossa kéyte-
tadn vilikdtend sosiaalisia verkostoja. Tdlloin pyritddn 16ytamédn jokaisen kayttdjan kannalta
olennaisia informaatiopaketteja, joiden muodostama koordinoitu kokonaisuus voi vaikuttaa
suuresti vastustajan paitoksentekoon. Sosiaalisten verkostojen kautta voidaan vaikuttaa ih-
misten kdytokseen ja heiddn uskomuksiinsa ja timéntapainen toiminta mahdollistaa laillisten
“agenttien” kdyton. Raskin jatkaa toteamalla, ettd Vendjdlld artikkelin julkaisemisen aikaan
hyvéksytty laki “ulkomaisista agenteista” on tarpeellinen juuri tdiménkaltaisen refleksiivisen
kontrollin estimiseksi. (Raskin, 2015, s.16—17) Raskinin ajatuksia tukee myds Venédjédn lain-
saddantoon tulossa oleva, sotilaita koskeva kielto julkaista materiaalia sosiaalisessa mediassa
ja kayttda dlylaitteita palveluksessa (Roth, 2019). Vendjélld on ilmeisesti omien teoreettisten
tarkastelujen kautta ymmarretty, ettd pelkén paikkatiedon ja kuvien lisdksi voidaan sotilaiden

mieliin pyrkid vaikuttamaan ndiden tunnistettujen sosiaalisten verkostojen kautta.
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Johtopaitoksend viimeaikojen kehityksestd voidaan todeta, ettd Vendjdlld on pyritty siirty-

médn refleksiivisistd yhtdloistd ldhemmaés kaytdnnon taistelutehtdvien toteuttamisessa hyo-
dynnettidvdd vastustajan refleksiivistd hallintaa. Kazakovin, Kirjushinin ja Lazukinin malli
yhdistdé refleksiivisen kontrollin ja tehtévétaktiikan toteuttamisen samojen tavoitteiden saa-
vuttamiseksi ja joukkojen kdyton koordinoimiseksi. Kun tdhén yhdistetdin Makhininin tapa
ndhda refleksiivinen hallinta kokonaisvaltaisena toimintana, jossa jokainen vastustajalle ldhe-
tettdvd informaatiopaketti pohditaan refleksiiviseltd kannalta, saadaan lopputuloksena kattava
teoria vastustajaan vaikuttamiseksi. Raskinin artikkelissaan kuvaamaa operointia sosiaalisen
median kautta on jilkikéteen tarkasteltuna toteutettu ldhes kuvatulla tavalla. Konkreettisena
esimerkkind voidaan pitdd vaaleihin vaikuttamista, mutta vastaavaa toimintaa on ollut kéytos-
sd myOs osana sotilasoperaatioiden informaatiovaikuttamista, esimerkiksi Krimilld. Asiaan

saattaa liittyd myoOs sotilaihin kohdistuva kielto jakaa tietoa sosiaalisessa mediassa.

4.7 Kaksijakoinen malli refleksiivisesti kontrollista

Refleksiivisestd kontrollista on esitetty tissd tutkimuksessa jo useita eri tutkijoiden mééritel-
mid. Lefevbre itse on vuonna 2010 todennut, etti refleksiivinen kontrolli perustuu tilanteen
tekijoistd, tekijoiden vilisistd suhteista ja tekijoiden pédatoksen vaihtoehdoista rakennettuun
matemaattiseen malliin, jonka lopputuloksena muodostuvan refleksiivisen yhtdlon ratkaise-
minen tuottaa ne kohdat, joihin on edullisinta ja mahdollista vaikuttaa refleksiiviselld kontrol-

lilla. (Lefevbre, 2010, s. 82-94)

Tétd madritelmad tdydentimdin on aiemmin esiteltyjen refleksiivistd kontrollia kisittelevien
lahteiden pohjalta laadittu malli, joka pyrkii kattamaan refleksiivisen kontrollin kokonaisuu-
den toteutustavoista tavoitteisiin mukaillen Lykken strategiaa varten laadittua Ends, Ways ja
Means - jakoa (Lykke 1989). Olennaista mallissa on sen jakautuminen Lefevbren (1984b) ja
Makhninin (2012) esittdmien ajatusten mukaisesti kahteen tapaan: konstruktiiviseen eli luo-
vaan tapaan, jonka mukaisilla menetelmilld vastustaja pyritddn saamaan tekemddn haluttuja
padtoksid, ja tuhoavaan tapaan, jonka mukaisilla menetelmilld vastustajan péddtdksentekoa
pyritddn heikentdméadn ja hiiritsemdén (Ways). Lisdksi mallissa esiintyvét refleksiivisen kont-
rollin tyypit (Lefevbre 1984b, Lefevbre et al. 2003, Makhnin 2012), kontrollin syotteiden eri-
laiset muodot (Makhnin, 2012) seki eri menetelméit, joilla eri tapojen refleksiivistd kontrollia
voidaan toteuttaa (Means). Mallissa kaikki ndmai tekijdt on koottu yhteen, tavoitteena pyrkia
havainnollistamaan mihin kohtaan sotilaallista johtamisjirjestelmid pyritdén vaikuttamaan

(Ends).
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Mallissa keskitytdén niihin ominaisuuksiin, joilla pyritddn vastustajan hallintaan, ei omien

joukkojen tai kansalaisten hallintaan, eikd mallissa muodosteta menetelmien refleksiivisia
yhtdloitd. Taustalla on ajatus siitd, ettd refleksiivistd kontrollia kdyttdvd osapuoli pyrkii ole-
maan osana toisen asteen kyberneettistd systeemid, joka ohjaa kohdejdrjestelmdi ja sen pai-
toksentekijoitd ennalta laaditun suunnitelman mukaisesti. Malli on esitetty kolmessa erillises-
sd taulukossa, joista ensimmadinen sisdltid arvion konstruktiivisen toteutustavan mukaisista
menetelmistd ja toinen arvion tuhoavan toteutustavan mukaisista menetelmistid. Kolmannessa

taulukossa esitetddn arvioita halutuista vaikutuksista eri kohteille.

REFLEKSIIVISEN KONTROLLIN MALLI TOTEUTUSTAVAN, TYYPIN, SYOTTEIDEN, MENETELMIEN JA KOHTEIDEN MUKAAN LUOKITELTUNA

KOHTEET
. N o in tyyppi tai in svétteet Komentajan Komentajan ja Toi
toteutustapa (Lefevbre, 1984b, | malli (Lefevbre, 1984b, Lefevbre zou)s" ee Refleksiivisen kontrollin menetelmit (Ishde) persoona ja esikunnan kiAot it e p
Makhnin 2012) et al. 2003, Makhnin 2012) Kéyttiytymi i ukijarjestelma Jestelma °
Painostaminen ja uhkaaminen (voimannayttd)
(13,56) X X
Reaalinen (RE)
Provokaatiot ja joukkojen siirrot ja toiminta
369) X X
Informatiivinen (10) Houkuttelu, ehdottelu ja rauhoittelu (5, 6) X X X
Konstruktiivinen / Luova Siirretdan halutut paatoksenteon tavoitteet,
(R () motiivit tai perusteet hallittavaan jarjestelmaan X
(3,9)
Bilateraalisen kanssakdymisen hyodyntaminen
kahden osapuolen valilld (3) X X
Psykologinen (P) K||Annostuk§er‘1' kqhten?en, m?tlvaat\o\den ja X
syiden selvittiminen ja laadinta (4, 5, 7, 8,9)
LAHTEET:
1) lonov, 1971 5) lonov, 1995a 9) Makhnin, 2012
2) Druzhin & Kontorov, 1976 6) Komov, 1997 10) Kazakov, Kirjushin & Lazukin, 2014

3) Reid, 1987
4) Leonenko, 1995

7) Karankevits, 2006
8) Chausov, 2010

TAULUKKO1: Konstruktiivisen / luovan toteutustavan mukaiset menetelmat ja koh-
teet
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REFLEKSIIVISEN KONTROLLIN MALLI TOTEUTUSTAVAN, TYYPIN, SYOTTEIDEN, MENETELMIEN JA KOHTEIDEN MUKAAN LUOKITELTUNA

KOHTEET

toteutustapa (Lefevbre, 1984b,
Makhnin 2012)

lin tyyppi tail L - . Komentajan Komentajan ja
Reflek kontrollin sybtteet (Makhnin, 2 ’
malli (Lefevbre, 1984b, Lefevbre | o o o <OM ':0;';)5"" eet (Makhnin Refleksiivisen kontrollin menetelmit (Iihde) ja

et al. 2003, Makhnin 2012) kayttaytyminen suunnitelmat

tukijarj a jestelmd t6

Tuhoava

Harhautetaan ja hdmataan vastustajan
tiedustelujérjestelmia valelaitteilla ja X X X
naamioinnilla (1, 2,3,4,5,7)

Reaali RE])
eaalinen (RE) Isketdan johtopaikkoihin ja johtajiin (5) X X X

Pakotetaan vastustaja reagoimaan halutulla ajan
hetkells tai vasytetisn jaa (1,5)
Pelottelu ja epdvarmuuden lisddminen,
saalimattomyys ja armollisuus (3, 5)

Vastustajan maineen pilaaminen vaarennetylla
Informatiivinen (10) tai vaaristellylld informaatiolla (5, 8)
Vaikutetaan vastustajan tilannekuvan
muodostamiseen ja tilanneymmarrykseen
disinformaatiolla ja hallituilla vuodoilla (Troijan
hevoset) (1,2, 3, 5, 10)

Ylikuormitetaan vastustajan paatoksentekoa
omalla informaatiolla, toiminnalla, doktriinilla tai X X X X
valmiudella(1, 5, 9, 10)

Hallitaan omien joukkojen ldhettamaa
informaatiota tai rajoitetaan vastustajan paasya X X X X
tietoverkkoihin (5,8, 9, 10)

Liittoumien muodostaminen ja pettureiden
houkuttelu (3,5,8)

Informaatio (1)

Reaalinen (RE)
Yllattava isku ja yllatyksen hyodyntdminen (1, 5)

Kaytetdan hyvaksi vastustajan tunnettua

doktriinia, hyodynnetadn vastustajan

refleksiivisen kontrollin yrityksia tai simuloidaan
konfliktia (3,5)

Informaatio (1)

LAHTEET:

1) lonov, 1971

2) Druzhin & Kontorov, 1976
3) Reid, 1987

4) Leonenko, 1995

5) lonov, 1995a 9) Makhnin, 2012

6) Komov, 1997 10) Kazakov, Kirjushin & Lazukin, 2014
7) Karankevits, 2006

8) Chausov, 2010

TAULUKKOZ2: Tuhoavan toteutustavan mukaiset menetelmat ja kohteet

Laaditusta mallista voidaan havaita, ettd konstruktiivista refleksiivistd kontrollia hyddyntévia
menetelmid voidaan toteuttaa kaikilla kolmella sydtteelld, joista reaaliset syOtteet perustuvat
omien joukkojen toimintaan, sekd informatiiviset ja psykologiset syotteet perustuvat vastusta-
jan piditdksentekijoille luotavaan, omalta kannalta edulliseen ldhtétilanteeseen tai tilanneku-
vaan. Niiden syotteiden perusteella vastustajan arvioidaan pddtyvén vapaaehtoisesti omalta
kannalta edulliseen pddtdkseen, joka on pystytty ennakoimaan. Tuhoavaa refleksiivistd kont-
rollia voidaan toteuttaa reaalisilla ja informaatiosyotteilld, jotka pddosin koostuvat omien
joukkojen yllattavastd / harhauttavasta toiminnasta tai vastustajan kannalta haitallisen / sekoit-
tavan informaation syottdmisestd vastustajan jarjestelmddn ja pédédtoksentekijoille. Néiden
syotteiden perusteella vastustajan padtoksentekokyvyn arvioidaan tuhoutuvan, heikentyvén tai

lamaantuvan.

Konstruktiivisen refleksiivisen kontrollin mukaiset menetelmét vaativat yleensd toimiakseen
enemmin aikaa kuin tuhoavaa refleksiivistd kontrollia hyddyntdvdt menetelmit. Kuten
Makhnin toteaa, se soveltuu paremmin kaytettdviksi ylemmalld tasolla ja pitkalld aikavélilla.
Vastustajan paitoksentekoa lamauttava tai tuhoava toiminta on enemmén perinteisen infor-
maatiosodankdynnin tai psykologisen sodankdynnin mukaista toimintaa, johon kyetddn nope-

assa aikataulussa ja alemmalla tasolla.
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Taulukoista voidaan my0s todeta, ettd kahtiajaolla kognitiviinen / informatiivinen suurin

osa ldhteissad esiintyvistd menetelmistd on tyypiltddn informatiivista. Tétd selittinee se, ettd
vastustajan kognitiviisten vinoumien hyddyntdminen vaatii niin paljon enemmaén tietoa vas-
tustajasta, ettd on helpompaa syottdd valikoitua informaatiota ja antaa vastustajan reagoida
sithen omalla tavallaan ja mukauttaa sen jélkeen omaa toimintaa. Kontrollin kohteista voidaan
havaita, ettd konstruktiivinen kontrolli kohdistuu 1dhinnd komentajan persoonaan ja toimin-
taymparistoon. Tuhoavan kontrollin kdyttdmat menetelmét jakautuvat tasaisesti kaikkiin joh-

tamisen ja padtoksenteon mallin kohteisiin.

Kohteet

Komentajan persoona ja kdyttaytyminen
(1,2,3,4,5,6,7,9,10,11,12)

Komentajan ja esikunnan suunnitelmat (1,3,4,5,7,8,9,11) Paatoksenteon tukijarjestelmat (1,2,4,5,6,9,11,12,13)

Tavoitteet

Konstruktiivinen:

Komentajan ajatusten, kéytoksen

Tuhoava:
Vastustajan estaminen

Konstruktiivinen:
Vastustajan tilannekuvaan

Tuhoava:
Uhkan luominen vastustajan

Konstruktiivinen:
Vastustajan paatoksenteon vaihtoehtojen

Tuhoava:
Halutun paatdksen

ja tahdon muuttaminen,

persoonallisten ominaisuuksien

hyvaksikayttd, persoonallisen
"suodattimen” selvittdminen,
tavoitteiden valintaan
vaikuttaminen,

siirtdminen, valmiuden
laskeminen, komentajan
paineistaminen, luovuuden
lamauttaminen.

ja algoritmin selvittaminen, tavoitteiden,
joukkojen tilan ja organisaation
selvittdminen, tilanneymmarryksen hallinta,
tavoitteiden "luominen” vastustajan
suunnitelmiin, vastustajan suunnitelman
selvittdminen, oikeiden arsykkeiden
lahettdminen

suunnitelmaa vastaan

vaikuttaminen, vastustajan
tilannearviointiin vaikuttaminen,
jarjestelmien kerdaman informaation
hallinta, informaation suodattaminen
ja korvaaminen omalla,, vastustajan
tiedustelujarjestelman kykyjen
arviointi

hyédyntdmasta uutta tietoa

Jol

a(6,9,11)

Toimintaymparisto (2,4,6,10)

LAHTEET:

Tavoitteet

Konstruktiivinen:
Paatoksenteon algoritmiin
vaikuttaminen

Tuhoava:
Johtamisjarjestelman
vélittimén tiedon

Konstruktiivinen:
Julkiseen mielipiteeseen vaikuttaminen

Tuhoava:
Paatoksenteon hetkeen vaikuttaminen,
vastustajan "samaistaminen” aiempaan

1) Lefevbre 1968
2) lonoy, 1971
3) Druzhin & Kontorov, 1976

7) Komov, 1997
8) Karankevits, 2006
9) Chausov, 2010

vaaristaminen, jarjestelméan
hajaannuksen
aiheuttaminen

konfliktiin, paatoksentekijdiden
mustamaalaaminen ja epailysten
heréttaminen

10) Chausov, 2011

11) Makhnin, 2012

12) Kazakov, Kirjushin & Lazukin 2014
13) Lefevbre et al. 2003

4) Reid, 1987
5) Leonenko, 1995
6) lonov, 1995a

TAULUKKO 3: Refleksiivisen kontrollin tavoitteet kohteiden mukaan jaoteltuna

Tarkasteltaessa tavoitteiden mukaisesti jaoteltuja kohteita voidaan havaita, ettd kaytetyistd
ldhteistd useimmat viittaavat tavoitteena olevan komentajan persoonan ja kdyttdytymisen
muutoksen tai tdmén padtdksenteon vaikeuttamisen. Véhiten viittauksia on johtamisjérjestel-
méén vaikuttamisella. TAméi sopii yhteen jo Ionovin (1997) esittimddn ajatukseen, jonka mu-
kaan helpointa on vastustajan tilanneymmaérykseen ja tavoitteisiin vaikuttaminen, itse toimin-

taan vaikuttaminen on vaikeampaa.

Konstruktiivinen / tuhoava kahtiajaolla voidaan havaita, ettd konstruktiivinen toteutustapa
sisdltdd huomattavasti enemmén ja hallinnan kayttdjan kannalta edullisempia tavoiteltavia
vaikutuksia, varsinkin kun toiminta kohdistuu komentajaan, komentajan ja esikunnan suunni-
telmiin tai padtoksenteon tukijdrjestelmiin. Sen sijaan johtamisjirjestelméién ja toimintaympé-
ristdon kohdistuvat tavoitteet ovat useammin luonteeltaan tuhoavia. Tima havainto sopii yh-
teen aiemmin esitetyn, kdytettdvdin aikaan liittyvdn havainnon kanssa: konstruktiiviset mene-
telmédt vaativat paremman ymmarryksen vastustajasta ja timén kdytoksen takana vaikuttavista
tekijoistd. Onnistuessaan ndmé menetelmét tuottavat hallinnan kiyttdjan kannalta merkittavaa
etua. Johtamisjérjestelméén ja toimintaympdristdon kohdistuvat menetelmét voidaan toteuttaa
nopeastikin, mutta vaikutukset ovat luonteeltaan lyhytaikaisempia ja vaativat nopeampaa hy-

viksikayttoa.
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Yhteenvetona voidaan todeta, ettd laadittua mallia voidaan hyodyntdd media-aineiston jaotte-
luun. Toisaalta siind on jouduttu yhdistiméén ja karsimaan eri ldhteissd esiintyneitd menetel-
mid, jotta malli ei olisi raskas kdytettdviksi. Samalla osa sithen sisdltyvistd menetelmistd
poikkeaa toisistaan varsin vdhidn, mutta niiden mukaan ottaminen perustuu kohteiden erilai-

suuteen.

4.8 Pohdintaa refleksiivisen kontrollin kehityksesta

Luvun 4 kokonaisuudessa pyritdén vastaamaan alatutkimuskysymykseen "Miten refleksiivi-
sen kontrollin teoria on syntynyt ja kehittynyt sekd miten refleksiivisen kontrollin teorian mu-
kaisesti pyritddn vaikuttamaan vastustajan padtoksentekoon?” Luvussa on esitelty refleksiivi-
sen kontrollin kehitys alkaen sen taustalla vaikuttaneista yhteiskunnallisista oletuksista ja
padttyen viime vuosien kehitykseen. Tdmén aineiston pohjalta on laadittu malli refleksiivises-

ta kontrollista.

Mallista on kuitenkin jatetty pois tiettyjd ulottuvuuksia, jotka vaikuttavat refleksiivisen kont-
rollin taustalla. Yksi niistd on teorian soveltuvuus eri toiminnan tasoilla taktisesta geopoliitti-
seen. Useimmissa alkuperdislidhteissé ei oteta kantaa sithen, milld toiminnan tasolla refleksii-
vistd kontrollia tulisi kiyttidd, vaan esimerkiksi Lefevbre keskittyy puhumaan vain geneerises-
td “padtoksentekijistd”. Muutkaan 1970-luvun kirjoittajat, kuten Ionov, eivit ota kantaa toi-
minnan tasoon. Toiminnan taso tulee mukaan keskusteluun vasta 1980-luvun amerikkalaisen
tutkimuksen myoté, jossa todetaan refleksiivisen kontrollin olevan kdyttdkelpoinen strategi-
sella tasolla ja mainitaan neuvostoliittolaisen orientaation olevan systeemis-strateginen verrat-
tuna yhdysvaltalaiseen teknis-taktiseen (Chutikol, 1986, s. 35). Venéldiseen keskusteluun
refleksiivisestd kontrollista toiminnan tasot tulevat tdmén tutkimuksen mukaan vasta 2010-
luvulla (Chausov, 2010). Makhnin tosin toteaa refleksiivisen kontrollin noudattavan kaikilla
toiminnan tasoilla samaa toimintamallia (Makhnin, 2013a, s.35), joten suurta poikkeavuutta
aiempaan keskusteluun ei esiinny. Thomas toteaa uusimmassa, julkaisemattomassa artikkelis-
saan (2017) refleksiivisen kontrollin olevan kéyttokelpoinen taktisella, operatiivisella, strate-
gisella ja geopoliittisella tasolla. Yhteenvetona voidaankin todeta, ettd refleksiivisen kontrol-
lin teorian kehittdjét ja sen kdytdnnon sovellusten laatijat eivét ole laajemmin pohtineet, mille
toiminnan tasolle se on tarkoitettu, vaan sen tulisi olla eri menetelmien avulla kdyttokelpoinen
ndilléd kaikilla tasoilla. Toimintaa suunnataan vastustajan paitoksentekijdd kohtaan riippumat-

ta siitd, onko tdma valtion padmies, eduskunta tai pataljoonan komentaja.
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Toinen tarkasteltava ulottuvuus on refleksiivisen kontrollin onnistumisen kannalta tirkein

tausta-ajatus: ithmisen paiatoksenteon objektiivinen ja kattava mallinnus. Koko toiminnan aja-
tushan perustuu siithen, ettd on ylipddtddn mahdollista mallintaa vastustajan paatoksentekoa
siten, ettd tiettyjen, ennalta laadittujen syodtteiden avulla vastustaja tekee haluttuja ja ennakoi-
tuja ratkaisuja. Jos tdméd toimijoitten omaa, ulkopuolisesta maailmasta riijppumatonta tahtoa
viheksyvé filosofia olisi Vendjélld jossain vaiheessa kyseenalaistettu, olisi refleksiivinen
kontrolli todettu pohjimmiltaan mahdottomaksi toteuttaa ja siitd olisi varmaankin luovuttu.

Niin ei kuitenkaan kdynyt edes Neuvostoliiton hajotessa.

Neuvostoliiton lakkauttamisen my6td muu yhteiskunta ainakin virallisesti luopui dialektisesta
materialismista ja marxilaisesta teoriasta. Vendjdn armeijassa keskustelua kuitenkin jatkettiin
samalla filosofialla. Téssd tutkimuksessa ei pyritd vastaamaan kysymykseen miksi néin teh-
tiin, mutta tutkimuksen laatimisen my6td on selvinnyt, ettd Neuvostoliiton romahdus ja ideo-
logioiden vilisen kaksinkamppailun hidvidminen aiheutti venélédisessd sotilaslehdistossd him-
mastyttdvin vihdn keskustelua. Missddn vaiheessa ei kyseenalaisteta dialektiikan tai systee-
miteorian kykyd mallintaa todellisuutta (vrt. Lalu, 2014, s. 368). Oletukset, joiden mukaan
kaikki maailman tapahtumat ovat objektiivisesti tosia sekd dialektisessa yhteydessd toisiinsa
ja ndin reflektoituvat ihmisen tajunnassa, jatkuvat saumattomasti yli Neuvostoliiton romah-
duksen, vaikka ideologia onkin hdvinnyt. Tdmén vuoksi myoskdan refleksiivistd kontrollia ei
kyseenalaisteta, ja sitd kohtaan osoitettu harvalukuinen kritiikki ei kyseenalaista dialektiikkaa
vaan toteutustapojen realistisuutta (Polenin, 2000, s.68). Téssa lienee syy siihen, miksi reflek-
siivisen kontrollin kehittdmistd on jatkettu edelleen alkuperiisid filosofisia oletuksia kyseen-

alaistamatta.

Kolmas ulottuvuus, jota tulee pohtia, kun kéytetdén avoimien ldhteiden kautta luotua mallia,
on Klimenkon esittimai ajatus siitd, ettd kaiken avoimen doktriinin tulee siséltdd sekd norma-
tiivista kuvausta ett refleksiivisid funktioita (Klimenko, 1997). Ndin on mahdollista, ettd osa
refleksiivisen kontrollin artikkeleista on kirjoitettu tahallaan niin, ettd lukija vakuuttuu toi-
minnasta tai jostakin kédytetystd menetelmistd ja jakaa informaatiota, joka ei todellisuudessa
pidd paikkaansa. Tétd manipulaatiota on pyritty vélttiméaén kayttdmélla mahdollisimman laa-
jaa ldhdeaineistoa. On vaikea kuvitella, ettd taustalla voisi olla niin laaja sensuuri ja kirjoitus-
ten yhdenmukaistaminen, ettd 50 vuoden ajan olisi kyetty systemaattiseen harhaanjohtami-
seen, varsinkin kun osa kirjoittajista on linsimaisia tai muualta kuin Vendjiltd kotoisin. Tay-
sin tdtd mahdollisuutta ei kuitenkaan voida sulkea pois, ja mallin sisédltdmien menetelmien
kuvauksiin tulee suhtautua varauksella. Tutkimuksen luotettavuuden késittelyssd palataan

tdhdn ongelmaan.
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5. Venalidinen sodan kuva ja refleksiivisen kontrollin ilmenty-
minen Zapad-harjoituksissa

Tutkimusaineiston tulkinnan kannalta on hyodyllistd ymmaértad, miten Vendjalla ndhdddn sota
ja sotilaalliset jirjestelmit. Vendjin sotilasdoktriinissa vuodelta 2014 todetaan, ettd tulevai-
suudessa on pystyttdvé sotilaallisten, poliittisten, taloudellisten, informaation ja muiden ei-
sotilaallisten toimien integrointiin. Lisdksi hyddynnetddn erikoisjoukkoja sekd vastustajan
kansan keskuudessa lietsottavaa protestimielialaa. Timédn tutkimuksen kannalta olennaista on
doktriinin arvio, jonka mukaan informaatio- ja kommunikaatioteknologioita tullaan kayttéi-
médn sotilaspoliittisiin tarkoituksiin. Télloin tarkoituksena on uhata valtioiden suvereniteettia,
poliittista itsendisyyttd ja alueellista eheyttd. Tamén liséksi informaatioteknologioiden avulla

uhataan kansainvilistd rauhaa, turvallisuutta ja alueellista tasapainoa. (Putin, 2014, s. 6-8)

Téssd luvussa perehdytddn doktriinin mukaisesti ensin sithen, mitd Vendjdlld on kirjoitettu
sodan nykytilasta ja tulevasta kehityksestd. Ndkokulmana on se, miten tdmi voisi vaikuttaa
refleksiivisen kontrollin kayttoon. Sen jélkeen tarkastellaan informaation merkitystd osana
refleksiivistd kontrollia, ja lopuksi havainnoidaan niitd mahdollisia refleksiivisen kontrollin
ilmenemismuotoja, joita esiintyi Vendjdn Zapad-harjoituksissa vuosina 2013 ja 2017. Aineis-
to jaetaan luvussa 4.7 laaditun mallin mukaisesti konstruktiivisen ja tuhoavan refleksiivisen
kontrollin luokkiin. Lyhyesti esitellddn my6s Zapad-harjoitusten keskeinen siséltd. Luku pait-

tyy johtopaétoksiin refleksiivisen kontrollin kdytdstd Zapad-harjoituksissa.

5.1 Venildinen sodan kuva ja sotilaalliset jarjestelmat

Venildistd nikemystd sodasta kuvaavat venéldiset Vojennaja Mysl -lehden aktiivikirjoittajat
Bogdanov ja Tsekinov (vrt. Thomas 2016, s. 3). Ennen 1900-luvun puolivilid sotilaallinen
voima nihtiin Clausewitzin mukaisesti merkittdvimpéni ja tehokkaimpana tapana saavuttaa
taloudellisia ja poliittisia tavoitteita. Ndin ollen sodankdyntid maérittelivét sotilaalliset ja po-
liittiset tavoitteet, joiden saavuttamiseen vaikuttivat kdytettavit menetelmat, vihollisuuksien
aste sekd konfliktiin osallistuvien valtioiden sotilaalliset, sotataloudelliset, moraaliset ja psy-
kologiset voimavarat. He jatkavat toteamalla, ettd nykyddn tutkimusyhteisossd ndhddin soti-
laallinen voima valtion ja liittoutumien politiikan instrumenttina, jonka intensiteetti ja vaiku-
tuksen aste muuhun politiikkaan vaihtelee sen mukaan, millaisia tavoitteita valtio tai liittouma

yrittdd edistdd. (Bogdanov & Tsekinov, 2017, s. 71-72)
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Yhtend sotilaallisen voiman erityisend ilmentymédné on aseellinen vékivalta. Talloin kes-

keisintd sodassa on saavuttaa tavoitteet sotilaallisten joukkojen organisoidulla toiminnalla.
Tété tuetaan taloudellisilla, sosiaalipoliittisilla, tieteellis-teknologisilla ja henkisilld keinoilla,
joiden intensiteetti vaihtelee sotajoukkojen toiminnan mukaan. Bogdanov & Tsekinov totea-
vat, ettd sodan olemuksen méérittdmiseksi on olennaista ymmaértéd se, kuinka monella eri
tavalla toimivia aseita on kehitetty. On vdistimitontd, ettd sodan sisdltd ja olemus ovat muut-
tumassa uusien keinojen ja vélineiden myotd, mutta tdma ei muuta tulevaisuuden sodankéyn-
nin perusteita; aseellinen taistelu tulee edelleen olemaan keskeisessd roolissa. (Bogdanov &

Tsekinov, 2017, s. 71-72)

Bogdanovin ja Tsekinovin mukaan sota mdiritelldédn nykydén monin eri tavoin, jotka sekoit-
tavat ja hidmirtdviat sodan todellista luonnetta. Téméd aiheuttaa sekaannusta sotilaallis-
poliittisissa suhteissa ja lisdd valtioiden vélistd vastakkainasettelua. Tiedeyhteisd onkin tullut
sithen lopputulokseen, ettd tilld vuosisadalla sotilaallisten konfliktien poliittiset ja strategiset
padmadrat voidaan saavuttaa ei ainoastaan perinteiselld sodalla vaan yhdistamélld sithen mui-
ta kamppailun muotoja. Naiitd ovat taloudellinen kamppailu, informaatiosodankiynti, diplo-
matia, ideologinen kamppailu ym., jotka kaikki ovat muuttumassa vilttamattomiksi osiksi

sodankdyntid. (Sama, s. 74-75, vrt. Gerasimov 2013)

He toteavat Zapad-harjoitusten aineiston tulkinnan kannalta mielenkiintoisella tavalla, ettéd
kylmén sodan paityttyd linsimaat jatkoivat taistelua Venidjdd vastaan esimerkiksi vérivallan-
kumouksina. Kylmén sodan aikana kéytettyihin menetelmiin lisdttiin poliittisen ja taloudelli-
sen vaikutuksen muotoja, osittain piilovaikutuksina. Kirjoittajat toteavatkin, ettd on perustelua
syytd todeta ithmiskunnan siirtyneen uuteen globaalin sodan aikakauteen. (Bogdanov & Tse-

kinov, s. 82—83)

Linsimaat ovat integroitumassa globaaliksi megayhteiskunnaksi, jonka pyrkimys on koko
maailman hallinta. Tétd varten ldnsimaat pyrkivit pakottamaan kaikki kaltaisekseen. Ensim-
maiset Vendjdd kohtaan suunnatut operaatiot onnistuivat, mutta Vendjad ei vield ole nujerret-
tu, ja se aiheuttaa pelkoa ldnsimaissa. Tdmé uudentyyppinen sota ei vield ole pdattynyt, vaan
sen ratkaisutaistelut ovat edessd. Uuden “rauhanmukaisen” sodan haaste on se, ettei sitd nahda
sotana. Lisdksi suuri médrd ihmisid hyotyy siitd. Sen vuoksi on mahdollista, ettd siitd tulee
thmiskunnan uusi normi. Bogdanov ja Tsekinov toteavatkin, ettd linsimaat voivat olla rauhas-
sa vasta kun Vendjd on valtio, joka on alistetussa asemassa ja pilkanteon kohteena. (Sama, s.

83)
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Kirjoittajat paattavat artikkelinsa toteamalla, ettd sodankdynnin todellisuus viimeisten

vuosikymmenten aikana on osoittanut, ettd kaikissa sodissa kdytetdén seka sotilaallisia ettd ei-
sotilaallisia keinoja. Néistd ei-sotilaallisten keinojen merkitys on kasvanut huomattavasti.
Erityisesti informaatiovaikutusten osalta ne ovat muuttaneet myos sotilaallisten keinojen
luonnetta. Silti sodankdynnin tdrkein osa on asevoimien vikivaltainen kdyttd. Poliittis-
diplomaattiset, informatiiviset, taloudelliset ja muut vaikutuskeinot ovat keskeisessé asemas-
sa, kun pyritddn vélttdméian konflikteja ja sodan syttyminen. Erityisen térkedd on havaita uu-
dentyyppisen globaalin sodankdynnin vaikuttavan télld hetkelld koko ihmiskuntaan. Lopuksi
he toteavat, ettd Venidjin on tdrkedd varustautua tdhdn sotaan aseistautumalla ja yhtendista-

maélld valtiollista puolustuskykyéddn. (Bogdanov & Tsekinov, s. 85-86)

Artikkelissaan ”The Culture of Strategic Thought Behind Russia’s Modern Approach to War-
fare” Vendjan pitkén linjan asiantuntija ja tutkija Stephen R. Covington pyrkii kuvaamaan
Vendjan kokonaisvaltaista asennoitumista sodankdyntiin. Hinen mukaansa Venijélld sotaa ei
ndhdd ainoastaan aseiden ja joukkojen vélisend kamppailuna vaan sotilaallisten jirjestelmien
kamppailuna, kuten tdmin tutkimuksen kolmannessa luvussa kuvattiin. Valtion organisoitu-
minen sotaa varten muodostaa yhden jarjestelmidn. Tamén jarjestelmidn kamppailu toisen val-
tion sotilaallista jirjestelmédé vastaan on sodankdyntid, ja voiton saavuttaa se, jonka jérjestel-
mé on vahvempi. Valtion sotilaallinen jarjestelmd vaikuttaa sithen, mitd sodasta ajatellaan
erityisesti poliittis-sotilaallisista pd&dméadristd, strategiasta ja operaatiosta, sekéd sithen, miten
kriisid edeltdvit ajat hallitaan. Vendjdn sotilaallinen jdrjestelmd on Covingtonin mukaan
suunniteltu korostamaan vahvuuksia, minimoimaan heikkouksia ja tuomaan taistelukentille
kaikki elementit, joilla sotilaallista voimaa voidaan rakentaa. Vendjén strateginen kulttuuri on

liima, joka pitdd tdmén jérjestelmén koossa. (Covington, 2016, s.4)

Covington kuvaa artikkelissaan vendldisen sotaan varautumisen perustuvan neljddn toisiaan
tukevaan pylvddseen, joista jokainen on oma jdrjestelmdnsi. Sotilaallinen jérjestelmd on rda-
taloity sellaiseen sodankdyntiin, joka tukee edelld kuvattua venéldisté strategista kulttuuria, ja
se poikkeaa selvidsti vastaavasta lansimaisesta. Hinen mukaansa vendldinen “sapelien kaliste-
lu” ei ole pelkéstdén poliittista, vaan Vendjilld sotilaallisen voiman kéyttdjdt ajattelevat,
suunnittelevat ja toimivat ennaltachkdisevésti. Tdssd ndyttdytynee edellisessd luvussa kuvattu
refleksiivisen kontrollin kaltaisen ajattelumallin kokonaisvaltaisuus. Sotilaallinen voima kes-
kittyy vastustajan liikkkeisiin ja niiden ennakointiin samalla pyrkien héiritsemaén niitd enna-
koivilla toimenpiteilld. Venéldisten mielestd ei ole olemassa ristiriitaa puolustuksen toteutta-

misessa ja ennaltachkdisevin yllatyksen torjunnassa omalla ylldtykselld: koko sotilaallinen
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jarjestelmd pyrkii nopeaan, ennakoivaan toimintaan kriisissé tai sodassa ja siten estdmééin

vastustajan ylldtyksen useammalla tasolla ja monella tavalla. (Covington, 2016, s. 5-14)

Toisen ndkdkulman antaa itdvaltalainen turvallisuusasiantuntija ja ECFR:n tutkija Gustav
Gressel, jonka mukaan Vendjdn sotilaalliset tavoitteet on siséllytetty monikéarkiseen tavoittee-
seen pdihittdd, kddnnyttdd ja vaimentaa vastustajan yhteiskunta. Vendja on Gresselin mukaan
analysoinut kdynnissé olevan vuosisadan konflikteja, ja yksi pddtelmistd on se, ettd nykyinen
sodankdynti liittyy yhteiskuntien keskindiseen taisteluun. Gressel lainaa vuoden 2011 Valdain
klubin keskusteluja:
”Ero sotilaallisen ja siviilisektorin vililld yhteiskunnassa on katoamassa. Soti-
laallisen operaation tavoite ei ole endd vaikuttaa vain vihollisen armeijaan,
vaan myds yhteiskuntaan, ymmdrrettynd sekd kulttuurisilla ettd fyysisilld ndko-
kulmilla. Tdmd trendi pakottaa tekemddn yhdistettyja siviili-sotilas” -
operaatioita eikd pelkdstddn sotilasoperaatioita.” (Barabanov et al., 2012, s. 8)
Gresselin arvion mukaan Vendji kédyttad hyvéikseen hallintonsa péddsyé lihes kaikkiin yhteis-
kunnan osiin valjastaakseen ne osaksi sotilaallisia voimavaroja (Gressel 2015, s.6). Tdméa ni-

kyy my0s Zapad-harjoitusten aineistossa.

Johtopaitoksind voidaan todeta, ettd neuvostoliittolaisten esikuvien tavoin Venijin strategia
korostaa ennakkosuunnittelua ja sotilaallisten ja poliittisten tavoitteiden yhdistimistd koko
yhteiskunnan resursseja hyodyntden. Téhén ajattelutapaan sopii hyvin refleksiivisen kontrol-
lin kaltainen pitkén aikavilin suunnittelua ja toteuttamista korostava, kokonaisvaltainen vas-
tustajan sotilaalliseen ja poliittiseen johtoon vaikuttaminen. Thomas toteaa omassa tutkimuk-
sessaan vendldisen strategian korostavan ennakointia ja voimasuhteen laskentaa ja kykenevédn
jatkuvaan muutokseen, joka heijastaa voimasuhteiden ja sodankdynnin muutosta maailmassa.
Luova strategia ilmenee dialektisen materialismin mukaan subjektiivisina toimina, joita hyo-
dynnetddn objektiivisessa tilanteessa. Ndmi toimet siséltdvit aina vastustajaa harhauttavia
elementtejd, mukaan lukien refleksiivisen kontrollin toimenpiteet (Thomas, 2015, s. 80—81).
Sen vuoksi nditd elementtejd voi olettaa 16ytyvin my0s sotaa harjoiteltaessa, esimerkiksi Za-

pad-harjoituksissa.

5.2 Informaation merkitys refleksiivisen kontrollin teoriassa

Luvussa 4 esitetyn mallin mukaisesti ja jo Lefevbrestd ldhtien refleksiivisen kontrollin yksi
osa-alue on valikoidun informaation ldhettiminen vastustajalle. Refleksiivinen sodankdynti ei
kuitenkaan ole pelkéstdin informaatiosodankéyntid, vaan kattava toimintamalli, jonka yhtend

muotona on informaatio-psykologinen kamppailu. Vendjan armeijan padesikunnan paillikkod
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Gerasimov totesi vuonna 2013 Venijéin sotatieteelliselle akatemialle pitdméssdén, sittem-

min Krimin valtauksen ja Ukrainan konfliktin myota kuuluisaksi tulleessa puheessaan infor-
maatiosodankdynnin olevan kdynnissd koko konfliktin ajan, jo kauan ennen kuin sotilaalliset
toimet alkavat (Gerasimov, 2013). Valikoitu informaatio onkin késite, joka esiintyy usein

venaldisessi sotilasalan keskustelussa.

Ruotsalaisen Ulrik Franken laatimassa venéldisistd ldhteistd koostetussa informaatiosodan-
kdynnin tutkimuksessa ilmenee Makhninin tavoin reaalisten, informationaalisten ja psykolo-
gisten syotteiden kayttod informaation vélittdmiseen. Franken mukaan rauhan aikana voidaan
esimerkiksi kyseenalaistaa ulkomaisten poliitikkojen toimintaa, voidaan ldhettda viestid ag-
gressiivisella lentotoiminnalla tai venéldistd nikemystd maailman tilanteesta voidaan valittaa
kayttdmalld sopivaa mediaa (Franke, 2015, s. 51). Vastustajan tekemad tulkinta toiminnasta on

toimintaa olennaisempaa, kuten refleksiivisen kontrollin toteutus edellyttda.

Bogdanovin ja Tsekinovin artikkeli sodankdynnin kehityksesté késittelee myos informaatiota
ja auttaa ymmartdmddn sen kayttod osana refleksiivistd kontrollia. He luettelevat tuhoavan
refleksiivisen kontrollin mukaisia menetelmié sodankdynnissé, jossa kdytetdin muun muassa
informaatio-, tietokone- ja telekommunikaatiovilineitd lamauttamaan vastustajan johtaminen
ja hallinto, sekoittamaan vastustajan tietokonekeskukset ja viestintdverkot, tuhoamaan soti-
laalliset ja poliittiset johtamispaikat sekd moraalisesti ja psykologisesti murskaamaan vastus-

tajan henkiloston ja kansan moraali. (Bogdanov & Tsekinov, 2017, s. 79)

Refleksiivisen kontrollin informaatioulottuvuuden kannalta mielenkiintoista on kirjoittajien
toteamus, jonka mukaan on ymmadrrettidva tdysin uudenlaisen taistelukentén synty - informaa-
tiotaistelukentin, jossa tapahtuva toiminta muodostaa perustan ihmisten tajunnassa tapahtu-
valle taistelulle. Tdméin ymmaértdminen osoittaa, ettd huolimatta tekniikasta toiminnan kohde
on silti ihminen ja ihmisten moraalis-psykologiset ominaisuudet. Bogdanov & Tsekinov jat-
kavat toteamalla, ettd kaikki sodankéynti edellyttdé strategisten tavoitteiden asettamiseen ky-
kenevien ihmisten tajunnan ja psyyken tuhoamista. Heiddn mukaansa télld hetkelld tavoittee-
seen voidaan pédstd aiempaa useammilla keinoilla ja menetelmilld, jotka informaation kayttd
sodankdynnin vilineend on mahdollistanut. Siitd huolimatta aseellista taistelua ei kokonaan
voi syrjayttdd, vaan sen kiyttd on rajoitetumpaa. (Sama, s. 79). Refleksiivinen kontrolli yhdis-

tadkin informaation hyddyntdmisen ja aseellisen toiminnan yhdeksi kokonaisuudeksi.
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Luovan refleksiivisen kontrollin menetelmien taustalla esiintyvéé ajatusta kognitioon vai-

kuttamisesta kasittelee Kiseljovin artikkeli (2017), jonka aiheena on se, millaiseen sodankidyn-

tiin Vendjdn asevoimien tulisi tulevaisuudessa varautua.

Kiseljovin mukaan teknologisesti kehittyneissd maissa kyberavaruus ndhddin yhteni operaa-
tioiden toimintaympéristond. Sithen voidaan yhdistdd muita keinoja, joista tdrkeimpid ovat
elektroninen sodankdynti, psykologiset operaatiot ja tulenkdyttd vihollista vastaan eli reflek-
siivisen sodankiynnin tuhoavat menetelmit. Adrimmiisen tirkedd on tulevaisuudessa infor-
maatiotason vastakkainasettelu, jonka tdrkein ilmenemisen muoto ovat informaatio-ohjatut
operaatiot. Ndma koostuvat toimista, jotka on suunnattu tuottamaan haluttuja vaikutuksia vas-
tustajan tahtoon, tunteisiin, kiytokseen, psykologiaan ja moraaliin, eli refleksiivisen kontrol-
lin kannalta kuvataan luovan kontrollin menetelmid. Johtopaitoksend voidaan Kiseljovin mu-
kaan todeta, ettd informaatiosodan tavoitteena on vastustajan paatoksentekijoihin vaikuttami-
nen. Sen pédasiallisina metodeina ja tekniikkoina tullaan kédyttimdin psykologisia operaatioi-
ta, tietomurtoja, vastustajan harhauttamista, elektronista sodankdyntid, vihollisen vilineiden
fyysistd tuhoamista, vastustajan paatoksentekijoiden kaappausta, tietoverkko-operaatioita jne.
(Kiseljov, 2017, s. 5). Kiseljov yhdistdd siis refleksiviisen kontrollin mallin mukaisesti seka
destruktiivisia ettd konstruktiivisia menetelmié ja ilmentdd ndin kokonaisuutta, jota kuvataan

refleksiivisen kontrollin kaksijakoisella mallilla.

Kiseljovin mukaan kiinnostuksen kohteena pitéisi nyt olla erityisesti kidytokseen kohdistuva
sodankiynti, joka on tullut mahdolliseksi vasta viime aikoina, kun ihmisten kayttdytymisesta
on pystytty kerddmédn suuria maarid dataa. Thmisten kdytds ei perustu vain ideoihin, arvoihin
ja vakaumukseen vaan aina jossain médrin stereotyypittelyyn, tapoihin ja kdytdsmalleihin
samalla, kun sitd muokkaavat viralliset ja epdviralliset instituutiot. Kiseljov jatkaa, ettd tiede
on kiistatta todistanut, ettd suuri osa ihmisen kdytoksestd tapahtuu erddnlaisessa puoliauto-
maattisessa tilassa ja perustuu tapoihin ja stereotyyppeihin (vrt. Kahneman, 2011, s. 20-21).
Tédmai ei hinen mukaansa ole totta vain yksinkertaisissa ratkaisuissa, vaan vaikutus ilmenee
myds kompleksisissa, valintoja sisdltdvissd padtoksentekotilanteissa, joihin tarvitaan syvéllis-

td ajattelua. (Kiseljov, 2017, s. 6)

Kéytokseen vaikuttavat aseet ovat tulevaisuuden aseita, ja niiden kehittely on kdynnissé lian-
simaissa, erityisesti USA:ssa. Kiseljov toteaa, ettd on olennaista salata erityisesti vanhempien
upseerien henkilokohtaiset tiedot, jotta vastapuoli ei kykene etukéteen laskemaan sotilasjohta-
jien ratkaisuja sotatilanteessa. (Sama, s. 7) Tdssd hdn epdsuorasti myontdd tillaisten laskel-
mien olevan vendldisen ndkemyksen mukaan mahdollisia, kuten refleksiivisen kontrollin teo-

ria edellyttia.
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Kiseljov kuvaa nimedmatti refleksiivistd kontrollia sen kokonaisuuden artikkelissaan: hidn
kuvaa asymmetristd etua, joka hdnen mukaansa voidaan saavuttaa salaamalla omat valmiste-
lut ja sotilaalliset toimet, etsimélld ja hydodyntdmaélla vastustajan heikkouksia, kohdistamalla
omat voimat vastustajan heikkouksiin sekd muuttamalla omalta kannalta edullisesti vastusta-
jan ndkemysté siitd, miten konflikti kehittyy. Ndma toimet kuluttavat omia resursseja vastus-
tajaan verrattuna minimaalisesti, ja niiden avulla voidaan saavuttaa sotilaallinen ylivoima tai

tasavertaisuus konfliktissa. (Kiseljov, 2017, s. 10-11)

Informaatio ja sen avulla kdytdvé sota ovatkin viime aikojen vendldisessé keskustelussa nous-
seet entistd tdrkedmpddn asemaan. Bogdanov ja Tsekinov sekd Kiseljov korostavat omissa
artikkeleissaan reaalisten, informatiivisten ja psykologisten syotteiden informaatiovaikutuksia
Makhninin esittdmalld tavalla. Kiseljov kuvaa lisdksi pyrkimystd luoda Kazakovin & Kir-
jushinin mukaisesti ennakolta malli, jossa vastustajaan suunnatut informaatiovaikutukset
koordinoidaan osaksi kaikkea toimintaa. Télld tavalla informaatiosodankéynti ja refleksiivi-
nen kontrolli limittyvét toisiinsa, mutta informaatio ei ole ainoa véline refleksiivisen kontrol-
lin toteuttamiseen, vaan siind hyddynnetdén laajemmin ihmisten kognitiivisia vinoumia ja
ymmarrystd ihmisen toiminnasta. Olennaista on ymmaértdd informaation ldhettdmisen lisdksi
vaikutukset, joita vastustajaan suunnataan, sekd pyrkid suojaamaan omia joukkoja vastustajan

laatimilta informaatiovaikutuksilta.

5.3 Venijin sotaharjoitukset Zapad -2013 ja -2017

Vendjan Zapad-sotaharjoitukset valittiin tutkimukseen ldhdeaineistoksi, koska ne edustavat
Vendjan ja Valko-Vendjin yhdessd harjoittelemaa sodankdyntitapaa oletettua ldnsimaista,
teknisesti korkeatasoista vastustajaa vastaan. Niissd harjoiteltavat toimet sisdlsivit aiemmin
kuvattuja informaatio-psykologisen sodankdynnin elementtejd, joita Vendjin asevoimat kokee
tarvitsevansa taistellessaan ylivoimaista teknologiaa vastaan (vertaa esim. Rjabtsuk 2001,
Chausov 2010, Barabanov et al. 2012, Gressel 2015, Covington 2016, Rantapelkonen 2016,
Bogdanov & Tsekinov 2017, Kiseljov 2017).

Zapad (3anao, "lansi”’) -harjoitukset ovat Vendjdn lintisen strategisen suunnan puolustushaa-
rojen ja Valko-Venidjidn asevoimien puolustuksellisen yhteisoperaation harjoituksia, joita on
kylmin sodan jidlkeen jdrjestetty neljd kertaa (Muzyka, 2017, s.1). Vuosien 1999, 2009 ja
2013 Zapad-harjoituksen jdlkeen Venija on ottanut kdyttoon uuden sotilasdoktriinin (sama,
s.1). Zapad-harjoitukset voidaan nidhdd jatkumona Neuvostoliiton samannimisiin harjoituk-

siin. Niihin ovat ottaneet osaa my0s muiden voimaministerididen joukot, ja nithin on kuulu-
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nut valmistavina osina yhtymien tai niiden osien siirtoja Vendjdn muista sotilaspiireista

Valko-Vendjin alueelle. Maavoimien harjoitusalueet ovat harjoituksissa olleet Vendjan lanti-
sen sotilaspiirin ja Valko-Vendjdn alueella. Meri- ja ilmavoimien Zapadiin liittyvét harjoituk-
set ovat ulottuneet Itimerelle, Barentsinmerelle ja Kuolan niemimaalle (Roponen et al. 2016,
s. 252, Jarvenpda 2014, s.1). Harjoituksissa on koeteltu myods Vendjdn sotilaallisten ja siviili-
organisaatioiden yhteistd valmiutta taistella konventionaalisia ja asymmetrisid vastustajia vas-

taan Vendjilld ja sen ldhialueella (Muzyka 2017, s.1).

Zapad-2013 -harjoitus toteutettiin 20. - 26.9.2013, ja sen valmistelut oli aloitettu jo 1. syys-
kuuta joukkojen keskittdmiselld harjoitusalueille (Jarvenpdd 2014, s. 1). Vendjin ETYJ:lle
antaman ilmoituksen mukaan Zapad-2013 -harjoitukseen osallistui Valko-Vendjéllda 12900
sotilasta, joista 2500 oli venildisid. Naitd joukkoja tuki 70 taistelupanssarivaunua, 280 panssa-
roitua ajoneuvoa ja 52 ilma-alusta. Samaan aikaan Kaliningradin alueella harjoitukseen osal-
listui 9400 sotilasta, joista 200 oli Valko-Vendjdltd. Kaliningradin alueen joukkoja tuki 10
taistelupanssarivaunua, 170 panssaroitua ajoneuvoa, 40 ilma-alusta ja 10 Itimeren laivaston

taistelualusta. (Sama, s. 4)

Zapad-2013 -skenaario oli ETYJ:lle tehdyn ilmoituksen mukaan kaksiosainen: ensimmédinen
osa kesti 3 pdivdd (20.-23.9.) ja sisdlsi suunnittelua, erikoisoperaatioiden suunnittelua ja
joukkojen ryhmittymisti. Toinen osa kesti 4 paivdd (23.-26.9.), ja sen pddteemana oli joukko-
jen johtaminen tilanteen vakauttamiseksi. Toinen osa oli jaettu neljdén vaiheeseen: Valko-
Vendjdn rajojen suojaamiseen, terroristien ja laittomien asejoukkojen vastaisten erikoisope-
raatioiden toteuttamiseen, laittomien asejoukkojen vahvistuksien ja materiaalihuollon estimi-
seen ja viimeisend Itdmeren laivaston joukkojen avulla tehtdvdn merisaarron ja terrorismin-
vastaisten operaatioiden toteuttamiseen (Jarvenpdd 2014. s. 5). Virallisen skenaarion tavoitel-
tavana loppuasetelmana oli Valko-Venijin alueelle hyokénneiden laittomien asejoukkojen ja
terroristien lydminen Vendjén ja Valko-Vendjan liittouman asevoimien joukoilla tilanteen
vakauttamiseksi ja Valko-Venijin valtiollisen hallinnon palauttamiseksi valtion rajojen sisa-

puolella. (Sama, s.5)

Vuoden 2017 Zapad-harjoitus toteutettiin Vendjin ja Valko-Vendjan alueella 14. - 20.9.2017.
Virallisten ilmoitusten mukaan harjoitukseen osallistui 12700 sotilasta, joista 10200 toimi
Valko-Vendjilld (7200 Valko-Vendjin sotilasta ja 3000 Vendjdn armeijan sotilasta) ja 2500
Vendjilld (Barabanov, 2017, s. 1). Virallinen harjoitusalue kisitti 6 aluetta Valko-Venédjalld, 2
harjoitusaluetta Lansi-Vendjdlld ja yhden alueen Kaliningradin oblastissa. (Kofman, 2017)

Lintisten ldhteiden mukaan harjoitukseen liittyen Venijélld harjoiteltiin syyskuun aikana
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my0s vuoden 2014 sotilasdoktriinin mukaista sotaa edeltdvdd vaihetta, jossa viranomaiset

toimivat osana alueellista ja siviilipuolustusta. Tdmé osuus harjoituksesta ei sisdltynyt julki-
seen harjoituskuvaukseen, vaan se todenndkdisesti naamioitiin pommiuhkauksiksi, joiden
varjolla kyettiin harjoittelemaan laajan mittakaavan evakuointeja ja kokeiltiin eri organisaa-

tioiden toimintavalmiutta. (Muzyka, 2017, s.4)

Venijin tekemén ilmoituksen mukaan harjoitukseen osallistui 690 ajoneuvoa ja tykistdjirjes-
telmaa sekd 70 lentokonetta ja helikopteria. Harjoitusskenaariona oli konflikti Pohjoisen (Ve-
ndjd ja Valko-Vendjd) ja Lannen (kuvitteelliset Veishnorian, Lubenian ja Vesbarian valtiot)
vilill, ja harjoituksen pditavoitteena oli puolustaa Venidjin ja Valko-Venijin suvereniteettia
(Barabanov 2017, s.2). Vesbarian ja Lubenian “valtiot” olivat Liettuan ja Puolan alueella, ja
Veishnoria sijaitsi Valko-Vendjén luoteisosassa. Veishnoriaksi rajattu alue heritti spekulaati-

oita vdeston keskuudessa, silld alueella on ldheiset siteet Puolaan ja Liettuaan (sama, s.3).

Varsinaisen harjoituksen ensimmadisen pdivan (14.9.2017) aikana harjoitusjoukot saivat kis-
kyn siirtyd “laittomien sotilasjoukkojen” vastaiseen taisteluun. Ensimmadisend alueelle siirret-
tiin panssarijoukkoja ja maahanlaskujoukkoja (Muzyka 2017, s.7). Veishnorian alueella sijait-
sevassa Glubokojessa paikalliset viranomaiset julistivat hdtétilan, ilmoittivat ulkonaliikku-
miskiellosta ja perustivat tarkastuspisteitd. Samanaikaisesti perustettiin alueellisen puolustuk-
sen pdamaja, joka johti paikallisia poliisi- ja sotilasjoukkoja. Alueella toimivia sabotdoreja
vastaan tehtiin Valko-Vendjdn erikoisjoukkojen operaatio (Muzyka 2017, s.8). Ensimmadisen
vaiheen kahden seuraavan péivén aikana joukot eristivdt veishnorialaiset kapinalliset, lopetti-
vat heiddn toimintansa ja sen jdlkeen tuhosivat kapinallisjoukot. Samalla valtioliiton joukot
vahvistivat rajavalvontaa kdyttamalld erikoisjoukkoja ja muita asevoimien joukkoja (Bara-
banov, 2017, s.2). Harjoituksen ensimmdiisen vaiheen johti ilmeisesti Vendjdn kansallisen

puolustuksen johtokeskus, kiyttden hyvikseen uusia johtamisjirjestelmid (Muzyka 2017, s.8).

Lintisissd ldhteissd esitettyjen arvioiden mukaan myds samanaikainen Pohjoisen laivaston
harjoitus, jota Vendjd ei ilmoittanut osaksi Zapadia, liittyi samaan skenaarioon. Pohjoisesta
laivastosta ldhetettiin merille vahva laivasto-osasto, kuten oli tehty vuoden 2013 harjoitukses-
sa. Osa téstd laivastosta suunnattiin arktisella alueella sijaitseville saarille harjoittelemaan ja
toteuttamaan maihinnousuja. Sabotddrejd vastaan taisteltiin myds Suomen ja Norjan vastaisil-
la rajoilla, ndité taisteluita tukivat maahanlaskujoukot. (Sama, s.9) Eteldinen ja Keskinen soti-
laspiiri toteuttivat myds samanaikaisesti harjoituksia, joihin osallistuivat asevoimien keskeiset

joukot (Kofman, 2017).
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Harjoituksen toisen, 17.- 20.9.2017 pidetyn vaiheen aikana Veishnorian naapurivaltioiden

Lubenian ja Vesbarian joukot hyokkésivit Veishnoriaan tukeakseen separatisteja. Vastaukse-
na tdhdn Vendjin ja Valko-Vendjin joukot toteuttivat puolustushaarojen yhteisen puolustus-
operaation ja kdynnistivét sen jilkeen hyokkédyksen, jossa vihollinen tuhottiin maalla, merelld

ja ilmassa. (Barabanov, 2017, s.2)

Virallinen harjoitusskenaario oli puhtaasti puolustuksellinen, ja sen perustana oli valtioliiton
jdsenen suojaaminen aluksi vihamieliseltd toiminnalta ja sen jdlkeen suoranaiselta hyokkéayk-
seltd (Barabanov, 2017, s.3). Tédssd mielessd skenaario oli tdysin linjassa kansallisen puolus-
tuksen strategian kanssa (Putin, 2015), jossa Vendjdan kohdistuu sisdisid ja ulkoisia uhkia.
Barabanovin mukaan harjoitus kuvasti sitd, miten Venijén tulisi toimia, jos aiemmissa neu-
vostotasavalloissa esiintyy ulkomaalaisten aiheuttamaa uhkaa Vendjén etuja vastaan. Harjoi-
tusskenaarioon ei kuulunut toimintoja aiemman Neuvostoliiton alueen ulkopuolella, eikd siinad
simuloitu Vendjan hyokkddvyyttd vaan harjoitus kuvasti Vendjan sotilaspoliittisen johdon
kasvavaa huolestuneisuutta linnen vaikutusvallan kasvusta aiemmissa neuvostotasavalloissa.
Barabanovin mukaan samanaikaiset harjoitukset muissa sotilaspiireissd lisdsivit ldnnen spe-
kulaatiota Zapad-harjoituksen koosta, mutta vaikka ne laskettaisiin mukaan, ei Zapad-
harjoituksessa ollut kyse muiden maiden miehittimisestd vaan Vendjin ja sen liittolaisten
suojaamisesta miehitykseltd. (Barabanov, 2017, s.3). Lénsimaisissa ldhteissé todettiin harjoi-
tuksen olleen oletettua pienempi ja tavoitteiltaan rajoitetumpi (esim. Kofman, 2017) mutta
antaneen kuitenkin kuvan Venijin asevoimien suorituskyvyn kasvusta, erityisesti elektroni-

sen sodankdynnin ja yhteisoperaatioiden osalta (Muzyka 2017, s. 14).

5.4 Zapad-harjoitusten uutisointi tutkimusaineistossa

Luvussa 2.4 kuvatun aineiston valikoinnin jdlkeen artikkelit jaettiin aihealuettain. Seuraavassa
vaiheessa aineisto luokiteltiin harjoituskohtaisesti teoriaohjaavan sisidllonanalyysin mukaisesti
konstruktiivista refleksiivistd kontrollia kuvaavia menetelmii siséltdvdin ja tuhoavaa reflek-
siivistd kontrollia kuvaavia menetelmii sisiltivéddn aineistoon. Mukaan otettiin my0s aineis-
to, jonka arvioitiin kuvaavan toimintaa, jolla suojaudutaan vastustajan refleksiiviseltd kontrol-
lilta, kuten Makhnin esittdd (Makhnin, 2012, s.34). Kaikki aineiston tulkinta tapahtui tausta-
oletuksella, jonka mukaan refleksiivistd kontrollia on pyritty hyddyntdmidin Zapad-
harjoituksissa. Télloin kerdtyn media-aineiston ja siind kerrottujen tapahtumien tarkoitus olisi
toimia ainakin vélillisesti osana aiemmin laadittua refleksiivisen kontrollin suunnitelmaa.
Niin tehtiin ilman tietoa aineiston todellisesta tarkoitusperista tai siitd, oliko olemassa mitddn

suunnitelmaa. Télld tavoin pyrittiin testaamaan kattavasti aiemmin laaditun mallin toimivuutta
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ja pyrittiin 10ytdmaén konkreettisia esimerkkejd mahdollisimman monen menetelmén to-

teuttamisesta.

Aineistoa, jonka ei tulkittu sopivan kumpaankaan luokkaan ja joka ei sisdltinyt mitddn mallin
mukaisia menetelmid, ei endd jatkokésitelty. Jokaista media-aineiston alkiota kisiteltiin yhte-
nd jompaankumpaan luokkaan sisdltyvdnd informaatiopakettina, joka saattoi kertoa useam-
man menetelmén kéytostd. Aineisto, jossa esiintyi useampia menetelmid, siséllytettiin useam-
paan alaluokkaan. Aineistosta pyrittiin Kazakovin, Kirjushinin ja Lazukovin esittdméllé taval-
la tulkitsemaan, oliko tietylle informaatiokanavalle (sivustolle tai julkaisulle) valittu tehtdva
vilittdd tietyntyyppisid informaatiopaketteja, joilla vastustajaan pyrittiin vaikuttamaan. Lo-
puksi kéytettyjen menetelmien mukaisesti jaetusta aineistosta pyrittiin etsimidin arvioituja

vaikuttamisen kohteita ja omia suojattavia kohteita seké eroja Zapad-harjoitusten vililla.

Kumpaakin harjoitusta késittelevd aineisto koodattiin tulkintaa varten kiyttdmalld harjoitus-
kohtaista etuliitettd (13/17), konstruktiivista ja destruktiivista aineistoa erottelevaa K/D -
kirjainta, ldhdekohtaista kirjainkoodia ja pédivdkohtaista numerointia. Aineiston koodaus on
avattu liitteessd 1. Yhden koodin alla voi olla useampia alkioita: liitteessd 1 on taulukoitu,

mitkd aineiston alkiot (alkuperdiset artikkelit) koodi sisdltaa.

5.5 Konstruktiivisen refleksiivisen kontrollin ilmeneminen ja siltid suojau-
tuminen

5.5.1 Kadytetyt menetelmdt ja valitut kanavat

Konstruktiiviset menetelmat Zapad-2013|Zapad-2017
Painostaminen ja uhkaaminen (voimannaytto) 8 10
Provokaatiot ja joukkojen siirrot ja toiminta 16 34
Houkuttelu, ehdottelu ja rauhoittelu 7 34
Siirretddn halutut paatoksenteon tavoitteet, motiivit tai perusteet hallittavaan jarjestelmdan 13 18
Bilateraalisen kanssakdymisen hyddyntdminen kahden osapuolen vililla 1 1
Kiinnostuksen kohteiden, motivaatioiden ja syiden selvittdminen ja laadinta 0 0
Yhteensa 45 97

TAULUKKO 4: Konstruktiivisten menetelmien esiintyminen harjoitusten media-
aineistossa

Sekd Zapad-2013 -harjoituksen ettd Zapad-2017 -harjoituksen media-aineistossa tulkittiin
esiintyvdan yhtd lukuun ottamatta kaikkia mallin mukaisia konstruktiivisia menetelmid. Mene-
telmaa, jossa pyritddn selvittdimddn vastustajan motivaatiota ja kiinnostuksen kohteita seké
vaikuttamaan niihin psykologisilla syo6tteilld, ei kyetty tulkitsemaan media-aineistosta. Sen
kayttd vaatii vastustajan henkiloimistd, eikd yleiseen jakeluun tarkoitettu media-aineisto ole
sen toteuttamiseen tarpeeksi tarkkaan kohdistettua. Seuraavaksi késitellddn harjoituksittain

esimerkkejé siitd, miten niissd havaittiin konstruktiivisen refleksiivisen kontrollin mallin mu-
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kaisia toimia. Havaintoja valituista vaikuttamisen kanavista késitelladn jokaisen menetel-

main kohdalla.

Zapad-2013
Konstruktiivisista menetelmistd ensimmadistd, painostamista ja uhkaamista, johon sisdltyvit

my0s erilaiset voimannéytot, toteutettiin Zapad-2013 -harjoituksessa epdsuorasti; ei suorilla
uhkauksilla vaan omaa suorituskykyé esittelemélld. Harjoituksen media-aineistossa kasiteltiin
laajasti yllatystarkastuksia ja omaa valmiutta, tuotiin esille Vendjidn kyky mobilisoida koko
yhteiskunta asevoimien tarpeisiin, kerrottiin hallinnon ja yksityisyritysten vélisestd tiiviistd
yhteistyOstd ja esiteltiin harjoittelun myotd rakentuvaa valmiutta koko yhteiskunnan puolus-
tamiseen. Peiteltyjd uhkauksia esiteltiin kertomalla omasta kyvystd kostaa vihollisen hyok-
kiykset massiivisilla kostoiskuilla, esittelemélld strategisten aseiden valmiutta sekd uutisoi-
malla niiden testeistd liittyen harjoitukseen. Yhtend erillisend teemana oli Vendjdn asevoimien
yhteistoiminta Kollektiivisen turvallisuuden sopimuksen maiden kanssa ja sitd myotd kaytos-
sd oleva sotilaallinen voima, jota ollaan valmiit kédyttimédén puolustukseen. (13KNVO6,

I13KNSR7, 13KRR12, 13KMR13, 13KKZ13, 13KKZ16)

Media-aineisto, jossa esitellddn voimanndyttdd, painostusta ja uhkaamista, jakautuu uutissi-
vustojen lyhyisiin ja tilannetta esitteleviin artikkeleihin sekd lehtien taustoittaviin artikkelei-
hin. Valittujen kanavien tasolla tdimd voisi merkitd uutissivustojen olevan tarkoitettu enem-
mén ulospdin suunnattuun neutraalin sdvyiseen viestintdén, jossa kerrotaan omista kyvyisti, ja
lehtien olevan tarkoitettu ldhinnd omille joukoille, joihin halutaan valaa uskoa omiin suoritus-
kykyihin. Lehtiartikkeleissa esiintyy my0s suoranaista taisteluhengen nostattamista, kuten alla
olevassa lainauksessa:

“Usein kuultu lause on: Mitd jos sota syttyy huomenna? Harjoitukset Ldnsi ja

Yhteisty6-2013 osoittavat ettd Vendjdn ja Kollektiivisen turvallisuuden sopimuk-

sen armeijoiden voima ei koskaan tule sallimaan sitd.” (13KNVOG6)

Vastustajan provosoimista sekd joukkojen siirtoja ja toimintaa, jolla pyritddn saamaan vastus-
taja tekemdéin omalta kannaltaan epdedullisia paétoksid, kasiteltiin Zapad-2013 -harjoituksen
aineistossa médrallisesti eniten, mutta suoraa provokaatiota esimerkiksi Baltian maiden suun-
taan ei esiintynyt. Jilkikédteen tulkittuna ldhimpénd provokatiivista toimintaa oli uutisointi
Naton ja Vendjin yhteisen harjoituksen lentotoiminnan hdiriintymisestd Zapad-harjoituksen
aikana. Toisena lievisti provokatiivisena toimena voi pitdd ulkomaiden (esimerkkind Viro ja
Latvia) esittdmid epdilyjd harjoituksen todellisen koon salaamisesta ja harjoitusalueiden sijoit-
tumisesta Baltian ldheisyyteen. Muita joukkojen siirtoja ja toimintaa kisittelevid aiheita olivat

uusien tukikohtien perustaminen ja valvontakyvyn parantaminen arktisella alueella, tavoittee-
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na palauttaa neuvostoaikaiset suorituskyvyt. Liséksi késiteltiin Valko-Vendjén ja Vendjan

joukkojen kykyéd keskindiseen tukemiseen ja hyvdd yhteensopivuutta, voimaministerididen
kykyd suojata tirkedt kohteet sekd mobilisaatiojirjestelmén toimivuutta. Erillisia aihekoko-
naisuuksia, jotka liittyivédt joukkojen toimintaan, olivat asevoimien tdrkeyden korostaminen
sotatilan yhteydessd eli muiden viranomaisten ja organisaatioiden antama tuki sekd uusien
elektronisen sodankdynnin yksikoiden tehokkuus ja uusien automatisoitujen johtamisjérjes-
telmien tehokkuus ja nopeus. (13KKZ3, 13KRR3, 13KKZ4, 13KMR4, 13KRR4, 13KRRS,
I3KMR7, 13KNSR7, 13KMRS8, 13KRR8&, 13KMR9, 13KRR9, 13KMRI11, 13KRRII,
13KRR12, 13KSM12, 13KZ16)

Valittujen kanavien osalta aineisto ei poikkea edellisestd: internet-sivustoilla on julkaistu ly-
hyitd informatiivisia artikkeleita, jotka antavat tietoa toiminnasta kiinnostuneille. Lehdistossa
on julkaistu laajempia artikkeleita, mutta suurin osa niistdkin on varsin neutraaleja. Ainoas-
taan Na Strazhe Rodiny-lehden artikkeli korostaa ldnnen halua rikkoa Venijin ja Valko-
Vendjan hyvid véleja:
“Ei ole mikddn salaisuus ettd yritykset yhdistdd entisen Neuvostoliiton alueen
kansoja ovat kohdanneet voimakasta vastarintaa ldntisten kilpailijoiden taholta.
Kaikkina vuosina kun Vendjdn ja Valko-Vendjdin vilistd liittovaltiota on muo-
dostettu, on samaan aikaan pyritty sen tahalliseen mustamaalamiseen. Erityises-
ti tdmd koskee Valko-Vendjdd, jonka poliittisen ja taloudellisen tilanteen dis-
kriminointiin on kdytetty ennenndkemdttomid keinoja jotka kohdistuvat itsendi-

sen tasavallan johtajiin. ” (13KNSR7).

Artikkeleita, joiden tulkittiin siséltdvin rauhoittelua, esiintyi Zapad-2013 -harjoituksen media-
aineistossa jonkin verran. Suoranaista houkuttelua ja ehdottelua ei havaittu. Rauhoittelevaan
sdavyyn kirjoitetuissa artikkeleissa kisiteltiin harjoitusskenaarion terrorismin vastaista luonnet-
ta ja toiminnan puolustuksellisuutta, eli pyrittiin luomaan kuvaa, jonka mukaan harjoitusta ei
ole suunnattu mitéén valtiota vastaan. Toinen tapa pyrkié rauhoittelemaan kohdeyleiséd olivat
kirjoitukset, joissa korostettiin, miten hyvin Vendji tai Valko-Veniji ovat noudattaneet kan-
sainvilisid lakeja ja sopimuksia liittyen harjoituksesta ilmoittamiseen, tarkkailijoiden kutsu-
miseen ja harjoituksesta tiedottamiseen. Myos harjoitukseen tulevien tarkkailijoiden avusta-
mista ja tarkkailijoiden suurta méérad pidettiin tarkeénd; hyvin kohdellut tarkkailjat osannevat
raportoida oikeista asioista. Lisdksi aineistosta voi havaita tapauksia, joissa nostettiin esille
yksittdisten ulkomaisten poliitikkojen rauhoittelevat puheenvuorot omille kansalaisilleen.
Néiden vastapainona oli yksittdisid artikkeleita, joissa harjoitusta arvostelleiden ulkomaisten

poliitikkojen sanomisia tuotiin esille perusteettomina, Vendjin ja muiden maiden vélisid suh-
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teita heikentdvind ja jopa naurettavina. (13KKZ1, 13KMR2, 13KKZ3, 13KRR6,

13KKZ6, 13KMR10, 13KRR10, 13KMR13, 13KRR13)

Media-aineisto, jossa esiintyy rauhoittelevaa sisiltod, jakautuu kolmeen ldhteeseen. Suurin
osa aineistosta on uutissivustoilta (mil.ru ja ria.ru), lisdksi on artikkeleita Krasnaja Zvezda -
lehdesti. Kaikkien artikkeleiden siséltd on hyvin samankaltaista, eikd selkedd jakoa eri kana-
vien kéytolle ole 16ydettavissd. Ainoa poikkeus on Ria.ru -sivustolla julkaistu artikkeli, jossa
lainataan Venijin Latvian ldhetystoa:
“Suurldhetysto toteaa, ettd useat latvialaiset poliitikot, erityisesti puolustusmi-
nisteri Pabriks, jatkaa tdmdn aiheen politisointia. Hdn jatkaa Vendjdn uhan
vddristelyd. Tdllaiset absurdit argumentit eivdt perustu mihinkddn ja eivdt vas-
taa Vendjdn ja Latvian vilisid pragmaattisia ja yhteisid intressejd kunnioittavia

vileja.” (13KRR6).

Kyseinen sanoma jdd kuitenkin irtonaiseksi, eikd senkaltaista viestid 10ydy muusta Zapad-

2013 -aineistosta.

Yhtend keskeisend ja ldhes kaikissa ldhteissd esiintyvénd refleksiivisen kontrollin menetelmé-
néd on haluttujen tavoitteiden, motiivien ja perusteiden siirtdminen hallittavaan jarjestelmaan.
Zapad-harjoitusten osalta kohdejérjestelmié voidaan olettaa olevan useita: ainakin omat kan-
salaiset ja omat viranomaiset, linsimaat seké liittolaismaat. Aineistoa tulkittiin tistd ldhtokoh-
dasta, jonka mukaan kaikkiin néihin kohteisiin pyritdén vaikuttamaan omalla tavallaan. Omia
kansalaisia ja viranomaisia kohtaan suunnattujen menetelmien esimerkkind voidaan pitdd ai-
neistoja, joissa siviiliorganisaatioille pyritddn saamaan ymmadrrystd sotilaallisen toiminnan
tukemisen tdrkeydestd ja Venijin jatkuvasta valmiudesta siirtyd rauhan tilasta sotatilaan kai-
killa hallinnon osa-alueilla kaikkina vuoden- ja vuorokauden aikoina. Tétd viestid tukevat
kertomukset ylldtystarkastusten runsaasta méiérdstd. Ainakin osittain omille kansalaisille
suunnattua siséltod ovat artikkelit, joissa muistutetaan Vendjin ja Valko-Vendjdn yhteisesta
kunniakkaasta historiasta ja muistellaan natsi-Saksan lydmistd yhdessd. Mahdollisesti ldnsi-
maille suunnattuja siséltdja ovat kertomukset harjoituksen luonteesta, joissa korostetaan puo-
lustuksellisuutta, terrorismin vastaisuutta ja vérivallankumousten vastustamista eli kerrotaan,
ettd Vendjd on valmis vastaamaan ldnnen oletettuihin yrityksiin horjuttaa poliittista tasapai-
noa. Lisdksi pyritddn luomaan uskottavaa kuvaa Venijin ja Valko-Venijin vilisen yhteistoi-
minnan toimivuudesta ja valtioliiton luotettavuudesta: valtioliitto kuvataan vastapainoksi Na-
tolle, ja sen olemassaolo estdd Naton itdlaajenemista. Liittolaismaille kuten Valko-Vendjille

suunnattuja sisdltojd ovat ainakin kertomukset lannen suunnitelmista pyrkid estimdin Vena-
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jan ja Valko-Vendjan viélisen yhteyden muodostamista, yhteisen kunniakkaan historian

korostaminen ja liittolaissuhteen toimivuus sekd Vendjdn rauhanomaiset tarkoitusperét. Sota-
teollisen kyvyn kasvattaminen yhteisesti ja sitd mukaa keskindisriippuvuuden lisddntyminen
on aihe, joka on suunnattu sekd liittolaisille ettd Vendjan kansalle. (13KRR2, 13KKZ4,
I13KMR6, 13KKZ6, 13KMR7, 13KNSR7, 13KRR10, 13KRR12, 13KMR13, 13KRRI13,
13KKZ14)

Aineistosta pyrittiin 16ytdimédan edelld kuvatun jaottelun perusteella eri kanavia, joita kéytet-
tdisiin ndiden kolmen eri kohdeyleison tavoittamiseen. Artikkelien siséllon perusteella voi-
daan todeta uutissivustoilla julkaistun aineiston olevan pddosin neutraalia ja informatiivista,
sen kohteena lienevit ldnsimaat ja omat kansalaiset. Krasnaja Zvezda -lehdessé julkaistu ai-
neisto on myds sivyltddn neutraalia, mutta se sisdltdd enemmaén viittauksia yhteiseen histori-
aan. Sen voi olettaa olevan suunnattu seké omille joukoille ettd valkovenédldiselle yleisolle. Jo
ailemmin esitelty, Na Strazhe Rodiny -lehdessd julkaistu artikkeli, korostaa Valko-Vendjdn
merkitystd. Sen voi olettaa olevan suunnattu harjoitusjoukoille nostattamaan kansallistuntoa ja
yhteenkuuluvuutta kuten alla oleva esimerkki havainnollistaa:
“Tdnd pdivind Valko-Vendjd on Vendjdn luotettavin ja varmin liittolainen Ve-
ndjdn kansallisten etujen suojelemisessa kansainvdliselld areenalla, varmistaen
ettd sen turvallisuus, itsendisyys ja alueellinen koskemattomuus sdilyvdt. Johtu-
en erityisestd geopoliittisesta asemasta, Valko-Vendjd muodostaa sillan Euroo-
pan ja Aasian vdlilld. Tamd silta vahvistaa Vendjdn asemaa suurena Euraasia-

laisena valtiona.” (13KNSR7).

Artikkelin jdddessd ainoaksi siitd on vaikea tehdd pidemmiélle vietyjad johtopdatoksia.

Refleksiivisen kontrollin menetelmd, jossa hyodynnetdén bilateraalista kanssakdymistd kah-
den osapuolen vililld kolmannen osapuolen hyddyksi, tulee Zapad-harjoituksissa esille IVY:n
kautta. Zapad-2013 -harjoituksen yhteydessd jérjestettiin myos erillinen IVY:n terrorismin
vastainen harjoitus, johon ottivat osaa Armenia, Valko-Veniji, Kazakhstan, Kirgisia, Veniji
ja Tadzhikistan. Harjoituksesta oli laadittu Krasnaja Zvezda -lehden artikkeli, jossa korostet-
tiin Kollektiivisen turvallisuuden sopimuksen merkitystd alueen turvallisuuden takaajana.
Samalla tuotiin esille maiden yhteinen kunniakas historia. (13KKZ6) Kéytettyjen informaa-

tiokanavien osalta yksittdisestd artikkelista ei voida tehdd johtopaatoksia.
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Zapad-2017
Vuoden 2017 harjoituksen osalta media-aineistosta havaitut konstruktiiviset menetelmét oli-
vat samoja, mutta menetelmien jakauma oli erilainen. Tdmé saattaa johtua runsaammasta lah-
deaineistosta mutta osittain myos haluttujen vaikutusten muuttumisesta sotilaspoliittisen tilan-
teen muututtua vuosien 2013-2017 valilld. Kdytettyjd kanavia oli helpompi arvioida run-

saamman aineiston myota.

Painostusta, uhkaamista ja voimanndyttdja esiintyi my0s Zapad-2017 -harjoituksen aineistos-
sa ldhinnd voimanndyttdind ja omien suorituskykyjen esittelynd. Erityisesti korostetttiin Vena-
jan joukkojen suorituskyvyn uusia ulottuvuuksia, kuten kaukovaikuttamista, maalittamisen
nopeutta ja tiedustelu-tulenkdyton syklin nopeutta. Aineistossa nékyi siis tarve kertoa kyvysta
reagoida ja toimia modernin sodankdynnin keinoja kéyttdvad vastustajaa vastaan. Liséksi esi-
teltiin Vendjdn ja Valko-Vendjdn yhteisid suorituskykyjd sekd eri puolustushaarojen yhteen-

sopivuutta, jolla kyetdédn estiméén taydellisesti vihollisen toiminta.

Toisenlainen tapa ndyttdd voimaa olivat aineistot, joissa korostettiin oman toiminnan lailli-
suutta ja avoimuutta mutta samalla esitettiin ikdén kuin piilotettuja uhkauksia vastapuolelle:
pelaamme avoimilla korteilla, mutta jos meitd drsytetdéin, olemme valmiita vastaamaan.

Yhdenlaisena esimerkkind painostuksesta esiintyi Naton ja yleensd lansimaiden (ml. Suomi ja
muut puolueettomat maat) harjoitusten rinnastaminen Vendjdn harjoitusten kokoluokkaan,
jolloin Veniji esitetdéin altavastaajana: jos ldnsimailla on oikeus pitdi laajoja harjoituksia, on
Vendjalldkin oltava vastaava oikeus. Samaan teemaan liittyvid, mutta selkeimmén uhkauksen
sisdltdvid ovat aineistot, joissa Vendjin rooli esitetddn jatkuvan ldnsimaiden informaatioso-
dankdynnin kohteena. Tdmin aineiston sanoma oli, ettd Vendjd on pakotettu reagoimaan, mi-

kali tilanne jatkuu.

Jo Zapad-2013 -harjoituksessa esiintyneet kertomukset virivallankumousten vastustamisesta
jatkuvat my0s Zapad-2017 -harjoituksen aineistossa, mutta nyt mukaan ovat kansallisen puo-
lustuksen strategian mukaisesti tulleet aineistot, joissa todetaan puolustuksen kykenevén lyo-
mién virivallankumouksellisten voimien liséksi my®s niitd tukevat tavanomaiset asevoimat. >
(17KMR11, 17KRR11, 17KKZ12, 17KRR8, 17KMR12, 17KKZ14, 17KNSZ16, 17KK14,
17KKZ7, 17KNVO2, 17KRR14)

3 Vendjin vuonna 2015 kéyttoon otetun kansallisen puolustuksen strategian artikla 36 toteaa kaikkien
keinojen olevan kdytossd estimdidn sotilaallisen voiman kédyttod Vendjdd vastaan ja suojaamaan sen
alueellista koskemattomuutta (Putin, 2015, artikla 36).



116
Kuten vuoden 2013 harjoituksessa, aineisto jakautui verkkosivustojen ja lehtien vilille

niin, ettd lehtien artikkelit olivat luonteeltaan enemmén vastakkainasettelua korostavia ja
suunnatut enemmain harjoitusjoukoille tai yleensi sotilaille. Jo vuonna 2013 henked nostatta-
vaa aineistoa julkaissut Nezavisimoie voennoe obozrenie jatkoi samalla linjalla:
“EU:ssa ei kukaan tietenkddn tahdo sotaa, mutta ne jotka haluavat voivat tois-
taa Maidanin tapahtumat Valko-Vendjdlld tai Kaliningradin alueella. Strategi-
nen harjoitus Zapad-2017 on suunniteltu estdmddn virivallankumouksia. Sen
vuoksi jotkin demokraattiset hallinnot Euroopassa tuovat esille tyytymdttomyy-
tensd Vendjdn ja Valko-Vendjdin sotilasvoiman kasvuun ja sen ndkyvddn esitte-

lyyn léintisessd strategisessa suunnassa.” (17TKNVO2).

Aineistossa oli myds Léantisen sotilaspiirin komentajan kenraali Kartapolovin haastattelu
Krasnaja Zvezda -lehdessid. Siind Kartapolov tuo esille omia ndkemyksiddn ldnnen jatkuvasta
valmistautumisesta, johon Vendjdn tulee vastata. Vendjin asevoimien mil.ru-sivuston artikke-
leissa esiintyi enemméin rauhoittelua ja toteavaa sdvyd, mutta ria.ru -uutissivusto julkaisi
myds aineistoa, jossa oli vihintddnkin piilotettuja uhkauksia linttd kohtaan, tosin yleensd ul-
kopuolisten asiantuntijoiden toteamana:
?Vendldisen sotilasekspertin Viktor Murahovskin mukaan Nato voi ryhmittdd
Baltian alueelle kolmessa tai neljdssd pdivissd 120-150 tuhannen sotilaan
hyokkdysjoukon ja saman aikaisesti 70-80 tuhatta Puolaan. ’[...]He piileskele-
vdt harjoitustemme takana, ja vdittivdt tekevinsd asioita koska Vendjd uhkaa

1

heitd. Ja me ldhetdmme vain 3000 sotilasta harjoituksiin.’ ‘Naton tapauksessa,
osa ensimmdisistd joukoista voidaan siirtdd Baltiaan tai Puolaan 48 tunnin ku-
luessa ja Naton nopean toiminnan joukot kolmessa tai neljdissd pdivdssd. Mei-
ddin yleisesikuntamme on havainnut timdn ja se vaatii reaktioita meiddn ase-

voimiemme toiminnalta. Ja sitd tapahtuu.” (17TKRR14)

Zapad-2017 -harjoituksenkaan media-aineistossa ei 10ytynyt suoranaisia joukkojen siirtoon
liittyvid provokaatioita, vaan joukkojen toiminnan kautta pyrittiin antamaan kuvaa tarvittaessa
kiytossd olevista suorituskyvyistd. Provokatiivisimpia aineistoja olivat artikkelit, joissa rin-
nastettiin omien joukkojen siirrot ja toiminta Naton vastaaviin, ja arvioitiin Vendjan harjoitus-
ten olevan pienempi paha kuin Naton pysyvien joukkojen sijoittamiset Baltian maihin ja Puo-
laan. Yksittdinen tapaus, jossa harjoitukseen osallistuvat Vendjidn kuljetuskoneet olivat lou-
kanneet Liettuan ilmatilaa, esiintyi aineistossa, mutta sen selitykseksi kerrottiin koneiden
véistdneen ukkosmyrskya ja tiedottaneen asiasta Liettuan lennonjohdolle. Joukkojen siirroista

ja toiminnasta kertovassa aineistossa korostettiin erityisesti kykyé siirtyd lyhyelld varoitus-
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ajalla pitkid matkoja omin voimin tai tarvittaessa mihin tahansa Vendjille, mikali tarvitta-

va tuki saadaan kéayttoon. Toinen aihepiiri oli joukkojen kyky toimia nopeassa aikataulussa ja
kaytettdvissd olevien joukkojen ja suorituskykyjen monipuolisuus. Lisdksi aineistossa pyrit-
tiin luomaan kuvaa siitd, ettd joukot kykenevit omassa toiminnassaan hyddyntdmaan sotako-
kemuksia esimerkiksi Syyriasta. Aineistossa on my0s kattavia artikkeleita Zapad-harjoituksen
kanssa samanaikaisesti toteutetusta Pohjoisen laivaston harjoituksesta, joka oli ensimmaista
kertaa ndin laaja ja toteutettiin Pohjoisen laivaston johtoportaan alaisuudessa.

(17KRR6, 17KRR8, 17KMR10, 17KRR10, 17KRR11, 17KRR13, 17KRR1, 17KRR3,
17KMR3, 17KRR20, 17KMR9, 17KMR10, 17KMR12, 17KMR13, 17KKZ14, 17KRRI1,
17KRRS, 17KMR9, 17KRR9, 17KKZ9, 17KRR12, 17KVPK14, 17KRR11, 17KRR14)

Kéytettyjen kanavien osalta pddosa titd menetelmdd kuvaavasta aineistosta oli perdisin inter-
net-sivustoilta ja luonteeltaan neutraalia. Provokatiivisinta kirjoitustapaa esiintyi ria.ru -
sivuston artikkeleissa ja varsinkin artikkelien siteeraamien asiantuntijoiden lausunnoissa, jois-
sa erikseen pyrittiin kiinnittiméa&n huomiota ldnsimaiden tiedon védristelyyn, kuten oheisessa
esimerkissé (taaskin ulkopuolisen asiantuntijan sanomana):
"Nato-maat jotka ovat huolissaan Zapad-harjoituksesta yrittivit saada huomio-
ta oman turvallisuutensa ongelmiin USA:n presidentinvaalien jilkeen, toteaa in-
tegraatiomahdollisuuksien keskuksen johtaja Sergei Rekeda. [...]. Naton infor-
maatiokampanja on asiantuntijan mukaan suunnattu "kiinnittdmddn huomiota
omaan turvallisuuteemme, joka on heikentynyt USA:n vaalien jilkeen." "Yhdys-
valtain asema Euroopan turvallisuudessa on epdvarma', Rekeda sanoi. Vendjdin
ei kannata tdssd tilanteessa olla herkkdind liittouman lausunnoille, ja tihdn asti
ndin on toimittu." "Kritiikkid harjoitusta kohtaan tulee ldhinnd mailta joilla on
rajoitettu suvereenisuus, eli mailta jotka sijoittavat omalle maaperdlleen vierai-

ta joukkoja mutta joille Vendjdn joukot Valko-Vendjdlld ovat uhka.” (17KRRI)

Sotilasaikakauslehtien pidemmiit ja taustoittavat artikkelit olivat tdmédn aihepiirin osalta savyl-
tddn neutraaleja ja kuvailivat yksittdisten jérjestelmien ja vélineiden toimintaa harjoituksessa,

korostaen tosin omien suorituskykyjen hyvia tasoa vastata vastustajan provokaatioihin.

Houkuttelun, ehdottelun ja rauhoittelun osalta Zapad-2017 -harjoitukseen liittyi maaréllisesti
eniten aineistoa, jossa esiintyi rauhoittelevaa sdvyd. Syynd tdhdn voivat olla harjoitusta edel-
tavit Vendjin naapurimaiden reaktiot, joissa peldttiin harjoituksen olevan alkusoittoa laajem-
mille tapahtumille Baltiassa tai Ukrainassa. Osa aineistosta pyrkiikin nimenomaan tuomaan

esille ndiden viitteiden perusteettomuuden. Lisdksi useisiin muihinkin harjoituksesta kerto-



118
viin artikkeleihin oli lisdtty uutisen loppuun rauhoittava perusviesti: samansisdltdinen

kappale, jossa kerrottiin harjoituksen laajuudesta, sen puolustuksellisesta luonteesta ja terro-
rismin vastaisuudesta. Toinen aihepiiri oli toiminnan normaaliuden korostaminen: aineistoissa
tuotiin esille se, ettd harjoitus on osa aiempien Zapad-harjoitusten jatkumoa ja sen myota
normaalia jokavuotista harjoittelua, johon Vendjélld on oikeus. Lansimaat esitettiin téssd ke-
hyksessd provokaattoreina, jotka pyrkivét luomaan harjoitukselle laajempaa merkitystd omien
tarkoitusperiensd ajamiseksi. Tdssd mielessd osan aineistosta saattoi tulkita myos ehdotteluk-
si, jossa kohdeyleisoné olivat linsimaiden kansalaiset: mikéli heiddt saataisiin ymméartdmain

Vendjan rauhanomaiset tarkoitusperit, voisi paine maiden vélisisséd suhteissa vihentya.

Valko-Venéjén tiedottajille ja edustajille on aineistossa varattu runsaasti mahdollisuuksia tuo-
da esille omaa sanomaansa, jonka mukaan harjoituksesta tehdyt ldnsimaiset arviot ovat ylimi-
toitettuja. Valko-Vendjdhén voi uskottavasti kdyttdd argumenttia, jonka mukaan se ei ole ag-
gressiivinen omassa toiminnassaan eikd myoskddn ole hyokdnnyt toisen maan maaperille.
Téssd mielessd Valko-Vendjd voi toteuttaa refleksiivisen kontrollin ajatusta, jonka mukaan

viestissd tulee aina olla my0s osa totuutta.

Kuten Zapad-2013 -harjoituksessakin korostetaan myos Zapad-2017 -harjoituksen tiedottami-
sen avoimuutta ja harjoitukseen tulevien tarkkailijoiden suurta méaérad. Harjoituksessa jérjes-
tetystd mediapdivéstd uutisoidaan aineistossa paljon, erityisesti siitd, ettd Vendjdn presidentti
Putin on ollut ldsnd ja todennut linsimaiden olevan kiinnostuneita harjoituksesta. Usein tuo-
daan myos esille, ettd harjoituksen mittakaava pitdd paikkansa ja ettd harjoituksesta on ilmoi-
tettu, vaikka sitd ei olisi kansainvilisten sopimusten mukaan ollut pakko tehda. Téhén aihepii-
riin liittyy my0s aineistoa, jossa ldnsimaiset tiedottajat tai poliitikot toteavat, ettd ilmoitukset
harjoituksen laajuudesta tuntuvat pitdvin paikkaansa ja jossa kehutaan erityisesti Valko-
Vendjan avoimuutta harjoitukseen liittyen.

(17KRR6, 17KRR9, 17KRR14, 17KRR7, 17KRRS8, 17KMRS, 17KRR10, 17KRRI2,
17KRR13, 17KMR13, 17KRR14, 17KMR16, 17KNVO16, 17KDS14, 17KKZ9, 17KK14,
17KKZ7, 17KRR16, 17KRR14)

Erikseen voidaan mainita uutinen, jossa Vendjdn varapuolustusministeri Fomin perustelee
harjoituksen nimed ("Lénsi’): hinen mukaansa Zapad ei tarkoita lansimaita tai Vendjdn naa-
pureita, vaan nimenomaan Vendjdn luoteisosia ja Valko-Vendjdd. Harjoituksen nimi viittaa

Fominin mukaan niiden alueiden puolustamiseen ulkoista hyokkadjaa vastaan. (17KRRS).
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Kéytettyjen kanavien osalta voidaan yksittdistapauksena tarkastella Nezavisimoie voennoe

obozrenie-lehted, joka kirjoituksessaan vertaili Zapad-2017 -harjoitusta aiempiin:
“Harjoitus jdrjestettiin nyt kolmatta kertaa, mutta aiemmilla kahdella kerralla
se ei herdttdanyt huolta maailmalla. Tdlld kertaa Nato-maat aloittivat jo paljon
ennen harjoituksen alkua hysteerisen vuodatuksen. Vendjdd syytettiin ennennd-
kemdttomistd joukkokeskittymistd Naton liheisilld rajoilla ja valmistautumisesta
Eurooppaan kohdistuvaan hyékkdykseen. [...] Mydskin harjoitukseen osallistu-
van kaluston lukumddrd on sdilynyt suurin piirtein samana. Mikd siis on muut-
tunut? Vastaus on yksinkertainen, kaksi edellistd harjoitusta tapahtui erilaisessa
poliittisessa tilanteessa, ennen Ukrainan poliittista murrosta ja ennen kuin Ve-

ndjd on julistettu aggressiviseksi maaksi.” (17TKNVO16)

Muiden kanavien osalta ria.ru -jatkoi aiemmin esitellylld linjallaan, jossa toimittajien tekemat
artikkelit olivat sdvyltddn neutraaleja, mutta asiantuntijoiden haastatteluissa kédytettiin kovem-
paa retoriikkaa:
?Vendjdn ulkoministerion mukaan harjoituksesta noussut kohu on suunniteltu
perustelemaan eurooppalaisille Naton puolustuksen vahventamisen kulut. Ul-
koministerion mukaan tamd toiminta johtaa sotilaallisten jdnnitteiden lisddnty-
miseen. Komsomolskaja Pravdan sotilaskolumnisti, elikkeelld oleva eversti Ba-
ranets muistutti eurooppalaisesta aseistuksesta joka on sijoitettu lihelld Vend-
jdn ja Valko-Vendjdin rajaa. 'Pddaseiden mddrdssd mitattuna linsimaiden ase-
voimat ylittdvit jo tdlld hetkelld omamme ainakin 10- tai jopa 15-kertaisesti.’
Sputnik-radion sotilaspoliitiinen analyytikko Perendzhiev toteaa ettd Naton
maat toteuttavat harjoituksia Vendjdn rajojen ldhelld 'ldhes joka pdivd' ja pitd-
vdt tdtd normaalina, kun taas Moskovaa syytetddn jatkuvasti 'aggression val-

mistelusta’” (17TKRRS)

Rauhoittelevien viestin ldhettimiseen kéytettiin aineiston mukaan pddasiassa internet-
sivustoja ja Krasnaja Zvezda -lehted, jotka muutenkin edustavat padviestintdkanavia. Rauhoit-
televa perusviesti oli kuitenkin lisdtty l&hes jokaiseen harjoituksesta kirjoittavan lehden sano-

maan, muutamaa poikkeusta lukuun ottamatta.

Kuten Zapad-2013 -harjoituksella myds Zapad-2017 -harjoituksen kohdeyleisdji ja sitd kautta
hallittavia jérjestelmid on useita. Tdmén vuoksi menetelméd, jossa pyritddn saamaan kohde-
jarjestelmd tekemiddn omalta kannalta edullisia pdétoksid, toteutettiin usealla eri sanomalla.

Omiin kansalaisiin kohdistuvia perusteita olivat harjoituksen ja siihen liittyvien valmistelujen
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rinnastaminen Naton ja sen kumppanimaiden harjoitustoimintaan sekd Naton eteentyon-

nettyjen tukikohtien perustamiseen Puolaan ja Baltiaan. Samalla tavalla pyrittiin uutisoimaan
Naton kykyéd projisoida voimaa Itdmeren alueelle (jopa epirealistisia médrid kuten 120 000 -
150 000 sotilasta), jolloin Vendjilld oli syntynyt tarve vastata tdhdn projisointikykyyn vah-
ventamalla omaa puolustustaan maan lénsirajalla. Omille kansalaisille esiteltiin myds laajasti
omien suorituskykyjen ja uusien teknologioiden kdyttdonottoa sekd sotakokemusten hyodyn-
tdmistd harjoituksissa. Yhtend mielenkiintoisena yksityiskohtana voidaan pitdd artikkelia,
jossa todettiin, ettd harjoituksen skenaariossa esiintyvét kuvitteelliset valtiot ja skenaario, jos-
sa padsyy vihollisuuksiin on ldnnen halu horjuttaa Valko-Vendjad, ei ole realistinen. Sen si-
jaan esitettiin oletus, jonka mukaan harjoituksen tavoite olisi miettid, miten Vendjd ja Valko-

Veniji yhdessé voisivat ratkaista Kaliningradin alueen tilanteen asevoimilla. (17KNVO2)

Osittain omille ja osittain ldnsimaihin kohdistettuja lienevét aineistot, joissa ihmeteltiin lin-
nen reaktioita ja tuotiin esille harjoituksen avoimuus ja sen terrorismin vastainen luonne. Sa-
malla pyrittiin saamaan ldnsimaiden esittdmdt arviot ndyttiméin tdysin perusteettomilta.
Mahdollisesti pyrkimyksend oli luoda epéluottamusta maiden hallitusten ja kansalaisten vilil-
14: jos uhkaa ei kerran ole, miksi Vendjaa vastaan pitéd rakentaa vahvempaa puolustusta? Téa-
mén ndakemyksen mukaan Zapad-harjoitusta kohtaan osoitettu “hysteria” oli vain tekosyy,
jonka nojalla voitiin nostaa puolustusbudjettia ja sitd kautta aiheutettiin kustannuksia ndiden
pelottelun kohteeksi joutuneiden maiden kansalaisille. Omalle kansalle pyrittiin selittdimaan
ldnnen ja varsinkin Ukrainan ja Puolan sekd Baltian maiden varovainen suhtautuminen osana
jatkuvaa informaatiosodankdyntid Vendjdd vastaan. Lansimaiden yleisolle pyrittiin ehkd tuo-
maan esille myds ndkdkulmaa, jonka mukaan harjoitukseen kohdistuva kiinnostus johtui
enemmain Naton sisdisestd epdvarmuudesta Trumpin valinnan ja Brexit-dénestyksen jilkeen
kuin itse harjoituksesta. Lisédksi tuotiin esille, ettd aiemmin esimerkiksi Ukraina oli ollut huo-
lissaan maan lounaisosien harjoituksista, mutta nyt niistd ei endé vilitetd. Tilanne rinnastettiin
neuvostoaikaan, jolloin pelkkd Neuvostoliiton sotilaallinen potentiaali ilman kéyttotarvetta
néhtiin uhkana: timén nikemyksen mukaan linsi tarvitsee jatkuvasti uusia uhkia, joita se voi
hyddyntdd omassa informaatiosodassaan Venijdd vastaan. Lénnelle ja omille suunnattuina
voidaan pitdd aineistoja, joissa esiteltiin venildisjoukkojen kykyéd toimia moderneja sodan-
kdyntitapoja kéyttdvdd vastustajaa vastaan (elektroninen sodankdynti, virusohjelmat, lennok-

kien torjunta).

Yhtend selkednd kohdeyleisond olivat Valko-Vendjin johto ja kansa, joille suunnatussa ai-

neistossa esiintyivit Vendjin hyvit tarkoitusperét veljeskansaa kohtaan, tarve suojata Valko-
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Vendjaa sekd presidentti Lukashenkon esittdmét ajatukset siitd, ettd venildisjoukot ovat

kéaytettdvissd tarvittaessa mutta eivit ole jddmassd pysyvisti Valko-Vendjille.
(17KMR10, 17KRR10, 17KMR14, 17KRR14, 17KRR7, 17KRRS8, 17KRR15, 17KNVO16,
17KDS14, 17KRR11, 17KNVO2, 17KNVQO9, 17KVPK14)

Kéytettyjen informaatiokanavien osalta Nezavisimoie voennoe obozrenie-lehti on tdssdkin

menetelmissd edustettuna omalla vahvalla retoriikallaan. Sen kirjoituksessa verrattiin tilan-

netta neuvostoaikaan, “Ja kaikki tapahtuu kuten neuvostoaikana, jolloin ldntiset neuvottelijat

kertoivat Moskovan edustajille, ettei ole silld ole merkitystd toimiiko NL aggressiviisesti, kun-

han silld on potentiaali siihen.” tai lainattiin puolustusministeri Shoigun sanomaa:

“Samanaikaisesti hdn totesi ettd harjoituksen suunnittelu ja harjoitusskenaario
ottivat huomioon Naton toiminnan lisddntymisen valtioliiton rajoilla, ja ettd liit-
touman halu pakottaa muut maat omaan tahtoonsa rikkoo strategista tasapai-
noa ja pakottaa Vendjdn vastatoimiin. Toisin sanoen Ldnsi-harjoitus on tarkoi-

tettu suojaamaan Itdida.” (17KNVO9)

Muita informaatiokanavia olivat pddasiassa ria.ru -sivuston neutraalit, harjoitustoiminnasta

kertovat artikkelit, joissa my0s kerrottiin oman viestin saavuttaneen ldnsimaat:

”Liettuan puolustusministeri Karoblis totesi LRT-radiokanavan haastattelussa,
ettd Liettuan asukkaat ovat Zapad-harjoituksesta turhaan huolissaan, silld to-
dellisuudessa riski on minimaalinen. Moskova ja Minsk ovat vastanneet ldnsi-
maissa esiintyneisiin huoliin ja ovat kutsuneet ulkomaisia tarkkailijoita harjoi-

tukseen.” (17KRRS).

Myos Valko-Venijin presidentti Lukashenkon &dni pédési kuuluville ria.ru -sivuston artikke-

lissa:

"Valko-Vendjdn armeijassa on 75 000 sotilasta eikdi ole olemassa mitddn aikei-
ta jdttdd maahan Vendjdn joukkoja. Lukashenko painotti ettei Valko-Vendjd ole
aggressiivinen: 'Emme koskaan ole aloittaneet sotaa. Emme halua taistella,
olemme vasta nyt saavuttaneet toista maailmansotaa edeltdvin viestomddrdn.

)

Emme taistele ketddn vastaan jos meihin ei kosketa.’” "Jos tarvitsemme vendldi-
sid veljidmme avuksemme, se toteutetaan heti. Nditd asioita harjoittelimme

myos tdassd harjoituksessa.’” (17TKRR14)

Bilateraalista kanssakdymistd hyddynnettiin media-aineistossa IVY:n kautta kuten Zapad-

2013 -harjoituksessakin. Yhdessi artikkelissa esiteltiin IVY:n toimeenpanevan komitean mie-

lipide, jonka mukaan harjoituksen avulla vahvistetaan osallistujien ja koko yhteison kykya
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puolustautua. IVY on vakuuttunut siitd, ettd harjoitus lisdd koko IVY:n kykyé puolustau-

tua, koska Vendjd ja Valko-Vendjd ovat tdrkeitd maita koko yhteison puolustuksen kautta.

(17KRR13)

Artikkeli, jossa timén menetelmén kdytt6d kuvattiin, on julkaistu ria.ru- sivustolla, mutta laa-

jempia johtopéétoksid ei yhdestd artikkelista voida tehda.

5.5.2 Arvio eri menetelmien kohteista

Tutkimukseen laaditun mallin mukaisesti refleksiivisen kontrollin kohteina voivat olla ko-
mentajan persoona ja kdyttaytyminen, suunnitelmat, paatoksenteon tukijarjestelmit, johtamis-
jarjestelmd ja toimintaympéristd. Konstruktiivisten menetelmien osalta suojautumista ei tar-
kastella erikseen: ndiden menetelmien tarkoitus on antaa vastustajalle valikoitua informaatiota
omasta toiminnasta padtoksenteon pohjaksi, joten suojautuminen ei ole mahdollista muuten
kuin eristdytymélld. Harjoitusten media-aineistosta 10ytyi esimerkkejd, joiden tulkittiin koh-

distuvan ldhes kaikkiin edelld mainittuihin kohteisiin.

Nimetyn komentajan persoonaan kohdistuvaa aineistoa ei Zapad-2013 -harjoituksen osalta
esiintynyt. Ainoa nimeltd mainittu ldnsimaiden poliitikko oli Latvian puolustusministeri Pab-
riks, jonka sanomaa arvosteltiin. Zapad-2017 -harjoituksen osalta esimerkiksi Naton pdisih-
teeri Stoltenberg, Liettuan presidentti Grybauskaite, Ukrainan presidentti Poroshenko ja Sak-
san puolustusministeri von der Leyen saivat osakseen hyvin suorasukaista kommentointia,
jossa pyrittiin osoittamaan heiddn olleen véirdssd. On vaikea arvioida, missd miérin juuri
heidén tavoitteisiinsa pyrittiin vaikuttamaan, mutta oletettavasti heiddn puheisiinsa kohdistu-
vat kommentit eivdt olleet sattumaa. Zapad-2017:n osalta aineisto oli selkedmmin suunnattu
vaikuttamaan tavoitteiden valintaan niin, ettd se osoitti Venijin toiminnan olevan pohjimmil-
taan puolustuksellista ja perusteltavissa ldnnen toiminnalla Vendjdn ldhialueella. Zapad-2013

-harjoituksesta vastaavaa ei havaittu.

Komentajalle suunnatuksi voidaan luokitella myds omille ja Valko-Venédjan paittijille suun-
nattu aineisto: Zapad-2013 -harjoituksen osalta aineisto pyrki korostamaan siviili-
sotilasyhteistyon tarkeyttd ja lisdédimédédn luottamusta kykyyn mobilisoida joukot, Zapad-2017:n
aineisto taas oli mahdollisesti suunnattu vakuuttamaan pdittdjdt omien asevoimien kyvyista

nykyaikaisessa sodankdynnissd, mukaan lukien kyky vastata kybersodankéyntiin.

Komentajan ja esikunnan suunnitelmien osalta aineistosta on vaikea 10ytdd suoria vaikutta-

misyrityksid, jotka olisi toteutettu konstruktiivisilla menetelmilld. Yhtend mahdollisena mene-
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telménd esitetty tapa luoda tavoitteita vastustajan suunnitelmiin saattaa ilmetd siind, ettd

Zapad-2013 -harjoituksessa esiteltiin voimakkaasti oman yhteiskunnan mobilisaatiokykya.
Voi olla, ettd sen korostamisella haluttiin vaikuttaa linnen haluun pyrkié vaikuttamaan Vena-
jan toimintaan. Zapad-2017 -harjoituksen osalta voidaan pohtia, onko omien suorituskykyjen
kattavan esittelyn tavoitteena luoda vastustajan suunnitelmiin haluttuja tavoitteita esimerkiksi
A2-AD -kyvyn tai lennokkien torjuntakyvyn osalta. Samat menetelmét ovat kuitenkin yhtey-

dessd myos komentajan ajatuksiin vaikuttamiseen.

Paitoksenteon tukijdrjestelmiin voi tulkita molemmissa harjoituksissa kohdistuneen suoraa ja
epdsuoraa vaikuttamista: aineisto, jossa kerrotaan omista suorituskyvyisti ja korostetaan omaa
valmiutta, kerddntyy ldnsimaisiin pdatoksenteon tukijarjestelmiin joko suoraan tiedustelutie-
tona tai vélillisesti tiedotusvélineiden ja harjoituksesta tiedottamisen kautta sekd ldnsimaissa
olevien, Vendjddn myotdmielisesti suhtautuvien henkildiden kautta. Néin se saattaa vaikuttaa
sithen, millaista tausta-aineistoa pédétoksentekijit kédyttdvdit omia suunnitelmia ja padtdksid
laatiessaan. Mikdéli tdssd vaiheessa jirjestelméssd ei tapahdu suodattamista ja tiedon varmen-
tamista, voidaan pditdksenteon tukijirjestelmiin tulevaa tietoa pystyd ohjailemaan haluttuun
suuntaan. Padtoksenteon tukijarjestelmien ollessa yksi refleksiivisen kontrollin tunnistetuista

kohteista voidaan téllaista toimintaa pitdé jopa todenndkdisend.

Konstruktiivisten menetelmien osalta johtamisjdrjestelméddn kohdistuvia vaikutuksia ei tutki-
muksessa kdytetyn mallin mukaan esiinny muuten kuin padtdksenteon algoritmiin vaikuttami-
sena. Tdmdnkaltainen algoritmiin vaikuttaminen edellyttinee pidemmén ajan toimintaa, joten
harjoitusten aineistosta ei kyetty tulkitsemaan johtamisjérjestelméén kohdistuvaa vaikuttamis-

ta.

Toimintaympériston osalta tunnistettu kohde on yleiseen mielipiteeseen vaikuttaminen. Me-
dia-aineistoa havainnoitaessa voidaan todeta sen olleen kohteena molemmissa harjoituksissa.
Zapad-2013 -harjoituksen osalta pyrittiin ensisijaisesti vaikuttamaan omien joukkojen ja kan-
salaisten mielipiteeseen harjoituksesta sekd Venidjidn ja Valko-Venidjidn yhteistoiminnasta.
Zapad-2017 -harjoituksessa selkedd mielipidevaikuttamista kohdistettiin omien kansalaisten
lisdksi ldnteen: ldnsimaissa ennakkoon luotu kuva toiminnan laajuudesta pystyttiin kyseen-
alaistamaan uutisoimalla avoimesti omasta toiminnasta ja tuomalla esille myos ldntisten tark-
kailijoiden asiaa puoltavia mielipiteitd. Samalla kyettiin kyseenalaistamaan Naton joukkojen

harjoitusten oikeutus ja joukkojen sijoittamisen aiheuttamat kustannukset.
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5.5.3 Erot Zapad-2013:n ja 2017:n vililld

Refleksiivisen kontrollin konstruktiivisten menetelmien kannalta suurin ero harjoitusten vlil-
14 on harjoituksesta kertovan perusviestin kohdentamisessa ja sitd kautta kohdejirjestelméssa:
Zapad-2013 -harjoituksen aineisto pyrkii osoittamaan oman toiminnan olevan suunnattu pai-
osin terroristeja ja vérivallankumoukseen pyrkivid sabotdorejd vastaan valtioliiton joukkojen
toteuttamana. Lansimaiden suuntaan korostetaan harjoituksen laillisia perusteita seki tiedo-
tuksen avoimuutta. Yksittdisten artikkelien osalta viitataan Naton laajenemisen olevan Veni-
jan kannalta epdedullista ja ldnnen pyrkivin rikkomaan Vendjin ja Valko-Vendjin vilejd,
mutta Naton joukkojen harjoituksiin ldhialueella ei oteta kantaa. Oman toiminnan kannalta
pyritddn tuomaan esille yhteiskunnan kykya mobilisoida tarvittaessa kaikki muut viranomai-
set tukemaan sotilaallista puolustusta. Aineistoa tulkittaessa todettiin kohdejirjestelmén ole-
van selkedsti oma kansa ja omat viranomaiset sek liittolaismaa Valko-Veniji ja vasta toissi-

jaisesti ldnsi.

Zapad-2017 -harjoituksen skenaario oli pohjimmiltaan samankaltainen, mika tuotiin koroste-
tusti esille harjoituksesta kertovassa aineistossa. Skenaariosta huolimatta harjoituksessa ker-
tovassa aineistossa pyritddn aiempaa enemmaén esittelemdidn Vendjén kykyéd konventionaali-
seen sodankdyntiin ja esitelldin omaa roolia linnen jatkuvan informaatiosodankdynnin koh-
teena. Yksittdinen artikkeli jopa toteaa skenaarion olevan keinotekoinen (17KNVO2). Nato ja
Nato-joukot seka liittoumattomien maiden Natoa tukeva toiminta esitetddn aineistossa provo-
katiivisena ja vastatoimia vaativana: aineistosta voidaan tulkita, ettd Vendjilld koetaan tarvet-
ta vastata ldnnen ja Naton toimintaan. Télloin tavoiteltu refleksio lienee legitimoida omaa
toimintaa sekd omille paittdjille ettd kansalaisille. Vendjan harjoitusjoukkojen mairad Zapad-
harjoituksessa verrataan ldnnen vastaaviin harjoituksiin, Venéjin jdddessd tdssd tarkastelussa
selkedsti altavastaajaan asemaan. Mobilisaatiota ja muun yhteiskunnan tukea asevoimille ei
esitelld samalla tavoin kuin Zapad-2013 -harjoituksessa: yhteiskunnan mobilisaatio asevoi-
mien tueksi on kyetty jo toteuttamaan aiempina vuosina. Media-aineiston mukaan kohdejér-
jestelméksi tulevat ensisijaisesti ldnsimaat ja ldnsimaiset asevoimat, jolloin haluttu refleksio
on, ettd Vendjdlld on kyky ja tahto vastata linsimaiden pyrkimyksiin horjuttaa Vendjin ja
Valko-Vendjin valtioliittoa tai yksittdistd jisenvaltiota. Oma kansa ja liittolaiset ovat toissi-
jainen kohdejdrjestelmad, ja niille pyritddn korostamaan Venijin kykyi ja oikeutta puolustaa

itseddn ja liittolaisiaan.

Zapad-2017 -harjoituksen aineistossa hyddynnetddn liséksi laajemmin ulkopuolisten asiantun-

tijoiden lausuntoja, jotka liittyvit sekd Vendjdn ettd lansimaiden toimintaan. Néiden asiantun-
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tijoiden valinnan kautta on kyetty tuomaan esille ddnenpainoja, jotka ikdén kuin puolueet-

tomasti vahvistavat valitun viestin lihettdmistd kohdeyleisdille.

5.6 Tuhoavan refleksiivisen kontrollin ilmeneminen ja siltd suojautuminen

5.6.1 Kdytetyt menetelmdt ja valitut kanavat

Destruktiiviset menetelmat Zapad-2013|Zapad-2017
6|
12
0|

Harhautetaan ja haméatdan vastustajan tiedustelujdrjestelmid valelaitteilla ja naamioinnilla
Isketddn johtopaikkoihin ja johtajiin

Pakotetaan vastustaja reagoimaan halutulla ajan hetkelld tai vésytetdan vastustajaa
Pelottelu ja epdvarmuuden lisdédminen, sdalimattdmyys ja armollisuus

Vastustajan maineen pilaaminen vddrennetylld informaatiolla
Vaikutetaan vastustajan tilannekuvan muodostamiseen ja tilanneymmarrykseen disinformaatiolla ja hallituilla vuodoilla (Troijan hevoset)

Ylikuormitetaan vastustajan paatoksentekoa omalla informaatiolla, toiminnalla, doktriinilla tai valmiudella

Hallitaan omien joukkojen ldhettdmé&a informaatiota tai rajoitetaan vastustajan padsya tietoverkkoihin

Liittoumien muodostaminen ja pettureiden houkuttelu

Yllattava isku ja yllatyksen hyédyntaminen

Kadytetdan hyvaksi vastustajan tunnettua doktriinia, hyddynnetdan vastustajan refleksiivisen kontrollin yrityksia tai simuloidaan aiempaa
konfliktia

Yhteensa 11 41

RrIrkrmrlolo|lOo(OOo|w N
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TAULUKKO 5: Tuhoavien menetelmien esiintyminen harjoitusten media-aineistossa

Tutkimus osoittaa, ettd harjoitusten media-aineistossa esiintyi erilaisia destruktiivisia mene-
telmid, joilla pyritddn hidastamaan, sotkemaan ja/tai tuhoamaan vastustajan padtoksentekoa,
sekd ndiltd menetelmiltd suojautumisen esittelyd. Refleksiivisen kontrollin mallissa on esitel-
ty 11 erilaista tuhoavaa menetelméd, joiden kdyttoa tai suojautumista pyrittiin havainnoimaan
media-aineistosta. Ndistd menetelmistd kuutta tulkittiin esiintyvin Zapad-2013 -harjoituksen
aineistossa ja kymmentd Zapad-2017 -harjoituksen aineistossa. Osa menetelmistd tuli esille
pelkdstadn vastatoimien kautta. Menetelmdd, jossa vastustaja pakotetaan reagoimaan tietylld
hetkelld tai vésytetddn vastustajaa, ei esiintynyt kumpaankaan harjoitukseen liittyen, silld se
vaatisi vastustajan aktiivisia toimia refleksiivisen kontrollin kayttdjad kohtaan. Tietyssd mie-
lessd harjoituksen vastapuoli toimi tédllaisena kohteena, mutta on oletettavaa, ettd harjoitukses-
sa toimittiin valmiin suunnitelman mukaan, joten menetelmin kéytt64 on vaikea havaita. Kay-
tettyjen menetelmien médrin lisddntyminen Zapad-2017 -harjoituksessa liittyy vastakkain-
asetteluun, joka on syntynyt Venijin ja linsimaiden vélille vuosien 2014 - 2017 aikana. Sen
myOtd menetelmdt, joissa pyritddn pelottelemaan vastustajaa tai tekemidén tdmd naurun-
alaiseksi, ovat tulleet kiyttoon harjoitustoimintaankin liittyen, mutta vastustaja on tédlldin sel-
kedsti lansimaat. Zapad-2013 -harjoituksessa kdytetyt tuhoavat menetelmét keskittyvét selvés-

ti enemmaén harjoitusvastustajaan.

Seuraavaksi késitellddn harjoituksittain esimerkkeja siitd, miten niissd on toteutettu tuhoavan
refleksiivisen kontrollin mallin mukaisia toimia. Havaintoja mahdollisista vaikuttamiskana-

vista kisitellddn harjoituksittain.
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Zapad-2013

Zapad-2013 -harjoituksen tuhoavan refleksiivisen kontrollin menetelmid kuvaava media-
aineisto koostuu kolmesta ldhteestd saaduista artikkeleista: Krasnaja Zvezda -lehdesté, mil.ru
-sivustolta sekd ria.ru -sivustolta. Aineiston viahdisen lukuméérin (9 artikkelia) vuoksi kdytet-
tyjen kanavien rooleista on vaikea tehdd johtopéitoksid. Yleisesti voidaan todeta Krasnaja
Zvezda -lehden Kkirjoitusten olevan kattavampia kuvauksia toiminnasta ja siind kdytetyistad
menetelmistd. Lehden artikkelit ovat ainoita, joissa kuvataan harhautusta, naamiointia ja in-

formaation hallintaa.

Ensimmaisend tuhoavan kontrollin menetelminé on tutkimukseen laaditun mallin mukaisesti
harhautus ja himddminen. Zapad-2013 -harjoituksen media-aineistossa on artikkeleita, joissa
kisitellddn maastouttamista, naamiointia, luonnon materiaalien kéytt6d naamioinnissa sekd

joukkojen siirtoa salatusti, vastustajan tietiméitta. (13DKZ10).

Toinen yksinkertainen menetelma, jolla pyritddn hidastamaan pédédtoksentekoa, on isked suo-
raan johtopaikkoihin ja johtajiin. Zapad-2013 -harjoituksen aineistossa on seka téllaista toi-
mintaa kuvaavaa aineistoa ettd sen vastatoimia kuvaavaa aineistoa. Iskuja toteutetaan henki-
16stdn ja materiaalin sieppaamisena sekd johtopaikoille tunkeutumisena. Liséksi voidaan to-
teuttaa terroritekoja ja viijytyksid sekd miinoittaa johtopaikoille vievid teitd. Ndiden mene-
telmien vastatoimenpiteind kuvataan johtopaikkojen lisdéntyvdd teknistd valvontaa, johto-
paikkojen ympériston miinoittamista ja jalkapartiointia sekd pommi-ja miinakoirien kayttoa

johtopaikkojen suojana. (13DMR9, 13DKZ12)

Zapad-2013 -harjoitukseen liittyvidssd media-aineistossa refleksiivisen kontrollin menetelmaa,
jossa pyritddn hallitsemaan omien joukkojen ldhettimié informaatiota tai rajoitetaan vastusta-
jan pdidsya tietoverkkoihin, esiintyy vain oman toiminnan suojaamisen osalta. Aineistossa
esitelldén tapoja, joilla yhteydet varmennetaan moninkertaisesti ja suojataan vastustajan hai-
rinnéltd. Lisdksi kerrotaan uusien vilineiden huomattavasti paremmasta suorituskyvysti, jolla
pystytddn hallitsemaan omaa informaation jakelua ja rajaamaan se vastustajan toiminnan ul-

kopuolelle. (13DKZ12)

Menetelmai, jossa pyritddn muodostamaan liittoumia oman taistelun tukemiseksi, on vaikea
erottaa konstruktiivisesta menetelmastd, jossa pyritdén hyodyntdméén bilateraalisia yhteyksid.
Tutkimusaineistosta on eroteltu yksi artikkeli, jossa pyritddn suoraan kuvaamaan IVY-maiden
kollektiivisen turvallisuuden liittouman muodostamista niin, ettd sen jokaiselle jasenelle saa-

daan samankaltainen uhkakuva terrorismista ja maan sisdisen vakauden horjuttamisesta. Té-
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ménkaltainen uhkakuva voisi palvella Vendjin etua, mikdli lansimaiden toiminnan koe-

taan siirtyvin IVY-maiden alueelle. Tdmé on kuitenkin ainoa esimerkki, eikd se sellaisenaan

kuvaa kovin hyvin refleksiivisen kontrollin kdyttod. (13DKZ3)

Menestyksekkadseen sodankédyntiin on aina kuulunut myds yllatyksellisyys, ja sen hyddynté-
minen on yksi refleksiivisen kontrollin tuhoavista menetelmisti. Zapad-2013 -harjoituksessa
ylldtykselliseen toimintaan pyrittiin tuottamalla maalitietoa elektronisella tiedustelulla ja len-
nokeilla, soluttamalla tiedustelujoukot iskujen kohteiden alueelle huomaamatta sekd hyodyn-
tamalld keskitettyd komentoketjua, joka mahdollistaa nopean maalittamisen ja tulenkdyton.
Erikseen mainittiin ilma-aseen kdytdn nopeus ja suorat johtamisyhteydet ilma-aseeseen. Néita
toimintamalleja on kehitetty, ja Zapad-2017 -harjoituksessa ne ovat olleet jo kaikkien joukko-
jen kdytossd. Zapad-2013 -harjoituksessa niitd on kuitenkin késitelty nimenomaan ylldtyksel-

lisind, uusina toimintamalleina. (13DMR9, 13DKZ10)

Viimeisend Zapad-2013 -harjoituksessa esiintyvéni tuhoavan refleksiivisen kontrollin mene-
telménd kisitellddin menetelmistd vaikeimmin tulkittava, jossa kéytetddn hyviksi vastustajan
tunnettua doktriinia, hyddynnetdin (tai vastustetaan) vastapuolen refleksiivisen kontrollin
yrityksid tai simuloidaan aiempaa konfliktia vastustajan harhauttamiseksi. Tdméan menetelmén
vastatoimista 10ytyi esimerkkejd, jotka ilmenevét psykologisen sodankdynnin vastaisten toi-
mien kehittdmisend. Yksi aineiston artikkeli keskittyi psykologien hyddyntdmiseen taistelu-
kentdlld. Heille oli annettu tehtdvaksi tarkkailla joukkojen moraalista ja psykologista tilaa ja
tehdd analyysia ja johtopdétoksiéd sotilaiden moraalisen tilan parantamiseksi ja kehittdmiseksi.
Toisenlainen esimerkki mahdollisesta menetelmidn kéytostd on olemassa olevan konfliktin
simulaatio: itse harjoitusskenaario, jossa vastustajana pidetddn ulkomaisia terroristeja ja dé-
riaineksia, on ehké osittain suunnattu myds vastustajan hdmédédmiseen. Jos vastapuoli kdy ter-
rorismin vastaista sotaa, voi olla hyddyllistd julistaa omankin doktriinin olevan terrorismin
vastainen, vaikka todellisuudessa néin ei olisikaan. Samalla voidaan todeta skenaariossa kay-

tettdvan hyvéksi viimeaikaisten sotien oppeja. (13DRR7, 13DKZ11, 13DMR?7)

Zapad-2017

Kuten aiemmin on todettu, linnen ja Vendjdn vilien heikentyminen nékyy Zapad-2017 -
harjoituksen tuhoavia menetelmid sisdltivdssd media-aineistossa. Edellisessé harjoituksessa
menetelmit keskittyivdt harjoitusvastustajaan ja siltd suojautumiseen, Zapad-2017 -
harjoituksessa vastustajia on selvésti kaksi: nimetty harjoitusvastustaja ja taustalla vaikuttavat
ldnsimaat. Sen vuoksi menetelmien kirjo on my0s laajempi: osa kéytetyistd menetelmistd tar-

vitsee kdyttod varten selkedn, ldhes henkiloidyn kohteen. Lansimaat ja ldnsimaiset paatoksen-
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tekijat ovat tdmédn tutkimuksen media-aineiston tulkinnan perusteella olleet mahdollisia

kohteita.

Harhautus ja himdys esiintyy myds Zapad-2017 -harjoituksen aineistossa. Toimintaa on kui-
tenkin kehitetty, niin ettd pelkdn naamioinnin, liikkeen suojaamisen ja maastouttamisen lisak-
si esitellddn kohteiden ja taistelukentdn suojaamista aerosoleilla (suojasavutukset), satelliitti-
ja ilmatdhystykseltd suojautumista erilaisilla vélineilld seki valelaitteilla. Uutena elementtini
esitellddn myds vastustajan selustaan rakennetut tdysimittaiset komentopaikat, joilta toimintaa
voidaan johtaa salatusti. Lisdksi yksi artikkeli kasittelee Vendjille perustettavaa pioneeri-
harhautusrykmenttid, joka pystyy toteuttamaan monimutkaisiakin valelaitteita ja harhauttavia
toimintoja. Osa rykmentin suorituskyvyistd on ollut kédytossd jo Zapad-harjoituksessa.

(17DRRS, 17DRR11, 17DMRY, 17DRR9, 18DMR12, 17DMRI13, 17DDS19)

Aineisto, jossa kuvataan tdmén menetelmén kayttdd, on pddasiassa perdisin mil.ru ja ria.ru -
sivustoilta. Tarkempia johtopédtoksid, miten informaatiokanavia hyddynnetddn, ei aineiston

pohjalta voida tehda.

Johtopaikkoihin ja johtajiin kohdistuvat iskut esiintyvit myds Zapad-2017 harjoituksen ai-
neistossa. Aiempaa tarkemmin esitelldéin elektronista sodankdyntid, joka on suunnattu vastus-
tajan johtamisjdrjestelmda vastaan, sekd maasijoitteisten operatiivis-taktisten tai taktisten oh-
justen kéyttod vastustajan komentopaikkoihin. Aiemmista harjoituksista tuttu erikoisjoukko-

jen kéyttd komentopaikkojen ja johtamislaitteiden tuhoamiseen toimii yha.

Kuten Zapad-2013 -harjoituksessa, harjoiteltiin Zapad-2017 -harjoituksessa myos komento- ja
johtamispaikkojen suojaamista. Yksi aineiston artikkeli kertoo uuden sukupolven vilineistd,
jotka voidaan nopeasti ryhmittdd komentopaikan ympiristoon ja joiden avulla voidaan mo-
ninkertaistaa partioinnin tehokkuus. Samoin aineistosta 16ytyy esimerkkejd elektronisen so-
dankdynnin vélineiden hyddyntdmisestd johtamispaikkojen suojaamisessa kuten vastustajan
hyddyntdmien mobiiliverkkojen lamauttaminen johtamispaikan liheisyydessa.

(17DRR6, 17DMRS, 17DRRS8, 17DRRY, 17DSBY9, 17DMRI12, 17DMRI10, 17DMRI2,
17DMR11, 17DRR11)

Kuten edellisessidkin menetelmissd, aineisto on luonteeltaan varsin neutraalia ja kuvaa ldhin-
né erilaista toimintaa. Sen jakaumasta ei voida tehdd johtopéétoksid eri informaatiokanavien

kaytosta.
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Toisin kuin Zapad-2013 -harjoituksessa, esiintyy Zapad-2017 -harjoituksen aineistossa

suoranaista pelottelua ldnsimaita ja ldnnen liittolaisia kohtaan. Yhdessi aineiston artikkelissa
kerrotaan suoraan, miksi Vendjai tulisi nykyddn pelétd. Artikkelin mukaan Vendja ei endd ole
’hyvd’, vaan se valmistautuu sodankdyntiin ldnttd vastaan vaikka ei haluakaan sotaa
(17DRR14). Muussakin aineistossa esiintyy teemoja, joissa korostetaan Vendjin sotilaallista
voimaa ja valmistautumista sotaan lannessd. Pelottelua sisdltdvid aineisto tuo esille myds Ve-
ndjan sadliméattomyyden aiemmin veljiné pidettyjd ukrainalaisia kohtaan seka toistaiseksi It4-
Euroopan maita kohtaan osoitetun armollisuuden, jota jatketaan vain, koska Venidji ei ole
kiinnostunut niiden alueiden valtaamisesta. Nédiden teemojen lisdksi esitelldén suoranaista
varautumista ydinsotaan ja ydinammuksien ampumiseen kykenevien tykkien siirtoa Euroopan

alueelle ainakin Zapad-harjoitusta varten. (17VPK21)

Tétd aineistoa on jaettu kdyttden kahta kanavaa: toinen on ria.ru -sivusto ja toinen Voenno-
promyshlennyi kur'er -lehti. Toisin kuin konstruktiivisten menetelmien kohdalla, joissa voi-
makkaampaa retoriikkaa sisdltdvit sanomat olivat yleensd lainauksia haastateltavilta, on
ria.ru:n toimittaja itse ollut kirjoittajana artikkelissa, jossa kuvataan, miksi Vendjdé kannattai-
si peldta:
”Kolmannekseen, ja timd on todenndkoisesti kaikkein tdrkein asia - Vendjd va-
rautuu sotaan. Todellakin varautuu. Ja ensinndkin sotaan ldntisessd suunnassa.
Zapad-2017 harjoitus kuvaa todellista ja merkittdvid osaa Vendjdn sotilaspoli-
titkkaa. Vendjd rakentaa sotilaallista voimaansa nopeasti ja ndyttivdisti.|...]
Mutta tdmd ei helpota tilannetta balteille, puolalaisille tai muille itd-
eurooppalaisille, silld heti kun ensimmdinen laukaus kajahtaa, he ovat tulen al-
la. Ja kun ottaa huomioon Vendjdn tunteettomuuden itd-Euroopan kansoja koh-
taan, heiddin pelkonsa eivit ole endd niin hauskoja. Joten, jos Latvian viran-
omaiset ovat huolissaan matkapuhelinverkkojen hdiridistd, heiddn tulee muistaa

ettd Vendjd on elektronisen sodankdynnin alueella maailman paras.”

(17DRR14).

Muista informaatiokanavista ndin selkeitd pelottelevia artikkeleita ei tdmén tutkimuksen ai-

neistosta 16 ytynyt.

Vastustajan pelottelun liséksi Zapad-2017 -aineistosta voidaan ainakin yhdestd artikkelista
havaita tietoista védristelyd. Tuhoavan refleksiivisen kontrollin yhtend menetelménihdn on
pyrkid pilaamaan vastustajan mainetta vairennetylld tai vééristellylld informaatiolla. Téllaista

vadristelyd esiintyy muun muassa kertomalla Naton joukkojen sijoittamisesta Baltiaan ja Puo-
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laan ja véittdmalld niitd siirtoja sodan lietsonnaksi Vendjdd vastaan. Samaan teemaan liit-

tyen pyritdén asettamaan ldnnen poliittisen eliitin tarkoitusperit tavallisia kansalaisia vastaan

puolustusbudjetteja kasvatettaessa. (17DFR2)

Suoranaista pilkkaa saavat osakseen ldnsimaiden lausunnot, joissa on arvioitu Venijén salaa-
van joukkojen todellista lukuméérdd tai harjoituksen luonnetta. Saksan ulkoministerin ja Na-
ton padsihteerin lausunnot otetaan usein esille. Ndiden lisdksi pilkataan Liettuan ja Puolan
arvioita harjoituksesta sekd suomalaisten varovaisuutta ja pelkoa Vendjdd kohtaan. Toinen
teema on yhdysvaltalaisten petollisuuden korostaminen. Teeman aihepiirissd tuodaan esille
se, ettd Yhdysvallat on luvannut, ettei Nato laajene Vendjdn ldhipiiriin mutta pettdnyt timédn
lupauksen. Ukrainalaiset esitetdén tdhidn samaan teemaan liittyen tdysin linnen manipuloita-
vissa olevina kdtyreind, jotka tekevédt niin kuin ldnsimaat pyytdvit, saadakseen apua Vendjaa
vastaan. Samalla todetaan myds Vendjélld ja Valko-Vendjélld olevan ’viidennen kolonnan’

jdsenid, jotka pyrkivit auttamaan linttd tdimédn pyrkimyksissé kaataa laillinen hallinto.

Media-aineisto, jossa tétd vadristelyd esiintyy selvimmin, on perdisin Flag Rodiny -lehden

artikkelista, joka on julkaistu ennen harjoitusta. Siini esiintyy hyvin suorasukaista tekstia:
“Yhdysvaltain euroopan joukkojen komentaja Ben Hodges soittaa tahtia, ja nd-
md vddrdt tahdit nappaa Liettuan presidentti joka syyttdd Vendjdd pikku Liettu-
an kimppuun kdymisestd. Ja samaan tarttuvat puolalais-ukrainalaiset nationa-
listijengit jotka huutavat itku kurkussa ja rdkd poskella: Vendldiset tulevat, ja
herra Stoltenberg lisdd liekkeihin jotain mitd hdn kutsuu "Atlanttiseksi solidari-
teetiksi".” [...] Kuka siis varautuu sotaan? Vendjdin varautuminen on siis myyt-
ti. Siitd huolimatta herkkduskoiset suomalaiset alkoivat rakentaa 200 kilometrid
pitkid tunneleita Helsingin alle ja kutsuivat Naton hdvittdjdt. Ja auttaakseen

Liettuaa harjoituksen aikana, he liittyivit Yhdysvaltojen johtamaan harjoituk-

seen.” (17DFR2)

Muista informaatiokanavissa tillaista retoriikkaa ei ollut media-aineistoon paitynyt, joten

kyseisen artikkelin voi katsoa olevan yksittdistapaus.

Refleksiivisen kontrollin menetelmédn kayttod, jossa pyritddn vaikuttamaan vastustajan tilan-
nekuvan muodostamiseen disinformaatiolla ja hallituilla vuodoilla, yritetddn todenndkdisesti
salata kaikin tavoin. Tdmédn vuoksi sen kidyton havaitseminen ei ole yksiselitteistd, mutta sen-
suuntaisia toimia voidaan aineistosta tulkita. Tadssé tutkimuksessa nédin on tehty niiden aineis-

tojen osalta, jotka kertovat pienistd ja harmittomista mielenosoituksista harjoitusta vastaan, tai
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aineistojen, jotka kertovat Vendjin ja Valko-Vendjéin vilisistd ndkemyseroista. Molemmat

tapaukset voivat kuvata my0s todellista tilannetta, mutta Vendjin kannalta saattaa olla edullis-
ta vuotaa tietoja, jotka saattavat vaikeuttaa todellisen tilannekuvan saamista harjoituksesta.
T&lloin vastapuoli joutuu ottamaan ndméd mahdolliset ndkemyserot huomioon arvioidessaan

harjoituksen todellista tarkoitusta. (17DDS14, 17DRR2).

Kéytettyjen informaatiokanavien osalta ei media-aineistosta voi tehdd johtopditoksid, silla

tdmdn menetelmédn mukaista aineistoa esiintyi vain kahdessa artikkelissa.

Linnen ja Vendjin viliseen vastakkainasetteluun liittyy Zapad-2017 -harjoituksen aineistossa
my0s artikkeleita, joiden sisdllon voi tulkita olevan ainakin jossain méérin tarkoitettu vastus-
tajan pddtoksenteon ylikuormittamiseen. Téllaista toimintaa edustavat harjoituksesta esitetyt
keskenddn ristiriitaiset sanomat, joissa toisaalta korostetaan harjoituksen puolustuksellista
luonnetta mutta toisaalta tuodaan esille omaa hyokkdyskykyd. Myds terrorismin vastaisen
operaation toteuttaminen ohjus- ja ilmaiskuilla, maahanlaskujoukoilla ja panssariprikaatilla
vaikuttaa ylimitoitetulta. Samaan aikaan toteutettu Pohjoisen laivaston harjoitus voi myds olla
suunnattu osittain vastustajan paatoksentekoa kohtaan: jos sekd Liantinen sotilaspiiri ettd Poh-
joinen laivasto aktivoituvat yhtd aikaa, onko kyseessd normaali harjoitustoiminta vai mahdol-
linen sotatoimen alku? Taménkaltainen oman valmiuden nopea kasvu ja viheneminen voi olla
tarkoitettu saamaan vastustajan vastatoimet olemaan aina jéljessd. Téysin toinen aihepiiri on
jatkuva “lawfare”: paitdksentekoa voidaan kuormittaa myds sillé, ettd korostetaan koko ajan
omien toimien olevan tdysin kansainvélisen lain mukaisia, vaikka ne olisivatkin sen hengen

vastaisia. (17DRR12, 17DRR20)

Informaatiokanava, jossa tamédntyyppistd media-aineistoa julkaistiin, oli nopeaan tiedonvili-
tykseen kykeneva ria.ru -sivusto. Sisdlloltdén uutisointi oli neutraalia. Kanava ei kuitenkaan
ldnsimaissa nauti suurta luottamusta, joten sen uutisointi voi olla enemminkin suunnattu Ve-
ndjad kohtaan mydtdmielisille henkildille, jotka pyrkivdt tuomaan uutisten sisdltod esille

omien kontaktiensa kautta.

Harjoitusten vélisen neljdn vuoden aikana tekninen kehitys on pakottanut Vendjdn ottamaan
tietoverkkosodankdynnin tosissaan. Téstd osoituksena on omien joukkojen informaation hal-
lintaan ja sen estdmiseen, ettd vastustaja paisee tietoverkkoihin tullut paljon uutta vilineistoa
ja toimintatapoja. Selkedsti hyokkdyskeinona on otettu kdyttoon vastustajan tietoverkkoihin
iskeminen elektronisen sodankdynnin vélineistolld. Omaa toimintaa pyritdin suojaamaan va-
rautumalla vihollisen virusohjelmistoihin ja yrityksiin tunkeutua tietoverkkoihin. Aineistossa

kuvataan johtamisjirjestelmiin asennettuja palomuureja ja saastuneiden koneiden eristdmista
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muista. Uudet suojatut ja varmennetut nopeat tietoliikkenneyhteydet johtopaikkojen vélilla

ovat my0s parantaneet omien joukkojen informaation hallintaa.

(17DRR6, 17DRR7, 17DRR11, 17DMR14, 17DRR9, 17DMR9)

Liittoumien muodostamiseen tdhtddva refleksiivisen kontrollin menetelmé erottuu Zapad-
2017 -harjoituksessa erityisesti Valko-Venidjin ja Vendjan vilistd yhteistyotd korostavan ai-
neiston myotd. Nididen suhteen ainutlaatuisuutta, esikuntien ja joukkojen vilistd saumatonta

yhteistoimintaa ja yhteistd kunniakasta historiaa esitellddan usein. (17DMR12)

Zapad-2013 -harjoituksessa ylldtyksellisind esiintyneet elementit kuten lennokkien kéytto ja
nopea maalittamisen sekd tulenkdyton ketju ovat muuttuneet osaksi Vendjin normaalia so-
dankdyntid. Sen vuoksi yllitys esiintyy teemana vain muutamissa aineistoissa, joissa kerro-
taan maahanlaskujoukkojen kéytostd vihollisen selustassa. Samalla tuodaan esille yhtend sota-
juonena tapa, jolla etujoukko kykenee aloittamaan taistelun jo silloin, kun padjoukkoa vasta

varustetaan ja koulutetaan. (17DMRS, 17DRRS)

Néiden menetelmien mukaisia toimenpiteitd kuvanneet artikkelit julkaistiin ria.ru ja mil.ru -
sivustoilla, ja ne olivat tyyliltddn neutraaleja ja kuvailevia. Johtopdétoksid eri informaatioka-

navien kdytosté ei voida tdmén perusteella tehda.

Menetelmadd, jossa pyritddn kdyttdmddn hyvéksi vastustajan tunnettua doktriinia tai vastusta-
maan refleksiivisen kontrollin yrityksid, esiintyy Zapad-2017 -harjoitukseen liittyvéssa aineis-
tossa samoin kuin Zapad-2013 -harjoituksessa. Ensimmiinen toimintamalli on liittdd terro-
rismin vastaisen sodan elementtejd harjoituksen skenaarioon, vaikka ne olisivat irrallisia
muuhun toimintaan ndhden. Tillaisena elementtind voidaan pitdd terroristien kaappaaman
lentokoneen saattamista pois ilmatilasta harjoituksen viimeisend pdivéni. Toinen toiminta-
malli on Naton roolin korostaminen Kaliningradin “piirittdjana”. Télloin voidaan pyrkid saa-
maan vastustaja reagoimaan vditteisiin ja paljastamaan omasta toiminnastaan elementtejd,
jotka ovat Vendjdn kannalta edullisia. Zapad-2013 -harjoituksen jilkeen vastustajan psykolo-
gisen sodankdynnin vastaiseen toimintaan on selkeisti panostettu, ja kolmas tdhdn liittyva
teema onkin joukkojen kokonaisvaltaisen psykologis-moraalisen tuen liittiminen komentajan
padtoksentekoon. Tétd toimintaa varten Zapad-2017 -harjoituksessa kéytettiin hyvéksi laajaa
psykologisten menetelmien kirjoa, joihin kuuluivat ennakkoon tapahtunut psykologien kou-
luttaminen, erilliset liikkkuvat psykologisen toiminnan yksikot, psykologien vastaanotot ja
henkildston kouluttaminen tappioiden sietoon. (17DMR12, 17DMR14, 17DRR14, 17DKZ14,
17DKZ5)
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Artikkelit, joissa kuvattiin psykologisen tuen joukkoja ja psykologista tukea seka terrorismin
vastaista toimintaa olivat perdisin mil.ru ja ria.ru -sivustoilta. Ne saattoivat olla suunnatut
omien joukkojen lisdksi myos ldnsimaiselle yleisolle. Johtopdatoksend voisi olla, ettd omaa
suojautumista vastapuolen psykologiselta sodankdynniltd sekd yhteistd terrorismin uhkakuvaa
halutaan esitelld kanavissa, joita varmasti tarkkaillaan ulkopuolella tai joita omalle toiminnal-
le my6tamieliset henkilot tarkkailevat vieddkseen tietoa eteenpéin. Krasnaja Zvezda -lehdessa
julkaistut, pidemmdt ja taustoittavat artikkelit on selvésti enemmaén suunnattu omille joukoil-

le, ja ne sisdltdvat esimerkiksi arvioita Natosta Kaliningradin alueen ”piirittdjand”.

5.6.2 Arvio eri menetelmien kohteista ja suojattavista kohteista

Tuhoavan refleksiivisen kontrollin osalta tulkittiin aineistosta menetelmien sisillon ja toimin-
nan kohteiden lisdksi myos suojautumista ndiden menetelmien mukaisilta toimilta. Osa mene-
telmistd on sellaisia, joilta suojautumista ei kuvattu. Zapad-2013 -harjoituksen osalta mene-
telmien kohteena oli harjoitusvastustaja, Zapad-2017 -harjoituksessa menetelmien kohteina
olivat harjoitusvastustaja sekd ldnsimaat. Vastustajan kdyttdmien refleksiivisen kontrollin
menetelmien osalta aineisto keskittyi pddosin harjoitusvastustajan toiminnalta suojautumi-
seen, tosin psykologiselta vaikuttamiselta suojautumisen kuvaukset voidaan tulkita myos

valmistautumiseksi ldnsimaiden informaatiovaikuttamiselta suojautumiseen.

Komentajan persoonaan ja kdyttdytymiseen pyritddn vaikuttamaan siirtimalld haluttua paatos-
td, paineistamalla komentajaa ja lamauttamalla timédn luovuutta. Mallin mukaisia menetelmid,
joiden kohteeksi on arvioitu komentajan persoona ja kdyttdytyminen, pystyttiin tulkitsemaan
vain Zapad-2017 -harjoituksen osalta. Nédiden toimintojen kohteina olivat mahdollisesti 14n-
simaiset poliittiset ja sotilaalliset pééttédjdt, joiden toimintaa pyrittiin hdiritsemédn pelottele-
malla, osoittamalla Vendjén sotilaallista voimaa ja sddlimittomyyttd sekd varautumista ydin-
aseiden kayttoon. Lisdksi jopa nimeltd mainittujen linnen péadtoksentekijoiden mainetta saa-
tettiin pyrkid kyseenalaistamaan toteamalla ndiden lietsovan sotaa, asettamalla poliittinen
eliitti ja kansa vastakkain seké korostamalla tiettyjen kansallisuuksien petollisuutta ja ylivaro-
vaisuutta. Néiden toimien lisdksi ldnsimaiden paittdjien tilanneymmarykseen pyrittiin mah-
dollisesti vaikuttamaan ldhettdmélld omasta toiminnasta ristiriitaisia sanomia ja samanaikai-
sesti korostamalla oman toiminnan laillisuutta ja vertailtavuutta linnen sotaharjoituksiin. (Vrt.

Giles, Seaboyer, Sherr, 2018, s. 32-34)

Komentajan ja esikunnan suunnitelmiin pyritdén vaikuttamaan himaamalld vastustajaa, iske-
miélld johtopaikkoihin ja johtajiin sekd kayttdmailla hyviksi vastustajan tunnettua doktriinia tai

tamédn refleksiivisen kontrollin yrityksid. Tdméantyyppistd aineistoa 16ytyi molemmista harjoi-



134
tuksista. Zapad-2013 -harjoituksessa pyrittiin taistelukentdlld olevien joukkojen naamioi-

miseen vastustajan tdhystykseltd, omien johtopaikkojen suojaamiseen vastustajan erikoisjou-
koilta seké salattujen yhteyksien rakentamiseen joukkojen vilille. Zapad-2013 -harjoituksessa
kohteina olivat harjoitusvastustajan aseistetut joukot maalla, merelld ja ilmassa, ja omien joh-
topaikkojen ja viestiyhteyksien osalta pyrittiin suojautumaan vihollisen erikoisjoukoilta ja
tiedustelulta. Zapad-2017 -harjoituksessa keinovalikoima ja toiminnan kohteet olivat moni-
puolisempia. Suunnitelmiin kohdistuvien menetelmien kohteena olivat pddosin harjoitusvas-
tustajan toiminnat. Vastustajan johtamista pyrittiin lamauttamaan entistd tehokkaammin, ja
vastustajan tiedustelulta ja tulenkdytoltd pyrittiin suojaamaan omat johtamispaikat, joukkojen
siirrot ja tdrkeimmit asevoimien ja yhteiskunnan kohteet. Vaikka harjoitusvastustajaksi kuvat-
tiin skenaariossa maahan tunkeutuneet, kevyesti aseistetut joukot, oli harjoituksessa mukana
suojautumista vihollisen kybersodankdynniltd sekd ilma- ja risteilyohjusiskuilta. Tétd kautta
voidaan tulkita suojautumista harjoitellun myds ldnsimaiden konventionaaliselta sodankdyn-

niltd. Erityisesti korostettiin omien viestiyhteyksien suojaamista vastustajan toiminnalta.

Zapad-2013 -harjoituksessa mukana ollutta psykologisen sodankdynnin vastaista toimintaa oli
kehitetty ja lisdtty Zapad-2017 -harjoitukseen. Toiminnalla pyrittiin suojaamaan omia joukko-
ja vastustajan psykologisen sodankdynnin vaikutuksilta sekd ylldpitdméén joukkojen toimin-
takykyd vaikeissa tilanteissa. Media-aineiston pohjalta sotilaiden psyyke nédyttdytyykin odote-

tulta kohteelta, ja toiminnalta suojautumista harjoitellaan.

Destruktiiviset menetelmét, jotka kohdistuvat paatoksenteon tukijirjestelmiin, pyrkivét lahin-
nd estimiin vastustajaa hyodyntdmastd uutta tietoa. Tamédntyyppistd toimintaa esiintyi mo-
lemmissa harjoituksissa. Zapad-2013 -harjoituksessa kohteena oli pddosin vastustajan tiedus-
telujarjestelmd, jolta toiminta pyrittiin salaamaan ja jota pyrittiin hdmadmain. Yllatykselli-
syys korostui taistelutoimissa. Zapad-2017 -harjoituksessa kohteiden miéra oli suurempi.
Tiedustelujirjestelmén lisdksi kohdistettiin toimintaa vastustajan asiantuntijajirjestelmiin, eli
pyrittiin hyddyntdmain tilanteen epéselvyyttd ja ldhetettiin ristiriitaisia sanomia harjoituksen
todellisesta tarkoituksesta ja suorituskyvyistd. Tilanteessa hyodynnettiin myos tarkkailijoiden

kutsumista seki eri tiedotuskanavia Venijélld ja Valko-Vendjalla.

Vastustajan johtamisjdrjestelmi oli molemmissa harjoituksissa destruktiviisten menetelmien
kohde. Samalla tavoin oman johtamisjédrjestelmédn suojaaminen esiintyi molempien harjoitus-
ten media-aineistossa. Zapad-2013 -harjoituksessa kohteena olivat vastustajan johtajat ja joh-

tamispaikat taistelualueella, ja suojautumista harjoiteltiin ldhinnd vastustajan kineettiselta
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vaikuttamiselta kuten tiedustelijoiden iskuilta. Yksittdinen artikkeli kuvasi tietoliiken-

neyhteyksien suojaamista vastustajan toiminnalta.

Zapad-2017 -harjoituksessa vaikuttamisen kohteita oli enemmin ja suojautumista harjoiteltiin
monipuolisemmin. Vastustajan johtamisjirjestelmdén kohdistettiin iskuja sekd elektronisesti
ettd kaukovaikutteisilla aseilla, kuten tykistdohjuksilla ja lentokoneilla. Erikoisjoukot operoi-
vat myOs vastustajan johtamisjérjestelmédé vastaan, tuhoten térkeitd laitteita ja johtamispaik-
koja. Suojautumista harjoiteltiin sekd johtamispaikkojen ldhialueella, kyberulottuvuudessa
ettd vastustajan kaukovaikutteisilta aseilta, kuten risteilyohjuksilta ja ilmaiskuilta. Aiempaa
enemmdin kuvattiin suorituskykyé elektronisessa sodankdynnissd sekd hyokkdyksessd ettd

puolustuksessa.

Tutkimusta varten laaditussa mallissa toimintaympéristoon kohdistuvat destruktiiviset mene-
telmit pyrkivédt samaistamaan vastustajan aiemman konfliktin mukaiseen toimintaan, musta-
maalaamaan paitoksentekijoitd ja herdttdmadn epiilyksid. Molemmissa harjoituksissa esiintyi
tdménkaltaisia vaikutuksia, jotka oli suunnattu ldnsimaihin, ei niinkd4n harjoitusvastustajaan.
Myos Zapad-2013 -harjoituksessa edelld kuvattuja toimintoja esiintyi, mutta harjoitusskenaa-
rion luonne oli sellainen, etti silloisessa poliittisessa ja sotilaallisessa tilanteessa se ei herétti-

nyt ympardivissd valtioissa suurta huolestuneisuutta.

Poliittisen ja sotilaallisen tilanteen muututtua harjoitusten vélilld dramaattisesti myds toimin-
taymparistoon kohdistuvat vaikutukset muuttuivat. Zapad-2017 -harjoituksessa esiintyi oike-
astaan kaikkia edelld kuvattuja vaikutuksia. Samaistaminen terrorismin vastaiseen taisteluun
jatkui samalla tavoin kuin Zapad-2013 -harjoituksessa, vaikka toiminnan uskottavuus olikin
kérsinyt. Padtoksentekijoitd, jotka olivat mustamaalaamisen kohteena, 10ytyi sekd ldnsimaiden
poliittisesta etté sotilaallisesta johdosta. Erityisend kohteena olivat aineiston perusteella Naton
paésihteeri, Naton Euroopan joukkojen johtaja, Liettuan presidentti ja Saksan ulkoministeri.
Muitakin henkilditd nimettiin yksittéisissd artikkeleissa. Edelld mainittujen henkildiden arvi-
ointi- ja arvostelukykyi pyrittiin kuvaamaan heikoksi tai heidén kerrottiin suorastaan valehte-
levan. Epdilyksien herdttamisen kohteena olivat mahdollisesti Vendjidn toimintaan myontei-
sesti suhtautuvat henkil6t, joille pyrittiin luomaan kuvaa siité, ettéd heille on valehdeltu Zapad-
2017 -harjoituksen mittakaavasta ja toiminnan luonteesta. Samalla pyrittiin herdttiméiin
omien kansalaisten epdilyksié siitd, mihin Nato ja lénsi todellisuudessa toiminnallaan pyrki-

vit.
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5.6.3 Erot Zapad-2013:n ja 2017:n vdlilld

Zapad-2013- harjoituksen destruktiiviset toiminnot keskittyivdt harjoitusvastustajaan ja timén
toiminnalta suojautumiseen. Harjoitusskenaarion mukaisesti vastustajan tiedustelijoilta ja eri-
koisjoukoilta pyrittiin estimdén toiminnan vapaus, vastustajan johtamispaikkoihin pyrittiin
iskemiin, ja vastustajaan pyrittiin vaikuttamaan nopeasti ja ylldtyksellisesti. Omien joukkojen
psykologiseen hyvinvointiin pyrittiin kiinnittdméén huomiota ja harjoituksesta kiinnostuneille
tahoille pyrittiin vakuuttamaan harjoitusskenaarion olevan luonteeltaan terrorismin vastainen.
Kaiken kaikkiaan destruktiivisia toimintoja kuvattiin vain vdhén, ja mallissa esiintyvistd me-

netelmistd hyodynnettiin vain osaa.

Zapad-2017 -harjoituksessa kdytossd olleet tuhoavan refleksiivisen kontrollin menetelmét
olivat huomattavasti monipuolisemmat. Harjoitusvastustajan liséksi osan menetelmisti ja ta-
voitteista tulkittiin kohdistuneen ldnsimaiden paitdksentekoon ja ldnsimaiden vaikuttamiselta
suojautumiseen. Ndiden menetelmien sisdllon osalta kehitystd ei pystytd havainnoimaan nii-

den esiintyessi vain kerran.

Menetelmissd havaittiin jdlkimméisen harjoituksen osalta muutoksia ja monipuolistumista:
osittain titd selittdd myos kdytossd olleen media-aineiston lukuméérdn kasvu, mutta esimer-
kiksi tietoverkkosodankdynnin ja psykologiselta sodankdynniltd suojautumisen osalta mene-
telmien kuvaus on huomattavasti kattavampaa. Samalla tavalla taistelukentdlld tapahtuva suo-
jautuminen ei perustu ainoastaan joukkojen omaan toimintaan, vaan sitd tuetaan ylempien
johtoportaiden resursseilla ja esimerkiksi elektronisella sodankdynnilld. Kaiken kaikkiaan
harjoitusten vililld Vendjd on kehittinyt omaa kykyadn toteuttaa tuhoavan refleksiivisen kont-
rollin mallin mukaisia menetelmid ja lisdksi harjoitellut ja toteuttanut menetelmiltd suojautu-
mista. Erityisesti suojautumista on kehitetty omien tietoverkkojen, johtamispaikkojen ja soti-

laiden psyyken osalta.

Sotilaspoliittinen kehitys harjoitusten véliaikana ndkyy menetelmien méérian lisddntymisessa:
tuhoavia menetelmid pystytdin hyddyntdméén monipuolisemmin, mikéli ne pystytdan kohdis-
tamaan selkeddn vastapuoleen, jonka toimintaa pyritddn héiritsemdén ja péaatoksentekoa la-
mauttamaan. Linsimaat ja niiden sotilaallinen ja poliittinen padtdksenteko olivat Zapad-2017
-harjoituksen aikana mahdollisesti téllainen kohde, jota kohtaan on aineistosta tulkittu kayte-

tyn monipuolisesti destruktiivisen refleksiivisen kontrollin mallin mukaisia menetelmié.
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5.7 EsimerkKi refleksiivisen kontrollin kokonaisuudesta

Edellisissd alaluvuissa tulkittiin keréttyd media-aineistoa refleksiivisen kontrollin kidytdnnon
toteutuksen kannalta. Seuraavaksi pyritddn arvioimaan refleksiivisen kontrollin kokonaisuutta
luvussa 4.6 esiteltyjen Makhininin sekd Kazakovin, Kirjushinin & Lazukinin esittdmien teori-
oiden avulla. Alaluvussa pohditaan, millainen olisi voinut olla refleksiivisen kontrollin strate-
gisen tason kokonaissuunnitelma, mitkd mahdollisesti ovat olleet refleksiivisen kontrollin
harjoituskohtaisia tavoitteita, sekd laaditaan esimerkki siitd, millainen kaksitasoisen hallinnan

kokonaisuus harjoituksista voidaan tulkita.

Makhninin esittdmalld tavalla refleksiivisen kontrollin ensimméisend toimintona on hallitta-
van jirjestelmin havaintojen muokkaaminen. Tamén saavuttamiseksi hallitsevan jérjestelmén
padtoksentekijoiden tdytyy suunnitella keinoja, jotka vaikuttavat hallittavan jirjestelmin
muodostamaan tilannekuvaan, ja ndin he auttavat omia joukkoja pddsemddn tavoitteisiinsa.
Zapad-2013 -harjoituksen media-aineiston pohjalta voidaan tulkita mahdollisina tavoitteina
olleen esimerkiksi linnen rauhoittelu, sotilasliiton yhtendisyyden korostaminen sekd koko
yhteiskunnan mobilisointi asevoimien tueksi. Zapad-2017 -harjoituksen media-aineistosta
tulkittuna tavoitteena on voinut olla esimerkiksi ristiriitaisten sanomien l&hettaminen harjoi-
tuksen tavoitteesta ja omista suorituskyvyistd, lainsimaiden ylireagoinnin kyseenalaistaminen

sekd oman toimintakyvyn kattava esittely omille kansalaisille ja liittolaisille.

Seurattaessa Makhninin mallia refleksiivisen kontrollin toisena vaiheena on sydtteiden altis-
taminen refleksiivisille muunnoksille. Harjoitusten media-aineisto sisdlsi esimerkkejd syot-
teistd, jotka olivat tyypiltddn reaalisia tai informaatiomaailman objekteja. Zapad-2013 -
harjoituksen osalta reaaliset ja informatiiviset syotteet jakautuivat tasaisesti molempiin, Za-
pad-2017 -harjoituksessa informatiivisia syotteitd esiintyi hieman enemméin. Esimerkkeja
reaalisista sydtteistd olivat uutiset joukkojen siirroista tai omien suorituskykyjen esittely eri-
laisissa ndytoksissé tai uutisissa; esimerkkejd informaatiomaailman syotteistd olivat harjoituk-
sien tarkoituksesta kertovat artikkelit tai haastattelut, joissa harjoitusta verrattiin ldnnen toi-
mintaan. Ndiden syotteiden refleksiivisid muunnoksia pyrittiin saamaan vastustajan paatok-
senteon syotteiksi. Makhnin korostaa omassa tekstissddn syotteiden (simulakrojen) valheelli-
suutta, mutta samalla tavalla myos todellisten ilmididen avulla voidaan yrittdd ohjata paatok-
sentekijoitd haluttuun suuntaan. Osa syotteistd saattoikin todellisuudessa olla my6s valheelli-
sia, esimerkkind Zapad-2017 -harjoituksen ydinaseiden kdyton harjoittelua kuvaavat syotteet,

joita ei pystytd varmentamaan.
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Seuraavan vaiheen merkittdvimmaksi osaksi Makhnin toteaa syotteiden jirjestyksen. Me-

dia-aineistosta voidaan havaita saman uutisen tulleen ensin nopeisiin tiedonvilityskanaviin eli
internet-sivustoille ja sen jilkeen hieman laajennettuna sotilaslehdistoon. Samoja artikkeleita
saatettiin julkaista my0s yhtdaikaisesti molemmilla internet-sivustoilla. Johtopditoksend on
se, ettd harjoitusten uutisointi oli keskitetysti johdettua ja harjoituksista tehtyd uutisointia
kontrolloitiin. Zapad-2017 -harjoituksesta laadittiin yksi spontaani uutinen, kun taisteluheli-
kopteri laukaisi ilmeisesti teknisen vian takia ohjuksen vdédrddn maaliin. Tama tilanne sivuu-

tettiin virallisessa uutisoinnissa nopeasti (ria.ru, 2017).

Makhninin teorian viimeisend elementtinid on vihollisen refleksiivisiltd tekniikoilta suojautu-
minen: tdtd aihetta on kisitelty edellisissd alaluvuissa. Kokonaisuutena molemmista harjoituk-
sista voidaan havaita Makhninin esittdmidn mallin mukaisia toimintoja, syotteiden mééréin ja

jarjestyksen vaihdellessa harjoituksittain.

Kazakovin, Kirjushinin & Lazukinin artikkelissaan esittelemdd kaksitasoisen hallinnan mene-

telmdd voidaan my0s hyodyntda tulkittaessa Zapad-harjoituksiin liittyvdd aineistoa.

Konstruktiiviset menetelmat
Destruktiiviset menetelmat

RK:n osalta:
Internet-sivustojen
hytédyntaminen
(nopeus ja kontrolli)
Artikkelien ja
asiantuntija-
haastattelujen

Kaksitasoisen hallinnan menetelma hy&dyntiminen
(rauhoittelu,
Informatiivinen Kognitiivinen hengen nostatus,
refleksio (mita refleksio (mitd Tehtavataktiikan vastakkainasettelu,
tiedetadn vastustajan halutaan saada o menetelmat pelottelu ja
paiatoksenteosta) aikaiseksi) pilkkaaminen)

RK:n tavoitteet (esim.):
Lannen kyseenalaistaminen
Liittolaisten integrointi
Yhteiskunnan mobilisaatio
Jne. harjoituksittain suunniteltuna

Reaalisten ja informaatiomaailman

syotteiden kdyttd menetelmien
toteuttamiseen

Aiemmat
kokemukset

r?flek5||vr§es— arviointi
ta kontrollista

Vendjin
strateginen
viestintd

Analyysi tehtéavien
valmisteluista ja suoritetuista
taistelutehtavista (kokemusten
yleistdminen ja systematisointi)

KUVA 13: Esimerkki kaksitasoisen hallinnan kaytannon toteutuksesta Zapad-
harjoituksissa
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Heiddn esittdmailldédn tavalla voidaan arvioida lihtokohtana olleen Vendjén johdon strateginen
viestintd sekd kokemukset aiemmista harjoituksista ja toiminnasta. Tdmdn tiedon pohjalta
harjoituksia suunniteltaessa voidaan olettaa kdytetyn informatiivista reflektiota, eli on pohdit-
tu vastustajan tilannekuvaa ja arvioitu, mité tietoa vastustajalla on omista joukoista ja omasta
toiminnasta. TAmi tieto on ollut perusteena, kun on suunniteltu, miten refleksiivistd kontrollia

voidaan hyddyntda.

Hankitun tilannekuvan pohjalta on toteutettu kognitiivista reflektiota eli arvioitu perusteita,
joiden pohjalta vastustaja tekee pédidtoksensd. Kazakovin, Kirjushinin & Lazukinin mukaan
“komentajan” eli harjoituksen suunnittelijoiden on télloin taytynyt harjoituskohtaisesti laatia
refleksiivisen kontrollin tavoite, joka on purettu refleksiivisen kontrollin konstruktiivisiksi ja
destruktiivisiksi menetelmiksi. N&itd on toteutettu erilaisten reaalimaailman ja informaatio-
maailman syotteiden avulla, jolloin on saatu joko todellisia tai simuloituja informaatiopakette-
ja syotettdviksi vastustajan jirjestelmédén. Paketteja on jaettu eri kanavia pitkin, joille jokai-
selle on asetettu omat tavoitteet refleksiivisen kontrollin toteuttamiseksi. Aiemmissa luvuissa
esitellyt menetelmét ja kanavat ovat siis olleet kaksitasoisen hallinnan kdytdnnon toteuttamis-

ta.

Suunnitelman tavoitteissa ja kdytdnnon toteutuksessa havaittiin eroa harjoitusten vililld. Za-
pad-2013 -harjoituksessa konstruktiivisten menetelmien suhde oli nelinkertainen tuhoaviin
menetelmiin verrattuna, Zapad-2017 -harjoituksessa suhde oli noin 2,5 -kertainen. Makhninin
teorian mukaan konstruktiivisia menetelmid kéytettdisiin erityisesti silloin, kun on aikaa laatia
kattava suunnitelma toiminnan toteuttamiseksi. Molempien harjoitusten osalta tdhén on var-
masti ollut aikaa, joten oletettua suunnitelmaa on voitu toteuttaa 1dhinnd konstruktiivisilla
menetelmilld. Media-aineistossa esiintyvét destruktiiviset menetelmét kuvaavat useimmiten
harjoitusjoukon toimintaa harjoituksen aikana, eli teorian mukaista ajatusta destruktiivisten
menetelmien ajallisesta ulottuvuudesta ei haastettu. Kuitenkin Zapad-2017 -harjoituksen de-
struktiiviset menetelmait, joiden tulkittiin kohdistuvan vastustajan péadtoksentekijoihin, olivat
tulkituilta tavoitteiltaan yhdenmukaisia konstruktiivisten menetelmien kanssa. Tdma havainto
puoltaisi jonkinlaisen konstruktiivisia ja destruktiivisia menetelmid sisidltineen kokonaissuun-

nitelman olemassaoloa.
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6. Johtopaitokset, kritiikki ja jatkotutkimusaiheita
6.1 Vastaukset tutkimuskysymyksiin

6.1.1 Kyberneettiset ja systeemiteoreettiset lihtokohdat

Ensimméinen alakysymys koski sotilasjohtajaa ja paatoksentekojdrjestelmdd koskevia kyber-
neettisia ja systeemiteoreettisia 1dhtdkohtia, ja sithen vastattiin kokonaisuudessaan luvussa 3.

Kybernetiikan ja systeemiteorian ldhtokohtien osalta havaittiin, ettd Neuvostoliitossa ja Vené-
jalld on 1950-luvulta ldhtien tietoisesti kehitetty kybernetiikkaa sotilaallisen pddtoksenteon
systeemien mallintamiseen ja kehittdmiseen ja téitd kehitystd on jatkettu linsimaista poikkea-
viin suuntiin. Jo 1960-luvulla pyrittiin kehittimadn koko maan kattavaa tietoverkkoa ja mah-

dollisimman pitkdlle automatisoituja hallinnan ja ohjauksen jdrjestelmid.

Kun sotilaallisen pditoksenteon jérjestelmééd tarkasteltiin systeemisistd ja kyberneettisistd
lahtokohdista, voitiin todeta, ettd Vendjilld johtamisjdrjestelmdd tarkastellaan kokonaisuute-
na. Siind pyritddn hahmottamaan kaikki osaset, joilla on suora tai epdsuora vaikutus siithen
osa-alueeseen, jota tutkitaan. Systeeminen ldhestyminen tarkoittaa johtamisjdrjestelmdn osien
hahmottamista ja tutkimista toisiinsa vaikuttavien elementtien dialektisena kokonaisuutena -

systeemind.

Sotilasjohtajaan kohdistuvien odotusten ja sotataidon periaatteiden osalta havaittiin, ettd vena-
ldisessd sotilaskulttuurissa vaikuttaa edelleen neuvostoliittolainen johtamisen ykseyden ja
komentajan aseman korostaminen. Se yhdistyy vahvaan loogiseen ja matemaattiseen paitte-
lyketjuun ja kykyyn ndhdé syy-seurausketjuja. Tutkimuksessa havaittiin, ettd johtaminen ja
padtoksenteko on nostettu aiempaa tarkedmpédn asemaan, kun on kantapdén kautta havaittu,
ettd sotilaallisten toimien onnistuminen on kaikilla tasoilla riippuvaista johtamisen ja paatok-
senteon joustavasta toteuttamisesta. Linsimaisesta tehtdvitaktiikasta poiketen venildisessd
sotilasjohtamisen keskustelussa korostetaan kuitenkin johtajan tarvetta valvoa alaisiaan, jotta
mahdolliset poikkeamat aiemmin laaditusta suunnitelmasta havaitaan mahdollisimman aikai-

sin ja toiminta voidaan suunnata uudelleen.

Keskeisend johtopditoksend padtoksenteon tukijdrjestelmien osalta havaittiin niiden olevan
Vendjilld voimakkaan kehittdmisen ja kiinnostuksen kohteina. Niiden hyddyntdminen koros-
tuu, kun pyritddn toteuttamaan nopeaa ja pitkdlle automatisoitua johtamisjdrjestelmad, joka

kykenee kédyttdmaddn hyvikseen toimintaympdristostd saatavilla olevaa tietoa ja tekemddn



141
analyyseja ja suosituksia toiminnasta. Samalla on jouduttu pohtimaan niiden suojaamista

vastustajan toimilta ja niiden altiutta refleksiiviselle kontrollille.

Komentajan rooli on korostunut venildisessd péddtoksenteossa. Tutkimuksessa todetaankin,
ettd tdhdn perustuu ainakin osittain refleksiivisen kontollin kohdentuminen nimenomaan ko-
mentajaan, hdnen suunnitelmiinsa ja persoonaansa. Samalla havaittiin, ettd venéldinen ko-
mentajakeskeinen malli soveltuu nopeaan ja automatisoituun padtdksentekoon paremmin kuin
ldinsimainen malli, jossa edellytetddn useammassa vaiheessa ihmisten véliintuloa ja keskinais-
td koordinointia. Samalla se on my0s haavoittuvaisempi refleksiivisen kontrollin kaltaiselle
vaikuttamiselle, silld sithen kuuluu vihemmén ihmisid, joiden havaintoja ympéristosti taytyy

muokata.

Veniliisen paatoksentekojdrjestelmin keskeisend heikkoutena péédtdksenteon teorian kannalta
on sen objektiivinen ldhestymistapa. Dialektisen materialismin ajatukset kaiken todellisuuden
ja tietdmyksen objektiivisuudesta ja pédédtosten perustumisesta havaintoihin voivat rajoittaa

intuition ja luovuuden hyddyntdmistd. Kéytdnnon tasolla tété ei kuitenkaan havaittu.

6.1.2 Refleksiivisen kontrollin kehitys

Toinen alakysymys késitteli refleksiivisen kontrollin teorian syntyé, kehitysti ja kokonaisuut-
ta. Sen lopputuloksena muodostui luvun 4 lopussa esitelty refleksiivisen kontrollin kaksija-

koinen malli, jota hyddynnettiin empiirisen aineiston tulkinnassa.

Térkeimpind refleksiiviseen kontrolliin johtaneiden taustaoletusten johtopadtdksind todettiin,
ettd Vendjdlld ja Neuvostoliitossa hallinta ja kontrolli on ollut korostuneessa asemassa histori-
an ja sosiaalisten syiden vuoksi. Ennen 1960-lukua néité tekijoitd ei kuitenkaan ollut systema-
tisoitu, vaan niitd hyodynnettiin intuitiivisesti ja alitajuisesti. Tutkimuksessa todetaan, etté
marxilaisen filosofian mukainen dialektinen ajattelu pitdd ihmisen tietoisuutta pelkkdnd hei-
jastumana objektiivisesta maailmasta. Tdméd mahdollistaisi sen, ettd refleksiivisen kontrollin
avulla voidaan ohjata kohteen havainnointia ja havaintoja pelkéstién ulkoisia drsykkeitd hyo-

dyntéen.

Tutkimuksessa havaitaan refleksiivisen kontrollin teorian alkuperdisen kehittdjan Vladimir
Lefevbren pyrkineen kehittdiméédn vastustajan padtoksenteon mallintamista varten refleksiivi-
sid yhtdloitd, jotka ratkaisemalla kyettiin laskemaan vastustajan péddtoksenteon vaihtoehdot.

Néin saadaan aikaan tilanne, jossa konfliktin toinen osapuoli saa etua, mikéli tiedossa on vas-
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tapuolen tilannekuva ja tieto siitd, miten vastapuoli kdyttdd omaa doktriiniaan kyseisen

ongelman selvittdmiseksi. Téstd muodostui refleksiivisen kontrollin ydin.

Lefevbren tutkimuksia jatkettiin laajasti Neuvostoliitossa. Tassd tutkimuksessa havaitaan, ettd
jo varhaisessa vaiheessa todettiin prosessin kahdensuuntaisuus: on pyrittivd my0s estimiin
vastustajaa tekeméstd samankaltaista hallintaa omalle osapuolelle. 1970-luvun alkuun men-
nessd oli padsty tilanteeseen, jossa jirjestelmien vilisen kyberneettisen ajattelun kehittymisen
mydté oli havaittu vastapuolen paitoksentekoon suunnatun refleksiivisen kontrollin merkitys,
todettu peliteorian riittiméttomyys todellisten padtoksentekoprosessien mallintamisessa, kyet-
ty kehittimdén Vladimir Lefevbren johdolla ja Moskovan Metodologisen Klubin jdsenten
tuella pddtoksenteon matemaattista mallinnusta ja ymmaérretty tarve automatisoidulle ja suoja-

tulle informaation késittelylle vastustajan paatoksenteon hallintaan ndhden.

Aiemmassa tutkimuksessa on esitetty viitteitd, joiden mukaan refleksiivinen kontrolli olisi
ollut Neuvostoliiton aikana salaista tai ainakin sité olisi pyritty salaamaan. Téssi tutkimukses-
sa kuitenkin ilmeni, ettd vdite ei pidd paikkaansa, silld aiheesta julkaistiin Neuvostoliitossa
useita kirjoja, siitd jarjestettiin tieteellisid konferensseja, ja kisite miiriteltiin Kybernetiikan
sanakirjassa vuonna 1974. Neuvostojdrjestelmédssé sanakirja oli virallinen ja hyviksytty totuus

asioista: termin esiintyminen sanakirjassa siis virallisti refleksiivisen kontrollin olemassaolon.

Tutkimuksessa havaittiin Neuvostoliitossa jatketun refleksiivisen kontrollin kokonaisuuden
kehittdmistd 1980-luvulla, ja todettiin sen olleen kiinnostuksen kohteena myos linnessd, eri-
tyisesti Yhdysvalloissa. Tutkimuksessa esitettiin oletus, jonka mukaan keskeisend tekijdna
olivat Vladimir Lefevbren muutto Yhdysvaltoihin vuonna 1974 seké hinen vuonna 1984 Yh-
dysvalloissa julkaisemansa teokset refleksiivisestd kontrollista ja sen takana vaikuttavista lin-
simaisen ja neuvostoliittolaisen etiikan eroavaisuuksista. Olennaisena johtopaétoksend havait-
tiin 1980-luvun puolivéliin mennessd ymmarretyn, ettd refleksiivisen kontrollin onnistumises-
sa on tirkedd pystyd laatimaan kaikenkattava suunnitelma, jossa mikdén vastustajan tekema

liike tai satunnainen tapahtuma ei ole vailla suunniteltua vastinetta.

1980-luvulla tehdystd ldnsimaisesta tutkimuksesta poimittiin havainto, jonka mukaan reflek-
siivisen kontrollin huomaamaton luonne teki siitd erinomaisen tyokalun, jota voitiin kayttaa
strategisella tasolla helpottamaan eri vaihtoehtojen valintaa. Nédiden 1980-luvun tutkimusten
keskeinen havainto oli jakaa refleksiivisen kontrollin teorian mukainen toiminta kahteen ta-
voitteeseen: luovaan ja tuhoavaan. Konstruktivistisen eli luovan kontrollin tavoitteena on vai-

kuttaa viholliseen ja omiin kansalaisiin niin, ettd he vapaaehtoisesti tekevit paatoksen, joka on



143
edullinen hallitsevalle osapuolelle. Tuhoavan refleksiivisen kontrollin tavoitteena on tuho-

ta, lamauttaa tai estdd vihollisen pdédtoksenteon prosesseja ja toimintoja.

Erds tdmén tutkimuksen tarkeimmistd ja lisdd tutkimusta vaativista johtopdétoksistd koskee
Neuvostoliiton hajoamisen vaikutusta sotatieteelliseen teoriakeskusteluun Venijilla. Tutki-
muksessa kéytetyistd ldhteistd pyrittiin havainnoimaan, milld tavoin yhteiskunnallinen ro-
mahdus mahdollisesti vaikutti refleksiivisen kontrollin taustaoletuksiin tai kehitykseen. Ilme-
ni, ettd Neuvostoliiton romahdusta ja ideologioiden vilisen kaksinkamppailun hdvidmista
késiteltiin hdmmastyttdvdan vdhidn venildisessd sotilaslehdistossd. Keskustelua ei syntynyt
mydskdin refleksiivisestd kontrollista. Oletukset, joiden mukaan kaikki maailman tapahtumat
ovat sekd objektiivisesti tosia ettd dialektisessa yhteydessid toisiinsa ja ndin reflektoituvat ih-
misen tajunnassa, jatkuvat saumattomasti yli Neuvostoliiton romahduksen, vaikka ideologia
niiden taustalta hivisi. Toisaalta myohemmastéd venéldisestd keskustelusta voidaan todeta, etté
kirjoittajien pddosan mielestd mydskdén informaatiosotana ilmenevd kaksinkamppailu Yh-
dysvaltojen kanssa ei lakannut Neuvostoliiton hajoamisen myota: yhteiskuntien vélisen taiste-

lun jatkuessa ei ollut tarvetta kyseenalaistaa omia aiempia oletuksia.

Tutkimuksessa havaittiin, ettd 1990-luvun aikana Venijélld jatkettiin refleksiivisen kontrollin
kehittdmistd ja pyrittiin pohtimaan, miten sitd voitaisiin kdytdnnon tasolla toteuttaa. Teksteis-
sd heijastuvat aiempaa enemmén venéldisten ndkemykset taistelusta alivoimaisena ja jopa
liittokuntaa vastaan. Samalla pyrittiin ottamaan huomioon tekninen kehitys ja tietokoneiden
kayttd osana padtoksentekoa. Téhén olivat tosin jo Neuvostoliiton ajan kyberneettiset tarkas-
telut luoneet pohjaa, mutta nyt niitd kyettiin toteuttamaan myos kéytdnnon tasolla: refleksiivi-
sen kontrollin katsottiin 1990-luvulta alkaen olevan sodankdyntid, joka keskittyy vastustajan

paétoksentekoon vaikuttamiseen, oli padtoksentekiji sitten tietokone tai ithminen.

Tutkimuksen painopiste on 2000-luvun alkuvuosikymmenissd. 2000-luvun alussa refleksiivi-
nen kontrolli oli kiinnostuksen kohteena sekd Vendjilld ettd linnessd, ja siitd kéytiin akatee-
mista keskustelua eri julkaisujen vélitykselld. Tdhdn keskusteluun osallistui Lefevbren liséksi
Vladimir Lepskyn artikkeleihin tutustunut yhdysvaltalainen tutkija Timothy Thomas, jota
voidaan pitdéd ldnsimaissa eniten aiheesta kirjoittaneena seké eri tutkimuksissa useimmin vii-
tattuna tekijand. Teorian kehittdmisen kannalta 2000-luvun alussa ryhdyttiin pohtimaan tar-
kemmin systeemisté ldhestymistd, jossa rinnakkain varsinaisen operaatiosuunnitelman kanssa
laaditaan hdmidva suunnitelma refleksiivisen kontrollin suunnittelemiseksi ja toteuttamiseksi.
Tutkimuksessa todetaan, ettd 2000-luvun ensimméisend vuosikymmenend Vendjdlla jatkettiin

systeemien viliseen refleksioon perustuvan hallinnan teoreettista kehittdmistd seké pyrittiin
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hyddyntdmaiin sitd osana sotilasoperaatioita ja terrorismin vastaista taistelua. Téahén kehi-

tysvaiheeseen liittyi myos refleksiivisen nidkdkulman laajeneminen kybernetiikasta ja psyko-

logiasta ldhes kaikkiin tieteenaloihin.

Tutkimuksen teoriaosuuden lopussa todetaan, ettd 2010-luvun vaihteesta alkaen refleksiivi-
sestd kontrollista haluttiin saada myos kéytdnnon tason toteutuksia. Ensimmaisend tdhdn ryh-
tyi Chausov, jonka mukaan teknologisesti alivoimainen voi l16ytdd keinoja, joilla aloite tem-
mataan omiin kisiin ja oman tahdon voimalla vihollinen pakotetaan toimimaan halutulla ta-
valla. Vuonna 2012 ilmestyi teorian soveltamista kuvaava Makhninin artikkeli. Se kuvaa
kuinka analysoimalla aiempia kokemuksia ja suunnitelmia operaatioista, joissa tavoitteena on
ollut vihollisen harhaanjohtaminen, oli havaittu refleksiivisen vaikutuksen toteutuvan simu-
lakrojen eli valheellisen mutta todeksi koetun informaation avulla. Tdménkaltaista toimintaa
on saatettu havaita esimerkiksi Ukrainan suuntaan toteutetuissa informaatio-operaatioissa,

kuten tutkimuksen johdannossa todettiin.

Tutkimuksessa Makhninin ajatuksia hyodynnettiin laadittaessa refleksiivisen kontrollin kaksi-
jakoista mallia. Kokonaisuutta kuvaavassa mallissa jaettiin Makhninin tavoin refleksiiviset
toiminnot luovaan ja tuhoavaan kategoriaan. Luovia refleksiivisid toimintoja havaittiin kiytet-
tdvén tilanteissa, joissa kamppailu on hidastempoista ja vihollisen tavoitteet ovat selvilld. Hy-
vissd ajoin ennen toimintaa laadittua suunnitelmaa tarkennetaan, jos havaitaan siitd poik-
keavia tilanteita. Taisteluiden ollessa kiivastempoisia tarvitaan nopeampaa tapaa toimia. Sil-
loin komentajan pédétokset, jotka perustuvat aiemmin harjoiteltuun toimintaan ja aiempaan

kokemukseen, johtavat yleensd tuhoaviin refleksiivisiin toimintoihin.

Makhninin ajatuksia jatkoivat Kazakov, Kirjushin ja Lazukin. Heidén artikkeleissaan tode-
taan, ettd vihollisen refleksiivisen hallinnan metodi voidaan médritelld niiden informaatiopa-
kettien jirjestetyksi kokonaismaériksi, jotka on ldhetetty viholliselle, jotta luotaisiin suotuisat
olosuhteet omien joukkojen toteuttaa taistelutehtdvit. Taltd pohjalta tdssd tutkimuksessa on

pyritty jaottelemaan empiiristd aineistoa erilaisiksi informaatiopaketeiksi.

Viimeisen vuosikymmenen aikana ilmestyneisté refleksiivisen kontrollin artikkeleista voidaan
tehdd johtopédtos, ettd Vendjalld on pyritty siirtyméén refleksiivisistd yhtdloistd lihemmais
kdytannon taistelutehtdvien toteuttamisessa hyddynnettdvdd vastustajan refleksiivistd hallin-
taa. Kazakovin, Kirjushinin ja Lazukinin mallin todettiin yhdistévén refleksiivisen kontrollin
ja tehtdvdtaktitkan toteuttamisen samojen tavoitteiden saavuttamiseksi ja joukkojen kdyton

koordinoimiseksi. Makhininin todettiin pitdvdn refleksiivistd hallintaa kokonaisvaltaisena
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mallina, jossa jokainen vastustajalle ldhetettdvd informaatiopaketti, joka pohjautuu reaa-

limaailman, informaatiomaailman tai psykologisen maailman syo6tteisiin, pohditaan refleksii-

viseltd kannalta.

6.1.3 Kaksijakoinen refleksiivinen kontrolli Zapad-harjoituksissa

Kolmas alakysymys késitteli tutkimuksessa laaditun refleksiivisen kontrollin mallin mukais-
ten menetelmien, niiden vastatoimien ja kdytettyjen informaatiokanavien havaitsemista vuo-
sien 2013 ja 2017 Zapad-sotaharjoituksissa. Tutkimukseen kehitetyn mallin hyodyntamisessa
olennaista oli jakaa syotteet kahteen kategoriaan Lefevbren ja Makhninin esittdmien ajatusten
mukaisesti: konstruktiivisiin, joita hyddyntdmalld vastustaja tekisi haluttuja paédtoksid, ja tu-
hoaviin, joita hyddyntdmalld vastustajan paitoksentekoa pyritdén heikentimidn ja héiritse-
méadn. Liséksi havainnoitiin refleksiivisen kontrollin eri tyyppejé, kontrollin syotteiden erilai-
sia muotoja sekd menetelmid, joilla refleksiivistd kontrollia voidaan toteuttaa. Mallissa ndma
kaikki tekijat koottiin yhteen, tavoitteena pyrkid havainnollistamaan sitd, mihin kohtaan soti-
laallista johtamisjédrjestelméé pyritddn vaikuttamaan. Mallin laatimisen jilkeen kaikki kerétty
media-aineisto tulkittiin taustaoletuksella, jonka mukaan refleksiivistd kontrollia on pyritty

hyddyntdmdin Zapad-harjoituksissa.

Media-aineiston analyysissd pyrittiin ensimméiisessd vaiheessa 10ytdmédn konstruktiivisia,
vastustajan pédidtoksentekoa muokkaavien menetelmien ilmenemismuotoja. Yhteensd harjoi-
tuksista kerdtystd media-aineistosta kyettiin tulkitsemaan yhtd lukuun ottamatta kaikkia mal-
lin mukaisia konstruktiivisia menetelmid. Menetelmédd, jossa pyritdédn selvittdmédn vastustajan
motivaatiota ja kiinnostuksen kohteita sekd vaikuttamaan niihin psykologisilla sydtteilld, ei

kyetty aineistosta tulkitsemaan.

Esiintyneitd konstruktiivisia menetelmid tulkittaessa havaittiin, ettd Zapad-2013 -harjoituksen
aineiston mukaan toiminta oli suunnattu pééosin terroristeja ja virivallankumoukseen pyrki-
vid sabot0orejd vastaan. Lénsimaiden suuntaan korostettiin harjoituksen laillisia perusteita
sekd tiedotuksen avoimuutta. Omassa toiminnassa pyrittiin tuomaan esille yhteiskunnan ky-

kyd mobilisoida tarvittaessa kaikki muut viranomaiset tukemaan sotilaallista puolustusta.

Vaikka Zapad-2017 -harjoituksessa oli pohjimmiltaan samanlainen skenaario, konstruktiivisia
menetelmid sisdltdvilld aineistoilla esiteltiin enemmén Vendjédn kykya konventionaaliseen
sodankdyntiin ja omaa roolia ldnnen jatkuvan informaatiosodankdynnin kohteena. Nato ja
Nato-joukot sekd liittoutumattomien maiden Natoa tukeva toiminta esiintyivdt aineistossa

provokatiivisena ja vastatoimia vaativana; aineistosta voitiin tulkita, ettd Venijilld koetaan
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tarvetta vastata ldnnen ja Naton toimintaan. T&lloin tavoiteltu refleksio lienee ollut legiti-

moida omaa toimintaa sekd omille piittdjille ettd kansalaisille. Media-aineiston tulkinnan
myo6td kohdejdrjestelmdnd niyttiytyivét ensisijaisesti ldnsimaat ja ldnsimaiset asevoimat. Ha-
luttu refleksio oli todennékdisesti Vendjin kyvyn ja tahdon korostaminen vastattaessa lénsi-
maiden oletettuihin pyrkimyksiin horjuttaa Vendjdn ja Valko-Vendjin valtioliittoa tai yksit-
tdistd jdsenvaltiota. Samalla tuotiin esille Vendjén kykyd toteuttaa nopeita ja tehokkaita soti-
lasoperaatioita koko taistelualueella, rintamalinjoista piittaamatta. Tdmi tukee myds Vendjan
sotilasdoktriinin mukaista ajatusta sodan alkuvaiheen tiarkeydestd. Oma kansa ja liittolaiset
olivat tilloin toissijainen kohde, jolle pyrittiin korostamaan Venéjén kykyé ja oikeutta puolus-

taa itsedén ja liittolaisiaan.

Analyysin toisessa vaiheessa pyrittiin media-aineistosta havainnoimaan menetelmid, joilla
pyritddn hidastamaan, sotkemaan ja/tai tuhoamaan vastustajan pditoksentekoa, sekd ndiltd
menetelmiltd suojautumisen esittelyd. Tutkimuksen refleksiivisen kontrollin mallissa esiintyy
11 erilaista tuhoavaa menetelmdi, joiden kayttdd tai niiltd suojautumista pyrittiin etsimién
media-aineistosta. Niistd menetelmistd kuutta tulkittiin esiintyvdn Zapad-2013 -harjoituksen
aineistossa ja kymmentd Zapad-2017 -harjoituksen aineistossa. Osa menetelmistd tuli esille
pelkidstadn vastatoimien kautta. Kdytettyjen menetelmien maéirédn lisdéntyminen Zapad-2017 -
harjoituksessa liittyi tutkimusoletuksen mukaan vastakkainasetteluun, joka on syntynyt Veni-
jan ja ldnsimaiden vilille vuosien 2014 - 2017 aikana. Sen my6td menetelmt, joissa pyritdén
pelottelemaan vastustajaa tai tekemdin tdma naurunalaiseksi, oli otettu kiyttoon myos harjoi-

tustoiminnassa.

Zapad-2013 -harjoituksen media-aineiston yksittdisissd ldhteissd esiintyi vain vdhédn destruk-
tiivisia menetelmid. Harjoitusskenaarion mukaisesti vastustajan tiedustelijoilta ja erikoisjou-
koilta pyrittiin estimdin toiminnan vapaus, vastustajan johtamispaikkoihin pyrittiin iskemain
ja vastustajaan pyrittiin vaikuttamaan nopeasti ja yllatyksellisesti. Omien joukkojen psykolo-
giseen hyvinvointiin pyrittiin kiinnittimiin huomiota ja harjoituksesta kiinnostuneille tahoille

pyrittiin vakuuttamaan harjoitusskenaarion olevan luonteeltaan terrorismin vastainen.

Zapad-2017 -harjoituksessa destruktiivisten menetelmien hajonta oli huomattavasti suurempi
ja léhteitd oli enemmin. Johtopédétoksend todettiin, ettd Zapad-2013 -harjoituksessa refleksii-
visen kontrollin kdyttd ei aineiston tulkinnan mukaan ollut yhtéd kattavaa kuin Zapad-2017 -
harjoituksessa. Toisaalta kyseessd voi olla my0s ero aineiston méérdssé: harjoitusten suhteen

oli eroa myds median ja linsimaiden kiinnostuksessa, ja se heijastui media-aineistoon. Mene-
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telmien lisddantymisen kautta voidaan kuitenkin tulkita myos kehitysté siind, miten reflek-

siivistd kontrollia voitaisiin kdyttdd harjoituksessa kuvatuissa toimissa.

Vastatoimia, joita pyrittiin tulkitsemaan destruktiivisen refleksiivisen kontrollin kaltaista toi-
mintaa kayttdvad vihollista vastaan, havaittiin erityisesti Zapad 2017-harjoituksen aineistossa.
Suojautumista harjoiteltiin esimerkiksi tietoverkkosodankdyntid ja psykologista sodankdyntid
vastaan. Taistelukentélld tapahtuvaa suojautumista harjoiteltiin sekd joukkojen omalla toi-
minnalla ettd ylempien johtoportaiden resursseilla ja esimerkiksi elektronisella sodankdynnil-
l4. Erityisesti suojautumista havaittiin kehitetyn omien tietoverkkojen, johtamispaikkojen ja

sotilaiden henkisen kestokyvyn osalta.

Refleksiivisen kontrollin oletettuun toteuttamiseen kéytettyjen informaatiokanavien osalta
harjoituksissa ei ole merkittdvid eroja. Nopeaan tiedonvilitykseen suunnitellut informaatioka-
navat eli Ria-uutistoimiston ja Venidjin asevoimien internet-sivustot toteuttivat molemmissa
harjoituksissa uutisointia ja pyrkivét vilittdimdéin tietoa ja kertomaan asevoimien suoritusky-
vyistd sekd linnen reaktioista harjoituksiin. Sévyltddn voimakkaampaa viestintdd esiintyi
ria.ru -sivuston haastatteluissa ja sitaateissa, erityisesti jalkimmaiisen harjoituksen osalta. Nii-
td esiintyl myOs ria.ru -sivuston omissa artikkeleissa. Keskenddn ristiriitaisten viestien ldhet-
tdminen toteutui myds ria.ru -sivuston kautta. Ria.ru -kanavan epéluotettavuus objektiivisena
viestijdnd saattaa kuitenkin heikentdd sen hyddyntdmistd refleksiivisen kontrollin osana; toi-

saalta timé ongelma ei aiemminkaan ole haitannut Vendjin uutisointia.

Sotilaslehdistolld, jonka ilmestymistiheys ei mahdollista reaaliaikaista uutisointia, tulkittiin
molemmissa harjoituksissa olleen henked nostattava rooli. Erityisesti Zapad-2013 -
harjoituksesta julkaistiin artikkeleita, joissa kerrottiin Valko-Vendjén ja Vendjan asevoimien
yhteisistd tavoitteista, maiden yhteisestd historiasta seké niiden vilisestd yhteistoiminnasta.
Zapad-2017 harjoituksesta ilmestyi useita artikkeleita, joissa arvosteltiin ldnnen toimintaa ja
kuvattiin Vendjin olevan linnen informaatiosodankdynnin kohteena. Valittujen informaatio-
kanavien osalta voidaan tehdé alustava johtopiétds, jonka mukaan eri lehdille oli mahdollises-
ti varattu erilaisia tehtdvid: esimerkiksi Krasnaja Zvezda -lehden tekstit olivat sisélloltddn
neutraaleja, kun taas muun muassa Nezavisimoie voennoe obozrenie tai Flag Rodiny julkaisi-

vat selkedsti ldnnen toimintaa epéilevia siséltod. Asian todentaminen vaatisi jatkotutkimusta.

6.1.4 Refleksiivinen kontrolli kdytdnnossd

Tutkimuksessa pyritdén kokonaisuudessaan vastaamaan kysymykseen, joka késitteli refleksii-

visen kontrollin teorian mukaista vaikuttamista vastustajan péddtdksenteon jirjestelmin eri
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kohteisiin ja tdmén toiminnan ilmenemistd Zapad-harjoitusten uutisoinnissa. Kysymyk-

seen on kaikilta osin vastattu lukujen 4 ja 5 johtopdétoksissd, mutta tdhdn alalukuun on kerét-
ty tarkeimpid havaintoja. Keskeiseksi kisitteeksi ymmartdd kdytdnnon toimintaa osoittautui
Makhininin ja aiemmin Chausovin késittelemé refleksiivisen kontrollin kokonaissuunnitelma,

jota késitelldén tarkemmin alaluvussa 5.7.

Luvussa 3 laaditun johtamisen ja pdédtdksenteon refleksiivisen mallin mukaisten kohteiden
havainnoinnin myoté todetaan, ettd sekd konstruktiivisia ettd destruktiivisia menetelmié tulkit-
tiin suunnatun molemmissa harjoituksissa kaikkiin esitettyihin kohteisiin vaihtelevalla inten-
siteetilld. Konstruktiivisten menetelmien osalta suojautumista ei pyritty menetelmien luonteen
vuoksi tulkitsemaan, mutta destruktiivisilta menetelmiltd suojautuminen kehittyi harjoitusten
vililla: kun Zapad-2013 -harjoituksessa suojautumista harjoiteltiin ldhinnd vastustajan kineet-
tistd vaikuttamista vastaan, oli Zapad 2017-harjoituksen aineistossa mukana suojautumista

elektroniselta ja psyykkiseltd vaikuttamiselta.

Refleksiivisen kontrollin kokonaisuuden tavoitteissa ja kdytdnnon toteutuksessa havaittiin
eroa harjoitusten vililld. Zapad-2013 -harjoituksen aineistosta tulkittujen konstruktiivisten
menetelmien suhde tuhoaviin menetelmiin oli 4:1, Zapad-2017 -harjoituksessa suhde oli noin
2,5:1. Makhninin mukaan konstruktiivisia menetelmid kéytettdisiin erityisesti silloin, kun on
aikaa laatia kattava suunnitelma toiminnan toteuttamiseksi kuten tdménkaltaisissa sotaharjoi-
tuksissa. Destruktiivisten menetelmien, joiden tulkittiin kohdistuvan vastustajan paatoksente-
kijoihin, havaittiin kuitenkin olevan tavoitteiltaan yhdenmukaisia konstruktiivisten menetel-
mien kanssa. Tédssd mielessd Zapad-2017 -harjoituksesta tulkittu destruktiivisten menetelmien
kayttd puoltaisi Kazakovin, Kirjushinin & Lazukovin esittdmdd mallia, jossa kaikkia mene-

telmid hyddyntéen pyrittéisiin toteuttamaan refleksiivisen kontrollin tavoitetta.

Menetelmien kohteiden ja toiminnan tavoitteiden osalta harjoituksissa havaittiin selked ero:
Zapad-2013 -harjoituksesta kertovan media-aineiston tulkittiin ensisijaisesti pyrkivédn vaikut-
tamaan omiin kansalaisiin, omiin joukkoihin sekd liittolaisiin, ja vasta toissijaisesti viesti oli
suunnattu ldnsimaille. Harjoituksen aineistossa korostettiin myos yhteistd kunniakasta histori-
aa; tatd viestid ei endd Zapad-2017 -harjoituksen aineistossa esiintynyt. Itse harjoituksen toi-
minnasta kertova aineisto keskittyi harjoituksen puolustukselliseen luonteeseen seké yksittais-
ten suoritusten kuvaamiseen, ja se oli luonteeltaan padosin neutraalia. Vain yksittéiset kirjoi-

tukset viittasivat ldnnen ja Vendjin viliseen vastakkainasetteluun.
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Refleksiivisen kontrollin kannalta tdmén tulkitaan tarkoittavan, ettd Zapad-2013 -

harjoituksessa refleksiivisen kontrollin tdrkeimpané kohteena olivat omat joukot ja liittolaiset,
joiden mielipidettd pyrittiin muokkaamaan konstruktiivisilla menetelmilld. Lannen osalta py-
rittiin 1dhinnd saamaan aikaan kuvaa puolustuksellisesta harjoituksesta ja Vendjdn kyvystad
mobilisoida koko yhteiskunta estdmién vérivallankumousten kaltaista toimintaa. Valko-
Vendjdan paittdjille suunnatut viestit korostivat yhteistd historiaa ja yhteisié tavoitteita: reflek-
siivisen kontrollin kannalta tdmé saattoi tarkoittaa heiddn olleen tarked kohde, jonka mielipi-

teitd pyrittiin muokkaamaan myonteisemmiksi.

Zapad-2017 -harjoituksesta kertovan media-aineiston tulkittiin olleen oman kansan lisdksi
suunnattu linsimaiden piittdjille ja kansalaisille. Aineistolla on kaksi erillistd tavoitetta.
Omille joukoille korostettiin edelleen suorituskykyjen laajuutta ja kattavuutta, mutta harjoi-
tuksen toiminnasta ja kdytetyistd asejirjestelmistd kerrottiin paljon tarkemmin ja yksityiskoh-
taisemmin. Harjoitukseen liittyen julkaistiin useita artikkeleita ja haastatteluita, joissa koros-
tettiin ldnnen ja Vendjdn vilistd vastakkainasettelua ja pyrittiin perustelemaan Vendjdn toi-
mintaa linnen sotilaallisen uhan kautta. Refleksiivisen kontrollin kannalta timi saattoi tar-
koittaa, ettd Zapad-2017 -harjoituksessa oli kiytossa refleksiivisen kontrollin kokonaissuunni-
telma, jonka kohteena olivat myds ldnsimaat ja ldnsimaiden pdittdjat. Heidédn toimintaansa
pyrittiin vaikuttamaan usealla erilaisella viestilld, alkaen rauhoittelusta ja pédéttyen uhkailuun
ja pelotteluun. Harjoitusten vilisend aikana kéyttoon otettu vuoden 2015 kansallisen puolus-
tuksen strategia toteaa Yhdysvaltojen ja sen liittolaisten pyrkivdn vaikuttamaan Vendjidin
muun muassa informaation keinoin (Putin, 2015, artikla 12). Tdhéan liittyen omille kansalaisil-
le viestittiin aiempaa laajemmin psykologisen sodankdynnin vastaisista toimista. Informaatio-
vaikuttaminen sekd tietoverkkosodankdynti oli harjoituksessa muuttunut konkreettiseksi
uhaksi, jota vastaan toimittiin sekd refleksiivisen kontrollin menetelmid hyddyntéen ettd ta-
vanomaisella sodankdynnilld. Lénnen ja harjoitusvastustajan toimintaan kohdistuvat destruk-

tiiviset menetelmat tukivat titd toimintaa.

Tutkimuksen teoriaosuudessa késiteltyjen artikkelien myotd voidaan todeta, ettd harjoitusten
vilisend aikana refleksiivisen kontrollin kisittelyyn on tullut joitakin uusia ideoita kaksitasoi-
sen hallinnan ja sosiaalisen median hyddyntdmisen kautta. Empiirisen aineiston tulkinta osoit-
taa, ettd kdytdnnon toteutuksen tasolla Zapad-2017 -harjoituksessa havaitaan mahdollista ref-
leksiivistd kontrollia toteutetun huomattavasti monipuolisemmilla menetelmilld ja eri kanavia
hyddyntden. Zapad-2017 -harjoituksen media-aineistosta ja kdytetyistd informaatiokanavista
voidaankin tdmén tutkimuksen mukaan tehdd johtopdétoksid siitd, miten Vendjin asevoimat

mahdollisesti voisivat hyodyntda refleksiivistd kontrollia osana omaa toimintaansa tai miten
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Venijin asevoimissa pyritddn suojautumaan vastustajan refleksiivisen kontrollin kaltaisil-

ta toimilta. Konkreettisia esimerkkejé esitellddan tdmén tutkimuksen lukujen 5.5 ja 5.6 alakoh-
dissa, joissa kdydéén lipi kiytettyjd menetelmid, niiltd suojautumista ja eri menetelmien koh-

teita.

6.2 Systeeminen ajattelu Venijin toiminnan lahtokohtana

Osana tdtd tutkimusta perehdyttiin laajemmin Vendjdlla vaikuttavaan systeemiteoreettiseen
ajatteluun ja sotilaallisen toiminnan perusteisiin. Varsinainen tutkimus keskittyi johtamiseen
ja paatoksentekoon suunnatun refleksiivisen kontrollin kdyttodn osana sotaharjoituksiin liitty-
vad toimintaa. Nyt pohditaan, mitd uutta saadut havainnot voisivat antaa akateemiselle kes-
kustelulle Venijin strategisesta ajattelusta tai sen puutteesta. Erityisesti pohditaan aiemmassa
keskustelussa esiintynyttd ajatusta, jonka mukaan Vendjélld ei olisi laajamittaista strategiaa

toimiensa taustalla.

Systeemisen ajattelun todettiin alkaneen jo tsaarin Vendjilld 1900-luvun ensimmaéisind vuosi-
kymmenini, ja erityisesti sen havaittiin kehittyneen osana kyberneettistd ajattelua 1960-luvun
alkuvuosina. Systeemiseen ajatteluun sopivat myds dialektiikan ajatukset havainnoitsijan ja
todellisuuden objektiivisuudesta. Tdssd tutkimuksessa todetaan myds, ettd Neuvostoliitossa ja
sittemmin Vendjélld on jatkettu kybernetiikan ja systeemiajattelun mukaista sotilaallisten ja
poliittisten systeemien mallinnusta linsimaisesta perinteestd poikkeavalla tavalla. Jo vuonna
1991 Bezuglii & Gavrilenko esittivét, ettd jarjestelmien mallinnus ei keskittyisi vain taistelu-
jarjestelmiin vaan ottaisi huomioon koko valtiollisen kehityksen. Téménkaltainen tapa ajatella
sotaa yhteiskuntajérjestelmien vélisend kamppailuna heijastuu edelleen sithen, miten Vend;jal-

14 sotilaallisia systeemejd mallinnetaan.

Tutkimuksessa todetaan, ettd Vendjdlld systeemien mallinnusta ja systeemiteoriaa ldhestytdin
tapana, jolla voidaan tuottaa mahdollisimman tehokasta, ajankohtaiseen tilanteeseen ja dokt-
riiniin sopivaa sodankdyntid. Tétd ajatusta ovat esitelleet erityisesti Bogdanov & Tsekinov
artikkeleissaan viime vuosikymmenind. Venéldisessd keskustelussa havaitaan esiintyvén usein
my0s sotilaallisten ja ei-sotilaallisten keinojen yhdistelmd osana nykyaikaista sodankéyntid,
mutta silti sodankdynnin todetaan olevan pdiasiassa asevoimien vikivaltaista kdyttod. Muut
vaikutuskeinot kuten informaatio, diplomatia ja talous ovat tarkedmpii silloin, kun pyritdén
vélttdméddn sodan syttyminen. Tarkasteltaessa titd kokonaisuutta Lykken Yhdysvaltain kan-
sallisen puolustuksen strategiaa varten laaditun ends-ways-means ajattelun kautta voidaan
todeta, ettd Venijilld sekd ways (doktriinit ja toiminta) ettd means (kéytettdvissd olevat voi-

mavarat) ovat hyvin integroituna valtiovallan kdytdssd olevaan kokonaisuuteen. Néin halutut
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tavoitteet (ends) jadvit ainoaksi strategisen tason pilariksi, jonka siséltod ei kisitelld julki-

suudessa. Kokonaisuudessaan Vendjid on Covingtonin ja Gresselin esittdmailld tavalla kyennyt
mobilisoimaan koko yhteiskuntansa asevoimien kdyttoon paljon léntistd kokonaisvaltaista
lahestymistapaa (comprehensive approach) tehokkaammin. Léhin analogia 16ytyy ehkd suo-
malaisesta kokonaisturvallisuuden mallista, lisdttynd venildisen kontrolliin pyrkivdn valtion
erityispiirteilld. Olisi vaikea kuvitella, ettei tdllaista kokonaisuutta ohjattaisi suunnitelmallisel-

la, eri systeemien vilistd vuorovaikutusta ennakoivalla strategialla.

Systeemien viliseen vuorovaikutukseen yhdistyvéd, kybernetiikasta ja psykologiasta alkunsa
saanut refleksiivinen kontrolli késittelee vastustajan systeemin péddtoksenteon syotteiden
muokkaamista niin, ettd vastustaja ei huomaa olevansa ohjauksen kohteena. 1960-luvulla
Neuvostoliitossa alettiin pohtia, miten vastustajan systeemejd voidaan hallita oman toiminnan
ja vastustajan systeemeille annettujen syotteiden avulla. Tétd kyberneettisen hallinnan koko-
naisuutta tutkittiin seké sotilas- ettd siviilipuolella. Venijén strategian puutetta koskevan kes-
kustelun kannalta olennaista on havaita, miten systemaattisesti vastustajan toiminnan arviointi
ja ennakointi on pyritty ohjesdinto- ja jirjestelmétasolla integroimaan omien joukkojen joh-
tamiseen ja padtoksentekoon sekd miten suunnitelmallisesti tdhdn tavoitteeseen pyritddn kai-

killa johtamisen tasoilla.

Tutkimukseen laadittu malli, jonka mukaan refleksiivistd kontrollia toteutetaan osana suunni-
telmallista vaikuttamista useaa eri menetelmdi ja informaatiokanavaa hyddyntden, sekd mal-
lin tulkinnasta saadut havainnot Zapad-harjoituksista puoltavat ajatusta, jonka mukaan Vena-
jallda hyddynnetddn vastustajan johtamisen ja paatoksenteon systeemien analysointia kaikkien
tasojen toiminnassa. Vendjélld suhtaudutaan dialektisen perinteen mukaisesti analyyttisesti ja
objektiivisesti kaikkiin saatuihin tietoihin ja niistd pyritddn 10ytdmién laajoja kokonaisuuksia.
Tété taustaa vasten ylemmaén tason toiminnan perustuminen pelkkdin opportunismiin ei vai-
kuta uskottavalta. Uskottavammalta vaikuttaa ajatus, jonka mukaan ylemmaén tason strategia
pyritddn salaamaan, jotta sen toteuttaminen ei altistu vastustajan refleksiivisen kontrollin kal-
taisille toimille. T4td puoltaa jo Lefevbren ajatus, jonka mukaan vastustaja saa etua, jos hinel-
14 on tiedossaan vastapuolen tilannekuva ja tieto siitd, miten tdtd tilannekuvaa hyddynnetddn
(doktriini). Aiemmassakin keskustelussa esiintynyt ajatus, jonka mukaan Vendjd on pyrkinyt
tietoisesti rakentamaan kuvaa, jossa sen toiminta vaikuttaa ennakoimattomalta, tuntuu tilloin
uskottavalta. Vendjdn toiminnan kohde ja oletettu vastapuoli eli ldnsi ei tilld tavoin toimitta-
essa saa tietoonsa, milld tavoin Vendjd hyodyntdd doktriiniaan, eikd pysty muodostamaan

ratkaistavissa olevia refleksiivisid yhtdloitd Vendjian toimintamahdollisuuksista.



152
Samalla Vendjd sidilyttdd mahdollisuutensa hyddyntdd opportunistisesti omaa tilanneku-

vaansa ja tietoa siitd, miten ldnsimaisissa demokraattisissa yhteiskunnissa ratkaistaan ongel-
mia ja vastataan havaittuihin uhkiin. Vendjd kykenee hyddyntimddn toiminnassaan linnen
tunnistettuja toimintamalleja, joten refleksiivisen kontrollin suunnitelmallinen kéytt6 on hel-
pompaa. Sen toteuttamiseen voi 10ytyd enemmén mahdollisuuksia pdatoksenteon avoimuteen
ja kansalaisten toiminnan vapauteen perustuvissa yhteiskunnissa kuin Vendjén kaltaisessa,
poliittisen jarjestelmin ja median kannalta vahvasti kontrolloidussa yhteiskunnassa. Vaikka
suurin osa kansalaisista tiedostaisikin Vendjén tarkoitusperdt, voi pelkdlld informaatiopaket-
tien suunnitelmallisella hyddyntdmiselld luoda ainakin epdvarmuuden ilmapiirid ja rapauttaa
kansalaisten luottamusta valtion ja muiden viranomaisten toimintaan. Refleksiivisen kontrol-
lin kehityksessdhén oli jo 1980-luvulla todettu, ettei se vaadi toimiakseen paluukanavia: pelk-

ki informaation lahettiminen vastustajalle voi riittaa.

Muun muassa Timothy Thomas on tuonut esille ajatuksia, joiden mukaan Vendjélld hyodyn-
netddn refleksiivistd kontrollia manipuloimalla kansalaisten ajatuksia Vendjan eduksi hyodyn-
tden mediaa, “trolliarmeijoita”, rinnastuksia aikaisempiin tilanteisiin ja jopa vékivaltaa (Tho-
mas, 2015, s. 117). Tutkimuksessa todetaan, ettd tdménkaltainen pitkdaikainen kognitiivisen
refleksiivisen kontrollin hyddyntdminen vaatii ennakoivaa suunnittelua ja vastapuolen toi-
minnan ennakoimista. Jélkikdteen tarkasteltuna tdmédnkaltaista ennakoivaa suunnittelua ja
toimintaa voidaan mahdollisesti havaita Krimin valtaukseen, Brexit-dénestykseen ja Léansi-
Euroopan populististen puolueiden tukemiseen liittyvien toimien yhteydessd. Niitd tilanteita
oli todenndkdisesti valmisteltu ja ennakoitu Venijilld jo pitkdédn, joten paatoksentekijoilld oli
aikaa ja mahdollisuuksia laatia kokonaisvaltainen suunnitelma. Sen mukaisesti voitiin toteut-
taa konstruktiivisen refleksiivisen kontrollin mukaisia menetelmid: mielipiteen muokkausta,
rauhoittelua, painostusta ja omien tarkoitusperien siirtdmistd vastustajan (esim. Ukraina, EU

tai NATO) jérjestelmiin (vrt. Thomas, 2015, s. 117-118).

Kokonaisuutena voidaan todeta, ettd systeemiseen ajattelutapaan perustuvaa toiminnan mal-
lintamista ja sithen vaikuttavaa refleksiivistd kontrollia ei voida sivuuttaa tulkittaessa Venijin
toimintaa strategisella tasolla: on oletettava, ettd systemaattista ldhestymistd hyddynnetdin
osana neuvotteluja, strategioiden laatimista, doktriinien laatimista, taktiikkaa ja jarjestelmien
suunnittelua. Myoskdin sen ei voida olettaa hividvéan vallan mahdollisesti vaihtuessa tulevai-
suudessa, vaan se sdilyy osana venildistd ongelmien ratkaisua. Samalla on oletettava, ettd
Vendjd hyddyntdéd toiminnassaan pitkén aikavilin strategiaa, jonka lopulliset tavoitteet pyri-

tddn salaamaan vastustajan vaikuttamisyrityksiltd mahdollisimman pitkéan.
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6.3 Venalaisen ja lansimaisen piaitoksentekoon vaikuttamisen erot

Téssd tutkimuksessa on perehdytty vendldiseen malliin piddtoksentekoon vaikuttamisesta. Sa-
malla on konkreettisella tasolla havainnoitu niitd eroja, joita esiintyy venildisen ja ldnsimai-
sen vaikuttamistavan vililli. Ndiden erojen havainnoiminen ja ymmartiminen helpottaa tut-

kimuksen my6hempdd hyodyntdmista.

Linsimaisessa mielipiteiden ja mielikuvien muokkaukseen keskittyvdssd vaikuttamisessa
(perception management) yhdysvaltalaisen méiritelmédn mukaan on olennaista ulkomaisten
yleisdjen ja pééttdjien tunteiden, motiivien ja objektiivisen paittelyn ohjaaminen haluttuun
suuntaan vilittdmadlld kohdeyleisoille valikoitua informaatiota ja indikaatioita tai estimalla
kohdeyleisdjd saamasta haltuunsa informaatiota. Téssd toiminnassa hyddynnetddn totuuden
esittdmistd halutulla tavalla, operaatioturvallisuutta, hdméystad ja harhautusta sekd psykologi-
sia operaatioita. (JP 1-02, 2009, s. 403) Mielikuvien muokkaamisen lisdksi tai sen sijaan ldn-
simaissa (alun perin Yhdysvalloista alkaen) on alettu kdyttdd termid “strateginen kommuni-
kaatio”, joka kuvataan valtiollisen tason toimintana saavuttaa kohdeyleisot ja luoda, vahvistaa
tai sdilyttdd omalta kannalta edulliset olosuhteet. Strategista kommunikaatiota toteutetaan eri
menetelmilld ja siind hyodynnetdén kaikkia valtiollisen tason kéytossd olevia kanavia (JP 1-

02, 2016, s. 226).

Olennaista ndisséd edelld kuvatuissa tavoissa on niiden taustalla oleva analyysi kohdeyleisosta
ja péattijistd sekd kohdeyleison tunteiden ja motiivien ymmarryksesté eli subjektiivisista ldh-
tokohdista. Subjektiivinen, ymmaértdva tapa késitelld kohdeyleisdja ja valikoida informaatiota
luo tarpeen palautekanavan hyodyntamiselle: ldnsimaiseen mielipidevaikuttamiseen kuuluu jo
toisen maailmansodan ajoista ldhtien jonkinlainen mittaus tai arvio siitd, pddstdankod ndilld
toimenpiteilld haluttuihin vaikutuksiin vai tuleeko toimintaa muokata palautteen antamaan
suuntaan. Tamd poikkeaa tutkimuksessa kuvatusta venédldisestd lihtokohdasta, jossa etukiteen
pyritddn selvittimdin tilanne ja suunnittelemaan oma informaation ldhettdminen ja toiminta
niin tarkkaan, ettd palautekanavalle ei ole tarvetta. Venildinen, objektiivisesta maailmanku-
vasta ldhtevd vaikuttaminen olettaa, ettd syottdmalla tiettyd informaatiota valittua informaa-
tiokanavaa hyddyntéen sen vaste on etukdteen ennakoitavissa; yksilon subjektiivisella mieli-
piteelld ldhetetystd informaatiosta ei suuressa mittakaavassa ole merkitystd. Vendldinen in-
formaatiovaikuttaminen ei myoskédn erottele ulkomaisia tai kotimaisia kohdeyleis6jé: toi-
minnassa hyddynnetddn niitd kohteita, joiden mielipiteet ovat oman toiminnan tavoitteiden
kannalta tdrkeitd tai joihin vaikuttaminen saa aikaan laajempia vaikutuksia. Sekd kotimaiset

ettd ulkomaiset paatoksentekijit ovat timén toiminnan keskeisié kohteita.
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Edelld kuvattu ero ndkyy myos tdssd tutkimuksessa: Zapad-2017 -harjoituksen yhteydessa
Vendjan viralliset kanavat kertoivat jatkuvasti oletetun refleksiivisen kontrollin suunnitelman
mukaisia tiedotteita harjoituksen laajuudesta ja siihen osallistuvien joukkojen méarésté, vaik-
ka ldnsimaissa nditd tietoja pidettiin lahtokohtaisesti vdiristeltyind. Samalla ldnsimaiset tiedot
asetettiin kyseenalaiseksi, rinnastettiin ldnnen harjoitukset omiin ja tuotiin esille ndkdkulma,
jonka mukaan ldnnessékin védristellddn harjoitusten kokoja ja harhautetaan kansalaisia. Vené-
ldisen informaatiovaikuttamisen teorian kannalta yksittdisen viestin vastaanotolla ei ole suurta
merkitystd, olennaista on tuoda monia kanavia pitkin esille omaa narratiivia ja ndkdkulmaa,
johon tartutaan edes jossain ldnsimaisessa mediassa. Tdlloin on olemassa jotakin, johon voi
vedota, kun asiaa késitelldén eri foorumeilla. Edes faktojen esille tuominen ei muuta tétd en-
nakkoon valittua toimintamallia, jossa olennaista on luoda yhden totuuden sijaan monia vaih-
toehtoisia totuuksia, jotka pelkélld olemassaolollaan aikaan saavat epdilyksid. “Taktisten to-
tuuksien” kertominen seké epdluottamus hallinnon ja kansalaisten vililld helpottaa tdménkal-
taista toimintaa: kukaan ei oletakaan yhden virallisen kanavan kertovan asioiden objektiivista

totuutta vaan kaikkien valehtelevan jossakin médrin.

Suomen kaltaisessa yhteiskunnassa, jossa luottamus hallintoa kohtaan on suuri ja perustavaa
laatua oleva epédluottamus Vendjdn tarkoitusperid kohtaan vaikuttaa ldhes kaiken toiminnan
taustalla, voi olla vaikea saada luotua nditd vaihtoehtoisia totuuksia ja sen myota toteuttaa
refleksiivistd kontrollia julkisen keskustelun avulla, poikkeusyksiloitd ja déripditd lukuun ot-
tamatta. Samalla on kuitenkin syytd muistaa, ettd Suomi on suuressa mittakaavassa mielipi-
teiltddn ja kulttuuriselta taustaltaan poikkeuksellisen yhtenevdinen: Suomessa saaduista ha-
vainnoista ei voida tehdé johtopédtdksid siitd, miten vendldinen tapa vaikuttaa toimii muissa
yhteiskunnissa. Viimeisen vuosikymmenen aikana saadut havainnot osoittavat, ettd Venéjd on
ainakin jossain madrin onnistunut luomaan téllaisia vaihtoehtoisia kertomuksia eri asioiden
taustalle, riippumatta siitd mikd on objektiivinen totuus. Pitkdlld aikavililld tarkasteltuna voi-
daan todeta, ettd myos vendldiselld systemaattisella vaikuttamisella saadaan aikaan tuloksia:
epavarmuutta ja epdilyksid kansalaisten ja vallanpitdjien vilille. Samalla ohjaillaan polarisoi-

tuneen yhteiskunnan vaikutukselle alttiiden henkildiden mielipiteitd haluttuun suuntaan.

6.4 Tutkimuksen Kkriittinen tarkastelu

6.4.1 Laaditun mallin hyodynnettdvyys ja heikkoudet

Tutkimukseen valittiin ldhestymistapa, jossa refleksiivinen kontrolli ndhddén kattokésitteend,
jolle muut toiminnot ovat alisteisia. TAma maérittely poisti aiemmassa tutkimuksessa vastaan

tulleen ongelman, jossa refleksiivisen kontrollin miirittiminen pitkélld aikavililld toteutetta-
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vaksi osaksi informaatiosodankdyntid tai informaatio-psykologista sodankéyntid rajasi

pois ldhteisséd esiintyvid refleksiivisen kontrollin menetelmid. Esimerkiksi Giles, Seaboyer ja
Sherr ovat tormdnneet tdhdn ongelmaan yrittdessddn mairitelld refleksiivistd kontrollia pel-
késtddn ennakkosuunnitelmaan perustuvana pitkdn aikavélin vaikuttamisena (Giles, Seaboyer,
Sherr, 2018, s.53). Tédsséd tutkimuksessa keskeinen valinta oli jakaa refleksiivinen kontrolli
pitkédn aikavilin konstruktiivisiin ja lyhyen aikavilin destruktiivisiin menetelmiin, joita hyo-
dynnetédén eri tavoin. Tdmén valinnan seurauksena refleksiivisen kontrollin ajallista kestoa ei

ole rajattu.

Tutkimukseen laadittu malli ei kuitenkaan ole ongelmaton, silld sen kdyttd on vahvasti tulkin-
nanvaraista. Mallin kuvaamat menetelmien méaaritelmét ovat osittain paéllekkaisid ja yksittéi-
sen tutkijan suomennoksia vendjidn ja englannin vastaavista sanoista. Jokainen tutkija saa
varmasti niistd omat mielikuvansa, ja kun mallia hyddynnetdin tutkimuksessa kaytetylld ta-
valla yksittdisten tekstiartikkelien tulkintaan, voivat eri tulkitsijat todeta saman artikkelin so-
pivan sisdlloltddn hyvin erilaisten menetelmien luokkaan. Menetelmien jakautuminen katego-
risesti konstruktiivisiin ja destruktiivisiin on my0ds haasteellista: pelkdn aineiston tulkinnan
avulla tehty jako toiminnan tarkoitusperistd on usein vaikeaa. Néihin ongelmiin pyrittiin tdssa
tutkimuksessa vastaamaan sallimalla luokittelu, jossa samaa artikkelia hyddynnettiin usean eri

menetelméin kohdalla.

Laaditun mallin hy6dyntdmisen heikkoutena voidaan pitdd my0s sen tiukkoja menetelmien
vilisid rajauksia ja tarvetta 10ytda kaikesta toiminnasta haluttuja reflektioita. Tdmi saattaa
johtaa kylmédn sodan aikaiseen tilanteeseen, jossa jo pelkkd olemassa oleva mahdollisuus teh-
dé jotain tulkitaan toisen osapuolen intentioksi: neutraali teksti muuttuu toisenlaiseksi, kun
sitd tulkitaan “menetelmien” kautta. On tdysin mahdollista, etti nimd menetelmit ovat ole-
massa vain tutkijan mielikuvituksessa ja halussa 16ytdd kaikesta toiminnasta jokin syvempi
merkitys. Téssé tutkimuksessa tehtiin timén suhteen tietoinen valinta, jotta aineistoa voitaisiin
hyddyntdéd kokonaisuudessaan, eikd kiytettdvissd ollut mitddn tietoa siitd, oliko todellisuudes-
sa ollut olemassa mitddn refleksiivisen kontrollin suunnitelmaa. Mikili mallia hyddynnetidin

tulevaisuudessa, timi tulee tiedostaa.

Mallissa on lueteltuna kattavasti eri refleksiivisen kontrollin 1&hteissd kuvattuja menetelmid.
Samalla siihen on tullut mukaan toimintoja, joita voidaan kdyttdd myds ilman ettd ne olisivat
osa refleksiivistd kontrollia. Jokaisen menetelmén ilmenemisen kohdalla on pohdittava kon-
tekstia, jossa sitd toteutetaan: onko kyseessi todellakin tarkoitus saada aikaan reflektioita vas-

tustajan toiminnassa vai onko kyseessd pelkkd toiminta ilman taustavaikutteita? Tarkastelta-
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essa jotakin tunnistettua toimintaa hyddyntden laadittua mallia on myds pohdittava sitd,

ettd osaa menetelmistd saatetaan hyddyntdd hdméédvissd tarkoituksessa osana laajempaa
suunnitelmaa. Télloin ndiden menetelmien todelliset kohteet eivét ole samoja kuin mallissa on
todettu. Malli saattaa myos antaa venildisten toiminnasta todellisuutta laajemman ja suunni-

telmallisemman kuvan ja sitd kautta luoda uhkia, joita ei ole todellisuudessa olemassa.

Mihin tutkimuksessa laadittu malli sitten parhaiten soveltuu? Sisdltimiensd menetelmien ja
niiden sydtteiden kuvausten myotd mallia voi parhaiten soveltaa tulkittaessa jo tapahtunutta
toimintaa, sen hyddyntdminen ennakoinnissa on rajallista. Ennakoinnin osalta kyetéén tunnis-
tamaan mahdollisia hyddynnettdvid menetelmis, mutta niiden ilmeneminen voi olla hyvinkin
erilaista. Toisaalta menetelmissd havaittava muutos voi kertoa myds Vendjélld vaikuttavien
taustaoletusten muutoksesta, ja se antaa mahdollisuuden seurata laajemmin teoreettisen kes-

kustelun kehittymista.

Mallissa tunnistettujen johtamisjdrjestelmidn vaikuttamisen kohteiden kautta voidaan pohtia
my0s sitd, milld tavoin oman toiminnan kohteita voidaan suojata vaikuttamiselta. Mallin ko-
konaisuutta voidaan kéyttdd myos kuvauksena niistd kaikista mahdollisuuksista, joita Vendjin
asevoimilla ja Vendjdlld valtiona on kéytettdvissddn, kun se haluaa hyddyntdd kokonaisval-
taista refleksiivistd kontrollia. Mallin hyddyntdmisessd vaarana on kuvitella, ettd malli olisi
taysin kattava: on tdysin mahdollista ja jopa todenndkoistd, ettd mallissa kuvattujen menetel-

mien liséksi on olemassa myods muita refleksiivisessd kontrollissa hyodynnettivid toimintata-

poja.

Mallin kdytossd hyddynnettivien syotteiden osalta voidaan todeta, ettd ne voivat olla ldhes
missd tahansa havaittavissa olevassa muodossa. Téssd tutkimuksessa hyodynnettiin media-
aineistoa, mutta Makhninin esittimit muunnokset reaalisesta, informaatiosta tai psykologises-
ta syotteestd refleksiiviseksi syotteeksi antaa laajan mahdollisuuden erilaisten aineistojen

hyddyntdmiseen tulevaisuudessa.

6.4.2 Tutkimusaineiston ja tulkinnan ongelmat

Tutkimuksen alussa oletuksena oli, ettd teoriaosuuden refleksiivistd kontrollia késittelevin
lahdeaineiston keruu voisi tuottaa vaikeuksia aiheen salaisen luonteen vuoksi. Tutkimuksen
edetessd tdma oletus osoittautui vadrdksi: ldhdeaineistoa oli saatavilla sekd ldnsimaisista ettd
venadldisistd lahteista riittdvasti tutkimuksen tekoa varten. Teoreettisen ldhdeaineiston kannalta
keskeiseksi ongelmaksi tuli sen keskindinen hierarkia: minkdéinlaista “virallista” totuutta ref-

leksiivisestd kontrollista ei ollut havaittavissa, joten aineistoa ryhdyttiin tulkitsemaan niin, etta
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Lefevbren alkuperdiset tekstit asetettiin tulkinnan pohjaksi ja referenssiksi myohemmille

teksteille. Samalla havaittiin, etti muutamat keskeiset artikkelit, kuten Timothy Thomasin
vuonna 2004 julkaisema “Russia’s Reflexive Control Theory and the Military”, olivat seké
ldnsimaisten ettd vendldisten artikkelien 1dhdeaineistona, ja osassa artikkeleja oli vain muuta-
mia ldhteitd. Minkédédnlaisia ohjesddntoviitteitd tai virallista doktriinia refleksiivisestd kontrol-
lista ei kyetty 10ytdmdan. Lahdeaineiston osalta tulikin nopeasti eteen se, etté todellista lisdar-
voa antavia tekstejd oli vaikea 10ytdd, ja yksittdiset kirjoittajat, kuten Chausov tai Makhnin,
saattoivat nousta todellista arvoaan korkeampaan asemaan. Tétd pyrittiin valttdmédn kattaval-
la aineistohaulla, mutta on tdysin mahdollista, ettd jokin keskeinen aihetta késittelevé artikkeli
ei ole padssyt osaksi tutkimusta tai jokin tutkimukseen pédtynyt artikkeli on tdysin marginaa-
linen. Tunnistettu haaste on ainakin refleksiiviseen kontrolliin kriittisesti suhtautuvien artikke-

lien puute: tutkimusta varten 16ydettiin vain yksi tétd asiaa késitellyt artikkeli.

Empiirisen aineiston osalta keskeinen ongelma oli media-aineiston objektiivisuus ja luotetta-
vuus. Osittain tdmé ei ollut ongelma, silld refleksiivisen kontrollin kéyton kannalta ei ole
olennaista, miten objektiivisia sen vilittdmit informaatiopaketit ovat. Aineistosta pyrittiin
kuitenkin 16ytdméén kokonaisia informaatiopaketteja ja pohtimaan niiden takana olevia ref-
lektioita, joten siind mielessd valheellista tai vérittynyttd informaatiota vélittdvien kanavien
kaytto ei valttdmatta riitd tdhin. Kéytettyjen informaatiokanavien osalta tdmd koskee erityi-
sesti ria.ru -sivustoa, jonka on todettu hyddyntdvén toiminnassaan disinformaatiota: tyypilli-
nen RIA:n raportti koostuu kahdesta osasta, joista ensimmaéisessd vélitetdén uutisen todellinen
sisdltd ja toisessa pyritddn jokaisen uutisen osana vilittimdidn Vendjin laajempaa narratiivia.
Pynnoniemi kdyttdd tdstd osasta nimitystd disinformaation elementti (Pynndniemi, 2016,

s.58), ja se oli tunnistettavissa myods Zapad-harjoitusten uutisoinnissa.

Edelld kuvatusta ongelmasta huolimatta tutkimuksessa hyddynnettiin kaikkea keréttyd materi-
aalia, silld se tarjosi my0s virittyneisyydessddn materiaalia eri menetelmien tulkintaa varten:
disinformaation elementti, joka Zapad-2017 -harjoituksen kohdalla tarkoitti tekstid harjoituk-
sen luonteesta ja sithen osallistuvien joukkojen mairéstd, voitiin itsessdédn tulkita osaksi ref-
leksiivistd kontrollia. Haluttu reflektio ei valttdmatta tiedostavalla lukijalla ole se mihin pyri-
tddn, mutta ldnsimaisten tiedotusvilineiden uutisointiin alun perin epiilevisti suhtautuva luki-
ja saattaa poimia siitd omaan viiteryhmédnsd soveltuvat osat hyodynnettidviksi omassa toi-

minnassaan.

Kokonaisuudessaan harjoituksia koskevassa media-aineistossa jouduttiin pohtimaan useita

kertoja, tuleeko jokin aineisto sisdllyttdd tutkimukseen vai ei. Osa artikkeleista sisdlsi selkeds-
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ti refleksiivisen kontrollin menetelmien mukaisia kuvauksia, mutta osassa jouduttiin te-

kemién tulkintaa. Liitteessd 1 on lueteltu kaikki aineistoon piityneet artikkelit, jotta tutki-
musta kriittisesti tarkasteleva voi perehtyé niihin ja pohtia, miksi juuri tietty artikkeli on valit-

tu.

Aineiston ajallinen rajaus kolmeen viikkoon harjoitusta kohden aiheutti mydskin ongelmia:
osa artikkeleista viittasi aiemmin julkaistuun, samaa aihetta késitelleeseen artikkeliin. Tutki-
muksen teossa pitdydyttiin kuitenkin tiukasti annetuissa aikarajoissa, jotta aineiston késittely
onnistuisi rajatussa ajassa. Osa media-aineiston kuvaamista menetelmistéd olisi kuitenkin pa-
remmin havaittavissa, mikili aikarajauksen sijaan olisi kdytetty esimerkiksi menetelmallista
rajausta, jossa tulkitaan yhden refleksiivisen kontrollin menetelmén ilmenemistd uutisoinnis-

sa.

6.5 Jatkotutkimuksen aiheita

Téssd tutkimuksessa pyrittiin ensimmaistd kertaa Suomessa perehtymiin refleksiivisen kont-
rollin syntyyn, sen kehitykseen ja mahdollisiin hyddyntdmisen menetelmiin lyhyelld aikavélil-
14 toteutettavissa sotaharjoituksissa. Tutkimuksen my6td on ilmennyt useita mielenkiintoisia

jatkotutkimuksen aiheita.

Ensimméinen néistd liittyy kybernetiikan ja systeemiteoreettisten mallien ilmenemiseen vené-
ldisessd sotilaallisen pddtoksenteon jérjestelmissd ja ndiden tukijirjestelmissd. Tasséd tutki-
muksessa aihetta sivuttiin, mutta koska tutkimus ei keskittynyt johtamisjarjestelmiin, kasitel-
tiin aihetta vain silti osin kuin tarvittiin refleksiivisen mallin luomiseen. Paitoksentekojirjes-
telmat ja varsinkin pdédtoksenteon tukijirjestelmét ovat kuitenkin olleet jatkuvan kehittdmisen
kohteena. Esimerkiksi Vendjan uuden kansallisen puolustuksen komentokeskuksen perusta-
minen vuonna 2016 viittaa siihen, ettd niille asetetaan suuria odotuksia tulevaisuudessa. Ta-
hén liittyen perusteellinen systeemiteoreettinen ja uusimpaan tietoon perustuva tutkimus voisi
antaa uutta tietoa siitd, miten Vendjdn sotilaallisen voiman kéytt6d suunnitellaan ja millaisia
tukijdrjestelmid, esimerkiksi simulaatioita, hyddynnetdén. Vendjédn kyky nopeaan sotilaalli-
seen paidtdksentekoon ja voiman projisointiin perustuu tdmén tutkimuksen mukaan suurelta

osin komentajakeskeisyyteen ja tukijirjestelmien kattavaan hyodyntdmiseen.

Tutkimukseen laadittu refleksiivisen kontrollin malli antaa perusteita havannoida erilaisten
menetelmien ja syotteiden kiyttod osana refleksiivistd kontrollia. Tutkimuksessa sitd hyodyn-

nettiin vain lyhyen ajan toiminnan analysointiin, mutta sitd voitaisiin hyodyntdad myos tutkit-
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taessa jotakin tunnistettua, pitkdlld aikavélilld tapahtunutta vaikuttamista kuten Vendjén

Ukrainan hallintoon kohdistuneiden toimien analyysid. Useamman vuoden aikana kertynytti
materiaalia voitaisiin tutkimuksessa analysoida mallin avulla, pyrkien havainnoimaan erilais-
ten syotteiden ja informaatiokanavien roolia sekd menetelmien muutosta ajan myotd. Télla
tavoin voitaisiin pitkdn aikavélin tapausesimerkkien kautta pohtia, minkélainen refleksiivisen
kontrollin suunnitelma mahdollisesti on ollut kiytdssd ja miten sitd vastaan olisi voitu toimia

aikaisemmassa vaiheessa.

Pitkén aikavilin jatkotutkimusta voisi tehdd myds Vendjdlld julkaistavasta sotilaslehdistosta,
jossa havaittiin olevan hyvin erilaisia ldhestymistapoja uutisointiin. Yksittdisen aiheen kuten
Naton EFP-joukkojen toiminnan seuraaminen eri lehdissé pitkalld aikavililld voisi tuoda esil-
le mielenkiintoisia eroja eri julkaisujen tavasta uutisoida. Samalla siitd voisi selvitd, onko

ndillé julkaisuilla tietty rooli osana Vendjan informaatiokampanjaa ja refleksiivistd kontrollia.

Tutkimuksessa todettiin my0s, ettd refleksiivinen kontrolli olettaa sitd hyddyntdvdn tahon
pystyvédn ennakoimaan ja suunnittelemaan, miten vastustaja reagoi saamiinsa syotteisiin. Voi-
daan kuitenkin pohtia, ovatko Krimin valtauksen seuraukset tai sodan jatkaminen Ité-
Ukrainassa olleet ennakoitavissa, eli mitkd ovat refleksiivisen kontrollin mahdollisia epivar-
muustekijoitd. Onko dialektisen ja objektiivisen ldhestymistavan hyddyntdmisessd heikkou-
tensa, kun toimitaan kompleksisessa ja osittain kaoottisessa toimintaympéristossd, jossa toi-
minnoilla on usein ennakoimattomia vaikutuksia? Téssd yhteydessd voisi myds tehdd tutki-
musta siitd, onko nyky-Venédjdn sotilasjohdolla kykyé ja halua itsereflektioon, eli omien toi-
mintojensa vaikutusten kriittiseen arviointiin. Tdménsuuntainen tutkimus ei ehka ole toteutet-

tavissa nykyisen Vendjin hallinnon aikana.

Jatkotutkimusaiheiden lisdksi Suomessa tulisi kidydé késitteellinen keskustelu refleksiivisen
kontrollin suomentamisesta. Téssd tutkimuksessa todettiin, ettd todellisuudessa kyse ei ole
kontrollista vaan hallinnasta, jota puoltaa myds alkuperdinen vendjinkielinen termi. Suomessa
kannattaisi ehkd hyldtd englanninkielisestd kddnndksestd syntyvéd virheellinen mielikuva ja
suomentaa tulevaisuudessa refleksiivinen kontrolli refleksiiviseksi hallinnaksi. Talloin kisit-
teeseen ensimmadistd kertaa tormidvd voisi nopeammin ymmaértdd, mistd asiassa on todelli-

suudessa kyse.

6.6 Lopuksi

Tédmién tutkimuksen tavoitteena on ollut selvittdd, mitd refleksiivinen kontrolli on ja milld

tavoin ja menetelmilld sitd voidaan toteuttaa. Tutkimuksessa on pyritty yhdistiméan refleksii-
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vinen kontrolli laajempaan systeemiteoreettiseen kokonaisuteen ja tuomaan asiaan liitty-

vadn keskusteluun uusia, linsimaisessa ldhdeaineistossa vihdiselle tarkastelulle jdéneitd na-
kokulmia. Samalla on pyritty vendldistd ja linsimaista julkisista ldhteistd koottua aineistoa
laajasti hydodyntdmailld vihentdméén lansimaisessa keskustelussa usein esiintyvéd, osittain
ehké keinotekoisesti ylldpidettyd aiheeseen liittyvédd salaperdisyyttd. Toivottavasti tdmén tut-
kimuksen julkaisemisen myota tulevat refleksiivisyyden, refleksiivisen kontrollin ja paétok-
sentekoon vaikuttamisen tutkijat pystyvit aloittamaan omat tutkimuksensa paremmista 1dhto-
kohdista ja ilman yhtd mittavaa tydméérad vendjénkielisten ldhdeaineistojen kartoittamisessa.
Samalla uudet tutkijat pystyviat myds kyseenalaistamaan ja edelleen kehittdméédn tdmén tut-
kimuksen esittdmid johtopditoksié ja tuloksia uusien havaintojen ja empiirisen aineiston myd-
td. Néin toimimalla ymmaérrys refleksiivisen kontrollin kokonaisuudesta lisdédntyy ja sen mu-

kaiseen toimintaan voidaan varautua entistd paremmin.
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8. Kuva- ja taulukkoluettelo
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KUVA 2: 2-tyypin (toisen asteen) refleksion elementit

KUVA 3: Sotilaallisen paatoksenteon jarjestelmien kokonaisuus

KUVA 4: Johtamisjarjestelman yksinkertainen malli Jampolskin ja Kostenkon mukaan
KUVA &: Johtamisen systeemin laajennettu versio

KUVA 6: Novikovin malli jarjestelmatason aktiviteettien mallinnuksesta

KUVA 7: Paatoksenteon tukijarjestelma ja sen syotejarjestelmat

KUVA 8: Tutkimuksessa laadittu refleksiivinen malli sotilaallisesta johtamisjarjestel-
masta

KUVA 9: X:n kytkeminen Y:n paatoksentekoprosessiin

KUVA 10: Syotteiden refleksiivinen muunnos

KUVA 11: Tehtavataktisten ja refleksiivisen kontrollin menetelmien valinen ajallinen
yhteys

KUVA 12: Kaksitasoisen hallinnan sykli

KUVA 13: Esimerkki kaksitasoisen hallinnan kaytannon toteutuksesta Zapad-
harjoituksissa

Taulukkoluettelo:

TAULUKKO 1: Konstruktiivisen / luovan toteutustavan mukaiset menetelmat ja koh-
teet

TAULUKKO 2: Tuhoavan toteutustavan mukaiset menetelmat ja kohteet

TAULUKKO 3: Refleksiivisen kontrollin tavoitteet kohteiden mukaan jaoteltuna
TAULUKKO 4: Konstruktiivisten menetelmien esiintyminen harjoitusten media-
aineistossa

TAULUKKO 5: Tuhoavien menetelmien esiintyminen harjoitusten media-aineistossa
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9. Liiteluettelo

LIITE 1: Tutkimusaineiston jakautuminen julkaisuittain
LIITE 2: Esimerkkeja yksinkertaisten refleksiivisten yhtaldiden kaytosta



Kapteeni Vasaran tutkimuksen

Tutkimusaineiston jakautuminen julkaisuittain

1. ZAPAD-2013 -harjoituksen aineisto

Luvun 2.4 mukaisesti tehdyn ensimmadisen luokittelun jélkeen Zapad-2013 harjoituksen me-

dia-aineiston jakauma aihealueittain ja prosentteina oli seuraavanlainen:

LIITE 1

1

Haastattelut |Uutiset Uutiset Artikkelit Kommentit ja arviot|"Taisteluhenked |Linsimai [YHTEENSA:
harjoituksesta |harjoituksen |joukoista jalharjoituksesta nostattavat” den
tai uutiset|tapahtumista |jarjestelmista komment
joissa tai it ja
harjoitus harjoitukseen lansimaill
mainitaan liittyvista e
osana tapahtumista osoitetut
toimintaa y
lansimais
et
tarkkailij
at
LKM 14 19 6 4 5 6 57
%-0suus 526 % 24,56 % 3333% 10,53 % 7,02 % 8,77 %| 10,53 % 100,00 %

Seuraavaksi aineistolle tehtiin luvussa 5.4 kuvattu késittely ja aineisto koodattiin. Aineiston

paivikohtainen koodaus muodostui seuraavanlaiseksi:

Koodi

14.9(1) [169(2)

17.9(3) [189(4) [19.9(5) [209(6) [21.9(7) [22.9(8) [23.9(9) [24.9(10) [25.9(11)

26.9(12) [27.9(13) [28.9 (14)

30.9 (15)

1.10 (16) [2.10 (17)

3.10 (18)

Rossija -|RR
uutistoimiston
internetsivusto

http://www.ria.ru)

Segodnja

Veniijin|
puolustusministerion
internetsivusto

13KRR2

13KMR2

13KRR3 |13KRR4 |13KRRS |13KRR6 |13DRR7 |13KRR8 [13KRRS |13KRR10 |13KRR11

13KRR12 |13KRR13

13DMR7
13KMR7

13DMR9

13KMR4 13KMR6 13KMR8 [13KMR9 |13KMR10

13KMR11

13KMR13

http://www.mil.ru)

N

Veniijiin|K:
puolustusministerion lehti
Krasnaja Zvezda

13KKZ1

13DKZ10
13DKZ3
13KKZ3

13KKZ4

13KKZ6 13DKZ11

13DKZ12

13KKZ13 |13KKZ14

13KKZ16

Lintisen|
lehti Na

Venijin
sotilaspiirin
Strazhe Rodiny

INSR

13KNSR1

13KNSR7

- Nezavisimaia Gazeta
lehden julkaisema
Nezavisimoie Voennoe
Oboreznio -aikakauslehti

-INvO

13KNVO6

- Veniijiin sisiministerion|
lehti Shchit i mets

13KSM12

Tutkimuksen seuraavaa vaihetta varten aineisto jaoteltiin luvussa 5.4 kuvatulla tavalla kon-

struktiivisia ja destruktiivisia menetelmid kuvaaviin artikkeleihin luvussa 4 laaditun refleksii-

visen kontrollin kaksijakoisen mallin mukaisesti. Tdmén jaottelun lopputuloksena muodostui

pelkistettyni seuraavanlainen taulukko:

Konstruktiiviset

menetelmat

Tulkinnat aineistosta

ma esiintyy

Aineisto jossa menetel-

Painostaminen

kaaminen (voimannaytto)

ja uh-

Yllatystarkastusten korostaminen ja valmiuden osoitta-
minen

Taistelukyvyn korostaminen

Koko yhteiskunnan mobilisoinnin testaukset, kyky
kayttaa koko yhteiskunnan resursseja ja mobilisaatiojar-
jestelman keskitetty johto

Hallinnon valinen yhteistyd ja yksitysyritysten mukaan
otto

Kostoiskukyky ja kostoiskun massiivisuus

Harjoittelun my6ta rakentuva valmius

13KMR13
13KRR12
13KKZ13
13KKZ16
13KNVO6
13KNSR7
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LIITE 1

2

Strategisten aseiden kaytto ja niiden valmiuden esittely
Venajan ja Kollektiivisen turvallisuuden sopimuksen
maiden kyky yhteistoimintaan ja yhteinen sotilaallinen
voima

Median roolin korostaminen omien joukkojen harjoitte-

lussa

Provokaatiot ja joukkojen

siirrot ja toiminta

Hairitddn muuta lentotoimintaa (Nato)

Voimien ja valvontakyvyn siirtdminen arktiselle alueelle

Asevoimien tarkeyden korostaminen: muut viranomai-
set ja organisaatiot tukevat asevoimia sotatilan yhtey-
dessa

Valko-Venajan ja Vendjan joukkojen keskinainen tuke-
minen (yhteensopivuus)

Voimaministerididen kyky suojata tarkeat kohteet ja
mobilisaatiojarjestelyjen toimivuus

Harjoituksen todellisesta mittakaavasta ei tiedoteta,
mutta vihjaillaan

Elektronisen sodankaynnin yksikdiden ja automatisoitu-
jen salattujen johtamisjarjestelmien tehokkuus ja tiedon

nopea kayttddn saaminen taisteleville joukoille

13KRR12
13KKZ3
13KKZ4
13KRR12
13KZ16
13KRR3
13KMR4
13KRR4
13KMR?7
13KRR12
13KSM12
13KRR11
13KMR11
13KKZ4
13KNSR7
13KRR9
13KMR9
13KRR8
13KMR8

Houkuttelu, ehdottelu ja

rauhoittelu

Harjoituksen terrorismin vastaisen luonteen korostami-
nen

Harjoituksen puolustuksellisen luonteen korostaminen
Kansainvélisten lakien ja sopimusten noudattaminen
harjoitukseen liittyen, avoin tiedottaminen harjoituksesta
Harjoituksesta huolestuneiden ulkomaisten henkildiden
puheenvuorojen nostaminen esille yksittaistapauksina
ja perusteettomina, jopa naurettavina

Ulkomaisten maltillisten ja rauhoittelevien puheenvuoro-
jen nostaminen esille

Harjoitukseen tulevien tarkkailjoiden tydén avustaminen
ja tarkkailijoiden runsaslukuisuudesta kertominen: kun
tarkkailjoita on paljon he varmasti ymmartavat raportoi-

da oikeista asioista

13KKZ1
13KRR6
13KMR10
13KRR10
13KMR2
13KKZ3
13KKZ6
13KMR13
13KRR13

Siirretdaan halutut paa-
toksenteon tavoitteet,
motiivit tai  perusteet

hallittavaan jarjestelmaan

Siviiliorganisaatioille pyritddn saamaan ymmarrys soti-
laallisen toiminnan tukemisen tarkeydesta

Harjoitusten todellinen laajuus pyritddn vihjaamaan
lahiulkomaille, toisaalta pyritddn myds saamaan poliitti-
set paattajat vakuuttumaan omista rauhanomaisista
tarkoitusperista

Pyritddn ehkdisemaan varivallankumouksia luomalla
kuvaa niiden vastaisen toiminnan menestyksellisyydes-
ta

Lansimaissa pyritddn saamaan ymmarrys harjoituksen
luonteesta: harjoitus ei ole suunnattu mitdan maata
vastaan

Luodaan uskottavaa kuvaa Vendjan ja Valko-Venajan
valisen yhteistoiminnan toimivuudesta ja valtioliiton

luotettavuudesta

13KRR10
13KMR13
13KRR13
13KMR6
13KKZ6
13KMR?7
13KNSR7
13KKZ4
13KRR2
13KRR12
13KKZ14
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LIITE1 3

Korostetaan maiden vyhteistd kunniakasta historiaa
omille kansalaisille ja muistutetaan natsivallan lyomi-
sesta yhdess3, lisaksi kerrotaan Valko-Venajan liittolai-
suuden arvostuksesta Venajalla.

Pyritdan luomaan Venajan ja Valko-Venajan sotilasliitol-
la vastapainoa Natolle ja estamaan Naton laajenemista
Kerrotaan lannen suunnitelmista pyrkia estamaan
Venajan ja Valko-Vendjan valisen yhteyden muodosta-
mista

Omille kansalaisille annetaan kuva Venajan valmiudes-
ta siirtya rauhan tilasta sotatilaan kaikilla hallinnon osa-
alueilla

Sotateollisen kyvyn kasvattaminen yhteistoiminnassa,
luodaan keskinaisriippuvuutta sotateollisuuden alueella.
Yllatystarkastusten ja harjoitusten avulla rakennetaan
kuvaa suorituskyvysta, joka ei ole riippuvainen vuoden-
tai kellonajasta - jatkuvan valmiuden yllapidon kertomi-

nen.

Bilateraalisen kanssa-
kaymisen hyddyntaminen

kahden osapuolen valilla

Sotilasliiton jasenten valisen yhteistoiminnan hydétyjen
korostaminen

Yhteisen historian korostaminen

13KKZ6

Destruktiiviset | Tulkinnat aineistosta Aineisto jossa menetel-
menetelmat ma esiintyy
Harhautetaan ja hama- | Taktinen naamiointi 13DKZ10
tadn vastustajan tiedus- | Luonnon materiaalien kayttd
telujarjestelmia valelait- | Maaston hyvaksikayttd
teilla ja naamioinnilla
Isketdan johtopaikkoihin | Vastatoimet: Tekninen valvonta, miinakentat, partiointi, | 13DMR9
ja johtajiin miinakoirat 13DKZ12
Viestivalineiden ja yhteyksien tuhoaminen
Tunkeutuminen johtopaikoille ja terroriteot
Henkil6stdn ja materiaalin sieppaaminen
Miinoittaminen ja vaijytykset
Hallitaan omien joukko- | Vastatoimi: Moninkertainen yhteyksien varmentaminen 13DKZ12
jen lahettdmaa informaa- | Yhteyksien suojaaminen hairinnalta
tiota tai rajoitetaan vas- | Salatut yhteydet
tustajan paasya tieto- | Joukkojen suorituskyky
verkkoihin
Liittoumien muodostami- | Kollektiivisen turvallisuuden sopimukset valtioiden | 13DKZ3
nen ja pettureiden hou- | valilla
kuttelu Oman uhkakuvan saattaminen muiden maiden uhkaku-
vaksi
Liittouman sisdisen koheesion rakentaminen riippu-
vaiseksi omista joukoista
Yllattdva isku ja yllatyk- | Elektroninen tiedustelu 13DMR9
sen hyédyntaminen Lennokkien kaytto 13DKZ10
Tiedustelujoukot alueelle huomaamatta
Keskitetty komento- ja johtamisketju
lima-aseen kaytté nopealla syklilla ja iima-aseen suorat
johtamisyhteydet
Kaytetdan hyvaksi vas- | Psykologisen sodankaynnin vastaiset toimet: 13DRR7
tustajan tunnettua dokt- | Joukkojen moraalisen ja psykologisen tilan tarkkailu 13DKZ11
riinia, hyédynnetdan | Psykologiset joukot kentalla 13DMR7
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LIITE1 4

vastustajan refleksiivisen

kontrollin  yrityksia tai
simuloidaan aiempaa
konfliktia

Analyysi ja johtopaattkset sotilaiden moraalisen tilan
parantamiseksi ja kehittdmiseksi
Ulkomaiden tukemat aariainekset ja varivallankumouk-

set skenaariona

Seuraavassa taulukossa on lueteltuna paivittdin eri koodien alle sijoittuva aineisto.

NRO | PVM KOO- | INTERNET- MEDIA-AINEISTON OTSIKKO
DI OSOITE
1 14.9.2013 13KKZ1 https:/dlib-eastview- | OTKPbITbI XAPAKTEP YYEHU
1) com.mp-
en-
voy.csc.filbrowse/do
¢/35988404
2 13KNSR | https://dlib-eastview- | BOWCKA 3BO - B FTOTOBHOCTU K COBMECTHOMY
1 com.mp- CTPATEMMYECKOMY YYEHUIO "3AMAA-2013"
en-
voy.csc.filbrowse/do
c/36077740
3 16.9.2013 13KRR2 | https://ria.ru/201309 MyTuH nopy4nn B xoge npoBepku BC yaenuTe BHUMaHWe 3Hepro-
@) 16/963505603.html 6e3onacHocTH
4 13KRR2 | https://ria.ru/201309 IMyTWH NPOAOMKUT NPaKTMKY BHE3amMHbIX NPOBEPOK apMumn
16/963499071.html
5 13KRR2 | https://ria.ru/201309 MyTuH Ha3Ban BHe3anHble NPOBEPKN apMun BocTpeboBaHHOM
16/963507969.html npakTUKon
6 13KRR2 | https://ria.ru/201309 MuHo6opoHbl P® o koHua roga obecneunt xunbem 41,4 Tbic
16/963537422.html o4yepeaHUKOB
7 13KMR2 | https://function.mil.ru
/news_page/country/ | BepxoBHbin [maBHOKOMaHayowmi BoopyxeHHeimu Cunamm Poc-
mo- CUW NPUHSAN peLleHre NPOAOIKUTL NPaKTUKY BHE3aMHbIX NPOBEPOK
re.htm?id=11840496 | 60ecnocobHOCTM BOEHM3UPOBAHHbLIX MOAPA3AENEHNN U FPaXaaH-
@egNews CKUX cnyx6
8 13KMR2 | https://function.mil.ru
/news_page/country/
mo-
re.htm?id=11840537 | B Mockse cocTosinock 3aceaaHue Konnerun MuHuctepctsa 060-
@egNews poHbl Poccumn
9 17.9.2013 13KRR3
3) https://ria.ru/201309 | Okono 20 Tbic coTpyaHukoB BB MB[] npuBegeHbl B 60eroToBHOCTb
17/963834203.html 13-3a y4eHui
10 13KKZ3 | https:/dlib-eastview-
com.mp-
en- BO UCMONMHEHWVE YKA3AHUI NPE3VAEHTA
voy.csc.filbrowse/do
¢/36007282
11 13KKZ3 | https://dlib-eastview-
com.mp-
en- B LIEHTPE NMPUOPUTETHOIO BHUMAHUA
voy.csc.filbrowse/do
¢/36007273
12 13DKZ3 | https:/dlib-eastview-
com.mp-
en- "B3AVMOJENCTBUE" OTPABOTAIOT HA 3AMNAE
voy.csc.filbrowse/do
¢/36007280
13 18.9.2013 13KRR4
) https://ria.ru/201309 | BoeHHble nepen y4eHnsmMn NpoBepunu nogpasgeneHns MuHTpas-
18/963949193.html ca u MuHaHepr
14 13KMR4 | https://function.mil.ru
/news_page/country/ | OnepatuBHas rpynna MuHo6opoHsl Poccumn nog pykoBoACTBOM
mo- nepBoro 3amectutens MyuHucTpa obopoHbl reHepana apMumn
re.htm?id=11842050 | Apkagus BaxuHa npoBOAWT psif, COBMECTHbLIX MEPOMNPUSATUIA C
@egNews agMuUHUCTpaumen Huxkeropoackon obnacTtu
15 13KKZ4 | https:/dlib-eastview-
com.mp-
en- "3AMAO-2013" TOTOBHOCTb NOJTHAA
voy.csc.filbrowse/do
¢/36021751
16 13KKZ4 | https://dlib-eastview-

com.mp-

K PATHOMY 3K3AMEHY rOTOBbI
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en-
voy.csc.filbrowse/do
¢/36021740

17

13KKZ4

https://dlib-eastview-
com.mp-

en-
voy.csc.filbrowse/do
¢/36021755

NPOBEPKA HA COBMECTMMOCTb

18

13KKZ4

https://dlib-eastview-
com.mp-

en-
voy.csc.filbrowse/do
c/36021744

MPUOPUTET - TEPPUTOPWAIIBHON OBOPOHE

19

19.9.2013
®)

13KRR5

https://ria.ru/201309
19/964293474.html

Macwtab yyenuin "3anag-2013" Bbi3biBaeT 6€CNOKONCTBO 3CTOH-
CKMX BOEHHbIX

20

20.9.2013
(6)

13KRR6

https://ria.ru/201309
20/964745549.html

MoconbctBo PP nogyepkHyno 060pOHMTENbHBIN XapakTep y4eHui
"3anap-2013"

21

13KMR6

https://function.mil.ru
/news_page/country/
mo-
re.htm?id=11843081
@egNews

CoBMeCTHOe poccuiicko-benopycckoe ydeHue BrnepBble byaet
NPOXOAMNTL Ha TEPPUTOPUM [iBYX rOcyAapcTB

22

13KKZ6

https://dlib-eastview-
com.mp-

en-
voy.csc.filbrowse/do
¢/36035543

COBMECTHO NPOTWB TEPPOPA

23

13KKZ6

https://dlib-eastview-
com.mp-

en-
voy.csc.filbrowse/do
¢/36035563

YYEHWIO OAH CTAPT

24

13KNVO
6

https://dlib-eastview-
com.mp-

en-
voy.csc.filbrowse/do
¢/36086918

"B3SAMMOJEVCTBWE" HA "SANALE"

25

21.9.2013
@)

13DRR7

https://ria.ru/201309
21/964830654.html

OnbIT NokanbHbIX KOHMKTOB YYTEH B 3ambicre ydeHui "3anag-
2013

26

13KMR?7

https://function.mil.ru
/news_page/country/
mo-
re.htm?id=11843808
@egNews

MogpasgeneHus PervoHanbHOM rpynnupoBKM BOWCK (cnn) obec-
neymBatoT 6esonacHocTb Co3HOro rocygapcraa

27

13DMR7

https://function.mil.ru
/news_page/country/
mo-
re.htm?id=11843828
@egNews

Mcumxonorn 3BO npuHMMatoT akKTUBHOE y4acTue B COBMECTHOM
cTparernyeckom yyenum «3anag-2013»

28

13KNSR
7

https://dlib-eastview-
com.mp-

en-
voy.csc.filbrowse/do
c/36072764

BENNAPYCb — HALEXKHbI COIO3HUK POCCUM

29

22.9.2013
8)

13KRR8

https://ria.ru/201309
22/964955598.html

TamaHckas AMBM3Us ULLIET TEPPOPUCTOB B pamkax ydeHun "3anag-
2013"

30

13KMR8

https://function.mil.ru
/news_page/country/
mo-
re.htm?id=11844004
@egNews

YuacTHukn ydennn «3anag-2013» BegyT akTUBHbIN NOUCK He3a-
KOHHbIX BOOPYXEHHbIX (POPMMPOBaHWIA B paioHax y4eHusi

31

23.9.2013
©)

13KRR9

https://ria.ru/201309
23/965066493.html

Havancs BTopow aTan cTparernyeckux yd4enun "3anag-2013"

32

13KMR9

https://function.mil.ru
/news_page/country/
mo-
re.htm?id=11844099
@egNews

23 ceHTs16psa 2013 roga cTapTyeT BTOPOM 3Tan COBMECTHOrO
cTparernyeckoro ydenusi «3anag-2013»

33

13DMR9

https://structure.mil.r
u/structure/okruga/w
est/news/more.htm?i
d=11844109@egNe
ws

Ha nonuroHe «I"oXckuii» yCcrioBHOE HE3aKOHHOE BOOPYXEHHOEe
6aHadopmMmpoBaHve ObINo YHUUTOXEHO OrHEM apMeWcKov aBua-
umm

34

13DMR9

https://function.mil.ru
/news_page/country/

MoneBble narepsi pOCCUMACKNX BOEHHOCNYXalwmx B Pecnybnuke
Benapycb 060pyaoBaHbl COBPEMEHHbLIMU TEXHUYECKUMU Cpes-
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mo-
re.htm?id=11844089
@egNews

CTBaMy OXpaHbl U HabnaeHns

35 24.9.2013 13KRR1
(10) 0 https://ria.ru/201309 | MuHoGOpPOHbI J1TaTBUKN CUMTAET HU3KUM YPOBEHb BOEHHOW Yrpo3bl
24/965455305.html ONsi CTpaHbl
36 13KRR1
0 https://ria.ru/201309 | Oanus, HopBerusi u Jlutea npocneasT 3a Xo4oM y4yeHun "3anag-
24/965455305.html 2013"
37 13KMR1 | https://function.mil.ru
0 /news_page/country/
mo-
re.htm?id=11845606 | B xoge ydenusi «3anag-2013» Ha Tepputopum KanvHuHrpagckom
@egNews obnactu 6yget paboTatb MexXayHapogHas MHCNEKUMOHHas rpynna
38 13DKZ1 | https:/dlib-eastview-
0 com.mp- 3 3
en- "3AMA[-2013": 3BABTPA CHOBA - B YYEBHbIV BOU
voy.csc.filbrowse/do
c/36058124
39 13DKZ1 | https:/dlib-eastview-
0 com.mp- 3 3
en- OBYCTPOMCTBO HA BPECTCKOW 3EMIE
voy.csc.filbrowse/do
c/36058117
40 25.9.2013 13KRR1
(11 1 https://ria.ru/201309 MyTuH 1 JlykalieHko B YeTBepr NpOUHCNEKTUPYIOT yveHus "3anaga-
25/965754125.html 2013"
41 13KRR1
1 https://ria.ru/201309 "Csetnumua" n "Akauymnsa-M" cnegsT 3a HyXgaMmu BOeHHbIX Ha "3a-
25/965686426.html nag-2013"
42 13KMR1 | https://function.mil.ru
1 /news_page/country/
mo- ABTOMAaTU3MPOBaHHbIE KOMMNEKCHI ynpaeneHns obecneymsaiot
re.htm?id=11846071 | paboty cuctembl MTO Ha ydeHun «3anag-2013» Ha Tepputopum
@egNews Pecnybnuku benapycb
43 13DKZ1 | https:/dlib-eastview-
1 gﬁ[“'mp' "3AMAL-2013": YOAPbI MO "TEPPOPUCTAM" U
voy.csc.filbrowse/do AVBEPCAHTAM
¢/36064353
44 26.9.2013 13KRR1
(12) 9 https://ria.ru/201309 MyTuH 1 JlykalweHko B 0O4HOM aBTOMOGUNE oTNpaBnincb B a3po-
26/966042825.html nopt pogHo
45 13KRR1
9 https://ria.ru/201309 MyTuH 1 JlykaweHko nocetaTt ydenus "3anag-2013" B PO n beno-
26/965851281.html pyccum
46 13KRR1
2 https://ria.ru/201309
26/966008879.html MyTuH npuexan Ha y4yeHusa "3anag-2013"
47 13KRR1
2 https://ria.ru/201309
26/966092286.html IMyTWH NONOXWUTENBHO oueHun y4enus "3anag-2013"
48 13KRR1
9 https://ria.ru/201309 epacvMOB Harpagun BOEHHbIX, y4acTBOBaBLUMNX B y4eHusx "3a-
26/966106856.html nag - 2013"
49 13KRR1
9 https://ria.ru/201309 Hencteua BBC Poccun B xone "bantenbHoro Heba" ocnoxHunm
26/966097144.html yqyenus "3anag”
50 13DKZ1 https://dlib-eastview-
2 com.mp-
en- BECLEHHOCTb COBMECTHOIMO OrlbITA
voy.csc.filbrowse/do
¢/36070871
51 13KSM1 | https:/dlib-eastview-
2 com.mp-
en- BOEBAA TOTOBHOCTbD - MNONHAA!
voy.csc.filbrowse/do
c/36187224
52 27.9.2013 13KRR1
(13) 3 https://ria.ru/201309 LLonry: yacTHble CTPYKTYpbl AOMMKHbI MUMETb PECYPChI Ha Criyyan
27/966363846.html BOViHbI
53 13KRR1
3 https://ria.ru/201309 LLlonry: BoeHHble yYeHUs1 CO BpEMEHEM 3aMEHSIT Ha BHe3arnHble
27/966319407.html NpOBEPKM
54 13KMR1 | http://mil.ru/mcis/ne MuHucTp o6opoHbl Poccumn n HavanbHuk 'eHepanbHoro wraba
3 ws/more.htm?id=11 BoopyxeHHbIx Cun BCTPETUNUCH C BOEHHbIMU 0603peBaTensimm
849235@egNews
55 13KKZ1 https://dlib-eastview-
3 com.mp- TAM, F'AE OHW, BPAI HE YCTOUT

en-
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voy.csc.filbrowse/do

¢/36082721

56
(14)

28.9.2013

13KKZ1

4

https://dlib-eastview-

com.mp-
en-

voy.csc.filbrowse/do

¢/36087285

"3AlMA[-2013": MEPBbLIE BbIBObI

57
(16)

1.10.2013

13KKZ1

6

https://dlib-eastview-

com.mp-
en-

voy.csc.filbrowse/do

¢/36104088

"3AIMA[-2013": TPOBEPKA BOECINOCOBHOCTHN

2. ZAPAD-2017 -harjoituksen aineisto

Zapad-2017 harjoituksen media-aineiston jakauma aihealueittain ja prosentteina oli seuraa-

vanlainen:
ZAPAD-2017 harjoituksesta kertovat artikkelit tutkimusaineistossa
Haastattelut |Uutiset Uutiset Artikkelit Kommentit ja|"Taisteluhenke3d |Lénsimaiden |YHTEENSA:
harjoituksesta tai|harjoituksen |joukoista  ja|arviot nostattavat” kommentit ja
uutiset joissa|tapahtumista |jarjestelmistd |harjoituksesta lansimaille
harjoitus tai osoitetut,
mainitaan osana|harjoitukseen lansimaiset
toimintaa liittyvista tarkkailijat
tapahtumista
LKM 3 10 42 30 5 6 34 130
%-0suus 231% 7,69 % 3231% 23,08 % 3,85% 4,62 % 26,15% 100,00 %

Seuraavaksi aineistolle tehtiin luvussa 5.4 kuvattu kisittely ja toinen karsinta, jonka jilkeen

aineisto koodattiin. Aineiston paividkohtainen koodaus muodostui seuraavanlaiseksi:

[KOODI

[07.09 (1)

[08.09(2)

[09.09(3) _[11.09(5) _[12.09 (6)

13.09(7)

14.09(8)

15.090)

16.09 (10)

17.09 (11)

18.09(12) [19.09(13) _[20.09(14)

21.09(15) _[22.09 (16)

25.09(19)

26.09 (20)

27.09(21)

- Rossila  Segodnja

(http:/iwww.ria.ru)

17KRR1

17DRR2
17kRR2

17DRR6

17KRR3 17KRR6

17DRR7
17KRR7

170RRE
17KRRS

170RR9
17KRRY

17DRR10
17KRR10

17DRR11
17KRR11

17DRR12
17KRR12

17DRR14

17KRR13  |17KRR14

17DRR15

17kRR1S  |17KRR16

17DRR20
17KRR20

internetsivusto
(http:/iwww.mil.ru)

- Vendjn puolustusministerion|

17KMR3

170MR8
17KMRS

170MR9
17KMRY

17DMR10
17KMR10

170MR11
17KMR11

170MR12
17KMR12

170MR13
17KMR13

17KMR14
170MR14

17KMR16

lehti Krasnaja Zvezda

- Vendjan puolustusministerion|

170kz5

17KK27

17kKZ9

170kz14

17KKz12 17kKZ14

- Nezavisimaia Gazeta -lehden|

Voennoe Oboreznio

aikakauslehti

nvo

17kNVO2

17kNVO9

17kNVO 16

Strazh Baltiki

- Vendjan Itameren laivaston lehti

170589

lehti Flag Rodiny

- Vendjan Mustanmeren laivaston|

170FR2

julkaisu Defense & Security

- WPS -uutistoimiston koostama|

ps

1700514
17kD514

1700519

Voenno-promyshlennyi kur'er

- Vendjan sotateollisuuden lehti

17kvPK14

17vPK21

Venjén
lippueen lehti Kaspiets

Kaspianmeren|

17KK14

Na strazhe Zapoliar'ia

- Venajin Pohjoisen laivaston lehti

INsz

17KNS216

Tutkimuksen seuraavaa vaihetta varten aineisto jaoteltiin luvussa 5.4 kuvatulla tavalla kon-

struktiivisia ja destruktiivisia menetelmid kuvaaviin artikkeleihin luvussa 4 laaditun refleksii-

visen kontrollin kaksijakoisen mallin mukaisesti. Tdmén jaottelun lopputuloksena muodostui

pelkistettynd seuraavanlainen taulukko:

Konstruktiiviset

menetelmat

Tulkinnat aineistosta

ma esiintyy

Aineisto jossa menetel-

Painostaminen

kaaminen (voimannaytto)

ja

uh-

osa-alueilla,

kattavasti

toiminnassa pitkienkin etaisyyksien paasta

Omien joukkojen suorituskyvyn korostaminen kaikilla

kaikkien puolustushaarojen

17KMR11
17KRR11
17KKZ12
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Venajan ja Valko-Venajan vyhteisten suorituskykyjen
esille tuominen

Vihollisen toiminnan taydellinen estéaminen eri puolus-
tushaarojen toiminnalla

Oman toiminnan laillisuuden ja avoimuuden korostami-
nen, samalla piilotettujen uhkausten esittdminen vasta-
puolelle

Uusien kaukovaikuttamisen, maalittamisen ja tieduste-
lu-tulenkayton jarjestelmien esittely monissa eri lahteis-
sa: kerrotaan omista kyvyista reagoida ja toimia moder-
nia sodankayntia vastaan.

Naton ja lansimaiden harjoitusten (ml. Suomi ja muut
puolueettomat maat) rinnastaminen omien harjoitusten
kokoluokkaan - korostetaan altavastaajan asemaa ja
omaa valmiutta, korostetaan ettéd omissa harjoituksissa
on paljon vahemman osanottajia kuin lansimaiden
vastaavissa

Oman roolin esille tuominen lansimaiden informaatio-
sodankaynnin kohteena: Vendjan on pakko reagoida,
mikali tilanne jatkuu (piilotettu uhkaus)
Varivallankumousten esittdminen uhkana - toisaalta
todetaan puolustuksen kykenevan lydmaan myods ta-

vanomainen asevoima

17KRR8
17KMR12
17KKZ14
17KNSZ16
17KK14
17KKZ7
17KNVO2
17KRR 14

Provokaatiot ja joukkojen

siirrot ja toiminta

Korostetaan joukkojen kykya siirtya lyhyella varoitus-
ajalla pitkid matkoja omin voimin tai tuettuna mihin
tahansa Vengjalla

Kerrotaan mihin joukot kykenevat nopeassa aikataulus-
sa, korostetaan, miten monipuolisia joukkoja on kaytos-
sa

Rinnastetaan joukkojen siirrot Naton toimintaan, ja
pidetdan omia harjoituksia Naton pysyvaa joukkojen

sijoittamista "pienempéana pahana"

Luodaan kuvaa siita, etta joukot kykenevat hyddynta-
maan taistelukokemuksia (ml. Syyria) laajasti omassa

toiminnassaan

17KRR6
17KRR8
17KMR10
17KRR10
17KRR11
17KRR13
17KRR1
17KRR3
17KMR3
17KRR20
17KMR9
17KMR12
17KMR13
17KKZ14
17KMR9
17KKZ9
17KRR12
17KVPK14
17KRR12
17KRR 14

Houkuttelu, ehdottelu ja

rauhoittelu

Pyritdan saman rauhoittavan perusviestin avulla koros-
tamaan harjoitusten luonnetta: puolustukselliset, terro-
rismin vastaiset, ei suunnattu ketaan vastaan.

Korostetaan toiminnan normaaliutta - harjoitus on osa
aiempien harjoitusten jatkumoa, ja lansimaat pyrkivat
vain turhaan luomaan sille laajempaa kehysta.

Tuodaan esille erityisesti Valko-Venajan viranomaisten
sanomaa, joka on uskottavampi rauhoittelun osalta:
Valko-Venaja voi todellisuudessa kayttad argumenttia

jonka mukaan se ei ole hyokannyt mihinkaan.

17KRR6
17KRR9
17KRR 14
17KRR7
17KRR8
17KMR8
17KRR10
17KRR12
17KRR13
17KMR13
17KRR 14
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17KMR16
17KNVO16
17KDS14
17KKZ9
17KK14
17KKZ7
17KRR16
17KRR14

Siirretddan halutut paa- | Rinnastetaan omat harjoitukset Naton toimintaan 17KMR10

toksenteon tavoitteet, | Esitelldadn omia hyvan yhteistoiminnan kykyja 17KRR10

motiivit tai perusteet | Vedotaan laillisuuteen ja avoimuuteen - rinnastetaan | 17KMR14
hallittavaan jarjestelmaan | Naton joukkoihin Puolassa ja Baltiassa 17KRR14
Vaitetddn Nato-maiden hydédyntavan tilaisuutta omien | 17KRR7
puolustusbudjettiensa kasvattamiseen 17KRR8
Esitelldaan omien joukkojen kykya toimia lansimaisen | 17KRR15
hyokkaajan suorituskykyja vastaan 17KNVO16
Tuodaan esille Naton eteen tydnnettyjen joukkojen | 17KDS14
kustannukset maiden asukkaille 17KRR11
Esitelldadan Naton kykyja projisoida Itdmeren alueelle | 17KNVO2
suuria joukkoja (eparealistisiakin maaria) 17KNVO9
17KVPK14
Bilateraalisen kanssa- | Vakuutetaan harjoituksen lisdavan koko IVY:n kykyd | 17KRR13

kaymisen hyddyntaminen

kahden osapuolen valilla

puolustautua, koska Venaja ja Valko-Venaja ovat tarkei-

té maita koko yhteison puolustuksen kautta

Destruktiiviset | Tulkinnat aineistosta Aineisto jossa menetel-
menetelmat ma esiintyy
Harhautetaan ja hama- | Taistelukentdn naamioiminen aerosoleilla 17DRR8
tadn vastustajan tiedus- | Satelliitti- ja iimatahystyksen vaikeuttaminen 17DRR11
telujarjestelmia valelait- | Liikkeen suojaaminen 17DMR9
teilla ja naamioinnilla Taktinen naamiointi 17DRR9
Piilotetut komentopaikat syvyydessa 18DMR12
Valelaitteet (valmiit ja paikalla rakennetut) 17DMR13
17DDS19
Isketdan johtopaikkoihin | Elektroninen sodankaynti johtamisjarjestelmia vastaan 17DRR6
ja johtajiin Ohjus- ja iimaiskut johtamispaikkoja vastaan 17DMR8
Vihollisen komentopaikkojen ja johtamislaitteiden tu- | 17DRR8
hoaminen erikoisjoukoilla 17DRR9
Vastatoimet: 17DSB9
Komentopaikkojen suojaaminen uuden sukupolven | 17DMR12
laitteilla 17DMR10
Komento- ja johtamispaikkojen suojaaminen partioinnil- | 17DMR12
la ja vartioinnilla 17DMR11
Johtamispaikkojen suojaaminen elektronisen sodan- | 17DRR11
kaynnin valineilla
Pelottelu ja epavarmuu- | Vendjan sotilaallisen voiman korostaminen 17DRR15
den lisddminen, saali- | Venajan valmistautuminen sotaan lannessa 17VPK21
mattdmyys ja armollisuus | Toiminnan saalimattémyyden korostaminen (Ukraina)
Armollisuuden osoittaminen Ita-Euroopan maille (tois-
taiseksi)
Varautuminen ydinsotaan ja ydinaseiden kaytt6on
Vastustajan maineen | Naton joukkojen siirtojen ja harjoitusten luonteen vait- | 17DFR2

pilaaminen vaarennetylla

tai vaaristellylla informaa-

taminen sodan lietsonnaksi

Poliittisen eliitin  vastakkainasettelu "kadunmiehen"




Kapteeni Vasaran tutkimuksen

tiolla

kanssa

Liettuan ja Puolan reaktioiden pilkkaaminen
Suomalaisten varovaisuuden korostaminen ja tekemi-
nen naurunalaiseksi

Yhdysvaltain petollisuuden korostaminen

Ukrainalaisten pitaminen lannen katyreina

Vaikutetaan vastustajan
tilannekuvan muodosta-
miseen ja tilanneymmar-
rykseen disinformaatiolla
ja hallituila  vuodoilla

(Troijan hevoset)

Informaatio Venajan ja Valko-Venajan valisistd nake- | 17DDS14
myseroista 17DRR2
Pienet ja harmittomat mielenosoitukset toimintaa vas-

taan

Ylikuormitetaan vastusta-
jan paatoksentekoa
omalla informaatiolla,
toiminnalla, doktriinilla tai

valmiudella

Ristiriitaisten sanomien lahettaminen omasta toiminnas- | 17DRR12
ta 17DRR20
Omien toimien laillisuuden korostaminen

Ristiriitaiset vihollisskenaariot

Hallitaan omien joukko-
jen lahettdmaa informaa-
tiota tai rajoitetaan vas-
tustajan paasya tieto-

verkkoihin

Isketdan vastustajan tietoverkkoihin elektronisella | 177DRR6

sodankaynnilla 17DRR7
Vastatoimet: 17DRR11
Torjutaan vihollisen virusohjelmistoja ja tunkeutumisyri- | 177DMR14
tyksia 17DRR9
Palomuurit ja saastuneiden koneiden eristdminen 17DMR9

Rakennetaan suojattuja ja varmennettuja yhteyksia
johtopaikkojen valille
Tuetaan omien joukkojen henkisen kestavyyden saily-

mista

Liittoumien muodostami-

Korostetaan joukkojen ja esikuntien valisen yhteistyén | 17DMR12

nen ja pettureiden hou- | toimivuutta

kuttelu

Yllattdva isku ja yllatyk- | Iskut vihollisen selustaan 17DMR8
sen hyédyntaminen Isketdan etujoukoilla padjoukon valmistautuessa 17DRR8

Kaytetdan hyvaksi vas-
tustajan tunnettua dokt-
riinia, hyddynnetaan
vastustajan refleksiivisen
kontrollin  yrityksia tai
simuloidaan aiempaa
konfliktia

Terroristisen toiminnan (lentokonekaappaukset) liittami- | 177DMR12
nen sotaharjoitukseen 17DMR14
Naton roolin korostaminen Kaliningradin "piirittajana" 17DRR14
Harjoituksen yleisluonteisuuden korostaminen, terro- | 17DKZ14
rismin vastaisen toiminnan korostaminen 17DKZ5
Vastatoimia:

Psykologisen sodankaynnin vastainen toiminta
Henkiléstotappioihin valmistautuminen

Psykologien kouluttaminen ja liittdminen harjoituksiin

Psykologis-moraalisen tuen liittdminen komentajan

paatoksentekoon kaikilla tasoilla

Seuraavassa taulukossa on lueteltuna paivittdin eri koodien alle sijoittuva aineisto.

NRO | PVM KOO- | INTERNET- MEDIA-AINEISTON OTSIKKO
DI OSOITE
1 7.9.2017 17KRR1 | https://ria.ru/20170
1) 907/1501981122.h | MNopoLeHko Ha3Ban Poccuio rmaBHOM BOEHHOW yrpo3ow Ans Ykpau-

tml Hbl

2 17KRR1 | https://ria.ru/20170
907/1501992797.h | Okono 270 MHOCTPaHHbIX XXypHaNuCcTOB HamepeHbl HabnogaTtb 3a
tml yyeHusmu "3anag”

3 17KRR1 | https://ria.ru/20170 | Ynpeku n3-3a yyenun "3anag-2017" roBopat o npobnemax ¢ 6e3-
907/1501994250.h | onacHocTbto B HATO
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tml

17KRR1

https://ria.ru/20170
907/1502017428.h
tml

maBa leHwTaba coobwwnn npeacrasutento HATO o uenu yuyeHni
"3anag-2017"

17KRR1

https://ria.ru/20170
907/1501987143.h
tml

B Benopyccun coobumnm, 4to noarotoBka k yyeHuam "3anaag-2017"
3aBeplUeHa

8.9.2017
@)

17KRR2

https://ria.ru/20170
908/1502088530.h
tml

MWL Benopyccun Ha3Ban NpeaB3aTbiM OTHOWeHMe 3anaja K yye-
Huam "3anan-2017"

17DRR2

https://ria.ru/20170
908/1502120749.h
tml

B MwuHcke npoluna HeCaHKLUMOHMPOBaHHAS aKLMsl ONMno3uLum NpoTuB
yyeHun "3anag”

17KNVO
2

https://dlib-
eastview-com.mp-
en-
voy.csc.filbrowse/
doc/49364415

Moyemy "3anan-2017" BeidBan uctepuio Ha 3anage

17DFR2

https://dlib-
eastview-com.mp-
en-
voy.csc.filbrowse/
doc/49371971

NOYEMY "3AIMA0-2017" MOMNEPEK TOPNA 3AMAOY?

10

9.9.2017
@)

17KRR3

https://ria.ru/20170
909/1502127110.h
tml

MuHo6opoHbl onpoBeprno 3asiBnexusi Fepmanum 06 yyeHusx "3a-
nag-2017"

11

17KMR3

https://function.mil.
ru/news_page/cou
ntry/more.htm?id=
12141542@egNe
ws

B MuHo60poHbI Poccun npokoMMeHTUpoBanu 3asiBrexHue rnasbl
repMaHCcKoro BOEHHOro BeJOMCTBa O NPEACTOALUMX yHeHnsax «3a-
nag-2017»

12

11.9.2017
®)

17DKZ5

https://dlib-
eastview-com.mp-
en-
voy.csc.filbrowse/
doc/49381417

Ha «3anage» pabotbl xBaTuT

13

17DKZ5

https://dlib-
eastview-com.mp-
en-
voy.csc.filbrowse/
doc/49381408

Pabota c niogbmu - ocobasi muccus

14

12.9.2017
(6)

17KRR6

https://ria.ru/20170
912/1503550022.h
tml

Ha tore Poccum ctapToBanu 6onbluve KoMaHaHO-LWTabHble yYeHust

15

17KRR6

https://ria.ru/20170
912/1503825085.h
tml

Ha YkpauHe Havanucb yyeHust "Henokonebumas cronkoctb-2017"

16

17DRR6

https://ria.ru/20170
912/1503550733.h
tml

Ha y4eHusix Ha Ypane BOeHHble HaHeCN M PaAMO3NIEKTPOHHBIN yaap
no "NpoTUBHUKY"

17

13.9.2017
@)

17KRR7

https://ria.ru/20170
913/1504700286.h
tml

OTKpbITbI U HE NpeacTaBnsAT yrpo3: B MuHcke pacckasanu o6
yyeHusx "3anag"

18

17KRR7

https://ria.ru/20170
913/1504649295.h
tml

Bce ctpaHbl OBCE nonyuunu yBegomnenusi o6 yuenusix "3anag-
2017"

19

17KRR7

https://ria.ru/20170
913/1504648970.h
tml

Crano 13BecTHO, CKONMbKO MaHeBPOB npoBenu B EBpone ¢ Havana
roga

20

17DRR7

https://ria.ru/20170
913/1504654967.h
tml

Bo Bpems yyeHuit Ha CTaBpononbe CBA3NCTbI OTPA3nn ataku
BUPYCHbIX Mporpamm

21

17KKZ7

https://dlib-
eastview-com.mp-
en-
voy.csc.filbrowse/
doc/49381356

He Hapo GosTtbesa «3anaga»

22

14.9.2017
8)

17KRR8

https://ria.ru/20170
914/1504732306.h
tml

B BapeHueBom Mope Havanuck ydeHusi CeBepHoro drota

23

17KRR8

https://ria.ru/20170
914/1504760957.h
tml

BKC Hauyanu nepebpacbiBaTb TEXHWUKY U MNYHbIA COCTaB Ha YYEHUsIX
"3anap-2017"

24

17KRR8

https://ria.ru/20170
914/1504797004.h
tml

maBa leHwTaba coobwwnn npeactasutento HATO o Havane yde-
Hui "3anan-2017"

25

17KRR8

https://ria.ru/20170
914/1504692067.h

3anagHbivi pybex. Poccus n benapycb HauMHaloT y4yeHusl, 3apaHee
ncnyraswne HATO
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tml
26 17KRR8 | https://ria.ru/20170
914/1504729733.h
tml Havanuck poccuiicko-6enopycckne ydeHus "3anag-2017"
27 17KRR8 | https://ria.ru/20170
914/1504786992.h | MNoppaspenenus BAB nonyyunu 3agayv npubbiTe HA NONUIOHbI B
tml pamkax "3anag-2017"
28 17KRR8 | https://ria.ru/20170
914/1504775855.h | Ha yyeHusix "3anag-2017" gecaHTHWKM BCTynunu B 601 ¢ "HapyLum-
tml Tensimu" rpaHuubl
29 17KRR8 | https://ria.ru/20170
914/1504801189.h | B MuHcke cunTaroT, 4To yyeHus "3anag” He NpoBOLUPYIOT KOHMINKT
tml B pervoHe
30 17KRR8 | https://ria.ru/20170
914/1504733244.h | lNepByo TAHKOBYIO apMUIO NOAHSANN NO TPEBOre B paMKax y4eHuin
tml "3anap-2017"
31 17KRR8 | https://ria.ru/20170
914/1504731132.h | "Cnute cnokonHo": B MMHOGOPOHBLI OBBACHUNM CMbICIT Ha3BaHWSA
tml yyeHun "3anag-2017"
32 17KRR8 | https://ria.ru/20170
914/1504779035.h
tml Kopabnu CeBepHoro gnora npubbinm Ha ydeHusi B bapeHueBo mope
33 17DRR8 | https://ria.ru/20170
914/1504747454.h | Kopabnu CeBdnota BbIWNM B bapeHLeBo Mope nof nokansHom
tml [bIMOBOV 3aBECOM
34 17KMR8 | https://function.mil.
ru/news_page/cou
ntry/more.htm?id= | lNogpa3sgeneHust 1-1 TAHKOBOW apMumM MOAHATHI MO TPEBOre B pam-
12142224@egNe Kax NPOBOAMMOrO COBMECTHOrO CTpaTtermiyeckoro ydeHus «3anag-
ws 2017»
35 17KMR8 | https://function.mil.
ru/news_page/cou
ntry/more.htm?id=
12142267@egNe Skunaxu yaapHou asmaumm BKC n 3BO rotoesiTcs kK nepebasnpo-
ws BaHWIO Ha ornepaTMBHbIE a3poApOMbl
36 17KMR8 | https://function.mil.
ru/news_page/cou
ntry/more.htm?id=
12142199@egNe Ha tepputopuu Poccum n benopyccum Hayanocb COBMECTHOE CTpa-
ws Ternyeckoe ydeHune «3anag-2017»
37 17DMRS8 | https://function.mil.
ru/news_page/cou
ntry/more.htm?id= | Ha y4yeHnn «3anag-2017» nogpasgenexust BOB nokaxyT acdbdek-
12142279@egNe TUBHOCTb A€CaHTUPOBaHMS PasnuyHbIMK cnocobamm Ha He3HaKo-
ws MbIX NONUIoHax
38 15.9.2017 17KRR9 | https://ria.ru/20170
) 915/1504863442.h
tml Ha yyenusx "3anag-2017" aBMaums "npukpbina” BOMHCKME 3LLENOHbI
39 17KRR9 | https://ria.ru/20170
915/1504881181.h | B MO benopyccuy Ha3Banu rmaBHble 3a4ayv NEpBOro atana y4yeHun
tml "3anap-2017"
40 17KRR9 | https://ria.ru/20170
915/1504810021.h
tml lMeHTaroH npu3Han oTKpbITOCTb y4eHun "3anag-2017"
41 17KRR9 | https://ria.ru/20170
915/1504840081.h | MNyTnH NOCETUT y4eHWs, TaK Kak OH rMaBHOKOMaHAYIOLLMIA, 3asiBUN
tml Meckos
42 17DRR9 | https://ria.ru/20170
915/1504880992.h | YHuYTOXEHME NPOTMBHUKA NPpU NOAAEPXKKE aBMaunm otpaboTany Ha
tml "3anap-2017"
43 17DRR9 | https://ria.ru/20170
915/1504813203.h | B BBO npowunu koMnieKkCcHble TPEHNPOBKN NO NPOTUBOAENCTBUIO
tml TeppopunsmMy
44 17DRR9 | https://ria.ru/20170
915/1504855923.h | Onsa yyenuit "3anaan-2017" cosgany nuHuio ceasu gnudon 1000
tml KUITOMETPOB
45 17DRR9 | https://ria.ru/20170
915/1504864964.h | Ha yyeHusix "3anag-2017" nepemeLyeHne BOWCK "CKpbInn" AbIMOBbI-
tml MU MallMHaMu
46 17KMR9 | https://function.mil.
ru/news_page/cou
ntry/more.htm?id= | YueHue «3anag-2017» nokaxeT KOMMIIEKCHOE MPUMEHEHNE aBTOMa-
12142328@egNe TU3MPOBaHHbIX CUCTEM YNpaBeHNs BOWNCKamMu 1 pa3BeablBaTeNbHO-
ws yAapHbIX (-OrHEBbIX) KOHTYPOB
47 17KMR9 | https://function.mil.

ru/news_page/cou
ntry/more.htm?id=
12142327@egNe

ws

Mopgpasgenenus MBO Bo3agyLHO-KOCMUYECKMX CUI YCMELLHO OTpa-
3UNK BO3AYLLHBIN yAap YCIOBHOTO NPOTMBHUKA Ha y4eHun «3anag-
2017»
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48 17KMR9 | https://function.mil.
ru/news_page/cou
ntry/more.htm?id= | BoeHHble cneunanuctel POB 3BO Ha yveHnn «3anag-2017» npu-
12142415@egNe KpbIN pa3BepTbiBaHNE BOWCK COO3HUKOB OT 6ECMMUIOTHUKOB «MNpo-
ws TUBHMKa»
49 17DMR9 | https://function.mil.
ru/news_page/cou
ntry/more.htm?id= | BoeHHble cBA3MCTbI Poccun n benopyccun cosganu 3awueHHyo
12142403@egNe NHUIO CBsA3M anuHon okorno 1000 km anst obecneveHns yyeHus
ws «3anan-2017»
50 17DMR9 | https://function.mil.
ru/news_page/cou
ntry/more.htm?id=
12142419@egNe BoeHHble cBsA3ucTbl 3BO oTpasunnm kubepaTaku «NpOTUBHMUKA» Ha
ws yyeHun «3anag-2017»
51 17DMR9 | https://function.mil.
ru/news_page/cou
ntry/more.htm?id=
12142396@egNe Cneumanuctbl PXB 3awutbl 3BO ckpbinu nepeamcnokawnto BONCK
ws Ha ydeHun «3anag-2017»
52 17KKZ9 | https://dlib-
eastview-com.mp-
en- maBHbI 3K3aMeH roga
voy.csc.filbrowse/
doc/49388902
53 17KNVO | https:/dlib-
9 eastview-com.mp-
en- "3anapg-2017" HaueneH Ha 3awmTty BocToka
voy.csc.filbrowse/
doc/49387657
54 17DSB9 | https:/dlib-
eastview-com.mp-
en-
voy.csc.filbrowse/
doc/49392331 AKTUBHAA ®A3A
55 16.9.2017 1 TTKRRT | httpsria.rur20170
(10) 916/1504916952.h | Habniogatenu n3 cemu ctpaH npubbinu Ha ydenns "3anag-2017" B
tml Benopyccuto
56 ATKRRT | httpsisiia.rui20170
916/1504917742.h | B MunHobopoHbl Benopyccun Ha3Banm YMcno BOEHHbIX HA y4EHUSAX
tml "3anang"
57 ATKRRT | httpsufiia.rui20170
916/1504910522.h | Poccuickme gecaHTHUKM yHUYTOXUNM BI1A "npoTnBHMKA" Ha y4eHu-
tml ax "3anag-2017"
58 (1)7KRR1 https://ria.ru/20170
916/1504905991.h
tml B cy660Ty 3aBepinTCcsa nepBbli 3Tan yd4eHun "3anag-2017"
59 ATKRRT | httpsisiia.rui20170
916/1504917597.h | Bropown atan "3anaga” nocBATAT OTpaxeHuto HanageHus Ha Cotos-
tml HOe rocyaapcTeo
60 ATORRY | httpsisiria.rui20170
916/1504913928.h | Cy-34 yHUYTOXWMM NYHKTbI YNPaBneHns "NpoTUBHUKA" HA yYeHUU
tml "3anap-2017"
61 ATORRY | https:siia.rui20170
916/1504906200.h | PakeTumkm yHUYTOXUNM BPOHETEXHUKY NPOTUBHMKA HA YYEHUAX
tml "3anap-2017"
62 17KMR1 | https://function.mil.
0 ru/news_page/cou
ntry/more.htm?id= | OpraHbl BOGHHOrO ynpaBneHusi permMoHanbHOM rpynnmMpoBKM BONCK
12142543@egNe (cvn) npucTynunn K NaHMpoBaHMIO onepauun B pamkax y4eHust
ws «3anan-2017»
63 17KMR1 | https://function.mil.
0 ru/news_page/cou
ntry/more.htm?id=
12142504@egNe Ha yyenumn «3anag-2017» nogpasgenenns NBO BOB yHuuTOXMAM
ws 6onee 40 6ecnMNOTHMKOB YCNOBHOIO MPOTUBHMKA
64 17KMR1 | https://function.mil.
0 ru/news_page/cou
ntry/more.htm?id= | Bonee 30 KOMNNEKCOB C GECMUNOTHBIMM NeTaTeNnbHbIMU annapara-
12142619@egNe Mu (BJT1A) pasnnyHon ganbHOCTU AeNCTBUS 3a4eACTBOBaHbI Ha
ws nonuroHax 3anagHoro BOEHHOro oKpyra
65 17DMR1 | https://function.mil.
0 ru/news_page/cou

ntry/more.htm?id=
12142530@egNe
ws

Asuanms 3BO ycneluHo oTpasunna Bo3ayLHOe HanageHue yCroBHO-
ro NPOTUBHUKA Ha y4eHumn «3anag-2017»
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66 17DMR1 | https://function.mil.
0 ru/news_page/cou
ntry/more.htm?id= | Paketunku 3BO B xoge CCY «3anag-2017» yHUYTOXUIN BOEHHYIO
12142500@egNe TEXHVKY ¥ KOMaHOHbIN MYHKT YCIIOBHOrO NPOTUBHMKA HA NOMNINIOHE B
ws JleHnHrpaackon obnactu
67 17DMR1 | https://function.mil.
0 ru/news_page/cou
ntry/more.htm?id= | MNogpa3sgeneHve poCcCMNCKON BOEHHOW NOMMLUN NPUCTYNUAM K
12142427@egNe HECEeHWIo AexXypCcTBa B pamkax ydeHus «3anag-2017» B Pecnybnvke
ws Benapycb
68 17DMR1 | https://function.mil.
0 ru/news_page/cou
ntry/more.htm?id= | Okunaxun 6ombapamposLLmKkoB aBrauum 3BO YHUHUTOXUN MYHKTbI
11025976@egNe ynpaBneHust yCNoBHOro NPOTUBHMUKA B paMKax yvyeHust «3anaga-
ws 2017»
69 17DMR1 | https://function.mil.
0 ru/news_page/cou
ntry/more.htm?id=
12142502@egNe Ha yyenumn «3anag-2017» ceasucTel BB obecneunBaloT nNyHKTbI
ws yrnpaBneHns CBA3bH0 Ha pacCcTOsIHUM 40 2 ThiC. KM
70 17:92017 | ATKRRY | httpsria.rur20170
(11) 917/1504921388.h | 3aBepLumrcs nepsbivi 3Tan poccuiricko-benopyccknx yuenun "3anaga-
tml 2017"
71 FTERRY httpsiriaru/20170
917/1504922015.h | Poccus u benopyccusi [OCTUrNM TECHOrO B3aMMOAENCTBUS B X04e
tml yyeHun "3anag”
72 FTERRY httpsiriaru/20170
917/1504929564.h
tml HasBaHbl 3agaym BTOporo atana yvyeHun "3anag-2017"
& 17PRRT 1 httpsiria.ru/20170
917/1504937837.h | Cy-24 BbinonHMNM npakTnyeckoe 6ombomeTaHme Ha ydeHusx "3a-
tml nan-2017
4 17ORRY | httpsuyiria.ru/20170
917/1504930407.h | Ha yyeHusix "3anag" otpabotatoT yHuuToxXeHue NBO npoTuBHUka
tml BepToneTamu
75 17PRRT 1 httpsiriaru/20170
917/1504937907.h | MoTtocTpenku n3 Poccum "yHUUTOXMNN" BPaXECKUI AeCaHT Ha y4e-
tml Husax "3anan-2017"
76 17KMR1 | https://function.mil.
1 ru/news_page/cou
ntry/more.htm?id=
12142550@egNe 3aBepLumnrics nepBbIi 3Tan COBMECTHOrO CTPaTermiyeckoro y4yeHust
ws «3anan-2017»
77 17KMR1 | https://function.mil.
1 ru/news_page/cou
ntry/more.htm?id= | MNogpasgenexus 3BO 3aHann obopoHuTenbHble pybexu Ha 6eno-
12142538@egNe pycckom BoeHHOM nonuroHe OcunoBuyckuii B pamkax CCY «3anag-
ws 2017»
78 17KMR1 | https://function.mil.
1 ru/news_page/cou
ntry/more.htm?id= | PykoBoguTenb yueHus oT BoopyxeHHbix Cun Poccuiickon ®enepa-
12142554@egNe uun B Pecnybnuke Benapycb nogsen utorn nepeoro sTana coB-
ws MECTHOrO cTpaTernyeckoro yyennsi «3anag-2017»
79 17DMR1 | https://function.mil.
1 ru/news_page/cou
ntry/more.htm?id= | lNepBas anpobauns PyHKLMOHMPOBAHMS BbICOKOCKOPOCTHON 3aLLm-
12142617@egNe LLLEHHOW MYNbTUCEPBUCHON CETU Nepefayn AaHHbIX BoopyxeHHbIX
ws Cun Poccuiickon Pegepaunm
80 18.9.2017 1 1TKRRT | httpsyria.rur20170
(12) 918/1505007838.h | MyTnH n LWowiry oueHnnu utorn yyenun "3anag-2017" Ha Jlyxxckom
tml nonunroxHe
81 ATRRRT | httpsisiia.rui20170
918/1504976969.h
tml [MyTWH NnoceTuT B NoHegenbHUK y4eHus "3anag-2017"
82 JTKRRT htps:iiia.rui20170
918/1504945859.h | MNyTnH noceTnT poccuicko-6enopycckne BoeHHbIe yueHns "3anag-
tml 2017"
83 ATRRRT | httpsisiia.rui20170
918/1504986846.h | Ha yyeHus "3anag-2017" B JleHobnactu npurnacunu 90 nHocTpaH-
tml HbIX Habnogartenemn
84 ATRRRT | httpsisiia.rui20170
918/1504986739.h
tml MyTuH Npmbbin B JleHnHrpaacky obnactb Ha ydyeHus "3anag-2017"
85 17DRR1

https://ria.ru/20170

MuHo6opoHbl oTBeTUNO JInTBE Ha O6BMHEHMS B HApYyLLEHWW rocrpa-
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2 918/1505025442.h | Huubl
tml
86 ;7DRR1 https://ria.ru/20170
918/1504977455.h | MNpe3ngeHT NuTebl noxanoanack reHceky OOH Ha yvenus "3anag-
tml 2017"
87 17KMR1 | https://function.mil.
2 ru/news_page/cou
ntry/more.htm?id=
12142706@egNe B xone ocHoBHOro atana y4eHusi «3anag-2017» 6yaeTt npumeHeH
ws onepaTvBHbIV BO34YLUIHbIA AecaHT nogpasgeneHun BB
88 17KMR1 | https://function.mil.
2 ru/news_page/cou
ntry/more.htm?id=
12142737@egNe Aunanmst BKC Poccuu npoaeMoHCTpupoBarna CBoOM BO3MOXHOCTM
ws O[HOM M3 KIoYEeBbIX 3MM3040B yyeHust «3anag-2017»
89 17KMR1 | https://function.mil.
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Esimerkkeja yksinkertaisten refleksiivisten yhtialoiden kiaytosta

Téssd liitteessd esitellddn muutaman yksinkertaisen esimerkin kautta refleksiivisten yhtiloi-
den merkintdtapaa ja niiden hyodyntdmistd osana refleksiivisen kontrollin mallintamista.
Esimerkit on otettu Vladimir Lefevbren vuonna 2010 julkaisemasta teoksesta (Lefevbre 2010,
luvut 9 ja 13).

1. Suora vaikuttaminen. Lauseke: a haluaa b:n valitsevan x:n ja kdyttdd suoraa vaikuttamista.

B voi tehdd valintansa sarjasta {0, 1}

b C

Kuvasta voidaan muodostaa polynomi
a+bc

joka voidaan kirjoittaa muotoon:

[b] [c]
[a] + [bc]
[a + bc]
Kohteen b yhtilo voidaan kirjoittaa:
b=a+bc
tai

b= (a+c)b+ab
A=a+c¢ B=a A 2B,
joten kaikki b:n arvot vililld
(a+tc)2b=2a

ovat lausekkeen b = (a + ¢)b +ab ratkaisuja.

Josc=0,

a2b3a,

jolloin b = a.

Jos a haluaa b:n valitsevan 1:n, a:n vaikutus b:hen tulee olla 1; jos a haluaa b:n valitsevan O:n,

a:n vaikutus b:hen tulee olla 0.
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Josc=1,
1 2b2a
Jos a = 1, silloin b = 1, eli b noudattaa a:n valintaa. Jos a=0, b:114 on valinnan vapaus eiki b
viélttdméttd noudata a:n valintaa. 4 voi titen kannustaa b:td valitsemaan 1:n, mutta ei voi pa-

kottaa hintd valitsemaan nollaa.

2. Kéytannon esimerkki. Erillinen pataljoona d haluaisi laskeutua vuorilta laaksoon. Viholli-
sen joukko a haluaa pitdd pataljoonan vuorilla. Kaikki reitit laaksoon kulkevat kylien b ja ¢
kautta. Kylien asukkaat ovat vihamielisid pataljoonaa kohtaan ja tukevat vihollista. Lisdksi

kylien asukkaat ovat vihamielisid toisilleen. Riippuvuussuhteista voidaan laatia oheinen kuva:

a b

Komentajan kéytossd olevien reittien joukko sisdltdd kaikki reitit, joita voidaan kéyttda siir-
tymiédn vuorilta laaksoon. Niiden oletetaan olevan epédyhteensopivia, eli pataljoona voi kdyt-
tdd vain yhti reittid. Vaihtoehtojen joukko M siséltdé kaikki kdytdssd olevat vaihtoehdot, jot-
ka valitsemalla joukko ei laskeudu vuorilta. Joukko a sisdltdd vaihtoehdot, joihin vihollisen
toiminta vaikuttaa. Esimerkiksi jotkin reitit eivédt ole vihollisen valvonnassa, minkd vuoksi
komentaja voi olla taipuvainen valitsemaan jonkin niistd. Joukot b ja c sisdltavét reitit, joiden

valintaan vaikuttaa kylien asukkaiden toiminta. Kuvasta voidaan muodostaa polynomi

d+ab+c)

jonka sisdltd voidaan kuvata lausekkeilla:

[b]+[c]
[a][b+c]
[d+[a(b+c)]
[d]*[a(b+c)]

Pataljoonan komentajalle padtoksenteolle muodostuva lauseke on:
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d=d+a

Téssd yhtdlosséd ei ole mukana muuttujia b tai c, eli komentajan pédtds ei riipu vihamielisista
asukkaista. Ratkaisemalla yhtdlo saadaan:

12d 2a.

Jos a ei ole tyhji joukko, pataljoonan komentaja voi valita minkd tahansa vaihtoehdon joka
sisdltad alijoukon a, ja sen jilkeen hdn voi valita minkad tahansa tdmén alijoukon vaihtoehdois-
ta, eli tietyistd reiteistd. Kun a = 0, eli vihollinen ei suuntaa komentajaa minkéén reitin suun-
taan, komentajalla on valinnan vapaus ja hin voi valita minké tahansa vaihtoehdon, mukaan
lukien tyhjidn. Jos valittu vaihtoehto ei ole tyhjd joukko, komentaja voi yksiloidé reitin jota

pataljoona siirtyy laaksoon.

Refleksiivisen kontrollin ilmeneminen tapahtuu tdssd esimerkissé niin, ettd vihollisen komen-
taja padttdd viijyttdd pataljoonan yhdella reiteistd ja haluaa kayttid refleksiivistd kontrollia.
Jos hén toteuttaa vaikutusta a=1 ja uskottelee pataljoonan komentajalle, ettd kaikki laaksoon
johtavat reitit ovat turvallisia, hdn ei voi ennustaa pataljoonan valitsemaa reittid ja véijyttda
joukkoa. Jos hin toteuttaa vaikutusta a=0, eli kaikki reitit ovat vaarallisia, pdddytdan samaan.
Tehokkainta on saada komentaja valitsemaan tietty reitti a, eli kdyttdd vaikutusta a={ a}. Sil-
loin komentajan valinta voidaan kuvata lausekkeella 1 2 d 2 {a} eli komentaja valitsee reitin

alijoukoista, joista jokainen sisdltda o:n.



