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TIIVISTELMA

Tutkimuksessa selvitettiin informaatiovaikuttamisen merkitystd osana Venildistd sodankdyntid, ope-
raation toteuttamisen nakokulmasta. Tutkimusstrategia oli kolmiosainen ja vaiheittain tarkentuva. Tut-
kimuksen ensimmaéisessd vaiheessa informaatiovaikuttamista tutkittiin késitteellisesti, muodostaen ylei-
nen teoria ja tarkasteltiin tunnistettua ilmi6td venildisen sotilasoperaation nikokulmasta. Ndin muodos-
tettiin tutkimuksen teoriapohja.

Toisessa vaiheessa tunnistettua ilmidté tarkasteltiin tapaustutkimuksena kahdessa Vendjén toteutta-
massa sotilaallisessa operaatiossa Georgian sodassa ja Krimin haltuunotossa. Operaatiosta 10ydetyt in-
formaatiovaikuttamisen termin tunnuspiirteiden mukaiset toimet teemoiteltiin aikaan sidottuna ja analy-
soitiin viestinnén prosessimallin mukaisesti viestijén, viestin, kanavan ja vaikutuksen mukaisesti. Tut-
kimuksen viimeisessé vaiheessa analysoitua aineistoa verrattiin muodostettuun teoriapohjaan operaa-
tioittain, jonka jélkeen niitd verrattiin toisiinsa. Lopuksi yleistettiin miten Venéja kayttdd informaatio-
vaikuttamista osana sotilaallista operaatiotaan.

Késiteanalyysissd analysoitiin informaatiovaikuttamisen késitteen tunnuspiirteité sekd suhdetta 1dhika-
sitteisiin. Tunnuspiirteiksi tunnistettiin 1. Informaatiovaikuttaminen on aina alisteinen sodank&ynnille
ja ulkopolitiikalle 2. IImi6lld on prosessimainen ja systemaattinen luonne, mikd koostuu vaikuttajasta
(aktiivinen toimija), vaikutettavasta kohderyhmaésté (passiivinen toiminnan kohde) informaatiosta (vai-
kutuksen viline), vaikutuskanavasta ja tavoitteesta (muutos kohteen kayttdytymisessa tai ajattelussa) 3.
Tahallisuus. 4. Tavoitteellisuus 5. Informaatiovaikuttaminen on aktiivista toimintaa 6. Informaatiovai-
kuttaminen ajaa vain vaikuttajan agendaa.

Vendja kayttdd informaatiovaikuttamista sekd rauhanaikana, ettd sotilaallisen operaation aikana. In-
formaatiovaikuttamisen kohteet voivat olla oma kansa, kolmannet osapuolet sekd kohdemaan kansa,
sotilaat ja poliittinen seké sotilaallinen johto. Informaatiovaikuttamista eivét rajaa kiytetyt keinot, mut-
ta ne voivat muun muassa olla, disinformaatio, harhauttava, propaganda, painostava, mustamaalaava,
mobilisoiva ja provosoiva. Informaatiovaikuttamisen tulee muodostaa uskottava yhtendinen narratiivi
kaikilla tasoilla (taktinen, operatiivinen ja strateginen) ja ilmentyd myds fyysisené toimintana.

Tapaustutkimuksen perusteella Vendjd kéyttdd informaatiovaikuttamista osana sodankdyntiddn. Se
pyrkii ennen sotilaallisen operaation alkamista rikkomaan kansallisen yhtendisyyden kohdemaassa ja
saamaan alueelle vendldismielisié vaikutusvaltaisia operaation mahdollistamiseksi. Operaation aikana
Venéja pyrkii luomaan informaatiosumua heikentdédkseen tilannekuvaa alueella ja vaikeuttaakseen koh-
demaan ja kolmansien osapuolten péétoksentekoa. Venijd pyrkii kaikissa vaiheissa informaatiovaikut-
tamisella oikeuttamaan toimensa omalle vdestdlleen. Vendja tukee informaatiovaikuttamista eristdmalla
informaatioympériston osana muuta sotilaallista eristdmisté kineettiselld- ja kybervaikuttamisella.

Tutkimus osoitti, ettd informaatiovaikuttamisella on térked merkitys sotilaallisen operaation toteutta-
misessa Vendjdlld. Pelkdlld informaatiovaikuttamisella Vendja ei kuitenkaan tutkituissa tapauksissa ole
kyennyt padsemidn ulkopoliittisiin tavoitteisiinsa vaan on joutunut kdyttimiin lisdksi sotilaallista
voimaa.

AVAINSANAT: Informaatiovaikuttaminen, Hybridivaikuttaminen, Georgia, Krim, Vendja, Informaa-
tiosodankdynti, Propaganda, Psykologinen vaikuttaminen
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INFORMAATIOVAIKUTTAMINEN VENALAISESSA
SODANKAYNNISSA

1 JOHDANTO

1.1 Aihealueen esittely

Kaikki viestintd tuottaa informaatiota. Viestintd, jonka taustalla on tavoitteellisuus, saavuttaa
kuitenkin enemmén. Se voi opettaa, paljastaa, rajoittaa ja aiheuttaa vahvoja tunteita. Informaa-
tio osana valtiollista voimankdytt6d my0s vaikuttaa; se voi ohjata valtiota tai kansan yleista
mielipidettd, vaikuttaa kansainvélisiin suhteisiin, aiheuttaa sotilaallisen kriisin sekd rakentaa tai
heikentdd kansan luottamusta. Kun tavoitteellisuus sidotaan strategiseen pdamdéirddn, infor-
maatiosta tulee yhi voimakkaampi viline valtion tai operatiivisen agendan ajamisessa.’ Onkin
vanha sanonta, ettd kynd on miekkaa mahtavampi. Thmismielen merkitystd sodankédynnin osa-
alueena korosti jo kiinalainen kenraali, filosofi ja strategikko Sun Tzu (544 Eaa - 496 Eaa) kir-
jassaan Art of War: ”Hence to fight and conquer in all your battles is not supreme excellence;
supreme excellence consists in breaking the enemy's resistance without fighting,”* eli vapaasti
kadnnettynd: “Taktisen nerouden korkein ilmenemismuoto ei ole se, ettd voittaa jokaisen tais-

telunsa vaan se, ettd murtaa vihollisen vastustuksen ilman taistelua.”

Internetin maailmanlaajuisen levidmisen seurauksena 55,1 % maailman, ja 94,3 % Suomen vi-
estostd kayttdd internetid’. Voimme lukea verkossa lihes reaaliaikaisesti uutisia kriisialueilta,
jotka ovat toisella puolella maailmaa. Sodankdynti on medioitunut. Samalla sosiaalisesta medi-
asta on tullut valtion ja sen korkeimman tason paittdjien yksi keskeisimmistd tiedotuskanavista.
Suomen kenraalikunta on sosiaalisessa mediassa omalla nimellddn, sotilasarvollaan ja rau-

hanajan tehtévillddn esilld ja osallistuvat sosiaalisen median keskusteluun.* Viestinnin kanavien

" Eder Mari K.: Leading the Narrative — The Case for Strategic Communication, Naval Institute Press, Yhdys-
vallat, 2011 s.1

* Sun Tzu, kidntinyt Giles Lionel: The Art of War, [http://classics.mit.edu/Tzu/artwar.html] viitattu
12.12.2017

? Internet world stats, [https://www.internetworldstats.com/europa.htm#fi], viitattu 21.2.2019

* Jarmo Lindberg, Twitter, [https:/twitter.com/charleslindberg?lang=fi] viitattu 12.12.2017
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osalta yhteiskuntamme voidaan siis sanoa olevan digitalisoitunut. Nykyaikainen taistelutila on
taynnd digitaalisia laitteita, kuten matkapuhelimia ja tabletteja, joilla kuvattuja videoita ilmaan-
tuu internetiin lihes reaaliaikaisesti ohitse perinteisten medioiden.” Tamé yhdistdd taistelutilan
ja siviiliyhteiskunnan samaan globaaliin informaatioymparistoon. Informaation ja mielikuvien
merkitys sodankdynnissd ovat muodostuneet keskeisiksi osa-alueiksi, jota osoittaa Yhdysvalto-
jen maavoimien Field Manual 3-0:n toteamus: ”Moderneissa konflikteissa informaatiosta on
tullut yhtd tirkedd kuin tappavasta voimasta operaation lopputulosta mddrittivind tekijdnd.
Jokainen taistelu ja operaatio vaativat informaatio-operaation jolla informoidaan globaalia

yleiséd ja vaikutetaan kohteisiin operaatioalueella.”

Informaatiosodankéynti, informaatio-operaatiot ja informaatiovaikuttaminen ovatkin nousseet
kansainviliseen turvallisuuspoliittiseen keskusteluun digitalisaation seurauksena kiihtyvélld tah-
dilla. Esimerkiksi vuoden 2016 Yhdysvaltain presidentin vaaleissa syytettiin Vendjdd léntisen
median toimesta ddnestédjien ddnestyskdyttdytymisen vaikuttamiseen nykyisen presidentin, Do-
nald Trumpin, hyviksi. Vendjdn informaatio-operaation véitettiin koostuneen muun muassa va-
leuutisista, sosiaalisen median valeprofiilien kommentoinnista eli trollaamisesta” Trumpin
eduksi ja tietovuodoista Trumpin vastachdokasta Hilary Clintonia vastaan.” Informaatiovaikut-
taminen ja sen ldhitermit ovat kuitenkin hyvin 16yhésti ja hajanaisesti méadriteltyjd, jonka takia
tissd tutkimuksessa tarkastellaan Suomessa kiytossé olevaa termid, informaatiovaikuttaminen,

ja sen tunnuspiirteitd sekd yleisté teoriaa.

Koska informaatiovaikuttaminen ei tapahdu tyhjiossé, tarkastellaan tdssd tutkimuksessa infor-
maatiovaikuttamista osana Vendjin sotilasoperaatiota. Tarkastelu tehdddn kokonaisvaltaisesti
operaation eri vaiheisiin sitoen. Operaatiota tarkastellaan strategisen, operatiivisen ja taktisen
tason kautta. Operaation kdytdnnon toteuttaminen tarkastellaan kirjoitushetkelld kahden vii-
meisimmén pdittyneen sotilasoperaation, Georgian ja Krimin, kautta. Operaatiot ja niiden to-
teuttaminen osoittavat, ettd Vendjd on valmis kdyttdméén sotilaallista voimaa ulkopoliittisten

tavoitteidensa saavuttamiseen myds valtionsa rajojen ulkopuolella. Operaatiot valittiin tarkaste-

> Cohen Ariel, Hamilton Robert E.: The Russian Military and the Georgia War: Lessons and Implications,
Strategic Studies Institute, United States Army War College, Yhdysvallat, 2011 s. 51-52 ja 56.

% Department of the army: US army FM 3-0 Operations, Yhdysvallat, 2017, luku 2, sivu 22

7 Shane Scott, New York times: The Fake Americans Russia Created to Influence the Election, 2017
[https://www.nytimes.com/2017/09/07/us/politics/russia-facebook-twitter-election.html], viitattu 11.12.2017 ja
Hiiro Jukka, Helsingin sanomat: Facebook: Satojen valetilien kautta ostettu tuhansia harhaanjohtavia po-
liittisia mainoksia — 100 000 dollarin operaatiota johdettiin todenndkéisesti Vendjdltd kdsin, 2017
[https://www.hs.fi/ulkomaat/art-2000005356714.html], viitattu 11.12.2017 seki Priest Dana, Nakashima Ellen
ja Hamburger Tom, Washington post: U.S. investigating potential covert Russian plan to disrupt November
elections, 2017 [https://www.washingtonpost.com/world/national-security/intelligence-community-
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luun, koska ne ovat viimeisimmét Venijdn suorittamat sotilasoperaatiot, joissa informaatiovai-

kuttamista on kéytetty sodan pddaméérien saavuttamiseen osana muuta vaikuttamista.

1.2 Tutkimustilanne

Informaatiovaikuttamisesta ja sen ldhitermistd; psykologisesta vaikuttamisesta, on Maanpuo-
lustuskorkeakoululla tehty julkisia tutkimuksia noin 20 kappaletta. Tutkimuksista suurin osa on
johtamisen ja sotilaspedagogiikan laitoksen tutkimuksia, joissa on psykologisen sodankdynnin
ndkokulma. Niin ollen niissé on kisitelty informaatiovaikuttamista osana psykologisen sodan-
kdynnin kokonaisuutta eli keinona, jolla psykologiseen vaikutukseen paéstdén. Viimeisin psy-
kologisen vaikuttamisen tutkimus on operaatioista” ja Simo-Matti Salmenojan vuonna 2013
valmistunut pro gradu —tutkielma: “Psykologisen vaikuttamisen vaikuttavuuden arvioinnin
viestinndllinen tarkastelu”. Informaatiosodankdynnin tutkimuksia on vasta alettu laatia ja vii-
meisin tutkimus on vuonna 2017 valmistunut Jouni Flyktmanin diplomityd. Informaatioso-
dankdynnin merkitys - kdsitetutkimus, doktriinitutkimus sekd tapaustutkimus Krimin ja Syyri-

an operaatioista”.

Kansainvélisesti Vendjin toteuttamaa informaatiovaikuttamista on tutkittu paljon osana infor-
maatiosodankdyntid. Tutkimusten lisdksi on kirjoitettu runsaasti raportteja seké tieteellisid ar-
tikkeleita. Yksi keskeisimmistd raportteja tuottavista instansseista on NATO Strategic Com-
munications Centre of Excellence. Tarkeimpini julkaisuina mainittakoon muun muassa Roland
Heickeron vuonna 2010 kirjoittama, “Emerging cyber threats and Russian views on informati-
on warfare and information operations”, ja Keir Gilesin 2016 kirjoittama, "Handbook of Russi-

an information warfare”.

Georgian sodasta on kirjoitettu useita suomalaisia ja ulkomaalaisia tutkimuksia, raportteja ja
artikkeleita. Psykologista- ja informaatiovaikuttamista Georgian sodassa késitelldén laajasti
Heidi Bergerin kirjoittamassa, johtamisen ja sotilaspedagogiikan laitoksen vuonna 2010 julkai-
semassa teoksessa; ”Vendjan informaatio-psykologinen sodankéyntitapa terrorismin torjunnas-
sa ja viiden piivin sodassa”. Georgian sotaa strategisen iskun toteutusperiaatteiden nikokul-
masta on tutkinut Janne Téhtinen vuonna 2013 valmistuneessa yleisesiupseerikurssin tutkiel-

massaan. Ulkomaalaisista julkaisuista voidaan mainita muun muassa, George T. Donovan ju-

investigating-covert-russian-influence-operations-in-the-united-states/2016/09/04/aec27fa0-7156-11e6-8533-
6b0b0ded0253 story.html?utm_term=.7bfe0c5de701] viitattu 11.12.2017
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niorin kirjoittama; ” Russian operational art in the Russo-Georgian war of 2008 ja Ariel Co-

henin kirjoittama; ”The Russian military and the Georgian war: lessons and implications”.

Krimin sotilasoperaatiota on Maanpuolustuskorkeakoulussa tutkittu toistaiseksi vain vdhén,
mutta tutkimuksia valmistuu kaiken aikaa. Yhtend tutkimuksena kuitenkin mainittakoon Matti
Nupposen vuonna tekemi 2017 pro gradu -tutkimus “Harhauttaminen Venéldisessd sodan-
kdynnissd”, jossa hin tutkii Vendjdn harhauttamistoimintaa sekd Georgian ettd Krimin operaa-
tioissa. Ulkomaalaisia tutkimuksia sekd tieteellisid artikkeleita valmistuu kaiken aikaa. Tér-
keimpind julkaisuja tuottavina instansseina mainittakoon tdssdkin NATO Strategic Com-
munications Centre of Excellence, joka on julkaissut esimerkiksi analyysin; ”Analysis of Rus-
sia’s information campaign against Ukraine” sekd Kofmanin, Migachevan, Nichiporukin, Ra-
din, Tkachevan ja Oberholtzerin 2017 julkaisema: ”Lessons from Russia’s Operations in Cri-
mea and Eastern Ukraine”, joka tarkastelee Venijin toteuttamia konventionaalisia ja ei-

konventionaalisia toimia Krimill4.

Sekd Vendjdn toteuttamassa informaatiovaikuttamisessa ettd Krimin sotilasoperaatiossa vallit-
see suomalaisessa tieteellisessd tutkimuksessa tutkimusvaje, jota tdmaé tutkimus tdydentéd sekd

luo edellytykset jatkotutkimuksille eri nakdkulmista.

1.3 Tutkimustehtdva ja rakenne

Tutkimuksen tavoitteena oli selvittdd vendldisen informaatiovaikuttamisen tyypilliset piirteet
Georgian ja Krimin operaatioiden perusteella. Néin ollen tutkimuksen padkysymys on: ”Miten

Vendjd kdyttad informaatiovaikuttamista sotilasoperaatioissaan?”

Paitutkimuskysymykseen vastataan kolmen alatutkimuskysymyksen kautta:

1) Mitd on informaatiovaikuttaminen

2) Miten informaatiovaikuttaminen ilmenee venéldisessa sotatieteellisessé ajattelussa

3) Miten Vendji kéytti informaatiovaikuttamista osana sotilasoperaatiotaan Georgiassa?

4) Miten Vendja kaytti informaatiovaikuttamista osana sotilasoperaatiotaan Krimilla?

Ensimmdisen alatutkimuskysymyksen kautta selvitettiin tarkasti mikd on tutkittava ilmid ja
yleinen teoria, jonka avulla se analysoidaan. Toisella tutkimuskysymykselld syvennettiin teoriaa
koskemaan Venildistd sodankdyntitapaa ja viimeisteltiin teoreettinen pohja, jonka avulla ilmi6-

td analysoitiin. Kolmannella ja neljdnnelld alatutkimuskysymykselld selvitettiin, miten kahdessa
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esimerkkioperaatiossa Georgiassa ja Krimilld, Vendjd toteutti informaatiovaikuttamista osana
operaatioitaan. Néiden alatutkimuskysymysten avulla vastataan tutkimuksen paikysymykseen
vertaamalla kolmannen ja neljannen alatutkimuskysymyksen tuloksia toisiinsa ensimmadisen ja
toisen alatutkimuskysymyksen tuloksena saadun teorian perusteella. Venildisen informaatio-

vaikuttamisen tyypilliset piirteet muodostuivat analyysin ja induktiivisen paittelyn tuloksena.

Tutkimuskysymykset muodostavat tutkielman rungon. Ensimméiseen tutkimuskysymykseen
vastaaminen muodostaa tutkimusraportin toisen ja padluvun. Toisessa paddluvussa mééritellddan
késiteltdva ilmio ja tarkastellaan sithen liittyvad yleistd teoriaa. Muut kisitteet ovat méadritelty
liitteessd 1. Toiseen tutkimuskysymykseen vastaaminen muodostaa tutkimusraportin kolman-
nen paidluvun. Kolmannessa pailuvussa tarkastellaan miten ilmi6 ilmenee venéldisessd sotatai-
dollisessa ajattelussa ja esitelldéin sen erityispiirteet suhteessa yleiseen teoriaan. Neljds padluku
kisittelee aikajdrjestyksen mukaisesti Vendjin kdyttdmdd informaatiovaikuttamista Georgian
sodassa ja vastataan neljinteen tutkimuskysymykseen. Viides alaluku kisittelee Venijan infor-
maatiovaikuttamista Krimin haltuunotossa, joka ajallisestikin tarkasteltuna on tapahtunut
Georgian sodan jéilkeen ja vastataan viidenteen tutkimuskysymykseen. Télld kasittelyjarjestyk-
selld saavutettiin ajallisen loogisuuden lisdksi mahdollisuus havaita Venéldisen sotataidon kehit-
tyminen. Kuudennessa alaluvussa yhdistetdin edellisten alalukujen johtopditokset ja verrataan

operaatioista saatuja havaintoja teoriaan.

1.4 Viitekehys, ndkokulma ja rajaukset

Venéldinen sodankadynti

Vendjén sotilasoperaatio
(Krim ja Georgia)

Operaation tasot: Operaation vaiheet:
Hybridisodank&ynti
Strateginen Rauhanaika
Informaatio-

vaikuttaminen
Valmistelu

Cperatiivinen Viestija
Viesti
Operastiovaihe
Taktinen Media
Kohde
Operaation
Taistelutekninen Vaikutus j8lkeinen vaihe

Venajan informaatiovaikuttamisen
tyypilliset piirteet

Kuva 1: Tutkimuksen viitekehys
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Tutkimus tehtiin Vendjén sotilasoperaation toteuttamisen ndkdkulmasta sen eri vaiheisiin sito-
en, joita ovat valmistelu, operaatiovaihe ja operaation jilkeinen aika. Informaatiovaikuttaminen
on osa kaikkien operaation vaiheiden vaikuttamismenetelmai ja sitd kdytetdéin my0s rauhanai-
kana operaation mahdollistajana®. Informaatiovaikuttamista késitelldsn aikajirjestyksessi ope-
raation valmisteluun liittyvan informaatiovaikuttamisen alkamisesta, aina tavoitteiden saavut-
tamiseen ja kriisin vakauttamiseen saakka. Tarkastelun painopiste on operaatiossa ja sen mah-
dollistaneessa informaatiovaikuttamisessa. Tutkimuksessa tarkastellaan informaatiovaikutta-
mista kokonaisvaltaisena operaation osana, jossa kaikkien sodankdynnin tasojen tulee tukea
toisiaan yhtendisen narratiivin muodostamiseksi. Informaatiovaikuttamiseksi luettiin kaikki toi-
sessa alaluvussa médriteltyjen tunnuspiirteet téyttavit Vendjén, tai sitd suoraan tukevien toimi-

joiden toimet. Tutkimuksessa termin tarkka méérittely rajaa tutkimusta jo sellaisenaan.

Tutkittavat operaatiot valittiin, koska ne ovat viimeisimmét Vendjin suorittamat ja pdittyneet
aseelliset operaatiot sen valtiollisten rajojen ulkopuolella. Operaatiot poikkeavat toisistaan ja
niiden vililld on aloitettu Vendjén asevoimien reformi. Tdmén takia informaatiovaikuttamista ei
ole sovellettu niissé tiysin samalla tavalla. Operaatioissa on kuitenkin informaatiovaikuttamisen
toteuttamisessa sddnnonmukaisuuksia, jotka mahdollistavat vertaamisen ja yleistdmisen sekd
niistd on ndhtévissd Venidjdn asevoimien ja sen kadyton kehitys osana sen ulko- ja turvallisuus-
politiikkkaa sekd operaatiotaitoa. Lisdksi molemmissa operaatioissa informaatiovaikuttaminen
on ollut keskeisend vaikuttamisen menetelméini, jonka avulla on pyritty pddsemadin strategisiin

tavoitteisiin.

Tutkimuksen keskidsséd on informaatiovaikuttaminen, joten hybridisodankdyntiin kuuluvien 14-
hikésitteiden, kuten operaatioturvallisuus, kybersodankdynti, elektroninen sodankdynti ja ta-
loudellinen painostus, ovat rajattu késittelyn ulkopuolelle, pois lukien silloin, kun néitd on kéy-
tetty tukemaan informaatiovaikuttamista. Kyberturvallisuustoimintaymparistod esimerkiksi ké-
sitellddn, kun se on toiminut informaatiovaikuttamisen kanavana. Tutkimuksessa tuodaan kui-
tenkin esille informaatiovaikuttamisen ja sen ldhikisitteiden erot, jotta voidaan tarkasti osoittaa

ilmid ja sen tunnuspiirteet, johon termilld viitataan.

¥ Kesseli Pasi (toim.)(2016), Vendjin asevoimat muutoksessa — kohti 2030-lukua, Maanpuolustuskorkeakoulu,
Julkaisusarja 1: Tutkimuksia nro 5, Helsinki s.44 ja Thornton Rod: The Changing Nature of Modern Warfare,
The RUSI Journal, Taylor & Francis Group, United kingdom, 2015
[http://dx.doi.org/10.1080/03071847.2015.1079047], S.2-4, Viitattu 25.10.2017 sekd Fawn Rick ja Nalbandov
Robert: The difficulties of knowing the start of war in the information age: Russia, Georgia and the War over
South Ossetia, August 2008, European Security Vol 21,No. 1, School of International Relations, University of St
Andrews, St Andrews, Iso-Britannia, 2012



1.5 Tutkimusmenetelmit ja ldhdeaineisto

Tutkielma perustuu sosiaalisen konstruktion tieteenfilosofiaan ja kriittiseen realismiin. Sosiaali-
sen konstruktion tieteenfilosofian mukaan kéasityksemme todellisuudesta ovat rakentuneet ja
rakentuvat sosiaalisesti ja kulttuurisesti. Konstruktivistinen yhteiskuntateoria puolestaan koros-
taa kdyttdytymisemme perustuvan historian kuluessa laadittuihin normeihin, joista ajan saatossa
saattaa muodostua arvoja. Ndmi arvot voivat ohjata kaikkea toimintaamme niin, ettemme ky-
seenalaista niitd. Kriittinen realismi korostaa toimintamme reflektiivistd luonnetta. Eli jos
olemme muokanneet sosiaalisen todellisuutemme tietynlaiseksi, voimme sitd myos itse tarvitta-
essa muuttaa ja muokata.” Koska todellisuus on ihmisen luoma konstruktio ja thminen voi siti
halutessaan yrittdd myds muokata, voi ihminen vaikuttaa siihen myos informaatiovaikuttamisel-
la ja koska todellisuutta pidetddn objektiivisena, vaikuttamisen kohteet saattavat pitdd infor-

maatiovaikuttamisella luotua mielikuvaa todellisuudesta todellisuutena. '°

MITA VENALAINEN \ PERALAINENSOTIERSOEERRARO) / TEORIALAHTOINEN SISALLONANALYYSI

INFORMAATIOVAIKUTTAMINEN TARKOITTAA? e *  PELKISTAMINEN
VENALAINEN

INFORMAATIOVAIKUTTAMINEN
N Vd

GEORGIA KRIM/

MITEN VENALAISET KAYTTIVAT INFORMAATIOVAIKUTTAMISTA TEORIALAHTOINEN SISALLONANALYYSI
GEORGIAN JA KRIMIN OPERAATIOISSA? * TULKINTA

LASSWELLIN ANALYYSI
/I(ESKEISEI’ ILMI(N
/ JOHTOPREATOKSET \
Z <

MITEN VENAIA KAYTTAA Eifity
INFORMAATIOVAIKUTTAMISTA GEORGIAN JA VENAJAN INFORMAATIOVAIKUTTAMISEN INDUKTIIVINEN PAATTELY
KRIMIN OPERAATIOIDEN OPPIEN PERUSTEELLA? TYYPILLISET PHRTEET * YLEISTAMINEN

Kuva 2: Tutkimusasetelma''

Tutkimuksessa kaytetddn laadullista sisdllonanalyysid tutkimusmenetelmdnd. Tutkimus pyrkii
kuvaamalla Vendjin kayttdmaa informaatiovaikuttamista Georgialla ja Krimissd, ymmértdmaan
sitd 1lmiond ja luomaan tutkijan tulkintojen kautta yleistyksen sille, miten Venijd kdyttad infor-

maatiovaikuttamista osana sodankayntisan.'”> Tutkimus toteutettiin kolmiosaisesti. Tutkimuk-

? Berger, P. L. ja Luckmann, T.: Todellisuuden sosiaalinen rakentuminen. Gaudeamus Helsinki University
Press. 1994, 74. ja Siren Torsti ja Pekkarinen Otto: Tieteenfilosofis-metodologisia perusteita pro gradu —
tutkielman laadintaan, Maanpuolustuskorkeakoulu, Johtamisen ja sotilaspedagogiikan laitos, Julkaisusarja 3:
Tydpapereita nro 3, Helsinki, 2017 5.6

' Flyktman Jouni: Informaatiosodankiynnin merkitys - késitetutkimus, doktriinitutkimus sekd tapaustutkimus
Krimin ja Syyrian operaatioista, Maanpuolustuskorkeakoulu, Strategian laitos, Diplomityd, Helsinki, 2017s.15
" Nupponen Matti: Harhauttaminen Vendjin sotilasoperaatioissa, Maanpuolustuskorkeakoulu, Taktiikan lai-
tos, Pro gradu -tutkielma, Helsinki, 2017, s.7 Téssé tutkielmassa kdytetty tutkimusasetelma on mukaelma Nup-
posen kayttdmaista tutkimusasetelmasta.

"2 Huttunen Mika ja Metteri Jussi (toim): Ajatuksia operaatiotaidon ja taktiikan laadullisesta



8

sen ensimmadisessd vaiheessa kdytettiin analysointimenetelmdnd teoriasidonnaista analyysia.
”Teoriasidonnaisessa analyysissa teoria voi toimia apuna analyysin etenemisessd. Aikaisempi
tieto vaikuttaa aineiston valintaan ja analyysiin. Tutkimus ei kuitenkaan ole teoriaa testaava,

13 Tutkimukselle teoreettisen pohjan loi tutki-

vaan pikemminkin uusia ajatusuria aukovaa.
muksessa toteutettu termianalyysi, viestinnin ja informaatiosodankdynnin perusteokset ja eng-
lanninkieliset analyysit venéldisistd doktriineista. Muodostettu teoriapohja kuvaa tutkittavan il-
mion tunnuspiirteet ja miten Vendjd aikoo kéyttdd informaatiovaikuttamistaan osana sotilas-
operaatiotaan. Tarkoituksena ei ole testata teoriaa, vaan sitd kiytetdéin analysoinnin tukena uu-

den tiedon muodostamiseksi.

Toisessa vaiheessa tunnistettua ilmiotd tarkasteltiin kaytdnndssé kronologisena vertailevana ta-
paustutkimuksena kahdessa Vendjén toteuttamassa sotilaallisessa operaatiossa Georgian sodas-
sa ja Krimin haltuunotossa. Operaatiot tarkasteltiin aikajirjestyksessd, jotta olisi mahdollista
havaita, miten Vendjin sotataito informaatiovaikuttamisen osalta on kehittynyt Georgian sodan

oppien perusteella suhteessa Krimin operaatioon.

Koska informaatiovaikuttaminen tapahtuu viestinnén keinoilla, sovellettiin tutkimuksessa ta-
paustutkimusten aineiston teemoitteluun ja analysointiin Lasswellin massaviestinndn prosessia

kuvaavaa mallia, jolla tuettiin vertailua.

WHO

COMMUNICATOR

|

SAYS
WHAT

MESSAGE

1

IN WHICH
CHANNEL

MEDIUM

—

T0
WHOM

RECEIVER

|

WITH
WHAT
EFFECT?

EFFECT

Kuva 3: Lasswellin kommunikaatiomalli'

Informaatiovaikuttaminen yksinkertaistettiin prosessimaiseksi, jossa A siirtdd informaatiota
B:lle ja vaikuttaa tdmédn kayttdytymiseen. Tami yksinkertaistettu prosessikuvaus auttaa hah-
mottamaan informaatiovaikuttamisen eri osakokonaisuuksia sekd niiden keskindisvaikutuksia.
Malli pyrkii vastaamaan kysymyksiin: kuka vaikuttaa, milld viestilld, mink& kanavan viélityksel-

14, mille kohderyhméille ja milld vaikutuksella. Malli on alun perin luotu poliittisen propagandan

tutkimuksesta. Taktiikan laitos, Maanpuolustuskorkeakoulu , Helsinki, 2008 s.34

" Samas. 52

'* McQuail Denis ja Windahl Sven: Communication models for the study of mass communications, Routledge,
United Kingdom, 1993, s. 15
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analysoimisen vilineeksi."> Operaatiosta havaitut informaatiovaikuttamisen termin tunnuspiir-
teiden mukaiset toimet jaettiin prosessin osakokonaisuuksien mukaan ja analysoitiin aikaan si-
dottuna viestinndn prosessimallin mukaisesti. Sosiaalisessa mediassa tapahtunutta viestintdi ei
Lasswellin mallilla analysoitu, koska se olisi mdéréllisesti mahdollistanut tdysin erillisen tutki-

muksen.

Tutkimuksen viimeisessd vaiheessa operaatioiden tuloksia verrattiin toisiinsa, jotta 10ydettiin
informaatiovaikuttamisen osalta sdénndllisesti toistuvia ilmiditd. MyOs operaatioiden vélisid
eroavaisuuksia informaatiovaikuttamisessa arvioitiin. Operaatioiden vertailun tuloksia verrattiin
luotuun teoreettiseen pohjaan, josta induktiivisen pdittelyn avulla yleistettiin venéldisen infor-

maatiovaikuttamisen tyypilliset piirteet.

Tietoa tutkittavasta aiheesta keréttiin aineistolédhtoisesti julkisella kirjallisuuskatsauksella. Kir-
jallisuutta etsittiin tieteellisistd tietokannoista kuten Doriasta, Finnasta, Google scholarista ja
Taylor & francisista. Hakusanoja, joita kéytettiin kirjallisuuden etsimiseen, olivat; information
war, information operation, Georgian war, Annexation of Crimea, hybridi sodankaynti, hybrid
warfare, informaatiovaikuttaminen, informaatio sodankdynti, informaatio-operaatio ja propa-
ganda, aikavalilld 11.12.2017-01.01.2019. Tutkimus mukaili hermeneuttisen kehédn periaattei-
ta, jonka mukaisesti aineistoa kasvatettiin tarvittaessa tutkimuksen edetessd sitd mukaan, kun
uusia tietotarpeita tuli esiin'®. Kirjallisiksi palihteiksi hyviksyttiin Maanpuolustuskorkeakou-
lun julkaisusarjat, tieteelliset tutkimukset, tieteelliset artikkelit, joiden painopiste on vertaisar-
vioiduissa artikkeleissa, vendldisten ohjesdéntdjen kiddnnoksissd ja kirjallisuudessa. Naitd léhtei-
ta tuettiin luotettavuudeltaan alemman tasoisilla sekundaérilihteilld, kuten internetin artikkeleil-
la, uutisilla ja aikakausilehdilld. Lahteet koostuvat ulkomaalaisesta sekd kotimaisesta kirjalli-
suudesta, jotta saatiin mahdollisimman kattava nidkokulma tutkittavaan aiheeseen. Tutkimuk-
sessa ei kdytetty sodan osapuolten julkaisemaa materiaalia lihdeaineistona operaatioita késitte-
levisséd alaluvuissa niiden puolueellisuuden takia. Tutkimuksessa kdytetty vendjankielinen lah-
deaineisto on kddnnetty yhteistydsséd Jyviskylidn Yliopiston opiskelijaryhmén kanssa osana suo-

ritettua ryhmatyotd. Tutkija ei omaa vendjéan kielen kielitaitoa.

Liahdeaineisto analysoitiin ja sen luotettavuus arvioitiin tutkijan toimesta. Luotettavuuden arvi-

oinnissa otettiin huomioon julkaisukanavan luotettavuus, kirjoittajan tausta, ldhdeaineiston

'3 John Fiske: Introduction to communication studies, Routledge, United Kingdom, 2002 s. 30 ja McQuail ja
Windahl (1993), s. 15

'® Kananen, Jorma: Kvalitatiivisen tutkimuksen teoria ja kéytinteet, Jyviskylin ammattikorkeakoulun julkaisu-
ja -sarja. Jyvdskyldn yliopistopaino, Suomi. 2008, s. 56-57
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ajankohtaisuus ja viittauskdytédntd. Ndiden kohtien kautta muodostettiin késitys ldhteen kiytet-
tavyydestd (Liite 6). Tdmén jilkeen ldhdeaineisto jaettiin primééri- ja sekundédrildhteisiin seka
teemoiteltiin tutkimuksen rakenteen mukaisesti. Priméérildhteet muodostavat tutkimuksen run-
gon ja niitd tuetaan sekunddérildhteilld. Lahdeaineiston véitteet pyrittiin varmistamaan toisesta
lahteestd. Tutkimuksessa ei kdytetty ldhteitd, joiden alkuperdd ei kyetty varmentamaan. Tilan-
teessa, jossa lihdeaineistossa on ristiriitoja, tuodaan ne tutkielmassa esille, jonka jilkeen tutkija

on tehnyt perustellun arvion todenndkdisimmésti vaihtoehdosta.
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2 MITA INFORMAATIOVAIKUTTAMINEN ON?

Informaatiovaikuttaminen termind on yleistynyt Suomalaisessa turvallisuuspoliittisessa ja soti-
laallisessa diskurssissa.'” Termiin viittaava ilmié on ensimméisté kertaa esiintynyt Suomen tur-
vallisuuspoliittisessa selonteossa vuonna 1997. Tilloin kéytettiin termid informaatio- ja johta-
missodankéynti, jolla viitattiin elektroniseen ja psykologiseen sodankéyntiin.'® Vasta vuonna
2017 julkaistussa puolustusselonteossa on kdytetty ensimmaéistd kertaa termid informaatiovai-
kuttaminen, joka korvasi informaatiosodankdynnin termin, johon siséltyivit keinoina elektroni-
nen sodankaynti, kyberoperaatiot, psykologiset operaatiot ja kohteiden fyysinen tuhoaminen. "’
Uudemmissa asiakirjoissa, kuten turvallisuuskomitean vuonna 2018 julkaisemassa kyberturval-
lisuuden sanastossa informaatiovaikuttaminen kuvataan taas synonyymind psykologiselle vai-
kuttamiselle ja informaatiosodankiynti erillisend termind, mika sisdltdd keinoina yhteiskunnalli-
set, poliittiset, viestinnélliset, psykologiset, sosiaaliset, taloudelliset ja sotilaalliset keinot, eli on

synonyymi 2012 puolustuspoliittisen selonteon informaatiosodankéynnin masritelmlle. >’

Télla hetkelld informaatiovaikuttamisen terminologia ei ole vakiintunut suomalaisessa diskurs-
sissa vaan on jatkuvasti kehittyvd. Tdmain takia termid kédytetdén arkikielessd virheellisesti ku-
vaamaan eri ilmioitd kuten kybervaikuttamista. Tdstd syystd on oleellista analysoida sitd, mitd
informaatiovaikuttaminen termind tarkoittaa, mitkd ovat sen tunnuspiirteet ja miten se eroaa la-
hikésitteistdan. Téssd luvussa my0s tarkastellaan informaatiovaikuttamisen yleistd teoriaa, jota

kéytetddn analyysin tukena.

2.1 Informaatiovaikuttaminen késitteend

Vaikuttaminen verbilld on sanakirjaméaritelmdan mukaan useita merkityksid. Tyypillisimmin silld
tarkoitetaan: “toiminnan kohdistumisesta johonkin, tavallisesti niin, ettd kohteessa tapahtuu
tai pyrkii tapahtumaan jokin muutos”. Sitd voidaan kuitenkin kdyttdd myos kuvaamaan osalli-

suutta johonkin tai kiyttdd synonyymini sanalle tehota.”' Koska informaatiovaikuttaminen on

' Flyktman (2016) s.29

' Valtioneuvoston kanslia (1997), Euroopan turvallisuuskehitys ja Suomen puolustus, Valtioneuvoston selon-
teko eduskunnalle 17.3.1997, VNS 1/1997, s.55

PValtioneuvoston kanslia(2017), Valtioneuvoston puolustusselonteko (2017), Valtioneuvoston kanslian julkai-
susarja 5/2017, s.31

2 Toim. Turvallisuuskomitea, Kyberturvallisuuden sanasto, Julk. Sanastokeskus TSK ry, Kust. Huoltovar-
muuskeskus, Suomi, 2018 s.47 ja Valtioneuvoston kanslia, Suomen turvallisuus- ja puolustuspolitiikka 2012,
Valtioneuvoston selonteko Valtioneuvoston kanslian julkaisusarja 5/2012 s.37

*! Kielitoimiston sanakirja, vaikuttaa, [https://www.kielitoimistonsanakirja.fi/netmot.exe?motportal=80] Viitat-
tu 26.3.2019
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sotilaallinen ja ulkopoliittinen toimintaa kuvaava termi, ldhdetddn tdssd tutkimuksesta termin

tavanomaisimman merkityksen mukaisesta nakokulmasta.

Termin ensimmdistd osaa eli informaatiota, voi tarkastella kolmesta eri nikokulmasta, jotka
vaikuttavat ilmion tarkasteluun. Néitd ovat: 1. Informaatio todellisuutena (fyysinen signaali), 2.
Informaatio todellisuudesta (semanttinen informaatio), ja 3. Informaatio todellisuutta varten
(ohjeet). Ensimméinen nikokulma viittaa tietoteknisten jdrjestelmien hallinnoimaan ja valittd-
madn dataan, toinen informaation vilittimédn merkitykseen ja kolmas ohjeelliseen ndkdkul-
maan.”” Informaatiovaikuttamisessa, jossa on tavoitteena muuttaa kohderyhmin kognitiivisia

kisityksi, lahestytién informaatiota sen merkityksen yksi ja kaksi mukaisesti.”

Tarkasteltaessa puhtaasti sanoja, joista informaatiovaikuttaminen termi koostuu, voidaan tode-
ta, ettd informaatiovaikuttaminen on toiminne, jolla pyritdén informaatiota (termin semanttises-
sa merkityksessd) johonkin kohdistamalla, aiheuttamaan toiminnon kohteessa tapahtuvaksi
muutos. Vaihtoehtoisesti informaatiovaikuttaminen voi olla toiminne, jolla pyritdén informaati-
oon (informaatio todellisuutena) kohdistamalla aiheuttamaan tapahtuvaksi muutos informaati-

ossa. Ndin ollen informaatio voi olla vaikuttamisen véline tai objekti.

Englanninkielessé ei ole suoraa terminologista vastinetta informaatiovaikuttamiselle kuten in-
formation influence*. Sodankiynnin viitekehyksessi englanninkielessd> kiytetddn termid psy-
kologinen sodankiynti (psychological warfare). Psykologista sodankdyntid, -operaatioita ja -
vaikuttamista pidetddn tdssd tutkimuksessa synonyymind informaatiosodankdynnille, -
operaatioille ja -vaikuttamiselle, koska informaatiovaikuttaminen on suomalaisissa turvallisuus-
poliittisissa asiakirjoissa®® vuodesta 2017 alkaen korvannut psykologiset vastineensa, viitaten
kuitenkin samaan ilmi6on. Psykologinen sodankdynti historiallisesti juontuu termistd propa-
ganda®’. Tamé on nahtdvissd Paul M. A. Linebargerin vuonna 1954 laatimasta psykologisen

sodankdynnin méadritelméistad: “Psykologinen sodankdynti on propagandan kéyttimistd viholli-

** Floridi Luciano, The Philosophy of Information, Oxford University Press, Iso-Britannia, 2011 s.30-31 ja
Flyktman (2016) s.10

* Flyktman (2016) .10

** Informaatiovaikuttamisen suora ka#nnés information influence tuottaa erittdin vihén sodankiyntiin ja kan-
sainvéliseen polititkkaan viittaavia tuloksia Google-hakukoneella.

** Psykologinen sodankiynti on ollut Yhdysvalloissa vallalla ollut termi. Isossa-Britanniassa vastine sille on ol-
lut poliittinen sodankdynti. (Jowett & O'Donnell (2012), 5.212)

%% Puolustusvoimat ja turvallisuuskomitea (2018), Turvallinen Suomi Tietoja Suomen kokonaisturvallisuudesta
s.18 ja Siren Torsti (toim.), Strateginen kommunikaatio ja informaatio-operaatiot 2030, Maanpuolustuskor-
keakoulu, Suomi, 2011, s.204

*7 Siren (2011), 5.200
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seen yhdessd taloudellisten, poliittisten ja sotilaallisten keinojen kanssa.”**

Koska psykologi-
nen sodankiynti on propagandan kéyttdd sodan viitekehyksessi ja informaatiovaikuttaminen
termind on Suomessa korvannut psykologisen vaikuttamisen, voi informaatiovaikuttamista ver-
rata englanninkieliseen termiin propaganda, jolla on pitkdt tutkimukselliset perinteet. Propa-
ganda termind onkin ollut kadytossd jo vuodesta 1622, jolloin Katoliseen kirkkoon perustettiin

Congregatio de Propaganda Fide eli Uskon edist@misen seurakunta®.

Suomalainen propagandan médritelmd eroaa nykyisin englanninkielisestd vastineestaan, koska
suomalaiseen propagandan mééritelmédan liittyy kdytdnndssd aina aatteellinen tai ideologinen
negatiivinen konnotaatio, jota ei englanninkielisessd ole. Tama johtuu oletettavasti toisen maa-
ilmansodan aikaisesta propagandasta, mik luo vahvoja mielleyhtymii termille.> Tésti aatteel-
lisesta konnotaatiosta johtuen suomenkielessd on oletettavasti ollut tarve kéyttdd propagandan
sijaan neutraalimpaa termii kuvaamaan samaa ilmi6ti.”' Puolustusvoimat kuvaakin propagan-
daa ainoastaan “vihollisen” kdyttdméné vaikutusmuotona, joka todentaa siihen littyvdd negatii-
vista konnotaatiota.’> Toinen syy termin valintaan lienee puolustusvoimien yhteinen vaikutta-
minen, jonka puitteissa kaikki vaikutukseen pyrkivit suorituskyvyt on nimetty “vaikuttamisek-

Si” 33

Termin propaganda englanninkielinen mairitelmd on Garth Jowett ja Victoria O’Donnell kir-
joittaman alan klassikkoteoksen: “Propaganda and Persuasion” mukaan hyvin ldhelld suoma-
laista informaatiovaikuttamisen méaéritelmid: “Propaganda on tarkoituksellinen ja systemaat-
tinen pyrkimys muokata kdsityksid manipuloida kognititoita ja suoraa kdyttdaytymistd sellaisen
vasteen saavuttamiseksi, joka edistid propagandistin tavoittelemia aikeita”.”’ Suomessa in-
formaatiovaikuttaminen maéritelldin turvallisuuskomitean toimesta néin: ”Informaatiovaikut-
taminen on toiminta, jossa informaatiota tuottamalla, muokkaamalla tai sen saatavuutta ra-

Jjoittamalla muutetaan kohteen kiisityksid tai toimintaa informaatio- ja mielipideympdriston

8 Jowett Garth S ja O'Donnell Victoria J.: Propaganda & Persuasion, SAGE Publications, Iso-Britannia, 2012
s.212 vrt hybridisodank&ynti

*% Jowett ja Donnell (2012) s. 2 ja Siren (2011) 5.201

% Jowett & O'Donnell (2012), 5.213

*! Siren (2011) s.1-2

Esimerkiksi: Tieteen termipankki, propaganda
[http://tieteentermipankki.fi/wiki/Kirjallisuudentutkimus:propaganda] viitattu 18.8.2018 tai Suomisanakirja,
Propaganda, [https://www.suomisanakirja.fi/propaganda] viitattu 18.8.2018

32 Pidesikunta. Kenttiohjesdintd — informaatio-operaatiot STIV, .38 ja Siren (2011) 5.201

3 Pasesikunta. Kenttiohjesdintd — yleinen osa, 2014 s. 37-40.

** Jowett & O'Donnell (2012), s.7 katso myds Campbridge dictionary,
[https://dictionary.cambridge.org/dictionary/english/propaganda] viitattu, 18.8.2018 ja

Meriam-Webster dictionary, [https://www.merriam-webster.com/dictionary/propaganda] viitattu, 18.8.2018
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kautta. Informaatiovaikuttamista on monentasoista ja sitd voidaan tehdd esimerkiksi infor-

. .. 35
maatio-operaatioiden avulla.™ ”.

Propagandan ja informaatiovaikuttamisen mééritelmistd on erotettavissa prosessimaisesti aktii-
vinen toimija (vaikuttaja), ja passiivinen vaikutuksen kohde tai kohderyhmd (vaikutettava).
Turvallisuuskomitea painottaa médritelmassddn, ettd vaikuttajan vaikuttamisella on aina vaiku-
tus vaikutettavaan, jolloin informaatiovaikuttamiselle syntyy vaatimus siité, ettd ilman vaikutus-
ta ei ole vaikuttamista. Tdmd on ongelmallista, koska tdlloin vaikuttamisyritys, jolla ei saavute-
ta kohteessa vaikutusta, ei méaaritelmallisesti olisi vaikuttamista. Tassd tutkimuksessa tullaan
ilmiotd ldhestymddn propagandan médritelmdn nakokulmasta, mikd painottaa sitd, ettd vaikut-
taja pyrkii vaikuttamaan kohderyhmin kayttidytymiseen késitysten ja kognitiivisen ulottuvuuden
kautta, jolloin myds vaikutusyritys luetaan vaikuttamiseksi.’® Tamin nikokulman jakaa sekd
vaikuttamisen sanakirjamaritelma®’, ettd Valtioneuvoston entinen viestintdjohtaja Markku

Mantila kuvatessaan informaatiovaikuttamista.>®

Madritelmét ndkevét vaikutettavan rationaalisena toimijana, jonka kdyttdytyminen sdilyisi en-
nallaan ilman ulkopuolista vaikutusta ja muuttuisi vain onnistuneen vaikutuksen seurauksena
vaikuttajan haluamaan suuntaan. Niin ollen informaatiovaikutuksen vaikuttavuus eli palaute
toiminnasta voidaan havainnoida kohderyhmin kéyttdytymisen muutoksena, mikd on seuraus
toiminnon tai useiden toimintojen sarjasta.’” Vaikutus syntyy, koska vastaanotettu informaatio
muokkaa ihmisten kisityksid maailmasta, eli vaikuttaa kognitioon®. Jos kiyttiytyminen ei vai-
kutuksen seurauksena muutu, ei vaikuttamisella ole ollut vaikutusta. Tulee kuitenkin huomata,
ettd vaikutus, joka syntyy vaikuttamisen seurauksena, vaatii tavoitteellisen, ennalta suunnitellun
toiminnan eli tahallisuuden seké systemaattisen tavan toteuttaa vaikuttamista, mikd nikyy pro-
sessimaisessa rakenteessa.*' Informaatiovaikuttamista ei siis voida puhtaasti arvioida toiminnan
tuloksen perusteella.*” Turvallisuuskomitean méiritelméstd puuttuvat tahallisuuden ja syste-

maattisuuden tunnuspiirteet, mutta kuitenkin voidaan todeta, ettd vaikutus, joka syntyy minka

%% Turvallisuuskomitea Toim. (2018), 5.47

3¢ Jowett & O'Donnell (2012), s.6-8

*7 Kielitoimiston sanakirja, “vaikuttaa”, [https://www.kielitoimistonsanakirja.fi/netmot.exe?motportal=80] Vii-
tattu 26.3.2019

¥ Mantila Markku: Informaatiovaikuttaminen —tuttu juttu vai uusi harmi?, Valtioneuvoston kanslia, 2017
[https://www.defmin.fi/files/3801/Markku Mantila Informaatiovaikuttaminen _mts 010617.pdf] viitattu
25.2.2019

%% Siren (2011) s.122

0 US army (2017), luku 2, sivu 22

*! Mantila (2017)

* Eder (2011) s.12-13
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tahansa muun toiminnan seurauksena on tahatonta normaalia toimintaa, joten informaatiovai-

kuttamiseen oletusarvoisesti liittyy aina tahallisuuden vaatimus.

Informaatiovaikuttaminen korostaa médritelmdssd milld vaikuttaminen toteutetaan. Propagan-
dan mairitelmé ei ota kantaa sithen milld vaikutus tulee saavuttaa, mutta koska propagandaa
kisitellddn suostuttelevan viestinndn alalajina ja koska viestintd miéritellddn prosessiksi, jolla
vilitetdén informaatiota yksildiden ja organisaatioiden vililld, voidaan todeta, ettd vaikuttami-
nen tapahtuu informaatiolla.”’ Informaatio, jota viestinnilld vilitetisn voi semanttiselta sisallol-
tadn olla tosi tai epdtosi. Jos informaation vélittdjd tietdd, tai hdnen pitdisi tietdd, ettd vilitetty
informaatio on sisélloltddn epétosi, puhutaan disinformaatiosta. Jos informaation vilittdja ei
tiedd, ettd sisilto on epitosi, on kyseessd misinformaatio.** Misinformaatio ei tiyti tahallisuu-
den vaatimusta, jolloin siséllollisesti valheellisen informaation vélittdminen ei aina ole informaa-

tiovaikuttamista.

Englannin ja suomen kielen mééritelmissd on huomionarvoisaa, etteivit ne tarkkaan méarittele,
keneen tai mihin organisaatioon vaikutus kohdistetaan. Informaatiovaikuttamista voidaankin
siis madritelmillisesti kdyttdd vaikuttajan ndkokulmasta sekd ystivillismieliseen, neutraaliin tai
vihamieliseen tahoon, mik on seki propagandaa kisiteltivissi kirjallisuudessa®’, ettd US-army
field -manualissa todettu®. Kohde ei mydskin rajoitu kohderyhmin koon perusteella, vaan se
voidaan kohdentaa aina yksilostd suureen yleisoon."” Omaan kansaan kohdennettua informaa-
tiovaikuttamista kutsutaan usein strategiseksi viestinniksi tai strategiseksi kommunikaatioksi. **
Tédmaé johtunee siitd, ettd sotilaalliseksi vaikuttamisen menetelmaksi miellettynd informaatiovai-
kuttamisen kédyttdmistd omaan kansaan, eli vaikuttamista sotilaallisella voimalla omaan kan-

saan, koetaan negatiiviseksi mielleyhtymaiksi, jota pyritdén valttdmaan.

Propagandan todetaan pyrkivén informaatiovirran hallintaan tuottamalla informaatiota, muok-
kaamalla informaatiota ja rajoittamalla informaatiota®, jotka ovat myos informaatiovaikuttami-
sen kolme keskeisintd menetelmdd.”® Informaatiota vilitetdzn viestintikanavia pitkin, jolloin
vaikuttamismenetelmét kohdentuvat ndiden kanavien avulla kohderyhmiin. Mééritelmét eivit

kuitenkaan rajaa sitd, mitd viestintdkanavia pitkin vaikuttaminen tulee kohdentaa kohderyh-

* Jowett & O'Donnell (2012), 5.6-8 ja 5.30

* Floridi (2011), s. 50.

* Jowett ja O’Donnell (2012) s.2-4 ja 295, Flyktman (2016) s.21
* US army (2017), luku 2, sivu 22

7 Jowett ja O’Donnell (2012) s.2-4 ja 295, Flyktman (2016) s.21
* Siren (2011) 5.4-7

* Jowett ja Donnell (2012), .45 ja 292

*% Turvallisuuskomitea (toim.) 2018 s. 47
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madn. Informaatiovaikuttamisen ja propagandan ndkdkulmasta oleellista ei olekaan milld kana-
valla kohderyhmi saavutetaan, kunhan se saavutetaan. Kaikkia kdytossd olevia viestintdkanavia

voidaan siis kiyttda.”' Viestintikanavalla on kuitenkin merkitystd, johon palataan alaluvussa

2.3.

Propagandan tai informaatiovaikuttamisen méaéritelmé ei rajaa viitekehysté, jossa vaikuttaminen
tapahtuu. Kuitenkin tarkasteltaessa turvallisuuskomitean ldhikasiteanalyysia, joka on liitteessa
3, voidaan havaita, ettd viitekehys, jossa informaatiovaikuttaminen tapahtuu, on hybridisodan-
kaynti. Hybridisodankéynti liittyy aina sodankédynnin ja ulkopolitiikkan tavoitteisiin. Voidaankin
todeta, ettd sama on totta myds informaatiovaikuttamisen osalta. Vaikka informaatiovaikutta-
minen liittyy sodankdynnin tavoitteisiin, voi se kuitenkin alkaa jo ennen ndkyvéd sotilaallista
operaatiota valmistelevana informaatiovaikuttamisena, jolla mahdollistetaan operaation toteut-
taminen ja operaation mydhiisempien vaiheiden informaatiovaikuttaminen.>® Madritelmllisesti
ei kuitenkaan voida asettaa vaatimusta, ettd sotilaallisen operaation on kdynnistyttiva, jotta sitd
edeltdvd vaikuttaminen on ollut informaatiovaikuttamisen médéritelmén mukaista. Koska téssi
tutkimuksessa tutkitaan venildistd sotilasoperaatiota, kdytetddn téssd hybridisodankdyntid vii-
tekehyksend, jolloin informaatiovaikuttamista tarkastellaan nidkokulmasta, jonka mukaan sen

tulee tukea valtion ulkopoliittisia ja sotilaallisten tavoitteiden saavuttamista.

Huomionarvoisaa on myds, ettd kaikki mité ihminen tai organisaatio tekee tai ei tee, on viestin-
td4, halusimme sitd tai emme.” Informaation rajoittaminen luetaankin menetelméni méritel-
mallisesti informaatiovaikuttamiseksi informaation esittdmisen ja informaation muokkaamisen
liséiksi™*. Talloin vaikuttaja pyrkii kiistimisn kannaltaan epaedullisten todellisuudenkuvien vi-
littyminen kohderyhmilleen.® My®os tekemitti jittiminen on siis informaatiota. Informaatio-
vaikuttamisen ndkokulmasta tdmd on oleellista, koska jos tekeméttd jattdminen tiyttdd infor-

maatiovaikuttamisen tunnuspiirteet, on kyseessi informaatiovaikuttaminen.

Informaatiovaikuttamista voi myds toteuttaa erillinen organisaatio, joka ei aja omaa asiaansa

vaan tukee jonkun toisen organisaation tai instanssin asiaa.’® Esimerkiksi Deutche Welle -

>! Jowett ja Donnell (2012) s. 296

>? Flyktman (2016) 5.24-25 ja .43 ja Jowett & O'Donnell (2012), 5.212

> Watzlawick Paul, Beavin Janet ja Jackson Don D.: Pragmatics of Human Communication: A Study of Inter-
actional Patterns, Pathologies and Paradoxes, W. W. Norton & Company, 2011

>* Puolustusvoimat, Informaatiovaikutusten hallinnan konsepti (luonnos), Kaytto rajoitettu, Pasesikunta,
2017s.4

>° Tahatonta viestinti voidaan rajoittaa esimerkiksi operaatioturvallisuuden keinoin, (Eder (2011) s. 50-63)
joka kuitenkaan ei mééritelmallisesti kuulu osaksi informaatiovaikuttamista .

>% Jowett ja Donnell (2012) s. 45
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julkaisu tukee julkisesti Saksan valtiota rauhanaikaisella informaatiovaikuttamisella. Tésté syys-
td informaatiovaikuttamista tarkasteltaessa ei tule tarkastella vain médriteltya vaikuttajaa, kuten
Vendjdd vaan myos vaikuttajan agendaa tukevaa kolmansien instanssien toteuttamaa informaa-

tiovaikuttamista.

Termien médéritelmien vélisistd yhtaldisyyksistd ja propagandan pitkéstd historiasta sekd asiakir-
jakatsauksen perusteella voidaan todeta, ettd Informaatiovaikuttaminen termind on muovaan-
tunut termistd propaganda. Suomessa termi informaatiovaikuttaminen on kuitenkin valittu kéy-
tettdviksi propagandan sijaan. Termin kdytto ja madritelmé ovat siis valinta, joka ei kuitenkaan

ole muuttanut ilmi6té jota kuvataan, ainoastaan mielleyhtymat, jotka siihen liittyvét.

Propagandan ja informaatiovaikuttamisen suurin ero on viitekehys, jossa vaikuttaminen tapah-
tuu. Propagandassa sité ei ole rajattu, kun taas informaatiovaikuttamisessa se on sidottu ulko-
politiikan ja sotilaallisen toiminnan tavoitteisiin. Kun tarkastellaan englanninkielistd termié pro-
paganda sodan ja ulkopolitiikan viitekehyksessd, voidaan sitd kuitenkin pitdd synonyymind
suomenkieliselle termille informaatiovaikuttaminen. Propaganda kuuluu viestinnillisestd ndko-
kulmasta suostutteleviin viestinnin muotoihin jonka takia propagandaan ja viestintdén liittyvaa
tutkimuskirjallisuutta kdytetisn termin teoriapohjassa.”’ Tistd eteenpiin englanninkieliseen
termiin propaganda viitataan termilld informaatiovaikuttaminen. Kaytettiesséd termié propagan-

da viitataan téstd eteenpdin suomenkieliseen termiin.

Informaatiovaikuttamisella voi olla useita tarkoituksia. Sen tarkoituksena voidaan pitdéd disin-
tegraatiota eli kohdeyleison yhtendisyyden rikkomista. Tarkoitus voi olla myds vaikuttajan in-
stanssina ja toimien legitimointi. Se voi my0s olla integroivaa, eli vaikuttajan aseman sdilytté-
miseen pyrkivéd tai agitoivaa, jolloin tarkoitus on saada kohdeyleisé tukemaan vaikuttajan aja-
maa asiaa.” Tarkoituksestaan huolimatta informaatiovaikuttaminen on kohteen nikokulmasta
negatiivinen vaikutusmuoto, mikd vuorovaikutuksellisuuden sijaan pyrkii ainoastaan edisté-
madn vaikuttajan tai vaikuttajan tukeman organisaation agendaa vaikutettavan kustannuksella.

Tami erottaakin informaatiovaikuttamisen muista suostuttelevan viestinnin muodoista.>’

Téssd alaluvussa tunnistetut informaatiovaikuttamisen tunnuspiirteet ovat: 1. Informaatiovai-
kuttaminen on aina alisteinen sodankéynnille ja ulkopolitiikalle 2. Ilmiflld on prosessimainen ja

systemaattinen luonne, mikd koostuu vaikuttajasta (aktiivinen toimija), vaikutettavasta kohde-

°7 Jowett ja Donnell (2012) s. 6-7
*¥ Flyktman (2016) 5.21
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ryhmésta (passiivinen toiminnan kohde) informaatiosta (vaikutuksen véline), vaikutuskanavasta
ja tavoitteesta (muutos kohteen kayttiytymisessé tai ajattelussa) 3. Tahallisuus. 4. Tavoitteelli-
suus 5. Informaatiovaikuttaminen on aktiivista toimintaa 6. Informaatiovaikuttaminen ajaa vain

vaikuttajan agendaa.

Téssd tutkimuksessa kéytetddn seuraavaa méadritelmdd kuvaamaan informaatiovaikuttamista:
”Informaatiovaikuttaminen on vaikuttajan aktiivinen, tarkoituksellinen ja systemaattinen yri-
tys muokata kohteen tai kohdeyleison kdsityksid, manipuloida kognititoita tai suoraan kdyt-
tdytymistd informaatioympdriston kautta osana sotilaallisia tai ulkopoliittisia tavoitteita in-
formaatiota tuottamalla, muokkaamalla tai sen saatavuutta rajoittamalla sellaisen vasteen
saavuttamiseksi, joka edistdd vaikuttajan tai vaikuttajan tukeman instanssin tavoitteita.” In-
formaatiovaikuttamisen ldhikésitteet ja tdrkeimmaét erot késitteiden vélilld on kuvattu liitteessa

1.

2.2 Vaikuttamiskeinot

Informaatiovaikuttaminen voi olla vilitetyn informaation semanttisen sisdllon totuusarvon ja
ldhteen mukaan jaettuna valkoista, harmaata tai mustaa. Valkoisessa vaikuttamisessa informaa-
tiota vilittdd media, jonka ldhde on tunnistettu oikein ja informaatio, jota se vélittdd on semant-
tiselta sisalloltidn tosi.  Valkoisella vaikuttamisella voidaan pyrkii saavuttamaan luotettavuut-
ta, jotta myohemmin kiytettivdt mustan vaikuttamisen muodot hyviksytisn helpommin.®'
Musta vaikuttaminen pyrkii salaamaan ldhteensd tai ilmoitettu lihde on valheellinen. Musta
vaikuttaminen kdyttad vaikuttamiseen semanttiselta sisdlloltdén valheellista tai selvisti rajoitet-
tua informaatiota. Harmaa propaganda yhdistelee edellisid. Lahde voi esimerkiksi olla salattu,
mutta informaatio on semanttiselta sisalloltdan tosi.”® Informaatiovaikuttajan nikokulmasta
mustien vaikutusmenetelmien, kuten sisalloltdén valheellisten viitteiden, jotka voidaan osoittaa
objektiivisesti todeksi, kdyttdminen voi mahdollistaa agendan kannalta hyotyjd, mutta valheelli-

suuden mahdollisesti paljastuessa heikentdd vaikuttajan luotettavuutta kohderyhmén nékdkul-

> Jowett ja O’Donnell (2012), 5.22 ja 5.45

% Jowett ja O’Donnell (2012) 5.20 ja Simola Petteri, Psykologinen Vaikuttaminen, julkaisussa Jukka Leskinen
(toim.), Sotilaspsykologia maanpuolustuksen tukena, Puolustusvoimien tutkimuslaitos julkaisuja 9, Juvenes
Print Tampere 2018, s.166-168 Esimerkiksi saksalaisen Deutche Wellen uutisointi on valkoista informaatio-
vaikuttamista. Se julkisesti ilmoittaa ajavansa Saksan asemaa maailmanlaajuisesti ja tuottaa tiedot ldhteistéén.
(Deutsche Welle, [https://www.dw.com/en/about-dw/profile/s-30688] viitattu 21.2.2019)

%' MacDonald Scott: Propaganda and information warfare in the twenty-first century, Contemporary security
studies, Routledge, New York, Yhdysvallat, 2007 s.34-35

62 Jowett ja O’Donnell (2012) .20 ja Simola (2018), s.166-168
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masta. Jos informaatiovaikuttaminen paljastuu kohteelle, sen teho laskee oleellisesti, jonka ta-

kia vaikuttaminen tulee pyrki salaamaan.®’

Siséllollisesti informaatiovaikuttamisen viesti voi Puolustusvoimien mukaan olla harhauttava,
painostava, provosoiva, disinformaatiota sisdltdva ja propagandaa (eli ideologista vaikuttamis-
ta). *** Jowett ja O’Donnell lisiavit keinovalikoimaan myds mustamaalaavan.*® Informaatio-
vaikuttaminen voi hydkkadvien keinojen lisidksi olla my0s oikeuttavaa, mobilisoivaa ja ylikuor-

mittavaa.®”. Viesti voi myos yhdistelld eri keinoja. Keinot on tarkemmin méritelty Litteessd 1.

Viestin siséllollisen vaikutuskeinon lisdksi informaatiovaikuttamiseen liittyy perusperiaatteita,
jotka tehostavat vaikutuksia. Nditd periaatteita ovat: pitkdkestoisen vaikutuksen periaate, odo-
tetun informaation periaate, tunteisiin vetoavan vaikuttamisen periaate, yksinkertaisuuden peri-
aate ja oletetun itsestddnselvyyden periaate. Pitkédkestoisen vaikutuksen periaate perustuu sii-
hen, vaikuttaja kdyttad termejd, joilla on voimakas historiallinen konnotaatio. Odotetun infor-
maation periaate perustuu siithen, ettd kun kohderyhmé odottaa, ettd heitd kohdellaan tietylld
tavalla, on tdmén odotuksen mukainen vaikuttaminen tehokkaampaa. Tunteisiin vaikuttamisen
periaate perustuu sithen, ettd kun kohderyhmi saadaan tunnekuohun valtaan vaikuttamisen
seurauksena, tekee se pddtoksensd irrationaalisesti ja ajattelemattomasti, jolloin vaikutuksella
saatava vaste on ennakoitavissa paremmin. Yksinkertaistamisen periaate perustuu siihen, ettd
viesti tulee rakentaa siten, ettd kuka tahansa voi sen ymmartdi, jolloin on mahdollista vaikuttaa
kaikkiin thmisryhmiin samanaikaisesti. Oletetun itsestainselvyyden periaate tarkoittaa sellaisten
termien kdyttod viestin rakentamisessa, jotka saavat mielleyhtymien avulla kohderyhmén teke-
madn omat johtopddtoksensd viestin sanomasta. Puolustusvoimat lisddvit edelliseen luetteloon
vield tehokkaan viestin ominaisuudet, jonka mukaan viestin tulee olla edellisten lisdksi, yll4tta-
vd, konkreettinen, uskottava ja tarinamuotoinen (narratiivinen), jotta viesti jad kohderyhmaille

mieleen ja omaksuu sen osaksi uskomuksiaan. Viesti tulee myds toistaa riittévin usein. *®

% Flyktman (2016) s.19ja MacDonald (2007), s.34-35

%4 Puolustusvoimat olivat listanneet myds yllityksellisen toiminnan informaatiovaikuttamiseksi, mutta mézri-
telméllisesti se ei ole informaatiovaikuttamista, koska se ei siséllé tiedon esittdmistd, muokkaamista tai rajaa-
mista vaikuttamisen menetelména.

%5 Puolustusvoimat: Informaatiovaikutusten hallinnan konsepti (luonnos), Kaytto rajoitettu, Padesikunta, Suo-
mi, 2017, s.6 ja Puolustusvoimat ja turvallisuuskomitea (2018), .18 ja Sazonov Vladimir ja muut (2016), Rus-
sian information campaign against the Ukrainian state and defence forces, NATO Strategic Communications
Centre of Excellence, Estonian National Defence College, Viro s.49

% Jowett ja O’Donnell (2012) 5.225

%7 Sazonov ja muut (2016), .49

% Darczewska Jolanta, The anatomy of Russian information warfare the Crimean operation, a case study, Cen-
tre for Eastern Studies, Puola, 2014, s.25, Simola (2018), s.163, Eder (2011) s.54
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2.3 Vaikuttamiskanavan merkitys

Informaatiovaikuttamisen kanavat ovat aikansa tuote. Talld hetkelld sodankdyntid kuvataan
medioituneeksi, joka korostaa informaatiokanavien merkitysti osana sodankiyntid.®” Medio-
itumisella tarkoitetaan ilmiGtd, jossa samanaikaisesti toimittajien méérd sotatoimialueella on
kasvanut, vdeston tarve jatkuvalle uutisoinnille sotatoimialueelta on korostunut, seki laitteet,
joilla tietoa sotatoimialueelta voi tuottaa, ovat lisddntyneet taistelutilassa (jokainen ulkopuoli-
nen havainnoitsija voi toimia toimittajana). Sodank&ynnin medioitumisen seurauksena infor-
maatioympériston merkitys sodankiynnin toimintaympéristoni on korostunut.”® Medioituminen
on seurausta teknologian kehityksestd. 54,1 % maailman véestostd kayttdd internetid, jonka ta-
kia viestintd tapahtuu yha enenevissd méérin informaatioteknologian avulla. Massamainen vai-
kuttaminen onkin tiysin uudella tavalla mahdollista.”’ Digitalisoitunut viestint yhdist44 infor-
maatioympériston kautta taistelutilaan sodan osapuolten liséksi, myds muut valtiot, ei-
valtiolliset toimijat, siviilit ja aktivistit ilman maantieteellisid rajoitteita, joilla kaikilla on mah-
dollisuus vaikuttaa informaatioympéristoon ja edelleen taistelutilaan.” Digitalisaatiota leimaa
attribuution osoittamisen haaste ja epdsuora vaikuttaminen, jonka takia vaikuttaminen on mah-

dollista toteuttaa ilman, etti vaikuttaja paljastuu.”

Vaikuttamiskanavien miéra kasvaa kaiken aikaa. Perinteinen media on jakaantunut varsinaisek-
si mediaksi, vaihtoehtomediaksi, verkkomediaksi ja sosiaaliseksi mediaksi, jotka kaikki kilpai-
levat agenda-setting- ja portinvartija- roolista. Yhteisté kaikilla medioilla on niiden kyky tavoit-
taa ihmisii massamaisesti.”* Sosiaalinen media on tilld hetkelld dynaamisin ja nopeasti muuttu-
vin informaatioympdriston osa-alue ja sen merkitys viestinndssd kasvaa kaiken aikaa. Esimer-
kiksi Facebookia kéyttdd 26,3 % maailman viestostd ja erilaisia sosiaalisen median palveluja
otetaan my0s kdyttoon jatkuvasti. Sosiaalisessa mediassa julkaisut voivat muuttua viraaleiksi

hetkessd, saavuttaen useiden miljoonien ihmisten tietoisuuden ja vaikuttaen heiddn todellisuu-

% Jowett ja Donnell (2012) 5.106-164, Hoskins, A. & O'Loughlin, B. 2010. War and Media: The emergence of
diffused war, Cambridge, Iso-Britannia, 2012

" Eder (2011) s.4-5 ja s.12

" Internet world stats, [https://www.internetworldstats.com/stats.htm] viitattu 21.2.2019 ja Jowett ja Donnell
(2012) s.163 ja Fairclough Norman, Miten media puhuu, Vastapaino, Tampere, 1997, 5.219

7* Nissen Thomas Elkjer: Social media’s role in ‘hybrid strategies’, NATO strategic communications centre of
excellence, Riika, Latvia, 2016, s.5 ja lonatamishvili Elina Lange: Framing of the Ukraine-Russia conflict in
online and social media, NATO StratCom COE, Riika, Latvia 2016 s.27

7 Nissen (2016), .8 ja Rantapelkonen Jari: Tuleva sota: Tulevaisuuden sodan tulevaisuus, Sotataidon laitos
Sotataito, Maanpuolustuskorkeakoulu, 2018 s. 160 ja Svetoka Sanda (toim.): Social media as a tool of hybrid
warfare, NATO Strategic Communications, Centre of Excellence, Riika, Latvia, 2016

™ Gillan Kevin, Pickerill Jenny ja Webster Frank: The Information Environment of War, Sociology Compass
November 2008, s. 10, Eder (2011) s.4-5 ja s.12 ja Jowett ja Donnell (2012) s.162
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denkuvaansa. Sosiaalinen media myos linkittdd ihmisid verkostoihin, mik&d mahdollistaa koh-

dennetun vaikuttamisen.”

Sosiaalista mediaa kuvataan aseistetuksi.’® Sosiaalisessa mediassa vaikuttaminen voidaan to-
teuttaa sekd valkoisesti, mustasti, ettd harmaasti. Valkoisia keinoja ovat esimerkiksi virallisten
kayttdjétilien ja yhteisdjen luominen sekd mielipidevaikuttajien kommentointi. Mustia keinoja
voivat olla esimerkiksi valekdyttdjét, botit/bottiverkot ja trollit, joiden erottaminen tavallisesta
verkossa kéydystd keskustelusta on haastavaa. Twitterin kayttdjistd arviolta véhintddn 8 % ja
Facebookin kayttdjistd 5-11 % ovat botteja. Kuitenkin Trollien osuus on jopa suurempi muual-
la verkossa kuin sosiaalisessa mediassa.”” Sosiaalisella medialla on vaikutuskanavana tiettyja
erityispiirteitd, kuten viestin nikyvyyttd voi parantaa saturoimalla informaatioympérist6d halu-
tulla viestilld. Toinen sosiaaliselle medialle ja verkkomedialle ominainen menetelma on toistensa
kanssa kilpailevien todellisuudenkuvien luonti (mahdollisesti valheellisten), jonka seurauksena
kohderyhmilld ei ole tarkkaa kuvaa todellisista tapahtumista jolloin strategisesti tdrked toimi
voi jaddd huomaamatta tai siitd voi jadda virheellinen kuva, tdtd kutsutaan informaatiosumun

luomiseksi.”®

Medialla on kolme roolia sodankdynnissd. Ensimméinen rooli on toimia kriittisend seuraajana,
joka raportoi sotilaallisia operaatioita objektiivisesti ja itsendisesti. Toinen rooli on vihamielinen
journalismi, jossa toimittaja ottaa selvdn negatiivisen ndkokulman ilmion raportointiin. Kolmas
rooli on toimia osana informaatioympéristod, toimintaympéristond ja vélineend sodankdynnil-
le.” Median kahteen ensimméiseen rooliin liittyy agenda-setting- ja portinvartija-teoriat, jotka
kuvaavat median roolia yleiselld tasolla. Agenda-settingin mukaan media paittdd mihin yhteis-
kunnallisiin ilmi6ihin ja asioihin ihmiset kiinnittdvit huomionsa ja kuinka kauan. Media ei kui-
tenkaan mé4rad, mitd ihmiset ajattelevat, vaan ohjaa julkista keskustelua ja sen agendaa.® In-
formaatiovaikuttamisen ndakdkulmasta riippumattoman median huomiosta tulee pyrkid kilpai-
lemaan. Median huomiosta kilpailemisessa on kaksi ulottuvuutta, kilpailu saatavuudesta ja kil-

pailu median tuottamasta siséllostd, eli mitd kilpailevaa versiota todellisuudesta media kuvaa.

7 Internet World stats, [https://www.internetworldstats.com/facebook.htm] viitattu 21.2.2019 ja Bialy Beata,
Svetoka Sanda: New trends in social media, NATO strategic communications centre of excellence, Riika, Lat-
via, 2016, s. 17, s.34 ja 5.42 ja [Imiostd esimerkkiné kaiken aikaa kasvava interaktiivinen sosiaalisen median
kartta [https://www.ovrdrv.com/social-media-map/], viitattu 11.3.2018

7% Jonatamishvili (2016), s.21

7 Giles Keir, Handbook of Russian Information Warfare, NATO Defense College, Rooma, 2015s.57 ja Bialy ja
Svetoka (2016) s.34ja Ionatamishvili (2016), s.62

8 Svetoka (2016) 5.17-20 ja Nissen (2016), 5.3

7 Jonatamishvili (2016), s.15-16

% McCombs, M. & Shaw, D. 1972. The Agenda-setting function of mass media. Public Opinion Quarterly
36(2) 176-187, 5.2 ja Jowett ja Donnell (2012) s.189
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Ensimmdistd kutsutaan agendan rakentamiseksi (agenda building) ja toista agendan kehystdmi-
seksi (agenda framing).?' Sotilaallisen operaation viitekehyksessi on tirkedd saada oma viesti
julkiseen keskusteluun ensin, koska se antaa vaikeasti muutettavan ensivaikutelman julkiselle

yleisolle ja tempaa aloitteen narratiivien taistelussa.®

Agenda-setting -teoriaan liittyy oleellisesti Kurt Lewynin konsepti portinvartijoista jonka mu-
kaan viestintikanavia, hallitsevat portinvartijat.*> Portinvartijoina ovat ne henkildt, jotka pét-
tavit mitd tietoa yleisolle jaetaan. Portinvartijoita on suuri joukko ihmisid. Thmiset tulkitsevat
informaatiota eritavalla, on samasta tapahtumasta yhtd monta totuutta kuin on tulkitsijaa. Néis-
td totuuksista on haastavaa maarittd4d mikd on niin sanottu objektiivinen totuus. Portinvartijoi-
den merkitys onkin korkeimmillaan, kun he kuvaavat tapahtumia samalla tavalla, koska téalloin
kilpailevia vaihtoehtoisia totuuksia ei synny. Tdmé rajaa ihmisten mahdollisuuksia muodostaa

erilaisia mielipiteit4 tapahtumien kulusta.*

Median kyky tuottaa tietoa valtiollisten kanavien ohi, vaatii ldhteen, joka on erillinen valtiosta.
Jos media kykenee kerdédmédn tietoa, se kykenee osaltaan muokkaamaan ihmisten todellisuus-
késitystd ja toimia portinvartija- ja agenda-setting -roolissa erilldéin valtiosta. Sotatoimialueelta
saatava tieto on kuitenkin rajattua, varsinkin, jos medialla ei ole omaa edustajaa tai ldhdettd
alueella. Lisaksi medialla ei ole, tai ei pitdisi olla paédsyé turvaluokiteltuihin asiakirjoihin kuten
tiedustelutietoon, miké vaikeuttaa tiedon kerdamistd edelleen.® Median saamaa tietoa voidaan
siis pyrkid rajoittamaan. Kuitenkin, koska sotatoimialueella olevien dlylaitteiden maird on kas-
vanut, on tiedon rajoittaminen medialta haastavampaa kuin ennen. Tastd syysté jokaisen toimen

tulee olla strategisen narratiivin mukainen.

Digitalisaation seurauksena jokaisesta yksilostd on tullut portinvartija sosiaalisessa mediassa,
koska jokaisella on mahdollisuus jakaa tietoa ja pdattdd ndin ollen mitd muut ihmiset ndkevit.
Henkilon merkitys portinvartijana on yhtd suuri kuin se joukko, jonka hén tavoittaa, ja joiden
sosiaalista todellisuutta hdn kykenee mielipiteilldéin ja kannanotoillaan muokkaamaan. Tamén-

kaltaista yksittdistd henkilod, joka toimii sosiaalisessa mediassa portinvartijana, kutsutaan mie-

8! Scheufele Dietram A. ja Tewksbury David: Framing, Agenda Setting, and Priming: The Evolution of Three
Media Effects Models, Journal of Communication 57, International Communication Association, 2007 s.9-20
ja Jowett ja Donnell (2012) s.190

52 Eder (2011) s.16 ja s.53

%3 Jowett ja Donnell (2012) s. 176

% Fairclough (1997) s.66 ja Shoemaker Pamela J. ja Vos Tim P.: Gatekeeping theory, Routledge, Taylor &
Francis, New York, Yhdysvallat, 2009 s.9-22

% Western Jon: Selling Intervention and War: The Presidency, the Media, and the American Public, The John
Hopkins University Press, Yhdysvallat, 2005 s. 9-18
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lipidevaikuttajaksi (influencial)”.*® Mielipidevaikuttajia, joita informaatiovaikuttaja kontrolloi,
kutsutaan informaatioagenteiksi (“agents of influence”). Télloin heiddn tarkoituksensa on vai-
kuttaa julkiseen diskurssiin vaikuttajan kannalta edullisesti. Jos mielipidevaikuttajat toimivat
vaikuttajasta irrallaan, mutta ajavat yhi vaikuttajan agendaa kutsutaan heitd ’hyddyllisiksi hol-
moiksi”. Mielipidevaikuttajana voivat myos toimia valtiolliset tai ei-valtiolliset organisaatiot.
Uskonnollisia instansseja voidaan kdyttdd samalla tavalla kuin edelld mainittuja organisaatioita
mielipidevaikuttajan roolissa.®” Portinvartijat ja mielipidevaikuttajat muodostavat vaikuttamisen

kohteen, joka amplifioi vaikutuksia ja mahdollistavat vaikutuksen nopeamman levidmisen ver-

kostomaisessa sosiaalisessa mediassa.

Digitalisaatiosta johtuva viestintédkanavien kehitys ja sodankdynnin medioituminen ovat moni-
puolistaneet informaatiovaikuttamisen menetelmid ja nostaneet sen merkitystd sodankdynnin
vilineend. Mediaa voidaan kehityksen myotd kéyttdd perinteisesti massamaiseen viestintédn, tai
kohdennettuun massamaiseen viestintdin, jossa vélitetddn massamaisesti yksildityjd viestejd.
Kehitys on my0s lisinnyt vaikuttamiskanavien médardéd, mikd mahdollistaa informaatioympéris-
ton saturoinnin omalla narratiivilla, tai useilla kilpailevilla narratiiveilla, mitkd tekevét todelli-

suuden ja informaatiovaikuttamisella luodun todellisuuden erottamisesta haastavampaa.

2.4 Kohde

Semanttinen informaatio voidaan jakaa vaikutuksen kohteen ymmérryksen tason kautta, jolloin
semanttinen informaatio on vastaanottajan ominaisuus. Asiat, joita havainnoimme ja tiedimme,
voidaan jakaa neljddn tasoon (liite 4 kuva 12). Ensimmdinen tiedon taso on data, joka mééritel-
lddn havainnoinnin tuotteeksi ilman ymmérrysté, kontekstia tai tulkintaa. Siirryttiessd datasta
seuraavalle tiedon tasolle eli informaatioon tulee havainnoijan ymmartdd havaitsemansa datan
vilisid yhteyksid ja tulkita se, jotta se on hyotykdytettdvissd. Informaatio on siis tulkittua ja
ymmaérrettyd dataa. Seuraava tiedon taso on tietdmys. Siirryttdessd informaatiosta tietimykseen
tulee havainnoitsijan ymmértéad sddnndnmukaisuuksia havaitsemassaan. Tdméd ymmaérrys saavu-
tetaan aiemman kokemuksen avulla. Viisaus on mallin mukaan tiedon korkein muoto. Viisaus
antaa lisdarvoa tietimykselle ja siirtdd tietimyksen kiytintoon paitoksenteon avulla.*® Infor-

maatiovaikuttamisessa kaikki vilitetty tieto on kohteen ndkokulmasta dataa. Kohteen tulee siis

% Eder (2011) 5.5-6 ja Cha, Haddadi, Benevenuto ja Gummadi: Measuring User Influence in Twitter: The Mil-
lion Follower Fallacy, Fourth International AAAI Conference on Weblogs and Social Media

%7 Nissen (2016), s. 3-4

% Ackoff Russell, From Data to Wisdom, Journal of applied systems analysis, 1989 [https://softwarezen.me/wp-
content/uploads/2018/01/datawisdom.pdf ] viitattu 14.3.2018, Floridi (2011) s. 83-95 ja Rowley Jennifer, The
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kyeti tulkitsemaan ja ymmértdmain data, jotta se muuttuu hinen ymmérryksessdén informaati-

oksi, joka voi muokata kohderyhmin kognitioita ja kdytosta.

Jotta informaatiovaikuttaminen on tehokasta, tulee kohderyhmén vastaanottaa, muistaa, ym-
martdd viesti ja toimia sen mukaisesti. Kohderyhmad, jolle informaatio on vilitetty, tulkitsee
viestin sekd objektiivisessa merkityksessd, ettd aikaisempaan kokemukseensa ja yhteisollisen
merkityksen perusteella. Erilaisilla viesteilld on siis erilainen teho kohderyhmistd riippuen ja
pelkistiin merkkijirjestelmad kayttamilli viestintdd voidaan kohdentaa.® Ihmisilli on myos
taipumuksena assosioida positiivisiksi kokemiinsa asioihin muita positiivisia asioita tai ominai-
suuksia ja negatiivisiksi kokemiinsa asioihin negatiivisia ominaisuuksia tai muita negatiivisia
asioita. Viestiin positiivisesti suhtautuvaan henkild, on helpompaa saada uskomaan ilmi6on liit-
tyviin uusiin positiivisiin attribuutioihin, koska tdma suhtautuu viestiin ja sen siséltoon jo ldhto-
kohtaisesti positiivisella olettamuksella. Vastaavasti suurellakaan méérdlld todisteita ei véltté-
mattd ole mahdollista kdéntiéd kaikkein negatiivisimmalla ennakkoasenteella olevien mielipidet-
ti ennakkokisitysten vastaiseksi.”’ Negatiivisen ennakkokisityksen omaaviin henkilihin tulee-
kin ldhtokohtaisesti pyrkid kohdentamaan teoreettista vaikuttamista. Ateoreettisella vaikuttami-

sella voi olla jopa negatiivinen vaikutus.”'

Informaatiovaikuttamisen kohteet voidaan jakaa positiivisiin (oma kansa ja liittolaiset), neut-
raaleihin (kolmannet osapuolet) ja negatiivisiin (vihollinen), jotka my0s kuvastavat yleisid en-
nakkoasenteita vaikuttajaan. Omaan kansaan vaikuttamiseen palataan Vendjdn ndkdkulmasta

alaluvussa 3.2.

Informaatiovaikuttamisessa vihollinen kohteena voidaan ajatella jérjestelména ja jakaa pienem-
piin osakokonaisuuksiin. John Wardenin kehiteoria yleistdd vastustajan valtiollisella tasolla jar-
jestelméksi. Teoria on alun perin kehitetty ilmasodankdynnin strategisen tason maalittamisen
tueksi, mutta Warden korostaa, ettd vaikuttamisen keinolla ei ole merkitystd ainoastaan silld,

ettd kohteessa saadaan aikaan haluttu vaikutus.®?

wisdom hierarchy: representations of the DIKW hierarchy, Bangor Business School, University of Wales, Ban-
gor, Iso-Britannia, 2006

% Jowett ja O’Donnell (2012) s.6, Eder (2011) s.13 ja 54 ja Luentomateriaali, Jyviskylin yliopisto, viestinnin
ja vaikuttamisen teoreettisia perusteita, 20.1.2018

% Reid, C., Davis, J., Pollack, J. ja Coughlan, R.: Balance Theory Revisited: Relationship Issue Relevance Af-
fects Imbalance-Induced Tension in Workplace Relationships, Journal of Psychology: Interdisciplinary and Ap-
plied, 2017 ja Jowett ja O’Donnell (2012) 5.49

*! MacDonald (2007), .40
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5. Fielded Forces

Kuva 4: Wardenin kehamalli®

Warden jakaa painopisteet vaikuttavuuden ndkokulmasta térkeysjirjestyksessd viiteen osa-
alueeseen. Johtajien merkitys vaikuttamisen kohteena on suurin. Kykenemélld vaikuttamaan
valtion johtajaan tai johtajalle ldheisiin henkildihin, on mahdollista saada aikaan strategisen ta-
son vaikutuksia jarjestelmén toiminnassa. Toiseksi merkittdvin vaikuttamisen kohde on valtion
prosessit, joita ilman valtio tai asevoimat eivdt voi toimia tehokkaasti. Kolmanneksi tdrkein
kohde on infrastruktuuri, jonka toiminta, ainakin kriittisilti osilta, on valtion toiminnan kannal-
ta keskeistd. Neljinneksi tirkein on véestd. Valtio tarvitsee mydtédmielisen vdeston, joka tukee
sen sodankdyntid. Saamalla vdestd vastustamaan sodankdyntid on mahdollista poistaa valtion
sodankdynnin edellytykset. Valtion tuleekin pyrkid, joko toimimaan yleisen mielipiteen mukai-
sesti tai informaatiovaikuttamisella muokata yleinen mielipide valtion toiminnan mukaiseksi®*.
Viidenneksi ja vihiten tirkedksi kohteeksi Warden nostaa asevoimat.” Informaatiovaikuttami-
sen viitekehyksessd johtajina voidaan pitdd virallisten vallankdyttdjien lisaksi myds epévirallisia

vallankiyttdjid, kuten portinvartijoita.

Wardenin mukaan jirjestelméstd voidaan tunnistaa vastustajan jirjestelmén kriittiset solmukoh-
dat ja niiden painopisteet, joihin vaikuttamalla voidaan tehokkaimmin poistaa vastustajan stra-
tegiset edellytykset sodankdynnin jatkamiselle. Kriittisiin kohteisiin tulee tunnistamisen jilkeen
vaikuttaa mahdollisimman kustannustehokkaasti kiytettivissi olevilla vaikutusmenetelmilla. *®
Informaatiovaikuttamisella pystytddn ohittamaan kineettisen vaikutuksen rajoitteita, kuten

maantieteellinen etdisyys tai fyysinen suoja ja vaikuttaa suoraan Wardenin kehien sisdkehélle

%2 Warden John A. III: Strategy and Airpower, Air University,Air and Space Power Journal, Maxwell, Yhdys-
vallat 2011

% Sama s.5

% Tsauro Muhammad Ahalla: Media and Public Opinion’s Influence in Russia Military

Operation on Russia-Georgia War 2008, Bachelor of International Relations, Faculty of Social and Political
Sciences, Universitas Airlangga, Indonesia, 2008, s.5

% Warden (2011)

% Rantapelkonen (2018), s.165-168
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valtion johtoon.”” Toisin kuin kineettinen vaikutus, informaatiovaikuttaminen voidaan my®os
kohdentaa massamaisesti median vélitykselld sekd populaatioon ettd asevoimiin rikkomatta so-

dan oikeussaantoja.

Vaikuttamisen kohderyhmi voidaan jakaa myds vilittomaan kohderyhmain, vélilliseen kohde-
ryhmédin ja tahattomaan kohderyhméan. Vilittomélld kohderyhmalld tarkoitetaan sitd kohde-
ryhmadi, jonka toiminnassa halutaan ensisijaisesti saada aikaan vaikutuksia. Vilillinen kohde-
ryhméd on ryhmi, jonka kautta voidaan pyrkié vaikuttamaan tosiasialliseen kohteeseen. Tahaton
kohderyhmi on ryhmd, joka ei ole varsinainen kohde, mutta joutuu vaikutuksen alaiseksi joh-

. . .. . . cee . . 98
tuen esimerkiksi informaation laajasta levidmisesté.

°7 Esimerkiksi operaatio Desert Stormin tiedotustilaisuudessa liittouman johtaja kenraali Powell totesi: “We are
going to cut it off and we are going to kill it”. Hén kohdensi ndin informaatiovaikuttamisen median vilitykselld
suoraan Saddam Husseinille. (Eder (2011) s. 5)

% Simola (2018) 5.170
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3 VENAJAN INFORMAATIOVAIKUTTAMISEN ERITYISPIIR-
TEET

Informaatiovaikuttamisella on pitkét perinteet Vendjilli. Se on ollut yhtend oppiaineena Ase-
voimien vieraiden kielten instituutissa (Military Institute of Foreign Languages) jo vuonna
1942 nimelld erikoispropaganda (spetspropaganda). Se kuitenkin poistui opetusohjelmasta
1990, mutta palautettiin opetusohjelmaan instituution uudelleen organisoinnissa vuonna 2000,
mikd kuvastaa informaatiovaikuttamisen merkityksen palaamista vendldiseen ajatteluun. Orga-
nisaation nimi on tilld hetkelld Asevoimien informaation ja vieraiden kielten osasto, joka toimii
osana Asevoimien yliopistoa (Military Information and Foreign Languages Department of the
Military University of the Ministry of Defence of the Russian Federation) ja se kouluttaa sekd
sotilaita ettd siviilejd, joista pddosa on toimittajia. Informaatiosodankdyntid ja informaatiovai-
kuttamista sen osana opetetaan myds muissa vendldisissd yliopistoissa ja sille on annettu status

itsendisend tieteenalana.’’
3.1 Veniliinen terminologia

Venildiset eivdt kdytd luvussa 2.1 kuvatusta toiminnasta sanaa informaatiovaikuttaminen. In-
formaatiovaikuttaminen venildisessd kielenkdytossd viittaa yksilotason sosiaaliseen kanssa-
kdymiseen, missd informaatiovaikuttamisella henkildd ohjataan esimerkiksi konkreettisessa paé-
toksentekotilanteessa.' Julkiseen mielipiteeseen vaikuttamisesta venildiset kiyttavit ylitason
késitteind termejd informaatiokamppailu ja informaatiosota. Informaatiokamppailu on infor-
maatiokonfliktin osapuolten kilpailua, tavoitteena vaikutuksen vahvistaminen yhdell4 tai toisel-
la sosiaalisten suhteiden alalla. Kilpailun tuloksena on toisen osapuolen saavuttama ja toisen

101

osapuolen menettdmé hyoty = . Venildisen mdéritelmin mukaan informaatiosota on kahden tai

useamman valtion kamppailu informaatiotilassa tavoitteenaan:

e Vahingoittaa informaatiojdrjestelmid, prosesseja tai resursseja, kriittistd tai muuta infra-
struktuuria
e Heikentdi poliittisia, ekonomisia ja sosiaalisia jarjestelmié

e Horjuttaa yhteiskuntaa ja valtiota psykologisella vaikuttamisella viestoon

“Darczewska (2014) 5.9-10

1% Korduel, M.: [ICUXOJIOT'US OT A JIO $1: CJIOBAPb-CITPABOYHMK, (Psychology from A to Z: a dic-
tionary), 2000, kdantdnyt Martti J Kari ja [https://vocabulary.ru/slovari/psihologija-ot-a-do-ja-slovar-
spravochnik.html], kdadntanyt Martti J Kari

1" Shuskov ja Sergeev: KonmenTyaisHbie OCHOBBI HHOPMAIMOHHO# Ge3omacHocTi Poccuiickoii deneparu
(Conceptual foundations of information security of the Russian Federation)// AxTyabHBIC BOIIPOCH HAYIHOH U
HayYYHO-TIeJarOrn4ecKoi AeSTENbHOCTH MOJIOABIX YUEHBIX: cOOpHHK Hay4dHbIX TpyaoB III Beepoccuiickoit 3a04-
HOI HaydHO-TIpakTHYeckoi KoHpepenuun (23.11.2015 —30.12.2015 r., Mocksa) / moz o6m. pex. E.A. IeBmo-
Boif; penkomn.: E.A. Kypenkosa u np. — M.: UY MI'OY, 2016. — C. 69 — 76. kdantanyt Martti J Kari
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e Painostaa valtiota tekemiin paitoksid, jotka ovat vaikuttajan intressien mukaisia'*®

Informaatiokamppailun ja informaatiosodankdynnin osa-alueet, joilla tavoitteisiin pyritdén, jae-
taan Vendjilld viiteen osa-alueeseen. Osa-alueet ovat propaganda, tiedustelu, analysointi kom-
ponentti, organisationaalinen komponentti ja muut yhteiset kanavat. Propaganda sisiltdd samat
osa-alueet kuin sen ldntinen vastine. Tiedustelun tarkoitus on kerita tietoa vaikuttamisen koh-
teesta ja analytiikalla seurataan ja analysoidaan vallitsevaa tilannetta ja kohderyhmid informaa-
tioymparistossd. Organisationaalisen komponentin, tehtdvdand on koordinoida ja ohjata infor-
maatiokamppailuun osallistuvia eri toimijoita yhteisté tavoitetta kohden. Muihin yhteisiin kana-
viin kuuluvat esimerkiksi erikoisjoukot, joita voidaan kdyttdd muun muassa sabotaasioperaati-
oihin naamioituneena jonkun muun maan edustajiksi.'*’

Informaatiosota ja informaatiokamppailu voivat olla luonteeltaan informaatioteknistz '**

, jolloin
vaikutuksen kohteena ovat informaatiotekniset jirjestelmét tai se voi olla myds informaatio-
psykologista, jolloin pyritdin vaikuttamaan ihmisen mieleen ja kykyyn tehdi padtoksia.'” Ve-
nijin informaatiosodankiynti on painopisteisesti informaatiopsykologista vaikuttamista'*. Ve-
ndjin kayttdma termi informaatiopsykologinen vaikuttaminen on synonyymi tissi tutkimukses-

sa kaytetylle informaatiovaikuttamiselle, jolla sithen tullaan viittaamaan jatkossa.

Informaatiovaikuttaminen, kuten se tdssi tutkimuksessa on mééritelty, kuuluu Venijdlld infor-
maatiosodankdynnin osa-alueisiin yhdesséd analysoinnin, tiedustelun ja muiden yhteisten kanavi-
en. Kaikki osa-alueet toimivat yhteisen johdon alla yhteisid informaatiosodankdynnin tavoitteita

kohti. Tarkein informaatiosodankdynnin vaikuttamisen keino on informaatiovaikuttaminen.
3.2 Informaatioympériston merkitys Vendjalla

Veniildiset eivdt erota informaation kisittelyyn kaytettédvdd informaatioinfrastruktuuria, infor-
maation vélittdmiseen kéytettyd kanavaa ja siind kisiteltdvda informaatiota vaan ne muodosta-
vat yhdessd informaatioympériston (information sphere tai information space). Informaatioso-
dankidyntid voidaan ndin ollen kohdentaa seké palvelimeen ja ihmismieleen, jossa informaatiota

sdilytetddin ja kisitellddn. Niin ollen sitd voidaan vastaavasti vélittdd kaikkia mahdollisia kana-

192 Eranke Ulrik: War by non-military means - Understanding Russian information warfare, FOI, 2015 s.14

1% Darczewska (2014), .16

1% Linnessd tunnetaan termillid kybersodankéynti

1% Giles (2016) 5.9

"% Hunter Eve ja Pernik Piret: The Challenges of Hybrid Warfare ,International Centre for Defence and Securi-
ty, 2015, s.6 ja Franke (2015), s14
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via hyvdksikdyttden. "' Venildisen mééritelmén mukaan Informaatioympéristd on toimintaym-
péristd, joka liittyy informaation muodostamiseen, luomiseen, muokkaamiseen, vélittdmiseen,
kayttoon ja sdilyttdmiseen sekd vaikuttaa yksilo- ja yhteiskunnan tasolla informaatioinfrastruk-
tuuriin ja informaatioon'”. Informaatioympéristd on toimintaympéristd, jonka viitekehyksessi

informaatiovaikuttamista toteutetaan osana informaatiosotaa ja —kamppailua.'®’

Vendjilld informaatioympéristd on noussut sodankdynnissé merkitykseltddn perinteisten sodan-
kdynnin ulottuvuuksien (maa, meri ja ilma) rinnalle. Sitd korostetaan jopa tarkeimpind sodan-
kdynnin ulottuvuutena. Uuden doktriinin mukaan sodankdyntid modernilla taistelukentélld ei
voi voittaa ilman informaatioylivoimaa.''® Venijin puolustusministeri Sergei Shoigu onkin to-

dennut, ettd media seké internet ovat muuttuneet aseiksi informaatiosodankaynnissa'''.

Tédmé aseistuminen nikyy Vendjin tavoitteessa hallita informaatioymparistdd, jonka se mérit-
telee informaatioturvallisuuden doktriinissaan tavoitteekseen.''> Venijilli ulkomaiset mediat
ndhdidn uhkana kansalliselle yhtendisyydelle. Venijin informaatioturvallisuuden doktriini tote-
aa, ettd Vendjdd uhkaa ulkomaisen monopolisoidun mediasektorin levidminen Vendjén infor-
maatioympéristoon ja massamedian kéyttd ulkomaisten erikoisjoukkojen toimesta muun muas-
sa disinformaation levittimiseen.' Informaatioympériston hallintaa on toteutettu integroimalla
verkkomedia, sosiaalinen media ja muut internetin palvelut osaksi Vendjén digitaalista infor-
maatioympdéristdd (RuNet) ja media, siviiliorganisaatiot sekd asevoimat ja muut viranomaiset
osaksi yhtendistd valtiojohtoista informaatiosodankéyntid. Onkin tirkedd huomata, ettd Vena-
jalld media on yhd enenemissd méérin valtiojohtoista, mikd vahvistuu kaiken aikaa. Etenkin te-
levisio on valtakunnallisten péddkanavien omistuksen osalta 2000-luvulla muuttunut valtio-
enemmistoiseksi. Television merkitys yleiseen mielipiteeseen vaikuttamiseksi on venijankieli-
seen videstoon sekd Vendjilld, ettd sen rajojen ulkopuolella suurempi kuin muilla medioilla,

kaikkien viestoryhmien ja ikdryhmien osalta.''* Informaatio ariston hallintaa on myos te-
ry J ry ymp y

17 Giles (2016) s.10 ja Godwin James B. III, Kulpin Andrey, Rauscher Karl Frederick ja Yaschenko Valery
(2014), Russia-U.S. Bilateral on Cybersecurity: Critical Terminology Foundations 2, East-West Institute, poli-
cy report 2/2014, New York, Usa, 2014, s.23

"% Franke (2015), s14 ja MORF (2011) ja VVSop (2013) kasntinyt Martti J Kari

' MORF, (2011) kéntinyt Martti J Kari

1% Sazonov ja muut (2016), 5.55

" Interfax: Shoigu: Information becomes another armed forces component
[http://www.interfax.com/newsinf.asp?id=581851], viitattu 10.3.2019

12 Giles (2016) s.27 ja Berzins Janis, Jaeski Aivar, Laity Mark, Maliukevicius Nerijus, Navys Aurimas, Os-
borne Gerry, Pszczel Robert ja Tatham Stephen: Analysis of Russia’s information campaign against Ukraine -
Examining non-military aspects of the crisis in Ukraine from strategic communication perspectives, NATO
STRATCOM CoE Riika, Latvia, 2015, s.11-13

' Franke (2015) 5.16

"'* Thornton (2015), 5.2, Giles (2016) 5.28-30 ja Darczewska (2014), 5.26 ja Bérzin ja muut (2015), s.11-12
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hostettu rajoittamalla Kremlid kritisoivien instanssin toimintaedellytyksid informaatioympéris-
tossd valvomalla ja suodattamalla internetid. Vendjin pyrkimykset informaatioympéristonsa
hallintaan ovat johtamassa sen eristymiseen, jolloin ulkopuolisten narratiivien saaminen kansan
tietoisuuteen on yhi vaikeampaa.'" Sisiisen viestinnin lisiksi Vensji on panostanut ulkomaille
suunnattavaan sahkdiseen tiedonvilitykseen, perustamalla valtiojohtoisia monikielisid verkko-

medioita. Tastd esimerkkind mainittakoon Russia Today -uutiskanava.''®

Aseistuminen ndkyy myds sosiaalisessa mediassa. Vendjd on perustanut sosiaaliseen mediaan

suorituskykyji kuten bottiverkkoja ja trollifarmeja''’. Trollien viestintdd Venija pyrkii kohden-

118

tamaan kiytetyn kielen valinnalla.”* Nitd Trolleja pyritdén kayttdmaan sosiaalisen median hal-

9 Trollien vaikuttamista koh-

tuun ottamiseen ja informaatiovaikuttamiseen Kremlin toimesta.
dennetaan Venijilld painopisteisesti vdestoon, mutta niitd kéytetddn myods muihin kohderyh-
miin. Trollien kdyton kustannustehokkuutta informaatiovaikuttamisen vilineend on korostettu

Venéjalld.' >

Trollit voidaan néhdd teknologian kehityksen mahdollistamana loogisena jatku-
mona Vendjdn “Bloggeri koululle”, jota kiytettiin vuonna 2009 sen ajan viestintdkanavien
mahdollistamana vaikuttamismenetelmdnd, mikd on hyvin samankaltainen Trollaamisen kans-
sa'>'. Trollien tehtévit osana informaatiovaikuttamista ovat kisketyn materiaalin julkaisu ja ja-
kaminen, valetilien luominen sosiaalisiin verkostoihin, roskapostin jakaminen sekd tunnistettu-
jen vihollisten vainoaminen.'** Venijin pyrkimys informaatioympériston ja sen toimijoiden hal-
lintaan yhdessd autoritddrisen ja keskitetyn johdon kanssa mahdollistavat nopean paédtdksente-

on ja toimeenpanon informaatiovaikuttamisessa.'>

Vendjilld kansallisen yhtendisyyden merkitys osana informaatioympéristod on korostunut, jotta
sen oma kansa on suotuisa kohde informaatiovaikuttamiselle. Yhtendisyys Vendjélld perustuu

patrioottisuuteen ja perinteisiin venildisiin arvoihin. '**

Yhtendisyyttd parantaakseen presidentti
Vladimir Putin méérdsi helmikuussa vuonna 2013 valtiota uudistamaan historianopetuksessa

kéytetyt oppikirjat siten, ettd niissé esitetdéin yksi yhtendinen tulkinta Venédjin historiasta. Ve-

15 Svetoka (2016) s.23 ja Giles (2016) 5.28-30

1 Kesseli (toim.) (2016 ) 5.38-39, Svetoka (2016) .23 ja Thornton (2015) s.5

"7 Vastaavia suorituskykyjd, kuten “Persona” sovellus, on kiytossi myos Yhdysvalloissa. (Van Niekerk Brett ja
Mabharaj Manoj: Social Media and Information Conflict, International Journal of Communication 7, 2013)
8 Svetoka (2016) 5.23-28

"9 Aro Jessika: The cyberspace war: propaganda and trolling as warfare tools, Wilfried Martens Centre for
European Studies, Belgia, 2016, s.123

120 Sama, s.124

2'Hodge Nathan: Kremlin launches ‘School of Bloggers’, 2009 [https://www.wired.com/2009/05/kremlin-
launches-school-of-bloggers/] viitattu 3.3.2019

122 Berzins ja muut (2015) 5.39

'2 Pyolustusministerid, useita kirjoittajia: Voiman Vendjd, Helsinki, Suomi , 2018, s.33
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n#jdlld maan historia ndhdiénkin kansallisen turvallisuuden asiana ja sen opetus informaatioso-
dankdynnin elementtind. Vendjilld muodostettiinkin asevoimiin maan historian vééristelyn vas-

tainen yksikkd vuonna 2013.'%

Myds kulttuuristen toimijoiden, kuten Moskovan Taganka-
teatterin toimintaan on puututtu, koska sen esitykset ovat olleet valtion nékdkulmasta
epiisanmaallisia.'*® Venijin kansa voidaankin nihdi tirkeimmiksi kohteeksi informaatiovai-

kuttamiselle, jota toteutetaan kaiken aikaa.

Toinen informaatioympdriston osa-alue, joka on Vendjilld korostunut suhteessa lianteen, on
venildismieliset vihemmistot sen rajojen ulkopuolella. Vendldismieliset vihemmistot ovat 14h-
tokohtaisesti Vendjén sanomaan ennakkoasenteeltaan positiivisesti vaikuttamiseen suuntautuva
kohderyhmi, jonka takia se on helpompi vaikuttamisen kohde viestin hyvidksynnin kannalta.
Viestin hyviksynnén jélkeen kohderyhmad pyritddn valjastamaan vaikuttamiskanavaksi kohde-

alueella, jolloin ne amplifioivat haluttua viestid, asenteita ja kiytosta.'”

Vendjinkieliset va-
hemmistdt muodostavat Vendjin rajojen ulkopuolella rauhanajan informaatiovaikuttamisen
painopisteen ja niitd on huomattava mairé entisissd Neuvostoliiton maissa. Ndiden vihemmis-
tojen vendjdmielisyyttd pyritddn ylldpitdmadn alueilla toimivien vendldismielisten mielipidevai-

kuttajien ja valtiorahoitteisten ei-valtiollisten organisaatioiden toimesta. '**

3.3 Informaatiovaikuttaminen osana sotilasoperaatiota venéldisessi sotateori-

assa

Venildinen nikemys nykyajan sodankdynnistd perustuu ajatukseen, ettd sodankdyntié ei voiteta
ainoastaan taistelukentélld vaan ei-sotilaallisilla suorituskyvyilld, jotka védhentdvit tarvetta
aseelliselle konfrontaatiolle.'" Sodankiyntid hallitsevat informaatio- ja psykologinen sodan-
kdynti, joita tuetaan aseellisen voiman kaytolld. Térkein taistelutila on ihmismieli. Informaatio-
sodankéyntid verrataan vaikutuksiltaan massatuhoaseeseen'’. Informaatiokamppailun voitta-
minen ndhdiin johtavan vihollisen asevoimien tappioon, alueiden haltuun ottamiseen, ekono-

misen potentiaalin tuhoutumiseen ja poliittisen jérjestelmdn kaatamiseen. Informaatiosodan-

124 Granholm Niklas, Malminen Johannes ja Persson Gudrun: 4 Rude Awakening Ramifications of Russian Ag-
gression Towards Ukraine, FOI, Swedish Defence Research Agency, Tukholma, Ruotsi, 2014, 5.29

125 Franke (2015) 5.30 ja s.45 ja Giles (2016) s.28

126 Granholm, Malminen ja Persson (2014) .28

2" Bérzins ja muut (2015)s.5 ja s.11 ja Reid, Davis, Pollack ja Coughlan (2017)

"% Franke (2015) 5.30 ja .45, Thornton (2015) 5.5-6 ja Bérzins ja muut (2015) s.11

12 Svetoka (toim.) (2016), 5.9, Thornton (2015), s.5 ja Giles (2016) s.18

"% Franke (2015), 5.27



32
kaynnilld voidaankin parhaassa tapauksessa saavuttaa sotilaalliset tai ulkopoliittiset tavoitteet ja

vilttid avoin sotilaallinen konflikti. !

Venildisen nikemyksen mukaan informaatiota, jota massamedia kdyttdd, pyritddn manipuloi-
maan informaatiovaikuttamisen tavoitteiden saavuttamiseksi seuraavilla tavoilla'**:

e Valheilla, joiden tarkoitus on kohdemaan ja kolmansien osapuolten disinformointi

e Kiiittisen informaation salaaminen

¢ Yksinkertaistaminen, vahvistaminen ja toisto

e Terminologian korvaaminen sellaisilla, joiden tarkoitus on epdselvd tai monitulkintai-

nen

e Negatiivisen informaation, jonka kohderyhma hyvaksyy helposti, tuottaminen

e Mielipidevaikuttajien kiyttaminen

¢ Ristiriitaisten todellisuudenkuvien tuottaminen

Kiytetyt keinot ovat samat seki perinteisessi mediassa ettd digitaalisessa viestinnissa. ">

Venildisen nikemyksen mukaan informaatiovaikuttamista kohdentaessa ei ole merkitysta sillé,
kohdennetaanko se massaan vai yksiloihin. Tarkeintd on, ettd se kohdennetaan niihin henkil6i-
hin, joiden pédidtokset médrittavdat vaikuttajan ndkokulmasta tirkeiden asioiden lopputulok-

134
sen.

Venildisndkemyksen mukaan informaatiosodankdynnin kohteita ovat valtiollisen péa-
toksenteon systeemit, valtionhallinnon ja massamedian informaatioresurssit, véesto ja erityisesti
asevoimat, informaatioinfrastruktuuri ja informaatio, viestintd ja johtamisjdrjestelmét. Infor-
maatiosodankdyntid kohdennetaan my0s kolmansien osapuolten johtoon, yleiseen mielipitee-

135 T4mé vaikutuksen kohdentamisen malli

seen ja kansainvilisiin ja alueellisiin organisaatioihin.
on hyvin ldhelld Wardenin kehid. Huomionarvoisaa kuitenkin on, ettd malli on koko informaa-
tiosodankdyntid kuvaava. Se siis siséltdd sekd informaatiopsykologisen, ettd informaatiotekni-
sen vaikuttamisen. Vaikuttamisen kohteet eivit pidd sisdlliin omaa kansaa, mutta sotatieteelli-
sissd artikkeleissa sotilaallisen voimankéyton kuvaaminen omaan kansaan voidaan nihda tabu-

na, jonka takia sitd ei mahdollisesti ole haluttu mainita.

P! Franke (2015), 5.25 ja Giles (2015) 5.17
12 Giles (2016) 5.47

' Darczewska (2014), 5.27

4 Giles (2016) 5.22

35 Sama s.11
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Informaatiosodalle on vendldisndkemyksen mukaan ominaista se, ettd sitd kdyddéan kaiken aikaa
ja kaikilla kiytettévissi olevilla joukoilla, ei ainoastaan sodan tai aseellisen konfliktin aikana'>°.
Vendja pyrkiikin informaatiovaikuttamisella osana muita aktiivisia vaikutusmenetelmid proak-
titlvisen toiminnan avulla etulyontiasemaan suhteessa vastustajiinsa informaatioymparistossa.
Tédmaé ajattelu nékyy etenkin aktiivisissa toimissa, joilla pyritdén hallitsemaan informaatioympé-

ristdd jo ennen varsinaisen sotilaallisen operaation aloittamista.

Koska informaatiosodankéyntid kdydaén kaikilla olemassa olevilla joukoilla, edellyttdd se ko-
konaisvaltaista valtiollista lihestymisti, johon sisiltyvit sotilaalliset ja ei-sotilaalliset toimijat. "’
Téstd syystd Vendjdn hallinnossa useat organisaatiot, seki sotilaalliset ettéd ei-sotilaalliset, ovat
vastuussa informaatiosodankéynnin ja informaatio-operaatioiden suorituskykyjen kehittdmises-
td ja toteuttamisesta. Informaatiopsykologiset operaatiot kuuluvat niihin suorituskykyihin,'**
Térkeimpid organisaatioita ovat Vendjin sotilastiedustelu GRU, sisdisestd turvallisuudesta vas-

taava FSB ja ulkomaantiedustelu SVR."*’

Keskitetylld johtamisella, Vendjd pyrkii synkronoi-
maan eri valtiollisten ja ei-valtiollisten toimijoiden vilittimét viestit yhteniiseksi narratiiviksi. '*’
Koska informaatiovaikuttamisen suorituskyvyt ovat sekd poikkihallinnollisia ettd sisdltdvit ei-
valtiollisia toimijoita, tulee keskitetylld johdolla olla erittdin suuret toimivaltuudet.

Edelliset nikemykset heijastuvat myds niin sanotussa “uuden generaation sodankiynnissa”."*'
Uuden generaation sodankdynnin keskidssd on informaatio. Uuden generaation sodankdynti
julkaistiin vuonna 2013 Military Industrial Courier:ssa, artikkelina, jonka kirjoittaja oli Vendjén
padesikunnan komentajakenraali Valery Gerasimov. Gerasimov korostaa artikkelissa ei-
konventionaalisten sotilaallisten keinojen ja ei-sotilaallisten toimien merkitystd sotien voittami-
sessa. Ei-sotilaallisten ja sotilaallisten toimien suhde on 4:1, ei-sotilaallisten hyvéksi. Informaa-

tio-operaatiot ovat osa kriisin kaikkia vaiheita, jo ennen konfliktin kérjistymistd aseelliseksi ja

niitd kiytetdsin osana sekd sotilaallista etti ei-sotilaallista toimintaa.'**

1 Giles (2016) s.11 ja Franke (2015) .25, Téssi korostuu Venijin ja NATO:n asymmetrisyys, koska NATO:n
doktriinit eivdt mahdollista informaatiosodankdyntié vasta, kun taistelut alkavat.

"7 Franke (2015) .25, Silkov. Unpopmamuonnas soitna (Information war)// Coct. A. A. Tpunanos, B. J1.
Aoymrenko, I'. M. Esenskun, I'. H. Cokonosa, O. B. Tepemenko Corwonorust: DHuumkioneaus. — M#.: UaTep-
npeccepsuc, Kawxubii goMm, 2003. kddntdnyt Martti J Kari ja Puolustusministerio (2018) s.32

138 Téhtinen Janne: Georgian sodan tarkastelu strategisen iskun toteutusperiaatteiden ja torjunnan néikokul-
masta, Diplomityd, MPKK, Helsinki, 2013 s.69

13 Puolustusministerio (2018) s.32

" Thornton (2015) 5.5

'*! Uuden generaation sodankéynti on Venijin vastine Yhdysvalloissa kehitettyyn hybridisodankayntiin. Hyb-
ridisodankdynnissd yhdistellddn poliittisia, ei-valtiollisia, sotilaallisia ja siviilisuorituskykyjd, joita koordinoi-
daan keskitetysti. (Thornton (2015) S.4)

"2 Thornton Rod (2015), 5.2-4, Dugas Mari Elisa: Between Georgia And Crimea: The Social Dimensions Of
War For The Russian Military, Wellesley College Digital Scholarship and Archive Honors Thesis Collection,
Yhdysvallat, 2016, s.72 ja Franke s.41
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Kuva 5: Uuden generaation sodankaynti

Uuden generaation sodankiynti koostuu kuudesta vaiheesta. Ensimméisessi vaiheessa Venéjan
tulee saavuttaa ja mobilisoida etniset vendldiset sekd venildismieliset, kohdemaassa. Mobilisaa-
tion tavoitteena on synnyttdd sisdpoliittisia jannitteitd sosiaalisten liikkkeiden ja protestien avulla
sekd heikentdd kohdemaan asevoimien taistelutahtoa. Tdmai tavoite saavutetaan kdyttamalla
koordinoituja ei-sotilaallisia keinoja kohteeseen. N4itd keinoja ovat taloudellinen vaikuttami-
nen, kybervaikuttaminen ja informaatiovaikuttaminen. Toisessa vaiheessa kaytetddn taloudellis-

ta ja poliittista painostusta kohdevaltion heikentéimiseksi edelleen.'**

Tarkein tavoite on ensimmadisessd kahdessa vaiheessa luoda olosuhteet, jossa joukkoja tarvitsee
kéyttdd mahdollisimman vihin poliittisten tavoitteiden saavuttamiseksi.'** Neljén kohdan onkin
toteuduttava ennen sotatoimien aloittamista, jotta joukkojen tarve tavoitteiden saavuttamiseen
on mahdollisimman védhéinen. Niitd voidaan pitdd Vendjin informaatiovaikuttamisen tavoittee-
na osana muita vaikutusmenetelmid ennen siirtymistd neljanteen vaiheeseen uudessa sodan-

kéynnissd eli varsinaisten sotatoimien alkamista.

143 Kesseli (toim.)(2016), s.44

144 Connell Mary Ellen ja Evans Ryan: Russia’s “Ambiguous Warfare” and Implications for the U.S. Marine
Corps, CNA analysis and solutions, Washington Boulevard, Arlington, Yhdysvallat, 2015 s. 4-6 ja Sazonov ja
muut (2016), s.57

145 Berzins Janis, Russia’s new generation warfare in Ukraine: Implications for Latvian defence policy, Policy
Paper no 02, National Defence Academy of Latvia, Latvia, 2014, s.6
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—

Kohdemaassa ei saa olla etnisti ja valtiollista yhtendisyytti'*’. Tama nikyy esimerkiksi kie-
lellisend tai etnisend vdhemmistond (haavoittuva populaatio), joka on fyysisesti erilldéin
muusta kohdevaltiosta ja pelkéd, ettd kohdemaa heikentdd heidén oikeuksiaan.

2. Kohdemaan vieston tulee tuntea sympatiaa tai vahintddn ristiriitaisia tunteita Vendjaa koh-
taan ainakin haavoittuvan populaation osalta.

3. Alueella tulee olla venildismielisid paikallisia, joita Vendjd voi kéyttdd hyvéikseen logistisesti,
tiedustelutiedon ja operaation oikeutuksen osalta. Heitd kaytetddn Vendjidn viestintdkanavia
kohdemaassa muokaten julkista mielipidettd halutun laiseksi.

4. Operaatioalueelle tulee kyetd luomaan tappion ilmapiiri. Joko kohdemaan hallinto, asevoi-

mat ja viestd saadaan kokemaan Vendjidn miehitys positiivisena asiana, jota tulee tavoitella.

Tédmé voi ndkyid esimerkiksi pyrkimyksind irtaantua kohdevaltiosta tai he kokevat, ettd mie-
hittdmisen vastustaminen on turhaa ja johtaa tuhoutumiseen. Jilkimméinen voi ndkyd esi-

merkiksi asevoimien passiivisuutena.'*’

Kolmannessa vaiheessa Vendjian joukot soluttautuvat kohdevaltion asevoimiin, tiedusteluun ja
hallintoon seka lihestyvit paikallisia rikollisjarjestoja. ' ** Kolmannessa vaiheessa kiytetin puo-
lisotilaallisia joukkoja, erikoisjoukkoja seké valtion sisdisid mellakoijia, ndistd muodostetaan
puolisotilaallisia joukkokokoonpanoja, joita tuetaan ja rahoitetaan ulkopuolelta. Kéyttdmalla
joukkoja, joita ei voi tunnistaa sotilaallisiksi pyritdédn luomaan harmaa vaihe, jossa ei ole sel-
vyytti onko alueella sota tila vai ei ja ketkd ovat osapuolia.'*” Kolmen ensimméisen vaiheen ai-

kana asevoimia ei Gerasimovin mallissa vield kdytetd nikyvisti."’

Tavoiteltava loppuasetelma ennen siirtymistd uuden generaation sodankdynnin vaiheeseen neljd
eli sotilaallisen operaation kdynnistdmistd on tila, jossa kohdevaltion sisélld on konfliktitilanne
vendldismielisen vihemmiston (johon venéliiset erikoisjoukot ovat voineet soluttautua) ja hal-
linnon vililld. Venéldismielinen vihemmistd voi pyrkid demokraattisilla vaaleilla irtaantumaan

omaksi valtiokseen tai pyytdd humanitdiristd interventiota Vendjdltd, jolloin Vendjén on lakinsa

'4¢ Muita termej, joita on kiytetty kuvaamaan valtiollisen yhtensisyyden rikkomista ovat: sisdinen rapautumi-
nen, yhteison jaddyttdminen sisélté ja vihollisen halvaannuttaminen. Téssé tutkimuksessa kdytetddn termid
kansallisen yhtendisyyden rikkominen. (Thornton Rod, The Changing Nature of Modern Warfare, The RUSI
Journal, Taylor & Francis Group, 2015, s.41 [http://dx.doi.org/10.1080/03071847.2015.1079047] viitattu
27.10.2017)

"7 Dugas (2016) s.18, Thornton (2015) s.4, Berzins (2014) 5.5-6

'8 Connell ja Evans (2015), 5.4-6

149 Thornton (2015) S.4-5 ja Echevarria Antulio J. II: How Should We Think about “Gray-Zone” Wars?, Teo-
ksessa Renz Bettina ja Smith Hanna, Russia and hybrid warfare going beyond the label, Aleksanteri Papers,
Aleksanteri Institute, University of Helsinki, Finland, 2016, s.33-39 ja Sazonov ja muut (2016), s.55

130 Sazonov ja muut (2016), 5.55
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puitteissa kiytettivi sotilaallista voimaa alueella.””' Venijin informaatiovaikuttaminen pyrkii
kayttamddn hyviksi kansan tahtoa tai illuusiota kansan tahdosta. Jos kansan tahto saadaan ul-
kopuolisen vaikuttamisen ansiosta kdénnettyd vaikuttajan haluamaan suuntaan ja toimeenpan-
tua demokraattisilla vaaleilla on kyseessd demokratian mukainen laillinen prosessi. Vaikka pro-
sessi ei olisikaan valtion intressien mukaista, on sithen puuttuminen haasteellista. >> Venijén in-
formaatiovaikuttamisen tarkein tavoite onkin tavoitteiden saavuttaminen, ilman, ettd asevoimia

tarvitsee kayttdad.'>

Vendjén ei siis tarvitse kdynnistdd sotilaallista operaatiota tavoitteidensa
saavuttamiseen, vaan se voi laillisilla valkoisen propagandan menetelmilld vaikuttaa kohdeval-
tion véestoon pitkilld aikajénteelld ja odottaa suotuisia olosuhteita operaation kdynnistdmiselle

. cee o ne o ee . . . . . 15
tai pyrkis padsemisn tavoitteeseensa ilman sotilaallista voimaa.'>*

Vasta neljinnessd vaiheessa varsinainen sotilaallinen nékyvi toiminta alkaa jos sille on tarve,
kun Vendjin asevoimat osallistuvat operaatioon, ottaen haltuunsa keskeisid alueita ja estden
kohdevaltiota kayttamisti sotilaallista voimaansa tehokkaasti.'>> Neljannessé vaiheessa joukko-
ja voidaan my6s kéyttdd rauhanturvaroolissa.”® Neljéannessd vaiheessa sotilaallinen voiman-
kayttd pyritddn salaamaan jotta omilla joukoilla on mahdollisimman hyvi toiminnanvapaus alu-
eella. Voimankéyttd salataan luomalla alueelle informaatiosumua ja kdyttdmailld ei-kineettisid
vaikutuskeinoja. Informaatiosumu luodaan esittimélldi oman median ja mielipidevaikuttajien
toimesta mahdollisimman monta kilpailevaa todellisuutta tapahtumista, joiden ei tarvitse pyrkié
objektiivisuuteen. Térkeintd on, ettd kohderyhmalle vilittyy yksi tai useampi Vendjd versioista
todellisuudesta. Talloin todellisuus hdmirtyy informaatiosumun myd6té. Informaatiosumun vai-
kutus voimistuu, jos Vendjin esittdmi todellisuus hyviksytdan totuudeksi kansainvélisessi tai
kohteen kansallisessa mediassa, jolloin se alkaa vastaanottajan ndkokulmasta luotettavana lah-
teend jakaa edelleen Venédjin todellisuuskuvaa. Ei-kineettisten vaikutuskeinojen painopisteiselld
kaytolld yhdistettynd informaatiosumun luomiseen pyritddn ylldpitdmdin harmaata vaihetta
vaikka omat asevoimat ovat jo aloittaneet operoinnin alueella. Télloin tehddén kolmansien osa-
puolten ja kohdemaan poliittisen johdon ndakdkulmasta vaikeaksi oikeuttaa sotilaallinen inter-

157

ventio. ** Koska portinvartijoiden merkitys on korkeimmillaan, kun ne tulkitsevat tapahtumat

samalla tavalla voidaan todeta, ettd Vendjd pyrkii kiistimédén kansainvélisten portinvartijoiden

"I Thornton (2015) 5.5-6

132 Giles (2016) 5.56

'3 Giles 2016) 5.18-19 ja Thornton (2015) s.5-6

'3 Tissi ldhestymistavassa, joka painottaa informaatiovaikuttamisen merkitystd osana muita uuden sukupolven
sodankdynnin menetelmia sotilaallisen operaation valmisteluun ei ole Venéléisessa ajattelussa mitién uutta. Jo
vuodesta 1920 alkaen veniji on pyrkinyt sotaa edeltdvéssd vaiheessa lamauttamaan kohdevaltiota, ennen kuin
se on edes tietoinen, ettéd siithen kohdistuu sotilaallinen operaatio. (Giles (2016) S.17)

133 Connell and Evans (2015), 5.6

136 Sazonov ja muut (2016), 5.55

"7 Thornton (2015) S.4-5 ja Antulio J. Echevarria II (2016), 5.33-39
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merkityksen tuottamalla mahdollisimman paljon todellisuudenkuvia tapahtumista omilla portin-

vartijoillaan.

Informaatiosumun liséksi, Vendjd pyrkii operaation aikana luomaan sellaisen todellisuudenku-
van, joka palvelee poliittisia ja sotilaallisia pddamadrid. Todellisuuden kuvaa tuetaan taktisella
tasolla joukkojen hallinnalla informaatioulottuvuudessa, jotta operaation kannalta negatiivisia

informaatiovaikutuksia ei passe syntymain.'>®

Tamai ajattelutapa on mahdollisesti periytynyt jo
Leniniltd, joka korosti, ettd propaganda on ensisijaisesti fyysisid toimenpiteité ja vasta toissijai-
sesti niitd tukevia viestejd."”” Joukkojen toiminnan tulee siis olla Venildisen nikemyksen mu-

kaan strategisen narratiivin mukainen.

Viidennessd vaiheessa Vendjan hallinto kieltdd osallisuutensa konfliktiin ja pyrkii saamaan kan-
sainviliset tarkkailijat puolelleen. Kuudennessa ja viimeisessd vaiheessa pédtetddn eskalointi ja
nostetaan valtaan veniliismielinen hallinto kohdevaltiossa.'®” Gerasimovin malli ei ole uusi tapa
ajatella sodankdynnistd. Venéldinen kenraali Gareev onkin todennut, ettd tiedustelua, vasta-
tiedustelua, harhauttamista, manipulaatiota, disinformaatiota ja muita hybridikeinoja on kaytet-

ty kansainvilisiin konfrontaatioihin eri joukkojen toimesta kaiken aikaa.'*'

Uuden generaation sodankdynnin kanssa toinen informaatiovaikuttamista vendldisen sodan-
kdynnin ja ulkopolitiikan vélineend selittdva teoria on Timothy Thomasin mukaan “Refleksiivi-
nen kontrolli”, joka kuvaa valtiotason informaatiovaikuttamista. Refleksiivisen kontrollin teori-
aa sovelletaan Venijilld sotilaallisessa toiminnassa, sisépolitiikassa ja ulkopolitiikassa'®*. Ref-
leksiivisten prosessien harkinta on myds osa Venijin ylimmin johdon paédtdksentekoproses-
sia'®. Refleksiivisen kontrollin teorian mukaan jokaisen osapuolen tilannekuva muodostetaan
tiedon perusteella, Koska jokainen osapuoli tulkitsee vastaanottamaansa tietoa eritavalla, vai-
kuttajan tulee tuntea vaikuttamisen kohderyhma ja sen péaiatoksentekoprosessit ja tunnistaa siitd
heikkoja kohtia, joita se voi hyddyntdd. Lopuksi vélitetddn kohderyhmille tarkoitukseen sopi-
vaa informaatiota, joka saa sen tekemién itselleen vahingollisia tai hyokkédjille edullisia paa-
164

toksid. * Paatoksentekoa voidaan kontrolloida painostamalla sotilaallisella voimalla, luoda

138 Berzins (2014), s.4-5

13 Pynnéniemi Katri ja Racz Andréas: Fog of Falsehood Russian Strategy of Deception and the Conflict in
Ukraine, Ulkopoliittinen instituutti (FIIA), FIIA report 45, Helsinki, Suomi, 2016 s.312

1" Connell ja Evazns (2015) s.

1! Sazonov ja muut (2016), 5.56

12 Berger Heidi (2010). Vendjcn informaatio-psykologinen sodankdyntitapa terrorismintorjunnassa ja viiden
pdivdn sodassa. Edita Prima Oy. Helsinki 2010. S.17

' Thomas (2004) ja Giles (2016) 5.20

' Thomas, (2004). Russia's reflexive control theory and the militaty. Journal of Slavic Military Studies
17:237-256
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kohteelle virheellinen tilannekuva, muokkaamalla kohteen tavoitteita, muokkaamalla kohteen
paédtoksentekoa ja valitsemalla padtoksentekohetki. Refleksiivisen kontrollin mukaan kohde tu-
lee saada agitoituneeseen tilaan, jolloin sen péitoksentekoa on helpompi ennakoida.'® Uuden
generaation sodankdynti pyrkii rikkomaan kansallisen yhteniisyyden ja aiheuttamaan sisdpoliit-
tisen kriisitilan. Tdmé pyrkimys on linjassa refleksiivisen kontrollin kanssa, joka painottaa agi-
toituneen tilan merkitystd padtoksenteon ennakoinnissa. Sisépoliittinen kriisitilanne voidaan

tulkita valtiollisen agitaation tilaksi.

1% Giles (2016) s.20 ja Thomas (2004), Huom: Veniliisen kenraalimajuri Ionovin mukaan Vastustaja voidaan
myos houkutella hyviksyméén tarjotun informaation mukainen ratkaisu esimerkiksi luomalla vastustajalle ti-
lanne, jossa paitds on pakko tehdd hyvin nopeasti. (Thomas (2004))
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4 INFORMAATIOVAIKUTTAMINEN GEORGIAN SODASSA

Georgian sota oli venildinen useiden puolustushaarojen operaatio, jossa kiytettiin kyber- ja in-
formaatiosuorituskykyjd. Jokaisella ndistd oli keskeinen rooli sodan strategisten ja operatiivis-
ten tavoitteiden mukaisen loppuasetelman saavuttamisessa. Operaatio toteutettiin vuonna 2008
Georgian pohjoisosissa sijaitsevien Abhasian ja Eteld-Ossetian separatistialueiden kautta
Georgiaan. Operaatio alkoi lihteesti riippuen joko 7.8.2008 tai varhain aamuydsti 8.8.2008'%°
ja kesti 12.8.2008 asti.'”” Sodan vaiheita ja osakomponentteja kuvataan Janne Téhtisen laati-
massa kuvassa (liite 4 kuva 13) strategisen iskun toteuttamisen nikdkulmasta. Kuvasta voidaan
havaita, ettd informaatiovaikuttaminen oli osa sotilaallista ja poliittista toimintaa jo ennen var-
sinaisen sotilaallisen vaikuttamisen aloittamista aina sotilaallisen operaation jélkeiseen aikaan
asti. Seuraavissa alaluvuissa kuvataan Georgian sodan vaiheita informaatiovaikuttamisen nako-

kulmasta. Johtopditdksissa havaintoja verrataan teoriaan.
4.1 Operaation tausta ja painostusvaihe

Sodan alkamista edelsi pitkdén kestényt painostusvaihe, jonka aikana Vendjd kéytti useita eri
keinoja Georgian hallinnon aseman horjuttamiseksi ja Georgian painostamiseksi, jotta se ei liit-
tyisi NATOON ja ldhentyisi linnen kanssa. Vendjd my0s aktiivisesti pyrki yllapitdmdin Georgi-
an valtiollista epdyhtendisyyttd horjuttaessaan Georgiaa sen tavoitteissaan yhdistdd Abhasia ja

Eteli-Ossetia osaksi Georgiaa.'*

Painostusvaihe voidaan nidhdé alkaneeksi heti Neuvostoliiton hajoamisesta 1991, jonka yhtey-
dessd Georgia irtaantui Vendjdstd. Georgian pohjoisosiin jdi kuitenkin Abhasian ja Etela-
Ossetian alueet, jotka pyrkivét vilittomésti Neuvostoliiton hajoamisen jilkeen irtaantumaan
Georgiasta itsendisiksi valtioiksi kahdessa erillisessd separatistisodassa, joita Vendjé tuki. Soti-
en seurauksena suurin osa georgialaisesta viestdstd joutui pakenemaan separatistialueilta, me-
nettden enemmistdaseman alueiden etnisen videston osalta. Samalla Georgia menetti myos alu-

eiden hallinnan veniliismielisille paikallishallinnoille'®”. Georgia pyrki useaan otteeseen poliit-

1% Sodan alkamisajankohta on strategisen tason narratiivin niakokulmasta tarkasteltuna yksi sodan kiistanalai-
simmista osa-alueista. Vendjén poliittinen johto korostaa, ettd sodan alkamisajankohta on 8.8.2008, kun taas
Georgian poliittinen johto on sitd mieltd, ettd sota alkoi jo 7.8.2008.

7 Donovan George T.: Russian operational art in the Russo-Georgian war of 2008, U.S Army War College,
Carlisle Barracks, Pennsylvania, Yhdysvallat, 2009, s.8-9

'8 Téhtinen (2013) 5.42-43 ja Donovan(2009)

' Tahtinen (2013) s. 43
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tisten neuvottelujen kautta liittdmadn Abhasiaa ja Eteld-Ossetiaa takaisin osaksi Georgiaa, mut-

ta ne kieltdytyivit Venijin tuella kerta toisensa jilkeen'".

Sotien jéilkeen alueella kdynnistettiin Venidjdn ja sodan osapuolten ja YK:n yhteinen rauhantur-
vaoperaatio (UNOMIG). Georgian, Eteld-Ossetian, Pohjois-Ossetian, Abhasian ja Vendjin
toimesta perustettiin alueelle myds Joint Conflict Comission (JCC), jonka tarkoituksena oli
valvoa aselepoa.'”’ Veniji kéytti rauhanturvajoukkojaan informaatiovaikuttamisen kanavina
alueen venéldisviestoon, luoden georgialaisvastaisuutta ja rakentaakseen paikallisjoukot, jotka

tukisivat mychemmin Vensjaa'’.

2000-luvun alusta alkaen Vendjd pyrki luomaan kuvaa Georgiasta terroristisena valtiona. Se
muun muassa vditti, ettd, Georgia aikoo vapauttaa kaikki vangitsemansa al-Qaidan jésenet ja
tukee alueellaan toimivia tsetseenitaistelijoita. Tilld perusteella Vendjéd asetti Georgialaisille vii-
sumipakon vuonna 2000. Samalla Venija vahvisti otettaan separatistialueilla tarjoamalla yksin-
kertaistettua viisumimenettelyd sekd Vendjdn kansalaisuutta Abhasian ja Eteld-Ossetian vies-
tolle. Georgian sodan alkamiseen mennessd Abhasian kansalaisista noin 80 prosenttia ja Etela-
Ossetialaisista 85-90 prosentilla oli Vendjén kansalaisuus, jota myohemmin kéytettdisiin sodan
oikeutuksena.'”” Samalla Abhasian ja Eteli-Ossetian hallintoihin nousi useita veniliisid, kuten
Abhasian puolustusministeri kenraali Soslaniev'™*. Niit4 informaatioagentteja se tulisi kaytti-

main viestinnidn kanavinaan separatistialueiden virallisina edustajina..

Vuoden 2001 9/11 terroristitekojen seurauksena Venijé kehitti terrorismin vastaisen strategian
Euraasian alueelle, joka ndkyi myds Georgiassa. Vendjin ilmavoimat muun muassa pommitti-
vat kohteita Georgian rajojen sisdpuolella Pankisin solassa vuonna 2002. Pommitukset oikeu-
tettiin vaitteilld, joiden mukaan Pankisin sola on yksi maailman vaarallisimmista terrorismikes-
kittymisti, sekd silli etti Georgian alueella sijaitsee useita terroristileireji.'” Pankisin solan
pommitukset olivat sotaan johtanen sotilaallisen provosoinnin ja eskaloinnin alkupiste. Terro-
ristisen valtion narratiivi kuitenkin johti sithen, ettd Yhdysvallat alkoivat tukea Georgiaa seka

aseellisesti ettd koulutuksellisesti, terrorismin vastaisessa taistelussa. Sen sijaan, ettd se olisi

17" Cohen ja Hamilton (2011) s. 4 ja Cornell Svante E., Popjanevski Johanna ja Nilsson Niklas: Russia’s War in
Georgia: Causes and Implications for Georgia and the World, Central Asia-Caucasus Institute & Silk Road
Studies Program, Johns Hopkins University-SAIS, Washington, D.C., Yhdysvallat, 2008, s.7

"I Dugas (2016) s.22

"2 Donovan (2009) s.9

'3 Téhtinen (2013) s.47 jas. 77

'7* Cornell, Popjanevski ja Nilsson (2008) s.7

' Terrorismin vastainen sota oli vuonna 2002 globaalin turvallisuuspolitiikan keskitssi johtuen Yhdysvallois-
sa 9.11.2001 tapahtuneista terrori-iskuista.
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mahdollistanut Vendjén vapaan operoinnin alueella, se toi Lannen joukkoja maahan, jonka se
luki kuuluvan vaikutuspiiriinsd, jonka takia mustamaalaavan narratiivin voidaan ndhdd epéon-

nistuneen.'’®

Georgia pyrki poliittisesti suuntautumaan kohti Lanttd, minkd Venijad pyrki estdméén sotilaalli-

sella, poliittisella ja diplomaattisella painostuksella.'”’

Esimerkiksi vuonna 2006 Venijdn ase-
voimat jérjestivit Kaukasia 2006 -sotaharjoituksen. Harjoituksessa Venijin Pohjois-Kaukasian
sotilaspiirin joukot harjoittelivat Eteld-Ossetiassa olevan rauhanturvapataljoonan tukemista.
Joukkoja keskitettiin Rokin tunnelin ja Georgian rajan vilittdmédén ldheisyyteen. Harjoitukseen
liittyen Georgia vangitsi ja tuomitsi venéldisid tiedustelu-upseereita ja Georgian kansalaisia va-
koilusta Vendjin hyviksi. Vendjd reagoi asettamalla Georgian tdydelliseen saartoon, katkaisten
yhteydet ilmasta, mereltd, maalta.'”® Georgian pyrkimyksid suuntautua poliittisesti linteen il-
mensi ruusuvallankumous, jonka seurauksena Georgian presidentiksi nousi 20.1.2008 Mikheil
Saakasvili. Hinen pditavoitteensa oli luoda Georgiasta ldntinen demokratia, padstd osaksi soti-
lasliitto NATOA ja yhdistdd Georgia yhtendiseksi valtioksi. Kaikki ndistd tavoitteista olivat ris-
tiriidassa Vendjan ulkopolitiikan kanssa. Vendjd ilmoittikin, ettd se tulee tekemddn kaiken tar-
peellisen estdadkseen Georgian NATO- jdsenyyden ja vaihtaakseen Georgian hallinnon “luotet-

179
tavampaan™ .

Abhasia ja Eteld-Ossetia tukivat Vendjidn painostusta vaatimalla Venijad ja kansainvélistd yh-
teis6d tunnustamaan itsendisyytensd helmi-maaliskuussa 2008. Huhtikuussa 2008 Venijén ul-
koministerid suositteli julkisesti presidenttiddn tunnustamaan Eteld-Ossetian ja Abhasian itse-
niisyydet jos Georgia pyrkii liittym#in NATOON tai sodan syttyessi alueella.'™ Separatisti-
alueiden itsendistymispyrkimyksistd alkaen sotilaallinen eskalointi alueella kiihtyi. Useissa erilli-
sissd tapauksissa sekd Georgian asevoimat ettd Eteld-Ossetian paikallisjoukot kéyttivét sotilaal-
lista voimaa toisiaan vastaan.'®' Aseelliseen eskalointiin kiytettiin my6s ilma-aseetta ja ilmati-
lanloukkauksia, minkd intensiteetti kasvoi oleellisesti vuodesta 2007 alkaen.'®* Esimerkiksi
huhtikuussa 2008 Vendldinen MIG-29 kone ampui alas Georgialaisen UAV:n Abhasiassa es-

taskseen operaation valmistelujen paljastumisen Georgialle.'® Veniliiset kielsivét teon vaitti-

'7¢ Tihtinen (2013) s. 76 ja Dugas s.22

77 Téhtinen (2013) s. 46 ja Cornell, Popjanevski ja Nilsson (2008) s.8

'78 Cornell, Popjanevski ja Nilsson (2008) 5.9

"7 Tihtinen (2013) s. 48 ja Fawn ja Nalbanov (2012) s. 11

'%0 Tahtinen (2013) s. 47

"IThomas Timothy L.: The Bear Went Through the Mountain: Russia Appraises its Five-Day War in South
Ossetia, The Journal of Slavic Military Studies, 22:1, 31-67, 2009, s.11 ja Cornell, Popjanevski ja Nilsson
(2008) s.7-12

'%2 Fawn ja Nalbandov (2012), s. 72 ja Tihtinen (2013)s. 46

'8 Berger H.(2010), s. 137.
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en, ettd kyseessé oli abhasialainen miliisi. Vditettd tuettiin Moscow Channel Onen julkaisemalla
haastattelulla, jossa haastateltavana oli viitetty lentdjd. Haastattelun aikana lentéjan kasvot oli-
vat kuitenkin peitetyt, jolla estettiin timén tunnistaminen. Kuitenkin lentéjin kayttimé venéjan-
kielen aksentti, UAV:n ottamat kuvat sen alas ampuneesta koneesta, jossa nikyvit Vendjin li-
pun virit ja Georgian ilmatilannekuva, jossa nékyy koneen poistuminen Venijin ilmatilaan,
viittasivat siihen, ettd sekd kone etti lentiji olivat veniliisid.'®*. Sotilaallisen eskaloinnin tavoit-
teena oli Georgian provosoiminen aloittamaan sotatoimet separatistialueella, jotta Venija saisi

oikeutuksen operaatiolleen Eteld-Ossetiaan.'*

Oikeutusta tuettiin Eteld-Ossetian vaatimuksilla vuoden 2008 kuluessa. Se vaati aktiivisesti
Vendjdéd ja kansainvilistd yhteisdd virallisia kanavia pitkin estdiméién Eteld-Ossetian valtion”
véeston kansanmurhan ja Moskovaa kdynnistdmdin vélittomét toimenpiteet omien kansalais-
tensa suojelemiseksi. Vendjdd kuvattiin “Eteld-Ossetian valtion” ainoaksi toivoksi ja Georgiaa

sairaaksi fasistiseksi valtioksi. '*®

Huomionarvoisaa on, ettd sodan ldhestyessd, provokatiivisista toimista ei Abhasian alueelta
Jjuuri uutisoitu, vaan ldhes jokainen tapahtuma, jossa sotilaallista eskalointia tapahtui, uutisoitiin
Eteld-Ossetian alueelta. Vendjd esimerkiksi uutisoi, ettd Georgia valmistautuu hyokkaamain
Eteld-Ossetiaan. Aiemmin uutisoinnissa oli painotettu hyokkéyksen uhkaa Abhasiaan, jolla se

187 T4minkaltaisella informaatiovai-

oli perustellut rahanturvaajiensa méérin lisdémistd alueelle.
kuttamisella pyrittiin oikeuttamaan operaation suuntaaminen juuri Eteld-Ossetiaan, johon oli

olemassa oleva tieyhteys Rokin tunnelin kautta.

Vendji loi painostusvaiheessa alueelle informaatiovaikuttamisen suorituskykyjd rauhanturvaaji-
en ja alueelle asetettujen poliittista valtaa kdyttivien venéldisten mielipidevaikuttajien muodos-
sa, joita se kdytti sekd vaikutuskanavina separatistialueiden viestoon ettd Separatistialueiden
virallisina viestintdkanavina kolmansiin osapuoliin ja sen omaan kansaan. Painostusvaiheessa
Vendjd pyrki rikkomaan kansallisen yhtendisyyden luomalla vastakkainasettelua separatistialu-

eiden ja Georgian vilille. Vastakkainasettelua luotiin seki poliittisella ettd sotilaallisella painos-

'84 Barker, Daniel, Fermaint, Kenneth, Neff, Matthew, The Russo-Georgia War of 2008: Information Opera-
tions Case Study Analysis, INTL 643-Information Operations, 2013, s. 14,
[https://www.academia.edu/11903525/-

The RussiaGeorgia War of 2008 Information Operations _Case_Study Analysis], viitattu 3.2.2019, Cohen
ja Hamilton (2011), s.17 ja Cornell, Popjanevski ja Nilsson (2008) s.11

185 Mastriano, Douglas, O’Malley, Derek: Project 1704 Analysis of Russian strategy in Eastern Europe, An
Appropriate U.S. Response, and the Implications for U.S. Land power, A U.S. Army War College, 2015, s. 46.
'8 Fawn ja Nalbandov (2012), s. 72

'87 Barker, Fermaint ja Neff (2013), s. 15
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tamisella. Vendjd ei kuitenkaan kyennyt saamaan alueella aikaan varsinaista kansannousua, joka
olisi vihentényt sen joukkojen kdyton tarvetta. Sotilaallisella voimankayt6lld luotiin myds alu-
eelle kriisitilanne, jolla heikennettiin Georgian pditoksentekoa ja vaikeutettiin tilannekuvan
muodostamista alueelta. Kriisitilanne pyrittiin luomaan siten, ettd se kolmansille osapuolille ja
omalle kansalle ndyttdisi separatistialueiden ja Georgian véliseltd, johon ei Venijdlld ole osaa.
Samalla Vendjd pyrki my0s oikeuttamaan tulevan sotilasoperaationsa kansanmurhan ja terro-

rismin narratiiveilla.
4.2 Operaation valmistelu

Operaation valmistelu tapahtui samanaikaisesti sotilaallisen ja poliittisen painostuksen kanssa.
Painostus ei missddn vaiheessa lakannut operaation valmistelujen yhteydesséd, pédinvastoin se
kiihtyi aina operaation aloittamiseen saakka. Operaation valmistelu alkoi viimeistdéin, kun Ve-
ndja vetdytyi Conventional Forces in Europe -sopimuksesta (CFE) vuonna 2007. Sopimus oli
rajoittanut Vendjin joukkojen mairdd Kaukasuksen alueella. Sopimuksesta irtaantumisen seu-
rauksena Vendjd kykeni kasvattamaan aseellista voimaansa Kaukasuksen alueella. Operaation
valmistelujen ja CFE sopimuksesta irtaantumisen yhteyden on vahvistanut venéldinen asevoimi-

en analyytikko Andrei Illarionov vuonna 2009.""

CFE-sopimuksesta irtaantumisen jilkeen Venija alkoi lisdtd sotilaallista voimaansa Kaukasuk-
sen alueella. Venijd nosti Abhasiassa ja Eteld-Ossetiassa sijaitsevan rauhanturvaosastonsa vah-
vuutta rauhanturvasopimuksen puitteissa korkeimpaan mahdolliseen eli 3000:een sotilaaseen.
Rauhanturvajoukkoihin sijoitettiin laskuvarjojaékareitd, joiden mainetta ja asepuvun tunnistet-
tavuutta se kdyttiisi myohemmin informaatiovaikuttamisen elementteini.'® Veniji siirsi rau-
hanturvaajille my6s kalustoa, joka sopi rauhanturvaamisen sijaan konventionaaliseen sodan-
kayntiin. Rauhanturvaajiensa rotaatiosta tai kalustosiirroista Vendjd ei kuitenkaan ilmoittanut
Georgialle tai kansainviliselle yhteisolle, kuten rauhanturvasopimus olisi vaatinut.'”® Samalla
Eteld-Ossetia vastaanotti 300 vapaachtoistaistelijaa (kasakkaa) Pohjois-Ossetiasta, joiden teh-
taviksi ilmoitettiin sekd Eteld-Ossetian vdeston, ettd Vendjidn suojaaminen Georgian aggressi-
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olta”". Vendjd perusteli joukkojen lisdédmistd Georgian Kodorin solassa toteuttamilla hyokka-

'8 Fawn & Nalbandov (2012) s. 14

% Donovan 2009 s. 10 seki Cohen ja Hamilton s.17

10 Blandy C.W: Provocation, Deception, Entrapment, The Russo-Georgian five day war, Advanced Research
and Assessment Group Caucasus Series 09/01, Defence Academy of the UK Block D, JSCSC, Shrivenham, Iso-
Britannia, 2009s. 6 ja Cornell, Popjanevski ja Nilsson (2008) s.11

! Fawn & Nalbandov (2012) s. 22



44
ysvalmisteluilla Abhasiaan, vaikka YK:n alueelle sijoittamat tarkkailijat kielsivit Georgian

joukkojen lisniolon alueella.'”

Osana valmisteluja, Vendja sijoitti toukokuun lopussa noin 400 sotilaan vahvuisen osaston Ab-
hasiaan kunnostamaan 50 kilometrid rautatietd Sukhumin ja Ochamchiren vililld. Vendja ei il-
moittanut tai pyytidnyt lupaa Georgian valtiolta joukkojensa siirtoon sen rajojen sisdpuolelle.
Syyksi Vendjd ilmoitti jdlkeenpdin tulevien Sochin olympialaisten liikkenneinfrastruktuurin val-
mistelun. Rautatiejoukkojen kayttd littyi kuitenkin oleellisesti operaatiovalmisteluihin, joilla

pyrittiin avaamaan mahdollinen toinen operaatiosuunta. '

Vendja jarjesti Pohjois-Kaukasuksella Kaukasus 2008 -sotaharjoituksen. Sotaharjoitus alkoi
15.7.2008 ja paattyi 2.8.2008, eli viisi pidivdd ennen sodan alkamista. Harjoituksen viralliseksi
teemaksi ilmoitettiin terrorismin vastainen toiminta ja konfliktialueen rauhanturvaamisen har-
joittelu. Harjoituksessa kuitenkin harjoiteltiin sotilaallista interventiota fiktionaalisen naapuri-
maahan.'”* Harjoituksen jirjestiminen mahdollisti lisijoukkojen projisoinnin alueelle, sek
hyokkéysvalmistelujen toteuttamisen. Harjoitusjoukkojen vahvuudeksi ilmoitettiin 8000, jotta
kansainvilisid tarkkailijoita ei osallistuisi harjoitukseen. Kuitenkin joukkojen kokonaisvahvuu-
deksi on arvioitu ldhteesti riippuen noin 35000—40000. Joukot jdivét harjoituksen jilkeen Ve-
ndjin ja Georgian vastaiselle rajalle ja osa ryhmittyi 4.8.2008 Rokin tunnelin ldheisyyteen. Ve-
ndjd ilmoitti julkisesti suorittavansa lentosuoritteita Georgian ilmatilassa harjoitukseen liittyen,
miki antoi sille mahdollisuuden taktisen tiedustelun toteuttamiselle ennen hyokkaysti.'”> Har-
joituksen aikana havaittiin myos palvelunestohyokkayksid Georgialaisia sivustoja vastaan. Nii-
td hyokkdyksid voidaan pitdd varsinaisen operaation aikaisten kyberhydkkdysten valmisteluna

ja Georgian tietojrjestelmien kyberturvallisuuden testaamisena.'”®

Kaukasus 2008 -harjoitukseen osallistuneille joukoille jaettiin muistio otsikolla: ’Sotilas, tunne
todennédkoinen vihollisesi” (Liite 4 kuva 14). Muistiossa viholliseksi nimettiin Georgia sekd ku-
vattiin sen pédkalusto ja joukot. Muistiossa kuvattiin Georgia maaksi, joka pyrkii kiyttamdin
hyvékseen suhteitaan Vendjdin ja pyrkii kaikin keinoin liittymédan NATOON ja lisddméén aktii-

197

visesti valtionsa militarisoitumista. "~ T&td negatiivista attribuutiota tuettiin kotimaiselle vées-

tolle nayttdmalld televisiossa Yhdysvaltojen Georgiaan ldhettdmdd sotakalustoa, jota se kaytti

12 Cornell, Popjanevski ja Nilsson (2008) s.11

' Blandy (2009) s. 4-6 ja Donovan s.10

194 Cohen ja Hamilton (2011) s.19 ja Thomas (2009) s.5

' Donovan (2009) s.9-11

196 Thomas (2009) s.27

7 Fawn & Nalbandov (2012) s. 15 ja Cornell & Starr (2009) s. 12
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sotaharjoituksessaan. Sotaharjoitus oli Georgian vastaus Kaukasus-2008 -harjoitukselle. Naita
kuvia Vendjd kaytti todistusaineistona sille, ettd Yhdysvallat olivat tukeneet Georgiaa Eteld-
Ossetiaan suunnatun aseellisen operaation suunnittelussa ja toteuttamisessa sekd osoittamaan,

ettd Georgia on Léannen hallinnassa.'”®

Harjoitusjoukkojen mukana Vendja siirsi alueelle noin 50 toimittajaa, joiden oli tarkoitus sodan
alkaessa tuottaa tietoa Vendjdn joukkojen taistelujen etenemisestd ja Georgian “hirmuteoista”
omalle kansalle, sekd kansainviliselle yhteisolle.'” Tavoitteena oli, ettd kolmannet osapuolet
olisivat sodan syttyessd Vendjin tuottaman informaation varassa. Néin luotiin edellytykset tais-

telujen aikaisen informaatiovaikuttamisen onnistumiselle.

Vendja perusti myos toukokuussa 2008 Roskomnadzor-nimisen viraston viestintdministerionsa
alaisuuteen, jonka tehtdvénd on valvoa viestintdd, informaatioteknologiaa sekd massamediaa

(ml. digitaalinen media).**

Roskomnadzorin perustaminen osoittaa, ettd Vendjd haluaa valvoa
omaa informaatioympiristdddn ja tarvittaessa rajoittaa kannaltaan epdsuotuisaa toimintaa in-

formaatioympéristossaén.

Vendjin informaatiovaikuttamisen painopiste sotilaallisiin valmisteluihin liittyen oli operaation
valmistelujen salaaminen kolmansilta osapuolilta. Vaikuttaminen toteutettiin reaktiivisesti, kun
sen kannalta epdsuotuisaa informaatiota péési informaatioymparistoon. Valmistelujen yhteydes-
sd myOs perustettiin uusia informaatiovaikuttamisen suorituskykyji, seuraavien vaiheiden vai-

kuttamisen mahdollistamiseksi.
4.3 Operaatiovaihe

Donovanin mukaan Vendjin tavoitteet Georgian sodassa voidaan jakaa kahteen péaédkategori-
aan; strategiseen viestintdén ja sotilaallisiin tavoitteisiin. Ne jakautuivat yhé edelleen alakatego-
rioihin®":
1. Strateginen viesti lansimaille ja entisille NL maille.
a. Vendjd on voimakas globaalin tason vaikuttaja
b. Vendjd on valmis kéyttdmaén sotilaallista voimaa intressiensd edistdmiseksi

c. Entiset Neuvostoliittoon kuuluneet maat kuuluvat yha sen vaikutuspiiriin

d. Vendjd on valmis suojelemaan rajojensa ulkopuolella olevia kansalaisiaan

"% Cohen & Hamilton (2011) s. 48
19 Cohen & Hamilton (2011) s.45, Donovan (2009) ja Tahtinen (2013) .92
299 Roskomnadzor [https://eng.rkn.gov.ru/about/] viitattu 1.3.2019



2. Sotilaalliset tavoitteet

a. Ottaa haltuun Abhasian ja Eteld-Ossetian alueet

b. Osoittaa voimaa Georgian hallinnolle ja vaikuttaa sen talouteen

c. Tuhota Georgian asevoimat
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Tavoitteita tarkasteltaessa koko operaatio voidaan nihdd informaatiovaikuttamisen vélineend,

koska sen strategiset tavoitteet siséltdvit keskeisend osana strategisen viestin lansimaille, seka

entisille Neuvostoliittoon kuuluneille maille.

‘5 ) e MllOMELE | _ioo R / VENAIA T~
) Mo
\ : ~

7
»Gpmgian operaatio
»Vsnéian operaatio |\

@ Veniin tulenksyttd

AZERBAIDIAN

Kuva 6: Georgian sodan yleisrakenne®”

Vendjd kdynnisti operaationsa ldhteestd riippuen joko myo6hddn 7. elokuuta tai aamuydsti 8.

elokuuta 2008. Useat puolueettomat léhteet ovat todenneet, ettd Georgia kaytti liiallista voi-

maa, ampuessaan epdsuoraa tulta Tskhinvaliin sekd venildisid rauhanturvaajia vastaan, jonka

takia alkamisajankohtana voidaan pitéd tykiston tulenkdyton aloittamista, eli 7. elokuuta kello

23.35*”. Venijin media raportoi 50 venildisen rauhanturvaajan ja useiden siviilien kuolleen

Georgian hyokkiyksessd Tskhinvaliin®®. Vensjin asevoimien 135. ja 693. moottoroiduista jal-

kaviakirykmenteistd koottu etuosasto oli kuitenkin alueella jo ennen 7. elokuuta. Vendjilla oli

tieto Georgian hyokkayksen alkamisajankohdasta Georgian hallinnon siséltd, mikd mahdollisti

joukkojen etupainoisen projisoinnin alueelle.””® Veniji on kiistédnyt etuosaston rajanylityksen

' Donovan (2009) s. 6-8

292 Tihtinen (2013) s.54

%% Fawn ja Nalbanov (2012) s, 22, Thomas (2009) s.16 ja Cohen ja Hamilton (2011) s.21
2% Thomas (2009) s.5 ja Siren (2011) 5.120

293 Cohen ja Hamilton (2011) 5.21 ja Fawn ja Nalbanov (2012) s.23 ja Donovan (2009) s. 10-11
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ennen Georgian aloittamia sotatoimia.”*® Operatiivisella tasolla Veniji sai sodan alkaessa niyt-

tamédn siltd, ettd Georgia aloitti sotatoimet.*"’

Georgian hyokkdyksen alkaessa Vendjin poliittinen johto seké sotilasjohto olivat ainakin néden-
ndisesti padtoksentekokyvyltdan alentuneessa tilassa. Vendjan pdéministeri Vladimir Putin oli
Pekingin olympialaisten avajaisissa. Asevoimien esikuntapééllikkdé Kenraali Nikolai Makarov
oli juuri nimitetty tehtédvéiédnsé ja operaatiopdéllikko oli irtisanottu eikd seuraajaa ollut vield ni-
metty. Lisdksi Vendjan pdédesikunta oli muuttamassa uuteen hallintorakennukseen, minkd vuok-
si sen kyky koordinoida operaatiota sekd kyky operaatioturvalliseen viestintdén oli rajoittu-
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nut.”" Vendjdn operatiivisista valmisteluista ja siitd, ettd operaatio kdynnistyi synkronoidusti

puolustushaarojen ja kybervaikuttamisen osalta voidaan paitelld, ettd operatiivinen suunnitelma

oli tehty ja kisky sen toimeenpanosta oli ainakin p#4osin annettu®”’

. Tétéd puoltaa myds Vladi-
mir Putinin entisen neuvonantajan Andrei Illarionovin lausunto, jonka mukaan sota ei ollut
spontaani vaan hyvin suunniteltu, valmisteltu ja harjoiteltu.”'® Kuitenkin valtuutusta miehitti-
mattdmien ilma-alusten kdyttoon tai strategisen tason informaatiovaikuttamisen aloittamiselle
ei saatu heti hyokkéyksen alettua.”'' Voidaankin patelld, ettd Venija tarkoitushakuisesti antoi
harhauttavaa informaatiota Georgialle, jotta se arvioisi Vendjdn paitoksentekokyvyn alentu-
neeksi ja nikisi tilaisuutensa hyokdtd. Toisaalta siirtdmélld etujoukkonsa Rokin tunnelin ldpi
(Tastd Georgialla oli tieto>'?) se myds pakotti Georgian joko luopumaan alueesta taistelutta tai
aloittamaan hyokkéyksen, jota voitaisiin kiyttdd myohemmin oikeutuksena Venédjin operaatiol-
le. Operaation aloittamisessa nékyy refleksiivisen kontrollin merkitys osana valtiotason infor-

maatiovaikuttamista, jossa pakotettiin Georgia virheellisen tiedon perusteella tekemdin kriisiti-

lanteessa nopea pédatds, joka hyodytti Vendjaa.

Georgian joukot ottivat haltuunsa Eteld-Ossetian kyldt ja padkaupungin Tskhinvalin muuta-
massa tunnissa hyokkéyksensi alkamisesta. 9. elokuuta aamuun mennessd Georgia oli saanut
haltuunsa kéytdnnossd koko Eteld-Ossetian alueen, pois lukien Djavan kyldn ja Rokin tunne-
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lin.”” Venijdn operaation nopea toimeenpano yllitti Georgian ja se kykeni ottamaan haltuunsa

Pohjois-Kaukasuksen vapaaehtoisjoukoilla sekd alueelle tuodulla etuosastollaan strategisesti

2% Thomas (2009) s.18 ja Cornell, Popjanevski ja Nilsson (2008) s.16

7 Siren (2011) s.119

2% Cohen ja Hamilton (2011) s.21 - 22

% Hollis David: Cyberwar Case Study: Georgia 2008, Small wars journal, Small Wars Foundation, 2011, s.2
[https://smallwarsjournal.com/blog/journal/docs-temp/639-hollis.pdf] Viitattu 7.11.2018

*1% Whitmore Brian, RFL/RFE: Did Russia plan its War in Georgia, 2008
[https://www.rferl.org/a/Did_Russia Plan Its War In Georgia /1191460.html], Viitattu 7.2.2019

' T4htinen (2013), 5.70

*12 Fawn ja Nalbanov (2012) s. 4-6 ja Thomas (2009) s.18

1 Fawn ja Nalbanov (2012) s. 23
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merkittdvan Rokin tunnelin ja Tskhinvalin pohjoispuolen kriittiset tieston solmukohdat ennen
kuin Georgian asevoimat kykenivit estdmdin Vendjan lisdjoukkojen etenemisen tunnelin lépi.
Tunnelin ja kriittisen tieston haltuunotto mahdollisti pddhydkkadyksen suuntaamisen Eteld-
Ossetiaan ja Tblisiin. Rokin tunnelin menetyksen jilkeen, Georgian ainoa mahdollisuus vaikut-
taa maaréllisesti ylivoimaiseen hyokk&ajadn, oli ilma-ase ja epdsuoratuli, joka johti nopeaan ve-
taytymiseen.”'* Vendji pysdytti hyokkiyksensd ennen Tblisis, mikd mahdollisti Saakashvilin
hallinnon painostamisen, katkaisi Georgian joukkojen logistiset yhteydet ja esti georgian tulen-
kiyton separatistialueille.”" Informaatiovaikuttamisen nikokulmasta hyokkiyksen pysayttami-
nen ennen Tblisid tuki myds rauhanturvaamisen narratiivia. Joukkojen taktisella kdytolld vendja
pyrki osoittamaan, ettei sen tarkoituksena ollut Georgian valtaaminen vaan Separatistialueiden

suojaaminen.

9. elokuuta Vendjd aloitti kaikkien puolustushaarojen yhteisoperaation Abhasiaan. Hyokk&ysta
perusteltiin Abhasian paikallishallinnon ilmoituksella, jonka mukaan Georgia oli rikkonut rau-
hanturvaoperaation ehtoja siirtdmélld joukkojaan Abhasiaan. Hyokkays toteutettiin yhtdaikaisil-
la maihinnousuilla Ochamiren ja Sukhumin satamiin. Josta Ochamireen maihinnoussut osasto
eteni Kodorin solan alueelle, jonne sen raskas varustus siirrettiin painostusvaiheessa kunnoste-

tulla rautatieyhteydelld.*'°

Maahanlaskujoukkojen kiyttd vaikeutti oleellisesti alueella olleen
YK:n rauhanturvaajien tilannekuvan muodostamista, koska maahan lasketut joukot kéyttivit
samoja maastovaatteita, kuin alueelle painostusvaiheessa tuodut maahanlaskujoukoista kootut
rauhanturvaajat. Abhasian suunnalla Vendjd otti merivoimillaan haltuun Potin sataman ja julisti
alueelle ’merilitkenteen turvallisuusvyohykkeen” estddkseen Georgian meriliikenteen sekd ul-
komaisen avun tuomisen Georgian satamiin.”'’ 9.elokuuta Veniji oli saanut haltuunsa seki
Abhasian, ettd Eteld-Ossetian. Hyokkdystd Abhasian suunnalla ei kuitenkaan jatkettu strategi-

sesti tirkedn Baku-Tiblisi-Supsa 6ljyputken alueelle.”'®

Hyokkéyksen alkamisesta noin 48 tunnin kuluttua 9. elokuuta Vendjd aloitti strategisen tason

. . . . . 219 ceeae - . ..
informaatiovaikuttamisen osana operaatiotaan” . Vendjin informaatio-operaatioiden perusnar-

ratiiveja olivat™’;

2% Cohen ja Hamilton (2011) 5.24 - 25

1 Donovan (2009) s. 15 - 18

*1% Sama s. 23

7 Tahtinen (2013) s. 77

8 Donovan (2009) s. 16

*1% Lihdeaineistossa on strategisen tason informaatiovaikuttamisen aloittamiseen liittyen ristiriitoja. Osa lih-
teistd toteaa, ettd Vendja aloitti hyvin valmistellun informaatio-operaation synkronoituna maa, meri, ilma ja
kyberoperaatioihin. Toiset ldhteet tuovat esiin 48 tunnin ajanjakson, jonka aikana strategisen tason informaa-
tiovaikuttamista (information operations) ei toteutettu. Léhteiden ristiriidat voivat johtua esimerkiksi termino-
logisista tulkintaeroista, kun kdytetddn vain yhtd termié - “information operations” - kuvaamaan useita eri il-
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1. Georgian hallinto ja presidentti olivat sodan hyokkaéjaosapuoli.

2. Vendjilld ei ollut muuta mahdollisuutta kuin véliintulo omien kansalaistensa tur-
vaamiseksi

3. Lénsimailla ei ollut perusteita kritisoida Vendjan toimia, kun huomioidaan Naton

toimet Kosovon kriisin aikana

4. Georgia rikkoo sodan oikeussdintoja.

Perusnarratiiveja kuvaa hyvin Vendjdn presidentti Medvedevin julistus sodan alettua:
“Perustuslain ja valtiollisen lainsddddnnon mukaisesti, minun Vendjdn presidenttind on suo-

jeltava Vendjin kansalaisten oikeuksia ja ylpeyttd missd he ovatkaan. Me emme suvaitse
maanmiestemme kuolemia ilman rangaistuksia; syylliset tulevat saamaan ansaitsemansa ran-

gaistukset.”.”*' Veniji kuitenkin painotti yh4, ettd kyseessi oli rauhanturvaoperaatio, ei sotati-

222

la.”” Vendji totesi my0s, ettd se ei tarvitse YK:n suostumusta operaatiolle, koska se perustui

itsepuolustukseen Georgian tapettua 50 veniliistd rauhanturvaajaa.””

Eteld-Ossetia ja Abhasia kuvattiin Vendjin mediassa ja poliittisia kanavia pitkin jatkuvasti hu-
manitddrisid lakeja rikkovan Georgian uhreiksi. Vendjin mediassa korostettiin, ettd Georgian
asevoimien toiminnan seurauksena siviiliuhrien miéra Eteld-Ossetiassa olisi 1500 ja 2000 valilla
ja maasta pakolaisina Vendjélle siirtyneiden lukumidéira noin 30000. Niitd lukuja painotettiin
termeilld kuten kansanmurha, humanitdarinen konflikti ja etninen puhdistus ja annettiin myos
ymmirtis, ettd kansanmurha ulottui myds Pohjois-Ossetian alueelle.”** Veniji pyrki oikeutta-
maan operaationsa myos silld, ettd Etela-Ossetian ja Abhasian kansalaisilla oli Venijan kansalli-

suus, jonka takia sen on lakinsa puitteissa suojeltava kansalaisiaan myos rajojensa ulkopuolella.

Vendjd tarkoituksellisesti liioitteli myds Georgian hyokkadvien joukkojen kokoa, tukien kan-
sanmurha narratiiviaan perustellen ndin oman hyokkiyksensi tarvetta ja joukkonsa kokoa.””
Samalla Venijd syytti Georgian joukkoja sotarikoksista, kuten siviilikohteisiin vaikuttaminen

sekd haavoittuneiden ja vankien tappaminen. Vendjd kaytti valtiollisilla televisiokanavilla ase-

mioitd. Lahteet kdyttédvit informaatio-operaatiota kuvaamaan muun muassa viestinnén eri osa-alueita, strategi-
sen tason informaatiovaikuttamista ja kyber-vaikuttamista.

2% T4htinen (2013) ja Cohen & Hamilton (2011) s.46

! Fawn ja Nalbanov (2012) s. 20

2 Thomas (2009) s.21 ja Dugas (2016), 5.7

2 Thomas (2009) 5.6

% Fawn ja Nalbandov (2012), s.4 ja s.18, Kavanteri Inkeri: How to win the information war? Case: Russian-
Georgian war 2008 "The first victim of war is the truth”, Academia, 2011,
[https://www.academia.edu/29098398/How to win_the information war Case Russian-Georgian_war 2008]
viitattu 10.3.2018 s. 19 ja Cohen & Hamilton 2011 s. 48 Siviiliuhrien lukumééra laski jopa venaldislahteiden
mukaan sodan jédlkeen 162 siviiliuhriin.
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voimien tiedottajaa, joka antoi péivittdin haastatteluja sekd vastasi kysymyksiin englanniksi ja
vendjiksi operaatioon liittyen. Néin avattiin Vendjidn operaation aikainen uusi viestintdkanava,

jolla tuotettiin informaatiota omalle kansalle, Georgialaisille, ettd kolmansille osapuolille. **°

Toimittajat, jotka Vendjd toi Pohjois-Ossetiaan painostusvaiheessa, siirtyivit Georgiaan hyok-
kiyksensd mukana. Toimittajat julkaisivat materiaalia vendldisistd joukoista suojaamassa ja va-
pauttamassa Vendjin kansalaisia Eteld-Ossetian alueella. Venidjin joukkojen suorituskykyé ko-
rostettiin muun muassa videokuvalla reaktiivipanssarein suojatuista T-72-vaunuista taisteluteh-
tivissd (liite 4 kuva 15). Todellisuudessa kuvissa nikyvien vaunujen reaktiivit olivat asennettu,
mutta ne olivat tyhjit. Materiaalia jaettiin myos kansainvéliselle medialle seké néytettiin paikal-
lisessa televisiossa.””’ Venildinen media julkaisi myos materiaalia Georgian asevoimien teke-
mistd julmuuksista Eteld-Ossetiassa ja julkaisi videon kiinni jdéneistd georgialaisista Vendjin
TV1-kanavalla, jotka todistivat olevansa terroristisen teon valmistelusta kiinni jdéneitd Georgi-

e . 228
an erikoisjoukkoja.

Vendjidn informaatiovaikuttamista tuettiin informaatioympiriston eristdmiselld, joka koostui
kybervaikuttamisesta, iskuista tietoverkkoinfrastruktuuriin ja toimittajien toiminnan vapauden
estamisestd. Kybervaikuttaminen toteutettiin sekd palvelunestohyokkiyksind ettd verkkosivus-
tojen kaappaamisina. Vaikuttaminen kohdistui arviolta 38:een georgialaiseen ja yhteen azer-
baidzanilaiseen verkkosivuun jotka olivat keskeisid hallinnon ja riippumattoman median tiedo-
tusvéylid varsinkin ulkomaiselle yleisolle. Vaikutus kohdennettiin painopisteisesti englanninkie-
lisiin sivustoihin. Kybervaikuttamisessa kiytettiin ulkopuolista toimijoita, jonka takia Vendja

kykeni kieltdimizn hallintonsa osallisuutensa kybervaikuttamiseen.*”

Ulkomaisten toimittajien
padsy Georgiaan estettiin, koska heididn henkilopapereidensa kanssa oli ongelmia. Myos alueel-
le tuotujen venildisten toimittajien tydskentelyd rajoitettiin, jos heidén tekemit uutiset eivét ol-

leet linjassa Venjin virallisen kannan kanssa. >

Informaatioympériston eristamiselld rajoitet-
tiin Georgian tiedotuskanavia ja pyrittiin rajoittamaan alueelta ulospdin paisevd informaatio

Venijian portinvartijoiden hallitsemaan.

** Donovan (2009) s. 21 ja Thomas (2009) .6

*2® Thomas (2009) s.21-23

**" Donovan (2009) s. 33 ja Cohen & Hamilton (2011) s.47 ja Thomas (2009) s.15

¥ Thomas (2009) s.22

**% Tahtinen (2013) s. , Donovan (2009) 5.19-20, Cohen ja Hamilton 2011 s. ja Francois Renaud, Georgia: As-
sessment of disastrous military adventure, ESISC - European Strategic Intelligence and Security Center, Belgia
2008, s.4

% Tihtinen (2013) 5.92 ja Thomas (2009) s. 24
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Sodan edetessd asiatieto alkoi ohittaa informaatioeristimisen johtuen lisdéntyneistd tiedotus-
kanavista. Georgian hallinto esimerkiksi siirtyi kdyttdméén tiedottamiseen Googlen alaisia blo-
geja ja siirsi sivustojaan Yhdysvaltalaisiin palvelimiin, joihin Vendji ei kyennyt tai halunnut vai-

kuttaa. Tami heikensi disinformaation vaikutusta.?*!

Taistelutilassa kuvattuja videoita ja kuvia
ilmestyikin internetiin ldhes reaaliaikaisesti, joiden joukossa oli Vendjén kannalta haitallista ma-
teriaalia, kuten kuva- ja videomateriaalia todisteeksi Vendjdn toteuttamista pommituksista Go-

riin. (Liite 4 kuva 17 ja 18)*

Kaapattuja presidentti Saakashvilin henkilokohtaisia verkkosivuja, kéytettiin hdnen mustamaa-
laamiseen. Kaapatuilla sivuilla esitettiin kuvakooste (Liite 4 kuva 16), jossa hénet rinnastettiin
Adolf Hitleriin. Talld pyrittiin tukemaan mielikuvaa kansanmurhasta alueella.”” Kybervaikut-
tamista ei suunnattu kohteisiin, joista olisi voinut aiheutua todellista vaaraa siviiliyhteiskunnal-

16.234

Vendjd ja Eteld-Ossetia pyrkivét kdyttdméaén http://osinform.ru ja http://osradio.ru -sivustoja
tiedon esittdmiseen julkisen mielipiteen muokkaamiseksi. Eteld-Ossetia joutui kuitenkin avaa-
maan sodan aikana uuden tskhinval.ru -sivuston Georgian Kyber-vaikuttamisen seurauksena.
Vendja avasi my0s http://war.avkhv.net/ -sivuston, johon koottiin venéldisten medioiden julkai-
semia uutisia Eteld-Ossetiasta. Vendjd pyrki kdyttiméaén myds valtionjohdon alaisia blogeja tie-
don esittdmiseen, mutta ne tayttyivdt nopeasti disinformaatiosta, joka heikensi niiden kaytta-
mistd viestintdkanavina. Yksityisten venéldisten blogit toimivatkin huomattavasti parempina

tiedon vilityksen kanavina.>”

Léhteiden vélilld on selvid ristiriitoja siind, kuinka tehokasta Vendjan informaatiovaikuttaminen
oli sodan aikana. Fawnin ja Nalbandovin ndikemyksen mukaan Georgian narratiivi oli lintisessa
mediassa hallitseva etenkin sodan alussa. Tdmén véitteen he perustelevat silld, ettd useat lanti-
set mediat uutisoivat sodan alkamista otsikolla ”Ven#jd aloitti hyokkdyksen Georgiaan” sen si-
jaan, ettd olisi uutisoitu esimerkiksi otsikolla, ”Georgia hyokkéa Eteld-Ossetiaan”, joka osoit-

taa Georgian agendan kehystdmisen onnistumista. Tatd selitetddn silld, ettd Venidjdn viranomai-

>! Francois (2008) s.4 ja Cohen & Hamilton (2011) s. 46

2 Tihtinen (2013) s.101, Thomas (2009) s.28 ja Schwirtz Michael, Barnard Anne, ja Chiversaug C. J. 2008,
New York Times: Russia and Georgia Clash Over Separatist Region
[https://www.nytimes.com/2008/08/09/world/europe/09georgia.html] Viitattu 3.4.2019

3 Arun, BBC, Caucasus foes fight cyber war, 2008 [http://news.bbc.co.uk/2/hi/europe/7559850.stm] Viitattu
1.2.2019 ja Donovan 2009 s.19-20

% Tihtinen (2013) s. 94

3% Blogit olivat vuonna 2009 merkittivin “sosiaalinen media” ennen Twitterin, Facebookin ja Instagramin suo-
sin nousua. Niitd lukivat yli puolet internetin kayttéjistd. (Eder (2011) s.58) Tdma selittdéd blogien kayttoa vies-
tintdkanavana.
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set eivit kyenneet esiintymddn yhté uskottavasti haastatteluissa ja toisaalta silld, ettd on absurdi
ajatus, ettd Georgia voisi tunkeutua omaan maahansa. Georgiaa myds kuvataan Vendjaa aktii-
visempana viestijdni kansainvélisen median suuntaan ja todetaan, ettd se ldhetti tunneittain ra-
portteja lantiselle medialle sodan etenemisestd. Vendjan varapdéministeri jopa lausui, ettd Ve-
ndjin hallituksen ndkemykset on sivuutettu ldntisen median toimesta ja vaikka Vendjdn parhai-

ten englantia puhuvat viranomaiset olisivat olleet saatavilla kaiken aikaa.>*

Tadma kuvaa hyvin
sitd, ettei Vendjd kyennyt kehystdmédn kansainvilisti mediaa narratiivillaan, vaikka se pyrki

asettamaan sen mukaisen tiedon saataville.

Téhtinen ja Cohen taas nostavat esiin, ettd Vendjin narratiivi pdinvastoin oli hallitseva etenkin
sodan alkuvaiheessa. Sitd perustellaan Kyber-sodankdynnilld, jolla kaadettiin valtiollisen vies-
tinndn kannalta térkeitd viestintakanavia.”’ Tahtisen viitettd tukee se, ettd sodan aikana tai sen
jalkeen kolmansien osapuolten kuten Amnesty Internationalin oli informaatiovaikuttamisesta
johtuen vaikeaa saada varmennettua tietoa sota-alueelta kaiken disinformaation joukosta.”*
Tédmé johtui puhtaasti siitd, ettd puolueeton media puuttui alueelta, jolloin informaatio, jota
alueelta tuli, painottui sodan osapuolien tuottamaan puolueelliseen tietoon. Ndistd syistd johtu-
en kolmannet osapuolet eivdt kyenneet muodostamaan tilanneymmarrysti puuttuakseen sotaan.
Taktisella tasolla voidaankin sanoa, ettd informaatiovaikuttaminen oli operaation aikana onnis-

tunut. Se mahdollisti joukkojen toimintaedellytykset alueella ja esti kolmansien osapuolien vi-

liintulon.

4.4 Operaation jéalkeinen vaihe

Vendjin asevoimat olivat operaation seurauksena saavuttaneet loppuasetelman, jossa se pystyi
kasvavasta kansainvélisestd painostuksesta huolimatta sanelemaan rauhanehdot. Venéjin jou-
kot olivat ryhmittyneet noin 65 kilometrin pdéhén Tblisistd ja hajottaneet maan kolmeen osaan,
halliten kriittisid tieston solmukohtia. Georgian asevoimat oli lyGty tai tuhottu ja Venijélld oli
tdysi ilmaherruus ja mustanmeren hallinta alueella. Kolmannet osapuolet eivit olleet kyenneet
osallistumaan sotaan pois lukien kyber- ja informaatioulottuvuudessa. Vendjd oli saavuttanut
kaikki sotilaalliset tavoitteensa. 12. elokuuta 2008 Vendjan presidentti Medvedev hyvéksyi

Ranskan presidentti Sarkozyn tarjoaman rauhansuunnitelman ja késki aselevon Georgiaan®”’.

% Fawn ja Nalbanov (2012), s.4 seki Kavanterd (2011), s. 21-22

»7 Tihtinen (2015) 5.91-95 ja Cohen & Hamilton (2011) s.49.

% Amnesty international: Civilians in the Line of Fire — The Georgia — Russia conflict, Amnesty International
Publications, International Secretariat Peter Benenson House, Lontoo, Iso Britannia, 2008 5.8

% Cornell, Popjanevski ja Nilsson (2008) .23
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Georgian ja Separatistivaltioiden vilille muodostettiin rauhanehtojen mukaisesti 40 kilometrin
mittainen puskurivydhyke Georgian alueelle. Vendja myds vahvisti rauhanturvajoukkojaan Ab-
hasiassa sekd Eteld Ossetiassa. Operaation seurauksena Vendjan presidentti Medvedev tunnusti

Abhasian ja Eteli-Ossetian itsenisiksi valtioiksi 26.8.2008.%*’

Strategisella tasolla informaatiovaikuttamisella ei saavutettu sille asetettuja tavoitteita. Lyhyelld
aikajanteelld Vendjd kykeni saamaan sekd oman kansan, ettd kolmansien osapuolten nikemyk-
sen narratiivinsa mukaiseksi. Levada Centerin sodan jilkeen toteuttaman tutkimuksen mukaan
jopa 80 % vendldisistd hyviksyi sotilaallisen intervention Eteld-Ossetiaan ja Abhasiaan ja yli

241 o . .
Myo6s Donovan tuo esiin, etta

50 % olivat vakuuttuneita, ettd Georgia oli aloittanut sodan.
sodan oikeutus onnistui kotimaassa erinomaisesti’*’. Luvut kuvaavat hyvin omaan kansaan

suunnatun informaatiovaikuttamisen onnistumista Georgian sodassa.

Georgian kansan osalta taas 84 % pitdd sodan jilkeen Vendjdd syyllisend sen aloittamiseen ja
selvd enemmistd halusi, ettd Saakashvili jatkaa virassaan ja Georgian tulisi jatkaa ldhestymis-
tddn Lannen kanssa ja liittyd NATO:n jdseneksi, mikd osoittaa, ettd Georgian valtiollinen yhte-
ndisyys sodan jdlkeen oli korkealla tasolla ja Georgian suuntautuminen Lénteen Vendjéin tavoit-
teiden vastaisesti vahvistui. Muutoksia informaation vilittdmiseen kiytettyjen kanavien luotet-
tavuudessa ei ole havaittavissa.”*’ Kolmansien osapuolten kansalaisten yleinen mielipide oli so-
dan loputtua Vendjin kannalla. CNN:n toteuttamassa mielipidemittauksessa 92 % vastaajista

244

uskoi, ettd Vendjén sotilaallinen interventio oli oikeutettu™". Venija palkitsi operaation jialkeen

11 toimittajaa sodan aikaisesta uutisoinnista.**’

Vendji ei kuitenkaan kyennyt sodan jélkeen endd perustelemaan kolmansille osapuolille sodan
oikeutusta rauhanturvan mandaatin mukaisena, kun yleiseen tietoon, ettd Vendjin kayttdmét
siviiliuhrien luvut Eteld-Ossetiassa olivat voimakkaasti suurenneltuja, jopa Vendjin mediassa

médrd laski 162 siviiliuhriin.** Georgia pystyi mys tuottamaan tallenteen Venijin joukkojen

Y Donovan (2009)

**'King Charles: The five day war, Foreign affairs, 2008 [https://www.foreignaffairs.com/articles/russia-
fsu/2008-11-01/five-day-war] viitattu 4.2.2019

**2 Donovan (2009) .29

** International Republican Institute: Georgian National Study September 23 — October 1, 2008,

Baltic Surveys Ltd, The Institute of Polling And Marketing, 2008
[http://www.iri.org/sites/default/files/2008%20November%2021%20Survey%200f%20Georgian%20Public%20
Opinion,%20September%2023-October%201,%202008%281%29.pdf] viitattu 3.4.2019

¥ Jasiello Emilio J.: Russia’s Improved Information Operations: From Georgia to Crimea, Innovations in
Warfare & Strategy, The Strategic Studies Institute (SSI), U.S. Army War College, Yhdysvallat, 2017s.3

¥ Bigg Claiire: RFE/ RL: Putin Awards 300 Journalists For 'Objective’ Crimea Coverage, 2014
[https://www.rferl.org/a/putin-awards-journalists-objective-crimea-coverage/25373844.html] viitattu 10.3.2019
¢ Fawn ja Nalbandov (2012), s.4 ja s.18, Kavanterd (2011) s. 19 ja Cohen & Hamilton 2011 s. 48.
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ja Eteld-Ossetian rajavartioston vélisestd radioliikenteestd Vendjén etuosaston liikkkuessa Rokin
tunnelin ldpi ennen Georgian hydkkadyksen alkamista. Vendjé kielsi tallenteen aitouden ja koska
lisitodisteita ei ole saatavilla etujoukkojen like Rokin tunnelin lépi jii kiistanalaiseksi.**’
Georgia raportoi myds Vendjén toteuttamista ilmaiskuista siviilikohteisiin. Ndiden tietojen tul-
tua julki alkoi kansainvilisen yhteisén mielipide muuttua Venijivastaisemmaksi.”** Samalla
Vendjin informaatiovaikuttamisen kanavat menettivit osan luottamuksestaan. Vendjin kansa-
laiset siirtyivét internetiin ja lantisille radiokanaville, kuten radio free europen pariin hakemaan
tietoa. Sodan jélkeen kolmannet osapuolet kritisoivat Vendjdd poliittisella tasolla sekd sodasta

2% Nami esimerkit 0soit-

ettd sen tahdosta tunnustaa Abhasian ja Eteld-Ossetian itsendisyydet.
tavat, ettd disinformaatioon perustuvat informaatiovaikuttamisen keinot menettivét tehoaan, tai

muuttuvat jopa haitallisiksi kun valhe paljastuu.

Vendji ei kyennyt kaatamaan presidentti Saakashvilin hallintoa poliittisella ja sotilaallisella pai-
nostuksella tai sotatoimilla. Poliittinen painostus Saakashvilin hallintoa kohtaan ja sen demoni-
sointi jatkuivat yhd sotatoimien paittymisen jilkeen. Tdma ndkyy esimerkiksi Venijan ulkomi-
nisterion lausunnossa 26. elokuuta 2018, jossa se julisti, ettd: ”Georgian hallinto on Saakash-
vilin militaristinen hallinto, joka ei kykene pitdmdcdn kiinni sopimuksistaan.” Samassa lausun-
nossa kuvattiin Saakashvilin valtakautta seuraavasti: Sitd leimaavat kyvyttomyys pitdytyd so-
pimuksissa, jatkuvat provokaatiot ja lavastetut vdilikohtaukset konfliktialueilla, hyokkdykset
vendldisid rauhanturvajoukkoja vastaan ja alentava suhtautuminen demokraattisesti valittui-
hin Abhasian ja Eteld-Ossetian johtajia kohtaan. Vendjd on varma, ettd ennemmin tai myo-
hemmin Georgia tulee saamaan johtajat, jotka vdlittdvit valtiostaan, Vendjd on valmis teke-
mddn parhaansa sen toteutumiseksi.” Vendja syytti presidentti Saakashvilia myos sotarikolli-

seksi, mutta hinti ei koskaan kuitenkaan tuomittu. 2*°

Vendjd saavutti strategisista tavoitteistaan sen, ettei Georgia tai samaan NATON strategisen
laajenemisen suunnitelmaan kuulunut Ukraina sodan seurauksena kyenneet liittymdin NA-
TOON, koska niiden jdsenohjelmaa ei haluttu enda jatkaa. Jasenohjelman keskeyttamistd perus-
teltiin padasiassa silld, ettd Vendjd oli osoittanut, ettd se on valmis kéyttiméén aseellista voimaa
poliittisten tavoitteidensa saavuttamiseen, eiki NATO ole valmis sotaan Venijan kanssa Tshi-

kinvalin ympirilld olevan maa-alueen takia.”'

7 Fawn ja Nalbanov (2014) s. 4-6 ja Thomas (2009) s.18

¥ Jasiello (2017) s.4

¥ Donovan (2009) ja Cohen & Hamilton (2011) 5.48-49

% Fawn ja Nalbanov (2012) s. 11

! Fawn Rick: Georgia: Revolution and War, 2016, Routledge, Taylor & Francis group, New York, Yhdys-
vallat, s.102-121
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Sotilaallisesta voitostaan huolimatta Vendjd analysoi tarkasti Georgian sodan heikkoutensa se-
ké vahvuutensa ja 15. syyskuuta presidentti Medvedev allekirjoitti suunnitelman asevoimien re-
formista. Asevoimien reformi piti siséllizn viisi paikohtaa®’:

1. Kaikki asevoimien yksikdt muutettaisiin pysyvén valmiuden yksikoiksi.

2. Asevoimien johtamisjérjestelmien kehittdminen

3. Asevoimien koulutus ja tutkimusta tulisi kehittdd strategisten tarpeiden mukaisesti.

4. Asevoimat tulisi aseistaa uusimman teknologian mahdollistamilla asejérjestelmilld

5. Maavoimien tulisi parantaa palveluksessa olevien olosuhteita ja hyvinvointia, ammatti-

maisuuden mahdollistamiseksi.

Sen kohteena olivat kaikki puolustushaarat ja puolustushallinnon alaiset erikoisjoukot. Paino-
piste reformissa oli maavoimissa. Tavoitteena reformilla oli muuttaa Neuvostoliittoaikainen
massaan perustuneet asevoimat liikkkuvaksi ja teknologisesti kehittyneeksi vélittoméin valmiu-
den ammattiarmeijaksi vuoteen 2012 mennessd. Muutoksella pyrittiin saavuttamaan parempi

kiytettivyys kokoluokaltaan pienemmissi sodissa.>”

Naiden lisdksi eversti Tsyganok esitti, ettd Vendjin tulisi perustaa “informaatiojoukot”, jotka
ottavat huomioon valtiollisen ja sotilaallisen viestinnén. Informaatiojoukkojen ja informaatio-
operaatioiden osalta ainakin tutkimus ja konseptitasolla kehittdminen kaynnistettiin valittomésti
sodan jilkeen.”* Venji panosti Georgian seurauksena toimittajien, strategisen kommunikaati-
on ja psykologisten operaatioiden ammattilaisten ja eri kielten asiantuntijoiden rekrytoimiseen.
Heitd voidaan kutsua Tsyganoskin kéyttdmélld termilld informaatiojoukot, joita sijoitettiin seka

asevoimiin, ettd GRU:n alaisuuteen.”’

4.5 Johtopaatokset

Vendjd kaytti informaatiovaikuttamista osana sotilasoperaatiotaan Georgiassa. Se aloitti vai-
kuttamisen ennen sotilaallisen operaationsa kdynnistdmistd separatistisodista alkaen. Venijin
informaatiovaikuttamisen tavoitteet olivat kansallisen yhtendisyyden rikkominen, Georgian pai-

nostaminen toimimaan Vendjin poliittisen tahdon mukaisesti, Saakashvilin ja Georgian johdon

2 Donovan (2009) 5.25-30

3 Eastman Klepper: The Influence of regional conflicts and military reform on the 2010 and 2014 military re-
form on the 2010 and 2014 military doctrines of the Russian federation: An analysis of the development and
current force posture of the Russian conventional ground forces, University of Illinois, 2015, s.43-45

% Thomas (2009) s.12 ja 5.25

33 Giles (2016) 5.35
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mustamaalaaminen, operaation salaaminen, Georgian provosointi ja operaation oikeutus. Vena-
jan toteuttama informaatiovaikuttaminen muodosti selvid ajallisia painopisteitd, jotka on esitet-

ty kuvassa 7.

Operaation jélkeinen vaihe
Operaatiovaiheen 12.8.2008 -

Painostusvaihe Vﬁ(\mmeluva\heen alkaminen Aselepo
1991-7.8.2008 ATkaTRIEn 7.8.2008 12.8.2008

L
Kansallisen yhtendisyyden rikkominen
ja informaatioympadriston valmistelu

| Sotilaallinen painostus

Saakashvilin ja Georgian mustamaalaaminen

Sodan oikeutus

Salaaminen/

Harhauttaminen
Georgian I
provosointi

1 Informaatioympariston
| eristaminen

Kuva 7: Informaatiovaikuttamisen ja sen tukemisen painopisteet Georgiassa

Teorian mukaisesti Vendjd pyrki ennen operaation aloittamista valmistelemaan informaatioym-
périston itsensd kannalta suotuisaksi. Vendjd asetti alueelle omat mielipidevaikuttajansa, joita
se kdytti edustamaan separatistialueiden virallisia mielipiteitd. Vendjd asetti alueelle myos rau-
hanturvaajia, joita se kdytti vaikuttamaan yleiseen mielipiteeseen. Niiden toimijoiden seké po-
liittisen ja sotilaallisen painostamisen avulla Vendjd pyrki rikkomaan kansallisen yhtendisyyden
ja luomaan alueelle sisdpoliittisia jannitteitd. Kansallista yhtendisyyttéd rikottiin informaatiovai-
kuttamisella, jonka narratiiveja olivat ”Georgian hallinto ei ole kykenevéinen johtamaan valtio-
ta” ja "Eteld-Ossetian ja Abhasian tulee olla itsendisid valtioita tai osa Vendjdd”. Ndmai narratii-
vit kohdennettiin ensisijaisesti alueen haavoittuvaan populaatioon, eli separatistialueiden vées-
toon ja vélillisesti myds omaan kansaan ja kolmansiin osapuoliin mahdollisten tulevien toimien
oikeuttamiseksi. Vendjd myds valmisteli aluetta jakamalla separatistialueiden viestolle passe-

jaan, jolla se ndenndisesti loi alueelle venéldisvihemmiston, jota sen tulisi suojella.

Seuraavassa vaiheessa Vendjd pyrki eskaloimaan alueen tilannetta sisdpoliittiseksi kriisiksi. Ve-
ndji ei kuitenkaan kyennyt saamaan informaatiovaikuttamisella aikaan Georgian hallintoa vas-
tustavaa kansannousua, joka heikentéisi hallinnon asemaa, ja mahdollistaisi mahdollisimman al-
haisen joukkomddrin kayttdmistd tavoitteiden saavuttamiseen. Vendji alkoikin eskaloida tilan-
netta avoimella sotilaallisella painostuksella ja luomalla yhteydenottoja Separatistialueiden ja
Georgian joukkojen vilille, jolla kyettiin luomaan kuvaa alueen epédvakaudesta ja pyrittiin pro-
vosoimaan Georgiaa kdyttdmadn alueella sotilaallista voimaa. Vendjd aloitti samalla operaa-

tiovalmistelut, jotka se pyrki salaamaan kolmansilta osapuolilta. Kuitenkin heikosta operaa-
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tioturvallisuudesta johtuen, se joutui antamaan vaihtoehtoisia todellisuuksia reaktiivisesti ja
niilld peittimdén valmistelut. Tétd voidaan pitdd alkeellisena informaatiosumun luomisena.
Osana sotilaallisia valmisteluja se toi myds alueelle omat toimittajansa, jota se kdyttdisi portin-

vartijoina tulevissa vaiheissa.

Seuraavassa vaiheessa Vendjd kdynnisti sotilasoperaationsa. Edellisten vaiheiden informaatio-
vaikuttaminen ei Vendjan ndkokulmasta onnistunut. Venijan tavoite on informaatiovaikuttami-
sella luoda tilanne, jossa sen tarvitsee kdyttdd mahdollisimman pientd méarda sotilaallista voi-
maa. Separatistialueen véesto ei tukenut sitd madréllisesti suurilla joukoilla, miké osoittaa, ettei
se kyennyt muokkaamaan alueen véeston yleistd mielipidettd haluamakseen ja eskaloida alueen
tilannetta. Tdma voi osaksi johtua siité, ettei keinotekoisesti separatistialueiden johtoon asetet-
tuja informaatioagentteja pidetty luotettavina vaikutuskanavina. Tdstd syystd Vendjd joutui

kayttamddn suurta madardd joukkojaan operaation toteuttamiseen.

Informaatiovaikuttamisella se pyrki operaation aikana painostamaan Georgiaa hyokkdamdin
separatistialueelle, kieltimédn operaation ja oikeuttamaan operaation. Venija onnistui refleksii-
visen kontrollin menetelmilld provosoimaan Georgiaa kidynnistdmain hyokkayksen separatisti-
alueille, mikd antoi sille informaatioaseen, jolla se kykeni saamaan Georgian ndyttiméén aloit-
teelliselta ja oikeuttamaan oman operaationsa kdynnistdmisen. Operaatio pyrittiin oikeuttamaan
etenkin omalle kansalle ja kolmansille osapuolille, miké onnistui operaation aikana. Télld saa-
vutettiin toiminnanvapaus omille joukoille operaatioalueella. Vendja pyrki operaation aikana
muodostamaan yhtendisen narratiivin joukkojen toiminnan ja strategisen tason informaatiovai-
kuttamisen vélille. Heikosta taisteluteknisen tason operaatioturvallisuudesta johtuen se ei kui-
tenkaan onnistunut, vaan informaatioympéristoon péési sen kannalta epdsuotuista informaatio-

ta, joka heikensi informaatiovaikuttamisen vaikutuksia.

Saavutettuaan sotilaalliset tavoitteensa Vendjd vakautti alueen tilanteen mahdollisimman nope-
asti. Vakauttamisen yhteydessd Vendji jatkoi samojen narratiivien toistamista kuin operaatio-
vaiheessa. Operaation jilkeen informaatiovaikuttamiseen kéytetyn disinformaation teho kutien-
kin laski, kun vaikuttamisen valheellinen sisdltd alkoi tulla ilmi, miki johti sekd kansallisesti, et-

td kansainvélisesti luottamuksen alenemiseen ja yleisen mielipiteen kddntymiseen sitd vastaan.

Vendjd kiytti Georgian sodan aikana hyvin rajoitetusti eri informaatiovaikuttajia. Pédasiallisesti
informaatiovaikuttamista toteuttivat vain poliittinen ja sotilaallinen johto. Néiden liséksi strate-

gisen tason vaikuttamiseen osallistuivat Abhasian ja Eteld-Ossetian viralliset edustajat, jotka
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olivat Vendjén valtaan asettamia venadldisid. Taktisella- ja taistelutekniselld tasolla Vendja kaytti
alueella toimivia rauhanturvaajia, toimittajia seké rajoitetusti hyokkaykseen osallistuneita jouk-
koja vaikuttamisen vélineind. Viestijoiden médréllistd vihyyttd selittdnee se, ettd haluttiin saa-
vuttaa yhteneva narratiivi. Tétd puoltaa myds se, ettd Vendjd esti omien toimittajiensa toimin-
nan, jos heiddn uutisensa eivét olleet linjassa valtion virallisen narratiivin kanssa, mikd edelleen
korostaa informaatiovaikuttamisen eri toimijoiden vélistd heikkoa synkronointia. Sodan edetes-
sd informaatiovaikuttamiseen osallistuivat kiinteimmin my6s yksityishenkilot ja valtiojohtoinen
media. Tdmé voi johtua esimerkiksi siitd, ettd agendan kehystdminen oli sisdisesti onnistunut ja
virallisella viestinnélld oli luotu riittdvdn vahva mielikuva laajalle osalle omaa kansaa, jolloin he

alkoivat paremmin tukea valtiollista narratiivia.

Vaikuttamiseen kéytettyjd kanavia olivat ldhinnd poliittiset lausunnot seki perinteinen venéldi-
nen media. Vendjd kdvi kamppailua Georgian kanssa kansainvilisen median kehystdmisestd,
jotta se olisi saanut sen vaikuttamisen kanavakseen. Venijdlld oli haasteita saada edustajiaan
esiintyméén lintisiin medioihin ja pédstessddn puhumaan heiddn kielitaitonsa oli heikko, jonka
takia kehystdminen ei onnistunut. Alueelle tuotua omaa mediaa kdytettiin hyvin rajoitetusti ja
sen toimintaa jopa rajoitettiin. Kaikkia toimittajia ei edes paéstetty Rokin tunnelista Georgiaan.
Padasiassa ainoastaan Kremlin “public relations” -osasto tuotti uutisia “rintamalta” internetiin,
mikd osoittaa digitaalisen viestinndn aliarvioimista. Sosiaalisen median kaytostd vaikuttamisen
kanavana ei Georgian sodan ajalta ole viitteitd lihdeaineistossa, mutta sen merkitys viestinté-

kanavana vuonna 2008 oli vield marginaalinen.

Vendjd pyrki informaatiovaikuttamisella vaikuttamaan kaikkiin eri kohteisiin. Kolmansien osa-
puolten viliintulo pyrittiin estiméén kieltdmalld ja samanaikaisesti paradoksaalisesti myos oike-
uttamalla operaatio sekd luomalla informaatiosumua alueen todellisista tapahtumista. Omaan
kansaan kohdennetulla informaatiovaikuttamisella pyrittiin saamaan kansan tuki operaatiolle
oikeuttamalla se. Georgiaan vaikutettiin informaatiovaikuttamisella Wardenin kehd mallin mu-
kaisesti sekd poliittiseen johtoon, sotilaisiin, ettd kansaan. Sotilaisiin vaikuttaminen informaati-
olla oli médrallisesti vahdisintd, jonka takia sitd jouduttiin kompensoimaan kineettiselld vaikut-
tamisella. Sotilaiden liian nopeasta vetdytymisestd on havaintoja, mutta niiden taistelutahtoa ei
kyetty murtamaan. Poliittiseen johtoon vaikuttaminen korostui ennen sodan alkamista, kun sité
yritettiin painostaa venijdn poliittiseen tahtoon ja provosoida aloittamaan operaatio. Georgian
kansaan vaikuttaminen kohdennettiin painopisteisesti separatistialueiden vdestoon. Silld pyrit-
tiin ensisijaisesti rikkomaan kansallinen yhteniisyys operaation toteuttamisen mahdollistamisek-

si.
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Kohteisiin vaikutettiin massamaisella viestinnélld. Vaikuttaminen kohdennettiin ensisijaisesti si-
sallollisesti, ei teknisesti. Vendja kaytti vaikuttamisen kohdentamisen vélineend kieltd ja kyrillis-
td merkkijirjestelméd. Omalle kansalle ja Georgian véestolle vilitetyt viestit toteutettiin vena-
jankielelld sekd fyysisend toimintana. Ndin kyettiin tavoittamaan haluttu kohdeyleiso ja samalla
rajoitettiin informaatiovaikutuksia tahattomiin kohderyhmiin. Kolmansiin osapuoliin ja Georgi-
an johtoon suunnattu julkinen vaikuttaminen toteutettiin padsaintdisesti englanniksi valtion vi-
rallisilla viestintdkanavilla. Englannin kielen heikko osaaminen ja erityisesti kolmansien osa-
puolten vdestoon suunnattujen kanavien puute selittdd osaltaan vaikuttamisen kohdentamisen
vihyyttd kolmansien osapuolten suuntaan. Koska vaikuttaminen toteutettiin massamaisesti, ei-
ka sitd juuri pyritty sisdltod lukuun ottamatta kohdentamaan halutulle kohderyhmélle kohdentui
se samanaikaisesti sekd haluttuun kohderyhmédin, vélilliseen kohderyhméén, ettd tahattomaan

kohderyhmiin, mika teki vaikuttamisen havaitsemisesta helpompaa.

Vendjd pyrki tukemaan informaatiovaikuttamista eristdimilld Georgian informaatioympéristona
muusta maailmasta kybervaikuttamisella, kineettiselld vaikuttamisella ja estdimilld ulkomaisten
toimittajien padsy alueelle. Vendja toi alueelle my6s noin 50 omaa toimittajaansa. Yhteisvaiku-
tuksena ndilld kahdella toimenpiteelld pyrittiin saavuttamaan tilanne, jossa Vendjd ja venildiset
toimittajat toimisivat ainoina portinvartijoina alueella, jotta alueelta ulos paédsevé tieto olisi yh-
tendistd ja Vendjdn narratiivia tukevaa, jolloin Vendjin rooli portinvartijana olisi vahvimmillaan,
kun kilpailevia todellisuudenkuvia ei alueelta padse ulos. Néin kyettdisiin kehystiméén kansain-
vélinen ja kansallinen media omalla todellisuudenkuvalla. Eristdminen osoittautui kuitenkin
haastavaksi johtuen internetin ja sosiaalisen median mahdollistamista uusista viestintdkanavista,
jotka ohittivat Vendjin portinvartijat. Valheeseen perustuvien informaatiovaikuttamisen muo-
tojen kayttdmisen teho heikkeni, kun tietoa vuoti omien portinvartijoiden ohi ja oma operaa-
tioturvallisuus, esimerkiksi omien asevoimien joukkojen puhelimen kéytolld paljastettiin jouk-
kojen toimia ja sijainti. Heikko operaatioturvallisuus johti my0s siihen, ettd salaamaan pyrkivaa
disinformatiivista informaatiovaikuttamista jouduttiin toteuttamaan reaktiivisesti. Voidaan kui-
tenkin todeta, ettd alueelta tullut tieto rajoittui sodan aikana vain sodan osapuolien tuottamaan,
joten puolueettoman tiedon saaminen alueelta oli haastavaa. Operatiivisella ja taktisella tasolla
joukkojen toimet, kuten vaikuttamisen valttdminen Tblisiin ja Bakun 6ljyputkeen tukivat narra-
tilvia, mutta operaatioturvallisuuden puutteet, kuten joukkojen ldhettdmét viestit kotiin olivat

ristiriidassa narratiivin kanssa, miké heikensi Venijan informaatiovaikuttamisen tehokkuutta.
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Vendjd kéytti informaatiovaikuttamista osana operaatiotaan Georgiassa. Informaatiovaikutta-
mista kohdennettiin sekid omalle kansalle, kolmansille osapuolille, ettd kohdemaan poliittiseen
johtoon, sotilaisiin ja kansalaisiin. Informaatiovaikuttaminen aloitettiin huomattavasti ennen
varsinaisen sotilasoperaation toteutusta ja siind yhdisteltiin ei-sotilaallisia ja sotilaallisia suori-
tuskykyjd. Informaatiovaikuttamisessa kdytettiin kaikkia teoriassa ilmentyneitd keinoja ja vai-
kuttamista tehostavia strategioita. Sitd tuettiin muilla hybridisodankdynnin elementeilld, joista
muodostui yhtendisen informaatio-operaatio. Informaatiovaikuttamisessa kuitenkin oli huomat-
tavia puutteita, kuten eri toimijoiden ja toiminnan tasojen synkronointi, digitaalisen viestinndn
merkityksen aliarvioiminen, vaikuttamisen heikko kohdentaminen ja viestinnin uskottavuus.
Naistd syistd teorian mukaisiin tavoitteisiin ei pddsty. Naitd asiakokonaisuuksia tullaankin jat-

kossa kehittdméain, kuten asevoimien reformi osoittaa.
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5 INFORMAATIOVAIKUTTAMINEN KRIMIN SOTILASOPE-
RAATIOSSA

Krimin miehitys poikkesi Georgian sodasta usealla tavalla®®

. Georgia oli perinteinen kaikkien
puolustushaarojen toteuttama operaatio, joka pyrki tuhoamaan vihollisen asevoimat ja otta-
maan haltuunsa maa-alueita. Krimilld konventionaalisia taktiikoita ei juuri kdytetty vaikka Kri-
milld toteutettiinkin perinteisid asevoimien tehtévid, kuten infrastruktuurin ja Ukrainan asevoi-
mientukikohtien haltuunotto. Miehitys toteutettiin minimaalisilla tappioilla molemmin puolin.
Krimin haltuunotossa kéytettiin 1&hinnd Venijén erikoisjoukkoja, joita tuettiin Krimin itsepuo-
lustusjoukoilla.®” Krimin operaatiossa kiytettiin asevoimia, mutta ei perinteisiin taisteluteht-
viin. Joukkoja kéytettiin Ukrainan painostamiseen, harhauttamiseen, kansallisen yhtendisyyden
rikkomiseen, paikallisten joukkojen fasilisoimiseen ja Krimin haltuunottoon. Operaatiossa yh-
disteltiin sotilaallisia ja ei-sotilaallisia suorituskykyjd. Taktisina tavoitteina ei ollut maa-alueiden
valtaaminen voimankdytolld tai Ukrainan asevoimien lydminen vaan Ukrainan taistelutahdon
murtaminen.”® Strategisina tavoitteina taas olivat Venijin vaikutuspiirin uudelleen rakentami-
nen liittdmalla entiseen Neuvostoliittoon kuuluneita alueita Vendjidn, Sevastopolin laivastotu-
kikohdan ja Kertsin salmen ottaminen haltuun ja valtion vahvistaminen, jottei Maidanin kaltai-
sia kansannousuja tapahdu Vendjilla. Sen lisdksi haluttiin viestid, ettd Ukraina kuuluu Vendjin
vaikutuspiiriin, johon linnelld ei ole oikeutta laajentua.”” Informaatiovaikuttamista kiytettiin
operaation taktisten ja strategisten tavoitteiden saavuttamiseen sitd ennen, sen kuluessa ja sen

jalkeen.”®
5.1 Tausta

Krimin niemimaa on ollut osa Vendjén ja Ukrainan vélistd politiikkkaa jo pitkdén. Vuonna 1954
Nikita Khrushchev luovutti Krimin niemimaan Ukrainalle kahdenvilisessi sopimuksessa. Useat

venildiset poliitikot ovat kyseenalaistaneet pdatostéd jalkeenpdin. Ukrainan itsendistyttyd Neu-

% Operaatioiden eroa korostaa jo pelkistiin se, etti toista kutsutaan nimelld Georgian sota tai Russo-Georgian
War ja toista Krimin miehitykseksi (Annexation of Crimea).

" Dugas (2016) s.61 ja Cullen Dunn Elizabeth ja Bobick Michael S.: The empire strikes back: War without
war and occupation without occupation in the Russian sphere of influence, American Ethnologist, Volume 41
Number 3, 2014, s.1-3

¥ Granholm, Malminen ja Persson(2014) s.42 ja Franke (2015) s.44

% Darczewska (2014) s. 33, Granholm, Malminen ja Persson(2014) s.25 ja Berzins (2014) s.4

20 K ofman Michael, Migacheva Katya, Nichiporuk Brian, Radin Andrew, Tkacheva Olesya ja Oberholtzer
Jenny: Lessons from Russia’s Operations in Crimea and Eastern Ukraine, RAND Corporation, Yhdysvallat,
2017, s.12
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vostoliiton hajoamisen seurauksena, Krim jii sopimuksen mukaisesti osaksi Ukrainaa semiau-

tonomisena alueena, jolla on vahvat historialliset siteet Venijizn.*®'

Krim alueena on etnisesti ja kielellisesti hajanainen. Kahden miljoonan véestdstd 58 % ovat et-
nisid venildisid, 25 % ukrainalaisia ja 12 % tatareja.”®* Padosa Krimin venildisvihemmistosti

kiyttivit Vendjin televisiokanavia paasiallisina tiedonlahteindén.>”

Kielikysymys on aiheutta-
nut Krimin alueella jénnitteitd kaiken aikaa. Vuodesta 1998 alkaen Krimin perustuslaki on suo-
jellut vendjinkieltd ja tataria alueellisina kielind. Krimin poliittiset johtajat ovat kuitenkin syyt-
taneet Ukrainaa pyrkimyksistd venéldisvihemmiston aseman heikentéimiseen etenkin kielilaeilla,

jotka priorisoivat Ukrainaa venijinkielen yli.***

Krimilld sijaitsevan Sevastopolin tukikohdan merkitys Venédjille on strateginen. koska se mah-
dollistaa Vendjan Mustanmeren laivueen kaikkien alustyyppien tukeutumisen ja voiman proji-
soimisen Mustanmeren alueelle. Vendjd ja Ukraina sopivatkin, ettd Mustanmeren laivue voi tu-
keutua Sevastopoliin aina vuoteen 2017 asti ja Vendjd voisi sijoittaa 25000 sotilasta Krimille.

*%° Vendjilld oli myds kahdenvili-

Sopimus uusittiin vuonna 2010 kestimdin vuoteen 2042 asti.
nen sopimus Ukrainan kanssa joukkojen ja materiaalin siirtimisesti Krimille.**® Sevastopolin
tukikohta sitoi Krimin tiukemmin osaksi Vendjan vaikutuspiirid ja antoi positiivisen kuvan Ve-
ndjistd ja Vendjidn asevoimista. Mustanmeren laivueen henkiloston palkat olivat muun muassa

arviolta viisinkertaiset Ukrainan vastaavaan.>®’

Virallisten lausuntojen mukaan ennen Krimin haltuunottoa Ukrainan ja Vendjin vilit olivat eri-
tyisen ldheiset. Ukrainaa kuvattiin strategiseksi kumppaniksi, jota Vendjd pyrkii tukemaan, rau-
han séilyttamiseksi. Téstéd syystd Vendjilld on oikeus puolustaa kansalaisiaan ja kumppaneitaan,
jotka asuvat Ukrainassa.”*® Venijin ja Ukrainan vililld oli my6s sopimus (Budapest Memoran-
dum on Security Assurances), jonka mukaan Ukraina luopuu ydinaseistaan turvatakuita, etti

299 Tisti

sen alueellinen koskemattomuus ja poliittinen itsemédrddmisoikeus taataan vastaan.
lahtokohdasta onkin mielenkiintoista, ettd Vendjd kykeni ottamaan haltuunsa Krimin niemi-

maan ja sdilyttiméén kansansa luottamuksen.

%1 Dugas (2016) 5.8 ja 5.62 ja Kofman, ja muut (2017), s.16

2 BBC, Crimea Profile, 2018 [https://www.bbc.com/news/world-europe-18287223] viitattu 7.2.2019
263 Kofman ja muut (2017), s.12-13

2% Pynnoniemi ja Racz (2016) 5.93 ja Dugas (2016) s.62

2% Eastman (2015), 5.56-57 ja Granholm, Malminen ja Persson(2014) s.19 ja 5.26-27

266 K ofman ja muut (2017), s.18

*7 Dugas (2016) 5.62 sekid Kofman,ja muut (2017), s.16

*%% Pynnoniemi ja Racz (2016) s.91
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Operaation taustalla voidaan ndhdd olleen sekd sotilaalliset tavoitteet Mustanmeren alueen
kayttoon liittyen ettd ulkopoliittiset tavoitteet. Alueella on ollut myds sisdpoliittisia kiistakysy-
myksid, jotka ovat aiheuttaneet ristiriitoja alueen venildisvihemmiston ja kantavéeston vilille,
mikd tekee venildisvahemmistostd informaatiovaikuttamisen ndkdkulmasta suotuisamman koh-
teen. Vendjd my0s toteutti asevoimien reformin ennen operaation toteutusta ja vaikka reformi
on yhé kesken tdmén tutkimuksen kirjoitushetkelld sekd hankintojen ettd rekrytoinnin osalta,
oli Venijdn joukkojen tila (ml. “informaatiojoukot™) sekd osaamisen ettd sotataidon nikdkul-

masta ennen Krimin miehitystd hyvin erilainen suhteessa Georgian sotaan.
5.2 Operaation valmistelu

Operaation valmisteluvaiheen alkamisen osoittamista ei voida tehdé yksiselitteisesti, koska Ve-
ndjd pyrki mahdollistamaan Krimin miehittdmisen useiden vuosien aikana tapahtuneiden poliit-
tisten ja siviili-instanssien toimenpiteiden avulla. Operaatioon ei liittynyt samankaltaista sotilaal-
lista valmisteluvaihetta kuin Georgian sodassa, koska fyysisid sotilaallisia valmisteluita ei tar-
vinnut juurikaan tehdd. Tdmé johtui ldhialueen joukkojen vélittdméin valmiuden statuksesta.
Tésséd luvussa késitellddankin informaatioympéristoon liittyvid valmisteluja, jotka tehtiin pitkalla

aikajanteelld ja mahdollistaisivat myohemmin operaation toteuttamisen

Ukrainan puolustusministerion jdsenen mukaan, Venija aloitti paikallisten tiedustelu ja tukiver-
kostojen organisoinnin ja kultivoinnin Krimilld jo vuoden 2004 Oranssista vallankumouksesta
alkaen, koska Vendji pelkési, ettd Ukrainan ldnsimielinen politiikkka vdhentdisi Vendjan vaiku-
tusvaltaa ja ennaltaehkiisisi Vendjan vaikutusmahdollisuuksia Ukrainassa, jonka takia operaa-
tion valmistelu informaatioympéristossd oli aloitettava.”’® Tistd alkaen se on kéyttinyt myds
informaatiovaikuttamista Ukrainaan, jolla se arvioiden mukaan muun muassa mahdollisti Vené-

jamielisen Viktor Yanukovichin nousemisen Ukrainan presidentiksi 2010°7".

Vendjamyonteisyyden ylldpitdmiseksi Vendjd perusti Krimille kaksi erillistd sdétiotd. Venijan
kieltd ja Vendjin kulttuuriperimiéd edistivd Mir-sddtid perustettiin vuonna 2007 ja vuoteen
2014 mennessd Ukrainassa oli 14 Mir-keskusta, mukaan lukien Simferopolissa. Mir-keskukset
edistdvdt Vendjin historiaa, kulttuuria, kieltd ja ajatusta venildisestd maailmasta valtion rajat

ylittdvani konstruktiona Ukrainan videstolle. Toinen vendldismielisyyttd edistdva sditio, “Fede-

2% Wikipedia, Budapest Memorandum on Security Assurances
[https://en.wikipedia.org/wiki/Budapest Memorandum_on_Security Assurances] viitattu 4.3.2019
% Dugas (2016) 5.79
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ral Agency for Commonwealth of Independent States Affairs, Compatriots Living Abroad
(Rossotrudnichestvo), perustettiin Vendjdn ulkoministerion alaisuuteen vuonna 2008. Ukrai-
naan se avasi toimistot Kiovaan ja Odessaan.”’> Rossotrudnichestvo rahoittaa paikallisia kult-
tuurikeskuksia, jotka edistdvit alueella Vendjin kulttuuria ja kieltd seka jarjestdd venéldismieli-
sid tapahtumia. Dugasin mukaan Ukrainassa toiminut Rossotrudnichestvo tuki Ukrainassa ve-
néldismielisten politikkojen padsyd vaikutusvaltaisiin poliittisiin ja kirkon virkoihin. Téllaisia
poliitikkoja ovat esimerkiksi Vadim Kolesnichenko ja Sergei Aksyuonov. Kolesnichenkon oli
tarkedssa roolissa, kun vendjankielesté tuli Ukrainan toinen virallinen kieli. Aksyuonov, taas on

nykyinen Krimin paaministeri.””

Venija pyrki operaation valmisteluvaiheessa luomaan informaatiovaikuttamisen suorituskykyja,
kuten bottiverkkoja ja “trollifarmeja”, sosiaaliseen mediaan. Lawrence Alexanderin mukaan
Maidan kansannousun aikana Venijdlla oli 17000 Twitter-kéyttdjan bottiverkko, joka jakoi so-
siaalisessa mediassa Vendjan narratiiveja. Bottiverkkon perustaminen ajoittuu marraskuuhun
2013 ja vuoden 2014 alkuvuoteen, eli Maidan kansannousun ja Krimin haltuunoton aikaan.”’*
Venija perusti myos vuoden 2013 kuluessa Pietariin "trollitehtaan™ nimelld Internet Research
Agency” eli Internetin tutkimuskeskus. Kremlin on kieltdnyt yhteytensé trollitehtaaseen, mutta
hakkeriyhteisé b0ltai.org vuoti hakkeroimansa internetin tutkimuskeskuksen sédhkopostit todis-
taen, ettd keskus oli todellisuudessa trollaamiseen keskittynyt valtiojohtoinen laitos. Tietoa

trollitehtaasta ja sen toiminnasta on vuotanut myds sen entisiltd tyontekijoilta. >

Venijd pyrki operaation valmisteluvaiheessa hallitsemaan informaatioympéristodan. Vendja
esimerkiksi vaihtoi suurimman sosiaalisen median palvelunsa VKontakten toimitusjohtajan mie-
leisekseen’’® ja sulki Roskomnadzorin toimesta valtion ndkokulmasta vaihtoehtoisia mediatalo-
ja*"’. Veniji perusti myds useita verkkosivuja, joiden tarkoitus oli jakaa vahingollista materiaa-

lia Ukrainasta (esimerkiksi whoswho.com.ua, joka ei ole enii kiytossd).”"

"' Darczewska (2014) 5.20

22 Suomessa se operoi Helsingissd nimelld Russian Centre for Science and Culture in Helsinki

*” Dugas (2016) 5.79-80 ja Puolustusministerio (2018) .31

" Lawrence Alexander: The curious chronology of Russian twitter bots, 2015
[https://globalvoices.org/2015/04/27/the-curious-chronology-of-russian-twitter-bots/]] viitattu 26.2.2019

3 Aro (2016), s.123, Svetoka (toim.) (2016), s.11 ja .28 ja Wikipedia, Internet Research Agency,
[https://en.wikipedia.org/wiki/Internet Research Agency#cite note-UK 05.06.2014-6] Viitattu 26.2.2019
276 Franke (2015) ja Bérzins ja muut (2015) 5.22

*"" Granholm, Malminen ja Persson (2014) s.27

"8 Lawrence Alexander , Global voices: Open source information reveals pro-Kremlin web campaign, 2015
[https://globalvoices.org/2015/07/13/open-source-information-reveals-pro-kremlin-web-campaign/ | viitattu
26.2.2019
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Ennen operaatiota toteutetut, valmistelut koskivat informaatioympériston hallintaa tulevalla
operaatioalueella seké kansallisesti, operaatiossa tarvittavin uusien suorituskykyjen perustamis-
ta ja kansallisen yhtendisyyden rikkomista kohdealueella. Kaytanndssé kaikki valmistelut, olivat
luonteeltaan ei-sotilaallisia. Valmisteluvaiheessa Vendjé ei tehnyt sotilaallisia valmisteluja, jotka
olisivat mahdollisesti paljastaneet sotilaallisen operaation toteuttamisen Krimille. Teorian mu-
kaisesti Vendjé loi alueelle organisaatioita, jotka kykenivit laillisesti vaikuttamaan yleiseen mie-
lipiteeseen etenkin vendldisvihemmiston osalta ja aloitti néilld organisaatioilla valkoisen infor-
maatiovaikuttamisen jo ennen operaation aloittamista. Venijd kykeni myds saamaan alueen vi-
estostd omaa agendaansa tukevat mielipidevaikuttajat, joita se voisi kdyttdd mydhemmin infor-
maatioagentteina, vaikutusvaltaisiin asemiin. Naméd toimet mukailevat Uuden generaation so-

dankdynnin mukaista vaihetta yksi jossa pyritddn saavuttamaan viides kolonna.
53 Maidan kansannousu osana informaatioympériston valmistelua

Ennen Krimin haltuunottoa Ukrainan presidenttind toimi venildismielinen Viktor Yanukovich,
joka nautti suosiosta etenkin venéldisvihemmistdjen joukossa. Hianen valtakauteensa liittyi po-
liittisia opposition vangitsemisia, ja rajoituksia demokratiaan sekd median toiminnan vapauteen.
Kaikki ndma toimet kiristivdt valtion sisépoliittista tilannetta. Ukraina keskeytti kauppa- ja yh-
teistydsopimusprosessin EU:n kanssa marraskuussa 2013, mik4 sai aikaan kansannousun (Mai-
dan kansannousu) Kiovassa presidentti Yanukovichin hallintoa vastaan. Helmikuussa 2014 le-

vottomuudet kiihtyivit aseelliseksi konfliktiksi.*”

Vendjilld kansannoususta pyrittiin luomaan kuvaa erittdin vikivaltaisena Lannen tukemana lait-
tomana vallankaappauksena. ’Perustuslain vastainen vallankaappaus olikin hallitseva narratiivi
Vendjan mediassa 3.3.—8.3.2014. Perustuslainvastaisuutta korostettiin nimedmélla vallankumo-
us “ruskeaksi”, joka symboloi fasismia, michitystd ja kansanpetosta. Silldi myds rinnastettiin
kansannousu vérivallankumouksiin. Yanukovich poistettiin kansannousun seurauksena vallasta
ja hén pakeni vélittomisti turvaan Vendjille. Hinet korvattiin Oleksandr Turchynovilla, mutta
Ukraina kykeni saamaan demokraattisesti ddnestetyn presidentin Petro Poroshenkon vasta
25.5.2014. Yanukovichin syrjayttdmistd kéytettiin laillisena selkidnojana perustuslainvastaisuu-
den narratiiville. Vendjad pyrki heikentdmdin Ukrainan hallinnon legitimiteettid viittdmélld, ettad
vallankaappauksen seurauksena Ukrainalla on kaksi piddkaupunkia, Kiova ja Harkova ja ettd

[td-Ukrainan ja Krimin johtajien tulee olla valmiina perustuslain turvaamiseen omilla alueil-

*” Eastman (2015) 5.57 ja Granholm, Malminen ja Persson (2014) 5.20
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*% Maidan kansannousun aikana Ukrainan hallinnon paitoksentekokyvyn voidaan néhdi

laan.
olleen selvisti alentunut varsinkin, kun sen legitimiteettié vastaan hyokattiin eika silld ollut de-
mokraattisesti valittua presidenttid. Lisdksi vendldismielisten alueiden ja muun Ukrainan vélinen

epéluottamus oli korkealla.

Vendjd pyrki my0s luomaan omalle kansalleen kuvaa siitd, ettd Lénsi pyrkii geopoliittiseen laa-
jentumiseen Ukrainan alueelle tukemalla Ukrainassa tapahtunutta vallankaappausta ja Kiovan
hallitusta. Lansi pyrittiin saamaan ndyttamddn hyokkddjénd, joka pyrkii védrivallankumousten
tavoin valtaamaan Vendjin kannalta térkeitd alueita. Viitettd tuettiin Anonymous Ukraine -
nimisen anonyymin verkkoyhteison julkaisemilla sdhkopostiviesteilld, joiden totuusperéd ei ole
voitu varmentaa. Viestien mukaan Ukrainan uudet johtajat ovat Lannen kontrollissa jonka Ve-
nijin media myos uutisoi.”®' Pyrkimys siihen, etti Lansi ndyttda hyokkadjalta kaytettiin narra-
titvina, jolla oikeutettiin sotilaallinen interventio omalle kansalle. Kiovan hallituksen kéyttod
termindkin viittaamaan Ukrainan hallitusta on informaatiovaikuttamista, koska silld pyritdén

luomaan kuvaa epélegitiimisti hallituksesta.”*

Maidan kansannousun aikana Venijan informaatioagentit Kolesnichenko ja Aksyuonov tukivat
Vendjin narratiivia Krimilld. Kolesnichenko syytti Yhdysvaltoja protestien rahoittamisesta Uk-
rainan laillisen venéldismielisen hallituksen kaatamiseksi. Kansannousun tarkoitus oli Koles-
nichenkon mukaan tuhota vendjin kieli ja vendldinen kulttuuriperimd Ukrainasta. Aksyuonov
taas piti televisioidun tiedotuksen, jossa hdn pyysi Vendjdéd pelastamaan Krimin. Molemmat ko-
rostivat, ettd krimildisten tulee organisoitua puolisotilaalliseksi joukoksi ja tarttua aseisiin itse-
puolustukseksi Ukrainan hallintoa vastaan. Yli 700 henkil6d Krimin Venijin yhtendisyys puo-
lueesta liittyivatkin vilittdmasti Aksyunovin johtamiin joukkoihin ja 21.2 mennessd 30004000
’sotilasta” oli Aksyuonovin komennossa. Dugas arvioi, ettd paikallisten poliitikkojen kéyttdmi-
nen informaatiovaikuttamiseen paransi heidén legitimiteettidén ja uskottavuuttaan kansan sil-
missd, minkd takia kansallinen yhtendisyys kyettiin rikkomaan ja sisdpoliittinen kriisi eskaloi-

283
maan..

Maidan kansannousuun liittynyt Lannen syyllistimisen narratiivi onnistui Vendjén kansaan hy-

vin, mikd nékyy mielipidemittauksissa joiden mukaan 83 % Vendldisistd piti Lanttd syyllisend

0 Pynnoniemi ja Racz (2016), Gudkov Lev: The technology of negative mobilization Russian public opinion
and Viladimir Putin's "Ukrainian policy", 2014 [https://www.eurozine.com/the-technology-of-negative-
mobilization/] viitattu 4.3.2019, s.80-82, Berzins (2014) s.3, Eastman (2015) s.57 ja Flyktman (2017) s.93
1 Pynnoniemi ja Racz (2016) 5.80-85 ja Franke (2015) s.45

82 Flyktman (2017), 5.93

3 Dugas (2016) 5.80
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Maidan kansannousuun ja 52 % vastaajista Ukrainan uutta hallitusta linnen kontrolloimana.**
Suuri osa venéldisistd uskoi myos, ettd Ukrainan hallinto oli ddrinationalistinen tai Ukrainassa

ei ollut toimivaa hallintoa®®.

Maidan kansannousu Kiovassa alensi Ukrainan hallinnon kykyé poliittiseen padtoksentekoon,
sekd heikensi kansan yhtendisyyttd. Kansannousun aikaan Venijén asettaman informaatioagen-
tit vaativat Krimin itsendisyyttd Ukrainasta ja alkoivat masinoida kansannousua Krimill ja Ita-
Ukrainassa. Vendjd loi myds kuvan Lannestd hyokkadjand, joka pyrkii laittomasti laajentumaan
Vendjin kustannuksella, jonka takia sen on toimittava Ukrainan vendldisvihemmistdjen takia.
Niin perusteltiin ennalta tuleva operaatio omalle kansalle. Krimin ja Kiovan mellakat loivat
Venildisen operaatiotaidon mukaisen suotuisan ennakkoasetelman operaation kdynnistdmisen
Krimin haltuun ottamiseksi, mikd mukailee Gerasimovin doktriinin mukaisia vaiheita kaksi ja

kolme.
5.4 Operaatiovaihe

Sotilaallisen operaation alkamisajankohtana kdytdn helmikuun 22. pdivad, koska se on ensim-
mdinen ajankohta, kun Venidjidn asevoimien joukot poistuivat tukikohdistaan ja aseistettuja
joukkoja alettiin havaita Simferopolin mellakoissa.”*® Samana péivéni Ukrainan parlamentti
kumosi vendjinkieltd suojanneen lain, joka antoi sille virallisen kielen aseman. Ukrainan véliai-
kainen presidentti ei allekirjoittanut lakia, mutta tdma hajotti Ukrainan yhteniisyyttd edelleen ja
antoi Venijille informaatioaseen.”™’ Veniji toikin aktiivisesti esille, ettd veniliisvihemmistot
ovat uuden fasistisen hallinnon vainoamia vedoten muun muassa venéjankielen aseman heiken-

PR 288
tamiseen

. Kielilain kumoamisen jdlkeen venéldismieliset Krimildiset alkoivat jirjestdytya ja
vaatia itsendisyyttd Ukrainasta ja pyytdd Vendjdd puuttumaan Ukrainan tilanteeseen. Mielen-
osoituksiin osallistuivat kuitenkin usein samat henkil6t, jotka myds antoivat lausuntoja medialle
eri rooleissa tilanteesta riippuen, tukien Vendjin virallisia narratiiveja. Ndiden henkildiden lau-

suntoja niytettiin aktiivisesti my0s venéldisessd mediassa.” Operaation aloitus ajoittui Sochin

% Gudkov Lev: The technology of negative mobilization Russian public opinion and Viadimir Putin's "Ukrain-
ian policy", 2014 [https://www.eurozine.com/the-technology-of-negative-mobilization/] viitattu 4.3.2019 ja
Granholm, Malminen ja Persson(2014) s.30

% Granholm, Malminen ja Persson(2014) .30

2% K ofman ja muut (2017), s.18

7 Kofman ja muut (2017), .20 ja Granholm, Malminen ja Persson(2014) s.21

%% Kofman ja muut(2017), s.XII ja Stop Fake, Russian Fiction the Sequel: 10 More False Claims about
Ukraine, 2014 [https://www.stopfake.org/en/russian-fiction-the-sequel-10-more-false-claims-about-ukraine/],
viitattu 10.3.2019

% Berzins ja muut (2015) .13 ja Stop Fake: The same people are participating in Pro-Russian protests across
Ukraine, 2014 [https://www.stopfake.org/en/the-same-people-are-participating-in-pro-russian-protests-across-
ukraine/] viitattu 10.3.2019 ja Stop Fake: Donetsk refugee turned into a Crimean activist, 2014
[https://www.stopfake.org/en/donetsk-refugee-turned-into-a-crimean-activist/] 10.3.2019
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olympialaisten aikaan, jolloin mediahuomio oli seki kisoissa ettd sen 23.2.2014 jérjestettivissa
paétostilaisuudessa. Vendjdn eteldisen sotilaspiirin joukot Ukrainan ldhialueella olivat olympia-

.. . . 200
laisista johtuen korkeassa valmiudessa.
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Kuva 8: Krimin operaation tarkeimmit tapahtumat®’

Helmikuun 25. pdivd Venija aloitti erikoisjoukkojen ryhmittdmisen Krimille Sevastopolin tuki-
kohdan kautta. Samana péivind Ukrainan sisdministerid hajotti Krimille Kiovasta palanneet
Ukrainan mellakkapoliisit, jotka Vendja kykeni kdéntdméén puolelleen. Vendja mydnsi heille
my6s Venijin kansallisuuden.”” Veniji toi samalla alueelle osittain entisisté sotilaista koostu-
via ryhmid, kuten Yo6nsudet-moottoripyordkerhon, jonka johtaja tuki Vendjan narratiivia ko-
rostamalla, ettd Krim on osa Vendjdi, minka takia Yonsudet ovat alueella suojaamassa Venéjad
Ukrainan fasistiselta johdolta ja tuottavat itsepuolustustarvikkeita alueelle. Kaikki alueelle tuo-
dut vendldismieliset ei-valtiolliset ja valtiolliset toimijat ilmoittivat operaation aikana julkisesti
kuuluvansa Krimin itsepuolustusjoukkoihin. Useiden eri toimijoiden tuominen alueelle vaikeutti
Ukrainan ja kolmansien osapuolten tilannekuvan muodostamista ja mahdollisti Venijén erikois-
joukkojen toiminnan salassa osana itsepuolustusjoukkoja ja Venijin kannalta sen oman osalli-

SRTE 293
suuden kieltdmisen.

0 Kofman ja muut (2017), s.18 ja International Olympic Committee: Factsheet Sochi 2014 facts and figures
[https://stillmed.olympic.org/media/Document%20Library/OlympicOrg/Games/Winter-Games/Games-Sochi-
2014-Winter-Olympic-Games/Facts-and-Figures/Factsheet-Facts-and-Figures-Sochi-2014.pdf] viitattu
12.3.2019

*! Nupponen (2016) Liite 8 s.1

%2 Kofman ja muut (2017), s.7-8 ja s.21 Dugas s s.66.

3 Nupponen (2017) 5.57-59 ja Shuster Simon, Time: Russia Ups the Ante in Crimea by Sending in the 'Night
Wolves', 2014 [http://time.com/11680/crimea-russia-putin-night-wolves/] viitattu 30.3.2019
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Vendjin saatua alueelle omia erikoisjoukkojaan sekd johtoonsa paikallisia joukkoja aloitti se
Krimin eristimisen Ukrainasta. Helmikuun 26. pdivdnd Krimildisiksi vapaaehtoisiksi itsedén
kutsuvat joukot ottivat haltuunsa Simferopolin ja Sevastopolin laivastotukikohdan vélisen tien
ja perustivat useita aseistettuja tarkastuspisteitd tienvarteen. Seuraavana péivand Vendjin puo-
lelle siirtyneet mellakkapoliisit perustivat useita tarkastuspisteitd Krimin alueelle. Tarkastuspis-
teitd perusteltiin Ukrainan dérioikeiston muodostaman uhan torjumisella, jolla viitattiin &érioi-
keistolaisen puolueen Igor Mosiichukin lausuntoon, jossa hén uhkasi tuoda puolisotilaallisia

ukrainalaisia taistelijoita alueelle.””

Helmikuun 27. péivé arviolta 50-60 vendjénkielisen Krimin itsepuolustusjoukkoihin kuuluvan
sotilaan vahvuinen osasto”” otti haltuunsa Krimin parlamentti- ja hallintorakennukset Simfero-

*% Haltuunotto mahdollisti Krimin parlamen-

polissa, vaihtaen Ukrainan liput Vendjin lippuihin.
tin istunnon, jotka irtisanoivat Krimin hallituksen ja ddnestivdt Krimin uudeksi pdéministeriksi
venildismielisen Sergei Aksyonovin, joka muodosti uuden hallituksen ja pééatti kansandénestyk-
sen (tarkoituksena irtaantua Ukrainasta) paivaméariksi maaliskuun 25.%7 Paivimadraa kuiten-
kin siirrettiin myohemmin ensin maaliskuun 30 pédivdén ja lopulta kansandénestys jirjestettiin

maaliskuun 16. paiva.*”®

Tapahtuma uutisoitiin Vendjan mediassa demokraattisen prosessin mukaisena rauhanomaisena
tuloksena, jossa Vendjéin liput nostettiin salkoihin ja kokousta oli valvomassa Venijin federaa-
tion komitea. Itsepuolustusjoukkojen toiminnasta ei ollut mainintaa. Samalla Venijan ulkomi-
nisterio loi informaatiosumua julkaisemalla lausunnon, jonka mukaan Kiovan ldhettdmét tunte-
mattomat aseistetut henkilot olivat yrittdneet ottaa haltuunsa Krimin parlamentti- ja hallintora-

* Jilkeenpiin

kennukset pyrkien provosoimaan Krimid ja epdvakauttamaan alueen tilannetta.
on noussut esiin todistusaineistoa, jonka mukaan haltuunoton lisdksi myds kansandénestyksen
toteuttamista on taustalla ohjannut Veniji.”* Kansaniznestys aloitti uuden narratiivin Krimin
haltuunotossa, jolla pyrittiin kuvaamaan alueen tapahtumat demokraattisena prosessina, jolla

Krimin kansa haluaa irtaantua Ukrainasta.

% K ofman ja muut (2017), s.7-8, 13 ja s.21 seki Dugas s s.66.

*% Turvakameroiden kuvan perusteella aseistetut miehet olivat varustautuneet PKP Pechneg konekividrein, ky-
pardasenteisin pimedtdhtdimin ja kranaatinheittimin. Paikallisilla joukoilla ei néité varusteita ole, joten ne viit-
taavat Vendjén erikoisjpoukkoihin. (Dugas (2016) s.67)

% Kofman ja muut (2017), 5.8

*7 Pynnoniemi ja Racz (2016) 5.95 ja Dugas (2016) s.67

%8 K ofman ja muut(2017), s.10

% Pynnéniemi ja Racz (2016) 5.95

% EU vs Disinfo: Information warfare uncovered, [https://euvsdisinfo.eu/information-warfare-uncovered/] vii-
tattu 10.3.2019 ja UA position, Youtube: English translation of audio evidence of of Putin’s Adviser Glazyev
involvement in war in Ukraine [https://www.youtube.com/watch?v=0w78QuxBUe0] viitattu 10.3.2019
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28. helmikuuta aseistetut ja tunnuksettomat joukot ottivat haltuunsa sekd Simferopolin ettad

391 Lentokenttien haltuunottoa

Sevastopolin lentokentit ja estivdt Belbekin lentokentén kayton.
perusteltiin niiden suojaamisella “Kiovalaisten Bandera-kommandojen ilmaiskuilta”. Sevasto-
polin lentokentén virallisessa julkaisussa sotilaita kuvailtiin mukaviksi ihmisiksi. Téstd eteen-
pdin vendldisessd mediassa ja sosiaalisessa mediassa alettiin kuvailla tunnuksettomia sotilaita
“mukavina miehind” tai “kohteliaina ihmisind” ottamalla heistd kuvia naisten, lasten ja vanhus-
ten seurassa (liite 4 kuvat 24-26). ”Kohteliaat ihmiset” vastasivat ldnsimaisten toimittajien esit-
tamiin kysymyksiin yhtendisen narratiivin mukaisesti: ”Olemme tdilld suojelemassa, vartioimas-

sa ja estimissd vikivaltaisuuksia.””"*

Tunnuksettomien venéldissotilaiden yhtendinen viestinta
osoittaa erinomaista eri tasojen informaatiovaikuttamisen koordinointia, jossa sanat ja teot tu-
kevat toisiaan. Téssd tapauksessa tunnuksettomien joukkojen kohtelias toiminta tuki Venijan

luomaa kuvaa siitd, ettd alueella on vain paikallisia Krimildisia.

Samanaikaisesti lentokenttien haltuunoton kanssa Vendjdn merivoimat estivit Ukrainan meri-
vartioston mahdolliset vastatoimet alueella, Ukrainan merivoimien poistumisen satamasta ja ul-

kopuolisten passyn alueelle.’”

Ottamalla haltuunsa alueen tieston solmukohtia, lentokentit ja
sulkemalla pddsyn meritse Sevastopolin laivastotukikohtaan Krim oli eristetty muusta Ukrai-
nasta. Vendji ei kuitenkaan ndiden tavoitteiden saavuttamiseen ollut kdyttanyt asevaikutusta tai
varmuudella tunnistettavissa olevia asevoimien suorituskykyjd, minké takia Ukrainan aseellinen
puuttuminen Vendjén toimiin olisi ollut haastavaa ja saattanut Georgian tavoin saada Ukrainan

ndyttamadn hyokkaajalta.

Eristdmisen kanssa rinnakkain Vendjd kédynnisti sarjan ennalta ilmoittamattomia Lantisen- ja
Keskisen sotilaspiirin valmiusharjoituksia. Valmiusharjoitusten aikana Venédja siirsi lisdjoukkoja
Krimille 26.2-2.3 kuluessa.’** Harjoitukset mahdollistivat joukkojen siirtaimisen my6s Ukrainan
vastaiselle rajalle, mikd muodosti Ukrainan véliaikaishallitukselle hyokkéyspelotteen, joka sen
on huomioitava. Vendjd tiedotti valmiusharjoituksistaan aktiivisesti pyrkien saamaan kansainva-
lisen huomion harjoituksiin ja niiden poikkeuksellisen suureen mittakaavaan. Tiedottamisella

tuotiin myds esille, ettd joukot on mahdollista keskitti# nopeasti minne vain.>” Venijin puo-

" Dugas (2016) 5.66-69, Franke (2015) 5.45 ja Kofman ja muut (2017), s.8-9

%92 Darczewska (2014) s.24 ja Bérzin ja muut (2015) 5.22 ja 5.28

% Dugas (2016) 5.67-69, Franke (2015) s.45 sekid Kofman ja muut (2017), 5.8-9

%K ofman ja muut (2017), s.7-8, Dugas (2016) s.66-68 ja Granholm, Malminen ja Persson(2014) s.41
395 Nupponen (2017) s 59-60.
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lustusministerié kuitenkin kielsi harjoitusten liittyvin Ukrainan tilanteeseen.>*

Talla tavalla py-
rittiin muodostamaan informaatiosumua ja peittdmédan joukkojen siirrot Krimille, Krimin eris-

tdminen sekd painostamaan Ukrainan véliaikaishallintoa laajamittaisen sodan mahdollisuudella.

1. maaliskuuta sekd Krimin juuri valittu pdéministeri Aksyonov ettd Ukrainan entinen presi-
dentti Yanukovich, pyysivit Vendjiltd apua rauhan turvaamiseen Krimille ja Itd-Ukrainaan ja
laillisen hallinnon uudelleen perustamiseen. Yanukovich korosti, ettd Ukraina on sisdllissodan
partaalla, kaoottisessa ja anarkistisessa tilassa.””’ Kaaoksen mielikuvaa vahvistettiin RIA No-
vosti -julkaisun uutisoinnilla, minkd mukaan Vendjén ja Ukrainan viliselld rajalla on hallitsema-
ton pakolaisvirta kaikista osista Ukrainaa, jotka pakenevat Kiovassa vallassa olevia radikaale-
ja.’*® Venijin Channel 1 julkaisi 2. maaliskuuta uutisia, joissa niytettiin kuvia Ukrainan ja Ve-
ndjin vilisistd rajanylityspaikoista, joissa autojonot odottivat padsya rajan yli. Todellisuudessa
kuvat olivat kuitenkin Puolan ja Ukrainan rajalta.’”” Venijin presidentti Putin pyysikin hallituk-
seltaan lupaa voiman kéyttdmiseen Vendjdn kansalaisten suojelemiseen rajojensa ulkopuolella
tarvittaessa. Hallitus hyviksyi esityksen yksimielisesti.’'’ Niin toimimalla Veniji sai lakinsa

puitteissa oikeutettua mahdollisen sotilaallisen toimintansa Krimilld ja tarvittaessa myos Ita-

Ukrainan alueella ndyttiden auttajalta.

Alkaen 2. maaliskuuta Vendjin informaatiovaikuttamisella pyrittiin saamaan Ukrainan sotilaat
antautumaan. Vaikuttaminen aloitettiin silld, ettd Ukrainan vasta virkaan nimitetty merivoimien
komentaja julkisesti vannoi uskollisuutta Krimin kansalle. Maaliskuun neljantend pdivd Krimin
“merivoimat” antoivat paikallishallinnon tukemana uhkavaatimuksen alueella oleville uk-
rainalaisjoukoille: antautukaa tai tukikohtanne rynndkdiddédn voimalla”. Vaikka vain harvat

ukrainalaissotilaat antautuivat, voimankéyttod ei kuitenkaan toteutettu.”'' Venjin uutistoimis-

3% Salem Harriet, Walker Shaun ja Grytsenko Oksana, The Guardian: Russia puts military on high alert as
Crimea protests leave one man dead, 2014 ,[https://www.theguardian.com/world/2014/feb/26/ukraine-new-
leader-disbands-riot-police-crimea-separatism] viitattu 15.3.2019

7 Pynnéniemi ja Racz (2016) 5.95

3% Stop Fake: Only five Ukrainian citizens applied for the refugee status in Belgorod region of Russia, 2014
[https://www.stopfake.org/en/vsevolod-polishchuk-only-five-ukrainian-citizens-applied-for-the-refugee-status-
in-belgorod-region-of-russia/] viitattu 25.2.2019

3P Nupponen (2017) 5.70 ja Stop Fake: Ukrainians massively flee to Russia — FAKE, 2014
[https://www.stopfake.org/en/ukrainians-massively-flee-to-russia-fake-2/] viitattu 25.2.2019

1% Dugas (2016) 5.69, Pynnéniemi ja Racz (2016) 5.92, 96-97 ja Berzins (2014) s. ja Flyktman (2017) s.98
' Dugas (2016) 5.69 ja 81-82 ja Kofman ja muut (2017), 5.9



72

312

tot kuitenkin pyrkivit luomaan kuvaa 6000 ukrainalaissotilaan joukkokarkuruudesta™ °. 5. maa-

liskuuta mennessi alueella olevat Ukrainan joukot oli eristetty tukikohtiinsa.”"

Vendja kielsi joukkojensa ldsndolon Krimilld koko operaation ajan, esimerkiksi 4. maaliskuuta
presidentti Putin seki kielsi Vendjan joukkojen ldsndolon Krimilld sekd suunnitelmat Krimin
haltuunottoon. Samassa puheenvuorossa Putin korosti, ettd Krimin tapahtumat ovat laillinen
prosessi ja jos tilanne alueella huononee, on Venijin puututtava tilanteeseen aseellisesti.’'* Til-
14 tavalla Putin samanaikaisesti korosti Krimin prosessin laillisuutta ja suoraan uhkasi Ukrainaa
sotilaallisen voimankéytolld, jos se puuttuu alueen tilanteeseen. Alueella otettiin kuitenkin ku-
via venildisvalmisteisesta Tiger-maastoajoneuvoista tunnuksettomine miehistoineen, joka rekis-

terinumeron perusteella kuului Vendjin Pohjois-Kaukasuksen joukkojen neljinnen komppanian

tiedusteluosiin.’" (liite 4 kuva 23)

Krimin itsepuolustusjoukot ottivat maaliskuun 6. pdivistd alkaen haltuunsa informaation viélit-
tamiseen liittyvdd infrastruktuuria, kuten TV- ja radioasemia, puhelinoperaattorien tiloja ja hal-
lintorakennuksia.”'°9. maaliskuuta alkaen krimiliisilli ei ollut ends padsyd ukrainalaisille televi-
siokanaville, jotka korvattiin veniliisilli kanavilla.’'” Informaatioympiristén hallintaan pyrki-
véad toimintaa perusteltiin Krimin “informaatioministerin” toimesta Krimin vdeston suojelemi-

318 Vaihtamalla ukrainalaisten

sella Ukrainan television vélittamiltd valheilta ja disinformaatiolta.
kanavien ldhetyksen venéldisiksi, Vendjd otti haltuunsa krimildisten kannalta tirkeimmén in-
formaatiokanavan Agenda Setting- ja portinvartija-roolit. Vendjd pystyi valitsemaan mitd in-
formaatiota sen valtiojohtoiset kanavat néyttivit vallitsevasta tilanteesta muokaten alueen to-

dellisuudenkuvan haluamakseen.

Vendjd huomioi television lisdksi my0s muita informaatioympariston osa-alueita. Se pyrki ra-
joittamaan Vendjdn agendan vastaisten toimijoiden toimintaedellytykset estimélld Roskomnad-
zorin toimesta ukrainalaismielisten ryhmien ja Vendjan oppositiojohtajien kuten Garry Kaspa-

rovin ja Aleksei Navalnyin internetin kdyttdd ja estamilld Krimilld toimivien verkkomedian,

*12 Stop Fake: The alleged statement that six thousand soldiers swore the oath of enlistment to the Crimean
“government” are false and have been refuted, [https://www.stopfake.org/en/the-alleged-statement-that-six-
thousand-soldiers-swore-the-oath-of-enlistment-to-the-crimean-government-are-false-and-have-been-refuted/],
viitattu 25.2.2019

1 Dugas (2016) 5.69 ja 81-82

1% K ofman ja muut (2017), s.14

*13 Stop Fake: 4th Company: Crimean “Tigers” are part of the North Caucasus Military District subunit
[https://www.stopfake.org/en/4th-company-crimean-tigers-are-part-of-the-north-caucasus-military-district-
subunit/] viitattu 25.2.2019

*1® Dugas (2016) 5.69, Franke (2015) .45 ja Bérzins ja muut (2015) s.14

17 Kofman ja muut (2017), s.13 ja Bérzin ja muut (2015) s.14-15
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Ukrainan hallinnon verkkosivujen, Ukrainan asevoimien johtamisjérjestelmien ja puhelinverk-
kojen toimintaa kyberhyokkayksilli.”"” Myos alueella toimineiden kansainvilisten toimittajien ja
valokuvaajien toiminnanvapautta rajoitettiin. 1. maaliskuuta alkaen heita ei paéstetty valvottu-
jen rajanylityspaikkojen yli ja alueelle pddsseitd otettiin kiinni Krimin itsepuolustusjoukkojen

toimesta vikivallalla uhaten.**°

Samalla myds ETYJ:n tarkkailijoiden paésy alueelle estettiin 5.-8. maaliskuuta, kaikilla alueelle
muualta Ukrainaa vievilld tarkastuspisteilld. Tarkkailijat pystyivét kuitenkin tunnistamaan Kri-
min itsepuolustusjoukkojen kiyttdmdn aksentin pohjoisvendldiseksi ja pystyivdt arviomaan
joukkojen koulutustasoa korkeaksi varmistimen kéytostd sekd ammattimaisesta kayttédytymises-
td. Myos Krimin itsepuolustusjoukkojen kiyttdmadt ajoneuvot tarkastuspisteilld viittasivat Ve-
ndjin Mustanmeren laivastoon. Joukot toistivat tarkkailijoiden kanssa kdydyissd keskusteluissa
virallista narratiivia, jonka mukaan Krimilld on kaikki hyvin ja korostivat, ettd "NATO:n sha-

kaaleilla ei ole alueelle mitéin asiaa.”**'

Niilld toimenpiteilld Krimin informaatioympdristd pyrittiin eristimién ulkomaailmasta osana
muuta sotilaallista eristdmistd. Informaatioympériston eristamiselld ja tiukalla operaatioturvalli-
suudella mahdollistettiin, ettd alueelta ulospdin ldhtenyt informaatio oli l&hes tdysin Vendjian
kontrolloimaa. Informaatio, jota alueen videsto ja kansainvéliset toimittajat ja tarkkailijat kyke-
nivét tuottamaan alueelta, oli sitd, mitd Ven#jd halusi ndyttid, eli tunnuksettomia sotilaita suo-
jaamassa Krimildisid. Puutteina informaation rajoittamisessa voidaan nostaa esiin jo Georgian
sodassa tehty havainto siitd, ettd virheellinen aksentti paljastaa valheellisen identiteetin ja ajo-

neuvojen rekisteritunnukset, jotka yksildivit ne tiettyyn joukkoon.

Kansandinestystéd edelténeelld viikolla vendléiset pyrkivit vaikuttamaan Krimin viestdon, jotta
se saisi ddnestysaktiivisuuden ja dénestystuloksen haluamakseen. Venéldiset levittivit viestejd
matkapuhelinverkoissa, sosiaalisessa mediassa ja lentolehtisilli. Vaikuttamaan pyrkivid viesteja

asetettiin myos vaalimainoksina ndkyviin esimerkiksi rakennuksiin (Liite 4 kuva 26 ja 27).

*1¥ Berzins ja muut (2015) s.15

1% Franke (2015) .45, Bérzins ja muut (2015) 5.14 ja s.29,

320 Stop Fake: A public activist from Kyiv identified her captors as the “defenders” of Crimea
[https://www.stopfake.org/en/a-public-activist-from-kyiv-identified-her-captors-as-the-defenders-of-crimea/]
viitattu 25.2.2019 ja Huilaja Aino, MTV3: MTV Ukrainassa: Toimittajia ei pddstetd Krimille,

2014, [https://www.mtvuutiset.fi/artikkeli/mtv-ukrainassa--toimittajia-ei-paasteta-krimille/3007996] viitattu
4.4.2019

32! Paananen Arja (2019), Ilta-Sanomat: Suomalaiseversti yritti Krimille — samalla ratkesi “pienten vihreiden
miesten” arvoitus: “Ampuivat pari sarjaa ilmaan...” [https://www.is.fi/ulkomaat/art-2000006046877.html]
viitattu 25.3.2019 ja Dahl Fredrik (2014) ja Reuters, OSCE team say Crimea roadblock gunmen threatened to
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Viesteissd korostettiin, ettd kansan tulee dénestdd Putinin puolesta. Vaalimainokset sijoitettiin
Ukrainalaistukikohtien ldheisyyteen, jolloin tavoitteena on myds voinut olla painostaa uk-
rainalaissotilaita liittyméin Vendjisn.’* Vensjd ilmoitti myds ennen dnestystd, ettd Krimin it-
sendisyysprosessi ja pyrkimys liittyd Vendjdn Federaatioon, on sen nédkdkulmasta laillinen. Itse
ddnestykseen oli kutsuttu kansainvéliset tarkkailijat, joten Vendjd tulee tunnustamaan &énestyk-
sen tuloksen.’” Kansaniinestyksen oikeuttaminen kansainvilisten tarkkailijoiden kutsumisella

oli ristiriitainen sen kanssa, ettd ETYJ:n tarkkailijoiden pdisy alueelle oli aiemmin useasti estet-

ty

13. maaliskuuta Venijd kéynnisti seuraavat vilittomdn valmiuden harjoitukset Ukrainan itéra-
jalla. Joukkoja kaytettiin Kurskissa, Belgorodissa ja Rostovissa. Kaikki nimé paikat olisivat
mahdollistaneet hyokkiyksen suuntaamisen Krimille tai It4-Ukrainaan.’** Niin avattiin mahdol-
linen toinen operaatiosuunta, joka vaikeutti Ukrainan hallinnon paétdksentekoa ja toimi aseelli-
sena painostuksena.’” Sotilaiden ryhmittiminen maaliskuun kuudes paivi alkaen Iti-Ukrainan
rajalle sekd vilittomdn valmiuden harjoitusten jarjestdminen oli suoraa jatkumoa Putinin aiem-
malle lausunnolle, jonka mukaan Vendjd on valmis kdyttdméién voimaa Krimilld, jos Ukraina
puuttuu tilanteeseen aseellisesti. Harjoitus myds sitoi Ukrainan asevoimien joukkoja Ité-

Ukrainaan, mik4 teki Krimin tilanteeseen puuttumisesta erityisen haastavaa.

16. maaliskuuta Krim ddnesti itsendisyytensd puolesta sekd paitti liittyd osaksi Vendjin fede-
raatiota viitetysti yli 90 % kannatuksella. Kansandédnestyksen laillisuutta korostettiin kuvilla,
joissa vaalilautakunta toimii asiallisesti ja dénestdjit ovat tavallisia krimildisid, jotka ovat juhli-
vat vaalien tulosta. Vendjd tunnusti vélittomasti kansandénestyksen lailliseksi ja alkoi ryhmittaa
konventionaalisia joukkojaan avoimesti Krimille Kertsin salmen yli.*** Vensjin kayttama lailli-
sen demokraattisen prosessin narratiivi kdytti hyvikseen Demokratian heikkoutta, eli kansan
tahtoa. Silld pyrittiin luomaan kuva laillisesta kansandénestyksestd, jonka perusteella Krimin

kansa, haluaa irtaantua Ukrainasta, joten menettelyyn ei ole oikeutta puuttua. Tétd mielikuvaa

shoot at them, [https://www.reuters.com/article/us-ukraine-crisis-osce/osce-team-say-crimea-roadblock-
gunmen-threatened-to-shoot-at-them-idUSBREA2B1C120140312] viitattu 25.3.2019

322 Nupponen (2017) 5.70 ja Inform Napalm: Russia Mounts Large Scale Information and Psychological Oper-
ations in Crimea, 2014 [https://informnapalm.org/en/russia-mounts-large-scale-information-and-psychological-
operations-in-crimea/]

’ Pynnéniemi ja Racz (2016) .98 ja Stop Fake: Russia justifies Crimean separatism with the Kosovo seces-
sion, which it had sharply condemned previously, 2014 [https://www.stopfake.org/en/russia-justifies-crimean-
separatism-with-the-kosovo-secession-which-it-had-sharply-condemned-previously/] viitattu 25.2.2019

%% Dugas (2016) 5.69

3% Nupponen (2017) 5.68

***Nupponen (2017) 5.72 Kofman ja muut (2017), 5.9-10 ja Pynnéniemi ja Racz (2016) s.98, Morris Chris,
BBC: Crimea referendum: Voters 'back Russia union’, 2014 [https://www.bbc.com/news/world-europe-
26606097] viitattu 15.3.2019
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tuettiin nostamalla Vendjan liput salkoihin varuskunnissa, hallintorakennuksissa ja yksityisissé

rakennuksissa ja jérjestimalld mellakoita, joissa Vendjén liput olivat nakywvilla.

18. maaliskuuta Krim liitettiin virallisesti Vendjan Federaatioon. Tdmén seurauksena Vendjin
erikoisjoukot alkoivat ottaa haltuunsa Ukrainan asevoimien tukikohtia ja merivoimien aluksia
Krimilld. Tappioiden minimoimiseksi Vendjdn presidentti Putin allekirjoitti lain, jonka mukaan
kaikki Ukrainan asevoimien edustajat, jotka liittyvdt Vendjdédn, saavat pitdd sotilasarvonsa ja
koulutuksensa mukaisen tehtévéin. Vendji tarjosi myds yhteysupseerien kautta kolme vaihtoeh-
toa Ukrainan asevoimien yksikoille Krimilld, ne olivat; liittyd Vendjdén, pysyd Krimilld ja luo-
pua asevoimien palveluksesta ja pysyd Krimilld tai poistua Ukrainaan jatkamaan sen asevoimille
tyoskentelyd. Seuraavien piivien aikana 54 Ukrainan merivoimien alusta ja 11500 sotilasta
vaihtoivatkin Venijan puolelle. 25. maaliskuuta mennessd Vendjd oli saanut haltuunsa kaikki
Ukrainan tukikohdat ja merivoimien alukset Krimilld ja seuraavana pédivéna se aloittikin haltuun

otetun Ukrainan asevoimien kaluston palautukset Ukrainalle.**’

Vendjin uutistoimistot julkaisivat operaation aikana useita valheellisia videoilla ja kuvilla varus-
tettuja uutisia tukemaan vallitsevia narratiiveja. Kuvia ja videoita oli otettu esimerkiksi Maidan
protesteista, Syyriasta, Kosovosta ja Tsetseniasta ja julkaistu samoilla kuvilla uudelleen Krimil-
l4 tapahtuneina ja levitetty sosiaalisessa mediassa.”” Veniliisessid mediassa esimerkiksi eltet-
tiin uutista ukrainalaisesta tarkka-ampujasta, joka oli avannut tulen Simferopolissa joukkoja
vastaan ja myohemmin otettu kiinni ja vangittu. Uutisissa viitattiin Sergei Aksyonovin Twitte-
rissé julkaisemaan twiittiin ja Ukrainalaisiin l&hteisiin. Sergei Aksyonovilla ei ollut tapahtuma-
hetkelld kuitenkaan profiilia Twitterissé ja seuraamalla uutista ukrainalaisiin alkuperiisldhteisiin
paljastui, ettd todellisuudessa kyseinen tarkka-ampuja oli toiminut Maidan kansannousussa eika
Krimilld. Talld uutisella pyrittiin selittimddan Krimin operaation aikaiset ainoat tappiot ja syyt-

v eees e e . 329
tamadin niistd Ukrainaa™ .

Vendjd kaytti sosiaalisessa mediassa ja verkkomedian kommenttikentissé trolleja ja botteja ko-
ko Krimin operaation ja Maidan kansannousun ajan. Trollien ja bottien kdyttamit narratiivit

olivat 14sné kaikilla alustoilla samanaikaisesti, jonka takia niiden painotuksia vaiheittain ei ole

%7 Dugas (2016) 5.69-72, Kofman ja muut (2017), s.11-12 ja Stop Fake: Ministry of Defence of Ukraine denied
information about 72 military units joining Russian Armed Forces in Crimea
[https://www.stopfake.org/en/ministry-of-defence-of-ukraine-denied-information-about-72-military-units-
joining-russian-armed-forces-in-crimea/] viitattu 25.2.2019

%% Berzins ja muut (2015) s.13

% Dugas (2016) 5.69-70 ja Stop Fake: Crimean police did not confirm the news about the arrest of a sniper
[https://www.stopfake.org/en/crimean-police-did-not-confirm-the-news-about-the-arrest-of-a-sniper/] viitattu
25.2.2019
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mahdollista todentaa.>*°

Trollien kéyttd ei ollut rajattu vain Venijén hallinnoimaan informaatio-
ympiristdon vaan niitd kaytettiin myds esimerkiksi saksalaisen Spiegel.de -verkkomedian uutis-
ten kommenttikentissd tai Facebookissa. Ne kiyttivdt kontekstista ja ympéristosti riippuen

my6s muuta kuin venijin kielts.”'

Trollit ja botit pyrkivét vaikuttamaan kohdeyleisdon mani-
pulaatiolla, harhaanjohtamisella, tiedon paljastamisella, ndyryyttamiselld, promootiolla, har-
hauttamisella, pelottelemisella, mobilisoimalla ja floodaamalla. Yleisimmét kommunikaatiostra-
tegiat, joita trollit sekd botit kdyttivdt, olivat: 1. Vendjin toimien kieltdminen, 2. Informaatio-
sumun luominen disinformaatiolla ja huhuilla, 3. Sisdisen konfliktin lietsominen, korostamalla
Ukrainan hallinnon epédpidtevyyttd, 4. Uhkailu ja lannistaminen, 5. Viholliskuvan rakentaminen
Ukrainaa ja Léntta vastaan, 6. Ukrainan sisdisen etnisen ja uskonnollisen vihan ja epidsovun liet-

sominen seki salaliittoteorioiden rakentaminen.®*?

Vendjin kiyttdmai trollien ja bottien toimes-
ta toteutettua informaatiovaikuttamista ei rajannut kieli tai kiytetty kanava vaan sitd kdydién
mahdollisimman monella kanavalla ja kielelld samanaikaisesti. Narratiivi, jota pyritddn vélitta-
médn, muokataan kontekstin mukaisesti, jotta keskustelu vaikuttaisi luontevammalta ja vaikut-

taminen olisi vaikeammin havaittavaa.

Sosiaalisessa mediassa jaettiin myds paljon kuvia ja meemejd, (liite 4 kuvat 19-22) joilla pyrit-
tiin vaikuttamaan julkiseen mielipiteeseen Krimin operaation aikana. Kuvien julkaisun yhtey-
dessd oli vain harvoin ilmoitettu sen alkuperdinen ldhde. Kuvia kaytettiin informaatiovaikutta-
misen vilineend, kuten disinformaation levittdmiseen manipuloimalla ja vddrentdmalld niiden si-
sdltod sekd julkaisemalla niitd vadrissd asiayhteyksissd. Disinformatiivisilla kuvilla pyrittiin uo-
maan vaihtoehtoisten todellisuuksien avulla informatiosumua. Kuvilla my6s pyrittiin mustamaa-
laamaan Ukrainaa ja sen hallintoa vertaamalla Ukrainaa Nazi-Saksaan tai esittdmilld Ukrainan
johtajista epdedullisia kuvia. Kolmas kiytetty vaikuttamiskeino oli pyrkid lamauttamaan uk-
rainalaisten taistelutahto julkaisemalla kuvia, joilla ndytetdén sotilaallista voimaa, kuten uusinta

kalustoa tai joukkoja.”>

Operaation aikana Venija kaytti informaatiovaikuttamista teorian mukaisesti. Se pyrki luomaan
kaikissa kéytettavissd olevissa kanavissa useita todellisuudenkuvia, joilla se mahdollisti joukko-
jensa toiminnanvapauden osana alueen véeston muodostamaa itsepuolustusjoukkoa ja oman
osallisuutensa kieltdmisen. Samalla se loi perusnarratiivit, joilla se pyrki oikeuttamaan alueen

tapahtumat sekd omalle kansalleen, ettd kolmansille osapuolille. Kohdemaan Vendjd kykeni

39 Jonatamishvili (2016), 5.29-37 ja 122

3! Tonatamishvili (2016), .63, Pynnoniemi ja Racz (2016) s.134 ja Svetoka (toim.) (2016), 5.28

32 Berzins ja muut (2015) s. 22, Pynnoniemi ja Racz (2016) s.134 ja Ionatamishvili (2016), 5.64-65
333 Jonatamishvili (2016), s.88-117
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saamaan passiiviseksi, eikd Ukraina aseellisella voimalla vastustanut Vendjdn operaatiota vaan
osa joukoista jopa loikkasi Vendjan puolelle. Vendjin kykeni informaatiovaikuttamisen intensi-
teetilld ja madralld vaikuttamaan niin ettei Ukrainan ja kolmansien osapuolten paédtdksenteko-
sykli kyennyt pysymdin mukana, jolla se pakotti ne reaktiiviseen tilaan. Varsinkin disinformaa-
tion osoittaminen kansalaisille oli liian hidasta, miké johti virheellisiin mielikuviin. Vendjd tuki
informaatiovaikuttamista informaatioympériston eristdmiselld sekéd fyysisesti, ettd kyberturvalli-
suustoimintaymparistossé ja hyvélld operaatioturvallisuudella, jonka ansiosta sen kannalta epé-
suotuisaa informaatiota pdisi alueelta ulos vain vdhin. Ukrainan asevoimien passiivisuudesta
huolimatta Vendjd joutui kdyttdamddn fyysisti voimaa tavoitteidensa saavuttamiseksi, mutta

huomattavasti vihemmén kuin Georgian sodassa.
5.5 Operaation jilkeinen vaihe

Venijd oli kyennyt muutamassa viikossa murtamaan Ukrainana asevoimien taistelutahdon®* ja
ottamaan haltuunsa ystévéllismieliseltd valtiolta kahden miljoonan ihmisen asuttaman alueen.
Alueen, johon oli sijoitettu 193 Ukrainan asevoimien tukikohtaa mukaan lukien strategisesti
tarkedn Sevastopolin laivastotukikohta. Venija sai samalla myds haltuunsa Asovanmerelle péa-
syn kannalta keskeisen Kertsin salmen.”** Koko operaatio kyettiin toteuttamaan kevyesti varus-
tetuilla pienilld joukkomédrilld ilman yhteenottoja Ukrainan Krimille sijoitetun méérillisesti
voimakkaampien asevoimien kanssa. Kolmannet osapuolet eivit myoskddn kyenneet puuttu-
maan tilanteeseen.”*® Alueen tilanne kyettiin rauhoittamaan nopeasti tavoitteiden saavuttamisen

jalkeen. Vendjd péasi kaikkiin strategisiin ja sotilaallisiin tavoitteisiinsa operaatiossaan.

Operaation jialkeen Vendji jatkoi operaation aiempien vaiheiden narratiivien toistamista. Se ko-
rosti, ettd Ukrainan tapahtumat johtuivat Lannen aggressiivisesta geopoliittisesta laajentumises-
ta ja laittomasta vallanvaihdosta, joka rikkoi Ukrainan itsemddrddamisoikeuden turvaamiseksi
tehtyd sopimusta. Se jatkoi my0s omien toimiensa oikeuttamista korostamalla, ettd se on toi-
minut kansainvilisen lainsddddanndn mukaisesti ja, ettd Krimin védestd on kayttinyt itsemaaraa-
misoikeuttaan ja dénestényt olla osa Vendjdd. Vendjd on my0s painottanut, ettd Ukrainan uusi

337

hallinto on kykenemdton hoitamaan sen perustuslaillisia tehtdvidan.” " Ainoa muutos narratii-

% Berzins (2014) 5.5

3% Granholm, Malminen ja Persson (2014) s.22

33 Granholm, Malminen ja Persson (2014) s.22, Berzins (2014) s.5, Thornton (2015), 5.4 ja Dugas (2016) s.8
337 Pynnoniemi ja Racz (2016) 5.87-89, 5.92 ja 5.97
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veissa on siind, ettd Vendjd myonsi kuukausi, haltuunoton jilkeen, ettd vendldiset joukot oli

ryhmitetty Krimille tukemaan Krimin itsepuolustusjoukkoja.’

Informaatiovaikuttaminen kohdennettiin operaation aikana Vendjin kansalaisiin ja l&hialueen
véestoon, Itd- ja Lansi-Ukrainan kohderyhmiin, NATO:n kuulumattomiin maihin ja EU:n reu-
na-alueisiin seké eurooppalaisiin ja Euroopan Unioniin kuuluviin valtioihin.*” Veniji oli siis
jakanut kohteet pienempiin segmentteihin kuin tutkimuksen ldht6kohtatilanteessa arvioitiin, jot-

ta vaikuttaminen voitiin toteuttaa kohderyhmalle raétéloidymmin.

Haltuunoton aikana kolmansiin osapuoliin pyrittiin kohdentamaan vaikuttamista eri kanavia
pitkin kuin omaan kansaan tai ukrainalaisiin. Téllaisia erillisid kanavia olivat esimerkiksi eng-
lanninkieliset The Voice of Russia ja TV RT. Saksalainen media vastaanotti myds Krimin hal-
tuunoton aikana péivittdin saksankielisiéd kirjeitd ja sdhkoposteja, jotka viittivét tuottavansa tie-
toa alueelta. Niiden alkuperi tai tietoja ei ole kuitenkaan voitu varmistaa.’*’ Venijin kansaan
kohdistetun informaatiovaikuttamisen tehostamiseksi kaytettiin usein kansallisia mielipidevai-
kuttajia, joiden viestejd vilitettiin tehokkaasti eri kanavissa. Yksi téllaisista mielipidevaikuttajis-
ta on Moskovan valtion yliopiston (Moscow State University) professorina toiminut Aleksan-
der Dugin. Duginilla on kattava verkosto, jonka avulla hin jakaa mielipiteitdén ja hdn on saa-
vuttanut Vendjilld suuren méérin seuraajia. Duginin analyyseihin viitattiinkin usein mediassa ja
valtion virallisessa viestinndssd, jotta niihin saataisiin lisduskottavuutta ja ohjattua mielipidevai-

kuttajan seuraajat keskustelemaan aiheesta.>*'

Kyselytutkimusten perusteella Vendjidn kansasta noin 70,6 % piti Vendjin mediaa luotettavana
ldhteend Krimin tapahtumiin liittyen. Krimin haltuunottoon liittynyt sotilaallisen operaation oi-
keuttaminen onnistui omaan kansaan, josta 65 % piti joukkojen kdyttod Krimilld oikeutettuna,
koska kaytannossid Krimi kuului Venijaan®*. 47 % piti Krimin haltuunottoa oikeutettuna ja 62
% vastaajista uskoi, ettd syy Krimin haltuunottoon on sen kansalaisten turvallisuuden turvaa-

343

minen Krimilld. Toisaalta vain 3 % piti sitd epdoikeudenmukaisena tekona.”™ Myds mielipiteet

EU:sta ja Yhdysvalloista olivat muuttuneet Krimin haltuunoton yhteydessé valtaosaltaan nega-

%% Berzins ja muut (2015) s. ja Walker Shaun, The Guardian, 2015, Putin admits Russian military presence in
Ukraine for first time [https://www.theguardian.com/world/2015/dec/17/vladimir-putin-admits-russian-
military-presence-ukraine], viitattu 10.3.2018

339 Tonatamishvili (2016), 5.29

3 Darczewska (2014) 5.35 ja Stop Fake: The opinion makers: How Russia is winning the propaganda war part
1, 2014 [https://www.stopfake.org/en/the-opinion-makers-how-russia-is-winning-the-propaganda-war-part-1/]
viitattu 8.3.2018

**! Darczewska (2014) 5.28-30

%2 Granholm, Malminen ja Persson (2014) s.30-31

* Gudkov (2014)
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tiivisiksi’**. Huomionarvoisaa on kuitenkin Flyktmanin havainto siité, ettd mielipidemittaukset
vaikuttavat olleen informaatiovaikuttamisen menetelma, jolla pyritdéin osoittamaan omien toi-
mien kansansuosio.”* Venijin narratiivin onnistumista omaan kansaan kuitenkin nayttiisi to-
dentavan Vendjin median toteuttamat haastattelut 6. maaliskuuta, johon vastanneiden mukaan
Krimin ja Ukrainan itdisten alueiden liittdminen Vendjain on oikeutettua ja tulee tehdd mahdol-
lisimman nopeasti. Haastateltavat totesivat my0s, ettei Maidan hallituksen kanssa tule neuvo-

tella vaan toteuttaa Krimin kansan tahto.**

Vendjid kuitenkin on kéyttidnyt haastateltavia infor-
maatioagentin rooleissa, joten haastattelujen uskottavuus on matala. Vendjin informaatiovai-
kuttamista sen omaan kansaan voidaan kuitenkin pitdd onnistuneena, koska siséistd vastustusta
Krimin haltuunotolle ei ole ollut esilld. Onnistumista selittdd Vendjin valtiojohtoinen media ja
koordinoitu sekd yhtendinen poikkimediallinen narratiivi, jota kaikki toiminnan tasot tukivat.
Téstd syystd Vendjén valtionjohto kykeni luomaan itseddn hyodyttidvin todellisuudenkuvan ja

kadntdmaédn kansansa julkisen mielipiteen puolelleen seké ylldpitdméén kansan tuen Krimin hal-

tuunoton ajan seki sen jdlkeen.

Kolmansien osapuolten valtamediat eivét hyviaksyneet Vendjin narratiiveja sellaisenaan vaan ne
julkaistiin korostaen niitd Venijdn ndkemyksind Krimin tilanteesta. Vendjén tuottamista narra-
tilveista pyrittiin myds tuomaan esiin niihin liittyvaa disinformaatiota. Téstd kriittisestd 1&hesty-
mistavasta johtuen pddosaa lintisistd valtamedioista voidaan pitdd vaikeina kohteina informaa-
tiovaikuttamiselle. Erona voidaan ndhdi valtiot, joissa on huomattava venildisvihemmisto ja
vendjinkielinen media, kuten Viro jonka media hyvédksyi Vendjin tuottamat narratiivit totuute-
na. Pienemmét Venijamieliset vaihtoehtomediat voidaan myds nidhdd helpommiksi kohteiksi
Venijin informaatiovaikuttamiselle, koska ne hyviksyivit myds Venijin narratiivit sellaise-
naan. Narratiivitason alapuolella voidaan kuitenkin huomata, ettd informaatiovaikuttamisella oli
vaikutuksia. Vendjdn informaatiovaikuttamisen tuloksena kolmansien osapuolten ndkemykset
tilanteesta olivat hajanaiset. Esimerkkind mainittakoon Suomen media, joka kaytti Krimin hal-
tuunoton aikana useita erilaisia kuvauksia alueella toimivista joukoista. Kéytettyjd termejd oli-
vat esimerkiksi venéldiset joukot, vendjamieliset itsepuolustusjoukot, tunnistamattomat sotilaat,
vendjimieliset vapaaehtoiset. Voidaankin todeta, ettd epdyhtendisen terminologian kéyttd ku-
vaamaan samoja joukkoja todentaa, ettd tilanne oli suomalaisen median ndkdkulmasta epéselva.
Epéyhtendinen uutisointi on tapahtunut siitd huolimatta, ettd alueella oli my0s suomalaisia toi-
mittajia. Toisena esimerkkind mainittakoon Saksan véestd, josta noin puolet oli mielipidemitta-

usten mukaan sitd mieltd, ettd Vendjd on vastuussa tilanteen eskaloitumisesta. Toisaalta 20—

3 Granholm, Malminen ja Persson(2014) s.31
** Flyktman (2017) 5.95-96
% Pynnoniemi ja Racz (2016) .98
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30% saksalaisista oli sitd mieltd, ettd Krimin tilanne on Lénnen syytéd ja kolmasosa vastaajista
piti Vendjén toimia oikeutettuina.’’ Kolmansien osapuolten portinvartijat eivét kyenneet muo-
dostamaan yhtendistd kuvaa tapahtumista, heikentden heiddn rooliaan ja hankaloittaen tilanne-
kuvan muodostamista alueelta, mikd johti kansan mielipiteiden hajaantumiseen tapahtumista.
Kolmannet osapuolet, kuten NATO ja EU eividt myOskddn pyrkineet aktiivisesti puuttumaan
Krimin tilanteeseen, mikd kuvaa hyvin tilannekuvan heikkoutta. Vendjén informaatiosumun

luominen kolmansille osapuolille voidaan siis katsoa onnistuneeksi.

Ukrainan johdon tapaamisista tehdyt muistiot osoittavat, ettd Ukrainan hallinto pelkési kriisin
eskaloitumista, jonka vuoksi se ei kdyttinyt sotilaallista voimaa Krimilld. Ukrainan johto ei
myOskédn luottanut alueen ukrainalaisjoukkoihin vaan pelkisivit, ettd ne ovat Vendjin hallin-
nassa.”*® Tistd nikokulmasta todettakoon, ettd sekd Ukrainan hallinnon painostaminen voi-
mankdyton vilttdmiseen ja disinformaatio Ukrainan joukkojen liittymisestd Vendjdin olivat te-
hokkaita Ukrainan hallintoon. Ukrainan asevoimien suuret loikkaukset Vendjian puolelle ope-

raation loppuvaiheessa ja joukkojen passiivisuus osoittavat myds, ettd vaikuttaminen oli teho-

kasta my0s asevoimiin.

Operaation jilkeen Vendjin presidentti Vladimir Putin palkitsi 300 toimittajaa “’korkeatasoises-
ta ammattimaisuudesta ja objektiivisesta uutisoinnista” Krimin haltuunottoon liittyen. Pddosa
palkinnoista jaettiin valtiojohtoisen median edustajille, mutta joukossa oli myds muun muassa

** Palkitseminen voidaan nihdi palkintona “tulostavoitteeseen péi-

Roskomnadzorin johtaja.
semisestd” yleiseen mielipiteeseen vaikuttamisen osalta. Palkintojen jakaminen eri hallinnonalo-
jen organisaatioille osoittaa eri jirjestdjen vélisid yhteyksié toisiinsa osana informaatiovaikut-
tamisen kokonaisuutta. Verrattuna Georgian operaation jilkeisiin palkitsemisiin, voidaan huo-

mata, ettd palkintojen mddrd on 30-kertaistunut, mikd kuvaa hyvin toimijoiden méérén kasvua.

Krimin haltuunoton jilkeen Vendjd on pyrkinyt vahvistamaan hallintaa informaatioympariston
digitaalisesta osa-alueesta sdatamalld useita kayttéjid ja palveluntarjoajia rajoittavia lakeja. Esi-
merkiksi blogaajien rekisterdintilaki velvoittaa yli 3000 seuraajan blogaajia rekisterdityméién
mediatuottajaksi. Lain mukaan valtiolla on my0s oikeus kayttdjan henkilokohtaisiin tietoihin ja
blogin tiedot tulee sdilod Vendjin maaperilld sijaitsevilla palvelimilla, jotta valtiolla on mahdol-
lisuus pidstd nithin késiksi. Toinen vuonna 2014 sdéddetty laki antaa valtiolle mahdollisuuden

estdd pddsy mille tahansa sivustolle ilman perusteluja. Vuonna 2015 sdédettiin laki, jonka pe-

**7 Pynnoniemi ja Racz (2016) s.134-143, 5.172-173 ja s.312-313
38 K ofman ja muut(2017), s.19
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rusteella verkkopalveluiden, kuten Facebookin ja Twitterin, jotka késittelevdt Vendjan kansa-
laisten tietoja, tulee pitdd serverinsd fyysisesti Vendjilld, jotta niiden toimia voidaan valvoa.
Samalla vanhempia lakeja koskien &ériliikkeiden toimintaan yllyttdmistd on alettu tehostetusti
valvoa. Lakien seurauksena valtiolliset yksilon vapautta rajoittavat toimet ovat lisdéntyneet, jo-
pa Twitterissd valtiollisen narratiivin vastaisen kuvan uudelleen jakaminen on voinut johtaa in-
ternetin kdyton estymiseen. MyOs muita informaatioympériston hallintaan pyrkivid toimia on
toteutettu, kuten ukrainamydnteisten ryhmien toimintaa on estetty. Samalla ulkomaisia palve-
luntarjoajia on kiihtyvilld tahdilla vaadittu poistamaan sisiltod tai sulkemaan kayttajatilejd.>>
Informaatioympériston hallintaan tdhtddvistd toimista huolimatta Vendjin kansalaisilla on kui-
tenkin yhi padsy Kremlin hallinnoiman verkon ulkopuolelle.”®' Television ja printtimedian
synkronoitua hallintaa taas kuvaa hyvin se, ettd Venijdn presidentin edustaja ja kolme suurinta
valtiollista mediaa ovat alkaneet tapaamaan viikoittain keskustellakseen sisdllosta ja vilitetyistd

narratiuveista.

Léannessd Vendjdn toteuttaman informaatiovaikuttamisen merkitys osana sen sodankéyntid on
tunnistettu ja vastineena Vendjdn toteuttamalle disinformatiiviselle informaatiovaikuttamiselle
on perustettu sekd NATO:n, EU:n ettd yksityisten toimijoiden toimesta disinformaatiota paljas-
tavia verkkosivustoja, kuten syyskuussa 2015 perustettu EUvsDisinfo’> sekd strategista kom-
munikaatiota ja informaatiosodankdyntid tutkivia tutkimuslaitoksia kuten tammikuussa 2014

perustettu NATO STRATCOM COE.
5.6 Johtopaitokset

Vendja kaytti Krimilld informaatiovaikuttamista osana sotilaallista operaatiotaan Krimilld. In-
formaatiovaikuttamisen tavoitteet olivat: kansallisen yhtendisyyden rikkominen, operaation oi-
keutus, operaation kieltiminen, operaation salaaminen, Ukrainan painostaminen toimimaan
Vendjin tahdon mukaisesti, Ukrainan taistelutahdon murtaminen ja sotilaallisen voimankayton
vélttdminen. Vendjd saavutti mielipidemittausten ja kohteiden toiminnan perusteella ldhes kaik-
ki vaikuttamiselle asetetut tavoitteet. Venijd ei kuitenkaan kyennyt pddsemadin tavoitteisiinsa
pelkélld informaatiovaikuttamisella ilman sotilaallista voimankayttod. Informaatiovaikuttamisen

painopisteet on esitetty kuvassa 9.

% Berzins ja muut (2015) s. 13 ja Bigg (2014)

%% Svetoka (toim.) (2016), s.23-24 ja Granholm, Malminen ja Persson (2014) 5.26-29
**! Hunter and Piret (2016) 5.6

32 Berzins ja muut (2015) 5.36

333 EU vs Disinfo [https://euvsdisinfo.eu/] viitattu 10.3.2019
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Kuva 9: Informaatiovaikuttamisen ja sen tukemisen painopisteet Krimin haltuunotos-

sa

Informaatiovaikuttaminen ja sen valmistelu aloitettiin huomattavasti ennen sotilaallisen operaa-
tion kdynnistymistd jo oranssista vallankumouksesta alkaen, jolla luotiin operaation ndkdkul-
masta toiminnanedellytykset alueelle. Vendja loi ennen sotilaallisen operaation aloittamista alu-
eelle uusia vaikuttamisen kanavia, kuten informaatioagentteja ja ei-valtiollisia organisaatioita,
joilla oli valkoisia vaikuttamiskeinoja kédyttdmalld tarkoitus yllépitdd haavoittuva populaatio ja
rikkoa alueen valtiollinen yhtendisyys. Informaatioagentit kyettiin saamaan krimildisten joukos-
ta, mikd paransi heiddn luotettavuuttaan. Yhtendisyys rikottiin korostamalla vendldisvihemmis-
tdjen asemaa osana vendldistd valtionrajat ylittdvad yhteisod, luomalla positiivisia mielikuvia
Vendjéstd ja luomalla ristiriitoja vendldisvahemmiston ja kantavéeston vélille. Taémad mukailee
Gerasimovin mallin ensimméisté vaihetta, jossa pyritddn saavuttamaan viides kolonna ja aiheut-

tamaan alueelle sisdpoliittisia jAnnitteita.

Seuraavassa vaiheessa Vendjd painosti Ukrainaa hylkddméan EU:n ja Ukrainan vélisen kauppa-
sopimuksen, miké aiheutti kansannousun Kiovassa. Kansannousu heikensi Ukrainan poliittista
paédtoksentekokykyd ja rikkoi kansallista yhtendisyyttd. Kansannousun aikana sisépoliittisia ris-
tiriitoja pyrittiin eskaloimaan vastakkainasettelua korostavalla informaatiovaikuttamisella, joka
johti mellakoihin Krimilld. Maidan kansannousu ja sen seurauksena alkaneet Krimin mellakat
loivat operaation kannalta suotuisan ennakkoasetelman, joka mahdollisti siirtymisen operaation

seuraavaan vaiheeseen.

Kolmannessa vaiheessa Vendjd ryhmitti alueelle useita puolisotilaallisia toimijoita ja mobilisoi
alueen vieston mellakoihin informaatioagenttien avulla, jotka mahdollistivat sen omien joukko-
jen toiminnan salassa. Se tuki joukkojensa toimintaa informaatiovaikuttamisella luomalla poliit-
tisilla lausunnoilla, medialla ja sosiaalisella medialla ja sotilaallisella toiminnalla useita kilpaile-

via todellisuudenkuvia alueen tapahtumista, jonka seurauksena tilannekuva alueelta oli heikko.
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Niilld keinoilla se sai luotua alueelle informaatiosumua, joka heikensi kolmansien osapuolten
tilannekuvaa ja antoi sen joukoille toiminnanvapauden alueella osana krimin itsepuolustusjouk-

koja.

Samanaikaisesti informaatiosumun luomisen kanssa Venijd painosti Ukrainaa ja sen asevoimia
olemaan puuttumatta Krimin tilanteeseen. Se ei halunnut eskaloida tilannetta, koska se ei olisi
endd kyennyt toimimaan salassa. Painostuksen se toteutti valmiusharjoituksilla, avaamalla toi-
sen operaatiosuunnan mahdollisuuden, oikeuttamalla mahdollisen sotilaallisen operaationsa ja
painostamalla sen sotilaita liittyméén Vendjdén. Ukrainan hallinto ei ndistd toimenpiteistd johtu-
en uskaltanut aloittaa sotilaallisia toimia Krimilld, koska se pelkédsi eskaloivansa tilannetta, eikd
luottanut sen asevoimiin vaan pelkési niiden olevan uskollisia Venéjdlle. Taéma narratiivi mukai-
lee refleksiivisen kontrollin periaatetta, jolla saatiin Ukraina tekemédn Vendjén etujen mukainen

paatos.

Omat toimensa se oikeutti Krimin kansanddnestykselld, jolla Venija otti Krimin osaksi Vendjin
federaatiota ja Krimin avunpyynnéilld. Hyviaksyttyddn Krimin osaksi Vendjan federaatiota Ve-
ndja ryhmitti julkisesti alueelle omia joukkojaan ja otti alueen sotilastukikohdat haltuunsa ilman
aseellisia yhteenottoja ja vakautti alueen tilanteen. Operaation vaiheet mukailivat hyvin tarkasti

Gerasimovin esittelemiéd uuden sodankdynnin mallia.

Vendjd yhdisteli vaikuttamisessa sotilaallisia ja ei-sotilaallisia suorituskykyjd. Painopiste ei-
sotilaallisten suorituskykyjen kéytdlle oli ennen varsinaisen sotilaallisen operaation kdynnisty-
mistd. Ei-sotilaallisia suorituskykyjd kiytettiin kaikilla vaikuttamisen tasoilla. Informaatiovai-
kuttamisessa perinteisid sodankdynnin tasoja taistelutekninen, taktinen ja strateginen voidaan
hahmottaa operaation aikaisten esimerkkien kautta. Esimerkki taisteluteknisesté vaikuttamises-
ta ovat “niyttelijit”, joita asetettiin eri rooleihin edustamaan Krimin kansan virallista, mielipi-
dettd Krimin mellakoissa ja antamaan sen puolesta lausuntoja. Taktista tasoa edustaa media,
joka julkaisi nditd taisteluteknisid toimenpiteitd, jotta ne levisivdt laajempaan tietoisuuteen.
Strategista tasoa edustavat hallinnon viralliset lausunnot, joilla annettiin Valtion virallinen nar-
ratiivi. Ei-sotilaallisten suorituskykyjen kaytolld kyettiin kiistiméén oma osallisuus alueen ta-
pahtumiin. Venijd kykeni operaation ajan synkronoimaan ndmaé eri vaikuttamisen tasot yhtendi-

seksi narratiiviksi.

Vaikuttaminen toteutettiin kaikkia vaikutuskanavia hyddyntden koordinoidusti ja synk-

ronoidusti, siten, ettd ne tukivat toinen toisiaan. Esimerkiksi perinteinen media julkaisi uutisen,
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jonka ldhteend on krimildisen informaatiovaikuttajan sosiaalisen median julkaisu, jota kommen-
toi vendldinen asiantuntija. Lopuksi uutista on jakanut sosiaalisessa mediassa botti ja kommen-
toinut trolli. T&ll4 tavalla vahvistettiin omien viestien ndkyvyyttd informaatioympéristossé satu-
roimalla se ja saatiin uutinen ndyttiméén luotettavammalta ja tehtiin alkuperiisldhteen selvitta-
misestd haastavampaa, jolloin varsinkin disinformaatio vaati enemmén toimenpiteitd sen paljas-

tamiseksi ja ndin ollen jdi elimdén kauemmaksi aikaa.

Sekd Vendjin strategisesta viestinndstd, mediasta, verkkomediasta, sosiaalisesta mediasta, ettd
verkkomedian kommenttikenttien kommenteista Krimin operaation aikana on muodostettavissa
narratiiveja, jotka on esitetty liitteessd seitsemén. Taulukoita tarkastelemalla voidaan havaita,
ettd tietyt narratiivit toistuvat sekd sosiaalisessa mediassa, mediassa, ettd strategisessa kommu-
nikaatiossa. Narratiivien yhtendisyydestd voidaan pédtelld, ettd sekd median, verkkomedian, so-
siaalisen media ja verkkosivujen kommenttikenttien vaikuttaminen on suunnitelmallista, koor-
dinoitua ja johdettua. Joukossa on varmasti myos ~hyodyllisid holmdja”, amplifioivat vaikutus-
ta, joko informaatiovaikuttamisen seurauksena tai ilman. Tdtd havaintoa narratiivien yhtenevéi-
syydestd tukee muiden tutkimusten havainnot, joiden mukaan Venildisen median ja sosiaalisen
median informaatiovaikuttaminen on selvisti koordinoitua ja synkronoitua®*. Venija kykeni
my0s ottamaan kdyttoonsd agendaansa ajavia narratiiveja tapahtumien mukaan joustavasti.
Téstd esimerkkind ovat kohteliaat miehet, joka positiivisen attribuutin sisdltdvini termind otet-

tiin kayttoon Sevastopolin lentokentén virkailijan lausunnon jilkeen kaikissa kanavissa.

Informaatiovaikuttamisessa hyodynnettiin kaikkia teoriassa ilmentyneitd perusperiaatteita. Vai-
kuttamisessa pyrittiin vetoamaan tunteisiin kayttdmélld pitkékestoisen vaikutuksen omaavia
termejd, jotta saataisiin mahdollisimman harkitsematon reaktio kohderyhméssd esimerkiksi
kayttamalld termejd, kuten natsi, Bandera tai fasisti. Samoja perusviestejé toistettiin kaikilla ta-
soilla, jotta saatiin halutut viestit mahdollisimman hyvin perille. Vendjén viestit olivat hyvin yk-
sinkertaisesti rakennettuja, mikd mahdollisti sen, ettd ne tavoittavat kaikki kohderyhmit. Ne
mukailivat myds odotetun informaation periaatetta, koska Vendjd kéytti oman kansansa ja ve-
néldisvihemmiston odottamaa retoriikkaa, kuten kansalaistensa suojaaminen rajojen yli, mika

paransi vaikuttamisen tehoa.

Vendjd kaytti kaikkia vaikuttamiskeinoja, mutta osoitti, ettd se kykenee hyddyntdmain digitali-

saation mahdollisuuksia menetelmien kiytossd. Esimerkiksi disinformaation kdytdssd yhdistel-
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tiin sekd valheellisia viestejd, ettd vddrennettyjd viestejd, joissa kéytettiin muun muassa Tset-
senian ja Maidan mellakkan kuvia ja videoita viittaamaan Krimin tapahtumiin. N&illd viesteilld
saturoitiin sosiaalinen media, jotta kyettiin peittdméan todellinen informaatio ja luomaan tehok-
kaammin informaatiosumua. Disinformaation levittimiseen vendjd otti kdyttodn myds meemit,
mikd osoittaa, ettd se kykenee ottamaan joustavasti uusia ilmiditd osaksi sen sodankéyntid.
Provosointia Vendja kaytti ainoastaan operaation alkuvaiheessa, kun se pyrki saamaan krimildi-
set mellakoimaan Ukrainan hallintoa vastaan. Muuten se ilmeisesti viltti sekd kolmansien osa-
puolten, ettd Ukrainan provosoimista, jotta tilanne ei eskaloidu ja se kykenee suorittamaan
operaation peitetysti loppuun asti. Tdméi osoittaa, ettd vendjd kykenee kéyttdimddn keinoja ti-

lanteen mukaisesti, jotta se saavuttaa vaikuttamiselle asetetut tavoitteet.

Venijan kaytti informaatiovaikuttamista omaan kansaan, kohdemaan kansalaisiin, asevoimiin,
hallintoon ja kolmansiin osapuoliin. Kolmannet osapuolet ja ukrainalaiset se oli jakanut vield
pienempiin segmentteihin, jotta vaikuttaminen voitiin kohdentaa yksiloidymmin. Télld tavalla
vaikutus kohdentui harvemmin tahattomiin kohderyhmiin. Vendjén informaatiovaikuttamiselle
keskeisin kohderyhmé oli Ukrainan venaldismielinen vihemmistd. Kohderyhmien osalta tavoit-
teet olivat yksiloityjd kohderyhmittéin, jonka takia niille vélitettiin eri narratiiveja ja kédytettiin
eri vaikutuskeinoja. Lansimaihin kohdennettu viestintd oli Lasswellin analyysin perusteella ar-
gumentaatioltaan useammin teoreettista kuin omaan kansaan sekd krimildisiin, mikd oli taas
useammin ateoreettista sisiltden voimakkaan konnotaation omaavia termejé, kuten fasisti, natsi
ja Bandera. Argumentoinnin erot johtunevat siitd, ettd jilkimmadiset suhtautuivat ennalta suo-
tuisammin vaikuttamiseen, jonka takia vélitetyt viesti hyviksyttiin helpommin. Omalle kansalle
operaatio pyrittiin ensisijaisesti oikeuttamaan luomalla kuvaa yhteniisestd venéldisestd kansasta
ja korostamalla, ettd Ukrainan tilanne on vaarallinen vendldisvihemmistdille, jonka takia Vena-
jdn on suojeltava sitd. Ukrainan kansalaisille kohdennettu vaikuttamisella pyrittiin saamaan
kansalaiset liittymdan Venijddn ja vastustamaan Ukrainan uutta hallintoa. Ukrainan asevoimia
pyrittiin niin ikddn saamaan liittymdén Vendjdédn ja samalla pyrittiin kertomaan, ettd vastarinta
on turhaa. Ukrainan hallinnolle pyrittiin viestimdén, ettd Krimi on jo menetetty ja toisaalta Uk-
rainan vastatoimiin vastattaisiin asevoimien kaytolld. Kolmansille osapuolille pyrittiin vélitta-
madn kuvaa Vendjistd, joka ei ole osallinen Krimin tapahtumiin ja syyttdmdin samalla Lantta

Ukrainan tilanteesta.

%% Svetoka (toim.) (2016), s. 24, Lawrence Alexander, Global Voices: The curious chronology of Russian twit-
ter bots, 2015 [https://globalvoices.org/2015/04/27/the-curious-chronology-of-russian-twitter-bots/]] viitattu
26.2.2019 ja Ionatamishvili (2016), s.119 sekd Beérzins$ ja muut (2015) s.12 ja Pynndniemi ja Racz (2016) s.83
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Informaatiovaikuttamista kohdennettiin kielen, vaikutuskanavan ja mielipidevaikuttajien avulla.
Venija kéytti vendjankieltd vaikuttaessaan omaan kansaansa ja venéldismielisiin vihemmistoi-
hin. Vaikuttaessaan kolmansiin osapuoliin se kykeni kdyttdmaan useita eri kielid kanavasta riip-
puen, jolloin vaikuttaminen kyettiin kohdentamaan haluttuun viestoon. Vendji kohdensi infor-
maatiovaikuttamistaan my0s vaikutuskanavan valinnalla. Se oli ennen operaation kdynnistymis-
td panostanut englanninkielisiin televisiokanaviin, kuten TV RT ja The Voice of Russia joita se
kaytti kolmansiin osapuoliin vaikuttamiseen. Venéldisvihemmistdihin taas painopisteisesti vai-
kutettiin Vendjén valtion hallinnoimilla televisiokanavilla. Vendja kykeni myds hyddyntamdin
vaikuttamisessa mielipidevaikuttajia ja heidén seuraajiaan. Vendjé viittasi uutisoinnissaan usein
mielipidevaikuttajiin, mikd kohdensi vaikuttamista tdmén kannattajiin ja toisaalta samalla paran-

si vaikuttamisen uskottavuutta samalla.

Informaatiovaikuttamista tuettiin informaatioympadriston hallinnalla, johon littyy informaatio-
ympiriston eristdminen, alueella olevin toimittajien toiminnanedellytysten heikentdminen ja
operaatioturvallisuus. Télld tavalla pyrittiin hallitsemaan informaatiota, jota alueelta pédsi ulos
ja toisaalta mitd alueen videstodn kohdennettiin. Informaatioympériston eristamiselld ei siis us-
kottu péddsevin tdydelliseen eristykseen ja portinvartijoiden hallintaan vaan yhdessd operaa-
tioturvallisuuden kanssa tilaan, jossa Vendji kontrolloi mitd informaatiota alueella on saatavilla
ja ndin ollen pddsee ulos. Operaatioturvallisuudesta huomionarvoisaa on, ettd vaikka valtio
kielsi joukkojensa ldsndolon Krimilld, se ei aiheuttanut negatiivisia informaatiovaikutuksia jou-
koissa, kuten viestimistd kotiin. Alueelle ryhmitetyt joukot siis ymmérsivit, ettd valtio tulee
kieltamddn heidén ldsndolonsa ja osasivat toimia sen mukaisesti tunnuksettomina kohteliaina

Krimin itsepuolustusjoukkoina.

Vendjin informaatiovaikuttaminen oli kokonaisuudessaan proaktiivista, jossa kaytettiin tavoit-
teen ja tilanteen vaativia viestejd, kanavia ja kohdennettiin joustavasti haluttuihin kohderyhmiin.
Télla tavalla kyettiin pitiméddn informaatiovaikuttamisessa sellainen operaatiotempo, ettd Uk-
raina tai kolmansien osapuolten péaitoksenteko ei pysynyt mukana, vaan jouduttiin reagoimaan
Venijin vaikuttamisen ja sen aiheuttamien vaikutusten mukaisesti. Operaation aikana todelli-
suuden ja valheen, sotilaallisen operaation ja demokraattisen prosessin sekéd osapuolten erotta-

minen toisistaan oli julkisella tasolla heikkoa.
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6 YHDISTELMA JA JOHTOPAATOKSET

6.1 Venalaisen informaatiovaikuttamisen tyypilliset piirteet

Vendldisen informaatiovaikuttamisen tyypillisid piirteitd tarkasteltiin vertaamalla, miten infor-
maatiovaikuttamisen teoriat toteutuivat Georgian ja Krimin operaatioissa. Samalla arvioitiin
operaatioissa ja operaatioihin johtaneita, sdfinnollisesti vaikuttavia informaatiovaikuttamiseen
liittyvid ilmioitd. Operaatiot tarkasteltiin ensin erillisind kokonaisuuksina teoriaan vertaamalla.
Tamin jdlkeen analysoitiin operaatioiden vilisid eroja. Analyysin toteutus on esitelty liitteessa
5. ja tukevan analyysin tulokset liitteissd 2 ja 3. Vendjdn informaatiovaikuttaminen on kuvattu

kuvassa 10.
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Kuva 10: Informaatiovaikuttaminen venalaisessa sodankaynnissa.

Vendjin kiyttdmét informaatiovaikuttamisen vaiheet sekd Georgian sodassa ettd Krimin hal-
tuunotossa mukailivat Gerasimovin uuden generaation sodankdynti mallin vaiheita. Vendja
aloittaa informaatiovaikuttamisen huomattavasti ennen sotilaallisen operaation kdynnistamista.
Jotta rauhanaikainen vaikuttaminen on mahdollista, sen tirkein tavoite on luoda kohde alueelle
uskottavia vaikuttamiskanavia, sekd informaatioagentteja, ettéd ei-valtiollisia organisaatioita. In-
formaatioagentit se pyrkii rekrytoimaan alueen kantavéestdsti, jotta niiden uskottavuus vaikut-
tamisen kanavana on korkeampi kuin Vendjin alueelle asettamilla informaatioagenteilla, joilla
ei ole siteitd ja verkostoja kantaviestoon. Rauhanajan vaikuttamista toimeenpannaan myds jat-
kuvasti valtiojohtoisella medialla sekd internetissd toimivilla trolleilla ja boteilla. Rauhanaikana
vaikuttaminen toteutetaan valkoisilla menetelmilld, jolloin vaikuttaminen on vaikeasti havaitta-

vaa ja tapahtuu kansallisten seki kansainvilisten lakien puitteissa. Valkoinen vaikuttaminen luo
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taustakohinatason, josta tulevien vaiheiden informaatiovaikuttaminen on haastavampaa havaita,
koska vaikuttaminen muuttuu kohteen ndkokulmasta tavanomaiseksi rauhanajan viestinnéksi.
Valkoista vaikuttamista ei voida estdé ldnsimaissa, joissa sananvapaus on korkealle arvostettu.
Se kuitenkin tulee pyrkid havaitsemaan, sitd tulee pyrkid sietdméddn ja sen vaikutuksia hallitse-

maan.

Valkoisella vaikuttamisella Vendjd pyrkii ennen operaation alkamista muodostamaan alueen in-
formaatioympériston operaationsa kannalta suotuisaksi, jotta sen tarvitsee kiyttdd mahdolli-
simman véhén tai ei ollenkaan sotilaallista voimaa tavoitteidensa saavuttamiseksi. Tavoite saa-
vutetaan muodostamalla alueelle haavoittuva populaatio tai kdyttdmélld hyvéksi jo olemassa
olevaa. Térkein tavoite on tdssd vaiheessa luoda ristiriitoja haavoittuvan populaation ja kohde-
maan hallinnon vilille, eli rikkoa kansallinen yhtendisyys. Haavoittuva populaatio pyritddn saa-
maan omaa informaatiovaikuttamista tukevaksi kanavaksi, joka toimii Vendjidn haluamalla ta-
valla ja toistaa maan haluamaa narratiivia. Haavoittuva populaatio oli sekd Georgiassa ettd
Krimilld vendldisvahemmistd, mutta se voisi olla esimerkiksi muu kielellinen vahemmisto tai 4a-
riliike, joka on maaréllisesti riittdvan suuri ja alueellisesti erilladn muusta valtiosta. On siis vai-
keaa saavuttaa informaatiovaikuttamisen tavoitteita sellaiseen valtioon jossa kansallinen yhte-
ndisyys on korkealla tasolla. Kuitenkin, vaikka rauhanaikainen vaikuttaminen on sekd Krimilld
ettd Georgiassa johtanut sotilaallisen operaation kdynnistymiseen, ei sitd voi sellaisenaan kayt-
tdd indikaattorina. Tarkedmpéd on arvioni mukaan arvioida operaation toteuttamisen kannalta
suotuisat olosuhteet, jotka mahdollistavat operaation kdynnistdmisen vaikutuksen seurauksena

tai ilman sité.

Seuraavassa vaiheessa vendjdn tirkein tavoite on sisépoliittisen kriisin eskaloiminen. Sisdpoliit-
tinen kriisi pyritddn luomaan disruptiivisella vastakkainasettelua korostavalla informaatiovai-
kuttamisella yhdessd muiden ei-kineettisten hybridivaikuttamismenetelmien kanssa. Venija
pyrkii kdyttdimidn vastakkainasettelussa haavoittuvaa populaatiota hyvikseen. Sisdpoliittisen
kriisin avulla se kykenee joko pddsemiin tavoitteisiinsa ilman sotilaallista operaatiota, peitté-
main sotilaallisen operaation tai oikeuttamaan sotilaallisen operaation. Operaation kahden en-
simmdisen vaiheen onnistunut toteutuminen méérittavat muuta operaatiota ja sen luonnetta. Jos
ne epdonnistuvat, on sotilaallista voimaa kéytettdvd huomattavasti enemméan kuin onnistues-
saan, jolloin salassa operointi ei ole mahdollista. Téstd syystd niiden toteuttamiseen kdytetdén

mahdollisimman paljon aikaa.
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Sisépoliittisesta kriisistd alkaen Vendjd pyrkii luomaan informaatiovaikuttamisella informaatio-
ympiristoon informaatiosumua, jolla alueen tapahtumat kyetdin peittdmdin ja oma osallisuus
kieltdméén. Informaatiosumua luodaan tuottamalla oikeiden toimien nékdkulmasta toissijaista
informaatiota, joka joko vie kohderyhmien huomion, tai estdi tarkan tilannekuvan muodosta-
misen Kkilpailevien todellisuuksien joukosta. Se voi siis olla harhauttavaa tai salaavaa. Tdssa
vaiheessa korostuvat sekd harmaat ettd valkoiset vaikuttamismenetelmit. Informaatiosumun
luomisesta alkaen informaatiovaikuttamisen intensiteetti kasvaa voimakkaasti. Venija on myos
molemmissa operaatioissa pyrkinyt refleksiivisen kontrollin keinoin, kriisin eskaloituessa pai-
nostamaan kohdemaata tekeméén strategisen, kohteen kannalta epdedullisen paitoksen, joka

madrittelee tulevien vaiheiden toteuttamista ja informaatiovaikuttamista.

Sotilaallisen operaation aikaisessa vaikuttamisessa Vendjélld on tapahtunut filosofinen muutos.
Georgian sodassa pyrittiin eristdmdin operaatioalue erilliseksi informaatioymparistoksi, josta
ainoa ulospdisevi informaatio on Vendjidn portinvartijoiden hallitsemaa. Venija pyrki kilpaile-
maan Georgian kanssa kansainvdlisen median kehystdmisestd. Tamé ldhestymistapa toimi vain
rajallisen ajan, johtuen kanavista, joita Vendjdn portinvartijat eivit digitalisoituneessa informaa-
tioymparistossd kyenneet kansainvélisesti hallitsemaan. Krimilld Vendjd eristi informaatioympa-
riston, joten voidaan todeta, ettd informaatioympériston eristiminen on siis kuitenkin keskei-
sessd osassa operaation toteuttamista merkityksen alenemisesta huolimatta. Sen sijaan, ettéd se
olisi kilpaillut median kehystdmisestd, se pyrki kiistimdén kansainvélisten portinvartijoiden
merkityksen tuottamalla massamaisesti informaatiota (informaatiosumu) alueelta. Sotilaalisen
operaation aikainen informaatiovaikuttaminen on intensiivisintd kaikissa kdytettdvissd olevissa
kanavissa, joka ndkyi sekd Lasswellin analyysissd (liite 2 ja 3) ettd Flyktmanin diskurssianalyy-

sissd (liite 7).

Molempien operaatioiden tirkeimmadt tavoitteet olivat samat. Sotilaallinen operaatio pyritdén
kieltimdén ja vastustajan taistelutahto murtamaan. Tarkeimpénd tavoitteena on omien asevoi-
mien toiminnanvapaus alueella. Kéytetyt keinot ovat operaation aikana seké valkoisia, harmaita
ettd mustia. Mustat keinot pyritddn naamioimaan kohteen ndkokulmasta harmaiksi, jotta vai-
kuttamisen tunnistaminen ja osoittaminen olisi haastavaa. Niin todellisuudenkuva pyritdin hé-
martdméidn. Sotilaallisen operaation jélkeen informaatiovaikuttamisessa ylldpidetddn samoja

narratiiveja, mutta niiden intensiteettid lasketaan, kun tilanne kyetdan vakauttamaan.

Georgian ja krimin operaatioissa suurin eroavaisuus oli tavoitteiden saavuttamisessa. Georgias-

sa Vendjd ei saavuttanut tdysin mitddn informaatiovaikuttamiselle asetettuja tavoitteita. Krimilld
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se taas saavutti kaikki tavoitteet vahintddn rajoitetusti. Molemmissa operaatioissa kaikki eri in-
formaatiovaikuttamisen keinot kuten painostaminen ja disinformaatio ja niitd tehostavat strate-
giat kuten toisto ja tunteisiin vetoaminen ilmenivit. Tavoitteisiin pddsemisessd suurin ero on
siind, ettd sekd keinot ettd strategiat ovat muuttuneet hienostuneemmiksi teknologian ja sota-
taidon kehityksen myotd. Esimerkiksi toisto on muuttunut frekvenssiltddn niin tiheéksi kanavi-

en midrdstd ja toimijoista johtuen, ettd voidaan puhua saturoinnista.

Vendjin informaatiovaikuttaminen perustuu narratiiveihin, joilla eri sodankdynnin tasot ja vai-
kuttamisen kanavat yhdistetdéin yhtendiseksi kokonaisuudeksi. Narratiivit muodostuvat operaa-
tion tavoitteiden ja kohteen mukaan riétiloidysti. Narratiivit siséltavat tavoitteen ja kohteen,
jotka madrittivit tavoitteen pddsemiseen kaytettévit vaikuttamiskeinot. Vendjian informaatio-
vaikuttaminen on narratiivien osalta joustavaa. Se kykenee kaikissa operaation vaiheissa otta-
maan joustavasti kdyttoon tapahtumien mukaisia narratiiveja, jos ne tukevat sen tavoitteita.
Narratiiveja se vdlittdd aineiston perusteella puheilla, tekstilld, kuvilla, videoilla, fyysiselld toi-
minnalla, mielipidemittauksilla, haastatteluilla ja d&nestyksilld. Kaikkien ndiden sisélt6d voidaan
kayttad vaiheen ja tavoitteiden mukaisesti, joko valkoiseen, harmaaseen tai mustaan vaikutta-

miseen.

Georgiassa kaikkia sodankdynnin tasoja ei kyetty synkronoimaan yhtendiseksi narratiiviksi,
mutta Krimilld kaikki tasot vilittivdt samaa narratiivia. Georgiassa taisteluteknisen tason toimi-
jat oli osittain varusmiehiin perustunut joukko, jonka heikko operaatioturvallisuus oli ristirii-
dassa muiden tasojen muodostaman narratiivin kanssa ja heikensi informaatiovaikuttamisen
vaikutuksia. My0s toimittajien ja valtiollisen narratiivin yhtendisyydessd oli puutteita. Krimilld
taisteluteknisen tason toimijat olivat hyvin koulutettuja ja kurinalaisia erikoisjoukkoja, jotka
kykenivdt operoimaan valitun narratiivin mukaisesti, niin, ettd Vendjin kannalta epdsuotuisia
informaatiovaikutuksia ei pddssyt syntymdén. Toimittajat kykenivdt myds toimivaan yhtenevas-
ti muiden tasojen kanssa, joka osoittaa, ettd Vendjd kykenee kaiken aikaa kontrolloimaan kan-
sallista mediaansa paremmin. Erikoisjoukkojen ja varusmiesten suorituskykyéd ei voida suoraan
verrata toisiinsa, minkd takia liian pitkélle vietyjd johtopadtoksid ei eri tasojen synkronoimisesta
voida vetdd koskemaan kaikkia joukkotyyppejd. Kuitenkin asevoimien rakenne on muuttunut
ammattimaisemmaksi myos alemmilla tasoilla, joten oletettavaa on, ettd ne kyetddn synkronoi-
maan joka tapauksessa tehokkaammin kuin Georgiassa. Synkronointi kuitenkin vaatii keskite-
tyn johdon, jonka alla kaikki sotilaalliset ja ei-sotilaalliset toimijat sodankdynnin tasosta riippu-

matta toimivat. Koska toimijat ovat poikkihallinnollisia, tulee keskitetylld johdolla olla riittévét



91
toimivaltuudet, joka viittaisi sithen, ettd informaatiovaikuttaminen on suoraan Kremlin johdos-

sa.

Vaikutuskanavien madrd on kasvanut Georgian ja Krimin operaatioiden vililld. Aineiston mu-
kaan se kéyttdd julkispoliittisia kanavia, perinteistd ja digitaalista mediaa, digitaalisen median
kommenttikenttid, sosiaalista mediaa (ml. blogit), mielipidevaikuttajia (ml. jirjestot), sotilaallis-
ta toimintaa, lentolehtisié ja julisteita ja haastattelutilanteisiin asetettuja néyttelijoitd. Eri kana-
vat tukevat toisiaan sekd narratiivien rakentamisessa ettd informaatiosumun muodostamisessa,
jossa Vendjd pyrkii ketjuttamaan eri vaikuttamiskanavia, jolloin primédrildhteelle pdéseminen
on haastavaa. Tama vaikeuttaa etenkin disinformatiivisen vaikuttamisen tunnistamista varsinkin

jos ketjuttamisessa kéytetddn useita kielid.

Informaatiovaikuttamisen kohdentamisessa nikyy selvinid sotataidollisena kehityksend Krimin
ja Georgian vililli. Georgian sodassa vaikuttaminen toteutettiin massamaisesti. Yhdelld kana-
valla vilitetylld viestilld vaikutettiin kaikkiin kohderyhmiin samanaikaisesti ja kohdentaminen
tapahtui siséllon perustella. Krimilld vaikuttamisen toteutettiin edelleen massamaisesti, mutta
kohteet kyettiin jakamaan pienempiin segmentteihin, joille vaikuttaminen kohdennettiin sek si-
sallollisesti, ettd kanavien osalta yksildidymmin, jolloin vaikuttaminen ei kohdennu tahattomiin
kohderyhmiin, kuten massamaisessa ja heikosti kohdennetussa vaikuttamisessa. Kun informaa-
tiovaikuttamista kohdennettiin vendldismielisiin viahemmistoihin, kdytettiin kohderyhmén niko-
kulmasta tarkeintd informaation hankkimiskanavaa vaikuttamiseen, eli vendjinkielistd mediaa.
Vaikuttaessa viestiin positiivisesti suhtautuvaan kohderyhméén, kuten venéldismieliseen vi-
hemmistoon on vaikuttaminen ateoreettista. Kun vaikutusta kohdennettiin esimerkiksi kolman-
siin osapuoliin, korostui digitaalisten kanavien kéyttdminen, koska se on kohderyhmien katta-
vammin kiyttdmd informaation hankkimiskanava. Vaikutettaessa negatiivisella ennakkokési-
tykselld viestiin suhtautuvaan kohderyhmdin, kuten ldnsimaiden véest6on on vaikuttaminen
teoreettisempaa. Vendjd kykenee siis kdyttdméén informaatiovaikuttamista kohderyhmén ja ta-
voitteen mukaisesti rddtiloidysti ja kohdentamaan vaikuttamisen eri kohderyhmille mahdolli-
simman yksilollisesti. Tdmé todentaa sité, ettd informaatiovaikuttamista tukee erillinen analyy-
si- ja tiedustelukomponentti. Tulevaisuudessa tdmé kehitystrendi vahvistunee ja vaikuttaminen
tullaan tekeméén yhé yksiloidymmin ja kohdentamaan yhd pienempiin ihmissegmentteihin, ku-

ten yhdysvaltain presidentin vaaleissa oli jo néhtévilld, jossa vaikuttaminen kyettiin mikrokoh-
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dentamaan erittiin pieniin kohderyhmiin yksiloidysti ja massamaisesti.>>> T#ménkaltainen koh-
deryhmien mukaan siséllollisesti yksiloity vaikuttaminen vaatii kohderyhmien tarkkaa ana-
lysointia ja profilointia, jotta on olemassa oleva arvio siitd, mitd tietoa millekin kohderyhmélle
tulee vilittdd halutun vaikutuksen saamiseksi. Massadatan késittelyn ja tekodlyn kehittyminen
ja esimerkiksi sosiaalisen median kdyttaytymisen perusteella mahdollistavat profiloinnin ja koh-

deryhmiin jakamisen automatisoidusti, joka tehostaa ja nopeuttaa vaikuttamista.

Venijad pyrkii sotilaallisessa operaatiossaan tukemaan informaatiovaikuttamista eristimalld in-
formaatioympériston ja ottamaan haltuunsa kohde alueen informaatio infrastruktuurin keskeisié
toimipisteitd. Talld tavalla se pyrkii yhdessd muun sotilaallisen eristimisen kanssa kontrolloi-
maan mitd tietoa toiminta-alueelta pddsee ulos. Eristimisen merkitys on kuitenkin alentunut,
johtuen viestintdkanavien lisdéntymisestd, mikd Vendjilldi on havaittu, minkd takia operaa-
tioturvallisuuden merkitys korostuu, jotta eristdmisen lépi paéssyt tieto on sen kontrolloimaa ja

toisaalta peittdmain informaatiota luomalla informaatiosumua.

Vendjd on pyrkinyt ja pyrkii yhd vahvempaan informaatioympériston sisdiseen kontrolliin. Se
pyrkii vahventamaan kansallista yhtendisyytté, jotta sen oma kansa suhtautuu positiivisemmin
sen informaatiovaikuttamiseen ja on toisaalta haastavampi kohde ulkopuoliselle vaikuttamisel-
le. Samalla se pyrkii saamaan median yhd vahvempaan valtion kontrolliin ja mahdolliset mieli-
pidevaikuttajat ja informaation vélittaimiseen kaytetyt kanavat, mukaan luettuna ulkomaiset so-
siaalisen median palvelut valtion valvontaan. Se my0s kehittdé lainsdddéntddén sithen suuntaan,
ettd silld on mahdollisuus yhd enenevissd médrin puuttua valtion nédkdkulmasta haitallisen in-
formaation levittdmiseen. Télld tavalla sen ei tarvitse kilpailla agendan kehystdmisestd, vaan se
pystyy itse toimimaan portinvartija ja agenda setting rooleissa ja lainsdddannon puitteissa estéa
muiden portinvartijoiden toiminta ja haitallisen informaation leviiminen. Talld hetkelld vendlii-
silld on mahdollisuus piéstd ldntiseen mediaan, jolloin vastavaikuttaminen on mahdollista. Kui-
tenkin Vendjilld on myds ajatus mahdollisesta tdydellisestd kuplautumisesta, jossa RUnet kyt-

ketéén irti muusta verkkoinfrastruktuurista, jolloin sen informaatioympiristd on eristynyt>>°.

Informaatiovaikuttamisella on Vendjilld pitkdt perinteet, mutta sen merkitys kasvaa, jonka ta-
kia toimijoiden méadrd, sotataito ja suorituskyvyt kehittyvét kaikenaikaa. Varsinkin teknologian

nopea kehitys estdéd informaatiovaikuttamisen tdysin tarkan kuvaamisen tulevissa operaatiossa.

3% Lewis Paul ja Hilder Paul, The Guardian: Leaked: Cambridge Analytica's blueprint for Trump victory, 2018
[https://www.theguardian.com/uk-news/2018/mar/23/leaked-cambridge-analyticas-blueprint-for-trump-victory|
viitattu 17.3.2019
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Samanlainen teknologialoikka on tapahtunut myds Georgian ja Krimin vélilld, mikd on mahdol-
listanut Krimilld tiysin uudenlaisten vaikutuskanavien ja tekniikoiden kdyton suhteessa Georgi-
an sotaan. Vendjd pyrkiikin kehittdmédén jatkuvasti uusia suorituskykyjd informaatiovaikuttami-
seen, jota esimerkiksi trollien, bottien ja RT TV:n kéyttd vaikuttaminen osoittavat. Vendjdn in-
formaatiovaikuttamiseen osallistuvien toimijoiden midrd on myds kasvanut voimakkaasti, jota
esimerkiksi useiden ei-valtiollisten organisaatioiden perustaminen ja toimittajien maaréllisesti
suuret palkitsemiset Krimin jdlkeen osoittavat suhteessa Georgiaan. Téstd ndkokulmasta on
tarkedd seurata teknologian, poliittisen viestinndn, markkinoinnin ja internetissd tapahtuvan
viestinndn kehitystd, jotta uudet vaikutusmuodot kyetdén tunnistamaan mahdollisimman nope-
asti. Krimiltd ja Georgiasta ei esimerkiksi ole havaintoja pikaviestipalveluissa tapahtuvasta in-
formaatiovaikuttamisesta, kuitenkin markkinoinnissa kiytetddn asiakaspalvelubotteja esimer-
kiksi Facebookin Messengerissd, joilla pyritdén vaikuttamaan kohdeyleison ostokdyttidytymi-
seen. Toinen mahdollisuus on deepfake-videoiden®’ kiyttd, jolla todellisuudenkuvaa vidrenne-
tadan kuvien liséksi vddrennetyilld videoilla. Tama vaikeuttaisi informaatiovaikuttamisen havait-
semista entisestddn. Tulevissa sodissa tai sotaa alemman asteisissa konflikteissa ndma esimerkit

voivat olla keskeisid vaikuttamiskanavia ja muotoja.

Vendjd kaytti informaatiovaikuttamista osana Krimin ja Georgian sotilasoperaatioitaan. Ope-
raatioissa informaatiovaikuttamisen tavoitteet olivat yhtenevid ja niiden painospisteet muodos-
tuivat operaatioiden vaiheiden mukaisesti. Vendja kéytti informaatiovaikuttamiseen sotilaallisia
ja ei-sotilaallisia suorituskykyjd synkronoidusti. Ei-sotilaallisten suorituskykyjen merkitys oli
korkein ennen varsinaisen sotilaallisen operaation kédynnistymistd. Vendjd ei kummassakaan
operaatiossa kyennyt tdysin vilttiméén sotilaallisen voiman kaytt6d vaan sen oli pakko ryhmit-
tdd alueelle joukkojaan tavoitteiden saavuttamiseksi. Operaatioiden vililld on ndhtdva selvidd
sotataidollista kehitystd, joka selittyy sekd teknologian kehittymisestd johtuvista uusista mah-

dollisuuksista ettd Georgian sodan havainnoista ja asevoimien reformista.
6.2 Tutkimuksen arviointi

Tutkimuksen luotettavuutta pyrittiin parantamaan kuvaamalla tutkittava ilmio riittdvén tarkasti
ja luomalla selvé tunnusmerkistd, mikd erottaa sen lahikésitteistd. Tutkimuksen eri osat tukivat
toisiaan, koska kisitetutkimuksen perusteella rakennettiin tiivis yleinen teoria, jota tarkennettiin

koskemaan vendjén yleispiirteitd. Tapaustutkimuksissa tarkasteltiin tunnusmerkiston mukaista

%6 Kukkola Juha, Ristolainen Mari, Nikkarila Juha-Pekka Toim.: GAME PLAYER Facing the structural trans-
Jformation of cyberspace, Puolustusvoimien tutkimuslaitos julkaisuja 11, Riihiméki, Suomi, 2019 s.5-6

7 Bloomberg, Youtube: It’s Getting Harder to Spot a Deep Fake Video
[https://www.youtube.com/watch?v=gLol9hAX9dw] viitattu 1.4.2019
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ilmiotd osana sotilaallista operaatiota, jonka havaintoja verrattiin sekd teoriaan, ettd tapauksia
toisiinsa. Lasswellin analyysi soveltuu tutkijan kokemusten perusteella paremmin diskurssiana-
lyysiin, jossa tutkitaan suoraan esimerkiksi mediassa esilld ollutta viestintéé eli raakadataa. Tal-
14 tavalla kdytettynd se auttaa jisentelemdin aineistossa esille tullutta informaatiovaikuttamista,
mutta sen luotettavuus on alempi kuin diskurssianalyysissd. Téstd syystd Lasswellin analyysi-
mallia kdytettiinkin ainoastaan tukemaan vertailevaa tapaustutkimusta ja tdydentdméén aineis-
toa Georgian sodan narratiivien osalta. Tutkimusaineisto pyrittiin kasvattamaan mahdollisim-
man suureksi, jotta ilmiotd kyettdisiin tarkastelemaan mahdollisimman laajasti ja eri ndkdkul-
mista. Kattava ja puolueeton aineisto onkin vaatimus yleistykseen pyrkivén tutkimuksen toteut-
tamiselle. Koska tutkimuksessa on kiytetty kattavasti korkeatasoisia léhteitd ja niiden kaytetta-
vyys ja luotettavuus on arvioitu (liite 6), tutkimusta voidaan pitdd aineiston osalta luotettavana.
Vendjinkielen heikko osaaminen kuitenkin rajoitti aineistoa, jonka takia tutkija joutui tyyty-

main jo analysoituun tietoon ja kdéntdmistukeen.

Tutkimuksen yleistettavyyttd rajoittavat kuitenkin useat tekijit. Tutkimus perustuu julkiseen
aineistoon, joka kuvaa ilmi6td vain yleiselld tasolla, eivétkd esimerkiksi tiedustelupalvelujen
tuottamat tiedot olleet kéytettdvissd. Téstd syystd induktiiviseen pédttelyn merkitys on suuri ja
korostaa tutkijan ajattelua sekd maailmankuvaa. Tutkimus perustuu kahteen tapaustutkimuk-
seen, mutta kuten johtopditdksissd on kuvattu, ei nopeasti kehittyvdd sodankdynnin ilmiota
voida téysin yleistdd. Operaatioidenvililli on myds eroja sekd informaatiovaikuttamisen kohde-
valtioiden, ettd operaatiotaidollisen ajattelun osalta. Tutkimusta rajoittaa myds sen laajuus, tar-
kasteltavan ilmion laajuudesta johtuen tarkastelussa ei ollut mahdollista syvélliseen tarkaste-
luun, esimerkiksi kyberturvallisuustoimintaympéristdssd toteutetun vaikuttamisen osalta. Tut-
kimuksessa toisaalta pyrittiin yleistimdén Vendjin sodankdyntitapaa, jonka takia se ei olisi ollut

edes tarkoituksenmukaista.
6.3 Jatkotutkimustarpeet

Aihealueen tai tutkittavien operaatioiden tutkimusta tulee jatkaa seké ajallisesti uudempiin ope-
raatioihin, alemmantason, ettd ylemmén tason ilmitihin, jotta akateeminen ymmaérrys aiheeseen
kasvaa. Tétd tutkimusta tulee jatkaa Itd-Ukrainan sotaan, jotta mahdollisia muutoksia operaa-
tiotaidossa ja informaatiovaikuttamisen “taistelutekniikassa™ kyetddn havainnoimaan. Télld ta-
valla saavutetaan tutkimuksellista jatkuvuutta. Tutkimuksessa teoriassa nousi myds esille, ettei
informaatiovaikuttaminen aina johda sotilaalliseen operaatioon. Téstd syystd rauhanajan vaikut-
tamista, joka ei johda sotilaalliseen operaatioon tulee tutkia ja verrata tdhén tutkimukseen, jotta

voidaan havainnoida tarkemmin sotilaallisen voimankdyttoon johtaneita syitd ja operatiivisia
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vaatimuksia. Aihealuetta voi myds laajentaa hybridisodankdynnin tai informaatiosodankdynnin
viitekehyksiin, joita timi tutkimus tukee informaatiovaikuttamisen osalta. Vastaavasti titd tut-
kimusta tulee tarkentaa alemman tason ilmididen ndkdkulmasta, jotta padstiddn syvemmalle tut-
kittaviin ilmidihin. Tdménkaltaisia ovat esimerkiksi strateginen kommunikaatio tai informaatio-
vaikuttaminen kyberturvallisuustoimintaympéristossd. Informaatiovaikuttamisen teoriaa on
my0s mahdollista kehittdd poikkitieteellisesti, esimerkiksi psykologian, sosiaalipsykologian tai
viestinndn tutkimuksilla. Tutkimuksessa myds viitattiin operaatioturvallisuuteen ja kybervaikut-
tamiseen informaatiovaikuttamista tukevina elementteind. Laajuudeltaan ndistd ndkokulmista
toteutetut tutkimukset voisi toteuttaa myds tdysin itsendisesti ja niiden toteuttaminen ndiden
ilmididen ndkokulmasta syventdisi titd tutkimusta edelleen, tuoden uutta tietoa venildisestd
sodankdyntitavasta. Kotimaisia ndkdkulmia, joita tulee tutkia, ovat Suomi informaatiovaikut-
tamisen kohteena ja miten Suomen tulisi organisoida omat informaatiovaikuttamisen suoritus-
kyvyt. Tamd tutkimus tukee nditd aiheita ja niiden avulla voimme kehittdd omaa jérjestel-

méadmme tarkoituksenmukaisempaan suuntaan.
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LIITE 1: LAHIKASITTEET

Anglosaksisessa maailmassa informaatiosodankédyntid kuvaamaan kéytetdin termeja "informa-
tion warfare", "information war", “information campaign” tai information operations”.”>>® Mi-
kdin edelld mainituista termeisti ei suoraan kuvaa edellisessd luvussa méériteltyd informaatio-
vaikuttamista. Niiden viitekehyksessd informaatiovaikuttaminen voi kuitenkin tapahtua. Suo-
men turvallisuuskomitea on julkaissut kesédkuussa 2018 kyberturvallisuuden sanaston, jossa se
madrittelee hybridisodankdynnin ja kyberturvallisuuden keskeisimpid termejd uhkaléhtoisesti

sekd hahmottelee niiden vélisid suhteita. Tatd 1dhikdsitteiden mallia kdytettiin tutkimuksessa.
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Kasitekaawvio 4. Informaatioon ja etofdgesteimin kohdistuvat uhkat.

Kuva 11: Informaatiovaikuttaminen ja sen ldhikésitteet

% Esimerkiksi NATO Strategic Communications Centre of Excellence 2014 ja NATO Strategic Communica-

tions Centre of Excellence 2016b. ja Flyktman 2017
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Ylakasite:

Hybridivaikuttaminen: “Poliittisesti motivoitunut suunnitelmallinen toiminta, jolla pyri-
tddn saavuttamaan omat tavoitteet erilaisia, toisiaan tdydentdvid keinoja kdyttden ja kohteen
heikkouksia hyodyntdien. Huomautus: Hybridivaikuttamisen keinot voivat olla esimerkiksi ta-
loudellisia, poliittisia tai sotilaallisia. Keinoja voidaan kdyttid samanaikaisesti tai siten, ettd
ne seuraavat toisiaan. Hybridivaikuttamista tehdddn esimerkiksi informaatio-, kyber-, fyysis-
ten ja taloudellisten operaatioiden avulla. Hybridivaikuttamisen takana voi olla joko valtiol-

#?» Hybridivaikuttaminen on kattokisite, jonka alle informaa-

linen tai ei-valtiollinen toimija.
tiovaikuttaminen kuuluu. Informaatiovaikuttaminen on yksi vaikuttamiskeino osana hybridivai-

kuttamisen menetelmisti.

Rinnakkaiskisitteet:

Informaatio-operaatio: "Suunnitelmallinen sarja toimintoja, joilla tuetaan ja koordinoidaan
vaikuttamista informaatioon ja informaatiojdrjestelmiin mddritetyn tavoitteen saavuttamisek-
si. Huomautus: Informaatio-operaation pddmddrdnd on tuottaa hallittuja suoria tai epdsuo-
ria vaikutuksia informaatioympdristoon. Informaatio-operaatioilla tuetaan oman pdidtoksen-
teon edellytyksid ja heikennetdidin vastustajan tilannetietoisuutta ja tahtoa. Tarvittaessa vaiku-
tetaan vastustajan suorituskykyihin, jotka tukevat pddtéksentekoa. Informaatio-operaatiossa
voidaan kéyttdd lukuisia eri keinoja, kuten kyberoperaatioita, psykologisia operaatioita, har-
hauttamista ja kohteiden fyysistd tuhoamista. Informaatio-operaatiossa voidaan vaikuttaa

7% Informaatiovaikuttaminen voi tapahtua osana infor-

useiden eri viestintikanavien kautta
maatio-operaatiota tai erillisend vaikutusmenetelmini. Téstd syystd suoraa alisteista hierarkiaa
el informaatiovaikuttamisen ja informaatio-operaatioiden vilille voida piirtdd. Informaatiovai-
kuttamisen informaatio-operaatiosta erottaa myds sen prosessiluonteisuus verrattuna informaa-
tio-operaation projektiluontoisuuteen. Informaatiovaikuttamista voidaan sisillollisesti muuttaa

ilman uuden ”projektin” kiynnistimista.'

3% Turvallisuus komitea (2018)
%0 Sama

%1 Flyktman (2016) s. 24-25
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Informaatiosodankiynti: “Vihamielinen vaikuttaminen valitun kohteen pddtoksentekoon,
toimintakykyyn ja mielipiteisiin informaatioympdriston kautta sekd suojautuminen toisten vas-
taavilta vaikuttamisyrityksiltd. Huomautus: Informaatiosodankdyntid voi tapahtua yhteiskun-
nallisin, poliittisin, viestinndllisin, psykologisin, sosiaalisin, taloudellisin ja sotilaallisin kei-
noin kaikilla sodankdynnin tasoilla. Informaatiosodankdynnin keskeiset vaikuttamis- ja suo-
Jautumiskeinot ovat tietoverkkosodankdynti, elektroninen sodankdynti, psykologinen sodan-
kdynti, fyysinen vaikuttaminen tiedustelu-, valvonta- ja johtamisjdrjestelmddn, operaatiotur-
vallisuus ja harhauttaminen. Informaatiosotaa voidaan kdydd esimerkiksi valtioiden tai orga-
nisaatioiden vdlilld. Informaatiosodankdynti voi vaikuttaa varsinaisen suunnitellun kohteen
ulkopuolellakin, kuten sivullisten henkiloiden tai organisaatioiden tietojenkdsittelyjdrjestel-
missd. Informaatiosodankdyntiin voi kuulua esimerkiksi informaatio-operaatioiden suoritta-

792> Informaatiosodankiynti on ylikasite, jonka alaisuudessa informaatiovaikuttaminen

minen.
voidaan toteuttaa osana muita informaatiosodankdynnin menetelmid. Suomalaisessa diskurssis-
sa on haluttu tehdé ero sodan ja vaikuttamisen vilille. Oletettavasti sen takia, ettd valtio ei voi
kdydd sotaa omia kansalaisiaan vastaan, joka on informaatiovaikuttamisen yksi kohderyhmisté.
Informaatiovaikuttaminen eroaakin informaatiosodankédynnistd kohteen ja keinojen osalta. In-
formaatiosodankdynti siséltdd vain viholliseen kohdistetut toimet, jolloin omaan kansaan ja

3% Informaatiosodan-

kolmansiin osapuoliin toteutettu vaikuttaminen ji4 termin ulkopuolelle.
kdynti siséltdd myOs keinoina muun muassa elektronisen sodankdynnin ja tietoverkkosodan-
kiynnin (kybersodankiynti), jotka ovat informaatiovaikuttamisen ndkokulmasta rinnakkaisia
vaikutusmuotoja, eivit informaatiovaikuttamiselle alisteisia. Informaatiovaikuttaminen voi olla

osa informaatiosodankiyntid, mutta voi tapahtua myo0s itsendisend vaikuttamiskeinona.

362 Tyrvallisuuskomitea (2018)
3% Flyktman (2016) s.24
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Markkinointi ja poliittinen vaikuttaminen: Informaatiovaikuttamisen tavoitteet ja keinot
ovat samankaltaisia markkinoinnin ja poliittisen kampanjoinnin kanssa joissa myds pyritddn
vaikuttamaan ithmisten osto- ja dénestyskéyttdytymiseen informaation avulla vaikuttajan eduksi.
Niitd kutsutaan suostutteleviksi viestinndn muodoiksi, joithin my0s propaganda ja niin ollen
my0s informaatiovaikuttaminen kuuluu. Informaatiovaikuttamisen jakaa prosessin ja vaikutta-
misstrategian muiden pédatoksentekoon vaikuttavien, suostuttelevien viestinnén lajien kanssa.
Informaatiovaikuttaminen kuitenkin eroaa muista suostuttelevista viestinndn keinoista, koska
se pyrkii ainoastaan edistdmdin vaikuttajan agendaa. Markkinoinnissa tavoitteena on tyydyttad

sekd vaikuttajan, ettd vaikutettavan tarpeet (vaikuttajan haluamalla tavalla).>**

Informaatiovaikuttamisen alakisitteet:

Strateginen kommunikaatio: Strateginen kommunikaatio on luonteeltaan prosessi, jossa sa-
maa perusviestid (narratiivi) pyritdén proaktiivisesti levittdmdin informaatio-operaatioiden, vi-
ranomaisyhteistyon, diplomatian, julkisuussuhteiden sekd kauppa- ettd sotilaspolitiikan keinoin
sekd toimimaan narratiivin mukaisesti. Strategisella kommunikaatiolla edistetddn valtion kan-
sallisia etuja kotimaassa ja ulkomailla.’® Strategisen viestinnin ensisijainen kohde on oma vi-
estd ja omat asevoimat ja se sisiltdd julkisen diplomatian vaikutuskanavana.’®® Tassi tutkimuk-
sessa strateginen kommunikaatio kisitelldidn osana informaatiovaikuttamista, sille alisteisena
jotta keskeinen vaikuttamisen kohde, oma viesto ei jdd tarkastelun ulkopuolelle. Strategiseen
kommunikaatioon tullaan jatkossa viittaamaan termilld informaatiovaikuttaminen. My6s propa-
gandatutkimuksessa julkinen diplomatia ja strateginen viestinti luetaan propagandaksi.*®” Var-
sinkin Vendjin osalta rajanteko julkisdiplomatian ja informaatiovaikuttamisen vélilli on hatara,
koska osa diplomaateista on tiedustelu-upseereita ja Neuvostoliiton aikana propaganda ja di-

sinformaatio olivat diplomatian keinoja.>**

Informaatiosumu
Toistensa kanssa kilpailevien todellisuudenkuvien luonti (mahdollisesti valheellisten), jonka

seurauksena kohderyhmélld ei ole tarkkaa kuvaa todellisista tapahtumista jolloin strategisesti

%% Jowett ja O’Donnell (2012) s.1 ja 5.6-7
%% Siren (toim.) (2011)s. 4

% Eder (2011) s. 32-33

%7 Jowett ja O’Donnell (2012) 5.287-288
3% pyolustusministerié (2018) .30
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tarked toimi voi jaddd huomaamatta tai siitd voi jadda virheellinen kuva, titd kutsutaan infor-

. . . . . o e s 369
maatiosumun  luomiseksi.  informaatiosumu on timin toiminnan lopputuote

3% Svetoka (2016) s.17-20 ja Nissen (2016), 5.3
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Harhauttaminen: Harhauttaminen on keskeinen menetelma informaatiovaikuttamisen keino-
valikoimassa. Harhauttaminen on jatkuvaa toimintaa, joka kohdistetaan vastustajan tiedustelu-
palveluita ja yhteiskunnan johtamisjérjestelmid vastaan. Sen tarkoituksena on luoda véard kisi-
tys vallitsevasta tilanteesta ja harhauttajan toiminnasta sekd muokata yleistd mielipidettd kansal-

370 Harhauttamisessa siis esitetiiin kohteelle virheellinen kuva

lisella ja kansainviliselld tasolla
todellisuudesta ja pyritdén saamaan kohde uskomaan siihen. Harhautuksella pyritdan yllétyk-

seen, joka on tirkein taktinen periaate Venildisessi sodankéynnissd.””'

Disinformaatio: Disinformaatiolla tarkoitetaan toimintaan, jossa tarkoituksellisesti ja usein sa-
laa levitetdén vidrda tietoa yleiseen mielipiteeseen vaikuttamiseksi tai totuuden hidmértamiseksi.
Toiminnan tavoitteena voi olla myds vastustajan harhauttaminen. Disinformaatio voidaan rin-
nastaa kasitteellisesti valehteluun. Disinformaation vélittdminen vadristaa tietoa, todellisuuden
kuvaa ja tilannearviota. Tavoitteena silli on informaatiovaikuttamisen tavoin ohjata kaytosta
vaikuttajan haluamaan suuntaan. Vaikutus syntyy kun kohteen tavoitteet, kasitykset mahdolli-
sista vaihtoehdoista, eduista ja haitoista sekd epdvarmuudesta ja varmuudesta ovat virheellisen-

todellisuuskuvan mukaiset ja johtaa niiden perusteella tehtyyn padtokseen.””

Provosointi: Provosointi kuvaa toimintaa jolla stimuloidaan provosoinnin kohde negatiiviseen

373
Pro-

reaktioon tai tunnetilaan. Provosoituminen on negatiivinen tunnetila kohteen kannalta.
vokaation tavoitteena on saada provosoitu toimimaan provosoijan haluamalla tavalla tunteelli-
sen negatiivisen reaktion seurauksena. Provosoinnilla siis houkutellaan provosoitava toimimaan
irrationaalisesti ja itselleen epdedullisesti. Esimerkki tdménkaltaisesta toiminnasta tulee kysee-
seen tilanteessa, jossa provosoiva valtio saa provosoitua kohteensa aloittamaan harkitsematto-

masti sotatoimet provokaation seurauksena. Talloin se antaa provosoijalle ’oikeutuksen” vas-

tata voimaan voimalla.

37 Heickerd, Roland: Emerging Cyber Threats and Russian Views on Information Warfare and Information
Op-erations, FOI, Swedish Defence Research Agency, Stockholm, 2010, s. 18-22.

7! Siren (2011) s.122

7 Berger H. 2010, s. 17

37 Oxford dictionaries: Provoke [https://en.oxforddictionaries.com/definition/provoke], viitattu 11.3.2018
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Painostaminen: Sotilaallisessa kontekstissa painostamiseen liittyy usein voiman kéytolld uh-
kaaminen, jonka seurauksena painostettava joutuu omassa toiminnassaan ottamaan huomioon
painostajan uhan. Painostamiseen ei tarvitse liittyd todellista aietta voimankaytostd. Riittda, ettd
painostettava uskoo voimankdyton mahdollisuuteen. Painostus kohdistuu usein valtion strate-
gisella tasolla toimiviin pdéttdjiin, mutta myds kansalaisten turvattomuuden tunteen kasvattami-

sen voidaan katsoa olevan osa painostusta.’”*

Vaikuttamiseen kaytettdvit viestit voidaan sen argumentointityylin mukaan jakaa teoreettisiin
ja ateoreettisiin viesteihin’"’: Teoreettisen argumentaation tarkoituksena on vedota havainnoit-
sijan jarkeen. Néin ollen se pyrkii perustelemaan rationaalisesti ja osoittamaan tiedot joko oike-
aksi tai véaraksi.

Ateoreettinen argumentaatio pyrkii vetoamaan havainnoitsijan tunteisiin. N&itd argumentaa-

tiotyylejd voidaan my0s yhdistell4.

Mielipidevaikuttaja (influencial): Yksittdinen henkil tai organisaatio, joka toimii sosiaalises-
sa mediassa portinvartijana ja kykenee lausunnoillaan muokkaamaan ihmisten maailmanku-

vaan. 376

Informaatioagentti (“agents of influence”): Mielipidevaikuttaja, jota informaatiovaikuttaja
kontrolloi. Heidén tarkoituksensa on vaikuttaa julkiseen diskurssiin vaikuttajan kannalta edulli-

- 377
sestl.

Hyodyllinen h6lmé: Mielipidevaikuttaja, joka toimii vaikuttajasta irrallaan, mutta ajaa vaikut-

tajan agendaa.’”

7 Puolustusvoimat ja turvallisuuskomitea (2017), s.141
37 Jyviskylan Yliopisto
[https://kielikompassi.jyu.fi/puheviestinta/tietomajakka/maja_perusteita argumentointi.shtml] Viitattu
11.3.2018
*7® Eder (2011) 5.5-6 ja Cha, Haddadi, Benevenuto ja Gummadi: Measuring User Influence in Twitter: The Mil-
lion Follower Fallacy, Fourth International AAAI Conference on Weblogs and Social Media
377
Nissen (2016), s. 3-4
%78 Nissen (2016), s. 3-4
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Informaatiovaikuttaminen tapahtuu informaatioympiristossi. “Informaatioympdristo koos-
tuu fyysisestd, informaatio- ja kognitiivisesta ulottuvuudesta, joissa informaatiota tuotetaan,
vdlitetddn ja vastaanotetaan. Informaatioympdristé tilana sisdltdd informaation, sen tuotta-
Jjat, vdlittdjdt ja vastaanottajat, informaation tuottamiseen, vilittimiseen ja vastaanottami-
seen tarvittavat organisaatiot ja jdrjestelmdt, prosessit sekd algoritmit joilla informaatiota
kdisitelldcn. " Se on ainoa taistelukentin ulottuvuus, joka ei esiinny luonnostaan vaan on ih-
misen luoma konstruktio. informaatioympéristd on globaali, mahdollistaen vaikutuksen maail-

manlaajuisesti.”*’

Muut kasitteet:

Narratiivi: Narratiivi on perusviesti, joka kuvaa viestijad toimijana ja kertoo maailmalle keiti
me olemme (missio), mikd on maailmankuvamme (visio) ja mikd on haluamamme loppuasetel-
ma (End-State). Teot luovat pohjan narratiivien rakentumiselle ja niilld pyrimme osoitamaan,

.. .o . o« 381
ettd olemme narratiivin mukaisia.

Strateginen narratiivi (Strateginen perusviesti): “Strateginen perusviesti on poliittisen
johdon tahtotilan mukainen, kansallinen perusviesti omille kansalaisille tai nimetyille kohde-
vleisoille. Sama strateginenperusviesti mddrittelee kaikkea kansallista toimintaa kaikissa tur-
vallisuustilanteissa. Toiminnan on vastattava perusviestin sisdltod, jotta viesti olisi uskotta-

22382
va.

Operaatioturvallisuus: ”Operaatioturvallisuus on operatiivisen toiminnan kannalta kriittis-
ten tietojen ja tavoitteiden mddrittdmistd sekd niiden kdytettivyyden ja saatavuuden turvaa-

mista oman pddtoksenteon tukena sekd niiden paljastumisen estimistd vastustajalle.””™

RuNet (Lyhenne sanoista Russian ja network): RuNet viittaa internetympéristodn, joka koos-
tuu venijan kielisen véeston kdyttdmistd verkkosivuista, myds Vendjian ulkopuolella (esimer-
kiksi Ukrainan, Valko-Vendjin ja Kazakstanin Vendldisvahemmistot). Termi voi myds viitata
Internetin verkkoinfrastruktuurin fyysisiin laitteisiin, jotka sijaitsevat Vendjdlld ja ovat Vendjan

lain vaikutuksen alaisia.>®*

*7 Informaatiovaikutusten hallinnan konsepti (luonnos), kesikuu 2017,Kéytto rajoitettu, Padesikunta, 2017, s.4
%0 Eder (2011) s.11 ja 22-23

1 Siren (2011) 5.20

Johtamisen ja sotilaspedagogiikan laitos, Julkaisusarja 2: Artikkelikokoelmat N:o, s. 4

%2 Pasesikunta, Kenttéohjesdinto 3.4 informaatio-operaatiot STIV s.39

% Pasesikunta, Kenttéohjesdinto 3.4 informaatio-operaatiot STIV s.39

% Svetoka (2016) 5.21-23
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Botti: Boteilla tarkoitetaan sosiaalisen median valekéyttdjid, joita ohjataan ohjelmistollisesti.
Tarkoituksena niilli on levittdd tietoa sosiaalisessa mediassa ja keskustelupalstoilla. Hybri-
disodankdynnin viitekehyksessd botteja kdytetddn johdetusti osana poliittista tai asevoimien

agendaa. Botit, jotka muodostavat verkoston kutustaan bottiverkoksi.**’

Trolli: Trolleilla tarkoitetaan sosiaalisen median kayttéjitilejd tai valekayttéjdtilejd, jotka tar-
koituksellisesti kayttdytyvit provosoivasti tavoitteenaan hdiritd verkossa tapahtuvaa keskuste-
luja ja aiheuttaa konflikteja osallistujien keskuudessa. Hybridisodankdynnin viitekehyksessd

trollit operoivat johdetusti osana poliittista tai asevoimien agendaa.’™

Informaatioympiériston eristiminen: Informaatioympériston eristiminen on sotilaallinen
toimenpide, jolla pyritddn estdimédn operaatioalueelta ulos pédédsevd informaatio vihentdméalla
viestintdkanavia tai hallitsemalla niitd. Informaatioeristimiseen voi esimerkiksi liittyd fyysisté
eristdmistd, jolla estetddn toimittajien toiminta alueella, kybervaikuttamista, kineettistd vaikut-

tamista tai kyberturvallisuustoimintaymparistossa likkkuvan datan hallintaa.

% Svetoka (2016) 5.25
%6 Svetoka (2016) .27
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LIITE 2: LASSWELLIN ANALYYSIMALLIN TULOKSET GEORGIA

Tarkasteluun aineistoa kerittiin valmisteluvaiheen alkamisesta alkaen aina sodan paéttymiseen
asti. Analyysissdni olen jidsennellyt Vendjin Georgian sodassa toteuttaman informaatiovaikut-
tamisen ajalliseksi jatkumoksi sen eri vaiheisiin sitoen Lasswellin mallin mukaisesti teemoiteltu-
na. Aineistona kiytettiin tieteellisid artikkeleita. Sen jilkeen eri osa-alueiden vilisid riippuvuus-
suhteita on tarkasteltu jasentelemélld saatua dataa viestijén, viestin, kanavan, vastaanottajan ja
vaikutuksen mukaan. Sosiaalisen media viestit on jétetty tarkastelun ulkopuolelle. Analyysin

aineisto on tutkijan hallussa.

Vahvin korrelaatio 16ytyi ajan ja viestin vililld. Tiettyjen viestien esiintymisfrekvenssi on tiet-
tyind ajanjaksoina huomattavasti korkeampi. Viestit siis muodostavat ajallisia painopisteita.
Viestit muodostavat myds tarinamaisia loogisia jatkumoita eli narratiiveja. Narratiivit vaikutta-
vat olevan kohteen ja tavoitteen osalta synkronoituja. Viestijoitd ja viestintdkanavia Vendjd on
kayttanyt méidrdllisesti vahan. Vendja kiytti Georgian sodassa aineiston mukaan informaatio-
vaikuttamiseen ldhinnd poliittista ja sotilaallista johtoaan, jota tuettiin median edustajilla ja alu-
eelle sijoitettuja rauhanturvaajia, joiden kiyttdman informaatiovaikuttamisen laatu ei aineistosta
selvid. Viestintdkanavat, joita Vendjd hyddynsi olivat 1dhinnd poliittiset kanavat ja valtiollinen
media (rajoitetusti). Sosiaalista mediaa ja kyberturvallisuustoimintaympéristdd ei kanavana juu-
rikaan hyddynnetty. Informaatiovaikuttaminen kohdennettiin aineiston mukaan massamaisesti,
ei yksiloidysti. Samoja narratiiveja vilitettiin joitain poikkeuksia lukuun ottamatta kaikille koh-
deyleisoille samanaikaisesti. Ainoa vaikuttamista kohdentanut keino oli valittu kieli. Koska nar-
ratiiveja vélitettiin kaikissa kanavsisa ja kaikkien viestijoiden toimesta, narratiivit vaikuttaisivat

yhdistivin eri kanavat ja viestijét tasosta riippuen yhteisti tavoitetta tukeviksi vaikuttajiksi.

Alle olen kirjannut narratiivin mukaisesti aikaan sitoen Lasswellin mallin mukaiset informaatio-
vaikuttamisen osa-alueet. Ndin on mahdollista 10ytdad informaatiovaikuttamisen eri narratiivien
painopisteitd aikaan ja operaation vaiheeseen sidottuna, sekd kehen kyseinen narratiivi on koh-

dennettu ja milld medialla sitd on pyritty valittiméan. n. Analyysin aineisto on tutkijan hallussa.
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Painostusvaihe

Painostusvaiheessa Vendjén eri narratiiveilla pyrittiin kansallisen tarinan ja yhtendisyyden rik-
komiseen Georgiassa ja rikkoontuneen tilan yllédpitoon alueella. Kansallisen yhtendisyyden rik-
kominen alkoi heti Neuvostoliiton hajoamisen jélkeen ja sitd yllapidettiin aina sotaan asti. Yh-
tendisyyttd rikkovaa narratiivia vélitettiin alueella olevat venéldiset rauhanturvaajat ja venildiset
sotilaat, jotka toimivat keskeisissd tehtévissd Abhasian ja Eteld-Ossetian hallinnossa. Keinot,
joilla rauhanturvaajat vaikuttivat viestoon, eivdt kuitenkaan ilmenneet ldhdeaineistosta. Vendja
pyrki vilittdmadn kahta narratiivia: ”Abhasia ja Eteld-Ossetia kuuluvat osaksi Vendjaa” ja ” Ab-
hasia ja Eteld-Ossetia ovat itsendisid valtioita, joita Vendjd tukee”. Vaikuttamista vilitettiin en-
sisijaisesti poliittisia kanavia pitkin esimerkiksi tarjoamalla Vendjin kansalaisuutta abhasialaisil-
le ja eteld-ossetialaisille ja tukemalla poliittisesti separatistialueiden itsendisyyshaluja eskaloiden
poliittista vastakkainasettelua separatistialueiden ja Georgian vélilld sekd antamalla sotilaallista
apua niille. Informaatiovaikuttamisen vélineend kéytettiin my0s erikoisjoukkoja, jotka aiheutti-
vat fyysisid konfliktitilanteita alueella. Sodan alettua yhtendisyyden rikkomisen merkitys vies-
tinndssé laski, mutta se johtuu padasiallisesti siitd, ettd sodan syttyminen kérjisti vastakkainaset-
telun niin darimmilleen, ettd tarvetta sen jatkamiselle ei ollut. Vaikutusta tarkasteltaessa kansal-
lisen yhtendisyyden rikkoontumista kuvaa hyvin se, ettd Georgia ja separatistialueet eivit kos-
kaan padsseet tulokselliseen neuvotteluun separatistialueiden liittimiseksi osaksi Georgiaa seké

mielipidemittaukset, joiden mukaan Neuvostoliiton hajoaminen oli virhe.

Painostusvaiheessa alkoi kansalliseen yhtendisyyden rikkomiseen littyvd toinen narratiivi,
Georgian valtion ei ole kykenevi toimimaan valtiona. Vendjd pyrki vélittamdén viestid: Georgia
on terroristinen ja terrorismia tukeva valtio. Néin pyrittiin luomaan negatiivisia attribuutioita
Georgiasta Vendjin kansalle, separatistialueiden vdestolle ja kansainvéliselle yhteisolle. Viestid
vilitettiin ldhes pelkdstddn poliittisia kanavia pitkin, jota kansallinen media tuki levittdmélla
viestid. Mustamaalaamisella pyrittiin saamaan kansallinen ja kansainvélinen tuki pois Georgian
hallinnolta, jotta Vendjd kykenisi vaihtamaan hallinnon mieleisekseen ilman sotaa. Mustamaa-
laaminen vaikutti myds omaan kansaan, koska se mielipidemittauksissa oikeutti sodan Georgi-

aa vastaan. Georgian mustamaalaaminen tuki kansallisen yhtendisyyden rikkoontumista.
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Toinen Georgiaa mustamaalaava viesti oli painostusvaiheessa: ”Georgia pyrkii kaikin keinoin
liittymdan NATOON ja lisddmadn aktiivisesti valtionsa militarisoitumista”. Se kohdennettiin
ensisijaisesti Vendjin asevoimille indoktrinaalisilla keinoilla osana koulutuksellista materiaalia
ja kansalle median vilitykselld. Viestin tavoitteena lienee ollut Vendjin joukkojen taistelutah-
don kohottaminen sekd sodan oikeuttaminen. Viestin vaikutusta on haastavaa arvioida, koska
ldhdemateriaalissa ei kuvata Venijdn joukkojen taistelutahtoa tai muutoksia siind. Georgian
mustamaalaaminen jatkui kaikkien sodan vaiheiden ajan, sen intensiteetti ei laskenut, mutta

viestit joilla sithen pyrittiin, muuttuivat tapahtumien mukaisesti.

Valtiollisen mustamaalaamisen narratiivia tuettiin mustamaalaamalla myds Georgian presidentti
Saakashvilia. Vendjd pyrki vilittimédén viestid Saakashvili on hullu ja sopimaton johtamaan
maataan. Sodan kuluessa pyrittiin my0s viestimddn, ettd hdn on sotarikollinen. Tétd tuettiin
rinnastamalla hénet Adolf Hitleriin. Saakashvilin mustamaalaamisen narratiivia vilitettiin eten-
kin poliittisia kanavia pitkin ldhes jokaisessa asiayhteydessd, jossa Venijdn poliittinen johto
kommentoi Georgian hallintoa. Poliittisen johdon ndkemyksid vélitettiin varsinkin Venijén val-
tiollisessa mediassa, mutta kansainvilisessd keskustelussa se ei saanut juuri mediahuomiota.
Presidentti Saakashvilin mustamaalaamiseen kaytettiin myds kybertoimintaympéristod julkai-
semalla kuvakollaasi hénestd ja Adolf Hitleristd. Saakashvilin mustamaalaamisen tavoitteena oli
yhtendisyyden rikkominen ja vallanvaihto. Saakashvilin mustamaalaaminen ei tdyttdnyt Vendjin
kaikkia tavoitteita. Saakashvili jatkoi vallassa 17.11.2013 asti ja Lénsi jatkoi hdnen hallintonsa
tukemista. Mustamaalaamisen vaikutuksia voidaan kuitenkin nihdd kansallisen yhtendisyyden
rikkoontuneisuudessa sekd sodan oikeutuksena Vendjdlld. Presidentti Saakashvilin mustamaa-

laaminen jatkui kaikkien operaation vaiheiden ajan.

Operaation valmisteluihin liittyen informaatiovaikuttamisen tavoite oli operaation valmistelujen
salaaminen. Tavoitteeseen ei liittynyt yhtd selkedd narratiivia vaan informaatiovaikuttamista
kéytettiin reaktiivisesti tilanteissa, joissa Georgia tai kolmannet osapuolet olivat saaneet infor-
maatiota, jonka Vendji olisi halunnut salata tai tekivét tulkintoja, joita Vendja ei olisi halunnut.
Témén tyylisissd tilanteissa viestijdt olivat vain poliittista- tai sotilasjohtoa, jotka antoivat viral-
lisen lausunnon tapahtumista. Viestejd, joilla toimintaa pyrittiin salaamaan, olivat esimerkiksi:
“alueelle tulleet rautatiejoukot kunnostavat liikenneinfrastruktuuria Sochin olympialaisia var-
ten” ja ”Kavkaz 2008 harjoitusvahvuus on 8000 sotilasta”. Vendjd pyrki informaatiovaikutta-
misella tarjoamaan vaihtoehtoisen todellisuuden ja nédin salaamaan ja harhauttamaan seké kan-

sainvilistd yhteisod, ettd Georgiaa.
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Georgialle operaation valmistelut eivét tulleet ylldtyksend, mutta operaation kdynnistamisen
nopeus sekd operaatiotempo, jolla Vendjin joukot ottivat haltuun Rokin tunnelin ja etenivit

syvyyteen tuli. Kolmansille osapuolille Vendjin toteuttamat valmistelut tulivat yllityksené.

Operaation valmistelujen aikana Venéja pyrki luomaan Georgialle kuvan siité, ettd sen kannat-
taa hyokatd separatistialueelle. Viestid vilitettiin sekd poliittista kanavaa pitkin, ettd sotilaalli-
sella ja fyysiselld toiminnalla. Poliittisia kanavia pitkin pyrittiin vélittiméén viestid, ettd Vendji
ei puutu Georgian mahdolliseen hyokkdykseen. Fyysiselld toiminnalla pyrittiin luomaan kuvaa
siitd, ettd Vendjan padtoksenteko- ja toimeenpanokyky on alentunut. Fyysiselld toiminnalla py-
rittiin myds provosoimaan Georgiaa aloittamaan hyokkéayksenséd luomalla jatkuvia aseellisia yh-
teenottoja separatistialueille. Kohde vaikuttamiselle oli Georgian sotilaallinen ja poliittinen joh-
to, joka pyrittiin saamaan hyokkaamidén separatistialueelle, jotta venidjd saisi oikeutuksen ope-
raatiolleen. Tdmén narratiivin vaikutus oli, ettd Georgia aloitti NATO:n kieltdvistd kehotukses-

ta huolimatta operaationsa.

Operaatio- ja operaation jilkeinen vaihe

Operaation valmisteluvaiheessa sekd operaatiovaiheessa yksi narratiivi oli ”Venéjin asevoimat
ovat médarillisesti ja laadullisesti paremmat”. Tdtd ”Shock and awe” tyyppistd narratiivia tuet-
tiin viesteilld, kuten: ”Asevoimiemme parhaat joukot, maahanlaskujoukot ovat osana Kavkaz-
2008 harjoitusta ja rauhanturvaosastoa”, ”Rajojenne takana on suuri sotilaallinen joukkokeskit-
tymé” ja ”Panssarivaunukalustomme on varustettu reaktiivipanssareilla”. Viesteja vilitettiin so-
tilaallisella toiminnalla, jota ei Georgialta yritetty salata seké alueelle tuodun median viélityksel-
14 taistelujen aikana. Painostuksen tavoitteena oli pelotella Georgian asevoimia sekd painostaa
Georgian poliittisia pdattdjid mukautumaan Vendjin poliittiseen tahtoon asevoimien kéytolld
uhkaamalla. Vendjd ei tdlld narratiivillaan pédssyt strategisiin tavoitteisiinsa, koska Georgian
poliittinen johto pysyi poliittisessa kannassaan operaation kaikkien vaiheiden ajan. Operatiivis-
taktisella tasolla taas on havaintoja siitd, ettd Georgian asevoimat perdintyivdt Vendjin maa-
hanlaskujoukkojen edessé liian helposti johtuen niiden maineesta. Narratiivi on ristiriitainen sa-
laamisen ja harhauttamisen tavoitteen kanssa, mutta Vendjd onnistui kohdentamaan informaa-

tiovaikuttamisensa siten, ettd kolmansille osapuolille operaatio tuli yllétyksena.

Operaation alkaessa selked viestinndn painopiste oli sotilaallisen operaation oikeutuksen narra-

titvissa, joka jatkui sodan paédttymisen jilkeenkin. Oikeutus pyrittiin saavuttamaan useilla eri
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viesteilld joita olivat: 1. Georgia on sodan hyokkadjaosapuoli 2. Vendja puolustaa omia kansa-
laisiaan separatistialueilla lainsdddantonsd mukaisesti 3. Vendjd turvaa rauhaa alueella ja toimii
mandaattinsa mukaisesti 4. Georgia rikkoo kansainvilisid sopimuksia kdyttdmalld asevaikutusta

siviilikohteisiin pyrkien etniseen puhdistukseen alueella.

Viestid, jonka mukaan “Georgia on sodan hyokkddjdosapuoli”, vilitettiin poliittisia kanavia
pitkin ja tuettiin valtiollisella medialla. Tavoitteena Vendjin oli ndyttdd Georgian hyokkéyksen
uhrina, ei aloitteellisena toimijana. Viesti pyrittiin kohdentamaan omaan kansaan ja kolmansiin
osapuoliin. Ristiriitaisesta informaatiosta johtuen kansainvilinen yhteisd ei kyennyt puuttumaan
sotaan. Uutisointi sodan alkamisesta oli myds hyvin ristiriitaista kansainvélisessd lehdistossé.
Osa medioista uutisoi, ettd Georgia on aloittanut hyokkéyksen separatistialueille ja osa taas, et-
td Vendjd on aloittanut sodan Georgiaa vastaan. Namai viestit kuvastavat hyvin kansainvélistd
sekaannuksen tilaa, jota ristiriitainen, varmentamaton tieto sota-alueelta aiheuttaa. Viestin te-
hoa omaan kansaan ilmentdd korkeat lukemat teetetyissd mielipidemittauksissa sodan oikeu-

tuksen puolesta

Viestid, jonka mukaan Vendjd puolustaa omia kansalaisiaan vilitettiin poliittisia kanavia pitkin
ja tuettiin kansallisella medialla. Viesti kohdennettiin kansainvéliselle yhteisolle sekd omalle
kansalle. Viestinndssé painotettiin, ettd Etela-Ossetialaisilla ja Abhasialaisilla oli Venijan kansa-
laisuus ja Vendjin perustuslakiin on kirjattu, ettd Vendjdn tulee turvata kansalaistensa turvalli-
suus myo0s valtionsa rajojen ulkopuolella. Seké sitd, ettd Georgian hydkkéys suuntautuu rau-

hanturvatulle alueelle ja on aiheuttanut 50 rauhanturvaajan kuoleman.

Viestid, jonka mukaan Vendjd on turvaamassa rauhaa Georgiassa, vilitettiin seké poliittisia ka-
navia pitkin, ettd sotilaallisella toiminnalla. Molempia tuettiin valtiollisella medialla. Sotilaalli-
sena toimintana, jonka tarkoituksena oli vilittda tétd viestid, voidaan pitéé tiukkoja voimankay-
ton sdddoksid, joiden takia vaikutusta ei missddn vaiheessa kohdistettu siviilikohteisiin, jotka
haittaisivat alueen véeston eldménlaatuun, kuten séhkon jakeluun. Myos hyokkdyksen pysayt-
tdmistd molemmilla operaatiosuunnilla, ennen strategisesti merkittdvié kohteita Tblisid ja Baku-
Tiblisi-Supsa Oljyputkea voidaan pitdd diskurssia tukevana sotilaallisena toimintana. Vaikutta-
minen pyrittiin kohdentamaan kolmansiin osapuoliin ja omaan kansaan. Vaikuttamisen tavoit-
teena oli sodan oikeutus ja kolmansien osapuolien intervention estdminen. Kolmannet osapuo-
let eivit kyenneet sodan kuluessa kiistiméddn Vendjin oikeutusta ja ndin ollen sotilaalliseen va-

lin  tuloon  alueella. Vendjdd  on  kuitenkin  sodan  jilkeen  kritisoitu
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voimakkaasti rauhanturvaamisen mandaatin ylittdvéstd voimankdytdstd. Mielipidemittausten

mukaan kuitenkin Vendjdn kansa piti sotaa oikeutettuna.

Viestid, jonka mukaan Georgia rikkoo kansainvilisid ja humanitdérisid sopimuksia vélitettiin
poliittisia kanavia pitkin. Sitd pyrittiin tukemaan alueelle tuodulla venildiselld medialla, jonka
tehtdvind oli julkaista Georgian sodan aikana tekemid hirmutekoja. Vaikuttaminen pyrittiin
kohdentamaan kolmansiin osapuoliin ja Vendjin omaan kansaan. Vaikuttamisen tavoitteena
lienee ollut sekd rauhanturvaamisen narratiivin tukeminen seké luoda liséd negatiivisia attribuu-
tioita Georgiaa kohtaan ja saada kansallinen ja kansainvélinen tuki pois Georgian hallinnolta.
Vaikuttavuus télld viestilld oli sodan kuluessa hyvd. Yhdistettynd informaatioympériston eris-
tamiseen kolmansilla osapuolilla oli haastavaa saada kilpailevaa informaatiota alueelta. Vaikut-
tamisen teho laski, kun sodan péétyttyd tuli julki, ettd Vendjd oli voimakkaasti liioitellut seka
siviilivhrien lukumairdd, ettd Georgian asevaikutusta siviilikohteisiin. Témén seurauksena Ve-
ndjdn media ja poliittisen johdon strateginen kommunikaatio menetti osan kansansa luottamuk-

sesta. My0s kansainvélinen yhteisd tuomitsi Vendjdn toimet sodan jélkeen.
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LIITE 3: LASSWELLIN ANALYYSIMALLIN TULOKSET KRIM

Tarkasteluun aineistoa kerdttiin Maidan kansannoususta alkaen aina 18.3 asti, eli Krimin liitty-
miseen Vendjddn. Analyysissdni olen jasennellyt Vendjin Krimin haltuunoton kuluessa toteut-
taman informaatiovaikuttamisen ajalliseksi jatkumoksi sen eri vaiheisiin sitoen Lasswellin mallin
mukaisesti teemoiteltuna. Aineistona kéytettiin tieteellisid artikkeleita. Sen jilkeen eri osa-
alueiden vilisid riippuvuussuhteita on tarkasteltu jasentelemilld saatua dataa viestijén, viestin,
kanavan, vastaanottajan ja vaikutuksen mukaan. Sosiaalisen media viestit on jdtetty tarkastelun

ulkopuolelle. Analyysin aineisto on tutkijan hallussa.

Vahvin korrelaatio 16ytyi ajan ja viestin vililld. Tiettyjd viestejd toistetaan eri kanavissa ja eri
toimijoiden osalta ajallisesti painotettuna. Ndmé toistetut viestit muodostavat samalla narratii-
veja. Narratiivien sisélld vaikuttaa olevan vahva korrelaatio kohteen ja tavoitteen vililld, mutta
niiden vilittdmiseen kéytetddn kaikkia kanavia. Vendja kéytti aineiston perusteella huomatta-
vasti enemmén eri vaikuttamisen kanavia ja viestijoitd. (Fyysinen toiminta, media, informaatio-
agentit, lentolehtiset, tekstiviestit ja vaalimainokset). Témén perusteella todettakoon, ettd nar-
ratiivit vaikuttaisivat toimivan eri kanavien ja toiminnan tasojen synkronoivana tekijand. Koska
narratiivien ja niiden kohteiden vililld on myds selked yhteys, voidaan my6s todeta, ettd narra-
titvit on rakennettu kohteen mukaan, jotta kyseisessd kohteessa saadaan aikaan haluttu vaiku-

tus.

Alle olen kirjannut narratiivin mukaisesti aikaan sitoen Lasswellin mallin mukaiset informaatio-
vaikuttamisen osa-alueet. Ndin on mahdollista 10ytda informaatiovaikuttamisen eri narratiivien
painopisteitd aikaan ja operaation vaiheeseen sidottuna, sekd kehen kyseinen narratiivi on koh-

dennettu ja milld medialla sitd on pyritty vélittiméan.

Valmistelu ja painostusvaihe

Valmistelu ja painostusvaiheessa korostuu kansallisen yhtendisyyden rikkominen sekd oman

operaation oikeutus jo ennalta.

Omaa operaatiota oikeutettiin ennalta useilla narratiiveilla, jotka olivat ”Ukrainan kansannousu
on laiton vallananastus (joten myds Ukrainan uusi hallinto on laiton)”, ”Ukrainan kansannousu
on Linnen masinoima”. Operaation oikeuttaminen alkoi maidan kansannoususta alkaen. Ja jat-

kui operaation pédttymisen jdlkeenkin. Viestejd, joita narratiivin  vélittimiseen
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kéytettiin olivat esimerkiksi: ”Ukrainalla on kansannousun seurauksena kaksi padkaupunkia
Kiova ja Harkova” ja ” Me olemme pakotetut huomaamaan, etté jotkut léntiset partnerimme
eivit ole kiinnostuneita Ukrainan hyvinvoinnista vaan omista geopoliittisista intresseistdén.”
My6hempiéd narratiiveja késitellddn tulevissa vaiheissa. Operaation oikeuttamisen narratiiveja
vilitettiin poliittisia kanavia, Vendjdn median ja informaatioagenttien toimesta. Narratiivien tér-
kein kohde lienee Venijidn oma kansa, jolle oikeutus tuli tehdd aukottomasti, koska Ukrainaa
pidettiin ennen sotaa ldhimpand kumppanina. Operaation oikeuttaminen omaan kansaan onnis-
tui erinomaisesti kyselytutkimuksien perusteella hallinnon suosio kansan silmissd nousi hal-

tuunoton yhteydessd ja Vendjdn kansa piti sen toimia oikeutettuina.

Kansallista yhtendisyyttd rikottiin narratiivilla: Ukrainan uusi hallinto on fasistinen ja laiton se-
ké uhkaa venildisvihemmistdjen asemaa.” Narratiivia vilitettiin informaatioagenttien, Venijan
median ja Vendjin poliittisen johdon toimesta. Narratiivia vélitettiin viesteilld kuten: “Maidan
protestit ovat kohdistettu tuhoamaan venéldinen perimi ja kieli Ukrainasta”. Toinen narratiivi,
jolla yhtendisyyttd rikottiin oli: “Krimildiset ovat venéldisid (Eli Krim on osa vendjad)”. Tata
narratiivia vilitettiin etenkin poliittisten kanavien ja Vendjan median avulla. Narratiivit olivat
kohdistettu haavoittuvaan populaatioon. Kansallisen yhtendisyyden rikkoutumista kuvaa hyvin

Krimilld tapahtunut kansannousu ja siithen osallistuneiden ihmisten maara.

Térkeimmat kohteet valmisteluvaiheessa olivat haavoittuva populaatio ja Vendjdn oma kansa,

joille ldhes kaikki vaikuttaminen kohdennettiin.

Operaatiovaihe

Operaatiovaiheessa Vendji jatkoi omien toimiensa oikeuttamista kahdella narratiivilla. Ensim-
madinen narratiivi oli ”Krimin tapahtumat kansan tahto”. Kansan tahto narratiivi alkoi jo valmis-
teluvaiheessa, kun Krimin autonomisen puolueen edustaja esitti Krimin Vendjain liittimisen
mahdollisuutta. Kuitenkin operaatiovaiheessa sité kdytettiin painopisteisesti. Narratiivia vélitet-
tiin fyysiselld toiminnalla (Vendjimydnteiset mielenosoitukset), poliittisia kanavia pitkin (Kri-
min johdon lausunnot), median vilitykselld ja mielipidemittauksilla sekd kansandanestykselld.
Kohteita tdlld narratiivilla lienee kolme. Kansainvélisen yhteison ja Ukrainan vastatoimet pyrit-
tiin estiméén, koska jos kyseessd on kansan tahto, ei niilld ole oikeutta sithen puuttua. Narra-
titvia kohdennettiin myds omaan kansaan, jolla omat toimet kyettiin oikeuttamaan. Narratiivin

seurauksena  kolmannet  osapuolet tai  Ukraina  eivdt kyenneet puuttumaan
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tilanteeseen, Krim liitettiin Vendjddn ja Vendjan kansa oli mielipidemittausten perusteella tyy-

tyvéinen valtionsa toimiin.

Toinen narratiivi oli ” Vendjan on autettava Krimid.” Tétd narratiivia vélitettiin krimin infor-
maatioagenttien, poliittisten kanavien ja median avulla. Narratiivissa korostettiin krimildisten
venildisyyttd, jonka perusteella Vendjidn on autettava ja Krimi pyysi julkisesti Vendjélta apua.
Narratiivi kohdennettiin ensisijaisesti omaan kansaan, jolla oikeutettiin omat toimet. Vendjian
kansa olikin mielipidemittausten perusteella tyytyviinen valtionsa toimiin. Lisdksi tédlld narratii-
villa mahdollistettiin sotilaallisen voimankaytto jos tilanne olisi eskaloitunut tai Vendjin ope-

rointi olisi paljastunut.

Operaatiovaiheessa Vendjd pyrki myos kieltamdén omat toimensa narratiivilla: ”Vendji ei ole
osallinen Krimin tapahtumiin”. Narratiivia vélitettiin fyysiselld toiminnalla, erikoisjoukkojen
lausunnoilla, medialla ja poliittisia kanavia pitkin. Narratiivia vélitettiin muun muassa poliittisen
johdon suorilla kielloilla, silld, ettd erikoisjoukot identifioivat itsenséd Krimin itsepuolustusjou-
koiksi ja median kdyttdmalld termilld “kohteliaat miehet”. Narratiivin ensisijainen kohde oli
kolmannet osapuolet. Narratiivilla pyrittiin luomaan informaatiosumua alueelle ja salaamaan
oma operointi. Narratiivi vaikuttaa onnistuneen operaation aikana hyvin, koska kolmannet osa-

puolet eivit kyenneet puuttumaan alueen tilanteeseen.

Vendjd vilitti my0s narratiivia ”Ukrainan Krimille sijoitettujen joukkojen tulee liittyd Vena-
jadn”. Tétd narratiivia vélitettiin fyysiselld toiminnalla, poliittisilla kanavilla ja medialla. Narra-
titvia vélitettiin viesteilld, kuten: Ukrainan asevoimat eivét voi pérjatd Vendjille” ja allekirjoit-
tamalla lain, jonka perusteella Ukrainan asevoimien edustajat eivdt menetd sotilasarvoaan tai
koulutustasonsa mukaista tehtdvida jos ne liittyvdt Vendjddn. Narratiivi kohdennettiin Ukrainan
asevoimiin. maaliskuun 4 alkaen, mutta vaikutuksia alkoi nikyd vasta Krimin liityttyd Vena-

jaén, jonka seurauksena loikkauksia alkoi tapahtua.

Operaation aikana vendjd kaytti myos narratiivia ”Ukrainalla ei ole oikeutta puuttua Krimin ta-
pahtumiin.” Narratiivia vélitettiin fyysiselld toiminnalla, poliittisia kanavia pitkin sekd median
avulla. Narratiivia vélitettiin viesteilld, kuten sotaharjoitusten jarjestiminen Ukrainan rajalla ja
myOntdmalld lupaa kdyttdd voimaa Ukrainan alueella tarvittaessa. Narratiiviin liittyi myos oleel-
lisesti kansantahdon narratiivi, jolla my6s pyrittiin kiistiméén Ukrainan oikeus puuttua tilantee-
seen. Narratiivi kohdennettiin Ukrainan hallintoon. Narratiivin seurauksena Ukraina ei uskalta-

nut puuttua alueen tilanteeseen.
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Operaation aikana vilitettiin myds monia alemman tason narratiiveja, joilla luotiin informaatio-
sumua. Naitd olivat esimerkiksi ”Ukrainassa vallitsee kaaottinen tila”, ”Krimilld toimii Uk-

rainalainen tarkka-ampuja” ja ”Krimin hallintorakennuksella nékyi Ukrainalaisia sotilaita”

Operaation aikana informaatiovaikuttamista kohdennettiin aineiston perusteella kaikkiin kohde-
ryhmiin, eikd koko vaiheen aikaista painopistettd voida osoittaa. Haavoittuvaan populaatioon

suunnattu vaikuttaminen laski médréllisesti operaation aikana.
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LIITE 4: KUVIA
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Kuva 13: Georgian sota strategisen iskun toteuttamisen n#kokulmasta.’®®

%7 de Guise Preston, unsane, 2013 [http://unsane.info/what-the-dikw/], viitattu 14.3.2018
%% Tihtinen (2013) Ympyroitynd punaisella katkoviivalla ovat osakokonaisuudet, joihin tutkimukseni mukaan
liittyi informaatiovaikuttamista tai sitd tukevaa toimintaa.



Yliluutnantti Toni Auvisen pro gradu -tutkielman

/‘\

vihollisesta.

_ Soldier, know_your probable enemy!
P - —— -

'S'turlmg in 2001, the government of Georgia abruptly changed ils course lowards neigh™
borly and friendly relations with Russia. Choosing to exploit relations with our country,

£ mcr:.i:sing militarization of the country. -
Composition of Geargian Armed Forces:_ground tggops. air ferce diid air defense

forces, navy forces, national guard.

Number of Georgian Armed Forces — 32,700 men

The Defense Ministry budget for 2008 - $970 million.

Ground Troops
Size - 22,000 men.
The Armed Forees include five brigades and eight scparate battalions.

1™ infantry brigade (Gori city). In 2002 2004 underwent training based on Ameri-
can Georgia Train and Equip Program (GTEP). In 2005 2006 - partially [underwent]
American Georgia Sustainment and Stability Operation Program (GSSOP).

2" infantry brigade (Scnaki town and Batumi city). In 2005 underwent training
based on American GSSOP: 2005 2006 underwent “operation test™ in Iraq.

3" infantry brigade (Kutaisi city and Ahaltsihe town). In 2006 underwent training
based on Amernican GSSOP II: in 2006 2008 underwent “operation test” in Iraq; in
2007, was [part of] a special battalion in Kosovo.

4™ infantry brigade (Tbilisi city and Muhrovani town). Composed of armed per-
sonnel formerly serving al the Interior Ministry.

5™ infantry brigade (Batumi city and Poti town).

The Georgian Army forces include [the following armaments|:

Tanks: T-72B1, T-72M, T-72AB (according to plans of the Georgian Defense Minis-
try, all of 165 units of T-72 tanks are currently being upgraded to T-72-SIM-1).

Armmored personnel carriers: APC-1, APC-2, APC-80, MT-LB multipurpose tracked

vehicles, BRDM-2, armored car Cobra.
Bombardment artillery: 203 mm 257 “Pion™ scll-propelled artillery gun, 152 mm 2519
MSTA-S sclf-propelled howitzer, 152 mm 2A65 Msta-B howitzer, 152 mm 2A36
“Giatsint-B™ artillery gun, 152 mm ShKH Dana vz.77, 152-mm secll-propelled howitzer
283 “Akatsiva,” 22-mm howitzer 2A18 (ID-30), 40 85-mm divisional gun D-44.

Multiple artillery rocket system: 262 mm M-87 “Orkan” MLRS, GRADLAR
122mm/160 mm, 122 mm RM-70, 122 mm Multiple Rocket Launcher BM-22 “Grad,”
128 mmM«63 mitter Yotk amen™ = = T T Tt - —m

chine guns in favor ol M-4 machine guns produced by Amenca.

f— -
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the Georgian government is using all possible means to enter the NATO club by active- .

-
- . - . . . o g
On January 26, 2008 Georgia announced its refusal to purchase “Kalashnikov™ ma- 7
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Kuva 14: Venajan joukoille Kaukasus-2008 harjoituksessa jaettu lehtinen tulevasta
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Kuva 15: Venalaisen median julkaisema kuva

"reaktiivipanssareista" Venalaisessa

T-72 panssarivaunussa.>®
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uva 16: Saakashvili erkkosivilla julkaistu kuva, jolla hanet rinnastetaan Adolf

Hitleriin .

.

etiassa.>*

Kuva 17: Siviiliuhri Etel4-Oss

3% Cornell, Popjanevski ja Nilsson (2008) s. XIV-XX

1 Arun (2008)
92 Kavanterd (2011) s.18
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Kuva18: Siviilikohteisiin kohdistuneiden pommitusten vaikutus Georgiassa®®

Kuva 19: Sosiaalisessa mediassa julkaistu kuva, jolla korostetaan Krimin joukkojen

- 394

yhtenaisyytt

Kuva 20: Sosiaalisessa mediassa julkaistu kuva, Ukraina ja Natsi-Saksa®”

3% Cornell, Popjanevski ja Nilsson (2008) s. XIV-XX
%% Tonatamishvili (2016), 5.100
3% Jonatamishvili (2016), s.102
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KoMy Thbl CAYXWWb, YKpauHa,
Korga, Apoxa Ha 3agHux nanax,
PoaxoW Pycu cTpensells B CNUHY
C ornsakon pabckolo Ha 3anaa?

Kuva 21: Sosiaalisessa mediassa julkaistu meemi**

Local residents carry a Russian flag in Simferopol, Crimea, March 2014. Courtesy of AP Photo/Ivan Sekretarev.

Kuva 22: Venalaismielinen mielenosoitus Simferopolissa.®”’
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Kuva 23: Venajan asevoimien Tiger Krimill4.**®

3% Jonatamishvili (2016), s.117 Meemin tekstikentissi lukee: “Yhdysvallat aktiivisesti puuttuvat Ukrainan ti-
lanteeseen sekd kontrolloivat Ukrainan tilannetta. CIA:lla on pddsy Ukrainan kansallissalaisuuksiin ja kansal-
lisiin dokumentteihin. Yhdysvaltojen ja EU:n tavoite on tuhota Ukraina ja aiheuttaa kaaosta, luodakseen jin-
nitteitd Vendjdn ldhialueille.”

7 Thornton (2015)

3% Stop Fake (2014), 4th Company: Crimean “Tigers” are part of the North Caucasus Military District subunit
[https://www.stopfake.org/en/4th-company-crimean-tigers-are-part-of-the-north-caucasus-military-district-
subunit/], viitattu 3.3.2019
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Kuva 24: Kohteliaat miehet ja poika Krimilla**®

Kuva 25: Kohteliaat miehet ja lapsia Krimilla*®

Kuva 26: Kohteliaat miehet ja nainen krimilla.**

%% Sindelar Daisy, RFE/RFL: Russia Unveils Monument To 'Polite People' Behind Crimean Invasion
[https://www.rferl.org/a/russia-monument-polite-people-crimea-invasion/27000320.html] viitattu 15.3.2019
% yurchak Alexei, Anthropoliteia: Little green men: Russia, Ukraine and post-Soviet sovereignty, 2014,
[https://anthropoliteia.net/2014/03/3 1/little-green-men-russia-ukraine-and-post-soviet-sovereignty/] ,Viitattu
15.3.2019.
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15.3.2019.
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LIITE 5: OPERAATIOIDEN VERTAILU

Verrattava kohde

Vaikuttaminen aloitettiin ennen
varsinaista sotilaallista operaatiota

Yleisti

Vaikuttamisesa yhdisteltiin ei-
sotilaallisia

ja sotilaallisia suorituskykyji
Informaatiovaikuttaminen kiyttia
kaikkia kiiytossi olevia kanavia

Informaatiovaikuttamisessa kaikkien
operaatiotasojen tulee tukea toisiaan

Informaatioympé Toimittajien tuominen alueelle
ristén
valmistelu
Valtiollista viestintiii tukevien
organisaatioiden luominen
kohdealueelle
Mielipidevaikuttajien hankkiminen
Narratiivit Informaatiovaikuttaminen muodosti

narratiiveja

Toteutuiko
Georgian
sodassa
Toteutui

Rajoitetusti

Rajoitetusti

Ei toteutunut

Toteutui

Rajoitetusti

Rajoitetusti

Toteutui

Miten ilmeni

Informaatiovaikuttaminen

aloitettiin Separatistisodista alkaen valkoisilla menetelmilld, joilla
pyrittiin rikkomaan kansallinen yhtendisyys

Vaikuttamiseen kdytettiin painopisteisesti vain poliittista johtoa,
mediaa (rajoitetusti) ja mielipidevaikuttajia

Vaikuttamiseen kdytettiin painopisteisesti vain poliittista johtoa ja
mediaa rajoitetusti. Blogeja, valtion virallisia verkkosivuja ja
sosiaalista mediaa ei kéytetty tai kdytolld ei ollut merkitysta

Veniji ei kyennyt hallitsemaan eri operaatiotasojen toimintaa,
jonka takia taktisen tason toiminta muodosti hallitsemattomia
informaatiovaikutuksia. Strategisella tasolla toiminta ja narratiivit
olivat yhtenevid.

Rauhanturvajoukot

Venijd asetti Venildiset johtajat separatistialueille tarkeisiin
poliittisiin asemiin painostusvaiheessa. Natiiveja
mielipidevaikuttajia ei kyetty saamaan.

Separatisti alueet ovat osa vendjad

Separatisti alueiden tulee olla itsendisid

Georgian hallinto on ky kenemiton johtamaan maata
Georgia on terroristinen valtio

Georgjan tulee hy 6kt Eteld-Ossetiaan

Venijé ei valmistele sotilaallista op eraatiota
Georgian asevoimat eivét voi voittaa

Georgia on sodan aloittaja

Georgia syyllistyy sotarikoksiin

Venijé toimii rauhanturvamandaatin mukaisesti

Taulukko 1: Operaatioiden vertailu informaatiovaikuttamisen nakokulmasta

Toteutuiko
Krimin
haltuunotossa
Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Miten ilmeni

Vaikuttaminen aloitettiin oranssista

vallankumouksesta alkaen valkoisilla vaikutusmenetelmilla,
joilla pyrittiin rikkomaan kansallinen yhtengisyys
Informaatiovaikuttamisessa kdy tettiin mediaa,

trollgja, poliittista johtoa, mielip idevaikuttajia ja kansan
joukkoon asetettuja "ndyttelijoita"

Vaikuttamiseen kaytettiin, Poliittisia kanavia,

Mediaa, Sosiaalista mediaa, Fyysistd toimintaa ja
tekstiviestejd, lentolehtisid, tekstiviestejd, vaalimainoksia
mielip idemittauksia ja kansanédénestysti

Taistelutekniselld tasolla toimivat erikoisjoukot ja ndy ttelijét
taktiset valinnat, media ja trollit sekd strategisen tason
viestintd kaikki vilittivdt samoja narratiiveja

Venijé oli valmiiksi omia toimittajia alueella

MIR, Rossotrudnichestvo

Venijd hankki kohdealueelta Krimildisia
mielipidevaikuttajia, jotka tukivat sen narratiivia
(Aksyonov, Kolesnichenko, sevastopolin kaupunginjohtaja)

Krim on osa Vengjai (Krimildiset ovat venaldisia)

Maidan kansannousu on laiton (Ukrainan hallinto on laiton)
Ukraina on Lannen hallinnassa

Ukrainan tilanne on Léannen sy ytd

Ukrainalla ei ole oikeutta puuttua Krimin tapahtumiin
Ukrainan asevoimat eivit voi voittaa

Krimille sijoitettujen Ukrainan asevoimien joukkojen tulee
liitty & Vendjasn

Venildisvdhemmistot ovat uhattuja

Venijén on autettava Krimid

Veniji ei ole osallinen tapahtumiin

Krimin tapahtumat ovat kansan tahto
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Verrattava kohde

Kohdentaminen Oma kansa

Kolmannet osapuolet

Kohdemaan poliittinen johto

Kohdemaan sotilaallinen johto

Kohdemaan viesto

Kohdentamis- Kielen valinta

menetelmét

Kanavan valinta

Mielipidevaikuttajien kiytto

Toteutuiko
Georgian
sodassa
Toteutui

Toteutui

Toteutui

Rajoitetusti

Toteutui

Toteutui

Ei toteutunut

Ei toteutunut

Miten ilmeni

"Sota on oikeutettu"

"Georgia on terroristinen valtio", "Vendjd ei valmistele

hy 6kkaystd", "Alueella on kdynnissd kansanmurha", "Georgia
aloitti sodan", "Vendja toimii vain rauhanturvamandaatin
mukaisesti"

"Hy okatkaa separatisti alueille”, "Luopukaa vallasta"

"Taisteleminen on turhaa"

"Separatistialueiden tulee olla itseniisid valtioita"
"Separatistialueet ovat osa Vendjaa"

Vendjid pyrki kdyttdméan Vendjan kieltd vaikuttaessaan
Georgian kansaan ja omaan kansaansa. Kolmansiin osapuoliin
vaikuttaminen pyrittiin toteuttamaan englanninkielelld, jossa oli
selvid puutteita.

Venéja kaytti kaikkia vaikutuskanavia

massamaiseen kohdentamiseen

Aineistosta ei ilmennyt, ettd Vendja olisi
pyrkinyt kohdentamaan vaikutusta mielipidevaikuttajien kautta
heidén seuraajiinsa

Taulukko 2: Informaatiovaikuttamisen kohdentamisen vertailu

Toteutuiko
Krimin
haltuunotossa
Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Miten ilmeni

"Vendjén toimet ovat oikeutettuja" "Vendjd on auttaja"
"Krim on osa Vendjdi (Krimildiset ovat venéldisid)"
"M aidan kansannousu on laiton"

"Ukraina on Lannen hallinnassa"

"Vendji ei ole osallinen tapahtumiin",

"Tilanne on Lénnen syyt&"

"Krimin tapahtumat ovat kansan tahto"

"Ukrainalla ei ole oikeutta puuttua Krimin tapahtumiin
"Ukrainan asevoimat eivét voi voittaa"

"Krimille sijoitettujen Ukrainan asevoimien joukkojen
tulee liittyd Vendjaan"

"Ukrainalla ei ole oikeutta puuttua Krimin tapahtumiin
"Ukrainan asevoimat eivét voi voittaa"

"Krimille sijoitettujen Ukrainan asevoimien joukkojen
tulee liittyd Vendjaan"

"Krim on osa Vendjdid (Krimildiset ovat venéldisid)",
"Ukrainan hallinto

on laiton", "Venaldisvahemmist6t ovat uhattuja”

Vendjd pyrki kdyttdméan Vendjan kieltd vaikuttaessaan
venéldisvahemmistoihin ja omaan kansaansa. Kolmansiin
osapuoliin vaikuttaminen toteutettiin natiivilla kielella.

Venélédisvahemmistoihin kohdennettiin

vaikuttaminen kohdennetusti venéliisill4 televisiokanavilla,
alueen mielipidevaikuttajilla, ei-valtiollisilla organisaatioilla.
Kolmansiin osapuoliin vaikutettiin kohdennetusti
valtionjohtoisilla englanninkielisilld medioilla seké trolleilla
Vendjd kdy tti mielipidevaikuttajia, kuten

Aksyonov ja Dugin mobilisoimaan seuraajiaan tukemaan
Vendjin narratiivia
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Verrattava kohde

Keinot Refleksiivinen kontrolli

Disinformatio

Uusien mééaritteleméttomien
termien luominen
Painostus

Harhautus

Oikeutus

Provosointi

Mustamaalaaminen

Kieltiminen

Informaatiosumun luominen

Toteutuiko
Georgian
sodassa
Toteutui

Toteutui

Ei toteutunut

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Miten ilmeni

Vendji pakotti Georgian nopeaan

paitoksentekotilanteeseen kdy nnistamalla hy okkay ksensd Rokin
tunnelin ldpi, jolloin Georgian vaihtoehdot oli hy 6kété alueelle tai

taistella sy valld omalla maap eréllddn. Padtoksentekoa oli
pohjustettu ndy ttamalld omaa heikkoutta ja aseellisella

eskaloinnilla painostettu kdyttdmaan sotilaallista voimaa alueelle.

Kumpikaan vaihtoehto ei olisi ollut Georgialle suotuisa.

Vendji kdytti semanttiselta sisdlloltaan valheellista

informaatiota vaikuttamiskeinona. Esimerkiksi ilmoittamalla, ettd

Separatistialueilla on tapahtumassa kansanmurha
Ei havaintoja aineistossa

Esimerkiksi Kaukasus 2008 sotaharjoitus

Esimerkiksi Vendja T-72 vaunuihin asennettu
"reaktiivipanssarointi"

Esimerkiksi Vendjén passien jakaminen alueelle ja vaittamalld, ettd

alueella tapahtuu Georgian toteuttama kansanmurha.
Esimerkiksi aseellisten vélikohtausten jérjestdminen

Esimerkiksi Saakashvilin mielentervey den ky seenalaistaminen

Operaatio kiellettiin poliittisella tasolla

Vendji loi informaatioy mpéristdon ristiriitaisia

todellisuuksia, kuten Georgian asevoimien vaikutuksesta
syntyneet siviiliuhrit. Tastd johtuen kolmansien osapuolten oli
haastavaa muodostaa yhtendista tilannekuvaa op eraatioalueelta

Taulukko 3: Informaatiovaikuttamisen keinojen vertailu

Toteutuiko
Krimin
haltuunotossa
Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Rajoitetusti

Toteutui

Toteutui

Toteutui

Miten ilmeni

Vendji pakotti Ukrainan nopeaan
paitoksentekotilanteeseen siirtamalld joukkojaan Ukrainan
vastaiselle rajalle, jolloin Ukrainan vaihtoehdot olivat joko
hy 6kété alueelle, jolloin se ndyttéisi syylliseltd eskalointiin
tai antaa tapahtumien jatkua sellaisenaan. Paitoksentekoon
oli vaikutettu ilmoittamalla julkisesti, etté sotilaalliselle
voimankaytolle on oikeutus ja toteamalla, ettd Vendjan on
suojeltava kansalaisiaan.

Vendjd kdytti semanttiselta sisdlloltaan valheellista
informaatiota vaikuttamiskeinona. Esimerkiksi valheellisilla
uutisilla, joihin kuvat oli otettu tsetseniasta tai maidan
kapinasta.

Esimerkiksi "Kiovan hallitus"

Esimerkiksi joukkojen ryhmittaminen Ukrainan rajalle

Esimerkiksi véittamalld, ettda Sevastopolin
hallintorakennuksen alueella ndhdyt joukot olivat
Ukrainalaisia

Esimerkiksi vendldisten vihemmisdjen suojeleminen

Vendjé pyrki provosoimaan Krimildisié tarttumaan aseisiin ja
aloittamaan mellakat Ukrainaa vastaan.

Provosoinnista muihin kohdery hmiin ei ole viitteita
aineistossa, ennemmin pdinvastoin, Vendja pyrki vélttamaan
eskalointia

Esimerkiksi Ukrainan viliaikaishallituksen fasistisuuden
korostaminen

Operaatio kiellettiin poliittisella tasolla

Vendji kykeni ylldpitamadn informaatiosumua,

jossa todellisuus ja valhe sekoittuvat, jolloin tilannekuvan
muodostaminen oli haastavaa. Vendja kykeni my ssaamaan
kansainvélisen huomion suunnattua toissijaisiin asioihin,
kuten sotaharjoituksiin, jolloin sen nakokulmasta tarkeét
toimet jaivat huomiotta.
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Tavoitteiden
saawvuttaminen

Verrattava kohde

Kansallisen yhtenéisyyden
rikkominen

Sisépoliittisen kriisin eskalointi

Operaation oikeutus

Operaation kieltiminen

Operaation salaaminen

Painostaminen toimimaan
Venijin tahdon mukaisesti

Taistelutahdon murtaminen

Sotilaallisen voimankéyton
vilttiminen

Toteutuiko
Georgian
sodassa
Rajoitetusti

Rajoitetusti

Rajoitetusti

Rajoitetusti

Ei toteutunut

Rajoitetusti

Ei toteutunut

Ei toteutunut

Miten ilmeni

Vendji kykeni luomaan kuvan kansallisen yhtenéisyyden
rikkoontumisesta Venalaisilld mielipidevaikuttajilla, mutta
separatistialueilla ei tap ahtunut merkittavai kansannousua
[lluusio sisédpoliittisesta kriisistd ky ettiin luomaan, mutta ei
todellista Georgian sisdistd kansannousua

Operaation aikana kyettiin y lldpitdmaén oikeutus kotimaassa ja
ristiriitainen tilannekuva kolmansissa osapuolissa. Oikeutusta ei
kuitenkaan kyetty ylldpitdmasn endd operaation jélkeen.

Vendji kielsi op eraation johdonmukaisesti, mutta
sen uskottavuutta heikensi huono operaatioturvallisuus

Venéji ei kyennyt salaamaan operaation valmisteluja

kolmansilta osapuolilta.

Hy 6kkéyksen aloittamisen se kykeni salaamaan, mutta koska se
joutui kdy ttdmadn huomattavaa sotilaallista voimaa se ei voinut
toimia peitetysti.

Esimerkiksi Venija loi Georgialle kuvan, ettd sen on mahdollista
toteuttaa onnistunut sotilaallinen operaatio Separatistialueille,
jonka seurauksena Georgia kéynnistikin hy 6kkéayksensd. Vendjd ei
kuitenkaan kyennyt vaikuttamaan Georgian poliittiseen
suuntautumiseen kohti Léntta.

Veniji ei kyennyt murtamaan Georgian asevoimien taistelutahtoa

Venéji joutui kdy ttdmaan konventionaalisia joukkoja
massamaisesti

Taulukko 4: Informaatiovaikuttamisen tavoitteiden saavuttamisen vertailu

Toteutuiko
Krimin
haltuunotossa
Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Rajoitetusti

Miten ilmeni

Alueelle saatiin vahva vastakainasettelu

venéldismielisten vahemmistdjen ja kantavéeston vilille, joka
leimahti poliittisiksi protesteiksi

Krimilld ky ettiin saamaan runsaslukuinen kansannousu

Operaation oikeutuksen onnistuminen on

havaittavissa useissa mielipidemittauksissa. Oikeutus
onnistui varsinkin venéldismielisiin vahemmistoihin ja omaan
kansaan.

Vendji kykeni kieltiméin operaation koko sen
toteuttamisen ajan ja my 6ntdméan osallisuutensa vasta
kuukausi sen jilkeen

Venéji kykeni toimimaan peitetysti koko

operaation ajan, jolloin sen osallisuutta ei voitu varmasti
osoittaa.

Venéjd kykeni painostamaan Ukrainaa valttdmaén
sotilaallisen voiman kéyttod koko operaation ajan.

Vendji ky keni murtamaan Ukrainan asevoimien
taistelutahdon
Vendjd kykeni kdy ttdméaan vain pientd joukkoméaéraa
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Verrattava kohde

Propagandan Tunteisiin vetoamisen periaate

Perus periaatteet

Toistamisen periaate
Pitkékestoisen vaikutuksen periaate

Odotetun informaation periaate

yksinkertaisuuden periaate

oletetun itsestiinselvyyden
periaate

Informaatio- Informaatioympiiriston
vaikuttamisen eristiminen
tukeminen

Operaatioturvallisuus

Toteutuiko
Georgian
sodassa

Toteutui

Toteutui
Toteutui

Toteutui

Toteutui

Toteutui

Rajoitetusti

Rajoitetusti

Miten ilmeni

Vendji kdy tti voimakkaita tunteisiin vetoavia termeja,
kuten Nazi, kansanmurha ja terroristinen valtio

Samoja perusviestejd (narratiivit) toistettiin lépi operaation
Vendji vertasi esimerkiksi Presidentti Saakashvilid Hitleriin

Vendji korosti suojelevansa venaldis vahemmist 6ja
rajojensa ulkopuolella

Vendji kaytti hy vin yksinkertaisia perusviestejd,
kuten Venéjd turvaa rauhaa alueella, Georgian johto on
epéonnistunut, Saakashvili on hullu

Kaytettiin termid Natsi viitattaessa kansantuhoon

Vendja pyrki eristiméén informaatioy mp ériston sekéa

fyysisesti, kineettisesti ja kyberturvallisuusy mparistossa
suoritetuilla palvelunestohy 6kkayksilld. Vendja ei kuitenkaan
kyennyt eritiméan tdysin informaatioy mpérista johtuen
digitaalisen viestinnén kehityksestd, jota ei otettu tdysin huomioon

Strategisella tasolla op eraatioturvallisuus kyettiin yllap itdimasn
operaation ajan.

Sotilaiden viestinté ja siviilikohteisiin kohdennetut iskut kuitenkin
heikensivét informaatiovaikuttamisen tehoa huomattavasti

Taulukko 5: Perusperiaatteiden ja informaatiovaikuttamisen tukemisen vertailu.

Toteutuiko
Krimin
haltuunotossa

Toteutui

Toteutui
Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Toteutui

Miten ilmeni

Vendjd kdytti voimakkaita tunteisiin vetoavia termeja,
kuten Nazi, laiton vallankaappaus ja russofobia

Samoja perusviestejd (narratiivit) toistettiin lépi operaation
Vendjd kaytti aktiivisesti termejd, kuten Bandera, Natsi ja fasis

Vendji korosti suojelevansa venaldisvahemmist6ja

rajojensa ulkopuolella

Vendja kaytti hy vin yksinkertaisia perusviestejd,

kuten laiton vallankaappaus tai Venildismieliset vihemmistot
ovat vaarassa

Kaytettiin termid fasisti viittaamaan Ukrainan uuteen
hallintoon

Vendjd pyrki eristiméén informaatioy mp driston sekéa
fyysisesti, kineettisesti ja kyberturvallisuusy mparistossa
suoritetuilla palvelunestohy kkéyksilld ja estdmédssd omassa
informaatioy mparistosséddn toimivien epasuotuisten
toimijoiden toiminta. Vaikka informaatioympariston
eristdminen ei ollut taydellista johtuen esimerkiksi
teleoperaattorien ja internetin toimimisesta, jonka takia tietoa
vuoti alueelta. Ei télla ollut merkitysté johtuen hyvésta
operaatioturvallisuudesta ja informaatiosumusta

Joukkojen opertaatioturvallisuus kyettiin
sdilyttamadn koko operaation ajan. Ei haluttua informatiota ei
oman toiminnan seurauksena padssyt synty maan
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LIITE 6: PAALAHTEIDEN ARVIOINTI

Teoria

Lihde

Julkaisija

Léhteen kuvailu

Arvio lidhteen laadus ta

Jowett Garth S ja O'Donnell Victoria J.: Propaganda
& Persuasion, SAGE Publications, Iso-Britannia, 2012

Garth S. Jowett toimii viestinnén professorinaHoustonin yliopistossa.
Hén on saavuttanut tohtorin arvonimen historiasta ja viestinndsté
Pennsylvanian yliopistossa. Hian on toiminut Kanadan
viestintévirastossa yhteiskuntatieteiden tutkimuksen tutkimusjohtajana.
Hén on arvostettu kirjoittaja ja julkaisija viestinnén tieteenalalla.

Propaganda and Persuasion, on tieteenalan yksi
merkittdvimmisté perusteoksista, jonka viides ja uusin painos
on piivitetty vastaamaan digitalisoituvaa maailmaa
propagandan nikokulmasta. Se kuvaa propaganda termin
syntyi, tunnuspiirteitd, historiaa ja analyysimalleja.

Lihde on puolueettoman tahon laatima tieteellinen
julkaisu, joka siséltdd lahdeviittaukset. Julkaisu on
tiedeyhteis6ssé korkeastiarvostettu ja usein viitattu.
Lihdettd voidaan pitdd luotettavana.

Turvallisuus komitea Toim.: Kyberturvallisuuden
sanasto Julkaisija: Sanastokeskus TSK ry, Kustantaja:
Huoltovarmuuskeskus, Suomi, 2018

Turvallisuuskomitea suomalainen on kokonaisturvallisuuteen liittyva
ennakoivan varautumisen pysyvi ja laajapohjainen yhteistoimintaelin.
Turvallisuuskomitea kokoontuu jirjestdd seminaareja ja
kuulemistilaisuuksia jarjestdjen, elinkeinoeldmén ja muiden
yhteistyotahojen kanssa tavoitteenaan herittid keskustelua ja kerété
yhteiskunnan turvallisuuden kehittdmisen edellyttimia tietoa.

Kyberturvallisuuden sanasto on ensimméinen laaja suomen
kielinen kyberturvallisuuden sanasto, joka pyrkii
médritteleméddn aihealueen termit ja niiden viliset suhteet seki
erot suomalaisen kokonaisturvallisuuden terminologian
mukaisesti. Kyberturvallisuuden sanaston tavoitteena on
selventdd késitteitd, yhdenmukaistaa termejd ja antaa
luotettavia vieraskielisid vastineita suomen kielen kisitteille ja
helpottaa alalla tyoskentelevien tai muuten kyberturvallisuuden
kanssa tekemisiin tulevien tyota.

Lihde on poikkihallinnollisen tydryhmén julkaisu, jota
voidaan pitdd Suomen valtion virallisena médrittelyna
aihealueen sanastoon liittyen. Se ei ole tieteellinen julkaisu.

Shoemaker Pamela J. ja Vos Tim P.: Gatekeeping
theory, Routledge, Taylor & Francis, New York,
Yhdysvallat, 2009

Pamela J. Shoemaker on viestinnén professori ja johtava portinvartija
teorian tutkija ja kehittdji, joka on julkaissut useita tieteellisid teoksia, niin
kirjoja, tutkimuksia, kuin artikkeleitakin.

Gatekeeping theory on viestinnén teoreettinen julkaisu, joka
tarkastelee portinvartijateoriaa ja sen merkitysté osana
viestintdé niin perinteisen median kuin digitalisoituneen
mediankin osalta. Se on niinsanottu perusteos, johon usein
viitataan alan kirjallisuudessa.

Lihde on puolueettoman tahon laatima tieteellinen
julkaisu, joka siséltda lihdeviittaukset laadukkaisiin
lihteisiin. Julkaisu on tiedeyhteisossid korkeastiarvostettu
ja usein viitattu. Lihdettd voidaan pitdé luotettavana.

McQuail Denis ja Windahl Sven: Communication
models for the study of mass communications,
Routledge, Iso-Britannia, 1993

Denis McQuail (1935-2017) oli viestinndn emeritus professori
Amnsterdamin yliopistossa ja tieteenalallaan (massaviestinté) korkeasti
arvostettu teoreetikko. Hin on julkaissut useita tieteellisid teoksia, niin
kirjoja, tutkimuksia kuin artikkelejakin.

Communication models for the study of mass communications
on alan perusteos, jossa tuodaan esiin eri massaviestinnin
analyysimalleja ja niiden sovellutuksia. Lihde on kiytettdvissa
analyysin tukena.

Lihde on puolueettoman tahon laatima tieteellinen
julkaisu, joka siséltda lihdeviittaukset laadukkaisiin
lihteisiin. Julkaisu on tiedeyhteisossid korkeastiarvostettu
ja usein viitattu. Lihdettd voidaan pitdé luotettavana.

Svetoka Sanda (toim.): Social media as a tool of
hybrid warfare, NATO Strategic Communi-cations,
Centre of Excellence, Riika, Latvia, 2016

NATO Strategic Communications Centre of Excellence (The NATO
StratCom COE) on monikansallinen NATO:n akreditoima
sotilasorganisaatio, joka on erilldidn NATO:n johtamisrakenteesta eikd ole
NATO:m alainen. NATO StratCom COE, pyrkii kehittdmiidn strategisen
kommunikaation suorituskykyjd NATOm liittolaisvaltioiden osalta.

Lihde on tieteellinen tutkimus, joka pyrkii selvittimién
sosiaalisen median roolia osana sodankdyntid. Se pyrkii
médritteleméddn sosiaalisen median erityispiirteet
hybridisodankidynnin ndkokulmasta, kuten
vaikuttamismenetelmit. Se myds arvioi NATO maiden kykya
nyt ja tulevaisuudessa vastata néihin sosiaalisen median
uhkakuviin.

Lihde on tieteellinen tutkimus, joka nauttii akateemisesta
vapaudesta. Se sisdltdd lihdeviitteet, laadukkaisiin
tieteellisiin julkaisuihin joiden avulla on mahdollista paasta
alkuperdislihteen tietoon késiksi. Tutkimus on osa
STRATCOM COEN:n laajempaa tutkimusprojektia. Lihdettd
ei voida pitdd tdysin puolueettomana, koska sen tehtdvina
on tuottaa tutkimustietoa NATO:lle.

Bialy Beata, Svetoka Sanda: New trends in social
media, NATO strategic communications centre of
excellence, Riika, Latvia, 2016

NATO Strategic Communications Centre of Excellence (The NATO
StratCom COE) on monikansallinen NATO:n akreditoima
sotilasorganisaatio, joka on erilldidn NATO:n johtamisrakenteesta eiké ole
NATO:m alainen. NATO StratCom COE, pyrkii kehittdmiidn strategisen
kommunikaation suorituskykyjd NATOm liittolais valtioiden osalta.

Lihde on Puolan puolustusministerion tilaama tutkimus, jonka
tarkoitus on selvittid sosiaalisen median trendejd ja
tulevaisuuden nikymid hybridisodankdynnin nakokulmasta,
jotta se kykenee paremmin varautumaan nopeasti muuttuvaan
informaatioympéristoon. Tutkimusraportti pyrkiikin
tunnistamaan sosiaalisen median trendit, analysoida
kaavamaisuuksia sen kilytossd ja analysoida mahdollisuuksia,
joita sosiaalinen media mahdollistaa NATOLLE ja sen
jdsenmaille.

Lihde on tieteellinen tutkimus, joka nauttii akateemisesta
vapaudesta. Se sisdltdd lihdeviitteet, laadukkaisiin
tieteellisiin julkaisuihin joiden avulla on mahdollista paasta
alkuperdislihteen tietoon késiksi. Tutkimus on osa
STRATCOM COEN:n laajempaa tutkimusprojektia. Lihdettd
ei voida pitdd tdysin puolueettomana, koska sen tehtdvina
on tuottaa tutkimustietoa NATO:lle.

Taulukko 6: Paalahteiden arviointi, Teoria
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Darczewska Jolanta, The anatomy of Russian
information warfare the Crimean operation, a case
study, Centre for Eastern Studies, Puola, 2014

Centre for Eastern studies (OSW) tirkein tehtdvi on kerita tietoa térkeistd
tapahtumista ja poliittisista, yhteiskunnallisista ja taloudellisista
prosesseista. Tutkimuskeskus on julkisesti rahoitettu.

Darczewska on pedagogiikan tohtori. Télla hetkelld han toimii New
Eastern Europe lehden hallituksen varapuheenjohtajana. Darczewskan
erityisosaamisalue on entisten Neuvostoliittoon kuuluneiden valtioiden
turvallisuus ja viranomaisten rooli ndiden valtioiden poliittisessa
jarjestelmissd.m.

Lihteen tarkoitus on rekonstruoida Venidjan
informaatiosodankidynnin teoria sen keskeisten teoreetikkojen
kirjoitusten perusteella. Tutkimus perustuu Aleksandr Duginin
ja Igor Panarinin sotatieteellisiin julkaisuihin, joita se vertaa
Krimin operaatioon. Tutkimusta voidaan kdyttad sekd
venildisen sodankdyntitavan ettd Krimin tapahtumien
tarkasteluun.

Lihde on puolueettoman tahon, joka nauttii akateemisesta
vapaudesta, laatima tieteellinen raportti, joka on
lihdeviitteistetty. Lihteen tiedot on mahdollista varmentaa
alkuperiisldhteista.

Tutkimuksen luotettavuutta alentaa sen midréllisesti
véhdinen ldhdeaineisto.

Eder Mari K.: Leading the Narrative —
The Case for Strategic Communication, Naval Institute
Press, Yhdysvallat, 2011

Eder on Yhdysvaltojen asevoimien elikkeelle jaényt kenraali, jolla on yli
30

vuoden kokemus viestinnidsté ja kansainvilisistd suhteista. Hin on
saavuttanut maisterin tutkintotason sekd U.S Army collegesta, ettd
Pennsylvanian yliopistosta.

Naval institute on Yhdysvaltalainen voittoa tavoittelematon
yhdistys, joka julkaisee tieteellisté kirjallisuutta globaalin
turvallisuuden ja merivoimien viitekehyksesséa.

Lihde on strategisen kommunikaation perusteos.

Lihde kisittelee viestinnén perusstrategioita, taktiikoita ja
tekniikoita sekd kriisiviestintéd ja strategisen viestinnin
suunnittelua.

Lihde on puolueettoman akateemisesta vapaudesta
nauttivan

tahon laatima tieteellinen kirja. Lahde siséltda
lihdeviittaukset ja sen tiedot on mahdollista tarkastaa
alkuperiisldhteistd. Lihdettd voidaan pitdd luotettavana.

Thornton Rod: The Changing Nature of Modern
Warfare, The RUSI Journal, Taylor & Francis Group,
Iso-Britannia, 2015,
[http://dxdoi.org/10.1080/03071847.2015.1079047]
Viitattu 25.10.2017

RUSI Journal on Taylor & Francis instituutin tirkein julkaisu ja keskeisin
foorumi tieteellisten artikkelien julkaisulle kansainvélisen turvallisuuden ja
maanpuolustuksen viitekehyksessi. Sen julkaiseminen on aloitettu 1857 ja
se on oman tieteenalansa vanhin julkaisu.

Rod Thornton on vanhempi lehtori maanpuolustuksen tutkimuslaitoksella
Kings Collegessa Lontoossa. Hén on julkaissut useita arvostettuja kirjoja
ja vertaisarvioituja tieteellisid artikkeleita.

Lihteessd kuvaillaan muutoksia vendjin sotatieteellisessé
ajattelussa informaatiosodankidynnin ja hybridisodankdynnin
alueella sekd Vendjdn informaatiokampanjan toteuttamistapoja
Krimin haltunoton viitekehyksessd. Tutkimusta voidaan
kiyttdd seké venildisen sodankdyntitavan ettd Krimin
tapahtumien tarkasteluun.

Lihde on puolueettoman tahon, joka nauttii akateemisesta
vapaudesta, laatima tutkimusraportti joka sisltaé kattavasti
lihdeviittauksia. Lihde on vertaisarvioitu ennen julkaisua.
Léhteen tiedot on mahdollista varmentaa
alkuperiisldhteistd. Lihdettd voidaan pitdd luotettavana.

Warden John A. IIIl: Strategy and Airpower, Air
University,Air and Space Power Journal Volume XXV,
No. 1, Maxwell, Yhdysvallat 2011

Air university (AU) on Yhdysvaltojen ilmavoimien koulutus ja
opetuslaitos.

AU myds toteuttaa tieteellistd tutkimusta ja julkaisutoimintaa
sodankdynnin ja kansallisen turvallisuuden viitekehyksessa.

John Warden on Yhdysvaltalainen upseeri ja sotateoreetikko, joka on
tunnettu kehéteoriastaan, jota kiytettiin Operation Desert stormin
maalittamisen teoreettisena perustana, jolla littouman joukot kykenivit
aiheuttamaan yhdessi péivissi strategisen tason tappiot Irakille.

Lihteessd kuvaillaan Wardenin kehéteoria, joka jakaa
yhteiskunnan viiteen osa-alueeseen niiden merkityksen
kannalta. ja sen kiytettivyys

sodankdynnissd suorituskykyjen vaikutuksen
kohdentamisessa.

Lihde on puolueettoman tahon, joka nauttii akateemisesta
vapaudesta, laatima tutkimusraportti joka sisltaé kattavasti
lihdeviittauksia. Lihde on vertaisarvioitu ennen julkaisua.
Léhteen tiedot on mahdollista varmentaa
alkuperiisldhteistd. Lihdettd voidaan pitdd luotettavana.
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Tihtinen Janne: GEORGIAN SODAN TARKAS TELU
STRATEGISEN ISKUN TOTEUTUS PERIAAT-TEIDEN
JA TORJUNNAN NAKOKULMASTA. MPKK,
Helsinki, 2013.

Maanpuolustuskorkeakoulu on Suomalainen sotatieteellinen yliopisto,
joka toteuttaa sotatieteellistd opetusta sotatieteidenkandidaatti, -maisteri
ja -tohtoritasolla seka erillisid ammatillisia opintokokonaisuuksia,
tieteellistd tutkimusta ja tieteellisté julkaisutoimintaa.

Lihde on MPKK:lla suoritettu yleisesiupseerikurssin
diplomity6. Léhteessd pyritddn arvioimaan Georgian sotaa
strategisen iskun toteutusperiaatteiden nakokulmasta.
Informaatiovaikuttaminen kisitellddn osana strategista iskua.

Lihde on puolueettoman tahon, joka nauttii akateemisesta
vapaudesta, laatima tutkimusraportti joka siséltaé kattavasti
lahdeviittauksia. Lahteen tiedot on mahdollista varmentaa
alkuperdisldhteistd. Tutkimus on julkaistu MPKK
tutkimussarjassa. Lahdettd voidaan pitéd luotettavana.

Donovan, George Jr:

Russian Operational Art in the Russo-Georgian War
0f2008,

U.S. Army War College, Carlisle, 2009.

U.S. Army War College on Yhdysvaltain asevoimien alainen oppilaitos,
joka tarjoaa opetusta senior tason upseeristolle kaikista
puolustushaaroista seké siviilihenkilostolle. Se suorittaa myds tutkimus ja
julkaisutoimintaa.

Ldhde on U.S. Army War Collegen Strategic studies instituten
tutkimus-projektiin liittyvd tutkimusraportti (masters degree),
joka tarkastelee Georgian sotaa operaatiotaidon nikokulmasta.

Lihde on puolueettoman tahon, joka nauttii akateemisesta
vapaudesta, laatima tieteellinen raportti, joka on
lihdeviitteistetty. Lihteen tiedot on mahdollista varmentaa
alkuperdislédhteistd. Opinndyte tyo on linkitetty laitoksen
muihin tutkimusprojekteihin. Lihdettd voidaan pitda
luotettavana.

Ariel Cohen & Robert E. Hamilton: THE RUSSIAN
MILITARY AND THE

GEORGIA WAR:LESSONS AND IMPLICATIONS
Strategic Studies Institute (SSI) 2011

The Strategic Studies Institute (SSI) on osa U.S. Army

war Collegea ja on strategisen tason tutkimuslaitos, jonka tirkeimpid
tutkittavia aihealueita ovat kansallinen turvallisuus, ja sotilas strategia
(painopisteisesti geostrateginen analyysi). Tutkimusten lisdksi SSI
julkaisee erikoisraportteja aiheista, jotka luokitellaan erityisen
mielenkiintoisiksi tai kiireellisiksi.

Lihde on SSLn laatima itsendinen tutkimus, joka kisittelee
laajasti Georgian sotaa Vendjén ndkokulmasta ja arvioi sodan
perusteella saatavia oppeja ja kehityskohteita Vendjin
toiminnassa.

Lihde on puolueettoman tahon, joka nauttii akateemisesta
vapaudesta, laatima tutkimusraportti joka siséltda kattavasti
lahdeviittauksia. Lahteen tiedot on mahdollista varmentaa
alkuperiisldhteistd poislukien haastatteluita, jotka on
toteutettu Georgian asevoimien ja puolustusministerion
henkiloston kanssa.

Rick Fawn & Robert Nalbandov (2012): The difficulties
of knowing the start of war in the information age:
Russia, Georgia and the War over South Ossetia,
August 2008, European

Security, 21:1, 57-89

European Security on Taylor & Francis ryhmin julkaisema verkkojulkaisu,
jonka tavoitteena on kiyda tieteellistd keskustelua turvallisuuden
haasteista ja ldhestymistavaoista alueellisesti ja Euroopan osalta myds
globaalissa kontekstissa.

Lihde on tutkijoiden Rick Fawn ja Robert Nalbandov
laatima tutkimus, jossa tarkastellaan strategisen tason
narratiivia tapahtumista, jotka johtivat Georgian ja Venéjin
viliseen sotaan 2008.

Lihde on puolueettoman tahon, joka nauttii akateemisesta
vapaudesta, laatima tutkimusraportti joka siséltaé kattavasti
lihdeviittauksia. Lihde on vertaisarvioitu ennen julkaisua.
Léhteen tiedot on mahdollista varmentaa
alkuperiisldhteistd. Lihdettd voidaan pitdd luotettavana.

Timothy L. Thomas (2009) The Bear Went Through
the Mountain: Russia Appraises its Five-Day War in
South Ossetia, The Journal of Slavic Military Studies,
22:1, A1431-67

The journal of slavic studies on Taylor & Francis ryhmin

julkaisema verkkojulkaisu, jonka tavoitteena on selvittad
kokonaisvaltaisesti asevoimiin liittyvid asioita Slaavilaisissa valtioissa
Keski- ja Itd-Euroopassa historiallisessa ja geopoliittisessa kontekstissa..

Lihde on tukijan Timothy L. Thomas laatima tieteellinen
artikkeli, joka tutkii Georgian sotaa venildisen median
nékokulmasta. Timothy L. Thomas on vanhempi tutkija US
Army Foreign Military Studies Office:ssa. Hén on asiantuntija
etenkin kyberturvallisuuteen, rauhanturvaamiseen ja paikallisiin
konflikteihin liittyvissd asioissa, etenkin jos tutkittavana

valtiona on Venéji.

Lihde on puolueettoman tahon, joka nauttii
akateemisesta vapaudesta, laatima vertaisarvioitu
tieteellinen artikkeli. Se siséltda katavasti lihdeviitteité.
Lihteen tiedot on mahdollista varmentaa
alkuperiisldhteista.

Taulukko 8: Paalahteiden arviointi, Georgia
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Svante E. Cornell, Johanna PopjanevsKki ja Niklas
Nilsson (2008), Russia’s War in Georgia:

Causes and Implications for Georgia and the World,
Central Asia-Caucasus Institute & Silk Road Studies
Program, Johns Hopkins University-SAIS, 1619
Massachusetts Ave. NW, Washington, D.C.

Central Asia-Caucasus Institute & Silk Road Studies Program
monikansallinen tutkimuskeskus. Sen tarkoituksena on tuottaa
kiytettivissd olevaa analyysiajankohtaisista asioista ja tapahtumista. Se
on itsendinen ja voittoatavoittelematon tutkimuskeskus.

Lihde on transatlantisen tutkimusryhniin laatima

"policy paper". Siiné kisitellddan kronologisesti sotaan
johtaneita seké sodan aikaisia tapahtumia aina aselepoon
saakka ja pyritdén arvioimaan syitd sodan syttymiselle, sekd
ymmirtdméiédn, mikd sodan merkitys on laajemmassa
kokonaiseurooppalaisessa turvallisuusnikokulmassa.

Lihde on puolueettoman tahon, joka nauttii
akateemisesta vapaudesta, "laatima policy paper". Se
siséltdd katavasti lahdeviitteitd. Lihteen tiedot on
mahdollista varmentaa alkuperdislihteisté. "Policy paper"
on julkaistu vilittomisti Georgian sodan jélkeen, eli
kyseessd on ns ensimmiisen aallon tutkimus. Lihdetta
voidaan pitédd luotettavana.

Mastriano, Douglas, O’Malley, Derek: Project 1704:
Analysis of Russian strategy in Eastern Europe, An

Appropriate U.S. Re-sponse, and the Implications for

U.S. Land power, A U.S. Army War College, 2015.

U.S. Army War College on Yhdysvaltain asevoimien alainen oppilaitos,
joka tarjoaa opetusta senior tason upseeristolle kaikista
puolustushaaroista sek siviilihenkilostolle. Se suorittaa myos tutkimus ja
julkaisutoimintaa.

Lihde on sotakorkeakoulun julkaisema tutkimusraportti,
joka koostuu sekd koulun henkilokunnan etté useiden eri
alojen opiskelijoiden yhteistydssé laatimista akateemi-sista
artikkeleista. Tutkimusraportissa pyritddn selvittdmidén
operaation taustoja, valmisteluita ja osapuolten tavoitteita.

Lihde on puolueettoman tahon, joka nauttii
akateemisesta vapaudesta, laatima tieteellinen
artikkelikokoelma. Se siséltdd katavasti lihdeviitteitd.
Lihteen tiedot on mahdollista varmentaa
alkuperiisldhteistd. Lihdettd voidaan pitdé luotettavana.

Blandy C W: Prowocation, Deception, En-trapment: The
Russo-Georgian Five Day War, Defence Academy of
the United Kingdom, 2009.

Defence Academy of the United Kingdom vas-taa Iso-Britannian
asevoimien akateemisesta jatkokoulutuksesta seké tutkimuksesta.

Lihde on sotakorkeakoulun julkaisema tutkimusraportti, joka
kosittelee sotaa edeltévid (sotaan johtaneita) tapahtumia.

Lihde on puolueettoman tahon, joka nauttii

akateemisesta vapaudesta, laatima tieteellinen tutkimus. Se
sisdltdd katavasti lahdeviitteitd. Lahteen tiedot on
mahdollista varmentaa alkuperdislihteistd. Lihdettd voidaan
pitdd luotettavana.

Berger, Heidi: Venijin informaatio-psykologinen
sodankiyntitapa terrorismin torjunnassa ja viiden
piiviin sodass a, Maan-puolustuskorkeakoulu,
Johtamisen ja sotilaspe-dagogiikan laitos, Edita Prima
Oy, Helsinki, 2010.

Maanpuolustuskorkeakoulu on Suomalainen sotatieteellinen yliopisto,
joka toteuttaa sotatieteellistd opetusta sotatieteidenkandidaatti, -maisteri
ja -tohtoritasolla seka erillisid ammatillisia opintokokonaisuuksia,
tieteellistd tutkimusta ja tieteellistd julkaisutoimintaa.

Lihde on Maanpuolustuskorkeakoulun Johtamisen ja
sotilaspedagogiikan laitoksen julkai-sema tutkimus. Heidi
Berger on Venijin tutkijana Helsingin Yliopistolla Aleksanteri
instituu-tissa. Tutkimus kisittelee Venéjén Informaatio-
sodankdyntid Georgian sodassa.

Lihde on puolueettoman tahon, joka nauttii akateemisesta
vapaudesta, laatima tutkimusraportti joka siséltdd kattavasti
lahdeviittauksia. Lahteen tiedot on mahdollista varmentaa
alkuperdisldhteistd. Tutkimus on julkaistu MPKK
tutkimussarjassa. Lihdettd voidaan pitdd luotettavana.

Cornell Svante E., Popjanevski Johanna ja Nilsson
Niklas: Russia’s War in Georgia: Causes and
Implications for Georgia and the World, Central Asia-
Caucasus Institute & Silk Road Studies Program, Johns
Hopkins University-SAIS, Washington, D.C.,
Yhdysvallat, 2008

"Russia’s War in Georgia: Causes and Implications for Georgia and
the World" on Central Asia-Caucasus Institute & Silk Road Studies
Program Joint Centerin julkaisema tutkimus, joka on osa laajempaa
tutkimuskokoelmaa, jonka tarkoitus on tarjota tarkkaa ja saavutettavaa
analyysyid ajankohtaisista aiheista ja tapahtumista. Joint Center on
monikansallinen itsendinen ja voittoa tavoittelematon tutkimuskeskus.
Joint Centerin tarkeimmét tutkimusaiheet ovat konfliktit ja
turvallisuusissues Se on aktiivinen tieteellisid julkaisuja tuottava

instanssi.

Lihde tarkastelee Georgian sotaa ja sotaan johtaneita syitd ja
ilmi6itd kronologisessa jirjestyksessi keséstd 2004 elokuuhun
2008 asti. Se pyrkii tapahtumia tarkastelemalla tarjoamaan
johtopdétoksid Vendjin operaation valmistelusta ja
sodankdyntitavasta ja pohtimaan niiden laajempia merkityksia.

Lihde on puolueettoman tahon, joka nauttii
akateemisesta vapaudesta, laatima tieteellinen tutkimus. Se
ei sisilld lahdeviittauksia, joka alentaa sen luotettavuutta
tutkimuksena.

Taulukko 9: Paalahteiden arviointi, Georgia
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Mary Ellen Connell and Ryan Evans (2015),

Russia’s “Ambiguous Warfare” and Implications for
the U.S. Marine Corps, CNA analysis and solutions,
Washington Boulevard, Arlington, United states of
America

CNA on voittoa tavoittelematon tutkimuslaitos, joka palvelee yleistd etua
tuottamalla analyysid ja ratkaisuja valtionjohdolle, jotta se kykenee
toteuttamaan operaationsa ja valitsemaan poliittisen linjansa parhaalla
mahdollisella tavalla.

Lihde on tieteellinen tutkimus, joka analysoi Venéjian uuden
sodankidynnin doktriinia ja asevoimien reformia. Se tarkastelee
Krimid ja Itd-Ukrainan sotaa doktriinin ja reformin nakokulmasta
ja pyrkii arvioimaan sen seurauksia Yhdysvaltojen asevoimien
kannalta sekd mahdollisia tulevia sovellutuksia.

Lihde on puolueettoman tahon, joka nauttii

akateemisesta vapaudesta, laatima tieteellinen tutkimus. Se
sisdltdd madrillisesti vain vahan lahdeviitteitd, joka alentaa
tutkimuksen laatua ldhteend. Lihdettd voidaan pitdd
rajoitetusti luotettavana.

Mari Eisa Dugas (2016), Between Georgia And
Crimea: The Social Dimensions Of War For The
Russian Military, Wellesley College Digital Scholarship
and Archive Honors Thesis Collection (2016)

Wellesley College on monikansallienn naisten yliopisto, joka pyrkii
poikkitieteelliseen tutkimukseen. Dugaksen tutkimus liittyy Wellesley
Collegen Madeleine K. Albright Institute for Global Affairs instituutioon.
Sen tavoitteena on tutkia kansainvilisid suhteita ja tuottaa tietoa
poliittisiin linjauksiin ja akateemiseen keskusteluun globaaleissa aiheissa.

Lihde on tieteellinen tutkimus, joka pyrkii selvittimidn
Venijin asevoimien reformin ja doktrinaalisen paivityksen
vaikutuksia Vendjin asevoimien operaatioiden onnistumiseen.
Lihde painottuu kohdevaltion vdeston hyddyntimiseen
sotilasoperaation toteuttamisessa.

Lihde on puolueettoman tahon, joka nauttii

akateemisesta vapaudesta, laatima tieteellinen tutkimus. Se
on vertaisarvioitu sekd saanut kunniamaininnan ("honors
thesis"). Tutkimus siséltdé kattavasti lahdeviittauksia.
Tutkimuksen lihdeaineistona on kiytetty suurimmaksi
osaksi lehtiartikkeleita, joka kuitenkin laskee ldhteen laatua.
Lihteen tiedot poislukien haastattelut on mahdollista
varmentaa alkuperdisisté ldhteistd. Lihdettd voidaan pitdd
luotettavana.

Pynnéniemi Katri ja Racz Andras (2016): Fog of
Falsehood,

Russian Strategy of Deception and the Conflict in
Ukraine, FIIA Report 45, The Finnish Institute of
International Af-fairs, Helsinki

The Finnish Institute of International Affairs eli Ulkopoliittinen instituutti
on suomalainen itsendinen tutkimuskeskus, jonka tarkoitus on tuottaa
korkealaatuista tutkimusta poliittisen padtoksenteon ja julkisen
keskustelun tueksikansallisesti ja kansainvilisesti. Pynnoniemi toimi
tutkimuksen julkaisuhetkelld Ulkopoliittisessa instituutissa tutkijana ja
sittemmin Aleksanteri Instituutissa Venéjén ja Itd-Euroopan
apulaisprofessorina.

Lihde on ulkopoliittisen instituutin tuottama ja julkaisema
tieteellinen tutkimus, joka pyrkii selvittimdan Vendjin
strategista kommunikaatiota Krimin haltuunoton ja Ita-
Ukrainan sodan aikana. Se tarkastelee strategisen tason
narratiiveja ja niiden esiintyvyyttd sekd vaikutuksia.

Lihde on puolueettoman tahon, joka nauttii akateemisesta
vapaudesta toteuttama tieteellinen tutkimus. Tutkimus on
Suomen puolustusministerion ja kansainvilisen Visengard
rahaston rahoittama . Tutkimus siséltdé lihdeviittaukset ja
se on vertaisarvioitu. Sitd voidaankin pitdd puolueettomana
tieteellisend julkaisuna. Lihdettéd voidaan pitdd
luotettavana.

Franke, Ulrik (2015), War by non-military means,
Unders tanding Russian information warfare, FOI,
Swedish Defence Research Agency, Stockholm

FOI (Totalforsvarets Forskningsinstitut)

on Ruotsin puolustusministerion alaisuudessa toimiva tutkimuslaitos. Se
keskittyy sotilaallista maanpuolustusta ja kansallista turvallisuutta
tukevaan tutkimukseen. Ulrik Franke toimi tutkimuksen julkaisuhetkelld
vanhempana tutkijana FOL'ssa ja sittemmin vanhempana tutkijana SSE:ssd
(Software and Systems Engineering Laboratory).

Lihde on FOLn tuottama ja julkaisema tieteellinen
tutkimusraportti, joka tarkastelee Vendjin virallisia
dokumentteja sekd venildistd sotatieteellisté kirjallisuutta
informaatiosodankdynnin ndkokulmasta. Se tarkastelee
dokumenteissa ilmentyneité asioita kiytdnnon esimerkkien
avulla.

Lihde on akateemisesta vapaudesta nauttivan
puolueettoman tahon laatima tieteellinen tutkimus. Tutkimus
sisdltdd lahdeviitteet ja sen tiedot on todentaa
alkuperiisldhteistd. Lihdettd voidaan pitdd luotettavana.

Elina Lange Ionatamis hvili (2016), FRAMING OF THE
UKRAINE-RUSSIA CONFLICT IN ONLINE AND
SOCIAL MEDIA, NATO STRATEGIC
COMMUNICATIONS

CENTRE OF EXCELLENCE, Riika

NATO Strategic Communications Centre of Excellence (The NATO
StratCom COE) on monikansallinen NATO:n akreditoima
sotilasorganisaatio, joka on erilldidn NATO:n johtamisrakenteesta eikd ole
NATO:m alainen. NATO StratCom COE, pyrkii kehittdmiidn strategisen
kommunikaation suorituskykyjd NATOm liittolaisvaltioiden osalta.

Ldhde on The NATO StratCom COE:n julkaisema
tutkimusraportti, joka tarkastelee Krimin haltuunoton ja Ita-
Ukrainan aikaista Venédjin ja vendjamielisten tahojen
toteuttammaa informaatiovaikuttamista internetissé ja loytaa
kiytetyt narratiivit sosiaalisen median viestintdd ja
verkkomedian kommenttikenttid tarkastelemalla.

Lihde on akateemisesta vapaudesta nauttivan tahon laatima
tieteellinen tutkimus. Tutkimus siséltdd ldhdeviitteet ja sen
tiedot on todentaa alkuperiisldhteista.

Kofman, Migacheva, Nichiporuk, Radin, Tkacheva ja
Oberholtzer (2017), Lessons from Russia’s
Operations in Crimea and Eastern Ukraine, RAND
Corporation, Yhdysvallat

RAND yhdistys on voittoa tavoittelematon ja yleishy6dyllinen
tutkimusjarjestd, joka kehittdé ratkaisuja julkisen hallinnin haasteisiin.
voittoa tavoittelematon ja yleishyodyllinen jirjesto. RAND tuottaa
tutkimusta muun muassa turvallisuuden, koulutuksen ja terveyden
alueilta.

Lihde on Ukrainan kriisid ja sen merkitystd Eurooppalaiselle
turvallisuudelle kisittelevén tutkimusraporttisarjan kolmas osa.
Se tarkastelee Venijin toteuttamia konventionaalisia ja ei-
konventionaalisia operaatioita Krimilld sekd konventionaaliseen
sotaan johtaneita tapahtumia Itd-Ukrainassa.

Lihde on akateemisesta vapaudesta nauttivan
puolueettoman organisaation monikansallisen tutkijaryhmidn
laatima tieteellinen tutkimus. Tutkimus sisaltdd ldhdeviitteet
ja sen tiedot on todentaa alkuperidisldhteista.

Taulukko 10: Paalahteiden arviointi, Krim
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Niklas Granholm, Johannes Malminen ja Gudrun
Persson (2014), A Rude Awakening Ramifications of
Russian Aggression Towards Ukraine, FOI, Swedish
Defence Research Agency, Stockholm

FOI (Totalforsvarets Forskningsinstitut)

on Ruotsin puolustusministerion alaisuudessa toimiva tutkimuslaitos. Se
keskittyy sotilaallista maanpuolustusta ja kansallista turvallisuutta
tukevaan tutkimukseen. Ulrik Franke toimi tutkimuksen julkaisuhetkelld
vanhempana tutkijana FOL'ssa ja sittemmin vanhempana tutkijana SSE:ssd
(Software and Systems Engineering Laboratory).

The main purpose of this study is to examine the wider
implications of Russia’s aggression against Ukraine with a
broad analytical perspective. While the effects of the crisis in
the region of Crimea and eastern Ukraine have received much
attention, there has so far been less analytical focus on the
effects beyond the region and on the possible ramifications for
the international system.

In this study, we put forward the proposition that there is no
way back to a status quo ante. The contours of a new situation
in strategic affairs can be clearly discemed, but the long-term
impacts and effects are yet to be seen.

Lihde on akateemisesta vapaudesta nauttivan
puolueettoman organisaation monikansallisen tutkijaryhméidn
laatima tieteellinen tutkimus. Tutkimus ei sisdlld
lihdeviitteité, joka alentaa sen laatua ldhteena.

Bérzin$ Janis, Jaeski Aivar, Laity Mark,
Maliukevicius Nerijus, Navys Aurimas, Osborne
Gerry, Pszczel Robert and Tatham Stephen: Analysis
of Russia’s information campaign against Ukraine-
Examining non-military aspects of the crisis in
Ukraine from strategic communication perspectives,
NATO StratCom Centre of Excellence, Riika, Latvia,
2015”

NATO Strategic Communications Centre of Excellence (The NATO
StratCom COE) on monikansallinen NATO:n akreditoima
sotilasorganisaatio, joka on erilldidn NATO:n johtamisrakenteesta eikd ole
NATO:m alainen. NATO StratCom COE, pyrkii kehittdmidn strategisen
kommunikaation suorituskykyjd NATO:m liittolaisvaltioiden osalta.

Ldhde analysoi vendjin informaatiokampanjaa Ukrainaa
vastaan

28.11.2013-16.4.2014 asti eli Krimin haltuunoton pééttymiseen
saakka. Tutkimus kdyttdd esimerkkeind myos tuoreempia
tapauksia, kuten alasammuttua MH17 konetta ja sithen
liittynyttéd informaatiokamppailua.

Lihde on tieteellinen tutkimus, joka nauttii akateemisesta
vapaudesta. Se sisdltdd lihdeviitteet, laadukkaisiin
tieteellisiin julkaisuihin joiden avulla on mahdollista paasta
alkuperdislihteen tietoon késiksi. Tutkimus on osa
STRATCOM COEN:n laajempaa tutkimusprojektia.
Lihteentehtdvind on tuottaa tutkimustietoa NATO:lle,
jonka takia sité ei voida pitdé tdysin puolueettomana ja
luotettavana.

Flyktman Jouni, Informaatios odank iynnin merkitys -
kisitetutkimus, dok triinitutkimus seki

tapaus tutkimus Krimin ja Syyrian operaatioista,
Maanpuolustuskorkeakoulu, Strategian laitos,
Diplomity6, Helsinki, 2017

Maanpuolustuskorkeakoulu on Suomalainen sotatieteellinen yliopisto,
joka toteuttaa sotatieteellistd opetusta sotatieteidenkandidaatti, -maisteri
ja -tohtoritasolla seka erillisid ammatillisia opintokokonaisuuksia,
tieteellistd tutkimusta ja tieteellisté julkaisutoimintaa.

Lihde tarkastelee informaatiosodankdynnin merkitysta
sodankdynnissa.

Se tarkastelee informaatiosodankdynnin termid kisiteanalyysin
keinoin ja analysoi Venijin asevoimien julkiset asiakirjat ja
tieteellisid julkaisuja informaatiosodankidynnin viitekehyksesta
ja tarkastelee diskurssianalyysin menetelmin Venéjin omaan
kansaan suunnattua informaatiosodankiyntid. Tutkimusta
voidaan kiyttdd sekd médrittelyyn, ettd Krimin haltuunoton
tarkasteluun.

Lihde on akateemisesta vapaudesta nauttivan
puolueettoman tahon laatima tieteellinen tutkimus. Tutkimus
sisdltdd lahdeviitteet ja sen tiedot on todentaa
alkuperiisldhteistd. Lihdettd voidaan pitdd luotettavana.

Nupponen Matti: Harhauttaminen Venéjin
sotilasoperaatioissa, Maanpuolustuskorkeakoulu,
Taktiikan laitos, Pro gradu -tutkielma, Helsinki, 2017

Maanpuolustuskorkeakoulu on Suomalainen sotatieteellinen yliopisto,
joka toteuttaa sotatieteellistd opetusta sotatieteidenkandidaatti, -maisteri
ja -tohtoritasolla seka erillisid ammatillisia opintokokonaisuuksia,
tieteellistd tutkimusta ja tieteellisté julkaisutoimintaa.

Lihde tarkastelee venildistd sodankdyntid harhauttamisen
nékokulmasta.

Se tarkastelee venildistd harhautusteoriaa ja vertaa teoriaa
Georgian ja krimin operaatioihin. Tutkimusta voidaan kiyttad
sekid Georgian, ettd Krimin tarkasteluihin.

Lihde on akateemisesta vapaudesta nauttivan
puolueettoman tahon laatima tieteellinen tutkimus. Tutkimus
sisdltdd lahdeviitteet ja sen tiedot on todentaa
alkuperiisldhteistd. Lihdettd voidaan pitdd luotettavana.

Sazonov Vladimir ja muut, Russian information
campaign against the Ukrainian state and defence
forces, NATO Strategic Communications Centre of
Excellence, Estonian National Defence College, Viro,
2016

NATO Strategic Communications Centre of Excellence (The NATO
StratCom COE) on monikansallinen NATO:n akreditoima
sotilasorganisaatio, joka on erilldidn NATO:n johtamisrakenteesta eikd ole
NATO:m alainen. NATO StratCom COE, pyrkii kehittdmiidn strategisen
kommunikaation suorituskykyjd NATOm liittolaisvaltioiden osalta.

Lihde on useista tieteellisistd artikkeleista koostuva teos, joka
analysoi

toimia informaatioympéristossé ensisijaisesti Itd-Ukrainan
sodan aikana, mutta tuo myos esille venaldista
sodankdyntitapaa ja esimerkkejd Krimin haltuunotosta.

Lihde on tieteellinen vertaisarvioitu tutkimus, joka nauttii
akateemisesta vapaudesta. Sen on kirjoittanut
kansainvilinen tutkimusryhmd. Se siséltaa lahdeviitteet,
laadukkaisiin tieteellisiin julkaisuihin joiden avulla on
mahdollista pdéstd alkuperéisldhteen tietoon kisiksi.
Lihteen tehtdvand on tuottaa tutkimustietoa NATO:lle,
jonka takia sité ei voida pitdé tdysin puolueettomana ja

luotettavana.

Taulukko 11: Paalahteiden arviointi, Krim
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LIITE 7: KRIMIN OPERAATIOSSA KAYTETY NARRATIIVIT

Informaatiovaik uttamisen narratiivit
Pynnéniemi (2016)

Strateginen kommunik aatio ja media

Ionatamishvili (2016)

Sosiaalinen media ja verkkomedian kommenttik entiit

Rand (Kofman ja muut (2017))

Strategisen kommunikaation tutkimus

Linsi pyrkii laajenemaan Vendjén vaikutuspiiriin

Ukrainan on Lannen hallinnassa

Yhdysvaltojen johtaman Lannen kritisointi

Ukrainan hallinto toimii Yhdysvaltojen ja muiden ulkovaltojen etujen mukaisesti
Ukrainan vallanvaihto on linnen masinoima laiton vallanvaihto
Lénsi ja etenkin Yhdysvallat ovat Ukrainan tapahtumien takana

Yhdysvaltojen agenda on NATO:n laajeneminen ja Vendjin eristdminen

Ukraina on epdonnistunut valtio

Ukraina on kykeneméitdn toimimaan itsendisend valtiona

Ukraina on fasistinen valtio

Eurooppamieliset ukrainalaiset ovat ideologisia fasistien ja nazien jilkeldisid

Maidan liike on vékivaltaisten ultranationalistien valtaama

Ukraina on osa vendldistd maailmaa

Venildiset kansat ovat slaaviveljid

Krimin alue kuuluu historiallisesti Vendjille ja sen luovuttaminen
Ukrainalle oli virhe

Positiivisen poliittisen perinndn tuhoaminen

Maat, jotka tukevat Ukrainaa eivit ajattele oman valtionsa etuja

Russofobia

Vendjd on passiivinen ulkopuolinen konfliktissa

(Keinona Venijén toimien kieltdminen)

Venéji eiole osallinen Krimin tapahtumiin

Vendjin toimien oikeutus

Venéldisvahemmistot ovat ultranationalistisen uhan alla
Ukrainan sotilaat antautuivat vapaaehtoisestija littyivat Vendjain
Vendjin toimet eivit poikkea Linnen toimista esimerkiksi Kosovossa

Krimin kansandénestys on laillinen ja osoittaa Krimin kansan tahtoa

Euroopassa on uusi turvallisuusjirjestys

Taulukko 12: Krimin operaatiossa kaytetyt narratiivit




Esiintyvyys [%]

Yliluutnantti Toni Auvisen pro gradu -tutkielman

Liite 7 2(2)
I I | I I 1 I 1 % e 1
10 Vaihe 2 | vaihe 3 Vaihe 4 Yaiha 5 Vahe & — Vallananastaminen -
—endlfisyys
— Auttaja |
aI- \ —— Laillisuys |
— Buverenitestti |
2= —
Th= -
T ~/ ]
5 - —
4 0 —
3 . —
il o0
e P I 1 1 1 1 I | 1 ]
fa. 8.2 15.2, 222, 1.3, 8.3, 15,3, 22,5, 29.3, 54, 12.4, 18.4, 26.4.
Paivamaard

Kuva 28: Omaan kansaan kohdennettujen diskurssien esiintyvyys Krimin haltuunotossa*®

494 Flyktman (2017)



