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LUKIJALLE

Marraskuussa 2014 professori Vesa Tynkkynen ja sotilasprofessorit Mika
Hyytidinen ja Jari Rantapelkonen Maanpuolustuskorkeakoulun Sotataidon
laitokselta kdvivit keskustelun tulevan sodan ennustamisen vaikeudesta tai
mahdottomuudesta. Asevoimien kehittiminen hakee ja on aina hakenut
perusteitaan mahdollisen tulevan sodan kuvasta ja toisaalta menneisti so-
dista. Kdydyssa keskustelussa todettiin, ettd teemaan liittyvdi tutkimusta
on kovin vihin.

Vield saman vuoden joulukuussa péitettiin perustaa tutkimusprojekti
otsikolla SODAN KUVAT - Sodankiiynnin tulevaisuuden ennakointi ja arvio
sen kehittymisestd, joka jakautuisi kolmeksi osatutkimukseksi:

— Menneen vuosisadan sodan kuvien osatutkimuksen johtaisi
professori Tynkkynen

— Nykyajan sodan kuvia kuvien osatutkimuksen johtaisi professori
Hyytidinen

— Tulevaisuuden sodankuvia kisittdvan osatutkimuksen johtaisi koko
projektia johtava professori Rantapelkonen

Maaliskuussa 2015 laaditussa tutkimussuunnitelmassa todettiin, ettd kaik-
kia osatutkimuksia ohjaa viljasti yksi tutkimuskysymys: ” Miten tuleva sota
ja sodankdynti on eri aikoina nihty (sodan kuvat) ja kuinka sodan kuvissa on
onnistuttu tulevaisuus nikemdin?” Mahdollisimman monipuolisen kisitte-
lyn takaamiseksi paitettiin, ettd kukin tutkimus julkaistaan artikkelikirjana.

Vuoden 2015 syksyyn mennessi osatutkimusten rakenteet saatiin val-
miiksi. Marraskuussa koko projektin paidrahoittajaksi varmistui Eevi ja Eemil
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Tannisen sitio sekd Maanpuolustuskorkeakoulun tukisiitio. Vuoden 2016
alkuun mennessi saatiin yli 20 tutkijaa sidottua projektiin, jolloin osatutki-
mukset lahtivit liikkeelle.

Tutkimussarjan kaksi ensimmadistd osaa "TULEVA SOTA — Ennusta-
misen sietiméton vaikeus” ja "TULEVA SOTA — Nykyhetki ennakointien
valossa” on julkaistu jo aiemmin. Lukijalla on nyt kidessiddn tutkimussarjan

kolmas osa, joka paneutuu tulevaisuuteen.

Sotataidon laitoksen johtaja
Everstiluutnantti Riku Suikkanen



ESIPUHE — MATKALLA TULEVAISUUTEEN

Menneisyys ja nykyisyys vaikuttavat tulevaisuuteen. Toimintaympdristo,
jossa sodat ilmenevit ja taistelut kiydddn, on merkittiva tekijd siind, mil-
laista tuleva sota on. Se millainen yhteiskunta on, heijastuu sithen, millaista
sodankiynti on. Teknologian merkitys on yksi keskeinen tekiji, joka vai-
kuttaa sodankdynnin luonteeseen.

Sielld missd ihminen on, kdyddin sotia. Thmiselld on taipumus laajentaa
sota kaikkialle, missd hédn asuu ja eldd — niin maalla, merelld kuin ilmassa.

Sinne mihin ihminen ulottuu, kdydiin sotia. Valtioilla on taipumus,
vastuu ja velvollisuus kehittdd sodankdyntikykyji sinne, mistd ne kokevat
vastaavansa tai mitd kautta ne voivat vaikuttaa sodankdynnin kulkuun ja
lopputulokseen. Tilld hetkelld sota laajenee informaatio- ja kyber-fyysi-
sessd ympdristossd. Samalla kun sota laajenee, siitéd tulee paradoksaalisesti
kaukaisempaa, jotta voidaan vaikuttaa lihelle.

Mikédn eilisen ja nykyisen sodankdynnin toimintaympdristo ei jaa tu-
levasta sodasta pois. Kaikissa toimintaymparistdissa kdydddn sotaa myos
tulevaisuudessa. Tédssd perinteessi tuntuu vaikealta, ettd valtiot voisivat
sopia sodan rajaamisesta — varsinkaan kun sota ei ole enid pelkistdin val-
tioiden “omaisuutta”

Tuleva sota -tutkimuksen ja kirjasarjan kolmannessa osassa, tassa kir-
jassa Tuleva sota — Tulevaisuuden sodan tulevaisuus vastataan osaltaan tule-
van sodan muutoshaasteisiin, jotta kykenisimme paremmin suomalaisessa
maanpuolustuksessa ennakoimaan. Tamén tutkimuksen seitseméssi artik-
kelissa kisitelld4n tulevaisuuden sodan ja taistelun kuvia. Tarkoituksena
on tuoda esille arvioita ja nikemyksid vuoden 2030 tai sen jilkeen tule-
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vasta sodasta. Artikkeleissa analysoidaan myos yhteistd kysymystid: "Miti
jos yleisesti ndhty arvio meneekin pieleen?”, ovathan sota ja sodankéynti
aina yllittineet.

Yhteiskunta 2030+- artikkelissa Janne Rautiainen avaa tulevaisuuden
yhteiskuntaan vaikuttavia trendeja ja suomalaisen yhteiskunnan kriisin-
kestavyytta.

Teknologia 2030+ -artikkelissa Jyri Kosola kirjoittaa teknologian kehi-
tyksestd ja sen merkityksistd sodankéynnille.

Jan Hanskan Maasota 2030+ -artikkelissa kahlataan lapi nikemyksi
maasodankdynnin yhteisistd piirteistd pdatyen siihen, ettd yhtd yhteistd
maasotaa ei tistd huolimatta ole tulevaisuudessakaan.

Jan Brunberg pohtii Merisota 2030+ -artikkelissaan niitd muutoste-
kijoitd, jotka vaikuttavat merisodankdyntiin Itamerelld vuoteen 2030 asti
ulottuvalla aikajénteelld.

Martti Lehdon Ilmasota 2030+ perustelee kuinka teknologia ja ilmacele-
mentin merkitys strategisen ylivoiman hankinnassa ilmassa ja avaruudessa
voi olla harha, silld tulevia ilma- ja avaruussotia saatetaan kdydid maalta,
mereltd, kyber- ja informaatioympéristoista.

Jari Rantapelkosen, Lotta Koistisen ja Veli-Pekka Kiviméien Informaa-
tiosota 2030+ -artikkelissa kiy selviksi, kuinka informaatiosodat muutta-
vat luonnettaan jatkuvasti. Samalla tulevaisuuden informaatiosotien suuri
epaselvyys koskettaa tekodlyn tuloa.

Mirva Salmisen Kyber-fyysinen sota 2030+ osoittaa kuinka sodankiyn-
nin rajat jatkavat haimartymistdan. Kyber-fyysisyyden vaikutukset tulevai-
suuden sotaan ovat osin arvaamattomia.

Kirjoittajiksi on valittu ja valikoitunut sotataidon ammattilaisia. Am-
mattimaisuus perustuu ennen kaikkea tiedolle ja sen tuottamiselle alalta,
josta kukin kirjoittaja on kirjoittanut. Ammattimaisuus on rakentunut
osin myos kokemukselle. Kukin kirjoittaja on persoona ja se myds nakyy
kidenjiljessi. Toisaalta kirjoituksille on yhteistd yhteinen kysymys, jonka
kukin on taivuttanut alansa toimintaympirist6on, olipa se sitten maasota
tai kyber-fyysinen sota.

Janne Rautiainen (1972), everstiluutnantti, on pataljoonankomenta-
ja Porin prikaatissa. Hin on toiminut vuodesta 2011 alkaen strategisen
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tutkimuksen ja suunnittelun tehtivissi Maavoimissa, Puolustusvoimien
tutkimuslaitoksen doktriiniosastossa sekd Padesikunnassa.

Jyri Kosola (1967), insindorieversti, DI, TkL palvelee Pddesikunnassa
Puolustusvoimien tutkimuspiillikkond. Hian on toiminut muun muassa
Puolustusvoimien teknillisen tutkimuslaitoksen johtajana, osastopéallik-
koni Puolustusvoimien materiaalilaitoksen esikunnassa seki teknologia-
sektorin johtajana Pddesikunnassa. Kosola on suorittanut myds Master
of Science in Military Electronics Systems Engineering -tutkinnon Royal
Military College of Sciencessd sekd yleisesikuntaupseerin tutkinnon Maan-
puolustuskorkeakoulussa.

Jan Hanska (1976), majuri (ve), YTT (kv-politiikka), ST toimii erikois-
tutkijan tehtdvissd Puolustusvoimien tutkimuslaitoksessa. Hin on myos
Lapin yliopiston kansainvilisten suhteiden ja sotatieteiden dosentti. Hinen
tutkimusintresseihinsd kuuluvat operaatiotaito, strategia, Yhdysvaltojen
poliittinen johtajuus ja narratologia.

Jan Brunberg (1976), komentajakapteeni (ye), on toiminut Merivoimien
tutkimusjohtajana ja tygskennellyt strategisen suunnittelun parissa. Hinel-
14 on lisdksi ldhes 10 vuoden kokemus palveluksesta taistelualusyksikossa.
Tilld hetkelld hdn toimii tasavallan presidentin adjutanttina.

Martti Lehto (1955), professori, eversti (evp), ST toimii Jyviskyldn
yliopistossa IT-tiedekunnassa kyberturvallisuuden professorina. Hin on
my6s Maanpuolustuskorkeakoulun dosentti alueenaan ilma- ja kyber-
sodankdynti. Hinelld on kirjoittanut yli 100 julkaisua, tutkimusraporttia
ja artikkelia, jotka kisittelevit johtamista, johtamisjirjestelmis, ilma- ja
kybersodankidyntid, kyberturvallisuutta, turvallisuuspolitiikkaa ja digita-
lisaatiota.

Jari Rantapelkonen (1963), professori (emeritus), everstiluutnantti (evp),
ST on Maanpuolustuskorkeakoulun dosentti ja on toiminut aiemmin So-
tataidon laitoksen operaatiotaidon ja taktiikan (tulevaisuus) sotilasprofes-
sorina. Hdn on kiinnostunut johtamisesta, strategiasta ja taktiikasta seki
kirjoittanut lukuisia kirjoja ja artikkeleita sodankdynnista.

Lotta Koistinen (1988), EM, projektitutkija, tyoskentelee Turun yliopis-
ton maantieteen osastolla projektitutkijana Suomen Akatemian Strategisen
tutkimuksen neuvoston hankkeessa 303677. Hin valmistelee vditoskirjaan-
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sa globaalihallinnasta. Hin on aiemmin tygskennellyt Maanpuolustuskor-
keakoululla tutkimusavustajana.

Veli-Pekka Kivimdki (1978), tutkija, ins. (YAMK) tyoskentelee Puo-
lustusvoimien tutkimuslaitoksella strategisen analyysin tehtidvissd. Hin
opettaa avointen ldhteiden tiedustelua Jyvaskyldn yliopistolla sekd laatii
aiheeseen liittyvii viitoskirjaa Maanpuolustuskorkeakoululle. Kivimaelld
on lisdksi liki 20 vuoden kokemus teknologiateollisuuden tuotekehitys-
tehtdvista.

Mirva Salminen (1982), viitoskirjatutkija, YTM tyoskentelee Lapin
yliopiston Arktisessa keskuksessa kehittden kyberturvallisuuden teoriaa ja
soveltaen sitd Arktisten alueiden erityiskysymyksiin. Salminen on tysken-
nellyt niin turvallisuusalan yrityksille, siviili- ja sotilastutkimuslaitoksille
kuin eri yliopistoille julkaisten padasiallisesti kyberturvallisuudesta ja tur-
vallisuuden kaupallistumisesta.

Tuleva sota kirjojen kolmen tutkimusosan kokonaisuus ei olisi syn-
tynyt, ilman ettd Sotataidon laitoksella olisi ”syttynyt lamppu”. Lampun
syttyminen johtui innostavasta ilmapiiristé, yhteisestd padmairistd toimia
Suomen maanpuolustuksen parhaaksi ja halusta tehd4 yhi parempaa so-
tataitoa. Haluan limpimasti kiitt44 silloisia kollegoita professori, kenraa-
limajuri evp Vesa Tynkkysti ja sotilasprofessori, eversti Mika Hyytidistd
inspiroivista keskusteluista, jotka johtivat muun muassa ndiden kolmen
osatutkimuksen julkaisemiseen. Julkaiseminen ei olisi ollut myoskédan mah-
dollista ilman Eevi ja Emil Tannisen sd4tion arvokasta tukea, josta parhaat
kiitokset.

Minun kontolleni jéi erityisesti timan tulevaisuuden sodankuvien ka-
sittavin osatutkimuksen johtaminen. Onnekseni ymmarsin ottaa yhteytti
raudanlujiin ammattilaisiin, jotka innostuivat jakamaan tietojaan ja osaa-
mistaan. Parhaat kiitokset sotataidon alan ammattilaisille Jannelle, Jyrille,
Jan B:lle, Jan H:lle, Martille, Lotalle, Veli-Pekalle ja Mirvalle tulevaisuuteen
luotaavista tutkimusartikkeleista.

Parasta suomalaiselle sotataidolle olisi luonnollisesti se, ettd timi koko
kirja kuluu lukijoiden kisiss, joista sitten taas syntyy yhi laadukkaampaa
sotataitoa ja osaamista; johtamista sekd operaatiotaitoa ja taktiikkaa, myos
uutta tutkimukseen perustuvaa tietoa.
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Toivon, ettd Tuleva sota -kirjasarja ja sen kolmas kirja Tulevaisuuden
sodan tulevaisuus pystyvit omalta pieneltd osaltaan vastaamaan sodankdyn-
nin muutoksen haasteeseen, jotta kykenisimme Suomessa ennakoimaan.

4. helmikuuta 2018, Enontekiolld,
Suomen kisivarressa, missi pakkasta
télld hetkelld on yli 30 astetta.

Jari Rantapelkonen
Professori, emeritus
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LUOTAUS MAHDOLLISTEN
TULEVAISUUKSIEN TEKEMISEKSI

Sitked luku-urakkasi on edennyt kirjasarjan kolmanteen osaan, jossa esite-
tddn joukko nikemyksii tulevaisuuden sodankidynnin luonteesta erilaisista
nikokulmista katseltuna. Kuten edellisen osan kommenttipuheenvuo-
rossa, en tissikidn valitsemani linjan mukaisesti ota kantaa kirjoittajien
teksteihin. Ne ovat itsessddn kirjoittajiensa syvillisen asiantuntemuksen
oivallisia ndytteitd. Siind roolissa ne antavat mainion makoisan ldpileik-
kauksen tarkasteltavaan ilmiokenttdan. Kuten kunnon jilkiruuan tuleekin.
Kirjasarjan edellinen osa tarjosi oivalluksen siemenen siitd, miten haas-
teellista on tulevaisuuden tekeminen. Vaikka kuinka hyvin ennakoinnin
tekisi, se ei takaa tulevaisuuden rakentumista toivotulla tai ennakkoon
arvioidulla tavalla.

Tiéssd kirjasarjan kolmannessa osassa ei liene kyse niinkién toivotuista
tulevaisuuksista, vaan kirjosta erilaisia perusteltuja nikemyksid mahdolli-
sista tavoista kdyda sotaa. Tulipaloakaan ei kukaan toivo, mutta sithen on
hyvi varautua jarkevilld tavalla. Sama pétee sotaan. Mikali varautuminen
osuu edes jollain tarkkuudella kohdalleen, voidaan resurssit ja toiminta-
tavat mitoittaa ja rakentaa oikein. Erityisen vaativaa timi on puolustus-
ratkaisujen osalta, koska jdrjestelmien elinkaaret ovat kymmenii vuosia.
Suurten peruslinjausten pitdd edes jollain tarkkuudella osua oikeaan. Mi-
kili edellisen osan perusteella voi minkiénlaisia johtopaitoksid tehdd, niin
osapuilleen teknologisesti on osuttu oikeaan viimeisen parinkymmenen
vuoden aikana. Poliittisesti ei sitten ehkd ihan niinkédn aina.

]2 =
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Tdmai ei kuitenkaan saa johtaa ajattelemaan, ettd teknologia jatkaa
kulkuaan lineaarisesti tai ettd puolustusjirjestelmihankkeet viedddn ldpi
kuten aina ennenkin on tehty. Hitaasti, mutta varmasti perustuen teknisesti
tarkkoihin spesifikaatioihin tunnetuissa kiyttotapauksissa. Periaate on si-
ninsi ihan hyvi, mutta pitee vain staattisessa maailmassa. Teknologia ja sen
sovellettavuus uusissa kiyttoympdristoissd ja rooleissa kehittyy tietyin osin
kovin kiivaasti. T4ll4 hetkelld informaatioteknologian sovellukset menevit
kovaa vauhtia eteenpéin. Peruskysymys téssa on, ettd miksi juuri informaa-
tioteknologian sovellukset? Vastaus ei 16ydy sodankdynnin ymparistosta.
Jokunen aika sitten bioteknologia oli kovin hypettymassd, mutta pettyikin.
Sitd kautta ei syntynyt suuria jokamiehen vallankumouksia tai kokonaan
uutta toimintaymparistod. Olemme keskeisten peruskysymysten dérella.
Katsotaan, mité kirjoittajat tistd kertovat.

Palataan jélleen ennustamisen ja ennakoinnin problematiikkaan. En-
nustaminen on jonkin ilmién tai tapahtuman ennakkoon ilmentymisen
tarkkuuden ja varmuuden méirittelyd ajassa. Kun on kyse isoista ja dynaa-
misista kokonaisuksista, joiden osat vuorovaikuttavat toistensa kanssa ajas-
sa muuttuvalla tavalla, on ennusteiden teko jopa ajanhukkaa. Ennustearvo
on satunnainen. On kuin yrittéisi ennustaa sddtd paikkakunnalla viiden
viikon pddhin. Yleisesti voidaan kertoa pitkin ajan trendien odotusarvot,
mutta ei muuta. Ennakointi taas on sitd, ettd pyritdan varautumaan, vaik-
ka sinne viiden viikon piihin. Jos on silloin kesidlomakausi, ostan grillin,
en suksia. Jos on talvilomakausi, teen painvastoin. Tietysti, jos minulla
on strategisen ajattelun kyky4, teen koko operaation pidinvastoin ja ostan
keslld sukset ja talvella grillin ja sddstdn ainakin 40 prosenttia. Ennakointi
perustuu todennetun tiedon analyysin perusteella syntyneisiin kuvauksiin
mahdollisista maailmoista. Hyvin ennakoinnin perusteella on mahdolli-
suus rakentaa hyvi strategia.

Tissi kirjassa ennakoidaan. Kukin kirjoittaja on tuottanut nakemyk-
sensd mukaisen ennakkokuvan mahdollisesti maailmasta. Ne pitdd lukea
kaikki, jotta lukija saa kuvan kirjoittajien nikemyksellisestd visiosta tule-
vaisuuden sotaan. Kombinaatio ja synteesi syntyy kullekin lukijalle hanen
taustatietojensa kautta. Parhaassa tapauksessa syntyy reipas divergenssi
reunoja koettelevia avauksia. Ndiden avausten perusteella syntyy dialo-
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gissa muiden kanssa uusi reipas divergenssi reunoja koettelevia avauksia
uusien tulkintojen kautta. Se taas avaa mahdollisuuden rakentaa tulevai-
suutta, jossa mahdollista tehdi kaikkensa silld, mitd on kiytettavissa siind
ympiristossi, joka on rakentunut. Ympdristo rakentuu joka tapauksessa.
Parempi on, jos olemme sitd myos itse rakentamassa.

Palataan tdssikin vield hypetykseen. Memeettisen mantran sulosivel-
ten illuusioiden houkutus on seireenien laulua meille. On helppo uskoa,
kun jatkuvasti joka paikassa todetaan, ettd geenimanipulaatio on vaaral-
lista ihmisille tai ettd kaiken julkisen tiedon pitdd olla kaikkien kidytossa.
Kisitteitd ja termejd ponnahtaa esiin vieteriukkojen lailla virdhtelemain
nikokenttddamme. Kun virihtely loppuu, niin loppuu my6s mielenkiinto.
Mutta ei hitédd, seuraava ukkeli jo hetkuilee edestakaisin edellisen vieressi.
Ja mieleen painui jo arvoksi edellisen hypeukkelin naksutus. Vaikka ei koko
totuus olisi ollutkaan. Mutta mitd on ndiden naksuttajien taustalla? Se sieltd
pitéisi kaivaa esille, niin 16ytyy kokonaisuus, josta motiivit ponnistavat.
Ja naksutuksesta tulee kirpisten surinaa korville. Sodan taustalla on aina
hyokkadjan motiivi. Se mairittdd myos sen, millaista sotaa kiydaan.

Palautetaan vield mieleen my6s tulevaisuuden ennakkosensuuri. Erilai-
set ja eri paikoissa tehdyt ratkaisut muovaavat maailmaa. Yksi ratkaisujen
muoto ovat poliittiset ratkaisut. Demokraattisessa jirjestelmissd ne ovat
valintojen ydin. Ne ovat sitd, miten resurssit jaetaan ja miten pelisidnnot
rakennetaan. Ne perustuvat sithen, miki nihdéin hyviksi ja tavoiteltavaksi.
Jos oman ohjelman mukainen tavoiteltavuus ei esitetyssd ennakkomaail-
massa ndy, se hylitddn (siis se maailma...). Jos resursseja on rajallisesti, ne
suunataan tavoiteltavuuden suuntaan. Helppoa kuin heinédnteko. Mutta
johtaa arvoristiriitatilanteessa jonkin ennakoidun maailman ennakkosen-
suuriin. Silloin tuo maailma lakkaa olemasta. Toimeenpano sen tekemiseksi
ei ala. Poliittiset padtoksen muovaavat yhteiskunnan ohella vadjaamatta
myo6s mahdollista sodankdynnin maailmaa. Puolustammehan maatamme.
Virtuaalimaa kuuluu siihen. Millaista maailmaa siis puolustamme? Se on
eri maa, kuin kaksikymmenti vuotta sitten, jolloin keskeiset ja nyt kdytossi
olevat puolustusjirjestelmit olivat tuliteria.

Sota on ddrimmdinen keino, jolla vikivaltaa kdyttimailld saadaan joku
toinen taipumaan omaan tahtoon. Edelld mainitut motiivit ovat se funda-
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mentaali, joka midrittdd sodan luonteen ja taistelutilan sijainnin. Sodan-
kéynnin ja taistelun prinsiipit ovat sodankdynnin ytimessa. Niiden perus-
teella syntyy se profiili, miten taistelutilassa voidaan menestyd. On perin
oleellista miettid, miten tuo profiili muovautuu tulevaisuuden sodissa. Me
Suomessa puolustamme Suomea. Taistelumaastomme (myos virtuaalinen)
on omanlaisensa. Se tekee sodankdynnistd meilld my6s omanlaistaan. Siini
on piirteitd muualta, mutta paljon piirteitd myos vain meiltd. Téstd reali-
teetista voimansa saava ennakointi on valttdimaton edellytys tulevaisuuden
puolustuksen onnistumiseksi.

Tulevaisuus ei ole pelkkdd muutosta. Siind on aivan tavattoman paljon
pysyvid ilmioitd, asioita ja toimintoja. Ennakoinnissa on erityisen tirkedi
tunnistaa ne asiat, jotka eivdt muutu. Vasta toisella sijalla ovat ne, jotka
muuttuvat. Ndiden perustalle voidaan rakentaa ennakkokuva maailmasta.
Siispd kannattaa noin esimerkiksi ithan harjoituksen vuoksi pohtia, mika
on se voima, joka on hybridi-hypen tietoisuuteemme ajanut? Onko se
mahdollisten vaikuttamiskeinojen laaja kirjo? Miksi kirjo on muuten niin
laaja? Onko kyseessd vain yhden valtion tahtotila globaalin valtatasapainon
uudelleen muotoutumisesta? Miksi se tahtoo niin tehdd? Onko kyseessi
yleinen globaalin valtarakenteen modifikaatio? Miksi se tapahtuu? Onko
kyseessd informaatioteknologinen vallankumous? Miksi se on kdynnissa?
Onbko se yleisesti ottaen vallankumous lainkaan? Onko hybridikeskustelun
nousuun syynd suomalaisen yhteiskunnan teknologissosiaalinen muutos?
Onko se Suomessa erilainen kuin muualla? Mitki ovat ne poliittiset pai-
tokset, jotka meilld muutoksen ovat saaneet aikaan? Miten tuo muutos
on muovannut puolustettavaa territoriota? Olemmeko huomanneet nima
muutokset? Miten taistelumaasto on muuttunut? Miten tdimi vaikuttaa so-
dankdynnin tulevaisuuteen? Millainen se voi olla? Miti suorituskykyja sielld
tarvitaan? Miksi niit4 tarvitaan? Vastauksiin saadaan tédssi kirjassa mainiota
syotettd. Hyvaa jalkiruokakokemusta kaikille lukijoille yhdenvertaisesti.

29.3.2018

Rauno Kuusisto
Professori
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Suomen kriisinkestivyys




“Kehitys ei minddn ajankohtana pysihdy sellaisella kansakunnalla, joka ansait-
see kansakunnan nimen. Silti kansakunta ei voi muodostaa kansallisuuttaan
vain itsensd varassa, ilman vuorovaikutusta muiden kansakuntien kanssa. Sil-
li samoin kuin voimme kisittid kansallisuuden vain inhimillisen sivistyksen
muodoksi, kansalliseksi tietdmykseksi ja tavaksi, joka on mddrdtty suhteessa
muihin samankaltaisiin muotoihin, siten kansallisuus muodostuu ja kehittyy
vain vaikuttavassa yhteydessi muiden kansakuntien kanssa; samoin yksilos-
sdkin kehittyy tietty luonne vain hinen eldessiin yhdessi muiden kanssa.”’

J. V. Snellman, Tukholmassa 1842

Suomalainen yhteiskunta on jélleen murroksen edessid. Hoyrykone, terds
jarautatiet aiheuttivat sysdyksen Snellmannin aikana. Sodan kuva muuttui
silloin merkittdvasti voiman projisoinnin ja uusien materiaalien aiheutta-
man kilpavarustelun vaikutuksesta. Nyt olemme kipuamassa dlykkidaseen
teknologiaan perustuvan nk. kuudennen aallon harjalle. 2030-luku nih-
dédn kehityksen kiivaimpana vaiheena. Tama nakyy myos sodassa.>
Suomi Euroopan unionin jisenmaana on sitoutunut rauhanomaiseen
riitojen sovitteluun ja yhteistyohon yhteisten instituutioiden vilityksella.?
Jasenmaiden omalla vastuulla on alueensa ulkoisen ja sisdisen turvallisuu-
den ylldpitiminen. Suomessa jokaisella kansalaisella on perustuslaillinen
velvollisuus osallistua isinmaan puolustukseen tai avustaa sitd.* Samaan
aikaan yksilot ja organisaatiot kiinnittyvit erilaisiin yhteisoihin, palve-
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luntuottajien verkostoihin sekd kansakuntaan itseohjautuvasti ja osin
tiedostamattaan. Inhimilliselle ajattelulle jd4 arjessa yhd vihemmin tilaa
erilaisten sovellusten ohjatessa arkea. Tulevaisuudessa entistd suurempi osa
inhimillisestd toiminnasta tapahtuu tietoverkoissa. [hmisten sitoutuminen
virtuaaliyhteis6ihin kiihtyy ja muuttaa muotoaan. Myos yhteis6t muuttu-
vat jatkuvasti.

Vieston toimintakyky ja hyvinvointi turvataan ylldpitaimalld keskeiset
peruspalvelut seki takaamalla kansalaisten turvallisuus. Tulevaisuudessa
teknisill ratkaisuilla ja palvelumuodoilla pyritddn edistimain vieston it-
sendistd selviytymistd “kaikissa tilanteissa™. Voiko lainsdétdjan tahto menna
pieleen, osaammeko todella varautua ja uhrautua tulevaisuuden mukana
vastaantuleviin tilanteisiin Suomen kaltaisessa saarekkeessa? Varmaa on,
ettd tulevaisuuden sota kdyddan yhteiskunnallisesti epéselvissa tilantees-
sa. Jarjestelmien toimivuus ja luotettavuus on kyseenalaista, alustat joko
toimivat tai eivit toimi. Sahkonsiirto ja energiantuotanto muodostavat
yhteiskunnan toiminnan ja sodankdynnin perustan. My6s henkiset arvot
ja osaaminen korostuvat. Suomen kansan ja sen sivistyksen on kestettivi
murros toisensa jilkeen, jos aikoo selvitd tulevaisuuden sodassa.

Toimintakulttuurin muutos altistaa suomalaisen kriisinkestidvyyden
ennen nikemittomidn haasteeseen, jota kisitelladn artikkelissa seuraavilla
kysymyksella:

—”Miten globalisaatio etenee Suomen kriisinkestivyyden nikokulmasta?”

— "Mikd voisi murentaa kiihtyvid kehitysti seuraavina vuosikymmening?

Globalisaation eteneminen

Murros

Globalisaation paine muuttaa yhteiskuntaa seuraavat vuosikymmenet.
Kasvun vaikutukset suomalaisen yhteiskunnan rakenteisiin jatkavat sy-
venemistddn. Suomi pyrkii edistimidn maailmanlaajuista verkottumista
ja globalisaatiosta voimaa saavaa innovaatio- ja yritystoimintaa.® Poliitti-
nen jirjestelmi ja viranomaiset tukevat naitd pyrkimyksid. Suomalaisessa
elinkeinoeldmaissi kysyntid ohjaa tarjontaa, joka johtaa usein ristiriitaan
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jatkuvuuden hallinnan kanssa. Vallitseva turvallisuustilanne vaikuttaa
turvallisuuden kysyntdin. Esimerkiksi vakuutusmyyjan on vaikea myyda
turvallisuutta, jos vahinkoa ei koeta todennikoiseksi tai vilittomaksi.

Yhteiskunnallinen kehitys ulottuu laajasti Suomeen ja sen kriisinkesti-
vyyteen kaikilla tasoilla. Thmiskunta on jo nyt kietoutunut taloudellisesti,
digitaalisesti, kulttuurisesti ja fyysisesti toisiinsa. Muutoksen arvellaan edel-
leen kiihtyvin seuraavien vuosikymmenten aikana. Julkishallinto uhkaa
jaddd nopeasti muuttuvassa maailmassa kehityksest jilkeen. Hallinnon
toimivuus tai toimimattomuus vaikuttaa kaikkien suomalaisten arkeen.”
Yhteiskunnallisen muutoksen sanotaan olevan ldhitulevaisuudessa suu-
rempi kuin kahdensadan vuoden aikana tapahtuva kehitys tdhin mennes-
sd. Eurooppalaisten pienten kansallisvaltioiden mahdollisuudet vaikuttaa
omaan kehitykseensa kaventuvat entisestddn, samalla kun elinkeinoeli-
massd avautuu uudenlaista yritystoimintaa ja keskindisriippuvuutta.
Toimintaympiriston kompleksisuus lisdantyy, samalla kun sen hallintaa
helpottavat tyokalut kehittyvit. Yhi vaikeammaksi haasteeksi muodostuu
kyky ennakoida. Tulevaisuudessa turvallisuushaasteita ei voi ratkaista ajat-
telemalla samalla tavalla kuin nykypdivana.?

Kehityskulku jatkuu vidjaaméittd. Megatrendien vetovoimassa kysy-
mys on ldhinnd muutoksen nopeudesta. Yhteiskunnalliseen murrokseen
vaikuttavia megatrendejii ovat esimerkiksi laaja kehitys teknologiassa, demo-
grafiassa, terveydessi ja hyvinvoinnissa, yllipidettivyydessd, liikkuvuudessa
ja geopolitiikassa.’ Kaikki timé vaikuttaa yhteiskuntaan laajalla rintamalla,
jossa muutoksen nopeus, epivarmuus ja monimutkaisuus kasvavat.'® Yh-
teiskunnallisten megatrendien yhteisvaikutus ja yleinen riskinotto nopeut-
taa muutosta, jossa positiivisuuden kierre ruokkii kasvua.

Ylikansallisten talouskuplien ketjumainen puhkeaminen on tyypillistd
tulevaisuuden globalisoituvassa yhteiskunnassa.!' Lansimaisia yhteiskun-
tia ei uhkaa talouskriisien aiheuttama yksittdinen romahdus."? Sen sijaan
ilmastonmuutoksen aiheuttamaa kumulatiivista vaikutusta pidetdin todel-
lisena uhkana. Aasian kasvun lisiksi kehitysmaiden kasvava osallistuminen
innovaatiotoimintaan kasvaa, miki on johtamassa hyvin alhaisten kustan-
nusten tuotantoon ja palvelutoimintaan.'’ Edelld mainituista syistd paineet
lisdtd sddstdmistd kulutuksen sijaan ovat selvdsti voimistumassa. Samalla
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elinkeinoeldmissd ithmisid kannustetaan kuluttamaan alueellisen kasvun
aikaansaamiseksi ja kilpailukyvyn lisdamiseksi. Taloudelliset paineet lisdtd
globaalia sddntelyd ovat voimistumassa, mutta yleinen kehitys on vaarassa
viedd sddntelyn mahdollisuudet Suomen ulottumattomiin. Verkottuneen
maailman jatkuvuuden hallinnassa sddntely keskittyy yhd suuremmille
voimaryhmittymille, mikd on vaarassa viedd myos lainsdatdjien ja turval-
lisuusviranomaisten regulaatiomahdollisuudet Suomen ulottumattomiin.
Koko kansainvilinen jirjestelmd muuttuu luonteeltaan verkottuneeksi.
Ei-valtiollisten toimijoiden merkitys kasvaa, ja valtiot, joilla on tehokas
ja toimiva hallinto, onnistuvat sopeuttamaan hallintorakenteensa muut-
tuneeseen globaaliin ympéristoon. Silloin ne voivat tehokkaammin my6s
ajaa etujaan verkottuneessa, keskindisriippuvaisessa ja nopeatempoisessa
maailmassa. Globalisaatio ja teknologinen kehitys ylldpitavit rauhaa ja no-
peaa taloudellista kehitysti. Syvin integraation maailmassa puolustus on
sulautunut osaksi laajaa turvallisuutta. Puolustushallinnon toiminnassa ko-
rostuu hallinnonalan ydintehtivien hoitamisen varmistaminen. Sotilaallis-
ten suorituskykyjen rooli perinteisen sodankiyntikyvyn osalta pienenee, ja
kriisinhallinnan ja muun yhteiskunnan tukemiskyvyn merkitys korostuu.'

Monimutkaistumisen hallinnassa ei ole edetty teknisesti viel4 riittdvin
pitkille 2035-luvulle mennessi. Toimintaymparisto muuttuu myos kansa-
laisen nidkokulmasta yha vaikeammaksi hahmottaa, mika luo olosuhteet
erilaisille globaaleille ja paikallisille romahduksille." Toisaalta erilaisten
yhteisojen ja kansalaisjirjestojen merkitys yrityksille ja valtioille kasvaa,
miki parhaimmillaan tukee laajaa turvallisuusajattelua.

Vieston keskittyminen kaupunkeihin jatkaa kasvuaan.'® Tiivis asumi-
nen ja sen tueksi rakennettu infrastruktuuri luo kasvavia mahdollisuuksia
reaaliaikaiselle kommunikoinnille ja entistd joustavampien yhteiskayttois-
ten palveluiden rakentamiselle. Yksil6t muodostavat myds maailmanlaajui-
sesti arvojensa ja kiinnostuksen kohteidensa mukaisia yhteisoji ja intressi-
ryhmii."” Ne muistuttavat dynamiikaltaan heimoyhteiskuntaa. Téllaisten
yhteistjen toiminta on riippuvaista sihkoisesti tiedonsiirrosta. Yhteisojen
elinjaksot ovat usein lyhyitd ja yksiloiden sitoutuminen on itseohjautuvaa.
Tulevaisuudessa kielimuurit hidastavat entistd vihemmain vapaata kanssa-
kaymistd kdannosohjelmien kiihtyvin kehityksen seurauksena.
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Energiatalouden murroksessa hintataso nousee.'* Ilmastonmuutoksen
aiheuttamat ympéristokatastrofien vaikutukset ovat merkittivii ja heiken-
tavit ihmisyhteisdjen elinmahdollisuuksia eri puolilla maailmaa. Seurauk-
sena kestdvin kehityksen kulttuuri kehittyy ja vahvistuu. On odotettavissa,
ettd energiatalouden murros merkitsee saman mittakaavan muutosta yh-
teiskuntien kehitykseen kuin teollinen vallankumous oli aikoinaan."

Hinnan noususta huolimatta energian kulutus jatkaa edelleen kas-
vuaan maailmanlaajuisesti, osin globalisaation vaikutuksesta.” Investoinnit
uusiutuviin energialdhteisiin kasvavat merkittdvisti’> mutta uusiutuvien ei
uskota ohittavan fossiilisten polttoaineiden tasoa hetkeen. Elintasomme
perustuu halpaan 6ljyyn vield pitkdan, mutta helposti hyodynnettivin ja
porattavan seki kuljetettavien 6ljyvarantojen niukentuminen ja energian
kysynnin kasvamisen uskotaan laajasti johtavan energian kallistumiseen
ennemmin tai my6hemmin.*

Energiaturvallisuus mukautuu globaaliin muutokseen. Vaikka ener-
giasektorin kvartaalin sanotaan olevan kaksikymmentiviisi vuotta, on jo
nyt uusiutuvien ja fossiilisten polttoaineiden osalta ndhtavissd selkeitd tule-
vaisuuden voittajia ja hdvidjid. Vanhat kartellit murtuvat ja uusia muodos-
tuu, kun skenaariopohjaisesti katsotaan energiasektorin siirtymii vuoteen
2040 asti. Sdhkoverkkojen merkitys kasvaa ja riippuvuus sihkosté lisddntyy,
mutta samaan aikaan yhi suurempi osa sahkostd tuotetaan uusiutuvilla
polttoaineilla ja uudella teknologialla.?®

Ty6n murroksessa yhi useamman on itse keksittidvi ja myytidva tyonsa.
Tietoa on tulevaisuudessa tarjolla aivan toisessa mittaluokassa. Verkon vi-
litykselld voidaan rakentaa aivan uudenlaisia globaaleja verkostoja ja naissd
yhteisoissd kehitellddn ja innovoidaan ideoita nopeasti eteenpéin. Tyomark-
kinoiden murros muuttaa osaltaan tapaamme jisentdd elimankulkua ja
tyotd.* Tulevaisuuden tydelimai luonnehtii hajanaisuus, moninaisuus ja
jatkuva muutos. Téllaisessa ympdristossd tarvitaan uudenlaisia tyoelama-
taitoja. Toisaalta havaittavissa on myos vastatrendeji ja niihin liittyvid uusia
tapoja toimia.”

Muutoksen my6td Suomelle avautuu uusia menestysmahdollisuuksia
lisdamalld toimeentuloa. Globalisaation ansiosta myos monet kehittyvit
maat ovat pystyneet nousemaan koyhyydestd. Vapaakauppa ja ulkomaan-
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kauppa hyédyntidvit myds Suomen taloutta. Tiedon saatavuuden paran-
tuminen voisi parhaimmillaan edistdd demokratiaa ja ihmisoikeuksien
vahvistumista. Globalisaatio tehostaa taloudellisten voimavarojen kayttod
ja siten taloudellista kasvua. Se myds lisdd eri kansojen kulttuurien koh-
taamista ja vuorovaikutusta.?

Liiketoimintamallit muuttuvat jatkuvasti ja nopeasti, ja systemaattisella
verkostoitumisella, verkottumisella ja digitalisoitumisella on suuri merkitys.
Kilpailun lisddntymisen ja kustannustehokkuuden tavoittelun vaikutukses-
ta erilaiset elinkeinoeldman ja kansallisvaltioiden laajentumispyrkimykset
lisadntyvit, samalla kun kansallisvaltion merkitys vihenee.” Digitalisaa-
tio, yleinen teknologisoituminen, robotisoituminen ja virtualisoituminen
avaavat mahdollisuuksia arvoketjuissa uudenlaiselle yritystoiminnalle ja
suomalaisille alihankkijoille. Esimerkiksi joukkoistaminen?®® avaa uusia
mahdollisuuksia myos yksiloiden aktiivisuudelle ja lipimurroille.

Teknologian kasvusta ja yleisestd niukkuudesta syntyy uusia ratkaisuja,
joissa erikoistuneen osaamisen tarve korostuu.?” Osaajista on yha suurempi
pula, mutta samalla koulutettua viestod on my6s jatkuvasti tyottomand
alueellisen epidtasapainosta johdosta. Globaalin palveluntuotannon yha
kiihtyva keskittyminen Aasian kasvukeskuksiin johtaa tiivistyviin riippu-
vuuksiin seki elinkeinoeldmaissa ettd yksiloiden kulutuskayttaytymisessd.*
Huoltovarmuusorganisaation ja viranomaisten mahdollisuudet vaikuttaa
kansalliseen resilienssiin kapenevat. Tulevaisuudessa syntyy jatkuvasti uusia
riippuvuuksia globaaleista kasvukeskuksista mys turvallisuusviranomai-
sille ja huoltovarmuuskriittisille yrityksille.

Suomen demografiset ongelmat jatkuvat tulevaisuudessa®, miki vai-
kuttaa erityisesti talouteen ja julkisen sektorin rahoitusmahdollisuuksiin.
Julkisella sektorilla niukat varat kohdennetaan helposti talouskasvun lisdi-
miseen ja positiivisen kierteen ponkittimiseen®. Perinteiseen huoltovar-
muuteen jad yhd vihemmin aikaa. Huoltovarmuus nahdé4én tulevaisuudes-
sa yhd enemmén kannustimien ja synergian kautta syntyvin positiivisena
toimintana. Tulevaisuudessa kannustimilla tuetaan yhteiskunnan keinoja
hallita riippuvuutta korkeasta teknologiasta ja kriittisestd osaamisesta seki
hiiriottomaisti tietoliikenteestd. Suurin osa huoltovarmuudelle kriittisistd
tuotteista ja palveluista tuotetaan Suomen ulkopuolella.”
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Sisdinen muuttoliike maalta kaupunkeihin ja alueellinen keskittyminen
jatkuu. Muuttovoittajia ovat Eteld-Suomessa Espoo, Vantaa ja Helsinki ja
muualla Tampere sekd Oulu.* Yleisen kasvutrendin liséksi on havaittavissa
my0s vastakkaista kehitysti, jossa kaupungistumisen aiheuttama asumisen
kallistuminen keskittymissd lisdd etdtyon kiinnostavuutta. Erikoisosaajien
ja etitydomahdollisuuksien laajentuminen lisdd tiedonsiirron tarpeita ja
haavoittuvuutta valtakunnallisesti.

Tuotantorakenne muuttuu palvelupainotteiseksi. Tuotantorakenteen
painopiste on siirtynyt taantuman jilkeen jalostuksen toimialoista pal-
velutoimialoihin. Jalostuksen arvioidaan supistuvan. Jalostuksen tuotan-
to-osuus voi kasvaa 2020-luvun lopulla, mutta ei valttimétti saavuta taan-
tumaa edeltinytti tasoa. My6s alkutuotanto supistuu hieman. Toimialojen
tyollisyysrakenne kehittyy tuotantorakennetta vastaavasti.”

Valtion ulkoinen ja sisdinen turvallisuus kytkeytyvit tiiviimmin yhteen.
Turvallisuusintegraatio syvenee ja kansainvilistyy. Suomalainen turvallisuus-
kulttuuri heikkenee huolimatta siit4, ettd turvallisuuspoikkeamien lisdénty-
minen johtaa reagoiviin toimenpiteisiin ja viranomaisten keinovalikoima
laajenee. Kokonaisuutta on yhi vaikeampi hallita, ja 2035-luvulle mentdessi
teknologian ei vield uskota olevan riittivin kehittynyttd hallitakseen systee-
mien keskindisriippuvuuksia. Turvallisuusjohtamisessa padtoksentekohetken
hahmottaminen on usein vaikeata ja keinoja on yha vaikeampi erottaa paatok-
senteon perusteista.’® Arvojen ymmaértaminen korostuu. Thminen muodostaa
haavoittuvuuden myos kahdenkymmenen vuoden piésti. Suomalaisessa yh-
teiskunnassa verkostoituminen on johtanut pitkiin ja monisdikeisiin arvoket-
juihin, joissa vastuut hajautetaan verkostoon.?” Keskittyminen ydintoimintaan
korostuu. Kehitys nikyy myds viranomaisten, keskushallinnon ja kuntasek-
torin verkostojohtamisessa ja kumppanuuksien kehittymisessd. Kumppa-
nuuksia hallitaan ja kehitetdin monella eri tasoilla, joilla kaikilla ndhddan
kriisinkestdvyyden kannalta keskeisid kehittamistarpeita, kuten esimerkiksi
yhteiset pelisddnnot, alihankintojen hallinta ja harjoittelu. Monissa tapauksissa
kustannustehokkuuden ja kilpailukyvyn tavoittelu voidaan ajatella johtavan
tosiasiallisten toimien riittimattomyyteen. Myos turvallisuuden odotetaan
kallistuvan jdrjestelmien yleisen hintakehityksen ja monimutkaistumisen
myotd, vaikka yksittdisissd palveluissa ja laitteissa hinta laskisi merkittdvasti.
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Murroksen vaikutukset Suomeen

»

a kansa, jonka keskuudessa sivistys on pysihtynyt ja kuollut, kulkee nopein
askelin kohti tuhoansa.”

Tulevaisuuden sodassa tarvitaan tueksi toimiva yhteiskunta — kaikille osa-
puolille. My6s hyokkisjian logistiikalle ja informaatiovaikuttamiselle on
eduksi, ettd sihkoinen tiedonsiirto ja yhteiskunnan rakenteet eivit vaurioi-
du hyokkiijan tavoitteleman loppuasetelman kannalta litkaa. Esimerkiksi
Suomessa sijaitsevat ylikansalliset palvelinhotellit ja niihin kytkeytyva inf-
rastruktuuri voi olla suojattavaa myos hyokkagjille.

Suomalainen yhteiskunta muuttuu yleisen kehityksen mukana.* Kyky
turvata vieston toimeentulo, maan talouselimin ja maanpuolustuksen
kannalta valttimattomat taloudelliset toiminnot ja niihin liittyvat tekni-
set jarjestelmit rakentuvat kilpailukykyisen ja vakaan kansantalouden va-
raan.’’ Vakaa yhteiskunta ja vauras kansantalous mahdollistavat sellaisten
rakenteiden kehittdmisen ja ylldpidon, joiden avulla varmistetaan huolto-
varmuudelle vélttamattomain infrastruktuurin, tuotannon ja palveluiden
jatkuvuus ja saatavuus vakavissa hdiriotilanteissa ja poikkeusoloissa.

Muutoksen hallinta on tulevina vuosina entistd vaikeampaa ja vaa-
tii systeemiajattelua sekd tilanneymmairrysti rajoitteista. Sithen Suomen
koulutustaso antaa hyvit ldhtokohdat tulevaisuudessa. Haasteeksi nousee
seuraavina vuosikymmenini nihtidvi tydeliman murros ja sen hallinta.
Kriisinkestdvyyteen vaikuttava muutos vaatii monialaista ja kokonaisval-
taista ymmarrystd, jossa ammattirakenteen murros lisid mukautumisky-
kya ja vahentdd ennustettavuutta. Juuri suomalaisen tyon tuntemus luo
perustan arvioida sodan osaamistarpeita. Palveluntuottajien arvoketjuissa
ja puolustusvoimien reservissd on suuri osa tulevaisuuden sodassa tarvit-
tavasta osaamisesta, josta merkittdvi osa siirtyy yhda useammin Suomen
ulkopuolelle.

Vieston toimeentulo on yhteiskunnan kriisinkestidvyyden edellytys.
Valtion talouspolitiikalla ja sisdpoliittisilla ratkaisuilla vaikutetaan keskei-
sesti vdeston toimeentulon turvaamiseen. Verkottuneessa kansainvilises-
sd toimintaympdristdssd, kuten EU:ssa, tehtivit taloudelliset ratkaisut ja
kauppapolitiikka sekd ulkopolitiikka muodostavat merkittivii heijastevai-
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kutuksia vieston toimeentulon turvaamisen ratkaisuihin Suomessa. Kaikki
ratkaisut eivit ole yksiselitteisesti Suomen omissa kisissd. Eurooppalaiset
sisimarkkinat ovat muutoksen kohteena.*’ Suomessa muutoksen karki-
hankkeiksi on valittu biotalous, digitalisaatio ja puhdas teknologia.** Tur-
vallisuus on nouseva huoli EU:n puitteissa, mutta Suomessa varsinaiseksi
karkihankkeeksi asti itse turvallisuutta ei ole nostettu.

Talouskasvu on jadmassd hitaaksi ja luonnon déri-ilmididen odotetaan
lisadntyvin, kun ilmastonmuutos etenee. Vuosikymmenen alun runsaslu-
misten talvien kokemukset sekd myrskyjen vaikutukset ovat uutisoinnissa
ja yhteiskunnallisessa keskustelussa nostaneet esille arvioita ja nakemyksid
yhteiskunnan haavoittuvuudesta ja sitd kautta kriisinkestdvyydestd. Yhteis-
kunnallinen kriisinkestdvyyskeskustelu on siirtynyt fyysisen infrastruktuu-
rin toimintahiiridistd yha enemmin kyberturvallisuuteen ja energiansaan-
nin varmistamiseen. Sahkokriittisyys laajenee nopeasti. Myds tilannekuva
on riippuvainen sihkosti.

Yhteiskunnan varautumisen edellyttimi rahoitus niyttidd jatkuvan
niukkana. Taustalla vaikuttava yhteiskunnan taloudellinen kehitys johtaa
resurssien viahyyteen ja rakenteelliseen rahoitusvajeeseen. Nykyiselld rahoi-
tuskehykselld on vaikea ylldpitad riittdvad huoltovarmuutta perinteisin kei-
noin. Huoltovarmuus pyritddn integroimaan kaikille tasoille kannustimien
avulla, joilla luodaan positiivinen varautumista tukeva kierre. Keskeinen kan-
nustin on yrityksen jatkuvuus ja turvallisuuteen panostamisen aiheuttama
synergia. Tietyissd tilanteissa turvallisuuteen sijoittanut yritys voi saavuttaa
myds kilpailuedun ja mahdollisuuden edullisiin investointeihin huonoina
aikoina. Kannustimien suosiminen voi johtaa myos negatiiviseen kierteeseen.
Suomalaisen elinkeinoeldmin kilpailukyvyn korostaminen johtaa pahim-
millaan riskinottoon varautumisessa. Esimerkiksi jatkuvuudenhallinnassa
ennakoivien toimien tosiasiallinen resursointi jad vihemmalle painoarvolle
suhteessa elinkeinoeldmén kilpailukyvyn edellyttimiin investointeihin. My6s
toipumiskyvyn edellyttimit keinot voidaan nihdi liian reaktiivisina.

Kyky turvata vdeston toimeentulo, maan talouseldmén ja maanpuolus-
tuksen kannalta vilttimattomit taloudelliset toiminnot ja niihin liittyvit
tekniset jarjestelmit rakentuvat kilpailukykyisen ja vakaan kansantalouden
varaan. Vakaa yhteiskunta ja vauras kansantalous mahdollistavat sellaisten
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rakenteiden kehittdmisen ja ylldpidon, joiden avulla varmistetaan huolto-
varmuudelle vilttimittomin infrastruktuurin, tuotannon ja palveluiden
jatkuvuus ja saatavuus vakavissa hiiriotilanteissa ja poikkeusoloissa. Krii-
sinkestdvyyteen vaikuttavat muutostekijit, uhkat ja riskit ovat jatkuvasti
monipuolistuneet ja laaja-alaistuneet. Huoltovarmuuden turvaamisessa
korostuvat sihkoisiin tieto- ja viestintdjarjestelmiin, energiansaantiin,
vdeston terveyteen ja toimintakykyyn liittyviin hdiriihin ja uhkiin seki
luonnon- ja ympiristdonnettomuuksiin varautuminen. Vakavimpana ul-
koisena uhkana huoltovarmuudelle tulee edelleen pitii kriisitilannetta,
jossa kyky tuottaa tai hankkia ulkomailta kriittisid tavaroita ja palveluja
on viliaikaisesti vaikeutunut.*

Suomalainen yhteiskunta on myos tulevaisuuden sodassa riippuvainen
ulkomailta saatavasta merikuljetuskapasiteetista. Ulkomaankaupastamme
pddosa kulkee meritse. Merikuljetusten volyymia ei voida tulevaisuudes-
sakaan korvata muilla kuljetusmuodoilla. Laivalastillinen vastaa yhteensi
kahtakymmenti junaa ja lihes tuhatta rekkaa. Suomalaisten alusten osuus
on koko Itimeren ulkomaankaupasta vain muutamia kymmenii prosent-
teja."* Satamat erikoistuvat ja toiminnot keskittyvit suurimpiin satamiin
2035 mennessi. Niihin kytkeytyvi logistiikka kehittyy joustavammaksi ja
tehokkaammaksi, mutta samalla nykyistd hdiricherkemmiksi. Tulevaisuu-
den sota voidaan kdyda tilanteessa, jossa tuonnissa on merkittivia rajoit-
teita. Tulevaisuudessa yhteiskunta on entisti riippuvaisempi myds alkuldh-
teiden logistiikasta. Esimerkiksi raaka-aineiden tai kriittisten palveluiden
hairiot voivat heijastuvat suoraan Suomen elinkeinoeldmaén.

Suomen huoltovarmuuden kannalta tirkeimmat teollisuuden alat ovat
energia, elintarvikkeet, terveydenhuolto, metsiteollisuus, kemianteollisuus
ja teknologiateollisuus, joissa tuonnin osuus on merkittivi, monissa raa-
ka-aineissa jopa 100 %. Tuotannon keskeytymisestd aiheutuu seurannais-
vaikutuksia tuotantoon ja elinkeinoeldmaille. Energiantuotannon arvioi-
daan keskeytyvin muutamassa kuukaudessa, kun hiilivarastot loppuvat.
Oljynjalostus olisi ajettava alas muutamassa pdivissi. Muut tuoteryhmiit
riittavit pdivistd kuukausiin.®

Voimassa oleva lainsddddntod antaa viranomaisille ja yhteiskunnan

muille toimijoille perusteet varautumisesta, jolla kriisinkestavyytta ylldpi-
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detdin ja kehitetddn. Keskeistd on viranomaisten vilinen tiedonvaihto ja
tilannekuva kéytettavissd olevista resursseista ja toimenpiteisté kriisitilan-
teessa. Lainsiddianto ei kaikissa suhteissa ole kuitenkaan velvoittava, vaan
esimerkiksi yrityksille jad harkinta- ja ratkaisumahdollisuus siitd, minki-
laisia varautumisen toimenpiteitd ne tekevit. Tdhidn vaikuttavat suuresti
kustannustekijit. Edelld mainittujen vaihtoehtoisten menettelyjen tai va-
rajdrjestelyjen rakentaminen ja ylldpito aiheuttavat yrityksen toiminnalle
lisakustannuksia. Taloudellinen mekanismi toimii niin, ettd aitheutuvat kus-
tannukset siirretddn asiakashintoihin — asiakas maksaa. T4ll4 taas on vaiku-
tusta yrityksen kilpailukykyyn ja titd kautta toiminnan kannattavuuteen.*®

“The best hope is that technology can deliver the economic growth and rising
prosperity voters want. If that happens, these threats will not disappear but
they will be much reduced. But for all the hype about new technology, pro-

ductivity has been sluggish. The omens are not great.”*

Globaali kasvu perustuu seuraavat vuosikymmenet teknologian rajatto-
maan kasvuun. Kehittyessdin teknologia tarjoaa yhteiskuntaan ja sodan-
kéyntiin yhi kehittyneempii ratkaisuja. Yhteiskunnan kriisinkestdvyyden
voidaan arvioida olevan perusratkaisuiltaan toimiva myos tulevaisuuden
sodassa. Teknologian kehitys, digitalisaatio sekd kaupungistumiseen ja
vdeston ikddntymiseen liittyvat innovaatiot muuttavat nopeasti arkeam-
me. Siksi my6s yhteiskunnan rakenteiden, kiyttimiemme palvelujen ja
osallistumistapojemme tulee uudistua.*® Suomen varautumisjirjestelyjen
perusratkaisut antavat hyvén lihtokohdan jatkuvuuden hallinnalle ny-
kytilanteessa, ja lujalla tahdolla seké rahoituksella varautuminen kestai
murroksen. Toimintaympiriston ja uhkakuvien muuttuessa lihtékohtana
on laaja turvallisuusajattelu, jossa sddntelyssd huomioidaan kokonaistur-
vallisuus ja keinoina on koko yhteiskunnan voimavarojen hyédyntaminen
tilanteen edellyttimaissi laajuudessa. Varautumisessa korostuu jo nyky-
tilanteessa elinkeinoeldmin vahvistunut rooli, jossa monet turvallisuus-
ratkaisut ovat yhi teknisempii ja sidoksissa huimaan teknologian kehi-
tykseen. Samalla teknologiamurroksen taakse on yhi vaikea nihdi, joten
sekd turvallisuustoimijoiden ettd palveluntuottajien on pysyttiva vauhdissa
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mukana. Lopputulos voi olla epidmieluisa, mutta vield epdmieluisampi se
on matkasta jadneelle valtiolle. Murroksesta oppii vain olemalla mukana.
”Kaikki paitsi purjehtiminen on turhaa’.

Mikd voi murentaa kehityksen
perusteita?

“Disaster comes when elites push society toward instability and eventual col-

lapse by hoarding huge quantities of wealth and resources.”

Globalisaation vastavoimia

Megatrendit synnyttivit vastatrendejd. Globaali toimintaympéristé on
arvaamaton ja erilaiset yllattavat tapahtumat voivat nopeastikin muuttaa
poliittista toimintaa. Taloudelliset intressit ja voimapolitiikka sekoittuvat
toisiinsa ja ilmapiiri muuttuu. Syntyy uusia toimijoita ja liittoumia.™

Globalisaation ylikuumeneminen

Voisiko lokalisaatio hidastaa kehitysta? Poliittisten, taloudellisten ja sosi-
aalisten trendien vaikutus ulottuu globalisaation vauhdittamana Suomeen
aiempaa voimakkaammin. Niin kutsuttu “Suomen metropolialueet” kytkey-
tyvit kansainvilisesti merkittaviin taloudellisen kasvun verkostoihin. Val-
tiojohtoisesta, hierarkkisesta toimintatavasta siirrytdin kohti monitoimi-
jaista hallintoa, jossa globaali metropolialueiden luotsaama toimijaverkko
ohittaa monin tavoin Euroopan sisdisen hallintojirjestelmén.” Seuraukse-
na tulevaisuudessa erilaisten talous- ja turvallisuuskuplien puhkeamisten
seurannaisvaikutukset ulottuvat vahintddnkin vilillisesti suomalaiseen
yhteiskuntaan ja sen kriisinkestdvyyteen. Osa shokeista on normaalia aal-
toliikettd, joista palautuminen aiheuttaa korkeintaan taloudellisia vaiku-
tuksia ja tervehdyttdd markkinoita. Romahdusten jilkeiset, usein reagoivat
toimenpiteet toipumisessa, avaavat uudenlaisia markkinoita ja pakottavat
kansakunnan huolehtimaan turvallisuudestaan. Seurauksena suomalainen
jatkuvuuden hallinta kehittyisi luonnollisesti. Periaatteessa tasaisella tah-
dilla toistuvat laajahkotkin turvallisuustapahtumat parantavat resilienssi
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pitkalld aikavililld, miki johtaisi vuoteen 2035 mennessi entistd kriisin-
kestdvampidn yhteiskuntaan.

Miten suuri shokki sitten riittéisi hidastamaan yhteiskunnallista mur-
rosta ja aiheuttamaan merkittivid ongelmia kansalaisille ja murentamaan
pohjaa Suomen puolustuskyvylta? Uhka sotilaalliseen interventioon kas-
vaisi, jos kansainvilinen jirjestelmd muuttuisi epavakaaksi ja painopis-
teettomdaksi.”* Globalisaation vastavoimaksi voisi nousta esimerkiksi yh-
distelma laajoja romahduksia, joissa useat maailmantalouden kuplat seki
ihmisten ja tiedon liikkuvuuteen vaikuttavat tapahtumaketjut puhkeaisivat
samanaikaisesti. Kansainvilisen jarjestelmin ja palvelualustojen luottamus
joutuisi kyseenalaiseksi ja vaikuttaisi ihmisten ja turvallisuustoimijoiden
toimintatapoihin kaikkialla maailmassa.>® Ajatellaan esimerkiksi, ettd usei-
den vaikeasti hallittavien pandemioiden yhtédaikainen levidminen osuisi
yhteen ilmastonmuutoksen aiheuttamien laajojen kansanvaellusten® seki
romahtaneiden valtioiden aiheuttamien vakavien tietoturvallisuusongel-
mien kanssa tilanteessa, jossa suurvallat joutuisivat keskittymain sisdiseen
turvallisuuteen. Poliittinen ilmapiiri kiristyisi ja populistiset liikkeet saisivat
kasvavaa kannatusta, miki taas ruokkisi opportunistisia reaktioita myos
ulkopoliittisesti. Talouselima taantuisi laajaan lamaan. Kehityskulku hi-
dastaisi globalisaatiota tukevia toimia ja voisi nidkyi globaalina kriisini jo
2030-luvulla. Globalisaation kiihtyvyys hidastuisi.

Kuplien ketjumainen puhkeaminen vaikuttaisi myds suomalaisen
elinkeinoeldmin rakenteisiin ja mahdollisuuksiin rakentaa hiiriokesti-
vad yhteiskuntaa kannustimien avulla. Merkittdvat muutokset talouden
ja huoltovarmuuden peruspilareissa voisivat aiheuttaa lyhyelld aikavalil-
14 yhteiskunnallista levottomuutta ja horjuttaa luottamusta kansalaisten
elinmahdollisuuksiin. T4ssi tilannekehityksessda Suomi taantuisi syrjdiseksi
saarekkeeksi. Vasta pitkilld aikavililld palautumistoimet voisivat kovalla
tahdolla tuettuna johtaa nykyista kestivimpaadn yhteiskuntaan.

Lokalisaatio

Kaupungistumisen pysihtyminen maailmanlaajuisesti on epdtodenni-
koistd.” Myos Suomessa kaupungistuminen nihdédin vadjadmattomana
kehityksend™ ja sitd nopeutetaan erilaisin kannustimin. Turvallisuusrat-
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kaisut keskittyvit sinne, missd on kysyntéi eli kaupunkeihin. Suomalai-
nen yhteiskunnan kriisinkestdvyys on haavoittuvinta juuri kaupungeissa,
mutta samalla sinne kohdistuvat suurimmat investoinnit tulevina vuosi-
kymmenini. Kehitys olisi Suomen kannalta haitallista, mikili maaseutu
ei tyhjenisi oletetulla tavalla. Turvallisuusalan investoinnit kohdentuisivat
epitarkoituksenmukaisesti. Yhdyskunta- ja aluerakenteilla on suuri vaiku-
tus litkennejirjestelmidn, ja toisaalta liikennejirjestelma vaikuttaa monien
linkitysten kautta yhdyskunta- ja aluerakenteiden toimivuuteen ja kehi-
tykseen. Mikaili yli kolmannes suomalaisista asuisi haja-asutusseuduilla ja
maaseutumaisissa ymparistoissd, litkennejirjestelmiain kohdistuvat tarpeet
ndyttiisivit aivan erilaisilta. Joukkoliikenteen ratkaisujen sijaan kysynti
kohdistuisi yksityisliikenteeseen, ja mikali lilkkumistarpeissa ei tapahtuisi
merkittiavid vihennystd, liikennesuorite kasvaisi merkittivasti pidempien
etiisyyksien vuoksi.”” Vastatrendin vahvistuessa korjausliikkeiti ei ehdittaisi
tehdi vield 2030-luvulla, mutta nykyiset investoinnit ja kaupungistumisen
varaan tehdyn sddntelyn vaikutukset ulottuvat 2040-luvulle. Puolustus-
voimien toimintaedellytysten niakokulmasta Suomessa oltaisiin vuonna
2035 siirtymévaiheessa, jossa turvallisuusajattelu voisi jaddd vihemmaille
poliittiselle tuelle.

Suomessa kaupungistumisen hidastumiseen voisi vaikuttaa myos
palveluiden digitalisoituminen ja etitydomahdollisuuksien laajentaminen.
Henkilokohtaisten palvelujen siirtyminen mobiililaitteisiin vihentid tar-
vetta lilkkumiseen. Kehitys muodostaa merkittivin uhkan kriisinkestavyy-
delle riippuvuuksien lisddntymisesti herkissi systeemiss.

Luottamus teknologiaan

Internetin sisillot, kommunikaatio ja laskentateho voivat — todentotta — li-
sdtd yksiloiden, yhteisojen, yritysten ja verkostojen toiminnan dlykkyyttd. Kun
dalykkyys lisidntyy, se nikyy monissa eri yhteyksissi: dlyvaatteissa, dlykorteissa,
dlykkdissd kodeissa, dlykkdissd teissd, dlykkdissi autoissa, ilykkdissd renkaissa,
dlykkdissd rajapinnoissa, ily-TV:ssd ja dlypuhelimissa. Ehképd lopulta saavu-

tuottaa villeji kortteja sekd demokratialle etti teknologiselle kehitykselle.*
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Teknologiamurros etenee nopeasti, mutta osin pinnan alla.*® Monet in-
novaatiot eivit ole kaikkien kuluttajien kannalta toivottavia. Teknologian
hallitsematon positiivinen kasvukierre voisi johtaa my6s hallitsemattomiin
ongelmiin, jotka ndyttdytyvit laajana luottamuksen puutteena uuteen
teknologiaan. Kertakiyttoisyys lisddntyy myos teknologiassa ja kaikkea
haavoittuvuutta ei koeta vakavana uhkana, mutta riittivin monta kertaa
ryostetty pankkitalletus ja yrityssalaisuuden varkaus tai perijilkeisten
kybertuhojen paikkailu yrityksessi johtaa luottamuspulaan. Kansallisen
kyvyn rakentuminen ei ole itsestdanselvyys. Uskottava kyberturvallisuus ei
toteudu ilman uskottavaa yrityskenttdd.®® Kybertoimintaymparist6on koh-
distuvat uhkat ovat muuttuneet vaikutuksiltaan aiempaa vaarallisemmiksi
yksittdisten ihmisten, yritysten sekd koko yhteiskunnan kannalta. Uhkia
muodostavat toimijat ovat ammattimaisempia kuin ennen, ja nykyaén nii-
hin voidaan laskea kuuluviksi myos valtiolliset toimijat. Kybertoimintaym-
péristdssi toteutettavia hyokkayksid voidaan kiyttdd poliittisen ja talou-
dellisen painostuksen vilineini ja vakavassa kriisissd yhtend vaikuttamis-
keinona perinteisten sotilaallisten voimakeinojen ohella tai niiden sijaan.*'

Materiaalisen hyvinvoinnin lakipisteen saavuttaminen hyvinvoivissa vées-
toryhmissé voisi synnyttda “nyt riittdd” -ajatteluksi kutsutun trendin. Hyvin-
vointi ei lisddnny endd hankkimalla materiaa, vaan nimenomaan rajaamalla
sitd. Hyvé elama arvona korostuu.®? Tulevaisuudessa kaupunkeihin voi syntya
esimerkiksi teknologiavapaita vyohykkeits, joista osa ihmisisti ei edes halua
poistua. Teknologiasta irrottautumisesta voikin tulla luksusta, joka parhaim-
millaan lisdd kotivaraa ja sitd kautta yhteisojen resilienssi. Teknologiavapaat
vyohykkeet ovat vain yksi esimerkki kontrollin tunteen tarpeesta, jota ekspo-
nentiaalisen muutoksen aikakausi synnyttdd.*> Kontrollin kaipuu nakyy myos
yhteiskunnan tasolla. Koska muutos ja epavarmuus ovat pelottavia, sytyttavit
ne kaipuun takaisin tuttuun ja turvalliseen.® Riittdvin suuren turvallisuus-
katastrofin seurauksena myos turvallisuusviranomaiset ja kunnat mahdolli-
sesti keskittyvit yhd enemmén vieston toimeentulon turvaamiseen kriittisen
infrastruktuurin romahtaessa. Riittivin paineen alla painopiste muuttuisi
enemmin ennakoinnista toipumiskyvyn kehittdmiseen. Paine sihkonsiirrosta
riippumattomien jérjestelmien rahoittamiseen on tultava kansalaisilta riitta-

vin poliittisen tuen saamiseksi talousarvioon ja konkreettisiin toimiin.
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Halvan éljyn loppu

”Halvan 6ljyn loputtua saattaa kiydd ilmi, ettd nykyisenkaltainen 6ljylld
rakennettu hyperglobalisaatio oli vain muutaman vuosikymmenen pituinen
hetki ihmiskunnan historiassa. Nykyisessi yhteiskunnassa jopa energiantuo-
tanto on dljyriippuvaista. Logistiikkajdrjestelmd ja tuotanto tarvitsevat oljyi
vield pitkdcn.”®
Monet tutkijat katsovat, ettd 6ljyhuippu (Peak Oil) alkaa olla kasilld. Ol-
jyhuipun ldhelld tuotannon maksimi saavutetaan, mink jilkeen tuotanto
alkaa vidistamattd vihentyd geologisten ja fysikaalisten syiden vuoksi. Ny-
kyisesti ylituotannosta johtuva halpa 6ljy ei riitd loputtomiin nykyaikai-
selle kasvavalle liikenteelle, maanviljelylle ja teollisuudelle.®® Oljynhinnan
nousemisen aiheuttaa negatiivisia vaikutuksia maailmantalouteen ja ih-
misten eldmién. Yhdessi ilmastonmuutosten vaikutusten kanssa vaikutus
tehostuu. Ennustukset ndistd vaikutuksista poikkeavat paljon toisistaan.
Oljyntuojamailla, kuten Suomella, tilanne on vield vakavampi, silld vien-
timaamallin mukaan 6ljyntuottajamaan tuotannon vahetessd vientiin riit-
tdvdn 6ljyn maird vihenee tuotantoa nopeammin viejimaan oman ku-
lutuksen kasvun ansiosta.” Oljyhuipun seurausten lieventdmiseksi 6ljyn
kulutusta téytyisi vihentid, johon ei olla vield valmiita. Oljyriippuvuus ei
poistu sodan kuvasta vield pitkdan aikaan. Yhteiskunta on 6ljyriippuvai-
nen myos 2035 ja toisaalta eurooppalaisten valtioiden nykyiset investoin-
nit perustuvat pitkilti legacy-jirjestelmiin, joissa kulutus ei ole méardavi
tekijd. Ponnistelut energiatehokkuuden lisddmiseksi on kuitenkin aloitettu
ja integroitu Naton transformaatiotavoitteisiin.®

Optimistiset ennusteet 6ljyhuipun ajankohdasta sijoittuvat vuoteen
2020 tai sen jalkeen,” mikd ennustaa suuria investointeja vaihtoehtoisiin
polttoaineisiin tai sshkoon perustuvaan liikenteeseen ilman suuria muu-
toksia elaméntyyliin 6ljynkuluttajamaissa. Pessimistiset ennusteet olettavat
Sljyhuipun jo ohitetun. Niiden ennusteiden mukaan olemme jo nyt 6ljy-
huipulla tai ettd 6ljyhuippu saavutetaan aivan pian.”® Tillaisissa ennusteissa
Oljyhuipun seurauksia ei endd kannata yrittdd lieventéi, ja sen seurauksena
ennustetaan maailmanlaajuista lamaa, teollisen yhteiskunnan romahtamis-
ta ja suurta vdeston vihentymistd. Seurannaisvaikutukset eivit tapahdu
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hetkessd, mutta kytkeytyneeni yleiseen poliittiseen levottomuuteen nega-
tiiviset turvallisuusvaikutukset heijastuvat Suomeen siséisen turvallisuuden
ongelmana.

Oljyhuipun jilkeen sddntelyn tarve lisddntyy. Se voidaan nihdi globa-
lisaation vastavoimana. Globalisaatio on heikentdanyt maiden kykya kont-
rolloida taloudellista kehitystidan. Vuonna 2008 alkanut maailmanlaajuinen
finanssikriisi on ensimerkki globaalin talouden varjopuolista. Yhdysval-
loista alkunsa saanut pankkikriisi levisi kaikkialle maailmaan muodostuen
globaaliksi reaalitalouden kriisiksi. Siitd seurannut talouden taantuminen
ja tyottomyys vaikuttavat edelleen ihmisiin ympari maailmaa. Kriisi osoitti,
ettd globaalitalous tarvitsee maailmanlaajuisia yhteisid pelisddant6ja.”*

Hallitsematon tyon muutos

“The number of young people out of work globally is nearly as big as the po-
pulation of the United States™

Noin 90 % maailman datasta on luotu viimeisen kahden vuoden aikana.”
Digitaalitaloudessa korostuvat itsepalvelu, vertaistuotanto, epasuorat an-
saintamallit ja muu kuin markkinavaihdanta. Sama tieto paétyy lukuisiin
eri kdytt6ihin. Virtuaalitalous on osin nikyméatonti. Puhutaan piilotalou-
desta, jonka kasvavaa merkitystd emme tdysin hahmota. Ty6 hajoaa ja sen
sisdlto muuttuu. Monipaikka-, moniansio-, osa-aika- ja yrittdjatyo lisdan-
tyy. Thmisen alueina pysyvit vield ainakin 2030-luvulle asti keksiminen,
intuitio, moraali ja etiikka.™

Talouden osalta suurimmat muutokset ja epdvarmuudet liittyvit
digitalisaation mukanaan tuomiin uusiin toimintatapoihin ja talouskas-
vuun perustuvan ajattelun pitevyyteen tulevaisuudessa. Tietotyon auto-
matisaatio oppivan koneilyn myotd muuttaa toisaalta ammattirakennetta
ja toisaalta tuo mukanaan toisenlaisia tyoskentelyn muotoja. Tyon tuot-
tavuuden nousu tulee ldhinni teknologisesta kehityksestd, ei niinkddn
tyovoimasta. Alustatalous globaalissa mittakaavassa saattaa johtaa joko
kansainvilisen kilpailun kiristymiseen, palkkojen alasajoon ja tyon pirs-
toutumiseen tai uudenlaisiin taloudellisen arvon jakamisen muotoihin.
Se millaista tyotd tehdédin, kuka sitd tekee ja miten, on muutoksessa, jonka
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suuntaan vaikuttavat vallalla olevat ajattelumallit.”” Esimerkiksi robotii-
kan mukana syntyy uusia osaamisvaatimuksia ja keskindisriippuvuuksia.
Tehdasrobottien rinnalle kasvaa palvelurobotiikkaan perustuvia ratkai-
suja. Palvelurobotiikka on sovellusalue, joka kattaa muut kuin perinteiset
tehdastyot. Palveluroboteilla on my6s hyvi liikkkuvuus. Sovellusalueita
tydeldmaissd ovat 2030-luvulla esimerkiksi tyokoneteknologia rakenta-
misessa ja luonnonvarojen hyodyntidmisessi, avaruudentutkiminen ja
lahiavaruuden hyodyntiminen, palvelutoiminnot kuten yksitoikkoiset
raskaat tai terveydelle vaaralliset tyot, kotiapu, sotilasteknologia, katast-
rofien jélkihoito, ydinteknologian purkaminen seki erilaiset viihdesovel-
lukset.”® Robotiikka yhdistettynd metallin ainetta lisidvddn tulostukseen
ja 3D-tulostamisen kanssa luo taysin uusia sovellusmahdollisuuksia seki
sotilas- ettd siviilikomponentille. Tamai kehitys luo myos yhteiskunnassa
ja taistelukentilld nykyistd paremmat edellytykset ihmisen tydpanoksen
korvaamiselle tai tiydentidmiselle.

Lyhyelld aikavalilld tietokoneistuminen ja robotiikka voivat vihentdd
tydvoiman tarvetta merkittavisti joillakin aloilla. Toisaalta, uuden tekno-
logian omaksuminen ja hyodyntiminen vie aikaa, ja samalla antaa sitd
tyomarkkinoiden sopeutumiseen.” Tyén muutos sinélldédn ei hidasta glo-
balisaatiota, mutta yhdistettynd vieston polarisaation lisidntymiseen ja syr-
jaytymiseen pienellakin muutoksella on negatiivisia vaikutuksia sisdiseen
turvallisuuteen ja hajoavien valtioiden turvallisuustilanteeseen.

Pitkdaikaistyottomyyden suhteellisen pienetkin heilahdukset aiheutta-
vat suomalaisille veronmaksajille suuremmat kustannukset kuin mité ovat
Suomen vuotuiset puolustusmenot.” Perinteiseen turvallisuuteen jda yha
vihemmin rahaa valtion budjetista. Rahoitusvaje pitkittyessiin vaikut-
taa mahdollisuuksiin investoida riittdvisti varautumiseen ja sotilaalliseen
maanpuolustukseen.” Ammattirakenteen muutos asettaa ammattiliitot
ja poliittiset puolueet ennennikemittomain haasteeseen. Globalisaation
eteneminen murentaa pohjaa vahvalta ammattiin johtavalta koulutuksel-
ta. Ikdantyminen ja digitalisaatio muuttavat tyopaikkojen méiriid ja tyon
luonnetta. Tyon murroksessa ei ole kyse siirtymisestd yhdest4 tavasta teh-
dé toitd johonkin toiseen, vaan nykyisestd useaan erilaiseen tapaan. Tdma
edellyttdd uutta terminologiaa sekd entisten asenteiden ja nakemysten haas-
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tamista. Osaamisen jatkuva péivitys on avainasemassa erityisesti hyvinvoin-
nin turvaamiseksi, kun tyotavat ja tyon luonne muuttuvat.®

Muutospaineisiin vastaamisesta voidaan hahmottaa kaksi linjaa. Toi-
nen keskittyy lahitulevaisuuteen korostaen tehokkuuden ja kilpailukyvyn
kasvattamista sekd tyomarkkinoiden joustavoittamista. Toinen katsoo
pidemmille perddnkuuluttaen tyon uudelleenmédrittelyé ja toimeentu-
lon rakenteiden uudistamista. Haasteena on saada nimai kaksi nikemysti
kohtaamaan.®' Epdonnistuessaan tyon muutoksella voi olla vaikutuksia
aivovuotona ja jopa yhteiskuntarauhan jarkkymisend. Osaamisen varmis-
taminen on keskeinen haaste myos turvallisuustoimijoille, joille on tirkedi
myds niin sanottu osaamisen huoltovarmuus Suomen puolustuksen tek-
nologisen ja teollisen perustan turvaamisessa.

Erimielisyyttd on aiheuttanut my6s globalisaation vaikutukset kéyhim-
pien maiden asemaan. Elintasokuilua ruokkii rakenteellinen ty6ttomyys, joka
ulottuu tulevaisuudessa myos alhaisen tydvoiman maihin.® Kansainvilisen
kilpailun koventuminen pakottaa yritykset jatkuvasti tehostamaan toimin-
taansa. Varsinkin tuotannon tyopaikkoja on siirretty Suomesta alhaisen palk-
katason ja verotuksen maihin. Globalisaation on myds pelitty kaventavan
demokratiaa, kun suuryrityksistd on alkanut muodostua valtioita vaikutta-
vampia toimijoita globaaleilla markkinoilla. Parhaimmillaan globaali liiketoi-
minta tuo kehitysmaihin investointeja, osaamista ja tyopaikkoja. Riskin on
kuitenkin vastuuton yritystoiminta, joka pahimmillaan tuhoaa ympéristoi,
polkee tyontekijoiden oikeuksia, kiertid veroja ja ruokkii korruptiota.

Koyhin vieston osuus kasvaa sekd kehittyneissi jilkiteollisissa mais-
sa ettd kehitysmaissa. Veden niukkuus on yksi suurimmista koko maail-
maa koettelevista riskeistd, joka ulottuu hidastavana tekijiani valtioiden
vilisistd suhteista aina alueelliseen talouskehitykseen. Seuraavien suurien
kansanvaellusten ensi askeleita otetaan parhaillaan. Globaalin koyhyyden
ja vesipulan seki globaalin tyon muutoksen toisiinsa kietoutuneet yhteis-
vaikutukset heijastuvat Suomeen. Myos Suomessa yhteiskunta polarisoituu.
Tartuntatautien lisddntyminen keskilimpotilan kasvaessa ja veden niuk-
kuudesta johtuvat konfliktit ajavat kansoja liikkeelle. Tyon murroksen
hallitsemattomuus voisi lisitd protektionismia, joka taas hidastaisi globa-
lisaatioon perustuvan kasvun tavoittelua.
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Pitkdaikaistyottomyys on vaarassa jaadd rakenteelliseksi ongelmaksi.®
Tyomarkkinatuen ja peruspiivarahan, asumis- ja toimeentulotuen, pii-
vihoitomaksujen alentumisen ja saamatta jidneiden verotulojen aiheut-
taman vuotuisen kustannusvaikutuksen suuruisella summalla maksettai-
siin kaikki vuotuiset puolustusmenot. Lisdksi pitkdaikaistyottomyyden
vaikutus sosiaaliseen ja henkiseen kriisinkestivyyteen ajatellaan olevan
kriisinkestdvyyden kannalta negatiivista ja aiheuttavan vilillisid kustan-
nuksia yhteiskunnalle esimerkiksi terveydenhuoltomaksuina. Esimerkiksi
syrjaytymiskehityksen katsotaan heikentdvin kansakunnan kykya kestaa
vakavia hidirioitd. Pitkdaikaistyottomyys lisdd yhteiskunnallista polarisaa-
tiota entisestddn, joka heikentdi yksiloiden omaehtoista sitoutumista jat-
kuvuuden hallintaan.®

Toimintaympiriston ja tyon kiithtyvd muutos ja lyhytjanteisyyden
yleistyminen vaikeuttavat tarvittavan erikoisosaamisen hahmottamista.
Harkinnan ja kokonaisvaltaisuuden merkitys korostuu jo nykypaivin, jos
erityisosaamista kohdennetaan yhteiskunnasta viranomaisten ja maanpuo-
lustuksen kayttoon. Erikoisosaamisen lisiksi suuren volyymin ulosmittaa-
minen on haasteellista myos perinteisia sotilastaitoja vaativissa tehtévissa,
koska huippuunsa optimoiduissa jirjestelmissd yhd useampi ihminen muo-
dostaa kriittisia solmukohtia arvoketjuissa. Kotimaisen teollisuuden ohuus
ja elinkeinoeldmin palvelupainotteisuus vaikeuttavat poikkeusoloissa ja va-
kavissa hiirioissd materiaalista valmiutta ja infrastruktuurin kiytettivyytti.

Horjuuko luottamus Aasian talouskasvuun?
Suomen nihdidn pudonneen tietoyhteiskunnan terdvimmisti kirjest,
mikd voi johtaa kilpailukyvyn suosimiseen yhteiskunnan kriisinkestivyy-
den sijaan. Kriisinkestdvyyden tarjonta laskee, jos kysynti laskee. Parhaim-
millaan kilpailukyvyn ja varautumisen tavoitteet tukevat toisiaan, miti
pyritddn edistimiin erilaisissa turvallisuusstrategioissa ja erilaisin huol-
tovarmuutta edistdvin kannustimin. Kehitys ndyttdd kuitenkin menevin
markkinaehtoisesti osin hallitsemattomasti.

Turvallisuus nihdidn usein saavutettavan keskindisriippuvuuksien
kautta, jossa kumppanin valintaan vaikuttaa luotettavuus. Luotettavuus
perustuu oletukseen jatkuvuudesta, jossa systeemi rakentuu johonkin suu-
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rempaan kasvuun. Esimerkiksi Aasian talouden romahtaminen aiheuttaisi
merKkittdvid ongelmia yritysten kriisinkestavyydelle, koska monien kriittis-
ten palveluiden arvoketjut ja palveluiden hankinnat on Kiinaan sijoitetuis-
sa globaaleissa yrityksissé kiinni. Ongelman vilttimiseksi suomalaisten ja
Suomen kansalaisia palvelevien globaalien yritysten olisi rakennettava jous-
tavia ja kriisinkestdvid verkkoja, joissa myos turvallisuusviranomaisten ja
terveydenhuollon sekd huoltovarmuuskriittisten yritysten tarpeet on huo-
mioitu. Tdmain lisdksi kansallinen teknologinen varautuminen on elinehto
kriisinkestdvyydelle. Pohdittavaksi ja4, onko asiat varmennettu riittdvin
kattavasti ja riittdako luja tahto rakentaa resilienssid 2030-2040-luvulla
jopa kilpailukyvyn kustannuksella. Tama edellyttéisi globalisaation vauh-
din tietoista hidastamista laajemmassa eurooppalaisessa viitekehyksessa.

Lopuksi

“Maamme nykyinen asema on tdmd: On epdvarmaa, tuleeko sota vai rauha;
jos sota syttyy, joutuvat Suomen rannikot varmaan saarretuiksi; epivarmaa

on, hydkkdidiko vihollinen maahamme vai ei.”®

Suomi on logistinen saareke myos tulevaisuuden sodassa. Geopoliittinen
asema ei juuri jarkdhda. Sota on kuitenkin aikansa tuote, ja tulevaisuudessa
sitd on yhid vaikeampi médritelld tai tunnistaa. Talouselimin mekanismit
ovat jilleen kerran saaneet uusia sodankdynnin piirteitd. Tama kehitys
nidyttdd vahvistuvan. Uusien globaalien voimaryhmittymien muodostu-
minen nikyy monella tavalla turvallisuusympiristossi, jonka todelliset
vaikutukset ndhdiin vasta seuraavien vuosikymmenien kuluessa. Kaikissa
kehityskuluissa yhteiskunnan murros vaikuttaa sodan kuvaan merkittavs-
t1.86 Tulevaisuudessa sotilaskomponentin suorituskyvyt perustuvat suurelta
osin muualta yhteiskunnalta saataviin resursseihin ja osaamiseen, joiden
osalta Suomi on yhi riippuvaisempi globaaleista markkinoista ja altis nii-
den hiirioille. Haasteena on turvata puolustuskyvyn kannalta kriittisten
jarjestelmien toimintakyky myds yhteiskunnan laajoissa hairiotilanteissa®
ja globaalissa kilpailussa. Siind mielessa tulevaisuuden sota on jo kdynnis-
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sd, mutta sen ratkaisutaistelujen ajoitus ja todennikoisyys on epavarmaa.
My®os vastustajaa tai vihollista on yha vaikeampi tunnistaa.

Suomen ja sen kansalaisten sivistyksen on kestettdvd murros toisen-
sa jilkeen, jos aikovat selvitd tulevaisuuden sodassa. Siini selvidvit vain
osaavimmat ja kokonaisvaltaisesti toimivat osapuolet yhdessd. Yksilot ja
yhteisot sekd viranomaiset hoitavat perustuslaillisen velvollisuutensa ja
osaavat hyodyntii globaaleja arvoketjuja sodan pddméirin ja taisteluiden
tukemiseksi. Tulevaisuuden sodassa kaikki on kriittistd, mutta toimien ajoi-
tus ja kriisinkestdvyys ratkaisee menestyksen. Seuraavien vuosikymmenien
puolustuskyvyn kannalta on merkittivad, ettd kokonaisturvallisuuden
syvillinen kokemus ja perinteet olisi siirrettivi seuraavalle sukupolvelle.
Kriisinkestdvyyden kannalta merkittdvit asiat jadvit tulevaisuudessa hel-
posti pinnallisempien arvojen varjoon ja yhteiskunnan rakenteita on yhi
vaikeampi nihdi viisauden ja eliminkokemuksen kautta.

Sivistyneessd valtiossa viranomaiset palvelevat kansaa ja kansa hoitaa
maanpuolustusvelvollisuutensa "kaikissa tilanteissa”. Luotettavat ja ymmir-
rettdvit perustelut, jotka kansalainen itse sisdistdd, on paras ase tukea sodan
pddmaidrid ja torjua hybridiuhkia sekd luoda kansalaisille késitys omista
mahdollisuuksistaan vaikuttaa turvallisuuteensa. Viisaalle kansalle ei pysty
ulkoapdin sanelemaan sitd, mikd on Suomen etu ja mika ei. Pitkallad aikavi-
lilla globaali yhteiskunnallinen kehitys on yksittdistd sotaa suurempi muu-
tosvoima, jossa sivistys on miekkaa mahtavampi. Toisaalta sodan voittaja,
jos sellaista tulevaisuudessa voidaan ylipdétdan nimeti, sanelee tulkinnan
perusteille globaaleissa verkostoissa. ”Sivistys ei ole mddriteltivissd muuten

kuin halusta ja kyvysti kulkea eteenpdin totuuden ja oikeuden tielli”®
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Vaikutukset tulevaisuuden sodankdyntiin

JYRI KOSOLA
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Johdanto

Uudet sotilasteknologiat voivat tuoda sodankdiyntiin sellaisen vallankumouk-
sen, joka muuttaa sodan ja taisteluiden kuvaa niin paljon, ettd vahvatkin
armeijat ja doktriinit muuttuvat vanhentuneiksi.' Ndin todettiin Yhdysval-
loissa 2000-luvun alussa. Tuolloin puhuttiin sodankdynnin vallankumo-
uksesta, Revolution in Military Affairs, RMA. Kun mitién &killistd vallan-
kumousta ei kuitenkaan nahty, koko asialle ryhdyttiin naureskelemaan.
Kuitenkin nyt kuusitoista vuotta myohemmin moni asia on muuttunut.
Ja kun asioita tarkastellaan timin kirjan aikajanteelli viitisentoista vuotta
nykyhetkestd tulevaisuuteen, on aiheellista pitdd mieli avoimena: moni asia
on oleva perustavalla tavalla erilailla. Thmisilld on nimittdin tapana yliar-
vioida kehityksen nopeus lyhyelld aikajanteelld ja aliarvioida muutoksen
syvyys pitkalld aikavililla.

Téssd luvussa tarkastellaan teknologian vaikutusta sodan ja taistelun ku-
vaan 2030-luvulla, siis 15-20 vuoden kuluttua nykyhetkestd. Tarkasteluun
on valittu vain ne teknologiat, jotka saattavat muuttaa sodan ja taistelun
kisitettd ja ilmentymia. Osalla niistd teknologioista voi olla disruptiivisia
seurannaisvaikutuksia, eli ne voivat muuttaa sodan tai taistelun lainalai-
suuksia. Esimerkiksi ydinaseteknologia oli disruptiivinen, koska se muutti
sodan viitekehystd. Ydinasevaltion olemassaoloa ei voi uhata ilman vakavaa
molemminpuolisen tuhon uhkaa. Muita disruptiivisia ilmi6ité olivat aikoi-
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naan muun muassa rintamahyokkaykset lopettanut konekiviiri, asemasodan
murtanut panssarivaunu sekd ymparivuorokautisen taistelun mahdollista-
neet pimednikolaitteet. On erittdin tirkedtd huomata, ettd sen paremmin
konekivairi kuin panssarivaunukaan eivit olleet sindnsa uusia teknologioita,
vaan keksimishetkellddn jo pitkddn vallinneiden teknologioiden mahdol-
listamia uudenlaisia suorituskykykonsepteja. Siksi on tirkedampia miettid,
millaisia uusia konsepteja suorituskykyjen kehittimiseen voitaisiin luoda
kuin pohtia, miten teknologinen kehitys parantaa nykyisii jarjestelmia.

Teknologian kehittyminen sovellusidean esittimisestd yleiseen kaupal-
liseen tai sotilaalliseen kdyttoon on vienyt tyypillisesti parisenkymmenti
vuotta. Siten 2030-luvulla sovellettavat teknologiat ovat jo olemassa ja nii-
den sovellustapakin on todennikéisesti jo idea-asteella, vaikkei teknologian
nykytaso valttimatti vield mahdollistakaan idean toteuttamista. Ympirilleen
kannattaa katsoa kahdessakin mielessd: yhtaaltd 2030-luvun suorituskyvyn
uudet teknologiat ovat jo ndhtévissd, mutta toisaalta asejirjestelmien pitkin,
jopa 30—40 vuotta kestdvin elinkaaren johdosta kovin moni jo nykyisin kiy-
tossid oleva jarjestelmi on myos ensi ja seuraavalla vuosikymmenelld kiytossa,
mahdollisesti pdivitettyni tai tiydennettyni uusilla teknologioilla.

Kiytettavissd olevan sivumédran puitteissa ei ole mahdollista kisitel-
14 kaikkia sodankéyntiin vaikuttavia teknologioita ja niiden kehittymisen
seurauksia sodankéynnille. Sen vuoksi tekstissd pyritdan ensin kuvailemaan
ilmioitd ja hahmottelemaan niiden seurannaisvaikutuksia, ja sen jilkeen
esitetddn muutama sellainen teknologia-alue, jolla arvioidaan olevan olen-
nainen vaikutus joko sodan tai taistelun kuvan muuttumiseen 2030-luvulla.
On huomattava, ettd mahdollinen laajamittainen sota merkitsisi merkitti-
vad teknologista hyppdystd, kun kansakunnan voimavarat kohdennetaan
sotaponnistelujen tukemiseksi tieteen ja uuden teknologian keinoin. Toinen
maailmansota aloitettiin puurakenteisin ja kangasverhoilluin kaksitasolen-
tokonein, mutta paitettiin kuusi vuotta myshemmin ballistisin ohjuksin,
pimeidndkolaittein ja ydinasein. On siis selvid, ettd normaalioloissa tehtavit
teknologiset kehitysennusteet pétevit vain normaalioloissa ja mahdollisen
laajamittaisen konfliktin alkuhetkini.

Wikipedia méirittelee sodan jirjestdytyneiden yhteisojen vilisek-
si aseelliseksi konfliktiksi.? Molemmat kisitteet jirjestdytynyt yhteiso ja
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aseellinen konflikti ovat muuttumassa, kumpikin osin teknologian ke-
hittymisen vilittoméni ja vilillisend vaikutuksena. Tdsséd kirjoituksessa
keskitytddn teknologisen kehityksen suoraan vaikutukseen sodankiyn-
tiin. Yhteisojen ja yhteiskuntien muutosta ei kisitelld, vaikka niilld on
merkittivd vaikutus siithen, miké tulevaisuuden sodan luonne ja siité
aiheutuvat kamppailun ilmentymat tulevat olemaan. Téstd rajauksesta
huolimatta kisite aseellinen konflikti on aseteknologioiden kehityksen
my6td yhi vaikeampi méairitelld.

Nykykisitys sodasta perustuu olettamukseen siitd, ettd sitd kdyddan
omalla tai vastustajan maa- tai merialueella tai ilmatilassa operoivilla
joukoilla. Tilannekuvan muodostaminen edellyttdd joukkojen tai jirjes-
telmien ldhettdmistd operointialueelle, ja tavoitteeseen pidseminen vaatii
sotilaallisen voiman kiytt6d operaatioalueella tai ainakin silld uhkaamista.
Informaatioteknologian kehittymisen ja yhteiskunnan digitalisoitumisen
myo6ti tiedustelua ja valvontaa voidaan tehdi ilman tarvetta tunkeutua
operaatioalueelle joukoin tai jirjestelmin. Samoin vaikutus voidaan saada
aikaan virtuaali- ja mielikuvamaailmassa. Onko siis kybertiedustelu ja -vai-
kuttaminen tai virtuaalimaailmassa ja informaatiotasolla tapahtuva vaikut-
taminen sotaa? Sodankdynnin ddrimmadisend onnistumisenahan pidetdin
voittoa ampumatta laukaustakaan. Kyber- ja informaatiosodankiyntia
tarkastellaan kirjan muissa osissa, joten ne on rajattu timéin kirjoituksen
ulkopuolelle. On kuitenkin huomattava, ettd ne edustavat kahta sellaista
sodankidynnin ulottuvuutta, jotka voivat muodostaa strategisen yllityksen
toimintaympdristdin, joihin perinteisilld asevoimilla ei ole nikymaii ja
joissa niilld ei ole kyky4 operoida. Toisaalta on aiheellista huomata, ettd
vaikka uudet toimintaymparistot laajentavat sodankdynnin ulottuvuutta,
ne eivit kuitenkaan tee vanhoja ulottuvuuksia tarpeettomiksi. lmasodan-
kédyntikddn ei aikoinaan tehnyt maa- ja merisodankiyntid tarpeettomiksi.
Toisaalta maalla ja merelld operointi edellyttdd my6s ilmassa operointia.
Aivan samoin toimintakyky fyysisissd ulottuvuuksissa edellyttii toiminta-
kykya ja aktiivista toimintaa myos virtuaaliulottuvuuksissa.

Linsimainen tapa ymmartii ja selittdd sotaa perustuu hyvin pitkalti
clausewitzildiseen nidkemykseen sodasta kansallisvaltion kansallisen po-
litiikan rationaalisena vilineend valtion etujen ajamiseksi ja tavoitteiden
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saavuttamiseksi. Taman mukaisesti sotien taustalla nihdéin poliittisia ja
strategisia syitd. Tama lahestymistapa jattdd kuitenkin huomiotta ideolo-
giset syyt, kuten jihadistisen ”pyhin sodan” kaikkea ei-islamilaista vastaan.
Liansimaiset asevoimat on suunniteltu kiymain sotaa muita vastaavalla
tavalla toimivia asevoimia vastaan. Tillaisen sotakoneiston — ja koko lan-
simaisen yhteiskunnan — kyky toimia ideologista sotaa kdyvii osapuolta
vastaan on rajallinen. Koska ideologinen sota perustuu johonkin “ihmisti
suurempaan suunnitelmaan”, on mahdollisuus, etteivit ihmisen sopimat
rajoitukset ja edes inhimillisyyden rajat sido téllaista "pyhdi sotaa” kidyvai
osapuolta. T4llgin sota- ja jopa arkiteknologian kiytt6 voi saada mit4 ir-
vokkaimpia mielikuvituksellisia muotoja. Tdma on erityisen huolestuttavaa
siksi, ettd teknologinen kehitys on levittimaissa vddrin kiytettivissd olevaa
teknologiaa kaikkien ulottuville alkaen itse tulostettavista aseista ja rdjah-
teistd ja pddtyen raitiloitdviin mikro-organismeihin.

Teknologian rooli tulevaisuuden sodankdynnissd

Sitd kdytetddn mitd on

Sodan luonne miérittdd paitsi miten sotaa kdydddn, myos millaisin vili-
nein sitd kdydddn. Luonnollisestikin osapuolet kiyttavit sitd teknologiaa,
joka on heidin saatavillaan. Valtioiden asevoimilla on kiytettdvissdan
monipuolinen valikoima eri sukupolvien asejirjestelmii. Erilaiset sissi- ja
terrorijirjestot ovat perinteisesti varustautuneet valtioiden asevoimia yk-
sinkertaisemmin ja kevyemmin, mutta muutoin vastaavanlaisin asein. Sivii-
liteknologian kehityksen nopeus sotilasteknologiaan nahden on kuitenkin
johtamassa — ja on osin jo johtanut — tilanteeseen, jossa ei-valtiollisilla
toimijoilla voi olla asevoimia nopeampi pdidsy moderniin teknologiaan.
Asevoimien hitaat kehittimisohjelma-, hanke-, hankinta- ja kiytt66notto-
prosessit kestavit vuosikausia ja pahimmillaan jopa vuosikymmenia. Niistd
vapaat toimijat voivat hankkia ja ryhtyd kdyttimdan modernia teknologiaa
jopa muutaman péivin sisdlld idean keksimisestd. Siind missd asevoimien
on suunniteltava, budjetoitava, auditoitava, kilpailutettava ja hyviksyttivi
kayttoon sekd kirjoitettava kidyttoohjeita ja varomairayksid, suuripiirtei-
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Kansainvalista lakia noudattavat Ei-valtiolliset toiminnat
valtiolliset toimijat ja roistovaltiot

Ei-valtiollisten toimijoiden ja kansainvilisestd lainsiddinndstd piittaamattomien roistoval-
tioiden mahdollisuudet hyddyntid teknologiaa sodankdynnissdi voivat olla lakia noudattavia
valtioita laajemmat.

sempi toimija tilaa tuotteen verkkokaupasta, muokkaa siitd aseen ja kokei-
lee sitd kenties jo samana pdivana.

Kansainvilisesti laista piittaamattomalla toimijalla on kéytettivissddan
laajempi teknologiavalikoima kuin lakeja noudattavilla asevoimilla, joiden
on aina ennen uuden teknologian kiyttdonottoa arvioitava sen laillisuus
kansainvilisid aserajoitussopimuksia ja kansainvilistd humanitaarista oi-
keutta vasten. Teknologian kaupallistumisen myo6ti tidstd toiminnanva-
pausdispariteetista voi tulla merkittivd haaste sodan kuvalle ja sotilasor-
ganisaatioiden kyvylle kdydi sotaa. Uudet valmistusmenetelmiit, erityisesti
ainetta lisddva valmistus, kansanomaisesti 3D-tulostus, mahdollistavat jos-
sain vaiheessa aseiden valmistamisen kotioloissa. Geeni- ja bioteknologian
kehittymisen myotd aiemmin vain laboratorioissa mahdollinen biologisen
aseen kehittdminen voi tulla jokaisen ulottuville, samoin kuin internetista
saatavien ohjeiden avulla laillisista komponenteista tehtidvit kemialliset
taisteluaineet ja kotitekoiset réjihteet. Itse litkkuvien ajoneuvojen ja kau-
ko-ohjattujen lennokeiden yleistymisen ja halpenemisen my6ti itsemur-
haisku ei tulevaisuudessa end4 vaadi itsemurhaa, eiki tekijin rekrytointia,
vaan vain koneen ohjelmoimisen tai tehtdvain kaskyttdmisen.

m 48 =



TEKNOLOGIA 2030+

Teknologian miniatyrisoituminen tekee mahdottomasta mahdollista

Valmistusmenetelmien kehittymisen myotd on mahdollista paitsi valmis-
taa uudenlaisia materiaaleja ja osia, myos valmistaa pienempii laitteita.
Erityisesti mekaniikan, elektroniikan ja optiikan pienentyminen sekd ak-
kuteknologian energia/tilavuussuhteen kasvaminen ovat johtaneet jatku-
vaan elektronisten jarjestelmien pienentymiseen, eli miniatyrisoitumiseen.
IImiotd kaytetddn hyviksi yhtdaltd pakkaamalla samaan tilaan koko ajan
enemmin komponentteja ja toisaalta tekemilld pienempié laitteita. Ensin
mainitusta hyvand esimerkkini on niin sanottu Mooren laki. Puolijohtei-
ta valmistavan Fairchild Semiconductor -yhtion tutkimusjohtaja Gordon
E. Moore julkaisi 1965 Electronics-aikakausjulkaisussa artikkelin, jossa
ennusti mikropiirille mahtuvan kymmenen vuoden kuluttua jopa 65 000
transistoria.” Mairia pidettiin huikeana, silld ensimmaéinen teollisesti val-
mistettava integroitu mikropiiri oli kehitetty vain viisi vuotta aikaisemmin.
Moore jirkeili, ettd mikropiirin kompleksisuus kasvaisi ajan mittaan ekspo-
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Mikropiirien transistoreiden lukumdiird on kaksinkertaistunut kahden vuoden vilein, kuten
Gordon Moore ennusti. Kasvu on kuitenkin jatkunut 1980-luvun jilkeenkin, toisin kuin
Moore arveli. (Kuvan lihde Our World In Data)
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nentiaalisesti samalla kun sen hinta laskisi. Kymmenen vuotta myéhemmin
1975 Moore piivitti ennustettaan esittdmalld kompleksisuuden kaksinker-
taistuvan vuosittain vuoteen 1980 saakka, jonka jilkeen kasvu hidastuisi
tdstd puoleen. Koska Moore oli osunut suurin piirtein oikeaan kymmenen
vuoden ennusteellaan, titd pdivitettyd arviota alettiin kutsua Mooren laiksi.
Intellilld tyoskennellyt David House puolestaan esitti, ettd puolijohteiden
kehittyminen johtaa mikropiirien suorituskyvyn kaksinkertaistumiseen
puolentoista vuoden vilein.

Mikroprosessoreiden transistoreiden lukuméiri saavutti hiiren aivon
noin 100 miljardin neuronin tason vuonna 2015. Jos teknologian kehitys
jatkuu samaa tahtia, ihmisaivojen taso saavutetaan vuosina 2025-2030.
Tédmin jilkeen pienikokoisessa koneessa on enemmaén prosessointivoimaa
kuin ihmisen péassi. On kuitenkin varottava tekemasti liian pitkille menevia
johtopiitoksid, silld aivojen neuronien kytkennin ulottuvuudet ovat huo-
mattavasti nykyisid puolijohdekytkimii monitahoisempia. Hermosolujen
kaltaiseen toiminnallisuuteen vaadittaneen useampia puolijohdekytkimid
tai jopa kokonaan uudenlaista elektroniikkaa. Vastaavanlainen kehitys tapah-
tuu my6s muistipiirien osalta, joiden kapasiteetti kymmenkertaistuu viiden
vuoden vilein. Samaan aikaan tapahtuva algoritmien kehittiminen johtaa
tekodlyn laajamittaiseen kiyttoon ottoon 10-15 vuoden sisélli. Silld on oleva
mullistava vaikutus kaikilla yhteiskunnan aloilla, myos sodankdynnissa.

Komponenttien pienentyminen mahdollistaa kokonaisten jirjestel-
mien toteuttamisen yhdelld mikropiirilld. Jarjestelmépiiri (System on
a Chip, SoC) on mikropiiri, johon on integroitu digitaalisia, analogisia
ja radiotaajuisia toimintoja, kuten prosessoreita, muisteja ja radioita.
MEMS-teknologian avulla jirjestelmidpiiriin voidaan integroida myos
mekaanisia, sihkomekaanisia ja optisia toimintoja, kuten laserkeilain ja
kamera. MEMS (Micro-Electro-Mechanical System) on teknologia, jossa
mikropiirille valmistetaan mikroskooppisen pienii laitteita. Tyypillisesti
niiden koko on 20 um—1 mm luokkaa komponenttien ollessa 1-100 um
kokoisia. Silld voidaan toteuttaa esimerkiksi mikropeilejd sekd kiihtyvyys-
ja asentosensoreita. Niitd voidaan kiyttid muun muassa laserkeilaimen,
kameran ja inertianavigointilaitteiston toteuttamiseen ilman liikkuvia osia

ja perinteistd optiikkaa. MEMS-teknologiassa hydodynnetddn perinteisid
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puolijohde-elektroniikan valmistusmenetelmii, mikd mahdollistaa erittdin
pienikokoisten laitteiden halvan massavalmistamisen.

Elektroniikan miniatyrisoitumisen, MEMS-teknologian ja SoC-kon-
septin myotd kaikenlaisten laitteiden dlykkyys ja tietoisuus toimintaympa-
ristostddn kasvavat, samalla kun niiden koko, paino, tehonkulutus ja hinta
laskevat. Pienempi koko ja integroidumpi toteutus parantavat laitteiden
kiihtyvyyden ja muiden ympéristorasitusten kestoa. Entistd pienempi te-
honkulutus mahdollistaa joko teholdhteen pienentidmisen tai toiminta-ajan
pidentdmisen. Jopa "ikuisesti” ilman paristoja toimivia tarvitsemansa ener-
gian ymparistostddn uuttavia laitteita on kehitetty ja kehitetddn edelleen.
Uusien teknisten ominaisuuksien sekd padosin siviilikdyttoon tapahtuvan
massavalmistuksen myo6td moni aiemmin mahdottomana, epakiytin-
nollisend tai liian kalliina pidetty asia tulee mahdolliseksi ja luo samalla
kustannustehokkaamman vaihtoehdon nykyisille asejirjestelmille. Tdmin
kehityksen merkitysti ei pida aliarvioida. Jos kehitysti ajatellaan hyodyn-
nettdviksi vain nykyjarjestelmien kehittdmisessd, menndin pahasti met-
sddn. Olennaista on huomata, ettd monet suorituskykykonseptit voidaan
rakentaa tdysin nykyisistd poikkeavilla periaatteilla.

Kuluttajamarkkinoille suunnatun teknologian kehittymisen my6té
monet sellaiset asiat, joita on pidetty ultrakalliina sotilassovelluksina, kuten
pimei- ja hyperndkokyky, tulevat osaksi arkipdivii ja siten myos otettaviksi
laajamittaiseen sotilaskdyttoon.

Teollinen vallankumous my6s sodankdynnissi

Hoyrykoneen laajan soveltamisen aiheuttama teollinen vallankumous
1700-luvun puolivilissd mullisti koko silloisen maailman. Yksinkertaisesta
keksinnostd lumivyoryn lailla liikkeelle l1ihtenyt kehitys aiheutti merkittivid
yhteiskunnallisia ja institutionaalisia muutoksia. Ne vaikuttivat kaikilla yh-
teiskunnan alueilla maailmankaupasta maanviljelykseen ja sdétyjen vilisis-
td suhteista kaupungistumiseen. Palkkatyo syrjéytti feodaalisen yhteiskun-
nan. Samalla syntyi uudenlainen kansanosa, tyovdenluokka. Jopa kisitys
ajasta muuttui, silld rautatieliikenteen aikataulujen jirjestiminen pakotti
yhteiskunnan yhtenidiseen aikaan. Muutos ei tullut hetkessi, mutta se oli
tdydellinen. Teknologian kehitys toi my6hemmin muita teollisia vallanku-
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mouksia: toinen perustui sihko- ja polttomoottoreihin, kolmas mikropii-
reihin ja niiden mahdollistamaan elektroniseen tietojenkisittelyyn. Teol-
lisissa vallankumouksissa teknologia oli vilttimadtén mahdollistaja, mutta
ei kuitenkaan muutoksen keskiossia. Muutos tuli liitketoimintamalleissa,
ajatuksissa ja rakenteissa tapahtuneesta kehityksestd. Tekniikan kehittajat
eivdt parhaimmissa haaveissaankaan kyenneet nakemain aiheuttamansa
muutoksen laajuutta ja syvyytta.

Informaation tuotantoon ja hyédyntimiseen perustuvasta suuresta
muutoksesta kidytetddn ilmaisua neljis teollinen vallankumous. Edelld ku-
vattu digitaaliteknologian ja mikroelektroniikan kehitys mahdollistaa yha
pienempien ja suorituskykyisempien elektronisten laitteiden valmistami-
sen. Optroniikan ja muiden sensoriteknologioiden kehittymisen myoti
namd laitteet kykenevit havainnoimaan ymparistodan. Ohjelmistotekno-
logian kehityksen myoti koneet kykenevit kiinnittimiidn huomiota eri
asioihin, muistamaan miti aiemmin on tapahtunut, arvioimaan tilannet-
ta ja tekemdidn péitoksid sekd oppimaan. Radioteknologian kehittymisen
my6td ne kykenevit viestimiidn keskendin ja ymparistonsi kanssa. Samalla
jarjestelmin kasite muuttuu selkedsti médriteltdvistd rajatusta fyysisestd
laitteistosta hajautetuksi kokonaisuudeksi, joka jérjestyy tilanteen edellyt-
tdmalld tavalla ja jonka toiminnallisuuksia saadaan palveluina verkostosta,
ilman ettd ne olisivat suoraan omassa hallinnassa. Toiminnallisuuksien ha-
jautumista verkostoon kutsutaan toiminnalliseksi divergenssiksi.

Digitalisaation my6ti informaation kisittely siirtyy kasvavassa méirin
fyysisestd maailmasta virtuaaliseen. Samalla informaation tallentamiseen,
vilittdmiseen ja esittimiseen tarvittavat vilineet virtualisoituvat ja yhdis-
tyvit. Esimerkiksi geoinformaatiota ei end tallenneta paperille painetuilla
karttasymboleina, vaan tietokoneen muistiin tallennettuina ykkésini ja
nollina. Kartta on olemassa vain virtuaalimuodossa, josta se tarvittaes-
sa ndytetdan ihmiselle tai tulostetaan fyysiseksi esineeksi. Sama ilmi6 on
tapahtunut myos valokuville, kirjoille ja lihes kaikille muulle informaa-
tiopohjaisille asioille. Koska kaikki informaatio on samassa digitaalisessa
muodossa, sitd voidaan keriti, kisitell4, tallentaa, esittdi ja jakaa samalla
laitteella. T4lloin ei endd ole tarkoituksenmukaista hankkia ja pitdd mukana
erilaisia laitteita. lmion hahmottaa helposti tarkastelemalla dlypuhelinten
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kehitystd, jonka my6ta yksi laite sisdltdd puhelimen lisdksi postilaatikon,
kartan, kompassin, navigaattorin, d4ni- ja videosoittimen ja -tallentimen,
radion, television, kaikki mahdolliset sanomalehdet ja kirjat, matkaoppaat,
sddennusteet, kaikkien kielten sanakirjat, tietosanakirjan, kellon, kalente-
rin, parkkiautomaatin, kaukosddtimen, yhteystietokortiston, ruokalistat,
matkaliput ja lompakon seki paljon muuta. Tétd eri toiminnallisuuksien
keskittymistd samaan yleiskidyttoiseen laitteistoon kutsutaan fyysiseksi kon-
vergenssiksi. [Imi6 on tullut myds sodankidynnin maailmaan esimerkiksi
yleiskéyttoisinad johtamislaitteina. Siind missd aiemmin on tarvittu erillinen
sanomalaite, tykiston ampuma-arvojen laskin ja ilmatorjunnan tuliasema-
piddte, ndimi toiminnallisuudet voidaan toteuttaa ohjelmallisesti samassa
laitteessa. Samoin radio- ja tutkajérjestelmien siirtyminen ohjelmistopoh-
jaisiksi mahdollistaa erilaisten toiminnallisuuksien integroimisen samaan
laitteistoon. Esimerkiksi kenttiradio voi tulevaisuudessa viestinvilityksen
lisiksi kuunnella radioliikennetti, suuntia ja paikantaa lihettimii ja hiiritd
vihollisen viestilitkennetts.

Koneiden kognitiivisten ominaisuuksien kehittymisen myotd niiden
oppimiskyky kasvaa merkittdvisti 2030-luvulla. Koko ajan syvenevin ja
laajenevan digitalisaation myotd yhd suurempi méira informaatiota on
koneiden ymmairtimaissd muodossa ja tietoverkkojen kautta saatavilla.
Niiden kahden tekijdn, koneen kognitiivisten kykyjen ja yhteiskunnan
digitalisaation johdosta tulemme nikeméiin tekoilyn suuren vaikutuksen
2030-luvulla sekd yhteiskunnassa ettid sodankdynnissa.

Avainteknologiat

Sodankidynnin monitahoisuuden vuoksi voidaan viittid, ettei ole mitdidn
teknologiaa, jonka kehittymiselld ei olisi vaikutusta sodankayntiin. On kui-
tenkin joitakin avainteknologioita, joiden arvioidaan vaikuttavan taistelun
kuvaan ja jopa koko sodan kisitteen muuttumiseen. Jo nyt tai ldhitulevai-
suudessa merkittivii teknologiailmioitd ovat muun muassa taistelutilan
digitalisoituminen, sosiaalisen median seki kybermenetelmien hyédynti-
minen tiedustelussa ja vaikuttamisessa, avaruuden hyédyntimisen levii-
minen pienoissatelliittien my6té, ihmisen korvaaminen joissakin tehtavissi

miehittamattomilld ratkaisuilla, tekodlyn hyédyntdminen erilaisissa mo-
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nimutkaista hahmottamista edellyttdvissi analyyseissd sekd ainetta lisddva
valmistus.

Keskipitkilld 6-16 vuoden aikajdnteelld merkittiviksi muodostuu te-
koilyn kehittymisen mahdollistava jirjestelmien autonomisten kykyjen ke-
hittyminen tasolle, jolla robotit kykenevit suoriutumaan itsendisesti moni-
puolisemmista tehtdvistd ja toimimaan vaikeammissa ja vaihtelevammissa
oloissa seki jakamaan tehtdvid keskendin. Sensoreiden pienentymisen ja
halpenemisen my6ti ne kehittyvit suorituskykyisemmiksi ja yleistyvit, miki
tekee taistelutilasta entistd ldpinakyvimmin. Esineiden internetin (Internet of
Things, IoT) my6ta erilaiset taistelukentédn esineet tulevat dlykkdammiksi ja
kykenevit suorittamaan uudenlaisia toimintoja. Keskipitkall aikavalilld nih-
dddn myos suunnatun energian aseiden, ainakin suurteholaserin, operatiivi-
nen kayttoonotto. Taistelijan suorituskykya tehostetaan sekoittamalla oikeaa
ja keinotekoista todellisuutta virtuaaliteknologian keinoin. Uudet materiaalit
keventivit laitteita ja varusteita seki voivat tuoda niihin uusia ominaisuuksia.

Pitkalld aikavililld 2030-luvun puolivilin jilkeen tekoilyn arvellaan
olevan tiedon prosessoinnin osalta ihmisen tasolla, mutta algoritmien ke-
hittymisestd riippuu, kuinka hyvin kone kykenee oppimaan ja yleistimain
oppimaansa. Pidetdidn selvini, ettd tekoilysovellukset ovat 2030-luvulla-
kin kuhunkin kiyttokohteeseen kehitettyji, eivitkd ne kykene korvaamaan
ihmistd monipuolisuutta, luovaa ajattelua ja tilanteen sekd ympiriston
merkittiviin muutokseen sopeutumista vaativissa tehtdvissd. Uudet ma-
teriaali- ja valmistusteknologiat mahdollistavat adaptiivisia metamateri-
aaleja, joiden avulla voidaan ohjata sihkomagneettista siteilyd ja sdatad
pinnan heijastus- ja emissiivisyysominaisuuksia erilaisissa adaptiivisissa
naamiointiratkaisuissa. Hypersooniset ohjukset yleistynevit 2030-luvun
puolivilin jilkeen, elleivit jo sitd ennen. Sen sijaan raidetykin kehitysno-
peutta nykyisestd demonstraattoritasosta operatiiviseksi jarjestelmiksi on
vield mahdoton arvioida. 20 vuoden kuluttua kvanttiteknologiaa hyédyn-
netddn esimerkiksi salauksessa ja sensoreiden ilmaisimissa. Varsinaisen
kvanttitietokoneen kehittyminen arkipdivin vilineeksi on kuitenkin hyvin
epdvarmaa kdytinnollisten laitteistojen rakentamisen ja kvanttilaskentaan
soveltuvien algoritmien ja ohjelmointiteknologioiden kehittimiseen liitty-
vien haasteiden johdosta. Neurobiologia ja synteettinen biologia mahdol-
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Arvio sodankdyntiin vaikuttavasta teknologisesta kehityksestd lyhyelld, keskipitkilli ja pitkdl-
ld aikajinteelld. Teknologioiden valinta ja ryhmittely perustuu NATO Science & Technology
Organization Tech Trends Report 2017 -raportin sekii US TRADOCin tulevaisuuskatsauksen
The Operational Environment and the Changing Character of Future Warfare kriittiseen
tarkasteluun suomalaisesta nikokulmasta.

listavat ihmisen suorituskyvyn parantamisen, mutta samalla raja ihmisen
ja koneen vililld himirtyy. Nanoteknologian avulla voidaan luoda uusia
materiaaleja, joilla on nykymateriaaleista poikkeavia ominaisuuksia. Sitd
hyddynnetéin jo nykyisin, mutta laajaan kiyttoon nanoteknologia otetaan

vasta valmistusmenetelmien kehittyessd massatuotantoon sopivaksi.

Tulevaisuuden sota

Thmiskunta lienee sotinut koko olemassaolonsa ajan. Ensimmadiset doku-
mentoidut lihteet sodankidynnisti ajoittuvat ajanjaksolle 3000 eKr. Ensim-
miinen dokumentoitu meritaistelu lienee tapahtunut noin 1210 eKr., kun
heettildisten kuningas Suppiluliuma II 16i kyproslaisten laivaston. Sdhko-
magneettisesta spektristd tuli uusi toimintaympéristo, kun radiota ryhdyt-
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tiin hyddyntdmiin sodankdynnissd 1900-luvun alussa. Samalla syntyi sen
vastatoimena elektroninen sodankéynti, jonka antaman edun avulla japani-
laisten oli mahdollista ly6d4 venildisten laivasto Tsushiman salmessa 1905.
IImaan sota levittdytyi 1910-luvun alussa, kun ilmaa raskaampia lentolait-
teita ryhdyttiin kiyttimaan laivaston ja tykiston tdhystykseen. Avaruus tuli
mukaan 1941, kun saksalaiset laukaisivat menestyksekkidsti ensimmaéisen
ballistisen V2-ohjuksen. Tietokoneiden yleistyminen ja verkottuminen
johtivat haittaohjelmien kehittimiseen 1980-luvun puolivilin jilkeen.
2000-luvulla yhteiskunnan digitalisaatio ja sosiaalisen median merkitys
nousi tasolle, joka mahdollisti laajan vaikuttamisen ihmisten ajatuksiin
ja asenteisiin. Huomionarvoista on, ettd teknologinen kehitys on avannut
uusia toimintaymparistdjd sodankdynnille, mutta uudet ymparistot eivit
tee vanhoja tarpeettomiksi. Siten sodankéynti tulee koko ajan monimut-

kaisemmaksi ja moniulotteisemmaksi.

Sota levittiytyy ylos ja alas

Avaruutta on pidetty erittdin kalliina, riskialttiina ja hitaasti hyddynnet-
tdvissd olevana toimintaympéristond, jossa vain suurvalloilla on taloudel-
liset mahdollisuudet toimia. Satelliiteissa kdytettdvin teknologian minia-
tyrisoituminen ja laukaisuteknologioiden kehittyminen ovat murtamassa
tdman paradigman. Termi New Space kuvaa timén seurauksena 2010-luvun
puolivilissd alkanutta kehitysti ja uutta toimintafilosofiaa, jossa korostuu
globaalisti kehittyva yksityissektorin kaupallinen avaruusliiketoiminta pie-
noissatelliittien ja uudelleen kiytettivien kantorakettien ja avaruusalusten
kehittdmisessi ja operoinnissa. Uudelleen kiytettivien laukaisuratkaisujen
avulla satelliitin kiertoradalle saattamisen hinnan tavoitellaan laskevan alle
6 000 e/kg. Témin odotetaan johtavan nopeampaan uusien sovellusten
kiyttoonottoon ja parempiin palveluihin. Miniatyrisointi mahdollistaa
yksinkertaisemman suunnittelun, halvemman konstruktion ja massatuo-
tannon, mikd johtaa kehitys- ja kiyttokustannuksiltaan nykyistd merkitti-
visti halvempiin ratkaisuihin. Kehityksen myotd alalle syntyy paljon uusia
toimijoita, ja avaruudellisten suorituskykyjen rakentaminen tulee kaikkien
valtioiden ulottuville. Suomikin on mukana piensatelliittikilpailussa: Suo-
men ensimmaiinen satelliitti, Aalto 1, laukaistiin 23.6.2017.
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2000-luku
1980-luku kognio

1940-luku tietoverkot

1910-luku avaruus

1900-luku ilma

1200 eKr. sahkomagneettinen spektri

X000 eKr. meri

maa

Teknologioiden ja yhteiskuntien kehittyessi sodankdynti levittiytyy uusiin ulottuvuuksiin,
mutta mikddn vanha ulottuvuus ei jid tarpeettomaksi. Siksi sodankiynti monimutkaistuu
koko ajan.

Perinteiset satelliitit painavat satoja tai tuhansia kilogrammoja. Esimer-
kiksi Inmarsat-5-tietoliikennesatelliitti on kaksikerroksisen bussin kokoi-
nen ja painaa 6 000 kg. Pienoissatelliiteiksi kutsutaan alle 500 kg painavia
satelliitteja. Ne jaetaan edelleen 10-100 kg:n painoisiin mikrosatelliitteihin,
1-10 kg nanosatelliitteihin ja 0,1-1 kg painaviin pikosatelliitteihin. Alle 100
kg painavien satelliittien sotilaallinen kidyttdpotentiaali liittyy johtamiseen
sekd tiedusteluun ja valvontaan. Niiden avulla voidaan rakentaa maanpaal-
lisistd radiolinkeistd ja valokuituverkoista riippumaton terrestriaalisen ra-
diohorisontin taakse ulottuva tiedonsiirtoratkaisu, joka on halvempi raken-
taa ja vaikeammin lamautettava. Satelliittiin voidaan asentaa myos kamera,
kaikissa sddoloissa nikevd SAR-tutka seki signaalitiedustelujirjestelma*.

Avaruudelliset suorituskyvyt eivit sinidnsi tuo mitdén tdysin uutta so-
dankidyntiin, mutta ne mahdollistavat vastustajan vaikutuspiirin ulkopuo-
lella olevan ja kaikkialle ulottuvan tiedustelu-, valvonta- ja johtamiskyvyn
luomisen. Harvalukuisiin suuriin satelliitteihin verrattuna useiden keske-
nidn kommunikoivien pienoissatelliittien verkosto voi mahdollistaa ajal-
lisesti ja paikallisesti kattavamman valvontakyvyn. Tdma lisd4 taistelutilan
lapindkyvyyttd, mikad vaikuttaa sekd operatiivisella etti taktisella tasolla ta-
pahtuvaan taisteluun. Matalalla kiertoradalla toimiva satelliittikonstellaatio
voi tarjota maan pailld toimiville IoT-laitteille ° niiden tarvitseman pitkin
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kantaman tiedonsiirtoyhteyden, esimerkiksi yhdistd dlykds miinakentti.
hajautettu sensoriverkosto tai horisontin takana operoiva lennokkiparvi
tilannekuva- ja johtamisjirjestelmiin.

Avaruuspohjaisten suorituskykyjen yleistyminen johtaa sodankdynnin
peruslainalaisuuksien johdosta mys avaruudellisten vastatoimien kehitta-
miseen ja edelleen vastatoimiin nditd vastatoimia kohtaan. Ase-vasta-ase-
kierteen pelitiddn johtavan avaruudelliseen asevarustelukilpaan. Toisin
kuin maasodankiynnissi, avaruudessa ei ole rajoja eikd kukaan omista
maa-alueensa ylipuolella olevaa avaruustilaa. Avaruussodankayntii ei
my6skddn ole rajoitettu kansainviliselld sdidtelylld, vaikka Yhdysvallat ja
Neuvostoliitto aikoinaan pidéttyivitkin sijoittamasta ydinaseita avaruu-
teen. Suomen kaltaisella maalla ei ole edellytyksid rakentaa avaruudellista
pidikettd mahdollisen hyokkidjan toimenpiteille avaruuteen sijoitettuja
suorituskykyji vastaan. Avaruudellisia kykyja on kuitenkin mahdollista tiy-
dentid hajauttamisen ja riittdvin lukumairin ja satelliittiriippumattomien
varamenetelmien tuomalla resilienssilld, kuten satelliittiriippumattomilla
navigointimenetelmilld, miehittdméttomilld ilma-aluksilla ja horisontin
taakse ulottuvilla tiedonsiirtoratkaisuilla. On myos huomattava, ettd vastus-
taja, joka hyodyntéi itsekin avaruutta, tuskin haluaa synnyttdi avaruuteen
romua ja siten vaikeuttaa tai jopa estdd omia toimintamahdollisuuksiaan.
Kriisiosapuolten todennidkodinen halu vilttdd fyysisen tuhon aiheuttamista
kiertoradoilla sijaitseviin laitteistoihin tekee kybervaikuttamisesta erityisen
houkuttelevan vaihtoehdon. Myos satelliittien tiedonkeruun ja kommuni-
koinnin hairint4 seki kineettinen vaikuttaminen maajérjestelmiin ja niiden
tiedonsiirtoon ovat todennikoisid vastatoimia. Yhteiskunnan tiedonke-
ruun, tiedonvilityksen, sddennusteiden, kuljetusten ja muun logistiikan
riippuvuus satelliiteista muodostaa paitsi yhteiskuntaan, myds asevoimiin
kohdistuvan haavoittuvuuden. Siten suojautuminen satelliittijirjestelmien
hiiriotilanteilta on asevoimia laajempi kansallinen kysymys.

Siind missé teknologian miniatyrisoituminen laajentaa sodankdyntia
ylospdin avaruuteen, miehittiméittomien jarjestelmien teknologia vie sen
yhé kauemmas merten syvyyksiin. Miehitettyjen sukellusveneiden maksi-
mitoimintasyvyys on puolen kilometrin luokkaa. Miehittimattomien jar-
jestelmien toimintasyvyydelld ei ole teoreettista rajaa. Koneautonomian ke-
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hittymisen my6td miehittimattomistd jarjestelmistd tulee kauko-ohjauksen
sijasta itsendisesti toimimaan kykenevid. Tdma poistaa tarpeen miehitetyn
aluksen tai sukellusveneen ldhelld oloon. Viimeistdin tdssd vaiheessa koko

merestd pohjasta pintaan tulee sodankiyntitila.

Kognitiivinen toimintaymparisto, jotain uutta?
Kuten johdannossa todettiin, sodankdynnin ulottuvuudet, paitsi laaje-
nevat fyysisessi tilassa, myos levidvit fyysisestd virtuaaliseen maailmaan.
Digitalisaation my6td yhd suurempi osa ihmisten tekemistd havainnoista,
nikemistd asioista ja kuulemista mielipiteistd perustuu vain virtuaalisessa
muodossa olevaan informaatioon, kuten tekstiin, valokuviin, videokuvaan
ja ddneen. Modernin informaatioteknologian keinoin t4td informaatiota
voidaan muokata, luoda ja tuhota. Tekoilya hyodyntimalld sosiaaliseen
mediaan voidaan luoda tekotekoisia kiyttdjitilejd, jotka osallistuvat kes-
kusteluihin ja sovittavat sanomansa kohderyhmalle sopivasti. Toisin kuin
nykyiset ihmisiin perustuvat trollitehtaat, nima tekoilyagentit voivat tiyt-
tdd koko keskustelutilan ja ndin luoda illuusion siiti, ettd lihes kaikki ovat
samaa mieltd automaattitrollin kanssa. Tekoélyn vahvuus on maalittamisen
ja vaikuttamisen massarditiloinnissd. Thmiset antavat koko ajan enemmaén
tietoja itsestddn verkossa. Niitd voidaan kiyttdd sekd maalittamiseen etté sa-
noman riitilointiin. Voidaan jopa sanoa, ettd osa ihmisen elamastd siirtyy
digitaaliseen virtuaalimaailmaan, jossa tihin kohdistuu tiedustelua ja vai-
kuttamista sekd niitd tukevaa informaatiotilan valmistelua. Kuka tahansa
verkossa oleva paisee kisiksi globaaleihin informaatioldhteisiin ja kykenee
kommunikoimaan kenen kanssa tahansa. Varjopuolena timi ikkuna toi-
mii toisinkin pdin: jokaisen verkossa toimivan henkilon verkkoidentiteettid
voidaan tarkkailla ja analysoida ja hineen voidaan vaikuttaa verkon kautta.
Kognitiivinen vaikuttaminen ei sindnsi ole uutta. Sodankidyntiin on
liittynyt propaganda ja muu psykologinen vaikuttaminen niin kauan kuin
ihmiset ovat sotineet. Sen sijaan uutta on digitalisaation avaama globaali
kanava jokaisen ihmisen silmiin, korviin ja ajatuksiin sekd kuvan- ja d4nen-
kasittelyteknologian tuoma mahdollisuus luoda uskottavia vaaria viesteja.
Vuonna 2017 tapahtui monta teknologista ldpimurtoa, joissa tekoilyid hyo-
dynnettiin synteettisen d4dnen ja videokuvan tuottamiseen. Kun tekoélyoh-
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jelmalle toistetaan jonkin verran puhujan omaa puhetta, se kykenee mat-
kimaan puhujan ddnen lisiksi d4dntdmystd, murretta ja puhemanoovereita.
Kun ohjelmalle sy6ttdd puheen tekstini, se toistaa sen halutun henkilon
ddnelld. Synteettisten videokuvien luomiseen on kehitetty menetelm4, jossa
tekodly ensin analysoi henkilosté otettuja videopitkii ja kykenee sen jilkeen
luomaan liikkuvaa kuvaa, jonka kasvonliikkeet vastaavat sitd, mitd timin
synteettisen hahmon halutaan sanovan. Yhdistimalld ndma kaksi tekoaly-
pohjaista teknologiaa voidaan luoda tdysin aidolta kuulostava ja néyttivi
viesti. Tekoilyteknologian kehittymisen myoté tillaisen synteettisen hah-
mon kyky vuorovaikutukseen paranee. Tami avaa kokonaan uudenlaisia
mahdollisuuksia hyddyntia kognitiivista tilaa sodankdynnissa.

Fyysinen taistelu tulevaisuudessa

Sota on virtuaalimaailmaan levidmisestd huolimatta viime kéddessa taiste-
lemista fyysisen vakivallan keinoin. Vaikka monet nykysodankiynnin kei-
not, kuten informaatio-operaatiot, tietoverkkohyokkaykset tai elektroninen
vaikuttaminen, eivit suoraan sisilld vikivaltaisia toimenpiteitd, pyritdan
niillakin usein tukemaan fyysistd vaikuttamista tai suojautumaan viki-
vallalta. Fyysisen taistelun osalta esiin nousee kolme merkittavai tekijaa:
sensoriteknologian kehitys tekee piiloutumisesta koko ajan vaikeampaa,
aseteknologian kehitys parantaa osumistarkkuutta ja tekoélyn seki robo-
tiikan kehitys muuttaa kisitystd siitd, mitd aseella ylipadansa tarkoitetaan.

Piiloutumisen vaikeus

Sensoriteknologian kehittimisen tavoitteena on mahdollistaa taistelu
kaikissa valaistus- ja sddoloissa. Ensimmaiiset pimednikolaitteet otettiin
kayttoon toisen maailmansodan loppuvaiheessa 1945. Sen jéilkeen pimeys,
pilvet ja sumu ovat tuoneet koko ajan vihemmin suojaa vihollisen tihys-
tykseltd. Sensoriteknologian miniatyrisoituminen on mahdollistanut aiem-
min mahdottomana tai kalliina pidetyn suorituskyvyn luomisen satelliitti-
ja lennokkialustoihin. Esimerkiksi SAR-jdrjestelmien painon putoaminen

kymmenessd vuodessa sadanteen osaan on mahdollistanut jokasdan tutka-
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valvontakyvyn toteuttamisen nelimoottorisen E-8 J-STARS -tutkavalvon-
takoneen sijaan miehittimattomalld ilma-aluksella. Pienimmét SAR-tutkat
painavat nykyisin alle kilon. SAR-jdrjestelmien resoluutio on jo nykyisin
valvottaviin kohteisiin ja maasto-oloihin nihden riittavilli tasolla (10-50
cm tarpeen mukaan), joten kehityksen painopisteeni tullee olemaan koon
ja painon pienentdminen sekd kuvan kisittelyyn ja tulkintaan kuluvan ajan
lyhentiminen. Tdmi tekee lennokkiin asennetusta SAR-tutkasta kustan-
nustehokkaan ratkaisun sdisti ja valaistuksesta riippumattomaan valvon-
taan ja tiedusteluun 10-100 km:n etéisyydelle.

Tarkat SAR-tutkat toimivat tyypillisesti mikroaaltoalueella, jolla tutka-
signaali siroaa puiden latvuksista eiki tutka siksi nde kasvillisuuden lipi.
Tinkimalla resoluutiosta eli kiyttimalld pidempéd aallonpituutta on mah-
dollista laskea toimintataajuutta tasolle, jolla tutkasiteily ldpéisee puiden ja
pensaiden lehviston. VHF-UHF-taajuuksilla puusto ei sirota tutkasignaalia,
vaan se heijastuu tai siroaa vasta maanpinnasta tai sen piilld olevasta raken-
nelmasta tai metalliesineestd. T4llaisen antinaamiointitutkan avulla voidaan
nihdd metsin ja naamiomateriaalin lipi ajoneuvot, raskaat aseet, linnoitteet
jarakennukset. VHF-SAR-tutka on oikeastaan kehitetty jo 1990-luvulla, mut-
ta suurikokoisena ja kalliina se ei koskaan tullut laajaan kiyttoon. Teknolo-
gian pienentyminen ja kaupallistumisen my6td tapahtunut halpeneminen
mahdollistanevat kustannustehokkaan antinaamiointitutkan asentamisen
miehittdmattomiin ilma-aluksiin, joten ne yleistyvit kymmenisen vuoden si-
silla. Lennokkiin asennetulla jirjestelmilld voidaan valvoa laajaa ja peitteisti
taistelukenttdd ymparivuorokautisesti ja nikyvyysoloista riippumattomasti.

Laserteknologian kehitys ja itselitkkuvien autojen tarve tekevit laser-
tutkasta, eli LIDAR:sta, entistd kustannustehokkaamman my®os tiedustelu-,
valvonta- ja asejérjestelmissi. Auto- ja robotiikkasovelluksiin on jo kehi-
tetty lyhyen kantaman LIDAR-jarjestelmipiirejd, joissa koko lasertutka on
toteutettu yhdelld mikropiirilld ilman litkkuvia osia. LIDARIn etuna on sen
tuottama kolmiulotteinen pistepilvi laserpulssin keilaamasta tilavuudesta.
Pilvestd on mahdollista sekd poistaa pisteitd ettid tiyttda pisteiden viliin
jadvid aukkoja ekstrapoloimalla. T#td voidaan kayttad hyviksi poistamalla
tarkasteltavan kohteen edess, takana tai vieressé olevia kohteita ja taytti-
milld kohteeseen laservalon katveeseen jddneitd aukkoja.
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Laservalo soveltuu ominaisuuksiensa johdosta hyvin tutkauskiyttéon.
Laserin tuottama valo on kollimoitua, joten laserside pysyy tutkataajuista
siteilyd paremmin koossa eiki levid. Tdmi mahdollistaa tarkan kuvauksen
pitkilldkin etdisyyksilld. Lasertutka toimii saman periaatteen mukaisesti
kuin perinteinen tutka: lahetin muodostaa mittaussignaalin, joka lihete-
tddn kohdistettuna valvottavaan tilaan. Kohteeseen osuva signaali heijastuu
tai siroaa. Osa heijastuneesta tai sironneesta siteilystd suuntautuu takaisin
tutkan vastaanottimeen, joka paittelee kohteen etdisyyden pulssin lahetys- ja
vastaanottohetkien aikaerosta. Laserteknologia mahdollistaa lyhyen aallonpi-
tuuden vuoksi huomattavasti perinteisté tutkaa tarkemman kuvauksen seka
sivuttais- ettd pituussuunnassa. Parempi resoluutio kuitenkin lisd4 prosessoi-
tavan tiedon maérai niin paljon, ettd lasertutkia on tdhdn mennessi kiytetty
lahinni etdisyysmittauksiin seki tarkkojen karttojen tekemiseen. Reaaliai-
kaista kolmiulotteista kuvaa muodostavat lasertutkat kuitenkin yleistyvat
mikroprosessoreiden prosessointikyvyn kehittymisen myota.

Laserkeilaimen muodostamaa kolmiulotteista kuvaa voidaan tarkastella
mistd suunnasta tahansa. Kuvaan voidaan tarvittaessa sukeltaa sisdin ja tar-
kastella nakymii kohteesta kisin. Jos samalta alueelta on useampia kuvia,
niiden vilinen muutos voidaan laskea tietokoneella ja korostaa muuttuneita
kohtia samalla kun samoina pysyneet kohteet hiivytetiin. LIDAR-kuvasta
voidaan havaita jopa ajoneuvojen jittimit painaumat pehmeéssd maastossa
sekd kaikki maanpintaa muuttaneet kaivannot ja maantaytot.

Kolmas piiloutumista vaikeuttava tekija on sensoreiden kehittyvi vi-
rierottelukyky. IThmisen kyky erotella erivirisid kohteita johtuu siitd, ettd
silmissd on kolmelle eri aallonpituudelle herkistyneité tappisoluja. Nama
aallonpituudet vastaavat sinistd, vihredi ja punaista vérii. Aivot tulkitsevat eri
aallonpituuksille herkistyneiden tappisolujen signaalien suhdetta eri véreiksi.
Mikali siniselle herkki solu antaa muita voimakkaamman signaalin, aivot
tulkitsevat verkkokalvolle heijastuneen kohteen siniseksi, jos taas punaisen
solun taso on suuri, kohde tulkitaan punaiseksi. Jos seké vihred ettd punainen
tappisolu tuottavat samantasoisen signaalin ja sinisen solun signaali on riit-
tivin pieni, kohde tulkitaan keltaiseksi. Thminen ei varsinaisesti nie keltaista
valoa, vaan se syntyy aivojen tulkintana. Keskeistd on eri aallonpituusalueille
viritettyjen sensoreiden lukuméiré ja niiden antaman signaalin tulkinta.
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Tekniikkaa, jolla ndhdddn kymmenii tai satoja virejd hyvin laajalla
aallonpituusalueella, kutsutaan hyperspektrikuvaukseksi (hyperspectral
imaging). Jo muutamalla lisdvirilld kyetddn erottelemaan ihmissilmalle
samanviriset puut, kivet ja kasvit sekd naamiointimaalit toisistaan. Hyper-
spektrisensorilla kyetddn erottamaan eri kasvilajit toisistaan, nahdadn onko
sato kypsi, vaivaako kasvia loistauti tai kirsiiko se kuivuudesta. Maaperasti
erotetaan eri mineraalit ja vedestd nahddan kuinka saastunutta se on. Hy-
perspektriteknologialla on niin monia siviilisovellusmahdollisuuksia, ettd
sen hintataso tulee laskemaan ja kiytto jokapdivdistymaan.

Tiedustelu-, valvonta- ja maalituskdytossd hyperspektritekniikalla voi-
daan havaita maastoutetut kohteet, erotella valelaitteet oikeista kohteista ja
tietyntyyppinen ajoneuvo toisesta, esimerkiksi ohjuslavetti kuorma-autos-
ta, vaikka niistd ei saataisi hahmon tunnistamiseen riittiviaa kuvaa. Koska
spektrikameran erottelukyky perustuu kohteen viriin eiki muotoon, kuten
tavallisen kameran, sen ei tarvitse saada kohteesta tarkkaa kuvaa. Spektrika-
meran yhteydessd puhutaankin alipikselisuorituskyvysts, jolla tarkoitetaan
sité, ettd kohde voi olla pienempi kuin yksi piste kameran kuvassa, mutta
se kyetdin silti havaitsemaan ja tunnistamaan. Alipikselikyvyn johdosta
spektrikamera pystyy tunnistamaan kohteen jopa 1015 kertaa perinteistid
kameraa kauempaa. Jos kohde on maalattu muista poikkeavalla maalilla, se
pystytddn tunnistamaan pelkin yhden pikselin avulla — jos vain kohteesta
saadaan riittavin kirkas kuva. Hyperspektrikameran heikkoutena on se,
ettd tuleva valo jaetaan eri taajuusalueille, jolloin kuhunkin ilmaisimeen
tuleva signaali heikkenee verrattuna mustavalkokuvaan, jossa kaikki samas-
ta pisteestd tuleva valo keskitetdin samaan ilmaisimeen. T4td heikkoutta
voidaan kiertdd aktiivisella laservalaisulla, jossa ongelmana on tietysti me-
netelmin aktiivisuus.

Neljantend merkittavini tekijand on elektronisen valvonnan jouk-
koistuminen. Elektronisia valvontajarjestelmii, jotka havaitsevat tutka-
ja radiosignaaleja sekd paikantavat muita ldhettimié, on ollut jo ennen
ensimmadistd maailmansotaa. Uutena ilmioni on se, ettd myos tavalliset
radio- ja tutkalaitteet voivat oman paitehtivinsi ohella tarkkailla sihko-
magneettista spektrii, havaita, luokitella, tunnistaa ja paikantaa sekd omia
ettd vastustajan jarjestelmii ja niitd kayttivid joukkoja. Ilmio perustuu ana-
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logia-digitaalimuuntimien ja signaalinkésittelyteknologioiden kehittymi-
seen tasolle, joka mahdollistaa radiotaajuisen signaalin suoramuunnoksen
digitaaliseksi, seki laitteiden ohjelmistopohjaisuuteen, jonka myoti laite voi
samaan aikaan tehdd monia tdysin erilaisia tehtdvid. Tdima mahdollistaa
sen, ettd tutka voi jadda passiiviseksi tarkkailijaksi muodostamaan tilanne-
kuvaa, jos sen etsimit kohteet ovat aktiivisia, mikd tietysti parantaa suojaa.
Toisaalta se johtaa siihen, ettd radion kidyttiminen viestintdin paljastuu
entistikin varmemmin.

Kaikissa sdé- ja valaistusoloissa toimivat, kasvillisuuden ja naamioverk-
kojen ldpi nidkevit, tarkkaa kolmiulotteista kuvaa muodostavat ja kohteen
viristd tunnistavat seki viestiliikenteen havaitsevat sensorit tekevit piilou-
tumisesta erittdin vaikean ja monitahoisen haasteen. Jokaisella edelld kuva-
tulla sensoriteknologialla on kuitenkin omat rajoitteensa eikd mikdan niistd
ole kaiken ratkaiseva hopealuoti. Suojautumisen vaikeutta lisdd kuitenkin
se, ettd ndmi sensorit toimivat verkostossa, jossa voidaan kayttii tilanteen
kannalta parasta sensoria seki yhdistdi eri sensoreiden tuottama tieto.

Suojautuminen edellyttdd tulevaisuudessa nykyistd kokonaisvaltai-
sempaa piiloutumista taustaan. Naamiomateriaalien on vastattava taus-
tan herdtettd koko spektrikaistalla tutkataajuuksista ultraviolettialueelle.
Radio- ja tutkasignaalien on sulauduttava muiden lihetteiden sekaan tai
havittdva pohjakohinaan. Silloin kun tima4 ei ole mahdollista, on piiloudut-
tava nikyville joko tekeytymalld joksikin muuksi tai luomalla niin paljon
samankaltaisia kohteita, ettei vastustaja kykene kiytettivissd olevan ajan
puitteissa pédittelemiin, mikd kohde on arvokas maali ja miki arvoton
valelaite tai pelkkd naamio.

Tdsmdaseet pienentyvit ja yleistyviit

Aseiden suorituskyky lisdantyy merkittavisti ensisijaisesti tarkkuuden ja
kantaman osalta. Elektroniikan miniatyrisoituminen sekd hinnan lasku
johtavat siihen, ettd dlykkait tismaaseet yleistyvit jo lahitulevaisuudessa.
Miniatyrisoitumisen myota yksittdinen taistelija kykenee vaikuttamaan
linnoitettuihin, panssaroituihin ja litkkuviin kohteisiin muutaman kilo-
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metrin etdisyydelle. Pienoisohjuksessa on kuvaava nikyvin valon tai infra-
puna-alueen kamera, jonka tuottama kuva vilitetddn ampujalle ohjuksesta
purkautuvalla ohuella valokuidulla. Tdmi mahdollistaa tulenkidyton myos
tilanteissa, joissa ampuja ei laukaisuhetkelld nde maalia tai tiedd sen tark-
kaa sijaintia. Koska maali voidaan valita lennon aikana ja tehtdvi voidaan
tarvittaessa keskeyttdd terminoimalla ohjus ilmaan, tulenkiytté on mah-
dollista my9s epéselvissid ja muuttuvissa tilanteissa. Jos ennakkovaroitus
maalista saadaan esimerkiksi pienoislennokilta tai hajautetuilta maasenso-
reilta, maalialuetta ei edes tarvitse ndhdi suoraan. Télloin joukko voi pitda
riittdvad etdisyyttd vastustajaan ja tulittaa sitd suojasta ilman ettd vastustaja
edes kykenisi joukkoa havaitsemaan.

Tédsmiaseiden miniatyrisoitumisen yksi ajuri on miehittimattomien
ilma-alusten aseistaminen. Toinen syy on halu vilttda oheisvahinkoja ja
mahdollistaa voimankaytto asutuilla alueilla, joissa tulenkiyttoalueella on
myos siviilejd. Mitd tarkemmin ase osuu, sitd kevyempi sen taistelulataus
voi olla ja mitd pienemmille etéisyydelle se vaikuttaa, sitd vapaammin aset-
ta voidaan kayttad. [Imi6 ulottuu ohjusten lisdksi myos kivdarikranaatteihin
sekd jopa pienkaliiperiaseisiin. Kehityksen julkituotua kirked edustanee
télld hetkelld vield kehitteilld oleva 12,7 mm:n tarkka-ampujakiviirin la-
serohjautuva luoti. Amerikkalainen DARPA on kidynnistinyt ohjelman,
jonka tarkoituksena on merkittdvisti lisita tarkka-ampujien kantamaa
ja tarkkuutta. Extreme Accuracy Tasked Ordnance (EXACTO) -ohjelman
tavoitteena on kantaman ja tarkkuuden parantamisen lisiksi mahdollistaa
tarkka tulittaminen myos vaikeissa sddoloissa.

Pienten tdsmdaaseiden kehitys ndyttdd noudattavan suurempien asei-
den kehityspolkua: ensin kehitetddn aktiiviseen laservalaisuun hakeutuvia
ampumatarvikkeita ja sitten valaisua tarvitsemattomia itsendisesti hah-
montunnistuksella hakeutuvia ampumatarvikkeita. Maalin tunnistava
luoti lukittuisi maaliin jo piipussa ja lukaisun jilkeen kykenisi sekd kom-
pensoimaan tuulen vaikutuksen ettd ottamaan huomioon maalin liikkeen.
Miniatyyrisid ohjuksia voi olla mahdollista hyodyntéi laajasti keskipitkalld
aikavililld 2025-2035, mutta pienaseiden hakeutuvat ampumatarvikkeet
tuskin tulevat tarkka-ampujia lukuun ottamatta laajaan kiyttoon 2035
mennessd.
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Vaikutusta valon nopeudella

Suunnatun energian aseet vaikuttavat kohteeseensa valon nopeudella. Ra-
diotajuiset aseet kohdistavat maaliin voimakasta sihkomagneettista siteilyi,
josta osa ldpdisee rakenteet ja laitekotelot sekd indusoituu elektroniikkapii-
reihin. Syntynyt jannite- ja virtapiikki sekoittaa elektroniikan toiminnan.
Jos pulssin energia on riittdvin suuri, se tuhoaa elektroniikan puolijohteet
aiheuttaen pysyvén vaurion. Tunnetuin radiotaajuinen suunnatun energian
ase on suurtehomikroaaltoase (High-Power Microwave, HPM). HPM-jir-
jestelmit pystyvit tuottamaan 100 MW:n pulssitehon®. Pulssi on hyvin Iyhyt,
jolloin sen energia on suuresta tehosta huolimatta pieni. HPM-jirjestelmien
oletetaan tulevan kiytt6on keskipitkilld aikavililld. Ne soveltunevat l1dhinni
infrastruktuurin lamauttamiseen sekd omasuojakayttoon.

Toinen merkittidvad suunnatun energian teknologia on radiotaajuisia
aseita korkeammilla taajuuksilla toimiva laser. Ensimmaéinen suurteho-
laser (High-Energy Laser, HEL) on Yhdysvalloissa jo operatiivisessa kay-
tossd. Laserasetta on kehitelty jo pitkddn, mutta kaasuun perustuvien ja
kemiallisten lasereiden kehittiminen tyssisi lopulta epikdytinnollisyy-
teen. Puolijohdelasereiden kehittdmisen my6td suurienergisen laserpulssin
muodostaminen ei endi ole teknologinen haaste. Kun priméirienergian
varastointi ja sdteen yhdistimiseen sekd kohdistamiseen liittyvit kysymyk-
set saadaan ratkaistuiksi sekd laserldhteen hyotysuhde nostettua ja sithen
liittyen jddhdytys saadaan riittdvin kompaktiksi, laserase tulee laajamit-
taiseen kiyttoon. Useat valmistajat ovat kertoneet tuottavansa laseraseen
4-5 vuoden sisilld, joten sen voidaan ajatella olevan 2025 alkaen tekijs,
joka tulee ottaa huomioon maa-, meri- ja ilmasodankiynnissg, joissa se
tulee ensin kiyttoon omasuojajirjestelmissd ja myohemmin 2030-luvulla
hyokkéyksellisend kykyna.

Etidsotaa

Hypernopeat aseet sekd miehittimattomat sensori- ja aselavetit luovat uusia
mahdollisuuksia kontaktittomaan sodankéyntiin, jossa fyysistd sotaa kiydian
konein ja asein ilman tarvetta kohdentaa operointialueelle joukkoja ja mie-
hitettyjd jarjestelmid. Yhtdaltd tima vihentad tappioriskejd, mutta toisaalta
juuri sen vuoksi sen pelétadn laskevan voimankayton ja jopa sodan kynnysta.
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Hypernopea ase voi olla kantoraketin yldilmakehadin noin sadan ki-
lometrin korkeuteen nostama moottoriton laite, joka liitdd kohteeseen-
sa 8—10-kertaisella ddnen nopeudella, tai se voi olla ilmaa hengittivilld
moottorilla varustettu miehitetty tai miehittimiton laite, joka lentdi
5-10 -kertaisella ddanen nopeudella. Hypersoonisten aseiden kehittimi-
sen taustalla on ajatus siitd, ettd niilld voidaan iskei vastustajan puolus-
tuksen torjuntakyvyn ulkopuolelta aikakriittisiin kohteisiin. Suuren no-
peuden ajatellaan tekevin hdiveominaisuudet tarpeettomiksi ja kohteen
omasuojajirjestelmit tehottomiksi. Siind missd nykyisiltd alisoonisilta
risteilyohjuksilta kestdd 70 minuuttia lentdd 1 000 km, kuluu Mach 5 no-
peudella lentivilti aseelta vain 10 minuuttia. Jos kohde on aikakriittinen,
perinteiset aseet joudutaan laukaisemaan kehittyneiden ilmapuolustus-
jarjestelmien kantaman sisdpuolelta, kun taas hypersoonisilla aseilla lau-
kaisu voi tapahtua turvalliselta etdisyydeltd. Toisin kuin ballistinen ohjus,
hypersooninen ase voi muuttaa lentorataansa. Sen vuoksi sen torjunta
on huomattavan paljon vaikeampaa, koska ennakkopistetti ei voi laskea
ballistisesta lentoradasta.

Hypernopeiden laitteiden merkittidviana haasteena on ilmaa hengitti-
vin moottorin vuoksi ilmakehissa tapahtuva lento (toisin kuin ballistisilla
ohjuksilla, jotka lentédvit pddosin avaruudessa) suurella nopeudella, jolloin
ilman aiheuttama kitka kuumentaa rakenteita, erityisesti siiven ja rungon
johtoreunoja. Pienikin kuumenemisen aiheuttama pinnanmuutos johtaa
niin suurilla nopeuksilla ilmanvirtauksen muutokseen, joka saa aikaan
aluksen labiiliin tilaan johtavan shokkiaallon. Materiaaliteknologisena
haasteena on kehittdd materiaali, joka kestiisi sekd korkeita lampdtiloja
ettd mekaanisia rasituksia ja olisi lisaksi riittdvid kevyt. Mekaanisen lujuuden
merKkitystd kuvaa se, ettd 20 kilometrin korkeudella Mach 4 nopeudella
lentdvain laitteeseen kohdistuu 10 tonnin paine neliometrille’. Limpoti-
lanhallinnan lisiaksi myos liikehtiminen on haastavaa, silld hypersooninen
ilmavirtaus ei kdyttiydy samoin kuin ilma pienemmilld nopeuksilla, eiki
t4td ilmiotd vield tdysin ymmarretd. Suurista teknologisista haasteista huoli-
matta suurvallat jatkavat hypernopeiden aseiden tutkimusta ja kehittimis-
té, koska ne mahdollistavat kauas ulottuvan nopean vaikuttamisen ilman
tarvetta ldhettdd ihmisid vastustajan aseiden ulottuville.
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Suorituskyky palveluna
Useat suorituskyvyt ja toiminnot ovat jo nykyisin saatavissa vain verkoston
kautta. Niiti voi tilata verkoston kautta toimitettuina palveluina ilman tar-
vetta itse omistaa, operoida tai johtaa niitd tuottavia joukkoja ja jirjestelmii.
Esimerkkeja verkostopohyjaisesta ratkaisusta ovat ilmatilannekuva ja tykiston
tuli-isku. Kummankin voi tilata verkosta: ensin mainitun virtuaalimaailmas-
sa ja jalkimmadisen fyysiseni ilmentyméana. Verkostopohjaisen ratkaisun ide-
ana on maksimoida resurssitehokkuus saattamalla mahdollisimman moni
sensori, ase ja muu viline yhteiseen kiyttoon. Sensoriteknologian konver-
goitumisen myotd samalla sensorilla ndhdddn useampaa tahoa kiinnostavia
asioita, kuten lentokoneita, lennokkeja, ohjuksia ja tykistokranaatteja. T4l-
16in saman sensorin tuottamaa informaatiota voidaan kiyttad esimerkiksi
ilmavalvonnassa, omasuojajirjestelmien ohjaamisessa, taistelunjohdossa ja
vastatykistotoiminnassa. Vastaavasti asejérjestelmien kantaman kasvaessa
ja niiden maalivalikoiman monipuolistuessa samaa asetta voidaan kiyttdd
esimerkiksi panssarintorjuntaan, ilmatorjuntaan ja vastatykistétoimintaan.
Verkostoituminen on kokonaisvaltainen ilmio, joka perustuu digi-
taalisessa muodossa olevan tiedon késittelyn, varastoinnin ja vélittimisen
helppouteen. Digitaaliteknologia mahdollistaa jirjestelmien, laitteiden ja
arkipdivin esineiden tietoisuuden ja dlykkyyden kehittimisen kokonaan
uusille tasoille. Verkostoituminen kisittdd puolustusjirjestelmien verkot-
tumisen lisdksi myos niiden ja siviiliyhteiskunnan jirjestelmien keskiniisen
verkottumisen kaikilla tasoilla alkaen arkiesineet yhdistivisti esineiden
internetisté ja padtyen puolustusjirjestelmikokonaisuuden tasolle jirjestel-
mien jirjestelmiksi. Verkostojen kytkennit muuttuvat jatkuvasti ja verkos-
sa olevat elementit kehittyvit koko ajan. Suoraan ja muiden jarjestelmien
kautta verkotettujen jdrjestelmien keskindisida vuorovaikutussuhteita on
siksi erittidin vaikea hahmottaa, saati hallita. Yhtailtd tim3i luo uhkan, koska
jarjestelmdin vaikuttavat riippuvuussuhteet ovat osin tuntemattomia, mut-
ta toisaalta se antaa mahdollisuuden my®os jirjestelmien ei-suunnitellulle
evoluutiolle, jossa jirjestelmit kykenevit hyodyntdmaiin toistensa kehitysti
ja ominaisuuksia tavoilla, joita ei suunnitteluhetkelld edes osattu kuvitella.
Yhdysvalloissa esitettiin 1990-luvulla ajatus, ettd verkottamalla kaikki
sensorit, johtaminen ja asejarjestelmit keskendin voidaan madaltaa organi-

" 68 =



TEKNOLOGIA 2030+

saatiohierarkiaa sekid tehostaa ja nopeuttaa tilanneymmarryksen syntymis-
td, padtoksentekoa ja paidtosten toimeenpanoa. 2000-luvun alussa monessa
lansimaassa ryhdyttiin kehittiméin verkostopuolustusta, eri maissa tosin
hieman eri nimilla. Yritykset paityivit 2010-luvulla osin vdirin ldhesty-
mistavan ja osin teknologian kypsyméattomyyden vuoksi enemmin tai vi-
hemmin epidonnistuneisiin lopputuloksiin. Verkostopohjaisen toiminnan
perusajatus on kuitenkin toimiva. Teknologian kehitys ja digitalisoitumisen
taso mahdollistavat jo nykyisin siirtymisen verkostopohjaiseen toimin-
tamalliin. Sensoreiden ja aseiden yleiskdyttoisyyden ja verkostomaisen
toiminnan mahdollisuuksien tidysimdirdinen hyddyntiminen edellyttda
kuitenkin seki taktiikan kehittdmisti ettd jirjestelmien ja joukkojen or-
ganisointia uudella tavalla. Jarjestelmien kantama seki horisontaalisesti
ettd vertikaalisesti ja kyky vaikuttaa maa-, meri- ja ilmamaaleihin antavat
perusteen tarkastella puolustushaarojen ja aselajien rooleja uudelleen. Tek-
nologian kehityksen tdysimédirdinen hyédyntiminen edellyttidikin myos
toimintojen ja organisaatioiden kehittdmista.

Kone korvaa ihmisen, vai korvaako?

Ihmisen siirtiminen lavetin ulkopuolelle mahdollistaa pienempien, kette-
rampien ja nopeampaan taistelutempoon kykenevien tiedustelu-, valvonta-
ja asejirjestelmien kehittdmisen. Kyse on kuitenkin strategisesta valinnasta:
perustuvatko tulevaisuudenkin suorituskykykonseptit perinteisiin ratkai-
suihin, joissa ihminen istuu haavoittuvassa, isokokoisessa ja kalliissa lave-
tissa, vai hyodynnetddnko pienid, ketterid, vaikeasti havaittavia ja hankalasti
torjuttavia autonomisia jirjestelmia? Paras tulos saavutetaan, kun ihminen
siirretddn pois toiminnan keskeltd suojaan ja rauhaan muodostamaan tilan-
nearviota ja tekeméain tehtdvian kannalta merkittidvid padtoksia. Koneen ja
ihmisen tyonjako on tilloin selked: ihminen paéttdd mité pitdd saada aikaan
ja antaa tehtdvid konejoukolle, esimerkiksi ”suojatkaa komentopaikkaa” tai
“rynnikdikdid vihollisen asemiin” ja koneily ohjaa lavetteja, aseita ja oma-
suojajirjestelmii. Koneet toimivat verkostona, jossa kollektiivinen koneily
keskittdd tulen kulloinkin tirkeisiin maaleihin, jakaa tulenkiyttosektorit
seki sopii mikd omasuojajarjestelmd minkikin kohti tulevan uhkan torjuu.
Ihminen keskittyy sithen, missd on hyvi: kokonaistilanteen arviointiin ja
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joukon tehtdvdn miadrittimiseen. Kone tekee sen, missd se on ylivoimainen
ihmiseen nihden: nopeaa péitoksentekoa ja vilitontd tarkkaa toimintaa
vaativiin asioihin, kuten lavetin ajamiseen kiskettyyn paikkaan, tulenkay-
ton toimeenpanoon ja nopeisiin ryhmitysmuutoksiin.

Yhdistamilld autonominen lavetti ja torpedo, ohjus, panos tai miina
saadaan vaaniva ase. Toisin kuin ohjus, joka laukaistaan valittuun maaliin,
vaanivalle aseelle kerrotaan minkilaista maalia sen pitéi etsid, mika on etsin-
tatehtdvin alue ja tehtdvin pituus, minkd jilkeen se toimitetaan maalialueelle.
Maalin etsinti ja tunnistus sekd hyokkidyspditos ja maaliin hakeutuminen
voivat tapahtua autonomisesti tai ihmisavusteisesti. [Imassa vaanivien asei-
den toiminta-aika on nykyisin muutamia tunteja, mutta vedessi tai maan-
pinnalla toimiva vaaniva ase voi pdivystda kohdealueellaan piivis, viikkoja
tai jopa vuosia. Mikdén ei estd kehittimastd lentolaitteita, jotka odottavat
maassa tai vedessd maalihavaintoa ja nousevat ilmaan vasta sen jilkeen, tai
lentolaitteita, jotka voivat kesken tehtdvinsa laskeutua sddstdimain energiaa.
Téllainen ase olisi lshempini itseliikkuvaa miinaa kuin laukaistavaa asetta.

Ensimmdiset vaanivat aseet otettiin kdyttoon jo 1980-luvulla, jolloin
niiden paitehtdvini oli vastustajan ilmapuolustuksen lamauttaminen pai-
vystimalld ilmassa ja tuhoamalla havaitut ilmatorjunnan tutkajirjestelmit.
2000-luvulla miehittiméattomien ilma-alusten teknologinen kehittyminen
sekd koneen kognitiivisten ominaisuuksien parantuminen erityisesti ha-
vainto-, paitoksenteko- ja oppimiskykyjen osalta mahdollistivat myos ak-
tiivista tutkaa vaikeammin havaittavien kohteiden lisidmisen maalivalikoi-
maan. 2010- ja 2020-luvulla kehitys kulkee kohti pienii taktisia suhteellisen
lyhyen kantaman aseita, joita taistelijat kantavat mukanaan.

Vaanivien aseiden yleistyminen on alkanut lennokeista. Teknologia on
jo kypsi vedessd pinnalla tai pinnan alla toimivien vaanivien aseiden ke-
hittdmiseen. Julkisuudessa esiintyy jonkin verran tietoja miinatorpedoista,
jotka voidaan toimittaa kohdealueelleen ilmasta pudottamalla tai vedesta
laskemalla. Miinatorpedo voi valvoa kohdealuetta viikkoja tai kuukausia
etsien ja tunnistaen sukellusveneiti ja pinta-aluksia niiden akustisen, mag-
neettisen ja paineheritteen perusteella. Kun ase tunnistaa kohteen sopivan
sithen ohjelmoituun maaliprofiiliin, se irtautuu suojakuorestaan ja hyokkaa
maalin kimppuun.

70 =



TEKNOLOGIA 2030+

Maanpinnalla vaanivan aseen haasteena on lyhyt nakéyhteys sekd ni-
kymin monitahoisuus, mahdollinen toimintaympiriston nopea muutos
sekd maalien ja ei-toivottujen kohteiden monimutkaisuus. Lisiksi yhteytti
operaattoriin hyokkayspaitoksen positiivisen vahvistamisen ja toiminnan
kontrolloinnin mahdollistamiseksi on vaikea jdrjestdd. Siksi on toden-
nikoistd, ettd maalla toimivat autonomiset asejirjestelmit tulevat ensin
kayttoon osana ihmis-konejoukkoja ja vasta pitkalld aikavililld vaanivaan
kayttoon koneen kognition kehityttya riittdville tasolle.

Pienten miehittdméttomien jéirjestelmien hyokkdys voi olla hyvin
kustannustehokas tapa lamauttaa kallis omasuojajirjestelmalld varustettu
maali. Se voidaan toteuttaa kaupallisesti saatavilla olevalla teknologialla
yhdistimailld lennokki ja rdjahde tai ase, esimerkiksi kisikranaatti, kerta-
sinko tai kuorma-ammuksen sirote. T4llainen lennokki voi toimia yksin tai
parvena. Parven lennokit kommunikoivat keskeniin ja muodostavat yhtei-
sen padtoksen siitd, mitd niiden pitdi tehdi sekd mikd on kunkin yksilon
paikka ja rooli tehtévissi. Jotkut parven lennokeista voivat kylldstda oma-
suojajirjestelmin, jotkut hyokitd kohteen haavoittuviin kohtiin joidenkin
jaddessi tarkkailemaan saavutettua vaikutusta ja joidenkin vilittdessi tietoa
johtopaikalle Tillaista vaikeasti havaittavista ja nopeasti litkkuvista pienistd
lennokeista muodostuvaa johtajatonta parvea on kidytinnossi ddrimmadisen
vaikeaa — ellei jopa mahdotonta - torjua. Useidenkaan lennokeiden tuhou-
tuminen ei estd parvea suorittamasta tehtavaansd, silld jaljelle jaavit yksilot
sovittautuvat muuttuneeseen tilanteeseen ja jakavat tarvittaessa keskendin
tehtdvit uudelleen. Vaikka yhden yksilon tuhovoima ei vastaisi perinteisen
aseen vaikutusta, on koko joukon yhdessd muodostama tulivoima huomat-
tava, varsinkin kun se voi tulla samaan aikaan useasta eri suunnasta. Joukko
eri suunnista hyokkaivid halpoja miehittiméttomii jirjestelmid kykenee
kylldstimain nykyiset omasuojajirjestelmit. Omasuojajérjestelmit kyke-
nevit erottamaan torjuttavat projektiilit esimerkiksi ihmisisti ja linnuista
niiden nopeuseron avulla. Jos uhka on ammusta paljon hitaammin l4-
hestyvi, se voi jiddd omasuojajirjestelmalti huomaamatta tai se voidaan
luokitella harmittomaksi.

Thmisen poistaminen jirjestelmistd kokonaan ei ole mahdollista teknis-
ten syiden vuoksi vield pitkdidn aikaan, juridisten ja eettisten syiden vuoksi
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kenties ei koskaan. Se ei oikeastaan ole vilttdmitti tarkoituksenmukaista-
kaan. Useimmin riittdd, ettd ihminen poistetaan vastustajan vaikutuspii-
rin sisilld toimivasta lavetista. Ilman mukana kuljetettavaa operaattoria
kone kykenee toimimaan péivii, viikkoja ja jopa kuukausia ilman tarvetta
pysdhtya lepadmaiin tai kdyda satamassa tdydentdmaissa tarvikkeita. Kone
voidaan toimittaa taistelualueelle, esimerkiksi meriviylin, sataman, esi-
kunnan, lentotukikohdan tai viestiverkon solmupisteen liheisyyteen vuo-
rokausia tai kuukausia etukiteen odottamaan tehtivii.

Tekodlysovellukset kehitetdédn tiettyd kiyttotarkoitusta varten ja ope-
tetaan toimimaan tietynlaisissa tilanteissa, ympéristoissé ja olosuhteissa.
Niiden rajaamissa tehtédvissd ne tulevat olemaan ihmisté tarkempia, no-
peampia ja kestivimpid. Mutta jos tilanne, kdyttdympdristo, olosuhteet
tai tehtdvi olennaisesti muuttuu, tekodlysovelluksilta puuttuu tarvittava
joustavuus ja monitahoisuus. Siksi tekodly ei ainakaan ndhtavissd olevassa
tulevaisuudessa korvaa ihmisti. Lisiksi on huomattava, ettd siind missi
kone tekee juuri niin kuin on ohjelmoitu tai opetettu, ihminen on paitsi
erehtyvd, myos luova ja kokeileva. Thminen voi kiyttdd koneita ja valineitd
myds toisin kuin alun perin on ajateltu. T4std syntyy paitsi innovaatioi-
ta, myOs emergentteji ominaisuuksia ja uudenlaista suorituskyky4, mihin
koneet eivit kykene.

Autonomiset jirjestelmat muuttavat viistimatta taistelun kuvaa. Mi-
kro- ja minilennokeiden seki maalla liikkkuvien autonomisten jirjestelmien
avulla taisteleva joukko kykenee valvomaan aluettaan ja kdyttaimain tulta
kauas oman ryhmityksensi ulkopuolelle ja my6s katvealueille. Koska kone
on uhrattavissa eikd se tunne pelkoa, se voidaan lihettidd moniin sellaisiin
tehtéviin, joihin taistelussa ihmisin ei paddyttiisi, kuten vikivaltainen tie-
dustelu, vastustajan selustaan jittdytyminen, hyokkiys suoraan liikkeestd
ilman tiedustelua tai itsensd uhraavat iskut tirkeisiin kohteisiin. Kone on
ihmistd helpompi késked taistelemaan viimeiseen patruunaan. Autonomis-
ten jédrjestelmien avulla voidaan ottaa suurempia riskejd, mikd nopeuttaa
joukon taktista litkkkumista, mahdollistaa rohkeampia taisteluliikkeiti ja
nopeuttaa operaatiotempoa. Koska koneet eivit visy, vaan tarvitsevat vain
tdydennystd ja kunnossapitoa, korkeaintensiteettinen taisteluvaihe voi pit-
kittya yli ihmisen kestokyvyn. Tdmin vuoksi myds ihmisen suorituskyvyn
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tehostamisesta ja ylldpitdmisestd tulee véistimiton edellytys joukon toi-
mintakyvylle.

Jospa perinteiset lainalaisuudet eivit endé pade?

Teknologinen kehitys on tihin asti perustunut luonnonmateriaaleihin,
joiden ominaisuudet tunnetaan jo varsin hyvin. Uusilla materiaalitek-
nologioilla, kuten nanoteknologialla, voidaan kehittidd materiaaleja, joilla
on epitavallisia mekaanisia, optisia, siahkoisid, magneettisia, kemiallisia
ja biologisia ominaisuuksia. Esimerkiksi vuonna 2004 keksittiin grafeeni,
jonka murtolujuus terikseen verrattuna on 300-kertainen. Grafeeni on
my0s ddrimmadisen kevyt ja joustava materiaali. Grafeenista valmistettujen
hiilinanoputkien lujuus-painosuhde on 600-kertainen terikseen nihden,
joten se voi pitkalld aikavalilld mullistaa ballistisen suojauksen ja ldpdisyn
vilisen kamppailun sekd keventdd merkittivisti aseita, ajoneuvoja ja tais-
telijan varustusta.

Ballistisessa suojauksessa nanoteknologia voi mahdollistaa kosteutta
ja leikkaavia voimia huonosti kestivian kuitumaisen kevlarin korvaamisen
nestemdiselld ratkaisulla. Yhteni mahdollisuutena ovat leikkauspaksunevat
nesteet (Shear Thickening Fluids, STF), joiden viskositeetti kasvaa leik-
kausjannityksen kasvaessa. Nanokokoisilla kvartsihiukkasilla kylldstetty
kangas on normaalioloissa notkea ja taipuisa, mutta jos sitd koetetaan lei-
kata, se muuttuu jiykiksi. Kangas kestdd pistimen, sirpaleen ja luodin ai-
heuttamaa rasitusta toisin kuin kevlar, joka on altis leikkuuefektille. Lisdksi
STF-nesteelld kylldstetty kangas jakaa iskuenergian laajemmalle alueelle
kuin kevlar-kuitukangas. Ohuen ja taipuisan rakenteen ansiosta suojaus
voidaan ulottaa myos raajoihin toisin kuin nykyisissd jaykissi ja painavissa
suojavarusteissa. Tulevaisuuden ballistinen suoja voisi kenties olla iskusta
jaykistyvi vaate. Arvioiden mukaan nanoteknologialla tuotettu suojaliivi
voisi olla 10 kertaa kevlar-liivid lujempi jo 2030 mennessd. Pidemmalla
aikajinteelld nanoteknologia saattaa mullistaa suojavarusteet tiydellisesti.
Hiilinanoputkista valmistettu alle millimetrin paksuinen suojaliivi riittd
teoreettisesti pysdyttimaan kaikki kisiaseiden luodit. Ongelmana on siirtdd
yksittdisen hiilinanoputken nanomittakaavan mekaaniset ominaisuudet

isoon suojaliiviin tai vaatetukseen.
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Taistelulatausten tehoa tilavuusyksikkod kohti voidaan nanoteknologian
avulla lisitd kymmenen tai jopa sata kertaa suuremmaksi kuin perinteisilld
rdjahdysaineilla. TAma3 tarkoittaisi sitd, ettd 7,62 mm:n luodissa voisi peri-
aatteessa olla sama rdjahdysenergia kuin nykyisessd 30 mm:n kranaatissa.

Nanotransistorit ovat kymmenia tuhansia kertoja nykyisia transistorei-
ta nopeampia. Nanofaasimuistipiirien arvioidaan mahdollistavan terabitin
suuruisen datamiirin tallentamisen postimerkin kokoiselle mikropiirille.
Grafeenipuolijohteiden my6td ddrimmadisen tehokkaat, pienet, kevyet ja
alykkait laitteet yleistyvit massamaiseen kdyttoon. Tdma nopeuttaa infor-
maatioteknologian levidmistd kaikkialle leluista hintalappuihin ja maito-
purkeista aseisiin ja ampumatarvikkeisiin.

Miehittiméattomissi jirjestelmissi lujien nanomateriaalien kdyttimi-
nen mahdollistaa rakenteiden keventdmisen ja pienentimisen nykyisesta.
Hiilinanoputkista tehdyt lihakset voivat yhdessi grafeenipohjaisen meka-
niikan kanssa mullistaa erilaiset ilmassa ja maassa liikkkuvat robottisovelluk-
set. Hiilinanoputkilihakset ovat seki pienikokoisia ettd hyvin voimakkaita.
Niiden ilmoitetaan kykenevédn nostamaan yli 100 000-kertaisen massan
lihaksen omaan painoon verrattuna, miki on 85-kertainen tavalliseen li-
hakseen nahden.

Nanomateriaalit voivat mahdollistaa taustaansa sopeutuvien pintojen
kehittimisen. Naamioitava kohde reagoi ymparistoonsi, jolloin sen heri-
teominaisuudet muuttuvat ympariston mukaisesti reaaliajassa. Ideaalitapa-
uksessa kohde kitkeytyy taustaansa tiydellisesti. Visuaalisen alueen adap-
tiivinen naamiointi saattaa huimimpien arvioiden mukaan olla kiaytossi
sotilaiden vaatetuksessa jo 10 vuoden kuluessa. Adaptiiviseen hiivetekniik-
kaan liittyvid nanoteknologian ratkaisuja, rakenteita ja materiaaleja ovat
esimerkiksi painettava elektroniikka, taipuisat ndyttopaneelit, sdddettavit
fotonikiteet, elektro- ja termokromaattiset materiaalit, nanohiiliputket,
valodiodit, kvanttipisteet sekd biomimiikka. Eri komponenttien (sensorit,
tietokoneet, virtaldhteet jne.) koon pieneneminen nanoteknologian avulla
edesauttaa adaptiivisen hiivetekniikan kiyttéonottoa, kun kaikki tarvit-
tava sensoreista alkaen on integroitavissa suoraan naamiomateriaaliin.
Tulevaisuudessa on mahdollista kutoa kankaita, joiden viri ja kuvio ovat
elektronisesti sdddeltdvissa.
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Vanhat realiteetit pysyvit

Edelld on kuvattu sellaisia uusia teknologioita, joilla arvioidaan olevan
olennainen merkitys sodankdynnin kehitykselle. On kuitenkin huomat-
tava, ettd my0s jo nykyisin kdytossd oleva teknologia, kuten taktiset ydin-
aseet, termobaariset aseet, raketinheittimet, tykit ja ballistiset ohjukset
seki risteilyohjukset, on otettava huomioon arvioitaessa millaista sota
tulevaisuudessa on. Niité ei kuitenkaan tdssd kasitelty, koska ne eivit ole
uusia elementteji. Lisdksi on huomattava, ettd esimerkiksi ldhitulevaisuu-
den sensoriteknologian kehitys mahdollistaa jo nykyisin kidytossad olevien
asejirjestelmien, kuten pitkdn kantaman tykiston ja raketinheittimistén
tulivaikutuksen moninkertaistamisen.

Tulevaisuuden joukot ja jdrjestelmiit

Tulevaisuuden joukkojen kokoonpanoihin ja organisointiin seki niiden
kayttamiin jarjestelmiin ja soveltamiin taktiikoihin vaikuttaa monia seikko-
ja, joita tdssd ei ole mahdollista kisitelld. Teknologian kehityksestd voidaan
kuitenkin tehdi joitakin yleisid johtopditoksia. Joukkojen on tarvittaes-
sa kyettdvd myos kontaktittomaan taisteluun hyodyntimailld autonomi-
sia sensori- ja asejdrjestelmii, maastoa ja liikettd. Tami edellyttdd entistd
modulaarisempia, pienempii ja ketterdmpii joukkoja, joiden suoja tulee
raskaan panssaroinnin sijaan kevyemmin varustuksen mahdollistamasta
ketteryydesti, kulkureittien optimoinnista ja hajautetumpien ratkaisujen
mahdollistamasta resilienssistd ja etdisyydenpidosta vastustajaan. Silmii,
korvia, aivoja ja nyrkkeja ei aina kannata pakata samaan koriin. Sensoreiden
on nihtivi vastustaja, mutta paiatoksentekijin ja aseen ei valttimatti tarvit-
se, jolloin vastustajakaan ei mahdollisesti havaitse niitd. T4lloin sensorista
voidaan tehdi pieni ja huomaamaton, seki tarvittaessa uhrattavissa oleva,
ilman ettd samalla jouduttaisiin uhraamaan koko muukin jirjestelma. Ase
mitd todenndkoisimmin paljastuu viimeistddn laukaistaessa, jolloin sithen
kohdistetaan vastatoimia. Jos ihminen ei istu aseen vieressa tai sen palla,
aseeseen kohdistuvat vastatoimet eivit kohdistu ihmisiin. Hajautetun jér-
jestelmin, joka toimii osin autonomisesti ja osin kauko-ohjatusti, kaikkien
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osatekijoiden ominaisuudet ja kdyttoperiaatteet voidaan optimoida timéin
osatekijan suhteen ilman tarvetta tehdé yhteen koriin asettamisesta viis-
tdmaittd johtuvia kompromisseja. Hajauttaminen péitee niin paikallisella
kuin operatiivisella tasolla. Ideaalitapauksessa tulevaisuuden joukko tai
lavetti kuljettaa mukanaan vain lyhyen kantaman sensorit ja aseet, muu
tilannekuva ja vaikuttamiskyky saadaan kiyttoon verkoston kautta. Tdma
pétee niin maa- ja meri- kuin ilmasodankayntiin.

Sensoriteknologioiden kehitys lisdi taistelutilan ldpinakyvyyttd, mut-
ta myos kerdttivan datan médarad. Tekodlyn hyodyntdminen tietojen yh-
distdmisessd ja analysoimisessa on siksi vilttimatontd. Tekodlyn kaytto
mahdollistaa johtoportaiden keventimisen, johtamishierarkiatasojen
vihentdmisen ja operatiivisen suunnitteluprosessin nopeuttamisen. Te-
koalya voidaan kayttda erityisesti tilanneymmairryksen muodostamiseen,
pédtosvaihtoehtojen seurannaisarvioiden tekemiseen ja ihmisen tekemin
pédtoksen toimeenpanon ohjaukseen.

Teknologiaa voidaan hyddyntid ja jattdid
hyodyntiamditti

Konservatiivisuus taakkana ja ajattelun rajoittuneisuus esteeni

Miksi uusi teknologia jdd usein hyddyntamitti, vaikka sen mahdollisuudet
olisi tunnettukin? Historia on osoittanut, ettd asevoimat ovat usein hyvin
konservatiivisia eivitka dlyd ja osaa hyodyntéd uutta teknologiaa muutoin
kuin pakon edessi. Ehkédpid suurimpana syyni teknologian hy6dyntamatta
jattdmiselle on asevoimien kulttuuriin kuuluva perinteisen arvostaminen
ja menneeseen tyytyminen. Perinteiset ratkaisut, jotka ovat osoittautu-
neet normaaliolojen yksipuolisissa ja kritiikittomissi sotaharjoituksissa
tai aiemmissa sodissa toimiviksi ja luotettaviksi, ovat turvallinen valinta.
Jos asevoimien henkilostd vield on kokeilunhaluisen sijaan turvallisuus-
hakuista, eikd painetta muutokseen ole, on ddrimmdisen helppoa tyytyi
menneeseen. Vasta hivitty sota tai uudessa konfliktissa koetut vaikeudet
saavat turvallisuushakuisen organisaation kehittimain uusia tapoja hyo-

dyntii teknologiaa.
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Toinen mahdollinen rajoite on ihmisten puutteellinen kyky abstrak-
tiin ajatteluun. Ajattelu konkretian kautta rajaa mahdolliset ratkaisut ny-
kyisyyden jatkumoksi. T4lloin tykin seuraaja on kehittyneempi tykki ja
ratsuvikirynnikon korvaa entistikin uljaampi rynnikko. Koska disrup-
tiivisten teknologioiden huomioiminen vaatii kdytannossi aina kykya ra-
kentaa suorituskykykonsepti tiysin aiemmasta poikkeavalla tavalla, naitd
teknologioita voidaan hyddyntd4 vain marginaalisesti organisaatiossa, jossa
ihmiset eivit kykene abstraktiin ajatteluun.

Kolmas, joskus jopa merkittdvin, rajoite on organisaatiopsykologinen.
Organisaatiolle, jossa ihmisten ammatti-identiteetti ja urakehitys raken-
tuvat jonkin vilineen kidyttimisen ympirille, on ddrimmadisen vaikeata,
ellei perdti mahdotonta, luopua tisti vilineestd, tai edes ymmairtdd sen
olevan sotateknologisesti vanhentunut. Jo pelkki keskustelu asiasta voi
olla mahdotonta ihmisten kokiessa oman identiteettinsd olevan vaaras-
sa. Hyvdna esimerkking tastd on William ”Billy” Mitchellin kohtalo. Pal-
vellessaan ensimmadisessd maailmansodassa Yhdysvaltain lentojoukoissa
Ranskassa Mitchell havaitsi ilma-aseen potentiaalin. Hin katsoi sillid ole-
van kriittisen merkityksen tulevissa sodissa. Mitchell uskoi lentokoneiden
pystyvdn upottamaan taistelulaivoja ja piti investointeja laivoihin vdirina
ratkaisuna: yhden aluksen hinnalla voitaisiin rakentaa tuhat lentokonet-
ta. Merivoimat yrittivat estdd viitteen oikeaksi osoittamisen jarjestimalla
oman demonstraationsa, joka osoittaisi Mitchellin viitteet paikkansa pi-
tamattomiksi. Vasta kun osoittautui, ettd merivoimat oli kdyttdnyt hiekalla
tiytettyjd rajahtdiméttomid pommeja, julkisuuden paine sai puolustusmi-
nisterién kiskeméiin asianmukaisen testin toimeenpanon. Testit osoittivat
Mitchellin viitteet ja nakokulman oikeiksi: lentokoneilla todellakin voidaan
upottaa vahvasti panssaroituja ja aseistettuja pinta-aluksia ja koska yhden
sellaisen hinnalla voisi rakentaa tuhatkunta lentokonetta, taistelulaivoihin
perustuva ratkaisu ei ole kustannustehokas. Organisaatiopsykologista ase-
telmaa kuvaa hyvin se, ettd Mitchell oli yritetty erottaa merivoimien johdon
painostuksesta. Oikeassa olemisesta huolimatta (tai kenties juuri sen vuok-
si) Mitchell alennettiin prikaatikenraalin palvelusarvosta takaisin everstin
sotilasarvoon. Mitchell jopa haastettiin sotaoikeuteen hinen kritisoituaan
kovasanaisesti maa- ja merivoimien johtoa investoimisesta taistelulaivoi-
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hin lentotukialusten sijaan®. Myohemmiit tapahtumat osoittivat Mitchellin
olleen oikeassa, mutta vddriin aikaan, miki tuhosi hdnen uransa. Viiridan
aikaan oikeassa oleminen voi olla asevoimissa palvelevan uralle tuhoisaa.

Asymmetrian hakeminen

Alivoimaisen osapuolen elinehtona on hakea asymmetriaa tavalla tai toisel-
la. Lukumaéiriisesti alivoimaiset ja toisen maailmansodan alla teknologises-
ti tasavikiset saksalaiset hakivat ratkaisevaa etua ité- ja linsivastustajiinsa
nihden erilaisesta taktiikasta ja sithen optimoidusta sotavarustuksesta.
Voittoon piti padsemin nopeasti syville iskevilld kirkijoukoilla, joiden
liikkkeen varmistaisi motorisointi, radioviestilitkenne, ilmatulenjohto ja
tasmidpommituskyky. Yksikdidn saksalaisten sodan alkuvaiheessa kayttima
teknologia ei ollut ennennikeméton tai edes uusi. Voiton avain oli hydodyn-
tdd olemassa olevaa teknologiaa uudenlaisissa suorituskykykonsepteissa.
Myohemmin amerikkalaiset pyrkivit ensin ilma-maa-taistelun (Air Land
Battle), sitten pimeédtoiminta- ja tdsmavaikutuskyvyn ja nyttemmin teko-
alyn ja autonomian avulla luomaan vastaavanlaisen teknologisen yliotteen,
jolla lyoda lukumédariisesti vahvempi, mutta perinteisesti varustautunut
vastustaja. Vastaavasti teknologisesti heikomman osapuolen on pakko ha-
kea etua lukumairasti tai toimintatavasta. Taistelun voi myos siirtdd ympa-
ristoon, jossa toisen osapuolen paremmista aseista ei ole hyoty4, esimerkiksi
asutuskeskuksiin, tietoverkkoihin tai kognitiiviseen toimintaymparistoon.
Vaikuttamisen kohteeksi voidaan valita asevoimien sijasta yhteiskunnan
infrastruktuuri tai padtoksentekijit. Keinoja asymmetrisen asetelman luo-
miseksi on paljon. Tdmin asetelman on kuitenkin oltava strateginen valinta
ulottuen kaikille toiminnan tasoille ja kaikkiin suorituskyvyn osatekijoihin.
Jos toimintatapa ja vilineet ovat saman tyyppisid eikd joukkojen koulutus-
tasossa tai moraalissa ole ratkaisevaa eroa, lukumaiérdisesti pienempi on
tuomittu havidmaan.

Kansainvilinen lainsdadinto rajoittaa teknologian soveltamista

Vaikka sota edustaa vikivaltaisinta yhteisollisen eldmén aluetta, vikivalta ei
siindkain ole tdysin rajoittamatonta. Ihmiskunnan on sdddeltdvi teknolo-
gian kayttod sodankdynnissd oman inhimillisyytensd ja jopa sdilymisensi

m 78 =



TEKNOLOGIA 2030+

vuoksi. Jo muinoin yhteisdjen henkiin jadminen vaati vesi- ja muonava-
rojen myrkyttdmisen sekd satokasvien tuhoamisen kieltimisen. Sotiminen
saattoi olla kokonaan kiellettyi esimerkiksi uskonnollisten menojen aikana
tai yolla.” Kieltosopimusten tavoitteena on ajoittaa vikivallan kayttod ta-
solle, joka on sotilaallisesti perusteltua sekd kieltdd kulttuurissa silld het-
kelld epihumaaneina pidetyt keinot, rajata sodan vaikutukset sotilaallisiin
kohteisiin ja minimoida siviilivdestolle sekd ympdristolle aiheutuvat riskit
vakavuudeltaan, laajuudeltaan ja kestoltaan. Aserajoitussopimukset ovat
aina aikakautensa tuotteita, joten niilld on usein my®os rajallinen elinjakso
joko yhteiskunnallisen tai teknologisen kehityksen tai yksinkertaisesti so-
dankidynnin realiteettien ajaessa niiden ylitse.

Liiallista ja erottelematonta vaikutusta omaavien aseiden kieltosopi-
mus'® on ehki keskeisin kansainvilisten sopimusten henked kuvaava sopi-
mus. Sen mukaan sodankdynnin vaatimuksiin nihden liiallisesta voiman-
kaytostd tulee pidattayty4 niin vahingon maarin kuin kohteidenkin osalta.
Tdmin sopimuksen hengessi on esimerkiksi asetettu rajoituksia miinoit-
tamiselle ja kielletty ansoittaminen." Sopimuksessa kielletd4dn miinojen,
tappavien ansojen sekd muiden vilineiden, kuten tienvarsipommien kiytto

— tarkoituksellisesti siviiliviestod vastaan,

— muun kuin sotilaallisen kohteen suojaamiseksi tai sitd vastaan toimi-
miseksi,

— sellaisin levitysmenetelmin, joiden ei voi varmistua kohdistuvan vain
sotilaskohteisiin,

— tilanteissa, joissa niiden voidaan olettaa johtavan sotilaallisiin tavoit-
teisiin nihden kohtuuttomaan siviilivieston onnettomuusriskiin.

Vuoden 1980 sopimus yhtédaltd mahdollistaa tarkoituksenmukaisen soti-
laallisen toiminnan, eli joukkojen suojaamisen ja hyokkadjin torjumisen,
mutta toisaalta suojaa siviilivdestod mielivaltaiselta miinojen kaytolta ja
kohtuuttomilta riskeiltid. T4std huolimatta timin sopimuksen vastainen
toiminta ja miinojen mielivaltainen seki tahallisen terrorimainen kaytto
kehitysmaissa johti linsimaissa haluun rajoittaa miinojen kiytto4, hallus-
sapitoa ja kouluttamista kieltimalla henkilomiinat. Vuoden 1980 sopimus
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ja sithen vuonna 1996 tehty itsetuhomekanismeja ja havaittavuutta edel-
lyttanyt muutos olisivat ratkaisseet miinojen vastuullisen kdyton aiheut-
tamat haasteet. Sodan lakeja rikkovia tahoja taas sodan lakien tiukenta-
miset — varsinkin silloin kun ne eivit ole yleissitovia — eivit juuri liikuta.
Henkilomiinojen kieltosopimus perustuu vanhanaikaiseen kisitykseen
aseteknologian kehityksestd'?. Siind missd 1980 sopimuksilla haluttiin estdi
liiallinen voimankaytto ja siviilien joutuminen kirsimain sodasta, Ottawan
sopimus estdd kaikkien henkilomiinojen kiyton, siis my®os sellaisten, jotka
kykenisivit erottelemaan sotilaskohteet siviileista.

Yhdistyneiden Kansakuntien konventionaalisia aseita rajoittava sopi-
mus (Convention on Prohibitions or Restrictions on the Use of Certain
Conventional Weapons Which May Be Deemed to Be Excessively Injurious
or to Have Indiscriminate Effects)®® pyrkii kieltimién tai rajoittamaan liian
vahingoittavien tai kohdetta erottelematta vaikuttavien aseiden kiyttoa.
Sen kiellon piirissd ovat maamiinat, ansat, polttotaisteluaineet ja sokai-
sulaserit. Sokaisulasereiden kielto'* koskee laseraseita, jotka on kehitetty
nimenomaisesti aiheuttamaan paljaan silmin' pysyvid sokeutumista.
On huomattava, ettd sopimus ei koske laillisena pidetyn laserjirjestelmin
toiminnan sivuvaikutuksina syntyvia tilapiistd tai pysyvid sokeutumista.
Siten optiikkaa vastaan toimivat antisensori-, omasuoja- ja sokaisulaserit
seka tilapdisen sokeutumisen aiheuttavat haikaisylaserit ovat lain kirjai-
men mukaisesti sallittuja, vaikka sen henkei vastaan sotivatkin. Myoskain
laserit, joiden teho riittdd sokaisemaan kiikarin tai kaukoputken takana
olevan silmin, eivit kuulu kiellon piiriin.

Teknologisen kehityksen myo6td asejarjestelmien kyky luokitella ja tun-
nistaa maaleja paranee. Tam4 tulee mitd todenndkoisimmin johtamaan
vaatimuksiin asejirjestelmien teknologiaa kehittimisesti sellaiseksi, ettd
ne kykenevit erottelemaan legitiimin maalin siviilikohteista. Tekodlyn saa-
dessa yhd isomman roolin voimankayttoon liittyvan tilanneymmarryksen
muodostamisessa, voimankayttopaatoksen teossa ja toimeenpanossa tulee
ajankohtaiseksi ratkaista, mitid koneen sallitaan ja miti sen ei haluta te-
kevin. Télld hetkelld YK:n alaisessa CCW:ssid kdyddin laajaa keskustelua
siitd, pitdisiko autonomisten asejirjestelmien (Lethal Autonomous Weapon
Systems, LAWS) kehittamiselle ja kiytolle asettaa rajoituksia.
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Sotilaat ja siviilit erottelemattoman voiman kiyton kiellon voidaan tul-
kita edellyttavin my®s sitd, ettd ihmisen tulee viime kddessi olla vastuussa
voimankiytostd. Tdmai on jo johtanut henkilomiinojen kieltosopimukseen
Ottawan sopimuksella, rypéleaseiden rajoituksiin sekd kansanliikkeisiin
ajoneuvomiinojenkin kieltdmisestd's. Linsimaiden etddntyessa valtioiden
vilisen sodan realiteeteista on hyvinkin mahdollista, ettd ajoneuvomiina-
kiellosta ennen pitkii sovitaan ja ajoneuvomiinat joudutaan korvaamaan
tahystetysti laukaistavilla panoksilla. Thmisen sitominen voimankaytén
paidtoksentekoketjuun rajoittaa myds autonomisten jirjestelmien kehit-
tamistd. Autonomisten asejérjestelmien (Lethal Autonomous Weapon
Systems, LAWS) rajoittamiseen liittyvd keskustelu on parasta aikaa kdyn-
nissd YK:n johdolla". Niiden kidyton mahdolliset rajoitukset kuuluisivat
CCW-sopimuksen laajennettuun piiriin. Voimassa olevien sopimusten
hengen mukaisesti voitaneen olettaa, ettd autonomisten asejarjestelmien
voimankayton edellytyksend tullee olemaan jonkinasteinen ihmisen teke-
mi kokonaisarvio ja pditos. Tdmin johdosta ei liene tulevaisuudessakaan
mahdollista kehittd4 tdysin autonomista asejarjestelmié ainakaan niissd
maissa, jotka sopimukseen sitoutuvat. T4lld voi olla merkittivi rajoittava
vaikutus vaanivien ja parveilevien aseiden kehittimiselle.

On huomattava, ettd siind missi aserajoitussopimukset alun perin pe-
rustuivat molemminpuoliseen sopimukseen keskindisissi sodissa sallituista
ja kielletyistd keinoista ja vilineistd's, uudemmat rajoitussopimukset ovat
vain yksipuolisesti sitovia. Esimerkiksi Ottawan miinasopimuksen ulko-
puolelle jattdytyneet maat, kuten Vendji, voivat niitd kiyttdd. Tdmi asettaa
sodan osapuolet kovin erilaiseen asemaan toisen kyetessd hydodyntdmain
sellaisia keinoja, joiden kidytostd toinen on itse pidattiytynyt.

Tulevaisuus ylldttdid joka tapauksessa

Tulevaisuuden ennakoinnille on mahdotonta kehittda pitdvaa tieteellis-
td perustaa, mikd johtuu itse tehtdvin logiikasta. On mahdotonta 1oytaa
kunnollista mittaustapaa ennusteiden ennustevoimalle. Aiempien ennus-

teiden oikeaan osuvuuden perusteella ei vilttimétti voi tehdi johtopai-
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toksid nykyisten ennusteiden oikeellisuudesta. Ennusteiden ennustevoimaa
ei kyetd todistamaan ennustusvaiheessa, vaan se jdd tulevien tapahtumien
osoitettavaksi'®. Tamin vuoksi tulevaisuuden ennakoinnissa ei edes pyritid
tieteellisesti oikeaksi todistettuun analyysiin tulevaisuudesta, vaan tehddan
erilaisia trendi- ja ilmittarkasteluita sekd kootaan eri alojen parhaiden
asiantuntijoiden nakemyksid. Toki ndidenkin takana olisi hyvi olla my6s
evidenssipohjaista ndytt64, esimerkiksi teoreettisia laskelmia, teknologian
kypsyystasomittareita, tilastoja investoinneista kyseisiin teknologioihin, tie-
teellisten julkaisujen sekid patenttien méirid yms. arviota tukevaa nayttoa.
Yksinkertainen olettamus kehitystrendien jatkumisesta ei riitd luotettavaan
tulevaisuuden kartoittamiseen ilman trendien taustalla olevien syy-seu-
raus-suhteiden ymmartamistd. Kehitys ndyttad usein jilkikiteen tarkas-
teltuna hyvin suoraviivaiselta. Historiankirjoituksen etsiessi ja 1oytdessi
loogisen selityksen tapahtuneelle asiat vaikuttavat edenneen vaiheittain
kohti vddjaamatonti lopputulosta. On kuitenkin huomattava, etti tapah-
tumahetkell4 ei tiedeti, mika vaihtoehtoisista kehityspoluista olisi lopulta
paras, tai edes johtaa onnistuneeseen ratkaisuun.

Ennuste, jota kdytetddn tulevaisuuteen liittyvien investointi- ja kehit-
tdmispadtosten tukena, on myds jossain médrin itseddn toteuttava. Tami
pitee varsinkin suurvaltoihin, joilla on riittdvit resurssit merkittdvien uusien
avausten tekemiseen. Niiden erilaisten ennusteiden ja kehittimisen tiekartto-
jen roolina onkin paitsi arvioida, mihin kehitys on menossa, myGs asettaa ke-
hitykselle suuntaa ja tahtia. Pienten valtioiden ennusteet ovat lahinnd muiden
toimesta tapahtuvan kehityksen arviointia ja johtopéitosten tekemistd sekd
ennakoivien toimenpiteiden kdynnistimistd ennen kuin arvioitu kehitys on
jo tapahtunut. Koska ennakointi perustuu yleensi asiantuntijoiden tulkin-
taan moninaisesta tiedosta sekd mielipiteisiin sen merkityksestd, padtoksen-
tekijit, media ja muut suhteuttavat asiantuntijan kannan omiin késityksiinsa.
Tdmin vuoksi ennusteilla on tendenssi arvioida kehityksen suuntaa sovin-
naisesti, siis ilman disruptiivisia vaikutuksia. Tdmi tukee paatoksentekijoi-
den taipuvaisuutta valita tyydyttiviltd vaikuttava vaihtoehto, tulkita arviota
sopimaan odotuksiinsa ja korjaamaan linjaansa vain asteittain.*” Sovinnainen
tulkinta johtaa viistimitta ylldtykseen, kun sindnsi tiedossa ollut asia sitten
lopulta tapahtuukin ja tarkoittaakin sitd miti se tarkoittaa.
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Tekodlypohjaisten autonomisten jirjestelmien, bio- ja geeniteknolo-
gian levidminen ja ainetta lisddvan valmistuksen kehittyminen murtavat
valtioiden monopoliaseman sodankidynnin suorituskykyihin. Niiden tek-
nologioiden arkipiiviistymisen ja levidmisen my6td niitd tullaan viisti-
mittd kdyttimaan myo6s ihmisten vahingoittamiseen, vaikka emme télld
hetkelld osaa sanoa miten. Téstéd teknologian joukkoistumisesta voi muo-
dostua merkittiva yllitys myos sodankdyntiin.

Julkisten ja salassa pidettidvien ennusteiden kyky tuottaa tulevaisuu-
denkuvia on osoittautunut ainakin teknologioiden osalta varsin hyvik-
si. Eri teknologioiden kehityksen suunta on usein osattu arvioida oikein,
mutta nopeus vdirin. Esimerkiksi informaatioteknologian kehitysnopeutta
aliarvioitiin ja muiden teknologioiden kehittymisnopeutta yliarvioitiin.
Suurimmaksi ongelmaksi on kuitenkin muodostunut organisaatioiden
kyky ymmartidd mité johtopéitoksid ja ennen kaikkea kehitystd ennakoivia
pddtoksid pitdisi tehdi.

Ylldtys on viistimaton myds siksi, ettd se on sodan perusluonne ja sii-
hen nimenomaisesti pyritdan. Yllitykseen pddsemiseksi asevoimat tutkivat
ja kehittdvit salassa vaihtoehtoisia menetelmii tehdé asioita uudella taval-
la. Vastaavasti vilttydkseen itse ikdviltd yllatyksiltd asevoimat tiedustelevat
ja tutkivat, mitd muut tekevat. Tutkimus ja oman osaamisen, taktiikan ja
tekniikan kehittiminen ovat valttimattomia yllatykseen paasemisessd ja yl-
ldtysten vilttdmisessid. Asevoimat, jotka ajavat alas tutkimuksensa ja omien
ratkaisujen kehittdmisen tyytyen kopioimaan ratkaisuja muilta, ovat niitd
aina 5-10 vuotta jiljessi.
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Sodan kuvan ennakointi

JAN HANSKA



Johdanto

Tulevaisuuteen tuijottaminen on hankalaa ja kukaan meisti ei ole Nostra-
damus. Sir Basil Liddell Hartia lainaten, tulevaisuuden ennustaminen var-
muuden syvilld rintaddnelld tulisi jattdd kenraaleille. He ovat luokka, jolla
on siihen perinteinen mieltymys eikid profeettoina merkittivda mainet-
ta menetettdviksi.! Viime vuosien aikana suursodan tai vastaavan laajan
konfliktin todennékoisyys maailmassa on noussut, koska kylman sodan
jalkeinen maailmanjirjestys on murroksessa. Laajamittainen Yhdysvalto-
jen tai Naton ja Kiinan tai Venijin vilinen konflikti on muuttunut jilleen
mahdolliseksi.? Tama on saanut Euroopan valtiot muuttamaan jélleen ase-
voimiensa kdyton suunnittelun painopistettd kansainvélisistéd kriisinhallin-
taoperaatioista kohti sekd kollektiivista ettd kunkin kotimaan puolustusta
ja se puolestaan on nostanut selkedsti maavoimien merkitystd. Siind missd
vield muutama vuosi sitten painottuivat korkean ammattitaidon omaavat
sotilaat, joilla on kyky toimia globaalisti vaativissa kriisinhallintaoperaati-
oissa, ndiden kyvykkyyksien lisiksi kaivataan kasvavassa méirin perintei-
seen kotimaan puolustukseen sopivia kyvykkyyksii ja joukkoja.’
Williamson Murray toteaa, ettd ymmartiiksemme sodankidynnin tu-
levaisuutta meiddn pitdd ymmairtdd nykyhetkemme historiantuntemuk-
semme pohjalta. Jollemme tiedd, mistd tulemme, miki tahansa tie tulevai-
suuten on samanarvoinen.* Elimme tilla hetkelld samantyyppistd huumaa
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kuin mekanisoidun aikakauden tai Revolution in Military Affairsin (RMA)
alussa, jolloin ideoita, uusia menetelmii ja taktiikoita koskevia esityksid
syntyi kuin sienid sateella. Sodan ndhddin usein olevan transformaation”
kohteena.’ Jotta asevoimat voivat toteuttaa sodankdynnin vallankumouk-
sen, niiden tulee hallita yhteiskunnallisen, poliittisen ja sotilaallisen toi-
mintakentin muutokset ja toisinaan jopa ennakoida ne.® Kuitenkin sodan
perusluonne itsessddn ei ole muuttunut, vaan ainoastaan sodankiynnin
olemus tai ilmentyma muuttuu aivan kuten tulevaisuudessakin. Uudet
tuulet puhaltavat, mutta kyseessd on kehityskaari eikd kaiken mullistava
vallankumous. Sota tulee olemaan uuden muotoista, mutta ontologialtaan
samanlaista kuin aina ennenkin.’

Tulevaisuudessakin maasodalla on selkeid rooli osana sodankiyntii.
Tdmd juontuu jo siité, ettd nyt maailman vakinaisessa palveluksessa olevista
sotilaista kolme neljisosaa eli yhteensd viisitoista miljoonaa palvelee val-
tioidensa maavoimissa.® Nami sotilaat eivit ole katoamassa mihinkién ja
he teoretisoivat ja rakentavat tarkastelujakson sodan kuvaa jo nyt. Kuiten-
kaan maasodan tulevaisuuden muodosta tai kehityssuunnassa ei vallitse
minkidinlaista konsensusta.” Varmaa on, ettd teknologisen kehityksen myo-
td tullaan rakentamaan huipputekninen komponentti ainakin osaksi ase-
voimia niissd maissa, joissa tihdn on varaa. Teknologia muuttuu jatkuvasti
halvemmaksi, mutta itsestdin selvdi on, ettd tulevaisuuden taistelurobotti
ei muuttu halvemmaksi kuin massatuotettu halpa Kalashnikov-kopio. Jo
ensimmiisen maailmansodan yhteydessi selvisi, ettd moderni sota on ai-
van liian kallista, ett4 sitd end4 kannattaisi valtioiden kidydi potentiaalisen
tuoton vuoksi.'” Sama ei kuitenkaan pade valtion sisdisiin rikollis- ja/tai
kapinallisryhmiin. Kehittyvissd maailmassa ja etenkin epaonnistuneissa
ja romahtaneissa valtioissa AK-47 ja ihmishenki ovat halpoja. Jarjestdy-
tyneelld rikollisuudella on mahdollisuus kiyttdd hyvikseen sotaa, tehdd
voittoa ihmisten kurjuudella ja palkka-armeijan avulla vahventaa omaa
voimaansa ja vaikutusvaltaansa sekd mahdollistaa "sotilailleen” ruuan ja
puhtaan veden kaltaisten perustarpeiden tyydyttyminen.

Mary Kaldor aloitti 1990-luvulla keskustelun “uusista sodista’, joita kéy-
déddn tdiminkaltaisissa oloissa, jarjestdytyméittomien toimijoiden vaililld ja
usein valtioiden sisdlld."! Uudet sodat olivat l14hinné kylmin sodan aikais-
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ten asevarastojen tyhjennysmyyntii, joissa valtioita alemmanasteiset toimi-
jat taistelivat keskenddn. Ndmi uudet sodat ovat 2030-luvulla muuttuneet
”vanhoiksi sodiksi”, mutta ne eivit katoa mihinkiin niin kauan kuin on
toimimattomia valtioita ja yhteiskuntia. Yhdysvaltojen rymistellessi terro-
risminvastaista sotaansa Irakissa ja Afganistanissa sotilasajattelu maavoimis-
sakin alkoi kd#ntyi sithen suuntaan, etti erilaisia kapinallisia, rikollisia ja
terroristeja vastaan kiytidvi kamppailu oli tulevaisuuden sodan kuvan tarkein
ilmentyma. Hammes kuvasi kyseessi olevan “neljannen sukupolven sodan”
(4GW), joka on kapinallisuuden ja kansannousujen evoluution tulos. 4GW:n
sodat kestiisivit pahimmillaan vuosikymmenid ja kéyttdisivat yhteiskunnan
kaikkia verkostoja, poliittisia, taloudellisia, sosiaalisia ja sotilaallisia osoit-
taakseen viholliselle, ettd sen strategisten padmdairien saavuttaminen olisi
liian kallista. 4GW:ssd korostuisi siis pienen toimijan kyky kayttda linkoa
ja kived kaatamaan supervalta-Goljat, ja 4GW-sodat ovatkin ainoita, joita
Yhdysvallat on hivinnyt — vahintddnkin Vietnamissa, Libanonissa ja Soma-
liassa.'> Maavoimien tulee kyeti tasapainottelemaan nykypaivina kiytivien
ja tulevaisuuden sotien asettamien erilaisten vaatimusten vililli. ’Harmaan
alueen” konfliktien lisiksi suursota on palannut suunnitteluperusteisiin.'?
Sodan kuvasta vallitsevat moninaiset kisitykset ovat pddosin synkkia
ja ennustavat sekavaa tulevaisuutta. Esimerkiksi Iso-Britannia ennakoi
tulevaisuuden sotia kdytdvan “ahtaissa, kiistanalaisissa, tukkoisissa, sot-
kuisissa, yhteen liittyvissi ja rajoitetuissa olosuhteissa.”"* Tama luo kuvan
oloista, joiden olemusta on mahdotonta ennakoida. Haaste ennakoinnissa
onkin kyetd vilttamdin luonnollinen taipumus valita t4lld hetkelld sodan-
kaynnissa vallitsevat trendit ja suoraan ekstrapoloida niiden perusteella
arvio tulevaisuudesta. Ainoa asia, joka voidaan varmuudella sanoa on, ettid
erilaisia” mustia joutsenia” eli tdysin ennakoimattomia asioita, joilla on
kauaskantoiset vaikutukset, ilmenee jatkossakin. Niiltd emme voi vilttyd."
Arvioitaessa tulevaa ldhihistorian kehityskulut antavat vahvoja viitteita,
mutta niihin tulee suhtautua tietyin varauksin, silld yhteiskuntamme ja
siten olosuhteet, joissa sotia kiydain, muuttuvat nopeasti ja sodan olemus
muuttuu niiden mukana. Koska meilld ei ole varmuutta tulevaisuudesta,
suunnittelemme usein asevoimien kadytt64d uusia elementtejd etsien ja roik-

kuen samalla kiinni totutussa ja turvallisessa. Siten voidaan perustellusti
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arvioida, ettd tulevaisuuden operaatioympéristoon kuuluu sekd uusia ettd
vanhoja sodankdynnin konsepteja samanaikaisesti.'® Suomalaisen nako-
kulman mukaan sodankiynnin kulttuuria miérittelevit uhkakuvat, kisitys
sodan luonteesta sekd asevoimat. Myos teknologian kehitys ja yhteiskunnan
kiytossid olevat resurssit muokkaavat sodan kuvaa.'” Sodan kuva kokonai-
suutena on siis selkedssd muutoksessa ja se ei voi olla vaikuttamatta myos
puolustushaarojen sodan kuviin.

Teorian tasolla voimme akateemisesti keskustella loputtomasti siité,
milti tulevaisuuden maasota tulee ndyttimain, mutta valtioilla ja niiden
asevoimilla ei ole tit4 ylellisyytta. Tulevaisuuden asejirjestelmien saaminen
suunnittelupdydilti taistelukentille voi pahimmillaan viedd vuosikymme-
nid. Christopher Tuckin mukaan tulevaisuuden maasodan kuvasta on kol-
me eri padkehityssuuntanikemysti. Yksi ja hyvin teknologiaorientoitunut
koulukunta korostaa Revolution in Military Affairs, (RMA) ajattelun jatkoa,
eli ettd tdismiaseet, uudet ja kehittyvit sensorit sekd verkottumisen muodot
muovaavat tulevaisuuden asevoimien rakennetta perinpohjaisesti. Kilpaile-
van koulukunnan mielestd sodankdynti painvastoin pikemminkin taantuu.
Nidmai ovat “uusiin sotiin” uskovat ihmiset, jotka nikevit valtioiden vilis-
ten sotien muuttuvan entistd harvinaisemmiksi ja veristen paikallisten tai
alueellisten kansalaisten ja heiddn muodostamiensa toimijoiden vilisten
epdtavanomaisten sotien muodostavan tulevaisuuden maasodan paradig-
man. Kolmas koulukunta puhuu hybridisodista”, joissa tulevaisuudessa
tavanomainen ja epitavanomainen tapa kiydi sotaa yhdistyvit toisiinsa.
Jokainen néistd koulukunnista asettaisi osin samoja ja osin hyvin erilaisia
vaatimuksia tulevaisuuden maavoimien kehittimiselle.'®

Jopa kisitys siitd, mikd on “maasotaa” on jatkuvassa muutoksessa. Ver-
kostokeskeisessi, informaatioylivoimaa hyodyntivissi korkean teknolo-
gian asevoimassa kaikkien puolustushaarojen resursseja voidaan kiyttada
yhteen sovitettuna ja joint-henkisesti. Keskeistd on tehokkaan vaikutuksen
saaminen viholliseen mahdollisimman kustannustehokkaasti. Vaikutus
voidaan kohdistaa niin maalta, merelts, ilmasta, avaruudesta kuin kyber-
avaruudestakin, mutta myos perinteisté sotilasvoimaa maaulottuvuudessa
tarvitaan. Tulevaisuuden maavoimat toimivat entisti kiinteimmin muiden

puolustushaarojen kanssa yhteisen vaikuttamisen saavuttamiseksi.
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Miten maavoimat toimisivat muuttuvassa tilanteessa, on vaikea kysy-
mys vastata selkedsti. Joustavuus, sopeutuvuus ja ketteryys ovat termeji,
joita toistuvasti liitetddn maavoimien kehittimispyrkimysten tavoitteiksi.
Esimerkiksi Kanada pyrkii yhdistimiin liikkesodankdynnin teoriapohjan
ja vaikutusperustaisen ajattelun siten, ettd tulevaisuuden maavoimat muo-
dostaisivat sopeutumiskykyisen, verkottuneen ja integroituneen joukon,
joka tehtdvin vaatimusten mukaisesti hajaantuisi ja kokoaisi voimansa ja
vaikutuksensa koko moniulotteisessa taistelutilassa kyetdkseen 16ytdmain,
sitomaan ja iskemédn viholliseen. ' Koska ei ole olemassa yhtendistd uhkaa,
viholliskuvaa, saati sodan kuvaa, jonka edes linsimaat jakaisivat, on tir-
keid keskittyd juuri maavoimien kehittimiseen sellaisiksi, ettd ne pystyisivit
nopeasti mukautumaan &killisiin muutoksiin ja eri toimintatapoihin, joita
erilaiset uhkaskenaariot vaativat.*

Kaikilla tulevaisuuden sodan teoreetikoilla — ja siten my6s padosassa
erilaisista kehittdmisohjelmista — on omia lempi-ilmaisujaan. Verkostokes-
keisen sodankdynnin (network-centric warfare, NCW) teoreetikoilla RMA:n
henkisind perillisini se usein on itsesynkronointi (self-synchronization) ja
joint-henkisilld lifkesodan kannattajilla joustavuus ja ketteryys (flexibility,
agility). Yhteistd 16ytyy kuitenkin siitd, ettd kdytainnossi koskaan teksteistd
ei l6ydy varsinaisia neuvoja tai suuntaviivoja, milld nditd kunnioitettavia
pyrkimyksid edistettdisiin.?! Aivan liian usein ndma termit Kirjoitetaan is-
kusanoina doktriineihin ja kun ne kerran ovat mustana valkoisella, niitd
pidetiidn asevoimien keskuudessa jo silloin toteutuneina periaatteina, jot-
ka ohjaavat toimintaa. Ongelmallista tulevaisuuden arvioinnin kannalta
on, ettd Persianlahden toinen sota sen enempié kuin Afganistankaan eivit
kyenneet viitteistd huolimatta sen enempid todistamaan kuin kyseenalais-
tamaan NCW:n kiytettivyyttd sodankdynnin paradigmana.? Lantisessé
maailmassa vallitsee monta eri paallekkiistd nakemystd “parhaasta” tavasta
kiyda sotaa.

Joustavuus ja ketteryys maavoimien kehittimisvaatimuksina ovat jopa
varsin perinteisid. Esimerkiksi jo Persianlahden sodassa Norman Schwarz-
kopf korosti, kuinka joustavuus mahdollistaa tilanteiden ja tapahtumien
hyviksikdyton.” Kuitenkin jo itse operaation suunnitteluprosessi on pro-
sessiluonteensa myoti kaikkea muuta kuin joustava, ja on vaikea nahd4, mi-
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ten jdykalld analyysilla luotaisiin aidosti joustava synteesi. Suunnittelun ja
toimeenpanon erilliset prosessit tulee kyetd sitomaan toisiinsa joustavaksi
johtamistoiminnaksi.* Valitettavasti tidssd tapahtuu kuten monien muiden-
kin muodikkaiden iskusanojen kanssa — MITEN se tapahtuisi, jd4 teoree-
tikoilta kertomatta. Totuus edelleen on, ettd asevoimat puhuvat ja kir-
joittavat paljon joustavuudesta, sopeutumiskyvysti ja ketteryydestd, mutta
ndma padmadrit jaavat vain doktriineissa viljellyiksi sanoiksi eivatka siirry
kéytinteisiin. Kuten Simpkin on todennut, asevoimat ja eritoten maa-
voimat kykenevit luomaan jopa paljon niiden kokoa suuremman sisdisen
inertian, mikd rajoittaa kaikkia pyrkimyksié ketteryyteen.” Asevoimat eivit
ole nykypiivini kovinkaan joustavia organisaatioina, mutta joustavuuden
nihdididn rakentuvan konseptien ja doktriinien, organisaation ja tekno-
logian, johtamisen ja kognition sekd nopean oppimisen yhdistelmasta.*

Maasodan olemus ei tule muuttumaan, mutta eri konfliktityyppien
miiri ja erilaisuus kasvavat, ja vaikuttaa teknologia taktisella ja opera-
tiivisella tasolla miten hyvinsi, sodasta vastaavilla poliittisilla paattsjilla
ei ole yhtdidn sen selvempid kisitystd tapahtumista ja siitd, mitd heiddn
tulisi tehdd.” Keskeistd on ymmartdd, ettd maavoimien merkitys on tu-
levaisuudessakin kriittinen sotatoimien onnistumiselle. Vaikka ilma ja
meri operaatioulottuvuuksina ovat elintirkeitd ennen sotatoimia ja nii-
den aikana, ainoastaan maajoukoilla kyetdin valloittamaan ja pitimain
maa-alueita. Maajoukoilla kyetddn pakottamaan vihollista, ja maa-alueiden
hallinta edesauttaa ihmisten ja tdrkeiden alueiden hallinnan my6ti poliit-
tisten tavoitteiden saavuttamista jopa siind miérin, ettd maavoimilla on
mahdollisuus tuottaa ratkaisu sodalle. Samalla maavoimilla ei kuitenkaan
yksin kyetd ratkaisuun, vaan sekd taktisella ettd operationaalisella tasalla
maavoimien taistelu tulee jatkossakin kyeti liittim&an yhteisoperaatioihin
muiden puolustushaarojen kanssa. Yhteisoperaatioilla kyetdan paikkaa-
maan toisten puolustushaarojen heikkouksia ja vahvistamaan omia. Ndin
ollen tulevaisuudessakin maaoperaatioiden toteuttamiskyky on vilttimai-
ton, muttei suinkaan itsessddn riittdva edellytys voitolle sodassa.”
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Missd maasotaa kdydddn?

2030-luvun ndhdién olevan aikaa, jolloin vikivaltainen ideologinen kil-
pailu, vihamielinen geopoliittinen tasapainoilu ja kilpailu kyberavaruu-
den hallinnasta muokkaavat konfliktien kontekstia. Fyysisesti niihin liittyy
sekid hajonneille valtiolle kuuluvien ettd globaalien yhteiskidyttoalueiden
hiairiot.?® Jos etsimme maailmankartalta mahdollisia fyysisia paikkoja,
joissa eri valtioiden asevoimat voivat kohdata, on niit4 litkaa lueteltavaksi.
Konfliktialueena voi olla miltei mika tahansa, silld sodat juontuvat suo-
raan valtioiden kansallisista eduista ja niiden uhkaamisesta. Esimerkiksi
Kanada valmistautuu kidyttimiin maavoimiaan tulevaisuuden sodissa kan-
sainvilisesti alueilla, joita kuvaa epavarmuus, epivakaus ja korkea riski.
Mitddn maantieteellistd rajoitetta ei ole. Kanada nikee epitavanomaisen
sodankdynnin jatkossakin korvaavan perinteiset suurten joukkojen viliset
taistelut ja arvioi konfliktien keskittyvin urbaaneille alueille. Konfliktit ta-
pahtuisivat niin fyysisessi, henkisessd kuin informaatiotilassakin ja tihein
vieston seassa ja suojassa. Aivan kuten Yhdysvallat myoskdan Kanada ei
nie akuuttia tarvetta kiydid maasotaa oman alueensa puolustamiseksi, vaan
valmistautuu operoimaan muualla maailmassa, mutta nikee doktriininsa
perusperiaatteiden soveltuvan kaikille alueille.*

Verkottunut maailmanjirjestyksemme rakentuu yhtéiltd suvereenien
valtioiden hallitsemiin alueisiin ja toisaalta globaaleihin yhteiskaytto-
alueisiin. Ndiden valilld kulkee erilaisia reittejd niin fyysisessd ulottuvuu-
dessa kuin tietolitkenneyhteyksinakin. On sitten kyseessd kaupankdynnin
vaatimien merireittien tai kaasuputkien tai muun energiansiirron reitit,
niiden tulee olla avoinna. Tiedon ja materiaalin tulee liikkkua vapaasti,
jotta globaali talousjirjestelmi ja tietoyhteiskunta voi toimia.”! Niiden
verkon "sdikeiden” lisaksi mys sen solmukohtien merkitys nousee. Solmu-
kohtia ovat paitsi suuret satamat ja tietoliikenneterminaalit, myos suuret
kaupungit, jotka vetdvit puoleensa asukkaita ja asukasmairian kasvaessa
urbanisaation myotd kiihdyttavit myos kaupunkeihin ja niistd ulos kul-
kevia tavaravirtoja nostaen entisestddn kaupungin merkitystd. Tdma voi
vihentii valtion kyky4 hallita suurkaupunkejaan, mikd pahimmillaan joh-

taisi epdonnistuneiden valtioiden lisiksi epdonnistuneisiin kaupunkeihin.

m 92 =



MAASOTA 2030+

Mutta samalla kaupungit tarvitsevat maaseutuja toimiakseen, ja verkosto,
joka tukee kaupunkia materiaalivirroin, on sen elinehto. Kaikilla tasoilla
globaaleista alueellisiin logistiikan ja tiedon kulkuviylien kiytettivyyden
turvaaminen korostuu.* Globaaleilla yhteiskdyttoalueilla toimivat ldhin-
nd muut puolustushaarat, mutta koska verkoston sdikeet tai kaupunkien
kaltaiset solmukohdat sijaitsevat maa-alueella, on maavoimilla korostettu
vastuu niiden turvaamisesta.

Ensimmiistd kertaa maailmanbhistoriassa tindan kaupungeissa eldi
enemmadn ihmisid kuin maaseudulla. Urbaani kasvu keskittyy kuitenkin
vain osaan kaikista kaupungeista, ja suurkaupungit laajenevat osin hal-
litsemattomasti. Vuonna 2030 maailmassa arvioidaan olevan 41 “mega-
kaupunkia”, joissa kussakin asuu yli 10 miljoonaa asukasta ja 600 suurinta
kaupunkia tuottavat 60 prosenttia maailman BKT:st4. Niissd asuu neljdsosa
vaestostd.” Megakaupungeista voi nousta jopa valtioiden rinnalle kansain-
vilisid toimijoita. Etenkin heikkojen valtioiden sisilld ja megakaupunkien
ympdrille rakentuu slummialueita, joiden hallinnassa sekd kaupunki ettid
valtio voivat epdonnistua.* Kaupungistuminen tarjoaa tulevaisuuden ase-
voimille haasteellisen toimintaympériston juuri ruuhkaisuutensa ja suur-
ten ihmisméirien vuoksi. Suurkaupunki operaatioympéristoni on sekava
ja monimutkainen seki asettaa eri turvallisuustoimijoille suuria ongelmia
tulevaisuudessa. Miten 16ytd4 miljoonien asukkaiden seasta sodan osapuo-
let ja kyeti vilttimaan siviiliuhrit? Kaupungistuminen luo tilanteen, jossa
vihollisen sissit eivit endd tukeudu Afganistanin karuihin vuoriseutuihin
tai Vietnamin viidakoihin. Betoniviidakosta tulee uuden urbaanin sissitais-
telijan tukeutumisalue ja samalla taistelukenttd.” Samalla kun esimerkiksi
Yhdysvaltojen strateginen painopiste on alkanut siirtyd kohti Aasiaa ja se
on korostanut merellisti ulottuvuutta, on huomattava, ettd arvioiden mu-
kaan 2035 suurin osa maailman ihmisisti eldd kaupungeissa ja ettd néistad
kaupungeista suuri osa sijaitsee rannikolla.’® Yhdistelma néista saa aikaan
tilanteen, jossa merellisen voiman ja maavoiman yhteiskiytto tulee ko-
rostumaan eritoten Aasian alueella ja muuallakin, jossa megakaupunkeja
syntyy.

Kaupungistuminen ja etenkin Aasian suurkaupunkien sijoittuminen

usein rannikon vilittomadn ldheisyyteen luo kehityspaineita tulevaisuu-
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den maavoimille. Urbaani alue, ja eritoten suurkaupungit eivit tule endi
olemaan toissijainen ja vilteltivd operaatioympdristd, vaan suuri osa tu-
levaisuuden operaatioista tullaan toteuttamaan kaupunkiympiristoissa. Jo
tdma tekijd johtaa siihen, ettd maavoimien joukkomaéirit eivit tule sotia
kéyvissd valtioissa pienenemadin, silld kaupunki nielee suuremman maa-
rin sotilaita kuin muut operaatioympéristot ja samalla pakottavat sotilaat
ottamaan vastuulleen myos muita tehtivid kuin puhtaat taistelutehtivit.
Kaupunkiympirist6 luo suojaa paitsi sotilaille myos rikollisille ja terroris-
teille ja rajoittaa esimerkiksi tismaaseiden kdyttokykya.?”” Vaikka sensorit
lisaantyvit, halpenevat ja fuusioituvat, kaupunkiympirist6 tulee ylikuor-
mittumaan datalla. Tulevaisuudessa kaupunkiin on helpompi suojautua
kuin vaikeakulkuisimpaankaan maastoon.

My6s kaupunkien sijainti luo omat vaatimuksensa sen voiman pro-
jisoinnille, jota niissd suunnitellaan kiytettiviksi. Rannikkoalueet vaativat
myos maavoimien joukoilta kykyd suunnata joukkojaan ja niiden liikettd
mereltd kaupunkiin, eli kiytinnossid amfibiokykyisid iskuosia.” Seki urbaa-
nit alueet ettd rannikkoalueet muodostavat suuria operationaalisia haastei-
ta.” Yhdysvaltojen kontekstissa merijalkaviki on yksi puolustushaaroista
ja sen sekd maavoimien tulevaisuuden kehittimisessd ja yhteistydssa tulee
olemaan yhteen sovitettavaa, ettd ne eivit kamppailisi samoista resursseista.
Maille, joilla ei erillistd merijalkaviked ole, uusiin vaatimuksiin mukautu-
minen on helpompaa. Maavoimienkin on kyettivi operoimaan rannik-
koalueella olevissa urbaaneissa ympiristoissi.** Joka tapauksessa puhtaasti
maavoimien tehtéviksi jdd etenkin kaupunkiympdristossd konkreettinen
toiminta paikallisvieston keskelld, ja sen rooli vain korostuu operaation
edetessd vaikuttamisesta kohti vakauttamisvaihetta.”'

Kaupunkiympiristo tiyteen rakennettuna ja tiiviisti asutettuna mah-
dollistaa puolustajalle piiloutumisen sekd infrastruktuurin rakenteiden ettd
vdeston sekaan. Urbaanilla alueella operoivien maavoimien joukkojen tulee
kyetd kerddmdin ja analysoimaan moninkertainen mairi siitd tiedosta,
mitd ne nyt kisittelevit voidakseen paikantaa, tunnistaa ja vaikuttaa vi-
holliseen samalla vilttden siviileihin ja omaisuuteen kohdistuvat liialliset
tuhovaikutukset. Samoin maavoimien tulee kyetd liittymaan kumppanei-
den kuten muiden puolustushaarojen seki viranomaisten tilannetietojar-
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jestelmiin. Haaste on suurempi kuin ehki osaamme kuvitellakaan ja vaatii
kaytannossd timédnhetkisestakin eksponentiaalisesti kasvavaa tiedon kisit-
telykykya ja uusia automaation kaltaisia ratkaisuja.* Urbaaneilla alueilla ja
jopa suurkaupungeissa tapahtuvat operaatiot eivit 2030-luvulta eteenpiin
tule olemaan vain yksi operaatiotyyppi muiden joukossa, vaan niisti tulee
tdtd vuosisataa leimaava sodankdynnin muoto aivan kuten mekanisoitu
sodankdynti leimasi edellistd.** Aleppo ja Mosul eivit ole vain poikkeuk-
sellisia operaatioita, vaan ensimmdiset maistiaiset tulevasta.

Maan merkitys operaatioalueena ja eritoten sen méairittely muuttuu
epiaselvemmiksi. Eri operaatioymparistot, eli maa, meri, ilma, kyber ja ava-
ruus, liittyvit ja kytkeytyvit toisiinsa entistd tehokkaammin, niiden perin-
teiset rajapinnat sekoittuvat ja niissd operoidaan aktiivisemmin ja muiden
toimijoiden kanssa yhteistyossi tai niiden seassa. Yhdysvaltojen merellinen
strategia korostaa merelti ja ilmasta maalle vaikuttamisen tarvetta visioi-
dessaan AirSea Battle -konseptia.** Tama vaatii myds maavoimilta seki
kyvykkyyksiid ettid tahtotilaa, kyvykkyyksid operoida myds muissa kuin pe-
rinteisessd maaoperaatioympdristossdan. Loistavana esimerkkini toimivat
rannikkoalueiden taistelut, joissa merellinen ulottuvuus kytkeytyy vilitts-
misti ilmaan ja maa-elementtiin. Maavoimien tulee kyetd saumattomaan
yhteistoimintaan joint-viitekehyksessd, liittouman muiden joukkojen seka
erilaisten monimuotoisten kumppaneiden kanssa myos muilta hallin-
nonaloilta ja jopa valtioilta tukeutuen siviili-infrastruktuuriin.* Toisaalta,
miti digitalisoidummaksi ja verkostoituneemmaksi maavoimien operoin-
ti menee, sitd korostetummassa roolissa sen toiminnan mahdollistajana
toimii avaruus ja sinne sijoitetut seki sitd hyviksikayttavit kyvykkyydet.
Kyky kommunikoida, jakaa tietoa vihollisesta ja omasta tilanteesta, pai-
kantaa, maalittaa ja vaikuttaa viholliseen ovat tulevaisuudessa riippuvaisia
avaruuden kiytettivyydestd.*® [lmavoimat siirtyvit suurempaan korkeu-
teen ilmakehin ylempiin osiin ja nopeampaan liikkeeseen, jattien matalat
korkeudet miehittiméttomille ilma-aluksille, joita maavoimat saattavat
operoida. Samalla avaruuden ja ilmavoimien vastuualueen raja himairtyy.
Operaatioympdristond maa on kuitenkin lihitulevaisuudessakin ainoa,
jossa ihminen asuu ja eldd pysyviisluontoisesti, joten sielld tulee aina kyetd
operoimaan.
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Verkottunut yhteiskunta siséltdd paljon rakenteellisia haavoittuvuuksia
aina kansalaisista yhteiskunnallisesti kriittiseen infrastruktuuriin, joita tulee
suojata ja timad vaatii asevoimilta uusia kyvykkyyksid vihintddnkin toimia
tukena muille turvallisuudesta huolehtiville viranomaisille. Oxfordin yli-
opiston tulevaisuuden sodan kuvan -tutkimuksen johtaja Robert Johnson
maddrittelee, ettd tulevaisuuden sodan kuva tulee muuttumaan yhti usein
tai useamminkin kuin ennen, mutta terrorismi ja vikivaltaiset massamaiset
mielenosoitukset tulevat sdilyméain pitkdaikaisina kehityssuuntina samalla
kun asymmetrisen kaupunkisodankiynnin ja systeemisen sodankdynnin
merkitys kasvaa.”” Samalla joint operaatiot puolustushaarojen vililld ovat
avain verkottuneeseen sodankidyntiin. Maavoimia tulee kiytt4a kokonais-
voiman yhteni osa-alueena. Suuri osa myos ilmaan, merelle, avaruuteen
ja kyberavaruuteen vaikuttavista uhkista ldhtevit maa-alueelta ja vaikka
tunkeutumista mille tahansa alueella tuetaan muilla puolustushaaroilla,
maavoimien tehtdviksi jdi vallata alueita ja hallita resursseja ja ihmisi
niilld alueilla.*®

Milli teknologioilla?

Teknologian kehitys muuttaa yhteiskuntiamme radikaalisti, silld roboti-
saatio, automaatio, tekoily ja esimerkiksi 3D-tulostus muuttavat tyon ku-
vaa ja luonnetta ja aiheuttavat siten jopa globaalin turvallisuusriskin, silla
kiihtyva teknologian kehitys on kiihdyttanyt eriarvoistumista ja lisdannyt
tyottomyytti ja tyytymittomyyttd.* Alueita, joilla suuria teknologialoikkia
ldhivuosina voi 16yty4, ovat informaatioteknologia, automaatio- ja tuotan-
toteknologiat, resurssien hyviksikdyttoon liittyvit teknologiat ja terveys-
teknologia.* Till4 hetkelld yleinen tapa linnessd hahmottaa sodankdynnin
luonne muodostuu kasvavasta digitalisaatiosta ja keskittymisestd maalit-
tamisen, valvonnan ja vaikuttamisen parametreihin. Pysyikseen timéin
trendin aallon harjalla teknologian merkitys korostuu nykyajattelussa.
Yhdysvalloilla on taipumus ihastua teknologiaan siind mairin, etti
vallitsevassa huumassa eksytdan harhateille pohtiessa miti sotilaallisella
voimalla voidaan saavuttaa ja mité ei. 2000-luvulla O’Hanlon arvioi, ettid
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tietokoneiden osalta sekd soft- ettd hardware ovat osa-alueita, joilta mul-
listavia uusia kyvykkyyksid voisi syntyd. Kuitenkin terrorismin vastaisen
sodan ajan historia on osoittanut, ettd teknologinen kehitys teki Yhdysval-
loista entistéd ylivoimaisempia vain niilld sodankdynnin osa-alueilla, joilla
ylivoima jo vallitsi, kuten kaukovaikutteiset tismiaseet. Maasodankaynti
niin perinteisen jalkavien tapaan maastossa kuin urbaaneilla alueillakin
pysyi edelleen yhtd haastavana.’! Teknologia ei ole aiemminkaan tehnyt
yhtddn asevoimaa autuaaksi itsessddn, vaan ainoastaan yhdistettyna oikei-
siin konsepteihin ja kiyttoperiaatteisiin. Maavoimien tulee tulevaisuudessa
keskittya hallitsemaan kdytossddn olevat teknologiat tai muuten teknologia
hallitsee maasotaa.

Hammes nikee tulevaisuuden sodankdyntia muokkaavista teknolo-
gioista keskeisimmiksi elektroniikan miniatyrisoitumisen, 3D-tulostuksen,
nanoteknologian, avaruuskyvykkyydet, tekoélyn ja drooniteknologian niin
parveilun, itseohjautuvien rijihteiden kuin maalla ja merelld operoivienkin
jirjestelmien osalta. Naméi uudet teknologiat tarjoavat suuren sotilaalli-
sen potentiaalin kasvattamisen mahdollisuuden myos pienille valtioille
ja muille poliittisille toimijoille hajottaen ja levittden valtaa myos niille.
Hén kutsuu titd "smart, small, and many” vallankumoukseksi.** Monella
eri teknologialla on mahdollisuus ja potentiaali nousta disruptiiviseksi.
3D-tulostus mahdollistaa varaosatuotannon yhti lailla urbaanissa ympa-
ristossd kuin viidakossakin. Samoin kaupallisia tuotteita voidaan innova-
tiivisesti hyodyntidd sodankidynnissi.* Uusien teknologioiden ongelma on
juuri niiden nopea levidminen paitsi sotilaallisten vihollisten, mys muiden
vihamielisten toimijoiden kédyttoon.> Siten voiton avaimet tulevaisuuden
maasodassa ovat paremmassa ajattelussa, strategiassa ja suunnittelussa, silld
kaikki tekniset ratkaisut vihollinen voi nopeasti kopioida ja kiyttis itsed
vastaan.”

Teknologian ohella myos taktiikat ja toimintatavat eri osapuolilla alka-
vat sodan kestédessd pidempain muistuttaa toisiaan, koska molempien pitda
opiskella vastapuolen tapaa sotia ja muokata omaansa sen mukaiseksi.*®
Maasodankdynnissd korostuu siis innovatiivisuus ja omaleimaisuus. In-
novaatio on saanut viime vuosina Suomessa jo pahan kaiun, mutta maa-

voimissa sithen voitaisiin padstd tuottamalla luovia ja sopeutumiskykyisid
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johtajia, ottamalla kdytto6n dynaamisia toimintatapoja ja kehittaimalld
joustavia ja yhteiskayttoisid kyvykkyyksid.”” Ehka siten kyetddn ennakoi-
maan ennakoimatonta ja valmistautumaan varmoihin yllatyksiin.

Maavoimien kehitys voidaan jakaa kolmeen kehitysaskeleeseen. Ku-
luvalla vuosikymmenelld ammattimaistuminen ja korkean teknologian
hyodyntimisen jatkaminen pyritddn yhdistimidn kotimaan puolustuk-
sen asettamiin vaatimuksiin, 2020-luvulla muuttuvan aseteknologian suo-
mia mahdollisuuksia hydodynnetddn nyt kehitettdvien konseptien toteut-
tamisessa ja vasta 2030-luvulla alkaa perinpohjainen maasodankidynnin
menetelmien, tekniikoiden ja teknologien uudistaminen. T4t4 ennen ei
maavoimien vahvuutta kuitenkaan juuri enii nykyisestd supisteta, ellei
tapahdu merkittdvid robotisaation tai vastaavien uusien teknologioiden
mahdollistamia kehitysloikkia.’® Roboteille tulee jatkuvasti kasvava roo-
li maasodankiynnissd.” On arvioitavissa, ettd robotiikalla pyritddn lihi-
vuosikymmenini pikemminkin tukemaan ihmisten ja asejarjestelmien
suorituskykyji kuin varsinaisesti korvaamaan niitd kokonaan. Robotiikka
toimii maasodassakin toimintakyvyn lisddjind mahdollistaen pidemmit
ja tehokkaammat operaatiot, joita tiydennettdisiin parveilun kaltaisilla
uusilla tekniikoilla.*

Tédnd pdivini ja vield todennikoisesti muutaman vuosikymmenen
ajan Yhdysvallat sdilyttdd etumatkansa sotilasteknologiassa, mutta yleisel-
14 tasolla tapahtuva teknologinen kehittyminen haastaa sotilasteknologiat.
Yhdysvaltojen ylivoiman takaa sekd korkea osaaminen, sen yliopistojen
kyky houkutella maailman parhaimmat lahjakkuudet ettd kiytossi olevat
resurssit. Muut lantiset suurvallat tippuvat 2035 mennessi kehityksen kar-
jestd ainakin tietyilld teknologian osa-alueilla ja niiden pitdd pikemminkin
kehittda vastakykyja.s' Kehityksen kiihtyessd yha enemmin ja kehittyneem-
pid sekd kaksikayttoisid laitteita on saatavilla siviilitoimijoille ja siten valtiot
menettivit monopolinsa kehittyneeseen aseistukseen. Maavoimat, aivan
kuten muutkin puolustushaarat, tulevat menettimiin teknologian suoman
ylilydntiasemansa ja niiden tulee tunnistaa ja sopeutua myos asymmetrisen
vastustajan kasvaneeseen tekniseen kyvykkyyteen.*

Teknologian tulevaisuuden kehitys johtanee pienempiin ja tehokkaam-
piin asejdrjestelmiin, entistdkin tarkempiin tdsmaaseisiin ja vaikuttamiseen
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kauempaa ja kauempaa. Asevoimilta vaaditaan kasvavaa tarkkuutta ja eten-
kin kykyd paikantaa maalit nopeammin kuin nyt. Kuitenkaan miehitta-
mittomit ilma-alukset (unmanned aerial vehicle, UAV), robotiikka, kyber-
kyvykkyydet tai mikddan muukaan teknologia ei takaa voittoa, ilman ettd
teknologia kyetdan liittdméidn tehokkaisiin toimintatapoihin strategisella,
operatiivisella ja taktisella tasolla. Pelkki teknologia ei ole koskaan ratkais-
sut sotia.*® Kehittyvi teknologia vaatii sotilailta teknisté lahjakkuutta, jotta
laitteista saataisiin kaikki teho irti. Siten niiden kiyttéjit ovat ensisijaisesti
pitkille koulutettuja erikoisjoukkosotilaita.  Entistd monimutkaisempi
sotilasteknologia sdilyy suhteessa kalliina, vaikka tuotantokustannukset
laskevatkin ajan my6ti. Teknisten vilineiden hinta ja niiden kdyton vaati-
vuus yhdessd johtavat tilanteeseen, jossa niitd kiyttavien erikoisjoukkojen
ja maavoimille massamaisen voimankiyton tarjoavien joukkojen viliin
repedd kuilu. Yhdysvaltojen operaatioissa suuri joukko erikoisjoukkosoti-
laita toteuttaa vaativia tehtdvid, mutta jalkaviden “perustehtivit” kuuluvat
kansalliskaartien tyyppisille joukoille. Maavoimien eliitin ja keskivertotais-
telijan ero kasvaa ja vaikka eliittisotilaiden maarid kasvaa, he ovat arvokas
resurssi, jota pitdd kdyttdd vain tirkeimpiin tehtdviin ja siten operaatiotyy-
pin mukaan myds muuta jalkavikivoimaa tarvitaan.

Teknologinen kehitys tuo myos taysin uusia uhkakuvia sodankiynnille.
Yksi tdllainen 16ytyy synteettisestd biologiasta, jossa kyky luoda patogeene-
ja ihmisié tai ekosysteemid vastaan voi tuoda mukanaan uuden biosodan
aikakauden joko sotilaallisten, kaupallisten tai terrorististen toimijoiden
kdaymini. Toinen uhka syntyy nanoteknologian mahdollistamasta kyvystad
pienillekin toimijoille tuottaa suuria méérid aseita. Siind missd ydinasekil-
pailu johti strategiseen tasapainoon, nanoteknologisten aseiden kilpailu
johtaisi jatkuvasti kehittyvien ja epivakaiden asevarastojen syntymiseen tai
pahimmillaan hallitsemattomien aggressiivisten nanoteknologian aseiden
kayttoon. © Vield toistaiseksi maavoimien operaatiokyky4 ja etenkin ope-
rationaalisen tason liikkuvuutta rajoittaa suuresti energia- ja paristotekno-
logia. Polttoainemidrit ja tarvittava miird paristoista tai generaattoreista
saatavaa virta rajoittavat myos operaatioiden kestoa.® Nanomateriaaleista,
kehittyvisti paristoteknologiasta ja bioteknologiasta voi syntyd maasotaan
vaikuttavia disruptiivisia vilineitd joiden vaikutusta on mahdotonta ar-
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vioida.®” Teknologioiden osalta kaikki riippuu sitd miki teknologia, jos
mikdin, ottaa suuren kehitysharppauksen, joka aiheuttaa kiihtyvin ke-
hittdmissyklin. Mikaili varsinaista harppausta ei tapahdu, disruptiivinen
vaikutus on paremmin ennakoitavissa ja silloin mikdin néista ei ole vield
2030-luvulla laajasti vaikuttamassa maasodan kuvaan.

Uusien teknologioiden suurin haaste ei ole niiden kehittimisessi, vaan
niiden kidyttéonotossa. Valitaan teknologiaksi mitd hyvinsa edelld esitetyis-
t4, sille tulee ensin laatia puhtaasti maavoimallinen kiyttokonsepti tai aina-
kin idea, miten sitd voitaisiin hyodyntdd maavoimien operaatioiden tukena.
Niin talld hetkelld kuin tulevaisuudessakin kidytdssd oleviin jirjestelmiin
tulisi joustavasti rakentaa sekd mahdollisuus yhteensopivuuteen vanhojen
jarjestelmien kanssa ettd modernisointiin. Teknologian kehitysnopeutta tar-
kedmpid on nopeus soveltaa ja ottaa kayttoon sitd kyllin laajasti.®® 2030-lu-
vulla nykypéivan aseistuksen ja kaluston kehittimisohjelmat eivit enda
sovellu kayttoon. Yhden tai kahden vuosikymmenen kehittamisohjelmat
joilla pyritdan vuosikymmenien kiyttoikidn rakennettaville jirjestelmille,
voi olla liian hidas vastaamaan tulevaisuuden uhkakehityksen nopeuteen.®
Moni maavoimien jirjestelmistd on halvempi ja osin yksinkertaisempi kuin
esimerkiksi ilmavoimien. Tidma saattaa luoda mahdollisuuden, etti otta-
malla siviiliteknologioita innovatiivisesti kdyttoonsd maavoimat kykenee
seuraamaan teknologiakehitystd muita puolustushaaroja tehokkaammin
—joskin peldttdvissd on, ettd sen asymmetriset vastustajat ovat vield inno-
vatiivisempia. Maasodankiynnissi tirkeimmit tulevaisuuden teknologiat
ovat sellaisia, joita voidaan ottaa kdyttoon massamaisesti ja tuottaa halvalla.

Teknologian miniatyrisoituminen nakyy sekd aseiden suorituskyvyis-
sd — entistd pienemmilld ja vdhidlukuisemmilla asejirjestelmilld saadaan
aikaan suurempia vaikutuksia — etti eritoten valvonnan ja tiedustelun lait-
teistossa. Mitd halvempaa sensoritekniikka on, sitd enemmaén ja pienem-
pid sensoreita voidaan sijoittaa parantamaan maajoukkojen tilannekuvaa.
Samalla néistd sensoreista pyritddn luomaan autonomisia ja etenkin ky-
kenevii itsendiseen parveiluun.” Parveilulla on suurta potentiaalia, mutta
parven kontrolloiminen aiheuttaa viel4d ongelmia.”’ Kauko-ohjattavat ja
automatisoidut jarjestelmit tulevat lisddntymiin myos maasodankiyntiin
vaikuttavilla tavoilla seuraavan kahdenkymmenen vuoden aikana. Jo talld

= 100 =



MAASOTA 2030+

hetkelld melkein yhdeksallikymmenelld eri valtiolla on UAV-kyvykkyyksid
ja niille kehitetddn jo nyt vastatoimia.” Niitd tullaan my9s aseistamaan ja te-
koily tai laskentakapasiteetin kasvu tulevat mahdollistamaan autonomisille
jarjestelmille parveilun. Useiden verrattain halpojen jarjestelmien parveilu
tuo mahdollisuuksia kiistdd kehittyneempien ja kalliimpien jédrjestelmien
toimintakyvyn.”

Teknologian timanhetkinen kehitysvauhti ja siitd tehtévit padtelmait
osoittavat, ettd 2050 maasotaa kyettiisiin tekniikan puolesta kiymain tay-
sin automaattisilla ja autonomisilla roboteilla ja vastaavilla asejarjestelmilla.
Tatd kehitystd voivat kuitenkin hidastaa tai jopa estdd monet asevoimien
ulkopuoliset tekijit. Ensinnékin eri yhteiskunnat ovat eri kehitysvaiheissa.
Siind missd monelle lansimaalle yksittdisen sotilaan henki on niin kallisar-
voinen, ettd kalliisiin robotteihin siirtyminen on perusteltavaa, vdestori-
jahdyksestd ja puutteesta kirsivissd kehitysmaissa ihmishenki on halpaa ja
sotilas on helposti uhrattavissa. Linsimaiden oikeusjérjestelmit ja painotus
ihmisoikeuksiin ja hyvin sitovaan eettisesti hyviksyttivdin sodankdynti-
tapaan eivit helpolla mahdollista tekodlyn ohjaamien robottien kiytt6d
itsendisesti tehtéviin, joissa ne surmaavat ihmisié. Teknologia toimii mah-
dollistajana tulevaisuudessa timén pdivin villeimmillekin visioille, mutta
kustannukset, lait ja moraalinormisto rajoittavat kehitysti tai ainakin sen
vauhtia.

Uudet materiaalit tulevat radikaalisti muokkaamaan maavoimien
joukkojen suojaa ja siten my9s liikkuvuutta.” Ultrakevyet ja -kestidvit
materiaalit mahdollistavat kevyempien ja paremmin suojaavien taisteli-
jan panssareiden ja samalla taisteluajoneuvojen panssarointiratkaisuiden
kehittamisen lisdten fyysisen suojan tason, keveyden myo6tid nopeuttaen
litkettd ja lisiten yksittdisen taistelijan suorituskyvyn kestoa. Nama varus-
teet samalla nostavat hintoja ja lisddvit monimutkaisuutta taistelujirjestel-
min kokonaistasolla.”” Mutta yksi oleellinen elementti, minkd maavoimat
ainoana puolustushaarana tulee tarjoamaan tulevaisuudessakin, on kyky
toimia pitkdaikaisen operoinnin mahdollistajana. Maavoimilla on niin
suuri koko, ettd se usein toimii logistiikan selkdrankana globaalilla tasolla
myds muille puolustushaaroille ja samalla se muokkaa toimintaympiristoa
niille sopivaksi. Vaikka maavoimia kiytetdan osana joint-operaatioita, niilld
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on muiden puolustushaarojen toimintaa tukevia tarkeitd kyvykkyyksii, ja
se lopultakin varmistaa, ettd operaatio kyetddn turvaamaan niin pitkiin,
kunnes tavoitteet on saavutettu.”

Joka tapauksessa teknologian muutokset muuttavat maasodan kiyntig,
koska ne vaikuttavat joukkojen rakenteeseen, varustukseen ja kiyttoon.
O’Hanlon kiinnittdd huomionsa siihen, ettd Yhdysvaltojen maavoimien
osuus on supistumassa alle neljisosaan Department of Defensen budjetis-
ta, mika olisi historiallista modernilla aikakaudella. Tamai antaisi viitteitd,
ettd robotiikka, kaukovaikutteiset tdsmiaseet ja uudet sotilasteknologiat
avaruus- ja kyberavaruuskiyttoon nielevit rahaa perinteisen joukon ra-
kentamiselta.”” Yhdysvallat pyrkii rakentamaan ”Third Offset Strategyn”
ja sen vaatimat teknologiset kyvykkyydet. Niilld pyritdan sdilyttimain
sotilaallinen ylivoima ja vahvistamaan konventionaalista piddkettd. Naita
teknologioita kuvaa se, ettd ne syntyvit yksityiselld sektorilla ja levidvit
nopeasti maailmalla, eli my6s vihollisilla ne tulevat nopeasti olemaan kiy-
tossd. Tdarkeimmit néistd tulevat 16ytymddn autonomian ja tekodlyn alu-
eilta ja tavoitteena ovat “joint and combined collaborative human-machine
battle networks”, joissa kuitenkin ihminen tulee aina tekemiin paitoksen
kuolettavan voiman kiyttimisestd.”® Yhdysvaltojen johtaessa linsimaista
aseteknologiakehitystd voidaan todeta, ettd heididn nikemyksensi, ettei
robotille tai muulle automatisoidulle jirjestelmille anneta kuolettavan
voiman kiyton autonomiaa, tullee vallitsemaan. Kaikilla tulevaisuuden
mahdollisilla vihollisille ei tillaisia eettisii tai lakiin perustuvia rajoitteita
ole ja siksi robotiikassa linsi saattaa seurata kehityksen jéljessd.”

Kuka maadomainissa sotii?

J. E C. Fuller kirjoitti jo 1932 arvionsa, ettd tiedemaailman siirtyma kohti
sdhkoisesti rakentuvaa universumia ja tilanne, jossa teollisuus ja arkielimai
ovat sihkosti ja sithen nojaavista teknologioista tiysin riippuvaisia, ajaa
asevoimat seuraamaan kehitystd avaten sotataidossa uuden “robottiaika-
kauden”** Jo aiemmin Giulio Douhet oli todennut, ettd sodan kuva on téy-
sin riippuvainen kiytdssi olevista teknisisti keinoista.®’ Suurin haasteemme
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nyt ja tulevaisuudessa on oleva, ettd kykenemme kehittdimaian doktriinim-
me, taktiikkamme ja ohjesddntomme vastaamaan niitd teknologioita, jot-
ka ovat kdytossamme. Silld jos doktriini ei seuraa kehitysvauhdissa niitd
toimintatapoja, jotka teknologia mahdollistaa, tuloksena on usein sotatai-
dollinen katastrofi.®

Linsimaiden suuri ongelma tulevaisuudessa maasodankdynnissi tu-
lee olemaan siind vikisin kirsittavit tappiot. Nykysotia kidydéian tappioita
vilttden, miki vaikuttaa siihen, ettd maajoukkoja ei haluta sitoa taisteluun,
vaan keskittyd ilma-iskuihin ja tismiaseisiin. Der Derian on kdyttinyt tés-
td sodankdynnistd “hyveellisen sodan” nimitystd tarkoittaen keskittymis-
td kaukovaikuttamiseen omat tappiot minimoiden.® Valitettavasti timi
taipumus on samalla johtanut maaoperaatiotaidon vakaviin rajoituksiin
ja on vihentidnyt onnistumisen mahdollisuuksia.** Tulevaisuuden osalta
valtioiden vilinen sotilaallinen yhteisty6 on kasvussa ja esimerkiksi Yhdys-
valtojen asema maailmassa erilaisten liittoutumien johtajana ei tule kesti-
mdin, mikili se ei ole itsekin valmis kiyméddn sotaa myds maajoukoillaan
ja kdrsimiin tappiot sen seurauksena.®

Tulevaisuuden taistelukentin monimutkaistuva luonne syventii jo
entistddn trendid, jonka mukaan ihminen pyritddn poistamaan taiste-
lusta tappioiden vilttimiseksi. Ihmisen tehtdvit pyritdan ulkoistamaan
automatisoiduille tai vihintdan kauko-ohjattaville laveteille, mutta aina
tullaan tarvitsemaan jonkin verran ihmissotilaita. Automaatiolla pyritdan
sekd lisddamain ihmisen suorituskykyi ettd osin korvaamaan ihmisti tais-
telukentilld etenkin tukitoiminnoissa.*® Uudet eettiset rajat tulevat vastaan
ylitettdviksi tai neuvoteltaviksi silloin, kun ihmisti pyritdan tehostamaan,
jotta hidn pystyisi paremmin ja turvallisemmin toimimaan taistelutilassa.
Nanoteknologia, synteettinen biologia, geenimanipulaatio, erilaiset tuki-
rangat ja kemian seki lddketehtaiden tuotteet voivat suuresti lisité sotilaan
suorituskykyd vahintdan tilapdisesti.

Jo 2025 vihollisilla voi olla kdytossdan “tehostettua kognitiivista kyky”,
jolloin pelkkd inhimillinen péitoksentekokyky ja -nopeus voi osoittautua
riittimittoméksi. Ndin ollen myds maavoimien tulee keskittyi kehittimiian
ihmisen ja koneen rajapintaan liittyvdd ymmarrystdin ja yhdistimain tek-
nologiaa ja biologiaa hallitakseen toimintaa verkottuneessa operaatioym-
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péristossd.®” Mutta ihmissotilaan suorituskyvyn nostaminen esimerkiksi
huumeilla tai integroimalla ihmiseen koneen osia vaatii etenkin linsimaissa
perinpohjaista eettisté tarkastelua, silld vallitsevat moraalinormit eivit suh-
taudu taméntyyppiseen kehitykseen positiivisesti. Mitd monimutkaisem-
pia tulevaisuuden maaoperaatiot ovat, sitd paremmin koulutettuja tulevat
olemaan niiti toteuttavat sotilaat. Yhden huippuammattimaisen sotilaan
laskennallinen hinta nousee kohtuuttomaksi. Erdiden nikemysten mukaan
maasodankiynti 2030-luvulla tukeutuu kauko-ohjattaviin ja autonomisiin
robotteihin, joiden kiyt6lld pyritdan minimoimaan joukoille syntyvit ih-
mistappiot.®

Robotit ovat kuitenkin jo nyt osa arkeamme niin siivouksen kuin vaik-
kapa ruohonleikkuun osalta. Olisi naivia kuvitella, ettd robotiikan lisdan-
tyessd yhteiskunnassa ne eivit paityisi my6s tulevaisuuden taistelukentille.
On siis selvid, ettd robotiikka tulee nidyttelemiin tulevaisuuden maaso-
dassa suurempaa roolia, mutta ei vilttimaittd tuota androideja. Ainakin
toistaiseksi thminen pidetdidn robotin kontrolloijana, eli robotti on kau-
ko-ohjattava. Lisdksi tuskin tulemme nikeméan ihmisen kaltaisia robotteja,
silld kahdella jalalla kulkeva robotti olisi epdkaytdnnollinen. Tulevaisuuden
miehittimiton maataistelurobotti (unmanned ground vehicle UGV) on to-
dennikdisesti teloilla tai pyorilld kulkeva ja mahdollisesti modulaarinen
rakenteeltaan, ettd se voisi toimia useamman mahdollisen asejarjestelman
lavettina.® 2040-luvulla tdysin itsendiset robotit voivat esimerkiksi toteuttaa
lihitulitukitehtidvii, evakuoida haavoittuneita taistelukentilti tai toteuttaa
taistelutehtivid erittdin vaarallisissa olosuhteissa.”

Vuonna 2003 Yhdysvalloilla ei ollut yhtddn UGV:ta, mutta vuoden 2008
niitéd oli jo kaksitoista tuhatta, joista osa oli vanhentuneita. Nisti jarjestel-
mistd on kuitenkin pitkd harppaus taistelutoimia toteuttavaan robottiin.
Ennen kuin roboteilla on merkittivi rooli maataisteluissa, pitdd olla visio
niiden kdytosti ja selked doktriini, miten niitd voitaisiin kayttdd.* Talla
hetkelld ndmi puuttuvat. Samoin monta lainopillista tekijdd tulee ottaa
huomioon. Mahdollisuus, ettd tdysin itsendisesti toimivat taistelurobotit te-
kisivit valintoja tappaa vihollisia, on kaukainen. Kuitenkin todennikaisesti
esimerkiksi tiedon keruussa, analysoinnissa ja materiaalin kuljetuksessa
taistelutilassa niiden rooli maasodassa kasvaa merkittdvasti.”?
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Vaikka siis esimerkiksi sotilasajoneuvojen kuljetustehtiviin robottioh-
jaajat olisivat tervetulleita kuorma-autoista panssarivaunujen kautta lento-
koneisiin, eettiset ongelmat korostuvat silloin, kuin kyseessi ovat tappavat
autonomiset asejirjestelmit (lethal autonomous weapon systems, LAWS).
Tdmai on vain yksi sotilasrobotiikan mahdollinen soveltamisalue, mutta sii-
henkin kuuluvat niin ammukset, lavetit kuin operationaaliset jirjestelmiit.
Jonkinasteisia miehittdimattomii ilma-aluksia on jo nyt yli 90 asevoimilla
ja noin kymmenelld ne ovat aseistettujakin.” Nami tulevat laajenemaan
muidenkin kdyttoon, mutta hyppidys autonomiseen toimintakykyyn oli-
si konseptuaalisesti valtava ja haastava. Ilma-elementin lisiksi miehitti-
mittomii jirjestelmid kehitetddin myos merelle ja maalle. Yhdysvaltojen
teknologinen etumatka ei tule sdilyméin aikaansa pidempéin Kiinan ja
monien muiden haastajien ja liittolaisten kehittdessd omia jirjestelmiddn.*
Jo tilld hetkelld hyviksytdin itsendisesti toimiva jirjestelmd, joka paikantaa
ja suosittaa maaleja ihmisoperaattorin hyviksyttiviksi. Hyppy siihen, ettd
jarjestelmd toimii koko vaikuttamissyklin ldpi autonomisesti ja ilman ih-
misen valvontaa voi osoittautua liian suureksi pddtokseksi tehtiviksi edes
lahivuosikymmenina.

Kysymys tulevaisuuden maasodan toteuttajasta ei ole ihmisten ja tie-
tokoneiden vililld, vaan pikemmin tietokoneiden ja niiden tehostamien
ihmisten vililld. Thminen tulee vield pitkddn olemaan paitoksen tekija maa-
sodassa. Vaikka lahitulevaisuudessa tekodlyn kehitys tulee mahdollistamaan
tdysin automatisoidun piitoksenteon, on sodankdynnissi ratkaisujen teke-
misen ulkoistamiselle tietokoneelle paljon laillisia ja eettisii esteitd voitetta-
vaksi. Tdssd on my0s potentiaalinen asymmetrinen tekija tulevaisuudelle.
Ei ole ndhtdvissg, ettd kaikki sodankdynnin osapuolet noudattaisivat samoja
moraalinormeja. Niin terroristeille kuin my6s ei-lintiset arvot omaaville
valtioille voi olla helpompaa kiyttdi tdysin itsendisid taistelurobotteja.”

Mielenkiintoinen piirre robotisaatiossa maasodankdynnin kannalta on
se, ettd kyseessd saattaa (jilleen kerran) olla paluu ajattelussa massan merki-
tykseen ohi joukkojen laadun. Ensisijaisesti timé tulee nikymain halpene-
vana teknologiana, mikd mahdollista niin maalla, merelld kuin ilmassa ope-
roivien automatisoitujen jéarjestelmien lukuméirien rdjahdysmiisen kasvun,

mikali niiden tuottamisen kustannukset pienenevit.* Jos hinta ei painu kyl-
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lin alas tai valtiolla (tai muulla sodankdyntiin osallistuvalla instituutiolla) ei
ole mahdollisuuksia niiden massamaiseen kéayttoonottoon, vihollisen ylivoi-
maa tilld osa-alueella tultaneen korvaamaan ihmissotilaiden massamaisem-
malla kdytoll. Oli niin tai ndin, massa ei valttimaitti ole maasodan kuvasta
katoamassa mihinkddn. Milan Vegon niakemyksen mukaan tulevaisuuden
maaoperaatioita ei tulla toteuttamaan merkittavisti pienemmilld, vaan hy-
vin samankokoisilla, mutta merkittévisti suorituskykyisemmilld joukoilla.””
O’Hanlon esittii erilaisia skenaarioita tulevaisuuden konflikteille ja
jokaisen arvion hin esittdd perustuen pitkille Dupuyn arviolaskelmiin
joukoista, joita Yhdysvalloilta ja niiden liittolaisilta voitaisiin tarvita ope-
rointiin. Niin esimerkiksi Vengjan laajamittainen hyokkiys Eurooppaan
vaatisi noin 300 000 sotilasta, toinen Korean sota Kiinan ollessa osallisena
400 000 ja laaja kotimainen suuronnettomuus tai -katastrofi pahimmil-
laan jopa 500 000. Tdmi noudattelee pitkille hinen ajatustaan siitd, ettid
Yhdysvaltojen maavoimat ja merijalkaviki ovat parhaimmillaan laajoissa ja
massamaisissa operaatioissa. Vaikka Yhdysvallat eivit sellaisiin haluakaan
sitoutua, myos mahdollisilla vihollisilla on sanansa sanottavana asiaan.*®
O’Hanlon piityy esittimidn Yhdysvaltojen asevoimille ”1+2” vaati-
musta joukkojen koon suunnittelun pohjaksi. T4ll4 hin tarkoittaa tilannet-
ta, jossa joukot sitoutuisivat yhteen laajamittaiseen operaatioon tai sotaan
tarkoituksenaan paihittdd mika tahansa teknisesti kehittynyt asevoima
maailmassa ja samanaikaisesti sitoutua ja toteuttaa kahta vakauttamis- tai
peloteoperaatiota pitkikestoisesti. Yhden suursodan vaatimus maavoimille
olisi noin kahdenkymmenen prikaatin vahvuiset joukot. Koska samaan
aikaan muut operaatiot vaativat omat joukkonsa ja nitd tulisi vield kyeti
kierrdttdmidn ja vaihtamaan, suunnitteluperusteena tulisi olla miljoonan
sotilaan vahvuiset maavoimat, eli joukkomairin tulisi tulevaisuudessakin
sdilyd hyvin samankokoisena kuin tiniéin. Toisin sanoen tulevaisuuden
Yhdysvaltojen maavoimien ei tulisi olla mitenkain radikaalisti timanhetki-
sistd eroavat, mutta luonnollisesti uusien teknologioiden ja modernisaation
tulee jatkua ja toimintatapoja kehittdd innovatiivisesti. * Kuitenkin ase-
voimia kehitetdidn edelleen pddosin nojautuen ammattisotilaisiin ja vasta
toissijaisesti reserviin. Ndin ollen Liddell Hartin surema “fetissi lukumai-
riin” ei ole katoamassa mihinkdin, mutta sivilisaation syopa” eli kutsun-
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tojen kautta perustettavat massa-armeijat ovat tulevaisuudessa vihenevi
trendi.'” Koska yhtdiltd suurissa operaatioissa tarvitaan paljon sotilaita ja
toisaalta budjetit eivit tue ammattilaisten lukumiiran kasvattamista, on
monessa maassa kdynnissi suunnittelu, miten ammattisotilaat ja reservi-
ldiset saataisiin tehokkaimmin yhdistetyksi samoihin joukkoihin.'"*

Samaan aikaan esimerkiksi Kanadan mukaan globalisaatio, nopea
teknologian kehittyminen, demografian muutokset, muuttuvat alueelliset
voimatasapainot ja ei-valtiollisten toimijoiden vaikutusvallan lisddntymi-
nen luo tilanteen, jossa sodankdynnin luonteen on muututtava vastaamaan
uusiin ja asymmetrisiin uhkiin perinteisten ohella. Vihollisten padmaaraksi
tulevaisuudessa ei nihdd niinkddn asevoimien piihittiminen taistelussa,
vaan niiden taistelutahdon heikentdminen. Vihollisiin kuuluvat niin vakau-
den tilan jarkyttamiseen tahtadvit roistovaltiot kuin moni- ja ylikansalliset
omia tarkoitusperidin ajavat rikollis- ja terroristijirjest6t.'”> Sodankdynnin
nihdiin privatisoituvan jopa pienryhmittymiin ja yksilotasolle asti seki
niistd rakentuviin erilaisiin ja muuntuviin verkostoihin. T4t4 tendenssid
my0s valtiot tulevat kidyttdmaian hyodykseen. Esimerkkeini voidaan kayttad
Kiinaa, Vendjii ja Irania, mutta yhté lailla Yhdysvaltoja ja muitakin lantisen
maailman toimijoita.'®

Erityisesti maasotaan vaikuttavana trendind voidaan pitdi taisteluun
mahdollisesti osallistuvien toimijoiden monimuotoistumista.'® Omien
asevoimien tehtédvii tullaan tarjoamaan yksityisille toimijoille laajemmin
kuin aiemmin. Neoliberaali maailmankuva mahdollistaa turvallisuuden
tuottamisen ulkoistamisen, mutta asevoiman paitehtivien tiyton ulkoista-
misen hyvaksyttaiminen yksityisille yritykselle vie aikaa, mutta mahdollistuu
2030-luvulla.' Tama ei ole tdysin uusi asia, silld esimerkiksi Iran on kiyttinyt
Hizbollahia samoin kuin Pakistan talebaneja ajamaan strategisia intresse-
jadn sitomatta omia asevoimiaan konfliktiin, mutta vastaavien jérjestelyiden
midri tulee kasvamaan. Maasodan osapuoliin tulee kuulumaan korostetusti
my6s muita kuin konventionaalisia asevoimia ja niiden sotilaita.'® Tulevai-
suudessa entistd useammin niin valtiolliset kuin ei-valtiolliset toimijatkin
tulevat kdyttdimain vilikisid sotilaallisessa toiminnassaan minimoidakseen
konfliktin eskaloitumista ja rajoitetun sitoutumisen myotd omaa resurssien
kayttoddn sekd irrottaakseen itsensd varsinaisesta sodankdynnista.'"”
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Erilaiset toimijat tulevat kilpailemaan kohteena olevien kansalaisten
yhteistyostd tai hyviksynnisti ja siten sodan lopputulos on riippuvainen
paitsi voitoista taistelukentilld myos nididen kansalaisten nikokulmista.
Teknologian kehitys myos sodankiyntiin kiytettdvien vilineiden osalta
paitsi jatkuu, myos kiihtyy ja se tarjoaa menestymisen mahdollisuuksia
myos muille osapuolille kuin perinteisille asevoimille — ja siten entistidkin
suurempia haasteita.'”® Teknologioiden kehitys tulee vaikuttamaan maa-
sotaan ehkid vihemmain kuin muissa operaatioympéristoissd kdytaviin
sotaan, silld maa-elementtiin kuuluu niin paljon historiallisia jatkumoita
luovia muuttumattomia elementtejd maastosta siviileihin, jotka hanka-
loittavat operoimista.'” Tulevaisuuden korkean teknologian armeijoiden
vilisten kohtaamisten lisiksi tulemme nikeméain “barbaarista” sodankédyn-
tid, silld tietyissd olosuhteissa huippumodernien asevoimien on hankalaa
vastata epityypilliseen sodankéyntiin. Kuten Sir Rupert Smith kirjoitti, vii-
me vuosikymmenien tappavin ase on ollut viidakkoveitsi, jolla aiheutettiin

pelkistdan Ruandassa melkein miljoonan ihmisen kuolema.''

Miten maasotaa kiyddin?

Lukiessa teknisesti kehittyneiden linsimaiden maavoimien kehityskonsep-
teja tulee mieleen enemmainkin konsulttien hunajaa valuvat lupaukset ja
visiot kultaisesta tulevaisuudesta kuin konkreettista kehittdmisti ohjaavat
paperit. Esimerkiksi Kanada nikee tulevaisuuden taistelutilan sellaiseksi,
ettd maavoimien tulee olla ”mukautuvat, hajanaisesti toimivat ja toteut-
taa yhdenaikaista koko spektrin kattavaa sitoutumista konfliktiin tilassa,
joka on moniuhkainen, moniulotteinen, monikansallinen joint- ja viran-
omaistoimijoiden vilinen.”""! Luonnollisesti téllaisessa kehitysohjelmassa
on hienoutensa. Se ndyttdd darimmaiisen mediaseksikkaalti tekstind ja sieltd
kyetddn poimimaan lukuisia sisdllottomii termeji asevoimien sisdiseen pu-
huntaan, mutta mitdin konkreettista kehittimissuuntaa tekstistd on vaikea
hakea.'* Mukautuvuus tai adaptiivisuus joukkojen osalta tarkoittaa niiden
“ketteryyttd, tappavuutta ja ei-tappavuutta, verkottumista, monitarkoituk-
sellisuutta ja kyvykkyyksid koko spektrissd”.!* Toinen vaatimusluettelo 16y-
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tyy Yhdysvalloista, joiden tulevaisuuden maavoimia kuvaavat termit “agile,
expert, innovative, interoperable, expeditionary, scalable, versatile, balance”'*
Nimai kaikki ilmaisut kuvaavat periaatteessa samanlaista unelmajoukkoa,
joka on huippuammattimainen, joustava ja kidytettdvissd miten tahansa
mihin tahansa tehtdvdaian. Kun unelmaan yhdistetddn realismi, on loppu-
tuloksena poikkeuksetta varsin erilaiset maavoimat.

Osa doktrinaalisesta epéselvyydestd maasodan osalta tulee suoraan
joint-kyvykkyyksien luomisen vaikutuksena. Silloin kun yhteisoperaatio-
ajattelu nousee puolustushaarojen oman sodan kuvan yldpuolelle, operaa-
tiotaito saavuttaa tirkeimmain aseman kuin doktriinit. Samalla operaa-
tioiden monimutkaistuminen ja keskindisriippuvuudet vaikuttavat siihen,
ettd doktriinin on jétettdva tekstiinsd tulkinnanvaraisuutta.'® Toisaalta ai-
nakin Yhdysvaltojen osalta kyseessd on myos omituinen innokkuus laatia
erilaisia doktriineja. Martin van Creveld on kuvannut, ettd doktriinien
laadinta Yhdysvalloissa on sekd tyo- ettd vapaa-ajan viete ja niin monet
ihmiset ovat kirjoittaneet niin monenkaltaisia doktriineita, etti niitd on
vaikea ottaa vakavasti.''®

Sustaining Global Leadership — Priorities for 21st Century Defence oli
strategisen tason ideapaperi, jonka pohjalta oli tarkoitus muokata Yhdys-
valtojen asevoimista Joint Force 2020. Tehtdviksi ndhtiin vastaterrorismi,
aggression ennaltachkiisy ja lydominen, joukkotuhoaseiden vastustaminen,
kotimaan puolustus ja tuki siviiliviranomaisille, A2/AD haasteista riip-
pumaton voiman projisointi, tehokkaat operaatiot kyberavaruudessa ja
avaruudessa, turvallisen ydinasepidikkeen ylldpito, vakauttavan ldsndolon
tarjoaminen, vakauttavien ja vastakumoubksellisten operaatioiden toteutta-
minen sekd humanitaarisen avun, katastrofiavun ja muiden operaatioiden
toteuttaminen. Néiden tehtidvien nihtiin vaativan asevoimia, jotka olisivat
vahvat, ketterit ja kyvykkiit ja joiden kiytt6 yhdistettdisiin muihin Yhdys-
valtojen kansallisen voiman elementteihin."” Quadrennial Defense Review
médritteli asevoimien strategisiksi padpilareiksi kotimaan turvaamisen, tur-
vallisuuden rakentamisen globaalisti ja voiman projisoinnin sekd kyvyn
saavuttaa ratkaiseva voitto."® Kaikkien niiden tehtdvien toteuttaminen ei
onnistu ilman maavoimia ja etenkin kaksi ensin mainittua ovat mahdot-

tomia toteuttaa muilla kuin maavoimien joukoilla.
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Tuskin koskaan tullaan nakemadin tilannetta, jossa ainoastaan ylivoi-
mainen teknologia takaisi voiton maasodassa, silld niin ei ole kidynyt kos-
kaan aiemminkaan. Maasota ei siis ole ensisijaisesti teknologiasta riippuvaa
toimintaa. Kyse on enemmankin tavoista, joilla teknologiaa hyodynnetdin
kuin teknisistd vilineistd itsestddn. Vastavoimaisesti uusilla taistelutavoilla
ja konsepteilla myos kyetddn vihentiméin teknologian merkitysti, esimer-
kiksi juuri pakenemalla tehokkaampia sensoreita kaupunkiympéristoon,
joka kuormittaa sensoreita enemmain. Ei ole yhti ainutta oikeaa tapaa
kdydd maasotaa, vaan sen toteuttaminen on kiinni paitsi teknologiasta
my0s olosuhteista ja kdytdssd olevista resursseista. Huipputekniset maa-
voimat yhdistettyni suhteellisen suureen kokoon eivit ole kaikille valtioil-
le mahdollinen ratkaisu ja vaikka tulevaisuutemme on teknistyvi, kaikki
tehokkaat maavoimatkaan eivit vilttimatti taistele teknologian tuomia
mahdollisuuksia tehokkaimmin hyodyntien, vaan valitsevat juuri niille
sopivimman tavan juuri tiettyd vihollista vastaan.'"’

Viime vuosituhannen loppupuolella yli sadan maan asevoimilla oli
kdynnissd modernisointiprosessi. Vaikka joukkoon mahtui asevoimia kaik-
kialta maailmasta ja hyvin erilaisista valtioista, pddosa seurasi Yhdysvalto-
jen senhetkisen “transformaation” suuntaviivoja eli tavoittelivat laajem-
paa verkottumista, parempaa strategisen tason liikkkuvuutta, raitiloitya ja
modulaarista joukkorakennetta, parempaa yhteisoperaatiokykyid puolus-
tushaarojen ja muiden asevoimien kanssa ja monipuolisuutta vastaamaan
koko sodankiynnin tapojen kirjoon. Transformaatio oli vuosituhannen
alun kehittamistrendi ja Yhdysvallat timédn uuden aallon harjalla padsivit
jo tilanteeseen, jossa he pyrkivit “transformoimaan transformaation”.'*

Yhdysvaltojen maavoimat doktriininsa mukaan valmistautuvat siihen,
ettd sodankidynti tapahtuu kolmessa ulottuvuudessa samanaikaisena yhdis-
telmani hyokkiys-, puolustus- ja vakauttamisoperaatioita siviilihallinnon
tukemiseksi ja ettd onnistuakseen Yhdysvaltojen tulee kyetd kytkemiin
operaatioihinsa my6s muiden hallinnonalojen toimijoita ja monikansallisia
kumppaneita.'* Vihollisen ja uhkakuvan tunnistetaan olevan hybridiluon-
teinen” eli koostuvan dynaamisesti muuttuvasta yhdistelmistd asevoimia, ei
jarjestaytyneitd joukkoja, terroristijoukkoja ja rikollisia joko valtiotasolla tai
ei-valtiollisia vihollisia, jotka kdyttavit sellaisia operationaalisia konsepteja
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tai korkean teknologian kyvykkyyksis, jotka perinteisesti ovat olleet vain
valtioiden kiytettivissd.'*

Tulevaisuuden keskeniin riippuvainen ja entisestdan globalisoituva
maailma tarjoaa fyysisessd, moraalisessa ja informaatioulottuvuudessa
konfliktien verkon, johon sitoutuu entisti enemmain toimijoita, joilla on
erilaiset motivaatiot, strategiat ja keinot saavuttaa padmairinsi, ja todel-
lisuudessa fyysisen ulottuvuuden merkitys taistelutilana pienenee nike-
mysten, psykologisten tekijéiden ja ideoiden merkityksen kasvaessa. Tama
pakottaa maavoimat rakentamaan itselleen kyvykkyyksid operoida myos
muissa kuin fyysisessd maaulottuvuudessa oman operaatiokykynsi takaa-
miseksi.'” Verkostoituneessa yhteiskunnassa informaatiosta itsestdan tulee
yksi taistelutila lisd4, jossa tulee kyetd operoimaan.'*

Ongelmaksi nousee valmistautuminen tulevaisuuteen. Maavoimien
tulee valmistautua kohtaamaan laaja skaala erilaisia uhkia ja konflikteja,
jotka ovat luonteeltaan ennustamattomia.'” Pddosa sodista on kilpailuita,
joissa osapuolet pyrkivit toista nopeammin korjaamaan virheelliset odo-
tukset, joiden vallassa sota aloitettiin. Ennustamisen — tai kauniimmin
sanottuna ennakoinnin — asemesta maavoimat voisivat parhaiten vastata
tulevaisuuden haasteisiin lisiamélld joustavuuttaan ja mukautumiskykydan
organisaationa siten, ettd ne kykenisivit nopeasti sopeutumaan sithen muo-
toon, minka tulevaisuuden maasodan kuva saakaan.'?* O’Hanlonin arviot
tulevaisuudesta viittaavat sithen, ettd maasota ei tule suuresti eroamaan
siitd, millaista se menneisyydessikin on ollut, mutta muuttuu entisti han-
kalammaksi ja sotkuisemmaksi. Teknologian merkitys on evolutiivinen
pikemminkin kuin tdysin mullistavan vallankumouksellinen. Lisdksi usein
sama teknologia on kaytdssd konfliktin molemmilla osapuolilla ja siten
minimoi omaa vaikutustaan.'?’

Maavoimilla on ylldttdvin suuri teoreettinen joustavuus kiyttoperi-
aatteiden osalta, mikd tekee niistd kiyttokelpoiset my6s sotaa alemmanas-
teisissa konflikteissa, mutta rauhanoperaatiot ja vakauttamisoperaatiot
tulevat jatkossakin olemaan vaativia toteuttaa. Niiden asettamat vaatimuk-
set maavoimien taistelijoiden osaamiselle ovat todella korkeat ja vaativat
merkittdvien resurssien kohdentamista tarvittavien kyvykkyyksien raken-
tamiseen. Siten on epidselvdi, onko nykyinen panostus vakauttamiseen ja
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uudelleenrakentamisen pysyviluonteinen painopisteen muutos asevoimien
kaytossd vai ainoastaan valiaikainen kehityskulku.'? Joka tapauksessa puo-
lustushaaroista vain maavoimilla on tulevaisuudessakin kyky turvata laa-
joja maa-alueita ja yllapitda alueellista vakautta pitkdjanteisesti operaation
vaatimusten mukaisesti.'*

Operaatiomallina nykyisin usein toteutettavat “full spectrum opera-
tions” koostuvat hyokkiyksestd, puolustamisesta ja vakauttamisesta. Va-
kauttaminen on oma operaation vaiheensa omine operaatiolinjoineen, ja
pédtehtdvini on kansalaisyhteiskunnan ja siviilihallinnon perustaminen,
tirkeiden palveluiden palauttaminen, tuki hallinnolle ja tuki talouden ja
infrastruktuurin kehittimiselle.'** Namai tehtdvit ovat niin kaukana pe-
rinteisestd maavoimien operoinnista kuin mahdollista. Kuitenkin ne ovat
kaikista puolustushaaroista ja asevoimien osista ainoastaan maavoimilla
toteutettavissa olevia tehtivid ja Yhdysvaltojen kokemuksen mukaan elin-
tirkeitd, jotta operaatio saadaan joskus loppumaan ja sodan jilkitilasta
padstddn siirtymiin joskus takaisin rauhaan. Aidosti globaalilla tasolla
operoiville Yhdysvalloille kyky tillaiseen operaatiomalliin on tirked, ettd
joukot eivit sitoudu padttymattomiltd tuntuviin konflikteihin. Sama ei
kuitenkaan piade ldhellekddn kaikkiin maavoimiin. Suomen asevoimien
osien tulee kyetd toimimaan erilaisten liittoutumien osana konflikteissa,
joissa vakauttamisoperaatioita suoritetaan osana osallistumista kansain-
viliseen kriisinhallintaan jatkossakin. Siten kyseesséd on taito, joka tulee
osata, mutta tulevaisuudessakin maavoimien osana puolustusvoimia ei
tule rakentaa kyvykkyyksidin ensisijaisesti timankaltaisiin operaatioihin,
silld padtehtdvdmme on kotimaan puolustus ja sen toteuttamiseen liittyvit
hyokkaysoperaatiot.

Milli kohti tulevaisuutta?

Yksi oleellinen perustelu maavoimien siilymiselle tulevaisuudessakin 16y-
tyy siitd, ettd maa-alueet on jaettu ja ne kuuluvat padosin jollekin valtiolle
tai ovat kiistan kohteena, mutta avaruus, meri, ilma ja kyberavaruus ovat
globaaleja yhteiskiyttoalueita. Joka tapauksessa 100 prosenttia maapallon
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asujaimistosta asuu maalla. Kaikessa innossaan jopa ensimmdiset ilmaso-
dankidynnin teoreetikot myonsivit, ettd sodankdynnissa kaikki alkaa ja
paittyy maa-alueella ja sielld ratkaisut tulevat jatkossakin tapahtumaan.
Siten myos maavoimien kiytto tulee sdilyméin hyvin samantapaisena, silld
niiden tulee pyrkid samantapaisiin ratkaisuihin sodalle kuin aina ennen-
kin." Yhdysvaltojen asevoimille suunniteltuja tulevaisuuden tehtiviid on
mm “global maneuver and seizure”, jossa luonnollisesti jalkimmaisti osateh-
tdvid ei voi toteuttaa kuin maajoukoilla.’*? Sota maalla voidaan hiviti, jos
ilmassa ja merell4 tavoitteita ei saavuteta, mutta itselleen ei tule ratkaisua,
ellei voittoa saavuteta maalla.'”?

Saatamme olla astumassa robottisodan aikakauden hapuilevia ensias-
keleita. Sitd edeltinyt mekanisoitu aikakausi opettaa meille, ettd ennen kuin
uusia aseita ja jarjestelmid kdytetddn sodassa, vaaditaan hyvinkin pitkd aika
siitd, kun niistd tuli teknisesti mahdollisia rakentaa siihen, etti niiti alet-
tiin tuottaa.'* Teknologian kehitysnopeus on kiihtynyt suuresti, mutta jos
arvioidaan uusia teknologioita, kuten esimerkiksi tekodlyd ja sen mahdol-
listamia tdysin autonomisia robotteja, kehitysty6 on vield siind vaiheessa,
etteivdt ne massamaisesti ehdi taistelukentille ldhivuosina. Douhet aikoi-
naan totesi, ettd tapa ennustaa tulevaa on kysy4 nykyisyydeltd, mit4 se suun-
nittelee tulevaisuuden varalle. Tiedustelemalla syylti sen seurausta voidaan
ainakin supervaltojen osalta onnistua ennakoinnissa, silld se, mité ne tilla
hetkelld kylvivit, tulevat niitettidviksi tulevaisuudessa.'*® Siten on kiy-
tdnnossd varmaa, ettd tekoilylld, autonomisuudella, robotiikalla ja nano-
teknologialla on roolinsa tulevaisuuden sodan kuvassa.

Yhdysvaltojen kansallinen turvallisuusstrategia 2015 korosti Yhdys-
valtojen johtajuutta maailmassa, mutta johtajuutta omalla vahvuudella,
esimerkilld, liittolaisten kanssa, pitkilld aikajinteelld sekd erityisesti kaik-
kien Yhdysvaltojen kiytossi olevien instrumenttien myoti. Asevoimien
merkitys tulee sdilymaidn, mutta voiman kaytto ei ole Yhdysvaltojen kan-
sainvilisen toiminnan keskiossi. Silloin kun asevoimia kiytetdén, on vi-
hintddnkin todennikoisti, etti toisin kuin Kosovossa 1990-luvulla myos
maavoimilla operoiminen tulee kuulumaan siihen. Lisiksi strategia koros-
taa, ettd supistettuinakin asevoimien tulee olla ylivoimaisia kaikissa ope-

raatioulottuvuuksissa. 13
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Yhdysvallat on vuosikymmenii valmistautunut sotaan muita superval-
toja vastaan ja doktriinin tasolla pyrkinyt pysymain erossa pienistd sodista.
Kuitenkin juuri jalkimmadiset ovat olleet niitd mihin se on sekaantunut par-
haimmillaan vuosikymmeneksi kerrallaan. On ddrimmaisen todennikoisti,
ettd pienten konfliktien maira sdilyy suurena tulevaisuudessakin, mutta
vuoteen 2050 mennessd my0s suursotia tullaan kdymain, ja Yhdysvaltojen
kyvykkyyksid kdydd massamaista sotaa kaikissa operaatioymparistoissd —
myos maassa — tullaan niissd kdyttamain.

Siten Yhdysvaltojen suurstrategia mairittelee pitkille tulevaisuuden
maasodan kuvaa, tai, tarkemmin sanoen, maavoimien massamaista kayt-
tod. 1900-lukua kuvaa nikemys Yhdysvalloista uinuvana jittildiseni, joka
hitaasti herési reagoimaan tapahtumiin maailmassa, mutta heréttydan
toimi péddttaviisesti ja ankarasti kdytinnossa vailla rajoitteita. Tdma on
luonut Yhdysvaltojen operaatiosuunnitteluun tilanteen, jossa jokainen sota
on ehdottomasti kyettdva voittamaan.'”” Sama perusteellisuus ja yliver-
taisuuden hakeminen oli havaittavissa terrorismin vastaisessa sodassa, ja
tulevaisuudessakaan Yhdysvallat ei tule osallistumaan sotaan muuten kuin
laskennallisesti sen varmaan voittamiseen riittdvilld joukoilla. Tdmai luo
tilanteen, jossa tulevaisuuden maasodan kuva on edelleen massamaiseen
voimaan nojaava. Yhdysvallat pyrkii luomaan ylivoiman (overmatch) ja
heikompi vihollinen kiyttiméan monikayttoisia teknologioita saadakseen
aikaan disruptiivisen vaikutuksen eri osa-alueilla.'?®

Yhdysvaltojen tulevaisuuden maaoperaatioita kuvaamaan on valittu
termit joustavuus, integraatio, tappavuus, sopeutuvuus, syvyys ja synk-
ronointi. Kaikki ovat varmasti termeji, joilla voi kuvailla myos muiden
lintisten ja teknologisesti kehittyneiden maiden tulevaisuuden maasodan
kuvaa, mutta tulee muistaa, ettd termien sisillon pitdd vaihdella kyseessi
olevien asevoimien kyvykkyyksien perusteella. Ndin esimerkiksi operaa-
tioiden syvyyden ja synkronoinnin laajentaminen tilassa, ajassa ja tarkoi-
tusperissi koko vihollisen syvyyteen ei vilttimitti ole pienien asevoimien
osalta mahdollista.'” Vaikka Euroopan valtioiden sodankaynti on sidottu
Naton statukseen Eurooppaa yhdistivini puolustusjirjestelmini, euroop-
palaisten ei tulisi yrittdd kopioida suoraan amerikkalaista sodankiyntita-
paa. Rajallisilla budjeteillamme pyrkimys “full spectrum dominanceen” ei
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yksinkertaisesti ole kestdva kehityssuunta omiin turvallisuuspolitiikan tar-
peisiimme.'*’ Viime vuosien kehityksen my6té perinteisen sodan kdymisen
kyky on osa-alue, jota eurooppalaisten asevoimien tulee kehittdd vihintdian
yhtd aktiivisesti kuin Yhdysvaltojen asevoimien kykyaidn konfliktin jalkei-
seen vakauttamistoimintaan. Doktriinit saattavat hiukan lahestyi toisiaan,
mutta ero sodankiyntitavoissa tulee sdilymién.*!

Tulevaisuuden maasodankiynnin kyvykkyyksien osalta tulee laatia
selked erottelu suurvaltojen tai sellaisiksi pyrkivien vililld. Globaalina su-
pervaltana Yhdysvaltojen asevoimille on asetettu vaatimus kyetd sitoutu-
maan alueellisesti ja reagoimaan globaalisti.'** Yhdysvaltojen tavoittelema
globaali toimintakyky on tavoitteena vain harvoilla valtioilla.'** Esimerkiksi
Intia on pitkddn pyrkinyt olemaan alueellinen suurvalta, jolloin sill tulee
olla kyky voiman projisointiin ldhialueellaan ldhinni Kiinan ja Pakistanin
kanssa tapahtuvan konfliktin tilanteessa, mutta tulevaisuudessa se rakentaa
suurvallan tapaan kykyi projisoida sotilaallista voimaansa kauemmaksi-
kin. Intian asevoimat ovat maailman neljanneksi suurimmat. Aktiivipalve-
luksessa on yli miljoona sotilasta ja reservissd miltei saman verran. Intian
asevoimia rakennetaan turvaamaan sen strategiset intressit ja osin vasta-
voimaksi Kiinalle. Tdmai yhdistettynd merkittdvin pituisiin ja osin vaikeasti
valvottaviin maarajoihin luo tilanteen, jossa maavoimien teknistyvyys ei
tule radikaalisti pienentimiin joukkomadrid.'** Intian asevoimien pai-
tehtdvind on konventionaaliseen pelotteen tai piddkkeen luominen, mutta
my6s nopeiden sotien kdyminen vilttien eskalaatiota ydinaseiden kayt-
toon. Intian kisityksen mukaan tulevaisuuden maasodan kuvassa oleellisi-
na tekijoind ovat teknologia ja innovaatiokyky, mutta myds suuret tappiot
ja kyvykkyyksien nopea kuluminen. Sensori ja kommunikaatioteknologian
tuomien mahdollisuuksien hyddyntiminen vaatii tehokkaita ja joustavia
joukkokokoonpanoja, joilla kyetdin toimimaan puolustushaarayhteistyos-
sd koko konfliktien kirjossa ydinsotaan asti. Suuret ja tehokkaat maavoimat
ovat Intian luoman pidikkeen takuuna ja ne mahdollistavat lisiksi viran-
omaisten tukemisen turvallisuusyhteistyossi ja mittavan osallistumisen
kansainviliseen kriisinhallintaan.'*

Kiina on tulevaisuuden musta hevonen. On selvii, etti se tulee nou-

semaan supervallaksi, mutta sen suhtautuminen asevoimiensa kiyttoon
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ja voimapolitiikkaan on episelvdid. Vuonna 2013 Kiina korosti strategia-
paperissaan, ettei se tule koskaan hyokkididmaan ketddn vastaan, mutta ettd
se tulee varmasti vastaamaan hyokkaykseen itseddn vastaan. People’s Libe-
ration Army (PLA) rakennetaan kykenemiin voittamaan alueelliset ”in-
formationalisoituneet” sodat yhteisoperaatiokyvykkaiilld joukoilla, mutta
myds toteuttamaan muita kuin perinteisen sodankdynnin tehtavid. Kiina
rakentaa itselleen 850 000 sotilaan vahvuiset maavoimat ja se tunnustaa
taloudellisen roolinsa kasvun my6td myos kansallisten intressiensi glo-
baalin luonteen ja tarpeen suojata niitd."* Kaikesta tdstd voi péitelld, ettd
Kiina kasvattaa asevoimiensa ja myds maavoimiensa kyvykkyyksid ja on
valmis kdyttdmiin niitéd tavoilla, jotka eivit ensisijaisesti viittaa pieniin,
vaan suuriin korkeaa teknologiaa hyodyntéviin joukkoihin. Tulevaisuus
pitkalle riippuvainen siitd, tuleeko Kiina kdyttimain maavoimiaan oman
alueellisen koskemattomuutensa ja rajojensa suojaamiseen seki kotimaisiin
tehtdviin vai tuleeko se hakemaan niille tai muille puolustushaaroilleen
kansainvilisempad kiytettavyytta.'

Maasodan kuva eri maissa voi saada hyvin erilaisia muotoa esimerkiksi
valtion poliittisen, ja taloudellisen tilanteen mukaan, asevoimien organi-
saation itsensd luomista vaatimuksista ja kulttuurin vaikutuksesta siihen,
mitkd ovat sen hyviksymii sotilaallisen toiminnan muotoja. Naméi saavat
aikaan sen, ettd kehittidessddn asevoimiaan valtyio ei vélttimattd suoraan
kopioi toiselta valtiolta toimivaksi osoittautunutta mallia, vaan muokkaa
sen itselleen sopivaksi tai saattaa rakentaa asevoimat, joilla pyrittéisiin toi-
mimaan juuri tillaisia joukkoja vastaan ja innovoi uusia tapoja kiyda so-
taa."® Yhdysvallat ja Kiina — sekd osin Vendjd — ovat sellaisia maita, joiden
doktriinien kehitys tulee méairittelemdén, millaista maasotaa tulevaisuu-
dessa kdydddn. Tamai johtuu siitd, ettd jokin niistd on suurella todennikoi-
syydelld tulevaisuuden laajamittaisen valtioiden vilisen sodan osapuoli.
Suurvaltojen tulee valmistautua kdymain jilleen suursotia, mutta ndiden
sotien operaatioista entistd suurempi osa tulee tapahtumaan urbaaneilla
alueilla.'® Kaikissa maissa maavoimat voivat valmistautua tulevaisuuden
konflikteihin tutkimalla ja kehittdimilld doktriineja ja konsepteja, raken-
tamalla fyysistd, dlyllistd ja sosiaalista pddomaa joukoilleen sekd erityises-
ti koulutuksen kautta valmistamaan sotilaansa niin todennikéisiin kuin
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mahdollisiin tehtdviin. Ehkd ratkaisun avaimet 1oytyvit siitd, ettd maavoi-
mia pyritdan muokkaamaan sopeutuviksi ja muutosmyonteisiksi asenteil-
taan.'

Vaikka eri valtioiden asevoimat ovat erilaisia, sodassa ja maasodassa on
nihtavissa selkeitd inhimillisid, kulttuurillisia ja poliittisia jatkumoita. Sotia
kidydiidn samoista syistd kuin aina ennenkin ja sotaan kuuluu aina politiik-
ka, tunteet, riskinotto ja vikivalta.'™ Kun kerran kulttuurilliset tekijit vai-
kuttavat asevoimien ja siten maavoimien kokoonpanoon, on huomattava,
ettd globalisoituneessa maailmassa ne voivat olla myos transnationaaleja.
Eli kansainviliset ndkemykset vaikuttavat sithen, millaisina tulevaisuuden
maavoimakokoonpano halutaan nihdi. Usein lopullinen nikemys on hy-
vin standardin mukainen silloinkin, kun valtion itsensi tarpeisiin voisi
sopia epatavanomaisempi joukkokokonaisuus.'*

Toisaalta maasodan pysyviin trendeihin kuuluu variaatio. Niissikin
tapauksissa, jossa eri maavoimilla on samanlaiset kisitykset, millaista maa-
sota olemukseltaan ja luonteeltaan on, voidaan suhteellista etua hakea it-
selleen adaptaation kautta. Jos toinen osapuoli on tehokkaampi, toinen
voi kdydd maasotaansa tavoilla, jotka eivit vastaa kummankaan nikemys-
td "oikeasta” doktriinista. Tésté yleisin esimerkki on jannite, joka syntyy
tavanomaisten ja epitavanomaisten operaatioiden vilille. Vihollinen voi
adaptoitua ja kompensoida toisen osapuolen ylivoimaa ja oikeaksi koke-
mansa taistelutavan asemesta kehittia vastataktiikoita. Tdmi puolestaan
pakottaa toisen osapuolen sopeutumaan vuorostaan niihin taktiikoihin
ja lopulta maasodan kiytdnto on tdysin erilainen kuin osapuolien jakama
maasodan kuva.'®® Viime vuosien tapahtumat maailmanpolitiikassa ovat
luoneet tilanteen, jossa eri maiden asevoimien ja maavoimien on ollut pak-
ko kirjoittaa doktriininsa uudelleen. Mahdolliset viholliset ovat muuttu-
neet, kun valtioiden viliset sodat ovat palanneet suunnitteluperusteisiin.
Tietyilld vanhoilla suuntaviivoilla, kuten keskittyminen liikesodankéyntiin
ja tehtdvitaktiikkaan, on vield merkitystd, mutta toisia on jouduttu hyl-
kdamadn.'*

Suurin tulevaisuuden haaste maasodankéynnissi ei ole kehittyva tek-
nologia vaan strategisen tason tekijit. Paine pienentéd joukkoja, resurssi-
en vihentyminen, kasvavat kansainviliset sitoutumistarpeet ja suursodan
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mahdollisuuden palaaminen asettavat suunnattomia haasteita kaikille
maavoimille Yhdysvalloista pieneen Suomeen asti.'”> Maavoimien peruso-
minaisuuksiin voidaan nihdi tulevaisuudessa kuuluvan kurinalaisuus,
joustavuus, ketteryys, korkea koulutus, toimiva organisaatio, itseniisyys,
laadukas varustus ja tehokkaat kommunikaatioyhteydet. Ndiden yhdistel-
mi tekee maavoimista tirkein toimijan myos kansallisissa ja kansainvili-
sissd hitdtilanteissa siviilihallinnon tukena.'® Tulevaisuudessa asevoimille
juuri niiden kasvavan tehokkuuden ja monipuolistumisen johdosta tulee
kuin luonnostaan enemmin viranomaistukitarpeita ja -tehtdvid jopa siind
maiirin, etti maavoimien tulee kiinnittid huomionsa siihen, ettd niiden
kyky péditehtdvinsid, maasodankdynnin, toteuttamiseen ei laske muiden
tehtdvien kustannuksella.

Maavoimien tulee kyeti tidyttimaidn omat tehtdvinsi, mutta maavoi-
milla on tulevaisuudessa entistd suurempi tukeva rooli kaikissa sotilasope-
raatioissa ja etenkin turvallisuusympiriston muokkaamisessa ja pidikkeen
luomisessa sekd kansainvilisissd operaatioissa politiikan jalkauttajana.'™
Suuri haaste kaikille tulevaisuuden maavoimille tulee olemaan keskittymi-
nen oleelliseen, eli varsinaiseen pdidtehtdvidan — maasodankdyntiin. Yksit-
taisiltd sotilailta, joukoilta, ja maavoimilta tullaan vaatimaan kyvykkyyksid
toimia erilaisissa tilanteissa eri tarkoitusperid varten. Silloin kyky keskittya
oleelliseen ja yksinkertaistaa toimintoja on elintarked vaatimus, jottei soti-

laista tule toissijaisten tehtdviensd orjia.'*®

Loppusanat

Eri linsimaisten asevoimien sodan kuvassa korostuvat ennakoimattomuus,
kompleksisuus ja joustavuuden tarve sotaan valmistautuessa niin organi-
saatioissa kuin doktriineissa. Hiukan kirjistden jokainen asevoima on poi-
minut omat suosikkiadjektiivinsa, ja kaikki putkeen kirjoittamalla padstdan
noin kymmeneen—viiteentoista tulevaisuuden sotaa tai sen vaatimuksia
kuvaavaan iskusanaan.

Ainoa varma asia, jonka tulevaisuudesta voidaan sanoa on, etti se tulee
ylldttimian meidit. Asevoimia syytetddn aina valmistautumisesta edelli-
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seen eikd seuraavaan sotaan. Tdmai on liioiteltu ndkemys, mutta haaste
arvioida tulevan konfliktin luonne ja kohdentaa riittdvd maard resursseja
juuri oikein, on ddrimmdiisen hankala. Suomi on yhtéiltd hyvissd asemassa
ja toisaalta ddrimmdiisen huonossa esimerkiksi Yhdysvaltoihin verrattuna.
Yhdysvaltojen tulee valmistautua kdyttimdan maavoimiaan missd tahansa
maailmassa mit4 tahansa vihollista vastaan, ja se tekee suunnittelun moni-
mutkaiseksi. Suomella on kdytinndssi yksi ainoa potentiaalinen viholli-
nen, jolta sen tulee valmistautua puolustautumaan. Valitettavasti tima on
globaalilla tasollakin tarkasteltuna voimakas haastaja.

Sodan kuva kaikissa operaatioympéristoissd muuttuu ja kaikesta paa-
tellen muutosnopeus on suurempaa kuin se on ollut koskaan aiemmin
historiassa. Paras tapa, jolla mikdan asevoima voi valmistautua tulevaan
sotaan, on pyrkid luomaan sellaiset toimintatavat, joilla se pystyisi mah-
dollisimman nopeasti toipumaan ylldtyksesti eikd pyrkii muokkaamaan
todellisuutta vastaamaan sen kisityksid. Vaikka kaikki perinteisen sodan-
kdynnin muodot ja tavat tulevat jatkossakin vallitsemaan jossain pidin
maailmaa jossain tietyssd konfliktissa, ainoa jirkeva suunnitteluperuste
on ottaa tulevaisuuden sodan kuva ikd4n kuin “tule-sellaisena-kuin-olet”
-konfliktina, joka vaatii korostettua sopeutumisnopeutta.' Eritoten Suo-
men pitdi keskittyd miettimddn, miten me kiyttdisimme puolustusvoimia
ja miten ne taistelisivat juuri meidan vilittomasta turvallisuusymparistos-
tdmme nousevia uhkia vastaan. Se vaatii perinpohjaista perehtymisti sota-
ja operaatiotaitoon ja yhteiskunnankin perdankuuluttamaa innovaatiota.

Kun viimeksi jouduimme puolustamaan valtiollista suvereniteettiam-
me, Suomi oli tdysin erilainen agraariyhteiskunta, joka pystyi kdyttdmaan
senaikaisia vahvuuksiaan edukseen. Nyky-Suomi on verkostoitunut tieto-
yhteiskunta, jonka tulee toimia tyystin toisten periaatteiden ohjaamana ot-
taakseen kaiken irti koko yhteiskunnan kyvykkyyksistd. Alkaa sota milloin
hyvinsi, jos koskaan, ainoa varma asia on, ettd se ei ole samanlainen kuin
edellinen. Melkein yhti todennikéistd on, ettd se on tyystin toisenlainen,

kuin mitid odotimme.
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Tulevaisuus Itimerellii

JAN BRUNBERG



”Command of the Sea, therefore means nothing but the control of maritime
communications, whether for commercial or military purposes. The object of
naval warfare is the control of communications and not as in land warfare
the conquest of territory.”

Sir Julian Stafford Corbett, 1911

Brittildisen merisotateoreetikko Julian Stafford Corbettin yli sata vuotta
sitten madrittima merisodankiynnin tavoite kuulostaa yllattavan ajankoh-
taiselta vield vuonna 2018. Tillakin hetkelld esimerkiksi Kiina rakentaa
asevoimiensa johdolla merellisti Silkkitietd Aasiasta Eurooppaan. Veniji
kehittia sotilaallisia suorituskykyja Kaakkoisviyldn hallintaan taloudellisen
hyodyntimisen nikokulmasta. Suomen kannalta Kylmén sodan asetelma
Itimerelld painoi tavoitteen kenties taka-alalle koska ajan doktriini oli
korostetun puolustuksellinen. Téll6in tavoite oli maataistelun merellisen
sivustan suojaaminen. Kylmin sodan péityttyéd asetelma jilleen muuttui
ja erityisesti globalisaation my6td meriyhteydet ovat jélleen nousseet suo-
malaisen merisodankdynnin keskiéon.

Merisodankéynnissé on siis kyse kyvystd kdyttdd merta omiin strategi-
siin tarkoituksiin (meren hallinta') seki kyvysti kiistda timai vastustajalta.
Operatiivisena tavoitteena on yleensi kriisin vahvemmalla osapuolella yl-
lapitdd meren hallinta, kriisin heikomman osapuolen pyrkiessi kiistimdan
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tdmd. Corbett toi jo aikanaan esille, ettd merenhallinnan tasoista yleisin
on tilanne jossa kumpikaan kriisin osapuoli ei tdysin hallitse merta mutta
tavoitteena on aina varmistaa tai estdd meren kiytto kuljetustiend.

Tissd artikkelissa pohditaan vuoteen 2030 asti ulottuvalla aikajinteelld
niitd muutostekijoitd, jotka vaikuttavat merisodankayntiin Itimerelld. Uh-
kaako Corbettin ajatus merisodankdynnin tavoitteesta vanheta? Samalla
artikkeli kisittelee niité tekijoitd, jotka arvioidaan pysyviksi eli jotka nyt
ovat merisodankdynnissi keskeisid ja arvioidaan olevan sitd myos tule-
vaisuudessa. Artikkeli ei tulevaisuuden ennustamisen vaikeudenkaan ta-
kia pyri kattavasti kuvaamaan, miten merisotaa kiydédin tulevaisuudessa.
Kisittelyn nidkokulmaksi on valittu Iso-Britannian puolustusministerion
Future operating environment 2035 -tutkimuksessa ennakoidut tulevaisuu-
den sodankdynnin viisi olosuhdetta. Tutkimus pddttelee, ettd tulevaisuuden
sodat kdydiiin “ahtaissa, sotkuisissa tai ruuhkaisissa, kiistanalaisissa, yhteen

”2, Tutkimus on valittu, koska se on

liitetyissd ja rajoitetuissa olosuhteissa
tuore (2016) ja lisdksi se edustaa nimenomaisesti eurooppalaista nikemysti
sodankidynnin tulevaisuudesta. Artikkelin lopussa vastataan sithen mika
merisodankéynnissa siilyy, mikd muuttuu ja mikd mahdollisesti voisi mul-

listaa nykykésityksemme.

Merisodankdynnisti

Merisodankdynnin toimintaympéristé jakautuu muita sodankdynnin
toimintaymparist6jd useampaan, ominaisuuksiltaan hyvin erilaiseen
ulottuvuuteen. Merivoimille on perinteisesti vastuutettu varsinainen me-
rialue sekd sen vedenalainen osa. Niiden valvontaan tai hallintaan liit-
tyvit suorituskyvyt loytyvit perinteisesti yksinomaan merivoimilta. Me-
rialueiden ilmatila muodostaa niin ikddn keskeisen operaatiodimension,
koska merkittiva osa merisodankdynnin vaikuttamisesta tapahtuu tissa
ulottuvuudessa tai sen kautta, jolloin se muodostaa meripuolustukselle
sekd mahdollisuuden ettd myos uhan. Merisodankiyntia on lisdksi kautta
historian kdyty myds maalta, joko taistelemalla rannikolla tai vaikuttamalla

maalta merelle.
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Kuten myéhemmin kdy ilmi, on tdhdn kokonaisuuteen vield lisattava
informaatio- ja avaruusulottuvuudet, jotka tulevat tulevaisuudessa leik-
kaamaan ldpi kaikki sodankdynnin ulottuvuudet. T4ten meripuolustus
tulee tulevaisuudessa taistelemaan yhtdaikaisesti viidessd ulottuvuudessa;
meren pinnalla, sen alla, maalla, ilmassa seké informaatioulottuvuudessa.
Avaruusulottuvuudessa tuskin meripuolustus kiy taistelua, mutta se tulee
otetuksi korostuneemmin huomioon kuin nykyaan.

Itdmerelld merisodankiyntid erityisesti leimaava piirre nyt ja tulevai-
suudessa on se, ettd sitd kdydddn kahdessa, kansainvilissopimuksellisesti
hyvin erilaisessa ympéristossid. Rannikolla ja saaristossa on voimassa Suo-
men lainsddd4nto, mutta se kattaa vain aluemeren, joka ulottuu enintdin
12 meripeninkulman eli 22 kilometrin padhan rannikosta. Tést4 eteenpdin
alkaa kansainvilinen merialue, jonka kaytost4 ja sidadoksistd padtetddn kan-
sainvilisesti. Kansainvilisen merialueen piirteisiin kuuluu Yhdistyneiden
kansakuntien merioikeusyleissopimuksen turvaama tasapuolisen meren-
kulun vapaus, johon ainakin pienen valtion sotilaalliset toimet ja voiman-
kaytto tulee suhteuttaa.

Erityisesti toiminta Itimeren kansainviliselld merialueella korostaa
samanmielisten rantavaltioiden yhteisty6td merisodankdynnin nakokul-
masta. Tédstd on hyvd esimerkki Suomen ja Ruotsin alati tiivistyvd merisoti-
laallinen yhteistyo. Toimimalla yhdessd voidaan normaalioloissa paremmin
saavuttaa kansainvilissopimuksellisia tavoitteita ja poikkeusoloissa jakaa
vastuuta yhteisen intressin, merenkidytén vapauden takaamiseksi.

Suomenlahdella on hyvin kapeaa kansainvilistd merialuetta lukuun
ottamatta lahes yksinomaan aluemerta, eli merialuetta, jolla noudatetaan
Venijin, Suomen tai Viron lainsddddntod. [timeren pddaltaan osalta tilan-
ne on piinvastainen, ja lukuun ottamatta rannikkoaluetta padosa meriso-
dankidynnin operaatioalueesta on kansainvilistd merialuetta. Tdmai leimaa
merisodankdyntid nyt ja my6s tulevaisuudessa kaikissa sotilaallisen kriisin
vaiheissa; on poikkeuksetta kyettdva toimimaan molemmissa toimintaym-
paristoissa.
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*

Kansainvilisen merialueen piirteisiin kuuluu
Yhdistyneiden kansakuntien merioikeusyleissopimuksen turvaama
tasapuolisen merenkulun vapaus, johon ainakin pienen valtion
sotilaalliset toimet ja voimankdytto tulee suhteuttaa.

*

Ahdas ja ruuhkainen Itdmeri

Liuskeoljyn ja -kaasun markkinoille tulo on siirtidnyt arviota globaa-
lin huippukulutuksen, niin sanotun peak oil ja peak gas® ajankohdasta
eteenpiin, mutta todennikoistd on, ettd molemmat saavutetaan timén
artikkelin kisittelyjakson aikana. Téstd ajankohdasta eteenpéin globaali
6ljy- ja kaasunkulutus pienenee, jolloin vastaavasti niiden kuljetustarve
meritse todennikoisesti laskee. Tahén vaikuttaa lisdksi uusiutuvan ener-
gian tuotantotekniikan kehittyminen; missd maarin ja milld nopeudella
kenties paikallisesti tuotettu uusiutuva energia muuttuu kilpailukykyi-
seksi vaihtoehdoksi pddosin meritse kuljetetuille fossiilisille energia-
muodoille.

Globaalin maailmankaupan ja merikuljetusten mééran arvioidaan
2030-luvulle tultaessa kaksinkertaistuneen nykyisestd. Sama trendi nakyy
globaalissa energiantarpeessa, jonka niin ikdin arvioidaan kaksinkertaistu-
van samalla aikajinteelld. Epdvarmaksi jdd siis, mikd on energiakuljetusten
suhteellinen osuus muutoin kasvavasta meriliikenteesta.

Itimerelld merellisten energiakuljetusten tulevaisuus saattaa ulottua
peak oil / peak gas -ajankohtaa hieman pidempéin tulevaisuuteen, koska
monet rantavaltiot pyrkivit eroon Veniliisestd kaasu- ja 6ljymonopolista.
Todennikoisin vaihtoehto on siirtyminen merellisiin siirtoyhteyksiin, mika
on omiaan kasvattamaan merellisid energiakuljetuksia Itimerelld. Energian
kuljetusten suhteellinen méira Itdmerelld voi siis tarkastelujaksolla jopa
kasvaa. Tama trendi sitoisi nykyistakin enemman meriyhteydet osaksi It4-
meren rantavaltioiden energiansaantia ja titen strategisia intressejd. Tété

taustaa vasten on siis todennikoisti, ettd energian siirtotiet merelléd sii-
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lyttavdt ainakin 2030-luvulle asti merkityksensi poliittisen ja sotilaallisen
painostamisen ja vaikuttamisen kohteena.

Maailmankaupasta noin 90 prosenttia kulkee meritse ja sen arvioi-
daan pysyvin ennallaan lahivuosikymmenini. Suomen ulkomaankaupas-
ta meritse kulkee noin 90 % ja vaikka Suomen talous kehittyisi nykyistd
enemmin kohti palvelutaloutta, arvioidaan tulevaisuudessakin Suomen
yhteiskunnan olevan tdysin riippuvainen merikuljetuksista. Suomen ja
laajemmin koko globaalin kaupan vakaus nojaa siis todennikoisesti tu-
levaisuudessakin tavaran ja raaka-aineiden jatkuvaan ja hiiriottomain
virtaan merelti.

Nouseva sotilaallinen kriisi Itdimerelld hdiritsisi alueellisesti meri-
liikennetti ja sen vaikutukset peilaisivat todennikoisesti nopeasti esi-
merkiksi merikuljetusten hintojen kautta markkinoiden kilpailukykyyn.
Pitkittyessddn hiirio vaikuttaisi teollisuuden toimintaedellytyksiin raa-
ka-aineiden saatavuuden vihentymisen johdosta sekd ihmisten péivit-
tdiseen eldamiin vihittdiskauppatavaroiden vihentyessi. Kyvyttomyys
téillaisessa tilanteessa estdd tahalliset hdiriot Suomen ulkomaankauppaan
saattaisi nopeastikin suistaa maan sotilaallisen kriisin ohella my6s syvdan
taloudelliseen kriisiin. Syvan laman mahdollisuus ulkopuolisen vihamie-
lisen toimijan aloitteesta mahdollisen sotilaallisen kriisin kynnykselld ei
ole omiaan lisdamain poliittisen paatoksentekojirjestelman toiminnan-
vapautta, jolloin on mahdollista, ettd vastustajan tavoitteet tulevat saa-
vutetuksi ennen kuin yhtidn laukausta on ammuttu. Sota olisi hivitty

ennen kuin se on edes alkanut.

*

Suomen ja laajemmin koko globaalin kaupan vakaus nojaa
siis todenndkdaisesti tulevaisuudessakin tavaran ja raaka-aineiden
jatkuvaan ja hdiriottomddn virtaan merelti.

*

Koska Itimeren rantavaltiot ovat padosin hyvin riippuvaisia meriyhteyksis-
tddn, tulisi kriisin syventymisestd huolimatta merilitkenne ylldpitd4 ainakin
vaaditulla minimitasolla. Vakavakaan sotilaallinen kriisi tuskin tyhjentiisi
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Itimerta aluksista, vaan niiden ldsndolo on huomioitava merioperaatioi-
ta suunniteltaessa. Kasvava ja aina ldsni oleva meriliikenne yhdessd ovat
omiaan lisddamain merisotandyttimon sotkuisuutta.

Sotilaallisesta ndkokulmasta tulevaisuus ei ole tuomassa muutosta
sithen, ettd meriyhteydet ovat tehokkain ja usein ainoa riittdva keino pro-
jisoida sotilaallista voimaa ja huoltaa suurempaa sotajoukkoa maalla. Tiltd
osin merenkiyton vapaus kytkeytyy siis suoraan lihes kaikkien Itimeren
rantavaltioiden kykyyn kdyd4 sotaa maalla ja ilmassa. Toiseksi jotkin Itd-
meren maat rakentavat jo nyt merkittdvad merellistd sotapotentiaalia, jol-
la kyetdidn iskemédn mereltd maalle nopeasti ja ylldttavasti. Tama viittaa
sithen, ettd meri tulee sdilyttimain roolinsa myos hyokkiystiend ainakin
2030-luvulle asti.

Vuoteen 2050 mennessd noin 85 prosenttia Euroopan vdestostd asuu
kaupungeissa. Niin globaalisti kuin Itimeren alueellakin nima kaupungit
sijaitsevat enenevdssd maarin rannikolla, jolloin esimerkiksi taloudellinen
ja sotilaallinen toiminta keskittyy niille alueille. Edelld kuvattua vaikutta-
mista valtion meriyhteyksiin voidaan tehdd mihin kohtaan tahansa merel-
listéd logistiikkaketjua, myds satamiin. Tulevaisuuden satamien sulautumi-
nen osaksi entistd tiiviimmin asuttua rannikkometropolia voi titen myos
tuoda merisodan osaksi asutuskeskustaistelua.

*

Taltd osin merenkdyton vapaus kytkeytyy
siis suoraan lihes kaikkien Itidmeren rantavaltioiden kykyyn
kiydd sotaa maalla ja ilmassa.

*

Itimeren kaltainen ahdas merialue mahdollistaa tulevaisuudessakin erityi-
sesti kapeikkojen hallinnan myds maalta kidsin. Tama pitda sotilaallisessa
keinovalikoimassa ajankohtaisena myos rajoitetun alueen, kuten esimer-
kiksi Ahvenanmaan tai Gotlannin haltuunoton meritse tai ilmoitse. Sodan-
kaynnin ndkokulmasta tdma tarkoittaa maa-, rannikko- ja merisodankayn-
nin keinojen entist4 tiiviimpai sekoittumista, jolloin operointi edellyttai
nykyistd tiiviimpad yhteistyotd ja vastuiden tarkoituksenmubkaista jaka-
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mista puolustushaarojen, eri turvallisuusviranomaisten sekd yhteiskunnan
kesken.

IImastonmuutos tulee suurella todennikoisyydelld aiheuttamaan Ita-
merelld jadpeitteen ohentumista, ankarien jiatalvien harvenemista sekd
sddn ddri-ilmididen lisddntymistd. Merenkdyton nidkokulmasta oleellista
on jiian vaikutus merenkulkuun, joka on yhdistelmi jaén paksuudesta sekd
tuulien aiheuttamasta jdiden ahtautumisesta. Tdten pelkistdin jadpeitteen
ohentuminen ei automaattisesti armahda kansallista meriliikennettimme
jaanmurrolta. Potentiaalisesti mullistavampi ilmastonmuutoksen seuran-
naisvaikutus on pohjoisten vesivdylien avautuminen, joka globaalisti ai-
heuttaa kasvavan kysynnin jadvahvistetuille aluksille ja niihin liittyville
osaamiselle. Lopputulemana voi olla, ettd maailman meria kyntdi tulevai-
suudessa nykyistd huomattavan paljon suurempi jadavahvistettu kauppa-
ja sota-alustonnisto, joka siten myos soveltuu ympérivuotiseen kiyttoon
Itdimerelld. Globaalisti kyky kdydd merisotaa myos jddtalvena saattaa siis
tulevaisuudessa parantua.

Teknologialla taistelukentin
sotkuisuutta vastaan?

Teknologisesta nikokulmasta merisodankéyntia tulee 2030-luvulle tulta-
essa leimaamaan erityisesti kolme trendié: sensoriverkoston kyvykkyyden
kasvu, miehittimattomien ja autonomisten jirjestelmien yleistyminen sekd
aseiden kantaman, tarkkuuden ja nopeuden kasvu.

Sensori- ja viestiteknologia kehittyvit jatkuvasti kohti pienempii,
monipuolisempia, edullisempia ja suorituskykyisempii laitteita. Tulevai-
suudessa Itimeren operaatioaluetta valvoo todennikoisesti nykyistd lu-
kumidridisesti suurempi ja huomattavasti kyvykkadmpi sensoriverkosto,
joka on verkottunut nykyistd tehokkaammin. Ei voida sulkea pois, ettd
tulevaisuudessa pddosa Itimeren pinnan péillisestd alueesta on tarvittaessa
kattavasti ja lihes reaaliaikaisesti valvottu.

Rinnan sensoriteknologian kehittymisen kanssa kehittyy myos ava-
ruusteknologia ja avaruudessa operointi muuttuu todennikaisesti nykyistia
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edullisemmaksi. Tdmi kehitys tuo avaruusdimension kdytt66n monille
sellaisille toimijoille, jolle se aikaisemmin on ollut resurssien nikokulmasta
mahdotonta. Nykyiset suurvallat, jotka jo nyt operoivat esimerkiksi satel-
liitteja, tulevat todennikoisesti moninkertaistamaan ja monipuolistamaan
avaruuden hyodyntimisensd myds sotilaallisessa tarkoituksessa. Pienem-
mait valtiot seuraavat peréssa ja todennidkoistd on, ettd tulevaisuudessa
avaruudesta kisin toimivilla sensoreilla on merkittivikin rooli meripuo-
lustuksen tilannekuvan muodostamisessa. Avaruuden hyddyntdminen yh-
dessid kehittyvin sensoriverkoston kanssa viittaa siithen, etti tulevaisuudessa
aava meri ei itsessddn tule tarjoamaan nykyisen tasoista suojaa ilma- ja
pinta-aluksille.

Sensorien yhdistiminen miehittimittomiin jirjestelmiin tulee ar-
kipdivdistymadn merkittavasti. Tultaessa 2030-luvulle todenndkoisesti
merkittivd osa meripuolustuksen yksikéistd operoi jotakin miehittdima-
tontd jirjestelmii jolla se kykenee ulottamaan valvontansa pidemmiille,
vihentimain itseensd kohdistuvaa riskié tai operoimaan yhtijaksoisesti
kauemmin. Valvovien miehittimattomien jéirjestelmien osalta autonomia
tulee todennikaisesti yleistymain siten, ettd sensorit ilmassa, pinnalla sekd
veden alla kykenevit suorittamaan itsendisid tehtdvid, tarvittaessa osana
ryhméd. Erityisen merkittdvda autonomisuuden kehittyminen arvioidaan
olevan vedenalaisissa miehittimattomissé jarjestelmissd, jossa jo nyt on
kiytossd autonomisia piirteitd omaavia jarjestelmia.

Itdmeren pinnan alaiset osat tulevat kenties tulevaisuudessakin tarjoa-
maan mahdollisuuden operoida jossakin méérin salassa. Vaikuttaa silts, ettd
kehittyvi sensoritekniikkakaan ei kykene tdysin ratkaisemaan Itimeren altaan
topografian ja hydrografian asettamat haasteet. Sensorikattavuus ja -herk-
kyys paranevat toki nykyisestd, mutta samalla kehittyvit esimerkiksi sukel-
lusveneet entisti hiljaisemmiksi, niiden tehtdvikenttd monipuolisemmaksi ja
toiminta-aika pidemmaiksi. Merivesi véliaineena tulee todennakoisesti vield
vuoteen 2030 asti tehokkaasti rajaamaan myds langattoman tiedonsiirron
kantamaa ja -kapasiteettia, jolloin miehittimittomien jérjestelmien operointi
veden alla ei kehity samalla tavalla kuin esimerkiksi vastaavat jirjestelmit
ilmassa. Vaihtoehtoina ovat autonomisuus, joka todennikdoisesti kehittyy val-
vontasensoreiden osalta, tai lavettien pitiminen miehitettynd. T4t4 alleviivaa
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télla hetkelld seuraavan sukupolven sukellusveneiden suunnittelu padosin
miehitetyiksi. Valvontasensoreiden autonomisuudesta huolimatta kerdtyn
datan vilittiminen kayttsjille vaatinee siis tulevaisuudessakin joko pinnassa
kayntig, jolloin data siirtyy radiotielld kiyttéjalle tai sensorin paluuta esimer-
kiksi vedenalaiseen telakkaan, joka on kytketty kayttajadn.

*

Itimeren pinnan alaiset osat tulevat
kenties tulevaisuudessakin tarjoamaan mahdollisuuden
operoida jossakin mddrin salassa.

*

Operoinnissa merelld ja rannikolla on siis otettava olettamukseksi, ettd
rajatulta alueelta joukko tai pinta-alus ei pysy vastustajalta salassa. Voiman-
kayton edellytykset tayttyvit kuitenkin vasta, kun tilannekuva on tulkittu
ja paidtos voimakiytostd on tehty. Tulkinta ja suodatus tulevat 2030-luvulle
tultaessa todennikoisesti olemaan ainakin osittain tekodlyn avustamaa,
mutta ihmisen arvioidaan siilyvin paitoksentekijand. Paljastuminen ei siis
ole suora synonyymi tuhoutumiselle, mutta kehitys nostaa nykyista tir-
kedmpiin rooliin oman aktiivisuuden, liikkkeen, sensoriverkoston héirin-
nin sekd ennen kaikkea harhauttamisen. Monipuolistuva sensoriverkosto
mahdollistaa myos nykyistd laajemman skaalan keinoja pdatoksentekijin
harhauttamiseen, joten mikéli sensoria ei voi viistd4, tulee sithen kyetd
vaikuttamaan harhauttavasti tai lamauttavasti.

Merisodankdynnin ohjusaseet tulevat 2030-luvulle tultaessa toden-
nikoisesti kehittymadn siten, ettd Itdmerelle kyetddn tarkasti kdyttdmain
tulta laajalti myos sen ulkopuolelta, jopa muutamien minuuttien aikaik-
kunassa. Tamin mahdollistaa meritorjuntaohjusten kantaman kehitty-
minen ldhemmiksi nykypéivin risteilyohjuksia ja nopeuden kasvaminen
hypersooniseksi, jopa 5-8 kertaa dinen nopeudesta. Ohjukset kehittyvit
todennikoisesti myos kohti entistd suurempaa monikdyttoisyyttd: samalla
ohjuksella voidaan vaikuttaa ilmaan, merelle sekd maalle.

Téysin ongelmatonta tdmi kehitys ei ole. Kasvavan kantaman téysi-
mdédrdinen hyviksikdytto Itimeren alueella edellyttdd usein ohjuksen len-
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tdmistd usean valtion ilmatilassa, miki voi olla ongelmallista esimerkiksi
Vendjille. Niin ikddn nopeuden kasvattaminen hypersooniseksi on tek-
nisesti haastavaa ja saattaa kohdata monta kehitystd hidastavaa haastetta.
Sen sijaan kantaman ja osumatarkkuuden kasvu yksindan ovat melko va-
kaita trendejd, jotka tulevat tarjoamaan sekd haasteita ettd mahdollisuuk-
sia meripuolustukselle. Haasteina ovat kyky vaikuttaa vastustajan entistd
kauempana sijaitseviin laukaisualustoihin sekd kysymys miten jirjestdd
oma maalinosoitus entistd kauemmaksi omalta alueelta. Mahdollisuutena
on tuliyksikoiden nykyistd joustavampi ryhmitys ja kaytto; tuliyksikko yltad
samasta tuliasemasta koko meripuolustuksen operaatioalueelle ja kykenee
lisdksi tukemaan my6s esimerkiksi maapuolustuksen taistelua.

Itimeren pinnanalaisten osien jaddessd tulevaisuudessakin haastavik-
si valvoa keskittynee asetekninen kehitys myos sinne. Tédstd on merkkini
rakenteilla olevien sukellusveneiden entistd laajemmat roolit, joissa ne
aseistetaan torpedoin, miinoin ja risteilyohjuksin. Timin lisidksi ne voivat
toimia nykyistd korostuneemmin erikoisjoukkojen ja miehittimattomien
jarjestelmien emdaaluksena. Erityisesti miehittdméttomien jdrjestelmien
monipuolistuminen saattaa muuttaa tulevaisuuden sukellusveneen roolia
entistd enemmin kohti platformia, josta kisin voidaan operoida erilaisilla
miehittimattomilli jarjestelmilld ja erikoisjoukoilla seki tiedustella aluksen
omilla passiivisilla sensoreilla. Sukellusveneen suora aseenkiytto tulee niin
ikddn kehittymain, mutta haasteena sdilyy, ettd niiden kéytto todennakoi-
sesti paljastaa sukellusveneen ldsndolon alueella.

Ahtaalle merialueelle ja erityisesti rannikon laheisyyteen hyvin sovel-
tuva merimiina lihestyy tulevaisuudessa teknisesti torpedoa. Merimiina
voi siirtyd itsendisesti toiminta-alueelle ja jadda sithen odottamaan laukai-
sukriteerit tiyttivad heritettd. Tultaessa 2030-luvulle tihidn teknologiaan
on todennikoisesti yhdistynyt jossain méarin autonomisuutta. Talloin ve-
denalaisella jarjestelmilla kyetddn jopa luomaan yhdistetty sensori- ja ase-
verkosto pitkiksi aikaa, ilman paljastavaa pinnan péillistd toimintaa. T4td
kehitysti rajoittaa kuitenkin edelld mainittu vedenalaisen tiedonsiirron
haaste sekd toisaalta autonomiseen voimankayttoon liittyvit oikeudelliset
ja moraaliset pohdinnat, joita kisittelen my6hemmaissi luvussa.
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Merta ei voi valloittaa

Future operating environment 2035 -tutkimuksessa esiin nostettu taiste-
lutilan kiistanalaisuus kytkeytyy tulevaisuudessakin merisodankidynnin
tavoitteen ytimeen; kykyyn kiyttdd merta omiin tarkoituksiin. Maasodan-
kédynnistd poiketen merisodankidynnissé alueita ei voida pitdd, vaan meren
hallinta perustuu ldsndoloon ja kykyyn vaikuttaa merelle. Tehtavin vaaditta-
va tyokalupakki vaihtelee suuresti sen mukaan, toimitaanko normaalioloissa
vai poikkeusoloissa. Oleellista on, ett tietty hallinnan taso on ylldpidettivi
kaikissa olosuhteissa, myos normaalioloissa, jolloin se perustuu pddosin
kansainvilisiin sopimuksiin, yhteistyohon, valvontaan ja ldsndoloon.
Merisodankdynnin edellytyksiin kuitenkin lukeutuu myos alueiden
pitiminen. Liikkuvan laivaston ja rannikkojoukkojen operointi edellyttda
tukialuetta, joka mahdollistaa yksikoiden huollon ja levon. Tulevaisuudes-
sakin tima tukialue sijaitsee luontevimmin saaristossa, entistd laajemman
kansainvilisen yhteistyon huomioon ottaen tukialue ei kuitenkaan viltta-

mitti ole vain oma saaristomme.

*

Maasodankdiynnisti poiketen merisodankdynnissi alueita
ei voida pitid, vaan meren hallinta perustuu ldsndoloon ja kykyyn
vaikuttaa merelle. Tehtdvin vaadittava tyokalupakki vaihtelee suuresti
sen mukaan, toimitaanko normaalioloissa vai poikkeusoloissa.

*

Monen Itimeren valtion hyvinvointi ja jopa olemassaolo nojaa meriyh-
teyksiin, oli sitten kyseessd ulkomaankaupan hiiriottomyys tai sotilaallisen
voiman projisointi. Meriyhteyksien roolia merisodankéynnin tavoitteena
kisiteltiin jo ailemmassa luvussa, mutta tulevaisuudessa myos meren poh-
jassa makaavien tiedon- ja energiansiirtoyhteyksien muodostaman infra-
struktuurin strategisen merkityksen arvioidaan olevan nousussa.
Itdmeren rantavaltiot ovat jo nyt poikkeuksetta korkean teknologian
maita, jotka ovat riippuvaisia tietoliitkenneyhteyksistdidn. Tamai trendi jatkuu
suurella todennakoisyydelld ja siten 2030-luvulle tultaessa yhteiskunnat ovat
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nykyistd paljon enemmin digitalisoituneita ja informatisoituneempia. Nih-
tavissi el ole teknologista vaihtoehtoa korvata kaapeli suuren tietomairan
siirrossa, joten merkittivi osa kaupallisista ja valtiollisista tietoliikkenneyh-
teyksistd oman valtion ulkopuolelle kulkevat tulevaisuudessakin kaapeleissa
merenpohjassa. Suomen tietoverkkoyhteydet kulkevat padosin Suomenlah-
den poikki Viroon sekd Ahvenanmeren ja Pohjois-Itimeren poikki Ruotsiin.

Vedenalaisen infrastruktuurin rooli Itimeren alueen kriisien synnytta-
jand, mutta toki myds lieventdjana voi tulevaisuudessa nousta jyrkastikin.
Esimerkiksi Taiwanin vuoden 2006 maanjirjestyksen aiheuttamien tietolii-
kennekaapelirikkojen arvioidut kustannukset alueelliselle taloudelle olivat
1,5 miljoonaa dollaria tunnissa. Kokonaiskustannus voi nopeasti nousta
jopa 250 — 500 miljoonaan dollariin kaapelia kohti, koska korjaaminen on
hidasta ja soveltuvaa kalustoa on globaalistikin vihin. Tédstd nikokulmasta
vedenalaisen tietolitkenneinfrastruktuurin merkitys suojattavana kokonai-
suutena merisodankidynnissa voi siis korostua tulevaisuudessa.

Energiansiirtoyhteyteni Itimeren vedenalaisen putkiverkoston arvioi-
daan siilyttdvin merkityksensd ainakin 2030-luvulle asti, koska muutoin
nyky-investoinnit tuskin toteutuisivat taloudellisesti kannattamattomina.
Esimerkiksi Itdmerelld North Stream 1:n ja 2:n putket tulevat tiltd osin
sitomaan yhteen Venijin ja Pohjois-Euroopan siitdkin huolimatta, etti
vaihtoehtoisia energiamuotoja ja -reittejd kehitetddn jatkuvasti. Putkiver-
kosto tulee siis muodostamaan ainakin Venijan ja Saksan osalta strategisen
kokonaisuuden jolla voi olla niin liennyttavid kuin eskaloivia vaikutuksia
Itdmeren turvallisuustilanteeseen.

Vedenalainen infrastruktuuri on joko valtiollista tai yksityistd omai-
suutta, mutta siind kulkeva data tai energia on vdistimattd kytkoksissa
valtiollisiin etuihin. Niiti etuja tulee tarpeen vaatiessa kyetd puolustamaan
jopa sotilaallisesti joten on todennikoistd, ettd tahidn tarpeeseen kehitetdin
tulevaisuudessa jopa dedikoituja suorituskykyji ja teknologioita.

IImio, josta tdlld hetkelld kiytetddn termid Anti Access / Area Denial
(A2/AD) siilyttanee ajankohtaisuutensa Itimeren alueella. Tdma johtuu
sekid Itimeren ahtaudesta ettd merisodan luonteesta; kiistanalaista meri-
aluetta ei voi valloittaa. Mikali merta haluaa kiyttdd oman talouden tai
sotilasvoiman hyviksi, sitd on hallittava ldsndololla ja tarvittaessa kyvylld
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vaikuttaa aseellisesti. Kuten aiemmassa luvussa todettiin, my6s tulevaisuu-
dessa Itdmeren rantavaltioiden kyky toimia globaalissa taloudessa, elattdd
kansalaisiaan ja tarvittaessa kiydi sotaa edellyttdd meren kiyttoa.

Itimerelld tdma viittaa siihen, ettd pddosa rantavaltioista pyrkii tule-
vaisuudessakin yllapitimain riittivin monimuotoisia ja kattavia suori-
tuskykyji* merisodan kaikissa dimensioissa, jotta meren hallinta voidaan
yllapitad itselld, kiistdd vastustajalta ja merta tarvittaessa kayttad hyokka-
ystiend. Itimeren rantavaltioiden kdynnissi olevat kehittdimishankkeet, eli
niiden suorituskykyjen rakentaminen, jolla nahdd4n merisota 2030-luvulla
tarvittaessa kdytavan, tukevat titd kasitysta.

*

Vedenalaisen infrastruktuurin
merkitys valtiollisesti suojattavana kokonaisuutena voi
tulevaisuudessa korostua.

*

Merisodan kahlittu verkosto — yhteen
liitetty mutta rajoitettu

Tulevaisuuden merisotandyttdimo tulee olemaan nykyistd paljon yhtyeen-
liitetympi, ja siind toimivat verkottuneet suorituskyvyt kykenevit kenties
my0s ihmisestd riippumattomiin toimiin. Maalla, merell4, veden alla, il-
massa ja avaruudessa toimivat sensoriverkostot sulautuvat todennikoisesti
nykyistd enemman yhdeksi kokonaisuudeksi, jossa tulkinta ja suodatus
tapahtuvat ainakin osin tekodlyn avustamana. Uutena ulottuvuutena on
tarve yllapitdd tilanneymmairrys my6s informaatioavaruuden osalta. Me-
risodankdynnissd tim4 tarkoittaa ennen kaikkea nykyista aktiivisempaa
omien lahetteiden hallintaa, vastustajan ldhetteiden tulkintaa seki tarvit-
taessa offensiivista vaikuttamista lipi sihkomagneettisen spektrin. Koko-
naisuutena on oletettavaa, ettd vain tekodlyn kiyttoonotto mahdollistaa
tarpeeksi monipuolisen, mutta kuitenkin tulkittavissa olevan koherentin
tilannetietoisuuden ylldpidon merisotandyttimoltd ilman tietodhkyn uh-
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kaa. Tilannetietoisuuden parantuessa koko merellinen vaikuttamissykli
tulee todennikoisesti nopeutumaan nykyisesta.

Verkostojen avulla voiman kiytto merelld ja saaristossa tulee edellyt-
tdmadn nykyistakin vihemmin, ettd asejdrjestelmit sijaitsevan samassa
fyysisessd paikassa tai lavetissa kuin sensori. Tami mahdollistaa aseiden
kasvavan kantaman tdysiméardisen hyodyntamisen sekd joustavampien ja
taistelunkestdvimpien sensori—ase-kokonaisuuksien luomisen, miki saat-
taa myos tehostaa resurssien kiyttod normaalioloissa. Toinen verkostojen
suoma mahdollisuus on parveilutaktiikan laajempi kiytto, erityisesti miehit-
taimattomien jirjestelmien osalta. Edelld kuvattu kehitys palvelee kuitenkin
ensisijaisesti aseelliseksi eskaloitunutta kriisid. Alempiasteisissa kriiseissd
kehitys voi olla pikemminkin piinvastainen, kuten jiljempéni argumentoin.

Kuten aiemmissa luvuissa on tuotu esille, my6s tulevaisuudessa val-
litsee Itimeren meriyhteyksien ja vedenalaisen infrastruktuurin sekd ran-
tavaltioiden strategisten etujen vililld kiinted yhteys. Globaalia kauppaa
yllapitdd katkeamaton raaka-aineiden ja hyodykkeiden virta merelti sekd
vedenalaiset tietoliikenneyhteydet. Sotilaallisen operoinnin edellytyksend
on meriyhteyksien mahdollistama liikkkuvuus ja huolto. Ahtaalla Itimerelld
tatd kokonaisuutta kyetdin tulevaisuudessa nykyistakin tehokkaammin uh-
kaamaan. Erityisesti teknologisen kehityksen perustalle rakentuva merelli-
nen verkosto luo mahdollisesti kyvyn vaikuttaa ndihin etuihin niin nopeasti
tai huomaamattomasti veden alla, etti Itimerelle on muodostumassa kon-
ventionaalisten aseiden pidike muiden sotilaallisten pidiakkeiden rinnalle.

Kenties erids rakentumassa oleva esimerkki konventionaalisesta pi-
didkkeestd on Venidjian varusteluohjelma Itimerelld; pienempien mutta
iskukykyisten pinta-alusten kayttoonotto, Kilo-luokan sukellusveneiden
varustaminen risteilyohjuksin ja esimerkiksi Kaliningradin tukikohdan va-
rustaminen pitkdn kantaman ilmatorjunta- ja meritorjuntaohjuksin seki
ballistisin ohjuksin®. Mikaili tdhdn kokonaisuuteen lisdtddn esimerkiksi laa-
jemmin veden alla toimivia miehittiméttomia jarjestelmid, mahdollistavat
ne yhdessi joko sabotaasitoiminnan lihes tdysin salassa tai ylldttdvin iskun
ldhes kaikkialle Itamerelle sekd strategisiin kohteisiin rannikolla.

Kansainvilinen merialue on tulevaisuudessa ehki korostuneemmin

merisodankidynnin toimintakenttinid koska meriyhteyksien suojaaminen
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korostunee entisestddn. Téstakin syystd tulevaisuuden merisotandyttimod
tulee leimaamaan jatkuva kansainvilinen yhteistyo ja vaatimus kyvysta
toimia yhdessd hyvin lyhyelld varoitusajalla. Tami tarkoittaa, ettd omien
toimintatapojemme tulee jo normaalioloissa olla hioutuneet sellaisiksi,
ettd ne vilittomasti mahdollistavat yhteistoiminnan eri kansainvilisten
kumppanien kanssa. Todennékaistd on, ettd vain yhteistyon kautta Suo-

men kokoinen maa kykenee muodostamaan riittdvin merellisen pelotteen.

*

On mahdollista, etti Itdmerelle on
muodostumassa jopa konventionaalisten aseiden pidike
muiden sotilaallisten piddikkeiden rinnalle.

*

Samanaikaisesti edelld kuvatun kanssa merisotandyttimo tulee olemaan
monilta osin poliittisesti, lainsdddannollisesti ja jopa moraalisesti rajoi-
tettu. Tekodly tai kone-oppiminen on merisodankdynninkin osalta po-
tentiaalisesti mullistava kehitystrendi, mutta erityisesti tappavan voiman
kiytosta puhuttaessa siihen liittyy monia teknisié, lainsddd4dnnollisii ja
moraalisia haasteita. Kone-oppimisen edellytykseni on esimerkiksi anno-
toidun datan olemassaolo, eli oppimisvaiheessa tiedetdin tarkasti ja yksi-
selitteisesti, mité syotetty data edustaa. Mikili kone-oppimiseen kiytetty
data on puutteellista, tulee oppimisesta niin ikddn puutteellista. Koska
sodankdyntiin ja erityisesti tappavan voiman kiytt6on liittyy niin paljon
oikeudellisia, moraalisia ja tilannesidonnaisia muuttujia ja yleensi ylli-
tyksid, on annotoidun datan tuottaminen ainakin nykykisityksen mukaan
erittdin haastavaa. Tiltd osin arvioidaan siis, ettd tekodlyn ohjaama tap-
pavan voiman kiytto ei ajankohtaistu merelld ainakaan timén artikkelin
kisittelemalld ajanjaksolla.

Merisodankdynnin piirteisiin kuuluu, ettd meren hallinta on kyettidva
yllapitim44n normaalioloista aina poikkeusoloihin. Normaalioloissa sekd
kriisin alkuvaiheissa tappavan voiman kiytto tuskin tulee tulevaisuudes-
sakaan olemaan nykyistd hyvaksyttivimpad, jolloin on kyettivd projisoi-
maan “pehmedmpid” voimaa sinne missé sité tarvitaan. Nykyistd ahtaampi
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ja ruuhkaisempi Itdmeri ei todennikoisesti poliittisesti tai juridisesti tule
mahdollistamaan tappavan voiman kdyttod ilman ihmisen vilitontd vas-
tuunkantoa. Ndin ollen erityisesti kriisin alkuvaihe edellyttinee tulevaisuu-
dessakin voimakeinojen joustavaa kidyttod, jossa ihmisen intuitio, moraali ja
luovuus ovat paitoksenteon perustana. Tétd prosessia toki tukevat, mutta
eivit korvaa, laajat verkostot ja tekodly.

Samaan aikaan kun teknologia yleisesti muuttuu saavutettavammak-
si, dedikoidun sotilaallisen huipputeknologian hinta vaikuttaa jatkavan
nousuaan. Mikili timi trendi ei murru, uhkaa tulevaisuudessa meripuo-
lustuksen kirkisuorituskykyjen kutistuminen lukumairillisesti alle kriit-
tisen. Korkean teknologian sensoreita, aseita, lavetteja olisi yksinkertaisesti
liian vdhin, jotta niiden tarjoama suorituskyky milldan todennikoisyydella
olisi tdysimadraisesti kaytettivissd sotilaallisessa kriisissd. Haaste on toki
universaali, mutta haittaa vihemman kriisin suurempaa tai aloitteellista
osapuolta. Suuremmalla osapuolella on todennikéisesti paremmat resurs-
sit ja sodan aloitteellisella osapuolella ensi-iskun etu, jolloin mahdollisesti
juuri kyetdan lamauttamaan harvalukuiset vastustajan kédrkisuorituskyvyt.
Suomen kannalta asetelma ei siis téltd osin ole suosiollinen.

Hyvin kidytinnonlidheinen kahlitseva seikka on myos vaatimus uuden
kayttoon otettavan teknologian tai toimintamallin yhteensopivuus olemas-
sa olevaan. Tulevaisuudessa koko puolustusjirjestelmin integraatiotaso
lienee nykyisti paljon korkeampi, jolloin vanhin kiytdssi oleva teknologia
tai toimintamalli viistimatti asettaa rajoituksia uuden liitettdvyydelle ja
sen kaikkien ominaisuuksien kiyttoonotolle. Niin ikddn kiyttdjien koulu-
tus ja taktiikan muodostumien ovat hitaita, jopa vuosia kestdvid prosesseja.
Vallitseva trendi Itdmeren valtioiden tiivistyville yhteistyolle tarkoittaa,
ettd tdssd rajoittavaksi seikaksi saattaakin muodostua jonkin muun maan
jarjestelma tai toimintaperiaate.

*

Erityisesti kriisin alkuvaihe edellyttinee tulevaisuudessakin
voimakeinojen joustavaa kdyttdd, jossa ihmisen intuitio, moraali ja
luovuus ovat pddtéksenteon perustana.

*
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Merisodan tulevaisuudenkuva — mikdi
muuttuu, mikd sdilyy?

Tulevaisuuden ennustaminen on aina haastavaa ja siitd voi kohtuullisella
varmuudella sanoa vain sen, etti se yllattdd kuitenkin. Arvioitaessa meriso-
dan tulevaisuudenkuvaa Itimerelld suurimmaksi avoimeksi kysymykseksi
nousee lopulta teknologisen kehityksen implementoinnin nopeus. Thminen
on historiallisesti ollut taipuvainen yliarvioimaan teknologian vaikutuk-
set Iyhyelld aikavililld ja aliarvioimaan sen vaikutukset pitkalld aikavalilla.
Merisodankdynnin nikékulmasta on nahtévissa ainakin yksi mahdollisesti
mullistava teknologinen kehityspolku, joka toteutuessaan voisi muuttaa
merisodankuvaa Itdmerelld.

Autonomisuuden ja kone-oppimisen implementoinnin nopeus ase-
voimissa ja sodankdynnissi yleensd on monilta osin kysymysmerkki. Tu-
levatko robottiarmeijat sodankdynnin arkeen jo 2030-luvulle tultaessa?
Moni seikka viittaa siihen, ettd niin maalla, ilmassa kuin merelld koneilyn
ohjaaman tappavan voiman kiytto ei ajankohtaistu ainakaan vield timin
artikkelin kisittelyjaksolla. Arviointi on kuitenkin kokonaisuutena han-
kalaa, koska puhtaasti teknologinen kyky tihidn saavutettaneen, joten kyse
on enemméin moraalisesta, poliittisesta ja juridisesta valinnasta. Merel-
listen tappajarobottien kdyttoonotto tuskin mullistaisi merisodan luon-
netta, kyse olisi edelleenkin kyvysta kiyttdd merta, mutta sen olemusta se
muuttaisi. Koneilyn hallitsemalla merelliselld taistelukentalld nyt rakentu-
vat suorituskyvyt saattaisivat osoittautua kompeloiksi ja vanhanaikaisiksi.
Mullistavuutta pienentiisi kenties hieman merisodan luonteeseen kuuluva
vaatimus toimintakyvystd sekd normaalioloissa, kiristyneessi tilanteessa
ettd tdysimittaisen sodan olosuhteissa. Kynnys lienee korkein implemen-
toimiselle konedlyn ohjaamaa voimankiyttod normaalioloihin tai aivan
kriisin alkuvaiheeseen, jolloin tarve konventionaalisemmille merellisille
suorituskyvyille kuitenkin siilyisi.

Future operating environment 2035 -tutkimuksessa ennakoitiin, ettd
siind madritetyt sodankdynnin olosuhteet eivit valttimattd pade kaikki sa-
manaikaisesti ja kaikkialla. Itimeren tulevaisuuden merisodankuva vaikut-
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taa kuitenkin siltd, ettd se kdyddan nykyistd ahtaammalla ja sotkuisemmalla
Itdmerelld, jossa merialueen kiistanalaisuus on kasvussa. Monet nousevat
merisotateknologiat ja toimintatavat ovat luonteeltaan erittdin yhteen
liitettyjd, mutta ne toimivat samanaikaisesti monien rajoitusten alaisina.
T4Alti osin voidaan siis arvioida, ettd Itimeren osalta kaikki viisi olosuh-
detta vallitsevat ainakin jossakin miérin koko ajan. Tdm4 tulee viistaimatta
lisidamiin merioperaatioiden haastavuutta tulevaisuudessa.

Mikéi muuttuu?

Merisota muuttuu tulevaisuudessa nykyistikin monimutkaisemmaksi.
Informaatio- ja avaruusulottuvuudet tulevat arkipiiviisiksi osiksi ope-
raatioita, ja informaatio-operaatiot nousevat kenties merioperaatioiden
rinnalle tukevaan rooliin tai jopa pdinvastoin; merioperaatiolla tuetaan
informaatiosodankiyntii. Avaruudessa toimivat sensorit on huomioitava
samalla tavalla kuin tind péivini ilmassa, pinnalla ja veden alla sijaitsevat
sensorit. Toisaalta on jopa todennikoisti, ettd merioperaatiota voidaan niin
ikdidn tukea kotimaisilla tai yhteiskayttoisilld suorituskyvyilld avaruudessa.

Tiivistyvit rannikkoalueiden viestokeskittymit aiheuttavat mahdolli-
sesti merisodan sekoittumisen asutuskeskustaisteluun mika asettaa uuden-
laiset vaatimukset maa-, ilma- ja merioperaatioiden yhteensovittamiselle
rannikolla. TAmai asettaa uusia vaatimuksia niin materiaalille, doktriineille
kuin henkil6ston koulutukselle.

Merisodankidynnin nykyisistd ulottuvuuksista vedenalainen tulee to-
dennikoisesti selkeimmin kehittymain tulevaisuudessa. Tdhidn on syyni
vedenalaisen infrastruktuurin potentiaalinen nousu osaksi yhteiskunnan
kriittistd infrastruktuuria, jota on kyettdvd valvomaan ja suojaamaan.
Toinen katalyytti kehitykselle on valvontateknologian kehittyminen
maalla, merelld, ilmassa ja avaruudessa. Samaan aikaan vedenalainen
valvonta ei kehity yhtd merkittdvisti, koska Itimeren altaan topografian
ja hydrografian asettamat haasteet hidastavat kehitystid. Vedenalainen
dimensio voi siis tulevaisuudessa olla ainoa, joka antaa todellista suojaa
havaitsemiselta.
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Tulevaisuuden sotilaalliset suorituskyvyt niin maalla, merelld kuin
ilmassakin ovat nykyistd enemmén “nikyvissd” vastustajalle, jolloin vas-
taavasti harhautukseen liittyvien doktriinien ja teknologisten keinojen
tulee kehittyi. Tulevaisuuden yksikoiden liitkkuvuudenvaatimus tulee
myos kasvamaan. Informaatioulottuvuus voi tidssi kontekstissa tarjota
enemmain mahdollisuuksia kuin haasteita. Harhautus on mahdollista ha-
jauttaa nykyistd useampaan ulottuvuuteen niin vahvistaen harhauttavaa
viestid.

Miehittdmattomien jarjestelmien hyodyntdminen merisodankdynnissd
tulee lisddntymaan. Vaikutus ei vilttimattd ole mullistava, mutta jarjestel-
mien hinnan laskun myo6té niiden kiytto arkipdiviistyy. Alusten ja ran-
nikkojoukkojen valvontakykyi voidaan kasvattaa lennokeilla, pitkiaikaista
valvontaa kyetddn tehostamaan rannikolla ja saaristossa miehittimattomil-
14 pinta-aluksilla ja miinan- ja sukellusveneentorjunnan kerroksellisuutta
on mahdollista lisitd vedenalaisilla miehittimittomilld ja autonomisilla
jarjestelmilld. Nykyinen trendi, jossa niille jirjestelmille annetaan erityisesti
tylsit, likaiset ja vaaralliset tehtévit, vaikuttaa jatkuvan.

Autonomia, robotiikka ja tekodly ovat trendejd, jotka kiistimatta tule-
vat muokkaamaan tulevaisuuden merellisti taistelukenttd. Vuoteen 2030
ulottuvalla aikajinteelld vaikutus tuskin on mullistava, koska niihin liittyy
paljon poliittisia ja kansainvilissopimuksellisia ongelmia, joiden ratkaisu
vie aikaa. Todennikoistd kuitenkin on, ettd tekoily ja autonomia tulevat
olemaan keskeisessd roolissa tukemassa ihmisen piitoksentekoa, mutta
ihminen tekee todennikoisesti vuoteen 2030 ulottuvalla kisittelyjaksolla
ainakin tappavaan voimaan liittyvit paatokset. Tama ei kuitenkaan edel-
lytd, ettd sensori, ase ja padtoksentekijd ovat samassa fyysisessd paikassa,
vaan nykyistid laajemmat ja yhteenliitetymmat verkostot kytkevit vaikutta-
missyklin eri toimijat toisiinsa. Maalla, merell4 ja ilmassa etdisyydet voivat
olla lihes ddrettomait, mutta veden alla suuren datamiirin siirtiminen
sdilyy haastavana, jolloin ihmisen tulee olla lihempina tai ainakin fyysisesti
kytketty sensoriin ja aseeseen.

Tekodly ei kenties mullista merisodankdyntid, mutta se on omi-
aan muuttamaan merisodankdynnin entistd nopeatempoisemmaksi ja

moniulotteisemmaksi jossa myds yhteistyo- ja yhteisoperointikyky ko-
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rostuvat. Vaatimus yhteistoimintakyvylle kattaa ainakin kaikki valtiolliset
turvallisuusviranomaiset sekd kansainvilisten kumppaneiden asevoimat.

Sotilaallisen korkeateknologian kallistumisen trendi uhkaa jatkuessaan
kutistuttaa resurssien mahdollistaman arsenaalin liian pieneksi. T4lloin
tietyn kriittisen suorituskyvyn selvidminen toimintakuntoisena aseelliseen
kriisiin alkua pidemmille on epdvarmaa. Suomen kaltaiselle pienelle maal-
le, joka noudattaa puolustuksellista doktriinia, tima kehitys olisi erityisen
pulmallinen.

Kehittyvit teknologiat vaikuttavat selkeimmin vakaviin merellisiin
kriiseihin, varsinaiseen merisotaan. T4lloin kyetdidn tdysimadraisesti hyo-
dyntimiidn uuden teknologian mahdollisuudet kasvattaa laukaisuetii-
syyttd, hajauttaa sensoreita ja nopeuttaa paitoksentekoa. Tdmai trendi,
jossa missddn ei voi olla piilossa ja kaikkialle voidaan vaikuttaa kaukaa,
nopeasti ja tarkasti, on osittain myytti. Toteutuessaan edes osittain se
voi kuitenkin yhdessi kansainvilisen yhteisoperointikyvyn kanssa luo-
da Itdmerelle konventionaalisten aseiden pidikkeen, koska silld kyetddn
uhkaamaan meriyhteyksid sekd vedenalaista infrastruktuuria. Ndiden
koskemattomuus on tulevaisuudessa jopa kriittinen useimmille Itime-
ren valtioille.

Mikii siilyy?

Merisodan tulevaisuudenkuva muuttuu hieman, kun tarkastellaan myos
matalamman intensiteetin kriiseji tai sotilaallisen kriisin alkua, jossa tap-
pavaa voimaa ei vield ole kiytetty laajasti. Téllaisessa tilanteessa oleelliseksi
seikaksi nousee meripuolustuksen kyky muodostaa uskottava pelote niilld
suorituskyvyilld, jotka kriisin vakavuus ja strategiset padmaériat huomioon
ottaen ovat poliittisesti hyvaksyttavia.

Olettaen, ettd Suomi tulevaisuudessakin noudattaa de-eskaloivaa ja
puolustuksellista doktriinia, on tdysimittaisen merellisen iskun toteuttami-
nen heti kriisin alussa epatodennikoistd. Merisodankdynnin menestyksen
avaimena on talloin riittdvin tasapainotettu meripuolustus, joka kykenee

vastaamaan avomerelld, rannikolla ja saaristossa nouseviin uhkiin oikein
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mitoitetulla ja kansainvilisoikeudellisesti hyviksyttavilld keinolla. Mikali
keinovalikoimassa on puutteita, jadminen operaatiotempon jalkoihin uh-
kaa. T4lloin vastustaja voi vapaasti vaikutta esimerkiksi meriliikenteeseen,
yhteiskunnan kriittisiin kohteisiin maalla tai valtakunnallisiin tietoliiken-
neyhteyksiin meren pohjassa. Sota voidaan siis tulevaisuudessakin havita
merelld, ennen kuin se on maalla alkanutkaan.

Vuoteen 2030 asti ulottuvalla aikajénteelld tarkasteltuna Suomen
riippuvuus merilitkenteesti ei ole hividmassi tai edes kovinkaan paljon
muuttumassa nykyisestd. Taloutemme tarvitsee katkeamattoman virran
raaka-aineita ja tuotteita niin kuin nytkin. Huolimatta uusiutuvan energian
tuotannon kehityksestd merkittivd mairi energiasta tullee edelleen kulke-
maan meritse, joko laivassa tai meren pohjassa. Tdmai riippuvuussuhde ei
ole Suomelle uniikki, vaan pitee lihes kaikkiin Itdmeren rantavaltioihin.
Téten meriyhteydet tulevat siilyttimén asemansa vakaan globaalin talou-
den mahdollistajana ja siten myos sotilaallisen vaikuttamisen kohteena.

Meriyhteydet sailyttavat myos roolinsa sotilasoperaatioiden mahdollis-
tajana. Tulevaisuudessakin merta on kiytettdvd voiman projisointiin maal-
le sekd maa- ja ilmakomponentin huoltamiseen. Merelle tukeutuu lisaksi
kaiken aikaa merkittiva hyokkiyksellinen potentiaali, jolla sotilasoperaatio
voidaan aloittaa erittdin nopeasti ja ylldttavisti. Niin ikddn sdilyy meriso-
dankdynnille luonteenomainen piirre merten valtaamattomuudesta: niitd
ei maa-alueen tavoin voi pitéi, vaan niiti on hallittava.

Eris tulevaisuuden kannalta oleellinen, merisodan muista toimin-
taympdristoistd nykyddnkin erottuva piirre on toimintakentin laajuus.
Samanaikaisesti saaristossa, aluemerelld sekd kauempana kansainviliselld
merialueella tulee pienelld viipeelld ja viidessd ulottuvuudessa kyettavd mi-
toittamaan kansainvilissopimuksellisesti perusteltava vastine nouseviin
uhkiin, oli sitten kyseessd valvonta, suullinen varoitus tai laivan upottami-
nen. Kaikki tima on lisaksi kyettidva tekemain yhteistoiminnassa kansain-
vilisten kumppanien kanssa, yhteisin toimintatavoin.

Toimintakentin laajuuden ja yhteisten padmairien johdosta kaikki
kykenevit Itdmeren valtiot rakentavat talld hetkelld tasapainoista meriso-
dankayntikykyd, jossa harjoitellaan yhdessda kumppanien kanssa yhteiselld
kielelld. Merisotavoima Itdmerelld 2030-luvulla muodostuu titen toden-
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nikoisesti miehitetyistd sukellusveneistd, monipuolisesti varustetuista
pintataistelualuksista, rannikkotaisteluun erikoistuneista liikkuvista amfi-
bio- ja erikoisjoukoista seki alati laajenevasta skaalasta miehittimattomia
jarjestelmid. Asejirjestelmien osalta keskeisimmit ovat edelleen ohjukset
sekd miinat ja torpedot. Uudet teknologiat tiydentivit joukkorakennetta,
mutta 2030-luvulle ulottuvalla aikajinteelld ei ole ndhtivissi, ettd mikddn
tdysin korvaisi mitddn keskeistd suorituskykyi ja titen mullistaisi tapaa,
jolla merisotaa kiydédan Itdmerelld.

Merisodan luonne ei siis vaikuta olevan merkittidvasti muuttumassa
edes Corbettin ajoista. Tulevaisuudessakin merisodankdynnissid on kyse
kyvysta kadyttdd merta ja kiistdd tima kyky vastustajalta.

= ]43 =



TULEVA SOTA

= ]44 =



ILMASOTA 2030+

Ilmasodankdynnin tulevaisuuden
muutostrendit

MARTTI LEHTO



Johdanto

Vuoden 1991 liittouman ilmaoperaatiota Persianlahden sodassa pidetdan
kdannekohtana ilmasodankiynnissi. Siini toteutettiin konventionaalinen
strateginen ilmaoperaatio vastustajan sodankidyntikyvyn lamauttamisek-
si. Menetyksen muodostavia uusia elementteji olivat konventionaalisten
risteilyohjusten massamainen kiytto, ilmapuolustuksen lamauttaminen
tutkasiteilyyn hakeutuvilla ohjuksilla ja elektronisella hdirinnalld, haiveha-
vittdjien kiytt6 vahvasti suojattujen avainkohteiden lamauttamisessa seki
jatkuva reaaliaikainen taistelutilan valvonta ja kohteiden seuranta. My6-
hemmissé operaatioissa ilmasta toteutettavaa ilma- ja pintavalvontaa sekd
vastustajan johtamisjirjestelmien ja -verkkojen seurantaa on tiydennetty
miehittimittomien ilma-alusten ja satelliittien avulla tuotettavilla tilanne-
tiedoilla. Uudessa operaatiomallissa ensimmdisen vaihe tihtdd oman toi-
mintavapauden turvaavaan ilmanherruuteen, jonka rinnalla kdynnistetddn
toimet maalla ja merelld sijaitsevien strategisten kohteiden tuhoamiseksi
tai lamauttamiseksi. Strategisilla pommikoneilla, rynnikkopommittajilla ja
monitoimihavittdjilld voidaan iskei erittdin kaukaa risteilyohjuksin ja muin
pitkdn kantaman tismaasein kaikissa sdd- ja valaistusoloissa. Sotatoimien
painopistettid voidaan helposti sidddelld monitoimihévittdjien kiytolla ja
ilmatankkauksen avulla.'
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Oman ilmavoiman toimintaedellytyksid rajoittavat vastustajan elekt-
ronisen hiirinnin, ilmatorjunnan, hévittijitoiminnan ja kauas kantavien
asejdrjestelmien vaikutus. Vastustajan toimintakyky ilmassa voi supistaa
omaa toiminta-aluetta, ja omaa toimintaa voidaan tehokkaasti toteuttaa
vain alueilla, joilla ilmanherruus on saavutettu ja vastustajan asejérjestel-
mien vapaa kiyttomahdollisuus estetty tai voimakkaasti rajoitettu. Siksi
syville ulottuvat operaatiot ovat vilttimattomii vastustajan strategisiin
kohteisiin vaikuttamiseksi ja sotatoimen ratkaisemiseksi. Taistelun tai sota-
toimen ratkaisuun tahtdavit syvit, hyvin puolustetuille alueille suunnatut
operaatiot ovat erittidin riskialttiita. Riskien pienentdmiseksi puolustuksen
tehokkuuteen vaikutetaan hiiritsemalld tiedustelu-, valvonta- ja johtamis-
jarjestelmai elektronisen ja kybersodankiynnin tekoin, tuhoamalla puolus-
tajan ase-, tiedustelu-, tilannekuva- ja johtamisjérjestelmid sekd torjumalla
laukaistuja ohjuksia, raketteja ja pommeja.?

Yhdysvalloissa oli 1980-luvulla perustettu Pentagoniin "Checkma-
te”-osasto, joka oli erikoistunut Neuvostoliiton sodankiyntiperiaatteiden
analyysiin. Ryhmad laati strategisen ilmasotasuunnitelman "Instant Thun-
der” eversti John Wardenin johdolla. Operaatiomallissa korostettiin vi-
litontad iskua Wardenin kehittimastd viidesti strategisesta kehistd (Five
Rings) tarkeimpéin — sodanjohtoon.’

Irakin toteuttama Kuwaitin miehittdminen 1990 antoi eversti War-
denille mahdollisuuden soveltaa hdnen ilmavoimateoriaansa todellisessa
sodassa. Ilmavoimien esikunnan Checkmate-osaston johtajana Warden
johti tulevan strategisen ilmaoperaation suunnittelua.

Vaiheessa I strategisen ilmaoperaation avulla suunniteltiin hankitta-
vaksi ilmanherruus ja samalla iskettdisiin laajaan valikoimaan strategisia
painopisteitd Irakin sisilld. Wardenin tavoitteena oli tuottaa shokki- ja
lamautusvaikutus ja siten luoda edellytykset voitolle ilman maaoperaa-
tiota. Vaihe II aloitti siirtymisen operatiiviselle tasolle iskemalld Irakin
ilmapuolustusverkkoa vastaan Kuwaitissa. Vaiheessa I1I Wardenin ”sys-
tem of system” -mallin mukaisesti siirrettiin ensisijainen fokus irakilaisiin
joukkoihin Kuwaitissa. Tilld toimintatapamallilla ilmavoimat valmistivat
taistelukenttdd maaoperaatiota varten. Lopuksi vaiheessa IV ilmaoperaa-
tio antoi tukea maaoperaatiolle. Seuraukset ilmaoperaatiosta ovat hyvin

m]47 =



TULEVA SOTA

tunnettuja. Kenraali Schwarzkopf toteutti vaiheita I, IT ja III samanaikai-
sesti painottuen strategisiin kohteisiin ja vihitellen siirtyen ilmaoperaation
edistyessd operatiivisiin kohteisiin. *

Paljon ennen aamunkoittoa tammikuun 17. pdivind 1991 majuri Greg
Biscone johti kahden B-52:n osastoa kohti Irakin keskiosassa sijaitsevaa
eteen tyonnettyd Wadi Al Kirrin hivittdjitukikohtaa, joka oli vastikddn
saatu valmiiksi. Kohteiksi oli valittu kiitotietd ja linnoitettuja lentokone-
suojia yhdistavit rullaustiet. B-52 lensi kahdeksan sadan kilometrin tun-
tinopeudella alle sadan metrin korkeudessa sellaisessa pimeydessi, ettei
pimeidnikolaitteista tai hdmairdssd toimivasta televisiojarjestelmastd ollut
apua. Irakilaisten kaukovalvontatutkilta piiloutuakseen Bisconen oli pakko
lentdd mahdollisimman alhaalla, silld ilmatorjuntaohjusten uhka oli suu-
rempi vaara kuin matalalentdmisen riskit. Osasto hajautui ja vain muuta-
mia minuutteja myohemmin Bisconen B-52 ja osaston toinen pommittaja
hyokkasivit eri suunnista lentokenttdd vastaan. Ne onnistuivat tuhoamaan
kentin kiyttokelvottomaksi, eikid ilmatorjunta ehtinyt muuta kuin ampua
loittonevien pommittajien perdin. >

Alle tuntia aikaisemmin sodan ensimmdisind minuutteina F-117-héi-
vekoneet olivat iskeneet vastustajan syddmeen, Bagdadiin. Seuraavan is-
kun antoivat pinta-aluksilta laukaistut Tomahawk-risteilyohjukset. Niiden
maaleina oli elintdrkeitd sahkontuotto- ja jakelujarjestelmid, hallintoraken-
nuksia ja viestikeskuksia. Etukiteen Irakin ilmatilaan salaa tunkeutuneet
F-15E:t hyokkisivit tiedossa oleviin Scud-ohjusten laukaisualustoihin, jot-
ka olivat uhka liittouman muille valtioille ja Israelille. Kun Biscone ja hinen
osastonsa olivat poistumassa kohteeltaan, nelja muuta eteen tyonnetty4
hivittajatukikohtaa eri puolilla maata joutuivat samanlaisen hyokkiyksen
kohteeksi ja samanaikaisesti kolmetoista F-117:44 iski 22 erilliseen maaliin,
joihin kuului muun muassa ylijohdon bunkkereita Bagdadin pohjoispuo-
lella, Bagdadissa sijaitsevia viestikeskuksia, hévittdjatorjunnan johtopaik-
koja Kuwaitissa, satelliittitietoliikenteen vastaanottoasemia ja elintirkeitd
viestilitkenteen solmukeskuksia kaikkialla maassa. Linsi-Irakissa 30 len-
tokonetta iski laitokseen, joka valmisti Saddam Husseinille lentokoneis-
sa ja ohjuksissa kuljetettavia kemiallisia aseita. 38 hdvittdjaa tuhosi heti
Basrasta pohjoiseen sijaitsevan Shaibahin lentokentin ja 44 muuta tuhosi
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Bagdadin lansipuolelle Al Taggadumin lentokentén lihelle sijoitetut kes-
kipitkdn kantaman ilmatorjuntaohjusasemat, Habanniyhin oljyvarastot
ja kolme kemiallisten aseiden valmistelulaitosta. Niin raivattiin tietd seu-
raavan iltapdivin hyokkayksille. Ennen kuin Bisconen osasto oli ehtinyt
takaisin tukikohtaansa Diego Garcian saarelle Intian valtamerelle, Irakin
tasavaltalaiskaartien esikunta Basran alueella ja Irakin maavoimien joukot
Saudi-Arabian rajan lihelld joutuivat ilmaiskujen kohteeksi. Kaikki epdillyt
biologisten aseiden varastoalueet valittiin maaleiksi ja iskuja kohdistettiin
myos elintdrkeisiin 6ljyvarastoihin. Yhdysvalloista lihteneistd B-52-koneis-
ta laukaistut risteilyohjukset tuhosivat Irakin pohjoisosassa sijaitsevat Al
Mawsilin voimalaitokset. ¢

Sodan kestettyd 24 tuntia pommitusten kohteeksi olivat joutuneet
myos Irakin alueella olevat sillat, tukeutumisjérjestelmit, tehtaat, telakat
ja satamat. Tuon vuorokauden aikana lennettiin yli 1 300 hyokkayksellis-
td lentosuoritusta. Sodan ensimmaéisen vuorokauden tirkein saavutus ei
kuitenkaan ollut lentosuoritusten miérd, vaan tapa, jolla ne oli suunni-
teltu haluttujen vaikutusten aikaansaamiseksi. Sodan ensimmadisen yon
ilmatoiminta osoitti sodankdynnin muotojen muuttuneen. Ilmasodan
ensimmadisen 24 tunnin ajalle laaditussa hyokkdyssuunnitelmassa iskujen
kohteeksi oli midritetty 152 erillistd maalia ja lisdksi Irakin maavoimien
joukkoja ja ilmatorjuntaohjusasemia. Ensimmaéisen vuorokauden hyokka-
yssuunnitelmassa oli enemméin maaleja, kuin miti koko Yhdysvaltain 8.
IIma-armeijalla oli ollut vuosina 1942 ja 1943 (noin 50 maalia), ja noiden
24 tunnin aikana ilmasta kisin oli isketty useampaan erilliseen kohteeseen
kuin koskaan ilmasodankdynnin historiassa. Iskunopeus oli yli tuhat kertaa
suurempi kuin ilmaoperaatioissa Saksaa vastaan vuonna 1943. Saksa kykeni
toipumaan pommituksista ja saattoi jatkaa sotatoimia yli kaksi vuotta. Ira-
kissa iskut aiheuttivat 24 tunnissa shokkivaikutuksen, josta maa ei pystynyt
toipumaan lainkaan.”

Aikaisemmin ilma-asetta oli kdytetty voimaa asteittain kasvattaen vas-
tustajan puolustuksen “vyoryttimiseksi” ennen arvokkaimpiin kohteisiin
iskemistd. Vastustajan alue- ja kohdepuolustusjirjestelmit piti tehdi toi-
mintakyvyttomiksi, ennen kuin operaatioiden suunnittelijoiden todella
tavoittelemat kohteet oli mahdollista saavuttaa. Tillaisessa sodankdynti-
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tavassa on iskettdva ensin kaukovalvontatutkiin ja sitten vuorollaan len-
tokenttiin, johtokeskuksiin, ilmatorjuntatykiston asemiin ja ilmatorjun-
taohjuspattereihin. Kunkin kohteen tuhoaminen avasi tien seuraavaan,
kunnes lopulta oli mahdollista isked arvokkaimman kohteen eli valtion ja
asevoimien johdon kimppuun. [lmapuolustuksen lamauttaminen on val-
taisa ponnistus, ja edelld selostettujen tehtivien suorittaminen miérityssi
jarjestyksessi vie paljon aikaa, joten ei useinkaan ole tarkoituksenmukaista
isked useaan arvokkaaseen kohteeseen samanaikaisesti, ja sitd paitsi vas-
tustaja yleensd suojaa tirkeimmait kohteet kaikista parhaiten. Vastustajan
puolustusjirjestelmidn heikentiminen ennen niihin tirkeisiin kohteisiin
tehtdvid iskua on jarkevai, koska niin lisdtdian oman hyokkiyksen onnistu-
misen edellytyksii ja pienennetdin huomattavasti odotettavissa olevia omia
tappioita. Yhdysvaltain 8. [lma-armeija iski Schweinfurtiin Saksaan 14. lo-
kakuuta 1943 ja kirsi 20 prosentin tappiot. Tama hyokkays on tunnettu ja
dramaattinen esimerkki siitd, miti tapahtuu, kun vastustajalla on toimiva
ja tehokas puolustusjirjestelma. Saksan ilmavoimien hévittdjien aiheutta-
mat suuret menetykset osoittivat, ettd omien tappioiden pienentimiseksi
ja pdivisaikaan suoritettavien “tarkkuuspommitusten” onnistumiseksi on
ehdottoman tirkedi hallita ilmatilaa.?

Jos ilmapuolustusjirjestelmin jokaista osaa vastaan hyokitiddn yhti
aikaa, tirkeiden kohteiden saavuttaminen helpottuu, mutta talloinkin voi-
man kiytto on jossakin miérin vaiheittaista. Suurin osa puolustusjirjestel-
méin kuuluvista kohteista on tirkeddn kohteeseen vievilld reitilld tai koh-
dealueella. Téllainen melkein samanaikainen hyokkéys voidaan suorittaa,
jos sithen voidaan keskittd4 suuria rynnakkokonelauttoja — ja jos kdytossd
ei ole hdivekoneita — ja kohteet sijaitsevat selvisti erillisilld sotandyttimon
alueilla, tai jos hyokkiys toteutetaan kertaiskuna rajoitettua maaliryhmai
vastaan. [lmapuolustuksen lamauttamiseen tarvittavien rynnikkokonei-
den suuri maird kuitenkin rajoittaa nédin saavutettavien kohdealueiden
lukumaiirii, joten koko sotatoimialueella oleviin arvokkaisiin kohteisiin
iskemiseksi pitiisi suorittaa lukuisia hyokkayksia.®

Rinnakkaissodankadynnissi sen sijaan isketddn yhti aikaa valtion johtoon
ja yhteiskunnan elintarkeisiin toimintoihin kuten 6ljynjalostamoihin, voima-
laitoksiin, litkenneverkkoon, johdon ja vieston vilisiin tiedotuskanaviin ja
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vastustajan kenttdarmeijaan. Néin voidaan vaikuttaa vastustajan toiminta-
kykyyn selvisti nopeammin ja tehokkaammin kuin perdkkiisoperaatioissa."

Persianlahden sodan vallankumoubksellisuus voidaan tiivistdd kahdek-
saan teesiin, jotka taytyy ottaa huomioon kehitettidessd uusia voimankayton
periaatteita ja strategioita: !

1. Strategisen hyokkiyksen merkitys on suuri ja valtiot ovat haavoittuvia
sodankéynnin strategisella tasolla.

2. Ilmaylivoiman menettdmisen (strateginen ja operatiivinen taso) seu-
raukset ovat kohtalokkaat.
Rinnakkaissodankidynnin vaikutukset ovat musertavat.

4. Tésmadaseiden arvo on suuri.

5. Maajoukot ja pinta-alukset ovat haavoittuvia sodankdynnin operatii-
visella tasolla.

6. Lukumdirin ja ylldtyksen merkitys tulee arvioida uudelleen hiivetek-
niikan ja tdsmiaseiden aikakaudella.

7. “Ilmasta tapahtuva miehitys” on toteuttamiskelpoinen malli.
Tiedonhallinnan merkitys on hyvin suuri strategisella ja operatiivisella
tasolla.

Niilld periaatteilla on John Wardenin mielestd edelleen kiyttod pitkille
tulevaisuuteen, mutta lisiksi ilmasodankiynnin suunnittelijoiden tulee
lisiksi ottaa huomioon, kuinka kehittyvi teknologia edelleen muuttaa il-
maoperaatioiden luonnetta.'

Tulevaisuuden ilmasodankidynnin strategiaa kehitettdessi tulee ottaa
huomioon, etti lihes jokainen merkittdvad kohde pinnalla, pinnan alla tai
ilmassa voidaan havaita, identifioida ja maalittaa. Kohteesta jd4 aina sen
koon, ddnen tai kdyttoenergian jattima jilki. Ainoastaan mikrokokoluo-
kan, ldhes d4dnettomat ja hyvin alhaisen kidyttdenergian kohteet voivat jadada
tiedustelun ja valvonnan ulottumattomiin. Pienuuden vaatimuksen toteut-
taminen rajaa miehitetyt jarjestelmit timan ulkopuolelle. Hiiveteknologia
ndyttidkin saavuttaneen kustannus-hyotysuhteen yldrajan. Havaitsematto-
muuden ja havaitsemisen osalta on tultu tilanteeseen, jossa perinteisten len-

tokoneiden kehittdminen ei tuota kaikkia tarvittavia suorituskykyjd. Tama

m]5] =



TULEVA SOTA

vie ilma-aseen kehittdmisté (sekd sensorit ettd asejarjestelmit) kohti pieni,
vaikeasti havaittavia, modulaarisia (nopeasti eri tehtdviin muunneltavia)
ilmassa ja avaruudessa toimivia alustoja.'

Miehittimittomien ilma-alusten kehittimisessd on useita kehitys-
suuntia. Koon puolesta kehitetddn perinteisten lentokoneiden kokoisia
strategisiin tiedustelu-, valvonta- ja vaikutustehtéviin soveltuvia miehit-
tdmattomid ilma-aluksia sekd pienid lennokkeja erityisesti TV-tehtédviin,
mutta myos hyokkayksellisiin tehtdviin. Nykyiset etdnd ohjattavat jarjes-
telmit (Remotely piloted aircraft systems, RPA) saavat rinnalleen tekodlyyn
pohjautuvia tdysin autonomisia jarjestelmid. Tdma miehittimattomyys ja
autonomisuus laajentavat ilmaoperaatioalan globaaliksi, mahdollistaen yhi
laajemman tehtévien kirjon ilmaoperaatioissa ja ehkd merkittdvimmin ly-
hentéa torjunta-ajan sekuntiluokkaan. Tima luo haasteita ihmisen roolille
paiatoksentekijana."

Ilmaoperaatioissa korostuu pyrkimys estdd vastapuolen toimintava-
paus taistelutilassa (Anti-Access/Area Denial, A2/AD). IIma-aseen kdytossd
on nopeus aina ollut keskeisessd merkityksessi. Tulevaisuudessa nopeuden
merkitys ei koske pelkistdan ilma-aluksia vaan systeemistd kokonaisuutta
tiedustelusta ja valvonnasta maalittamiseen, johtamiseen ja asevaikutuksen
aikaansaamiseen. Hyokkidjan ja puolustajan operaationopeuden kasvu
tarkoittaa, ettd perinteistd ilmanherruutta on ajateltava uudella tavalla.
Perinteisen ilmanherruuden ylldpito kiy haasteelliseksi, ja siksi rinnan il-
ma-aseen tulee kehittii dlykistd maasta ilmaan -kyvykkyyttd seki ilmaope-
raatioiden johtamisnopeuden kehittdmisti dlykkaillda TVJM-jdrjestelmilla.
Niin nopeus on enemmaén systeemin ominaisuus kuin teknologinen omi-
naisuus. Tama tarkoittaa enemmain investointeja informaatiojarjestelmiin,
tiedustelukyvykkyyteen, kybersodankiynnin osaamiseen ja henkiloston
kykyyn toimia nopeassa taistelutempossa ennakoivasti. '°

Tulevaisuuden ilmavoiman strategisen iskun kyvykkyys vaatii kehit-
tdmistd aina mikrotasolta makrotasolle saakka. Iskuja tidytyy voida toteut-
taa pieniin, mutta operaation tavoitteiden kannalta strategisiin kohteisiin
kirurgisen” tarkasti. Iskuissa korostuu sekd kineettisten etté ei-kineettis-
ten vaikutusten yhteisvaikutus. Tdsmiiskuna toteutettu kyberhyokkays
voi lamauttaa vastustajan kyvyn tehokkaaseen tiedusteluun, valvontaan
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ja johtamiseen, mika lisdd rinnan toteutetun kineettisen ilmaoperaation
vaikuttavuutta kohteessa. Ndin voidaan saavuttaa asetetut tavoitteet ilman
”shock and awe” -strategiaa.'

Huolimatta edelld kuvatuista kehityslinjoista miehitettyjen hévittdjien
kehittiminen on edelleen vilttimatonta. Niiden yleiseksi kehitystrendiksi
on selkeidsti tunnistettavissa monitoimikyky. Kehityshankkeiden lihtokoh-
daksi on kaikkialla asetettu useamman vanhemman, eri tehtivityyppeihin
suunniteltujen koneiden korvaaminen yhdelld, useampaan havittéjaka-
luston tehtdvialueeseen vastaamaan kykenevilld monitoimihévittajalla.
Tdmi tarkoittaa tehtavavarustuksen mukaista kyky4 erilaisiin ilmataistelu-,
hyokkéys- (ilmasta pintaan) sekd tiedustelu- ja valvontatehtiviin. Moni-
toimikyvyn keskeiset suorituskykytekijit perustuvat pidosin viidenteen
sukupolveen liitettyyn kehittyneempéin asejirjestelmi- ja sensoriteknolo-
giaan sekd niiden tuottaman informaation analysointiin ja sensorifuusioon
kaytettyihin teknisiin ratkaisuihin."”

Teknologian muutostrendit ilmasodankdynnissd

Teknologian evoluutiota voidaan selittdd kombinaatioiden perusteella. Ne
yhdistivit aikaisempia teknologioita toisiinsa uudella tavalla, jolloin tekno-
logioiden kasautuminen lisdd kasautumista. Teknologioita uudistamalla ja
yhdistelemalld kehitetddn uutta, jolloin teknologia muuttuu uuden tekno-
logian perustaksi ja ainesosaksi. Teknologiset kombinaatiot rakentuvat ala-
teknologioista ja -jarjestelmistid. Kysymys on osista, jotka ovat jirjestyneet
tietyn konseptin tai periaatteen perusteella muodostaen toiminnallisen
arkkitehtuurin. Teknologia muodostaa erilaisia ja erikokoisia moduuleja ja
komponentteja, joita voidaan kiyttdd monen erilaitteen ja jarjestelman ra-
kentamiseen. Teknologia on jatkuvassa syklisessd evoluutiossa. Teknologia
kehittyy, kun tarvitaan parempaa suorituskykyi, kun toimintaympéristé
tai -olot muuttuvat, kun vaadittu tehtivikentti muuttuu, tai kun halutaan
uutta toiminnallisuutta.'®

Kehittyvi digitaalinen teknologia synnyttdd uusia tilaisuuslokeroita
vield uudemmille teknologioille ja usein uusi teknologia synnyttidi tar-
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peita vield uudemman teknologian kehittdmiseksi. Teknologia luo uusia
lokeroita inhimilliseen ekosysteemiin digitaalisen maailman monissa pis-
teissd samanaikaisesti, minki vuoksi prosessi on alati kiihtyvii. Teknologia
synnyttad lisdd teknologiaa, joten tekniikan levidmisen merkitys on poten-
tiaalisesti suurempi kuin alkuperiisen keksinnon merkitys. Teknologian evo-
luutio kuvaa autokatalyyttistd prosessia, jonka nopeus kiihtyy ajan mittaan,
koska prosessi katalysoi itseddn. Timin kehityksen yksi ominaisuus on, ettid
edetiddn yksinkertaisesta monimutkaisempaan. Nykyisiten disruptiivisten
teknologioiden kehitystd onkin edeltinyt yli kahden sadan vuoden kehitys
elektroniikassa ja viimeisten vuosikymmenten kehitys digitaalitekniikassa.'

Hypersooninen teknologia

Hypersooninen teknologia ei ole aivan uusi, mutta se ei ole saavuttanut
kiytinnon sovelluksille asetettuja tavoitteita. [Ima-aseen kehittdmisessid
nopeuden kasvattaminen on aina ollut keskeiselli sijalla sek taktisella et
operatiivisella tasolla. Tulevaisuudessa tarvitaan selked teknologiahyppy
hypersoonisella alueella, milld olisi vallankumouksellinen vaikutus voi-
matasapainoon ilmassa, ilmasodankdynnin taktiikoihin, tekniikoihin ja
toimintatapoihin. Usein kuullusta ilmaisusta — speed is life — voi tuoda
tulevaisuudessa merkittivin edun ilmataistelussa.?

IIma-aseen strategisen tason kehittiminen kohdistuu kaukovaikutta-
miskykyyn konventionaalisilla aseilla. Tarkeimpii kehityslinjoja ovat hiive-
teknologiaan ja risteilyohjusten kidytt6on pohjautuvat tunkeutumiskykyi-
set pommikoneratkaisut sekd nopeaan reagointiin hypernopeuden avulla
tahtadvit konseptit. Hypernopeuksiin tdhtadvilld teknologialla pyritdan
5-20-kertaiseen ddnennopeuteen. Yhdysvaltojen kdynnistimain teknolo-
giaohjelmaan kuuluvalla demonstraattorilla, Falcon Hypersonic Techno-
logy Vehicle 2 (HTV-2), on jo saavutettu tavoiteltu nopeus.?'

Nanoteknologia

Nanoteknologiassa valmistetaan nanometrin mittakaavassa rakenteita,
joilla tuotetaan uusia ominaisuuksia tai toiminnallisuuksia. Nanotekno-
logian levidminen avaa uusia mahdollisuuksia sekd materiaalisen rakenteen

ettd koon suhteen. Materiaalien molekyylitason kasittelylld voidaan luoda
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rakenteita, jotka ovat sekd vahvempia ettd kevyempii, mika edesauttaa ke-
hittdimadn sekd nopeutta ettd kantomatkaa. Nanoteknologian lipimurto
vaikuttaa kaikkiin lentdviin alustoihin. Kevyemmiit ja samalla vahvemmat
materiaalit pienentédvit kustannuksia. Miniatyrisointi auttaa pienentiméin
alustojen painoa, ja samalla niiden havaittavuus pienenee. Pienikokoisten
jirjestelmien innovatiivinen soveltaminen voi avata uusia toimintamalleja

erittdin vaikeissa toimintaymparistoissi.

Miehittiméttomait jarjestelmit
Aikaisemmin miehittimattomait ilma-alukset tarjosivat hieman edullisem-
man riskiprofiilin, mutta nyt niiden hyodyllisyys kasvaa eksponentiaalisesti
ja niitd otetaan laajempaan kiyttoon. lhmisen poistamisen ilma-aluksesta
sallii sen koon pienentidmisen, kustannuksien alentamisen ja monimutkai-
suuden pienentimisen samalla lisiten kantomatkaa, kestidvyytti ja suori-
tuskykyd. Miehittimattomilld jarjestelmilld voidaan ottaa suurempia riskeji
erittdin uhanalaisissa ympéristoissi. Tulevat miehittimattomét jarjestelmét
ovat entistd itsendisempid ja asettavat vihemman vaatimuksia kriittisille
ja haavoittuville kommunikaatioinfrastruktuureille. Korkean intensiteetin
konflikteissa ne tarjoavat lisdkapasiteettia ja redundanssia miehitetyille il-
maoperaatioille. Hyokkaysoperaatioissa ne parveilutaktiikan avulla tukah-
duttavat, harhauttavat tai tuhoavat vastustajan ilmapuolustuksen ja muita
kohteita. Osassa kehityshankkeita tdhditdin nopeaan tulivaikutukseen pyr-
kivin yksittdisten ilma-alusten tiedustelu-maalinosoitus-tulenkaytto-ket-
jun korvaamiseen miehittimittémien ilma-alusparvien koordinoidulla
kaytolld. Niiden aseiden vaikutukset voivat vaihdella kineettisestd ei-kineet-
tiseen, pysyvistd palautuvaan, kertakiyttoisestd uudelleen kaytettavain.
Miehittiméittomien jirjestelmien edullisuus sallii kaikille valtioille tallais-
ten asejirjestelmien hankinnan ja suorituskyvyn kehittimisen.*
Miehittimattomat ilma-alukset soveltuvat erityisen hyvin pitkékestoi-
siin miehist64d kuluttaviin tai vaarantaviin tehtdviin. Ilma-aluksen miehis-
ton poistamiseen liittyy kaksi etua: suorituskyvyn parantaminen (kuten
kantaman, toiminta-ajan, hy6tykuorman ja litkehtimiskyvyn kasvattami-
nen seki fyysisen koon ja havaittavuuden pienentyminen) ja riskinotto-
kyvyn lisdédntyminen. Miehittimiton jirjestelma voi toimia ennalta ohjel-
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moituna tdysin itsendisesti, valvottuna tai vaiheittain ihmisen hyviksyessi
kunkin toiminnon, kuten uuden reittipisteen, erikseen. Miehittimatto-
min ilma-aluksen tédysin itsendisen (autonomisen) toiminnan hy6dyiksi
nihdiidn turvallisuuden ja luotettavuuden lisddntyminen inhimillisten
virhemahdollisuuksien vihenemisen myo6ti, tydkuorman keventyminen,
parantunut reaktionopeus ja suorituskyky sekd kyky jatkaa toimintaa ra-
dioyhteydettomissi olosuhteissa.**

Autonomiset jirjestelmit, tekoily ja kognitiivinen tietojenkisittely
Tekoilyn ja vastaavien teknologioiden nopea kehitys mullistaa autonomian
kisitteen. Nykyiset itsendiset jiarjestelmit kykenevit toteuttamaan ennalta
ohjelmoituja toimintoja, mutta tulevaisuuden jirjestelmit pystyvit parem-
min reagoimaan ymparistoonsi ja suorittamaan enemmin tilanteenmu-
kaisia tehtdvid sekd synkronoitumaan ja integroitumaan tehokkaammin
muiden autonomisten jirjestelmien kanssa. Tdm4 tarjoaa suuren edun ja
joustavuuden haastavissa uhkaympiristoissa.

Tekodily, koneoppiminen ja dlykkait laitteet ovat keskeinen strateginen
megatrendi. Tekodly ja koneoppiminen ovat saavuttaneet sellaisen kypsyys-
asteen, joka jo nyt laajentaa mahdollisuuksia taistelutilassa. Tekodly ja ko-
neoppiminen kisittivit sellaisia teknologioita kuin syvioppiminen, syvit
neuroverkot ja luonnollisen kielen kisittely. Kognitiivisen tietojenkasitte-
lyn taustalla on pyrkimys laajentaa ja syventdd ihmisten asiantuntemusta.
Kognitiiviset jirjestelmit oppivat, pdittelevit ja tukevat paitoksentekijai
luonnollisella kielelld tapahtuvan vuorovaikutuksen kautta. Parhaat kéytto-
tapaukset liittyvit tilanteisiin, joissa ihmisen pitdd tehdd padtoksid suurten
tietomassojen sisaltiman informaation pohjalta ja vieldpa vuorovaikutusti-
lanteissa. Kognitiivinen jirjestelma oppii kolmella tavalla: sithen syotetysta
datasta, ohjatusta opetuksesta seki itse kdytostd. Tama on keskeinen ero
verrattuna nykyisiin ohjelmoitaviin tietojérjestelmiin, jotka oppivat ainoas-
taan silloin, kun niihin ohjelmoidaan uutta logiikkaa.?®

Venijin asevoimat kehittdvit voimakkaasti tekodlypohjaisia asejirjes-
telmid, joilla olisi kyky ajatella itsendisesti. Nykypdivan kehittyneimmit
aseet kykenevit tekemddn paitoksid kiyttamalld sisddnrakennettuja dlyk-
kaitd sensoreita ja tydkaluja. Kaikki suurvallat kehittavit omia ohjusjirjes-
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telmidén dlykkadmmiksi. Yhdysvaltain ohjelmassa on kehittdi pitkian kan-
taman dlykastd Tomahawk-meritorjuntaohjusta Kiinan kehittdessa alykastd
risteilyohjusta. Vendjian presidentti Vladimir Putin totesi syyskuussa 2017:
“Artificial intelligence is the future, not only for Russia, but for all humankind.
Whoever becomes the leader in this sphere will become the ruler of the world.”

Yhdysvaltain ilmavoimat ja Lockheed Martin ovat testanneet miehit-
tdmattoman Lockheed Martinin F-16 -hévittdjan kykyé toimia miehitetyn
lentokoneen parina ilmasta maahan -hyokkiyksessd. Miehittimiton F-16
onnistui tekodlynsd avulla suunnittelemaan ja toteuttamaan hyokkayksen
itsendisesti ennalta asetettujen parametrien ja kiytettidvissi olevien varus-
teiden perusteella.?’

Psibernetixin kehittimia Alpha-tekoalya testattiin ilmataistelussa koke-
nutta ihmispilottia vastaan. Tekodly osoitti kykenevinsi voittamaan vuosi-
kymmenien kokemuksen omaavan taistelulentijan ilmataistelusimulaatiossa.
Lentiji totesi hanet voittanutta Alpha-tekoilyd aggressiivisimmaksi, herkim-
min reagoivammaksi, dynaamisimmaksi sekd uskottavimmaksi tekoalyksi,
jonka hin on koskaan nahnyt. Tekodlysti erityisen taitavan teki sen sumeaan
logiikkaan perustuva paitoksentekojarjestelma. Padtoksentekojérjestelmansi
ansiosta Alpha kykeni laskemaan parhaat mahdolliset liikkeet dynaamisissa
olosuhteissa yli 250 kertaa nopeammin kuin ihminen.

Tekoilyn avulla voidaan ymmirrystd ulkoistaa. Parantuessaan koneiden
lykkyydet kiyttavit syvidoppimista ymmartiikseen kaikkea kollektiivista
tietoa. Digitaalisen sensoridatan avulla voidaan tekodlyyn perustuvista
laitteista ja jarjestelmistd kehittdd sotilaalliseen kayttoon alykkaitd tukijoita,
neuvonantajia ja avustajia. Tekodly ulkoistaa pdatoksentekoa. Sen avulla
voidaan kehittds jatkuvasti mukana olevia yksityisid avustajia, jotka voivat
auttaa monimutkaisissa ja myos moraalisesti vaikeissa padtoksentekotilan-
teissa. Alykkait henkilokohtaiset avustajat oppivat kunkin henkilokohtai-
sista padtoksentekotyyleisti ja auttavat parantamaan péittelytaitojamme.

Data-analyysi

Big datalla tai massadatalla tarkoitetaan erittdin suurten jirjestelemét-
tomien, jatkuvasti lisddntyvien tietomassojen kerddmistd, sdilyttimisti,
jakamista, analysointia ja visualisointia. Datan asema yhteiskunnassa ja
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my0s asevoimissa on radikaalisti muuttumassa ja sen maérd kasvaa eks-
ponentiaalisesti. Jo nykyisellddn tallessa olevan datan méarid on valtaisa, ja
arvioiden perusteella siitd vain noin 20 prosenttia on jollakin tavoin saatu
kasitellyksi. Kyky jalostaa ja analysoida dataa tehokkaasti on yha keskeisem-
pi yhteiskunnan tuottavuutta ja kilpailukyky4 ja asevoimien suorituskykya
voimistava tekijd. Suurien datamassojen kisittelystd ja analyysistd on muo-
dostunut uusi tieteen paradigma.”’

Data-analytiikassa kisitellddn datasta johdettavia syvillisempid suh-
teita ja merkityksid, ja sithen liittyy perinteisesti laskennallisten tieteiden
ja tilastotieteen menetelmid. Eri tavoilla (sensorit, videokuvat, signaalit,
raportointi) kerdtyn aineiston perusteella pyritdidan muodostamaan koh-
teena olevaa ilmiotd kuvaavia malleja ja etsimdin tilastollisesti luotetta-
vaa informaatiota. Sovellusalueesta riippumatta on keskeistd analysoida ja
ymmirtdi olemassa olevan tiedon luonne ja uuden datan tarve, miritelld
tavoitteet ja kohdentaa analyysi oikeaan dataan. Tdmin pohjalta voidaan
datasta tuottaa erilaisin data-analyysimenetelmin informatiivisia malleja,
jotka tulkitaan ja muunnetaan uudeksi tietimykseksi massadata-analytii-
kan ja sovellusalueen ammattilaisen yhteistyona.*

Avaruusteknologia

Ilmaoperaatioiden tilaa laajenee 2020-luvulla. Suurvallat tulevat kaytti-
main ulkoavaruutta joustavammin, ja miehittiméattomat ilma-alukset
kayttivit nykyistd enemmain keski- ja ylikorkeuksia. Miehittimattomien
ilma-alusten idlykkyyden kasvu ja liittiminen kokonaisilmapuolustusjir-
jestelmiin tekee niistd alustoista strategisia komponentteja. Samalla niistd
muodostuu verkottunut kokonaisuus. Kauempana tulevaisuudessa ovat
stratosfidrin yldosaa hyviksi kdyttavit miehittimattomat ilma-alukset,
joilla voidaan lisdtd avaruuden valvontaa. Tulevaisuudessa stratosfidrin
siviili- ja sotilaskdytto tulevat lisddntymaan, mikd lisdd timén ilmatilan
osan strategista luonnetta. Tima kehitys lisdd stratosfdirin sotilaallista
luonnetta. Kasvava toiminta edellyttda kyvykkyyksii, joilla voidaan valvoa
koko stratosfairis, sdddelld joustavasti satelliittien orbitaaleja sekd vaikuttaa
kineettisesti ja ei-kineettisesti kaikkiin lentédviin alustoihin. Aikaisemmin
tamd kyvykkyys oli vain muutamilla vaurailla valtioilla, mutta nyt tekno-
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logian halventuessa useilla teknologisesti kehittyneilld mailla on mahdol-
lisuus niiden kyvykkyyksien rakentamiseen.?

Suomessa avaruuteen liittyvd toiminta on suhteellisen pientd. Vuonna
2012 valmistuneen raportin mukaan puolustusvoimat on merkittavi ava-
ruustoiminnassa syntyneiden tuotosten, erityisesti satelliitti-informaation
hyddyntdja. Erityisesti GPS:n kautta saatavat paikka- ja aikatiedot ovat puo-
lustusvoimien toiminnan kannalta erittdin tirkeitd. Kaukokartoituksella
on puolestaan tirked merkitys havainnoinnin, tiedonkeruun ja valvon-
nan kannalta. Lisiksi satelliittiviestinndn merkitys korostuu johtamisen
nikokulmasta.*? Jatkossa tarvitaan ilmavoimia ja koko puolustusvoimia
kattava strategia ja kehittimisohjelma, jolla otetaan haltuun laajentuva
ilmaoperaatiotila.

Ilmasodankdynnin strategiset vektorit

Yhi dynaamisemman toimintaympiristén hyodyntimiseksi ilmavoimien
on pyrittidvd voimakkaasti kohti strategista ketteryytti. Strateginen herk-
kyys edellyttda kykyd nopeaan tilannekuvan muodostamiseen ja tilannetie-
toisuuden luomiseen®. Tdssd kontekstissa strateginen ketteryys tarkoittaa
joustavuutta, sopeutuvuutta ja reagointikykyi. Joustavuus on pysyvi osa
ilmavoimia, ja sopeutumiskyky kattaa henkiloston, organisaatiot, ope-
ratiivisen konseptin ja asejarjestelmit. Muutosvauhti ja asioiden nopea
kehittyminen tekevit ketteryydestd vilttimattomyyden. Tama edellyttda

ennakointia reaktiivisuuden sijaan.*

Pelote
Yksi ilmavoimien keskeisistd panostuksista kansalliseen puolustukseen on
ylldpitad uskottavaa ja kestdvai strategista pelotetta. Suomen puolustus-
voimien ensisijainen tavoite on ennaltaehkiistdi mahdolliset hyokkaykset
maatamme vastaan ja timin tavoitteen saavuttamisessa [lmavoimien mer-
kitys ennaltaehkaiisijani on keskeinen.*

Tulevaisuuden peloteympérist6 on erittdin haasteellinen. Pelotteen
ytimessd on potentiaalisen vastustajan kisitys riskeistd suhteessa toimin-
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nan tuloksellisuuteen. Viimeaikaiset globaalit ja teknologiset kehityssuun-
nat ovat monimutkaistaneet tilannetta useilla eri tavoilla. Ensinnakin tie-
don ja teknologian levittiminen (NCBR- ja kyberteknologia) on tuonut
tehokkaita kyvykkyyksid aivan uusien toimijoiden kisiin. Monet niistd
toimijoista ovat ei-valtiollisia ryhmii tai organisaatioita. Perinteinen ase-
telma, jossa konfliktien osapuolina ovat kansallisvaltiot, on muuttunut
kompleksiseksi valtiollisten ja ei-valtiollisten toimijoiden toimintaym-
paristoksi. Toinen erityisesti kybertoimintaympériston haaste on niin
sanottu attribuutio-ongelma, toisin sanoen tilanne, jossa hyokkasjastd ei
ole varmuutta. Lisdksi koko ajan kasvava esineiden internet (Internt of
Things) mahdollistaa anonyymien hyokkiysten tekemisen mist4 tahansa
pdin maailmaa.*

Attribuutio-ongelman ratkaiseminen edellyttid monitasoista tiedus-
telu- ja valvontakyvykkyyttd, jossa voidaan tunnistaa seki kineettiset ettid
ei-kineettiset aseet, niiden kiyttéjit ja fyysinen toimintaympéristo. Timan
lisiksi tehokas TV-kyvykkyys lisd4 ilma-aseen ennaltaehkiisevii pelotevai-
kutusta. Tuottamalla analysoitua riski-hyotysuhdeinformaatiota voidaan
tuottaa tehokasta pelotevaikutusta tulevaisuudessa. Télloin voidaan kehit-
tdd innovatiivisia ja kustannustehokkaita vaihtoehtoisia ratkaisuja, jotka
aiheuttavat vastustajalle suuria taloudellisia riskeja.*”

Painostuksen ja sotilaallisen voimankadytén ennaltachkiisy on Suomen
turvallisuus ja puolustusstrategian ydin. Suomen ilmavoimilla ja ilmapuo-
lustuksella on merkittdvi ennaltaechkdisevi rooli, jolla muodostetaan kyn-
nyksid tavanomaisen hyokkiysoperaation suuntaamiselle Suomeen, soti-
laallisen voiman kiytolle Suomen rajojen ulkopuolelta, seki sotilaallisen
hyokkéyksen torjunta ja hyokkddjan sotatoimien jatkamisen tekeminen
kannattamattomaksi.*®

Voiman keskittiminen

Tulevaisuuden ilmasotatoimissa joustavan voiman keskittimisestd muo-
dostuu ratkaiseva menestystekiji. Turvallisuusympéristssa on luotu ke-
hittyneitd anti-access and area denial (A2/AD) -jarjestelmii, ja asevoimien
on yhi vaikeampi rakentaa turvallisia tukikohtia optimaaliselle hyokkays-
etdisyydelle vastustajista. Tama kehitys lisdd pitkinmatkan voiman keskit-
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tdmistarvetta. Niiltd osin ilmavoimat tarjoavat tehokkaimmin tehokasta
voiman keskittamiskyvykkyyttad. Voiman keskittamisessd korostuvat sellai-
set kyvykkyydet kuten tunkeutumiskykyinen syville ulottuva iskukyky ja
ilmatankkaus seki viimeisimpéni kyberhyokkayskyvykkyydet. [lmavoiman
kehittdmisessd keskitytdan miehitettyjen ja miehittimattomien kyvykkyyk-
sien ja kyberkyvykkyyden integraatioon, johon tarvitaan kokonaisvaltaista
ja systeemistd kehittdmiskonseptia. Ilmavoimien voimankayton kehitysoh-
jelmien on muututtava ndiden vaatimusten korostamiseksi, mihin sisiltyy
(miehitetyn ja miehittimattomén) ilmatilan, avaruuden ja kybertoimin-
tojen integrointi.*

Mikili luotu pelote epdonnistuu, ilmavoimien on kyettivd toimi-
maan menetyksellisesti ilmasodankdynnin eri olosuhteissa. Konfliktissa
ilma-alusten toimintaedellytyksid rajoittavat vastustajan elektroninen hii-
rintd, ilmatorjunta, havittdjatoiminta ja kauas kantavien asejérjestelmien
vaikutus seki kyberoperaatiot. T4lloin ilmatilan kidyton kannalta suotuisa
alue voi supistua hyvin pieneksi, ja omaa toimintaa voidaan menestyksel-
lisesti toteuttaa vain alueilla, joilla ilmanherruus on saavutettu ja vastus-
tajan asejdrjestelmien vapaat kdyttomahdollisuudet estetty. Ilmavoima ja
ilmapuolustus voivat vaikuttaa sotatoimien jatkoedellytyksiin ilmanher-
ruudesta kiytivilla taistelulla sekd vastustajan niukkojen ilma ja ilmapuo-
lustusvoimavarojen lamauttamisella ja tuhoamisella. Tim4 asettaa selvit
rajoitukset hyokkiijan yhteisoperaatiomahdollisuuksille ja vapaudelle.
Haastavin skenaario on toiminta taistelutilassa, joka ei ole tdysin oman il-
mavoiman hallinnassa. Voiman oikea-aikaisella ja ilma-aseen optimaalisella
keskittdmiselld voidaan tuottaa sotatoimien kannalta tehokkain vaikutus
kohteessa.*

Kyky toimia tehokkaasti edelld mainittu skenaariossa vaatii yhdistelma-
ratkaisuja. Toiminnassa tarvitaan stand-off-kyvykkyyksid (kaukolaukais-
tavat asejdrjestelmit), mikd mahdollistaa aseiden laukaisun torjuntaetdi-
syyden ulkopuolelta. Kaukolaukaistavia ohjuksia pidetdin niin sanottuina
kynnysasejdrjestelmind (Threshold-raising Weapons System). Suomen
ilmavoimien JASSM-ohjushankinnan yhteydessi todettiin, ettd "JASSM
on kynnysasejirjestelmd, jolla luodaan hyokkiyksen ennaltachkiisykyky4,
vahvennetaan puolustuksen uskottavuutta ja kasvatetaan torjuntakykyd”*
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Stand-off-asejirjestelmilld voidaan optimoida nopeus, asevaikutuksen
etdisyys sekd toiminnan aktiivisuus ja joustavuus. Nidin voidaan lisitd il-
maoperaatioiden tehokkuutta, parantaa omaa selviytymiskykya ja pakottaa
vastustaja reagoivaan toimintaan.

Tamain lisdksi tarvitaan stand-in-resilienssid, joka tarkoittaa toi-
mintaa lihelld operaatioaluetta. Toiminta niin sanotulla lihietdisyydelld
lyhentdd ilmaoperaatioaikoja, vihentidi tehtdvikohtaisten resurssein
miirdd, antaa mahdollisuuksia logistiselle hajautukselle. Vastaavasti
johtamisjdrjestelmai ja tukikohtajirjestelmai joutuvat alttiiksi vastustajan
vaikutukselle. Siksi Suomen ilmavoimien monitoimihdvittdjien
suorituskyvyn kidytté perustuu kiinteiden ja siirtyvien tukikohtien
joustavaan ja tilanteenmukaiseen kiytto6n. Suorituskyvyn optimaalisen
kdyton kannalta korostuvat maantieteellisesti hajautetun ryhmityksen
kiyttomahdollisuudet.*

Toiminnan vapaus

IImanherruus on ilmanhallinnan taso, jossa vastustajan ilmavoimajoukot
eivit kykene tehokkaasti hdiritsemddn omia operaatioita. Ilmanherruu-
den tavoitteena on varmistaa paésy ilmatilaan eri paikoista ja aikoina. Il-
manherruus kisittdd myos kyvyn ylldpitdd tarvittavaa ilmatilannekuvaa
ja maalittamiskyvykkyyttd. Tulevina vuosikymmenind ilmanherruuden
merkittivin kehitys kohdistuu autonomisiin jirjestelmiin ja ihmisen suo-
rituskyvyn parantamiseen. Kehittimisen kohteina ovat hiiveteknologiaa
hyddyntivit, suorituskykyiset, autonomiset ilma-alukset. Thmisen suori-
tuskykyd voidaan laajentaa erilaisilla dlykkailld ratkaisuilla, joita virtuaa-
litodellisuuden (Virtual reality, VR) ja laajennetun/lisityn todellisuuden
(Augmented Reality, AR) ratkaisut edustavat. Tédtd kehitystd edellyttda
asejarjestelmien monimutkaistuminen ja riippuvuus koneen ja ihmisen
valisistd rajapinnoista. Toiminnan vapautta voidaan edistdd, kun kiytossa
ovat dlykkiit ja autonomiset ilma-alukset, joita voidaan hyédynti4 ilman-
herruuden ylldpitimisen vaativissa tehtdvissd. Thmisen ja koneen vilisen
rajapinnan kehitys ilmentyy nopeudessa, toimintaetiisyydessi, aerodynaa-
misessa suorituskyvyssi, sensoreiden suorituskyvyissi, tietojenkisittelyssi
ja paatoksenteossa.*
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Toiminnan vapauteen liittyy yhd voimakkaammin ylivoiman ylldpiti-
minen kybertoimintaympéristossd. Kyberylivoiman saavuttaminen ja yl-
lapitiminen ovat strateginen haaste, koska kyberturvallisuuden puutteet
heijastuvat heikentédvisti muille alueille kuten ilmanherruuteen. Menestys
ilmatilassa tulee yha enemmain riippuvaiseksi menestyksestd kybertoimin-
taympéristossi. *

Tilannetietoisuus

Sodankidynnin historian aikana informaation arvo seki ehkdisevini ele-
menttind ettd etuna taistelussa on hyvin tiedostettu. Teknologian kehitys on
vahvistanut timéin osa-alueen merKkitysti entisestdan. Tilannetietoisuuden
kehittymisessd merkittavid kohteita ovat laaja-alaisuus, nopea havainnointi
ja tiedon kerddminen sekd strateginen ketteryys palvelemaan nopeaa ja
aktiivista paatoksentekoa. Tilannetietoisuuden luomisessa tarvitaan laajaa
ja verkottunutta sensorimaailmaa, jossa sensoreilla on kyky keriti tietoa
mistd tahansa jérjestelmistd. Perinteisten ilmamaalihavaintojen lisdksi
tarvitaan tietoa muun muassa monispektrisistd kuvista, tallennetuista ja
suoratoistetuista videoista, signaalitiedustelusta ja laajasti koko internet-
maailmasta. Tdmai edellyttda tehokkaampaa havaintojen integraatiota, suu-
rien tietomdarien kisittelyd, keskittymisti kriittiseen tiedon analysointiin ja
kykyyn tuottaa oikea-aikaisesti tietoja helposti hyddynnettaviksi tuotteiksi
ja palveluiksi. *

Kehittyneet sensorit, johtamisjdrjestelmit ja -verkot, tismaaseet seki
erilaiset tiedon fuusiojérjestelmit ovat merkittivisti lyhentineet paatok-
senteko- ja reagointiaikaa sekd vihentineet halutun vaikutuksen tuottami-
seen tarvittavaa asemddrad taistelutilanteissa. Erilaisten lavettien sensori- ja
vaikutusjérjestelmien integrointi ja niiden vililld suoritettava lihes reaa-
liaikainen tiedonsiirto ei pelkistdan paranna taistelukykyd, vaan muuttaa
konventionaalisin asein kaytavid sodankdyntid.”

Ilmaoperaatioiden johtaminen tulevaisuudessa edellyttii ilmatilan-
nekuvan lisiksi laajempaa ja analysoidumpaa kuvaa operaatioympiris-
tostd. Nopeasti muuttuvista tilanteista tulee muodostaa valtakunnallisesti
integroitu tilannekuva. Toiminnan ja tilannekuvan perusteella tehdiin
nopeita piitoksii, joiden tulee olla reaaliajassa kaikkien tarvitsijoiden
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tiedossa. Tillainen tilannetietoisuus vaatii suorituskykyisté, robustista
ja turvallista tietoverkkoa, joka yhdistéi tietoldhteet, operaation johdon
ja eri alustat. Kehittimisen tavoitteena tulee olla tilannetietoisuusjirjes-
telmi, jossa havaintojen ja tiedon fuusio, integraatio ja esittiminen on
toteutettu dlykkailla tavalla tuottaen uuden sukupolven ihminen-ko-
ne-kayttoliittymaén. Perinteisesti tilannetietoisuutta on rakennettu alhaal-
ta ylos ts. kerdten informaatiota, yhdistden siti ja esittden sitd johtamisen
eri tasoilla. Tulevaisuudessa ylhilta alas -malli voisi tehostaa ja kohden-
taa tilannetietoisuuden muodostamista uudella tavalla. Tdssd mallissa
ensiksi midriteltdisiin kognitiiviset vaatimukset kullekin johtotasolle,
jolloin voidaan tuottaa kohdennetumpaa informaatiota vihemmassa
ajassa tavoitteena palvelu, joka auttaa padtoksentekijoitd estimiin tai
voittamaan ilmaoperaatioita. *

Systeemi-integraatio
Yhteisoperaatioajattelu on ollut jo pitkdin vallitseva toimintakonsepti, jos-
sa eri puolustushaarat ja aselajit toteuttavat operaatioita kiintedssi yhteis-
tydssd aina suunnittelusta toimeenpanoon saakka. Seuraavaksi tulee ottaa
harppaus kohti tdysimittaista integraatiota. Tdmai tarkoittaa uutta ajatte-
lutapaa, jossa toimintaa tarkastellaan holistisesti parhaalla mahdollisella
tavalla integroimalla kaikki ilmaoperaatioiden osa-alueet tehokkaimmalla
tavalla, jotta voidaan tarjota optimaalinen ratkaisu mihin tahansa tilantee-
seen. Tamai tarkoittaa miehitettyjen ja miehittiméttomien ilma-alusten,
ilmatorjunnan ja kyberulottuvuuden eri vaihtoehtojen tehokasta integraa-
tiota. Ilmassa, maalla ja merelld operoivien jérjestelmien integrointi lisdd
niiden tehokkuutta, vaikeuttaa yksittdisten jarjestelmien l6ytdmist4 ja vas-
tatoimien kohdentamista niihin. Jarjestelmien integrointi, merkityksellisen
tiedon oikea-aikainen saatavuus, havaittavuuden pienentiminen ja kauas
kantavat tdsmiaseet luovat edellytykset sekd ilmavoimien menestykselli-
selle ilmanhallinnalle ettd tehokkaalle vaikuttamiselle ilmasta maahan ja
pintaan.*

Tissd paradigman muutoksessa yhdistetdan kineettisid ja ei-kineettisid
suorituskykyji yhteisiin operaatioihin tavoiteltavien vaikutusten nakokul-
masta. Tehokas integraatio voi olla myos kustannustehokas, mika voi va-
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pauttaa resursseja suorituskykyjen kehittimiseen laajemmin. Integraatio
todennikoisesti lisdd operaatioiden monimutkaisuutta, mutta tuottaa ny-
kyistd vahvempaa tehokkuutta ja vaikuttavuutta.>

John Warden ja ilmasodankdynnin kehittiminen

John Wardenin ilmastrateginen perusta

Opiskellessaan National War Collegessa John A. Warden II1 (s. 1943) paitti
kirjoittaa kirjan siitd, kuinka johdonmukainen ja yhtendinen ilmaoperaa-
tio tuli suunnitella. Tilld tavoin hidn halusi saada aikaan keskustelua kon-
ventionaalisen ilma-aseen potentiaalisesta kdytostd. Tuolloin keskustelua
ja samalla doktriinimaailmaa hallitsi Strategic Air Command (SAC) ja
ydinasepelotteeseen perustuva ilmavoimakomponentin kiytt6. Kirja ”The
Air Campaign: Planning for Combat” ilmestyi 1988, ja se on filosofinen ja
teoreettinen viitekehys ilmaoperaation kisitteellistimiseksi, suunnittele-
miseksi ja toimeenpanemiseksi ilmasodan operatiivis-strategisella tasol-
la. Se fokusoituu siihen, kuinka ja miten ilma-asetta tulee kiyttii, jotta
sotilaalliset tavoitteet saavutetaan sodan voittamiseksi. Kirjassa on esilld
Wardenin teoria vastustajan kohteiden luokittelusta, mutta vield tuolloin
hinen viiden sisakkdisen renkaan mallinsa (Five Rings) ei ollut graafisesti
esitettynd eikd lopullisesti mallinnettuna.”

John Wardenin teorian perustana on strategisista lahtokohdista toteu-
tettu ilmaoperaatio. Tarkeintd ilmaoperaatiossa on ilmanherruus ja kun se
on saavutettu, ilmavoimaa voidaan kiyttdd joko muiden puolustushaarojen
tueksi tai muut puolustushaarat voivat tukea ilmavoimia tai ilmavoimat
voi toimia itsendisesti strategisten tavoitteiden saavuttamiseksi. Warde-
nin teoriassa teknologialla on suuri merkitys. Sen avulla vihollisen elin-
tarkeisiin kohteisiin voidaan vaikuttaa kustannustehokkaasti. Teknologia
on myds tehnyt rinnakkaiset hyokkdysoperaatiot perdkkiisiin verrattuna
mahdollisiksi paremmin kuin aikaisemmin, mik lisd4 ilmaoperaatioiden
tehokkuutta.”

Wardenin teorian mukaan nykyaikaiset sodat kidyddan kolmiulottei-
sessa tilassa. Ilma-aseella voidaan isked vastustajaan satoja tai tuhansia
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kilometrejd maa- ja merivoimien edelld. Teoriassa ilma-aseella voidaan
tuhota vastustajan maavoima, mutta ldhes varmasti silld kyetdan hidas-
tamaan vastustajan etenemisti tai jopa pysdyttimain se. [Imavoima on
monella tavoin hyokkayksen ensimméinen aalto riippumatta siit4, toimii-
ko se maatukikohdista vai lentotukialuksilta. Se on erittdin liikkuvaa ja
helposti keskitettivii. lmavoimalla voidaan hallita taistelutilan kolmatta
ulottuvuutta ja voittaa aikaa maavoimien siirtimiseen ja ryhmittdmiseen
toisessa ulottuvuudessa kiytavii taistelua varten. Timai tirked ilmavoimien
suorituskyky saattaa olla voiton avain.”

Yksikddn ilmaylivoimaa hallussaan pitédva valtio ei ole hdvinnyt sotaa,
ja sotilaallista voittoa on poikkeuksetta edeltinyt ilmaylivoiman saavut-
taminen. I[lmaylivoimalla tarkoitetaan tilannetta, jossa ilmatilaa hallitaan
siind médrin, ettd vastustajaa vastaan voidaan hyokitd ilmasta timan ky-
kenemaitta merkittdvddn vastarintaan, ja toisaalta sité, ettd vastustaja ei
pysty kidyttiméian puolustajan ilmatilaa siind maérin, etti siitd aiheutuisi
vakavaa uhkaa.™

IImaylivoiman hankkimiseksi (olipa ilmaylivoima pddmaari tai teko
pddmadrin saavuttamiseksi) ei pidd kdyttdd vain ilmavoimaa, vaan meri- ja
maavoimalle on annettava tilaisuus osallistua operaatioihin aina kun se on
mahdollista. Mit4 joustavampaa niiden taktiikka on, sitd todenniakoisempad
on, ettd kokonaisoperaatio on tehokas.”

Wardenin mielestd ilmasodankiynnin sotilaalliset tavoitteet tulee joh-
taa poliittisista tavoitteista ja ne voidaan jakaa kolmeen kategoriaan:*

1. Vihollisen asevoimien tuhoaminen tai neutralisoiminen kokonaan tai
osittain.

2. Vihollisen sotateollisuuden ja tuotantokyvyn tuhoaminen kokonaan
tai osittain.

3. Vihollisen sodankiyntitahdon tuhoaminen.

Wardenin nikemys vihollisesta systeemini ja vihollisen johtamisjirjestel-
mdstd tuon systeemin tdrkeimpand toimintajirjestelmind kohdistaa toi-
minnan strategiseen lamauttamiseen ja systeemiseen vaikutukseen. Warde-

nin mallissa tdrkein imperatiivi on, ettd sodankédynnin strategisella tasolla
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kysymys ei ole ensisijaisesti vihollisen asevoimien tuhoamisesta. Tama tar-
koittaa puolustushaaroille merkittdvia muutosta ajattelussa; ndannytysso-
dan ja tuhoamissodan mallista uuteen informaatioajan sodankiyntiin.””

Wardenin teorian suurin merkitys on kokonaisvaltaisessa nakemykses-
sd, joka sen kautta avautuu ilmasodankidyntiin. Wardenin mukaan strate-
gisen iskun tirkein edellytys on vastustajan jirjestelman ymmartiminen.
Kun hénen jirjestelmédnsd ymmirretddn, ongelmaksi nousee, kuinka jirjes-
telmén toimintakyky voidaan alentaa halutulle tasolle tai kuinka se voidaan
tarvittaessa lamauttaa. Tehokkain toimintatapamalli on yleensd rinnak-
kainen operaatiomalli, ellei ole painavaa syytd pitkittda sotaa. Valtioilla on
strategisella tasolla noin tuhat elintirkedi painopistettd ja jokaisessa on
keskiméirin kymmenkunta kohdetta. Ndam4 kohteet ovat yleensd pieni,
hyvin kalliita, ja niiden kineettisen tai ei-kineettisen hyokkiyksen jalkeinen
korjaaminen on hyvin vaikeaa ja hyvin paljon aikaa vievii. Jos merkitti-
vddn mairdin tillaisia kohteita isketddn yhti aikaa, vauriot muodostuvat
vastustajalle kestimittomiksi.*®

Wardenin niakemyksen mukaan konfliktit voidaan varmimmin rat-
kaista strategisella sodankédynnilld. Sen onnistumiseksi normaali ajattelu-
tapamme taytyy kdantid ylosalaisin ja alkaa ajatella suuresta pienempién,
ylhdiltd alaspdin. Jarjestelmii tulee ajatella, silld vastustajamme kanssa
olemme jirjestelmid ja alajdrjestelmid ja vilillimme on riippuvuuksia.
Tavoitteeseen pyrkiessimme teemme lihes aina jotakin, joka heikentdi
koko jirjestelmin tehokkuutta. Samalla on estettivi vastustajaa vauri-
oittamasta jdrjestelmddmme tai alajdrjestelmiimme tavalla, joka tekisi
oman tilanteemme kestdméttomiksi. Sotaa ei lihtokohtaisesti saa ajatella
lentokoneiden, panssarivaunujen, laivojen ja niiden miehistdjen tai muiden
sodankidyntivilineiden kannalta. Nim4 vilineet ovat tirkeitd ja niilld on
paikkansa, mutta ajattelu ei saa perustua niihin, eiké niitd saa pitdd sodan
nikokulmasta keskeisen tirkeind tekijoina. Taistelu ei sekddn ole sodan-
kdynnin kannalta ehdottoman tirkedi eikd oikeastaan suotavaakaan. So-
dankdynnin todellinen ydin on toimia sellaisella tavalla, ettd vastustajamme
hyviksyy tavoitteemme myos hidnen omiksi tavoitteikseen.*

Wardenin Five Rings -malli ohjaa ajattelemaan vihollista jarjestelmana,
josta voidaan tunnistaa systeemin kriittiset solmukohdat ja niiden pai-
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Poliittiset rajoitukset
Teollistumisaste
Sodan luonne

Riskianalyysi
Toteutus-
/ konsepti
IlImaoperaatio-
Kohde suunnitelma 2 Tulos
Maalit

Kaytetavat resurssit
Vastustajan suorituskyky

Wardenin ilmaoperaation suunnittelumalli.

nopisteet. Hinen kokonaistavoitteena oli luoda ilmaoperaatiomalli, joka
tarjoaisi parhaan mahdollisen tekon operatiivisten ja strategisten tavoittei-
den saavuttamiseksi. Onnistuneen ilmaoperaation luomiseksi ei ole yhtd
patenttiratkaisua. Wardenin malli on tyokalu, joka antaa suunnittelijoille
perusteita madrittdd painopisteet. Hinen malliaan ja teoriaansa voidaan
soveltaa erilaisiin skenaarioihin. Tehokas ilmaoperaatiostrategia on jatkuva
ja dynaaminen prosessi, jossa on joustava tavoiteldhtoinen lahestymistapa.
Wardenin teorioista lihtevi pelkistetty ilmaoperaation suunnittelumalli

voidaan esittdd seuraavalla tavalla:®

Johtopaitoksid strategisesta kehittamisesti

John Wardenin nikemyksen mukaan offensiivisessa ilmaoperaatiossa tu-
lee pyrkii lyhyessd ajassa rinnakkaisoperaatioin strategisesti lamauttavaan
vaikutukseen. Kehittdmisen tavoitteena tulee olla kyky ratkaista sota no-
peasti. Puolustajalla tulee olla kyky selviytyi iskusta ja ylldpitad kyky ti-
lannekuvaan, johtamiseen ja voimankiytt66n, samalla kun yhteiskunnan
elintdrkedt toiminnat selviytyvit ensi-iskusta ja niiden toimintakyky voi-
daan palauttaa. Puolustajan ilmapuolustuksen keskeisin tehtdvi on tuottaa
vastustajalle suuria tappioita lyhyessd ajassa (Schweinfurtin 1943 opetus).*'
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Hinen mukaansa ilmasodankédynnin strategian ja ilma-aseen kehitté-
misessd tulee vastata seuraaviin peruskysymyksiin:

e Voidaanko ilmavoimalla voittaa sota?

e Voiko ilmavoima olla johtavassa roolissa tulevaisuuden sodassa?
e Miki rooli ilmavoimalla on yhteisoperaatioissa?

e Miki rooli ilmavoimalla on maa- ja merivoimien tukemisessa?

Hinen nikemyksensd mukaan ndma olivat keskeisid tekijoitd kehitettdessd
Yhdysvalloille viidennen sukupolven havittéjid F-22 Raptor ja F-35 Light-
ning II, vaikka kaikilta osin asetettuja tavoitteita ei saavutettu. Ilma-aseen
kehittamisessd suorituskyvyn lisiyksen tulee olla oikeassa suhteessa talou-
dellisiin panostuksiin.®

Aikoinaan ilmavoimissa oli mantrana ”Go Higher, Farther, Faster” ja
tdmin ajattelumallin yhtend ilmentymini oli tiedustelukoneiden U-2 ja
SR-72 kehittiminen. Néiden avulla Yhdysvallat saavutti merkittivin etu-
matkan strategisessa lentotiedustelussa useiksi vuosikymmeniksi. Tama
teknologinen etumatka toimi seké pelotteena ettd mahdollisti suhteellisen
vapaan ilmaoperointikyvykkyyden. Vastustajan ilmapuolustuskyvyn kehit-
tyessd timd teknologinen etumatka on supistunut lihes olemattomiin.®

Uhka-analyysi on keskeinen tekiji ilmaoperaation suunnittelun kan-
nalta. Vastustajan osalta voidaan miéritelld noin 1 000 strategista kohdet-
ta, joita ovat kriittisen infrastruktuurin kohteet, keskeisini energia ja 6ljy.
Wardenin mukaan vuoden 1991 sodassa Irakissa madriteltiin olevan 5 000—
6 000 taktis-operatiivista tasolla maalia, joissa oli yhteensd noin 25 000
yksittdistd kohdetta. Toisessa maailmansodassa noiden 25 000 maalin tu-
hoamiseen olisi tarvittu 1 000 pommia jokaista kohdetta vastaan silloisella
osumatarkkuudella (Circular Error Probable, CEP). Nyt voidaan saavuttaa
200 paunan pommilla alle 20 metrin CEP eli nyt tarvitaan vastaavan koh-
teen tuhoamiseen hieman yli 25 000 tarkkuuspommia.**

Tekodlyn ja konen#on kehitys vievit eteenpdin miehittdméttomien hi-
vittdjien ja pommittajien kehitysty6td. Miehittdméttomien ilma-alusten
kehittiminen ei ole lihtokohta, vaan mahdollinen lopputulos. Nykyisin pe-
rinteiset UAV:t ovat sopivia tiedustelussa ja voimankaytdssi vain tdydellisen
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ilmanherruuden vallitessa. Siksi tarvitaan uutta teknologiaa hyddyntdmain
miehittimittomien jarjestelmien kehittdmista. ©

Wardenin nikemyksen mukaan tulevaisuuden ilmasodankiyntiin tulisi
kehittdd korkealla ja nopeasti lentdvit koneet (10-15 Mach ja yli 30 km).
Tillainen kyky antaisi strategisen ylivoiman ilmasodassa taktiselta tasolta
strategiselle tasolle saakka ja kyvyn ulottaa voimaa nopeasti minne tahansa
maapallolla. Samalla tillainen asejirjestelmi toimisi tehokkaana pelotteena
potentiaalisia vastustajia vastaan.®

Leasons Learned Irak 1991

Wardenin mukaan ilmasodankiynnin tavoitteena oli perinteisen tuhoamis-
sodankdynnin (Annihilation Warfare) tilalla toteuttaa strateginen lamaut-
tava isku (Strategic Paralysis). Toteutetun ilmaoperaatiokokonaisuuden

keskeisid oppeja ilmasodankiynnin vaikuttavuudesta olivat: ¢

— Haivehivittdja F-117:n operatiivis-taktisella tunkeutumiskyvylld oli
keskeinen vaikutus strategisessa lamautuksessa.

— Irakin ilmavoimat yritti 1.—2. pédivien aikana toimia liittouman il-
ma-asetta vastaan, laatimansa operaatiosuunnitelman mukaisesti.

— Toisen operaatiopdivin jilkeen Irakin ilmapuolustusjirjestelmd oli
lamautettu niin, ettei Irak kyennyt muodostamaan tilannekuvaa tai
johtamaan operaatioita.

— Kolmantena operaatiopdivini Irakin ilmavoimat totesi ilmatilanneku-
van ja tulenkdyton johtamisen kyvyn menettamisen jilkeen, ettd koneet
oli paras sijoittaa suojaan bunkkereihin.

— Neljidntend operaatiopdivina liittouma aloitti hyokkaykset noita bunkke-
reita vastaan 2000 paunan pommein, jotka kykenivit murtamaan lento-
konebunkkereiden katon aiheuttaen riittavaa tuhoa sisilld oleville koneille.

— Viidenteni operaatiopdiviana Irakin ilmavoimat lennittivit koneensa

suojaan Iraniin.
Viiden operaatiopiivin aikana kyettiin lamauttamaan Irakin ilmapuolus-

tus tavalla, jonka jilkeen Irak ei kyennyt endd jatkamaan koordinoituja
ilmapuolustusoperaatioita.®®
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Mahdollisuuksien tulevaisuus

Teknologian evoluutioprosessin aikana emme pysty ennustamaan luotet-
tavasti, minkdlaisia teknologisia kombinaatioita syntyy tai millaisia tilai-
suuslokeroita luodaan. Koska potentiaalisten kombinaatioiden lukuméaira
kasvaa eksponentiaalisesti, kasvavat myos systeemin epavarmuustekijit.
3 000 vuotta sitten olisi ollut mahdollista ennakoida teknologia sadan vuo-
den pdihin, nyt jo muutaman kymmenen vuoden ennusteen tekeminen on
vaikeaa. Kiihtynyt muutosnopeus ja lisddntynyt epavarmuus lisdavit tar-
vetta luoda tehokkaita teknologian seuranta- ja analyysimenetelmii, jotta
pédtoksentekotilanteessa olisi riittdvi tilannetietoisuus ja mahdollisimman
luotettavia tulevaisuusarvioita.®

Teknologiaevoluutiota voimme kuvata ja selittdd inkrementaalisten
tai revolutionaaristen innovaatioiden perusteella. Toinen mahdollisuus
on kuvata niitd teknologian disruptiivisuuden tai retention perusteella.
Molempia selitysmalleja tarvitaan, silld historialliset ilmi6t ovat muuttu-
neet yhd monimutkaisemmiksi. Ndiden erilaisten evoluutiomekanismien
tunnistaminen ja ymmartaminen auttavat meitd suorituskykyjen pitkdn
aikavilin suunnittelussa ja paatoksenteossa.

Teknologian evoluution ytimen muodostaa eri kombinaatioiden fysi-
kaalinen ja mentaalinen yhdistiminen toiminnalliseksi kokonaisuudeksi.
Tétd prosessia pitdvit ylld teknologian autopoieettisen luonteen lisdksi
ulkoiset muutostekijit. [Imasodankuvan muuttuminen jalostaa ilmaso-
tateoriaa, jonka kehittyminen muokkaa ilmasotadoktriineita, jotka luovat
uusia suorituskykyvaatimuksia ja kysyntitarpeita eli systeemin kysyntilo-
keroita, joiden vaatimusten tdyttdmiseksi teknologia kehittyy. Ilmavoimien
muuttuvien tehtdvien synnyttdmit institutionaaliset tarpeet luovat myos
uusia kysyntilokeroita, jotka ilmentyvit uusina kiyttdjavaatimuksina. Eri
lahteistd syntyneiden kysyntitarpeiden ja teknologian mahdollisuuksien
valilld on yleensd ristiriita, joka pyrkii tasapainotilaan. Epatasapainoa luo-
vat teknologian sisdinen kehittyminen, kun uudet innovaatiot ja tekno-
logian kypsyminen edellyttivit muutoksia systeemin muissa rakenteissa
tai kun teknologian vanhentuminen pakottaa loytimain uusia ratkaisuja.

Ilmasotateorian, -doktriinin ja institutionaalisten vaatimusten evoluutio
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kohtaa usein teknologian rajoituksia ja siten ndiden vilille syntyy ristiriita-
tilanteita. Niité ratkaistaan uusilla teknologisilla innovaatioilla, jotka voivat
luoda uusia epétasapainotilanteita.”

Miki tekee innovaatiosta selkedsti uuden, radikaalin? Innovaatio on
radikaali, kun se kdyttdd hyvikseen uutta periaatetta, toisin sanoen pe-
rustana on luonnontieteellisen ilmién tdysin uudenlainen hyviksikaytto.
1900-luvun alun lentokoneen voimanlihde perustui méntimoottori-pot-
kuri-ratkaisuun. Suihkumoottorin voimanlihteeni oli tyontévoimaan pe-
rustuva kaasuturbiinimoottori eli aivan uusi periaate. Tutkan kiyttoonotto
oli my6s radikaali innovaatio, kun ryhdyttiin kiyttamaan hyviksi radioaal-
tojen heijastumisvaikutusta. Uudet innovaatiot syntyvit jonkin tarpeen
tyydyttimiseksi yhdistelemalld seki kisitteellisesti ettd fysikaalisesti uusi
periaate hyodynnettivdan muotoon. Kombinaatioiden lopullisena muo-
tona on vaatimukset tiyttivi toiminnallinen ratkaisu. Vaatimusten muut-
tuessa kehitetdin tehtyd ratkaisua tai loydetdan kokonaan uusi innovaatio.
Teknologia voi kehittyd myos sisdisesti, kun tutkijat 16ytévit tekoja paran-
taa tuotteen tai laitteen suorituskyky4, kuten 1900-luvun alussa alkaneessa
elektroniputkien kehitysprosesseissa tai 1960-luvulla alkanut mikropiiri-
teknologian kehittyminen.”

Evolutionaarisessa kehityksessd ilmentyy polkuriippuvuus-kisite.
Polkuriippuvuudessa menneisyydesséd tehdyt valinnat vaikuttavat nyky-
hetkeen. Hetkelld t1 tehdyssd valinnassa hetkelld t2 hetken t1 valinta ei
enii ole mahdollinen. Yksinkertaisemmin sanottuna tehtiessa yksi valinta
“muut mahdolliset valinnat” tulevat hylityiksi eiké niitd enid jilkikiteen
voi saada takaisin ainakaan ilman suuria ponnisteluja. Tehdyist4 valinnoista
muodostuu siten polku, jonka aikaisemmasta kehityskulusta ollaan riip-
puvaisia. TAma4 taas saattaa johtaa lukkiutumiseen (lock-in), tilanteeseen,
josta on hyvin hankala péasti pois ja jossa polun suunnan muuttaminen on
hyvin vaikeaa. Yksi usein kéytetty esimerkki on autoteollisuus. Teknologiaa
kehitettdessd on ollut helpompaa jatkaa jo valitulla tielld, kuin luoda jotain
uutta. Aikoinaan autoon voimanldhdetts valittaessa oli kolme vaihtoehtoa:
bensiinimoottori, hoyrykone tai sithkomoottori. Polttomoottorista tuli ai-
kaa mydden hallitseva, vaikka ainakin sahkdmoottoria olisi voitu hyodyn-
tdd ja kehittdd tehokkaaksi. Sdhkoauton kehittdminen jii ldhes kokonaan
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syrjdin, ja vasta 2000-luvulla tilanne globaaleilla 6ljymarkkinoilla ja tarve
vaikuttaa ilmastonmuutokseen ovat pakottaneet tehostamaan sihkéauton
kehittamistd.”

IImasodankiynnin kehityksen ennustettavuutta vaikeuttavat teknolo-
giakehityksen revolutiondirisyys, toisin sanoen uudet teknologiat, kuten
nanoteknologia, tekoily, kvanttilaskenta, voivat pian tuottaa disruptiivisia
ratkaisuja, jotka suuntaavat systeemikehitysti nopeasti aivan uusiin suun-
tiin. Sdhkoautojen miarin kasvu kuvaa kehityksen nopeutta. Vuoden 2009
alussa maailmalla sihkoautoja oli kdytossd muutamia tuhansia, mutta
vuonna 2018 niitd myydaén yli kaksi miljoonaan kappaletta. Nopeaa muu-
tosta hidastaa ja rajoittaa edelld kuvattu polkuriippuvuus, joka ilmentyy
sotilaallisten suorituskykyjen kehittimisessa. Teknologian kehitys muuttaa
jalaajentaa ilmasodankdynnin toimintaympéristod, mutta muutosvauhdin
ja suunnan arviointi on haasteellista.

Valintaa tehtéessd eri suorituskykyjen vililld korostuu luonnollisesti
monimuotoisuus valinnan mahdollisuuksista. Jos ei ole valittavana kuin
yksi mahdollisuus, ratkaisu on tietenkin helppo. Mitd enemmin valin-
nanmahdollisuuksia on, siti enemmin on my6s mahdollisuuksia tehdi
erilainen valinta. Siksi kannattaa pitdd valinnanmahdollisuuksien maaraa
suurena, koska silloin on paremmat mahdollisuudet vilttda lukkiutumista.
Tehtéessd yksi valinta seuraavien valintojen maérd pienenee. Tamén vuoksi
olisi saatava uusia mahdollisuuksia jo ulos rajattujen valintojen tilalle.

Teknologia on ollut voimakas katalysaattori ilmapuolustuksen evo-
luutiossa. Uusien teknologisten innovaatioiden ilmestyminen ilmatilaan
on muuttanut oleellisesti ilmataistelun kuvaa ja timi kehityskulku tulee
jatkumaan. Teknologisten innovaatioiden ilmestyminen ja kypsyminen
operatiiviseen kiyttoon soveltuviksi jirjestelmiksi on pitki prosessi, joka
johtuu polkuriippuvuuden aiheuttamasta hitausvoimasta ja uuden tek-
nologian pysymisestéd kiytettidvaksi sotilaallisissa suorituskykyratkaisuis-
sa. Tama edellyttdd sekid poliittisilta ettd sotilaallisilta padtoksentekijoiltd
pitkdaikaista sitoutumista ja riittivii resursointia kehittimiseen. Uusien
innovaatioiden paljastumista voidaan tehostaa parantamalla vaatimusten
hallintaa jirjestelmikehityksessd. Teknologian kehittdmiselld ja kiyttoon-
otolla tulee pyrkid vaikuttamaan sodan strategisella tasolla. Taktisen tason
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tekninen ratkaisu tuottaa vain taktisen tason tuloksia. Operatiivisia suo-
rituskykyvaatimuksia tulee kyetd visualisoimaan riittdvin tarkasti, jotta
saadaan esiin todellinen ongelma, joka halutaan ratkaista. Tehokkaalla
vaatimustenhallinnalla voidaan teknologiaevoluutiota ohjata haluttuun
suuntaan eikd antautua sen vietdviksi.”?

Suomen puolustuskyvyn yllipidon ensisijaisena pdamiédridnd on
muodostaa ennaltaehkiisevi kynnys sotilaallisen voiman kiytolle ja silld
uhkaamiselle sekd kyky torjua maahamme kohdistuvat hyokkaykset. En-
naltaehkdisykyvyn ylldpitiminen sdilyy puolustuksen prioriteettina myos
tulevaisuudessa seuraavien vuosikymmenten aikana. Teknologian kehitys
2030-luvun nikokulmasta ei muuta Suomen kansallisen ilmapuolustusrat-
kaisun perusrakennetta. Monitoimihévittdjd on nahtévissa olevassa tulevai-
suudessa tirkein tekija Suomen valtakunnallisen ilmapuolustuksen torjun-
takyvyn muodostamisessa ja silld on keskeinen rooli ensi-iskun torjunnan
jilkeen puolustusvoimien toimintavapauden seki riittdvin ilmanhallinnan
hankkimisessa ja yllipidossa. Sotilasteknologian nopeasta kehittymisestd
huolimatta ldhitulevaisuudessa operatiiviseen kiyttoon tulevien aseistet-
tujen miehittiméttomien ilma-alusjarjestelmien suorituskyky ei vastaa ny-
kyaikaisen monitoimihavittdjan suorituskykyd, eikd siten ratkaise Suomen
ilmapuolustuksen lahivuosikymmenten tarpeita. Suurvallat ja erityisesti
Yhdysvallat, jotka johtavat ilma-aseen kehittdmisti, eivit ole kokonaan
luopumassa miehitettyjen ilma-asejérjestelmien kehittaimisesti. Joissakin
aikaisemmissa arvioissa nihtiin viidennen sukupolven hivittdjin olevan
viimeinen miehitetty, mutta todennikoisesti kehityksessd nahddan kaksi
rinnakkaista linjaa: kuudennen sukupolven dlykis miehitetty havittdji ja
pommittaja sekd joukko taktisen ja strategisen tason miehittimattomis,
alykkditd ja osin autonomisia ilma-aluksia kdytettdviksi erilaisiin ilmaope-
raatioihin.”

Télld hetkelld monitoimihévittdjan tehtavikenttd ja suorituskyky-
vaatimukset ovat merkittdvasti monipuolisemmat kuin operatiivisessa
kiytossd olevat tai ldhitulevaisuudessa kdyttoon tulevat miehittimatto-
mit ilma-alukset. Niiden kehitys on kuitenkin nopeaa, ja tiydentdvini
suorituskykynd miehittamattomit ilma-alusjirjestelmit ovat mahdollinen
ratkaisu. Tunkeutumiskykyisid miehittdmattomid ilma-aluksia kehitetdan
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sekd itsendiseen toimintaan ettd miehitettyjen ilma-alusten kanssa reaaliai-
kaiseen yhteistoimintaan. Tunkeutumiskyisten ilma-alusten laajamittaiseen
operatiiviseen kiyttoon arvioidaan paidstivin aikaisintaan 2030-luvulla.
Miehittimattomyys ilmataistelutehtdvissd on vieldkin kauempana tule-
vaisuudessa. Tdysin autonomisia jirjestelmii edeltdd neljdnnen ja viiden-
nen sukupolven hivittdjien ja miehittiméttomien tunkeutumiskykyisten
ilma-alusten yhteiskdytt6 ilmaoperaatioissa.”

Suomen kansallisen ilmapuolustuksen suorituskyvyn kehittdmisen
yhtend keskeisend periaatteena on ollut pyrkimys pysya teknologisen ke-
hityksen eturintamassa. Suomen kaltaisen pienen maan kannattaa pyrkii
kompensoimaan miérda laadulla. Ylivoima ilmataistelussa voidaan saa-
vuttaa vastustajaa paremman osaamisen ja taistelutaktiikan lisdksi kayt-
tamalld tdysimadrdisesti hyviksi kehittyvian digitaaliteknologian suomia
mahdollisuuksia.
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Sodankdynnin muutos ja pysyvyys

JARTI RANTAPELKONEN, LOTTA KOISTINEN JA
VELI-PEKKA KIVIMAKI

'—-——-—0':::::::::::

' - EEEEEE ll | | |

Ropu



Tulevaisuudessa sodan alkuvaihe on todennikoisesti avain ja ratkaiseva vaihe,
silld monella tapaa se mddrittid sodan lopputuloksen.
Toisin kuin menneisyydessi, sota voi alkaa ilman maahyokkdyst.
...on kaikkein tirkeintd yllittid, ja salata huolellisesti se mihin pyrkii,
harhauttamalla vastustaja.

Mahmut Garejev, 1995!

Venildinen armeijankenraali Mahmut Garejev kuvaa ylld olevassa sitaatissa
tulevaisuuden sodankdyntid, sen muutosta ja samalla muuttumattomuutta.
Kun poliittiset ja taloudelliset keinot tai sotilaallinen voimannaytto eivit
tuota haluttua tulosta, on valtion Garejevin mukaan kiytettivi sekd soti-
laallista voimaa ettd informaatiosodankdynnin keinoja. Kenraali Garejevin
ajatus ei ole sotataidon historiassa mitenkain poikkeuksellinen. Ajatus sopii
yhteen myos Venidjan presidentti Vladimir Putinin johdolla toimeenpan-
tuun operaatioon vuoden 2014 Sotshin olympiakisojen jilkeen, kun Vendji
tempaisi aloitteen kisiinsi valtaamalla Krimin niemimaan ja toimeenpa-
nemalla operaatioita Itd-Ukrainassa. Kun Ukrainan sota leimahti tuleen,
kiihtyi informaatiosota sanoista, kuvista ja mielikuvista tavalla, jossa tieto
sekoittui informaatioon, mustavalkoinen vireihin, jarki tunteisiin, tavan-
omainen tavattomuuksiin, totuus valheisiin, valta vallattomuuksiin, pai-
kallinen globaaliin — ja pdinvastoin, venélaisittdin tyypillisesti, kietomalla
nidmi kaikki samanaikaisesti yhteen.
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Venijisti ja sen kdymastd informaatiosodasta keskusteleminen Ukrai-
nan sodan alkamisen jilkeen ei ole helppoa. Informaatiosodalle tyypillinen
propaganda nousi sotaa koskevien keskustelujen kdytidntoihin nikyen jul-
kisuudessa muun muassa tunteiden purkautumisina, asioiden kirjistyk-
sind, vastakkainasetteluina, loan heittona ja ajan termein trollaamisena.
Aiheen tulenarkuudesta kirjoittaa osuvasti Maria Pettersson arvioidessaan
Vendjin palatseissa ja kaduilla -kirjaa kesilld 2015 Helsingin Sanomissa:
"Nykyddn suhde Vendjidn on niin siikky, ettd jo kysymysten esittimisestd,
saati nithin vastaamisesta on tullut tulenarkaa.” Toimittaja Anna-Lena
Laurén kirjoittaa samasta ilmigsté, kuinka viittely Itd-Ukrainan sodasta
ei muistuta mitdan aiemmin hinen seuraamaansa viittelya: ”Mediakdyt-
tdjdt, lukijat, kuulijat ja katsojat jakautuvat salamannopeasti leireihin ja
linnoittautuvat dllistyttivin vuorenvarman seindmidn taa. Twitterissd lei-
rit pommittavat toisiaan tdysin yhdentekevilli joukkojensiirtoa kuvaavilla
kartoilla, joilla parin tunnin pddstd ei ole mitiin merkitystd. Saan hurjistu-
neita vastaviitteitd lukijoilta, sekd vendjimielisiltd etti ukrainamielisiltd. . .
jompikumpi osapuoli alkaa laukoa raivokkaita syytoksid joko siitd, ettii on
fasisti tai ettd on putinisti.”

Sotilaallisesta nakokulmasta tarkasteltuna venildisen informaatioso-
dankdynnin tarkastelu on myds haasteellista, koska se herittda vahvoja
mielipiteitd ja aihepiiri on hyvin politisoitunut ja ideologian varittima.
Venildisessd sotataidossa on Neznamovista Frunzeen ja Garejeviin pidetty
henkisid voimia tirkeina voiton saavuttamiseksi sodassa. Petteri Lalu lai-
naa Frunzea ja kirjoittaa: ”Propagandan avulla oli muodostettava sellainen
psykologinen kansallinen asenneilmasto, joka tukee menestykseen kykenevin
aseellisen voiman rakentamista”* Myos TuhatSevski korosti poliittisen tyon
kasvattavaa merkitystd.> Lisdksi Lalu siteeraa Svetsinid: > Taktinen luovuus
sdadntelee operaatiotaitoa. Taistelutoimet eivit ole itsetarkoituksellisia vaan
perusaineksia, joista muodostetaan operaatio.”® Kysymys informaatiosodan-
kdynnin pysyvyydesti veniliisessi sotataidossa on aiheellinen.

Venildisessi sotataidollisia kirjoituksia kisiteltdessd on myds ndhtivissd
kasitteellinen jinnite. Valtioiden vilinen geopoliittinen kilpailu jota kay-
déddn sodan ja rauhan aikana’, informaatiokamppailu, kidantyy ldnsimaisis-
sa kirjoituksissa usein informaatiosodankédynniksi.? Toisaalta venaldisessd
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kirjallisuudessa informaatiosodankdynnin kisitettd on tarkasteltu tulkit-
taessa amerikkalaisten toimia Persianlahden sodan jéilkeen.” Venildisessi
tarkastelussa onkin esitetty tulkinnallisesti kahta aspektia, ailemmin mai-
nittua laajan merkityksen geopoliittista kilpailua sekd suppeampaa aseelli-
seen taisteluun liittyvdd toimintaa informaatioherruuden saavuttamiseksi.*
Lintisessd kisittelyssd ndimi merkitykset usein sekoittuvat. Vuoden 2014
jilkeen Vendjin globaaleja informaatiotoimia on ruvettu tarkastelemaan
linnessd myds kylmén sodan aikaisen poliittisen sodankdynnin viiteke-
hyksen kautta."

Operaatiotaidon kannalta tarkasteltuna ehkd haasteellisin asia infor-
maatiosodankdynnin operatiivisten tekijéiden arvioinnissa on asevoimien
kéyttoon oleellisesti liittyvi toiminta, eli salaaminen ja harhauttaminen.
Veniliisittdin puhutaan maskirovkasta, joka on kaikesta toimintojen kit-
kemisesti ja naamioinnista kiytetty yleisnimitys. Historiallisesti tarkas-
teltuna harhauttamisella on Venjilld pitkit perinteet. Maskirovka sisil-
td4 salaamisen, harhauttamisen joukoilla, valetoiminnan ja harhatiedon
levittimisen'?. Tdhin ajatteluun sopivat myos nykyiset epasuorat toimet
kybertilassa, joissa tekijd pyritddn salaaman vilikdsien kautta."? Vendjalld
tutkitaan informaatiosodankdyntid useissa yliopistoissa, ja tutkimuksia
myos osin julkaistaan. Linnessd on venildistd informaatiosodankayntid
alettu jélleen tutkia Ukrainan tapahtumien myota. Joidenkin niiden lihtei-
den kiyttokelpoisuus tieteelliseltd kannalta tarkasteltuna ei ole kuitenkaan
merkittivi niiden yksipuolisuuden vuoksi'.

Historian peruina suomalaisina meitd ymmarrettivisti kiinnostaa ve-
nildinen sotataidollinen ajattelu. Informaatiosodankdyntid pohdittaessa
on kuitenkin merkityksellistd miettid myos sitd, miltd ylipddtdan tulevai-
suuden informaatioympiristé mahdollisesti ndyttdd ja millaisia toimijoita
sielld voi olla. Informaatioympdriston rajat eivit noudattele valtiorajoja,
eikd vaikuttaminen ole maantieteeseen sidottua. Kuten kautta viestinnin
historian, teknologinen kehitys tuo mukanaan uusia piirteiti informaatio-
ympdriston kehitykseen.
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Informaatioympdristo 2030

Teknologisoituminen nykyihmisen arkea méarittivina tekijana
Nykymaailmassa eldvit ihmiset ovat jokapdiviisissd toimissaan riippuvaisia
teknologiasta ja informaation nopeasta ja vaivattomasta kulusta. Monelle
olisi vaikeaa kuvitella arkieldmai ilman dlypuhelimia ja sosiaalista mediaa.
Thmiset hankkivat tietonsa lisddntyvassd madrin verkosta, ja esimerkiksi
painettujen sanomalehtien tilaajien ja lukijoiden miird on romahtanut.
Niin ollen verkossa liikkuva informaatio on my®os varsin altis vadrinkaytok-
sille ja sabotaasille. Verkkoa voidaan kiyttdd propagandan ja disinformaa-
tion levittimisen alustana. Verkostoitunut tietoyhteiskunta vaatii aiempaa
enemmain kayttdjaltdan. Oletus on, ettd verkon kiyttdjd osaa erottaa uskot-
tavan tiedon virheellisestd tai vddristellystd informaatiosta. Valitettavasti
todellisuus ei aina vastaa oletusta.

Nykyisessd informaatioyhteiskunnassa tai tietoyhteiskunnassa tiedon
hallinta ja kyky kéyttdd sitd ovat keskeisid yhteiskunnan osaamisalueita,
ja yhteiskunnan elintirkeit toiminnot ovat entisté riippuvaisempia tek-
nologiasta. Yhteiskuntien kriittinen infrastruktuuri kdsittdd niin fyysisid
kuin sdhkoisid osia, ja ndihin vaikuttamalla saadaan aikaan sekaannusta
ja kaaosta yhteiskunnassa. Teknologisoituneessa ja verkostoituneessa tie-
toyhteiskunnassa kriittinen infrastruktuuri on aiempaa alttiimpi kyber- ja
informaatiohyokkayksille. Informaatio-operaatiot voivat johtaa jopa yhti
mittaviin ihmishenkien menetyksiin kuin esimerkiksi pommien avulla
suoritetut hyokkaykset'”.

Digitaalisuus ja virtuaalisuus yhteiskunnassa ja asevoimissa
Digitalisoitumisen ja virtualisoitumisen myotd eldimd perustuu entistd
vahvemmin teknologiaan ja verkostoissa, kuten internetissd, tapahtuvaan
viestintdin ja jopa todellisuuden luomiseen. Virtuaalimaailmassa tapahtuva
tiedon ja ajatusten siirtyminen tulee tulevaisuudessa kasvattamaan merki-
tystddn entisestddn. Voidaankin puhua virtuaalisesta todellisuudesta, joka
useimmiten mielletddn havaitsemamme todellisuuden jatkeeksi.
Digitaalisen viestinndn merkitykset yhteiskunnalle ja asevoimil-
le ovat moninaiset. Digitaalisen osaamisen merkitys korostuu. Se, kuka
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osaa hallinnoida esimerkiksi verkkopalveluita ja muita digitaalisia palve-
luita, on etulyontiasemassa osaamattomiin nahden. Henkild, joka ei osaa
virtuaalimaailman kieltd on viahin kuin kiinaa taitamaton suomalainen
Kiinassa.

Samalla periaatteella asevoimissa digitaalisen teknologian ja viestin-
nin tuntijat tulevat kasvattamaan merkitystiddn. Johtamisen tirkeys tulee
korostumaan entisestéin, ja johtamista suoritetaan enenevissd méérin vir-
tuaalisesti. Trendi, jossa tiedustelun, johtamisen, seki tulenkdyton kriittiset
toiminnot siirtyvit pilveen ja verkkoihin, tulee jatkumaan. On odotetta-
vissa, ettd sodan kuvan teknologisoituminen jatkuu edelleen tiedon ja ma-
teriaalien digitalisoitumisen my6ti. Alueellisen puolustuksen kiaytinnot
virtualisoituvat digitalisaation myotd. Kaytanndssi timai tarkoittaa sité, ettd
koneet valvovat alueita ihmisten tarkkaillessa tapahtumia nayttoruutujen
takaa. Suomalaisen yhteiskunnan informaatio-, viestinti- ja energiatekno-
logian verkostoriippuvuuksien vuoksi sodan kuva virtualisoituu.'®

Virtualisoituminen voi meille ihmisille ndyttiytyd eri muodoissa. Lisa-
tyn ja virtuaalisen todellisuuden teknologiset ratkaisut kehittyvit ja siltaa-
vat digitaaliseen ja fyysisen maailman keskendén. Virtuaalinen todellisuus
voi upottaa meidit sisddnsi keinotekoisiin luomuksiin, mutta toisaalta
kehittyvi viestiteknologia tulee antamaan mahdollisuuden myds nihda
fyysisessd maailmassa kaukana olevia tapahtua kuin itse olisimme paikan
pédlld. Immersiivisyys tuleekin olemaan yksi merkittivi trendi tulevaisuu-

den informaatioymparistossa.'”

Tekoidlyn tuleminen

Robotisoituminen ja robottien sekd jirjestelmien autonomisoituminen
tulevat kasvattamaan merkitystddn. Yhteiskunnassa yleisemmin vastuuta
siirtyy aiempaa enemmaén ihmiseltd koneelle; esimerkistd kiy itseohjaava
auto. Asevoimissa on odotettavissa, ettd aluksi robottien vastuulle annetaan
rutiinitehtdvid, mutta myohemmin tehtdvit muuttuvat entistd vaativam-
miksi. Sotilaiden sijaan kaupungeissa taistelevat robotit, ja taivaalla lentdi
lennokkeja ja merissd sukeltaa miehittdmattomia aluksia. Jarjestelmit ja
koneet tulevat tekemién itsendisid paatoksid, joten ohjukset ja jopa ryn-
nikkokivddrien luodit hakeutuvat maaliin itsendisesti.
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Autonomisoitumisen mahdollistaja on tekoilyteknologian kehitys.
Tulevaisuuden sodankdynnin kannalta uudeksi haasteeksi muodostuu ko-
neellisten élyjen toiminnan tulkkaaminen — miten kone tekee paidtoksia?
Boydin kuuluisa paitoksenteon OODA-silmukka (observe, orient, decide,
act) virtualisoituu kokonaan'® ja pyrittiessa yliotteeseen vastustajasta hai-
ritsemalld tai rikkomalla timin kyky tehdd paitoksid, on ymmaérrettivi
mitka koneilyisen vastustajan heikkoudet ovat.

Koneily ei olekaan pettimiton, vaan sitd voidaan johtaa harhaan
siind missd ihmistdkin. Tekodlytutkimusta on tehty jo vuosikymmenii,
mutta sovellukset ovat mahdollistuneet vasta viimeisen kymmenen vuo-
den teknologisen kehityksen myotd. Sovellustyyppejd on useita, joista
yksi merkittavimpid tilld hetkelld on koneniko. Kone voi tehdi tulkin-
taa nikemdstddn koulutettujen neuroverkkojen avulla, joita kuitenkin
voidaan myds johtaa harhaan. Omana tutkimushaaranaan luodaan
tdlld hetkelld huomaamattomasti manipuloituja kuvia' ja jopa fyysisid
esineit, joilla neuroverkko voidaan johtaa luokittelussa harhaan. Kil-
pikonna voi koulutetun tekodlyjirjestelmin mielestd ollakin kivaari.?
Téllaisella virhetulkinnalla voi sotilassovelluksessa olla kohtalokkaita
seurauksia.

Tekodlysovelluksilla tulee olemaan suuri merkitys fyysisen maailman
lisdksi my0s virtuaalisessa maailmassa. Tulevaisuuden ohjelmistorobotit
tulevat olemaan &lykkiiti keskustelijoita, joihin ihmiset jopa kiintyvit.! On
my0s havaittu, ettd ihmisten on helpompi keskustella henkilokohtaisista
asioistaan koneiden kanssa ja tekoilysovelluksia onkin jo kehitetty tera-
piatarpeisiinkin.? Niitd koneellisia keskustelijoita voidaan kdyttdd myos
mielipiteiden muokkaamiseen.

Erilaiset tekoilyjirjestelmit voivat mielipidevaikuttamisessa, manipu-
laatiossa ja suoranaisissa informaatio-operaatioissa tayttda useaa eri roo-
lia. Ne kykenevit havainnoimaan informaatioympérist64 ja tulkitsemaan
keskusteluita, tunnistaen keskusteluaiheet seka niistd kdytavin keskustelun
sdvyn. Ne pystyvit profiloimaan keskustelijoita ndiden sosiaalisen median
kayttaytymisen perusteella. Tdti tietoa voidaan kiyttdd pohjana uusien yk-
silollisten viestien muotoiluun eri kohdeyleisoille, perustuen profiloinnin
kautta tunnistettuihin vaikuttamismahdollisuuksiin.
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Kaikki ylld mainittu voi tapahtua silmanriapiyksessd koneiden toimesta.
Tiedon kasittelyn ja tuottamisen nopeus tulee olemaan keskeinen muutos,
jonka tekodlyjirjestelmit tuovat niin informaatioymparisto6n kuin myos
sodankiyntiin.

Asevoimissa sotilaiden mairi tulee vihenemdin ja johtajuuden mer-
kitys korostumaan. Koneellisen viestinnin ja ylipdansi robottien méaérian
lisdantymisen myotd ihmisid tarvitaan aiempaa vihemmin tekemién toi-
td, joista aiemmin huolehtivat ihmiset. Robotin ja ihmisen vilinen suhde
muuttuu. Thmiset tarvitsevat robotteja, mutta robotit eivit vilttimattd
tarvitse ihmistd. Samalla asejdrjestelmit ovat aiempaa autonomisempia ja
toimivat verkostoissa. Tami vihentii sotilaiden tarvetta konfliktialueilla,
mutta luonnollisesti robottien autonomisoituminen tuo mukanaan myos
riskeja. Muutoksen myotd puolustushaaroja ja aselajeja saattaa jopa ko-
konaan hiviti. Taisteleminen ja sotilasjohtaminen muuttuvat radikaalisti
autonomisoitumisen myotd. Taistelukenttédd tullaan tarkkailemaan niyt-
toruutujen takaa, ja timi asettaa uusia vaatimuksia esikuntien tilannetie-
toisuudelle, joukkojen liikkkuvuudelle ja tulenkaytélle.”

Informaation méérin lisdidntyminen — miki on oikeaa tietoa?
Tulevaisuuden yhteiskunnan organisoitumistapaa leimaa ennen muuta
verkostoituminen, joka mahdollistaa yhtdéltid verkostojen kiyttimisen
positiiviseen kehitykseen ja toisaalta negatiivisten pdaméirien tavoitte-
lemiseen®. Verkossa litkkuu monenlaista tietona esitettyd sisaltod. Tule-
vaisuudessa tillaisen sisdllon maira kasvaa entisestdin. Myos keinot jopa
videokuvan reaaliaikaiseen vddrentdmiseen tulevat olemaan helposti kay-
tettdvissd.”® On yhid vaikeampaa erottaa, mikid on oikeaa tietoa ja mika
jonkun henkil6kohtainen nikemys tai pahimmillaan propagandaa tai
disinformaatiota®. Erilaiset tahot voivat kiyttda verkkoja omien tarkoi-
tusperiensi edistdmiseksi.

Koska verkossa kuka tahansa voi viestid anonyymisti, valheiden ja pro-
pagandan levittiminen on helppoa. Niin ollen valtion, yhteiskunnan, ihmi-
sen ja asevoimien tasolla epavarmuus tulee lisddntymain. Venijan harjoit-
tama ja paljon puhuttu trollaus, eli kansalaiskeskusteluun vaikuttaminen,
on yksi esimerkki tdstd. Erityisesti epdvarmat ja sosiaalisesti eristdytyneet
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yksilot ovat varsin alttiita informaatiovaikuttamiselle, ja tallaisiin ryhmiin
vaikuttaminen voikin johtaa valtioiden sisdisiin ja valtioiden vilisiin jan-
nitteisiin. Kun median- ja informaationlukutaito ei etene samassa tahdissa
teknologisen kehityksen kanssa, tuo tima vdistiméttd mukanaan ongelmia.
Esimerkiksi Kiinan harjoittama sensuuri puolestaan on haitallista demo-
kraattisen yhteiskunnan kehitykselle. Ndin ollen informaatiotulvan keskelld
tasapainoileminen on varsin hankalaa; sensuuri ei ole demokratian arvojen
mukaista, mutta avoimuus avaa ovet osin kyseenalaisin motiivein ja perus-
teluin esitetylle psykologisellekin informaatiovaikuttamiselle.

Epiluotettavien tietovirtojen keskelld kyky arvioida ja arvottaa lahteitd
sekd varmentaa itse sisaltod korostuu. On hyvin todennikoistd, ettd vddren-
netyn videon ensimmadisen aallon iskiessd viimeistdin joudutaan kehitti-
miin teknisid mekanismeja tiedon alkuperan varmentamiseksi esimerkiksi
erilaisten kryptografisten varmenteiden keinoin.”” Vaikka perinteisen me-
dian portinvartijaroolia on ruvettu epiilemiin sosiaalisen median lyotya
itsend lapi, voi sen rooli korostua jilleen ja tulla yha merkityksellisemmaksi
vadrdn tiedon virtojen kasvaessa. Luottamuksen tarve ei katoa, on se sitten
teknisesti todennettu vahvistus jonkin asian tilasta tai institutionaalinen ja
maineperiinen. Miten ja kuka luottamuksen miirittdd onkin hankalampi
kysymys.

Informaatioympiriston tulevaisuus?

Tulevaisuuden informaatioympériston suhteen on toiveikkaita ja pessimis-
tisempid ndkemyksii. Yhteiskunnan kannalta positiivisena kehityssuuntana
voidaan pitdd esimerkiksi e-demokratian mahdollisuuksia, verkostoitunei-
den yhtividen sisdltdmid positiivisia lupauksia tai globaalia kansalaisyhteis-
kuntaa. Voidaan puhua jopa verkostoyhteiskunnasta, joka pitia sisdlldan
globaalin tason ilmididen yhdistymisen paikallistason tapahtumien kanssa.
Nikemykset ovat luonnollisesti padosin spekulatiivisia, vaikka esimerkik-
si liike-eldmassd on jo keskitytty erityisesti sithen, millaiset verkostora-
kenteet ovat toimivia ja mitka eivit. Siind missd aiemmin on korostettu
maailman hierarkkisia rakenteita, nyt keskitssd ovat verkostot. Toisaalta
jotkut korostavat verkostojen ja hierarkioiden yhteistoimintaa globaalissa
jarjestyksessd.?
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Piinvastainen mutta mahdollinen kehityskulku verkostojen globaalille
yhteistoiminnalle voi olla pyrkimys eristda kansallisia ja alueellisia verkon
osia omiksi, tiukemmin hallituiksi verkoiksi.?” Esimerkiksi Ven&ja on ollut
aloitteellinen verkon eriyttimiseen liittyvissd pohdinnoissa.’® Autoritdériset
valtiot voisivat pyrkid vakauttamaan omaa tilannettaan kontrolloimalla
kansalaiskeskustelua, seki toisaalta estimiidn ulkopuolisten vaikutteiden
levidmisen kansalliseen informaatioymparistoon.

Informaatioympériston tulevaisuus tulee riippumaan siité, millaiseksi
maailma muodostuu. Imperialismin ja fasismin kaatuminen, kommunis-
min vahva heikkeneminen ja muut historialliset seikat vaikuttavat tulevai-
suuteen, ja niin sanotuista vanhoista voimatekijoistd elinvoimaisena tilld
hetkelld voidaan pitd4 nationalismia. Lisimausteena perinteiseen natio-
nalismiin liittyy nykydin ja tulevaisuudessa entistd vahvemmin etninen
aspekti. YK:n jasenvaltioiden miiri kertoo paljon nationalismin elinvoi-
maisuudesta. Vastinparina nationalismille voidaan pitdi globalisaatiota,
joka liittyy tiiviisti informaatiovallankumoukseen ja valtion merkityksen
viahenemistd korostaviin ndkékulmiin.”

Edelld kuvattua kaksijakoisuutta kuvaa my®os se, ettd useilla rikollis-,
terroristi- ja etnisilld ryhmilld on nationalistiset motivaatiot, kun taas
sosiaalisilla, kansanliikkeen omaisilla, liikkeilld on enemmainkin globa-
lisaatiota tukevat intressit. Kuitenkaan, kuten hyvin tiedetdin, kaikilla
verkkorikollisilla ei ole nationalistisia intresseji, vaan nimi voidaan en-
nemmin nihdi informaatioyhteiskunnan heikkouksia hyviksikiyttavina
opportunisteina.*

Tulevaisuuteen vaikuttaa siis keskeisesti se, tulevatko globaalia kansa-
laisyhteiskuntaa tukevat pehmet voimat vai kovaan valtaan keskittyvit val-
tiokeskeiset ndkemykset dominoimaan. Se, miten informaatioympéristo4 ja
verkkoa kehitetddn, vaikuttaa osaltaan tihin. Se voi joko vahvistaa tai hei-
kentdd informaatioympariston negatiivisia piirteitd. Miten valtiot oppivat
suhtautumaan esimerkiksi globalisaatiota tukevaan kansalaisyhteiskuntaan
vaikuttaa osaltaan sithen, kokevatko ihmiset tarvetta terrorismille ja uusien
valtioiden tavoittelulle.”
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Informaatiokonfliktit 2030

Miti ovat infosodat ja misti niissd soditaan?

Jo Sun Tzu tunnisti informaation merkityksen sodankiynnille. Hinen mu-
kaansa sodankiynti on harhauttamisen taitoa ja perustuu ennen muuta
tietoon vihollisen tilanteesta.** Nam4 ajatukset pitevit edelleen, mutta
informaatiokanavien ja informaation méiri ovat kasvaneet rdjihdysmaii-
sesti. Lisdksi informaatio liikkuu verkostorakenteissa, jotka ovat alttiita
sabotaasille.

Infosodassa pyritddn informaation ja viestintiteknologian avulla saa-
maan etua vastustajaan nahden. Infosota on keskeisesti sotaa mielikuvista
ja tiedosta, ja nidin ollen se on tiiviissd yhteydessd psykologiseen sodan-
kéyntiin. Erilaisia mielikuvia synnyttdmalld pyritddn legitimoimaan oman
valtion toimia — tai esimerkiksi terroristijirjeston kohdalla jarjeston toimia.
Infosotaan voi sisiltyd esimerkiksi propagandan ja disinformaation levitta-
minen taikka taktisen tiedon haltuun saaminen. Viirii tietoa syottimalld
voidaan hidmirtid vastustajan tilanneymmarrysti todellisuudesta.

Infosodan méiiritelmid on monenlaisia, mutta usein toisteltavia in-
formaatiosodan komponentteja ovat psykologiset operaatiot, elektroni-
nen sodankdynti, sotilaallinen harhautus, operaatioturvallisuus, tietoturva
(information assurance) ja tietoverkkohyokkdykset. Tiedon tuhoaminen on
verkostoitumisen my6td hankalaa, joten tehokkaimpia keinoja on tiedon
kédyttaiminen haitallisiin tarkoitusperiin.

Suomalaisittain informaatiosodankéynti on ymmarretty yhteiskunnal-
liseen ja sotilaalliseen paidtoksentekoon ja toimintakykyyn sekd kansalaisten
mielipiteisiin vaikuttamisena ja tiltd suojautumisena informaatioympéris-
t6d hyviksikayttden. Informaatiosotaa voidaan kiyda niin yhteiskunnallisin,
poliittisin, psykologisin, sosiaalisin, taloudellisin kuin sotilaallisin keinoin
kaikilla sodankédynnin tasoilla. Luonteensa vuoksi informaatiosodankaynti
on koko yhteiskuntaa koskevaa ja siksi se on pitkalti turvallisuuspoliittista
ja strategista tasoa koskevaa toimintaa. Informaatiosodankiynnin tavoite
on hankkia ja yllapitdd informaatioylivoima.*

Informaatiosodankdyntiin liittyen puhutaan paljon my6s kybersodan-
kaynnista. Yhteiskunnan riippuvuus tietoteknologiasta kdy ilmi esimerkiksi
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kyberturvallisuusstrategian muodossa. Maa-, meri- ja ilmaympéristojen
rinnalla puhutaan kybertoimintaympiristostd. Kyber- ja infosotaan liit-
tyy oleellisesti se, ettd tillaista sotaa voisivat valtioiden ohella kdydd myos
esimerkiksi terroristijirjestot ja rikolliset. Kyberuhkiin liittyy olennaisesti
uhka Suomen yhteiskunnan nopeasta lamauttamisesta. Samaan aikaan
kuitenkin esimerkiksi tykistojarjestelmien ammunnanhallinta voi toimia
entistd nopeammin.”’

Kybersodankdynnin kisite nousi vahvasti esiin vuosina 2008-2010
syrjayttden hetkellisesti osin informaatiosodankdynnin kisitteen, joka
oli muotoiltu 1990-luvun puolivilissd*®. Nykydidn molempia kiytetdin, ja
kybersodankiynnilld viitataan yleisesti virtuaalimaailmassa tapahtuvaan
sodankdyntiin. Elektroninen sodankaynti liittyy myos kisitteend tiiviisti
informaatiosodankéyntiin, ja voidaankin sanoa informaatiosodankiaynnin
toimivan ylikisitteend, jonka alle elektroninen sodankéynti ja kybersodan-
kaynti lukeutuvat®. Sekd kyberhyokkiyksin ettd elektronisen sodankéyn-
nin keinoin voidaan saada aikaan informaatiovaikutuksia. Viimeisimpani
suuntauksena kansallisesti onkin puhua varsinkin normaalioloissa tapahtu-
vasta toiminnasta informaatiovaikuttamisena® informaationsodankaynnin
sijaan. Tulevaisuuden informaatiosodassa toimet kohdistuvat mys enene-
vdssd madrin yksittdisiin ihmisiin. Trendi on tunnistettu sekd ldntisissa*
ettd venildisissd* tulevaisuuden sodan kuvan arvioissa. Avainhenkiloitd
maalitetaan jo normaalioloissa ja nidihin voidaan alkaa kohdistamaan esi-
merkiksi painostustoimia. Kybertoimintaymparist6 luo edellytykset vai-
kuttamiselle, jonka todellinen alkuperi voi olla vaikea todentaa.*

Merkityksid yhteiskunnalle
Yhteiskunnan tapa tuottaa hyvinvointia muokkaa sodan kuvaa. Tietoyh-
teiskunnan sodan kuva on varsin erilainen kuin maatalousyhteiskunnan.
Kaupungistuneet ihmiset elinkeinoineen ja yhteiskunnan kriittinen infra-
struktuuri ovat tiiviisti sidoksissa informaatioon ja verkostoihin.* Koska
sotia kdyddin siitd, mistd ihmiset eldvit, on odotettavissa, ettd yhteiskuntaa
kannatteleviin verkostoihin kohdistuu aiempaa enemmin hyokkayksia.
Yhteiskunnan kannalta informaatio-operaatioihin siséltyy riski no-
peasta toimintojen lamautumisesta. Koska olemme nykyédn niin riippuvai-
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sia tietoteknologiasta, voivat vihollisen informaatio-operaatiot lamauttaa
nopeasti yhteiskunnan kriittisia toimintoja. Verkostoituneet jirjestelmit ja
kokonaisuudet ovat aiempaa alttiimpia informaatio-operaatioille, ja isku
jarjestelmdn yhteen osaan vaikuttaa myos sen muihin osiin.

Verkostoitunut ja globaalisti kytkeytynyt yhteiskunta altistaa yhteis-
kuntaa fyysisen tason lisiksi myos kognitiivisella tasolla. Esimerkista kiy
lansimaiden asukkaiden radikalisoituminen ja siirtyminen taistelijoiksi
Isis-terroristijirjeston riveihin. Isis on kiyttinyt verkkoa ja sielld levitti-
miidnsi propagandaa tyokaluna rekrytoinneissa. Linsimaiset taistelijat
osoittavat, ettd informaatio-operaatiot ja propaganda ovat osittain onnis-
tuneet tavoitteissaan, Isiksen toimien legitimoinnissa ja kannattajien saa-
misessa. Informaatio-operaatioiden taloudelliset vaikutukset voivat lisiksi
olla merkittavia.

Haavoittuvaisen tiedon turvaaminen on entistd hankalampaa. Samal-
la kun yksiloiden vaikutusmahdollisuudet verkossa lisddntyvit, tuo tima
mukanaan myos uusia uhkia, jotka eivit ole perinteiseen kansallisvaltioon
sidoksissa. Se, ettd valtiot pyrkivit estimdin salaisuuksiensa joutumista
vadriin kisiin voi osaltaan johtaa kansalaisten yksityisyydensuojan ja va-
pauksien heikkenemiseen. Jos valtiot pyrkivit tarkkailemaan ja valvomaan
kansalaistensa tekemisi4 ja vilittimi4 informaatiota liikaa, voi timi johtaa
yhteiskunnallisiin kriiseihin. Tahan liittyvid skandaaleja onkin jo nihty, ja
esimerkiksi valtioiden vilinen vakoilu ja valtion paidmiesten toimien tark-
kailu eri valtioiden taholta ovat lisdantyneet. T4llainen toiminta voi olla
vahingollista demokratialle ja aiheuttaa jannitteitd niin valtioiden sisilld
kuin valtioiden vililldkin.

Valtioiden kriittisen energia-, telekommunikaatio-, kuljetus-,
kauppa-, rahoitus- ja terveysinfrastruktuurin ollessa verkostoitunutta
ja sihkoiseen tiedonsiirtoon sidoksissa, ovat nimai jarjestelmait alttiita
kyberterroristeille ja hakkereille. Lisdksi tulevaisuudessa on odotettavissa
”digitaalisen railon” kasvavan niiden vilill4, joilla on tietoa ja joilla sitd ei
ole. Niin ollen uusia sosiaalisia levottomuuksia saattaa olla odotettavissa
tihin epitasa-arvoistumiseen liittyen. Lisiksi uudenlaisten, teknologiaa
ja tietoa hyviksikéyttidvien, diktatuurien nousu on mahdollinen ja huo-
lestuttava skenaario.*
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Miten asevoimissa kiytdisiin infosotia?

Alueellisen puolustuksen doktriini on muutoksessa teknologisen kehityk-
sen vuoksi. Tietoyhteiskunnan kriittiset, sahkoistyvit, palvelut arvotetaan
maa-alueita korkeammalle. Niin ollen sodan kuvaan tulevat entistd vah-
vemmin mukaan ydinalueet ja kriittinen infrastruktuuri. Informaatio-ope-
raatiot on saatava sovitettua yhteen muiden poliittisten ja sotilaallisten
vaikuttamiskeinojen kanssa.*®

Myds asevoimissa infosodan avulla pyrittiisiin todennékgisesti koh-
distamaan iskuja vihollisen taistelukykya ylldpitavddan kriittiseen infra-
struktuuriin ja heikkouksiin, ja vastaavasti suojelemaan valtion omia
vastaavia toimintoja. Yksittdiset haavoittuvaisiin tietoverkkokohteisiin
kohdistuvat iskut tukevat operaation kokonaistavoitetta; sodan voitta-
mista. Nopean toiminnan ja paiatoksenteon merkitys korostuu, ja siksi
konfliktin aikana my®s informaatio-operaatioiden suorittaminen teh-
tavitaktiikan hengessd voi olla jarkevid. Niain sdilytetdadn kyky nopeaan
paidtoksentekoon. Tamai ei kuitenkaan poista sité tosiasiaa, ettd johtamisen
merKkitys tulee korostumaan asevoimissa entisestddn. Ajantasaisen ja oi-
kean, hiirinnin seki vddrian tiedon tehokkaasti pois suodattavan tilanne-
kuvan merkitys korostuu.

Puolustuksen kohdalla informaatiosodankidyntiin varautuminen
on varsin hankalaa, silld verkostoitunut informaatioymparisté on myos
erittdin haavoittuvainen. Siksi olisi tirkeintd tunnistaa kriittinen tieto ja
pyrkid suojaamaan sen siirtoa ja kisittelyd tukevat jarjestelmit. Asevoi-
missa, niin kuin yhteiskunnassa muutenkin, olisi keskityttivi ei-havait-
tujen heikkouksien kartoittamiseen, jotta mahdollisilta odottamattomilta
informaatiohyokkayksiltd osattaisiin suojautua. Kustannustehokkuutensa
ja monikiyttoisyytensd vuoksi informaatio-operaatiot tulevat kasvatta-
maan merKkitystdin, ja siksi asevoimien olisi panostettava niihin.

Infosodan tulevaisuus?

Informaatiovallankumouksen syvenemisen myo6ti uudet teknologiat tule-
vat ulottumaan enenevissi mairin maailman kaikkiin osiin. Samalla tavalla
infosodan eri tekniikat ja ndiden tekniikoiden hienostuneisuus tulevat li-
sddntymadin. Siirtyma kylméan sodan jélkeisestd modernista ajasta tulevaan,
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vield muotoutumattomaan, aikaan ajaa timéin hetken informaatiokonflik-
teja. On odotettavissa, ettd verkostoihin perustuva informaatiosodankaynti
on pysyvi osa tulevaa aikakautta. Globaalin konnektiviteetin lisddntymi-
sen myotd on huomattava, ettd tima avaa mahdollisuuden myos ”sisd-”
ja “ulkopuolisten” viliselle kommunikaatiolle; tihdn esimerkiksi Isiksen
rekrytointikampanjat luottavat.

Toisaalta kansallisten verkkojen eristyspyrkimykset voivat johtaa myos
informaatioympiristdjen eriytymiseen. Tavoitteena voi tdlloin olla halu
eristdd oma kansa vierailta vaikutteilta tai pyrkimys hallita poliittista kent-
tdd. Tama4 johtaisi informaatioympariston ja ihmisten vilisen viestinnin
valvontaan, varsinkin alueilla joissa valtiojohto toimii itsevaltaisesti vastoin
demokraattisia periaatteita. Merkkeja tillaisesta syvdvalvonnasta on nihty
jo Kiinassa, kun suosituissa pikaviestimissa tiettyjé poliittiseen aktivismiin
liittyvid sanayhdistelmid on estetty esiintymasti kiyttijille.”

Puolustuksellisesti informaatioympériston osalta on nahtivissi, ettd
uhkiin aletaan varautua jalkikdteen. Esimerkiksi Yhdysvaltain 2016 vaalei-
hin kohdistuneita vaikutusyrityksid ruvettiin perusteellisesti analysoimaan
vasta tapahtumien jilkeen.*® Informaatiosodankdyntiin varauduttaessa
olisikin tdrkedd miettid tulevaisuuteen ja varautua mahdollisiin uhkiin
etukiteen, ennen kuin ne tapahtuvat. Varautumista on katsottava koko
yhteiskunnan eiki ainoastaan viranomaisten ndkokulmasta. On huomat-
tava, ettd riippumatta siitd, ovatko esimerkiksi aktivistikansalaisjirjesto-
jen tavoitteet sovitettavissa yhteen valtioiden intressien kanssa, voivat ne
toimillaan mahdollisesti edesauttaa positiivista muutosta informaatio-
ympéristossa.

Ongelmia ilmenee poliittisella tasolla. Yhdysvaltojen 2016 esimerkki on
ndyttinyt, ettd Vendjan vaikutusyritykset ovat repineet poliittista kenttdd
ja tulkintoja toimista on tehty puoluelinjojen mukaisesti. Poliittinen ym-
péristo on siis muuttuva tekiji, joka voi muuttaa tulkintaa tapahtumista ja
jopa lamauttaa vasteen. Informaatio-operaatioihin vastaamatta jittiminen
puolestaan voi altistaa yhteiskuntaa uusille toimille, jos toimien tekijd voi
todeta seuraamusten olevan siedettavia.

Ei ole odotettavissa, ettd pelkistddn tietokoneiden ja aseiden mairi
tai aseteknologian laatu sindnsi olisivat maarittavia tekijoitd, vaan sen
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sijaan teknologiaa hyodyntédvien ihmisten ja yhteisojen arvo- ja identiteet-
tirakenteet. Maltilliset rakenteet mahdollistavat toimivamman maailman
rakentamisen.* Mielikuvat ja informaatio — jonka pohjalta mielikuvat
pitkalti rakennetaan — ovat keskeisid maarittivia tekijoitd esimerkiksi pa-
tettdessd osallistumisesta kansainviliseen kriisinhallintaoperaatioon tai
perusteltaessa ase- ja kalustohankintoja. Turvallisuuden ylldpitimiseen
liittyviin suorituskykyihin ja niiden kdyttoon kohdistuu uusia paineita
informaation merkityksen lisidntymisen ja monipuolistumisen myot.
Samalla kuitenkin yhd suuremman ihmisjoukon ajatuksiin ja kdyttaytymi-
seen vaikuttaminen tulee mahdolliseksi.*® Niin ollen informaation maa-
ran ja merkityksen lisidntymiseen liittyy sekd uhkia ettd mahdollisuuksia.
Paljon riippuu siitd, kuka mielipidemuokkausta harjoittaa ja millaisista
intresseistd lahtoisin.

Informaatiosodankidynnin piamairi on informaatioylivoiman saavut-
taminen ja ylldpitiminen. Koska informaatio-operaatioita voivat suorit-
taa kidytdnnossi ketkd tahansa, niin valtiolliset kuin ei-valtiolliset toimijat
taikka yksilot, avaa timd mahdollisuuden sille, ettd maailman vallitsevat
valtakeskittymit voivat muuttua. Koska oikean ja luotettavan informaa-
tion merKkitys on keskeistd kansalliselle puolustukselle, heikkolaatuinen
tai virheellinen informaatio voi johtaa siihen, ettd puhutaan ja taistellaan
asioista, jotka eivit olekaan oikeasti tarkeit4 tai esitetyn kaltaisia. Ndin siis
informaation yhi jatkuva sihkoistyminen voi aiheuttaa harhaiseen infor-
maatioon pohjaavaa toimintaa. Samalla periaatteella informaation miara
kasvaa entisestddn tulevaisuudessa, ja kun titd kaikkea informaatiota ei
mitenkddn pystytd ihmisvoimin analysoimaan tai vilttdmattd toteamaan
oikeaksi tai virheelliseksi, voi timai itse asiassa johtaa siihen, ettd faktoista
tiedetddn entistd vihemmain. Tosiasiat sekoittuvat infosumuun. Téll6in
myos virheelliseen informaatioon perustuvan virhetoiminnan mahdolli-
suudet voivat lisddntyi, mikid voi johtaa valtioiden siséisiin ja valisiin jan-
nitteisiin seki yleiseen epavarmuuteen.

Yhteiskunnallisesti luottamus p4ttdjid ja ylipadnsi informaatiota koh-
taan saattaa heikentyd edelld kuvattujen kehityskulkujen vuoksi. Yleensi
informaatiota pidetddn hyvini ja tavoittelemisen arvoisena asiana, mutta

mikili infosodan vuoksi tietoon kohdistuva optimismi katoaa, kirsii tds-
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td niin yhteiskunta kuin asevoimatkin. Tietotulvan keskelld, kiihtynees-
sd informaatiosyklissd, my6s ajantaju helposti hamartyy, silla verkkoon
pdivitetddn jatkuvasti uutta tietoa eri puolilta maailmaa. T4ll6in asioiden
kontekstit ja historiallisuus helposti hamartyvit, miki voi osaltaan johtaa
sithen, ettei jatkuvalla tykitykselld kohti tulevasta infotulvasta saada olen-
naista poimittua. Virhetulkintojen ja -toiminnan riski kasvaa.

Viidrin informaation tulvan myoti keskioon nouseekin informaation
todentaminen, monella eri tasolla. Valtioilla siilyy tarve viestid kansalaisil-
leen ja kansalaisilla tulee olemaan tarve kyeti todentamaan informaation
alkuperd. Myos median rooli varmennetun tiedon vilittdjani korostuu
informaation luotettavuuden kriisissd. Kansalaisaktivismi ja -jirjestot
voivat 1oytdd tilanteessa myos uutta roolia, sekd suhteessa valtion omaan
‘informaatiopuolustukseen’ ettd suhteessa mediaan. Teknologisia keinoja,
kuten tekoilyn soveltamista tiedon alkuperin selvittimiseen ja verifioin-
tiin, tullaan varmasti myds tyostimaan. Toisaalta niin aktivistit, median
edustajat kuin valtion avainpaittijit voivat yksiloind joutua informaa-
tio-operaatioiden kohteeksi, joilla ndiden luotettavuutta pyritddn muren-
tamaan.

Infosodan suhde asevoimiin ja sodankéyntiin

Infosota tulee muuttamaan sodankiyntid ja asevoimien toimintaa. Téstéd
huolimatta sotilaallinen uhka on sodan kuvan pysyvi piirre ja sodassa kuo-
lee ihmisid — jos ei sitten sotaa madaritelld uudelleen. Néin ollen sodankaynti
ei tulevaisuudessakaan tule olemaan ainoastaan informaatiosodankiyntis,
vaikka sodan kuva on laajentunut ja laajentuu entisestddn. Valtion rooli on
muutoksessa, koska se ei endd ole ainoa sotaa kdyvi instituutio, vaan in-
fosotaa voivat kidyd4d myos muun muassa rikolliset, terroristit ja aatteelliset
tahot. Esimerkiksi Anonymous-hakkeriryhmi julisti (info) sodan Isis-jar-
jestolle Pariisin terrori-iskujen jilkeen®'. Osaltaan huomataan, ettd sodan
kasitteen sisdlto on muutoksessa, ja kisitettd kdytetdan aiempaa helpommin
ja yhteyksissg, joissa sitd ei ennen olisi vilttaimittd kiytetty. Tdma on osa
sodan kuvan kokonaisvaltaistumista. Valtio pyrkii sdilyttimadn asemansa
muuttuvassa maailmassa, mutta sodankdynnin monimutkaistumisen ja

teknologisoitumisen edesauttaman keskindisriippuvuuden lisddntymisen
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seurauksena yksikain valtio ei tule parjaddmain yksin tulevaisuuden turval-
lisuushaasteiden kanssa. Asevoimat tulevat kuitenkin sdilymién tirkednd
poliittisena vilineend tulevaisuudessakin, ja valtio on edelleen keskeinen
sotaa kdyvi instituutio.

Tulevaisuudessa sotilasorganisaatioiden rakennemuutos tulee jatku-
maan, ja sotilaiden miira vihenee. Robotit korvaavat sotilaat vaarallisissa
ja kalliissa toimintaymparistoissd sekd rutiinitehtdvissi. Tekodlyjdrjestel-
mit tuottavat enenevissid midrin analyyseji ja tukevat padtoksentekijoita.
Toisaalta ne tulevat my6s kiihdyttdméidn informaatiosodan tahtia. Kus-
tannustehokkuuden merkitys tulee korostumaan entisestdin. Uudenlai-
set, innovatiiviset, toimintatavat tulevat teknologisen kehityksen myoti
olemaan asevoimien organisaatioiden elinehto. Toimintatapaa on muutettu
esimerkiksi maavoimissa omaksumalla uusi, hajautettu, taistelutapa. Tek-
nologinen muutos ja kehitys nousevat esiin eritoten logistiikan ja ilmapuo-
lustuksen alueilla. Miehittiméttomyyden ja kaukovaikuttamisen trendit
tulevat jatkumaan. Tulevaisuudessa sotamateriaalia voi tulostaa verkoista,
joten verkosta palveluineen tulee sodankiynnille entistd tirkeimpi, jopa
kriittinen, tekijd. Kun aseet kallistuvat ja niitd hankitaan entistd vihemmin
samalla kun sotilaiden méiri vihenee, johtamisen ja operaatiotaidon mer-
kitys korostuu. Joidenkin mukaan vuonna 2030 informaatio-operaatiot
tulevat muodostamaan kokonaan oman, neljinnen, puolustushaaransa
suomalaisessa maanpuolustuksessa. Toisten mukaan itsendiset puolustus-
haarat taas tulevat kokonaan katoamaan.*

Suomalainen operaatiotaito ja taistelutaktiikka on perinteisesti perus-
tunut ajatukseen alivoimaisen taktiikasta. Tdssd nakemyksessd innovatii-
viset toimintatavat ja ratkaisut taistelukentilld ovat keskeisessd asemassa.
Niin ollen sotilaan ajattelu- ja toimintakyky ovat ensiarvoisen tirkeitd
tekijoitd sodan padmairin tavoittelemisessa. Tulevaisuuden sodankiyn-
nissd ajatus alivoimaisen taktiikasta korostaa edelleen ihmisen merkitysti
robotisoitumisesta ja jarjestelmien autonomisoitumisesta huolimatta. Suo-
malaisittain siis ihminen ratkaisee edelleen, ei teknologia.>

Sodankiynti tulee tulevaisuudessakin olemaan voiman kiytto4, infor-
maatioaspektin korostumisesta huolimatta. Tekemisen luonne on kuiten-
kin mahdollisesti muutoksessa. Toiminta vaatii aina informaatiota, ja jos
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tapahtuu jotakin, miki estdd oikean tiedon saamisen, tilld voi olla moninai-
sia vaikutuksia sodankéyntiin. Jos pditoksid ja toimintaa ei pystytd infor-
maation avulla perustelemaan, on olemassa riski, ettd sodankdynti muuttaa
luonnettaan ja siité tulee jatkuvaa ja virtuaalista — eikd endd poikkeuksellis-
ta toimintaa. Jos taas informaatiota pystytddn hallitsemaan ja arvioimaan
sekd perustelemaan sen avulla paitokset, sodankiynti ei vilttaimattd muuta
luonnettaan ratkaisevasti.

=195 =






KYBER-FYYSINEN
SOTA 2030+

Yhteiskuntien kompleksisuus tuottaa
ylldtyksid sodankdyntiin

MIRVA SALMINEN

=197 =



Johdanto

Sodankéynti on aina sidoksissa yhteiskuntaan tai yhteis6on, jonka nimissi
sotaa kdyddin tai sithen varaudutaan. Se heijastaa vallitsevia arvoja, ma-
teriaalista vaurautta, organisoitumisen tapaa, teknologista perustaa seki
poliittisia ja kulttuurisia sidoksia. Se kiinnittyy oppeihin, tietoon ja tai-
toon, joita yhteiskunnassa tai yhteisgssa yllapidetdan.! Ndistd osista jossain
tietyssd ymparistossd muodostuu sodan kuva?.

Artikkelin aiheena on sodan kuvan muutos kiihtyvin digitalisaation
aikakaudella. Tutkimuksen ldhtékohtana on geneerinen moderni ny-
ky-yhteiskunta” ja siind meneillddn olevat tietoteknologiatrendit. Se ei
siis tarkastele nimenomaisesti suomalaisen yhteiskunnan muutosta. Ny-
ky-yhteiskunnassa tietoteknologia on kaikkialla. Se tuottaa, ohjaa, korjaa ja
sditelee — niin yhteiskunnan selkirangaksi kutsuttua, kriittiseksi nimettya
infrastruktuuria kuin sen varaan rakentuvaa taloudellista, hallinnollista ja
sosiaalista toimintaa. Tulevaisuudessa tietoteknologian rooli yhteiskunnas-
sa kasvaa entisestddn, sen kidytot monimuotoistuvat, ja se sulautuu osaksi
fyysistd ympdristod. Samaan aikaan yhteydet yhteiskunnan eri osien, hie-
rarkian tasojen, sisdisen ja ulkoisen, etdisyyksien ja ajan vililli muotoutuvat
uudelleen. Artikkelissa tietoteknologiaa ldhestytain teknologian sosiaalisen
rakentumisen nikokulmasta, missd painottuu yhteiskunnan tai yhteison
ja teknologian vuorovaikutteinen konstruoituminen. Teknologian kehitty-
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minen ei mairdd inhimillistd toimintaa vaan inhimillinen toiminta ohjaa
teknologian kehittamista.’

Artikkelissa ennakoidaan kyber-fyysisen* sodan kuvan muutosta nyky-
péivistd 2030-luvulle tultaessa. Huomiota ei kiinniteté niinkdin sotateknii-
kan kehittymiseen’ kuin laajoihin yhteiskunnassa tapahtuviin muutoksiin,
jotka vaikuttavat tulevaisuuden sodan kuvaan. Tietoteknologiatrendien
oletetusta vaikutuksesta yhteiskuntaan tehdéin johtopéitelmid sodankiyn-
nin suhteen. Artikkeli pohjautuu Puolustusvoimien Tutkimuslaitokselle
syksylld 2015 tehtyyn tutkimukseen®.

Tutkimuksessa tietoteknologiatrendit ndhdddn muutosta ajaviksi voimik-
si. Oletuksena ei kuitenkaan ole, ettd menneisyyden kehityksestd voitaisiin
suoraan ennustaa tulevaisuutta. Moniselitteisyys, moniulotteisuus ja komplek-
sisuus ovat vahvasti lasnd. Epdgvarmuus on osa yhteiskuntaa ja sodan kuvaa.
Artikkelia tulisikin lihestyd yhtend mahdollisena kuvauksena tulevaisuuden
kehityskuluista. Kompleksisuusajattelu muodostaa tutkimuksen teoreettisen
viitekehyksen. Sen kanssa kiytetddn yhteensopivia evolutionaarisen tulevai-
suudentutkimuksen menetelmiid. Tulevaisuus ndhdddn avoimena, monia
mahdollisuuksia siséltivind ja ihmisten valinnoilla tuotettavana potentiaalina.

Artikkelin ensimmaisessé osiossa esitellddn tutkimuksen teoreettinen
viitekehys, tutkimuskysymykset ja menetelmit, joilla kysymyksiin vasta-
taan. Toisessa osiossa listataan tietoteknologiatrendit, jotka ajavat muutosta
tulevaisuuteen. Yleistasolla ne voidaan kaikki niputtaa yhteiskunnan kiih-
tyvin digitalisaation alle. Kolmannessa osiossa kdydéin ldpi tutkimuksen
keskeisimmat huomiot. Lopuksi hahmotellaan lyhyesti kyber-fyysinen so-
dan kuva 2030-luvulla.

Tutkimusasetelma

Artikkelissa vastataan kahteen toisiinsa kytkoksissd olevaan tutkimusky-

symykseen:

1. Millainen on kyber-fyysinen sodan kuva 2030-luvulla?
2. Miki tulevaisuuden ennustamisessa mahdollisesti onnistuu ja ei onnistu?
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Artikkelin teoreettinen viitekehys koostuu viljasti kompleksisuusajatte-
lusta ja sen soveltamisesta yhteiskuntatutkimukseen’. Kompleksisuus on kat-
tokdsite, jonka alle mahtuu erilaisia teoreettisia painotuksia. Artikkelissa silld
tarkoitetaan jarjestelmain, eli yhteiskunnan ja sen osana sodankayntid varten
jarjestetyn kokonaisuuden, laadullista piirrettd ja sen organisoitumisen tapaa.

Jirjestelmd on erilaisista osista ja ndiden vilisistd vuorovaikutussuh-
teista koostuva toiminnallinen kokonaisuus. Jirjestelméin osat ovat vuoro-
vaikutussuhteessa my0s jirjestelmikokonaisuuteen. Toiminnallisuus tar-
koittaa, ettd jarjestelmilld on jokin olemassaolon tarkoitus; tehtdvd, jota se
suorittaa. Onnistuakseen tehtidvinsi suorittamisessa jirjestelmi tarvitsee
tietoa itsestddn ja ymparistostddn, eli jonkinlaista takaisinkytkentid, jotta
se voi sdddelld toimintaansa. Takaisinkytkenti voi vahvistaa alkuperiisti
vaikutusta tai tasapainottaa sitd. Tavoitteena on vuorovaikutussuhteiden
muodostaminen sellaisiksi, ettd ne edesauttavat tehtivin suorittamista
mahdollisimman hyvin.® Yhteiskunta hankkii tietoa toiminnastaan ja ym-
paristostidn moninaisten raportoinnin, seurannan, tiedonvaihdon, tutki-
muksen ja yhteistyon keinoin. Se kykenee moniulotteiseen itsesiitelyyn,
jonka tavoitteena on edesauttaa tehtdvien suorittamista jatkuvasti muut-
tuvassa globaalissa ja alueellisessa toimintaympéristdssa.

Yhteiskunta ja sen osat ovat kompleksisia, adaptiivisia kokonaisuuksia.
Ne ovat avoimia jéirjestelmid, eli ympdrist6 vaikuttaa niiden toimintaan ja
ne vaikuttavat ympdaristoonsi. Adaptiivisuus tarkoittaa, ettd yhteiskunta
pystyy vastaamaan ympdristdssi tapahtuviin muutoksiin itsesdantelylla.’ Se
kykenee myds oppimaan ja kehittymiidn. Kompleksisuuden takia jarjestel-
min vuorovaikutussuhteet eivit ole yksinkertaisia tai helposti selitettdvis-
sd. Lisdksi ne muuttuvat koko ajan. Vuorovaikutus kyetddn tunnistamaan,
muttei jaottelemaan tai sanomaan, misti se koostuu tai mihin kaikkeen se
vaikuttaa. Jdrjestelmid kokonaisuutena on siten enemmin (voi olla my6s
vihemmin) kuin osiensa summa.*®

Kompleksinen jirjestelmé jarjestaytyy itseorganisoitumisen kautta,
eli se organisoituu ohjaamattomasti, osittain sattumanvaraisesti alem-
milta tasoilta kohti yldtasoja. Sen vuorovaikutussuhteissa esiintyy niin
kilpailua (jarjestelmin osien suorittaessa paillekkaisii tai toinen toisensa
korvaavia tehtdvid) kuin yhteisty6td (jarjestelmdn osien tukiessa toinen
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toistensa tehtdvien suorittamista). ' Pyrkiessddn tayttimain tehtdvdinsi
jarjestelmd yrittdd ratkaista sen eteen tulevia ongelmia, miki johtaa jérjes-
telméevoluutioon. Evoluutio etenee tasaisesti ja hyppayksittiin, tuottaen
ennakoimattomia valintamahdollisuuksia. Jokainen valinta johtaa uuteen
valintatilanteeseen eikd kertaalleen tehtyja valintoja saa tekemattomaksi
polkuriippuvuuden vuoksi.'? Osaa jirjestelman kohtaamista ongelmista voi
kutsua “pirullisiksi’, silld niihin ei ole olemassa oikeita tai vdirid ratkaisuja
vaan ainoastaan parempia tai huonompia valintoja, jotka johtavat usein
uusien “pirullisten” ongelmien ja valintojen d4reen."

Tutkimuksessa painottuu yhteiskunnan turvallisuuden tuottamisen
tehtdvi ja sitd suorittavan ja suorittamista tukevien osakokonaisuuksien
toiminta'*. Sodankiyntid varten jérjestetyksi osakokonaisuudeksi mielle-
tddn usein asevoimat. Globalisaation; rauhan ja sodan sekd yhteiskunnan
sisdisen ja ulkoisen turvallisuuden limittymisen; turvallisuuden laajenemi-
sen ja syvenemisen'’; sekd lisddntyvan ulkoistamisen, julkinen-yksityinen
kumppanuuksien ja toimijoiden monilukuistumisen ja laadullisen mo-
ninaistumisen myotd sodankdynti (ja silld uhkaaminen) koskettaa koko
yhteiskuntaa'®. Suomessa yhteiskunnan turvallisuutta tuottaa kokonais-
turvallisuuden jirjestelma. Asevoimat on yksi turvallisuuden osakoko-
naisuuden toimijoista, jotka vaikuttavat toisiinsa ja koko yhteiskuntaan.
Kyberturvalisuuden omaksuminen osaksi kokonaisturvallisuutta tarkoittaa
tietoteknologian merkityksen tunnustamista turvallisuuden tuottamisessa
ja sen ottamista sddntelyn kohteeksi.

Turvallisuutta, ja sodankdyntid osana sen tuottamista, voidaan tarkas-
tella sekd yhteiskunnan osakokonaisuuden toimintana kuin ”pirullisena”
ongelmana. Yhden turvallisuusongelman ratkaiseminen johtaa uusien tur-
vallisuusongelmien muodostumiseen, joihin vuorostaan taytyy kehittia
vastaukset. Aiemmat valinnat ohjaavat sitd, mihin kysymyksiin nyt jou-
dutaan etsimdin vastauksia eikd valintamahdollisuuksia ole rajattomasti.
Globaalissa maailmantaloudessa tai Euroopan turvallisuudessa puhutaan
keskindisriippuvuudesta; kyberkeskustelu on tuonut mukaan huomion tie-
toteknologiariippuvuudesta. Riippuvuuksista ja keskiniisistd kytkoksistd
johtuen yhteiskunta ei kykene koskaan tdysin varmistamaan oman toimin-
tansa hdiriotontd jatkuvuutta, mikai lisad hdiriotilojen sietokyvyn tarvetta'’.
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Taydellisen jarjestyksen puuttuminen mahdollistaa kehityksen. Jarjestystd
on kuitenkin riittdvisti, jotta dkilliset murrokset kuten hallintojarjestelméin
vaihtuminen nihd4dn poikkeuksiksi tavanomaisesta.

Tulevaisuudentutkimuksen suuntauksista tutkimusmetodiksi valittiin
kompleksisuusajattelun kanssa yhteensopiva evolutionaarinen ldhestymis-
tapa. Artikkelin ldhtékohtana ja havainnoinnin kohteena on nykyhetki,
jossa pyritddn tunnistamaan tulevaisuuteen suuntautuneita ilmioit4, joiden
perusteella tehdédin olettamuksia mahdollisista kehityspoluista tulevaisuu-
dessa. Tulevaisuutta ei ole olemassa, vaan nykyisyydessi vaikuttavat usko-
mukset ja odotukset, tehtdvit valinnat ja padtokset, seki tirkeind pidetyt
arvot vaikuttavat sithen, millaiseksi se muodostuu.'®

Evolutionaarinen tulevaisuudentutkimus tarkastelee yhteiskuntaa
jarjestelmdnd, joka koostuu ihmisryhmistd ja ndiden vilisistd suhteista.
Jirjestelmd on historiallinen ja ympiristdonsi sidottu prosessi, joka ei ole
minkidn toimijan ohjailtavissa. Ympdristoineen se on sekd luonnollinen
ettd sosiaalisesti rakentunut. Pyrkiessdin yllapitdiméin itseddn yhteiskunta
jarjestdytyy yhd uudelleen. Se muuttuu, pysyy ja/tai tuhoutuu ihmisten
sosiaaliseen vuorovaikutuksen ja jossain médrin toistuvan kayttaytymisen
my6td.'? Kehittyessddn yhteiskunta kompleksisoituu; samalla yhteiskuntien
ja yhteisojen viliset linkitykset lisddntyviat. Muutos on usein tasaista. En-
nakoimattomuutta esiintyy, kun yhteiskunta tuottaa vallitsevaa toiminnan
tapaa haastavia liikkeitd reuna-alueilleen. Saadessaan riittavisti huomiota
ja tukea, liikkeet kykenevit muuttamaan yhteiskuntaa murroksen kautta.
Muutoksen ajankohta voidaan ennakoida, mutta se itsessdén on ennakoi-
maton. Muuttuneenkin yhteiskunnan sisdén jad ”jalki” aiemmasta, minka
vuoksi nyky-yhteiskunta sisiltdd maatalousvaltaisen ja teollistuneen yh-
teiskunnan piirteitd.?

Kyber-fyysisen toimintaympiriston historiallinen rakentuminen si-
sdltda sekd tasaisen ettd hyppayksittdisen kehityksen vaiheita. Muutos on
niin mairillistd (uuden, korkeamman tason jirjestiytyneisyyden muo-
dostuminen) kuin laadullista (jatkuvasti syntyvit uudet yhteiskunnan
laadulliset piirteet ja murrosvaiheissa tapahtuva muutos)?'. Artikkelissa
ennakoidaan muutoksia, jotka kyber-fyysisen toimintaympériston ja sen
osana olevien yhteiskuntien kehitys aikaansaa sodan kuvassa. Tutkimus to-
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teutettiin taustatutkimuksen ja kahden asiantuntijatydpajan yhdistelména.
Taustatutkimuksella selvitettiin nykyisyytta: nyky-yhteiskunnan piirteiti ja
meneilldian olevia tietoteknologitrendeji. Asiantuntijatydpajoissa arvioitiin
tulevaisuuden kehitysti: sitd, miltd yhteiskunta ja sodan kuva 2030-luvulla
nayttavit. Tuloksia tdydennettiin vield puhelimitse tehdyilld asiantuntija-
haastatteluilla.

Taustatutkimuksessa nykyisyyttd madrittivaksi megatrendiksi* tunnis-
tettiin kyber-fyysisen toimintaympériston vihittdinen muotoutuminen. Se
ei ole ainoa meneilld4n oleva megatrendi, mutta esimerkiksi vdestonkas-
vu, muuttoliikkeet ja ilmastonmuutos rajattiin tutkimuksen ulkopuolelle
yksinkertaistamisen tarpeen vuoksi. Tunnistetut tietoteknologiatrendit®
listataan artikkelin seuraavassa osiossa. Nykyistd sodan kuvaa luonnehtivat
verkostomaisuus, epdsymmetrisyys, informaatioulottuvuuden voimakas
hyédyntiminen, pyrkimys yllitykseen ja sen vastinparina jatkuva valveilla
olemisen tarve, perinteisten sodankidynnin keinojen tdydentiminen muilla
vaikuttamisen tavoilla (hybridisodankiynti), taistelukentin lapindkyvyys ja
sen globaali ulottuvuus. Oman joukon suoja korostetaan ja sotilaat katoavat
taistelukentiltd, mutta samalla sotia kdydddn asutuskeskuksissa ja niiden
osapuolina on asevoimien ohella monia muita toimijoita. Taistelukentti
siten ”siviiliytyy” ja vaikuttamisen kohteina ovat korostetusti yhteiskunnan
kriittiset toiminnot. Toiminta nopeutuu, mutta samalla toiminnan vaiku-
tukset voivat olla havaittavissa vasta pitkidn ajan kuluttua.**

Taustatutkimuksen pohjalta lokakuussa 2015 jarjestettiin kaksi asi-
antuntijatyopajaa pohtimaan tulevaisuuden mahdollisia kehityskulkuja.
Ty6pajoissa ennakoitiin yhteiskunnan muutosta tietoteknologiatrendien
pohjalta ja timén vaikutusta sodan kuvaan. Toteutustapa oli sidoksissa tut-
kimuksen lihtokohtaoletukseen, jonka mukaan sodan kuva heijastaa kon-
fliktien osapuolina olevia yhteiskuntia tai yhteis6jd. Samalla sodankidynnin
tavat muokkaavat nditd yhteiskuntia ja yhteisojd. Tyopajoihin osallistujille
lahetettiin ennakkomateriaalina kolme nykyistid ja tulevaisuuden sodan
kuvaa kisittelevii artikkelia. Kukin tutustui ndihin oman mielenkiintonsa
ja aikarajoitteidensa puitteissa. Tyoskentely typajoissa oli vapaamuotoista.
Tavoitteiden ja toimintatapojen lapikdymisen jilkeen liikkeelle lihdettiin
edelld esitetyistd nykyisestd sodan kuvasta ja tietoteknologiatrendeista.
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Osallistujien tehtdvini oli ensin arvioida, ovatko mainitut trendit juuri ne
tulevaisuuden kehityksen kannalta olennaisimmat. Sen jilkeen hahmotel-
tiin tulevaisuuden kehitysta yhteiskunnassa ja sodan kuvassa. Keskustelua
jatkettiin niin pitkddn kuin puhuttavaa riitti, mutta osallistujia oli pyydetty
varaamaan pari, kolme tuntia ty6pajaa varten. Suurin osa osallistujista tuli
turvallisuusorganisaatioiden ulkopuolelta.

Ty6pajoissa paikalla oli kaksi kirjuria, jotka osallistuivat keskusteluun
ja sen ohessa kirjasivat keskeisimmit huomiot ylgs. Muistiinpanot koottiin
yhteen ja analysoitiin. Niin keritty aineisto muodostaa keskeisimmin osan
artikkelin sisdllostd. Taustatutkimuksen aineisto koostuu tutkimuskirjal-
lisuudesta, artikkeleista niin tieteellisissd kuin ei-tieteellisissé julkaisuissa,
blogiteksteist4 ja saatavilla olevista raporteista.

Keskeiset yhteiskunnan muutosta ajavat
tietoteknologiatrendit

Tutkimuksessa tarkastellut tietoteknologiatrendit valikoituivat prosessissa,
jossa lahdettiin liikkeelle Futura-lehden (2/2014) artikkelista®. Trendien
tarkentamisessa hyodynnettiin tietoteknologiaa ja sen kehitysta tutkivan yh-
tién, Gartner, vuosittaisia hype cycle-analyyseja” sekd internetisti eri aree-
noilta 1oytyneiti trendilistauksia. Keskeisimmiksi trendeiksi tunnistettiin:

e informatisoituminen,®
e digitalisaatio,”

e virtualisoituminen,*

e automatisaatio ja robotisaatio,*

e kompleksisuuden ja epdsymmetrian® lisidantyminen,
e teknologian kautta tapahtuva globalisaatio,

e kaupallistuminen ja teknologian levidminen.

Artikkelissa tietoteknologiatrendeji ei tiivistimisen tarpeen vuoksi kdaydi
tarkemmin l4pi vaan siirrytddn tarkastelemaan niiden oletettuja vaikutuk-

sia yhteiskuntaan ja sodan kuvaan.
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Ennakoitu muutos yhteiskunnassa ja
sodan kuvassa

Tyopajoissa ja asiantuntijahaastatteluilla keritysti aineistosta on nostetta-
vissa esiin teemoja, jotka vaikuttavat niin yhteiskunnan kuin sodan kuvan
muutokseen 2030-luvulle tultaessa. Osiossa teemat on keratty kolmen ala-
otsikon alle: Todennikoiset vaikutukset, Mahdolliset vaikutukset ja Kysy-
myksid vastausten sijaan. Alaotsikot kuvaavat esiin nostettavien teemojen
todennikoisyyttd ja yllatyksellisyyttd sekd sitd, ettei moneen tulevaisuutta
koskevaan kysymykseen ole vield vastausta. Epdvarmaa on myds se, mitka
kysymykset lopulta ovat merkityksellisimpia.

Todennikaiset vaikutukset
2030-luvulle tultaessa valtion suhteellinen rooli yhteiskunnassa heikkenee
ja yritysten vahvistuu. Tietoteknologian kiyton lisd4dntyminen ja levii-
minen ympéri maailmaa edesauttaa muutosta, mutta kyse on yhti lailla
yksilollisten arvojen vahvistumisesta, globaalin markkinatalouden kehitty-
misestd ja ylikansallisten hallintojérjestelmien rakentamisesta. Tietotekno-
logian halventuminen ja kehittyminen tukee muita kehityskulkuja. Kuinka
ohueksi valtio muuttuu tai mihin tehtiviin se tulevaisuudessa keskittyy, ei
ole varmaa. Tietoteknologian aiheuttamat riippuvuudet, osaamisen 16yty-
minen pidosin muilta yhteiskunnan sektoreilta ja verotuspohjan muutok-
set vaikuttavat keskeisesti valtion rooliin. Globaali osaaminen jérjestaytyy
verkostomaisesti ja todella taitavista yksiloistd kilpaillaan maailmanlaa-
juisesti. Kytkentojen miird verkostossa kasvaa, mikd lisdd kokonaisuuden
kompleksisuutta ja ylldttavid takaisinkytkentoji. Kokonaisuus ei ole kenen-
kéan hallittavissa, vaikka siihen erilaisilla kahden- ja monenvilisilld sopi-
muksilla, sdidddnnolld ja oikeudellisilla vastuilla pyritddnkin vaikuttamaan.
Globaalien muutosten ldhteeni toimii Lahi-itd, Kiina ympéristdineen
tai keskinen Afrikka. Muutos ei niinkién lihde liikkeelle teknologisesta
kehityksestd kuin konfliktien eskaloitumisesta tai luonnonkatastrofien ai-
heuttamista ihmismassojen siirtymistd. Mitd esimerkiksi tapahtuu, kun
Afrikan sisdosien ihmiset lahtevit liikkeelle? Asiat, jotka ovat aiemmin ol-
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leet turvallisen kaukana alkavat uhkaamaan “meitd” nyt. Siirtolaisuuden
ja kyberturvallisuuden yhteinen nimittdja on, ettei kummankaan ilmion
kohdalla ole kyse tietimattomyydesti tai ennakoimattomuudesta vaan
siitd, ettei ilmioitd ole haluttu ottaa suunnittelussa huomioon. 2030-lu-
vulla Kiinan arvioidaan olevan taloudellisesti yhtd suuri kuin Yhdysvallat
ja Euroopan Unioni yhteensd — Millaisia vaikutuksia tilld on globaaliin
valta- ja voimatasapainoon? Pystyvitkd nousevat valtiot saavuttamaan
saman teknologisen tason, miki linsimaissa on tuolloin? Menevitko ne
ohi? Riittdidko teknologian kopioiminen yhteiskunnallisen vaurauden ja
osaamisen tason nostoon vai tarvitaanko innovaatioita? Kaikki innovaatiot
eivit ole kopioitavissa, silld ne voivat perustua mahdollistaviin yhteiskun-
nallisiin rakenteisiin. Millaiseen resurssikilpailuun kehityskulku johtaa?
Mistié resursseista kilpaillaan? Ketkd ja milld keinoin ovat kilpailun toden-
nakoisimpid menestyjid tai havidjia?

Nykyinen turvallisuuden kategorisuus hankaloittaa turvallisuuden
tuottamista kyber-fyysisessd toimintaymparistossa. Pirulliset ongelmat ei-
vit silloudu, mutta silti niihin pyritdian vastaamaan esimerkiksi ministerio-,
hallinnonala- tai teollisuudenalakohtaisesti. Turvallisuuden tuottamista
madrittdd yhtialtd tontinvartiointi ja toisaalta kaikkialla hajallaan olemi-
nen. Esimerkiksi kansallisen kyberturvallisuuden tehtidvikentin hajautta-
minen on ongelmallinen, koska se osaamisen ja fokuksen puuttuessa usein
tarkoittaa, ettei asia etene. Vastuu sysdtdidn jollekulle toiselle, kun selkeiit,
perinteiset hallinnonalat ylittdvit toimivallat puuttuvat. Toisaalta hajaut-
taminen on pakottanut toimijat luomaan uusia rajapintoja seki lisidmain
yhteisty6td. Keskeinen kysymys on, mitd tapahtuu turvallisuuden tuotta-
miselle, kun valta siirtyy poliitikoilta teknokraateille ja “norteille”, joilla on
kyky vaikuttaa toimintaympéristoon. Poliitikoilla ja hallintoviranomaisilla
on vihin vilineitd ohjata kehityskulkua. Vilineistd keskeisin on sdintely,
mutta silld helposti haitataan markkinoiden toimintaa, miki voi johtaa
yllattdviin kokonaisvaikutuksiin.

Tulevaisuuden informaatioperusteisessa yhteiskunnassa suuren osan
turvallisuudesta tuottavat yritykset, joilla on tietoteknistd osaamista. Koska
myos fyysisen turvallisuuden tuottamisen tavat ovat sidoksissa digitaaliseen
turvallisuuteen, yritysten suhteellinen rooli ja merkitys kasvavat. Samalla
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kasvaa niiden valta. Tietoteknologian alalla on jo pidempiin ollut me-
neillddn kehitys, jossa suuret, monikansalliset yritykset ostavat pienempii
yrityksid ja siten laajentavat omaa tuoteperhettidn ja osaamisaluettaan.
Kehityksen oletetaan jatkuvan ja eri toimijoiden tulevan yhi riippuvai-
semmiksi suuryrityksistd. Suurimmasta osasta organisaatioita tietotekno-
loginen osaaminen hividi ja ne toimivat maailman ympari hajautuneen
osaamisen varassa. Samalla organisaatioiden vaikutusmahdollisuudet
vahenevit, koska ne eivit teknisesti ja taloudellisesti pysty rakentamaan
vaihtoehtoisia jirjestelmis, tiedonsiirto verkostorakenteessa vaatii yhteen-
sopivuutta, ja nojautuminen standardoituihin ja valmiiksi paketoituihin
ratkaisuihin on helpointa. Suuryritysten innovointikyky riippuu tekijoistd
kuten niiden sisdinen hierarkkisuus ja tyénjako, ympariston mahdollistavat
rakenteet ja tuki, sekd ilmaisunvapaus.

Keskiniisriippuvuuden lisddntymisen ohella tietoteknologiatrendi-
en varmaksi vaikutukseksi arvioidaan muutoksen vauhdin kiihtyminen.
Teknologia levidd nopeammin kuin mika on hallittavissa ja tunkeutuu
yhid syvemmialle yhteiskunnan rakenteisiin. Havaitut muutokset johtu-
vat pddosin prosessointikyvyn lisddntymisestd, tiedonsiirron nopeuden
kasvamisesta, tiedon tallennuskapasiteetin kasvusta ja tietoteknologian
hintojen laskusta. Tyopajoissa oltiin erimielisid sen suhteen, onko tule-
vaisuuden ennakoiminen ylipddnsd mahdollista; ja jos on, niin miki on
ennakoitavuuden aste. Ennakoitavuuden ajatuksesta on vaikea luopua,
silld se sisdltyy tapaamme jdrjestdd ja perustella yhteiskunta: muun muas-
sa oikeusjirjestyksen, sddnt6jen, normien ja diplomatian tehtivini on
ylldpitdd ennakoitavuutta. Ennakoinnin helpottamiseksi rakennetaan ti-
lannekuvajirjestelmi, lisitddn tiedonkeruuta ja tiedonkulkua erilaisten
rajojen yli, sekd kehitetdén vilineiti tiedon pilkkomiseen ja yhdistimiseen.
Olennaisen erottaminen tietotulvasta on hankalaa tai ajoittain mahdo-
tonta. Vastaukseksi haasteeseen nahdiin tiedonlouhinnan kehittiminen
ja robotisaatio, silld joistakin ilmitistd anomaliat voidaan loytdd vain ko-
neoppimisen ja kehittyneen tiedonlouhinnan avulla. Nykyisyydessi da-
taa on jo yllin kyllin, mutta osaaminen suurten tietomassojen kisittelyyn
puuttuu. Niin yhteiskunnan kuin sodan kuvan kehityksessd pyrkimys on
kohti kontrolloitavuuden sdilymistd, mutta kokonaisuuden kompleksinen
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luonne tekee tdstd haastavaa. On myonnettivi, ettd aidot yllatykset ovat
mahdollisia — ja todennikoisii.

Kiihtyvi digitalisaatio ei automaattisesti tee yhteiskunnasta nykyisti
haavoittuvampaa. Eri teknologioiden kiyttiminen tarkoittaa, ettei niitd
kaikkia saa "taikanapilla” pois paaltd. Toisaalta tyopajoissa kiytiin keskus-
telua elektromagneettisen pulssin tai vastaavan radioaalloilla aiheutettavan
tietoteknologian seisahtumisen mahdollisuudesta. Sodan kuvaan vaikuttaa
pulssin kdyton mahdollisuus ainakin paikallisesti, jolloin sen avulla kye-
tddn hdiritsemain tai tekemdan mahdottomaksi esimerkiksi robotisoitujen
asejérjestelmien tai miehittimittomien alusten kaytto.

Pitkddn keskusteltiin my6s hajauttamisesta: energiantuotannossa,
tuotannossa ylipdidnsa ja kyberturvallisuuden tai suojaamisen yleisend
periaatteena. Yksimielisyyteen ei péddsty siitd, mahdollistaako digitalisaa-
tio hajauttamisen vai tekeeko digitaalisen alla oleva fyysinen rakenne siitd
vain vision. Digitalisaation aikakaudellakin tuotanto riippuu toimivasta
infrastruktuurista ja tiedonsiirto tapahtuu edelleen fyysisid valokaapelei-
ta pitkin. Koska infrastruktuuri toimii tai sen ohjaaminen tapahtuu digi-
taalisen kautta, on fyysinen infrastruktuuri vastavuoroisesti digitaaliselle
alistettua. Hajautettu hy6kkdys voi aiheuttaa suurta vahinkoa keskitetyssi
jarjestelmissd, mutta vastauksena siihen on hajautettu jarjestelmai, epa-
symmetriasta kohti symmetriaa siirtyminen. Keskitettyd jarjestelmai taas
puoltaa parempi kokonaiskuva ja kontrolloitavuus.

Kyber-fyysistd toimintaympdristod, ja varsinkin sen sosiaalisuutta,
maidrittidd jatkuva yhteydessd oleminen. Paine jatkuvaan lidsnidoloon on
jo nykyisyydessd suuri, mutta tulevaisuudessa siedetddn vield vihemméin
viivettd viesteihin vastaamisessa tai lisityn todellisuuden sisdltiman tiedon
reaaliaikaisuudessa. Liikennevilineet eivit kulje ilman tietolitkenneyhteytti
eikd dlykoti padstd asujaa sisdin, ellei sdhkonjakelu toimi. Yksityisyys hi-
vidi sellaisena kuin sen vield nykyisyydessd tunnemme. Ihmiset ja heidian
eliminsd samoin kuin organisaatiot muuttuvat “lipinikyviksi”. Toisaalta
tiedon manipuloiminen tai piilottaminen onnistuu tulevaisuudessakin
— vaikka sitten suurella vaivalla ja kalliisti. Yhteiskunta muuttuu lipini-
kyviksi, mutta samalla vallankaytostéd tulee entistdi hahmottomampaa ja
nikymattomampaa.
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Yksiloilld, ryhmilld ja organisaatioilla on jo mahdollisuus rakentaa
oma mielenkiintoinen eldminsi internetiin. Tulevaisuudessa tistd tulee
vield yleisempii, jopa odotettua. Jokaisella on monta identiteettid, jois-
ta he valitsevat kuhunkin tilanteeseen ja kiyttotarkoitukseen sopivan. Eri
yhteyksisté tutut “henkil6t” tai ’ryhmét” eivit kohtaa toisiaan, vaan jokai-
sella identiteetilld on oma kaveripiirinsi ja toimintaympiristonsi. "Me”
rakentuu esimerkiksi globaalin aatteellisen liikkkeen, netin keskustelupalstan
tai tietokonepelin ympirille. Ryhméytymisen alusta on vahemman mer-
kityksellinen kuin se, ettd ryhmit rakentuvat yli perinteisten rajojen niitd
murtaen. Vastareaktiona syntyy ryhmii, jotka pyrkivit turvaamaan perin-
teiset rajat. Sodankdynnin kannalta mielenkiintoiseksi nousee kysymys,
vaikeuttavatko ihmisten fragmentoituneet ja moninaistuneet identifikaa-
tion kohteet sodankiynnin ja sen tarpeellisuuden perustelemista. Mistd
syistd sotaa tulevaisuudessa kdyddan ja miten se pystytdin legitimoimaan?
Mill keinoin kukakin osallistuu? Kenen ylipédnsi on osallistuttava sodan-
kayntiin? Ryhméytymisesséd on jatkossakin kulttuurisia ja alueellisia eroja;
my0s sen suhteen, kuinka paljon tietoteknologia ryhmien muodostumiseen
vaikuttaa. Kaiken uudelleen jirjestdytymisen keskelld ihmisten identiteetin
“hukassa olemista” pyritddn kdyttimiin hyviksi, mikd nikyy eri ryhmien
internetissid, varsinkin sosiaalisessa mediassa, harjoittamassa manipulaa-
tiossa ja “vdrvadmisessa’.

Kyberkeskustelussa usein huomautetaan, etti tietoteknologian kehitty-
minen tuo yha uusia kyvykkditi toimijoita turvallisuuden ja sodankidynnin
areenoille. Varsinkin vihamielisten toimijoiden joukon nihdain moninais-
tuvan ja monipuolistuvan. Uhkaajien listaus laajenee valtioista terroris-
teihin, poliittisiin ja taloudellisiin vakoojiin, rikollisiin, yrityksiin, aktivis-
teihin, 16yhiin aatteellisiin yhteenliittymiin ja yksiloihin. Tulevaisuudessa
joudutaan huomioimaan suurempi joukko arvaamattomasti kiyttaytyvia
tahoja. Toimijoiden ja toiminnan kohteiden moninaisuus saa aikaan sen,
ettd tietoturvakysymykset pysyvit ajankohtaisina ja ovat ldsni yksiloiden
ja organisaatioiden arkipaivissa.

Tiedon oikeellisuuden tirkeys sdilyy tulevaisuudessa. Yksilo, ryhma
tai organisaatio voidaan huijata toimimaan itselleen vahingollisesti, mutta

voidaanko sama tehd4 suuressa mittakaavassa? Informaatio-operaatioi-
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den* merkityksen tunnistaminen on entistid keskeisempii: operaatiot on
havaittava ja niihin on kyettdva vastavaikuttamaan. Uhka ei valttamattd tule
ulkopuolelta vaan sen ldhde voi sisdltyd organisaatioon tai yhteiskuntaan.
Viirid tietoa voidaan ujuttaa yhteisoon tai yhteiskuntaan vihitellen ja siten
vaikuttaa muun muassa kansallisen narratiivin sisaltoon. Niin kauan kuin
yhteiset arvot ja poliittiset padmairit, kansallinen narratiivi ja yhteiskun-
nan kyky ovat jokseenkin yhteneviiset, ihmiset arvostanevat yhteiskunnan
puolustamisen arvoiseksi. Nykyisin Suomessa narratiivi kdy yksiin koko
miesikdluokan asepalveluksen ja kertausharjoitusten kanssa, mutta miki
on tilanne tulevaisuudessa, kun joukko pienenee ja kertaaminen harve-
nee? Mitd tapahtuu, jos pahantahtoinen taho pystyy ottamaan kansalliset
tiedotusvilineet haltuunsa? Kuinka silloin varmistetaan yhteiskunnassa
levidvin tiedon oikeellisuus?

Tulevaisuudessa ihmisisti ja laitteista kerdtddn yhia enemmin tietoa,
muttei ole itsestddn selvdid, mihin sitd kdytetddn. Kelldén ei toistaiseksi ole
kontrollia tiedon kiyttoon. Problematiikkaan liittyy kysymys siitd, kenelle
olemme valmiit tietoja luovuttamaan. Ihmiset ovat valmiimpia antamaan
tietoja itsestddn eteenpdin silloin, kun he eivit tiedd kenelle tai mihin
tarkoitukseen tieto kerdtddn. Mikéli loppukdayttdjiksi tarkennetaan liike-
talous, ihmiset muuttuvat haluttomammiksi yhteistyohon. Tiedonkeruun
ohella digitaalinen valvonta lisddntyy tulevaisuudessa. Tiedon globaalia
levidmistéd pyritdan kontrolloimaan tietoturvallisuuden keinoin ja vaati-
malla esimerkiksi datan paikallistamista. Ajattelun mukaan tieto pitiisi
sdilyttdd tietyn maantieteellisen alueen sisdpuolella ja sen lainsddddnnon
alaisena. Vaikka paikallisuuteen péistiisiin, ovat tiedon tosiasialliset kisit-
telijat hajallaan ympéri maailmaa, mikd johtuu muun muassa globaaleista
tuotantorakenteista, ketjutuksista ja pyrkimyksistd toimintakustannusten
minimoimiseen. Vaikka data ei liikkuisi, sithen piisee kisiksi globaalis-
ti. Kokonaiskuvan saaminen hankaloituu muun muassa pilvipalveluiden
yleistyessd: Tarvittava tieto on eri paikoissa ja sitd pdidstdan kidyttimain
monilta eri péitelaitteilta. Valta sithen, miten hyvin pilvipalvelut kunkin
henkilon tai organisaation tarpeisiin skaalautuvat tai miten niiden tur-
vallisuudesta huolehditaan, siirtyy henkilon ulottumattomiin ja organi-
saation ulkopuolelle. Usein organisaatioissa ei ole kykya korjata tai edes
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paikantaa vikaa, ja monelle on vierasta ajatella oman toiminnan koko-
naisvaikutuksia.

Suomessa lihes kaikki vienti pohjautuu tietopddomaan ja/tai on ai-
neettomista oikeuksista riippuvaista. Aineettomien oikeuksien valvomi-
sesta tulee koko ajan vaikeampaa ja ne voidaan vaihtoehtoisesti mairitelld
kehitystd hidastaviksi tekijoiksi. Tiedon avoin jakaminen, kopioiminen tai
“lainaaminen” lisddntyvit, mikd nikyy globaaleina liikkeind, paikallisina
ryhmittymini ja lisdantyneind oikeudenkdynteind. Kyky kaiken tiedon
rajojen yli siirtimiseen ei silti tarkoita, ettd tieto olisi tasavertaisesti tai
avoimesti kaikkien saatavilla. Koska tiedolla on arvo, pyritddn sen jakelua
rajoittamaan. Tiedon rajoittamispyrkimysten vastavoimana toimii "avoin
data”-ajattelu. Avoimilla ldhdekoodeilla, vapaasti hyddynnettivilld tietoai-
neistoilla, ja luvalla tuotteiden ja palveluiden kehittimiseen tietoaineistoja
hyodyntimilld pyritidin muun muassa parantamaan digitaalista turval-
lisuutta, tarjoamaan vapaasti hyddynnettivii tuotteita ja palveluita seki
edesauttamaan uusien liiketoimintaideoiden syntymistd. Avoimuuden
vaikutuksia sodan kuvaan on mahdoton ennustaa, mutta kehityssuunta
todenndkoisesti vahvistuu.

Kyber-fyysisen toimintaympariston kompleksisuuden lisddntymiseen
liittyy organisaatioiden uudelleen jérjestiytyminen. Organisaatiot ovat tu-
levaisuudessa nykyistd hajanaisempia ja viljempid. Vield vallalla oleva hie-
rarkkisuus korvautuu verkostomaisuudella, mika synnyttdd kitkaa eri jarjes-
tdytymismuotojen vililld niiden sopeutuessa toinen toisiinsa. Kaavamaisuus
eri tilanteissa vihenee, silld ihmisen mukana oleminen mahdollistaa toisin
tekemisen. Aiemmin tapahtuneesta voidaan oppia entistid vihemman, silld
jokainen tilanne on ainutkertainen ja vaikutukset kokonaisuuden eri osiin
yllattaviakin. Miten esimerkiksi Suomen puolustusvoimat sopeutuu muu-
tokseen? Olemassa oleva jirjestelmi perustuu pitkilti miesvoimaan, joten sen
sopeuttaminen kuhunkin tilanteeseen tapahtuu miesmaidrai sadtelemalld.
Suomi pysyy jatkossakin alivoimaisena toimijana, joka pyrkii teknologis-
ta osaamistaan hyodyntimailld “toimimaan fiksusti” ja siten tukeutumaan
yhteiskunnan vahvuuksiin. Siviiliosaamisen kautta vahvistetaan sotilaallista
toimintaa. Hyvii tilannekuvaa ylldpitdmalld ja teknologista osaamista hyo-
dyntdmilld luodaan epdsymmetriaa, voimaa ja vaikutusta.
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Thmisten hividminen taistelukentiltd helpottaa sodankiynnin legiti-
moimista eikd monikaan kyberkeino vaadi niinkidn rahaa kuin osaamista.
Sotatekniikan kalleuteen keskittyminen kumpuaa perinteestd, mutta jo ny-
kyisellddn pienemmit resurssit saadaan entistd tuottavampaan kayttoon.
Osaamista haetaan jatkossa nimenomaan alueilta, joilla teknologiaa kye-
tddn jarjestelmind kayttimaan dlykkaisti. Tavoitteena on jarjestelméavai-
kutuksen aikaansaaminen, missi kokonaisuuden tehokkuus ja hyodyt ovat
yksittdisid laitteita tirkeimpii. Digitalisaatio avaa tdhan monia mahdolli-
suuksia. Tulevaisuutta ovat itsendisesti tai ldhes itsendisesti toimivat ase-
jirjestelmit ja miehittdimittomét maa-, meri- ja ilma-alukset. Automaatio
ja robotisaatio mahdollistavat kehityksen hyvin pitkille viemisen: ”Kaikki
mikd voidaan tehdi koneille, tehdidn koneilla.” Nykyisin robotit hoita-
vat ensisijaisesti tylsimmit, vaarallisimmat ja likaisimmat tehtévit. Tule-
vaisuuden sota ei endéd synnytd sankareita. Teoreetikoilla on kiire miettid
sodankidynnin sddnngsten tai eettisten ohjeiden soveltamista muuttuvaan
tilanteeseen: Millaista on koneen etiikka? Onko sotilas- ja siviilikohteiden
erotteleminen enidid mahdollista? Jos robotti tappaa sivullisen, onko vastuu
laitteen valmistajalla, ohjaavan ohjelmiston koodaajalla vai kenella?

Jdrjestelmien itseohjautuvuuden suhteen ollaan vield tilanteessa, jos-
sa ihminen mairittelee jirjestelmin logiikan. Aikaa kuluu paljon siihen,
ettd tietokoneille kerrotaan erikoisalue, joilla niiden tieto ja osaaminen on
“ylivoimaista” ihmiseen nihden. Vaikka puoliautomaattiset jarjestelmit
toimivat jo jokseenkin hyvin, on tdysi automaatio vield tavoite. Myds luova
ajattelu onnistuu koneilta vield huonosti. 2030-luvulle tultaessa realistinen
oletus on, ettd ihmiset ja puoliautomaattiset jirjestelmét toimivat rinta
rinnan; sodan kuvaa siten méarittad ihmisten ja koneiden yhteisty6. Miten
téllaista toimintaa johdetaan tai ohjataan, jaa mietittdvaksi.

Teknologian kehittyessd on taistelutavan muututtava sen mukana ja
kyber-fyysisen maailman strategiaa, operaatiotaitoa ja taktiikkaa kehitet-
tiva erikseen. Kyse ei ole vain siitd, ettd kone korvaa ihmisen ja kayttaytyy
kuten ihminen vaan siitd, ettd tdysin uudenlaiset toiminnan tavat tulevat
mahdollisiksi. Samalla jotkin aiemmat toiminnan tavat muuttuvat mahdot-
tomiksi. Mikd toimii ja mika ei, I6ydetddn kokeilun, onnistumisen ja erehty-
misen, sekd kokemuksen karttumisen ja vahinkojen kautta. Nykyisyydessi
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ihminen-kone-yhdistelmin ja keinodlyn kehittymisen odotetaan vaikutta-
van ennen kaikkea paitoksenteon nopeuteen. Sodankidynnissi voittaa se,
joka kykenee tekemiin hyvii, oikeita ja relevantteja padtoksid nopeimmin.
Samalla keinot, joilla asioita voidaan aikaansaada muuttuvat. Turvallisuus-
ajattelun on muututtava niiden mukana. Vikivaltaan turvaudutaan yhi
harvemmin, mikéli jokin vaikutus voidaan saada aikaan muilla keinoin.

Strategisista resursseista kilpaileminen tai niiden manipuloiminen ovat
2030-luvun sodankiynnin syitd. Sodankéynti sdilyy monikiyttinstru-
menttina, jota voidaan kiyttdd minka tahansa tavoitteen edistdmiseen tai
jonkin alueen rauhoittamiseen. Massiivinen maaoperaatio rajautuu pois
tulevaisuudenkuvista ja tappioiden sietokyky laskee kaikkialla. Sodankéyn-
nin keinoihin kuuluvat strategisten resurssien saannin katkaiseminen, niilld
kiristiminen, tai tietopddoman paljastamisella uhkaaminen ja painostami-
nen. Yhteiskunnan lamauttaminen tai ndivettiminen esimerkiksi talouden
kautta on sen romahduttamista todennikoisempai. Kuka haluaisi keski-
niisriippuvaisessa maailmassa tuhota yhden jérjestelmikokonaisuuden
osista? Mitd hyotyi siitd olisi? Ainoita ajateltavissa olevia motiiveja ovat
kaaoksen aiheuttaminen tai rajallisten resurssien ja talouden manipuloi-
minen. Tuotantokyvylli ja sen yllapitimiselld voittaa jatkossa, varsinkin
pitkalla aikavalilld. Vaikka kyber-fyysisessd sodankdynnissid havainnoinnin
ja toiminnan vilinen aika pyritddn minimoimaan, voi strategisten tavoit-
teiden saavuttaminen viedd pitkdén.

Thmisten kokemukset ja tietotekniikan kayttotottumukset vaikuttavat
tulevaisuuden sodan kuvaan. Pitkalle digitalisoituneissa yhteiskunnissa on
muutamia suurvaltoja lukuun ottamatta siviiliteknologian kehitys sotatek-
nologiaa pidemmailli. Pitkélle toisen maailmansodan jilkeen sotatekniikka
kulki kehityksen eturintamassa ja innovaatiot siirtyivit sodankdynnistd
siviiliyvhteiskuntaan. Nykyisin tilanne on piinvastainen, milld on useampi
vaikutus.

Ensinnikin, vaikka jokin uusi teknologia “16isi 14pi” yhteiskunnassa,
sen viliton vaikutus asevoimiin ja niiden toimintaan ei ole yhtd voimakas.
Asevoimat ja niiden toiminnan tapa muuttuvat hitaammin tai hyppayk-
sittdin, mikd on seurausta muun muassa pitkistd ja monimutkaisista kehi-

tys- ja hankintasykleistd, tavasta kdyttdd materiaali elinkaarensa loppuun
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tai lahelle sité, organisaation koosta ja timan aiheuttamasta jaykkyydests,
investointien massiivisuudesta, seki riippuvuudesta muiden vastaavien
organisaatioiden ja sotilasteollisuuden kehityksestd. Vaikka esimerkiksi
Suomi pienend maana olisi ketterd, ovat sen resurssit rajalliset eiki koti-
kutoista teollisuutta juuri endé ole. Kehittelyssd ja hankinnoissa kuljetaan
pitkilti muiden rytmissi.

Toisekseen, todennikoinen kehitys kulkee kohti kaupallisten laitteiden
ja ohjelmistojen kiyttod, siviiliteknologian suurempaa hyodyntiamista. Tu-
levaisuudessa ei valttamatta tehdd radtalointia sotilastarpeisiin nykyisessa-
kdan midrin vaan hankintoja ohjaa kédyttotarve ja hupenevat resurssit. So-
piva kaupallinen teknologia on halvempaa ja ihmiset ovat siviilieliméssidin
tottuneet kidyttimain sitd, joten teknologiaan ei tarvitse ketdidn erikseen
tutustuttaa. Kustannushyodyt ovat merkittavit ja varsinaiset kehittely- ja
hankintapanostukset voidaan ohjata keskeisimméksi arvioituun sotatek-
niikkaan. Laitteiden kiyton turvallisuuskysymykset on tosin ratkaistava
erikseen. Kaupallistumiskehityksen taustalla vaikuttaa muun muassa tur-
vallisuuden kisitteen laajeneminen ja syveneminen. Puolustusvoimat ei eld
omaa eldmdénsd irrallaan yhteiskunnasta. Kokonaisturvallisuuden toimin-
tamallin mukaisesti on kyettdvi vaihtamaan tietoa yli hallinnollisten rajo-
jen jajulkinen/yksityinen sektori -jaottelun. Asevoimien on tulevaisuudessa
korostetun tirkeidd olla yhteiskunnassa lasna — ei valttamattd visuaalisesti,
mutta niilld keskeisilld foorumeilla, joilla turvallisuuden tuottamista suun-
nitellaan ja toteutetaan.

Mitkd sitten ovat suojaamisen arvoisia kohteita tulevaisuudessa? Tran-
saktiologistiikka ja logistiikka ylipd4nsi arvioidaan suojaamisen arvoisik-
si. Vaihtoehtoisten muotoilujen mukaan suojataan ruohonjuuritasoa, eli
ihmisten arkipdivéi ja toimintaa, tai informaatioitsemairdiamisoikeutta.
Suojattavan kohteen médritteleminen on erittdin tirkedd eikd sitd ehki vie-
14 ole osattu tehdd kunnolla. Toisaalta suojattava kohde eld4 aina ajassa ja
paikassa, muuttuu yhteiskunnan mukana, eikd pysy ikuisesti samana. Miti
“meiddn” tulee suojata voi myos tarkoittaa eri asiaa "heille”. Kyber-fyysisessi
toimintaympiristossd koko yhteiskunta ja sen toiminta ovat jollakin tapaa
turvaamisen kohteina. Valtio, organisaatiot, ryhmit ja yksilot toimivat tur-
vallisuuden tuottajina kukin oman roolinsa ja mahdollisuuksiensa mukaan.
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Organisaatiot, erityisesti yritykset ja valtionhallinnot, sdilyvit rikolli-
sen toiminnan ja sotilaallisen kiinnostuksen kohteina. Rikolliset pyrkivit
ensisijaisesti taloudelliseen hy6tyyn, mutta valtiollista toimintaa motivoi
turvallisuuden ohella kaupallisen, teknologisen ja sotilaallisen kilpailuase-
man parantaminen. Valtioilla, joilla on riittavisti kiinnostusta ja digitaa-
lista kykyd, on mahdollisuus vaikuttavampaan toimintaan kuin sité vas-
taan suojautuvilla yrityksilli. Monimutkaistuvaan kuvioon kuuluu, etti
taloudellista hyotyi tavoitellessaan rikolliset voivat “sivutuotteena” hankkia
tietoa, jolla on esimerkiksi sotilaallista tai tiedusteluun liittyvad arvoa. Tieto
on rikollisille hyodytontd, mutta he voivat myyda sen edelleen. Vastavuo-
roisesti rikollisia voidaan kiyttdd valtiollisen tai yrityksen kansainviliseen
kilpailuasemaan liittyvin tiedonhankinnan tai muun kybertoiminnan vi-
likappaleina. Onnistuneen toiminnan jiljet johtavat enintdén rikollisiin,
eikd toimeksiantajaa kyetd liittimain tapahtuneeseen. Eri toimijoiden
vilille muodostuvat kytkennit ovat monimuotoisia ja esimerkiksi terro-
ristiryhmét voivat toimia vastakkainasettelun eri puolilla. Syntyy epaviral-
lisia kytkoksid, kuten Anonymous -liikkeen “julistaessa sodan” ISIS:td tai
Syyrian hallintoa vastaan. Toimijoiden roolit moninaistuvat ja muuttuvat
tilannekohtaisiksi, jolloin niihin ei perinteisten vastuualuejakojen puitteissa
kyetd vastaamaan.

Kyber-fyysisessd toiminnassa rahoittajien merkitys on suuri, vaikka ra-
hoittajat voivat olla ulkopuolisia itse toiminnalle. Esimerkiksi terroristijar-
jestojen kyvykkyys ajaa tavoitteitaan riippuu siitd, miten hyvin ne kykenevit
kerdamiin rahaa ulkopuolelta. Varakkaiden, myos valtiollisten, rahoittajien
avulla jdrjeston kyky ja toiminnan vaikuttavuus moninkertaistuvat. Mi-
ten tietoteknologian mahdollistamaa joukkoistamista ja joukkorahoitusta
hyodynnetédin tulevaisuuden sodankdynnissa? Keritdianko sotatekniikan
kehittimiseen tai hankkimiseen varoja nettialustoilla tai kyselldinké niil-
14 ilmakuljetuskyvyn perddn? Tulevaisuudessa epdsymmetria siilyy ja sitd
syntyy lisdd yhteiskunnan sisilld, mutta my6s valtioiden vililla. Yhtialla
kyetdan hyodyntimian ammattihakkereita samalla, kun toisaalla osaami-
nen rakentuu vapaaehtoisuuden tai velvollisuuden varaan. Kaikki kybertur-
vallisuustoiminta ei ndy ulospéin, mutta ymmdrretddnko aina meneilldan

olevan muutoksen perustavanlaatuisuus?
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Arkipéivian uhkakuviin liittyen mainittiin, ettei tdydellisen turvallista
tietoteknistd jarjestelmid kyetd rakentamaan. Tdysin aukotonta testausjir-
jestelmii ei ole, joten haavoittuvuudet siilyvit tietoteknisten jirjestelmien
ominaisuuksina. Keskeinen kysymys turvallisuuden tuottamisessa on, ky-
keneekd haittaohjelma pysdyttimain jirjestelmédn useammin kuin kerran
vai korjaako oppiminen havaitut puutteet. Uhkakuvana on esimerkiksi
haittaohjelman ajaminen keskitetysti jirjestelmiin, jotka sijaitsevat arki-
péiviisissé laitteissa. Nykyisin monissa kodinkoneissa on valmiina IP-osoite
ja kyky laitteen “dlyllistimiseen”, kunhan tarvittava teknologia kehittyy ja
otetaan kayttoon. Millaista vahinkoa yhteiskunnassa voidaan saada aikaan
ajamalla haittaohjelma miljooniin dlylaitteisiin? Esimerkiksi keskitetysti
poistamalla niist4 dly. Kuinka kauan laitteiden korjaaminen vie? Kuka kus-
tantaa korjaamisen ja korvaa vahingot?

Toisena arkipdivin uhkakuvana mainittiin paatoksentekijoihin vai-
kuttaminen. Téysin tunnetulla teknologialla voidaan jo nykyisin raken-
taa autotalliversioita laitteista (esimerkkina pienlennokit), joilla kyetddn
mittavaan vahingontekoon. Yhtilailla sopivan, halvan satelliittisignaalin
kayttiminen esimerkiksi pommin rdjiyttimiseen etddltd on mahdollista.
Laitteiden vienti- ja tuontikontrollien kiertiminen ja jilkien peittiminen
onnistuu muun muassa anonyymien palvelinten kiytolld. Ohjeet laitteen
kokoamiseen jaetaan internetissd ja tarvittavat osat hankitaan eri lahteista
sekd 3D-tulostamalla. Toimintaa on ldhes mahdoton jaljittad. Yhteiskun-
nasta ja pditoksentekijoistd riippuu, milloin jostakin vahingollisesta toi-
minnasta tulee niin merkittivii, ettd se on otettava huomioon piétoksen-
teossa ja sithen on kohdistettava toimenpiteiti.

Kolmanneksi mainittiin nykyinen sihkopostiviestintd ja sen sisdltimét
epavarmuudet. Vaikka ihmisiid voidaan kouluttaa sosiaalisen manipulaation
tunnistamiseen ja varoittaa availemasta linkkej tai liitetiedostoja, nykyiset
hyokkaykset ovat jo niin hienostuneita, ettei sihkopostiviestin vastaanotta-
jan tarvitse tehdd mitddn védrin ja silti kone saastuu. Vaihtoehtoisina rat-
kaisuina ovat viestijirjestelmdn rakentaminen, jossa kukaan ei ota vastaan
viestejd tdysin tuntemattomilta tahoilta, tai isoveljen vapaaseen valvontaan
perustuva jarjestelmd. Kumpikaan kehityssuuntaa ei ole todennikoinen
tai haluttava.
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Tulevaisuudessa kaikki transaktiot ovat digitaalisia ja sopimukset
kirjoitetaan itse alustaan, mika voi tarkoittaa ennustettavuuden tarpeen
viahenemistd. Sopimusten pitdvyyden turvaamiseksi tarvittaneen oikeus-
jarjestelmd, vaikka visioiden mukaan keinoily korvaa juristin (kuten
ladkirinkin). Oikeusjirjestelmi on kyettdvi tarpeen mukaan rakenta-
maan uudelleen. Jatkossa yhda harvemmat omistavat yha enemman ja
suurimmalle osalle on mahdollista vain kidyttooikeuden hankkiminen.
Mitki asiat ovat omistamisen arvoisia? Onko valta endi yhteydessd omis-
tamiseen? Pddosa kulutuksesta on palveluita, mutta joku nekin joillakin
resursseilla tarjoaa. Rakenteet ylldpitdvit eriarvoisuutta: keilld on valtaa
rakenteeseen haluavat sdilyttdd sen ja oman asemansa. Kehitys tapah-
tuu reuna-alueilla, kun sielld opitaan mitd keskuksessa osataan, minki
jilkeen kyetddn toimimaan ilman rakenteellisia jaykkyyksid ja viemadan
kehitystd eteenpiin. Historiallisesti reuna-alueet ovat niin piisseet ohi
keskuksesta. Samoilla reuna-alueilla kehittyy epasymmetrinen sodan-
kaynti. Esimerkiksi autotallissa rakennetuilla leikkikaluilla onnistutaan
kdymdin sotaa sellaisia vanhoja, jaykkid rakenteita vastaan, joita estdd
niiden sisdinen hitaus.

Ty6pajoissa sietokyky kisitteellistettiin kyvyksi todella vahvistua
koetusta, eikd niinkddn kyvyksi palata takaisin aiempaan toimintaan. Se
pitdisi ymmartaa kollektiiviseksi kyvyksi, esimerkiksi yhteiskunnan yh-
teisesti tuotettavaksi ominaisuudeksi, eikd niinkdén asiaksi, josta jokaisen
on huolehdittava erikseen. Osana kokonaisuutta jokaisen tulisi pystyi
keskittymadn ja panostamaan omiin osaamisalueisiinsa ja antaa muiden
huolehtia siitd, missd he ovat hyvii. Sieto- ja toipumiskyky ominaisuu-
tena tulee suunnitella ja rakentaa jédrjestelmiin sisddn; ei yrittda lisdtd
erillisilla toimilla jalkikateen. Silti kyky on aina rajallinen. Yhteiskunnan
toipumiskyky ja koetusta vahvistuminen ovat vield nykyiselldan heik-
koja, mutta niihin panostettaneen ennen vuotta 2030. Turvallisuuden
tuottaminen ei pitiisikddn olla yksittdisid ilmioité tai tekijoitd vastaan
toimimista. Asioita pitdid niputtaa yhteen, jotta kokonaiskuva saadaan
nikyviin. Toisaalta kokonaisuuden osiin purkaminen on tirkeis, jotta
moninaiset vaikutussuhteet tulevat esiin. Keskitetty ja hajautettu toiminta
pitdd saada tukemaan toisiaan.
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Mahdolliset vaikutukset

Tyopajoissa keskusteltiin tietoteknologian perusteiden muuttumisesta. Las-
kentatehon moninkertaistaminen vield toistaiseksi kalliilla tiedonkisittely-
ratkaisuilla arkipdiviistyy, mikd on osaratkaisu suurten tietomassojen ki-
sittelyyn. Kvanttilaskenta arvioidaan mullistavaksi teknologiaksi, joskaan se
ei ole arkipdivid 2030-luvulla. Teknologiaa kehitetdén suurvaltaresursseilla
eri tahoilla. Edellidkivijoilld on etulydntiasema pitkiin, etenkin salauksen
ja tiedonkisittelyn saralla, silld kvanttilaskennan nopeus on nykyiseen ver-
rattuna moninkertainen. Sodankiynnin sovellutukset ovat ilmeiset, mika
motivoi kehitystyoti. Kvanttilaskenta voidaan nahdé niin positiivisena kuin
negatiivisena kykyni ja se voi antaa etua niin hyokkiijille kuin puolus-
tautujalle. Alkuvaiheessa teknologia “tiputtaa” monta nykyistd kybertoi-
mijaa pois pelikentiltd, mutta vuosikymmenten kuluessa epdsymmetria
joissain suhteissa tasoittuu. Teknologiaan kohdistuvat odotukset nikyvit jo
nykyisyydess ja jatkossa se on vetovoimatekija muun muassa liittoutumien
muodostamisessa: toimijat, joilla itsellddn ei ole kyseistd kyky4, haluavat
padsti siitd osallisiksi.

Keskustelua kiytiin myds robotisoitujen, paatoksentekijoihin kohdis-
tettujen, rajan yli tulevien tuhoamislaitteiden muodostamasta uhkasta.
Ainoa mahdollinen vastatoimi olisi sisilld pysytteleminen. Uhkakuvan
todennikoisyydestd ei oltu yhtd mieltd: Miksi tehd4 jokin asia monimut-
kaisesti, kun tappajan palkkaaminen on yksinkertaisempaa ja halvempaa?
Vasta-argumenttina esitettiin, ettd koneen lgytiminen on helpompaa ja
mahdollisesti kuitenkin halvempaa. Valtiot pitdytyvit toimintatavasta sen
todennikdisten vastavaikutusten vuoksi, mutta entd terroristit, mafia tai
yritykset?

Miehittamittomiin aluksiin liittyen esitettiin ydinlatauksen, tai muun
kemiallisen, biologisen tai siteilyyn liittyvin latauksen, valjastamista au-
totallissa rakennettavaan, ilman tankkausta ikuisuuden ilmassa pysyvdian
kopteriin tai lennokkiin. Onnistunut operaatio varmistaisi merkittdvan
huomion ja suuren vaikutuksen aikaansaamisen esimerkiksi terroristeille.
Ydinlatauksen katsottiin olevan liian raskas kevyiden lennokkien kannetta-
vaksi ja muiden latausten levidvin niin hallitsemattomasti, ettei vaikutusta

voitaisi rajata halutulle alueelle. Vastatoimena sama teknologia kdannet-
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téisiin toisin péin, sovellettaisiin uudelleen tai ilma-alus tuhottaisiin esi-
merkiksi laserilla ennen kuin se ehtisi pddmaardansi. Kyse on perinteisestd
ase-vasta-ase keskustelusta. Mutta voidaanko olettaa, ettd jokin vasta-ase
jad tulevaisuudessa kehittimatt4?

Tulevaisuudessa tyollisten suhde tyottomiin heikkenee. Yksi mahdolli-
sen kehityskulku tilloin on valtion kéyhtyminen verotuspohjan rapautues-
sa ja ihmisten siirtyessd vaihdantatalouteen ja kaveripalveluksiin. Valtion
koyhtyminen ei vilttimitti tarkoita ihmisten koyhtymistd. Kehityskulku
rakentuu omatuotannon, 3D-tulostuksen ja robotisaation varaan. Nykyis-
ten 3D-visioiden etenemisestd oltiin erimielisia: Yhtdaltd ne ndhtiin yliop-
timistisina tai jossain méirin toteutuvina, toisaalta 3D-tulostuksen oletet-
tiin muuttavan koko tuotannon tapa (ei vilttimatti vield vuoteen 2030
mennessi). 3D-tulostuksen varaan rakentuvalla lihituotannolla voidaan
vaikuttaa resurssikilpailuun. Tulostus yhdistettyni esimerkiksi joustavaan
tuotantolinjojen kiyttoon, nanoselluun, metallien kiyton korvaamiseen ja
aurinkoenergiaan vihentd4 riippuvuutta rajallisista ja vihenevisté resurs-
seista. Robotisaation edetessd osuuskuntatyyppiselld yhdessd tekemiselld
voidaan muodostaa uudenlainen tuotantoyksikks, jonka palveluksista ei
makseta rahalla. Valtion rooliksi jai yhteiskiyttoalueiden ylldpitiminen ja
pienen veron kerddminen tihin tarkoitukseen. Lisdksi ihmiset maksavat
valtiolle turvallisuudesta.

Kysymyksid vastausten sijaan

Tyopajakeskustelut ja haastattelut tuottivat vastausten ohella ison méiarin
vastaamattomia kysymyksid, joista moni on esitetty artikkelin aiemmissa
osioissa. Lisaksi kysyttiin:

e Onko ongelma olemassa? Kyberkeskustelu heijastelee useimmiten tek-
nologian pelkoa. Miksi teknologian kanssa nahddian kaiken menevin
pieleen, vaikka asiat voivat kehittyi varsin mukavastikin?

e Onko "asioiden internetin” kehitys hyva asia? Onko kaikkien ihmisten
ja laitteiden liittamistd verkkoon ja sen vaikutuksia mietitty loppuun
asti?
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Ohjaako ihmisten kiyttdytymisen muutos teknologian kehittamisti vai
teknologian kehitys ihmisten kidyttdytymisen muutosta? Miten nako-
kulmaero muuttaa sodan kuvaa?

Millaisiin ongelmiin ja haasteisiin vastaamiseksi tulevaisuuden lasken-
takapasiteettia on eettistd tai hyvaksyttiavad kayttaa?

S44dnnot ohjaavat toimintaa yhi enemmain; mitd tapahtuu “maalais-
jarjelle”? Jadko sille tilaa tulevaisuudessa?

Miten tilanteiden hallinta tapahtuu jatkossa? Tarvitseeko ihan kaikkea
endd tietddkddn? Perinteinen sotilaallinen ajattelu olettaa, etté alaiset
kokoavat kaiken saatavilla olevan tiedon johtajan pditoksenteon tueksi.
Voidaanko kaiken tietimiseen ja hallintaan pyrkii, kun tietoa on saa-
tavilla hallitsematon mairi? Jokainen hierarkiaporras tuo mukanaan
hidasteita ja turhia saumoja. Komentajalle ei tarvitse erikseen kertoa
missid menndain, vaan tietotekniikan tyokaluilla tuotetaan reaaliaikaista
tilannekuvaa koko ajan. Jokainen sotilas ja robotti kantaa mukanaan
lahetint4, joka kertoo hinen sijaintinsa ja tilanteensa ajantasaiseen
tilannekuvaan. Komentaja tekee paidtokset virtuaalisen tilannekuvan
“sisilla”. Kdskyt jaetaan nopeasti ja tehokkaasti verkostomaisessa orga-
nisaatiossa. Niiti toteuttavat ihmisten ohella puoli- ja tiysiautomaatti-
set jarjestelmit ja robotit. Kuinka nopeaksi ja saumattomaksi toiminta
kyetdan hiomaan? Miten luodaan itselle edullista epdsymmetriaa ja
hallitaan jirjestelman kompleksisuutta?

Millaisia vaikutuksia syntyy, jos Kiina aktiivisessa suurvalta-aseman
tavoittelussaan kykenee ostamaan isoimmat yhdysvaltalaiset yrityk-
set? Globaalin talouden painopiste on siirtyméissd Aasiaan, mutta
mitd tapahtuu, jos Googlen, Boeingin tai General Electricsin kaltais-
ten jattildisten osake-enemmisto, padtosvalta ja paakonttori uudelleen
sijoittuvat? Millaisia kytkoksid se saisi aikaan ja miten kokonaisjérjes-

telmé uudelleen organisoituisi?
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Kyber-fyysinen sodan kuva 2030-luvulla

Tutkimus verifioi ldhtokohtaoletukseksi asetetun mega-trendin fyysisen ja
digitaalisen yhteen kietoutumisesta. Muutosta ajaviksi tietoteknologiatren-
deiksi médriteltyjen seitsemin kehityskulun oletetaan vahvistuvan tulevai-
suudessa. Kyber-fyysisessd toimintaympdristossd vaikutukset yhteiskuntaan
ja sodan kuvaan ovat vaikeasti hahmotettavia, osin yllatyksellisid ja harvoin
samanlaisina toistuvia. Vaikutuksiin varautuminen ja niiden ohjaamiseen
pyrkiminen edellyttidvit ennakointia, mutta ennakointikyky on rajallinen.
Yhteiskunnan turvaaminen ja sodankiynti ovat dynaamista toimintaa,
jossa toimijoiden on kyettivd vaikuttamaan aktiivisesti jarjestelmdin ja
sen ymparistoon sekd huomioimaan nopeasti jarjestelmikokonaisuudessa
tapahtuvat muutokset. Pdatoksenteon ja toiminnan pohjana olevan tiedon
oikeellisuus on varmistettava joka tilanteessa.

2030-luvulla kyberturvallisuus ja kybertaistelu ovat olennainen osa
sodankdyntii ja yhteiskunnan turvallisuutta. Turvallisuuden tuottaminen
kaupallistuu ja toimijat, mukaan lukien valtiot, ympéri maailman ovat riip-
puvaisia yrityksiin keskittyvistd osaamisesta. Sodan kuvan verkostomais-
ta perusrakennetta madrittdvit keskindiset kytkennit, joista osa voi olla
hyvinkin kriittisig, yllattavid ja paillekkaisid. Toimijoilla on tarve pysyi
mukana tietotekniikan kehityksessi ja liitty4d osaksi globaaleja tieto- ja ta-
lousvirtoja. Riittdvin oman osaamisen ja hyodyllisten liittoutumien var-
mistamiseksi asevoimissa on médritelty uudelleen tiedonvaihtoon, tiedon
analysointiin ja yleisesti hankitaan liittyvid toimintatapoja, sotilasta koske-
via vaatimuksia ja rekrytointikeinoja, rajapintoja muuhun yhteiskuntaan
ja poikkikansallisia toimintatapoja.

Poliittisen, taloudellisen, sosiaalisen ja sotilaallisen viliset suhteet yh-
teiskunnassa muuttuvat ja painottuvat erilailla sodankédynnin eri puolilla,
eri yhteiskunnissa ja yhteisoissi. Yhteiskuntien ja yhteisdjen pidemmaille
menevi digitalisoituminen muuttaa suhteita edelleen. Kyber-fyysisen toi-
mintaympiriston rakenteellisen epdsymmetrian ohella on ennakoinnissa
ja oman toiminnan suunnittelussa kyettivd huomioimaan eri toimijoiden
ja toimintatapojen vilinen epdsymmetria. Vaikka kompleksisuus ohjaa
helposti kiinnittimain huomiota vain itseen, ei vastapuolta voi olettaa
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”samanlaiseksi”. Tulevaisuuden sodankiyntiin osallistuu useita toimijoita
eri motivaatioilla, tavoitteilla ja resursseilla. Toimijat liittyvat yllattavillakin
tavoilla toisiinsa.

Toimijoiden moninaisuuden ohella jirjestelmikokonaisuuden ja
ympiriston erilaiset tulkinnat ja arvotukset vaikuttavat siihen, ettei ko-
konaisuus ole kenenkiidn kontrolloitavissa. Tilannekuviin ja laajempaan
analyysiin pohjautuvalla ennakoinnilla, yhteensopivuudella, yhteisill4 toi-
mintatavoilla ja nopealla siirtymilld havainnosta toimintaan pyritddn var-
mistamaan, ettd oma toiminta on tehokasta, kohdistuu oikeisiin asioihin ja
suuntautuu oikein. Kokonaisuus pyritddn pitimain hallinnassa sdannoilld,
sopimuksilla, vetoomubksilla, kannusteilla ja viime kiddessd uhkaamisella ja
rangaistuksilla. Koko yhteiskunta on yhtilailla vaikuttamisen kohde kuin
oman turvallisuutensa tuottaja. Jarjestelmakokonaisuuden sieto- ja toimin-
takyky on toimintakyvyn keskiossé yksittdisten organisaatioiden sietokyvyn
sijaan. Ensimmiisti edistetddn jalkimmadisten toimintatapoja parantamalla
ja osaamista vahvistamalla.

Kyber-fyysisessd toimintaympéristossd vauhti kiihtyy entisestddan muun
muassa padtoksenteossa (tai ainakin sithen kohdistuvissa vaatimuksissa),
havainnosta toimintaan-syklissg, tietoteknologian kehittimisess ja sille
uudenlaisten soveltamisen mahdollisuuksien luomisessa. Kilpailua kiyd4dan
siitd, kuka huomaa mahdollisuudet tai heikkoudet ensin ja ehtii niitd hyo-
dyntimain. Nykyisen sotilashierarkian ja verkostomaisen (mukaan lukien
siviilitoimijat) toimintatavan vilille kehittyy anakroniaa, epétahtisuutta ja
muuta kitkaa organisaatiossa, toiminnan tavoitteissa ja tavoissa, johtami-
sessa ja nditd kaikkia ohjaavassa ajattelussa. Huomio esimerkiksi kiinnit-
tyy helposti isoimpaan ajateltavissa olevaan uhkaan (tdysi seisahtuminen),
vaikka kiytdnnossd useat pienemmit uhkat ja hiiriot ovat kokonaisuutena
merkityksellisempii. Miten suuret, kankeat organisaatiot ja osajarjestelmét
pysyvit muutoksessa mukana? Tulevaisuudessa koko toimintaa on mietitty
uudelleen, silld digitaalinen porautuu syvimpiin rakenteisiin asti ja mani-
festoi vaikutuksiaan epilineaarisesti sielld tdalla.

Sodassa on oltava “online”: yht4alta ihmisten arkipdivin yhteydet saily-
vit (some ja muu internetissi tai sen kautta tapahtuva kommunikaatio) ja
toisaalta sotilaallinen toiminta on tietolitkenneyhteyksistd ja reaalisaikaises-
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ta tiedonvaihdosta riippuvaista. Kybersotaa ei kdydi vain kyberavaruudessa
kyberjoukoin vaan kaikki sotilaallinen toiminta on digitaalisen ldpdisemaa.
Sotilaalliseen toimintaan luodaan kyber-fyysisestd toimintaympéristdsta
nousevaa taktiikkaa, operaatiotaitoa ja strategiaa, jotka huomioivat myos
kyberturvallisuuden kysymykset. Verkostomainen sodankaynti levittad
toiminnan globaaliksi, vaikkei vilttimittd endéd tuokaan sitd olohuonei-
siin. Maailma ei ole "tasainen”, eli kaikki ei ole yhti tidrked4, vaan maan-
tieteellinen etiisyys, taloudellisten kytkosten vahvuus, kulttuuriset erot ja
yhtildisyydet sekd uudenlainen ryhmiytyminen vaikuttavat sithen, mitkd
asiat huomataan ja miten niiden suhteen toimitaan. Valvonta, tietoon vai-
kuttaminen ja tiedolla vaikuttaminen lisddntyvit entisestdan.

Vahva kansallinen narratiivi ei endé yhdistd yhteiskuntaa vaan ihmisten
arvoperustat ovat moninaiset ja he kuuluvat useisiin, keskendin ristirii-
taisiinkin ryhmittymiin. Esimerkiksi suomalaisia 1oydetdén eri rooleista
vastakkainasetteluiden eri puolilta. Osallistuminen sodankéyntiin moti-
voidaan henkilokohtaisesti ja monilla eri tavoilla. Turvaamisen kohteena ei
ensisijaisesti ole poliittinen jirjestelma tai paatoksentekijit vaan yhteiskun-
nan taloudellinen ja toiminnallinen perusta. Perustan ymmaértiamiseksi ja
sen kompleksisuuden hahmottamiseksi mairitellddn jatkuvasti uudelleen,
miki on tirkedi. Tietoperusteisessa toiminnassa tiedon oikeellisuus ja saa-
tavuus on varmistettava ja varauduttava siihen, etti tieto levida suunnitel-
tua laajemmalle.

Ennakoinnin tueksi ylldpidettdvistd sektorikohtaisista tilannekuvista
luovutaan osittain ja niin sotilas- kuin muissa héiriotilanteissa keskeiset
padtokset tehdédin reaaliaikaisen, tarpeen mukaan skaalautuvan virtuaa-
lisen tilannekuvan sisilld. Sektorikohtaisuudesta luopuminen on tuonut
esiin joitakin aiemmin huomiotta jianeitd kytkent6ji ja kokonaiskuvan
kaikkien saataville. Tilannekuvan tuottaminen on mahdollista, koska osa
datan louhintaan ja koneilyyn liittyvistd teknologisista haasteista on saa-
tu ratkaistua. Aly on likipitden kaikissa laitteissa. Uusittu teknologia on
yhteensopivaa liittolaisten ja muuten ldheisten yhteistydkumppaneiden
teknologian kanssa. Omasta organisaatiosta l6ytyy riittivid yleistd osaa-
mista, mutta yksityiskohtaisemmissa kysymyksissd turvaudutaan yhteis-
tydkumppaneihin ympari maailman.
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Tietoteknologiasta riippuvainen sodankéynti perustuu palveluille. Pal-
veluiden kehittdmisessd sotilaalliseen toimintaan on yhtd vahan mielikuvi-
tuksen rajoitteita kuin digitaalisten palveluiden kehittdmisessi ylipdansi.
Siirtymai avoimiin lihdekoodeihin tai vapaaseen sotilasdataan ei nihdi,
mutta siviiliyhteiskunnan rakenteita ja osaamista hyodynnetdan muuten.
Sotilasorganisaatio integroituu tiiviimmin osaksi muuta yhteiskuntaa,
minkd myo6td sen “asiakkuus” ja “palveluntuottajuus” saavat uusia ulottu-
vuuksia. Simulaatio ja mallintaminen lisddntyvit: koulutus, harjoittelu ja
sietokyvyn kehittiminen tapahtuvat niiden avulla. Sattuma ohjelmoidaan
kaytettdviin (oppiviin) algoritmeihin, jotta kyky yllitykseen varautumiseen
sdilyy ja vahvistuu. Simulaation ja mallintamisen kehittdmisessd, kuten kay-
tetyn tietotekniikan ja sotatekniikan muutenkin, kuljetaan resursseiltaan
suurimpien toimijoiden tahdissa.

Sotilaallinen tietoteknologiariippuvuus pakottaa luottamaan teknolo-
gian toimivuuteen. Toimintahiirididen kanssa opitaan elimién, mutta epi-
symmetriaa syntyy siiti, ettei vastapuoli ole vilttaméttd yhté riippuvainen.
Syy tietoteknologian kasvavaan hyodyntimiseen on mahdollisuuksissa,
jotka sen myo6td omalle toiminnalle syntyvit. Mahdollisuuksien ja riskien
tasapainottelu on sodankidynnin arkipiivii. Tietoteknologiatrendeihin
liittyvat uhkakuvat nayttaytyvit sodan kuvassa samankaltaisina kuin yh-
teiskunnassa laajemmin: toiminnan lamauttaminen tai silld uhkaaminen,
toiminnan hairinti tai sen estiminen, strategisten resurssien tai talouden
kautta kiristiminen ja nididen manipuloiminen, tietopddoman vairenti-
minen tai tuhoaminen tai niilld uhkaaminen ja kriittisten toimijoiden
painostaminen. Tietoperusteisuuden vaatima ajattelutapojen muutos on
kesken ja uhka sijoitetaan edelleen johonkin, vaikka sitten “kyberavaruu-
teen”. Hybridisodankidynnin keinot ovat arkipdivdd, mutta kenelld on valta
madrittdd, milloin ne ylittdvit sodankdynnin kynnyksen?

Sodan kuvaan kuuluu jossain muodossa vikivallan kaytto tai silld uh-
kaaminen sekd “me” vs. ”he” vastakkainasettelu. 2030-luvulle tultaessa ei
vield tapahdu merkittivii strategisia siirtymia siini, keitd me” olemme.
Yhi enemmin on kuitenkin olemassa heiti, jotka eivit koe kuuluvansa
“meihin”. Taistelukentilld ihmiset ja robotit, puoliautomaattiset jirjestel-
mit, tyoskentelevit yhdessd. Robotit muun muassa ampuvat, kantavat,
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raivaavat, kuljettavat, tiedustelevat, vilittavit ja analysoivat tietoa, kom-
munikoivat keskendin ja ihmisten kanssa, johtavat, paittivit, hoitavat ja
ladkitsevit, korjaavat ja korjaantuvat itse, tuottavat ja ylldpitdvit. Moni
nykyinen toimintatapa on korvaantunut uudella. Kokonaisuuden ohjaa-
miseen on kehitetty jarjestelmii ja toimintatapoja. Koneen etiikasta sekd
keinodlyn ja koneoppimisen kehittimisen rajoista kdydéan kiivasta keskus-
telua. Thmisii taistelukentillid on entisti vihemmain; he ovat korvaantu-
massa automaatiolla, roboteilla, keinoélylld ja koneoppimisella sekd uusilla
materiaaleilla.

Valtio on keskeinen sodankdynnin toimija, mutta sen rooli ja valta
ovat muuttuneet. Digitaaliset valtasiirtymait vaikuttavat fyysisiin valta-ase-
miin: esimerkiksi patenteista suurin osa on Yhdysvalloissa ja Aasiassa ja
rikollisuus ja terrorismi kytkeytyvit monilla tavoin sodankdynnin koko-
naisuuteen. Internet-hallinnon ja teknologiastandardeista paittavien or-
ganisaatioiden paikoista kiydidin kiivaampaa kamppailua kuin poliitti-
sista edustuspaikoista. Valtaa kiyttivit ne, jotka kykenevit vaikuttamaan
kyber-fyysiseen ympiristoon. Globaalitalouden tuotantorakenteiden muu-
tokset heikentévit valtion asemaa eiki se vilttamattd kykene ylldpitimain
sodankdyntiin tarvittavia resursseja. Omistajuus ja sodankdynnin rahoi-
tuspohja ovat muutoksessa. Poikkikansallisilla yrityksilld on paljon valtaa
ja toimintavapautta. Ellei globaalin jérjestyksen ylldpitimisen tarvetta ole
kyetty ratkaisemaan muilla keinoin, valtiosta ja sen legitiimin vikivallan
kidyton monopolista halutaan pitii kiinni.

Sodankdynnin vaikutusalusta kasvaa kyber-fyysisen toimintaympiris-
ton integroituessa. Toimijoiden yhteistyo ja niiden osaamistaso on paran-
tunut, mutta isoja ratkaistavia kysymyksid 1oytyy yhd. Mobiiliteknologian
turvaamisessa onnistuminen tai epaonnistuminen ohjaa kehityksen suun-
taa. Mullistavia teknologioita pyritddn kehittimain edelleen, vaikka vield
opetellaan eliméin jo olemassa olevan tietoteknologian kanssa. Suunnit-
telussa ja toiminnassa kyetdan synkronoidusti ottamaan huomioon mon-
ta aikaa ja paikkaa ja arvioimaan kokonaisvaikutuksia. Kompleksisuus ja
yllatykset ovat oletusarvoja, samoin kuin sisaltd pain tapahtuvat hajottava
toiminta. Epdsymmetrian moninaisuutta osataan hyodyntéi tehokkaasti.
Tdmai vaatii asioiden niputtamista yhteen, mutta yhtilailla niiden purka-
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mista osiin. Sietokyky ndhdddn kokonaisjirjestelmdn ominaisuudeksi ja
sitd on pystytty parantamaan aiempien kokemusten pohjalta.

Tietoteknologiatrendit ja kyber-fyysisen toimintaympériston kehit-
tyminen kuitenkin muuttavat nykyisyydessa tehtyji oletuksia. Tietotek-
nologista kehitystd ohjaavat arvot ja pdamaidrat muuttuvat teknologisen
kehityksen mukana. Kompleksisen jirjestelmén evoluutio varmistaa sen,
ettd muutos yhdessi osassa tai osajirjestelmissd muuttaa muita osia ja osa-
jarjestelmid seki jarjestelmikokonaisuutta. Sodan kuvan muodostamista
ohjaava ajattelu eldd muutoksen mukana. Suurten linjojen ennustaminen
2030-luvulle onnistuu, mutta yksityiskohdissa arviot menevit muutoksen
vauhdin ja yllatysten (joko teknologian kehityksess tai sen kiyttotavoissa)
vuoksi pieleen. Avoimia kysymyksid on paljon. Suurin ylldtys lienisi, jos
kyber-fyysisen toimintaympariston integroituminen pysahtyisi esimerkiksi
teknologiaa kohtaan tunnetun luottamuksen rapautuessa.
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Tulevan sodan ennakoimisesta

JARI RANTAPELKONEN

As we know, there are known knowns; there are things we know we know.
We also know there are known unknowns;

that is to say we know there are some things we do not know.

But there are also unknown unknowns — the ones we don’t know we don’t know.

Donald Rumsfeld

Tulevan sodan ennakoiminen on tirkedi sen estimiseksi Suomessa. Jotta
sota voidaan vuoden 2030 jilkeen vilttdd, on sithen kyettdva varautumaan.
Toisin sanoen mitd paremmin tieddmme millainen tuleva sota on, sitd pa-
remmin se voidaan estdd. Mitd paremmin tiedimme millainen tuleva sota
on, sitd paremmin se voidaan voittaa — jos pahin tulee eteen. T4t4 tukee
vanha perusajatus: Jos haluat rauhaa, valmistaudu sotaan. Molemmille
skenaarioille yhteistd on, ettd tulevan sodan voitto rakennetaan jo enna-
kolta. Kysymys kuuluu, tieddimmeké Suomessa millainen tuleva sota on.
Tiedimmeko ettd emme tiedd millainen tuleva sota on? Vai emmeko tiedd
ettd emme edes tiedd?

Tuleva sota tutkimuksen kolmannessa osassa eli tassd kirjassa Tule-
vaisuuden sodan tulevaisuus on kirjoitettu niakymii tulevaisuuteen yh-
teiskunnan ja teknologian kehittymisesti ja muutoksesta. Sodankiynnisti
on kirjoitettu perinteisen sodankdynnin ja fyysisten alueiden maasodan,
merisodan ja ilmasodan aloilta. Lisdksi informaatio- ja kyberympéristo
on otettu tarkastelun alle, koska nayttai siltd, ettd tiedimme, mutta emme
valttimattd ymmarrd niiden merkitysté tulevalle sodalle. Nille artikkeleille
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on ollut yhteistd tulevaisuuden maalaamisessa se (mistd timan tutkimuk-
sen lahteissd ollaan jokseenkin yhtd mieltd), ettd tulevaisuus ei ole sellainen
kuin millaiseksi se Suomessa kuvitellaan. Siksi artikkeleissa on samalla ar-
vioitu, miki tuossa yleisesti tunnustetussa linsimaisessa ja suomalaisessa
tulevaisuudenkuvassa voi menni pieleen.

Epivarmuus sodan luonteesta kasvaa

Epdvarmuus on aina ldsnd kun tulevaisuutta tarkastellaan. Timin kirjan
artikkeleita yhdistdd my0s ajatus, ettd epavarmuus tulevaisuuden sodan
nikemisen varmuudesta kasvaa. Nykyinen nikymamme sotaan vuosina
2030—-2040 on luonnollisesti epavarmalla pohjalla ja todennikéisesti vir-
heellinen.

Keskeisid kriittisid haavoittuvuuksia niin ldntisessd kuin suomalaisessa
sodan kuvassa ovat itsestddn selvina pidetyt oletukset. Suomessa ei kyseen-
alaisteta maasodan ja maavoimien keskeisti roolia eikd maasodan perinteisid
taistelualueita. Puolustusvoimissa maavoimat on selkeisti padpuolustushaa-
ra. Mitd jos nidin ei vuonna 2030—2040 kiytavissd sodissa endd olekaan?

Puolustusvoimia kehitetddn vihintddn 10 vuoden padhin yltavalld ke-
hittimisajatuksella ja -prosessilla. Esimerkiksi vuonna 2020 tehdyt mate-
riaalihankinnat nikyvit kdytossd nimenomaan vuoden 2030 jilkeen. Mitd
jos tulevaisuudenkuva onkin virheellinen? Minkaasteisen virheen kanssa
pystymme eldméin; taistelemaan ja sotimaan? On muistettava, ettd sodassa
ja taistelukentilld myos vihollisella on samat haasteet tulevaisuudenkuvan
muodostamisessa.

Kun maavoimat on keskeinen puolustushaara, on selkeii, ettd alueet,
joilla maavoimien taistelut on suunniteltu kdytivin ovat tiarkeitd, myos
kriittisid. Retorisesti maavoimien operaatiot on suunniteltu kiytdvin
koko maassa, joten kidytinnon harjoituksia kdydddn asutuskeskusten ul-
kopuolella itdrajalla, vyotaron alueella, my6s Lapissa, mutta vihemman.
Jos ajatus, ettd sotaa kdydain sielld missd ihmiset ovat pitdd paikkaansa ja
kaupungistumisen trendi jatkuu, on luonnollista, etti taistelut kiytiisiin
kaupungeissa. Kaupunkisotaan kiytettavit resurssit ovat kuitenkin olleet
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kovin pienet verrattuna maavoimien suorituskykyyn, aseistukseen ja sithen,
missd maavoimat painopisteisesti harjoittelee ja on ajatellut kdyvinsa sotaa.

Mutta miti jos epavarmuuden kasvu johtuukin siité, ettd ammatikseen
sotaan valmistautuvat ovat yhi kokemattomampia sotaan varustautumi-
sen, suunnittelemisen ja sen kdymisen suhteen? Puolustusvoimat on hyvin
kaytinnonliheinen organisaatio ja sotilaat hyvin kdytinnonliheisid ihmisid.
Miti jos sodankdynnin kidytianto tuntuu yha kaukaisemmalta pienenevien
puolustusbudjettien, rauhan ajan kiireiden ja hallinnollisen byrokratian kas-
vun, taisteluharjoitusten pienenemisen ja vihenemisen, henkil6kohtaisen
taistelukokemuksen puutteen sekd sodankdynnin luonteen ymmartimatto-
myyden lisddntymisen vuoksi? Tdmi kokonaisuus saattaa olla se kriittinen
heikkous, joka antaa ponnen tunteelle sodankdynnin epdvarmuuden lisddn-
tymisestd tulevaisuudessa. Siksi kenraali A.F. Airon sanat siité, ettd on kayta-
vi pirusti kouluja, jotta osaa tehdi yksinkertaisia pdatoksid ovat enemmain
kuin ajankohtaisia. Muuten toimimme kuten aina ennen ja lamaannumme
tal teemme asioista lilan monimutkaisia emmeki kykene tekemiin oikeita
padtoksid. Siksi tima tutkimus suosittelee, ettd sotaan on valmistauduttava
ja taisteluita harjoiteltava. Mitd paremmin sotaan valmistautuu, sitd menes-
tyksekkdammin se on mahdollista kidyda. Siksi paineet ja trendi, jossa puo-

lustusvoimien ja maanpuolustuksen resursseja supistetaan, on vaarallinen.

Tulevaisuus ylldttdid

Olipa epdvarmuuden aste tulevaisuuden sodan suhteen miki hyvinsi, var-
maa on, ettd tulevaisuus yllattad. Ensimmainen maailmansota yllatti sodan
kuvalla panssarivaunuineen ja kemiallisine aseineen. Toinen maailmansota
yllatti silld, ettd sota yleensi syttyi. Suomen poliittinen ja sotilaallinen johto
yllattyi myos Neuvostoliiton hyokkayksestd. Se nakyi varautumattomuu-
tena sotaan, mikd taas nikyi siini, ettd suomalaisia kuoli enemmain kuin
kukaan kykeni kuvittelemaan. Seuraukset yhteiskunnalle olivat, eikd pel-
kistdidn infrastruktuurin tuhoamisen seurauksena, hyvin vakavat.
Suomalainen maanpuolustus perustuu alueellisen puolustuksen aja-
tukseen. Siind keskeinen ajatus on, ettd koko maata puolustetaan. Kaikilla
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puolustushaaroilla maa-, meri- ja ilmavoimat on keskeinen sija, maavoimien
hallitessa henkilostoméairallddn ja ilmavoimien hallitessa kalleimmilla asejér-
jestelmillddn. Mutta miti jos ajatus koko maan puolustamisesta ei tulevassa
sodassa olekaan tarpeen? Miti jos jollakin puolustushaaroista ei ole sijaa
tulevaisuudessa ollenkaan aseteknologisen kehityksen seurauksena? Mit4 jos
jokin uusi puolustushaara nousee ratkaisevaan asemaan? Aivan kuten jo jois-
sakin maissa, kuten Norjassa, kyberpuolustushaaran perustaminen osoittaa.

Sotilaallisen suorituskyvyn kehittiminen kymmenen vuoden janteelld
kuulostaa nykyaikana kovin pitkiltd, kun muistamme miti tdssi tutki-
muksessa on nostettu pintaan eli muutokset ovat nopeita, tulevaisuuden-
kuvista on jokin yhteinen nikemys, mutta samalla ne ovat epdvarmalla
pohjalla, jolloin on varmaa, ettd tiedimme, ettd emme tiedd, mutta on
yhtilailla varmaa, ettd emme tiedd mitd emme tiedd tulevaisuudesta. Suo-
rituskykyja tulisi voida tdtd vasten kyetd vastaamaan tietimisen ongel-
miin kehittimall tietopohjaa, kehittimiin nopeammin suorituskykyja
ja vastaamaan toimintaympériston muutoksiin ketteraimmin. Esimerkiksi
puolustushaararatkaisujen tekeminen on hyvin suuri ja ratkaiseva kysy-
mys tulevaisuuden ennakoimiseksi. On voitava kysyd tdman tutkimuksen
perusteella, ettd panostammeko oikeisiin puolustushaaroihin. On voitava
kysyid onko puolustushaara-ajattelu jo sindnsd vanhentunut lahestymistapa
valmistautua tulevaan sotaan. Tama tutkimus suosittelee tutkimaan nditd
isoja kysymyksid akateemisen tutkimuksen kriteereiden mukaisesti kun
haluamme tietdd mitd emme tiedd ja mitd emme tiedd osaavamme edes

ajatella tulevaisuuden sodankidynnisti.

Sodankdyntiin varautuminen: ”Mitd jos”
sijaan on ajateltava “entd kun”?

Suomalainen maanpuolustus rakentuu ajatukselle, jossa perinteiti jatke-
taan eikd valtarakenteita pureta. Sodassa vihollisen valtiokeskeisyys sekd
operaatioissa maasodankidynnin keskeisyys ja se, ettd jokaisella puolus-
tushaaralla on paikkansa ovat tulevaan varautumisen muuttumattomia
kivijalkoja.
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Teknologia muuttaa sodankdyntid enemmin kuin mikdidn muu tekija.
Miten Afganistanissa kidvi kahteen kertaan kun valtiorakenteiden sijaan
vihollinen olikin verkosto, terroristit ja yksittdiset siviilit? Miten kdy kun
tulevaisuudessa Suomen sotaviked vastassa onkin yksityisid turvallisuus-
toimijoita, jotka eivit taistele maavoimia vastaan? Aikamme teknologia
mahdollistaa jo timan. Miten kivi kun hevosten tilalle tulivat panssaroi-
dut ajoneuvot? Miten meille kdy kun yksittdisen kirkitaistelijakeskeisyyden
sijaan tukitoimet ovat johtavassa asemassa midrittimaissi lopputulemaa
taistelukentdlld? Karkitaistelijoiden midéri ja suhde muihin sotilaisiin on
muuttunut 9/10 suhteesta 1/10 suhteeseen. Taistelijoita on enda yksi kym-
menestd. Entd kun informaatio- ja kybertaistelijat ovat yhi keskeisemmassi
asemassa? Koko taisteluun varattu maavoimaresurssi on mititon ennen
sen kdyttoonottoa itse sodankdynnissi. Jadkiritaistelijoiden ja maavoimiin
laitetut resurssit osoittautuvat tissd skenaariossa vaariksi valinnaksi. Mitd
sitten, kun ndin kiy? Miten tdima kaikki jo nikyvi tulisi huomioida varautu-
misessa? Entd kun tulevaisuus yll4ttda ndidenkin kehityskulkujen suhteen?

Mitd jos, ja kun, tulevaisuuden sodan kuvassa jo olevat robotit hoita-
vat ihmistaistelijoiden sijaan ldhitaistelun miinanraivauksesta kaupunki-
sotaan? Mitd jos operatiiviset suunnitelmat tekeekin operatiivisen osaston
upseereiden sijaan tekodly? Miten tekodlyn tuloon varaudutaan?

Mitd jos tdnd pédivdna suunnitteilla olevat suorituskyvyt osoittautuvat
tulevaisuuden sodassa tarpeettomiksi? Miti jos marginaalissa olevalla suo-
rituskyvylld kdydaankin ratkaisutaistelut? Pahinta ei niinkdan ole, ettd tdni
péivini keskeiset maavoimien, merivoimien ja ilmavoimien suorituskyvyt
nihddidn pidsddntoisesti tarpeellisina tulevaisuudessakin vaan se, etti tule-
vaisuuden sodankéynnissi tarpeellisista suorituskyvyisti ei olisi mahdollista
kriittisesti keskustella. Sodankéynnille on ollut trendinomaista, ettéd perintei-
set sotilasjdrjestelmien elinkaari jatkuvasti pienenee ja vaikuttamisen etiisyys
kasvaa. Riskiksi saattaakin muodostua, ettd Suomen puolustuksen kehitta-
misessd seurataan perinteitd ja puolustushaarojen valta-asemat ovat pysyvia.

Yksi haaste, johon Suomessa on syyti varautua, on kysymys resurssien
riittdvyydesti silloin, kun sotilasteknologia kallistuu ja suorituskykyji on
vara ostaa entistd vahemmin (vaikkakin nykyistd laadukkaampia suori-
tuskykyjd). Mikéli esimerkiksi maavoimille hankitaan panssarivaunuja,
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merivoimille laivoja ja ilmavoimille lentokoneita, on kysyttidvd miti jos
panssarivaunujen, laivojen ja lentokoneiden méaird jadkin vain muutamaan.
Kun panssarivaunuista, laivoista ja lentokoneista tulee hyvin haavoittuvia
maaleja, on kysyttivd mikid on niiden merkitys sotatoimille vihollisen hyo-
kitessd maamme keskeisid asejarjestelmii vastaan.

Strategisen maanpuolustuksen kysymysti siitd, missd taistelut halutaan
kaydi, olisi syytd kidyd4 ja kdydidin, sekd mikd on sotilaskaluston miérian
ja laadun merkitys sotatoimille, on syytd pohtia kriittisesti. Kriittisyys on
paras aseveli ja perusta hankintojen pitdvyydelle. Avoin ja perusteellinen
keskustelu on vastuullista sotilaallisen suorituskyvyn kehittimist4 ja tule-
vaisuuden sotaan valmistautumista sen ehkiisemiksesi ja tarvittaessa sodan
kdymiseksi. Kriittisen keskustelun miaira on tilld hetkelld liian vahdista.

Niitd kysymyksid, jotka haastavat nykykisityksemme tulevaisuuden
sodasta ja sodankdynnistd on rohjettava esittii ja niistd on rohjettava kiyda
keskustelua. Sellainen on vastuullista maanpuolustusta. Valtavirran haas-
tavia skenaarioita on kyettivd kidymain ldpi perusteellisesti keskustellen,
analysoiden ja tutkien. Tami tutkimus kertoo ja rohkaisee siihen, ettd sota
2030+ tulee olemaan toisenlaista kuin mihin timin péivin suunnitelmissa
ja hankinnoissa on varauduttu. Jokin ei mene niin kuin niini vuosina
maanpuolustuksen varautumisessa ja sodankdynnin suunnitelmissa on
ajateltu. Kysymys on isoista sodankayntiin koskevista asioista kuten missi
taistellaan, ketki taistelevat ja milloin taistellaan. Miti jos olisikin ajateltava
toimintaa tilanteessa, jossa suunnitelmat eivit pida paikkaansa.

Toimintaympdriston muutosten “unknown unknowns”
vai "known unknown”

Yksi suurista kysymyksistd, jota tdssd tutkimuksessa ei ole kyetty nikemiin
ja pohtimaan koskettaa toimintaymparist63; sitd, millainen on sodankéynnin
fyysinen ympdristo. [lmastonmuutos on alue, jota ei sodankéynnissd Suomessa
ole tutkittu. Tosiasia kuitenkin on, ettd kun talvi, lumi ja pakkanen ovat olleet
suomalaisen toimintaympiriston “aseveljid” suomalaiselle maanpuolustuk-
selle, niin tdmd etu saattaa muuttua seuraavina vuosina ja vuosikymmeniné.
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IImastonmuutoksen taustalla on useita tekijoité. Valtiolliselle toimi-
jalle on ominaista my6s omien taloudellisten intressien ajaminen. Siitd
tuskin luovutaan tulevaisuudessa. Kuka kiyttda taloudellista valtaa on
keskeinen kysymys my6s sodankdynnissd. Taloudellisen vallan kiytt6 ni-
kyy toimintaympiristoissi: maalla, merelld, ilmassa sekd informaatio- ja
kyber-fyysisessd ympiristdssi. [Imastonmuutos nikyy erityisesti fyysisissd
toimintaympéristoissa.

IImastonmuutoksen suurin vaikutus sodankéyntiin ei kuitenkaan ole
lumen ja roudan puuttuminen vaan puolustettavan asian havidminen, se
miksi maata puolustetaan. Ilmastonmuutos yhdessi globalisaation kanssa
aiheuttaa kansainvaelluksia, joiden seurauksena syntyy moniongelmaisia
ja moniarvoisia yhteiskuntia, joissa yhteistd puolustettavaa ei ehki 16ydy-
kddn. Osalle maan rajojen sisilld oleskelevista ei ehki edes haluta antaa
koulutusta aseiden kiyttoon.

Valtiotasolla ja kunnissa sekd yksittdiset ihmiset ovat jo ryhtyneet va-
rautumaan ilmastonmuutokseen. Mutta miten on suomalaisen maanpuo-
lustuksen 2030, joka on ldsni jo tinddn? Mitd asiasta keskustellaan, ei juuri
mitddn. Asiaa ei edes tutkita. Johtopaidtoksend tatd kysymystd el ymmérretd
tai sitd ei pidetd vakavasti otettavana asiana joka vaikuttaa tulevaisuuden
sodankiyntiin.

Tulevaisuuden olosuhteita, tapahtumia ja seurauksia on mahdoton
ennustaa ja niihin varautua, mikili asiaa ei edes tutkita. Imastonmuu-
tos on “unknown unknows” sarjassa, mutta vastuullisessa tulevaisuuden
maanpuolustuksessa se tulisi vihintd4n saada sarjaan "known unknowns”.
Asiaa on syyti tutkia sotilaallisesta nikokulmasta silld varmaa on, etti il-
mastonmuutos vaikuttaa sodankdyntiin myos Suomessa.

Sotilaskulttuurin muuttumisen haasteet
ja ennakointi

Sodan kuvan muutos edellyttid myos muutosta ajattelutapoihin ja toi-
mintakulttuuriin. Hierarkia harvoin tuottaa parasta tietoa, byrokratia
harvoin tuottaa nopeaa muutosta. Jaykit toimintatavat harvoin tuottavat
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innovatiivisia ja luovia ratkaisuja, joista sodankdynnin historia kertoo ja
joita tulevaisuuden sodankdynti vaatii.

Sotilaskulttuurissa arvostetaan hierarkiaa ja lojaaliutta, fyysisyytta
ja kdytannonlidheisyyttd, konkreettista ja kidsinkosketeltavaa, perinteistd
ja pysyvad — vaikka koko kulttuuri rakentuu taistelukentian kaaokselle ja
muutokselle, tai ainakin sen pitéisi. Kaavamaisuus ei kasvata muuttuvaan
ja epdvarmaan tulevaisuuteen ja sen suhde tutkimukseen ja tietoon on
haasteellinen. Siksi suhtautuminen informaatioon ja “kyberiin” on haas-
teellista. Ne saattavat nykyisin pienind merkityksellisini taisteluun vaikut-
tavina asioina ollakin seurannaisvaikutuksiltaan suuremmat kuin koko
maavoimien potentiaali. Tekoily voi osoittautua kehityskuluksi, jota ei ole
tdnd pdivini osattua eikd kyetty ennakoimaan, mutta voidaan jo ndhdi
tulevaisuuden merkkini.

Toiseksi suomalaisessa sotilaskulttuurissa sota ndhdddn usein — histo-
riasta ja perinteisti johtuen —eldmin ja kuoleman kysymykseni. Aikamme
informaatio- ja kybertaistelut ovat haastaneet timén ajattelun fyysisyydesti
jalopullisena. Siksi tulevan sodan ennakointi toiselta pohjalta saattaa haas-
taa samalla koko sodan ja sodankdynnin kisitteen. Sota ei olekaan fyysistd
ja sitd ei ryhdytd kidymain tiettynd aikana. Keskeiseksi emme tiedd mitd
emme tiedd” -kysymykseksi nousee milloin, millainen ja keiden toimesta
sota on Suomea kohtaan jo alkanut. Sota ei olekaan sotaa perinteisessi
mielessd ja siksi sithen varautumista ei kyetd ennakoimaan. Siksi sota on
erilainen kuin millaiseksi se on kuviteltu. Vihollinen ei tulekaan suurella
aseellisella voimalla vaan jokin muu saa pienelld ei-aseellisella voimalla
“korttitalomme” sekaisin.

Tédmai on tdmén kirjan ja tutkimuksen suurin anti: kyet4 ajattelemaan
kysymyksii joista tiedimme ettd emme tiedd, mutta erityisesti kysymyksid
joita emme tiedd ettd emme tiedd. Asennoituminen tiedontuottamiseen
ja herkalld korvalla kuunteluun seki sallimalla useita ja erilaisia tapoja
toimia voivat johtaa parempaan tulevan sodan ennakoimiseen. Avoimuus
ja joustavuus ovat avainsanoja tulevaisuuden ennakoimiseksi, silli ylltys
on sodan perusluonne, jota jokainen haluaa ominaisuudekseen.
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Yksi totuus ja tulevaisuus

Ajatellaanpa yhden totuuden organisaatiota, joka suosii homogeenista ajat-
telutapaa ja pelkid erilaisuutta. Yhden totuuden kulttuurissa, maassa ja/tai
organisaatiossa on se vaara, ettd esimerkiksi ainainen yhden vihollisen ja
yhden puolustushaaran ylivoimaisuus hdmirtda ison kuvan toimintaympa-
riston muutoksesta. Kuten vaikkapa sen, ettd suomalaisessa yhteiskunnassa
uhka voisikin tulla Suomen siséltd. Mité tistd pitiisi ajatella?

Yhden totuuden ajattelun vaarana on, ettd laajempi perspektiivi havida
ja”kuplassa” tehdéin strategisia ratkaisuja, jotka voivat olla virheellisid kun
koko organisaatio on tiedon ja tulevaisuudennikemisen suhteen vadrassa.
On muistettava, ettd asioiden kompleksisoituessa ne kietoutuvat yhteen.
Silloin pienikin muutos kaaosteorian mukaisesti saattaa muuttaa koko
systeemin tilaa tavalla, joka havittdd yhden totuuden ja samalla koko or-
ganisaation perustan. Tulevaisuuden sota ei ole yhdenlainen ja yhtendinen
vaan monenlainen ja epdyhteniinen. Siksi yhti totuutta kyseenalaistavaa
ajattelua ei kannata vastustaa vaan rohkaista sithen kuten tésta tutkimuk-
sesta ilmenee.

Toisaalta taas sen arvioiminen, onko tiedolla totuusarvo, ei valttimatta
ole tarkoituksenmukaista. Tieto voi olla uskomus, jolle yhteisossd on pe-
rustelu, mutta mielelld4n jokin muu kuin johtajan mielipide. Tieteellinen
tieto perustuu tieteellisen menetelmin avulla saavutettuun yhteiseen ja
hyviksyttyyn uskomukseen. Koska tieto on historiaan ja aikaan sidottu,
siksi myos tulevaisuuden sodan kuvaaminen tdndin vaistimattd merkit-
see sitd, ettd epdonnistumme méiirittimain millainen tulevaisuuden sota
on. Siksi timén tutkimushankkeen ja kirjan peruskysymys siitd, mikd me-
nee pieleen kisityksissaimme tulevaisuuden sodasta on oikeutettu tiedon
muuttuessa. Oleellista on tunnustaa, etti tiedon tuottamisen menetelmiin
tulevaisuudesta liittyvit tunnusmerkit kuten kriittisyys ja avoimuus ovat
menestyvin tulevaisuusorganisaation tunnuksia. Sellaiset organisaatiot,
kulttuurit ja ndkemykset katoavat jotka eivit kestd kritiikkid. Kriittinen
ja avoin ajattelutapa kykenee uusiutumaan aina, kun uutta tietoa syntyy.
Téllainen organisaatio kykenee parhaiden ennakoimaan tulevaisuutta, silld
se korjaa virheellisyydet tarpeen mukaan.
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Yhden totuuden kulttuuri on tdssd metafora, jolla pyritdan aukaise-
maan tulevaisuudenkuvaa, joka perustuu vain yhdelle nikemykselle ja
tukee siten Donald Rumsfeldin esiin nostamaa ajatelmaa siité, kuinka or-
ganisaatio voi toimia tiedoiltaan hyvinkin kapein ja puutteellisin faktoin.
Kun yhden totuuden kulttuuri on autoritdirisyyttd, on sellaisessa kulttuu-
rissa pédittijien joukko on hyvin pieni. Jaettu nikemys on opi ja dogmi,
joka ei kovinkaan siedd uutta tietoa ja toisenlaisia nikemyksid. Kun tllai-
sessa kulttuurissa ihmiset ovat lojaaleja muodolliselle auktoriteetille eiki
esimerkiksi organisaation tehtdville tai tutkitulle tiedolle, ei organisaatio
ole avoin tiedolle, josta ei ole tietoa. Tulevaisuuden sota perustuisi silloin
harvainvaltaan ja -nidkemykseen, joka taas ei perustu avoimeen keskuste-
luun ja tutkittuun tietoon. Yhden totuuden kulttuurin johtaminen ei siedd
erilaisia ndkemyksii, varsinkaan johtajan ympirilla. Sellainen on erityisesti
nikemisessi, kehittimisessi ja tulevaisuuden visioinnissa vastoin Rums-
feldin esiin nostamaa ajatusta, jonka seurauksena organisaatio voi joutua
maksamaan kalliin hinnan. Sen sijaan yhden totuuden kulttuuri voi toimia
erittdin hyvin ja viisaasti, kun puhutaan operatiivisesta toimeenpanosta ja
taisteluiden kdymisesta.

Tulevaisuuteen valmistautumisen haaste saattaa perinteisessd toimeen-
panevassa sotilasorganisaatiossa muistuttaa yhden totuuden ongelmaa. So-
tilasorganisaatio on suorituspohjainen, jossa on yksi johtaja, yksi mielipide,
yksi pditos, yhdet puheet ja samaan maaliin tihtddvit toimenpiteet. TAmi
on hyvd kun asevoimaa pitda kayttad kovissa taistelutilanteissa, mutta huo-
no epéselvdin tulevaisuuteen valmistauduttaessa. Ongelmina ovat toimin-
taympdriston, tilanneymmarryksen, tiedontuottamuksen ja pditoksenteon
diversiteetin puute. Aito erilaisuuksien ymmdrrys, erilaisten vaihtoehtojen
ideointi ja punnitseminen sekd monenlaisten mielipiteiden siedon puute
on vaarallinen ja vastuuton tila, jota tulee vilttdd — kun tulevaisuudesta
halutaan aidosti tietdd ja sithen vastuullisesti valmistautua.
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Kommunikaatio vie eilisesti tulevaisuuteen

Tulevaisuutta kyetddn parhaiden ennakoimaan piinvastaisella ajatteluta-
valla. Tavalla, joka suosii avointa keskustelua, silld harvoin maailmassa on
asia, eritoten tulevaisuuden sota, joka voi olla yhdelli tapaa tosi. Suomessa
keskustelukulttuuri on kehittymassi, mutta vield ei valitettavasti ole opit-
tu tarpeeksi avoimesti keskustelemaan ja arvostamaan erilaisuutta. Avoin
ajattelu suosii myos erilaista osaamista ja tulevaisuuden osaamistarpeiden
ennakointia, olivatpa ne tekoilyn valjastamista maanpuolustukseen tai
kaukovaikuttamisen immateriaalisten kykyjen kiyttoa.

Niin ollen tulevaisuuden sodankidyntiorganisaatio suhtautuu kiihty-
vien muutosten, lisidntyvin kompleksisuuden ja muutosten ridjahdysherk-
kyyteen tavalla, joka siirtdd organisaatiokulttuuria varmasta tietimisestd
kohti keskenerdisyyden ja epavarmuuden valmiuksien kehittimiseen.
Tulevaisuuden sodankdyntiorganisaatio suhtautuu kommunikaatioon
osallisuuteen rohkaisemalla ja kuuntelemalla erilaisia ja perustelluita ni-
kemyksid. Laajempi ja erilaisten ihmisten joukko tuo keskusteluun uusia
ideoita ja sitd kautta uusia ratkaisuja “vanhaan hyviin”. Tulevaisuuden
sodan nikeminen parhaalla mahdollisella tavalla onnistuu, kun noudattaa
ajatusta: ”Ole eri mieltd!” — ja kun organisaatio rohkaisee siithen jérjestel-
millisesti.

Nykyinen maanpuolustuksen suunnittelu- ja paitoksentekojirjes-
telmd, ml. asejdrjestelmien hankintajirjestelma ja osaamisen kehittamis-
jirjestelmi, on uuden haasteen edessi, kun se haluaa ennakoida tulevaa
sotaa, joka yllittdd nopeudellaan ja ketteryydellddn. Koska tulevaisuus on
toisenlainen kuin kuvitellaan, on huomattava, etti ajattelu on silloin vi-
noutunutta. Vinoutunut ajattelu on korjattava joka tarkoittaa sit, ettd ny-
kyiseen tulevaisuuden nikymain on suhtauduttava kriittisesti. Tulevaisuus
olijo eilen ja tulevaisuutta tehddidn tinddn. Koska nykyhetki tulevaisuuden
ajattelun vinoutumineen maarittdi litkaa sotilaallista suunnittelua ja paa-
toksentekoa, timai kirja kirjoitettiin. Kolmen tutkimuksen kirjasarja tule-
vasta sodasta ja sen timi, kolmas kirja Tuleva sota — Tulevaisuuden sodan
tulevaisuus vastaavat osaltaan muutoksen haasteeseen, jotta kykenisimme

ennakoimaan. Tulevan sodan arvaamattomuutta voidaan ennakoida kehit-
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tamdlld ajattelua ja osaamista, mutta ennen kaikkea kehittimain tulevassa
sodassa tarvittavia suorituskykyja.

Menneisyyden tunteminen ja nykyisyyden ymmirtiminen on erittdin
tirkedd tulevaisuuden sodan ja sodankdynnin hahmottamiseksi. Tulevai-
suuden sodan merkitysten ymmartimiseksi on kuitenkin keskusteltava,
tutkittava, harjoiteltava ja elettivi tulevaisuudessa, jotta tulevaisuuden so-
dasta tiedetdin ja tiedetddn miti ei tiedetd. Tulevaisuuden sota yllittds ja
siksi on hyva pyrkii tunnistamaan ja toimimaan tilanteessa, jossa ei tiedetty
mit ei tiedetty. Tulevaisuuden sodan tulevaisuus on Suomessa hyvissa ki-
sissd, kun tuntemattomaan tulevaisuuden sotaan suhtaudutaan avoimesti ja
kriittisesti. Silloin suomalaisella maanpuolustuksella ja puolustusvoimilla
on hyvit mahdollisuudet tuleva sota ennakoida ja voittaa.
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