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Esipuhe

Tassd ohjeessa kuvataan yleisperiaatteet ja -menettelyt Liikenneviraston riskien-
hallinnassa. Ohjeen tarkoituksena on yhtenaistaa ja systematisoida viraston riskien-
hallinnan menettelyita siten, ettad viraston riskienhallinta tapahtuu yhteismitallisesti
ja samoin perustein. Ohje tdydentaa tyo- ja elinkeinoministerion 16.9.2011 antamaa
periraatepaatosta ELY-keskusten sisdisen valvonnan ja riskienhallinnan toiminta-
periaatteista Liikenneviraston ohjaaman ELY-keskusten liikenne- ja infrastruktuuri
-vastuualueiden riskienhallinnan osalta.

Tata ohjetta taydentavat viraston toimintajarjestelmaan laadittavat riskienhallinnan
kuvaukset.

Ohje on laadittu virkatyona liikennejérjestelméa-toimialalla yhteistyéssa muiden toi-
mialojen riskienhallinnan asiantuntijoiden kanssa.

Helsingissa marraskuussa 2012

Liikennevirasto
Liikennejarjestelma-toimiala
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1 Johdanto

Tassa ohjeessa maaritelldan Liikenneviraston riskienhallinnan periaatteet ja toteutta-
mistavat. Menettelyitd sovelletaan myos Liikenneviraston ELY-keskusten ohjaukses-
sa. Ohjeen mukaiset kaytannot koskevat koko Liikenneviraston toimintaa ja soveltu-
vin osin ELY-keskusten Liikenneviraston ohjaamaa tienpitoa. Liikenneviraston toimi-
alat ja osastot sekd ELY-keskukset voivat laatia tdhan ohjeeseen perustuvia tarkempia
riskienhallinnan menettelytapaohjeita. Ohje tdydentda viraston riskienhallinta-
politiikkaa (liite 1).

Liikennevirastossa toteutettavan riskienhallinnan avulla tunnistetaan ja hallitaan en-
nakoivasti niita riskejd, jotka voivat uhata Liikennevirastoa saavuttamasta sille ase-
tettuja strategisia padamaaria, toiminnallisia tai taloudellisia tavoitteita, tai jotka voi-
vat vaarantaa viraston toiminnan jatkuvuutta. Riskienhallinnan avulla tunnistetaan ja
hyodynnetdan positiivisten tapahtumien muodostamia mahdollisuuksia. Riskien tun-
nistamiseen kuuluu olennaisena osana ulkoisen toimintaymparistén ja sen muutosten
vaikutusten arviointi. Taman ohjeen tarkoituksena on varmistaa ja yhdenmukaistaa
Liikenneviraston ja soveltuvin osin sen ohjaaman ELY-keskusten riskienhallinnan to-
teutusta, raportointia ja seurantaa.

Liikenneviraston riskienhallinta noudattaa valtiovarainministerién controller-toimin-
non suositusta v 2005: Valtion viraston ja laitoksen seké rahaston sisdinen valvonta ja
riskienhallinta. Tama ohje perustuu rakenteeltaan yleisesti hyvaksyttyyn riskien-

hallinnan COSO ERM -viitekehykseen?. Riskienhallinnassa huomioidaan ja hyddynne-

taan myos soveltuvia standardeja (ISO 31000 ja ISO 31010). Ohjeen laadinnassa on
hyddynnetty viraston eri asiantuntijoita.

1) http://www.coso.org/documents/coso _erm executivesummary finnish.pdf



http://www.coso.org/documents/coso_erm_executivesummarv_finnish.pdf
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2

Riskienhallintamalli

2.1 COSO-ERM-riskienhallintamalli

Liikennevirastossa kaytettdva COSO-ERM (Committee of Sponsoring Organizations
of the Treadway Commission - Enterprise Risk Management) riskienhallintamalli (liite
2) perustuu koko organisaation riskienhallinnan kokonaisvaltaiseen ajatusmalliin,
jonka mukaan riskienhallinta on:

Kuva 1.

Riskinottohalukkuuden ja strategian yhdenmukaistamista
Tehokkaampaa riskeihin vastaamista

Toiminnallisten yllatysten ja tappioiden véhentémista
Monitahoisten ja koko organisaatiota koskevien riskien tunnistamista ja hal-
lintaa

Tilaisuuksiin tarttumista
Tehokkaampaa padoman kayttoa
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Sisainen toimintakulttuuri

Tavoiteasetanta

e

Muutostekijoiden tunnistaminen

Riskien arviointi

RSN

Riskienhallintastrategiat
Kontrollitoimet

Informaatio ja kommunikaatio

Seuranta

COSO-ERM mukaiset riskienhallinnan osa-alueet

RN

Liikenneviraston toiminnassa COSO-ERM-mallin mukainen riskienhallinta tarkoittaa
viraston toimintaan liittyvien eritasoisten riskien systemaattista tunnistamista, niiden
merkittavyyden arviointia ja riskien hallintaa seka tarvittaessa hallittua riskinottoa.
Riskienhallinta tarkoittaa myo6s hallintaan liittyvien vastuiden, menettelyiden ja toi-
mintatapojen maarittdmista ja niiden mukaista toimintaa koko organisaatiossa.
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Riskienhallinnan viitekehys

Tavoite-
asetanta

NAE

Seuranta .
tunnistus

Strategiset riskit
Operatiiviset riskit

Taloudelliset riskit
Tiedolliset riskit

NAE

Toteutus .
arviointi

Riskien-
hallinnan
suunnittelu

Kuva 2. Liikenneviraston riskienhallinnan kehys

2.2 Riskienhallinnan menettelytapaohjeen
rajaukset

Liikenneviraston riskienhallinnan kokonaisuuteen kuuluu tdman ohjeen mukaisia
menettelyitd taydentdvid menettelyitd, jotka ovat osin sdadosperusteisia. Tallaisia
menettelyitd ovat mm. rautateiden turvallisuusjohtamisjarjestelma seka tietoturva-
menettelyt, joissa toimintaa maarittelee osaltaan niitd koskeva asetus. Tama menet-
telytapaohje taydentaa asetuksen antamia maarayksia naihin menettelyihin liittyvasta
riskienhallinnasta.

Liikenneviraston sisdisesta turvallisuudesta ja valmiustoiminnasta vastaa erillinen
turvallisuus- ja valmiusryhma. Tdma menettelytapaohje ei koske naita toimintoja.



Liikenneviraston ohjeita 17/2012 9
Liikenneviraston riskienhallinnan menettelytapaohje

3 Liikenneviraston riskien luokittelu

Liikennevirasto luokittelee riskinsa neljaan paaluokkaan, jotka ovat

Strategiset riskit
Operatiiviset riskit
Taloudelliset riskit
Tiedolliset riskit

BN

Strategisilla riskeilld tarkoitetaan viraston strategisten paamaarien saavuttamista
uhkaavia riskeja eli epavarmuutta siita, ettad jokin tapahtuma tai toimenpide tai se,
ettei toimiin ryhdyta, uhkaa organisaation kykya saavuttaa asettuja tavoitteita. Stra-
tegisen tason riskit littyvat tyypillisesti toimintaymparistéon, toimintakulttuuriin,
viraston maineeseen ja sidosryhmakenttaan.

Operatiiviset riskit ovat toimintatapoihin, henkiléstoon, organisaatioon, johtamiseen,
aineelliseen omaisuuteen ja toiminnan lainmukaisuuteen liittyvia riskeja, jotka voivat
vaarantaa Liikenneviraston tulostavoitteiden saavuttamista tai uhkaavat viraston pai-
vittdista toimintaa tai prosesseja. Tyypillisida operatiivisia riskeja ovat esimerkiksi
hankintojen epdonnistumiset, epatarkoituksenmukaiset toimintamallit, laatualitukset,
turvallisuuteen liittyvat epdkohdat, henkiloston riittamattomyys ja osaamispuutteet
seka tavoiteasetannan epdonnistuminen.

Taloudelliset riskit liittyvat toiminnan rahoitukseen ja suunnitteluun, maararahojen
kayttoon seka raportointiin ja seurantaan. Tyypillisia riskeja ovat rahoituksen riitta-
vyys, budjetoinnin epaonnistuminen seka raportoinnin ja seurannan toimimattomuus.

Tiedollisilla riskeilld tarkoitetaan tietojarjestelmiin, tiedon hallintaan ja osaamis-
paaomaan liittyvia riskeja. Nama tarkoittavat ohjelmistojen ja tietojérjestelmien toi-
mintahairioitd tai huonosti toimivia sovelluksia, tietojen epatarkoituksenmukaista
kasittelya, sailytysta, kattavuutta, sisaltoa ja havittamistd sekd avainhenkildiden ja
kokemuspadoman menettamiseen liittyvia tekijoita.

Liikenneviraston johtoryhma on tunnistanut strategisten nakokulmien pohjalta viras-
ton toimintaan mahdollisesti vaikuttavat eri riskiyhdistelmien muodostamat merkit-
tavimmat riskikokonaisuudet, joita kutsutaan strategisiksi avainriskeiksi. Strategiset
avainriskit on esitetty liitteessa 4.

Tarkemmin riskien luokittelu on esitetty liitteena 3 olevassa Liikenneviraston riskikar-
tassa. Tama riskikartta on viitteellinen ja tarkoitettu tukemaan muistilistan omaisesti
riskien tunnistamista. Todelliset tunnistettavat toiminnan riskit voivat olla useamman
eri riskin tai riskien paaluokkien yhdistelmis, ja ne tunnistetaan toiminnan eri proses-
sien kautta
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4 Riskienhallinnan vastuut

Liikenneviraston tydjarjestyksessa maarataan Liikenneviraston organisaatiosta, virka-
miesten asemasta ja tehtavista, toimialojen, osastojen ja yksikéiden tehtavista, sisai-
sestd ohjauksesta ja johtamisesta, johtoryhmista, asioiden valmistelusta, ratkaisu-
vallan kayttamisestd, viraston sisdisesta hallinnosta sekd muiden kuin paajohtajan
sijaisuuksista. Ty6jarjestyksesta paattaa viraston pasjohtaja.

Kirjanpitoyksikkotehtédvien hoitamisesta maarataan taloussdadnnossa. Sisdisesta tar-
kastuksesta maarataan sisdisen tarkastuksen ohjesdannossa.

Viraston riskienhallintaa koskevat paavastuut on maaritelty riskienhallintapolitiikas-
sa, joka taydentaa em. maarayksia.

Riskienhallinta on luoteeltaan jatkuvaa toimintaa, jossa riskienhallinnasta vastaavan
tulee seurata systemaattisesti vastuullaan olevien riskien ja niiden hallintakeinojen
sekéd toimintaymparistéssa tapahtuvia muutoksia riskienhallinnan tason varmistami-
seksi.

Riskienhallinnan koordinoinnista vastaa Liikennejarjestelméa-toimiala, johon on ni-
metty Liikenneviraston riskienhallinnan koordinaattori. Toimialoilla ja paajohtajan
alaisilla osastoilla on nimettynd oma riskienhallinnan vastuuhenkild, joka toimii ris-
kienhallinnan koordinaattorin tukena tdméan ohjeen ja siihen liittyvien riskienhallin-
tamenettelyiden ylldpidossa ja kehittdmisessa. Yhteyshenkilot tukevat koordinaatto-
ria tulosyksikodiden (viraston toimialat ja pdajohtajan alaiset osastot) tulosraporttien
pohjalta tehtdvassa riskienhallinnan tilanneraportoinnissa. Riskienhallinnan koor-
dinaattori ja vastuuhenkilot muodostavat riskienhallinnan vastuuhenkildiden koordi-
naatioryhman (liite 5).

Strategisten riskien tunnistamisesta, hallinnasta ja seurannasta seka naihin riskeihin
liittyvasta riskienotosta vastaa Liikenneviraston johtoryhma péaajohtajan johdolla.
Strategisten riskien ja niiden hallintakeinojen tilannetta tarkastellaan vuosittain stra-
tegian paivityksen yhteydessa, jolloin niihin tehdaan tarvittavat tarkistukset. Strate-
giset avainriskit ovat viraston johtoryhman tunnistamia usean riskin muodostamia
kokonaisuuksia, jotka voivat merkittavasti vaarantaa viraston strategian toteuttamis-
ta. Liikenneviraston tulosyksikdiden tulee tunnistaa strategisten riskien pohjalta
oman toimintansa riskit, jotka voivat vaikuttaa strategisten riskien toteutumiseen, ja
maarittaa niille hallintakeinot.

Operatiivisten riskien tunnistamisesta, hallinnasta ja seurannasta seka riskienotosta
vastaavat Liikenneviraston tulosyksikét ja ELY-keskukset. Operatiivisten riskien ja
niiden hallintakeinojen tilannetta tulee tarkastella vdhintdan vuosittain toiminnan
suunnittelun yhteydessa, jolloin niihin tehdaan tarvittavat tarkistukset.

Taloudellisten riskien tunnistamisesta, hallinnasta ja seurannasta sekd mahdollisesta
riskinotosta vastaa Liikenneviraston esikunta toimialojen ja taloustiimin tuella. Ta-
loudellisten riskien ja niiden hallintakeinojen tilannetta tarkastellaan jatkuvasti ja
vahintdan vuosittain toiminnan suunnittelun yhteydessad seka tarvittaessa tulos-
yksikéiden raportoinnin pohjalta, jolloin niihin tehdaan tarvittavat tarkistukset.
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Tietoriskien tunnistamisesta, hallinnasta ja seurannasta seka riskinotosta vastaa tie-
tojarjestelmien osalta Hallinto-toimiala tai se tulosyksikko, jonka vastuulla ao. jarjes-
telma on. Tiedon hallintaan ja osaamispdaomaan liittyvien riskien tunnistamisesta,
hallinnasta ja seurannasta sekéa riskinotosta vastaavat Liikenneviraston tulosyksikot
ja ELY-keskukset.

Koko virastoa tai huomattavaa osaa sen toiminnasta koskevien riskien merkittavyys
arvioidaan johdon strategiaseminaarissa tai vastaavalla johdon foorumilla. Merkitta-
vimmiksi arvioitujen riskien hallinta vastuutetaan tulosyksikéille, joiden tulee laatia
em. riskien hallintasuunnitelmat ja toteuttaa riskienhallinta. Naiden riskien tilaa ja
hallintakeinojen toteutusta seurataan tulosyksikdiden raportoinnissa jatkossa kuvat-
tavalla tavalla.

Sisainen tarkastus arvioi Liikenneviraston riskienhallinnan asianmukaisuutta, katta-
vuutta ja riittavyytta, ja raportoi havaitsemansa kehittdmistarpeet paajohtaijalle.

Raportointivelvolliset tulosyksikot raportoivat omasta riskienhallinnan tilanteestaan
puolivuosittain tulosraportoinnin yhteydessa Liikenneviraston tulosraportointiohjeen
mukaisesti.

Tulosyksikoiden tulee antaa tarpeelliset omaa toimintaansa koskevat ohjeet ja maa-
raykset, joissa tarkennetaan myos toimintaa koskevat riskienhallinnan menettelyt.
Naiden ohjeiden ja maaraysten sisaltdmat riskienhallintaa koskevat osat tdydentavat
tata menettelytapaochjetta, ja niitd noudatetaan kuten tata ohjetta. Ohjeiden ja maa-
raysten tulee noudattaa taman menettelytapaohjeen periaatteita. Annettavista tekni-
sista ohjeista ja normeista vastaa virastoon nimetty ohjetydryhma.
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5 Riskienhallinnan osa-alueet

5.1 Sisdinen ymparisto

Liikenneviraston toimintaa ohjaa strategiakokonaisuus, jonka visio ja strategiset
paamaarat muodostavat viraston tavoitetilan. Strategiakokonaisuuteen kuuluvat ar-
vot ja eettiset pelisdannot maarittavat viraston ulkoista ja sisdistd toimintatapaa
(http://portal.fma.fi/portal/page/portal/a782220F0DFDE067E040B40A1A011B89):

Eettiset pelisddnnét maarittavat Litkenneviraston sisdisen toimintatavan, johon koko
viraston henkilostod on sitoutunut. Pelisdannéilla varmistetaan vastuullinen, keskuste-
leva ja kaikkia arvostava toimintatapa, jossa henkilost6 voi tuoda esille myos riskien-
hallinnan kannalta tarkeita asioita ja esimiehet puuttuvat systemaattisesti sovituista
menettelytavoista poikkeamisiin seka tuovat riskienhallinnan kehitystarpeet johdon
tietoon.

5.2 Tavoiteasetanta

Litkenneviraston sisdisesta ja ELY-keskusten viraston ohjaaman toiminnan tavoi-
teasetannasta vastaa paajohtaja. Liikenne- ja viestintaministerié asettaa Liikennevi-
rastolle vuosittain tuloskeskustelujen pohjalta koko viraston toimintaa koskevat tu-
lostavoitteet, joiden toteutumista seurataan viraston tulosraportoinnin avulla. Tavoi-
teasetannan ja toiminnansuunnittelun yhteydessa kaydaan lapi ja paivitetddn myos
niiden toteutumiseen liittyvat riskit ja niiden hallintakeinot.

5.3 Muutostekijoiden tunnistaminen

Toimintaymparistén muutoksia seurataan ja analysoidaan osana strategiaprosessiin
kuuluvaa toimintaympéristbanalyysia, joka tehddan vuosittain strategian paivityksen
taustatiedoksi. Toimintaympariston muutoksista saatavaa tietoa hyddynnetaan myos
riskienhallinnassa.

Tulosyksikoiden vastuulla on seurata omaan toimintaansa Lliittyvid toiminta-
ymparistén muutoksia, jotka voivat vaikuttaa niiden toimintaan. Seurannan perus-
teella arvioidaan muutosten merkitystd myés operatiivisiin riskeihin ja niiden hallin-
takeinoihin, ja tehdaan tarvittavia korjauksia.

5.4 Riskien arviointi

Riskien arviointi tarkoittaa systemaattista menettely3, jolla tunnistetaan riskien mer-
kittadvyys (todenndkoisyys ja vaikutukset) viraston toiminnan kannalta ja varmiste-
taan riskienhallinnan kohdistaminen ja kehittdminen toiminnan kannalta merkitta-
vimpiin riskeihin.


http://portaL.fma.fi/portaL/page/portaL/9782220F0DFDE067E040B40A1A011B89
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Liikenneviraston riskien arviointi perustuu malliin, jossa arvioidaan riskin toteutu-
misen todenndkdisyyttd ja riskin toteutumisen merkittavyytta viraston toiminnan
jatkuvuuden ja tavoitteiden kannalta. Yksittaisen riskin muodostaman kokonaisriskin
arviointi tulee tehda seuraavasti:

¢ Riskin todenndkoisyys arvioidaan asteikoilla 1-5, jossa 1 on tarkoittaa vahais-
ta riskin toteutumisen todennakoisyytta ja 5 erittain suurta riskin toteutumi-
sen todennakdisyytta

e Riskin toteutumisen merkittavyys arvioidaan asteikolla 1-5, jossa 1 tarkoittaa
riskin toteutumisella olevan vahdaisia vaikutuksia tavoitteiden toteutumiselle
ja 5 tarkoittaa riskin toteutumisella olevan erittdin suuri vaikutus tavoitteiden
toteutumiselle.

e Kokonaisriski ja sen mukainen toimenpideluckka muodostuu naiden tekijéi-
den tuloksena

e Kokonaisriskin arvicinnissa tulee lisdksi huomioida tarvittaessa myos eri ris-
kien keskindinen riippuvuus ja yksittaisen riskin mahdollinen merkitys mui-
den riskien toteutumisessa.

Tarkemmin riskien arvioinnin menettelya ja suositeltavia toimenpiteita riskienhallin-
nassa on kuvattu liitteena 6 olevassa riskien merkittavyyden arviointimatriisissa.

5.5 Riskienhallintalinjaukset

Liikenneviraston riskienhallintalinjaukset on maéaritelty riskienhallintapolitiikassa ja
ne vastaavat kasitteend COSO-ERM -mallin riskienhallintastrategioita. Liikenneviras-
ton riskienhallintaa toteutetaan systemaattisella menettelylld, jossa

— rajataan tarkasteltava kohde

— kartoitetaan ja tunnistetaan riskit ja arvioidaan niiden merkittavyys

— suunnitellaan riskienhallintatoimenpiteet ja hyvaksytaan riskienhallinta-
suunnitelma

— toteutetaan riskienhallintamenettely ja arvioidaan menettelyjen onnistumi-
nen

— dokumentoidaan menettelyn eri vaiheet

— raportoidaan riskienhallinnan tilanteesta

Tarkasteltavan kohteen rajaus tehdaan asiantuntija-arviona. Rajauksessa tulee huo-
mioida myos seurannaisvaikutukset, ja ne sisallytetdan tarkasteltavaan kohteeseen.
Seurannaisvaikutuksilla tarkoitetaan tasséd tarkasteltavan toiminnan vaikutuksia
muuhun viraston toimintaan. Riskikokonaisuudesta vastaa aina tavoitteen saavutta-
misesta vastuussa oleva. Jokaisella tunnistetulla riskilld on nimetty vastuuhenkilo,
jota kutsutaan riskin omistajaksi.

Riskien kartoitus ja tunnistus sekd niiden merkittavyyden arviointi tulee tehda asian-
tuntijatyopajoissa. Arviointityd suositellaan tehtavaksi vahintdan kolmen asiantunti-
jan toimesta, jotta taataan riittavan laaja-alainen ndkemys riskeista. Lopputuloksena
tasta vaiheesta saadaan arvio merkittdvimmistd kohteeseen liittyvista riskeista, joi-
den riskienhallintaan otetaan kantaa seuraavassa osavaiheessa.
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Merkittavimmiksi tunnistetuista riskeistéd tulee suunnitella riskienhallintatoimen-
piteet. Toimenpiteiden suunnittelussa tulee huomioida riskin toteutumisen aiheutta-
ma mahdollinen menetys ja riskienhallinnan toimenpiteiden kokonaiskustannukset.
Menetyksen ja kustannusten vertailun perusteella valitaan riskienhallinnan perus-
keino, jota riskienhallinnassa sovelletaan siten, ettad riskienhallinnan keinojen kus-
tannukset ovat kohtuulliset verrattuna riskin toteutumisen aiheuttamaan menetyk-
seen. Valituista riskienhallintakeinoista ja niiden toteutuksesta laaditaan kirjallinen
suunnitelma, joka hyvaksytaan asianmukaisesti, ja jonka toteutusta seurataan rapor-
toinnin kautta.

Riskienhallintaa tukemaan on laadittu erillinen riskienhallintasuunnitelman malli-
pohja, jota tulee ensisijaisesti kdyttaa suunnitelmien laadinnassa.

Viraston riskienhallintapolitiikan mukaan riskeja voidaan késitelld seuraavasti:

— riskit, joiden ottamista véltetaan

— riskit joita otetaan vain, jos ne eivat vaaranna kriittista toimintaa
— riskit, joiden todenndkdisyytta voidaan pienentaa

— riskit, joissa vastuu voidaan jakaa muiden kanssa

— riskit, jotka kannetaan itse

— riskit, jotka otetaan tietoisesti

Lahtokohtaisesti Liikennevirasto pyrkii toiminnassaan valttamaan riskeja tai pienen-
tdmaan niiden todenndkoisyytta hyvaksyttavalle tasolle tai jakamaan riskit muiden
kanssa siten, ettd virastolle jaava riski on hyvaksyttavalla tasolla. Riskeja tai riskin-
ottoa, jotka vaarantavat kriittistd toimintaa ts. toimintaa, jonka hairiot nakyvat liiken-
teen sujuvuudessa tai turvallisuudessa hyvin nopeasti, valtetaan, ellei toimintaa kyeta
turvaamaan tarvittaessa varajarjestelyiden kautta. Riskinotolla ei tdssd yhteydessa
tarkoiteta normaalia vaylien kunnossapitoon tai rakentamiseen liittyvda toimintaa,
jonka turvallisuus- ja ymparistévaikutuksia hallitaan toimintaan liittyvilla ohijeilla,
vaan esimerkiksi toimintatavan muutoksiin liittyvia riskeja. Riskit, joita ei voida halli-
ta riskiin ndhden kohtuullisin kustannuksin tai tyopanoksella, Liikennevirasto voi kan-
taa itse tietoisina toimintaan liittyvina riskeina vélttden tarpeen mukaan naiden riski-
en ottamista. Naista riskeista on laadittava suunnitelmat varautumisesta riskin toteu-
tumiseen. Paatokset riskienhallinnassa sovellettavista keinoista tekee strategisten
riskien osalta paajohtaja johtoryhman kasittelyn jalkeen. Muut riskit kasittelee ris-
keista vastaava tulosyksikko.

Tulosyksikot vastaavat hallittua riskinottoa koskevista paatoksistd vastuullaan ole-
vissa riskeissa viraston linjausten mukaisesti. Riskin ottaminen perustuu arvioon ris-
kinoton avulla todennakoisesti saavutettavista hyodyista ja niiden vertaamiseen ris-
kin toteutumisen aiheuttamaan menetykseen. Mikali saavutettavat hyddyt ovat mer-
kittavasti mahdollista menetystd suuremmat, voidaan riski ottaa. Riskinotto edellyt-
taa aina myos toiminnan palautumissuunnitelman laatimista riskin mahdollisen to-
teutumisen aiheuttaman menetyksen minimoimiseksi.

Strategisesti merkittavia riskeja voidaan ottaa ainoastaan ylimman johdon hyvaksy-
missa tapauksissa. Riskinotto rajataan siten, ettei se vaaranna koko yksittaisen stra-
tegisen valitavoitteen saavuttamista. Riskin toteutumisen varalta laaditaan palautu-
missuunnitelma, jonka avulla menetykset kyetdan rajaamaan ja toiminta palautta-
maan mahdollisimman nopeasti.
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5.6 Kontrollitoimet

Tulosyksikot ja niiden esimiehet vastaavat riskienhallinnan asianmukaisesta toteu-
tuksesta ja siihen liittyvasta valvonnasta omassa toiminnassaan. Jokaisen tyontekijan
velvollisuutena on noudattaa riskienhallinnan menettelyitd ja toteuttaa sovittua ri-
kienhallintaa sekd tuoda esimiehensa tietoon toimintaa uhkaavia riskeja, riskien-
hallinnan kehittdmiskohteita ja menettelyiden vastaista toimintaa.

Sisdinen tarkastus arvioi viraston riskienhallinnan riittavyytta ja asianmukaisuutta
seka tekee tarvittaessa riskienhallintaa koskevia tarkastuksia, ja raportoi havainnois-
taan paajohtajalle.

5.7 Informaatio ja kommunikaatio

Riskienhallinnan menettelyitd koskevassa viestinndssa hyodynnetdan seka viraston
Vayla -intranetia etta erillisid koulutustilaisuuksia ja tyoyhteisokokouksia, joissa tuo-
daan esille riskienhallinnan merkitysta seka siithen liittyvia menettelyita ja vastuita.
Taman menettelytapaohjeen mukaisten menettelyiden viestimisesta vastaa riskien-
hallinnan koordinaattori yhteistydssa riskienhallinnan koordinointiryhman kanssa.

Strategisten riskien tilaa arvioidaan vuosittain strategian paivityksen yhteydessa joh-
toryhmassa ja strategian paivitysesityksestd vastaavassa strategisen ohjauksen
koordinointiryhmassa. Taman ryhman jasenet vastaavat riittavan keskustelun kdaymi-
sestd omassa tulosyksiktssaan.

Tulosyksikot vastaavat vastuullaan olevien riskien viestimisestd omalle henkilostél-
leen ja tarpeen mukaan muille tulosyksikoille, ylimmalle johdolle ja riskienhallinnan
koordinaattorille. Tulosyksikdiden vastuulla olevista riskeistd tulee keskustella tu-
losyksiktssa ja niiden valilld vuosittain toiminnansuunnittelun yhteydessa.

Osana riskienhallintaa koskevaa viestintaa tulosyksikoiden tulee varmistaa, etta ris-
kienhallinnan koordinaattori seka tulosyksikdiden riskienhallinnan vastuuhenkilot
ovat henkiloston tiedossa.

5.8 Seuranta

Raportointivelvolliset tulosyksikot raportoivat puolivuotis- ja vuosiraportoinnissaan
riskeistdan ja niiden hallinnasta. Tulosyksikdiden velvollisuutena on tuoda viraston
tietoon uudet tai muuttuneet riskit, jotka voivat vaikuttaa viraston tai tulosyksikén
tavoitteiden saavuttamiseen. Tulosyksikéiden on myos saatettava koko viraston ris-
kienhallintamenettelyiden kehittdmista koskevia tarpeita riskienhallinnan koordinaat-
torin tietoon.

Riskienhallinnan koordinaattori koostaa koordinointiryhméan tukemana viraston joh-
toryhmalle arvion koko viraston riskienhallinnan tilasta ja kehittamistarpeista vahin-
tédan kerran vuodessa.
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6 Riskienhallinnan kehittaminen

Tulosyksikot vastaavat omaa toimintaansa koskevasta riskienhallinnan jatkuvasta
kehittimisestd saamiensa kehittamisehdotusten seka toiminnan ja toimintaympéris-
ton muutosten seurannan pohjalta.

Viraston riskienhallintaa kehitetddn raportointitietojen, kehittamisehdotusten ja
muun palautteen, toimintaympéariston muutosten sekd annettujen sadadosten ja ta-
voitteiden perusteella. Viraston riskienhallinnan kehittamistarpeiden kokoamisesta ja
kehittdmisehdotusten laadinnasta ja niiden viemisesta paatettavaksi vastaa riskien-
hallinnan koordinaattori yhdessa koordinointiryhméan kanssa.

Riskienhallinnan kokonaistila ja merkittadvimmat kehittdmistarpeet kdydaan lapi vuo-
sittain toimintajarjestelman johdon katselmuksen yhteydessa, ja tunnistetut kehitta-
mistarpeet viedaan johtoryhman kasiteltavaksi.
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Tama riskienhallintapolitiikka on voimassa toistaiseksi. Riskienhallintapolitiikan
paivittdmisestd vastaa riskienhallinnan koordinaattori, jolle raportoidaan tulos-
raportointiohjeen mukaisesti muutos- ja kehitystarpeet. Riskienhallintapolitiikan
paivitykset kasitelldan toimialoilla, turvallisuus- ja valmiusryhméssa ja Liikenne-
viraston johtoryhméassa.
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Riskienhallintapolitiikka kuvaa Liikenneviraston kokonaisvaltaisen riskienhallinnan paamaarat
seka paaperiaatteet, -menettelyt ja -vastuut riskienhallinnan kehittdmiseksi ja toteuttamiseksi.
Riskienhallintapolitiikan yhtenaista ja koordinoitua soveltamista tukevat Liikenneviraston ris-
kienhallinnan toimintaperiaatteet ja -menettelyt.

Riski maaritelldan yleisesti tapahtumaksi, jolla voi olla myonteinen tai kielteinen vaikutus orga-
nisaatiolle asetettujen tavoitteiden saavuttamiselle. Kielteisid vaikutuksia aiheuttavat tekijat
mielletdan yleensa varsinaisiksi riskeiksi tai uhiksi ja positiivisen vaikutuksen mahdollistavat
tapahtumat puolestaan nahdaan uusia mahdollisuuksia luovina tai kielteisia vaikutuksia vahen-
tavina tekijoina.

Riskienhallinta on osa viraston toiminta- ja turvallisuusjohtamisjarjestelmaa seka sisaista val-
vontaa. Sen tarkoituksena on tukea viraston strategista ohjausta ja johtamista tunnistamalla ja
systemaattisesti hallitsemalla organisaatioon vaikuttavia potentiaalisia tapahtumia. Riskien-
hallinnan avulla varmistetaan osaltaan se, etta kielteisiad vaikutuksia aiheuttavat riskit pysyvat
hallittuina ja riskinottohalukkuuden rajoissa, ja ettd myodnteisten tapahtumien synnyttamat
mahdollisuudet pystytdan hyédyntdmaan hallitusti toiminnan kehittdmisessa.

Valtakunnallisen tason riskit, joiden toteutumiseen Liikenneviraston toimenpiteilld ei voida vai-
kuttaa, kuuluvat viraston valmiustoiminnan piiriin eika niita kasitelld riskienhallinnan yhteydes-
sa.

Liikenneviraston riskienhallinta noudattaa valtiovarainministerion controller-toiminnon suosi-
tusta v 2005: Valtion viraston ja laitoksen seka rahaston sisdinen valvonta ja riskienhallinta. Lii-
kenneviraston riskienhallinta perustuu rakenteeltaan yleisesti hyvaksyttyyn riskienhallinnan
COSO ERM -viitekehykseenl. Lisaksi riskienhallinnassa huomioidaan ja hyédynnetaan myés so-

veltuvia standardeja ISO 310002ja ISO 310103.

Paamaara

Liikennevirastossa toteutettavan riskienhallinnan avulla tunnistetaan ja hallitaan ennakoivasti
niita riskeja, jotka voivat uhata Liikennevirastoa saavuttamasta asetettuja strategisia paamaaria
ja toiminnallisia tavoitteita. Riskienhallinnan avulla tunnistetaan ja hyodynnetdan positiivisten
tapahtumien muodostamia mahdollisuuksia. Riskien tunnistamiseen kuuluu olennaisena osana
ulkoisen toimintaympariston ja sen muutosten vaikutusten arviointi.

Liikennevirastossa toteutettavan riskienhallinnan paamaarana on

1. tunnistaa ja hallita ennakoivasti niita riskeja, jotka voivat uhata Liikennevirastoa saavut-
tamasta asetettuja strategisia paamaaria ja toiminnallisia tavoitteita

2. turvata ydintoimintojen laadukas toteutuminen

3. varmistaa osaltaan, ettd Liikennevirastossa noudatetaan lainsddadantéa, maarayksia ja
ohjeita seka hyvaa hallintotapaa

4. tunnistaa ja hyodyntaa positiivisten tapahtumien muodostamia mahdollisuuksia toi-
minnan kehittdmisessa.



LIIKENNEVIRASTO LIITE1/ 3(5)

12.11.2012 Drno 1277/065/2012

Riskienhallintamenettelyt

Riskienhallintaa toteutetaan Liikennevirastossa osana toimintajarjestelmaa riskienhallinta-
menettelyiden sekd niihin liittyvien maaraysten ja ohjeiden mukaisesti. Riskienhallinnan kehit-
tamisen Bhtokohtana on toimivuus ja kdytannénlaheisyys. Riskienhallintaa laajennetaan vahi-
tellen kattamaan toiminnan eri tasot ja osa-alueet. Asteittaisen kehittdmisen kautta varmiste-
taan riskienhallinnan rakentuminen osaksi viraston jokapaivaista johtamista ja toimintaa.

Riskienhallinnan ndkokulmasta riskeja tarkastellaan seuraavasti
— riskit, joiden ottamista valtetaan
— riskit joita otetaan vain, jos ne eivat vaaranna kriittistad toimintaa
— riskit, joiden todenndkdisyytta voidaan pienentaa
— riskit, joissa vastuu voidaan jakaa muiden kanssa
— riskit, jotka kannetaan itse
— riskit, jotka otetaan tietoisesti

Liikenneviraston riskienhallintaa toteutetaan systemaattisella menettelylld, jossa
— rajataan tarkasteltava kohde
— kartoitetaan ja tunnistetaan riskit ja arvioidaan niiden merkittavyys
— suunnitellaan riskienhallintatoimenpiteet ja hyvaksytaan riskienhallintasuunnitelma
— toteutetaan riskienhallintamenettely ja arvioidaan menettelyjen onnistuminen
— raportoidaan riskienhallinnan tilanteesta

Riskien hallintaa chjaavat viraston strategiset pdgamaarat seka toiminnalliset tavoitteet. Viraston
johto maarittelee niiden perusteella sddnnollisesti strategiset riskit.

Riskinoton paaperiaatteet

Liikenneviraston tehtavan luonteeseen sisaltyy yhteiskuntaan, yhteistyokumppaneihin, sidos-
ryhmiin, asiakkaisiin ja omaan organisaatioon kohdistuvia riskeja eri tasoilla.

Liikenneviraston riskinoton paaperiaatteet ovat

1. Turvallisuutta tai ymparistoa vaarantavia riskeja valtetdan kaikessa toiminnassa

2. Kriittinen toiminnan jatkuvuus turvataan valttamalla riskeja

3. Hallittu riskinotto on sallittua, kunhan riskin toteutumisen aiheuttama menetys on rajattu ja
toiminnan palautuminen on varmistettu. Lisdksi todennaké&isesti saavutettavien hyotyjen tu-

lee olla merkittavasti riskin toteutumisen aiheuttamia menetyksia suurempia.

4. Strategisesti merkittavissa hankkeissa voidaan ottaa johdon erikseen hyvaksymia tapaus-
kohtaisia riskeja

5. Riskikokonaisuudesta vastaa aina tavoitteen saavuttamisesta vastuussa oleva. Jokaisella
tunnistetulla riskilld on nimetty vastuuhenkild, jota kutsutaan riskin omistajaksi.
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Riskinotto edellyttda riskien hallintakeinojen kustannusten arviointia seka riskien merkittavyy-
den arvicintia menetyksena tai hyodtyna yhtenaiselld tavalla riskien ja niiden hallintakeinojen
vertailukelpoisuuden varmistamiseksi.

Vastuut

Liikenneviraston toimintaa koskevat vastuut ja valtuudet kuvataan yleiselld tasolla tyojarjestyk-
sessa.

Paajohtaja

Paajohtaja vastaa riskienhallinnan johtamisesta ja valvonnasta. Paijohtaja varmistaa oikean-
laisen sisdisen toimintakulttuurin ja riskienhallinnan huomioimisen strategiaprosessissa ja ta-
voitteiden asettamisessa.

Liikenneviraston johtoryhma

Liikenneviraston johtoryhma osallistuu riskien hallintaan johtaminen ja ohjaus -prosessin kaut-
ta. Johtoryhma kasittelee riskienhallintapolitiikan ja siihen tehtavat paivitykset, strategiset
avainriskit ja niiden hallintamenettelyt seka riskienhallinnan kokonaisraportoinnin, ja linjaa sen
pohjalta tarvittavat korjaavat toimenpiteet.

Toimialojen ylijohtajat ja paajohtajan alaisten osastojen johtajat

Ylijohtaja ja tassa tarkoitettujen osastojen johtajat vastaavat toimialansa tai osastonsa riskien-
hallinnasta, hallintakeinojen suunnittelusta, toimeenpanosta ja seurannasta. Heidén on tarvitta-
vilta osin varauduttava myos riskien toteutumiseen sekd mahdollisiin toimenpiteisiin riskien to-
teutumisen jalkeen. Ylijohtaja ja osaston johtaja raportoivat riskienhallinnasta muun saannélli-
sen raportoinnin yhteydessa.

Toimialat ja osastot toimivat oman toiminta-alueensa riskienhallinnan asiantuntijoina, ja ylijoh-
tajat ja osaston johtajat tuovat toimintaan liittyvat merkittavat potentiaaliset riskit viraston paa-
johtajan tietoon. Toimialat ja osastot vastaavat myos riskienhallinnan sisallyttamisesta valmis-
telemiinsa menettelyihin ja ohjeisiin.

Turvallisuusryhma

Toimii turvallisuusjohtajan apuna Liikenneviraston omaa toimintaa koskevien turvallisuus-
asioiden ohjaamisessa ja kehittdmisessa. Ryhma koordinoi turvallisuuden eri osa-alueilla tapah-
tuvaa toimintaa ja niiden riskienhallintaa.

Henkilosto

Henkilosto arvioi ja tunnistaa mahdollisia riskeja omassa toiminnassaan. Henkilost6 tuottaa tar-
vittavaa tietoa johdolle riskien tunnistamiseksi ja arvioimiseksi sekad kehittaa ja toteuttaa sovit-
tuja riskienhallintakeinoja. Henkiloston vastuulla on noudattaa annettuja ohjeita seka ilmoittaa
virastoa uhkaavista riskeista esimiehelleen, jonka tulee ryhtya asian vaatimiin toimenpiteisiin.

Riskienhallinnan koordinaattori

Riskienhallintaa koordinoi ja sen toteutumista valvoo tehtavaan erikseen nimetty riskienhallin-
nan koordinaattori. Riskienhallinnan koordinaattori varmistaa yhtenaisten riskienhallintakaytan-
tojen toteutumisen ja riskienhallinnan eri osa-alueiden systemaattisen kehittamisen seka viras-
totasoisen riskienhallintaraportin kokoamisen.
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Tiimit ja verkostot

Tiimit ja verkostot toimivat oman toiminta-alueensa riskienhallinnan asiantuntijoina, ja tuovat
toimintaan liittyvid potentiaalisia riskeja viraston johdon tietoon. Tiimit ja verkostot vastaavat
myds riskienhallinnan sisallyttamisestd valmistelemiinsa menettelyihin ja ohjeisiin.

ELY-keskusten liikenne- ja infrastruktuurivastuualueet

Liikenneviraston tulee varmistaa tulosohjauksessa ELY-keskusten vastuualueen riskienhallinnan
taso niille kuuluvissa Liikenneviraston tehtavissa. ELY-keskusten vastuulla on toimia Liikennevi-
raston riskienhallintaprosessin mukaisesti ja raportoida riskeista tulosohjauksen mukaisesti.

Projektit
Projektit vastaavat riskienhallinnastaan voimassaolevan hanke- ja projektiohjeen mukaisesti.

Yhteistyokumppanit

Liikenneviraston tulee toiminnassaan yhteistyokumppaneiden kanssa varmistaa riittava riskien-
hallinnan taso ja yhtendiset menettelyt joko sopimusteitse tai yhteisen riskienhallintasuunni-
telman avulla.

Palveluntuottajat

Liikenneviraston tulee sopimuksellisesti varmistaa riittava palvelutuottajien riskienhallinnan ta-
so. Liikenneviraston sisdisen valvonnan menettelyt kasittavat myés ne toiminnot ja tehtavat, jot-
ka se on antanut toisen viraston, yrityksen tai yksityisen tehtavaksi.

Sisdinen tarkastus

Sisdinen tarkastus tukee paajohtajaa arvioimalla sisdisen valvonnan ja siihen liittyvan riskien-
hallinnan asianmukaisuutta ja riittavyyttd. Sisdinen tarkastus arvioi riskienhallinnan toimeen-
panoa kokonaisuudessaan ja raportoi paajohtajalle havaitsemansa riskienhallinnan kehittamis-
tarpeet.

1) http://www.coso.org/documents/coso erm executivesummary finnish.pdf

2) http://www.iso.org/iso/iso catalogue/management and leadership standards/risk management.htm

3) http://www.iso.org/iso/pressrelease.htm?refid=Ref1288


http://www.coso.ora/documents/coso_erm_executivesummarv_finnish.pdf
http://www.iso.ora/iso/iso_cataloaue/manaaement_and_leadership_standards/risk_manaaement.htm
http://www.iso.ora/iso/pressrelease.htm?refid=Ref1288
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COSO-ERM riskienhallintamalli

COSO-ERM mallin mukaan riskienhallinta on:

Riskinottohalukkuuden ja strategian yhdenmukaistamista
— Johto punnitsee organisaationsa riskinottohalukkuutta arvioidessaan
strategisia vaihtoehtoja, asettaessaan niihin liittyvia tavoitteita ja kehit-
tdessdan mekanismeija niihin liittyvien riskien hallintaan.
Tehokkaampaa riskeihin vastaamista
— Organisaation riskienhallinta pakottaa maarittdmaan, kuinka riskeihin
vastataan ja valitsemaan eri vaihtoehtojen valilla. Riskit voidaan valttas,
hyvaksya tai jakaa tai niitd voidaan vahentaa.
Toiminnallisten yllatysten ja tappioiden vahentamista
— Organisaatiot kykenevat tunnistamaan potentiaalisia tapahtumia ja vas-
taamaan niihin paremmin. N&in yllattavat tilanteet ja niistd aiheutuvat
kustannukset ja tappiot vahenevat.
Monitahoisten ja koko organisaatiota koskevien riskien tunnistamista ja hallintaa
— Jokaisella organisaatiolla on valtava maara erilaisia riskeja, jotka vaikut-
tavat organisaation eri osiin. Riskienhallinnan avulla johto voi tehok-
kaammin reagoida ristikkdisiin vaikutuksiin ja reagoida kokonaisvaltai-
sesti monitahoisiin riskeihin.
Tilaisuuksiin tarttumista
— Ottamalla huomioon kaikki potentiaaliset tapahtumat organisaation joh-
to kykenee tunnistamaan niihin sisaltyvat mahdollisuudet ja hyédynta-
maan niitd ennakoivasti.
Tehokkaampaa padoman kayttda
— Yksiselitteinen riskitieto auttaa johtoa arvioimaan tehokkaasti pdadoman
kokonaistarvetta ja kohdentamaan paaoman kayton entista paremmin.

Mallin maaritelman mukaan

riskienhallinta on koko organisaation kattava jatkuva prosessi

riskienhallintaa toteutetaan organisaation kaikilla tasoilla

riskienhallintaa sovelletaan strategian laadinnassa

riskienhallintaa sovelletaan koko organisaatiossa, kaikilla tasoilla ja kaikissa yk-
sikoissa ja siind organisaatiota tarkastellaan kokonaisuutena

riskienhallinnan tarkoituksena on tunnistaa potentiaalisia tapahtumia, jotka to-
teutuessaan vaikuttavat organisaatioon, ja hallita riskiad organisaation riskinotto-
halukkuuden mukaisesti

riskienhallinnan avulla johto voi saavuttaa kohtuullisen varmuuden organisaation
tavoitteiden toteutumisesta

riskienhallinta on kehitetty toteuttamaan tavoitteita, jotka on ryhmitelty erillisiin,
mutta osittain paallekkaisiin luokkiin.
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Liikenneviraston riskienhallinnan menettelytapaohje

ghkne LIIKENNEVIRASTON STRATEGISET AVAINRISKIT (Livin johtoryhman seminaari 4.10.2010)

Sto RISKIN OLENNAISUUS**
PIENI KOHTAL. SUURI

ASIAKASTA VARTEN
Riskin kuvaus* Esimerkki, skenaario
R3. Vaylaston kunnon rappeutuminen jatkuu * Litkennevaylien kunto ei vastaa asiakkaiden tarpeita. * Liikenneturvallisuus heikentyy. *Vaylaomaisuutemme arvo laskee. IIIII 0
* Litkennejarjestelmasuunnitelmat eivat ohjaa liikkennemuotojen yhteisty6td, investointeja ja kunnossapitoa. *Menetamme
R2. Litkennejarjestelman uudistaminen ja mahdollisuuden jérkevaan priorisointiin ja pitkdjanteiseen toiminnansuunnitteluun. *Haja-asutusalueiden kuljetuspalvelut @
koordinoitu kehittdminen epdonnistuvat eivat kehity ja lopulta katoavat * Kaupunkiseuduille ei saada aikaiseksi kilpailukykyisté joukkoliikennetts * Liikenneviraston
asiantuntijuus liikennejarjestelmatydn asiantuntijana kyseenalaistetaan.

TOIMINTAMME TANAAN NAKYY HUOMISEN JALJISSA

Riskin kuvaus Esimerkki, skenaario
R4. Tapahtuu merkittéiva liikenteellinen h&irio  * Liikenneviraston rooli liikenneturvallisuuden edistéjéna ja mahdollistajana karsii. * Liikennejarjestelma ei joltain osin toimi ja
tai suuronnettomuus sujuvuus karsii. * Virastoon kohdistuu merkittévia korvausvaatimuksia.

VAHEMMALLA ENEMMAN, YHTEISTYOSSA

Riskin kuvaus Esimerkki, skenaario

R11. Tyéniako hallinnonalalla ia aluehallinnossa *Vastuita ei pystyta hahmottamaan. Témé hidastaa téiden edistymisté tai jopa johtaa siihen, etté joitain asioita jaa
e épay; li/ 5 ! hoitamatta. * ELY-ohjaus ei toimi ja ELY-keskusten toiminta eriytyy. ELY-L vastuualueelle ei kohdennu riittavésti resursseja. @

*Trafin ja Liikenneviraston tavoitteiden erilaisuus heikentaa tuottavuutta.

* Hyddynnamme hankintalakia suppeasti emmeké kokeile uusia hankintamenettelyja. Hankintatapojen pilotoinnit jaavét

Rg. Hankintatoimintamme ja yhteisty6 yksittaisiksi kokeiluiksi. * Taitomme kilpailuttaa ja tilata oikein ja oikeita asioita vahenee. Luotamme litkaa konsulttien :

palveluntuottajien kanssa ei kehity osaamiseen. Emme hallitse tilaamiemme palveluiden laadunvalvontaa. * Riskien jakautuminen tilaajan ja tuottajan valills ei
toteudu meille parhaalla tavalla.* Kykymme edistaa toimivien markkinoiden syntya ei ole riittava.

IHMISET TEKEVAT TULOKSEN

Riskin kuvaus Esimerkki, skenaario
* Virastossa oleva osaaminen ja viraston osaamistarpeet eivit kaikilta osin kohtaa. * Elékéitymisen ja avainhenkildiden [ihdén
my6té tapahtuu osaamiskatoa. Menetamme hiljaista tietoa. * Henkilosté ei motivoidu kouluttautumaan uusiin tehtaviin ja

R.15 Henkil6stéjohtamisessa ei onnistuta hankkimaan uutta osaamista * Osaamispuutteet johtavat toiminnan tehottomuuteen. * Vanhoista tehtévista ei osata luopua. *
Yhtenaisti Litkennevirasto-henke3 tai toimintakulttuuria ei synny.* Henkil6sto ei sitoudu yhteisiin tavoitteisiin. Toimintamme
on tehotonta.* Henkildst6n kohtelu ei ole tasapuolista.* Tyotyytyvaisyys laskee organisaation kaikilla tasoilla.

* Tunnus riskikuvauksen edessa on riskin "tyénumero", ei riskin olennaisuutta tms. kuvaava luku.
** Riskin olennaisuus koostuu riskin arvioidusta vaikuttavuudesta ja todennakéisyydesta.
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L"k LIIKENNEVIRASTON STRATEGISET RISKIT (Riskienhallintaseminaari 9.9.2010)

sto

RISKIN OLENNAISUUS**
PIENI KOHTAL. SUURI

(111 (111
ASIAKASTA VARTEN

Riskin kuvaus* Esimerkki, skenaario

TOIMINTAMME TANAAN NAKYY HUOMISEN JALJISSA

Riskin kuvaus Esimerkki, skenaario

* Tunnus riskikuvauksen edessa on riskin "tyénumero”, ei riskin olennaisuutta tms. kuvaava luku.
** Riskin olennaisuus koostuu riskin arvioidusta vaikuttavuudesta ja todennékéisyydests.
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VAHEMMALLA ENEMMAN, YHTEISTYOSSA

Riskin kuvaus Esimerkki, skenaario

* Vastuita ei pystyta hahmottamaan. Tama hidastaa téiden edistymista tai jopa johtaa siihen, etté joitain asioita jaa
hoitamatta. * ELY-ohjaus ei toimi ja ELY-keskusten toiminta eriytyy. ELY-L vastuualueelle ei kohdennu riittavasti resursseja. *
Trafin ja Liikenneviraston tavoitteiden erilaisuus heikentaa tuottavuutta.

R11. Ty6njako hallinnonalalla ja aluehallinnossa
on epaselva

R14. Pitkdjanteisia ohjelmointi- ja * Toiminnan pitkajanteinen suunnittelu ei onnistu. * Yritysten mahdollisuudet resurssien suunnitteluun kapenee ja tuottavuus
rahoituspéatoksia ei saada aikaiseksi laskee.

* Hyédynnamme hankintalakia suppeasti emmeka kokeile uusia hankintamenettelyja. Hankintatapojen pilotoinnit jagvat
R9. Hankintatoimintamme ja yhteisty6 yksittaisiksi kokeiluiksi. * Taitomme kilpailuttaa ja tilata oikein ja oikeita asioita vahenee. Luotamme liikaa konsulttien
palveluntuottajien kanssa ei kehity osaamiseen. Emme hallitse tilaamiemme palveluiden laadunhallintaa. * Riskien jakautuminen tilaajan ja tuottajan valilla ei
toteudu meille parhaalla tavalla. * Kykymme edistaa toimivien markkinoiden syntya ei ole riittava.
R10. Investointipaatoksissa ei huomioida
riittavasti pitkan aikavalin
elinkaarikustannuksia

* Investointeihimme kohdentuu yllattavia kustannuksia, joiden rahoittamiseen ei ole osattu varautua investointia tehtdessa.
Kustannukset voivat olla suuruudeltaan merkittavia.

* Uusien laitteiden ja palveluiden kayttajamaarien kasvu ja kriittisen massan saavuttaminen ovat hidasta. Tarvittavia
standardeja ei synny riittavén nopeasti.* Resurssimme eivat riitd useiden samanaikaisesti kehittyvien teknologioiden
seurantaan ja niiden kehitysasteiden tunnistamiseen. * Oma osuutemme tiedonvalitys/tiedonkulku-ketjussa jaa hoitamatta,
jolloin sahkéisen asioinnin palvelut eivat vastaa asiakkaiden tarpeita.

R8. Emme pysty taysimaaraisesti
hyédyntamaan teknologiaa uusien toimintaa
tehostavien palvelujen tuottamisessa

R13. Alan tuottavuus ei parane * Emme pysty vastaamaan meille asetettuihin tavoitteisiin, palvelutaso laskee.

* Kykymme toimia tehokkaasti suurilla kaupunkiseuduilla tai kv-tasolla ei ole paras mahdollinen. * Halumme ja taitomme
havaita muutoksia verkostoissa ei ole riittavéa emmeka siten pysty paivittamaan rooliamme verkoston jasenena. * Yhtenaiset
toimintatavat eivat yhtenaisty liikennealan laajassa verkostossa, jos emme ota selkedd koordinaatiovastuuta.

R12. Emme onnistu tehokkaassa
verkostotoiminnassa

IHMISET TEKEVAT TULOKSEN

Riskin kuvaus Esimerkki, skenaario

R15. Litkennevirastossa oleva osaaminen ja * Elakoitymisen ja avainhenkiléiden lahdon myota tapahtuu osaamiskatoa. Menetamme hiljaista tietoa. * Henkilosto ei
viraston osaamistarpeet eivat kaikilta osin motivoidu kouluttautumaan uusiin tehtaviin ja hankkimaan uutta osaamista * Osaamispuutteet johtavat toiminnan
kohtaa tehottomuuteen. * Vanhoista tehtavista ei osata luopua.

* Yhtenaista Liitkennevirasto-henkea tai toimintakulttuuria ei synny.* Henkilsto ei sitoudu yhteisiin tavoitteisiin. Toimintamme
R19. Emme onnistu henkiléstéjohtamisessa on tehotonta.* Henkiléston kohtelu ei ole tasapuolista.* Tydtyytyvaisyys laskee organisaation kaikilla tasoilla ja virastosta
siirrytaan muualle t6ihin.
*Vanhojen organisaatioiden toimintakulttuurit jatkavat olemassa oloaan liian pitkaan ja niiden “kilpailu” toistensa kanssa
heikentaa kokonaisuuden kehittymista yhteiseen suuntaan. * Uuteen toimintamalliin siirtyminen tehd&an liian nopeasti, jolloin
jokin toiminto voi kérsia. * Pitaytyminen vanhoissa toimintamallissa ei edista toisten asiantuntemuksen arvostusta ja
heikentaa asiantuntijuuden hyédyntamista yli organisaatiorajojen.

R17. Yhteisten toimintamallien kayttéénotto
liian hidasta eika kannusta osaamisen ja
kyvykkyyksien tehokkaaseen hyddyntamiseen

R16. Toimintamme ei edista alan osaamisen * Riski kohdistuu koko alan osaamiseen ja houkuttelevuuden vahenemiseen. Tilaajaorganisaationa saamme kalliimmalla
kehittymista ja alan kiinnostavuus laskee huonompaa tulosta.

* Epavarmuuden aiheuttama muutosvastarinta on voimakasta. * Tyotyytyvaisyys ja motivaatio laskevat ja organisaation

R18. Epaonnistumme alueellistamisessa ok s
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STRATEGISET RISKIT VAIKUTTAVUUDEN MUKAAN LUOKITELTUINA

RISKIN VAIKUTTAVUUS

PIENI KOHTALAINEN SUURI
(] ]| | |5]
Riskin kuvaus
R19. Emme onnistu henkildstéjohtamisessa BER
R9. Hankintatoimintamme ja yhteisty6 palveluntuottajien kanssa ei kehity [ 11|
R3. Vaylastén kunnon rappeutuminen jatkuu [ | |
R15. Litkennevirastossa oleva osaaminen ja viraston osaamistarpeet eivét kaikilta osin kohtaa [ | |
R11. Tyénjako hallinnonalalla ja aluehallinnossa on epéselva [ | |
R4. Tapahtuu merkittéva liikenteellinen hairié tai suuronnettomuus [ | |
R1. Emme onnistu asiakkaiden tarpeiden ennakoinnissa, tunnistamisessa ja priorisoinnissa [ | ]
R17. Yhteisten toimintamallien kayttéénotto liian hidasta eikd kannusta osaamisen ja kyvykkyyksien tehokkaaseen hyddyntamiseen [0l
R10. Investointipaatoksissa ei huomioida riittévasti pitkan aikavalin elinkaarikustannuksia m
R14. Pitkajanteisia ohjelmointi- ja rahoituspaatoksia ei saada aikaiseksi m
R13. Alan tuottavuus ei parane m
R12. Emme onnistu tehokkaassa verkostotoiminnassa o

R8. Emme pysty taysimaaraisesti hyédyntamaan teknologiaa uusien toimintaa tehostavien palvelujen tuottamisessa
R16. Toimintamme ei edist& alan osaamisen kehittymista ja alan kiinnostavuus laskee

R2. Liikennejarjestelman uudistaminen ja koordinoitu kehittaminen epaonnistuvat

R7. Liikenneviraston maine heikkenee

R6. Liikenneviraston t&k-toiminnan maara alenee resurssien puutteen vuoksi

R5. Meiltad puuttuu toimiva ja tehokas toimintamalli keskustelun kaymiseksi emmeka pysty olemaan aloitteellisia
R18. Epaonnistumme alueellistamisessa

STRATEGISET RISKIT TODENNAKOISYYDEN MUKAAN LUOKITELTUINA

RISKIN TODENNAKOISYYS

PIENI KOHTALAINEN SUURI
(1] ] | ] (] ] | |5]

Riskin kuvaus

R3. Vaylaston kunnon rappeutuminen jatkuu HEERER 11|

R11. Ty6njako hallinnonalalla ja aluehallinnossa on epaselva [ 1111 [ | |

R4. Tapahtuu merkittava liikenteellinen h&irio tai suuronnettomuus [ | |

R6. Liikenneviraston t&k-toiminnan maara alenee resurssien puutteen vuoksi [ | |

R14. Pitkajanteisia ohjelmointi- ja rahoituspaatéksia ei saada aikaiseksi [ | |

R8. Emme pysty taysimaaraisesti hydodyntamaan teknologiaa uusien toimintaa tehostavien palvelujen tuottamisessa [ | |

R15. Litkennevirastossa oleva osaaminen ja viraston osaamistarpeet eivét kaikilta osin kohtaa [ | |

R2. Litkennejarjestelman uudistaminen ja koordinoitu kehittéaminen epaonnistuvat |

R10. Investointipaatoksissa ei huomioida riittavasti pitkan aikavalin elinkaarikustannuksia ]

R17. Yhteisten toimintamallien kayttéénotto liian hidasta eikd kannusta osaamisen ja kyvykkyyksien tehokkaaseen hyddyntamiseen m

R18. Epaonnistumme alueellistamisessa [0l

R19. Emme onnistu henkiléstéjohtamisessa

R13. Alan tuottavuus ei parane

R9. Hankintatoimintamme ja yhteistyd palveluntuottajien kanssa ei kehity

R5. Meilta puuttuu toimiva ja tehokas toimintamalli keskustelun kaymiseksi emmeka pysty olemaan aloitteellisia
R7. Liikenneviraston maine heikkenee

R16. Toimintamme ei edist& alan osaamisen kehittymista ja alan kiinnostavuus laskee

R1. Emme onnistu asiakkaiden tarpeiden ennakoinnissa, tunnistamisessa ja priorisoinnissa

R12. Emme onnistu tehokkaassa verkostotoiminnassa
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Riskienhallinnan vastuuhenkil6t

Riskienhallinnan koordinaattori Liikennevirastossa:
OLlli Holm, liikennejarjestelma-toimiala
Tulosyksikodiden riskienhallinnan vastuuhenkilot:

e Liikennejarjestelma-toimiala: Olli Holm

¢ Liikenteenhallinta-toimiala: Matti Aaltonen
¢ Kunnossapito-toimiala: Tapani Maatta

e Investointi-toimiala: Outi Luukkonen

¢ Hallinto-toimiala: Laura Karttunen

¢ Viestinta: Johanna Majamaki
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Riskien merkittavyyden arviointimatriisi

Riskin seurausten vakavuus
- Mita riskin toteutumisesta normaalisti

seuraa
- Mika on seuraus pahimmassa
tapauksessa
1. Ei seurauksia 2. Lievid/vahaisia 3. 4. Suuria 5. Erittain suuria
Va Vakavia/merkittavia Su Esu
Me
Vahainen Kohtalainen
Va K
5. Erittéin yleinen = g
Eyl
4. Yleinen Vahainen Kohtalainen
Yl Va Ko

3. Satunnainen
Sa

Vahainen
Va

2. Harvinainen
Ha

Tapahtuman esiintymistaajuus

1. Erittéin
harvinainen
Eha

Riskin todennakoisyys

- Miten usein riskin toteutuminen on
mahdollista

- Miten usein riski toteutuu

[Riskin todennakdisyys

Erittdin yleinen
Riski toteutuu hyvin suurella todennaksisyydella

[Yleinen
Riskin toteutuminen on todennékéista

[Satunnainen
Riski saattaa toteutua joissan tapauksissa

Harvinainen
Riskin toteutuminen normaalissa toiminnassa on
lepatodennakoista

Erittdin harvinainen
Riski voi toteutua vain poikkeuksellisissa
olosuhteissa

Kohtalainen Kohtalainen
Ko Ko

Véhainen Vahainen
va va

Vahainen Kohtalainen
Va Ko

Toimenpideluokat

Valittomat toimenpiteet
riskin poistamiseksi tai
pienentamiseksi

Ryhdyttava toimiin tilanteen
tarkastamiseksi tai

I selvittdmiseksi.
Toimenpiteet maaritettava
riskin alentamiseksi.

Il luokka

Toimenpiteita ei yleensa
tarvita. Seurataan, etta
tilanne pysyy hallinnassa.

Ei tarvita toimenpiteita.
Seuranta tapauskohtaisesti.
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