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TIVISTELMA

Kyberuhat ovat nousseet viime vuosina nakyvaanimoimisten elamassa. Kyberhyokka-

yksid on myds mahdollista kayttaa sotatoimien ytsga tai sotatoimien korvikkeena, kuten

Stuxnet-haittaohjelmaa kaytettiin. Verkkotiedustetlu olennainen osa kyberhyokkayksia
mahdollinen tuleva hydkkays voi paljastua tiedustedikana.

Tutkimuksen paatutkimuskysymyksena on "Mita on ketledustelu?”. Kysymyksen alaky-

symyksind on "Mité tietoverkoista tiedustellaan?@’ 'Miten tietoverkkoja tiedustellaan?

Tutkimusmenetelmana on Kkirjallisuuskatsaus. Palfiasialahteet ovat kyberturvallisuuteen
ja verkkotunkeutumiseen liittyva kirjallisuus sekd@iut aiheeseen liittyvat eri virastojen jul-

kaisut.

Verkkotiedustelun kohteena voi olla mikéd tahansganisaatio, jolla on jotain hyokkaajan

haluamaa tietoa tai hyokkaadja saavuttaa jonkin pasam kohteeseen hyokkaamalla. Koh-
teeseen voidaan suorittaa kohdistettu hyokkaysjéetkaappaamiseksi tai kohde voi olla osa

kriittista infrastruktuuria, jolloin hydkkaykselldaikutetaan fyysiseen maailmaan. Varsir

ai-

nen tiedustelu tapahtuu kolmessa vaiheessa: jefkigthteiden tutkiminen, verkon skannaa-

minen ja haavoittuvuuksien selvittdminen. Tiedustdkaa laajasti kerdamalla mahdollisi
man paljon tietoa kohteesta ja paattyy yhteentaampaan pisteeseen, joista murto koh
seen on mahdollista.

Verkkotiedustelu on olennainen osa nykyaikaistaekgbdankayntid. Verkkotiedustelu
yksinkertaistettuna hyokattavan kohteen etsimiBtaiminen voi kohdistua uuden kohte|
loytamiseen tai se voi kohdistua tiedon hankkimmsk®ydetysta kohteesta. Paatavoitte
kuitenkin on jarjestelmaan murtautumisen mahdaliighen. Hyvin suoritetun tiedustell
jalkeen hyokkaajan on mahdollista suorittaa oma&atginsa kohteessa, eika kohde hava
hyokkaysta ennen kuin on liian myodhaista.
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VERKKOTIEDUSTELUN KOHTEET JA TEKNISET
TIEDUSTELUMENETELMAT

1 JOHDANTO

Erilaiset kyberuhat ovat nousseet viime vuosinaywidtk myos tavallisen kansalaisen elamas-
sa. Erityyppisia palvelunestohyokkayksia tapahterhetissa jatkuvasti. Palvelunestohyok-
kaykset ovat kuitenkin vain pieni, mutta hyvin né#tyosa kaikista Internetin kautta tulevista
kyberuhista. Stuxnet-verkkomato hyokkéasi vuonna02Banin ydinlaitoksiin ja aiheutti fyy-
sista vahinkoa uraanin rikastamiseen kaytetyileeltle syottamalla niille vaaria ohjaustieto-
ja. Internetin kautta ja muita tietoverkkoja hyotimalla voidaan vaikuttaa tavallisen kansa-

laisen palveluihin tai mahdollisesti jopa sotilastasiin.

Palvelunestohytkkéys on helppo toteuttaa pienilimisteluilla, mutta Stuxnetin kaltaisen
laajemman hyokkayksen tekeminen vaatii hyvaa tungtmkohteena olevasta jarjestelmasta.
Aivan kuten tavanomaisessakin sodankaynnissa,ytdggkkayksen kohde tiedustella ennen
varsinaista iskua. Verkkotiedustelu on osa tat&kéaigtéavan kohteen tiedustelua. Verkkotiedus-
telun avulla voidaan tietoverkoista |0ytaa hyokkg@akiinnostavia kohteita, joihin pystytaan
varsinaisessa hyokkayksessa vaikuttamaan. Pahsthim@kkayksessa tiedusteluksi voi riit-
taa esimerkiksi lamautettavan www-sivun osoitteglrigdminen, kun taas Stuxnet vaati sy-

vallisempaa tuntemusta kohteen verkosta.

Tietamalla miten verkkoja tiedustellaan, voidaanabnjdrjestelmat suojata tiedustelua vas-
taan, seka testata omien suojausten toimivuugiyrélia itse kayttaa tiedustelussa kaytettavia
menetelmid omia jarjestelmid vastaan. Vaihtoehstiseoidaan myos tiedustella verkkoon

paassytta tiedustelijaa tai hyokkaajaa ja selviigdustelijan aikeet mahdollisessa hyokkayk-

sessa.
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Tutkimuksessa kasitellaan verkkotiedustelua osatuerS McCluren, Joel Scambrayn ja
George Kurtzin kuvaamaa hakkeroinnin prosessiasé®g alkaa kohteen tiedustelulla, joka
toteutetaan kolmessa vaiheessa. Ensimmaisessa@ssahselvitetaan mahdollisimman paljon
tietoa kohteesta kerdamalla tietoa julkisista ligkée Toisessa vaiheessa selvitetadn mahdolli-
set hyokkaysreitit kohteeseen. Tiedustelun kolrmabkevkeskittyy haavoittuvuuksien, kaytta-
jatilien ja verkkoresurssien selvittdmiseen. Tigdlusvoi varsinkin kolmannessa vaiheessa

vaikuttaa hyokkaykselta kohteessa. [1]

Tiedustelun jalkeen hyokkagja murtautuu jarjestémidyodyntéaen tiedustelussa saatuja tieto-
ja. Sisdanpaasyn jalkeen hyokkaaja pyrkii laajeatamomia kayttboikeuksiaan jarjestelmas-

ta, jotta pystyisi jatkamaan tehtdvaansa. Seuraavgkkkadja suorittaa haluamansa tehtavan
kohteessa ja esimerkiksi voi siirtéda tiedostojas pahdeverkosta. Hyokkaaja pyrkii tehtavan

suorittamisen jalkeen seka mahdollisesti sen vssaepeittamaan jalkensa, jottei hyokkays
keskeydy tai hyokkaajan olemassa olo paljastu. Kgrpgestelmaan voidaan myos tehda ta-
kaovia, joiden kautta hyokk&aja paésee takaisjpgtigimaan niin halutessaan. Hyokkayksen
epaonnistuessa, voidaan kohde pyrkia lamauttamalaalpnestohyokkayksella. [1]

1.1 Tutkimuskysymykset

Tutkimuksen on tarkoitus vastata kysymykseen "Mité&verkkotiedustelu?". Padkysymyksen
apuna on kaksi alakysymysta, joihin vastaamall&giym vastaamaan paakysymykseen.

Ensimmainen alakysymys on "Mité tietoverkoista tigllaan?”. Taman kysymyksen avulla
selvitetdan ensiksi kohdistetun hyokkayksen mu@dhoat uhkaa eri organisaatioille. Toiseksi
pyritdén selvittamaan verkosta l6ytyvia kriittisefrastruktuurin osia, jotka saattavat kiinnos-
taa erityyppisia hyokkaajia.

Toinen alakysymys on "Miten tietoverkkoja tieduktah?". Tama kysymys kasittelee mene-
telmid ja tyokaluja, joita kaytetaan verkkojen tistklussa. Talla kysymykselld kasitellaan

erilaisten verkon skannaamiseen tarkoitettujendjygjin toimintaa.
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1.2 Tutkimuksen rajaus

Aihetta kasitellaan teknisesta nakokulmasta. Tutismajataan kasittelemaan verkkotieduste-
luun kaytettavia teknisia keinoja, keskittyen verkakenteen ja palveluiden selvittamiseen
kaytettaviin menetelmiin. Nain tyosta rajautuu pessmerkiksi sosiaalinen manipulointi (so-
cial engineering), joka on yksi tiedustelussa jatkeseen murtautumisessa kaytettava keino,
mutta ei perustu teknisiin keinoihin. Myos varsimen verkkoon murtautuminen on rajattu

tydsta pois, vaikka tiedustelun viimeinen vaihgmiihella verkkoon hyokkaamista.

Tutkimuksessa ei mydskaan kasitella tietoverkotsgaisin keinoin tapahtuvaa vakoilua tai
muuta tiedonurkintaa, jota voidaan myds kayttadkBgtdvan kohteen tiedustelussa, silla ne
ovat osa laajempaa kohdetta koskevaa tiedustelgitk@ valttamatta liity kohteen verkon

rakenteen ja palveluiden selvittamiseen.

1.3 Tutkimusmenetelma, aikaisemmat tutkimukset ja |amateriaalin esittely

teet ovat aikaisemmat aihetta kasittelevat ja siiutkimukset, aiheesta kertova kirjallisuus,

erilaiset muut julkaisut ja raportit seka erilaisgernet-lahteet.

Aihetta kasittelee Mika Pullisen Laurea-ammattileakoulussa tehty opinnaytety6 “Kriittis-
ten tietojarjestelmien suojaaminen kyberuhilta’kgdkasittelee aihetta hyvin laajasti jarjes-
telmiin hyokkdamisen kannalta. Samalla tytssa &fiéitn myos jonkin verran verkkotiedus-

telua ja verkkotiedustelun suojautumiskeinoja.

Tietojarjestelmien suojaamista tunkeutumisen haeaiis- ja estojarjestelmilla kasitellaén
kahdessa opinnaytetyéssa. Ensimmainen on Jani Ekrivéetropoliaan tehty opinnaytetyo,
jonka aiheena on "Tunkeutumisenesto ja havainnaiyionvalvontajarjestelmissd”. Toinen
on Mika Luukkasen Lahden ammattikorkeakoulussaytebtnnaytetyd "Tunkeutumisen ha-
vaitsemisjarjestelman kayttoonotto”. Naista ensinmad kasittelee myds kaytonvalvontajar-

jestelmia, jotka voivat olla osana esimerkiksitkista infrastruktuuria.
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Penetraatiotestaus liittyy myds verkkotiedusteljaumerkon suojaamiseen. Tata aihetta kasit-
telee Jarkko Puhakan Jyvaskylan Ammattikorkeaksalushty opinnaytetyd "Penetraatiotes-

taus osana tietoturvan toteutusta”.

Tuoreinta tutkimustietoa edustaa maaliskuussa ZEH®-yliopistossa tehty selvitys "Suo-
men automaatioverkkojen haavoittuvuus”, jossatetsinternetiin nakyvia automaatiolaittei-

ta Shodan-hakukoneella.

Lahdemateriaalina tassa tutkimuksessa on kayteiidemainittujen tutkimusten lisaksi ai-
hetta kasittelevaa kirjallisuutta. Keskeisimpanitdéana on kirja "Cyber warfare: techniques,
tactics and tools for security practitioners”. ldifasittelee laajasti kybersodankayntia muun
muassa kybermaailman toimijoista, tyokaluista @ajéoiminnan eettisyydesta. Toinen laajas-
ti aihetta kasitteleva teos on Lech J. Janczewskindrew M. Colarikin "Cyber warfare and
cyber terrorism”. Varsinaisia tiedusteluun kaytetidtekniikoita kasitelldén kirjassa "Hacking
Exposed 7: Network Security Secrets & Solutionskgj kasittelee myods verkkohyokkayksien

toteuttamista kaytannossa.

Lahteind on kaytetty myds Maanpuolustuskorkeakowmia julkaisuja "The fog of cyber

defence” ja "Cyber Warfare”. Muina lahteind ovatumumuassa erilaisten kotimaisten viras-
tojen kuten Valtiovarainministerion sekd CERT-FJulkaisut sek&d Internet-lahteita, kuten
yleisimman porttiskanneri Nmapin kayttbohje. Tutkiksessa on kaytetty myds Wikipedia-
artikkeleita lahteina tietoteknisiin peruskasitiieisjotka eivat ole muuttuneet juurikaan viime

vuosina.



1.4 Maaritelmat

haavoittuvuus

haittaohjelma

IP-osoite

palomuuri

Ohjelmistossa oleva virhe, joka mdisti@a esimerkiksi ohjelmis-
ton vaarinkayton

Ohjelma, jonka tarkoituksena on dita@uhaittaa tietokoneessa tai
tietojarjestelmassa

Internetiin kytketyn laitteen verkko-asoiKoostuu neljasta pisteel-
|& erotetusta luvusta valiltd 0-255. Esimerkiksi23®.161.40

Laite tai sovellus joka valvoo verkkoéiknetta ja sallii vain halutun

liikenteen lavitseen

palvelunestohydkkdys Hyokkays, jossa hairitddedtetaan palvelun toimintaa

portti

porttiskannaus

SCADA

TCP/IP

tietojarjestelma

tietoturva-aukko

tietoverkko

verkkopalvelu

TCP/IP-yhteyksissa tietokoneessa olevangdalvkanssa kommu-
nikointiin kaytettava osoitteen osa
Menetelma, jossa verkosta etsitétokoneita ja niissa olevien
avoimien porttien perusteella tietokoneen tarjoapailveluja.
Supervisory Control And Data Acquisition, regirkiksi teollisuusau-
tomaatiossa kaytettava kaytbnvalvontajarjestelma
Protokollaperhe, joka vastaa tiedon liikksesita verkoissa.
tietoverkosta, ihmisista ja ohjshoista koostuva kokonaisuus joka
helpottaa jonkin toiminnan tekemista
Heikkous tietojarjestelmassa, jolahdollistaan jarjestelmaan tun-
keutumisen
tietokoneista ja niitad yhdistavistdtieista muodostuva verkko
tietoverkon sen kayttajille tarjoapadvelu, esimerkiksi tiedostojen

tallennus verkkoon tai laitteen etakaytto



2 TIEDUSTELTAVAT KOHTEET

Tassa luvussa perehdytddn verkkohyokkayksilleisiltti kohteisiin hyokkaysta edeltavan
tiedustelun nédkdkulmasta. Mahdollisiksi kohteiksilikoituivat kohdistetulle hyokkaykselle
alttiit kohteet ja erilaiset automaatiojarjestelnratikaan lukien kriittinen infrastruktuuri.
Kohdistettua hydkkaysta voidaan kayttaa jotakinityéista yritysta vastaan tai jotakin valtion
virastoa tai jopa puolustusvoimia vastaan. Krii#isfrastruktuuria vastaan hyokkaaminen

mahdollistaa yhteiskunnalle kriittisten toimintojexmauttamisen.

Erilaiset verkkohyokkaykset alkavat tiedustelulf@edustelun avulla pyritdan selvittdmaan
kohteena olevasta organisaatiosta ja jarjestelnmabiollisimman paljon. Tuntemus kohteen
verkkoinfrastruktuurista, kaytettavista laitteiggaohjelmistoista seka kohteessa tyoskentele-
vista ihmisista on pohjana muun hyokkayksen suteialte. [2, s. 120]

Tiedustelu voidaan suorittaa kahdessa osassa. Etssiian yleisesti kaikki mahdollinen saa-
tavilla oleva tieto kohteesta ja tAméan jalkeen mait keskittya tarkemmin mahdollisen mur-
ron aikaan saavan aukon tiedusteluun. Jalkimmaisesheessa toteutettu tiedustelu tapahtuu
suoraan liittyen kohteeseen murtautumiseen. Talti@dustelun ei enaa tarvitse olla niin
huomaamatonta kuin yleisessa kohteen tiedustel[&sa.171] Tiedustelu voi tapahtua myds
hyvin laajassa mittakaavassa, jossa etsitaan agargtstelmista tarkeita kohteita ja mahdolli-
sia tulevaisuudessa sotatoimien yhteydessa kaytetéikkoja tietojarjestelmiin. Yhteen jar-
jestelméaan tehty suuri hytkkays voi olla vaikezuttaa, mutta monta hyokkaysta pienempia

jarjestelmia vastaan voi olla helpompaa tehdés.[86]

2.1 Kohdistetut hyokkaykset

Mika tahansa organisaatio, kuten yksityiset yrigtkisi valtion virastot voivat joutua kohdis-
tetun hyokkayksen uhriksi. Kohdistetusta hyokkéagk&eroidaan kayttad myos englanninkie-
listéd termid Advanced Persistent Threat (APT) [Blohdistetussa hydkkayksessa ulkopuoli-
nen taho pyrkii varastamaan jotakin tietoa kohte&di haitata kohteen toimintaa [6, s. 9].
Esimerkki kohdistetusta hyokkayksesta on vuoder823ksyna julki tullut Ulkoministerion

verkkoon murtautuminen.
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Kohdistetun hyokkayksen kohde on harkittu. Kohdiétaan siitd saatavan hyddyn perusteel-
la. Kohteella tiedetddn olevan jotakin sellaistdo@ tai muuta hyokkaajaa kiinnostavaa, mika
tekee hyokkayksen kohdetta vastaan kannattavaksitaTsyysta hyokk&&miseen n&hdaan
my0s paljon vaivaa. Hyokkaaja ei luovuta heti vaikkyokkays pysahtyisi ensimmaisen es-

teeseen, vaan hyokkaaja pyrkii loytamaan muun tpédista kasiksi kohteeseen. [6, s. 15]

Hyokk&aajan tavoitteet maarittdvat myos hyokkaykkeston. Yksittéinen tietokaappaus koh-
teesta voidaan toteuttaa melko nopeasti, jonkagilkhyokkaaja voi poistua kohteen verkosta
ja peittdd omat jalkensa. Jos taas hyokkaajaléwritteena pidempi aikainen kohteen vakoi-
lu tai haitanteko kohteelle, voi hyokkaaja olla tedn verkossa jopa vuosia. Hyokkayksen

pidentyessa myds hyokkaajan riski paljastua kafvaa.

Kohdistetun hydkkayksen toteuttajana voi olla eskiksi valtio, verkkorikolliset, aktivistit
tai jopa kilpaileva yritys [7, s. 80—81]. Valtidiila toimijoilla tai valtioiden tukemilla toimi-
joilla on yleensa paremmat resurssit toimintaam legimerkiksi erilaisilla aktivistiryhmill&,
jotka ovat motivoituneita oman aatteensa levitt@stis. Verkkorikollisilla on usein taloudelli-
set tavoitteet. [3, s. 30] Verkkorikolliset voiiadhdistaa hyokkayksensa esimerkiksi kauppa-

ketjun jarjestelmiin, joista ne pyrkivat varastamaaiakkaiden luottokorttitietoja.

Hyokkays voidaan toteuttaa esimerkiksi haittaohijdm Haittaohjelmat voivat hyddyntaa
tietoturva-aukkoja kohteen kaytdssa olevissa jtjesssa. Esimerkiksi haittaohjelma voi
hyodyntaa haavoittuvuutta kohteen kayttamassa stinuhjelmistossa. Hyokkaaja laatii hy-
vin asialliselta vaikuttavan asiakirjan ja lahet&#n sdhkopostin liitteena oikealle henkildlle
kohdeorganisaatiossa. Henkilon avatessa taysirlissia vaikuttavan liitetiedoston, kayn-
nistyy haittaohjelma ja hyokkaaja paasee kohtestnjéirjestelmaan. Saastunutta konetta voi-
daan kayttaa hyokkayksen sillanpddasemana, jonkiiakhyokkadja paasee jatkamaan toi-

mintaansa verkossa. [5]

Kohdistetun hydkkayksen tekeminen vaatii luonne8is huolellista tiedustelua ennen hyok-
kaysta. Kaytannodssa kaikki mahdollinen tieto kostieuttaa. Tekniset tiedot, kuten kohteen
kayttamat tietojarjestelmat ja erilaiset ohjelmistaiten toimisto-ohjelmat, voivat mahdollis-
taa jonkin kohteen kayttdman jarjestelman haawaittden hyddyntamisen hyokkayksessa.
Tiedustelun perusteella voidaan esimerkiksi hyokkagsa kaytettava séhkopostiviesti tehda

mahdollisimman todenmukaiseksi. [5]
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Tiedustelulla pyritdén selvittdmaéan keinot joillahiteen jarjestelmiin paastaan kasiksi. Tama
tarkoittaa mahdollisia haavoittuvaisia ohjelmistggaden tietoturva-aukkoja voidaan hyddyn-
taa varsinaisessa hyokkayksessa. Yleisia hyokkaykkaytettavia ohjelmistoja ovat esimer-
kiksi kohteen kayttamat toimisto-ohjelmat, eli tekkasittely-, taulukkolaskenta- ja esitysso-
vellukset. Hyokkaaja voi esimerkiksi laatia asigr;, joka sisaltaa tekstinkasittelyohjelmassa
olevaa haavoittuvuutta hyvaksikayttavan haittaohgel. Haittaohjelmaa voidaan levittaa
my0s muilla keinoilla. Kohteen tyontekija voidaahjata haittaohjelman sisaltamalle www-
sivulle, jolloin haittaohjelma hyoédyntaa verkkoselassa olevaa haavoittuvuutta. Haittaoh-
jelma voi levitd myods muistitikkujen valityksellgplloin voi riittdd pelkastaan muistitikun
littdminen tietokoneeseen jolloin haittaohjelmayhadistyy. [5] Tama hyddyntaa haavoittu-
vuutta itse tietokoneen kayttojarjestelméssa. Mikstlla voidaan haittaohjelmaa levittda
myo6s sellaisiin jarjestelmiin, jotka eivat ole yidessa Internetiin, kuten esimerkiksi korke-

amman turvallisuusluokan verkkoihin. [7, s. 82]

Kaikki tieto kohteen verkon rakenteesta kiinnogtgakkaajaa. Verkon ulkopuolelta hyokkaa-
ja pystyy tiedustelemaan ulkoverkkoon yhteydes®¥ial laitteita. Naitd ovat esimerkiksi
www- ja sdhkodpostipalvelimet. Haavoittuvuus takaisa palvelussa mahdollistaa kohteeseen
murtautumisen suoraan ulkoverkosta. Kohdetta kstana tieto ei valttaméatta ole suoraan
siina pisteessa, josta hyokkadja on paassyt kolgestelmadn sisédéan, vaan se voi olla muu-
alla. Kohteelta kaapattu tieto taytyy myds siirkidnteen verkosta pois. Tuntemalla kohteen
verkko, voi hyokkaaja etsid haluamansa tiedon lataetai muodostaa turvallisen ja huo-
maamattoman reitin ulos, jota pitkin tietoa voidesintd&d kohdeverkosta. Verkon tarkempi
tutkiminen voi kuitenkin alkaa vastaa haittaohjefaktivoitumisen jalkeen. Saastuneen tie-
tokoneen kautta hyokkaaja voi jatkaa verkon tieglust kuten muiden laitteiden ja uusien

haavoittuvuuksien etsimistd kohdeverkosta.

Myds aivan “tavallinen” tiedustelutieto kohteestinkostaa hyokkaajaa. Esimerkiksi tiedot
kohteen tyontekijoista, asiakkaista ja kaynnisgvista hankkeista auttaa hytkkaaja kohden-
tamaan hyokkaysta. Esimerkiksi haittaohjelmallaustettu asiakirja voidaan laatia siten etta
se vaikuttaa liittyvdn johonkin kaynnissd olevaankkeeseen. Kohteen tyontekija tuskin
avaa taysin roskapostilta vaikuttavaa sahkodpostidiemutta jos viesti vaikuttaa taysin taval-
liselta jokapaivaiseen tyohon liittyvalta, tyong@kiodennakoisesti avaa viestin ja siihen liite-

tyn asiakirjan.
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2.2 Automaatiojarjestelmat ja kriittinen infrastruktuur

Monia fyysisen maailman palveluja ohjataan erinstietoteknisten jarjestelmien avulla.
Nama tietotekniset jarjestelmat toimivat fyysistaitteiden avulla. Tama mahdollistaa hyok-
kdamisen néaita kohteita vastaan tavallisen sodamkéykeinoin itse fyysista laitetta vastaan
tai kyberhyokkayksella laitetta hallitsevaa ohjetmaastaan. Muutokset jarjestelmien ohjel-
mistoissa tai laitteistoissa vaikuttavat toisiifganahdollisesti muihin jarjestelmiin. Esimer-
kiksi sahkon ja verkkoyhteyden katkeaminen talstisgarjestelmasta voi tehda siita silla het-
kella taysin hyddyttoman. [3, s. 119-120]

Erilaisia automaatiojarjestelmia on kaytéssa manigaikoissa. Erilaisten tuotantolaitosten
prosesseja ohjataan tietokoneiden avulla. Kiindegst voidaan ilmanvaihtoa, lammitysta ja
jopa ovien lukituksia ohjata jollakin tietoteknikefjarjestelmalla. Myos kriittisen infrastruk-
tuurin palveluita ohjataan erilaisilla automaati@atelmilla. Kriittinen infrastruktuuri kattaa
palvelut, joita ilman ihmisten jokapdaivainen elawsikeutuisi paljon. Esimerkkeina kriittisen
infrastruktuurin palveluista ovat esimerkiksi séhkitanto ja -jakelu, vedenjakelu, pankki-
palvelut, viestintaverkot ja logistiikka [4, s. 3d]allaiset palvelut toteuttavat tai tukevat toi-
mintoja jotka puuttuessaan voisivat lamauttaa ghteitaa tai vaikuttaa ihmisten turvallisuu-
teen. Esimerkiksi nykyaan hyvin moni palvelu toiséihkon avulla ja katkokset sdhkén saan-

nissa voivat estada monen palvelun toimivuuden.

Naita automaatiojarjestelmia kutsutaan myds teégn8ICADA (Supervisory Control and Data
Acquisition). [3, s. 21] SCADA-jarjestelmia kaytété erilaisten toimintojen ohjaamiseen ja
valvontaan. Teollisuuden kaytdssa jarjestelmat awatiantolaitoksissa, kuten energiantuotan-
nossa, Oljynjalostuksessa, kaivostoiminnassa tassautehdasoloissa tapahtuvissa toimin-
noissa. Infrastruktuurin liittyvia toimintoja, kutevedenjakelua, sdhkdnjakelua ja erilaisia
viestintaverkkoja ohjataan myds SCADA-jarjesteltnilRakennuksissa nailla jarjestelmilla
ohjataan esimerkiksi lammitysta ja ilmastointiandin tallaisia jarjestelmia pitdmassa yhteis-
kuntaa pystyssa, olisimme nopeasti ilman l[Ammitystékaa, viestiyhteyksia ja muita muka-
vuuksia. Vaikka kriittiset jarjestelmat voivat oltaoneen kertaan kahdennettuja, perustuvat ne

kuitenkin tietokoneisiin ja ovat siten haavoittwsiai [3, s. 123—-124]
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Tiedusteltaessa automaatiojarjestelmia taytyy eldsitiia haluttu kohde. Terroristeille ja ak-
tivisteille voi riittaa mika tahansa kohde jollaiwaikuttaa fyysiseen maailmaan kun taas val-
tiollisia toimijoita voi kiinnostaa kohteet joillaaadaan oikeasti lamautettua muitakin palve-
luita, esimerkiksi sahkdntuotanto tai -jakelu. Aumtmatiojarjestelmia voi |6ytda suoraan Inter-
netista, silla niissa olevan tiedon pitaé olla gl laitetoimittajille ja jarjestelméan kayttajil
le vuorokauden ympari [8, s. 4]. Toisaalta jokirjgatelma on voitu kytkea Internetiin vahin-
gossa. Vahingossa Internetissa olevat jarjestelroiat lisaksi péaastaa kayttajdn suoraan
kayttamaan jarjestelméa ilman kayttajan tunnistustil jarjestelman ei ole tarkoitus edes

nakya Internetissa.

Suoraan Internetiin nakyvia jarjestelmia voidaasidetnybhemmin tutkielmassa esiteltavalla
porttiskannauksella tuntemalla jarjestelmén kayé&portit. Yleinen harhaluulo tietoturvan
suhteen on luottaminen security through obscugjgtteluun. Jarjestelmia ei valttamatta ole
ollenkaan suunniteltu kaytettavaksi Internetin ylrjestelmat ovat alun perin olleet kaytéssa
suljetuissa verkoissa, jotka ovat jalkeenpain yiedhg julkiseen verkkoon. Yllapitajat ovat
ajatelleet, ettei kyseisia jarjestelmia ole mahdtal Ioytaa Internetista. Jarjestelmia on tehty
ajatellen, ettei kukaan haluaisi tai edes pystgisirtautumaan jarjestelméén, koska se on
suunniteltu uniikiksi jarjestelmaksi vain yhteenyikaon. [3, s. 22] Koska jarjestelmé on ra-
kennettu yhta tarkoitusta varten, eivatkd ulkomedlihenkilot tunne jarjestelman liityntja,
ohjelmistoja, kayttojarjestelmia tai protokolliajullaan jarjestelmadn murtautumisen olevan
vaikeaa. Jarjestelmatoimittajat kuitenkin laittavaternetiin kayttdjan ja samalla kaikkien
muidenkin nahtaville ohjekirjoja, joten henkil6 kaluaa yksityiskohtaista tietoa jostakin
jarjestelmésta saattaa lIoytaa sen Internetin ka&tas. 124] Tallaiset mahdolliset tietoturva-
puutteet tekevat monista SCADA-jarjestelmista koatererkkohyokkayksille ja samalla

my0s tiedusteltavia kohteita.
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Laitteen loytamisen jalkeen hyokkaajan taytyy pédstyttamaan jarjestelmaa. Jotkin jarjes-
telmat voivat paastaa kenen tahansa kayttamaastémaa ilman minkaanlaista kayttajan-
tunnistusta. TAma johtunee siita etta jarjestelm#adkoitettu kaytettavaksi suljetussa verkos-
sa monen eri kayttdjan toimesta. Toisaalta jaf@steséd voi olla jokin haavoittuvuus jota
yllapito ei ole korjannut tai se ei ole tietoinaiés Jarjestelma voivat olla vanhoja, eika ylla-
pidolla valttamatta ole testiymparistoa jarjestaim@tosten testaamiseen [3, s. 22]. Talldin
jarjestelmén paivityksia ei voida testata etukatgetuotantojarjestelman paivittaminen suo-
raan voi olla riskialtista. Yllapitajat eivat pig@rjestelméan paivittamista tarkeana, silla luule-
vat sen olevan ulkopuolisten tavoittamattomissamEekiksi Stuxnet osoitti ettd mahdollisen
iskun tekijoilta 16ytyy tarvittaessa osaaminen japaanin rikastuslaitoksen toiminnanohjaus-
jarjestelmista ja jopa osaaminen saada kyseisg@sjéiman laitteet rikkomaan itsensa [9, s.
221].



12

3 TIEDUSTELUMENETELMAT

Tassa luvussa perehdytaan tietoverkkojen tiedustekéytettaviin menetelmiin ja tyokalui-
hin. Menetelmid pyritdan kasittelemaan verkkotieelus prosessin mukaisesti. Verkko-
tiedustelu voidaan jakaa kolmeen osaan. Ensimnsidisesiheessa selvitetdaan padasiassa tay:
sin julkisia lahteitd kayttden mahdollisimman paljieedusteltavasta kohteesta [1, s. 8]. Toi-
sessa vaiheessa pyritddn selvittamaan mahdolhgigkBysreittejd kohteeseen kayttamalla
erilaisia skannausmenetelmid kuten porttiskanngdsta. 48]. Kolmannessa vaiheessa pyri-
taan loytamaan mahdollisia haavoittuvuuksia [6ydéiymahdollisista hyokkaysreiteista [1, s.
84].

Menetelmien havaittavuus myos kasvaa tiedustelwgtesda. Julkisia lahteitd kaytettaessa
kohteesta voidaan saada tietoa lahettamatta ypt#eattia kohdejarjestelmaan, kun taas haa-
voittuvuuksien I6ytaminen voi vaatia monien palattiahettamista, mika jattaa jalkia kohde-
jarjestelmiin. Koska tiedustelun loppuvaiheissgegtelmaan jaa jalkia, ei tiedustelija halua
jalkien johtavan hé&neen ja paljastavan tiedusteliga tiedustelijan taustalla olevaa organisaa-
tiota. Tiedustelussa voidaan kayttaa erilaisiatysghalvelimia tai Tor-verkkoa, joiden avulla

tiedustelija peittaa oman alkuperansa. [1]

Hyokkaajaa kiinnostaa kaikki mahdollinen tieto kedmt verkko-osoitteista, kohteen kaytta-
mista IP-osoitteista, palvelimista ja verkon aklaitteista sekd kaikki mahdollinen tieto liit-

tyen kohteen verkon suojaamiseen. [1, s. 8-9]

3.1 Julkiset lahteet

Julkisista lahteista tiedustelua kutsutaan myosiitér Open Source Intelligence (OSINT).
Julkisia lahteita kayttamalla kerataan kohteestimai organisaation itsensa tai muiden organi-
saatioiden kohteesta julkaisemista tiedoista. Tl toiminta on passiivista silla julkisten
l&hteiden tutkiminen ei jata tavallisesta poikkeaplkia kohteen jarjestelmiin[3, s. 157]. Jul-
kisia lahteitd ovat esimerkiksi erilaiset kohteetkqisemat asiakirjat. Mahdollisesti julkiset
tarjouskilpailut voivat paljastaa kohteen kayttanhdtteita. Kaynnissa olevat ja menneet
hankkeet ja tiedot henkildiden asemasta organcsssgti mahdollistavat sosiaalisen manipu-

loinnin hyddyntamisessa tiedustelun tukena taiimarsessa hyokkayksessa.
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Kohdeorganisaation Internet-sivut voivat pitaa IEs@ esimerkiksi ohjeet organisaation
VPN-palvelun (Virtual Private Network) tai jonkinuan organisaation palvelun kayttami-
seen, mitk& voivat olla mahdollisia hyokkaysredtbyokkaajalle [1, s. 12]. Kohteen verkko-
sivut voivat myds viitata johonkin kohteen kanssaeistyota tekevddn organisaatioon [1, s.
13]. Kohteeseen voidaan hyokata hyodyntaen yhtégyidettyyn toiseen organisaatioon esi-

merkiksi hyokkaamalla yhteistyborganisaation kautta

Vaikka sosiaalinen manipulointi on rajattu tamatkitauksen ulkopuolelle, niin julkisista

lahteista tapahtuvan tiedustelun avulla |16ydetéijop sosiaalista manipulointia mahdollista-
vaa tietoa. Varsinkin ihmisiin liittyvia tietoja,uken nimid, puhelinnumeroita, osoitteita, orga-
nisaatiorakenteita voidaan kayttaa sosiaalisessapulainnissa seké hyokkéayksen kohdista-
miseen [2, s. 122]. Julkisista lahteista voi [oyt@gds tietoa kohteen teknisista jarjestelmista,
kuten IP-osoitteita, tietoa verkon rakenteestaglofigtoista ja laitteista [2, s. 122]. Esimer-

kaytossa olevista jarjestelmista ja néin epasuorastaa tietoa myds tiedustelijalle [1, s. 17].

Esimerkiksi kohdeorganisaation julkaisemat asiakivjoivat paljastaa organisaation kaytta-
mat toimisto-ohjelmat. Kohdetta vastaan voidaanoitél hyokata hyodyntden toimisto-

ohjelmassa olevaa tietoturva-aukkoa. Sama péatee s8idkopostiviesteihin. Sahkopostipal-
velimet ja -ohjelmat jattavat jalkensa sdhkoposstien ohjaamiseen tarkoitettuihin tietoihin.
Naiden tietojen perusteella voidaan paatella kotgosaation kayttamat sahkopostijarjes-
telmat ja mahdollisesti hyokatd kohteeseen hyodyalid tietoturvaturva-aukkoa organisaa-

tion sdhkopostijarjestelmassa.

3.1.1 DNS ja WHOIS

Internetissa olevilla tietokoneilla ja laitteillan gokin IP-osoite. IP-osoitteet muodostuvat nel-
jasta pisteelld erotetusta numerosta. Numerot ké&tdvia tietokoneille, mutta ihmisen on
vaikea muistaa pitkid numerosarjoja. Tata vartdmt&#iin nimipalvelu, (Domain Name Sys-
tem, DNS). Nimipalvelu muuttaa ihmiselle helpommakstimuotoisen verkkotunnuksen
esimerkiksi  www.puolustusvoimat.fi  tietokoneiden Ip@rtamaan numeromuotoon
80.248.161.40. Sama on mahdollista myods toisin,p&inP-osoitteesta saadaan tekstimuo-

toinen verkkotunnus, jos sellainen on olemassa.
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Yleensa nimipalvelu palauttaa vain verkkotunnuststaavan IP-osoitteen tai toisin pain. ni-
mipalvelimelta on kuitenkin mahdollista saada leajeat tiedot kohde IP-osoitteesta kaytta-
malla zone transfer -operaatiota. Zone transfeeragdio onnistuessaan palauttaa kaikki pal-
velimella olevat tiedot kyseisesta osoitteestas[3B9] Tallaisia tietoja ovat esimerkiksi koh-
teen sisaverkon laitteiden nimet ja osoitteet. N&ear#ovat hyokkaajalle paljon kohteen sisa-

verkosta ja helpottavat kohteen sisaverkon kohteistaan hyokkaamista. [1, s. 37]

Nimipalvelimet eivat kuitenkaan yleensa toteutausaaisten tietokoneiden tekemid zone
transfer -pyynt6ja. Nimipalvelimelta voi kuitenkikysya muuta hyddyllistd informaatiota
kuten kohdeorganisaation sdhkdpostipalvelimen eait [3, s. 89] Sahkopostipalvelimen

kautta voidaan mahdollisesti paastéa kasiksi koldarssaation sisaverkkoon.

Whois-jarjestelma liittyy myds Internet-osoittersii Whois-jarjestelmén kautta saa tietoa
verkkotunnusten rekisterdinnista. Tiedot kertovak& on rekisterdinyt kyseisen nimen, ker-
too rekisterdijan osoitteen ja organisaation kay## nimipalvelimet. [3, s. 87] Whois-

jarjestelman avulla voi whois-palvelimesta riippugystyd selvittdmaan esimerkiksi kaikki
tietyn nimipalvelimen hallinnoimat verkko-osoitteldt, s. 31]. Nama muut verkko-osoitteet
voivat johtaa muihin kohdeorganisaation kayttanpadveluihin. Whois-jarjestelman kautta
saadaan myds ihmisiin liittyvia tietoja, jotka ouddyttokelpoisia sosiaalisen manipuloinnin
kanssa.

3.1.2 Hakukoneet

Hakukoneet kuten Google I6ytavat paljon edella miaia julkista tietoa paaasiassa koko In-
ternetistd. Hakukoneissa on yleensa my6s muitadpsaattoreita, joita hyddyntamalla voi
haun kohdistaa tiettyyn verkkosivuun. Tata kutsutaey6s termilla Google Hacking, Google
hakkerointi [3, s. 86]. Esimerkiksi hakuparamedrilintitle:" Google etsii sivujen otsikoista ja
haulla intitle:"switch home page" voi I6ytaa verkitkimien hallintasivuja. Hakuparametri
"site:" etsii tietoa tietylta sivustolta. Yhdistahd&hakuparametreja voidaan esimerkiksi etsia
kytkimien hallintasivuja tietysta osoitteesta jamenahdollisesti saada tietoa kohteen verkon
aktiivilaitteista.[2, s. 125] Tiedon etsintdan orydm useita kehittyneitd ohjelmistoja, jotka
hyodyntavéat useita eri hakukoneita ja tunnetuistBuparametreista koottuja tietokantoja.
Tallaiset ohjelmistot mahdollistavat tietojen kerésen halutusta kohteesta automaattisesti.
[1, s. 21-23]
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Hakukoneeksi voidaan luokitella my6és Shodan. Shamahakukone, jolla on tarkoitus etsia
muita tietokoneita tai laitteita. Sen tiedot penwstt koko Internetin kattaviin porttiskannauk-
siin. Tasta syysta johtuen se ei anna taysin @akalsta tietoa, vaan sen antamat tiedot voivat
olla vanhentuneita. Jokin Shodanin loytdma laite vmmnut poistua Internetistd tai sen

IP-osoite on voinut muuttua Shodanin tekeman itinauksen jalkeen. [10]

Shodanilla on esimerkiksi mahdollista etsia tietyimistajan automaatiolaitteita. Shodanilla
hakutuloksia on mahdollista rajata esimerkiksiigalttai kaupungin perusteella, mikd mah-
dollistaa halutun kohteen tarkemman rajauksen. Témhdollistaa esimerkiksi Suomessa
olevien haavoittuvien automaatiolaitteiden etsimid€yseista tietoa voidaan kayttaa oikeissa
k&sissa tietoturvan parantamiseen ja haavoittuaigteiden suojaamiseen, mutta sita voidaan
luonnollisesti kayttaa myds jarjestelman hyvaksti@yn. Shodanin avulla voidaan etsia esi-
merkiksi haavoittuvaisia kohteita kriittisesta etruktuurista tulevia hyokkayksia tai terro-
rismia varten. Erilaiset aktivistit tai verkkorilislet voivat sabotoida avointa automaatiojar-

jestelmdd omien etujensa ajamiseen tai huomiorthsrigeen. [10]

3.2 Verkon skannaaminen

Verkon skannaamiseen kaytettavat tyokalut ovatnusamoja, joita kaytetddn myds tietojar-
jestelmien turvallisuuden testaamiseen eli pengbdtestaukseen. Penetraatiotestauksessa
tietojarjestelmaan yritetddn murtautua kayttaenasdapaisia tai samoja tyokaluja kuin pa-
hantahtoinen hyokkaaja. [11, s. 55] Skannaamis@gtettavat tydkalut voivat olla ilmaisia
tai jopa avoimen lahdekoodin ohjelmia, kuten Nm#grkon skannaaminen voidaan toteuttaa
esimerkiksi haittaohjelman tai kyberaseen osakdipin haittaohjelma voi skannata esimer-
kiksi suljetun verkon laitteita ennalta maaritedtyjohjeiden mukaisesti [7, s 85].

3.2.1 Ping-skannaus

Skannausmenetelmistad yksinkertaisin on ping-skan&ing-skannaus hyodyntda verkon
toiminnan tutkinnassa kaytettyd monista kayttogigknista |0ytyvaa ping-ohjelmaa.
Ping-ohjelmalla testataan onko jokin laite verkod2img-ohjelmat lahettavat kohdelaitteelle
ICMP echo request -paketin. Jos laite on olemass#ihettaa vastauksena ICMP echo reply
-paketin. [12]
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Ping-skannauksella saadaan selville vastaako ji@ki@ ping-kyselyihin, Tasta voidaan paa-
telld onko kyseisessa osoitteessa olemassa péé@ldadaitetta. Skannaamalla verkon kaikki
IP-osoitteet, saadaan selville kaikki verkossa lpadlevat laitteet. Kaikki laitteet eivat kui-
tenkaan valttamatta vastaa ping-kyselyihin. ICMBt@kollan paketit voidaan suodattaa ver-
kosta, silla mahdollisen hyokkaajan kayttamananiwidaan kayttaa juuri verkon tieduste-
luun. Tama vaikeuttaa skannausta silla vastauksatiyminen ei erittele suodatetaanko ver-

kossa ICMP-paketteja vai puuttuuko kyseinen IPtesoikeasti verkosta. [12]

Yksittainen ping-kysely kayttaa liikenteeseen vieaksi pakettia laitteiden valilla, joten se on
melko huomaamaton. Vahaisesta pakettien lahetysisi@djohtuen se on myds hyvin nopea,
eniten aikaa kuluu puuttuvien vastausten odottaaniskKoko verkon skannaaminen, eli kaik-
kien mahdollisten IP-osoitteiden lapikayminen viaping-kyselyn tekemisen jokaiseen IP-

osoitteeseen. Tama luo jo paljon enemman verklasiiletta. [12]

3.2.2 Porttiskannaus

Seuraava menetelma on porttiskannaus (port scamftisRannauksella selvitetdan laitteen
avoimia portteja. Portti on TCP ja UDP -protokatlikayttdma "palvelupiste”, joita tietoko-
neet kayttavat eri palveluiden erottamiseen TCBDO# protokollia kaytettdessa. Saman IP-
osoitteen tarjoamat eri palvelut erotetaan kaytti#mékaisella palvelulla omaa porttia. Osa
porteista on vakioituja, kuten HTTP:n kayttama Tgcitti numero 80.

Porttiskannauksessa lahetetaan porttiin yksinkegtaipaketti, johon porttia mahdollisesti
kuunteleva palvelu vastaa tai ei vastaa. Vastatkgggitellaan onko kyseisessa portissa jokin

palvelu vai el.

Porttiskannaus hyoédyntdd TCP protokollan kolmitied§ia. Kolmitiekattelyssa yhteytta
avaava laite lahettdd kohdelaitteelle SYN-pakeKiohdelaite vastaa tdhan SYN/ACK-
paketilla. Lopuksi yhteytta avaava laite lahettd2kApaketin, jolloin yhteys on muodostettu.
Yhteys suljetaan lahettdmalla FIN-paketti ja kaittella se ACK-paketilla. Kumpikin osa-
puoli katkaisee yhteyden erikseen. Haluttu yhteyaemdostus voidaan keskeyttaa lahetta-
malla RST-paketti. [13]
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Yksinkertaisin tapa suorittaa porttiskannaus ottgéiavata yhteys haluttuun porttiin, eli suo-
rittaa kolmitiekattely, ja tAman jalkeen sulkearjuavattu yhteys, eli lahettamalla lopetuspa-
ketit. Jos tiedusteltavassa portissa on jokin paj\@nistuu yhteyden avaaminen. Jos tiedus-
teltavassa portissa ei ole palvelua, ei mydskaéeyden avaaminen onnistu. Koska yhteyden
taysi avaaminen vaatii useiden pakettien vaihtamistiluu tdssa paljon aikaa sekd avattu

yhteys voidaan kirjata lokiin. [14]

Yleisin porttien skannaamiseen kéaytettdva menetemaiin sanottu puoliavoin skannaus.
Talla menetelmalla yhteyden avaaminen aloitetabetiamalla SYN-paketti. Jos kohdelait-
teessa on tiedusteltava portti auki, vastaa la¥bl/BCK-paketilla. Yhteyttd ei kuitenkaan
avata vaan lahettgja lahettdd RST-paketin, jaiaigtaan ettd yhteyden muodostus keskeyte-
taan. Jos tiedusteltavassa portissa ei ole palvebstaa kohdelaite lahettamalla RST-paketin
ja yhteyden muodostus keskeytyy. Tall6in ei avditeyttd kokonaan seka lahetetaan va-
hemman paketteja, jolloin skannaus on nopeampid&a mydskaan kirjaa yrityksia ylos,

silla yhteytta ei avata kokonaan. [14]

Kolmas tapa on hyddyntaa TCP-standardissa olevisapareikia. Tassa lahetetaan virheelli-
sid TCP-paketteja, jolloin kohdelaitteen pitaissteda tietylla tavalla portin ollessa auki tai
kiinni. Virheellisten TCP-pakettien lahettaminenhdallistaa joidenkin tilattomien palomuu-

rien ohittamisen. [14]

Porttiskannaus voidaan suorittaa kayttaen joktyjéetalikoituja yleisempia portteja tai vaih-
toehtoisesti voidaan kaikki mahdolliset portit skata lapi. Porttiskannaus tuottaa listan
avoimista porteista. Pelkan porttiskannauksen gilka viela tiedeta mita palveluita kohtees-
sa on. Portissa oleva palvelu voi selvitad pelkantippimeron perusteella. Esimerkiksi HTTP-
protokollan kayttama oletusportti on portti num&@. Palvelu voi kuitenkin toimia jossain
muussa portissa kuin sen oletusportissa tai seimia jonkin toisen palvelun oletusportissa.
Palvelua ei tasta syysta voi luotettavasti todep&lkan porttinumeron perusteella. Palvelun
tarkempi selvittdminen vaatii yhteyden muodostamiksiseisen palvelun kanssa. [15]
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Porttiskannausta vaikeuttava tekija on palomuwalofuuri estaa lilkkenteen portteihin joihin
ei haluta paasya palomuurin ulkopuolelta. Palonjawe kahta paatyyppia, tilattomia ja tilal-
lisia. Tilattomat palomuurit eivat pida ylla tietpalomuurin lapikulkevista paketeista. Tilalli-
set palomuurit taas pitavat tietoa palomuurin Kpiodostetuista yhteyksista ja sallivat vain
likenteen joka on osa muodostettua yhteytta. [Idttomat palomuurit estavat yhteyden

TCP-paketteja lapi [14].

3.3 Haavoittuvuuksien selvittaminen

Verkon skannaamisen jalkeen hyokkagjalla on tiemldszhdejarjestelman aktiivilaitteet ja
niiden tarjoamat palvelut. Haavoittuvuuksien séfrtinen on hyokkaajan seuraava vaihe
verkon skannaamisen jalkeen ja voi tapahtua my@ssaikaisesti muun verkon skannaami-
sen kanssa. Selvittamalla kohteen tietojarjesteinmieavoittuvuudet, voi hyokkaaja loytaa
mahdollisen reitin kohteen tietojarjestelmiin. El,84] Haavoittuvuus on tietojarjestelmassa
oleva heikkous, joka mahdollistaa tietojarjestelméiéinkeutumisen. Haavoittuvuuksien syina
voivat olla esimerkiksi ohjelmiston suunnitteluvedt, ohjelmointivirheet tai kayttajan syot-
taman tiedon tarkistamatta jattaminen [17]. Myoari@asennetut palvelut voivat olla haa-

voittuvaisia [1, s. 84].

3.3.1 Version tunnistus

Ohjelmiston versionumerosta voidaan paatella, okikgtdssa oleva versio uusin versio vai
onko kaytdssd vanhentunut versio, joka voi sisdli@@ettuja haavoittuvuuksia. Hyokkaaja
voi siis ohjelmiston version selvittamisen jalkeetsia mahdollisia haavoittuvuuksia juuri

kyseisesta ohjelmistoversiosta.
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Palvelu ja sen versio voidaan tunnistaa hyddynti@ni&toa sen kayttamasta porttinumerosta.
Esimerkiksi www-palvelimen oletusportti on porttd.8Talléin portista 80 |6ydetty palvelu
voidaan maarittdd www-palvelimeksi. Ongelma muodostita, ettei palveluita ole pakotettu
kayttAmaan tiettya porttia, vaan palvelu voi k&yttaita tahansa porttia. Esimerkiksi porttia
23 kayttava telnet-palvelu voi kayttda hyokkagjaamaamiseksi turvallisemman SSH-
palvelun porttia numero 22. Porttiin perustuvannigtuksen jalkeen havaittu palvelu tulki-
taan olevan paremmin suojattu SSH-palvelin vaik&aaglellisuudessa onkin suojaamaton
telnet. [1, s. 85; 15]

Varmempi tunnistus saadaan seuraamalla palvelumtksia” (banner). Palvelut voivat ker-
toa itsestaan lahettamalla "tunnuksen”, jossa exhoti palvelusta, kuten palvelun nimi ja ver-
sionumero. Tietyt palvelut |&hettavat oman "tunreriga” kun niihin avataan yhteys. Toiset
ilmoittavat oman tunnuksensa kun niille l1ahettd& e muotoillun komennon tai virheellisen
komennon. Tall6in palvelun kayttamalla portillaoke mitaan valia, silla palvelun tunnistami-
nen tehddédn hyodyntamalla palvelun vastausta. Tam@metelman kayttdminen kuitenkin
vaatii yhteyden muodostamista haluttuun porttiostaq jaa jalki palvelimelle ja hyokkaaja voi
paljastua. [1, s. 85; 15]

3.3.2 Haavoittuvuusskannaus

Haavoittuvuusskannauksella etsitdan tietojarjesgeéirthaavoittuvuuksia tata tarkoitusta var-
ten tehdyilla ohjelmilla. Haavoittuvuusskannauksésnkoitettuja ohjelmia kuten Nessus tai
OpenVAS, kaytetaan jarjestelmien turvallisuuderkitniseen kaytetyssa penetraatiotestauk-
sessa. Samoja ohjelmia voidaan kuitenkin kayttaasnwarsinaiseen jarjestelmaéan tunkeutu-

miseen[11, s. 55].

Haavoittuvuusskannauksessa hyédynnetdédn tieto@tuwista haavoittuvuuksista, joita ohjel-

ma testaa porttiskannauksella |6ydettyihin portteiMenetelmé on aiheuttaa todennakoisesti
paljon huomiota. Hyokkaaja kayttad haavoittuvuusskasta, jos hyokkaaja tietaa ettei koh-
teella ole kunnollista suojausta sitéa vastaanhyékkagjalla on tarve toimia nopeasti, eika
paljastumisella ole valia. Haavoittuvuusskannadésabidaan saada helposti ja melko nope-

asti tiedot jonkin tietojarjestelmén haavoittuvusks. [1, s. 87]
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Haavoittuvuusskannauksessa kaytetaan hyodyksiigkainauksessa saatuja tuloksia. Haa-
voittuvuusskannaukseen kaytetyissa ohjelmissa opknttiskannauksen suorittava kompo-
nentti, ja skannaus aloitetaan suorittamalla Ekétinaus kuten aikaisemmin on kerrottu.
Porttiskannauksen jalkeen tiedossa on kohteessaravolevat portit seka mahdollisesti tieto
niissa olevista palveluista ja niiden versioistaaMoittuvuusskannaukseen tarkoitetut tyoka-
lut, kuten Nessus, yrittavat hyokata avoinna okvigorteissa oleviin palveluihin kayttamalla
tunnettuja haavoittuvuuksia. Palvelun reaktiostalaan paatella toimiiko kyseinen haavoit-
tuvuus kyseisté palvelua vastaan vai onko jarjegissd mahdollisesti kaytdossa korjattu oh-
jelmaversio kyseisesta palvelusta. Haavoittuvuuldgtyminen tai haavoittuvuuden toimi-

mattomuus kertoo myoés tarkemmin kaytdssa olevaglmigtoversion.
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4 JOHTOPAATOKSET

Verkkotiedustelu on ennen verkkohyotkkaysta tapaduvedustelua. Tiedustelun toimintaan
vaikuttaa tiedusteltava kohde. Tutkielmassa eBrtekaksi erilaista kohdetta. Kohdistettu
hyokkays kohdistuu kohteen hallussa pitamaan tretkon taas erilaiset automaatiojarjestel-
mat mahdollistavat fyysisen maailman toimintojeatek kriittisen infrastruktuurin, hallitse-

misen.

Kriittisen infrastruktuurin ja automaatiolaitteidémpauksessa hyokkagjan taytyy ensin loytaa
haluamansa kohde. Tahan hyokkaajalla on apunasetilaakukoneet kuten Shodan, jolla
hyokkaaja voi helposti etsia esimerkiksi tietynggisia automaatiolaitteita tietysta valtiosta.
Hyokk&aja voi toisaalta tehda myos koko Internédinyksittaisen valtion IP-osoitteet katta-
van porttiskannauksen haluamistaan porteista. Kaikikernetiin yhteydessa olevia automaa-
tiolaitteita ei ole suojattu tarpeeksi hyvin, mikéahdollistaan niiden luvattoman kayttamisen.
Automaatiolaitteiden tietoturvassa ei myoskaan pucdtaa jarjestelmien ainutlaatuisuuteen,
silla hyokkadja voi saada haltuunsa jarjestelm@atoti muita reitteja pitkin. Kuvitellaan tilan-
ne, jossa hyokkaaja haluaa paasta kayttdmaan kohteemaatiojarjestelmaa. Jarjestelma voi
olla vain kyseiseen kayttotarkoitukseen rakenneiikg sitd ole kaytéssa muualla. Hyokkaaja
pystyy selvittamaan jarjestelman toimittaneen oiggation ja suorittaa kohdistetun hyokka-
yksen jarjestelmén toimittajaa vastaan. Hyokkaagtalloin haluamansa tiedot oikeasta koh-
teestaan ja voi jatkaa hyokkaysta varsinaista kibhdastaan.

Verkkohyokkéayksen ja samalla verkkotiedustelunt&eha voi siis olla mika tahansa organi-
saatio, jolla on jotain hyokkagan haluamaa tietmiakohteeseen hyokkaamalla hyokkaaja
saavuttaa jonkin muun paamaaran. Talloin kohtedsandnon kohdistettu hyokkays, joka voi
kestaa pitkddn ennen sen paljastumista. Se va@aitésolla myds nopea, jolloin hyokkaaja
poistuu kohteesta kun on saanut tehtdvansa smoaité€ohdistettu hyokkays voidaan toteut-
taa myos kayttden haittaohjelmia, jotka jarjestéimpééastyaan etsivat hyokkaajan haluamat
tiedot ja lahettavat ne hyokkaajalle. Kohdistetusgakkayksesséa verkkotiedustelu todenné-

koisesti etenee tutkielmassa kuvattujen kolmeneairkautta.
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Taulukko 1 Verkkotiedustelun menetelmat



23

Tutkimuksessa kasitellyt verkkotiedustelussa k&@tgit menetelmét on tiivistetty tauluk-
koon 1. Taulukko on jarjestetty tiedustelun vaile@idnukaisesti. Tiedustelu aloitetaan tutki-
malla julkisesti saatavilla olevaa informaatiotatkimuksessa kasiteltyja julkisia lahteita ovat
kohteen ja sen yhteistydorganisaatioiden verkkas®iNS- ja WHOIS-palvelut, hakukoneet
ja Shodan. Koska kaikki julkisista lahteistd saattgto ei ole kohteen hallitsemaa, on saata-
villa olevan tiedon maaréa vaikea rajoittaa. Tidelus toisessa vaiheessa kaytetdan erilaisia
skannausmenetelmia ja selvitetddn verkossa ol@heelpja esimerkiksi porttiskannauksella.
Kolmannessa vaiheessa selvitetdan loydetyista lp@te varsinaisen hyokkayksen suoritta-
miseen tarvittavat haavoittuvuudet tunnistamallvgdaiden versiot tai kayttamalla haavoit-

tuvuusskannausta.

Kasitellystd menetelmasta kerrotaan menetelmanaasabtava tieto seka tiedon vaikutukset.
Esimerkiksi WHOIS-palvelun kautta on mahdollistada tietoa kohteen verkko-osoitteista ja
nimipalvelimista, jotka kertovat hyokkaajalle verkoakenteesta, seka yllapitgjien yhteystie-
toja, jotka mahdollistavat hyokkayksen kohdentamiséerkon skannausmenetelmilla saa-

daan enemman tietoa kohteen verkosta ja niillpafastaa murrettavia palveluita.

Menetelm&n kayttotarkoituksella kuvataan kaytetdamenetelmad hyokkaysta edeltdvassa
tiedustelussa vai soveltuuko menetelma kaytettavdksien hyokattavien kohteiden etsin-
taan. Kohteen verkkosivujen tutkimista kaytetaahtkeseen hyotkkaamista edeltavassa tie-
dustelussa. Hakukone Shodania voidaan kayttaa ruusiékkaykselle alttiden kohteiden
loytamiseen Internetistd. Porttiskannaus soveltumpaankin kayttotarkoitukseen. Porttis-
kannausta voidaan kayttdd hyokkaykseen liittyvéieshustelussa verkon palveluiden selvit-
tamiseen, mutta toisaalta esimerkiksi Shodaninotigebrustuvat koko Internetin kasittaviin
porttiskannauksiin, jolloin porttiskannausta voidaedyttaa myods haavoittuvien kohteiden
etsintddn. Halutun kohteen loytymisen jalkeen vam&ohdetta vastaan aloitta tiedustelu
hyodyntaen hyokkayksen tiedusteluun soveltuvia riehméa.
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Taulukossa on myo6s kasitelty kaytettdvan menetelaiieuttamaa huomiota. Taulukosta
huomaa, ettéd aluksi julkisia lahteita kayttamai&tlot saadaan helposti paljastumatta, mutta
verkon skannaamisessa kaytettavat menetelmat whatienemman tavallisesta poikkeavaa
verkkoliikennetta. Kohteen verkkosivuilta tapahtuvedon kerddminen ei eroa normaalista
verkkoliikenteesta, joten sen havaitseminen oneamak Verkon skannaamisessa ei yksittainen
yhteyden avaus todennékdisesti vaikuta tavanomaipeskkeavalta, mutta kaikkien porttien
ja verkon aktiivilaitteiden skannaaminen on jo myepéatavallista ja voi paljastaa hyokkaajan.
Haavoittuvuusskannaus, jossa hyokkaaja kokeileedithavuuksien toimintaa havaittuihin

palveluihin voi vaikuttaa jopa aanekkaaltd murréibhteeseen.

Verkkotiedustelu on yksinkertaistettuna hyokattakéhteen etsimista. Etsiminen voi kohdis-
tua uuden kohteen l6ytdmiseen tai se voi kohdiséan hankkimiseen I6ydetysta kohteesta.
Paatavoitteena kuitenkin on jarjestelmaan murtaigemmahdollistaminen. Tiedustelu alkaa
laajasti keradmalla mahdollisimman paljon tietohtkesta ja paattyy yhteen tai useampaan
pisteeseen, joista murto kohteeseen on mahdollidyain suoritetun tiedustelun jalkeen
hyokkaajan on mahdollista suorittaa oma tehtav&obdeessa, eika kohde havaitse hyokka-

ystad ennen kuin on liilan myodhaista.
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