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TIIVISTELMA

Viime vuosien informaatioteknologian kehitys on avannut uusia mahdollisuuk-
sia koulutusjarjestelmille. AVOT- kehittdmisohjelma (avoin oppimis- ja tyésken-
tely-ymparistd) kaynnistettiin puolustusvoimien komentajan kaskystda vuonna
2000. Ohjelman yhtena tarkoituksena on tehostaa puolustusvoimien henkils-
tén, reservilaisten ja varusmiesten koulutusta mahdollistamalla tietotekniikkaa
hyvaksi kayttava verkkotuettu monimuoto-opetus. AVOT-hankkeen tuloksena
on syntynyt puolustusvoimien ja rajavartiolaitoksen verkko-opetusympéristo,
koulutusportaali. lImavoimien teknillisellda koululla on tarve tuoda koulutuspor-
taaliin lentoteknillistd opetusmateriaalia, joka on tietoturvatasoltaan luokiteltu
viranomaiskayttéén. Pyrin kirjallisuustutkimuksen ja haastattelun perusteella
kartoittamaan tietoturvariskit, jotka syntyvat kayttajien asenteista, osaamisesta

ja valineista.

Tutkimuksessa ilmeni: Ennen kuin koulutusportaalissa voidaan kasitella turva-
luokiteltua materiaalia, kayttajien tiedot, taidot, asenne ja tyékalut on koulutuk-
sella ja ohjeistuksella saatettava yhdenmukaisiksi.

AVAINSANAT:
Tietoturvallisuus, internet, sahkdéposti, verkko-opetus, AVOT, koulutusportaali,

oppimiskeskus.
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1. JOHDANTO

1.1 Tutkimuksen tausta ja perustelut aihevalinnalle

Tutkija on toiminut lentoteknillisend opetusupseerina limavoimien teknillisessa kou-
lussa, joka vastaa ilma- ja maavoimien lentoteknillisen henkil6stén koulutuksesta.
[11] Tybnséa ohella héan on toiminut tyépisteensa ATK-tukihenkildna ja tassa tehta-
vassd han on usein joutunut tekemisiin tietoturvaongelmien kanssa niiden kaikessa

monimuotoisuudessa.

Vaikka ihmisten tietoisuus tietoturva-asioista lisdantyy, eivat ongelmat ole kuitenkaan
vahentyneet. Ohjelmistohaavoittuvuuksia 16ytyy edelleen tihedéan tahtiin ja ongelma-
kenttd kasvaa, koska verkkorikolliset ovat siirtyneet maineen tavoittelusta taloudelli-

sen hyédyn tavoitteluun.

Suomi etenee tietoturva-asioissa maana ensimmaisten joukossa ja meilld laadittiin
ensimmaisend maailmassa kansallinen tietoturvakatsaus sekd hahmotettiin ensim-
maisend Euroopassa yhteiskunnan tason tietoturvastrategia. Suomi on tietoyhteis-
kunta, jolle tietoturvauhka on todellinen. Suomalaisten kotitalouksien tietokoneistu-
minen ja verkottuminen nayttda saavuttaneen huippunsa, mutta tietoturvariskit kas-
vavat, koska laajakaistaliittymien m&ara kasvaa nopeasti. Kannettavien tietokoneiden
ja siirrettavin muistimedioiden lisdantyminen kasvattavat tietoturvariskia, koska liiku-
teltavuus ja kaytdn helppous houkuttelevat kayttajia siirtdmaan tietoa tietokoneesta
toiseen. Kansainvélisen vertailun perusteella Suomalaisten kotitalouksien tietoturva
on hoidettu kohtuullisesti, mutta ei hyvin. Tassa vertailussa Suomi ei ole parhaimpien

joukossa. Yritysten tietoturvavertailussa Suomi sijoittuu EU-maiden karkipaahan.

Viime vuosien informaatioteknologian kehitys on avannut uusia mahdollisuuksia kou-
lutusjarjestelmille ja llmavoimat on puolustusvoimien osana haasteen edessa. AVOT-
kehittdmisohjelma eli avoin oppimis- ja tydskentely-ymparistd — ohjelma kaynnistettiin
puolustusvoimien komentajan kaskysta vuonna 2000. [42] Sen seurauksena on syn-
tynyt muun muassa internet-pohjainen koulutusportaali, jonka tarkoituksena on te-
hostaa puolustusvoimien henkildstdn, reservildisten ja varusmiesten koulutusta mah-
dollistamalla tietotekniikkaa hyvaksi kayttava verkkotuettu monimuoto-opetus. AVOT-
ohjelman taustalla vaikuttavat tietoyhteiskunnan vaatimukset sekd puolustusvoimien
organisaation muutostarpeet, joita ovat esimerkiksi koulutusjérjestelman pedagogi-
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nen uudistaminen, tydntekijéiden osaamisen kehittdminen, asiantuntijuuden koros-

taminen ja yleinen pyrkimys avoimuuteen. Avoimuus tédssa yhteydessa tulee ymmar-

taa siviiliyhteiskuntaan suuntautuvana avoimuutena.

lImavoimien teknillisen koulun opetus on edelleen paasaantdisesti lahiopetusta. Ta-
ma tarkoittaa luokkaopetusta ja sita, etta opintokokonaisuuden suorittaminen edellyt-
taa fyysista lasnaoloa limavoimien teknillisella koululla. Osasyyna lahiopetuksen suu-
reen maaraan on lentotekniikan opetuksessa kaytettavien havaintomateriaalien, len-
tokoneiden ja niiden osien tila- ja turvallisuusvaatimukset. Toisaalta |ahiopetuksella
on pitkat perinteet puolustusvoimissa ja sotilaat ovatkin kautta aikojen saaneet koulu-
tuksensa kaytdnnén harjoitteiden ja luokkaopetuksen kautta. Tekniset edellytykset
opetuksen monimuotoistamiseen ovat limavoimien teknillisessa koulussa olemassa:
Opetusmateriaali on paasaantodisesti sahkdisessd muodossa ja on olemassa oppi-
misymparistd, koulutusportaali, jota oppilaat voivat kdyttaa kotoaan tai tydpaikalta.

Talla hetkelld koulutusportaalin kayttéa lentokonetekniikan opetuksessa rajoittaa oh-
jeistus, jonka mukaan verkko-opetusmateriaalin tulee olla turvaluokitukseltaan julkis-
ta. Poikkeuksen talla hetkella tekee erillislupa, jolla on tehty mahdolliseksi luottamuk-
sellisuusluokan VIRANOMAISKAYTTO (TLL IV) tietojen kasittely koulutusportaalissa
tietyin ehdoin. Puolustusvoimien koulutuksen kehittdmiskeskus anoi Paaesikunnan
turvallisuusosastolta lupaa, joka mahdollistaisi esiupseerikurssin monimuoto-
opiskeluun liittyen viranomaiskayttd- luokitellun aineiston késittelyn koulutusportaalis-
sa. Lupa mydnnettin maaraaikaisena ja se paattyy 31.12.2006. Turvallisuusosasto

maaritteli tietoturvallisuuden perusvaatimukset.

1. Kaikki koulutusportaalin palvelimilla tallennettava salassa pidettéava tieto on salattu

valtionhallinnon hyvaksymalla salaustuotteella ja menetelmalla.

2. Salassa pidettavan tietoaineiston tuottajien tulee tiedostaa ne suuret riskit, mita
avoin tietoverkko, kuten tassakin tapauksessa on kyse, tuo tullessaan. Tasta syysta
tietoaineiston tuottajien tulee tarkoin harkita, millaista tietovarantoa jarjestelmaan tar-

jotaan.

3. Tietoaineistojen tuottajien ja kayttdéoikeuksien hallinnasta vastaavien tulee ehdot-
tomasti noudattaa koulutusportaalin yllapitajien antamaa ohjeistusta salassa pidetta-
van tiedon kasittelemisesta koko elinkaaren ajan. Tarpeeton tietovaranto tulee pois-

taa palvelimilta kayttétarpeen paatyttya.
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4. Kayttajat, joille tarjotaan oikeus lukea ja tallentaa salassa pidettavaa tietoaineis-

toa koulutusportaalin puitteissa, tulee ensin kouluttaa ja varmistua, etta he hallitsevat
salassa pidettdvan tiedon kasittelyyn liittyvat menettelyt

5. Koulutuksessa tulee erityisesti painottaa sitd, ettda KOPQO:ssa tarjottavaa salassa
pidettavaa tietoa kasitelldadn vain Maanpuolustuskorkeakoulun tietohallinnon opettajil-
le ja opiskelijoille tata varten luovuttamilla laitteilla.

6. Kayttdjiltd edellytetdan valitbnta raportointia tietoturvaloukkaustilanteita ja niiden
epailyja kohdatessa.

7. Maanpuolustuskorkeakoulu ja Puolustusvoimien koulutuksen kehittamiskeskus
seuraavat ja valvovat KOPO-jarjestelman kayttéa ja raportoivat tietoturvallisuuteen
liittyvista kayttékokemuksista. [31]

Suuri osa limavoimien teknillisen koulun perusopetuksen opetusmateriaalista on niin
kutsuttua luokittelematonta tietomateriaalia, eik& tietoturvallisuus siltd osin ole on-
gelma. Potentiaalisen uhkan muodostaa havittdjakaluston jarjestelmaopetuksessa
kaytettava opetusmateriaali, joka on osittain turvaluokiteltu viranomaiskayttéén. Tas-
sa tutkimuksessa pyritddn lentotekniikan opettajille ja oppilaille tehdyn tietoturva-
kyselyn perusteella luomaan kuva siitd henkildkohtaisesta tietoturvan tasosta, joka

koulutusportaalin kayttgjilla llmavoimien teknillisessa koulussa on.

1.2 Tutkimusongelma ja aiherajaukset

Tutkimuksen paaongelma on:
e Mitk& koulutusportaalin kayttéjien toimet ja valineet aiheuttavat tietoturvallisuus-
riskeja?

Alaongelmia ovat:
e Miten riskeja voitaisiin pienentéda?

¢ Onko tarvetta koulutukselle?
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Kuva 1. Tutkijan ajatuskartta tietoturvallisuuteen vaikuttavista tekijdista

Aihe on rajattu siten, etta tietoturvakysely on tehty ainoastaan limavoimien teknillisen
koulun kurssiosaston henkildstdlle seka koulussa opiskeleville 90.kadettikurssin len-
toteknillisen linjan kadeteille. Kyselytutkimus on internetin kayttéén painottuva, mutta
sisaltdd myds kysymyksia kayttajan tietoteknisista valineista, ohjelmistoista ja var-

mentamismenettelyista.

2. TUTKIMUKSEN TEOREETTISET LAHTOKOHDAT

2.1 Taustaa eta- ja verkko-opetuksesta

Suomi on pitkien ja valimatkojen ja hankalien kulkuyhteyksien maa, jossa etaopetus
on lahentanyt opiskelijoita ja opettajia jo liki sadan vuoden ajan. Suomen kansanva-
listusseuran kirjeopisto toimi etdoppimisen valineena jo 1900-luvun alussa. Teknis-
tymisen myoéta etdopetus siirtyi radioon ja televisioon. Kotitietokoneet ja verkottumi-

nen toi oppimiseen uuden vuorovaikutuksen tason. [29]
2.1.1 Etdopetuksen historiaa
Etdopetus juontaa juurensa 1800-luvulta alkaneesta kirjeopetusmallista. Tuolloin op-

pilas ja opettaja keskustelivat kirjeitse, joten kysymykset ja vastaukset saattoivat vii-

pya matkalla viikkoja, jopa kuukausia. Tanaan tietoa siirretdan tietoverkkojen ja inter-
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netin valityksella. Viiveet ovat olemattomat ja valtameret ylitetdan silmanrapaykses-

sa.

Randy Garrisonin mukaan etaopetuksen kehitys voidaan jakaa kolmeen vaiheeseen:
e kirjeopetukseen

e televiestinnan ja tiedotusvalinen kayttéén (radio, televisio, videot, aanitteet)

¢ tietokoneiden ja tietoverkkojen kayttéon

Kirjeopetuksen ongelma oli tiedon siirron hitaus. Palaute viipyi matkalla ja opettaja oli
etainen, vaikka esimerkiksi puhelinvastaanotot saattoivat olla mahdollisia.

Mybéhemmin kun teknologia kehittyi, etdopetukseen saatiin uusia vélineitd. Radion ja
television opetusohjelmat, videot ja aanitteet lienevat kaikille vime vuosikymmenina
opiskelleille tuttuja. [27] Suomessa radion kautta tapahtuva etaopetus alkoi vuonna
1926 kun Yleisradio lahetti ensimmaisen englannin kielen kurssin. Toiminta laajeni
vuonna 1934 Kouluradion my6ta. Kohderyhméana olivat kansakoululaiset, eika sys-
temaattisia opetuskokonaisuuksia tuolloin vield ollut. Uutuus viehatti, mutta pedago-

ginen merkitys oli védhainen.

60-luvulla aikuisvaestdédn panostettiin perustamalla aikuisopetuksen toimitus. Ohjel-
matarjontana oli mm kieliohjelmia. Televisio yleistyi ja vuonna 1963 aloitettiin ensim-
maiset Koulu-tv:n lahetykset. [34] Yleisradio on tarjonnut opetusohjelmia koko lahes
80-vuotisen olemassaolonsa ajan. Lahetystuntimaarat ovat kasvaneet erityisesti
vuoden 1994 jalkeen, jolloin tuli voimaan YLE- laki joka maaritteli yleisradion tehta-
vaksi mm seuraavaa: Yhtién tehtdvédnéd on tuoda tdyden palvelun televisio- ja radio-
ohjelmisto siihen liittyvine oheis- ja lisdpalveluineen jokaisen saataville yhtélaisin eh-
doin. Toiminnan tulee julkisen palvelun erityisind tehtdvina: edistdd ohjelmiston sivis-
tdvaa luonnetta, tukea kansalaisten opiskelua ja tarjota hartausohjelmia. [17] Vuonna
2000 Yleisradio lahetti opetusohjelmia radiosta ja televisiosta yhteensa yli 3000 tun-
tia. Osa kasvusta on selitettavissa alueellisten opintoradioiden perustamisella seka
etdopiskeluun liittyvien palvelujen, kuten etalukion ja Ylen avoimen yliopiston perus-

tamisella. [35]



2.1.2 Tietoverkko syntyy

ARPA-jarjestd (The Advanced Research Projects Agency) perustettiin Yhdysvalloissa
1958. My6hemmin ARPA muuttui DARPA:ksi D-kirjaimen tarkoittaessa Defense
(puolustus). DARPA oli tieteellinen yhteisd, mutta sen toimintaa rahoitti sotilaalliset
hallintoelimet. DARPA:n syntyminen oli seurausta siita, ettd Neuvostoliitto oli ehtinyt
avaruuteen ennen Yhdysvaltoja. Sputnik oli laukaistu avaruuteen vuonna 1957 ja
Yhdysvallat koki, ettd avaruuden valloituksen my6étd Neuvostoliitolla oli kyky myds

mannerten valisiin ohjusiskuihin.

DARPA perustettiin tutkimaan ja kehittamaan tietokoneisiin perustuvaa valvonta- ja
komentojarjestelmaa (CCR, Command and Control Research). Vuonna 1962 tutki-
musryhman johtoon valittin Tohtori J.C.R Licklider Cambridegen yliopistosta. Ryh-
man henki oli kehittda tietokonetta ihmisten kommunikointi- ja tiedonhankinta vali-
neend. [10] Syyskuussa 1969 kytkettiin ensimmainen tietokone DARPANETIn sol-
mukoneeseen UCLA:ssa (University of California Los Angeles). Saman vuoden lop-
puun mennessa verkkoon oli kytketty kolmen eri yliopiston tietokoneet eli verkossa oli
nelja tietokonetta. Koneet pystyivat kommunikoimaan tasavertaisesti vaikka kaikki
kayttivat toisistaan poikkeavia kayttojarjestelmia.

70-luvulla DARPANET laajeni ja yhdisti pian useita laboratorioita ja tutkimuskeskuk-
sia ympari yhdysvaltoja. Kaikile DARPANETiIin kuuluville oli yhteistd Yhdysvaltain
puolustusministerién tuki. Vuonna 1972 DARPANETIssa otettiin kayttdédn sahképos-

tiohjelma, jota voidaan pitda nykyisten internet-sdhkdpostiohjelmien esi-isana.

Suomessa verkottuminen alkoi 1970 kun Suomen Pankki osti Univavac1108 tietoko-
neen, jota voitiin etakayttada tietoliikenneyhteyksien valitykselld. Kone maksoi 11,5
miljoonaa markkaa ja se sijoitettin Valtion Tietokonekeskukseen (VTKK). Vuoden
1971 aikana kaikki Suomen tiedekorkeakoulut oli kytketty 1200 bit/s ja 2400 bit/s yh-
teyksilla verkkoon. Laitteistot koostuivat DCT2000 etéerapaatteista jotka oli varustet-
tu rivikirjoittimella ja reik&korttilaitteilla. [13]



2.1.3 Internet

Internetin peruspilari TCP/IP protokolla (Transmission Control Protocol / Internet Pro-
tocol tiedonsiirtokaytantd) syntyi 70-luvulla DARPANETIn ymparilla tehdyn tutkimuk-
sen tuloksena. 1980- luvulla TCP/IP tiedonsiirtokaytanndsta tuli Yhdysvaltain puolus-
tusministerién virallinen verkkostandardi. [38] TCP/IP on reitittdva protokolla, koostu-
en Internet-protokollista. Niilla maaritelladan tietokoneiden valinen tiedonsiirto, kuinka
verkot kytkeytyvat ja kuinka reititys tapahtuu. [14]

Www eli World Wide Web nimityksen Internet-pohjaisesta hypertekstijarjestelmasta
keksi Tim Berners-Lee vuonna 1990. www:n tarkoituksena oli yhdistaa verkoissa ha-
jallaan oleva valtava tietomaara yhden kayttéliittyman alle. Téhan tarkoitukseen Ber-

ners-Lee kehitti kuvauskielen Hypertext Markup Language lyhyesti HTML.

HTML-kieli kuvaa dokumenttia ja sen rakennetta kertomalla mik& osa tekstistd on
esimerkiksi korostusta, otsikkoa, kuvaa tai kehysta. Esitysasu maaraytyy kayttajan
ohjelman (selaimen) ja nayttélaitteen ominaisuuksien mukaan. Jotta HTML-kielesta
syntyisi www eli maailmanlaajuinen hypertekstiverkko tarvitaan tapa maaritella linkke-
ja toisiin dokumentteihin ja resursseihin. Tata tehtavaa hoitaa URL eli Universal Re-
source Locator. Se maarittelee tiedon siirtomenettelyn eli protokollan. Protokollia on
esimerkiksi FTP (File Transfer Protocol), telnet ja http eli Hypertext Transport Proto-
col. Http on nimenomaan www-kayttddn tehty yhteysmenetelma. [38]

Matka DARPANETIsta taman paivan internetiin on ollut pitkd, mutta perusperiaate on
pysynyt samana. Sotilaiden oli tarkedd saada kaskyt ja viestit kulkemaan verkossa
kaikissa olosuhteissa. Tanaan sahkopostien, pankkisiirtojen ja tilausten on kuljettava
vaikka yhteys olisi jostakin kohdasta poikki. Www perustuu seittimaiseen (web) ra-
kenteeseen, joka mahdollistaa ongelmakohtien, kuten kaatuneiden palvelimien tai

vioittuneiden kaapelien kiertamisen.

Internetia voidaan kutsua verkkojen verkoksi, jossa on kolme tasoa:

e Ensimmainen taso on yritysten lahiverkot ja yksityisten ihmisten kotiverkot. Nama
on toteutettu Ethernet- kaapelilla tai langattomasti wlan- yhteydelld (wireless local
area net). Pienin yksikké internetissa on yksittainen tietokone esimerkiksi kotona

tai ty6paikalla.



e Toisen tason verkko muodostuu verkko-operaattoreiden jarjestelmista. Operaatto-
rit kerdavat yritys- ja kotiverkkojen liikenteen ja valittdvat sen eteenpain. Talla
verkkotasolla tietoa siirretdan puhelinkaapeleita, televisiokaapeleita, sahkdjohtoja

ja wlan- verkkoja pitkin.

e Kolmannen tason muodostavat runkoyhteydet jotka yhdistavat operaattoreiden

verkot toisiinsa luoden varsinaisen globaalin internetin.

Runkoyhteydet toteutetaan lahes poikkeuksetta valokaapeliyhteydella, silla muiden
talla hetkella kaytéssa olevien yhteystyyppien kapasiteetti ei riitd valtavien datamaa-
rien siirtAmiseen maiden ja maanosien valilld. Suomesta lahtee ulkomaille useita
runkoyhteyksia. Useimmat ovat merikaapeleita, joista nelja kulkee Ruotsiin, kaksi
Viroon ja yksi Vengjalle. Yhteys Euroopasta Amerikkaan on toteutettu 8000 kilomet-
rid pitkalla valokuidulla joka kulkee Atlantin valtameren pohjassa. Signaali vahviste-
taan muutaman kymmenen kilometrin valein sijoitetuilla signaalivahvistimilla. Naiden
Euroopasta pohjois- Amerikkaan kulkevien TransAtlantic- kaapeleiden siirtonopeus

on 560 megabittid sekunnissa. [20]

Suomessa oli vuonna 2005 noin 2,4 miljoonaa kotitaloutta, joista vuoden 2005 lopulla
1,1 miljoonaa oli kytkeytyneena laajakaistaiseen internetliittymaan. Perustason laaja-
kaistayhteyden nopeus on 256 kilobittid sekunnissa, mika tarkoittaa noin viisinkertais-
ta siirtonopeutta modeemiyhteyteen verrattuna. Tilastokeskuksen mukaan suomalai-
set kayttavat internetyhteyttd padasiassa sahkdpostin lahettdmiseen ja vastaanotta-
miseen, tiedon hakuun, pankkipalveluihin seka online-lehtien lukemiseen. Tietoa etsi-
tddn mm. palveluista, tuotteista ja matkailusta. Sahkdéinen kaupankaynti kaksinker-
taistui pohjoismaissa vuoden 2005 aikana ja sen arvellaan kasvavan voimakkaasti
myds tulevaisuudessa. Kasvua hidastaa kuluttajien huoli tietoturvasta. 70% niista
suomalaisista, jotka eivat tee web-ostoksia, ilmoitti ostamatta jattdmisen syyksi huo-

len luottokorttinumeron tietoturvasta. [25]



2.1.4 Tiedon valtatie

Edelld on esitetty etdopetuksen kehitystd sekd verkkotekniikan historiaa ja nykypai-
vaa tekniseltd ndkdkannalta. Verkottumista voi kuitenkin tapahtua monella eri tasolla.
Sosiaaliseksi verkoksi kutsutaan ihmisten valista verkottumista.

Koneiden vélista verkottumista, esimerkiksi Internetid kutsutaan fyysiseksi verkoksi.
Viestintaverkko- nimitystd (communications network) kaytetdéan ihmisten valisesta

viestinnasta.

"Tietoverkko” kuvaa tiedon siirtoa fyysista verkkoa hyvéaksikayttaen. Miljoonat verk-
koon kytketyt tietokoneet muodostavat rakennelman joka avaa valtaisat tietovaran-
not. On syntynyt késite tiedon valtatiesta (information highway). [18]

Kaikki edella esitelty tekniikka tarjoaa uusia mahdollisuuksia niin opiskelijalle kuin
opettajalle. Tietotekniikka lyhentda valimatkoja ja tekee kommunikoinnista lahes vii-
veettdman. Tekniikka ja uusi oppimisymparistd eivat kuitenkaan yksin riitd takaa-
maan hyvia oppimistuloksia, vaan ne ainoastaan luovat mahdollisuuden oppimiselle.
[27] Teknologian myd&ta opiskelijan vastuu omasta oppimisesta korostuu. Puolustus-

voimat on muiden mukana uusien haasteiden edessa.

2.2 PUOLUSTUVOIMIEN VERKKO-OPETUKSEN TILA

2.2.1 AVOT

Suomi on tieto- ja viestintatekniikan karkimaita ja naiden tekniikoiden kaytté6notto
tydssa ja koulutuksessa on katsottu myds tarkedksi kilpailutekijaksi. Opetusministeri-
On koulutuksen ja tutkimuksen tietostrategia 2000-2004 vuodelta 1999 maaritteli kan-
salliseksi visioksi: "Vuoteen 2004 mennessd Suomi on maailman Karkimaiden jou-
kossa oleva osaamis- ja vuorovaikutusyhteiskunta”. [34] Puolustusvoimat yhteiskun-

nan osana on ollut osallisena toteuttamassa tata tavoitetta.

Puolustusvoimien AVOT (Avoin oppimis- ja tydskentely-ymparistd) -ohjelma on tieto-
verkkojen kayttéén tydssé ja opiskelussa kohdistuva kehittdmisohjelma. Ohjelma
kaynnistettiin puolustusvoimien komentajan linjauksen mukaisesti vuonna 2000 ja
sen on tarkoitus jatkua vuoteen 2012 asti. Vuonna 2002 vahvistettiin linja, jossa puo-

lustusvoimat ohjataan toimimaan oppivan organisaation periaatteiden mukaisesti.
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Tassa periaatteessa oppiminen on olennainen osa jokaisen yhteisdn ja tydntekijan

toimenkuvaa. Jatkuvan oppimisen merkityksen painottaminen luo haasteita koulutus-
jarjestelmélle vaatien siltd joustavuutta ja verkottumista. AVOT on tarkoitettu palve-

lemaan palkattua sotilas- ja siviilihenkilékuntaa, reservilaisia ja varusmiehia.

Avoin oppimis- ja tydskentely-ympéristd-ohjelman tavoitteena on ohjata opetusta ja
opiskelua nykyista avoimempaan suuntaan. Opiskelijalla tulisi olla mahdollisuus vai-
kuttaa siihen, missa, milloin ja milla tavalla han opiskelee. Jossain maarin myds opis-
kelun tavoitteet ja arviointitavat lahtisivat opiskelijan tarpeista. Edella esitetyt vaati-
mukset toteutuvat verkkotuetussa monimuoto-opetuksessa, jossa opiskelija voi vai-
kuttaa opiskelunsa paikkaan ja aikaan. Etajaksolla opiskellaan itsendisesti esimerkik-
si kotona internetin avulla. Verkossa voidaan kdyda keskusteluja, esittda kysymyksia
ja argumentteja. Opettaja voi antaa tehtavat sahkdpostilla ja tehtdvien palautus ja

muu palautteen anto onnistuu myés verkon valityksella.

AVOT ei ole kehittdmisohjelmana ainutlaatuinen. Useissa maissa on asevoimissa
kdnnissd saman suuntaisia hankkeita, laajimpana Yhdysvaltain ADL-projekti (The
Advanced Distributed Learning Initiative). [42]

2.2.2 Koulutusportaali

27.1.2004 avattiin puolustusvoimien koulutusportaali. Sita edelsi kolmen vuoden pilo-
tointivaihe, jonka aikana toteutettiin 96 verkkokurssia yhteensa noin 8000 kayttajalle.
Koulutusportaali toimii internetissa ja portaalin kayttd vaatii sisdén kirjautumisen, jolla
pyritdan varmistamaan tietoturva. Liikenteen kaappaus ja muuntaminen on tehty vai-
keaksi pankkipalveluista tutulla salakirjoitusmenetelmalla. Puolustusvoimien Koulu-
tuksen Kehittdmiskeskus on vastannut koulutusportaali- hankkeen kehittamisesta ja
ulkopuoliset tietotekniikkayritykset ovat vastanneet jarjestelman teknisesta toteutta-

misesta

Koulutusportaali pitda sisalladn muun muassa sahképostitoiminnot, tietopankin ja
verkkosotakoulun, jota kaytetddn verkkotuettujen kurssien oppimisymparistona.
Verkkosotakoulun avulla on mahdollista toteuttaa verkkotuettua monimuoto-opetusta,
joka rakentuu lahiopetusjaksoista ja etdopetusjaksoista

Verkossa tapahtuva etdopiskelu voi olla rynmatdita, itsenaista tiedon hakua tai oppi-

mistehtavien tekemista. Lahijaksoilla syvennetdan ja sovelletaan opittua tietoa, anne-
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taan tietokatsauksia ja kootaan yhteen opiskelijoiden ajatuksia seka etsitadan vas-

tauksia esille nousseisiin kysymyksiin. Tietopankkiin tallennetaan oppimateriaalia,
ohjesdantoja, oppaita ja esittelymateriaalia. [1] Tietopankki toimii nimensa mukaisesti
tiedon varastona. Kaikilla kayttgjilla on paasy tietopankin julkiseen materiaaliin ja
puolustusvoimien henkildstdllda myds luokiteltuun materiaaliin.

Materiaalia voi tallentaa esimerkiksi tekstimuodossa, esitysformaateissa tai html-
muodossa. Taman lisdksi kaikki portaaliin viety materiaali automaattisesti tallentuu
pdf- formaatissa (Portable Document Format). Siten tiedostojen aukaisu ei ole riippu-
vainen maksullisista ohjelmista vaan se on mahdollista lukea maksuttomalla Acrobat
Reader-ohjelmalla. Portaaliin tallennettuun materiaaliin liitetddn ns. meta- eli kuvailu-

tietoja, joiden avulla voidaan tehda esintdja haku-toimintoa kayttaen. [15]

Sahkoéposti on kayttdjan henkildkohtainen viestintavaline, jonka avulla han voi olla
yhteydessa opettajiin tai opiskelutovereihin, mutta myés ulkopuolisiin henkil6ihin

normaalin, selainpohjaisen sahkdpostin avulla.

Puolustusvoimien koulutuksen kehittamiskeskus on méaaritellyt portaalin toteutusperi-
aatteen nousujohteiseksi. Maarittelyn lahtékohta on, ettd palveluiden ja kayttgjien
maara on aluksi pieni, jolloin hankitaan ja hyddynnetdan saatu palaute ja pyritaan
vastaamaan yleisiin kysymyksiin. Samalla osoitetaan konseptin toimivuus ja rakenne-
taan toimiva perusratkaisu jatkokehityksen pohjaksi. Perusteiden ollessa kunnossa
voidaan palvelua laajentaa uusiin kohderyhmiin ja sisaltdalueisiin. Toiminnallisuutta
laajennetaan ja hyddynnetdan yhteisia sovelluksia. Tavoitteet asetetaan korkealle,
puhutaan visiosta, yhteisesta tahtotilasta ja asiakaskeskeisyydesta. [16]
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Kuva 2. Visio koulutusportaalista. Koulutusportaalityéryhman materiaali.

Koulutusportaali on puolustusvoimien henkiléston ja reservildisten kéytdéssa. Tulevai-
suuden suunnitelmiin kuuluu muun muassa kielten opetuksen lisddminen opetustar-
jontaan ja varusmiesten lisdaminen kayttajien piiriin. Koulutusportaali on tydkalu jolla
puolustusvoimat toteuttaa AVOT -ohjelmaa joka on osa hallituksen tietoyhteiskunta-
politiikkaa.

AVOT-ohjelman tavoitteena on kehittdd puolustusvoimissa annettavaa koulutusta
tietoyhteiskunnan tarjoamien mahdollisuuksien mukaisesti, mutta kuitenkin niin, etta
koulutusymparistd perustuu kdytanndn tarpeisiin. Uuden teknologian kayttédnotto ei
saa olla itseisarvo. Kehittdmisohjelmassa keskeisessa roolissa on myds tydnteon ja
opiskelun yhdistaminen seka elinikéinen oppiminen. [41]
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2.2.3 Oppimiskeskus

Késitteend oppimiskeskus on levinnyt suomalaiseen kielenkayttéén, mutta késitteen
merkitys on monelle varmasti epaselva. Yleisesti oppimiskeskuksella tarkoitetaan
paikkaa, joka tarjoaa tybvalineita ja palveluja oppimiselle. Se tarjoaa opiskeluun ja
oppimiseen tarvittavan pedagogisen, fyysisen ja sosiaalisen ympéaristén. Oppimis-
keskusajattelun lahtékohta on oppimisen helpottaminen ja kokonaisvaltainen edista-

minen. Kaikki oppimista tukevat palvelut on koottu yhteen paikkaan.

Kehittamispaallikké Tomi Tura Helsingin yliopistosta maarittelee oppimiskeskukselle
kaksi toisistaan poikkeavaa merkitysta.

e Kun ammatillisessa koulutuksessa on etsitty uusia toimintamalleja, on syntynyt
oppilaitosten yhteenliittymia. Naitd on kutsuttu oppimiskeskuksiksi. Taman kaltai-
sia alueellisia ammatillisen koulutuksen oppimiskeskuksia on muun muassa Kes-
ki-Suomessa, Kainuussa ja Kymenlaaksossa. Oppimiskeskus -kasitteella ei tissa
tapauksessa viitata yksittdiseen luokkahuoneeseen tai opetustilaan, vaan koko
opetuslaitokseen ja sen tarjoamiin oppimismahdollisuuksiin ja palveluihin.

e Toinen, tdsmallisempi maaritys oppimiskeskukselle on puolustusvoimien kaytos-
sa. Oppimiskeskuksesta puhuttaessa tarkoitetaan fyysista opetus- ja oppimisym-
paristda joka on tarkoitettu lahi- ja etdopiskeluun. Tilaan on koottu kaikki opiske-
lua tukevat valineet ja palvelut. Tassad suppeammassa merkityksessa oppimis-
keskus voi Turan mukaan siséltda esimerkiksi itseopiskeluun ja tiedonhakuun liit-
tyvat tilat ja tietotekniset valineet, sekd ryhmatydskentelyyn tarvittavat tilat ja lait-
teet ,opetustilat ja opettajien pedagogisen ja teknisen tuen. [42]

AVOT- kehittdmisohjelman tavoitteena oli, ettd vuosien 2001- 2003 aikana kaikki
puolustusvoimien sotilasopetuslaitokset saatettaisin  AVOT- ymparistdn piiriin ja
joukko-osastoihin luotaisiin valmius ottaa vastaan tietokoneavusteista opetusta. Op-
pimiskeskukset tuli olla kaytdssa kaikissa joukko-osastoissa vuoden 2003 loppuun

mennessa.

Paéesikunnan budjetointiohje oppimiskeskuksen perustamiseksi maarittelee oppi-
miskeskuksiin kuuluvaksi mm. 2-10 henkilén rauhallisen tyéhuoneen tai kirjastotilan,
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jonne paasee joukko-osaston kulkuluvalla ja jonka kaytté on mahdollista virka-ajan

ulkopuolella. Tilassa tulee olla puolustusvoimien hallinnollinen tietojéarjestelméan (esi-
kuntajarjestelma) tydasemat ja yhteydet seké internet-tydasemat ja -yhteydet. Tilassa

on oltava muita ATK-ty6skentelyvalineistd mm. skanneri, piirto-ohjelma ja varitulostin.

Oppimiskeskusta tulee kehittad liittAmalla sinne kevyt videoneuvotteluvalmius, jolla
voidaan olla seka kuva- ettd aaniyhteydessa muihin joukko-osastoihin. Digitaaliset
ohjesdaannét, koulutusmateriaalipalvelut ja opetusmateriaalin tuottamista palvelevat
sovellukset ovat myds kehittdmisen kohteena. Kasikirjaston tulee pitaa sisallaan puo-
lustusvoimien ohjesdannét, kasikirjat, oppaat ja digitaaliset julkaisut. Tilassa tulee
olla opiskeluvalineitd ja sen laheisyydessa pitaa olla muita opiskelu- ja ryhmatydtiloja.
Sijainniksi ohje ehdottaa esimerkiksi kirjastoa, oppimateriaalikeskusta, ATK-luokkaa,

varuskuntakerhon tai esikunnan tiloja.

Oppimiskeskuksen tulisi olla viihtyisa ja riittdvan hyvin varusteltu opiskelupiste puo-
lustusvoimien palkatulle henkilékunnalle ja opiskelijoille. [30]

2.2.4 Oppimiskeskus llmavoimien teknillisessé koulussa

lImavoimien teknillinen koulu toteutti oman oppimiskeskushankkeensa aikataulun
mukaisesti. Tilaksi valittiin pieni luokkahuone, joka aiemmin toimi pelastuspalvelukou-
lutusluokkana. Kulku tilaan on jarjestetty niin, ettd opiskelijat pystyvat kayttamaan
oppimiskeskusta myds virka-ajan ulkopuolella. Oppimiskeskus on kooltaan noin 20

m? suuruinen ja sinne on sijoitettu seuraavat laitteet.

e opettajan tietokone, josta on yhteys esikuntajarjestelmaan

e videotykki

e piirtoheitin ja valkokangas

e kaksi puolustusvoimien esikuntajarjestelmaan kytkettya tietokonetta

e kuvankasittelytietokone, jossa on tallentava CD-asema, variskanneri ja kuvanka-
sittelyohjelmisto seka varilasertulostin

e Kkaksi Internettydasemaa, joihin on kytketty varilasertulostin

e videoneuvottelulaitteisto, joka koostuu kahdesta televisiosta ja kamerayksikdsta.
[12]
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Kuva 3. limavoimien teknillisen koulun oppimiskeskus

Tilan keskelld on kahdeksan hengen ryhmatydskentelypdytéd ja seinalla valkotaulu.
Valkotauluun voidaan liittda tunnistimet, joilla voidaan muuttaa jarjestelméaan kuulu-
van erikoiskynan liikkeet kuvaksi. Kuva voidaan lahettaa verkon valityksella opiskeli-

joille tai opettajalle esimerkiksi toiseen joukko-osastoon.

lImavoimien teknillisessa koulussa oppimiskeskus ja kirjasto on erotettu toisistaan.
Kirjasto on pinta-alaltaan noin 100 m?, tydllistaa kaksi henkilda ja on avoinna virka-
aikana. Nimekkeita kirjastossa on noin 4500, joista suurin osa on oppi- ja tietokirjoja.
Niteita kirjastossa on noin 17000, joista enemmistdén muodostavat lentokoneiden oh-
jekirjat. Muita nimekkeita ovat lehdet, kartat, videot, CD-rom-mediat ja muu kurssima-
teriaali. Ohjesaannét paivitetddn puolustusvoimien koulutuksen kehittdmiskeskuksen
ja lentokoneiden ohjekirjallisuus Lentotekniikkalaitoksen toimesta. Muu materiaali
tilataan opettajien pyynndsta kirjakaupoista. Kaikki kirjaston nimekkeet on luokiteltu
kansainvalisen, yleisissa kirjastoissa kaytéssa olevan UDK- luokituksen mukaan. Kir-
jaston niteistd noin puolet on jatkuvasti lainaajilla, joita ovat koulun henkilékunta,
kurssilaiset sek& varusmiehet.



16
Myds kaukolainaaminen on mahdollista PrettyLib- jarjestelman avulla. PrettyLib on

puolustusvoimien joukko-osastojen valinen yhteistietokanta jonka avulla kayttaja voi
hakea nimekkeitd useiden joukko-osastojen kirjastoista. [36] Kirjastossa on myds

opiskelijoiden kaytdssa internetyhteydelld varustettu tietokone.
2.3 TIETOTURVA

Tietoturvallisuus on mielenkiintoinen tarkastelualue, koska silla on yhteys kaikkiin
tietojenkasittelyn osa-alueisiin. Edella kuvattujen verkko-opetusymparistdjen ja tieto-
pankkien turvallinen kayttdé edellyttdd seka opiskelijalta ettd opettajalta tietoturva-
kasitteen ymmartamista ja vain hyvaksyttyjen toimintatapojen noudattamista. Jotta
liImavoimien teknillinen koulu voisi menestyksekkaasti tuottaa ja julkaista lentoteknil-
listd opetusmateriaalia verkkotuetun monimuoto- opetuksen keinoin, on seka sisal-
|6bntuottajien ettd opiskelijoiden tietoturva-asenteet, -vélineet ja -osaaminen kartoitet-
tava sekd saatava riittavalle tasolle.

Yksityiseldaman suoja on perustuslaissa saadetty perusoikeus ja tietokoneen sisalté
ja tietoliikenne kuuluvat sen piiriin. Tietoturvallisuus perustuu viranomaisen toimin-
nan julkisuudesta annetun lain (621/1999) ja asetuksen (1030/1999) lisaksi useisiin
eri lakeihin, joista tarkeimpia ovat:

e Perustuslaki (731/1999) 2.luku 10§ (Yksityiselaman suoja ja luottamuksellisen
viestin salaisuus)

e Perustuslaki (731/1999) 2.luku 12§ (Viranomaisten hallussa olevien asiakirjojen ja
tallenteiden julkisuus)

e Laki viranomaisten toiminnan julkisuudesta (621/1999)

e Henkildtietolaki (523/1999) (Henkil6tietojen kasittelya koskevat yleiset periaatteet)

e Arkistolaki (831/1994) (Asiakirjojen laatiminen, sailytys ja kayttd)

e Valtion virkamieslaki (750/1994 17§ (Saaddés valtion virkasuhteesta)

e Tydsopimuslaki (55/2001)

e Rikoslaki (39/1888)34.luku 9a§ (Vaaran aiheuttaminen tietojenkasittelylle)

e Rikoslaki (39/1888)38.luku 8§ (Tietomurto)

e Rikoslaki (39/1888)38.luku 1.kohta (Henkil6tietorikos)

e Henkilttietolaki (523/1999) 48§ (Henkilrekisteririkkomus)

e Vahingonkorvauslaki (41/1974)

e Laki yksityisyyden suojasta tydelamassa (477/2001)
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Laki yksityisyyden suojasta televiestinndsséd ja teletoiminnan tietoturvasta

(565/1999) [32]

2.3.1 Kasitteita

Tietoturvalla tarkoitetaan tietojen, jarjestelmien ja palveluiden suojaamista uhkia vas-

taan normaaleissa seka poikkeusoloissa. Uhkia on moninaisia kuten myds suojaus-

menetelmid. Tietoturvaa suunniteltaessa on mietittava:

Mita ja keté vastaan suojaudutaan?
Mité jarjestelmia halutaan suojata?

Kuinka tiukkaan tietoturvaan organisaatiolla on varaa? [5]

Yritysten ja muiden yhteisdjen on suhteutettava tietoturvansa uhkien vakavuuteen,

tietoturvan kustannuksiin ja uhkien tekniseen kehitystasoon. Toisin sanoen tietoturva-

toimet on oltava uskottavia, mutta kustannukset on kyettdva pitdmaan jarkevassa

suhteessa muuhun yritystoimintaan tai esimerkiksi koulun ollessa kyseessa, opetus-

maararahoihin. [8]

Kirjassaan "Sahkdisen viestinnan tietosuoja” Helopuro jakaa tietoturvallisuuden nel-

jaan kategoriaan. Kategoriat perustuvat Viestintaviraston luokitteluihin:

Toiminnan turvallisuudella tarkoitetaan muun muassa kirjallisten ohjeiden yllapi-
toa. Ohjeista tulee selvitd se miten tietoturvavaatimukset toteutetaan ja miten
oman tietoturvan tasoa seurataan ja kuinka laitteet ja tiedostot suojataan luvaton-
ta kayttda ja paasya vastaan. Toiminnan turvallisuutta on myés se, etta jarjestel-
mien kayttajatunnuksista pidetdan rekisterid. On tarpeellista pystya valvomaan
tietojen, asiakirjojen, verkkojen laitteistojen, palveluiden ja tiedostojen tietoturvaa
havaitsemalla merkittdvat tapahtumat. Nama voidaan havaita jarjestelmien loki-
tiedostoista ja verkon valvontatydkalujen avulla.

Tietoliikenneturvallisuudella viitataan viestintaverkkojen turvallisuuteen. Viestin-
taverkoissa valitettavat viestit seké tunnistetiedot eivat saa paljastua ulkopuolisille
eikd asiaankuulumattomat saa paastd muuttamaan tai tuhoamaan viestiverkossa
valitettévia viesteja. Tietoliikenneturvallisuuteen kuuluu my@s viestiverkon toden-

tamismenettelyt, paadsynvalvontamenettelyt ja kiistamattémyysmenettelyt.
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e Laitteistoturvallisuuteen ja ohjelmistoturvallisuuteen kuuluu ohjelmistojen ja lait-

teistojen valinta niin, etta tietoturvauhka on vahainen seka tarkeiden ohjelmistojen

varmuuskopiointi ja asianmukainen sailytys.

e Tietoaineistoturvallisuuteen kuuluu tietoaineiston kasittely turvallisesti. Tietoai-
neiston varmuuskopiointi, sailytys seka asiakirjojen ja yksittaisten tietojen suo-

jaaminen. [8]

2.3.1.1 Tunnistaminen, todentaminen ja kiistamattémyys

Tunnistaminen on menetelma, jolla yksil6idaan kayttaja tai jarjestelma. Yksinkertai-

simmillaan tunnistaminen on tyétovereiden tunnistamista tydymparistédn kuuluviksi.

Todentaminen on menettelyd, jolla varmistetaan, etta tunnistettaessa annetut tiedot
ovat paikkansapitavia. Useat jarjestelmat suorittavat tunnistamisen ja todentamisen
samanaikaisesti. Esimerkiksi henkilGtietoja tarkastettaessa kayttajan tiedot tarkaste-
taan ajokortista ja samalla kayttaja tunnistetaan ajokortin kuvasta. Jotkut jarjestelmat
tekevat valtuutuksen ja todentamisen samanaikaisesti. Esimerkkin& kulunvalvontajar-

jestelma joka lukee kulkukortin ja avaa oven.

Kiistdméttémyys on menettely, jolla voidaan jalkikateen todeta jonkun henkilén suorit-
taneen tietyn toimenpiteen. Tietoaineistoissa tama tarkoittaa esimerkiksi lokitiedosto-
ja, joista ndhdaan kuka on muokannut tietoja. Sahkdisesséa viestinnassa kiistamatto-
myys tarkoittaa toimenpiteitd, joilla varmistutaan viestin l&dhettdjasta ja vastaanotta-
jasta. [44]

2.3.1.2 Suojauksesta ja salauksesta

Kuten aikaisemmin todettiin, internet koostuu valtavasta maarasta toisistaan riippu-
mattomia verkkoja, reitittimia, palvelimia ja muita tietoliikennelaitteita. Verkon alkuai-
koina painopiste oli avoimuudessa, eikd suunnittelussa osattu ajatella nykyisia tieto-
turvaongelmia. Internetin perusprotokolla TCP/IP on rakennettu niin, etta Internetissa
asioiminen sellaisenaan on turvatonta. Tatd ongelmaa korjaamaan on taytynyt kehit-
tdd salaavia yhteyskaytant6ja sekd vahvaa todentamista kayttavia todennusmene-

telmia.
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Kaytttarkoitus maarittdd salausmenetelmat ja salaavat yhteyskaytannét ja yleis-

tden salaus toteutetaan joko kuljetus- tai sovellusprotokolla tasolla. Kaytettaessa kul-
jetusprotokollatason suojausta on kaikkien ylemman tason protokollien, kuten SMTP,
FTP, HTTP liikenne suojattu. Sovellusprotokollasuojaus suojaa aina kyseisen sovel-

luksen, esimerkiksi www-selaimen tai sahkdpostiohjelman.

Www-sivujen selaamisen suojauksessa yleisimmin kaytetty protokolla on nimeltaan
SSL-protokolla. SSL tulee englanninkielisista sanoista Secure Sockets Layer ja tama
protokolla tekee www-selaimen ja www-palvelimen vélisen yhteyden vahvan salaa-
misen mahdolliseksi. Salaamisen lisédksi SSL-protokolla voi kayttaa varmenteita osa-
puolten todentamiseksi. [44]

Microsoftin Internet Explorer selainohjelman Internet-asetuksista voidaan maarittaa
mitd SSL-protokollaa halutaan kayttda. SSL 2.0-protokolla on suojattujen Iahetysten
standardi jota kaikki web-sivustot tukevat. Toinen protokollavaihtoehto on SSL 3.0,
jonka suojaus on suurempi kuin SSL 2.0:n. Ongelmaksi saattaa kuitenkin muodostua
se, etta kaikki web-sivut eivat tue 3.0 protokollaa. [21]

Internet-asetukset

Yleiget Sunjaus Tietozuoja
 Sisdltditin lityw3t asatukset Thiepdet | Ohielmat Lizaasetukzet
Azetukszet:
é Sunjaus |

k.apta 551 2.0 -zunjausta

K.apta 550 3.0 -sunjausta

[] K&pta TLS 1.0 -sugjausta

(ta kayttoon Profiliapuchjelma

[ 5alii aktitvisen sizslion suorittaminen Oma tietokone Aied:
Salli CD-levyien sizaltaman aktiivisen sisllon suorittamine
Salli integroitu ‘Windows-kapttooikeukzien tarkistaminen |
[ 5alli chielman suorittaminen tai asentaminen, vaikka allet
Tarkizta ladattujen chielmien allekiroitukzet

[ Tyhienna waliaikaizet Intemet-tiedostot Temparary Interr
Warmista, ettd julkaisiian sertifik aattia i ole kumottu

[ Warmnista, ettd serifik.aattia ei ole kumottu [kavnnists uuad
Waraita, joz lomakkeiden lahetys ohjataan uudelleen

Waraita, joz Web-givuston sertifikaatti ei kelpaa b
< >
FPalauta oletukzet
(0] l [ Peruuta ]

Kuva 4. Windows XP- kayttojarjestelman suojausasetuksia
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Www-palvelimen todentaminen tapahtuu palvelimella olevan palvelinvarmenteen

avulla, jonka myéntaa Suomessa Vaestérekisterikeskus. Niitd voidaan kayttaa seka
julkishallinnon etta yksityissektorin palveluiden tunnistamisessa. Palvelinvarmenteen
avulla palvelun kayttaja voi varmistua palvelun tarjoajan oikeellisuudesta ja todentaa
kayttdvansa oikeaa internet-sivustoa tai muuta palvelinta eikd esim. niiden kopiota.
Palvelinvarmenteet mahdollistavat myds palvelimen ja sen kayttajan valisen tietolii-

kenteen salaamisen.

Kayttdja todistaa henkildllisyytensa www-palvelimelle talla hetkelld yleisimmin kaytta-
jatunnukseen ja salasanaan perustuvalla mekanismilla, mutta myds henkilévarmen-
teen kayttdminen on SSL-protokollassa mahdollista. Henkildvarmenteet ovat vahvasti
yleistymassa ja Vaestorekisterikeskus sanookin tiedotteessaan 01.10.2005: Syys-
kuun loppuun mennesséd kansalaisvarmenteita oli myénnetty yhteensa 89900 henki-
I6lle. Heilld oli voimassaolevia kansalaisvarmenteita 76200 kpl. 13000 henkilé& oli
yhdistédnyt henkilbkorttiinsa sairausvakuutustietonsa. Kansalaisvarmenne on stan-
dardimuodossa kerrottu henkilétieto eli sahkdinen henkil6llisyys, joka perustuu julki-
sen avaimen menetelmaan. Se sisaltda mm. etu- ja sukunimen seka sahkdisen asi-
ointitunnuksen. Kansalaisvarmenne voidaan tallentaa sahkdisen henkildkortin siruun
tai jopa puhelimen sim-korttiin. Varmennetta voidaan kayttaa tunnistamiseen sahkoi-

sessd asioinnissa ja sahkodiseen allekirjoittamiseen. [50]

Pankkipalveluista tuttuja kertakayttdsalasanoja kayttdad Suomessa lahes nelja miljoo-
naa ihmista. Naita tunnuksia kaytetdan todentamiseen noin sadassa sahkdisessa
palvelussa pankkipalvelujen lisdksi. Nordean varatoimitusjohtajan Bo Harald sanoo
Digitoday -lehden haastattelussa, etta kertakayttdsalasanat ovat tdssa vaiheessa
ainoa varteen otettava ja turvallinen vaihtoehto verkkopalvelujen tunnistamismene-
telméksi. Hinen mukaansa kyse on ennen kaikkea kayttajien valinnasta. Kertakayt-
tésalasanat tulivat Ruotsin verkkopankkiin 90-luvun lopulla. Samaan aikaan Pki-
tunnistusta (public key infrastructure), joka on vastaava kuin edella mainittu kansa-
laisvarmenne, kayttavien asiakkaiden maara nousi 20000:sta 60000:een, mutta
my&hemmin laski noin 30000 kayttajaan. Samaan aikaan kertakayttésalasanat saivat
1,6 miljoonaa kayttajaa.
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Tietojen luottamuksellisuus, eheys ja kiistamattdmyys pyritdadn varmistamaan kayt-

tamalla salausmenetelmia. Salausmenetelmien kaytén tavoitteena tulisi olla salaus,
jonka murtaminen ei olisi mahdollista kohtuullisessa ajassa ja kohtuullisin resurssein.
Tiedon tarkeys on se tekija, joka maarittda kulloinkin mik& on kohtuullinen aika ja re-
surssit. On ilmiselvaa, ettd Pentagonin tietokannat vaativat vahvemman salauksen

kuin tavallisen internetin kayttajan séhképosti.

Vahvoiksi salausmenetelmiksi kutsutaan menetelmid joiden murtaminen ei ole mah-
dollista hyokkaajan laskentakapasiteetilla. Hyvassa salausmenetelmassa salaus voi-
daan purkaa vain kaymalla 1api salausmekanismin koko avainavaruus ja kokeilemalla
salauksen purkamiseen kaikkia mahdollisia salausavaimia. [45] Esimerkkind huonos-
ta salaustekniikasta voidaan pitad Windows kayttéjarjestelman salasanoja. Sveitsilai-
set tutkijat pystyivat jo vuonna 2003 demonstroimaan Windowsin salasanan murta-
misen tavallisen kotitietokoneen laskentakapasiteetilla. Kayttden hyvaksi suurta 1,4
gigatavun taulukkoa tutkijat onnistuvat murtamaan kayttéjarjestelman salasanan 13,6

sekunnissa. [2]

Seuraavana esimerkki salausavaimien bittimaéaraan vaikutuksesta salaamisen tehok-
kuuteen: Jos oletetaan, etta yksi tietokone pystyy lapikdymaan miljoona avainta se-
kunnissa ja yhdistetdan miljoona tallaista tietokonetta, niin 40-bittisen salausavaimen
purkaminen kestéisi hieman yli sekunnin. Jos kaytetdan 128-bittistd salausta niin
vastaava aika olisi 11 triljoonaa vuotta. Valtava ero perustuu siihen etté jokainen yh-

den bitin lisdys avainpituuteen kaksinkertaistaa mahdollisten avainten maaran.

Salausmenetelmat jakaantuvat jono- ja lohkosalaukseen. Jonosalauksessa selvékie-
linen teksti salataan yleensa merkki kerrallaan ja sitéd kaytetdan lahinna suurta nope-
utta vaativissa reaaliaikaisissa sovelluksissa. Lohkosalauksessa selvékielinen teksti
salataan lohko kerrallaan. Sitd kdytetdan yleisimmissa symmetrisissa ja epasymmet-
risissa salausalgoritmeissa. [45]

2.3.1.3 Mikd meita uhkaa?

Tietoturvaa vaarantavia tekijditd ovat muun muassa laiterikot, tietokonevirukset, sah-
kéhairiét, tulipalot ja vesivahingot. Tietojen varastaminen verkkoon tai tietokonee-
seen tunkeutumalla, ohjelmistoviat ja tiedostojen tahaton poistaminen ovat myds uh-
kia tietoturvalle. [19] Jotta valtyttéisiin tietojen tahattomalta tai tahalliselta katoamisel-
ta, on niista syyta ottaa sdanndllisesti varmuuskopioita. Kopioita ja alkuperaista tietoa
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ei tule sailyttdad samassa paikassa koska talléin menetysriski kasvaa suureksi. Tie-

toja voidaan menettaa eri tavoin, esimerkiksi virukset voivat poistaa tai vioittaa tie-
dostoja. Sahkdkatkokset voivat tuhota tiedostoja ja kayttéjarjestelman osia. Jannite-
piikit saattavat fyysisesti rikkoa tietokoneen osia niin, etta tietojen palauttaminen on
kotikonstein mahdotonta.

Téssa tutkimuksessa painotutaan tietoturvariskeihin ndkékulmasta, jossa paahuomi-
on saa tietojen joutuminen ulkopuolisten henkildiden kasiin. Hypoteesina voi todeta,
ettd paauhkan koulutusportaaliin tallennetun opetusmateriaalin tietoturvallisuudelle
muodostavat rikolliset, jotka murtautuvat yksittdisen kayttajan tietokoneelle ja sita
kautta saavat kasiinsa joko tarkoituksella tallennettua tai véliaikaisiin tiedostoihin tal-

lentunutta tietomateriaalia.

Brittilainen Gary McKinnon on ollut syytettynd Yhdysvalloissa tunkeuduttuaan valti-
onhallinnon tietokoneisiin. Syyttajan mukaan McKinnon oli pyyhkinyt tiedostoja vyl
kahdestatuhannesta tietokoneesta Washingtonin sotilaspiirissd vuonna 2002 "merkit-
tavasti vaikeuttaen hallinnon tyéskentelyd”. McKinnonin vaitetdan aiheuttaneen tie-
dostojen pyyhkimisellda 300 tietokoneen verkon kaatumisen merivoimien aseasemal-
la. Kaiken kaikkiaan McKinnonia syytetdan kahdestakymmenesta tietokonerikokses-
ta, joiden kohteena on ollut Yhdysvaltain armeija, merivoimat, ilmavoimat, NASA ja
puolustusministerid. [38]

Suomen puolustusvoimat on toistaiseksi sadstynyt edellisen kaltaisilta rikoksilta. Tie-
tojarjestelmamme on suunniteltu ja toteutettu siten, ettd PvNet on erillinen, internetis-
ta irrotettu jarjestelma. Internetin kayttéa varten on rakennettu erillinen reititinverkko,
jonka kautta internetpalveluja kaytetdén erillisilla tydasemilla. Tama tarkoittaa kay-
tdnndssa sitd, ettd tydntekijalla, joka tarvitsee internetpalveluja tyéssaan, on kaksi

erillista tybasemaa tydpdydallaan.
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Kuva 5. Puolustusvoimien verkkojarjestelyt

Liikenndinti internetiin tapahtuu yhdysvéaylan kautta, joka on suojattu palomuurijarjes-
telmalla. Kaytettavat palomuuriohjelmistot ovat kaupallisia COTS- tuotteita (commer-
cial off-the-shelf), jotka eivat takaa absoluuttista turvallisuutta etenkdan sodan aika-
na, koska mahdollinen kriisi saattaa pysayttda ohjelmistojen vaatiman jatkuvan paivi-
tyksen. Pvinternet onkin rajattu kaytettdvaksi ainoastaan puolustusvoimien tiloista
pois lukien eraat sahképostitoiminnot.

P&a&esikunnan turvallisuusosaston pysyvaisasiakirjat maarittelevat puolustusvoimien
turvallisuustoiminnan paamaéarat, joista tarkein on varmistaa tietojen, henkiléstdn ja
materiaalin turvallisuuden toteutuminen kaikissa olosuhteissa. Tietoturvallisuus on
yksi turvallisuustoiminnan keskeinen osatekija ja puolustusvoimien tavoitteena on
yllapitdd korkeata tietoturvallisuuskulttuuria koko henkiléstén osalta. puolustusvoimat
keskittyy myds imagon luomiseen muun yhteiskunnan keskuudessa vastuullisena ja

osaavana turvallisuuden yllapitajana.

Ohjeistuksen mukaan jokainen puolustusvoimissa palveleva on velvollinen yllapita-
maan itsensa ajan tasalla tietoturvallisuudelle asetettujen menettelytapojen hallitse-
miseksi omien tehtaviensa edellyttamassa laajuudessa. Vaikka tietoturvallisuus on
paljolti teknisten apuvalineiden ja ohjelmien kayttéa, pohjimmiltaan puolustusvoimien
tietovarantoon liittyva turvallisuus on kiinni jokaisen henkilékohtaisesta panoksesta.
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Tietoturvallisuus on kokonaisuus, joka puolustusvoimissa jaetaan seuraaviin osa-

alueisiin:

e hallinnolliseen tietoturvallisuuteen
e henkildstéturvallisuuteen

e tilaturvallisuuteen

e tietoliikenneturvallisuuteen

e laitteistoturvallisuuteen

e ohjelmistoturvallisuuteen

e tietoaineistoturvallisuuteen

e Kkayttdturvallisuuteen

Puolustusvoimien toiminnan luonne on varautumista poikkeusoloihin ja siksi sen tie-
toturvallisuuden tavoitteena on mahdollistaa osaltaan puolustusvoimien toimintakyky
kaikissa tilanteissa, mika tarkoittaa tietojen korkean kaytettavyyden, hallitun eheyden

seka luottamuksellisuuden turvaamista hyvaa tiedonhallintatapaa noudattaen.

Puolustusvoimat rakentavat tietojarjestelmansa seka tiedonkasittelymenetelméansé
siten, etta edella esitetyt tavoitteet toteutuvat seka puolustusvoimien ettad sidosryhmi-
en henkildstdn osalta. Tulevaisuudessa tietoturvallisuuden merkitys puolustusvoimis-

sa tulee kasvamaan voimakkaasti lisdéntyvan kansainvalisen toiminnan myéta. [33]

2.3.2.1 Haittaohjelmat

Haittaohjelmiin kuuluvat virukset, troijan hevoset, vakoiluohjelmat ja madot. Haittaoh-
jelmat toimivat kuten muutkin ohjelmat, mutta niiden tarkoituksena on vahingoittaa
tietokonetta tai sen kayttajaa. Esimerkiksi vakoiluohjelmilla voidaan kerata kayttajan
henkildtietoja ja kayttaa niité rikollisiin tarkoituksiin. Kayttdja saattaa tietdmattaan
asentaa vakoiluohjelman internetistd ladatun freeware- ohjelman (ilmaisohjelma)
osana. Madot ja virukset voivat asentaa itsensa suojaamattomaan tietokoneeseen ja

kopioitua myds muihin samassa verkossa oleviin koneisiin.
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Virus

Virus on ohjelma, joka aiheuttaa hairi6itéd tai vahinkoa tietokoneelle tai ohjelmille.
Yleensa tama tapahtuu kayttdjan huomaamatta. Viruksen ensisijainen tehtava on
kopioitua ja levittaytyda mahdollisimman moneen tietokoneeseen. Virus saattaa py-
sya huomaamatta kunnes se kaynnistaa siihen ohjelmoidun toimenpiteen tai kun vi-
rustorjuntaohjelma varoittaa siitd. Viruksia esiintyy omana tiedostonaan, toisten tie-
dostojen liitdnndisena tai se voi piileskelld levyaseman kaynnistyslohkossa. Virukset
paasevat tietokoneisiin useimmiten sahkopostin liitetiedostojen tai internetista ladat-
tujen tiedostojen kautta. Viruksia voidaan sijoittaa myds web-sivuihin, joista ne paa-

sevat tunkeutumaan vierailijan tietokoneeseen.

Kuva 6, Brian-virus 5,25” levykkeella tietoturvayhtié F-Securen arkistossa.

Ensimmainen virus havaittin PC-mikrossa tammikuussa 1986. Brian-niminen virus
tartutti levykkeitd muuttamalla niiden kaynnistyssektoria. Viruksen tehtava oli kirjoit-
taa levykkeen nimeksi © Brian. Tana paivana virukset tai kuvaavammin haittaohjel-
mat eivat ole yhta harmittomia kuin Brian. Vuoden 2004 kevaalla maailmalla koettiin
laaja haittaohjelmakoodaajien valinen “virussota”. Tuolloin tietoverkoissa havaittiin
runsaasti Netsky-, Mydoom- ja Bagle- perheiden haittaohjelmia.

Uusia viruksia ilmaantuu joka paiva, ja virusten leviamistavat lisdéntyvat jatkuvasti.
Vuonna 2000 liikkeella oli 45 000 erilaista virusta ja vuonna 2005 virusten maara ol
lisdantynyt 150 000:een. F-Secure tietoturvayhtion tutkimuspéaallikké Mikko Hyppo-
nen ennustaa, ettd seuraava virussukupolvi hyddyntaa levittadytymiseensad langatto-
mia wlan-verkkoja. [6]
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Koodaajien ja liikkeellelaskijoiden motiivit ovat muuttuneet maineen tavoittelusta

taloudelliseen hydtyyn. Enda paatarkoituksena ei ole tuhota saastunut jarjestelma
vaan saada saastunut jarjestelma haltuun. Kaapattuja jarjestelmia on kaytetty roska-
postin levittdmiseen, uusien haavoittuvien tietojarjestelmien etsimiseen, www-

palvelimina huijaussivustoille seka alustoina palvelunestohydkkayksille. [19]

Palvelunestohydkkays (Denial of Service, DoS) tarkoittaa tietyn verkkopalvelun la-
mauttamista niin, ettd palvelu ei ole kaytettavissa. Palvelunestohydkkayksiin liittyy
yritysten uhkailua ja kiristamista. Esimerkiksi kesakuussa 2004 brittildisia vedonvali-
tystoimistoja, jotka aiemmin olivat kieltdytyneet maksamasta tuhansien puntien suu-
ruisia kiristysrahoja, joutui jarjestelmallisten palvelunestohyékkaysten kohteeksi. Pe-
riaate on yksinkertainen. Maailmalla on internet- verkkoon kytkeytyneena lukematon
maara huonosti suojattuja tietokoneita, jotka ovat saastuneet vakoiluohjelmilla, viruk-
silla, troijalaisilla ja madoilla. Rikollisilla on kyky alistaa naitéd koneita hallintaansa ja
pakottaa ne yhdistamaéan itsensa esimerkiksi yhteen web-sivuun. Kun tuhannet tieto-
koneet yrittdvat yhtaaikaisesti yhteytta sivustoon sen liikenne tukkeutuu eivatka todel-
liset asiakkaat saa haluamaansa palvelua. Palvelunestohybtkkaysta on lahes mahdo-
ton estaa, koska orjatietokoneita voi olla tuhansia ja ne ovat sijoittuneet ympari maa-

ilmaa.

Madot

Madot leviavat tietokoneesta toiseen nopeammin kuin virukset. Madot jaetaan kah-

teen paaluokkaan: Sahkdpostimadot ja verkkomadot.

e Sé&hkdpostimadot voivat kerata tietokoneesta tietoa, kuten liitetiedostoja. Madot
leviavat lahettdmalla itsensa sahkdpostiohjelman osoitekirjaan tallennettuihin
sahkdpostiosoitteisiin. Vuonna 2004 arvioitiin, ettd kaikesta sahkdpostiliikentees-
ta jopa 10 % oli Mydoom- sdhkdpostimatojen leviamisesta aiheutuvaa liikkennetta.
[3] Operaattoreilla on mahdollisuus saatda sahképostipalvelimiensa suodattimia
siten, ettd madot eivat paase kohteeseen. Uuden madon ilmestyessa operaattori-
en nopea reagointi saattaa pelastaa suurilta vahingoilta, silti osa madoista paasee
kohteeseensa, jolloin sen leviamisen ja tietojen varastamisen voi estaa ainoas-

taan kayttajan nopeasti paivittyva tietoturvaohjelmisto.
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e Verkkomadot skannaavat avonaisia verkkoon kytkettyja tietokoneita. Kun mato

I6ytda koneen, jossa ei ole ajan tasalla olevaa palomuuria, se pyrkii ottamaan ko-
neen haltuunsa. Verkkomadot eivat juuri tuhoa koneiden tietoja vaan kaapatut
koneet alistetaan niin kutsuttujen bot- tai zombieverkkojen osaksi, jolloin haltuun
ottaja voi kayttda niiden tietojenkasittelykapasiteettia palvelunestohydékkayksiin ja
roskapostin lahettamiseen. Bot- verkko -termi juontuu robotti-sanasta. Verkon ja-
senina tahtomattaan olevat tietokoneet ovat isantansd komennossa kuin valtava

zombie- tai robottiarmeija. [4] [6]

Troijan hevoset

Myyttinen Troijan hevonen vaikutti lahjalta kreikkalaisilta troijalaisille, mutta sen sisal-
la oli kreikkalaisia sotilaita, jotka valloittivat Troijan. Tietokoneisiin tunkeutuvan troijan
hevosen harmillinen ominaisuus on, ettd se saattaa nayttda tavalliselta ohjelmalta.
Esimerkiksi tietokonepeli saattaakin olla troijan hevonen, joka poistaa tietokoneesta
tiedostoja. Troijan hevoset ovat ongelmallisia koska virustorjuntaohjelmistot eivat
pysty niitd poistamaan. Virustorjuntaohjelma tosin osaa tunnistaa troijan hevoset ja
nimeda ne uudelleen estaden niiden automaattisen kaynnistymisen, mutta lopullinen
poistaminen taytyy tehda kayttajan toimenpitein. Vuonna 2005 liikkeella oli sahkdpos-
timuotoinen troijan hevonen, jonka liitetiedostojen vaitettiin olevan Microsoftin tieto-
turvapaivityksia. Todellisuudessa liitteet olivat viruksia, joiden tarkoituksena oli virus-
torjunta- ja palomuuriohjelmien poistaminen kaytésta. Tutkija vastaanotti 4.9.2005
sahkdpostin, jonka lahettajaksi vaitettiin Microsoft Corporation Security Section. Vies-
tissa oli litteend tiedosto, jonka sanottiin korjaavan kaikki Microsoftin tuotteissa ole-
vat tunnetut tietoturva-aukot. Viestiin oli uskottavuuden lisddmiseksi liitetty aitoja link-
keja Microsoftin internetsivuille. Microsoft, kuten myés monet tietoturvayhtiét ovat
iimoittaneet, etteivat he lahesty asiakkaitaan sédhkdpostitse. Nain ollen voidaan olet-
taa, ettd kaikki heidan nimissaan tuleva sahkdposti on niin sanottua roskapostia tai
rikollisissa aikeissa lahetettyja haittaohjelmia sisaltdvaa sahképostia.

Vakoiluohjelmat

Vakoiluohjelma seuraa tietokoneen kayttajatietoja ja lahettaa niita sivullisille interne-
tin valityksella kayttajan sita tietdmatta. Usein vakoiluohjelma keraa tietoa internetin
kayttajan selauskayttaytymisestd mainostarkoituksiin. Kayttdja voi huomata taman
muun muassa aloitussivun vaihtumisena, epailyttavien pop-up- (ponnahdus) ikkunoi-
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den ilmestymisena tai selaimen osoiterivin alapuolelle ilmestyvana nappainpalkki-

na, joka mainostaa esimerkiksi 1a8kkeita tai asuntolainoja. Ikdvimmilldédn vakoiluoh-
jelmat voivat siitdd henkildkohtaisia tiedostoja tietokoneesta tai seurata mitd nap-
paimistélla kirjoitetaan. Vakoiluohjelmat voivat asentaa itsensa tietokoneeseen kayt-
tajan tietdmatta jonkin ohjelmiston osana. Tallaisia ovat esimerkiksi suosittu Kazaa
vertaisverkko-ohjelma, useat ilmaispelit ja monet mediasoittimet. Paras tapa suojau-
tua vakoiluohjelmilta on tietokoneen sdanndllinen tutkiminen ja puhdistaminen haital-
listen mainosten (adware) poisto-ohjelmalla, joita ovat esimerkiksi ilmaiset Ad-Aware
ja Spybot. Adware puhdistusominaisuus on liitetty myds useimpiin kaupallisiin tieto-
turvaohjelmistoihin. Julkiset ja jaetut tietokoneet ovat houkuttelevia kohteita vakoi-
luohjelmille, joten henkildkohtaisten tietojen kasitteleminen ja salasanoja vaativien

palvelujen kayttaminen niilla ei ole suotavaa.

Rootkit-ohjelmat

Rootkitit ovat esimerkiksi ndkymattdomia vakoiluohjelmia tai troijalaisia, joiden avulla
tietokoneesta voidaan varastaa tietoa. Rootkit nimi on periytynyt Unix-ymparistén
paakayttajalta (root=juuri), jolla on jarjestelman ylimman tason kayttéoikeudet. Root-
oikeudet tarkoittavat siis jarjestelméanvalvojan oikeuksia, joilla voidaan esimerkiksi
muokata kayttdjarjestelmaa ja korvata perustoimintoja. Tatd ominaisuutta hyddynta-
en rootkit- ohjelma voi piilottaa itsenséd, muokata tiedostojen ominaisuuksia, laitteen
rekisterimerkintdja tai kdynnissa olevia toimintoja. Rootkit- ohjelma voi piilottaa néky-
vistd myds muita haittaohjelmia. Vahingollinen koodi piilotetaan niin hyvin, etta kéyt-
téjarjestelma tai tavanomaiset tietoturvatuotteet, kuten virustorjuntaohjelmat ja vakoi-
luohjelmien poistoon erikoistuneet ohjelmat, eivat pysty havaitsemaan niita.

2.3.3 Ohjelmistojen tietoturva-aukot
Kayttojarjestelmat

Krakkerit eli tietomurtoja tekevat tietokonerikolliset ovat erityisen kiinnostuneita hydk-
kdamaan ohjelmistojatti Microsoftia vastaan. Syy tdhén arveluttavaan suosioon on
se, ettd Microsoftin tuottamat Windows-kayttdjarjestelmat ovat maailman kaytetyim-
pid ja uuden tietoturva-aukon ldytaminen Windowsista ja sen hyvaksikayttaminen tuo

krakkerille mainetta omiensa joukossa.
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Yleensa Microsoft onnistuu julkaisemaan ohjelmistopaivityksen ennekuin I6ydettya

tietoturva-aukkoa hyvéksikayttavat haittaohjelmat leviavat verkkoon. Julkaistut tieto-
turvapaivitykset on ladattavissa internetistd ja kayttdjarjestelma asentaa paivitykset
automaattisesti tai vaihtoehtoisesti ilmoittaa kayttajalle, ettéd uusi paivitys on saatavil-
la. Microsoft julkaisee tuotteilleen myds paivityskokoelmia. Nama niin kutsutut Servi-
ce Pack:it koostuvat kunkin ohjelmiston siihenastisista paivityksista ja niitd on usein
saatavissa valmistajan web-sivujen lisdksi myds CD-levylla. Tietoturvaongelman
muodostavat ne miljoonat internetiin kytketyt tietokoneet, jotka eivat paivita itsedan
automaattisesti. Naissa tietokoneissa kayttaja on tietoisesti tai epahuomiossa evan-
nyt kayttdjarjestelman paivitykset. Myds vaaralla todennuskoodilla asennetut piraatti-
kopiot ovat vaarassa, koska Microsoft on ottanut kayttédnsa kovat aseet piratismia
vastaan ja estdd ohjelmistopaivitykset niihin ohjelmistoihin, jotka se uskoo olevan
laittomia. [26]

Joulukuussa 2005 Microsoft Windows- kayttdjarjestelmissa havaittiin vakava tietotur-
va-aukko, jonka paikkaamiseen ei ollut saatavissa tydkalua. Ongelmasta uutisoitiin
laajasti ja siitd on saatavilla paljon tietoa, jota tutkija kayttda havainnollistaakseen sita
aikajannetta, jolla ohjelmistovalmistajat ja toisaalta ohjelmistohaavoittuvuuksien hy-
vaksikayttajat toimivat pystyvéat reagoimaan.

Seuraavassa havaitun tietoturva-aukon havaitseminen, hyvaksikaytté ja korjaamis-

toimet paivamaariin sitoen:
Keskiviikko, 28. joulukuuta, 2005

Maailmalla leviaa tieto, jonka mukaan Windows kayttdjarjestelmissa on havaittu va-
kava tietoturva-aukko. Mm. Viestintavirasto tiedottaa, ettd ilmeisesti Windows-
kayttdjarjestelman grafilkan kasittelyrutiineihin kohdistuvaa haavoittuvuutta hyddyn-
tavaa haittaohjelmakoodia on julkaistu tietoturva-aiheisella postituslistalla. Talla het-
kella haavoittuvuuteen ei ole saatavilla korjausta. Ainakin Internet Explorer -kayttajat
voivat saada haittaohjelmatartunnan kdymalla haitallisen tiedoston siséaltavalla www-
sivustolla. Haavoittuvuutta voidaan mahdollisesti hyvaksikayttdd myds muiden se-
lainohjelmistojen kautta. Haavoittuvuuden siséltdva tiedosto voidaan valittdd myoés
sahkdpostiviestin liitetiedostona.

Suojautumissuosituksena on talla hetkellda estdd WMF (Windows Metafile) -

kuvatiedostojen siirtyminen organisaation www- proxypalvelimen (valityspalvelin)
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kautta sekd estdd yhteydenotot unionseek.com -domainissa sijaitsevaan www-

palvelimeen. [46]

Torstai, 29. joulukuuta, 2005

Microsoft julkaisee turvallisuustiedotteen ja vahvistaa tietoturva-aukon. Microsoft luo-
kittelee aukon kriittiseksi. Ongelma koskee kayttdjarjestelmia Windows ME, Windows
2000, Windows XP and Windows 2003. Tietoturvayhti®é F-Secure kertoo, etta toistai-
seksi aukkoa on hydédyntanyt vain vakoiluohjelmat seka epaaidot vakoiluohjelmien
poisto-ohjelmat. F-Secure toteaa pahoitellen, etta pian oikeat virukset tulevat kaytta-

maan haavoittuvuutta hyvakseen.

Perjantai, 30. joulukuuta, 2005

Viestintaviraston CERT-FI —yksikkd (Computer Emergency Response Team) julkai-
see Windows WMF -haavoittuvuuden johdosta CERT-FI —varoituksen, jossa kerro-
taan, ettd haavoittuvuuden hyddyntdminen on kehittymassa yksittaisista haitallisista
www-sivustoista www-sivujen banner-mainontaan. Viestintavirasto varoittaa, etta ta-
ma kehitys voi laajentaa vaarallisten www-sivustojen maaradd huomattavasti. En-
siavuksi tarjotaan varovaisuutta www-sivujen selailussa ja kehotetaan huolehtimaan
siitd, ettd Windows-kayttdjarjestelman seka virustorjuntaohjelmiston automaattipéivi-
tykset ovat paalla. Kevin Kean MSRC:sta (Microsoft Security Response Center) vas-
taa lukuisiin kyselyihin siitd, voiko haavoittuvuutta hyédyntdd sahképostin kautta?
Keanin mukaan asiakkaan pitaisi avata liitetiedosto tai sahkdpostin web-linkki, jotta
vahinkoa voi tapahtua. Kean sanoo mygs, etta jarjestelmanvalvojan kayttajatunnuk-
silla tietokonetta kaytettdessa on suurempi riski saada virus, kuin matalamman tason
kayttajatunnuksia kaytettdessa. F-Secure kertoo aukkoa hyvéksikéayttévien troijan
hevosten maaran kasvavan voimakkaasti. Yhtién tiedotteen mukaan voi olla jarkevaa

olla kayttamatta kuvankasittelyohjelmia loppuvuonna. [23]
Lauantai, 31. joulukuuta, 2005

"Ensimmainen WMF-haavoittuvutta hyvéksikayttdvda mato on 16ytynyt”, kertoo F-
Secure ja jatkaa "Onneksi se ei nayta olevan kovin vakava. Liikkuu tietoa, etta pika-
viestiohjelma MSN Messengerin valityksellda levidd linkki kuvatiedostoon nimeltédan
"xmas-2006 FUNNY .jpg". Kuvatiedostoon viittaavasta jpg- paatteesta huolimatta link-
ki pitda sisalldadn vahingollisen WMF- tiedoston, jota virustorjuntaohjelmat eivat tun-
nista. [7]
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Sunnuntai, 1. tammikuuta, 2006

Uutta WMF- haittaohjelmakoodia levitetdan roskasahkoépostiviestin liitetiedostona,
viestin otsikkona on "Happy New Year". lifak Guilfanov julkaisee epavirallisen korja-
ustiedoston WMF- haavoittuvuuteen. Useat eri tietoturvatoimijat ovat analysoineet
korjaustiedostoa ja todenneet sen toimivaksi. Viestintavirasto suosittelee, etta kysei-
nen epavirallinen korjaustiedosto poistetaan, kun virallinen Microsoftin laatima korja-
ustiedosto julkistetaan. Guilfanovin paivityksella ei ole Microsoftin tukea eikd hyvak-

syntaa.
Maanantai, 2. tammikuuta, 2006

Tietoturvayhti® F-secure kertoo tapauksesta, jossa viestinnan tietoturvapalveluja tar-
joava Messagelabs on pysayttanyt WMF- hyékkayksen. Etela-Koreasta liikkeelle lah-
teneen sahkdpostin kohteena on ollut korkean joukko profiilin osoitteita. Viestin liit-
teend oli kartaksi vaitetty WMF- tiedosto, joka todellisuudessa avasi tietokoneesta

takaportin ja mahdollisti ulkopuolisen tunkeutumisen tietokoneelle.

Date: Mon, 02 Jan 2006 13:48:32 #0200
Fram: tommyiZsecurity. state.gov
Subject: Confidential

Attached is the digital map for you. ¥ou should meet that man at those points seperately.
Delete the map thereafter. Good luck.

Tomrmy

'y

map.wmf

Kuva 7. Vaarallinen viesti
Tiistai, 3. tammikuuta, 2006

Microsoft paivittdd tietoturvatiedotettaan kertoen, ettd WMF- haavoittuvuuteen on
saatu valmiiksi paivitys. Tietoturvapaivitys taytyy kuitenkin viela testata yhteensopi-
vuus- ja laatuseikkojen vuoksi. Tietoturvatiedotteen mukaan Microsoftin tavoitteena
on julkaista tietoturvapaivitys tiistaina 10. tammikuuta 2006 normaalin paivitysaika-
taulunsa mukaisesti. Viestintavirasto suosittelee kayttajan toimenpiteiksi pidattayty-
mista kuvankasittelysta ja varauksella suosittelee epavirallista Guilfanov- paivitysta.
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Keskiviikko, 4. tammikuuta, 2006

WMEF- aukkoa hyvaksikayttavia troijalaisia levitetdan sahkdpostin valityksella. F-
Secure ilmoittaa, ettd valtava liikennemaara lvan Guifanovin sivustoille on tukkinut

likenteen ja sivut on ajettu alas palveluntarjoajan toimesta.
Torstai, 5. tammikuuta, 2006

Microsoft on julkaissut WMF-haavoittuvuuden korjaavan tietoturvapaivityksen. Yhti6é
on julkaissut paivityksen nopeammalla aikataululla eli normaalin paivitysaikataulunsa
ulkopuolella. Microsoft keskeytti péivityksen testaamisen ja julkaisi paivityksen viisi

paivaa ennakoitua aikaisemmin.

Tapahtumien kulku antaa kuvan siitd, minkalaisella aikajanteella ohjelmistotalot ja
hyvaksikayttajat reagoivat uusiin haavoittuvuuksiin. On merkittavaa, ettd Microsoft
kykeni julkaisemaan kayttdjarjestelman korjauspaivityksen nainkin nopeasti, silla uu-
sia hyvaksikayttdmenetelmia ilmestyi paivittéin. Tietoturvayhtidt pelkasivat paivityk-
sen viivastymisen aiheuttavan maailmanlaajuisen hydkkayksen, jonka taloudelliset
seuraukset olisivat saattaneet olla merkittavat. [23], [7], [46]

Internet-selaimet

Microsoft Internet Explorer -selaimesta on I6ydetty jéalleen uusi haavoittuvuus, johon
on myés julkisesti saatavilla oleva hyvéaksikdyttémenetelmd. Haavoittuvuuden hyvéak-
sikdyttd on suhteellisen yksinkertaista, joten sen laajamittainen hyvéksikdytté lahitu-
levaisuudessa voi olla mahdollista. Haavoittuvuuteen ei ole télld hetkelld saatavissa
korjauspdivitysta. [49]

Internetselainten turvallisuudesta on keskusteltu viimeaikoina vilkkaasti. Kohteena on
ollut pdaasiassa Microsoftin Explorer-selaimeen, koska se on ollut hakkereiden ja
virusten Kirjoittajien erityisen mielenkiinnon kohteena. Toinen suosittu selain Firefox
on saanut olla hydkkayksiltd melko rauhassa aina viimeaikoihin saakka. Firefoxin
lisdantynyt kaytté on lisdnnyt myds tietoturva-aukkoja hyvaksikayttavien ohjelmisto-
jen maaraa internetissa. Viestintavirasto kehottaa 9.8.2005 julkaistussa varoitukses-
sa kayttajia paivittamaan Firefox- ja Mozilla-selainohjelmistot sekd Thunderbird sah-
kdpostiohjelmistot uusiin versioihin. Mozilla.org on maaritellyt ohjelmistojen haavoit-
tuvuuksista kaksi kriittiselle ja nelja korkealle vakavuustasolle ja osaan on jo julkistet-
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tu hyvaksikayttbmenetelmia. Osa haavoittuvuuksista mahdollistaa hydkkaajan

oman ohjelmakoodin suorittamisen kohdetietojarjestelmassa. [47]

Selainhaavoittuvuuksia on siis havaittu kaikissa ohjelmistoissa ja Windows-
ymparistdn lisaksi myds Linux-kayttéjarjestelmassa. Kayttdjan kannalta onkin tarkeaa
seurata oman selaimensa tietoturvatiedotteita ja asentaa selainpaivitykset sdannélli-

sesti.

Internet selaimiin liittyvat myds evasteet (cookie, pipari) eli pienet tekstitiedostot, joita
selain tallentaa kayttajan tietokoneelle. Evasteista ja niiden kayttdtarkoituksesta on
selkeasti kerrottava www-sivuston kayttajalle ja niiden tallentaminen ja kaytté on ol-
tava mahdollista kieltda. (Sahkoéisen viestinnan tietosuojalaki 7§). Evasteitd kayte-
taan esimerkiksi, kun halutaan sailyttda kayttajan web-istuntoon liittyvia tietoja kaytta-
jan siirtyesséa sivulta toiselle. Se voi pitda sisallddn satunnaisen tunnusluvun, joka
nopeuttaa sivustolla tapahtuvia kirjaustapahtumia. Evasteen avulla on myés mahdol-
lista seurata kayttajan sivustolla tekemia valintoja ja muokata sivustoja tekijan maarit-
tamalla tavalla. Evasteet tallentuvat tietokoneen kiintolevylle cookies- nimiseen tie-
dostoon koodattuina, eikad niiden tietoja voida lukea selkokielisena.

Pysyva (persistent) evaste ei poistu kun selain suljetaan ja nain web-sivu lukee evas-

teen myds seuraavalla vierailukerralla.

Tilapdinen (session) evaste tallentuu vain kyseisen yhteyden ajaksi ja poistuu tieto-

koneelta kun selain suljetaan.

Jaljittdva evaste (tracking cookie) tallentaa tietoja web-sivuista joilla kayttaja on vie-
raillut ja kayttda naita tietoja mm. markkinoinnissa. Tietokoneeseen jadneet tracking
cookiet aiheuttavat esimerkiksi harmillisia ponnahdusikkunoita sekd saattavat avata
selaimeen ei toivottuja web-sivustoja. [5, s407]
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2.3.4 Langattomuus

Langattomat tiedonsiirtotekniikat ovat viime aikoina yleistyneet kodeissa seka koti-
verkon perusrakenteena etta yksittaisten laitteiden ja tietokoneen valisessa kommu-
nikoinnissa. Perinteisessa, johtoihin perustuvassa tiedonsiirrossa digitaalinen tieto
siirtyy elektronien liikkkeena, eli sahkdvirtana laitteiden valilld. Johtimissa kulkee
yleensa siniaaltomuotoinen kantoaalto, johon voidaan koodata digitaalista informaa-
tiota moduloimalla taajuutta tai vaihetta. Valokuiduissa tieto liikkuu lasersateen puls-

seina valon voimakkuuden pysyessa vakiona.

Langattomissa yhteyksissa tieto siirtyy sateilyna eli sdhkémagneettisen kentéan aalto-
likkeena. Edetdkseen sateily ei tarvitse valiainetta, joten se etenee niin tyhjéssa kuin
aineiden lapi, mutta sateilyn aallonpituus vaikuttaa sen lapaisykykyyn. WiFi —
tavaramerkkia kayttdvan langattoman kotiverkon taajuusalue on 2,4 GHz alueella.
Lahettimissa kaytetaan tavallisesti ymparisateilevia antenneja, jotka lahettavat ja vas-
taanottavat sateilyd kaikkialta. Taman hyvan vastaanottokyvyn haittapuolena ovat
turvallisuusongelmat, silla radioliikenne on helposti ulkopuolisten kuultavissa ja ainoa
tehokas vastakeino salakuuntelulle on lahetteen vahva salaaminen.

Langattomiin yhteyksiin lukeutuu myds lyhyisiin yhteysvaleihin tarkoitettu Bluetooth,
langaton USB-vayla (Universal Serial Bus), Gsm-puhelimilla muodostetut GPRS-
yhteydet ja tuleva WiIMAX (Worldwide Interoperability for Microwave Access), jota
kehitetdan kotiverkkoja jareampiin, ulkoilmaan rakennettaviin langattomiin verkkoihin.
Yksi WiMAX-verkon sovellus voisi olla laajakaistayhteyksien tarjoaminen syrjaseu-
duille. Myés muut operaatiotason ratkaisut, joissa maahan kaivettava kaapelointi ei
ole kannattavaa, voivat olla tulevaisuudessa WiMAX-pohjaisa. WiMAX:n kantamaksi
luvataan maksimissaan 50 kilometria ja tiedonsiirtonopeudeksi 70Mbps. [24]

[ |

[ Langaton UsB ]
W-Fi -Fi
Bluetooth [ Laszer j
24 Gz 31 GHZ 5 GHz 106 GHz GE GHz 400-1500 Thz

Kuva 8. Langattomien verkkojen taajuusalueita
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Langattomiin verkkoihin liittyminen saattaa taajaan asutulla alueella tapahtua jopa
huomaamatta. Langattomalla vastaanottimella varustettu tietokone voidaan maaritel-
l& niin, ettd se etsii alueella olevia langattomia verkkoja ja huolimaton kayttaja saat-
taa vahingossa hyvaksya liittymisen vieraaseen, salaamattomaan verkkoon. Langat-
tomia yhteyksia rakennettaessa on syyta kayttda vahvinta mahdollista jarjestelméan
tarjoamaa salausta. Esimerkiksi Wlan-verkkojen (Wireless Local Area Net) ensim-
maisen sukupolven WEP-salaus (Wired Equivalency Privacy) on melko helposti mur-
rettavissa, vaikkakin se estdd satunnaisten ohikulkijoiden kytkeytymisen. WEP-
salauksen avaimen voi maaritelld automaattitoiminnolla tai manuaalisesti, jolloin kayt-
taja voi myds maaratd avaimen pituuden (40 tai 104 bittid). Tama tarkoittaa, ettéa

kayttamalla pidempaa avainta saadaan parempi suojaus.

Uudemmat langattomat verkkosovittimet tukevat WPA (Wi-Fi Protected Access) suo-
jausprotokollaa. WPA-salauksessa verkossa olevien tietokoneiden ja laitteiden verk-
koavaimet vaihdetaan automaattisesti ja todennetaan saanndllisesti, mika takaa pa-
remman suojauksen kuin WEP-salaus.

Kahta edellistd protokollaa vahvemman salauksen tarjoaa 802.1x-todennus, joka
mahdollistaa kayttajien ja tietokoneiden kayttajatietojen tarkastuksen. IEEE 802.1x —
todennus (Institute of Electrical and Electronic Engineers) kayttdd EAP (Extensible
Authentication Protocol) —suojauslajeja, jotka mahdollistavat mm. alykorttien kaytén
todentamismenetelmana. Tama parantaa verkon turvallisuutta huomattavasti avain-

pohjaiseen salaukseen verrattuna. [51]

Vahemman tunnettu uhka langattomalle tiedonsiirrolle on lyhyiden etaisyyksin Blue-
tooth-yhteys. Bluetooth kayttda yhteyden muodostamiseen korkeataajuista radiolink-
kid jonka kantama on suuntaamattomana muutamista metreistd noin kymmeneen
metriin. Yleisia bluetooth- laitteita ovat matkapuhelimet ja niiden lisélaitteet kuten
handsfree-laitteet sekd GPS-navigaattorit. Bluetooth-yhteytta kaytetdan myds tieto-
koneiden ja puhelimien véliseen kommunikointiin sekd kameroiden ja tulostimien tie-
don siirtoon. [28] Avointa ja salaamatonta Bluetooth-yhteyttd voidaan salakuunnella

tehokkaalla suunta-antennilla kaukaakin.
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Kuva 9. ltse valmistettu Bluetooth- salakuuntelulaite

Rakennusohjeet seka tarvittavat ohjelmistot kuvan laitteelle 16ytyvat internetista. Tie-
toturva-ajattelua ravistelevaa laitteessa on se, ettd vaittaman mukaan silla voidaan
skannata bluetooth-yhteyksia jopa kilometrin paasta. Artikkelissa vaitetaan, etta vii-
dessd minuutissa laitteella 16ydettiin kaksikymmenta bluetooth-yhteytta kilometrin
paassa olevasta toimistorakennuksesta. Tutkimuksellisesti on huomioitava |ahdekri-
tiikki koska kyseesséa on harrastajien yllapitama internet-sivusto. [43]

2.4 SUOJAUTUMINEN

2.4.1 Virustorjunta

Kotikayttaja toteuttaa tietokoneensa virustorjunnan paasaantdisesti tydasemaan
asennetulla virustorjuntaohjelmistolla, jonka vaihtoehtona on tiedostopalvelimelle
asennettu virustorjuntaohjelmisto. Kuukausittain ilmestyy jopa satoja uusia haittaoh-
jelmia ja tastd syysta virustorjunta on siirtynyt osaksi verkkopalveluja. Virustorjunta-
ohjelmistoja kaytetdan erityisesti sdhkdpostipalvelimissa, tiedostopalvelimissa ja
www-palvelimissa, jotka vastaanottavat liikennettd kayttajan tyéasemilta ja ulkover-
kosta. Esimerkiksi sahkdpostiliikenteesta pyritdan jo palvelimella poistamaan sellaiset
viestit, jotka sisaltdvat haittaohjelmia. Nain vahennetdan virusten ja muiden haittaoh-
jelmien kotikoneille aiheuttamaa vahinkoa. Palvelimella toteutettu virustorjunta ei pys-
ty estamaan kaikkien haittaohjelmien paasya kotitietokoneelle ja nain ollen myés tyo-

asemalla tulee olla ajan tasalla oleva virustorjuntaohjelmisto.
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Tybasemaan tai tiedostopalvelimeen tarkoitettu virustorjuntaohjelmisto toimii kah-

dessa perustilassa, joita ovat staattinen tiedostojen tarkastustila ja reaaliaikainen tar-
kastustila. Staattisessa tarkastustilassa voidaan tarkastaa jarjestelmaan liitettyja ko-
valevyja, levykkeitd, CD-levyja, USB-massamuisteja tai muita tietolahteitd virusten
varalta. Reaaliaikaisessa tarkastustilassa ohjelmisto tarkkailee tydaseman tietoliiken-
nettd ja vertaa vastaanotettuja tiedostoja virustietokantaansa. Virustorjuntaohjelmis-
to voidaan maarittaa siten, ettd se poistaa havaitsemansa haittaohjelmat tietokoneel-

ta tai asettaa ne karanteeniin mybhempaa tarkastelua varten. [48]

Virustorjuntaohjelmistoja on saatavissa kaupallisesti ja internetista ladattavina ilmais-
ohjelmina. Oleellinen ero kaupallisten ja ilmaisten virustorjuntaohjelmien valilla on
tietokantojen péivittyminen. Kaupalliset ohjelmistoyritykset tydskentelevat jatkuvasti
ja tarjoavat ndin nopean ja automaattisen virustietokantapaivityksen. limaiset virus-
ohjelmistot paivittyvat kaupallisia hitaammin ja virustietokannat on paivitettava usein
manuaalisesti. llmaisohjelmat, esimerkiksi Antivir Xp tarjoavat kotikayttajalle riittdvan
virussuojan, mutta vaativat kayttajalta aktiivisuutta. Kaupalliset tietoturvaohjelmistot
kuten F-secure internet security tai Norton internet security tarjoavat automaattisen
viruspaivityksen liséksi myds muut tarvittavat tietoturvapalvelut, kuten palomuurin ja
vakoiluohjelmien poistotydkalun yhdessa ohjelmistossa. Pelkka virustorjuntaohjelma
ei estd koneelle tulevia murtoyrityksia, joten tietomurtojen seka verkkohybdkkaysten
estamiseen tarvitaan palomuuri, joka on yleensa tietokoneelle asennettava, verkkolii-

kennetta valvova ohjelma.

2.4.2 Palomuuri

Internetiin kytketty tietokone on aina alttiina murtautumisyrityksille, joita vastaan on
suojauduttava palomuurilla. Isoissa organisaatioissa palomuuri toteutetaan usein
niin, etta lahiverkon ja Internetin valinen liikenne kulkee erillisen palomuuritietoko-
neen kautta. Kotikayttajélle tehokas ja taloudellinen vaihtoehto on omaan tietokonee-
seen asennettava palomuuriohjelmisto. Palomuurin avulla voidaan kontrolloida seka
tietokoneelle tulevaa etta sieltad 1ahtevaa liikennetta, joten se estaa esimerkiksi tieto-
koneeseen tunkeutuneita vakoiluohjelmia toimimasta. [25] Palomuuri voidaan maari-
telld joko niin, ettd tietyt yhteydet sallitaan ja loput kielletaan tai siten, etta tietyt yh-
teydet kielletdan ja loput sallitaan. Ensimmainen vaihtoehto on turvallisempi, mutta

se saattaa rajoittaa kayttajien mahdollisuuksia hyddyntaa internet-palveluja.
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Kiintedadn kuukasimaksuun perustuvien laajakaistayhteyksien lisddntyminen on

mahdollistanut sen, ettd tietokone voi olla jatkuvasti kytkeytyneena internetiin. Valitet-
tavasti yhteys on samalla avoin myds toiseen suuntaan, joten kodin tietokoneet ovat
alttiita verkosta tulevalle ilkivallalle ja nain palomuurista on tullut myds kotitietokonei-
den valttdmaton ratkaisu.

2.4.3 Séhkopostin turvallisuus

Jos sé@hkdpostia ei ole salattu, on se kaikkien niiden luettavissa, joilla on osaaminen

ja valineet verkon kuunteluun.

Viestit on salattava ennen niiden lahettamista, jotta voidaan varmistua sahkdposti-
viestinnan luottamuksellisuudesta. Taman lisaksi sahkdpostiviestit on mahdollista
allekirjoittaa digitaalisesti, jolloin varmistutaan viestin lahettdjan henkildllisyydesta
seka siita, ettd viesti on valittynyt lahettajaltd vastaanottajalle muuttumattomana.
Sahkoépostin salaamiseen ja allekirjoittamiseen on tarjolla useita kaupallisia ohjelmis-

toja.

Sahkoépostihuijauksissa kayttéjia usein houkutellaan avaamaan liitetiedosto, joka tar-
tuttaa tietokoneeseen viruksen. Mikéli kayttaja ei ole varma liitetiedoston sisallésta on
se syyta jattdad avaamatta. Epavarmoissa tapauksissa liitetiedoston voi tallentaa tie-
tokoneen kovalevylle ja tarkastaa sen ajan tasalla olevalla virustorjuntaochjelmalla.
Suurimpia tietoturvariskeja ovat suoritettavat tiedostot, joiden paate on.exe, mutta
kaikkiin sahkdpostin liitetiedostoihin on suhtauduttava epaluuloisesti.

Vahemman vaarallista, mutta harmillista on lisdédntyva roskaposti (spam), joka on
sahkopostitse tapahtuva massapostitusta, johon ei ole etukateen saatu vastaanotta-
jan lupaa. Arvioidaan, etta noin 70-80% kaikesta sahkdpostilikenteesta on roskapos-
tia.

Roskapostittajat kerdavat sahkdpostiosoitteita www-sivuilta, uutisryhmista ja ko-
tisivuilta. Rekisterditymalla peli- ja viihdesivuilla kayttaja saattaa tietamattddn antaa
sahkdpostiosoitteensa roskapostittajille. Séhkdpostiosoitteita saattaa joutua roska-
postittajien kasiin myds tietomurtojen seurauksena. Roskapostilta on vaikea valttya,
mutta yksi tapa on kayttda keskusteluryhmissa ja rekisterditymisissa niin sanottua
"roskapostilaatikkoa” eli ylimaaraista osoitetta jonne roskaposti saa menna. Varsinai-
nen sahkdpostiosoite on syyta pitda vain sen tarvitsijoiden tiedossa.
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2.4.4 Salasanat

Hyva salasana on luonnollisesti salassa pysyva ja sen tietda vain tunnuksen haltija.
Salasana on sitd vahvempi mita pidempi se on ja miten monesta merkkiluokasta se
koostuu seka kuinka usein se vaihdetaan. Jotkut pitavat salasanaa vain valttamatté-
mana pahana, eika heille tarkeintd ole salasana, vaan se, ettd salasanan muistaisi
hyvin. Vaikka salasanojen muistaminen on usein hankalaa ei niissa kuitenkaan tule
kayttda perusmuodossa olevia sanoja. Ne eivat saa liittya kayttadjaan helposti liitetta-
viin tietoihin kuten omaan, puolison tai lasten nimiin yms. Eri jarjestelmissa tulee

kayttaa eri salasanoja, jotka voivat koostua eri merkkiluokista.

e Isot kirjaimet (A, B, C,...0)

e Pienet kirjaimet (a, b, c,...0)

e Arabialaiset numerot (0, 1, 2,...9)

e Erikoismerkit ({ } [ 1@ £ $,.<>;:I"# %&=~""()+=) ja alt +

Erikoismerkkien ja skandinaavisten kirjaimien kayttd tekee salasanat vaikeasti arvat-
taviksi ja on siksi erityisen suositeltavaa. Myds isojen ja pienien kirjaimien sekoittami-
nen kannattaa. [32]
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3 TUTKIMUSMENETELMAT

3.1 Yleista tutkimuksesta

Tutkimus on tehty kayttamalla seké kirjallisuustutkimusta, ettd haastattelututkimusta.
Menetelmat ovat kvantitatiivisia. Haastatteluissa on kaytetty Likterin asteikkoa, jossa

vastausvaihtoehdot on arvioitu numeroasteikolla 1-5 ja vastausvaihtoehdot ovat:

taysin samaa mielta (5)

e jokseenkin samaa mielta (4)
* en osaa sanoa (3)

e jokseenkin eri mielta (2)

e taysin eri mieltd (1)

Numeerisesti vastattavia kysymyksia sarjassa on 26 kappaletta ja ne ovat laadittu
tutkijan tietotekniikan osaamisen pohjalta tutkimusongelmaa lahestyviksi. Kysymyk-
set on arvioinut kaksi tietoteknilikan ammattilaista ennen kyselyn suorittamista. Nai-
den arvioiden ja ohjaajan suositusten perusteella kysymysten maaraa on karsittu al-
kuperaisesta 48 kappaleesta 26:teen.

Kysymyksia laadittaessa on pyritty kaytanndnlaheiseen ajattelumalliin ja haluttu saa-
da kartoitettua mahdollisia tietoturvariskeja seuraavien alaotsikoiden kautta:

e kysymyksia tydpaikan tietoturvaohjeistosta (4kpl)

e kysymyksia kayttdoikeuksista ja salasanojen kaytdsta (5kpl)
e kysymyksia riskialttiista toimintatavoista (9kpl)

e virustorjuntaan ja riskinhallintaan liittyvia kysymyksia (6kpl)

e koulutukseen liittyvia kysymyksia (2kpl)
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3.2 Kyselyn suorittaminen

3. puolustuswimien tietoturvaohjeistus on liian
tiukka

0%

@ 1 TAYSIN ERIMIELTA

B 2 JOKSEENKIN ERI
MIELTA

0O 3 EN OSAA SANOA

52 %
31 % O 4 JOKSEENKIN

SAMAA MELTA

m 5 TAYSIN SAMAA
MIELTA

Esimerkki kyselyn tuloksista

Kysymykseen Onko puolustusvoimien tietoturvaohjeistus liian tiukka? 35 vastaajasta
yksi on tdysin eri mieltd, 18 on vastannut jokseenkin eri mieltd. 11 vastaajaa ei osaa
sanoa tai heilla ei ole mielipidetta asiasta. Viisi vastaa Jokseenkin samaa mieltd. Yk-
sikdan vastaajista ei ole taysin samaa mieltad. Vastausten keskiarvo on n. 2.6 joten

keskimaarainen vastaus asettuu jokseenkin eri mieltd ja en osaa sanoa vaitteiden

valiin.
5
4
3 KESKIARVO
2 -
KESKIHAJO
1] NTA
0
1
KESKIARVO 2,571428571
KESKIHAJONTA 0,777844468
Esimerkki 2

Keskihajonta on tarkein ja kaytetyin hajonnan mitta. Keskihajonta kuvaa havaintoar-
vojen keskimadraistd etdisyyttd keskiarvosta. Mitd pienempi on keskihajonta, sita
tiiviimmin havaintoaineisto on keskittynyt keskiarvon ymparille. Laskettu keskihajonta
esimerkkivastauksessa on 0,777844468. Keskihajonnaksi saatu tulos tarkoittaa, etta
yksittaiset havaintoarvot sijaitsevat keskimaaraisesti 0,777844468 yksikon paassa
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havaintoarvojen keskiarvosta. Ympyragrafiikka, josta kay ilmi vastausten prosen-

tuaalinen osuus kokonaismaarasta, havainnollistaa vastausten jakautumaa. [40]

Korrelaatio on kahden muuttujan valisen tilastollisen riippuvuuden mitta. Tavallisesti
sanalla viitataan Pearsonin tulomomenttikertoimeen, joka on lineaarisen (suoraviivai-
sen) riippuvuuden mitta. Korrelaatio kahden muuttujan tilastolliselle yhteydelle voi-
daan laskea korrelaatiokerroin, joka kuvaa lineaarisen (suoraviivaisen) yhteyden
voimakkuutta. Lineaarinen yhteys on taydellista, kun korrelaatiokerroin saa arvok-
seen 1 tai -1. Kun korrelaatiokerroin on positiivinen, on yhteys kahden muuttujan va-
lild suora. Korrelaatiokertoimen ollessa negatiivinen, on yhteys kdanteinen. Kun line-
aarista yhteytta ei ole, korrelaatiokerroin on nolla. Korrelaatiokerroin saattaa olla 1a-

hes nolla ja silti muuttujilla on tilastollista yhteytta. [37]

Tay dellinen Tﬁy:_‘.l fe_-lli_n en

hegatiivinen ) _ positivinen
korrelaatio Ei korrelaatiota korrelaatio
M
-1.0 -5 0 +50 +1.0

Kuva. Korrelaatio

Pearsonin tulomomenttikorrelaatiokerroin lasketaan seuraavasta kaavasta, jossa Xi
ja Y1 ovat muuttujien havaittuja arvoja, X ja Y ovat muuttujien keskiarvot. N on ha-
vaintojen maara ja Sx ja Sy muuttujien keskihajonnat.

Y (X1- X)(1-T)
(N - 1)SxSy

Tutkija on ottanut itselleen vapauden etsia korrelaatioita niistd vastauksista, joissa
han katsoo korrelaation tai sen puuttumisen olevan merkityksellista.

Likterin asteikolla pisteytettyjen kysymysten liséksi haastateltavilta kysytdan suoria
kysymyksid, kuten ika, tydtehtava, mika kayttéjarjestelma ja virustorjunta haastatelta-
van tietokoneessa on. Haastattelussa pyritdan siihen, ettd kysymykset olisivat asiasi-
salléltdan kaikille vastaajille tuttuja ja yksiselitteisid. Tosiasia kuitenkin on, etta mieli-
piteitd, asenteita, uskomuksia ja aikeita koskevat kysymykset ovat erityisen alttiita
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validiusongelmille (luotettavuusongelmille). N&aitd ongelmia pyritddn minimoimaan

suurella otannalla seké tulosten kriittisella tarkastelulla.

Kysymyslomakkeet jatettiin vastaajille 5.9.2005 ja vastausten maaraajaksi asetettiin
15.9.2005. Kysymyslomakkeita jatettiin 43 kpl, joista vastauksia saatiin maaraaikaan
mennessa 35 kpl vastusprosentin ollessa 81%.

Menetelmia valitessaan tutkija tutustui professori Jorma Jormakan artikkeliin kirjassa
"Tekniset tutkimusmenetelmat Maanpuolustuskorkeakoulussa”. Tekniikan tutkimuk-
sessa on usein havaittavissa tietty vélinpitaméattémyys tieteellisia kriteerejd kohtaan
sellaisina, kuin ne on tieteen puolella opittu tuntemaan. Esimerkiksi tietoliikennetek-
niikkan suorituskykytutkimuksesta Jormakka sanoo: Liian hienot menetelmét téllaisen
nopeasti muuttuvan asian selvittdmiseksi eivat ole perusteltuja. Tassa tutkielmassa
tulkintoja sekd@ paatelmia pyritddn tekemaan teorian ja tutkimusaineiston pohjalta.
Tutkija etsii numeroiden takaa reaalimaailman ilmidita, jotka aukikirjoitetaan johto-
paatéksissa.

4 TUTKIMUSTULOKSET
Taustatietoja
Tehtava

Vastaajista 25 ilmoitti taustatiedoissa ammattinsa tai tehtdvansa. Seitseman vastaa-
jista (28%) oli kadettia, yksi siviiliopettaja (4%), 14 sotilasopettajaa (56%) ja kolme
vastasi kohtaan muu (12%).

Ika

Vastaajista 34 ilmoitti ikdluokkansa. Seitseméan vastaajaa oli 20...27 vuotiasta (21%).
Viisi vastaajista kuului ikédluokkaan 28...35 vuotta (15%). lkdluokkaan 35...42 vuotta
kuului 11 vastaajaa (32%). Myos ikaluokkaan 43 ikdvuodesta yl6spain kuului 11 vas-
taajaa (32%).
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Kotitietokone

Kolmella vastaajalla (8%) ei ollut kotitietokonetta. 30 vastaajista (86%) ilmoitti koti-
tietokoneensa kayttdjarjestelmaksi Windows XP:n. Yhdella oli kaytéssaan Windows
98 kayttdjarjestelma (3%) ja yksi kayttajista kaytti Windows XP:n lisédksi myés Linux
kayttéjarjestelmaa (3%). Internetyhteys oli 27 vastaajan kotona (77%). Tietoturvaoh-
jelmistoja oli siten, ettd 24 vastaajista (68%) kaytti kaupallista tietoturvaa ja kahdek-
san ilmaisia tietoturva ohjelmistoja (22%). Viisi vastaajaa (14%) ilmoitti kayttavansa
seka kaupallisia ettd ilmaisia tietoturvaohjelmistoja.

Kysymyksia ty6paikan tietoturvaohjeistosta

Tunnen puolustusvoimien tietoturvallisuusohjeiston sisallén

1. Tunnen puolustuswoimien 5
tietoturvallisuusohjeiston sisallén
4 KESKIARVQO
o, 3% A A
11 % 14% o 1 TAYSIN ERIMELTA 34
m 2 JOKSEENKIN ERI 5
6% MEELTA KESKIHAJO
O 3 ENOSAA SANOA . NTA
SAMAA MIELTA 0
m 5 TAYSIN SAMAA !
66 % MELTA KESKIARVO 3,685714286
KESKIHAJONTA 0,963187984

Yksi vastaajista (3%) oli taysin eri mieltad eli ei tunne puolustusvoimien tietoturvalli-
suusohjeistoa. Jokseenkin eri mielta oli viisi vastaajaa (14%) ja kaksi vastaa (6%) ei
osannut vastata. Suurin osa eli 23 vastaajaa (66%) oli jokseenkin samaa mielté ja

nelja vastaajaa oli tdysin samaa mielta (11%).
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Puolustusvoimien tietoturvaohjeistus on liian tiukka

3. puolustuswoimien tietoturvaohjeistus on liian

tiukka 5
4
@ 1 TAYSIN ERIMIELTA 3 KESKIARYO
B 2 JOKSEENKIN ERI )
MIELTA
O 3 ENOSAA SANOA KESKIHAJO
1 NTA

31 %

52 %
O 4 JOKSEENKIN -—
SAMAA MELTA 0
B 5 TAYSN SAMAA 1

MELTA KESKIARVO 2,571428571
KESKIHAJONTA 0,777844468

Kukaan vastaajista ei ollut tdysin samaa mielta, mutta viisi vastaajaa (14%) oli jok-
seenkin samaa mielta. 11 vastaajalla ei ollut mielipidetta (31%). Jokseenkin eri mielta
oli 18 vastaajaa (52%) ja yksi vastaajista (3%) oli taysin eri mielta.

Puolustusvoimien tietoturvaohjeistus hidastaa tai vaikeuttaa tyétani/opiskeluani

6. puolustuswoimien tietoturvaohjeistus hidastaa tai 5
vaikeuttaa tyotani/opiskeluani
4
3% 9% o 1 TAYSIN ERIMELTA 3 EESIENS
B 2 JOKSEENKIN ERI P
MIELTA KESKIHAJO
37 % NTA
0O 3 ENOSAA SANOA

1
SAMAA MIELTA 0
m 5 TAYSIN SAMAA !

17 % MIELTA KESKIARVO 2,914285714
KESKIHAJONTA 1,094677728

Taysin eri mieltd oli kolme vastaajaa (9%) ja jokseenkin eri mieltd 12 vastaajaa
(34%). Kuudella ei ollut asiasta mielipidettd (17%). Jokseenkin samaa mieltd oli 13

vastaajaa (37%) ja taysin samaa mielta yksi vastaaja (3%).
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Olen osallistunut puolustusvoimissa tietoturvallisuusluennolle

24. olen osallistunut puolustuswoimissa
tietoturvallisuusluennolle KESKIARVO

@ 1 TAYSIN ERIMELTA 3
3 %
B 2 JOKSEENKIN ERI >
17 % MIELTA KESKIHAJO
0O 3 ENOSAA SANOA NTA

;
SAMAA MELTA 0
® 5 TAYSIN SAMAA 1

MELTA KESKIARVO 4,485714286
KESKIHAJONTA 1,010865342

25 vastaajaa (71%) on taysi samaa mielta ja kuusi jokseenkin samaa mieltd (17%).
Yhdella ei ole mielipidetta (3%) ja kolme jokseenkin eri mieltd (6%). Yksi vastaaja oli
taysin eri mieltd (3%).

Johtopaatdkset

Puolustusvoimien tietoturvallisuutta ohjeistaa Paaesikunnan turvallisuusosasto, joka
julkaisee pysyvaisasiakirjoja. Ne maéarittelevat teknisen tietoturvallisuusarkkitehtuurin
puolustusvoimissa. Pysyvaisasiakirjat toimivat velvoittavana ohjeistona kayttgjille.
Paaesikunnan turvallisuusosasto on myods julkaissut kayttajan tietoturvaohjeen, joka
on tarkoitettu puolustusvoimien henkiléstélle. Ohjeessa annetaan kaytannén neuvoja
tietoturvallisuuden toteuttamiseen tydssa ja se velvoittaa kaikkia puolustusvoimien
palveluksessa tydskentelevid. [32] Ainoastaan 11% vastaajista sanoo varauksetta
tuntevansa ohjeiden sisallon. 66% vastaajista sanoo jokseenkin tuntevansa ohjeis-
tuksen. Koska vastaajista 1ahes 90% on osallistunut puolustusvoimien tietoturvaluen-
noille, voidaan tehda johtop&atds, ettd tietoturvaluennot eivét tavoita taysin kuulija-
kuntaansa. Johtopaatésta tulee vahvistaa tarkentavilla kysymyksilla kuten: "Onko
tietoturvaluennot sisalléltdédn ymmarrettavia ja onko niissa esitetyt toimintamallit
omaksuttavissa?” Merkittdva huomio on se, ettd 40% vastaajista on jokseenkin tai
taysin sitd mieltd, ettd tietoturvaohjeistus hidastaa tai vaikeuttaa heidan tyo-
taan/opiskeluaan. Kyselyn kohtien "Puolustusvoimien tietoturvaohjeistus on liian tiuk-
ka” ja “Puolustusvoimien tietoturvaohjeistus hidastaa tai vaikeuttaa tyota-
ni/opiskeluani”, valilla 16ytyy myés melko vahva positiivinen korrelaatio (0,612).



Kysymyksia kayttdoikeuksista ja salasanojen kaytésta

Kéytén yhté salasanaa tai sen muunnoksia kaikissa sovelluksissa

14 %

26 %

2. kaytan yhta salasanaa tai sen muunnoksia
kaikissa sowelluksissa

14 %

O 1 TAYSIN ERIMIELTA

m 2 JOKSEENKIN ERI
MIELTA

0O 3 ENOSAA SANOCA

O 4 JOKSEENKIN
SAMAA MIELTA

m 5 TAYSIN SAMAA
MIELTA

5

4 4

3 KESKIARVO

> KESKIHAJO

NTA
0
1

KESKIARVO 2,8
KESKIHAJONTA 1,367694496
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Viisi vastaajaa (14%) oli véitteen kanssa taysin eri mieltd ja perati 16 vastaajaa

(46%) jokseenkin eri mieltd. Jokseenkin samaa mieltd yhdekséan (26%) ja taysin sa-

maa mielta viisi vastaajaa (14%).

Kirjoitan salasanani muistiin

9 %

23 %

0%

17 %

5. kirjoitan salasanani muistiin

51 %

o 1 TAYSIN ERI MIELTA

B 2 JOKSEENKIN ERI
MIELTA

0O 3 ENOSAA SANOA

0O 4 JOKSEENKIN
SAMAA MIELTA

m 5 TAYSIN SAMAA
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5
4
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KESKIARV
¥ KESKIHAJO
2 NTA
;
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”
KESKIARVO 2,2
KESKIHAJONTA 1,491150365

16 ei kirjoita salasanaansa muistiin (51%). Kuusi vastaajaa ei paasaantoisesti kirjoita

salasanaansa muistiin (17%). Kahdeksan vastaajaa joskus kirjoittaa salasanansa

muistiin (23%). Kolme vastaajista kirjoittaa salasanansa muistiin (9%).
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Kotitietokoneeni on suojattu salasanalla

11. kotitietokoneeni on suojattu salasanalla

o 1 TAYSIN ERIMIELTA 3 KESKIARVO

B 2 JOKSEENKIN ERI KESKIHAJO
MELTA 2 NTA

O 3 ENOSAA SANOA

43 %

0 4 JOKSEENKIN
SAMAA MIELTA

B 5 TAYSIN SAMAA 1
1% MIELTA

6 %

KESKIARVO 2,742857143
KESKIHAJONTA 1,787914611

Vastaajista 15 ei ole suojannut kotitietokonettaan salasanalla (43%). 11 vastaaja on
(31%). Ei osaa sanoa vastauksen antoi kaksi (6%) ja jokseenkin erimieltd vaitteen
kanssa oli nelja (11%). Vastaajista kolme oli jokseenkin samaa mieltéd (9%). Kysy-
myksen asettelu jatti tulkinnan varaa, joten vastauksia pitda tulkita erityisella kriitti-
syydella.

Lapset menevéat usein tietokoneeltani internetiin samoilla kayttajatunnuksilla kuin mi-

na

16. lapset menevat usein tietokoneeltani internetiin
samoilla kayttajatunnuksilla kuin mina

1% O 1 TAYSIN ERIMELTA 3

° m 2 JOKSEENKIN ERI KESKIARVO KESKIHAJO
14 % MEELTA 2 NTA

0 3 ENOSAA SANOA

6%
O 4 JOKSEENKIN
3% 66 % SAMAA MELTA 0
B 5 TAYSIN SAMAA 1

MELTA KESKIARVO 2,028571429
KESKIHAJONTA 1,543215022

Vastausta ei voida tulkita aukottomasti viitaten edellisen kysymysten vastauksiin,
joissa kavi ilmi, ettd lahes puolella vastaajista tietokone ei ole suojattu salasanalla.
Kayttajatunnus ja salasana eivat ole suorassa yhteydessa toisiinsa, mutta tulkintaa
on mahdotonta tehda ilman tarkentavia kysymyksia. Vastauksia saatiin seuraavasti:
Taysin eri mieltd 23 vastaajaa (66%), jokseenkin eri mielta yksi (83%). Kaksi ei osan-

nut sanoa (6%) ja viisi vastaajista oli jokseenkin samaa mielta (14%). Nelja vastaajis-
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ta oli varauksetta sitd mielta, ettd lapset menevat internetiin samoilla kayttajatun-

nuksilla kuin han (11%).

Vain minulla on jarjestelméanvalvojan oikeudet tietokoneellani

19. vain minulla on jarjestelmanvalvojan oikeudet 5
tietokoneellani
4
KESKIARVO
@ 1 TAYSIN ERIMELTA 3
24 %
KESKIHAJO
m 2 JOKSEENKIN ERI 5 ATA
MIELTA RS
03 ENOSAA SANOA ;
12% O 4 JOKSEENKIN
SAMAA MIELTA 0
. m 5 TAYSIN SAMAA !
12% 15% MELTA KESKIARVO 3,294117647
KESKIHAJONTA 1,642787944

Taysin eri mieltéd on kahdeksan vastaajaa (24%) ja jokseenkin eri mielta nelja vastaa-
jaa (12%). Viisi vastaajaa ei osaa sanoa (15%). Jokseenkin samaa mielta vastaa nel-
ja henkildéa (12%) ja 13 valitsee vastausvaihtoehdon: taysin samaa mielta (37%)

Johtopaatbkset

Jopa 40% vastaajista kayttada paasaantdisesti yhtd salasanaa tai sen muunnoksia
kaikissa sovelluksissa. Kayttajan tulee soveltaa eri salasanoja eri jarjestelmille koska

yhden salasanan paljastuminen ei saa vaarantaa kaikkia jarjestelmia.

Noin kaksi kolmasosaa vastaajista ei kirjoita salasanojaan muistiin. Muistiin Kirjoitta-
minen ei sindllaan ole huono kaytantd, silla sen avulla kayttaja pystyy hallitsemaan
useampia ja monimutkaisempia salasanoja. Kirjoitettuja salasanoja ei tule sailyttaa
jarjestelmaa kayttavan tietokoneen laheisyydessa eikd yhdessa kayttajatunnuksen
kanssa. Salasanoja ei pida kirjoittaa muistiin tekstiasiakirjaan eika tallentaa salaa-

mattomana kovalevylle.

Lahes puolet vastaajista sanoo, ettei heidan kotitietokoneensa ole suojattu salasanal-
la ja neljasosa sanoi lasten kayttavan tietokonetta samoilla kayttajatunnuksilla kuin
he. Lahes kaikilla vastaajilla oli kaytdssaan Windows XP- kayttdjarjestelma, joka
mahdollistaa kayttajatilien luomisen ja salasanojen kaytén. Windows XP:n perustieto-
turvaa internetkaytéssa parantaa se, etta selainta kaytetaan jollakin alemmalla kayt-
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tajatasolla kuin jarjestelmanvalvoja-tasolla. Tama kaytantd estdd monien haittaoh-

jelmien asentumisen jarjestelméan ytimeen.

Puolet vastaajista sanoo, etta vain heilla on jarjestelmanvalvojan oikeudet kotitieto-
koneelle. Seka kotitietokoneella ettd tydpaikan koneella on oleellista, etta jarjestel-
maa hallinnoi vain yksi tai korkeintaan muutama henkilé. Lapsia ei ole hyva paastaa
muuttamaan tietokoneen asetuksia, koska he voivat epahuomiossa avata ulkopuoli-
sille mahdollisuuksia tunkeutua tietokoneeseen. Esimerkiksi palomuurin tai virustur-
van poiskytkeytyminen tietokoneen ollessa laajakaistayhteydessd on vaarallista.
Myds monet lasten internetista lataamat pelit ja muut ohjelmat saattavat sisaltaa tie-
toturvariskeja, jotka oikein asetettu palomuuri pystyy torjumaan. On tarkeaa, etta lap-
set eivat paase saatamaan palomuurin asetuksia ja avaamaan takaportteja tunkeutu-
jille. On siis tarkeaa, ettd myods kotikaytdssa kayttdjarjestelméan jarjestelmanvalvojan
salasana ei ole lasten tiedossa eika jarjestelmanvalvojan kayttajatilia kayteta jokapai-
vaiseen internetkayttéén. Vastauksista ei I6ytynyt merkittavia korrelaatioita, mutta
niiden perusteella voidaan tehda johtopaatés, etta Windows XP- kayttojarjestelmasta
on tarpeellista jarjestaa koulutusta ilmavoimien teknillisessé koulussa

Kysymyksia riskialttiista toimintatavoista

Siirran tietoa siirrettavalla medialla (CD, korppu, USB-muistit)

4. siirran tietoa siirrettavalla medialla (CD,korppu, 5

USB-muistit) KESKIARVO
4
o 1 TAYSIN ERIMELTA 3 |
m 2 JOKSEENKIN ERI o
26 % MELTA KESKIHAJO
° 03 ENOSAA SANOA 1 NTA
O 4 JOKSEENKIN -—
SAMAA MEELTA 0

B 5 TAYSIN SAMAA 1
MIELTA KESKIARVO 4,457142857

KESKIHAJONTA 0,980481789

Kysymys on hieman suurpiirteinen, mutta sita tulkitsemalla voidaan ehka jakaa vas-
taajia aktiivisiin ja passiivisiin kayttgjiin. Enemmistd eli 23 siirtaa tietoa siirrettéavalla
medialla (65%). Yhdeksan on jokseenkin samaa mieltd kysymyksen vaitteen kanssa
(26%). Kaksi jokseenkin ja yksi taysin eri mielta (6% ja 3%).
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Kaytan koulutusportaalia tydssa tai opiskelussa

7. kdytan koulutusportaalia tydéssa tai opiskelussa 5
4
@ 1 TAYSIN ERIMELTA 3 KESKIARVO
B 2 JOKSEENKIN ERI KESKIHAJO
MIELTA 2 NTA
0O 3 ENOSAA SANOA
1
O 4 JOKSEENKIN
SAMAA MIELTA 0
20 % m 5 TAYSINSAMAA 1
3% MIELTA
KESKIARVO 2,828571429
KESKIHAJONTA 1,599369624

11 vastaajaa ei kaytd koulutusportaalia opiskelussa tai tydssadan (31%), Seitseman
on ilmeisesti tutustunut portaaliin, mutta eivat aktiivisesti kayta sita (20%). Yhdekséan
vastaajaa kayttanee portaalia jonkin verran (26%) ja seitseman aktiivisesti (20%).

Yksi ei osaa vastata tai ei tunne asiaa (3%).

Kaytan sahkdpostia tydssa tai opiskelussa

8. kaytan sahkdpostia tydssa tai opiskelussa 5
KESKIARVO
4
6 % @ 1 TAYSIN ERI MELTA
3
B 2 JOKSEENKIN ERI
MIEELTA 2 KESKIHAJQ
0 3 EN OSAA SANOA NTA
55 % 1
O 4 JOKSEENKIN
SAMAA MIELTA 0
m 5 TAYSIN SAMAA 1
MIELTA
KESKIARVO 4,117647059
KESKIHAJONTA 1,273618226

Kaksi vastaajista on taysin eri mieltd (6%) ja nelja jokseenkin eri mielta. Yksi ei osaa
vastata. Kahdeksan vastaajista on jokseenkin samaa mielta (24%) ja yli puolet (55%)

eli 19 vastaajaa on tdysin samaa mielta.
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Avaan sahkopostini liitetiedostot

9. avaan séhkodpostini liitetiedostot 5
4 KESKIARVO
179, 3% @ 1 TAYSIN ERIMELTA .
m 2 JOKSEENKIN ERI
MELTA 2 KESKIHAJO
O 3 ENOSAA SANOA NTA
1
O 4 JOKSEENKIN
SAMAA MIELTA 0
B 5 TAYSIN SAMAA 1
63 % MELTA
KESKIARVO 3,771428571
KESKIHAJONTA 0,994189895

Jopa 22 vastaajaa oli jokseenkin samaa mieltd (63%) ja kuusi taysin samaa mielta
(17%). Yhdella ei ollut mielipidetta. Viisi jokseenkin eri mielta (14%) ja yksi taysin eri
mielta (3%).

Lopetettuani internetin kdytdon muulla kuin omalla tietokoneella, poistan aina evéasteet
ja véliaikaiset tiedostot

12. lopetettuani internetin kdytén muulla kuin 5
omalla tietokoneella, poistan aina evasteet ja
valiaikaiset tiedostot.
4 KESKIARVO
6% @ 1 TAYSIN ERI MIELTA 3
B 2 JOKSEENKIN ER 2 KES'L(TliAJO
29 % MELTA
0O 3 ENOSAA SANOA 1
O 4 JOKSEENKIN 0
SAMAA MIELTA 1
6 % i
TAYSIN SAMAA
30 % " fME,_TAS s KESKIARVO 3,485714286
KESKIHAJONTA 1,336620598

Kaksi vastaajaa on taysin erimieltd (6%) ja perati 10 jokseenkin eri mieltd (29%).
Kaksi ei osaa sanoa (6%). Jokseenkin samaa mieltd on 11 vastaajaa (30%) ja taysin
samaa mielta 10 vastaajaa (29%)
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Internetselaimessani on kaytdssa asetuksia, jotka helpottavat tydéskentelyani esim.

automaattinen taydennys, joka muistaa mm kayttajatunnukset ja salasana

14. internetselaimessani on kaytdsséa asetuksia, 5
jotka helpottavat tydskentelyani esim.
automaattinen taydennys joka muistaa mm 4
kayttajatunnukset ja salasanat.
6% @ 1 TAYSIN ERI MIELTA KESKIARVO
2 ——— KESKIHAJO
17 % B 2 JOKSEENKIN ERI NTA
MIELTA
45 % O 3 ENOSAA SANOA 1
9%
O 4 JOKSEENKIN 0
SAMAA MELTA 1
23 % m 5 TAYSIN SAMAA KESKIARVO 2,142857143
MIELTA
KESKIHAJONTA 1,331581482

Taysin eri mieltd on perati 45% vastaajista eli 16 henkea. Jokseenkin eri mielté sa-
noo olevansa kahdeksan vastaajaa (23%). Kolme ei osaa sanoa (9%). Jokseenkin
samaa mielta on kuusi (17%) ja taysin samaa mieltd kaksi vastaajaa (6%)

Olen tehnyt ostoksia internetissa

17. olen tehnyt ostoksia internetissa 5
4 KESKIARVO
@ 1 TAYSIN ERIMELTA
3
31% ® 2 JOKSEENKIN ERI KESKIHAJO
MIELTA 2 NTA
O 3 ENOSAA SANOA
1
O 4 JOKSEENKIN
SAMAA MEELTA 0
m 5 TAYSIN SAMAA 1
17 % MELTA
KESKIARVO 3,571428571
KESKIHAJONTA 1,803358212

Kysymys jakaa vastaajat kolmeen osaan. 52% vastaajista (18) on varauksetta tehnyt
ostoksia internetissa. 31% ei ole tehnyt (11). 17% Vastaajista on jokseenkin sita miel-
ta, ettd he ovat tehneet ostoksia internetissa (6). On tarve tarkentaville kysymyksille,

jotta voidaan selvittdd mitd nama kuusi vastaajaa tarkoittavat.
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Olen siirtynyt kayttdmaan toista internet-selainta viimeisen vuoden aikana

18. olen siirtynyt kayttdmaén toista internet- 5
selainta viimeisen woden aikana
4
KESKIARVO
@ 1 TAYSIN ERIMELTA 3
KESKIHAJO
B 2 JOKSEENKIN ERI 5 NEA
MIELTA A
0 3 ENOSAA SANOA ]
O 4 JOKSEENKIN
SAMAA MIELTA 0
6% m 5 TAYSIN SAMAA !
26 % MELTA KESKIARVO 3,228571429
KESKIHAJONTA 1,66425596

11 vastaajaa on siirtynyt kdyttdmaan toista internetselainta viimeisen vuoden aikana
(30%). Yhdeksan (26%) on vaitteen kanssa jokseenkin samaa mielta eli voidaan olet-
taa, ettd he kayttavat selaimia rinnakkain tai kayttavat toista selainta esimerkiksi ko-
tona ja toista tydssa. Kaksi ei osaa sanoa (6%). Kolme on jokseenkin eri mieltéd (9%)
ja 10 vastaajista (29%) ei ole siirtynyt kayttamaan toista selainta viimeisen vuoden

aikana.

Olen kayttanyt koulutusportaalia joltakin julkiselta tietokoneelta. Esimerkiksi kirjastos-

ta tai internet-kahvilasta

25. olen kayttanyt koulutusportaalia joltakin 5
julkiselta tietokoneelta. Esimerkiksi kirjastosta tai
internet-kahvilasta 4
@ 1 TAYSIN ERI MIELTA 3
KESKIARVO KESKIHAJO
]
® 2 JOKSEENKIN ERI 2 NTA
MIELTA
0 3 ENOSAA SANOA 1
63 % O 4 JOKSEENKIN 0
SAMAA MIELTA 1
TAYSIN SAMAA
A KESKIARVO 2,228571429
KESKIHAJONTA 1,71645521

Suurin osa eli 22 vastaajaa (63%) ei ole kayttanyt koulutusportaalia julkiselta tietoko-
neelta. Yksi vastaaja on jokseenkin eri mielta ja yksi ei osaa sanoa (3%). Nelja on
jokseenkin samaa mielta (11%) ja seitseman sanoo varauksetta kayttaneensa koulu-

tusportaalia joltakin julkiselta tietokoneelta (20%).
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Johtopaatdkset

90% vastaajista on aktiivisia tietokoneen kayttdjia, jotka liikuttavat tietoa siirrettavilla
medioilla. Erityisesti USB- massamuistien pieni koko, suuri kapasiteetti, helppo kayttd
ja edullinen hintataso on lisdnnyt niiden kaytt6a samalla lisaten tietoturvariskeja. On
ehdottoman oleellista, ettd massamuistien kaytén ohjeistus on yksinkertainen, selkea
ja ennen kaikkea noudatettavissa. Ohjeistus ei saa olla pelkkia kieltoja, virustarkas-
tus on tehtava helpoksi ja siitd on tultava normaali toimintatapa, eikd hankala ja
epamieluisa pakkotoimi.

46% vastaajista kayttaa koulutusportaalia tydsséaan tai opiskelussaan, joko aktiivises-
ti tai jonkin verran. 31% vastaajista ei kayta kolutusportaalia. Kayttajien maaraa voi-
daan pitdd melko suurena kun otetaan huomioon, etta varsinaisia opiskelijoita vas-
taajista on 19%. Sahkdpostin kayttd tydssa ja opiskelussa on vastaajien keskuudes-
sa yleista. Luottamus sahképostin oikeellisuuteen on vahvaa, silla 80% vastaajista
avaa sahkopostin liitetiedostot aina tai jokseenkin aina. Tietoturvakoulutukseen on
tarpeellista sisallyttdad sahkdpostin kayttdéon liittyvaa opetusta. Internet selaimen kayt-
t6 vaatii vastausten perusteella kolutusta. 35% vastanneista ei poista véliaikaisia se-
laintiedostoja lopetettuaan internetin kaytén muulla kuin omalla tietokoneellaan.
Evasteiden ja valiaikaisten tiedostojen poistaminen pienentdd huomattavasti riskia
mm. salasanojen joutumisesta ei toivottuihin kasiin. Myds sahképostin, pankkipalve-
lujen ja muiden kirjautumista vaativien palveluiden turvallisuus paranee kaytén jalkei-

sen evasteiden poistamisen myo6ta.

Vastaajista 68% ei kaytd selaimen automaattitdydennys-ominaisuutta, mutta 23%
kayttda ainakin jonkin verran. Tutkijan jyrkkd mielipide on, ettd selaimen automaatti-
tdydennys tulisi kytkea pois kaytdsta kokonaan, koska kayttajatunnukset ja pahim-
massa tapauksessa myds salasanat ovat muiden kayttajien saatavissa. Tutkijalla on
henkil6kohtainen kokemus, jossa yhteiskaytdssa olevassa tietokoneessa oli kaytdssa
sekd automaattitdydennys ettd salasanojen tallentuminen. Kayttajaoikeudet olivat
rajattu niin, ettd valiaikaisia tiedostoja ei peruskayttajan profiilissa voinut poistaa. Kun
tutkija kirjautui sahképostiinsa ja epdhuomiossa antoi jarjestelmalle luvan muistaa
salasana, han ei taman jalkeen pystynyt toimintaa peruuttamaan, sahkdposti jai kai-
kille kayttajille luettavaksi kunnes jarjestelmanvalvoja poisti selaimen valiaikaiset tie-
dostot.

Edellisista vastauksista ei ollut |6ydettavissd merkittdvaa korrelaatiota.
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Merkittdva huomio on, ettd 56% vastaajista on viimeisen vuoden aikana ainakin osit-
tain siirtynyt kayttdmaan toista internet-selainta. Taustalla saattaa olla puolustusvoi-
mien tietoturva-ohjeistus vuodelta 2004, joka kehotti kayttdjia siitymaan Explorer-
selaimesta Firefox- selaimeen. Taustalla oli tuolloin havaitut Explorer- selaimen va-
kavat tietoturva-aukot, jotka on myéhemmin korjattu. Kayttajille on tarpeellista tiedot-
taa, ettei mikdan selain ole taysin turvallinen ja, etta rikollisten intressit kasvavat yh-

dessa kayttagjamaaran kanssa.

31% vastaajista on kayttdnyt koulutusportaalia joltakin julkiselta tietokoneelta. Kun
suhteutetaan luku niihin vastaajiin, jotka kayttavat koulutusportaalia tydssédan tai
opiskelussaan (46%) saadaan vastaukseksi 67%. Toisin sanoen 67% aktiivisista
koulutusportaalin kayttajistad on kayttanyt sita julkisilta tietokoneilta. AVOT-ohjelman
perusperiaatteisiin kuuluu ajasta ja paikasta riippumaton oppiminen ja tydskentely.
On selvaa etta julkisen tietokoneen kaytté koulutusportaalin alustana on riskialttiim-
paa kuin oman tai tydpaikan tietokoneen kayttd, mutta koulutuksen kautta saavute-
tuilla oikeilla toimintatavoilla riskit saadaan hallittavalle tasolle.

On ilmeistd, ettd mikali koulutusportaalissa tullaan sallimaan viranomaiskaytté6n luo-
kitellun tietovarannon kasitteleminen, on julkisten tietokoneiden kayttéa rajoitettava.
P&&esikunnan turvallisuusosaston eritysluvassa (R3897/12/E/Ill) rajattiin luokitellun
materiaalin kasitteleminen sallittavaksi vain tyénantajan hallinnoimilla tietokoneilla.
Tutkija kyseenalaistaa tdman ohjeistuksen lisdarvon. Han mahdollistaisi materiaalin
kasittelyn opiskelijan omalla tietokoneella, jossa on puolustusvoimien ohjeistama tie-
toturva- ja salaamisohjelmisto. Lisaksi tulisi edellyttaa, ettd opiskelijat kayvat 1api yh-
tendisen tietoturvakoulutuksen ja siihen liittyvan nayttékokeen.
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Virustorjuntaan ja riskinhallintaan liittyvia kysymyksia

Tietokoneeni varoittaa usein, etta jarjestelma on saastunut

10. tietokoneeni varoittaa usein, etta jarjestelméa on 5
saastunut
4
o 1 TAYSIN ERI MELTA 3
m 2 JOKSEENKIN ERI 5 e
MELTA KESKIHAJO
O 3 ENOSAA SANOA ] NTA
54 %
O 4 JOKSEENKIN
SAMAA MIELTA 0
m 5 TAYSINSAMAA !
MIELTA KESKIARVO 1,571428571
KESKIHAJONTA 0,777844468

19 vastaajaa on taysin (54%) ja 14 jokseenkin eri mieltd (40). Kolme ei osaa sanoa
(6%).

Virustutka antaa usein ilmoituksia viruksista tai haittaohjelmista

13. virustutka antaa usein ilmoituksia viruksista tai
haittaohjelmista 5
4
@ 1 TAYSIN ERI MELTA 3
® 2 JOKSEENKIN ERI 5 KESKIARVO
MELTA KESKIHAJO
0 3 ENOSAA SANOA NTA
1
O 4 JOKSEENKIN
SAMAA MEELTA 0
B 5 TAYSN SAMAA 1
MEELTA KESKIARVO 1,971428571
KESKIHAJONTA 1,070615938

12 vastaajaa on taysi eri mieltéa (34%) ja 18 jokseenkin eri mieltd (51%). Yksi ei osaa
vastata. Jokseenkin samaa mieltd on kaksi vastaajaa kuten myds tdysin samaa miel-
ta (2%)
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Minulle on kerrottu, ettd minun tietokoneeltani on lahetetty sédhkdpostia jonka liit-

teend on virus

15. minulle on kerrottu, ettd minun tietokoneeltani 5
on lahetetty séhkdpostia jonka liitteena on virus
3% 4
3% o 1 TAYSIN ERI MELTA 3
14 %
B 2 JOKSEENKIN ERI 5
MIELTA
KESKIARVO
0 3 ENOSAA SANOA 1 KESKIHAJO
O 4 JOKSEENKIN
SAMAA MIELTA 0
80 % m 5 TAYSINSAMAA !
MELTA KESKIARVO 1,285714286
KESKIHAJONTA 0,667366579

Valtaosa, 28 vastaajista on taysin eri mieltd (80%). Viisi on jokseenkin eri mielta
(14%). El osaa sanoa ja jokseenkin samaa mieltd vastasi yksi (3%). Kukaan ei ollut

taysin samaa mielta.

Tarkastan virustutkalla tietokoneeni levyasemat saanndllisesti

20. tarkastan virustutkalla tietokoneeni lewasemat

. . 5
saanndllisesti.
KESKIARVO

4
3% o 1 TAYSIN ERIMIELTA 3
B 2 JOKSEENKIN ERI 5

MELTA KESKIHAJO

O 3 ENOSAA SANOA | N1

SAMAA MEELTA 0

N m5 T/'-'\Y"SIN SAMAA !
50 % MELTA KESKIARVO 3,970588235

KESKIHAJONTA 1,058452104

Puolet vastaajista eli 17 on jokseenkin samaa mielta ja 11 tdysin samaa mieltd
(32%). Yksi ei osaa sanoa (3%). Nelja jokseenkin eri mieltd (12%) ja Yksi taysin eri
mielta (3%)
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Jos kotitietokoneeni kovalevy nyt hajoaisi, menetys ei olisi huomattava

22. jos kotitietokoneeni kovalewy nyt hajoaisi, 5
menetys ei olisi huomattava

o 1 TAYSIN ERI MIELTA 3 NESHRAD

18 % 15 %

B 2 JOKSEENKIN ERI KESKIHAJO
MIELTA NTA

0O 3 ENOSAA SANOA

24 %

0O 4 JOKSEENKIN
SAMAA MIELTA 0

|5 T/'-\Y"SIN SAMAA 1
9% MELTA KESKIARVO 2,941176471

KESKIHAJONTA 1,391340676

Kuusi vastaajaa on taysin samaa mieltd (18%) ja kahdeksan jokseenkin samaa miel-
ta (24%). Kolmella ei ole asiasta mielipidetta (9%). 12 on jokseenkin eri mielté (34%)

ja viisi taysin eri mielta (15%)

Olen kadottanut minulle tarke&a tietoa tietokoneeltani

26. olen kadottanut minulle tarkeaa tietoa 5
tietokoneeltani
4
o 1 TAYSIN ERI MELTA 3| (ESKIARVO
21 %
m 2 JOKSEENKIN ERI ’ KESL(T'TAJO
37 % MIEELTA RS
03 ENOSAA SANOA .
18 % 0 4 JOKSEENKIN
SAMAA MELTA 0
69 B 5 TAYSIN SAMAA !
° 18 % MIELTA KESKIARVO 2,647058824
KESKIHAJONTA 1,630808555

13 vastaajaa on taysin eri mieltd (37%) ja kuusi jokseenkin eri mieltd (18%). Kaksi ei
osaa vastata (6%). Kuusi vastaajaa on jokseenkin samaa mielta (18%) ja seitseman

tdysin samaa mielta (21%)
Johtopaatbkset

Esitiedoissa suurin osa vastaajista ilmoitti kayttavansa kaupallista tietoturvaohjelmis-
toa. Tama nakyy vastauksissa siten, ettd tietokoneiden saastumisesta ei juurikaan
saada indikaatiota. Vastaajat ovat saaneet jonkin verran virustutkan ilmoituksia viruk-

sista ja haittaohjelmista ja se merkki tietoturvaohjelmiston normaalista toiminnasta.
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Puolustusvoimat tarjoaa henkiléstélleen maksutta kayttédén F-secure tietoturvaoh-

jelmiston lisenssin. Tama etu on laajasti kaytetty, mutta tiedottamisella on varmistet-
tava, ettd mybs ne vastaajat, joilla nyt on kaytéssaan heikompi tietoturva hydédyntai-

sivat sen.

Vain yksi vastaaja sanoi olevansa jokseenkin samaa mielta vaitteen kanssa, ettd ha-
nen sdhkdpostiaan olisi kaytetty viruksen lahettdmiseen. T&stéd voidaan tehda johto-
paatds, ettd vastaajien sahkdpostiosoitteet eivat ole paasseet vaariin kasiin ja niita ei
ole kaytetty roskapostin ja virusten levittamiseen. Tutkija on saanut sahkdpostiinsa
viruksen sisaltavia viesteja tutulta henkilélta, joka ei niitd ole lahettanyt. Henkilén
sahkdpostiosoite ja osoitekirja on varastettu joltakin saastuneelta tietokoneelta ja

alistettu rikolliseen tarkoitukseen.

Padosa vastaajista ilmoitti sdanndllisesti tarkastavansa tietokoneensa levyasemat
virusten varalta. Tama toimenpide voidaan tehdad manuaalisesti, mutta suositelta-
vampi tapa on antaa virusturvaohjelman tarkastaa kone maaraajoin. Hyva aikavali on
esimerkiksi kaksi kertaa viikossa. Vaikka virustorjuntaohjelmisto valvoo aktiivisesti
jarjestelma@a voi viruksia tai muita haittaohjelmia paasta jarjestelmaan esimerkiksi

pakatuissa tiedostoissa tai asennustiedostoissa.

Jopa 42% vastaajista ilmoitti, ettd kovalevyn hajoaminen aiheuttaisi huomattavan tai
jokseenkin huomattavan menetyksen ja 39% sanoi kadottaneensa tarkeaa tietoa tie-
tokoneeltaan. Kovalevyn keskimaarainen elinika on 4 v, jolloin. siihen kohdistuu 25%
vuotuinen hajoamisriski. [9] Kayttgjan on syyta kehittda itselleen sopiva, vakiintunut
varmennusmenettely, jotta tarkeiden tietojen menettdmiseltd valtyttaisiin. Tallentavat
DVD- asemat ovat edullisia ja DVD- aihioiden 4.7 gigatavun kapasiteetti on useimmil-
le riittava, jotta kovalevylle tallennetuista tarkeista tiedostoista voidaan ottaa vaivat-
tomasti ja pienin kustannuksin varmuuskopioita esimerkiksi viikoittain. Tiedon palaut-
taminen rikkoutuneelta kovalevyltd on mahdollista vain siihen erikoistuneissa yrityk-
sissa, jotka ovat hinnoitellet itsensé tavallisen kotikayttdjan ulottumattomiin. Joillekin
tietokoneen omistajille on tullut yllatyksend, etta tietokoneen takuu koskee vain lait-
teistoa, ei sinne tallennettua tietoa.

Tietojen varmistamisesta on tarpeellista jarjestdd koulutusta. Ongelma on lahinna

asenteellinen.
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Koulutukseen liittyvia kysymyksia

Olen saanut opetusta Windows XP kaytt6jarjestelman kayttéén

21. olen saanut opetusta Windows XP 5
kayttojarjestelman kayttéon
4
9% o 1 TAYSIN ERI MELTA 3
m 2 JOKSEENKIN ERI 5 KESKIARVO «EskiHAJO
MIELTA NTA
O 3 ENOSAA SANOA
53 % 1
O 4 JOKSEENKIN
SAMAA MIELTA 0
m 5 TAYSINSAMAA !
MIELTA KESKIARVO 1,911764706
KESKIHAJONTA 1,287884031

53 % eli 18 vastaajaa on taysin eri mielté ja yhdeksan jokseenkin eri mieltéd (26%).
Kaksi ei osaa vastata (6%). Kaksi on jokseenkin samaa mielta (6%) ja kolme taysin

samaa mielta (9%).

Olen saanut opetusta koulutusportaalin kayttéén

23. olen saanut opetusta koulutusportaalin 5
kayttdon
4
KESKIARVO
o 1 TAYSIN ERIMIELTA 3
21 %
B 2 JOKSEENKIN ER 5 KESKIHAJO
MELTA T | oNTA

0O 3 ENOSAA SANOCA
129% 1
0 4 JOKSEENKIN
39 SAMAA MELTA 0 1
m5 T/'-\YlSIN SAMAA

34 % MELTA KESKIARVO 3,393939394
KESKIHAJONTA 1,560035936

Seitseman vastaajaa on taysin eri mieltéd (21%) ja nelja jokseenkin eri mieltd (12%).
Yksi ei osaa vastata (3%). 11 on jokseenkin samaa mieltd (34%) ja kymmenen taysin

samaa mielta (30%).
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Johtopaatdkset

Koulutukseen liittyvilla kahdella kysymyksella oli lieva positiivinen korrelaatio (0.3).
Taman perusteella voidaan tehda varovainen johtopaatds, ettéd koulutusta saavat tai
siihen hakeutuvat tietyt henkilét. Kun kyseessé on koko puolustusvoimissa kaytéssa
olevat jarjestelmat, kuten koulutusportaali ja Windows XP, koulutuksen tulee olla kai-
kille suunnattua. 53% vastaajista ei ollut saanut ja 26% vastaajista oli jokseenkin sita
mielta, ettei ollut saanut koulutusta Windows XP kayttdjarjestelmalle.

Windows on ollut kotitietokoneiden hallitseva kayttdjarjestelma lahes 20 vuotta, eika
sen peruslogiikka ole vuosien myoéta juurikaan muuttunut. Suurin ero vastaajillakin
padsaantdisesti kaytdéssa olevan Windows XP:n ja aikaisempien Windows 98 ja 95
versioiden valilla on se, ettd Windows XP on suunniteltu kaytettdvaksi verkkoympa-
ristdssd. Vanhaan tydasemakayttéén suunniteltuihin Windows versioihin tottuneille
kayttajille monet Windows XP:n tydkalut ja ominaisuudet jaavat hyédyntamatta. Jar-
jestelmaan integroidut varmistusominaisuudet, joilla tietojen varmistaminen voidaan
ajastaa tapahtuvaksi halutuin aikavalein, seka jarjestelman palautuspisteet (restore
point) esimerkkeind mainittakoon. Tutkijan ndkemys on, ettd kayttdjarjestelmakoulu-
tusta on tarpeellista jarjestaa sekéa limavoimien teknillisen koulun henkildkunnalle etta
opiskelijoille.

5 YHTEENVETO

Tietotekniikka kehittyy huimaavaa vauhtia. Ensimmaiset kotitietokoneet tulivat mark-
kinoille parikymmenta vuotta sitten ja vield kymmenen vuotta sitten vain pieni osa
kotitalouksista oli kytkeytyneend internetiin. Nykyisella kehitysvauhdilla tietokoneiden
prosessoriteho kaksinkertaistuu noin 1 - 1,5 vuoden vélein ja laajakaistayhteyksien
nopeudet nayttavat noudattavan saman suuntaista vakiota. Tassa kehityksessa mu-
kana pysyminen vaatii meilté kuluttajilta paneutumista, mielenkiintoa, aikaa, vaivaa ja
taloudellista panostusta. Saattaa olla kérjistettyd sanoa, etta tietotekniikka synnyttaa
luokkajakoa, mutta niin on helppo ajatella. Analogiset televisiolahetykset loppuvat ja
videot korvataan kovalevytallentimilla. Matkapuhelimilla kuvataan videota ja surffa-
taan internetissd. Koomista, mutta totta, ettd puhelimessa pitda olla virusturvaohijel-
misto. Arkipaivaa ovat sahkopostit, nettikauppa, sahkdiset pankkipalvelut, nettitelevi-

sio, irc, "mese”, nettipuhelut, nettiradio, nettipelit, vertaisverkot, verkko-opiskelu.
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Kuinka helppoa olisikaan jattaytya kaiken taman ulkopuolelle. Kayda pankissa ja

asioida kassaneidin kanssa.

Koska nayttaa silta, etta tietotekniikka on tullut jdddakseen ainakin limavoimien tek-
nilliseen kouluun, on meidan pyrittava kehittamaan jarjestelmiamme ja toimintatapo-
jamme niin, ettd pysymme yhteiséna kehityksen mukana. Tydyhteisdssdmme ei saa
syntya tietoteknistéd luokkajakoa. On tarpeellista kartoittaa koulun henkiléstén ja oppi-
laiden osaamisen ja valineiden taso, mutta tarkeimpana tavoitteena tulee olla joh-
donmukainen asennekasvatus. Tietoturvalliset toimintatavat 1&htevat terveestd asen-
teesta, silla tietoturva on ensisijaisesti inhimillisten tekijéiden summa. Tampereen
yliopistossa tehdyn tutkimuksen mukaan liikketoiminnan tietojen turvallisuus muodos-
tuu siten, ettd 80% koostuu henkildston arkirutiineista ja 20% teknisista apuvalineista.
Joku viisas onkin sanonut, etta virustorjunta ohjelmaa voisi verrata talvirenkaisiin,

jotka kylla estavat lipsumisen, mutta eivat estd ajamasta ylinopeutta.
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Liite 1 Tietoturvakysely limavoimien teknillisen koulun opettajille ja kadeteille
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Liite 1

Tietoturvakysely limavoimien Teknillisen Koulun opettajille ja kadeteille.

Hei. Lahestyn sinua kyselyn merkeissa. Kyselyni liittyy Pro Gradu- tydhdni maanpuo-
lustuskorkeakoulussa. Aiheeni on VERKKOTUETUN MONIMUOTO-OPETUKSEN
TIETOTURVARISKIT ESIMERKKINA ILMAVOIMIEN TEKNILLINEN KOULU.

Toivon, ettad sinulla on hetki aikaa vastata kysymyksiin. Aikaa vastaamiseen kuluu
noin 10 minuuttia. Vastauksellasi on merkitysta.

Kyselyn tarkoituksena on kartoittaa kayttajan toimien ja valineiden vaikutusta koulu-
tusportaalin tietoturvallisuudelle. Vastaajajoukon koko on noin 35 henkea ja se koos-
tuu lImavTK:n opettajista ja lentoteknillisen linjan kadeteista. Kyselyyn vastataan
nimettdmana.

Pyri vastaamaan rehellisesti asioita kaunistelematta.

Kiitos paljon

Tatu Koykka

Palautus kirjekuoreen Tatu Kdykan lokeroon to 15.9.2005 klo 16.00 mennessa

YMPYROI OIKEA VAIHTOEHTO

Olen Kadetti Sivilliopettaja | Sotilasopettaja Muu
Ikani 20-27 28-35 35-42 43->
Kotitieto- Ei ole kotitietokonet- Windows XP Internetyhteys | Kaupallinen tie-
koneessani on ta kayttdjarjestelma toturva-
ohjelmisto
llImainen tietoturva- | Linux kayttdjar-
ohjelmisto jestelma
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1
TAYSIN

ERI
MIELTA

2
JOKSEENKIN
ERI MIELTA

EN
OSAA
SANOA

4

JOKSEENKIN

SAMAA
MIELTA

5
TAYSIN
SAMAA
MIELTA

1. tunnen puolustusvoimien
tietoturvallisuusohjeiston
sisallén

2. kaytan yhta salasanaa tai
sen muunnoksia kaikissa
sovelluksissa

3. puolustusvoimien tieto-
turvaohijeistus on liian tiukka

4. siirran tietoa siirrettavalla
medialla (CD,korppu, USB-
muistit)

5. kirjoitan salasanani muis-
tiin

6. puolustusvoimien tieto-
turvaohjeistus hidastaa tai
vaikeuttaa ty6ta-
ni/opiskeluani

7. kaytan koulutusportaalia
tydssa tai opiskelussa

8. kaytan sahkodpostia tyds-
sd tai opiskelussa

9. avaan sahkdpostini liite-
tiedostot
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1
taysin
eri
mielta

2
jokseenkin
eri mielta

en
osaa
sanoa

4
jokseenkin

samaa mielta

5
taysin
samaa
mielta

10. tietokoneeni varoittaa
usein, etta jarjestelma on
saastunut

11. kotitietokoneeni on suo-
jattu salasanalla

12. lopetettuani internetin

kayton muulla kuin omalla
tietokoneella, poistan aina
evasteet ja valiaikaiset tie-
dostot.

13. virustutka antaa usein
ilmoituksia viruksista tai
haittaohjelmista.

14. internetselaimessani on
kaytdssa asetuksia, jotka
helpottavat tydskentelyani
esim. automaattinen tay-
dennys joka muistaa mm
kayttajatunnukset ja sa-
lasanat.

15. minulle on kerrottu, etta
minun tietokoneeltani on
lahetetty sahkdpostia jonka
litteena on virus

16. lapset menevat usein
tietokoneeltani internetiin
samoilla kayttajatunnuksilla
kuin mina

17. olen tehnyt ostoksia
internetissa
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1
taysin
eri
mielta

2
jokseenkin
eri mielta

en
osaa
sanoa

4
jokseenkin

samaa mielta

5
taysin
samaa
mielta

18. olen siirtynyt kaytta-
maan toista internet-
selainta viimeisen vuoden
aikana

19. vain minulla on jarjes-
telmanvalvojan oikeudet
tietokoneellani

20. tarkastan virustutkalla
tietokoneeni levyasemat
saanndllisesti.

21. olen saanut opetusta
Windows XP kayttbjarjes-
telman kayttdéén

22. jos kotitietokoneeni ko-
valevy nyt hajoaisi, menetys
ei olisi huomattava

23. olen saanut opetusta
koulutusportaalin kéyttéon

24. olen osallistunut puolus-
tusvoimissa tietoturvalli-
suusluennolle

25. olen kayttanyt koulutu-
sportaalia joltakin julkiselta
tietokoneelta. Esimerkiksi
kirjastosta tai internet-
kahvilasta

26. olen kadottanut minulle
tarkeaa tietoa tietokoneel-
tani




