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Tutkimuksen pddméaérand on selvittdd liikkuvan tilaajan jirjestelmén kayttomahdollisuuksia
prikaati 2005:n taistelussa. Tarkeimpdnd kysymyksend on: Miten liikkuvan tilaajan jdrjes-
telméd kdytetddn prikaati 2005:n taistelussa? Lisdksi tutkimuksessa on pyritty selvittimain
tekniikan tuomia mahdollisuuksia ja haasteita sekd radiopakettiverkon integroimista jérjes-
telmaén.

Tarkeimpani tutkimusmenetelmind on kéytetty asiakirja- ja kirjallisuustutkimusta, jota on
tdydennetty asiantuntijahaastatteluilla. Muita menetelmid ovat simulointi ja kenttétestit.

Liikkuvan tilaajan jérjestelmd on valmiusyhtymien johtamiseen kaytettdvd kokonaisuus,
jolla aikaansaadaan johtamisen ja tulenkdyton tiedonsiirron mahdollistava taistelun vaiku-
tuksia kestdvd radiojirjestelmd. Jérjestelmi tarjoaa puhe- ja dataliikenne mahdollisuudet
likkkuvien tilaajien ja YVI-verkon vililla. Jatkokehityksessd jérjestelmédn integroidaan
radiopakettiverkko. Laajennus mahdollistaa radioiden pakettikytkentdisen tiedonsiirron
keskusverkon vilitykselld toisiin radio- tai tietoverkkoihin. Kéytdnndssé suurin datansiir-
tonopeus on 2400 bit/s.

Digitaaliset kenttéradiot ja MSS-jérjestelma olisivat taktisen tietoverkon (TATIVE) tirkein
langaton tiedonsiirtotapa. Sanomalaiteverkossa ldhetettdvid sanomia tulisivat vastaamaan
MSS-jirjestelméssa ldhetettdvat [P-sanomat.

C3 asemia kéytetddn pataljoonien liittdmiseen, verkon silmukoimiseen ja tukiasemina kes-
keisilld paikoilla. Kdyton painopiste on pataljoonien alueella. Yhtymén hyokkayksessa jar-
jestelmada kéytetdédn tulen ja pataljoonien vaikutuksen keskittdmisessa.

Kuudella prikaatissa olevalla C3-tukiasemalla ei saada muodostettua kattavaa ja taistelun
kestdvdd verkkoa. Tulevaisuudessa on lisdttdvd asemien maarad paivittdimalla Cl1- ja C2-a-
semat C3-asemiksi. 18 C3-asemalla kyettdisiin muodostamaan koko prikaatin kattava MSS-
verkko. Télloin asemien peittoalueet kattavat toisiaan
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LIIKKUVAN TILAAJAN JARJESTELMAN KAYTTO YHTYMASSA

1. JOHDANTO

1.1 Tutkimuksen taustaa

Menestys taistelukentalla riippuu komentajien ja henkildston kyvysta prosessoida
nopeasti kaikkea sita valtavaa tietomaaraa, jota modernin taistelukentan sensorit
heille tarjoavat. Prosessoidun tiedon pohjalta valmistellaan tarkat kaskyt joukoille
toteutettavaksi. Johtoportaiden ja komentopaikkojen on oltava yhteydessa eri senso-
reihin, alajohtoportaisiin ja joukkoihin luotettavilla, taistelunkestavilla ja riittavan suori-
tuskyvyn ja palvelunlaadun tarjoavilla viestijarjestelmilla. Vaatimukset taktisille viesti-
jarjestelmille nousevat koko ajan. Jarjestelmista on tullut nopeasti kriittisen tarkeita
nykyaikaisten komentajien kyvylle tehokkaaseen johtamiseen. Komentajat ovat kuu-

roja, mykkia ja sokeita ilman yhteyksiaan.

Perinteisesti taktiset viestijarjestelmat koostuvat kahdesta suuremmasta alakokonai-
suudesta, runkoyhteyksista ja niita taydentavista korkean liikkuvuuden ja joustavuu-
den omaavista liikkuvista radioverkoista. Nykyaikaiset taistelukentat vaativat viestijar-
jestelmilta joustavuutta ja mukautumiskykya. Enaa ei voida suunnitella viestijarjestel-
mia, jotka tukevat pelkastaan konventionaalista sodankayntia. Nykyisten viestijarjes-
telmien on oltava laajennettavissa ja modulaarisia kyetakseen tukemaan monenlaisia
operaatioita pirstoutuneilla taistelukentilla. Esimerkiksi liikkuvat radioverkot eivat voi
enaa tarjota pelkastaan puheyhteyksia taisteleville joukoille. Radioverkkojen on tarjot-
tava seka puhe- ettd datayhteyksia runkoverkon ja radiotilaajien valille. Nain ollen
molemmat verkot on integroitava saumattomasti yhteen, jotta tarvittavat yhteydet

taistelukentalla voitaisiin muodostaa minka tahansa kahden pisteen valilla.
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Puolustusvoimat aloitti 1990 luvun alussa projektin, jonka tarkoituksena oli luoda val-
miusyhtymille uusi digitaalinen radiojarjestelma, liikkuvan tilaajan jarjestelma (MSS).
Jarjestelman kehitys on tana paivana kutakuinkin kenttatestien tasolla. Tama tarkoit-
taa sita, etta jarjestelmaa ei ole viela otettu tadysimaaraisesti kayttoon, vaan sita testa-

taan ja kehitellaan edelleen.

Liikkuvan tilaajan jarjestelma (MSS) on valmiusyhtymien johtamiseen kaytettava, ajo-
neuvoihin asennetuista ja kannettavista viestilaitteista muodostuva kokonaisuus, jolla
aikaansaadaan johtamisen ja tulenkayton tiedonsiirron mahdollistava taistelun vaiku-
tuksia kestava radiojarjestelma. Jarjestelma on ensisijaisesti tarkoitettu erikseen
maarattyjen liikkuvien tilaajien liittdmiseen radiotiella yhtyman viestiverkkoon (YVI1 ja
YVI2).[6]

Tutkija on itse aloittanut aiheen tutkimisen Maanpuolustuskorkeakoululla vuonna
2003. Aiheesta (Liikkuvan tilaajan jarjestelman kaytté yhtymassa) on laadittu SK —tut-
kielma Tekniikan Laitokselle marraskuussa 2004. Jarjestelmaa on kehitetty ja testattu
pitkalti Riihimaen Viesti- ja Sahkoteknisellda Koululla DI Kimmo Heinaaron johdolla.
Jarjestelman tarkeimpien komponenttien kehitys ja valmistus tapahtuu Kajaanissa
Elektrobit Ltd:ssa.

Digitaaliset kenttaradiot ovat olleet muutaman vuoden kaytdéssa maavoimien joukoilla
ja niistd on saatu kaytannon kokemuksia. Radiot ovatkin MSS-jarjestelman parhaiten
tutkittu ja testattu osa-alue. Digitaalisista kenttaradioista on tehty muutama tutkielma
Maanpuolustuskorkeakoululla. Naistd mainittakoon Luutnantti Mika Kantolan tut-
kielma Digitaalisen kenttaradiojarjestelman kayttomahdollisuudet prikaatin johtami-
sessa seka majuri Eero Valkolan diplomityd Pr2005:n kenttaradiojarjestelma. Molem-
mat edella mainitut tyét ovat erittdin hyvia tutkimuksia digitaalisista kenttaradioista.

Molemmista toista on saatavilla paljon arvokasta tietoa digitaalisista radioista.

1.2 Tutkimuksen kuvaus ja rajaukset

Tassa tutkielmassa kasitellaan liikkkuvan tilaajan jarjestelman (MSS) kayttda prikaati
2005:n hyokkaystaistelussa. Tutkimus on rajattu kasittelemaan YVI2-jarjestelmalla
varustettua hyokkaavaa prikaatia. Viestijarjestelmana voisi olla myos YVI1M, mutta

MSS—jarjestelman toteutus YVI1:ssa ei poikkea merkittavasti vastaavasta toteutuk-
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sesta YVI2:ssa. Taktiset kayttoperiaatteet eivat muutu. Jarjestelman tekninen toteu-

tus on hieman erilainen johtuen eri viestijarjestelmista.

Tutkielman aihetta on lahestytty teknisesta nakokulmasta. Kuitenkin taktisia ratkai-
suja esitetaan tutkielman lopussa ja niihin onkin pyritty 16ytamaan ratkaisut teknisten
toteutusten ja mahdollisuuksien kautta. Toisin sanoen, taktiikka on pyritty luomaan
tekniikan pohjalta. Tutkielman toisessa luvussa on pyritty luomaan pohjaa tutkimus-
tyolle syventymalla prikaati 2005:n toimintaan hyokkayksessa. Luvussa on selvitetty
prikaatin asettamia haasteita viestijarjestelmille. Kolmannessa luvussa on kasitelty
likkuvan tilaajan jarjestelmaa teknisestd nakdkulmasta. Tekniikan mahdollisuuksien
ja sen asettamien haasteiden kautta on pyritty l0ytamaan taktisia kayttomahdollisuuk-
sia liikkuvan tilaajan jarjestelmalle. Luvussa nelja yhdistetaan luvussa kaksi ja kolme
saadut tulokset MSS -jarjestelman taktisiksi kayttoperiaatteiksi. Luvussa viisi esite-

taan tutkimuksen yhdistelma.

Tutkimuksessa pyritaan vastaamaan seuraaviin kysymyksiin:

- Miten jarjestelmaa kaytetaan prikaatin hyokkaystaistelussa?

- Mitad mahdollisuuksia jarjestelman tekninen toteutus tarjoaa?

- Mita vaatimuksia prikaatin taistelu asettaa jarjestelmalle?

- Mika on jarjestelman suorituskyky, palvelun laatu, kattavuus ja liiken-
ndinnin maara prikaatin alueella?

- Miten radiopakettiverkko tullaan integroimaan jarjestelmaan?

- Mika on jarjestelman taman hetkinen toimintakyky maastossa?

Tutkimuksen lahteina on kaytetty paaasiassa asiantuntijahaastatteluita, teknisia
manuaaleja, voimassa olevia ohjesaantoja ja oppaita, koulutus- ja
opetusmateriaaleja, tutkimustuloksia ja muiden tekemia tutkielmia. Lahdemateriaalin
luotettavuus on toteutettu suuntaamalla haastattelut aiheeseen syventyneille asian-

tuntijoille ja vertailemalla lahteiden sisaltdja keskenaan.

1.3 Tutkimusmenetelmat

Tutkimuksen alussa, luvussa kaksi, teoriapohjaa luodaan laadullisella eli kvalitatiivi-

sella asiakirja- ja kirjallisuustutkimuksella. Teoriapohjaa tarkennetaan asiantuntija-
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haastatteluin. Luvussa kolme  jatketaan edelleen asiakirja - ja
kirjallisuustutkimuksella. Mukaan otetaan myos kenttatestit ja simuloinnit. Uutta tietoa
on saatu jarjestelmalle toteutetulla kenttatestilla Pouta 2005 -harjoituksessa. Simu-

loinneissa on kaytetty ranskalaista ATDI:n HTz Warfare-ohjelmaa.

Kirjallisuustutkimus on olennainen osa simulaatioiden ja matemaattisten menetelmien
esivaiheessa. Siina selvitetdan tarvittavat parametrit tulevissa simuloinneissa ja
matemaattisissa laskuissa. Perusajatuksena simuloinnissa on todellisten tapahtu-
mien matemaattinen mallintaminen, jolla voidaan selvittda jarjestelman todellinen
kayttaytyminen esimerkkitapauksessa. Simulaatioiden ja matemaattisten laskujen

tulokset on muutettu taktisiksi johtopaatoksiksi.

Tutkimuksen lahteina on kaytetty paaasiassa teknisia manuaaleja, voimassa olevia
ohjesaantgja ja oppaita, koulutus- ja opetusmateriaaleja, tutkimustuloksia, standar-
deja ja muiden tekemia tutkielmia. Lahdemateriaalin luotettavuus on toteutettu suun-
taamalla haastattelut aiheeseen syventyneille asiantuntijoille ja vertailemalla Iahtei-
den sisaltdja keskenaan. Tassa vaiheessa onkin syyta kiittda Viesti- ja Sahkoteknista
Koulua simulaatiossa kaytetyn Warfare-ohjelman lainaamisesta. Lisaksi kiitan tyoni 2.
ohjaajaa asiantuntijaohjauksesta seka tyohoni suuresti vaikuttaneista jarjestelman
teknisista tiedoista. Kiitokset myos haastatelluille, Ylil Kari Manninen Tykistoprikaatis-
ta, Ylil Arno Seppanen Helsingin limatorjuntarykmentista seka Ylil Jukka Eiste Viesti-

ja Sahkotekniselta Koululta.

2. YHTYMA TOIMINTAYMPARISTONA

Pr 2005 on maavoimien operatiivisiin joukkoihin kuuluva, valtakunnallisesti kaytetta-
vissa oleva, tulivoimaltaan ja liikkkuvuudeltaan korkeatasoinen prikaati[26]. Prikaatia
kaytetaan valtakunnallisten kohteiden suojaamiseen, erikoisjoukkojen maahanlasku-
jen ja maihinnousujen torjuntaan tai lydomiseen seka muihin liikkuviin sotatoimiin.
Paataistelulajina on hyokkays, johon liittyen se lyd, lamauttaa tai tuhoaa vihollisen

joukkoja ja valtaa kaskettyja kohteita tai alueita.[26]

Prikaatin taistelu on osa ylemman johtoportaan sotatoimea. Prikaatin vastuualue on
noin 50 - 70 km x 100 km ja se pystyy lydmaan pataljoonan vahvuisen taisteluosas-

ton kaikissa olosuhteissa. Vastustajana on yleensa maahanlaskudivisioona, mootto-
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roitu jalkavakiprikaati tai mekanisoitu prikaati. Prikaati kykenee siirtymaan satojen

kilometrien pd&ahan muutamassa tunnissa ja tulivoima yltéa 40 kilometriin.[26]

Keskeisimmat ominaisuudet ovat liikkuvuus, tulivoima ja johtamiskyky. Liikkuvuus
perustuu ajoneuvokalustoon ja kaytettavissa oleviin kuljetushelikoptereihin. Tulivoi-
man takaavat kenttatykiston, jaakaripataljoonien, pioneeripataljoonan ja panssarintor-
juntaohjuskomppanian keskitetty tulenkayttdé. Johtaminen perustuu reaaliaikaiseen
tilannetietoisuuteen ja johtamisjarjestelmien kerrostuneisuuteen. Tilannekuvaa ja
iimoituksia jaetaan alaisille, naapureille ja ylemmalle johtoportaalle esisijaisesti johta-
mislaitteella (Johla-08). Johla on osa suurempaa kokonaisuutta, maavoimien tietojar-
jestelmaa (MATI). Muut maavoimien tietojarjestelmaan kuuluvat osat ovat pioneeritoi-
minnan johtamislaite, ammunnanhallinta- ja johtamislaite, Susinet seka suojelulaite.
Naiden sovellusten ja laitteiden tehtavana on nopeuttaa ja parantaa suunnittelua pri-
kaatissa, seka mahdollistaa joukkojen johtaminen mahdollisimman pienella viiveella.

Kuvassa 1 on esimerkki prikaatin organisaatiosta.

Huolte

KUVA 1. Esimerkki prikaatin organisaatiosta.[26]

2.1 Yhtymaan kohdistuvat uhkat

Poliittis-sotilaallisessa painostuksessa ja strategisen iskun ennaltaehkaisyssa valmi-
usprikaatia kaytetaan voiman nayttoon. Strategisen iskun ja laajamittaisen hyokkayk-
sen torjunnassa prikaatia kaytetaan vastahyokkayksiin maahan tunkeutuneen viholli-

sen lydmiseksi.[26]
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Vihollinen pyrkii kohdistamaan toimenpiteensa erityisesti perustamispaikkoihin, mate-
riaalivarastoihin ja avainhenkildstdén[32]. Perustamisvaiheessa yhtyméan kohdistuu
erityisesti satelliitti-, elektroninen- ja fyysinen tiedustelu, erikoisjoukot seka ohjus- ja
ilmavoimaiskut. Erityisesti perustamisessa tarvittavat tietojarjestelmat ovat vihollistoi-

minnan kohteena.[26]

Siirtojen aikana yhtyman joukot ovat alttiita vihollisen tiedustelulle ja ilmavoimien
asevaikutukselle[32]. Tiedustelua suoritetaan kaikissa muodoissa[26]. Ryhmittymisen
aikana vihollinen pyrkii selvittamaan joukkojen ryhmitysalueet ja tehtavat[32]. Tassa
vaiheessa elektroninen ja kuvaustiedustelu kohdistuu erityisesti prikaati 2005:een

pyrkien selvittamaan hyokkaysvalmistelut.[26]

Strategisen iskun ja laajamittaisen hyokkayksen torjuntavaiheessa vihollinen pyrkii
tuhoamaan tai lamauttamaan prikaatin tulivoiman, viesti- ja johtamisjarjestelmien
avainkohteet seka huollon[26]. Tahan vihollinen kayttaa elektronisen sodankaynnin
yksikoita, ilmavoimia, helikopteriyksikoita, tykistoohjuksia ja erikoisjoukkoja. Viholli-
nen pyrkii pysayttamaan yhtyman joukkojen liikkeen tuhoamalla siltoja, sirotemiinoit-
tamalla liikennekapeikkoja ja mahdollisesti laskemalla maastokaasuja. Vihollinen pyr-
Kii taisteluissaan niin nopeaan tempoon, etta yhtyma ei pysty tempaamaan aloitetta

vaan joutuu vain reagoimaan vihollisen hyokkayksiin ja iskuihin.[23]

Hyokkayksen jalkeen prikaati valmistautuu jatkotehtavaan, joka voi olla hyokkayksen
jatkaminen, puolustukseen ryhmittyminen tai irtautuminen jatkotehtavan valmisteluun.

Talldin keskeisend uhkana ovat kuvaus- ja elektroninen tiedustelu.[26]

Vihollinen pyrkii kaikissa vaiheissa selvittamaan kenttaviestijarjestelman rakenteen ja
tarkeimmat solmukohdat. Informaatio- ja johtamissodankayntiin liittyvida uhkia ovat
psykologinen vaikuttaminen, mediasodankaynti ja virukset, joiden kaytolla vihollinen
pyrkii lamauttamaan taistelutahdon, estamaan tiedon kulun tai tuhoamaan prikaatille
kriittisen tiedon. Yhtyman operaatiolle kriittinen tieto on aina suojattava, ja vastatoi-

menpiteina hyokattava vihollisen kriittista tietoa vastaan.[26]

Johtamista tukevien tieto- ja tietoliikennejarjestelmien rooli on keskeinen. Elektroni-
sen sodankaynnin painopisteena tulee olemaan vastustajan johtamisedellytysten
lamauttaminen seka omien johtamisjarjestelmien toiminnan edistaminen. Koko johta-

misjarjestelma joutuu vihollistoiminnan primaariseksi kohteeksi. Vihollinen pyrkii pai-
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kantamaan viestiasemat ja johtamispaikat radiotaajuisen paikannuksen, lennokki- ja
kaukotahystysjarjestelmien seka tiedustelulentokoneiden avulla. Esimerkiksi lennok-
kien avulla voidaan seka etsia ja paikantaa maaleja etta johtaa epasuoraa tulta tai
aloittaa elektroninen hairinta niita vastaan. Elektronisen suuntimisen uudet menetel-
mat ja niiden tarkkuus seka nopeus riittdvat usein tulenkayton aloittamiseen havait-
(30-100 km)

tuja maaleja vastaan koko taktisessa ja jopa operatiivisessa

syvyydessa.[15]

Divisioonan ELSO:n arvioidaan kykenevan noin tunnissa saamaan kuva taistelussa
olevasta joukosta, 2 - 3 tunnissa selvittamaan johtosuhteiden mukaan muodostettu-
jen radioverkkojen perusteella vastustajan johtosuhteet seka paikantamaan esikun-
nat ja komentopaikat seka 3 - 4 tunnissa selvittamaan vastustajan toiminnan ja sen

aikomukset.[19]

Esimerkki yntymaan kohdistuvista elektronisen sodankaynnin keinoista on kuvassa 2.
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2.2 Yhtyman hyokkays

Yhtyman hyokkayssotatoimen paamaarana on vastuualueella olevan vihollisen lyomi-
nen tai tuhoaminen. Tahan liittyy oman toiminnan kannalta tarkeiden alueiden
valtaaminen[32]. Paamé&ard saavutetaan tuhoamalla tai lamauttamalla vihollisen
komentopaikat, vaikeuttamalla vihollisen lentotoimintaa hyokkaysalueella ja lamautta-
malla sen tuliyksikot. Hyokkaysalueelle eteneminen tapahtuu samanaikaisesti useita
eri reitteja. Joukkojen ja tulenkayton vaikutus keskitetdan hyokkaysalueelle. Myds
kohteen suojaamistehtavissd ja maahanlaskun torjunnassa hyokkays on

paataistelulaji.[12]

Hyokkaystapoja ovat sivusta- ja kohtaamishyOkkays sekd saarrostus. Kohtaamis-
hyokkaykseen kaydaan mikali karkiyksikkd on varustettu taistelupanssarivaunuilla ja
vastustaja rynnakkodpanssarivaunuin. Tarkeinta on vaikuttaa vihollisen taistelutahtoon

haikailemattdmilla hydkkayksilla.[25]

Yhtyman taisteluvaiheet ovat valmistautuminen hyokkaykseen, siirtyminen ja hydkka-
ys. Viestilikenne tulee toteuttaa ryhmitysalueella siten, ettei vihollisen elektroninen
tiedustelu kykene paikantamaan omien joukkojemme ryhmitysta ja sijaintia. Ryhmi-
tysalueella on mahdollista kaskea elektroninen hiljaisuus, radiohiljaisuus tai lahetys-
kielto hyokkaysvalmistelujen aikana. Jossain tapauksissa kenttaviestiverkon kayttod
mahdollistetaan ryhmitysalueella, kuten harhauttamisessa. Kaytossa ovat kiinteat
yhteydet (YTV/PTV), l&hetit seké henkildkohtaiset tapaamiset.[12]

Hyodkkaykseen siirtymisen tarkoituksena on saada joukot taistelukuntoisina oikeaan
aikaan, salassa ja tilanteen vaatimassa taisteluvalmiudessa vastuualueelleen. Siirto-
jen tulee olla nopeita. Ainakin yksi pataljoonaa on saatava vaikuttamaan vihollisen
ryhmitykseen mahdollisimman nopeasti[24]. Siirtyville joukoille on liikkeen aikana
kyettava lahettamaan ilmatilannekuvaa. limatilannekuvan jakaminen voi edellyttaa
radiolaitteiden tai viestijarjestelman osittaista kayttdoa siirtymisreiteilla radiohiljaisuu-
desta tai lahetyskiellosta huolimatta. Siirtymisen aikana on johtamisessa otettava
huomioon se, etta joukkoja pitaa pystya johtamaan liikkeessa, johtamisyhteydet muo-
dostuvat usein pitkiksi ja etta taistelun johtamiseen pitda pystya myos yllattavissa
tilanteissa, kuten  kohdatun vihollisen lyomisessa.  Siirtojen  aikaisen
iimatilannekuvan-, johtamisen- ja tulenkayton yhteyksien muodostamiseen ei saa

sitoa liikaa kaytettavissa olevasta viestijarjestelmasta.[12]



Siirtymisessa kaytetaan joko radiohiljaisuutta tai lahetyskieltoa aina viholliskosketuk-
seen saakka. Kenttaviestijarjestelmaa ei kayteta, vaan johtamiseen kaytetaan yleista
televerkkoa, puolustusvoimien televerkkoa, lahettiyhteyksia ja henkilokohtaisia tapaa-
misia. Yhtyman operatiivisen toiminta-ajatuksen suojaaminen ja salaus voidaan var-
mimmin toteuttaa elektronisella hiljaisuudella ja huolehtimalla
asiakirjaturvallisuudesta.[12] Salauksella pyritdén voittamaan aikaa yhtymalle. Mitd
kauemmin yhtyman hyodkkaysaikeet pysyvat salassa viholliselta, sitd paremmat mah-

dollisuudet operaatiolla on onnistua.

Hyokkaysta johtaa rintamavastuussa oleva yhtyman johtoporras. Ylempi johtoporras
kaskee yhtymalle tehtavan, josta ilmenee mm. tehtava ja tavoite, valmistautumisteh-
tava, vastuualue ja hyokkayssuunta seka alistettavat joukot aikamaarineen. Hyokka-
yksen aikana ei muodostu rintamalinjoja. Seka omien etta vihollisen joukkojen liikku-
essa tilanteet vaihtuvat nopeasti.[26] Pataljoonien taistelulle ovat luonteenomaisia
hyokkaykset kohtaamisolosuhteissa, koukkaamiset vaikeiden maastojen kautta seka
soluttautumiset[24]. Pataljoonat taistelevat yleenséa itsenéisesti, tehden syvié iskuja
vihollisen ryhmityksen sivuitse komentopaikkoja ja tuliyksikéité vastaan[26]. Kuvassa

3 on esitetty prikaati 2005:n tyypillinen operaatio.

Semssssnne®

KUVA 3. Esimerkki prikaati 2005:n tyypillisesta operaatiosta.[26]

Vaikutusalueen l|aheisyyteen on kyettdva muodostamaan viestijarjestelman paino-
piste jo ennen taisteluvoiman paaosien tuloa alueelle. Taistelun paamaaran saavutta-

miseksi on viestijarjestelmaa kyettava liikuttamaan taisteluiden edetessa. Tulenkayt-
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toon liittyvat tiedot ja yhteydet ovat hydkkaysvaiheen kriittisinta tietoa. Niiden lapi-
paasy on turvattava vaikka muiden tietojen kustannuksella. Kun vihollinen kohdataan
ja liike pysahtyy, on tulenkayton yhteyksien oltava kunnossa. Hyokkayksen edetessa
kenttateleverkko otetaan kayttoon tarvittavilta osin. Lahetyskielto kumotaan maas-

toon, aikaan tai vihollisen toimintaan sitoen.[12]

Kenttaviestijarjestelman jaaminen takapainoiseksi, venyminen madoksi tai pirstoutu-
minen osiksi voivat vaarantaa koko prikaatin hydkkayksen[26]. Tilanne voi syntya,
kun hyodkkaavat pataljoonat liikkuvat niin nopeasti, ettei kenttaviestijarjestelmaa pys-
tyta siirtamaan hyokkayksen mukana. Matomainen kenttaviestijarjestelma syntyy,
kun yhtyman johdossa olevat joukot ovat ryhmittyneet hajalleen, eika jarjestelmaa
kyeta silmukoimaan. Liian pitkat yhteysvalit seka elektroninen hairinta ja vihollisen
tulen yhteisvaikutus voivat hajottaa jarjestelman kahteen tai useampaan osaan. Kent-
taviestijarjestelma on optimaalisin silloin, kun tarkeimmat alajohtoportaat on liitetty
runkoverkkoon varmennetuin yhteyksin, tykiston yhteydet ovat varmennettuja, runko-

verkko rakentuu useista solmuista ja viestivoiman kaytto on keskitettya.

Yhtyman hyokkayssotatoimen viestitoiminnalle on tyypillista, etta

- viestiverkot suunnitellaan useaan eri toimintasuuntaan

- yleisen televerkon yhteyksia pystytaan hyddyntamaan vain hydkkayksen valmistelu-
vaiheessa

- valmisteluaikaa on vahan

- johtamisyhteydet rakennetaan paaosin linkki- ja radioyhteyksin seka

- kaytdssa on automaattisia kenttéviestijarjestelmia.[32]

2.3 Yhtyman viestijarjestelma

Yhtyman viestijarjestelma YVI2 on kenttaviestijarjestelma, jolla luodaan prikaatin
sotatoimessa tarvittavat kenttaviestiyhteydet. Jarjestelmalla luodaan viestipalvelut

koko yhtyman tulenkayton, tiedustelun ja johtamisen viestiyhteystarpeisiin.[13]

Yhtyman viestijarjestelma YVI2 on viestiasema-ajoneuvoihin tai -kontteihin kiinteasti
asennettu jarjestelma, joka koostuu kenttateleverkosta, sanomalaiteverkosta, liikku-
via tilaajia palvelevista radioliitynnoista seka suunnittelu- ja valvontaosasta. Kenttate-
leverkko voidaan jakaa valitystekniikan mukaisesti piirikytkentaiseen ja pakettiverk-

koon. Piirikytkentaisessa keskuksessa on jarjestelma- ja kanavatasoisia liittymia. Jar-
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jestelmatason liittymat ovat deltamoduloituja (64) 512 - 2048 kbit/s siirtonopeudella.

Kanavatason liittymat ovat analogisia ja digitaalisia paatelaiteliityntéja tai
dataliittymia. Kanavan deltamodulointi tehdaan jarjestelmanopeudesta riippuen 16 tai
32 kbit/s nopeudella.[13]

Yhtyman viestijarjestelma YVI2 tarjoaa liikkuvalle tilaajalle kolme erityyppista VHF
-kenttaradioilla toteutettua radioliityntaa: sanomalaiteverkon tukiasemat, analogisen
kenttaradion puheradiotukiasemat seka digitaalisen kenttaradion liikkkuvan tilaajan jar-
jestelman tukiasemat. Suunnittelu- ja valvontaosa koostuu kenttateleverkon, sano-
malaiteverkon ja liikkuvien tilaajien suunnittelu- ja valvontaosista seka taajuusvalvon-

nasta ja esikunnan ATK-verkon valvontajarjestelmast&.[13]

Jarjestelmassa on viisi erilaista viestiasematyyppia: C1; keskussanomalaitekalusto (6
kpl), C2; liikkuvan tilaajan analoginen liityntajarjestelma CNRI (6 kpl), C3; liikkuvan
tilaajan digitaalinen liityntajarjestelma CNRA (6 kpl), C4; ilmatorjuntapatteriston eri-
koisvarustelu (2 kpl), HQ; verkon suunnittelu- ja valvonta-asema (4 kpl). Yhtymassa
on yhteensa 24 viestiasemaa, jotka kaikki toimivat viestiverkon solmuina sisaltéden
tietyn asematyypista riippumattoman kaluston. Taman lisaksi tulee kullekin asema-
tyypille oma tyyppikohtainen lisavarustuksensa. Kullakin solmulla on enintaan kaksi
linkki- ja kolme valokaapeliyhteytta. Linkkiyhteyden pituus voi vaihdella yhteysvalin
maaston mukaisesti muutamasta kilometrista jopa 30 - 40 kilometriin[13]. Valokaape-

liyhteyden pituus voi olla enintaan 3,2 kilometria.

HQ-asemaa kaytetaan verkon suunnitteluun ja valvontaan sekd muodostamaan kent-
tateleverkkoon jarjestelma- ja kanavatasoisia solmu- ja liittymapisteitd. C1-asemilla
muodostetaan kenttateleverkon yhteyksien lisdksi sanomalaiteverkon runko. C2-a-
sema tarjoaa kenttateleverkon yhteyksiin VHF-radiolitynnan. Kenttaradiolla varus-
tettu lilkkuva tilaaja voi tilata puheella yhteyden haluamaansa televerkon tilaajanume-
roon. C3-asemalla muodostetaan liikkuvalle digitaalisen kenttaradion kayttajalle tele-
verkon langaton liitynta. C4-asemat ovat ilmatorjuntapatteriston johtoportaan organi-
saatioon sijoitettuja viestiasemia, jotka mahdollistavat ilmatorjuntapatteriston liittami-

sen ja uuden liittamispaikan valmistelun.[13]
2.4 Yhtyman radioverkot

Seuraavassa luvussa kasitellaan prikaatin radioverkot. Taman luvun tiedot perustuvat

yksinomaan luonnosvaiheessa olevaan Digitaalisten kenttaradioiden kasikirjaan.
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Luvun kirjoittamishetkella kirja on lausuntokierroksella. Olen varmentanut kirjan
soveltuvuuden lahteeksi kirjan kirjoittajalta. Lisaksi taytyy muistaa, etta kyseinen kirja
on ainoa olemassa oleva ja saatavilla oleva lahde, jossa kasitellaan Pr 2005:n radio-

verkkoja kattavasti.

Kenttaradiojarjestelman radioverkot koostuvat kenttaradioista, verkon paatelaitteista
ja radioiden valisten siirtoteiden taajuus- ja toimintatapainformaatiosta. Radioverkko-
jen maara ja koko vaihtelevat organisaatiosta riippuen. Digitaalisissa kenttaradioissa
radioverkot on tallennettu muistipaikoille tai vaihtoehtoisesti radioverkoista ilmoite-

taan erikseen taajuus- ja toimintatapatiedot viestiasiakirjoissa.

Valmiusprikaatissa on seka johtosuhteiden mukaisia etta alueellisia verkkoja. Johto-
suhteiden mukaisia verkkoja ovat mm. jaakaripataljoonien ja jaakarikomppanioiden
komentoverkot. Alueellisia verkkoja ovat mm. liikkuvan tilaajan jarjestelma ja sano-

malaitejarjestelma.

2.4 .1 Johtosuhteiden mukaiset radioverkot

Prikaatin johtosuhteiden mukaisissa radioverkoissa noudatetaan tiettyja periaatteita.
Prikaatissa on komentoverkko, jonka lisaksi komentaja tai taistelunjohtokeskus voi
halutessaan siirtya liikennéimaan alaisensa verkkoon kaskyttamista varten. Yhteistoi-
minta-asioissa siirrytaan yhteistoimintaosapuolen verkkoon asian toimittamisen
ajaksi. Yhtyman sisaisissa radioverkoissa kaytetaan taajuushypintaa. Yhtymien vali-

sissa yhteistoimintaverkoissa varaudutaan kayttamaan kiinteita taajuuksia.

Jaakaripataljoonaan muodostetaan kaksi puheradioliikenteelle tarkoitettua pataljoo-
nan komentoverkkoa (A ja B) seka sanomalaiteliikenteelle tarkoitettu komentoverkko
(C). Pataljoonan komentoverkko A on tarkoitettu iskevien osien tilanteenmukaiseen

taistelunjohtamiseen. Komentoverkossa B liikennodivat tukevat osat. Tulenkayttéon
tarkoitettu komentoverkko C on samalla kranaatinheitinkomppanian tulikomento-
verkko 1, ja samassa verkossa toimii myds jaakaripataljoonan toinen sanomalaitetu-
kiasema (ajoneuvossa KOPA 2). Ajoneuvossa KOPA 1 toimii omassa verkossaan
jaakaripataljoonan toinen sanomalaitetukiasema. Taman lisaksi jaakarikomppanioilla,
kranaatinheitinkomppanialla seka panssarintorjuntaohjus- seka tiedustelujoukkueilla
on omat sisaiset komentoverkkonsa. Pataljoonan radioverkot A, B ja C on havainnol-

listettu kuvassa 4.
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KUVA 4. Jaékaripataljoonan radioverkot A, B ja C.[5]

Jaakarikomppanioiden ja erillisjoukkueiden sisaisten komentoverkkojen puheradiolii-
kenne on lahinna suora-ammuntatulen, panssari- tai taisteluajoneuvojen tulen ja liik-
keen johtamista. Lisaksi komentoverkkoja kaytetaan lyhyiden, taisteluun liittyvien
kaskyjen antamiseen. Pitkavaikutteiset, taistelutoimintaa koskevat kaskyt on annet-
tava suullisesti tapaamalla, tietosuojattuja yhteyksia kayttaen tai lahetin valityksella

kirjallisesti. Johdinyhteyksia ei tavallisesti rakenneta lukuun ottamatta yksikoiden lahi-

yhteyksia. Komppanian ja joukkueen radioverkot on esitetty kuvassa 5.

Jaakéripataljoonan radioverkot
= J&akarkomppanian radioverkko
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KUVA 5. Jaakarikomppanian ja -joukkueen radioverkot.[5]
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Jaakarijoukkueen komentoverkkoa kaytetdan tarvittaessa. Joukkueen radioliiken-
nointi voidaan suorittaa myods komppanian komentoverkossa. Jaakarikomppanian
komento- ja tukijoukkue voi kayttaa omaa radioverkkoaan johtamiseensa, mutta tyy-
pillisesti komento- ja tukijoukkueen ryhmat kasketaan kuuntelemaan ja liikennéimaan
jossain seuraavista verkoista. Jaakaripataljoonan tukiasema tai muu tukiasema
(sanomalaite), jaakarikomppanian komentoverkko, komento- ja tukijoukkueen
komentoverkko tai jonkin jaakarijoukkueen komentoverkko. Komento- ja tukijoukku-

een komentoverkko on esitetty kuvassa 6.

Jéadkéripataljoonan radioverkot

u JK/Komento- ja tukijoukkueen komentoverkko
K kaan
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KUVA 6. Komento- ja tukijoukkueen komentoverkko.[5]

Kranaatinheitinkomppanian radioverkot perustetaan pataljoonan epasuoran tulen tai
yksikon sisaiseen johtamiseen. Komppaniassa on kaksi tulikomentoliikenteeseen tar-
koitettua radioverkkoa, tulikomentoverkko 1 (TUKOM 1) ja tulikomentoverkko 2
(TUKOM 2). Lisaksi yksikdssa on yksikon sisadiseen datansiirtoon ja johtamiseen tar-
koitetut  erilliset  radioverkot, kranaatinheitinkomppanian  datansiirtoverkko
(KRHDATA) ja komentoverkko (KRHKNTO). Komppanian komentoverkot on esitetty
kuvassa 7.
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Jaakaripataljoonan radioverkot
= Krhkn komentoverkko

KUVA 7. Kranaatinheitinkomppanian komentoverkot.[5]

Tulikomentoverkko 1 on samalla pataljoonan komentoverkko C. Kranaatinheitin-
komppaniasta siina liikenndivat komppanian komentopaikka ja tulijoukkueet. Ver-
kossa liikenndidaan sanomalaitteilla. Tulikomentoverkko 2 on varaverkko tulenkayton
radioliikenteelle. Siina toimitaan ensisijaisesti puheella. Verkossa kyetaan liikennoi-
maan myos sanomalaitteella. Kranaatinheitinkomppanian datansiirtoverkkoon liite-

taan komentopaikan ja heitinryhmien ammunnanhallinnan johtamislaitteet (AHJO).

Esikuntakomppanian komentoverkkoa kaytetaan esikuntakomppanian joukkueiden
johtamiseen seka tiedustelu- ja tulenkayttdosaston sisaiseen viestiliikenteeseen. Esi-

kuntakomppanian komentoverkko on esitetty kuvassa 8.

Jédkaripataljoonan radioverkot
w Esikuntakomppanian komentoverkko
- dJPn esikunnan alueen Bhipuoiustuksen johiaminen
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KUVA 8. Esikuntakomppanian komentoverkko.[5]

Kuvassa 9 on esitetty jaakaripataljoonan esikuntakomppanian panssaritiedustelu-,

panssarintorjunta- (sinko) ja panssarintorjuntaohjusjoukkueiden komentoverkkoja.
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Jadkaripataljoonan radioverkot Jaakaripataljoonan radioverkot
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KUVA 9. Esikuntakomppanian panssaritiedustelu-, panssarintorjunta- (sinko) ja

panssarintorjuntaohjusjoukkueiden komentoverkot.[5]
Huoltokomppanian komentoverkot on esitetty kuvassa 10.

Jadkaripataljoonan radioverkot
= Huacltokomppanian komentoverkko
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KUVA 10. Huoltokomppanian komentoverkot.[5]

Esikunta- ja viestipataljoonaan muodostetaan yksikdiden sisaiset komentoverkot.
Pataljoonan komentajan komentoverkko muodostetaan tarvittaessa pataljoonan joh-

tamiseen esimerkiksi taistelutilanteessa. Komentoverkossa liikkenndidaan ensisijai-



17

sesti puheella ja tarvittaessa sanomalaitteilla. Komentoverkon rakenne on esitetty

kuvassa 11.

Esikunta- ja viestipataljoonan radioverkot
= Esikunta- ja Viestipataljoonan komentoverkko

T
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KUVA 11. Esikunta- ja viestipataljponan komentoverkko.[5]

Tulenjohtokomentaja johtaa selustan tulenjohtoa sanomalaiteverkon kautta. Tuliko-
mentojen viestityksen ajaksi tulenjohtokomentaja voi tarvittaessa siirtya prikaatin

tulenjohtoverkkoon joka on samalla patteriston tulikomentoverkko 1 (TUKOM 1).

Esikuntakomppaniaan muodostetaan komppanian komentoverkko, jossa liikenndi-
daan puheella. Erillisia komentoverkkoja ovat prikaatin komentajan suojueen lahira-
dioverkko ja komentopaikkajoukkueen lahiradioverkko. Liikenndinti tapahtuu
puheella. Tarvittavien tulikomentojen viestitys tapahtuu prikaatin tulenjohtoverkossa,
joka on samalla patteriston tulikomentoverkko 1 (TUKOM 1). Esikuntakomppanian

komentoverkot on esitetty kuvassa 12.

Esikunta- ja viestipataljoonan radioverkot
= Esikuntakomppanian komentoverkko
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KUVA 12. Esikuntakomppanian komentoverkko.[5]

Verkko on AJ-toimintatilassa ja sita kaytetaan yllattavissa tilanteissa ja taistelussa.
Verkkoa ei kayteta hallinnolliseen liikenteeseen. Myos sotilaspoliisijoukkueen verkko
on AJ-toimintatilassa ja sitd on pyrittava kayttamaan vain yllattavissa tilanteissa ja
taistelussa. Verkossa tapahtuva radioliikenne on joka tilanteessa minimoitava. Suoju-

een komentoverkkoa kaytetaan taistelussa, kuten yllakossa. Verkossa kaytetaan taa-
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juushypintaa. Sotilaspoliisijoukkueen ja suojueen komentoverkot on esitetty kuvassa
13.

Esikunta- ja viestipataljoonan radioverkot Esikunta- ja viestipataljoonan radioverkot
= EK/Sotilaspelisjoukkuesn kementoverkko = EK/Sucjussn komentovarkko
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KUVA 13. Sotilaspoliisijoukkueen ja suojueen komentoverkot.[5]

Komentopaikkajoukkueen verkossa kaytetaan taajuushypintda ja esikuntakomppa-
nian komentoverkon perusteita. Verkkoa kaytetaan siirron aikana yllakdissa. Paikal-
laan oltaessa verkkoa kaytetaan taistelussa suojattaessa komentopaikkaa. Viesti-
ryhma liittyy alueen suojauksen kokonaisjarjestelyista vastaavan joukon verkkoon.

Komentopaikkajoukkueen komentoverkko on esitetty kuvassa 14.

Esikunta- ja viestipataljoonan radioverkot
= Ek/Komentopaikkajoukkueen komenioverkko
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KUVA 14. Komentopaikkajoukkueen komentoverkko.[5]

Viestikomppaniaan muodostetaan komppanian komentoverkko, jossa liikenndidaan
puheella. Liikenndintiin voidaan kayttaa myos sanomalaitteita. Komentoverkko on

esitetty kuvassa 15.
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Esikunta- ja viestipataljoonan radioverkot
= iestikomppanian komentoverkko

KUVA 15. Viestikomppanian komentoverkko.[5]

Komentoverkon kantaman ulkopuolella joukkueiden johtajat, asemat ja teleryhmat liit-
tyvat tarvittaessa alueellisiin radioverkkoihin, esimerkiksi sanomalaiteverkkoon. Ver-
kon toimintatila on taajuushypinta ja sita kaytetaan viestikomppanian taistelun ja yllat-

tavien tilanteiden johtamiseen.

Tiedustelukomppaniaan muodostetaan komppanian komentoverkot A ja B seka
panssaritiedustelujoukkueiden ja tiedustelu- ja tulenjohtojaocksen komentoverkot.
Komentoverkko A:ssa liikenndidaan HF-radioilla ja komentoverkko B:ssa VHF-radioil-
la. Liikenndinti tapahtuu ensisijaisesti sanomalaitteilla, HF-verkoissa voidaan lisaksi
likenndida numero- tai lyhytviesteilla tai sahkotyksella. Tulikomennot viestitetaan pri-
kaatin sanomalaiteverkossa ja tarvittaessa suoraan prikaatin tulenjohtoverkossa tai
tiedustelukomppanian omien tukiasemien kautta. Tulenjohtoverkko on samalla patte-
riston tulikomentoverkko 1 (TUKOM 1). HF-radiolla tulikomennon voi viestittaa tykis-
topatteriston HF-tulikomentoverkossa (TUKOM 3). Panssaritiedustelujoukkueiden
komentoverkoissa liikenndidaan puheella ja sanomalaitteilla. Tiedustelukomppanian

komentoverkot on esitetty kuvassa 16.

Esikunta- ja viestipataljoonan radioverkot Esikunta- ja viestipataljoonan radioverkot
= Tiedustelukomppanian A-verkko (HF) u Tiedustelukomppanian B-verkko, sanla (VHF)
- Theckin BF-raciot LV 447 kandessa radlosutossa - TledH:n KSL-tuklasemat kahdessa radinautossa
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KUVA 16. Tiedustelukomppanian A- ja B-verkot.[5]
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A-verkkoa kaytetaan ensisijaisesti tiedusteluliikenteen valittamiseen VHF-radiokanta-
man ulkopuolelta. Verkossa kaytetdan sanomalaitetta tai numero- ja lyhytviesteja,
varamenetelmana voidaan kayttaa myos sahkotysta. Yhteydet voidaan muodostaa
linkinmuodostusmenetelmilla tai taajuushypinnalla. Salattua tai salaamatonta puhetta
kaytetdaan vain hatatapauksissa. Verkon johtoasemat ovat samalla sanomalaitever-
kon tukiasemia. B-verkkoa kaytetaan ensisijaisena verkkona VHF-radiokantamien
niin salliessa taistelun johtamiseen seka tulenkayttoon tiedustelukomppanian vastuu-
alueella. Verkossa kaytetaan toimintatilana taajuushypintaa. Tiedustelukomppanian

komentopaikka on samalla sanomalaiteverkon tukiasema.

Huoltokomppanian komentoverkkoa kaytetaan puheella komppanian taistelun ja yllat-
tavien tilanteiden johtamiseen. Verkon toimintatilana on taajuushypinta ja siina kayte-
tdan sanomalaitteita. Komentoverkon kantaman ulkopuolella liikkuvat sairasauto-,
polttoaine- ja korjauspartiot liittyvat sanomalaiteverkkoon. Huoltokomppanian komen-

toverkot on esitetty kuvassa 17.

Esikunta- ja viestipataljoonan radioverkot
= Huoltokomppanian komentoverkko
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KUVA 17. Huoltokomppanian komentoverkko.[5]

Patteriston radioverkot perustetaan prikaatin epasuoran tulen johtamiseen. Lisaksi
patteristossa on sisaiseen johtamiseen tarkoitettu patteriston komentoverkko seka
patterien omat komentoverkot. Sanomalaiteverkon yhteys patteriston komentopai-
kalta sanomalaiteverkon tukiasemaan varmennetaan varatieradioyhteydella, jossa
kaytetdan sanomalaiteverkon tukiaseman viestilikenneperusteita. Patteristoon muo-
dostetaan kolme tulikomentoliikenteeseen tarkoitettua radioverkkoa, jotka ovat tuliko-
mentoverkot 1, 2 ja 3 (TUKOM 1, TUKOM 2 ja TUKOM 3). Tulikomentoverkko 1 on
samalla prikaatin tulenjohtoverkko, jossa liikenndidaan VHF-radioilla ja sanomalait-
teilla kayttaen taajuushypintaa. Tulikomentoverkko 2:ssa kaytetdan SEC-toimintatilaa
kiintedlla taajuudella. Samalla radio skannaa 2-3 yhteistoimintakanavaa, jotka ovat
CLR-toimintatilassa. Tulikomentoverkko 2 on kytketty keskussanomalaitteeseen ja

silla voidaan ottaa vastaan skannatuilta yhteistoimintakanavilta puhetta ja sanomalai-
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teliikennetta, seka johtaa varsinaisella kanavalla esikunta- ja huoltopatterin jaoksia ja
ryhmia puheella seka sanomalaitteella. Tulikomentoverkko 3 muodostetaan prikaatin
toiseksi tulenjohtoverkoksi, jossa liikenndidaan HF-radioilla ja sanomalaitteilla kayt-
téen linkinmuodostusta tai taajuushypintaa. Kenttatykistopatteriston seka patterin

komentopaikan radioiden kayttda eri radioverkoissa havainnollistetaan kuvassa 18.

Tykistén radioverkot
= Tykistopatteriston komentoverkko {data/puhe)
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KUVA 18. Tykistdpatteriston komentoverkko.[5]

Patteriston komentoverkko kytketddn ammunnanhallinnan ja johtamisen tietojarjes-
telmaan AHJO. Verkossa siirretdan ammunnanhallintaan ja tulipatterien johtamiseen
liittyvaa tietoa, seka johdetaan tulipattereita puheella. Kenttatykistdpatteriston tulipat-
tereihin muodostetaan omat komentoverkot, jotka liitetadn ammunnanhallinnan ja
johtamisen tietojarjestelmaan. Komentoverkkoa kaytetadan ammunnanhallintaan seka
jaoksen ja tykkiryhmien johtamiseen puheella. Verkossa kaytetdan taajuushypintaa.

Kaytettavia patteriston radioverkkoja on esitetty kuvassa 19.

Tykiston radioverkot Tykiston radioverkot
u Tykistdpatteriston sanomalaiteverkot = Tylistopatteriston puheverkko (Tukom 2)
|
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tukomentoverkkojen filaajat:
- tulenjohiajat [ vast.

Tulikomento 1 {&J F SEC)
- Tulikomente 2 (SEC)
- Tulikomente 2 (HF)
- yhieisteimnta (SEC) samassa radiessa Tukom 2on kanssa

Tykiston radioverkot
» Tulipatterin komentoverkko
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KUVA 19. Patteriston radioverkot.[5]

liImatorjuntapatteriston radioverkkoja ovat tulenjohtoverkko, valvontaverkko ja tahys-
tysverkko. Patteristo kayttdad myos yhtyman sanomalaiteverkon radioyhteyksia.
Lisaksi yksikot voivat kayttaa sisaiseen liikenteeseensa tarvittaessa omia komento-

verkkoja.

liImatorjuntapatteriston tulenjohtoverkkoa kaytetaan ilmatilannetietojen seka tulitoi-
mintaan liittyvien ilmoituksien lahettamiseen johtokeskuksesta ilmatorjuntayksikdihin.
Liikenne on yksisuuntaista tulenjohtodataa (TJ-data) johtokeskuksesta lahetyspistei-
den kautta ilmatorjuntayksikoiden tuliasemapaatteille. Tulenjohtodataa voidaan siirtaa
kenttaradioyhteyksien lisaksi ULA-radioilla ja kaapeliyhteyksilla. Tulenjohtoverkossa
kaytetdan taajuushypintaa (AJ) ja salattua kiinteata taajuutta (SEC) seka myds ana-
logista salaamatonta moodia (CLR) niitéd johdettavia varten, joilla on kalustona muu
kuin Tadiran-radiokalusto. Tulenjohtodataa lahetetdan limatorjuntapatteriston johto-
portaan johtokeskuksesta. Lahetyspisteina toimivat johtoportaan linkit, tutkat ja erilli-
set lahetyspisteryhmat. Tulenjohtodatan lahetys kaynnistetddan maalin ilmestyessa
asejarjestelmien vaatiman etaisyyden tai ennalta kasketyn kehan sisapuolelle. Tulen-
johtodatan lahetysta radiotiella voidaan katkoa siten, etta lahetysta pidetaan paalla
vain lyhyitd hetkia kerrallaan, elleivat johdettavat asejarjestelmat vaadi tarkempaa
johtamista. Lahetys kaynnistetddn uudestaan maalin muuttaessa toimintaansa tai
lahestyttya tietyn matkaa. Ennakkovaroituksena yksikaille tulenjohtodatan lahetyksen
kaynnistamisesta voidaan kayttaa ilmavalvontaselosteessa, tahystysverkossa tai val-

vontaverkossa lahetettdvaa maalitietoa. Tulenjohtoverkko on esitetty kuvassa 20.

lImatorjunnan radioverkot
= Tulenjohto-, valvonta- ja tahystysverkot
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KUVA 20. limatorjuntapatteriston tulenjohto-, valvonta- ja téahystysverkot.[5]
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Valvontaverkko on tuliasemapaatteen ja sitad johtavan johtokeskuksen valinen ilmati-
lannetietojen, omakoneilmoitusten kuittausten, maalinosoitusten kuittausten ja sano-
malaitesanomien valittamiseen tarkoitettu viestiverkko. Valvontaverkko on tarkoitettu
taydentamaan ja tarvittaessa korvaamaan tulenjohtoverkkoa. lImatilannetietojen
lahettamiseen ja vastaanottamiseen valvontaverkossa kaytetdan tuliasemapaatteen
maaramuotoisia aistimaalisanomia. Tulitoimintaan liittyvien ilmoitusten lahettamiseen
kaytetaan tuliasemapaatteen maaramuotoisia ilmoituksia. Valvontaverkossa voidaan

lahettaa ja vastaanottaa myds sanomalaitesanomia.

Tahystysverkkoa kaytetaan ilmatilannetietojen valittamiseen ja tarvittaessa tulitoimin-
nan johtamiseen koko ilmatorjuntapatteristossa. Liikenndinti tapahtuu paasaantoisesti
iimoittamalla ilmatilannetietoja puheella ruutuviestina. Tahystysverkossa voidaan
valittda koodisanoja kayttaen myods muita kaskyja ja ilmoituksia. Tahystysverkko on
rakenteeltaan samanlainen kuin tulenjohtoverkko ja sen toimintatilana kaytetaan taa-

juushypintaa.

Pioneeripataljoonaan muodostetaan pataljoonan komentoverkko. Verkon toimintati-
lana kaytetaan taajuushypintda. Lisaksi johtamisessa kaytetdan prikaatin alueellisia
radioverkkoja. Pioneeripataljoonan komentaja johtaa pataljoonaa tapaamisten aikana
annettavilla yhteis- ja erilliskaskyilla. Pataljoonan komentoverkkoa kaytetaan ilmoitus-
ten valittamiseen ja varautumistehtavien toimeenpanon kaskemiseen. Pataljoonan

radioverkko on esitetty kuvassa 21.

Pioneeripataljoonan radioverkot
u Pataljoonan komentoverkko
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KUVA 21. Pioneeripataljoonan komentoverkko.[5]

Esikunta- ja huoltokomppanian komentoverkossa kaytetaan toimintatilana taajuushy-
pintaa. Verkkoa kaytetdan toiminnan johtamiseen. Verkossa toimivat komppanian

paallikko ja joukkueiden johtajat. Komppanian komentoverkko on esitetty kuvassa 22
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Pioneeripataljoonan radioverkot
u Esikunta- ja huoltokomppanian komentoverkot
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KUVA 22. Esikunta- ja huoltokomppanian komentoverkot .[5]

Raivaajaosaston komentoverkkoa ja suojelujoukkueen komentoverkot on esitetty

kuvassa 23.
Pioneeripataljoonan radioverkot Pioneeripataljoonan radioverkot
= Raivaajaosaston komentoverkko » Sugjelujoukkuegen komentoverkko
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KUVA 23. Raivaajaosaston ja suojelujoukkueen komentoverkot.[5]

Pioneerikomppaniaan muodostetaan komppanian ja pioneerijoukkueiden komento-
verkot. Komentoverkkojen toimintatilana kaytetdadn taajuushypintad. Komppanian
komentoverkkoa kaytetaan ilmoitusten valittdmiseen ja varautumistehtavien toimeen-
panon kaskemiseen. Komento- ja huoltojoukkueen komentoverkkoa kaytetaan
komentopaikan toiminnan johtamiseen. Pioneerijoukkueiden komentoverkkoa kayte-
tdan joukkueen ryhmien johtamiseen pioneeritoimintaa vaativilla kohteilla. Komp-

panian seka joukkueen komentoverkot on esitetty kuvassa 24.

Pioneeripataljoonan radioverkot Pioneeripataljoonan radioverkot
= Pioneerikomppanian komentoverkko = Piengerijoukkuesn (Pionk) radicverkot
»Kereegartan
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KUVA 24. Pioneerikomppanian ja -joukkueen radioverkot.[5]
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Taistelupioneerikomppaniaa voidaan johtaa sen komentoverkossa. Johtoonottamisen
yhteydessa taistelupioneerikomppanian lahiradioihin ohjelmoidaan johtoonottaneen
pataljoonan esikuntakomppanian lataustiedosto. Komppanian komentoverkko on esi-

tetty kuvassa 25.

Pioneeripataljoonan radioverkot
» Taistelupionesrikomppanian koementoverkko
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KUVA 25. Taistelupioneerikomppanian komentoverkko.[5]

Huoltopataljoonaan muodostetaan pataljoonan komentoverkko, joka toimii tarvitta-
essa materiaaliverkkona. Materiaaliverkon kautta valitetaan ensisijaisesti tdydennys-
toiminnan vaatimia tilauksia, maarayksia ja ilmoituksia. Verkossa kaytetaan toiminta-
tilana taajuushypintaa. Lisaksi johtamisessa kaytetaan prikaatin alueellisia radioverk-

koja. Pataljoonan radioverkot on esitetty kuvassa 26.

Huoltopataljoonan radioverkot
= Pataljoonan komentoverkko
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KUVA 26. Huoltopataljoonan komentoverkko.[5]

Taydennys- ja kuljetuskomppanian, kunnossapitokomppanian seka laakintakomppa-
nian komentoverkossa kaytetaan toimintatilana taajuushypintaa. Taydennys- ja kulje-
tuskomppanian komentoverkkoa kaytetaan tilanteen mukaiseen johtamiseen tilauk-
siin, varastointiin, taydennyksiin ja kuljetuksiin liittyen. Kunnossapitokomppanian
komentoverkkoa kaytetaan tilanteenmukaiseen johtamiseen korjaukseen, huoltoon

seka varaosa- ja huoltotarviketdydennyksiin liittyen. Laakintdkomppanian komento-
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verkkoa kaytetaan tarvittaessa tilanteenmukaiseen sairasajoneuvojen johtamiseen.

Komppanioiden komentoverkot on esitetty kuvassa 27.

Huoltopataljoonan radioverkot Huoltopataljoonan radioverkot
u Taydennys- ja kuljetuskomppanian komentoverkko = Kunnossapitokomppanian komentoverkko
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Huoltopataljoonan radioverkot
u L3akintakomppanian komentoverkko
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KUVA 27. Huoltopataljoonan komppanioiden komentoverkot.[5]

Panssarintorjuntaohjuskomppanian komentoverkkoa kaytetddn panssarintorjuntaoh-
jusjoukkueiden johtamiseen. Komentoverkossa kaytetaan toimintatilana taajuushy-
pintaa. Liikenndinti tapahtuu puheella ja tarvittaessa sanomalaitteilla. Erillisessa
suunnassa kaytettava panssarintorjuntaohjusjoukkue muodostaa tarvittaessa oman
komentoverkon, jossa kaytetdan komppanian komentoverkon perusteita. Komento-
verkko on esitetty kuvassa 28.

Panssarintorjuntaohjuskomppania
= Komppanian komentoverkko
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KUVA 28. Panssarintorjuntaohjuskomppanian komentoverkko.[5]

2.4.2 Alueelliset radioverkot
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Viestikomppania suunnittelee ja perustaa prikaatin alueelliset radioverkot. Ne voi-
daan perustaa alueellisesti, ajallisesti tai paikallisesti rajattuina. Verkoissa liikennoi-
daan joko puheella tai sanomalaitteella. Liikkuvan tilaajan jarjestelmassa liikennoita-
vissa puheluissa on toimintatapana tyypillisesti taajuushypinta. Sanomalaiteverkossa
likenndidaan sanomalaitteella tukiasemasta riippuen taajuushypinnalla (AJ) tai salaa-

mattomalla tai salatulla kiinteataajuisella toiminnalla (CLR tai SEC).

Sanomalaiteverkko muodostetaan viestikomppanian C1-viestiasemien avulla. Ase-
mien tukiasemaradiot ovat eri taajuuksilla ja niitd voidaan kayttaa joko taajuushypin-
nalla tai kiinteadtaajuisessa salatussa toimintatilassa. C1-aseman KSL-tukiasema

mahdollistaa liikkuvien sanomalaitetilaajien liittymisen prikaatin sanomalaiteverkkoon.

3. LIKKUVAN TILAAJAN JARJESTELMA (MSS)

Liikkuvan tilaajan jarjestelma on valmiusyhtymien johtamiseen kaytettava, ajoneuvoi-
hin asennetuista ja kannettavista viestilaitteista muodostuva kokonaisuus, jolla
aikaansaadaan johtamisen ja tulenkayton tiedonsiirron mahdollistava taistelun vaiku-
tuksia kestava radiojarjestelma. Jarjestelma on ensisijaisesti tarkoitettu erikseen
maarattyjen lilkkkuvien tilaajien liittdmiseen radiotiella yhtyman viestiverkkoon (YVI1 ja
YVI2).[6]

MSS-jarjestelma tarjoaa kenttaviestijarjestelman puhelinpalvelut niille kenttaradiover-
kon tilaajille, joilla on kaytossaan tarvittava liityntalaitteisto. Jarjestelma tarjoaa em.
tilaajille selektiivipuhelumahdollisuuden keskinaista liikenndintia varten, seka tarjoaa
riittdvat verkonhallintapalvelut edella kuvattujen palveluiden automaattisen hallinnan

mahdollistamiseksi.[6]

MSS-jarjestelma on digitaalinen, taysautomaattinen jarjestelma. Se on vahvasti
salattu ja kayttaa taajuushypintaa. Tulevaisuudessa on tulossa mahdollisuus liittya
myé6s YTV/PTV:oon Delta/PCM-muuntimen kautta.[10]

Liikkuvan tilaajan jarjestelma sisaltda seuraavat osat:
1. Tukiasema (BS), joka koostuu

- YVI2-jarjestelman C3-viestiasemat

- tukiasemaohjaimet (BSC)

- digitaaliset kenttaradiot (LV241/341/342)
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2. Liikkuva tilaaja (MS)
- liikkuvan tilaajan ohjaimet (MSC)
- digitaaliset kenttaradiot (LV241/341/342)
3. YVI2-viestijarjestelmal6].

Viestiasema 3:lla (C3-asemalla) muodostetaan liikkuvalle digitaalisen kenttaradion
(LV241) kayttajalle televerkon langaton liitynta. Tilaajan digitaalinen kenttaradio vaatii
ohjausyksikdn, mil-PC (MSC; Mobile Subscriber Controller), jonka kautta tilaaja voi
tehda numerovalinnan televerkkoon tai vastata tuleviin puheluihin. Liikenndinti tapah-
tuu normaalisti radion kuulopuhelimella. Ohjausyksikkd on ruggeroitu, maastokelpoi-

nen tietokone tai vastaavasti ajoneuvoasenteinen tietokone[13].

Puhelut yhdistyvat tukiaseman (BS; Base Station) kautta. Tukiasemaohjain (BSC,;
Base Station Controller) yhdistaa keskuksen (CD115E) neljaan radioon, joista yhta
kaytetaan signalointiin ja kolmea puheluihin. Liikkuvan tilaajan radio on normaalisti
omassa komentoverkossaan, mutta tukiaseman kautta tehtavat puhelut suoritetaan
likennodintikanavalla. PC:n ohjelmisto (MSC SW) huolehtii kanavien vaihdoista.
Yhden tukiaseman kautta voi kulkea samanaikaisesti korkeintaan kolme puhelua ja
jos asema on liikkkeesséa, niin ainoastaan yksi puhelu on mahdollinen[10]. Prikaatin
operaatioalueella on kuusi tukiasemaa, joissa kussakin on nelja LV341 digitaalista

kenttaradiota antenneineen seka tukiasemaohjain.

Liikkuvia tilaajia on prikaatin alueella n. 30 kappaletta. Alustavasti on suunniteltu liik-
kuviksi tilaajiksi:

- komentaja

- esikunta

- esikunta- ja viestipataljoonan komentaja

- esikuntakomppanian paallikko

- viestikeskusjoukkueet (6)

- jadkaripataljoonien komentajat (3)

- jaakarikomppanioiden paallikot (9)

- kranaatinheitinkomppanian paallikko

- panssarintorjuntaohjuskomppanian paallikko

- kenttatykistopatteriston komentaja

- ilmatorjuntapatteriston komentaja

- pioneeripataljoonan komentaja
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- pioneerikomppanian paallikko

- huoltopataljoonan komentajal6].

Eri puheluvaihtoehdot on esitetty kuvassa 29.
MSS-jarjestelman kayttomahdollisuuksia

1.Tilaaja liittyneena tukiasemaan,
joka on YVl-verkossa

/ BSC N
2.Tilaaja rekisteroityneena Nz

liikkuvaan tukiasemaan BSC }‘ ~~~~~~~~~~~~~~~~~~~~~~~~~~~
Tukiasema ) YVI-verkko
v ukiasema
} ‘ liittyneend
YVl-verkkoon

Liikkuva
tukiasema
MsC \
Liikkuva
tilaaja

MSC

3.Kahden liikkuvantilaajan
valinen suora yhteys

KUVA 29. Puhelumahdollisuudet MSS -jarjestelmassa.[10]

MSS-jarjestelmassa ei ole omaa verkon valvontaa ja ohjausta, vaan se perustuu
YVI:n omaan verkon valvontaan ja ohjaukseen. MSS-verkon ohjaukseen kuuluvat
tilaajanumerointi seka radiokanavien ohjaus. YVI operaattori huolehtii MS-tilaajien
luomisesta YVI-jarjestelmaan. Tama toteutetaan samalla tavalla, kuin staattisen tai
expected tilaajan luominen, OSC tietokoneella. YVI:n keskukset suorittavat MS-tilaa-
jien tunnistamisen aina, kun he liittyvat YVI-jarjestelmaan tukiasemien kautta tai aloit-
tavat viestien lahettamisen. Toisaalta MS-tilaajien tiedot voidaan poistaa jarjestel-
masta ja heidan liikkennodintinsa voidaan estaa. Keskukset paivittavat automaattisesti
tietonsa, jos MS-tilaaja vaihtaa tukiasemaa. Nain estetaan tilaajien liittyminen saman-
aikaisesti useampaan tukiasemaan. Kaytettavien CNR kanavien parametrit (taajuu-

det, avaimistot) on asetettava kaikkiin radioihin ennen tehtévaan 1ahtéa.[21]

MSS-jarjestelma tukee piiri- ja pakettikytkentaisen datan siirtoa. MSS-jarjestelma tar-
joaa kaikille tilaajille puhe- ja datayhteydet riippumatta siita, onko tukiasema yhtey-

dessa YVLiin. Kaytanndn datansiirtonopeus on 2400 bit/s, sekd synkronisessa etta
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asynkronisessa muodossa. Radiohiljaisuuden aikana tukiasemaohjain kykenee aset-
tamaan MSS-radiot vastaanottotilaan, sekd saatamaan radioiden lahetystehoja.
Muita jarjestelman tarjoamia lisdpalveluita ovat mm. lyhytvalinta, kuulutus, konferens-
sipuhelut ja etuoikeuspuhelut. “Koputuspalvelua” ei ole tarjolla jarjestelman rajoittu-

neisuuden vuoksi.[21]

3.1 Tukiasemat ja paatelaitteet

Tukiasema koostuu tukiasemaohjaimesta (BSC; Base Station Controller), neljasta
LV341 radiosta, ohjaustietokoneesta seka keskuksesta (CD115E). Keskusten valiset
yhteydet jarjestetaan YVI:n siirtoteilla, joita ovat radiolinkkiyhteydet ja valokaapeliyh-

teydet.

MH313/S digitaalinen radiolinkki on Marconi S.p.A:n valmistama UHF Il -taajuusalu-
eella toimiva taajuusmoduloitu radiolinkki. Se kayttaa taajuusaluetta 1350 - 1850
MHz kanavavalin ollessa 125 kHz. Tulevan ja lahtevan signaalin vali (duplex-vali)
oltava vahintaan 40 MHz hairididen valttamiseksi. Kynnysarvot virhesuhteella 10e-4
ovat 132 dB nopeudella 512 kbit/s, 132 dB nopeudella 1024 kbit/s ja 126 dB nopeu-
della 2048 kbit/s. Seisovanaallon suhde on alle 1:1.3. Lahetysteho on asetettavissa 2
dB:n portain valilla +20 - +30 dB. Kaytettaessa automaattista tehonsaatda kyseisella
alueella, voidaan sallitun tehoalueen ylaraja asettaa myds alemmaksi. Vastaanotti-
men kohinaluku on pienempi kuin 6 dB ja lahtdimpedanssi 50 ohm. Radiolinkin
ohjaus tapahtuu normaalisti erillisen ohjauspaatteen (AS107) avulla, mutta sen tilalla
voidaan kayttaa tarvittaessa mita tahansa asynkronista paatetta. MH313/S sisaltaa
varsin tehokkaan testaus- ja vianmaaritysohjelmiston, jonka avulla pateva kayttaja
pystyy kayttohuoltotoimenpitein varsin pitkalle maarittamaan laitteessa ilmenevien
vikojen luonteen ja sijainnin. Koska kyseessa on UHF Il -taajuusalueen radiolinkki,
on kayttajan muistettava aina huolellinen antennien suuntaaminen yhteytta

muodostettaessa.[33]

Linkkiyhteys on salattu Ericssonin valmistamalla Eurocom D/1 -tietoliikennestandar-
din mukaisella ryhmasalaamislaitteella CD410. Erilaisten mahdollisten salausavain-
ten lukumaara on 10 potenssiin 91. Avainsanan rakenne on 8x4 merkkia ja kaytetta-

vissa ovat merkit valista 0 - 7.[33]
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ML2F on Nokian valmistama kenttavalokaapelijarjestelma, joka rakentuu ML2F-valo-
kaapelipaatelaitteesta ja Z2FR-kenttavalokaapelista. ML2F toimii jarjestelman opti-
sena paatelaitteena, jota voidaan tarvittaessa kayttaa myos toistimena. Laitteessa on
kaksi siirtokanavaa, huoltokanavaosa ja virransyottoyksikko. Siirtonopeus sahkdisella
puolella, eli TDM -liitannassa on valilla 256 - 2048 kbit/s.

Sahkdisen puolen kaytettava signaalirakenne on seuraava: Kelloliitanta 1 Vhh, 130
ohmia, symmetrinen, johtokoodauksena NRZ (No Return To Zero), joka on yksinker-
taisin tapa koodata johtimessa kulkeva bittivirta. NRZ -koodauksessa jannitteen arvo
on vakio bitin keston ajan, ja sekd 0- ettd 1-biteilld on omat jannitetasonsal7]. NRZ
-koodaus on helppo toteuttaa elektroniikalla. Bitit luetaan kellopulssin laskevalla reu-
nalla, jolloin sen oletetaan sijaitsevan keskella luettavaa bittia. Koodauksen heikkoja
puolia ovat ettd, tasavirtakomponentti on %z x suurin jannite, jos 0-bitti = OV[7]. Tasa-
virtakomponenttiin voidaan vaikuttaa asettamalla 0-bitin ja 1-bitin jannitearvot ovat
toistensa komplementteja suhteessa maatasoon (0V). Perakkaiset samanarvoiset

bitit eivat synnyta riittavasti tilanmuutoksia vastaanoton tahdistuksen yllapitamiseksi.

Dataliitannassa signaali rakenne on 1 Vhh, 130 ohmia, symmetrinen, johtokoodauk-
sena AMI (Alternate Mark Inversion). AMI-koodauksessa 0-bitti edustaa jannitetasoa
0, ja 1-bitti joko jannitetta + tai - siten, etta joka toisen 1-bitin polariteetti on samal7].
AMI poistaa tasavirtakomponentin silla, etta jannitetaso vaihtaa polariteettia joka toi-
sella kerralla, jolloin jannitteiden keskiméarainen summa = 0 V[7]. AMI sallii edelleen
tilanteen, jossa jannitteen taso sailyy muuttumattomana pidemman aikaa, josta seu-

raa, etta tahdistuksen yllapitdaminen vaikeutuu.

Johtokoodauksena optisella puolella on 1B2B, joka tarkoittaa sita, etta kukin bitti sah-
koiselta puolelta johtokoodataan kahdeksi bitiksi optiselle puolelle. Kaytanndssa
jokainen sahkdisen liitannan puolelta tuleva 0 -bitti koodataan muotoon 10 ja vastaa-
vasti 1 -bitti vuorotellen muotoon 11 tai 00. Talla tavoin voidaan estaa kolmea perak-
kaista bittia pidempien nollatilojen muodostuminen optisen liitannan puolelle ja var-
mennetaan jarjestelman tahdistuminen. Siirtonopeus optisen liitannan puolella on
aina 4096 kbit/s, eli sahkdisen puolen siirtonopeuden ollessa pienempi kuin 2048
kbit/s, kutakin bittia toistetaan riittdva maara, jotta siirtonopeus pysyy vakiona. Lait-

teen kumpikin siirtokanava on erikseen testattavissa silimukoimalla.[33]
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Z2FR on asteittaistaitekertoiminen monimuotokuitu eli Gl -kuitu. Asteittaistaitekertoi-
misessa kuidussa taitekerroin muuttuu lineaarisesti mentaessa kohti ytimen reunaa.
Kun kuituun lahetetaan valopulssi, osa sateista kulkee lahella ytimen keskustaa ja
osa kiertaa pidemman matkan ytimen ulkoreunan kautta. Ytimen lahellé oleva sade
etenee hitaammin kuin ytimen ulkoreunoilla oleva sade, jolloin ytimen ulkoreunalla
kulkevien sateiden pidempi matka kompensoituu suuremman etenemisnopeuden
ansiosta. Asteittaistaitekertoiminen kuitu mahdollistaa jopa 1 Gbit/s nopeuksia kilo-

metrin mittaisella matkalla.[7].

Kuitujen lukumaara kaapelissa on kaksi ja naiden kummankin kuidun halkaisija on
50/125 ym. Kaapelin halkaisija kaikkiaan on noin 4,5 mm. Kuidun vaimennus on noin
3 dB/km ja liitosten aiheuttama lisdvaimennus on noin 3 dB. Kaapelin vetolujuus on
700 N ja sille sallittu pienin taivutussade on 4 cm. Toistinvali on 3200 m, eli maksi-
missaan voidaan liittaa nelja 800 m:n kelaa perakkain ilman toistinlaitteen kayttoa.
[33]

YVI2-viestiasemat on varustettu digitaalisella kenttdkeskuksella CD115E. Keskus
sisaltaa piirikytkentaisen ja pakettikytkentdisen keskuksen[13]. Digitaalisessa keskuk-
sessa kytkenté tapahtuu aikajakoisesti ilman mekaanisia kytkinelimia[1]. Signaali siir-
tyy keskuksen lapi digitaalisessa muodossa eli ykkdsina ja nollina. Kytkentaviive on
huomattavan lyhyt. Verkon yhteydet ovat luonteeltaan piirikytkentaisia eli tilaajien
valille on koko yhteyden ajaksi muodostettu ja heidan kayttoonsa varattu siirtopiiri.
Digitaalisen keskuksen lapi kulkiessaan tama siirtopiiri on tosin melko kuvitteellinen,
silld data on hyvin pienen hetkin keskuksen tietokoneen muistissa bitteind
talletettuna. Aikajakoisilla yhteyksilla kulkee samassa johtimessa useiden yhteyksien
dataa hyvin lyhyissé jaksoissa ajallisesti keskenaan limitettyina[1]. Nam& kumpikin
ovat vain teknisen toteutuksen yksityiskohtia, yhteyskumppanien kannalta siirtopiiri

on heidan kaytossaan.

Piirikytkentaisella (circuit switched) yhteydella tarkoitetaan sellaista kahden pisteen
valistd yhteytts, joka varataan siirron ajaksi molempien osapuolten kayttéén[7]. Kun
piirikytkentainen yhteys muodostetaan, valitaan yhteydelle sopiva reitti, joka sitten
sailyy koko yhteyden ajan, eika sille varattua siirtokapasiteettia jaeta verkon muille
kayttajille[7]. Kapasiteetin varaus tehdaan siitékin huolimatta, ettei kyseiselld yhtey-
della tapahtuisi minkaanlaista tiedonsiirtoa. Piirikytkentaisyytta ei aina pideta tiedon-

siirron kannalta optimaalisena, koska verkko ei pysty kayttdmaan hyvaksi sita aikaa,
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jota siirron osapuolet jattavat kayttamatta. Piirikytkentaisyydella on kuitenkin etunsa,
koska tehty resurssinvaraus on kiintea ja kayttajalle tarjottu palvelutaso vakio. Ainoat
tekijat, jotka muuttavat palvelutasoa, ovat linjalla mahdollisesti esiintyvat siirtovirheet.
Toinen merkittava etu piirikytkentaisessa verkossa on, etta lahetettyjen sanomien jar-

jestys ei muutu matkalla vastaanottajalle.

Piirikytkentaisen keskuksen tilaajakapasiteettiin kuuluu 15 analogista, 12 digitaalista
ja 5 datakanavaa. Pakettikytkentainen keskus tarjoaa 12 X.25 ja 8 X.28 -yhteytta.
Tilaajayhteyden enimmaispituus (kaapeli) on analogisella 7 km, digitaalisella 3 km,
datatilaajalla 15 m, X.25 -yhteydelld 15 m ja X.28 -yhteydelld 3 km.[33]

Pakettikytkennalla (packet switching) tarkoitetaan sellaista yhteytta, jolle ei etukateen
maaritella fyysista siirtotietd, vaan sanoma reititetdan verkon eri pisteissa kulloinkin
vallitsevien ehtojen mukaisesti[7]. Jos reititin havaitsee, ettd suorin reitti on ylikuormi-
tettu tai poissa kaytosta, se valitsee jonkin toisen sopivaksi katsomansa reitin ja
lahettdd sanoman talle reitille. Virtuaalisen pakettikytkennan (virtual packet
switching), jota X.25-yhtyeys noudattaa, suurin ero pakettikytkentaiseen yhteyteen on
se, etta lahetettaville paketeille maarataan vakio reitti. Yhteyden muodostus on
samankaltainen kuin piirikytkentaisessa. Solmuviive saattaa nousta merkittavaksi,
koska paketit asetetaan solmuissa jonoon odottamaan omaa lahetysvuoroaan seu-

raavaan solmuun.

CCITT:n X.25 standardi maarittelee ns. pakettipaatteen ja pakettiverkon valisen lii-
kenndinnin. Pakettipaate eli pakettimoodissa toimiva paate (packet mode terminal)
pystyy itse muodostamaan paketteja ja kommunikoimaan suoraan pakettiverkon

kanssa. Muille paatteille joudutaan kayttamaan sovitinlaitetta.[1]

Standardissa X.25 maaritelladn ns. pakettitason ja sen alapuolella olevan siirtoyhte-
ystason kaytannot. Siirtoyhteyskaytantd perustuu ISO:n HDLC LAPB standardiin.
HDLC on merkkiriippumaton, bittipohjainen yhteyskaytantd[1]. Se soveltuu hyvin kak-
sisuuntaiseen liikenndintiin muun muassa joustavan kuittausmenettelynsa ansiosta.
Kuittaamattomia kehyksia voi olla “ulkona” samanaikaisesti useampia. Maksimimaara

annetaan parametrilla nimelta ikkunakoko. Kuvassa 30 on esitetty HDLC -kehys
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ohjaus- kayttajan _
erote osoite lieto data varmiste erote
8 8 8 nx8 16 8 bittia

KUVA 30. HDLC-kehys

Asynkroninen paate sovitetaan verkkoon ns. PAD-laitteella (packet assembly /
disassembly)[1]. Sen ja asynkronisen paatteen vélinen liitintd on Maaritelty CCITT:n

suosituksessa X.28.

Keskus muodostuu keskusyksikosta, ohjaus- ja merkinanto-osasta, liityntakorteista,
analogisista, digitaalisista ja datatilaajien liityntakorteista, analogisesta neuvotteluyk-
sikosta, pakettikytketyn keskuksen muodostavista korteista seka virransyottdosista

[33]. Keskuksen lohkokaavio on eritetty kuvassa 31.

Keskusyksikkd, Ohjaus- jamer-

kortti 2 kinanto-osa

I e T Liityntdkortti (M 1U), Analoginen neuvot-
kortti 17 Roreit 4 G2 teluyksikks, kortti 14
Dig.yksik k& Anal. yksikkd Datayksikks, Pak.keskus, Pak .keskus, Pak.keskus,
kortit 5, 10 kortit 6, 11 kortti 13 isdntd/orja orja, orja,

jals jal6 koreti 18 kortti 19 koreti 20

KUVA 31. CD115E keskuksen lohkokaavio. [33]

Keskuksessa on viisi vaylaliittymaa, joista kaksi on kaapeloitu radiolinkeille (korttipai-
kat 3 ja 4) ja kolme valokaapeliyksikoille (korttipaikat 7, 8 ja 9). C3 -asemissa on
varattu yksi vayla liikkuvan tilaajan jarjestelman tukiasemaohjaimen (BSC) liittami-
seen. Liittaminen on jarjestetty irrottamalla yksi valokaapeliyksikon vayla ja tekemalla
MAP Loop Group connection, 512 kbit/s (32x16kbit/s)[13]. Signalointina kaytetaan
Eurocom D/1 MAP Loop Group signalointia[21].
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Keskuksen sisdinen mux-yksikké vastaa kaikista keskuksen sisaisista kytkenndista ja
on rakenteeltaan tasmalleen samanlainen kuin MIU-kortit (Multichanel Interface Unit),
joita kaytetaan vaylakortteina muihin keskuksiin. Keskuksessa on sisainen kanavoin-
tilaite, mutta edelld mainittujen vaylien avulla voidaan keskukseen liittaa tarvittaessa
myoOs kanavointilaite UCZR 10308/2. Analoginen neuvotteluyksikkd6 ACU (Analogic
Conference Unit) mahdollistaa useiden tilaajien valiset neuvottelu- ja kuulutuskytken-
nat niin analogisille kuin digitaalisille tilaajille. Neuvotteluyksikolla voidaan muodostaa
enintaan nelja 16 tilaajan tai yksi 64 tilaajan analoginen neuvottelu. Keskuksen alyk-
kyys on sijoitettu keskusyksikkoén TBCU ( Time Base and Control Unit), joka on sijoi-
tettu korttipaikkaan 2. Verkonhallinnan valvontayhteydet kayttavat pakettikeskuksen
X.25-yhteyksia korttipaikoista 18, 19 ja 20.[33]

Keskus voi kayttda useampaa erilaista ajastusta. Naitd ovat sisainen VCO -kellotus
(Voltage Controlled Oscillator), tarkkuus vain n 10e-4, sisdinen ILS -kellotus (Internal
Low Stability), tarkkuus n. 5x10e-6 tai verkon automaattinen tahdistus, jolloin yksi
tietty keskus lahettad kelloa kaikille muille keskuksille[33]. Kaytettdessa jalkimmaista
tahdistusta on oletusarvona se, etta pienimman tunnusnumeron omaava keskus kel-
lottaa muita. Kaytettavalla ajastuksella on merkitysta erityisesti silloin, kun verkkoon
litetddn datapaatelaitteita, joilla pyritaan siitdmaan synkronista dataa. Normaalitapa-
uksessa yksi keskus verkossa kellottaa muita ja jos siirtoyhteys katkeaa, alkaa kukin
keskus toimia omalla ILS-kellotuksellaan. VCO-kellotus on kaytossa vain, mikali ILS-

kello on vioittunut.

C3-asemilla oleva tukiasemaohjain (BSC) perustuu delta/PCM-sovittimen pohjalle ja
luo rajapinnan deltamoduloidun YVI-verkon ja VHF/FM CNR-9000 radioiden valille.
BSC yhdistaa 30 kanavaisen vaylan deltamoduloidusta verkosta neljaan kapeakais-
taiseen FM-moduloituun CNR-9000 radioon[3]. BSC siirtda sekd puhetta ettd dataa
verkkojen valilla. Jatkokehityksessa tukiasemaohjain voi toimia DHCP palvelimena ja
reitittimena. Tukiasemaohjain kykenee yksiloimaan radiot esimerkiksi IP-osoitteen ja
siinen liitetyn portin perusteella. Kuvassa 32 on esitetty BSC rajapintoineen ja sen

noudattamine standardeineen.
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KUVA 32. BSC:n rajapinnat.[3]

BSC:hen on mahdollista liittda ulkoinen tietokone, jolla ladataan parametreja ja paivi-
tetddn ohjelmia. TAma mahdollistaa VT100 tyyppisen terminaalin kytkemisen[21].
Ethernet liityntaa kaytetdan BSC:n kauko-ohjaukseen. Tulevaisuudessa kyseista lii-
tyntdaa voidaan kayttaa laajentamaan ulkoisia vaylia. BSC voi asettaa kaikki MSS
-jarjestelman radiot vastaanottotilaan. Samoin BSC kykenee kontrolloimaan radioiden

lahetystehoja. Nama ovat tarkeita ominaisuuksia ajatellen elektronista sodankayntia.

Tukiasema hoitaa MSS-jarjestelman tahdistuksen. Koska CNR-9000 radiot eivat tah-
distu YVI-jarjestelman kellojen kanssa, tukiasema hoitaa jarjestelmien valisten kello-
jen eron. Eurocom D/1 standardin mukaan YVI-jarjestelman tarkkuus on +/- 1x10-9.
Vastaavasti CNR-9000 radion sisaisen kellon tarkkuus on +/- 2x10-6[21]. Kellojen
tahdistuksen tarkkuuden tarkeys korostuu siirrettdessa synkronoitua dataa. Siirretta-
essa asynkronista dataa tai normaalia puhetta, tahdistus ei ole niin tarkea, koska

BSC puskuroi dataa automaattisesti[21].

Liikkuva tilaaja ilmoittautuu kiinni tukiasemaan kayttaen kutsukanavaa. Saatuaan
ilmoittautumissanoman tilaajalta, BSC valitsee Loop Group kanavan ja aloittaa tilaa-
jan liittdmisen keskukseen (CD115E). BSC kayttda MSTable-listaa kasitellakseen
kanavien myodntamista. MSTable-lista sisaltda tiedot korkeintaan 30 tilaajasta. Yksi
jokaista vapaana olevaa Loop Group kanavaa kohden. BSC paivittaa MSTable-listaa
jokaisen tilaajan liittymisen ja irrottautumisen jalkeen. Lista tallentuu muistiin, vaikka
BSC:ta katkaistaisiin virrat. CD115E tarvitsee yli 30 sekuntia aikaa liittdakseen tilaa-

jan, jos tilaaja ei ole liittynyt aikaisemmin.[21]
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Liikkuvan tilaajan jarjestelman radiot ovat Tadiranin toimittamia digitaalisia kenttaradi-
oita. CNR-9000 radioperhe sisaltaa kannettavia ja ajoneuvoon asennettavia VHF/FM
radioasemia. CNR-9000 -radioasemat toimivat taajuusalueella 30 - 107.975 MHz tai
vaihtoehtoisesti 30 - 87.975 MHz. Valittavana on 3120 kanavaa 25 kHz:n valein.
Radiossa on 100 muistipaikkaa, joihin jokaiseen voidaan tallentaa 3 itsenaista ase-
tusryhmaa (CLR, SEC ja AJ -tiloissa toimintaa varten). Kannettavan radion lahetyste-
hot ovat 0.25 W tai 5 W. Ajoneuvoradiossa saadaan vahvistimella 50 W |ahetysteho.
Virtalahteena kaytetdan kannettavassa radiossa 10 - 14.5 V NiCd -akkua tai ajoneu-
von 22 - 30 V virtaldhdetta.[17] Toiminta-aika akulla on 21 C:ssa noin 10 tuntia ja toi-
mintalampétila -40 C...+65 C[12].

LV241 radion kantama 5 W:n lahetysteholla kaytettdessa marssiantennia on 8 - 9
kilometria ja pitkalanka-antennilla noin 22 km. LV341 radio 50 W:n vahvistimella kan-
taa noin 50 km.[15] Yleenséa voidaan todeta, ettd vaikutusalueella radioyhteydet jaa-

vét vihollisen hairitessé alle kahden kilometrin pituisiksi[12].

Puheensiirrossa voidaan kayttaa analogista selvakielistda (CLR) puheensiirtoa, jolloin
CNR-9000 -radiot ovat myds yhteensopivia vanhemman VHF/FM-kaluston kanssa,
esim. LV217. Digitaalisessa puheensiirrossa kaytetaan sisaistd deltamodulaattoria
(16 kbps CVSD) tai siséistd vokooderia nopeuksilla 2,4 tai 4,8 kbps[17]. Selektiivi-

kutsu mahdollistaa viestinnan yksittaiseen radioon tai valitulle radioryhmalle.

Digitaalisessa datansiirrossa ovat vaihtoehtoina asynkroninen ja synkroninen datan-
siirto, jolla voidaan paastd jopa 32 kbps datansiirtonopeuteen[17]. Sanomalaitteen
FSK-data voidaan siirtda digitoinnin jalkeen datakanavassal12]. Sisadénrakennettu
tietoliikenneohjain CC-9000 synkroniselle sarjadatalle tarjoaa datapalveluja yhden
kayttajan PC:lle ja kayttajaryhmaélle LAN-verkossal12]. Kayttajilla on mahdollisuus
kayttaa kenttaradiota tiedostojen siirtoon, sahkodpostiin ja verkon selailuun.
CC-9000:lla ja kahdella radiolla saadaan muodostettua reititin eri kenttaradioverkko-

jen vélille ja saadaan Taktinen Internet[12].

Digitaalisissa kenttaradioissa on sisdanrakennettu modeemi, johon liitytddn RS232
-sarjaportilla. Radio voidaan liittda tavalliseen PC-tietokoneeseen portin kautta. Win-
dows -ohjelmat eivat kuitenkaan osaa ohjata radion lahetinta, vaan tata varten pitaa

asentaa Windowsiin radiota varten tehty laiteohjain.[4]
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Kenttaradioiden datansiirron erityispiirteistd johtuen mikaan kaupallinen tiedonsiirto-
protokolla ei sellaisenaan sovellu siirrettavaksi kenttaradioilla. Kenttaradioiden datan-
siirron protokollaksi on kehitetty NATO-standardi Mil-std-188-220 (Taktinen Internet).
Protokolla siirtaa sisallaan normaalia IP -protokollan mukaista dataa. CC-9000 tukee
tata protokollaa. Muita radiotyyppeja varten on asennettava mil-protokollaa tukeva
lisdkortti. Radiovalmistajalta 16ytyy tallainen PCMCIA-kortti nimeltdan TSCC (Tactical

Single Channel Communications Controller).

Radiossa on sisdaanrakennetut itsetestaus- ja vianmaaritystoiminnot (BITE) nopeaa
kaluston toiminnan tarkistusta varten. Asetukset ladataan radioon PC:sta, ohjelmoin-
tilaitteelta, nappaimistolta tai toisesta radiosta. Hatatyhjennystoiminnolla kayttaja voi

tyhjentaa muistin, vaikka radiossa ei olisi virtalahdetta kytkettyn&.[17]

Radion sisainen taajuushallinta-algoritmi mahdollistaa neljan ortogonaalisen verkon
aseman sijoitamisen samaan ajoneuvoon 1,5 m:n antennietisyyksin[12]. Ajoneu-
voissa kaytettyjen radioverkkojen taajuudet tulee ehdottomasti valita siten, etta
samassa ajoneuvossa kaytettyjen radioverkkojen valinen taajuuserotus on vahintaan
5 MHz, sekd LV241:n SENS-asetus asettaa LOW-tilaan keskinaishairididen
véhentamiseksi[31]. Radiossa on EPM (electronic protection means) tekniikka, joka
mahdollistaa hypinnan koko taajuusalueella. Tekniikan ansiosta radiossa on auto-
maattinen verkon synkronointi ja synkroninen ortogonaalinen hypinta. 4,5 min:n kello-

tarkkuus on riittava.[12]

Lahetteen salaus (COMSEC) on sisaanrakennettu. Digitaalisissa moodeissa (SEC ja
AJ) kaikki liikenne salataan (puhe ja data). Taajuushypinnan algoritmi kayttaa lisaksi
erillista TRANSEC-avainta hyppytaajuuksien maarittamiseen. CNR-9000 -radioita
voidaan kayttaa kiinteataajuuksisena, selvakielisena (CLR) lahetteena, salattuna kiin-
teataajuisena (SEC) lahetteena tai taajuushyppivana (AJ) lahetteena. CLR-moodissa
radio kayttda 150 Hz:n kohinasalpasignaalia. SEC-moodissa radio kayttaa digitaalista
salausta. AJ -moodissa radio kayttaa keskinopeaa, laajakaistaista ja ortogonaalista
taajuushypintaa. Taysin synkroninen hypintaalgometri antaa verkolle tahdin, mutta
myods verkkojen valinen (ortogonaalinen) synkronointi toimii. Tama ominaisuus

vahentaa lahekkaisten radioiden keskinaishairintaa.[12]

CNR-9000 -radioperhe sisaltaa seuraavat laitteet: LV241 (PRC-930) kannettava radi-
olaite, VRC-950 suuritehoinen ajoneuvoradioasema, LV341 (VRC-950W) suuritehoi-
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nen ajoneuvoradioasema seka 342 (VRC-990) suuritehoinen kahden radion

ajoneuvoradioasemal171.

Taajuushypintajarjestelmaa voidaan hairita kapea- tai laajakaistaisella signaalilla,
joka voi olla esimerkiksi jatkuvaa tai pulssimaista kohinaa. Hairintalahetin voi myos
pyyhkia yli koko hypintakaistan, jolloin hairinta nakyy pulssimaisena kunkin kanavan
kohdalla. Hairintalahettimen kannattaa hairita koko hypintakaistaa vain mikali hyotyla-
hetteen signaalienergian suhde hairintatehotiheyteen vastaanottimella on vahintaan
kaksinkertainen[15]. Puheensiirrossa nykyiset hyppivataajuiset kenttaradiot kykene-
vat sietdmaan noin 40 % kanavista olevan hairittyja[15]. Datansiirrossa sietokynnys

riippuu pienimmasta sallitusta nettosiirtonopeudestal15].

Taajuushypinta tuo kuitenkin suojaa hairintdd vastaan, mikali hairintjarjestelma ei
kykene seuraamaan taajuuden vaihtoa, vaan joutuu levittdmaan hairintdenergiansa
koko hypintékaistalle[15]. Voidaan kuitenkin olettaa, etté tekniikan kehittyminen lisda
hairintajarjestelmien signaalin analysointikykya ja vahentaa siten taajuushypinnan
tuomaa suojaa teknisesti kehittynytta vihollista vastaan. Vaikka taajuushypinta ei toi-
sikaan merkittavaa suojaa yksittaisille laitteille, on tilanne taysin toinen silloin kun
lahettimia on useita. Talldin hairintajarjestelman reagointinopeutta hidastaa lukuisten
eritaajuisten lahetteiden tulosuunnan analysointi ja oikean hairintataajuuden paattely.
Useat samalla alueella toimivat jarjestelmat vaikeuttavat hairintgjarjestelman toimin-
taa ja yleensa pakottavat sen toimimaan laajalla kaistalla. Nain kday myos useiden
kiinteataajuisten jarjestelmien yhteydessa, mutta silloin hairintajarjestelmalla on myos
mahdollisuus valita, mihin kiinteataajuisiin lahetteisiin se keskittyy. Hyppivataajuisista

radioista saadaan siten paras hyoty silloin kun niitd kaytetdan massamaisesti.

Liikkuva tilaaja (MS) on varustettu liikkuvan tilaajan ohjaimella (MSC) ja digitaalisella
kenttaradiolla. Ohjain on taistelijan PC, johon on asennettu liikkenndintiin soveltuva
ohjelma (MSC SW). MSC:lla voidaan suorittaa yksittainen puhelu tai ryhmapuhelu
korkeintaan viidelle tilaajalle joko tukiaseman kautta tai suoraan toisille liikkuville

tilaajille[19]. Lisaksi voidaan soittaa YVI-jarjestelméan lankatilaaijille.

MSC:lla ohjataan radion toimintoja, kuten lahetysteho ja ddnenvoimakkuus. Radion
kayttdasetuksia ei pida muuttaa, kun ohjain on liitettyna radioon. Se sekoittaa ohjai-

men toiminnan. MSC:ta ohjataan tietokoneen nappaimistdlla ja hiirella. Tulevaisuu-
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den hankintaversiossa voi olla myds kosketusnayttd. Kuvassa 33 on esitetty MSC:n

naytto

Naytto ilmoittaa B-tilaajan numeron johon ollaan soittamassa.
Néappailty / valittu numero

Mobile Subscriber Controller ]
Radiohiljaisuus
l ON /El
Naytto ilmoittaa _ q io Si Néaytto ilmoittaa vérein
e Radio State Calling to: RadiofStlence
missi toiminta- Oon R _ |lia Kirjaimin yhteyden
tilassa radio on | Idle | | | @ off ja laitteiden toiminta-
kunnon

Transmit Power Command Network

Lahetystehon valinta

@ Low IIl IZl El Mode Bank Komentoverkon
O Medium O A El ~[asetukset ja niiden
QO High El El El OCLR  Channel |Muuttaminen
Osec 4]
Asnenvoimakkuuden sagto | Volume Control Izl Apply
5 | Apply |
5 = ol &
BS Id
Datapuhelun valinta 'l-[ Data Call... | Connect || Disconnect Register IZ' Tukiaseman
" . I maarittdminen
Ryhmaépuhelun valinta: i Group Calls... | Check Search |||ia Kiinnittyminen
-kuulutus o Cor
. al
neuvottelu Status | Registered to BS2. | e

Tulevan puhelun numeronéytté

Naytto ilmoittaa tukiaseman, johon radio on kiinnittynyt

KUVA 33. MSC:n naytto.[19]

Nayton oikeassa ylakulmassa olevat “likennevalot” kertovat ohjaimen toimintatilan.
Keltainen: Tehtava kaynnissa tai MSC toimintakunnossa, mutta ei rekisteroitynyt tuki-
asemaan. Punainen: Tehtava epaonnistui tai ongelma MSC:n ja radion valisessa
yhteydessa. Vihrea R: MSC toimintakunnossa ja rekisterditynyt tukiasemaan. Vihrea
C: Puhelu yhdistynyt. Vihrea D: Datapuhelu yhdistynyt. Vihrea R ja m: MSC on rekis-

terditynyt tukiasemaan, joka ei ole liittyneené YVI-verkkoon.[19]

MSC:n sarjaportista viedaan kaapeli radion RMT/DATA liittimeen. Radion ohjelmoin-
nin jalkeen avataan MSC ohjelma. Tukiasemaan on rekisteroidyttava (Register)
ennen kuin puhelut YVI-verkkoon ovat mahdollisia. Tukiasema voidaan joko valita lis-

talta (Bs id) tai hakea vapaana oleva tukiasema (Search).[19]

Liikkuva tilaaja voi soittaa joko datapuhelun (Data Call) tai normaalin puhelun.
Numero syotetaan kenttaan (Calling to) ja yhdistetdan “Connect” nappaimella. Ryh-
mapuhelua (Group Calls) valittaessa avautuu ikkuna, johon syotetdan korkeintaan
viisi haluttua numeroa ja valitaan sen jalkeen yhdista. Keskukseen ei siis tarvitse

tehda mitaan ryhmapuheluasetuksia, vaan kaikki valinnat tehdaan ohjaimella. Soitet-
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taessa datapuhelua, avautuu ikkuna, josta valitaan datansiirtonopeus (2400 bit/s
async, 2400 bit/s sync tai 9600 bit/s sync). Datapuhelun yhdistyttya avautuu Hyper-

terminaali ohjelma.[19]

Talla hetkella ei ole tietoa lopullisesti valittavasta liikkuvan tilaajan PC:ta. Se tulee
kuitenkin olemaan Pentium, kaupalliseen tekniikkaan perustuva tietokone. Prosesso-
rina on noin 1 - 2 Ghz:n suoritin. Kannettavan version paino ja virrankulutus tulee
minimoida, joten sen prosessoriteho tulee olemaan huomattavasti pienempi kuin toi-

mistokayttdon tarkoitetuissa tietokoneissa. Kayttojarjestelmana kaytetaan Windowsia.

Pouta 2005 -harjoituksessa kerattiin kokemuksia kenttakelpoista paatelaitetta varten.
Testihenkilostolle jaettiin 5 kpl tilaajalaitteita (Panasonic Toughbook + LV241) ja
palautelomake. Lopullisessa paatelaitteessa tulee olla mahdollisimman suuri nayttd
karttakayttoa varten (suuruusluokkaa 12” tarkkuudella 1024 x 768). Nappaimistoa ei
valttamatta tarvita, vaan viestit voidaan kirjoittaa kosketusnaytdssa olevalla virtuaali-
nappaimistolla. Kyseinen ominaisuus tarvitsee talvikaytdéssa lammitetyn naytdon toimi-
akseen kunnolla. Tama ei kuitenkaan ole valttamatonta. Ongelmallista onkin paate-

laitteen virrankulutus joka kohoaa kohtuuttoman suureksi.

Normaalit siviilikaytdssa olevat kannettavat tietokoneet, kuten Panasonic Toughbook,
aiheuttavat voimakkaita hairidita LV241 radioon. Tasta johtuen radion kantama
putoaa murto-osaan normaalista kantamastaan. Ongelmaa esiintyy erityisesti kahden
likkuvan tilaajan valisissa puheluissa. Jos vastapaassa on tukiasema, sen kannetta-
vaa suurempi 50 W:n teho auttaa osittain peittamaan hairiéta. Lopullisen paatelait-

teen EMC -vaatimukset tulee selvittaa ja maarittaa.

Kehitettaessa lopullista paatelaitetta tulee tutkia ja miettia seuraavia asioita. Paate-
laitteiden asetusten hallinta on nykyiselladn melko hankalaa. Puhelinluettelo ja tilaa-
ja-asetukset olisi mahdollista tehda suoraan tiedostoksi viestikaskysta. Laitteet vaati-
vat jarkevan kantolaitteen seka tarkasti mietityn kestavan kaapeloinnin. Nykyinen tes-

tikombinaatio lahes lamauttaa kayttajansa.

3.2 Puheradioverkko
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Yhteyden muodostaminen YVI2-jarjestelman lankatilaajan ja liikkuvan tilaajan valilla
muodostuu kahdesta osasta. Yhteyden muodostamisesta 1) lankatilaajan ja tukiase-

man valilla seka 2) yhteydesta radiotiella tukiaseman ja liikkkuvan tilaajan valilla.

1) Tilaaja A on lankatilaaja: Yhteyden muodostaminen tukiasemalta liikkuvalle tilaa-
jalle alkaa, kun tukiasema saa tietaa liikkuvan tilaajan numeron keskukselta. Tuki-
asema selvittda liikkuvan tilaajan numeron Loop Group kanavalta, jota kaytetaan
yhteyden muodostamiseen. Taman jalkeen BSC myontaa yhden radion liikennekana-
vilta ja asettaa sen liikkuvan tilaajan komentoverkon taajuudelle. Tilaaja A kuulee
halytysaanen, kun tukiasemaohjain antaa “kutsuaanen” liikkuvalle tilaajalle. Tilaaja A
kuulee “yhdistaa-aanen”, kun liikkuva tilaaja on vastannut puheluun ja yhdistaminen
BSC:n ja liikkuvan tilaajan valilla on kaynnissa. BSC siirtaa tukiasemaradion ja liikku-
van tilaajan radion liikenndintikanavalle, kun liikkuva tilaaja on vastaanottanut tulevan
puhelun. “Kutsuaanien” anto loppuu, kun puhelu liikkuvan tilaajan ja lanka tilaajan

valilla on yhdistynyt BSC:n nakodkulmasta.

2) Tilaaja A on liikkuva tilaaja: Yhteyden muodostaminen tukiasemasta YVI-jarjestel-
maan alkaa, kun liikkuva tilaaja siirtyy kutsukanavalle ja B tilaajan numero saadaan.
Kun lankatilaaja vastaa puheluun, BSC siirtaa liikkuvan tilaajan radion liikenndintika-
navalle. Lankatilaaja kuulee “yhdistaa-aanen” kunnes puhelu on muodostunut liikku-

van tilaajan ja lankatilaajan valilla BSC:n nakokulmasta.

Puhelun aikana (AT-puhelimissa) lankatilaajan on saadeltava lahetys paalla/pois toi-
mintoa puhelimensa numeronappaimilla (2 ja 3), koska puhelimissa ei ole PTT-toi-
mintoa. Digipuhelimissa (ET-10) tatd ongelmaa ei ole[21]. Tulevaisuudessa BSC:hen
asennetaan VOX-toiminne (Voice Over Switch), joka poistaa kyseisen ongelman.
Tama mahdollistaa liikkenndinnin  YTV/PTV:sta radioverkkoon. Talla hetkella

YTV/PTV-tilaaja ei voi saadella puhelimen lahetysta numeronappaimillaan.

Yhteyden muodostaminen kahden liikkuvan tilaajan valilla voidaan toteuttaa joko tuki-
aseman kautta tai ilman tukiasemaa. Jos molemmat tilaajat ovat liittyneet eri tukiase-
miin, niin keskukset reitittavat puhelun automaattisesti YVI-verkossa tukiasemalta
toiselle[19].

Jos molemmat tilaajat ovat liittyneet samaan tukiasemaan, niin puhelu ohjautuu silti

tukiaseman keskuksen kautta. Tukiasema asettaa puhelulle kaksi radiota liikennointi-
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kanavalle ja toimii ndin ollen periaatteessa releointiasemana. Koska puhelu reitite-
taadn aina keskuksen kautta, silld estetddn “monirekisterdityminen”[19]. Teoriassa
samaan tukiasemaan liittyneiden tilaajien puhelu voitaisiin hoitaa myos yhdella tuki-
aseman radiolla, mutta se aiheuttaisi ongelmia tukiasemalla puheluiden katkaisemi-

Sessa.

Jos liikkuva tilaaja A ei ole kiinnittynyt tukiasemaan, mutta han tietaa liikkuvan tilaajan
B komentoverkon taajuuden, A voi ottaa yhteyden suoraan B:hen. Tassa tapauk-
sessa A siirtyy B:n komentoverkon taajuudelle ja lahettdaa pyynnon siirtya satunnai-

sesti valitulle liikenndintikanavalle yksityispuhelua varten.

Tukiasema A voi liittya toiseen tukiasemaan B myds yhdella radioistaan, jos sen oma
radiolinkki ei viela toimi tai asema on liikkeessa (MBS). Tassa tapauksessa tuki-
asema B on liittynyt YVI-verkkoon, ja tukiasema A voi toimia myos liikkeen aikana.
Jos tukiasema A ei ole liittynyt toiseen tukiasemaan, se voi silti valittda kahden liikku-

van tilaajan valisen puhelun.

Liikkuva tilaaja on varustettu LV241 radiolla, mil-PC:lla (MSC) seka PC:ta ja radiota

ohjaavalla Windows-pohjaisella ohjelmistolla.

3.3 Radiopakettiverkko

Radiopakettiverkko voidaan ajatella sanomalaiteverkkoa vastaavana kehittyneem-
pana versiona. C1-asemien keskussanomalaitteiden tilalla olisivat tukiasemaohjaimet
( BSC + pakettidataominaisuus ). Sanomalaitteet olisivat korvattu kannettavilla tieto-

koneilla.

Radiopakettiverkon lisadminen MSS-jarjestelmaan on viela suunnitteluasteella. Esi-
selvitysten pohjalta on paasty vaiheeseen, jossa varteenotettavimpia vaihtoehtoja
lahdetaan kehittdmaan eteenpain. Seuraavassa perehdytaan jarjestelmaan ja mah-

dolliseen toteutusmalliin.

Jarjestelman datansiirtopalveluiden laajennus mahdollistaa radioiden pakettikytken-
taisen tiedon siirron keskusverkon valityksella toisiin radio- tai tietoverkkoihin. Kentta-
radioverkko kyetaan liittamaan kiinteisiin IP-pohjaisiin verkkoihin. Toistaiseksi voita-

neen puhua mm. 100 - 200 merkin mittaisten sanomien valityksen verkon tilaajien
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valilla seka IP-pohjaisen yhteyden (esim. ftp, telnet ) tilaajien valilla. Jos MSS-jarjes-
telmaa kuvaa hyvin siviilipuolen toteutuksista GSM-verkko, niin pakettikytkentainen
datalaajennus lisdd samankaltaiset palvelut kuin GPRS GSM-verkolle. Yhteys on
aina auki ja tietoa voidaan lahettaa tarpeen mukaan. Yhteys ei kuitenkaan kuluta
radiokanavan kapasiteettia silloin, kun ei |laheteta tai vastaanoteta tietoa. Tiedon vas-

taanottaja ja lahettaja tunnistetaan IP-osoitteista.

Pakettikytkentainen datalaajennus voidaan toteuttaa MSS-jarjestelmaan ohjelmisto-
paivityksena. Radioverkossa tiedonsiirrosta huolehtii Mil-Std-188-220 standardin
mukainen LV341 radioon integroitu taktisen internetin reititin. Keskusverkossa tiedon-
siirto tapahtuu keskusverkon piirikytkentaisten palveluiden avulla. Tama tarkoittaa
sita, ettd YVI2-verkossa pakettikytkentaista verkkoa kaytetaan edelleen verkon ohja-
ukseen ja hallintaan. Toistaiseksi MSS-jarjestelmaa ei laajenneta YVI-verkon paketti-

verkon puolelle, koska YVI:n pakettiverkon tiedonsiirtokapasiteetti on vain 9,6 kbps.

Tukiasemaverkolla tarkoitetaan tukiasemaohjainten (BSC) valille luotua tietoverkkoa,
joka toimii keskusverkon sisalla kayttaen sen palveluita (datapuheluita) tiedonsiirtoon.
Radiopakettiverkolla tarkoitetaan kenttaradioverkkoa, jossa tiedonvalitys tapahtuu
paaasiallisesti radioiden pakettikytkentaisten datapalveluiden avulla. Radioverkossa
pakettikytkentaisen toiminnon toteuttaa Mil-Std-188-220 standardin mukainen proto-
kolla. Liikkuva pakettitilaaja on liikkuva tilaaja (MS), joka kayttad MSS-jarjestelman
puhelu- ja piirikytkentaisten palveluiden lisaksi pakettikytkentaisia palveluita. Kuvassa

34 on esitetty radiopakettiverkon integroimista MSS-jarjestelmaan.
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keskus- ja
tukiasema-

tietoverkko

KUVA 34. Radiopakettiverkon integroiminen MSS-jarjestelmaan.

Tietoverkon muodostamiselle on kaksi vaihtoehtoista menetelmaa. Vaihtoehto 1A,
jossa tukiasemaohjain etsii kaytettavat numerot. Tukiasemaohjaimelle on maaritelty
rajattu numeroavaruus, jossa datapalvelunumerot sijaitsevat. Kaynnistyessaan tuki-
asemaohjain kay lapi jarjestelmallisesti numeroavaruutta kunnes on onnistunut luo-
maan riittdvan maaran datayhteyksia toisiin tukiasemaohjaimiin. Tukiasemaohjain
kaynnistaa hakuprosessin uudestaan, jos havaitsee datayhteyden katkenneen toi-
seen tukiasemaohjaimeen. Vaihtoehdon etuina on sen yksinkertainen toteutus. Hait-
toina on, ettda CD115E keskuksella kestaa n 20 sekuntia havaita, ettei B -tilaaja ole
ilmoitettu tilaajakantaan. Hakuprosessi on hidas, jollei kaytetd useampaa liikenneka-
navaa samanaikaisesti tai A-tilaajan puhelun katkaisua viiveen jalkeen. Datapalvelu-

numerot taytyy sijoittaa rajattuun numerointialueeseen.

Tukiasematietoverkon muodostamismenetelmassa 1B tukiasemaohjain “kuuluttaa”
numeronsa verkkoon. Keskusverkkoon on maaritelty puheluryhmia, joista kukin sisal-
tad N-kappaletta tukiasemien datapalvelunumeroita. Tukiasemaohjaimelle on konfi-
guroitu puheluryhmien tunnisteet. Kadynnistamisvaiheessa tukiasemaohjain yksitellen
soittaa kuulutusdatapuhelun puheluryhmiin ja valittda avautuvan yhteyden kautta tie-

dot vapaina olevista datapalvelunumeroistaan. Osa verkossa olevista tukiasemaoh-
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jaimista vastaanottaa kuulutuksen ja ottaa yhteyden verkkoon liittyvaan tukiasemaoh-
jaimeen. Tasta syntyy kilpailutilanne, mikali useita tukiasemaohjaimia vastaanottaa
kuulutuksen. Kilpailutilannetta voidaan lieventaa datapalvelunumeroiden ryhmittelylla.
Toisin sanoen “parillisia” datapalvelunumeroita omistavat tukiasemaohjaimet vastaa-
vat “parillisille” kuuluttajille heti, parittomat viiveen T jalkeen. Kuulutus suoritetaan
uudelleen, jollei kaynnistysvaiheessa synny riittavasti datayhteyksia tai olemassa
oleva datayhteys katkeaa (verkko rikkoontuu). “Kuulutuksen” etuina on yksinkertai-
nen toteutus, sekd nopeus verrattuna “etsintaan”. Haittoina ovat kilpailutilanteen hal-
linta, seka ryhmien luominen vaatii datapalvelunumeroiden suunnittelua. Keskusverk-

koon on luotava puheluryhmat.

Nykyisessa puheradioverkon toteutuksessa on kaytossa kaksi radioverkkoa. Komen-
toverkko, jossa liikkuvat tilaajat toimivat normaalisti. MSS-verkko, joka sisaltaa kutsu-
ja liikennekanavat. MSS-verkkoon siirrytdan vain tarvittaessa. Pakettikytkentaiset
datapalvelut tuovat mukanaan uuden radioverkon, radiopakettiverkon, seka uuden
tilaajan, liikkuvan pakettitilaajan. Liikkuva pakettitilaaja toimii suurimman osan ajas-
taan radiopakettiverkossa, joka voi olla samalla myds komentoverkko. Rekisterdidyt-
tyaan kommunikoi tukiasemaohjaimen kanssa datapakettien valityksella ja siirtyy

MSS-verkkoon vasta puhelun kytkeytyessa tai rekisterdityessaan.

Tukiasemaohjain maaraa 1-N radiota toimimaan radiopakettiverkossa joko proaktiivi-
sesti tai reaktiivisesti. Kayttaja maarittaa, missa radiopakettiverkoissa tukiasemara-
diot toimivat. Tukiasemaohjain varaa radiopakettiverkolle radion pakettitilaajan rekis-
teroityessa. Kun ajatellaan, etta yhdella tukiasemalla on perusratkaisunakin vain nelja
radiota, joista kolme liikenndintiin ja yksi kutsuun, huomataan, ettd aseman kapasi-
teetti on alimitoitettu. Kun radiopakettiverkko viela integroidaan jarjestelmaan, eika
radioiden maaraa enaa lisata, asema kykenee palvelemaan tilaajia enaa valttavasti.
Tukiasemien ja lityntaradioiden maaraa voitaisiin lisata paivittamalla C1- ja C2 -ase-

mat C3-asemiksi.

Tukiasematietoverkkohan ei ole puhtaasti itsereitittyva IP-verkko. Kuten edella kuvat-
tiin, niin jarjestelman muodostamiseksi tullaan muodostamaan kiinteita datapuheluita.
Ohjelmistoradiohankkeen my6ta asiaan saadaan muutos, jos keskusten linkkiradiot
korvataan uusilla radioilla. Talléin radiot itsessaan toimivat reitittimina ja nain ollen

kyetaan muodostamaan itsereitittyva tukiasemaverkko.
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3.3.1 OSI- ja TCP/IP-protokollamallit radiopakettiverkossa

Vuonna 1977 I1SO (International Organization for Standardization) asetti komitean,
jonka tehtavana oli luoda tietoliikenteelle toimintamalli. Komitean tyon tuloksena syn-
tyi OSl-viitemalli (Open Systems Interconnection), jonka ISO hyvaksyi vuonna 1983.
Tama viitemalli muodosti perustan sille, miten tietokoneita liitetaan toisiinsa hajaute-
tuissa tietojarjestelmissa. Tavoitteena oli aikaansaada arkkitehtuuri, jossa tietoliiken-
nejarjestelma jaettiin kerroksiin. Kerrosajattelun mukaisesti jokainen kerros n tuottaa
palveluja kerrokselle n+1, samalla kun se kayttda hyvaksi kerroksen n-1 antamia
palvelujal7]. Tuloksena syntyi 7-tasoinen suositus. Kuvassa 35 on esitetty OSl-viite-

mallin kerrokset.

Jarjestelma A Protokolla Jarjestelma B

Sovellus eeeeeeessss— | Sovellus

I I
Esitystapa | <l | Esitystapa
8 I
Yhteysjakso| <Immmmeeeessmmmmmm)=-  Yhteysjakso
I I
Kuljetus W Kuljetus
L I
Verkko = Verkko Verkko | 4= Verkko
r I
Siirtoyhteys & Siirtoyhteys Siirtoyhteys &= [ Siirtoyhteys
I I
Fvvsinen 4= Fyysinen Fyysinen [¢== Fyysinen

KUVA 35. OSl-viitemallin kerrokset.[8]

Fyysinen kerros maarittelee siirtoyhteyden mekaaniset, fyysiset ja toiminnalliset
ominaisuudet[7]. Fyysisen kerroksen toimintaa kuvataan useassa eri suosituksessa,
ja yleisimmin tunnettuja taman tason suosituksia ovat esimerkiksi tietokoneen com

-porttia maarittelevat julkisen puhelinverkon suositukset V.24 ja V.28.
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Siirtoyhteyskerroksen tehtavana on huolehtia virheettomasta yhteydesta kahden pis-
teen valilla verkossa. Taman kerroksen tehtaviin kuuluvia asioita ovat virheiden
havaitseminen, niisté toipuminen ja tietovuon hallintal[7]. Monessa toteutuksessa on
rajattu siirtoyhteyskerroksen tehtavia siten, etta riittdd, kunhan se havaitsee ja pois-
taa virheelliset sanomat siirtotielta. Muut toipumiseen liittyvat tehtavat on jatetty kulje-

tuskerrokselle.

Verkkokerroksen tehtavana on tarjota ylemmille kerroksille verkon yli sellaisia siirto-
yhteyksia, jotka eivat ota kantaa alla olevan verkon rakenteeseen ja
kytkentatekniikkaan[7].

Kuljetuskerroksen tehtavana on tarjota luotettava tiedonsiirtoyhteys kahden paatepis-
teen valilla. Tahan sisaltyy sekad vuon ohjausta, virheiden havaitsemista etta toipu-

mista virheista[7].

Istuntokerroksen tehtdvana on huolehtia sovellusten valisistd ohjaustoiminnoista.
Keskeisimpia toimintoja ovat yhteyden muodostaminen ja siihen liittyvan siirtoyhteys-
palvelun varaaminen, sopiminen yhteyteen liittyvista ominaisuuksista osapuolten
valilla, yhteyden varmistaminen tarkistuspisteilla, yhteyden paattaminen ja resurssien

vapauttaminen.[7]

Esitystapakerros, jossa sovitaan yhteisesta tiedon esitystavasta paatelaitteiden valille
[7]. Nain voidaan esimerkiksi piilottaa eri laitteiden arkkitehtuureista johtuvia koo-

daustapoja.

Sovelluskerros tarjoaa sovelluksille rajapinnan OSl-jarjestelmaanl(7]. Tyypillisia palve-

luja ovat tiedonsiirto, sahkoposti ja hakemistopalvelut.

Toisin kuin OSl-viitemallilla, niin TCP/IP-protokollapinolla on huomattavia kaytannon
sovellutuksia. Itse asiassa TCP/IP-protokollapinoa ei ole tarkoitettu sindnsa miksi-
kaan malliksi, vaan protokollapinoa kuvaava malli on painvastoin rakennettu kahden
olemassa olevan protokollan IP:n ja TCP:n perusteella. TCP/IP-mallin tarkein kerros
on verkkokerros, joka maarittelee kaytettavan pakettiformaatin ja niiden valittdmiseen
kaytettavan protokollan (IP). Kuljetuskerros on tehtaviltdan OSl-viitemallia vastaava
ja talla kerroksella maaritellaan kaksi kuljetusprotokollaa, joista TCP on tarkoitettu

luotettavaan datan paastd - paahan siirtoon[7] ja UDP (User Datagram Protocol) on
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tarkoitettu yhteydettdémaan ei-varmennettuun datan siirtoon[7]. UDP -protokollaa kéy-
tetaankin lahinna sellaisen datan siirtoon, jossa pienilla datavirheilla ei ole merkitysta,

mutta siirron viiveettomyydella on. Tallaista dataa on mm. liikkuva kuva ja aani.

Kerrosten nimet, protokollat ja vastaavuus juuri esiteltyyn OSI-malliin selviavat

kuvasta 36.
Sovelluskerros Sovelluskerros
SNMP, SMTF, POF3 ,
Esitystapakerros ¢ yms.)
Yhteysjaksokerros
Kuljetuskerros Kuljetuskerros
( TCP tai UDP)
Verklokerros Verklokerros
(IP + ICMP, IGMP )
Siirtoyhteyskerros Fyysinen kerros
(miki tahansa verkkotelmiiklca)
Fyysinen kerros
OSI-malli TCPIP

KUVA 36. OSI-mallin ja TCP/IP-protokollaperheen kerrosten vastaavuus.[2]

Verkkoon liitetyt koneet pystytaan osoittamaan IP-osoitteiden avulla. Porttinumerot
puolestaan kertovat sen sovelluksen tai prosessin, jonka kanssa kommunikointia
halutaan suorittaa. Datan siirrossa oleellisen osana on fyysinen verkkoyhteys seka
osoitteiden kaytto[11]. Kuitenkin tiedon on sekd IP-osoitteesta ettd kaytettavasta
porttinumerosta valityttava fyysisessa verkossa. Siirto- ja kuljetusprotokollien tehta-
vana on valittaa tata tietoa verkossa. Hyvin yksinkertaisesti asia voidaan kuvata kol-
messa tasossa, joista alimmaisena on fyysinen verkko, keskella protokollat ja ylim-

maisena sovellukset. Protokollien yla- ja alatasolle muodostuvat rajapinnat.

Mil-Std-188-220-protokolla sijoittuu OSI-mallin kerroksiin 1-3. Mil-protokollan tarkoi-
tuksena on kuljettaa esim. IP-protokollan kehyksia hitailla vuorosuuntaisilla yhteyksil-
|4, kuten kenttéradioverkoissal9]. Taktisen internetin protokolla on esitetty kiitetta-

vasti Kimmo Heindaron diplomityossa. MSS-jarjestelman pakettiradioverkon laajen-
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nus perustuu mil-protokollalle. MSS -jarjestelma voisi perustua kuvassa 37 esitettyyn

protokollapinoon.

Sovellus

Stanag 5066, S/R, UDP tms.

Mil-Std-188-220

KUVA 37. Radiopakettiverkon protokollapino.[9]

Alimpana kerroksena toimii Mil-Std-188-220 -protokolla. Mil-protokolla tarjoaa huo-
mattavia etuja radiotiella tapahtuvaan tiedonsiirtoon. Radiokanava voidaan jakaa ver-
kon muiden kayttajien kesken, mika tekee tiedon levittamisesta tehokasta. Verkossa
voidaan lahettaa etuoikeussanomia. Radiot kykenevat reititamaan viestit useamman
hypyn yli ja toisaalta radiot voidaan asettaa Quiet-mode tilaan, jossa ne vain vastaan-

ottavat sanomia.[19]

Mil-protokolla tukee normaalin IP-protokollan ja IP-osoitteiston kayttoa taktisessa ver-
kossa. Tama mahdollistaa kaupallisten laitteiden ja sovellusten kayttamisen

verkossa. Taktinen verkko voidaan kytkeé tarvittaessa julkiseen internetiin.[10]

3.3.2 IP -protokolla ja -osoitteet

Suurin osa radiopakettiverkon liikenteesta perustuu siihen, ettd verkossa valitetaan
dataa pakettimuodossa. Verkkoa voi kuvata sanomajarjestelmaksi, joka on IP-proto-
kollatasolla yhteydeton eika pysty tarjpamaan taytta varmuutta siita, etta kaikki pake-

tit paasisivat perille. Verkon tehtavana onkin valittaa paketteja niin hyvin ja niin nope-
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asti kuin mahdollista. IP-protokollaan ei ole sisallytetty mitaan kuittausmekanismia,

jonka avulla voitaisiin varmistaa pakettien perille meneminen[28].

IP-protokollan nykyinen versio on IPv4. Datan valittdminen tapahtuu pilkkomalla alku-
perainen data ja sisallyttamalla se IP-paketteihin, jotka valitetdan verkossa pakettien
sisaltaman osoitteen perusteella Iahettajalta vastaanottajalle. Jokainen paketti valite-
taan verkossa riippumatta muista paketeista eli paketit voivat kulkea mahdollisesti eri
reitteja pitkin lahettgjalta vastaanottajalle. IP -paketin maksimipituus on 65535 tavua
[28]. Mikali jollakin siirtovalilla ei voida siirtda nain pitkia paketteja, voidaan IP -paketti
pilkkoa osiin. Otsikon tarkeimpina kenttina voidaan pitaa lahettajan ja vastaanottajan
osoitekenttid. Nykyisessa IP-versiossa osoitteen maksimipituus on 32 bittia[28].
Osoitteen alkuosa kuvaa sen verkon osoitetta, jossa yksittainen laite sijaitsee. Osoit-
teen loppuosa puolestaan yksildi yksittaisen laitteen. 32-bittinen osoite mahdollistaa
noin 4,6 miljardin erillisen osoitteen muodostamisen, mutta ongelmana on epaopti-

maalinen osoiteavaruuden kéaytts.[16]

Toinen erityisesti reitityksen kannalta merkittdva kenttd on TTL-kentta
(Time-To-Live), joka maéarittad paketin elinian verkossal28]. Joka kerta, kun pakettia
valitetaan reitittimelta seuraavalle, TTL-kentan arvoa pienennetaan yhdella. Talla
tavoin estetaan pakettien mahdollinen kiertdminen verkossa seka voidaan rajoittaa

paketin etenemista vain tietyn hyppymaaran etaisyydelle.

Tulevaisuudessa laajemmin kayttoon otettava IPv6 lisda ennen kaikkea kaytettavissa
olevaa osoiteavaruutta. Osoitekentan pituus on 128 bittia, joka mahdollistaa 1038
osoitetta. Muita parannettuja ominaisuuksia ovat yksinkertaisempi otsikkorakenne ja
parempi mahdollisuus kayttaa erilaisia optioita, joiden avulla pakettien kasittelya ver-
kon reitittimissa voidaan nopeuttaa. Muita merkittdvia parannuksia on autentikoinnin

ja salaamisen toteuttaminen, jotka lisdavat protokollan turvallisuutta.[30]

Sotilaskayttédn tarkoitettujen tietoliikennejarjestelmien kannalta tarkasteltuna pelkas-
taan osoiteavaruuden laajentuminen ei ole pakottava tarve siirtya IPv6:een. Etuina on
luettava parannukset mm. turvallisuudessa ja liikkkuvuuden hallinnassa. Muita etuja
ovat verkostokeskeisen sodankaynnin mahdollistaminen, paasta - paahan turvallisuu-
den hallinta, paremman palvelunlaadun takaaminen seka parempi jarjestelmanhallin-
ta. Toisaalta suljetuissa sotilaallisissa jarjestelmissa voi periaatteessa olla jopa hyo-

dyllisempaa pitaytya IPv4:ssa, jos ajatellaan pakettien siirron hyotysuhdetta eli sita,
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kuinka paljon tarvitaan kontrollibitteja databitteihin verrattuna. Siirryttaessa IPv6:een
pakettien valttamattdmien otsikkotietojen kasvaminen aiheuttaa hyédynnettavan kais-
tanleveyden pienentymista ja sita kautta vaatimuksia lisata yhteyksin kapasiteettia.
Ongelmana on kuitenkin se, etta langattomat siirtoyhteydet huonolla signaali-kohina-
suhteella eivat valttamatta voi tarjota riittdvaa datanopeutta. Pelkastaan MSS-jarjes-
telman kaytannon datansiirtonopeus rajoittuu 2400 bit/s, vaikka tietoverkossa kyettai-

siinkin siirtdmaan datapuheluina 9600 bit/s. [16]

IP-protokollan yksi tarkeimmista ominaisuuksista on IP-osoitteisto. Nailla osoitteilla
paketit I10ytavat oikeaan kohteeseensa ja kaikki dataliikenne kulkee IP-osoitteiden

kautta.

3.3.3 UDP -protokolla

Seka TCP etta UDP ovat IP-protokollan tarjoamia kuljetusprotokollia, joiden tehta-
vana on tarjota kuljetuspalvelua kahden verkossa olevan prosessin valilla. Kuljetus-
palvelua tarjotaan ylemmalla tasolla toimiville sovelluksille. Koska kuljetusprotokolla
tarjoaa kuljetuspalvelua prosessille, tulee protokollan myos pystya kertomaan sovel-

lus tai prosessi, jonka kanssa halutaan keskustella[11].

Kumpaa vaihtoehtoa sitten tarvitaan, riippuu pitkalti sovelluksen tarpeista. Oleellinen
kysymys valittaessa TCP:n ja UDP:n valilla on se, kuinka paljon pakettien hukkumista
hyvaksytaan, eli kuinka luotettavaa tiedonsiirtoa tarvitaan. Aanta ja kuvaa siirretta-
essa ei haittaa vaikka muutama kuva minuutissa ei saapuisikaan perille, koska se ei

juurikaan haittaa kuunneltavuutta ja katsottavuutta eika heikenna laatua.

UDP on IP:n paalla toimiva tiedonsiirtoprotokolla. UDP-protokolla on suunniteltu pal-
velemaan tietokoneiden valista kommunikaatiota mahdollisimman vahaisella proto-
kollamekanismilla. UDP tarjoaa yhteydettoman, kevyen liittymarajapinnan IP-tason
tietosahkeiden kasittelyyn, ilman tietosahkeiden kuittausta tapahtuvan kuljetuspalve-
lun koneiden valille[27]. Tam& suo selvasti paremmat kayttémahdollisuudet esimer-
kiksi videokuvan tai danen valittamisessa verkon yli. Mediavirta voidaan nain lahettaa
helpommin katkeamattomana virtana, kun ei tarvitse varmistaa perillemenoa. Nain
palvelimen ei tarvitse huolehtia siita, ettd asiakas on saanut kaiken informaation.
Tama taas mahdollistaa sen, ettd samaan palvelimeen voi olla kytkeytyneena

samanaikaisesti enemman asiakaskoneita, koska ne eivat kuormita palvelinta lahes-
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kaan yhtapaljon kuin yhteydellisessa protokollassa, koska kaikki "turhat" kuittauskas-

kyt yms. jaavat koneiden valisesta kommunikaatiosta pois.

UDP on siis yhteydeton protokolla, jota kaytetaan aikakriittisissa palveluissa. UDP
lisda IP-pakettiin periaatteessa vain lopullisen kohteen tiedot. Toisin kuin TCP, UDP
ei maarittele eika numeroi pakettien jarjestysta. Nain ollen vastaanottajapaa ei voi tie-
taa missa jarjestyksessa pakettien oikeasti kuuluisi olla. Toisaalta vastaanottajapaa
ei voi kuitata paketteja vastaanotetuiksi, koska paketeissa ei ole edella mainittua

numerointia. UDP voi siirtda tietoa samaan aikaan usean eri sovelluksen kesken. [27]

Kenttaradioyhteyksilla tiedonsiirto on hyvin epavarmaa ja tama asettaa omat haas-
teensa kuittausmekanismin toteuttamiselle. UDP-protokollahan ei itsessaan ota kan-
taa lahetettyjen pakettien kuittauksiin, joten UDP:n paalle olisi kehitettava jokin kuitta-
usmekanismi. Heinaaro on esittanyt tydssaan ratkaisuksi selektiivikuittausta, jossa

pitka lIahete on jaettu useisiin alikehyksiin.

Seuraavassa on kuvattu UDP:n kehysrakenteen sisaltamia kenttia. Lahdeportti
(source port) kertoo lahetyspaassa kaytetyn porttinumeron. Kohdeportti (destination
port) kertoo sen portin, jota kaytetaan vastaanottajapaassa. Porttinumero kertoo sen
sovelluksen tai prosessin, jonka kanssa halutaan kommunikoida. Viestin pituus
(message length) -kentta kertoo sanoman pituuden. Sanoman pituus pitaa sisallan
otsikko-kentan seka varsinaisen datakentan. Sanoman pituus ilmaistaan kahdeksan
bitin tavuina. Tarkistussumma (checksum) -kentta ei ole pakollinen. Tarkistussumma
lasketaan koko UDP-paketista, johon kuuluu myos datakentta. Jos tarkistussummaa
ei kaytetd, merkitdan kaikki kentan bitit nolliksi.[27] Kuvassa 38 on esitetty UDP:n

kehysrakenne

0 16 32

Source Port Destination Port

Message Lenght Checksum

Data
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KUVA 38. UDP:n kehysrakenne.[27]

3.4 Suorituskyky ja palvelunlaatu

3.4.1 Peittoalueet laskettuna Warfare ohjelmalla

Tassa kappaleessa simuloidaan Warfare ohjelmalla prikaatin alueelle sijoitettujen C3-
asemien peittoalueita. Prikaatin hyokkaysalue on valittu siten, etta se vastaa todel-
lista prikaatin vastuualuetta. Tukiasemat on sijoitettu sellaisille alueille, joille ne sijoi-
tettaisiin kyseisessa tilanteessa. Prikaatista 10ytyy kuusi C3-asemaa. Ensimmaisessa
simuloinnissa tarkastellaan kyseista tilannetta. Toisessa simuloinnissa lahdetaan
tilanteesta, jossa kuusi C2-asemaa on muutettu C3-asemiksi. Kolmannessa tilan-
teessa kaikki C1- ja C2-asemat on muutettu C3-asemiksi. Talldin prikaatissa on

yhteensa kahdeksantoista C3-asemaa.

Prikaatin hyokkays voidaan jakaa esimerkiksi kolmeen eri vaiheeseen. Ensimmai-
sessa vaiheessa yhdella pataljoonalla vallataan tietty alue ja suojataan iskevan osan
hyokkays. Toisessa vaiheessa iskuportaan kaksi pataljoona hydkkaa rinnan. Kolman-
nessa vaiheessa valmistaudutaan hyokkaamaan valmistautumistehtavan mukaisesti.
Tassa simuloinnissa ollaan vaiheessa kaksi, jossa yhdella pataljoonalla on otettu
alue haltuun ja iskuportaan kahdella pataljoonalla hyokataan rinnan. Jotta tilanne olisi
mahdollisimman realistinen, kaikissa kolmessa simuloinnissa 1/3 asemista on varattu

reserviksi.

Tassa simuloinnissa kaikki asemat ovat identtisia. Radioissa on 50 W:n tehot ja
antennit ovat samanlaisia. Antennien korkeudet ovat seka lahettajalla etta vastaanot-
tajalla nelja metria. Talla kuvataan XA-203-ajoneuvoon (PASI) sijoitetun tukiaseman
katolla olevia antenneja. Warfare ohjelma vaatii jokaiselle kaytetylle radiotyypille sita
vastaavat parametrit. Olin Pouta 2005-harjoituksessa testiryhmassa, joka suoritti
kenttakokeita liikkuvan tilaajan jarjestelmalle. Yhtena tutkimustehtavana oli kalibroida
LV241/341 radion parametrit Warfare ohjelmaan. Tehtavassa onnistuttiin ja nyt tassa
simuloinnissa on kaytetty kyseisia parametreja. Kuvassa 39 on esitetty neljan tuki-

aseman peittoa.



KUVA 39. Neljan C3-aseman peittoalueet.

Kuvassa tumman sinisella olevat alueet ovat kynnysarvoltaan 27 dBuV/m, joka vas-
taa -84dB/m. Talléin voidaan olla melko varmoja siita, ettd yhteys syntyisi myos tosi
tilanteessa. Yhden tukiaseman peittoalueen sade on noin 6-8 km. Asemat 2, 3 ja 4
ovat alistettu pataljoonille ja asema 1 toimii taisteluita johtavan TJK:n laheisyydessa.
Kuten kuvasta huomataan, asemilla saadaan kohtuullisen hyva kattavuus pataljoo-
nien ja TJK:n alueelle. Asemien 1, 2 ja 3 alueella olevat liikkuvat tilaajat pystyvat
valitsemaan tukiaseman, jonka kautta liittyvat verkkoon, koska asemien peittoalueet
mahdollistavat sen. Tama silloin, jos jostain syysta heille alistettu asema ei kykene
palvelemaan heita. Toisiaan kattavat peittoalueet parantavat taistelunkestavyytta ja

antavat suojaa vihollisen hairinnalta.

Jarjestelmaharjoitus 2005:ssa tehdyissa kenttaradiotesteissa, joissa testattiin taa-
juushypintad, havaittiin seuraavaa. Taajuushypinnalla toimivan radion kantama on
huomattavasti pidempi kuin selkokielisen tai digitaalisesti salatun radion kantama.

Taajuushypinnalla toimivilla 50 W:n radioasemilla ja neljan metrin antenneilla paastiin
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noin 40 km:n yhteysetaisyyteen. Tama on selitettavissa silla, etta taajuushypinta

vahentaa monitie-etenemisesta aiheutuvia haittoja.

Seuraavassa simuloinnissa on kuvattu tilannetta, jossa C2-asemat on muutettu C3

-asemiksi. Kuvassa 40 on esitetty kahdeksan tukiaseman peittoa.

KUVA 40. Kahdeksan C3-aseman peittoalueet.

Kahdeksalla tukiasemalla kyettaisiin luomaan auttavasti laajempaa verkkoa prikaatin
alueelle. Pataljoonien lisaksi asemia kyettaisiin alistamaan muillekin tarkeimmille ala-

johtoportaille. Lisaksi voitaisiin varmentaa yhteyksia painopistealueella.

Viimeisessa simuloinnissa on kuvattu tilannetta, jossa kaikki C1- ja C2-asemat on

muutettu C3-asemiksi. Kuvassa 41 on esitetty kahdentoista tukiaseman peittoa.
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KUVA 41. Kahdentoista C3-aseman peittoalueet.

Kahdellatoista tukiasemalla kyettaisiin luomaan kattava verkko prikaatin alueelle.
Talla paastaisiin siihen, ettd runkoverkkoon kyettaisiin littymaan koko prikaatin alu-
eelta. Painopisteen yhteyksia voitaisiin varmentaa ja nain lisattaisiin taistelunkesta-

vyytta. Radioyhteyksin pituudet lyhenisivat, koska tukiasemia olisi tarjolla enemman.

3.4.2 Kapasiteettisuunnittelu ja estotodennakoisyydet

GSM-verkot mitoitetaan yleensa 2 - 3 %:n estotodennakdisyydella kiiretunnin aikana.
Valitettava liikenne voidaan paatella kuvassa 42 esitetyn Erlang B -kaavan perusteel-
la. Erlang B -estokaavaa voidaan pitaa teoreettisena lahtokohtana tutkittaessa niin
GSM- kuin MSS-verkonkin puhepalveluita. Kaavalla on mahdollista laskea seka kut-
su- etta aikaesto todennakoisyytena ts. todennakoisyys sille, etta kaikki kanavat ovat

tietylla hetkella varattuina:
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A"
B(N) = -2

A"
2

p=ll n.
KUVA 42. Erlang B -kaava.[22]

missa N on kaytettavissa olevien kanavien lukumaara ja A keskimaaraisen kutsutihe-
yden ja keskimaaraisen varausajan tulo, eli tarjottu kuormal22]. Kaavassa MSS-jar-
jestelman odotetaan toimivan ilman jonotusta. Radiopakettiverkkoon Erlang B -kaa-

vaa ei voida soveltaa verkon purskeisuuden vuoksi.

Jos otetaan lahtokohdaksi nykyinen tilanne, jossa liikkuvan tilaajan paatelaitteita on
suunniteltu jaettavaksi komppanian paallikon tasalle seka tarkeimmille joukkueenjoh-
tajille, saadaan pataljoonan alueella yhden tukiaseman vakiokayttajiksi yhteensa
nelja henkildoa. Samaa tukiasemaa voivat kayttda myos panssarintorjuntaohjuskomp-
panian paallikkd seka prikaatin komentaja, jolloin lopullinen kayttajamaara on kuusi.
Jos oletetaan, ettd jokainen henkild kayttdd tukiasemaa keskimaarin 5 min tunnin

aikana, estotodennakdisyydeksi saadaan n. 1 %.

Seuraavassa tilanteessa paatelaitteita jaettaisiin tulenjohtoryhmille, komppanian
paallikdille, seka tarkeimmille joukkueenjohtajille. Talloin kayttajia pataljoonan alu-
eella olisi noin 18. Jos oletetaan edelleen, etta jokainen henkilo kayttaa tukiasemaa
keskimaarin 5 min tunnin aikana, estotodennakoisyydeksi saadaan n. 13 %. Jos jal-
kimmaisessa tapauksessa vahennettaisiin kaytettavien radiokanavien maara kol-
mesta kahteen, liikennemaaran pysyessa samana, kasvaisi estotodennakoisyys n.
31 %:iin. Tama tapaus tulisi kyseeseen, jos tukiasemalla olisi yksi viallinen radio tai

jos radiopakettiverkko toteutetaan tukiaseman yhdella radiolla.

Tuloksista huomataan, etta estotodennakoisyydet ovat kohtalaisen kovia. Esimerkiksi
GSM-verkon estotodennakoisyyksiin ei pataljoonan alueella paasta, mutta onko se

loppujen lopuksi edes tarpeellistakaan. Pitaa muistaa, etta MSS-jarjestelman lapi soi-
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tettavat puhelut eivat ole ainoa radiotiella tapahtuva yhteydenpitotapa pataljoonan

alueella. MSS-jarjestelma on lisd muille pataljoonan alueella toimiville radioverkoille.

Ongelmaa voidaan helpottaa kayttamalld naapuripataljoonan tukiasemaa tai muita
alueen kattavia tukiasemia, joita voisivat olla esimerkiksi TJK:lle alistettu asema,
kuten edellisessa luvussa esitettiin. Parhaimmassa tapauksessa kuudesta tukiase-
masta nelja kykenisi palvelemaan tilaajaa. Toki muidenkin tukiasemien alueella on
sille kuuluvat tilaajat, mutta silti tilanne helpottuisi, koska liikenndintimaara ei ole yhta

kiivasta kaikissa paikoissa samaan aikaan.
4. MSS-JARJESTELMAN KAYTTO

C3-asemia kaytetaan pataljoonien liittamiseen, verkon silmukoimiseen ja MSS-tuki-
asemina keskeisilla paikoilla. Tukiasemien kaytdn painopiste on pataljoonien ja tykis-

ton vailla.[20] Esimerkki C3-asemien sijoittelusta yhtyman alueella on kuvassa 43.

LIKKUVANTILAAJAN JARJESTELMA (MSS)

TAKTINEN KAYTTO
A\

A -
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KUVA 43. C3-asemat yhtyman alueella.[20]

Pataljoonissa C3-asemia kaytetdaan yhdessa tilannekeskuksen (KOPAZ2) kanssa tai
valittajana keskeisella alueella[20]. MSS-jarjestelmé helpottaa eri radioverkoissa ole-

vien tilaajien valista puheliikennetta. Jarjestelma lyhentaa radioliikenteen yhteysva-
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leja ja ndin parantaa ELSO suojaa. Radioverkot saadaan liitettya televerkkoon ja
datansiirto mahdollistaa pienten tekstitiedostojen lahettamisen. Tallaisia viesteja voi-
sivat olla esimerkiksi Johlalle lahetettavat tilannesanomat. Taisteluiden aikana liik-

keella oleva C3-asema voi toimia liikkkuvana tukiasemana.

Liikkuva taistelutapa pakottaa C3-asemien siirtdmisen taistelevien joukkojen mukana.
Pataljoona siirtyessa edessa kulkevat tiedustelu- ja tulenkayttdosat. Sen jalkeen tule-
vat suojaus- ja valmisteluosat ja viimeisena paajoukko. C3-asemat siirtyvat suojaus-
ja valmisteluosien mukana ja mahdollistavat pataljoonan komentajalle hanen tarvitse-

mansa tiedustelu-, tulenkaytto- ja johtamisyhteydet jo liikkeen aikana.[20]

Taisteluosastossa kaytettaessa MSS-jarjestelma helpottaa pataljoonan ja patterin
valistd puheliikennetta. Jarjestelma toimii varatiena sanomalaitejarjestelmalle. Tois-
taiseksi tykistdo haluaa kasitella tulikomennot sanomalaitteella lahetettavina tekstitie-
dostoina, koska tykistossa on kaytossa ammunnanhallintajarjestelma. Puheella vali-
tettavat tulikomennot aiheuttavat turhaa viivettd. Kuvassa 44 on esitetty MSS-jarjes-

telman kayttéa pataljoonassa.

LIIKKUVANTILAAJAN JARJESTELMA (MSS)
KAYTTO PATALJOONASSA

1. YHDESSA JP:N TIKEN (KOPA 2) KANSSA
AN *
KOPA 1
2. C3 KESKEISELLA ALUEELLA VALITTAJANA

e

JP:N KNTOP
JP1 ON
TELEVERKKO TAVOITTEESSA
\ *
C3
KOPA 1

ONKO UUTTA

. TIETOA
K ﬂ‘jp“ Y

KOPA 2

KOPA 2

KUVA 44. MSS-jarjestelman kayttd pataljoonassa.[20]
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Yhtyman hydkkayksessa MSS-jarjestelmaa kaytetaan tulen ja pataljoonien vaikutuk-

sen keskittamisessa. Siirtymisen aikana tdydennetaan komento- ja sanomalaiteverk-

koa ja C3-asemien pysahdyttya luodaan puhelumahdollisuudet televerkkoon.

Kuvassa 45 on esitetty MSS-jarjestelman kayttéa voiman keskittamisessa.

JP:

JP

LIKKUVANTILAAJAN JARJESTELMA (MSS)

N PAAJOUKKO KAYTTO TULEN JA PATALJOONIEN VAIKUTUKSEN KESKITTAMISESSA
c3

sv - osasto

sv - osasto

N PAAJOUKKO Tupa 1

15-100 km - osast
sV 2&15 {o]

KUVA 45. MSS-jarjestelman kayttd voiman keskittadmisessa.[20]

MS

S- ja KSL-asemista (C3 ja C1) voidaan tarvittaessa muodostaa suojattavan koh-

teen ymparille alueellinen verkko, johon hyokkaavat joukot liittyvat kantamiensa puit-

teissa. Alueellinen verkko mahdollistaa radioverkkojen tilaajien liikenndinnin puheella

ja sanomalaitteella keskenaan tai televerkon tilaajien kanssa. Kuvassa 46 on esitelty

alueellisen MSS-verkon rakenne suojattavan kohteen ymparilla.
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LIIKKUVANTILAAJAN JARJESTELMA (MSS)
ALUEELLINEN MSS-VERKKO

SUOJATTAVA

TUPA 2 (Psto)

KUVA 46. Alueellinen MSS-verkko.[20]

Viestipaallikkd maarittelee prikaatinkomentajan vaatimusten mukaisesti MSS-jarjes-
telman kayton painopisteen viestitoiminnanperusajatuksessaan. Painopisteella tulee
mahdollistaa komentajan tarvitsemat operatiiviset johtamisyhteydet. Prikaatin komen-
taja johtaa taisteluita yleensa edesta toisesta taistelunjohtokeskuksesta (TJK). MSS-
jarjestelmalla kyetaan luomaan operatiivisen johtamisen vaatimat yhteydet iskeville
osille seka komentajalle. Talloin olisi suotavaa, etta myds taisteluita johtavalle TJK:lle
alistettaisiin C3-asema. Kuvassa 47 on esitetty MSS-jarjestelman kayttda prikaatin

hyokkaystaistelussa.
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LIIKKUVANTILAAJAN JARJESTELMA (MSS)

TAKTINEN KAYTTO

Q
t YTV/PTV

RESERVI

MSS PAINOPISTE

AISTELU ERILLISESSA SUUNNASSA

KUVA 47. MSS-jarjestelman kayttd prikaatin hyokkaystaistelussa.

Viestitaktiikkaa opetettaessa on korostettu, ettd perusratkaisussa C3-asemat aliste-
taan pataljoonille ja C1-asemat sijoitetaan pataljoonien ja tykiston valiin. Kuten
kuvasta 47 olen esittanyt, C3- ja C1-asemat toimivat asemapareittain pataljoonan
alueella. Talla saavutettaisiin seuraavia etuja. Tuomalla C1-asemat alkuvaiheessa
mahdollisimman lahelle tarvitsijoita, jotka kaikki siina vaiheessa ovat pataljoonan alu-
eella, lyhennetaan yhteysetaisyytta huomattavasti. Sanomalaiteverkon tilaajilla on tal-
I6in kaytdssaan liittymiseen pataljoonan alueella seka C1-tukiasema ettd molempien

KOPA:in tukiasemat. Talla parannetaan taistelunkestavyytta ja hairinnansietokykya.

Pataljoonien aloittaessa taistelun ja edeten hyodkaten eteenpain tulee jossain vai-
heessa tarve siirtda runkoverkkoa eteenpain. Tassa vaiheessa korostuu MSS-jarjes-
telman kaytettavyys. Pataljoonille seka TJK:lle alistetuilla asemilla mahdollistetaan
operatiiviset johtamisyhteydet. Liikkeessa olevat C3-asemat pystyvat liittymaan run-
koverkkoon siina jo kiinni olevan C3-aseman kautta ja valittamaan puheluita rajoituk-
sin. Vaikka C3-asemat eivat olisikaan kiinni runkoverkossa, ne kykenevat valitta-

maan puheluita kattavuusalueellaan. Pataljoonia kyetaan kylla johtamaan komento-
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verkkojen kautta, mutta C3-asemia kayttden radioyhteyksid saadaan lyhennettya

huomattavasti.

C1-asemien tuomisella asemapareittain C3-asemien kanssa pataljoonan alueelle
ennakoidaan viestiverkon tulevia muutoksia. Runkoverkko alkaa venya pataljoonien
aloittaessa hydkkayksen. Jos C1-asemat ovat jo tdssa vaiheessa sijoitettuina patal-
joonien taakse, tykiston ja pataljoonan valiin, tehdaan oma toiminta turhan vaikeaksi
jo alkuvaiheessa ja annetaan etua vastustajalle. Sijoittamalla C1-asemat pataljoonan
alueelle, runkoverkko on heti muodostettu mahdollisimman etupainoiseksi ja nain
kyetdan vastaamaan tuleviin verkon muutoksiin. Samalla sanomalaiteverkkoon tar-

koitetut liittymisyhteydet eivat paase venymaan kohtuuttoman suuriksi.

Prikaatin esikunta joudutaan usein littamaan runkoverkkoon YTV/PTV-yhteyksin, kun
esikunta on ryhmitetty prikaatin vastuualueen takaosaan. Hyokkayksen lahdettya liik-
keelle prikaatin runkoverkkoa ei voida venyttda ulottumaan prikaatin esikuntaan

saakka.

C3-asemilla kyetaan liittamaan yksittaisia pataljoonia runkoverkkoon YTV/PTV-yhte-
yksien kautta. Tama vaatii alistettavalta asemalta Delta/PCM-muuntimen. Liitettaessa
pataljoona C3-asemalla, yhteydet voidaan muodostaan suoraan pataljoonan radio-
verkkoon. Esimerkiksi erillisessa suunnassa toimivan pataljoonan radioverkkoon saa-
daan yhteys prikaatin esikunnasta, vaikka runkoverkkoa ei ole muodostettu. Tata

tilannetta on havainnollistettu kuvassa 47.

Heindaron diplomitydn tuloksena toteutettiin prototyyppi laitteesta, jolla mika tahansa
analoginen tai digitaalinen radio voidaan liittaa tietokoneeseen tiedonsiirtoa varten.
Prikaatille voidaan alistaa esimerkiksi jalkavakipataljoona tai mekanisoitu taistelu-
osasto. Ongelmana naiden alistamisessa on se, ettd ne kayttavat paasaantoisesti
vanhaa analogista radiokalustoa. Tama tarkoittaa sita, ettd ne radiot prikaatissa,
jotka lilkennoivat alistuksen kanssa, ovat CLR-tilassa. Nain menetettaisiin taajuushy-
pinndlld saatu suoja vihollista vastaan. Jos alistettavalle joukolle alistettaisiin C3
-asema, ja jos analogiset radiot olisivat liitettyina paatelaitteeseen Heinaaron esitta-
man prototyypin mukaisella laitteella, taajuushypintaa voitaisiin kayttaa prikaatin radi-
oissa. Alistetun joukon radiot toimisivat silti edelleen selkokielisina.

Perusperiaatteena on hyvin usein alistaa mekanisoitu taisteluosasto alueella olevalle

prikaati 2005:lle. Viimeaikaisissa valtakunnallisissa jarjestelmaharjoituksissa on ollut
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yhtena tavoitteena harjoitella osaston liittdmista prikaatin viestijarjestelmaan. Mekani-
soidun taisteluosaston kanssa térmatdaan samaan ongelmaan kuin jalkavakipatal-
joonankin kanssa. Radiokalusto on sekavaa, kasittaen analogisia ja digitaalisia kent-
taradioita. Mekanisoidulle taisteluosastolle kuuluu kuitenkin orgaanisena C3 -asemia.

Ongelmaa kyettaisiin tdssakin tapauksessa helpottamaan edella esitetylla laitteella.

Tykistdon tarvitsemat yhteydet, joihin MSS-jarjestelmaa voitaisiin kayttaa, ovat tulen-
johto-osien ja patteriston valiset yhteydet seka myOs tykiston sisaiset yhteydet.
Tulenjohto-osien viestilikenne mahdollisuudet lisaantyisivat nykyisesta. Edelleen olisi
kaytdssa jonkinlainen sanomaliikenne mahdollisuus seka suora liikkenndinti puheella
eri verkoissa. Uutena mahdollisuutena ovat puhelut MSS-jarjestelman kautta. Jarjes-
telmaa voidaan kayttaa patteristossa sisaiseen viestilikenteeseen eri johtajien ja
komentopaikan valilla. Liikkuvan ja hajautetun vaiheen aikana jarjestelmaa voitaneen

kayttdd ammunnan hallintaverkossa.

lImatorjunnan tarvitsemat yhteydet muokkautuvat tulevaisuudessa tapahtuvien muu-
tosten mukaisesti. Tulossa on uusi ohjusyksikkd (05 ja 05M), |ahetyspisteryhmat, tuli-
asemapaate on muuttumassa ohjelmisto-TASP:ksi ja johtokeskuskin on menossa
uusiksi. Pelkastaan joukkojen kalusto maarannee tulevaisuudessa jarjestelman kay-
ton tarpeellisuuden. Talla hetkella jarjestelmaa voitaisiin kayttaa 1ahinna yhteyksissa

ohjusryhmiin.

Toistaiseksi ei ole varmaa tietoa kykeneeko jarjestelma valittamaan puhelun radio-
teilla kahden tukiaseman yli. Jos jarjestelma kykenee tahan, niin se luo mahdollisuu-
den kayttaa MSS-verkkoa GSM-verkon tapaan. Asemien valille ei tarvittaisi toista siir-
totieta, vaan puhelut ohjautuisivat tukiasemalta toiselle ja aina puhelun vastaanotta-
jalle radiotielld. Lisaksi liikkuvan tilaajan jarjestelmasta soittaminen YTV/PTV-liittymiin

on viela kehityksen alla.

4.1 Johtopaatokset

MATI jarjestelmassa siirretdan mm. tilannekuvaa, kaskyja, suunnitelmia. Liikkuvalla
tilaajalla tietokoneineen on merkittdva osa tilannetiedon lahettdjana MATI jarjestel-
massa. Tilaaja kykenee lahettamaan paatelaitteellaan havaintoja reaaliajassa muille.
Nykyaikaa on lahettad komentosanomina tietoa omasta paikastaan tai vastaavasti

ymparoivasta taistelukentastd ja kohteista. Lahetettdessa tilannemuutossanomia
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Johlalle, karttapohjalle paivittyy vastaava taktinen symboli informaatioineen. Nykyaan
naiden tilannetietojen valittamisesta vastaa sanomalaiteverkko. Sanomalaiteverkkoa
ei enaa nykyisellaan kehiteta, vaan nykyisin kaytdossa olevat laitteet kaytetaan lop-
puun. Tulevaisuudessa onkin tarvetta kehittda korvaava jarjestelma sanomalaitever-

kolle.

Kun puhutaan sanomalaiteverkon korvaavasta jarjestelmasta, esiin nousee TATIVE
(taktinen tietoverkko) kasite. TATIVE:a on kaavailtu tulevaisuuden sanomalaiteverkon
korvaaja. TATIVE:n tekniikan suunnittelussa on kaytetty pohjana VHF-radioiden tarjo-
amaa 2,4 kbps nopeutta. Radioverkon sisalla tiedon levittdminen on erittdin tehokas-
ta, koska kaikki radiot kuulevat saman lahetteen, vaikka kenttaradion kanava onkin
ajassa jaettu kaikkien verkon kayttajien kesken. Digitaaliset kenttaradiot ja MSS-jar-
jestelma olisivat taktisen tietoverkon (TATIVE) tarkein langaton tiedonsiirtotapa.
Sanomalaiteverkossa lahetettavia sanomia tulisivat vastaamaan MSS-jarjestelmassa
lahetettavat IP-sanomat. Suurena haasteena tdssa on MSS-jarjestelman kehitysas-
teella oleva radiopakettiverkko. Viela on liian aikaista puhua edes tdman ominaisuu-
den lopullisesta teknisesta toteutustavasta. Silti MSS-jarjestelmassa on jo nyt monia

sellaisia ominaisuuksia, jotka puoltavat tata ajatusta.

Tarvittava kalusto on jo suurimmaksi osaksi olemassa tukiasemilla eika suuriin inves-
tointeihin sen osalta ole tarvetta. TATIVE:a varten C3-tukiasemissa LV341 radioiden
reitittimet tulee kytkea tukiasemaohjaimeen ja lisata tukiasemaohjaimen ja tilaajaoh-
jaimen ohjelmistoihin IP-datan vaatimat muutokset. Tulevaisuudessa ainakin C2-ase-
mat on tarve korvata uudella kalustolla, ja silloin kyseeseen tulisivat C3-asemat.
Kuten edella esitetyista Warfare-kuvista huomataan, jo muutaman C3-tukiaseman
lisdamisella kyettaisiin luomaan auttavasti prikaatin kattava verkkoa. Jo nailla muu-
toksilla MSS-jarjestelma kykenee kattavampaan palveluun kuin sanomalaiteverkon

tukiasemat nykyisellaan.

Luonnollinen kehityssuunta tasta olisi tulevaisuudessa myds C1-asemien paivittami-
nen C3-asemiksi. Silloin oltaisiin siina tilanteessa, etta jopa 18 C3-asemalla kyettai-
siin muodostamaan koko prikaatin kattava verkko. Talloin lahes joka paikassa prikaa-
tin alueella olisi tarjolla radioliityntamahdollisuus MSS-jarjestelmaan. Nykyiseen C1-
asemista koostuvaan tukiasemaverkkoon verrattuna yhteysetaisyydet tilaajien ja tuki-
asemien valilla lyhenisivat huomattavasti prikaatin alueella. Taistelunkestavyys

paranisi niin fyysisia hyokkayksia kuin elektronista sodankayntiakin vastaan. Par-
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haimmissa tapauksissa tilaaja voisi valita kaytettavissa olevista asemista parhaan
mahdollisen. Liikkeessa oleva tilaaja pysyisi lahes koko ajan tukiasemaverkon katta-

vuuden alueella.

Suurin ongelma korvattaessa sanomalaiteverkkoa on se tosiasia, ettd myos sanoma-
laitteelle on kehitettava ja hankittava seuraaja. Kuten aikaisemmin tassa tutkimuk-
sessa esitettiin, niin liikkuvalla tilaajalla on maastokelpoinen PC mukanaan tai vaihto-
ehtoisesti ajoneuvoon sijoitettuna. Kaytannossa tata laitetta ei ole edes viela olemas-
sa. Kyseisen laitteen kehittaminen ja hankkiminen vaatii aikaa ja rahaa. Kayttajan

vaatimukset laitteelle ovat kylla olemassa, mutta niita vastaavaa laitetta ei ole.

Siirryttaessa taktiseen tietoverkkoon paatelaitteita on oltava jo ryhman tasalta lahtien.
Talla hetkella alimmat tasot, joille paatelaitteita on suunniteltu, ovat komppanianpaal-
likot seka tarkeimmat joukkueet. Taman kaiken modifioinnin lapivieminen vaati paljon
rahaa. Jos nykytilanteessa ei ole maararahoja edes jarjestelman kriittisimpien osa-a-
lueiden kehittdmiseen, niin on vaikea nahda, etta edes tulevaisuudessa asia korjaan-

tuisi.

Kuusi yksittaistd C3-asemaa ei ole riittdva maara luomaan kattavaa verkkoa prikaatin
alueella, varsinkaan kun pitaisi olla reservissa noin 1/3. Yhden aseman puhelujen
valityskyky on rajoittunut kolmeen yhtaaikaiseen puheluun. Prikaatin hyokatessa
pataljoonien valiset etaisyydet voivat olla useita kilometreja. Hairittyna yhteysetaisyy-
det tippuvat voimakkaasti. Kuusi C3-asemaa ei muodosta taistelunkestavaa MSS-
verkkoa. Kuudella asemalla muodostetaan vain vaivoin prikaatille MSS-verkko, jonka
tiedonsiirtokapasiteetti on hyvin rajallinen. Tulevaisuudessa onkin tarkeaa lisata ase-

mien maara esimerkiksi muuttamalla C2-asemat C3-asemiksi.

5. YHDISTELMA

Pr 2005:ttd kaytetdan taistelusta riippumatta poikkeuksetta hydkkayksellisiin
tehtaviin. Prikaati toimii noin 50 - 70 km x 100 km olevalla vastuualueellaan. Keskei-
simpia ominaisuuksia ovat liikkuvuus, tulivoima ja johtamiskyky. Hyokkaystapoja ovat

sivusta- ja kohtaamishyokkays seka saarrostus.

Yhtyman taisteluvaiheet ovat valmistautuminen hyokkaykseen, siirtyminen ja hyokka-

ys. Prikaatin operaatio on saatava pysymaan salassa viholliselta mahdollisimman pit-
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kaan. Siirtojen tulee olla nopeita ja viholliseen on kyettava vaikuttamaan mahdollisim-
man nopeasti. Radiohiljaisuudella ja lahetyskiellolla saadellaan viestilaitteiden kayt-

toa hyokkayksen eri vaiheissa ja nain ei paljasteta hyokkaavaa prikaatia liian aikaisin.

Vaikutusalueen l|aheisyyteen on kyettdva muodostamaan viestijarjestelman paino-
piste jo ennen taisteluvoiman paaosien tuloa. Kun vihollinen kohdataan ja liike pysah-
tyy, on tulenkayton yhteyksien oltava kunnossa. Hyokkayksen edetessa kenttatele-
verkko otetaan kayttoon tarvittavilta osin ja radioiden kayttdrajoitukset kumotaan.
Radioiden kaytdssa tulisi pyrkia niiden massamaiseen kayttdon hairinnan vaikeutta-

miseksi.

Hyokkaavalla prikaatilla on kaytdssaan automaattinen kenttaviestijarjestelma YVI2,
jolla luodaan prikaatin sotatoimessa tarvittavat kenttaviestiyhteydet. Jarjestelmalla
luodaan viestipalvelut koko yhtyman tulenkayton, tiedustelun ja johtamisen viestiyhte-

ystarpeisiin.

Liikkuvan tilaajan jarjestelma on valmiusyhtymien johtamiseen kaytettava, ajoneuvoi-
hin asennetuista ja kannettavista viestilaitteista muodostuva kokonaisuus, jolla
aikaansaadaan johtamisen ja tulenkayton tiedonsiirron mahdollistava taistelun vaiku-
tuksia kestava radiojarjestelma. Jarjestelma koostuu tukiasemista, liikkuvista tilaajista

ja YVI2-viestijarjestelmasta.

Prikaatin operaatioalueella on kuusi tukiasemaa joista kukin tarjoaa kolme yhdenai-
kaista puhelua televerkon liittyjan ja liikkkuvan tilaajan valille. Liikkuva tukiasema kyke-
nee valittdmaan yhden puhelun. Liikkuvia tilaajia on prikaatin alueella toistaiseksi n.
30 kappaletta. Puheluita eri tilaajien valilla voidaan toteuttaa joko suoraan radioista

toisiin tai tukiaseman kautta.

MSS-jarjestelmaan tullaan lisddmaan radiopakettiverkko jatkokehityksessa. Radiopa-
kettiverkko voidaan ajatella sanomalaiteverkkoa vastaavana kehittyneempana versio-
na. Laajennus mahdollistaa radioiden pakettikytkentaisen tiedonsiirron keskusverkon
valityksella toisiin radio- tai tietoverkkoihin. Radioverkossa tiedonsiirrosta huolehtii
Mil-Std-188-220 standardin mukainen LV341-radioon integroitu taktisen internetin rei-

titin. Keskusverkossa tiedonsiirto tapahtuu keskusverkon piirikytkentaisten palvelui-



69

den avulla. Kaytannon datansiirtonopeus MSS-jarjestelmassa on n. 2,4 kbps. MSS-

jarjestelman radiopakettiverkko voisi perustua seuraavanlaiseen protokollapinoon:

Sovellus

Stanag 5066, S/R, UDP tms.

Mil-Std-188-220

Digitaaliset kenttaradiot ja MSS-jarjestelma olisivat taktisen tietoverkon (TATIVE) tar-
kein langaton tiedonsiirtotapa. Sanomalaiteverkossa lahetettavia sanomia tulisivat

vastaamaan MSS-jarjestelmassa lahetettavat IP-sanomat.

Liikkuvat tilaaja tarvitsee digitaalisen kenttaradion ja mil-PC:n soittaakseen seka
lahettadkseen viesteja jarjestelmassa. Radiot salaavat lahetteen ja kayttavat myos
taajuushypintaa. Mil-PC on kaupalliseen tekniikkaan perustuva sotilaalliset vaatimuk-
set tayttava tietokone. Prosessorina on kannettavissa malleissa noin 1 - 2 Ghz:n suo-

ritin ja kayttojarjestelmana on Windows.

C3-asemia kaytetaan pataljoonien liittdmiseen, verkon silmukoimiseen ja MSS-tuki-
asemina keskeisilla paikoilla. Painopiste on pataljoonien alueella. Yhtyman hyokkayk-
sessa MSS-jarjestelmaa kaytetaan tulen ja pataljoonien vaikutuksen keskittamisessa.

Suojattavan kohteen ymparille voidaan myds muodostaa alueellinen MSS-verkko.

Tulevaisuudessa on paatelaitteiden maaraa lisattava ja ne on tuotava alemmille kayt-
tajille, kuten tulenjohtajille. Kuusi C3-asemaa ei ole riittdva maara prikaatin alueella,
vaan C1- ja C2-asemia tulisi paivittda C3-asemiksi. 18 C3-asemalla kyettaisiin muo-
dostamaan koko prikaatin kattava MSS-verkko. Tall6in asemien peittoalueet kattavat

toisiaan.
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