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THVISTELMA

Yha suurempi osa yhteiskunnan kriittisesta infraddtrurista ja paivittaisista toiminnois
on riippuvaista tietoverkkojen hairiottomasta tammasta. Kybertoimintaympaéristd ja k

beruhkat ovat tulleet osaksi niin Suomen, kuin ranldn kehittyneiden valtioiden turvall

suuspolitikan uhkakuvia. Samanaikaisesti yhteislalimen vaikuttaminen seka laillisisga,

ettd laittomissa muodoissaan on ottanut jalangijdeertoimintaymparistossa. Kyberak
vismi on jaettavissa verkkovahvisteiseen ja verldtaptaiseen, joista jalkimmaisen piir
sa esiintyvat haktivismi, infoanarkismi ja krypt@akismi voidaan luokitella kuuluvak

kyberanarkismin kokonaisuuteen.

Tutkimuksen tutkimusongelma on: Onko tarkastellajenjaksolla Suomen turvallisuus-

poliittisissa virallisasiakirjoissa havaittavissgbkeranarkismin tai sen osatekijoiden turva

listamista, ja nahdaanko kyberanarkismin liittysa@@rarkismin poliittiseen ideologiaan?
Tutkimuskysymykset ovat seuraavat: Mitd on kyberkiseni ja miké erottaa kyberanar-
kismin kyberrikollisuudesta seka -terrorismistak@suomalaisessa kyberanarkismissa
havaittavissa eriavia piirteita verrattuna kansaliseen kyberanarkismiin, onko kybe-
ranarkismin tai sen osatekijéiden turvallistamisa@aittavissa tutkitussa turvallisuuspoli

tisessa asiakirja-aineistossa?

Tama tutkimus on kvalitatiivinen, eli laadullinéfutkimusmetodit ovat sisallonanalyysi

teemoittelu. Tutkimuksen paaldhdeainestona on lksgas, aikaisemmat tutkimukset

kitulla l1&hdeaineistolla on tutkimuksessa merkigtasema. Tutkimuksen teoreettinen

turvallisuuspoliittinen asiakirja-aineisto. Tutkisaiheen luonteen vuoksi internetista hﬁn-

[a

<
1

pi-

S_

U7

—+
1

ja
ja

a_



radigma noudattelee Ké6penhaminan koulukunnan aeokonaisuutta. K66penhaminan

koulukunnan turvallistamisteorian mukaisesti mikd@aalimaailman todellinen tai kuwi

teltu ilmio ei ole itsessaan turvallisuusuhka, vdamo vaatii uhkaksi muuttuakseen onn

tuneen turvallistamisen; vaitteen ilmion uhkaavisidga tdméan vaitteen hyvaksymisen.

Turvallistamisen ohella Kéépenhaminan koulukunnaoribihin kuuluvat alueelliset tu

vallisuuskompleksit ja tahan liittyva turvallisuudenalyysitasot. Koulukunta edustaa lpa-

jan turvallisuuden kasitettd, jakaen turvallisuudemot sotilas-, politikka-, talous-, yh

teiskunta- ja ymparistosektoreihin.

Kyberanarkismi nayttaytyy verkkoperustaisena akthina, jonka merkittavimpia osatek

jOita ovat haktivismi, infoanarkismi ja kryptoanai. TAméan tutkimuksen valossa kyk
ranarkismi vaikuttaa kuuluvan anarkistisen ideaogpiiriin. Kyberanarkismilla ja reaal
maailman anarkistisella toiminnalla ei ole selkghteyttd, vaikka molempien toimijoidg

motiivit, kohteet ja paamaarat ovat usein samaaisadt. Suomessa kyberanarkismi ng
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taytyy muita lansimaita kehittyméattomampana, eikéiden muiden lansimaiden kokemiia,

kyberanarkistien suorittamia merkittavia kyberhyéyksia olla koettu Suomessa.

Taman tutkimuksen valossa Suomen turvallisuuspa@gsa kyberanarkismia ei narLqua
0

anarkismin poliittiseen ideologiaan liittyvaksi iidksi. Taman sijaan kyberanarkismi |

kitellaan yleisesti rikollisuudeksi, eika ilmion gtista motiivia ole nahty merkittavan
tekijana. Kyberanarkismin osatekijoiden, erityisdstktivismin ja infoanarkismin, turva
listaminen on ollut tarkastellussa asiakirja-aitessa ajallisesti kattavaa ja maarallisg
runsasta. Kyberanarkismin osatekijoiden valisigeyksia ja kyberanarkismin kokonaisy
den dynamiikkaa ei kuitenkaan ole tunnistettu, eilkdtta kokonaisuudessaan ole n{

ollen turvallistettu.

o

bsti

u_

Hin

AVAINSANAT

Anarkismi, Ei-sotilaallinen uhka, Hakkerointi, Kaaistottelemattomuus, Kyberturvalli-
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KYBERANARKISM| — KYBERUHKAKUVAN TURVALLISTAMINEN
SUOMEN TURVALLISUUSPOLITIIKASSA

1. JOHDANTO

Tietoyhteiskunnan yhteiskunnalliset toiminnot jatknen infrastruktuuri ovat riippuvaisia
tietoliikenteesta ja -verkoista. Kybertoimintaymigéin merkitys tietoyhteiskunnan toimi-
vuudelle on ollut ilmeista viimeistaan vuoden 200ibn patsaskiistaan liittyneista kyber-
hyokkayksista lahtien. Viimeaikaisia, kansainvaisenerkittavia kyber-virstanpylvaita ovat
olleet muiden muassarabikevat jossa internetia kaytettiin merkittavissa madéiedotus- ja
rekrytointikanavana vallankumouksen tukena s&kinethaittaohjelman saattaminen Iranin

ydinmateriaalin rikastusta ohjanneille tietokoreill

Kybertoimintaympariston hyvaksikaytto yhteiskunred toimintoja vastaan kohdistuvassa
toiminnassa on noussut valtioiden turvallisuuspkéissa yha merkittavampaan asemaan.
Riippuvaisuus tietoverkoista pakottaa valtiot otsam varautumisessaan huomioon myos
verkossa toimivat yksittaiset toimijat ja ryhmatiden yhteiskunnallinen vaikuttaminen, mu-
kaan lukien ulkoparlamentaarinen suora toimintasiotynyt yha enenevissa maarin tieto-
verkkoihin. Valtiollisen, eli sotilaallisen kyberdankaynnin uhkakuva on néin saanut rinnal-
leen uhkakuvan yksiléiden ja erilaisten ryhmittymsuorittamista, tietoyhteiskunnan elintar-
keita toimintoja vastaan suunnatuista kyberhyokkistk. Kybertoimintaympariston ei-
valtiollisilla toimijoilla on kybertoimintaympariéin erityisluonteesta johtuen todellinen po-
tentiaali vaikuttaa tietoyhteiskunnan kybertunalliteen ja -toimintavapauteen, on toiminnan
motiivina sitten uskonnollinen tai anarkistinenatigia tai ainoastaan kiusanteko ja vanda-

lismi.

Vuosi 2011 oli kybertoimintaympéaristoon sijoittuvkansalaisaktiivisuuden vuosi.
Anonymouga Lulzsec-haktivistiryhmat iskivat palvelunestohytkkayksieka tietomurroin

kansainvalistd maksuliikennettda sekda mm. Yhdysiajtalson-Britannian julkishallinnon



verkkosivustoja vastaan tukeaksé#ikileakspaljastussivustoa ja sen perustajaa Julian As-
sangea. Lahes samanaikaisesti Anonymous-ryhmamikaétisten iskujen kanssa Suomessa
hyokattiin useita heikosti suojattuja verkkosivyateastaan. Sivustojen kayttaja- ja salasana-
tiedot varastettiin ja saatettiin vapaaseen legiggn. Vuoden 2011 laajamittaiset verkko-
hyokkaykset eivat jadneet kuriositeetiksi, vaannna2012 Anonymous-ryhman toimet sai-
vat jatkoa muun muassa Ruotsiin kohdistuneidenkambkkaysten muodossa. Yksilon- ja
sananvapauden rajoja koettelevat kyberhyokkayksdggstussivustot, tietovuodot ja vaati-
mukset tiedon rajattomasta saatavuudesta seka isdstanovat luoneet haasteita tietoyhteis-
kunnalle. Kybertoimintaymparistdon sijoittuva kalassaktivismi on usein asettunut avoimes-
ti vastustamaan voimassa olevaa lainsaadantoa rtdyientaymparistoon sijoittuva, lain
ulkopuolinen kansalaisaktivismi, eli ulkoparlamentaen suora toiminta nayttaytyy usein

luonteeltaan anarkistisena.

Tutkimuksen tutkimusongelma on: Onko tarkastellaj@njaksolla Suomen turvallisuuspo-
liittisissa virallisasiakirjoissa havaittavissa lkeyanarkismin tai sen osatekijéiden turvallista-
mista, ja nahdaanko kyberanarkismin liittyvan arsmkn poliittiseen ideologiaan?

Tutkimusta maarittavat tutkimuskysymykset ovat aauat:

1) Mitd on kyberanarkismi ja mik& erottaa kyber&rmsamin kyberrikollisuudesta seka

-terrorismista?

2) Onko suomalaisessa kyberanarkismissa havastaeisavia piirteita verrattuna kansainva-

liseen kyberanarkismiin?

3) Onko kyberanarkismin tai sen osatekijéiden tlistamista havaittavissa tutkitussa turval-

lisuuspoliittisessa asiakirja-aineistossa?

1.1. Taustat ja aikaisemmat tutkimukset

Kybertoimintaympariston ja kyberuhkien osalta asleanpi tutkimus on keskittynyt vahvasti
valtiollisen, eli sotilaallisen kybersodankaynrigberterrorismin seka kyberrikollisuuden
luomien haasteiden ja uhkien ymparille. Kybertetimsvakiintumattomuuden vuoksi taman

tutkimuksen aihetta lahinna olevat, kybertoimintggmstoa kasittelevat tutkimukset, sijoit-



tuvat kyberkulttuurien, kyberaktivismin ja kybemgrismin tutkimukseen. Tama tutkimus
sijoittuu yhteiskuntatieteiden, erityisesti sosgbm, ja strategian valimaastoon. Tutkimukses-
sa sosiologian piiriin kuuluva anarkismin poliigimideologia ja kyberanarkismi yhteiskun-

nallisena ilmiona yhdistyvat turvallisuuspolitikga tata myoéta strategian tutkimukseen.

James Farwell ja Rafal Rohizinski luovat katsauksdrerhaasteiden uuteen aikakauteen
artikkelissaarThe New Reality of Cyber WaArtikkelinsa johtopaatoksissa Farwell ja Rohi-
zinski toteavat kyberrikollisuuden ja valtion tukiem kolmansien osapuolien luoman kyber-
haasteen siirtyneen historiaan. Heidan mukaansaekwietut, ja valtiollisen toimijan suorit-
tamatStuxnet, Dugu ja Flame haittaohjelmahytkkaykset ovat nostaneet valtioid@isen
kybersodankaynnin suurimmaksi kyberhaasteeksinjoastaamiseen seka yritysten etta jul-
kishallinnon on tullut I6ytaa toimiva strategia.

Maura Conway kasittelee artikkelissaberrorism and new media: The Cyber-Battlesface
internetin hyddyntamista poliittisten paamaarieavsdgtamiseen, kayttaen kyberterrorismia
paaesimerkkindan. Conwayn mukaan internetin keiskaisrkitys terrorismille ei ole kyber-
terrorismiksi méaaritellyt kyberhyokkaykset, vaatemetin rooli tiedotus-, tiedonkerays-,

rekrytointi-, rahoitus- ja verkostoitumiskanavana.

Uumajan yliopiston tutkijat Simon Lindgren ja Raghandstrom kasittelevat tutkimukses-
saanPirate Culture and Hacktivist Mobilization: The twdal and social protocols of #Wiki-
Leaks on Twitterhaktivismin ja piraattikulttuurin yhteyksia sek#iérnetin sosiaalisten verk-
kojen ja keskustelupalstojen kautta tapahtuvaadraltten rekrytointia. Heidan tutkimuksen-
sa keskittyi yhden Twitter-tilin (#WikiLeaks) altapahtuneiden keskusteluiden seuraamiseen.
Tutkimuksen tuloksena he Ioysivat selkean yhtetsemiston, yhteyksien verkoston ja voi-
mien mobilisoinnin, vaikka tarkasteltava sosiaalimghma oli globaali ja sen muodostama

verkosto harva.

Professorit Lene Hansen Kédpenhaminan yliopistaskelen Nissenbaum New Yorkin yli-

opistosta tarkastelevat artikkelissd2igital Disaster, Cyber Security, and the Copenhage

! Farwell, James P. & Rohozinski, Rafal: The NewlReaf Cyber War,

Survival: Global Politics and Strategy, 54:4, 2042107-120

2 Conway, Maura: Terrorism and new media: The Cymtlespace. Teoksesta: Forest, James (toim.): t€sun
ing Terrorism and Insurgency in the 21st Centurgstijort, CT: Praeger Publishers, 2007.

% Lindgren, Simon & Lundstréom, Ragnar: Pirate Cdtand Hacktivist Mobilization: The cultural and Bdc
protocols of #WikiLeaks on Twitter. New Media andc&ty 13(6), 2011. s. 999-1018



Schoot kyberuhkan turvallistamista Kédpenhaminan koululamnakékulmasta, tutkien
vuonna 2007 Viroa vastaan kohdistuneen kyberhydige&ty turvallistamista. Heidan mu-
kaansa kyberturvallisuus on néhtavissa niin setifaditiikka-, kuin taloussektorin turvalli-
suusuhkana. Kyberturvallisuuden diskurssissa ttavat kohteet ulottuvat valtiosta yksil66n
ja julkishallinnosta yritysmaailmaan. Turvattavahkeet vaihtelevat kyberdiskurssityypin
mukaar® Hansenin ja Nissenbaumin mukaan kybertoimintayisfifir turvattavat kohteet
eivat ole erillisia, vaan ovat kiinteasti kytkeyggt toisiins&. Heidan mukaansa kyberturvalli-
suusdiskurssissa on havaittavissa kolmentyyppistaflistamista: Hyperturvallistamista
(Hypersecuritizationts. uhkan yliarviointia, arjen turvallisuuden kstamistaEveryday
Security Practickseka kyberuhkan teknistamis&ethnification.” Johtopaatoksenaan he
esittavat kyberilmididen turvallistamisen erityisesiman, silla kyberturvallisuus nousee ta-

vanomaisen politiikan ylapuolelle kahdessa muodoBsevallistamisessa ja teknistamise8sa.

Selkeimman kytkennan anarkismin poliittisen ide@oga kyberhydkkaysten valilla tekee
Abe Greenwald, joka paatyy artikkeliss&@turn of the anarchism — Why the discredited
terrorist doctrine of a century ago is making a @ack’ johtopaatdkseen anarkismin pa-
luusta ja haktivismin vahvasta kytkeytymisesta kisamin poliittiseen ideologiaan. Anarkis-
min poliittinen ideologia on hdnen mukaansa yhteinenittava tekija eurooppalaisten anar-
koterroristien ja kyberanarkistien valilla. Greemdvia mukaan kahdesta anarkismin muodos-
ta, anarkoterrorismista ja kyberanarkismista, kgharkismi on vaarallisempi, silla kybe-
ranarkisteilla on toiminnalleen tarkoitus — vapasosgiaalisen kybertoimintaymparistén puo-

lustaminen — ja tehokkaat keinot tarkoitusperigongguttamiseksi.

Sotatieteiden tohtori Jarno Limnéllin vaitoskiBaomen uhkakuvapolitikka 2000-luvun alus-
sa’ kasittelee uhkakuvien politisoimista ja turvallisiata, seka naihin liittyvaa problema-
tiikkkaa. Limnéllin tutkimuksen mukaan uhkakuvietkeataminen tapahtuu seka politiikan
ehdoilla, ettd sen ohjaamahadanen mukaansa Suomen turvallisuuspolitiikan tégessa

on eletty perinteisten ulkoisten turvallisuusuhk@miuden, laajan turvallisuuskasityksen,

* Hansen, Lene & Nissenbaum, Helen: Digital DisasBgiber Security, and the Copenhagen School. latern
tional Studies Quarterly 53, 2009. s. 1155-1175

® Hansen & Nissenbaum (2009) s. 17-18

® Hansen & Nissenbaum (2009) s. 7-9

" Hansen & Nissenbaum (2009) s. 9-14

8 Hansen & Nissenbaum (2009) s. 18

° Greenwald, Abe: Return of the anarchism — Whydikeredited terrorist doctrine of a century agmaking a
comeback. Commentary, 00102601, Toukokuu 2011, 384, Numero 3. s. 32-36

% Limnéll, Jarno: Suomen uhkakuvapolitikka 20004nvalussa. Maanpuolustuskorkeakoulu Strategiaslait
Julkaisusarja 1: Strategian tutkimuksia No 29, &&itima Oy, Helsinki, 2009

| imnéll (2009) s. 370



kansallisen ja kansainvélisen ristipaineé€sguomen turvallisuuspoliittisten linjausten jakau-
tumista kolmeen asiakirjaan (Turvallisuuspoliittingelonteko, Yhteiskunnan turvallisuusstra-
tegia ja Sisaisen turvallisuuden ohjelma) Limnéth#@ osoituksena suomalaisen turvallisuus-
ja uhkaymmarryksen seka itse asiakirjojen murrdiesgshan kritisoikin yhdistavan turvalli-
suusstrategian puuttumistaLimnéllin mukaan Suomen turvallisuuspolitiikan nolestumi-
sessa maararahakysymykset ovat merkittavassa déasseakuvapolitikan muodostamista
vaikeuttavat laajan turvallisuuskasityksen mukartaama turvallisuuden laajeneminen, tur-

vallisuuden eri ulottuvuuksien yhdistaminen sekifiireonalojen valiset kiistat uhkakuvista.

1.2. Tutkimuksen rajaus ja viitekehys

Kybertoimintaympariston ja anarkismin luonteestaty@n kyberanarkismi-ilmion tarkkaa
rajaamista ei voida tehda yksiselitteisesti. Kybar&ismin kokonaisuutta, ja siihen liittyvia
iimidita kasitelladn laaja-alaisesti luvussa 4. Mdwialtiollisia ja ei-valtiollisia kyberuhkia

seka -ilmioita on ollut mahdotonta rajata taysitkiimuksen ulkopuolelle, silla edella mainitut
uhkat ja ilmi6t esiintyvat kybertoimintaymparistésgossa toimijoiden identiteetti ja motiivit
eivat ole aina aukottomasti todistettavissa. Myipgallisuuspolitiikan tapa kasitella kyberuh-
kia kokonaisuutena pakottaa tutkijan tarkastelentagnkokonaisuutta, saadakseen mahdolli-

simman todenmukaisen vastauksen yhta kyberuhkdatasiin tutkimuskysymyksiin.

Kybertoimintaymparistdé on maailmanlaajuinen, eiité goi tutkia taysin valtiorajoja noudat-
taen. Taman vuoksi tassa tutkimuksessa kasitettdés ilmion globaalia kehitysta ja tilaa,
keskittyen kuitenkin ilmion l&ansimaisiin ja suomialan erityispiirteisiin seka ilmenemismuo-

toihin.

Ajallisesti tutkimuksen paddhuomio on 2000- ja 20dK4jen kyberanarkismi-ilmidsséa, jonka
taustalle luodaan katsaus niin anarkismin- kuinegkgharkismin historiaan. Turvallisuuspo-
liittisen asiakirja-aineiston analyysi kattaa agkgon vuoden 2007 alusta vuoden 2013 tam-
mikuun loppuun. Tarkasteltu ajanjakso alkaa kyb#as&aynnin popularisoitumisesta Viron
patsaskiistassa vuoden 2007 toukokuussa ja loppomén kyberturvallisuusstrategian jul-

kaisemiseen tammikuussa 2013.

2 imnéll (2009) s. 370-376
3 Limnéll (2009) s. 385
% Limnéll (2009) s. 388



Tutkimuksen viitekehyksessa tutkimuksen taustaliawtaa Kéépenhaminan koulukunnan
tieteenteoria. Kybertoimintaympariston globaalvallisuuskompleksi ja tietoyhteiskunta
ovat osittain limittain; yhteiskunnan toiminnoisteerkittava osa on riippuvainen kybertoi-
mintaymparistosta, ja kybertoimintaympariston iltrv@ikuttavat merkittavasti (suomalai-
seen) tietoyhteiskuntaan. Kybertoimintaymparist@ssantyy seka tietoyhteiskunnan sisalla
syntynytta ettd muualta globaalista kybertoimintpgnistdsta 1ahtoisin olevaa, valtion turval-
lisuuteen vaikuttavaa kyberanarkismia. Kyberanankisuoma, yhteiskuntaan suuntautuva
uhka suodattuu turvallistamisen luoman turvalligpalisiikan ja kdytannon turvallisuuden
toimien kautta vaikutukseen yhteiskunnassa. Tustalden kokonaisuudessa turvallistami-
nen, turvallisuuspolitiikka ja turvallisuustoimediuttavat kyberanarkismiin ja sen aiheutta-

maan uhkaan.

KOOPENHAMINAN KOULUKUNTA

KYBERTOIMINTAYMPARISTO GLOBAALINA
TURVALLISUUSKOMPLEKSINA

KYBERANARKISMI

VAIKUTUS

____________________________________ -

TURVALLISTAMINEN

TURVALLISUUSPOLITIIKKA

SYNNYTTAA

ettt

KAYTANNON TOIMET

TIETOYHTEISKUNTA

Kuva 1: Tutkimuksen viitekehys.

1.3. Tutkimusmenetelma



Tama tutkimus on laadullinen, eli kvalitatiivingfaytettavat tutkimusmetodit ovat teemoitte-
lu ja sisallonanalyysi. Sisadllonanalyysia kaytetégberanarkismin maarittelyssa seké& myo-
hemmassa vaiheessa turvallisuuspoliittisen aseakineiston analyysissa. Teemoittelua kay-
tetédan turvallisuuspoliittisen asiakirja-aineisjasentamisessa. Kaytetty teemoittelutapa on
laaja-alainen, silla asiakirja-aineiston teemaitssh tarkastellaan kaikkien kyberuhkien tur-
vallistamista. Teemoiteltuun aineistoon kaytetaaalnanalyysia. Sisallonanalyysilla analy-
soidaan kyberuhkien turvallistamisen kokonaisuusisélta 10ytyvat viitteet kyberanarkismin

turvallistamisesta.

Nékokulma tutkimusaineistoon on Alasuutarin jaottemukaisesti fakta- ja naytenakokulmi-
en yhdistelm&> Tutkimuksen peruskasitteiden, eli kyberanarkisjaikybertoimintaympéris-
ton madarittelemiseksi, aineistoa kasitellaan pa#sisesti faktanakokulmastd. Faktanako-
kulman mukaisesti, aineistosta pyritdén loytamaéeltisuus lahteiden takaa, eika aineistoa
itsessaan kasitella todellisuutena. Turvallisuugfisen asiakirja-aineiston analyysissa néako-
kulma on naytenakokulma Naytenakékulman mukaisesti valittua aineistokasiellaan
itsessaan tarkasteltavana asiana. Nain ollen gsigkneistosta [0ytyvia turvallistamisen viit-
teitd analysoidaan méaaritellyn ilmién (kyberanamkisja tieteenteorian (Ké6penhaminan

koulukunta) kautta tarkasteltuna.

Siséllénanalyysi

Tuomen ja Sarajarven mukaan sisallonanalyysi sawddéytettavaksi kaikessa laadullisessa
tutkimuksessa® Tamén tutkimuksen siséllénanalyysi on luonteeli@sittain aineistolahtoi-
nen, silla tutkimuksen paakasite (kyberanarkismijuikijan itsensa maarittelema. Aineisto-
lahtoiselld analyysilla tarkoitetaan analyysiasps$utkittava aineisto maarittelee tutkimuksen
lopputuloksen, eika analyysi pohjaudu valmiiseamitan ilmion olemuksesta tai asiasisal-
l6sta’® Tutkimuksen sisallénanalyysi on paaosin teoriastojautta®®, silla muut tutkimuksen
peruskasitteet ja tarkasteltavat ilmiét pohjautwadiniisiin teorioihin ja malleihin tarkastel-

tavista ilmidista (kybertoimintaympaéristo, turvalliuspolitikka). Tuomen ja Sarajarven

'3 Alasuutari, Pertti: Laadullinen tutkimus. Vastapmi Tampere, 1999 s.112-115

18 Alasuutari (1999) s.90-113

7 Alasuutari (1999) s.114-124

8 Tyuomi, Jouni & Sarajarvi, Anneli: Laadullinen tirus ja sisalldnanalyysi. 5., uudistettu laitos skannus-
osakeyhtid Tammi, Helsinki, 2009 s. 91

¥ Tyuomi & Sarajarvi (2009) s. 95

2 Tyomi & Sarajarvi (2009) s. 95-96



muokkaaman, alun perin Timo Laineen esittamanléisahalyysin malliA mukaisesti ana-
lyysi alkaa tutkijan kiinnostuksesta aineistossagaaa ilmiota kohtaan ja tutkijan paatok-
sesta siihen, mitd han haluaa tutkia. Toisessagaga tutkija kay lapi aineistonsa, erottaa
aineistosta tutkittavaan ilmiéon liittyvat asiagdoaa nama yhteen ja jattaa kaiken muun tut-
kimuksen ulkopuolelle. Kolmannessa vaiheessa tutuipkittelee, tyypittelee tai taman tut-
kimuksen tapauksessa teemoittelee saadun aineidgtjinnessa vaiheessa teemoitellusta

aineistosta kirjoitetaan yhteenveto.

Teemoittelu

Teemoittelulla tarkoitetaan luokittelunomaista @t@n jarjestelyn tapaa, jolla pyritdén aset-
tamaan tarkasteltu aineisto ennalta maariteltythinarkastelun aikana syntyneisiin teemoi-
hin, eli aihesisaltéjen mukaisiin kategorioiifiTaman tutkimuksen turvallisuuspoliittisen
asiakirja-aineiston teemoittelu on tehty aineistagtnstumisen yhteydessa, eli teemoittelu on
tehty aineistolahtdisesti. Teemoittelun yhteydesaeéaiston ja teorian valilla on kayty jatku-
vaa vertailua, joten teoria on asetettu aineisipikbiynnissa koetukselle. Taménkaltaista jat-
kuvan kaksisuuntaisen teemoittelun tapaa kutsutaauralistiseksi retroduktiok$f Teemoit-
telussa kutakin teemaa on tarkasteltu kyberanamitumvallistamisen ja tutkimuksen tieteen-
teorian nakokulmasta. Viimeisessa vaiheessa tetammiskirjoitettu johtopaatokset, jotka

muodostavat vastaukset tutkimuskysymyksiin.

1.4. Lahdeaineistosta

Tutkimuksen paalahdeaineistona on seka anarkigttégakybertoimintaymparistoa kasittele-
vaa kirjallisuutta ja tieteellisia artikkeleita setarkasteluun valittu turvallisuuspoliittinen

asiakirja-aineisto.

Anarkismin poliittisen ideologian osalta on kirjaliuden ja tieteellisten artikkelien liséksi
tutkittu monia anarkistien itsensa julkaisemia tejésja artikkeleita. Nain toimimalla aiheen

tutkimiseen on saatu syvyytta.

2L Tuomi & Sarajarvi (2009) s. 91-92

22 Tyomi & Sarajarvi (2009) s. 93

23 Koski, Leena: Teksteista teemoiksi — dialoginena#sointi. Teoksesta: Puusa, Anu & Juuti, Pauti.JE
Menetelmaviidakon raivaajat — perusteita laadullisgkimuslahestymistavan valintaan. Johtamistaijosto,
Hansaprint, 2011 s. 138-139



Tutkimusaiheen ajankohtaisuudesta seka tapahtumoieeasta etenemisesté johtuen taman
tutkimuksen laadinnassa on jouduttu tukeutumaateiidén osalta moniin internetissa julkais-
tuihin artikkeleihin seka uutisiin. Erityisesti kgtioimintaymparisto ja kyberanarkismi -luvun
lahteet on hankittu tiiviilla mediaseurannalla vaad2011 syksysta vuoden 2013 kevaaseen.
Tieteellisia julkaisuja on kaytetty aina mahdolliksien mukaan, mutta tdma ei ole ollut kai-
kissa kohdin mahdollista, silla erityisesti kybeagqismia ei ole juurikaan tutkittu. Lahteené
kaytettyjen uutisten valinnassa on kiinnitettyyasta huomiota uutisen julkaisijan neutraaliu-
teen. Sosiaalinen media toimii erityisesti Anonysiiaktivistiryhnméan tiedotuskanavana.
Taman johdosta tutkimuksen lahteené on kaytettkitté@dvassa maarin myos sosiaalista me-

diaa (Youtube, Twitter, Facebook ym.).

Tutkimukseen sisaltyva turvallisuuspoliittinen &sig-aineisto sisaltaa sekéa keskeisimmat
Suomen turvallisuuspolitikkaa ohjaavat virallisdsrjat ettd kybertoimintaymparistosta ja

-turvallisuudesta vastaavien eduskunnan valiokameetinnét ja lausunnot.

Tarkasteltu ajanjakso sisaltaa kaksi Suomen tusuais- ja puolustuspoliittista selontekoa
(2009 ja 2012), Yhteiskunnan turvallisuusstrated010) ja kaksi Siséisen turvallisuuden
ohjelmaa (2008 ja 2012). Tata aikaisemman turvalBpoliittisen diskurssin taustalla ovat
vuoden 2004 syyskuussa julkaistut Turvallisuugyalustuspoliittisen selonteko seka Siséi-
sen turvallisuuden ohjelma ja vuoden 2006 marrassaijulkaistu Yhteiskunnan elintarkei-
den toimintojen turvaamisen strategia. Edella ni@ij@n asiakirjojen lisaksi tarkasteluun on
siséllytetty Puolustusministerion strategia 202Ssp keskitytdan merkittavilta osin kyberuh-

kien tulevaisuuden pohtimiseen.
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Kuva 2: Tutkimuksen rajaus — aika ja turvallisuuspoliittinen asiakirja-aineisto

1.5. Tutkimuksen dispositio

Tama tutkimus koostuu kuudesta luvusta. Luvut 2. jimivat johdattajina tutkimukseen ja
Kddpenhaminan koulukunnan tieteenteoriaan. LuviBssa 4. kasittely painottuu konkreetti-

siin ilmidihin, joiden turvallistamista tarkastedla luvuissa 5. ja 6.

Ensimmainen luku on johdanto, jossa kasitelladinuisongelman ja -kysymysten lisaksi
tutkimuksen sijoittumisen aikaisempiin tutkimuksitatkimuksen rajaus ja viitekehys, tutki-
musmetodi seka tutkimuksen dispositio. 1. luvuasadan myos katsaus tutkimuksessa kay-

tettyyn lahdeaineistoon.

Toinen luku kasittelee tutkimuksen taustalla vaikuha Kodpenhaminan koulukunnan tie-
teenteoriaa. Luvussa kasitellaan tieteenteoriatep&éja, seka naihin kohdistunutta kritiikkia.
Luvun lopuksi pohditaan Kéopenhaminan koulukunneteénteorian soveltuvuutta juuri

tahan tutkimukseen.

Kolmas luku taustoittaa kyberanarkismin maarittelydku kasittelee anarkismin poliittisen
ideologian tarkeimpi& suuntauksia. Luvun painopiste000- ja 2010-lukujen anarkismissa

sekad Suomessa, ettd muissa lansimaissa.
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Neljdnnessé luvussa vastataan ensimmaiseen jandisigximuskysymykseen. Luku kasitte-
lee kybertoimintaymparistta ja kyberuhkia. Luvumpgiste on kyberanarkismi-termin maa-
rittelyssa ja kansainvélisen seka suomalaisen kytaekismi-ilmion tarkastelussa.

Viidennessa luvussa vastataan kolmanteen ja ne§ariutkimuskysymykseen, vertaamalla
kyberanarkismin méaaritelmaa turvallisuuspoliittisesiakirja-aineistoon. Nain tekemalla
tuodaan esille turvallisuuspoliittisista asiakiga |0ytyneet viitteet kyberanarkismin ja sen
osatekijoiden turvallistamisesta.

Kuudes luku kokoaa tutkimuksen tarkeimmat havaijolmiopaatoksiksi ja vastauksiksi joh-

dannossa esitettyihin tutkimuskysymyksiin.
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2.  TUTKIMUKSEN TEOREETTINEN TAUSTA — KOOPENHAMI-
NAN KOULUKUNTA

Taman tutkimuksen teoriakoulukuntana on Kédpenhamkoulukunta. Kéépenhaminan
koulukunta luetaan konstruktivististen teoriakowlniten joukkoon, poiketen kuitenkin perin-
teisista konstruktivistisista teorioista. Siina s@igperinteinen konstruktivismi painottaa sosi-
aalisten kanssakéaymisen varaan rakentuvaa todetisyainottaa Kodpenhaminan koulu-
kunnan teoria puhunnan vaikutusta tietyn ilmiortéanijan muuttumisessa turvallisuusuh-
kaksi. Kbopenhaminan koulukunnan turvallisuusteonayntynyt Kdbpenhaminan rauhan-
tutkimusinstituutin tutkijoiden tutkimustoiden tlisista, ei niinkdan erillisen projektin tulok-
sena. Kddpenhaminan koulukunnan perusteoksenapm&arry Buzanin, Ole Weaeverin ja
Jaap de Wilden teos8ecurity, A New Framework For Analyét«6dpenhaminan koulu-
kunnan teoria ei ole kuitenkaan jaanyt yksittaissksen varaan, vaan keskustelu teorian —

erityisesti turvallistamisen — tiimoilta on olluktavista.

Kddpenhaminan koulukunta haastaa perinteisen vdtiooimakeskeisen, kapea-alaisen neo-
realismin turvallisuuden kasitteen. Vaikka koulutampidetaankin konstruktivistisena, on
sen keskeinen vaikuttaja Ole Waever julistautunst-peorealistiksf> K6dpenhaminan kou-
lukunnan piirissa ei ole nain ollen hylatty reaaeriman ilmi6ita, ja niiden vaikutusta turval-
lisuuden tutkimukseen. Kéopenhaminan koulukunnariagerustuu turvallistamisen, alueel-
lisen turvallisuuden seka monisektorisen turvallsagendan malleille. Kylman sodan jalkei-
sen maailman turvallisuusymparistéssa turvallisaudéenijat ja turvallisuusuhkat ndhdaan
koulukunnan piirissé perinteista mallia laajemmasgakehyksessa. Koopenhaminan koulu-
kunnan piirissé kaytetyt analyysitasot ovat paikat, alueellinen, osajarjestelméallinen ja
globaali analyysitas® Kétpenhaminan koulukunnan nakemyksen mukaan p&sésti ana-
lyysi on keskittynyt valtiolliseen, toisin sanoeaikallistasoon, mik& on puolestaan vahvista-
nut neorealistista, valtiokeskeista ajattelumaifiaikka maailma onkin globalisoitunut, ei

alueellisten turvallisuuskompleksien merkitys ol@dgenhaminan koulukunnan mukaan ha-

24 Williams, Paul D. (Ed.Becurity Studies: An Introduction. Routledge, Aliing, 2008. s. 68

% Taureck, Rita: Securitisation theory — The starfas: Theoretical inheritance and what it meansea@ post-
structural realist. Paper for presentation at titée4” annual CEEISA convention, Tarton yliopisto, 25.—
27.6.2006 s. 27-28

%6 Buzan, Barry, Weever, Ole, de Wilde, Jaap: SECURAXEW FRAMEWORKFORANALYSIS. Lynne
Rienner Publishers, Inc., Colorado, (1998) s. 165

" Buzan, Waever & de Wilde (1998) s. 5-7
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vinnyt.?® Buzanin ja Waeverin muka&imerkittavin osa turvallisuuden toimista tapahtuu

edelleen alueellisella tasolla.

Kddpenhaminan koulukunta on saanut osakseen my8sasti kritiikkid. Nama kriittiset
puheenvuorot ovat keskittyneet muun muassa lagjaaltisuuden kasitteen ongelmallisuu-
teen, turvallistamisen teoriaan todentamiseen, Kibaminan koulukunnan lansimaalaiseen
katsontakantaan ja koulukunnan teorian valtiokeskgeen®® Kédpenhaminan koulukunnan
teorian kehittdmiseen tahtaavan kritiikin ohellassitetty myods puheenvuoroja koko teorian
uudistamisesta, ja samalla turvallistamisen tedriattamisesta Koéépenhaminan koulukun-

nan viitekehyksesta

2.1. Turvallisuus, uhka ja turvallistaminen

Turvallisuuden ja uhkan kysymykset ovat keskeisi@penhaminan koulukunnalle. Tietty
turvallisuutta uhkaava ilmi6 ei koulukunnan teorraokaan muodostu automaattisesti ylei-
sesti hyvaksytyksi turvallisuusuhkaksi, vaan vaatikaksi muuttuakseen turvallistamisen.
Turvallistamisella tarkoitetaan tietyn ilmion tuasta turvallisuuden piiriin, oli sen luoma
uhka todellinen tai kuviteltu. Turvallistettuun iid®n on nain ollen legitiimia kayttaa normaa-
lin politiikan ylittavia keinoja tai aarimmaisiaitoenpiteita. Turvallistaminen voidaan nahda
politisoimisen vastakohtana, silla turvallistamina@ ilmion pois normaalin poliittisen dis-
kurssin kentasta ja asettaa sen politiikan ylagtesi toimien oikeutetuksi kohteeksi. Turval-
listavan toimijan ja yleison suhde on suhteellifemaihtelee turvallisuuden sektoreittain.
Milladn auktoriteetilla tai toimijalla ei siis okairvallistamisen yksinoikeutta yhteiskunnassa.
[Imidn turvallistamiseksi on my6s tunnistettavaviattava objekti, joka usein vaihtelee turval-
lisuussektorien valilla. Turvallistamispuhuntaasti@van turvallistavan toimijan lisdksi on
l6ydettavissa funktionaalisia toimijoita. Funkti@hiaet toimijat toimivat turvallistettavan

ilmion sektorissa, mutta eivat itse osallistu tlliseamispuhuntaan. Pohjimmiltaan on kysy-

8 Buzan, Waever & de Wilde J (1998) s. 163-164

9 Buzan, Barry, Weaever, Ole: Regions and Powers —sToeture of international security. Cambridgeven
sity press, Cambrigde, 2003 s. 43

% Ks. mm. Floyd, Rita: Can securitization theoryused in normative analysis? Towards a just sezatitin
theory. Security Dialogue 42, 2011. s. 427-439kBuAnthony: What security makes possible: Someghts
on critical security studies. Working paper 200 D&partment of International Studies, Australianidzal
University, Canberra, Kesakuu 2007 saatavilla tesesta: http://www.ciaonet.org/wps/anul0577/anuXQiif
(Viitattu 5.3.2013), Bilgin, Pinar: The politics sfudying securitization? The Copenhagen Schobdlitkey.
Security Dialogue 42, 2011. s. 399-412 ja Wilkingdr{2007) s. 5-25 ja McSweeney, Bill: Securityertty
and Interests — A Sociology on International Reladi Cambridge university press, Cambridge, 1983-s89
31 Stritzel, Holger: Towards a Theory of Securitiati Copenhagen and Beyond. European Journal ahbate
tional Relations, 13, 2007 s. 357-383
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mys siitd, kuka tekee turvallisuutta ja minka nisdi¥ Rita Floyd peraankuuluttaa moraalista
vastuuta turvallistamiseen. Hanen mukaansa tustatiiisen teoriaa tulisi uudistaa niin, etta
turvallisuusuhka on konkreettinen, turvallistajati@mijalla on legitiimi oikeutus turvallista-

miseen ja toimet uhkakuvaa kohtaan ovat oikeissesnihteissa

Turvallistaminen ei ole automaatio, vaan vaati#liistavan toimijan, kuten valtion, turval-
listamisliikkeen (puheakti), jonka yleiso joko h§ik tai hyvaksyy. Turvallistaminen edellyt-
taa siis diskurssia turvallistajan ja yleison Valif* Turvallistaminen ei ole valttamatt4 tietois-
ta toimintaa. Turvallistajalla ei siis tarvitseahimenomaisia turvallistamispyrkimyksia, vaan
turvallistava puheakti, ja sen vastaanotto masegteurvallistamisen. Anthony Burke tarttuu
kritiikissaan tahan turvallistajan ja yleison vaks diskurssiin. Mikali tutkimuksen kohde
tulisi olla turvallistava puheakti, kuten Koopenhaan koulukunta esittaa, milloin ja milla
kriteereilla voidaan todeta puheaktin olevan onmgt? Toisin sanoen milloin turvallistami-
sen yleisd on hyvaksynyt turvallistavan puheaKfiiC3aire Wilkinson kohdistaa kritiikkinsa
Kdéopenhaminan koulukunnan turvallisuuspuhunnaroytiktamiseen fyysisten tekojen kus-
tannuksell&® Wilkinson kuitenkin sivuuttaa turvallistamisen tiem ytimen; fyysiset teot
vaativat taustalleen ilmion turvallistamisen, jaitbn muuttumisen turvallisuusuhkaksi. Tur-
vallistamisen teorian uudistamista, joskin eri ¢ikiothdilla, ajaa myos Holger Stritzel, joka
nakee Koopenhaminan koulukunnan teorian piirisséaabsen- ja kielellisen teorian yhdis-
tamisesta syntyneita ristiriitoja ja jannitteitdri@elin mukaan turvallistamisen teoria tulisi
kasitteistdd uudelleen niin, ettd Kodpenhaminartaunnan korostaman puheaktin sijaan
puhuttaisiin artikulaation prosessista, sen tuoties/ntyvasta uhkatekstista (threat text) ja
taman tekstin sulautumisesta olemassa olevaanrdsiku Stritzel ottaisi myos Ko6penhami-
nan koulukuntaa vahvemmin huomioon turvallistajatiaraseman’ Teoria turvallisuusuh-
kien muodostumisesta pelkén puheaktin perusteiedigsenle saanut varauksetonta hyvaksyn-

taa turvallistamisessa kaydyssa keskustelussa.

Perinteisessa turvallisuuskompleksissa turvattéjekti on ollut valtio ja sen suvereniteetti.

Anthony Burke ndkee Kodpenhaminan koulukunnan isgtyvaltiokeskeisend, ja syyttaa

%2 Buzan, Waever & de Wilde (1998) s. 29, 33, 36 ja 45

% Floyd (2011) s. 427-439

% Buzan, Weever & de Wilde (1998) s. 23-27

% Burke (2007) s. 10-15

% wilkinson, Claire: The Copenhagen School on Taukyrgyzstan: Is Securitization Theory Useable @iets
Europe? Security Dialogue March 2007 vol. 38 ne. 3-25

37 Stritzel (2007) s. 377-378

% Buzan, Waever & de Wilde (1998) s. 35-40
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koulukuntaa piittaamattomuudesta kansainvalistkgdon turvallisuutta kohtaa#t. Burken
mukaan Kédpenhaminan koulukunnan ajatus turvalieata ja turvallistamisesta, ja erityi-
sesti turvallistamisen mahdollistama uhkakuvanaragten tavanomaisten poliittisten keino-
jen ylapuolelle, on ongelmallinen. Ongelman muodadaajan turvallisuuden kasitteen mu-
kaisten uhkien laaja kirjo. Ovatko kaikki laajamvailisuuskasityksen mukaiset uhkat niin
vaarallisia valtiolle, ettéd ne tulee nostaa erttyimien kohteeksi? Ole Waeverin mukaan aino-
astaan turvallisuuspuhunnan muodon ottava ilmiéhahdollista nostaa turvallisuusuhkaksi.
Weever korostaa, ettei turvallistaminen ole itsaidus, ja etta turvallistamisen purkaminen
(desecuritization) on teoriassa aina turvallistéaangarempi vaihtoehto. Han kuitenkin jatkaa
sanomalla, etta tarve turvallistamiselle nousegdgnon tilanteista, joissa yhteiskunnan tar-
vitsee keskittaa voimavarojaan ja huomiotdaWzeverin nakemyksen mukaan turvallistami-
sen teorian on tullut aika edetéa tutkimaan turstinisen vaikutuksia, aikaisemman turvallis-
tamiseen johtavien syiden ja turvallistamisen cimissen tai epaonnistumisen tutkimisen

sijaan®

2.2. Alueelliset turvallisuuskompleksit

Kddpenhaminan koulukunnan teoria alueellisistadlisuuskomplekseista juontaa juurensa
kylman sodan, ja samalla bipolaarisen maailmargtyisen, paattymiseéAKylman sodan
aikana ideologisesti vahvoina nayttaytyneet sulavablttavat nykyisin selkean poliittista
vaikuttamista maailmanpolitikkaan. Tdma on johtameikkoon globaaliin johtajuuteen ja
alueellisten jarjestelmien aiempaa vapaampaan oasi@nden hoitamiseen. Maantieteellisesti
jakautuneiden alueiden merkitys perustuu kouluknmmakaan valtioiden pysyvyyteen osana
tiettyd maantieteellista aluetta. Pysyvyys ja liikkus vaihtelevat eri turvallisuuden sektorien
piirissa: siin& missa sotilassektori ja politiikke&ori ovat hitaasti muuttuvia, on taloussektori

jatkuvassa likkeess.

Kddpenhaminan koulukunnan piirissa Buzanin esittélasgsinen teoria turvallisuuskomplek-
seista on tehnyt sittemmin tilaa uudelle, laajenhenalrvallisuuskompleksien tulkinnalle.

Klassinen tulkinta turvallisuuskomplekseista k@i poliittista ja sotilaallista turvallisuuden

%9 Burke (2007) s. 10-15

“OWeever, Ole: Politics, security, theory. Securiiglbgue 42, 2011. s. 469

“I\Weever (2011) s. 476-477

2 Barry Buzan ja Ole Waever kasittelevét alueellisizallisuuskomplekseja yksityiskohtaisesti teokses
Regions and Powers — The structure of internatisealirity. Cambridge university press, Cambrid@93
43 Buzan, Waever & de Wilde (1998) s. 9-10
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sektoria ja pitédd nain ollen valtiota turvallisundgerusyksikkéna. Teoria keskittyy turvalli-
suuden maantieteellisten alueiden tarkastelussgdaln sisaisiin turvallisuuskomplekseihin.
Teorian mukaan juuri alueiden sisaiset turvalligonspleksit ovat tutkimuksen kannalta kes-
keisimpid, vaikka teoria ottaakin huomioon analigsbjen valisen vuorovaikutuksen. Laa-
jennetun turvallisuuden késitteen myota uusi tuisiaiskompleksiajattelu tuo turvallisuuden
piiriin ymparistéllisen-, taloudellisen- ja yhteigknallisen sektorin, jotka mahdollisesti muo-
dostavat omat, poliittisista ja sotilaallisista eekista erilliset, turvallisuuskompleksit. Naiden
turvallisuuskompleksien kasittely ei ole valttraattielek&sta ainoastaan alueellisella ana-
lyysitasolla, joka on perinteisen turvallisuuskoeksiteorian padasiallinen kasittelytaso. Uu-
det turvallisuuden sektorit eivat myoskaan noudattioiden asemaa perusyksikkdinéd. Toi-
mijat voivat olla rynmé& muita kuin valtiotoimijoitéai vaihtoehtoisesta eritasoisten toimijoi-
den sekoitus. Uudella turvallisuuskompleksiteoaiah klassista teoriaa vahvempi sosiaalisen
konstruktivismin pohja, mika nékyy turvallisuudexinijoiden tunnistamisen tavoitteessa ja

turvallistamisen prosessin analysoinnigsa.

2.3. Turvallisuuden sektorit

Kddpenhaminan koulukunta jakaa turvallisuuskysymy$asittelyn sektoreihin, joita ovat
sotilas-, politiikka-, ymparist6-, talous- ja yhgkuntasektori. Sektorit ovat olemassa ainoas-
taan analyysin helpottamiseksi, eivatkd ne edesegsaan erillisid kokonaisuuksia. Sektorit
ovat kiinteasti linkittyneet ja limittyneet keskei ja néin ollen turvallisuuden kysymykset
ylittavat usein sektorirajat. Buzanin, Weaeverin jdd&h mukaan analyysia ei tulisikaan tehda
sektorijaon perusteella, vaan tunnistaa turvatigten, sen toimijat ja toimijoiden véliset

yhteydet, eli sektorirajat ylittava turvallisuuskpleksin kokonaisuu&

Sotilassektori on perinteisin turvallisuuden sekfjoissa turvattava objekti on yleisimmin
valtio. Turvattava objekti voi olla my6s kuningagpe, uskonto tai muu objekti. Sotilassekto-
rin turvallistaja on usein valtiollinen eliitti. Stassektorille on ominaista runsas funktionaa-
listen toimijoiden — erityisesti aseteollisuudems@jien — maarad. Kodpenhaminan koulukun-
nan piirissa kylméan sodan jalkeinen sotilassektahdaén alueellistuneena kylman sodan

aikaisen globaalin kontekstin sijadhSotilaallisen sektorin turvallisuuspuhunnan tallstn

“Buzan, Waever & de Wilde (1998) s. 10-20
4> Buzan, Waever & de Wilde (1998) s. 7-8 ja 168—169
6 Buzan, Waever & de Wilde (1998) s. 49-70
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potentiaalisen vastustajan sotilaallinen kyky jéipmen halu toimia turvattavaa objektia

kohtaan.

Politiikkasektori on toinen kahdesta perinteiseapda-alaisen, turvallisuuden sektoreista.
Politiikkasektori on ongelmallinen, silla kaikkirtallistaminen on poliittista. N&in ollen poli-
tiikkkasektori on jaanyt vastaamaan niihin valtieséssiin ja ulkoisiin uhkiin, jotka uhkaavat
poliittista suvereniteettia, mutta eivat sovi muidarvallisuuden sektorien maaritelmiin. Poli-
tiikkkasektorin merkittavin turvattava kohde on waltvaltion lisksi turvattava kohde voi olla
valtioliitto, kuten EU tai kansainvalinen organisaakuten katolinen kirkko. Politiikkasekto-
rin turvallistaja on valtion tapauksessa useinioalallinto, mutta erityisesti kansainvalisessa

kontekstissa jarjestot ja media voivat ottaa tdisajjan roolin.*’

Ymparistosektoria ja ymparistollinen turvallisuus moussut turvallisuuden asialistalle kyl-
man sodan paattymisen ja tamén myota akateemisallisuuden uudelleenmaarittelyn
myo6ta.*® Ymparistdsektorin turvattava objekti on joko ymiptir itsessaan tai ympaériston ja
sivilisaation muodostama kokonaisuus. Tarkein ymspaikysymysten turvallistaja on globaali
ymparistdasioiden asiantuntijayhtefStAsiantuntijayhteison liséksi valtiot ja yksittaisen-
sainvaliset ymparistojarjesttt tekevat osaltaananispllista turvallistamista. Ymparistosek-
torille ominaista on funktionaalisten toimijoidenusi maara. Ymparistdsektorin funktionaali-
set toimijat ovat niin ympariston kanssa vuorovaiksessa olevia taloudellisia toimijoita
kuin hallituksia ja hallitusten virastoja ja jari@g. Ymparistduhkat ovat luonteeltaan usein
globaaleja. Ymparistouhkien turvallistaminen orublisein onnistunutta paikallisella tasolla,

mutta globaalin tason ympéristéllisiin kysymyksiiastaaminen on ollut haasteelligta.

Turvallisuuden taloussektori pitda sisallaan tabbohjaavan politiikan ja talouden. Eri aate-
suunnat korostavat edella mainittujen merkityst@®ainoarvoiri*, mutta sisaltavat kuitenkin
molemmat elementit. Talouden turvallisuuskysymyksiat muun muassa omavaraisuuden,
keskinaisriippuvuuden, tuloerojen kasvun, laittorkanpan ja globaalin talouskriisin kysy-
mykset. Turvallistettavien objektien kirjo taloukg®in sisélla on laaja. Turvallistettava ob-

jekti voi olla valtiontalous, globaalitalous, yrityet, kansalaisryhmaét ja niin edelleen. Keskei-

4" Buzan, Waever & de Wilde (1998) s. 141-162

“8 Dalby, Simon: Environmental security. Universify\innesota press, Minneapolis, 2002 s. 1-20

49 Alkuperainen englanninkielinen termi “epistemicrwounity”. Ks. Haas, Peter M (Ed): Knowledge, Power
and International Policy Coordination. UniversifySouth Carolina press, Columbia, 1992: Haas, Rdtén-
troduction: epistemic communities and internatigralicy coordination. s. 1-35

¥ Buzan, Weever & de Wilde (1998) s. 71-92

1 Muun muassa merkantilistit, liberaalit ja sostitliarvottavat itse talousjarjestelmén turvallisanga taloutta
ohjaavan politiikan turvallisuuden eri tavoin. Kizan, Waever & de Wilde (1998) s. 97-99
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simmat taloussektorin turvattavat objektit ovatt&aokin valtio ja kansainvalinen liberaali
talousjarjestelma. Turvallistaja on useimmitenieaii sen edustaja, hallitustenvalinen jarjes-
to tai yritys. Talouden turvallisuuskysymyksisséedllisen tason ja globaalin tason valilla on

selkea yhteys?

Yhteiskuntasektori sisaltdd yhteisdjen ja ndidemaman identiteetin turvallisuuskysymyk-
set; paahuomio on siis ihnmisryhmien kulttuurissaitokuin muilla turvallisuuden sektoreilla.
Sektorin turvallisuuskysymykset liittyv&t maahanrtiaan, horisontaaliseen kilpailutih
vertikaaliseen kilpailuutf ja vaestonkatoon. Sektorin turvattava objekti itetyn kulttuu-
rin omaava ryhma ihmisia heimosta rotuun. Sekttniallistaja on usein poliitikko, joskin
my6s median rooli yhteiskuntasektorilla on merki#taY hteiskuntasektorin turvallisuusky-
symykset vaihtelevat suuresti maailman alueideiti&4?

Bill McSweeney kritisoi Barry Buzanin valtio- jartallisuuskasityksen ohella ymparist6- ja
sosiaaliuhkien tuomista turvallisuuden agendanipiiHanen mukaansa turvallisuuspolitiikan
vahaisten resurssien keskittdminen vaikeutuu, milétallisuuspolitiikan kentta laajenee
liiaksi.>® Waever vastaa kritiikkiin toteamalla turvallistagisteorian vastaavan ainoastaan
niihin ilmidihin, jotka muodostuvat kulloisenkinrallisuuspuhunnan kuvaamaksi uhkaksi.
Na&in ollen turvallisuuden ulkopuoliset ilmi6t eiv@ady turvallisuuspolitikan asialistalle.
H&n jatkaa kritisoimalla kriitikkoja heidan kyvyttiyydestadn mukautua muuttuvan turvalli-

suuden kasitteeseéh.

2.4. Analyysitasot

Turvallisuuden sektoreiden turvallistamisastett@la&an tarkastella analyysitasojen — paikal-
linen, alueellinen, alueiden valinen, globaali 4tta. Paikallistasolla vahvoina ovat sotilas-,
yhteiskunta- ja ymparistosektori. Alueellinen tasokaikilla sektoreilla edustettuna, mutta
erityisesti se dominoi sotilas-, politiikka-, jatgiskuntasektoria. Globaalilla analyysitasolla
esiintyy erityisesti talous- ja ymparistosektomunvallistamista. Sektorit ovat vahvasti yhtey-

2 Buzan, Waever & de Wilde (1998) s. 95-117

°3 Naapurikulttuurin vaikutukset heikentavat ihmismdn omaa kulttuuria. . Buzan, Waever & de Wilde )99
s.121

> Integraatio- tai irtautumiskehitys heikentaa itmylisnan kuuluvuuden tunnetta tiettyyn kulttuuriilBuzan,
Weever & de Wilde (1998) s. 121

> Buzan, Waever & de Wilde (1998) s. 119-140

% McSweeney (1999) s. 83—-89

> Waever (2011) s. 469-470
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dessa toisiinsa. Valtaosassa maailmaa alueellisgtlisuuskompleksit ovat sektorien valilla
identtiset, mik& kertoo sektoreiden keskinaisdstittyneisyydest&® Monet tutkijat, kuten
Pinar Bilgin ja Claire Wilkinson ovat esittdneeataiksia turvallistamisen teorian soveltumat-
tomuudesta ei-lansimaalaiskeskeiseen maailmrialdridan mukaansa Kéépenhaminan kou-
lukunnan teoria keskittyy liiaksi lansimaiseen katsikantaan, eiké ole muun muassa Claire
Wilkinsonin mukaan soveltuva lansimaiden ulkopuel®] Ratkaisuksi teorian soveltamiseen
lansimaiden ulkopuolella, Weaever tarjoaa turvalhsiten teorian tdydentamista ei-

lansimaisiin yhteiskuntiin soveltuvilla rakenteiffa

2.5.  Tutkimuksen sijoittuminen Kéopenhaminan koulukunteoriaan

Kritiikistd huolimatta Kodpenhaminan koulukunnanoria soveltuu tdh&n tutkimukseen. Tas-
sa tutkimuksessa kyberanarkismia tutkitaan Koopeiien koulukunnan mukaisesti turval-

lisuuden sektoreiden puitteissa. Turvallisuudernaedn piirissa toimivien, turvallistamisesta
suorittavien toimijoiden turvallisuuspuhuntaa (lisasiakirjat) tutkitaan etsien viitteita kybe-

ranarkismin turvallistamisesta.

Tama tutkimus ei ota kantaa turvallistamisen omnigseen tai epaonnistumiseen, silla kuten
Anthony Burke on maininnff, turvallistamisen todentaminen on aarimmaisen lonajésta.
Tama tutkimus keskittyy ainoastaan I6ytamaan Suamnerallisuuspolitiikassa esiintyvaa
kyberanarkismi-ilmién ja sen osatekijoiden tunathimista. Waeverin peraankuuluttafffaa
turvallistamisen vaikutusten tutkimista ei naireallkasitella taman tutkimuksen yhteydessa,

vaan tutkimus sijoittuu taltd osin perinteiseevalirstamisen tutkimukseen.

Tutkimus ei myoskaan kasittele yksilon tai kansalisen jarjestelman turvallisuutta, vaan
tutkimuksen keskitssa on selkedsti valtiollinewallrsuus ja valtiollista turvallisuutta vaa-
rantava ei-valtiollinen uhkakuva. Taman tutkimuksajauksen myotéa lansimaiden ulkopuo-
linen turvallisuuskompleksi on jatetty tutkimuksalkopuolell€’. Taman myota Kodpenha-
minan koulukunnan kritisoitu lansimaiskeskeisyysragtaan palvelee tutkimuksen tarkoitus-

ta.

*8 Buzan, Waever & de Wilde (1998) s. 165-167
%9 Bilgin (2007) s. 5-25

0 wilkinson (2007) s. 5-25

®Waever (2011) s. 475

%2 Burke (2007) s. 10-15

83 Waever (2011) s. 476-477

64 Ks. taman tutkimuksen s. 5-7
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McSweeney ja Burke esittavat osuvaa kritiikkia alliguuden kasitteen laajenemisen vaiku-
tuksista turvallisuuden resurssien jakamiselle jaragurvallisuuden kasite on kuitenkin kes-
keisessa osassa suomalaista turvallisuuspolitiilkkgeavissa asiakirjoissa, jolloin lahesty-
mistapa on kritiikista huolimatta keskeisessa asaiskittavaa asiakirja-aineistoa. Myos ta-
man seikan valossa K6openhaminan koulukunnan tiefega — laajaa turvallisuutta korosta-
vana tieteenteoriana — sopii mainiosti tulkitsemtagkittua aineistoa. Kdopenhaminan kou-
lukunnan mukaisen turvallisuussektorijaon mukaigagtimus keskittyy, valtiollisen turvat-
tavan objektin johdosta, kasittelyssdan paaosittiigké- ja sotilassektoreiden turvallistamis-
ta, sivuten yhteiskunta- ja taloussektoria. Ympasektorin turvallisuuskysymykset eivat

kuulu tdman tutkimuksen viitekehykseen.
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3.  ANARKISMI — 1800-LUVUN AJATTELIJOISTA TUHOTOIHIN
JA YMPARISTOLIIKKEESEEN

Anarkismi, tuo suuri ajatuksen nostattaja, lapaisgkyisin kaikki inhimillisen pyrkimyksen
vaiheet. Tiedetta, taidetta, kirjallisuutta, draamayrkimyksia parantuneeseen toimeentu-
loon ja itse asiassa kaikkea yksilollista ja yhiteisnallista vastarintaa vallitsevaa asioiden
epajarjestysta vastaan valaisee anarkismin hengém Be on yksilon itsemaaraamisoikeu-
den filosofia. Se on teoria yhteiskunnallisestapa@snosta. Se on suuri, virtaava ja elava

totuus, joka uudelleenjérjestaa maailman ja tuo am#an uuden aamunkoitoft.

Taman luvun tarkoituksena on luoda katsaus ana&istoiminnan ja kyberanarkismin taus-
talla vaikuttavaa ideologiaan, seka anarkismiiraliezaailman ilmion&. Ideologian ja perin-
teisen reaalimaailman anarkistisen toiminnan taekaléa luodaan kriteerit kyberanarkismi-

ilmion tarkastelulle.

Tassa luvussa kasitelladn anarkismin poliittiseidgiaa, sen paapiirteitd, suuntauksia ja
toimintatapoja, joista erityisesti kansalaistotbedétomuutta ja ulkoparlamentaarista suoraa
toimintaa. Luvun painopiste on eurooppalaisessagaalaisessa anarkismissa 2000- ja
2010-luvuilla. Tarkoitus ei ole esitella kaikkiasakismin suuntauksia ja henkildita, vaan tuo-
da esiin anarkismin merkittavien suuntauksien ythésgad muutamia kyseiselle ideologialle
keskeisia henkildita, joilla on ollut voimakas vailds kyseisen anarkismin suuntauksen tai

ideologian piirissa.

Anarkismi on poliittinen ideologia, jonka ydinaj&gena on valtion tarpeettomuus ja suora-
nainen haitallisuus vapauden ja tasa-arvon toteisemrajoittajana. Anarkismi perustuu aja-
tukseen rajoittamattomista yksilon oikeuksistaggm toteutuminen edellyttaa irtautumista
sopimusyhteiskuntajarjestyksesta ja siirtymistdazagitoisuuteen perustuvaan yhteiskuntaan.
Anarkismia voidaan pitaa joko liberalismin tai sdsmin aarimmaisend muotona. Valtiovas-
taisuuden ohella anarkismin ideologian keskeisafuisia ovat taustaideologiasta riippumatta

luonnonjarjestys, klerikalismin vastaisuus ja talellinen vapau$’

% Goldman, Emma: Anarchism: What It Really Stands E811. Suom. Toivanen Hannu & Vehaluoto, Ulla:
Emma Goldman: Maailman vaarallisimman naisen pahaikirjoituksia, Tyovaen tuotantokomitea, 2008

® Waever (2011) s. 469

" Heywood, Andrew: Political Ideologies: An Introdian, 4" edition. Palgrave Macmillan, New York, 2007 s.
175-186
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1800- lukua voidaan pitaa anarkismin kulta-aikamgikusten ja kirjoittajien maaran seka
naiden yhteiskunnallisen merkittavyyden vuoksi. gkam vallankumouksen jalkeisessa teol-
lisen vallankumouksen Euroopassa tyolaisen asenegittdin heikko. Tama oli omiaan syn-

nyttdm&aan muutoshalua ja vallankumouksen ajatugélaisten piiriss&®

3.1. Anarkismin suuntauksille yhteiset ydinteemat

Filosofisen anarkismin isé ja aarimmaista indivitkiesta anarkismia edustanut filosofi Wil-
liam Godwirf® kaansi Jean-Jacques Rousseaun yhteiskuntasopimiaist& paalaelleen.
Godwinin mukaan ihmiset olivat luonnontilassa jakesekd rauhaan pyrkivia ja nain ollen
eivat tarvitse valtiota kontrolloimaan elamaénsdohnontilan ja ihmisen perusluonteen ole-
muksesta individualistiset ja kollektivistiset akiatit ovat eri linjoilla. Siind missa individua-
listit korostavat ihmisen yksilollisyytta ja yksigpmistusta, korostavat kollektivistit yhteis-

ty6ta ja yhteisomistajuuttd.

Klerikalismin vastaisuus anarkismin piirissa orublallalla etenkin 1800- luvulla. Uskonto
on koettu valtion kaltaisena kansalaisia rajoittevauktoriteettina ja ihmisten luonnollisen
moraalikasityksen muokkaajana. Valtion ja kirkonmaity tekevan yhteistyota inmisten alis-
tamiseksi’? Yksi esimerkki kuuluisasta ja aikanaan merkitté&askonnonvastaisesta anar-
kistisesta ajattelijasta on Mihail Bakunin, jonk@$The God and the Stafémaalaa uskon-

nosta kuvan valtiollisen sorron vélineena ja ihemstyhmentajana.

Bakunin edustaa kollektivistista anarkismia, muattgds individualistisen anarkismin piirissa
uskonnon vastaisuus on ollut perinteisesti kesksésasemassa. Individualistianarkistien pii-
rissa uskonto ndhdaan yhtena merkittavana henkitéksen vapauden rajoittajana. Uskon-

nosta on kirjoittanut muiden muassa Max Stirneksessaaihe Ego and Its Owjossa han

% puistola, Juha-Antero & Herrala, Janne: TerroriEmioopassa, Kustannusosakeyhtié Tammi, Helsin®620
S. 20-21 ja Jennings, Jeremy: Anarchy. teoksestavell, Roger, Wright, Anthony (Ed.): Contemporaoliti-
cal ideologies, % edition. Pinter, London and New York, 1999 s. 1832

% Philp, Mark: Stanford Encyclopedia Of Philosoptyilliam Godwin. Julkaistu 2000, uusittu 2009. Saita
osoitteesta: http://plato.stanford.edu/entries/gafiiitattu 12.04.2012)

0 Gingell, John, Little, Adrian, Winch Christophdtd.): Modern Political Thought — A reader. Routledgon-
don, 2000 s. 134-138

" Heywood (2007) s. 181-183

2 Heywood (2007) s. 183-184

"3 Bakunin, Mihail: God and the State. Mother Earttblishing Association, New York, 1916
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pohtii laajasti ihmisyyden ja yksilon olemusta sél@ékkaa kaikkia korkeampia, yksiloa ra-

joittavia voimia vastadf.

Taloudellinen vapaus on anarkismin suuntauksia ivamn jakava voima. Vaikka seka indi-
vidualistisen etta kollektivistisen anarkismin kattajat ovat yhta mielté hallitun kapitalismin
haitallisuudesta, on eri suuntauksilla taysin stgan poikkeava vastaus ideaalisen taloudelli-
sen jarjestelmén luomiseksi. Siin& missa kollektisen anarkismin edustajat painottavat yh-
teisomistajuutta ja yhteistyota, ajavat individeaiien anarkismin edustajat markkinataloutta

ja yksityisomistusta’

Anarkistien piirissa suhtautuminen vallankumoukkeimovalikoimaan on vaihdellut pasi-
fismista suoraan toimintaan. Suora toiminta tatkaitavanomaisen politiikan ja laillisten
vaikuttamiskanavien ulkopuolella tapahtuvaa, ulktgraentaarista toimintaa. Anarkistisessa
suorassa toiminnassa keinojen skaala kattaa k&dk®mnan passiivisesta vastarinnasta

pommi-iskuihin ja poliittisiin murhiir{®

3.2.  Anarkismin suuntaukset

Anarkismin paasuuntaukset jaotellaan yleisestilas@auin liberalismin ja sosialismin perus-
teella individualistiseen ja kollektivistiseen akiamiin.”” Edella mainittujen ylakasitteiden

alle on sovitettavissa anarkismin pienempien swstés lahes koko kirjo, joskin muutamat
anarkismin suuntaukset, kuten mutualismi, sisattéaBvoja piirteitd molemmista paasuun-

tauksista.
Kollektivistisen anarkismin suuntaukset
Kollektivistinen anarkismi kasittda sosialistiseragkismin suuntaukset. Yhteista naille suun-

tauksille on yhteisollisyyden ja yhteistyon koraataen. Kollektivistianarkisteilla on ollut

historiassa laheiset valit sosialistisen vallankuksen ajajiin, vaikka ideologiat eroavatkin

" Stirner, Max, Leopold, David (Ed.): The Ego arsl@wn. Cambridge university press, Cambrigde, 2002
> Heywood (2007) s. 184-186

® Heywood (2007) s. 197-198

"Ks. mm. Heywood (2007) s. 186—195, Ward, Colinadshism — A Very Short Introduction. Oxford Univer-
sity Press, New York, 2004 s. 2-3 ja Nettlau, Maxarchism: Communist or Individualist? Both. Theakn
chist Library. (Alkuperainen julkaisWother Earth 9, 5 (July 1914) 170-175. Saatavilla osoitteesta:
http://theanarchistlibrary.org/HTML/Max_Nettlau__a&mhism__Communist_or_Individualist __Both.html
(Viitattu 12.04.2012)
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merkittavasti erityisesti kasityksessa valtiostaarkisteille sosialistinen valtio edustaa sorta-
jaa siina missa kapitalistinenkin; valtio on siathllinen, on sen hallintomuoto mika tahansa.
Merkittdvimmat kollektivistisen anarkismin suuntagek ovat mutualismi, anarkosyndikalismi
ja anarkokommunismi. Naista suuntauksista mutualsmmaltillisin suuntaus ja anarko-

kommunismi radikaaleif

Mutualismi tai osuuskunta-anarkismi on taloudekingeologia, jonka mukaan tyon tai tava-
ran arvo on suoraan verrannollinen tehdyn tyon &P Mutualismin keskeinen hahmo oli
ranskalainen anarkisti Pierre-Joseph Proudhongjatdgoimassa ihannejarjestelmassa omista-
juus olisi korvattu "hallinnalla” ja kaupankayntépstuisi vapaaehtoiseen vaihdant¥au-
tualismin paamaarana oli jarjestelma, joka peraspienille tydlaisten yhteisdille. Mutualis-
tinen jarjestelma estaisi riiston ja edistaisi aasta harmoniaa omistajuuden kasitteen ja

valuutan keraamisen hylkaamisen my8ta.

Anarkosyndikalismi on anarkismin suuntaus, jonk&aan vallankumous on saavutettavissa
ja valtio lakkautettavissa ammattiyhdistyksen vdlemmaAnarkosyndikalistisessa tavoiteyh-
teiskunnassa koko yhteiskunnan rakenne perustuuattighuistyksien luomaan liittoumaan.
Anarkosyndikalistit nakevat tyévaeston alistettiungkkana ja omistavan ja hallitsevan luo-
kan riistgjind. Vallankumouksen keinona syndikadisarkisteilla on poliittisen toiminnan
sijaan suora toiminta, jonka vimeisena keinonaaltiojarjestyksen kaatava yleislakko.
Anarkosyndikalistista ajattelijoista maininnan anen on Rudolf Rocker, jota sittemmin lak-
kautettu Suomen anarkistiliitto luonnehtii anarkedikalismin tarkeimmaksi teoreetikoKSi.
Myds kuuluisa yhdysvaltalainen tohtori ja anarkisti kirjailija Noam Chomsky nostaa Kir-
joituksissaan Rudolf Rockerin merkittavaan asema&orostaa anarkosyndikalismin merki-

tysta anarkististen yhteiskuntien rakentumisé&$sa.

Anarkokommunismi edustaa poliittista aatetta, jple@asemmin ymmarretaan puhtaana kom-

munismina. Anarkokommunistien tavoite on pientemkauunien muodostama yhteiskunta,

8 Heywood (2007) s. 186-187

" lisakkala, Mika: Osuuskunta-anarkismi eli mutualisvVaéarinajattelija #1, Heinakuu 2005. Saatavili@it-
teesta: http://www.vaaris.org/nol/osuuskunta.htiitgifu 12.06.2012)

8 Muiden muassa Hirvonen (Harmanmaa & Mattila EA00() s. 24—25, Heywood (2007) s. 187-188 ja lisak-
kala (2005)

8 Heywood (2007) s. 187-188

82 Heywood (2007) s. 188-189

8 Rocker, Rudolf: Anarkosyndikalismi — Vapaa tyéviiike. (Alkuperainen teos: Rocker, Rudolf: Anarcho-
Syndicalism, 1938) SAL, Dark Oy, Vantaa, 1996 s. 5

8 Chomsky, Noam, Otero C.P.(Ed.): Radical PrioritEspanded third edition. AK press Oakland and Edin
burgh, Canada, 2003 s. 211-224 ja Chomsky, Noanmfr@anchism. AK press Oakland and Edinburgh, 2005 s.
118-132
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jossa ei ole keskushallintoa, eika yksityisomistu$taltiollisen elementin puuttuminen on
anarkokommunistien ja valtiollisen kommunismin kattajien ideologioiden merkittavin
eroavaisuus. Anarkokommunismin taustalla on aarirs@mdpositiivinen ihmiskasitys. Aat-
teen tavoitteena olevassa kommunismissa yhteiskinpykset ja jakaminen haivyttavat it-
sekkyyden, paatoksenteon perustuminen vapaaehteesuja suoraan demokratiaan takaa
poliittisen tasa-arvon ja pienyhteisot takaavatigtem asioiden hoitamisen kasvokk&inyk-

si merkittavimmista anarkokommunistisista ajattédifa oli venalainen Pjotr Kropotkin, jon-

ka teosMutual Aid — A Factor of Evolutidfi kasittelee anarkokommunistista positiivista ih-
miskasitysta yhteistyon biologisesta ja historsa@ta nakdkulmasta. Hanen mukaansa yhteis-
tyd on sisdanrakennettu ihmiseen ja ihmisyhteiadmmutta nykyaikana valtio on tukahdutta-

nut ihmisen luonnollisen yhteistydn taipumuk&én.

Kollektivistisen anarkismin suuntauksiin luetaantsynarkofeminismi, joka pohjautuu
anarkokommunismiin liittden tahan mukaan feminisffiianarkofeminismin keskeisia hah-
moja ovat olleet feminismin uranuurtaja Mary Wallsécraft ja myohemmin Emma Goldman
seka Simone de BeauvditAnarkofeminismin tavoitteena on sukupuolten tasaa koros-
taminen® sek& tunnistaa naisten sortoa suorittavat auaiset rakenteet osana autoritaarisen

sorron kokonaisuutt.

Individualistisen anarkismin suuntaukset

Yksilollinen tai individualistinen anarkismi on Wasite ultra-liberalistisille anarkismin teori-

oille ja suuntauksille, jotka pitavat yksilon rdjamatonta vapautta ajattelunsa lahtékohtana.
Individualistisen anarkismin nékdkannasta lakigétio — myds yksilon oikeuksien turvaajana
— ovat lahtokohtaisesti pahoja, silla yksilon oikeien turvaaminen edellyttaa toisten yksiloi-

den oikeuksien rajoittamista. Individualistianatida ihmiskasitys on positiivinen; he eivat

8 Heywood (2007) s. 189-191

8 Kropotkin, Pjotr: Mutual Aid — A Factor of Evolatin. 1902. Uudelleenjulkaisu: Forgotten Books
(www.forgottenbooks.org) 2008

8" Kropotkin (1902) s. 137-176

8 Hirvonen, Ari: Anarkismi: Valtion ja lain tuolleyplen? Teoksesta: Harmanmaa, Marja & Mattila, Markk
(Ed.): Anarkismi, Avantgarde, Terrorismi — Muutanstaategioita jarjestyksen sotkemiseksi. Gaudeaiiek,
sinki university press, Helsinki, 2007 s. 27

8 Kapinatyélainen # 37, 1 / 2005. Mita anarkofemimiien? Saatavilla osoitteesta:
http://www.anarkismi.net/kapis/37anarkofeminisminhfViitattu 13.06.2012)

% Kapinatyélainen # 37, 1 / 2005

1 Guest, Krysti: Feminism and Anarchism: Toward étiee of Engagement. Teoksesta: Version of Freedom
An Anthology of Anarchism. Versions of freedom eaflive, Sydney, 1996 s. 59
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usko yksildiden tarvitsevan valtiota oikeuksiensadamiseen. Tama on maaraavin ero indi-

vidualistianarkistien ja liberalistien valilf&.

Egoismin ideologia perustuu Max Stirnerin ajatuksajoittamattomasta yksilonvapaudesta,
jossa mikéaan auktoriteetti tai yksiloa ylempi mdirsen ohje ei rajoita hanen toimintaansa.
Stirner ei ota juurikaan kantaa moraalin sailymisealtiottomassa yhteiskunnassa, joten ha-
nen ideologiansa jaa talta osin puutteellisékSitirnerin ajattelun mukaan keskeisinta on
ihmisen yksilllinen tahto sekd darimmainen itskkesyys, jonka esteend han nékee valtion

ja kaikenlaiset yhteisot poisluettuna egoistieroniti®

Libertarismin ideologia on kehittynyt Isossa-Britgassa ja erityisesti Yhdysvalloissa. Kes-
keisena libertarismin ideologina on pidetty yhdytalaista Benjamin Tuckeri&. Libertaris-

mi ajaa suurinta mahdollista negatiivisen vapauéémlkoisen kontrolloivan elementin sal-
limaa yksilonvapauttd Vaikka libertarismi on nahtavissa anarkistiselsidlogiaksi yksi-
l6bnvapauden vaatimuksena puolesta, ei se useiragavkismin maaritelmaan negatiivisen
vapauden kasityksensa puolesta. Libertarismiaeenain ollen pidetty yksimielisesti anar-
kismin suuntauksena, vaikka se siséaltaakin anarkistementteja. Esimerkiksi Peter Sabatini
kutsuu libertarianismia valeanarkiaksi. Han arviestédeologiaa sen osallistumisesta poli-
tiikkkaan seka valtio- ja kapitalismimyonteisistataksista. Hinen mukaansa libertarismi on
porvarillinen ideologia, vaikka sen keskeiset ajgtt suosivatkin joidenkin keskeisten anar-

kististen ajattelijoiden siteeraamista.

Anarkokapitalismi tai markkina-anarkismi on uushléstisen vapaakauppa- ajatuksen aa-
rimmainen muoto, jonka juuret ovat yhdysvaltalaxshérilibertaristien, kuten Ayn Randin,
Murray Rothbardin ja David Friedmanin ajatuksigsaarkokapitalismi ei nae valtion ohjaus-
ta ja valtion tuottamia palveluja tarpeellisinaamgyrkii saattamaan kaikki palvelut — mu-
kaan luettuna poliisin ja oikeuslaitoksen — yksigmistukseen ja julkisten markkinoiden
saanneltaviksi. Nykyisissa Yhdysvaltojen ja Isomtd@mian yhteiskunnissa on néhtavissa

2 Heywood (2007) s. 191-192

% Heywood (2007) s. 192-193

% Hirvonen (Harmanmaa & Mattila Ed.) (2007) s. 26

% Heywood (2007) s. 86

% vallentyne, Peter: Libertarianism, The Stanfordyopedia of Philosophy (Spring 2012 Edition), Edd/
N. Zalta (ed.). Saatavilla osoitteesta: http:/fplstianford.edu/archives/spr2012/entries/libertéasran (Viitattu
13.06.2012)

" Sabatini, Peter: Libertarianism: Bogus Anarchyaraty — A Journal of Desire Armed #41: Volume 1ih-w
ter 1995, #3, s.6-8.
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viitteitd anarkokapitalismista, silla molemmissaissa muun muassa yksityisten vankiloiden

asema on nykyisellaan jo vakiinturft.

Synteesianarkismi

Anarkismin piirissé on ollut pyrkimyksia rajoitt@markismin jakautumista individualistisen

ja kollektivistisen anarkismin vastakkaisiin leli&i. Voimien yhdistamisen ideologiaa kutsu-
taan synteesianarkismiksi. Useat merkittavéat onlkanaa anarkistiset ajattelijat, kuten Max
Nettlau ja Sebastien Faure, tukivat synteesianaikigjatusta. Nettlaun (1914) mukaan anar-
kismi sisaltaa niin kollektivistisen kuin individlistisen puolen, eika naistd kumpikaan ole
poistettavissa ihmisen rakentamasta yhteiskunfias@uren mukaan anarkismin jakautumi-
nen kolmeen suuntaukseen — anarkosyndikalismigartkarikommunismiin ja individualisti-
seen anarkismiin — on heikentdnyt anarkismia. Hanekaansa anarkismin eri suuntaukset
ovat tarkoitettuja liittymaan yhteen, eiké yhtakaamntausta voida tukahduttaa tai tutita.
Synteesianarkismia on myds kritisoitu liian laggaskeologisesta pohjasta, mika on vaikeut-

tanut paatosten ja linjausten laatimista tyydyttamigaikkia osapuoli&d*

3.3. Anarkistinen vakivalta seka terrori ennen 2000-lukuSuoran toiminnan

perinne

Suoran toiminnan perinne anarkismin piirissa oatolahva ympari lansimaista maailmaa
aina 1800-luvun lopun anarkistien toimista l&ahtidanajan anarkistien piirissé vakivallan
kayttod valtionhallintoa vastaan oli yleista. Tsa@leksanteri Il vastaan suoritettiin useita at-
tentaattiyrityksia, anarkistien niissé kuitenkaamistumatta. Euroopassa anarkistinen terrori
oli erityisen merkittdvaa Italiassa, jossa syntyayarkistinen terrori muuttui kansainvaliseksi
Ranskan presidentin Francgois Sadi-Carnotin murhgitdanvuonna 1894. Valtiomiesten mur-

hien ja murhayritysten lisaksi anarkistien keintk@maan kuuluivat muun muassa tapot,

% Heywood (2007) s. 194-195

% Nettlau (1914)

1% Faure, Sebastien: The Anarchist Synthesis. Alliipen julkaisu 1927. Englannin kielinen kdannostbtes
McNab, 2011. Saatavilla osoitteesta:
http://theanarchistlibrary.org/HTML/Sebastien_Fauréhe_Anarchist_Synthesis.html (Viitattu 11.06.2012
191 Infoshop.org. An Anarchist FAQ — J.3 What kindsoedanisation do anarchists build? — J.3.2 Whatsyre
thesis’ federations? Saatavilla osoitteesta: igpuv.infoshop.org/page/AnarchistFAQSectionJ3 (\tiita
11.06.2012)
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kidnappaukset ja pommi-iskift? Yhdysvalloissa vuonna 1905 perustettu ja yha edelym-
pari maailmaa toimiva IWW (The Industrial Workerstloe World) ajoi anarkistista tai anar-
kosyndikalistista maailmanjarjestysta, jossa vanlralan murtaminen lahti tydvaestosta.
Jarjeston keinovalikoimaan kuului 1900-luvun alumdysvalloissa lakkotaisteluiden lisaksi

vakivallanteot ja tydnantajaluokan omaisuuteen ksthea sabotaas??

Toisen maailmansodan jalkeisessa lantisessa masinéirivasemmistolainen ja anarkisti-
nen terrori nosti uudestaan paataan. Vallankumougsgrkineen terrorin kulta-aikaa oli aika
1960-luvun lopusta 1980-luvulle, jolloin useissaissa toimi merkittavia anarkistisia terrori-
jarjestdja. Nama jarjestot syntyivat 1960-luvunsieiijaliikkeen radikalisoitumisen myo6ta.
Vaikka valtaosa radikaaleista kaytti keinoinaanlemesoituksia ja radikaalia kirjoittelua,
syntyi lisaksi ryhmia joiden keinovalikoima kehittyha vakivaltaisempaan suuntadhMer-
kittavimmat 1970-luvulla lansimaissa toimineet &istiset terroristijarjestot olivat l&ansisak-
salainerPunainen armeijakunta (RAF — Rote Armee Fraktidtalian Punainen prikaati
(Brigate Rosse)apanirpunainen armeijakunta (Nihon SekiguRpnskalainection direc-
te, Ison-BritanniarAngry Brigadga KreikanMarraskuun 17. paivan Vallankumouksellinen

organisaatiosekavallankumouksellinen kansantaistelu.

Mahdollisesti kuuluisin naista darivasemmistolagssuoran toiminnan jarjestoista oli lansi-
saksalainen Punainen armeijakunta, joka eteni twiassaan provokaatioiden ja mielenosoi-
tusten kautta suoraan aseelliseen toimintaan.si@t@mi 1960-luvun lopusta 1970-luvun
lopulle 1%° Osittain samanaikaisesti RAF:n kanssa, Lansi-$akaapurimaassa Ranskassa
aloitti toimintansa Action directe, joka toimi vuesta 1979 aina vuoteen 1987. Action directe
suoritti toimintansa aikana viitisenkymmenta assellhyokkaysta ja murhd® ltaliassa

toimi aina 1990-luvulle saakka Punainen prikaatkg tavoitteena oli kaynnistaa aseellinen
vallankumous ja nain irrottaa Italia lansimaisegteeisosta. Viimeisin jarjeston suorittama

isku tehtiin vuonna 1999, mutta on olemassa Vidtmyos 2000-luvulla tapahtuneesta vaki-

192 pyjistola & Herrala (2006) s. 22—29

103 K ostiainen, Auvo: IWW — Kohti anarkosyndikalistismaailmanjérjestysta. Teoksesta: Harménmaa, Marja
Mattila, Markku (Ed.): Anarkismi, Avantgarde, Terigmi — Muutamia strategioita jarjestyksen sotkezkss.
Gaudeamus, Helsinki university press, Helsinki,260187-207

1% pyjistola & Herrala (20086) s. 78-79

195 ehto, Katriina: RAF — Provokaatiosta aseellisessteluun. Teoksesta: Harmanmaa, Marja & Mattila,
Markku (Ed.): Anarkismi, Avantgarde, Terrorismi -uhtamia strategioita jarjestyksen sotkemiseksi.dgati
mus, Helsinki university press, Helsinki, 2007 882234

196 Action Directe — Chronology. Saatavilla osoitteestttp://www.urbanguerilla.org/actiondirecte/indexp
(Viitattu 2.7.2012)
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valtaisesta toiminnasta’ 1970-luvulla vékivaltaisia anarkistisia jarjestég@mi myos Euroo-
pan ulkopuolisissa lansimaissa. Esimerkkind tamifaikasta jarjestosta on Japanin punainen
armeijakunt&®® jonka tavoitteena oli Japanin hallituksen kaatsmnija maailmanvalloitus.

Anarkismin ideologia on saanut historian kuluessarniatusta erityisesti lansimaissa ja muissa
kehittyneissa valtioissa (mm. Japani). Ideologiaidaan nain katsoa kuuluvan erityisesti
kehittyneiden valtioiden turvallisuuskompleksinrin. Anarkismin ideologian piirissé toimi-
neet ryhmittymat nayttavat Kéopenhaminan koulukunmékdkulmasta valtiollisten turvalli-
suuskompleksien siséisilta ilmiéilta, joilla ongenkin ryhmittymien tapauksessa ollut vaiku-

tusta myos alueelliseen turvallisuuskompleksiin.

3.4. Moderni anarkismi

Anarkismi on seka keinojensa etta padmaaransa gtddajoittanut omia mahdollisuuksiaan
saavuttaa laajaa kannatusta, mutta ideologia &iufenkaan kadonndf® 1960-luvulta ny-
kypaivaan syntyneita anarkismin suuntauksia ouatbbnarkofeminismi, vihrea anarkismi,
anarkoprimitivismi ja ekoanarkismt® Anarkismin ideologia on nykypaivana nahtavissa eri
tyisesti kapitalismin ja globalisaation vastaisibs&eissa. Anarkistien asialistalle ovat nous-
seet, monesti edell& mainituissa liikkeisséa kotastgmparistdasiat, konsumerismin Kkritiikki,
kaupungistumiskehitys, sukupuolten valiset suhjeegtobaali eriarvoisuus. Luonnonsuoje-
lusta ja luonnontilasta kirjoittaa muiden muassgpBen Condit** Condit tuomitsee vakival-
lan kayton anarkismin tavoitteiden saavuttamiseksitta toteaa ristiriitaisesti, ettei liberaalil-
la kansalaistottelemattomuudella valttamatta péasadkistien tavoitteisiin. Modernin anar-
kismin yksi merkittavimmista ajattelijoista on j@mmin mainittd** Noam Chomsky, jolla

on ollut myds merkittava rooli globalisaation vasessa liikkeess&?

97v/uoden 1999 iskussa kaytettya asetta oli kaytatgnna 2002 Italian paaministeri Silvio Berluscotglous-
neuvonantajan, professori Marco Biagin murhaamisé&lss Puistola & Herrala (2006) s. 84-88

108 japanese National Police Agency: Movements of#ipanese Red Army and the “Yodo-go” Group. Saatavil
la osoitteesta: http://www.npa.go.jp/archive/keaipouten/syouten271/english/0301.html (Viitattu 202.2)

199 Heywood, Andrew (2007) s. 199-200

10 Hirvonen (Harmanmaa, Marja & Mattila, Markku (E007) s. 11

111 Condit, Stephen: Practical Millenarianism: Normig\oarchism in the 21st Century. Saatavilla osetta:
http://scholar.googleusercontent.com/scholar?q=e&#@v5tTrXNoJ:scholar.google.com/&hl=fi&as_sdt=0,5
(Viitattu 3.7.2012)

H2Ks. taméan tutkimuksen s. 24-25

113 Heywood (2007) s. 176-177 ja 200—-201
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Moderni anarkismi on luovuttanut monia ajatuksiaannpoliittisen ideologiansa ulkopuolelle.
2000- luvulla anarkismin ideologiaa mukailevia aleia on ollut ndhtavissa niin uuden va-
semmiston kuin oikeistonkin piirissa. Politikanrgjat ovat omaksuneet anarkismin piirteita,
jotka tukevat toimijoiden omaa poliittista agenddasemmiston piirissa tdma on tarkoittanut
henkilokohtaisen vapautumisen ideologian omaksuan@sinielenosoitusten seké vakivaltai-
sen suoran toiminnaH kayttamista poliittisiin tarkoituksiin. Oikeistqiirissa anarkismin
ideologinen perintd on nahtavissa niin ikdan yksN@pauden korostamisena, minka edelly-
tyksena — toisin kuin vasemmiston piirissa — nahdépaa markkinatalous, jonka aarimmai-

nen muoto nayttaytyy anarkokapitalismif&.

Modernin anarkismin piirissa suoran toiminnan pataeon kirjoittanut muiden muassa aust-
ralialainen Rob SparroW#f, jonka teksteja on my6s suomennettu. Sparrow:na@milsuora
toiminta on anarkistisen aktivistitoiminnan keskeisenetelméa. Suoran toiminnan muodoik-
si han mainitsee saarrot, lakkovartiot, sabotahgigstamiset, valtaukset, puiden naulaukset,
miehitykset, laittomat lakot ja perimmaisena tatemha vallankumouksellisen yleislakon
my0ta tapahtuvan vallankumouksellisen kansannousiarkistien on hanen mukaansa or-
ganisoiduttava ja otettava aloite omiin kasiin.jéitus antaa myos suoria ohjeita ruohonjuuri-
tason anarkisteille siitd kuinka poliisi-institunith on pidettava vihollisena, ja kuinka median
kanssa tulee toimia. Sparrowin kirjoituksen sisal§ttaytyy hyvin samankaltaisena, kuin
1800- ja 1900-luvun anarkistien ajatukset.

Vastaavia kirjoituksia on loydettavissa runsaastyisesti internetistd. On huomion arvoista,
ettd anarkistiset, radikaalit kirjoitukset ovatnhoneet kaytanndn anarkististen toimien sytyk-
keena molempien anarkismin huippuajanjaksojen aikditteitd anarkistisen suoran toimin-

nan jatkumosta on nahtavissa niin Euroopassa khay3valloissakin.

2000- ja 2010-luvuilla lansimaissa on toiminut ts@narkistiryhmia, joiden suorittamia sa-
botaasi- ja vakivallantekoja on tapahtunut erityis8aksassa ja Kreikassa. Saksan ja Kreikan

14 Esim. 1) Vasemmistonuorten puheenjohtajan (20ilAnderssonin lausunnot, jossa han luonnehti vasem
miston vékivaltaa erilaiseksi kuin darioikeistorkivéltaa. Hanen mukaansa vasemmisto-anarkistinkivalia
kohdistuu yhteiskunnallisiin rakenteisiin ja vakeneistoon, ei ihmisryhmiin. (A2 Teema: Vihailta

YLE TV2 tiistai 20.9. 2011 klo 21.00 - 23.15). jaRRorhonen Anna-Reetta, Peltokoski Jukka ja Saukkon
Miika: Paskaduunista barrikadeille — prekariaatilisfus. Into kustannus, Helsinki 2009. s. 78. Ri#mssa jar-
jestaytymisesta tydpaikoilla teos totedauntoile, alaka vain dokaa ja bilettele. Skarpgbvaen militantti saa
enemman aikaan kuin veltto nuorisoalkoholisti”.

115 Heywood (2007) s. 199-201

118 sparrow, Rob: Anarchist Politics and Direct Actidieoksesta: Visions of Freedom Collective: Versiof
Freedom. An Anthology of Anarchism. Visions of Fdeen Collective. Sydney 1996. s. 80—88
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ohella Italiassa, jossa anarkistioikeudenkaynndt gatkuneet aina 2000-luvulle saakka, elda

yha perinne anarkistiseen vakivaltaan.

2000-luvulla on my6s nahty anarkistien kansainvaljgrjestaytymista FAI:n (ltaliak$iede-
razione Anarchica Informalé€englanniksinformal Anarchist Federation, IAFmuodossa.
FAl:n kansainvalinen jarjestaytyminen ulottuu lalitiedusteluviranomaisten mukaah
erityisesti Kreikkaan, mutta myds Espanjaan, Medsikja Chileen. FAI on ottanut vastuul-
leen iskuja myds muun muassa Isossa-Britannigssenajalld’® ja Suomessa’

FAI:n ohella yksi merkittdvimmista 2000-luvun va&ltaisista anarkistisista jarjestdista on
KreikkalainenTulen salaliittosolyjoka on suorittanut pommi-iskuja ja tuhopolttpjkista
omaisuutta kohtaalf’ Saksassa aarivasemmistolaiset ja anarkistisetatybwat suorittaneet
tuhotaita pitkin 2000- ja 2010- lukuja, joskaandhghtenaista ryhmaa ei voida pitdé naiden
tuhotdiden suorittajana. Tuhotdiden kohteena ollaébmuun muassa ajoneuvot ja rataverk-
ko.'?? Aarivasemmistolaisen suoran toiminnan piiriin luteel myds Euroopassa vaikuttava
militantti antifasistinen liike, jonka piirissa toivia jarjesttja ovat muun muasa&A (Anti-
Fascist Actio)r>>ja ANTIFA Jarjestot ovat olleet aktiivisia erityisesti ARfalkuperamaa
Isossa-Britanniassa, ANTIFA:n alkuperamaa SakgasRaotsissa. Ruotsin ohella Pohjois-
maista myos Tanskassa on suoritettu, laajoja psiatvakivaltaa suunnitelleiden &arivasem-

mistolaisten, pidatyksia vuoden 2012 syyskudésa.

YhdysvalloissaDccupyliike on noussut vastustamaan lansimaista talgesj&lmaa ja rahan

valtaa sek& demokratian puutetta. Vuoden 2011 sygsla alkunsa saaneet mielenosoitukset

17 Corriere Della Sera.it: Pronti ad azioni da Jik&donti ad azioni da jihad» Il rapporto sugli ahéct Saata-
villa osoitteesta:
http://archiviostorico.corriere.it/2012/giugno/0BdRti_azioni_jihad_rapporto_sugli co 9 120605028nsh
(Viitattu 13.9.2012)

118 The Guardian 25.5.2012: Anarchists claim respdlitgitior railway signalling sabotage in Bristola&tavilla
osoitteesta: http://www.guardian.co.uk/uk/2012/ra&ydnarchists-claim-railway-signalling-bristol (¥ttu
31.1.2013)

19BITE BACK Magazine 13.6.2011: News from the Fromgk. Saatavilla osoiteesta:
http://directaction.info/news_jun13_11.htm (Viita$1.1.2013)

120 Takku.net: Hyokkays poliisiasemaa vastaan Kerav@tl1. 7.11.2011. Saatavilla osoitteesta:
http://takku.net/article.php/20111107131706895t@tiu 28.1.2013)

121 Kiesling, John Brady: Diplomacy Lessons: Who #&e €onspiracy of Fire Cells? Saatavilla osoitteesta
http://web.archive.org/web/20110725104447/http:Awlaradykiesling.com/greek_political_violence.htmii¢v
tattu 13.2.2013)

122 Time 2.4.2010: In Gentrifying Berlin, Revenge bétAnarchists. Saatavilla osoitteesta:
http://www.time.com/time/world/article/0,8599,198)00.html (Viitattu 14.2.2013)

1231 ibcom.org: 1985-2001: A short history of Anti-feést Action (AFA). Saatavilla osoitteesta:
http://libcom.org/history/1985-2001-anti-fascistian-afa (Viitattu 14.2.2013)

124 Ekstra Bladet 19.9.2012: PET anholder 14 venststremister. Saatavilla osoitteesta:
http://ekstrabladet.dk/112/article1829255.ece @it 14.2.2013)
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levisivat ensimmaiseksi Yhdysvaltain laajuisekigkieeksi, ja myohemmin kansainvaliseksi
IImioksi. Occupy-liike ei ole suoranaisen anarkisti, mutta sen julkilausumista ja toiminta-
tavasta on l0ydettavissa anarkistisia piirteitac@py-likke lieneekin suurin ja merkittavin

esimerkki 2010-luvun suorasta toiminnasta ja kansuttelemattomuudesta yhteiseksi koe-

tun asian edistamisekst

Puistolan ja Herralan mukaan ymparistoliikkeidegl@balisaation vastustajien piirissa toi-
mivilla nykyanarkisteilla ei ole mitaan tekemistiéassisen anarkismin vakivallan ja terrorin
kanssd?® Vakivallantekijsiden maaran ja vakivallan laajundeihteen tama pitaa paikkansa.
On kuitenkin huomattava, etta aarivasemmistolairéivalta, sabotaasi ja suora toiminta
ovat edelleen voimissaan Euroopassa, vaikka vadiiopaattgjat eivat ole endé suoranaisia
kohteita. Myds Abe Greenwafd nakee selkedn anarkistis-ideologisen jatkumon Hat8-
luvun anarkistisista kirjoittajista taman paivaragsoterroristeihin ja kyberanarkisteihin. Suo-
ran toiminnan perinne elaa ja voi hyvin, eika sad@minnan radikalisoitumisen ja vékival-

taistumisen mahdollisuutta voida jattaa turvallspriitikassa huomiotta.

2000- ja 2010-lukujen anarkistisia rynmia leimaadainvalisyys. Aikaisempien, selkeasti
valtiolliseen turvallisuuskompleksiin kuuluneidefnmien sijaan, modernit lansimaiset anar-
kistiryhmat (mm. AFA ja FAI) kuuluvat selkeasti akllisen turvallisuuskompleksin piiriin.
Globaaliudesta ei tdssa yhteydessa voida edell@ankiéhua, vaikka anarkistiset ryhnmat
ovatkin aktivoituneet mm. Latinalaisessa Amerikag&akki anarkistiryhmat eivat kuiten-
kaan ole kansainvalistyneet, ja merkittavia vdigeken turvallisuuskompleksiin sijoittuvia

ryhmia on edelleen toiminnassa (mm. Tulen salafidtu).

3.5.  Anarkismi Suomessa 2000- ja 2010-luvuilla

Suomalaisen anarkismin historian ja perinteen telgit voisi aloittaa Schaumanista ja Bob-
rikovista alkaen. Varsinaisen anarkistisen- taié@&emmistolaisen terrorin tunnetuin suoma-
lainen iimentyma lienee Jatkosodan aikainen tantkgueten vasemmistonuorten suorittama

sabotaasitekojen sarja. Yksityiskohtiin menevaitohisllisen kasittelyn sijaan todettakoon,

12| is44 tietoa Occupy-likkeesta on saatavilla mourassa osoitteista: http://occupytogether.orghéXtii
14.2.2013) ja http://occupy.com (Viitattu 14.2.2D13

126 pyistola & Herrala (2006) s. 29

127Greewald (2011) s. 32-36
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ettd myds Suomessa on olemassa anarkistisen igvediin vastaisen aktivismin suoran toi-

minnan historia, ja ajoittain pintaan nouseva pein

Anarkismin ideologia sai kannatusta — muiden vaseto@atteiden rinnalla — 1960-luvun
opiskelijapiireissa. 1960-luvun opiskelijaradikatis hiipumisen jalkeen Suomen anarkistit
jarjestaytyivat vasta (laskentatavasta riippuemmnna 1986 tai 1988. Tall6in (1986 tai 1988)
perustettiinSuomen anarkistiliittdSAL), jonka jAsenmé&éré tasaantui alun 250 jaseneegdlk
noin 100 jasenen tienoille. Ajanjakson aktiiviserarkistien maara oli noin 500-1000.
SAL:n ohella anarkistit olivat vahvasti las@&eutta elaimille; Maan ystavat-ANTIFA- ja

AFA -jarjestdissaSALN toiminta loppui vuosituhannen vaihtee$¥a.

Suomessa 2000- ja 2010-lukujen anarkistinen tosromt muutamia poikkeustapauksia lu-
kuun ottamatta ollut vakivallatonta. Nakyvimpia swedaisen anarkismin ilmentymia ovat
kuluvana, ja viime vuosikymmenina olleet talojerkgdujen valtaukset seka turkistarhoihin ja
elaintiloihin kohdistuneet iskut. Naiden suoramrwminan muotojen lisdksi anarkistit ovat jar-
jestdneet mielenosoituksia, joista nakyvimpia @istet Kuokkavierasjuhlat seka Euro-
MayDay-mielenosoituksét’ Kuten edellisessa alaluvussa viitattiin, on myésrBessa toi-
mintaa ANTIFA:n piirissd3° Suomen ANTIFA:n peruspilareista ensimmaineriAntifa on
ulkoparlamentaarinen vallankumouksellinen kans#alieika silla ole keskusjohtod®

AFA ja ANTIFA eivat siis ainoastaan vastusta a&egstolaisia ryhmia, vaan nakevat myos
jarjestaytyneen yhteiskunnan rakenteet vastustaqarMyos yhdysvaltalaisen Occupy-
likkeen suomalaista vastinetta ollaan oltu penustssa, joskin toiminta on jaanyt hyvin pie-

nimuotoiseksi-?

Suomalaisen — kuten kansainvalisenkin — anarkisnarkittavana piirteena
on aatteen kannattajien ik&. Anarkismi on saaalgap edelleen jalansijaa erityisesti nuorten

aikuisten ja opiskelijoiden keskuudessa.

Edell& mainitun toiminnan ohella huomiota ovat \@iNuosina saaneet erityisesti kaksi tapa-

usta. Ensimmainen naista tapauksista oli vanhofemVnakasiinien valtaus ja sitd seurannut

128 K apinatyélainen #27, 2000. Anarkistit ja jarjestaginen. Saatavilla osoitteesta:
http://www.anarkismi.net/kapis/27anarkistit.htm ifelftu 10.1.2013)

129 Sisaasiainministerid: Raportti 17.2013: Vakivalen ekstremismi Suomessa — tilannekatsaus 1/2@H8a-S
vissa osoitteesta: http://www.intermin.fi/downlo2@498_ Vakivaltainen_ekstremismi_Suomessa_-
_tilannekatsaus_1-2013_FINAL.pdf (Viitattu 31.1.20%.4

130SUOMEN ANTIFA. Saatavilla osoitteesta: http://suarastifa.blogspot.fi/ (Viitattu 14.2.2013)
13ISUOMEN ANTIFA 1.2.2013: SUOMEN ANTIFA — FASISMIN VBTAINEN PROJEKTI. Saatavilla 0soit-
teesta: http://[suomenantifa.blogspot.fi/2013/02andk-suomen-fasismin-vastainen.html (Viitattu 1202.3)

132 Torikokous — Occupy Finland. Saatavilla osoitteekttp:/torillatavataan.wordpress.com/ (Viitattu
14.2.2013)
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tulipalo vuonna 2006. Taman tapauksen tekee pokdeadliseksi kiinteiston valtausta seuran-

nut tuhoty6 seka vakivalta pelastushenkilostédrjeavaltaa kohtaan.

Toinen tapaus oli Aasian ja Euroopan johtajien pukpkouksen, ASEM:n vastain&@mash
Asemmielenosoitus 9.9.2006, joka muuttui vakivaltaggdoliisin ja mielenosoittajien otet-
tua yhteen. Internetissa on ldydettavissa ainatkskerilaista kutsu8mash Aserm mielen-

osoitukseen, joissa molemmissa on runsaasti yhésia\piirteita->

Molempien kutsujen
kantavana ajatuksena on solidaarisuus Aasian maydéiisia kohtaan ja heidan kokemiensa
ihmisoikeusloukkausten ja tydolojen esilletuominglolemmat kutsut ovat myds vahvan
anarkistisia, kuten ndméa esimerkinomaiset poimikntgujen sisallosta osoittavaif gki me-

kin vaadimme ihmisoikeuksia laittomille siirtoldlisija paljon muita uudistuksia, mutta se ei
tarkota, ettd emme haluaisi myds tuhota kapitabsnérjestelmaa jossa paaoman pyrkimys
itsensa uudistamiseen ja kasvattamiseen murskaarakaiken muun inhimillisen paitsi ah-
neuden.*3*ja "Kansainvalisen moninkeskeisen systeemin yllapit&mikay yha vaikeam-
maksi. Eri puolilla Kiinaa pienviljelijat ja hikipjen tyolaiset mellakoivat l&hes paivittain.
Vahinta mitd me yhdessa voimme tehd& heidan tukksgisn on tuoda edes hieman sekasor-

toa myds Helsingin kaduille*?®

Vuotta 2011 voidaan tapausten vakavuuden vuoléa @itioran anarkistisen toiminnan 2000-
luvun ja 2010-luvun alun huippuvuotena. Vuonna 28ikana paakaupunkiseudulla ja Tam-
pereella tapahtui useita potentiaalisesti vaaralasarkististen ryhmien suorittamia iskuja tai
iskun yrityksia'3® Kyseisten tapausten kasittely jai mediassa vaksiiseivatka tapaukset
herattaneet saman laajuista keskustelua kuin aikersn mainittuSmash ASENa VR:n ma-

kasiinien palo.

Ensimmainen tapauskokonaisuus kasittaa huhti-kesaR011 valilla tapahtuneet anarkistien
toimet, joista vakavin oli palopommin asentaminegigthgin Pasilaan 6.6.2011. Poliisi onnis-
tui tekemaan pommin vaarattomaksi. Iskujen sagéidksi ilmoittautui suomalainen anar-

kistiryhma. Iskua ihannoitiin myos islamistien vieokeskustelussa, joskin poliisin mukaan

133 SMASH ASEM La 9.9.2006. Mielenosoitus Aasian jadfpan maiden huippukokousta vastaan! Saatavilla
osoitteesta: http://web.archive.org/web/20070319583/http://asem.anarkismi.net/haluammekaiken. htfi (
tattu 28.1.2013) ja Kutsu protesteihin HelsinginEA&huippukokousta vastaan 9.-11. syyskuuta. Sdktavi
osoitteesta: http://asem.anarkismi.net/?p=alkuptof¥iitattu 28.1.2013)

134 SMASH ASEM La 9.9.2006. Mielenosoitus Aasian jadfpan maiden huippukokousta vastaan!

135K utsu protesteihin Helsingin ASEM-huippukokoustatean 9.-11. syyskuuta.

136 Sisaasiainministerio: Raportti 17.2013: Vakivaita ekstremismi Suomessa — tilannekatsaus 1/201.3. s
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tapauksessa ei ollut nahtavissa minkaanlaisiaitituskonnolliseen terrorismiti’ Toinen
tapaus oli raideliikenteeseen kohdistunut tuhotys-12.6.2011 valisena yona. Iskussa tuhot-
tiin rataliikenteen turvalaitekoppi Vantaan RekgkasAnarkistit ilmoittautuivat myos taman
iskun tekijoiksi. Syyksi iskuun anarkistit kertotv@edian uutisoinnin 6.6.2011 Pasilan pom-

miin liittyen. 138

Vuoden 2011 Marraskuun 7. paigadmuodollisen Anarkistifederaation Pohjoinen Jaost
ilmoittautui vastuulliseksi edellisené paivana gt Keravan poliisiasemaa vastaan kohdis-
tuneeseen polttopulloiskudff Tassa tapauksessa merkittavaa on vastuunotonykythieen
kansainvaliseen anarkismiin. EpaAmuodollinen Anaifeideraatio, eli FAI on alun perin Ita-
lialainen anarkistijarjestd, jolla on omien sans@mukaan toimintaa ympéari maailntaa.

On tietenkin huomioitava, ettei ole selvdd onkonsalkaisilla anarkisteilla todellista yhteisty6-
ta kansainvalisen anarkismin piirissa, vai onkoeksmssa tapauksessa ainoastaan kaytetty
kansainvalisesti tunnettua ns. "tuotemerkkid” ort@minnan merkittdvyyden korostamisek-
si. Yhteyksien olemassaolosta rippumatta kyseessékava teko, jonka taustalla on vais-
tamatta pitkalle edennyt radikalisoituminen. Anatisten ryhmien iskut jatkuivat viela joulu-
kuussa 2011, kun nimettdmat anarkistiryhmat ilnaeittiivat vastuulliseksi iskuun Kirk-
konummen poliisiasemalle 7.12.2614ja kahden poliisiauton polttamiseen 15.—16.12s¢li

na yona*

Paaasiallisena anarkistien tiedotuskanavana jaukesikifoorumina 2010-luvun Suomessa
toimii takku.net-internetportaali. Takku.net on @misanojensa mukaisesti mediaprojekti,
joka”sanojen voimalla haluaa rohkaista meita tavalliskanisia valittoméaéan, puolue-, am-
mattiliitto- ja jarjestétoiminnasta rippumattomadapinaan (itse)tuhoisaa (epa)todellisuutta

vastaan”. Verkkosivuston tarkoituksesta sivustolta I6ytyplidanto toteaa seuraavdaa-

137 Takku.net: Paakaupunkiseutu: SolidaarisuusiskatarBalle, romaneille ja anarkistivangeille. 6.6 203aa-
tavilla osoitteesta: http://takku.net/article.pHpi20606104444198 (Viitattu 13.9.2012) Asiasta witism.
Yle.fi 6.6.2011: Anarkistit vaittavét olevansa Pasipommin takana. Saatavilla osoitteesta:
http:/lyle.fi/luutiset/anarkistit_vaittavat_olevangasilan_pommin_takana/5371210 (Viitattu 13.9.2012)

138 Takku.net: Uusi solidaarisuusisku paakaupunkiskaidis.6.2011. Saatavilla osoitteesta:
http://takku.net/article.php/20110613130605720t@tiu 13.9.2012) Asiasta uutisoi mm. Yle.fi 13.6.20
Anarkistit ilmoittautuivat Rekolan sunnuntaisendpblton tekijoiksi. Saatavilla osoitteesta:
http:/lyle.fi/uutiset/anarkistit_ilmoittautuivat_kelan_sunnuntaisen_tuhopolton_tekijoiksi/266002itéttu
13.9.2012)

139 Takku.net: Hyokkays poliisiasemaa vastaan Keravatl1. 7.11.2011.

190 Takku.net: Italian Epamuodollinen FAI: "Alk&4 s&nameita olevan vahan". 1.10.2011. Saatavilla tesest
ta: http://takku.net/article.php/201110020015217@&@attu 28.1.2013)

141 Takku.net: Isku poliisiasemalle Kirkkonummellal8.2011. Saatavilla osoitteesta:
http://takku.net/article.php/20111208140437308t@tiu 12.3.2013)

142 Takku.net: Helsinki: Kaksi poliisiautoa sytytettyleen. 16.12.2013. Saatavilla osoitteesta:
http://takku.net/article.php/20111216200833138t@tiu 12.3.2013)
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kun tarkoituksena on pyrkiéd luomaan toimintaa, kesélua ja kritiikkia, ei ideologisia ra-
kennelmia tai dogmeja. Haluamme edistaa tasaveeaigksildiden ruohonjuuritasolla ra-

kentuvaa antiautoritaarista toimintaa, antamattaai erilaisille valtapyrkyreille.**

Kaikkien mainittujen iskujen tiedotteet on tuotlkjguuteen juuri takku.net:n kautta. Myos
anarkismi.net-internetportaali on toiminut suomsdai anarkismin tiedotuskanavana ja ideo-
logian piirissa toimivien verkkosivujen linkkikokimeana. Anarkismi.net:n tiedotuksia on
viime vuosina paivitetty harvakseltaan, mutta verddeusto on kuitenkin edelleen aktiivi-
nent** Kahdesta suomalaisesta anarkistisesta tiedotasata takku.net vaikuttaa, ajankoh-
taisten kirjoitusten maaran perusteella, anarkisatiid aktiivisemmalta. Edella mainittujen
verkkosivustojen lisdksi internetissa julkaistaamn julkaistu muutamia anarkistisia bloge-
ja**® seka anarkististen pienlehtien verkkoversiSfta

Vaikka anarkistinen suora toiminta on ottanut vimu@sina myos vakivaltaisia muotoja, ar-
vioi sisdasiainministeri¢ darivasemmistolaisenreksismin aiheuttaman uhkan pieneksi.
Sisdasiainministerion tiedotteen mukaan aarivasetohaisen ekstremismin viitekehyksessa
merkittavinta aktiivisuutta esiintyy juuri anarkismseka anarkistiliikkeen kanssa osittain
paallekkaisten radikaalin elain- ja ymparistoliikkepiirissa*’ lmié on n&in ollen turvallis-
tettu Suomen siséisen turvallisuuden linjauksiss#ia sita ei ole nostettu aariliikkeiden tur-

vallistamisen keskioon.

Sakari Suutarisen ja Kari Térmankankaan tutkimuk€enukaan valmius aktivismiin on
kasvanut koko Euroopassa vuodesta 1999 vuoteen 30b®eellisen kasvun osalta Suomi on
tilastossa kolmantena heti Englannin ja Kreikakgéh. Vuonna 1999 suomalaisista nuorista

0,9 % on ollut valmis laittomaan aktivismiin, kuastaava luku on noussut 4,2 %:iin vuonna

143 Takku.net — Johdanto. Saatavissa osoitteestal/tatkiu.net/dokuwiki/doku.php/johdanto (Viitattu
28.1.2013)

144 Anarkimi.net (http://www.anarkismi.net) Viitattul31.2013

145 Esim.: Vallankumouksen hedelmia. Saatavissa essita: http://www.vallankumous.org/blogi/ (Viitattu
28.1.2013) ja Vallattomia aania Tampereen kadutmtavilla osoitteesta:
http:/tampereenkaduilta.wordpress.com/ (ViitatBu122013

198 Esim. Kapinatydldinen. Saatavilla osoitteestap:Htbww.anarkismi.net/kapis/index.htm (Viitattu 312013)
ja Véaarinajattelija. Saatavilla osoitteesta: hit@aris.org/ (Viitattu 31.1.2013)

147 valtioneuvosto — Sisdasiainministerio: Tiedotel24013: Véakivaltaisen ekstremismin riski on Suoraess
vahadinen. Saatavissa osoitteesta: http://valtioostovii/ajankohtaista/tiedotteet/tiedote/fi.jsp2B8d5685 (Vii-
tattu 30.1.2013)

148 Syutarinen, Sakari & Térmankangas, Kari: Nuoratidmaan aktivismiin valmiuden yhteys maahanmuutta
jakriittisyyteen ja osallisuuskokemuksiin koulusdalkaistu: Nuorisotutkimus 1/2012 s. 70-89
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2009. Tutkijat kuvailevat tAamansuuruista aktivismialmiiden nuorten osuutta radikaalik-

+ 149
Sl.

Vuoden 2011 aikana nahtyjen iskujen perusteellkntga vahvasti siltd, ettd Suomessa on
suoraan toimintaan valmiita anarkisteja, jotka eeg@éroi hyokata turvallisuustoimijoita vas-
taan. Iskujen kohteet kertovat vahvasta sitoutustéssemaan ideologiaan seka piittaamatto-
muudesta potentiaaliseen kiinnijaamisen seka rangeen uhkaan (vrt. vartioimattomat is-
kujen kohteet). Tarkasteltaessa Euroopan ja Su@@elikkeiden kehitysta, on oletettavaa
ettd anarkistisen suoran toiminnan maara on kaayjgsstta aatteen piirissa toimivat ovat
entistd halukkaampia toimimaan demokratisten véakoiskeinojen ulkopuolella. Vaikka
SAL onkin lopettanut toimintansa, toimii Suomesdalkeen useita anarkistisia pienryhmia.
Pienryhmien vélisia jarjestaytymispyrkimyksia orhtyaviimeksi Helsingissa helmikuussa
2013*°,

19 Syutarinen & Térménkangas (2012): s. 86
130 Takku.net: Anarkistista jarjestaytymista Helsirsgis1.3.2013. Saatavilla osoitteesta:
http://takku.net/article.php/20130302071246472t@tiu 12.3.2013)
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4. KYBERTOIMINTAYMPARISTO JA KYBERANARKISMI

Tassa luvussa kasitelladn kybertoimintaympariggkybertoimintaympariston uhkakuvia
seka toimijoita. TAman luvun paapaino on kyberasarik termin maarittelemisessa seka
kyberanarkismin kansainvélisten ja kansallisterefitymien tarkastelussa. Luvun 3 tapaan,
myos tama luku kasittelee padosin konkreettistatélr”, jonka turvallistamista tutkitaan

tdman luvun lisaksi tutkimuksen viidennessa luvussa

4.1. Kybertoimintaymparisto

Vaikka internet on ollut olemassa jo 1960-luvuéihtien, on yhteiskunnallisten toimintojen
siirtyminen verkkoperustaisiksi uusi, palveluyhkeisnista tietoyhteiskuntiin siirtymisen
my0ta tapahtunut ilmi6. Kybertoimintaymparisto & pelkka internet, vaan kasittaa kaiken
toisiinsa kytkeytyneiden tietoverkkojen valisenstiandn, jonka piirissé on niin maksuliiken-
ne, kunnallistekniikka kuin osa teollisuuden tudtgmosesseistakin. Kyseessa on kokonai-
suus, jonka eri osa-alueilla — tietoverkoilla jggatelmilla — on kyky ja mahdollisuus keskus-
tella keskenaafr? Toisin sanoen toimija voi antaa komentoja verkbojsen verkon jarjes-
telmiin, jotka ovat jotakin kautta kytkeytyneetginsa tietoliikenneyhteyksien kautta. Jarjes-
telmiin murtautumalla on pahimmassa tapauksessaaofieuus vaikuttaa esimerkiksi veden-
jakelun ohjausjarjestelmiin, suljettujen alueidekitiuksiin tai verkkovalitteiseen maksulii-
kenteeseen. Kaspersky Lab:n Yhdysvalloissa tekaatkimuksen mukaan merkittavan suu-
ren osaan yhteiskunnan kriittista infrastruktunlemahdollisuus tunkeutua internetin kautta,
ja halyttdvan suuri osa infrastruktuurin interreteporteista on tietoturvansa osalta riittamat-
tomalla tasolld> Internetin kautta tietojarjestelmiin tunkeutumir@mtodellinen uhka, josta
on saatu esimakua myds Suomessa, kun vuoden Asadlintematon taho julkaisi suoma-
laisten SCADA (Supervisory Control and Data Acctiosi)™ -jarjestelmien ip-osoitteita mik-

roblogipalvelu Twitteriss&>°>SCADA-jarjestelmén osoitteiden kautta on mahdollsmur-

1*1\Weever (2011) s. 469

152 Candolin, Catharina: Kyberturvallisuus / Kyberpusils. Blogi. Kyber toimintaympéristona? Saatavilla
osoitteesta: http://kyberturvallisuus.blogspot@it2/07/kyber-toimintaymparistona.html (Viitattu 118)

133 Threat Post — The Kaspersky Lab Security News 8e®i1.2013: Shodan Search Engine Project Enurserate
Internet-Facing Critical Infrastructure Devicesailla osoitteesta: https://threatpost.com/erblagé/shodan-
search-engine-project-enumerates-internet-faciiigarinfrastructure-devices-010913 (Viitattu 1(2@13)

134 SCADA - Automation Solutions Centre. Saatavillaitteesta: http://scada.atspace.com/ (Viitattu 2B23)

135 CERT-FI 12.1.2012: Suomalaisten automaatiojarjesta osoitteita julkaistu verkossa. Saatavillaitiees-

ta: http://www.cert.fi/tietoturvanyt/2012/01/ttn2201121500.html (Viitattu 13.2.2013)
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tautua sisdan kyseista jarjestelmaa kayttaviin kalsuuksiin, joita ovat muun muassa Kkiin-

teistonvalvonta, sédhkonjakelu ja monet teollisuualan

Tietokoneviruksia, eli haittaohjelmia on kaytetsema jo 1980-luvulla®®Kybertoimintaym-
pariston hyvaksikayttaminen poliittiseen painosagdsja sodankaynnin osana on kuitenkin
noussut parrasvaloihin vasta 2000-luvun puolenyalkeen. Vuoden 2007 Viron patsaskiis-
taan sek& 2008 Georgian sotaan liittyneet palvelohgtkkaykset, Irania vastaan suunnattu
Stuxnet-haittaohjelma ja vuoden 2011 haktivismiogwoovat osoittaneet yhteiskuntien ja

like-elaman haavoittuvuuden kyberhyokkaysten edless

Catharina Candolin on verrannut kybertoimintaymgtén nykytilaa ja tietoverkkopuolustuk-
sen kehittamista 1900-luvun alun ilmaelementin sa@peen taistelukentalfé’ Vertaus on
osuva, silla molempien toimintaymparistdjen ymparkiayty keskustelu on ollut hyvin sa-
mankaltaista niin 1900-luvun alun ilmaelementininkZ000-luvun kyberin osalta. Miké& on
sallittua ja mika taas kiellettya? Miten uudenteigtilan kayttoon tulisi varautua ja minkéalai-

sia resursseja valtion tulisi hankkia?

Kybertoimintaympariston turvallisuuspoliittinen ttievuus on nuori ja edelleen murrosvai-
hetta elava ilmi6. Kybertoimintaymparistba kuvasemamisto ja itse ilmion maarittely eivat
ole viela vakiintuneita. Eri toimijat puhuvat kyb@mintaympariston ilmidista eri termein,
eika yhtenaisia ja yhteisesti sovittuja maaritelolla kyetty luomaan. Tietoyhteiskuntakehi-
tyksen my6ta kybertoimintaymparistd on muuttunetat ja viestintdkanavasta kokonaisval-

taiseksi, koko yhteiskuntaa ja sen toimintoja ktiskeksi kokonaisuudeksi.

136 Anarkistiryhmét, italialainen "Brigada Rosso” goibritannialainen "Angry Brigade” ja saksalain€®hzos
Computer Club”. Karppi, Tero: Programs with a wadldestroy — Tietokonevirukset osana teknologista m
diakulttuuria. Luentonayttdesitys, Turun yliopistdumanistinen tiedekunta Saatavilla osoitteesta:
http://www.hum.utu.fi/oppiaineet/mediatutkimus/dptu/tietokonevirukset_mediakulttuurissa-1.pdf ¢&itu
8.8.12)

157 candolin, Catharina: Kyberturvallisuus / Kyberpsils. Blogi. Tietoverkkopuolustuksen kehittamisén
koékulmia. Saatavilla osoitteesta: http://kybertiiigaus.blogspot.fi/2011/10/tietoverkkopuolustuksen
kehittamisen.html (Viitattu 16.4.13)
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4.2. Valtioista yksiloihin — Kyberuhkat

Kyberuhkan tasot

Stra inen

Kybervakoilu

Jarjestaytynyt
kyberrikollisuus

Kybervandalismi ja hakkerointi

Kuva 3: Benson, Yrjo: Kansallinen kyberturvallisuusstrategia: Kyberuhkan tasot **®

Kuvassa 3 on esitetty kyberuhkan tasot nédkdokulmastaa turvattava objekti on Suomen
valtio. Kuva 3 on ainoa Suomen valtionhallinnosiiatbisin oleva ndkemys kyberuhkien ra-
kenteesta, mika on l6ydettavista julkisista asjaldta, asiakirjojen valmisteluasiakirjoista tai

-esityksista.

Kuvan 3 pyramidin pohjalla olevat ilmiot ovat ylgisjokapaivaisia ja nahdaan valtiollisen
turvallisuuden nakokulmasta pienimpina uhkina. Rydin huipulle noustaessa uhkan vaikut-
tavuus ja vaarallisuus kasvaa, mutta myds uhkigntg®inen on harvinaisempaa. Pyramidi-
kuvion kannasta lukien kaksi ensimmaista uhkakwxes ei-valtiollisten toimijoiden luomia,
kun taas kaksi ylintd uhkakuvaa edustavat valsitalkybersodankayntid. Naiden uhkakuvien
valiin jaavat kyberterrorismi ja kybervakoilu haiBt yksittaistoimijoiden ja valtioiden vali-
maastossa. Seka kybervakoilun, etta kyberterronisauistalla voi toimia valtiollinen, ei-

%8 Benson, Yrj6: Kansallinen kyberturvallisuusstragedyaltionhallinnon tietoturvallisuuden teemapéiva
15.12.2011 materiaali. Saatavilla osoitteesta:

http://www.vm.filvm/fi/04_julkaisut_ja_asiakirjat®) muut_asiakirjat/20111215VAHTIp/08_Benson.pdf {Vii
tattu 2.7.2012)
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valtiollinen tai valtion tukema toimija. Esimerkiksyberterrorismin taustalla voi olla valtion
tukema terroriryhma tai vaihtoehtoisesti itsenaireikalisoitunut pienryhma, joka ei nauti
suorasta valtiollisesta tuesta. Niin ik&d&n kybeorakulottuu valtiollisesta yksityisen sektorin

tietojenhankintaan.

Valtiollisen kybersodan ja kyberiskujen alapuol@tauseita toimijoita, jotka pyrkivat kayt-
tamaan kybertoimintaymparistda tavoitteidensa saawiseen. Monien edella mainittujen
toimintojen tyokaluvalikoimat ja nakyvat vaikutuksevat liki samat. Niin kyberanarkisti

kuin kyberterroristikin voi pyrkia lamauttamaan kom tiedonkulun hairiéttdmyyteen perus-
tuvan valtiollisen, kunnallisen, jarjestollisen yaitysmaailman tietojarjestelman. Samoin
tietojarjestelmaan murtautuja voi olla kybervakaikuorittava teollisuusvakooja tai ideologi-
sesti motivoitunut kyberanarkisti. Haitallistenrtoen taustalla olevan tahon selvittaminen ei
siis ole helppoa, silla hyokkaajan tai murtautujiglokalut” voivat nayttaa samankaltaisilta

oli kyseessa sitten valtiollinen toimija, kyberrilioen tai kyberanarkisti.

Merkittavin erottaja eri kybertoimintaymparistonruojoille on siis motiivi toiminnan taustal-
la. Eri toimijoiden hyokkaysten ja toimien seuraetkgoivat myds hyodyttaa toisia kyberin
toimijoita. Tietomurron jalkeen vapaaseen levitykssaatettu salasana- tai henkil6tietolista
voi olla aluksi pelkka hakkerin voimannayte, mutte muuttua kyberrikollisuutta palvele-
vaksi tai muiden tahojen suorittaman ilkivallarkjasanteon apuvélineekSt’

Valtiollinen kybersodankaynti

Uhkapyramidin huipulla ovat taktinen kybersotatjateginen kybersota. Nama kyberuhkat
kasittavat valtiollisen toimijan suunnitellun veddkyokkaysoperaation kohdevaltiota vastaan.
Valtiollisten kyberuhkien sijaan voidaan myos pulsoélaallisista kyberuhkista. Termien
strateginen ja taktinen kybersota eroavaisuus iomriaan mittakaavassa. Kybersota ei ole
tavanomaisesta sodankaynnista irrallinen ilmié nveailasoperaatioon voi kuulua niin ky-
ber- kuin konventionaalinenkin voimaelementti. Gyagion tavoitteet huomioiden operaation
suorittaja voi toki pidattaytya konventionaalisemman kaytosta, ja suorittaa operaation ai-
noastaan kyberiskulla. Esimerkkind kybersodank&tarosana konventionaalisen voiman

139 Esim. F-Securen tutkimusjohtaja Mikko Hypposenstaizelu (Lehtinen, Lauri (Toim.): Haktivismin naus
yllatti. Suomen kuvalehti 45/2011, 11.11.11. s.J@sa hén toteaa vuodetuista henkildtiedoistauskntekoa

tulee, koska on tilaisuus. llkivalta ei tule alku@lieen vuotajan taholta, joka ei luultavasti saatainyotya kuin
julkisuutta.”
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kayttva on vuoden 2008 Vengjan ja Georgian vaksetan yhteydessa suoritettu Georgian

verkkoinfrastruktuuria vastaan kohdennettu kybekixggs

Viimeaikaisten kriisien yhteydessa sodankaynti lmtunut jarjestelmallisesti kyberulottu-
vuuteen ja enenevissa maarin myos sosiaaliseeraaredtsimerkki laajasti kybertoimin-
taymparistoon laajentuneesta kriisista on Isrgaliralestiinalaisten valinen konflikti vuoden
2012 marraskuussa. Téalloin Israelia vastaan temtyyberhyokkaysten maara nousi normaa-
liolojen sadoista, poikkeusolojen miljooniin hyokkaiin paivass&®* Mydskaan haktivistit
eivat jaaneet Israelin vimeisimmassa konfliktips@lueettomiksi. Anonymous-
haktivistiryhman nimissa julkaistiin, Israelin voamkayton vastustamiseksi, 3000 Israelin

tukijan yhteystiedot®

Kyberterrorismi

Valtiollisen kybersodan alapuolella kyberuhkapyrdissa on kyberterrorismi. Kyberterro-

rismi voi olla niin valtiollisen tahon tukemaa, kunyos itsendisten pienryhmien toimintaa.
Yhteiskuntien muuttuessa yha enenevissa maarjpuvigisiksi tietoverkoista, on luontaista,
ettd myos terrorismi siirtyy kybertoimintaymparisto Pelkka tietoverkkojen hyvéaksikaytto
ei ole viela kyberterrorismia, mutta tietoverkkokig@ykset terroristien agendan ajamiseksi
ovat. Muiden muassa Puistolan ja Herralan mukaaraonajan kysymys, koska ensimmai-

nen vakava kyberterrori-isku tapahttfd.

Kybervakoilu

Terrorismia seuraava elementti pyramidissa on kydiarilu. Kybervakoilulla tarkoitetaan
niin vieraan valtion julkisen- ja yksityissektotiletojarjestelmiin murtautumista ja tietojen
varastamista, kuin myos julkisten lahteiden, kikanebookin ja Twitterin pitkaaikaisseuran-

taa. Jeffrey Carrin mukaan kybervakoilu on laagiren ilmio, jonka maailmanlaajuinen joh-

180 Cnet News: Russia and Georgia continue attacksineo Saatavilla osoitteesta: http://news.cnet /836 -

1009 _3-10015657-83.html (Viitattu 9.8.12)

161 Reuters 18.11.2012: Israeli government websiteeumass hacking attack. Saatavilla osoitteesta:
http://www.reuters.com/article/2012/11/18/us-pateans-israel-hacking-idUSBREBAHODL20121118 (Vittat
7.1.2013)

%2 The Next Web 19.11.2012: Anonymous claims to Hasked over 3,000 names, home addresses, and phone
numbers of donors supporting Israel. Saatavillatessta: http://thenextweb.com/me/2012/11/19/anonys-
claims-to-leak-over-3000-names-home-addresses-aadepnumbers-of-donors-supporting-israel/ (Viitattu
7.1.2013)

183 pyistola & Herrala (2006) s. 147-151
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tovaltio on Kiina®* Yhdysvaltalainen Mandiant-tietoturvayhtié julkaigioden 2013 helmi-
kuussa raportili® koskien Kiinan valtion kybervakoilua. Raportti its@a Kiinan Kansan
vapautusarmeijapksikon 6139&astuulliseksi lahes 150:een eri organisaatiodrdigtunee-

seen, vuosia jatkuneeseen kybervakoiluun.

Symantec-tietoturvayhtion mukaahkybervakoilun maara nousi merkittavasti vuode St
vuoteen 2011. Kybervakoilu on yleensa hyvin raltite toimii hienostuneilla tydkaluilla ja
pyrkii pAdsemaan kasiksi korkean tason tietoon.&@yatin mukaan kybervakoilun taustalla
toimivat organisaatiot omaavat runsaasti tyovoineayat mahdollisesti valtiollisten tiedus-

telupalveluiden tai asevoimien alaisuudessa, kidteran esimerkki osoittaa.

Symantecin mukaan kybervakoilun trendeiksi ovatsseet kohdistetut hyokkaykset, joissa
on kaytetty tarkoituksen mukaisesti muunneltuathaltjelmaa ja kohdehenkilén kattavaa
seka pitkaaikaista tiedustelua. Lisaksi yrityksiohdistuneet hyokkaykset ovat kohdistuneet
entistd enemman organisaatioiden alemmille tasadlied suuryritysten alihankkijoihin. Ky-
bervakoilusta valtaosa kohdistuu edelleen sotitall poliittisen, tai taloudellisen tiedon
varastamiseen valtionhallinnolta ja julkiselta seita. Kohteena on usein myos julkisen sek-

torin kanssa laheisessa yhteistydssa oleva stnategiumppani.

Viimeaikaisista paljastuneista kybervakoiluhankieisiinan tapauksen ohella merkittavin on
kiistattaRed Octoberjoka oli kdynnissa ainakin 5 vuotta ennen paljasstaan tammikuussa
2013. Operaatio suoritettiin haittaohjelman avjdlae oli kohdennettu vakoilemaan muun
muassa diplomaatteja, valtioiden virastoja, taltireéé ja sotilaskohteita. Kaspersky Labin
mukaan haittaohjelman taustalla on seka kiinalaigivenajankielisia tahofa’

Kyberrikollisuus

164 Carr, Jeffrey: Inside Cyber Warfare. O'Reilly Madinc, USA, 2010. s. 4

185 Mandiant: APT1 — Exposing One of China’s CyberiBispge Units. 19.2.2013. Saatavilla osoitteesta:
http://intelreport. mandiant.com/Mandiant_APT1_Rejpuif (Viitattu 14.4.2013)

186" Symantec — Internet security threat report — 2Dehds. Volume 17. Published April 2012. s. 14-S8ata-
villa osoitteesta: http://www.symantec.com/contemtiis/enterprise/other_resources/b-

istr_main_report_2011 21239364.en-us.pdf (Viit&ttlt2013)

87 Securelist 14.1.2013: The “Red October” Campaidm-Advanced Cyber Espionage Network Targeting
Diplomatic and Government Agencies. Saatavilla tessia:
http://www.securelist.com/en/blog/785/The_Red_Oetoampaign_An_Advanced_Cyber_Espionage_Networ
k_Targeting_Diplomatic_and_Government_Agenciestéttii 10.2.2013)
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Toisena pyramidin pohjalta lukien on jarjestaytykyberrikollisuus. Kyberrikollisuus poik-
keaa selkeasti muista ei-valtiollisista kyberuhkagta, silla kyberrikollisuuden perimmaise-

na tarkoituksena on rahan tai rahanarvoisen tiedosmstaminen.

Ponemon-instituutin HP:lle tekemén tutkimuksen nauk¥ kyberrikollisuuden méaara ja ky-
berrikollisuuden taloudelliset vaikutukset yritylksiovat vahvassa nousussa. Tutkimuksen
mukaan tarkastelussa olleita 56 organisaatiotaaasiuoritettujen verkkohyokkaysten maara
nousi vuodesta 2011 vuoteen 2012 42 %:lla. Samaisaisti verkkohytkkaysten taloudelliset

vaikutukset nousivat 6 %.

Costs O Attacks

Cost per year for Successful attacks
organisations per week
— 2012
- 2010 —
$8.9
million
2010 2017 2012
2011

Kuva 4: HP: The Growing Cost of Cyber Crime.'®®

Tietoturvayhtié Symantecin arvion muka&tkyberrikollisuuden aiheuttamat maailmanlaa-

juiset tappiot vuonna 2011 kohosivat 388 miljardimdysvaltain dollariin (noin 312 miljardia

1% HP News release 8.10.2012: HP Research: Cyber@isés Rise Nearly 40 Percent, Attack FrequencyDou
bles. Saatavilla osoitteesta: http://www.hp.comifgshewsroom/press/2012/121008a.html (Viitattu B012)
Tutkimus kokonaisuudessaan saatavilla osoitteesta:

http://www.ponemon.org/local/upload/file/2012_US sE@f Cyber_ Crime_Study FINAL6%20.pdf (Viitattu
8.1.2013)

9 Hp Press release 8.10.12: HP Research: Cyber@usis Rise Nearly 40 Percent, Attack Frequency Dou-
bles. Saatavilla osoitteesta: http://www8.hp.comBaca nsc_carib/en/hp-news/press-
release.html?id=1303754#.UWx0oBEpoO40 (Viitattu 1204 3)

10 symantec Press releases. Saatavilla osoitteesta:
http://www.symantec.com/about/news/release/arfgg@prid=20110907_02 (Viitattu 8.8.12)
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euroa). Summa on massiivinen kun sita verrataanegkiksi Suomen valtion vuosibudjet-

tiin'"! samalta vuodelta (50,3 miljardia euroa).

Kybervandalismi ja hakkerointi

Esittamassani pyramidirakenteessa alimman tasoeruikat ovat kybervandalismi ja hakke-
rointi. Nain esitettyna edella mainitut ilmi6t etwéaikuta poliittisesti tai yhteiskunnallisesti
motivoituneilta, vaan lahinna ilkivaltaisina taidmionhaun motivoimina. Suomessa tyypil-
listen tietomurtojen ja henkil6tietojen vuotamisendaan katsoa kuuluvan selkedasti tdhan

uhkaluokkaan.

4.3. Kyberanarkismi

Viela koittaa se paiva, jona meita hakkereita gigin demokratian pelastajina. Kansan va-

hainen ymmarrys ei viela siihen riitd?

Kuten tassa tutkimuksessa on jo aiemmin mainitiaf &ybertoimintaymparisto ja kybertoi-
mintaymparistoon liittyvat termit suurelta osin maga vakiintumattomia. Kybertoimin-
taymparisto itsessédan on lahtékohtaisesti anamnkistija muun muassa Harmanmaan ja Matti-
lan mukaah’® anarkismin huippu, silla minkaanlaista kaytannoktariteettia ei virtuaalito-

dellisuudessa ole. Mité siis on tassa tutkimukskés#eltava kyberanarkismi?

Tietoyhteiskuntakehityksen myo6ta on luonnollist#d @narkismi yhteiskunnallisena ilmiéna
on ottanut jalansijaa kybertoimintaymparistossasagssa on yhteiskunnallisen kehityksen
my06téd tapahtuva anarkistisen suoran toiminnan ggé&ukevan aktiivisuuden muodostumi-
nen kybertoimintaympéristossa ja anarkismin siirtyen kyberaikakauteen. Kyberanarkis-
mista on perinteisten anarkistien piirissa kaytetis termigkryptokommunisnii’* Kysei-

nen termi on kuitenkin harhaanjohtava, silla kybar&ismin ensisijainen tavoite ei ole tiedon

71 valtionvarainministerié: budjettikatsaus 2011. Baila osoitteesta:
http://www.vm.filvm/fi/04_julkaisut_ja_asiakirjatl0 julkaisut/01_budjetit/20100910Budjet/name.jspitatiu
8.8.12)

"2 Tyomi, llkka: Ei ainoastaan hakkerin kasikirja. @8, Juva, 1987 s. 197, hakkerin toteamus teoksen ku
tuksessa.

13 Harméanmaa & Mattila (Ed.) (2007) s. 12

1" Davidson, Alistair (Suom. Vadén, Tere): Sina, M&r¥Vikileaks. Megaforni 1/11 — Liike. Saatavillaait
teesta: http://www.megafoni.org/sina-marx-wikileaRgiitattu 14.2.2013)
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salaaminen (krypto), eika toisaalta aktivismin paardnéa ole kommunistinen yhteiskuntajar-

jestys.

Kyberanarkismilla tarkoitetaan ideologislahtdistBrahantavoittelumielessa tapahtuvaa, suo-
raa kansalaistottelemattomuuden muotoa seka &idda aktiivisuutta, joiden ilmenemis- ja
synty-ymparisténa on kybertoimintaymparistd. Kylenkismi nayttaytyy usein Lindgrenin

ja Lundstrémin kuvaamana harvana yhteyksien veokast. PJ Rey jakaa kyberanarkismi-
IImion kyberanarkismiin (valtio- ja yksityisen sekin vastaisuus) ja kyberlibertarismiin (val-
tiovastaisuus ja markkinavoimien korostaminen), ni§ién kuitenkin rajanvedon hailyvyy-
dert’® Tassa tutkimuksessa kyberanarkismiin lasketaatukaksi molemmat Reyn kuvaa-
mat ilmi6t, ja ndiden piiriin kuuluvat haktivismpdlvelunestohyokkaykset ja tietomurrot),
infoanarkismi (tietovuotosivustot) ja kryptoanarkis Kyberanarkismin ideologia ilmenee
erityisesti julkilausumien ja tekojen, ei poliitden ideologiaan kuuluvaksi julistautumisen

kautta.

Anarkismilla, 1970-luvun anarkistisilla terrorigirjestoilla, perinteisen anarkistisen toimin-
nan kyberulottuvuudella ja kyberanarkismilla on ommatorialliset liittymapintansa. Anarkis-
tiset terroristijarjestot Ison-Britannian Angry Bade seka Italian Punaiset prikaatit valjastivat
tietokoneviruksen aseek] ja toivat nain kyberulottuvuuden osaksi anargesti suoran toi-
minnan kenttda jo 1980-luvulla. Muiden muassa 2000n Punainen prikaati on kayttanyt
internetia my®os rekrytointi- ja propagandakanavdfanarkististen blogien, verkkolehtien ja
verkkoportaalien, ts. rekrytoinnin ja propagandgpauksessa on kuitenkin sopivampaa puhua
kyberanarkismiin kuuluvan osatekijan sijaan reaaéitman anarkistisen toiminnan kyberu-
lottuvuudesta, silla toiminta ei kohdistu kybertamaymparistdon, vaan ainoastaan kayttaa
sitd kanavana reaalimaailman anarkistisen toiminakemiseen. 1980-luvun anarkistijarjes-
toista poiketen nykyiset anarkistijarjestot, kuemim. FAI, AFA tai Tulen salaliittosolu eivat
ole kohdistaneet toimiansa kybertoimintaymparisia@an kayttavat kybertoimintaymparis-
t6a ainoastaan propaganda- ja rekrytointikanavaylaeranarkistien organisaatiot poikkeavat

nain ollen reaalimaailman anarkistista toimintaargtavista organisaatioista (Ks. Liite 1).

5| indgren & Lundstrém (2011). s. 999-1018

7% Rey, PJ: Julian Assange: Cyber-Libertarian or Gykearchist? 8.11.2011 Saatavilla osoitteesta:
http://thesocietypages.org/cyborgology/2011/1 1(0&h-assange-cyber-libertarian-or-cyber-anarckisttattu
31.3.2013)

Y7 Karppi, Tero: Programs with a will to destroy -efikonevirukset osana teknologista mediakulttuuria.
178 | ounekari, Merja: Italian punainen terrorismi. keesta: Harmanmaa, Marja & Mattila, Markku (Ed.jtaf-
kismi, Avantgarde, Terrorismi — Muutamia stratetfigarjestyksen sotkemiseksi. Gaudeamus, Helsinikieu-
sity press, Helsinki, 2007 s. 274
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Termi haktivismimuodostuu sanoista hakkeri ja aktivisiiiHaktivismin paamaarét ja mo-
tiivit ovat moninaisia, mutta yleisesti kyseesséietoverkoissa tapahtuva aktivismi, ts. suo-
ran kansalaistottelemattomuuden muoto, esimerkikisielunestohyokkaysten, tietomurtojen,
tietojen istuttamisen tai naiden kaikkien muodostaktivismilla on verrattain pitkalle ulot-
tuva historia. Haktivismin voidaan katsoa saandkunaa vuonna 1999 EDT (Electronic Dis-
turbance Theater) -ryhman hyokattya palvelunestkikgyksin useita korkean tason Yhdys-
valtalaisia ja Meksikolaisia kohteita vastddhEDT-ryhmé&é seurasivat monet muut haktivis-
tiryhmat kutenThe Cult of Dead Coya Electrohippies Erityismaininnan arvoinen on myos
vuonna 1981 Lansi-Saksassa perustettu CCC (Chanp@er Club)®:. CCC syntyi vasem-
mistolaisessKommune tkommuunissa, joka oli perustettu 1960-luvun radlkn opiskelija-
likkeen aikana®* CCC on Euroopan suurin hakkeriyhteiso, jonka alnjeana toimivan hak-
kerietiikkaan ytimeen kuuluu ajatus rajattomastgijalellisesta tietoteknisesta paasyoikeu-
desta, epaluottamus viranomaisiin, kaiken tiedgraua ja yksityisyyden seka yksityisen tie-

don suojaaminen verkkoympaéristos&.

Kyberanarkismin piiriin luetaan tassa tutkimuksesses infoanarkisni?* ja kryptoanarkis-
mi. Infoanarkismilla tarkoitetaan tekijanoikeuksi@rpatenttien taydellista kunnioittamatto-
muutta. Poliittisessa kentéssa infoanarkistisidepias on |6ydettavissa erityisesti viime vuosi-
na perustetuista piraattipuolueista, jotka ovat sny@hdollistaned®iratebay
tiedostonjakopalvelun toiminnan tarjoamalla Piratgle internetkaista®® Kryptoanarkismi
ajaa kaiken tiedonvalityksen rajoitteiden poistamiga kaiken tiedon — niin julkisen kuin
salaisen — saattamista kaikkien saataville. Krypaoiismin piirissé tunnetuin julkaisu on
alun perin vuonna 1988 julkaistu Timothy C. Magryptoanarchist Manifest(Ks. liite 2)°.
Kryptoanarkistinen manifesti noudattelee tyylilseMarxin ja Engelsin kommunistista ma-

nifestid®’. Kryptoanarkismi nayttaytyy erityisesti ideologiearjolla tarjottuina verkkopalve-

179 Hintikka, Kari: Haktivismi. Jyvéaskyldn yliopistokansalaisyhteiskunnan tutkimusportaali. Saataoiiait-
teesta: http://kans.jyu.fi/sanasto/sanat-kansiditiakni (Viitattu 7.1.2013)

180 Baldi, Stefano, Gelbstein, Eduardo, Kurbalija,alavHacktivism, Cyber-Terrorism and Cyberwar — The
activities of the uncivil society in the cyberspabélofoundation, Malta & Switzerland, 2003 s. 24

181 Chaos Computer Club — Home page. Saatavilla essith: http://www.ccc.de/en/home (Viitattu 7.1.2013
182 Chaos Computer Club — Club. Saatavilla osoittedstp://www.ccc.de/de/club (Viitattu 16.4.2013)

183 Chaos Computer Club — Hackerethik. Saatavillattesssta: http://ccc.de/en/hackerethik (Viitattu.Z0IL3)
184 |nfoAnarchy Wiki. Saatavilla osoitteesta: httpww.infoanarchy.org/en/Main_Page (Viitattu 14.2.2p13
18 Torrentfreak 26.2.2013: The Pirate Bay Departsd@neAnd Sets Sail For Norway And Spain. Saatavilla
osoitteesta: http://torrentfreak.com/the-pirate-daparts-sweden-and-sets-sail-for-norway-and-spad225/
(Viitattu 27.2.2013)

18 May, Timothy C. : The Cryptoanarchist Manifestaagvilla osoitteesta:
http://invisiblemolotov.files.wordpress.com/2008/@§ptoanarchist-manifesto.pdf (Viitattu 12.2.2013)

87 Marx, Karl: Manifest der Kommunistischen Parte848
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luina, kuten tietojen salaamisena ja salattunad@astina. Anarkismin ideologiaa kyseisen

kaltaisista palveluista edustavat muiden muassalRisiet®® ja Antifa NetworkR®®.

CCC:n hakkerietiikassa tiivistyvat kyberanarkismdinajatukset, ja ilmion méaaritelmat. Ra-
jaton ja taydellinen tietotekninen paasyoikeusddtaa kaytanndssa haktivismia, tiedon va-
paus ja yksityisyyden suoja taas infoanarkismia $eiptoanarkismia. Nama ilmiot, ja nii-
den taustalla vaikuttava epaluottamus viranomas®ka erityisesti modernin kyberanarkis-
min myo6ta kasvanut yleinen valtiovastaisuus ovaeifu vaikeasti rajattavat) seikat, jotka

maarittavat kyberanarkismin.

Sandor Veghin jaottelun mukadhon olemassa verkkovahvisteista ja verkkoperustaisti-
vismia. Verkkovahvisteinen aktivismi tarkoittaa igldmia, joka kayttaa verkkoa yhtena tyo-
kaluna ja tiedonvalityskanavana muiden joukossakk@perustainen aktivismi taas tarkoittaa
ainoastaan verkossa esiintyvaa toimintaa. Kybekasrar termin sisdan voidaan Veghin jaot-
telun mukaisesti laskea verkkoperustainen aktivigpha sanoutuu irti yhteiskunnan normeis-
ta ja lainsdadannosta, seka pyrkii tahallisellmibonalla haittaamaan julkishallintoa ja viran-
omaisten toimintaa. Reaalimaailman anarkistisemitoian kyberulottuvuus nayttaytyy verk-
kovahvisteisena; toimintaa esiintyy kybertoimintgéristossa, mutta se keskittyy erityisesti
reaalimaailman anarkistista toimintaa esitteley@i@pagandaan ja tdh&n toimintaan rekry-
toimiseen, ts. toiminta ei kohdistu kybertoimintgyémistoon, vaan kayttaa sita hyvakseen.

Tim Jordan tutkii haktivismia tarkastelemalla pitilien toiminnan — erityisesti aktivismin —
muotoja, jotka eivat olisi mahdollisia ilman intetin tuomia mahdollisuuksid* Han ei kui-
tenkaan née, etta internet-aktivismi ja reaalinmaai aktivismi olisivat eristyksissa toisistaan.
Jordan on ottanut kasittelyyn kolme internet-aktivin tyyppid, jotka eivat olisi mahdollisia
ilman internetia. Nama aktivismin tyypit ovat massainen online-protesti, internetin infra-
struktuurin ja informaation politiikka seka kommkatiiviset kaytannaot ja toiminnan organi-

soituminen.

Massamittaisella online-protestilla Jordan tarle@ittamanaikaista palvelunestohyotkkaysta ja

reaalimaailman mielenosoitusta. TAmé&nkaltainemenfirotesti tulee Jordanin mukaan erot-

188 RiseUp.net: About Us. Saatavilla osoitteesta:shitipelp.riseup.net/en/about-us (Viitattu 12.2.2013

189 Antifa Network. Saatavilla osoitteesta: https:ifmet.org/ (Viitattu 14.2.2013)

190yvegh, Sandor: Hacking for Democracy: A Study & thternet as a Political Force and Its Represientirt
the Mainstream Media. University of Maryland, CglePark, 2003 s.71-72

191 Jordan, Tim: "Haktivismin" kolme tyyppi4 : nettiologioiden politiikasta (2008). Saatavilla oseétsta:
http://www.edemokratia.uta.fi/haefile.php?f=293 ifgfitu 6.2.2013)
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taa bot-verkot avulla suoritetusta verkkohyokkayksesta, jossvisia toimijoita on vain
kourallinen. Baldin, Gelbsteinin ja Kurbalijan makahaktivismin mahdollisuudet kapenivat
terrorismin vastaisen sodan myoGté erityisesti Bdastanniassa ja Yhdysvalloissa. Tama oli
seurausta uudesta terrorismilainsaadannosta, jonkaan mika tahansa tietokoneiden vaa-
rinkaytto tai hairinta miellettiin terrorismik?® Toiminnan laajuutta kavennettiin myos hak-
tivistien toimesta, jotta lilan laajat protestiv&i olisi muuttuneet vakivaltaisiksi. Kuitenkin
samanaikaisesti joidenkin haktivistiryhmien demisbituessa, uusia haktivistiryhmia ryhtyi

toimintaan.

Internetin infrastruktuurin ja informaation polikkka syntyy Jordanin mukaan nettikulttuurien,
avoimen lahdekoodin ja globalisaation yhteisvaikaasta. Tama yhteisvaikutus muodostuu
nettikulttuurien voimakkaasta poliittisesta vaatksesta informaation vapaudelle, avoimen
lahdekoodin mahdollistamasta internet-perustaisggelmointiyhteistyosta ja globalisaation
my0ta syntyneesta internetin roolin ja kahden aigmmainitun tekijan ymmarryksesta. Ta-
mankaltaisen aktivismin tuotteita ovat olleet kybanintaympériston informaation vapautta
korostavat koodausprojektit, kuten useat hallins@msuuria kiertavat ohjelmistot, erityisesti
Tor®*. Yhteista naille projekteille on lahtokohta tiettatun vapaudesta ja anonymiteetista.
Tiedonkulun vapaus ja anonymiteetti synnyttaa Jurdenukaan myds ongelmia, silla kukaan
ei kontrolloi dataa ja kayttdjia, jotka pyrkivatarymiteettiin. Jordanin mukaan ilmion eri-
tyispiirteita ovat riippuvaisuus teknologisestaasgsesta ja paamaara tiedonkulun mahdollis-

tavien prosessien luomisesta. [Imi6 ei keskitydiedisaltoon.

Kommunikatiiviset kdytannot ja toiminnan organisoiinen tarkoittaa poliittisesti motivoi-
tunutta kayttgjalahtoista sisallontuotantoa. Sigdit levittdminen ja kuluttaminen ovat mah-
dollistuneet internetin myo6ta. Esimerkkeja tamatadsista internet-perustaisista palveluista
ovat Indymedia ja Youtube. Jordanin mukaan medidemnokratisoitunut seka tuottaja-
kuluttaja -suhde on kokenut suuren muutoksen. dandaukaan verkkoviestinnan anti-
hierarkkisuus ja hajaantuneet kommunikaation mueduwéltuvat erityisesti libertaristien ja

anarkistien viestintaan. Hanen mukaansa internigitkaa ei kuitenkaan voida pitaa liberta-

192 Bottiverkko, eli botnet on haittaohjelmalla tatbmurrolla kaapattujen tietokoneiden muodostaniehai-
suus, jota voidaan kayttdd muun muassa palvelumgstkayksiin tai roskapostitukseen. Lisaa tietdeasta:
F-Secure: About Botnets. Saatavilla osoitteesta:/htww.f-
secure.com/en/web/labs_global/articles/about_bstféitattu 11.9.2012)

193 Baldi, S., Gelbstein, E., Kurbalija, J. (2003p8.

19 Tor-teknologialla verkkoliikenne hajautetaan useikerroksiin, ja tuodaan ulos satunnaisista pgigteista.
Tor Project: Overview. Saatavilla osoitteesta: itfprww.torproject.org/about/overview.html.en (\diitu
13.2.2013)
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ristisena tai anarkistisena, vaikka internetin kamikatiiviset kaytannot heijastelevatkin

osittain naitd ideologioita.

Vaikka Jordan tuo ansiokkaasti esiin internetintisikulttuurin koko kirjon, ei han nae eroa
kovassa anarkistisessa kayttajakulttuurissa, janpélssa demokraattisessa kayttajakulttuuris-
sa. Massamittaiset online-protestit, ja erityisbstverkon avulla toteutetut hyokkaykset, ovat
kyberanarkistista haktivismia. Jordanin kayttaméteéinternetin infrastruktuurin ja infor-
maation politiikka” -kasite on ainoastaan ilmid@@mmin kuvaavien infoanarkismi- ja kryp-
toanarkismi- termien kiertelya. Vaikka kayttajai@inen sisallontuotanto on erittdin vahvasti
lasna myos kyberanarkistisen toiminnan piiriss&rjgyisen vahvasti reaalimaailman anarkis-
tisen toiminnan kyberulottuvuudessa (propagandeleytointi), ei sita tule sekoittaa tasa-

arvoiseen internetin sisalléntuotannon ilmiéén (mMfautube).

Anarkistisissa verkkojulkaisuis§a on kasitelty kyberanarkistien toimia, joskin takisittely
nayttaytyy yksisuuntaisena, silla tutkituissa kyberkistien (mm. Anonymous, LulzSec,
Piratebay, Wikileaks) julkilausumissa ei ole turtetisi reaalimaailman anarkistisen toimin-
nan yhteyttd omaan toimintaan. Taman tutkimukseangpeella vaikuttaa silta, etté reaalimaa-
ilman anarkistinen toiminta seka taman kyberulattws/ja kyberanarkismi ovat toisiaan yh-
distavan ideologian piirissa toimivia, padosinigiean erillisia ja erillaan toimivia ilmioita,

joita kuitenkin yhdistavat ideologian lisdksi mrairhinnan motiivit (Ks. Liite 1).

Tarkastellessa esimerkiksi CCC:n tai Anonymous4kiediryhman julkilausumia liittyen
yhteisojen yleisiin arvoihin tai suoritettuihin kéohyokkayksiin'®, 16ytyy kyberanarkismis-
ta niin individualistisen anarkismin, kuin kollekistisen anarkisminkin piirteita. Yhteisoja
leimaa yhtaalta kaikki rajat ylittava yhteisollisyja keskindinen avunannon velvoite lahes
kropotkinilaisessa hengessa, ja toisaalta rajoatamstirnerilainen individualismi. Naiden
suuntaviivojen taustalla nayttaytyy yleinen aukietti- ja viranomaisvastaisuus. Haktivisti-
tai kyberanarkistirynmaét eivéat kuitenkaan ole taysistensa kopioita, vaan jokaisella ryh-

19 Ks. mm. Takku.net: Hakkerit iskivét jalleen (kestelu). Saatavilla osoitteesta:
http://takku.net/forum/viewtopic.php?showtopic=5882itattu 31.3.2013) ja Davidson, A. (2011)

1% Mm. Chaos Computer Club — Hackerethik. Saatauiiaitteesta: http://ccc.de/en/hackerethik (Viitattu
7.1.2013) ja Anonymous Central — A Declarationha tndependence of Cyberspace. Saatavilla osditees
http://anoncentral.tumblr.com/post/18605104260/elatation-of-the-independence-of-cyberspace (\iitat
7.1.2013)
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malla on omat erityispiirteensa ja historialiéaRyhmien keskenaiset erot vaikeuttavat enti-
sestadan kyberanarkismi-ilmion tarkkaa rajaamistariotettujen Anonymous-haktivistien
tueksi on perustettu varainkerdys- ja solidaarighiessoFREEANONS® joka nayttaytyy
hyvin samankaltaisena anarkistien solidaarisuustmian kanss&’® Tarkasteltujen haktivis-
tiyhteis6jen suoranaisen anarkististen operaatmwlidéksi, yhteisojen julkilausumissa ja reto-

riikassa on siis nahtavissa vahvasti synteesiastsia piirteita.

Perinteisen anarkismin ja kyberanarkismin ideolegighteys on nahtavissa erityisesti yh-
teiskuntakehitysta ja anarkistista toimintaa tatiddasnalla. Keskeista on se, mika on ollut
valtion ja yhteiskunnan toimintaedellytyksille keskintd millakin aikakaudella. Vaikka ky-
beranarkistinen toiminta ei vaikuta ensisilmaykisthmankaltaiselta kuin reaalimaailman
anarkistinen toiminta, ei anarkistisen suoran toman vaikutuksen kohde (yhteiskunnan
kriittinen infrastruktuuri ja tAman hairiéton toimius) ole muuttunut. Teollisuusyhteiskunnan
aikainen anarkismi otti kohteekseen teollisuudelijin. Anarkistit pyrkivat nostamaan tyo-
vaeston kapinaan, jonka paamaarana oli muodosemé&ambitalististen rakenteiden tuhoami-
nen ja tyovalineiden yhteisomistajuus. Verkkopeais&in kyberanarkistisen toiminnan naky-
vin paamaara — internetin ehdottoman vapaudeippurnattomuuden puolustaminen — on
tietoyhteiskunnan ja sen toimintaedellytysten kdtangamankaltaisessa ristiriidassa, kuin
1800-luvun lopun anarkistisen toiminnan padmaéadréeollisuusyhteiskunnan ja sen toimin-
taedellytysten kanssa. Kybertoimintaymparistd vardaédhda tietoyhteiskunnalle yhta kriitti-
sena toimintona, kuin teollisuus oli teollisuusybkennalle. Tietoyhteiskuntakehityksen
my06téa vaikutuskeinot ovat muuttuneet, mutta vaikeél eivat. Seka attentaatilla, etta tieto-
murrolla ja tietojen levittamisella saadaan aikpahittisen uran tuhoutuminen, ja pelko sa-
mankaltaista politiikkaa ajavien poliitikkojen kesldessa. Kyberanarkisteilla vaikuttaisi siis
olevan samankaltaista potentiaalia kuin 1800-luelnastyolaisilla tai 1960-luvun opiskeli-

jaradikaaleilla.

Yksi modernia anarkismia ja kyberanarkismia era@ttgakija on toiminnan motiivi. Perintei-

sen anarkismin tapauksessa toiminnan perimmaiveiteéson anarkistinen yhteiskuntajarjes-

197 CCC on perustettu vasemmistolaisessa kommuumisgiiaalin vasemmistoaatteen kannattajien keskuudes
sa, jolloin CCC:ll& on omannut jo lahtdékohtaisd€60-luvun radikaalin opiskelijaliikkeen ideologigiirteita.
Anonymous taas on syntynyt internetin anonyymiykigutta, ja omaksunut poliittisia piirteitd vastadhgm-

min. Tama selittdnee osaltaan Anonymousin piirfiesaivien toimijoiden laajan kirjon; alkuaikojen Anymo-

us ei ole ollut poliittinen, ja nain ollen eri idegioita poissulkeva yhteiso.

19 FREEANONS. Saatavilla osoitteesta: http://Freearg (Viitattu 7.1.2013)

199V/rt. esim. Anarchist Solidarity — Solidarity Ac8orders. Saatavilla osoitteesta:
http://anarchistsolidarity.wordpress.com/ (Viitaitil.2013) ja Kapinaty6lainen # 24, 1998. Anarkisumoh-
dettua lahihistoriaa. Saatavilla osoitteesta: Hitpvw.anarkismi.net/kapis/24lahihistoria.htm (Viita 7.1.2013)
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tys, kun taas usein kyberanarkismin tapauksessan{ugavoite on anarkistinen ja kaiken
saantelyn ulkopuolinen kybertoimintaymparistd. My@beranarkistit ovat perustelleet toi-
miaan reaalimaailman ilmid6ill&, mutta taman tutkkeen teon yhteydessa ei ole tullut esiin
tapausta, jossa reaalimaailman anarkistisia tofgahotaasit, valtaukset) olisi perusteltu ky-
bertoimintaympariston riippumattomuuden tavoit@eRerinteisen anarkismin valtio ja -
auktoriteettivastaisuus on nakyvilla myos kyber&isanissa, joskin valtiolliset toimijat ovat
paatyneet kyberanarkistien hyokkaysten kohteelanuaternetin rajoittamista tavoittelevien

toimiensa vuoksi (Ks. Liite 1).

Myds kyberanarkismia ja terrorismia vertaamallagdaan em. ilmidissa havaita yhtenevia
kehityssuuntia ja piirteita. Hakovirran mukd3Hherroristien toimintatavat ja organisaatiot
ovat kdyneet entista vaikeaselkoisemmiksi freelaao®rismin ja epaméaaraisen verkostoi-
tumisen myota. Tama maaritelma sopii erittain hywumaamaan myds kyberanarkismia. Ha-
kovirran nimeamat terrorismin syyt — syvalle juumdet alueelliset ja paikalliset konfliktit,
maailman karjistyvét kehityserot, maailman uskohsel ja etniset jaot seka globalisaation
varjopuolet — ovat osittain myos kyberanarkismintgyn vaikuttavia tekijoita, mikali tarkas-
tellaan kyberanarkistien julkilausunfi¥ suoritettujen verkkohyokkaysten motiiveihin liitty

en.

Mika sitten on kyberterrorismia ja mikéa taas kylmankismia tai pelkkaa kybervandalismia?
Rajojen vetdminen toimien ja toimijoiden vélilleade valttamatta helppoa, eika maailman-
laajuista yhtenaista kasitysta termien sisallotétemassa. Seikka joka selkeimmin erottaa
kyberanarkismin ja -terrorismin kybervandalismistdnakkeroinnista, on kyberanarkismin ja
-terrorismin taustalla vaikuttavat ideologiset mati Kyberterrorismin- ja anarkismin vélinen
ero on taustaideologian (anarkismi vs. islamismséparatismi) luonteen lisdksi kyberanar-
kismin kasitteen sisaan kuuluvien ilmi6iden kirgind missa kyberterrorismi ndhdéaén usein
vaikuttamisena suoraan kriittista infrastruktuw#staan, kuuluu kyberanarkismin alle myos

"pehmeampida” toiminnan muotoja (infoanarkismi, kiggnarkismi).

Kyberanarkismi ja -terrorismi nahdaan myos esinkaikdsossa-Britanniassa samana ilmiona.
Isossa-Britanniassa terrorismin vastaisen sodarnarkgikki tietoverkoissa tapahtuva haital-
linen toiminta on niputettu yhteen terrorismin ksei’. My6s Yhdysvallat ottaa kyberturval-

200 Hakovirta, Harto: Maailmanpolitikka — Teoria jadellisuus. Kustannus 54, Tampere, 2002. s. 310
201 Ks. mm. The Anonymous Message. (http://www.youtcbm/user/TheAnonMessage) (Viitattu 6.2.2013)
292 jordan (2008). s. 5
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lisuusstrategiassadh jyrkan linjan verkkohyokkayksiin, jossa se rinreskyberhyokkaykset

tavanomaisiin sotatoimiin. Baldi, Gelbstein ja Kalifa jakavat haktivismin kolmeen ryh-

kayttgjiin (Abuse). Heidan mukaansa ongelmakawtéjoimet voidaan mahdollisesti nahda

kyberterrorisming>*

Kyberuhkan tasot

Stra.’nen

Kybervakoilu

Jarjestaytynyt
kyberrikollisuus

Kyberanarkismi
Kybervandalismi ja {jarjestaytymatdn) hakkerointi

Kuva 5: Kyberanarkismi sijoitettuna kyberuhkan tasoihin.

Suomen valtiota vastaan kohdistuvan kyberuhkarjaaswaavassa pyramidimallig8aky-
beranarkismia ei ole huomioitu, eika nain ollervaliistettu. Kyberanarkismi voidaan sijoit-
taa kyberuhkan tasoihin esimerkiksi kuvan 4 osoitita tavalla. Kyberanarkismi nayttaytyy
jarjestaytymatonta hakkerointia ja vandalismia wvakapana uhkana, silla kyberanarkistinen
toiminta on organisoitunutta, ja kyberanarkistedtatoiminnalleen selke& motiivi. Kybe-
ranarkismi jaa kuitenkin uhkana jarjestaytynyttédgrikollisuutta, kybervakoilua ja -
terrorismia vahaisemmaksi. Kyberrikollisuuden jakeilun vaikutukset ovat talouden kan-
nalta merkittavat, kun taas kyberterrorismi ndhdatékmavan suoraan yhteiskunnan kriittista

infrastruktuuria. My6s kyberanarkismilla on yhteiskan kriittista infrastruktuuria uhkaava

293 Department of Defense Strategy for Operating ibeZgpace, July 2011. Saatavilla osoitteesta:
http://www.defense.gov/news/d20110714cyber.pdft@itii 7.2.2013)

24 Baldi, Gelbstein & Kurbalija (2003) s. 24

205 Ks. taman tutkimuksen s. 40
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potentiaali, mutta paivittdinen kyberanarkistinemtinta nayttaytyy vaikutuksiltaan tata uh-

kakuvaa lievempana.

Kyberanarkismi kansainvalisena ilmiona 2000- ja@0ivuilla

Kyberanarkismi on noussut 2010-luvulla parrasvatodrityisestiWikileaksinja sen perusta-
janJulian AssangesekaAnonymoushaktivistiyhteison muodossa. Sosiologi PJ Reyn mu-
kaan Anonymous-ryhmaa voidaan pitaa kyberanarkistién arkkityyppina ja Julian Assan-
gea kyberanarkistin ideaalityyppiA&.Anonymous-ryhmén ja Wikileaksin liséksi toiminnas-
sa on useita pienempia vuotosivustoja seké hatitishsnia. Suomen ulkopuolisen kybe-
ranarkismin tarkastelussa paapaino on edella nagsed toimijoissa niiden merkittavyyden
vuoksi. Tassa kappaleessa kasitellaan myos lymgatia sitékin intensiivisemman esiintymi-
sen tehnytt& ulzSeehaktivistiryhmaa. Tarkoitus ei ole tuoda esiinkkaa tapahtuneita hyok-
kayksia ja haktivistiryhnmien operaatioita, vaanaanesimerkkeja ja kuva toiminnan intensi-

teetista.

Wikileaks-tietovuotosivustd’ on perustettu mahdollistamaan salaisten talotjsepalitiik-
kaan liittyvien asiakirjojen anonyymi julkaisemineBivuston perusti Australialaissyntyinen,
mutta sittemmin Ruotsiin muuttanut entinen hakletian Assange vuonna 2006. Sivustolla
on julkaistu muun muassa Afganistanin seka Ira@taan ja Guantanamon vankileiriin liitty-
vid salaisia asiakirjoja. Myos Suomea koskettasialarjoja on julkaistu Wikileaksin kautta.
Naista keskeisin dokumentti on vuonna 2009 julkslista 797 Suomessa sensuroidusta
verkkosivustostd” Maailmanlaajuisesti merkittavin ja eniten kesklsteiheuttanut vuoto
oli marraskuussa 2010 aloitettu Yhdysvaltain diphattisdhkeiden julkaiseminen

Wikileaksissa ja Wikileaksin kanssa yhteistydssviglsa sanomalehdissa.

Salaisten diplomaattisdhkeiden julkaisemisen sésena useat rahalaitokset jaadyttivat Wi-
kileaksin tilit ja kieltaytyivat toimittamasta tukiaksuja Wikileaksille. Taman lisaksi sivuston
perustaja Julian Assange pidatettiin Isossa-Britesa epailtynd Ruotsissa tapahtuneista sek-

suaalirikoksista. Seka rahalaitosten toimenpiteié&ia Assangen pidatyksen johdosta

208 Rey, PJ: Julian Assange: Cyber-Libertarian or Gymarchist? (2011)

27 ikileaks. Saatavilla osoiteesta: http://www.wikks.org (Viitattu 11.2.2013)

28 \Wikileaks.org 5.1.2009: 797 domains on Finnisletnet censorship list, including censorship cri2i@8.
Saatavilla osoitteesta:
http://www.wikileaks.org/wiki/797_domains_on_Finhidnternet_censorship_list%2C _including_censorship_
ritic%2C_2008 (Viitattu 6.2.2013)
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Anonymous seka muut haktivistit suorittivat usg@igdvelunestohydkkayksia niin rahalaitok-

sia kuin Yhdysvaltain, Ison-Britannian ja Ruotsitkjshallintojen verkkosivustoja vastaan.

Toimien saaman julkisuuden perusteella merkittaviaailmanlaajuinen, 2000-luvun lopun ja
2010-luvun haktivistiyhteis6 on Anonymous, jonkatgyninen juontaa juurensa 4chan-
verkkosivustoorf® ja sen mahdollistamaan anonymiteettiin. Anonymeunk®imet eivét ole
usein noudattaneet alueellisten turvallisuuskongugkteoriaa, vaan kohteeksi on monissa
tapauksissa joutunut satunnaisen oloinen joukkioua ympari maailmaa.

Norton Quinnin mukaan Anonymouksen syntymisen tdlasbvat niin aikaisemmat hakkeri-
ryhmaét kuin internetin laajentuminen koskettamdamisten jokapaivaista elamaa. Han pitaa-
kin Anonymousta enemman omana kulttuurinaan kubrekgnarkisti- tai haktivistiryhmana.
Alkuaikojen Anonymous-iskujen takana oli kuitenkisein kyse pelkastaan hauskanpidosta,
ja poliittinen ulottuvuus Anonymouksen toimintagmtyi vasta myshemmif:> Anonymous
on tehnyt useita merkittavia palvelunesto- ja natiotohydkkayksia niin hallinnollisia kuin
yritysmaailman toimijoita vastaan. Ryhman hyokkapsmotiivit ovat olleet padasiassa epa-
oikeudenmukaisuuksiksi koettujen hallinnollisteryjaysmaailman toimien paljastaminen
seka néaita toimijoita vastaan hyokkaaminen. Vua0@B8 Anonymous jarjesti ensimmaista
kertaa protestin reaalimaailmassa, jolloin Anonyksam jasenet osoittivat mieltd&n skiento-
logeja vastaan maailmanlaajuisesti kymmenissa kaggissa samanaikaiseSti Mielenosoi-
tusten taustalla oli Anonymouksen skientologiartaiasnOperaatio Chanologg™> On kui-
tenkin huomattava, etteivat Anonymouksen mielertakeet ole olleet luonteeltaan anarkisti-
sia. Taman tutkimuksen yhteydessa ei ole tulluhg¢apauksia, jossa Anonymousin nimissa
olisi suoritettu sabotaasitekoja tai muita reaa#ilman suoraan anarkistisen toimintaan viit-

taavia toimia.

Operation Chanologya seuranneet, merkittavat An@uwksen suorittamat kyber-operaatiot
tapahtuivat loppuvuodesta 2010. Ensimmaisessa ajpessa Anonymous hyokkasi yritys-

maailman toimijoita vastaan, jotka pyrkivat rajaittaan internetin tiedon- ja sananvapautta.

299 hitp://lwww.4chan.org/ 4chan on anonyymi kuvalajgane kuka tahansa voi lahettaa kuvia tai komnegantt
nimettdmana.

210 Norton, Quinn: Anonymous 101: Introduction to théz. Saatavilla osoitteesta:
http://www.wired.com/threatlevel/2011/11/anonymdiist/all/1 (Viitattu 24.7.2012)

“1The Suncoast News 12.02.2008: Organizers Touh®digy Protest, Plan Another. Saatavilla osoitees
http://www2.suncoastnews.com/news/news/2008/febftjahizers-tout-scientology-protest-plan-another-ar
371484/ (Viitattu 5.2.2013)

212 News.com.au 25.01.2008: Internet group’s war daericlogy. Saatavilla osoitteesta:
http://www.news.com.au/technology/internet-groupa-wn-scientology/story-e6frfro0-1111115399994 {afii
tu 5.2.2013)
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Toisen operaation kohteena oli Wikileaks -vuotostea vastaan suunnattujen viranomais-
toimien vastustaminen. Vaikka operaatiot vaikuttimahteisiinsa vain hetkellisesti, ol

Anonymouksen saama mediahuomio valtava.

Anonymous tai sen piirissa toimivat yksilot ovat@syperuneet vastuunottoja verkkohyokka-
yksista. Esimerkki kyseisen kaltaisesta tapauks#sfsnonymouksen nimissa tehty uhkaus
Facebookin kaatamisestd.Hetked myshemmin Anonymous kiiétf' suosituimman Twitter-
tilins&™ vélityksella suunnittelevansa iskua Facebookigazas Vastuunoton perumisella
voidaan nain ollen nédhda olevan myo6s suuri merkitykali vastuuta ilmoitetusta tai suorite-

tusta iskusta ei peruta, voidaan nahda valtaosiimeigta kannattavan toimintaa.

Niin reaalimaailman kuin kybertoimintaymparistorofastien kehittyessé myos oikeudelliset
toimet Anonymousta kohtaan lisdantyivat. Quinnirkemn monet Anonymouksen piirissa
toimineet eivat todellisuudessa tiedostaneet tamamnolevan laitonta, eivatka asian laidan
ymmaértaneet jasenet yleisesti kertoneet toiminiskeista?*® Vaikka Anononymousin toi-
mintaa vastaan on suunnattu runsaasti viranomaigtpei toiminta ole lakannut. Merkitta-
vimmat 2010-luvun alun hyokkaykset ovat kohdistureabikevaan kansannousuféhja
Occupy-liikkeen tukemiseétf. Anonymous suoritti my6s kostoiskuja haktivistiraa
Schwartzin itsemurhaan johtanutta oikeudenkayragtaarf'° Operaatioiden jatkumisen
my6ta myds Anonymouksen jasenten pidatykset ovatijeet ympari maailmaZ. Vaikka
ryhman jasenet eivat tunne toisiaan, nayttaytykikésnen solidaarisuus ja kollektivis-

tisanarkistinen henki Anonymous-jasenten valillawana.

Operaatio Chanologysta lahtien Anonymouksella tut ghhvat siteet useisiin protesteihin ja

mielenosoituksiin. Jo mainittujen Arabikevaan kamsausujen tukemisen ja Occupy-liikkeen

213 Youtube.com: Anonymous Facebook November 5 : yweittideo message : hack. Saatavilla osoitteesta:
http://www.youtube.com/watch?v=Q6crH8qmyZ8 (Viitait.1.2013, alkuperdinen video on poistettu Youtube
palvelusta)

21 Twitter: AnonOps — @AnonOps: https://twitter.comsaops/status/161535637542019072 (Viitattu 7.1.p013
25 Twitter: AnonOps — @AnonOps: https://twitter.comdaops (Viitattu 7.1.2013)

218 Norton, Quinn: Anonymous 101 Part Deux: Moralsuph Over Lulz. Saatavilla osoitteesta:
http://www.wired.com/threatlevel/2011/12/anonymdi-part-deux/all/1 (Viitattu 24.7.2012)

217 Aljazeera.com 06.01.2011: Tunisia’s Bitter Cyberv@aatavilla osoitteesta:
http://www.aljazeera.com/indepth/features/2011/01421614145839362.html (Viitattu 5.2.2013)

218 Fastcompany.com 17.10.2011: The Real Role of Amus In Occupy Wall Street. Saatavilla osoitteesta:
http://www.fastcompany.com/1788397/real-role-anoaysroccupy-wall-street (Viitattu 5.2.2013)
#97DNet.com 4.2.2013: Anonymous posts over 4000 baBk executive credentials. Saatavilla osoitteesta
http://www.zdnet.com/anonymous-posts-over-4000baisk-executive-credentials-7000010740/ (Viitattu
5.2.2013)

220 Ks. mm. Yle.fi 29.2.2012: Anonymous-hakkeriryhnjasenia pidatetty neljassa maassa. Saatavillacessit
ta: http:/lyle.fi/uutiset/anonymous-hakkeriryhmaasgnia_pidatetty neljassa _maassa/3294611 (Viitattu
10.2.2013)
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protesteihin osallistumisen lisaksi erityisestmainittu Wikileaksin ja sen perustajan Julian
Assangen tukeminen on johtanut mielenosoitust@hkdismyos massiivisiin palvelunesto-
hyokkayssarjoihin. Palvelunestohydkkaysten kohtgeksuivat joulukuussa 2010 muun mu-
assa Paypal, Visa ja Masterc&ftiPidatetyn Julian Assangen Ruotsiin luovuttamissis
Piratebay-tiedostonjakopalvelun palvelinten takéeinnin vastustamiseksi Anonymous
hyokkasi lokakuussa 2012 voimakkaasti niin Ruojsikishallinnon kuin yksityisten yritys-
ten verkkosivustoja vastaaff.Kohteeksi joutuivat muun muassa Tukholman poRstsin

valtiopaivat, poliisi ja Ruotsin keskuspanKki.

Lulzsec-haktivistiryhma suoritti vuonna 2011 agdisti rajallisen, mutta useisiin kohteisiin
vakavasti vaikuttaneen kyberhyokkaysoperaationzded-haktivistiryhnma hyokkasi 50-
paivaisen operaationsa aikana onnistuneesti niysynaailman, kuin valtionhallinnon verk-
kosivustoja vastaan ja onnistui varastamaan usgiltalta muun muassa kayttajatiet6fa.
Lulzsec-ryhmén 50-paivéaisen operaation taustailtuki niin Wikileaks-tietovuotosivustoa
kuin Ruotsalaistd he Piratebaytiedostonjakopalvelua kohtaan. Toiminnan liikkepdne-
vana voimana olivat viranomaistoimet edell&a maiggttoimijoita kohtaan, seka yleisen inter-
netin sensuroinnin ja kontrolloinnin vastustaminaemzsec-ryhman jasenistd koostui pitkalti
Anonymouksen piirissé toimineista haktivisteistau@mpana erona Anonymousiin oli hyok-
kaysten laaja skaala ja intensiteetti, sek& hyasdieiykohteiden valtaisa kirjo. Suurien ope-
raatioiden sijaan Lulzsec suoritti mahdollisimmatign palvelunestohydkkayksia mahdolli-
simman nakyviin toimijoihin mahdollisimman pienesgassa. LulzSec- ja Anonymous- hak-
tivistiryhmaét suorittivat myd©peration AntiSeenimisen yhteisoperaatidi> Operation An-
tisec koostui toimista useiden valtioiden hallint@astaan. Toimet sisalsivét niin palvelunes-
tohyokkayksia, tietojen istuttamista, kuin mydgdrmaurtoja ja naista saatujen tietojen hyvak-

sikayttoa.

221 BBC 9.12.2010: Anonymous Hacktivists say Wikileakar to continue. Saatavilla osoitteesta:
http://www.bbc.co.uk/news/technology-11935539 (afii1 13.2.2013)

222 CERT-FI 5.10.2012: Ruotsissa palvelunestohyokkidyjkskishallinnon ja yksityisten yritysten www-
palvelimia vastaan. Saatavilla osoitteesta: hitpui.cert.fi/tietoturvanyt/2012/10/ttn20121005144@nh(Vii-
tattu 10.2.2013)

22 5yD Nyheter 5.10.2012: Hotade attackera StockHoimsen. Saatavilla osoiteesta:
http://www.svd.se/nyheter/inrikes/borsen-nasta-foelratattackerna_7557320.svd (Viitattu 10.2.2013)
22450 Days of Lulz. Saatavilla osoitteesta: httpsgtphin.com/1znEGmHa (Viitattu 5.2.2013)

225 Usa Today 20.6.2011: LulzSec, Anonymous declareagainst governments, corporations. Saatavillé-0so
teesta: http://content.usatoday.com/communitigsitelogylive/post/2011/06/lulzsec-anonymous-deciaae-
against-governments-corporations/1 (Viitattu 5.2320
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F-Securen tutkimusjohtaja Mikko Hyppdsen mukaaglobaalin Anonymous-likkeen nousu
vuoden 2011 aikana oli yllattavaa. Hanen mukaaagévismi ja yhteiskunnallinen vaikut-
taminen verkossa on ollut vuoden 2011 suuri ilfMéiun muassa Kaspersky Lab:n anAth
mukaan haktivistien toimien jatkuminen tullee olemaksi vuoden 2013 merkittavista kybe-

ruhkista.

Kyberanarkismi Suomessa

Suomalaisléahtoéisen, laittoman kybertoiminnan nakyauoto on viime vuosina ollut tieto-
murrot ja naita seuranneet kayttajatieto- ja salalsstojen levittdmiset. Kuten kansainvalisen
kyberanarkismin tapauksessa, ei myoskaan Suomdtekasa ole tarkoitus tuoda esiin
kaikkia tapahtuneita hyokkayksia ja haktivistirylemioperaatioita, vaan antaa esimerkkeja ja

kuva toiminnan intensiteetista seka luonteesta.

Palvelunestohytkkéayksid Suomessa on tapahtuntais®eg&si verrattain vahan, vaikka polii-
sin tietoon tulleiden verkkorikosten maara onkilubjyrkassa kasvusé®. Palvelunesto-

hyokkaysilmi6é on kuitenkin rantautunut myés Suomeen

F-Securen tutkimusjohtaja Mikko Hyppdsen mukdamonien haktivistien motivaatio toi-
mintaan on ainoastaan hauskanpito, eivatka tekdiiiamatta ymmarra tekevansa mitaén
laitonta. Samankaltaisia havaintoja on myos CERM-Erka Koivusella, jonka mukaan tie-
tomurrot ja tietojen julkistamiset ovat eraanlaisitikia tai mediapelid®® Mediapeli kuiten-
kin vaatii taustalleen tavoitteen, minka myota hagini nayttaytyy poliittisena.

On kyseenalaista missa méaarin tietokoneensa adstsea hakkeri tiedostaa edustavansa
anarkismin poliittista ideologiaa. Yksittaisen hadk paatds suoraan toimintaan ryhtymisesta
VoI perustua taysin toissijaisiin seikkoihin, kufatkisuushakuisuuteen, yhteenkuuluvuuden

226 Hypponen, Mikko (Lehtinen, Lauri (Toim.)): Haktimin nousu yllatti. Suomen kuvalehti 45/2011, 11111
s.10

22’Kaspersky Lab 5.12.2012: Kaspersky Lab outlinesdesurity trends in 2012; predicts core threat2fk3.
Saatavilla osoitteesta: http://www.kaspersky.comvdtmews/press/2012/kaspersky-lab-outlines-key+#geu
trends-in-2012-and-predicts-core-threats-for-204i84ttu 8.2.2013)

284S fi 29.12.2012: Verkkorikoksesta seuraa hartoamio. Saatavilla osoitteesta:
http://www.hs.fi/lkotimaa/Verkkorikoksesta+seuraamdman+tuomio/al356670497273 (Viitattu 7.2.2013)

229 Hypponen, Mikko (Lehtinen, Lauri (Toim.)): Haktamin nousu yllatti. Suomen kuvalehti 45/2011, 11111
s.10

20 MTV3.fi 9.11.2011: Tietoturvaviranomainen: AnonyaFinlandin viestit leikkia. Saatavilla osoitteest
http://www.mtv3.fi/uutiset/it.shtml/tietoturvaviramainen-anonymous-finlandin-viestit-
leikkia/2011/11/1431258 (Viitattu 13.2.2013)
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tunteeseen tai internetin "katu-uskottavuuteen'drSalaisia tietomurtoja ja palvelunesto-
hyokkayksia ei suurelta osin voida pitaa kyberaisankna, vaan kyseessa on usein ollut pi-
kemminkin kybervandalismi. Suomen tilanne on mommhin maihin verrattuna vaikuttaa-

kin kyberanarkismin osalta kehittymattomalta.

Suomen tilanne ei ole ainoastaan positiivinened#iytynyttd kyberanarkismia vastaan voi-
daan viranomaisten taholta suorittaa toimia, jéadadistuvat organisaatioon, tavoitteena or-
ganisaation heikentaminen ja hajottaminen. Enrmdikgisevien, organisaatiota kohtaan
suunnattujen, viranomaistoimien (kuten kohdisteterkkoliikenteen profiloinnin) kohdista-
minen "yksindisiin susiin” on kaytanndéssa mahdatoméaman hetken tilanteessa aloite on
kyberanarkisteilla. Viranomaiset ovat tiedonpulgtzepakotettuja ainoastaan reagoimaan jo
tapahtuneisiin kyberhyodkkayksiin ja mahdollisuuslelvittaa tietoverkkorikoksia ovat rajalli-
set. Hyokkaajien kayttamat piiloutumismenetelmékashyokkaysten usein kansainvalinen
luonne aiheuttavat ongelmia tapausten selvittarsésgsvaikeuttavat syyllisten kiinnijaamis-
ta2*' Erka Koivusen mukaan Suomen hakkeripiireissa ittiier patevia toimijoita. Hanen
mukaan tarkkoja tietoja Suomen haktivistilikkeest®le olemassa, mutta on tiedossa, etta
Suomessa toimii hakkeriklikki, jonka piirissa vedke kansalaistottelemattomuuden kulttuu-
ri.?*2 Koivusen mainitsemaa kansalaistottelemattomuudétukirin omaavaa hakkeriklikkia
voidaan taman tutkimuksen viitekehyksessé katso&ulkaksi suomalaisten kyberanarkistien
ydinjoukkoon.

Vaikka suomalainen haktivismi nayttaytyykin suumedsin edelleen epapoliittisena kyber-
vandalismina, on ensiaskeleet kohti poliittisesbtinoitunutta haktivismia otettu. Anonymo-
us Finland on toiminut joitakin vuosia, ja aktiugierityisesti huippuvuonna 203 Suo-
messa on suoritettu vuosien 2011-2012 aikana ussitaohyokkayksia ja tietomurto
Anonymous Finlandin nimissd. Anonymous Finlandibdshyokkayksilla on ollut myds kan-
sainvalinen ulottuvuutensa, Anonymous Swedenin gityd tukea Suomen Anonymouksen
iskuille (Ks. Liite 3).

Vuoden 2012 alussa Anonymous Finland suoritti gahestohytkkayksen tekijanoikeuksia
valvovan TTVK:n (Tekijanoikeuden tiedotus- ja vattakeskus ry) sekd Suomen musiikin-
tuottajien IFPI:n (International Federation of tAlronografic Industry) verkkosivustoja vas-

%31 Hs.fi 29.12.2012: Verkkorikoksesta seuraa hartoimio. Saatavilla osoitteesta:
http://www.hs.fi/lkotimaa/Verkkorikoksesta+seuraamdman+tuomio/al356670497273 (Viitattu 7.2.2013)
22 MTV3.fi 9.11.2011: Tietoturvaviranomainen: AnonyamFinlandin viestit leikkia.

3 Yle.fi 8.11.2011: Hakkeriameba levisi Suomeen.t®aha osoitteesta:
http:/lyle.fi/luutiset/hakkeriameba_levisi_suome@i/3469 (Viitattu 7.2.2013)
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taan vastalauseena suomalaisten verkko-operadgar®iratebay-estoille. Anonymous on-
nistui pitAmaan verkkosivut tavoittamattomissa ngg#ivan ajarf>* TTVK:n verkkosivut

ovat olleet aktiivisen haktivistikampanjan kohtegaaniita vastaan on suoritettu useita palve-
lunestohyokkayksia, joista viimeisin ajoittui hekauhun 20133 Taméankaltaiset infoanar-
kistisesti motivoituneet haktivistien hyokkayksetrtovat selkeasti naiden ilmididen yhtey-

desta toisiinsa.

Anonymous Finlandin nimiss& on myds uhattu Suoratkishallintoa ja Yleisradiota verk-
kohyokkayksilla (Ks. Liite 4). Uhkaus liittyi kansevaliseen Anonymoukse@peration Isra-
el -operaatiooft®, jolla vastustettiin Israelin valtion palestiinal@n vastaisia toimia. Vahvin
side perinteisen anarkismin ja Anonymous Finlandiliita 10ytyy marraskuun 2011 Kansal-
linen Vastarinta -aarioikeistorynmaan kohdistungéistomurrosta, tietojen vuotamisesta ja
naita seuranneesta antikapitalistisesta ja -rasigtt. manifestist{ (Ks. Liite 5). Mahdollises-
ti kyseisessa tietomurrossa haltuun saatuja tietojalkaistu Viikon patriootti -blogissa
(http://viikonpatriootti.noblogs.org}® Anonymous Finland tai sen piirissa toimivat ovasif
myos sanoutuneet irti naista poliittiseksi luokaglsta toimist&>° Ryhma on siis kaikkea

muuta kuin yhtenainen.

Syys- ja joulukuussa 2012 useita suomalaisia vesikkistoja, kuten Sanoma-konsernin Hs.fi
ja lltasanomat.fi, vastaan kohdistettiin palveluobgokkayksia osana maailmanlaajuista pal-
velunestohytkkaysten sarjaa. F-Securen Mikko Hypp@sukaan hydkkayksen motiiveista

ei ole tietoa, eika hanen mukaansa esimerkiksi Ammuksen tapauksessa motiiveja tarvita

23 Tietokone.fi 11.1.2012: TTVK vaikenee palvelundstitkkayksesta. Saatavilla osoitteesta:
http://www.tietokone.fi/uutiset/ttvk_vaikenee_pdiweestohyokkayksesta (Viitattu 11.2.2013)

235 Digitoday.fi 14.2.2013: Piraattilahtimyrsky: Tekijoikeusjérjeston nettisivut kaadettiin. Saatawtoittees-
ta: http://www.digitoday.fi/yhteiskunta/2013/02/pi#aattilahtimyrsky-tekijanoikeusjarjeston-nettigty
kaadettiin/20132490/66 (Viitattu 14.2.2013)

2% Youtube — TheAnonMessage: Anonymous: OperaticaelsSaatavilla osoitteesta:
http://www.youtube.com/watch?v=MkC357RQtO0c (Viitait.2.2013)

237 Afterdawn.com 7.11.2011: Anonymous Finland —rytutiévastuun viikonlopun tietovuodosta. Saatavilla
osoitteesta: http://fin.afterdawn.com/uutiset/detilk cfm/2011/11/07/anonymous_finland_-
ryhma_otti_vastuun_viikonlopun_tietovuodosta (Miiial1.2.2013)

238 psiasta ei ole taytta varmuutta, silla Viikon padtti -blogin yllapitaja ei ole kertonut tietol&itaan. Viikon
patriootti -blogin tiedot ovat kuitenkin todennagésti peradisin Anonymous Finlandin suorittamagtthurros-
ta, silla tietomurron kohde ja blogiin vuodetutiie vastaavat toisiaan. Toiminta myés noudatteleeamEu-
roopan mallia. Viikon patriootti. Saatavilla osegsta: http://viikonpatriootti.noblogs.org (Viitatt1.2.2013)
239 pastebin: AnonFinlandin uusi julkaisu. Saatavié@itteesta: http:/pastebin.com/X98zQ4Ea (Viitattu
13.2.2013)
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lainkaan®*° Hyokkays oli ilmeisesti lahtdisin Ita-Euroopagese suoritettiin bot-verkon
avulla?** Syyskuun 2012 verkkohyokkays liittyi maailmanldasgen palvelunestohyokkays-
ten sarjaan, jolla oli kohteenaan kymmeniatuhaveikkosivustoj&*? Samanaikaisesti laajan
palvelunestohyotkkéayksen kanssa poliisin poliigafiajavartiolaitoksen raja.fi verkkosivut
olivat kaatuneina. Viranomaissivustojen kaatumisgyksi kerrottiin verkkovik&** Suoma-
lainen media oli palvelunestohytkkayksen kohteéhagn joulukuussa 2012, jolloin suu-
rimmat suomalaiset uutissivustot joutuivat samaaiagn hydkkayksen kohteekéf. Viestin-
taviraston arvion mukaan hyokkayksen taustallaocalennakoisesti pieni ryhma tai yksittai-
nen tekija®*® Alkuvuodesta 2013 poliisi kuulusteli seka syyskuettd joulukuun palvelunes-
tohyokkayksista nuorta miestd, joka oli ottanutian palvelunestohyokkayksistéa internetin

keskustelupalstall&*®

Julkisuudessa iskuista ja tietomurroista vastutavattaho ei valttamatta todellisuudessa ole
toimien takana. Tata mieltd on myds F-Securennuikjohtaja Mikko Hyppdnen, joka aset-
taa kyseenalaiseksi Anonymous Finlandin ottamamiam5.10.2011 tietomurrosta’ Toi-
saalta on muistettava Anonymouksen rakenne. Iskajestalla voi hyvinkin olla ryhman
identiteettia kayttavat tahot, silla Anonymouksésvaramerkin” alle mahtuu seka sananva-
pauden puolustajia etté kyberanarkisteja. Anonyntonleind on elényt palvelunestohyokka-

ysten ja tietomurtojen osalta hiljaiseloa viimeiseioden ajan, vaikka esiintyykin yha aktiivi-

240 CERT-FI: Hybkkays Sanoma OY:n palveluihin. Sadlasoitteesta:
http://www.cert.fi/tietoturvanyt/2012/09/6 Ab4z2ufdiml (Viitattu 11.9.2012) ja HS.fi 11.9.2012: F-See:
Suomalaissivut poikkeuksellisen laajan palveluntegiikayksen kohteena. Saatavilla osoitteesta:
http://www.hs.fi/lkotimaa/F-
Secure+Suomalaissivut+poikkeuksellisen+laajan-+pahestohy% C3%B6kk% C3%A4yksen+kohteena/al3055
98416424 (Viitattu 11.9.2012)

241 |ltasanomat: Suomi massiivisen verkkohyokkayksemiéena — viranomaiset ihmeissaan. Saatavilla-osoit
teesta: http://www.iltasanomat.fi/digi/art-1288498851.html (Viitattu 11.9.2012)

2%2HS fi 11.9.2012: Sanoman palvelimille hyskéttiimliisin verkkosivujen hidastelun syyna laitevilGaatavil-
la osoiteesta: http://www.hs.fi/kotimaa/F-

Secu-
re+Suomalaissivut+poikkeuksellisen+laajan+palvettoiey % C3%B6kk%C3%A4yksen+kohteena/al30559841
6424 (Viitattu 11.2.2013)

243 CERT-FI 11.9.2012: Hyokkays Sanoma OY:n palvehiihl.9.2012. Saatavilla osoiteesta:
http://www.cert.fi/tietoturvanyt/2012/09/6 Ab4z2uldiml (Viitattu 19.11.2012)

244 CERT-FI 27.12.2012: Mediatalojen www-sivustot gdiinestohydkkayksen kohteina. Saatavilla osoiteeest
https://lwww.cert.fi/tietoturvanyt/2012/12/ttn201 2122548 .html (Viitattu 28.12.2012) ja CERT-FI 282@212:
Palvelunestohydkkayksilla useita kohteita SuomeSaatavilla osoitteesta:
http://www.cert.fitietoturvanyt/2012/12/ttn2012121525.html (Viitattu 11.2.2013)

2%5HS fi 28.12.2012: Viestintavirasto: Hyokkaajankalpieni ryhméa. Saatavilla osoitteesta:
http://www.hs.fi/lkotimaa/Viestint%C3%A4virasto+Hy%8%B6kk%C3%A4%C3%A4|{%C3%A4n%C3%A4+e
hk%C3%A4+pieni+ryhm%C3%A4/a1305631626497 (Viit28112.2012)

24 1S fi 10.1.2013: Poliisi kuulusteli palvelunestokiayksilla proystaillytta miesta. Saatavilla oseétsta:
http://www.hs.fi/lkotimaa/Poliisi+kuulusteli+palvatastohy% C3%B6kk% C3%A4yksill% C3%A4+preC3%B6y
st%C3%A4illytt%C3%A4+miest%C3%A4/a1305635968078itétiu 11.2.2013)

247 Hypponen, Mikko. Lehtinen, Lauri (Toim.): Haktivwisn nousu yllatti. Suomen kuvalehti 45/2011, 11111.
s.10
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sena Twitter-palvelussa (https://twitter.com/AnomyrsFin§*2. Twitter-aktiivisuutta lukuun
ottamatta, muut Anonymous Finlandin tiedotuskanavat olleet paivittamatta vuoden 2011
lopusta lahtier*

Sisdasiainministerion raportin mukaan internet amdostunut merkittavaksi anarkistisen
toiminnan foorumiksf>° Aikaisemmin mainittu takku.net on Suomen merkittzanarkisti-

nen tiedotus- ja keskusteluympaéristo, jossa seamatayds kybertoimintaymparistossa tapah-
tuvaa aktivismia, ts. kyberanarkismia, melko aks$@sti. Takku.net sijoittuu kuitenkin verk-

kovahvisteisen, reaalimaailman kyberulottuvuudékykeranarkismin piirii®>.

Kyberanarkismin piiriin kuuluvat myos Wikileaksiehgessa perustetut tietovuotosivustot,
joiden aktiivisin vaihe nayttaisi talla hetkelléeghn jo ohitettu. Suomainen VRLeaks
(http://vrleaks.wordpress.cof§ on ottanut nimettdmana vastaan VR-Yhtyma Oy:nllahe
olevien tahojen sille toimittamia dokumentteja keskVR-Yhtyma Oy:n toimintaa. Vuodetut
tiedot ovat johtaneet poliisitutkintaan VR-Yhtym&:@ vastaan, joka kuitenkin lopetettiin
syyteoikeuden vanhennuttéd.Perusteilla on myés ollut vastaava vuotosivusthatOyj:n
vaitettyjen vaarinkaytosten paljastamiseksi, msittasto ei ole edennyt aloitusviestia pi-
demmalle (Tarkastettu 16.4.201%)

Suomalaista kyberanarkismin kenttda voidaan siggmdelleen melko kehittymattomana.
Suomessa — kuten muuallakin Euroopassa — reaalmamaprotestit ja mielenosoitukset ovat
pysyneet paaosin poissa kybertoimintaymparistdsiésin sanoen reaalimaailman toimien ja
kyberanarkistien vélille ei ole syntynyt samankialia yhteytta kuin esimerkiksi Occupy-
likkeen ja Anonymous-kyberanarkistien valille oms/nyt. Suomen tilanne on myo6s poik-
keuksellinen erityisesti Ruotsiin verrattuna, jakaollut varsinkin vuoden 2012 aikana aktii-
visen kyberanarkistisen palvelunestohytkkaystoimimkohdemaa. Suomalaisen kyberanar-
kismin ja reaalimaailman anarkismin yhteyden kghihen julkishallintoon kohdistuvien
kyberhyokkaysten asteelle ei tapahdu hetkessa. flattainen kehitys nakyisi todennakoi-

248 Twitter: Anonymous Finland — @ AnonymousFin: httfisitter.com/AnonymousFin (Viitattu 11.2.2013)
249 AnonFi.org. Saatavilla osoitteesta: http:/wethare.org/web/20120622075904/http://www.anonfi.qigi-
tattu 14.2.2013) ja YouTube - AnonFi.org. Saatawiboitteesta: http://www.youtube.com/user/AnorfifYii-
tattu 14.2.2013)

20 sjsaasiainministerio: Raportti 17.2013: Vakivait ekstremismi Suomessa — tilannekatsaus 1/208434 s
#1Ks. taman tutkimuksen s. 33-34 ja 45-50

#2\/RLeaks. Saatavilla osoiteesta: http://vrleaksdpoess.com (Viitattu 11.2.2013)

3 ¥le.fi 22.5.2012: Poliisi lopetti VR-tutkinnan ygeoikeus vanheni. Saatavilla osoitteesta:
http:/lyle.fi/luutiset/poliisi_lopetti_vr-tutkinnan_syyteoikeus_vanheni/6105375 (Viitattu 11.2.2013)
#4Kauppalehti.fi 11.1.2012: Ensin tuli VRLeaks, kamahd&éan ItellaLeaks. Saatavilla osoitteesta:
http://www.kauppalehti.fi/etusivu/ensin+tuli+vrlegk kohta+nahdaan+itellaleaks/201201112095 (Viitattu
11.2.2013)
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sesti ensimmaiseksi poliittisten vastustajien @ikeisto, maahanmuuttokriitikot) verkkosivu-
ja vastaan suoritettujen kyberhyokkaysten méaaraaua, miké on ollut kehityksen suunta
mm. Isossa-Britanniassa ja Saks&s3&uoden 2013 huhtikuuhun mennessé taméankaltaisia,

poliittisesti motivoituneita kyberhyokkayksia on@nessa tapahtunut ainoastaan JKsi

%5 |sossa-Britanniassa ZHC (ZCompany Hacking Crewdtautui, ja muutti EDL:n (English Defence League)
verkkosivuston siséltéa 12.11.2012. ZHC on islaiméa haktivistiryhmd, joka on kohdistanut aiemnuétrien-
sa padasiassa Israelia vastaan (Youtube — Zcontpeaking Crew. Saatavilla osoitteesta:
http://www.youtube.com/user/ZCompanyHackingCrewit@fiu 13.3.2013). Saksassa Anonymous murtautui
useille aarioikeistolaisille verkkosivustoille jallaisi kaapatut tiedot NaziLeaks-tietovuotosivilatdKs. mm.
Daily Mail 4.1.2012: Hacker group Anonymous revaases of hundreds of German neo-Nazis on ‘Na-
ZiLeaks' site. Saatavilla osoitteesta: http://wwailgmail.co.uk/sciencetech/article-2082244/Anonyisrou
hacker-group-reveals-names-hundreds-German-nesN&xileaks-site.html (Viitattu 14.4.2013)
Suomessa EDL:n vastaisesta iskusta uutisoitiinkéstean Takku.net:ssa ( Takku.net: EDL:n sivusté&kexoitu.
13.11.2012. Saatavilla osoitteesta: http://takkifantcle.php/20121113161556571 (Viitattu 13.3.2013

2% Ks. tamén tutkimuksen s. 60
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5. KYBERANARKISMIN TURVALLISTAMINEN SUOMEN TUR-
VALLISUUSPOLIITTISESSA PAATOKSENTEOSSA

Tama luku kasittelee kyberanarkismin ja sen osgiiielein turvallistamista Suomen turvalli-
suuspoliittisessa paatoksenteossa. Luvussa tatkastenyos lyhyesti Suomen turvallisuus-
poliittista paatoksentekoprosessia. Kyberanarkigomvallistamisen tutkiminen ulottuu seka
turvallisuuspolitikkaa ohjaaviin linja-asiakirjaim etta turvallisuuspoliittisen lainsdadannon
valmistelulle keskeisiin eduskunnan valiokuntiiraltdbnvarainvaliokunta on rajattu tarkaste-
lun ulkopuolelle, silla valiokuntien tarkasteludesskitytdédn ensisijaisesti Suomen kybertur-

vallisuusviranomaisia ohjaavan lainsaadannén vadaisn.

5.1. Suomen turvallisuuspoliittinen paatoksentekoprasess

Turvallisuuspolitiikka on perinteisesti vastannattion turvallisuuteen kohdistuneisiin soti-
laallisiin ja poliittisiin uhkiin. Perinteinen tuallisuuspolitiikka sisaltaa puolustuspolitiikan ja
sotilaallisen maanpuolustuksen, seka sisaltyy asalulko- talous- ja yhteiskuntapolitiikkaan.

Perinteinen turvallisuuskasitys kattaa valtionisesé ja ulkoisen turvallisuuden.

TURVALLISUUSPOLITIIKKA

ULKOPQLITIIKKA PUOLUSTUS-
POLITIIKKA

MAANPUOLUSTUS

YHTEISKUNTA-
TALOUSPOLITIIKKA POLITIIKKA

Kuva 6: Kadettikunta: Turvallisuuspolitikan késite.?*’

%7 Kadettikunta: Turvallisuuspolitiikan kasite. 22808. Saatavilla osoitteesta:
http://www.kadettikunta.fi/turvallisuus/suomi/tutliauuspolitiikka.htm (Viitattu 13.2.2013)
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Laajan turvallisuuskasityksen myéta turvallisuugpkén piiriin on tullut talous-, ymparisto-,
kansalaisten turvallisuus-, ja hyvinvointiulottusfd® Koépenhaminan koulukunnan mukai-
sesti laaja turvallisuuskasitys on laajentanutalliisuuden koskettamaan perinteisten sotilas-

ja politiikkasektorien lisaksi ymparist6-, taloya-yhteiskuntasektoria.

Laajan turvallisuuskasityksen myoéta turvallisuugpkka, ja koko turvallisuustoiminnan
kenttd, on jakautunut yha enenevissa maarin mydsteisen, kapean turvallisuuden kasit-
teen mukaisen ulko- ja turvallisuuspolitikan ulkmpelle. Ké6penhaminan koulukunnan mu-
kaisesti turvallisuus jakautuu turvallisuuden seditan, joiden piirissa toimii niin perinteisia,

kuin uusiakin turvallisuuden toimijoita.

UHKA = Tahto x Kyky

Tarkasteltaessa valtiotoimijaa uhkana kes-
el Poliittinen sotilaallinen keistd on sotilaallinen suorituskyky, jonka
Sl tahto suorituskyky luominen vie vuosikymmenii. Poliittinen
tahto kdyttid olemassa olevaa sotilaallista

suorituskykya voi muuttua nopeasti.
Ei-valticllisten toimijoiden osalta tahto
Ei-valtiollinen Tahto, Epasymmetriset toimia on keskeisin tekija. Iskun suoritta-
toimija ideclogia keinot minen epdsymmetrisin keinoin ei vaadi pit-

kaaikaista sotilaallista varustautumista.
Kuva 7: Valtiollisen ja ei-valtiollisen uhkan muodostuminen.?*®

Suomen ulko- ja turvallisuuspolitiikkaa johtaa Swntasavallan presidentti yhteistoiminnas-
sa valtioneuvoston kans&4.Vuoden 2000 perustuslain mukaan karsittujen peesid valta-
oikeuksien myota presidentilla ei kuitenkaan olesiraista poliittista vastuuta, eika nain ol-
len merkittdvaa ulko- ja turvallisuuspoliittistaltzea. Suomen poliittisen jarjestelman siirryt-
tyad semipresidentiaalisesta lahemmas parlamentatism tasavallan presidentti pakotettu
noudattamaan valtioneuvoston linjauksia poliitsaisilostuloissaan. Ulko- ja turvallisuuspoli-

tiikkka on nain ollen kaytdnnoéssa paaministerin fssi.

28 gipila, Joonas: Turvallisuus- ja turvallisuuspiika- Johdatus aiheeseen ja kokonaismaanpuolutukésite.
Luento. Maanpuolustuskorkeakoulu — Strategian$a2®.1.2012

29 Tyrvallisesti tulevaisuuteen — Puolustusministestrategia 2025, Puolustusministerié 2006. s. 11

260 ylkoasiainministerié — Suomen ulko- ja turvallispolitikka. Saatavilla osoitteesta:
http://formin.finland.fi/public/default.aspx?nodeig2280&contentlan=1&culture=fi-fi (Viitattu 12.2.23)
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Paaministerin johtaman ulko- ja turvallisuuspdtin vastuu jakautuu poliittisten osa-
alueiden mukaisesti puolustusministerille, ulkogsranisterille ja sisdasiainministerille. Puo-
lustusministeri ja ulkoasiainministeri vastaavat@mministerididensé ulko- ja turvallisuus-
poliittisen paatdksenteon hallinnollisesta valmistta. Sisdasiainministerin vastuukenttaén

kuuluvat sisaisen turvallisuuden kysymyk&®t.

Ulko- ja turvallisuuspolitiikan valmistelu on jakaunut seka poliittiseen etta hallinnolliseen
valmisteluun. Valtioneuvoston piirissa turvallisposittista valmistelutytta tekee UTVA
(ulko- ja turvallisuuspoliittinen ministerivalioktm), joka on nimensa mukaisesti poliittinen
valmisteluelin®®® Korkeimman tason ulko- ja turvallisuuspoliittistakamiesvalmistelua suo-
rittaa Turvallisuuskomitea (aikaisemmin TPAK, tuh&ius- ja puolustusasiain komitea) ja
tata tukeva Turvallisuus- ja puolustusasiain koamitsihteerist3®® Naiden korkean tason
valmisteluelinten liséksi ulko- ja turvallisuusptilsta valmisteluty6ta suoritetaan vas-
tuunalaisissa ministeridissa. Edella mainittujamimiden valmistelutyo, seka UTVA:n poy-
takirjat eivat ole julkista tietoa, mink& johdosta eivat sisally tAmén tutkimuksen asiakirja-

aineistoon.

Ulko- ja turvallisuuspoliittisen lainsdadannon s@&eduskunta. Eduskunta on myds vastuussa
ulko- ja turvallisuuspolitiikan toimeenpanon valvasta; se siis valvoo valtioneuvoston tyos-
kentelyd. Eduskunnan piirissa lainsaadannon vadtoisastuu on valiokunnilla. Ulko- ja tur-
vallisuuspolitiikkaan liittyen ulkoasiainvaliokuntealmistelee kansainvalisia asioita, suuri

valiokunta EU-asioita ja puolustusvaliokunta pualggolitikan asialistan asioit&”

Suomi on sitoutunut turvallisuus- ja puolustuspi&bissaan vahvasti osaksi kansainvalista
yhteisda niin YK:n, EU:n, NATO:n kuin bilateraakst suhteiden muodos&&.Jo kansallisel-
la tasolla moniulotteisen turvallisuuspolitiikanaséeena on nain ollen myds monentasoinen
kansainvalinen elementti. Eduskunta, Suomen EUdesichyvaksyjana, on yha merkitta-
vampi turvallisuuspolitiikan toimija, silla Suomnduovuttanut EU-jdsenyyden myota osan

valtiollisesta paatantavallastaan EU:lle. Kybertioitatympéariston ja kyberuhkien osalta yh-

261 Ulkoasiainministerié — Suomen ulko- ja turvallispolitiikka.

%2 y/altioneuvosto — Valiokunnat. Saatavilla osoittaes
http://valtioneuvosto.fi’hallitus/ministerivaliokaat/fi.jsp (Viitattu 12.2.2013)

263 pyolustusministerié — Turvallisuuskomitea. Sadimwisoiteesta:
http://www.defmin.fi/ministerio/puolustusministeffuolustusministerion_vastuulla_olevat_organisa#tiovall
isuuskomitea/ (Viitattu 12.2.2013)

264 Ulkoasiainministerié — Suomen ulko- ja turvallispolitiikka.

65 Syomen turvallisuus- ja puolustuspolitiikka 20¥2ltioneuvoston selonteko. Valtioneuvoston kansjidn
kaisusarja 5/2012 s. 75-89 ja Yhteiskunnan tusialisstrategia — Valtioneuvoston periaatepaato® 2010.
Puolustusministerié 2011. s. 20-21
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teistyd voidaan paatella erityisen haasteellisdesisallisesti eroavien termistojen ja lainsaa-

dannon vuoksi.

5.2.  Suomen turvallisuuspolitikkaa ohjaavat asiakijgalait

Taman tutkimuksen julkisuus asettaa rajoituksiad@@valle turvallisuuspoliittiselle asiakir-
ja-aineistollé®®. Julkisuus rajaa TPAK:n mietinnét, UTVA:n poytghirja ministerididen
sisaisen valmistelun kaytetyn turvallisuuspolighsasiakirja-aineiston ulkopuolelle. Turvalli-

suuspoliittisten linjausten ja paatdoksenteon kesséidlevat asiakirjat ovat kuitenkin julkisia.

Keskeisimmat turvallisuuspolitikkaa ohjaavat agiak ovat Turvallisuus- ja puolustuspoliit-
tinen selonteko, Yhteiskunnan turvallisuusstratsgied Sisaisen turvallisuuden ohjelfia.
Turvallisuus- ja puolustuspoliittinen selonteko &é&thteiskunnan turvallisuusstrategia linjaa-
vat Suomen turvallisuuspolitiikkaa hallituskaudettgville ajanjaksoille, kun taas Sisaisen

turvallisuuden ohjelma laaditaan hallitusohjelmaukaisesti.

Valtioneuvosto laatii turvallisuus- ja puolustusfbsen selonteon, jonka eduskunta valio-
kuntakasittelyn jalkeen hyvaksy$? Turvallisuus- ja puolustuspoliittisia selontekoja laa-
dittu vuodesta 1995 alkaen. Vuotta 1995 seurarsedenteon julkaisuvuodet ovat olleet
1995, 1997, 2001, 2004, 2009 ja 2012. PeruslinZ@@®-luvun selonteoissa on ollut jatkuva
kansainvalisyyden ja uhkien monimuotoisuuden lisdamen laajan turvallisuuden kasitteen
kayttoonoton myoéta. Jarno Limnéll on kritisoinutssgekomenettelya ja usean turvallisuus-
politikkaa linjaavan asiakirjan mallia ongelmadils?®® ja todennut yhdessa Jyri Raitasalon
kanssa valtioneuvoston tarvitsevan toisenlaisemdketurvallisuuspolitiikan linjaamiselg?.
Turvallisuuspolitiikka elaa paivittaisen politiikanukana, ja vaikuttaa silta, ettei nelivuotis-
jaksoille laadittu selonteko pysty nain ollen padteamahdollisella tavalla ennakoimaan, pa-
himmillaan nopeasti muuttuvia, turvallisuusympdiésia kokonaisturvallisuuteen vaikuttavia
tekijoitd. TAma on nahtavissa Turvallisuus- ja pstlspoliittisten selontekojen — kuten mui-
denkin turvallisuuspolitiikkaa pitkalla aikavalillanjaavien asiakirjojen — lausuntojen ja uh-

kamallien yleisluontoisuutena.

20 Ks. taman tutkimuksen s. 10, Kuva 2: Tutkimuksaiaus — aika ja turvallisuuspoliittinen asiakirjaeisto
7 Aine, Antti, Nurmi, Veli-Pekka, Ossa, Jaakko, Rt Teemu, Salmi, llkka & Virtanen, Vesa: Moderni
kriisilainsaadantd. WSOYpro oy, Helsinki, 2011 5. 1

28 visuri, Pekka: Maailman muutos ja Suomi. WSOYprg Qyvaskyld, 2010 s. 266

259 imnéll (2009) s. 349-350

20 Limnéll, Jarno & Raitasalo, Jyri: Selonteko 2009urvallisuuden uudelleenrarviointia. Maanpuoluktrs
keakoulu Strategian laitos, Julkaisusarja 4: Ty@paipa No 29, Helsinki 2009 s. 4
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Yhteiskunnan elintarkeiden toimintojen turvaamist@ategiat julkaistiin vuosina 2003 ja
2006 ja naita seurannut yhteiskunnan turvallisuatagia vuonna 2019? Kyseiset asiakirjat
maarittavat yhteiskunnan elintarkeat toiminnothiméikohdistuvat uhkat ja antavat kehyksen
eri hallinnonalojen ja toimijoiden tehtaville uhki¢orjuntaan ja elintarkeiden toimintojen
yllapitoon liittyen. Sisdisen turvallisuuden ohjeraaditaan aina hallituskaudeksi. Sisaisen

turvallisuuden ohjelmia on julkaistu kolme kapptlgivuosina 2004, 2008 ja 2012).

Suomen turvallisuuspolitikan peruslinjojen ohjaaem esitetdan kolmessa erillisessa, eri
aikaan ilmestyvissa asiakirjoissa, joista yksid&iglee suoraan hallitusohjelmaa ja kaksi ta-
man ylittdvaa ajanjaksoa. Turvallisuus on hajaamtsisaisen ja ulkoisen turvallisuuden li-
saksi myos ilmi6itd, uhkia ja vastuita maarittel@vasiakirjaan (YTS). Suomelta puuttuu
koontiasiakirjd’? joka kokoaisi koko yha vaikeammin maariteltavérvallisuuden kentan
linjaukset yksien kansien véliin. Asiakirjojen tsigan eroavat julkaisuajankohdat luovat
my0s haasteita. Esimerkiksi vuonna 2009 julkaistudllisuus- ja puolustuspoliittinen selon-
teko ei voinut tehda tyhjaksi julkaisuajankohtanadelleen voimassa ollutta yhteiskunnan
elintarkeiden toimintojen turvaamisen strategia@®@d@ama johtaa siihen, etta pahimmassa
tapauksessa vanhentuneet asiasisallot pysyvairgsisda yli yksittdisen asiakirjan julkaisu-

valin.

Edella mainittujen asiakirjojen liséksi turvalligtaiohjaa kriisilainsaadanto, joka kasittaa
valmiuslain ja puolustustilalain. Naista laeistéwiaislaki soveltuu laajaan poikkeusolojen
kirjoon, ja se on tarkoitettu vastaamaan muidem kotilaallisten poikkeusolojen seka puo-
lustustilaa rajatumpien sotilaallisten poikkeusefonuodostamasta viranomaisten liséval-
tuuksien tarpeestd?® Puolustustilalaki on valmiuslain jatke, jolla vi@maisille my&nnetaan
lisdvaltuuksia valmiuslain antamien valtuuksierdggsa poikkeustilaan nahden riittamatto-

miksi. 2™

2l visuri (2010) s. 280-283

22 Tyrvallisuuspolitiikan injaukset kokoavaa koonigdgrjaa on ehdottanut mm. Limnéll (2009) s. 385
273 Aine, Nurmi, Ossa, Penttila, Salmi & Virtanen (20%. 131-132

2" Aine, Nurmi, Ossa, Penttila, Salmi & Virtanen (20%. 127 & 131-132
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Sizaisen turvallisuuden ohjelma
Valtioneuvoston periaatepditis

uomen turvallisuus- ja puclustuspolitiikks
altionewvoston sslonteko edushunnalle

Kriisilainsaadanto

Yhteiskunnan turvallisuusstrategia
Yaltioneuvoston periaatepastis

Kuva 8: Kokonaisturvallisuuden hallinnan linjausten kokonaisuus.?”®

Taman tutkimuksen asiakirja-aineisté6ton siséllytetty kokonaisturvallisuuden hallinnan
linjausten kokonaisuuden liséksi viiden eduskunveliokunnan mietinnét ja lausunnot. Tar-
kastellut valiokunnat ovat keskeisessa osassa tofbentaymparistoa ja kokonaisturvalli-
poliittisessa ohjauksessa. Valiokunnista tahannutkseen on valittu hallintovaliokunta ja
likenne- ja viestintavaliokunta, jotka vastaaviaigsen turvallisuuden ja kansallisen kyber-
turvallisuuden lainsdddannosta, puolustusvaliokjmtakoasiainvaliokunta, joiden vastuulla
on perinteinen ulko- ja turvallisuuspoliittinendaiadantd seka kansainvéalinen ulottuvuus.
Tarkasteluun on siséllytetty myds tulevaisuusvaliti, joka vastaa osaltaan tietoyhteiskun-
nan kehittdmisestd. Eduskunnan valiokuntien laugahioskien Suomen kyberturvallisuus-
strategiaa ja Turvallisuus- ja puolustuspoliittisehontekoa 2012 ei julkaistu tAméan tutkimuk-

sen tarkastelujakson aikana, joten ne eivat sisdtkymukseen.

5.3.  Suomen kyberturvallisuusviranomaiset

Suomen kyberturvallisuudesta vastaavat viranomaisat Poliisi, erityisesti KRP’, Raja-
vartiolaitos, Puolustusvoimat ja ViestintavirasBERT-FI). Kyberturvallisuus on néin ollen

jakautunut kolmen ministerion vastuulle (Sisdasramsterio, Liikenne- ja viestintdministe-

2’5 Aine, Nurmi, Ossa, Penttila, Salmi & Virtanen (20%. 16

2’%Ks. s. 10 Kuva 2: Tutkimuksen rajaus — aika jaallisuuspoliittinen asiakirja-aineisto

2" poliisi.fi: Tietotekniikkarikollisuus. Saatavillasoitteesta:
http://www.poliisi.fi/poliisi/lkrp/home.nsf/pages/B3FC75928EFB7EC2256C8B0043A41E (Viitattu 13.2.2013)
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ro ja Puolustusministerid). Viranomaistoimijoidisiksi on huomioitava yksityisen sektorin
tietoturvayritysten, kuten F-Securen laheinen @ty@i viranomaistoimijoiden kanssa, ja nain
muodostunut yritysten merkittava rooli kansallisekgberturvallisuudessa. Suomen kyber-
turvallisuuden kenttda voidaan pitdé vahintaankimdntuneena, silla kyberturvallisuuden
ytimen muodostavat kolmen ministerion alla toimigabimijaa ja valtionhallinnon ulkopuo-

liset tietoturvayritykset.

5.4. Kyberanarkismin turvallistaminen — TurvallisuusgttiBen asiakirja-
aineiston teemoittelu ja siséllonanalyysi

Asiakirja-aineiston sisadllonanalyysissa etsitaamkikega kyberanarkismin ja sen osatekijoi-
den turvallistamisesta, ja tdhan liittyvista puhtegdta. Turvallisuuspoliittisen materiaalin

tutkimisen myota muodostuneet teemat ovat seuraavat

- Tietoyhteiskuntakehitys — Uudet haasteet ja uhkat

- Alueelliset turvallisuuskompleksit ja turvallisuutdsektorit — kyberuhkien luonne ja
kyberviranomaisten roolit

- Valtiollisten kyberuhkien turvallistaminen

- Ei-valtiollisten kyberuhkien turvallistaminen

- Kybertoimintaymparisto, aariliikkeet ja -politiikka

Turvallisuuspoliittisen asiakirja-aineiston teentelil on tehty aineistolahtoisesti peilaten ai-
neistoa tutkimuksen taustalla olevaan Kéopenhamkoaitukuntaan. Vaikka tutkimus ei kes-
Kity turvallistamisen onnistumiseen tai epaonnigag®en, voidaan turvallisuuspolitiikan lin-
jausasiakirjoihin kirjattuja uhkakuvia pitdd onniséena turvallistamisena; turvallisuuspuhun-
ta on hyvaksytty ja uhka on siséllytetty turvallispolitiikan linjauksiin. Valiokuntien mie-
tinnot ja lausunnot tata vastoin edustavat turst@mispyrkimyksia, silla ilmioité ei (valtta-
matta) ole viela sisallytetty turvallisuuspolititkdinjauksiin, mutta ne on nostettu valiokun-

nissa turvallisuuspoliittiseen keskusteluun.

Tietoyhteiskuntakehitys — Uudet haasteet ja uhie®ma on muodostunut teemoista sel-
keimmin aineistolahtoisesti. Teemaan on sisallytettkitun turvallisuuspoliittisen materiaa-
lin kyberuhkaa ja tietoyhteiskunnan haavoittuvutiitaallistava puhunta. Tietoyhteiskunta-

kehitys — Uudet haasteet ja uhkat -teema on enaikkda johdantoteema, jonka tehtdvana on



71

tuoda esiin turvallisuuspolitiikkaa linjaavien dsigojen ja valiokuntien nakemys kyberuhki-

en merkityksesta tietoyhteiskunnalle, seké kyberhluonteesta.

Kolme viidesta teemasta (Alueelliset turvallisuuskueksit ja turvallisuuden sektorit — kybe-
ruhkien luonne ja kyberviranomaisten roolit, Vdligien kyberuhkien turvallistaminen ja Ei-
valtiollisten kyberuhkien turvallistaminen) ovat odostuneet verrattaessa turvallisuuspoliit-
tisen asiakirja-aineiston sisaltoa Koopenhaminarkainnan paateorioihin (turvallistami-
nen, alueelliset turvallisuuskompleksit, analyysatga turvallisuuden sektorit) ja luvussa 4

maariteltyyn kyberanarkismiff’.

Kybertoimintaymparisto, aariliikkeet ja -politikkéeema on johdettu suoraan luvun 4 sisal-
|osta ja tutkimuksen tutkimuskysymyksista, verratéita turvallistamisen teoriaan. Teeman
alla kasitellaén tutkitun aineiston nakemysta akketista ja -politiikasta (reaalimaailman

anarkismin kyberulottuvuus ja kyberanarkismi) seli#en toiminnasta kybertoimintaympa-

ristossa.

Tutkimusaineiston teemoittelussa teemat ovat muot@et tutkimusta maarittavia tutkimus-
kysymyksia laajemmiksi. Teemoittelu on ollut kaytésséa apukeino turvallisuuspoliittisen
aineiston jasentamiseksi. Tama on korostanut 8isatialyysin merkitysta tutkimuskysymyk-
siin vastaamiseksi. Tutkimuksen ydin muodostuu o#lan Ei-valtiollisten kyberuhkien tur-

vallistaminenja Kybertoimintaymparisto, aarilikkeet ja -politikkéeemojen ymparille.

Tietoyhteiskuntakehitys — Uudet haasteet ja uhkat

Kybertoimintaympariston merkitys ja tietoyhteiskamrhaavoittuvuus on tullut vahvasti
osaksi turvallisuuspoliittista keskustelua. Kaikkikitut turvallisuuspolitiikkaa linjaavat asia-
kirjat huomioivat kybertoimintaympariston kasvaneeerkityksen ja tietoyhteiskunnan infra-
struktuurin haavoittuvuuder? Myds Puolustusministerion strategia 2025 néakeeyteeis-

kunnan erityisen haavoittuvuuden ja kybertoimintpgniston moniulotteisen roolin keskei-

2’8 Ks. taméan tutkimuksen s. 45-54

2 Tyrvallisuus- ja puolustuspoliitinen selontekdaG. 27—28, 77, 140 & 143-144, Turvallisuus- jalps-
tuspoliittinen selonteko 2009 s. 12, 54, 60 & 8&vRllisuus- ja puolustuspoliittinen selonteko 2&123 & 27,
Sisdisen turvallisuuden ohjelma 2004 s. 2, 18 &8aisen turvallisuuden ohjelma 2008 s. 16 & 56-B8ai-
sen turvallisuuden ohjelma 2012 s. 21 & 22, Yhteisian elintdrkeiden toimintojen turvaamisen striat@@06
s. 8, 31 & 37-38, Yhteiskunnan turvallisuusstraezf)10 s. 35, 65-67 & 70, Suomen kyberturvallistiat=gia
2013s.1
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sena tulevaisuuden haaste@faNaiden lisdksi hallinto-, ulkoasiain-, ja puolustaliokunnan
turvallisuus- ja puolustuspoliittista selontekoakevissa lausunnoissa kybertoimintaympaéris-
ton merkitys ja tietoyhteiskunnan haavoittuvuusteiasn erityisen huomion kohtee®si
Poikkeuksen tutkittujen asiakirjojen joukossa tekesuomen kyberturvallisuusstrategia
2013, joka ei lisda aiheen turvallistamiseen uuk#uvuuksia, vaan nayttaytyy ennemmin-
kin visio-asiakirjana ja Sisaisen turvallisuudenetina 2012, jossa kyberturvallisuutta on

kasitelty hyvin vahan.

Yleinen kyberin turvallistaminen on ollut selked&s&vussa verrattaessa vuosien 2004 ja
20009 turvallisuus- ja puolustuspoliittisia selordgkvuoden 2012 turvallisuus- ja puolustus-
poliittiseen selontekoon. Vaikka kaikissa tarkdsteta selonteoissa kybertoimintaympéariston
haasteet tietoyhteiskunnalle on otettu nakyvadtajgavasti huomioon nayttaytyy vuoden
2012 turvallisuus- ja puolustuspoliittinen selomddybermainintojen maaran ja kattavuu-
derf®? suhteen erityisesti kyberia turvallistavana asjaka. Yhteiskunnan elintarkeiden toi-
mintojen turvaamisen strategia (2006) ja vuoderD2ffiteiskunnan turvallisuusstrategia tur-
vallistavat kyberia ja tietoyhteiskunnan haavoittuita kattavasti-. Kyseisten asiakirjojen
valilla ei ole havaittavissa selkedd muutosta kigletintaympaériston uhkien ja haavoittu-

vuuksien kasittelyn maarassa tai tavassa.

Sisaisen turvallisuuden ohjelmien kehittymisen agdisuus kyberuhkan turvallistamisen na-
kokulmasta on ollut huomattavaa. Siind missa vuo2@4 ja 2008 ohjelmat sisaltavat run-
saasti kyberturvallisuuspuhuntaa, on vuoden 20]&lroh tasta taysi poikkeus. llmitta selit-
tanee osaltaan Sisaisen turvallisuuden ohjelmajaptuhminen voimassa olevaan hallitusoh-
jelmaan, jolloin ohjelman sisalt6 heijastaa istutatiituksen painotuksia muita turvallisuus-

politiikkaa linjaavia asiakirjoja merkittavammin.

Tietoyhteiskunnan mukanaan tuomista haasteistastéithuomiota on kiinnitetty kriittisen
infrastruktuurin riippuvuuteen kybertoimintaympdaiista, mink& seuraavat lainaukset osoit-

tavat.

280 pyolustusministerién strategia 2025 (2006) s.% &

81 yaVM 5/2009 vp - VNS 1/2009 vp, PuVL 4/2009 vp NS 1/2009 vp & HaVL 6/2009 vp - VNS 1/2009 vp
82\/uoden 2012 Turvallisuus- ja puolustuspoliittisesslonteossa kyberuhkat on turvallistettu usgikszyk-
sissa lapi koko asiakirjan, mika nakyy esimerkikesirattaessa tutkittujen selontekojen kyberviittansesiinty-
missivuja: Turvallisuus- ja puolustuspoliittined@s®eko 2004: s. 19, 27, 28, 77, 100, 101, 105-1@8, 131,
140 ja 143-144 , Turvallisuus- ja puolustuspotiéth selonteko 2009: s. 12, 17, 20, 54, 66, 85a@9] Turval-
lisuus- ja puolustuspoliittinen selonteko 2012t &, 19-20, 22, 23, 24, 25, 27, 39, 41-42, 60-6168491, 96—
97, 102 ja 112.

283 Yhteiskunnan elintérkeiden toimintojen turvaamisemategia 2006 s. 8, 31, 37-38, 49-51 & 61-62Ha Y
teiskunnan turvallisuusstrategia 2010 s. 10, 1238638-39, 65-66, 70 & 76
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"Hairiot ja onnettomuudet seka tietojarjestelmierkoituksellinen vahingoittaminen erilais-
ten haittaohjelmien (virukset, madot) ja palvelunbgokkaysten avulla voivat aiheuttaa laa-
joja toimintahairioitd, jotka vaarantavat vaestturvallisuutta ja lamauttavat yhteiskunnan

toimintoja.”?%*

"Modernit verkostoihin perustuvat yhteiskuntarakesttovat yha riippuvaisempia kriittisesta
infrastruktuurista, johon kuuluvat muun muasseelike, viestintd ja energiahuolto. Samaan
aikaan taman infrastruktuurin haavoittuvuus lisgantKaytannossa lahes kaikki yhteiskun-
nan kriittiset toiminnot ja palvelut perustuvat mesten, erityisesti sdhkdenergian ja tietolii-
kenteen varassa toimivien jarjestelmien kaytté@mdattoman tiedonsiirron yleistyessa ja
jarjestelmien verkottuessa yhteiskuntaan laajaatwttavien hairididen riski muodostuu yha

vakavammaksi?2°

"Sahkoenergian liséaksi useimmat yhteiskunnan patjaltoiminnot ovat kiinteasti sidoksissa
tietoliikenteen kautta s&hkaisiin palveluihin. \éasa yhteiskunnan kriittisista palveluista
perustuu tiedonsiirtoon ja sahkoisten tietovaraetokayttoon. Palvelut ovat tietoteknisesti
ohjattuja tai ne ovat kokonaisuudessaan sahkdialéighuja.[- —] Sahkoéinen infrastruktuuri

voi muodostaa haavoittuvan ja vaikeasti hallittakarkonaisuudef®

Kybertoimintaymparistéon kiinteasti liittyvan ktigen infrastruktuurin haavoittuvuutta ei
nahda ainoastaan kriisitilanteiden erityiskysymyksevzaan myos normaaliolojen keskeisena
turvallisuuskysymyksena. Kuten Hansen ja Nissenbesittavat’’, nayttaytyy kyberin tur-
vallistaminen tarkastellussa aineistossa sekaltisteanisena ettd teknistamisena. Kybertoi-
mintaymparisto ja tietoyhteiskunta nahdaan tekéigavaikeasti hallittavia kokonaisuuksina,
joiden suojaaminen ja varmentaminen ovat jo noriokmédsa keskeisia toimenpiteitéd. Tama

kay ilmi seuraavista lainauksista:

"Erityisesti johtamiseen ja elintarkeiden toiminémj ohjaamiseen tarvittavat sahkoisen vies-

tinnan ja tietoliikenteen seké energiahuollon j&tgmat on suojattava ja varmennettava jo

84 Sjsaisen turvallisuuden ohjelma 2004 s. 99

25 Tyrvallisuus- ja puolustuspoliittinen selontekd 2. 23
280y hteiskunnan turvallisuusstrategia 2010 s. 66
“"Hansen & Nissenbaum (2009) s. 18
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normaalioloissa kestamaan myos erilaisten hairéitieiden ja poikkeusolojen vaatimuk-

Set.”288

"Valmiuslakia koskevassa ehdotuksessa on useasgtagsa asiaan kuuluvasti huomioitu
tieto- ja viestintajarjestelmien toimivuuden meykiyhteiskunnan eri sektoreilla poikkeus-
oloissa. Valiokunta painottaa, etta valmiuslakigissien kasittelyssé on nahtava tieto- ja vies-
tintdjarjestelmien perustavaa laatua oleva merkkgko suomalaisen yhteiskunnan jokapai-

vaiselle toiminnalle.?®®

"Monet yhteiskunnan toiminnan kannalta elintarkéditminnot ovat jo tana paivana riippu-
vaisia tieto- ja viestintajarjestelmien toiminnastéaliokunta pitda tarkeéana, etta yhteiskun-
nan toimintojen kannalta kriittisten tieto- ja viggdjarjestelmien toiminnan varmistamiseen
kiinnitetdan huomiota ja arvioidaan jatkossa ersgsti voimassa olevan normaaliaikojen
lainsdddannon nakokulmasta, mita muutoksia tangiita viestintaverkkojen toiminnan var-

mistamiseksi erilaisissa hairiétilanteissal..5*

"Yhteiskunnan lisdéntynyt tietointensiivisyys, utl@sen omistuksen kasvu ja toimintojen
ulkoistaminen, tieto- ja viestintgjarjestelmien kieginen integraatio, kaikille

avointen tietoverkkojen kaytto seka lisdantynymivuus sahkdstéa ovat asettaneet uudenlai-
sia vaatimuksia yhteiskunnan elintarkeiden toimamdurvaamiseksi normaalioloissa, nor-

maaliolojen vakavissa hairiétilanteissa ja poikkelmssa.™**

Internetin luonne nahdaan useissa yhteyksissadeiastksi yhteiskunnalle. Vapaan tiedon-
valityksen haasteissa viitataan myds infoanarldstistoimintaan. Infoanarkismin turvallista-
mista on nain ollen havaittavissa, mutta sen ytéddggberanarkismiin ei ole tunnistettu. Eri-
tyisesti tamankaltaista keskustelua on ollut héaaigsa Lilkkenne- ja viestinta- ja Tulevai-
suusvaliokunnan seké Sisaisen turvallisuuden olgelif2004 & 2008) sisallossa. Infoanar-
kismi nayttdd nain ollen erityisesti sisaisen tlrsauden kysymykselta, vaikka infoanarkisti-
set kaytannot osana kyberanarkismia ovat mita emsérmaarin luonteeltaan kansainvalisia.
Huomion arvoista on, kuinka turvallistaminen koskatpaaosin tekijanoikeuksilla suojatun
materiaalin laitonta jakamista, ei niink&éan tietotaja. Nama seikat kayvat ilmi seuraavista

lainauksista:

288y hteiskunnan elintarkeiden toimintojen turvaamisemategia 2006 s. 8
289 iVL 9/2008 vp - HE 3/2008 vp

29| iVM 25/2010 vp - VNS 10/2010 vp

21 Suomen kyberturvallisuusstrategia 2013 s. 1
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"Liikenne- ja viestintavaliokunta kiinnittaa huont&y myads sivistysvaliokunnan lausuntoon
viitaten, selkeé&sti laittoman ja tekijanoikeukssalkkaavan piratismin torjunnan merkitykseen

mm. laadukkaiden sisaltdjen tuottamisen ja mediaimian kannattavuuden kannaltd*

"Liikenne- ja viestintavaliokunta pitda laadukkaifa kiinnostavia sisaltéja yhtena tietoyh-
teiskuntakehityksen edellytyksena ja nain ollensysygiltojen tekijoiden oikeuksista huoleh-
timista valttamattomana laadukkaiden sisdltjentamoon varmistamiseksi. Valiokunta na-
kee tekijoiden oikeudet ja piratismin torjunnanki&ina nakokohtina, joihin tulee pyrkia loy-

tamaan myos uusissa toimintaymparistdissa ja paiaalleissa toimivia ratkaisuja®®*

"Internet tarjoaa suuret mahdollisuudet muun oheileoksiin liittyvien viestien ja ohjeiden
seka muunlaisen turvattomuutta aiheuttavan tieduittamiseen.?%*

"Verkkoa kaytetd&dn muun muassa laittoman sisal@litgskanavana,[...]**°

Tulevaisuusvaliokunta on esittanyt huolensa tebijggudesta ja kansalaisten kayttokulttuu-
reista suhteessa eduskunnan asettaman lainsdadaoniim kayton rajoituksiin ja valvon-
tayhteiskuntakehitykseen. Kyseinen puheenvuoroabméavissa infoanarkististen kaytantojen
turvallistamisen purkamise&fi pyrkivana tai vahintaan turvallistamista kyseeisééaana.
Lausunto noudattelee Jordanin kuvaiflianternetin kommunikatiivista kaytannoista ja toi-
minnan organisoitumisesta. Lausunnosta nakyy vafiokn muusta asiakirja-aineistosta
poikkeava, liberaali suhtautuminen internetin kdjgtulttuurin ja tuottaja—kuluttaja -suhteen

murrosta kohtaan.

"Kuluttajakayttaytymisen nopea muutos on myos ma@ian johtanut konflikteihin tekijanoi-
keuslain kanssa. Toisten asiantuntijoiden mukaae oy saantelyn ulkopuolella olevista
kayttokulttuureista, jotka pitaa kitkead pois. Tesasiantuntijoille uuden teknologian mah-
dollistamat saantelyn ulkopuolella olevat kayttdtulrit ovat signaaleita tulevaisuuden me-
diasta ja viestinnasta ja osoitus siita, etta s@dyd on muutettava, jos haluamme hyddyntaa

uuden teknologian mahdollisuudet ja varmistaa kajah edun. [- —] Uusi teknologia on

292 iVM 18/2012 vp - VNS 4/2012 vp

293 iVM 25/2010 vp - VNS 10/2010 vp

2% Sjsaisen turvallisuuden ohjelma 2004 s. 12

2% gjsaisen turvallisuuden ohjelma 2008 s. 56

2% \Waever (2011) s. 476-477

297 Jordan (2008) Ks. taméan tutkimuksen s. 48-50
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tehnyt tallentamisen, jakamisen ja jopa muokkaamiedpoksi. Nykyisen tekijanoikeusjarjes-
telman yllapitdAminen tassa tilanteessa edellytti@isten keskindiseen, yksityiseen kommuni-
kaatioon liittyvaa laajaa kontrollia. Vaikka tdmé& eeknisesti mahdollista, niin yha tehok-

kaamman ja yksityiskohtaisemman valvontayhteiskukehittaminen on ongelmallist&>®

Alueelliset turvallisuuskompleksit ja turvallisuudeektorit — kyberuhkien

luonne ja kyberviranomaisten roolit

Kyberanarkismi on nahtavissa niin paikallisenagallisena, kuin globaalina turvallisuus-
kompleksina, jolloin perinteisen turvallisuuspokiéin vastuunalaisten ministerididen vastuu-
alueet hamartyvat. Kansainvalisen yhteistyon tagleerhyokkaysten torjumiseksi on huomi-

oitu erityisesti Turvallisuus- ja puolustuspolstissa selonteossa 2012.

"Maailmanlaajuisen keskindisriippuvuuden kasvun tayaltioiden ulkoinen ja sisainen
turvallisuus kuuluvat yha tiivimmin yhteen. Y hkeiistien uhkien torjuminen ja niihin varau-
tuminen edellyttavat seka siviili- ettd sotilaaisyoimavaroja. Rajat ylittavien uhkien, muun
muassd— —] tietoverkkohyodkkayksien, merkitys korostuu. Vialéio varautuminen hairioti-

lanteisiin tapahtuu yha enemman kansainvélisesistiossa. %

Globaalius ja kansainvalisyys on huomioitu tarkiast®a aineistossa laajasti, joskaan Siséisen
turvallisuuden ohjelmat eivat ota kantaa kybertotaympariston kansainvaliseen luontee-
seen. Hallintovaliokunta, Liikenne- ja viestintde&lunta, Yhteiskunnan turvallisuusstrategia
ja Kyberturvallisuusstrategia lahestyvat kybertaitaympariston kansainvalisyytta ennen
kaikkea Euroopan unionin turvallisuuskompleksingtakmastd®® kun taas Turvallisuus- ja
puolustuspoliittiset selonteot kasittelevét kybeniotaympéristda globaalin® ja Suomen

lahialueiden® turvallisuuskompleksina.

28 TyVL 6/2012 vp - VNS 4/2012 vp

29 Turvallisuus- ja puolustuspoliittinen selontekal 2. 23

300 HaVL 19/2007 vp - U 12/2007 vp, HaVL 28/2007 vig 79/2007 vp, HaVL 37/2010 vp - U 50/2010 vp,
HaVL 2/2011 vp - U 50/2010 vp, LiVL 1/2008 vp - U2003 vp, LiVL 13/2011 vp - U 43/2010 vp, LiVL
15/2010 vp - U 43/2010 vp, LiVL 2/2011 vp - E 11140vp, Yhteiskunnan turvallisuusstrategia 20100s&1
12, Suomen kyberturvallisuusstrategia 2013 s. 9

391 Tyrvallisuus- ja puolustuspoliittinen selontekd2Gs. 19, Turvallisuus- ja puolustuspoliittinencseéko
2009 s. 12, Turvallisuus- ja puolustuspoliittinetositeko 2012 s. 23 & 24

392 Tyrvallisuus- ja puolustuspoliittinen selontekd@Gs. 54, Turvallisuus- ja puolustuspoliittinencseéko
2012 s. 64 & 69
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Turvallisuus- ja puolustuspoliittinen selonteko 2G4 erityisesti Kyberturvallisuusstrategia
2013 ottavat vahvasti kantaa kyberviranomaisten roaieja ennen kaikkea yhteistoimin-
nan jarjestelyihin. Tata aikaisemmat turvallisuuspiset viranomaisten kyberyhteistoimin-
nan linjaukset ovat luonteeltaan toteavia; yht@isitataa tarvitaan, mutta sen jarjestelyihin tai

vastuisiin ei juuri oteta kantaa.

"Suomen kansallinen kyky vastata kyberuhkiin onvaah sidoksissa kansainvaliseen yhteis-
tyohon. Kyberturvallisuuden kehittdminen ja siitigtyvat tehtavat ovat esimerkki kaikkia
hallinnonaloja koskevasta kokonaisturvallisuudeastaesta. Kyberturvallisuuden tilanneku-
van luominen ja jatkuva ennakointi seka arviointitmta edellyttavat verkostoyhteistyon li-
saksi valtioneuvoston tilannekuvatoiminnan ja kikberdinaatiokeskuksen tyyppisia keskitet-

tyja ratkaisuja.

Alkuvuonna 2013 valmistuva kokonaisvaltainen kdimgad kyberturvallisuusstrategia antaa
perusteet toimintojen jarjestamiselle SuomessaeKybvallisuusstrategian valmistelussa on
hyodynnetty laajasti koko yhteiskunnan turvalligaimsijoiden ja erityisesti elinkeinoelaman

vahvaa osaamista.

Kansallisen kyberturvallisuusstrategian linjauksetdaan kaytantdon vuonna 2013 laaditta-

van toimeenpano-ohjelman avull&®

Kyberviranomaisroolien ymparilla kayty keskustehul@eskittynyt ennen vuoden 2012 turval-
lisuus- ja puolustuspoliittista selontekoa eritgtsélallintovaliokuntaarf” ja Liikenne- ja
viestintavaliokuntaail®, seké osaltaan Puolustusvaliokunfdan

Kyberanarkismin turvallistamisen kannalta kybertoit@ympariston kansainvalinen luonne,
ja kansainvélisen yhteistydon merkitys kyberuhkiemuimiselle on ollut vahvasti esilla tutki-
tussa aineistossa, vaikka ndkemykset yhteistyguuedasta vaihtelevat. Asiakirja-aineistossa
korostetaan erityisesti yhteistyota EU:n viitekebggsa. Kyberanarkismi on ollut erityisena
haasteena Yhdysvalloissa, seka historiassa ett& viuosien Anonymousin ja Wikileaksin

luomien haasteiden muodog¥aAsiakirja-aineistossa ei ole mainittu mahdolligakahden-

393 Suomen kyberturvallisuusstrategia 2013 s. 2, 8,840-11

34 Tyrvallisuus- ja puolustuspoliittinen selontekd 2Gs. 96

395 HaVL 1/2008 vp - HE 158/2007 vp, HaVM 13/2010 WdE 53/2010 vp ja HaVL 2/2011 vp - U 50/2010 vp
308 ivM 19/2008 vp - HE 48/2008 vp, LiVL 10/2010 viHE 126/2010 ja LiVM 9/2011 vp - HE 45/2011 vp
397 pyvL 4/2009 vp - VNS 1/2009 vp

308 Ks. taman tutkimuksen s. 54-58
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keskeiselle kyberyhteistyolle Yhdysvaltain kansdadysvaltain turvallisuusviranomaisten
kokemuksia kyberanarkistien luoman haasteen piiisgnimisesta ei néin ollen nahda kes-
keisena kyberturvallisuuden kannalta.

Valtiollisten kyberuhkien turvallistaminen

Valtiollisten, eli sotilaallisten kyberuhkien tuliataminen on ollut erityisen voimallista tar-
kastelujakson alkupuolella. Valtiollisia ja ei-valtisia kyberuhkia ei voida kaikissa tapauk-
sissa taysin erottaa toisistaan. On edelleen eggseliko esimerkiksi Viron patsaskiistaan

liittyneiden verkkohyodkkaysten taustalla valtioftshakkerit, valtion tukemat hakkerit vai

omatoimiset kansallismieliset hakkerit.

Tutkitussa aineistossa viittaukset valtiolliseebhénuhkaan olivat selkeasti ei-valtiollisia ky-
beruhkia vahaisempia, mika nayttaytyy ristiriitanaeerityisesti Farwellin ja Rohozinskin tut-
kimuksen vaitteelle valtiollisten kyberuhkien eijsisuudest®®. Valtiollisiin kyberuhkiin
viitattiin erityisesti Turvallisuus- ja puolustudptiisissa selonteoissa, Yhteiskunnan elintar-
keiden toimintojen turvaamisen strategiassa, Yktgisan turvallisuusstrategiassa ja Puolus-
tusvaliokunnan lausunnois3a Valtiollisen kyberuhkan olemassaolo mainittiin dsyPuolus-
tusministerion strategia 2025:ss4 seka Suomen kybealisuusstrategiasda Sisaisen tur-
vallisuuden ohjelmat tai Eduskunnan valiokunnat Rplolustusvaliokunta) eivat taman tut-
kimuksen aineistossa huomioineet suoraan valtialkgbersodankayntia tai verkkohyokka-

yksia perinteisen sodankaynnin osana.

Tutkitussa turvallisuuspoliittisessa materiaaligda valtiollisten- ja ei-valtiollisten kyber-
hyokkaysten valilla ei ole ollut aina selkeda. Muunassa vuoden 2004 turvallisuus- ja puo-
lustuspoliittinen selonteko jatti kyberhyokkayksarorittajan identiteetin avonaiseksi totea-
malla epasymmetristen hyokkaysten voivan olla miakénsa toimijan suorittamia, ja voi-
van olla toimintamalleiltaan terroristi- tai rik@jarjestdjen toteuttamien iskujen kaltaisia.
Selonteko ottaa my6s huomioon sotilaallista voindamiod alempien kriisitilanteiden levia-

misen vaikean ennakoitavuuden.

399 Farwell & Rohozinski (2012) s. 107120

319 Tyrvallisuus- ja puolustuspoliitinen selontekd2Gs. 100, 101 & 106 ,Turvallisuus- ja puolustusfimien
selonteko 2009 s. 17 & 54, Turvallisuus- ja puolsptliittinen selonteko 2012 s. 39, 41 & 42, Yhkeisnan
elintérkeiden toimintojen turvaamisen strategia@6049 & 61-62, Yhteiskunnan turvallisuusstratex§iaO s.
39, 66 & 76 , PUVL 3/2012 vp - MINS 2/2012 vp ja\RL4/2009 vp - VNS 1/2009 vp

311 pyolustusministerién strategia 2025 s. 9 ja Suokyéerturvallisuusstrategia s. 1
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"Avoin, pitkalle kehittynyt tietoyhteiskunta ontgisen haavoittuva minké tahansa toimijan
epasymmetrisille hyokkayksille. Keskeisimpina epasgtrisind uhkina pidetagr —] seka
informaatiosodankayntia. Erikoisjoukkojen toiminéd informaatiosodankéaynnin menetelmét
voivat toimintamalleiltaan olla taysin terroristiai rikollisjarjeston toteuttamien iskujen kal-
taisia. Epdsymmetrisia sodankaynnin keinoja kagéstsa tekijoiden tarkoitusperat ja kriisin
laajenemisen riski erityisesti sotilaallista voinkdyttoa alempiasteisissa uhkamalleissa voi-

vat olla vaikeasti arvioitavissa®*?

Ei-valtiollisten kyberuhkien turvallistaminen

Ei-valtiolliset kyberuhkat ovat tarkastellun airteis perusteella olleet vahvasti 2000-luvun
jalkipuoliskon ja 2010-luvun alun suomalaisen tilisauspolitiikan asialistalla. Ei-
valtiollisten kyberuhkien turvallistaminen on olliatrkastelujaksolla moninkertaista verrattu-
na valtiollisiin (sotilaallisiin) kyberuhkiin. Enyjisena piirteené ei-valtiollisten kyberuhkien
kasittelyssa vaikuttaisi olevan ei-valtiollistenbleruhkien turvallistaminen kyberrikollisuute-
na ja kyberterrorismina. Taméankaltainen ei-valigih kyberuhkiin suhtautuminen on ollut
nahtavissa erityisesti 2010-luvun asiakirjoissab&tyikollisuus-termid kayteta&dn usein hyvin

ympaéripyoreasti, ja sen todetaan muun muassadasigtt

"[Euroopan Komissionriedonannossa termilla tietoverkkorikollisuus titktaan rikollista
toimintaa, joka tehdaan sahkoisia viestintaverkkejtietojarjestelmia hyddyntaen, tai rikok-

sia, jotka kohdistuvat naihin verkkoihin tai jariesniin.” 3*

Alkuperéisessa Euroopan komission tiedonannoseavéikkorikollisuus on jaettu kolmeen
tasmennettyyn tietoverkkorikollisuuden muotoonsjaikolmannen sisalle mahtuu myés ky-
beranarkistisen suoran toiminnan turvallistamiri@atojarjestelmid vastaan kohdistuvat
hyokkaykset, palvelunesto ja hakkerointi nahdadteklain erillisina rikoksina, ei yhtena

kyberanarkismin kokonaisuutena.

"Kaytanndssa tietoverkkorikollisuus voidaan jakazrkeen alaryhmaan. Ensimmainen ryh-
ma kattaa perinteiset rikollisuuden muodot , kytetokset ja vaarentadmisen. Tietoverkkori-
kollisuuden yhteydesséa tahan kuuluvat erityiseéstkset, jotka on tehty kayttden sahkoisia

viestintaverkkoja ja tietojarjestelmia ('sahkoisetrkot’). Toiseen rynméaan kuuluu laittoman

32 Tyrvallisuus- ja puolustuspoliittinen selontekdaG. 101
33 HavL 28/2007 vp - E 79/2007 vp
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siséalléon (mm. lapsen seksuaalista hyvaksikayttiagaean tai rotuvihaan yllyttdvan materiaa-
lin) julkaiseminen sahkoisissa viestimissa. Kolmydsna kasittaa rikokset, joita esiintyy ai-
noastaan sahkaoisissa verkoissa, kuten hyokkayksatitjestelmia vastaan, palvelunesto ja

hakkerointi.” 34

Vahvasti kyberuhkia turvallistavat Sisaisen turigalliden ohjelmat 206% ja 2008 sisalta-
vat seikkaperaiset selvitykset ei-valtiollisten kybhkien luonteesta. Luettelointi viestinta- ja
tietojarjestelmarikoksista sisaltdd myos haktivisiai tata kautta kyberanarkismin turvallis-
tamisenhakkerointija tietoverkkojen kayttt ideologisessa tarkoituksessaodoissa. Myos
kybervandalismi ja varsinainen kyberrikollisuush@iisen hyddyn motivoima) on eroteltu

omiksi ilmidikseen.

Viestinta- ja tietojarjestelmarikoksia ovat mm. katointi, laittoman sisallon levittdminen
tietoverkossa, verkon kayttd petoksen tekemiseetgaerkkojen tahallinen hairinta. Tieto-
verkkoja voidaan kayttdd myos terroristisessa jaissa ideologisessa tarkoituksedsa-]|
Esimerkiksi tietojarjestelmaan murtautuminen mahskala sen luvattoman kayton, tiedon
anastamisen tai vaarentamisen. Yleinen jarjestelrharinnan muoto on tietoja ilkivaltaises-
ti muuttavat tai tuhoavat ohjelmat, kuten ns. véetkja madot. Internetin toiminnan uhkana
ovat palvelunestohyokkaykset, joilla pyritdan yiikmittamaan palvelimet tai palvelun tarjo-
ajan toimintakapasiteetti. Internetissé voidaan sigvittaa laitonta materiaalia seka kayttaa
verkkoa petoksen tekemiseen ja tahalliseen tietajepamiseer|— —] Viestinta- ja tietover-
kot, tietokoneet ja erilaiset paatelaitteet liithtwha useammin talousrikosten sekéd myds ta-
vanomaisten rikosten tekemiseen. Nuorten harrastasuateellisen vaarattoman ilkivallan
liséksi esiintyy yha useammin taloudellisen hyddywoittelua, joskin Suomessa tapahtumat
ovat lukumaaraisesti ja laajuudeltaan kansainvadiseertaillen melko vahaisia. Uhkana on,
ettd hakkerointia harrastuksekseen harjoittavatkién ryhtyvat yhteistydhon ammattirikol-

listen kanssa.®!’

Sisaisen turvallisuuden ohjelmassa 2004, uhkandd@hnimenomaan hakkereiden yhteistyo

ammattirikollisten kanssa. Hakkereiden keskinggnt@staytymista, ts. kyberanarkistiryhmi-

34 EUR-Lex: 52007DC0267 Komission tiedonanto neuvtsst&uroopan parlamentille ja alueiden komitealle
Tavoitteena yleinen toimintalinja tietoverkkorikisliuden torjumiseksi {SEK(2007) 641} {SEK(2007) 42
Saatavilla osoitteesta: http://eur-lex.europa.exilréServ/LexUriServ.do?uri=CELEX:52007DC0267:FI:NOT
(Viitattu 12.3.2013)

%15 Sisaisen turvallisuuden ohjelma 2004 s. 109-111

%1% 5jsaisen turvallisuuden ohjelma 2008 s. 12, 45je58

%17 Sisaisen turvallisuuden ohjelma 2004 s. 109-110
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en muodostumista, ei siis nahda uhkana. Sanambatdeérointia harrastuksekseen harijoitta-
vat” vaikuttaa ilmion vahattelylta. On kuitenkin ¢tmattava, ettei vuoteen 2004 mennessa
Suomessa, toisin kuin esim. Yhdysvalloissa, Is@#anniassa ja Saksas¥aoltu viela nah-
ty merkittavia kyberanarkistien yhteenliittymianaiden voimannayttéja. Nain ollen ilmio ei
viela merkittavasti koskettanut Suomen valtiollistevallisuuskompleksia, jota Sisaisen tur-
vallisuuden ohjelmat paasaantoisesti kasittel&aden 2008 Sisaisen turvallisuuden oh-
jelma huomioi myods kyberanarkismin infoanarkistisdéotituvuuden, kuten seuraava poiminta

osoittaa:

"Ainoastaan tietoverkoissa esiintyvia rikoksia oesimerkiksi tietomurrot, palveluksenesto-
hyokkaykset ja haittaohjelmien avulla tapahtuvatidentiteettivarkaudet. Nama rikokset
uhkaavat teknisten jarjestelmien toimintaa ja saedt myods vaarantaa niisté rijppuvaisia
yhteiskunnan kriittisia perustoimintoja. Tietoveokikokset voivat liittya laittomaan tietosi-
saltoon[— —] tai tekijanoikeuksien suojaaman materiaalin léntiseen. Tavanomaisia rikok-
sia, kuten petoksia ja vaarennyksia, toteutetaatovierkoissg— —|] Tietokoneet, tiedonsiirto-
verkot ja erilaiset paatelaitteet liittyvat lahema talousrikosten sek& monien muiden tavan-
omaisten rikosten toteuttamiseen. Verkkoa kaytewdis|— —| terroristisiin tarkoituksiin[—

—] Yha yleistyva tietoturvallisuusongelma talla hé&ken toimisto-ohjelmien haavoittuvuuk-

sien hyvaksikayttaminen yritysvakoilun toteuttakssé™

Myds Yhteiskunnan elintarkeiden toimintojen turvasen strategia 2006 kasittelee ei-
valtiollisia kyberuhkia erittain kattavasti. Asiaja turvallistaa ei-valtiolliset kyberuhkat ky-
berrikollisuuden ja -terrorismin muodossa, muttadaimyods haktivismin ja kybervakoilun

toimintatapoja.

"Tietojarjestelmid, tiedonsiirtoa seka sahkoistaukkoviestintaé voivat uhafa —| jarjestel-
miin kohdistuvat tahalliset séahkdiset ja fyysisgilkkaykset, tietojarjestelmén luvaton kaytto
tai hairinta. Eras tunnetuimmista keinoista Intetapalveluiden hairitsemiseen on palve-
lunestohyotkkays... Tietojarjestelmien uhkana ae#bjt ilkivaltaisesti muuttavat tai tuhoavat
ohjelmat[- —] seka tietoverkkorikollisuuden aiheuttamat uhkaekisalakuuntelu tai vaa-
raan sahkoiseen identiteettiin perustuvat petofset] Jarjestaytynyt rikollisuus ja terroris-
mi ovat hopeasti omaksumassa sahkdisen hyokkalksaksikaytt6on perustuvia toiminta-

tapoja.[— —] Tietoverkkoalan uhkia ovat jo edella mainittujes@ksi kriittisten tietoteknisten

318 Ks. taman tutkimuksen s. 4647
%19 Sisaisen turvallisuuden ohjelma 2008 s. 12
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jarjestelmien hairitilkivalta seka kansainvalisen rikollisuuden &irbrismin vaikutukset.

[- —] Erilaiset tietoverkkojen kautta leviavat haittaelmat muuttuvat jatkuvasti monipuoli-
semmin toimiviksi ja siten vaikeammin torjuttavidaloudellisesti trkeén tiedon tavoitte-
luun tarkoitetut phishing-hyokkaykset suuntautyaeiossa yhd enemman rajatulle kohde-

joukolle.”3%°

Eduskunnan valiokunnista erityisesti Hallintovalioka on pyrkinyt turvallistamaan ei-
valtiollisia kyberuhkid*". Hallintovaliokunnan ohella ei-valtiollisten kyhskien turvallista-
miseen pyrkivia puheakteja on lI6ydettavissa Ulkaiasj Lilkenne- ja viestinta- ja Puolustus-
valiokuntien asiakirjoist&> Puolustusvaliokunta on pyrkinyt turvallistamaawvatiollisia
kyberuhkia erityisen voimallisesti, vaatimalla vahsiakia sovellettavaksi vakavimpiin nor-
maaliolojen ei-valtiollisiin kyberhyokkayksiin.

"Lakiehdotuksen 3 §:n 1 ja 2 kohti&A poikkeusolomaaritelmissa ei enaa kaytettaisi sodan
k&sitettd, vaan kyseisissa kohdissa kaytetty imaseellinen hyokkays sisaltéaisi myds sodan.
N4in terminologia olisi yhdenmukainen perustus@ing:ss&** kaytetyn ilmaisun kanssa.
Voimassa olevaan lakiin verrattuna merkittdva msuio myds se, ettd Suomeen kohdistuvan

hyokkayksen uhka voi olla muutakin kuin perinteiaseellinen hyokkays.

Lakiehdotuksen 3 8:n 1 kohdan perusteluissa eskeeré tallaisista uusista, aseelliseen

hyokkaykseen rinnastettavista uhkista tuodaan ésiiojarjestelmiin kohdistuva isku tai bio-
logisin keinoin toteutettu hyokkays. Hyokkays Maldehdotuksen perustelujen mukaan tar-
koittaa myos ei-valtiollisen toimijan hyokkaysthosn, kun hydkkays olisi niin jarjestaytynyt

ja laaja, etta se olisi verrattavissa valtion toteumaan hyokkaykseen...]

Valmiuslakiehdotuksen 3 8:n 3 kohdan perustelysikkeusoloksi maaritelladn sellainen
vaeston toimeentuloon tai maan talouselaman peristé&ohdistuva erityisen vakava tapah-

320 yhteiskunnan elintérkeiden toimintojen turvaamiseategia 2006 s. 49-50

%21 HaVL 25/2008 vp - HE 116/2008 vp, HaVL 2/2011 Vg 50/2010 vp, HaVL 50/2010 vp - HE 222/2010 vp,
HaVL 5/2009 vp - VNS 4/2009 vp & HaVL 6/2009 vp N 1/2009 vp

%22 yaVM 5/2009 vp - VNS 1/2009 vp, LiVL 5/2007 vp -25/2007, PuVM 3/2010 vp - HE 3/2008 vp

323 Sodan kasite on poistunut vuoden 2011 valnigialaFinlex.fi: Valmiuslaki 29.12.2011/1552. Sadita
osoitteesta: http://www.finlex.fiffi/laki/ajanta011/20111552 (Viitattu 13.3.2013)

2423 § (4.11.2011/1112) Perusoikeudet poikkeusadiarusoikeuksista voidaan saataa lailla tai laigsg-
sestd syysta saadetyn ja soveltamisalaltaan tasesdillrajatun valtuuden nojalla annettavalla vakiuvoston
asetuksella sellaisia tilapaisia poikkeuksia, jaikat valttamattémia Suomeen kohdistuvan aseelhyékkayk-
sen samoin kuin muiden kansakuntaa vakavasti uikadaissa saadettyjen poikkeusolojen aikanatlajovat
Suomen kansainvalisten ihmisoikeusvelvoitteiden asil. Lailla on kuitenkin saadettava tilapaisterkkeus-
ten perusteet. Tilapaisia poikkeuksia koskevaiaadiuvoston asetukset on saatettava viipyméattékedaan
kasiteltaviksi. Eduskunta voi paattaa asetustemassaolosta. Finlex.fi; Suomen perustuslaki 1192181
Saatavilla osoitteesta: http://www.finlex.fi/fi/ldjantasa/1999/19990731 (Viitattu 13.3.2013)
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tuma tai uhka, jonka seurauksena yhteiskunnan toingelle valttaméattémat toiminnot olen-
naisesti vaarantuvat. Valiokunta huomauttaa, edtaudellisen kriisin maaritelmé poikkeaa
voimassa olevan lain 2 8:n 4 kohdan maarittelyblgt kaytettdvassa maaritelmassa pyritdén
lakiehdotuksen perustelujen mukaan korostamaagi, \&ieston toimeentuloon tai maan talo-
uselamaan kohdistuva tapahtuma tai uhka valttamatyéraaka-aineiden saatavuuteen. Ky-
se saattaa olla myds tilanteista, joissa esimerkikoteknisten tai logististen jarjestelmien

toimivuus horjuu vakavasti.

Puolustusvaliokunta pitdd hyvana ja tarpeellisestanaa sita, etta tieto-ja verkkoturvallisuu-
teen kohdistuvat uhat samoin kuin terrorismi vakawvissa muodoissa on uhkakuvana sisal-
lytetty poikkeusolomaaritelmiin. Valiokunta huomaatkuitenkin, etta tietojarjestelmiin koh-
distuvan uhkakuvan sisallyttdminen seka poikkeunsédoitelman 3 8:n 1 ettd 3 kohtiin ei
kaikin osin ole ongelmatonta ja rajanveto alakohtigililla saattaa olla vaikeaa. Toisaalta
valmiuslain mukaisten toimivaltuuksien kayttoonwmiteessa on aina viime kadessé kyse po-
littisesta harkinnasta ja vakavasta yhteiskunrsatta kriisista. Viime kadessa jaa valtioneu-

voston ja tasavallan presidentin arvioitavaksi,loiil valmiuslain kayttoonottamisen kynnys

ylittyy.”32°

Kuten on jo aiemmin mainitté®, kasittelee Sisaisen turvallisuuden ohjelma 20f#ekuhkia
erittdin vAhan. Huomionarvoista on, etta samansdsti Turvallisuus- ja puolustuspoliittisen
selonteon 2012 kyberuhkia kasitteleva osuus oemaanut kasittelemaan erityisesti ei-
valtiollisia kyberuhkia. Turvallisuus- ja puoluspdiittisten selontekojen ei-valtiollisten ky-
beruhkien turvallistaminen vaikuttaisi noudattagaka ei-valtiollisten kyberuhkien nimea-
mattomyytta, ettd kaikkien ei-valtiollisten kybetkkaysten turvallistamista kyberrikolli-

suus-termin alla.

"Teknologian kehittymisen my6ta myds muiden kultiolgsten toimijoiden vahingolliset
vaikuttamiskeinot kasvavdt —] Epasymmetrisia keinoja voidaan pyrkid kohdentanmaan
jasti koko yhteiskuntaan, ei ainoastaan asevoinin:] kyberhytkkéaykset voivat aiheuttaa
nopeasti etenevia, vakavia kriiseja, ja niiden eskga torjunta edellyttavat laaja-alaista

varautumista.®?’

325 pyVM 3/2010 vp - HE 3/2008 vp
326 Ks. taméan tutkimuksen s. 72
%27 Turvallisuus- ja puolustuspoliittinen selontekdl 2. 23
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"Erityisesti kybertilan hairiét ovat kriittinen urdtekija. Kyberuhkaa aiheuttavat tietoverkko-
jen siséiset heikkoudet seka vahinkoa aiheuttardaittomasti tietoa hankkivat ulkoiset toi-
mijat. [- —] Vahinkoa aiheuttavien valtiollisten ja ei-valtiglien toimijoiden erottaminen ja

uhkien alkuperan selvittdminen vaikeutuvt”

"Ei-valtiollisten toimijoiden vaikuttamismahdollislet kasvavat kaksikayttéteknologian ke-
hittymisen ja yhteiskunnan lisdéntyvien haavoittikaien myota. Uhkien alkuperan ja toimi-
joiden tunnistaminen vaikeutuu erityisesti inforti@aja kyberulottuvuudessa®

Kybertoimintaymparistdssa toteutettavien tietotlmuikausten ja rikosten lisaksi kyberhyok-

kéayksia voidaan kayttaa myos poliittisen ja taldlisen painostuksen valineifa.]” 3%

Vuoden 2009 turvallisuus- ja puolustuspoliittinetoniteko nayttaytyy vield seuraajaansakin
yksipuolisempana ei-valtiollisten kyberuhkien kéitn suhteen. Samalla hyvin suppealla,

kyberrikollisuuden ja kyberterrorismin linjalla ka&ta Yhteiskunnan turvallisuusstrategia 2010.

”...Samalla kuitenkin sahkoisten viestinta- ja tiémpgstelmien rakenteet mahdollistavat nii-
den kayton rikollisiin tarkoituksiin seka vaikuttesen yhteiskunnan elintarkeisiin toimintoi-

hin myds maamme rajojen ulkopuolelta®>®

"Tietoverkkorikollisuuden torjunnassa tarvitaan daikaista yhteisty6ta viranomaisten ja

joiden roolien ja vastuiden jasentamistéka tiedonvaihdon edistamist¥?

"Viime vuosina usein kaytetty menetelma on paldenihairintd internetin kautta tapahtu-
valla palvelunestohytkkayksel[a.—] Internetpalveluiden hairintdéan on myoés lukuisiaitau
mahdollisuuksia[— —] Tietoverkkojen haavoittuvuuksia kayttavat hyvaksegos jarjestayty-
nyt rikollisuus ja terrorismi. Tietoliikenteen jalskoisten palveluiden yhteiskunnallisen mer-

kityksen vuoksi ne ovat tarkeita elementteja myfitisissa ja sotilaallisissa kriiseiss&>>>

328 Tyrvallisuus- ja puolustuspoliittinen selontekd 2Gs. 24
329 Tyrvallisuus- ja puolustuspoliittinen selontekd 2Gs. 39
330 Tyrvallisuus- ja puolustuspoliittinen selontekd 2Gs. 96
1 Tyrvallisuus- ja puolustuspoliittinen selontekd2Gs. 60
332 Tyrvallisuus- ja puolustuspoliittinen selontekd@Gs. 85
333 Yhteiskunnan turvallisuusstrategia 2010 s. 66
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Vaikka kyberanarkismia, tai kyberanarkismin piiéigeimivaa haktivismia, ei ole jatkuvasti
suoranaisesti turvallistettu, ovat ilmiot vahvd&sna turvallisuuspoliittisessa turvallistamisen
diskurssissa. Ei-valtiollisten kyberuhkien turvstéiminen on ollut vahvaa, minka huippuna
voidaan nahda tahtotila valmiuslain soveltamisestaltiollisten kyberuhkien torjunnassa.
Aineiston analyysin perusteella haktivismi on htaldtirvallistaa osaksi kyberrikollisuutta.
Mahdollisia syita tahan voivat olla kyberviranontarstoiminnan helpottaminen, niin etta
kaikkien ei-valtiollisten kyberhydkkaysten selvitithen on asetettu poliisin tehtavaksi, tai
nakemys siita, etteivat dariaineikset aiheuta vagaihkaa yhteiskunnalle, vaikka huoli poliit-
tisesti motivoituneista kyberhyokkayksista on nafssé turvallisuuspolitiikan linjauksissa.
Toisaalta myds laajan turvallisuuden myétéa hajaauitturvallisuuden kenttd pakottaa otta-
maan ilmi6itd huomioon. limiéiden huomioiminen ehga syvélliseen kasittelyyn, silla tur-

vallisuuspolitiikan linjaukset tahdottaneen pitaahdollisimman tiiviina.

Kybertoimintaymparisto, aariliikkeet ja -politiikka

Kybertoimintaymparisto, aariliikkeet ja -politikkéeeman alle on koottu aineistossa esiinty-
neet kytkokset aariliikkeiden ja -politiikan sekgblertoimintaympariston valilla. Teemaan
sisaltyvan puhunnan maara oli selkeasti kaikistent|sta vahaisin, vaikka aariliikkeiden
turvallistaminen on vahvasti lasna erityisestiisisé turvallisuuden uhkakuvien turvallistami-
sessa. Teemaan sisaltyvaa puhuntaa ei esiintynigakn turvallisuus- ja puolustuspoliittisis-

sa selonteoissa (2004, 2009 ja 2012), eika valibdmietinndissé ja lausunnoissa.

Sisaisen turvallisuuden ohjelmat 2004 ja 2008 attadkyvasti kantaa aariliikkeisiin ja nai-
den kasvun uhkaan, kun taas vuoden 2012 ohjelndd@istizkkeitd kasitteleva osuus on erit-
tain lyhyt ja keskittyy yleisella tasolla dari-idegioiden motivoimien vékivallantekojen tor-
jumiseen, seka koulusurmien tyyppisten tekojen kaelakaisyyi®’. Sisaisen turvallisuuden
ohjelma 2004 nékee rikollisia toimintatapoja omalesden &arilikkeiden toiminnan lisdén-
tymisen todennakoisena ja poliittisten aariliiklesidaktivoitumisen mahdollisefa Sisaisen
turvallisuuden ohjelma 2008 listaa keskeisiksi ké@miskohteiksi vakivaltaisen radikalisoi-

tumisen ja aariliikkeiden laittoman toiminnan tustamisen seka naiden syihin vaikuttamisen

334 Sisaisen turvallisuuden ohjelma 2012 s. 55
33 Sisaisen turvallisuuden ohjelma 2004 s.117-118
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yhteisty6ta kehittamalfd®. Kaikki sisaisen turvallisuuden ohjelmat painogtaiariliikkeiden

kansainvalistymista seké kansainvélisen yhteistyérkitysta aarilikkeiden torjunnas3¥.

Sisaisen turvallisuuden ohjelma 2004 ndkee kyhmitaaympariston tiedonvalityksellisen
merkityksen anarkistisille &éariliikkeille. Tiedonitiiksesta, eli reaalimaailman anarkismin

kyberulottuvuudesta, puhuttaessa viitataan sandeegdessa selkeasti ekoanarkismiin.

"Toiminta kansainvalistyy nopeasti. Internetia két@gan kohteita, tekotapoja ja tutkinnan
haittaamista koskevan tiedon levittdmiseen. Jointeliikkeiden tavoitteena

on lopettaa turkiselinkeino Suomessa ja estaa yiinan lisarakentaminen. Olkiluodon
ydinvoimalarakennustyOmaa ja mahdollisesti Helsinguosaaren satamahanke

ovat mahdollisia kohteita kansainvalisille mielendisuille ja jopa suoranaisille

rikoksille.”338

Yhteiskunnan elintarkeiden toimintojen turvaamisénategia 2006 ja Yhteiskunnan turvalli-
suusstrategia 2010 tuovat esiin mahdollisuudenadgsesti motivoituneihin vahingontekoi-
hin®*°, ja nain turvallistavat poliittisesti motivoiturtesabotaasiteot. Yhteiskunnan turvalli-
suusstrategia 2010 tuo keskusteluun myds ei-viseol toimijan tietoverkkohyokkayksella
suorittaman poliittisen painostuksen. Seuraavaspauksessa kuvatun tyyppista poliittista
painostusta on suoritettu esimerkiksi Anonymousimesta, rynman hyokattya Ruotsalaisia
verkkopalveluja vastaan vuoden 2012 lopulla. Kybarkistien toimet mahtuvat néin ollen
turvallisuuspolitiikan linjauksiin ja turvallistetthin uhkakuviin, vaikka kyberanarkismia ei

ole tunnistettu, ja nain ollen erikseen turvalligte

"Poliittisella, taloudellisella ja sotilaallisellapainostuksella jokin valtio tai muu toimija pyr-
Kii tietoisesti ja tarkoituksellisesti vaikuttamatoisen valtion paatoksentekoon tai kiistamaan
itsenaisyyden saavuttaakseen sellaisia poliittimbgudellisia tai muita strategisia paamaa-
ria, joihin tdma valtio ei muutoin suostu tai jois& ei hyvaksy. Painostus voi kohdistua val-
tiojohtoon, kansalliseen tai kansainvaliseen mitgpseen, yhteiskunnan toimintaedellytyk-
siin, kansalaisten maanpuolustustahtoon tai kylpyolustaa maata. Talla kaikella pyritdan

heikentamaan osaltaan myo6s vaeston henkista k@stavyytta. Painostava osapuoli saattaa

33 Sjsaisen turvallisuuden ohjelma 2008 s. 60

337 Sisaisen turvallisuuden ohjelma 2008 s. 59-60iKiséurvallisuuden ohjelma 2004 s.95 ja Sisaisevatli-
suuden ohjelma 2012 s. 55

338 Sjsaisen turvallisuuden ohjelma 2004 s.111

339 Yhteiskunnan elintérkeiden toimintojen turvaamisemategia 2006 s. 57 ja Yhteiskunnan turvallistrassgia
2010s.74
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kayttaa informaatioymparistdon vaikuttamisen jaattgisen viestinnan keinoja yhdistaen ne
poliittisiin, taloudellisiin ja sotilaallisiin pailwstuskeinoihin. Painostusta saatetaan kayttaa
kansainvalisissa suhteissa ja -jarjestoissé sekdiamssa. Painostus voi olla yksittaista, se voi
lisdantya asteittain tai sita voi tapahtua samamésiesti. Erityyppiset informaatio-operaatiot,
kuten tietoverkkojen hairinta, liittyvat yha useammseka poliittiseen, taloudelliseen etté soti-

laalliseen painostukseer*?

Yksi selkeimmista kybertoimintaympaériston aarilidilen turvallistamiseen liittyneista pu-

heakteista 16ytyy vuonna 2006 julkaistusta Puokrsinisterion strategia 2025:sta.

"Teknologian kehitys ja uusien teknologioiden kégtiotto nopeutuvat. Padsaantoisesti vai-
kutukset ovat positiivisia, mutta samalla turvallisriskit kasvavat. Informaatioteknologian
sovellutusten levidminen mahdollistaa poliittistatteiden ja kaytantdjen tarkoitushakuisen
ja nopean levidmiselff- —] Teknologian kehittyessa yhteiskunnan ja puolustigsgtelman
haavoittuvuus lisdantyy. Uusien teknologioiden

vaarinkaytosta arvioidaan kohdistuvan Suomeen gwélillisia turvallisuusriskeja, kuten
tietoverkkojen ja johtamisjarjestelmien lamautunmiseké yhteiskunnan elintarkeiden toi-

mintojen héiriintyminen.®**

Poliittisten aatteiden ja kaytantdjen tarkoitushaglia ja nopealla leviamisella viitattaneen
reaalimaailman anarkismin kyberulottuvuuteen jarkismin ulkoparlamentaarisiin kaytan-
téihin. Tatd nédkemysta tukee lainauksen kuvaukssansoveltuvan uskonnollis-ideologisen
terrorismin kasitteleminen toisaalla tutkitussaisjassa*. Toinen t4ta tukeva seikka on
lainauksesta ilmeneva uhkan vaikuttavuuden valyajta ei vaikuta tyypilliselta uskonnol-
lis-ideologista terrorismia turvallistavalta puhatta. On myds mahdollista, etta asiakirjassa
on haluttu turvallistaa seka anarkistinen ettao@éistolainen politiikka, joskin anarkistinen

on naista kahdesta selkedmmin lasna kybertoimiméayistossa.

Yhteiskunnan elintarkeiden toimintojen turvaamisenategia 2006:n ensimmainen uhkamalli
"Sahkoisen infrastruktuurin hairiintyminen” sisditilyberanarkistisen elementin ehdollisen
turvallistamisen. Asiakirjassa esitetddn mahdaliésaariliikkeiden toiminnan seka kayttay-
tymismallien ja moraalik&sitysten muutoksen mahsiolldesta muodostua riskeiksi.

340 yhteiskunnan turvallisuusstrategia 2010 s. 76
31 pyolustusministerién strategia 2025 s.6
%42 pyolustusministerion strategia 2025 s.6—9
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Y hteiskunnan kehitykseen liittyvat tekijat, kutetoverkkojen lisaantyva kayttd, inmisten
ikdantyminen, kaupungistuminen, teknologioiden matkaistuminen, reaaliaikaisuus, aari-
likkeiden toiminta, kulttuurinen syrjaytyminen yki@ytymismallien ja moraalik&sitysten
muuttuminen, yhteiskunnan lisaantyva lapinakyvaygppuvuuksien suuri lisdantyminen,

saattavat muodostua riskeikér

Vaikka kybertoimintaympariston merkitys aariliikKeija -politiikalle on ollut huomion koh-
teena, ei kyberanarkismia ole tunnistettu erilléisémiona. Kyberanarkismi-termia, tai ilmion
piirissa toimivia toimijoita ei ole nimetty tutkitsa asiakirja-aineistossa, mika vaikuttaa yh-
den mallin kyberuhkist4* vallitsevan Suomen turvallisuuspolitiikan kyberigturvallista-
vassa aineistossa. On oletettavaa, ettda Suomallisuuspolitikan laatimiseen osallistuvat
asiantuntijat seuraavat kyberilmididen kehittymigd&ovat néin ollen tiedostaneet
Anonymousin, Piratebayn ja Wikileaksin kaltaistemtijoiden nousun ja toimijoiden keski-
naisen dynamiikan. Taman tutkimuksen valossa viikidilta, ettei kyberanarkistiryhmille
ole haluttu antaa omaa roolia kyberuhkien joukogaan kyberanarkistinen toiminta on
"alennettu” kyberrikollisuuden joukkoon.

Ideologisesti motivoituneita kyberhyokkayksia e alirvallistettu laajasti, ja ainoastaan muu-
tama edella mainittu lainaus koko tutkitusta tullgalispoliittisesta asiakirja-aineistosta tur-
vallistaa reaalimaailman anarkistisen toiminnandwyottuvuuden. Anarkistinen toiminta
koetaan edelleen reaalimaailman turvallisuusuhkanita merkittavimpina yhteiskuntaan
kohdistuvana vaikutuksena nahdaan ideologisesivoitiineet, paaasiassa infrastruktuuriin

kohdistuneet tuhotydt.

313 Yhteiskunnan elintérkeiden toimintojen turvaamiseategia 2006 s. 49
344 Ks. taman tutkimuksen s. 40-45
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6. JOHTOPAATOKSET

Kyberanarkismi nayttaytyy kokonaisuutena, jossaitieknilla, infoanarkismilla ja krypto-
anarkismilla on moniulotteinen keskinainen riippussuhde. Taman tutkimuksen valossa
kyberanarkismi on anarkismin ideologian piirissiéni@a, suurelta osin reaalimaailman anar-
kistisesta toiminnasta erillinen ilmi6. Vaikka nérdanarkismin ideologian piirissé toimivien
kokonaisuuksien valilla on olemassa keskinaisi@ykgia, vaikuttavat ne poikkeuksellisilta
kokonaisuuden tarkastelun kannalta. Taméan tutkienerusteella vaikuttaa silta, etta reaa-
limaailman ja kyberanarkismin véliset yhteydet duaitenkin kasvussa, mista selkeimpina
osoituksina ovat Anonymous-kyberanarkistiryhmankkgykset epdoikeudenmukaisiksi ko-
ettuja hallituksia ja aarioikeistoa vastaan sek@limaailman anarkistien kyberanarkismiin

kiinnittynyt huomio.

Kyberanarkismin ja perinteisen anarkismin kyberulduden selkeimpané erona on toimin-
nan tarkoitus ja suhtautuminen anarkistiseen idgaém. Anarkistisideologiseksi tunnustau-
tuva reaalimaailman anarkistisen toiminnan kybdtulamus pyrkii levittamaan propagandaa
ja rekrytoimaan mukaan reaalimaailman anarkistiseemntaan, kun taas kyberanarkismi
keskittyy suurelta osin kybertoimintaymparistéppiumattomuuden ja kontrollin vastustami-
seen, eika yleisesti tunnusta edustavansa mit&@toigiaa. Vaikka kyberanarkismin piirissa
on kaytetty joissakin tapauksissa anarkismin uldisnnuksia, ovat kyberanarkismin hallin-
nonvastaisuus, suora ulkoparlamentaarinen toinsieka aarimmainen individualismi ja sa-
manaikainen anonyymi kollektivismi selkeimpid tusmerkkeja, joiden perusteella ilmié on

luokiteltavissa synteesianarkistiseksi.

Kyberanarkismi on ilmién& moniulotteinen, eikd yhdtuutta sen sisallosta ole olemassa.
[Imi6n rajaaminen suhteessa muihin kyberuhkiinlfaiéihin sek& anarkismin ideologian ja
sen kyberulottuvuuden suhteen on haasteellista,ilsilitt ja tapahtumat eivéat useinkaan
noudattele keinotekoisesti luotuja rajauksia. llimréjauksen ongelmallisuutta kuvaa esimer-
kiksi se, voidaanko valtiollisen hallinnan ulkopelté pyrkiva bittirahd™ laskea kuuluvaksi
kyberanarkismiin? Lahteita ja tapausesimerkkejiogdettavissa valtavasti, ja internet on
tulvillaan seka anarkismiin ettéd haktivismiin ft&a materiaalia. Taman paljouden kaanto-

puolena on kyberanarkismia késittelevan aikaisemiumgamuksen puute.

35 Bittiraha, eli bitcoin on hajautettu, kayttajiehépitama virtuaalivaluutta, jonka hallinnoimiseeinosallistu
yksikdan pankki tai hallitus. Ks. Bitcoin-portadhiaatavilla osoitteesta: http://www.bittiraha.fiiifsttu
6.4.2013)
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Suomessa kyberanarkismi on tdméan tutkimuksen psilskansainvalisesti verrattuna pieni,
mutta olemassa oleva ilmid. Suomalaisella kybetas@ailla on yhteyksia kansainvaliseen
kyberanarkismiin, mutta kansainvalinen kyberanamkisi ole kohdistanut merkittavia toimia
suomalaisia toimijoita kohtaan. Anonymous Finlamdkaitenkin hyékannyt, mahdollisesti
kansainvalisesti avustettuna, kybertoimintaymp@éiga erityisesti infoanarkismin kontrol-
lointiin pyrkineitd tahoja kohtaan. Vaikka selke&stomalaistaustainen kyberanarkismi ei
nayttaydy aktiivisena tai laajamittaisena, on mabdta sanoa kuinka paljon suomalaisia

henkil6ita tai ryhnmia toimii kansainvalisen kybeaakismin piirissa.

Kybertoimintaympariston merkitys tietoyhteiskuniegk tietoyhteiskunnan kriittisen infra-
struktuurin haavoittuvuus on vahvasti lasna tursallspolitikkaa linjaavassa asiakirja-

aineistossa ja turvallisuuspoliittisen lainsaadanwgmistelussa.

Ei-valtiollinen kyberuhka dominoi turvallisuuspaltkaa, valtiollisen kyberuhkan ollessa
selkeésti taka-alalla. Tasta huolimatta viime vensiakyvinta kyberuhkaa — kyberanarkismia
ja sen piirissa toimivaa haktivismia — ei ole tdligtettu [ahesk&én yhta laajassa mittakaavas-
sa, kuin esimerkiksi kyberrikollisuutta. Toisadtgderrikollisuuden vahva turvallistaminen

on ymmarrettavaa, silla sen suorat ja valittométwakset koskettavat pddasiassa talouden
turvallisuussektoria, jonka toiminnan turvaaminenkansantalouden ja yhteiskunnan joka-

paivaisen toiminnan kannalta ensisijaista.

Kyberanarkismin osatekijat — infoanarkismi ja haistmi — on turvallistettu tarkastellussa
aineistossa. Tutkitun turvallisuuspoliittisen asten perusteella vaikuttaa silta, etta kaikkia
ei-valtiollisia kyberuhkia kasitellaan usein jokgherrikollisuutena tai kyberterrorismina.
Taman tutkimuksen valossa vaikuttaa siltd, ettéallisuuspolitikassa on valittu uusien ja
tuntemattomien kyberilmitiden ja -kulttuurien latyesistavaksi kriminalisointi. Pelkalla
iimididen kriminalisoimisella ei kuitenkaan ainaasateta kyberturvallisuuden tavoitetta par-

haalla mahdollisella tavalla, vaan talla saattémjopa painvastainen vaikutiis

Kyberanarkismin kokonaisuutta, eli eri osatekij@ideskinaista yhteytta ei ole turvallistettu.
Anarkistisen ideologian vaikutusta ei-valtiollistkyberuhkien muodostumiseen vaikuttavana

34°Esim. venalainen anarkistisivusto Black Blocg ritdéensa kohdistuneen viranomaissensuurin kunm&nos
tuksena, ja ilmoitti olevansa ylpea taistelunsakitgtsen tunnustamisesta. Takku.net; Vengja: BBidcg -
nettisivu kiellettyjen listalle. Saatavilla oso#tta: http://takku.net/article.php/20130303161119B4itattu
14.3.2013)
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tekijana ei ole nain ollen nahty merkittdvana. Amstinen suora toiminta tarkoittaa turvalli-

suuspolitiikassa edelleen muuhun kuin kyberinfrddgtruriin kohdistuvia sabotaasitekoja.

Kyberanarkismi-ilmion jakautuminen turvallisuudezktrien kesken nayttaytyy aineistossa
vahvasti, joskin myds perinteisen — sotilaallisepgliittisen — turvallisuuden piiristd on kuu-
lunut ei-valtiollisia kyberuhkia ja kyberin aarigtiikkaa turvallistavia puheakteja. Tutkimuk-
sen valossa vaikuttaa siltd, etta darivasemmisihgia anarkistinen verkkomateriaali seka
kyberrikollisuuden alle luokiteltava haktivismi rdéén usein turvallisuuden politiikka- ja
taloussektorin uhkana, jonka ratkaiseminen on sig@mministerion ja likkenne- ja viestinta-
ministerion vastuulla. Infoanarkismi — Erityisetgkijanoikeuksia rikkovan materiaalin levit-
taminen — n&dhdaan yhteiskuntasektorin ja nain ddigttuurin seka osaltaan politiikkasekto-
rin uhkana. Suora toiminta — haktivismi ja tietoneti— on turvallistettu laajasti, mutta toimi-

joiden kesken ja ajan suhteen epatasaisesti.

Turvallisuuspoliittisen asiakirja-aineiston analyyperusteella ei-valtiolliset kyberuhkat ovat
muuttuneet tarkastelujakson aikana sisaisen tisuallien kysymyksista koskettamaan tur-
vallisuustoimijoiden kenttdd myos sisaisen turgalliden ulkopuolella. Erityisen huomion
ansaitsee Puolustusvaliokunnan tahto soveltaa ualakia ei-valtiollisiin kyberuhkiin, ja

nain laajentaa kyberturvallisuusviranomaisten keatikoimaa yksilonoikeuksien kustannuk-
sella. On toki huomattava, ettd tamankaltaisellav@misella halutaan luoda edellytykset

vastata erityisen vakaviin kyberhyokkayksiin, engaan jokapaivaisiin haasteisiin.

Kyberanarkismin osatekijat, kuten muutkin kyberuhkéhdaan erityisesti paikallisena ja
alueellisena turvallisuuskompleksina. Vaikka tutdBmateriaalissa viitataan monesti globali-
saatioon, nahdaan yhteistyd Euroopan unionissaitt@éetiknmaksi Suomen kyberturvallisuut-

ta edistavaksi yhteistyén muodoksi.

Turvallisuuspoliittisten linjausasiakirjojen ositian paallekkaisyys ja laajan turvallisuuskasi-
tyksen mukanaan tuoma turvallisuuspoliittisen kegiiun hajaannus vaikeuttaa selkeiden
kyberturvallisuuden vastuualueiden hahmottamistilyiBesti tama korostuu kyberanarkis-
min tapauksessa. Perinteisesti sisaisen turvatlesualainen anarkistinen toiminta on saanut
kybertoimintaymparistoon siirtymisen myota kanséimsia, valtioiden rajat ylittavia piirteita,
ja tietoyhteiskunnan haavoittuvuuden myoéta kybeamhotentiaalinen vaikuttavuus on kas-

vanut.
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Kyberturvallisuusviranomaisilla on kuitenkin tamgrkimuksen valossa valmius vastata
my0s pitkalti ennakoimattomiin kyberuhkiin, joskéima edellyttdd vahvaa poikkihallinnol-
lista yhteistyota, jota myos tutkitussa turvallispaliittisessa aineistossa peraankuulutetaan.
Kyberturvallisuusstrategian linjauksen myéta pestiava kyberturvallisuuskeskus parantanee
osaltaan poikkihallinnollisen yhteistyon edellytiksvaikka jokainen hallinnonala on edel-

leen vastuussa omasta kyberturvallisuuden kehisegstaan.

Tietoyhteiskuntakehitys, yhteiskunnan elintarkeitt@mintojen tukeutuminen kybertoimin-
taymparistéon ja naiden myota vakavaa tuhopotdratiaaaneet kyberuhkat koskettavat tur-
vallisuuspolitiikan toimijoita laajasti. Yhteisymmigiksen, yhteisen termiston ja yhtenaisten
linjausten laatiminen turvallisuuspolitikkaa liaj@en asiakirjojen viidakossa on viela oma
erillinen haasteensa. Vaikka kyberuhkat ovat oNedivasti esilla turvallisuuspolitiikan linja-
uksessa ja lainsaadannon valmistelussa koko tetlgdéson ajan, on Suomen kyberturvalli-
suusstrategia julkaistu vasta tammikuussa 2013eKybvallisuusstrategia ei itsessaan ratkai-
se kyberyhteistoiminnan haasteita ja kysymyksianuaimii erdéanlaisena visioasiakirjana.
Varsinainen kyberturvallisuusstrategian toimenpigelona julkaistaan myhemmin.

Toiminnan selkeyttdmisen kannalta keskeista ontigfio Suomen kyberviranomaisten vali-
sen yhteistyon koordinointi kyberturvallisuuskesgeik perustamisen ja Suomen kyberturval-
lisuusstrategian toimenpideohjelman toimeenpanodt@éyai pysyyko kyberuhkiin varau-
tuminen edelleen jokaisen hallinnonalan omien toipiteiden varassa. Sisaasiainministerion
vastuulla on valtion siséaisen turvallisuuden takisem, kun taas Puolustusministerio yhteis-
tydssa Ulkoministerion kanssa vastaa valtion ulkoishkiin varautumisesta. Tata vastuunja-
on periaatetta on erittdin vaikea toteuttaa pukstia usein hyvin moniulotteisista kyberuhkis-
ta. Se, milla tavoin ministerididen vastuun rajatamtellaédn kyberuhkien kysymyksessa, vai
siirretaanko koko kyberturvallisuus lopulta yhdemtijan vastuulle riippumatta turvallisuus-

uhkan sijoittumisesta ulko- ja sisapoliittiseen tk&an, on yksi suurista kysymyksista.

Kaytetyt tutkimusmenetelmét sopivat taméan tutkinenkeekemiseen hyvin. Teemoittelun
luonne apukeinona auttoi jAsentamaan laajaa tisua#ipoliittista materiaalia, ja sisallonana-
lyysi antoi tietynlaisen vapauden tulkita suurelsin peitekielistd*” turvallisuuspoliittista
aineistoa tieteenteorian ja kyberanarkismi-ilmic&amttelyn avulla. Ei-julkisen turvallisuus-
poliittisen valmisteluaineiston sisallyttdminenkimtukseen olisi mahdollisesti tuonut tutki-

mukselle lisdarvoa. Ajatuksena on kuitenkin tutkstyén aloittamisesta alkaen ollut laatia

%7 Limnéll (2009) s. 343-344



93

julkinen tutkimus, joten ei-julkisen materiaalinyké tassa tutkimuksessa ei olisi ollut ylipaa-

tdan mahdollista.

Kddpenhaminan koulukunta antoi toimivan viitekergiikgurvallistamisen tutkimiseen. Kou-
lukunnan teoria on kuitenkin puhtaasti turvalligaya turvallistamista tulkitseva teoria, mika
ei ota teoreettisessa viitekehyksessaan kantaallistettavien reaalimaailman ilmididen
luonteeseen. Tdman johdosta teorian soveltamimeartdutkimuksen ilmi6ita taustoittaviin
ja selittaviin lukuihin on ollut haasteellista. Kuhuksen luotettavuuden arvioinnissa merkit-
tavaan osaan nousee kyberanarkismi-ilmion magsigdla muut tdméan tutkimuksen keskei-
set kasitteet (Ko6penhaminan koulukunnan tieteeistgm Suomen turvallisuuspolitiikka)
ovat pitkalti vakiintuneita. Tassa tutkimuksessgt&tysta kyberanarkismin maarittelysta
poikkeavalla maarittelylla ja tutkimusmetodeillaif@. asiantuntijahaastattelut) olisi suora

vaikutus myds tutkimustuloksiin.

Kyberanarkismi, sen yhteydet ja kehityssuunnatibegiri, joka on jatkuvassa muutoksen
tilassa, ja jonka piirissa on tilaus jatkotutkimilles Mihin suuntaan kyberanarkismi kehittyy,
ja mista tekijoista toimijoiden motivaatio laittotfeatoiminnalle muodostuu? Mitka ovat ky-
beranarkistien kohteidenvalinnan trendit; kohdiatkbe hydkkaykset suojautumattomia yksi-
tyisen sektorin toimijoita, korruptoituneeksi kagttjulkishallintoa vai jotakin muuta toimijaa
kohtaan? Kasvattavatko suuret toimijat, kuten Amgmaous ja Wikileaks kokoaan ja vaikut-
tavuuttaan, vai onko nahtavissa uusien pienryhmmerkittavyyden kasvu? Myos kybertur-
vallisuuskeskuksen perustaminen luo tilauksen tutkiselle. Kyberturvallisuuskeskuksen
toiminnan vakiinnuttua, voidaan tutkia milla tavdiyberturvallisuuden kokonaisuuden hal-
linta on kehittynyt kyberturvallisuuskeskuksen a&averrattuna tata edeltavaan aikaan. Ta-
man tutkimuksen laatimisen yhteydessa on kaynytkihertermiston vakiintumattomuus, ja
hallinnonalojen toisistaan poikkeavat nakemykséigkyhkista. Turvallisuuspolitiikan teke-
miseen osallistuvien hallinnonalojen kasityksia émthkista tutkimalla, on potentiaalisesti
mahdollista parantaa keskindista ymmarrysta, fartitota yhteistyota kyberuhkien kasittelyn

suhteen.
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REAALIMAAILMAN ANARKISTISEN TOIMINNAN JA LITE 1
KYBERANARKISMIN VERTAILU
Reaalimaailman anarkistinen Kyberanarkismi

toiminta

Ideologinen tausta

Anarkismin ideologinen
perinne tunnustetaan
yleisesti.

Erityisesti kollektivisti-
nen, mutta myos indivi-
dualistinen anarkismi

nayttaytyy toiminnassa

Perinteisen anarkismin
ideologiaan ei juuri-
kaan viitata
Toiminnassa ja julki-
lausumissa on tunnis-
tettavissa synteesianay
kistiset motiivit.
Organisaatiot nayttay-
tyvat kollektivistis-

anarkistisina.

Toimintaymparisto

Verkkovahvisteinen
Suora toiminta reaali-
maailmassa (sabotaasi
valtaukset, mielenosoi-
tukset ym.)
Kybertoimintaymparistg
propaganda- ja rekry-

tointikanavana

Verkkoperustainen
Suora toiminta kyber-
toimintaymparistossa
(tietomurrot, palve-
lunestohyotkkéaykset,
tietovuodot ym.)
Anonymousin piirissé
reaalimaailman mie-
lenosoituksia (ei kui-
tenkaan véakivaltaista

toimintaa)
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Motiivit (Julkilausumat)

Reaalimaailman il-
miot

Valtion- ja kapita-
lismin vastaisuus.
Koettu epéoikeu-
denmukaisuus ja so-
lidaarisuus vangituil-

le aatetovereille.

Kybertoimintaymparis-
ton ja reaalimaailman
iImiot
Kybertoimintaymparis-
ton rajoittamattoman
vapauden rajoittamis-
pyrkimykset

Koettu epéoikeuden-
mukaisuus ja solidaari
suus rajoitusten koh-
teeksi joutuneita (ky-
ber) tahoja kohtaan

Toiminnan kohde

Reaalimaailma
Julkinen infrastruk-
tuuri

Virkavalta
Adrioikeisto (my0s
kybertoimintaympa-

ristossa)

Kybertoimintaymparis-
to

Kyberpalvelut
Aarikoikeisto (kyber)

Merkittdvét organisaatiot

FAI, AFA, Tulen sa-
laliittosolu, Anarkis-

tinen toiminta jne.

Anonymous, LulzSec,
Wikileaks, Piratebay,
CCCjne.

lImididen keskindinen

suhde

Kyberanarkismi
huomioidaan ja koe-
taan omaa asiaa aja
vaksi
Kryptoanarkistiset
verkkopalvelut
Yhtenevat motiivit
(osittain)

Yhtenevat kohteet

(osittain)

Ajoittainen anarkismin
ulkoisten tunnusten
kayttaminen
Ideologian ilmenemi-
nen julkilausumissa ja
toiminnassa
Yhtenevat motiivit
(osittain)

Yhtenevat kohteet

(osittain)
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Guerila.net
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GMM.tv
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The Crypto-Anarchist Manifesto

ARM YOUR DESIRE!




A specter is haunting the modern world, the specter of crypto-
anarchy.

Computer technology is on the verge of providing the ability for
individuals and groups to communicate and interact with each other
in a totally anonymous manner. Two persons may exchange
messages, conduct business, and negotiate electronic contracts
without ever knowing the True Name, or legal identity, of the other.
Interactions over networks will be untraceable, via extensive re-
routing of encrypted packets and tamper-proof boxes which
implement cryptographic protocols with nearly perfect assurance
against any tampering. Reputations will be of central importance, far
more important in dealings than even the credit ratings of today.
These developments will alter completely the nature of government
regulation, the ability to tax and control economic interactions, the
ability to keep information secret, and will even alter the nature of
trust and reputation.

The technelogy for this revolution—and it surely will be both a social
and economic revolution—-has existed in theory for the past decade.
The methods are based upon public-key encryption, Zero-
knowledge interactive proof systems, and various software
protocols for interaction, authentication, and verification. The focus
has until now been on academic conferences in Europe and the
U.S., conferences monitored closely by the Mational Security
Agency. But only recently have computer networks and personal
computers attained sufficient speed to make the ideas practically
realizable. And the next ten years will bring enough additional
speed to make the ideas economically feasible and essentially
unstoppable. High-speed networks, ISDN, tamper-proof boxes,
smart cards, satellites, Ku-band transmitters, multi-MIPS personal
computers, and encryptien chips now under development will be
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The State will of course try to slow or halt the spread of this
technology, citing national security concemns, use of the technology
by drug dealers and tax evaders, and fears of societal disintegration.
Many of these concemns will be valid; crypto anarchy will allow
national secrets to be traded freely and will allow illicit and stolen
materials to be traded. An anonymous computerized market will
even make possible abhomrent markets for assassinations and
extortion. Various criminal and foreign elements will be active users
of CryptoNet. But this will not halt the spread of crypto anarchy.

Just as the technology of printing altered and reduced the power of
medieval guilds and the social power structure, so too will
crypiologic methods fundamentally aiter the nature of corporations
and of government interference in economic transactions. Combined
with emerging information markets, crypto anarchy will create a
liquid market for any and all material which can be put into words
and pictures. And just as a seemingly minor invention like barbed
wire made possible the fencing-off of vast ranches and farms, thus
altering forever the concepts of land and property rights in the
frontier West, so too will the seemingly minor discovery out of an
arcane branch of mathematics come to be the wire clippers which
dismantie the barbed wire around intellectual property.

Arise, you have nothing to lose but your barbed wire fences!

some of the enabling technologies.

LAHDE: May, Timothy C. : The Cryptoanarchist Mani-
festo. Saatavilla osoitteesta:
http://invisiblemolotov.files.wordpress.com/2008/@§pto
anarchist-manifesto.pdf (Viitattu 12.2.2013)



L/5

ANONYMOUS SWEDEN — TUKIPYYNTO LIITE 3

ANONYMOUS FINLANDIN OPERAATIOLLE 11.11.2011

@AnonOpsSweden

Anonymons Sweden
ANDNYMCUs sweden

YO RT#anonaid #anonalert

“anonsupport # anonymous finnland
needs help DDoS targets 4 today r:
government.fi & tinyurl.com/cdfbtwg

Retweeted by anonmpo and 1 other

LAHDE: Twitter: Anonymous Sweden —

@AnonOpsSweden: https://twitter.com/Anonopssweden

11.11.2011 (Viitattu 13.9.2012)
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ANONYMOUS FINLAND - UHKAUS SUOMEN LIITE 4
VALTIONHALLINNOLLE JA YLEISRADIOLLE 20.11.2012

' = 'j.- Arty Mous
. anory mousFinland. We have plans to attack against our government and

state televison channel YLE which is spreading lsrael war propaganda,
our first goal is that our government broke Finland-Israel diplomatic
relations, These attack's aren't only in the web this time.

Wia are anonymous

We are legion

We do not forgive

Wi'e do not forget

Finland expect us,

#anonymousfinland

T 11 henkila bykkas basts,

LAHDE: Facebook: Uutisryhmé: Gazan sota - Lahi-idan
lanne — uutisseuranta Saatavilla osoitteesta:
https://www.facebook.com/groups/Gazansota/?frefiis
tattu 7.2.2013)
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ANONYMOUS FINLAND: #OPVALKOMAA PRESS RELEASE LITE 5

Dear Citizens of Finland, We are Anonymous.

On Monday 31.10 We have successfully and easilgdthansallinen Vastarinta website

and published the database of its membership aiplicdatabase containing personal datas
of some applicants from all around the country. fidiease is available to everybody at the
following URL: http://pastebin.com/ScTSdZ®e strongly recommend and invite You to
check it out. You may find out Your neighbour osb&iend is a dumbass Neo-nazi. We have
no tolerance for any group based on racial, sexi@lreligion discrimination as well as for all
the people belonging to them and sharing theirlages, which is the reason why We de-
cided to carry out last Monday's attack. That said,demand SVK to cease its social and net
activities and dissolve immediately: should it happen, We will continue to carry out at-
tacks to its website in the form We will find mappropriate for our intentions. Also, We
invite any other similar group to do the very samesoon as possible or We will search for
and take down their virtual counterparts - forumogs, websites.

On Friday 4.11, We decided to join the internatl@peration #AntiSec and externally
supported the hacking of several Finnish webgitatsibases containing personal and sensitive
info of thousands of citizens residing in Finlamalaemporarily released them on the web.
We published the info of 16,000 people, yet do Yidok every hacker announces everything
they have hacked? We certainly have not, as Wansat larger amount of info that have been
leaked. What if We had not told You? What if We Im&der published them on the net? What
if somebody else — hardcore criminals or anybodyouppommit something illegal, had got
them? No one would be aware of this theft, You wadt be aware of it. We care about digi-
tal security and We decided to see whether Finsighorities, companies and institutions
offer their users a proper security and safelyt@ea store their info. Sadly, We found out
they never did. Getting into websites and databasssas easy as cutting butter with a knife:
all We have used were elementary SQL injectionsiething everyone can do by simply
searching for an SQL injection manual on the wediatBaid, because such companies and
institutions seem to have been too much lazy ealtithe to work on the security of their vir-
tual properties, We will not say what We have tegdeand hacked and We will leave them
the fun of finding it out. The time of cicadas o, it's time to start working like an ant.

We are Anonymous Finland and We have been watahagYou and our country for long
time. Finland is a great and beautiful country ¥e know that at the eyes of a foreigner it
may well appear as a place almost close to peofeatixcellent welfare, health and education
systems, low crime rates and almost absent coomipi place without stains, "white" like the
snow covering it during winter time. Yet, We kndwat under the snow lies a smelly, dark
puddle of mud that is making it less white, litth little, day after day. Unlike most of You,
We do not live on clouds and We do not believdlahat this country is white. We can see
see this dark mud pretty much everywhere and Wsotitike it. We are sick of it and We
cannot take it anymore.
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- We have seen a massive increase of racism amayg layers of the population and na-
tional politics, as well as of violent verbal anuypical actions towards foreigners. We have
seen the birth of groups and political movementsaparition of political figures who sup-
port racist ideologies and foster and encouragealraatred through flamboyant rhetoric,
people and movements who — and We are absolutedyo$ut — would switch from words to
extreme violent action towards foreigners if theyl lthe means to do so and a massive sup-
port at their back. As history has showed too mangs, the step from words to horrible
crimes is very easy and can happen any time andrerg, even where You may find hard or
impossible for it to happen. And if You think Weeanaking an exaggerated statement, then
We invite You to read SUPO Anssi Kullberg's wordsant words on the matter published on
Helsingin Sanomat: "Kullberg is concerned aboutspiead of anti-Islamic hate speech: 'The
danger is that it might provoke the other side'& Mvite all the people living in this country
to do all they can to isolate and denounce extregn@ips, their activities and statements.

- We have seen a massive spread of illegal acdodscorruption perpetrated by certain
Finnish companies inside and outside the natiooaldys. We have seen foreign lands by
locals being expropriated through local proxy authes in order to carry on with their
business, as well as a large resort to undergranddinderpaid labour in many and different
work environments and witnessed in some casesgidih @f exploited workers

- We have seen political parties and its membefade away from their voters and people
and not to work properly on matters of extreme iamgbrtant necessity for the people living
in Finland, from measures to support unemployedthase who struggle to make it to the
end of the month with their low salaries. In tinvdsere more and more people are joining
lines to get basic foods at charities, in a countingre thousand of people affected by
disabilities live with less than 600€/month andhiastate support benefits still low despite a
higher cost of life compared to a decade ago, Wieataaccept to see MPs voting to increase
their salaries and discussing to raise the remtioarfor the President. Honestly, We cannot
accept at all even the current salaries, too sharhefh for a duty — serving and representing
citizens — that should be considered not as abjaias a 'public service'

- But above all, We have seen how a large, massajerity of the people living in Finland
simply do not care about all this. We got saddearetinegatively impressed by seeing and
realizing how careless they are, regardless of #gg and social position, and We found out
that the 'as long as it doesn't bother my backyatdn't care'-mentality is strongly and deeply
permeated in them

Because of all this and many other things We wiilain in our incoming operations, We at
AnonFinland have decided to be silent no more akd action by starting #OperationValko-
maa. Our brothers in arm, armed with our Lulzbroowibl target and carry out attacks on all
those who, with their words and actions, give atgoution to make the dark puddle of mud
bigger and larger and infect this land We love ezt about.

We at Anonymous Finland release our first demands:
- The immediate cessation of all the activitiestual and live, carried out by extremist and
racist civil and political groups and parties ahelit dissolution

- The immediate cessation of any verbal, psychokdgnd physical racist action and
harrassment towards foreigners in any environnparilic and private
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- The immediate cessation of violent verbal rhetbs certain political parties and Mps and
the resignation from Eduskunta of all the MPs whwéhalready distinguished themselves
with harsh, disgraceful racist statements. Also,ikivée the rest of the MPs — as well as the
members of the government - forming the currenslature to think twice before to do the
very same. That say, We invite MPs Mr Jussi Knistitalla-aho and Mr Teuvo Mauno
Kalervo Hakkarainen to immediately resign from thpositions, as their presence at
Eduskunta is an offence to the high reputatiorefitstitution of Parliament, the country and
its people. We are even ready to hack an airlimepamy and get You a one-way ticket to
Nauru — as We are aware the first likes it — baapé, get out of Eduskunta.

- The immediate cessation of illegal practicesrof sort by Finnish companies, enterprises
and business of any size both inside and outsiderkd, the respect of the rights of their
workers and a fair, legal economic treatment ofsiui@e

- A more serious commitment by the Finnish Goveminire working on the raise of the
amount of social benefits You offer to Your citisenespecially those concerning
unemployment and low wages. Also, We demand theigtinGovernment to work on an
approve on a law that sets the salaries for MPggamdrnment members at €2,500 and the
salary for the President of the Republic at €3,006.think it would be quite a fair step from
You, as well as a form of respect for people wheehaw or no money to enjoy a good life as
You do. You could even make sure to win the elestimr the next two decades by doing
that! We are sure You will not experience a haifehdf deprivations with such pays.

Anonymous Finland will not stay idly and will moaitthe development of the situation. We
will be watching You and We sincerely invite Youther to consider us as a joke nor to un-
derestimate our requests, mission and purpose. Wactwely challenge all those who will
continue to feed the dark puddle of mud menacingcountry by causing very bad butthurts
to You. We will stand and strike in defence ofta# people living in this country.

People of Finland, time for justice has become\afedinvite You to support and help us in
carrying out our mission. We are here for You. Ibmrevolution and enjoy the lulz.

We are Anonymous Finland
We are Anonymous

We are Legion

We do not forgive

We do not forget

Expect us

http://www.youtube.com/watch?v=qg_qgVn-Op7Q
http://www.youtube.com/watch?v=BJLANKXSqg4l
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http://twitter.com/anon_finland

LAHDE: Anonymous Finland: #opValkomaa press release
Saatavilla osoitteesta: http://pastebin.com/ZGf80ai-
tattu 7.3.2013)



