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THVISTELMA

Nykyajan sodankaynti painottuu yhd enemman taigtelnformaatiosta. Informaation p
rusteella muodostetaan tilannekuva, jonka avulktgiset tehdaan. Informaation hank
nassa on sensoriteknologia keskeisessa asemassgaurkkéen merkityksen korostumisg
seurauksena péaaosa nykyajan taisteluista tullagméé@n ainakin osittain rakennetulla a
eella. Sensorien toiminnan kannalta rakennettu afuaivan erilainen ymparistd kuin e
merkiksi metsamaasto. Esimerkiksi lyhyet tahys#isgidet erityisesti sisatiloissa, raj(
tettu nakyvyys, erilaisista materiaaleista valntigteakennukset ja pinnat seka valoisuu
vaihtelu sisétiloissa asettavat uusia vaatimuksnsarien suorituskyvylle.

Tutkimuksessa tarkastellaan uhkamallina Yhteiskantarvallisuusstrategian mukaig
strategista iskua, jonka osakohteina voivat ollemeskiksi sahkon jakelun valvomot

materiaalin varastotilat. Naiden kohteiden lisdleskastellaan ulkotiloja yleisesti. Tutki-

mus on kirjallisuustutkimus ja sen tarkastelutapaekninen.

Tutkimuksen ensimmaisen osan tarkoituksena ontti#lveri sensoreiden suorituskyky
kehityksen tulevaisuudennakymié. Tutkimuksen t@aessassa tarkastellaan eri sensor
jestelmien sopivuutta tilannekuvan hankkimiseenll@pitoon rakennetulla alueella kah
esimerkkitapausta soveltaen. Tavoitteena on s&dvitbkennetun alueen asettamat re
ehdot eri sensorijarjestelmille.

Tutkimuksen tulokset osoittavat, etta yksittaiseeknologiaan perustuva sensori ei
suorituskykyinen rakennetulla alueella. Eri tekmydtd soveltuvat eri olosuhteisiin ja mor
en nykyisten jarjestelmien suorituskyky rakennetuwlueella on hyvin rajoittunut. Tutk
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muksen perusteella tulevaisuudessa korostuvaisasty optronisten sensorien integrointi

yhteen laitteeseen, liikuteltavat sensorit sekgddéiomat sensoriverkot.

Sensoriteknologia rakennetulla alueella vaatii aass lisdtutkimusta esimerkiksi senso
lavetin merkityksestd ja taistelunkestavyydestaasektisten miehittamattomien ilm
alusten kaytosta sisa- ja ulkotiloissa.
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SENSORITEKNOLOGIA RAKENNETUN ALUEEN TAISTELUSSA

1. JOHDANTO

Tietoyhteiskunnan sodankaynnin piirteisiin kuuluey gtta sotaa kaydaan kolmen fyysisen
ulottuvuuden lisaksi ajassa ja sahkdmagneettisgssdrissa seka tietoverkoissa. Ratkaiseva-
na tekijana taistelussa ei ole liikkkuvuus ja tuima vaan informaatio, jonka avulla vaikutus
voidaan kohdistaa oikeaan aikaan oikeaan paiklaarkgalla tavalla. Kasvanut informaation
tarve on synnyttanyt termin informaatiosodankayntaistelu informaation hallinnasta. Joh-
tamisen kannalta kriittistéa informaatiota ovat esikiksi omien ja vihollisten joukkojen si-
jainti, liike, toiminta, maaston ja ympariston kukelpoisuus sekd séa. Kaikista naistd osa-
tekijoista muodostuu tilannekuva, jonka perustgeldaja ja yksittdinen sotilaskin kykenevat
tekemaan toimintaansa vaikuttavia paatoksid. Regkan paatoksenteon kannalta on infor-
maation oikeellisuus ja nopeus. Perinteisen laiabma tilannetieto saattaa olla vanhentunut

tunteja aiemmin.

Yksinkertaisimmillaan l&hialueen tilannekuva vamsuodostua havainnoimalla ymparistoa ja
lisdksi  tahystamalla kiikareilla. Omien joukkojen ijagiti saatetaan todentaa
GPS-paikantimilla ja huonoissa valaistusolosuhteissidaan tahystyskykya parantaa valon-
vahvistimilla ja lampokameroilla. Miehitetyilla janiehittamattomilla ilma-aluksilla seka tut-

killa saadaan tietoa ndkdkentan ulkopuolelta.

Valtaosa viime vuosikymmenten ja lahitulevaisuudaisteluista kdydaan rakennetuilla alu-
eilla ja taisteluja kyetaan vain harvoin toteuttamaaysin rakentamattomilla alueilla. Perin-
teisten maastonkohtien rinnalle tai edelle tarkegdeluokitellaan liikenteen solmukohdat,
satamat, lentokentéat seka hallinnon ja elinkeinoélé keskukset. Katsantokannan mukaan ne
mielletddn joko pidettaviksi kohteiksi tai vallatiiesi alueiksi. Rakennettu alue on taistelu-
ymparistona selkeasti haastavampi kuin metsamaast@ukeat alueet [38]. Jalkavaki-
taisteluja kdydaan kolmessa fyysisessa ulottuviaajgsten esimerkiksi tunnelit ja rakennus-
ten eri kerrokset on otettava huomioon. Rakennulgeittavat ndkokenttaa ja tulen kayttoa,

mutta toisaalta ne tarjoavat ainakin néakdsuojaa.



Sensorien kannalta teolliset rakenteet ja rakeretuksettavat runsaasti rajoituksia. LA&mp6-
kamerat eivat nae seinien ja ikkunalasien lapiow@hhvistimilla voidaan tahystaa vain ikku-
noista nakyvia kohteita. Tutkat eivat nde rakersnustisdlle. GPS-paikantimet eivat toimi
sisétiloissa, ja kenttdradioiden kantamat lyhenewatkittavasti. Useimmat elektro-optiset
sensorit on suunniteltu keskipitkille ja pitkill&hystysetaisyyksille, ja niiden suorituskyky
lyhyilla etaisyyksilla on heikko. Lisaksi tiedongo aiheuttaa haasteita. Miten saatu tieto saa-
daan koottua paatoksentekijalle ja edelleen hajaat&ayttajalle? Useimmat jalkavaen kayt-
téon tarkoitetut sensorit on tarkoitettu tuottamaaformaatiota vain kayttajalle, ja laitteet

eivat kykene jakamaan tietoa verkon valitykselldlia{i39].

1.1. Tutkimuksen rakenne, tutkimusongelma ja rajaukset

Tutkimuksen ndkdkulma on tekninen, ja se jakaakhteen pddosaan. Ensimmaisessa péaa-
osassa selvitetaan eri sensorien suorituskykylgdisuuden nakymat. Tavoitteena on selvit-
taa eri sensorien rajoitukset ja vertailla eri seeslen soveltuvuutta erilaisen informaation
hankintaan. Tutkimusmetodina kaytetaan kirjallidutiSmusta. Toisessa pa&osassa tarkastel-
laan eri sensorijarjestelmien sopivuutta tilannekutankkimiseen ja yllapitoon rakennetulla
alueella. Tavoitteena on selvittdd rakennetun aluasettamat reunaehdot eri sensori-

jarjestelmille.

Paatutkimuskysymys on: "Millaisia eri taajuusaluieiperustuvia sensoreita voidaan kayttaa

jalkavaen taistelussa rakennetulla alueella tilaowan muodostamiseksi?”

Alatutkimuskysymyksina ovat:

- Millaisilla jalkavaen kayttoon tarkoitetuilla senmsdla voidaan nykydan muodos-
taa tilannekuva ja mitk& ovat niiden rajoitukset?

- Miten rakennettu alue vaikuttaa eri sensorien suskykyyn?

Tutkimuksen rajaukset on muodostettu Yhteiskunnamatlisuusstrategian, lain Puolustus-
voimista, sensoreita kayttavan joukon, sdéhkdmagjeentspektrin ja uhkan perusteella. Tau-

lukossa 1 on lueteltu Yhteiskunnan turvallisuugegi@n mukaiset uhkamallit [58].



Taulukko 1 Yhteiskunnan turvallisuusstrategian (Y i&kaiset uhkamallit
Uhkamallit

voimahuollon vakavat hairiot

tietoliikenteen ja tietojarjestelmien vakavat hitiri
kuljetuslogistiikan vakavat hairiot
yhdyskuntatekniikan vakavat hairiot
elintarvikehuollon vakavat hairiot

rahoitus- ja maksujarjestelmén vakavat hairiot
vaeston terveyden ja hyvinvoinnin vakavat hairitt
julkisen talouden rahoituksen saatavuuden hainimgn
suuronnettomuudet, luonnon aari-ilmiot ja ympaisia
terrorismi ja muu yhteiskuntajarjestysta vaarantaka@llisuus
rajaturvallisuuden vakavat hairiot

poliittinen, taloudellinen ja sotilaallinen painost
sotilaallisen voiman kaytto

Suomen sotilaallisen maanpuolustuksen suunniti@liagtetaan nykyaan kolmea eri uhka-
mallia. Painostusvaiheeseen voi kuulua poliittigatgudellisen tai sotilaallisen painostuksen
kayttoa ja rajoitettua sotilaallisen voiman kaytt&drategisessa iskussa pyritaan yllatykselli-
sella sotilaallisen voiman kaytolla pakottamaarakalnnan johto vastustajan haluamaan rat-
kaisuun. Kolmantena uhkamallina on laajamittaingakkays alueiden valtaamiseksi, jonka
aloitukseen liittyy usein strateginen isku. [46]ia strateginen isku liittyy Yhteiskunnan
turvallisuusstrategian viimeisimpaan uhkamalliia,ge voi kohdistua puolustusjarjestelman
kohteita vastaan sekd& muita yhteiskunnan toimirkeamalta merkittdvid kohteita vastaan
[58].

Mahdollisina kohteina voidaan pitda esimerkiksieysitunnallisesti merkittavia varastoja,
sahkonjakelun keskuksia, voimalaitoksia, tarkaitatdntolaitoksia, pohjaveden pumppaamoi-
ta, sairaaloita ja keskeisten viranomaisten tildjaista erityisesti sairaalat nauttivat sodan
kansainvalisten oikeussadantdjen suojaa ja myovasaalaitoksista vaarallisia voimia sisal-
tavana kohteena. Pohjaveden pumppaamoita voidaés pitaa siviilikohteina, joilla turva-
taan kansalaisten elinmahdollisuudet ja joihin udikminen on sodan oikeussaéantéjen perus-
teella kielletty. Liséksi pumppaamot sijaitsevatinsmetsaalueilla, jolloin ne eivat varsinai-
sesti ole rakennettuja alueita. Toisaalta vesilonotisalta valvomot ovat keskeisessa asemas-
sa, silla jos normaali vesihuolto lamautetaan Wadiaesti, joutuu viranomainen lisdamaan

voimavarojaan vesihuollon jarjestamiseksi.
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Nyky-yhteiskunnan tehokas toiminta perustuu toiraivadhkdnjakeluun, tietoliikenteeseen ja
logistiikkaan. Niihin vaikuttamalla voidaan yhteisknan toimivuutta heikentaa merkittavasti.
Sahkdnjakelun hairidilla vaikutetaan myds tietadiiiteen toimivuuteen. Voidaan kuitenkin
ajatella, ettei vastustaja halua tuhota merkittéviésittista infrastruktuuria, joten voima-

laitosten ja muuntoasemien sijaan keskityttaneerkovallinnan kannalta keskeisiin

valvomotiloihin. Esimerkiksi Helsingin Energian éitalossa toimivat sahkon- ja kauko-
lampo6tuotannon keskusvalvomot, joilla valvotaankséippkelua noin 400 000 asiakkaalle ja

lammaonjakelua suurimmalle osalle padkaupunkiseadask.

Tutkimuksessa tarkasteluun on valittu uhkamallestateginen isku sen keskeisen roolin
vuoksi. Painostusvaiheessa taisteluja ei vielatarattta kayda, ja laajamittaisenkin hyok-
kayksen katsotaan todennékdisesti alkavan strategiskulla. Rakennuksista on valittu en-
simmaiseksi tarkasteltavaksi kohteeksi samoja giiidrt sisdltavat viranomaisen hallinto-
rakennukset ja sahkonjakelun seka vesihuollon vabtdat. Toiseksi tarkasteltavaksi koh-
teeksi on valittu tukkuliikkeiden keskusvarastoaeallisuushallia edustava rakennus. Senso-
reista kasitellaan jalkavaen kayttoon tarkoiteartsorit. Toisin sanoen tutkimuksessa keskity-
taan pienikokoisiin kannettaviin sensoreihin eitkimuksessa kasitella mahdollisesti jalka-
vaen kaytdssa olevia miehittAmattomia ilma-aluk$iaikka taistelulajeissa eri sensoreiden
kaytettavyys saattaa vaihdella, ei tutkimuksesskilgga selvittamaan, mitka sensorit sopisi-

vat kuhunkin taistelulajiin parhaiten.

Sahkdmagneettisesta spektrista ei kasitella sigreaisteluun sopivia sensoreita, ja taajuus-
alueen osalta kasitellaan vain relevantteja taajaukNain ollen esimerkiksi hyvin korkea-

taajuinen rontgensateily jatetddn tutkimuksen ulikdglle. Tutkimuksessa ei myoskaan kasi-
tella radioaktiivisen sateilyn, kemiallisten talsgneiden ja biologisten aseiden kaytén ilmai-

sevia sensoreita.

1.2. Tutkimuksen nykytila ja lahdemateriaali

Eri sensoreiden tekniikkaa on tutkittu kohtuulligealjon. Maanpuolustuskorkeakoulun tut-
kimukset ja julkaisut havainnollistavat sotilaskégi tarkoitettujen sensorien suorituskyvyn
nykyhetkella ja arvioivat tulevaisuuden jarjestédmEri sensoriteknologioista on runsaasti

tutkimuksia saatavilla, jopa hyvin yksityiskohtaigtetoa.



Taistelukentan optisia olosuhteita ja niiden vailstd pimednakdlaitteisiin on tutkinut kap-
teeni Petteri Lampinen [30] sek& tiedustelun jarijdhdon sensoreita kadetti Asko Maki
[34]. Kapteeni Petri Majuri on tutkinut sensoriefiyitoa taistelukentan valvonnassa taktiselta
kannalta tarkasteltuna [33]. Tutkimuksissa on lkie kasitelty vain metsamaastoa, eika
niissa ole huomioitu rakennetun alueen erikoisgii#it Maanpuolustuskorkeakoulun julkai-
sussa State-of-the-Art in Sensors kasitellaan aiewmden sensorijarjestelmia [25]. Julkaisu
sisaltdd tyopapereita nanoteknologian sovelluttikdmvojen haivetekniikkaan. Kadettiker-
santti Riku Rantakari on tutkinut panssarivaunuj@anvaroittimia ja aktiivisia suojajarjes-
telmia [47].

Teknologian ja innovaatioiden kehittamiskeskuksEBKES) Turvallisuus-ohjelmaan liittyy
vuonna 2008 aloitettu Wireless Sensor Systems dodn Situation Modeling (WISM)
-projekti. Ensimmainen vaihe paattyi vuonna 2008jaen vaihe alkoi vuonna 2010. Projekti
keskittyy langattomiin sensorijarjestelmiin siséiisa ja se on tuottanut tahan mennessa mo-
dulaarisen langattoman sensorialustan, johondiittgn toteutettu lukuisa maaréa tutkimuksia
tekniseltda kannalta tarkasteltuna. Projektiinyiitimyds tutkimuksia sensorin paikallistami-
seen ilman GPS-signaalia. Talldin on hyddynnettyneskiksi ultradantd ja radioaaltoja.
Ultradanen ja radioaaltojen signaalin voimakkuutgndyntamista on sotilassovelluksissa

julkisissa lahteissa tutkittu vahan.

The U.S. Army Research Laboratory on tutkinut tiletetoisuutta ja viestintaa taistelussa
rakennetulla alueella [50]. Tutkimuksessa arvioitiyhman taisteluun liittyviriittisia tieto-
tarpeita NATON raportti Urban Operations in the Year 2Q2Raistiin vuonna 2003. Raportin
mukaan viidestatoista keskeisimmasta suorituskykghityskohteesta 68 prosenttia liittyi
materiaalin kehittamiseen. Kolme tarkeimmaéksi atuep kehitysohjelmaa olivat tiedon-
keruukeskus, sotilaan tilannetietoisuus ja mikrcetaiset sensorit [40]. Jatkotyona edellisel-
le raportille NATOn Sensors for Urban Operationgdryhman tarkoituksena on arvioida
nykyhetken ongelmia sensoriteknologiassa rakennatueen operaatioissa ja laatia vaati-
musmaarittely tdman alueen operaatioihin tarkaditetisensoreille [39]. Tyon on arvioitu

valmistuvan vuonna 2012.

Eri sensoriteknologioihin liittyvd& tutkimusta onehty runsaasti. Esimerkiksi The
International Society for Optical Engineeringin (BPjulkaisuissa on tyopapereita, joissa on

verrattu esimerkiksi matemaattisen mallin ja kagtimtestien valista yhtenevaisyytta tarkka-

ampujan ilmaisevan jarjestelman osalta.



Tutkittavista sensoriteknologioista moni lieneekgytossa. Tosin kayttd rajoittuu tekniikan
kalleudesta ja kehitysasteesta johtuen lahinn@isjdukkoihin. Israelin armeijan kommando-
joukkojen entisen komentajan mukaan esimerkiksiritgstilanteessa ammattitaitoinen

terrorisminvastainen yksikk6 pystyy seuraamaanttdisen henkilon liikkeita jatkuvasti [4].

Taistelua rakennetulla alueella ovat tutkineet eskiksi majuri Ari Lehmuslehti [31] ja yli-
luutnantti Jussi Honkonen [21]. Tutkimuksissa onritglty ensisijaisesti taistelua rakennetulla
alueella taktiselta nakdkulmalta, mutta sensorggyttka tutkimukset eivat sisalla.



2. SENSORITEKNOLOGIAT
2.1. Johdanto

Sensorijarjestelmien toiminta perustuu joko maaliséijastuvan tai sen itsensa lahettaman
fysikaalisen suureen mittaamiseen [29]. Sensomsatymologia pohjautuu englannin kielen
sense-sanaan, joka tarkoittaa aistimista. Sengoaistii jotakin. Kohteesta heijastuva sateily
voi olla aktiivisen sensorin l&ahettamaa, epasuarastalin valaisusta syntyvaa tai tavallista
luonnossa esiintyvaa sateilya. Kohteen itsensaytama sateily voi olla mustan kappaleen
sateilya, jota kaikki absoluuttista nollapistetitnpimammat kohteet l&hettavat. Liséksi kohde
voi omaan toimintaansa liittyen lahettaa sateilggnerkiksi radiotaajuuksilla (radiot, sahko-
laitteet, generaattorit), infrapuna-alueella (ma#lahettimet), nakyvan valon alueella (valot,
suuliekit) tai ultraviolettialueella (aseiden swalkiit). Lisdksi voidaan mitata magneettisuutta,
mekaanista aaltoliiketta ja painetta. Sensorijég]est voidaan luokitella esimerkiksi aallon-

pituusalueen, liikkuvuuden, aktiivisuuden tai pagsuuden ja kayttbkohteen mukaan.

Sensorien avulla hankitun informaation avulla vaillasaavuttaa vastustajaan nahden
informaatioylivoima, jolloin kyetaan paasemaan VYiken johtamissyklin sisélle ja pitamaan
aloite toiminnassa itsella. Talloin kyetd&n kayt@m esimerkiksi tulta ja liiketta tehokkaam-
min [29]. Teknisi&a apuvdlineita ei saa kuitenkaamrkoittaa liikaa. U.S Marine Corps
Warfighting (MCDP 1) varoittaa liiallisesta luottégsesta teknisiin jarjestelmiin ja toisaalta
puutteellisesta kyvysta hyddyntaa jarjestelmiaitaggraisesti. Tarkeiksi huomioitaviksi sei-
koiksi on otettu esiin:

- Tekniset valineet ovat kayttokelpoisia vain, joslisaavat taistelutehoa. Jokainen va-
line tarvitsee liséksi huoltojarjestelman.

- Teknologia voi parantaa keinoja ja valineitd, pp#lotaa voidaan kayda, mutta inhimil-
listd ajattelua niiden ei pitaisi korvata.

- Teknisilla valineilla ei voi korjata kaikkia ongeima My6s doktriinin ja taktiikan ke-
hittaminen on oleellista tekniikan rinnalla.

- Tekniikan tuoma lisdetu on vain valiaikaista. Vastija kehittdd aina joko teknisen tai
taktisen vastakeinon.

- Tekniikasta ei saa tulla riippuvaiseksi. Toimintliyon sailytettava ilman teknisia
apuvalineitakin.

- Tekniikan kayton on oltava kurinalaista. Esimerkitegkka tilannetieto voi johtaa ti-
lanteeseen, jossa alaisia johdetaan liian tarasi.



Seuraavaksi kasitelladn eri sensoriteknologioitdapillisesti sahkdmagneettisen spektrin
mukaisessa jarjestyksessa. Jokaisesta eri tekastagbn pyritty tuomaan esille myés kaupal-
lisia sovelluksia, joiden avulla saadaan kasitysseden taméan hetkisesta suorituskyvysta.
Sensorien suorituskyky eri olosuhteissa kootattediseen 1.

2.2. Audiotaajuudet

Akustisia sensoreita on yleisimmin kaytetty suksleneiden havaitsemiseen ja vastustajan
epasuorantulen yksikoiden paikantamiseen. Kaikalootla ja vastatykistotutkilla kyetaan
saamaan parempi paikantamistarkkuus, mutta akostesesorin yhten&a houkuttelevana piir-
teenda on sen passiivisuus. Epasymmetrisen sodamkayleistyminen on johtanut yhtena
osatekijand myos tarkka-ampujien paikantamiseerlaosen akustisten sensorien kehittami-

seen.

Akustinen sensori edellyttaa vahintaan yhta miknadpjolla voidaan havaita aani ja suunta.
Yhdella mikrofonilla voidaan kaytdannodssa vain t@déénen olemassaolo, suunnan luotetta-
vampaan maarittamiseen tarvitaan kaksi tai useamgkeofoneja. Mita useampi mikrofoni
on kaytettavissa ja mita leveampi niiden muodostantama on, sita tarkemmin &&nen suun-
ta saadaan maaritettyd. Aanen suunnan maarittarnéseralta rakennettu alue on sensoreille
akustisesti haastava ymparistd. Aaniaaltojen heijaisien seinista ja useat etenemisreitit
vaikeuttavat aanen lahtopisteen paikantamista. ddieraattaa siis saada samasta lahteesté
peréaisin olevan daniaallon eri suunnista eri taymijastuneena. Matkalla &d&niaalto saattaa

mya0s sirota ja taipua [29].

Useimmat maavoimien kayttéon tarkoitetut akustisemsorijarjestelmat ovat keskittyneet
havaitsemaan ja paikantamaan tarkka-ampujia. Kivdgodin nopeus ylittda yleensa aanen-
nopeuden, jolloin syntyy iskuaalto ilman puristieessimakkaasti kokoon luodin karjessa ja
levitessa luodin perasta. Aallon kulma lentorataéhden riippuu luodin nopeudesta; luodin
nopeuden hidastuessa kulma kasvaa. Oleellinennigiatio iskuaallon havaitsemisen lisaksi
on piipun suusta lahtenyt laukausmelu, joka etéd@en nopeudella. Kuvassa 1 on yksinker-
tainen geometrinen malli, jota voidaan kayttaa m@anaan saapumisaika (Time of Arrival,

TOA) ja tulokulma (Angle of Arrival, AOA) kahderkastisen aallon osalta.



sensori

Kuva 1. Laukausmelun ja iskuaallon eteneminen kikahiperisella aseella ammuttaessa.

Jos heijastukset jatetddn huomiotta, laukausmehltorentama etenee aseelta sensorille
aanennopeudelldskuaallon kulma sensoriin ndhden muuttuadin nopeuden hidastuessa,
mutta laskentakaavaa iskuaallon saapumisesta déngordaan yksinkertaistaa olettaen luo-
din nopeuden olevan vakio. Aaniaaltojen saapumasaik helposti laskettavissa kayttaen fy-
siikan peruslaskukaavoja ja hytdyntden kuvassak§vda geometriaa. Kulmalle riittdvan

tarkka arvio saadaan kaavasta:
! f=arcsin(1/M), (1)
jossa M (Mach) on luodin nopeus jaettuna ddnenrasdkeu

Noin 400 metrin etdisyydelle ei luodin nopeus miggkiasti hidastu, joten teoreettinen etai-

syys ampujasta sensorille saadaan kaavasta:
r=[c-(TOAaukaus T OAisku)]/[1-COS(AOAaukausAOA sku) ], (2)

jossa c on danennopeus, TQAusia TOAsk laukausmelun ja iskuaallon saapumisajat senso-

rille sek&a AOAaukausja AOAisku laukausmelun ja iskuaallon tulokulmat sensorille.

Valtaosa tarkkuuskivaarien luodeista on yliaaninmada etenevid, jotta niilla voidaan vai-
kuttaa tarkemmin ja pidemmalle. Aliaaniluoteja leitdessa lentorata on kaarevampi ja luo-
din hitaudesta johtuen liikkuvaan kohteeseen ohkeanpi osua. Alidaniluodeilla ei synny
iskuaaltorintamaa, vaan vaimentunut laukausmelaiooa akustisesti havaittava ilmio. Mika-
li kdytdssa on riittdva maara sensoreita, voidagpejkan laukausmelun perusteella paikantaa
ampuja. Langatonta tarkka-ampujan paikantavassg@étjpaa tutkittaessa on arvioitu [53], etta
talloin tarvittaisiin kahdeksasta kymmeneen nékéytiessa olevaa sensoria ja silti havain-
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toetaisyyden kasvaessa yli 50 metriin ei paikararktiutta voitaisi pitaa riittavana. Isku-

aallon perusteella ei voida maarittdd ampujan taalkdijaintia, mutta sen perusteella voidaan
maarittda luodin lentorata, jos sensoreita oréxidsti. Yhdistamalla iskuaallosta ja laukaus-
melusta sensorien avulla saatava informaatio voigeskannus toteuttaa tarkasti. Tutkimus-
tilanteessa on sotilaiden harjoituskayttoon tastogsa kylassa 100 x 100 metrin alueelle
asennettu 56 langatonta akustista sensoria. Tak#édettelulla paastiin metrin tarkkuuteen
ampujan sijainnista. Huomioitavaa on, ettd noinmadosa sensoreista oli nakdyhteyden
padsséd ampujasta ja ne saivat nain ollen heijasiomman aaniaallon laukausmelusta. Noin
kymmenen sensoria havaitsi &aniaallon, joka ofak&inut ja noin puolet sensoreista ei saa-

nut havaintoa.

Raytheonin Boomerang on ajoneuvoon tai maajalesti|bitettava akustinen jarjestelma,
joka paikantaa ampujan. Jarjestelma perustuu s@ie eri suuntaan osoittavan mikrofoniin,
joihin lentavan luodin aaltorintama osuu eri aikad@rjestelma huomio myods laukauséénen,
joka saapuu aaltorintaman jalkeen ja laskee ammijamnin suunnan. Jarjestelma ilmaisee
seka aaneen ilmoittamalla etté visuaalisesti lutalimsuunnan. Jarjestelman ilmaiseman etéai-
syyden keskihajonnaksi 300 metrin ampumaetaisygdeit saatu noin 50 metria ja suunnan
keskihajonnaksi yksi aste. Mittausten tieteelliktétettavuutta heikentaa kuitenkin se, etta
tekijat ovat olleet Raytheonin palveluksessa [Bgjomerangista on edelleen kehitetty taiste-
lijan kayttoon sopiva noin 340 grammaa painava Bexamg Warrior-X, jota taistelija kantaa
varusteissaan. Valmistaja ilmoittaa suuntavirheekid® 7.5 astetta ja etaisyysvirheeksi
+20 prosenttia [48]. Valmistaja ei ilmoita, mihitaesyyden arviointi perustuu, mutta toden-
nakoisesti laite vertailee luodin ja laukausmelukaeroa. Taistelijan kaytt6on soveltuvan
sensorin selvasti heikompi suuntaresoluutio ontet&lvissa pienikokoisella mikrofoni-

matriisilla.

Ranskalaisen 01dB-Metravibin PILAR MKII-W on Booraegia vastaava jarjestelmé, jonka
iImoitetaan pystyvan havaitsemaan ja paikantamaanil@aliiperisten aseiden laukausten
liséksi singon ja kranaatinheittimien kranaatit&@anssarintorjuntaohjukset. Jarjestelméa pe-
rustuu neljan mikrofonin muodostamasta tetraedruotoisesta mikrofoniryhmasta, keskus-
yksikdstd ja naytdstd. Valmistaja ilmoittaa sek&kkas- ettd sivusuunnan tarkkuudeksi
+2 astetta ja suurimmaksi havaintoetaisyydeksi 15@@rida. Jarjestelma on tarkoitettu ajo-
neuvokayttoon tai maajalustalle asennettavaksMalmistaja on kehittanyt myos kivaari-
kaliiperiseen aseeseen kiinnitettdvan akustiseaosem joka kykenee annettujen tietojen pe-
rusteella £10 asteen tarkkuuteen ja siirtdmaaniheoteedot tarvittaessa ulkopuoliselle nay-
tolle [2].
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Boomerangin ja PILARw:n kanssa hyvin samankaltaialemstinen jarjestelmé on kanadalai-
sen MacDonald Dettwiler Associatesin Ferret. Seigteu mikrofonimatriisiin ja laajakaistai-

siin paineantureihin, joiden avulla voidaan hava#aanalysoida laukausmelu ja iskuaalto.
Tybpaperissa [8] todetaan, ettd tehtyjen mittauptemisteella jarjestelman etédisyysvirhe on
noin kahdeksan prosenttia ja suuntavirhe noin prtocs@mpumaetaisyyden ollessa 100 - 800

metria riippumatta siité likkuuko ajoneuvo vai ei.

Maajalustalle tai ajoneuvoon asennettavan akustssrsorin tarkkuus on hyvin saman-
suuntainen valmistajasta riippumatta. Osa asiaityvista tutkimuksista on ainakin naennai-

sesti rippumattomia. Kenttakokeiden tuloksiin gitéuitenkin aina suhtautua Kriittisesti, silla
tuloksiin liittyvid muuttuvia tekijoitd on runsaasBuuntaa antavina tuloksia voidaan kuiten-
kin pitdd. Akustiset sensorit kykenevat havaitsemgaaparistostaan tulevia muitakin akusti-
sia heratteita kuin laukausmelun. Samaan yksikkéitdaan yhdistaa myds seismisia ja mag-
neettisia heratteitd ilmaisevat sensorit. Havaikdbteesta voidaan tehda 30 - 100 metrin
paasta riippuen kohteen antaman heratteen voimdklstar Tallaisella sensorilla voidaan
esimerkiksi valvoa jokin tietty alue, jolloin laitémaisee yksinkertaisimmillaan heratteen
lasnaolon. Laite voi myds uhkakirjastoon perustiekitella havaitun kohteen ja ilmaista

esimerkiksi sen liikkumissuunnan. Aluevalvontaatkdéetuissa laitteissa voidaan esimerkik-

si virrankulutukseltaan suurempi kameravalvontétal® akustisen heréatteen perusteella.

Henkildiden maara voidaan saada selville akusaseginaalista padkomponenttianalyysin
(PCA) tai itsenaisten komponenttien analyysin (I@&justeella ilman, ettd operaattori kuun-
telee signaalia ja paattelee henkildiden maarah Mitomatisoitu paattely kuormittaa henki-
lostoa vahemman ja tarjoaa silti luotettavan tamanoida henkildiden maaran kohteessa.
Langattomien akustisten sensorien tavoiteltavinenarsuuksina voidaan pitaa pienta kokoa,
alhaista virrankulutusta, suurta herkkyytta, riia aanenpaineenkestoa (rajahdykset ja

laukausmelu) ja kykya valittaa informaatio eteenpai

Yhtend tulevaisuuden kehityskohteena voisi ollaBemng Warrior-X -tyyppisen taistelija-
kohtaisen sensorin pienentaminen ja verkottamidéella olevien sensorien kanssa. Nain
taistelijat langattomine akustisine sensoreineendustaisivat mikrofoniryhman, jolla voitai-
siin paastd parempaan akustisen signaalin lahé@pispaikannukseen. Kriittisind tekij6ind
tallaisellekin jarjestelmalle ovat tieto sensorieiainnista seka yhteinen tarkka aika.
Sensorisolmut kykenevét paikantamaan suhteelliggntgisa muihin solmuihin mittaamalla

esimerkiksi langattomassa verkossa kulkevan pakétitkuaikaa [19]. Absoluuttisen
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sijaintitiedon selvittamiseksi tulee kuitenkin yksii useampi solmu ankkuroida todelliseen

sijaintiin.

2.3. Radiotaajuudet

Radioaalloilla tarkoitetaan yleisesti sadhkdmagms&tett sateilya, jonka taajuus on
3 Hz - 300 GHz. Kaytadnnossa oleelliset taajuusalt@aan tutkimuksen kannalta ovat lan-
gattomien verkkojen IEEE 802.11n -standardin mudtais4 GHz:n (WLAN, Bluetooth ja
ZigBee) ja 5 GHz:n (WLAN) seka IEEE 802.15.4a -simdin mukainen erittéin laaja-
kaistaisen (UWB, Ultra Wide Band) signaalin taaplus. UWB voi kayttaa kolmea laajaa
taajuuskaistaa, jotka ovat 250 - 750 MHz, 3.244742 GHz ja 5.944 - 10.234 GHz [52].
UWB:n etuna on sen kayttbkelpoisuus etdisyyden mt@@niseen, kun taas

802.11n -standardi on suunniteltu ensisijaisestidn siirtoon.

Yksi verrattain uusista ja vield tutkimusasteelkevista keinoista paikantaa kohde on mahdol-
lisuus selvittaa kohteen sijainti sisétiloissa génan vastaanotetun radiosignaalin voimakkuu-
teen (RSSI, Received Signal Strength IndicatorkdPausjarjestelma voidaan rakentaa koh-
teeseen etukateen, mutta kaytannossa taistelukaystiveltuvan jarjestelman tulisi olla koh-
teeseen helposti toimitettava, verkon muodostavpitjdille automatisoitu. Paikannusta on
testattu kokeellisesti avoimeen tilaan luodussadtekoisessa langattomien sensorisolmujen
muodostamassa huoneessa. Lisaksi samassa yhteyoesstkittu yksinkertaisten esteiden
(pylvaat ja koristekasvit) vaikutusta paikannuksarkkuuteen. Koeolosuhteissa sensorit oli
sijoitettu noin metrin korkeiden jalustojen paajieka ei esimerkiksi sotilaskaytdossa vastaisi
kohteeseen toimitettavan paikannusjarjestelmanlisidekayttéd. Sen sijaan taistelijan varus-
teissa kulkevan sensorin korkeus lattiatasostdnyainkin vastata koejarjestelyja. Tutkimusta
voidaan kuitenkin pitd& suuntaa antavana sotildgk@y sopivia jarjestelmid suunniteltaessa.
Suurimmaksi paikannuksen virheeksi saatiin 0.24ritngtun solmuja oli 16 kappaletta [26].
Testatun tilan pinta-ala vaihteli 16:sta 64:aandmeétriin. Kokeessa verraten pienissa tiloissa

pinta-alan suurentaminen ei merkittavasti heikeytttarkkuutta.

Aikajakokanavaperiaatteella toimivan verkon soln@hettavat ja vastaanottavat vuorotellen.
Haasteena on solmujen (node/mote) radiolahettekdemama sisatiloissa. IEEE 802.15.4
-standardin mukaiset matalatehoiset radiot kantébanetrin paahan, mutta sisatiloissa paas-
taan tyypillisesti noin kymmenen metrin yhteysvidiei Toisena haasteena on eri solmujen
vastaanottamien signaalien mittauksen ennustamatt®rperustuen verkon asymmetriseen

rakenteeseen. Kolmantena haasteena on vaatimos tiedaliaikaiselle valittamiselle keskus-
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solmulle paikannuksen tarkkuuden takaamiseksi.[@8] myos havaittu, ettd solmujen
lahetysteho pitédd optimoida ympariston mukaan [&i&n suuri lahetysteho aiheuttaa run-
saasti hairitsevia heijastumia, kun taas lilan iaksa teho johtaa signaalin hdvidmiseen tausta-

kohinaan.

Yhtena kriittisena tietovaatimuksena Rakennetueeaiutaistelun kasikirjan luonnoksen mu-
kaan on johtajien tietoisuus alaistensa sijainnigd®d]. Taistelijan mukana kulkeva
GPS-paikannin mahdollistaa omien joukkojen paikagan. Sisatiloissa ei yhteyttda GPS-
satelliitteihin valttamatta synny, joten paikanmitia toteuttaa esimerkiksi inertia-antureihin
perustuen. Talldin voidaan saada paikkatieto tgestta myos korkeussuunnassa seka mah-
dollisesti taistelijan asento. Taistelijan sijaimbidaan valittaa esimerkiksi WLAN-verkossa
muille rynman jasenille, jolloin edell&a mainittuiikiinen tietovaatimus tayttyy. Vastaanotetun
signaalin voimakkuuteen perustuva omien joukkojarkgntaminen taistelijan mukana kul-
kevilla RSSI-sensoreilla on haasteellista. Sigmaabimakkuuteen vaikuttavat esimerkiksi
heijastumiset, monitie-eteneminen, tilan mittasebtenateriaalit ja likkuvat kohteet [51].
Omien joukkojen paikantamiseen sisatiloissa soueftaremmin vasteaikaan (RTT, Round-
trip Time) perustuva paikantaminen, joka voidaateutiaa esimerkiksi tavallisilla langatto-

mia verkkoja hyodyntavilla pienilla kannettaviliatokoneilla [19].

2.4. Mikroaallot

Mikroaalloilla tarkoitetaan taajuusaluetta 3 - 3@@ahertsiin (GHz) eli aallonpituusaluetta
10 cm:std 1 millimetriin. Taajuusalueina kaytetdtermeja SHF (3 - 30 GHz) ja
EHF (30 - 300 GHz) [29]. EHF-aluetta kutsutaan mwgddonpituuden vuoksi millimetri-
alueeksi. Mikroaaltojen eteneminen perustuu nald@ygreittiin ja myds ilmakehan seka saa-
iImididen vaikutus etenemiseen on otettava huomiodwypillisia sotilaallisia sensori-
sovelluksia talla taajuusalueella ovat erilaisékdati Osa uudemman sukupolven laajakaista-
tutkista (Ultra Wide Band, UWB) kayttdd taajuusaiog@an UHF-taajuusalueen ylapaata ja

SHF-alueen alapaata.

Maastovalvontatutka on tarkoitettu taistelukentalvontaan. Jalkavaen kayttoon tarkoitetun
tutkan on oltava pienikokoinen ja riittavan ke\gtta sitéd voidaan liikuttaa. Lisaksi tutkan on
kyettava erottamaan maaston, kasvillisuuden, rakden ja saan aiheuttaman tutkavalkkeen
joukosta ajoneuvot ja ihmiset. Tasta syysta ylgiiné ratkaisuna on kayttaa pulssi-Doppler
-periaatteella toimivaa tutkaa, jolla liikkuvat kebkt voidaan erottaa paikallaan olevista.
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Vaatimus tutkan antennin pienestd koosta ja kyvystéaita ihminen asettaa reunaehtoja
my0s tutkan taajuudelle. Jotta resoluutio saadé#dvan suureksi, on taajuuden oltava riitta-
van korkea ja keilan riittavan kapea. Tyypillisestaastonvalvontatutkat toimivatkin joko

8 - 12 (X-alue) tai 12 - 18 (Ku-alue) GHz:n aluailNailla alueilla sateen aiheuttama vaimen-
nus pysyy alle 1 dB/km tasolla. Vain erityisen likgstoisten rankkasateiden aikana vaimen-
nus saattaa nousta 2 - 4 dB/km tasolle. Sateenitystékvoidaan pienentdd kayttamalla joko
vertikaalisesti polarisoitua [14] tai ympyrapolaitsia aaltoa, koska muodoltaan litistyneet
sadepisarat vaimentavat enemman horisontaaliselstiigpituneita aaltoja. Sumun vaikutus

taajuusalueella on alle 0.1 dB/km.

Maastovalvontatutkalla voidaan valvoa tiettyd sektbikuttamatta antennia tai antennia voi-
daan pydrittda ympéari 360 asteen valvontasektaromiseksi. Mitd nopeammin antennia
pyoritetaan, sitd vahemman aikaa tutkalla on aulkastaanottaa heijastunutta signaalia. Esi-
merkiksi DRS Technologies ilmoittaa maastonvalvauikansa MSTAR V6:n etéisyys-
resoluutioksi £10 metrid ja ihmisen havaintoetagsksi 13 kilometria[13]. Tutka toimii
Ku-alueella eli keskitaajuudeksi alueelta voidaahta 15 GHz. Minimietaisyydeksi ilmoite-
taan sata metria (). Pienin havaintoetaisyys maarittaa pulssin pien).

Rmin~ (c1)/2 elit= 2:Ryin/c=0.7 us (3)
Talla pulssinpituudella saadaan etéisyysresolusitiok
AR =c1/2 =210 m, (4)

joka ei ole ilmoitettujen tietojen mukainenRq). Nain ollen tutkassa on kaytettava pulssi-

kompressiota. Taajuuspyyhkaisya kaytettaessa pygyhdistaksi saadaan
fsweepC/(2:AReg)=15 MHz (5)

Tyypillisesti tutkien pulssikompressioon kaytetd&mihemodulaatioon perustuvaa Barker-
koodia. On huomattava, ettd valmistajan ilmoittam@ainaisuudet ovat huippuarvoja. Nain
ollen esimerkiksi suurin havaintoetaisyys ja pat@ssyysresoluutio toteutuvat vain rajoitetul-

la valvontasektorilla, eiviat 360 asteen valvonnassa

Seinédn lapi toimivan tutkan tekniikkaa on tutkittime aikoina runsaasti. Monet eri viran-
omaiset tarvitsevat kyseista tutkaa; sita voida@yitka esimerkiksi sotilaallisissa operaatiois-
sa, poliisin kaytossa ja pelastusviranomaistendsiby etsittdessa henkiloita esimerkiksi rau-

nioista. Nykyteknologia mahdollistaa kohteiden heseamisen seindn takaa ja erottamaan
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elavan kohteen esimerkiksi sydamen ja hengitykskeaudtaman Doppler-siirtyman vuoksi

[18]. Verrattain uudesta teknologian alasta kegepetta talla hetkella kaytdéssa on vain yksi
kaupalliseen kayttoon valmiiksi asti paassyt tudbaldierVision-seinatutkaa valmistava
TimeDomain ilmoittaa tutkan kykenevan havainnoima@mmetrin etaisyydelle puu-, tiili- tai

kipsilevyseinan taakse, mutta vain 20 senttimedtiisyydelle betoniseinan taakse [37]. Val-
mistaja ei kuitenkaan kerro tutkan tarkempaa toiataajuutta tai signaalin ominaisuuksia.
On mahdollista, ettéa seinatutkaan liittyva teknedogdhdaan niin tarkeana, etta siihen liitty-

vat mittaustulokset ja laitteiden parametrit pyaigitamaan salassa.

Seinan lapi toimiva tutka kayttaa hyvin laajaa waakaistaa ja erittain lyhyita pulsseja havai-
takseen ei-metallisen seinan takana olevia koht8igmaali |Ahetetdadn seindén, osa signaalis-
ta lapéaisee seinadn, heijastuu huoneessa olevibktaikta ja palaa takaisin seinan lapi. Tutkan
sateilyn lapaisykykyyn vaikuttavat eniten taajussindmateriaali ja seinan kosteus [37]. Ma-
talammilla taajuuksilla 1apéaisy on parempi, mutiekkuus heikompi. 2-110 GHz:n alueella
sateilyn lapaisy on verrattain hyvaa vaimennukdéessa 0 - 7 desibelin luokkaa mineraali-
villassa, kipsilevyssa, lasissa ja vanerissa. $aarslastulevy, MDF-levy (medium-density
fibreboard, puolikova kuitulevy), tiili ja 22 milinetrin puupaneeli vaimentavat sateilya voi-
makkaasti vaimennuksen ollessa 5 - 27 desibeliidZB Seinan paksuuden kasvaessa myos

vaimennus lisaantyy.

Eri seinamateriaalin vaikutusta tutkasateilyn eteiseen on tutkittu, mutta monikerroksisten
eri materiaaleista koostuvien seinien vaikutustetoati on hyvin monimutkaista. Toisaalta
Suomessa voitaisiin keskittyd tutkimaan taallasprepia rakenneratkaisuja, jolloin voitaisiin
luoda ainakin kohtuullinen malli tutkasateilyn etemsille yleisimmin kéytetyissa seina-
rakenteissa.

2.5. Lasertutka

Lasertutkat ovat aktiivisia sensoreita, joiden toitatapa muistuttaa mikroaaltotutkia

toimintataajuuden ollessa kuitenkin huomattavastk&ampi. Nain ollen pienemmalla aallon-

pituudella verrattuna radiotaajuuksiin saavutetaarempi resoluutio kolmessa ulottuvuudes-
sa [22]. Optisen sateilyn heikkoutena on kuiterganirempi ilmakehan vaimennus, joka ra-
joittaa lasertutkan suurinta havaitsemisetéaisyyti@serista lahtevassa valossa fotonit ovat
samassa vaiheessa eli séateily on koherenttia. Katiervalon mahdollisuuksia ovat esimer-

Kiksi
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- energian keskittdminen pitkan etaisyyden paahanezkiksi laseretaisyysmittarissa
- energian keskittdminen pienelle alueelle

- kemiallisten ja biologisten taisteluaineiden hawaimti

- tiedonsiirto optisissa yhteyksissa

- korkealla tarkkuudella toimivat kuvausjarjestelmatelliiteissa.[36]

Laserista lahteva valo pysyy kohtuullisen hyvin &&@ ja sen vaimennus sateen levidmisen
johdosta on vahaista. Lasersateen hajonta eli givessi riippuu paljon l&hettavan laitteen
optiikasta. Sateen kulkeminen aukosta aiheuttaanfiEerin diffraktioksi kutsutun ilmion,
jolloin lasersade on tyypillisesti keskustastaakkaampi kuin ulkoreunasta ja sateen poikki-
leikkauksen intensiteetti voidaan arvioida kohtisebti Gaussin hajonnalla [36]. Mit& pie-
nemman aukon lapi sdde joutuu kulkemaan, sitéd erdensd@ide hajoaa. Taman vuoksi sotilas-
sovelluksissa laserin optiikan koon tulisi olla ratisimman suuri kayttétarkoitus huomioi-

den.

Lasertutkien ongelmana oli pitkd&n niiden hyvinorjinut kyky alueen valvontaan yksi-
elementtisella sensorilla. Alueen havainnointi keian ja liikkuvia kohteita ei pystytty ilmai-
semaan. Teknisen kehityksen my6ta myos lasertatkigan siirtymassa pyyhkaisevien sen-
sorien sijasta tuijottaviin sensoreihin, jolloirajampi alue saadaan kerralla nopeasti havain-
noitua. Muodostamalla uhkakirjasto mahdollista ejoroista ja aseista voidaan lasertutkalla
saada automaattisesti tieto esimerkiksi panssarivadayypista. Edellytyksena on tietenkin,
ettd kohde on saatu mallinnettua tietokantaantaest panssarivaunumallit eroavat toisistaan
riittdvasti. Esimerkiksi BMP-1 -rynnakkdpanssarimatavainto voi kokeellisen tutkimuksen

mukaan olla 40%:n todennakoisyydelld myds BMP-Brakkdpanssarivaunu [59].

Etaisyysporttia (Gated Viewing, GV) hyddyntamal@Edaan havainnoida esimerkiksi kasvil-
lisuuden, ikkunoiden ja naamioverkkojen takana ialekohteita. Esimerkiksi 40 nano-
sekunnin etéaisyysportilla saadaan muodostettua ykmgaristdsta noin kuuden metrin vélein

perustuen kaavaan 6.
s=c-1/2, (6)

jossa s on etaisyys, ¢ valonnopeus ja t aika &isygsportin leveys. Etaisyysporttia hyodyn-
tamalla saavutetaan esimerkiksi seuraavia etuja:
- heijastusten vaikutukset savusta, ilmakehasta gstoata johtuen pienenevat.

- pitkilla matkoilla havaitaan paremmin optiset legt (esimerkiksi kiikarit ja lA&mpo-
kamerat).
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- kohteen etéisyys voidaan maarittdd kuvista saat@@don perusteella.
- kohteista saadaan myds havainto aariviivoista.[32]

Rakennetulla alueella lasertutkaa voitaisiin kaytékemaan ikkunalasien, salekaihtimien ja
ikkuna-aukkoihin mahdollisesti ndkdsuojaksi asetujen ohuiden kankaiden taakse. Taysin
suljettujen salekaihtimien taakse lasertutkakaaréej mutta jo kahdesta kolmeen millimetrin
rako séleiden valissa mahdollistaa lasertutkallzaimmoinnin kaihtimien taakse [32]. Aiem-
min lasertutkiin kaytettiin ensisijaisesti 1.0618.6 mikrometrin aallonpituuksia sopivan il-
makehan lapéisyn ja laserteknologian vuoksi [22yky&&n sen sijaan suositaan silma-

turvallista hyvin ilmakehaa lapaisevaa Erbium-las&r5 mikrometrin aallonpituutta [32].

2.6. Infrapuna-alueen sensorit

Kaikki absoluuttista nollapistetta lampimammat le#itlahettavat sahkomagneettista sateilya.
Fysiikassa kaytetaan termia musta kappale seltaisdeaalista fyysisesta kappaleesta, joka
absorboi kaiken sdhkdmagneettisen sateilyn eik@dtaisitd, mutta sailyttadkseen termisen
tasapainonsa emittoi vastaanottamansa energiamé&@ilya. Sateilyn tehotiheys eri
aallonpituusalueilla riippuu kappaleen lampdtilastédenin siirtymélain mukaan sateilyn in-

tensiteettimaksimi saadaan kaavasta:
Ama=b/T, (7)

jossa vakio b on Wienin siirtymavakio 2898 umK. mNaillen esimerkiksi ihmisen (noin

36°C) lahettama sateilyn intensiteettimaksimi on réi7 mikrometrin alueella.

Luonnossa olevat kappaleet eivat kuitenkaan oleéttisia mustia kappaleita, vaan kappaleet
my06s heijastavat tai paastavat lavitseen osamnibihdistuneesta sateilysta. Naista kaytetaan
nimitystd harmaa kappale. Harmaan kappaleen l@hatta sateilymaard saadaan Stefanin-

Bolzmannin laista johtamalla.
Wy=eoT* (W/m?), (8)

jossac on kappaleen emissiivisyys, Stefanin-Boltzmannin vakio 5.670400°08'm?K™ ja
T kappaleen lampdtila Kelvinin asteikolla. Lapinékdttoman kappaleen emissiivisyys- ja

reflektiivisyyskertoimien summa on yksi.
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Infrapunasateily kasittaa aallonpituudet nakyvalowg780 nanometrid) alueelta millimetrin
aallonpituuteen asti. Toisaalta joidenkin ndkemystaikaan infrapunasateily paattyy 50 tai
300 mikrometrin aallonpituuteen. Infrapuna-alueda@in jakaa usealla eri tavalla osiin, mutta
yksi sotilaskaytossa tyypillisimmin esiintyvistéokitteluista on esitetty taulukossa 2. Valon-
vahvistimet hyodyntavat nakyvan valon (400 - 78@amaetrid) lisaksi jonkin verran lahi-

infrapuna-alueen sateilya.

Taulukko 2 Infrapuna-alueen jakaminen osiin taaglusen mukaan

Englanninkielinen | Kéasite Suomennos Aallonpituusalue

lyhenne

NIR Near Infrared Lahi-infrapuna 0.7-1.1pum

SWIR Short-Wavelength | Lyhytaaltoinfrapuna| 1.1-3.0 um
Infrared

MWIR Medium- Keskiaaltoinfrapuna| 3.0-5.0 um
Wavelength Infrared

LWIR Long-Wavelength | Pitkdaaltoinfranpung 5.0 - 20 um
Infrared

lImakehan alaosan eli troposfaarin lapaisevyystasaitmat reunaehtonsa infrapuna-alueen
sensoreille. Lahi- ja lyhytaaltoinfrapunasateilykd&ekeskiaaltoinfrapunasateily lapaisevat
IImakeh&& paaosin hyvin. Sen sijaan pitkdaaltommasateilyn aallonpituudet 5 - 8 mikro-
metrid ja 14 - 20 mikrometrid ovat huonosti ilmakéHapaisevid. Kaavan 7 mukaisesti tau-
lukkoon 3 on laskettu eri infrapuna-alueiden osditg@paleiden lampdtilat, joilla sateily-

intensiteetin maksimi saavutetaan.

Taulukko 3 Eri infrapuna-alueiden raja-arvojen msakh sateilyintensiteetin maksimia vas-
taavat lampotilat

Infrapuna-alue Aallonpituuden alaraja Aallonpituuden ylaraja
NIR 0.7 pm 1.1 pm
Sateilyintensiteettimaksimi | 3866° C 2360° C

SWIR 1.1 pm 3.0 um
Sateilyintensiteettimaksimi | 2360° C 692° C

MWIR 3 um 5um
Sateilyintensiteettimaksimi | 692° C 305° C

LWIR 8 um 14 ym
Sateilyintensiteettimaksimi | 88° C -67° C
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Taulukosta 3 voidaan todeta, ettda LWIR-alueen lg@te@nsiteettimaksimit vastaavat riitta-
valla tarkkuudella maapallolla ilmenevia taustalétilpja (-67° C - 88° C). Nain ollen kysei-
nen taajuusalue sopii parhaiten esimerkiksi ihmiggeympariston lampdoisten kohteiden ha-
vainnointiin. MWIR-alueen sateilyintensiteettimakéi vastaavat suihkumoottorin lAmpdétilaa

ja tata aluetta on hyddynnetty erityisesti lampbtéhkeutuvissa ilmatorjuntaohjuksissa.

Tyypillisesti 3 - 5 tai 8 - 14 mikrometrin iimakemdkkunoiden alueella toimivat lampo-
kamerat nékevat savun lavitse. Savun partikkelikg&ihtelee palavasta aineesta riippuen
noin 0.01 - 1.0 mikrometrin valill&, joten savurriidekeleiden koko on selvéasti pienempi kuin
lampokameroiden nakema aallonpituusalue. Téallaakonpituuteen néahden pienet kappaleet
eivat juuri vaikuta sateilyn etenemiseen [29][22¢n sijaan sumun partikkelikoko on erityi-
sesti MWIR-alueella toimivan lampokameran aallomp#alueella, joten sumu heikentda
merkittavasti tallaisen sensorin suorituskykya [43bpivissa olosuhteissa voidaan paljaalla
silmalla havaita kohde, jota lampokamera ei kyked@&emaan. Sadepisarat ovat selvasti
lampokameroiden kayttdmaa aallonpituutta suurempgitikkeleita, jolloin vaimennus perus-
tuu partikkeleiden lukumé&éardan. Kova sade siis drgéé |Ampokameroiden suorituskykyé
merkittavasti [29].

Lampokamera voi havaita kohteen vain, mikali kohatettuu taustastaan riittdvasti eli
lAmpokontrasti on riittdvan suuri. limaisu voi pstwa joko termiseen ilmaisuun tai fotonien
iImaisuun. Terminen ilmaisin lampenee kohteestaviah lamposateilyn vaikutuksesta ja mit-
taa lampdtilan muutoksia. Fotonien ilmaisuun penestiimaisee sen sijaan suoraan vastaan-
ottamansa fotonit. Terminen ilmaisin voidaan tdigat jaahdyttamattomand, mutta sen
ilmaisuherkkyys ja nopeus eivéat ole yhta hyvia kjaahdytetyn ilmaisimen. Jaahdytetty il-
maisin on huomattavasti herkempi {j,0nutta jaahtyminen vie aikaa ja aiheuttaa melua.

Nykyiset jalkavaen kayttoon tehdyt lampokamerataanniteltu taistelukentan olosuhteisiin
avoimeen maastoon. Nain ollen niiden nakokenttatebee yleensa noin kolmen ja kymme-
nen asteen valilla. Rakennetulla alueella, misk§stisetaisyydet ovat tyypillisesti lyhyet,
nakokentan tulisi olla ensisijaisesti laaja. Egggti sisatiloissa suurentava optiikka voi olla
jopa kayttokelvoton muutamien metrien tahystysgidisilla. Rakenteet estavat lampo-
kameraa havaitsemasta kohteita ja lisaksi on huawgtetta lampokamera ei nae ikkunalasin
toisella puolella olevaa tilaa. Tavallinen lasil@paise yli 2.7 mikrometrin aallonpituuksia,
joten lampokameroissa linssit on valmistettu ty§gmlsti piistd, sinkkiselenidista tai ger-

maniumista [29].
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Viime aikoina ovat yleistyneet jadhdyttamattomatobeetri-ilmaisimeen perustuvat lampo-
kamerat. Naiden herkkyys ja nopeus on huonompi kédndytettyjen ilmaisimien, mutta
jadhdyttamattomilla ilmaisimilla havaintojen tekoidaan aloittaa ilman jaahtymiseen kulu-
vaa viivettd. Tahystysetdisyydet jaavat nain oligmyemmiksi, mutta talla ei ole yleensa
merkitystd rakennetulla alueella. Lisaksi bolomekmiikka mahdollistaa pienikokoisten
lampokameroiden valmistamisen, joskin huonommast&kiyydesta johtuen optiikan tulee

olla valovoimaisempi ja siten rakenteellisesti ig0fi29].

2.7. Nakyvan valon sensorit

Nakyvana sahkémagneettisen sateilyn alueena prdétadissilmélle nakyvaa aallonpituus-
aluetta. Tama nakyva valo kattaa lahteista riippoein 380 - 780 nanometrin aallonpituus-
alueen. Nakyvan valon alueella voidaan kayttadaokdmeroita CCD- tai CMOS-tekniikkaan
perustuen, valonvahvistimia tai matalavalotelev&i&avu, poly ja sumu seka voimakas sade

haittaavat tai estavat nailla laitteilla havainmom

Videokameralla voidaan havainnoida nakyvan valareella olevia kohteita ja tarvittaessa
tallentaa ja lahettda tietoa eteenpéin. Rakenmetallieella tahystysetaisyydet ovat paa-
saantdisesti lyhyita, jolloin kameralta ei vaaditakealaatuista optiikkaa. Nain ollen jarjes-
telmissd voidaan hyodyntdd edullisia jo yleisessauphkllisessa kaytdssad olevia
COTS-tuotteita (Commercial Off The Shelf). Koskadlaokamera toimii samalla aallon-
pituusalueella kuin ihmissilma, se ei tarjoa juask lisdarvoa tilannekuvan yllapitamiselle
ilman lisdominaisuuksia. Yhtena vaihtoehtoisenaadisinaisuutena on kyky hahmon-
tunnistukseen. Hahmontunnistuksen avulla videokalt@ewarustettu jarjestelma voisi auto-
maattisesti ilmaista mahdollisen uhkan ilman, kéytaja jatkuvasti tarkkailee kameran avul-
la ymparistddéan. Kuvamateriaalia voidaan jakaatsjwille nykytekniikan ansiosta helpom-
min. Kameran muistikortti voi sisaltda langattontaiminnallisuuden, jolloin kuvamateriaali
voidaan jakaa langattomasti nopeasti eteenpéairkkdeenjohtaja voisi tarkastella tilannetta
taistelijoiden kameroiden valitykselld, jos jargstd kykenisi valittamaan kuvamateriaalia
verkon solmujen valityksella. Yksittaisen Wi-FihEttimen kantamaksi sisatiloissa valmistaja
ilmoittaa noin 15 metria [16].

Toisena lisdominaisuutena nakyvan valon kameratl@maan tuottaa langattoman verkon
avulla myds kuvaa tilasta, jossa ei omia joukkdg@ d&ta tarkoitusta varten on kehitetty jo
muutamia kaupallisia ratkaisuja. Exavisionin Spybow painekasikranaatin kokoinen koh-

teeseen heitettava tai vieritettdva kumipaallysteipallo. Se sisaltaa nelja eri suuntiin osoit-



21

tavaa kameraa ja mikrofonin. Valmistajan mukaate laykenee lahettamaan kuvaa ja aanta
HF-alueen radiolla sisétiloissa 30 metrin ja ulkd® metrin padhén [54]. Oven raosta tai
oviaukosta voidaan tahystaa pienikokoisella kudskameralla, jolloin taistelija kykenee
nakemaan tilan ennen sisadn menoa rakennustaaedisa [15].

Recon Roboticsin Recon Scout Throwbot XT on ScogltSwlia hieman kookkaampi
mustavalkovideokameralla varustettu sylinterimai@mgaton optinen ja kauko-ohjattavaa
sensori. Se on rakennettu kestdmaan heittaminse kykenee lahettdmaan videokuvaa ope-
raattorille. Pimeita tiloja varten sensorissa omomaattisesti kaynnistyva infrapunavalaisu.
Laite kykenee liikkumaan my6s maastossa, muttaitétbiminta-aika jaa lyhyemmaksi kuin
tasaisilla pinnoilla. Valmistaja ei ilmoita esteglityskykya, mutta renkaan korkeudesta ja
hammastetusta rakenteesta voidaan paatella nogekusenttimetrin ylityskyky. Talla ylitys-
kyvylla voidaan kulkea rakennuksissa kynnysten,topeth ja muiden matalien kohteiden yli.
Portaissa ei laite paasaantoisesti kykene liikkumadla Suomessa portaiden askelkorkeus
vaihtelee asetuksen mukaisesti paasaantoisesti-1B80 millimetrin valilla [62]. Lisa-
varusteena saatavan jatkovarren avulla laittealdaan tahystaa tahystajan pituudesta riip-
puen noin 3.5 metrin korkuisen esteen yli [49].

SuperDroidRobots on kehittanyt edellistd paremnsteiden yli likkuvan telavetoisen pieni-
kokoisen sensorilavetin. Lavetti voidaan varustakisilla sensoreilla ja valmistaja on tes-
tannut nakyvan valon kameraa infrapunavalaisuméikdatlella ja pienikokoista lampo-
kameraa [55]. Kamera voidaan nostaa normaalista BOisenttimetrin korkeudesta nosto-
jarjestelman avulla noin 2.5 metrin korkeuteenté.&ykenee likkumaan portaikossa, mutta
esimerkiksi Recon Scout Throwbot XT:iin verrattus@nsorin toimittaminen rakennuksen

toiseen kerrokseen on hitaampaa.

Useimmissa sovellutuksissa kaytetaan mustavalkok@tagjoiden etuna on niiden parempi
herkkyys ja nain ollen ne tarvitsevat vdhemman isalata. Yhten&d merkittavana seikkana
voidaan pitda siirtymista vahitellen CCD-tekniikas{(Charge-Coupled Device) CMOS-
tekniikkaan (Complementary Metal Oxide Semicondgctdyypillinen 256 x 256 pikselia

kasittdva CCD-kuvakennon tehontarve on yhdestaekahtvattia, kun taas CMOS-kennon
tehovaatimus on vain 10 - 20 milliwattia [5]. CCEkhiikan etuna on kuitenkin parempi
kuvanlaatu kustannuksiin néhden, joten naita kahntaekniikkaa voidaan kayttaa tarpeen

mukaan eri sovelluksiin.
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Valonvahvistin vahvistaa nimenséd mukaisesti siidavan valon eli fotonit, jolloin saadaan

muodostettua ihmissilmélle intensiteetiltéan parekyva huonoissa valaisuolosuhteissa.
Valonvahvistimet toimivat nykyisin ndkyvan valon jahi-infrapunan alueella eli noin

500 - 900 nanometrin aallonpituudella. Maastossa@dd&aan lahi-infrapuna-alueen hyodyn-
tdmisesta saadaan lisdarvoa, silla 800 - 1400 netnonalueella lehtivinreda sisaltavien kas-
vien heijastavuus on kaikkein suurimmillaan [60hnTa lisda havaittavissa olevan valon maa-
rad. Rakennetulla alueella tastd ominaisuudessaada merkittavad hyotya, koska kasvilli-

suutta on vihemman.

Rakennetulla alueella erityisesti rakennusten lgisitigelmaksi saattaa muodostua valon va-
hainen maara. lkkunattomassa kellarissa valoa l#ané@tta ole riittavasti valonvahvistimen
toimimiseen. MyGs tavallisissa huoneistoissa vato@iara saattaa olla liian vahainen yo-
aikaan, koska tahdista ja kuusta saapuvasta valastgieni osa paatyy ikkunoista rakennus-
ten sisalle. Yhtena ratkaisuna voidaan kayttaavidta infrapunavalaisua. Monissa valon-
vahvistimissa tallainen ominaisuus on jo olema%sdaisu voidaan toteuttaa pienitehoisella
l&hi-infrapuna-alueella toimivalla ledilla, jolloimirrankulutus ei muodostu ongelmaksi. Ak-
tivisen valaisun merkittdva heikkous on sen raikgikyminen vastustajan pimeandko-

laitteille.

2.8. Ultraviolettialueen sensorit

Ultraviolettisateily kasittda lahteista riippuenimd.00 - 380 nanometrin aallonpituusalueen.
Tyypillisimmin ultraviolettialueella toimivaa senga kaytetdaan ilma-alusten passiivissa
ohjusvaroittimissa. Niiden toiminta perustuu ohgikskuuman rakettimoottorin sateileman
infrapuna- ja ultraviolettisateilyn ilmaisuun. Wtriolettialueella toimivan sensorin etuna on
Auringosta peraisin olevien heijastusten puuttumi@80 - 280 nanometrin alueella, koska
iImakeh&n ylimpien osien otsoni estda sateilya wa@sta ilmakehan alaosiin. limakehan
alaosissa ultraviolettisateily etenee kuitenkin ihy\koska otsonia ei ole. On arvioitu, etta
ohjuksen laukaisutapahtuma voitaisiin havaita muata kilometrin etéisyydella [29]. Myds

kivaarikaliiperisten aseiden ruutikaasujen palami®din poistuessa piipusta voidaan havai-
ta ultraviolettialueen sensorilla. Ongelmana uitvkttialueen sensoreilla voidaan pitdd omi-
en joukkojen asejarjestelmien aiheuttamia virhdigéigid. Nain ollen kiivaissa taisteluissa

sensorin kaytdsta saatava hyoty voi olla vahainen.
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Tarkka-ampujia paikantavien akustisten jarjestetndegelmana on paikantaa sellaisia ampu-
jia, jotka kayttavat aliaaninopeusluoteja. Tall@insaada tietoa seka laukauksesta etta etene
van luodin iskuaallosta. Tall6in voisi olla mahastih hyddyntda ultraviolettialueen sensoria
tarkka-ampujan paikantamiseen suuliekin perusteellaaviolettialueen sensoreita ei kuiten-
kaan ole juuri kehitetty jalkavaen kayttoon. Todékibisesti sensorin kaytettavyys kiivaissa
taisteluissa on hyvin rajallista virheilmaisuistdnjuen ja sensori itsessaan ei tuo merkittavaa
lisdarvoa tilannekuvan kannalta. Ultraviolettialmegiteily on nakymatonta ihmissilmalle,
mutta esimerkiksi tavanomaisten videokameroidekajaeroiden piipohjaiset ilmaisinmatrii-
sit kykenevat ilmaisemaan my6s ultravioletti- jaitinfrapunasateilya [7]. Kaupallisiin tuot-
teisiin on lisatty sopivat suodattimet, joilla eitotut taajuusalueet saadaan poistettua. Pois-
tamalla suodattimet saadaan kyseisten taajuusaluesdteily ilmaistua kameroilla. Mikali
halutaan ilmaista vain ultravioletti- tai [&hi-iafsunaséteilya voidaan kameroihin asentaa ha-
lutun alueen paastdosuodin (band pass). Tallaiseltsorilla kyetaan erottamaan esimerkiksi
kohde, joka on suojattu hyvin visuaalista tahystystta lampotahystysta vastaan. Taméa on-

nistuu, mikali kohteen ultraviolettialueen heijastas poikkeaa merkittavasti ymparistosta.
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3. RAKENNETTU ALUE TAISTELUTILANA
3.1. Johdanto

Taistelukentan kasitteesta on siirrytty kayttamtsistelutila-kasitetta, joka kuvaa paremmin
nykyaikaista sodankayntia. Erityisesti rakennetallaeella taisteluja voidaan kayda maan-
pinnan tason liséksi eri kerroksissa ja maan aksasiunneleissa. Fyysisen ulottuvuuden lisak-
si aikaa on pidetty neljantend, sdhkdmagneettisektsd viidentenéd ja tietoverkkosodan-
kayntid kuudentena ulottuvuutena. Kapteeni Teemuniglan esiupseerikurssin tutkimustyon
mukaan kriisinhallintajoukon taistelutila voidaaakaa fyysiseen ja inhimilliseen ulottuvuu-
teen sekéa informaatioulottuvuuteen [41]. Inhim#im ulottuvuus siséaltda fyysisessa ulottu-
vuudessa esiintyvan vaeston ja muut joukot. Tamtkmmuksen kannalta keskeiset tarkastel-
tavat ulottuvuudet ovat fyysinen ulottuvuus ja tellagioiden osalta séahkdmagneettinen

spekiri.

Rakennettu alue voidaan jakaa taistelutilan fyysiglttuvuuden mukaan karkeasti neljadéan
luokkaan, jotka ovat tiheasti rakennettu keskuhie;ateollisuusalue, kerrostaloalue ja
pientaloalue. Kaikista naista alueista voi loytydt@ita toisistaan, esimerkiksi pientaloalue
voi siséltdd myds teollisuusalueelle tyypillisidlinakennuksia. Termi& asuntoalue kaytetdan

seka kerrostalo- etta pientaloalueista [61].

Keskustassa rakennukset ovat korkeita ja laheikiasn. Keskustalle ovat luonteenomaisia
monikerroksiset kivi-, betoni-, ja betonielemerakiennukset katutasossa sijaitsevine liike-
tiloineen, kapeahkot kadut sekéa vahaiset torityatpt. Teollisuusalueille ovat luonteenomai-
sia matalat ja tilavat hallimaiset rakennuksetjaiagarasto- ja liikealueet seka verkkoaidat.
Rakennukset ovat yleensa betoni-, teras- tai pmesieeistd seka tiilesta rakennettuja. Ohi-
kulkuteiden varsille on nopeasti muodostunut ardlija nopeasti kasvavia teollisuuden ja
kaupan alueita. Asuntoalueiden rakennustapa vathtebrkeasta ja tiheasta kerrostaloraken-
tamisesta valjaan omakoti- ja rivitalorakentamisdeihididen kerrostalot ovat paéosin beto-
nielementeista rakennettuja. Paaosa rivitaloistamakotitaloista on puuta tai tiilté tai niiden
yhdistelmia. Asuntoalueet muodostavat usein déllislkoilu- ja liikennealueiden erottamia
kokonaisuuksia. Silloin kun kyseisten lahididenstgs keskustasta tai toisistaan on yli kilo-
metri, voidaan niitd pitaéd taktillisesti tarkastela erillisina asutuskeskuksina [45]. Asunto-
alueet ovat yleensa syrjassa paaliikennevaylisté jajoittuvat monesti metsaan tai peltoihin.

Asuntoalueilla on runsaasti avoimia kenttia, pyasfa pysakointialueita.
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Keskimaaraisia tahystys- ja tulenkayttoetaisyykmidarvioitu asutuskeskustaisteluoppaassa
[44]. Kadut ja tiet ovat asutuskeskusten alueelidgsin alle 25 metria leveitda, mutta paa-
likennevaylilla ja ohitusteilla katualueet voivatla selvasti leveampia. Katujen suorien

osuuksien pituudet ovat padosin alle 500 metrigedllisesti korkeuserot ja muut esteet pie-
nentavat tahystettavissa ja tulitettavissa olekmtnosuuksien pituutta. On arvioitu, etta tais-
teltaessa rakennetulla alueella 90% maaleistalerb@lmetrin etéisyydella [45]. Taulukkoon

4 on koottu keskimaaraisia tulenkayttoetaisyyksétaskeskuksessa [44]. On huomioitava,

ettd lahteena olleessa ohjesdanntssa ei ole mdutkimusta, johon luvut perustuvat.

Taulukko 4 Keskimaaraiset tulenkayttoetaisyydetwzseskuksessa

Alue Keskimaarainen tulenkayttdetaisyys
Keskustojen liikekortteli 150 metrid
Pientaloalueet 225 metria
Teollisuusalueet 460 metria

Yksi sensorin keskeinen ominaisuus on sen kyky itekahteita eri etéisyyksilta. Taulukon
4 arvot huomioiden voidaan l&htbkohtaisesti pitégvaen sensoreille riittavana havainto-
etaisyytena rakennetulla alueella noin 500 mekiin valoisuuden ja ilmassa olevien partik-
keleiden (sade, sumu, pdly, savu) vaikutus jatetégmioimatta, suurin osa nykyisin kaytos-
sa olevista sensoreista tayttaa taman vaatimul&sam sijaan langattomiin verkkoihin perus-
tuvien sensorien seka seinatutkan kantamat jaglgiemmiksi. Lyhintd toimintaetaisyytta ei
kaytanndssa tarvitse huomioida kuin lasertutkadlanaastonvalvontatutkalla. Naista ensin
mainitulla lahikatve on muun muassa lyhyemmasttmjituudesta johtuen noin viisi metria
[32] ja jalkimmaisella noin sata metria [13]. Akigeen valaisuun perustuvissa valon-
vahvistimissa valaisu toteutetaan pienitehoisatf@apunaledilla, jolloin sensorilla kyetaan
nakemaan enintadan muutaman kymmenen metrin paépsin pimeassa. Toisaalta samoissa

olosuhteissa tavallisella valonvahvistimella eiigBkitaan.

Rakennettu alue on fyysisena toimintaymparistonaiuatotteinen ja tilannekuvan muodos-
taminen ja yllapitdminen on vaikeaa. Taistelijahttavat olla toisistaan fyysisesti 30 sentti-
metrin paédssa terasbetoniseinan erottamana, jdilgiia ei ole nako- eikd kuuloyhteytta ja
radioyhteyskaan ei valttdméatta toimi. Seuraavakarkastellaan erilaisten sensori-

teknologioiden soveltuvuutta muutamaan valittuyratkseen liittyen.
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3.2. Tarkastelukohteiden valinta

Rakennetun alueen monimuotoisuus ei mahdolliskantutksen tekemista kaikkia olosuhteita
kattavaksi. Tassa tutkimuksessa tarkastelukohteetatittu soveltaen Puolustusministerion
laatiman Yhteiskunnan turvallisuusstrategian uhKbaj@a jotka on lueteltu taulukossa 1.
Elintarkeat kohteet on luokiteltu ja dokumentoitonutta ne ovat luonnollisesti turva-
luokiteltua materiaalia. Yhtena mahdollisuutenasgiemiseen, voidaan tarkastella eri raken-

nustyyppeja ja edelleen niiden rakennusmateria&igutusta eri sensorien toimintaan.

3.3. Ulkoalue yleisesti

Rakennetun alueen katu- ja puistoalueita tarkasteda korostuu taistelutilan kolmi-
ulotteisuus verrattuna esimerkiksi metsdmaastodkalyoi kohdistua talojen katoilta, ikku-

noista, katujen suunnassa ja jopa maanpinnan difuesimerkiksi tunneleista. Kuten jo

aiemmin todettiin, tahystysetaisyydet ovat verrattghyita ja rakennukset seka muut raken-
teet rajoittavat tulen kayton etaisyytta ja sersohavainnointikykya.

Yhdeksi tarkeimmista kehittdmiskohteista rakennedlueen taisteluun liittyen NATOnN tyo-
ryhma nimeaa tarkka-ampujien paikantamiseen sopj@gestelmén [39]. Lahtdkohtaisesti
nykyiset paaasiallisesti akustisiin sensoreihiruptvat laitteet on suunniteltu nimenomaan
rakennetun alueen taisteluun lIrakin ja Afganistaki@kemusten perusteella. Integroimalla
laitteeseen lasertutka, voitaisiin tarkka-ampuyek@ paikantamaan aktiivisesti jo ennen kuin
vastustaja on ampunut laukaustakaan. Ulkoaluesiapezkiksi risteysalueita, voidaan myds

valvoa muilla akustisilla tai seismisilla sensdeeil

Radiotaajuuksiin perustuvilla vastaanotetun signaabimakkuutta mittaavilla sensoreilla
voidaan esimerkiksi valvoa tiettya aluetta toinmttdla sensorit sinne etukateen tai toimittaa
sensorit taistelutilanteessa risteysalueelle esiksr heitteen mukana. Ulkotiloissa
RSSI-sensorien haasteeksi saattavat tulla liiamesughteysetéisyydet, jolloin paikannus-
tarkkuus jaa heikoksi tai verkon solmujen ollessan| etaalla toisistaan luotettavaa
paikannustietoa ei saada ollenkaan [26]. Alueid@ronta ulkoalueilla on helpompaa jo val-
miilla tuotteilla, kuten valvontakameroilla ja mé@svalvontatutkilla. Mikéli GPS-paikannus
on kaytettavissa, ulkotiloissa kyetddn paasaarsibisenien joukkojen kohtuulliseen hyvaan
paikannukseen. Sisatiloissa toimittaessa viimesstielliittipaikannustietoa voidaan kayttaa
lahtopisteend ja paikannus voidaan toteuttaa apatkannuksen avulla. Myds langattoman
verkon (WLAN, Wireless Local Area Network) ominaisusia voidaan kayttdd omien jouk-
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kojen paikantamiseen [19]. Esimerkiksi vasteajattaamiseen perustuvaa omien joukkojen
paikannusta voidaan kayttaa, mutta toisaalta vegtusoi paikantaa ja hairitd helpommin

signaalin aktiiviseen lahettdmiseen perustuviagigimia.

Maastovalvontatutkalla kyetaan valvomaan hyvin jeaja puistoalueita. Rakennukset muo-
dostavat kuitenkin esteita signaalin etenemis@len valvontasektori on paasaantoisesti hy-
vin rajoittunut. Mikali alueella on yksi selvastoikeampi rakennus tai maastonkohta, voitai-
siin sielta kyeta valvomaan laajempi alue maastwovdatutkalla. Tutkan yhtend heikkoute-

na on sen aktiivisuus, jolloin vihollinen voi hataja paikantaa tutkan.

Lasertutka sopii hyvin havainnointiin ulkoalueill&illa voidaan kartoittaa esimerkiksi katu
rakennuksineen kolmiulotteisesti ja verrata myOh@msaatua informaatiota aiempaan ja
pyrkia loytamaan muutoksia, jotka paljastaisivastuatajan toiminnan [32]. Lasertutkan
avulla kyetaan nakemaan, onko ikkunoiden ja jopekaihtimien takana toimintaa, joka voisi
uhata joukkoa. Ulkona lasertutkalla kyetdaan uhkagion perusteella tunnistamaan esimer-
kiksi panssarivaunu [59]. N&in ollen esimerkiksiohaissa valaistusolosuhteissa se saattaa
olla ainoa laite, jolla kohde voidaan tunnistaainteskiksi 1.55 mikrometrin aallonpituus-
alueen laserin aallonpituus on selvasti lyhyempn kimpo&kameroiden, joten jo teoreettisesti
lasertutkan tarkkuus saadaan paremmaksi. Lisaksalka voidaan jo ennakoivasti paljastaa
tarkka-ampujia tahtaimien optiikan heijastuksierrugeeella. Lahtokohtaisesti nykyiset ja
kehitettavat sotilaskayttoon tarkoitetut laserihd@an silmaturvallisiksi. Sodan oikeus-
saanndissa kielletddn sokaisevien laserien kaghagpa silmaa vastaan [6]. Sen sijaan suu-
rentavan optiikan lapi tahystavan tarkka-ampujakbkgvysta ei juridisessa mielessa tarvitse

valittaa.

Infrapuna-alueen sensoreilla kyetdan katujen swssanaalvomaan hyvin aluetta. Lampo-
kameroiden tarkkuus ei kuitenkaan mahdollista Hénkiuokittelua omaksi, viholliseksi tai
siviiliksi muuten kuin varustuksen tai toiminnanrp&eella. Lampdkameran tarjoamana
oleellisena tietona voidaan pitdd, etta alueellajatain kiinnostavaa. Silla voidaan tehda
yleistunnistus esimerkiksi ihmiseksi tai panssamueksi. Suurin osa tuotannossa olevista
lampokameroista on tarkoitettu maastokaytt6on aiikeolosuhteisiin. Nain ollen niiden né-
kokentta on melko kapea. Ulkotiloissa rakennetallgeella tastd ei muodostu ongelmaa, silla
lampokameralla kyetdan tahystamaan katujen suuanaggvan pitkalle. Kuumana kesa-
paivana saattaa etenkin jaahdyttamattomilla lammp@kailla, joilla on huonompi erottelu-
tarkkuus, olla vaikeuksia erottaa ihmisia tai ajor@ga taustastaan kaupunkiolosuhteissa. Au-

ringon kuumentama katu ja rakennusten seinat sahttastata lampotilaltaan tallaisen koh-
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teen lampoheratetta. Toisaalta téllaisia paivieintgmismahdollisuus Suomessa rajoittuu

lahinna kesakuukausiin [23].

Nakyvan valon sensoreita voidaan kayttaa hyviss#stasolosuhteissa ulkoalueiden valvon-
taan. Jotta mukana kuljetettavalla sensorilla v&itaparantaa tilannetietoisuutta, pitéisi sen-
sorin kyeta tuottamaan esimerkiksi uhkavaroitusni@itunnistukseen perustuen. Pelkkaa
kuvamateriaaliakin tuottavasta sensorista saattaakoitenkin hyotya esimerkiksi pataljoo-
nan esikunnan tilannetietoisuuden kannalta. Lilkawéa tai heitettavia nékyvan alueen sen-
soreita voidaan kayttaa ulkoalueilla esimerkik&ieranusten kulmien taakse tahystamiseen.
Ultraviolettialueen sensoreita voidaan kayttaa tilkissa esimerkiksi akustisten jarjestelmien
lisdnad tarkka-ampujia paikannettaessa. Omana seaaor merkittdvaa lisdarvoa ei saada,
koska ultraviolettialueenkin sensori edellyttda dittavaa laukaisutapahtumaa, jotta se voisi
IImaista sateilyn. Integroituna akustisen senskanssa se voisi kyeta paikantamaan tarkka-

ampujan, joka kayttaa alidaniluoteja.

Ulkona voidaan hyddyntaa ultraviolettialueen karaeralvontaan. 280 - 380 nanometrin alu-
eella ilmakeha lapaisee jonkin verran ultraviogétteilyd. Talldin voidaan havaita esimerkiksi
puistoalueella lampdnaamioverkolla hyvin naamiaitutaistelija, jonka naamiomateriaalin

heijastavuus ultraviolettialueella poikkeaa ympaégtian merkittéavasti. Toisaalta rakennetul-
la alueella on paljon ihmisen rakentamia kohtejtagden ultraviolettialueen heijastavuus

poikkeaa yhtalailla esimerkiksi kasvillisuuden bstavuudesta. Nain ollen ultraviolettialueen
kamera ei liene yhta suorituskykyinen kohteidenttamiseen kaupungissa kuin maasto-
olosuhteissa. Kamera voidaan kuitenkin integrosienerkiksi visuaalisen alueen kameran ja
lampokameran yhteyteen, jolloin laitteen monipuaiignat ominaisuudet ovat kaytettavissa

eri olosuhteissa paremmin.

Eri sensoreista ulkona voidaan kayttaa erityisewirnifamptkameraa, jolla kyetaan tahysta-
maan lahes kaikissa olosuhteissa. Lasin lapi sill&uitenkaan née, joten hyvissa valaistus-
olosuhteissa lasin lapi on tahystettava esimerkisarien avulla tai nédkyvan valon kameral-

la ja pimealla valonvahvistimella. Ikkunoiden takaplevan tilan ymparivuorokautiseen ha-
vainnointiin sopii myods lasertutka. Tarkka-ampujiyetadn paikantamaan akustisten
sensorien avulla ja niiden kehitysty6 on edennyieasti erityisesti Yhdysvaltojen tarpeesta
Irakin ja Afganistanin operaatioissa. Ultraviolaltieen sensoreiden kaytto laukausten ilmai-
semiseen ei juuri tuo lisdarvoa, mutta ultraviedddeen kameralla sen sijaan kyetaan pienin
kustannuksin havaitsemaan naamioituneita taisit@lij@simerkiksi puistoista. Maaston-

valvontatutka on kayttokelpoinen sensori katujepyéstojen valvontaan, mutta rakennusten



29

muodostamat runsaat katvealueet eivat mahdolligtean tayttd suorituskykyad. Signaalin
voimakkuutta mittaavien sensorien ongelmana ulkonailan suuri koko, jolloin riittdvan

tihe&n sensoriverkon muodostaminen vaatii runsaasgorisolmuja.

3.4. Case teollisuushalli tai varastorakennus

Teollisuushallit ja varastorakennukset ovat nykyigiadosin liimapuu-, terds- tai betoni-
runkoisia ja niiden seinat ovat tyypillisimmin padttyja tai rakennettu pellitetyistéa sandwich-
elementeista. Osassa seinarakenteet on tehty bletmeinteista. Ikkunat ovat yleensa vaaka-
riveina vahintaan kolmen metrin korkeudessa johtudlyrakenteista. Toimistotilojen ikku-
nat voivat olla matalammalla. Halleissa on yleeaj@euvoliikenteen mahdollistamia nosto-
ovia seka henkildliikenteeseen sopivia ovia tyonddle ja asiakkaille. Halleissa on vahan tai
ei ollenkaan kantavia valiseinia, joten tilat oeabimia. Tilojen osastoimiseksi tehdyt seinat
on tyypillisesti rakennettu kevytsoraharkoistakigisilevysta. Kevytsoraharkon etuna on hyva
aaneneristavyys ja palamattomuus [9]. Kipsilevygtnina on nopea rakentaminen ja helppo

pintakasittely.

Rakennusten ulkopuolelta tarkasteltuna teollisullishasisatilaa ei kyetéa havainnoimaan
sensoreilla. Seinat estavat optronisten jarjestinkidyton ja ikkunat ovat tyypillisesti niin
korkealla, etta tahystaminen sisalle niista ei mihdollista. Poikkeuksen tekee esimerkiksi
nakyvan valon alueella toimiva sensori, jolla eskilesi jatkovarren avulla tahystetaan yla-
ikkunoista sisélle. Akustisilla sensoreilla, tutlkaja laserilla ei mydskaan kyeta havainnoi-
maan rakennuksen sisélle. Lasertutkan mahdollisaute kuitenkin tdhystdminen mahdollis-
ten toimistotilojen salekaihtimien taakse. Seirkdntongelmana on pellitetty seind, joka es-
taa tehokkaasti signaalin kulkemisen rakenteen [Bpj. Mikali seind on rakennettu beto-
nielementeistad tai harkoista, voidaan seinatutkagt&a. Edelleen haasteeksi muodostuu
hallitilojen suuri koko, jolloin tutkasignaali vaentuu edetessdan runsaasti. Nain ollen on
naali palaamaan riittdvan voimakkaana takaisirggilsemaan seinan takaisin tutkalle. Nain

ollen tilan koosta ja kaikista siella olevista keista ei saada tietoa.

Kohteeseen toimitettavat sensorit ovat yksi kawhi&inen vaihtoehto. Nékyvan valon

alueella toimivia sensoreita voidaan toimittaa kelseen ikkunoiden l&pi tai seinaan tehdyista
aukoista. Isossa hallissa kayttokelpoisin lieneekkaohjattava sensori, jolta kuva saadaan
operaattorille langattomasti. Yksi mielenkiintoinerievaisuuden mahdollisuus on toimittaa

kohteeseen runsaasti pienia langattomia sensojaita, aistivat esimerkiksi akustisia aaltoja
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tai vastaanotetun signaalin voimakkuutta. Tallaissensorisolmut muodostaisivat
ad hoc -verkon ja paikantaisivat itsensa toisiindaden suhteellisesti. Suhteellinen sijainti
todelliseen sijaintiin muodostettaisiin esimerkilghden tunnetun solmun perusteella. Naiden
sensorien kerddman tiedon perusteella voitaistierttaa ja paikantaa ihmisten liikkuminen
kohteessa, jonka perusteella voidaan esimerkiksidem valtaaminen suunnitella ja toteuttaa.
Tallaiset sensorit voitaisiin toimittaa kohteesgako etukateen tilan valvomiseksi tai esimer-

kiksi ammuttavan heitteen mukana tilanteen niirtieaaa.

Rakennuksen sisadlla mukana kuljetettavilla ndkyvalon alueen sensoreilla ei juuri saada
lisdarvoa lyhyista etdisyyksista johtuen. Kuvaadaan kuitenkin valittda eteenpdin johtajille
paatoksenteon tueksi. Pienilla mikrokameroilla aaid tahystaa oviaukoista tai raoista ilman,
etta taistelija itse nakyisi mahdolliselle vastjata. Edellisessé kappaleessa mainitut kauko-
ohjattavat tai kohteeseen heitettavat kuvaa tuattagnsorit ovat sisatiloissa kayttokelpoisia.
Mikali tilan valaistus on heikko, on niissa tarviééyktaa aktiivista valaisua. Se voidaan toteut-
taa silmalle ndkymattomalla infrapuna-alueella,kpresimerkiksi videokamera tai valon-
vahvistin kykenee ilmaisemaan. Ultraviolettialuadlbimivaa kameraa ei juuri voida kayttaa
sisatiloissa, koska pimeys rajoittaa laitteen taba. Mikali tilassa on loisteputkivalaisimet
paalla, kyetdan niiden tuottaman vahaisenkin ubbtattisateilyn avulla havainnoimaan ym-
parist6a. Ongelmaksi muodostuu kuitenkin se, eftdis osa rakennuksessa olevista kohteis-
ta on sellaisia, joiden heijastavuus ultravioldtéella ei poikkea merkittavasti toisistaan [42].
Na&in ollen selkeita kontrastieroja ei synny ja seimskaytolla ei saavuteta merkittavaa ja hel-
posti hyddynnettavaa informaatiota. Valonvahvistiyetdan kayttdmaan hamarissa sisa-
tiloissa, mutta taysin pimeassa valonvahvistimemsakaytettava aktiivista valaisua. Lahi-
infrapunan aallonpituusalueella aktiivisesti vada&izn valonvahvistimen etu verrattuna naky-

valla valolla tapahtuvaan valaisuun on sen nakyimnétys paljaalle silmélle.

Maastonvalvontatutkan kayttéa rajoittaa yleensdetil suhteellisen pieni koko. Esimerkiksi
MSTAR-maastonvalvontatutkan lyhin havaintoetaisyys sata metria [13]. Tiloissa oleva
materiaali rajoittaa myos tutkan toimintaa ja néllen edes isoissa tiloissa ei tutkalla kyeta
havaitsemaan esteiden takana liikkuvia henkil@ginatutkaa sen sijaan kyetddn kayttamaan
ilmaisemaan tilassa olevat henkil6t ennen sisé&mmeYleensa seindmateriaalit hallien sisé-
tiloissa ovat kevyita harkkoseinia tai kipsilevyséj jolloin signaali lapaisee seinan. Mikali
tila seinan takana on kovin suuri, voi olla, etteijastuneen signaalin voimakkuus riita l1apai-
semaan seinaa takaisin tutkalle. Laitteen etunaegrettd sitd voidaan kayttaa kohteen huo-
maamatta laitteen kayttoa ja valaistuksella einodgkitysta suorituskyvylle. Lasertutkan han-

kaluutena sisatiloissa ovat lyhyet etaisyydet ja@ia& toimivien rakenteiden seka materiaalin
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runsas maara. Nain ollen laserpulssin kesto oneti@@éd hyvin lyhyeksi ja saadusta infor-

maatiosta on vaikea erottaa hyodyllista tietoa.

Lampokameraa voidaan kayttda elavien kohteidenitsavaiseen. Mita isompi ja avoimempi
halli on, sitd paremmat mahdollisuudet on lampokaméaytdlle. Erityisesti hAméarassa tai
jopa taysin pimeéssa hallissa lampbkameran ominkssa kyetaan hyddyntamaan tehok-
kaasti. Sen sijaan pienemmissa tiloissa lampokaaneymaan kayttad vain rajoitetusti, koska
paasaantoisesti lampokameroissa on ainakin jonkmam suurentava optiikka [17]. Tama
heikentaa laitteen kaytettavyytta lyhyilla etaissyia.

Tarkka-ampujien sijainnin paljastavaa akustistassga ei voida pitdd kayttokelpoisena sisa-
tiloissa, koska etaisyydet ovat lyhyet ja seinatokja lattiat aiheuttavat runsaasti 4aniaallon
heijastuksia. Sen sijaan tiloihin toimitettavatrpkokoiset akustiset sensorit, jotka perustuvat
langattomaan verkkoon, voivat olla toimiva ratkaigalloin tilasta saadaan yksinkertaisim-
millaan ilmaisu toiminnasta tai kehittyneemmallggéatelmalla jopa henkildiden lukumaara

aanianalyysin perusteella kuten péaluvussa kaksaettu.

Vastaanotetun signaalin voimakkuuden (RSSI) mittasaem soveltuvat sensorisolmut kyke-
nevéat langattoman verkon avulla luomaan kuvan ahlaggonka reunoilla on sensorisolmuija.
Haasteeksi téllaisen teknologian kaytdlle teollshallissa voi muodostua tilan suuri koko.
Tyypillisesti pienitehoinen langaton lahetin kykensisatiloissa noin 15 metrin yhteys-
etaisyyteen, joten suuren hallin valvomiseksi séagulisi olla runsaasti solmuja tasaisesti
levitettyna. Toimistotiloja ja sisdankaynteja vadatéllaisella jarjestelmalla valvoa parem-
min. Tilannekuvan yllapitdmiseksi oman joukon csalbidaan kayttaa langattomaan verk-
rakennetulla alueella on alle 15 metria ja ryhmiéhnen yhteys voidaan toteuttaa erillisilla

voimakkaammalla lahettimella.

Teollisuushallin tai varastorakennuksen sisatildpawainnointi ulkopuolelta on hyvin rajoi-
tettua. Seinatutkalla kyetdédn havainnoimaan sekana olevaa tilaa, mikali ulkoseina ei ole
metallia tai sen rakenne liilan paksu mikroaaltg&memiselle. Optronisilla laitteilla kyetd&n
tahystamaan sisélle ikkunoista, mutta ikkunoideypitiisesti ollessa korkealla talléin tarvi-
taan sensorille yleensa jatkovarsi. Mikali sensaoriliikuteltavalla lavetilla tai se voidaan toi-
mittaa kohteeseen esimerkiksi heittdmalld, on itggit havainnointi mahdollista. Tallaiset
likuteltavat tai heitettavat sensorit ovat kay#tpoisia myos rakennuksen sisalla toimittaes-

sa. Sisdlla tahystysetaisyydet ovat entistd lyhyamuerrattuna rakennetun alueen ulko-
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tiloihin. Nain ollen maastonvalvontatutkat ja lasékat eivat sisatiloissa ole kayttokelpoisia.
Lyhyet etéisyydet vaikeuttavat myos lampokameroi#égttoa, mutta kehittamalla laaja-
kulmaisempia optiikoita, voidaan lampokameroidenyt&tiavyytta sisatiloissa parantaa.
Ultravioletti-ilmaisimilla ja -kameroilla ei sisdtissa ole kayttéa sateilyn puuttumisen vuoksi.
Pienikokoisilla nakyvan valon alueen kameroilla tégn tdhystamaan huoneisiin esimerkiksi
oven raosta tai alta, mutta pimeéassa tarvitaaivets valaisua. Valonvahvistimet ovat kayt-
tokelpoisia pimeissa sisatiloissa vain, jos niigedgnahdollisuus aktiiviseen infrapuna-alueen
valaisuun. Pienia langattomaan verkkoon perustseresoreita, kuten vastaanotetun signaalin
voimakkuutta mittaavia tai akustisia sensoreitadaan toimittaa kohteeseen ja saada tietoa
esimerkiksi ihmisten liikkeesta tai toiminnasta.idéi suorituskykya saattaa kuitenkin rajoit-

taa tilojen suuri koko.

3.5. Case toimistorakennus

Yhtena mahdollisena strategisen iskun osakohteeisa alla yhteiskunnallisesti merkittavan
toimialan tai hallinnon toimistorakennus. Toimistkennus on monikerroksinen ja tyypilli-
sesti rakennettu betonielementeista tai tiilestanhimpien hallintorakennusten katutaso on
rakennettu usein luonnonkivesta [45]. Ikkunoitaerkuksessa on runsaasti ja uudempien
toimistorakennusten kantavat rakenteet on saatakientaa teréksesta ja ulkopinta on lasia.
Erillisid huoneita toimistoissa on runsaasti jatgialaltaan ja tilavuudeltaan suuria tiloja on
vahan. Toimistot on yleisimmin sijoitettu kaytavigearsille. Poikkeuksena tastd on osa uu-
demmista toimistorakennuksista, joissa on yhte@assja toimistotiloja ja tyopisteet on ero-
tettu toisistaan siirrettavilla sermeilla tai mailelementeillda. Rakennuksessa on yleensa va-
hintdan yksi kellarikerros, jossa voi olla varageteknisten tilojen lisaksi vaesténsuoja- ja
johtamistiloja. Esimerkiksi Helsingin Energian Satdossa valvomotilat sijaitsevat toisessa
kerroksessa maan alla ja tilat on suunniteltu 18vQHa kestdm&an ydinaseisku paa-
kaupunkiin [3].

Néakyvan valon sensorilla kyetddn nakemaan sisd@iteeddmista ikkunoista. Kaytdnndssa
ylemmista kerroksista ei voida jalkavéen kannessaviolevilla laitteilla saada tietoa. Téallai-
nen sensori saattaa tarjota tarkeaa lisatietoaglnsila tahystetdan esimerkiksi toisen kerrok-
sen ikkunasta sisaan ennen kuin joukko valtaa reroesimerkiksi tikkaiden avulla. Heitetta-
villa sensoreilla voidaan saada tietoa yhdesta éesta, joten tallainen laite voisi olla kaytto-
kelpoinen ryhmatasolla. Liikkuvalla kauko-ohjattaasensorilla on paremmat mahdollisuu-

det havainnoida sisatiloissa. Toimistojen ovet assdin kuitenkin ty6ajan ulkopuolella sulje-
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tut seka tieto- ettd paloturvallisuussyista, jolidckuvankin sensorin suorituskyky on usein

rajoittunut.

Rakennuksen sisétiloissa ikkunattomissa tiloissdtaa paivasaikaankin olla hyvin hamaraa.
Siirtyminen auringon valaisemasta huoneesta pimg@étaikkoon on ongelmallista, koska
silmat vaativat tietyn sopeutumisajan hamaraana pautetta voidaan kompensoida kaytta-
malla valonvahvistinta. Sisatiloissa valonvahvisiim kayttékelpoinen, mikali siina on aktii-
vinen lahi-infrapuna-alueen valaisin. Talloin l#i¢e voidaan kayttdd myos taysin pimeissa
tiloissa esimerkiksi kellareissa. Mikali aseessdatm-infrapunan aallonpituusalueella toimiva
maalinosoitin, voi taistelija kayttdd asettaan wabhvistimesta ndkemansa tahtayspisteen
perusteella. Muista optronisista sensoreista larap@aa kyetddn kayttamaan sisatiloissa
rajoitetusti. Ongelmaksi muodostuu lyhyt tahystisatys, jolloin sensorin nakdkentta on
kapea. Maastonvalvontatutka ja UV-ilmaisin eivatedtu kayttoon téasséa tapauksessa.

Seinatutkan avulla voidaan sopivan seinarakent@éginsbadaan havainto seindn takana ole-
van huoneen koosta, esineiden sijoituksesta jastdékohteista. Kaytannossa tutkaheijastuk-
set tulevat huoneessa olevista pinnoista, jotka kafatisuorassa lahettimeen nahden. Oleelli-
sin apu taistelutilanteessa on se, etta tutkanlaavoidaan saada tieto huoneessa olevista ih-
misista. Ulkoseinat ovat usein niin paksuja, ettiéyrsella tekniikalla ei niiden lapi juuri voi-
da saada havaintoa. Erityiseksi haasteeksi ulkisséinmuodostuu eri materiaalien raja-
pintojen suuri maard. Seindssa saattaa olla kenaksetonilevy, ilmarako, tuulensuojalevy,
lampoeriste ja sisempi betonilevy. Eri materiaalrajapinnoissa tapahtuu tutkasateilyn ta-
kaisinheijastumista ja etenevan signaalin voimakkioeikkenee [37]. Ulkoseinien osalta sei-
natutkan kayttbda Suomen olosuhteissa voidaan p#gitettuna. Sisaseinien rakenteista
seinatutkan signaali lapaisee hyvin nykyaikaisisg@nnuksissa tyypilliset kipsilevy- ja sora-
harkkoseinéat. Sen sijaan paikalla valetut terastisemat vaimentavat tutkasateilya voimak-
kaasti. Seinatutka on kuitenkin ainoa keino sa#tad seindn takana olevasta tilasta toimit-

tamatta sinne sensoria. N&in ollen seinatutkanavoidaan paasta yllattaméaan vastustaja.

Akustiseen sensoriin perustuvaa tarkka-ampujanapéikniseen soveltuvaa sensoria voidaan
kayttaa rakennuksen ulkopuolella vihollisen ampupaikantamiseen. Sisatiloissa ei téllaisel-
la sensorilla ole lyhyista etaisyyksista johtuerrkitgstd. Henkildiden paikantaminen akusti-
seen herétteeseen perustuen on yksi mahdollidansg¢kuvan luomiseen rakennuksen siséa-
tiloissa. Talldéin huoneesta voidaan saada alle gguohetrin tarkkuudella tieto henkildiden
sijainnista. Jarjestelman kayttta vaikeuttaa 4, sgnsorit pitdd toimittaa kohteeseen, niilla

pitdé olla kyky muodostaa langaton verkko keskenéamilla pitda olla yhteinen tarkka aika.
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Liséksi tieto pitda kyeta valittamaan langattomaséenpain. Tallaisen jarjestelman kaytto
lienee siis mahdollista vain, mikadli ennakolta amtiihin kohteisiin asennetaan akustinen

sensorijarjestelma.

Sensorien kannalta tarkasteluna teollisuusrakemtlakga toimistorakennuksella on paljon
yhtenevaisyyksia. Toimistorakennuksissa on yleeamgmman huoneita ja kerroksia, jolloin
sensorin lavetin liikkuvuuden merkitys korostuuisegtaan. Tahystysetéaisyydet ovat varasto-
halleihin ndhden lyhyempi&, jolloin tyypillisellaugrentavalla optiikalla varustetun lampo-
kameran kaytettavyys on heikko. Sen sijaan suumgattamalla tai laajakulmaisella optiikalla
varustettu lampokamera on kayttokelpoinen. Toinm@ktennusten ikkunattomat toimistot,
porraskaytavat ja maanalaiset tilat voivat sahkdotipessa olla pimeitd, jolloin sensorilta
edellytetdan kykya nahda pimeédssa. Tahan tarkaéuwksopivia ovat aktiivista valaisua kayt-
tavat valonvahvistimet ja lampoOkamerat. Sisdsemdt paasaantoisesti kevytrakenteisia,
joten seinatutkalla kyetaan havainnoimaan niidésara olevaa tilaa. Langattomat akustiset
sensorit ja vastaanotetun signaalin voimakkuutt@aaat sensorit ovat kayttokelpoisia suh-
teellisen pienissa tiloissa. Talléin niiden tarkkuwan riittavéa ja verkon solmujen véali ei muo-
dostu lilan pitkaksi. Jotta nailla sensoreilla saettaisiin merkittavaa lisdarvoa, olisi ne kui-

tenkin pystyttava toimittamaan kohteeseen ennakolta
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4. JOHTOPAATOKSET

Tutkimuksen tavoitteena oli selvittdd, millaisia &ajuusalueisiin perustuvia sensoreita voi-
daan kayttaa jalkavaen taistelussa rakennetulleelidutilannekuvan muodostamiseksi. Paa-
maarana oli selvittda ja kuvata eri sensorien kaysthdollisuudet ja rajoitukset seka rakenne-
tun alueen asettamat reunaehdot eri sensorientislovylle. Tatd varten luotiin Yhteis-

kunnan turvallisuusstrategian pohjalta kaksi ylai elintarkeastd kohteesta strategiseen
iskuun liittyen. Naissa kohteissa tarkasteltiinsseren suorituskykya kohdetta lahestyttaessa

ja siella toimittaessa. Liséksi tarkasteltiin ulkeata yleisesti.

Nykyaikaiset sensorit kykenevat mittaamaan kohtéaettamaa tai siitd heijastuvaa fysikaa-
lista suuretta hyvin laajalla sdhkdmagneettiserktsipealueella ja lisdksi ne mittaavat painet-
ta, magneettisuutta ja aaltoliikettd. Sensoriendgvyys vaihtelee paljon esimerkiksi ympa-
riston, rakenteiden, valoisuuden, s&én ja kaytigtden mukaan. Nain ollen tietylla aallon-
pituusalueella toimivalla sensorilla ei kyeta teka&sti havainnoimaan kaikissa olosuhteissa.

Sensorien suorituskyky eri olosuhteissa on koditteéseen 1.

Tarkka-ampujien paikallistamiseen tarkoitetut semsavat kayttokelpoisia rakennuksia la-
hestyttaessa, mutta sisatiloissa niiden kyky amgaaitus on rajoittunut ja tiedon kayttokel-
poisuus kyseenalainen. Vahan virtaa kuluttavat tietslangattomat sensorit sen sijaan ky-
kenevat valvomaan sisatiloja ja tuottamaan tiedoaihnasta kohteessa. Ulkotiloissa voidaan
kayttaa myos hieman isokokoisempia ja itsendisegittglyyn kykenevia uhkakirjastolla va-
rustettuja akustisia sensoreita. Radiotaajuukmilaivat vastaanotetun signaalin voimakkuut-
ta mittaavat sensorisolmut ovat viela tutkimusditedNiilla kyetaan paikantamaan sisa-
tiloissa kohde taistelutilanteeseen nahden riittdwarkkuudella. Tallaisia sensoreita voidaan
kayttaa kohteeseen toimitettuna, jolloin voidaarkKkailla tilaa. Ongelmana jalkimmaéaisessa
vaihtoehdossa on solmujen maaran kasvaminen suuneks kasvaessa. Omien joukkojen
seurantaan sisatiloissa voidaan kayttdd langattoveakon avulla tapahtuvaa paikannusta,
jolloin taistelijan varusteisiin sijoitettu langathan verkon solmu mittaa etaisyyttd muihin
solmuihin esimerkiksi vasteajan perusteella. Rid&id informaatiosta saadaan muodostettua
ad hoc -verkossa joukkojen suhteellinen sijainsitosa ndhden. Todellinen sijainti edellyttaa
kuitenkin esimerkiksi sijainniltaan tunnetun ankkofmun kayttéa. Tallaiseen paikannukseen
voidaan kuitenkin vaikuttaa elektronisen sodank#@yrkeinoin tapahtuvana lahettimien pai-

kantamisena tai hairintana.
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Ultraviolettialueen sensoreilla ei juuri ole meyksita nykyisin. Kasvillisuuden peittamilla
alueilla ultraviolettialueen kameroilla kyetddn hasemaan muutoin hyvin naamioitunut
henkil6 vaatetuksen erilaisen ultraviolettialueendstavuuden vuoksi. Rakennetulla alueella
tallakaan ominaisuudella ei juuri ole merkitystékivan valon sensoreilla kyetaan riittavissa
valaistusolosuhteissa tai laitteen omalla valasstlinkkimaan tietoa rakennuksen sisélta tai
rakennuksen sisélla toisesta tilasta kauko-ohjetakikuteltavien sensorien avulla. LAmpo-
kameroiden merkitys rakennuksen ymparistossa &eddimutta sisatiloissa ainoastaan riitta-
van laajakulmaisella optiikalla varustettu pienikoten laite on kayttokelpoinen.

Nykyisin paasaantoisesti nakyvan valon sensorgnxahvistin ja lampokamera ovat erillisia
laitteita ja kukin sensori rajoittuu kohtuullisempea-alaiselle aallonpituusalueelle. Talloin
niiden kayttokelpoisuus muuttuvissa olosuhteisséynn rajallinen. Markkinoilla on jo joi-
takin laitteita, jotka hyodyntavét yhdistettynanserkiksi nakyvan valon kameraa ja [amp6-
kameraa. Tutkimuksen perusteella monikayttoisikgahen taistelijan sensori rakennetulla
alueella on laite, jossa on yhdistetty nakyvan ndtamera, lampokamera ja valonvahvistin.
Laitteen monikayttdisyyden vuoksi siihen voitaislisdtd myos ultraviolettialueen kamera.
Tama toisi pienin lisékustannuksin lisdarvoa mdosidteissa. Tallaisen laitteen rakentami-
nen kustannustehokkaasti ja riittdvan pienikokasen mahdollista lahitulevaisuudessa. Eri
aallonpituusalueiden sensorien informaatio voidglhadistaa yhdeksi kuvaksi tai eri aallon-
pituusalueita voidaan tarkastella erikseen. Ligtéel nahdaan, etta tallaisen laitteen suoritus-
kyky eri olosuhteissa olisi kohtuullisen hyva. Aastaan kova sade ja kiinteat esteet lasia

lukuun ottamatta estavét sensorin toiminnan.

Maavalvontatutkalla kyetd&n valvomaan rakennudtaséyttaessa sen ymparistd, mutta tut-
kalla ei saada sisatiloista tietoa. Rakennukseill&ismaavalvontatutkaa ei juuri kyeta tehok-
kaasti kayttamaan; ainoastaan suuremmissa halkeitksa kaytolla voidaan saada hyodyllis-
ta tietoa. Uudempaa teknologiaa edustavat laajalises seinatutkat ovat viela paaosin
kehitysasteella. Nykyisilla kaupallisilla ratkaiBai kyetaan ilmaisemaan henkil6iden liike
ei-metallisen seinén takana. Rakennetun alueeteltzsssa Suomen olosuhteissa etenkin sisa-
tiloissa tatd ominaisuutta voitaisiin hyddyntaa emmissa esimerkkitapauksissa. Ulkoseinien
paksuus, rakenne ja materiaali estavat olosuhteisgauseimmissa tapauksissa seinan lapi
tutkaamisen rakennuksen ulkopuolelta. Lasertutkgmt@&mahdollisuudet rakennetulla alueel-
la keskittyvat talla hetkella kohteiden havainnimikkunoiden takaa tai jopa salekaihtimien
takaa. Tutkat ovat viela kehitysasteella. Sis&@dailasertutkalla ei tilojen pienuudesta johtuen

ole juuri jarkevia kayttomahdollisuuksia.
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Sensorien suorituskyky rakennetulla alueella ripppaljon lavetista. Liikutettavalla sensorilla
saadaan tietoa kohteesta, jonne ollaan menossaed&a®n toimitettava liikkumaton sensori
kykenee valittamaan tietoa, mutta toisaalta suskitkly on hyvin riippuvainen siita, mihin
sensori tilassa paatyy. Sensorin staattisuus vahdstlaisen sensorin kaytettavyytta, mutta

parantaa yleensa tarkkuutta.

Yksittaiset sensorit kykenevat tuottamaan tiett@ lsiyttavalle joukolle. Tilannetietoisuuden
parantamiseksi yksittdisen sensorin tuottama pétosi pystya jakamaan muille tarvitsijoille
langattomasti. Lahialueella oleville joukoille esirkiksi lampdkameran tuottama kuva voi-
daan jakaa kaupallisiin langattomiin jarjestelmgerustuen, mutta pidemmat yhteydet on
toteutettava muulla tekniikalla. Tiedon keraantgegksittaisilta sotilailta esimerkiksi patal-
joonan tilannekeskukseen kasvaa siirrettavan tiedaara helposti niin suureksi, etta langat-
tomien yhteyksien kapasiteetti kay rajalliseksiedon jakamisen yhteydessa on kiinnitettava
huomiota myo6s salaukseen, silla esimerkiksi om@mrklojen sijainti ja havaitut vihollis-

kohteet eivat saa paatya vastustajan kayttooniadeasesti tai edes lyhyella viiveella.

Ad hoc -sensoriverkkojen vahvuutena on verkon kggtija vapaa verkon rakenne. Toisaal-
ta verkossa tulisi olla aina jokin valityspalvelimgylinen solmu, joka valittaisi verkon muo-
dostaman kuvan eteenpain. Ad hoc -verkkojen ongednaa nimenomaan se, miké solmuista
toimii porttina (sink node) eteenpéin, jotta muidgsimujen ei tarvitse esimerkiksi kerata
kaikkea verkon muodostamaa informaatiota muistiihsangattomien sensorien tutkimus on
muun muassa Suomessa Puolustusvoimien osaltah&ikélla kohdistunut akustisiin ja vas-

taanotetun signaalin voimakkuuden mittaamiseerott@#uihin sensoreihin.

Tutkimuksen tulokset osoittavat, etta yksittaisesnologiaan perustuva sensori ei ole suori-
tuskykyinen rakennetulla alueella. Eri teknologateltuvat eri olosuhteisiin ja monien ny-
kyisten jarjestelmien suorituskyky rakennetullaeglila on hyvin rajoittunut. Tutkimuksen
perusteella tulevaisuudessa korostuvat erityisggtonisten sensorien integrointi yhteen lait-
teeseen, liikuteltavat sensorit seké langattomat@ererkot.

Keskeisia jatkotutkimusalueita ovat sensorilavetierkitys tilannekuvan tuottamisessa, lan-
gattomien sensorien soveltuvuus erilaisiin  rakesnok ja kayttotarkoituksiin,

ad hoc -sensoriverkon taistelunkestavyys, langagionsensorien hairittavyys elektronisen
sodankaynnin keinoin, tilannekuvan kokoaminen enssereilta ja tilannekuvan optimoitu
hajauttaminen tietoturvallisesti sekd nakyvan vaddumeella toimivien liikkuvien sensorien

suorituskyky ja niihin liittyva hahmontunnistus. Mlerittain mielenkiintoinen tutkimuskohde
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on miehittamattomien ilma-alusten kayttd rakenneiueen taisteluun liittyen. Tata aihetta
voidaan tarkastella eri tutkimuksissa esimerkikginatasolta prikaatitasolle. Ryhmatasolla
voidaan tutkia sisatiloissa tai kaduilla kaytet&vilma-alusten teknologiaa ja kayttémahdol-
lisuuksia, kun taas prikaatitasolla voidaan tutkédkeasti suurempien ilma-alusten ja niiden
hyotykuormana olevien sensorien teknologiaa.
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