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Paikkatietojarjestelméan avulla voidaan seurata tasa olevien sotilaiden sijaintia kartt

a-

sovellukselta. Paikkatietojarjestelmien kayttamitie@a tilannetietoisuutta ja palvelusturval-
lisuutta. Tutkimuksen tavoitteena on kehittd& aatil paikkatietojarjestelman kaytettavyytta

Puolustusvoimissa. Tutkimuksessa esitelladn pagdogérjestelma sotilastoiminnassa
yleiset paikantamismenetelmét. Tutkimuksessa stdn paikkatietojarjestelmaan sove
vat tietoverkot ja tekniikat. Tutkimuksessa esitaitl paikkatietojarjestelmaan kehitteilla g
va sanomanvalitysjarjestelma.

ja
tu-
le-

Tutkimuksessa esitellaan ominaisuuksia ja toimapaja, jotka soveltuvat paikkatietojarjes-
telmaan. Tutkimusmenetelmina kaytettiin kirjallisanalyysia, vertailua ja teknista testausta.

Aineisto on keratty eri tieteellisista julkaisuiggakirjoista. Kirjallisuus analyysin perustee
valittin  kaytettavat tekniikat. Tutkimuksessa eH#an GSM-, TETRA-, VHF-/HF-
WLAN/(Moble Ad-hoc Network) MANET- ja satelliittipelinverkot. Vertailulla selvitetag

tutkittavien tietoverkkojen tekniset eroavaisuugekaytettavyyteen liittyvat vaihtelevuudet.

la

n

Teknisella testauksella selvitetdan paikkatietmsaaformaattien kokoerot ja verkon kuormi-

tus paikkatieto lahetteista.

Tyon tutkimusongelmana on, miten sotilaan paikkaef#gjestelméan tiedonsiirto voidaan to-

teuttaa eri tiedonsiirtoverkoilla ja erityyppisis#anteissa. Tutkimuksen keskeisina tuloks
havaittiin eri sanomaformaattien kokoerot, yks#ig8a sanomissa ja ryhmaviesteissa.
koerojen perusteella arvioitiin eri tietoverkkojkayttomahdollisuuksia paikkatietojarjests
massa. Tutkimuksen tulosten perusteella paikkadigéstelman tulee muodostua useasts
tietoverkosta, jotka on integroitu samaan sanonldpsjarjestelmaan. Yhtendisella san
manvalitysjarjestelmalla mahdollistetaan paikkalétetteiden valittyminen automaattise
tietoverkoista karttasovellukseen.

Tutkimuksen johtopaéatoksissa vastataan tutkimuskykgiin ja pohditaan paikkatietojarje
telman kayttomahdollisuuksia eri toimintaymparisgé. Tutkimuksen tuloksien perustee
esitetdan eri tekniikoiden soveltuvuutta paikkaj@jestelmén tietoverkoiksi. Johtopaatok
en perusteella paikkatietojarjestelma tulee koostunesta erityyppisesta tietoverkosta. T
toverkkojen tulee muodostaa yhtenainen kokonaisjoks yhdistetd&dn sanomanvalitysc
jelmistolla.

Tutkimuksen perusteella havaittiin jatkotutkimubleaia. Kuormitusmittauksilla on selvite
tava mika on tietoverkkojen todellinen kyky siirtaéikkatietolahetteitéa. langattomien dats
siirtoverkkojen soveltuvuutta paikkatietojarjestéimrunkoverkoksi tulee tutkia, jotta vg
daan kehittdad kattava paikkatietojarjestelma.
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SOTILAAN PAIKKATIEDON SIIRTAMINEN TIETOVERKOISSA

1 JOHDANTO

Tilannetietoisuuden rooli on korostunut nykyaikase sotilastoiminnassa, koska tilannetie-
toisuuden hyddyntaminen tuo ratkaisevan edun viagaas nahden. Osapuolella, jolla on pa-
rempi tilannetietoisuus taistelukentan tilanteesta,kayttaa joukkojaan tehokkaammin. Ny-

kyaikainen sodankaynti on muuttunut entista liikkonmaksi ja epasymmetriseksi. Haastee-
seen on vastattu kehittdAmalla sotilaan paikkategestelma. Paikkatietojarjestelma parantaa
joukon turvallisuutta ja edistaa tilannetietoisautsikunnissa, joista voidaan seurata taistelu-
kentén tilannetta lahes reaaliaikaisesti. Omietklkojen tunnistaminen ja niiden sijainnin tie-

taminen taistelukentalld on nykyaikaisessa sodankégéa ensiarvoisen tarkeda. [17] Paikka-
tietojarjestelmien kayttdminen monikansallisiss@ragtioissa on korostunut koska seuratta-

viin joukkoihin kuuluu monia eri kansallisuuksia.

Sotilaan paikkatietojarjestelma nayttaa sotilaidgainnin taistelukentalla. Sijainnin merkitys
parantaa tietoisuutta taistelukentan tilanteed.feattavalla kuvalla taistelunkentan tilan-
teesta pystytddn tekemaan perusteltuja ja johdomsiaksuunnitelmia, joilla vaikutetaan jou-

kon menestykseen taisteluissa[16].

Tiedon reaaliaikaisuus ja luotettavuus sekda omarkkojen tunnistamien taistelukentalla
ovat ominaisuuksia, joita vaaditaan sotilaan pdikkajarjestelmaltéd. Paikkatietojarjestelmat
koostuvat useasta eri elementista. Paikkatietogetédessa tietoverkon ominaisuudet ja kay-
tettavyys korostuvat. Sotilastoiminta asettakirtyevaatimuksia tiedonsiirtoverkolle, jossa

paikkatieto siirretaan.[17]



1.1 Tutkimuksen taustat

Puolustusvoimat on kehittdméssa taistelunjohtgjtejmaa kriisinhallintaoperaatioihin ja ko-

timaan olosuhteisiin. [9] "Sotilaallisen kriisinfiahan vaativuuden edelleen kasvaessa, krii-
sinhallintaoperaatioiden turvallinen toteuttamireetellyttda varautumista myos epasymmetri-
siin uhkiin.” — sanoo Kenraali Ari puheloinen. Pustiusvoimien komentajan ajatuksien hen-
gessa, puolustusvoimat jatkaa joukkojen turvalligru parantamista kriisinhallintaoperaati-

oissa. Sotilaan paikkatietojarjestelman kehittamioe tarked osa projektia.[9]

Finnish Army Combat Communications and informat8ystem 1 (FINACCIS 1) on projekti,
jonka tavoitteena on kehittdd paikkatietojarjestginkriisinhallintaoperaatioihin. Projektissa
kehitetdan paikkatietojarjestelmad, jolla voidaanrata ajoneuvojen paikkatietoa komento-
paikoilta ja valittaa tarvittaessa tietoa myds Saem FINACCIS 1 laajentuu FINACCIS2:ksi
vuonna 2017%9] FINACCIS2 jarjestelmassa voidaan lahettaa tietdpmllisjoukoista ja tais-

telukentan tarkemmasta tilanteesta.

Puolustusvoimien kansallinen taistelunjohtojarjieste hanke on nimetty MATI TSTJJ:ksi.
Hankkeella parannetaan taistelunkentan tilannésietitta. Tuotteella kyetddn seuraamaan
sotilaiden sijaintia karttasovelluksesta. MATI TSTah projekti, jossa kehitetaan taistelunjoh-

tojarjestelméaa ja paikkatietojarjestelma on hyvdegnoainen osa projektia.

1.2 Tutkimuksen tavoite ja rakenne

Tutkimuksessa esitellaan sotilaan paikkatiedonoséipoja tietoverkoissa ja selvitetdén paik-
katietojarjestelman sanomanvalitysjarjestelyita.tkimuksessa kartoitetaan, milla tavoin
paikkatieto saadaan siirrettya lahettimista tieddoserkkoon ja sita kautta karttasovelluksel-
le. Tutkimuksessa vertaillaan tietoverkkojen sawalutta kriisinhallintaymparistéon, suoma-
laiseen metsamaastoon ja kaupunkiymparistéon. mutksessa esitetdaan tapoja, joilla voi-
daan lisata paikkatietolahetteen informatiivisuulisaamalla siihen tieto sotilaan taisteluky-

vysta ja tilannetiedosta.

Tutkielmassa esitellaan viisi erityyppista tiedamgverkkoa ja vertaillaan niiden soveltuvuut-
ta paikkatiedon lahettamiseen. Vertailtavat verdwedt GSM-verkko, TETRA-verkko, VHF-
/HF-verkko, WLAN/MANET-verkko seka satelliittipuhetet BGAN ja iridium.
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Tyon tutkimusongelma on, miten sotilaan paikkaj@festelman tiedonsiirto voidaan toteut-

taa eri tiedonsiirtoverkoilla ja erityyppisisséatiteissa.

Tutkimuksen keskeisimmat kysymykset ovat:
- Kuinka paljon paikkatietolahetteet kuormittavatdieerkkoa ja miten se vaikuttaa tie-
toverkkojen kaytettavyyteen?
- Kuinka sotilaan paikkatietoa voidaan hyddyntaa @ksegnteossa?
- Miten sanomanvalitys toteutetaan paikkatietojaglesissa?
- Mik& on tutkittavien tietoverkkojen soveltuvuus wmparistoissa?

- Mik& on paikkatietojarjestelmien tulevaisuus satitaminnassa?

Tutkimuksen sivukysymykset ovat:
- Miten paikkatietojarjestelman tiedonsiirto tuleetetgsitaa, ryhman, joukkueen ja
komppanian tasolla?
- Mita muita tietoja paikkatietolahetteeseen voidbséta ja mikd on niiden hyddynnet-
tavyys?
- Mika on tietoverkkojen kaytettavyys paikkatietoggielmassa?

Tutkimuksen tavoitteena on tutkia kirjallisuusanain, kuormitustestien ja tietoverkkojen
vertailun avulla sotilaan paikkatiedon siirtotaptigtoverkoissa seka selvittaa paikkatietojar-
jestelman sanomanvalitysjarjestelyitéa. Tutkimuk$awoitteena on selvittdd soveltuvimmat
tietoverkot paikkatiedon siirtdmiseen eri toimintgyaristoissa ja esitellda kayttoon otettava
sanomanvalitysjarjestelma. Tutkimuksen tavoittedfjaavat Puolustusvoimissa kaynnissa

olevien taistelunjohtojarjestelmien ja paikkatiétpgstelmien projektien kehityssuunnat.

Tutkimuksen toisessa luvussa esitellaan paikkatigdigestelma sotilastoiminnassa ja kartoi-
tetaan elementit, joista paikkatietojarjestelka®dstuu. Luvun paasisaltona on esitella uusi sa-
nomanvalitysjarjestelma, joka otetaan kayttoon @011 aikana. Luvussa esitellaan paik-

katiedon tuottavia laitteita ja paikkatietojarjéstén karttasovellus.
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Tutkimuksen kolmannessa luvussa tutkitaan eritysipppaikannusmenetelmia. Luvussa esi-
tellaén satelliittipaikannus-, verkkopaikannus4ghiverkkopaikannusmenetelmat. Satelliitti-
paikannusmenetelmistd luvussa kasitellddn ainaasd®s-jarjestelmad, joka on yleisin kay-
tossa oleva paikannusjarjestelma. Luvussa esite(E&M-verkon paikannusmenetelmat, joita
voidaan kayttdd varmentavana paikannusmeneteliWénéisessa alaluvussa esitellaan lahi-

verkkopaikannusmenetelma ja sen kayttomahdollisaudailastoiminnassa.

Neljas luku kasittelee erityyppisia tekniikoita paotokollia, jotka liittyvat paikkatietojarjes-
telman kokonaisuuteen. Luvussa esitellaan muutaaiansiirtoverkkoja ja avataan lyhyesti
internet-verkon protokollia ja ominaisuuksia. Lusasesitellaan lyhyesti myds salausmene-

telmat ja antenniratkaisut.

Viides luku kasittelee vertailtavia tietoverkkojhuvussa esitellaan viiden eri tietoverkon
ominaisuuksia ja teknisia ratkaisuja. Luvussa sefi&én paikkatiedonsiirtomenetelmia ja hai-

rinn&n vaikutusta tietoverkkojen toimintaan.

Kuudes luku koostuu kahdesta kokonaisuudesta, ktustastista ja tietoverkkojen vertailus-
ta. Kuormitustestissd mitattin kahden sanomafotmakokoa ja verkon kuormittavuutta.
Testin tuloksia ja niiden vaikuttavuutta on pohditteitseméannessé luvussa. Tietoverkkojen
vertailusta on koostettu kaksi taulukkoa. Tois¢aslukossa on esitelty keskeisimmat tekniset

ominaisuudet ja toisessa taulukossa on keskitgyyeitavyyden vertailuun.

Viimeisessa luvussa vastataan tutkimuksen keskpigirkysymyksiin ja pohditaan vertailun
ja testien tuloksia. Luvussa pohditaan tutkielmalogten kaytettavyytta ja pohditaan tulevai-

suuden nakymia paikkatietojarjestelman osalta.

1.3 Tutkimusmenetelmat ja rajaukset

Tutkimusmenetelmé&né on kaytetty kirjallisuusanabj@d]. Tutkimuksessa kartoitetaan lah-
deaineistosta tekniikat, jotka soveltuvat tiedotmin tutkittavassa tilanteessa. Kirjallisuus-
analyysin tulosten perusteella on tehty valitutsttoverkoista vertailu, jossa vertaillaan tieto-
verkkojen teknista soveltuvuutta ja kaytettavyyata tilanteissa[60]. Tutkimusmenetelmana
on kaytetty myds teknista testausta[60], jolla thitakahden eri sanomaformaatin (JOSA ja

NFFI) kuormittavuutta ja lahetteiden kokoa.
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- Sanomanvalitys

Kirjallisuus analyysi

-

- Tekniikoiden soveltuvuus eri
tilanteissa.
- Paikkatieto formaatit

‘ Vertailu ja tekniset testit

1l

- Jarjestelman
kayttdmahdollisuuksien
esittely

| Johtopaatdkset |

1T

Jatkotutkimukset ja
perustellut hankintaehdotukset

Kuva 1: Tutkimuksen toimintakaavio.

Yll& olevassa kuvassa on esitetty tutkimuksen toiakaavio. Tutkimuksessa tarkastellaan
paikkatietojarjestelmaa ja sen kayttamia tietovejak Tiedonsiirtoverkot on valittu yleisen
kaytettdvyyden perusteella. Tutkielmassa tarkastrlpaikkatietojarjestelmaa ja sita koskevia
tekniikoita seka protokollia. Kasite "tilannetiesous” tarkoittaa vain omien joukkojen paik-
katietoa ja toimintaa. Vihollisen joukkoja ja nildéoimintaan liittyvia seikkoja ei kasitella

tutkimuksessa.

Osa tekniikoista on esitelty varsin yleisesti,gétplman kannalta tarkeat osa-alueet on esitelty
laajemmin. Osaa aiheista on kasitelty yleisell@ltasmenemattd yksityiskohtiin, jotta tyon

tietoturvaluokka on pysynyt julkisena.

1.4 Tutkimuksen lahdeaineisto ja keskeiset maaritelmat

Tutkimuksessa péaaasiallisina lahteind on kayteeknitlistd Kkirjallisuutta, 1EEE.org-
tietokannan tieteellisia vertaisarvioituja julkgesya aiheeseen liittyvia tutkimuksia. Tutki-
muksessa ei ole varsinaista paalahdetta, vaanamekeratty monesta eri lahteesta. IEEE.org-
tietokannan teknisista julkaisuista lahteina k&aatsaman aihealueen julkaisuja ja néin var-
mistettiin tiedon soveltuvuus tutkimuksen lahteeRsitkimuksessa on huomioitu kansainva-

liset paikkatietojarjestelmaa kasittelevat tutkireerk
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Toisessa luvussa lahteina on kaytetty tieteelbasikkeleita ja vaitoskirjoja. Tieto on koostet-
tu eri tieteellisista julkaisuista, koska kirjaksikaistua tietoa ei ollut saatavilla aiheen uutuu-
den vuoksi. Lahteind on kaytetty Naton standargejeri valmistajien esitteitd. Paikkatietoa
kasitteleva luku on koostettu kirjoista ja muistgk@isuista. Luvun paalahteena on kaytetty
Satelliittipaikannusjarjestelmat -kirjaa, Puolustisnien teknillinen tutkimuskeskus, Julkai-
susarja 12. Neljannen luvun paalahteena on kayetiko Vankan Maavoimien taktisen ver-
kon tekniikat ja standardit -kirjaa. Viidenness&ymdennessa luvuissa paalahteina on kaytet-

ty teknillista kirjallisuutta ja aiheeseen liitt@/tutkimuksia.

Lahteind on kaytetty tieteellisia julkaisuja, kogk&ninen kirjallisuus vanhenee nopeasti. Lah-
teiden tieto on varmistettu aina vahintaan kahdigteeesta ja néin on pyritty varmistamaan

tiedon oikeellisuus ja ajankohtaisuus.

Tutkimuksen keskeiset maaritelmét ovat:
Paikkatieto

Paikkatiedolla tarkoitetaan tietoa kohteesta, jasij@nti maastossa tunnetaan.

Tietoverkko
Tutkimuksessa tietoverkolla tarkoitetaan paikkaj@jestelmén tiedonsiirtoverkkoa. Tutki-
muksessa tietoverkko maaritelmaéa kaytetaan GMST,RA=, VHF/HF-, WLAN/MANET-,

ja Satelliittipuhelinverkoista.

Paikkatietojarjestelma
Paikkatietojarjestelma on jarjestelma, joka kas#esotilaan paikkatietoa. Paikkatietojarjes-
telmaan liittyvia komponentteja ovat, tiedon kererrs, tiedon hallintaan, tiedonsiirtoon ja tie-

don jakeluun.

Multi interfaces communication software (MICS)
MICS on sanomanvalitys sovellus, joka on tarkaitethnomanvalitykseen eri tietoverkoissa.
MICS valittaa ja vastaanottaa sanomia. MICS tokaikkien taktisten verkkojen tiedonsiirto

alustana.

Tactical Tracking Software(TTS)
TTS on suomalainen ohjelmisto paikkatietosanomiglitykseen ja suodatukseen. Ohjelma

valittad sanomia karttasovellukselle ja l&hetta@eaa muihin tietoverkkoihin.



2 PAIKKATIETOJARJESTELMA SOTILASTOIMINNASSA

Johtamissodank&aynti on operatiivis-taktisen tasataskaynnin muoto. Johtamissodankayn-
nin tavoitteena on kyetd operoimaan kaytettavidesila joukoilla, oikeassa paikassa mah-
dollisimman tehokkaasti. Taman avulla pyritéan s#amaan informaatioylivoima vastusta-

jaan nahden. Talléin vihollinen ei kykene reagoim#apahtumiin ennen kuin oma toiminta
on edennyt ratkaisevasti ja vihollisen reagointiugiuu vanhaan tietoon. Informaatioylivoi-

man tarkein yksittdinen tekija on tilannetietoisud$lannetietoisuus kasittda tietoisuuden
omista ja vihollisen joukoista sek& niiden sijastaj tilanteesta, aikeista, taistelukyvysta ja

taisteluymparistosta. [37, 17]

Tilannetietoisuuden kannalta on tarkeaa tietddkojpan paikka, status ja taistelukyky. Nyky-

aikainen taistelukenttd kulminoituu reaaliaikaisgetuotettavaan tilannekuvan luomiseen se-
k& sen jakamiseen muille joukoille[16]. Tilannatisuudella tarkoitetaan reaaliaikaista tilan-
nekuvaa, joka luodaan eri lahteista saadulla inéatiolla. Tilannekuvasta luodaan kooste, jo-
ta voidaan jakaa reaaliaikaisesti niille, jotkaasiarvitsevat. Paikkatietojarjestelmén avulla
voidaan saavuttaa hyva tilannetietoisuus, koskkkpsietojarjestelmé tuottaa sotilaiden pai-
kan, statuksen ja taistelukyvyn/sykedatan reaalisdsti.[37, 5] Paikkatiedon tehokkaalla

hyddyntamiselld voidaan saavuttaa etulyontiasemaadétkatietoylivoima.[31]

2.1 Yleista

Omien joukkojen paikkatietojarjestelma Blue Forecacking (BFT) on automaattinen sotilaan
sijaintia seuraava jarjestelma. BFT-jarjestelm&ifad automaattisesti sotilaan sijainnin so-
velluksessa olevalle karttapohjalle[5]. BFT-jar@stalla seurataan omien sotilaiden sijaintia
taistelukentalla. BFT-jarjestelmien kayttaminenybaistynyt. Monella maalla, joka toimivat

kansainvalisessa kriisinhallintaoperaatiossa, oa 8MRT-jarjestelmé. Puolustusvoimissa kan-

sainvalisessa kaytossa olevaa BFT-jarjestelméaaetidin FINACCIS1:ksi [9].
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BFT-jarjestelm& on kehitetty tuottamaan tietoa psenteon tueksi, mutta se ei varsinaisesti
ole taistelunjohtojarjestelmé vaan looginen osa. ditistelunjohtojarjestelméa Command and
Control (C2) koostuu useasta eri toiminnosta, jpleiannetaan taistelukentéastd saatavaa ti-
lannekuvaa. C2-jarjestelma siséltdda muun muassareanvalityksen ja lahettdmisen, paikka-
tiedon seurannan, puhevalityksen seka tiedostajeamisen[5]. C2-jarjestelman merkittavin
eroavaisuus BFT-jarjestelmaan on paikkatiedon pamistapa. C2 jarjestelméssa kayttaja
paivittaa itse omaa sijaintiaan kartalle, BFT-jargmassa paikkatiedon paivitys tapahtuu au-
tomaattisesti. [59] BFT-jarjestelmassa on vain ojoakot kun C2-jarjestelma sisaltaa vihol-

listietoa ja muita tietoja taistelukentén tilantees

BFT-jarjestelmassa, kartalle paivittyy sotilaarasifi ja mahdollisesti tieto sotilaan taistelu-
kyvysta seka tilanteesta. Paikkatietojarjestelméulla saadaan taistelukentan tilanteesta tar-
kempi nakemys, kun yksittdisen sotilaan paikkatjatetatus on reaaliaikaisesti tiedossa[59].
Paikkatiedon lisdksi muiden elintarkeiden tietogrtomaattinen paivittymien karttasovelluk-

selle parantaa tilannetietoisuutta merkittavasti.

IiE 07 15:55
SOIER1 ()
sz @

TER 5 .
O

Checkall | Uncheckall

¥

soER 11 ()

miz )

Order | Offset
| Tails | Map | Lines

v| Use tails
Length 1:00

IR 14
SOLDTRR 15 ()
SoDIER 16 @
soLbieR 17 ()
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Kuva 2: GSM-pohjainen paikkatietosovellus, jossa nakyy paikkatieto ja

sotilaiden rasitustasot [64].

Kuvassa on siviilisovellus sotilaan paikkatietogételmasta. Jarjestelman avulla nahdaan yk-
sittdisen sotilaan paikkatieto, taistelukyky jatssa Paikkatietojarjestelma koostuu monesta
osasta. Kokonaisuuteen kuuluvat paikkatietolahedirvittaessa sykelahetin, sanomanvalitys-

sovellus, karttasovellus, palvelin ja tiedonsiigdwko.[30]
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GPS-pohjaisessa jarjestelmassa paikkatietolahatstaanottaa GPS-signaalin ja lahettaa
paikkatiedon eteenpain tukiasemalle. Tukiasemastiveitittyy runkoverkkoa pitkin palve-
limelle. Palvelimelta tieto kootaan ja sitd kaséah karttasovelluksessa. Karttasovelluksessa
esitetddn sotilaan paikkatieto karttapohjalla.[3@]la tavoin muodostuu kokonaisuus, jossa
esimerkiksi esikunnassa pystytaan seuraamaandapksitt sotilaan paikkatietoa ja taisteluky-

kya.

Sotilaan paikkatieto kertoo sotilaan sijainnin ntassa. Paikkatieto koostuu koordinaateista,
jotka lahetetdan paikkatietosanomassa. Paikkasietmsaan on sisallytetty lahettimen ID tieto
ja lahettimen paikkatieto koordinaatteina. Pailddatbn voidaan lisata statustieto, joka ilmai-
see sotilaan sen hetkisen statuksen. Statustietollaoerityyppisiad sovittuja tilanneviesteja.
Yhdistamalla saadut tiedot toisiinsa, parannetdannetietoisuutta merkittavasti.[17] Jotkut
statustiedot voivat olla kriittisid, naiden stateijen eteenpain lahetys voidaan méaaritella kii-

reelliseksi.

2.2 Paikkatiedon valittaminen

BFT-jarjestelma on luotu kaytettavaksi erityyppssisorganisaatioissa. Jarjestelma soveltuu
hyvin erikoisjoukkojen kayttéon operaatioon, jossdilaiden maaréa on vahainen, mutta etai-
syydet ja joukkojen liikkuvuus on suuri. Jarjestalsoveltuu myos kaytettavaksi komppania-
tason joukkojen toiminnassa. Talldin paikkatietoy&tittaminen tapahtuu aina organisaatios-
sa ylemmalle olevalle lahettimelle, josta tietoiti@} eteenpdain. Nain muodostuu hierarkki-
nen tietoverkko, jossa tieto valittyy molempiin stiin.[53] Paikkatiedon vélitys voi perustua
my6s maantieteelliseen sijaintiin, jolloin paiklet l&ahetetd&n halutulla etaisyydella oleviin
l&hettimiin.[38]

BFT-jarjestelma on sotilasorganisaation tapaamahk&men kokonaisuus, jossa alimmalla ta-
solla olevien seurattavien kohteiden tieto koostetgdemmalle tasolle. Alimman tason koh-
teet toimivat sensoreina, joiden tieto valittyy mdinjohtajatasolle. Ryhménjohtajatasosta tieto
lahetetddn koosteena joukkueenjohtajatasolle. N&iadostuu joukkuetaso paikkatietokuva.
Joukkueenjohtajatasolta tieto lahetetdan vastaakassteena komppanianpaallikkdtasalle.
Talla jarjestelylla muodostetaan komppaniantasakkptetokuva[53]. Tarvittaessa komp-
panianpaallikbn tasalta lahetetdén kooste patadjokomentajan tasolle, ndin saadaan muo-

dostettua prikaatitason paikkatietokuva.
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Tietojen valityksessa voidaan kayttad periaatgitdsa mukaan johtaja nakee oman alaisensa
alaisen sijainnin, eli kahta organisaatiotasaa alam paikkatiedon. Talla jarjestelylla tieto
suodattuu ja verkon kuormitus vdhenee. Jéarjestebmsatukset tulee suunnitella tarkasti, ettei
verkko ylikuormittuisi. Verkon ylikuormittumisen @aa onkin komppaniatason paikkatieto-

jarjestelmassa otettava huomioon, sitd suunnisdtags2]

KPaal
JJoht JJoht JJoht
AN AR
RJ RJ RJ RJ RJ RJ RJ R.J] RJ

I A
Kuva 3: Paikkatiedon valittamisen periaate.
Kuvassa on paikkatiedon valityksen periaate, jtigda valittyy molempiin suuntiin. Kuvassa
on paikantamistasot, ja jokaisella tasalla on péi#¢e joka soveltuu parhaiten kyseiseen kayt-
totarkoitukseen. Yksittaisen sotilaan paatelaitg/ksinkertainen lahetin, jolla valitetdan paik-
katieto ja muita tilannetietoja. Sotilaan paatelan etdseurattava, laite lahettéda paikkatietoa
automaattisesti, siind ei ole nayttéa eika kayttginad. Ryhmanjohtaja tasasta ylospain paa-

telaitteet sisaltavat nayton, jossa on digitaalikartapohja.[1]

Organisaation sisalla paikkatiedon valittamiseeptekaan eri tiedonsiirtoverkkoja. Eri tie-

donsiirtoverkkojen kaistanleveydet eroavat toisistanerkittavasti. Kun jarjestelma sisaltaa
monia eri tiedonsiirtoverkkoja, paivitysvali on miéltava jokaiselle verkolle erikseen niiden
suorituskyvyn mukaan. Paikkatietojarjestelméass&aamoja lainalaisuuksia, jotka rajoittavat
muutakin sotilasviestintaa[61]. Eli alueella jossaeniten kayttajia, siella tiedonsiirtokapasi-
teetti on vahaisinta. Esikunnan alueella, jossdtégg on muutamia, tiedonsiirtokapasiteetti

on korkea.
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Kansainvélisessa toiminnassa paikkatietolahetetamdardisoitu tekstiformaatti, joka BFT-
jarjestelméassa perustuu Nato Friendly Forces Inddion (NFFI-protokollaan). Lahete on
XML-pohjainen (eXtensible Markup Language) tekstdée, jossa lahetetddn paikkatieto, tun-
nistetieto, statustieto ja muita laitetietoja. NHfkhetetta siirretéaén jarjestelmien valilla. NFFI-
standardia kaytetdan yleisesti Nato-joukkojen patiekojarjestelmien siirtoprotokollana.
NFFI on kaytéssa myds Natoon kuulumattomien majokeikkatietojarjestelmissa, jotka toi-
mivat Nato-johtoisessa operaatiossa. NFFI sovdttydettavaksi monissa erityyppisissa tie-

toverkoissa paikkatietolahetteena. [42] KuvassalBRI-lahetteen sisalto.

PositionalData/
Paikkatieto

IdentificationData/
Tunnistetieto !

OperStatusData/

NFFI-lahete ----1 Statustieto

_____ | DeviceSpecificData/ |
 Laitteistotiedot

' DetailData/
 Yksityiskohtaiset tiedot

Kuva 4: NFFI-lahetteen sisalt6[42].

Lahete koostuu viidesta eri osiosta, jotka kuvaaetitaan liiketietoja. Lahete sisaltda paikka-
tiedon (PositionalData), tunnistetiedon (ldentificaData), statustiedon (OperstatusData),
laitteistotiedot (DeviceSpecificData) ja yksityiskaiset tiedot (DetailData). Paikkatieto-osio

on ainoa pakollinen, muita osioita voidaan lisar®eéen mukaan[42].

Paikkatieto-osio siséltaa paikkatiedon sekd sangménhteen tunnistetiedot. Tunnistetieto-
osion tiedot antavat lisda tietoa seurattavastaeksta paikkatieto osion tietojen lisaksi. Sta-
tustieto-osio, tarjoaa tietoa seurattavan kohtdant¢esta. Laitteistotieto-osiossa on tieto jar-
jestelmaan liitetyista laitteistoista tai muutadee jota itse seurantajarjestelma ei kykene tuot-
tamaan. Yksityiskohtaiset tiedot -osio on avoirhgo voidaan tulevaisuudessa liittaa sano-
man mukana lahetettavéksi haluttavaa tietoa.[42rOsoveltuvuutta esimerkiksi syketiedon

siirtdmiseen on tutkittava.
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Puolustusvoimissa kansallisessa toiminnassa jomdomitystiedot (JORYTI) lahetetaan sa-
nomana. JORYTI-sanomalla ilmoitetaan omien joukkggemuiden osastojen ryhmitystiedot.
Sanomalla valitetdan joukon paikka, joka esiteggnbolina karttapohjalla. JORYTI-sanoma
soveltuu tilanteisiin, joissa tietoverkon tiedortskapasiteetti on vahainen. Sanomalla voi-
daan valittaa tieto joukon paikasta ja toiminnaS@nomaan voidaan lisata tarvittavia lisatie-
toja, jolloin voidaan valittdd myds tilannetietodORYTI-sanomaa kaytetaan myads tilanneil-

moituksena. Tutkimuksessa JORYTI-sanomasta kaytet#ditystd johtamissanoma (JOSA).

Alla esimerkki JORYTI-sanoman rakenteesta.

JS/IIORYTI//'S/ 1 IKR/ JOUKKOL/ AKT/ 161232437/ A6OMAT, 802/ A24M49, 859/ W/ E/ /

Verkkojen yhdistaminen edellyttdd yhtenevaista saanovalitysjarjestelmaa. llman yhtenaista
sanomanvalitysjarjestelmaa jokainen eri tiedormigtkko toimii omana kokonaisuutenaan.
Talloin paikkatietoa ei pystyta valittdmaan katstvaverkkojen yhdistdminen asettaa haastei-
ta sanomien valitykselle, koska jokaisessa verkossarityyppiset tiedonsiirtotavat ja proto-
kollat. Jarjestelmassa on yleensa oma ainutlaatuimeelonsiirtotapa. Jotta verkot toimivat

kokonaisuutena, paikkatiedon pitaa valittya tiedicloserkosta toiseen automaattisesti.[34]

2.3 Paikkatietojarjestelman sanomanvalitys

Paikkatietojarjestelméa sisaltdd monia eri tiedotwierkkoja. Tiedonsiirtoverkkojen erilai-
suus asettaakin rajoituksia paikkatiedon valittéfies Jarjestelman on tuotettava jonkinlainen
viesti, jota jokainen siirtotie ja paatelaite ymmd&at. Sanomien on valityttava jokaisen siirto-
tien kautta paatelaitteelta paatelaitteelle, valisievasta siirtotiesta valittamattd. Sanomanva-
lityksen ei tule valittda siirtotiestd vaan kad#éehinoastaan lahetettavad paikkatietosanomaa.
Sanomanvalityksen haasteeseen on kehitetty soyvgikesvalittaa siirtoteiden I&pi sanomia ja
peittdé siirtotien sovellukselta. Sovelluksen naniMulti Interfaces Communications softwa-
re (MICS).[33]



13

MICS rakentaa viestivaylan erilaisten tietoverkkoja jarjestelmien yli, ja jokainen tutki-
muksessa vertailtava tiedonsiirtoverkko kelpaa glgeksi tiedonsiirtovaylaksi. MICS kayt-
taa yleisessa kaytossa olevia standardeja sahkdgbstykseen kuten SMTP ja IMAP. MICS
sovellus vastaanottaa ja lahettdd sahkodpostiviggttka nayttavat normaaleilta sahkdposteil-
ta. Viestin lahetys on taysin standardin mukain@mnképostin lahetys, joka tapahtuu SMTP-
protokollan mukaisesti.[58] Viestin vastaanottoaajuu IMAP-protokollan mukaisesti. Asia-
kassovellus nakee MICS:n sahkdpostipalvelimenaC3/ki ota kantaa sanomien sisaltoéon,
vaan valittdd viestit eteenpain. MICS-sovellus #owve kansalliseen seka kansainvaliseen
kayttoon[41].

MICS tarjoaa sitd kayttaville sovelluksille osoitghn Tactical Address Book (TAB), jota
kayttda sanomaohjelmisto. TAB sisaltaa tarvittawganisaation viestitunnuksetsiakasso-
vellus luulee lahettavansa ja vastaanottavansabpabieja IP-verkossa. MICS ottaa viestin
vastaan ja etsii vastaanottavan MICS sovelluksakkama ja salaa viestin ennen lahettamista.
Vastaanottava sovellus lukee viestin vastaanott®dBZS-palvelimen saapuneet -kansiosta,

kuten normaalissa sahkopostissa.[33]

KARTTA
LDAP TAB
SONESS SANOMA KAYTTAJA
OHJELMISTO SOVELLUKSET
NFFI LDAP
GPS "™EA 119 ) )
SEURANTAJARJESTELMA
TASO
SMTP IMA
MICS SIIRTOJARJESTELMA
josa || ||| TASO
FYYSISET
RAJAPINNAT

dH/dHA
HNd LVS

NSO
Vo131l
13INVIN/NYTM

KUVA 5: Paikkatiedon sovellusjarjestelyt.

Kuvassa on paikkatietojarjestelman sovellusjarjgst@ietoverkot on liitetty ohjelmistomo-
duuleilla MICS sovellukseen. MICS valittaa viestitS:lle. TTS vélittad sanomat NFFI-

formaatissa karttasovellukselle, johon kayttajigarsnit paivittyvat.
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MICS mahdollistaa sanomien siirron taktisissa vessa, silla se kykenee kayttamaan mita ta-
hansa kaytdssa olevaa siirtotietda (GSM, TETRA, \HH;/ WLAN, Satelliittipuhelin)[35].
MICS-sovellus tuottaa paasta padhan salauksen. MiiGt taktisten sovelluksien tiedonsiir-
toalustana, ja integroi sovellukset toisiinsa saai@solla[35]. MICS peittda siirtotien sovel-
lukselta ja mahdollistaa siirtotiekohtaisten staddan protokollan kayton, kuten GSM/SMS,
IP/WLAN ja STANAG 4406.[33]

Tietoverkosta muodostetaan ohjelmistomoduulin Aggtlon Programming Interfaces (API)
avulla rajapinta MICS-sovellukseen[34]. Moduuli enrtotielle optimoitu protokolla, joka

soveltuu tietoverkon ominaisuuksiin.[41,34] MICSykaa sanomien reititykseen taloudel-
lisinta siirtotietd. MICS kayttaa siirtotiena jolemlullisinta tai suurimman kapasiteetin omaa-

vaa tietoverkkoa.[33]. MICS valittaa viestit TT®:lljoka toimii paikkatietojarjestelmén kes-

kella.
Karttasovellus
Virtual GPSTT TTNFFI
SYSTEM A INFRI NFFI SYSTEM D
Tactical Tracking|

SYSTEM B INFRI : Software NFFI : SYSTEME

(TTS)
i SANOMAVALITYS
(MICS)
GSM I TETRA || VHF/HF WLAN/IP SAT.PUH

Kuva 6: Paikkatiedon sanomanvalitys[15].

Kuvassa on TTS:n toimintaperiaate. TTS toimii patktosanomien valitys ja suodatus oh-
jelmistona. TTS liikenndi muiden jarjestelmien ksas\FFI-formaattilla. TSS yllapitaa stan-
dardisoidut rajapinnat muihin jarjestelmiin. TTSsebukset lahettavéat paikkatietosanomia

MICS-sovelluksen ja tietoverkkojen kautta toisdllES:lle.
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TTS-sovellukseen on yhdistetty GPS-vastaanotirkgavulla paivitetaan paikkatietoa ja ase-
tetaan laitteen kellon. TTS-sovellus voidaan littaihin tahansa muuhun jarjestelmaan joka
tukee NFFI-standardia tai kansallista JOSA-forniagét kykenee valittamaan paikkatietola-

hetteitéd muihin jarjestelmiin.[6] TTS:n kaytto késky paadsaantdisesti kiintedan verkkoon.

24 Paikkatiedon tuottamat laitteet

Laitteet, jotka tuottavat paikkatietoa voidaan mkayttajaryhman mukaan kolmeen kategori-
aan, jotka ovat taistelijan paatelaite, rynmanj@ingaatelaite ja joukkueenjohtajan paatelaite.
[1] Lis&ksi on PC, johon keratdén kaikki valitepaikkatiedot. Komppanianpaallikkod kayttaa
tietokonetta, ja sitd kaytetaan myos tilannekeghksalla. Paatelaitteiden tulee olla kayttajien

tarpeisiin soveltuva ja tukea kayttajien tarvitsemminaisuuksia.[1]

Paikkatiedon tuottamia laitteita on markkinoillaljpa. Laitteet paasaantoisesti pohjautuvat
GPS-signaaliin. GPS-lahetteen avulla voidaan ntaaritaitteen sijainti hyvinkin tarkasti.
Paikkatietolaitteet sitovat paikkatiedon karttaadlej jolloin paikkatieto on helpompi sitoa
ymparilla olevaan paikkaan. [1] Paikkatietoléahet#iron tehty moneen eri tarkoitukseen. On
paikkatietol&hettid, jotka vastaanottavat GPS-ttake ja sitovat paikkatiedon karttapohjalle,
taman tyyppisia laitteita kutsutaan navigaattoiieik3n paikantamislaitteita, jotka eivat sisalla
nayttba vaan lahettavat vastaanotetun GPS-signatdenpdin verkkoon. Taman tyyppiset
laitteet eivat itsessaan anna kayttajélle sijaintean ne lahettdvat GPS-signaalin eteenpain.
Yleensa laitteet kayttdvat GSM-verkkoa tiedonsueidkkona. Laitteet |ahettavat joko SMS -
tai GPRS-viestin verkkoon laitteen sijainnista. Bantyyppisia laitteita kutsutaan etéseuratta-

viksi laitteiksi. Laitteiden ominaisuudet tulee &akkayttajaryhman tarpeita.

Paikkatietol&hettimisséa on integroitu GPS-sirueant, keskusyksikkd, muisti ja l&hetinyk-

sikkd. GPS-siru vastaanottaa lahetteen ja muodasit@aeteenpain lahetettavan sanoman.
Lahetinyksikko lahettdé signaalin tarvittaessargiéen tiedonsiirtoverkkoon. Paikkatietoléahe-
tin, joka ei laheta eteenpain mitaan, keraa paiktad muistiin, jonka tiedot voidaan purkaa
tietokoneelle jalkeenpain. [13] Sotilastoiminnassatoiminnallisesti jarkevaa kayttaa paikka-
tietolahetintd, joka lahettaa tiedon reaaliaikdiseteenpdain. Nain sailyy reaaliaikainen tilan-
nekuva. Paikkatietoléhettimet voivat tukea mydsesigtan lahettamista, jolloin paikkatiedon

lisdksi saadaan tieto sotilaan taistelukyvysta.[30]
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2.5 Paikkatietojarjestelman karttasovellukset

Paikkatieto-ohjelmistossa kohteet kasitelladn jeeegin paallekkaisina karttatasoina, kuten
esimerkiksi tiesto, vesistot ja joukkojen vastuataPaikkatietoanalyysilla on mahdolligta-
kia kohteiden tai sotilasosastojen syy- ja seurzhisfta ja ndin saada selville tietoa osastojen
likkeista. Paikkatiedot ja analyysien tuloksetteian useimmiten karttasovellukseltaika

on erinomainen keino havainnollistaa asioita ssifieminnassa.[38]

Karttasovelluksen tuottama paikkatieto on koorditedain perustavaa (WGS-84) tekstimuo-
toista lahetettd. Paikkatietojarjestelmaa kaytet@arsesti rasterikartalla, johon paikkatieto

paivittyy vektori merkint6ina. [1]

Paikkatieto-ohjelmiston paikkatieto koostuu elensésifi. Lopullinen informaatio koostetaan
tietomallien, paikkatiedon, karttojen ja metatiegmusteella. Elementtien avulla muodostuu
tieto karttapohjalle, josta on nahtavilla sotilandeke ja muut tarvittavat tiedot. [63] Kuvassa

JPtrackerin karttasovellus, jossa on kuvattu smgastojen liiketietoja.
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Kuva 7: Nakyma JPtracker sovelluksesta[1G].
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3 PAIKANNUSMENETELMAT

Paikannuksella tarkoitetaan henkilon, rakennukaefyysisen materiaalin sijaintikoordinaat-
tien selvittdmistd.[4] Paikkatietoa tuottavia mem@id on useita. Yleisimmat paikannusme-
netelméat perustuvat satelliittipaikannukseen. Tatlisessa kasitellaén satelliitti-, GSM-
verkko- ja lahiverkkopaikannusmenetelmi&, niidemnttGkelpoisuuden vuoksi sotilastoimin-

nassa.

GPS-jarjestelméan kayttd sotilaspaikannuksessa @istiil ja varsin kayttokelpoista, jarjestel-
man laajan levinneisyyden vuoksi. GPS-paikannukadikuutta voidaan parantaa Differen-
tial GPS (DGPS) toiminnolla, jossa maa-asemat duattkorjaustietoja ja vélittévat sen reaa-
liaikaisesti eteenpain. GPS-jarjestelméan kaytettti&iyon parannettu Assisted GRPSGPS)
on tekniikalla, jossa GPS-jarjestelmaa avustetaatkapuhelinverkon avulla. AGPS nopeut-
taa ensimmaisen paikkatiedon laskemista lahettamalitaanottimelle nopeasti satelliitin ra-
tatiedot.[52]

GSM-puhelimen karkea paikannus voidaan toteuttaayntaen pelkkad matkapuhelinverk-
koa. Menetelmat perustuvat signaalin kulkuajanaaittiseen tukiasemien valilla, jolloin voi-
daan maarittaa kohteen sijainti. GSM-paikantamistedmidon useita, kuteaikaero-, solu-,

saapumiskulma- ja kulkuaikamittausmenetelma [52kKadiedon tarkkuuteen vaikuttavat

ajan ja signaalin mittaustarkkuus.

Paikannus sisatiloissa satelliittipaikannukselid@&M-verkkopaikannuksella on todella haas-
tavaa tai jopa mahdotonta. Nykytekniikalla totetuteerkkopaikannuksen tarkkuus ei ole riit-
tava ja satelliittipaikannuksen signaalin tehokkeusiita sisatiloissa. Lahipaikannus voidaan
toteuttaa monella eri menetelmalld, jotka perudtsignaalin mittaukseen[7]. Menetelmista
lahiverkkopaikannus on potentiaalisin paikannusrtedmei. Lahiverkkopaikannus perustuu

verkon signaalikentan voimakkuuden mittausten aviulbtettuun malliin.[4b
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Kuva 8: Kasiteltavien menetelmien tarkkuudet[43].

Sotilaiden laajasta toimintaymparistosta johtueted paikantamismenetelmia olla useita ja
niiden tulee tukea toisiaan. Kuvassa on esitelgit&lidvien menetelmien tarkkuudet erityyp-
pisissa ymparistoissa. Sotilaiden paikantamises3a Smetrin tarkkuutta voidaan pitaa riitta-
vana. Paikannusmenetelmia yhdistamalla paéstakkotain seka luotettavampiin tuloksiin

kuin yhta jarjestelmaa kayttamalla.[52]

3.1 GPS

Yhdysvaltain  puolustushallinnonyllapitamaan Global positioning System (GPS)-
jarjestelméan kuuluu 24 satelliittia, jotka kief#wmaata 20200 kilometrin korkeudessa. Sa-
telliittien kiertoradat on suunniteltu siten, ett@apallon jokaisesta kohdasta nahdaan aina va:
hintadn nelja satelliittia, jos esteettnta taivasta nékyvissd 60 prosenttia.[12] GPS-
jarjestelma on kolmiosainen. Jarjestelma koostatellétti-, kontrolli- ja kayttajaosista. Alla

olevassa kuvassa on esitelty GPS-jarjestelman naken
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Kuva 9: GPS-jarjestelmén rakenne[61].

Satelliittiosalla tarkoitetaan avaruudessa kieg&éatelliitteja, joiden tilaa, ratoja ja toimintaa
tarkkaillaan jatkuvasti kontrolliverkon avulla. Kwolliverkko koostuu paavalvonta-asemasta
ja useista tarkkailuasemista. Ne tarkkailevat jedlsti satelliittien tilaa, paivittavat niiden

kayttgjille lahettamia tietoja, seka maarittavaikpanuksessa tarvittavia satelliittien rataele-
menttejd ja kellovirheita. Kayttajaosa on puolest& S-vastaanotin jarjestelma tai yksittai-

nen laite, joka hyddyntaa GPS:n antamaa sijaindpeutta seka tarkkaa aikaa.[50]

GPS-jarjestelmén kayttajat on jaettu kahteen ossatiiaat ja siviilit. Sotilaiden jarjestelmat
kayttavat P-koodia, jolla pdastaan muutaman meédrkkuuksiin. Siviileilta P-koodin kaytto

on salattu, joten siviileiden C/A-koodilla paast&gmmenien metrien tarkkuuksiin.[50]

L2 LI
1227.60 MHz 157542 MHz

PCY »-koodi PUY)-koodi

I !
-— 2046 MHz —n-‘ ‘--— 2046 MHz —

Kuva 10: GPS signaalien spektrit [55].
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Kuvassa satelliittien kantoaallot ja moduloidut P(}a C/A koodit. Kukin satelliitti [ahettaa
kantoaaltoa kahdella taajuudella, L1 1575.42MHE3d227.6 MHz. Kantoaaltoon on modu-

loitu kaksi pseudosatunnaista signaalia, C/A-, Bdja satelliittien lentoradat. [50]

GPS-jarjestelman hajaspektritekniikka suojaa hd@rivastaan, on satelliittipaikantimet silti
hyvin herkkia taajuuskaistallaan oleville hairidgsgleille. GPS-jarjestelmassa C/A-signaalin
hajaspektrisignaalista saatava prosessointivalsvistu maksimissaan 43 dB ja vastaavasti
P(Y)-signaalin tapauksessa 53 dB. Signaalin motiolag koodivalinnat ovat monilta osin
julkista tietoa. Erityisen haavoittuvia ovat sighiagotka kayttavat lyhytta salaamatonta koo-
dia, kuten GPS:n C/A-koodia.[55]

Vaikka itse GPS-standardi ei olekaan muuttunutt euailikaytt6on tarkoitetut vastaanotti-
met kehittyneet niin vastaanottotekniikaltaan kpedveluiltaankin. Uusimmat GPS-laitteet
pystyvat seuraamaan kaikkia kahtatoista samanattaisékyvissa olevaa satelliittia. Niiden
vastaanottimet ovat herkempid, ja piirien virranitug on pienempi[55]. GPS-laitteet kaytta-
vat liikkennointiin National Marine Electronics Assation -prokollassa (NMEA) maaritettyja

l&hetteita[44]. Lahetteet on kuvattu liitteessa 8

GPS:n tarkkuutta ja luotettavuutta voidaan kuitanarantaa erilaisilla lisajarjestelmilla. As-
sisted GPS (AGPS) on tekniikka, jossa GPS-jarjesi@l avustetaan matkapuhelinverkon
avulla. AGPS nopeuttaa ensimmaisen paikkatieddkefasta lahettdmalla vastaanottimelle
nopeasti satelliitin ratatiedot. Tata kutsutaami#, Time to first fix (TTFF), joka normaa-
listi kestdd 30—60 sekuntia.[52] AGPS:ssa satéikitlot l1ahetetaan kayttden nopeampaa tie-
donsiirtoyhteytta. GPS signaalin tarkkuutta paraatanenetelmid on kaytéssa myos muita,
kuten Differential GPS (DGPS) menetelm&.[50]

3.2 Differentiaalinen GPS

Differentiaalisessa satelliittipaikannuksessa Dédfdial GPS (DGPS), tarkkuutta on voitu pa-
rantaa maanpaallisten mittausasemien tuottamigaugiretojen reaali-aikaisella valityksell&.
Korjaustiedoilla voidaan eliminoida ilmakehan aitiama vaaristyma. Mittausasemien paikka
on tunnettu, mittausasema saa satelliitiita paikklan ja vertaan sitd omaan paikkaansa, saa-
tu erotus lahetetaan liikkkuvalle kayttajalle. Mestmalla padstaan hyvissa olosuhteissa noin
kahden metrin tarkkuuteen, mutta jarjestelma eiekikiaan poista heijastumisen aiheuttamaa

vaaristymaa esimerkiksi kaupungeissa.
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Korjaustiedot lahetetaan paikallisesti radiotek&gttdaen FM-taajuuksia tai merenkulun radio-
taajuuksia. Paikallisissa GPS-mittauksissa korjatgstvoidaan toimittaa tilapaisesti rakenne-

tuilla GPS-transpondereilla, jotka lahettavat kasfgetoa mittaavan yksikon kayttéon.[52]

Liikkuvan aseman etaisyys mittausasemaan ei vaikalin pitk&, maksimissaan noin 200 ki-
lometrid, koska korjauslaskelma muuttuisi epataskaRGPS ominaisuus on useissa nykyi-
sissd GPS- paatelaitteissa sisaanrakennettunaismitena. Differentiaalikorjauksen ansiosta
paastaan C-koodia hyodyntavassa paikannuksessakmaimmillaan alle metrin paikannus-

tarkkuuksiin. [55] Alla olevassa kuvassa on DGEltikan toimintaperiaate.

TUKIASE k2, MITTALSLAITE
[TUMKETTU [TUNTEMATOM
SLIAIMTI) SIAIMTI

Kuva 11: DGPS tekniikan toimintaperiaate[19].

3.3 GSM-verkon paikannusmenetelmat

Matkapuhelinverkko yllapitaa paikannustietoa jatkstv tukiasemaryhman tarkkuudella kun
puhelin on auki. Puhelin on paikannettavissa twdtaen eli solun tarkkuudella, puhelimen ol-
lessa kytkettynad verkkoon. Jarjestelmaan lisattjpgikannuspalvelimen avulla matkapuhelin
voidaan paikantaa, kun puhelin liikenndi joillasvalla verkossa. Verkkopaikannukseen liit-
tyy kapasiteettirajoituksia, joten kayttajien jaflauseuraaminen vaatii merkittavasti verkon re-
sursseja. Tasta syysta verkkopaikannus on kaytaamisita paikannusmuotoja tukeva mene-

telma.[52]
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GSM-verkossa on useita paikannusmenetelmia, kwkmpakannus, saapumiskulmapaikan-
nus, saapumisaikapaikannus, kulkuaikaeropaikanausagpumisaikaeropaikannus. Luvussa

on esitelty lyhyesti yleisimmaét verkkopaikannusntetraat

Signaalien kulkuaikaeropaikannusmenetelma Enha@deserved Time Difference (E-OTD)
on menetelma, joka perustuu signaalien kulkuaikejajen mittaukseen. Signaalien kulkuai-
koja mitataan kolmesta eri GSM-tukiasemasta. Liséisa kaytetaan apuna tunnetussa pis-
teessa sijaitsevaa mittausasemaa Location Measnrésnds (LMU:ta), jonka kanssa verra-
taan samoilta kolmelta tukiasemalta tulevia sigeaadaapumisaikojen eroja. Signaalierojen
pohjalta lasketaan tukiasemakeskeiset hyperbeilita jmatkaviestin sijaitsee. Sijainti saadaan
vahintaan kahden hyperbelin maarittelylla ja siihimvitaan vahintaan kolme tukiase-

maa.[52]Kuvassa aikaeropaikannuksen toimintaperiaat

ol ST 1]
emorn maign
| ;

Kuva 12: Aikaeropaikannusmenetelman toimintaperiaate[21].

E-OTD tarvitsee runsaasti laskentatehoa, muttetda voidaan siirtdd myos verkon paikan-
nuspalvelimelle. E-OTD tarvitsee toimiakseen musialseka paatelaitteisiin, etta verkkoon.
Paikannuksen tarkkuus riippuu tukiasemien etdisstgdeparhaimmillaan saavutetaan noin
100 metrin tarkkuus.[12]

Solupaikannus (CGIl) menetelmdasséa, paikantamineahtap solutunnistuksen avulla. Kulku-
aikamittaus (TA) puolestaan mittaa tukiasemaltavah signaalin kulkuajan, jonka perusteel-
la saadaan laskettua etéisyys tukiasemaan. Yhdi#itatiredot parannetaan solutunnistuksen
antamaa tarkkuuta. Cell Global ID + Time Advanc&[€TA) kayttaa hyvakseen vain yhta
tukiasemaa, menetelma toimii kaikissa GSM-laitigsima onnistuu ilman suurempia muu-
toksia paatelaitteisiin tai verkon komponentteinidenetelman etuna on se, ettei se vaadi
muutoksia GSM-verkkoon.[52]
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Kuva 13: CGI + TA -menetelméan toimintaperiaate[23].

Kuvassa on solupaikannuksen toimintaperiaate. &ttapnuksen tehokas hyddyntaminen
edellyttdd paikannuspalvelinohjelmiston liittdAmisirkkoon.[52] Paikannustarkkuus riippuu

solujen koosta. Kaupunkialueilla tarkkuus on parerkpska solut ovat pienempia. Harvaan
asutuilla alueilla solun koko niin suuri, ettei neggIim& anna kovin luotettavaa tulosta. Par-
haimmillaan CGI+TA:n tarkkuus on noin jopa 10 métrjoka saavutetaan mikro-soluissa.

Normaali saavutettu tarkkuus on noin 100 — 200 iGa@d5]

Saapumisaikapaikannus (TOA) menetelmassa paatéhiedtad signaalin tukiasemiin jotka
ovat sen kuuluvuusalueella. Tukiasemat mittaawgtaslin siirtoviivetta, kun mittauspistei-
den tarkkapaikka tiedetdén, saadaan naista tiedl@skettua puhelimen sijainti.[12] TOA-
menetelmassa kaytetdan kolmea tukiasemaa paikaemyksamantyyppisesti kuin E-OTD
menetelmassa. Tama edellyttda etta tukiasematkegkenaan synkronoituja ja paatelaitteet
ovat synkronoituja tukiasemien kanssa. Paikannukseduus riippuu tukiasemaverkon ti-
heydesta. Tiheissa tukiasemaverkoissa eli kauplugaha tarkkuus on noin 50-100 metria,
mutta maastossa jossa tukiasema verkko on harvetagdaius voi olla jopa 1000 metria.
[29]

3.4 Lahiverkkopaikannus

Lahiverkon paikannusmenetelmét pohjautuvat verkgmasilikentan mittausten avulfaotettuun
malliin. Menetelma muistuttaa laheisesti verkkopaituksen korrelaatiopaikannusmenetel-
maa. Lahiverkkojen paikannustarkkuus riippuu tudmgen maarasta. Hyvissa olosuhteissa
lahiverkkopaikannus-menetelmalla on paasty 1 — Zim@aikannustarkkuuteen siséatilois-

sa[7]. Tekniikan yhdistamista pieniin mobiili-latsiin rajoittavat virrankulutus ja hinta. [52]
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Lahiverkkopaikannuksen avulla voidaan valittaa tdmésa olevien sotilaiden paikkatietoa
eteenpdin. Lahiverkkopaikannuksen avulla saadaarakta GPS-lahettimen rajallinen toimi-
vuus sisatiloissa ilman toistinta. Sotilaiden taitaympéristot ovat laajoja ja aina ei voida
taata GPS:n toimivuutta, talléin paikantaminen voiperustua GSM-

verkkopaikannustekniikoihin ja sisatiloissa lahklaypaikannukseen.
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4 TEKNIIKAT JA PROTOKOLLAT

Paikkatietojarjestelma ja tutkielmassa vertailtaigtbverkot, sisaltavat useita eri tiedonsiirto-
tekniikoita ja protokollia. Erityyppisten tekniikdén merkitys paikkatiedon jarjestelméassa on

Na&in ollen erityyppisia tekniikoita paikkatiedonrgimiseen kaytetaan paljon.

Paikkatietojarjestelméassa on monia erityyppisiénid ratkaisuja, jotka vaikuttavat jarjes-
telman toimivuuteen. Eri tekniikoiden soveltuvuut@kkatiedon siirtoon on hyddynnettava,
jotta jarjestelman toimii tehokkaasti kaikissa toitaymparistdissa. Siirtotekniikat ja eri pro-
tokollat vaikuttavat omalta osaltaan paikkatietgsielmaan. Jarjestelmaan sisaltyy myos eri-
tyyppiset paatelaiteet ja antenniratkaisut. Tigteuon tarked osa paikkatiedonjarjestelmaa,
koska jarjestelma sisaltaa tarkkoja tietoja omimwkkojen sijainnista. Taman vuoksi tiedon

tulee olla hyvin salattua.

Paikkatietojarjestelméasséa on ominaispiirteitd, gogkoavat normaalista viestinnasta merkitta-
vasti. Paikkatietolahettimien liikenne eroaa norlfista IP-pohjaisesta liikenteesta, siten etta
sanoman lahettaja ei varmistu sanoman perillemanbatussa esitellaan yleisimmat paikka-

tiedon siirtoon kaytettavat tekniikat.

4.1 FLASH-OFDM

Kaupalliselta nimeltaéan @450-verkko, on Fast Lotetay Access with Seamless Handoff-
Orthogonal Frequency Division Multipexing-tekniikkgFlash-OFDM) kayttava laajakaistai-
nen datansiirtoverkko. Suomessa 450 MHz taajuushéutimiva IP-pohjainen datansiirto-
verkko[56]. Matalan taajuuden ansiosta suurinopeglen pakettikytkentainen verkko voi-
daan toteuttaa laajalla alueella. Matalan taajulatesiosta lahete ei ole kovin altis maantie-
teellisille esteille, eika saailmidille. Tasta siyserkon palvelutaso, Quality of service (QoS)

sailyy hyvana, sadasta ja maasto-olosuhteista miaita. [61]
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Flash-OFDM on signaalin prosessiomenetelmd, jokhdolfistaa suuret datansiirtonopeudet
likkuvassa ymparistossa. Verkon ominaisuudet te&kehyvan tietoturvan ja nopean liikutel-
tavuuden. Liikuteltavuus perustuu saumattomaan ua@ana&aihtoon. Tekniikka mahdollistaa
nopean datansiirron yli 1,25 Mb/s, sek& se on ytsegiva standardien mukaisien IP/ethernet-
laitteistojen kanssa. Tekniikka mahdollistaa pieneteet ja on hyvin kustannustehokas, kos-
ka yhdella tukiasemalla voidaan kattaa laajojakireita. @450-verkko soveltuu ominaisuuk-
sien puolesta hyvin sotilaskayttoon, tekniikan kayista paikkatiedon siirtoon tuleekin tule-

vaisuudessa hyodyntaa.[61,56] Liitteessa 3 on @48Ken kuuluvuuskartta.

4.2 GPRS

GPRS on tarkoitettu purskeisen datan valityksedlpin useat kayttajat voivat kayttdd saman
radiorajapinnan resursseja tarpeen mukaan.[47] GIHRSBisin sanoen eraan tyyppinen inter-
netin laajennus GSM-jarjestelmaan, silla GPRS- kethimii internet-aliverkkona. GPRS on

kayttbkelpoinen nimenomaan internet-tyyppiseen kmriseen liikenndintiin, jossa on nopea
palveluun aukaisunopeus. Tekstimuotoisen informaatglitys ei vaadi suurta datansiirtono-
peutta. GPRS varaa tiedonsiirtokapasiteettia ataaassilloin kun yhteydella liikkkuu dataa.

Tama onkin merkittava ero aiempiin piirikytkenténstlatansiirtomenetelmiin nahden. GPRS-

tekniikan tiedonsiirtonopeus on 40-60kb/s.

GPRS kayttaa samoja resursseja kuin normaalit ptkiel Yhteisille radiorajapinnoille voi-
daan kytked puhekayttdjat, GPRS-pakettidatakaytiéjin piirikytkentaiset datan kayttajat.
Vaikka kayttajat toimivat samalla radiorajapinnalEPRS-yhteydet ohjataan erilliseen GPRS-
runkoverkkoon.[49] GPRS-runkoverkkon ja ulkopudistdataverkkojen valinen rajapinta to-
teutetaan tietyntyyppiselle reitittimella gatewal &S support node (GGSN), joka siséltda pa-
lomuuriominaisuudet. Erona normaaliin reitittimemnse ettd, GPRS-paatelaitteen liikkuessa
datapaketit ohjataan oikeaan paikaan.[49] GPRSdalmdaan ohjata rajapinnan kautta myos

GSM-verkon ulkopuolelle.

GPRS-paatelaite mobile station (MS) koostuu matkafponen tavoin varsinaisesta laitteesta
ja tilaajamoduulista. Paatelaite koostu tekniséstteesta ja SIM-kortista. Paatelaitteena voi

toimia matkapuhelin tai erillinen laite, joka |latégt GPRS-lahetteen GSM-verkkoon.
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4.3 EDGE

EDGE tarkoittaa GSM- jarjestelméan radiorajapinnasdmointitekniikkaa, jolla mahdolliste-
taan entista suuremmat datansiirtonopeudet.[49] EDEEniikka kehittdd GSM-verkon omi-
naisuuksia. EDGE-teknikkaa kayttden voidaan kassmathdiotielld siirrettdvan datanmaaraa
muuttamatta GSM-verkon kehysrakennetta. EDGE jackahteen osaan, piirikytkentdiseen
Enhanced circuit swithed data-palveluun (ECSD) g&efttikytkentdiseen enhanced GPRS-
palveluun (EGPRS). [ B s.198] Piirikytkentainen HHBahdollistaa 64 kb/s nopean kiintedn

yhteyden, jonka nopeus on riittava esimerkiksi giteuvotteluun.[12]

Datansiirtonopeuden kasvu perustuu modulointitélamimuutokseen. Perusmuodossa GSM-
verkko kayttdd Gaussian Minimum Shift Keying-moduto (GMSK), jossa siirretdéan yksi
bitti kutakin symbolia kohti. EDGE kayttdd 8PSK-nudmintia, jossa yhtd symbolia kohti siir-
retdan kolme bittid. Jotta radiorajapinnan rakesdilyisi samankaltaisena, on purskeiden ra-
kenne ja ulkondkd sailynyt ennallaan. SiirrettAvisttienlukumaara on kasvanut kolminker-
taiseksi, mutta ajallisesti raja-arvot ovat saiginennallaan. Kaytanndssa suurempi bittimaara
edellyttdd parempaa signaalin laatua, minka vUBKSGE- tukiasema ei kata samankokoista
aluetta kuin GSM-tukiasema. Tasta syystd EDGE:aka$ kayttd onkin rajoittunut kaupunki

alueille, jossa on kattavampi tukiasema verkko kaurualla. [12]

EDGE:n teoreettinen datansiirtonopeus on yli 408 kimutta kaytannéssa EGPRS liikennetta
rajoittavat samat ilmiét kuin normaalia GPRS-liikettd, eli paatelaitteiden ja verkkoele-
menttien tekniset rajoitukset. Kaytdnnossa tieddnsnopeus on 160-200 kb/s luokkaa, joka
on huomattavasti nopeampaa kuin normaali GPRSnlige[] Pakettikytkentdinen EGPRS on
mielenkiintoinen palvelu, joka mahdollistaa kevelyneversion kolmannen sukupolven mat-
kaviestinjarjestelmastd GSM-verkon avulla. EGPR&ulla ei kuitenkaan paasta UMTS ver-
kon siirtonopeuksiin, vaikka se teoreettisen nopeyauolesta tayttdakin UMTS-verkon data-

palvelunmaarityksen.[49]

4.4 Internet-verkko

Internet Protocol (IP) on yksi tarkeimmistd ja lélyimmista datansiirtoprotokollista. IP-
osoite koostuu neljastd numerokentasta (esim.102.00.99). Tiedonsiirto internet-verkoissa
toteutetaan Transmission Control Protocol / InteP@tocol-maaritysten (TCP/IP) pohjalta.

Tiedonsiirto internet-verkoissa perustuu IP-ossiite. [49]



28
Transmission Control Protocol (TCP) on toinen IPypesista kuljetus protokollista. Toinen
on User Datagram Protocol (UDP), joka on huomattawksinkertaisempi protokolla kuin
TCP. TCP on luonteeltaan yhteydellinen protokolmka kautta datan valitys on luotetta-
vaa.[3] TCP:n paatehtava on tarjota kahden laittéditie luotettava yhteys. TCP:n kayttd so-
veltuu hyvin kiinteisiin verkkoihin jossa paketimko ei ole ratkaisevassa osassa. TCP vas-

taanottaa dataa ylemmilta kerroksilta ja kapsedeeiuvan kokoisiin verkkosanomiin[3].

Varkkoon
Iihett&minen 7. Sovelluskerros HTTP, FTP, SMTP
Yiemmat | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppiaTalk, WinSock
4. Kuljetuskerros TCP, UDP, 5PX
Alemmat
k 5
BITONRSOL 3. Verkkokerros [P ICMP. 1P
2. Slirtokerros ATM, Ethernet
Verhosta
vastaanotiaminen 1. Fyysinen kerros Ethernet, Token ring

Kuva 14: OSI-Malli [18].

Kuvassa OSI-malli, joka kuvaa internet-verkossavialdkerroksia.UDP on TCP:n rinnalla
toimiva sisaruusprotokolla. Molemmat sijaitsevatjéduskerroksella ja protokollien paateh-
tava on datan siirtaminen. Muita yhtalaisyyksiagbatlilla ei oikeastaan ole.[3] TCP:n olles-
sa luotettava, virheenkorjaava ja kuittaava prolak&DP soveltuu ainoastaan datan valityk-
seen ja multipleksaukseen eli yhdella fyysisell&desella voi olla monta yhtéaikaista sessio-
ta eri sovellusten kesken. UDP-protokollan datatysibn epéluotettava joten sen kayttd so-
veltuukin tilanteisiin jossa muutamien sanomienié@men ei aiheuta suurtakaan vahinkoa.
UDP:n hyotysuhde on paljon parempi kuin TCP-protiakg joten UDP:n kayttd vahaisen
kapasiteetin tietoverkoissa on perusteltua.[3] Uétokolla soveltuukin hyvin kaytettavaksi

protokollaksi paikkatietojarjestelmissa.
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Internetiin voidaan liittyd melkein minka tahansedonsiirtoverkon kautta. Internet-verkko
toimii verkkoja yhdistava ytimena, joka mahdollestaedonsiirtamisen runkoverkkoa pitkin.
Muut verkot liittyvat internet-verkkoon, joka yht#é verkot suureksi kokonaisuudeksi. Lii-
tynta verkosta riippumatta jokaisella paatelaiteeeh IP-osoite, johon muut paatelaitteet voi-

vat lahettaa paketteja.[61]

Internetissé voidaan suorittaa lAhes mita tahamazllaksia, sovellukset kayttavat esimerkiksi
TCP- protokollaa ja nain toimivat IP:n "p&alla”. i®mii kaikenlaisissa verkoissa, sovellukset
rakennetaan toimimaan geneerisen IP:n paalla. bksgel toimivat palvelimella, johon kayt-

tgjat voivat lahettdaa paketteja muista verkoistg.[Baikkatiedon jarjestelma kayttdd monia
OSI-mallin kerroksia, koska paikkatiedonjarjestelorikokonaisuus, joka ulottuu paikkatie-

toldhettimesta karttasovellukseen.

4.5 Salausmenetelmat

Paikkatietojarjestelméassa tietoturvallisuus on lolen osa jarjestelméa. Jarjestelmassa on
useita salausmenetelmia ja autentikointitapojaal&mhenetelmien tarkoituksena on turvata
jarjestelmén kaytto sitten etta sen kayttoé on tiista ja tieto on luotettavaa. Alaluvussa on

kuvattu tiedonsiirtoverkkojen yleisia salausmenatal

GSM-verkon salaus tapahtuu radiotiella puhelimetujaaseman vélilla. Salausalgoritmien
jonosalauksen A5/1 ja A5/2 avulla salataan radisgeiapahtuva liikenne. GSM-verkossa ta-
pahtuva liikenne on salattu ainoastaan puhelimaokiseman valilla, kaikki kiinteassa ver-

kossa kulkeva liikenne kulkee salaamattomana.[12]

TETRA-verkossa autentikointi tapahtuu samantyymgiskuten GSM-verkossakin. Ensin
varmistetaan kayttajan oikeudet sen jalkeen patiesla oikeutus liikenteeseen. Lopuksi
varmistetaan ettd paatelaite likenndi TETRA-tukiasn kanssa. [12]TETRA-verkossa voi-
daan tarvittaessa salata puhe ja data likenneioRelth tapahtuu tiedon salaus, jolla estetaan
salakuuntelu radioteitse. Kayttajatasoinen liikemnelaan suojata paasta paahan, jolloin tie-
to, joka kulkee kiintean verkon puolella, on my@attua. Taméa eroaa oleellisesti GSM-

verkon salauksesta. [12]
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WEP-salaus on IEEE 802.11 -standardiin kuuluvaetiteen salausmenetelmd, jossa salauk-
seen kaytetdan samaa avainta tukiasemiin ja pégisian. WEP salaa liikenteen vain kahden
tukiaseman valilla. WEP-salaus perustuu satunraikeguun 24 bittiseen salausavaimeen.
WEP maarittelee salaukseen seka purkamiseen Kigiathvaimen, vastaanottajan on kaytet-
tava samaa salausavainta viestin purkamiseen. ssaiaimet pitdd syottaa jokaiseen verkko-
korttiin ja paatelaitteeseen kasin Nykyaikana WBRussta ei voida pitaa enda luotettavana

salausmenetelmana.[11]

WI-fi Protected Access (WPA) on paivitys, joka lke@ajWEP:n puutteita ja mukaan on saatu
myds tuki kayttajien autentikoinnille [11]. WPA ki#§a salaukseen 10 000 paketin valein
vaihtuvia pidempia salausavaimia. Tama menetelméetiaan nimell& Temporal Key Integri-

ty Protocol (TKIP). WPA-salausmenetelmassa kagtafutentikointi voidaan toteuttaa IEEE

802.11 -protokollan avulla[11].

WPAZ2 on viimeisin ja odotetuin menetelma WLAN-veokin salaukseen. WPA2:ta pidetaan
turvallisimpana ja kehittyneimpana salausmenetetmangattomiin verkkoihin. WPA2 pe-

rustuu IEEE 802.11 -standardiin. Salaukseen voi#agtidd TKIP:n sijaan AES-salausta, jo-
ta pidetaan erittéin tehokkaana algoritmina.[36]SABsin vaatii enemman suoritustehoa lait-

teilta ja vanhaa laitekantaa on vaikeampi paivittk@maan WPA2:ta.[11]

Virtual Private Network (VPN) -ratkaisu tarjoaavalliset etayhteydet julkisen verkon yli ja
mahdollisuuden liittda lahiverkot yhteen, kayttésaimtotiena julkista internetia[51]. VPN:n
yksityisyys voidaan toteuttaa fyysisesti tai salakenne salausprotokollalla. Talla tavoin voi-

daan yhdistaa sotilaan paikkatietoverkot yhdekeioesi.

4.6 Antennit

Antenni muuttaa sdhkdenergiaa sdhkdmagneettisékesiiyksi. Antennia kaytetaan lahetyk-

seen ja vastaanottoon, muuttaa se myods vastaamossiteilya sahkoiseksi signaaliksi. Kaik-
kien antennien suuntakuvio on epasymmetrinen,asletetty teho on yhteen suuntaan suu-
rempi kuin toiseen. Korkea antenninvahvistus pért&ionnollisesti suuntaamaan kohti vas-

taanottajaa.
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Antennit jaetaan kaytdnndssa kahteen Iluokkaan, mgsdpéileviin- ja suuntaavien-
antenneihin. Vastaanottajien ollessa laajalla dlmeeidaan kayttdd vaakatasossa ympa-
risateilevaa antennia. Ymparisateilevalla antearah lyhyin kantama, mutta sen etuna peitto-
alue, joka ylettyy antennista 360 astetta. Pystgaemahdollisimman pitkdén jannevaliin kay-

tetdan vaaka- ja pystysuunnassa voimakkaasti samiatantenneja.[51]

Antennien valinnalla pyritdan kattamaan koko kdgiei alue. Alueesta ja kayttotarkoitukses-
ta riippuen kaytettdan joko ymparisateilevia, saynektori-, tai lautas-antenneita. Antennin
vahvistus verrataan isotrooppisen antennin ulostuldntennin vahvistus ei tarkoita sita etta
se lahettaisi enemman tehoa ulos kun mita siihapusa Antennin lahettdma teho kohdiste-
taan pienemmalle alueelle ja pois tarpeettomistasigta. Antennin keilan kaventuessa 5 %

ymparisateilevaan verrattuna, antennin vahvistugOskertainen.[2]

4.7 Yhdistelma

Paikkatietojarjestelméa koostuu monesta osa kompmt@nPaikkatietojarjestelmaan sisaltyy
monia eri tekniikoita ja tiedonsiirtoprotokolliagiglen hyédyntdminen mahdollistaa jarjestel-

man tehokkaan kayton.

FLASH-OFDM on laajakaistainen datansiirtoverkkonka kayttdminen paikkatietojarjestel-
man tiedonsiirtoverkkona on varteenotettava vathmeJarjestelman soveltuvuutta pitaé tut-
kia, koska tekniikka mahdollistaa kattavan sekjalaastaisen IP-verkon, joka soveltuu tek-

nisten ominaisuuksien puolesta hyvin paikkatiejegielmaan.

EDGE, ja GPRS ovat GSM-verkon laajennuksia, jotkahdollistavat nopean datansiirron
GSM-verkossa. Kaikki tekniikat perustuvat IP-praitbéan, jolloin verkkojen valille muodos-
tuu yhtenadinen datansiirtomenetelma. TCP ja UDR tiedonsiirtoprotokollia jotka valittavat
tietoa IP-verkossa. Protokollien avulla voidaant&i paikkatietoa erityyppisissa tietoverkois-
sa. Salausmenetelmat ovat paikkatietojarjestelnt@nnainen osa, jotta tieto on salattua ja

turvallista kayttaa[36].
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S TIETOVERKOT

Vertailtavat tietoverkkojen tekniikat perustuvattymppisiin teknisiin ratkaisuihin ja néain ol-
len niiden kayttbominaisuudet ovat erilaiset. G§MTETRA-verkot ovat yleisessa kaytossa
olevia tukiasemaverkkoja. VHF/HF-kenttaradioverldwosotilaiden tarkoituksiin luotu radio-
verkko. WLAN/MANET-verkko on langaton tietoverkkgoka yhdistaa kayttajan langatto-
masti kiinteaan verkkoon tai muodostaa liikkuvikiagemattomia verkkoja. Satelliittipuhe-
linverkko on pitkiin yhteyksiin tarkoitettu yhteydmuodostustapa, joka mahdollistaa kahden

satelliittipuhelimen valiset yhteydet.

Jokaisen verkon kayttoperiaatteet ovat erilaisgen niiden hairinnansietokyky ja paikkatie-
don siirtomahdollisuudetkin eroavat toisistaan graljLuvussa esitellaan jokaisen verkon hai-
rinnansietokyky ja yksi tapa siirtdd paikkatietdesijtisesta sotilaasta tietoverkkoa pitkin

karttasovellukseen.

51 GSM-verkko

GSM-verkko on yksi kaytetyimmista matkapuhelinjatgmistd. GSM-verkkoa ei olla kor-
vaamassa, vaan suunnitteilla on muita verkkojaijggtelmia, jotka toimivat yhdessa GSM-
verkon kanssa [49]. GSM-verkko koostuu eri osikégyttajatasosta, verkkotasosta, signaloin-
titasosta ja tietokantatasosta. Kayttajataso kook@indesta eri elementistd: paatelaiteesta el
puhelimesta (MS) ja tilaajatunnisteesta eli Sulbseridentity module -kortista (SIM) [12].
Paatelaitteen kayttdaminen ilman SIM-korttia ei @tumi— poikkeuksena hatapuhelut. SIM-
kortilla on kayttajaa koskevaa tietoa kuten puhrelmerot. N&ita tietoja tarvitaan yhteyden
muodostamiseen. Lisdksi SIM-kortilla on autentikmimtarvittava avain Ki. SIM-kortilla tie-
toturvaan liittyviad tietoja ovat autentikointialgomi A3, autentikointiavain Ki ja salauksessa

tarvittava algoritmi A8 [12].

GSM-verkko koostuu tukiasemista (Base Transceivatidh eli BTS), jotka toimivat tu-
kiasema-alijarjestelmén (Base Station Sub-systemB&S) osana. Kutakin tukiasema-
alijarjestelmaéa ohjaa yksi tukiasemaohjain, Basi@t Controller (BSC). Tukiasemaohjai-

met liittyvat kytkentaalijarjestelmé&én (Network S$Selfiing System, NSS), jota verkko-
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Tukiasema on suorassa yhteydessa liikkkuvaan tdagja tukiasemanohjaimeen. Tukiasema
litetddn GSM-verkkoon kayttdpaikasta riippuen tei@lla tai langattomalla yhteydella. Tu-
kiasema kattaa yleensa yhden radiosolun, muttalinki#g6ssé on suunta-antenneja, voidaan
tukiasemaan sijoittaa useampi solu.[12]. Verkkotesostuu soluista, joilla on eri taajuusalu-
eet. Talléin ne eivat hairitse toisiaan. Solun kekihtelee muutamasta kymmenesta metrista
useisiin kilometreihin. Kaytdssa voi olla seitsengintaajuusaluetta, jotka on sijoitettu run-
koverkkoon siten, etta samat taajuudet eivat diekkain.[12] GSM-tukiasemat ovat yleensa
korkeissa, yli 40-metrisissa mastoissa, jolloiniyk&kiasema laajentaa verkon kattavuutta

useita kilometreja. Alla olevassa taulukossa on G@&kkon keskeisimmat ominaisuudet.

palvelut Datansiirto, SMS, Multimediaviestit, AGPS, Pakettidata, GPRS
Kanavointi GMSK

Nopeus gprs ~ 40kb/s, edge 150kb/s

Taajuusalue | 890-915MHz, 935-960MHz, 1710- 1785MHz, 1805-1880MHz.
Salaus SIM,Ki, A3,A5,A8. Puhelimesta -tukiasemaan

Tiedonsiirto | GPRS,

Taulukko 1. GSM jarjestelman keskeisimméat ominaisuudet[12,49]

General Packet Radio Service (GPRS) on GSM-verladandiirtomenetelma, jolla luodaan
paastd paahan pakettikytkentaisia yhteyksia intaéygppisiin palveluihin.[49] Purskeisen
datan siirrossa, jota kaytetddn yleisesti inteyeyksissad, syntyy verkon resurssien vajaa-
kayttba. Tahan verkon resurssien vajaakayton paraseksi kehitettin  GPRS-

tiedonsiirtotapa.[12]
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Kuva 15: Paikkatiedon siirtaminen GSM-verkossa.

GSM-verkossa paikkatiedon siirtaminen tapahtuu GB&3na tai tekstiviestind (SMS). Soti-
laalla on GPS-paikannuslaite ja GSM-lahetin. Lah&ihettada GPRS-viestin GSM-verkossa
tukiasemalle, josta se valittyy runkoverkkoa pitkerverille. GPRS-lahetteessa voi olla paik-
katiedon lisdksi tieto sotilaan sykedatasta jaustaesti, joka kertoo sotilaan tilanteen. Syke-

datan ja status-viestin perusteella saadaan sebotilaan sen hetkinen taistelukyky.

5.2 TETRA-verkko

Terrestiel trunked radio (TETRA) on GSM-verkon katen digitaalinen matkapuhelinjarjes-
telma [48] TETRA-verkkoa kayttdvat Suomessa muumassa pelastuslaitos, poliisi, tulli, ra-
javartiolaitos ja Puolustusvoimat. Suomessa viragiewerkkoa kutsutaan VIRVE-verkoksi.
[49] TETRA-verkon nykyaikaiset ominaisuudet takaakgvan tietoturvan seké hyvat puhe-
ja dataominaisuudet. TETRA-verkko tukee tiedonssisia pakettikytkentaista ja piirikytken-

taista ratkaisua.[61]
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TETRA-standardissa on luokiteltu kaksi verkkotyyiagotka kayttavat samaa radiorajapintaa,
mutta eivat ole toistensa kanssa fyysisesti yhtgang. Nykyiset TETRA-verkot on toteutet-
tu Voice + Data -standardin mukaan. Packet datanoed -standardi (TETRA PDO) on
suunnittelun lahtékohtana seuraavan sukupolveteilégt [61] TETRA-standardissa on maa-
ritetty toiminnalliset rajapinnat, joista muodostuunkoverkon perusta. Alla olevassa taulu-

kossa on TETRA-verkon keskeisimmat ominaisuudet.

palvelut SDS, SMS, pakettidata, datansiirto, IP-tuki
Kanavointi TDMA

Nopeus 7,2kb/s -28,8 kbs

Taajuusalue 380-400MHz

Salaus DCK, CCK, GCK, SCK, 80 bittid. paasta -paahan.
Tiedonsiirto |Pv4,|Pv6

Taulukko 2: TETRA-verkon keskeisimmat ominaisuudet[61,32]

TETRA-verkon normaali toimintaperiaate on trunkimgnetelmé&, jonka mukaan kaikki ver-
kon resurssit ovat verkossa olevien ryhmien kayossiyttajat eivat ole sidoksissa tiettyyn
radiokanavaan, vaan jarjestelma etsii puhelulleagapaikavalin tarvittavan tukiaseman kana-
vista. [61] TETRA-verkossa voidaan toimia myds imtakiasemaa suorakanavatilassa (DM
direct mode). Talléin yhteysvalilla ei tarvita raderkkoa, silla puhe valittyy suoraan péaate-
laitteesta toiseen paatelaitteeseen [48]. Toindtages luonnollisesti lyhenee kaytettdessa
suorakanavatilaa. TETRA:n radiorajapintaa kutsutaiamella Al (air interface). Sitd kayte-

taan paatelaitteen ja verkon valilla tai paatedaieen valisissa suorissa yhteyksissa.

TETRA-jarjestelma tukee useita piirikytkentaisidateopeusluokkia. TAma riippuu kaytetta-
vien kanavien aikavalimaarasta ja siitd, kuinkaimylata on suojattu. TETRA-verkko kayttaa
datansiirtoon samoja periaatteita kuin GSM-verki48] TETRA tukee IPv4- ja IPv6-
protokollia. Tama on yksi merkittavimmista ominaiksista verrattuna analogiseen jarjestel-
maan. IP-tuen ansiosta jarjestelman kayttd on gmashpaa kuin muissa vastaavissa verkois-
sa. [48] Jarjestelma tukee GSM:sta tuttua teksiypalvelua. Viestien pituus ei tosin ole ra-
joitettu 160 merkkiin. Jarjestelméssa on ennaltariteityja statusviestej, jotka ovat lyhyita

kuittausviesteja. [48]
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Lyhytsanomien (SDS) kaytt6 reaaliaikaisen dataeti@imisessa on myos mahdollista. SDS-
viestit kayttavat liikennekanavien sijasta signafidianavaa, joten liian tihedd SDS-viestien
l&hetysta on syyta valttaa. [46] TETRA-tekniikkarsltuu sotilaskaytbssa varmistavaksi tek-
niikaksi. Ensisijaiseksi tiedonsiirtotavaksi sesevellu kriisin aikana, koska siita puutuu riit-
tava hairintdsuoja. Kriisinhallintaoperaatioihin THRA-verkko soveltuu varsin hyvin raken-

teensa ja ominaisuuksiensa puolesta. [48]

TETRA-verkossa kayttajat voivat likenndida kesk@&malman tukiasemaa, mutta taman toi-
minnon kayttaminen paikkatiedon siirtamiseen ei mighdollista. TETRA-verkon liikenne

voidaan salata paasta paahan -menetelmalla, jgldie on salattu koko liikennevalin aikana.

TETRA-VERKKO

GPS
.
SDs

NFFI/IOSA

A

Fil

TETRA-
TUKIASEMA

KARTTASOVELLUS PALVELIN

Kuva 16: Paikkatiedon siirtamien TETRA-verkossa.

Paikkatiedon lahettdminen TETRA-verkossa tapahtisdlyhytsanoman avulla. Paatelaite 1a-
hettdd lyhytsanoman tukiasemalle, josta se sivgnkkoa pitkin palvelimelle. Palvelimelta
tieto valittyy paikkatieto-ohjelmaan. Talla tavgndatelaitteen sijainti paivittyy paikantamis-
ohjelmistoon. P&aéatelaite voi l&hettdd palvelimeligitakin sotilaan tilaan liittyvia tietoja, ku-
ten statustiedon. Palvelin lahettaa kyselyja patiteille, jotka vastaavat SDS-lyhytsanomina.

Talla tavoin kayttgjien sijainti paivittyy paikkato-ohjelmistoon. [62]
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5.3 VHF-/HF-kenttaradioverkko

Valmiusprikaatin kenttaradiojarjestelma rakentuuP/ka HF-taajuusalueen kenttaradiosta ja
niihin kytkettavista laitteista. Valmiusyhtymienrkéiradiot koostuvat Tadiran tuoteperheesta.
VHF- alueen radiot ovat lyhyen kantaman LV-141, ettava radio LV-241, vahvistimella
varustettu ajoneuvoradio seké kahdella radioldi&ga vahvistimella varustettu LV-342. HF-

alueen radiot ovat kannettava radio LV-641 ja ajmoeadio LV-441. [61]

Kenttaradiot ovat erittdin tarkea viestikanava rajkgisella taistelukentélld, jossa datan siir-
ron tarve kasvaa koko ajan. Sotilasradioiden kégsigitaa tiedonsiirrolle haasteita verrattuna
siviilijarjestelmiin. Tiedonsiirtonopeudet on piénverrattuna nykyaikaisiin tiedonsiirtoverk-

koihin. Kenttaradioiden avulla puhetta ja dataadaan siirtda ajoneuvojen ja yksittaisen tais-

telijan valilla langattomasta ilman kiinteda runkokkoa. [61]

Maavoimien joukkojen kaytossa olevat kenttaradmintvat VHF- ja HF-taajuusalueilla.
VHF-alueella taajuus alue on 30-300 megahertsidaldéella taajuusalue on 3—30 megahert-
sid. Radiot ovat yleensa kannettavia. Tama malstedliyksittédisen sotilaan radion kayttami-
sen taistelukentalla. Komentopaikat ja ajoneuveit @leensa varustettu kiinteasti asennetuilla
VHF- radiolla. [61] Radioilta vaadittava pitka kama edellyttdd melko matalan taajuuden
kayttamista. VHF-kaistalla toimivilla radioilla sastetaan jopa kymmenien kilometrien kan-
tama ja suhteellisen pitka toiminta-aika. Datamtaiiapasiteetti radioilla on vaatimatonta,
vain muutamia kilobitteja sekunnissa.[37] Alla addega taulukossa VHF-/HF-verkon keskei-

simmaéat ominaisuudet.

palvelut vokooderi, sanomalaitemodeemi, skannaus

selektiivikutsu, purskeviesti.

Kanavavali 25kHz

Nopeus 2,4-9,6kb/s

Taajuusalue | HF 1,5-30 MHz, VHF 30-108MHz

Salaus Salattu(SEC), Salattu hypinta(AJ), integroitu radioon

lahetysteho HF 5-20w, VHF 0,25-50w
Taulukko 3: VHF/HF-Verkon keskeisimmat ominaisuudet[61].
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Kenttaradioverkon datansiirtokyky on hyvin riippuven etaisyyksista. Lyhyemmilla kanta-

milla, joissa on optinen yhteys vasta-asemaan,aaviddatansiirtonopeuksien arvioida olevan
teoreettisen nopeuden luokkaa. VHF-radiokalustorettiset datansiirtonopeudet ovat synk-
ronisena jopa 32 kbit/s, ja asynkronisena paastéls kbit/s:n nopeuteen. Teoreettisen no-
peuden saavuttaminen on hyvin epatodennakois&n jmdellisuudessa datansiirtonopeudet
ovat ilmoitettua arvoa alhaisempia. [61] Kaytannifenteissa kenttaradioverkon datansiirto-
nopeus on noin 2,4 kbit/s [61]. Kenttaradioverkatagsiirtonopeus jaa kaikissa tilanteissa

hyvin alhaiseksi, jos nopeuksia verrataan muitgddnsiirtoverkkoihin.

Digitaalisten kenttaradioiden keskeiset ominaistiuolat salaus ja taajuushypinta. Radio
vaihtaa taajuutta ennalta méaaritetylld taajuusibidstsatoja kertoja sekunnissa tietyn sa-

lausavaimen mukaan. Ominaisuus tekee lahetteeinmir ja kuuntelun vaikeaksi. [37]

VHF/HF

JORYTI
(JOSA)

PALVELIN

KARTTASOVELLUS

Kuva 17: Paikkatiedon siirtaminen VHF/HF -verkossa.

Ylla olevassa kuvassa on paikkatiedon siirtymiseapée VHF/HF-verkossa. VHF/HF-
verkoissa paikkatiedon siirtdminen tapahtuu JOS#es®nNa, joka valittyy palvelimien kautta
karttasovelluksella. JOSA-formaatin kayttaminentitaksa verkoissa on perusteltua sen pie-

nen kokonsa vuoksi.
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54 Langattomat lahiverkot

Langattomat 802.11-lahiverkot soveltuvat kiinted@rkeon jatkamiseen langattomasti tilaaja-
johdosta riippumatta. Langattomuus ja liikuteltasunahdollistavat paatelaitteiden ja sovel-
lusten kayttdmisen ilman kaapelointia. Langattoneakot ovat yleisesti kaytdssa oleva yh-
teydenmuodostustapa. [51] Langattomien verkkojeyitéiohteita paikkatietojarjestelmassa
ovat ryhmén sisaiset verkot, ajoneuvojen laheisyydeolevat verkot ja esikuntien alueella
olevat verkot. Langattomista lahiverkoista on tulwosittu internet-yhteysmenetelma. Lan-
gattomat lahiverkot kehittyvat ja niiden siirtonojet kasvavat — nain ollen niiden kaytetta-

vyys laajenee. [48]

WLAN on lyhenne sanoista Wireless Local Area Cotinacja usein siitd kaytetddn myos
nimitysta WiFi (Wireless Fidelity). 2,4 GHz ja 5%FHz ovat julkisia radiotaajuuksia, joita ku-
ka tahansa voi kayttad. Tastd syysta taajuudet b@atdille herkkia. Yleensd WLAN-
laitteissa kaytetaan laajakaistaista tekniikkaa,noyds mahdollista kayttéda kapeakaistaista
tekniikkaa. Kapeakaistatekniikka mahdollistaa pidgin kantomatkan kapean kaistan ja suu-

remman lahetystehon vuoksi.[58]

standardi mediat | tekniikka nopeus taajuusalue | Kantama
802.11 IR, RF | FHSS, 1-2Mb/s 2,4 GHz ~50m
DSSS
802.11a RF OFDM 9-54Mbl/s 5 GHz ~50m
802.11b RF DSSS 5,5-11Mb/s | 2,4 GHz ~100m
802.11g RF OFDM 9-54Mb/s 2,4 GHz ~100m
802.11n RF MIMO 100-200Mb/s | 2,4GHz ja ~250m
5GHz

Taulukko 4: Yhdistelma 802.11- standardien ominaisuuksista[51].
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Langaton Ad hoc -verkko on rakenteeton verkko, jkkastuu langattomista paatelaitteista.
Ad hoc -verkoissa laitteet kommunikoivat toistekaassa ilman kiinteda arkkitehtuuria. Paa-
telaitteet voi reitittaa liikennetta, jos kaksidtgnsa kantaman ulkopuolella olevaa laitetta ha-
luaa keskustella keskendén[14]. Talloin paatektittptka sattuvat olemaan naiden kahden
valissa, joutuvat valittamaan niiden liikenteen[REitti paatelaitteesta toiseen voi muodostua
useasta linkista toisin kuin solukkoverkoissa, gaisukiasemalla on aina suora linkki liikku-
vaan paatelaitteeseen. Solukkoverkoissa tukiasemhaatuminen kaataa koko verkon ja siksi
Mobile ad-hoc Network (MANET)-verkon ominaisuudetab yleistymassa sotilastoiminnas-

sa[61].

Rakenteettomien Ad hoc -verkkojen tapauksessa sss&k&atoaa ja syntyy jatkuvasti uusia
kommunikoivia laitteita. Laitteiden tulisi itse @awisoitua verkoiksi suurella nopeudella[8].
Tallaisten jarjestelmien toteuttaminen on kuitenkamsin vaikeaa itseorganisoituvuuden vaa-

timusten ja virrankulutuksen optimointitarpeen vsiok

Ensimmainen asema muodostaa yhteyden ja alkaatdaheterkkisignaalia, jota tarvitaan
asemien synkronointiin. Muut asemat voivat liitisgrkkoon hyvaksymalla merkkisignaalissa
lahetetyt parametrit.[8] Kaikki verkon laitteet kutelevat merkkisignaaleja ja tulevat tietoi-
seksi naapurilaitteista. Laitteet l&hettavat tasargliajoin merkkisignaalia, elleivat ne kuule
toisen laitteet merkkisignaalia[8]. Merkkisignaabaatuaan, laite paivittda sisaisen kellonsa

merkkisignaalin aikaleiman mukaan.

Ad hoc -verkon laite koostuu neljasta lohkosta:rgiadéhteesta, anturiosasta, tietoliikenne-
osasta ja prosessointiosasta. Anturiosa sisaltdimnoka aistii mitattavaa suuretta, esimer-
kiksi sotilaan syketta.. Tietoliikenneosa sisél@dgattoman lahetin-vastaanotinyksikon. Sen
ominaisuudet maarittavat tiedonsiirtonopeuden j@itda-alueen.[14] Taman tyyppisilla pie-
nilla laitteilla voidaan siirtda sotilaan tietojaaivattomasti ja nopeasti WLAN/MANET-

verkossal[40].

MANET-verkko voi muodostua erityyppisista standastie kuten WLAN, bluetooth, ANT+
ja Zibgee. Paikkatietojarjestelmassa MANET-verkkooahostuu WLAN-standardilla. Bluet-
hoot-, ANT+- ja Zibgee-protokollia voidaan kayttéétilaan varusteissa olevien laitteiden yh-
distamiseen.[30] ZigBee on 802.15.4-standardin nméga lyhyen kantaman tietoliikenne-

verkko. ANT+, Zigbee ja Bluetooth-tekniikoiden vatti on liitteessa 4.
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Bluetooth-standardi on kehitetty korvaamaan kuigutkaapelit lyhyilla yhteyksilla. Blue-
tooth-laitteille on ominaista, yksinkertaisuus, mpigéehokulutus, edullisuus ja luotettavuus.
Bluetooth-standardissa perustuu isantd—renki-akiditriin, jossa toinen laite toimii isdntana

ja renki liittyy isannan luomaan verkkoon.[12]

Bluetooth-laitteiden luoma yhteysvali riippuu laitlen luokituksesta. Ensimmaisen luokan
laitteiden suurin [&hetysteho on 100 mW, jolla yit&ili on noin 100 metrid. Toisen luokan
laitteiden suurin l&hetysteho on 2,5 mW, jolla ytgili on noin 25 metria. Kolmannen luo-
kan laitteiden suurin l&hetysteho on 1 mW, jollaeyisvali on noin metri. Bluetooth kayttaa
2,45 GHz:n taajuusaluetta, ja tamanhetkinen makigdunsiirtonopeus on 2,1 Mb/s. Blue-
tooth kayttaa taajuushypintaa valttddkseen toim@misiwuitten laitteiden kanssa samalla taa-
juudella. Taajuus vaihtuu 1600 kertaa sekunnis$aHk:n kaistalla. Tietoturva muodostuu

uuden laitteen autentikoinnista ja tiedon salaastésg61]

ANT-protokolla kayttdd 2,4 GHZ taajuusaluetta, ghdte koodataan 64-bittisella avaimella.
ANT-sirun kayttdika on jopa nelja vuotta. Tama daue hyvin kaytettavaksi sykeldhettimiin.
ANT-siru tukee erityyppisia verkkomuotoja, vaikkkeigin kayttomuoto on lahettdd signaali
suoraan vastaanottimeen. Lahetteen kaista on 0Z&0kz, ja lahete on 8 bitin suuruinen.
[27] ANT+ -protokollaan pystytddn hyodyntdamaan miisbile Ad-hoc Network — verkoissa

(MANET), jolloin alueella olevat laitteet muodostdvtsenaisen verkon.

)

)

WLAN 802,11
NFFI/JOSA
/.‘.

MANET

WLAN
ZIBGEE
BLUETHOOT
ANT+

FFI

KARTTASOVELLUS BALVELIR

Kuva 18: Paikkatiedon siirtaminen WLAN/MANET-verkossa.
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Kuvassa on paikkatiedon siirtymisen periaate WLARMNET-verkossa. WLAN/MANET-

verkossa paikkatiedon siirtdminen voidaan suorittedemmissa formaateissa. Tieto valittyy
tukiaseman kautta kiinteaan verkkoon, jota kau##o tsiirtyy NFFI-formaatissa karttasovel-

lukseen.

5.5 Iridium-ja Bgan-satelliittipuhelinverkot

Iridium-puhelinverkko koostuu avaruusosasta, maarasta ja likkuvista asemista. Satelliit-
tiverkon 66 satelliittia jakavat maapallon 3168wmtuun radiosoluun[65]. Iridium-verkossa
kayttaja pysyy paikallaan ja solut liikkuvat. Yksatelliitti on tietyssa pisteessa 11 minuutin

ajan, taman jalkeen puhelu siirtyy automaattigesteen soluun[39].

Iridiumsatelliitit toimivat 780 kilometrin korkeudle, eli ne ovat Low earth orbit (LEO)-
satelliitteja. Satelliittien matala lentorata malidtaa paatelaitteiden pienet antennikoot, ja
puheluiden lyhyen viiveen. Verkon erikoisominaissitk kuuluu satelliittien valiset suorat
yhteydet[65]. Tam& mahdollistaa soiton iridiumpuinelsta toiseen ilman maanpaallisia yhte-
yksia. Puhelu voidaan valittaa satelliitti verkossaa kohteen Iahinna olevalle maa-asemalle.
Iridium puhelimilla on lyhyt viive, ainoastaan 31§89€] Iridium verkon tekniset ominaisuudet

on kuvattu liitteessa 6.

Broadband Global Area Network (BGAN) on maailmaplagen IP-pohjainen satelliittijarjes-
telm& joka toimii Geostationary Earth Orbit (GEG)lueella. BGAN tarjoaa nopeat IP-
pohjaiset yhteydet, joita voidaan hyddyntaa paikkkinsiirrossa. BGAN- palvelun avulla
saadaan muodostettu nopeita tietoliikenne ja pubglhia[60]. Keskeisimmat BGAN:n tar-
joamat palvelut ovat piiri- ja pakettikytkentainpohepalvelu, datansiirto maksimissaan 492
kb/s nopeudella ja ISDN-datansiirto. BGAN mahdetdies kaksisuuntaisen IP-pohjaisen tie-
donsiirron pienikokoisilla paatelaitteilla ja maltitdkiaa internet yhteyden ja sitad kautta nyky-

aikaiset datapalvelut[54].
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SATELLITTI
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A

PALVELIN

KARTTASOVELLUS

Kuva 19: Paikkatiedon siirtaminen satelliittijarjestelmalla.

Kuvassa on paikkatiedon siirtymisen periaate Indsatelliittipuhelimella. Paikkatieto lahete-

taan tekstiviesting, joka valittyy toisen paatééesn kautta karttasovellukselle.

5.6 Hairinnan vaikutus tietoverkkoihin

Hairinnan tarkoituksena on estaa maalina olevdaouvieekon kayttdo sdhkdmagneettisen satei-
lyn avulla. Lamauttamisella tarkoitetaan sita, gggkon normaali toiminta estyy. Hairinta voi
kohdistua tietoverkkoon tai paikannusjarjestelnfiifj]f Hairintdan voidaan kayttaa erityyppi-
sid lavetteja tai lahihairintalahettimia, jotkanuietaan esimerkiksi tykiston avulla kohdealu-
eelle. [37] Tehokkain hairinnan vaikutus saadaam kairintasignaalia lahetetaan ilmasta.

Tallgin lahetteen etenemisvaimennus on pieni viernatmaasta lahetettavaan hairintaan. [37]

Hairintateho riippuu kaytettavasta olevasta latetyssta, hairintd aseman sijainnista, yhteys-
etaisyyden pituudesta ja hairintaetaisyydesta[Ba]rintalahetykset kayttavat erityyppisia pa-
rametreja. Kapeakaistaisella hairinnalla pyritdarkwttamaan tiedonsiirtoverkon siirtokana-
vaan [10]. Laajakaistaisella hairinnalla pyritagakuttamaan useisiin kanaviin samanaikai-
sesti. Talloin hairintdteho jakautuu hairittavierajuuksien kesken jolloin yksittdiseen kana-

vaan kohdistuva héirinta teho laskee. [37,10]
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GSM-verkon heikoin kohta on tukiaseman ja kayttaalnen yhteysvali. Tehokkain tapa on
hairitd tukiasemaa, koska silla voidaan vaikuttagkHiin tukiaseman tilaajiin yhtaaikaisesti.

[37]. Tilaajat voidaan havaita noin 5-10 kilometetiisyydelté. llmasta suoritettu hairinta ly-
hentaa yhteysvalin niin lyhyeksi, ettd mikali héié vaikuttaa kaikkiin kanaviin se estaa ver-
kon kayton 150 kilometrin etaisyydelta. Kontrolliik@van hairintéa lamauttaa verkon kayton
jopa 300 kilometrin etdisyydelta. Tehokkain tap&itéa GSM-verkkoa on lennokkihairinta,

jolloin héairintd voidaan kohdentaa haluttuun verlkmaan. GSM-verkon staattisuuden vuoksi

hairinnan vaikutusten vahentaminen on todella \&ake7].

TETRA-verkossa ei ole radiohiljaisuutta, tukiasendiettavat jatkuvasti signaalia, joten nii-
den paikallistaminen on helppoa. TETRA-verkko toiademmalla taajuusalueella kuin GSM-
verkko, minka vuoksi se on haavoittuvaisempi hagile. Matalammalla taajuusalueella hai-
rintdteho on suurempi ja etenemisvaimennus pierf@@piNama tekijat vaikuttavat TETRA-

verkon hairionkestoon heikentavasti. Tukiasemidretigsteho on suuri, joten niiden sijainti
voidaan havaita jopa sadan kilometrin etdisyydéité@sta. [37] Jarjestelma kykenee tunnis-

tamaan hairinnan ja siirthmaan liikenteen vapaalieavalle.

Kenttaradioihin kohdistuva hairintd lyhentdd yhtéysja, mutta jarjestelman kayttaminen ei
esty taysin. Kayttdmalla digitaalisten radioiderpinyd- ja salausominaisuuksia, hairinnan
vaikuttavuutta voidaan pienentaa. Radioiden laheitéignaali voidaan myds salata. Tama es-
taa reaaliaikaisen kuuntelun ilman oikeata salaaist [61]. Kenttaradioilla on suhteellisen
hyva hairionsietokyky. Suuntaavia antenneja ja tegatuomaa suojaa voidaan kayttaa te-

hokkaammin kuin tiedonsiirtoverkoissa, jotka penust kiinteisiin tukiasemiin. [37]

Satelliittipaikannusta pyritdan hairitsemaan tadsellisesti. Talléin pyritaan estamaan jar-
jestelman kaytto6 tai ainakin huonontamaan sen kayig/ttd. Tama tapahtuu lahettamalla
hairitsevia signaaleja satelliittipaikannuksen kaytilla taajuusalueilla. Hairinnan kannalta

helpoin kohde on kapeakaistainen paikannussigrnaaka koodi on lyhyt ja tunnettu. [55]
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5.7 Paikkatiedon siirtaminen tietoverkoissa

Vertailtavat tietoverkot ovat erityyppisia, jotefmiden kayttdminen soveltuu eri tilanteisiin.
Tietoverkkojen kayttdminen paikkatietojarjestelndasgatii yhtenaista sanomanvalitysta.
MICS-sovellus valittda tietoverkoista saadun |&eit eteenpéin. Kun tietoverkko liitetdan
ohjelmistomoduulilla MICS-sovellukseen, tietoverkkoei tarvitse tehda rakenteellisia muu-
toksia. TTS-sovellus kasittelee joko NFFI- tai JOfé#Amaatissa olevat sanomat ja lahettdé ne
toiselle TTS:lle.

KARTTASOVELLUS

NFFI/JOSA

STANAG ﬁ

VHF/HF

IP l:J
0 LA

WLAN/BGAN WLAN/BGAN

IMICS

IRIDIUM IRIDIUM

Kuva 20: Paikkatiedon siirtaminen tietoverkoissa.

Yll& olevassa kuvassa on esitetty tietoverkkojameaaformaatit ja sanomanvalityksen peri-
aate. Tietoverkot toimivat paikkatietojarjestelngiimtotiena, verkot ovat liitetty paikkatieto-
jarjestelméan erityyppisilla ohjelmistomoduuleillaSM-, TETRA- ja Iridium-verkoissa liit-
tyminen MICS-sovellukseen on toteutettu SMS-rajapimavulla. VHF/HF-verkot on liitetty
MICS-sovellukseen STANAG 4406:n mukaisesti. [41] MN- ja BGAN-verkot on liitetty
MICS-sovellukseen IP-ohjelmistomoduulilla. [33] ‘¥teen ldhetys tapahtuu SMTP-

protokollan mukaisesti ja viestien vastaanotosgéekd@an IMAP-protokollaa. [41]
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6 KUORMITUSMITTAUS JA TIETOVERKKOJEN VERTAILUT

Luku koostuu kahdesta kokonaisuudesta: kuormituaoksista ja tietoverkkojen vertailusta.
Kuormitusmittaukset tehtiin Riihimaella Viestikolla 16. helmikuuta 2011. Mittauksessa

selvitettiin verkkojen kuormitus paikkatietolaheésté ja lahetteiden suuruudet.

Tietoverkkojen vertailussa keskitytdan tietoverldiojteknisiin ominaisuuksiin ja eroavai-
suuksiin seka kaytettavyyden vertailuun. Vertadwalla selvitetdan, minka tyyppisia ominai-
suuksia jarjestelmilta vaaditaan erityyppisiss@niotaymparistéissa ja miten jarjestelmat so-
veltuvat paikkatiedon siirtoverkoksi. Taulukkoihom koostettu ne ominaisuudet, joilla on
merkittavin vaikutus kaytettavyyteen ja tietoverksrorituskykyyn erityyppisissa paikkatieto-

jarjestelman toimintaymparistoissa.

6.1 Kuormitusmittaus

Paikkatietolahetysten kuormitusmittaukset tehtiithifaella Viestikoululla 16. helmikuuta

2011. Testilla selvitettiin verkon kuormittumistaikkatietolahetyksissa ja paikkatietolahetys-
formaattien kokoeroja. Testissa vertailtin NFFirfmatin ja JORYTI-sanoman eroja. Sano-
mat lahetettiin TCP/IP-protokollan kehyksessa. iSedtmitattiin paikkatietolahetteiden kokoa
ja sita, miten paikkatietolahetteet kuormittavatkkea. Tulosten perusteella voidaan arvioida

l&hetteiden tarvitsemia siirtoteité ja paikkalagiektn kustannuksia eri tietoverkoissa.

Testi suoritettiin TTS-ohjelmistolla, joka valiaikkatietosanomia MICS-sovelluksen kautta
ja suoraan toiselle TTS-ohjelmistolle. TTS-ohjelimigihetti NFFI-formaatissa olevan sano-
man suoraan toiselle TTS-sovellukselle, josta tistiorettin JPTrackerin karttapohjalle.
JOSA- formaatissa oleva viesti lahetettiin MICS-atykseen, joka lahetettiin toiseen MICS
sovellukseen, josta viesti valittyi TTS-ohjelmistdautta karttasovellukseen. Wireshark-
ohjelmistolla mitattiin verkon kuormitusta ja TCP/pakettien kokoa. Alla olevassa kuvassa

on esitetty testin toteutus. Testiraportti on dsjitkokonaisuudessaan Liitteessa 7
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Kuva 21: Testijarjestelyt.

JOSA SMTP__y

Testi koostui kahdesta osiosta. Ensimmaisessasasiébetettiin paikkatietosanomia viiden
sekunnin vélein. Toisessa osiossa TTS kokosi padtkéhetteen kymmenen lahetteen ryh-
maan, joka lahetettiin eteenpédin. Molemmissa tagiaalt paikkatietolahetteitd generoitiin
TTS:ll& viiden sekunnin valein, joten lahetteide&&ré oli molemmissa osioissa sama. TTS-
ohjelmistolla l&hetettin NFFI- ja JOSA-formaateissiesti toiselle TTS:lle. Wireshark-

ohjelmistolla mitattiin [&hetteiden kokoa ja verkikwmormitusta.

Alla olevassa kaaviossa esitetyt nopeudet kuvasar&bn kuormitusta paikkatietol&hetteissa.
JOSA-muotoinen lahete varaa 560b/s kaistaa, kugtd#dan yksi paikkatietoldhete viiden se-
kunnin valein. Kymmenen sanoman ryhmaviesti JOSAdogsa varaa 131b/s kaistaa. Mo-
lemmissa tapauksissa paikkatietolahetteiden mé&@sama. Kymmenen sanoman ryhmavies-
tissd sanoman sisélle on koottu kymmenen paikkatjgbtka lahetetdan samassa viestissa.
NFFI-formaatissa yksi paikkatietolahete varaa 978. IKkymmenen l|ahetteen viesti varaa
708Db/s verkon kaistaa. Kaaviosta voi havaita, legthmenen paikkatietolahetteen lahettami-

nen yhdessa viestissa on kustannustehokkaampagokaisen viestin lahettaminen erikseen.
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Verkon kuormitus
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Kaavio 1: Verkon kuormitus JOSA- ja NFFI-formaateissa.

Sanoman koko vaikuttaa merkittavasti kaytettavaiétotsehen. Suuret sanomat vaativat siir-

totieltéa kaistanleveyttd, jotta siirtotie ei tukkkulahetteesta. Kun paketin koko on suurempi
kuin siirtotien kaistanleveys, paketin lahetys jatkan useammalle sekunnille ja siirtotie yli-

kuormittuu hetkellisesti. JOSA-muotoisessa sanomgksgen lahetteen koko on noin 2,2 kb
ja kymmenen lahetteen koko on noin 6,4 kb. NFFRir@atissa yhden paikkatiedon sisaltavan
lahetteen koko on noin 5,4 kb kun taas kymmenekkptietoa sisaltdvan lahetteen koko on
41,6 kb. NFFI-formaatin suurempi kaistan tarvetsgliosaksi silla, ettd kymmenen paikka-

tiedon lahete jakaantui neljaan TCP-pakettiin, kaas JOSA-ldhete mahtui yhteen TCP-
pakettiin.

NFFI-formaatti soveltuu kokonsa puolesta paremnairk&an kapasiteetin jarjestelmiin, kuten
kiinteisiin jarjestelmiin ja WLAN-verkkoon. JOSA-saman kayttaminen taktisten verkkojen
paikkatietoformaattina on perusteltua juuri pielk@konsa puolesta. NFFI formaattia kayte-
taan kansainvalisissa operaatioissa, kun taas JO®#aatin kayttd rajoittuu kansalliseen

kayttoon. Alla olevassa kaaviosta voidaan havabzésti formaattien lahetteiden kokoerot.
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Kaavio 2: JOSA- ja NFFI Formaattien sanomapakettien suuruudet.

Testien tulokset on esitetty alla olevassa tauls&oPBakettien koot on esitetty tavuina ja bit-
teind. Pakettien suuruudet esitetddn yleensa tavoiotta siirtoteiden nopeudet yleensa esite-

taan yleensa bitteind. Paketin koko saadaan Hittain tavut kerrotaan kahdeksalla.

JOSA NFFI

nopeus 1.track-tieto 70 t/s | 560 b/ls 1219 tIs |975,2 b/s
nopeus 10.track-tietoa 16,4 t/s [131,20 b/s |88,5 t/s |708 bls
1. Paikkalahetteen koko 2714t (2192 Db |667 t 5336 b

10. Paikkalaheteen koko  |798 t [6384 b |[5205 @t 41640 b

Taulukko 5: Paikkaldhetteiden pakettien suuruudet seka siirtonopeudet.

Testilla selvitettiin verkkojen kuormittumista JOSya NFFI-formaateilla tapahtuvassa paik-
katietoliikenteessa. Testin tulosten perusteell@aen laskea verkkojen kokonaiskuormitus
paikkatietoliikenteessa. Verkon kuormitustiedotaaat perusteet paikkatiedon siirtotapojen
esittelylle. Tulosten perusteella esitetdan tieddotapoja, joilla saavutaan tehokkain tapa
siirtda paikkatietolahetteita eri tilanteissa. &iém perusteella voidaan arvioida paikkatiedon

siirtAmisesta aiheutuvia kustannuksia, kun verkaoriitus tiedetaan.
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6.2 Tietoverkkojen tekninen vertailu

Tekninen vertailu keskittyy tietoverkkojen teknmsipminaisuuksiin. Vertailussa on otettu
huomioon tarkeimmat tekniset ominaisuudet, joilfakuiittisin vaikutus paikkatiedon siirta-
miseen tietoverkossa. Taajuusalue vaikuttaa vekéyttéon ja tuo haasteita taajuushallin-
taan, koska tietoverkot kayttavat osittain julkisaajuusalueita, jotka ovat yleisessa kaytossa
myds siviililikenteesséa. Sotilastoiminnassa ligltavuus on tarked ominaisuus, jotta kapasi-
teettia voidaan kasvattaa halutulla alueella. Maksantama on kantama tukiasemasta paa-
laitteelle. Talla ominaisuudella on merkitysta, joskin tukiaseman kaytettavyys rajoittuu.
Tietoverkkojen liikennetyypilla on merkitysta vexglen synkronoinnin kannalta. IP-
protokollan tuki on ratkaisevassa osassa, jottkotesaadaan synkronoitua keskenaan. Lahe-
tystehon vaikutus tietoverkkojen toimintaan on Bieen osa yleista toimintavarmuutta. Al-
haisen lahetystehon omaavien verkkojen toimintahedppo hairita, kun taas tietoverkot, jot-
ka omaavat korkean lahetystehon, altistuvat helpwnwihollisen tiedustelutoiminnalle. Siir-
tokapasiteetti on kriittinen ominaisuus paikkatiedirtdmisessa, koska yksittaisista paikka-

tietoldhetteista koostuu huomattava kuorma verkeld&kuten kuormitustestien tuloksista il-

menee.
Taajuus- liikutelta- | Maksimi IP-tuki | lahetys- | siirto-
alue vuus kantama teho nopeus
GSM-verkko 900, eiole 35km Kylla 0,3-50w | gprs
1800MHz ~40kb/s
edge
~150kb/s
TETRA-verkko 380- vahainen | 50km Kylla 1-40w 14kbit/s
400MHz
VHF/HF-verkko 3-108MHz | hyva 15/>100km | "Kylla” | 1-30w 2,4kbit/s
WLAN/MANET- 2,4-5,5GHz | rajoitettu | 10-250m Kylla 5w 200Mbit/s
verkko
Satelliittipuhelin- 1616 - | rajoitettu | maailman- | "Kylla” | 390mW | 3,8kbit/s
verkko 1626,5MHz laajuinen

Taulukko 6: Tietoverkkojen tekniset ominaisuudet [61,39,41,37].
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Taulukkoon on koostettu tietoverkkojen keskeisemamiinaisuudet, jotka vaikuttavat paik-
katiedon siirtdmiseen eri toimintaymparistoissatdverkkojen tekniset ominaisuudet eroavat
suuresti toisistaan. Verkkojen laitteisto ja katgtpeet ovat erityyppisia. GSM-verkon kaytto
on jokapaivaista koko maassa ja verkko kattaa nrekako Suomen. TETRA-verkon kaytto
on rajoittunut paasaantoisesti viranomaisten kawytt&/erkko kattaakin paatieston ja suurim-
mat taajamat. VHF- ja HF-verkot ovat yleisessa &&gé sotilastoiminnassa. Radiot on suun-
niteltu sotilastoimintaan hyvan liikuteltavuudenijantaman kannalta. Radioiden paasaantdi-
nen kaytté on puheviestinta ja sanomaviestintaidtadpystytaan liikuttelemaan nopeasti ja
verkko voidaan rakentaa hetkessd asuttamattommleelee. WLAN-verkot tarvitsevat tu-
kiaseman melko l&heltd, koska niiden kantama om y@itain satoja metrejd. Toisaalta
WLAN-verkon tiedonsiirtokapasiteetti on ylivertameverrattuna muihin tietoverkkoihin.
WLAN-verkon laitteet voivat toimia keskenddn MANKErkon lailla, mutta tiedon siirtyessa
ulos MANET-verkon piiristd, jonkin laitteen pitddauodostaa yhteys kiinted&n verkkoon. Sa-
telliittiverkko poikkeaa ominaisuuksiltaan huomatiati muista tietoverkoista. Paatelaitteet

voivat muodostaa mannertenvalisia yhteyksia j#&siipuhetta ja dataa verkon yli.

Tietoverkkojen taajuusalueissa on suuria eroja.ratheiden taajuus alue alkaa 3 MHz:st4,
kun taas WLAN-verkkojen taajuudet ovat jopa 5 GHaajuusalueet vaikuttavat radiolahet-

teen aallonpituuteen ja sita kautta verkon toinatéeyyksiin ja tiedonsiirtokapasiteettiin.

Tietoverkon liikuteltavuus on sotilastoiminnan kafta tarkea ominaisuus. Jotta verkon suo-
rituskyvyn painopiste saadaan kohdistettua paitegliseelle, tulee verkon kyetd mukautu-
maan muuttuvaan tilanteeseen. GSM-verkko on tésisttinen verkko. Verkon suorituskyky
riittd& paikkatiedon siirtdmiseen hyvin, mutta ageman tuhoutuessa alueelle jaa katvealuei-
ta. TETRA-verkon ominaisuudet ovat liikuteltavuudkannalta hieman paremmat, koska
verkkoa voidaan vahvistaa painopistealueella tgjanisaation voimin. Muussa tilanteessa
TETRA-verkko on yhta staattinen kuin GSM-verkko aikkakin peittoalueelta vahaisempi.
[32] VHF- ja HF-radioverkot ovat liikuteltavuudetta hyvia, koska verkon painopiste voi-
daan luoda kayttgjien tarpeen mukaan. Verkon lylkgriaman vuoksi tekniikka ei mahdolli-

sia pitkia yhteyksia kuin HF-tekniikalla, jolloirevkon kapasiteetti heikkenee merkittavasti.
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WLAN-/MANET-verkkojen liikuteltavuus on hyva, muttzerkon lyhyt kantama asettaa rajoi-
tuksia liikuteltavuudelle. Verkon toiminta-alue omuutamia satoja metreja, mutta toisaalta
kayttajat voivat toimia itsenaisesti MANET-verkos®aikkatiedon siirtoon tarvitaan liittymi-
nen WLAN-verkon kautta kiinted&n verkkoon. Satiipuhelinverkon liikuteltavuus on hyva,
mutta kaytannossa satelliittipuhelimilla ei voidaedostaa verkkoa, vaan sen kayttd perustuu

yksittaisiin tilaajiin.[54]

Tietoverkon maksimikantama osoittaa kuinka kaukiagtaja voi olla lahimmasta tukiase-
masta. GSM- ja TETRA-verkkojen maksimikantamat asemansuuntaisia niiden rakenteen
yhtenevaisyyden vuoksi. HF- ja VHF-verkkojen kanéaon pitkd, koska VHF-verkolla voi-

daan muodostaa noin 15 kilometrin kantama. HF-vekaentama voi olla jopa satoja kilomet-
reja. VHF-verkon kaytettavyys on kuitenkin suurepkmska silla on pienempia katvealueita
kuin HF-verkolla. Satelliittipuhelimien kantamat aivuseita satoja kilometreja. Sisatiloissa

satelliittipuhelimet kayttavat likkennointiin GSMevkon tukiasemia.[54]

Siirtonopeus on ratkaisevassa osassa verkon keettisittutkittaessa, silla alhainen siirtono-
peus mahdollistaa vain yksittaisten viestien |&meitsen. Paikkatiedon |&hetteiden ei tule va-
hentda verkon toimintakykyd vaan paikkatietoviestidee mukautua muuhun liikenteeseen.
[5] Jos verkon tiedonsiirtokapasiteetti on 2,4 kdyiverkon kapasiteetti ei sovellu kuin yksit-
taisten viestien lahettdmiseen. 9,6 kbit/s siirfmdta voidaan pitaa alhaisimpana nopeutena,
joka mahdollistaa komppanian kokoisen osaston &gt paikkatiedon liikenteen ilman ver-

kon merkittdvaa suorituskyvyn heikentymista.[5]

GSM-verkon ja TETRA-verkon kapasiteetti riittdd hypaikkatiedon kattavaan siirtdmiseen.
[5] MyOds WLAN-verkon kapasiteetti riittdd mainiostVLAN-verkon kapasiteetti mahdollis-

taa liikkkuvan kuvan ja suurtenkin tiedostojen lédetisen.

IP-protokollan tuki on nykyaikaisessa viestiverko$drkeassa roolissa, koska se mahdollistaa
viestiliikenteen erityyppisten tietoverkkojen yiR-liikennetté voidaan lahettaa kaikkien tieto-
verkkojen kautta kuitenkin siten, etta VHF/HF-venidn ja satelliittipuhelinverkon kautta lii-

kenne on rajoitettual35].

Tietoverkkojen lahetystehot vaihtelevat toisistaaerkittavasti. Satelliittipuhelimilla on va-
hainen lahetysteho, kun GSM-verkon lahetysteho wrigstaan huomattavasti suurempi. L&-

hetysteho vaikuttaa tietoverkon taistelunkestasiyteeka hairittavyyteen.
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6.3 Tietoverkkojen kaytettavyyden vertailu

Tietoverkkojen kaytettavyyttd on vertailtu seitséénarilaisella kayttéon liittyvalla ominai-
suudella. Taulukossa on vertailtu tietoverkkojemettnivuutta kolmessa erityyppisessa ympa-
ristossa: kaupunkiymparistéssd, metsamaastossasjalhallintaymparistossa. Taulukossa on
kolme erityyppista kayttoon liittyvaa vertailukohtasoveltuvuus rauhanajan kaytt6on, sovel-
tuvuus kriisinajan kayttoon ja yleinen kaytettavyyaulukossa on myos vertailtu tietoverkko-
jen kustannuksia yhden lahetetyn paikkatietoviggérusteella. Tulokset on muodostettu lah-
teista keratyn tiedon perusteella. Lahteiden teto] arvioitu Kriittisesti ja tiedon soveltuvuut-

ta paikkatietojarjestelméaan on tarkasteltu sotiasihnan vaatimuksien kautta.

Tietoliikenne-
kustannukset

maasto
ymparisto
kaytettavyys

™ kaupunki
ymparisto

< Kriisinhallinta

™ rauhanaika

< Ikriisinaika

™ Metsi

1 / Melko kallis
0,3e/vrk[20]
2 [ Halpa

2 [ Halpa

N

GSM-verkko

N
—
—
N
—_
N

TETRA-verkko
VHF/HF-verkko

—_
N
N
N
—_
—_

WLAN/MANET-verkko 2 1 1 2 2 2 2 [ Halpa

Satelliittipuhelin- 1 1 2 2 0 1 0/Kallis
verkko (7,5e/Mt.)[25]

Taulukko 7: Tietoverkkojen kayttdsoveltuvuuden vertailu [37,32,61,54,11,56,57]

(Taulukon kasitteet liitteessa 5).

SOVELTUVUUS
2- Soveltuu hyvin/ Edullinen
1-Soveltuu rajoitetusti/ Melko kallis

0-Ei sovellu/ Kallis
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GSM- ja TETRA-verkkojen vertailu on luonnollistall& verkkojen rakenne ja tekniikka ovat
samantyyppisia. Kun verkkojen soveltuvuutta vedaih eri ymparistdissa, ne saavat saman
pistemaaran. TETRA-verkko soveltuu salauksen kait@ltavuutensa ansiosta paremmin krii-
sinhallintaymparistoon kuin GSM-verkko. GSM puoéest soveltuu TETRA- ja VHF-
verkkoa paremmin tukitoimintojen johtamiseen knekana. [32]. Lahteen [37] mukaan
GSM-verkkoon pitaisi tehda merkittavia rakentedlimmuutoksia, jotta se soveltuisi tukitoi-
mintojen johtamiseen. Kriisin aikana TETRA-verkkovsltuu paremmin kaytettavaksi juuri

salauksen ja liikuteltavuuden puolesta. [37,32]

VHF- ja HF-verkkojen soveltuvuutta paikkatietojatelmaan tulee arvioida varsin Kriittisesti,
koska taktisten verkkojen kayttdd ohjaavat maamiyjes vallitseva taistelutilanne. Ominai-
suuksien puolesta VHF-verkon radiolla paikkatietmadaan siirtdd muutamia kilometreja
[61], mutta radioiden kayttGa rajoittaa vihollistirdustelu ja muut kayttorajoitukset. [37]
Tasta syystd VHF- ja HF-verkkojen kayttd voi paiasomien joukkojen sijainnin vihollisel-
den jatkuvaa kayttoa paikkatietojarjestelman tietklona tulee arvioida aina olemassa ole-
van tilanteen mukaan. Muut arvioitavat verkot owads siviilikdytossa, ja talléin niiden

kayttaminen sotilastarkoituksiin peittyy muidenéiteiden sekaan.

WLAN- ja MANET-verkkojen kayttdaminen paikkatietojéastelmassa on varteenotettava vaih-
toehto monipuolisuuden, liikuteltavuuden ja suulepasiteetin ansiosta.[56,57] WLAN-
verkot soveltuvat taulukon arvojen mukaisesti hywaikkatietojarjestelman tietoverkoiksi —

tosin lyhyt kantama rajoittaa niiden kayttoa. [61]

Satelliittipuhelimien kayttaminen paikkatietojatelsnan tietoverkkona rajoittuu yksittaisten
sotilaiden ja ryhman paikkatiedonsiirtoon. Kayte#tfipuhelimet (iridium ja BGAN) ovat
kaupallisia tuotteita, joiden verkkoa yllapitavéatupalliset yhtiot. Tasta syysta satelliittipuhe-
limet soveltuvat kaytettavaksi paikkatietojarjestassa vain varmentavana tietoverkkona. Sa-
telliittipuhelimet ovat ainoa tietoverkko, joka ndillistaa mannertenvéliset yhteydet, joten

niiden kayttamista kaukana olevissa kohteissa \amigatéaa perusteltuina. [32]
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Tietoverkkojen kokonaiskustannukset vaikuttavatkear kayttoonottoon merkittavasti. Ta-
voitteena voidaan ajatella etté paikkatiedon l@eettsiirtdminen ei saa nostaa merkittavasti
kokonaiskustannuksia. Kustannukset siviiliyritystamistamien tietoverkkojen kayttamiseen
ovat luonnollisesti korkeammat kuin Puolustusvoim@missa tietoverkoissa. GSM-verkon
kustannukset ovat kallimmat kuin TETRA-verkossatefiittipuhelimien kayttdminen on
erittdin kallista, koska velotus perustuu siirredid datan maaraan. VHF- ja HF-verkkojen ja
WLAN/MANET-verkkojen kustannukset ovat alhaiset,ska verkot ovat Puolustusvoimien

omia, joten datan siirrosta ei muodostu kustanmuksi

6.4 Yhteenveto

Testeissa havaittiin merkittévia eroja paikkalésid#n suuruuksissa. Eroavaisuudet vaikutta-
vat verkkojen suunnitteluun ja sanomaformaatinntalin. Kaytettavalle verkolle tulee valita
soveltuvin sanomaformaatti ja sanomien lahetyst&gemomien l&hettaminen kymmenen
paikkalahetteen ryhmassa todettiin tehokkaammaddomsiirtotavaksi kuin yksittaisten sa-
nomien lahettaminen. Paikkatietojarjestelmien siitelan tulee perustua testien tuloksiin,
jotta verkkojen kapasiteetit ja kustannukset vadhaomioida tarkasti. Sanomaformaattien
verkkokuormitustiedot antavat perusteet suunniteelja kustannuslaskelmille, kun arvioi-

daan jarjestelman kayttokustannuksia.

Taistelukentdan ominaispirteiden vuoksi taajuudetlamerkittdva vaikutus paikkatiedon siir-
toon. Tavoiteltaessa suurta kantamaa, taajuudee tulla melko alhainen, jotta kantama on
riittdva liikkuvaan sodankayntiin. Verkkojen poikket tiedonsiirtonopeudet aiheuttavat
haasteita verkkoarkkitehtuurille. Joidenkin verkkojkapasiteetti riittdd hyvin paikkatiedon
lahettamiseen ja joidenkin verkkojen kapasiteetthdollistaa vain yksittaisten viestien lahet-

tamisen.

Tietoverkon rakenteen pitdé olla erityyppinen koustilanteessa kuin kriisinhallintaoperaati-
ossa. Rauhanajan koulutustilanteessa staattinekedw kapasiteetin omaava verkko on paras
ratkaisu. Kriisinhallintaoperaatioon soveltuu patéra nopeasti likkeeseen mukautuva tieto-
verkko. WLAN-verkkojen haasteena on pieni kantayjoten sen kayttoa pitaa laajentaa hyb-

ridiverkolla, jossa sama paatelaite liikenndi ma@esri tietoverkossa.
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JOHTOPAATOKSET

Johtopaatoksissa vastataan tutkimuskysymyksiinofadpaan tutkimuksen tuloksia seka nii-

den kaytettavyytta ja luotettavuutta.

Keskeisimmaét kysymykset ovat:

Kuinka paljon paikkatietolahetteet kuormittavatdaieerkkoa ja miten se vaikuttaa tie-
toverkkojen kaytettavyyteen?

Kuinka sotilaan paikkatietoa voidaan hyddyntaa éggnteossa?

Miten sanomanvalitys toteutetaan paikkatietojagjesiissa?

Mika on tutkittavien tietoverkkojen soveltuvuus gmparistbissa?

Mika on paikkatietojarjestelmien tulevaisuus satitaminnassa?

Sivukysymykset ovat:

7.1

Miten paikkatietojarjestelméan tiedonsiirto tulegetattaa ryhma-, joukkue- ja komp-

paniatasolla?
Mita tietoja paikkatietolahetteeseen voidaan ligatdika on niiden hyédynnettavyys?

Mika on tietoverkkojen kaytettavyys paikkatietoggielmassa?

Verkon kuormittuvuus paikkatietolahetteista

Alaluvussa vastataan kysymyksiin:

Kuinka paljon paikkatietolahetteet kuormittavatdaigerkkoa ja miten se vaikuttaa tie-

toverkkojen kaytettavyyteen?
Miten paikkatietojarjestelméan tiedonsiirto tulegetattaa ryhma-, joukkue- ja komp-

paniatasolla?

Paikkatietolahetteet kuormittavat johtamiseen W#gigia tietoverkkoa. JOSA- tai NFFI-

formaatissa olevat paikkatietolahetteet lahetepi#itelaitteesta tietoverkkoa pitkin eteenpain.

JOSA-paikkatieto kuormittaa verkkoa huomattavagihiemman kuin NFFI-formatin paikka-

tieto. Yksittainen paikkatietolahete kuormittaastieerkkoa enemman kuin kymmenen paik-

katiedon yhdistelmaviesti. Useasta paikkatiedostastettujen viestien lahettdminen on kus-

tannustehokkaampaa ja vAhemman kuormittavaa kuitt§isten viestien l&ahettaminen. Ope-

raattoreille maksetaan hyotykuormasta, joten ybtisiviestien lahettdminen tulee edulli-

semmaksi kuin yksittaisten viestien lahettaminen.
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Alla olevassa taulukossa on esitetty JOSA- ja NIBFhaattien verkon kuormittavuudet seka
paikkatietoldhetteiden suuruudet, kun paikkatietogza lahetetdédn viiden sekunnin valein.
Taulukossa on esitetty tietoverkkojen datansiirpmnalet ja maksimikantama tukiasemasta

paatelaitteeseen.

TIETO- siirto-nopeus | Maksimi
JOSA NFFI VERKKO kantama
GSM gprs 40kb/s 35km
nopeus 1.track-tieto 560b/s 975,2b/s edge 150 kb/s
nopeus 10.track-tietoa 131,20b/s | 708b/s TETRA 14 Kb/s 50km
VHF/ 2,4kb/s 15/
1. Paikkalahetteen koko |2 2kb 5,4kb HF >100km
10. Paikkaldhetteen WLAN/ 200Mb/s 3-250m
koko 6,4kb 41,6kb MANET
SAT. PUH 3,8kb/s maailman-
laajuinen

Taulukko 8: Formaattien suuruudet paikkatieto liikenteessa ja tietoverkkojen siirtono-

peudet sekd maksimikantamat.

Matalan kapasiteetin tietoverkoissa, kuten VHF/H¥fkwoissa, paikkatietolahetteiden tulee pe-
rustua JOSA-formaattiin. Talloin verkon kuormitus wdhaisempédéd kuin NFFI-formaatissa.
VHF/HF-verkoissa tulisi kayttdd mahdollisuuksienkaan yhdistelmaviestien lahetysta, jotta
verkon kuormitus voitaisiin minimoida. NFFI-formaakaytto soveltuu korkeamman kapasi-
teetin omaaviin verkkoihin, kuten WLAN- ja GSM-véxkhin. NFFI on kansainvalinen for-
maatti, joten sen kayttaminen kriisinhallintaopéi@asa on valttamatonta silloin, kun liiken-

ndidaan muiden maiden joukkojen kanssa.

Tietoverkkojen eridvien ominaisuuksien vuoksi pailddon paivitysvalit tulee maarittaa jo-
kaiseen tietoverkkoon erikseen. Talloin paikkatietduki verkkoa muulta liikenteelta. Paivi-
tysvalit tulee maarittaéd tietoverkko- ja joukkokaisesti. Suuremmalla joukolla on suurempi
paivitysvali. Tallbin kokonaiskuva joukkojen liikkea paivittyy tasaisesti. Alla olevassa tau-
lukossa on kuvattu verkkojen péivitysvalit erikagitie joukoille. Taulukon arvot ovat suun-
taa-antavia. Jokaiseen operaatioon pitdd maap#adtysvalit operaation erityispiirteiden ja

kaytettavien siirtoverkkojen mukaan.
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Tietoverkot Sotilas Ryhma | Joukkue | Komppania
GSM 10s 1 min 2 min 4 min
TETRA 60s 2 min 4 min 8 min
VHF/HF 60s 3 min 6 min 12 min
WLAN/MANET 10s 1 min 2 min 4 min
SAT:PUH 60s 3 min 6 min 12 min

Taulukko 9: Tietoverkkojen paikkatietolahetteiden péaivitysvalit.

Paikkatiedon kokonaiskuva perustuu paikkatietoeissd koostettuihin yhdistelmaviesteihin.
Paikkatiedon kaytettavyys on ratkaisevaa, jollogtot tulee valittdd esimiehen esimiehelle.
Jarjestelman tulee olla porrastettu. Talloin alirtiendasolta lahetetdan oman paikkatieto
ylemmalle tasolle, joka suodattaa viestin ja |&#etyhteenvedon yléspain organisaatiossa.
Viestien yhteenvedosta muodostuu komppaniatasddkagi@to, jossa nékyy ryhmanjohtajien
like. Esimerkit paikkatiedon siirtamisesta ryhmpuykkue- ja komppaniatasoilla on kuvattu
liitteiss& 9. Liitteessa on esitetty mahdollisipdga siirtdd paikkatietoviesteja erityyppisissa ti-

lanteissa.

Sotilaiden péaatelaitteiden pitdd tukea MANET/WLARHoaisuutta, jolloin tiedot voidaan
paivittdd langattomasti ryhmanjohtajan laitteeRyhméanjohtajan péatelaitteissa tiedot voi-
daan suodattaa ja lahettaa vain tarvittavat tietednpain. Paikkatietolaitteiden muodostama
MANET-verkko parantaa tiedonsiirron mahdollisuukstatilaiden paikkatietolahettimet voi-
vat kiinnittya toisiin [&hettimiin ja lahettdd p&ddtietolahetteen sitéa kautta. Monien tietoverk-
kojen kayttdmisen mahdollisuus samalla paateldatéeo edun, jossa sotilaan paikannus oli-
si mahdollista aina, kun sotilas olisi yhdenkirtdieerkon kantavuusalueella. Ryhman ja jouk-
kueen toiminta-alueille tulee luoda langaton 80zthdardin mukainen WLAN-verkko, jol-
loin taistelukentalla on useita lyhyen kantamarkkeja, joissa voidaan siirtdd paikkatietola-

hetteita.

Paikannusvalineiden kehittyminen tuo uusia nékokalpaikannusjarjestelyihin. Laitteiden
tekninen monipuolisuus avaa uusia kayttomahdolksiausotilaan paikantamiselle. Paikan-
tamislaitteiden tulee olla integroitavissa moniietdaverkkoihin, jotta paikkatietolahete voi-
daan lahettdd parhaalle kaytossa olevalle siilttiBlain valtytaan silta, etta tietoverkkojen

katvealueet rajoittaisivat paikkatiedon lahettagist
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7.2 Sotilaan paikkatiedon hyédyntaminen

Alaluvussa vastataan kysymyksiin:
- Kuinka sotilaanpaikkatietoa voidaan hyddyntaa péssiteossa?
- Mitad muita tietoja paikkatietolahetteeseen voidbséitd ja mika on niiden hyddynnet-

tavyys?

Yksittaisen sotilaan paikantaminen taistelukentab&ttaa erityyppisia vaatimuksia tietover-
koille. Liikkuva sodankéaynti ja muuttuvat tilanteleiovat haasteita sotilaan paikannukselle.
Omien joukkojen paikantamisella on ratkaiseva ntgskiilannekuvan luomisessa. liman re-
aaliaikaista tilannekuvaa joukkojen johtaminenilgnteeseen reagoiminen vaikeutuu. Paikka-
tiedon avulla saadaan kattava ja totuudenmukainea kotilaiden tilanteesta. Tilannetietoi-
suuden avulla paatdksentekijoiden ratkaisut pevastalemassa olevaan tilanteeseen ja uu-
simpiin tiedustelutietoihin. Johtajien paatoksekeiuat senhetkisté tilannetta ja tilannekuvan

avulla voidaan entista paremmin reagoida vihollisi&keisiin.

Tietoverkkojen tehokas ja suunniteltu kaytto avadhdollisuuden uudenlaiseen tilannekuvan
seuraamiseen. Johtajien sijainti ei ole enaé sidaistelukentélle, vaan johtajat voivat seurata
tilannekuvan kehittymista vaikka toiselta puolaettaata ja tehda paatoksia siten, ettei heihin
kohdistu sotilaallista uhkaa. Kaksisuuntaisten tméen kaytto lisaa tiedon kulkua merkitta-

vasti. Nain ollen yksittaisen sotilaan tieto vajtjohtaville sotilaille ja johtajat voivat antaa

sotilaille reaaliaikaisia kaskyja, jotka perustutareeseen tilannekuvaan. Tilanteen reaaliai-
kaisuus tuo edun vastustajaan ndhden, koska nélaaroennakoida entistéa paremmin tulevia
tapahtumia ja saadaan vihollisen toiminnasta ra#alsta tietoa. Reaaliaikaiset tilannetiedot
ovatkin yksi merkittavimmista eduista, joka yksgi&n sotilaan paikantamisella saadaan. Ti-
lannekuvan valittaminen kauas taistelukentaltd awahdollisuuksia, joita ennen ei ole ollut

kaytossa.
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Paikkatiedon merkitys on korostunut, koska tilantaestelukentalla muuttuvat nopeasti ja so-
tilaiden sijainnin tietaminen on entista tarkedmpdgikkatietoon tulee olla integroitavissa so-
tilaan statustieto seka tieto sotilaan taistelukyéyStatustieto, jolla ilmoitetaan taistelukentan
tilanne, pitdd perustua ennalta sovittuihin vidsteiSotilaan tulee voida ilmoittaa paikkatie-
tolahettimen kautta taistelukentan tilanne. Yhdisifia sotilaiden paikkatieto-, statustieto- ja
syketieto saadaan kattava ja luotettava kuva &ksta. Yksittdisen sotilaan toimiminen taiste-
lukentan tilannetta peilaavana sensorina laajgatayventad tilannekuvaa. Sotilaan taistelu-
kyvyn reaaliaikainen tietdminen avaa mahdollisualgsukkojen entistd tehokkaammalle kay-
tolle. Taistelukyvyn ilmoittamisen tulee perustugtiigan syketietoihin, koska nain saadaan
luotettava kuva sotilaan taistelukyvysta. Tietdp@igtamalla saadaan kuva koko komppanias-

ta, jolloin joukkoja voidaan kayttaa tehokkaasti s@stelukyvyn mukaan.

Paikkatietojarjestelmien kapasiteetin kasvaessasneyibaisten biosignaalien siirtdminen tie-
toverkkojen lapi mahdollistuu. [30] Taman avullaaptian yha tarkempiin eturintaman taiste-
ljan kuormituksen ja vitaalitoimintojen reaaliaikaen arviointiin, mikd antaa monia uusia
ulottuvuuksia taktisen tilannekuvan luomiseen. Eskiksi ANT+-protokollaa kayttamalla on
jo mahdollista siirtda vitaalitoiminnoista kertovadgormaatiota, kuten syddmen toiminnan
tarkempaa analysointia, lihaksen sahkoista aktitig tai vaikka sensoritietoa aivosahko-
kayrasta.[30] Kattavamman tiedon pohjalta voidaddé perustellumpia paatoksia joukkojen
kaytosta.

7.3 Sanomavalitys paikkatietojarjestelmassa

Alaluvussa vastataan kysymyksiin:
- Miten sanomanvalitys toteutetaan paikkatietojagjesiissa?

- Mitk&a ovat yhtenaisen sanomavalityspalvelun hyodyt?

Paikkatiedon merkitys tulee kasvamaan nykyaikagsesslankaynnissé. Kattava ja luotettava
tilannetietoisuus antaa merkittdvan edun vihollisegihden. Sotilastoimintaan soveltuva
paikkatietojarjestelma tuottaa sotilaiden paika@afuksen ja taistelukyvyn. Naiden tietojen

avulla muodostuu tarkka tilannetietoisuus yksigtiésalueelta
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Yhdistamalla erityyppiset tietoverkkojen ominaisatighdeksi, toimivaksi kokonaisuudeksi,
mahdollistuu kattava ja reaaliaikainen tilannekuvatenainen paikkatietojarjestelma vaatii
sanomanvalitysjarjestelman, joka koostaa eri tietikoista tulleen lahetteen yhden sovelluk-
sen kasiteltavaksBovelluksella, jolla voidaan tarkkailla kaikist@toverkoista tulevaa paik-

katietolahetteitd, yhtenaistaa tilannetietoisuudejestelman.

Kattava paikkatietojarjestelma muodostuu monessittghsesta tietoverkosta. Ei ole reaalista
ajatella ettd jokainen sotilas olisi saman tietkwarkantavuus alueella. Sotilaiden liikkkuvuus
ja tietoverkkojen rakenteen erilaisuus asettaatbgagaikkatiedon sanomien valittamiselle.
lIman yhdenmukaista ja toimivaa sanomajarjestelygaada toteutettua kattavaa paikkatieto-
jarjestelméa. TTS-sovelluksen avulla paikkatietstriessaadaan koostettu yhteen karttasovel-
lukseen. MICS-sovelluksella yhdistetéaan tietoverkokonaisuudeksi, talldin mahdollistuu

yhtenainen sanomanvalitys.

Paikkatiedon sanomanvalitysjarjestely tulee olléaseen, joka mahdollistaa tietoverkon liit-
tymisen siihen ja sanomien valittamisen erityypisiietoverkkojen lapi. Kayttamalla jarjes-
telmaa, joka integroi kaikkien tietoverkkojen ldleen saman sovelluksen kaytettavaksi, pa-
rantaa paikkatiedon tehokasta kaytt6a. Yhden lemtiglluksen kayttaminen tuo taloudelli-
suutta ja kustannustehokkuutta seka lisda kayisfii@v Sovellus, joka valittdd kaikista tieto-
verkoista tulevan paikkatietosanoman, on valttamgoita saadaan kattava ja reaaliaikainen
tilannekuva. MICS-sovelluksen avulla paikkatiet@éatelméstd voidaan luoda useita verkkoja
kasitteleva kokonaisuus. llman MICS ohjelmistoskkatietojarjestelmé koostuisi yksittaisis-
ta tietoverkoista. MICS-sovelluksen kehittaminertyatteistaminen on ratkaisevassa osassa

paikkatietojarjestelman ominaisuuksien kehittangées

7.4 Tietoverkkojen soveltuvuuden arviointi

Alaluvussa vastataan kysymykseen:
- Mika on tutkittavien tietoverkkojen soveltuvuus gmparistbissa?
- Mika on tietoverkkojen kaytettavyys paikkatietoggielmassa?

Alaluvussa vastataan ylla oleviin kysymyksiin jehddaan sivun 49 taulukon tuloksia.
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Tietoverkkojen ominaisuudet ja kayttbymparistOtesat toisistaan suuresti. Tutkittavat tieto-
verkot on suunniteltu erityyppisiin kayttotarkoigik ja erityyppisiin kohteisiin ja néin ollen
niiden ominaisuudet ja kayttomahdollisuudet poiklaaoisistaan huomattavasti. Tietoverk-
kojen tulee mahdollistaa paikkatiedon valittamisaksi myos puheliikenne. Kaytettavyyden
kannalta on jarkevaa, etta paikkatiedon valittaemskdytetddn samaa jarjestelmaan kuin pu-

heliikenteen valittamiseen.

Verkkojen ominaisuudet

siirtonopeus

@ GSM
@ TETRA

O VHF/HF

@ WLAN/MANET
@ SAT.PUH

Taistelunkesto Kaytettavyys

Kuva 22: Verkkojen soveltuvuuden arviointi.

Kuvassa on vertailtu tietoverkkojen ominaisuuksiiamopeuden, taistelunkeston ja kaytetta-
vyyden perusteella. Tietoverkkojen kaytettavyykigatiedon siirtdmisessa on tarke&a osa ko-
konaisvertailua. Kaytettavyyden perusteella voidamaoida tietoverkon todellista kykya siir-
taa paikkatietoa halutulla tavalla. Kaytettavyydarkeimpia kriteereita ovat luotettavuus, ka-
pasiteetti, kokonaispeitto ja kustannustehokkuogaihen tietoverkko kykenee valittamaan
sotilaan paikkatiedon, joskin joidenkin verkkojamtekapasiteetti rajoittaa tietoverkon kayt-
toa. GSM- ja TETRA-verkkojen taistelunkesto on hommpi kuin WLAN- tai VHF-

verkkojen. Satelliittipuhelimien taistelunkestoalgyvin vaikea arvioida.

Verkot soveltuvat kaytettavaksi erityyppisissaritEssa ja toimintaymparistoissa. Kaytettava
tietoverkko tulee valita tarkasti. Valinnan tuleergstua joukon tehtavaan, kalustoon, joukon
kokoon ja toimintaymparistoén. Samaan organisaatlaailuvilla joukoilla voi olla eri tieto-

verkkoyhteydet. Kaytettavan tietoverkon valinnassahuomioitava monia kokonaisuuksia,

jotta tietoverkko tukisi mahdollisimman hyvin tet# suorittamista
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GSM-verkko soveltuu hyvin kaytettavaksi paikkatjatgestelman tietoverkkona rauhanajan
koulutustilanteessa. Verkolla on suuri kapasitgettsen kuuluvuusalue kattaa lahes koko
Suomen. Nain ollen verkkoa voidaan kayttaa sietwdi koulutustilanteessa vahaisilla jarjeste-
lyilla. GSM-verkon kyky siirtéa paikkatietoja GPRf&tana on riittdva. Verkon suorituskyky
antaa mahdollisuuden suurtenkin joukkojen yhtdaidie paikkatietodatan siirrolle. GSM-
verkon etuna on myds kattava tukiasemaverkko, jolkédollistaa verkon paikannusjarjes-
telmien kayton silloin, kun GPS-lahete ei ole sadlta Talloin paikkatiedon tarkkuus karsii,
mutta varsinkin kaupunkialueella tarkkuus on ni#&10-30 m). GSM-verkon kuuluvuus-

kartta on liitteessa 1.

GSM-verkon kayttaminen paikkatietojarjestelmanowverkkona on varteenotettava vaihtoeh-
to. Koulutuskaytossa verkon edut ovat kiistattomdarkkinoilla olevat tuotteet tukevat
GSM-verkon kaytt6a, ja nain ollen koulutuksessadaan kayttaa markkinoilla olevia sotilas-
paikannuslaitteita. Sotilaspaikannuslaitteissa gisysykeldheteominaisuus, jolloin sotilaiden
tilanteesta saadaan kattavasti tietoa. Liittaméilkrkkinoilla olevat sotilaspaikannuslaitteet
MICS- ja TTS-ohjelmien avulla yleiseen paikkatiéiggstelmaén saadaan kattava tilannetie-

toisuus jopa rauhanaikana.

GSM-verkon peitto on kattavaa koko Suomessa ja old@ém se soveltuu hyvin myés metsa-
maastoon. GSM-verkon toimivuus kriisinhallintao@iassa on epadvarmaa. Paikallisen
GSM-verkon toimivuus ja luotettavuus ovat seikkggdka tulee ottaa huomioon, kun kayte-
taan GSM-verkkoa operaatioalueella. Kriisinhallogaraation GSM-verkko voidaan yleensa
todeta hyvin epavarmaksi ja epaluotettavaksi japmtioalue ei mahdollista kattavaa toimin-
taa GSM-verkossa. Staattisuuden ja tukiasema-aetersuuren tehon vuoksi GSM-verkko
on altis hairinnalle. GSM-verkon tukiasemat ovahti@an sdhkoverkon piirissa, joten sahko-

verkon lamautuminen vaikuttaa kriittisesti verkomtivuuteen.

TETRA-verkko luo hyvat mahdollisuudet paikkatietpggtelman tietoverkolle. Verkko kattaa
paatieston ja suurimmat taajamat. Liikuteltavill&kiasemilla saadaan vahennettyd verkon
katvealueita. TETRA-verkon kayttdminen paikkatiatgstelman tietoverkkona on varsin
luontevaa koska, TETRA-paatelaitteita kaytetaanata viranomaistoiminnassa. VIKE-
paikannustesteissa paikkatiedon siirtamien on seatsin luotettavalle tasolle.[62] Tall6in
paikkatiedon siirtaminen TETRA-verkkoa pitkin olisiahdollista niin rauhanajan koulutusti-

lanteessa kuin virka-aputehtavissakin.



64
TETRA-verkon péaéatelaite mahdollistaa kaksisuuntaipaikkatietolahetteen, jonka avulla
mahdollinen statustieto voidaan valittda paikarimesgtelmaan. TETRA-verkon kuuluvuus-

kartta on liitteesséa 2.

TETRA-verkko on varsin luotettava ja sen siirtoksipeetti riittd& hyvin paikkatietolahetteen

lahettamiseen. Paikkatiedon paivitysvalin on oltagHainen, etta tietoa voidaan pitaa reaali-
aikaisena. Alle minuutin paivitysvali ei anna lis&za tiedon reaaliaikaisuudelle koska talldin
verkko ylikuormittuu paikkatietolahetteistd. TETRA&+kon kayttéa paikkatiedon jarjestelma-
na voidaan laajentaa koskemaan myds muita virarspandiahan tarpeeseen VIKE-paikannus

on erityisesti suunniteltu.

TETRA-verkon toiminta rajoittuu taajamiin ja tiemgan. TETRA-verkko voidaan laajentaa
tarvittaessa myos metsdmaastoon, mutta sen ulogankiaikkiin maastollisiin kohtiin ei ole
mahdollista liikuteltavan kaluston vuoksi. Rakeitggmn TETRA-verkko soveltuu hyvin Krii-
sinhallintaoperaatioon, mutta silla operoiminentwdaajan tukiorganisaation tuen. TETRA-
verkon ominaisuudet tukevat toimintoja, joita vaadn kriisinhallintaoperaatiossa kuten pu-

heryhmien kaytto ja hatapuhelu.

TETRA-jarjestelma kykenee tunnistamaan hairinnasiijgdmaan liikenteen vapaalle kana-
valle. TETRA-jarjestelmassa hairinnan sietoa vaidparantaa kayttamalla useita antenneja,
kayttamalla adaptiivisia antenneja, nostamallagdadteiden tehoa ja suunnittelemalla verkko
pienisoluiseksi. TETRA-verkko voidaan tukiorgania@a avulla laajentaa ja korjata taistelui-
den aikana[32].

VHF/HF-radiot on suunniteltu sotilastoimintaan. ddéin nopea liikuteltavuus ja pitkat lahe-
tysetdisyydet tukevat liikkuvan sotilastoiminnan atrgia erityistoimintoja. VHF/HF-
verkkojen kayttdminen paikkatietojarjestelméan wetdkkona asettaa erityisvaatimuksia kayt-
tajalle verkon erilaisuuden vuoksi. Verkkokapadties riitd suurten joukkojen paikkatiedon
siirtamiselle. Koska verkon datansiirtokyky on vamiutamia kilobitteja, se rajoittaa paikka-
tietolahetteiden maarédad huomattavasti muihin vehikoverrattuna. Verkkojen kayttaminen
ryhman tai erillisjoukkueen paikkatiedon siirtoom mahdollista, mutta suurempien osastojen
paikkatietol&hetteiden siirtaminen ylikuormittaisrkkoa ja sen kayttdminen johtamiseen es-

tyisi.
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VHF/HF-verkkoja voidaan kayttda pienten, alle jougkn kokoisten joukkojen paikkatiedon
siirtAmiseen. HF-alueella l&hetysetadisyydet saataamatettua suuriksi, jolloin verkon kaytto
tuo mahdollisuuksia, joita tukiaseman verkot eivéhdollista. MICS-sovellukseen tehtyjen
alykkaiden radiorajapintojen avulla VHF/HF-verkaiskoottu paikkatieto saadaan liitettya
kokonaispaikkatietojarjestelméaéan. VHF/HF-radioideayttd paikkatietojarjestelmén tieto-
verkkona tulee suunnitella tarkasti. Verkon suuehissa pitaa huomioida verkon kapasiteet-
ti, lahetysteho, henkilomaara, etaisyys ja toimintparistd. VHF/HF-verkko soveltuu rajoite-
tusti kaytettavaksi paikkatietojarjestelmassa, entiolellisella suunnittelulla verkkojen tuo-
mat edut saadaan kayttoon ja nain tilannetietoigusddadaan parannettua myoés VHF/HF-

radioita kayttavien joukkojen osalta.

VHF-verkko saadaan rakennettua nopeasti aluealksaj ei ole valmista verkkoa. VHF-
verkon muutamien tukiasemien avulla saadaan katetiu20 neli6kilometrin alue. HF-
verkon kautta saadaan muodostettua pidempid, Wil8thetrin yhteyksia. HF-verkon katve-
alue rajoittaa sen toimintaa. VHF/HF-verkkojen dii&ltavuus ja taistelunkestavyys ovat mui-
ta verkkoja selvasti paremmat. VHF- ja HF-radioatosuunniteltu liikkuvaan ja nopeaan so-
dankayntiin. VHF-radiot tukevat sotilastoimintaagaat perinteisesti sotilaiden p&a&johtamis-
valine. VHF-verkon eduksi voidaan lukea varmatoumss hyva hairiénsieto, verkon raken-
tamisen nopeus, suunta-antenneilla saadut vardat ihteysvalit ja salattavuus[61,M]. HF-
radioilla saadaan muodostettua pitkid yhteysvaejd@rtenkin maastoesteiden, kuten vuorien
yli. VHF- ja HF-radioiden kayttaminen paikkatiedwealittamiseen on hyvin mahdollista krii-
sinhallintaoperaatiossa. VHF/HF-verkkoihin kohdigtthairinta lyhentéda yhteysvaleja, mutta
jarjestelman kayttaminen ei esty taysin. Radiott&it taajuushypintda jolla voidaan vahen-

taa hairinnan vaikutusta verkkoon.

WLAN/MANET-verkot ovat tulevaisuuden viestintatap&erkot mahdollistavat langattoman
tiedonsiirron seka joustavan verkonrakenteen. Mtamkoodostuvat paatelaitteista, eivatka tar-
vitse tukiasemia. Sotilastoiminnassa MANET-verkkojgytto on yleistymassa, koska verkon
rakenne mahdollistaa nopeat rakennemuutoksettjaithin havaitseminen on erittain vaike-
aa. MANET-verkko voidaan muodostaa ryhman sisgdiboin rynman sisélla olevat paate-
laitteet muodostavat verkon perustan. Ryhman ajmreilédhettama WLAN-verkko on yhdys-
kaytava runkoverkkoon, jolloin MANET-verkon kaytiet) tiedot valittyisivat ajoneuvon tu-

kiasemaa pitkin yhdistettyyn paikkatietojarjestema
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MANET-verkot tuovat uuden ndkemyksen sotilaidenkfpaiiedon l&ahettamiseen. Verkko
voidaan muodostaa alueelle, jossa ei ole tukiaserkiawa. N&in ollen se soveltuu hyvin soti-
lastoimintaan, jossa ei voida aina varmistua ruekioen toimivuudesta. MANET-verkkojen
kayttaminen antaa uusia mahdollisuuksia paikkatiddbettamiselle. Jokainen erillinen osas-
to muodostaisi pienen MANET-verkkonsa, jotka yhdsvat tukiasemien kautta yhdeksi

paikkatietojarjestelman osaksi.

WLAN/MANET-verkkojen kantama on pieni verrattuna ima tietoverkkoihin. Tama voi-
daan lukea eduksi, kun tarkastellaan hairinnéansykt@. Verkon toiminta nakyy sdhkdmag-
neettisessa spektrissé pienehkdlle alueelle jdébmtteet sekoittuvat muuhun yleiseen lilken-
teeseen. WLAN/MANET-verkkojen kayttaminen on malidtd metsamaastossa, mutta
maaston aiheuttamat katvealueet ja liityntarajapent vahyys rajoittavat sen kayttémahdolli-
suuksia metsissa. Verkolla on rajoittunut kayttéalerrattuna muihin verkkoihin. WLAN-

verkko tarvitsee toimiakseen kiinteén liitannangattomalle verkolle.

Satelliittipuhelimet soveltuvat alueille, joilla eie kattavaa tietoverkkoa. Puhelimien avulla
saavutetaan maailmanlaajuiset yhteydet. Sategililttelimet soveltuvat yksittaisten paikkatie-
tolahetteiden siirtoon. Verkon kapasiteetti mahdtadh yksittaisten lahetteiden siirtamisen,
mutta suurten joukkojen paikkatiedon tietoverkadesiei sovellu pienen kapasiteetin ja suur-

ten kustannuksien vuoksi.

Satelliittipuhelimien kaytt6 metsdmaastossa onittajautta, koska satelliittipuhelin tarvitsee
toimiakseen suoran nékoyhteyden taivaalle. Osalligapeihelimista toimii GSM-verkon
kautta, jos yhteyttd GSM-verkon kautta ei saadaduostettua, satelliittipuhelin kayttaa satel-
liittiyhteyttd. Satelliittipuhelimien kayttaminenriisinhallintaoperaatioissa on yleista, koska
niiden kaytto ei vaadi fyysista verkkoa, vaan puhet toimivat maailmanlaajuisesti. Satelliit-
tipuhelimien kautta voidaan vélittada dataa ja patldtoa suurtenkin etaisyyksien paahéan. Sa-
telliittipuhelimien kaytt6éa voidaan kriisin aikap#da epéluotettavana. Satelliittien toimivuut-

ta ei voida ennakoida kriisin aikana. Maa-asemigoaminen lamauttaisi koko jarjestelman.

7.5 Kehitysndkymat paikkatietojarjestelméssa

Alaluvussa vastataan kysymykseen:

- Mika on paikkatietojarjestelmien tulevaisuus satitaminnassa?
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Paikkatietojarjestelméat kehittyvat nykytekniikan kana. Sovellusten kehittyminen mahdol-
listaa satojen kohteiden yhtaaikaisen seuraamikijestelmassa tulee olla vahintddn kolme

eri kayttajakerrosta: sotilas-, johtaja- ja vahalrrokset.

Sotilaan paatelaite on yksinkertainen, pieni [seti@attava. Se lahettaa paikkatiedon ja tarvit-
taessa muita tietoja sotilaan tilanteesta eteenpéimanjohtajatasolle. Ryhmanjohtajalla on
tablettityyppinen PDA-paételaite, jossa on kartt@as ja muita hallintatydkaluja. Valvonta-

tasolla on pc-tietokone, jossa on karttasovelluETj&.

Paikkatietolahettimien koko pienenee ja kaytettévietoverkkojen méaara kasvaa. Yksi paik-
katietol&hetin voi muodostaa yhteyksia eri tietgkerhin ja nain lahettdd paikkatiedon ole-
massa olevaan tietoverkkoon. Paikkatietoléhettinkigko on ratkaiseva kaytettavyyden kan-
nalta. Lahettimen tulee olla integroitavissa satil@arusteisiin ja mahdollisten paatelaitteiden

pitdé olla kaytettavyydeltaan yksinkertaisia jat&itavia.

Paikantamislaitteiden ja kayttoliittymien kehity@tgn merkittavassa osassa paikkatietojarjes-
telman kehitysta. Kayttoliittymat muuttuvat pienerksn ja niiden tekniset ominaisuudet ke-
hittyvat. Paatelaitteilla voidaan tulkita ja suddat paikkatietolahetteita seka tehda olemassa

olevan paikkatiedon perusteella taistelusuunnitlmi

Paikkatietojarjestelmien tietoverkot kehittyvateuhisuudessa kohti langatonta laajakaistaista
verkkoa. Puolustusvoimilla ei ole mahdollisuutta/tk@@ paikkatietojarjestelman runkoverk-
kona satelliittijarjestelmé&éa — Yhdysvaltain arraltg on tahan mahdollisuus. Kattava paikka-

tietojarjestelma on kehitettdva olemassa olevisarssien avulla.

FLASH-OFDM-tekniikalla (@450) voidaan luoda laajatahsiirtoverkko, joka toimisi paik-
katietojarjestelman runkoverkkona. Jarjestelman jetdaminen toteutetaan WLAN-
tekniikalla, jolla luodaan paikallisia nopeita dagartoverkkoja. Erillisosastot kayttaisivat
WLAN-verkkoja, jotka liitetaan @450-verkkoon tai ofwn langattomaan datansiirtoverk-
koon. Jarjestelman tulee voida valittdd sanomikki@n verkkojen kautta. Pitkat yhteydet ra-
kennetaan IP-pohjaisilla linkeilld, jotta datartsimopeus sailyy korkeana kaikissa veron koh-
dissa. GSM- ja TETRA-verkkojen kayttéa tulee hyddgnkoulutusvaiheessa. Alla olevassa

kuvassa on esimerkki paikkatietojarjestelman tietkkojen mahdollisesta rakenteesta.
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@450

1Mb (IP)
<

NLA

50-300Km

b 50-300Km

Kuva 23: Esimerkki paikkatietojarjestelmén verkkorakenteesta.

Kuvassa on esimerkki mahdollisesta paikkatietogiejenan verkkorakenteesta. Jarjestelman
perusta luotaisiin IP-pohjaisella @450-verkollagan tyyppisella ratkaisulla. Runkoverkkoon
liityttaisiin erillisverkkojen kautta erityyppis#l jarjestelmilla. Laajat alueet jossa ei ole soti-
laallista uhkaa voitaisiin kattaa GSM- ja TETRA*eilla. Sotilaallisen uhan voimistuessa
kaytetadan WLAN- ja VHF-verkkoja. Pitkat yhteydekeanettaisiin satelliittipuhelimilla tai
HF-verkolla. Pienet erillisosastot voisivat kayttdANET/WLAN-tekniikoita hyvaksi liiken-
nadintiin. MICS toimisi jarjestelmén sanomanvalitgksperustana ja TTS-sovellus paikkatieto-

jarjestelmien yhdistajana.
7.6 Tutkimuksen tulosten arviointi

Alaluvussa kartoitetaan tutkimuksen tulosten k&tda ja pohdintaan tulosten kaytettavyyt-
ta. Tutkimuksessa kartoitettiin paikkatietojarjési@an soveltuvat tietoverkot ja niiden kéayt-
tomahdollisuudet eri ymparistdissa. Tutkimuksermksia on verrattu kansainvalisten julkai-

sujen tuloksiin ja niiden perusteella muodostedtigtutkimuskohteita.
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Tutkimuksen tulokset osoittivat, etta paikkatietjgatelman tulee muodostua monesta eri-
tyyppisesta tietoverkosta. Tietoverkkojen yhdistéeni vaatii toimivan sanomanvalitysjarjes-
telman, joka on toteutettavissa MICS- ja TTS-saudilla. Tutkimuksen testien tulokset ovat
kayttbkelpoisia ja niiden perusteella voidaan algkaannitella sanomaformaattien kayttamista

eri tietoverkoissa.

Vertailun tuloksia tulee arvioida aina tapauskadeati. Vertailun tuloksien perusteella ei voi-
da todeta, mika tietoverkoista soveltuu parhaitaikkatietojarjestelmaan. Vertailun keskei-
sempana tuloksena, voidaan pitda huomiota, jonkaspeella paikkatietojarjestelméan tulee
rakentua useata erityyppisesta tietoverkosta. Teéekixojen ominaisuudet poikkeavat toisis-

taan niin paljon, etta verkkojen kayttaminen samasgestelméssa yhdessa on perusteltua.

Tutkimuksen esiteltavat vertailun tulokset on musidtiu kaytettavien lahteiden perusteella.
Vertailun tuloksia ei voida pitaa kaikissa tilastga taysin luotettavina. Jokaisen verkon sovel-
tuvuus tulee testata, ennen verkon kayttoonottaeka@etojarjestelméassa utkimustuloksia
tulee arvioida lahdekriittisesti ja kyseenalaistvgotta tulosten hyédyntaminen on tarkoituk-

senmukaista ja toimintaa kehittavaa

Puolustusvoimissa on kaynnissa paikkatietojarjesel kehitystyd, johon tutkimuksen tulok-
set soveltuvat. Testien tulokset antavat suununitt@erusteita, mutta jatkotutkimusta on teh-

tava erityisesti jokaisen verkon todellisen sowaluden selvittamiseksi.

Tutkimuksen tutkimusmenetelmét olivat aihealueessgmvia ja tekniseen tutkimukseen so-
veltuvia. Aineistoanalyysilla ole ratkaiseva meykitjotta tutkimuksessa keskityttiin oikean-
tyyppisiin tekniikoihin ja menetelmiin. Vertailullaavaittiin tutkittavien tietoverkkojen omi-

naisuuksien erot, joiden hyédyntaminen avaa myti®fatkimusaiheita. Tekninen testaus so-
veltui hyvin aihealueeseen, testien avulla hawaitanoma-formaattien erot. Testien tuloksia

voidaan kayttaa tulevaisuudessa paikkatietojatjesie kehitystyohon.

Erityyppisten langattomien datasiirtoverkkojen dawaiutta paikkatietojarjestelman tietover-
koiksi tulee tutkia. WIMAX- ja FLASH-OFDM-tekniikalen soveltuvuutta paikkatietojarjes-
telman runkoverkoksi on tutkittava, jotta voidaatkaista milla tekniikalla runkoverkon tie-

donsiirto toteutetaan.
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LUUTNANTTI HIRVONSALON TUTKIELMAN LITE 1

TETRA-verkon peittoalue [24]




LUUTNANTTI HIRVONSALON TUTKIELMAN LITE 2

Soneran GSM-verkon peittoalue [26]
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LUUTNANTTI HIRVONSALON TUTKIELMAN LITE 3
@450-Verkon peittoalue 23.6.2010[22]

SNOCE LTI A R CAEDINTET

@450

Peittoalue 23.6.2010

AT S

= pye

- Paatelaitetta kaytetdan
sisatiloissa oman antennin
avulla. Vastaanotto onnistuu
myos ulkona.

s e R U

- Yhteyden saaminen
onnistuu paasaantodisesti

vain kaytettdessa
paatelaitetta ulkona,
esimerkiksi puistossa.
Yhteyden kaytto sisatiloissa
edellyttas, etta antenni
on viety rakennuksen
ulkopuolelle. Liikkuva eli
mobiili kayttd esimerkiksi
matkailuautossa on
mahdollista ulkoista

i lisdantennia kayttamalla.

Bt =

Yhteyden saamiseksi on
kaytettava ulos esim.
talon katolle asennettavaa
suuntaavaa antennia.

Maksimi datansiirtonopeus on 1 Mbit/s.

rana
:

FHOTERSK




LUUTNANTTI HIRVONSALON TUTKIELMAN LITE 4
ZIGBEE ANT+ BLUETOOTH VERTAILU [28]

Market name ANT ZigBee Bluetooth
Standard Proprietary IEEEB02.154 IEEES&02.151
Application PANs and WSNs PANs and WSNs PAMs

Host resources 2(0 with SensRcore™) |(100 250

(kByte)

Battery life (with coin- || 3+ years 4 to 6 months* 110 7 days*

cell battery)s

Max. network size 232 2464 7

(nodes)

Over the air 1000 250 1000
transmission rate

(kbit/s)

Required PCB area 125 Depends on Depends on
(mmz2) architecture architecture
Range (metres) 110 30 110 100+ 110 10+

Success metrics Ultra-low power, cost Power, cost Cost, convenience

Supported networks

Peer-to-peer, star, tree,

mesh

Peer-to-peer, star, tree,

mesh

Peer-to-peer, star

Min. node
configuration

Transmit only or
transceiver

Transceiver

Transceiver




LUUTNANTTI HIRVONSALON TUTKIELMAN LITE S

Taulukon 7 kasitteet

Kaupunkiympéaristo
Kaupunkiymparistolla tarkoitetaan Suomalaista kauku Kaupungin keskustassa on korkei-
ta rakennuksia ja esikaupunkia alue, joka on kawtt keskustan ymparille. Kaupungissa on

kaytossa yleiset tietoliikenne palvelut.

Metsamaasto
Metsamaastolla tarkoitetaan tyypillistda Suomalaistatsdmaastoa. Puuston korkeus yli 20
metrid, seka alueellisia korkeuseroja on paljorhilgaa paatiestoon matkaa yli 10 kilomet-

ria.

Kriisinhallinta ympéristo
Kriisinhallinta ymparistolla tarkoitetaan ympariatgossa ei ole valmista infrastruktuuria.

Kriisinhallin ymparistosta ei ole kiinteité tietddenne yhteyksid Suomeen.

Rauhanaika

Aika jolloin tietoverkkoihin ei kohdistu hairintaa.

Kriisinaika
Aika jolloin tietoverkkoihin kohdistuu hairintdé.rksinaikana on sahkonjakeluverkko lamau-

tettu sekéa kiinteita tukiasemia on tuhottu.

Kaytettavyys
Kaytettavyydella tarkoitetaan jarjestelman raketangt kaytettavyytta. Kaytettavyydessa arvi-

oidaan tietoverkon soveltuvuutta paikkatiedon &mriseen.

Tietoliikennekustannukset
Tietoliikennekustannuksilla tarkoitetaan yhdestéilaan paikkatieto lahetteesta tulevia kus-
tannuksia. Kustannukset on rajattu kasittelemadmaasitaan ulkopuoliselle operaattorille

maksettavia kustannuksia verkon kaytosta. Kustasinsé ei kasitella laitteisto kustannuksia.
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Iridiumin satelliittipuhelimen tekniset tiedot

Satelliittien maara

66 kappaletta

Satelliittiratojen maara

6 kappaletta

Satellittien ratakorkeus

780 kilometria

Satelliittien kayttoika 5-8 vuotta

Puhelimen lahetysteho 390 mW

Puhelimen lahetysnopeus 2400 bit/s

Radiokanavan saantimenetelma FDMA/TDMA
TAAJUUSALUEET

Paatelaitteen ja satelliitin valilla 1616 - 1626,5 MHZ
Satelliittien valilla 23,18 -23,38 MHZ

Satelliitin ja maa-aseman valilla

19,4 -19,6 MHz seka 29,1 -29
MHz

LITE 6

.3



LUUTNANTTI HIRVONSALON TUTKIELMAN LITE 7

Kuormitusmittauksen testijarjestelyt:

TTS NFFI
generator

ACCESS UNIT TTS JPTracker

JOSA IMAP
JOSA SMTP__,

Mittaustehtavat:

1. NFFI TRACK-LAHETTEEN KOKO

2.JOSA TRACK-LAHETTEEN KOKO

3.NFFI MULTITRACK-LAHETTEEN KOKO
4.JOSA MULTITRACK-LAHETTEEN KOKO

5. JOSA.ZIP LAHETTEEN KOKO

6.JOSA.ZIP MULTITRACK LAHETEEN KOKO



Alla olevissa kuvissa on esitetty verkon kuormietk3OSA ja NFFI formaateissa.

VERKON KUORMITUS

LAHETE:1 PAIKKATIETOVIESTI YHDESSA LAHETTEESSA
AIKA: 1 VIESTI 5 SEKUNNISSA
FORMAATIT: NFFI JAJOSA
KUORMITUS: - NFFI 121t/s = 967,7b/s
- JOSA 69,2t/s = 553,4b/s

Display Display
Display filter: NFFI-lahete Display filter: JOSA-lahete
Ignored packets: 0 Ignored packets: 0
Traffic {4 Captured 4 Displayed 4 Marked 1 Traffic 4 Captured 4 Displayed { Marked 1
Packets 906 317 1 Packets 906 475 1
Between first and last packet 952,321 sec 949,417 sec Between first and last packet 952,321 sec 949,387 sec
Avg. packets/sec 0,951 0,334 Avg. packets/sec 0,951 0,500
Avg. packet size 217 480 bytes 362,287 bytes HAvg. packet size 217 480 bytes 138,286 bytes
Bytes 197037 114845 665 Bytes 197037 65686 665
Avg, bytes/sec (590N 120,964 _967 7 b/S Avg. bytes/sec NICE T 69,188 _553 4b/S
Avg. MBit/sec 0,002 0,001 - ’ Avg. MBit/sec 0,002 oo ’
Ca | Lo

VERKON KUORMITUS

LAHETE: 10 PAIKKATIETOVIESTI YHDESSA LAHETTEESSA
AIKA: 1 VIESTI 50 SEKUNNISSA
FORMAATIT: NFFIJAJOSA
KUORMITUS: - NFFI 88,5t/s = 708b/s
- JOSA 16,3t/s = 130b/s

Display Display

visplayfites | NFFI-lahete oisplay fiter:  JOSA-lahete

Ignored packets: 0 Ignored packets: v
Traffic 4 Captured 4 Displayed 4 Marked Al Traffic 4 Captured 4 Displayed 4 Marked Al
Packets 365 142 0 Packets 365 63 0

Between first and last packet 1416,426 sec  1386,503 sec Between first and last packet 1416426 sec 1321984 sec
Avg. packets/sec 0,258 0,102 Avg. packets/sec 0,258 0,052
Avg. packet size 466,652 bytes 864,141 bytes Avg, packet size 466,652 bytes 312,667 bytes

Bytes 170328 122708 Bytes 170328 21574
Avg. bytes/ smm—G 88502 ) _ / Avg. b)rtes_f's = /

= =708b/s = =130,4b/s
Avg. MBit/sec 0,001 0,001 Avg. MBit/sec 0,001 0,000
Help [ Close l | Help |
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Nakyma JPtracker karttasovelluksesta

File Search Tools Objects  Analysis Management  Visw  Setbnos Window  Help
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2km

1 ElDatabase information
¥ ops
SATS0 UTC 000000 I oy e [woreame
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IV Targets

FINLAND1 |- MNumbert of targets

| 0 ';
[
g
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Number of messages.
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Ready

I
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Testintulokset:

nopeus 1.track-tieto
nopeus 10.track-tietoa
1.PAIKKALAHETE
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1_JOSA.ZIP
10_JOSA.
10_JOSA.ZIP

JOSA
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16,4
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71
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t
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b
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LUUTNANTTI HIRVONSALON TUTKIELMAN LITE 8

NMEA Kehotteet GGA ja RMC[44]

GGA Global Positioning System Fix Data. Time, Position and fix related data
for a GPS receiver

13 14 15
\ \ \
X.X, xXxx*hh

1 2 34 56 7
\ \ [ [l
$-—-GGA, hhmmss.ss,1111.11,a,yyyyy.vy,a, ¥, £x,

Time (UTC)

Latitude

N or S (North or South)

Longitude

E or W (East or West)

GPS Quality Indicator,

0 - fix not available,

1 - GPS fix,

2 - Differential GPS fix

) Number of satellites in view, 00 - 12
) Horizontal Dilution of precision

) Antenna Altitude above/below mean-sea-level (geoid)
)

)

)
)
)
)
)
)

e T e U R e B

Units of antenna altitude, meters

= O W 0o -]

Geoidal separation, the difference between the WGS5-84 earth
ellipsoid and mean-sea-level (geoid), "-" means mean-sea-level below ellipsoid
12) Units of geoidal separation, meters
) Age of differential GPS data, time in seconds since last sSCl04
type 1 or 9 update, null field when DGPS is not used
14) Differential reference station ID, 0000-1023
15) Checksum

Nmea-protokollan GGA kehote

12

RMC Recommended Minimum Navigation Information

1
|

2 8 9 10 11
|
$—-RMC, hhmmss .ss, A,

3 4 5 6 7
| I | | | | |
1111.11,a,yyyyy.-vyvy,a, X.

r

Time (UTC)

Status, V = Navigation receiver warning
Latitude

N or S

Longitude

E or W

Speed over ground, knots
Track made good, degrees true
Date, ddmmyy

Magnetic Variation, degrees

E or W

Checksum

WO ] oy o W N

= =
b = O

12
|
|

¥,X.X,X¥XX¥X,X.%X,a*hh

Nmea-protokollan RMC kehote




LUUTNANTTI HIRVONSALON TUTKIELMAN

LITE 9

Esimerkkeja paikkatiedon siirtdmisesta ryhmassikkoeessa ja komppaniassa.

Esimerkkeja paikkatiedon siirtamisestd ryhman sisalla

13

‘Ryhman alueella WLAN verkko
*RJ kokoaa |dhetteet, ->JJ/TIKE

JOSA ryhmaviesti
@ - sotilas  VHFHF

NFFI/JJOSA

JUTIKE

Esimerkki 1 Esimerkki 2
"Lyhyet etaisyydet “Pitkit etaisyydet

JUTIKE

+Sofilaan kayttavat eri
tietoverkkoja

‘RJ kokoaa ldhetteet, ->JJ/TIKE
@ - sotilas

JOSA ryhméviesti

VHFHF,
WLAN
RJ

£

=3

(]

A

JOSA ryhméviesti

WLAN,VHF/H

NFFI

ryhméviesti
GSM SAT.PUH/
. TETRA esM
L J
100-150m < >
300-500m




Esimerkkeja paikkatiedon siirtimisestd joukkueen sisdlla

14

Esimerkki 1
:Lyhyet etéisyydet
+Joukkueen alueella
VHF/WLAN- verkko -
+JJ Kokoaa lahetteat, KPAAL/
->KPAAL/TIKE TIKE
JOSA ryhmaviesti
Yhdistelmé ryhmien sijainnista
VHFHF
JJ
JOSA ryhméviesti/ !
VHF/HF ! JOSA ryhmaviesti
WLAN
L4 l\
RJ "
|
RJ
JOSA ryhmaviesti
VHFHF

RJ

Esimerkki 2

‘Pitkét etéisyydet

‘Ryhmat kayttavat eri
tistoverkkoja

+JJ kokoaa lahetteet, .o
KPAAL

->KPAAL
JOSA/NFFI ryhméaviesti
Yhdistelma pghmien sijainnis

JOSANFFI ryhméviesti

NFFI ryhméaviesti

GSMWLAN ;
! SAT.PUH

v

RJ
RJ
JOSA ryhmaviesti
TETRA
RJ




Esimerkki komppanian paikkatiedon vilittimisesta

PKOM/TIKE

JOSA yhdistelma viesti
Komppanian tilanteesta

VHFWLAN/SAT.PU NFFI yhdistelma viesti
Komppanian tilanteesta
KIINTEA VERKKOQ
KPAAL -
KPAAL

JJ

RJ

NFFI/JOSA yhdistelma viesti
erillisjoukkueen tilanteesta
GSM/TETRA

JJ

RJ
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