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Taman insindorityon tavoitteena oli suunnitella ja toteuttaa selainpohjainen kayttajien-
hallintaohjelma GateKeeper Karttakeppi.com-tydryhmalle. GateKeeper-ohjelma kuuluu
osana laajempaan ohjelmistoprojektiin, jonka tarkoituksena on tuottaa opetusmateriaalia
etaopiskelijoille Internetissa.

Etdopetusmateriaalin tuottamisessa kaytetdan useita ohjelmia, joille on maariteltava eri-
tasoisia kayttajatunnuksia ja kayttdoikeuksia. Ohjelmien kayttajienhallintamekanismit ovat
erilaisia, mikd osaltaan lisda jarjestelman yllapitdjien tyotd ja vastuuta. GateKeeper-
ohjelman tavoitteena on nopeuttaa, helpottaa ja yksinkertaistaa kayttajienhallintaan liitty-
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Moodlen kayttajia voidaan keskitetysti hallinnoida GateKeeper-ohjelman avulla.

GateKeeper-ohjelma noudattaa arkkitehtuuriltaan kolmikerrosmallia, jossa kayttoliittyma,
sovelluslogiikka ja tietovarasto on erotettu toisistaan. Ohjelma koostuu joukosta PHP-
kielellda toteutettuja dynaamisia web-sivuja. Tietovarastona kaytetaan tietokantapalveli-
mella sijaitsevaa MySQL-tietokantaa.
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The objective of this graduate study was to develop a centralised management system of
user accounts for three different programs that were used in one larger software project.
The three programs incorporated in the system were Mambo, Moodle and Subversion.

The latest methods of software engineering were taken advantage of in this study. The
whole development process was complied with the waterfall model of software
engineering. This waterfall model was chosen to ensure the quality, reliability, and
maintainability of the developed software.

The development process of the system was organised around the following four phases:
analysis, design, implementation, and testing. The analysis was based on a requirement
specification given by the client. The design phase was organised around three core
workflows: planning of the module architecture, database and user interface The technical
specification was written as a conclusion to the design phase. Finally, the testing plan was
written on the basis of the requirement specification. The testing plan incorporates both
the security testing and the system testing.

The waterfall model offers an orderly structure for software development. Close
communication between a client and a developer is necessary to attain an understanding
of the system requirements. Good documentation for the requirements, architecture and
detailed desing are accepted methods to ensure high software quality, reliability, and
maintainability of the system. These methods were found highly useful in this project.
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1 JOHDANTO

GateKeeper-ohjelma liittyy osaltaan laajempaan ohjelmistoprojektiin, jonka tarkoituksena
on tuottaa opetusmateriaalia etaopiskelijoille Internetissa. Ohjelmistoprojekti on aloitettu
Tampereen Teknillisen Yliopiston Hypermedia-kurssilla viime vuonna. Kurssilla muodos-
tettu tydryhma on suunnitellut teknisen toteutustavan, jonka avulla on mahdollista tarjota
ohjattua opetusta verkkoymparistdssa. Tavoitteena on kehittda loppukayttijalle tarjottava
tuote, joka mahdollistaa opiskelun verkkoymparistdossa ympari vuorokauden. Opetusmate-

riaali on kaytettavissa Internet-selaimella, Internet-yhteydella varustetulla kotitietokoneella.

Karttakeppi.com on projekti, jossa hyddynnetaan tietotekniikan uusimpia menetelmia.
Nailld menetelmilld pyritddn tuomaan markkinoille tdysin uudenlainen tuote. Valmista
tuotetta hyddynnetddn mahdollisesti tulevaisuudessa myo6s kaupallisessa toiminnassa.
Uusien tyovalineiden ja ohjelmien kayttd vaatii perehtymista ja asiantuntemusta. Tyoryh-
man vahvuutena uskotaan olevan sen jasenten merkittdva osaaminen useilla tietoteknii-
kan osa-alueilla. Tuotteen kehityksessa tdma voi olla ratkaiseva kilpailuetu. Myds ope-
tusmateriaalin tuotantoon Kiinnitetdan erityistd huomiota. Materiaali valmistetaan itse ja
materiaalin tuotantoon valitaan mahdollisimman sopivat henkilét. Tavoitteena on laaduk-

kaan ja toimivan tuotteen aikaansaaminen.

Karttakeppi.com-projektissa on sen alusta lahtien kiinnitetty huomiota hyvaan tietoturvalli-
suuteen. Saavutettujen kilpailuetujen sailyttdminen edellyttaa etta tuotettu tieto luovute-
taan vain nimetyille tahoille. Siten pyritdan varmistamaan tiedon luottamuksellisuus, eheys
seka kaytettavyys. Tyoryhma haluaa sailyttaa itselladn mahdollisuuden myoéntaa oikeuksia
projektin tietojen kayttamiseen ja muokkaamiseen. Tietojen luvaton kayttd voisi johtaa
helposti koko projektin vaarantumiseen tai kilpailuetujen menettamiseen. Viestintavirasto
Ficoran mukaan tietoturvauhkien pienentamiseksi on kaytettavissa useita suojau-
tumismekanismeja. Niiden avulla tietoturvauhkien toteutuminen pyritdan estdmaan tai
uhkien vaikutusta pyritddn pienentdmaan. Tietoturvaa lisddvia keinoja ovat esimerkiksi

kayttajien todentaminen seka tietoliikenteen salausmekanismit. /1./

Tyéryhman paatdoksen mukaisesti ohjelmisto ja lopputuote toteutetaan kokonaisuudes-
saan vapaan lahdekoodin tuotteilla. Opetusmateriaali ja projektissa kaytettavat ohjelmat
on asennettu tarkoitusta varten olemassa olevalle palvelimelle. Opetusmateriaalin tuotan-

nossa ja esityksessa kaytetaan talld hetkelld ohjelmia, kuten sisallénhallintajarjestelma



Mambo seka kurssien hallintaohjelma Moodle. Opetusmateriaalin esittdmisessa yleisin
kaytetty ohjelmointikieli on PHP-skriptikieli. Lisaksi projektissa on kaytetty tuotetun materi-
aalin hallintaan tarkoitettuja versionhallintaohjelmia Subversion sekd TortoiseSVN. Pro-

jektiin kaytettyja tyétunteja seurataan tydtuntien kirjausjarjestelman Dutyhoursin avulla.

Useimmat ohjelmistoprojektissa kaytetyt ohjelmat on suojattu kayttdjatunnuksen ja sa-
lasanan avulla. Tama lisda osaltaan tietoturvallisuutta, silla ohjelmien kayttéa voidaan
silloin valvoa. Jarjestelman yllapitdjille kayttdjatunnusten hallinta asettaa kuitenkin haas-
teita, silla ohjelmien omat suojausmekanismit ovat erilaisia ja yhtd kayttdjaa koskevat
muutokset joudutaan tekemaan useisiin eri kohteisiin. Kayttajatietojen muutosten yhtey-
dessa jarjestelman valvojat joutuvat kaytanndssa tallentamaan muutokset jokaiseen oh-
jelmaan erikseen, ohjelmien omilla tydkaluilla. Aina ei ole edes helppoa palauttaa mieleen

tyokaluille ominaisia piirteita.

Ohjelmien ja kayttajakunnan kasvaessa kayttajaoikeuksia koskevien muutosten tekemi-
nen muodostuu yha ty6ladmmaksi. Muutosten tekeminen hidastuu ja virheiden maara
kasvaa. Tama haittaa yllapidon lisaksi myos kayttgjia. Useissa ohjelmissa ei ole meka-
nismia historiatietojen keraamista varten. Jalkikdteen on hankalaa nahda kuka ja milloin
muutoksia on tehnyt. Naistd syistd johtuen tydryhma paatyi keskitetyn kayttaja-
hallintaohjelman toteuttamiseen. Tassa tarkoituksessa syntyi GateKeeper-kayttdjien-

hallintaohjelmisto.



2 YLEISKATSAUS OHJELMISTOPROJEKTIIN

2.1 Ohjelmistotuotanto projektina

Tassa ohjelmistoprojektissa on pyritty hydédyntdmaan nykyaikaisia ohjelmistotuotannon
menetelmia ja tekniikoita. Projektin suunnittelussa tarkeimpana ohjekirjana on ollut llkka
Haikalan ja Jukka Marijarven Ohjelmistotuotanto-teos /2/. Tuotettujen dokumenttien tyyliin
ja aihepiirien rajaukseen on otettu mallia TTY:n Menetelmat ja tydohjeet -verkkodokumen-
tista /3./

Ohjelmistotuotanto-teoksen mukaan ohjelmistojen kehittdminen jaetaan useimmiten pe-
rakkain tai rinnakkain eteneviin vaiheisiin. Vaiheistuksella pyritdan erottamaan pienemmat
osaprojektit toisistaan, jolloin kuhunkin osa-alueeseen voidaan soveltaa niihin sopivia
menetelmia ja tydkaluja. Jokaiseen osaprojektiin liittyy myds toimenpiteitd, joilla pyritaan
varmistamaan asetettu laatutavoite. Toimenpiteet ovat yleensa tarkastuksia ja testauksia,
joiden avulla havaitut virheet pystytaan poistamaan. Eri vaiheissa kertynyt tieto kirjataan
dokumentteihin, jotka auttavat vaiheesta toiseen siirtymista. Edellisen vaiheen dokumentti
toimii yleensa seuraavan vaiheen spesifikaationa. Spesifikaatioiden avulla on mahdollista

arvioida eri vaiheiden onnistumista.

2.2 GateKeeper-ohjelman kehitysprojekti

GateKeeper-ohjelmistoprojekti on selked kokonaisuus, joka on osa huomattavasti laa-
jemmasta Karttakeppi.com-projektista. Tama insindorityd kasittelee vain GateKeeper-
ohjelmistoprojektia ja laajempaan projektiin viitataan ainoastaan tarvittaessa. GateKeeper-
ohjelmistoprojekti on taman insin6orityon tekijan opinnaytetyd, joka kasittdad kokonaisuu-

dessaan ohjelmiston suunnittelun, toteutuksen seka dokumentoinnin.

Projekti alkoi marraskuussa, vuonna 2005. Asiakas eli Karttakeppi.com-tyéryhman edus-
taja esitti tdman insindoritydn tekijalle idean kayttgjienhallintaohjelmasta. Hieman myo-
hemmin asiakas toimitti tekijalle myds toiminnallisen maarittelydokumentin, jossa oli jo
kuvattu ohjelman teknisid vaatimuksia ja ominaisuuksia /4/. Maarittelydokumentissa
kerrottiin ohjelman toiminnoista, kayttoliittymastd sekd kommunikoinnista muiden

ohjelmien kanssa. Taman kaltaisia toivomuksia kutsutaan asiakasvaatimuksiksi.



Toiminnallisten vaatimusten selventadmiseksi jarjestettin myds yhteinen tapaaminen
Tampereella 10.12.2005.

Valittdomasti toiminnallisen maarittelyvaiheen jalkeen projektissa aloitettiin suunnittelu-
vaihe. Projektin alkuvaiheessa laadittiin projektisuunnitelma, jossa projekti jaettiin maarit-
tely, suunnittelu-, toteutus- ja testausvaiheisiin /5/. Projektille asetettiin tavoitteet ja vaihei-
den aikataulut maariteltiin. Samalla kiinnitettiin huomiota myds riskien hallintaan ja henki-

I6resurssien kayttoon.

Jalkikateen voidaan sanoa, ettd GateKeeper-projektissa suunnittelu ja toteutusvaihe ovat
edenneet lahes rinnakkain. Vaatimusmaarittelyn jalkeen aloitettiin tekninen maarittely-
vaihe. Teknisessa maarittelyraportissa kuvattiin valitut ratkaisuperiaatteet, tietokanta-
arkkitehtuuri seka toteutettavat moduulit /6/. Asiakkaan esittdma vaatimusmaarittely kuva-
si kaytettavan toteutustavan jo niin selkeasti, ettd ohjelman kayttdliittyman toteutus oli
mahdollista aloittaa lahes heti vaatimusmaarittelyn perusteella. Teknisessd maarittelyssa
eniten aikaa kaytettiin tietoturvakysymysten ratkaisemiseen, seka GateKeeper-ohjelmaan
integroitavien ohjelmien kayttdjamekanismien selvittamiseen. Naista ratkaisuista ja niiden
perusteista kerrotaan tarkemmin luvussa 7. Toteutusvaiheen loppupuolella vaatimus-
maarittelyn pohjalta laadittiin testaussuunnitelma /7/. Moduuli- ja integrointitestaus liittyi
projektin loppuvaiheessa kiinteasti toteutusvaiheeseen. Projektin viimeisind vaiheina

suoritettiin jarjestelmatestaus ja siind havaittujen puutteiden korjaukset.

Tassa projektissa voidaan ndhda kaksi haaraa, varsinainen tuotekehitys, seka projektiin
littyvd seuranta. Molemmilla haaroilla voidaan nimetd niihin l8heisesti liittyvat sidos-
ryhmat. Seurannasta ja ohjauksesta vastaa Helsingin ammattikorkeakoulu ja valmis tuote
paatyy Karttakeppi.com -tydryhman kayttéon. Onnistuneen projektin tuloksena syntyy siis
valmis tuote eli GateKeeper-ohjelma, seka koko projektin vaiheista kertova paatdsraportti

eli tima insindorityo.

On vaikea sanoa, onko projektissa kaytetty elinkaarimalli 1ahempéana vesiputousmallia
(waterfall model), vai Evo-mallia (evolutionary delivery). Projektin ensimmaisen toteutus-
vaiheen loppupuolella nayttaisi silta, ettd projekti on noudattanut vesiputousmallia. Jos
projekti kuitenkin jatkuu, se saattaa saada enemman piirteitd Evo-mallista. Kuva 1 esittaa
erittdin hyvin GateKeeper-projektin etenemistd. Projekti on aloitettu asiakkaan laatiman
toiminnallisen maarittelyn pohjalta. Projektisuunnitelmassa on kuvattu projektiin liittyvat

vaiheet ja sen aikataulu. Projektin edetessa suunnittelun jalkeen syntynytta teknistd maa-



rittelyraporttia on korjattu ja tdydennetty toteutusvaiheen edetessa. Projektin jokaiseen
vaiheeseen on liittynyt ohjausta ja seurantaa sekd asiakkaan ettd oppilaitoksen osalta.
Tavoitteena on, ettd lopputuotteena syntyva GateKeeper-ohjelmisto sekd koko ohjelmis-
toprojektia kuvaava insindorityd olisi projektin paatdsvaiheessa tarkastettu ja hyvaksytty
kaikkien sidosryhmien taholta. Siten GateKeeper-ohjelma olisi myés mahdollista luovuttaa

asiakkaan kayttéon heti taman projektin paattyessa.
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3 ASETETUT OHJELMISTOVAATIMUKSET

Asiakkaan laatiman toiminnallisen maarittelyn perusteella asiakasvaatimukset voidaan
jakaa toiminnallisiin ja ei-toiminnallisiin vaatimuksiin /2,5.39/. Toiminnallisten vaatimuksien
mukaan asiakas esitti, ettd uudella GateKeeper-ohjelmalla olisi mahdollista hallinnoida
keskitetysti Karttakeppi.com-projektissa kaytettavid ohjelmia /4/. Hallinnoitavat ohjelmat
ovat asiakas-palvelin -tyyppisia ohjelmia, joissa kaytetdan yhteisen palvelimen resursseja.
Tastd syystd asiakkaalla on tarve valvoa ja tarvittaessa rajoittaa kayttdjien oikeuksia.

Toisin sanoen, oikeuden palvelimen resurssien kdyttdmiseen saavat vain nimetyt henkilot.

3.1 Toiminnalliset asiakasvaatimukset

Tassa luvussa referoidaan asiakkaan laatimia toiminnallisia vaatimuksia GateKeeper-oh-

jelmalle. /4./

GateKeeper on ohjelma, joka toimii Internet-selaimella Internetissa. GateKeeper ohjelman
verkko-osoitteeseen siirryttdessa kayttjalle avataan kirjautumissivu, mikali kayttajalla ei
ole voimassa aktiivista istuntoa tai istunto on jo vanhentunut. Kirjautumissivulla on kaksi
syotekenttaa joista toinen on kayttajatunnusta varten ja toinen salasanaa varten. Sala-
sanalle varattu kenttad ei saa nayttaa selvakielista tekstia naytolla. Lisaksi sivulla on “Kir-
jaudu”-nappi, jota painamalla ohjelma tarkistaa, onko tunnus oikein. Jos kirjautuminen
onnistuu, siirtyy ohjelma paasivulle. Paasivulla tulee nayttaa sisdankirjautuneen kayttajan

tunnus, seka linkit ohjelman muihin toimintoihin.

Uuden kayttajan lisayksen yhteydessa kayttajalle luodaan haluttu, yksildllinen kayttajatun-
nus. Ohjelman on tarkistettava, ettei samoja kayttdjatunnuksia voida antaa. Sivulla pyy-
detdan uusi salasana kahdessa eri syotekentdssa. Kun kayttdja painaa naytolla olevaa
"tallenna’-nappia, tarkistaa jarjestelma syodtekenttien samanlaisuuden. Jos kenttien syot-
teet ovat yhtenevat, paivitetdan uusi salasana kaikkiin palveluihin, joihin kayttaja on kirjat-
tu kuuluvaksi. Salasana tallennetaan muistiin salattuna. Tiedot tallennetaan GateKeeper-
ohjelman omaan tietokantaan. Kun kayttja lisatdan tietokantaan, hanella ei ole oletuk-

sena annettu oikeuksia mihinkaan integroituun ohjelmaan.



Ohjelmalla on kahden tyyppisia kayttdjia. Toteutettavan ohjelman yllapito-roolin kayttajina
tulevat olemaan Karttakeppi.com-palvelun yllapitajat. He paasevat muokkaamaan taysin
vapaasti eri kayttajatunnuksia palvelimella. Yksittdinen kayttaja, jolla ei ole yllapito-roolia,
pystyy muuttamaan omaa salasanaansa, mutta ei mitdan muita tietoja. Kayttajan kirjautu-

essa ohjelmaan, hanelle kuuluva rooli tarkistetaan tietokannasta.

Kayttajan tunnusta poistettaessa ei tunnusta poisteta tietokannasta vaan salasana vaih-
detaan satunnaiseksi ja sulkupaivamaara tallennetaan. Poistettuja kayttajia ei enaa nay-

teta oikeuksienhallintatoiminnoissa.

Oikeuksienhallintaikkunassa jokainen eri ohjelma nakyy omana osionaan. Jokaisen oh-
jelman kohdalla voidaan erikseen nahda, onko ohjelman kayttdoikeus myonnetty kaytta-
jalle. Uusien ohjelmien tulee olla helposti lisattavissa listaan. Ensimmaisessa vaiheessa

listaan liitettavat ohjelmat ovat Mambo, Moodle ja Subversion.

3.2 Ei-toiminnalliset asiakasvaatimukset

Ei-toiminnallisilla asiakasvaatimuksilla tarkoitetaan ohjelman kayttéon vaikuttavia tekijoita,
kuten ohjelman suoritusteho, vasteaika tai kaytettavyys /2, s.39/. Myds naihin tekijoihin on
kiinnitettdva huomiota jo ohjelman suunnitteluvaiheessa. Kuten tiedetdan, varhaisessa
vaiheessa huomioitujen asiakasvaatimusten toteuttaminen on helpompaa kuin korjausten
tekeminen jalkikateen. Asiakas oli nimennyt myds ei-toiminnallisia jarjestelmavaatimuksia

maarittelyraporttiin.

Nimettyjen jarjestelmavaatimusten mukaisesti ohjelmassa ei saa olla rajoitusta lisattavien
kayttajatunnuksien maaran suhteen. Mydskaan hallinnoitavien ohjelmien maaraa ei saa
rajoittaa. GateKeeper-ohjelman tulee tallentaa kaikki tiedot tarkoitusta varten luotuun
MySQL-tietokantaan. Ohjelman tulee my6s kommunikoida luotettavasti muiden projektiin
kuuluvien ohjelmien kanssa. Parhaimmillaan ohjelmalla voi olla muutamia samanaikaisia
kayttajia. Asiakkaan toivomuksen mukaisesti ohjelman pitdisi suoriutua kaikista palvelu-
pyynndista alle neljassa sekunnissa. Ehdottomana rajoituksena asiakas nimesi sen, ettei
ohjelmaa voisi kayttaa ilman voimassaolevaa kayttajatunnusta ja salasanaa. Tama tarkoit-

taa, ettad ohjelmiston sivustoille sallitaan paasy ainoastaan kirjautumissivun kautta.



4 JARJESTELMAN SUUNNITTELU

Jarjestelman suunnittelun tuloksena syntyi tekninen maarittelyraportti. Tassa luvussa
kasitelldadn teknisessd maarittelyraporttissa kuvattua jarjestelman arkkitehtuuria, ympa-

ristda ja ratkaisuperiaatteita. /6./

4.1 Verkkopalveluarkkitehtuuri

Toteutettavalle ohjelmalle asetettiin vaatimukseksi, ettd se toimisi verkkoymparistossa,
Internet-selaimella. Internet on asiakas-palvelin-jarjestelma (client/server system), jossa
palveluja kaytetaan web-selaimen avulla /9, s.12/. Tietokantapohjaisen verkkopalvelun
arkkitehtuuri noudattaa yleensa niin sanottua kolmikerrosmallia (three-tier model), jonka
periaate on esitetty kuvassa 2 /10/. Malli toimii niin, etta kayttaja kayttaa palvelua asiakas-
koneen avulla. Valikerroksessa toimii jarjestelman sovelluslogiikka, jonka avulla tieto nou-
detaan, tai tallennetaan tietovarastoon. Kerrosten valinen tiedonsiirto tapahtuu aina ker-
rosten valilla, eli kayttoliittymakerros ei koskaan kommunikoi suoraan tietovaraston kans-
sa. Valikerros toimii siten asiakkaana tietokantapalvelimelle ja palvelimena web-
selaimelle. Yleensa suurin osa sovelluslogiikasta sijaitsee palvelimella. Valikerroksen

toiminnallisuus voidaan toteuttaa useilla eri ohjelmointikielilla. /11./

s - Hae nimet: Liiyiyi: 3 kpl
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-
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Sovelluslogiiklka SELECT * FROM COUNT( =)
r
Pellanti
KYSELY Eni
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Tietovarasto w I/
-
_h-
Tictolkanta

Tietokanta-=
palvelin

Kuva 2. Kolmikerrosmalli /10/



GateKeeper-ohjelman toiminta perustuu selkeasti kolmikerrosmalliin. Vaihtoehtoja talle
valinnalle oli vaikea esittda. Ohjelma tarvitsee tietovaraston, jossa kayttajatietoja sailyte-
tdan. Ohjelman on pystyttdvd kommunikoimaan my®os siihen liitettyjen ohjelmien ja naiden
tietovarastojen kanssa. On varmasti etu, vaikka ei valttamatonta, etta kaikki tietovarastot
sijaitsevat samalla tietokantapalvelimella. Siten valtetdan mahdolliset ongelmat tietoliiken-
neyhteyksissa. Nailla perusteilla GateKeeper-ohjelman tietovarasto paatettiin sijoittaa
Karttakeppi.comin tietokantapalvelimelle. Projektin alkaessa palvelimeen oli jo asennettu

Debian GNU-kayttojarjestelma seka MySQL-tietokannanhallintajarjestelma.

4.2 Ohjelmointikielen valinta

Dynaamisten web-palvelujen toteuttamiseksi on olemassa useita vaihtoehtoja /9, s.2/.
Sopivat tyokalut voidaan poimia monien tekniikoiden ja ohjelmointikielien joukosta. Yksi
periaatteellinen ero tekniikoiden valilld on, halutaanko ohjelma suorittaa palvelimella vai
asiakaskoneella. Aikaisemmin palvelimella ajettavat ohjelmat olivat yleisempia. Palvelin
suoritti ohjelman ja lahetti tuloksen asiakkaalle. Taman kaltaisia ohjelmia kutsutaan CGl-
ohjelmiksi (Common Gateway Interface). Runsaan kayttdjamaaran kuormittaessa palve-
linta CGl-ohjelman toiminta voi muuttua hitaaksi. Tahan ongelmaan ratkaisun tarjoaa
esimerkiksi Java-ohjelmointikieli. Silld kirjoitettu ohjelmakoodi noudetaan palvelimelta,
mutta suoritetaan asiakaskoneessa. Talléin puhutaan asiakaspuolen tietojenkasittelysta
(client-side computing). Java on nykyaan suosittu, jarjestelmariippumaton oliopohjainen

ohjelmointikieli.

Seka palvelin- ettd asiakaspuolen ohjelmilla on toisiinsa verrattuna omat etunsa seka
haittansa. CGl-ohjelmoinnin etuna on yksinkertainen tapa valittda tietoa asiakkaan ja
palvelimen valilla. CGl-rajapinta ei ole ohjelmointikieli. Se sallii skriptien kirjoittamisen
monilla eri kielilla. Skripti on tietokoneohjelma, jonka tarkoitus on olla helposti omak-
suttavissa ja suhteellisen helppolukuinen. Tietoturvallisuuden kannalta erittain suuri etu
on, ettd CGl-ohjelman eli skriptin lahdekoodi pysyy kayttajalle nakymattomana. CGl-
skriptien avulla voidaan helposti toteuttaa haku- ja tilauslomakkeita silloin, kun tieto sijait-
see palvelimella. Todellista interaktiivisuutta skripteilld ei kuitenkaan saavuteta, silla niiden
avulla toteutetut web-palvelut muodostuvat pohjimmiltaan dynaamisesti luoduista, mutta

muuten staattisista HTML-sivuista /12/.
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Mikali web-palvelu halutaan tarjota CGl-rajapinnan avulla, voidaan ohjelma kirjoittaa milla
tahansa ohjelmointikielelld, joka tuottaa komentoriviltd suoritettavissa olevan objektitie-
doston. Yleisimmin kaytettyja kielia ovat Perl, ASP, PHP, C/C++, Pascal tai Unixin komen-
tokielet. Kaytanndssa palvelimen yllapitdja voi maaritella mitd CGl-ohjelmia palvelimella

saadaan suorittaa.

PHP (Hypertext Preprocessor) on yleiskayttdinen skriptikieli, joka sopii erityisesti web-
palvelujen tuottamiseen. /13, s.17/. Se on alun perin kokoelma web-pohjaisten sovellusten
tekemista helpottavia rutiineja. PHP-ohjelmakoodi voidaan sijoittaa mihin tahansa kohtaan
HTML-koodia. PHP-koodi suoritetaan palvelimella joka kerta, kun web-sivu lahetetdan
asiakaskoneen selaimelle. PHP on ohjelmointikieli, jonka avulla monimutkaistenkin so-
vellusten toteuttaminen palvelimella on mahdollista. PHP:n valmiit funktiot tarjoavat tuen

useille tietokannanhallintajarjestelmille, myos luvussa 4.5 esitellylle MySQL:lle.

GateKeeper-ohjelmointiprojektissa tietoturvallisuuden merkitys on suuri. Valmis GateKee-
per-ohjelma sijoitetaan Karttakeppi.comin palvelimelle. Koska palvelimella on jo valmius
suorittaa PHP-ohjelmia, PHP-ohjelmointikielen valinta GateKeeper-ohjelmistoprojektin
tydvalineeksi oli luonteva. Mahdollista palvelimen hidastumista kayttajien maaran kasva-

essa ei pidetty uhkatekijana.

4.3 Kayttoliittyma

Lahtdkohta GateKeeper-ohjelmiston suunnittelulle oli, ettd ohjelma muodostuisi joukosta
toisiinsa linkitettyja, dynaamisia web-sivuja. Web-sivujen maaraa ei rajoitettu ennalta.
Sivuille olisi paastava ainoastaan kirjautumissivun kautta, kuten toiminnallisessa maaritte-
lyssa oli kuvattu. Ohjelman toiminnallisuutta siséltavien sivujen ulkoasusta saa kasityksen

kuvasta 3.

Verkkosivuista koostuvan ohjelman rakenteeksi on olemassa periaatteessa kolme vaihto-
ehtoa. Lineaarisessa rakennemallissa sivulla olevat linkit viittaavat seka seuraavaan etta
edelliseen sivuun. Hierarkkisessa mallissa jokaiselta sivulta on linkki alemmalla tasolla
sijaitsevalle sivulle, mutta yléspain ei ole mahdollista palata. Verkkomallisella sivustolla
sivuilta toiselle voidaan liikkua edestakaisin /14, s.17/. GateKeeper-ohjelman suunnitte-

lussa paadyttiin verkkomalliseen ratkaisuun. Sivumaaran pysyessa suhteellisen pienena,
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verkkomallisen ratkaisun uskotaan lisdavan kayttdmukavuutta. Samalla sivulla pystytaan

toteuttamaan useita eri toimintoja, eli sivuja tarvitsee ladata melko harvoin.
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Kuva 3. GateKeeper-ohjelman kayttdlittyma muodostuu toisiinsa linkitetyistéd web-sivuista

Kayttajalle nakyvat web-sivut ovat moduuleita, jotka sisaltavat runsaasti toiminnallisuutta

(liite 1). Sivuille sijoitetut HTML-elementit tekevat niistd dynaamisia, eli suorittavat pyy-

dettyja toimintoja. Ohjelmalle valitetdan syoétteitda HTML-lomakkeiden avulla. Lomakkeet

sisaltavat elementteja kuten tekstiruutuja, valintaruutuja, valintanappeja, luetteloruutuja ja

piilokenttid. Lomakkeelle maaritelldan, mikd sivu web-sovelluksessa kasittelee sille syo-

tetyt tiedot. Kun tietokanta kytketdan osaksi verkkopalvelua, voidaan graafinen nakyma ja

tietovarasto erottaa toisistaan. Kayttoliittymasta annetaan syoétteitd ja komentoja sovel-

luslogiikalle, joka noutaa tai tallentaa tiedon tietovarastoon.
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4.4 Sivujen suojaus ja kayttéoikeudet

Annettujen rajoitusten mukaan GateKeeper-ohjelmistoon kuuluvien sivujen kayttd on
sallittu vain niille kayttajille, joilla on hallussaan voimassaoleva kayttajatunnus, salasana ja
kayttajarooli. Toisin sanoen, ohjelmiston kayttaminen edellyttaa kirjautumista. llman voi-
massaolevia tunnistetietoja sivuille ei ole paasya. Ohjelmisto on suunniteltu niin, etta
kayttaja palautetaan aina takaisin kirjautumissivulle, mikali han yrittda ladata ohjelmistoon
kuuluvia sivuja ilman kirjautumista. Paastakseen ohjelmistoon kuuluville muille sivuille,
joutuu kayttdja ennen sitd antamaan ohjelman kirjautumissivulla voimassaolevan kaytta-

jatunnuksen, salasanan seka hanelle maaritetyn kayttajaroolin.

Ohjelman suunnitteluvaiheessa sivujen suojaus paatettiin toteuttaa valmiin SimpleAuth-
kayttajantunnistusmekanismin avulla /15/. Ohjelma tarkistaa annetut tiedot GateKeeper-
tietokannasta ja ohjaa kayttajan hanen roolinsa mukaiselle aloitussivulle. Ohjelmaan on
maaritetty eritasoisia kayttdoikeuksia omaavia kayttajaryhmia. User-ryhmaan kuuluvilla
kayttdjilla on ohjelmassa oikeus vaihtaa vain oma salasanansa. Administrator-ryhmaan
kuuluvilla kayttgjilla on sen sijaan useita, kaikkia kayttajia koskevia oikeuksia. Kayttaja-
ryhmat on maaritelty MySQL-tietokannassa, josta ohjelma tarkistaa kayttajan roolin. Mikali
kirjautumissivulla annetut tiedot ovat oikein, ohjelma luo niiden perusteella istunnon (ses-
sion). Jokaisen sivun lataamisen yhteydessa tarkistetaan, onko istunto voimassa. Mikali

tarkistusvaiheessa todetaan, ettei nain ole, palautetaan kayttaja takaisin kirjautumissivulle.

Istunto on tapa tallentaa maarattyja tietoja web-sivun lataamisen yhteydessa. /16./ Naita
tietoja voidaan kayttdd hyvaksi, kun sivu ladataan uudelleen. Tietoja tallentamalla on
mahdollista toteuttaa kehittyneempia ja kayttajaystavallisempia web-sivuja. Istunnon
luomisen yhteydessa kayttajalle annetaan yksildllinen istuntotunnus (session id). Se tal-
lennetaan kayttajan koneella olevaan tiedostoon, eli evasteeseen (cookie), tai valitetaan
palvelimelle URL-osoitteen mukana. Kun web-sivun ohjelmakoodissa on istunto-moduuli
otettu kayttdoon, tarkistetaan aina sivun lataamisen yhteydessa, onko istuntotunnus valitet-
ty palvelupyynnén mukana. Tarkistus tehdaan suoraan session_start()-funktiolla, tai epa-
suorasti session_register()-funktion avulla. Mikali istunto on voimassa, palautetaan aikai-
semmalla kerralla tallennetut tiedot. Tassa tapauksessa tama tarkoittaa, ettéd palvelin

tunnistaa kirjautuneen kayttajan.
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4.5 Tietokanta

Moodle, Mambo ja Subversion ovat ohjelmia, joita kaytetaan Karttakeppi.com oppimisym-
paristdon kehitystydssa. Naistd ohjelmista sekd Moodle ettd Mambo tallentavat ohjelmien
kayttajatiedot MySQL-tietokantaan, jonka asennusohjelma on luonut automaattisesti

palvelimelle.

Koska Karttakeppi.comin palvelimella on jo toimiva MySQL -tiedonhallintajarjestelma, on
perusteltua kayttda sitd myds GateKeeper-ohjelmassa tallennettavien tietojen tieto-
varastona. Periaatteessa mika tahansa muukin tiedonhallintajarjestelma voisi toimia Ga-

teKeeper-ohjelman tietovarastona.

MySQL on ei-kaupallisessa kaytdéssa ilmainen ja suorituskykyinen relaatiotietokanta.
Relaatiotietokanta perustuu relaatiomalliin, jossa kaikki tieto tallennetaan tauluihin. Sa-
massa tietokannassa voi olla useita tauluja. Taulussa yhteen kohteeseen liittyvat tiedot
muodostavat rivin eli tietueen. Kohde on tunnistettavissa annetun perusavaimen perus-
teella, silla kahdella tai useammalla tietueella ei voi olla samaa perusavaimen arvoa.
MySQL kayttaa tietojen hakemiseen, kasittelyyn ja lisddmiseen SQL-kielta. GateKeeper-
projektissa kaytetty PHP-ohjelmointikieli sisaltaa paljon valmiita funktioita, joiden avulla
MySQL-tietokantaa voidaan kasitella. PHP-koodiin on myds helppo liittaa SQL-kyselyita,

joiden avulla tietokannassa olevia tietoja voidaan lukea seka muuttaa.

GateKeeper-ohjelmisto vaatii toimiakseen luku- ja kirjoitusoikeudet ohjelmaa varten perus-
tettuun MySQL-tietokantaan. Ohjelmassa on toimintoja, joiden avulla kayttaja voi lukea,
muuttaa ja lisata tietoja tietokantaan. Tapahtumista keratdan myds historiatietoja, jotka
tallennetaan samaan tietokantaan. Historiatietojen avulla voidaan seurata tietoihin tehtyja

muutoksia.

Oikein suunnitellussa tietokannassa ei saa olla paallekkaisyyttd (redundassia) tiedoissa.
Paallekkaisyys aiheuttaa ylimaaraista tietojen tallentamis- ja paivittamistyéta. Talldéin myds
virheiden maara kasvaa. Tietojen muutos ja lisays pitaisi tehda vain yhteen paikkaan, eika
siitd saisi aiheutua ristiriitoja tai tarpeellisten tietojen tuhoutumista. /17./ GateKeeper-
tietokanta on pyritty suunnittelemaan ndiden periaatteiden mukaisesti. Siind on otettu
huomioon myds ohjelmiston laajennusmahdollisuus. Kuvassa 4 on esitetty GateKeeper-

tietokannan taulut seka niiden valiset yhteydet.
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Tunnistus-taulu sisaltaa kayttajien perustiedot. Tunnistus_nro-kenttd on taulun perus-
avain. Tunnistus_kayttaja-kenttdan ei haluta samoja arvoja, eli jokaisella kayttajalla taytyy
olla yksildllinen tunnus. Sen vuoksi tunnistus_kayttaja-kentélle on asetettu ehto unique.
Kayttajien salasanat eivat ndy salasana-kentassa selvakielisina, vaan ne salataan tallen-
nusvaiheessa md>5-funktiolla. Taman vuoksi kentan tyypiksi on maaritetty MySQL-sivuilla
esiintyvan ohjeen mukaisesti tinyblob. Muut tunnistus-taulun kentat vastaavat useimmiten
niitd kenttia, jotka esiintyvat myds Moodle- ja Mambo -tietokannoissa. Tietojen kopiointi
muiden ohjelmien tietokantoihin helpottuu, jos tietokantojen tyypit ovat mahdollisimman

samankaltaisia.

okews_id ;I hunnishus_nro

oikeus_kavttaja =— ltunnistus_kaytkaja

oikeus_maoadle tunnistus_salasana

oilkeus_mambo kunnistus salasana svn e

oikeus_svnl ‘tunniskus rooli historia_id

oikeus_svnl_boal tunnistus_etunimi historia_tapahtuma

oikeus_svnz tunnistus_sukunimi historia_user )
oikeus_svnZ_bool tunnistus_email historia_object tapahtuma_id
oikeus_svn3 tunnistus_icq historia_date tapahtuma_nimi
oikeus_svn3_bool tunnistus_publ

oikeus_svnd tunnistus_puhz

oikeus_svnd_bool = tunnistus_osoike

oikeus_svns tunniskus_pastinrg

oikeus_svnS_bool tunnistus_kaupunki rook_id

ailkeus_svng kunnistus_akkiivi racli_teksti

oikeus_svna_bool

oikeus_svn7 :J |

Kuva 4. GateKeeper-tietokannan taulut ja niiden valiset yhteydet



15

5 TIETOTURVAUHKIA JA -RATKAISUJA

5.1 Web-palveluihin liittyvia riskeja

Internetin valityksella tieto on kaytettavissa missa ja milloin tahansa. Taman merkittavan
edun haittapuolena on, etta tieto saattaa joutua myds niille, joille sita ei ole tarkoitettu.
Web-palveluiden yhteydessd halutaan yleensa maaratyille kayttajille tarjota valvottu ja
rajoitettu oikeus kayttda verkkoa ja sen palveluita. Mikali kayttajien oikeuksia ei rajata
huolellisesti, web-palvelimella alkaa todenndkdisesti pian esiintyd ei-toivottua toimintaa.
Seurauksena saattaa olla seka tietoturvan vaarantuminen ettd hairiita palvelimen toimin-

nassa.

Tietoturvan yllapito on seka palvelimen yllapitajan, ettd ohjelmistosuunnittelijoiden yhtei-
nen huolenaihe /18/. Palvelimen ohjelmistot on pidettava jatkuvasti ajantasalla ja ohjelmis-
ta l6ydetyt tietoturva-aukot paivitettdva mahdollisimman nopeasti. On tarkedd ymmartaa,
ettd vasta perustettu web-palvelin on alttina hyokkayksille heti sen ensi hetkista alkaen.
Internetissa on runsaasti tahoja, joiden tarkoituksena on I6ytaa web-palvelimesta paikalli-
seen verkkoon johtavia aukkoja. Myds itse palvelinta yritetdan kayttaa epatarkoituksen-
mukaisesti, jopa rikolliseen toimintaan. Verkon yllapitajien tavoite on pitaa tunkeilijat oman
verkon ulkopuolella. Sen vuoksi palvelimen kayttooikeuksien maarittely ja kayttajien tun-

nistus ovat erittain tarkeita, tietoturvaa lisaavia tekijoita.

5.2 Web-palveluiden suojausmenetelmat

Web-palvelimen ja lahiverkon turvaamiseksi tunkeilijoita vastaan on olemassa useita
keinoja. Yksi yleisimmin kaytetyistd suojausmenetelmista on IP-osoitteen perusteella
tapahtuva kaytonvalvonta. Tama tarkoittaa, etta tulevat palvelupyynnét voidaan hyvaksya
tai hylata palvelupyynnon lahettdjan IP-osoitteen perusteella. IP-osoitteiden tarkistus ja
suodatus voidaan tehda palvelinohjelmistoilla, kuten Apache tai IS (Microsoft Internet
Information Server). |P-osoitteiden suodatus (blocking) on yksinkertainen ja helppo
toimenpide, joka ei edellytd toimenpiteitd palvelun kayttajaltd. Koska suodatus
maaritelldan tietylle sivustolle, IP-suodatuksen haittapuolena on paasyn esto web-
palvelun lisdksi myds kaikille muille kyseisen sivuston sivuille. Palvelimen ilmoitusta
palvelu-pyynnoén hylkdamisesta ei myodskaan voida pitaa erityisen kayttajaystavallisena.

Paasy sivuston muille sivuille voidaan tosin sallia IP-suodatuksen yhteydessa luomalla



16

palvelimelle virtuaalihakemistoja. Sitd vastoin IP-osoitteiden vaarennysta (spoofing) on
vaikeampi estada, mika on omiaan heikentdamaan IP-suodatuksella tapahtuvan suojauksen

luotettavuutta. /19./

IP-osoitteiden suodatusta joustavampi tapa suojata web-palveluja on kayttajan todentami-
nen tapauskohtaisesti. Taman tyyppinen suojauskaytantdé mahdollistaa palvelun kaytén
mista tahansa ja kayttaja saa ongelmatilanteessa tdsmennetyn virheilmoituksen. Kaytta-
jan todentamiseen perustuva suojauskaytantd on yleensa tydlaampi toteuttaa, mutta sen
avulla voidaan myds kerata erilaisia palvelun kayttoon liittyvia tietoja. Tahan suo-
jauskaytantoon liittyvat tietoturvariskit aiheutuvat yleensa tarpeesta tallentaa arka-

luonteisia kayttajatietoja, kuten salasanoja ja kayttajatunnuksia. /19./

Web-palvelujen suojaukseen on olemassa myos kolmas tapa, joka perustuu digitaalisiin
allekirjoituksiin (digital certificates). Sertifikaatti sisaltaa tietoja henkildsta, jolle sertifikaatti
on myonnetty, seka tietoja sertifikaatin myontdjasta. Talld suojauskaytanndélla voidaan
toteuttaa joustava ja tapauskohtainen tunnistusmekanismi, jonka avulla kayttajatietojen
kerddminen on mahdollista. Tahan suojausmenetelmaan liittyvat ongelmat aiheutuvat
asiakaskoneelle tehtavasta asennuksesta. Asennus ei valttamatta ole yksinkertainen. Silti

sertifikaatti on asennettava jokaiselle koneelle jolla web-palvelua halutaan kayttaa. /19./

5.3 Dynaamisten HTML-lomakkeiden vaarinkaytto

PHP-kieli antaa kayttajille mahdollisuuden suorittaa komentoja palvelimella, sekd kayttaa
palvelimella olevia tietoja ja tietoliikenneyhteyksia. Tietojen ja komentojen syo6ttd palve-
limelle tapahtuu yleensd HTML-lomakkeiden avulla. PHP-kieli tarjoaa joustavia funktioita
tiedostojen kasittelyyn (flexible file handling functions). Naiden avulla voidaan kasitella
seka paikallisia ettd URL-osoitteella varustettuja tiedostoja. PHP-sovelluksiin erikois-
tuneen yrityksen Zendin mukaan monet PHP:n tietoturvariskit johtuvat dynaamisten tie-
dostojen ja tiedostopolkujen vaarasta kasittelysta. Esimerkkind Zend mainitsee osoitteen,

joka saattaisi nakya selaimen osoiterivilla muodossa:

http://example.com/page.php ?i=aboutus.htm/

Tassa tapauksessa hyokkaajan olisi helppo muuttaa osoitetta esimerkiksi niin, etta i:n

tilalle tulisikin: j=../../../etc/passwd?. Taman kaltaisia virheita olisi hyva oppia valttamaan.
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Monissa lahteissa neuvotaan sijoittamaan dynaamisesti kasiteltavat tiedostot paikkaan,
jossa niitd ei normaalisti ndhda web-selaimen avulla. Syotteissd annettujen sivujen
kasittely voidaan estdd maarittelemalla kasiteltavat sivut jo ohjelmakoodissa. PHP-koodin
include-tiedostojen olisi myds oltava .php-paatteisia niiden lahdekoodin tarkastelun

estamiseksi.

CGl-ohjelmat voivat suorittaa palvelimella periaatteessa mitd tahansa komentoja web-
kayttajan oikeuksilla. Sen vuoksi palvelimelle annetut komennot tulee tarkastaa ja niille
tulee asettaa rajoituksia. Monet rajoituksista asetetaan jo palvelimen maarittely-
tiedostoissa, mutta yhta tarkeaa on tarkastaa kayttajan syotteet myds ohjelmakoodissa.
Toisin sanoen, on aina syyta epailla, etta kayttaja toimii jollakin odottamattomalla tavalla ja
antaa syotteissa mitd tahansa mielivaltaisia komentoja. Lahtdkohtana pitaisi aina olla

syoétteiden tarkistaminen ja niiden muuntaminen harmittomaan muotoon.

GateKeeper-ohjelmassa kaytetaan runsaasti lomakkeita, joihin tiedetdan liittyvan myos
runsaasti riskeja. Liian luottavainen ja valinpitdmaton ohjelmointitapa voi jattaa vakavia
turvallisuusaukkoja, joita epatoivotut tahot pyrkivat hyddyntamaan. Jos hyokkaajalla olisi
tilaisuus lahettaa lomakkeella mitd tahansa merkkijonoja, kuten SQL-kyselyitéd ja HTML-
komentoja, olisi hanen helppo sekoittaa koko tietokanta tietokantakaskyjen (SQL Injection
attacks) avulla. Kun kayttajan tunnistuksessa kaytetdan apuna tietokantaa, voidaan tieto-
kantakaskyilla jopa murtautua salasanalla suojatulle sivustolle. Microsoftin tietoturvasivulla
aiheesta on annettu lyhyt esimerkki. Esimerkissa kayttdjan odotetaan antavan kayttaja-
tunnus ja salasana eri kenttiin. Oikein taytettynd lomakkeelta lahetetty kysely nayttaisi

talta:
SELECT * FROM Users WHERE UserName="Paul' AND Password="password’

Oikean tunnuksen sijasta hyokkaaja antaakin syoétteeksi ' Or 1=1 --, jolloin kysely saa
muodon:
SELECT * FROM Users WHERE UserName='"QOr 1=1 --' AND Password=""

Kahden tavuviivan tarkoittaessa kommentin alkua, kysely tulkitaan edelleen muotoon:

SELECT* FROM Users WHERE UserName='"'Or 1=1

Koska lause ‘=7’ on aina tosi, kysely tuottaa tuloksen aina kun °‘Users’ -taulussa on
yksikin rivi. Pahimmillaan hyokkaaja pystyisi myods helposti poistamaan kaikki Users-
taulussa olevat tiedot kirjoittamalla Username-kenttaan: Paul’; drop table Users--. Onneksi

taman kaltaisiin hyokkayksiin on kuitenkin kehitetty myds tehokkaita puolustuskeinoja.
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Annettujen syotteiden merkkeja voidaan tarkistaa kahdella tavalla. Syotteista voidaan
etsia kiellettyja merkkeja, mutta toisaalta voidaan tarkistaa ettd syoétteet sisaltavat vain
sallittuja merkkeja. Sallittujen merkkien maarittelyyn kaytetdan yleisesti sdannollisia lau-
sekkeita (regular expressions). PHP-kieli tarjoaa keinoja, joilla pystytddn automaattisesti
estamaan tuhoa aiheuttavia syotteita. /20./ Virheellisten syoétteiden hylkayksen yhteydessa
puhutaan yleensa escaping-menetelmistd. Asettamalla palvelimelle magic_quotes gpc-
asetus kayttéon, voidaan erilaisilla lainausmerkeilla sotketut syoétteet valittémasti hylata.
Jos macic quotes on pois kaytosta, joudutaan itse huolehtimaan kenoviivojen lisdamisesta
merkkijonoissa olevien lainausmerkkien eteen addslashes($merkkijono)-funktion avulla

ennen tietojen tallentamista tietokantaan.

Tiedonhallintajarjestelmillda on myds omia suojausmenetelmia. MySQL osaa koodata
automaattisesti kaiken lomakkeilta annetun tiedon, mika estda tiedon korruptoitumista
tietokannassa. MySQL ei hyvaksy mydskaan useita tietokantakomentoja samassa syot-
teessd, kuten esimerkiksi SQLite and PostgreSQL. MySQL-tietokannan yhtey-
dessd annetun merkkijonon tarkistukseen on my®6s mahdollista kayttaa
MySQL_real_escape_string()-funktiota. Sitd kaytettdessa on kuitenkin tarkistettava, onko
magic_quotes -asetus paalla. Tassa tapauksessa kaksinkertainen tarkastus korruptoisi

syotteen.

Olennaista kuitenkin on, ettd web-palvelulle on annettu vain tarvittavat oikeudet tietokan-
nan kayttéén. Toinen, merkittava tietoturva-aukkoja ehkaiseva keino on asettaa php.ini —
tiedostossa register_globals asetus off-tilaan. Talla asetuksella estetdan GET- ja POST-
metodien sekd Cookie, Server, Environment ja Session-muuttujien toimiminen globaalisti
ohjelmassa. Silloin voidaan lisaksi varmistua, mista kaytetyt muuttujat ovat todella perai-
sin. Monesti hydkkaaja pyrkii selvittdmaan lomakkeenkasittelijan sijainnin ja ottamaan sen
omaan kayttdonsa. Lomakkeenkasittelijan joutuminen hydkkaajan valityspalvelimeksi
estetdan varmistamalla lomakkeelle tulevan tiedon alkupera. Toisin sanoen, olisi selvitet-
tava milta palvelimelta ja mistda domainista lomakkeenkasittelijaa yritetaan kayttaa. Turval-
lisuutta saadaan lisattya hyvaksymalla vain omalta palvelimelta lahtdisin oleva tieto.
HTTP_REFERER-tarkistus estad lomakkeenkasittelijad prosessoimasta ja lahettdmasta

eteenpain sellaista tietoa, joka ei ole peraisin omalta palvelimelta /20/.
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5.4 Tietoturvallinen ohjelmistokehitys

GateKeeper-ohjelman kehityksen yhteydessa tietoturva on ollut yksi tarkeimmista [&hto-
kohdista. Tietoturvallisuudesta huolehtiminen ja ohjelman kayttdomukavuuden sailyttami-
nen ovat tasapainoilua molempien tavoitteiden yhteensovittamiseksi, mika ei ole kuiten-
kaan mahdoton tehtava. Tassa luvussa mainittujen tietoturvanakokohtien huomioimiseksi

ohjelman testaussuunnitelmaan lisattiin vaihe tietoturvallisuuden tarkistamista varten.

Tietoturvallisuuden kannalta valittu ohjelmointikieli ei valttdmatta ole ratkaisevin tekija.
PHP-kieli kuten mikdan muukaan ohjelmointikieli ei ole taydellisen haavoittumaton /20/.
Tiettyja eroja ohjelmointikielien valilla toki 16ytyy. Esimerkiksi C ja C++ kielet mahdollista-
vat muistipuskurin ylivuodon, kun taas Javassa muistinhallinta on osa jarjestelmaa. Olen-
naista on, ettd ohjelmointikielen taustalla on taho, joka pyrkii kehittamaan kieltd ja pystyy
paikkaamaan nopeasti I6ydetyt tietoturva-aukot. Lopullinen vastuu jaa kuitenkin ohjelmis-
ton suunnittelijalle ja ohjelmiston yllapitajalle. Koska taydellista tietoturvaa ei voida saavut-
taa, on tarpeellista kartoittaa mahdolliset tietoturva-uhat. Jokaiselle tunnistetulle uhalle on
tehtava myds jokin vastatoimenpide uhkaa pienentamaan. Tietoturvallisessa ohjelmisto-
kehityksessa ohjelma suunnitellaan siten etta se toimii oikein myds pahantahtoisen hydk-
kayksen sattuessa. Tietoturvallisuusndkdkohdat on otettava huomioon heti ohjelmiston
suunnittelun alkuvaiheissa, silla jalkikateen varmuuden saaminen on enaa vaikeaa. Suun-
nittelussa tapahtuneita virheitd voidaan |6ytaa usein testaamalla ja testaus edellyttaa
hyvad dokumentointia. Kayttamalla parhaita kehityskaytantoja, pystytdan merkittavasti

parantamaan ohjelmistojen turvallisuutta. /21./
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6 INTEGROITAVAT OHJELMAT

GateKeeper-ohjelmistoprojektin ensimmaisessa vaiheessa tavoitteeksi asetettiin kolmen
eri ohjelman integroiminen GateKeeper-ohjelmaan siten, ettd naiden ohjelmien kayttaja-
tietojen hallinta olisi mahdollista keskitetysti. Valitut ohjelmat ovat Mambo, Moodle ja

Subversion (kuva 5).
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Kuva 5. GateKeeper-ohjelmaan ingroidut ohjelmat

6.1 Moodle, oppimisymparisto

Moodle on ilmainen, avoimen |ahdekoodin ohjelmisto, jonka avulla valmiita kursseja voi-
daan julkaista Internetissa /22/. Ohjelmisto on suunniteltu opetusta, tiedottamista, yhtey-
denpitoa sekd sdhkoisen materiaalin jakamista varten. Moodlea kaytetdan esimerkiksi

oppilaitoksissa, yrityksissa, yhteisdissa ja seuratoiminnassa.
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Moodle on PHP-kielelld toteutettu, yleisimmalla selaimella toimiva ohjelma. Moodlen
tietovarastona voidaan kayttdad MySQL-, PostgreSQL-, Oracle-, Access-, Interbase-, tai
ODBC-rajapinnan mukaisia tiedonhallintajarjestelmid. Ohjelma luo asennuksen yhtey-

desséd automaattisesti tietokannan valittuun tiedonhallintajarjestelmaan.

Moodlen asennus tapahtuu yksinkertaisesti kopioimalla Moodle-tiedostot web-palvelimelle
paikkaan, josta ne voidaan esittdad yleisolle. Paikka voi olla esimerkiksi muotoa:
http.//palvelimenQOsoite/moodle. Tahan osoitteeseen ensimmaisella kerralla siirryttdessa
kaynnistyy ohjattu toiminto, joka suorittaa Moodlen asennuksen. Asennusohjelma tarkis-
taa web-palvelimen maaritykset, luo tietokannan seka config.php -tiedoston, joka sisaltaa
ohjelman tarkeimmat asetukset. Tassa vaiheessa asennusohjelma kysyy tietokannan

kayttamiseen oikeuttavan tunnuksen ja salasanan.

Moodlen asennuksen jalkeen jarjestelman valvoja voi tehda vield monia ohjelman toimin-
taan liittyvia asetuksia. GateKeeper-ohjelman kannalta asetuksista olennaisin on valittu
kayttajantunnistusmetodi. Valittavissa on useita metodeja. Kayttgjien tunnistukseen voi-
daan kayttdd Moodlen omia kayttajatileja tai ulkoista tietokantaa. Mikali tunnistukseen
valitaan ulkoinen tietokanta, taytyy Moodle-ohjelmalle kertoa tietokannan kayttoon oikeut-

tavat tunnukset seka kayttajatietoja sisaltavien taulujen nimet.

Ulkoisen tietokannan kaytté Moodlen kayttajien tunnistukseen olisi yksinkertaista, mutta
siihen liittyy ongelmia. GateKeeper-projektissa pyritdan kayttajatietoja hallinnoimaan
keskitetysti ja oikeuksia myontdmaan vain tarvittaessa. Sen vuoksi Moodle ei voi tarkistaa
kayttajatietoja suoraan GateKeeper-tietokannasta. Toisin sanoen, oikeus GateKeeper-
ohjelman kayttddn ei saa antaa oikeutta automaattisesti Moodle-ohjelman kayttéon. Ta-
man vuoksi Moodle-ohjelman kayttijien tunnistuksessa paadyttiin kayttdmaan ohjelman
omia kayttajatileja. GateKeeper-ohjelma toimii niin, ettd uuden kayttajatunnuksen luomi-
sen yhteydessa sama tunnus lisataan myds Moodle-tietokantaan. Tassa vaiheessa Mood-
le-tietokantaan talletetaan kuitenkin oikean salasanan sijasta arvottu salasana, jota kay-
tanndssa ei voi arvata. Luodulla kayttajatunnuksella ei siis voida viela kayttda ohjelmaa.
Oikea salasana tallennetaan Moodle-tietokantaan vasta kun Moodlen kaytto-oikeus
myonnetaan erikseen GateKeeper-ohjelmassa. Mikali kayttajalta evataan Moodlen kayt-
tooikeus, tallennetaan Moodle-tietokantaan jalleen arvottu salasana, jolloin mainitulla

kayttajatunnuksella ei ole endad mahdollista kayttda ohjelmaa.
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6.2 Mambo, dynaaminen julkaisujarjestelma

Mambo on ilmainen, GLP-lisenssin alainen ohjelma /23/. Mambon ideana on tarjota rat-
kaisu web-pohjaisten palvelujen yllapitoon ja paivitykseen ilman ohjelmointiosaamista.
Sitd voidaan kayttda paitsi yksinkertaisten web-sivujen, myo6s laajojen yritysratkaisujen
hallintaan. Mamboon on saatavissa valmiita lisakomponentteja, kuten kuvagalleria, kes-
kustelufoorumi tai vieraskirja. Mambo on ohjelmisto, joka koostuu dynaamisista, PHP-

kielella toteutetuista web-sivuista.

Moodlen lailla Mambo asennetaan myds kopioimalla sen tiedostot ensin web-palvelimelle
paikkaan, jossa ne voidaan esittda yleisolle. Asennusohjelma kaynnistyy, kun Mambo-
sivuja ladataan ensimmaista kertaa. Asennusohjelma tarkistaa palvelimen asetukset, luo
tietokannan, seka tallettaa asetukset configuration.php-tiedostoon. Sivusto on kaytettavis-

sa heti asennusohjelman suorituksen ja installation-hakemiston poiston jalkeen.

Mambon kayttdminen vaatii myds kayttajatunnuksen lisdksi salasanan, jotka IOytyvat
Mambon omasta tietokannasta. Mambo kayttaa aina MySQL -tyyppista tietokantaa. Tama
mahdollistaa tietojen kopioimisen GateKeeper-tietokannasta Mambon tietokantaan suh-
teellisen helposti. GateKeeper-ohjelma tallentaa kayttajatunnuksen Mambon tietokantaan
heti kayttajatunnuksen luomisen yhteydessa. Tassa vaiheessa Mambon tietokantaan
tallennetaan jalleen arvottu salasana. Uusi kayttaja ei siis pysty viela kayttdmaan Mamboa
ennen kuin hanelle myénnetaan kayttdoikeus erikseen GateKeeper-ohjelmalla. Arvottu
salasana korvataan oikealla salasanalla, kun Mambon kayttdoikeus myonnetaan kaytta-
jalle. Mikali kayttajaltd evatddn Mambon kayttdoikeus, tietokantaan talletetaan jalleen

arvottu salasana.

6.3 Subversion, versionhallintaohjelma

Subversion on palvelimelle asennettu ohjelmisto, joka on tarkoitettu tiedostojen version-
hallintaan /24/. Ohjelman avulla tiedostoihin tehdyt muutokset voidaan jaljittaa, seka tarvit-
taessa palauttaa voimaan tiedoston vanhempi versio. Kayttajat paivittavat yhteista hake-
mistoa Subversion-asiakasohjelman avulla. Asiakasohjelma ilmoittaa, mikali yhteisessa
hakemistossa oleviin tiedostoihin on tullut muutoksia. Siten kayttaja voi varmistua, etta

hanella on aina kaytdssaan tiedoston viimeisin versio.
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Subversion toimii siirrettavalla kerroksella, joka kayttdd APR-rajapintaa (Apache Portable
Runtime library). Versiohistoriaan paastaan kasiksi selaimella tai yhteensopivalla asiakas-
ohjelmalla. Versiohistorian ydin on varastokirjasto (repository), eli tiedon keskitetty sijoi-
tuspaikka. Varastokirjastossa tiedostot ja hakemistot talletetaan hierarkkisessa jarjestyk-
sessa hakemistopuuhun. Tiedostonhallintajarjestelmaksi voidaan valita joko Berkeley DB,

tai kayttdjarjestelman alkuperaista tiedostojarjestelmaa noudattava FSFS.

GateKeeper-ohjelman toteutuksessa Subversion integroitin osaksi Apache-palvelin-
ohjelmistoa. Vaikka Subversion pystyy toimimaan yhdessa Apachen kanssa, se ei kuiten-
kaan ole siita taysin riippuvainen. APR-rajapinta kasittaa kattavan kirjaston, joka on kaik-
kien sovellusten kaytettavissa. Jotta se toimisi Apachen kanssa, joudutaan maarittely-
tiedostoon (httpd2.conf) lisddmaan rivi LoadModule -direktiivia varten. Jotta Apache pys-
tyisi ohjaamaan svn-alkuisten osoitteiden kasittelyn Subversion-ohjelmalle, tiedostoon

lisdtdan myds jalkimmainen <Location> -maaritelma:

LoadModule dav_svn_module modules/mod_dav_svn.so

<Location /repository>

DAV svn

SVNPath /home/repos
AuthType Basic

AuthName "Subversion varasto”
AuthUserFile /etc/svn-auth-file
Require valid-user

</Location>

Maaritelmd osoittaa Subversion-varastokirjaston sijainnin ja edellyttdd kayttajan
tunnistamista HTTP-autentikaation avulla (HTTP Basic authentication mechanism). HTTP-
autentikaatio toimii siten, ettd kayttdjan siirtyessa suojatulle sivulle palvelinohjelmisto
pyytaa kayttajan tunnusta ja salasanaa. Naita tietoja verrataan <Location>-maaritelmassa
osoitetun salasanatiedoston vastaaviin tietoihin. Normaalisti kayttaja luo ja paivittaa
salasanatiedoston Apachen htpasswd-tydkalun avulla. Tarkasteltaessa salasana-
tiedostoa havaittiin kayttajatunnuksen ja salatun salasanan olevan siella muodossa (kuva
6):

tunnus:salasana_salatussa_muodossa
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Projektissa selvitettiin miten tunnus ja salasana olisi mahdollista erottaa toisistaan ja miten
tiedostoa voidaan paivittdd GateKeeper-ohjelman avulla. Tarkastelun jalkeen todettiin,

ettd syotetty salasana voidaan salata salasanatiedostoa varten PHP-funktiolla:

$salasana_salatussa_muodossa =crypt($salasana, ba-

se64_encode($salasana));

) http://www_k arttakeppi.com/~marviti/nagta.php? -0 x|

J @Ba°k > N Lﬂ \g ﬂ ‘ ,O Search’ > oy

.
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Jﬁddress I@_ll http: / Awww. k arttakeppi.com/~marviti/nayta. php 7fil _VJ Go

=

Testildmin:9enl3ndhnhrxoi3vnibksi8éySmnihcd
testilUser:cZWDg. ZrQhFT6
marviti:RZtnGShN3IQF gy

Markku:c2UDg. ZxQhFT6
severi:yingS3nfasaitskfadds lnvelh7x3a0v
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Kuva 6. Subversion-ohjelma tarkastaa kayttajatunnukset ja salasanat kuvan kaltaisesta salasana-

tiedostosta.

Luvussa 7 kerrotaan miten GateKeeper-ohjelma lukee salasanatiedoston ja pystyy lisaa-
maan siihen uuden kayttajatunnuksen ja salasanan. Lisaksi ohjelman avulla voidaan

muuttaa tietyn kayttajan salasanaa ja tallentamaan se tiedostoon vanhan salasanan tilalle.
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7 TOTEUTUS

7.1 SimpleAuth-suojausmekanismi

GateKeeper-ohjelmiston sivujen suojaus perustuu Jez Hancockin SimpleAuth-

tunnistusmekanismiin, jonka toiminnan yleispiirteet on kerrottu luvussa 4.4.

Kirjautuminen GateKeeper-sivustolle tapahtuu aina index.php-sivun kautta. Mikali sivustol-
le yritetdan ilman kirjautumista, palauttaa selain automaattisesti ndkyman takaisin in-
dex.php-sivulle. Kirjautumissivun nimeksi on valittu index.php, koska ndin estetdan hake-
mistorakenteen tarkastelu selaimella. Palvelinohjelmiston asetuksista riippuen palvelin
lahettdd automaattisesti index-nimisen sivun, mikali siltd pyydetdan hakemiston osoitetta

ja index-niminen sivu l16ytyy hakemistosta.

Kaikille GateKeeper-ohjelman nakyville sivuille on lisatty SimpleAuth-mekanismin mukai-

nen tarkistusosio, jossa kayttajan rooli ja kirjautumisen tila tarkistetaan (liite 2):

if(($_SESSION["rooli"]!="1"))
{

header("Location: index.php?");

}

tarkistaKirjautuminen("yes");

Tassa  esimerkissd  kayttdja ohjataan  kirjautumissivulle, mikali  muuttujaa
"$ SESSION["rooli"]” ei ole alustettu, tai kayttajalla ei ole paakayttajan roolia, jota vastaa
arvo "1”. Funktio tarkistaKirjautuminen(’yes”) tekee saman, mikali muuttujaa
$ SESSIONJ ’kirjautunut” | ei ole alustettu. Tama tarkastetaan tarkistaKirjautuminen()-

funktion case-haarassa liitteen 2 mukaisesti:

case "yes":
if(lisset($_SESSION["kirjautunut"])){
header("Location: index.php");

exit;

}

break;

$_SESSION-muuttujat alustetaan luoTodennettulstunto($tunnus, $salasana, $rooli)

-funktion avulla, jota kutsutaan kirjautumissivulla. Sivulla on lomake, johon kayttaja
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syottad kayttajatunnuksen, salasanan sekd kayttajaroolin. Lomakkeella annetut arvot
valitetdan funktiolle § SERVER["PHP_SELF"] -superglobaalimuuttujan avulla.

function luoTodennettulstunto($tunnus, $salasana, $rooli) {
$ SESSION["tunnus"]=$tunnus;

$ SESSION["salasana"]=$salasana;

$ SESSION[ kirjautunut"J=true;

$ SESSION["rooli"]=$rooli;

}

Ennen kuin ohjelma valittda kirjautumissivun lomakkeella annetut tiedot eteenpain luoTo-
dennettulstunto()-funktiolle, syodtetty tunnus ja salasana tarkistetaan kentanTarkistus()-
funktiolla. Tassa vaiheessa kayttajalle ilmoitetaan, mikali annetut tiedot eivat pituudeltaan
tai merkistoltaan vastaa asetettuja vaatimuksia. Tiedot valitetddn eteenpain vasta kun
tarkistaTunnukset($tunnus, $salasana, $rooli) -funktio on verrannut annettuja tietoja Ga-
teKeeper-tietokannassa oleviin tietoihin ja loytanyt sieltd tdsmalleen yhden vastaavan
rivin:
$kysely="SELECT tunnus, salasana rooli from tunnistus WHERE....;

$vastaus=MySQL_query($kysely, $gatekeeper_yhteys);
if(MySQL_num_rows($vastaus)==1)

{
Srivi=MySQL_fetch_array($vastaus);
return $rivi:

}

SimpleAuth-mekanismiin kuuluu myds config.php-moduuli, jossa maaritellaan suojausme-
kanismiin liittyvia asetuksia. Tiedostossa rekisteréidaan istunnon globaalit muuttujat ses-
sion_register()-funktion avulla, seka maaritelldan tarvittavat parametrit tietokantayhteyden

avaamista varten.

Web-palvelimen php.ini-tiedostossa olevalla session.gc_maxlifetime-arvolla voidaan
maaritelld kuinka monta sekuntia rekisteroity istunto on voimassa, ennen kuin se hylataan.
Jokaisella GateKeeper-ohjelmiston nakyvalla sivulla on “Poistu”nappi, jolla voimassa-
oleva istunto voidaan kuitenkin paattda ennen maaraajan tayttymista. Sitd kayttamalla
suoritetaan lopetalstunto()-funktio, joka poistaa istunnon globaalimuuttujat, seka suorittaa
session_destroy()-funktion. Poistu-nappia kayttamalld torjutaan mahdollisuus kopioida
selaimen otsikkorivilla oleva PHPSESSID-tunnus ja kayttda ohjelmistoa liittamalla se

uuteen selainikkunaan.
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7.2 Ohjelman prosessikuvaukset

GateKeeper-ohjelman keskeisimmat toiminnot ovat kayttdjien lisdaminen, salasanojen
vaihto ja oikeuksien myontaminen Mambo, Moodle ja Subversion-ohjelmille. Ohjelman
toteutuksen kannalta on haaste, ettad useat toiminnot edellyttivat kayttajatietojen paivitta-
mistd useaan eri jarjestelmaan. GateKeeper-ohjelmisto kasittelee GateKeeper-
tietokannan lisdksi Mambo-, Moodle- ja Subversion-tietokantoja. Toteutuksen lahtokoh-
tana on, ettd GateKeeper-tietokantaan on tallennettu kaikki tiedot ja ohjelmien omiin tieto-
kantoihin kopioidaan tietoa vain tarvittaessa (kuva 7). Mikali tiedoissa on ristiriitoja, muut

tietokannat paivitetdan GateKeeper-tietokantaa vastaaviksi.

logiikka

Asiakas Web-palvelin Tietokannal

Kerros | Kerras 2 Eerras 3

Kuva 7. GateKeeper-ohjelma noudattaa kolmikerrosarkkitehtuuria. Ohjelman toimintaperiaatteen
mukaisesti kayttajatiedot kopioidaan tarvittaessa muiden ohjelmien tietokantoihin GateKeeper-

tietokannasta.

Ohjelma koostuu moduuleista, joiden toiminnot ovat toisistaan riippuvaisia. Esimerkiksi
salasanan vaihtaminen ja kayttéoikeuden myoéntaminen tietylle ohjelmalle edellyttavat,
ettad kayttajatunnus esiintyy jo ohjelman omassa tietokannassa. Tama kay ilmi esimerkiksi

SQL-lauseesta:
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Skysely_mambo= "UPDATE mambo_users SET password = '$salasana’,
WHERE username = '$kayttaja"

Lause tallentaa salasanan Mambon omaan tietokantaan, jolloin kayttajalle mydnnetaan
oikeus kayttda ohjelmaa. Kayttdjan salasanaa ei voida kuitenkaan tallentaa ohjelmien
omiin tietokantoihin aina kun kayttajan salasanaa vaihdetaan. Tallennus voisi antaa kayt-
tajalle tahattomasti oikeuden kayttdaa ohjelmia. Kayttdoikeus toteutuu, mikali ohjelman
omasta tietokannasta l6ytyy vahintaan kayttajatunnus ja salasana. Sen vuoksi ennen
salasanan tallennusta tarkistetaan GateKeeper-tietokannasta, onko kayttajalle myoénnetty
oikeus kayttda kyseistd ohjelmaa. Muuttunut salasana tallennetaan ohjelman omaan
tietokantaan vain, mikali kayttdoikeus on voimassa. Luonnollisesti tarkistus tehdaan jokai-

sen ohjelman osalta erikseen ja jokaisessa kohdassa, jossa kayttajatietoja muutetaan.

7.2.1 Index_admin

Index_admin.php on sivu, jolle paakayttaja ohjataan onnistuneen kirjautumisen jalkeen.
Index_admin.php-sivulla paakayttaja voi vaihtaa oman sekd kenen tahansa muun kaytta-
jan salasanan. Sivulle on sijoitettu myo6s linkit ohjelmiston muille sivuille. In-

dex_admin.php- sivun ohjelmakoodi on esitetty lyhennettyna liitteessa 2.

Salasanan vaihtaminen tapahtuu valitsemalla ensimmaiseksi hakuruudusta kayttajatun-
nus. Tunnukset saadaan hakuruutuun GateKeeper-tietokannasta SQL-kyselyn avulla.
Paakayttaja voi maarittaa itse kayttajalle uuden salasanan kahteen seuraavaan password-
tyyppiseen tekstikenttdan, tai antaa ohjelman arpoa uuden, satunnaisen salasanan. Arvot-
tua salasanaa on kaytdnndssd mahdotonta arvata ja sitd kaytetdan vain, jos kayttaja
halutaan sulkea pois jarjestelmasta. Mikali kayttdjan salasanaksi tallennetaan arvottu

salasana, ei kdyttajaa enaa seuraavilla hakukerroilla ndy hakuruuduissa.

Syotetyt salasanat tarkistetaan KentanTarkistus()-funktion avulla. Mikali annetut salasanat
tasmaavat, tarkistetaan kayttajalle myodnnetyt ohjelmien kayttdoikeudet. Tarkistus tehdaan
SQL-kyselyn avulla. Uusi salasana paivitetdan vain niihin ohjelmiin, joiden kayttdoikeus on
myonnetty. Salasana tallennetaan GateKeeper-, Mambo- ja Moodle-tietokantoihin md5-
salausfunktion avulla. Subversion-ohjelma kayttaa salasanojen tallennukseen HTTP-

autentikaation mukaista salasanatiedostoa. Uusi salasana paivitetdan salattuna niiden
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tietovarastojen salasanatiedostoihin, joihin kayttajalle on mydénnetty kayttdoikeus. Lopuksi

tehty salasanan muutos paivitetdan historiatietoihin.

7.2.2 Index_user

Index_user on ainoa sivu, jolle tavallisella kayttajalla on paasy kirjautumissivun lisaksi.
Sivulla on kaksi password-tyyppista tekstikenttaa, joihin kayttaja voi kirjoittaa uuden sa-
lasanansa. Lomakkeella lahetettyjen salasanojen pituus ja merkistd tarkistetaan kentan-
Tarkistus()-funktiolla. Mikali salasanat tasmaavat ja lapaisevat tarkistuksen, tarkistetaan
kayttajalle myonnetyt ohjelmien kayttdoikeudet. Tarkistus tehdaan SQL-kyselyn avulla.
Uusi salasana paivitetdan vain niihin ohjelmiin ja tiedostoihin, joiden kaytt6oikeus on

myoénnetty. Tehty salasanan muutos paivitetaan historiatietoihin.

7.2.3 AddUser

Adduser.php on ainoastaan paakayttjille nakyva sivu. Sivulla maaritetdan uudelle kaytta-
jalle tunnus, salasana sekd annetaan kayttdjan muita tietoja. Kayttajan lisdysta varten
kayttajatunnus-kenttddn annetaan yksilollinen, aakkosnumeerinen, neljasta viiteentoista
merkkiin pitkd merkkijono. Mikali tietokannassa on jo samanniminen tunnus, MySQL-
tiedonhallintajarjestelma antaa siita virheilmoituksen, eikd tallennusta suoriteta. Uuden
kayttajan salasanat syotetddn kahteen eri kenttdan. GateKeeper tarkastaa syotteiden
samankaltaisuuden seka pituuden. Mikali tunnus ja salasanat |apaisevat tarkistuksen, ne
tallennetaan GateKeeper-tietokantaan. Salasana tallennetaan GateKeeper-tietokantaan
md>5-funktiolla salattuna. Sen liséksi salasanasta tehdaan HTTP-autentikaation mukainen

salattu muunnos, joka tallennetaan my6s GateKeeper-tietokantaan.

Kayttajan lisdyksen yhteydessa uusi kayttdjatunnus lisatdan myoés Mambo- ja Moodle-
tietokantoihin. Kayttdjan oman salasanan sijasta naihin viedaan kuitenkin arvottu salasa-
na, jota kayttaja ei pysty arvaamaan. Talla menettelyllda varmistetaan, ettd Mambo- ja
Moodle-ohjelmia voidaan kayttaa vasta, kun niiden kayttéoikeus on myodnnetty GateKee-
per-ohjelmassa erikseen. Subversionin vastaava menettely eroaa siten, ettd kayttija

lisatdan salasanatiedostoihin vasta kayttéoikeuden myéntamishetkella.

Uuden kayttdjan lisdyksen jalkeen adduser-sivulla voidaan tallentaa myds kayttajaa

koskevia muita tietoja. Kun uusi kayttaja valitaan luetteloruudusta, sivulle ladataan lomake
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kayttajan tietojen syodttdmista varten. Tietokantaan voidaan tallentaa kayttajan etu- ja
sukunimi, sdhkdépostiosoite, ICQ- ja puhelinnumerot seka osoitetiedot. Ennen tallennusta

ohjelma tarkistaa, ettd sahkdpostiosoite ja numerotiedot on annettu oikeassa muodossa.

7.2.4 UserRights

Userrights.php on GateKeeper-ohjelman keskeisin osa, jossa eri ohjelmien kaytto-
oikeuksia tarkastellaan, mydnnetaan tai evataan. Sivu nakyy luonnollisesti vain paakaytta-
jille. Heilld on oikeus muuttaa kaikkien, myés muiden paakayttajien ohjelmia koskevia

oikeuksia kuvassa 8 esitetyn kayttéliittyman avulla.

Oikeuksien tarkastelu alkaa valitsemalla kayttaja luetteloruudusta. Ohjelma listaa ohjelmi-
en oikeudet taulukkomuodossa, jossa jokaista erillistd oikeutta vastaa valintaruutu. Valin-
taruutu nakyy valittuna, mikali kyseinen oikeus on mydnnetty. Tiedot valintaruutuihin on

saatu oikeudet-taulusta SQL-kyselylla:

$kysely oikeudet = "SELECT oikeudet.oikeus_moodle, oikeu-
det.oikeus_mambo FROM oikeudet,tunnistus WHERE tunnis-

tus.tunnistus_kayttaja = oikeudet.oikeus_kayttaja AND oikeu-

mn,

det.oikeus_kayttaja = '$kayttaja’;

Kyselyn tulos haetaan MySQL_fetch_array()-funktiolla assosiatiiviseen taulukkoon, joka
lapikdydaan foreach()-funktiolla. Jokaista saraketta vastaa valintaruutu, jolle annetaan

oma nimi. Siten valintaruutuja voidaan kasitella, kuten bool-tyyppisia muuttujia:

while ($rivi = MySQL_fetch_array($result_oikeudet, MYSQL _ASSOC)) {
$i=1;
foreach ($rivi as $sarakkeen_arvo) {
if ( $sarakkeen_arvo == 1) $rasti = "checked";
else $rasti ="";
echo "<td"><input type='checkbox' name=oikeus$i $rasti>";
Pi++;
echo "</td>":

}
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Kuva 8. GateKeeper-ohjelman userRights.php-sivulla lisdtdan ja poistetaan ohjelmien oikeuksia

Valintaruutujen tilaa voidaan muuttaa. Niiden arvot tallennetaan tietokannan oikeudet-
tauluun tallenna-painikkeella. Kun valintaruutu valitaan eli kayttdjalle annetaan ohjelman
kayttdoikeus, kayttajan salasana paivitetddn myds kyseisen ohjelman tietokantaan. Mam-
bon ja Moodlen kayttdoikeus toteutuu, kun niiden omaan MySQL-tietokantaan on talletettu
kayttajatunnus ja salasana. Mikali valintaruutu jatetaan tyhjaksi, oikean salasanan sijasta
valintaruutua vastaavan ohjelman omaan tietokantaan tallennetaan arvottu salasana.

Talléin kyseinen kayttaja ei pysty enaa kayttamaan ohjelmaa.

Subversionin kayttajienhallintamekanismi perustuu salasanatiedostoihin, joista jokainen
vastaa tiettya tietovarastoa. Kaikki Subversionin salasanatiedostot on tallennettu samaan
hakemistoon. Kayttajan oikeuksien tarkastelun yhteydessa, GateKeeper lukee Iapi koko
hakemiston ja kaikki siind olevat tiedostot. Jos kayttajalle on mydnnetty tietovaraston

kayttdoikeus, sitd vastaavasta salasanatiedostosta I0ytyy rivi:
tunnus:salasana_salatussa _muodossa
Hakemisto kaydaan lapi tarkastaSVNTiedostot()-funktiolla, jolle annetaan parametreina

GateKeeper-tietokannasta haettu kayttdjan nimi ja salasana. Funktio avaa annetussa

polussa olevan hakemiston ja antaa siind olevat salasanatiedostot yksi kerrallaan
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parametrind lueSVNTiedostot()-funktion kasiteltaviksi. Tama funktio palauttaa arvon true,

mikali ennen mainittu kayttajatunnuksen ja salasanan sisaltava rivi 10ytyy tiedostosta.

function tarkistaSVNTiedostot($kayttaja, $kayttaja_salasana svn) {

$i =1;

$polku = "AuthFiles";

$this->kayttaja = $kayttaja;
S$this->$kayttaja_salasana_svn =$kayttaja_salasana_svn;

Shakemistot = array();

Stiedostot = array();

$hakemisto = opendir($polku);

while (($kahva = readdir($hakemisto)) == false) {

if (8kahva = "." && $kahva = ".." && substr($kahva, -4) I= ".php"){

if ($kahva == (is_dir($kahva))) {
if(lueSVNTiedosto($kahva, $kayttaja, $kayttaja salasana svn) == true)
$rasti = "checked":

p—

else $rasti ="",
echo "<input type ='checkbox' name =kahva$i $rasti><br>$kahva";
$i++;
1y

closedir($hakemisto);

}

LueSVNTiedosto()-funktio jakaa tiedostossa olevan merkkijonon ensin valilydnnin perus-
teella riveihin. Taman jalkeen se erottaa kaksoispisteen perusteella jokaisen rivin alku- ja

loppuosan. Alkuosaa verrataan kayttajatunnukseen ja loppuosaan kayttajan salasanaan:

function lueSVNTiedosto(){

$jonot = explode(":', $rivit[$i]);

Suser=$jonot[0];

$pass=$jonot[1];

if((stremp($nimi,$user) == 0) && (strcmp($salasana,$pass) ==0)){

Sloydetty++;

}
if ($loydetty ==1) return true;
}

Kahden kuvatun funktion avulla saadaan aikaan jokaista tietovarastoa vastaava valinta-
ruutu, joka nakyy valittuna, mikali kayttajalle on myonnetty tietovaraston kayttdoikeus. Kun
valintaruudun arvoa muutetaan, eli oikeus tietovaraston kayttdmiseen myodnnetaan tai
lisataan, kaytetdan paivitaTiedosto()-funktiota. Funktiolle on annettu parametreina sala-
sanatiedoston nimi, seka kayttajan uusi salasana. Ensimmaisena funktiossa tarkistetaan

I0ytyykd kayttajatunnus jo tiedostosta. Mikali kayttajaa ei ole viela lisatty tiedostoon, se
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lisatdadn tassd vaiheessa. Jos kayttdjan oikeus evatdan, korvataan vanha salasana
arvotulla salasanalla. Jos taas kayttajalle myodnnetddn oikeus, korvataan vanha,
mahdollisesti arvottu salasana kayttajan oikealla salasanalla. Tata varten tiedosto avataan

"w’-moo-dissa, I6ydetty rivi korvataan uudella ja koko tiedosto kirjoitetaan uudestaan:

/I Jos kayttaja 16ytyi,vanha salasana korvatataan uudella:

if ($loydetty>0){
$kahva = fopen( $tiedosto,'w')or die("Tiedostovirhe");
Suusiteksti = str_replace($loydetty_rivi, "$nimi:$salasana",
$teksti);
fwrite($kahva, $uusiteksti);
fclose($kahva);

}

Mikali kayttajatunnusta ei 16ytynyt tiedostosta, uusi kayttdjatunnus ja salasana lisataan

tiedoston loppuun. Tall6in tiedosto avataan "a”-moodissa:

//Jos kayttadjan nimea ei 16ytynyt, tiedostoon lisataan kayttaja ja salasana:
if ($loydetty==0)
{

$kahva = fopen( $tiedosto,'a')or die("Tiedostovirhe");
/I Vaihtaa rivin

fwrite($kahva,"\n");

/[Kirjoittaa kayttajatunnuksen:

fwrite($kahva, $nimi);

/I Kirjoittaa kaksoispisteen:

fwrite($kahva,":");

/I Kirjoittaa salasanan:

fwrite($kahva,$salasana);

fclose($kahva);

}
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8 JARJESTELMAN TESTAUS, LAADUNVARMISTUS JA YLLAPITO

8.1 Testaussuunnitelma

Testaussuunnitelman mukaisesti ennen ohjelman varsinaista kayttddnottoa sille suorite-
taan moduuli-, integrointi-, seka jarjestelmatestaus. Testitapaukset perustuvat seka toi-
minnallisiin etta ei-toiminnallisiin asiakasvaatimuksiin. Testaus tapahtuu sita varten raken-

netussa testiymparistdssa.

Moduulitestaus on kuulunut kiinteasti GateKeeper-ohjelman toteutukseen. Monesti mo-
duulin suunnittelu, ohjelmointi ja testaus ovat edenneet jopa rinnakkain. Voidaan sanoa,
ettd moduuleihin on lisatty toimintoja sitd mukaa, kun edelliset toiminnot on todettu toimi-

viksi. Ohjelman koodaus on tapahtunut teknisen maarittelyn pohjalta.

Onnistuneen moduulitestauksen jalkeen moduulien yhteensopivuutta on tarkasteltu integ-
rointitestauksen avulla. Integrointitestaus on edennyt myés ohjelmoinnin ja moduulitesta-
uksen rinnalla. Integrointitestauksen onnistumisen edellytyksena on ollut toimiva testiym-

paristo.

Jarjestelmatestauksessa testitapaukset ja tulokset perustuvat maarittelydokumentaatioon
12,5.288/. Mybs jarjestelmatestaus on suoritettu testiymparistossa. Jarjestelma-
testaukseen on pyritty [6ytamaan projektin ulkopuolisia henkildita riippumattomuuden
takaamiseksi. Testaajille on annettu mahdollisuus ja ohjeistus testiympariston kayttoon,
seka testitapaukset sisaltava testauspoytakirja. Testaus on ollut paaosin mustalaatikko-
tyyppistd kaytettavyystestausta. Ohjelmaa on muutettu testaustulosten perusteella. Tes-
tiohjelmassa seuraavana tarkistuskohteena oli ohjelman tietoturva. Sen paatyttya testauk-

sen oletetaan jatkuvan asiakkaan suorittamana beta-testauksena.

8.2 Testiympairisto

Seka moduuli- ettad integrointitestauksen onnistumisen edellytys on toimiva testiymparisto.
Keskeneraista ohjelmaa ei voida testata varsinaisessa tuotantoymparistdssa, jossa hairitt

eivat ole toivottuja. Tastd syystd jo projektin alkuvaiheessa pyrittiin rakentamaan
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mahdollisimman paljon varsinaista tuotantoymparist6éa muistuttava testiymparistd, jossa

ohjelmaa voidaan testata taysin vapaasti.

Testiympariston rakentaminen aloitettiin palvelimen asennuksella. Palvelimen kayttojarjes-
telmaksi valittiin Linux Mandrake 10.1 -distribuutio. Asennuspakettiin valittin mukaan
Apache 2.0 palvelinohjelmisto, PHP-tuki sekd MySQL-tiedonhallintajarjestelma. Taman
jalkeen palvelin olikin valmis liitettavaksi verkkoon. Jonkin ajan kuluttua palvelimella ha-
vaittiin kuitenkin huomattavan paljon liikennetta. Netstat-komento osoitti palvelupyyntéjen
tulevan varsin epailyttavistd osoitteista. Tassa vaiheessa oli aiheellista perehtya palveli-
men tietoturvallisuuteen hieman paremmin. Register_globals-asetuksen muuttaminen off-
tilaan vahensi tassa tapauksessa merkittavasti epatoivottua liikkennettd. Palomuuri-
asetusten tarkistaminen lisdsi osaltaan turvallisuudentunnetta. Naiden toimenpiteiden
lisdksi Apachen maarittelytiedostoon lisattiin viela mod_security.so-moduuli, jonka tehtava
on suojata web-sovelluksia hyokkayksia vastaan. Taman jalkeen palvelin vaikutti olevan jo

melko hyvin suojattu, eikd epatoivottua liikennettd enaa nayttanyt enaa esiintyvan.

Mambo, Moodle ja Subversion -ohjelmien asennus palvelimelle lisdsi tietoa naiden ohjel-
mien ominaisuuksista. GateKeeper-ohjelman kehitystydn kannalta oli valttdmatonta selvit-
taa joitakin perusasioita naiden ohjelmien kayttajienhallinnasta ja toiminnasta. Projektissa
ei kuitenkaan ollut mahdollisuuksia ohjelmien kaikkien ominaisuuksien opiskeluun, joten
siina keskityttiin ainoastaan ohjelmien asennukseen ja kayttajien tunnistustapaan. Lopulta

kaikkien kolmen ohjelman kayttajatietoja pystyttiin hallinnoimaan GateKeeperin avulla.

8.3 Laadunvarmistus

GateKeeper-ohjelman laadunvarmistus on pyritty varmistamaan vaiheistamalla ohjelman
kehitystyd, seka jarjestamalla riittdvasti tarkastuksia jokaisessa vaiheessa. Ohjelman
kehitystydssa on tukeuduttu llkka Haikalan ja Jukka Marijarven Ohjelmistotuotanto-
teokseen. Noudattamalla teoksessa kuvattuja toimintaprosesseja on pyritty varmistamaan

tuotteen seka tuotetta valmistavien prosessien laatu.

Asiakas eli Karttakeppi.comin edustaja on ollut mukana tuotteen kehitystydssa alusta
lahtien sen jokaisessa vaiheessa. Ohjelman ohjelmointivaiheen lopussa jarjestetty koodin
katselmus toi esiin tiettyja seikkoja, joihin asiakas toivoi kiinnitettavan enemman huomiota.

Asiakas painotti tyyliseikkojen merkitystd ohjelman koodauksessa. Ohjelman yllapidon ja
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kehityksen kannalta olisi tarkedd noudattaa annettuja tyylisdantéja ja -suosituksia.
Asiakas suositteli erillisten tyylisivujen kayttdmista. Asiakkaan ohjelmointityyliin liittyvat
toivomukset pystytdan toteuttamaan tassa projektissa osittain. Ennen ohjelman
kayttéonottoa ohjelmakoodi on kayty lapi ja muuttujien sekd funktioiden nimeaminen on
muutettu tyylioppaan ohjeiden mukaiseksi. Ohjelman ulkoasua ei annetulla aikataululla
pystyta taysin erottamaan sen rakenteesta, mutta naihin seikkoihin tullaan kiinnittdmaan

huomiota tulevaisuudessa.

8.4 Ohjelman integrointi ja yllapito

GateKeeper-ohjelma on kehitetty maarattyyn ymparistédn toimimaan yhdessa nimettyjen
ohjelmien kanssa. Ohjelman kehitystydssa on kuitenkin otettu huomioon myo6s uusien
ohjelmien integroiminen ohjelmaan. Tassa luvussa kuvataan, miten GateKeeper-ohjelma

otetaan kayttéon uudessa ymparistdssa ja miten uudet ohjelmat voidaan integroida siihen.

SimpleAuth-mekanismin mukaisesti GateKeeper-ohjelma tarkistaa kirjautumisen yhtey-
dessa kayttdjan tunnuksen, salasanan ja roolin GateKeeper-tietokannasta. Tata varten
ohjelmalle on ensimmaisend kerrottava GateKeeper-tietokannan sijainti, nimi, kayttajatun-
nus seka salasana. Mikali tietokantaa ei vield ole olemassa, se taytyy tassa vaiheessa
luoda. Tyhja GateKeeper-tietokanta voidaan kopioida ja siirtda toiselle palvelimelle esi-

merkiksi testiymparistosta.

MySQL:n hallintaohjelmalla on luotava GateKeeper-ohjelmalle mydnnettava kayttajatun-
nus, jolla on vahintdan select, insert, ja update -oikeudet. Kayttajan luonti tapahtuu esi-

merkiksi komennoilla:

MySQL> grant select, insert, update on gatekeeper.* to tunnus@localhost
identified by ‘salasana’;

MySQL>flush privileges;

Ensimmainen varsinainen kayttajatunnus ja salasana GateKeeper-tietokantaan taytyy
luoda kasin MySQL-ohjelman avulla. Kayttajatunnuksella taytyy olla Administrator-rooli, eli
myo6s roolit on maariteltava sitd ennen roolit-tauluun. Kayttadjan salasana esiintyy
tietokannassa salattuna. Ensimmainen kayttdja voidaan siten lisata tunnistus-tauluun

esimerkiksi komennolla:
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MySQL> INSERT INTO tunnistus (tunnistus_kayttaja, tunnistus_rooli,
tunnistus_salasana) VALUES (‘Kéyittajatunnus’, 1, md5(’Salasana’));

Edellytyksend Mambon ja Moodlen toiminnalle yhdessd GateKeeper-kayttdjien-
hallintaohjelman kanssa on, ettd molemmilla ohjelmilla on oma MySQL-tyyppinen tieto-
kanta. Etenkin Moodlen asennuksen yhteydessa tarjolla on myds muita vaihtoehtoja.
Mambo- ja Moodle-ohjelmien tietokannat voivat sijaita samalla tai jollakin toisella palveli-
mella kuin GateKeeper-tietokanta. Luotettavuuden kannalta on kuitenkin etu, jos tietokan-
nat sijaitsevat samalla palvelimella. GateKeeper-ohjelma tarvitsee kayttaja-tunnuksen,
jolla on vahintaan select, insert, ja update -oikeudet molempien ohjelmien tietokantoihin.
GateKeeper luo yhteyden tietokantoihin functions.php-moduulissa maaritetyilla yhdista-
Moodle()- ja yhdistaMambo()-funktioilla. Molemmat funktiot kayttavat MySQL_pconnect()-
funktiota, jolle on kerrottava palvelimen osoite, tietokannan nimi, kayttajatunnus seka

salasana.

Subversion-ohjelman integroiminen edellyttaa, etta kaikki salasanatiedostot on tallennettu
samaan hakemistoon, jossa ohjelmalla on luku- ja kirjoitusoikeudet. Hakemiston polku
maaritelldan tarkistaSVNTiedostot()-funktiossa. Ohjelma tallentaa salasana-tiedostojen
nimet GateKeeper-tietokantaan. TarkistaSVNTiedostot()-funktio valittda tiedostojen nimet
UserRights.php-moduulille, joka paivittda SQL-kyselyn avulla tiedot tietokantaan. User-
Rights.php-sivulle on rakennettu mekanismi kymmenelle salasanatiedostolle. Sivun oh-
jelmakoodissa joudutaan kommentoimaan kaksi eri kohtaa, jotka riippuvat salasanatiedos-
tojen maarastd. Mikali salasanatiedostoja on vdhemman kuin kymmenen kappaletta,
antaa ohjelma virheilmoituksen ilman kommentointia yrittdessaan tallentaa tyhjaa arvoa

tietokantaan.

Uutta ohjelmaa lisattdessa joudutaan muutoksia tekemaan seka tietokantaan ettéd ohjel-
maan. Tietokannan oikeudet-taulussa jokaista ohjelmaa vastaa bool-tyyppinen muuttuja,
jonka arvo riippuu siitd onko kayttajalle myonnetty kayttdoikeus. UserRights-moduulissa
oikeudet-taulu luetaan ja valintaruudut naytetaan valittuina saadun tuloksen mukaisesti.
Uudelle ohjelmalle syntyy automaattisesti valintaruutu. Vain ohjelman nimi joudutaan

lisdamaan taulukon otsikkoriville.
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9 YHTEENVETO

Nykyaan tiedotusvalineissa puhutaan jatkuvasti kansainvalisesta kilpailusta ja Suomen
kilpailukyvysta kansainvalisilla markkinoilla. Viime aikojen kehitys on valitettavasti osoitta-
nut, ettd menestyakseen globaalissa kilpailutilanteessa monien yritysten on ollut valttama-
tonta siirtda tuotanto 1ahemmaksi markkinoita, halvempien tuotantokustannusten maihin.
Taman tosiseikan eteen ovat joutuneet erityisesti aineellisia hyodykkeitd valmistavat
yritykset. Niinpa Suomessa onkin pyritty 16ytdmaan uusia, korvaavia tuotannon aloja, jotka
voisivat toimia kilpailukykyisesti maassamme. Paattdjien taholta on annettu ymmartaa,
ettd Suomen mahdollisuudet tulevaisuudessa liittyvat korkean teknologian tuotteisiin,
joissa tarkein tekija menestymisessa kansainvalisilla markkinoilla on osaaminen. Tyopaik-
kojen syntymista toivotaan erityisesti suunnittelu- ja tuotekehitystehtaviin. Tulevaisuuden
turvaamiseksi Suomessa onkin maaratietoisesti panostettu koulutukseen ja tuettu uusia

kasvualoja.

Ohjelmistoala kuuluu varmasti niiden alojen joukkoon, jossa maantieteellisilla rajoilla on
toiminnan kannalta vahiten merkitysta. Teknisesti samanlainen ohjelmistotuote voidaan
valmistaa missa pain maailmaa tahansa ja ottaa kayttoon valittdmasti sen jalkeen jossakin
muualla. Menestyakseen Suomessa ohjelmistotuotannon on siis oltava tehokkaampaa ja
laadukkaampaa kuin muualla. Koska ohjelmistotuotantoon liittyva tekniikka ja tyovalineet
kehittyvat jatkuvasti huimaa vauhtia, on talla alalla tyoskentelevien valttamatonta seurata
kehitystéd ja pidettdva osaaminen aina ajan tasalla. Vanhentuvilla tydmenetelmilla ja

-valineilld ei ole mahdollista saavuttaa tarvittavia kilpailuetuja.

Kuten tiedetdan, ohjelmistoalalla ei synny tuotteita, joita olisi mahdollista kosketella kasin
ja joiden tuotannolla olisi pitkat perinteet. Ohjelmistotuotanto on verrattain nuori tuotannon
ala, jolla edelleen etsitddn parhaita tuotanto- ja kehitysmenetelmia. Ohjelmistotydlle
tyypillisiA ominaisuuksia ovat monimutkaisuus, nakymattémyys, muunnettavuus,
ainutkertaisuus, skaalautumattomuus seka epajatkuvuus /2, s.29-30/. Tietyn ohjelmisto-
projektin onnistumista on siis vaikea arvioida, koska sille on vaikea I6ytaa selkeaa
vertailukohtaa. Ohjelmistotuotteiden valmistusta varten on kuitenkin kehitetty useita
malleja ja menetelmid, jotka tahtaavat niiden laadukkaaseen Kkehitykseen ja
lopputulokseen. Lahtdékohtana naille malleille on asiakaslahtoisyys, eli ohjelmisto-
kehityksen tavoitteena on aina tuottaa asiakkaan tarpeita vastaava ohjelma. Vahitellen

ohjelmistotuotannossa onkin yleisesti alettu hyvaksya tietyt toimintamallit, joita voidaan
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kayttda hyvaksi sellaisenaan, tai niistd poiketen. Malleille tyypillinen ominaisuus on
vaiheistus, eli ohjelmistokehityksen eteneminen vaiheesta toiseen. Jokaiseen vaiheeseen
littyy tukitoimintoja, kuten laadunvarmistus, tuotteenhallinta ja dokumentointi. Naiden
menetelmien uskotaan tuovan kehitykseen tehokkuutta ja selkeyttdvan toimintatapoja.
Toimintamallien mukaisesti valmista tuotetta pystytdan testaamaan ja vertaamaan
asiakasvaatimuksiin nahden. Ohjelmistoprojektin onnistumista onkin siis mahdollista

arvioida silla perusteella, miten se tayttaa sille asetetut vaatimukset.

Tyypillisesti ohjelmistoista I0ytyy aina virheita, jotka aiheuttavat tarpeen muuttaa tai kehit-
taa ohjelmaa edelleen. Mikali ohjelmalle on ylipaataan tarvetta, sen kehitys yleensa jatkuu
tavalla tai toisella. Olennaista kuitenkin on, etta tuotantoymparistossa kayttddnotetusta
ohjelmasta on oltava asiakkaalle enemman hyotya kuin haittaa. Nykyisessa tuotantoym-
paristdssa myods vaarantunut tietoturva on laskettava haitaksi. Taman vuoksi ohjelmien
kehityksessa on aina otettava huomioon myds tieto-turvanakokohdat. Tietoturvan osalta
keskeneraista tuotetta ei ole syyta ottaa kayttdon ennen perusteellista testausta ja epa-

kohtien korjaamista.

Taman Insin6oritydn loppuvaiheessa GateKeeper-ohjelman ensimmainen versio on val-
mis. Kuten Haikalan ja Marijarven Ohjelmistotuotanto-kirjassa todetaan, Evo-malli muo-
dostuu sarjasta vesiputouksia, joista jokaisen tuloksena on uusilla ominaisuuksilla kasva-
tettu jarjestelma /2, s.41/. GateKeeper-projektin tavoitteena on ollut tuottaa pienimuotoi-
nen, laadukas, asiakkaalle hyddyllinen ohjelma alussa mainitun laajemman projektin
tietoturvallisuutta vaarantamatta. Laadukkuuteen on pyritty noudattamalla ohjelmisto-
tuotannon kestavida menetelmia kuten vaiheistusta, tarkistuksia, sekd dokumentointia.
limeisesti tavoite on kaikkien osapuolten mielesta saavutettu. Joka tapauksessa projekti
on ollut oppimistarkoituksessa tekijalle erittain hyodyllinen. Toivottavasti ohjelman tuote-
kehitys tulee edelleen jatkumaan ja lopulta voidaan todeta, ettd sen elinkaari on noudatta-

nut todellista Evo-mallia.
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LITE 1 1(1)

GateKeeper-ohjelman moduulirakenne

userAdd.php

0.$_SESSIDN["tunnus"]
0.$_SESSIDN["saIasana"]
0.$_SESSIDN["kirjautunut"]

0.$ SESSION["raali] = "admin"
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Gatekeeper-ohjelma koostuu moduuleista. Kaytdnnossa jokainen moduuli on erillinen web-sivu.

Jokaiselta sivulta on linkki muille ohjelman sivuille.
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Index_admin.php-moduulin ohjelmakoodia

<?php

/**********************************************************

* Sivu: index_admin.php *
* Toiminnot : *
* 1.Kaytajan roolin tarkastus *
* 2.Kirjautumisen tarkastus *

* 3.Luodaan lomake salasanan vaihtamista varten *

***********************************************************/

/I Tulostuksen puskuroinnin aloitus:
ob_start();

[**** Tarkistetaan kayttajan oikea rooli ****/
// roolin pitda olla 1, eli paakayttajalle maaratty rooli.
/l Muuten kayttaja palautetaan kirjautumissivulle

if(($_SESSION["rooli"]!="1"))
{

header("Location: index.php?");

}

[**** Tarkistetaan onko kirjauduttu; ****/
tarkistaKirjautuminen("yes");

[*** HTML-koodi alkaa: ****/
echo "<html|>";

[**** Sivun otsikkotiedot: ****/
echo "<head>";
echo "<otsikko>MainPage</otsikko>";

// Evataan paasy hakukoneilta:
echo "<meta name=\"robots\" content=\"noindex, nofollow\"/>";

/I Maaritelldan kaytetty tyylisivu:
echo "<link rel=\"stylesheet\" href=\"template_css.css\" type=\"text/css\"/>";

echo "</head>";

[*** Leipateksti alkaa: ****/

echo "<body leftmargin=\"0\" topmargin=\"0\" marginwidth=\"0\" marginheight=\"0\">";

/**** Luodaan lomake tietojen syo6ttda varten: ****/
echo "<form action=".$_SERVER["PHP_SELF"]." method=\"POST\">";

// Yhdistetaan GateKeeper-tietokantaan tietojen hakemista varten:
yhdistaGateKeeper();
if(isset($gatekeeper_yhteys))
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// Luodaan taulukko, jossa on kentat tunnusta ja salasanoja varten:
echo "<table border=\"0\">";

/I Otsikko:

echo "<tr><td><b>Salasanan muuttaminen:</b></td></tr>";

// Lisatdan lomakkeelle tunnus-kentta
// Tunnukset saadaan tunnus-kenttdan SQL-kyselyn avulla:

echo "<tr><td>Tunnus:</td>";
$kysely kayttajat="select tunnistus_kayttaja from tunnistus order by tunnistus_kayttaja";
$tulos_kayttajat=mysql_query($kysely kayttajat, $gatekeeper_yhteys)
or die("Ongelma kyselyssa: ".mysql_error());
echo "<td><select name=kayttaja style=\"width:145px\">";
while ($rivi = mysql_fetch_array($tulos_kayttajat))

$kayttaja = $rivi['tunnistus_kayttaja'l;
echo "<option value=\"$kayttaja\">$kayttaja";
}

echo "</select></td>";

// Luodaan lomakkeelle kaksi kenttaa uusia salasanoja varten:

echo "<tr><td>Salasana:</td>";

echo "<td><input type=\"password\" name=\"salasana_eka\" maxlength=\"32\"
value=\"\"></td></tr>";

echo "<tr><td>Salasana uudestaan:</td>";

echo "<td><input type=\"password\" name=\"salasana_toka\" maxlength=\"32\"
value=\"\"></td></tr>";

/I Lisatéan lomakkeelle tallenna- ja tyhjenna-napit:
echo "<tr><td><input type=\"submit\" name=\"tallenna\" value=\"Tallenna\"></td>";
echo "<td><input type=\"submit\" name =\"tyhjenna\" value =\"Tyhjenna\"></td></tr>";

/I Paatetaan taulukko:
echo "</tr></table>";

/| Paatetaan lomake:
echo "</form>";

[**** Kasitelladn lomakkeella annettut tiedot: ****/

/l Tyhjenna ja Tallenna -nappien toiminta:
if ($_POST['tyhjenna')

{

$ POST['tunnus'="";

$ _POST["salasana_eka"] ="";
$ POST["salasana_toka"]="";

}

/l Annettujen tietojen kasittely:
if(isset($_POST["tallenna"]))
{

// Salasanojen tarkistus kentanTarkistus -funktiolla:
kentanTarkistus("ensimmainen salasana", $_POST["salasana_eka"],
"string", 4, 32);
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kentanTarkistus("toinen salasana", $ POST["salasana_toka"],
"string", 4, 32);

//Jos salasanojen tarkistuksessa tulee virheita, naytetaan viestit:
if($viestit)

{

naytaViestit();

exit;

}

/I Alustetaan muuttujat $kayttaja, $salasana ja $salasana_svn
$kayttaja = $ _POST['kayttaja'];
$kayttaja = mysql_real_escape_string($kayttaja);

/l Verrataan, ovatko salasanat samat:
/I Jos salasanat tAsméaavat, salasana tallennetaan salattuna tietokantaan
if (strcasecmp($_POST['salasana_eka'], $ POST['salasana_toka']) == 0)

$salasana = $ POST['salasana_eka');
$salasana = mysql_real_escape_string($salasana);

/l Salataan uusi salasana my06s svn-tiedostoja varten:
$salasana_svn = crypt($salasana, base64_encode($salasana));

/l Luodaan kysely:
$kysely_salasanat ="update tunnistus set tunnistus_salasana =
md5('$salasana'),tunnistus_salasana_svn = '$salasana_svn'

where tunnistus_kayttaja ='$kayttaja";

// Suoritetaan kysely:

$tulos_salasanat =mysql_query($kysely salasanat,
$gatekeeper_yhteys) or die("Ongelma tunnistus-taulun
paivityksessa:".mysql_error());

}

/I if (isset (tallenna))-lause loppuu:

}

I1'if (isset ($mysql-yhteys)) -silmukka paattyy:

}

I/l Tulostuksen puskuroinnin lopetus:
ob_end_flush();
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/*************************************************************

* Ohjelmakoodissa kaytetyt funktiot *

/************************************************************ /

/************************************************************/

* Funktion Nimi : tarkistaKirjautuminen($tila) *
* Tehtava : Tarkistaa kayttajan kirjautumisen tilan *
* $tila-muuttujan avulla. *

**************************************************************/

function tarkistaKirjautuminen($tila)

{

switch($tila)

{

case "yes":
if(lisset($_SESSION["kirjautunut"]))
{
header("Location: index.php");
exit;
}

break;

/I Mikali kayttaja on kirjautunut paakayttajana ja
I istunto on luotu, kayttaja ohjataan index_admin.php-sivulle:

case "no"
if(isset($_SESSION["kirjautunut"]) && $ SESSION["kirjautunut"] === true )
{
if(($_SESSION["rooli"]=="1"))
{
header("Location:
index_admin.php?".session_name()."=".session_id());
}
if(($_SESSION["rooli"]=="2"))
{
header("Location:
index_user.php?".session_name()."=".session_id());
}
}
break;
}

/I Mikali tanne paastaa, kirjautuminen on kunnossa
return true;

/*******************************************************************************************

* Funktion Nimi : yhdistaGateKeeper()

*

* Huom! Muuttujat $dbhost, $dbuser, $dbpass ja $dbname on alustettu jo
*aikaisemmin.

********************************************************************************************/

* Tehtava : Luo pysyvan yhteyden GateKeeper-tietokantaan. *
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function yhdistaGateKeeper(){
global $gatekeeper_yhteys, $dbhost, $dbuser, $dbpass, $dbname;
($gatekeeper_yhteys = mysql_pconnect("$dbhost", "$dbuser", "$dbpass"))
|| die("GateKeeper tietokanta yhteys ei onnistunut");

mysql_select_db("$dbname", $gatekeeper_yhteys)
|| die("Tietokantaa ei Ioytynyt: $dbname. Ongelma: ".mysql_error() );

/****************************************************************************

* Funktion Nimi : kentanTarkistus($kentan_nimi, $kentan_tieto,

* $kentan_tyyppi, $min_pituus="", $max_pituus="",

* Tehtava : Tarkistaa syotteiden oikeellisuuden tilanteen mukaan ~*

****************************************************************************/

function kentanTarkistus($kentan_nimi, $kentan_tieto,
$kentan_tyyppi, $min_pitUU3="", $max_pitUU3=""){

/I Taulukko virheita varten.
global $viestit;

// Hash-taulukko tietotyyppeja" varten.

$tieto_tyypit=array(
"email"=>$email_regexp,
"digit"=>"*[0-9]$",
"number"=>"A[0-9]+$",
"numero"=>"A[+-]?[0-9\-]+$",
"alpha"=>"Na-zA-Z]+$",
"alpha_space"=>""[a-zA-Z ]+$",
"alphanumeric"=>"A[a-zA-Z0-9]+$",
"alphanumeric_space"=>"Aa-zA-Z0-9 ]+$",
"string"=>""

);

//Jos kentta tyyppi on string, ei tarvita tarkistusta regexp:
if ($kentta_tyyppi == "string")
{

$Skentta_ok = true;

}

{
Skentta_ok = ereg($tieto_tyypit[Skentan_tyyppi], $kentan_tieto);

}

// Jos kentta on virheellinen, naytetaan viesti:
if (1$kentta_ok)

else

Sviestit[] = "Syota $kentan_nimi oikein!";
return;

}
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/I Tarkistetaan syotteen minimi pituus:
if (Jkentta_ok && ($min_pituus > 0))

if (strlen($kentan_tieto) < $min_pituus)

$viestit[] = "$kentan_nimi on vaarin, sen pitaisi olla vahintaan
$min_pituus merkkia.";
return;

}

/I Tarkistetaan syotteen maksimipituus:
if (Jkentta_ok && ($max_pituus > 0))

if (strlen($kentan_tieto) > $max_pituus)

$viestit[] = "$kentan_nimi on vaarin , sen pitaisi olla vahemman
kuin $max_pituus merkkia.";
return;

}

M/ Funktion kentanTarkistus() loppu
/****************************************************************************
* Funktion Nimi : naytaViestit() *

* *

* Tehtava : Tulostaa viestit tilanteen mukaan *
****************************************************************************/
function naytaViestit() {

global $viestit;

global $otsikko;

if($viestit)

naytaVirheet($viestit);
;****************************************************************************
* Funktion Nimi : naytaVirheet() *
* Tehtava : // Funktio luo taulukon havaituista virheista *
* ja tulostaa sen HTML:n avulla *
****************************************************************************/
function naytaVirheet($viestit) {
print("<b>lImoituksia:</b>\n<ul>\n");
foreach($viestit as $viesti){

echo "<li>$viesti</li>\n";
echo "</ul>\n";

}

/****************************************************************************

* Ohjelmassa kaytettyjen funktioiden esittely loppuu. *
/****************************************************************************/
[**** Leipateksti loppuu: ****/

echo "</body>";

/*** HTML-koodi loppuu: ****/

echo "</html>";
?>



