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selventaa Aurinkomatkojen néakdkulmasta niitéa hyotyja, joita Citrix-ymparistdéon siirtyminen
tuo yrityksen liiketoiminnalle. Ty on on pyritty tekem&an objektiivisesti eikd se ole Citrix-
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Taman insinddrityon lahtokohtana on lahestya Citrix-tekniikkaa ja sen tuomia hyotyja ja
mahdollisuuksia Oy Aurinkomatkat — Suntours Ltd Ab:n kannalta. Tydssa tarkastellaan
Citrix-tekniikkaa, joka luo pohjan Citrix-tuotteiden toiminnalle. Keskeisend aiheena toimii
ICA-protokolla, jonka ympaérille nivoutuu jarjestelméan tehokkuus. Tyodssa tuodaan esille
tyypillisia Citrix-arkkitehtuurisia ratkaisuja eri etayhteydenluonti tavoilla.

Perustekniikan lisdksi tyossa kaydaan lapi Citrix-tuotteita, joiden kautta selvidvat taman
paivan Citrixin tarjoamat palvelut. Jotta ero Windowsin tarjoamien etéyhteysratkaisujen
valilla selvenee, on jarkevdd vertailla  Windows-terminaalipalveluita  Citrix-
terminaalipalveluihin. Laht6kohtaisesti vertailen RDP-protokollaa ICA-protokollaan, jossa
selviaa ICA:n kyvykkyys monipuolisempiin palveluihin.

Aurinkomatkojen suunta on kohti mobiilimpaa ympaérist6a, koska matkatoimistojen
henkilosté on jatkuvasti liikkeessa. Tarkastelen [CA-kayttoliittyman kayttéonottoa
alypuhelimessa ja tarkastelen muutamia laitevaihtoehtoja.

Tyon lopussa tutkitaan, kuinka langaton verkko kannattaisi toteuttaa Aurinkomatkojen
uudessa ymparistdssa tulevaisuutta ajatellen.

Citrix-teknologia tuo uusia mahdollisuuksia Aurinkomatkoja ajatellen. ICA-kayttoliittyméa
tukee lahes kaikkia taman paivan jarjestelmia. Se istuu hyvin Nokian uusiin alypuhelimiin,
toimii hyvin selainpohjaisena ja asentuu katevasti tyotkoneisiin seka kannettaviin.
Tarvittaessa yhteyden Citrix-palveluhin  saa myds VPN-yhteydelld, josta muutkin
sisaverkon palvelut ovat kaytettavissa. Citrixin vastaus kustannustehokkuuteen, sen
tuomiin mahdollisuuksiin ja kaytettavyyteen ilmenee Aurinkomatkoille vasta vuoden tai
kahden kuluttua. Talla hetkelld tarkeimmat sovellukset, kuten kaytossd oleva
varausjarjestelma, ovat tuottaneet ongelmia etdohjelmajakeluna. Kun vanha ymparisto
saadaan toimimaan Citrixin kautta uudessa ympaéristdssda, kapenee Aurinkomatkojen
hybridi-ympéristd keskitetympaan jarjestelmaan. Tama tuo aivan uusia mahdollisuuksia
Aurinkomatkojen IT-infrastruktuurille.

Ty0 toteutui suurimmaksi osaksi kirjallisuustutkimuksena.

AVAINSANAT: Citrix, etatyoskentely, ICA-protokolla, ICA-kayttéliittym&, RDP-
protokolla, RC-5 algoritmi, ICA-PPT, terminaali palvelut, mobiiliymparistd, WLAN.
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In this study the main goal is to approach Citrix services by asking how a Finnish travel
agency, Aurinkomatkat Ltd, will benefit of the Citrix solution in their new IT environment.
This study examines Citrix technology which is the basis of all Citrix products. The main
issue is the Independent Client Architecture (ICA) protocol that enables the effectiveness
of Citrix. The study presents typical Citrix architectural solutions and the different ways to
access to Citrix services. The study was done as desk research.

The study takes a look at Citrix products, which is more than just a remote access solu-
tion. New products like NetScaler and EdgeSight take Citrix services to a new level by
solving basic problems of IT infrastructure in companies’. The gap between the Windows
terminal solutions and the Citrix solution is getting smaller as Citrix and Microsoft have
built a strong cooperation partnership. Still Citrix have its own visions and strategies and
continues the development of its solutions such as access solution, software virtualisation,
netmonitoring and heavier programs such as Autocad remote software delivery for the
future. The study also examines differences between the ICA and Remote Desktop Proto-
col (RDP) protocols.

By implementing the Citrix access solution Aurinkomatkat will gain easier access and bet-
ter availability of company’s systems towards more mobile environment. This is the rea-
son why the study considers also ICA services in the mobile equipment, such as the ICA
client for Nokia Communicator 9300i/9500. Finally this study examines what would be the
sensible way to build a WLAN network in the company’s new IT environment.

The Citrix technology will bring new opportunities, new network solutions and new innova-
tions to the environment of Aurinkomatkat. When all the company’s business critical appli-
cations can be run from Citrix server farm, the mobile working opportunities will rise. This
would bring possibilities to move away from the hybrid environment to the new centralized
IT infrastructure, which would be easier to manage and control.

KEYWORDS: Citrix, terminal services, ICA protocol, ICA client, RDP, RC-5, ICA-PPT,
WLAN, remote work, mobile environment.
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TERMIT JA LYHENTEET

AD

ASP

BRC

DHCP

DMZ
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Active Directory on monipuolinen kayttgjatietokanta ja
hakemistopalvelu, joka sisaltaa tietoa kayttgjista, tietokoneista
ja verkon resursseista. Active Directory -hakemistopalvelu
mahdollistaa keskitetyn resurssien jakamisen kayttajille ja
sovelluksille seka tarjoaa selkean tavan nimetd, kuvata,
paikallistaa, hallita ja suojata kaytbssd olevia verkon

resursseja.

Application Service Provider on verkon yli tapahtuvaa
liketoimintaa, jossa tarjotaan ostajille tietokoneisiin liittyvia
palveluita. Koko ajan kasvavan ASP-teknologian ympaérille on
kietoutunut my6és omia palveluntarjoajia ja sovellusratkaisuja
liketoiminnan eri tarpeisiin. Verkkokaupan ymparille on
kehitetty myds ASP-malli, jonka mukaan ASP-ratkaisu on
jarkeva toteuttaa.

Business Recovery Client on liiketoiminnan tiedonvarmistus-
palvelu, jonka tehtavana on ottaa automaattisesti varmistukset
Cltrix-palvelinperheen paapalvelimella olevista tapahtumista ja
muutoksista. Tama serveri-farmin  lisdvarmistustekniikka

maksimoi ohjelmien kaytettavyyden ja jarjestelman vakauden.

Dynamic Host Configuration Protocol on verkkoprotokolla,
jonka yleisin tehtavéa on jakaa IP-osoitteita uusille 1ahiverkkoon
kytkeytyville laitteille. DHCP-palvelin voi jakaa kayttajalle myos
muita asetuksia, kuten oletusyhdyskaytavéan ja nimipalvelimen

IP-osoitteet.

Demilitarized Zone. Demilitarisoitu vyéhyke, DMZ, on IP-verkon
segmentti, joka yleensa sisaltda resursseja Internet-kayttjille,
kuten Web- ja FTP-palvelimia. Se toimii neutraalina alueena
lahiverkon ja yleisen verkon valilla ollen se osa yrityksen

verkkoa, joka halutaan nayttaa ulkomaailmalle.

Client Identification eli kayttdjan todentaminen. Esimerkiksi

tulostamiseen erikoistuneet ohjelmat kayttavat kayttajan
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todennukseen tulostus-CID:&, joka maé&arittelee kayttajalle

varatut tulostuspalvelut.

Enhanced Data rates for GSM Evolution on teknologia, jonka
avulla langattomilla laitteilla saavutetaan jopa nelinkertainen
nopeus verrattuna olemassa oleviin GSM- ja GPRS-laitteisiin
nahden. EDGE:n teoreettinen maksimi siirtonopeudelle on vyli
300 kbps. Kaytanndssa EDGE:lla paastadn maksimissaan 150
kbps:aan keskiarvon jaadessa noin 100 kbps:aan. Tama

tarkoittaa 2-3 kertaista nopeutta GPRS-dataan verrattuna.

General Packet Radio Service on GSM-verkossa toimiva
pakettikytkentdinen tiedonsiirtopalvelu, jota  kaytetdan
padasiassa langattoman Internet-yhteyden muodostamiseen
matkapuhelimen tai GPRS-sovittimen avulla. GPRS:n
maksimaalinen  tiedonsiirtonopeus on tamén  hetken
tietoliikennekorteilla 53,6 kbps. Kaytdanndssa tasta luvusta
jaddaan jopa alle puoleen, silla puhe on GSM-verkossa
korkeamalla prioriteetilla kuin data. Pahimmilla ruuhka-alueilla
dataa saattaa liikkua selvasti alle 10 kbps eli alle 20 %

maksimaalisesta nopeudesta.

High-Speed Downlink Packet Access on sama asia UMTS-
verkolle kuin EDGE on GSM-verkolle. HSDPA lisaa UMTS-
verkon kapasiteettia nelinkertaistamalla  yhteysnopeuden
nopeuteen 1,8 Mbps. HSDPA-verkot avattin Suomessa

vuonna 2006.

Independent Computing Architecture on Citrix Systemsin
kehittama terminaaliyhteydelle suunnattu protokolla. Protokolla
on tarkoitettu lahettdmaén dataa palvelimen ja kayttéliittyman
valilla, mutta se ei nojaudu vain yhteen toimintaperiaatteeseen.
Protokollaa kehitetdan jatkuvasti eteenpain yha
tehokkaammaksi. Siksi se onkin Citrix-terminaaliyhteyden

tehokkuuden tarkein kulmakivi.

Citrix ICA Priority Packet Tagging on Citrix ICA-protokollan
ominaisuus  (MetaFrame 1.8 Feature Release 1lista ja

MetaFrame XP:std eteenpdin olevat versiot), joka tunnistaa ja



IMA

IMS
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varustaa tuntomerkilla ICA-protokollan sisaltdman
virtuaalikanavan. Ominaisuuden avulla virtuaalikanavassa
luotuun dataan pystytdan tekemdan merkintdja sen data
-tarkeyden perusteella. Nain ollen tdma& ominaisuus, jota
kutsutaan ICA-pakettien priorisointimerkinnaksi (ICA Priority
Packet Tagging, ICA-PPT), tarjoaa kyvyn priorisoida ICA-

istunnot.

Independent Management Architectur on uusi kasite Citrix-
arkkitehtuurista. Tarkein edistysaskel on datakollektorit (Data
Collectors), joiden tehtavand on pitdd ajantasalla lisenssi- ja
ohjelmainformaatiota sek& muita palvelin-farmin toiminnalle
tarkeita  tietoja. Se pitdd myods  sisallaan  joukon
sovelluslaajennuksia, jotka on tarkoitettu nopean ja tehokkaan

ohjelmistojakelun takaamiseksi Citrix-jarjestelmassa.

Installation Management  Services eli  asennuksen
hallintapalvelut tarjoavaa Citrix-sovellusten pakkamiseen ja
niiden julkistamiseen tarvittavat tyokalut kasvavassa palvelin-

farmissa.

Internetwork Packet Exchange on reitittava
tietopakettipohjainen tietoliikennekaytantd, joka toimii OSI-
mallin verkkokerroksessa, IPX/SPX-protokollapinossa.
IPX/SPX-protokollapino on Novell Netware-
lahiverkkojarjestelman tukema tekniikka. IPX:n kayttd on
suppeutunut vahaiseksi sen jalkeen, kun internetbuumi teki
TCP/IP-teknologiasta maailmanlaajuisen. Tahan on johtanut
myos se, ettd Novellin NetWare versio 5 jalkeen Novell on
tukenut seka IPX:aa, ettd TCP/IP-tekniikkaa.

Local Area Network eli lahiverkko on rajoitetulla
maantieteellisella alueella toimiva tietoliikenneverkko,
esimerkiksi yhden talon koneiden muodostama tietokoneverkko
tai yksittaisen yrityksen yhden toimipisteen verkko. Lahiverkon
tiedonsiirtonopeus on useimmiten 4 - 1000 megabittia
sekunnissa. Lahiverkkoja yhdistetddn toisiinsa alueverkoilla,

jotka voivat olla toteutettuina esimerkiksi Frame Relay- tai ATM



NAT
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-tekniikoilla. L&hiverkon tarkeimpi& aktiivilaitteita ovat kytkin,

reititin ja toistin.

Network Address Translation on IP-verkossa tapahtuva
menettely, jossa sisaverkon yksityiset osoitteet muunnetaan
likennoitdaessa julkisiin  verkkoihin virallisiksi IP-osoitteiksi.
Muutos voidaan suorittaa yksi-yhteen tai limittamalla useat
sisaverkon osoitteet yhden rekisterdidyn IP-osoitteen taakse.
Menettelyn tarkoituksena on parantaa tietoturvaa yksityisessa
verkossa ja vapauttaa sisaverkko rajallisen osoitemaaran

ongelmasta.

NetBIOS Extended User Interface on Microsoftin LAN Manager
-verkkokayttojarjestelman ohjelmointirajapinta, joka julkaistiin
vuonna 1985. NetBEUI on verkkoprotokolla, jota kaytetddn
tavallisesti pienissa osastokohtaisissa l&hiverkoissa.
NetBIOS:in tarjotessa palveluita lahiverkonohjelmille NetBEUI
on protokolla, joka toimii tydvalineena kyseisiin palveluihin.

Network Basic Input/Output System on [IBM:n alunperin
kayttama rajapinta Hughes LAN Systemsin (entinen Sykes)
valmistamalle verkkokortille. Nykyisin se on mikroverkossa
ohjelmarajapintaméarittely, joka antaa mikroverkkoa
hyvakseen kayttavan ohjelman ottaa yhteyden ja siirtda tietoa

toisille verkon asemille.

Open System Interconnection. OSI-malli on seitsenkerroksinen
malli verkkoyhteydesta. Yksinkertaistettu nakyma on tehty
viittaukseksi siihen, missa kerroksessa mikakin toiminto

tapahtuu. OSI-mallin kerrokset ovat:

1. fyysinen kerros (Physical Layer)

2. siirtoyhteys- tai siirtokerros (Data Link Layer)
3. verkkokerros (Network Layer).

4. kuljetuskerros (Transport Layer)

5. istuntokerros (Session Layer)



PN

QoS
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6. esitystapakerros (Presentation Layer)
7. sovelluskerros (Application Layer).

Program Neighbourhood on ICA-kayttoliittyman nakyma, jossa

ovat esilla kaikki kayttajalle maaritetyt sovellukset.

Quality of Service on termi, jolla tarkoitetaan tietoliikenteen
luokittelua ja priorisointia. Priorisoinnin perusteella osaa
likenteesta voidaan hidastaa tai jopa pudottaa kokonaan pois,
mikali linjojen valityskyky ei riita. Liikennetta voidaan priorisoida

sovellusten, kayttajien tai kaytettyjen tietokoneiden perusteella.

QoS-tekniikoita on kahdenlaisia. Luokittelutekniikat keskittyvat
QoS-tiedon jakamiseen ja liikenteen luokitteluun, kun taas
suodintekniikat ovat erilaisia algoritmeja itse reitittimissa, jotka

toteuttavat itse suodatusta ja priorisointia.

Remote  Access Server on lahiverkossa  toimiva
etakayttopalvelin, johon liittyvat myds sen siséltaméat ohjelmat.
RAS-palvelimeen voidaan ottaa yhteys yleisen data- tai
puhelinverkon kautta.

Remote Access Service- palveluista puhuttaessa viitataan
Windows-ymparistoon liittyvastda palvelusta, jolla kayttajat

saavat yhteyden haluttuun lahiverkkoon.

Ready Connect Client eli yhteydenottovalmis kayttoliittyma on
konfiguroitava ICA-kayttoliittyma, johon voi ennalta maarata IP-
osoitteet, palvelimet, puhelinnumerot ja yhteydenottoasetukset

ennen ensiasennusta.

Remote Desktop Protocol on monikanavainen protokolla, joka
antaa kayttajan ottaa etayhteys etépalveluihin, yhdistaen
tietokoneen Microsoftin terminaalipalveluihin. RDP-
kayttoliittymia on tehty Windows 3.11 -versiosta eteenpéin ja
naiden lisaksi my6és Mac OS X -, Linux- ja FreeBSD
-kayttojarjestelmille. Palvelin kuuntelee RDP:n

perusasetuksena TCP-porttia 3389.
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Resource  Management  Services eli  suorituskyvyn
hallintapalvelut Citrixin suorituskyvyn hallintapalvelut pitavat
sisdlladén verkon kantokyvyn suunnittelun lisdksi myds
sovellusten jalkitarkastelua palvelinpohjaisessa
tietojenkasittely-ymparistossd. RMS tarjoaa reaaliaikaista
monitorointia  ohjelmien hallinnointiin  ja kayttdjien seka
jarjestelman suorituskyvyyn osalta. Silla saavutetaan se, etta
saadaan pidettya Presentation- ja terminaalipalvelmien
suorituskyky koko ajan mahdollisimman optimaalisella tasolla.
RMS toimii myds joustavasti ODBC-tietokantojen sekd “off the

shelf” -tutkimuslaitteiden ja tutkimusohjelmien kanssa.

Rivest-Shamir-Adleman. Rivestin, Shamirin ja Adlemanin
kehittama julkisen avaimen salakirjoitusmenetelma, jossa
salaus- ja purkufunktioina kaytetd&dn modulo-m -aritmetiikassa
laskettavia eksponenttifunktioita. Menetelm& julkaistiin 1970-
luvun lopulla Yhdysvalloissa, ja se on edelleen yksi maailman

parhaista salakirjoitusmenetelmista.

Software as a Service on palvelumalli, joka on luotu
ohjelmatoimittajia~ varten tekemdén ja  toteuttamaan
ohjelmatoimitusta jarkevasti. Kuten nimikin kertoo, malli pyrkii
nakem&an ohjelmatoimituksen kokonaisvaltaisena palveluna.
Ohjelmia tuottavat vyritykset, jotka tarjoavat asiakkailleen
yllapitoa, tuotetukea ja teknistd apua saavat mallin avulla
nakemyksen siitd, kuinka niiden kannattaisi ohjelmien
liketoiminta luoda. Nain ollen SaaS eroaa puhtaasta
kaupankayntyajattelusta  siind, ettd malli on luotu
kokonaisvaltaiseen palveluun, jossa lisdpalvelut ovat kayttajien

lisdarvona sovelluksen kayton kannalta.

Sequenced Packet Exchange on OSl-mallin
kuljetuskerroksessa toimiva protokolla, jonka on kehittanyt
Novell NetWare. Kuten IPX, SPX:kin on tietopakettipohjainen
protokolla, jota kaytetdan yhteydettomaan tietoliikenteeseen.
SPX tarjoaa yhteydellisia palveluita kahden verkon
solmupisteen vélilla. SPX:4a kaytetaan paaasiallisesti kayttajan

ja palvelimen valisiin sovelluksiin.
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Symmetric Digital Subscriber line on DSL-tekniikka, jolla
siirretaan dataa tavallista puhelinlinjaa kayttden. DSL:n nopeus
perustuu korkeiden taajuuksien kayttéon. Tavallinen modeemi
kayttaa taajuuskaistaa 300-3400 hertsin alueella, DSL taas 23
000-1 100 000 hertsin taajuusalueella. SDSL:n ominaispiirre
on tiedonsiirron symmetrisyys: sen tiedonsiirtonopeus on sama
sekad tulevaan suuntaan ja lahtevdan suuntaan. SDLS sopii
ymparistoihin, joissa tiedonsiirrolta vaaditaan molemmin

puolista hyvaa yhteysnopeutta.

Secure Sockets Layer on salausprotokolla, jolla voidaan
suojata Internet-sovellusten tietoliikenne IP-verkkojen yli. Se on
nykyisin yksi tavallisimpia tapoja suojata tietoliikennetta.
Tavallisin TLS:n kayttdtapa on suojata WWW-sivujen siirtoa
HTTPS-protokollalla. Uusin TLS-versio 1.0 (korvaa vanhemmat
SSL-versiot) maaritellddn standardissa RFC 2246.

Transmission Control Protocol / Internet Protocol on usean
tietoverkkoprotokollan yhdistelm&, jota kaytetaédn Internet-
likennoinnissa. IP-protokolla on alemman tason protokolla,
joka vastaa paatelaitteiden osoitteistamisesta ja pakettien
reitittdmisesta verkossa. Sen padlla voidaan ajaa useita muita
verkko- tai kuljetuskerroksen protokollia, joista TCP-protokolla
on yleisin. Se vastaa kahden paatelaitteen vélisesta
tiedonsiirtoyhteydesta, pakettien jarjestamisesta ja
hukkuneiden pakettien uudelleenlahetyksesta. Vaikka TCP/IP-
protokollaperheeseen kuuluu monia muitakin protokollia,
paaosa liikenndinnista tapahtuu TCP-yhteyksina IP-protokollien
paalla. Taman takia protokollaperhe yleensa tunnetaan nimella
TCP/IP.

Transmission driver in Transmission Control Protocol toimii,

kuten nimikin jo viittaa, TCP-protokollan lahetysohjaimena.

Terminal Service Client Access License on Windowsin termi-
naalipalvelujen lisenssiavaimen nimi. Avain taytyy hankkia
jokaiselle verkon kayttajalle. Verkon kayttajamaaran noustessa

lisenssejd on ostettava, jotta terminaalipalvelujen kayttd on


http://fi.wikipedia.org/wiki/Salausprotokolla
http://fi.wikipedia.org/wiki/Internet
http://fi.wikipedia.org/wiki/IP
http://fi.wikipedia.org/wiki/WWW
http://fi.wikipedia.org/wiki/HTTPS
http://www.ietf.org/rfc/rfc2246.txt

UDP

UMTS

UPD

VPN

WAN

oikeutettua. Oston jalkeen TS CAL -maardad nostetaan
Windows-palvelimelta, mika samalla tarkoittaa lisenssien

kayttoonottoa.

User Datagram Protocol on internet-protokollien
ydinprotokollia. UDP:n avulla ohjelmat voivat lahettaa pienia
tietopaketteja toiselle ohjelmalle. Paketit sisaltdvat kohteen
osoitteen ja muut tarvittavat tiedot varsinaisen datan lisaksi.
UDP ei ole varma pakettien valittdjaprotokolla, koska pakettien
perillemenoa ei varmisteta. Tassa piileekin UDP:n tehokkuus.
UDP:ta kaytetddn esimerikiksi palvelimilla, jotka vastaavat
pieniin  kyselyihin suuren kayttdja maaran omaavassa
ympaéaristossd. Naitd ovat esimerkiksi DNS, TFTP, VolP ja

online-pelit.

Universal Mobile Telecommunications Services Telephony on
kokonaan uuden sukupolven 3G-teknologiaa. UMTS-verkko on
taysin erillinen GSM-verkosta. UMTS:n teoreettinen maksimi
siirtonopeudelle on yli 384 kbps. Kaytdnntssd UMTS-
yhteydelld paastddn maksiminopeuteen ja jopa yli, jos alueella
on sopiva UMTS-tukiasema. GPRS-dataan verrattuna nopeus
on kahdeksankertainen, EDGE-dataan verrattuna 3-4-

kertainen.

Universal Printer driver on yleinen tulostusohjain, joka on

pyritty kehittdmaan niin, etta se tukee yleisimpia tulostinmalleja.

Virtual Private Network on tapa, jolla kaksi tai useampia
yrityksen verkkoja voidaan yhdistdd julkisen verkon yli
muodostaen naenndisesti yksityisen verkon. Nykyisin VPN-
maaritelmad on laajennettu koskemaan myds yksittaisten

etatydasemien liittdAmista yrityksen verkkoon.

Wide Area Network eli laajaverkko on tiedonsiirtoverkko, joka
peittdd laajoja maantieteellisida alueita. Laajaverkko yhdistaa
l&hiverkot sekd kaupunkiverkot yhdeksi suureksi verkoksi,

aaritapauksena toimii Internet.



WBT

WLBS

WTS

Windows-based terminal on terminaalikayttdon erikoistunut
tietokone tai PDA-laite, jossa on kayttolittyma Windows

Terminal Server -yhteydenottoa varten.

Windows Load Balancing Services on kuormituksen
tasauspalvelu, jota Microsoft on tukenut Windows 2000 Server

-ympariston jalkeen.

Windows Terminal Service on Windows-jarjestelmien sisélle
rakennettu terminaalipalvelu, joka mahdollistaa
terminaaliyhteydet jarjestelmén sisalla. WTS vaatii jokaiselle
Windows kayttdjalle oman lisenssin  (ks. TS CAL)
terminaaliyhteyttda varten. Poikkeuksena ovat kuitenkin
Windows 2000 Server- ja Windows Server 2003 -ymparistét,
joiden Remote Desktop -palvelu tukee kahta samanaikaista

yhteytta.
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JOHDANTO

Taman tyon lahtékohtana on  syventyd  Citrix-ympdaristoon ja
muutosprosessiin kyseisen jarjestelméan kayttoonottavalle yritykselle. Tyo
tarkastelee transitiota uuteen keskitettyyn jarjestelmééan, joka luo uusia
mahdollisuuksia yrityksen liiketoiminnalle.  Citrix-tekniikan ja  Citrix-
ympariston tarkastelun lisaksi kayn tydssa lapi myods mobiili- ja WLAN
-vaihtoehtoja Citrix-kayttajaymparistoon. Citrix-tekniikoiden lisksi
tarkastelen viela Windows-palvelinratkaisun ja Citrix-ratkaisun eroja. Lopuksi
tutkin, miten langatonverkko sopii uuteen ympéaristodn ja kuinka se

kannattaisi toteuttaa.

Aurinkomatkojen tulevaisuus on kohti mobillimpaa ympéaristdéd, koska
kayttajat ovat usein liikkeella konttorin ulkopuolella. My6s matkustustaminen
on luonnollisesti lomamatkayrityksen arkipaivada ja kayttdjia on
Aurinkomatkoilla ympéri maapalloa. Jotta Aurinkomatkojen etakayttajat
paasevat kasiksi yrityksen sovelluksiin ja tietoihin vaivattomasti ja
turvallisesti, Citrix on hyva vaihtoehto. Citrix-kayttoliittyma&n kayttd
alypuhelimen tai kammentietokoneen kautta on mahdollista niihin
soveltuvien kayttoliittymien avulla. Citrixin kotisivuilta voi helposti ladata eri
Citrix-kayttoliittymia (ICA-clientit), joiden avulla saadaan aikaan istunto Citrix-
palvelimien kanssa. Kayttaja voi myo6s itse hakea tarvittaessa puuttuvan
ICA-protokollaversion, jotta kaytdéssd oleva laite tukee kaytettavaa
protokollaa. Kayttéliittymd on kooltaan kevyt ja vaivaton kayttda. Luotu

etayhteys on turvallinen tie yrityksen tietoihin ja sovelluksiin.

Citrixin  myo6ta yrityksen tietolikenne tapahtuu kaytdnntéssd yhden
solmukohdan kautta suoraan Citrix-palvelimien kanssa. Citrix-palvelimet
tarjoavat kaikki yrityksen ohjelmistot ja tiedostot tydasemille kayttdjien
tarpeiden mukaisesti. Tieto liikkuu taysin tietoliikennepohjaisesti kayttajan ja
Citrix-palvelimen valilla. Informaatio on pakattu tehokkaasti, jotta
tietoliikenne ei kuormittuisi kayttdjien kayttdessa yhtaaikaa eri Citrix-
palveluita palvelinkerroksilta. Jotta lisdéantyva tietolikenne ei aiheuttaisi
yritykselle tietosuojallisia riskeja, tieto on salattu tehokkaasti Citrix-palvelun
sisélld. Salaustapoja on monia ja hallinnoijat voivat itse paattaa, miten eri
yrityksen yhteydet suojataan. Etayhteydelle Citrix on tehnyt oman

protokollan, joka kayttaa tehokkaasti vaylan kapasiteettia. Protokollaa



2

kutsutaan ICA-protokollaksi. Se tekee yhteisty6td TCP/IP-protokollan kanssa
sekd monen muun tiedonvalitykseen liittyvdn ohjaimen parissa, jotta

tiedonvalitys sujuisi joustavasti.

Citrixin myo6ta yrityksen tietojen varmistukset saadaan keskitetyksi yhteen
paikkaan. Palveluntarjoajan on helppo hoitaa etayhteydella tapahtuvien
palveluiden jako keskitetysti ja organisoidusti. Taméa tuo tietoturvaa ja
tehokkuutta yrityksen liiketoiminnalle. Aurinkomatkat on ostanut Citrix-

palvelut WM Data Oy:lt4, joka yllapitaa olemassaolevaa jarjestelmaa.

Ty6 on tehty Oy Aurinkomatkat — Suntours Ltd Ab:lle syksylla 2006.

AURINKOMATKAT JA SIIRTYMINEN UUTEEN JARJESTELMAAN

2.1 Yritysesittely

Aurinkomatkat tunnetaan lauseestaan: "Aurinkomatkat — yli 40 vuotta

Aurinkomatkoja” ja aurinkoisesta logostaan (kuva 1).

Kuva 1. Aurinkomatkojen logo.

Syksylla 1963 perustettu Oy Aurinkomatkat — Suntours Ltd Ab on Suomen
suurin kohdematkojen jarjestaja. Aurinkomatkat vie vuosittain 330 000
lomailijaa eri puolille maailmaa - 40 maahan, 150 lomakohteeseen ja 900
hotelliin. Ulkomaille suuntautuville valmismatkoille osallistuvista
suomalaisista l&ahes 40 % valitsee Aurinkomatkat matkanjarjestajaksi.
Aurinkomatkat kuuluu Finnair-konserniin. Liikevaihto oli vuonna 2005 oli 240
miljoonaa euroa. Yhtiossa tydskentelee 300 henkildd, joista noin 170
henkildd lomakohteissa. Lisdksi Aurinkomatkoilla palvelee noin 330

valtuutettua matkatoimistoa eri puolilla Suomea. [7.]

2.2 Aurinkomatkojen transitio keskitettyyn jarjestelmaan

Ennen  Citrix-ymparistoon  siirtymistd  Aurinkomatkoilla  on NT-
palvelinratkaisu, joka pohjautuu kiinteisiin IP-osoitteisiin.

Palvelinymparistoon kuuluu noin 270 tydasemaa, joista kannettavia on 120.



Kannettavista 30 on Suomessa ja loput ulkomaiden kohteissa. Liséksi
paakonttorilla on yhteensa noin 20 tulostinta. Vanhan ympaériston kolme
NT4-palvelinta (paapalvelin ja kaksi sivupalvelinta) kattoivat koko yrityksen
tietoliikenteen. Yleisesti ottaen NT4 ei ole vielakaan vanhaa tekniikkaa, silla
Windows NT4 -jarjestelmd on yha monen suomalaisen yritysverkon
selkaranka. Veteraani on kuitenkin  lahddssa elakkeelle, joten

Aurinkomatkaoilla olikin jo korkea aika pohtia seuraajan hankintaa.
NT4-tukipalvelut loppuivat

Microsoft lopetti NT4-palvelintuen vuoden 2004 lopussa, jonka jalkeen edes
kriittisia tietoturvapaivityksid ei siihen endad tuotettu. NT4-tydasematuki
loppui keséalla 2004. Huomioitavaa on my6s se, etta Office 97 -tuotetuki
loppui jo kevaalla 2004. Pahimmillaan tama tarkoittaa sita, ettd maailmalla
kiertava tietokonemato, joka kayttda NT4:ss@ olevaa tietoturva-aukkoa,
leviaa yrityksen verkkoon, koska Microsoft ei enda tee korjauksia NT4-
ymparistoon. Talldin on mahdollista, ettei edes virustorjuntaohjelma pysty

estimaan madon leviamista. Nain madosta tulee jatkuva riesa lahiverkossa.

(1]

Aurinkomatkojen siirtyminen uuteen ymparistoon on suhteellisen jarkevaa,
koska edella esitetyt pakottavat tietoturvasyyt ovat jo riittdva peruste uusiin
investointeihin - onhan nykyinen jarjestelma on jo seitseman vuotta vanha.
Myds taloudelliset syyt on hyva peruste investoinnille toiminnan

tehokkuuden kannalta. [1.]

Yleisesti paivityksen yhteydessa kannattaa katsoa tulevaisuuteen ja miettia
tuotteiden vakiointia pitemmaksi ajanjaksoksi ja arvioida normaalin kolmen
vuoden sijaan neljan tai jopa viiden vuoden leasing-aikaa konehankinnoille.
NT4- ja Office 97 -ymparistoilla tultiin toimeen jopa seitseman vuotta. Miksei
sama voisi toistua merkittavasti nykyaikaisemmilla tuotteilla ja huomattavasti
tehokkaammilla laitteistoilla? Tahan kysymykseen Aurinkomatkat etsii
vastausta Citrix-pohjaisesta ratkaisusta, joka mahdollistaa tulevaisuudelle
monimuotoisemman laitekirjon, etdohjelmajakelun ja sitd kautta siirtymisen

uusiin haasteisiin. [1.]



NT4-palvelimesta ulkoistettuun palveluun

Aurinkomatkat siirtyy vuosien 2006-2007 vaihteessa ulkoistettuun
tietoliikenneratkaisuun yrityksen tietohallinnon paatettya siirtyda WM-Datan
tarjoamaan Citrix-pohjaiseen jarjestelméaéan. Yrityksen kaikki koneet
muutetaan uuden ymparistdn mukaisesti ja tuotetuki tulee tasta lahtien WM-
Datalta. WM-Data tarjoaa Windows 2003 -palvelinymparistén paalle
rakennetun Citrix-pohjaisen jarjestelman, joka kattaa AD-tuen (mukaan
lukien nimi- eli dns-palvelimen ja DHCP-palvelimen), Citrix-palveluiden
tarjonnan (Citrix-sovellukset, palvelimet, tietoturva, tietojen varastoinnin ja

varmistamisen), hallinnoinnin ja teknisen tuen. [1.]
Joustavuutta DHCP-palvelulla

Uusi ymparistd siirtyy DHCP- (Dynamic Host Configuration Protocol)
verkkoprotokollaan, jonka yleisin tehtdvda on jakaa IP-osoitteita uusille
lahiverkkoon kytkeytyville laitteille. Kaytanndssa kayttoonoton yhteydessa
maaéaritetddn TCP/IP-asetukset niin, ettd kiinteiden IP-osoitteiden sijaan
DHCP-palvelin  jakaakin IP-osoitteet.  Yllapitgja antaa tietyn IP-
osoiteavaruuden, jolloin jokainen laite pyytda kaynnistyksen yhteydessa
DHCP-palvelimelta oman IP-osoitteen. Annettu osoite on voimassa ennalta
maaratyn ajan. Menettely yksinkertaistaa asiakaskoneiden asetuksien
hallintaa huomattavasti, koska esimerkiksi yksittdisten kayttajien

verkkoyhteyksiin ei tarvitse asettaa lahiverkkoyhteysasetuksia. [1.]

DHCP-palvelimen tehtavana on siis jakaa satunnainen vapaa osoite
olemassa olevasta IP-osoiteavaruudesta. Yleisesti DHCP on toteutettu siten,
ettd jaettava osoite sidotaan kiintedaksi DHCP-palvelimella kayttaen hyvaksi
tybaseman ainutkertaista fyysista MAC-osoitetta. DHCP-palvelin voi jakaa
asiakkaille myds muita asetuksia, kuten oletusyhdyskaytavan ja
nimipalvelimen [P-osoitteen. Kaytanndéssa DHCP-palvelin voi jakaa lahes
mita tahansa asetuksia, kuten reitittimille kayttdjarjestelman lataamiseen

kaytetyn TFTP-palvelimen osoitteen. [1.]

3 CITRIX-YMPARISTO

"Viime vuosina suomalaisyritykset ovat suosineet etakonttoreissa Citrix-
etdkayttoratkaisuja”, kertoo tietojarjestelmia rakentavan ja yllapitavan
Appelsiini  Finland Oy:n kaytettavyyspalvelujen johtaja Marko Maki



Tietokone-lehdessa. [4]. Han toteaa myds, etta "Citrix on suosittu siksi, etta
se ratkaisee kaksi ongelmaa yhdella iskulla: etékonttorin tietotekniikka
yksinkertaistuu, mutta samalla ratkeaa myods etatyén ongelma ja sovellukset

toimivat yhta hyvin kotoa laajakaistayhteyden yli” [4].
3.1 Citrixin historia

Citrix Systems Inc. (Nasdaq:CTXS), on yhdysvaltalainen teknologiayritys,
joka sijaitsee Fort Lauderdalessa, Floridassa. Silla on toimialueita myos
Englannissa, Australiassa ja Intiassa. Citrix on suurimmaksi osaksi
ohjelmistotalo. Citrix tarjoaa tuotteita, jotka on suunnattu tarjpamaan suojattu

yhteys sovelluksille, joita kayttajat kayttavat yrityksessa tai sen ulkopuolella.

(3]

CITRIX

Kuva 2. Citrix-logo.

Citrix (kuva 2) perustettin vuonna 1989 entisen IBM:n kehittdjan Ed
lacobuccin aloittamana. Citrixin  alkuperainen nimi oli Citrus, mutta se
vaihdettiin kyseisen nimen omistavan yhtion toimesta trademark-oikeuksien
takia. Ensimmainen tuote yrityksella oli Citrix MultiUser, joka pohjautuu
IBM:n OS/2-kayttojarjestelmén projektiin. Tastd4 seurasi ensimmainen
onnistunut projekti WinView. Tama tuotos tarjosi myéhemmin etayhteyden
DOS- ja Windows 3.1 -sovelluksiin niin, ettd etdyhteyden pystyi ottamaan
moneen kayttdjadn samanaikaisesti. Vuonna 1995 Microsoft lisensoi NT-
lahdekoodin Citrixille ja samana vuonna Citrix alkoi myydad WinFrame-
jarjestelmad, joka perustui Windows NT 3.51 -jarjestelmaan. [3.]

Citrix tuli julkiseksi porssiin vuonna 1995 nimella CTXS Nasdag.
Ensimmaisend paivana myynti tuplaantui. WinFramen ja sen hetkisen
Windows NT 3.51 pohjalta Citrixin tulevaisuus naytti valoiselta. On tarke&a
mainita, ettd Citrix on lisensoinut kaikki NT 3.51 -jarjestelmat ja tehnyt

muutokset monikayttajaajon saavuttamiseksi. Vuoden 1997 alussa Citrix oli



uhattuna, koska Microsoft ei endd halunnut Citrixin julkaisevan omaa
versiota NT:std. Microsoft veti takaisin lisenssioikeuden NT:hen ja halusi itse
ratkaista Windows NT -monikayttoprosessin (multi-user for Windows NT) ja
saada siihen yksinoikeuden. Microsoft sijoitti omaan
monikayttoprosessitutkimukseen ja eraaseen siihen perehtyneeseen

ranskalaiseen yritykseen, mutta epaonnistui tutkimuksissaan. [3.]

Mybdhemmissd neuvotteluissa Microsoft hyvaksyi Citrixille lisenssioikeuden
Citrix-teknologialle Windows NT 4.0 -palvelimeen. Tama tuotti Windows
Terminal Server Edition:in. Syntynytta tuotetta, joka pohjautui 4.0-lisenssiin,
alettiin myyda Windows-laajennuksena, joka sai nimen MetaFrame. Taméa
taydentavad yhteistyd Microsoftin kanssa jatkui Windows 2000 Server-
(Citrixin vastaava tuote: Metaframe XP) ja Windows Server 2003 (Citrixin
vastaava tuote: Presentation Server) -tuotteisiin. Ydinteknologiaa eli ICA-
protokollaa Microsoft ei kuitenkaan ostanut Citrixiltd, vaan hankki vastaavan
protokollan toiselta yhtiolta. Tatd RDP-protokollaa (Remote Desktop
Protocol) Microsoft kayttaa edelleenkin. [3.]

Suurin osa menestyksesta pohjautuu Citrix MetaFrameen, jota talla hetkella
kutsutaan Citrix Presentation Server:ksi. Talla hetkella sen tuoteperhe on
suuri. Tarkoituksena on tarjota kaikile mahdollisille tietokoneille

mahdollisuus saada Citrix kayttoonsa.

Joulukuussa 2003 Citrix hankki asiantuntijoita 225 miljoonalla USA:n
dollarilla. Se osti marraskuussa 2004 ja kesalla 2005 Net6- ja Netscaler
-nimiset yritykset 350 miljoonalla USA:n dollarilla. Tam& antoi Citrixille
mahdollisuuden kayttaa eri tekniikoita, kuten sovelluspalvelujen lahetyksen
teknisia ratkaisuja (ASP, SaaS) seka turvallisia verkkoyhteyksia (SSL, VPN)
ja edeta sitd kautta taas uusille markkina-alueille. Toukokuussa 2006 Citrix
osti Orbital Datalta oikeuden edetda WAN:in optimointiin liittyvélle markkina-
aluelle. [3.] Liséksi Citrix on ollut tAman vuosituhannen aikana liikekumppani
Microsoftin kanssa kehittden tuotteita, jotka ovat yhteydessa Microsoftin
Active Directory:n (AD) toimialueturvallisuusmalliin. Talla hetkella Citrix ja
Microsoft tekevat yhteistytta tarjotakseen kayttajalle hyvat edellytykset
kayttaa Windows Vista -kayttojarjestelmaa [29]. Viisivuotisen sopimuksen
mukaan Citrixin tuotteet tukevat myds Windows Server:in tulevaa Longhorn-

versiota.



3.2 Toiminta Citrix-ymparistdéssa

3.2.1 Mita Citrix on?

Citrix on etatyohon erikoistunut yritys, jonka tavoitteena on tarjota
tuotteidensa kayttdjille mahdollisuuden tehda ty6td missa tahansa. Citrix
tarjoaa ratkaisun sovellusten ja kayttajien valiselle tietoliikenteelle, tarjoten
yritykselle koko paasynhallintaratkaisun etatydskentelya varten (Application
Delivery). Citrix-ratkaisu asennetaan olemassa olevan jarjestelméan péaalle.
Se voidaan asentaa esimerkiksi Windows Server 2003 -ymparistdoon tuoden
nain Citrixin tuomat edut ja palvelut. Citrix kayttdd Windowsin Remote
Desktop -protokollan (RDP) sijaan Citrixin itse kehittdmaa omaa protokollaa.
Erona perinteiseen "yksi kone kerrallaan” -etayhteysajatteluun Citrix tarjoaa
monille eri kayttdjille samanaikaisesti mahdollisuuden ottaa etayhteys
terminaalipalvelimen kautta Windows-terminaali palveluihin  (Windows
Terminal Service). Citrixin etdyhteydessa kaytettdvan protokollan nimi on
Independent Computing Architecture -protokolla (ICA). Se on tehty siten,
ettd palvelin pystyy kommunikoimaan Citrix-istunnossa olevan ICA-

kayttoliittyman kayttajan kanssa (ICA-client).

Molemmat etayhteysprotokollat, ICA ja RDP, ovat erittéain tehokkaita
kevytasiakas (Thin Client) -protokollia. Ne on tehty toimimaan hyvin
pienikaistaisillakin yhteyksilla. Paatehtdvana molemmilla protokollilla on
valittaa  tyopoytanakyma  etayhteyskoneelta kayttajakoneelle  ja
kayttajakoneella tehdyt operaatiot palvelimelle. Operaatioita voivat olla
esimerkiksi hiiren liikutukset, n&ppaimiston painallukset ja ndkyméan vaihdot.
Terminaalipalvelimen tehtéavand on pitédd kayttajakone paivitettynd kaikkien
tybasemalla etayhteyden aikana tehtyjen muutoksien suhteen. ICA-
kayttoliittyma haetaan tarvittaessa esimerkiksi joko sovitusta jaetusta
kansiosta tai suoraan Citrix:in  kotisivuilta (www.citrix.com/download/

ica_clients.asp).

Erona Windowsin terminaalipalveluihin (Windows Terminal Services), jotka
toimivat ainoastaan Windowsissa tai Internet Explorerilla, Citrixin ICA-
kayttoliittymaa voidaan kayttda lahes kaikilla yleisimmilla kayttojarjestelmilla
ja selaimilla. Citrix on tehnyt my6s ActiveX-version, jolloin Citrix-palveluiden
yhteydenotto toimii suoraan Internet Explorer -selaimella. Citrixilta 16ytyy

toimivat versiot myds Netscape- ja Java-ymparistoon. Mydhemmin tassa



tydsséa kasittelen syvemmin ICA-protokollaa ja vertailen RDP-protokollan ja

ICA-protokollan vélisia eroja. [8, s. 18.]

3.2.2 Miten Citrix toimii?

Citrix-kehittajatiimin idea siita, ettd kayttajat saavat kaikki sovellukset ja
kaupantekoon liittyvat informaatiot kayttaen palvelinpohjaista
teknologiaratkaisua (riippumatta siitd missa kayttaja sijaitsee ja miten han
on liittynyt verkkoon), on kasitteend kiinnostava. Yhtiot, jotka ovat olleet
aikeissa muuttaa IT-strategiaansa, ovat huomanneet, etta jarjestelmat, jotka
koostuvat monista erilaisista ratkaisuista seka palveluista, saadaankin
Citrixin kautta yhdeksi kokonaisuudeksi. [8, 23.] Kuvassa 3 on esitetty

paikallisen ICA-kayttoliittyman Program Neighbourhood (PN) -néakyma, jossa

sijaitsevat kayttajalle varatut sovellukset.

A Citrix Program Neighbor hoad - FINMSTO
oo Apikciation Set Manager
acoessones
B acoess 2000 Enabled Microsaft Access
(B tncoess 2000 Karnettava Enabled Microsaft Access
a4 outioek 003 Enabled Micrasaft Outlook 2003
T eFlow acknin Surinkomatist Enabled &Flows Acdmin Buurinkomatast
I eFlow Chenk Aurinkomatkat Enablad eFlows Cherk Aurinkomathat
72 arbow Master aupinkomankat Enabled aFkowe Master A pinkamatkat
4 =7low MIClient durinkomathat Enabled & o MIClient deurickomathst
2 eFlow Moritor Surinkamatkat Enablad eFbows Manitor Aurinkomatiat
] Exesl zoo3 Enabled Microsaft Excel 2003
WFreFor Enabled ozl FireFox
& FromtPas 2003 Enabled Microsoft FrontPaps 2003
[1EM AS400 yhterpdet Enablad TEM ASAO0 yhewdet
E Enabled Trkernet Explorer
B HOT sanakiia Enablad MOT sanakiria
& poverpore 2003 Enabled irosoit PovsrPore 2003
B Tredonsinto ASA0D-jirjestelnists Enabled Teddansirto AS400-jirjesteimista
BB Tiedonsirto ASA00-ariestelmasn Enablad Thedansirto ASA00-jariestaimagn
Z vapra, oM Outicek, 003 Enabled Micrasaft Outlaok 2003
B windomws Explorer Enabled Windws Explorer
HAIWS FTPPRO Enablad W5 FTP PRO
[22 choectis) Lisa Appcation Sst Manager to manage and connect ko other application ssts.

Kuva 3 [22]. Program Neighbourhood -ikkuna paikallisella 1CA-kayttoliittymalla
muodostetun yhteyden jalkeen. Kayttajalle maaritetyt ohjelmat sijaitsevat Citrix-
palvelinfarmissa.

Yleisesti ottaen Citrix voidaan Kkasittdd kolmen tason jarjestelmana.
Esitetyssa sovelluspyramidissa (kuva 4) jarjestelma pitdd sisallaan kolme
tasoa, jossa alin taso on kayttgjataso. Talla tasolla sijaitsevat paatelaitteet ja
niille tehdyt sovellukset. Paatelaite voi olla esimerkiksi puhelin, PDA-laite,

poytékone tai kannettava.



Datapalvelimet ja isantikone q;—f..
(SGL-palvelin {kanta/klusterit), -
hallinneinti ja monitorointi). ,

}

_1—— Yhteys (Lan, serial, APP-irterfeizsil. {
r
Citrix-palvelin-farmi (—-— -

Yhteys QWWARN, LARK, WP, Internet,
WLAN, modeemi).

Yihteydenoton kautta
paasy Citrix-palveluihin,

Kuva 4. [8, s. 11] Citrix voidaan k&sittaa kolmen tason jarjestelmé. Kuitenkin yleisesti
datapalvelimet ja hallinnointikone ovat monissa toteutuksissa osa Citrix-farmia,
jolloin raja ensimmaisen ja toisen portaan vélilla halvenee.

Koska ICA-kayttolittymia on tehty monille eri  paatelaitteille,
kayttojarjestelmille ja selaimille, on kayttokelpoisten laitteiden kirjo hyvin
suuri. Tdma& mahdollistaa sen, ettd yhteys Citrix-palvelimelle saadaan miltei
miltd tahansa verkkoon liitettavalta laitteelta. Laite voi olla kayttajatasolla
myds ns. "tyhma paate” (Thin Client), joka saa kaiken tarvittavan tiedon
verkon valityksella. Koneessa ei yleensa ole kiintolevyd, joten joissain
tapauksissa kayttjarjestelma ladataan verkon valityksella (normaalisti Thin
Client sisaltaa flash-muistin, jonne kevyt kayttojarjestelma on ladattu).

ICA-kayttoliittyma toimii joko paikallisesti asennettuna tai selaimella, eli
esimerkiksi kotona toita tehtdessa vaihtoehdot ovat joko selainpohjainen
ratkaisu tai VPN-yhteys. VPN-yhteyden avulla saadaan paikallisesti

asennettu kayttoliittyma toimimaan suoraan yrityksen lahiverkon kautta.

Toinen kerros pyramidissa (kuva 4) esittaa palvelinperhettd, jota kutsutaan
myos palvelinfarmiksi. Siella sijaitsevat Citrix-palvelimet palveluineen. Toisen
kerroksen ja ensimmaisen kerroksen vdlissa sijaitsee solmukohta, johon
kaikki  kayttajat nivoutuvat ottaessaan yhteytta Citrix-palvelimeen.
Palomuurin ja eteisverkon jalkeen kayttdja saa kayttdonsa hanelle kuuluvat
palvelut. [8,s.10-12]

Kolmannella tasolla on kuvattu isdntékone, joka hallinnoi ja tarkkailee Citrix
palvelinfarmia. Siella keratdén lisaksi tietoa kaikesta liikenteestd, jota Citrix-

ympariston sisalla tapahtuu [8, s. 10 - 12.]. Citrix-arkkitehtuurikasitteen
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IMA:n (Independent Management Architecture) yksi péaatekijdistd ovat
datakollektorit (Data Collectors), joiden tehtdavana on pitdd ajantasalla
lisenssi- ja ohjelmainformaatiota sek& muita palvelinfarmin toiminnalle
tarkeita tietoja. [8, s. 73.] Yleisesti kaytetty tietokanta on SQL-palvelin, jonne
kyseinen tieto tallentuu. Kolmannelta tasolta toimivat myds tietojen tallennus
verkkolevyille ja nauhavarmituksille. Kolmen kerroksen malli on kuitenkin
hailyva, silla hallinnointikone ja datakollektorit sijaitsevat yleensa Citrix-
farmissa. [21.] Citrix-ympariston rakennetta on kuvattu ja selitetty tarkemmin
eri arkkitehtuurien mukaisine vaihtoehtoineen viela mydhemmin téssa

tekstissa.

Citrixin selainpohjaisessa ratkaisussa avataan yrityksen terminaaliyhteyteen
varattu Internet-sivusto, josta saadaan tarvittaessa ladatuksi oikea
kayttoliittyméa yhteydenottoa varten. Sivut on huolella salattu, joten yleisesti
kayttajatunnuksen ja salasanan lisaksi kayttaja tarvitsee yrityksessa kaytetyn
avainlukukortin p&astakseen Citrix-palveluihin. Kuvassa 5 on nakyma

selainpohjaisesta sisaankirjautumissivusta.

a wwwierm - Microsoft Internet Explorer [;JWI
Tiedosto  Muckksa Mayts  Suoskit  Tyikalut  Ohjs -
@Edalhnen - \ﬂ @ 7;‘1 fl Etsi \;:( Suosikt @ vedia £2) [":‘,v :ﬂ = #I El el

Osoite [ https:/fwvnter.wmdata, fifcltrix/MetaFrameideFault fdeFault aspx

B siry Lok

Login

Usemname: ||

Password:

Domain: = [~ The Message Center displays any infarmational or =

essages that may oceur

You may not have the MetaFram,

; u not hav a
PASSCODE: | /M instalied on your system. Tou m

Select the icon below to install the Client,

resentation Server Client (ActiveX) for 32-bit Windows
install the Client to launch the applications,

Select Connection Speed:

[ High - Cable/DSLALAN [ & atar, Server Clisnt for 32-bit windows  Kéytelttévin client version asennus
L
osoite jos laitteslla sité ei vield ole

Gther Clients are available from the Gitrix Client site
Linkki muille clisniteille
w-data she@wrndata. fi
&) S nternet
- — T —
STRERIEE A R 2 | Lame 0200w

Kuva 5. Esimerkki sisdankirjautumissivusta, josta on péasy Citrix-palveluihin (WM-
Data Oy). Tassa sisdisen kayttgjatunnuksen ja salasanan lisaksi kaytetddn RSA
SecurelD -avainta.
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3.3 Citrix tuotteena

Citrix on tehnyt jo tuotteita vuodesta 1989. Jotta ymmartaisimme Citrixin
taman hetkistd tilannetta ja toimintastrategiaa, on syytd perehtyd sen

tarjoamiin palveluihin ja niihin liittyviin visioihin.
3.3.1 Citrixin tuoteperhe

Citrix-tuotteet ovat laajentuneet kuudeksi tuoteperheeksi, joiden pohjalta se
suunnittelee tulevaisuuden sovelluksia kayttajilleen. Seuraavassa on esitetty

Citrix-tuotteiden jako kuuteen tekijaan, joista nykyinen tuoteperhe rakentuu.
1. Sovellustoimitus

Yleisajatuksena on paasy mihin tahansa ohjelmaan nopeimmalla
suoriutumisella, korkeimmalla turvallisuudella ja alhaisimmalla hinnalla.

Asiakokonaisuus pitaa sisallaan seuraavat kasitteet:

ohjelmien virtualisointi, jonka avulla voidaan toimittaa kayttoliittyman

ja palvelimen vélisia ohjelmia

¢ ohjelmien optimointi, jonka tehtdvana on tehostaa web-pohjaisten

ohjelmien toimitusta
e ohjelmien tehostaminen tydasemaohjelmien toimitukseen

¢ ohjelmasuorittamisen hallinnointi, jolla pyritd&n tarjpamaan ty6kalut ja

tiedot ohjelmien yll&pitoa varten.
2. Ohjelmien turvallisuus

Yleisajatuksena on valvoa jokaista askelta kayttdjan yhteydenotossa
tietokeskuksen ovelle saakka. Asiakokonaisuus pitda sisallaan seuraavat

kasitteet:

e ohjelmien palomuurit, joiden tehtdvanad on suojata selainpohjaisia

ohjelmia sovelluskerrokseen kohdistuvilta hyokkayksilta

e yksittdisten kirjautumisten hallinta, jonka tavoitteena on keskittaa

tunnuslukujen kontrollointi kasvattaen nain kayttajien tydtehokkuutta
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e SSL VPN -yhteydenotto, jonka avulla tarjotaan paasy turvallisesti

minne tahansa yrityksen l&hteisiin internetin yli.
3. Sovellusten toimivuus verkossa

Yleisajatuksena on parantaa ohjelmien suorituskykya, skaalautuvuutta ja

luotettavuutta verkossa. Asiakokonaisuus pitaé sisalladn seuraavat kasitteet:

¢ ohjelmakaytdon nopeuttaminen (Application Acceleration), jonka
tehtdvdna on parantaa ohjelmien suorituskykya pakkaamisen ja

valimuistink&ayton kautta

e sovellusliikenteen hallinnointi, jolla lisdtdan ohjelmien kaytettavyytta

ja kapasteettia kehittyneellda kuormantasausjarjestelmalla

e WAN-optimointi, jonka tarkoituksena on parantaa sivukonttorien

ohjelmien suorituskykya.

4. Yhteistyd & tukipalvelut

Yleisajatuksena on tarjota asiakkaille helposti saavutettavat tukipalvelut
online-palvelun kautta sek&d tarvittaessa auttaa etatukena tietokoneen

valityksella. Asiakokonaisuus pitda sisallaén seuraavat kasitteet:

e Web-konferenssit, jotka tarjoavat helpon, halvan ja turvallisen tavan

tehda yhteistyota sahkoisesti

e tekninen etatuki (Remote Technical Assistance), jonka tehtavana on

tarjota suora tukipalvelu verkon yli kayttgjan tydkoneelle.
5. Remote PC Access

Yleisajatuksena on taata turvallinen paasy tietokoneelta internetin yli, missa
tahansa kayttaja liikkuukin ja minne tahansa kayttajan yhdeynotto

tapahtuukin.
6. IP-puhelut

Yleisajatuksena on toimittaa dani- ja dataohjelmistot IP-puhelimille seka

langattomille laitteille.
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3.3.2 Citrix-tuotteet ominaisuuksineen

Seuraavassa tekstiosiossa selvitetaan Citrixin tAméan hetkiset (19.10.20086,

www.citrix.com) paatuotteet ominaisuuksineen.
Citrix Access Gateway, Citrix sisdanpaasyn yhdyskaytava

Citrix Access Gateway on SSL VPN -ratkaisu, joka toimii
paasynhallintaelimena Citrix-yhteyksien aikana. Sen avulla voidaan hallita,
kenelld on oikeus kayttaa yritysresursseja ja mitd he saavat niilla tehda.
Citrix Access Gateway on SSL VPN / IPSec VPN -hybridi, jolla on pyritty
saamaan kaikki VPN-tyyppien edut ja poistaamaan VPN:n heikkouksia.
Citrix Access Gateway mahdollistaa keskitetyn paésyn kaikkien palomuurien
lapi - tma helpottaa hallinnointia. Gatewayssa on ratkaistu myos "aina
paalla” -tekniikka, joka peittda mahdolliset verkkokatkokset tai -vaihdokset.
Citrix Access Gateway tukee VolP-sovelluksia. Kayttoliittymien levitys on

ratkaistu jakamalla ja paivittamalla ne suoraan URL-osoitteesta. [11.]
Citrix Application Gateway, Citrix-sovellusyhdyskaytava

Citrix  Application Gateway on sovellusyhdyskaytdavd puhe- ja
datasovelluksiin, joka valittdd ne tietokonenaytoille ja IP-puhelimiin. Kun
Citrix Systems ja Cisco Systems ilmoittivat kdynnistavansa yhteistyén (jonka
tavoitteena on integroida yha paremmin puhe- ja IP-viestintdsovellukset
muihin yrityssovelluksiin), Citrix julkaisi kohta uuden Application Gatewayn.
[10.] Yhteistydn ensiaskeleina syntyneesséd uudessa Citrix Application
Gateway:ssa integroituivat Citrix Application Gateway ja Citrix Voice Office
-tuotteet Cisco Unified CallManager- ja Cisco Unified Presence -ratkaisujen
kanssa. [11.]

The Citrix Application Gateway:ta kaytetddn yrityksissd tarjoamaan
sovelluksia paketoituna ja/tai siirrettynd naytoille ja IP-puhelimien
kuulokkeisiin.  IP-puhelin  ohjelmaléhetysten lisdksi Citrix Application
Gateway tarjpaa myo6s kyvyn muuttaa olemassa olevan web-pohjaiset

ohjelmat IP-puhelimien naytoiksi. [11.]
Citrix Online -palvelutuotteet

Citrix julkisti uudet Online-tuotteet (GoToAssist, GoToMeeting ja GoToMyPc)

helmikuussa 2006. Online-tuotteet ovat niin sanottuja palvelutuotteita eli ne
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eivat ole lisensseja. Ohjelmisto pyorii Citrixin palvelukeskuksessa, ja asiakas

hankkii kayttdoikeuden tuotteeseen aina vuodeksi kerrallaan. [11.]

GoToAssist on etatukiratkaisu, joka mahdollistaa virtuaalituen tarjoamisen
kenelle tahansa avun tarvitsijan sijainnista riippumatta. Riittda, etta tuen
tarvitsijalla on verkkoyhteys tai Internet-yhteys mikali han on tukea tarjoavan
organisaation verkon ulkopuolella. Avunpyynt6 voidaan suorittaa puhelimitse
tai verkon valityksella ja tuote sisaltdd muun muassa jonotus-toiminnon,
mikali kaikki auttajat ovat juuri silla hetkella varattuna. GoToAssist sopii
parhaiten organisaatioille, jotka tarjoavat tietoteknisia Helpdesk- ja

tukipalveluita asiakkailleen tai omalle organisaatiolleen. [11.]

GoToMeeting on web-pohjainen palvelu, jonka avulla voidaan kayttaa
reaaliaikaisia tyoryhmapalveluita ja osallistumaan online-kokouksiin.
Palvelun kaynnistaminen ei vaadi mitdan esiasennuksia osallistujien
koneelle, silla tarvittava asiakasohjelmisto latautuu osallistujien koneelle juuri

ennen virtuaalitapaamisen alkua. [11.]

GoToMyPC laajentaa PC:n kayttomahdollisuuksia tarjoten kayttajille
tietoturvallisen ja helpon yhteyden omalle PC:lleen. Palvelun kaytté ei vaadi
esiasennuksia etakaytettavélle tietokoneelle. GoToMyPC sopii parhaiten
asiakkaille, joilla ei ole muuta etatyoskentelyratkaisua (esim. Citrix
Presentation Server) tai jotka haluavat taydentdd olemassa olevaa

ratkaisuaan tarjoamalla etayhteyden erillisiin PCihin. [11.]
Citrix GoToWebinar

Citrix GoToWebinar on Citrixin ratkaisu kasvavaan nettikauppaan.
GoToWebinar-sovelluksen avulla organisaatiot tuovat informaatiota esille
suurelle yleisdlle Internetin  valityksella. GoToWebinar on tahdatty
tarjpamaan kayttdjilleen helpon tavan hoitaa jatkuvia tapaamisia,
suunnittelemaan verkkopresentaatioita, esittelemaan yritysta, kouluttamaan

ja demonstroimaan yrityksen tarpeiden mukaan. [11.]
Citrix NetScaler

Citrix NetScaler on yrityksen resurssien jakelun optimointiin keskittynyt
sovellus. Se kayttaa integroitua verkkoratkaisua, joka suojaa ja nopeuttaa

sovellusten tarvitsemaa verkkoliikennetta ja on lisaksi hyvin hallittavissa.
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Citrix NetScaler on suunniteltu vastaamaan yritysasiakkaiden kasvavia
sovellusjakelun tarpeita. Sen ominaisuuksiin kuuluvat muun muassa hyva
skaalautuvuus, tehostettu sovellusten saatavuus, laajennettu tietoturva,
yksinkertainen konfigurointi ja hallittavuus sek& tuki uusille sovellustyypeille,

kuten IP-puheluille ja pikaviesteille. [11.]
Citrix WANScaler

Citrix WANScaler -sarja vauhdittaa sovellusjakelua etatoimipisteisiin. Citrix
WANScaler:in kayttdma dynaaminen ja monitasoinen pakkausteknologia
optimoi sovellusten jakelua WAN-verkoissa. WAN-verkkojen
optimointiratkaisuista on tulossa kriittinen osa yritysten IT-infrastruktuureita,
joten WanScaler on tulevaisuuden ratkaisu etatyoskentelylle, tapahtui se

sitten missa tahansa ympéari maapalloa. [11.]
Citrix Password Manager

Citrix Password Manager on yrityskayttéon tarkoitettu
sisdankirjautumisratkaisu, jolla kaikkia kayttdjan sovelluksia péaésee
kayttamaan yhdella sisaankirjautumistunnuksella. Password Manager
yllapitdd salasanasuojauksen korkeaa tasoa tarjoten samalla kayttéjille
paasyn sovelluksiin rippumatta siitd, onko ne asennettu paikallisesti vai

sijaitsevatko ne Citrix-palvelimella. [11.]

Citrix Password Manager:ssa kayttgjat tunnistautuvat vain kerran
kayttajatunnuksella ja salasanalla. Taman jalkeen Password Manager
kirjautuu automaattisesti sisdan kaikkiin kayttajan kaytdéssa oleviin
jarjestelmiin, jotka on suojattu salasanalla. Se huolehtii myds
salasanasaanndista ja automatisoi tehtavia, jotka kayttajan pitaisi suorittaa
itse. [11.]

Citrix Presentation Server

Citrix Presentation Server on yritysresurssien virtuaaliseen jakamiseen
tarkoitettu ratkaisu. Se tarjoaa yritykselle tietoturvallisen ja keskitetyn
arkkitehtuuriratkaisun. Citrix Presentation Server kokoaa kaikki sovellukset
yhteen paikkaan ja tarjoaa niihin paasyn keskitetysti. Citrix Presentation
Server toimii Citrix Access Suiten runkona jakaen eri sovelluksia ja niiden

toimintoja kayttajille virtuaalisesti. [11.]
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Citrix EdgeSight

Citrix julkisti uusimman ohjelmaversion Citrix EdgeSight -sovellukselle
ensimmainen paivd lokakuuta vuonna 2006. Sovellus on kayttdjien
reaaliaikaiseen monitorointiin tarkoitettu ratkaisu, joka tarjoaa nakyman
verkon valvojille kaikkiin kayttajan tydskentelyn aikana tapahtuviin asioihin.
Nain saadaan tarkkaa tietoa kayttdjien padssa tapahtuvista vika- ja
ongelmatilanteista, tapahtuvat ne sitten missd tahansa kayton aikana.
Sovelluksesta on kaksi uutta versiota: Citrix EdgeSight 4.2 for Endpoints
(paikallinen monitorointi) ja Citrix EdgeSight 4.2 for Presentation Server

(Presentation-palvelimen ohjelmajakelun monitorointiin).
Citrix Access Essentials, Citrix keskitetty paasynhallinta pienyrityksille

Citrix Access Essentials on tarkoitettu pienille yrityksille, joiden koko on
valilta 5 - 75 tyontekijaa. Citrix Access Essentials mahdollistaa suojatun
yhteydenoton yrityksen maksu-, aikataulu-, CRM-, ja laskutusjarjestelmiin
sek& muihin Windows-pohjaisiin yritysohjelmiin, jotka toimivat verkon yli
selaimella. Tama tarjoaa paasyn hitaillekin yhteyksille, ilman etta palomuurit
ja muut yleisen verkon haitat hairitsevét yhteytta. Citrix Access Essentials
tekee yrityksen jarjestelmaan paasyn helposti saavutettaviksi kotoa kasin,
likenteesta ja matkan paalta tarjoten keskitetyn yhteyden. Citrix Access
Essentials rakentaa yhteiskayton ja |/O-ohjauksen, kuten Windows-

etayhteyspalvelutkin yhdistden TS CAL -lisenssit tuotepakettiin. [11.]

Citrix Access Essentialsin avulla voidaan helposti luoda yksinkertainen, tieto-
turvallinen ja kustannustehokas paasy liiketoimintasovelluksiin, jotka pydrivat
Windows Server 2003 -palvelimilla [11]. Taulukosta 1 ilmenee miten Citrix

Access Essential eroaa Citrix Presentation Server:sta.
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Taulukko 1. [28] Citrix Access Essential ja Citrix Presentation Server:in erot.

Access Essentials Presentation Server

Lisensointi Nimetyt kayttajat Yhtaaikaiset kayttajat
(named). (concurrent).

Skaalautuminen | Yksi palvelin ja Skaalautuu tarvittaessa jopa
maksimissaan 75 tuhansiin kayttajiin ja
nimettya kayttajaa. palvelimiin.

Microsoft TS Sisaltaa TS CAL:it TS CAL:it hankitaan

CAL erikseen

Yllapidon Yllapitoa ei voi uusia Yllapidon voi hankkia

uusinta tauon jalkeen tai hankkia | tauonkin jalkeen.
jalkikateen.

Paivitykset Ei voi paivittdaa muihin Voi paivittda ylospain

muihin tuotteisiin. (Standard-Advanced-

tuotteisiin Enterprise).

Kayttooikeudet |Ei voi kayttaa Mahdollistaa myds
sovellusjulkaisuun sovellusvuokrauksen (ASP).
kolmansille osapuolille.

Kokonaisvaltainen ratkaisu

Citrix-tuotteet  pyrkivat kokonaisvaltaiseen ratkaisuun, jolla pyritaan
ratkaisemaan sovelluksiin ja informaatioon p&asyyn liittyvdt ongelmat
itsendisind tuotteina. Seuraavassa kuvassa (kuva 6) taman hetkinen

kaupallinen kuva Citrix-infrastruktuurista tuotteiden nakokulmasta:

Tietojen hankinta

Citrix d Resurssit
NetScaler (- W Vitipito

. |
Citrix e
Password
Manager

Raportointi

Citrix
Access

Verkkoresurssit

Citrix Gateway

GoTolMeating -
Citrix \Q""‘-
GoTolMyPC e
i Ihmiset/ g:::sintn‘lion Liiiie
Tydasema e s — Application
-

Sovellukset

Web-resurssit

Server

ﬁ . Gateway  ciyrix GoToAssist
S ; Kertakirjautumien

Verkko
—
IP-puhelin 1

Paatelaite

Kuva 6. [18] Citrix Access Platform, jossa tuotteet ovat ripustettuna etayhteydenoton
kaaviokuvaan. Citrix Access Paltform on syksyn 2006 yksi kuumimpia puuhenaiheita
Citrix-seminaareissa.
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4 CITRIX-TEKNIIKKA
4.1 ICA-Protokolla

ICA-nimi viittaa siihen, etta Citrix-ymparistossa tapahtuva tietoliikenne ei ole
riippuvainen mistaén tietysta jarjestelmastd vaan pystyy toimimaan missa
ymparistossa tahansa. Erona Windowsin terminaalipalvelujen
kayttoliittymaan, joka voidaan asentaa vain Windows- tai Internet Explorer
-rajapintaan, Citrixin ICA-kayttoliittyma toimii lahes kaikissa yleisimmissa
ymparistoissd, kayttojarjestelmissa ja selaimissa. Naitd ovat esimerkiksi
UNIX, Linux, Mac, EPOC, Java, IBM OS/2 ja Dos. Kuten RDP-kayttoliittyma,
myos ICA-kayttoliittyma sisdltdd ActiveX-version, jonka avulla ICA-
kayttoliittyma saadaan toimimaan suoraan Internet Explorer -selaimella.
Nain ollen molemmissa ratkaisuissa voi paateohjelman sijaan kayttaa
ladattavalla apletilla terastettyd web-selainta. Citrixin apletti perustuu Javaan
ja Microsoftin  ActiveX:aén. Java-perustainen RDP-apletti on saatavilla
kolmannelta osapuolelta. [8, s. 18 -19.]

Asiakasyhteyden hallinnassa kaytettdva ICA-protokolla on optimoitu
aarimmaisen kevyeksi kayttden oliopohjaista l1ahestymistapaa. Tyopoytaa ei
lahetetéd kokonaisuudessaan bittikarttana, vaan tyopoydalla nakyvien
kohteiden piirtokomennot valitetdan verkon kautta kayttden Windows-
ympariston sisdanrakennettuja GDI-grafiikkakutsuja. Ainoastaan valokuvat ja
muut vastaavat bittikartoista muodostuvat objektit joudutaan valittamaan
sellaisenaan ja ne kuormittavatkin paateyhteyttd. Uudelleen kaytettdessa

nekin tosin 18ytyvat nopeasti tybaseman valimuistista. [8, s. 33; 36; 39.]

Windows 2000 -palvelimen mukana tulevat paatepalvelut eivat kayta Citrixin
luomaa ICA-protokollaa, vaan Microsoft luottaa omaan RDP-protokollaansa.
Se ei ole kuitenkaan yhta tehokas kuin ICA-protokolla, mutta riittda hyvin
nopeissa paikallisverkoissa eli siella, missd Microsoftin tarjoamat
asiakasohjelmistotkin ~ toimivat. Hajautetumpaa  kasittely-ymparist6a

tarvitsevat kayttajat jaavat Citrixin asiakkaiksi. [23.]

Tiiviin ja tehokkaan ICA-protokollan avulla Windows-tyopoyta voidaan
valittdd kayttajalle jopa modeemiyhteyden kautta. ICA:n minimivaatimus
yhteysnopeudelta on noin 10 kbit/s - 20 kbit/s, joten se ei aiheuta suuria

rajoitteita yhteyden suhteen.
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ICA-paketti

ICA-paketti, joka ldhetetd&dn TCP:n avulla maailmalle, siséltéd kehykset,
joiden sisdan tieto on pakattu. Kehykset synkronoivat jatkuvasti virtaavan
datan, mikd on tarkeda vastaanottajan kannalta. Paketin alussa olevan
otsikon jalkeen on maaritelty, mitd salausta ja pakkausta pakettiin on
kaytetty (ndma eivat kuitenkaan ole pakollisia tietoja). Taman jalkeen tulee
tarkein, eli komento, joka kertoo mista paketin sisaltavat komennot alkavat.
Loppuerotin  kertoo, mihin paketti paattyy. Seuraava piirros esittéda

kaaviokuvan ICA-paketista (kuva 7).

ICA

T T

Allkueratin data Loppuerctin
|CA-paketti

Kaskyt sisdltava data

T 1 T
I |
[ 1

Loppueratin

I Y= Komento *
L — — Paketointi
- = = = Salaus
.. Alkuerotin * pakaollinen

—_——————>
——————

Kuva 7. [16, s. 32] ICA-paketti. Ylempana kuvassa sijaitsee ICA-data kehysten
sisalla. Alapuolelta taas ndhdaan mita ICA-paketti pitéda sisallaan.

Kuten kuvan 7 piirroksesta havaitaan, ICA-data on sijoitettu alku- ja
loppuerottimen valiin. Toisessa kuvan 7 kaaviokuvassa ICA-paketti on
hajotettu palasiksi, josta ilmenee, etta ennen dataa paketti siséltad kaskyn ja

tarvittavat tiedot paketin avaamista varten.

ICA-paketti kapseloidaan kuljettamalla se muutaman ajurin lapi. Nama
paketoivat ja pakkaavat ICA-paketin seké tekevat sille alku- ja loppuerottimet
lahetystd varten. Seuraavassa kuvassa (kuva 8) on esitetty, miten
protokollien vélinen yhteistyd toimii ja miten Citrix-palvelimen ja

kayttoliittyman valinen data liikkkuu istunnon aikana. [16, s. 33.]
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Citrix-palvelin ICA—kﬁyﬂﬁliiﬂymﬁ
Sovellus: ICAyhteys
Naytén, aanen, . - Naytén, aanen,
hiiren, nappéaistén Sl hiiren, nappéaistén
informaatio mfarmaatm

ol T

ICA-ohjain ICA-lahetys ICA-ohjain

n ¢
Protokolla- Frotokolla- w

ohjaimet Protokollan paketit ohjaimet

o T T

Kuljetus -
ohjaimet

Kuljetus -

. Diatan kuljetus
ohjaimet

Fyysinen kerros
Kuva 8. [16, s. 33] Lahetysohjainten valinen yhteysty® esitettyna kayttdliityman ja
palvelimen vélisessé istunnossa .

Virtuaalikanavat

ICA-protokolla  kayttdéd  virtuaalikanavia laajentamaan  protokollan
mahdollisuuksia. Se valittda lahetyksen aikana monia erilaisia datatyyppeja,
kuten aanta, liikkkuvaa kuvaa, kayttdjan skanneria tai muistitikkua ym.
peruskayttéon liittyvia asioita.  Taman hetkinen ICA-protokolla tukee
yhteensd 32 virtuaalikanavaa. Kun useita virtuaalikanavia on yhtaaikaa
kaytdssa, ICA-protokolla niputtaa kanavat ICA-paketteihin (kuva 9) eika nain

ollen laheté tietoa kanava kerrallaan. [16, s. 34.]
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[] (1 =
LFT-portin [
tarkkailu (
——— =L 1]
Kulje tus- Lelkepoyta I u:(

protoliolla

.
Levyasemien N
. tarkkailu

Ranavassa on
parhaimmillaan
mahdollista Lilkmttaa
32 virtuaalikanavaa

Kuva 9. [16, s. 34] Virtuaalikanavat sijaitsevat kuljetusprotokollapinon ICA-
protokollassa.

4.2 Citrix ICA Priority Packet Tagging, ICA-PPT

Citrixin ICA-protokolla sisaltdd ominaisuuden (MetaFrame 1.8 Feature
Release 1:sta ja MetaFrame XP:std eteenpain olevat versiot), joka tunnistaa
ja varustaa tuntomerkilla ICA-protokollan sisaltaman virtuaalikanavan.
Ominaisuuden avulla virtuaalikanavassa luotuun dataan pystytéaan tekemaan
merkintdja sen sisaltamén datan tarkeyden perusteella. N&in ollen tdma
ominaisuus, jota kutsutaan ICA-pakettien priorisointimerkinnéksi (ICA

Priority Packet Tagging, ICA-PPT), tarjoaa kyvyn priorisoida ICA-istunnot.[5.]
Virtuaalikanavien priorisointi

ICA-protokollan  pakettien priorisointimerkintd  tarjoaa kyvyn laittaa
jarjestykseen ICA-istuntoja. Priorisointi pohjautuu virtuaalikanavassa
lahetettyyn dataan. Jarjestely tehdaan niin, ettd virtuaalikanavassa liikkuva
ICA-data asetetaan kahdella bitilla (00, 01, 10, 11 = 4 tasoa). Naméa kaksi
bittia ovat sisallytetty osaksi jokaista ICA:n otsikkotietoa. Bittikombinaatioista

saadaan seuraavat nelja prioriteettialuetta [5]:
e 00 = (0). High Priority
e 01 =(1). Medium Priority
e 10 =(2). Low Priority

e 11 = (3). Background Priority
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Jokainen virtuaalikanava on asetettu yhdelle naista arvoista. Oletusarvoina

virtuaalikanavan prioriteetit menevat taulukon 2 mukaisesti:

Taulukko 2. [5.] Virtuaalikanavien prioriteetit jarjestyksessa. Vasemmalla taulukossa
on virtuaalikanavan nimi, keskella sijaitsee prioriteetti ja oikealla on selitetty
virtuaalikanavan tehtavat.

Virtuaalikanava|Prioriteetti ] Selitys

CTXTW 0 Remote-ikkunaruudun paivitysdata
(Thinwire)

CTXTWI 0 Seamless-ikkunaruudun paivitysdata
(Thinwire)

CTXCLIP 1 Leikepoyta

CTXCAM 1 ICA-kayttoliittyman aanidatan kuvaus

CTXLIC 1 Lisenssien hallinta

CTXVFM 1 Videon vastaanotto palvelimelta (ts. ei
Thinwire-video)

CTXPN 1 Ohjelma naapurusto (Program Neighbour-
hood)

CTXCCM 2 Kayttdjan COM-portin kuvaus

CTXCDM 2 Kayttajan aseman kuvaus

CTXCM 3 Kayttajan hallinta (Auto Client -paivitykset)

CTXLPT1 3 Tulostimen kuvaus kayttajille, joilla
spoolaus ei ole kaytossé (ts. WinTerm)

CTXLPT2 3 Tulostimen kuvaus kayttajille, joilla
spoolaus ei ole kdytossa (ts. WinTerm)

CTXCoM1 3 Tulostimen kuvaus kayttajille, joilla
spoolaus ei ole kaytossé (ts. WinTerm)

CTXCOM2 3 Tulostimen kuvaus kayttajille, joilla
spoolaus ei ole kdytossa (ts. WinTerm)

CTXCPM 3 Tulostimen kuvaus spoolaaville kayttajille

OEMOEM 3 OEM kéaytossa

OEMOEM2 3 OEM kéaytossa

Priorisointiasetukset kaikille virtuaalikanaville on varastoitu

rekisteriavaimeen: [HKLM\System\CurrentControlSet\Control\Terminal

Server\Wds\icawd\Priority] (REG_MULTI_SZ).

Tama rekisteriavain siséltda jokaisesta virtuaalikanavasta yhden rivin, jossa
on tiedot kanavan nimesté (VirtualChannelName) ja prioriteetista (Priority).
VirtualChannelName on standardi ja lyhenne virtuaalikanavalle, jotka ovat
ylhdalla taulukossa, esim. CTXTW. Kanavan nimen taytyy olla seitseman

merkkia pitka. Prioriteetti on yksi seuraavista prioriteetti arvoista: 0, 1, 2, 3.
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Thinwire-virtuaalikanavat (CTXTW ja CTXTWI) ovat oletuksena vain
korkealle priorisoituja tietoja varten. Siten varmistetaan, etta kiireellinen tieto

tullaan lahettamaan kayttajarajapinnassa muuta tietoa edella. [5.]
ICA-protokollassa tapahtuva tiedonsiirto

Ennen kuin mennaan tarkastelemaan ICA Priority Packet Tagging
-ominaisuutta, on ymmartamisen takia hyva ajatella ICA-protokollaa eri
kerroksina. Myts TCP/IP-protokollan vuorovaikutus ICA-protokollan kanssa
on tarked ymmartaa, eli kuinka vuorovaikutus toimii TCP/IP:n lahetettdessa
tietoa lahiverkon vyli. Prioriteettibitit, joita kaytetaan ICA Priority Packet
Tagging -menetelmassd, on maaritelty ICA-dataan ja ne asettavat
prioritettijarjestyksen protokollan sisapuolella olevaan
tiedonlahetysprosessiin. Seuraava diagrammi kuvaa (kuva 10) ICA-
protokollan tietovirtaa lapi jokaisen protokollakerroksen, kuten se on
generoitu kayttajan (client) sovelluksessa (tai palvelimella) ja paketoitu
lahetysta varten palvelimelle (tai kayttajan sovellukselle) TCP/IP-verkon yli.

(5]

Wiuaalikanavien ahjain

WinStation-ohjain
h 4
e <{ Komento ‘ Komentodata ‘ LR L] ‘ kKomento | Komentodata
_— - — — — — — — — - Pakkaus ‘ ICA-data
}7 S e e e e e e ~{ Salaus | Pakkaus ‘ ICA-data
Kehystaminen }— — — — | KeWs | gajaus | Pakkaus ‘ ICA-data
Maksirnipituus = 1460 tavua | otsikointi __
} T T
- T—
TDTCP : —

‘ Tavujen laskenta l Prioriteettibitit Tavujen laskenta
{matalamaarite) (2-bitti&) (korkeamadarite - G-hittia)

TCPRAP-protokallaping

Werkkoon ldhetys
Maksimipituus (Ethernet) = 1518 tavua

Kuva 10. [5.] ICA-protokollan sisainen tiedonkulku kaaviokuvana esitettyna.

ICA-data matkaa l&pi samojen protokollakerrosten, mutta vastakkaisessa
suunnassa, kun maaranpaé on vakiintunut (kayttoliittyma tai palvelin). Kaikki

ICA-protokollan kerrokset sijaitsevat OSI-mallissa esitystapakerroksessa.
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Virtuaalikanavien ohjaimet

Jokaisella virtuaalikanavalla on oma virtuaalikanavaohjain, jonka tehtavana
on lahettdd virtuaalikanavassa liikkuva data WinStation-ohjaimelle.
Virtuaalikanavassa liikkkuvan datan muoto ei ole standardoitua, ja se riippuu

taysin virtuaalikanavan toteutuksesta. [5.]
WinStation-ohjain

WinStation-ohjain saa ICA:n virtuaalikanavadatan usealta
virtuaalikanavaohjaimelta ja paketoi sen alempien kerrosten vastaanottoa
varten. WinStation-ohjain toimii OSI-mallin sovellus-, esitystapa- ja
istuntokerroksessa. WinStation-ohjaimen tehtdvana on toteuttaa seuraavat
funktiot [5]:

e Perustaa ICA-istunnon kayttéliittyman ja palvelimen vélille ja yllapitaa
istunnon informaatiota sellaisenaan riippumatta siitd, onko pakkaus
tai salaustoiminto p&alla tai onko ICA:n Priority Packet Tagging

kaytossa.

e Koodaa ICA:n komennot ja muuntaa sisdan tulevan virtuaalikanavien
datan ICA-paketeiksi, jotka sijoitetaan  WinStation-ohjaimen
sisdantulopuskuriin. ICA-paketti koostuu yhdestd komentotavusta,
jota voi seurata valinnainen komentotieto. Nain ollen ICA-paketti siis

sisdltaa komennon ja tarvittaessa komentotietoa.

o ICA-paketin ei tarvitse sisdltda komentotietoa, koska se voi yhta
hyvin sisaltda vain yhden komentotavun. ICA-paketti sisdltda dataa
jokaiselta vallitsevalta virtuaalikanavalta. Suurin mahdollinen pituus

yhdelle ICA-paketille on 2048 tavua (2 kB), jota ei saa ylittaa.
o Tiivistdd ICA-paketit (silloin kun tiivistys on paalla).

e Yhdistdd ja erottaa tiivistetyt ICA-paketit (tai tiivistamattoméat ICA-
paketit, jos tiivistysta ei kaytetd) ulostulopuskuriin. WinStation-ohjain
pilkkoo datan jokaiseen ulostulopuskuriin, jotta ICA-datan lahtiessa

kehysprotokollaohjaimesta ei datan m&ara nousisi yli 1460 tavun
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(pitdékseen ICA-datan koossa TCP/IP-protokollan suorittaman

l&hetyksen aikana).

e Liittaa tiivistysotsikon ulostulon puskurin alkuun (kun tiivistyskoodaus

on asetettu).

e Maadrittad jokaisen  ulostulopuskurin  prioriteetin  pohjautuen
virtuaalikanaviin (missa data on saatu alulle), ja siirtda puskurissa
sijaitsevan datan kehysprotokolla-ohjaimeen. Kun useat ICA-paketit
on yhdistetty ulostulopuskuriin, WinStation-ohjain  maarittaa
ulostulopuskurin prioriteetit korkeimman prioriteetin  ICA-paketin
mukaan. Esimerkiksi, jos ulostulopuskuri sisaltdd Thinwire-
(prioriteetti  0) ja tulostus- (prioriteetti 3) ICA-paketit, niin
ulostulopuskuriin annetaan prioriteetti 0 pohjautuen Thinwiren

siséllyttamééan dataan.

e Lahettdd tiedon edelleen ulostulopuskurista salausprotokolla

-ohjaimelle (kun salaus on paalld). [5.]
Salausprotokollan ohjain

Kun salaus on paalla, salausprotokollan ohjain lisdd salaustunnisteen
ulostulopuskuriin dataan, joka on mennyt WinStation-ohjaimen lapi. Kaikki
data salaustunnisteen jalkeen on salattua, mukaan lukien tiivistysotsikko (jos

se on mukana). [5.]
Kehysprotokollan ohjain

Kehysprotokollaohjain laskee tavujen maaraa ulostulopuskurissa ja lisda
kehysotsikon. Tavujen maaran lisaksi kehysotsikko pitdd sisallaan
kaksibittisen prioriteettimaaritteen, jonka WinStation-ohjain on maarittanyt.
Esimerkiksi, jos kokonaistavumdaérd ulostulopuskurissa on 1320 tavua ja
paketilla on korkea prioriteetti, niin bin&darinen tulos kehysotsikossa on

seuraava (kuva 11) [5]:

00000101, 00101000,

Prioriteetti-  ¥lstavu Alatavu
bitit

Kuva 11. [5] Kehysotsikon bittijono korkealla prioriteettiarvolla.
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Yla- ja alatavut vaihdetaan kesken&an verkon lahetysta varten, jotta
enemman merkitseva tavu saadaan ensimmaiseksi liikkelle. N&in ollen

kehysotsikko on kuvan 12 esittdmaa muotoa:

00101000, 00000101,

Alatavu Prioriteetti- Ylitawvu
hitit

Kuva 12. [5] Kehysotsikon bittijono, kun edellisen kuvan kaksi tavua jarjestetaan
uudelleen.

Ylapuolella selitetty kehysotsikko esiteltin  ensikertaa ICA-PPT:n
toiminnassa Citrix MetaFrame 1.8 -tuotteen ensimmaisessa versiossa ja on
taman jalkeen siséllytetty tarke&né osana ICA-protokollaa uusissa tuotteissa.
ICA-PPT:ia kehitetédan jatkuvasti eteenpain, jotta lahetys ICA-kayttoliittymalla
olisi mahdollisimman tehokasta. Varhaisimmissa versioissa MetaFrame
kaytti kehysotsikkoa niin, ettei se sisaltanyt kahta prioriteettibittia. Kaikki 16
bitin kehysotsikot kaytettiin tavujen laskentaan. Koska maksimipituus oli
2048 tavua, kaksi ylintd bittid olivat aina nollia. Kun ICA-istunnoissa on
palvelimien valisena jarjestelmana MetaFrame 1.8 Feature Release 1 tai
vanhempi versio (ja kayttajilla on kaytéssa myds vanhempi versio
tuoteperheestd), ICA Priority Packet Tagging ei ole kaytdssa ja nain ollen

ICA-liikenteessa prioriteettibititkddn ei ole kaytdssa. [5.]
TDTCP toimii lahetysohjaimena

ICA-protokolla siirtdd kontrollin  TCP/IP-protokollapinon kautta TCP-
protokollan lahetysohjaimelle (TDTCP). Lahetysohjain on ICA:n (ja RDP:n)
rajapinta TCP/IP-protokollapinossa. TDTCP-lahetysohjain ei lisdd mitaan

uutta otsikkotietoa tai lisdinformaatiota ICA:n dataan. [5.]
TCP/IP hoitaa lopullisen lahettamisen

TDTCP:n siirtdessa kontrollin takaisin TCP/IP-protokolla pinoon TCP/IP-
ohjaimet valmistautuvat ICA-datan lahettamiseen verkkoon. [5.]

Quality of Service Solutions (QoS)

Quality of Service (QoS) -ratkaisut on suunniteltu priorisoimaan [CA-
likennettd muuta verkkoliikennettd vastaan. Nama ratkaisut kykenevat

tunnistamaan verkkoliikenteen ICA-liikenteeksi pohjautuen joko TCP-porttiin
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tai tunnistamalla ICA:n alustavan kattelyn, joka juontuu uudesta
hyvaksytysta istunnosta (t&méa on turvallisempi kuin TCP-portti, siité lahtien
kun TCP-portti on ollut konfiguroitavissa). Jotkut QoS-ratkaisut voivat
maadritella myods ICA-likenteen perustuen muuhun tietoon, kuten
julkistettuun sovellukseen tai lahteen [|P-osoitteeseen. Tama maarittely
mahdollistaa ICA-istuntojen priorisoinnin korkeammalle kuin muut ymparilla
tapahtuvat verkkoliikenteet.  Esimerkiksi kaikille [ICA-istunnoille, joissa
kayttaja kayttda tydntekoon kriittisia sovelluksia (esim. Peoplesoft), voidaan
antaa korkea prioriteetti. ICA Priority Packet Tagging tarjoaa QoS-ratkaisuille
mahdollisuuden maarittda virtuaalikanavien prioriteetit ICA-istunnoissa niin,
ettd ICA-istuntojen korkeimmat prioriteetit omaavat datat |&dhetetddn
ensimmaisena. ICA-PPT vaatii, ettd seuraavat seikat on huomioitu, kun

kaytetddn eri QoS-ratkaisuja:

e TCP ja IP ovat datan vélitykseen tarkoitettuja protokollia. Kun ICA-
data on lhetetty TCP:lle ja sitten IP:lle, data voi olla koottu tai
paloiteltu eri tavalla kuin miten se oli paketoitu ICA-protokollan
ohjaimissa. ICA:n ulostulopuskurit on rajoitettu 1460 tavuun, jotta
data jaisi koskemattomaksi kun se ldhetetdan TCP/IP-protokollan
pinoon. Kuitenkaan ei ole takuita siitd, etta ulostulopuskureissa data
pysyy koskemattomana. Siksi prioriteettibitit ICA:n kehysotsikossa
eivat aina ole samassa paikassa TCP-lohkossa tai IP-paketissa.
Tama estdd QoS-ratkaisuissa luottamasta  prioriteettibittien
tarkistukseen TCP- tai IP-kerroksissa. Jotta ongelma voidaan kiertaa,
on QoS-ratkaisun varmistettava, etta tavujen maarat otsikkotiedoissa
TCP- ja IP-kerroksissa ovat samat kahdelta ensimmaiselta bitilta
ICA-datan osalta (naiden ollessa jarjestyksessa nama kaksi
ensimmaista bittid sisaltavat prioriteettibitit ja tavumaaran ICA:n
kehysotsikossa). Kun tavut eivdt vastaa toisiaan, ICA:n
ulostulopuskurit ovat todennakdisimmin vahingoittuneet TCP-
kentdssa ja nain kahta ensimmaista bittia ICA:n datapaketissa ei

voida tulkita prioriteettibiteiksi. [5.]

e ICA Priority Packet Tagging on toteutettu esitystapakerroksessa
(OSI-mallissa). Suurin osa reitittimistd lukee dataa alemmilta
kerroksilta (OSI-mallin kerrokset 2 - 4). Siksi reitittimilla ei ole paasya

ICA-PPT-tietoihin. Kun IP-paketit on lahetetty reitittimen yli, paketit
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saattavat fragmentoitua. Jos ndin tapahtuu, ensimmainen paketti
sisdltdd kehysotsikon sisaltden prioriteettibitit ja n&in ollen (sen
jalkeen kun paketit ovat fragmentoituneet) vaaran tavumaaran.
Seuraavan paketin osaset eivét sisélla nain ollen kehysotsikkoa eika
prioriteettibitteja (tai tavumaaraa). Taman vuoksi, jos QoS-ratkaisut
vastaanottavat ICA-liikennetta reitittimesta johtuvan hajoamisen
jalkeen, niin kaikki IP-paketit eivat sisallakaan prioriteettibitteja.
Vahvistamalla tavumaaran IP-kerroksen ja ICA-kehysotsikon valilla

kuten edella mainittiin taataan, ettd prioriteettibitit ovat tulkittu oikein.

(5]

e TCP vaatii vastaanottotiedon jokaiselta TCP-lohkolta TCP-puskurissa
ennen kuin se lahettda uudet lohkot. QoS-ratkaisujen taytyy toteuttaa
ICA Priority Packet Tagging niin, ettd lahetysnopeus on jokaiselle
TCP-lahetykselle tarpeen mukaan sopiva. Tama perustetaan
prioriteettibitteihin, joita ICA-datassa l|dhetetddn sen sijaan, etta
yritettaisiin pitaa kiinni yksittaisista palasista liikkuvassa datavirrassa.

(5]

Kayttgjat ja palvelimet, jotka kayttdvat varhaisempia ohjelmaversioita
(MetaFrame 1.8 Feature Release 1), perustavat ICA-istunnot ilman
edellamainittua ICA-PPT-ominaisuutta. Ellei QoS-ratkaisua tunnisteta
Citrixin ohjelmaversiossa, jota kaytetaan ICA-istunnossa, kaikki ICA-liikenne
naissa istunnoissa kéasitellaan korkean prioriteetin mukaan (priority 0). Tama
johtuu siita, etta varhaisimmissa versioissa kaksi bittid, joita kaytetaan ICA-

PPT:hen, eivét ole kaytdssa (ja on siksi asetettu nollaksi). [5.]

Yhteenvetona voisi sanoa, ettda ICA Priority Packet Tagging tarjoaa
tekniikan, jolla priorisoidaan ICA-istuntoja. Kokonaisuus pohjautuu
virtuaalikanaviin, joissa data saa alkunsa. Mentdessa ICA Priority Packet
Tagging -aiheeseen on syytd ymmartaa, miten ICA-data on paketoitu verkon
lahetysta varten TCP/IP-protokollassa. QoS-ratkaisut tarjoavat parempia
rakenne-etuja kuin perustamalla ICA-liikenne vain sovelluksen nimeen tai
kayttajatunnukseen. Siksi QoS-ratkaisut ovat tarkea osa kokonaisuutta ja
niiden tuomia etuja hyddynnetééankin paljon ICA-PPT:ssa.
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ICA-protokollaohjainten tiedostojen sijaintipaikat

Alla oleva taulukko 3 listaa liitettyjen jasen- (clients) ja palvelintiedostojen

sijainnit jokaisen ICA-protokollaohjaimen mukaan.

Taulukko 3. [5] ICA-protokollaohjainten tiedostojen sijaintipaikat. Vasemmalla
sijaitsee protokollaohjain, keskella kayttoliittyman tiedostosijainnit ja vasemmalla
palvelimella sijaitsevat tiedostot.

Protokolla- | Client-tiedosto: Palvelin-tiedosto:
ohjain: (Sijainti: C:\Program Files\| (Sijainti:

Citrix\ICA Client) WINNT/System32/Drivers)
WinStation |wfica32.exe icareduc.sys (pakkausta

varten), wdica.sys

Encryption | pdcON.dll (basic) pdcryptl.sys (Basic)
pdc40N.dIl (40-bit) pdcrypt2.sys (40-,56- and 128-
pdc56N.dll (56-bit) bit)
pdc128N.dlIl (128-bit)

Framing pdframen.dl| pdrframe.sys
(Win32 platform)
pdframew.dll

(Win16 platform)

4.3 Salaaminen terminaaliyhteyden aikana

Terminaaliyhteydesséd kayttdja voi ottaa yhteyden miltd hyvansa
vastaantulevalta mikrotietokoneelta. Téaten tietoturvan taso alenee
pakostakin. Salauksen keinot tiedon suojaamiseksi ovat rajalliset, koska tieto
salataan vain sen siirtyessa linjalla. Arkaluontoisten tietojen jaaminen
tybasemaan voi johtua joko ohjelmien toimintatavasta tai kayttajan
ajattelemattomuudesta.  Kayttdjien turvakoulutus onkin  molemmissa

tapauksissa etatyon kannalta térkeéd asia myos Aurinkomatkoilla.

Esimerkiksi tydaseman kiintolevylle ei tulisi koskaan tallentaa tilapéisia
tyotiedostoja. Poistetun tiedoston sisaltd ei poistu nykyaikaisilla
tiedostojarjestelmilla useinkaan kiintolevyltd, vaan se on palautettavissa
roskakorista tai kiintolevyn fyysiseltd lohkolta sopivalla apuohjelmalla.
Yrityssalaisuuden luokkaa olevia tietoja ei tulisi k&sitella vieraassa

tybasemassa lainkaan, koska ne voivat olla selvitettdvissa kiintolevylta. Jos



30

tyoskentelyssd tarvitaan paikallista tallennusta, tahan tulisi kayttaa
esimerkiksi levykettd. Katevampi vaihtoehto on USB-liitdntainen siirrettava
massamuisti, jollaisen voi aina kytkea parin viime vuoden aikana hankittuihin

mikrotietokoneisiin ongelmitta. [24.]

Selaimen asetuksiin voidaan maarata, ettei salattuja sivuja tallenneta
tybaseman valimuistiin. Kayttajat on kuitenkin opetettava tarkistamaan
asetusten tila. Vieraassa ympadristéssa tulostaminen ei valttamatta aina
onnistu ja tyon poistaminen tulostusjonosta tai kirjoittimen puskurimuistista

on sita tarkeampaa mita arkaluontoisemmasta tiedosta on kyse.
Tietoturvaa ja muita ominaisuuksia

ICA-kayttoliittyman kautta sovellukset toimivat lahes samoin kuin ne olisi
asennettu suoraan tydasemalle. Tybaseman rinnakkais- ja sarjaportit
voidaan liittdd palvelimeen niin, ettd niihin liitetyt laitteet vaikuttavat olevan

palvelimessa kiinni.

ICA-protokolla ei pida itsesséan riittavan hyvaa salaustekniikkaa, mutta
likenteen voi salata asiakkaan ja palvelimen valilla esimerkiksi 128 bitin
RC5-salauksella. Tamén liséksi yhteydenoton sijainnin perusteella voidaan
rajoittaa sovellusten suorittamista. Salauksella on erityistd merkitysta, jos
sovellukset vuokrataan palveluntarjoajalta tai sovelluksia kaytetddn

turvattoman yhteyden kautta, kuten Aurinkomatkojen tapauksessa.

Tietojen tallennuksen  varmistukseksi  kayttdjat voidaan pakottaa
tallentamaan tyotiedostonsa vain ennalta ma&arattyihin  paikkoihin,
esimerkiksi vikasietoisen tiedostopalvelimen levylle. Levyasemamaaritykset
saa lapinakyviksi ja tiedostopalvelimen levyjako nayttaa tydaseman omalta
kiintolevylta. [24.]

4.3.1 RSA SecurlD -kortti

Kuten on jo tullut todetuksi, Citrixin ICA-protokollan varjopuolista
puhuttaessa yksi heikkous on vaatimaton sisaankirjautuminen. Se nojautuu
vain ja ainostaan kayttajatunnukseen ja salasanaan. Taman péaivan
hakkereilta pienien ponnistelujen jalkeen onnistuu monitoroida vilkkaasta
yrityksen tietoliikenteestd sopiva kayttdjatunnus ja salasana, jotka
mahdollistavat kirjoittautumisen yksityisiin palveluihin. Vaarana piilee my6s

ihmisten luottamus vaariin henkildihin. Kayttdjatunnuksen sekd salasanan
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luovuttaminen vaariin kasiin leviad helposti suureksi ongelmaksi, jolloin
yrityksen tietoturva on vaarana aivan inhimillistenkin asioiden takia.
Yritykset, jotka haluavat nostaa tietoturvaa turvattomasta
kayttajatunnus/salasana -tilasta ovat ottaneet kayttéoénsa erilaisia
paasykortteja ja digitaalisia avaimia etdyhteydenoton ratkaisuksi.
Kaytettdessd jompaa kumpaa ratkaisua kayttajalla on oltava paasykortti tai
digitaalinen avain, joka kulkee kayttajan mukana (otti han yhteyden yrityksen

verkkoon mista tahansa).

RSA SecurlD -kortti on yksi yleisimmistd ratkaisuista yritysmaailmassa
taydentamaan puuttuvan aukon [ICA-yhteyden tietoturvassa. N&ama
erikoisrakennellut kortit ja avaimet siséltdvat pienen LCD-nayton, joka
nayttad kayttgjalle numerosarjan. Numerosarja vaihtuu madaraajoin
(normaalisti minuutin valein). Kun kayttdja ottaa etayhteyden, han laittaa
yleisen kayttdjatunnuksen ja salasanan lisaksi RSA-kenttddn oman PIN-
koodin. PIN-koodin perdan tulee nékyva numerosarja, joka kayttajalla on
kortilla tai avaimella silla hetkella. Taméan jalkeen jarjestelma tarkistaa, etta
numerosarja vastaa sisaisen RSA SecurlD -péasynhallintapalvelimen
generoimaa numerosarjaa. Jos tunnukset menevat oikein istunto alkaa.

Istunnon katketessa syétetty avain ei ole endé kaytettavissa.

4.3.2 RC-5-algoritmi

Citrix Presentation Server kayttdd salaukseensa turvallista RC-5-salausta,
joka on siséllytetty kaikkeen liikkuvaan dataan, jota kayttoliittymén ja
palvelimen valilla liikkuu. ICA-paketteihin on lisatty niin sanottu Secure ICA
-salaus, joka sisallytetdan ICA-pakettiin.

RC-5 on Kketjuttuva lohkokoodaaja. Ketjutetussa lohkokoodauksessa
jokainen lohko kayttdd muuttuvan kokoista avainta. Taméa avain yhdistetaan
salattuun versioon, joka loytyy aina jalkimmaisesta lohkosta, jolla avataan
silla hetkella kaytossa oleva lohko. Kierrokset merkitsevat sitd maaraa miten
monta kertaa jokainen lohko lapéaisee salausalgoritmin. Secure ICA kayttaa
64 bitin lohkokokoa, 12 kierrosta ja 40-, 56- tai 128-bitin avainkokoa.

RC-5-salauksen vahvuudet

Yleisesti salausalgoritmin vahvuus riippuu kahdesta tekijasta. Ensimmainen

tekija on itse algoritmin vahvuus ja toinen on kaytettavan salausavaimen
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pituus. RC-5-algoritmia on tutkittu laajalti. Tunnetuin vyritys, joka on
perehtynyt tiivisti ko. algortimiin on RSA Data Security. Maailmalla toimiva
salaustekniikan yhdistys (The Cryptographic Community) on tiedottanut, etta
RC-5 on turvallinen algoritmi. Ainoa tapa murtaa salausalgoritmi on kokeilla
kaikkia mahdollisia avaimia jarjestyksessa salattuun tietoon. Mitd pitempi
salausavain on kooltaan (tarkoittaen bittisyyttd), sitd suurempi aika ja
vaivannako oikean avaimen loytamiseen muodostuu. Syyna yksinkertaisesti
on se, ettd avainten maara kasvaa eksponentiaalisesti kun avaimen kokoa
kasvatetaan. Kun yritetdan avata 128-bittistd salausta, on laskettu, etta
taméan  kokoisen avaimen murtamiseen menee kaikenkaikkiaan

huippuluokan supertietokoneeltakin noin 10* vuotta. [9.]
RC-5-avaimet

RC-5 on symmetrinen salausalgoritmi. Samaa avainta kaytetddn seka
salaamaan ettd purkamaan salaus. Turvallisuus riippuu siitd, miten hyvin
avain pidetaan salassa. Jotta tieto saadaan pidetyksi salassa, taytyy olla
keino, jolla RC-5-avaimet voidaan jakaa niin, ettei niitd voida kopioida. Diffie-
Helmann-avainsopimuksella algoritmi generoi saman RC-5-avaimen ICA-
asiakkaalle ja Presentation-palvelimelle ilman tiedon vaihtamista, joka
vaarantaisi avaimen turvallisuuden. Secure ICA -palvelut kayttavéat joka

istunnon aikana kaikkia muodostettuja neljaa 128-bittisté avainta. [9.]

Kayttdjan sisaankirjautumisen yhteydessd Secure ICA kayttdd neljasta
avaimesta kahta avainta. Toinen avain salaa ICA-paketit, jotka palvelin
lahettad kayttajalle. Toinen avain on taas kaytdssa kayttajan ja palvelimen

valiseen kommunikointiin (kuva 13).



33

Autentiloint

==l /] 128-bittinen RC-5 avain D
— ‘:l N\ —_—
I = =

Ee——— =)

- (0onooo -
Citrix-palvelin ICA-Ekavttolnttyma

D 125-bittinen RC-& n!.'n.i.u>
—1
I

E——— -

O 711 ey
Citrix-palvelin ICA-kayvttolitbyma

Kuva 13. [9] Sisdankirjautumisen yhteydessa tapahtuva autentikointi.

Secure ICA kayttaa sisaankirjautumisen jalkeen 40-, 56-, tai 128-bittista
avainta salaamaan ICA-paketit (kuva 14). On huomioitavaa, ettd avaimen
pituus riippuu lahetettavasta datasta. Yksi avaimista on kaytdssa palvelimen
datan lahetykseen ja toinen taas kayttdjan ja palvelimen kommunikointiin.
Kayttdessa kahta erotettua avainta saadaan kasvatetuksi turvallisuutta.
Avaimen koko kayton aikana maaritellddn ICA-kayttoliittymassa.
Jarjestelman yllapitdja voi erikseen maarata pienimméan kaytettavan

avainkoon eri yhteysominaisuuksien perusteella, kuten

e yhteystyypin mukaan

e julkistetun ohjelman mukaan

e kayttdjan mukaan.
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Kuva 14. [9] Istunnon aikana tapahtuva avaimien vaihto.



RC-5 -avainten generointi

Kuten on jo tullut todetuksi, aina kun ICA-asiakas ottaa yhteyden Citrix
-palvelimeen kaikki nelja RC-5-avainta generoidaan. Diffie-Hellman
-algoritmeja kaytetddn avaimen vaihtoon silloin, kun kaksi tekijad haluaa
perustaa salaiset avaimet, mutta turvallisuuden vuoksi niita ei voida lahettaa
sellaisenaan. Citrix-palvelin ja ICA-asiakas perustavat RC-5-istunnon
avaimet kayttden Diffie-Hellman-algoritmeja. Citrix-palvelin generoi aika-
ajoin kaksi lukua (A ja B). Nama kaksi lukua ovat Diffie-Hellmanin parametrit.
Citrix-palvelimen ja ICA-asiakkaan vélinen avaimien vaihto menee
seuraavan kuvan 15 mukaisesti. Yhteisesti luotu 1024-bittinen salainen
avain jaetaan kahteen avainpariin, joista toista 128-bittista paria kaytetddn
jarjestelman sisdankirjautumiseen ja toista paria istunnon aikaiseen
salaukseen (joko 40-, 56- tai 128-bittisend).

RC-5 -palvelu

K = Yksityinen avain
Generoi mairiajoin P = Julkinen avain

Citrix-
palvelin @ P,=A"modB

N—
.A
®

© &/

Kuva 15. [17, s. 532] RC-5-salauksen toiminta istunnon aikana. Tarkemmat
selitykset kuvalle ovat tekstissa.



35

Kuvan 15 tapahtumat:

1. Palvelin, joka toimii myds Presentation-palvelimena, generoi
yksityisen avaimen maéraajoin. Kaytdnnossa aina, kun ICA-

kayttoliittyma ottaa yhteyden (kuvassa merkitty: K1).

2. Kayttaen yksityistd avainta ja Diffie-Hellman-parametreja (A ja B),

palvelin generoi julkisen avaimen (P1).

3. Palvelin, lahettdd ICA-asiakas Diffie-Hellmanin parametrit ja julkisen

avaimen (P1).

4. |ICA-kayttoliittyma generoi yksityisen avaimen (K2) aina kun avataan
yhteys palvelimelle. ICA-asiakas vastaanottaa palvelimelta Diffie-

Hellmanin parametrit ja julkisen avaimen (P1).

5. Yksityinen avain (K2) ja palvelimen julkinen avain (P1l) yhdessa
generoivat A- ja B-parametrien kanssa 1024-bittisen salaisen

avaimen (S).

6. ICA-asiakas generoi julkisen avaimen (P2) kayttden sen yksityista
avainta (K2) ja Diffie-Hellmanin parametreja.

7. ICA-asiakas lahettdd generoimansa julkisen avaimen (P2)

palvelimelle

8. Palvelin vastaanottaa julkisen avaimen (P2) ICA-asiakas. Kayttaen
asiakkaalta tullutta julkista-avainta (P2), Diffie-Hellmanin
parametreja ja palvelin yksityistd avainta (K1) palvelin generoi

salaisen avaimen (S).

Nain ollen molemmilla, seké kayttoliittymalla ettéd Presentation-palvelimella,
on samat 1024-bittiset salaiset avaimet (S), joista johdetaan kaksi

avainparia.
4.4 Pakkaaminen ICA-terminaaliyhteyden aikana

ICA-istunnon aikana liikkuva data muodostuu paaasiallisesti kahdesta

tekijasta:
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1. kayttdjan kayttoliittymassa tapahtuvista toiminnoista, jotka palvelin

prosessoi ja lahettaa takaisin kayttajalle
2. palvelimelta tapahtuvasta ohjelmajakelusta.

Lahtokohtana ICA-liikenteessa on kevyt tietoliikenne, joka koostuu mm.
hiiren liikutuksista, néppéaintenpainalluksista ja naytonpaivityksista. Nain
ollen tullaan siihen, ettd jarjestelman prosessointi tapahtuu tassa
keskitetyssa jarjestelméassa taysin tietoliikennepohjaisesti. Pakkaus on yksi
osa ICA-pakettia, ja se esitelladn ICA-paketin alkuosassa, kuten aiemmin
esiintyneessa |CA-paketin kaaviokuvassa (kuva 7). Myds palvelimelta

lahtevéat ohjelmat on mahdollista pakata l&hetysta varten. Pakkaus ei ole

pakollinen ja jarjestelmén yllapitdjalla on mahdollisuus kytked se pois paalta
ICA-istunnoista (kuva 16).

Specify ICA Compression

Select the option below to use compression for the ICA session data
stream.

¥ Compress ICA data strear

= Batk | et [~ E Cancel ‘ Help E

Kuva 16. [25] Kuvan kaappaus ICA-tiedoston luonnin yhteydessé tapahtuvasta
konfigurointi-ikkunasta, jossa on mahdollista valita, kdytetdanko tiedoston jakelussa
ICA-pakkausta vai ei.

Tutkiessani ICA-istuntojen pakkaustekniikkaa en |6ytanyt siihen liittyvia
tieteellisia artikkeleita. Kun kysyin asiaa haastattelemiltani henkil6ilta,
yleisesti arvioitiin, ettd Citrix-ymparistossa tapahtuva pakkaus on Citrixin

varjeltu liikesalaisuus.
4.5 Thin Client -paételaiteratkaisuna Citrix-ymparistossa

Thin Client eli "tyhmé& paate” on kayttaja-palvelinarkkitehtuurin omaavassa

verkossa oleva tietokone, joka on taysin riippuvainen keskuspalvelimen, joka
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suorittaa kayton aikaisen prosessoinnin (Thin Client ei prosessoi mitdan
vaan ohjelmat suoritetaan keskuspalvelimella). N&in ollen koko tietokoneen
kayttd on kaytanndssa vain tietoliikennettd. Varsinkin yritysmaailmassa,
jossa kaytettavyys, ripeys ja kustannustehokkuus ovat tarkeitd. Tama taysin
tietolikennepohjainen jarjestelma ei saa jaada toimivuudessaan jalkeen PC-
ratkaisusta. Thin Clientin tavoitteena onkin saada ohjelmien toiminta
nayttamaan seka kayttajalle ettda etayhteyssovellukselle kuin niita
kaytettaisiin paikallisesti. "Thin"-sana viittaa pieneen kaynnistystiedostoon,
joka tarvitaan kaynnistyksen yhteydessa, jotta Thin Client -laite paasee
palvelimen tarjoamiin palveluihin. [8, s. 4 - 5.] Tahan sopii mainiosti Citrixin
ICA-kayttoliittyma, joka on joko laitteessa paikallisesti, verkosta saatavilla

kaynnistyksen yhteydessa tai Citrix-palvelimeen otetaan yhteys selaimella.

Thin Client -laite (kuva 17) pitda sisallaan tavallisesti emolevyn, johon on
kytketty hiiriportti, ndppaimistoportti, ndytdnohjain, tulostinportti, verkkokortti,
hieman kaytto- ja keskusmuistia, ja mahdollisesti muutama yleinen
porttiratkaisu (COM, USB, Firewire tai kortinlukija). Laite ei tarvitse muuta
kuin kevyen prosessorin, joka prosessoi tulevat ja lahtevat signaalit. Tassa
piileekin laitteen erinomaisuus. Koska laite ei vaadi paivitysta, voi Thin Client
-ratkaisu olla jopa 10 kertaa pidempiaikaisempi kuin tavallinen PC-ratkaisu
(Fat Client). Kun sovelluspéaivitykset, sovellusjakelu ja prosessointi ovat

palvelimella niin tydkoneet ovat talldin vain etayhteydenottoa varten.

Kuva 17. [26] HP:n tarjpama Compag T5000 Thin Client -paéatelaite edustaa uusia ja
moderneja laitteita. Laite pitda sisalladn 800 MHz prosessorin, ATl Radeon 7000M-
naytonohjaimen, 128 MB DDR -kayttdmuistia ja kayttojarjestelménd on Microsoft
Windows CE .NET. Uusissa malleissa onkin jo enemmdan ominaisuuksia kuin
vanhoissa malleissa ja tuovat tehokkuutta tydskentelyyn.

Thin Client on tietoturvan kannalta mielenkiintoinen. Jos laite saastuu, niin

kaynnistyksen jalkeen uudelleen ladattu kayttojarjestelmd on taas uuden
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veroinen — laitteessa itsessddn ei ole paikallista tallennusasemaa. Nain
selaimen kayttéa voidaan keskitetysti hallita yhdestd paikasta eika

ylimaaraisia laitekohtaisia virustorjuntalisensseja tarvita.
4.6 VPN-yhteyden kautta paasy Citrix-palveluihin

VPN-tekniikan tuoma tunnelointiteknologia mahdollistaa turvallisen yhteyden
yrityksen lahiverkkoon. Yrityksessa kaytettavissa laitteissa tulee olla VPN-
kayttoliittyma, joka mahdollistaa yhteydenoton yrityksen lahiverkkoon VPN-
putken kautta. Kayttolittymassa pitdd olla tieto siitd, missad osoitteessa
yrityksen VPN-palvelin sijaitsee. Kayttdjalla on oma kayttgjatunnus ja
salasana, jotka syottamalla VPN-palvelimella suoritetaan autentikointi
internetin lapi. Taman jalkeen kayttajalle aukeaa suora ja salattu yhteys

laitteen ja yrityksen lahiverkon vélille (kuva 18).

PDA-laite

VPH-kayttalittymalla
_ warustettuna

Yrityksen
lahiverkko

WLAH, GPRS modeemi

tai HV

Kannettava
VPH-kavtedlintymalla Paidsy Citrix-serverifarmiin

Kotiyhteys

Kotilciyttiji
VPH-kéiyttohittymiilli

Kuva 18. [8, s. 489] VPN-yhteyden voi ottaa halutulta laitteelta, johon VPN-
kayttolittyma on asennettu. Kayttoliittyman avulla saadaan salattu putki internetin
lapi yrityksen lahiverkkoon. Jos yrityksen l&hiverkon kaytdssa on Citrix-ratkaisu, se
mahdollistaa Citrix-palveluiden kayton paikallisesti asennetun ICA-kayttoliittyman
kautta. Nain ollen tydskentely etdn&d on samanlaista kuin tyoskentelisi yrityksen
l&hiverkossa.

Suomen Matkatoimisto Oy, Aurinkomatkat Oy ja Matkatoimisto Oy Area
tekevat matkatoimistoina yhteistyotd tietoliikenneratkaisujensa osalta.
Yritysten verkko on rakentunut Elisa Oyj:n tarjoaman ja Amadeus Finland

Oy:n yllapitaméan verkon paalle. Amadeus Finland tarjoaa matkatoimistoille
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varausjarjestelman, joka on kytketty verkon paalle. Varausjarjestelma pitaa
sisdlladn myds erillisen tulostuspalvelun, josta hoituvat esimerkiksi
lipputulosteet. Naiden lisaksi Amadeus tarjoaa VPN-yhteyden, joka kulkee
nimella Amadeus-VPN. Tama VPN-putki tarjoaa matkatoimistoille yhteyden
jokaisen omaan lahiverkkoon. Aurinkomatkojen uuden ympéristdon kautta
VPN-yhteyden kayttd jarkevoityy, koska VPN-yhteyden avulla paastaan
kayttamaan Citrix-palveluita yrityksen lahiverkon kautta. Tama helpottaa
etatydskentelyd suuresti ja tuo uusia mahdollisuuksia hankintoihin. Lisaksi
Amadeus-VPN:n kautta on suunniteltu toteutettavaksi etatulostusratkaisut.
[20.]

4.7 Palomuuri Citrix-arkkitehtuurissa

Palomuuri antaa suojauksen koko Citrix-jarjestelmélle. Sen avulla voidaan
maaritelld, mitkd julkiset osoitteet ovat hyvéaksyttavida. Palomuuri hoitaa
yhteydenoton jalkeisen prosessin ja vaihtaa julkisen osoitteen yksityiseksi
osoitteeksi. Palomuuriin on mahdollisuus asettaa erilaisia osoitteita niin, etta
Citrix-palveluita on mahdollisuus rajoittaa riippuen siitd, mista yhteys
palomuuriin tulee. Tama tarkoittaa esimerkiksi sitd, ettd jos Citrix-
istuntopyynt6 tulee internet-kahvilasta, kayttaja saa oikeudet vain muutamiin
palveluihin, kuten s&hkopostiin ja office-tuotteisiin. Kotiyhteydella taas
palvelut ovat kaytdssa, mutta verkkolevyjen tietoa saa vain lukea. Nain ollen
ainoastaan yrityksen sisaverkossa tarjotaan kayttgjille taydet palvelut. [17,
s. 543.]

Citrix-yhteydenoton voi toteuttaa monella eri tavalla. Toteutukseen liittyvat
tekijat voidaan jakaa kuuteen eri asiaan: palomuuriratkaisuun,
yhteydenottotapaan, paasyn hallintaan (Access Gateway), eteisverkkoon
(DMZ), yhteydenottoporttien maarittelyyn ja verkonhallintaratkaisuun. Kun
palvelinfarmin toteutus on valmis, siirrytddn miettimaan, kuinka yhteys
luotuihin palveluihin toteutetaan. Keskeisimmaksi tekijaksi nousee tietoturva.
Asiaankuuluvien kayttdjien tulee paasta helposti ja sujuvasti Citrix-
palveluihin. Jarjestelmén pitda samalla estaa ne yhteydenotot, jotka eivat ole
sallittuja tai ovat rajoitettuja yhteydenottotavan tai yhteydenottosijainnin

perusteella.
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Kuva 19. [17, s. 543.] Palomuuri tunnistaa tulevan osoitteen. Riippuen tulevasta
osoitteesta, palomuurin avulla voidaan rajoittaa eri yhteydenottoja turvallisuuden
takaamiseksi.

On olemassa kaksi tapaa, miten palomuuri voidaan asettaa Citrix-
terminaalipalvelimen suojaksi. Toinen tapa toteuttaa palomuurin sijoittelu on
edellisen kuvan (kuva 19) tapainen jarjestelma, jossa yhteys tapahtuu
suoraan palomuurilta palvelimille. Toinen ja turvallisempi tapa (kuva 20) on
toteuttaa palomuuriratkaisu niin, ettd palomuurien avulla saadaan rinnalle
eteisverkko (DMZ).

ﬁ @ Yrityksen verkko

Kuva 20. [20] Verkon rakenne DMZ-verkolla varustettuna. DMZ:lla sijaitsevat AGW
ja lIS. Kun yrityksen verkkoon saadaan hyvaksytty yhteys, ovat samalla Citrix-
palvelut kaytdssa riippuen kayttajan oikeuksista, yhteyssijainnista ja maaritellyista
asetuksista.

Eteisverkko on se osa yrityksen verkkoa, joka halutaan nayttda
ulkomaailmalle. Kayttden paapalomuurissa kolmannen osapuolen portteja ja
sijoittamalla toinen palomuuri ennen péaéatepalvelimia saadaan aikaiseksi
kyseinen verkon osa. Kayttdjan yhteydenotto paikasta riippuen, voidaan
eteisverkosta valvoa, mita palveluita kayttgjalle kuuluu. Eteisverkon jalkeen
sijaitseekin tyypillisesti padsynhallinta (Access Gateway), joka toimii tulevien
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yhteyksien valvojana. Siitd on myds yhteys 11S:8é8n, joka taas kytkeytyy AD-

ryhmiin.

Kun palomuuria asennetaan ensimmaistd kertaa, taytyy palomuuriin
maaritella hyvaksymaan sen TCP-paketteja portista 1494. Porttia kaytetaan
ICA-istunnon perustamiseen Citrix-palvelimille. Lisdksi ICA-kayttdliittyméa
kayttaa UDP-porttia numero 1604 tai TCP-porttia 80 yleiseen selailuun, jotka
on avattavat myds palomuuriin. Avattavat portit kasvattavat tietoturvariskia.
Tietoturvan kasvattamiseksi olisi hyva kayttda palomuurin lisdksi proxy-
palvelinta tai NAT-ratkaisua. [17, s. 543 - 544.]

Edelliset kuvat havainnollistivat muutamia perustoteutuksellisia asioita Citrix-
arkkitehtuuriin liittyen. Mydhemmin tekstissé& on esitelty Citrix Access Suite
-kaavio, jonne on sijoitettu tdman hetkinen tyypillinen arkkitehtuuriratkaisu

Citrix-tuotteilla (kuva 6).

5 CITRIX VS. WINDOWS SERVER 2003 -YMPARISTO

Windows Server 2003 -ympaéristoon pohjautuvaa toimialueratkaisua ja Citrix
-pohjaiseen jarjestelmaan pohjautuvaa ympéaristba on hankala verrata
samalla poydalla. Tama johtuu siitd, ettd Windows Server 2003
-ympaéristolla on oma verkkohierarkiansa, joka luodaan kayttdympariston
mukaan tarjoten itsessaan kaikki mahdolliset vaihtoehdot, mita lahiverkko
tarvitsee. Tallainen verkko hajautuu helposti moneksi eri verkonpalaseksi,
joiden vdlille maaraytyy eri oikeuksia. Citrix taas on etdyhteydenluontia
varten luotu sovellusrajapinta, joka tarjoaa palvelimiltaan kayttajilleen tarvitut
sovellukset ja tiedot. Windows Server 2003 -ymparistd voi kattaa
monenlaisia verkkoja, tarjota verkkojen vdlille erilaisia oikeuksia ja tehda
sisédllyttamastaan verkostaan juuri niin helpon tai monimutkaisen kuin

jarjestelma vaatii.

Citrix-ratkaisu tarjoaa yksinkertaisuudessaan yhden solmukohdan, johon
kayttajat ottavat yhteytta tarjoten néin keskitetyn ratkaisun. Solmukohdan
takaa tarjotaan kaikki ne palvelut, jotka kayttdjan kanssa on sovittu. Sisaista
verkkoa ei valttamatta tarvita, jos Citrix-hallinnointi on ulkoistettu toisaalle.
Jarjestelma hallinta hoituu ndin keskitetysti yhdesta paikasta tuoden IT-
ymparistolle tietoturvaa, hallittavuutta ja yksinkertaisuutta
ymparistorakenteen kannalta. Natiivi Windows-palvelinpohjainen jarjestelma
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(sisaltden tarvittavat toimialue komponentit, kuten muun muassa DHCP-,
SQL-, Web-, DNS- ja tulostinpalvelimet) on monesti hajautunut moneksi
verkon kokonaisuudeksi. Sen hallinnointi on huomattavasti hankalampaa
eika se tarjoa yhta hyvia etatydskentelymahdollisuuksia kuin Citrix-pohjainen

jarjestelma.

Citrix-ymparistd voidaan rakentaa minkd alustan paalle tahansa, mutta
varsinkin viime vuosina tiivistynyt yhteisty® Microsoftin kanssa on tehnyt
Windows Server 2003:sta hyvan alustan Citrixin yllapidolle. Sen kautta
paasee hyvin hallinoimaan palvelinohjelmia, Citrix-ohjelmia, oikeuksia, AD-
ryhmid, monitorointia, tietoturvaa ja monia muita yllapidollisesti tarkeita

seikkoja.
51 ICA vs.RDP

Kuten edelld jo todettiiin, on Windows Server 2003 -ympaéristdd vaikea
verrata Citrix-ympadristdéon. Citrix on sovellusrajapintaratkaisu, joka luodaan
sille soveltuvaan kayttdymparistoon (kuten Windows Server 2003:n paalle).
Se ei siis itsessdan ole kayttdjarjestelmd, vaan Citrix tuo sovelluksillaan ja
laitteillaan lisdominaisuuksia jarjestelmalle, kuten paremmat
etatyoskentelyvalineet.  Citrixin avulla  voidaan samalla  muuttaa
verkkoratkaisua keskitetymmaksi jarjestelmaksi. Naiden seikkojen takia

onkin parempi verrata yhtididen tuottamia etayhteysprotokollia.

Microsoftin julkaistua Windows NT Server 4.0, Terminal Server Edition:in
(TSE) kesalla 1998 on taman jalkeen vertailtu useasti Microsoftin RDP-
protokollaa Citrixin ICA-protokollaan. Jo konkreettisena erona RDP:n ja
ICA:n valilla muodostuu niiden kayttdymparistd. RDP:ta kaytetdén
Microsoftin TSE:sséd, kun taas ICA on sisallytetty Citrix-tuotteisiin. TSE on
johdettu Windows NT 4.0 -kayttojarjestelmésta, joka sisaltaa Citirixin
kehittaman laajennuksen. Laajennus mahdollistaa monikayton
etahallintapalvelimelle, joka kéayttdd hienosti Microsoftin luomat TSE:n
mabhdollisuudet. [8, s. 41.]

TSE-tuotteena tarjoaa kayttdjalleen tuen PC- ja Windows-pohjaisiin
terminaaliyhteyksiin, joita kaytetdan RDP-protokollalla. Asentamalla Citrix-
tuote TSE:n padlle se parantaa TSE:n Kkapasiteettia, mutta onko tadma
parannus lisékulujen arvoinen? Monille yhtidille tdma parannus antaa

vastauksen: kylla. Citrix-tuotteet sisaltdvat ominaisuuksia, jotka yritykset
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nakevat pakollisina. Kuormituksen tasaus (load balancing), eritasoiset
kayttajien tukipalvelut, erilaisten protokollien tukipalvelut, paikallisten
laitteiden tukipalvelut ja parempi kyky hallita jarjestelmda ovat vain
muutamia ominaisuuksia, jotka Citrixin tuotteiden ansiosta kaéntavat TSE:n

todelliseksi yritysmaailman ratkaisuksi. [14.]

Microsoftin sisallytettya TSE:n Windows 2000/2003 -palvelimeen monet
luulivat, etta siind tulevat yhdistymaan samat asiat, mita Citrix-tuotteet
sisdltavat. Tassa tapauksessa ICA:n ominaisuudet olisivat tulleet "ilmaiseksi
kaupan paalle”, kun erillistd etdhallintaohjelmistoa ei enaa olisi tarvittu.

Kuitenkaan Microsoft ei toteuttanut tata toivotulla tavalla.

5.1.1 ICA- ja RDP -protokollien sisaltdmien ominaisuuksien vertailutaulukot

Seuraavat taulukot vertailevat Microsoftin RDP-protokollan ja Citrixin ICA-
protokollan eroja. Ensimmaisessa taulukossa on ICA-protokollan ja RDP-
protokollan tukemat kayttojarjestelmat ja kayttoliittymat (taulukko 4). Kuten

taulukosta kay ilmi, RDP-protokolla tukee vain Windows-kayttdjarjestelmia.

Taulukko 4. ICA-protokollan ja RDP-protokollan tukemat kayttojarjestelmat

Kaytettavat kayttojarjestelmat ja kayttoliittymat ICA RDP
Windows NT Kylla Kylla
Windows 95/98 Kylla Kylla
Windows 3.11 (Tydryhmat) Kylla Kylla
Windows 3.1 Kylla
Windows CE Kylla Kylla
DOS Kylla
Macintosh Kylla
Browser - Internet Explorer Kylla
Browser - Netscape Kylla
UNIX - Solaris/Sparc Kylla
UNIX - Solaris/x86 Kylla
UNIX — SunOS, DEC, HP/UX, IBM, SGI, SCO Kylla
Linux Kylla
Java -JDK 1.0, JDK 1.1 Kylla
Direct Connect Kylla
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Seuraavassa taulukossa (taulukko 5) on taulukoitu eri laitetyyppeja, joita
ICA- ja RDP-protokollat tukevat. Taulukosta havaitaan, ettd RDP-protokolla
rajoittuu vain Windows-kayttojarjestelmallisiin  poytakoneisiin ja Windows-
pohjaisiin paatteisiin. ICA-protokolla taas tukee lahes kaikkia olemassa

olevia laitetyyppeja.

Taulukko 5. ICA-protokollan ja RDP-protokollan tukemat laitetyypit.

Kayttoliittymalle asennettavat laitteet ICA RDP
PC (Windows 3.11 tai uudempi) Kylla Kylla
PC (Windows X, DOS, UNIX, Linux) Kylla

Macintosh Kylla

Palmtop PCs (HP Jornada, ym.) Kylla
Verkkotietokoneen (Sun JavaStation, IBM

Network Station, ym.) Kylla
Windows-pohjaiset terminaalit (CE) Kylla Kylla
Virtuaaliset Windows-terminaalit (CE, DOS, Linux,

ym.) Kylla
Verkkoterminaalit (Wyse Winterm 5000 ym.) Kylla
Paatesovittimet (BocaVision STB121, ym.) Kylla
Puhelinlaitteet ja verkkolaitteet Kylla®*

! Citrixilla on laitesopimukset muutaman valmistajan
kanssa, jotka ovat integroineet ICA-protokollan
puhelinlaitteisiinsa ja verkkolaitteisiinsa (esim. Nokia ja

Ericsson).

Seuraava taulukko listaa ICA-protokollan ja RDP-protokollan ominaisuudet
tietolikenne-protokollien osalta (taulukko 6). Verkkoliikenteen osalta ICA-
protokolla ei rajoitu vain TCP/IP-protokollaan vaan se tukee my6s muita

likenndintiprotokollia, kuten edelleen kaytdssa olevaa IPX-protokollaa.

Taulukko 6. ICA-protokollan ja RDP-protokollan kyvykkyydet tietoliikenteen osalta.

Liikenndintiprotokollat ICA RDP
TCP/IP Kylla Kylla
IPX Kylla
SPX Kylla
NetBEUI Kylla
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Verkkoyhteyksien osalta ilmenee taulukosta 7, etta suora laitesarjakytkenta
ja suora yhteydenotto ovat ICA-protokollan lisaetuja. ICA-protokolla tukee

my6s vapaina olevien palvelinten selailua.

Taulukko 7. ICA-protokollan ja RDP-protokollan tukemat verkkoyhteydet.

Verkkoyhteydet ICA RDP
LAN Kylla Kylla
WAN Kylla Kylla
Suora laitesarjakytkenta (async) Kylla
Suora yhteydenotto (Direct Dial-up) Kylla
RAS-yhteydenotto (RAS Dial-up) Kylla Kylla
Vapaina olevien palvelimien selailu Kylla

Multimedian osalta ICA-protokolla tukee jo suurta osaa mediaformaatteista.
Seuraava taulukko lahinnd listaa ICA-protokollan tukemat &&niformaatit

RDP-protokollan tukiessa viela vain tietokoneen danihalytinta (taulukko 8).

Taulukko 8. ICA- ja RDP-protokollien tukemat mediaformaatit.

Multimedia ICA RDP
Tietokoneen aanihalytin Kylla Kylla
Windows Audio (WAV, MIDI, ASF, MP3, WMA) Kylla
Video (AVI, MPEG, WMV) Kylla
Multimedian kaistan kontrollointi Kylla

Kuten seuraavasta taulukosta voidaan havaita, myos paikallisten laitteiden
tukemisen osalta ICA- ja RDP-protokollista 16ytyy eroavaisuuksia (taulukko
9). Pain vastoin kuin RDP-protokolla, ICA-protokolla mahdollistaa paikallisille
asemille paasyn palvelinsovelluksiin. Myés COM-portin uudelleenohjaus on

mahdollista ICA-protokollaa kayttavassa jarjestelmassa.

Taulukko 9. Paikallisten laitteiden tuki ICA- ja RDP-protokollan osalta.

Paikallisten laitteiden tuki ICA RDP
COM-portin uudelleenohjaus Kylla
Paikallinen tulostin (LPT-portti) Kylla Kylla
Tulostaminen tietokoneen oheistulostimeen. Kylla Kylla
Paikallisilta asemilta paasy palvelinsovelluksiin. Kylla
WBT:Ita tulostaminen paikalliseen tulostimeen Kylla Kylla




46

Seuraavasta taulukosta ilmenee, ettd kayttoliittymien lisGominaisuuksien
osalta RDP-protokolla ei tuo mitd&n uutta etatyokayttoa ajatellen (taulukko
10). Sen sijaan ICA-protokolla tuo kayttdd nopeuttavia ja helpottavia
tekniikoita, kuten SpeedScreen, Seamless Windows ja ohjelmanaapurusto

(Program Neighbourhood).

Taulukko 10. Kayttéliittyméan tuomat lisdominaisuudet ICA- ja RDP-protokollan
osalta.

Kayttoliittyman lisdominaisuudet ICA RDP
Verkkolevyn uudelleen hakeminen Kylla

Paikallisen levyn hakeminen Kylla z
Leikepoydan uudelleen ohjaus Kylla Kylla

Bittikarttojen laittaminen valimuistiin suoritustehon

takaamiseksi. Kylla Kylla

Kopiointi ja liittaminen kayttajan ja palvelimen

valilla. Kylla Kylla
Suora yhteydenotto ohjelmaan tai koko

tyopoydalle. Kylla Kylla
Ohjelmien automaattinen tuonti palvelimelta

tybasemalle. Kylla
Salausprotokolla Kylla Kylla
Sovellusten julkaisu selaimelle Kylla
SpeedScreen Kylla

Ikkunoiden saumattomuus (Seamless Windows) Kylla

Liiketoiminnan tiedonvarmistus palvelu (Business
Recovery Client, BRC) Kylla

Ohjelmanaapurusto (Program Neighborhood, PN) Kylla

2 RDP:n kayttajat voivat hakea paikallisen aseman

vasta sen jalkeen kun se on jaettu verkossa.

Hallinnan kannalta ICA- ja RDP-protokollat tukevat varjostus-ominaisuutta
(Shadowing), joka on hyddyllinen silloin kun kayttdjan tybasemalle pitaa
paastda etayhteyden avulla. Taman lisaksi esikonfigurointi esimerkiksi
kayttajan IP-osoitteen perusteella onnistuu seka ICA-protokollalla ettda RDP-
protokollalla. Molemmat protokollat tukevat myds  suorituskyvyn
hallintapalveluja ja kuormituksen tasauspalveluja. ICA-protokollassa tuetaan

liséksi asennuksen hallintapalveluita, automaattista kayttgjien paivittamista
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ja silla on jatkuva valmius kayttajan yhteydenotolle. Seuraava taulukko listaa
hallintapalvelut selventden viela ICA- ja RDP-protokollat tukemia

hallintapalveluita (taulukko 11).

Taulukko 11. ICA- ja RDP-protokollien tukemat hallintapalvelut.
Hallinta ICA RDP

Varjostus (Shadowing) eli etayhteyden luonti

muiden kayttajien tybasemiin. Kylla Kylla

Esikonfigurointi kayttajan IP-osoitteen tai muun

tiedon perusteella Kylla Kylla
Jatkuva valmius kayttajan yhteydenotolle Kylla
Automaattinen kayttajien paivittaminen Kylla

Suorituskyvyn hallintapalvelut (Resource Man-

agement Services, RMS) Kylla Kylla
Asennuksen hallintapalvelut (Installation

Management Services, IMS) Kylla
Kuormituksen tasauspalvelut (Load Balancing) Kylla 4

“ Microsoft on tukenut omaa kuormituksen
tasauspalveluaan (Windows Load Balancing Services,
WLBS) Windows 2000 Server:in jalkeen.

ICA- ja RDP -protokollien sisdltémien ominaisuuksien selitykset

SpeedScreen

MetaFrame 1.0 versiossa Citrix esitteli ensikertaa SpeedScreen-teknologian.
SpeedScreen-teknologia perustuu sen sisaltamaan agenttiin, jonka
tehtavdna on vahentdd verkkoliikennettd harventamalla kayttoliittyman
naytdon uudellenpiirtymista. Agentti vertaa uutta ja aiemmin |lahetettyd dataa
kesken&édn, jonka perusteella se siirtda vain muuttunutta tietoa
kayttoliittyman ja palvelimen valilla. Tama ominaisuus kasvattaa
verkkoliikenteen kapasiteettia tehokkaasti ja on tutkittu, ettd nykyinen
SpeedScreen 3 -teknologia tuokin yli 60 % lisda tehoa, kun jatkuvat nayton
uudelleenpiirtokerrat ovat vahentyneet. Tama on tarke&a varsinkin hitailla
yhteyksilla. [8, s. 55.]
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Ikkunoiden saumattomuus (Seamless Windows)

Seamless Windows pitaa sisalladn muutaman kayton kannalta térkean
ominaisuuden, jotka helpottavat yleiskayttoa. Ensinnakin Seamless
Windows mahdollistaa sovelluksien julkaisemisen niin, etta Citrix-
palvelimella sijaitsevat ohjelmat voidaan tehda saataviksi kayttgjille jo
olemassa olevien kuvakkeiden avulla: kun kayttdja avaa ohjelman, niin
ohjelma onkin jo saumattomasti yhdistetty esimerkiksi tydpdydalla
sijaitsevaan kuvakkeeseen. [8, s. 55.] Toinen tarkea ominaisuus on
ikkunoiden pysyvyys. Kayttdja voi siirtya jarjestelman sisalla tyokoneelta
toiseen, jolloin sisaankirjautumalla Citrix-palveluun hénelle avautuu sama
nakyma, johon han oli jaanyt edellisella kirjautumiskerralla. [18.] Tama on
hyodyllinen ominaisuus varsinkin silloin kun kaytdéssd on patkiva WLAN-
yhteys tai tyokoneelta toiselle siirtyminen on arkipaivaa, kuten esimerkiksi

sairaalamaailmassa.

Hybridiymparistdja ajatellen Seamless Windows mahdollistaa myds
siirtymisen sovelluksesta toiseen, kun jarjestelmassa kaytetddn ohjelmia
seka Citrix-palveluna ettd paikallisena. My0s leikepdyta on kaytossa.
Huomioitavaa on myds se, etta ICA-ikkunoita on mahdollista siirtédé ja niiden

kokoa pystyy muuttamaan aivan kuten paikallisten sovellustenkin.
Liiketoiminnan tiedonvarmistuspalvelu (Business Recovery Client, BRC)

BRC-liiketoiminnan  tiedonvarmistuspalvelun  tehtdvdnd on  ottaa
automaattisesti varmistukset Cltrix-palvelinperheen paapalvelimella olevista
tapahtumista ja muutoksista. Tama palvelinfarmin lisdvarmistustekniikka

maksimoi ohjelmien kaytettavyyden ja jarjestelman vakauden.
Ohjelmanaapurusto (Program Neighbourhood, PN)

Citrixin ohjelmanaapurusto tekee mahdolliseksi ohjelmien julkaisemisen ja
sijoittamisen jakelua varten nopeasti ja vaivattomasti. Kun jaettava ohjelma
on palvelimella, ei ylimaaraisia asetuksia tarvitse tehda kayttajille. Tama
helpottaa yllapitoa. Uuden ohjelman ikoni nakyy heti ohjelmanaapuruston
ikkunassa. Lisdksi se ilmestyy 32-bittisen Windowsin tyopoéydalle tai start-
valikkoon. Ohjelmanaapurusto yksinkertaistaa uusien ohjelmien mukaan
tulemisen eliminoimalla taysin loppukayttdjan osallisuuden asennukseen.

Liiketoiminnan kannalta tarkeat ohjelmat (nekin, jotka eivat mukaudu
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paikallisesti kaikkien ohjelmien kanssa yhteistyéhtn), saa varmasti ja

luotettavasti ohjelmanaapuruston kautta kaytt6on mista tahansa. [14.]
Yhteydenottovalmis kayttoliittyma (Ready Connect Client, RCC)

RCC on konfiguroitava ICA-kayttoliittym&, johon voi ennalta maarata IP-
osoitteet, palvelimet, puhelinnumerot ja yhteydenottoasetukset ennen
ensiasennusta. Tama yksinkertaistaa ja nopeuttaa monien kayttoliittymien

siirtAmista ja asentamista koko yrityksen sisalla. [14.]
Automaattinen kayttoliittyman paivittaja (Auto Client Update)

Tama tyovaline tarjoaa jarjestelméanvalvojille kyvyn asentaa viimeisimman
version kayttoliittymastd. Jarjestelménvalvoja voi aikatauluttaa péivityksen
lataamisen ja asentamisen kayttgjan laitteelle, jolloin paivitykset eivéat haittaa

kayttdjien tyontekoa. [14.]
Suorituskyvyn hallintapalvelut (Resource Management Services, RMS)

Citrixin suorituskyvyn hallintapalvelut pitavat sisallaan verkon suorituskyvyn
suunnittelun lisaksi myos sovellusten jalkitarkastelua palvelinpohjaisessa
tietojenkasittely-ymparistossa.  Suorituskyvyn  hallintapalvelut  (RMS)
tarjoavat reaaliaikaista monitorointia ohjelmien hallinnointiin ja kayttajien
seka jarjestelman suorituskyvyn osalta. Silla saavutetaan se, etta saadaan
pidettya Presentation- ja terminaalipalvelmien suorituskyky koko ajan
mahdollisimman optimaalisella tasolla. RMS toimii my6s joustavasti ODBC-
tietokantojen sekd “off the shelf” -tutkimuslaitteiden ja tutkimusohjelmien
kanssa. [14.]

Asennuksen hallintapalvelut (Installation Management Services, IMS)

Citrix-asennuksen hallintapalvelut tarjoavaa sovellusten pakkaamiseen ja
niiden julkistamiseen tarvittavat tydkalut kasvavassa palvelinfarmissa. IMA
on tarkoitettu nopeaan ja tehokkaaseen ohjelmajakeluun, jotta kayttajat
saavat heille tarkoitetun ohjelman mahdollisimman nopeasti ja varmasti,

olivatpa he misséa tahansa. [14.]

Kuten edellinen taulukko osoitti, Citrix ICA-kayttolittymé& tukee hyvin
laajemman skaalan erilaisia jarjestelmia kuin RDP. Tama tuo monelle

yritykselle paljon lisdarvoa Citrix-jarjestelman puolelle, kun
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etayhteysratkaisua valitaan. Tarkeda ominaisuus on edelleen tana paivana
se, etta ICA tukee kaikkien Windows-kayttojarjestelmien paalle myds muita
taman paivan yleisia kayttojarjestelmia. Taman lisaksi yleisimmat selaimet,
verkkoyhteystavat ja protokollat on tuettu. Verkkopohjaisille Thin Client
-koneille ICA-protokolla tarjoaa paremman suorituskyvyn kuin RDP. Ainoa,
missd RDP on selvasti toteutettu jarkevammin, on salaus. RDP tukee
suoraan monitasoista salausta kayttajan ottaessa etayhteytta. ICA-yhteyden
toki pystyy salaamaan, mutta siihen tarvitaan lisdkuluna Citrix SecurelCA

-palvelua.

ICA ja RDP — nyt ja tulevaisuudessa

Monissa lukemissani artikkeleissa oltiin sitd mielta, ettd Microsoft yrittaa viela
hinnalla milla hyvansa saavuttaa Citrixin ICA-palvelut ja mennda lopulta ohi.
Pitda kuitenkin muistaa, ettd uusien yritysostojen myoéta Citrix on viela
vaikuttavampi, tehokkaampi ja tutkivampi kuin koskaan ennen. Microsoft
tulee laajentamaan RDP-protokollaansa, mutta Citrix ei varmasti jaa tuleen

makaamaan vaan menee reilusti edella kehittden omaa ICA-protokollaansa.

5.2.1 Paivitykset ICA- ja RDP-protokollissa

Citrix Presentation Server Client Packager:in uusin versio julkaistiin
16.5.2006, versionumerolla 9.200 (paketti tukee 64-bittistd ja 32-bittista
Windows XP- ja Windows Server 2000/2003 -kayttdjarjestelmia seka
Windows 2000/NT/ME/98/95-kayttojarjestelmad). Paivityksesséd on korjattu
padasiassa havaittuja vikailmoituksia tai kayttssd ilmenneitd viallisia
toiminnallisuuksia, mutta paivitetty kayttoliittyma pitaa sisallaan myoés uusia
ominaisuuksia. Tarkeimpana nousee esille paranneltu audiotuki, johon on

tehty lisdyksia tukemaan uusia audiomuotoja eri mediasoittimien kanssa.

RDP:n uusin versio 5.2 esiteltin Windows Server 2003:ssa, joka julkaistiin
huhtikuussa 2003. Versio 6.0 tullaan esittelemaan Windows Vista- ja
Windows Server "Longhorn" -lanseerauksen yhteydessa. Versioon 6.0 tulee
mukaan paljon uusia ominaisuuksia, mutta merkittdvin uudistus tulee
olemaan etayhteydenoton onnistuminen vain yhdelle etdkoneen ohjelmalle

koko tyOpoOydan sijasta ja 32-bittisen varisen nayton julkistaminen.

Kuten jo todettua Citrix ja Microsoft tekevat yhteisty6ta Windows Vista-

kayttojarjestelméaa ja Windows Server:in tulevaa Longhorn-versiota varten
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[29]. Tam& luo Citrixille loistavat tulevaisuuden nakymaét. Yritykset voivat
luottaa tulevien jarjestelmien yhteensopivuuteen, jolloin Citrix-tuotteet saavat
viela  suuremman painoarvon tulevaisuuden etatydskentelyssa.
Aurinkomatkoja ajatellen tulevaisuus on taattu ainakin seuraavan Microsoftin

lanseeraaman kayttojarjestelman ajaksi.
(Paivitykset on tarkistettu 29.11.2006).

5.2.2 ICA-kayttdliittyman lisdominaisuuksia

ICA-kayttoliittymassd on muutamia lisdominaisuuksia, jotka ovat vertailun
jalkeen vield hyva mainita (ominaisuuksia ei ainakaan vieléd 16ydy RDP:st&).
Ensinnadkin nykyiset ICA-kayttgjat saavat tuen kaksisuuntaiseen audio-
tukeen, jotta aanentunnistuksen tuomat mahdollisuudet toimivat Citrix
Presentation Server -ohjelmissa, Microsoft Office:ssa ja kAmmenmikroissa.
Taman lisaksi PDA-laitteille tarkea Soft-keyboard -tuki on ollut jo jonkin aikaa
ICA-asiakkaan mukana mobiililaitteiden kayttajille. Citrix on myds paivittanyt
ICA:n pakkausalgoritmia ja nykyinen [CA-kayttoliittyma tarvitsee kaistaa
viela vahemman kuin aiemmin. Citrixin ICA-kayttéliittyman WIN32-alustalle
tehdyn hajautetun paketin (Client Packager) perustuu MSI-teknologiaan,
jonka ansiosta on yhteen pakettiin saatu PN (Program Neighbourhood)
-asiakkuus, PN-agentti, PN-yhteydenotto-kayttoliittyma tai ICA-web-
kayttoliittyma. [12.]

Java-pohjaisen ICA-kayttoliittyméan kehitys tulee takaa verkkaisesti, mutta
tasaisin askelin. Tulostuksen osalta Java tukee kayttajan paikallisen
tulostimen automaattista [0ytymista ja asentamista helpottaa se, ettd
Presentation-palvelin osaa automaattisesti konfiguroida post-skriptin tai
UDP-ajurin tulostimiin. Tehokkuutta Java-kayttoliittymaan tuo SpeedBrowse-
tekniikka, joka perustuu selainkiihdysteknologiaan. Taméan avulla
virtuaalikanavat voivat tarvittaessa dynaamisesti kasvaa ja pienentya
tarpeen mukaan. Taman hetkiseen uusimpaan versioon (versio 9.4) on tuotu
nakyman valintaominaisuus, jolloin kayttdja voi halutessaan valita ohjelman
kayttavan JVM-tyylia tai kayttojarjestelman tyylia (esimerkiksi Windows).
Tassakin versiossa aiempien versioiden virheitd on pyritty korjaamaan ja
esimerkiksi sisdanrakennetun TS CAL -lisenssin takia yhteys Windows
-palvelimeen onnistuu nyt ongelmitta. Kuten muutkin ICA-kayttéliittymat,
my6s Java-pohjainen kayttoliittyméa kehittyy koko ajan luoden tasaisen

kayttovarmuuden ICA-kayttoliityman kaytoélle eri ymparistoihin. [12.]
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6 MOBIILILAITTEIDEN JA WLAN-VERKON SISALLYTTAMINEN
AURINKOMATKOJEN UUTEEN YMPARISTOON

Kuten aiemmin jo todettiin Citrix-tekniikassa paatesovellukset asennetaan
erilliselle  paateohjelmistopalvelimelle ja verkon yli ajetaan vain
nappainpainallukset, hiiren liikkeet ja naytdén paivitykset. Taméa mahdollistaa
monien erilaisten laitteiden mahdollisuutta tulla mukaan Citrix-perheeseen.
Uudet puhelinlaitteet ovat jo riittdvan tehokkaita pydrittamaan ICA-
kayttoliittymaéa ja GPRS-verkon nopeudesta ylospain olevat verkkotekniikat
mahdollistavat jo kayttajaystavallisen yhteydenoton mobiililaitteelta
paateohjelmistopalvelimelle. Esimerkiksi Nokian uusimpien
kommunikaattorien, kuten Nokian 9500 kommunikaattorin, kayttéa ICA-
paatteena luontevoittaa muun muassa se, ettd laitteen néyton leveys on
vga-tasoa eli 640 pistettd. Nayttoon mahtuu jo kerralla riittavasti tietoa, jotta

kayttd on mukavaa ja selke&a.

Citrix on kuitenkin lahtenyt nihkeasti kehitthmaan sovelluksiaan
mobiililaitteilla. Syyna on edelleen se, ettei Amerikassa mobiili-innostus ole
vield samaa luokkaa kuin Euroopassa. Citrix teki vuonna 2001 Symbian 60
-alustalle sovitetun paateohjelmiston, mutta sen jalkeen mobiilirintamalla ol
hetken hiljaisempaa. Uusimmille Symbian 80 -pohjaisille laitteille, kuten
Nokian 9300- ja 9500 -kommunikaattoreille, oli pitkdan tarjolla vain vanhasta
kayttoliittymasta kadannetty alfa-versio. Nyt onneksi Citrix on jo lanseerannut
Nokian 9500 -sarjan puhelimeen oman ICA-kayttoliittyman (Citrix
Presentation Server Client for Series 80, Nokia 9500/Nokia 9300), josta on

ilmestynyt jo neljas versio. [6.]
6.1 Nokian paatelaitteiden synkronointi Citrix-ymparistéon

Itse synkronointi Citrix-ymparistdon ei ole monimutkainen toimenpide.
Paatelaitteeseen, johon halutaan Citrix-palvelut, asennetaan ICA-
kayttoliittyma, joka on ladattavissa Citrixin kotisivuilta. Yhteydenotto otetaan
puhelimen selaimen kautta kdytdssa olevan verkkoyhteyden avulla (GPRS,
Edge, UMTS, HSDPA ym) web-pohjaiseen sovellusten
jakamisjarjestelmééan. Tama suorittaa kayttajan autentikoinnin, aloittaa ICA-
istunnon ja tarjoaa palvelut Citrix-palvelimelta. Seuraavassa kappaleessa

tasta aiheesta tarkemmin.
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6.1.1 ICA-kayttoliittyma Nokian series 80 -laitteisiin

Citrixin julkaisema Citrix Presentation Server Client Series 80 -kayttoliittyma
(Nokian 9500- ja 9300-malleihin) sai uuden version huhtikuun 29. paiva
vuonna 2006. Uusia paivityksid versioon on tullut ja tata osa-aluetta
kehitetaan koko ajan. Kayttétarkoitus on EPOC- ja Symbian-ympéristo, jotta
mobiililaitteilla voidaan kayttdd Citrixin tarjoamia palveluita. Uusimpaan 4.0-

versioon kuuluu seuraavia ominaisuuksia.

e Yhteydenoton autentikointiin ja istuntojen avaamiseen voidaan
kayttdd web-pohjaista  kayttoliittymaad. Turvallisen yhteyden
takaamiseksi kaytdssd on TLS/SSL-salaus turvaamaan istunnossa
likkuva data kayttoliittyman ja palvelujen valilla, kuten Citrix Access

Gateway, Citrix Secure Gateway ja Citrix SSL Relay. [19.]

¢ Koska etayhteysnakymat ovat usein suurempia kuin kayttéliittyman
omaavan laitteen nayttd, tarvitaan nayton liikuttamista (scroll) tai
skaalausta (scale), jotta kaikki mahdollinen né&kyy ruudulla, mita
halutaan. Nama molemmat asiat on toteutettu uudessa versiossa ja
kaytettavyys on toteutettu niin, ettéd nayttd skrollaa siihen nakymé&an
minne halutaan naytdbn menevan (skrollausta jatketaan yli
ruutundkyman) ja skalaus on toteutettu toisella CBA-n&ppaimelld
ruudun vieressa. Kayttajan omien tiedostojen selaus ja muokkaus on
toteutettu kayttolittyméssa ja uusia kansioita sek& tiedostoja voi
luoda, kayttdd, poistaa ja leikata ICA-istunnon aikana. N&ppaimista
CTRL-nappain toimii hiiren oikean nappéimen tavoin ja CHR-n&ppain

ALT-nappaimena. [19.]

Rajoitukset ja tiedoksi olevat asiat kommunikaattorille tehtya ICA-

kayttoliittyman kayttod varten

Service Pack 1:n siséltavat laitteet eivat tue uudelleenyhteydenottoa Citrix-
palvelimeen. Microsoftilta I6ytyy korjaustiedosto (fix-numero: 917046), jolla
ongelma poistetaan. Myds kaksi eri Thinwire-yhteydenottoa samalta
laitteelta aiheuttavat ongelmia. Samoin on huomioitavaa, ettda saman
yhteyden aikana kayttoliittyméa yhdistdd vain niihin istuntoihin, joissa on

sama varisyvyys kuin aiemminkin, muuten uusi istunto avautuu. [19.]
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Suuret &anitiedostot voivat aiheuttaa viivettd ennenkuin ne latautuvat
laitteelle ja aiheuttavat haittaa samalla muuhun tyGskentelyyn,
kuormittamalla yhteyttd. Siksi Citrix suosittaakin, ettd aanien kayttd olisi

siihen asti asetettuna pois paalta, ennenkuin niité istunnossa tarvitaan. [19.]

Kayttolittyma lahettdada hiiren kayton tiedot painalluksina, joten hiiren
nappaimen pito istunnon aikana ei toimi. Tama estaa ikoneiden raahauksen,

ikkunanakymien skrollauksen tai siirtdmisen hiiren avulla. [19.]

Tiedostojen  kopionti  kayttdjan levyasemalta kannattaa toteuttaa
komentorivin avulla, koska yhteys voi katketa kopioinnin aikana suoraan
selaimelta. Myds animoidut kuvat aiheuttavat selaimen kaatumisen, joten on
suositeltavaa, etta animoitujen kuvien (liséksi ddnen ja videon toisto) on
oltava "pois paaltd” perusasetuksissa. Liséksi animoitu kuva kuormittaa

turhaan selainta. Tarpeen tullen ne voi kytkeé takaisin paalle. [19.]

Jos julkistettuja ohjelmia on paljon, niin niiden pitk&aikainen selailu voi
aiheuttaa yhteyden katkeamisen yhteysajan loppumisen takia (time-out).
Talléin selailuaikaa kannattaa pidentad, jotta ongelmalta valtyttaisiin. Joskus
kahden yhtaaikaisen kayton aikana tapahtuvan leikepdydéan yhteinen kaytto
aiheuttaa ongelman. Paikallisen ohjelman k&ayttd (esimerkiksi Wordpad)

kopiointiin ja limaamiseen poistaa ongelman. [19.]

Epavakaa nappdainten kayttaytyminen voi johtua siita, ettd kayttajan yhteys
on katkennut ja ndppéaimet ovat jaaneet paateohjelmistopalvelimelle tilaan,
jossa nappain on jaanyt pohjaan. Nappdinten resetointiin auttaa uuden

yhteyden avaaminen ICA-kayttoliittymaikonista. [19.]

6.1.2 Aurinkomatkojen matka kohti mobiilimpaa ymparistoa

Uusi ymparistd antaa Aurinkomatkoille mahdollisuuden asentaa kayttajien
puhelimeen ICA-kayttolittyman, jonka avulla paastaan kiinni Citrix-
palveluihin.  Tama  mahdollistaa  puhelimen  kautta tapahtuvan
etatydskentelyn. Citrix-istunto otetaan selainpohjaisena yhteytena web-
pohjaiselta sovellusten jakamisjarjestelmalta, kuten NFuselta. Puhelimen
kayton aikana kayttdjd menee selaimen avulla sivustolle, jossa web-
pohjainen sovellusten jakamisjarjestelma sijaitsee. Sielta kasin kayttaja voi
halutessaan kayttaa Citrix-palveluita. Kayttaja tunnistautuu sivuilla ja

jarjestelmd ottaa yhteyden XML-pohjaiseen palveluun, joka tuo listan
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sovelluksista, joita kayttdja saa kayttaa. Kun kayttaja valitsee selainsivulta
jonkin sovelluksen, jarjestelma hoitaa tikettien vaihto-operaation. Jarjestelma
generoi pyydetyn ICA-tiedoston ja selain kayttad saamaansa ICA-tiedostoa
kaynnistadkseen ICA-kayttoliittyméan. Kun Secure Gateway saa kaytettavan
Citrix-palvelimen IP-osoitteen, se muodostaa yhteyden Citrix-palvelimelle.
Yhteyden muodostettua Secure Gateway salaa ja purkaa asiakkaan ja

palvelimen valista tietovirtaa. [13, s. 17 - 18.]

Citrix-palvelut laajentavat puhelimen kayttdéa helpottaen esimerkiksi
kalenterin ja sahkopostin kayttéa, koska Citrix-palvelimelta ohjelmajakeluna
tarjottu Outlook toimii hyvin varsinkin kommunikaattoreissa. Myos Citrix-
palvelimen ohjelmaperheesta l6ytyvan selaimen kayttd on jarkevaa, jolloin
kayttdja saa kayttoonsa Internet Explorerin ominaisuuksineen. [13, s. 37 -
38.]

6.1.3 Mobiilipuolen laitevaihtoehdot ja laitehankinnat

Nokia on valmistanut jo uudelle S60- ja S80-alustalle monia uusia malleja.
Tarkein huomio koskee Citrix-sovelluksen tuotetukea, koska series-sarjan
paivitykset tekevat puhelimen kayttojarjestelmiin  eroavaisuuksia. Talla
hetkella series-sarjassa on kaytdssa kolmas versio (3-edition) ja monet
aikaisimmissa versioissa toimineet sovellukset eivat toimikaan uudessa
versiossa. Onkin tarkeaa, etta myos Citrixin puolesta paivityksia on luvassa,
jotta uusille laitteille [6ytyy yhteensopiva ICA-kayttoliittyma, joka toimii uuden
laitteen kayttojarjestelméan kanssa.

Nokian kommunikaattori uusine malleineen (kuten 9500 ja 9300i) on
edelleen oiva valinta suuren ndytténsa, tietokonemaisen kaytettavyytensa ja
testatun toimivuutensa takia. Laite on myds jo aiemmin tuttu kayttajille, silla
Aurinkomatkoilla kommunikaattoria on kaytetty jo vuosia ja synkronointikin

on tullut sité kautta tutuksi.
6.2 WLAN-verkon rakentaminen Aurinkomatkojen uuteen ympaéaristoon

Aurinkomatkojen WLAN-toteutusta varten tydn aikana on haastateltu
Suomen Matkatoimisto Oy:n jarjestelmapaallikkéa Janne Ohlenbergia.
Koska SMT:lla on hyvin samantapainen ymparistd kuin Aurinkomatkoilla ja

vanhasta tyokokemuksestani WM-Data Oy:lla minulla oli jo hieman kasitysta
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siitd, miten he ovat ratkaisseet WLAN-yhteyden yrityksen sisalla, ajattelin

hyodyntaa kyseisia tietoja.

SMT on ratkaissut WLAN-yhteyden hyvin yksinkertaisesti: Yritykseen tulee
SDSL-yhteys, jonka p&ahan on sijoitettu langaton lahetin. Lahettimen
signaalille on sijoitettu ympari konttoria signaalin vahvistajia, jotka takaavat
kuuluvuuden. Nain ollen WLAN-verkko on avoin. Kun yrityksen henkilékunta
haluaa ottaa langattoman yhteyden firman sisaisiin palveluihin, onnistuu se
VPN-kayttoliittyman avulla. Tulevaisuudessa SMT on siirtymassa myos
selaimella yhteydenottavaan ICA-kayttoliittymaan, jolloin VPN-yhteydenoton

rinnalle tulee toinen vaihtoehto. [20.]

Verkon nopeuteen vaikuttavat laitteet ja niiden sijainti. Tulevaisuutta
ajatellen kannattaa panostaa nopeuteen verkkoliikenteen kasvaessa.
Tarkastelen seuraavassa muutamia laitevaihtoehtoja ja niiden tuomia

tekniikoita tulevaisuden kannalta.
802.11n — langattomuuden seuraava sukupolvi

N-sarja on langattomien WLAN-verkkojen seuraava yleistekniikka. Sille
luvataan hyotynopeutta vahintadan 100 Mbit/s ja maksimissaan jopa 300
Mbit/s, eli 4-12 kertaa enemman kuin perinteisille g-sarjan tukiasemille.

Ensimmaiset n-sarjan laitteet esiteltiin 2006 huhtikuussa. [2.]

Siin& missa nykyinen g-tekniikka (teoriassa 54 megabittid sekunnissa) tuo
kaytanndssa vajaan 25 megabitin hyodtynopeuksia, luvataan uusille n-
verkoille heti vahintdan sadan megabitin hy6tynopeuksia. P&&asiallinen
tekniikka tdh&dn on mimo-sm (multiple input, multiple output - spatial
multiplexing). Perusidea on se, etté tietoa lahetetdaan jopa neljdlla antennilla
yhtd aikaa. Jokainen antenni lahettdd eri tietovirtaa samalla
lahetyskanavalla. Vastaanottajalle hieman eri aikoihin saapuvat signaalit

yhdistetaan sitten kehittyneilla algoritmeilla jalleen yhdeksi tietovirraksi.

802.11n-tukiasemiin tuodaan lisdksi muitakin nopeuttavia tekniikoita.
Tiedonsiirrossa kaytetddn suurempia pakettikokoja (fast frames), useita
paketteja lahetetddn perdjalkeen (frame bursting) ja kaytdéssa on tiedon
pakkaus. MyoOs taajuuskaistaa voidaan leventdd (20:std 40 megahertsiin),

jos linjoilla on vapaata kaistaa. N-sarjan tukiasemia voidaan rakentaa seka
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2,4 ettd 5 gigahertsin taajuusalueelle. Pre-n -tukiasemia ja -verkkokortteja

ovat julkaisseet jo ainakin, Linksys, Netgear, Buffalo, Belkin ja D-link. [2.]

7 KUINKA AURINKOMATKOJEN TYONTEKIJA KAYTANNOSSA VOI HYODYNTAA
CITRIX-PALVELUITA TYOSSAAN?

Matkakohteissa tydskentelevia ajatellen  Citrix-ratkaisu  tuo  monia
mahdollisuuksia etatydskentelyyn. Otetaan esimerkkind Kkuvitteellinen
tyontekija "Pekka”, joka toimii Phuketissa matkaoppaana. Hanella on
kaytossaan kannettava tietokone ja Nokian 9500-mallin kommunikaattori.
Tavallisesti hdn ottaa yhteyden Citrix-palveluihin kannettavaltaan hotellinsa
Internet-yhteyden kautta. H&n avaa VPN-yhteyden, jolla h&n paasee
Aurinkomatkojen sisaverkon palveluihin. Taman jalkeen paikallisesti
asennettu ICA-kayttoliittyma on kaytdssd ja sen ohjelmanaapuruston
ohjelmat toimivat kuten kotimaan tyOpisteessa. Ohjelman kaynnistys ja
kayttd sujuu helposti ja yrityksen verkkoasemille voidaan tallentaa

normaalisti.

Paivaretken aikana Pekan taytyy lukea sahkopostia, merkitd kalenteriin
tulevia tapahtumia ja kayttdd erasta yrityksen kaytdssa olevaa ohjelmaa.
Naiden kayttd onnistuu k&tevasti kommunikaattorilla. Kaytossa oleva GPRS-
yhteys on riittavd, ja Pekka Kkirjautuu digitaalisen avaimensa avulla
kommunikaattorin  selaimen kautta Citrix-palveluihin ~ web-pohjaisen
sovellusten jakamisjarjestelman kautta. Kommunikaattoriin asennetun ICA-
asiakasohjelman avulla Citrix-istunto hoituu né&pparéasti, kuten muiltakin
laitteilta. Pekka ei tuskastu vaikka postia on tullut paljon, koska
etdohjelmajakeluna kaytetty Outlook ei kuorimitu (silla sehan on sijoitettu
Citrix-palvelimelle, jota kaytetddn tassa etatydskentelyn aikana) kuten
kommunikaattorin oma sahkopostiohjelma. Nayttd riittdd myods ohjelman
kayttoon, koska han tarkastaa siitd vain muutaman asiakastiedon.

Kalenterimerkintojen jalkeen han sulkee yhteyden.

lllalla hotellin s&hkdverkkoon tullut outo s&hkopiikki hajottaa ikavasti
latauksessa olleet laitteet. Pekka ei silti hatdanny. Seuraavana paivana han
menee paikalliseen nettikahvilaan, jossa han avaa selaimen kautta
Aurinkomatkojen web-pohjaisen terminaaliyhteydelle varatun sivuston. Han
kirjautuu digitaalisen avaimensa avulla web-pohjaiseen sovellusten

jakamisjarjestelméaéan ja valitsee Citrix-palvelimelta kaytettavaksi Outlookin.
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Sahkopostilla han ilmoittaa tarvitsevansa kayttdonsa uudet laitteet, mutta
kertoo  parjdavansa  toistaiseksi kohteesta  I0ytyvilla  Internet-
yhteysmahdollisuuksilla. Taman jalkeen han suorittaa hieman rajoitetun

yhteyden takia vain ne paivarutiinit, jotka ovat mahdollisia.

Suomessa ollessaan Pekka voi valita samat vaihtoehdot kuin ulkomailla.
Konttorilla kéydessdan han voi suoraan tydkoneelta kayttaa katevasti
koneen ICA-kayttdliittyman kautta Citrix-palveluita. Sivut, joille han tarvitsee
sisdankirjautumistunnisteet, avautuvat yhdella kirjautumistunnuksella. Jos
Pekka vaihtaa tyOpistettddn kesken pdaivan, hénelle avautuu sama
ikkunandkyma kuin edellisellda kirjautumiskerralla. Neuvotteluhuoneessa
kaytdossad oleva langaton verkko helpottaa yritysvieraiden yhteydenottoa
Internettiin ja Pekka itse voi kirjautua joko selaimella tai VPN-yhteydella

Citrix-palveluihin, josta hdn kayttaa Powerpointia esitelmaansa varten.
Tulevaisuuden tavoitteet

Aurinkomatkojen jarjestelmanmuutosprosessi (roll-out) tapahtuu
todennakdisimmin 2006 vuoden loppuun mennessa. Palveluntarjoaja, WM-
Data, tulee yllapitamaan ja tarjoamaan tukipalveluita Citrix-palveluiden
osalta. Tulevaisuuden haasteeksi muodostuu térkeimpien ohjelmien, kuten
varausjarjestelman, liittdminen etétydskentelya varten Citrix-palvelimille.
WM-Datan kanssa tulee viela enemmaéan tiivistdd vyhteistytta, jotta
palveluntarjonta  hoituu  moitteettomasti ja  yhteisymmarryksessa.
Tulostaminen voi aluksi tuottaa ongelmia, ennenkuin sopivat ohjaimet
loytyvat tulostimille. Onneksi Citirixin luoma uusi UDP-tulostusohjain toimii

paremmin ja tukee lahes kaikkia yleisimpia tulostinmalleja.

Jotta uuden ympariston kayttéonotto sujuu juohevasti, kayttajat olisi hyva
kouluttaa ja informoida uuden ymparistén tuomista muutoksista. Luulen, etta
uusi ymparistd on kuitenkin selkea, ja peruskayttdjien on melko helppo

omaksua uudet nakymat.

Tulevaisuuden laiteinvestoinnit ovat viela auki ja langaton verkko on viela
suunnitteluasteella. Yksi mahdollinen lisd Citrix-palveluihin tulee olemaan
selainpohjainen yhteydenotto Citrix-palvelimelle. Selaimella yhteydenotto
vaatii joko RSA-kortin tai digitaalisen avaimen, joka tuo lisékustannuksia.
Tama  kuitenkin  lisdisi  etatydskentelymahdollisuuksia  kasvattaen

etayhteydenottomahdollisuuksia kaikkiin ICA:n web-kayttoliittymaéa tukeviin
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laitteisiin.  Aurinkomatkojen ymparistda halutaan viedda mobiilimpaan
suuntaan, jonka tausta-ajatuksena on samalla saada paremmat
etatydskentelymahdollisuudet etatydskentelijdille - siihen Citrix luo hyvat

puitteet.

Citrix-palveluiden hyddyt, kustannustehokkuus ja mahdollisuudet selviavat
vasta kayton ja kokemuksen kautta. Uskon kuitenkin jo, etta Citrix tulee

tarjoamaan palveluidensa kautta kyseisid ominaisuuksia Aurinkomatkoille.

8 YHTEENVETO

Ty6 kasitteli Citrix-teknologiaa Aurinkomatkojen hyodtynakdkulmasta. Citrix-
tekniikan, Citrix-tuotteiden ja Citrix-arkkitehtuurin avulla tydssa pyrittiin
selventdmé&an Citrixin toiminta-ajattelua sekd tuomaan esille sen tuomia
hyotyja ja mahdollisuuksia Aurinkomatkoille. Tyodssa ilmeni, ettd ICA-
protokolla on tehokas kayttaja-palvelin-ympariston tiedonsiirron valittaja, joka
ei vaadi suurta kaistaa toimiakseen. Taméa tuo ICA-kayttoliittyméalle monia
kayttomahdollisuuksia, kuten kayton esimerkiksi &lypuhelimissa.

Hyvin usein Citrix-ymparisto rakennetaan Windows-pohjaisen
palvelinjarjestelman paalle. Jarjestelmd tarjoaa tavalliset siséverkon
ominaisuudet tuoden lisdarvona ohjelmien etgjakelun Citrix-palvelin-farmilta
kayttajille. Jarjestelmahallinta hoituu keskitetysti yhdesta paikasta tuoden IT-
ympaéristolle tietoturvaa, hallittavuutta ja yksinkertaisuutta. Natiivi Windows-
palvelinpohjainen jarjestelma (siséltaen tarvittavat toimialuekomponentit,
kuten muun muassa DHCP-, SQL-, Web-, DNS- ja tulostinpalvelimet) on
monesti hajautunut moneksi verkon kokonaisuudeksi. Sen hallinnointi on
huomattavasti hankalampaa eika se tarjoa yhta hyvia

etatydskentelymahdollisuuksia kuin Citrix-pohjainen jarjestelma.

Windowsin luoma RDP-protokolla tukee vain rajallisen maaran laitteita,
kayttojarjestelmia ja selaimia, kun taas ICA-protokolla sopii lahes kaikkiin
taman paivan ymparistoihin. Erona RDP-protokollaan, ICA-protokolla ei
kuitenkaan sisalla itsessdan riitthvan hyvaa salausta selainpohjaisiin
ratkaisuihin. Jotta tiedonsiirto esimerkiksi web-pohjaisen ICA-kayttoliittyman
ja Citrix-palvelimen valilla on turvallista, on yrityksen hankittava
jonkunasteinen digitaalinen avain- tai avainkortti-jarjestelmd tuomaan

tietoturvaa ICA-istuntojen ajaksi.
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Citrix-teknologia tuo uusia mahdollisuuksia Aurinkomatkoja ajatellen. ICA-
kayttoliittyma istuu hyvin Nokian alypuhelimiin, toimii hyvin selainpohjaisena
ja asentuu katevasti tyokoneisiin seka kannettaviin. Tarvittaessa yhteyden
Citrix-palveluhin  saa my6ds VPN-yhteydelld, josta muutkin siséverkon
palvelut ovat kaytettavissd. Uuden ympariston ratkaiseminen Citrix-
pohjaisella jarjestelmalla on jarkeva ratkaisu tulevaisuuden kannalta, jossa
tavoitteena on saada entista = mobiillimpi  ymparistd.  Citrixin
kustannustehokkuus, mahdollisuudet ja kaytettavyys eivat ilmene
kayttdymparistéssa kuitenkaan hetkessd. Kuten muissakin uusissa IT-
ratkaisuissa, myos Citrixissd& on omat kaynnistysongelmansa. Kayttajien
koulutus ja totuttelu tuoreeseen ympaéristoon vie aikaa. Lisdksi tyontekoa
voivat haitata uuteen ymparistoon liittyvat, ennalta arvaamattomat ongelmat.
Talla hetkella Aurinkomatkojen tarkeimmat sovellukset, kuten kaytossé oleva

varausjarjestelm, ovat jo tuottaneet ongelmia etéaohjelmajakelussa.
Vaikeuksista voittoon

Kun vanha ymparistd saadaan toimimaan uudessa ymparistossa, kapenee
Aurinkomatkojen hybridiympéaristd yhteen keskitetymp&an jarjestelmaan.
Tama tuo aivan uusia mahdollisuuksia ja ajattelutapoja Aurinkomatkojen IT-
infrastruktuurille. Keskittetty jarjestelma tuo tietoturvaa, mahdollistaa helpon,
kayttajaystavallisen ja tehokkaan etatydskentelyn laitteelta kuin laitteelta ja
ollen nain pitkalla aikavalilla kustannustehokas. Tulevaisuuden IT-ratkaisuja
Aurinkomatkoilla voidaan lahteéd tarkastelemaan uusista léahtokohdista, kun
yritys ei enaa ole sidoksissa omaan itsehallittavaan verkkoratkaisuun. Naita
uusia ajattelutapoja voivat olla esimerkiksi web-pohjainen ICA-kayttoliittyma
(tarvitaanko valttamatta enaa VPN-lisenssejd), Thin Client -pdytdkoneiden
hankinnat ja mahdolliset Thin Client -kannettavat, ICA-kayttoliittyman
littAminen mobiililaitteisiin  ja monet muut tulevat innovaatiot Citrix-

ympariston tuomien mahdollisuuksien ansiosta.
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