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Different kinds of network monitoring systems are currently used in a broad range of
networks. These networks utilize many types of equipment that require monitoring. SNMP
(Simple Network Management Protocol) has been developed for this particular purpose.
The purpose of this study was to apply this management protocol to information network
monitoring.

This study was carried out for Netcontrol Oy as a part of a research and development
project. The main goal was to create an efficient solution to network monitoring. The study
explores the implementation of network monitoring using SNMP and different ways to
achieve this.

This study is based on the theory of network monitoring with particular focus on the prop-
erties of diverse SNMP versions and the structure of management information. The latter
part of this study deals with SNMP programs operating on Windows as well as the open
source program Net-SNMP. In addition, the implementation of these programs is covered
along with a brief description of the test systems.

This study indicates that comprehensive monitoring can be accomplished with SNMP
protocol. The functionality of SNMP can be achieved for many types of hardware with the
programs illustrated in this study. The monitoring of the equipment can be carried out
through the network monitoring program. The programs covered in this study can be used
to provide an end-to-end solution to network monitoring. Detailed descriptions of the test
systems along with future development plans can be found in the appendix, which is
classified, however, as confidential.

Keywords: SNMP, Network Monitoring, MIB, Net-SNMP
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LYHENTEET JA MAARITELMAT

AES

ASN.1

CBC

CFB

CMOT

DES

HEMS

HMAC

ICMP

MD5

MIB

OIb

oSl

PDU

RMON

SGMP

SHA-1

Advanced Encryption Standard; nykyaikainen, tiedon salauk-
seen kaytetty standardi.

Abstract Syntax Notation One; standardi, joka maarittelee
tiedon esitysrakenteen, koodauksen, siirron ja vastaanoton.

Cipher Block Chaining; tiedon salauksessa kaytetty salausloh-
kojen ketjutustekniikka.

Cipher Feedback; tiedon salauksessa kaytetty salauksen muo-
dostustekniikka.

Common Management Information Protocol over TCP; histori-
allinen, OSI-malliin pohjautuva varmistettu verkonhallintapro-
tokolla.

Data Encryption Standard; tiedon salausstandardi.

High-level Entity Management System; historiallinen, verkon-
hallinnassa kaytetty protokolla.

Hash Message Authentication Code; tiedon todennukseen
kéaytetty koodi.

Internet Control Message Protocol; protokolla, jota kaytetaan
internetissa yhteyksien havaitsemiseen ja virheilmoituksiin.

Message Digest; algoritmi, jolla pystytadn muodostamaan
esimerkiksi todennuksessa kaytetty luku.

Management Information Base; yleisnimitys tietokannalle, joka
sisaltad verkonhallinta informaatiota.

Object Indentifier; tunniste, tietokannan objektien tunnistami-
seen.

Open Systems Interconnection; kansainvalisten standardisoin-
tiorganisaatioiden julkaisema standardi tietoverkoille ja proto-
kollille.

Protocol Data Unit; tiedonsiirrossa kaytetty informaatiolohko.

Remote Network Monitoring; tietokanta, jolla voidaan suorittaa
tietoverkon valvontaa.

Simple Gateway Management Protocol; historiallinen, verkon-
hallinnassa kaytetty protokolla.

Secure Hash Algorithm; algoritmi, jolla pystytddn muodosta-
maan esimerkiksi todennuksessa kaytetty luku.



SMI

SNMP

TCP

UDP

USM

VACM

Structure of Management Information; standardi, joka maaritte-
lee miten verkonhallintatietokanta muodostetaan.

Simple Network Management Protocol; nykyaikainen verkon-
hallintaprotokolla.

Transmission Control Protocol; yhteydellinen, tiedonsiirtoon
kéaytetty protokolla.

User Datagram Protocol; yhteydetdn, tiedonsiirtoon kaytetty
protokolla.

User-Based Security Model; kayttboikeusmalli, jolla voidaan
toteuttaa oikeudet verkonhallintatietokantaan.

View-Based Access Control Model; kayttdoikeusmalli, jolla
voidaan toteuttaa oikeudet verkonhallintatietokantaan.



1

JOHDANTO

Tietoverkkojen valvontajarjestelmia on nykyaan kaytdéssa monissa eri verk-
koymparistoissd. Naissad verkoissa kaytetddn useiden laitevalmistajien
tuotteita, joita taytyy pystya valvomaan. Tahan tarkoitukseen on kehitetty
verkonhallintaprotokolla SNMP (Simple Network Management Protocol).
SNMP:n avulla pystytdén toteuttamaan monipuolisia valvontajarjestelmi.
Protokolla pystyy toimimaan monissa eri ymparistissa, joten sen soveltu-

vuus eri kayttotarkoituksiin on lahes rajaton.

Tassa tyossa SNMP-protokollaa on tarkoitus soveltaa tietoverkkojen valvon-
taan. Maantieteellisesti hajautettujen prosessien valvonta on jo pitkdan to-
teutettu hyvin monella eri tekniikalla. Taman wvuoksi verkonvalvonnan
toteuttaminen naissa jarjestelmissa on ollut hankalaa. Tastéa johtuen kauko-
kayttojarjestelmien suunta on ollut kohti IP-pohjaista verkonvalvontaa.
Nykyaan IP-pohjainen liikenne on saanut jalansijaa myts kaukokaytossa.
Kattava IP-pohjainen verkonvalvonta on kuitenkin viela suurimmalta osin to-

teuttamatta.

Tama insindorityd tehtiin osana Netcontrol Oy:n tuotekehitystd. Tydssa tut-
kittiin verkonvalvonnan toteuttamista SNMP-protokollan avulla seka eri
verkonvalvonnan toteutusmalleja. Tybn osana tutkittin myds SNMP-agent-
tien toimintaa eri kayttojarjestelmissa. Tydssa keskitytddan padasiassa

yrityksen sisédisen IP-verkon valvontaan.

Teoriaosuudessa kaydaan lapi verkonvalvonnan taustoja ja itse valvonta-
protokollaa. Lisdksi perehdytddn SNMP-protokollan eri versioiden ominai-
suuksiin sek& niiden tietoturvaominaisuuksiin. Tyén loppupuolella kerrotaan
kaytannon testaustuloksista yleisluontoisesti. Tarkemmat kuvaukset testijar-

jestelmista on sisallytetty liitteeseen, joka on luottamuksellinen.



1.1 Netcontrol Oy

Netcontrol Oy on maantieteellisesti hajautettujen prosessien valvonta- ja oh-
jausjarjestelmiin erikoistunut yritys. Yhtién tuotteisiin kuuluvat mm. kaytt6-
keskukset, ala- sek& erotinasemat. Naiden keskusten ja asemien valille on
lisdksi tarjolla useita eri tyyppisia liikkenndintiratkaisuja. Nama ratkaisut tuke-
vat runsaasti likennéintiprotokollia automaatio- ja prosessitekniikan aloilta.
Tuotteita 16ytyy myods protokollien analysoitiin, seka erilaisiin keskittimiin liit-

tyvia tuotteita.

Yhtio toimii talla hetkella Pohjoismaissa. Padkonttori sijaitsee Helsingin Pita-
jadnmaella. Netcontrol Oy:lla on liséksi tytaryhtié Norjassa ja sivuliike Ruotsis-

sa. Yhtio tyollistaa talla hetkella Suomessa noin 35 henkea.

1.2 All-IP-konsepti

All-IP-konseptin ajatuksena on, nimensa mukaisesti, kaiken informaation siir-
taminen IP-verkon avulla. Talla hetkella sahkonvalvontaverkoissa on
kéaytetty paljon eri tekniikoita, joiden yhteensovittaminen on hankalaa. Aikai-
semmin tarvittiin vain hitaita siirtolinkkejd, koska valvottavia elementteja ei
ollut niin paljon. Nykyaan kuitenkin laitteiden mé&aran ja lisdtoimintojen takia
yhteyksien pitda olla nopeita ja joustavia. Naiden asioiden vuoksi IP-

verkkoihin siirtyminen on ollut luontevaa.

Konseptin tuottaminen on tuonut kuitenkin uusia ongelmia. IP-verkkoon paa-
see helposti kéasiksi, joten siirrettdvan informaation pitaisi olla salattua.
Ainoastaan pienissa sisaverkoissa pystytaan kayttdmaan salaamatonta tie-
toa, luonnollisesti palomuurien takana. Myds verkon rakenteen on oltava
varmalla pohjalla. Esimerkiksi yhden laitteen tai siirtolinkin pettdminen ei pi-
taisi aiheuttaa paikallista suurempaa tietosiirtokatkosta. N&aiden ominai-
suuksien kayttdonotto tuo kuitenkin huomattavasti lisdkustannuksia. Jos taas

tingitd&n kustannuksista, niin riskit kasvavat.



1.3

Insin6oritydn tavoitteet

InsinGoritydn paatavoitteena on l6ytaa toimiva ratkaisu verkonvalvontaan.
Ratkaisussa otetaan huomioon myads tietoturvaseikat seka jatkokehitysmah-

dollisuudet.

Laitteita hallitaan yhdeltd tydasemalta, jota kutsutaan hallinta-asemaksi.
Tama asema kykenee vastaanottamaan laitteiden automaattisesti lahettamia
viesteja. Hallinta-aseman kautta pystyy lisdksi selvittamaan yksityiskohtaisia
tietoja kustakin verkon laitteesta seka kontrolloimaan automaattisten sano-
mien l&hettdmista. Lisaksi asema voi selvittdd sdanndllisin valiajoin jokaisen

verkon laitteen tilan.

Valvottavan laitteen tehtavd on toimia normaalisti, sille tarkoitetulla tavalla.
Kun laitteessa tapahtuu jokin epéatavallinen toiminto, laite muodostaa auto-
maattisesti sanoman. Taman sanoman se l&dhettdd verkon vyli hallinta-
asemalle, joka tekee tarvittavat toimenpiteet viestin mukaan, esimerkiksi il-
moittaa kriittisesta tilanteesta verkonvalvojalle. Valvottavan koneen on myo6s

vastattava hallinta-aseman kyselyihin.

Testijarjestelmassa valvotaan IP-verkon laitteita SNMP-protokollan avulla.
Tiedon keraaminen tapahtuu palvelimella, joka tarjoaa informaatiota eteen-
pain valvontasovellukseen. Naiden komponenttien avulla on tarkoitus kehit-

taa toimiva ratkaisu All-IP-konseptiin.

InsinGoritydn toissijaisena tavoitteena mainitaan tiedon keskittaminen. Tal-
I6in laitteissa, joissa ei ole tarpeeksi tehoa tai toiminnallisuutta, ei pystyta
ajamaan kokonaista SNMP-ohjelmaa. Td&mé&n vuoksi tarvitaan tietokone, jo-

ka kyselee naiden laitteiden tilaa ja raportoi niista hallinta-asemalle.



2

VERKONVALVONTA

Tietoverkkojen nopea kasvu on saanut aikaan myos valvonnan laajuuden
nopean kasvun. Tietoverkkojen laajuus ja monimutkaisuus ovat johtaneet
siihen, ettei verkkoja pystytd endéa valvomaan ilman tietokoneita. Tasta joh-

tuen valvontajarjestelmid on kehitettava jatkuvasti.

Valvontajarjestelman tarkoituksena on havainnoida verkossa tapahtuvia
muutoksia. Nama muutokset voivat olla kayttdjien tai verkossa tapahtuvan
vian aikaansaamia. Jotta naitd muutoksia pystytdan valvomaan, on myds
verkonvalvontatiedon rakenteella oleellinen merkitys. Tiedon rakenne auttaa
tuomaan informaation helposti esille seka vertailemaan sitd. Verkonvalvonta
voidaan jakaa esimerkiksi seuraaviin osa-alueisiin: suorituskyvyn ja kayttaja-

tilien valvontaan seka virheiden havainnointiin.

Suorituskyvyn valvonta on yksi verkonvalvonnan oleellisimmista valvonta-
kohteista. Se ké&sittelee mm. palvelu- seké tehokkuuskeskeista verkonval-
vontaa. Suorituskyky ilmoittaa verkon kyvyn siirtda informaatiota. Sen
mittareina toimivat esimerkiksi, kuinka monta prosenttia ajasta verkko on va-
paana kayttajalle tai kuinka kauan kestdd vastauksen saanti pyyntoon.

Tehokkuus kertoo yllapitajalle, kuinka paljon siirtokaistaa kaytetaan.

Virheiden havainnointi on paljon monimutkaisempaa kuin edelld kuvatut suo-
rituskyvyn valvontaan liittyvat seikat. Virheiden havainnointia voi toteuttaa
monella protokollapinon tasolla. Esimerkiksi siirtotien vika voi olla yksinker-
tainen fyysinen vika, jolloin havainnointi on helpompaa. Ta&méa ei kuitenkaan
laheskdan aina ole kyseessa. Ongelmien ilmetesséa ylemmilla OSI-mallin
kerroksilla virheen paikallistaminen tai havainnointi voi olla hankalaa. Fyysi-
sen siirtotien vian ilmetessé voi koko tiedon siirto tiettyyn osaan verkkoa olla
poikki liian pitkan ajan. Tama laskee verkon suorituskykyda huomattavasti.
Talldin informaation siirto voidaan joutua toteuttamaan eri reittid, jota ei valt-

tamatta 16ydy.

Kayttgjatilien valvonta on yksi nykyaikaisen verkon valvontakohteista. Silla
valvotaan esimerkiksi kayttgjien laitteistoa, ohjelmia ja palveluita. Kayttgjista
pystytddn kerddmaén informaatiota monesta eri lahteestd. Hyvin suunnitel-

lulla informaation kerdamiselld voidaan esimerkiksi ennustaa jonkin



siirtotien ylikuormittuminen. Kayttgjien valvontaan liittyy myds tietoverkon

tunnistus- ja turvallisuusseikat. [1, s. 23 - 45.]

Verkonvalvonta on periaatteessa verkonhallinnan muoto. Verkonhallinnassa
korostuu enemman tiedonsiirto molempiin suuntiin eli hallinta-asemalta val-
vottavaan kohteeseen sekd toisinpdin. Verkonvalvonnassa tieto liikkuu
paaasiassa valvottavalta kohteelta hallinta-asemalle. Verkonhallinta on tassa
tyossa jatetty vahemmaélle huomiolle. Tydssa keskitytddn verkonhallintaan

ainoastaan SNMP-toiminnallisuuden muodossa.
Verkonvalvonnan sijoittuminen OSI-malliin

OSl-mallin mukaan verkonvalvonta SNMP-protokollan muodossa sijoittuu
mallin ylimmaélle kerrokselle eli sovelluskerrokseen. Protokollapinon sovel-
luskerros on valittu siksi, ettd alemmilla tasoilla toimii paljon eri protokollia.
Protokollien suuren maarén takia verkonvalvonta olisi paljon hankalampi to-

teuttaa.

Sovelluskerroksen valintaan on mygs vaikuttanut verkonvalvonnan luonne.
Yhteyden valvominen paastd paahan ei ole riittavaa alemmilla kerroksilla,
jolloin ei saataisi helposti tietoa ylempien kerroksien toimivuudesta. Tall6in
ainoa looginen ratkaisu verkonvalvontaan on sijoittaa valvonta ylimpaan ker-
rokseen. Sovelluskerroksen yhteys valvoo samalla my6s kaikkien alempien

kerrosten yhteytta.

3 SNMP-VALVONTAJARJESTELMA

3.1 SNMP-protokollan kehittyminen

1980-luvun alkupuolella oli k&ytdssa valvontaprotokollia, jotka oli tarkoitettu
pieniin verkkoihin. Naiden protokollien avulla suurempien verkkojen valvomi-
nen olisi hankalaa tai tyolasta. Internetin kasvua ei osattu ennustaa, jolloin

valvontaprotokollien kehitys jai nopeasti jalkeen verkkojen kehityksesta.

1980-luvun alkupuolella luotettiin edelleen ICMP-protokollaan. ICMP:II& to-
teutettu yhteyden varmistaminen pa&sta paahan oli aluksi taysin toimiva
ratkaisu. Verkkojen kasvaessa ICMP-protokolla alkoi kuitenkin jaada liian
yksinkertaiseksi. Taman vuoksi vuonna 1987 julkaistiin SGMP-protokolla, jo-

ka toi esiin laajempaan verkonvalvontaan soveltuvia ominaisuuksia. Tama



protokolla jai kuitenkin lyhytaikaiseksi, kun jo seuraavana vuonna patettiin
jatkokehittéd HEMS-, CMOT- ja SNMP-protokollia. Na&istd protokollista
CMOT:n piti olla pitkaaikaisempi vaihtoehto ja SNMP-protokollaa alettiin ke-
hittam&én vain valiaikaiseksi ratkaisuksi. SNMP-protokollan ensimmaéinen
virallinen standardi julkaistin 1990. SNMP-protokolla alkoi yleistym&é&n
vauhdilla, sen yksinkertaisuuden vuoksi. Nykyddn SNMP-protokolla ja sen

eri versiot ovat vallanneet verkonvalvonta-alan. [1, s. 71 - 75.]

3.2 SNMP-valvontajarjestelman toiminta

SNMP-verkonvalvontajarjestelméan kuuluu perustapauksessa kaksi osa-
puolta, hallinta-asema ja valvottava laite. Valvontatilanteessa hallinta-asemia
on yksi tai kaksi, ja valvottavien kohteiden maara voi olla jopa satoja. Yleen-
sa hallinta-asemien lukumaara riippuu siita, kuinka laajalla alueella asemia
tarkastellaan. SNMP-valvontajarjestelmaéan liittyy SNMP-protokollan liséksi

my0ds monta tiedonrakenteeseen ja -siirtoon liittyvaa standardia.

Hallinta-asema

Hallinta
Sovellustason orosessi
protakollat SHMP
TCF LDP
IP
Werkkokohtaiset
protokollat
Walvottawva laite esim. tydasema Walvottava laite esirm. kytkin
' Afentt
Sovellustason ;g;g;t;i Sovellustason prosessi
protokollat SHMP protokollat s
TCF UDP TCP UOP
IP IP
Yerkkokohtaiset erkkokohtaiset
protakollat — protokollat

Kuva 1. Valvontajarjestelman perusrakenne [1, s. 80 mukaillen]

Yleensé verkossa on yksi hallinta-asema, johon useampi valvottava laite 1&-
hettda tietoja. Valvottavat laitteet voivat sisaltdd SNMP-toiminnallisuuden,
joka tarkoittaa etta laitteessa on myds agentti. Agentteja siséltavat laitteet
voivat olla esimerkiksi PC:itd, kytkimid tai reitittimid (kuva 1). Jos SNMP-
toiminnallisuutta ei saada laitettua johonkin tietoverkon laitteeseen, tarvitaan

jokin muu SNMP-agentti valvomaan kyseisté laitetta. [1, s. 75 - 80.]



Valvontajarjestelmén tietokannat

Valvottava tieto on jokaisella agentilla tietokannassa. Tama tietokanta on
nimeltdéan MIB (Management Information Base). MIB sisaltdd hierarkkisen
jarjestyksen erilaisia objekteja. NAmé& objektit voivat olla esimerkiksi teksti-
kenttia, lukuja tai taulukoita. Jokaiseen MIB-objektiin on olemassa oma
osoite, joka on nimeltddn OID (Object Identifier). Tietokannan rakenteen

maarittelee SMI-standardi (Structure of Management Information).

3.3 Valvontajarjestelmén toimintatilat

Valvontajarjestelméllda on periaatteessa kaksi tapaa toimia. Ensimmaéisené
naista voisi mainita kiertokyselyn. Kiertokyselyn tarkoitus on kysella jokaisel-
ta agentilta vuorollaan tietoja. Kysely kuluttaa kuitenkin verkon tehokkuutta,
joten laitteiden lapikaynti ei ole kovin kannattavaa. Kiertokyselyd voidaan
kuitenkin kayttdd, kun otetaan huomioon verkon kéayttdaste. Verkon laittei-
den lapikaynti voidaan suorittaa esimerkiksi yolla. Talléin verkon kuormitus
valvontajarjestelman toimesta ei tuota paljon haittaa normaalille kayttajalle.
Kiertokysely voidaan toteuttaa myds paivalld, jos verkon kuormitus antaa sii-

hen mahdollisuuden.

Yleensa kiertokyselyn maaravéliaika on riippuvainen verkon kuormituksesta.
Aikaan vaikuttaa myds, kuinka paljon verkkoa kaytetdan ja kuinka paljon
kiertokysely kuluttaa verkon kapasiteettia. Tatd aikaa voidaan pienentda tai
suurentaa riippuen siirrettdvan informaation muuttumisesta. Talldin on otet-
tava huomioon, kuinka paljon valvottavia kohteita on. Tiedon kriittisyyttd on
myo6s hyva harkita. Jos tiedolla ei ole kiirettd, se voidaan siirtdd myds va-

hemman ruuhkaiseen aikaan. [1, s. 79.]

Toinen vaihtoehto on toteuttaa tietojen siirto agentin automaattisten viestien
valitykselld. Talloin verkkoa kuormitetaan vdhemman kuin kiertokysely me-
netelmalld. Yleensa automaattiset viestit toimitetaan UDP-protokollan avulla.
Talléin huonona puolena on se, etté viestien perille menosta ei ole varmaa

tietoa.

Parhaimmat tulokset saavutetaan yhdistamalla nama kaksi toimintamuotoa.
Kiertokyselyn toteuttaminen vdhemman ruuhkaiseen aikaan ei haittaa ver-
kon normaalia kayttdjad. Ruuhkaiseen aikaan siirretdan vain Kkriittisimmat

viestit automaattisten viestien muodossa. Jos hallinta-asema vastaanottaa



jonkin kriittisen tiedon automaattisen viestin muodossa, se voi lisdksi kysya
lisdtietoja kyseiseltéd agentilta. Tall6in verkon valvojalla on aina suhteellisen
tuoretta tietoa. [1, s. 27 - 29].

SNMP-protokolla voidaan laittaa myds toimimaan jonkin yhteydellisen proto-
kollan péaalle, esimerkiksi TCP:n. Talldin saadaan varmuutta tiedonsiirtoon,
mutta ylim&araisten viestien osuus voi olla suuri verrattuna hyddylliseen in-
formaatioon. Lopulta kysymys on siitd, halutaanko yhteys varmistaa vai ei.
Taman valinnan tekemiseen vaikuttavat valvontaan kaytetty siirtokaista ja

tiedonsiirron varmistaminen.
Vélityspalvelin

Valityspalvelimeen joudutaan turvautumaan esimerkiksi silloin, kun kaikilla
verkon laitteilla ei ole mahdollisuutta keskustella SNMP-valvontajarjestelmén
kanssa. Téllaisia laitteita ovat esimerkiksi modeemit. Tallin SNMP-agentti
voi toimia valittdjaagenttina, joka varastoi valvomiensa laitteiden tietoja. Ta-

ma kuitenkin edellyttda agentin toiminnalta uusia ominaisuuksia.

Valityspalvelin voi myds toimia SNMP-puolella salaamassa informaatiota.
Talléin palvelin ottaa vastaan salaamattomia paketteja ja salaa ne seu-
raavalle siirtotielle. Palvelin voi toimia myos tiedon keskittajana, jolloin se
hakee informaatiota aliagenteilta. Talldin agentti suodattaa informaatiosta
merkityksettémat tiedot pois ja l&hettdd loput hallinta-asemalle. [1, s. 81 -
82].

4 SNMP-PROTOKOLLA VERSIO 1

Ensimmainen versio SNMP-protokollasta julkaistiin vuonna 1991. Tata ver-
siota kutsutaan nykydan nimella SNMPv1. Standardi sisdltdd protokollan
perustoiminnan. Hallinta-asema ja valvottava laite voivat vaihtaa tietoja tiet-
tyjen standardissa méaariteltyjen sanomien mukaan. Ensimmainen versio

maarittelee kolme paaviestityyppia.
- Get-viestilld haetaan halutut objektit agentin tietokannasta.

- Set-viestilla voidaan siirtéda tietoa agentin tietokantaan.

- Trap-viestilla agentti ilmoittaa automaattisesti hallinta-
asemalle muuttuneesta tilanteesta.



Viesteissa voidaan siirtda useamman objektin tieto samalla kertaa. Hallinta-
asemalta agentille suunnassa, viestien nimet ovat GetRequest, GetNextRe-
guest ja SetRequest. Agentilta hallinta-asemalle liikkuvat GetResponse ja
trap-viesti. Agentin vastausmuoto GetResponse vastaa siis molempiin sek&
get- ettd set-viesteihin. SetRequest-viestilla pystytadn muuttamaan haluttuja
objekteja agentin tietokannasta. Taméa kuitenkin edellyttdd kirjoitusoikeutta.
Kirjoitusoikeuden liséksi objektin taytyy olla kirjoitettavaa muotoa. Automaat-

tisista viesteista kaytetaan tasta lahtien trap-viesti-nimea. [1, s. 78.]

4.1 SNMP-protokollan yhteisot

Verkonvalvontayhteisdilla kontrolloidaan verkon kayttijien paasya kasiksi
verkonvalvontainformaatioon. Yhteisd on mukana jokaisessa SNMP-pake-
tissa. Sen tarkoituksena on toimittaa todentaminen (Authentication). Tiedon
ja kayttboikeuksien rajaaminen eri kayttgjille on helppo toteuttaa yhteison
avulla. Liséksi eri kayttajaryhmille pystytdan antamaan eri kayttdoikeudet tie-

tokantaan.

Viestien vastaanotossa agentti tarkistaa, minkd yhteisén nimi on paketissa.
Jos yhteisdn nimi I6ytyy tietokannasta ja yhteisolle 16ytyy luku- tai kirjoitusoi-
keudet, voi agentti toimia viestin mukaan. My0s viestiin vastaus tapahtuu
samalla yhteisdn nimella. Trap-viestien tapauksessa voidaan maaritella hy-

vaksyykd agentti kaikkien yhteistjen paketit tai ainoastaan tiettyjen.

Yhteison kayttdminen kayttdoikeusperusteena ei kuitenkaan ole kovin varma
tapa. Kayttdoikeuden siirtAminen paketissa on toteutettu taysin selvakielise-
nd. Tdmé johtaa siihen, ettd kirjoitusoikeuden antaminen joudutaan harkit-
semaan tapauskohtaisesti. Koska kirjoitusoikeuden avulla pystyy
kirjoittamaan tietokantaan esimerkiksi prosessin sammutuspyynndn, tuo Kkir-
joitusoikeuden salliminen tietoturvauhkia. My6s lukuoikeuden antaminen
taytyy harkita tapauskohtaisesti. Oikeuksien salliminen riippuu taysin siita,
missd ymparistossa toimitaan ja I6ytyykd tietokannasta arkaluontoista infor-
maatiota. [1, s. 163 - 166.]



10

4.2 Valvontatietokannan rakenne

Valvontatiedon rakenteen méarittelee SMI-standardi (Structure of Manage-
ment Information). Standardi pohjautuu ASN.1-standardiin (Abstract Syntax
Notation). SMI voidaan jakaa kolmeen paaluokkaan: moduuli- ja objektimaa-

rittelyinin sek& automaattisten viestien maarittelyihin.

SMI maarittelee minkélaisia objekteja tietokanta voi sisdltda. Tietokantaan
voidaan maéaritellda ASN.1-standardiin pohjautuvia muuttujia. ASN.1-stan-
dardi maarittelee seuraavat muuttuja tyypit: kokonaisluku (integer), merk-
kijono (octetstring), tyhja (null), tunniste (object idenfier) ja sekvenssit
(sequence, sequence-of). Naistd ASN.l-standardin maarittelemistd muut-

tujista johdettiin SMI-standardin muuttujat.

SMI:n méarittelemd tietokanta siséltda seuraavat ohjelmakohtaiset muut-
tujatyypit: laskuri, nollattava laskuri (Gauge), aikalaskuri (TimeTicks), yleinen
(Opaque) ja IP-osoite. Lisdksi siind voidaan kayttad ASN.1-muuttujia: tunnis-
te ja kokonaisluku. Yleinen muuttujatyyppi voi sisaltdd voi sisaltdd mita
tahansa tietoa. Kun se otetaan kayttdon, siitd muodostetaan ASN.1-stan-

dardin merkkijonomuuttuja. Kaikki SMI:n maéarittelemat luvut ovat 32-bittisia.

SMI mé&érittelee myds sen, miten informaatio tulisi esittdé ja nimeta. Tieto-
kanta voi sisaltdd vain yksinkertaisia tietotyyppeja kuten lukuja tai kaksi-
ulotteisia taulukoita. SMI ei tue myodsk&&dn monimutkaisten datarakenteiden
luomista eikd hakemista tietokannasta. Standardi ei sisdlla monimutkaisia
tietorakenteita, koska se voisi tuoda hankaluuksia kayttéénottoon seka toi-
mintaan. [4; 1, s. 86 - 96.]

Yleenséa koko tietokannasta kaytetddn nimed MIB. Tietokantojen maara riip-
puu alemmalla tasolla kaytettavista protokollista tai siita mita informaatiota
agentin halutaan sisaltavan. Esimerkiksi TCP/IP-verkkoihin kehitettiin stan-
dardi, joka pystyy tarjoamaan tietoja IP-verkon tilasta ja yhteysprotokollista.
MIB-standardi TCP/IP-verkkoihin julkaistiin vuonna 1988. Nykya&n kayte-
tdan MIB-2-versiota TCP/IP-tietokannasta. [5, 6.]

Valvontatietokannan rakenne on puumainen. Puumalli jarjestédd objektit loo-
giseksi kokonaisuudeksi. Taman ansiosta tiedot on helpompi 10ytad, koska

objektit on jaettu pienempiin ryhmiin. Talléin myds suurempien tietomaarien
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siirto onnistuu vaivattomammin, koska koko ryhman voi siirtdd yhdella tie-

donsiirtokaskylla.

[ itu-t (0} ] [ =0 (1) ] [juint—isu-itu-t(?j]

[ private (4)] [ mogmt (2) ] [Experimental (3)]

mib-2 (1)

[system (1)] [interface (2) J [ ip (4] ] [ icrmp (5)]

[sys[ﬁlescriptiun (1 ]]

Kuva 2. Tietokannan rakenne

Tietokannan alimmalla tasolla on méaaritelty kolme jarjestéa ITU-T, ISO ja
joint-ISO-ITU-T. Jokainen naistd puun haaroista jakautuu omiin osioihinsa.
Mielenkiintoisin haara verkonvalvonnassa on ISO, koska sen alla on myds
internet sek& verkonhallintaosio (mgmt tai management). Tietokanta on niin
laaja, ettei siitd pystytd toteuttamaan yhdelle agentille kuin pieni osa. Se si-
saltdd monia eri tarkoituksiin luotuja pienempia tietokantoja. Yleensa
agenttiin sisallytetddn vaan oleellisimmat osat kuten prosessien valvontaan,

tiedonsiirtoon ja reititykseen liittyvat tietokannat. (Kuva 2.)

A 3 .6 A 2 A

iso (1) org (3) dod (6) internet (1) mgmt (2)  mib-2 (1)

Kuva 3. OID-tunniste

Jokainen objekti tietokannassa on merkitty OID-tunnistusnumerolla. OID-
numeron maarittelee ASN.1-standardi. OID-numero on yksinkertainen sarja

pisteilla erotettuja numeroita (kuva 3).
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MIB-tietokannasta pystytdan hakemaan yksittainen tieto viittaamalla esimer-
kiksi sen nimeen tai OID-tunnukseen. Kayttojarjestelman nimi
(sysDescription) voidaan hakea OID-numerolla 1.3.6.1.2.1.1.1 tai sysDesc-

priction-nimella. [1, s. 97 - 115.]

Tietokantaa voidaan myos laajentaa omilla objekteilla. Objektin lisdaminen
tietokantaan vaatii itse ohjelmakoodin sek& uuden tietokantamaarittelyn. Tie-
tokantamaarittely voidaan sijoittaa esimerkiksi enterprises-ryhmaéan, jonka
OID-numero on 1.3.6.1.4.1. Jos laitteeseen jatetdan pysyvasti kyseinen tes-
tiobjekti, on tulevaisuudessa huomioitava uusien laitteiden sisaltamat tieto-
kannat. [3.]

4.3 Tiedonsiirtoviestien rakenne

Tiedonsiirtoviestien rakenne riippuu viestin tyypistd, mutta viesteissa on
myo6s yhteinen osa. Kaikissa viesteissa on ensimmaisena SNMP-protokollan
versionumero ja yhteisonimi. SNMPv1-viestin tapauksessa versionumero on
0. Naiden kenttien jalkeen tuleva viestin loppuosa on nimeltd&dn PDU-viesti.
Viestien rakenne jakautuu kolmeen tyyppiin, jotka ovat yleisviesti (request),
vastausviesti (response) ja trap-viesti. Jokainen viestityyppi kdydaan seu-

raavaksi lapi yksityiskohtaisesti.

FPOU-tyyppi viestin numero 1] a muuttujamadrittelyt

Kuva 4. Yleisviestin rakenne [1, s.174 mukaillen]

Yleisviestin rakenne on viestityypeista kaikkein yksinkertaisin. Siind méaaritel-
[a&n vain PDU-tyyppi, viestin numero ja muuttujamdarittelyt (kuva 4). PDU-
tyyppi kertoo, mik& viesti on kyseessa. Mahdollisia vaihtoehtoja ovat GetRe-
guest, GetNextRequest ja SetRequest. Viestin numero méadarittelee
yksittdisen numeron joka viestille, jotta viestia ei sekoiteta muihin viesteihin.
Muuttujamaarittelyt-kentta sisaltdd tiedot haettavista muuttujista. Jokainen
muuttujamaarittely siséltda muuttujan tyypin sekd muuttujan arvon. Kun ky-

seessa on tiedonhakuviesti on arvo merkittava null-tyyppiseksi.
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. viestin S virheen muuttuja-
PDU-typpl | 1iera wirheilmaoitus yksityiskohdat | maarittehyt

Kuva 5. Vastausviestin rakenne [1, s.174 mukaillen]

Vastausviesti on tyypiltéan GetResponse. Siind maaritellddn samat kentat
kuin yleisviestin tapauksessakin, mutta talla kertaa kaikille kentille tulee jokin
merkitys. Uusina kenttina tulevat virheilmoitus ja virheen yksityiskohdat. Vir-
heilmoitus maérittelee virheen yleistyypin virhetilanteessa. Esimerkiksi, jos
muuttujaa ei 16ydy tietokannasta, on virheilmoituksen arvo 2. Tassa tapauk-
sessa virheen yksityiskohdat -kenttéd kertoo, mikd muuttujista puuttui tieto-

kannasta. (Kuva 5.)

. i . i trap- trap-
POU-tyyppi Iahettajan :ghettaJtan viestin| wiestin
Byypp -osoite tyyppi | tarkenne

aika- muuttuja-
lEima | maarittelyt

Kuva 6. Trap-viestin rakenne [1, s. 174 mukaillen]

Trap-viestissa on maaritelty enemman kenttia kuin aikaisemmissa yleis- ja
vastausviestissé (kuva 6). Viestin alussa on informaatiota l&hettgjasta, josta
kertovat lahettajan tyyppi ja IP-osoite -kentat. Lahettdjan tyyppi kertoo, kuin-
ka monella OSI-mallin tasolla [&hettajalaite toimii. Taméan jalkeen viestissa
on yksityiskohtaista tietoa trap-viestistd. Trap-viestin tyyppi (generic-trap)
maadrittelee viestin yleistyypin (0-6). Yleistyyppeja ovat esimerkiksi coldStart
(0) ja linkUp (3). Yleistyyppi 6 maarittelee kayttéon loput trap-viesteista, nai-
den viestien tarkempi informaatio 10ytyy trap-viestin tarkenne -kentasta
(specific-trap). Aikaleima on lahettdvan agentin sysUpTime-kentan arvo Ia-
hetys hetkelld. [1,s.173-175]]
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5 SNMP-PROTOKOLLA VERSIO 2

SNMPv1:n kayttdonoton jalkeen alkoi arvostelu sen suurista tietoturva-
puutteista. Verkkolaitteiden valmistajat eivat yleensa uhkien vuoksi tukeneet
protokollan kaikkia ominaisuuksia. Yleensa laitteet laitettiin tukemaan vain
lukuominaisuutta, kirjoitusominaisuuden ollessa tietoturvaltaan liian heikko.
Taman vuoksi protokollan toisen version tavoitteena oli mm. kehittda sen

turvallisuusominaisuuksia.

Kehitysty6 aloitettiin vuonna 1992 julkaisemalla 8 dokumenttia, jotka eivat ol-
leet standardeja. P&aatavoitteena oli kehittdd protokolla hallitsemaan suurem-
paa maardd verkon resursseja. Lisaksi tavoitteena oli pitdd protokolla
yksinkertaisena, helppona ottaa kaytton seké& parantaa tietoturvaa. Stan-

dardi saatiin nopeasti valmiiksi ja se julkaistiin jo seuraavana vuonna.

Useamman vuoden jalkeen, vuonna 1996, protokolla p&éatettiin julkaista uu-
destaan ilman tietoturvaominaisuuksia. Tahan ratkaisuun p&adyttiin sen
vuoksi, ettd valmistajat eivat pitdneet protokollan turvallisuusominaisuuksien
muodosta. TAman vuoksi IETF paétti protokollan uudelleen julkaisemisesta.
Tama versio tunnetaan myds nimella SNMPv2 ja SNMPv2C. [1, s. 331-357.]

5.1 SNMP-versio kahden ominaisuudet

SNMPvV2 tukee taysin samoja ominaisuuksia kuin SNMPv1. Liséaksi siihen
saatiin suurten tietomdaarien siirtoon uusi kasky seka uutena ominaisuutena
hallinta-asemien valille omat tiedonsiirtokaskyt. Valvontainformaation raken-

ne uusittiin myds kayttAmaan versiota SNMPv2 SMI.
SNMPv2-protokollan tiedonsiirtoviestit

Aikaisempaan versioon verrattuna toisen version kaskyt ovat muuttuneet
selkeammiksi. Versiossa on maéritelty yhteinen vastausmuoto kaikille kés-
kyille agentilta hallinta-asemalle. Seuraava taulukko esittelee kaikki tiedon-

siirtoviestit seka niiden toiminnan.
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Taulukko 1. SNMPv2-viestien tyypit ja niiden toiminnot

Viestin tyyppi Suunta Informaatio
Response Agent_llta haIImta—asemaIIe tai Va_staus pyy(_je_tt_ylhln
hallinta-asemalta toiselle informaatioihin
GetBulkRequest Hallinta-asemalta agentille Pyytad useamman arvon
kerralla
GetRequest Hallinta-asemalta agentille Pyytaa_lnformaatpta J.oka|selle
listatulle objektille
GetNextRequest Hallinta-asemalta agentille Pyyta_a jokaisen listatun
objektin seuraavan arvon
SetRequest Hallinta-asemalta agentille Muuttaa I|stattu1_en objektien
arvoja
InformRequest Hallinta-asemalta toiselle Pyytad |nformaat|ota toiselta
hallinta-asemalta
SNMPV2-Trap Agentilta hallinta-asemalle Tapahtuman t_akla Iz_iheFetty
automaattinen viesti

Peruskaskylla GetRequest pystytddn hakemaan ennalta tiedettyjen objektien
tiedot. Kun kyseessa taulukko, jonka pituudesta ei ole tietoa, voidaan kayt-

tdé GetNextRequest- tai GetBulkRequest-pyyntdja.

Kaskyjen kaytdossd kannattaa miettid mitd pyyntod kayttaa esimerkiksi oh-
jelmassa. Kun tiettyyn késkyyn saadaan sisallytettyd mahdollisimman monta
objektia, voidaan kaikki tieto siirtdd yhdella pyyntd-vastaus -parilla. Jos oh-
jelmaa ei saada toteutettua nain, voi tiedon hakeminen luoda turhan paljon
verkkoliikennettd. Tama tulee esille varsinkin kiertokyselyviesteissa, joita 1a-

hetetddn monelle agentille. [1, s. 365 - 385].
Tiedonsiirtoviestien rakenne

SNMP-protokollan toisessa versiossa on maéritelty yhteinen viestirakenne
kaikille viesteille. Tama helpottaa viestien kasittelya, koska viesteista 16yty-
vat tiedot aina samasta kohtaa. Viestin rakenteessa on ensimmaéisena
protokollan versio numero seka yhteisokenttd. SNMPv2-viestin tapauksessa

version arvo on 1. Naiden jalkeen tulevat PDU-viesteista riippuvaiset kentat.
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virheillmoitus virheen
PDU-tyyppi viestin tai yksmygikuhdat muu’_ctuja—
numero gi-tnistettavat toistettavat maaritteht
muLttjat ruLttLjat

Kuva 7. SNMPv2-viestin rakenne

Vastausviesti eli Response-PDU kayttaad viestissa olevia virhekenttid (kuva
7). Naméa virhekentat toimivat taysin samalla tavalla kuin aikaisemmassa
versiossa, jotka kaytiin 1api luvussa 4.3. Virhekentét ovat molemmat nollia,
jos viesti on onnistunut. Talléin kaikki haetut objektit |0ytyivat tietokannasta

tai informaation kirjoittaminen tietokantaan onnistui.

Suuremman tietomaardn hakemiseen tarkoitettu GetBulkRequest-PDU-
viestityyppi kayttaa ei-toistettavat ja toistettavat muuttujat -kenttia (kuva 7).
Informaation hakeminen toimii esimerkiksi seuraavalla tavalla, kun muuttujia
on 5, ei-toistettavat muuttujat -kent&n arvo on 3 ja toistettavat muuttujat -
kentdn arvo on 4. Talldin ensimmaiset kolme muuttujaa haetaan yksittaisina
muuttujina. Lopuista kahdesta muuttujasta haetaan toistettavat muuttujat -
kentdn maarittelemd muuttujien lukumaara, joka tassa tapauksessa on 4.
Yhteensa haettavia muuttujia tulee tassa tapauksessa 11. Talla hakuviestilla
pystytddn hakemaan helposti suuri maara tietoa yhdelld pyynto-vastaus -

parilla.

Kaikki loput viestit, jotka on esitelty taulukossa 1, kayttdvat myods samaa
viestimuotoa. Talldin viestissd on maaritelty ainoastaan PDU-tyyppi, viestin
numero sek& muuttujamaarittelyt (kuva 7). Muihin viestissa oleviin kenttiin on
laitettu arvo 0. [1, s. 366 - 385.]

5.2 Valvontatietokannan rakenne

Uuden SNMP-protokollan myodtd myds tietokannan rakenne péivitettiin.
Vuonna 1993 julkaistiin uusi rakennemaarittely SNMPv2-protokollalle. Tieto-
kannan rakennemaéarittelyn lisdksi protokolla sisélsi maéaarittelyt uusille

muuttujatyypeille seka uusille MIB-tietokannoille.

Tietokannan rakenne on periaatteessa tdysin samanlainen kuin ensim-
maisessakin tietokannassa. Tietokannan muuttuja tyyppeihin lisattiin 64-bit-

tiset laskurit ja etumerkittdomat 32-bittiset luvut. Lisaksi rakenneméaarittelyissé
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tuli uusia makroméaarittelyja. Automaattisten viestien makroméaarittelyihin li-
sattiin esimerkiksi ilmoituksen tyyppi (notification-type). Muihin makromaarit-
telyihin lisattiin esimerkiksi moduuli ja objektin tunnistus makrot (module-
identity, object-identity). [7.]

6 SNMP-PROTOKOLLA VERSIO 3

SNMP-prokollan versio 3 julkaistiin 1998. Sitd kutsutaan myd6s turvallisuus-
paivitysten versioksi, koska SNMPv2:n kehityksesséd hylatyt turvallisuus-
julkaisut olivat pohjana kolmannelle versiolle. Paivitykset on siséllytetty
SNMP-protokollaan, vaikka itse protokollan toiminnallisuus ei muuttunut mi-

tenkaan.

SNMPv3-protokollassa on otettu huomioon aiemmissa versioissa esille tul-
leet tietoturvapuutteet. Version kolme dokumentit eivat maéarittele koko
SNMP-toiminnallisuutta. Koko toiminnallisuuden aikaan saamiseksi on kay-
tettavd pohjana SNMPvl1-tai SNMPv2-protokollan dokumentteja. SNMPv3
maadrittelee PDU-viestien hallinnan. Lisaksi se ottaa kantaa valvonta-
jarjestelman osien rakenteeseen. Esimerkiksi hallinta-aseman ja agentin
rakenneosat on maaritelty yksityiskohtaisesti. Nailla maarittelyilla saavu-

tetaan SNMP-jarjestelman integrointi muihin jarjestelmiin. [1, s. 447 - 473.]

6.1 Tietoturva

Standardin mukaan SNMPv3-protokollaan on siséllytetty viestien autenti-
kointi eli todentaminen ja salaaminen. Jos molemmat ovat k&ytossa, proto-
kolla pystyy torjumaan monet tietoturvauhkat. Todentaminen voidaan suo-
rittaa kayttden HMAC-todennusta (Hash Message Authentication Code).
Salaaminen on puolestaan standardin mukaan toteutettavissa DES-

salauksella (Data Encryption Standard). [1, s. 429]

Nama protokollassa mainitut menetelmat alkavat kuitenkin olla nykypaivana
hieman vanhentuneita. TAman vuoksi eri valmistajat ovat ottaneet kayttoon
omiin tuotteisiinsa varmempia salaus- ja todennusmenetelmia. Esimerkiksi
verkkolaitevalmistaja Cisco Systems Inc. tukee uusimmissa 10S-jarjes-
telmissd mm. CFB-AES (Cipher Feedback - Advanced Encryption Standard)
salauksia 128, 192 ja 256 bitin vahvuuksilla. Lisdksi vaihtoehtoisena mene-

telmana on 3DES-salaus. [9]
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6.2 Tiedon todentaminen

Todentamisen periaatteena on varmistaa identiteetti. SNMP:n tapauksessa
on tarpeellista varmistaa tiedon aitous ja se, etté viesti on tullut perille oike-
asta osoitteesta. Todennus suoritetaan kayttden paketissa olevaa toden-
nuskenttaa. Todennuskentta siséltda lahettdjan padssa lasketun arvon vies-
tin sisdllostd. Vastaanottajan paassa viestin perusteella lasketaan uusi to-
dennuskentan arvo. Todennus on onnistunut, jos viestistd laskettu toden-

nusarvo vastaa viestissa olevaa.

Todennuskentan arvon laskemiseen kaytetddn SNMPv3-standardin mukaan
HMAC-todennusta. HMAC:n aikaansaamiseksi on tarjolla kaksi algoritmia

MD5 ja SHA-1. Naita algoritmeja kutsutaan myds yksisuuntaisiksi tiivisteiksi.

6.2.1 MDb5-algoritmi

MD5 (Message Digest 5) ottaa vastaan maarddmattéman pituisen datan ja
tuottaa 128-merkkisen bittijonon. Menetelm& kutsutaan yhden suunnan ha-
jakoodaus-algoritmiksi. Yhdellda suunnalla tarkoitetaan sitd, ettei loppu-
tuloksesta pysty laskemaan, mikd alkuperdinen viesti oli. Algoritmin loppu-

tulosta kutsutaan hajautusarvoksi tai tiivisteeksi.

Sanoma Tayte Yiestin pituus
g Ty
Y Cig

— ¥ | HiYo) | — | HY] j

128 hitin
MOA-tiviste

Kuva 8. MD5-algoritmi

Algoritmin perustoiminta on seuraavanlainen. Koska sisdan otettu infor-
maatio otetaan vastaan erimittaisissa lohkoissa, jokaiseen lohkoon lisataan
taytebitteja. Tayteen tavoitteena on muodostaa 448 bittia pitka lohko. Tayte-
bitteja lisatddn 1 - 512, vaikka lohko olisi jo valmiiksi oikean mittainen. Jos

syobtetty informaatio on jo 448 bittia pituudeltaan, siihen lisatdan silti 512 bitin
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tayte. Talloin loput 512 bitin viestista ilmoittaa informaation pituuden 64:1la
bitilla, jolloin viestin pituudeksi tulee 2 * 512 bittid. Tayte koostuu yhdesta yk-
kos-bitistéd seka tarvittavasta maarasta nolla-bittejd. Loput lohkosta sisaltaa
tiedon, kuinka monta taytebittia lisattiin seka alkuperéisen informaation bitti-
en lukumaaran. Koko lohkon pituudeksi muodostuu n kertaa 512 bittia (Y,),

jossa n on positiivinen kokonaisluku.

Taytteen ja lohkonpituuden muuntelun jalkeen on vuorossa MD5-algoritmi.
Ennen algoritmia joudutaan kuitenkin alustamaan koodin tuottaja. Taman
jalkeen informaatio syotetdan 32 bitin lohkoissa algoritmiin. Algoritmi sisaltaa
nelja erilaista loogista funktiota, jotka suoritetaan 16 kertaa. Yhteen naista
funktioista syttetdan ¥4 * 512 bitin lohko sek& edellisesta MD-algoritmista
syntynyt 128 bitin tulos CV,. Jos kyseesséd on ensimmainen MD-muunnos,
tarvitaan edellisen tuloksen sijasta aloituskoodivektori IV. Tamé vektori voi
olla ennalta sovittu tai satunnainen, jonka viestin vastaanottaja ja lahettgja
tietdvat. Lisaksi prosessissa on mukana sini-funktiosta johdettu 32-bittinen
luku. Tama luku tuo prosessiin lisdd satunnaisuutta, jolloin Iahdeinformaation
yksinkertaisuus ei pysty heijastumaan lopputulokseen. (Kuva 8). [1, s. 433 -
438.]

6.2.2 SHA-1-algoritmi

SHA-1-algoritmi on hyvin samankaltainen kuin aiemmin kuvattu MD5. SHA
perustuu MD5-menetelman aikaisempaan versioon. Taman vuoksi sen pe-
rusrakenne muistuttaa hyvin paljon MD5-menetelmd&. SHA-1-algoritmi pys-
tyy prosessoimaan kerralla 2% bittia. Prosessointi tapahtuu 512-bitin loh-
koissa kuten aiemmin kuvatussa MD5-menetelmassa. Lopputuloksena saa-
daan 160-bittinen hajautusarvo. Prosessointi aloitetaan tayttamalla lohkot
512-bitin mittaisiksi. Lohkojen tayttdminen tapahtuu samalla lailla kuin luvus-
sa 6.2.1. Taman jalkeen lohko jaetaan 64-bitin ryhmiin, jotka sydtetddn
funktioon. Funktiossa on viisi 32-bittista alustettua rekisterid, jotka siséltavat
aina tietyt arvot. Funktio ottaa lisdksi vastaan 64-bitin luvun sekad aikai-
semmasta SHA-vaiheesta tulleen 160-bittisen luvun. Jokaisessa vaiheessa
on my6s mukana ennalta maaratty vakio. Naiden avulla lasketaan ensim-

mainen valitulos.

Ensimmaisen vdlituloksen aikaansaamiseksi tarvitaan 20 kierrosta, jotta
funktio pystyy kdymaan lapi kaikki syoétetyt bitit. Ensimmaisen vélituloksen

jalkeen on viela kolme eri funktiota, joissa kaytetdén eri vakiota. Lopullisen
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SHA-1-koodin muodostamiseen tarvitaan siis nelja funktiota, joissa kussakin
on 20 laskuvaihetta. Neljannen laskuvaiheen jalkeen on liséksi summaus tu-
loksesta sekd edellisesta SHA-tuloksesta. Naiden summasta syntyy yhden
lohkon lopullinen tulos. Kun kaikki 512-bitin lohkot on kayty lapi, saadaan
lopputuloksena 160-bittinen SHA-1-hajautusarvo. [1, s. 438 - 439.]

6.2.3 HMAC-todentaminen

Todentamisessa voidaan kayttaa periaatteessa mitd tahansa salaus- tai al-
goritmimenetelmaad. Symmetristen salausalgoritmimenetelmien kaytdssé on
kuitenkin yksi huono puoli: ne on suunniteltu toimimaan molempiin suuntiin
eli ne pystytdan salaamaan ja purkamaan samalla avaimella. Tallgin salat-

tuun informaatioon voidaan |6ytaa tietty avain suhteellisen helposti.

Yksisuuntaiset tiivisteet ovat tarkoitettu vain tiedon tiivistamiseen, joten nii-
den kayttd on suositeltavampaa. Lisaksi salausmenetelmét ovat hitaampia

suorittaa kuin yksisuuntaiset tiivisteet.

Yksisuuntaisia tiivisteita ei voida kayttda suoraan todentamiseen, koska nii-
hin ei sisdlly salasana-ominaisuutta. Taman vuoksi on kehitelty HMAC-
menetelmd. HMAC muodostetaan kahdessa eri vaiheessa. Ensimmaisessa
vaiheessa syotetddn algoritmiin n (positiivinen kokonaisluku) kertaa 512-
bittia seka salasanan sisaltdvad lohko. Salasanaan on tuotu lisaa satun-
naisuutta tekemalla XOR-funktio vakion kanssa. Menetelméasséa kaytetyille

vakioille 16ytyy arvot standardista.

Toiseen algoritmiin sydtetddn ensimmaisesta vaiheesta saatu algoritmin tu-
los seka salasana, joka on muunnettu uudella vakiolla. Toisen vaiheen tulok-

sena saadaan koko HMAC-menetelman tulos. [1, s. 442 - 444].

6.2.4 HMAC-menetelman turvallisuus

HMAC-menetelmén turvallisuuden pohjana on siina kaytetty algoritmi. Jos
menetelméssd kaytetddn esimerkiksi edella esitettyda MD5-algoritmia, on
HMAC:n turvallisuus verrannollinen MD5:n 128-bittiin. Algoritmin murtami-
seen voidaan talloin kayttad menetelmad, jossa etsitddn kahta lukua jotka
tuottavat saman MD5-koodin. 128-bitin tapauksessa lapikaytavien vaihtoeh-

tojen lukuméaéra on 2%,
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Koodinmurtamisen tapauksessa tarvitaan lisaksi salausavain. Koska kolmas
osapuoli ei tieda avainta, se joutuu tarkkailemaan lapi kaikki 2°* vaihtoehtoa.
Esimerkiksi normaalissa 1 Gbps yhteydessa, tdma tarkoittaisi useiden tu-
hansien vuosien tarkkailujaksoa. Tama edellyttad tietenkin, ettei salaus-
avainta muuteta tarkkailujakson valilla. N&aiden esimerkkien perusteella

HMAC-menetelma on taysin turvallinen. [1, s. 445].

6.3 Tiedon salaaminen

Séahkdisen tiedon salaaminen on kehittynyt paljon viimeisen parin kymme-
nen vuoden aikana internetin yleistymisen johdosta. Tiedon salaamisen
perusteena on, ettei kolmas osapuoli paase kasiksi tietoon. Tiedonsalaus
jaetaan kahteen p&aluokkaan julkisen ja salaisen avaimen menetelmiin. [1,
S. 427 - 428.]

6.3.1 DES-salausmenetelmat

Informaationsalausstandardi DES (Data Encryption Standard) on ollut yksi
kaytetyimmista salausmenetelmisti. Salaus perustuu yhden avaimen mene-
telmaan, jota kutsutaan myds symmetriseksi salaukseksi. Diffie ja Hellman
kehittivat protokollan 70-luvun lopulla, jolloin se otettiin Yhdysvaltojen halli-
tuksen viralliseksi salausstandardiksi. DES sailyi pitkaan erittdin vahvana
salausmenetelmana. Sita kaytetdan edelleen joihinkin sovelluksiin, mutta

avaimen koon vuoksi sita ei ole endé pidetty tarpeeksi turvallisena.
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Kuva 9. DES-salausmenetelma

Salaus toteutetaan kayttdmalla yhta 56 bitin avainta. Tamé avain jakautuu
16 aliavaimeen K, joista kukin on pituudeltaan 48 bitti&. Aliavaimen muodos-
tuksessa p&édavain jaetaan ensin kahteen 28 bitin haaraan. Taméan jalkeen
bitteja siirretdan muutamalla pykalalla vasemmalle, jonka jalkeen tulokset
yhdistetddn permutaatiolla. Seuraavalle tasolle siirretaan siirroista saatu tu-

los. Permutaatiosta tullut tulos vieddan salausvirtaan.

Toinen osapuoli salauksessa on syltetty selvékielinen osa, joka on pi-
tuudeltaan 64 bittia. Bitit syotetddn aluksi permutaatioon. Sen jalkeen bitit
jaetaan kahteen 32-bitin haaraan, jotka yhdistetdan kussakin vaiheessa ali-
avainten permutaatiosta tulleisiin bitteihin. Kukin vaihe siséltda moni-
mutkaisen yhdistelman permutaatioita sekd XOR-funktioita. Viimeisen vai-
heen jalkeen tehd&én viela k&&nteispermutaatio. Naiden syotteiden avulla
muodostetaan 16-vaiheisessa operaatiossa salattu sanoma (kuva 9). [1, s.
429 - 432.]

3-DES-salausmenetelma

3-DES tai Triple DES on nykyaikaisempi versio DES-salauksesta. Téssa
DES-menetelmassa kaytetaan kolmea erillista DES-salausvaihetta tiedon

salaukseen. Jokaisessa DES-vaiheessa kaytetddn kaikkia 16 vaihetta. Tieto
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salataan kolme kertaa perakkéin avaimilla A, B ja C. Tallgin salauksesta tu-
lee kolme kertaa vahvempi kuin DES-salauksessa. Kaytdsséd on myds monia
eri variaatioita. Vaihtoehtona voi olla esimerkiksi salaaminen avaimella A,

purkaminen avaimella B ja salaaminen avaimella A. [9.]

6.3.2 Tiedon salauksen turvallisuus

Tiedon salauksen turvallisuus on noussut esille tietokoneiden huiman kehi-
tyksen vuoksi. Esimerkiksi DES-menetelmasté on julkaistu monia artikkeleita
littyen sen murtamiseen. Nykyaikaisilla salauksen murtamiseen tarkoitetuilla

laitteilla kuluu murtamiseen aikaa vain muutamia tunteja.

Nykypaivana on kaytdssa monia muita tiedon salaukseen liittyvid standar-
deja. Naista yksi kdytetyimmistd on AES-standardi. Se madarittelee talla het-
kella Rijndael-algoritmin kaytettavaksi salaukseen. Salaukseen on méaaritelty
mm. 256 ja 512 bitin avaimet. Tata salausmenetelmaa sovelletaan myos
joissakin SNMPv3-tuotteissa. [10].

6.4 Kayttajakohtainen turvallisuusmalli

Kayttdjakohtainen turvallisuusmalli eli USM (User-Based Security Model)
maadrittelee miten salaus- ja todennusmenetelmia hyddynnetddn. Liséksi
USM keskittyy muihin tietoturvaseikkoihin, SNMP-paketin muotoon seka sii-
hen liittyviin kenttiin. Aiemmin kuvatut todentamis- ja salausmenetelmat
patevat myos USM-mallissa. USM maarittelee liséksi eri menetelmia julkisille
ja salaisille avaimille seka niiden jakamisen ja péaivittamisen verkossa.

USM:n toiminnallisuuden maarittelee agentin USM-tietokanta.
Aikakriittisyys

Aikakriittisyydella varaudutaan l&hetettdvien pakettien manipulaatioon. Tal-
I6in verkon agentit ovat synkronoituneet hallinta-asemaan. Koska paketti
sisaltda lahettavan verkkolaitteen ajan, ei viestia pystyta viivastyttdmaan tai

toistamaan.
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Kuva 10. SNMPv3-paketin rakenne

Agentteja valvotaan kolmen kentdn avulla. Nama kentdt ovat snmpEn-
gineBoots, snmpEngineTime ja latestReceivedEngineTime. Ensimmaéainen
naista kertoo agentin uudelleenkaynnistysten maaran, toinen yllapitaa agen-
tin kelloa hallinta-aseman paassé ja kolmas kertoo viimeisen vastaanotetun
kellonajan agentin pddssa. Kellonaikojen ja uudelleen kaynnistyksien perus-

teella hallinta-asema pystyy ajoittamaan paivitykset. (Kuva 10.)
Viestin salaaminen

USM-malli kayttaa viestin salaamiseen DES-salausta ja CBC-ketjutusta
(Cipher Block Chaining). Salaukseen syo6tetaan 128-bittinen privKey. Koska
luku on liilan pitkd DES-salauksen avaimeksi, siita kaytetdan vain ensimmai-
set 8 oktettia. Jokaisesta oktetista otetaan vain 7 eniten merkitsevaa bittia
avaimeen. Loput 8 oktettia hyddynnetddn IV:n ensimmaiseen versioon. Li-
saksi salauksessa on mukana IV:n muuttamiseen tarkoitettu salt-luku. Luku
muodostetaan snmpEngineBoots-kentédn avulla. Lopullinen 1V saadaan

XOR-funktiolla ensimmaisen IV:n ja salt-luvun avulla.
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Salt-luku lahetetaan vastaanottajalle viestin mukana, jotta vastaanottaja pys-
tyy laskemaan oikean I1V:n. Koska salt-luku muuttuu jokaisen kaynnis-
tyskerran myota, selvakieliselle tekstille saadaan enemmaén vaihtelua. Kol-
mannen osapuolen kannalta ei ole hyttyd selvékielisend lahetetysta salt-

luvusta, koska se ei ole suoraan V. [1, s. 498 - 524].

6.5 Nakymékohtainen turvallisuusmalli

7

Nakymékohtainen turvallisuusmalli eli VACM (View-Based Access Control
Model) on toinen SNMPv3-protokollan turvallisuusmalleista. VACM méaaritte-
lee, mitd oikeuksia kullakin kayttdjalla on tietokantojen katseluun seka

todentamis- ja salausmenetelmat.

VACM kayttdad oikeuksien toteuttamiseen ryhmia. Kullakin ryhmalla on tietyt
oikeudet esimerkiksi tietokantaan. Nama oikeudet maaritellaan SNMP-
paketin securityModel- ja securityName-kentilla. Paketin salaaminen ja to-
dentaminen toimii samoilla periaatteilla kuin aiemmin kuvatussa USM-

mallissa.
Ryhmien rajoitetut tietokantaoikeudet

Yleenséd halutaan rajoittaa kayttdjien paasya tiettyihin MIB-osiin, jolloin
VACM-mallista loytyy ratkaisu tahan. VACM-oikeudet pystytdan luomaan
VACM-taulukoiden avulla. TAma tietenkin edellyttdad sita, ettd agentti tukee

kyseista tietokantaa.

VACM-tietokanta jakaantuu neljdan eri taulukkoon. Ensimmainen taulukko
maarittelee eri contextName-muuttujat. Context-kentat maarittelevat muiden
agenttien tietokannat, jotka sisaltyvat kyseiseen agenttiin. Toinen VACM-
taulukko maarittelee ryhmien luokitukset. Kolmas taulukko siséltda kunkin
ryhman oikeudet tietokantaan ja viimeinen niiden nakymat tietokantaan. [1,
s. 525 - 539].

STANDARDIEN MUKAISET TIETOKANNAT

7.1 Tietokanta TCP/IP-verkkojen valvontaan

Standardin tarkoituksena oli luoda sopiva kokoelma objekteja TCP/IP-
verkkojen valvontaan. SNMP:n ohjausta noudattaen myés tietokanta pidet-

tiin yksinkertaisena. Tahan vaikutti myds protokollan heikko turvallisuus, joka
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esti hallitsevien objektien sisallyttdmisen tietokantaan. Taman vuoksi MIB si-
saltdd vain yksinkertaisemmat objektit, joilla ei ole paljon vaikutusta verkon

hallitsemiseen.

Tietokantaan sisallytettiin ainoastaan objekteja, joita aidosti tarvittiin verkon-
valvonnassa. Turhien objektien luomista valtettiin tutkimalla, voidaanko ne
johtaa joistain muista verkonvalvonnan objekteista. Tietokanta yritettiin myés
tehd& ohjelmallisesti yksinkertaiseksi, ettei se rasita agenttia liikaa. Esimer-

kiksi laskureita ei sisallytetty kuin yksi kerroksen kriittistd sektoria kohden.

Valvontatietokannan puumallissa TCP/IP-MIB 16ytyy mgmt (2) alta, joka OID-
merkintédnd on 1.3.6.1.2.1. Siind on maaritelty 11 ryhmaa. Ryhmat ovat seu-

raavat:

- system (1)

- interfaces (2)

- at (Address Translation) (3)
- i)

- icmp (5)

- tcp (6)

- udp (7)

- egp (®)

- cmot (9)

- transmission (10)

- snmp (11).

System-ryhma kuuluu ns. pakollisiin ryhmiin. Se on pakko sisallyttaa tieto-
kantaan, jos MIB-2-tietokanta on kaytossd. Yleensd ryhmia sisallytetaan
agentin tietokantaan sen mukaan, misséd ympéristossa agentti sijaitsee. Lai-
tetyyppi, jossa agentti sijaitsee vaikuttaa myds ryhmien valintaan. Esi-
merkiksi normaali ty6asema tarvitsee vain verkon normaaliin toimintaan
siséltyvat ryhmat. Yleisperiaate ryhmien lisdyksessa on, etta jos tarvitaan

yksi objekti kyseisesta ryhmasta, on lisattdva koko ryhma.

Nykyaan kaytdssa on toinen versio samasta TCP/IP-verkkoihin suunnitellus-
ta tietokannasta. Tama versio julkaistiin vuonna 1990. Liséksi sitéd on péaivi-
tetty pienin muutoksin sen jalkeen. Tietokantaan kutsutaan myds MIB-2
nimella. Viralliselta nimeltdan tietokanta on RFC1213-MIB. Verrattuna aikai-

sempaan versioon se on l&hes samanlainen, muutamaa ryhmé&éa lukuun
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ottamatta. Uudemmassa versiossa on kolme uutta ryhmaa CMOT, transmis-
sion ja SNMP. [5, 6.]

7.2 RMON-tietokanta

RMON (Remote network Monitoring) on laajennus normaalin SNMP-agentin
toimintaan. Laajennus on toteutettu RMON-tietokannalla. RMON-tietokanta
sisaltdd enemmaén objekteja normaalien |&hiverkkojen valvontaan. Aiemmin
kuvattu MIB TCP/IP-verkkoihin sisaltaa tietoa verkon toiminnasta yhden ver-
kon laitteen kannalta. Koska tietoverkkoa on tarkkailtava kokonaisuutena, on
laajemman tietokannan kayttéonotto kannattavaa. RMON antaa verkon val-

vojalle yksityiskohtaista tietoa koko verkon toiminnasta.

RMON-tietokantojen soveltaminen nykyaikaisiin verkkoihin on hankalaa.
Koska RMON-laite valvoo vain yhta torméaysaluetta, ei tekniikkaa saada so-
vellettua kovin helposti. Mahdollisuutena on lisatd RMON-laite johonkin
lahiverkkojen yhdistamispisteeseen, jolloin se pystyy analysoimaan verkko-
jen valilla likkuvaa informaatiota. Talloin olisi hyva kayttdd eri yhteytta
viestien lahettdmiseen, jolloin verkkojen valinen liikenne ei hairiintyisi. Toise-
na mahdollisuutena on ohjata kytkimelta kaikki tiedot yhteen porttiin. Tama

voi kuitenkin johtaa agentin ylikuormittumiseen.
RMON 1

RMON-tietokannan ensimmainen versio tarjoaa tiedon keskittdmiseen tar-
koitetun elementin verkonvalvontaan. Yleensd agentit hoitavat valvonnan
perustietokannoilla kuten MIB-2-tietokannalla. RMON-tietokannan avulla
saadaan verkon tilasta lisatietoa. RMON pystyy valvomaan verkon tilaa seu-
raamalla verkossa liikkuvia paketteja. Tietokanta siséltad osioita mm.
ethernet-pakettien varastoimiseen, tilastojen kerdamiseen seké yksittaisien
tybasemien pakettitietoja. Naiden tietojen kerddmiseen on lisdksi tarjolla

suodatuksia ja niista pystytdan johtamaan myos trap-viesteja.

Tietokantaa pystytddn soveltamaan hyvin monien eri objektien valvontaan
seka trap-viestien luomiseen ndista objekteista. Erityisen hyodylliset ryhmat
RMON-tietokannassa ovat alarm- ja event-ryhmaét. Alarm-ryhmalla pystytaan
asettamaan mille tahansa RMON-tietokannan laskurille tai muuttujalle péivi-
tysnopeus. Arvoille pystytddn asettamaan rajat, joiden valilla muuttujan arvo

saa vaihdella. Rajojen ylittymisen pohjalta event-ryhmalla pystytddn muo-
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dostamaan trap-viesti tai merkinta tietokantaan. Myds mistéa tahansa muusta

MIB:n osasta pystytaan samaan aikaan trap-viesti.

Tietokannan sijainti on puumallissa TCP/IP MIB-tietokannan alla. Sen OID-
numero on 1.3.6.1.2.1.16, jonka alla on kymmenen RMON-ryhmaa. Ryhmat

ovat seuraavat:

- statistics (1)

- history (2)

- alarm (3)

- host (4)

- hostTopN (5)
- matrix (6)

- filter (7)

- capture (8)

- event(9)

- tokenring (10).

Tietokannan soveltamismahdollisuuksia on useita. Hetkellisista arvoista pys-
tytddn samaan aikaan trap-viestejd, joka mahdollistaa nopean reagoinnin
vikatilanteisiin. Pitkalla aikavalilla pystytdan keradmaan tilastoja verkon kay-
tosta sekd muista siihen liittyvista asioista. Naiden tilastojen avulla pystytaan

ennustamaan esimerkiksi verkon tulevat vikatilanteet. [1, s. 209-276].
RMON 2

RMON 2 -tietokanta laajentaa ensimmaisen version tiedonkerdysta. Tieto-
kanta maaéarittelee 9 uutta ryhmaa entisten 10 ryhman peradn. Ryhmaét ovat

seuraavat:

- protocolDir (11)

- protocolDist (12)
- addressMap (13)
- nlHost (14)

- nIMatrix (15)

- alHost (16)

- almatrix (17)

- usrHistory (18)

- probeConfig (19).
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RMON 2 -tietokanta laajentaa ensimmaisen version tietojenkeraysta proto-
kollariippuvaiseksi. Lisédksi agenttien valinen tiedonkeruu on suurennettu
verkko- ja sovelluskerroksien tasolle. Tietokanta muuttui myds verrattuna
edellisen versioon rakenteeseen, koska siind on kaytetty SMiv2-raken-
nemaarittelya. Uusi méaéarittely saa tiedonrakenteeseen uusia ominaisuuksia,

joita hyédynnetddn RMON 2 -tietokannassa.

RMON-ryhmien kaksi ensimmaistd maarittelee protokolla riippuvaisen toi-
minnot. Nama ryhmat sisaltavat yksityiskohtaista tietoa muun muassa siita,

mit& protokollia on kaytdssa seka niiden pakettimaarat.

Host- ja matrix-ryhmat on tarkoitettu yksittaisten koneiden valvontaan. Ryh-
mat jakautuvat seuraavasti: nlHost kertoo pakettitietoa verkkokerrokselta ja
alHost selvittdd sovelluskerroksen tiedot. Naiden ryhmien matrix-versioissa

voidaan méaaritelld, mink& kahden koneen valilla paketteja seurataan.

Ryhma 8 eli usrHistory siséltaa datan varastoimiseen liittyvia toimintoja. Silla
pystytddn esimerkiksi seuraamaan jonkun tietyn muuttujan arvoa ja varas-
toimaan sitd maaravalein. Viimeinen probeConfig-ryhma méaarittelee tietoja
laitteesta, johon RMON-tietokanta on lisatty. [1, s. 277 - 328.]

8 KAYTTOJARJESTELMIEN SNMP-AGENTIT

8.1 Windows-kayttojarjestelmien SNMP-agentti

Windows-kayttojarjestelmissd on tarjolla Microsoftin oma SNMP-agentti.
Agentin saa kayttoon ohjauspaneelin kautta. Palvelut listasta 16ytyy SNMP-
agentti sekd SNMP-trap-palvelut. Naita ohjelmia testattiin Windows 2000 se-
k& Windows XP-kayttojarjestelmissd. Jos agenttia ei 16ydy palvelulistasta,
taytyy se asentaa erikseen Windows-kayttojarjestelman asennus-CD:lta tai

vaihtoehtoisesti valita jokin muu ohjelma toimimaan agenttina.

8.1.1 Windows-kayttojarjestelman SNMP-agentti

SNMP-agentti sopii myds verkonhallintaan. Taman vuoksi SNMP-agentin
kayttbonotossa on huomioitava tietoturva. Tietoturvan kannalta kannattaa
miettia, mitk& verkon tietokoneet saavat kirjoitusoikeuden kyseiseen tietoko-

neeseen.



30

SHMP Service Properties (Local Computer)

General | Log On .Fiecwer_l,l Agent :I'raps-| Security |.Dependencies

[ Send authentication trap

Accepted community names -

Camrmunity Rights
public READ OMLY

Add... Edit... Remove

" Accept SHMP packets from any host
* Accept SHMP packets from these hosts

Add.. | Edit.. ‘ Remove |

oS ][ Cancel ] Apply

Kuva 11. SNMP-palvelun ominaisuudet

Windows-jarjestelmén oma SNMP-agentti ei tue kuin SNMP:n versioita yksi
ja kaksi. Taman vuoksi SNMP-palvelun ominaisuudet kohdasta l0ytyy turval-
lisuutta kasitteleva valilehti (Security), jossa saa muokattua listat, milla
yhteisonimella sekd mista IP-osoitteesta SNMP-paketin on tultava, jotta se
hyvaksytaan. Agentin omaisuuksista 10ytyy myos Traps-valilehti, jonka avulla
Windows-kayttojarjestelmé saadaan lahettam&an automaattisia sanomia.
Traps-valilehteen maaritellaan mihin osoitteeseen ja milla yhteisolla viesteja
lahetetaan. (Kuva 11.)
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™ Event to Trap Translator - [Custom Settings]

Configuration type oK
{ Cusztam " Default
Canicel
Ewvents to be translated to baps: Apply
Ewent Log | Source | Ewvent D | Severity | Count | Ti... | Dezcription Settings...
SecLrty Securty  BEOZ Error 1 I} The *Wintdgrt s
Syztem SHMP 1001 Informational 1 n The SHMP Serdic Fio
System SHMP 1003 Informational 1 I} The SHMP Servic
<< Wiew
£ >
Add | Find
Event sources: Events:
+-[_7) Application Ewvert D | Severiby Trapping | Diescription | ”
=43 Security E272 Success o %1 has cre...
£ Security R273 Success ho Remote Az,
+-[_7] Swystem h274 Success ho Expert [loc. .
R400 Informational  no Y'ou are ...
RE00 Infarmational  no The YWinkd. ..
REOT Errar ho The "Winbd. ..
REOZ Errar ez The "Winbd. ..
hEO3 W arning no A provider, ...
R700 Informational  no Remate M.
E161 Errar ho The docunm...
10074 Errar no The machi...
10015 Errar hio The machi... =
SO0 I_. Tl ﬂi"l

Kuva 12. Event to Trap Translator -ohjelman graafinen ndkyma

Automaattisten sanomien lahettamiseen tarvitaan viela jokin lahde, josta
saadaan informaatio l&hetettéviin sanomiin. Yleensé lahteena kaytetéaan
Windows-jarjestelmén omaa ohjelmaa, joka pystyy muuttamaan jarjestelméan
tapahtumat trap-viesteiksi. Ohjelman saa nakyville kirjoittamalla komentorivil-
le evntwin-komennon. Taman ohjelman avulla pystytaan maarittelemaan
kuinka monta tiettya jarjestelméan tapahtumaa tarvitaan, etta trap-viesti muo-
dostetaan (kuva 12). Ohjelma siséltaa useita tuhansia eri tapahtumia, jotka
on jaettu loogisiksi kokonaisuuksiksi. Evntwin-ohjelman ja SNMP-agentin

avulla saadaan aikaan toimiva automaattisten sanomien lahetyspalvelu.

SNMP-agentti tukee asennuksen jalkeen yleisimpia SNMP-tietokantoja. Nai-
den tietokantojen avulla pystytaan hakemaan tietoja esimerkiksi TCP-, UDP-
ja IP-protokollien toiminnasta. Tietokanta sisaltdd myos prosessitietoja. Pro-
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sessien lisdksi tietokannasta I6ytyvat asennetut ohjelmat seka niiden ajopa-
rametrit. Tietokannasta l6ytyy myo6s informaatiota muistien tayttdasteesta

seka tietokoneen sisaltdmista lisalaitteista.

8.1.2 Windows-kayttojarjestelman SNMP-trap-palvelu

SNMP-trap-palvelulla pystytddn vastaanottamaan verkosta tulevia SNMP-
trap-sanomia. Sanomat hyvéksytdén, jos niiden yhteisokenttd vastaa trap-
palvelun ominaisuuksissa méaaritettya yhteista. Palvelussa pystytdan lisaksi
maadrittelem&&an, mista IP-osoitteesta viestien taytyy saapua, jotta ne hyvak-
syttaisiin. Vastaanotettuja viesteja ei kuitenkaan pysty havaitsemaan ilman
jotain toimivaa hallintaohjelmaa. Windows-jarjestelmésta ei 16ydy tallaista

ohjelmaa, joten tulkitsemiseen taytyy etsia joku muu ohjelma.

8.2 Linux-kayttojarjestelmien SNMP-agentti
8.2.1 Avoimen ldhdekoodin Net-SNMP-ohjelma

Linux-kayttojarjestelmien tapauksessa ohjelmaksi valittin Net-SNMP. Net-
SNMP on avoimen ldhdekoodin SNMP-paketti. Se on varustettu monipuo-
lisilla ominaisuuksilla. Siihen on myos lisatty monia ohjelmia, jotka pystyvéat
laajentamaan SNMP:n toiminnallisuutta. Ohjelma on tarkoitettu p&dasiassa
Linux-kayttojarjestelmiin, mutta se toimii myds muilla alustoilla. Taman insi-
nodritydbn aikana Net-SNMP-pakettia testattin seuraavissa Linux-distri-

buutioissa: Gentoo, Ubuntu (Debian) ja Red Hat Enterprise Linux 5.

Net-SNMP-paketti sisdltad snmpd- ja snmptrapd-daemonit. Liséksi siihen on
siséllytetty paljon automaattisia ohjelman kayttoénottotiedostoja. Ohjelman
perustoiminnot maaritelladn kolmen tiedoston avulla. Toiminnan maarittely-
tiedostot ovat snmp.conf, snmpd.conf ja snmptrapd.conf. Naiden tiedostojen
avulla saadaan aikaan ohjelman perustoiminnot. Ohjelma siséltad myos

valmiiksi asennettuna tarpeelliset tietokannat perusvalvontaan.

Net-SNMP-ohjelma tukee kahta eri symmetristd salausalgoritmia, DES-
salausta sekd AES-salausta 128-bitin vahvuudella. Todennusmenetelmista
se hyodyntaa MD5- seka SHA-tiivistetta.
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8.2.2 Ohjelman yleismaarittelyt

Ohjelman yleisméaarittelyt voidaan toteuttaa snmp.conf-tiedostolla. Tiedosto
voidaan luoda kayttdmalla valmista snmpconf-ohjelmaa. Ohjelmalla pysty-
taan tekemaan myos kaksi muuta toiminnanmaarittelytiedostoa: snmpd.conf
ja snmptrapd.conf. Toinen mahdollisuus tiedostojen luomiseen on tehda ne
ohjeiden avulla. My6s tiedostojen sijainti jarjestelmassa on oleellinen. Oh-
jelma  lukee  ka@ynnistysvaiheessa monta eri hakemistoa Ilapi,
toiminnanmaarittely tiedostojen vuoksi. Tassé tydssa niiden sijainti tiedosto-
jarjestelmdssa on /etc/snmp/. Jos tiedostoissa on maadritelty SNMPv3
kayttajia seka salasanoja, taytyy tiedoston sijaita hakemistossa /var/net-
snmp/. Talldin ohjelma poistaa automaattisesti salasana- ja kayttdjien maa-

rittelyt kynnistyessa.

Yleismaarittelytiedosto snmp.conf sisdltdd hakukéaskyissa kaytettavid vakio-
parametreja. Naitd parametreja voidaan kayttda helpottamaan hakutoimen-
piteitd agentilla. Jos hakukaskyssa ei kdyteta naitd vakioparametreja, jou-
dutaan ne maéarittelemadan uudestaan joka kaskyssa. Tiedostolla pystytdan
my6s maadrittelemaan tietokantojen kayttbd sekda SNMPv3-kayttgjia. Mah-
dollisuuksina on myds virheilmoitusten tulostaminen. Normaalien k&skyjen
tulostuksia pystytdan saatelemaan eri parametrien avulla. Snmp.conf-tiedos-

toa ei ole pakko kayttaa, mutta se helpottaa hakukaskyjen kayttda.

8.2.3 Agentin toiminnanmaarittely tiedostojen avulla

Agentin toimintaa ohjataan snmpd.conf-tiedoston avulla. Agentin toiminnan
maadrittely on hyva aloittaa verkonvalvonta-ajatuksella. Agentin on siis tarkoi-
tuksena vastata pyyntoihin. Tatd varten on méaariteltavd mista verkosta tai
IP-osoitteesta agentti hyvaksyy paketteja. Yleensa maarittelyyn liittyy myos
luku- tai kirjoitusoikeudet sek& kohde, mista tietoa saa hakea ja mihin kirjoit-
taa. TAman liséksi on maariteltdva mihin yhteisdon itse agentti kuuluu. Yhtei-
sO méaarittelee myos, milla yhteisdilla on oikeus lukea tietokannasta. TAméa
patee myds kirjoitusoikeuksiin. Naiden méaarittelyiden avulla saadaan agentti

vastaamaan tuleviin SNMP-paketteihin.

rocommunity public 192.168.1.0/24 1.3.6.1.2.1.1

Maarittelyn syntaksi on seuraava. Ensin maaritelladn halutaanko sallia luku-
ja kirjoitus oikeudet agentin tietokantaan vai vain lukuoikeus. Téssa tapauk-

sessa sallittin vain rocommunity (read-only community) eli pelkkd lukuoi-
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keus. Seuraavaksi méaritelladn agentin yhteiso joka on public. Sitten mé&ari-
tellaén IP-osoite tai verkko ja verkon maski. Viimeisena on tietokannan osa.
Tassa tapauksessa agentilta pystytdan lukemaan vain MIB-2-tietokannan

system-ryhma.
rwecommunity private 192.168.1.13 1.3.6.1.2.1

Jos halutaan sallia jollekin muulle yhteisénimelle esimerkiksi kirjoitusoikeus,
voidaan liséta toinen rivi aloitusmaareelld rvcommunity. Tassa tapauksessa
pitdd kuitenkin ottaa huomioon tietoturva. Kuten luvussa 4.1 mainittiin,
SNMPv1l-ja SNMPv2-pakettien yhteisbkentat kulkevat verkossa selvakieli-

sind. Taman vuoksi kirjoitusoikeuden vaarinkaytto on tietoturvauhka.

# sec. hane source conmuni ty

conksec  kai kki def aul t public

# sec. nodel sec. hame

gr oup Luku vl kai kki

gr oup Luku v2c kai kki

# vi ewnane incl/excl subtree mask

Vi ew al | i ncluded .1 80

# cont ext sec. nodel sec.level nmatch read wite notif

nn

access Luku any noaut h exact all none none

Tietokannan kayttdoikeuksia voidaan kayttdonottaa myds taulukkomuodos-
sa. Tatd maarittelya kutsutaan VACM-malliksi. Talla menetelmalla voidaan
myos sallia luku- tai kirjoitusoikeuksia tiettyihin tietokannan osiin. Parametrit

voivat sisdltdd myos SNMPv3-méarittelyja.

agent address 192.168. 254. 2: t cp: 161

Agentin kaynnistysparametreja voidaan myods maaritella snmpd.conf-tiedos-
tossa. Net-SNMP-paketti tukee useita siirtotason protokollia. Myds niiden
maadrittelyt ovat asetettavissa samassa tiedostossa. Jos siirtoprotokolla- ja
porttimaarittelya ei ole, agentti kayttda UDP-protokollaa ja porttia 161. Lisak-
si samalla parametrilla voidaan maaritellda, mitd IP-osoitetta agentti kuunte-

lee.

syslocation 3. kerros, |aitekaappi 2
syscontact adm n@omai n. com

Tiedostossa voidaan maéaritella myds TCP/IP-MIBin system-ryhman objek-

teja. Normaalisti ndma objektit ovat kirjoitettavia. Kun objektit maaritellaan
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tiedostossa, niitd ei voi muuttaa agentin kaynnistyksen jalkeen set-komen-
nolla. [12.]

8.2.4 Laitteen resurssien valvonta agentin avulla

Snmpd.conf-tiedostoa pystytddn kayttdma&dn myds monien eri resurssien
valvontaan. Resurssien valvontaa pystytddn suorittamaan Californian yli-
opiston luomalla UCDavis-tietokannalla. Tietokanta sisaltdd valmiit objektit
virheilmoituksille seka lippuobjektit. Lippuobjektien avulla saadaan helposti
selville vikatilanteet. UCDavis-tietokanta siséltaa valvontakohteita esimerkik-
si muisteille, laitteille, prosesseille seka prosessorin kuormitukselle. Seuraa-

vissa esimerkeissé on esitelty naista muutamia.

Agentti pystyy valvomaan, etta tietyt prosessit ovat toiminnassa. Prosesseis-
ta pystytadn myds valvomaan, kuinka monta saman nimistd prosessia on

kaynnissa ja ilmoittamaan, jos prosesseja on virheellinen maara.

proc snnptrapd

proc nountd 2 1

Prosessin tarkistaminen voidaan suorittaa yksinkertaisella maarittelylla. Pro-
sessien tarkistukset aloitetaan proc-méaarittelylla, jonka jalkeen tulee proses-
sin nimi. Jos halutaan tarkistaa vain, ettd prosessi on kaynnissa, riittda
pelkkd prosessin nimi. Kun paatetaan, etta prosessien lukumaaré taytyy py-
sya tietylla valilla, maaritelladn prosessinimen perdan maksimi- ja minimi-
maarat.

| oad 70 60 50

Prosessorin kuormituksen tarkistaminen onnistuu yhdell&d maarittelylla. Maa-
rittelyn perassa voidaan antaa arvot prosessorin kuormituksessa prosent-
teina eri aikajaksoille. Ensimmdinen luku load-sanan perédssad maarittelee
kuormituksen minuutin keskiarvolle, toinen viiden minuutin ja kolmas 15 mi-

nuutin keskiarvolle.

i ncludeAl | D sks 20%

Kolmas téssé osiossa esiteltava valvontakohde on kovalevyjen tilan valvon-
ta. Kovalevyjen osioita pystytdédn valvomaan yksitellen tai maarddmaan kai-
kille sama vapaantilan maara. Tilan maara pystytadn antamaan kB-muodos-
sa tai prosentteina. Tiedostolla pystytddn myos valvomaan esimerkiksi tie-

dostojen maksimikokoa.
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Edella esitetyt resurssien valvontakomennot tekevét ainoastaan merkinnat
UCDavis-tietokantaan. Jotta ndista tapahtumista saataisiin muodostettua
esimerkiksi trap-viesteja, vaaditaan tiedostoon viela lisikomentoja. Trap-
viestien tapauksessa vaaditaan IP-osoite, johon trap-viesteja lahetetdén se-

k& viestien yhteisonimi.

Trap-toiminnallisuuden aikaansaamiseksi joudutaan maarittelemdan Dis-
man-event-MIBin (Distributed Management Event MIB) komentoja samaan
tiedostoon. Tietokanta on IETF:n maarittelema tietokanta trap-viestien luomi-
seen erilaisista objekteista. Disman-tietokannalla pystytddn valvomaan
muun muassa jonkin OID:n olemassa oloa ja ilmoittamaan sen ilmestymi-
sestéd agentin tietokantaan. Talla tietokannalla saadaan aikaan itse valvonta,

valvomalla UCDavis-MIBin lippuarvoja.

trapcommunity public
trapsi nk 192.168. 23. 45

rouser mbi noauth

i quer ySecNane m bi

Trap-viestien perusasetukset saadaan aikaan kahden méaarittelyn avulla. Yh-
teisbn méaarittely luodaan trapcommunity-nimikkeelld seka yhteison nimella,
joka on tassa tapauksessa public. Trap-viestien kohdeosoitteen maarittely
tapahtuu trapsink-komennolla ja kohde IP-osoitteella. Seuraava vaihe maa-
rittelyssa& on muodostaa peruskéayttajd Disman-tietokannalle ja liittdd se
iquerySecName-kaskyyn. Kolmas kéasky maarittelee kayttajan mibi lukuoi-
keudella, jonka tietokannan kayttdon ei tarvita todentamista eikd salausta.

Taman vuoksi komennon viimeinen sana on noauth.

Naiden komentojen jéalkeen tiedosto on melkein valmis itse valvontaa varten.

Disman-MIBin valvottavat kohteet taytyy viela erikseen maéaritella.

I i nkUpDownNot i fi cati ons yes
defaul t Monitors yes

monitor -o prNames prErrorFlag !'= 0

Laite, johon snmp-agentti on asennettu, voi myds valvoa laitteen liitAntojen
tilaa. Aina muutoksen sattuessa agentti |&hettdd trap-viestin. Ensimmainen
komento maarittaa liitantdjen trap-viestien lahetyksen. Edelld esitetty toinen
komento maarittdd kaikki aikaisemmin méaaritellyt resurssit valvonnan koh-

teiksi. Resursseja voidaan valvoa myo6s yksitellen maarittelemalla esimer-
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kiksi prosessien valvontataulukko valvonnan kohteeksi. Kolmas komento on

esimerkki tasté tapauksesta. [12.]

8.2.5 Trap-viestien vastaanotto

Net-SNMP-ohjelmassa maéaritelladn trap-viestien vastaanotto snmptrapd
.conf-tiedostolla. Trap-viestien vastaanotto oli automaattista ennen Net-
SNMP versio 5.3. Tall6in ohjelma ei tarvinnut ollenkaan méaarittelytiedostoa.
Uudemmissa versioissa joudutaan maérittelemaan tiedostolla snmptrapd:n
toiminta. Snmptrapd.conf-tiedoston avulla pystyd&n kirjoittamaan tulevista
trap-viesteista tiedot muistiin ja ohjamaan ne erilliselle ohjelmalle tai laitteel-
le. Seuraavilla komentomé&arittelyilla saadaan aikaan trap-viestien vastaan-

otto.

Trap-viestien vastaanoton maarittelyssé kannattaa lahteé liikkeelle siita, mit&
viestejd snmptrapd-prosessin halutaan vastaanottavan. Talloin maaritellaan,

mill& yhteisbnimelld saapuvan viestin pitda tulla, jotta se hyvaksyttaisiin.

trapcomunity public

snnpTr apdAddr 192. 168. 1. 2

authcomunity read,wite public 192.168.1.0/24
Trap-yhteisén maarittely tapahtuu trapcommunity-kaskylla. Kaskyn jalkeen
on vuorossa saapuvan trap-viestin yhteisénimi. Normaalisti snmptrapd-pro-
sessi kuuntelee kaikkia IP-osoitteita. Jos tata halutaan muuttaa, maaritellaan
snmpTrapAddr-komennolla ja IP-osoitteella, mista trap viestin pitaa tulla, jot-
ta se hyvaksyttaisiin. Tallda komennolla voidaan mé&aéritella monia IP-osoit-
teita. Kolmas kasky méaarittelee samat asiat kuin kaksi ensimmaista kaskya.
Kolmannen késkyn tapauksessa on helpompi méaritelld useampi laite, milt&

hyvaksytaan trap-viesteja verkon ja verkon maskin avulla.

Trap-viestien vastaanottoon tarvitaan lisaksi maarittelyt, minne vastaanotetut
viestit ohjataan. llman tata naitd maarittelyja viesteja ei I0ytyisi mistdén vas-

taanoton jalkeen.

| ogOption f /etc/snnp/trap.| og

Viestien tallentaminen voidaan tehda moneen paikkaan logoption-komen-
nolla. Tassa esimerkissa trap-viestit tallennetaan tiedostoon. Kaskyn jalkeen
on maarittelyna f (File) eli tiedosto. TAman jalkeen maéaritelladn hakemisto
seka tiedosto, mihin viestit ohjataan. Muita vaihtoehtoja mihin viesti voidaan

ohjata on standardi virheilmoitus e (standard error stream), standardi ulos-
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tulo o (standard output stream) seka jarjestelmailmoitus s (system log). Jar-

jestelmailmoitusten tapauksessa vaaditaan vield lisdmaarittelyja.

Edella olevalla esimerkilla saadaan ohjattua trap-viestit tiedostoon. Jotta
trap-viesteistéd saataisiin tarpeeksi informaatiota, voidaan niiden syntaksi

maaritella.

format1 " 9%4#02. 2h: %#02. 2] TRAP%w. %g from %A\ n"
format2 " 9%#02. 2h: %02. 2] TRAP %N from %A\ n"

Trap-viestien rakennetta voidaan rajata format-maarittelylla. Formatl-maa-
rittely kasittelee SNMPv1 trap-viestej ja format2 svmpv2 ja snmpv3 trap-
viestejd. Edella olevat méaarittelyt eroavat ainoastaan trap-kohdan jalkeen.
SNMPv1 trap-viestit siséltavat yleisen ja tarkennetun trap-tunnisteen, jotka
ovat méaaritelty kdskyssa %w.%q. SNMPV2 ja 3 maéarittelyssa on tassé koh-

taa trap-viestin OID-numero, joka on méaaritelty %N-merkinnalla.

doNot Ret ai nNot i fi cati onLogs yes

i gnor eAut hFai |l ure no

donot | ogtraps fal se

Tiedostossa pystytdan lisaksi maarittelemaan muita yleisia trap-viestien ase-
tuksia. Ensimméinen edelld esitetyistd maarittelyista kieltdd trap-viestien
tallentamisen NOTIFICATION-LOG-MIBIin. Toisella kaskylla voidaan muo-
dostaa viesteja todentamisen epaonnistumisesta ja kolmannella paatetaan
tallennetaanko trap-viestit. Tata komentoa voidaan kayttaa hyvaksi esimer-

kiksi, jos viestit ohjataan erilliselle ohjelmalle.
out put Option s

Trap-viestejd pystyttiin ohjamaan my6s normaalille komentoriville, tall6in
format-maaérittelyista ei ole hyotya. Téahéan tarkoitukseen on outputOption-ko-
mento. Talla komennolla voidaan muuttaa trap-viestien rakennetta ennen

kuin ne ohjataan eteenpain.

Trap-viestien vastaanottoa voidaan laajentaa monella tavalla. Trap-viestit
voidaan mm. vélittéda toiselle agentille, kirjoittaa tiedostoon tai valittda trap-
viestien kasittelyohjelmalle. Trap-viestit pystytdan myods ohjaamaan valmiilla
ohjelmalla sahkopostiin. Edella kuvatuilla tavoilla Net-SNMP-ohjelman toi-

mintaa pystytdan laajentamaan lahes loputtomiin. [12.]
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8.2.6 Net-SNMP-ohjelman tietokannat ja uusien tietokantojen lisédminen

Net-SNMP sisaltdd valmiiksi muutamat tietokannat. Nailla tietokannoilla pys-
tytdan suorittamaan verkon perusvalvontaa. N&ita tietokantoja on kayty lapi

jo aikaisemmissa luvuissa. Net-SNMPsta [6ytyvat mm. seuraavat tietokannat

- RFC1213-MIB

- UCD-SNMP-MIB

- NOTIFICATION-LOG-MIB
- HOST-RESOURCES-MIB
- DISMAN-EVENT-MIB.

Ohjelma siséltda paljon muitakin tietokantoja. Jotta nama saataisiin kayt-
to6on, tAytyy ohjelman asennusvaiheessa siséllyttda tietokannat configure-
kéaskyyn. Toinen vaihtoehto on tuottaa tietokantojen ohjelmakoodi ohjelman

asennuksen jalkeen.

Tietokantojen toiminnallisuus koostuu kahdesta osasta: itse tietokanta tie-
dostosta seka tietokannan tietojen hakuohjelmasta. Tietokanta tiedosto maa-
rittelee objektit sek& objektien tyypit. Tama tiedosto on puhdas tekstitiedosto,
jonka voi luoda normaalilla tekstieditorilla. Tietokanta tiedoston nimi on
yleensa standardin mukainen esimerkiksi DISMAN-EVENT-MIB.txt. Agentti
ei valttAmatta tarvitse tekstimuotoista tiedostoa. Jos tiedostoa ei ole, agentti

esittda kaikki tietokannan tiedot numeromuodossa.

Tietokannan toiminnallisuus voidaan saada aikaan muutamalla tavalla,
agentti voi esimerkiksi kysya tietoja erilliseltd agentilta. Hakemisen voi to-
teuttaa myos ohjelmakoodilla. Ohjelmakoodin tapauksessa mahdollisia oh-

jelmointikielida ovat C++, Perl tai Python.

Tietojenhaku voidaan siis toteuttaa esimerkiksi C++-ohjelmointikielelld. Seu-
raavaksi tarkennetaan hieman miten C++-koodista saadaan luotua tieto-
kanta. Ensimméinen vaihe C++-ohjelman luomisessa on luoda objekti.c-
tiedosto, joka on samanniminen tiedosto kuin tietokannan objekti. Objekti.c
tiedostoon maaritellaan mista itse tieto haetaan ja liitetdédn se tietokannan
objektin nimeen. Liséksi tarvitaan objekti.h-tiedosto, jossa luodaan .c-tiedos-

toon luotujen objektien méaarittelyt.

Ohjelman luomiseen on my6s apuohjelma, joka luo pohjan C++-koodille.

Ohjelman nimi on mib2c, ja se tarvitsee tekstimuotoisen mib-tiedoston, josta
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se kehittdd pohjan C++-koodille. TAma ohjelma luo siis vain pohjan, johon

ohjelmoijan taytyy kirjoittaa itse toiminnallisuus.

C++-ohjelman luomisen jalkeen se pitdé viela muuttaa agentin hyvaksymaan
muotoon. TA&ma saadaan aikaan kayttamalla valmista make-ohjelmaa. Edel-
l& esiteltyjen tiedostojen lisdksi tarvitaan Makefile-tiedosto. Makefile siséltaa
tiedoston muuttamiseen tarvittavia maarittelyja. Ohjelma ottaa sisaan Make-
file, objekti.c- ja objekti.h-tiedostot ja muodostaa néista objekti.so-tiedoston.
Make voi tarvita lisdkirjastoja ohjelman muuntamiseen. Nama ylimaaraiset
kirjastot I6ytyvat helpoiten snmpd:n otsikkotiedoista. Kun objekti.so on saatu

luotua, se taytyy liittda viela snmpd.conf tiedostoon.

dl nrod objekti /usr/share/snnp/objekti.so

Luotu C++-kielinen ohjelma on nyt saatu muutettua .so-muotoon. T&man tie-
doston voi liittda agentin snmpd.conf-tiedostoon, joka tapahtuu dimod-ko-
mennolla. Komennon perdan madaritellddn tietokannan objektin nimi, hake-
misto ja ohjelman nimi. Naiden toimenpiteiden jalkeen agentti kaynnistetaan

uudelleen, jonka jalkeen uusi objekti on kdytdssa. [12.]

8.2.7 Net-SNMP:n kayttbonotto

Net-SNMP-ohjelman kayttodnotossa tuli esille monia ongelmia. Laitteesta,
johon ohjelma asennetaan, on hyva tarkistaa palomuuriasetukset seka reiti-
tystaulukko. Kun naméa ovat kunnossa, pitdisi ohjelman kayttoonoton olla

yksinkertaista.

Taman jalkeen ohjelmaan taytyy maaritella agentin toiminta. Jos ohjelman
halutaan vastaanottavan myo6s trap-viesteja, taytyy myos trap-méaarittelyt li-
satd. Kun ohjelman méaarittelytiedostot snmpd.conf ja snmptrapd.conf ovat
oikeassa hakemistossa, taytyy prosessit kdynnistda uudelleen. Taman jal-

keen ohjelma on kayttokunnossa.

Joissakin Linux-kayttojarjestelmissa Net-SNMP-ohjelman snmpd-tiedostossa
on méaaritelty ylimaarainen IP-osoite. Talldin ohjelma ei vastaanota viesteja
kuin kyseisesta IP-osoitteesta. TAma IP-osoite taytyy poistaa tai vaihtaa, jos

agentin halutaan vastaanottavan SNMP-viesteja muista IP-osoitteista.
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9 VALVONTAJARJESTELMAN TESTAAMINEN

9.1 Ensimmainen testiymparisto

Ensimmainen testiympéaristd luotiin ohjelmistojen testausta varten. Testiym-
paristdéon kuului tybasema, sulautettujen jarjestelmien tietokone seka hallitta-
va kytkin. Tybaseman tarkoituksena oli selvittda tietoja muilta testijarjestel-
man laitteilta. Kytkin ja tietokone sisalsivat valvonnan kannalta oleelliset oh-
jelmat. Testiymparistdssa testattiin miten tietojen haku onnistuu muilta lait-

teilta seka selvitettiin miten tydaseman ohjelmaa pystyttiin laajentamaan.

Testiymparistd saatiin toimimaan oletetulla tavalla. Informaatio saatiin kulke-
maan laitteilta tydasemalle sek& tybaseman ohjelmaa pystyttin laajenta-

maan. Seuraava vaihe oli testata itse hallintaohjelmaa.

9.2 OPC-rajapinta

OPC-rajapinta (Object Linking and Embedding for Process Control) on yksi
yleisimmisté rajapinnoista automaatiotekniikan puolella. Sen yleistymista voi-

daan selittdd sen standardoitumisella seka yksinkertaisuudella.

OPC on Microsoftin COM- (Component Object Model) ja DCOM-arkkitehtuu-
reihin (Distributed Component Object Model) perustuva sarja standardeja.
OLE-rajapintaa, joka on OPC:n aiempi kehitysmuoto, kaytetaan vield nyky-
aan Windows-sovelluksissa esimerkiksi Word-tekstinkasittely- ja Excel-tau-
lukkolaskentaohjelmien valilla. OPC:n tarkoituksena on tarjota standardi ra-
japinta eri valmistajien valille. OPC tarjoaa standardin maaran objekteja, lii-
tant6ja ja tekniikoita automaatiotekniikan tarpeisiin. Koska OPC on kehitetty
COM- ja DCOM- arkkitehtuurien pohjalta, siihen on helppo kehittaa ohjel-

mistoja. Tama sai aikaan sen, ettd OPC-tuotteet ovat yleistyneet. [11.]

Taman tyon testauksessa OPC-rajapintaa kaytetaan tiedon valitykseen IP-
verkon ja automaatiotekniikkaan kehitetyn valvontasovelluksen valilla. Kay-
tossa on kaksi osapuolta: palvelin ja palvelimen asiakas. Palvelimen tehtava
on hankkia tietoa IP-verkosta ja tarjota sita OPC-rajapinnan yli asiakkaalle.
Asiakkaan tehtdvana on vastaanottaa tietoa palvelimelta seka valittda sita
valvontasovellukselle. Yhteys pystyy toimimaan myds toiseen suuntaan eli

valvontasovellukselta IP-verkkoon.
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9.3 Toinen testiymparisto

Toisen testiympariston tarkoituksena oli muodostaa pééasta paéhan -ratkai-
su. Testiymparistdssa oli mukana automaatiotekniikkaan kehitetty valvonta-
sovellus, tydasema sekd OPC-ohjelma. Testijarjestelma toimi seuraavalla ta-
valla: tybasema sisalsi informaatiota, jota haluttiin toimittaa valvontasovelluk-
selle. Ensin informaatio siirrettiin OPC-palvelimelle, joka toimitti informaation

edelleen OPC-asiakkaalle ja sité kautta valvontasovellukseen.

Informaatio saatiin kulkemaan sille tarkoitetulla tavalla, jolloin paasta paahan
-ratkaisu saatiin aikaan. Tassa vaiheessa tuli esille myds jatkokehitysmah-
dollisuuksia. Testituloksista ja jatkokehitysmahdollisuuksista kerrotaan lisaa

litteessa, joka on luottamuksellinen.
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10 YHTEENVETO JA JOHTOPAATOKSET

Insin6oritydssa luotiin verkonvalvontajarjestelméd. Tama verkonvalvontajar-
jestelma soveltuu eri kayttokohteisiin. Jarjestelmélla voidaan valvoa monia
erityyppisia laitteita SNMP-protokollan avulla. Tydssa selvitettiin, miten Net-
SNMP-ohjelmalla saadaan aikaan toimiva yhden laitteen kokoonpano. Toi-
nen selvitettdva asia oli Windows-kayttojarjestelman toimivuus valvontajéar-
jestelmassa. Lisaksi selvitettiin, miten kyseiset laitteet saadaan toimimaan
verkonvalvontajarjestelmén osana sekda tarjoamaan valvonnan kannalta

oleellista informaatiota.

Windows-kayttojarjestelmien tapauksessa nousi esille SNMP:n versiot. Kos-
ka kayttojarjestelma tukee ainoastaan SNMP-versioita 1 ja 2, on tietoturva
huomion arvoinen asia. Yleensa Windows-laitteita kaytetd&n kuitenkin sisé-
verkossa, jolloin liikutaan turvallisemmalla puolella. Taméan vuoksi tietoturva

ei yleensa ole este SNMP-toiminnallisuuden kayttéénotolle.

Net-SNMP-ohjelma on hyvad huomioida valittaessa SNMP-ohjelmistoja Li-
nux-pohjaisiin kayttojarjestelmiin. Ohjelman avulla saadaan helposti aikaan
monipuolisia ominaisuuksia, joita pystytddn hyddyntdmé&én verkonvalvon-
nassa. Ohjelma havaittiin hyvéksi vaihtoehdoksi Linux-jarjestelmiin, sen hel-
pon laajennettavuuden vuoksi. Net-SNMP-ohjelman avulla pystytddn saa-
maan aikaan esimerkiksi tiedon keskittaminen. Talla tekniikalla voidaan val-
voa haluttuja objekteja aliagenttien tietokannoista. Samalla valvova agentti
pitd& huolta aliagenttien toiminnasta ja seuraa yhteyksien toimivuutta. Tama
toiminto korostuu erityisesti valvottaessa sellaisia laitteita, jotka tukevat vain

SNMP:n perustoiminnallisuutta.

Tyon tuloksina saadut testijarjestelméat olivat onnistuneita ratkaisuja. Naiden
jarjestelmien pohjalta pystytddn saamaan aikaan Netcontrol Oy:n tarkoituk-
siin sopivia valvontajarjestelmia. Valvontajarjestelman kehitysehdotukset
puuttuvat tasta julkisesta insindorityosta. Tarkemmat kuvaukset jatkokehitys-

mahdollisuuksista l6ytyvat liitteesta, joka on luottamuksellinen.
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