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ALKULAUSE

Tama insin6orityd tehtiin Digix Oy:n langattomien lahiverkojen yksikolle. Haluan Kkiittda
tydn ohjauksesta johtaja Jyri Junkkaria, yliopettaja Antti Koivumakeé tydn valvonnasta,
avovaimoani Maiju Nyk&sta henkisesta tuesta ja kaikkia muita projektissa avustaneita
henkil6itd. Lisdksi haluan kiittdd kahta suurta logistiikka-alan yritystd, joiden WLAN-
ratkaisujen suunnittelu ja toteutus mahdollistivat insin6o6ritydni.

Kaytin insin66ritydbhoni aikaa kaksi vuotta, jotta minulla oli mahdollisuus ottaa mukaan
teoreettisen tiedon lisdksi kokemukseen perustuvaa tietoa. Toivon, etta tyoni nahdaan
hyddylliseksi, niin aloittelijoiden kuin ammattilaisten parissa.

Helsingissa 21.9.2007

Mikko Hamaéalainen
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Tasta insin6ority0sta pyrittiin luomaan kaytadnnonlaheinen opas logistiikka-alan yritysten
WLAN-ratkaisujen suunnittelusta ja toteutuksesta. Insin66ritydssa on tiivistetty kaytannos-
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sena oli kehittdd ja parantaa yrityksen langattomien l&hiverkkojen yksikon toimintaa ja
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Logistiikka-alalla WLAN-tekniikka on mahdollistanut varastoissa langattoman tydskente-
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haasteellinen ymparist6 WLAN-verkoille, mutta koko ajan kehittyvan tekniikan ansiosta
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WLAN technology has been very remarkable in the field of logistics because it has
enabled wireless working that improves working speed and makes it more cost effective.
Logistic warehouses are very challenging environments for WLAN networks but with new
technology, it is possible to build fast and reliable wireless local area network in
warehouses.
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technology in general. WLAN antennas, devices and network security are also covered in
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JOHDANTO

Tama insin6orityd tehtiin kahden vuoden aikana osana normaalia WLAN-
verkkojen suunnittelua ja toteutusta, tarkoituksena tehostaa ja kehittaé tyos-
kentelyd. Tutkimustydn tarkoituksena oli 10yta& kayttokelpoisimmat ja tehok-
kaimmat apuohjelmat ja menetelmat, joiden avulla voidaan suunnitella ja to-

teuttaa mahdollisimman toimiva WLAN-verkko.

Insinoritydssa esitellddn kaksi WLAN-verkon toteutusta, jotka on toteutettu
suurille logistiikka-alan yrityksille. Yhtena lahtékohtana oli toteutuksen kus-
tannusten minimointi tehokkuudesta tinkimatta. Logististen varastojen lan-
gattoman lahiverkon suunnittelusta ja toteutuksesta on tehty kattava teoreet-
tinen osio, josta on hyotya niin aloittelijoille kuin ammattilaisille. Tyéssa kasi-

tellaan myos oleelliselta osalta WLAN-tekniikkaan liittyva teoria.

Toisessa esitellyssd kaytannon esimerkissa kaytettiin WLAN-verkon suunnit-
telun apuna Ekahaun Site Survey-ohjelmaa. Kuuluvuusmittaukset toteutettiin
suunnitteluvaiheessa sekéa verkon valmistuttua. Suunnitteluvaiheen mittauk-
sissa kaytettiin liikuteltavaa, itse rakennettua tukiasemajarjestelméaé, jonka

kuuluvuutta mitattiin kannettavalla tietokoneella.

WLAN-verkon suunnittelun ja toteutuksen teoreettisen osion kokoaminen al-
koi Digix Qy:n langattomien lahiverkkojen yksikdn toimintatapojen sisaista-
misella. Kahden vuoden aikana ldydettiin uusia tapoja toteuttaa asioita ja
opittuja metodeja sovellettiin  toimivaksi kokonaisuudeksi. Teoreettisen
WLAN-tekniikan sisdistaminen todettiin  valttamattdmyydeksi toimivan

WLAN-verkon toteuttamisen kannalta.
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2 WLAN JA LOGISTIIKKA-ALA

Nykyaan logistiikka on yksi tarkeimmista tekijoistd kaupan alalla. Tehokas
logistiikka on tarkeda kilpailukyvyn ja tyollisyyden kannalta. Bruttokansan-
tuotteesta l&hes 40 prosenttia saadaan ulkomaanviennista ja logistiikka-ala
tydllistdéd Suomessa noin 95 000 ihmista. Yritysten liikevaihdosta yli 10 pro-
sentin ollessa teollisuuden ja kaupan logistiikkakustannuksia, on kustannus-

tehokkuudella suuri merkitys logistiikka-alalla. [5.]

Logistiikasta saatujen tulojen maara on taysin riippuvainen toimivasta logis-
tiikasta. Nykyaan toimivan ja tehokkaan logistiikan edellytyksena ovat toimi-
vat tietoliikenneratkaisut. Tietoliikenteen merkitys toiminnan kannalta on kriit-
tinen globaalisella tasolla, mutta kustannustehokkuutta tarkasteltaessa va-

rastotason ratkaisut ovat nykyaan entista tarkeammassa roolissa. [5.]

Varastotasolla on saavutettu langattoman lahiverkon ansiosta huomattavia
etuja kasittelyn nopeudessa ja kayton helppoudessa. Langattomuuden ansi-
osta keraajat voivat suorittaa muutokset tietokantaan riippumatta siitd, missa
pain varastoa he tytskentelevat. Langattomuudella saavutetaan lahes rajoit-
tamaton tydskentely-alue, mutta tallaisen jarjestelman rakentaminen vaatii
tarkkaa suunnittelua ja oikeita valineitd. Varastotilojen haasteellinen ympéa-
ristd aiheuttaa monia ongelmia suunniteltaessa toimivaa, mutta yksinkertais-
ta WLAN-verkkoa. Nykyaan tietoturvan merkitys on suuri ja se vaikuttaa

merkittavasti tuotevalintoihin ja kokonaisratkaisuun.

Logistiset varastot ovat usein isoja ja korkeita tiloja, joissa on paljon esteita.
Tallaiset tilat eivat ole ideaalisia WLAN-verkon toiminnalle, koska vaimenta-
via tekijoita on paljon ja suuri yhtendinen alue rajoittaa tukiasemien maaraa
ylikuulumisen vuoksi. Varastotilojen haasteellinen ymparisté aiheuttaa myos
rajoitteita tukiasemien sijoitteluun ja tydasemalaitteiden hankintaan. LAN-
kaapelointi on saatava vedettya tukiasemille, eikd veto saa olla ylimittainen.
Tybasemalaitteiden on oltava riittdvan tehokkaita, mutta myds kestavia. Va-
rastojen polyisyys ja muut mahdolliset lisatekijat, kuten kylmyys aiheuttavat
usein paanvaivaa. Varasto-olosuhteet ovat hyvin vaihtelevia ja haasteellisia,
mutta oikealla suunnittelulla niihinkin on mahdollista rakentaa toimiva

WLAN-verkko ominaisuuksista tinkimatta.
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3 WLAN OSANA YRITYKSEN LAHIVERKKOA

Tassa insin0oritydssa kasitelladn logistiikka-alan WLAN-ratkaisuja, jotka
ovat osa yritysten lahiverkkoa. Nykyaan uutta l&hiverkkoa rakennettaessa on
otettava huomioon teknisten vaatimusten liséksi ratkaisujen integrointitar-
peet, joita yhd useammin ovat langattoman lahiverkon sulauttaminen lahi-
verkkoon. Lahiverkon tekniikan ja rakenteen tunteminen on langattoman la-

hiverkon suunnittelun ja toteutuksen perusteita.

Yleisin logistiikka-alan lahiverkkoratkaisu nykyaan on Ethernet. Topologiana
kaytetaan useimmiten tahted ja fyysisena siirtotiena parikaapelia ja optista
kuitua. Siirtonopeudet vaihtelevat valilla 10 Mbit/s - 10 Gbit/s. Talla hetkella
kaytetyin Ethernet-tekniikka on Fast-Ethernet, joka sisaltda kaikki 100 Mbit/s
nopeuteen kykenevét standardit. Nama tekniikat kayttavat tahtitopologiaa ja
fyysisend siirtotiena kierrettyéd parikaapelia. 10BaseT (10 Mbit/s) on vielékin
paljon kaytetty tekniikka, mutta nopeutensa puolesta silla ei ole enaa tule-

vaisuutta.

Logistiikka-ala on vaativa tietoliikenteen suhteen, joten se pyrkii pysymaan
teknologian kehityksen mukana. N&in ollen 90-luvun alkupuolella suosittua
standardia 10base2 (Ohut Ethernet) ei enda poikkeuksia lukuun ottamatta
tavata. Paatelaitteiden maaran ja nopeusvaatimusten kasvettua, vaylatopo-
logia ja koaksiaalikaapelin kayttd fyysisena siirtotiend ei ole endéa kaytan-
nossd edes mahdollista. Vuodesta 2002 alkaen Suomessa yleisin asennet-
tavista kaapelointistandardeista on Cat6, jonka kaistanleveys on 250 Mhz.
Nopeuksien kasvaessa ja testausstandardien tiukentuessa ei ole enaa jar-

kevaa asentaa Cat6:tta aikaisempaa standardia.

Varastoissa on paljon erilaisia hairidtekijoita, jotka aiheuttavat magneetti-
kenttia. Nailta hairiotekijoiltd voidaan suojautua kayttamalla suojattua kierret-
tya paria. On suositeltavaa, ettad kaytetaan vahintdan F/UTP (Foiled Twisted
Pair) parikaapelityyppia, jossa kierretyt parit on suojattu foliolla. Suunnitelta-
essa lahiverkon kaapelointia suunnitellessa logistisiin varastoihin on nyky-
aan valttAméatonta ottaa huomioon langattomien tukiasemien vaatima kaape-
lointi. T&ma aiheuttaa usein rajoitteita tukiaseman sijoittelun suhteen, koska

matka ristikytkentéd&n on rajallinen.
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4 WLANIN HISTORIAA

Hajaspektritekniikkaan perustuvan langattoman tiedonsiirron historialliset
juuret ovat militdariset toisen maailmansodan ajoilta. Yhdysvaltojen armeijan
tarkoituksena oli kehittéda tietoturvallinen tiedonsiirtomenetelmd, joka ei ole
altis sahkdmagneettiselle sateilylle. Ainutlaatuinen tekniikka oli tietoturvallis-

ta silla hetkelld ja pysyi vuosikymmenia vain sotilaskaytdssa.

Samaiseen tekniikkaan perustuva WLAN (Wireless Local Area Network) -
tekniikka eli langaton lahiverkko on nykyaan nopeasti kehittyva tekniikka,
jonka kehitys alkoi vuonna 1990 IEEE:n (Institute of Electrical and
Electronics Engineers) standardointiryhmén toimesta. Seitsemé&n vuotta
my6hemmin ryhma julkaisi valmiin 802.11-standardin, joka loi puutteistaan

huolimatta perustan tuleville méarittelyille.

802.11-standardi kéayttdd siirtotiend radioaaltoja ja infrapunavaloa, jota ei
enaa tueta myohemmissa standardin laajennuksissa siirtonopeuden
kasvettua. Ensimmainen standardi kaytti FHSS-taajuushyppelya (Frequency
Hopping Spread Spectrum) ja DSSS-suorasekvenssihajaspektritekniikkaa
(Direct Sequence Spread Spectrum), mutta FHSS-tekniikasta luovuttiin jo

ensimmaisessa laajennuksessa.

Langaton laitteisto on loppujen lopuksi vain yksi sovellus normaalissa lahi-
verkossa. Lahiverkkoon liitetdén laite, joka tarvitsee verkkoyhteyttéa varten
seka virtaa ettd kaapeloinnin. Langattomien laitteiden valmistajia on nykyaan
useita, mutta toisin kuin alkuaikoina laitteiden yhteensopivuus on hyva. Yh-
teensopivuudesta huolehtimaan onkin perustettu Wi-Fi Alliance, joka toimii
yhteistydssa IEEE 802.11 komitean kanssa. [2.]
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Wi-Fi Alliance

Vuonna 1999 perustettu Wi-Fi Alliance -jarjeston tarkoituksena oli pyrkia
luomaan yksi maailmanlaajuinen standardi nopealle langattomalle I&hiverkol-
le. Jarjestbad perustamassa oli vain muutamia teollisuuden johtajia, mutta ny-
kyaan siihen kuuluu yli 250 jasentéa ja maara kasvaa koko ajan. Langattomi-
en verkkojen yleistyessa kotikaytdssa, yrityksissa ja julkisissa tiloissa, on yh-
teensopivuus hyvin tarkeaa. Talla hetkelld jarjestoé on sertifioinut yhteensopi-
vaksi yli 3000 laitetta. [2.]

Jarjesto ei kuitenkaan keskity pelkastaan laitteiden yhteensopivuuden tes-
taamiseen ja sertifiointiin. Jarjestén toimenkuvaan kuuluu myés antaa tarvit-
taessa tietoa langattomista jarjestelmista, niin yksityisille kuin yrityksille. Jar-
jeston toiminnan ansiosta kuluttajilla on mahdollisuus tuoreeseen tietoon ja

standardoinnin ansiosta edullisiin ja toimiviin laitteisiin. [2.]
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5 WLAN-TEKNIIKKA

WLAN-tekniikan avulla voidaan muodostaa langaton verkkoyhteys laitteiden
vdlille tai liittad laite langattomasti |&hiverkkoon. Langattomalla
verkkoyhteydellda on samat ominaisuudet ja hyoddyt kuin normaalillakin
lahiverkkoyhteydelld, mutta ilman kaapeleita ja johtoja. Langattomuus on
tuonut  yrityksille ja etenkin logistiikka-alalle aivan uudenlaisia
mahdollisuuksia tehostaa ja helpottaa tydskentelya. Taman ansiosta WLAN-
tekniikka on yleistynyt hyvin nopeasti ja sitd pyritddn kehittamaan koko ajan
lisdd. Langattoman lahiverkon muodostamiseen tarvitaan kuitenkin edelleen
fyysinen kaapelointi, jonka kautta signaali voidaan lahettda langattomasti.
Signaalin lahettdmiseen tarvitaan sitd varten suunniteltu tukiasema (Access

Point) tai silta (Wireless Bridge), joka lahettda signaalin radioaaltojen avulla.

(1]

5.1 Radioaallot

Yleisimmin langattomissa verkkoyhteyksissa tiedonsiirtoon kaytetaan radio-
aaltoja. Verrattuna infrapunaan radioaallot kantavat pidemmalle ja niilla on
suurempi kaistanleveys (pystytdén siirtdmaan nopeammin dataa). WLAN-
verkot kayttavat 2.4 GHz:n ja 5 GHz:n taajuusalueita, jotka ovat varattuja li-
sensoimattomille laitteille melkein koko maailmassa. WLAN-laitteiden kaytto
2.4 GHz:n avoimella taajuusalueella ei vaadi lupaa, mutta 5 GHz:n taajuus-
aluetta ei saa poikkeuksellisesti kayttaa kuin sisatiloissa. Suuremmalla taa-
juudella toimivilla laitteilla on huomattavasti huonompi kantomatka, joten 2.4
GHz:n taajuudella toimivat laitteet ovatkin eniten kaytetty malli. [2; 1.]

Radiotaajuuksilla kaytetdan tiedonsiirtoon sekd modulaatiotekniikkaa etta
hajaspektritekniikka. Naiden ero on se, etté hajaspektritekniikassa informaa-
tio jaetaan montaa eri kanavaa pitkin ja modulaatiotekniikassa informaatio
moduloidaan jokaisen kanavan yli. Kumpaakin ndistéa tekniikoista kaytetdan
WLAN-tiedonsiirtoon.
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5.2 Vuoronvaraus

WLAN-verkoissa kaytetddn CSMA/CA (Carrier Sense Multiple Access With
Collision Avoidance) -siirtotien varausmenetelmad, jonka avulla samaa siir-
totietd voidaan kayttdd useampaan lahetykseen. Se on samanlainen kuin
Ethernet-verkoissa kéaytetty CSMA/CD-varausmenetelmd, mutta térmaykset
havaitaan etukateen [ahettdmalla siirtotien varaava signaali ennen varsinais-
ta datan lahetysta. [6, s. 29]

CSMA/CA mahdollistaa virtuaalisen kantoaallon kuuntelun (Virtual Carrier
Sense) WLAN-tukiasemissa. Tiedon lahetys on kontrolloitua ja siind kayte-
tdadn RTS/CTS-kattelya (kuva 1). Kattelyssa tydasema pyytdad lahetyslupaa
RTS-sanomalla, johon tukiasema vastaa CTS-viestilla |&hetystien ollessa
vapaa. Tiedonlahetys tapahtuu yhdessa tai useammassa kehyksessa, jotka
tukiasema kuittaa. Tiedonsiirto voidaan suorittaa myds ilman kanavanvara-
usta, mutta se on kaytannollista vain pienissa verkoissa, joissa ei ole paljon
térmayksia. [6, s. 29.]

RTS iReouest to Send)

¥y

CTS (Clear to Send)

&

Data

¥y

Kuittaus —

&

Data

¥y

Kuittaus

&

Kuva 1. RTS/CTS-kéttely [6, s .29]
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Fyysisen kantoaallon kuuntelulla tukiasema varmistaa, ettd kanava on vapaa
ennen lahetysta. Tukiasema varaa kanavan itselleen NAV (Network Allocati-
on Vector) verkonvarausvektorilla, joka valittyy kaikille verkon solun tu-
kiasemille. Tukiasema arvioi kehyksen lahettdmiseen ja kuittaamisen tarvit-
tavan ajan ja sijoittaa varausajan MPDU-kehyksen kestokenttdén. Kehyksien

lahetys ei tapahdu perakkain, vaan niiden valilla on viiveita [6, s. 30]:

e SIFS (Short InterFrame Space) on lyhyin viive, jota kaytetdan liittyvien
kehysten valilla.

e PIFS (Point Coordination InterFrame Space) -viivettd kaytetddn kehyksen
ennenaikaiseen lahetykseen.

e DIFS (Distributed InterFrame Space) on viive, jota ennen tukiasema ei voi
lahettaa sanomaa.

e EIFS (Extended InterFrame Space) -viivettd kaytetddn estdmaan tyo-
aseman lahetys, mikali tukiasema ei kykene tulkitsemaan verkon sano-

maa.
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6 WLAN-STANDARDIT JA SIIRTOTEKNIIKAT

Langattoman lahiverkon yleistyttya laitteiden standardoinnin liséksi oli kehi-
tettéava standardit myds protokollille. Standardoidut protokollat maarittelevat
ISO-jarjeston OSl-kerrosmallin fyysisen kerroksen ja siirtokerroksen toimin-
tatavat. Langaton lahiverkko on standardoitu kahden jarjestdn toimesta.
Yleisin on IEEE:n standardi IEEE 802.11, jota on ajan myo6ta laajennettu ali-
standardeilla. ETSI:n standardi tunnetaan nimella HIPERLAN, josta l6ytyy

talla hetkella kaksi eri versiota. [9, s. 230.]

IEEE (The Institute of Electrical and Electronics Engineers) on kansainvali-
nen sahkainsinooriliitto, johon kuuluu jasenid yli 160 maasta. Liiton toimen-
kuva on monipuolinen ja yksi sen tarkeimmista tehtavistd on standardien

maarittaminen.

6.1 |EEE 802.11

6.1.1

IEEE 802.11-standardin kehitys alkoi vuonna 1990 esitellysta versiosta, jos-
ta ehdittiin tekema&an kuusi versiopaivitysta ennen kuin 26.7.1997 IEEE jul-
kaisi virallisen standardin IEEE 802.11. Standardi maarittelee OSI-mallin
fyysisen kerroksen ja siirtokerroksen alemman osan (MAC). Standardi kayt-
taa siirtotiena radiotaajuuksia alueella 2,4 - 2,4835 GHz (ISM-taajuusalue) ja
toimii nopeuksilla 1 Mbit/s ja 2 Mbit/s. Standardi tukee siirtotiend myés infra-
punasateilya aallonpituuksilla 850 - 950 nm. Radiotaajuuksilla IEEE 802.11
kayttaa koodijakokanavointia (CDMA). [6; 9, s. 230 - 235.]

CDMA

CDMA eli koodijakokanavointi on yksi radiotien kanavanvaraustekniikoista,
joka voidaan toteuttaa kahdella eri metodilla: suorasekvenssihajaspektri-
(DSSS) ja taajuushyppelyhajaspektritekniikkaalla (FHSS). CDMA soveltuu
hyvin WLAN-kayttoon, koska siind taajuuskaista on kaikilla kayttajilla koko-
naan kaytdssa lahetettaessa ja vastaanotettaessa. Kayttéjien tunnistus ta-
pahtuu yksil6llisilla koodeilla, minka ansiosta samaa taajuusaluetta voi kayt-
tédd useampi kayttaja yhta aikaa. [7, s. 397; 8.]
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6.1.2 DSSS (Direct Sequence Spread Spectrum)

DSSS-tekniikassa data jaetaan pieniin osiin, mutta l&hetys tapahtuu kanto-
aallossa yhtendisena signaalina kayttaen koko kaytettavissa olevaa taajuus-
aluetta. Nykyisin DSSS-tekniikkaa kaytetddn enemman, koska se on vi-

kasietoisempi. [8.]

6.1.3 FHSS (Frequency Hopping Spread Spectrum)

FHSS-tekniikassa lahetystaajuutta vaihdellaan algoritmin mukaisesti. Siina

data pilkotaan pieniin osiin, jotka |Ahetetdan omaa kapeaa kanavaa pitkin.

6.1.4 ISM-taajuusalue

ISM-taajuusalue (Industrial, Scientific and Medical) on vapaassa kaytdssa
oleva maailmanlaajuinen radiotaajuuskaista. ISM-kaistoja on kolme ja niista
kahta kaytetaan langattomissa lahiverkoissa. Suomessa on sallittu vain 2,4
GHz:n (2,4 - 2,4835 GHz) ISM-taajuusalue, mutta Yhdysvalloissa on sallittua
kayttad myos 5 GHz:n (5.728 - 5.850 GHz) aluetta. [1, s. 16.]

6.2 |EEE 802.11b

Verkkosovellusten kehittyessa ja langattoman lahiverkon suosion kasvaessa
802.11-standardin maarittdmét nopeudet alkoivat kdyda pieneksi. IEEE jul-
kaisi vuonna 1999 kehittyneemman standardin 802.11b, joka tunnetaan
my6s nimella 802.11hr (high rate). Standardi mahdollistaa nopeudet 5,5
Mbit/s ja 11 Mbit/s kayttden taajuutta 2,4 GHz. Standardi kayttéda edelleen
suorasekvenssitekniikkaa ja lisaksi CCK-modulointia (Complementary Code
Keying). 802.11b on yhteensopiva aikaisemman standardin kanssa, joten
huonoissa olosuhteissa datasiirtonopeus voidaan pudottaa myds 1 ja 2
Mbit/s nopeuksiin. [10, s. 118 - 119; 6.]
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CCK-modulointi

"Suorasekvenssitekniikassa léhetettava bittijono hajautetaan
laajemmalle taajuusalueelle ja lahetetdan samanaikaisesti ma-

temaattisten funktioiden perusteella” [6, s. 36].

Hajautus siséaltaa toistettua tietoa, jonka avulla alkuperainen tieto voidaan
toistaa, vaikka puolet alikanavien tiedoista muuttuisi. CCK-hajautusta kayte-
tdan 802.11b-standardin nopeuksilla 5,5 ja 11 Mbit/s. Pienemmilla nopeuk-
silla kaytetaan Barker-hajautusta. [6, s. 36 - 37.]

6.3 |EEE 802.11a

Syksylla vuonna 1999 IEEE julkaisi 802.11a-standardin, joka kayttaa siirto-
tiend 5 GHz:n (51,5 - 5,35 GHz) taajuusaluetta. Standardissa kaytetaan
CSMA/CA-kanavanvaraustekniikkaa ja OFDM-modulointia, joka suuremman
taajuuden kanssa mahdollistaa 54 Mbit/s siirtonopeuden. 802.11a-
standardista ei ole tullut yhta yleista, kuin 802.11h:sté, koska korkeampi taa-
juus rajoittaa kantamaa verrattuna 2,4 GHz:n taajuudella toimiviin laitteisiin.
[6, s. 45.]

OFDM (Orthogonal frequency-division multiplexing)

OFDM eli DTM-modulointi (Discrete Multitone) on monikantoaaltomoduloin-
timenetelmd, jossa tieto siirretdan useaa rinnakkain lahettdvad osakanavaa
pitkin. 802.11b, -a, -g-standardeissa on kolme ei-paallekkaista kanavaa ja
jokaisella kanavalla on 52 ortogonaalista alikanavaa 0,3125 MHz:n valein.
802.11a-standardilla on 12 toisiinsa vaikuttamatonta kanavaa ja jokaisella
kanavalla on 52 alikanavaa. [6, s. 40 - 45.]

802.11a- ja -g WLAN-standardeissa tekniikka kayttdéa 52 osakanavaa, joiden
spektrit ovat toisistaan riippumattomia ortogonaalisia funktioita. Signaali
muodostetaan osakanavista kayttamalla nopeaa Fourier-kdanteismuunnosta
taajuustasosta aikatasoon. Vastaanotettaessa alikanavien amplitudit laske-

taan aikatasosta taajuustasoon. [6, s. 40 - 45.]
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6.4 |EEE 802.119g

802.11g-standardin kehitys aloitettiin vuonna 2000 ja se saatiin valmiiksi
vuonna 2003. Standardi toimii 2,4 GHz:n ISM-taajuusalueella ja kykenee 54
Mbit/s siirtonopeuteen. 802.11g kayttaa CCK-hajautusta ja OFDM-
modulointia, mutta mahdollistaa myds PBCC-moduloinnin kayton tiedonsiir-
rossa. Standardi kayttaa aikaisempien standardien parhaita ominaisuuksia ja
on yhteensopiva 802.11b-standardin kanssa. Talla hetkella 802.11g on kay-

tetyin standardi langattomissa lahiverkoissa. [13; 12.]

6.5 |IEEE 802.11n

Radiol&hiverkkojen lisdéntyesséa ja kasvaessa, samalla kun niita hyédynne-
tdan yha useammalla eri alalla, on vaistamatonta, etta nykyisten langattomi-
en yhteyksien nopeudet ja luotettavuus eivat enda riitd. 802.11n-standardi
tulee parantamaan sek& nopeutta ettd stabiilisuutta, mutta sitd ei ole viela
julkaistu. Sen kehitys aloitettiin vuonna 2003, ja julkaisun on tarkoitus tapah-
tua vuoden 2008 lokakuussa. [14; 6, s. 127.]

IEEE:n tavoitteena on saada standardi tukemaan vahintdan 100Mbit/s mak-
simisiirtonopeutta, mutta teoreettisesti on mahdollisuus saavuttaa jopa 600
Mbit/s siirtonopeus. Jotta naihin nopeuksiin paastaan, tulee seka fyysinen et-
t& MAC-kerroksen toteutus muuttumaan aikaisemmista standardeista. Stan-
dardi tulee tukemaan myo6s uutta MIMO-tekniikka, jonka avulla voidaan hy6-

dyntda useampaa antennia ja kanavaa samanaikaisesti. [14; 6, s. 127.]
MIMO

MIMO eli Multiple-input multiple-output on tekniikka, jonka avulla tukiasemis-
sa voidaan kayttda yhtdaikaisesti montaa antennia ja kanavaa. Taman tek-
niikan ansiosta tukiasemat voivat kayttdd useampaa antennia sekéa vastaan-
ottoon ettd lahetykseen. Nykyaan tukiasema joko lahettdé tai vastaanottaa,
vaikka tukiasemassa olisi 2 antennia. Vastaanottimien on mahdollista kerata
dataa eri signaaleista ja yhdistda se lopuksi yhdeksi kokonaisuudeksi. Koska
tukiasema voi MIMO-tekniikan avulla kayttdd myos useampaa kanavaa yht-
aikaa, parantaa se huomattavasti langattoman verkon vikasietoisuutta. MI-
MO-tekniikkaa on kaytetty jo 802.11g-laitteissa, mutta virallisesti se tulee

kayttoon 802.11n-standardin mukana. [15.]
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6.6 |IEEE 802.11-standardien laajennuksia

Edelld mainittujen standardien lisdksi IEEE on julkaissut seuraavat standar-

dien laajennukset.

e 802.11e, sisaltdd palvelunlaatua (QoS) ja suorituskykya parantavia
laajennuksia. Tukiasemille voidaan antaa eri kiireellisyysasteita, jol-
loin uudelleenlahetyksen odotusaika pienenee vahentden verkkovii-

vettd kyseisessa tukiasemassa. [6, S. 47.]

e 802.11f, maarittelee liityntapisteiden valisen liikkenndinnin IAPP (Inter
Access-Point Protocol) -protokollan avulla. Laajennuksen tarkoitus on
parantaa samassa verkossa olevien eri valmistajien tukiasemien yh-
teensopivuutta. Tulevaisuudessa 802.11f korvataan 802.11k- ja
802.11r-laajennuksilla. [6, s. 47.]

e 802.11h, sisdltad 5 GHz:n taajuusalueen lisdmaaritykset Euroopas-
sa. Laajennus tukee liséksi alykkdampaa taajuusalueen vaihtoa ja

parantaa laitteiden virransaastéominaisuuksia. [6, s. 47.]

e 802.11d, parantaa tukiasemien sijaintimaan informaation |ahetyksen
ominaisuuksia. Laajennuksen avulla langaton laite osaa kayttaa oi-

keaa taajuuskaistaa maasta riippumatta. [16.]

e 802.11i, merkittava laajennus, joka parantaa tietoturvaominaisuuksia.
Laajennus liséd TKIP-avainnuksen ja muita WEP-parannuksia.
802.11i siséltad myos liikenteen salaukseen kaytettyd avainten hallin-
taa, joka perustuu avainparien kayttoon. Laajennus lisdd myos
CCMP -lohkosalauksen, joka on toteutettu AES -salauksella. 802.11i
laajennus tukee myds esitunnistusta ja siirtymista tukiasemasta toi-
seen ilman erillista kayttajan uudelleentunnistusta. Lisaksi mukana
on muita maarittelyja ja laajennuksia, kuten PEAP -tunnistus. Sa-
lausmenetelmista lisaa kappaleessa 5 WLAN Tietoturvallisuus. [6, s.
83 - 84.]

o 802.11j, sisaltdd Japania koskevia laajennuksia. [6, s. 47.]
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Julkaisemattomat standardien laajennukset

IEEE kehittda jatkuvasti uusia laajennuksia, jotta standardit vastaisivat nyky-

paivan tarpeita. Seuraavat laajennukset ovat vield julkaisemattomia, eika

niille ole varmaa ilmestymispaivamaaraa.

802.11s, laajennuksen tarkoituksena on tukea niin sanottua mesh-
verkkoja. Paamaarana on luoda jarjestelma, jossa langattomat laitteet
voivat yhdistya ja luoda Ad-Hoc-verkon. Tulevaisuudessa téata tekniikkaa
tullaan kayttdmaan kaupunkiverkoissa. [17.]

802.11p, kulkuneuvojen ja niiden valilla toimivan langattoman yhteyden
laajennusprotokolla.

802.11k, tulee parantamaan yhteyden laadun ja suorituskyvyn maaritta-
mista [19].

802.11r, tarkoituksena parantaa BSS:88n (Basic Service Set) siirtymista
ESS:ssd (Extended Service Set) ja saada esimerkiksi VolP-sovellukset
toimimaan reaaliajassa ilman viiveita. Pyrkimyksena siis poistaa tukiase-
man vaihdosta johtuvaa viivetta.

802.11.2, tarkoituksena standardoida langattoman yhteyden maarittami-
seen tarvittavat maareet, mittaustavat ja testiymparistét. Mahdollistaa rea-
listisen laitteiden ja verkkojen vertailun, joka on rippumaton kaytetysta lai-
temerkista. [21.]

802.11u, lisda ominaisuuksia ulkoisiin verkkoihin liittymiseen ja mahdollis-
taa verkkoon liittymisen ilman autentikointia. Sovellusta tullaan kaytta-
maan julkisilla paikoilla, jossa ihmiset voivat liittya verkkoon ilman autenti-
kointia. [22.]

802.11v, mahdollistaa laitteiden keskitetyn monitoroinnin ja hallinnan siir-
tokerroksen kautta. Nykyaan hallintaan kaytetddn SNMP-protokollaa.
[23.]

802.11w, tietoturvalaajennus MAC-kerrokselle. Tarkoituksen parantaa
tiedon yhtendisyytta, tiedon alkuperdn varmistusta, replay-suojausta ja
tiedon luotettavuutta tietyilla hallintakehyksilla. [24.]

802.11y, laajentaa 802.11-laitteiden kaytén 3,65 - 3,7 GHz:n taajuusalu-
eelle Yhdysvalloissa. [25.]
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6.7 ETSI (HIPERLAN)

6.7.1

6.7.2

Eurooppalainen standardointiorganisaatio ETSI (European Telecommunica-
tions Standars Institute) on telealan standardisoimisjarjestd, joka on perus-
tettu CEPT:n toimesta vuonna 1988. Jarjestd on nyky&an laajentanut toimin-
taansa my0ds langattomien lahiverkkostandardien standardoimiseen. ETSI
on méaaritellyt HIPERLAN (High Performance Radio LAN) standardiperheen,

joka koostuu kahdesta eri versiosta. [26; 6, S. 47 - 48.]

HIPERLAN/1

HIPERLAN/1 standardin kehitysty0 alkoi vuonna 1991 ja se julkaistiin vuon-
na 1998. Standardi kayttaa 5 GHz:n (5,15 - 5,35 GHz) taajuusaluetta ja ky-
kenee maksimissaan 23,5 Mbit/s tiedonsiirtonopeuteen. HIPERLANIn kay-
tossa on viisi kanavaa, joista kolme on vapaassa kaytossa ja kahdesta paat-
tda jokaisen valtion radiotaajuuksista vastaava jarjestd. Standardi kayttaa
MAC-tasolla kanavankayttékontrollia (CAC), joka on toteutettu EY-NPMA:n
(Elimination-Yield Non-Preemptive Multiple Access mechanism) avulla. [26;
6,s. 47 - 48.]

CAC ja EY-NPMA

CAC:n eli kanavankayttokontrollin tehtdva on hallita kanavankayttdpyyntoja
kanavan sen hetkisen tilan ja pyyntdjen prioriteetin perusteella. Kanavan-
kayttokontrolli kayttada EY-NPMA-mekanismia, joka lahettaa tiedon prioritee-
tista ja funktioista siirtokaistalle ennen data-pakettia. EY-NPMA:n avulla
verkko saadaan toimimaan mahdollisimman vahaisilla pakettien yhteentér-

mayksilla, vaikka verkossa on paljon kayttdjia. [26; 6, s. 47 - 48.]

HIPERLAN/2

ETSI julkaisi HIPERLAN/2-standardin vuonna 2000. Standardi kayttaa edel-
leen 5 GHz:n taajuusaluetta, mutta maksimi tiedonsiirtonopeutta on nostettu
54:84n Mbit/s. Standardi kayttdd dynaamista TDMA aikajakokanavointia ja
tietoturvaominaisuudet ovat paljon kehittyneemmat kuin ensimmaisessa ver-
siossa. Tiedon salaukseen kaytetddan DES- ja 3DES-algoritmeja. [26; 6, s.
47 - 48.]
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TDMA (Time Division Multiple Access)

TDMA eli aikajakokanavointi on kanavanvaraustekniikka, joka perustuu eri
signaalien jakamiseen ajan suhteen. Lahetys tapahtuu osissa, jotka lahete-
taan tietyin aikavalein. Aikavalien tayttyessa yhteyden muodostaminen ei ole
mahdollista ja tekniikka on herkk& monitie-etenemishairiélle. Dynaaminen
TDMA varaa dynaamisesti aikavaleja eri nopeuksille liikenteen mukaan. [26;
6, s. 47 - 48.]

6.8 HOMERF (Shared Wireless Access Protocol-SWAP)

HomeRF tekniikka kehitettiin kotik&yttoon tiedonjakoa varten. Tekniikan
kehitys lakkautettin vuonna 2003, koska 802.11b-standardi levisi
kotikayttoon ja Microsoft alkoi tukea kayttojarjestelmissaan bluetooth-
standardia. HOMERF kaytti FHSS-hajaspektritekniikkaa ja 2,4 GHz:n
taajuusaluetta. Standardin teoreettinen maksiminopeus oli 10 Mbit/s, mutta

kaytannossa laitteet tukivat vain 1,6 Mbit/s nopeuksia.

6.9 WIMAX (Worldwide Interoperability for Microwave Access)

WIMAX on IEEE:n langattoman alueverkon 802.16-standardin laajennus
802.16a, joka julkaistiin vuonna 2003. WiMAX-tekniikkaa kehittada WiMAX
Forum -valmistajaliittouma. WiMAX-tekniikan paaasiallinen tehtava on tarjota
langatonta laajakaistaa, jonka kantama on noin 20 - 50 km, kaytanndssa

paastaan vain 20 kilometrin etéisyyksiin. [55.]

WIMAX kayttaa 2 - 6 GHz:n taajuusaluetta ja Suomessa kaytetty taajuus on
3,5 GHz. Yhdella tukiasemalla voidaan tarjota 75 Mbit/s siirtonopeus, joka
jaetaan solussa olevien kayttajien kesken. Standardi kayttdd dynaamista
modulaatiota, joka valitsee modulointitekniikan (QPSK, QAM-16, QAM-64)
tarpeen mukaan. 802.16a-standardi ei tue péaéatelaitteen siirtymisté tukiase-
masta toiseen, mutta helmikuussa 2006 julkaistussa 802.16e-standardissa

tdma ominaisuus on tuettu. [55.]
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6.10 Yhteenveto standardeista

WLAN-standardeja on ehtinyt kertya 10 vuoden aikana useita ja kehitys jat-
kuu koko ajan. Taulukossa 1 on esitelty yleisimmat standardit ja joitakin pe-
ruselementteja niistd. Taulukon avulla voi saada peruskuvan standardien

kehityksesta ja kaytetyista tekniikoista.

Taulukko 1. WLAN-standardien vertailua

Teoreettinen
Standardi Julkaistu Siirtotie bittinopeus Taajuusalue Kanavia
802.11 1997 RF /IR 1, 2 Mbit/s IRDA /2,4 GHz 13
802.11b 1999 RF 1, 2,55, 11 Mbit/s 2,4 GHz 13
802.11¢g 2003 RF 1-54 Mbit/s 2,4 GHz 13
802.11a 1999 RF 6-54 Mbit/s 5 GHz 12
802.11n Ei julkaistu RF 250+ Mbit/s 2,4 GHz /5 GHz ?
HiperLAN 1998 RF 20 Mbit/s 5 GHz 5
HiperLAN v2 2000 RF 54 Mbit/s 5 GHz 5
2,4,8,10, 12+
802.16 (WiMAX) 2001 RF Mbit/s 10-66 GHz -
2,4,8,10, 12+ 3,5 GHz* (2-11
WiMAX (802.16a) 2003 RF Mbit/s GHz) -
2,4,8,10, 12+ 3,5 GHz* (2-6
WIMAX (802.16¢€) 2006 RF Mbit/s GHz) -
1,6 Mbit/s**
HomeRF 2001 RF (10 Mbit/s) 2,4 GHz -
Hajotus / Hajaspektri-
EIRP-teho  koodaus tekniikka Modulointi Kantama
802.11 100 mwW Barker FHSS / DSSS DBPSK 25-75m
802.11b 100 MW Barker / CCK DSSS DBPSK /DQPSK  45-100m
BPSK / QPSK/
Konvoluutio / 16-QAM / 64-
802.11g 100 mw CCK OFDM QAM 40-95m
BPSK / QPSK /
Konvoluutio / 16-QAM / 64-
802.11a 200 mW CCK OFDM QAM 25-75m
802.11n ? ? ? ? 70-160m
HiperLAN 200 mW  Space-time OFDM FSK /GMSK 50m
BPSK / QPSK/
16-QAM /  64-
HiperLAN v2 200 MW  Space-time OFDM QAM 50m
802.16 (WiMAX) - - OFDM Dynaaminen ***  20-50 km
WIMAX (802.16a) - - OFDM Dynaaminen ***  20-50 km
WIMAX (802.16¢€) - - SOFDMA Dynaaminen ***  20-50 km
HomeRF 100 mW - FHSS - 50m

* Suomessa kaytdssa oleva WiMAX taajuusalue
** Kaytetyt HomeRF laitteet tukivat tata nopeutta
*** Dynaaminen modulointi (64 QAM, 16 QAM, QPSK)
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7 VERKKOARKKITEHTUURIT

Langaton verkko voidaan muodostaa kahdella eri tavalla. Ensimmaisessa
tavassa on pelkkid client-paéatteitd (verkkokortteja), jolloin kyseessa on Ad-
Hoc-tyyppinen verkko. Toinen mahdollisuus on lisatd kokoonpanoon tu-

kiasema, jolloin syntyy niin sanottu infrastruktuuriverkko.

7.1 Ad-Hoc-verkkomalli

Ad-Hoc-verkko (kuva 2) eli Mobile Ad-Hoc Network (MANET) on verkkomalli,
jonka muodostavat kaksi tai useampi paatelaitetta (ei tukiasema). Jarjestel-
man etuna on se, etta tukiasemaa ei tarvita, asennus on nopeaa ja kustan-
nukset ovat edulliset. Haittapuolina ovat verkon lyhyt kantama ja huono hal-
littavuus. Jarjestelma on tarkoitettu lahinn& muutamien koneiden yhdistami-
seen ja niiden valiseen tiedonsiirtoon, koska muuten verkon tehokkuus kéarsii
liiallisesta datapakettien térmailysta. Internetyhteyden muodostamiseksi jon-
kin paatelaiteen pitaa olla kytkettyna Internetiin, jonka jalkeen se jaetaan
muiden kayttoon. Ominaisuus ei palvele kovinkaan monen paatelaitteen Ad-
Hoc-verkkoa. [31.]

Kuva 2. Ad-Hoc verkko
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Toimintaperiaate

Ad-Hoc-verkon muodostamiseksi ensimmadainen paatelaite muodostaa
IBSS:n (Independent Basic Service Set), jonka jalkeen se alkaa lahettaa
merkkisignaalia, jonka avulla paatelaitteet synkronoituvat. Verkkoon liitytaan
hyvaksymalla merkkisignaalin parametrit. Merkkisignaalien avulla kaikki paa-

telaitteet tulevat tietoiseksi toisistaan. [32.]

7.2 Infrastruktuuriverkko

Infrastruktuuriverkko siséltaa vahintdaan yhden tukiaseman ja yhden tai use-
amman pdaatelaitteen. Yhden tukiaseman infrastruktuuriverkkoa kutsutaan
BSS (Basic Service Set) -verkoksi ja useamman tukiaseman jarjestelméaa
ESS (Extended Service Set) -verkoksi.

BSS (Basic Service Set)

BSS-verkkostruktuuria (kuva 3) kaytetaan tyypillisimmin kodeissa ja pienissa
toimistoissa. BSS-verkon alueellista kokoa rajoittaa tukiaseman signaalin
kantavuus. Tukiaseman avulla paatelaitteet voivat liittya suojatusti lahiverk-
koon ja niiden kaytdssa on myos Internet-yhteys, mikali tallainen ominaisuus
lahiverkosta l6ytyy. BSS-verkon hallittavuus on helppoa, koska siind on vain
yksi tukiasema. [6, s. 132 - 133.]

Kuva 3. BSS-infrastruktuuriverkko
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ESS (Extended Service Set)

ESS-verkkostruktuuri (kuva 4) on kaytanndssa monien BSS-verkkojen koko-
naisuus. ESS-verkossa on useita tukiasemia, jotka ovat samassa aliverkos-
sa. Yleensa kaikki tukiasemat on kytketty langalliseen verkkoon, mutta on
my6s mahdollista muodostaa tukiasemien vdlille sillattuyhteys. ESS-
verkomallilla saavutetaan se etu, etta verkko on kaytettavissa laajemmalla
alueella ilman katkoksia. Liikkuvuuden mahdollistaa tukiasemien roaming-
ominaisuus, jonka ansiosta tukiasemien kuuluvuusalueella on kaytadnnossa
yhtenainen verkko. [6, s. 132 - 133.]

Kuva 4. ESS-infrastruktuuriverkko
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7.3 Tulevaisuuden verkkomallit

Tulevaisuudessa tullaan todenndkdisesti puhumaan kolmannesta WLAN-
arkkitehtuurista nimeltddan WMESH (Wireless Mesh) tai MANet (Mobile Ad-
Hoc Network)-verkkomallista. Tarkoituksena on luoda reitittavd langaton
verkko, joka on vikasietoinen. Kaytdnnodssa verkkomallia voitaisiin verrata
nykyisiin peer-to-peer-sovelluksiin, joissa kaikki ovat yhteydessa toisiinsa ja
yhden yhteyden katkeaminen ei vaikuta omaan yhteyteen. Vield ei ole var-
maa, minkalainen uusi verkkomalli tulee loppujen lopuksi olemaan, mutta se
tulee sisdltamaan Ad-Hoc-verkkomallin ominaisuuksia, jossa tietokoneiden

védlinen yhteys on osa verkkoa. [33.]

Tekniikkaa tullaan kayttamaan lahiverkkoihin, mutta myés mahdollisesti jul-
kisiin Internet-yhteyksiin esimerkiksi kaupungeissa. Tulevaisuudessa on jopa
mahdollista luoda GSM-verkon laajuinen langaton verkko, joka kattaa myos

Internetin.
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8 LAHETYSTEHO

Suomessa Viestintavirasto maarittaa langattomien lahiverkkojen sallitut l1&he-
tystehot ja sallitut taajuusalueet. Langattomissa lahiverkoissa kaytettavien
laitteiden kayttomaaraykset ovat julkisia dokumentteja ja 16ytyvat esimerkiksi

Viestintaviraston Internet-sivuilta.

Laitteiden lahetystehoraja koskee antennista lahtevaa sateilytehoa, joten an-
tenninvahvistuksen kasvaessa on lahettimen lahetystehoa laskettava. Satei-
lyteho (EIRP) on riippuvainen lahettimen lahtétehosta, antennikaapelin ja liit-

timien havidsta ja antennin vahvistuksesta.

8.1 2,45 GHz:n taajuusalue

2,45 GHz:n taajuusalue eli 2,4 - 2,4835 GHz:n taajuusalue on yhteistaajuus-
aluetta, jonka kayttd on sallittu kaikille yhtalaisilla oikeuksilla. Suurin sallittu
lahetysteho on 100 mW EIRP. [34.]

EIRP

"EIRP (Equivalent Isotropically Radiated Power) on léhettimen
l&hetystehon (dBm tai dBW) ja antennivahvistuksen (dB) sum-
ma, ja kertoo, kuinka suuri l&hetysteho tarvittaisiin saman ken-
tanvoimakkuuden saavuttamiseksi, jos lahetysantenni olisi iso-
trooppinen.” [59]

8.2 5 GHz:n taajuusalue

Suomessa Viestintavirasto on rajoittanut 5 GHz:n toimintataajuusalueet eu-
rooppalaisen HIPERLAN-standardin mukaisesti. 802.11a-standardin mukai-
sia laitteita on sallittua kayttdad taajuusalueella 51,5 - 5,35 GHz. Laitteiden
kayttd on rajoitettu ainoastaan sisatiloihin ja suurin sallittu |&hetysteho on
200 mW (EIRP). [11.]
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8.3  Yksikot

Lahetystehoa laskettaessa, laitehankintojen valinnassa ja kuuluvuusmittauk-
sissa tormaa erilaisiin termeihin, jotka liittyvét tehoon, vahvistukseen, vai-
mennukseen seka signaalinvoimakkuuteen. Yksikét menevét helposti sekai-
sin, joten ne on syyta tuntea, mikali on aikomus suunnitella ja toteuttaa val-
mista langatonta verkkoa. Termit dB, dBm, dBi ja mW ovat yleisimmat yksi-

kot, joihin langattoman verkon yhteydessa tormaa.
HF-signaalin voimakkuus

Desibeli (dB) on yksikkd, jota kaytetaan ilmaisemaan HF (High Frequency) -
signaalin eli tAssa tapauksessa radioaallon voimakkuutta. Desibeleisséa ver-
taillaan tehojen suhteita logaritmisella asteikolla, jonka ansiosta suurta skaa-
laa voidaan kasitella pienella lukualueella ja laskutoimitukset helpottuvat.
[35.]

Antennien signaalinvoimakkuus

Antennien signaalinvoimakkuudesta kaytetdan merkintdd dBm eli tehoa ver-
rataan 1 mW:n tehoon. Kaytanndssa tama tarkoittaa sitd, etta
0 dBm = 1 mW. Taulukko 2 helpottaa tehon ja signaalinvoimakkuuden suh-

teiden hahmottamista. [35.]

Valmistajat ilmoittavat usein antennin vahvistuksen dBi-desibeliyksikkona. 0
dBi:n arvo voidaan rinnastaa isotrooppiseen antenniin, joka teoriassa satei-

lee samalla voimakkuudella joka suuntaan.

Taulukko 2. Signaalinvoimakkuus taulukot

Antennin vahvistus (dB) | Vahvistuskerroin Teho (dBm) | Teho (W)
-20 0,01 20 100 mW
-10 0,1 10 10 mw
-3 0,5 0 1 mw

0 1 -10 0,1 mw

3 2 -20 0,01 mW
10 10 -30 0,001 mW
20 100 -60 1nW

30 1000 -90 1pwW

40 10 000

50 100 000
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Vaimennus

Vaimennukset ilmoitetaan useimmiten dB-arvoina. Esimerkiksi kaapeli voi

vaimentaa 0,2 dB / m, jolloin jokainen metri vaimentaa 0,2 desibelia. [35.]
Teho

Teho ilmoitetaan tutulla watti (W) -yksikolla ja WLAN-tekniikassa arvot ovat
100 mW tai pienempia arvoja. Teho voidaan ilmoittaa myds dBm-arvona.
Kaavalla 1 voidaan laskea tehojen suhteesta signaalin voimakkuus desibe-
leissa. [35.]

A
510 5 A=10 IogE
P, P2 g

o

Kaavassa A = signaalin voimakkuus, P1 ja P2 = tehoja
Ohjelmissa kéytetyt arvot

Eri ohjelmissa signaalinvoimakkuutta, signaali/lkohinasuhdetta ja muita arvo-
ja saatetaan ilmoittaa eri muodoissa. Signaalin voimakkuutta tarkastellessa
kaytetdan yleensa dBm-yksikkda, jolloin arvot ovat miinusmerkkisia ja la-
hempé&na nollaa oleva luku on silloin parempi. Signaalin kohinasuhdetta il-
maistaan myos dB-arvolla, mutta siin& luvut ovat positiivisia suuremman lu-

vun ollessa parempi.

Signaalinvoimakkuutta ilmaistaessa vaimennuksen avulla voidaan arvoa -80
dBm pitaa rajana milloin signaalinlaatu alkaa olla huono. Signaalin laatua mi-
tattaessa ei kuitenkaan koskaan tyydyta hetkelliseen arvoon, vaan mitataan
keskiarvo ja mahdollisesti kaytetdan apuna muilla tavoin saavutettuja testitu-

loksia.
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8.4 Lahetystehon laskeminen

Lahetysteho on syyta tuntea suunniteltaessa langattomia l&hiverkkoja, koska
tehon alenemiseen vaikuttavat hyvin monet muuttujat. Ensimmainen huomi-
oonotettava asia on antennin valinta. Tehorajoitusten vuoksi ei voida kayttaa
aivan mita tahansa antennia, koska kokonaisséteilyteho ei saa ylittda annet-
tuja rajoja. Liséksi on tiedettava kuinka paljon kaapeleilla ja liittimilla on vai-
kutusta |lahetystehoon, mikéli asennusteknisten ongelmien vuoksi joudutaan
kayttamaan esimerkiksi pidempaa kaapelia. Lahetysteho on otettava myos
huomioon, kun arvioidaan antennien vahvistusta ja niiden tarvetta kuuluvuu-

den parantamiseksi.
Léhetystehon laskeminen luvuilla

2,45 GHz:n taajuusalueella laitteesta lahteva lahetysteho saa olla maksimis-
saan 100 mW eli 20 dBm, jos antennin vahvistus on yksi eli 0 dB. Jos an-
tennin suuntaavuutta parannetaan, sen lahettdma teho kohdistuu pienem-

malle alueelle eli sen lahetysteho vahvistuu. [35.]

"Jos antennin vahvistus on esim. 20, (eli 13 dB), niin 100 mW:n
(eli 20 dBm:n) EIRP toteutuu, kun lahettimen antenniin syo6tta-
ma signaaliteho on 100mwW/20 =5 mW (eli 20 dBm - 13 dB =7
dBm)." [59]
Mikali tiedetaan lahettimen antenniin syéttama signaaliteho, kaavalla 2 voi-
daan laskea sallittu antennin vahvistus, jotta kayttédn saadaan lainmukainen

100 mW:n (20 dBm) EIRP maksimikokonaislahetysteho. [35.]

A_lOO—mW(_) A=20dBm-x—-(y+2)

_x—(y+z) 2)

Kaavassa A = antennin vahvistus, x = WLAN-I&hettimen antenniin sy6ttama

teho, y = kaapelin aiheuttama havio, z = liittimen / muut haviét (n. 1 dB).
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9 ANTENNIT

WLAN-antennityyppeja on erilaisia ja kaikkien antennien suuntakuvio on
epasymmetrinen, joten lahetetty teho ei ole koskaan tasainen joka suuntaan.
Suunnatuilla antenneilla saadaan suurin lahetysteho haluttuun suuntaan ja
ymparisateilevalla suurin peittoalue. Etdisyyksien kasvaessa tehokkaampien
antennien kayttd on valttamatdonta ja esteettéman nakoyhteyden merkitys
kasvaa. Yli 6 km:n valimatkoilla on alettava ottaa huomioon myds maan kaa-
reutuminen, jonka huomioonottamiseen kaytetaan Fresnel-ilmion laskukaa-
voja. [6, s. 60 - 61.]

Antennityypit

Antennityyppeja on kaytdnndssa kahdenlaisia, suunta-antenneja ja ympa-
risateilevia antenneja. Tavallisimmat ymparisateilevat antennityypit ovat Di-
poli-antenni, levyantenni, sauva-antenni ja WLAN-laitteiden seka sovittimien
sisdiset antennit. Suunnattuja antenneja ovat tyypillisesti Yagi ja lautasan-
tennit, mutta myos levyantennia voidaan kayttaa suuntaavana, jos se on

suunniteltu siihen kayttotarkoitukseen.
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Ympériséteilevét antennit

Tyypillisin antennityyppi logistiikka-alalla on ymparisateileva antenni, koska
melkein poikkeuksetta pyritdédn saamaan mahdollisimman kattava kuulu-
vuusalue. Yksi tyypillisimmista ymparisateilevista antenneista on Dipoli-
antenni (kuva 5), jonka pituus on puolen radioaallon pituinen. Varastoissa on
usein paljon esteitd, joten siella on kaytettava jopa 5 dBi:n verran vahvistavia

antenneja (kuva 6).

R
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217 < [dB] < 217
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10000 < [dB] < 217

Kuva 5. Tyypillisen Dipoli-antennin (0,5A) séteilykuviot

- .

Kuva 6. 5 dBi:n ympdriséteileva antenni [28]



36

Suunta-antenni

Suunta-antennien (kuva 7, kuva 8) kayttdé on tarpeellista, jos kyseessé on
kaytava tai halutaan luoda sillattuyhteys tukiasemien valille. Suunta-
antennien "tehokkuus” perustuu niiden suuntaavuuteen eli niiden lahettdma

teho kohdistetaan pienemmalle alueelle.

E285 ¢ [dB] < 11.36

Kuva 7. Suunta-antennin séteilykuviot [28.]

@, | ‘“‘i_;,

Kuva 8. Suunta-antenneja [29; 30.]
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10  WLANIN TIETOTURVALLISUUS

Langattomat lahiverkot ovat yleistyneet huimaa vauhtia, niin yritystasolla
kuin kotikaytdssékin. Laitteiden kehityksessa on otettu huomioon myds tieto-
turvariskit ja langattomien verkko on mahdollista saada turvattua tarpeen
mukaan erittdin hyvin. Ongelmana on ihmisten valinpitamattémyys tietotur-
vaa kohtaa ja mahdollisesti mygs tietamattémyys. Etenkin kotikaytdssa ihmi-
set eivat valttamatta ole tietoisia, kuinka paljon helpompaa on murtautua lan-
gattomaan verkkoon kuin langalliseen. Langattomissa verkoissa yhteyden
saaminen ei vaadi kiinteaa liittymista verkkoon, joten se helpottaa murtau-

tumista huomattavasti.

Kotikayttajat ajattelevat usein, ettei heiddn koneellaan ole mitdan niin tarke-
aa, ettd verkkoon murtautumisesta olisi heille haittaa. Ikava kylla useat ihmi-
set sailyttavat kotikoneellaan tyohon liittyvia asiakirjoja ja tiedostoja, jotka
vaarissa kasissa voivat aiheuttaa vakavia seuraamuksia. Langattomissa la-
hiverkoissa uhkat ovat p&&dosin samanlaiset kuin langallisissa verkoissa,
mutta langattomuus tuo lisda uhkia ja heikkouksia. Tassa kappaleessa kasi-
tellaan langattomien lahiverkkojen uhkia sek& niiden ehkéaisya.

10.1 Passiiviset tietoturvauhkat

Passiivisissa hyokkayksissa ei vaikuteta verkkoon, eik&a siihen pyritd teke-
maan haittaa. Passiivisen tietototurvariskin aiheuttaa salakuuntelu ja verkko-

likenteen analysointi.
Verkkoliikenteen salakuuntelu ja analysointi (sniffing)

Liikenteen salakuuntelu langattomassa lahiverkossa on helppoa, koska tieto-
likenne tapahtuu ilmassa ja yleensa ulottuu sisatilojen ulkopuolellekin. Kayt-
tamalla suunta-antenneja salakuuntelu onnistuu kauempaakin, joten fysikaa-
lisesti ulkopuolisilta rajattu alue ei takaa tietoturvaa. Salakuuntelua on kaiken

lisdksi mahdotonta havaita ja vaikea estaa. [6, s. 69]
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Salakuuntelun tarkoituksena on yleensa tiedon kerdaminen verkkoon tun-
keutumisen helpottamiseksi. Salakuunteluun ei tarvita ammattimaisia taitoja,
eika tyokaluja, joten se on erittéin vakava tietoturvaongelma, koska se johtaa
yleensa tietoverkkoon tunkeutumiseen. Pahimmassa tapauksessa langaton-
ta lahiverkkoa ei ole lainkaan suojattu ja se lahettdd SSID-tunnustaan, jolloin
salakuuntelu siihen tarkoitettuun ohjelmalla (kuten AirMagnet) onnistuu vai-
vatta. Ohjelma keraa langattoman liikenteen datapaketit ja paljastaa niiden
sisallot, jotka voivat olla esimerkiksi luottokorttitietoja, kayttajatunnuksia ja

salasanoja.

Salakuuntelua voidaan, estda tiedon salaamisella (katso 10.5
Salausmenetelmat), mutta nykyaan sekin on tehtava hyvin, koska ohjelmalli-
sesti on mahdollista purkaa salaus, tekniikasta riippuen. Taulukossa 3 on lis-
tattu tietoturvaominaisuuksia, jotka on mahdollista purkaa tai kiertda. Lisaksi
on mainittu esimerkkiohjelma ja vaikeustaso kyseisen toiminnon suorittami-
seen, jotta olisi helpompaa kartoittaa oman tietoverkon tietoturvaa. Ohjelmat
ovat ilmaisia ja kaikkien saatavissa, joten on suositeltavaa, etta verkonyllapi-
tdja tutustuu ohjelmiin ja mahdollisesti testaa oman verkkonsa tietoturvaa it-

se tekemallaéan hyokkayksella.

Taulukko 3. Langattoman verkon murtautumisohjelmia

Ohjelma Vaikeustaso Aika* Toimenpide
Kismet, Network Stumbler Helppo! Erittain lyhyt Piillotetun SSID:n mé&arittdminen
Kismet Helppo! Lyhyt Verkon IP-alueen maérittdminen
Kismet, Network Stumbler Helppo! Erittain lyhyt Valmistajan ja mallin tunnistus

TCP dumbing (pakettien
Kismet, Ethereal Helppo! Lyhyt purkaminen/analysointi)

Kismet, Airsnort, Airodump,
Aircrack, airreplay,

Airodump-ng Helppo! Lyhyt WEP-salauksen purkaminen
Airodump-ng, Aircrack, WPA\ TKIP -salauksen
Kismet Keskivaikea!  Keskipitkd purkaminen

Airodump-ng Vaikea! Pitka WPA2-salauksen purkaminen

WPA-PSK-salauksen
coWPAtty+Kismet Vaikea! Pitka purkaminen

WPA-RADIUS-salauksen
??7? Erittain vaikea! ??7? purkaminen

??? Erittéin vaikea! ??7? AES

*Murtamiseen tarvittava aika riippuu yleenséa kayttgja- ja likenneméaarasta
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10.2 Aktiiviset tietoturvauhkat

10.2.1

Aktiiviset hyokkaykset ovat tahallista tietoverkkoon vaikuttamista, johon kuu-
luu datan ja signaalin l&hettdminen verkkoon seka siihen tunkeutuminen. Ak-
tiivinen hyokkays voi kohdistua pelkastaan siirtomediaan eli langattomissa
yhteyksissa lahinnd radiotaajuuteen, jota yritetdan hairita tai lamaannuttaa.
Radioaalloilla liikkuvaa dataa voidaan muokata niin, ettd se korruptoituu
kayttokelvottomaksi. Suurin uhka on tietoverkkoon murtautuminen, johon on

monia eri tapoja.

Palvelunesto (DoS)

Tassa kappaleessa esitellaan langattoman verkon palvelunestohyodkkayksia.
Palvelunestohyokkays voidaan toteuttaa usealla eri tavalla ja kayttden vain
yhtd konetta tai useampaa orjakonetta (zombies) yhteishydkkayksen muo-
dostamiseksi. Yhteispalvelunestohydkkaysta kutsutaan DDoS (Distrubuted
Denial of Service) -hyokkaykseksi. WLAN-verkot ovat alttita myés samoille
DoS hyokkayksille kuin langalliset verkot, mutta tédssa tydssa keskitytdan

langattoman median kautta tapahtuviin hyokkayksiin. [31, s. 57 - 75.]
Siirtomedian héirinta (Strong signal jamming)

DoS (Denial of Service) eli palvelunestohytkkays voi olla radioaaltojen héi-
rintda, joka voi pahimmassa tapauksessa lamauttaa koko yrityksen langat-
toman verkon. Hairintd voidaan toteuttaa radiolahettimilla, joilla luodaan niin
paljon hairi6td langattoman verkon taajuusalueelle, etta datan liikkuminen
hidastuu merkittavasti tai lakkaa kokonaan datatérmayksien seurauksena.
Téallaisen hyokkayksen toteuttamiseen tarvitaan usein erittdin tehokas lahe-

tin, joka on sijoitettava fyysisesti lahelle verkkoa. [31, s. 57 - 75.]

Radiotaajuuksien hairintd voi olla my6s tahatonta radiotaajuuksien interfe-
renssida, silla monet laitteet kayttdvat samaa taajuutta kuin WLAN-
tukiasemat. Laitteita, jotka operoivat 2,4 GHz:n taajuudella, ovat esimerkiksi
mikroaaltouunit ja bluetooth-laitteet. Hairinn&n estadmiseksi ei ole oikein muu-
ta keinoa kuin vaihtaa radiokanavia tai etsia hairion lahde. Hairionpaikallis-
tamiseen voidaan kayttaa verkkoanalysaattoria.
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(WPA denial of service)

Hairinta on vakava-ongelma etenkin jos langaton verkko kayttaa automaat-
tista térmdaystunnistusta, joka sulkee verkkolaitteet vahvemman signaalin
vaikuttaessa. Tallainen toiminto on kaytéssa WPA-salaustekniikassa. [31, s.
57 - 75.]

Yhteyden katkaisu (Disassociate frame attack)

Palvelunestohydkkays voi kohdistua myds WLAN-tukiasemiin, joita pyritaan
ylikuormittamaan turhilla liitynta- tai palvelupyynndilla. Hydkkaaja lahettaa
tukiasemalle aikaisemmin urkittuja yhteydenkatkaisukehyksia, pakottaen tu-
kiaseman ja tydaseman (client) katkaisemaan yhteyden toistuvasti. Kysees-
sa on Man in the Middle -tekniikan hydkkays laajemmassa mittakaavassa,

josta enemman edempana. [31, s. 57 - 75.]
FakeAP-téytto (FakeAP flood)

FakeAP on ohjelma, joka on kehitetty murtautujia ja tiedonkalastelijoita vas-
taan. Ohjelman avulla on mahdollista tehd& jopa tuhansia virtuaalisia tu-
kiasemia, joiden seassa oikea tukiasema sijaitsee. Ohjelman avulla on mah-
dollista piilottaa tukiasema tehokkaasti, mutta sitéd voidaan kayttda myos jul-
kisten WLAN-yhteyksien lamauttamiseen. Kannettavalla tietokoneella ja Fa-
keAP-ohjelmalla voidaan luoda julkiseen WLAN-verkkoon lukuisa méaré va-
letukiasemia, jotta vierailevat kayttajat eivét tiedd mita tukiasemaa kayttaa.
[31,s.57 - 75]

Valetukiasemat (Rogue Access Points)

Valetukiasemien kayttd voidaan kaytadnndssé jakaa kahteen eri tapaukseen.
Ensimmainen tapaus on tukiaseman lisadminen l&hiverkkoon ilman lupaa.
Tama tapahtuu yleensa tyontekijan toimesta, joka haluaa langattoman ver-
kon kayttdonsa, eika ole saanut sitd syysta tai toisesta yritykselta. Tallainen

omatoimisuus voi olla erittéin vakava tietoturvallisuusriski yritykselle.
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Toinen ja yleisempi valetukiaseman kaytto keskittyy julkisin WLAN-
verkkoihin krakkereiden toimesta. Valetukiaseman tehtdvana on kerata tie-
toa, kuten salasanoja, kayttajanimia, luottokortin numeroita ja mita tahansa
mista voi hyotyd. Julkisten WLAN-verkkojen yleistyessa valetukiasemien
kaytdstd on muodostumassa vakava tietoturvallisuusuhka jopa Suomessa.
Valetukiaseman kayttd tietojen kalastelussa perustuu saman SSID-
tunnuksen kayttéon jonkin julkisen WLAN-verkon kanssa. SSID-
tunnuksellakaan ei valttamatta ole merkitysta, mikali kayttaja ei ole tottunut
kayttamaan jonkin tietyn palveluntarjoajan WLAN-verkkoa. Krakkeri voi

my06s naamioida kannettavan tietokoneensa tukiasemaksi. [31, s. 57 - 75.]

Tietojen kalastelu on vaivatonta, koska melkein poikkeuksetta kaytdssa ei
ole minkdanlaista salausta. Salauksesta (WPA, WEP) ei kuitenkaan tassa
tapauksessa ole hyotya, koska kayttgja liittyy tukiasemaan, jonka kummas-
sakin paassa tybasemilla on salausavain (encryption key) joiden avulla krak-
keri voi purkaa salauksen. Krakkeri voi myds konfiguroida tukiaseman, joka
tarjoaa uusille kayttajille rekisterditymispalvelun, joka ker&& luottokorttien
numerot ja henkilokohtaiset tiedot. Rekisterditymispalvelu on kaytossa esi-
merkiksi monissa hotelleissa, joten huijausta voi olla vaikea epadilla. [31, s.
57 - 75]

Valetukiasemien ehkaisemiseksi on ikava kylla vahan tehtavissa. Valetu-
kiasemia voidaan etsid skannereilla signhaalin perusteella, mutta laitteet ta-
han ovat kalliita ja ne eivat kerro onko Ioydetty laite laillinen vai ei. Palvelun-
tarjoajat tietavat mita tukiasemia heidan jarjestelmassaéan kuuluu olla, mutta
jarjestelmallinen tarkkailu valetukiasemien varalta ei ole talla hetkella mah-
dollista. Paras ehkéaisy on kayttajien oma varovaisuus, joka perustuu tunnet-

tujen yhteyksien kayttéon ja henkilokohtaisten tietojen varovaiseen kayttoon.

Viélistdvetohybkkéys (session hijacking)

Valistavetohyokkays eli yhteyden kaappaus voidaan toteuttaa usealla eri ta-
valla. Kaikissa tavoissa kaytetaan hyvaksi tietojenkalastelua ja vaarentamis-
ta (spoofing). Vaarennys kohdistuu yleensd joko IP-osoitteen tai MAC-
osoitteen vaarentamiseen. Valistavetohytkkayksessa kaytetaan niin sanot-
tua Man in the Middle -hydkkaystaktiikkaa, jossa kaytetaan ARP (Address
Resolution Protocol) -protokollan heikkouksia. [31, s. 57 - 75.]



42

ARP-protokolla

ARP-protokollaa kaytetaan selvittam&an verkkolaitteiden fyysista eli MAC-
osoitetta. Ohjelmat kayttavat IP-osoitetta kohteen selvittamiseksi, mutta
verkkokorttien on kaytettava ARP-protokollaa l0ytddkseen sitd vastaavan
MAC-osoitteen. Tama tapahtuu yleislahettamalla ARP-pyyntdpaketti, joka
sisaltdd kohdeverkkokortin IP-osoitteen. Kaikki verkossa olevat laitteet saa-
vat pyynnon ja IP-osoitetta vastaava laite lahettda vastauksena ARP-
paketin, joka sisaltdd sen MAC- ja IP-osoitteen. Lahettava laite lisda vasta-
uksen mukana saadun MAC-osoitteen lahetyksen kehyksen kohdeosoit-
teeksi. Lisaksi laite tallentaa MAC- ja IP-osoitteen ARP-taulukkoon maara-
ajaksi. Krakkerin verkkoon kytkema laite voi lahettéd&a kysyjalle valheellisen
ARP-vastauksen, jonka avulla laite saadaan lahettdmaan data krakkerin ko-
neelle. Kyseinen tietoturva-aukko voidaan korjata kayttamalla SARP (Secure
Address Resolution Protocol) -protokollaa, joka tarjoaa suojatun tunnelin jo-
kaisen tydaseman ja tukiaseman valilla. [31, s. 57 - 75.]

Man in the Middle

Man in the Middle -hyokkays voidaan suorittaa esimerkiksi seuraavilla kah-
della tavalla:

Tapa 1

Krakkeri hankkii vakoiluohjelman avulla jonkin langattoman verkon tydase-
man IP-osoitteen ja kirjautumistiedot (kuva 9). Krakkeri kayttdd samaa IP-
osoitetta kuin tydasema ja ujuttaa hairiodataa tydaseman yhteyteen saaden
tukiaseman uudelleen autentikoimaan kayttdjansa. Krakkeri autentikoituu

tydaseman tiedoilla ja ottaa yhteyden hallintaansa (kuva 10). [31, s. 57 - 75.]
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Verkioliikeihe "
_H_"“-\-..__ o
Tukiasema

192.168.1.20 Salakuuntelu
Erakkeri
Kuva 9. IP-osoitteen ja kayttéjatietojen urkkiminen

Verkloliilkenne 'I
_H_"“-\-..__ &
Tukiasema

192.168.1.20
Hiiriidata
Uudelleen
autentikeintd

Erakkeri
192.168.1.20

Kuva 10. Yhteyden kaappaus uudelleenautentikoinnin avulla
Tapa 2

Krakkeri naamioi kannettavan tietokoneensa langattoman verkon tu-
kiasemaksi kayttden sen MAC-osoitetta. Krakkeri lahettda asiakkaalle yh-
teydenkatkaisuviestin, saaden sen uskomaan yhteyden katkenneeksi
(kuva 11). Ennen kuin tybasema uusii yhteyden, krakkeri naamioituu asiak-
kaaksi ja kaappaa yhteyden (kuva 12). [31, s. 57 - 75.]
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Verkloliilkenne
o
MAC-osoitieen Tukiasema
192.168.1.20 vakoilu / yhie yden
katkaiswviest

Erakkeri

Kuva 11. MAC-osoitteen vakoilu ja yhteyden katkaisu

Verkluoliikenne
o
Yhieyden Tukiasema
192.168.1.20 kaappaus

Erakkeri
192.168.1.20

Kuva 12. Avonaisen yhteyden kaappaus

10.3 Perustietoturvan maarittaminen

Nykyaan tietoturva on erittéin tarkedé ja sen maarittdminen vaatii jarjestel-
mallistd suunnittelua. Yrityksen on suositeltavaa laatia tietoturvapolitikasta
kirjallinen suunnitelma, jota kaytetaan kaikissa yrityksen verkoissa. Etuka-
teen sovitut tietoturvatavoitteet, turvattavat resurssit, laitteistot ja toimintata-
vat takaavat yhtendisen ja turvallisen jarjestelmén. Tietoturvan yllapitami-
seksi on syyta testata omatoimisesti sen tasoa ja maaritelld seuranta, jolla
voidaan monitoroida verkkoon kohdistuvia ulkopuolisia hytkkayksia. Testa-
uksesta ja monitoroinnista saatujen tietojen avulla tietoturvaa pyritdéan kehit-

tamaan, jotta se olisi koko ajan tavoitteiden vaatimalla tasolla.
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Aina ei kuitenkaan ole mahdollisuutta nain perusteellisen tietoturvapolitiikan
maarittelyyn, mutta pitdisi muistaa, ettd perustietoturvan maarittdminen on
nykyaan valttamatontd. Perustietoturvan maarittdmien kattaa fyysisen tieto-
turvan, oletusmaaritysten poiston ja etahallinnan rajoittamisen. Nykyaan ta-

han olisi syyta lukea mukaan myds jonkinasteisen salauksen maarittaminen.

10.3.1 Fyysinen tietoturva

Langattomien laitteiden fyysinen tietoturva on ensimmainen huomioon otet-
tava tietoturvamaaritys yritystason WLAN-verkoissa. Laitteiden hallinta ja
asetusten muuttaminen konsoliportin kautta voidaan estaa oikealla laitteiden
sijoittelulla. T&ma& voidaan toteuttaa laitteiden sijoittamisella, niin etta ne ovat
poissa nakyvista tai muuten hankalasti tavoiteltavissa. Hyvaan fyysiseen tie-

toturvaan kuuluu myés kulunvalvonta. [6, s. 71.]

10.3.2 Oletusmaéritysten poistaminen

WLAN-tukiasemien oletusmaaritykset on syyta poistaa, koska niitd voidaan
kayttaa hyvaksi hydkkayksissa. Tukiasemista pitaa tarkastaa kayttgjat, sa-
lasanat, SNMP-yhteisétunnukset ja SSID-tunnukset. Kayttdja- seka hallinta-
tunnukset ja -salasanat tulisi vaihtaa henkilokohtaisiksi ja vaikeasti arvatta-
vaksi. SSID-tunnus kannattaa piilottaa, jolloin se ei ndy normaalisti WLAN-
verkkoja etsittdessa. Tunnuksen piilottamisella ei kuitenkaan ole tietoturvalli-
sesti juurikaan merkitysta. WLAN-laitteista on syyta poistaa myds kaikki tar-
peettomat palvelut. Tarkeimpind naista ovat Telnet, TFTP, FTP ja SNMP.
[6,s.71.]

10.3.3 Etéhallinta

Fyysisen tietoturvan lisaksi on estettava tukiasemien etahallinta varmista-
malla, etta tukiasemissa kaytetddn vain salattua yhteytta ja sallimalla hallin-
tayhteydet tietyista IP-osoitteista. Tama tarkoittaa Telnet- ja HTTP-
palveluiden poistamista kaytosta. Mikali Web-hallinta halutaan sailyttaa, se
voidaan korvata HTTPS-palvelulla, mutta se on ainakin syyta rajoittaa aino-

astaan lankaverkkoon. [6, s. 71.]
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10.4 Paatelaitteen tunnistus

802.11-standardeissa kaytetaan yksinkertaista yksisuuntaista laitetunnistus-
ta. Tukiasemat tunnistavat paatelaitteen SSID-tunnuksen perusteella ja hy-
vaksyvéat yhteyspyynnon vain tunnistetun tunnuksen perusteella. SSID-
tunnus on kaytanndssa salasana, mutta mikali sitd [Ahetetddn salaamatto-
mana majakkasanomissa, sitd voi kayttaa liittymiseen kuka tahansa. Koska
SSID-tunnistus ei sisalla minkdanlaista kayttajatunnistusta ja se kayttaa yk-
sisuuntaista liikennettd, ei yhteyspiste pysty tunnistamaan péaatelaitetta eika
paatelaite verkkoa luotettavasti. SSID-tunnistuksen puutteiden vuoksi yli-
maaraisella yhteyspisteella voidaan urkkia tietoja, jos kaytossa ei ole erillista

salausta tai autentikointia. [6, s. 72 - 73.]

SSID-tunnistuksen puutteita korjaamaan on kehitetty MAC-osoitetunnistus,
jonka avulla tukiasemaan voidaan tehda lista laitteiden MAC-osoitteista, joil-
la on paasy verkkoon. Listan yllapitaminen ja heksadesimaali-osoitteiden
syottdminen on vaivalloista, joten sen kayttd yritystason WLAN-verkoissa on
epakaytannollistd. Lisdksi MAC-osoitteen vakoilu verkosta ja sen kaytto
omassa laitteessa on nykyaan helppoa, joten MAC-osoitetunnistus ei ole ko-

vin luotettava tietoturvallisuudenkaan kannalta. [6, s. 73.]

10.5 Salausmenetelmat

Siirtokerroksen (Data Link Layer) salausmenetelmien avulla voidaan suojata
langattomien yhteyksien liikenne ja estaa luvattomien kayttajien paasy verk-
koon. Ensimmaiset kehitetyt salausmenetelmat sisalsivat paljon heikkouksia
ja niiden murtaminen on helppoa ja nopeaa. Nykydan salausmenetelmia on
useita ja niita pyritdan kehittdmaén koko ajan lisda. Uusimmat salausmene-
telmét ovat lahes murtovarmoja ja yhdessa autentikoinnin kanssa ne muo-

dostavat erittdin turvallisen langattoman siirtoyhteyden. [6, s. 72 - 75.]
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10.5.1 WEP (Wired Equivalent Privacy)

WEP-salausmenetelmé& oli ensimmainen 802.11-standardeissa maaritelty
siirtokerroksen salausmenetelma. WEP-salaus on symmetrinen eli kaikilla
kommunikoivilla laitteilla pitda olla maériteltynd sama avain kuin tukiasemal-
la. WEP-tunnistus perustuu jaetun avaimen tunnistusmenetelmaan, jossa
laitteiden valinen tunnistus tapahtuu kuvan 13 mukaisesti. Salausavaimen
pituus voi olla 64 (40+24)- tai 128 (104+24)-bittinen, joista 24 bittia muodos-
taa alustusvektorin. Salausavain kryptaa lahetetyt paketit kayttamalla RC4-

jonosalausta ja pyrkii sailyttamaan tiedon eheyden. [6, s. 72 - 75.]

Aute ntikeintipy ynio

L4

Avaimen pyynti

&

v

Avaimen lihe tys

&

Aute ntikoinnin varmistus
Kuva 13. Jaetun avaimen tunnistusmenetelméa

Avaimen tunnistus (Kuva 13)

e Tyobasema haluaa liittyd langattomaan verkkoon ja lahettda tukiase-
malle autentikointipyynnén (Authentication Request). Viestissaan

tydasema ilmoittaa kayttavansa jaetun avaimen tunnistusta.

e Tukiasema vastaa pyyntoon lahettamalla haasteen (Challenge), jos-
sa se pyytaa jaettua avainta lahettdmalla tunnistusalgoritmin ja sa-

tunnaisen haastetekstin.

e Tybasema lahettdd vastauksena saamansa tunnistusalgoritmin ja

haastetekstin salaamalla informaation WEP-avaimellaan.

e Tukiasema purkaa saamansa vastauksen omalla WEP-avaimellaan
ja vertaa sita lahettamaansa haasteeseen. Mikéli haaste on pysynyt
samana, tukiasema lahettad vastauksena autentikointivarmistusvies-

tin.
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10.5.2 TKIP (Temporal Key Integrity Protocol) (WPA)

WPA (Wireless Fidelity Protected Access) -tietoturvatekniikka kehitettiin kor-
jaamaan WEP-salauksen puutteita. WPA kayttda TKIP (Temporal Key Integ-
rity Protocol) -salausta. TKIP-salaus kayttdd henkilokohtaista 128 bitin sa-
lausavainta (RC4-algoritmilla) ja 48 bitin vaihdettavaa aloitusvektoria. Nai-
den ansiosta WEP-salauksessa ilmenneitd avainten uudelleenkéayttéa ja
heikkojen alustusvektoreiden ongelmia saatiin parannettua. TKIP mahdollis-
taa ryhmalahetys- ja levitysviestikehysten salausavaimen kierratyksen
(Broadcast Key Rotation), mutta levitysviestikehysten kierratys vaatii LEAP-
tai EAP-TLS-tunnistusta. TKIP kayttdd MIC- (Message Integrity Check) sa-
noman eheyden tarkistusta, joka on kryptograafisesti paljon vahvempi kuin
WEP-salauksessa kaytetty sanoman eheytystekniikka. MIC-tekniikka paljas-

taa myds sanomien vaarennysyritykset. [6, s. 82.]

WPA-tekniikasta on olemassa kaksi eri versiota, yrityskayttéon ja kuluttaja-
kayttédn. Ominaisuudet kummassakin ovat identtisia, mutta yrityksille tarkoi-

tetussa versiossa kaytetaan autentikointipalvelua.
WPA-Enterprise

Enterprise-versiossa on kaytettava autentikointipalvelua, joka voi olla ulkoi-
nen palvelin tai tukiasema, mikéli se tukee paikallista autentikointipalvelua.
Autentikointipalvelun liséksi Enterprise-versiossa on kaytettdva porttikohtais-
ta EAP-autentikointia. [38; 40.]

WPA-Standard

Standard-versio eli WPA-PSK (Pre-Shared Key) on kuluttajakayttoon tarkoi-
tettu versio, joka ei vaadi EAP-autentikointia, eiké autentikointipalvelua.
Standard-versiossa kirjautuminen tapahtuu TKIP-salatulla salasanalla.
[38; 40.]
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TKIP-salausavaimen generointi (Kuva 14)

e Tybasema ja tukiasema muodostavat yhteyden 128-bittisella valiai-
kaisella avaimella, joka muodostuu aloitusavaimesta, tydaseman
MAC-osoitteesta ja jarjestysnumeron neljastd eniten merkitsevasta
bitista.

e Vadliaikainen avain yhdistetdan jarjestysnumeron kahteen alimpaan

bittiin, jolloin saadaan kehyskohtainen avain.

] . Viliaikainen Kehyskohtainen
Aloitusavain Seli Avain |
‘__ W ‘__ W —
—
—
MAC-osoite
Jirjestysnumero

Kuva 14. TKIP-salausavaimen generointi

TKIP-salauksessa jokainen tukiasema kayttda eri istuntokohtaista avainta
jokaista tydasemaa kohden, joka vaihtuu 10 000 kehyksen vélein. Varsinai-
nen salausavain on eri jokaisella lahetetylla kehyksella. Kehyksen IV-kentta

on salattu, mikd parantaa alustusvektoreiden suojausta. [6, s. 83.]

TKIP-salauksen vaihtuva istuntokohtainen avain vaikeuttaa krakkereiden sa-
lauksen murtamista, koska dataa ei ehdi kerata tarpeeksi ennen avaimen
vaihtumista. WPA-tekniikka puolustautuu verkkohyokkayksid vastaan sul-
kemalla verkon minuutiksi kaikilta kayttajiltd. Tama puolustusmekanismi on
kaytanndssa huono ominaisuus, koska palvelunestohydkkayksella tukiase-
ma saadaan sulkemaan yhteytensa jatkuvasti, jolloin se estda verkon kayton
kokonaan myds sallituilta kayttgjilta. [6, s. 83.]



50

10.5.3 CCMP (Counter Mode with CBC-MAC Data Origin Authenticity Protocol)

(802.11i / WPA2 / AES)

Kesédkuussa 2004 IEEE:n LMSG-ryhma maéaritteli 802.11i-standardin (MAC
Enchancements for Enhanced Security), joka tunnetaan myds nimella WPA2
(Wireless Fidelity Protected Access versio 2). WPAZ2 siséltdd edelld esitellyt
WEP-salauksen parannukset, TKIP-salauksen seka uuden CCMP-
lohkosalausmenetelmé&n. CCMP on talla hetkella uusin ja paras salausme-
netelma, eika sita ole viela pystytty murtamaan vahvan AES (Advanced Enc-
ryption Standard) -lohkosalauksen ansiosta. WPA2-tekniikkaa on mahdollis-
ta kayttda kahdessa eri tilassa, WPA2-Personal ja WPA2-Enterprise tilassa.
[6, s.83; 39.]

WPAZ2-Enterprise

Enterprise-versio kayttdd avaintenhallintaa, joka perustuu avainpareihin.
Avaintenhallinta vaatii porttikohtaisen autentikoinnin (EAP) ja autentikointi-
palvelun kayton. Erillistd autentikointipalvelinta ei kuitenkaan tarvita, jos tu-
kiasema tukee paikallista autentikointipalvelua. Tydasemaan ja autentikoin-
tipalvelimeen (tukiasema) maaritetd&n uniikki yleisavain, jonka avulla muut
tarvittavat avaimet saadaan muodostettua. Tydaseman ja tukiaseman liiken-
ne salataan madara-ajoin vaihtuvalla parittaisella lahetysavaimella.
[6, s. 83; 39.]

WPAZ2-Standard

Standard-versio on suunniteltu kuluttajille ja se kayttdd myods AES-algoritmia
salaukseen, mutta ei vaadi autentikointipalvelua. Tukiasemiin kirjautuminen

tapahtuu kayttamalla pelkéstaan salasanaa. [39.]

Tukiasemien ja tydasemien vélistd yhteyttd hallitsee RSN (Robust Security
Network) -protokolla. WPA2 tukee esitunnistusta (Pre-authentication) ja
mahdollistaa siirtymisen tukiasemasta toiseen ilman uudelleen tunnistusta.
Tunnistustiedot vélitetaan tukiasemille tunnistuspalvelimelta. WPA2 tukee
my6s PEAP-tunnistusta, josta lisdd edempana. [6, s. 84; 37.]

CCMP-lohkosalaustekniikka kayttda AES-salausta, joka kayttaa Rijndael-
algoritmia ja 128, 192 ja 256 bitin salausavainta. AES-salaus on niin vahva,
ettd sen kayttd vaatii erillisen salauspiirin, tai laitteiden suorituskyky laskee

huomattavasti. [6, s. 84.]
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10.6 Autentikointipalvelimet

Kayttajan tunnistukseen voidaan kayttaa erillistd autentikointipalvelinta
(AAA-palvelin), kuten RADIUS (Remote Authentication Dial In User Service)
-palvelinta. Autentikointipalvelimia tarvitaan, kun halutaan kayttaa AAA (Aut-
hentication, Authorization and Accounting) -palvelua. AAA-palvelin siséltaa
keskitetyn kayttajatietokannan asiakkaista ja kayttboikeuksista. Palvelun
kaytto vaatii jonkin AAA-protokollan (esimerkiksi RADIUS) kayton, joka vas-
taa tiedonkulusta palvelimen ja asiakkaan valilla. AAA-protokollan kanssa
voidaan kayttaa EAP-protokollaa, joka hoitaa autentikointiviesteistd ennen

asiakkaan autentikoitumista.

10.7 Porttikohtainen autentikointi (EAP)

EAP (Extensible Authentication Protocol) -protokolla kehitettin PPP-
protokollan yhteydessd kayttajientunnistusprotokollaksi. EAP osoittautui
kayttokelpoiseksi, joten IEEE sovitti sen toimimaan 802.1x (Port Based Aut-
hentication) -standardin kanssa. 802.1x-standardin eli porttikohtaisen auten-
tikoinnin tarkoituksena on estéé luvattomien laitteiden kommunikointi 1&hi-
verkon liityntapisteen kautta ja langattomissa verkoissa loogisen portin kaut-
ta. EAP-tekniikkaa kaytetaan WPA- ja WPA2-salausmenetelmien kanssa.
EAP ei kuitenkaan ole autentikointitapa vaan autentikointiprotokollan runko,
jonka avulla autentikointi valitaan. EAP-tekniikoita on olemassa noin 40 eri-
laista, mutta tdssa kappaleessa esitellaén yleisimmat WLAN-tekniikkaan so-

veltuvat EAP-autentikointimenetelmét.

10.7.1 LEAP (Lightweight Extensible Authentication Protocol)

LEAP on Cisco Systemsin kehittama autentikointimenetelma, joka kehitettiin
korjaamaan EAP:n puutteita. LEAP tarjoaa kaksisuuntaisen tunnistuksen ja
mahdollisuuden kéayttda Microsoftin aktiivihakemistoa (Active Directory)
WLAN-tunnistuksen yhteydessa. Vaihtuvaa WEP-avainnusta kaytettaessa
on kaytettava TKIP-protokollaa huolehtimaan avainten vaihdosta. Alun perin
LEAPIn kaytto edellytti Ciscon sovittimien ja ohjelmistojen kayttéa, mutta ny-
kydadn LEAPia voidaan kayttdd myos muiden valmistajien sovittimilla ja oh-
jelmistoilla. Todellisuudessa LEAP karsii heikosta kayttdjien autentikoinnista,
joka toteutetaan muokatun MS-CHAPv2-autentikointiprotokollan avulla. Jo-
shua Wright on kehittdnyt ohjelman Asleap, jolla on mahdollista kaapata
LEAP- ja PPTP-salasanoja. [6, s. 78; 54.]
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EAP-TLS (EAP-Transport Layer Security)

EAP-TLS parantaa EAP-salausmenetelmdd mahdollistamalla molemmin-
puoleisen tunnistuksen, turvallisen istuntoavainten vaihdon ja Microsoft 200x
Server- ja LDAP-jarjestelmdan (Lightweight Directory Access Protocol) kir-
jautumisen. TLS-tunnistusta tuetaan laajalti, mutta se kayttdd digitaalisia
X.509-sertifikaatteja, joten sen kayttbonotto on hankalaa. EAP-TLS on yksi

turvallisimmista EAP-salausmenetelmista. [6, s. 79.]

EAP-TTLS (EAP-Tunneled Transport Layer Security)

EAP-TTLS on TLS-salauksen seuraaja, joka helpottaa sertifikaattikaytantda
ja ottaa kayttdon suojatun yhteyden (secure connection tunnel) kayttajan au-
tentikoinnin ajaksi. Suojatun "tunnelin” ansiosta EAP-TTLS antaa suojan sa-
lakuuntelulle ja valistavetohyokkayksille. [56.]

PEAP (Protected EAP)

Cisco Systemsin, Microsoftin ja RSA Securityn kehittdmd PEAP muistuttaa
EAP-TTLS-salausta. PEAP muodostaa suojatun yhteyden tydaseman ja au-
tentikointipalvelimen valille, mutta se ei salaa lainkaan liikennettd niin kuin
muut EAP-tekniikat. [57.]

EAP-FAST (Flexible Authentication via Secure Tunneling)

Cisco Systems kehitti EAP-FAST-protokollan korvaamaan LEAPia ja sen
puutteita. Palvelintason sertifikaattien kayttd ei ole pakollista EAP-FASTssa.
Se kayttda PACia (Protected Access Credential) muodostaakseen TLS-

tunnelin kayttgjatunnistusta varten. [58.]
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11 KESKITETTY TUKIASEMIEN HALLINTA

Keskitetysti hallittu WLAN-verkko on koko ajan yleistyva tekniikka, joka
mahdollistaa entista tehokkaamman, vikasietoisemman, monipuolisemman
ja helposti hallittavan langattoman jarjestelman. Talla hetkella jarjestelméan
hankintakustannukset rajoittavat asiakaskuntaa, mutta tekniikan kehittyessa
ja kulutuksen lisdantyessa on mahdollista, ettd hinnat laskevat. Talla hetkella
keskitetysta hallinnasta ei ole ratifioitu yleista standardia, mutta IETF (Inter-
net Engineering Task Force) on kehitellyt protokollaluonnoksen CAPWAP
(Control And Proviosing of WIRELESS APS), jota kaytetdan langattomien
tukiasemien keskitettyyn hallintaan. Projekti on jdanyt luonnosasteelle, mutta
monet eri tahot ovat kehittdneet omia protokollia tukiasemien keskitettya hal-
lintaa varten. [41; 42.]

Normaaleissa WLAN-verkoissa tukiasemat vastaavat likenteen jakamisesta,
radiotien varaamisesta, tietoturvasta, kayttajien ja laitteiden autentikoinnista
ja monista muista toiminnoista. Mikéli kyseessa on iso WLAN-verkko, jarjes-
telmén yllapito on kustannuksiltaan kallista ja vaatii paljon henkilost6a. Tieto-
turvahyokkayksien havaitseminen ja estaminen ilman keskitettya hallintaa on
melkeinp& mahdotonta.

Split-MAC

Keskitetty hallinta perustuu split-MAC tekniikkaan, joka erottaa reaaliaikaiset
piirteet hallinnollisista piirteista. Tekniikka siirtda autentikoinnin seka tietotur-
van- ja liikkuvuudenhallinnan WLAN-kontrollereihin ja jattda reaaliaikaisten

datakehysten vaihdon ja erinaisten MAC-osoitteiden hallinnan tukiasemille.
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11.1 Protokollat

11.1.1

11.1.2

11.1.3

Tekniikan kehittyessa ja uusien laitteiden ilmestyesséa on tarve luoda yhtei-
nen standardi laitteille, jotka kayttavat keskitettya hallintaa. Kuluttajien kan-
nalta ik&vaa on, etta viela ei ole maaritelty yhta tiettya mallia, jota valmistajat
kayttaisivat. Seuraavaksi esitelladn protokollamalleja, jotka tukevat keskitet-
tya hallintaa ja ovat ehdolla yleiseksi standardiksi, jota IETF pyrkii muodos-
tamaan. Kaikilla keskitetyn hallinnan protokollamalleilla on peruspiirteiltdan
samanlainen laitteisto, joka muodostuu WLAN-kontrollerista ja keskitettya
hallintaa tukevista tukiasemista. Jotkut laitteistot vaativat liséksi erillisen
WLAN-kontrolleria tukevan kytkimen. Tassa tyossa esitelladn tarkemmin
Cisco Systemsin LWAPP-protokolla ja Hewlet-Packardin WESM-protokolla

laitteineen.

SLAPP (Secure Light Access Point Protocol)

Trapeze Networks on kehittdnyt SLAPP-tekniikan, joka méaarittelee kuinka
tukiasema keskustelee kontrollerin (access controller) kanssa. SLAPP kasit-
taa talla hetkelld tarvittavat protokollat tukiasemien hallintaan ja tulevaisuu-
den standardien tukiasemien hallintaan. SLAPP tarjoaa tuen eri valmistajien

tukiasemille toimia yhdessa kontrollerin kanssa. [42.]

CTP (CAPWAP Tunneling Protocol)

Chantry Networks ja Progate ovat kehittdneet keskitetylle tukiasemien hal-
linnalle CTP-protokollan. CTP toimii tasolla 3 ja tarjoaa lyhyet tukiasemien
vaihtoajat. CTP-tekniikan avulla VolP-palveluiden kaytté on mahdollista
WLAN-verkoissa. Tekniikan on tarkoitus tukea eri valmistajien laitteita tarjo-

ten universaalin WLAN-laitteiden hallinnan. [49; 50.]

WiCoP (Wireless LAN Control Protocol)

WIiCoP kayttdd tekniikkaa, joka mahdollistaa yleisimpien WLAN-
arkkitehtuurien kayton erilaisilla laitteilla. WiCoP tukee eri valmistajien laittei-
ta ja mahdollistaa néain ollen edullisen tavan paivittdd WLAN-verkko keskite-
tysti hallittavaksi. Tekniikka mahdollistaa my6s tulevaisuuden laitteiden in-

tegroimisen jarjestelmaan. [51.]
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11.1.4 LWAPP (Light weight Access Point Protocol)

Ensimmaéainen CAPWAP-protokollaan perustuva LWAPP-protokolla julkaistiin
Airespacen, D-Linkin, NTT Docomon ja Ciscon toimesta. LWAPP-tekniikka
perustuu Lighweight-tukiasemiin, joita hallitsee WLAN-kontrolleri. Kontrolle-
rin tehtavanad on hoitaa tukiasemien normaalisti toteuttamat tehtavat kuten
paasynhallinta, tietoturva ja liikenteen hallinta (Quality of Service [Q0S]).
LWAPP-tekniikan avulla voidaan hallita keskitetysti koko jarjestelman radio-
taajuutta. TAma mahdollistaa kanavien varauksen, lahetystehon maarittami-
sen ja liikkenteen rajoittamisen keskitetysti. LWAPP mahdollistaa liséksi au-

tomaattisen tukiasemien ohjelmiston paivityksen kontrollerin kautta. [43.]

LWAPP-protokollaa voidaan kayttd& kahdella eri OSI-mallin tasolla. Tasolla
2 (ethernet-kehyksessd) kontrollerin ja tukiaseman tulee sijaita samassa ali-
verkossa tai olla suoraan kytkettyind. Tasolla 2 toimiva LWAPP lupaa tu-
kiasemien siirtymisajaksi (handoff) alle 14 ms. Tasolla 3 (UDP/IP-
kehyksessa) kontrolleri ja tukiasema voivat olla kytkettyind myds eri aliverk-
koihin. Tasolla 3 toimiessa tukiasemat saavat IP-osoitteen DHCP-

palvelimelta. Tukiasemien siirtymisajaksi luvataan alle 30ms. [43.]

Tukiasemia, jotka toimivat itsendisesti ja lightweight-tukiasemina, ovat esi-
merkiksi Cisco Aironet 1130AG ja Cisco Aironet 1240AG -tukiasemat. Cisco
1000-sarjan Lightweight-tukiasemat (kuva 15) on suunniteltu pelkastdan
keskitetyn WLAN-verkon tukiasemiksi. Eréitd sarjan tukiasemien ominai-
suuksia ovat seuraavat [52.]:

Tuki 802.11a/b/g/h -standardeille

e Tuki LWAPP-protokollalle, Zero-Touch-konfiguroinnille ja keskitettylle hal-
linnalle

¢ Datapalvelun ja ilmatien samanaikainen tarkkailu

¢ Reaaliaikainen radiotaajuuksien hallinta

e Sijsainen antenni, liitdnta ulkoiselle antennille

e Laadunvalvonta (QoS) ja langaton tunkeutumisen esto IPS (Intrusion
Prevention System).

e Uusimmat salausmenetelmat

e Tason 2 ja 3 roaming
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Kuva 15. Cisco Aironet 1000 series

WLAN-kontrollerit ovat hallitun WLAN-verkon perusta. Cisco Systems tarjo-
aa talla hetkella kolme eri vaihtoehtoista WLAN-kontrolleria (kuva 16). Cisco
2106, 4402 ja 4404 Wireless LAN Controller tarjoavat samat perusominai-
suudet, mutta eroavat liitAnndiltdan ja liitettdvien tukiasemien maaralta.

Kontrollereiden tarkeimmat ominaisuudet ovat seuraavat:

e Tuki 802.11a/b/g/d/h -standardeja
e Tuki uusimmille salaus- ja autentikointimenetelmille
e Useita eri hallinnointimahdollisuuksia (HTTP/HTTPS/Telnet/SSH)
¢ Lightweight tukiasemien maksimimaara
= 6 kpl (Cisco 2106)
= 12/25/50 kpl (Cisco 4402)
= 100 kpl (Cisco 4404)

o Lukuisia liitant6ja mallista riippuen

Kuva 16. Cisco Wireless LAN Controllers
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Cisco tarjoaa lisdvarusteena langattoman kontrollointijarjestelmén (WCS),
joka tarjoaa suurille WLAN-jarjestelmille kattavan hallintajarjestelmén. WCS
(Wireless Control System) toimii yhdessa WLAN-kontrollereiden kanssa.

WCS tarjoaa seuraavanlaisia ominaisuuksia: [53.]

¢ Satojen WLAN-kontrollereiden ja tuhansien tukiasemien hallinta
e Mahdollisuus hallita eri verkkojen laitteita konsernin laajuisesti

e WLAN-verkkojen suunnittelu ja toteutustytkalut (vertaa Ekahau)
¢ Visuaalinen verkonhallinta ja vikaselvitys

e Muokattava kayttgjien hallinta (vierailijat/tyontekijat)

o WLAN-péaatteiden seuranta

e Monipuolinen tietoturvapolitiikka

WES (Wireless Edge Services)

Hewlett Packard on kehittdnyt WES-radioporttijarjestelmén, joka perustuu
EDGE (Enchanced Data rates for Global Evolution) -pakettidatatekniikkaan.
Tekniikka perustuu radioporttitukiasemiin  (kuva 18) (vrt. lightweight-
tukiasemat), joita hallitaan WES-moduulilla (kuva 17). Moduulin avulla voi-
daan hallita keskitetysti laitteita ja kayttdjia riippumatta kaytetysta yhteystek-
niikasta. Mainitsemisen arvoista on myds, etta laitteella on elinikainen takuu.
[27] [46]

Kuva 18. ProCurve Radio Port 220 [47]

WES-moduuli kytketddn 5300xI-sarjan kytkimeen (kuva 19), johon radioport-
titukiasemien LAN-kaapelointi kytketaan. WES-moduuli tukee 12 tukiasemaa
ja siihen on mahdollista ostaa lisda lisensseja kaksi 12 kappaleen pakettia.
Maksimissaan moduuli voi hallita siis 36 tukiasemaa. Kytkimiin on mahdollis-

ta liittdd 2 moduulia, joten yksi kytkin voi hallita 72 tukiasemaa. [46.]



58

Kuva 19. ProCurve Networking Switch 5348x/ [45.]

WES-moduulia voidaan hallita ProCurve Manager Plus-ohjelmalla, joka on
tarkoitettu kaikkien ProCurve-laitteiden hallintaan. Liséksi on mahdollisuus
hankkia ProCurve ldentity Driven Manager (IDM), joka laajentaa Manager
Plus-ohjelmaa. IDM:n avulla voidaan oikeuksia hallita erittéin laajasti ja mo-
nipuolisesti. Ohjelman avulla voidaan rajoittaa kayttdjien oikeuksia ja yhtey-
den nopeutta seka kayttaa eri virtuaaliverkkoja (VLAN) eri kayttajille. WES-
jarjestelmddn on my6s mahdollista liittdd erillinen autentikointi-palvelin
(kuva 20) (vrt. RADIUS), joka on optimoitu ProCurve-laitteilla toteutetun ver-
kon paasynhallintaan.

Kuva 20. ProCurve Wireless Network Access Control Server 745wl [44.]

Kolmas hallintaohjelma on ProCurve Mobility Manager, jolla voidaan keskite-
tysti hallita tarkeimpia WLAN-laitteiden ominaisuuksia. Mobility Manager
mahdollistaa tukiasemien paivitykset, valvonnan ja vikaselvityksen. Ohjel-
malla voidaan valvoa myo6s verkon tietoturvaa, asetuksia ja langattomien

verkkoon liittyvia laitteita.
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WES-radioporttijarjestelman kaytté tuo paljon etuja normaalin WLAN-
verkkoon verrattuna. Lyhyesti esiteltynd tarkeimmat radioporttijarjestelméan

edut ovat seuraavat:

e Radioporttitukiaseman vikaantuessa viereisten tukiasemien |ahetysteho-
jen saatyminen automaattisesti
¢ Kanavien automaattinen saat6 hairididen perusteella

e Mahdollisuus varamoduulin liittAmiseen, joka voi ottaa vikatilanteessa ver-
kon hallintaan lennosta

e Tukiasemien keskitetty konfigurointi ja paivitys
¢ Nykyaikaiset tietoturva-asetukset

¢ Ylivoimaiset hallintaominaisuudet
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12 LOGISTIKKA-ALAN WLAN-VERKON SUUNNITTELU JA TOTEUTUS

Digix Oy suunnittelee WLAN-ratkaisuja painottuen logistiikka-alan yrityksiin.
Tassa insindorityossa esitellaan kaksi erilaista WLAN-toteutusta, jotka eroa-
vat toisistaan, niin laitteellisesti, kuin toteutustavaltakin. Molemmat ty6t on
toteutettu suurille logistiikka-alan yritykselle ja tietoturvallisista syista joitakin

asioita on jatetty julkaisematta tai tietoja on muutettu.

Tassa luvussa esitellaan logistiikka-alan WLAN-verkkojen suunnittelua ja to-
teutusvaiheita. Esitetyt tavat eivat ole ainoat oikeat, mutta niiden avulla on
helppo paasta sisdlle logistiikka-alan WLAN-verkon suunnitteluun. Tydssa
esitelladn myds menetelmid ja ndkokulmia, jotka eivéat valttamatta ole ylei-
sesti kaytossa. Kaytannon kautta todettujen tekniikoiden on todettu edisté-
van verkon suunnittelua ja toteutusta. Kappaletta tdydentdd kappaleissa 14

ja 15 esitetyt kaytannonlaheisemmat esimerkit.

Tyossa kasitelladn 2,4 GHz:n taajuusalueella rakennettuja verkkoja, koska
taman taajuusalueen kayttd nykyaan on yleisinta ja Digix Oy:n asiakkaiden
verkot kayttavat 2,4 GHz:n laitteita. Tyossa esitetyt menetelmat soveltuvat
osittain myds 5 GHz:n taajuusalueella toteutettuihin WLAN-verkkoihin, mutta
esimerkiksi laitevalinnoissa ja tukiasemien sijoittelussa on eroja. Periaatteet

sailyvat kuitenkin, riippumatta siitd kumpaa taajuusaluetta kaytetaan.

Verkon suunnittelu ja toteutus yksinkertaistettuna sisaltavat seuraavat toi-

menpiteet toteutusjarjestyksessa:

o Verkkoarkkitehtuurin valitseminen verkon koon ja tarpeen mukaan
e Verkon suunnittelu teoriassa

e Laitteiston valitseminen

e Testimittaukset

e Laitteiston konfigurointi ja asennus (kaapelointi, yms.)

e Verkon testaus ja optimointi

e Raportointi

e Valvonta ja yllapito
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12.1 Keskitetty hallinta vai ESS-verkko

Aivan ensimmainen asia langattoman verkon suunnittelussa on verkkomallin
valinta. Kohdepaikkaan tutustuminen on ldhes valttamaténta ja pohjapiirus-
tuksesta on huomattavaa etua. Keskitetysti hallittu WLAN-verkko on melkein
aina parempi ratkaisu laadultaan kuin normaali ESS-verkko, mutta kokonai-
suus ratkaisee. Pitdd miettid mikd on valttdmatonta, jotta saavutetaan hyva
lopputulos. Mikéli toteutettava kohde on suuri ja se vaatii lukuisia tukiasemia,
on kustannustehokasta rakentaa keskitetysti hallittu WLAN-jarjestelma. Ver-
kon yllapitokustannukset on siis otettava huomioon jo verkon suunnitteluvai-

heessa.

12.2 Teoreettinen suunnittelu

Verkkoarkkitehtuurin valinnan jalkeen alkaa teoreettinen verkon suunnittelu.
Suunnittelu pitaa sisallaan kirjallisen dokumentaation toteutettavasta verkos-
ta ja siitd miten se toteutetaan. Esimerkiksi testimittaukset on suunniteltava
huolella, jotta saadaan selville mahdolliset yllatyselementit ennen verkon
asentamista. Nykyaan ehka tarkein vaihe verkon suunnittelussa on verkko-

tietoturvan maarittadminen.

Ensimmaiseksi kannattaa aloittaa tukiasemien sijoittamisella kartalle. Tassa
vaiheessa on viimeistaan syyta kayda paikan paalla katsomassa kohdetilaa,
koska kaikkea huomioonotettavaa ei voi milladn merkitd pohjapiirustuksiin.

Tukiasemien esisijoittamisessa on kolme vaihetta:

e Tukiasemien sijoittaminen arvioitujen kuuluvuuksien perusteella
e Asennusteknisten seikkojen huomioonottaminen

¢ Kanavoinnin huomioonottaminen
Tukiasemien sijoittaminen kartalle

Ensimmaisessa vaiheessa tukiasemien kuuluvuudet arvioidaan niin, etta ko-
ko tarvittava alue saavuttaa halutun kuuluvuustason. Tasséa vaiheessa pitaa
ottaa huomioon materiaalivaimennukset ja hdiridl&hteet, joista lisaa myo-
hemmin. Tukiasemia ei voida sijoittaa liian lahekkain, jotta ne eivét hairitse

lilkkaa toisiaan.
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Asennustekniset seikat

Kun tukiasemat on saatu sijoitettua kartalle, on tarkistettava, etta niiden
asennus kyseisille paikoille on mahdollista ja jarkevad. Ensimmaiseksi tar-
kastetaan, etté tukiasemalle on mahdollista asentaa LAN-kaapelointi pituus-
rajoituksen (100 m ristikytkentddn) puitteissa. Toiseksi varmistetaan, etta tu-
kiaseman ja mahdollisen antennin asentaminen on mahdollista. Tukiasema
on syyta sijoittaa kaytavalle tai muuten avoimeen tilaan. Viimeiseksi katso-
taan, etta tukiaseman paikka on asennettuna sellaisessa tilassa, etta se ei
ole vaarassa rikkoutua esimerkiksi trukkien nostaessa tavaraa ylahyllyille.
Tukiasemien kotelointia on myds syyta harkita, mikali tila on erittéin pélyinen

tai muuten olosuhteiltaan vaativa.
Kylmévarastot

Tyossa keskitytaan logistisiin varastoihin suunniteltaviin varastoihin, joten
saéatila ei vaikuta laitteistojen toimintaan. Varastot voivat kuitenkin olla myo6s
kylmavarastoja, jolloin lampdtilan vaihtelut voivat vaikuttaa laitteiden toimin-
takykyyn. Kylmévarastoissa on syyta kayttaa kotelointia, johon on mahdollis-
ta asentaa termostaatti ja vastus lammittAmaan tukiasemaa. Esimerkiksi
suomalainen Fibox Oy valmistaa sahkdlaitteille suojakoteloita, jotka soveltu-

vat erinomaisesti myds tukiasemien kotelointiin.
Kanavointi

Kanavoinnin huomioonottaminen téassa vaiheessa voi tuntua liian aikaiselta,
mutta se on todellisuudessa erittain hyodyllistd. Kanavoinnin suunnittelussa
selviaa, mikali tukiasemia on sijoitettu lilan tiheaan. Aina pitaisi pyrkia siihen,
ettd kanavointi tapahtuisi niin, ettd mikaan kanava ei kuulu toisten yli, mutta
logistisissa varastoissa tama on harvoin mahdollista. Paras mahdollinen ti-
lanne on, kun tukiasemien kanavien valissa on vahintaan viisi kanavaa
(kuva 21).

B 21 [ 2156 BN s [ o 0] 11] 1> el

Kuva 21. Kanavien ylikuuluminen
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Tukiasemissa on yleensa myds mahdollisuus asettaa kanavointi automaatti-
seen tilaan, jolloin kaytdssa pitaisi olla aina parhaiten kuuluva kanava. Ko-
kemuksien mukaan tdma ei kuitenkaan toimi oikein ja se aiheuttaa toiminnal-
lisia ongelmia, kuten tukiasemaan liittymisongelmia. Keskitetysti hallitut tu-
kiasemat kayttavat myds automaattista kanavointia, mutta siind toteutus on
erilainen, joten se myds toimii. Keskitetysti hallituissa jarjestelmissa on myos
mahdollisuus kayttaa vain yhta kanavaa, jolloin tukiasemista muodostetaan

yksi yhtenéinen tukiasema (katso kappale 12).
Vaimentavat materiaalit

Rakennettaessa langatonta lahiverkkoa rakennettaessa logistiseen varas-
toon, hyvin térkeitd ovat vaimentavat materiaalit eli kaikki tavara mita hyllyis-
sa varastoidaan. Varastot ovat usein isoja ja korkeita, joten pinta-ala aiheut-
taa jo itsessdaan ongelmia hyvan WLAN-verkon rakentamiselle. Melkein
poikkeuksetta koko varaston tulee kuulua langattoman lahiverkon piiriin, jo-
ten tukiasemia voi joutua sijoittamaan lukuisia kappaleita esteista riippuen.
Tukiasemien maaraa rajoittaa kuitenkin kanavien ylikuuluminen, jos vierek-

kaisia kanavia tulee liikaa tihean tukiasemasijoittelun vuoksi.

Varastotiloissa ei ole juuri lainkaan seinig, vaan tilat ovat tdynna varastohyl-
lyja, jotka saattavat ylettya katonrajaan saakka, jopa 8 m:n korkeuteen. Eri-
laisten materiaalien vaimennusarvot (kuva 22) on hyva tietdd ennen kuin
suunnitellaan tukiasemien sijoittelua. Varastoissa on myds yleista, etta tietyt
alueet rajataan metallisilla verkkoseinilla, jolloin syntyy Faradayn hakki. Fa-
radayn hakki estaa radioaaltojen liikkumisen melkein kokonaan, joten sita

voidaan kasitelld paksuna seinana.

Materiaalien vaimennuksia

Kirjahylly 2dB Lasi + neste (lava) 6 dB
Koppi 1dB Paperi (lava, rulla) 6 dB
Ohut-ovi 2dB Muovi + neste (lava) 4dB
Hissi 30dB Metalliosia (lava) 3dB
Tiiliseina 10 dB Hylly + metalliosia 3dB
Kiinte&a seind 12 dB Puumateriaali 2dB
Kipsilevyseina 3dB Kivimateriaali 5dB
Ikkuna 1dB Metallih&akki 30dB
Paksu ikkuna 3dB

Kuva 22. Materiaalien keskimaaraisia vaimennuksia
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Erilaiset materiaalit vaimentavat eri tavoin, mutta suurin tekija on kuitenkin
kuinka tiheassa ne ovat. Uuden varastohallin WLAN-verkon suunnittelu voi
olla haastavaa, mikali se pitdd rakentaa valmiiksi ennen kuin varastohyllyis-
sa on tavaraa. Kokemuksesta on siis etua, jotta osaa arvioida materiaalin
vaimennuksen, mikéli sita ei voida arvioida mittaamalla. Tallaisessa tapauk-
sessa langatonta verkkoa voidaan joutua vahvistamaan jalkikateen ylimaa-

raisilla tukiasemilla.

Konkreettisia tuloksia ei kuitenkaan kannata sivuuttaa, vaan testimittaukset
ennen tukiasemien asennuksia on syyta suorittaa. Testimittaukset suorite-
taan yleensa yhdella tukiasemalla, jonka paikkaa vaihdellaan etukéateen va-
littujen paikkojen mukaan. Materiaalivaimennuksen huomioon ottaminen
suunnitteluvaiheessa voi siis helpottaa testimittauksia huomattavasti ja to-
dennakoisesti sdastaa turhalta vaivalta, kun testimittaukset tukevat suoraan

suunniteltua tukiasemasijoittelua.
Muut héiridtekijat

Vaimentavien materiaalien liséksi on otettava huomioon myds muut héairidte-
kijat, jotka vaikuttavat tukiasemiin, kaapelointiin ja tydasemiin. Kaikki 2,4
GHz:n radiotaajuusaluetta kayttavat laitteet vaikuttavat WLAN-verkon toimi-
vuuteen. Tallaisia laitteita ovat kaikki mikroaaltouunit, bluetooth laitteet ja
jotkut radiopuhelimet. Tybasemissa onkin usein bluetooth-sovitin, jota ei
kannata pitda paalla ellei sita kayta. Kaapelointiin vaikuttavat hairidtekijat on
syyta ottaa huomioon, koska niiden poistaminen jalkikateen on yleensa
mahdotonta. Kaapeleissa kulkevaan dataan aiheuttavia hairidtekijoitd on
muun muassa sahkdkaapelit. Varastotiloissa tukiasemien sijoittelu tapahtuu
usein katonrajaan, joten asennuspaikka sijaitsee usein lamppukiskossa.
LAN-kaapelointi kulkee siis usein séhkdjohtojen parissa, joten on suositelta-

vaa kayttaa vahintaan foliosuojattua kaapelointia.
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12.3 WLAN-laitteisto

WLAN:-laitteiston valinta ei ole koskaan helppoa, koska markkinoilla on usei-

ta valmistajia ja jokaisella on monia eri tuoteperheitd. On paljon laitteiston

valintaan vaikuttavia tekijoita, jotka rajaavat laitevalintaa. Laitteen valmista-

jalla on usein suuri merkitys, mutta kaytanndssa sen voi jattdd viimeiseksi

valintakriteeriksi.

Laitteiston valintaan vaikuttavia tekijoita tarkeysjarjestyksessa:

BSS, ESS, LWAPP / Radio Port; ensimmaisené on tiedettava kuinka iso
alueftila on saatava langattomaan lahiverkkoon. Toimiston WLAN-
ratkaisuksi kay yksi tukiasema, mutta jos kyseessa on kymmenid tu-
kiasemia vaativa tila, pitdd miettid onko jarkevampaa kayttaa keskitettya
tukiasemien hallintaa.

Tietoturvaominaisuudet; 1oytyyko laitteistosta tarvittavat tietoturvaomi-
naisuudet, joita aiotaan kayttaa.

Suorituskyky / hallinta; laitteen suorituskyvyn pitda olla riittava ja hallin-
tamahdollisuudet kattavat kayttdtarkoituksesta riippuen.

Lis&varusteet; onko tarvetta antenneille, kirjautumispalvelimelle tai muille
lisavarusteille, joiden yhteensopivuus on tarkistettava.

Budjetti; aina on mahdollisuus parempiin laitteisiin, mutta missa kulkee
sen hinta/hy6tysuhteen raja, jonka tydasema on valmis maksamaan.
Laatu / suorituskyky; laitteen suorituskyvyista voi olla aikaisempia ko-
kemuksia, josta voi olla hyotya jos itse et ole valitsemassa laitteistoa,
mutta voit vaikuttaa siihen. Merkkikohtaisia eroja on, joten ne on syyta ot-

taa huomioon valinnassa.
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Laitteiston valinnassa on usein tehtdva kompromisseja lahinna kustannusten
takia, mutta ominaisuus mista ei koskaan pitaisi tinkia, on tietoturva. Mikali
tietoturvaominaisuudet ovat puutteelliset, ei laitteen hankintaa pitéisi edes
harkita vaikka sen muut ominaisuudet olisivat hyvét. Tietoturvaominaisuuk-
sien ollessa riittavat on panostettava suorituskykyyn. Laitteistolla, jonka suo-
rituskyky ei riita toteutettavaan kohteeseen ei ole minkaanlaista arvoa. Hal-
lintaominaisuudet voivat tuntua toisarvoiselta seikalta, mutta kun kyseessa
on suuri tila/alue, jossa on kymmenia tukiasemia, on hallinnalla iso merkitys.
Etenkin logistiikka-alalla on usein tarpeellista kayttaa lahetysteholtaan suu-
rempia ulkoisia antenneja, jotta kaikki alueet saadaan verkon kantaman si-
sapuolelle. Toinen laitteisto voi vaatia ulkoisen antennin, kun taas toinen
selvidaa alkuperaisella varustuksella vahintdan yhtad hyvin. Lisdvarusteiden
hankinta lisda kustannuksia, joten ne on otettava huomioon jo suunnittelu-

vaiheessa.

12.4 Teoreettisen WLAN-verkon mittaaminen

Isoissa WLAN-verkoissa on aina syyta toteuttaa testimittaukset ennen ver-
kon toteuttamista, koska virheet tulevat kalliiksi. Testimittauksissa kaytetaan
yleensa yhta tukiasemaa, jota vaihdetaan paikasta toiseen. Erindisten oh-
jelmien avulla saadaan kartoitettua alueittain tukiaseman kuuluvuus mita-
tuissa pisteissa. Mittauksissa on mahdollisuus kayttda ohjelmistoja, jotka
osaavat yhdistéaa mitatut tiedot ja tehdé niista graafisen esityksen. Tallaisen
ohjelman kayttd on kuitenkin hitaampaa ja monesti turhaa, mikali kohdealue

on pieni.

Testimittauksissa on pyrittava kayttamaan mahdollisimman samanlaista lait-
teistoa kuin aiotaan kayttaa toteutettavassa verkossa. Yhdella testilaitteistol-
la mitattaessa on syyta olla tarkkana, mik&li mittaukset eroavat paljon teo-
reettisista arvoista. Laitteiston toimintah&iriosta aiheutuneet valheelliset mit-
taustulokset voivat vesittada WLAN-verkon suunnittelun taysin. Kaytannon

mittauksista enemman kappaleessa 13.
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12.5 Toteutus ja viimeistely

Testimittausten ja mahdollisten muutosten jalkeen alkaa verkon toimintakun-
toon saattaminen. Valmiiksi konfiguroidut laitteet ja selkeat tukiasemien sijoi-
tuspaikat kartalla tekevat asennusmiesten tyon vaivattomaksi. Asennustyon
jalkeen verkko pitaa viela testata ennen kayttbon ottoa. Testauksen tarkoi-
tuksena on varmistaa, etta teoria vastaa kaytantdd. Samalla tarkistetaan

mahdolliset ongelmat ja pyritdédn optimoimaan verkon toimintakyky.

Kayttoonoton jalkeen verkosta tehdaan raportti, joka siséltaa seuraavat osi-

ot:

e Kartat, joissa tukiasemien sijoitus ja kanavointi
¢ Laitteisto ja konfiguraatiot

e Testimittausten tulokset

¢ Tietoturvapolitiikka

e Toteutetun verkon mittaustulokset

e Parannusehdotukset ja puutteet

e Yllapidolliset ohjeet

Raportointi on loppujen lopuksi erittdin térked ja hyddyllinen osa verkon
suunnittelua, koska siitd on hydtyd myéhemmin. Valmiin verkon yllapito kat-
tavan dokumentoinnin avulla on paljon helpompaa. Dokumentaatio voi olla

my6s osa hallinnointiohjelmistoa (Cisco WCS).
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13 VARASTOHALLIN WLAN-LAAJENNUS

Tyon tarkoituksen oli suunnitella suuren logistiikka-alan yrityksen varastohal-
lin laajennukseen WLAN-verkko, joka toimii yhdessa vanhan varasto-osion
kanssa. Kyseinen ratkaisu tulee kuitenkin olemaan vain véliaikainen ratkai-
su, joten suunnittelu ei mennyt aivan normikaavan mukaan. Kyseinen halli
on yksi useamman hallin kokonaisuutta, jotka ovat yhteydessa toisiinsa. Hal-
lit on erotettu toisistaan betoniseinilla lukuun ottamatta suuria kulkuaukkoja.
Hallin WLAN-verkon suunnittelu piti toteuttaa niin, ettd mydhemmassa vai-
heessa halliin tulee kayttéon radioporttijarjestelma (EDGE), joka otetaan
kayttédn myds muissa halleissa. Verkon suunnittelu piti siis toteuttaa radio-
porttijarjestelmalle, mutta siten, ettd se toimii valiaikaisesti normaalina ESS-

verkkona.

Pohjapiirustukseen (kuva 23) on rajattu punaisella varilld uudet alueet.
Ylempi osio oli olemassa osittain aikaisemminkin, mutta sita jatkettiin ja sii-
hen rakennettiin toinen kerros. Ylempi kerros on pohjapiirustuksen mukai-
sesti tdynna hyllyja ja alhaalla on pakkausalue, jossa on enemman vapaata
tilaa. Toinen uusi alue on taynna varastointihyllyja, jotka ylettyvét lahes 8
m:n korkeuteen. Pohjapiirustuksen ylalaidassa oleva valkoinen alue on eri
yrityksen kaytossa ja kyseisessa hallissa on myos kaytossa WLAN-verkko.

Halli jatkuu vasemmalle, jonne vie nelja eri kulkuaukkoa.
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Kuva 23. WLAN-laajennuksen pohjapiirustus
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13.1 Laitteiston valitseminen

Kyseisessa hallissa oli olemassa ennestadn WLAN-verkko, joka on toteutet-
tu Buffalo AirStation WLAR-L11G-L ja Buffalo AirStation G54-tukiasemilla.
Kyseiset tukiasemat eivat sovellu kunnolla yritystason kayttdon heikkojen tie-
toturvaominaisuuksiensa vuoksi, eivatka toimintakyvyltaan ja kestavyydel-
tdén ole riittavia varastotason koviin olosuhteisiin. Koska ensimmainen vaihe
(laajennus) on valiaikainen, ei vanhoja tukiasemia vaihdeta uudempiin mal-

leihin kustannussyista.

Uudelle alueelle paatettiin asentaa mittauksien mukainen maara HP ProCur-
ve Access Point 420-tukiasemia (kuva 24), joista on hydtya pienemmissa
kohteissa sen jalkeen, kun radioporttijarjestelmd otetaan kayttéon. Tu-
kiasemiin lisatddn myds ulkoiset antennit mallia ProCurve 5 dBi omnidirec-

tional Antenna (kuva 6).

Kuva 24. ProCurve Wireless Acess Point 420

Radioporttijarjestelmaksi on alustavasti suunniteltu/tarjottu Hewlett Packar-
din jarjestelmaa. Kyseisessa jarjestelmassa radioporttitukiasemia hallinnoisi
ProCurve Wireless Edge Services xI Module. Radioporttitukiasemat (Pro-
Curve Radio Port 220) liitetaisiin ProCurve Networking Switch 5348x| kytki-
meen, joka on liitetty hallinnointimoduuliin. Radioporttijarjestelmén kayttoon-
ottoon mennessa laitteistoa voidaan joutua muuttamaan tekniikan kehittyes-
sa.
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13.2 Ennen mittauksia suoritettavat toimenpiteet

Mittausten valmistelut aloitettiin rajaamalla logistiikkakeskuksen pohjapiirus-
tuksesta kohteena olevan hallin pohjapiirustus Ekahau Site Survey-
ohjelmaan sopivaksi. Pohjapiirustuksen pikselikoon avulla ja hallin pinta-alan
avulla laskettiin oikeat mittasuhteet ohjelman kayttoa varten. Ennen mittauk-
sien suorittamista on arvioitava, kuinka monta tukiasemaa halliin tarvitaan ja
minne ne sijoitetaan. Mittauksilla varmistetaan riittdako arvioitu tukiasemien
maara ja saadaanko niilla tarvittava kuuluvuus aikaiseksi. Tukiasemien tar-
peeksi arvioitiin yhdeksén kappaletta, joka pitéisi olla riittdva radioporttijar-
jestelmaa varten (kuva 25). Uudella kaksikerroksisella alueella tukiasema si-
joitetaan alakertaan. Uusien HP ProCurve Wireless Access Point 420-

tukiasemien paikat on ympyrdoity vihrealla.
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Kuva 25. Tukiasemien sijoittelu
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13.2.1 Vanhojen tukiasemien hydédyntdminen

Vanhat tukiasemat (kuva 26) (uudet tukiasemat ympyroity vihreallda) on otet-
tava huomioon radioporttijarjestelmé&é suunnitellessa, koska radioporttitu-
kiasematkin tarvitsevat LAN-kaapelin toimiakseen. Vanhojen tukiasemien
kaapelointia on mahdollisuus kayttaa hyvakseen joko suoraan tai niita voi-
daan siirtéd mahdollisuuksien mukaan. Vanhojen kaapeleiden siirtdminen
toiseen paikkaan on paljon nopeampaa ja helpompaa kuin uusien vetami-
nen, joten niité ei kannata jattda huomioimatta WLAN-verkkoa suunnitelles-
sa. Kyseisessa tapauksessa on mahdollisuus kayttaa entistd kaapelointia
suoraan kahdelle radioporttitukiasemalle ja kolmannelle siirtamalla vanhaa

kaapelointia.
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Kuva 26. Vanhat tukiasemat



72

13.2.2 LAN-kaapelointi & kytkimien tarve

13.2.3

Tukiasemien sijoittelussa kartalle pitaa ottaa huomioon LAN-kaapelointi, ku-
ten aikaisemmassa luvussa kerrottiin. Jos vanhaa kaapelointia ei voida kayt-
tédé edes siirtamalld, on tukiasemille vedettava uudet kaapelit. Uusien kaape-
leiden vedossa on otettava huomioon kaapeleiden asettamat pituusrajat, jo-
ten tukiasemia ei voida aina sijoittaa niin kuin halutaan. Kyseisessa laajen-
nuksessa uusia kaapeleita jouduttiin vetamaan neljélle tukiasemalle. Radio-
porttijarjestelman tullessa kayttdon uudet kaapelit joudutaan vetamaan viela

kahdelle radioporttitukiasemalle.

Tukiasemien sijoittelu piti varmistaa paikan p&aalla, koska ristikytkennasta
(RK) tukiasemiin, matkaa saa kertyd maksimissaan 100 metrid. Jarkevan tie-
toliikennepohjaratkaisun ansiosta kyseisessa hallissa on kummassakin hallin
paassa RK-pisteet. Kaapelointi oli todettu mahdolliseksi valittuihin paikkoi-
hin, joten endé oli varmistettava, ettd RK-pisteiden kytkimissa on tarpeeksi
vapaata tilaa uusille laitteille. Mikali mittaukset osoittavat, ettd suunnitellut
paikat ovat hyvat, voivat asennusmiehet aloittaa kaapeloinnin uusia tu-

kiasemia varten.

Tehonsyétto

Tukiasemat tarvitsevat lahiverkkoyhteyden lisaksi tehonsyoton. Pienemmis-
sd tiloissa on mahdollista kayttaa verkkovirtaa suoraan muuntimen ja virta-
johdon avulla, mutta isoissa ratkaisuissa tama tuottaisi lisdakustannuksia, hi-
dastaisi projektia ja mahdollisesti toisi ongelmia tukiasemien sijoittelun kans-

sa.

PoE (Power over Ethernet)

Tehonsyotdn ratkaisemiseksi ja helpottamiseksi on kehitetty PoE (Power
over Ethernet), joka on julkaistu IEEE:n 802.3af-standardin yhteydessa.
PoE:ssa tehonsyottd tapahtuu lahiverkkokaapelointia pitkin. Sovellusta kay-
tetddn myds VolP-puhelimissa ja IP-kameroissa. Tehon siirtdminen tapahtuu
joko kayttaméattomia 4&5- ja 7&8-johdinpareja tai aktiivisia johdinpareja
(kuva 27). Tekniikkaa ei voida kayttaa 1000BaseT Gigabit Ethernet-
verkoissa, koska niissa kaikki nelja johdinparia on kaytossa. Edella maini-
tussa verkkorakenteessa ja isoimmissa kohteissa voidaan kayttdd sahkoa
tuottavia kytkimia (kuva 28). [6, s. 198 - 199.]
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llmastointi ja varavirta

PoE-ratkaisua kaytettdessa on muistettava, etté laitteet tuottavat paljon l[am-
poa. Riittavan ilmastoinnin toteuttaminen on tarkeaa, etenkin jos samassa ti-
lassa on muitakin tietoliikennelaitteita. Katkeamattoman yhteyden takaami-

seksi on muistettava lisata PoE-palikat varavirtalahteeseen (UPS).

Tehoa syottiva laite Tehoa sybttévi laite
+
— >
48V
Tehoa sydttivi laite Tehoa vastaanottava laite
N RX
48V - Tx

Kuva 27. PoE kaapelissa
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Kuva 28. Séhkbéa syottava kytkin
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13.2.4 Tukiaseman konfiguraatio

Ennen mittauksia on viela suunniteltava tukiasemien konfiguraatio ja tieto-
turvaméaaritykset. Tukiasema ilman mitddn salausta ja autentikointia toimii
aivan eri tavalla kuin raskasta salausta kayttava. Mikali testituloksista halu-
taan mahdollisimman paikkaansa pitavia, on testeissa syyta kayttdd samoja

laitteita samoilla konfiguraatioilla kuin toteutettavassa verkossa.

Véaliaikaisverkon tietoturvaratkaisuja rajoitti tdssad tapauksessa vanha laitteis-
to, joka ei tue samoja salaus- ja autentikointimenetelmia, kuin uudet HP
ProCurve Wireless Access Point 420-tukiasemat. Tietoturvaominaisuuksiin
vdliaikaisverkossa ei haluttu panostaa asiakkaan toiveesta, joten tukiasemi-

en konfigurointi tuli olemaan hyvin yksinkertainen.

ProCurve Wireless Access Point 420-tukiasemien konfiguraatio (LIITE) ei si-
salla minkaanlaista salausta, eika kayttaja-autentikointia. Kayttéa rajoitetaan
ainoastaan MAC-paasylistoilla. Tukiasemien kanavointi madritettiin auto-
maattiseksi ja toimintatila 802.11b- ja 802.11g-standardeja tukevaksi. LAN-
portin nopeus maaritettiin manuaalisesti 100 Mbit/s Full-Dublex tilaan, jotta
kytkin ja tukiasema keskustelisivat mahdollisimman nopeasti ja virheetto-
masti ilman turhia pakettitrmayksia. Tukiasemien lahetystehoa ei muutettu,

eika maksimidatanopeutta rajoitettu.

13.3 Testimittaukset

Mittaukset suoritettiin kahdella eri laitteistolla, jotta tuloksista saataisiin rea-
listisempia. Mittauksissa kaytettiin omatekoista mittauskarrya (kuva 29). Mit-
tauskarryyn on mahdollista liittdd tukiasema, joka voidaan nostaa noin 6 - 8
m:n korkeuteen. Tukiasemaan on mahdollista liittdéd myds ulkoinen antenni.
Tukiasema on sijoitettu ylos, koska aina mittauksissa ei kayteta ulkoista an-
tennia, mikali suunniteltavassa verkossakaan ei niitd tulla kayttamaan. Li-
séksi pitkasta kaapeloinnista aiheutuisi turhaa signaalinvoimakkuuden héavio-
td, mikali tukiasema sijaitsisi alhaalla karryssa. Karryyn on mahdollista sijoit-
taa kaksi kannettavaa tietokonetta. Karrysséd on myoés pieni kytkin ja virtakis-
ko joka on liitetty 50 m:n jatkojohtokelaan.
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Testitukiasema sijaitsi pientavara-aluetta lukuun ottamatta noin 5 m:n kor-
keudella. On odotettavaa, ettéd signaalinvoimakkuus kasvaa hieman korkeu-

den noustessa tukiasemien sijoituskorkeuteen.

Mittauksien perusteella yhdekséalla tukiasemalla saadaan rakennettua koko
hallin kattava WLAN-verkko. Kaytanndssa koko hallissa signaalinvoimak-
kuuden pitaisi olla vahintaan -70 dBm — -60 dBm (kipurajana voidaan pitaa
arvoa -80 dBm). Uuden alueen mittaustulokset ovat hieman muuta hallia pa-
rempia, koska simuloiduilla vaimennuksilla ei saada realistista kuvaa todelli-

sesta vaimennuksesta.

Mittaustulosten perusteella on myds havaittavissa, etta tybasemassa kaytet-
tédessa ulkoista antennia saadaan signaalivoimakkuus pysymaan (-50 dBm —
-60 dBm) hyvén rajoissa paljon laajemmalla alueella.

13.3.1 Testimittaukset (jérjestelmé 1)

Mittauksissa kaytetty testilaitteisto:

o Verkkokortti: Intel(R) PRO/Wireless 2200BG + ulkoinen antenni

e HP ProCurve Wireless Access Point 420-tukiasema + 5 dBi:n antenni
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Mittaus suoritettiin mahdollisimman laajasti, koska kyseisessé hallissa on
hyvin tarke&ad, ettd kuuluvuudella ei ole katvealueita. Kuten mittaus-
pistekuvasta (kuva 30) havaitaan, on Ekahau-ohjelmaan saatu erittéin katta-
va maara mittapisteita (vihreat pallot), joiden perusteella ohjelma laskee kuu-
luvuuden. Kuvan 30 signaalinvoimakkuuskuvasta ndhdéaén, etta vastaanote-
tun signaalin taso on huonoimmillaan -70 dBm, joten teoreettinen tavoite
saavutettiin. Mittaustuloksia arvioitaessa on otettava huomioon, ettd mittauk-
set tehtiin vanhan langattoman verkon rinnalla. Vanhoista tukiasemista ai-
heutuu hairitta ja lisaksi testaukset tehdaan yhdella tukiasemalla. Tukiase-
maa siirretddn paikasta toiseen ja se ei sijaitse todellisella korkeudella. Mit-
tausten perusteella voidaan huoletta todeta, etta arvioidut tukiasemien paikat
ja maarat ovat riittavat, koska on odotettavissa, ettd valmiin verkon kuulu-

vuus on parempi kuin testatessa.
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Kuva 30. Radioporttijériestelmén testimittauksen (jérjestelmé 1) mittauspisteet (va-
semmalla) ja signaalin voimakkuudet (oikealla) seké signaalin voimakkuuksien véri-
koodit (alhaalla) (Mbit/s)
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13.3.2 Testimittaukset (jarjestelma 2)
Mittauksissa kaytetty testilaitteisto:

o Verkkokortti: Cisco Aironet 802.11a/b/g Wireless Adapter

e HP ProCurve Wireless Access Point 420-tukiasema + 5 dBi:n antenni

Mittaustulokset jarjestelmalla 2 eroavat toisesta jarjestelmasta, koska kay-
tossa ei ole ulkoista antennia. Ulkoisesta antennista puhuttaessa, tassa ta-
pauksessa tarkoitetaan myods kannettavien sisalla olevia antenneja. Kuvasta
31 huomataan, etta mittauspisteitd on hyvin ja signaalin taso pysyy siedetta-
vissa rajoissa (max. -70 dBm). Mittaustulokset ovat erittdin positiivisia, koska
varaston kaikissa laitteissa on kaytéssa ulkoinen antenni, joten voimme olet-
taa valmiin verkon kuuluvuuden hyvaksi.
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Kuva 31. Radioporttijériestelmén testimittauksen (jérjestelmé 2) mittauspisteet (va-
semmalla) ja signaalin voimakkuudet (oikealla) seké signaalin voimakkuuksien véri-
koodit (alhaalla) (Mbit/s)
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Ekahau-ohjelmalla voidaan mitata my6s verkon maksimidatanopeutta ja sig-
naalikohinasuhdetta (SNR). Kuvasta 32 kuitenkin ndhdaéan, etta kyseisessa
testimittausymparistéssa ei kyseisiin mittaustuloksiin voida luottaa. Mittaus-
tulokset vaaristyvat, koska testimittauksessa kaytetddn vain yhta tukiase-
maa. Kuvan oikeassa ylakulmassa voidaan kuitenkin havaita, ettd signaali-
kohinasuhde on kuitenkin tyydyttava suurimmalla osaa aluetta, joten naista-

kin tuloksista on hyétya lopullisten tulosten analysoinnissa.

Kummankin testilaitteiston perusteella tukiasemien maara oli arvioitu oikein
ja koko halliin saatiin vahintdan tyydyttava signaalinvoimakkuus. Kokonai-
suutena halliin on odotettavissa hyva kuuluvuus, joka paranee radioporttijar-
jestelman kayttéonoton yhteydessa. Testimittaukset onnistuivat hyvin, koska
kyseisena ajankohtana varaston kayttdaste oli korkea ja nain ollen mittauk-
sille saatiin mahdollisimman huono kuuluvuus. Saatujen mittaustulosten pe-
rusteella asennusmiehille voitiin antaa lupa toteuttaa suunniteltu verkonlaa-

jennus.
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Kuva 32. Vérikoodit maksimidatanopeudelle (Mbit/s) (vasemmalla) ja signaaliko-
hinasuhteelle (dB) (oikealla)
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13.4 Valiaikaisverkon mittaaminen

Valiaikaisverkon valmistuttua sille tehtiin kuuluvuusmittaus, jotta saataisiin
selville, olivatko testimittaukset osoittautuneet oikeaksi ja onko verkossa pa-
rantamisen tarvetta. Valmiin verkon mittaukset suoritettiin ensimmaisen testi-
laitteiston (kappale 13.3.1) mukaisella laitteistolla, koska se vastasi eniten
varastossa kaytettya laitteistoa. Mittauksissa kaytettiin apuna Ekahay Site
Survey ja Network Stumbler-ohjelmia sek& komentokehotteen ping-kaskya.

13.4.1 Mittaukset (1. kerros)

Mittaukset suoritettiin taas mahdollisimman laajasti, jotta mukaan saataisiin
kattava mittauspistemaara (kuva 33). Nyt mittaukset suoritettiin myos toisen
yrityksen varastotilojen puolella (ylh&aalla oleva valkoinen alue) ja ulkona (oi-
keassa alakulmassa), jotta nahtaisiin kuinka paljon tukiasemien signaali vuo-

taa varaston ulkopuolelle.

Mittaustulokset osoittavat valittomasti sen, ettd testimittauksiin vaikutti mer-
kittavasti valmiin verkon tukiasemien olemassaolo. Valiaikaisverkon signaa-
linvoimakkuuksista voidaan todeta, ettéd kuuluvuus on hyva koko varastossa.
Signaalinvoimakkuuskuvan 33 mukaan signaalin voimakkuustaso on mel-
kein koko hallissa -50 — -60 tai parempi. Mittaustulokset osoittavat myos, et-
ta tukiasemien signaali vuotaa toisen yrityksen puolelle, mutta se oli odotet-
tavissa, koska kaytdssa on ymparisateilevat antennit. Ulkotiloissa tilanne oli
positiivisesti erilainen, koska signaalin voimakkuus heikkeni huomattavasti
ulkopuolelle mentaessa. Tietoturvallisesti signaalin vuotamisesta ulkopuolel-
le ei siis tarvitse olla huolissaan. Huomioitavaa on myds uusien tukiasemien
keskimaaraisesti parempi signaalinvoimakkuus vanhoihin tukiasemiin verrat-

tuna, vaikka kaikissa on samat antennit.
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Kuva 33. Valmiin véliaikaisverkon mittauspisteet (vasemmalla) ja signaalin voimak-
kuudet (oikealla) seké signaalin voimakkuuksien vérikoodit (alhaalla) (Mbit/s)

Testimittauksissa maksimidatanopeuden ja signaalin kohinasuhteen tulokset
eivat olleet lainkaan todenmukaiset, koska vanhan WLAN-verkon tukiasemat
vaikuttivat mittaustuloksiin. Valiaikaisverkon mittaustuloksista huomataan,
etta testimittauksissa todetut virheelliset mittaustulokset olivat virheellisia.
Kuvasta 34 nahdaan, etta uusien tukiasemien alueella maksimidatanopeus
on 54 Mbit/s ja vanhalla alueella 11 Mbit/s. Signaalin kohinasuhde uudella
alueella on selkeasti parempi kuin vanhalla alueella. Kohinasuhde uudella
alueella on keskiméaarin 30 - 50 dB ja vanhalla alueella 20-35 dB. Signaalin

kohinasuhde oli tulosten perusteella hyva.
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Kuva 34. Valmiin véliaikaisverkon maksimidatanopeudet (vasemmalla ylh&élla) ja
signaalin kohinasuhde (oikealla ylh&élld) seké véarikoodit maksimidatanopeudelle
(Mbit/s) (vasemmalla alhaalla) ja signaalikohinasuhteelle (dB) (oikealla alhaalla)

13.4.2 Mittaukset (2. kerros)

Mittaukset toteutettiin myos toisen kerroksen tiloissa, jotta varmistutaan siita,
ettd tukiasemien sijoitus kyseisella alueella vain alakertaan on riittava. Ver-
taamalla signaalinvoimakkuuksien varikoodeja signaalinvoimakkuuskuvaan
(kuva 35), signaalin voimakkuustaso ylakerrassa on samaa luokkaa muun
hallin kanssa. Tama signaalin voimakkuustaso kyseisissa olosuhteissa on

hyva ja voidaan olettaa, etta laitteiden kaytdssa ei tule ongelmia.
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Kuva 35. Valmiin véliaikaisverkon 2. kerroksen mittauspisteet (vasemmalla) ja sig-
naalinvoimakkuudet (oikealla) sekéd signaalin voimakkuuksien vérikoodit (alhaalla)

Toisen kerroksen datanopeus ja signaalikohinasuhde (kuva 36) olivat mitta-
uksien perusteella hyvat. Nahdaan, ettd maksimidatanopeus on lahes koko

alueella 54 Mbit/s ja signaalikohinasuhde noin 30 - 40 dB.
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Kuva 36. Valmiin véliaikaisverkon 2. kerroksen maksimi datanopeus (vasemmalla
ylhaéllé) ja signaalikohinasuhde (oikealla alhaalla) seké vérikoodit maksimidatano-

peudelle (vasemmalla alhaalla) (Mbit/s) ja signaalin kohinasuhteelle
(oikealla alhaalla) (dB)
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13.5 Mittauksien jalkeen suoritettavat toimenpiteet

Mittausten jalkeen verkko laitetaan tuotantoon ja verkon toimintakyky joutuu
realistiseen testiin. Tuotantokaytdssa voi ilmeta ongelmia, koska kaytossa
on paljon erilaisia paatelaitteita, verkon kuormitus on suuri ja asetukset voi-
vat aiheuttaa ristiriitoja. Tuotantokayton ongelmia ei aina ole mahdollista ha-
vaita testauksissa. Tassakin tapauksessa verkon kayttoonoton jalkeen ilmeni
ongelmia. Kayttajien mukaan uudella alueella yhteys péatki ja signaali oli
heikko. Ongelma vaikutti aivan péinvastaiselta kuin mittaustulosten perus-

teella oli voitu olettaa.

Ongelman vikaselvitys aloitettiin k&velykierroksella kannettavan tietokoneen
kanssa, jossa oli aktiivisena NetStumbler-ohjelma ja jatkuva pingaus tu-
kiasemaan. Lyhyen kierroksen jalkeen ongelmaksi selvisi, ettd tydbasemat ei-
vat paase liittymaan uusiin tukiasemiin. Tukiasemien asetusten lapikaynti ja
MAC-listojen lapikaynti ei tuottanut aluksi tulosta. Loppujen lopuksi selvisi,
ettd uusien tukiasemien automaattikanavointi ei toiminut vanhojen tu-
kiasemien kanssa. Kyseinen tapaus osoitti sen, etta automaattikanavointi ei
valttamatta ole kannattava vaihtoehto, ellei kaytdssa ole keskitettya WLAN-

jarjestelmaa.
Verkon optimointi

Mikali verkossa ei olisi ollut niin vanhoja laitteita, jotka eivat tue 802.11g-
standardia, olisi tukiasemien konfigurointimuutoksilla saatu valiaikaisverkos-
ta paljon toimivampi. Tukiasemien pakottaminen kayttAmaan pelkastaan
802.11g-standardia tekisi verkosta paljon toimivamman ja vikasietoisemman.
Verkon kuormitus on suuri, joten lahetystehon parantamiseksi olisi syyta ra-
joittaa maksimilahetysnopeus 11 Mbit/sekunnissa.
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14  VARASTON WLAN-VERKON SUUNNITTELU JA TOTEUTUS

Toisessa kaytdnnon tydssa suunnitellaan koko varastoon WLAN-verkko ja
toteutetaan se kayttamalla Cisco Systemsin laitteistoa. Tassa varastossa to-
teutusvaiheen mittauksia ei suoritettu Ekahaun avulla, koska suurin osa va-

rastoa oli uutta ja tyhjaa, joten Ekahaun kaytto olisi ollut ajanhukkaa.

Koska kyseessa oli suuri kansainvalinen logistiikka-alan yritys, byrokratian
vuoksi laitehankintojen oli mentava maailmanlaajuisen konseptin mukaisesti.
Liséksi laitteiden asetusten ja kayttdjatodennuksen olisi pitanyt olla konsep-
tin mukaiset, mutta tekniikan kehittyessa ja muuttuessa tamé ei enaa ollut
mahdollista. Tassa tydssa tuli hyvin esiin, kuinka paljon asioita joutuu otta-

maan huomioon vaikka kaikki on teoriassa saneltu etukateen.

Tietoturvasyista tytssa ei ollut lupaa julkaista varaston pohjapiirustuksia,
mutta tarvittaessa asioita on havainnollistettu kuvaesimerkein. Kuvat eivat
vastaa todellista tilannetta, mutta kyseisilla esimerkeilla voidaan havainnol-

listaa tilanne tarvittavalla tarkkuudella.

14.1 Teoreettinen suunnittelu

Varasto koostuu kaytannodssa kolmesta eri tilasta. Kuvan 37 tilassa 1 on pel-
kastaan varastohyllyja, joten tilaan on helppo sijoittaa tukiasemat. Tilassa 2
on my0s varastohyllyja, mutta osa hyllyistd on metallihakin sisalla. Tilassa
kaksi on myds avoin lastausalue. Tilassa 3 on iso lastausalue ja suljettuja
alueita, jotka eivat kuulu langattoman verkon piiriin. Tilassa 3 olevan pienta-

vara-alueen ja alueen kaksi valilla ei kdytanndssa ole lainkaan seinéa.
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Kuva 37. Varaston periaatteellinen kuva

14.1.1 Laitteisto ja tietoturvallisuus

Varastoon tuli asentaa konsernin mukaisesti Cisco Systemsin Cisco Aironet
1200 Series-tukiasemia (kuva 38). Tukiasemien kuuluvuus alkuperaisilla an-

tenneilla on kokemuksien mukaan hyva, joten ulkoisia antenneja ei otettu
alustavaan suunnitelmaan mukaan.

Kuva 38. Cisco Aironet 1200 Series-tukiasema

Tiedon  salaukseen  kaytetddn  TKIP-salausta ja local-RADIUS-

kayttajatodennusta. Tukiasemien asetukset on esiteltyna liitteessa.
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14.1.2 Teoreettinen tukiasemien sijoittelu

Tukiasemien sijoittelu oli tassa kohteessa haasteellinen, koska kyseessa ol
vanha varasto, jota laajennettiin. Alueelle 3 sijoitettiin vain yksi tukiasema,
koska tarkein peittoalue oli lastausalue. Tukiaseman kuuluvuus riittaisi osit-
tain myds pientavarahyllyille. Alueen 2 lastausalueen tukiasema ei sijoitu ai-
van alueen keskelle, koska sen on tarkoituksena taydentda kolmosalueen
pientavarahyllyjen kuuluvuutta. Lastausalueet olivat helppo sijoittaa, koska
esteita ei ollut paljon. Ongelmaksi voi tulla pientavarahyllyjen alue, koska se

on kahdessa kerroksessa ja esteité on paljon.

Alueen 2 varastohyllyalue on pulmallisin, koska sielld sijaitsee alue, joka on
rajattu metallihdkilla. Metallihdkin vaimennus voi olla niin suuri, etta se vaatii
oman tukiaseman, koska se muodostaa Faradayn hékin. Alustavasti alueelle
sijoitettiin vain kaksi tukiasemaa, jotka normaalisti riittdisivat kattamaan alu-
een. Varastoalue 1 on suurin tila ja siella on pelkastaan varastohyllyja. Alue
on tyhja ja testimittauksista ei ole hyodtyd, koska ne joudutaan suorittamaan
ennen varaston tayttamista. Kokemuksen mukaan kyseisen alueen peittami-
seen tarvitaan noin kolme tukiasemaa ja sijoittaminen on syyta olla hieman

epasymmetrinen.

Teoreettinen tukiasemien sijoittelu tapahtui kuvan 39 mukaisesti, jossa pu-

naiset pallot ovat todennékadisia sijoituskohteita ja siniset reservipaikkoja.

1 2
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Kuva 39. Tukiasemien teoreettinen sijoittelu
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14.2 Mittaukset

Testimittaukset suoritettiin kahdella eri laitteistolla, jotta tuloksista saataisiin
realistisempia. Mittauksissa kaytettiin omatekoista mittauskarrya, joka on esi-

telty kappaleessa 13.

Mittauksissa kaytetty testilaitteisto:

e Verkkokortti: Cisco Aironet 802.11a/b/g Wireless Adapter
o Verkkokortti: Intel(R) PRO/Wireless 2200BG + ulkoinen antenni

¢ NetStumbler, Ping-komento, Ekahau

Mittaukset aloitettiin sijoittamalla tukiasema alueen 2 ja 3 lastausalueille, jot-
ta kuuluvuus alueen 3 pientavara-alueelle saadaan mitattua. Mittaukset
osoittivat, ettd pientavara-alueelle jad mahdollinen katvealue, jos sinne ei
asenneta ylimaaraista tukiasemaa. Alueella ei kuitenkaan ole ainakaan alku-
vaiheessa tarvetta WLAN-verkolle, joten siihen ei asenneta tukiasemaa.
Alueen mahdollinen katvealue dokumentoitiin ja lisatukiasemalle tehtiin va-
raus tulevaisuutta varten. Lastausalueiden tukiasemat peittivat muuten

suunnitellut alueet.

Alueen 1 mittauksia ei tarvinnut suorittaa, koska alue oli tyhja. Varaston
koon mukaan sinne pitéisi kuitenkin riittad mainiosti kolme tukiasemaa. Tu-
kiasemien sijoittelussa on hieman epasymmetrisyyttd, josta on kokemuksien
mukaan hyotya kuuluvuudelle. Alueen 2 varastohylly alue oli haastava mit-
tauksien kannalta, koska se on korkea ja aivan taynna tavaraa. Mittauksien
perusteella alueelle tarvitaan ainakin kaksi tukiasemaa, koska hyllyissa va-
rastoitava materiaali on hyvin vaimentavaa. Alueelle mitoitettiin lisdksi reser-
vitukiasema, koska metallinen hakkiseind saattaa aiheuttaa toisella laidalla

signaalin liiallisen heikkenemisen.
Valmiin verkon mittaaminen

Valmiin verkon mittaaminen suoritettin ennen kayttdonottoa kannettavalla
tietokoneella, jossa signaalinvoimakkuutta valvottiin NetStumbler-ohjelmalla.
Liséksi yhteyden eheytta valvottiin jatkuvalla ping-komennolla. Valmiin ver-
kon mittaustulokset osoittautuivat hyviksi ja havaitut katvealueet pysyivat.
Katvealueiden tarkemmaksi maarittamiseksi suoritettiin lisdksi mittaus Eka-
haulla. Tulosten perusteella alueen 2 varastohyllyalueelle lisattiin yksi tu-

kiasema sille varatulle paikalle.
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15 YHTEENVETO

Langattomat lahiverkot ovat yleistyneet huimasti viime vuosina yrityskaytos-
sé ja ne ovat tuoneet aivan uuden osa-alueen yritysten ICT-hallinnoille. Lan-
gattomuus aiheuttaa paljon tietoturvaongelmia, joten asiantuntemus WLAN-

verkkoja suunniteltaessa ja toteutettaessa on valttamatonta.

Tassa insinooritydssa kasiteltiin langattomia lahiverkkoja tutustumalla ensin
WLAN-tekniikkaan, sekd langattomissa yhteyksissa kaytettyihin laitteisiin.
Ty6ssa kasiteltiin myds laajasti tietoturvaa ja siihen liittyvia uhkia. Tyon pai-
nopiste oli WLAN-verkkojen suunnittelussa ja toteutuksessa logistisiin varas-
toihin. Tyon teoreettinen osio pyrittiin pitamaan suppeana, mutta informatiivi-

sena.

WLAN-verkkoja toteutettaessa teorian tuntemisen tarkeytta ei pida aliarvioi-
da. Tekniikan tunteminen teoriassa mahdollistaa kaytettyjen ratkaisujen
ymmartamisen ja niiden tarkeyden sisaistamisen. WLAN-verkkojen suunnit-
telijan nakodkulmasta on erittéin ikdvaa seurata yritysten tekemia paatoksia,
jotka perustuvat tietamattomyyteen. WLAN-verkkojen suurimmaksi huolen-
aiheeksi on muodostumassa niiden tietoturvallisuus. Suurin osa nykyisista
salausmenetelmistéd on helposti murrettavissa, joten tietoturvallisuuteen tulisi
suhtautua vakavasti, etenkin kun kyseessa on langaton tiedonsiirto. Insin66-
ritydbn teon aikana tormattiin useita kertoja asiakkaan tekemiin paatoksiin,
joissa kustannukset menivat tietoturvallisuuden ja kaytettdvyyden ohitse.
Toivottavasti tyoni ajautuu asiakkaidenkin kasiin, jotta jarjettdmia ratkaisuja

ei voida perustella tiedon puutteella.

Tybssa perehdyttin myds WLAN-verkkojen hallinnoimiseen keskitetysti.
Keskitetyn hallinnan avulla saavutetaan huomattavia parannuksia verkon te-
hokkuuteen ja vikasietoisuuteen. Lisdksi tukiasemien paivitykset, konfigu-
rointi ja muut toimenpiteet voidaan hoitaa keskitetysti, miké tuo saastoja yl-
l&pitokustannuksiin. Hallittavia jarjestelmid on nykyaan tarjolla useilta eri val-

mistajilta, mutta niille ei ole vielad yleista standardia.

Vuonna 2008 ratifioitavaksi suunniteltu IEEE:n 802.11n-standardiluonnos tu-
lee olemaan seuraava merkittdva uudistus WLAN-tekniikassa. Se tarjoaa
huomattavasti nopeamman yhteyden, MIMO-tekniikan, pidemman kanto-

matkan ja parannuksia tietoturvaan.
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Cisco Aironet 1200 tukiaseman konfiguraatio

version 12.3

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

|

hostname xxxxxx
I

enable secret XXOOXXIIHIXIXXXXXXKKXXX
|

ip subnet-zero

no ip domain lookup

|

!

aaa new-model

|

I

aaa group server radius rad_eap

server XxxX.Xxx.xxx.xxx auth-port 1812 acct-port 1813

|

éaa group server radius rad_mac

|

éaa group server radius rad_acct

|

;aaa group server radius rad_admin

|

éaa group server tacacs+ tac_admin
|

aaa group server radius rad_pmip
|

aaa group server radius dummy
|

aaa authentication login default local

aaa authentication login eap_methods group rad_eap

aaa authentication login mac_methods local
aaa authorization exec default local

aaa accounting network acct_methods start-stop group rad_acct

aaa session-id common

!

dot11 ssid xxxx
authentication network-eap eap_methods
authentication key-management wpa
guest-mode

!

dotl1 network-map

!

!

username root privilege 15 password XXXXXXXXXXXXXX

!
bridge irb

LITE 1(3)



LITE 2(3)

|

!

interface Dot11RadioO
no ip address
no ip route-cache
|

éncryption mode ciphers tkip
I

broadcast-key change 100 membership-termination capability-change
|

!

ssid 6

|

speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0 24.0 36.0 48.0 54.0
channel 2472

station-role root

world-mode dot11d country FI both

bridge-group 1

bridge-group 1 subscriber-loop-control

bridge-group 1 block-unknown-source

no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding

bridge-group 1 spanning-disabled

|

interface FastEthernetO

no ip address

no ip route-cache

speed 100

full-duplex

bridge-group 1

no bridge-group 1 source-learning
bridge-group 1 spanning-disabled
hold-queue 160 in

|

interface BVI1
ip address Xxx.xxx.xxx.xxx 255.255.255.0
no ip route-cache
!
ip default-gateway XxX.XXX.XXX.XXX
ip http server
ip http authentication aaa
no ip http secure-server
ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag
ip radius source-interface BVI1
|
snmp-server view dotllview ieee802dotl1 included
snmp-server community public view dotllview RO
snmp-server enable traps tty
radius-server local
no authentication eapfast
Nas XXX.XXX.XXX.XXX key 7
124D5143115F0952297D7C7D30637B4701450152520B0C00035D51
user xxxxxxxx nthash 7
12495D4F30295B277A79737D10660636574E5024700F7B77025E214D460F007476



LITE 3(3)

user Xxxxxxxx nthash 7
0528575A0719192B4B564E46522D21787D057C6711733721325225740A7E767058
user Xxxxxxxx nthash 7
072B051E6A5C415746342D2D5D090876091710773153325452070C0B06725A514F
user xxxxxxxx nthash 7
02535D0B5F255802191959405543302A2827737F067917130341564F542574080B
user Xxxxxxxx nthash 7
013256250D5B245F766F175C492133445854257308060B6B1774465E4727207409
user root nthash 7
047F5F505C751C1C593B5644405F29517F0977706B61004024475A50007D7C0A02
|
radius-server attribute 32 include-in-access-req format %h
radius-server host xxx.xxx.xxx.xxx auth-port 1812 acct-port 1813 key 7
00504752070FOE500C77141B0OA4F5C4314580E572E79707B646670
radius-server vsa send accounting
|

control-plane
|

bridge 1routeip
|

|

!

line con O

logging synchronous
linevty 04

logging synchronous
line vty 5 15

logging synchronous
|

end

Punaisella merkityt kohdat on muutettu tietoturvan vuoksi.
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