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The global use of Internet has been increasing dramatically. In organizations and enter-
prises, it is vital for mobile staff to have remote access to their organization’s or com-
pany’s internal data in the company’s private network. It is also important to be able to
connect the company’s offices into the same network. The Virtual Private Network (VPN)
provides a suitable solution for these purposes.

The graduate project concentrated on the structure of the VPN and on the protocols be-
hind them. The study focused on the VPN equipment made by two manufacturers. The
technical features, management and client solutions of the VPN equipment were com-
pared. Special attention was paid to VPN security.

As a result, the graduate study produced an overall description of VPN technologies. With
the highly developed IPSec (Internet Protocol Security) in particular, VPNs offer a suitable
and secure remote access solution.
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Data Encryption Standard. Symmetrinen salausalgoritmi, jonka avaimen

pituus on 64 bittia.

Dynamic Host Configuration Protocol. Verkkoprotokolla, jonka yleisin tehtava

on jakaa IP-osoitteita.
Encapsulating Security Protocol. IPSecin salausprotokolla.

Keyed-Hash Message Authentication Code. Todennuksessa kaytettava
tarkistussumma, joka kayttaa tiivistefunktiota.

Internet Engineering Task Force. Internetin vapaaehtoinen kehittamistyo-

ryhma.

Internet Key Exchange. Avaintenhallintaprotokolla.

Internet Protocol. TCP/IP:n standardiprotokolla.

Internet Protocol Security. VPN:n yleisin salaustekniikka.
Layer 2 Forwarding. Ciscon kehittama tunnelointiprotokolla.

Layer 2 Tunneling Protocol. Microsoftin ja Ciscon kehittdma tunnelointi-

protokolla.
Message Authentication Code. Todennuksessa kaytettava tarkistussumma.
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Open Systems Interconnection Reference Model. Tiedonsiirtoprotokollien

yhdistelma seitsemasséa kerroksessa.
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Point-to-Point  Protocol. Protokolla, jolla luodaan suora yhteys verkon

laitteiden vélille

Point-to-Point  Tunneling Protocol. Microsoftin  kehittdma tunnelointi-

protokolla.

Epasymmetrinen julkisen avaimen salausalgoritmi.
Security Association. IPSecin turvayhteys.

Secure Hash Algorithm 1. IPSecin kayttama tiivistefunktio.
Security Parameters Index. Yksil6i IPSecin turvayhteydet.

User Datagram Protocol. Yhteyskaytanto, jolla sovellus voi lahettda viesteja

toiselle tietokoneelle.

Virtual Private Network. Virtuaalinen yksityisverkko.
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JOHDANTO

Tulevaisuudessa tarve verkon kayttoon mistd tahansa lisd&ntyy nopeasti.
Monille verkon kayttdjille ei enda riitd, ettd mistd tahansa paasee vain
Internetiin, vaan on pé&astava kasiksi yrityksen palvelimiin ja tiedostoihin.
Samalla on oltava mahdollista yhdistaa yrityksen eri toimipisteiden verkkoja
yhdeksi verkoksi. Kun yritykset ulkoistavat nykyisin paljon toimintojaan ja
liiketoiminnot muuttuvat nopeaa tahtia, on |6ydettava ratkaisu, joka yhdistaa
verkkoja ilman suuria muutoksia infrastruktuuriin. Virtuaaliset yksityisverkot
eli VPN:t tarjoavat ndihin tarpeisiin nopean ja turvallisen vaihtoehdon.
VPN:ien siirtotiend toimivan Internetin laaja leviaminen onkin vauhdittanut
VPN:ien yleistymistd paljon viime vuosina. Euroopassa VPN:t ovat
syrjayttdneet jo Frame Relay -tekniikan ja Yhdysvalloissakin VPN:t ovat

nousseet Frame Relay -tekniikan rinnalle.

VPN on monimutkainen kasite ja sen maéarittely yhdelld lauseella on
mahdotonta. Jotta VPN:ia oppii ymmartamaan, on niiden laitteistojen
parissa tydskenneltdvd myds fyysisesti. Laitteiston konfigurointi ja
vianetsintd opettavat paljon verkon rakenteesta ja kertovat myds, mita
protokollia ja salausmenetelmid on tunnettava. Tarkedd on myods pysya
mukana kehityksessa. Kun tietokoneiden laskutehot kehittyvat, vaaditaan

myo6s vahvempia salausmenetelmia.

VPN:ien suurin haaste tulevaisuudessa onkin sailyttda tiedonsiirron
turvallisuus. Kun kaytéssa on julkinen verkko, niin yrityksen kaikella
materiaalila on mahdollisuus joutua vaariin kasiin. Samalla, kun
salaustekniikoita ja protokollia on kehitettdva, on pidettava huoli, etta
kaytdssa on tarpeeksi yleiset standardit. Muuten ongelmaksi voi koitua eri
palveluntarjoajien valisten yhteyksien yhteensopimattomuus. Taman vuoksi
tdssa tydssa keskitytadnkin paljon salaustekniikoihin, avaintenhallintaan ja
kayttdjien todennukseen. VPN-hallinnoijan on tunnettava nadma tekniikat
voidakseen suunnitella ja toteuttaa VPN:t siten, ettd kayttajien arkaluontoiset

tiedot eivat joudu vaariin kasiin.

Tassa insindoritydssa vertaillaan kahden suositun VPN-laitevalmistajan

laitteistoa teknisten ominaisuuksien, hallittavuuden ja client-ratkaisujen



pohjalta. Tyodn teoriaosuudessa keskitytaan VPN:ien rakenteeseen ja VPN-

laitteistojen kayttamiin tekniikoihin.
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VPN-VIRTUAALIVERKOT

Virtuaaliset yksityisverkot (Virtual Private Networks, VPN) voidaan maaritella
siten, ettd ne yhdistavat yrityksen verkkoja turvallisesti julkisen verkon yli.
Nain erilliset verkot muodostavat n&enndisesti yksityisen verkon. VPN:n
avulla voidaan myds yhdistda yksittdinen etakayttaja yrityksen verkkoon.
VPN:n turvallisuudella tarkoitetaan sita, etta tieto liikkuu julkisen verkon lapi

muuttumattona, kayttgjat tunnistetaan ja heidan kayttdoikeuksiaan hallitaan.

(3]

Etakayttajat ja yrityksen erilliset sisaverkot muodostavat virtuaalisen
yksityisverkon Internetin yli (kuva 1). Julkista infrastruktuuria kasitella&n
tassa tapauksessa internetind, vaikka teknisesti internet on vain osa
julkisesta infrastruktuurista. Internetin  yli tehdd&n myds tunnelointi.
Tunneloinnissa tehddén datan paketointi siten, etté se kulkee paatepisteiden
valin suojattuna "tunnelissa”. Lahiverkkojen valisissd yhteyksissd nuo
paatepisteet ovat usein asiakaspdan laitteistoissa (Customer Premises
Equipment, CPE), joita kasitellaan tarkemmin luvussa 6. [1.]

zalstut fautentik oicdut) CPE
tunneloidut loogizet e —
yhitenedet

LAN
|
- ﬁ 1 seemy ER] E
ﬁT etakayttii
S

Kuva 1. Internetin valityksella toimiva VPN [1]

VPN:ien suuri suosio perustuu nykyisin suurilta osin liiketoiminnallisiin
tosiseikkoihin. Nama seikat koostuvat tietenkin monista tekijoistd. VPN:ien
hyodyista tassa tarkastellaan turvallisuutta, selkeytta kayttajalle, edullisuutta
ja hallittavuutta. Haitoista tarkastellaan  kayttoéonoton hankaluutta,

vianetsinnan hankaluutta, luotettavuutta ja internetin saatavuutta. [2.]



Turvallisuus

VPN:n kayttd ei poista kaikkia uhkia, joita yritykset kohtaavat. Se voi
kuitenkin vahvistaa tietotekniikkaan liittyvaa turvallisuutta ja vahentaa
ulkopuolisia riskitekijoitd. VPN:ien huolellinen suunnittelu on avaintekija
riskien minimoinnissa. Suunnittelussa on tarked& huomioida, ettéd ratkaisua
tarkastelee mahdollisimman moni ammattilainen, jotta mahdolliset
toimintahdairidt ja tietoturva-aukot voidaan havaita jo suunnitteluvaiheessa.
VPN:ien monimutkaisuuden takia ratkaisujen suunnittelussa tarvitaan myds

muita kuin pelkastaan teknisia asiantuntijoita. [2.]
Selkeys kayttajalle

VPN:ien sijainti toisistaan erilladn ei aiheuta ongelmaa kayttajan kannalta.
VPN:n kayttdmiseen ei tarvita VPN:ien osaamista tai edes tietoa siita, etta

kaytossa on VPN. Tama on yksi VPN:ien parhaista eduista.
Edullisuus

VPN kayttaa yhteyksiinsa paikallista internet-yhteytta. Tama vahentaa
huomattavasti kustannuksia, koska verkkojen valille ei tarvitse rakentaa

puhelinlinjoja.
Hallittavuus

VPN:ien hallittavuutta helpottaa se, ettd VPN ei nay kayttajille, sovelluksille
eika isannille (host). Tastd syysta naita ei myoskaan tarvitse hallinnoida

erikseen.
Kayttoonoton hankaluus

VPN:n kayttoonotto yrityksessa ei vaikuta isolta operaatiolta. Esim.
laitteiston konfiguraatio, avaintenhallinnan suunnittelu ja vianetsinta
saattavat kuitenkin kuluttaa paljon aikaa. Taman vuoksi suunnittelussa tulisi
kayttaa VPN:ien ammattilaisia. Talléin esim. lahiverkkojen valisen (lan-to-
lan) VPN:n suunnitelu voi vieda pari viikkoa. On kuitenkin muistettava, etta
talloin kaytettdvien verkkojen tarkat yksityiskohdat on oltava jo valmiiksi

tiedossa.



Vianetsinndn hankaluus

Vianetsinnan hankaluus muodostuu siitd, ettd VPN:ssd data siirtyy
salaamattomana yhdyskaytavaan ja lahtee sieltd salattuna. Taten VPN-
hallinnoijan on tunnettava kaytettava ohjelmisto tarkasti, jotta vianetsinta
onnistuu. Hallinnoijan kannalta vaikeita ratkaistavia ovat avainten

synkronoinnissa ja oikeuksien tarkistamisessa tapahtuvat ongelmatilanteet.
Luotettavuus

Lahiverkkojen valisissa VPN:issd nousee esiin kysymys siitd, voidaanko
toiseen verkkoon luottaa tdydellisesti. Jos hakkeri onnistuu paasemaan
toiseen verkkoon, niin han saattaa samalla saada yhteyden molempiin.
Taman vuoksi varsinkin lahiverkkojen valisia VPN:id luotaessa on

varmistettava, etté jokaisen verkon turvallisuus on kunnossa.
Internetin saatavuus

VPN-ratkaisulla voi olla merkittavia hyotyja liiketoiminnalle, mutta sek&an ei
voi varmistaa 100-prosenttista saatavuutta. VPN kayttdd siirtotien&dan
Internetia, jonka takia VPN-palvelu saattaa katketa eté- ja l&ahiverkon
kayttgjiltd, jos internet-verkossa jokin linkki katkeaa. N&in VPN on siis
riippuvainen internet-yhteyden toimivuudesta. [2.]



3 VPN-TUNNELOINTI

VPN-tunneloinnilla tarkoitetaan sitd, ettd kehykset tai paketit kapseloidaan
toisten pakettien tai kehysten sisdan. Taten data kulkee julkisen verkon yli
turvallisesti. Tunnelin toisessa paassa salaus puretaan ja kehykset tai

paketit saadaan esiin muuttumattomina.

3.1 VPN-mallit

VPN-verkkoja voidaan havainnollistaa kolmen rakenteellisen mallin avulla.
Nama kolme mallia ovat tarjoajamalli, sekamalli ja paastd paahan -malli.
Mallit eroavat toisistaan siten, etta palvelun péaétepisteiden sijainti on
jokaisessa eri. Jokainen VPN:n suunnittelija voi valita naistd kolmesta
mallista itselleen sopivimman. Suurella todennakdisyydella kuitenkaan
mikaan naistd malleista ei ole taysin sopiva yrityksen tarkoituksiin. Taman

takia malli muokataan suunniteltaessa yrityksen omiin tarpeisiin. [1.]

3.1.1 Tarjoajamalli

Tarjoajamalli  perustuu  siihen, ettd VPN-toiminnallisuus tapahtuu
palveluntarjoajan verkossa. Taten asiakkaan ei tarvitse rakentaa VPN-
palvelua varten verkkoonsa mitdan lisalaitteita. Palveluntarjoajan verkkoon
paastékseen yritys tarvitsee reitittimen, mutta tama kuuluu jo nykyaan
verkon peruslaitteisiin. Kuvasta 2 nahdaan, ettd tarjoajamallin VPN-
toiminnallisuuden rajat sijoittuvat samaan kohtaan kuin perinteisen palvelun
rajalinjat.

Perinteizen palvelun
Etékytti- rajalinjat

asiakkaat 4/———’/_’—\\5
[
[

Aziakkaan verkko

=

SPRM-toiminnallisuutta

Palvelun padtepiztest

Kuva 2. Tarjoajamallin vertailu perinteiseen palvelumalliin verrattuna [1.]



Tarjoajamallissa VPN-tunneli alkaa ja paattyy palveluntarjoajan verkossa.
Tasta syystad mallissa tehddan selva rajanveto siihen, etta kaikki asiakkaan
tiloissa olevat laitteet ovat itsehallittuja ja kaiken muun hoitaa
palveluntarjoaja. Operaattorin kannalta taméa selkeyttdd verkon toimintaa ja
taten operaattori pystyy kontrolloimaan koko verkkoa. Tama vahentaa

verkon konfiguroinnissa tehtavien virheiden lukumaaraa. [1.]

VPN:n vakaus on tarjoajamallin vahvuus. Vakaus saavutetaan
palveluntarjoajan laitteiden varmatoimisuudella ja silla, ettd verkkoa ei
varmasti jatetd konfiguroimatta kunnolla. Yritys hyotyy myds siita, etta
operaattori kantaa vastuun hallinnoinnista. Talléin ei tarvita asiantuntijoita

VPN:n yllapitamiseen. [1.]

Kun yrityksella ei ole asiantuntijoita VPN:n yllapitamiseen ja vastuu on
palveluntarjoajalla, yritys on VPN:n osalta taysin riippuvainen
palveluntarjoajasta. Jos operaattorin verkko ei toimi, niin talléin yrityksen
verkosta ei ole ulospaasya. Toisena haittapuolena tarjoajamallista voidaan
mainita kallis hinta. Kun vastuu on operaattorilla, perii se myds korkean
hinnan laadukkaasta palvelusta. Vastuun tuoma haitta palveluntarjoajan
nakokulmasta on se, ettd tajoajamallissa asiakaskohtaiset ratkaisut ovat

hankalia toteuttaa. [1.]

3.1.2 Sekamalli

Sekamallissa VPN-toiminnallisuutta on seka yrityksen omassa etta
palveluntarjoajan verkossa. Taten vastuunjako on hieman epaselvempi kuin
tarjoajamallissa. Yrityksen verkossakin on talldin oltava asiakaspdan
laitteisto (CPE). Sekamalli eroaa nain perinteisestd palvelumallista, kuten

kuvasta 3 nahdaan.
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Kuva 3. Sekamallin vertailu perinteiseen palvelumalliin verrattuna [1]

Sekamallissa VPN-tunneli alustetaan palveluntarjoajan verkossa, mutta
paatetaan yrityksen verkossa. Tama tarkoittaa siis sitd, ettd
palveluntarjoajan on alustettava etakayttdjien VPN-tunnelit. Talldin
etakayttaja autentikoidaan palveluntarjoajan verkossa ja talle luodaan VPN-
tunneli yrityksen verkkoon. Yrityksen verkossa on tuolloin oltava
asiakaspaan laitteisto, missd on VPN-tunnelin toinen p&atepiste. N&in
etakayttaja saa samat oikeudet yrityksen siséiseen kuin verkon sisalla olevat
kayttajat. [1.]

Sekamallin yleistyminen on standardisoinnin aikaansaannosta. Jatkossa
tarkasteltavat VPN-tunnelointiprotokollat ovat mahdollistaneet siis sekamallin
kayton tekemalla eri laitevalmistajien laitteet yhteensopiviksi. Kun eri
verkkojen laitteet ovat keskenaan yhteensopivia, voidaan VPN-
toiminnallisuutta jakaa eri palveluntarjoajien ja asiakkaiden kesken.
Palveluntarjoajalle  aiheutuvat kustannukset ovatkin  sekamallissa

huomattavasti tarjoajamallia pienemmat. [1.]

Yrityksen kannalta sekamallin etuna on verkon hallittavuus. Talléin yrityksen
ei ole pakko tyytya yhden palveluntarjoajan kayttamiseen. Siten yhden
palveluntarjoajan verkon kaatuminen ei esta verkosta ulospaasya. Sekamalli
on myds yritykselle halvempi, jos tarkastellaan maksua operaattorille.
Hankaluuksia sekamallissa aiheuttaa se, ettd VPN-yhteys ei ole taysin

palveluntarjoajan hallittavissa. Asiakas voikin tehda virheitd VPN:n



konfiguroinnissa.  Siksi sekamallissa yritys tarvitsee VPN-osaajan

asiakaspaan laitteiden kayttamiseen.

3.1.3 Paasta-paahan -malli

Paasta-paahan —mallissa VPN-toiminnallisuutta on pelkastaan yrityksen
laitteistoissa. Palveluntarjoajan verkko toimii tdssd mallissa vain siirtotiena.
Asiakkaan vastatessa VPN-toiminnallisuudesta, eroaa paasta-paahan-malli

eniten perinteisesta palvelumallista. T&ma voidaan havaita kuvasta 4.

Perinteizen palvelun
Bt kit rajalinjst
asiakkaat

Azigkkaan verkko

[ O “/PM-tunneli
'.\’_//."

Palvelun padtepistest

SPR-toiminnallisuutta

Kuva 4. Paasta-paahan —mallin vertailu perinteiseen palvelumalliin verrattuna [1]

Paasta-paahdn —mallissa VPN-tunneli muodostetaan etakayttajan
tyokoneessa ja paatetdan yrityksen verkon CPE:ssa. Paésta-paahan —mallia
kayttavassa yrityksessa on oltava VPN-osaamista, jotta VPN:n suunnittelu,
laitteiston konfigurointi ja ohjelmistojen jakelut saadaan tehtya tehokkaasti ja

oikein.

Paasta-paahan -mallin etuihin voidaan lukea riippumattomuus yhdesta
palveluntarjoajasta ja turvallisuus. Kun data lahetetaan ja vastaanotetaan
yhdenmukaisilla turvallisuusjarjestelyilla, verkko on helpompi pitda
turvallisena. Tarjoaja- ja sekamallikin ovat oikein toteutettuna kylla turvallisia,
mutta niisséa tietoturvariskeja on enemman. Turvallisuuteen vaikuttavat
tuotteet, protokollat ja muut teknologiat, joita kéaytetddan VPN:n

toteutuksessa.
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Paasta-paahan —mallissa etakayttajien koneilla on oltava asiakasohjelmisto,
joka tekee tunneloinnin ja salauksen eli muodostaa VPN-yhteyden. Tama
muodostaa haittapuolen paasta-paahan —mallille, koska ohjelmiston paivitys
ja tukitoiminnot voivat olla hankalia toteuttaa. Vaikka paasta-paahan —mallin
kustannukset yritykselle ovat pienet operaattorin suuntaan, niin laitteistojen
hankinnat, suunnitteluhenkilostén palkat, asennukset, kayttajakoulutukset ja

yllapito tuovatkin paljon kustannuksia.

3.2 VPN-tunnelointiprotokollat

VPN-yhteys muodostetaan tunneloimalla data jonkin salausprotokollan
sisdan. Nama protokollat suojaavat kaiken Internetin yli VPN-tunnelissa
kulkevan datan. [4.] Kuvassa 5 esitetdan yleisen VPN-tunnelointipaketin
rakenne. Rakennetta tarkastellaan kahden yleisen VPN-

tunnelointiprotokollan kohdalla, jotka ovat PPTP ja L2TP.

WPM-
tunnelin
atzake

L2- IP- Sizempi

Datakuorma
atzake | otzake |protokols

Kuva 5. "Yleinen” VPN-tunnelointipaketti [1]

3.21 PPTP

PPTP (Point-to-Point Tunneling Protocol) on tunnelointikdytantd, jonka
avulla voidaan tunneloida PPP (Poin-to-Point Protocol) TCP/IP-verkon yli.
PPTP ei muuta PPP:ta millaan tavalla, mutta PPTP on luonut tavan kuljettaa
PPP verkon yli. Tarkeda on huomata, ettd PPTP ei salaa dataa, vaan se
vain alustaa VPN-tunnelin. PPTP on alunperin Microsoftin kehittdma
tunnelointikdytantd, josta muut tahot ovat kehittaneet VPN-yhteyksiin

sopivan kaytannon. [6.]

PPTP kayttad pakettien perustyypeista datapaketteja ja valvontapaketteja.
Datapaketit sisaltavat kayttdjan datan. Nama paketit kapseloidaan
kayttamalla GRE-protokollaa (Generic Routing Protocol). Valvontapaketteja
PPTP:ssa kaytetddn merkinantoon ja tilantiedusteluun. [1.] Koko PPTP-
paketin rakenne on kuvassa 6. Kuvasta havaitaan, ettd GRE- (GRE Header)
ja PPP-otsakkeen (PPP Header) lisaksi PPTP-pakettiin kuuluu IP-otsake (IP
Header). Se sisaltdd PPTP-paketin laht6- ja kohde-IP-osoitteen. PPP-
hyotykuorma (Encrypted PPP Payload), joka sisaltdad kayttdjan datan, on
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paketin salattu osa. OSI-mallin siirtokerrosta (Data link layer) kayttavaan
PPTP-pakettiin kuuluu myds siirtokerroksen otsake (Data-link Header) ja

siirtokerroksen lopuke (Data-link Trailer). [10.]

Encrypted PPP Payload

Paﬁa' Ip GRE |pPR (IP Datagram), Paﬁa'
n Header| Header| Header IP® Datagram, Inw
Header Trailer

MetBEUI Frame)
£— encrypted —»

Kuva 6. Tunneloidun PPTP-paketin rakenne [10]

PPTP on viime vuosina menettanyt suosiotaan, koska siinda on huomattu
vakavia tietoturvaongelmia. PPTP on silti yha laajalti kaytdssa.
Tietoturvaongelmien takia Microsoft ja Cisco ovat yhdessd kehitténeet,

PPTP:n pohjalta, uudemman L2TP-protokollan.

3.22 L2TP

L2TP (Layer 2 Tunneling Protocol) yhdistdd kahden aikaisemman
tunnelointiprotokollan parhaat puolet. Nama aikaisemmat protokollat ovat
Ciscon kehittamé& L2F (Layer 2 Forwarding) ja Microsoftin PPTP. L2TP,
kuten PPTP:kin, toimii siten, ettd se tunneloi PPP-paketteja. L2TP erottuu
PPTP:std siten, ettd sen kaikki paketit ovat UDP:lla (User Datagram
Protocol) kapseloituja. [11.]

L2TP:n turvallisuus PPTP:hen verrattuna perustuu siihen, ettd autentikointiin
voidaan kayttaa IPSec:ia. Kuvasta 7 ndhdaan L2TP-paketin rakenne. Kuvan
tummennettu alue on salattu ja salaamatta ovatkin vain siirtokerroksen
otsake ja lopuke seka IP-otsake ja IPSec-otsake. Nama eivat voi olla
salattuna, koska ne vaaditaan siihen, ettd paketti pystyy kulkemaan IP-
verkossa. Paketin salattuun osaan kuuluvat UDP-otsake ja L2TP-otsake
sekd verkkokerroksen otsake (Network Layer Header), joka vaaditaan,

koska IPSec toimii OSI-mallin verkkokerroksella.

E:Ea_ IF IPSec (UDR L2TF | PRP T::glrk PPP Payload ::i:lr?ta-
Head i
Header|1eader | Header |Header | Header (Header| 0 Trailer

encrypted

Kuva 7. L2TP-paketin rakenne, kun kaytdssa on IPSec-kuljetustila[10]
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L2TP:n vahvuus perustuu siihen, ettd se on laajalti tuettu protokolla.
Nykyinen suuntaus on kuitenkin se, ettéd lahes kaikkien laitevalmistajien

suurin mielenkiinto kohdistuu IPSeciin.
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IPSec (IP Security) mainitaan usein puhuttaessa tunnelointiprotokollista. Itse
asiassa IPSec ei ole yksi protokolla, vaan se koostuu monista protokollista ja
on oikeastaan internetin turvallisuusprotokollaperhe. IPSec toimii PPTP:sta
ja L2TP:sta poiketen verkkokerroksella eli OSI-mallin 3. kerroksella. Tama
mahdollistaa sen, ettd IPSecin avulla voidaan salata kaikki 3. kerroksen
ylapuolella kulkevat protokollat. Naista tarkeitd ovat TCP (Transmission
Control Protocol) ja UDP. IPSecin tarkeimpana ominaisuutena pidetaan
kuitenkin sen lapindkyvyytta kayttajan ja sovelluksen kannalta, koska niiden

ei tarvitse huomioida IPSecid mitenkaan. [12.]

IPSec kayttaa tietoliikenteen turvallisuuspalveluihinsa kolmea protokollaa,
jotka ovat todennusotsikko (Authentication Header, AH), salausotsikko
(Encapsulating Security Payload, ESP) ja IKE-avaintenhallintaprotokolla
(Internet Key Exchange). [12.] Kun liikennetté verkon komponenttien valilla
pitdd salata, todentaa ja asettaa avaimia, pitda tiedon néaistd olla jossain.
Tama tieto loytyy turvayhteydestd (Security Association, SA). SA on
looginen yksisuuntainen tiedonsiirtokanava eli "tunneli”. SA siséltaa tiedot

kolmesta asiasta:

e SPIl:n (Security Parameters Index), joka kertoo 32-bittisen index-numeron
vastaanottajan turvayhteystietokantaan
e Kohteen IP-osoitteen

e |PSecin turvallisuusprotokollan (AH tai ESP)

SA:t sisdltavat siis  erittdin  salaista tietoa ja ne sdilytetdan
turvayhteystietokannassa  (Security  Associations Database, SAD).
Arkaluontoisuuden takia SADin on sijaittava paikassa, johon paasy on
kielletty. [2.]

IPSecin todennus

IPSec kayttdd todennukseen todennusotsikkoa eli AH-protokollaa. Sen
tehtavdana on paketin eheyden tarkistaminen ja alkuperén todennus. AH
tarjoaa myo6s suojan keskeytyshyokkayksiin. Tama on toteutettu AH:ssa
siten, ettd matkalla kaapattuja paketteja ei voi kayttaa hyokkayksiin
lahettamallda niitd uudelleen, koska jokainen paketti on yksilGity

jarjestysnumerolla. [13.]
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Todennusotsikon rakenne nakyy kuvassa 8. Seuraava otsikko on 8 bitin
kenttd, josta nahdaan seuraavan otsikon tai muun kuorman tyyppi. Pituus-
kenttd maarittelee AH:n pituuden. Varattu-kentta asetetaan nykyisin viela
aina nollaksi, silla se on AH:n rakenteessa tulevaisuuden muutoksia varten.
SPI (Security Parameters Index) on 32-bittinen kentta, joka yksiloi
turvayhteydet. Jarjestysnumero, joka yksiloi paketit, on myds 32-bittinen
kenttd. Autentikointidata-kentdn  bittimaara vaihtelee. Se sisaltaa
kryptografisen summan. Tuon summan avulla tarkistetaan paketin eheys ja
todennetaan lahettaja. [13.]

Seuraava otsikio Pituns Farattu

Security Paramerers Index (SFI)

Jiarjestysnumers

Autenfivointidata (vaihiuvan miftainen)

Kuva 8. AH:n rakenne [13]

AH:lla on kaksi erillistd toimintatilaa, jotka ovat tunnelitila ja kuljetustila.
Tunnelitilassa autentikointiotsikko sijoitetaan alkuperaisen IP-otsikon valiin
(kuva 9). Lisdamisen jalkeen alkuperainen IP-otsikko ja data muuttuvat
yhdessa hyoétykuormaksi. Huomattavaa on, ettd myods uusi IP-otsikkokin

otetaan mukaan, kun lasketaan kryptografista tarkistussummaa.

Ennen autentikointiotsikon lisdamistd

Aluperdiimen IF —orsilkko Data

Autentikointiotsikon lisffimisen jalkeen

Uusi IP —otsiklko AH | Allupsrdinen IF —otsiklo Data

Kuva 9. AH:n lisdé&minen IP-pakettiin tunnelitilassa [2]
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Kuljetustilassa todennusotsikko sijoitetaan alkuperaisen IP-otsikon ja datan
valiin  (kuva 10). Nain paketille jaa sama IP-otsikko. Kuljetustilassa

kryptografiseen tarkistussummaan lasketaan mukaan IP-otsikko ja data.

Emnen autentikointiotsikon hisiinmsti

!
B
=

Alkuperdinen IP —oisikke

Antentikomtiotsikon hsadmizen jilkean

Alkuperdinen IP —pizikko AH Data

Kuva 10. AH:n lisédminen IP-pakettiin kuljetustilassa [2]

IPSecin salaus

IPSec kayttdd salausprotokollanaan ESP:ta. IPSecissa on mahdollista
kayttad joko AH:ta tai ESP:ta, mutta yleisimmin kaytetd&n molempia. Taten
tietoturvallisuus on paremmalla tasolla. ESP takaa luottamuksellisuuden
salauksella, tarkistaa paketin eheyden ja varmistaa paketin alkuperan.
ESP:n todennus ei ole kuitenkaan AH:n tasolla, joten siksi protokollien

yhteiskayttbd IPSecissa suositellaan. [1.]

Salausotsikon rakenne nakyy kuvassa 11. AH:n yhteydessa selvitettiin jo
suuri osa kentista ja niiden selitykset ovat samat ESP:n kohdalla. AH:sta
poikkeavia kenttid ovat data-, tayte- ja taytteen pituus -kentta. Data-kentan
pituus vaihtelee, silla kentdssd kuljetetaan tarvittaessa esim.
synkronointidataa. Data-kentdn sisdlté on kuvattu seuraava otsikko -
kentdssa. Tayte-kenttdd kaytetddn nimen mukaisessa merkityksessa, jos
esim. salausalgoritmi vaatii juuri tietynpituisen paketin. Tayte-kentan pituus
siis myos vaihtelee ja se voi olla myds nolla. Taytteen pituus —kentta kertoo

tayte-kentan pituuden. [13.]
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v B 14 31

Security Parameters Index (SPL

Jirjestysnumero

Data {vaihfivan mittainen)

Tayte (vaihiuvan mittainen)

Taytteen pituus | Seurama otsikio

Autentiboinfidata (vaihfuvan mirtainen)

Kuva 11. ESP:n rakenne [13]

ESP:llA on AH:n tapaan kaksi eri toimintatilaa, jotka ovat kuljetustila ja
tunnelitila. Kuljetustilassa salausotsikon lisdaminen tapahtuu kuvan 12
mukaisesti. ESP:n heikkous todennuksessa on siing, etta lisdamisen jalkeen
alkuperaista IP-otsikkoa ja ESP:n autentikointidataa ei oteta huomioon
kryptografista tarkistussummaa laskettaessa. Taméan takia ESP-salauksen

jalkeen tehdaan vield todennus AH:lla. [13.]

Ennen salavsotsikon hisifmisti

Alluperdinen IP —otsiklo Data

Salausotsikon lis#dmisen jilkeen

ESPn ESP:n ES_JI:'.'r_a _
Alkupevdinen IP —otsilho . Data | autentikainti—
atsikko lopuke data

=—— Salattn ——=

= Autentikoittu —=
Kuva 12. ESP:n lisdédminen IP-pakettiin kuljetustilassa [13]

Tunnelitilassa salausotsikon lisdéaminen tapahtuu kuvan 13 mukaisesti.
Tunnelitlassa  alkuperdinen  IP-otsikko lasketaan myds mukaan
kryptografiseen tarkistussummaan. Taman takia ESP:n kaytdssa tunnelitila

on suositeltavampi kuin kuljetustila.
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Enupen salansotsikon lisdamists

Albuperdinen I[P —otsiktko

(valinnaisilla oproilla)

Salausotsikon Lizdamisen jalkesn

Lrusi ESP:n | Alkuperainen IP —otsikko o ESPn EE_‘::.": .
. . e . gt . auteniikainii—
IP—ouikko | otsikke (valinnzisilla eptoilla) fopuks dn:nl .
s Galattm
Aurentkoit

Kuva 13. ESP:n lisdédminen IP-pakettiin tunnelitilassa [13]

4.3 |PSecin avaintenhallinta

IPSecin avaintenhallinnalla tarkoitetaan toimintoja, joita ovat avainten luonti,
siirto, varmistus, poisto ja paivittaminen. Avaintenhallinnan tarkein tehtava
on avainten sopiminen salausta ja todennusta varten. IPSecin virallinen ja
automaattinen avaintenhallintaprotokolla on IKE. Tasta huolimatta IPSecissa
on mahdollisuus kayttdd myds manuaalista avaintenhallintaa, mutta sita ei

suositella ison tydmaaran vuoksi. [12.]

IKE:n  avaintenvaihto  perustuu  Diffie-Hellman—-algoritmiin.  IKE:ss&a
maaritellaan Diffie-Hellman—ryhma&, joka maarittaa salauksen vahvuuden.
Ryhméat 1 (768-bittinen), 2 (1024-bittinen) ja 5 (1680-bittinen) ovat
alkulukujen potenssiin perustuvia. Ryhmat 3 (155-bittinen) ja 4 (185-bittinen)
perustuvat taas elliptisiin kayriin. Asiantuntijoiden suositus olisi kayttaa
vahintdan ryhmaa 2 turvallisuussyista. [14.]

IKE:n paaasiallinen tehtdva on neuvotella turvayhteydet muita IPSecin osia
varten. IKE:n turvayhteyksien neuvottelu tapahtuu kahdessa vaiheessa.
Ensimmainen vaihe voidaan suorittaa kahdessa eri tilassa: paatila (Main
Mode) tai aggressiivinen tila (Aggressive Mode). Toinen vaihe on nopea tila
(Quick Mode). Ensimmaisessa vaiheessa muodostetaan IKE:n turvayhteys
(IKE SA) ja toisessa IPSecin turvayhteys (IPSec SA). IKE voi kayttaa
todennukseensa kolmea tapaa, jotka ovat digitaalinen allekirjoitus, RSA-
salaus ja etukateen jaettu avain (Pre-shared key, psk). Pre-shared key on

IKE:ssa pakollinen. [14.]
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5 TIEDON SALAUS

Tiedon salauksella tarkoitetaan selkokielisen tekstin muokkaamista siten,
ettd sita ei pysty enaa tulkitsemaan. Erilaisilla salausmenetelmilla pyritdan

varmistamaan tietojen luottamuksellisuus, eheys ja kiistamattomyys.

5.1 Symmetriset salausalgoritmit

5.1.1 DES

5.1.2 3DES

Symmetrisella salauksella tarkoitetaan sité, ettd lahettdja ja vastaanottaja
jakavat keskendan saman salaisen avaimen. Tatéa salausavainta kaytetaan
salaamisessa ja purkamisessa. Symmetrisen salauksen vahvuus onkin
salausmenetelman nopeus. Symmetrinen salaus pohjautuu siihen, etta
avainta ei pystytd murtamaan ja talldin hakkerin on turvauduttava
laskukapasiteettiin. Tassa tapauksessa avaimen laskemiseen kuluva aika on
suoraan verrannollinen salausavaimen pituuteen. Siksi  koneiden
laskukapasiteetin kasvaessa on jarkevaa valita mahdollisimman pitka

salausavain. [16.]

Symmetrisen salauksen ongelmana on usein salausavaimen valittaminen
osapuolille. TAh&n on kaytettavad joko epasymmetristd salausta tai sitten
salausavain on toimitettava henkilokohtaisesti. Symmetristd salausta
voidaan pitda luotettavana salausmuotona, jos salainen avain ei joudu
vaariin kasiin. Kohta kasiteltavistd salauksista kuitenkin DES alkaa olla jo

nykypaivana liian heikko salausavain. [16.]

Data Encryption Standard (DES) on 1970-luvulla kehitetty symmetrinen
lohkosalausmenetelmé&. Lohkon pituus on 64 bittid, mutta avaimen
efektiivinen pituus on 56 bittia. 8 bittia lohkon lopussa ovat pariteetin
tarkistusbitteja. DES:n heikkona puolena on juuri avaimen pituus. Nykyisilla
tietokoneilla DES-avaimen pystyy laskemaan alle vuorokaudessa kaymalla
lapi koko avainavaruuden. Taman vuoksi DES:n pohjalta on kehitetty sen
laajennuksena 3DES ja my6s kokonaan uutena salauksena AES. [15.]

Triple Data Encryption Standard (3DES) on DES:n laajennus. Siina
kaytetddn joko kahta tai kolmea 56 bitin salausavainta. N&in salauksen

pituudeksi muodostuu 112 tai 168 bittia. Useimmiten 3DES on nimestaan
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huolimatta vain kaksi kertaa niin vahva kuin DES. Tall6in avaimen todellinen
pituus on 112 bittia. 3DES:n toisessa versiossa kaytetaan kolmea yksittaista
DES-avainta. Tuolloin 3DES on kolme kertaa niin vahva kuin DES. Kuten jo

aiemmin mainittiin, niin IPSecin tapauksessa kaytetdan juuri kolmea avainta.

(1]

Advanced Encryption Standard (AES) on DES:n pohjalta kehitetty
salausmenetelmd. AES:n synonyymina kaytetd&n nimitystd Rijndael sen
kehittdjien Joan Daemenin ja Vincent Rijmenin mukaan. AES otettiin
kayttoon vuonna 2002. AES on noussut suosituimmaksi symmetriseksi
salausavaimeksi. 3DES on silti edelleen myo6s laajalti kdytdssa. AES-
avaimen pituus on 128, 196 tai 256 bittia. AESia ei ole vield nykytiedon

mukaan pystytty murtamaan. [12.]

5.2 Epasymmetriset salausalgoritmit

Epasymmetrisessa salauksessa kaytetdan avainparia, joista toinen on
julkinen ja toinen yksityinen. Avaimet toimivat siten, etta julkisella avaimella
salattu viesti voidaan avata yksityisella avaimella ja toisinpain. Esimerkkina

voidaan tarkastella kuvaa 14, jossa henkild A lahettda viestin B:lle.

A E
— B:n julkizella avaimells %
— salattu viesti e
A, zalas viestin Bin B purkaa viestin
ulkizella avaimella vksityizeld avaimelaan

Kuva 14. Viestin kulku epasymmetrisella salauksella

Kuvan 14 mukaista salausta voitaisiin kayttda esim. sahkodpostin
lahetyksessa. Epasymmetrinen salaus perustuu siihen, etta yksityinen avain
on vain kyseisen kayttdjan tiedossa ja sen laskeminen ulkopuoliselle on

mahdotonta jarjellisessa ajassa. [17.]

Epasymmetrisen salauksen vahvuus on avaintenhallinnan yksinkertaisuus.
Salausavainten vélittdmisen ongelmaa ei ole samalla tavalla kuin

symmetrisessa salauksessa. Epdsymmetrisen salauksen heikkoutena on
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kuitenkin hitaus, joka johtuu salauksen pituudesta. Julkisia avaimia
kaytettaessa avainten on oltava pidempia kuin salaisia avaimia kaytettaessa.
[17.]

RSA-salausalgoritmi on epasymmetrinen salausmenetelma, jonka kehittivat
Ron Rivest, Adi Shamir ja Leonard Adleman. RSA perustuu suurten lukujen
tekijoihin  jakamisen vaikeuteen. RSA on noussut suosituimmaksi
epasymmetriseksi  salausalgoritmiksi  yksinkertaisuutensa ja helpon

toteutettavuutensa perusteella. [17.]

RSA toimii matemaattisesti siten, etta salaukseen kaytetdan seuraavanlaista

kaavaa:
C =M*®(modn)

Salauksessa M on salattava viesti, C salattu viesti ja e julkinen avain.

Purkamiseen kaytetdédn seuraavaa kaavaa:
M =C“(modn)

Salauksen purkamisessa mukana oleva d on yksityinen avain. Avainparin
yhteinen osa on n eli se on kdytdssa salauksessa ja purkamisessa. RSA:n

matematiikkaan ei tutustuta téssa tarkemmin. [12.]

5.2.2 Diffie-Hellman

Diffie-Hellman—algoritmi perustuu diskreetin logaritmin ongelmaan. Se toimii
siten, ettd viestien lahettdja ja vastaanottaja jakavat saman salaisen
avaimen. Diffie-Hellmania ei voida tuon takia pitdd turvallisena
todennusmenetelmé&nd. Jos kolmas osapuoli onnistuu sieppaamaan viestin
ja muuntamaan sitd, han voi talléin pystya seuraamaan liikennetta salaa.
Tasta syystd Diffie-Hellmanin kanssa on kaytettdva jotain erillista
todennusmenetelmaa. Diffie-Hellman oli ensimmainen julkisen avaimen
salausmenetelma, kun se julkaistin vuonna 1976. Kuten jo IPSecin
avaintenhallintaa kéasiteltdessd mainittiin, Diffie-Hellmania kaytetaan
nykyaankin suojaamaan IP-liikennetta IPSec-protokollien IKE-

avaintenhallintaprotokollassa. [12.]
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5.3 Tiivistefunktiot

Tiivistefunktioita kaytetddn sekoittamaan julkisen avaimen menetelméalla
l&hetetty viesti. Siitd kaytetadn myos nimityksia sekoite, hajautus- ja hash-
funktio. Tiivistefunktio on matemaattinen funktio, joka ottaa syodtteeksi
pituudeltaan mielivaltaisen merkkijonon ja tuottaa kiintedmittaisen tulosteen.
Tiivistefunktioiden vahvuus perustuu siihen, ettd maaratysta syotteestd on
helppo laskea tiiviste, mutta on vaikeaa tai mahdotonta muodostaa
alkuperainen viesti tiivisteen perusteella. Kaksi tamén hetken yleisinta
tiivistefunktiota VPN:iss& ovat MD5 (Message Digest 5) ja SHA-1 (Secure
Hash Algorithm). [18.]

MD5 on Ron Rivestin kehittam& ja se perustuu aikaisempaan MDA4-
algoritmiin. SHA-1 perustuu myds MD4-algoritmiin, mutta sen on kehittanyt
NIST (National Institute of Standards and Technology). MD5-algoritmi
tuottaa 128-bittisen tiivisteen ja onkin erittdin nopea algoritmi. SHA-1 on
hieman hitaampi, mutta se tuottaa 160-bittisen tiivisteen. SHA-1:ta
voidaankin pitda turvallisempana tiivistefunktiona kuin MD5. Tiivisteen pituus
on suoraan verrannollinen sen turvalisuuteen. Taman vuoksi on kehitetty

myos tiivistefunktio SHA-2, jonka pituus on 256 bittid. [12.]

5.4 Todennus

Viestien todennuksella tarkoitetaan sita, ettd kayttdjan tai palvelun
identiteetti varmennetaan. Perinteinen symmetrinen salaus toteuttaa
todennuksen ja luottamuksellisuuden itsessddn. Kun symmetrisessa
salauksessa salattua viestia ei voi purkaa kuin yhden kayttdjan omalla
salaisella avaimella, niin sen purkaminen tai muuttaminen ei ole mahdollista
muille. Taten viestin vastaanottaja tietaa viestin olevan alkuperéinen ja voi
luottaa viestin lahteeseen. Symmetrisessa salauksessa kaytetddn tasta
huolimatta tarkistussummia todennukseen, koska joissain tapauksissa
viestien = muuttumattomuudesta ei voida olla taysin  varmoja.
Tarkistussumman avulla voidaan todeta salauksen purkamisen jalkeen,
onko viesti jarjellinen. [12.]

Epasymmetrisessd salauksessa todennus toteutetaan siten, ettd lahettdja
salaa viestinsd omalla salaisella avaimellaan. Vastaanottaja voi purkaa
viestin lahettajan julkisella avaimella. Todennus toteutuu nain, mutta talla ei

varmisteta luottamuksellisuutta. Taman vuoksi myds epasymmetrisessa
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salauksessa kaytetddn tarkistussummia, joista puhuttin jo [PSecin
todennuksen yhteydessa. Yleisimpia tarkistussummia ovat MAC (Message
Authentication Code) ja HMAC (Keyed-Hash Message Authentication
Code). [1.]

MAC eli tarkistussumma kayttaa salaista avainta ja todennettavaa viestia,
joista se luo kiinteamittaisen tiivisteen. MAC lasketaan jollain
salausalgoritmilla  kuten esim. DES:lla. Yleisin kaytdssa oleva
tarkistussumma HMAC pystyy kayttdmé&an salaisen avaimen kanssa
yleisimpia tiivistefunktioita. Se voi siis kayttaa tarkistussumman laskemiseen
esim. MD5:t4d ta SHA-1:td. HMAC:n vahvuus perustuukin siihen, ettéd

tiivistefunktiot kehittyvat nopeasti ja niité vastaan on hankala hyokéta. [19.]
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6 VPN-RATKAISUJEN VERTAILU

VPN-ratkaisujen vertailussa tarkastellaan kahden suositun VPN-laitteiden
valmistajan ratkaisuja teknisten ominaisuuksien, hallittavuustytkalujen ja
client-ratkaisujen osalta. Tydssa konfiguroidaan VPN-reitittimeen asetukset,
jotta etakayttdyhteyden muodostaminen onnistuu laitteen sisaverkkoon.
Yhteys muodostetaan laitteen ulkoverkon puolella kiinni olevasta
tydasemasta, johon on tehty molempien laitevalmistajien VPN-client-

asennukset. Testiverkon rakenne on esitetty kuvassa 15.

o “PM-redtitin Stakayttaja
sizdverkon puoli s ulkoverkon puali
M e 1o G |
=R LAN 0 T i ]
— 172,271 x
| _ci= T

1921681 0024

Kuva 15. Testiverkko

VPN-reitittimen sisaverkossa olevat tydasemat saavat |P-osoitteet DHCP:n
avulla. Ulkoverkossa olevat kayttajat saavat osoitteen joko DHCP:n (Cisco)
tai VPN-reitittimeen maaritetyn staattisen IP-maarittelyn (Nortel) kautta.
Molemmisssa laitteissa on mahdollisuus tehd& IP-osoitteiden maarittely eri
tavoilla sisé&- ja ulkoverkkoon, mutta naméa maéarittelyt ovat hallinnoijan
kannalta selkeimmat valinnat nailla laitteilla. Tarkeintd on, ettd kayttajat

saavat |IP-osoitteensa automaattisesti.

Rakennetussa testiverkossa  etdkayttdja muodostaa VPN-tunnelin
reitittimeen ja paésee nain sisaverkkoon. Etakayttaja toimii nain esimerkkina
siitd, miten Internetissd oleva kayttdja saa yhteyden reittittimeen ja sita
kautta sisédverkkoon. Sisaverkko toimii mallina yrityksen lahiverkosta

normaalissa toimistossa.
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6.1 Cisco PIX 501:n testaus ja asennus
6.1.1 Tekniset ominaisuudet

Ciscon VPN-reitittimeksi valittiin Cisco PIX 501 (Kuva 16). Reitittimen
tekniset ominaisuudet (taulukko 1) ovat riittavat pienen yritysverkon VPN:aa
varten. Cisco PIX 501:n tekniset arvot, kuten esim. siirtonopeudet, ovat
huomattavasti pienempia kuin Nortel Contivity 1010:ssa, mutta normaalille
pienyritykselle  siirtonopeudeuksien alhaisuus ei aiheuta haittaa

tydskentelylle. Cisco PIX 501:n hinta kaupoissa on n. 300 €.

Taulukko 1. Cisco PIX 501:n tekniset ominaisuudet [8]

samanaikaisten VPN-tunneleiden maara | 10

prosessori 133 MHz AMD SC520
keskusmuisti 16 MB

flash-muisti 8 MB

VPN siirtonopeus AES-salauksella 4,5 Mbps

VPN siirtonopeus 3DES-salauksella 3 Mbps

Kuva 16. Cisco PIX 501

6.1.2 Laitteen porttien konfigurointi ja VPN-asetusten méaarittely

Cisco PIX 501 -—reittittimen konfiguraatio aloitettin  resetoinnilla
tehdasasetuksiin. Tama tehtiin konsolissa kaskyilla write erase ja reload.
Taman jalkeen konsolissa maéariteltiin viel& hallintaosoite, jotta reitittimen
konfigurointi onnistui selaimessa. Kuvassa 17 hallintaosoite asetettiin
olemaan 192.168.1.1. Ongelmia selainyhteyden saamisessa tuotti
sertifikaatin maarittelyn puuttuminen. Ciscon VPN-reitittimissa on aina
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maaritettava sertifikaatti selainhallinnointia varten, joten se tehtiin kaskylla

ca generate rsa key 1024.

File Edit

Window Help

Setup  Web  Control

=101 x|

pigd

piz# conf t

pixiconfig)® http 192.168.1.1 255 255 . 255.0 inside

pix({config)ld ca generate r=za key 1024

For <keyv_modulus =izer »= 1024, kevy generation could
take up to =zeveral minutes. Pleasze wait.

Kevpalr generation process begin.

. .Success.

piZ(config)# ca save all
piz(config)# |}
<II

AW

Kuva 17. Cisco PIX 501:n maarittely konsolissa selain-hallinnointia varten

Onnistuneen sertifikaatin maarittelyn jalkeen avattiin PIX Device Manager

3.0 selaimen kautta asettamalla osoitteeksi https://192.168.1.1. Kuvassa 18

nakyy, ettd ulkoverkon puolelle maaritettin osoite 172.27.1.

1. Tahéan

osoitteeseen etakayttajiltA muodostetut VPN-tunnelit paatetdan ja tunnelit

toiseen suuntaan aloitetaan. Verkkojen maarittelyn jalkeen Cis

asetukset laitettiin kuntoon VPN Wizardin avulla.

isco PIX Device Manager 3.0 - 192.168.1.1

File FRules Search  Options  Tools

< &

Home Configuration

Startup Wizard. ..
N @

&

(=)

Save

Help

Device Information Interface Status

con VPN-

=101 %]

Cisco SysTems

Host Mame : pix.domain.com

Interface IP AddressiMask | Link | Current Kbp
Pl Wergion: 6.3(3) FPDM Version:  3.001] inside 192 168.1.1/24 O up )
Device Type:  PIX 501 Totdl Memary: 16 MB outside 1722711124 Qup O
License: [Mot Applicable]  Total Flash: 8MB
Licensed Features

Encryption: 3DES-AES Inzide Hosts: 10

Failover: [Mot Applicable]  IKE Peers: 10

tax Physical (L 5

Interfaces: Interfaces:

Select an interface to view input and output Kbps

¥PN Status Traffic Status

IKE Tunnels: 0 IPSec Tunnels: O Connections Per Second Usage

System Resources Status
CPU Uzage [percent]

CPU

M UDP: 0 TCP: 0 Total:

‘outzide’ Interface Traffic Usage [Kbps)

Memory Memary Uzage [MB]

]

B Output Kbps:

Input Kbps:

Memory [ME]

Uzed: 11.391 Free: 4603 Tatal: 16

M [15]

BEE |&1zaraau

< admin:

]

]

TC FriJun 03 2007

Kuva 18. Cisco PIX Device Manager 3.0
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VPN Wizardissa voi maarittdd VPN:n etdkayttoa varten tai lahiverkkojen
valisen VPN:n. Tydssa asetettin kuvan 18 mukaisesti VPN-maaritykset
ulkoverkossa oleville etakayttgjille. VPN Wizard:ssa maaritettin ryhma
group, jolle annettin salasana (Pre-shared key). IKE-autentikoinniksi
maatriteltin 3DES, jonka tiivistefunktioksi valittin MD5 ja Diffie-Hellman —
ryhmaksi valittiin numero 2. VPN-tunnelin salaukseksi valittin 3DES, ja sen
tiivistefunktioksi MD5. Ciscon reititin tarjoaa oletuksena salausprotokollaksi
ESP:n. Jos todennukseen eli AH:iin pitaisi tehda muutoksia, niin ne voi
tehda VPN Wizardin loputtua VPN-valikoista. Salauksen ja todennuksen
maarittely voitiin tydssa tehdd melko vapaasti, koska VPN:iin ei tassa liitetty
muita VPN-reitittimia. Jos verkossa olisi enemman reitittimia, niin jokaisessa
reitittimessa olisi oltava sama salaus ja todennus, jotta salauksen purku ja
todennus onnistuu kaikkialla. ESP-3DES-salauksen valinta on hyva sen
yleisyyden ja hyvan tietoturvallisuuden takia. IPSec-tunnelia salattaessa
3DES tarkoittaa kolminkertaista salausta DES-salaukseen verrattuna.

VPN Wizard:ssa saatiin VPN:lle valttamattomat asetukset, mutta liséksi
kaytiin asettamassa DHCP serveri molempiin portteihin. Siséverkon
kayttajille asetettiin kayttoon IP-osoitteet 192.168.1.10 — 192.168.1.15 ja
ulkoverkon kayttajille IP-osoitteet 192.168.2.1 — 192.168.2.5. Nain kayttajien

ei tarvitse valittda IP-osoitteista, kun he saavat ne DHCP:n vélityksella.

6.1.3 Cisco VPN Clientin kaytto

Etayhteytta varten otettiin kayttoon Cisco VPN Client 4.6. Sovelluksessa
sydtettiin kuvan 19 mukaisesti ryhman nimi group ja sen salasana. Yhteys
nimettiin olemaan "VPN-yhteys yrityksen verkkoon”, joka on vain yhteyden
tallennusnimi kayttajalle. VPN-yhteys otettiin tunneleiden paatepisteeseen el
IP-osoitteeseen 172.27.1.1.
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# YPN Client | Properties for "Yhteys"”

Connection Entrny: |VF‘N-yhte_us wityk zen verkkoon

Descrption: |

Host:[172.27.1.1

Dial-Up

{« Group Authentication

" Mutual Group Authentication

l

Hame: |gmup

EREE

Pazzword:

EETE

Confirm Pasgword:

" Certificate Authentication

Hame: |

[ Send CA Certificate Chain

Eraze zer Paszword |

Save

Cancel

Kuva 19. Yhteyden méarittely Cisco VPN Client:ssa

Yhteyden maarittelyn jalkeen luotiin VPN-yhteys sisaverkkoon. Muodostetun

VPN-tunnelin tietoja voitiin seurata Statistics-ikkunasta (kuva 20). Ikkunasta

voidaan havaita aiemmin méadaritetyt salausalgoritmi ja IP-osoitteet seka

yhteyden kesto ja datan kulku.

# YPMN Client | Statistics

th:uute Details l Firevaall l

Address Information Connection Information

Client; 192.168.2.1 E ity
Server 1722711 Tirne:
Bytes Crypto
Received: 0 E norption:
Sent; TE4E Authentication:
Packets Transport
Encrypted: 37 Tranzparent Tunneling:
Decrypted: 0 Lacal LAM:
Dizcarded: 2 Compressiar:
Bupaszed: 0

WEM-phteys yritwkzen verkkoon
0 day(z). 00:01.23

168-bit 3-DES
HMALC-MDS

|nactive
Dizabled
Mone

Rezet

Cloze

Kuva 20. VPN-tunnelin tiedot Cisco VPN Clientissa
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6.2 Nortel VPN Router 1010:n testaus ja asennus
6.2.1 Tekniset ominaisuudet

Nortelin reitittimeksi valittin Nortel VPN Router 1010 (kuva 21). Nortel
Contivity 1010:n hinta on n. 500 €, joten se on n. 200 € kalliimpi kuin Cisco
PIX 501. Hinnalla saa kuitenkin teknisiltd ominaisuuksiltaan (taulukko 2.)
laadukkaamman laitteen.  Nortelin  reitittimen  siirtonopeudet ovat
huomattavasti parempia kuin Ciscon laitteen. Nortel Contivity 1010:n
tekniset ominaisuudet mahdollistavatkin keskisuuren yrityksen VPN:n

rakentamisen yhden tai useamman VPN-reitittimen avulla.

Taulukko 2. Nortel VPN Router 1010:n tekniset ominaisuudet [9]

samanaikaisten VPN-tunneleiden m&ara 30

prosessori 300 MHz Celeron
keskusmuisti 128 MB
flash-muisti 64 MB

VPN siirtonopeus AES-salauksella 30 Mbps

VPN siirtonopeus 3DES-salauksella 15 Mbps

UL L L O T T T T
MNEORTEL
o

HETWORKS

«

Kuva 21. Nortel VPN Router 1010

6.2.2 Laitteen porttien konfigurointi

Asennus aloitettiin reitittimen resetoinnilla konsolissa. Resetoinnin jalkeen
Nortel Contivity 1010 antoi tehdasasetuksenaan sisaverkkoon (Private LAN)
IP-osoitteet 192.168.1.3 — 192.168.1.255. Osoite 192.168.1.1 on reitittimen

sisdverkon  puolen  osoite, joka toimii  sisdaverkon  koneiden
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oletusyhdyskaytavana ulkoverkkoon pain. Osoite 192.168.1.2 on reitittimen
hallinta-osoite, jolla laitetta voi hallita internet-selaimessa. Kuten kuvasta 22
nahdaan, ulkoverkon puoli (Public LAN) on Nortel Contivity 1010:ssa

tehdasasetuksena konfiguroimatta.

I8 Heluz3 - COML ¥T
File Edit Satup wWeb Control Window Help

Flesse select & menu choice (0 — 9.B.P.C.L.R.Ej: 1
= Interface Menu

0) Slot 0. Port 1. Private LAN
IP Address = 192.1638.1.1
Subnet Mask = 255.255.255.0
Speed-Tuplex - AutolNegotiate

1) Slot 1, Port 1. Public LaW
IF Address =
Subnet Mask = 0.0.0.0
Speed-Duplex = Autolegotiste

R} Return to the Hain Menu

Flease s=lect a menu choice: 1
1) Slot 1, Port 1. Public LaW
IF Address =
Subnet Mask = 0.0.0.0
Speed-Duplex = Autolegotiste

DHCP address cannot be changed in the ssrial menu. pleass uss WEEB browser

0ld Speed-Duplex = AutoHegotiste
AutoNegotiate (Default)

23 100Mb=—FullDuplex

100Mb=—HalfDuplex

10Mbs—Ful lDuplex

i10Mb=—HaliDuplex

<CR>») Leave unchangsd

Fleaze =elect a menu choice (1-5. <CR:»): 1

-

[T

Kuva 22. Nortel Contivity 1010:n tehdasasetukset konsolissa

Resetoinnin jalkeen konfigurointi tehtiin internet-selaimessa. Kuvassa 23
reitittimen ulkoverkon IP-osoite asetettiin staattiseksi osoitteeksi 172.27.1.1.

Tama osoite on se, johon VPN-tunnelit paatetdan ja mista ne aloitetaan.

/2192.168.1.2 - Contivity Secure IP Services Gateway - Windows Internet Explorer -5 ]

@ ~ [&] hitpig192.168.1 2imanageimanager him = [ ##) ] [tive soarch Ll

v B - v page v iTads 7

[X]

( LAN Interfaces --> Add IP Address
IDENTITY LOGOFF
N

Interface: Slot 1 Interface 1

V¥ 4 @ 192,168.1.2 - Contivity Secure IP Services Gateway

' Static

IP Address W
Subnet Masklm
Obtaining IP Address  DHCP
Cost lm—
Host Name | (optional)
Default Lease Time W(m seconds; 0 uses server time)
™ Disallow RFC1918 Addresses

TCP MSS Option ¢ Enabled & Disabled
TCP MSS Value |1460
Interface Filter |deny all (Default Filter) ¥| (contivity Interface Filier in us=)  New Interface Filter

Cancel

NEIRTEL
NETWORIKS

[T | L6 € nternet [# - 4

I
Bistart| | (@ 0 9 & > | & etworkCo... | BB Heluzs - co... | B cwimpo... |[{@ 192.168.1... 9 CORNE(C) | [E Adobe Read... | (5] Document - .. | [« 13553

Kuva 23. Nortel Contivity 1010:n ulkoverkon IP-osoitteen maarittely
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6.2.3 Ryhmien ja kayttajien maarittely

Ulkoverkon maarittelyn jalkeen oli méaariteltdva etakayttajille profiilit, jotta
heillda olisi tunnus ja salasana VPN-palveluun. Ensin maaritellaan
kayttajaryhma, johon kayttajat lisataan. Laitteessa on valmiina ryhma Base,
jonka alle muut ryhmat lisatdan. Base-ryhman maaritykset periytyvat kaikkiin
sen alle tehtyihin ryhmiin. Ty6ssa tehtiin Base-ryhmaén alle ryhma testgroup,
jonka asetuksista IPSec-asetuksiin tehtiin muutoksia (kuva 24). Reittimen
tehdasasetuksiin kuuluu IPSec-ESP:n osalla AES-salaus. Tama kuitenkin
vaihdettin 3DES-salaukseen. Tiivistefunktiona salauksessa kaytettiin
MD5:ta. AH-todennukseksi valittin HMAC-MD5, joten kaytdssa oli siis
todennus ja salaus. IKE-avaintenhallinnan salausalgoritmiksi valittin myos
3DES, jonka Diffie-Hellman-ryhmaksi otettin numero 2. Nortel Contivity
1010:n IPSec-asetuksia laitettaessa on huomioitava, ettd PFS ( Perfect
Forward Secrecy) ja Compression on asetettava pois kaytosta, jos VPN:ssa
kaytetdan myos jonkin muun laitevalmistajan laitteita. Nain on toimittava,

koska ne ovat Nortelin omia siirto- ja pakkausmenetelmia, joita muiden

valmistajien laitteet eivat tunnista.

/2 10.10.10.2 - Contivity Secure IP Services Gateway - Windows Internet Explorer TS|
p—
Q. ) =[] hipif10.10.10.2fmanagejmanager htm =142 | Juive search 2|

B - B - & - [reaos - »

3 Teols ~

LOGOFF

(Mone)

" RADIUS Authentication:
- User Name and Password:  Disabled
Authentication _ pyen T Disabled ml /Base
- RSA SecurlD: Disabled
- Group Level Radius Settings: Disabled
Semver(s): (None)
Group ID: (MNone)
LDAP Authentication-
Group ID: (Mone)

ESP - Triple DES with MD5 Integrity v
ESP - 56-bit DES with MD5 Integrity L
Encryption ~ ESP - 40-bit DES with MD5 Integrity [~ Use Inherited
AH - Authentication Only (HMAC-SHAT) ™
AH - Authentication Only (HMAC-MD5) |+

56-bit DES with Group 1 (768-bit prime)
Triple DES with Group 2 (1024-bit prime)

-
"

IKEEncryptionand Diffle | 5.t b o ity Group TAECC 635t fiskd) || Use Inherited
-
-

Hellman Group
128-bit AES with Group 5 {1536-bit prime)

128-bit AES with Group & (ECC 283-bit field)

Accept ISAKMP Initial
Contact Payload Disabled Configure /Base
Perfect Forward Secrecy Enabled Configure /Base
NIRTEL
NETWORKS * Client Auto Connect Disabled Configure /Base
in == - |
pene [T T T e mtemst [®w -

Kuva 24. Kayttajaryhman IPSec-asetusten méaarittely

Edella luotuun ryhmaén tehtiin tuon jalkeen kayttaja torrotu, jolle luotiin

my0s salasana. Kayttdjan ryhman asetuksissa on maaritys, ettd kayttajat
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saavat |P-osoitteensa DHCP:n kautta. Tassa tapauksessa kuitenkin
asetettiin kayttajalle staattinen IP-osoite 192.168.1.50, jonka han saa aina

ottaessaan VPN-yhteyden.

6.2.4 Nortel Contivity VPN Clientin kayttd

Nortel Contivity VPN Clientilla etakayttgjat ottavat yhteyden VPN-tunnelin
paatepisteeseen eli VPN-reitittimen ulkoverkon IP-osoitteeseen. Tassa
tapauksessa yhteys otettiin siis osoitteeseen 172.27.1.1. Lisaksi
kirjautumisikkunaan (kuva 25) syotetd&n hallinnoinnissa tehty tunnus ja
salasana. Salasanan tallennusta ei ole mahdollista valita, koska Nortelin
VPN-reitittimien  tehdasasetuksena on, ettei tallennusta hyvaksyta.
Hallinnoijan on tietoturvan kannalta jarkeva pitaa tuo asetus muuttamatta,
koska tuolloin koneiden valimuistiin ei jad salasanoja hakkereita varten.
Yhteyden nimi on, kuten myds Ciscon clientissa, vain tallennusnimi.

Tassakin yhteydelle annettiin nimi "VPN-yhteys yrityksen verkkoon”.

KT Contivity ¥PN Client 7] x]
File Edit Options Help

Connection I"-.-"F'N-_l,lhte_l,ls_l,lrit_l,lksen verklkoon j
¢ Description |

Djal-up f(Meone] =] j_d]

Contivity

User Mame |tarmatu

VPN
C"E“t Pazzwoard Imﬁxax
[T Save Pazsword

Destination [172.27.1.1

Connect I Cloze Save

>THIS IS
NERTEL.

Kuva 25. Yhteyden ottaminen Contivity VPN Client:lla

Yhteyden onnistuneen muodostamisen jalkeen etakayttdja voi tarkastella
yhteyden tilaa. Kuvan 26 mukaisesti etakayttaja voi tarkastella Nortel
Contivity VPN Client Monitorin avulla yhteyden tilaa. Nakyvissa on mm.
aiemmin reitittimeen  kayttgjaryhmalle maaritetty salausalgoritmi, IKE-

autentikointi ja IP-osoitteet seké yhteyden kesto.
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2l

>TH rreL Contivity VPN Client Monitor

— WPHM-phteys vtk sen verkkoon -
Cruration: 0000014 [

Security: ESP - Triple DES, MDE Disconnect |
IKE: Diffie-Hellrman Graup |1
Compression: LZS Compression | Edit Profiles |
Destination P Address: 172.27.1.1 .

rite: Loy
Agzigned |P Address: 10101050 u
IPSec NAT Traversal Inactive e Barmer |
Logging: Dizabled
Ipsec Mobilty: pisabled| 5% |
Persistence: Digabled About
FIPS 140-2 Mode: Digabled 4'

— Connection statistics

Bytes in: 254 Bytes out: 3374
Framez in: B Framesz out: 35
[T Always on Top [ Details

Kuva 26. Nortel Contivity VPN Client Monitor

6.2.5 Lé&hiverkkojen valisen tunnelin maarittely

Nortel Contivity 1010 —reititin valittiin ty6ssa jatkotarkastelun alle sen hyvéan
hallittavuuden ja vahvojen teknisten ominaisuuksien perusteella.
Lahiverkkojen vélisen (lan-to-lan) tunnelin muodostamista varten otettiin
kayttoon kaksi Nortel Contivity 1010 —reititintd, jotka yhditettiin kuvan 27
mukaisesti Nortelin kytkimella. VPN-tunneli muodostettiin kuvassa nakyvien
reitittimien LAN 1-porttien valiin.

etakayttajs
- s _—
reiitin 1 reititin 2 -

TTTLLLAN O it L AN 1 LAN 1 i AN O
.ﬂ-'_ L e v R TSN ST

Mortel 1010 '_| Mortel 1010 ]
== I=1=1-1-N=1-1-1-1.]
L] T 1040.10.0/24
o=l Ktk

1921681 .0/24

Kuva 27. Lahiverkkojen vélisen VPN-tunnelin muodostaminen
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Kuvan 27 reititin 1:n ulko- ja sisdverkko maaéritettiin jo aiemmin, joten reititin
2:n vastaavat asetukset maaritettiin seuraavaksi. Reitittimen sisadverkon IP-
osoitteeksi asetettiin  10.10.10.1 ja hallinta-osoitteeksi 10.10.10.2. Taten
sisdverkon kayttajille jaivat kayttoon osoitteet 10.10.10.3 — 10.10.10.255.
Ulkoverkon IP-osoite maaritettiin olemaan 172.27.1.100. Naiden maaritysten

jalkeen oli mahdollista maarittda Branch Office —tunneli lahiverkkojen valille.

Branch Office —tunnelin maarittely aloitettiin luomalla oma ryhménsa Branch
Office —asetuksiin. Base-ryhman alle tehtiin ryhma testi, jolle asetettiin
IPSec-asetukset samalla tavalla kuin normaalille kayttajaryhmalle kuvassa
24 aiemmin. Taman jalkeen luotiin tunneli kuvassa 28 néakyvalla tavalla.
IPSec-tunnelin nimeksi asetettiin testitunneli ja [P-osoitteet asetettiin
vastaamaan reitittimien ulkoverkon osoitteita. Tunnelin maarittelyssa
asetettiin myods salausavain (Pre-shared Key). Samat maaritykset (Branch
Office —ryhma ja tunnelin asetukset) tehtiin myos reititimeen 2. Erona
tietenkin oli se, ettéd paikallisen (Local Ip Address) ja etapisteen (Remote Ip
Address) IP-osoitteet oli vaihdettava toisinpéin. Tarkeda maarittelyssa oli

antaa sama salausavain molempien reitittimien maarittelyihin.

/2 192.168.1.2 - Contivity Secure IP Services Gateway - Windows Internet Explorer I =l
—
Q )+ |&] httpigi192,168.1. 2imanageimanager htm =l [ uwve search 2

D - B - = - =hpage - (G Took +

T8 & @ 192.168.1.2 - Contivity Secure IP Services Gateway

Branch Office

LOGOFF

Add | De\etel Configure

Group /Baseftesti =

Connections
Search Criteria |OFF =

Select Enable Connection Name Connection Type Tunnel Type Local Ip Address Remote Ip Address Control Tunnel
i I3 testitunneli Peer to Peer IPSec 1722711 172.27.1.100 Disabled

Add | Deletel Configure Change Group |Test

Search All Groups
OK Refresh

NEORTEL

NETWORKS
|
[T T [ 3 mtemet [F 0% -

[pone

Kuva 28. Branch Office —tunnelin maaritykset

Nortel Contivity 1010 —reitittimilla on mahdollista luoda monenkin l&hiverkon

valisia tunneleita. Kuvassa 28 ndkyva Test-nappi antoi hyvaa tietoa
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virheenetsintdan tunnelin luonnin aikana. Testi-logista pystyi selvittdmaan

syyn tunnelin toimimattomuuteen.

6.3 Ratkaisujen vertailun yhteenveto
6.3.1 Tekniset ominaisuudet

VPN-ratkaisujen  vertailussa  selvitettin  teknisten ominaisuuksien,
hallittavuuden ja client-ratkaisujen eroavaisuuksia. Teknisilta
ominaisuuksiltaan suurempiin siirtonopeuksiin kykeneva Nortel Contivity
1010 nousi vertailussa kiinnostavimmaksi laitteeksi. Tamé&n takia sen
hallittavuutta  testattin ~ myds l&hiverkkojen vélisessa (lan-to-lan)
ymparistossa kayttamalla kahta VPN-reititinta. Vaikka Nortelin reitittimen
hinta on korkeampi, niin taytyy muistaa, ettd se on kuitenkin pieni hinta
ajateltuna siitd saatavia etuja. Nopeammista siirtonopeuksista saatavat

hyodyt voivat sdéstaa yrityksen tydntekijoilté paljon aikaa.

6.3.2 Hallittavuus

Hallittavuusominaisuuksiltaan Cisco PIX 501:n etuihin voidaan laskea sen
kayttoliittymassa oleva VPN Wizard. Sen avulla VPN:n perusasetukset
saadaan asetettua nopeasti. Tama helpottaa myds aloittelevaa VPN-
hallinnoijaa l6ytamé&an kaikki tarkeimmat VPN-asetukset heti aluksi. Nortelin
hallinnointitydkalu  toimii  hieman  monimutkaisemmin, mutta VPN-
ammattilaiselle tydkalujen kayton erot ovat melko pienet. Nortelin
hallintatyokalussa monitorointi eli  yhteyksien tarkkailu on hiukan
epaselvempéad, mutta vianselvityksessd Nortelin testaussysteemi toimii

hyvin.

6.3.3 Client-ratkaisut

VPN:n kayttajalle ratkaisut eivat tee kovin suurta eroa. Kayttdjalle jaa
molemmissa tapauksissa tiedettavaksi vain yhteysosoite, tunnus ja
salasana. Jonkin verran hankaluuksia tydssa aiheutti Ciscon VPN Client,
joka kaatoi koko etakayttbkoneen vyhteyttd muodostettaessa. Tahan
ongelmaan auttoi muiden valmistajien client-ohjelmien poisto. Ciscon VPN
clientin vahvuudeksi voidaan mainita VPN-yhteyden tilaikkuna, joka antaa
Nortelin vastaavaa tarkemman kuvauksen yhteydestd. Tama informaatio ei
ole etakayttajalle valttamatta kovin mielenkiintoista, mutta hallinnoijalle

yhteyden testaamiseen se saattaa olla hyvinkin tarkeaa.
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Tietokoneiden kehitys on ollut viime aikoina nopeaa ja tasta syystd VPN-
tekniikan on kehityttdvd mukana. Protokollia ja salausmenetelmia on koko
ajan kehitettéava, jotta luottamukselliset tiedot pysyvat oikeissa kasissa.
Tassa insinGoritydssa keskityttin - VPN-tekniikan teoriaan sekd& sen

kayttamiseen laitekonfiguraatioissa ja laitteiston vertailussa.

VPN saattaa tuottaa yritykselle suuria liiketoiminnalisia hyotyja. VPN ei vaadi
juurikaan muutoksia yrityksen infrastruktuuriin, koska se kayttaa siirtotienaan
julkista verkkoa eli Internetid. VPN-ammattilaisten suunnittelemaa VPN:aa
voidaan pitdd myos turvallisena ratkaisuna yritykselle. Varsinkin IPSecin
(Internet Protocol Security) kehittyminen luotetuksi IETF:n (Internet
Engineering Task Force) standardoimaksi protokollaperheeksi on lujittanut
uskoa VPN:iin.
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