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TIIVISTELMA

Téssi tutkimuksessa tarkasteltiin, minkélaisena ilmioné disinformaatio ndyttiytyy viran-
omaisorganisaatioiden arjessa, ja millaisia viestinnillisid vastatoimenpiteitd disinformaa-
tiota vastaan viranomaisorganisaatioissa on kdytetty, tai voitaisiin kuvitella kéytettavén.

Tutkimuksen tavoitteena oli syventdd ymmarrystd disinformaatiosta ilmioni viran-
omaisorganisaatioiden ndkokulmasta. Tutkimuksessa selvitettiin disinformaation ylei-
syyttd, levittimisen kanavia, kohteita, motiiveja ja eri muotoja. Vastatoimien osalta pyrit-
tiin selvittim&édn viranomaisorganisaatioiden edustajien nikemyksid ja kokemuksia disin-
formaation vastatoimista, erityisesti viestinndllisestd ndkokulmasta. Tutkimuksessa oltiin
my0s avoimia muille esiin nouseville asioille disinformaatioon ja vastatoimiin liittyen.

Tutkimuksen aineisto kerittiin yhteistydssa viiden hengen tutkijaryhmin kanssa kolmessa
turvallisuuskahvilaksi kutsutussa tilaisuudessa pienryhmissé toteutetuissa teemakeskuste-
luissa. Turvallisuuskahviloihin osallistui yhteensi 44 viranomaisorganisaation edustajaa.
Aineiston analyysi toteutettiin laadullisella aineistolahtoiselld sisdllonanalyysilla.

Tutkimuksen tulosten perusteella disinformaatio ei ole kovin yleinen ilmi6 viranomaisor-
ganisaatioiden tasolla. Osassa organisaatioista disinformaatio kuitenkin koettiin vakavaksi
ongelmaksi omassa toiminnassa. Disinformaatio levidd padsaantdisesti sosiaalisen median
alustoilla ja kohdistuu useimmiten joko itse organisaatioon tai sen tehtdvédkenttdin. Disin-
formaation padasiallinen motiivi on organisaation luotettavuuteen ja toimintaan vaikutta-
minen. Disinformaation yleisin muoto oli sosiaalisen median alustoilla tapahtuva trollaus.

Viestinndllisissd vastatoimissa korostuivat viranomaisorganisaatioiden faktapohjainen
viestintd ja vuorovaikutteinen kanssakdyminen organisaation sosiaalisen median kana-
villa. Sosiaalisen median kanavilla keskustelujen moderointia voidaan myos kayttaa disin-
formaation vastatoimena. Moderoinnissa tulee kuitenkin ottaa huomioon sananvapaus ja
jokaisen oikeus osallistua keskusteluun.

Keskeisimpéni haasteena koettiin riittdvien resurssien puute viestinnin henkildston osalta
toimittaessa sosiaalisen median ympaéristossd. Tulosten perusteella tunnistettiin tarve vi-
ranomaisorganisaatioiden henkildston koulutukselle, viestinnén ohjeistuksen kehittdmi-
selle ja viranomaisyhteistyon kehittdmiselle ilmi66n liittyen. Tuloksissa nousivat myds
esiin tarve kehittdd tapausten dokumentointia organisaatioissa ilmidstd oppimisen tueksi
ja viranomaisyhteistyon ndkokulmasta yhteisen tilannekuvan luomiseksi ilmiosta.

AVAINSANAT
disinformaatio, informaatiovaikuttaminen, informaatiohdirid, vastatoimet, viestinta
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DISINFORMAATIO JA VASTATOIMET - KOKEMUKSIA VIRAN-
OMAISORGANISAATIOIDEN VIESTINNAN NAKOKULMASTA

1. JOHDANTO

Tutkimuksen tekovaiheessa 2021-2023 Suomen kokonaisturvallisuuden ymparistd oli jatku-
vassa muutoksessa. Tédné aikana Suomi kohtasi useita merkittdvid tapahtumia, kuten korona-
pandemia, Ukrainan sota ja sitd seurannut Nato-jdsenyyden hakuprosessi ja lopulta Nato-jdse-
nyys. Kotitalouksia koettelivat lisdksi energiakriisi talvella 2022 ja samaan aikaan talouden
heikkenevit ndkymét. Viranomaisviestintd on keskeisessd asemassa tédssd jatkuvasti muuttu-
vassa turvallisuusympéristossd, jossa sen tehtdvind on vahvistaa yhteiskunnallista luottamusta

ja turvallisuuden tunnetta, seké torjua informaatiovaikuttamista (Valtioneuvosto, 2022, s. 30)..

Nykyaikainen informaatioympéristd on muodostunut erittdin monimutkaiseksi. Laajasti saata-
villa oleva, edullinen ja monipuolinen teknologia on tehnyt siséllon tuottamisesta ja julkaise-
misesta helpompaa kuin koskaan ja sosiaalisen median my&td myds tiedon kulutus on muuttu-
nut yksityisestd julkiseksi. Mobiililaitteet ja kithtynyt uutissykli ovat kasvattaneet tiedon levié-
misen nopeutta ja tietoa jaetaan reaaliajassa ystiville tai seuraajille sosiaalisen median eri alus-
toilla. Tdma tekee tiedon kyseenalaistamisesta epdtodennékdisempdd. (Wardle & Derakhshan,

2017, s. 11-12)

Nykyaikaisen tietoyhteiskunnan ominaispiirteend on, ettd jokainen kansalainen voi olla seké
tiedon vastaanottaja ja kisittelijd, ettd tuottaja ja jakelija (Valtioneuvosto, 2022, s. 30). Téssd
haasteellisessa informaatioympéristdssd viranomaisten on pyrittdvd viestimidén monimutkai-
sista aiheista ymmadrrettivésti ja selkeédsti samalla, kun yleisé hankkii tietoa tapahtumista eri-

laisista ldhteistd, kuten uutismedioista, sosiaalisesta mediasta ja keskustelufoorumeilta.
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Samalla vahingoittamistarkoituksessa jactun informaation mééré ja levitystavat jatkavat kasvu-
aan teknologian sekd sosiaalisen median alustojen ja sovellusten kehityksen myota
(Puolustusselonteko, 2021, s. 33; Pamment ym. 2018, s. 20). Disinformaatiota levittimalla py-
ritddn vaikuttamaan demokraattisiin prosesseihin, lietsomaan epiluottamusta védeston ja viran-
omaisten vélille tai vaikuttamaan paitoksentekoon. (Ulko- ja turvallisuuspoliittinen selonteko,

2020, s. 15; Valtioneuvoston kanslia, 2019, s. 16).

Téhin viitekehykseen liittyi my0s tdmé tutkimuksen aihe. Tutkimus oli osa Suomen Akatemian
rahoittamaa kolmivuotista monitieteellisti IRWIN-hanketta, joka oli kdynnissi vuosina 2021—
2023. IRWIN-hanke tutki tiedon huoltovarmuutta kompleksisessa ymparistossa ja siind kehi-
tettiin osallistavaa kansallisen varautumisen mallia, jossa paitoksentekijét, kansalaisyhteis-
kunta seké elinkeinoeldma tuottavat tilannetietoisuutta ja toimivat yhteistyossa kriisivalmiuden

kehittdmiseksi. (IRWIN-hanke, i.a.)

IRWIN-hankkeen toteuttivat yhteistyossd Vaasan yliopisto, Itd-Suomen yliopisto, Laurea-am-
mattikorkeakoulu sekd Maanpuolustuskorkeakoulu. Maanpuolustuskorkeakoulun osuus hank-
keesta keskittyi erityisesti disinformaation havaitsemiseen ja vastatoimiin osana tiedon huolto-

varmuutta. (Maanpuolustukorkeakoulu, i.a.)

Tami tutkimus padtyi osaksi IRWIN-hanketta syksylld 2021, kun esittelin alustavia ideoita
opinndytetyon aiheesta. Tutkimuksellisen mielenkiinnon kohde liittyi disinformaation havait-
semiseen ja vastatoimiin. Lopulta tutkimuksen aiheeksi valikoituivat disinformaatio ja sithen

vastaavat toimenpiteet viranomaisorganisaatioissa.

Tutkimuksen péétavoite oli tutkia, millaisena ilmiond disinformaatio esiintyy viranomaisorga-
nisaatioissa tdlld hetkelld ja miten organisaatiot ovat vastanneet sithen. Liséksi tarkoituksena
oli selvittdd viranomaisorganisaatioiden edustajien ndkemyksid disinformaation vastatoimista.
Tutkimuksen teoriaosuudessa perehdyttiin disinformaation vastatoimiin strategisen viestinndn
ndkokulmasta. Disinformaation késitettd ja sen eri muotoja tarkasteltiin hybridivaikuttamisen

kontekstissa.

Tutkimusaineisto keréttiin kolmessa viranomaisorganisaatioiden edustajille jirjestetyssa tur-
vallisuuskahvilassa, joissa osallistujat kerddntyivédt keskustelemaan fasilitoiduissa pienryh-
missd eri teemoista. Turvallisuuskahviloiden tarkoitus oli saada osallistujat keskustelemaan

haasteellisesta ja moniulotteisesta aiheesta teemakeskusteluna ilman, ettd keskustelua ohjattai-
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siin liikaa ulkopuolisten toimesta. Tdma ldhestymistapa auttoi saamaan aineistosta luonnolli-
sesti esiin tutkittaviin aiheisiin liittyvid teemoja. Turvallisuuskahviloiden toteutus ja aineiston

keruu on kuvattu tarkemmin tutkimuksen alaluvussa 3.2.4.

Yhteisen ymmarryksen ja tilannekuvan muodostaminen disinformaatiosta ilmiéné on avainase-
massa, kun tavoitteena on kehittdd laajempaa yhteisty6td viranomaisten kesken vastatoimien
kehittdmiseksi. Ulko- ja turvallisuuspoliittisessa selonteossa (2020, s. 8) korostetaan, ettd vi-
ranomaisten vélistd yhteisty6td on kehitettéva informaatiopuolustuksessa ja informaatiovaikut-
tamiseen vastaamisessa. Strategisen viestinndn ndkokulmasta on keskeisti pystyd yhdistimééan
informaatiosisdllot ja viestinndn toimintatavat eri viranomaisten ja muiden toimijoiden kesken
(Puolustusselonteko, 2021, s. 33). Tama tutkimus pyrkii edistiméén tata tyotd tuottamalla uutta
tietoa ja ymmarrysti disinformaation nykytilasta ja siitd, miten viranomaisorganisaatiot voivat

torjua tatd ilmiGta.

1.1 Tutkimuksen tavoite ja tutkimuskysymykset

Tamaén tutkimuksen tavoitteet jakautuivat kahteen osa-alueeseen, jotka liittyivét disinformaati-
oon ja sen vastatoimiin. Ensimmaiinen tavoite oli tutkia, kuinka disinformaatio ndyttiytyy ny-
kypdivénd viranomaisorganisaatioissa. Tavoitteena oli luoda syvéllisempi ymmérrys disinfor-
maatiosta ilmiénd Suomen viranomaisorganisaatioiden ndakokulmasta. Tétd tavoitetta varten

tutkittiin ilmion yleisyyttd, sen levidmiskanavia, ominaispiirteitd sekd sen aiheuttamia haasteita.

Toinen tavoite keskittyi vastatoimiin, joita viranomaisorganisaatiot ovat kdytténeet tai voisivat
kayttda torjuakseen havaittua disinformaatiota. Tavoitteena oli selvittdd disinformaation vasta-
toimia organisaation viestinndn nakokulmasta, keskittyen toimenpiteisiin, jotka voidaan toteut-
taa vastauksena havaitulle disinformaatiolle. Lisdksi tutkimuksessa selvitettiin viranomaisorga-

nisaatioiden valmiutta disinformaation vastatoimiin ohjeistuksen ja koulutuksen osalta

Edelld kuvattuja tutkimuksellisia ongelmia 1dhdettiin tutkimaan seuraavilla tutkimuskysymyk-

silla:

Millaisena ilmioné disinformaatio ndyttdytyy viranomaisorganisaatioissa?

Mitd viestinnallisid toimenpiteitd disinformaatiota vastaan on kéytetty, tai voitaisiin kayttda?



1.2 Tutkimuksen rajaukset

Tamén tutkimuksen péddaiheena oli disinformaatio ja sen vastatoimet. Disinformaatio ja vasta-
toimet ovat kumpikin erittdin laajoja tutkimusalueita, joita voidaan ldhestyd useista eri nako-
kulmista. Aiheen laajuus ja monimutkaisuus tulivat ilmi jo varhaisessa vaiheessa taustatutki-
musta tehtdessd. Disinformaation vastatoimista on olemassa tutkimusraportteja monista nako-
kulmista, mukaan lukien kansainvilinen ja kansallinen taso seki sosiaalisen median ymparistot.
Vastatoimia tarkastellessa voidaan keskittya erittdin laajaan skaalaan ndkdkohtia, jotka ulottu-
vat kansainvilisen lainsdddannon tasolta yksilon medialukutaidon kehittdimiseen. Vastatoimiin
liittyy my0s eri vaiheita varautumisesta havaitsemiseen, toimintaan ja tiedon taltiointiin. Tutki-
muksen edetessd aiheen laajuuden vuoksi oli vilttdmatonta tehdad selkeitd rajauksia ja ndkokul-
mien valintoja tutkittavaan aiheeseen. Seuraavissa kappaleissa esitelldin tutkimuksen kannalta

olennaisimmat aiheeseen liittyvit rajaukset.

Tutkimus kohdistettiin viranomaisorganisaatioihin, joilla on yhteiskunnallinen rooli kokonais-
turvallisuuden kontekstissa ja siten yhteys Puolustusvoimiin viranomaisyhteistyon kautta. Tut-
kimuksen kohderyhmin valintaan vaikutti osaltaan tutkimuksen aineiston keruu, joka toteutet-
tiin viiden hengen tutkijaryhmaélld. Kerétystd aineistosta tehtiin kaksi opinndytety6td ja kaksi

tieteellistd julkaisua.

Tama tutkimus ldhestyy disinformaation vastatoimia viestinndn nékokulmasta. Viranomaisten
viestintdd ohjaavat erilaiset lait, asetukset, sdddokset, ohjeet ja suositukset. Viranomaisten vies-
tintdd ohjaavat arvot ovat avoimuus, luotettavuus, tasapuolisuus, ymmaérrettivyys, vuorovaikut-
teisuus ja palveluhenkisyys (Valtioneuvoston kanslia, 2016, s. 6). Tima saattaa toisaalta aiheut-
taa rajoituksia disinformaatioon vastaamiselle, mutta se saattaa joissain tapauksissa tehdd mah-
dollisista valinnoista selkedmpid. Tutkimuksen kohteena olivat viestinnélliset toimet, joita or-

ganisaatiot voivat toteuttaa kohdatessaan disinformaatiota.

Erilaisten informaatiovaikuttamisen muotojen joukosta tutkimus keskittyy disinformaatioksi
madriteltyyn vaikuttamiseen. Tiedon voidaan méiritelld olevan disinformaatiota sen alkuperii-
sen ldhteen ja tarkoituksen perusteella. Disinformaatioksi tarkoitettu tieto saattaa tahattomasti
levitd misinformaation tavoin, kun tiedon levittdjd uskoo levittdvinsa oikeata tietoa. Tadstd huo-
limatta levitettdva tieto on edelleen disinformaatiota (Fallis, 2009, s. 6; Bontcheva, ym., 2020,

s. 25).
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Tama tutkimus tarkastelee disinformaatiota viranomaisorganisaatioiden niakokulmasta, jolloin
disinformaation mééritelméa ohjaavat enemmén sisdlto ja kohde, kuin 1dhde tai sisdllon tuotta-
jan motiivit. Disinformaation ldhteen selvittiminen on erityisen haastavaa sosiaalisen median
ympéristdssd, jossa voidaan toimia anonyymisti tai vadrilld henkilollisyydelld. Organisaatiot
reagoivat disinformaatioon sen perusteella, kuinka haitallista vddra tieto on niiden ndkokul-
masta eikd heilld vélttimattd ole kykyd madrittdd, onko kyseessd mis- vai disinformaatio

(Pamment, 2021, s. §).

Tassd tutkimuksessa tieto maaritellddn disinformaatioksi, jos se vastaanottajan kokemuksen pe-
rusteella on vairisteltya tai valheellista ja se aiheuttaa haittaa tai silld on potentiaalia aiheuttaa
haittaa organisaation tehtiville (Bontcheva, ym., 2020, s. 25). Disinformaatiota kéasitelld4n laa-

jemmin tutkimusraportin alaluvussa 2.2.

Tutkimus késittelee disinformaation vastatoimia viestinnéllisestd ndkokulmasta keskittyen toi-
minnalliseen vaiheeseen (Pamment ym., 2018, s. 85-86). Toiminnallinen vaihe sisiltd ne toi-
menpiteet, joita toteutetaan havaittuun disinformaatioon ja joilla pyritdin minimoimaan tai
neutralisoimaan vaikutukset (Garcia ym, 2021, s. 16). Disinformaation vastatoimia viestinnil-

lisestd ndkokulmasta késitellddn laajemmin alaluvussa 2.4.

1.3 Disinformaatio ilmiona Suomessa

Téssd osiossa tarkastellaan informaatiovaikuttamista ja disinformaatiota suomalaisen yhteis-
kunnan ndkokulmasta. Osiossa tarkastellaan suomalaisen yhteiskunnan informaatiovaikuttami-
sen resilienssid eli kykya vastustaa informaatiovaikuttamisen vaikutuksia viimeaikaisen tutki-
muksen valossa. Lisédksi tuodaan esiin joitakin viimeaikaisia julkisuudessa olleita esimerkkeja
mahdollisesta informaatiovaikuttamisesta tai disinformaatiokampanjoista. Osiossa esitelldén
my0s viimeaikaisia opinndytetditd, tutkimusraportteja sekéd selvitystyd, jotka liittyvit tdimén

tutkimuksen aiheisiin.

Kansallisessa riskiarviossa (2023) kerrotaan, ettd myds Suomessa on levitetty disinformaatiota
koskien esimerkiksi hallituksen paitoksid, kansalaisten elinoloja ja kohtelua sekd viranomais-
toimintaa. Koronapandemian yhteydessd on ndhty disinformaation levittdmista liittyen ko-
ronavirukseen ja rokotteisiin sekd héirintda ja jopa uhkailua viranomaisia, tutkijoita, toimittajia
ja paittdjid kohtaan sosiaalisessa mediassa ja sen ulkopuolella. Toistaiseksi télld ei ole vield
ollut laajamittaisia tai lamaannuttavia vaikutuksia yhteiskunnan suorituskykyyn.

(Sisdministeri, 2023, s. 32-33)
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Aikaisempi tutkimus antaa ymmartia, ettd suomalaiset ovat suhteellisen suojattuja disinformaa-
tion vaikutuksilta. Humbrecht ym. (2020) vertailivat disinformaation resilienssid 18 maan vé-
lilla seitsemén eri tekijdn avulla. Tutkimuksen tuloksissa Suomi sijoittui vertailumaiden kér-
keen ja Yhdysvallat viimeiseksi. Tutkimuksen havaintojen mukaan disinformaation resilienssi
oli korkeinta Lansi-Euroopan maissa ja Kanadassa, joita useimpia kuvattiin maiksi, joilla on
konsensukseen perustuvat poliittiset jarjestelmat, vahva hyvinvointivaltio sekd vahva demo-
kraattinen korporatismi. Yhteisié piirteitd maille olivat myds vdhdinen polarisaatio ja populis-
tinen viestintd, korkea luottamus mediaan ja yhteinen uutiskulutus seké vahvan julkisen palve-
lun mediayhti6. Vaikka ndiden maiden todettiin olevan suurimmalta osin turvassa internetin
kautta levidvéltd disinformaatiolta, mainittiin varoittavana esimerkkind Yhdistynyt kuningas-
kunta, jolle disinformaatio oli merkittavd ongelma Brexit-kampanjan aikana. (Humprecht ym.,

2020, s. 507-508)

Horowitz ym. (2021) tutkimuksessa tehtiin analyysi julkisen rahoituksen mediapalveluiden ky-
vyistéd vaikuttaa disinformaatioon eri konteksteissa. Tutkimuksen kohteeksi valitut maat olivat
Suomi, Espanja, TSekki ja Iso-Britannia. Tutkimuksen viitekehys rakennettiin kolmen eri ulot-
tuvuuden suhteen. Nama olivat informaatiohdirion konteksti, median tuottajan sisdllot seka asi-
antuntijalausunnot. Suomen osalta tutkimuksen tulokset olivat varsin vakuuttavia. Yleisradio
(Yle) on keskeisessd asemassa suomalaisessa mediaymparistossé, vaikka kaupallisen vaihtoeh-
tojen maard on lisddntynyt. Vuonna 2019 periti 96 % suomalaisista kéytti Ylen tuottamaa pal-
velua vdhintddn kerran viikossa. Yle tarjoaa myds koulutuksellista sisdltéd medialukutaidon ja
faktantarkistuksen osalta. On kuitenkin huomattava, ettd toisin kuin BBC, Yle ei juurikaan tee
itse faktantarkistuksia, vaan se kuuluu enemmaén osaksi heiddn normaalia uutisten tuotantopro-

sessia. (Horowitz ym., 2021, s. 849)

Suomessa on muitakin tekijoitd, jotka torjuvat disinformaation levidmistd. Naitd ovat muun
muassa suomalaisten korkea luottamus viranomaisiin (Metelinen, 2021, s. 2) seké kansalaisten
korkea medialukutaito eurooppalaisessa mittakaavassa (Lessenski, 2021, s. 6). Lisdksi suomen
kieli, joka on monimutkainen ja puhujamédiréltdan pieni, saattaa vihentdd koordinoituja mani-

pulaatioyrityksid sosiaalisessa mediassa (Van Sant ym., 2021, s. 58).
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Kasitystd siitd, ettd informaatiovaikuttaminen ja disinformaatio eivét ole erityisen yleisid ilmi-
0itd Suomessa tukee myos Siirtolan pro gradu -tutkimus vuodelta 2021. Siirtola tutki, millai-
sena ilmidnd suomalaisissa ministeridissi tyoskentelevit virkamiehet kokevat informaatiovai-
kuttamisen. Tutkimuksessa haastateltiin kolmea eri ministeridissd tydskentelevdd virkamiesta
sekd kahta informaatiovaikuttamisen asiantuntijaa (Siirtola, 2021, s. 41). Haastatellut henkilot
olivat yleisesti sitd mielt4, ettd informaatiovaikuttaminen ei ole viela erityisen yleistd Suomessa,

vaikka sen miéré onkin jatkuvassa kasvussa (Siirtola, 2021, s. 51).

Heinosen (2023) pro gradu -tutkimuksessa “Informaatiovaikuttaminen julkishallinnossa — vir-
kamiesndakokulma™ tutkittiin, kuinka suomalaiset julkisen hallinnon virkamiehet kokevat jul-
kishallintoon ja sen toimijoita kohtaan kohdistuvan informaatiovaikuttamisen. Tutkimuksessa
haastateltiin kuutta nykyisti ja entistd julkisen hallinnon virkamiestd, jotka edustivat viitti eri
hallinnonalaa ja joilla oli kokemuksia informaatiovaikuttamisen ilmidisté julkishallinnon kon-
tekstissa (Heinonen, 2023, s. 52). Tutkimuksessa korostui virkamiesten nikemys Suomen luot-
tamusyhteiskunnan sdilymisestd, ja maan yhteiskunnallisista vahvuuksista kuten itsendisesti
mediasta ja vieston korkeasta koulutustasosta (Heinonen, 2023, s. 69). Tutkimuksen tuloksissa
sosiaalisen median rooli informaatiovaikuttamisen kanavana nousi esiin. Sitd voidaan hyddyn-
tdd my0s vikijoukkojen mobilisoimiseen esimerkiksi mielenosoitusten yhteydessd (Heinonen,
2023, s. 58). Toisaalta jotkut tulokset viittasivat sosiaalisen median ylikorostumiseen informaa-
tiovaikuttamisen kanavana. Sen merkitystd yleisen mielipiteen muodostajana pidettiin osittain

liioiteltuna, varsinkin perinteiseen mediaan verrattuna (Heinonen, 2023, s. 64-65).

Koronaviruspandemia on tuonut disinformaation piirteitd myos julkiseen keskusteluun. Esi-
merkiksi Terveyden ja hyvinvoinnin laitos (THL) on julkaissut ohjeistuksen disinformaation
tunnistamiseksi verkossa (THL, 2021). Joulukuussa 2022 THL teki ensimméisend viranomai-
sena paatoksen vetdytyd Twitteristd (Valtovaara, 2023). THL:n viestintdjohtaja Marjo Loisa
listasi paatoksen syiksi Twitter-viestien yleisen asiattomuuden ja vdérdn tiedon levittdmisen.
Loisa kuvasi Twitterid houkuttelevaksi alustaksi disinformaation levittdimiseen ja se ei soveltu-

nut hyvin THL:n viestinnén kanavaksi.

Viimeaikaisena esimerkkind julkisuuteen nousseesta informaatiovaikuttamisesta Suomessa on
Karjalan Liiton jiseniin kohdistunut informaatiovaikuttaminen. Jisenet ovat saaneet heikolla
suomen kielelld kirjoitettuja viestejd, joissa heitd on kehotettu nostamaan esiin Karjalan palau-
tuskysymysti tai perustamaan suvereeni valtio Karjalan alueelle Suomen ja Venijén véliin. Joi-
takin jdsenid on ldhestytty kasvotusten ja pyydetty keskustelemaan samasta aiheesta. Yhtey-

denottoja on tehty nimettdmien yhdistysten tai toimijoiden nimissd, ja ainakin osa niistd on
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paikannettu ulkomaille. Téllaisen informaatiovaikuttamisen tavoitteena on todennékoisesti
hiammentéé karjalaista yhteisod ja saada heidét toimimaan omaa etuaan vastaan. Karjalan Liitto
on muistuttanut jaseniddn, ettd Karjalan palautuskeskustelu ei ole ajankohtaista nykyisessd
maailmanpoliittisessa tilanteessa, ja kehottaa heitd toimimaan harkitusti, kun he kohtaavat ky-

seisid viestejd tai yhteydenottoja. (Karjalan Liitto, 2022)

Maaliskuussa 2022 Helsingin yliopisto havaitsi mahdollisen informaatio-operaation kohdistu-
neen sen sosiaalisen median kanaviin. Yliopiston mediapalvelu ilmoitti Twitterissd, ettd sen
viimeaikaiset sosiaalisen median julkaisut alkoivat saada runsaasti vendldisvastaisia komment-
teja. Epéilyttavit kommentit poistettiin tai piilotettiin ndkyvista ja aluksi arveltiin, ettd kyseessa
olisivat ohjelmoidut botit. Myohemmin yliopiston sosiaalisen median tiimin vetdjd, Tomas
Sjoblom kertoi Twitterissd, ettd kyseessd olivat suurimmaksi osaksi todelliset ukrainalaiset

kayttdjat, jotka kdyttivit manuaalisesti ylldpidettyja tileja. (MTV Uutiset, 2023; Ruissalo, 2022)

Y114 mainitut esimerkit osoittavat, miten disinformaatio ja informaatio-operaatiot voivat vai-
kuttaa organisaatioihin, korkeakouluihin ja tutkimuslaitoksiin. Ne voivat olla monimutkaisia ja
vaikeasti havaittavia ilmioitd. Suomalaisessa kontekstissa tapaukset, jotka ylittdvit uutiskyn-

nyksen, ovat kuitenkin melko harvassa ja ne vaikuttavat olevan yleensi yksittdisid tapahtumia.

Piitulainen-Ramsayn selvitystydssd “Informaatiohéirididen kotimaisilla jdljilla” (2021), kartoi-
tettiin miltd verkon informaatiohdiriot ndyttavit Suomessa. Selvityksessa ei pyritty tieteelliseen
tarkkuuteen vaan luomaan erdéinlainen seurantajérjestelmé Faktabaarin faktantarkistuksen tu-
eksi (Piitulainen-Ramsay, 2021, s. 3). Selvityksen mukaan Suomessa ei ole suuria disinformaa-
tio-ongelmia, mutta disinformaatiota levittidvéat tahot ovat hyvin aktiivisia ja jopa poliittisesti

vaikutusvaltaisia toimijoita (Piitulainen-Ramsay, 2021, s. 5).

Nykyédn viranomaisorganisaatioilla on enemmén nakyvyyttd sosiaalisessa mediassa, ja niilld
voi olla useita sivustoja tai profiileja eri alustoilla. Tdma lisdéntynyt ndkyvyys ja tavoitettavuus
tekevit organisaatioista alttiita disinformaatiolle, jota on helppo levittdi erityisesti sosiaalisessa
mediassa (Pamment ym., 2018, s. 44). Viranomaisorganisaatioiden viestintdhenkilostd havait-
see organisaatioon kohdistuvan informaatiovaikuttamisen todenndkdisesti ensimmaéisend seu-
raamalla mediaympéristdd ja sosiaalista mediaa, ja asiakaspalvelun sekd kansalaisten kanssa

kdydyn vuoropuhelun kautta (Pamment ym., 2018, s. 8).
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Alaraatikka ym. (2022) tutkivat viranomaisorganisaatioiden viestinnidn haasteita sekéd keinoja
havaita ja torjua disinformaatiota sosiaalisessa mediassa. Organisaatiot kertoivat havainneensa
disinformaatiota sosiaalisen median kanavillaan, ja koronapandemian aikana sen mééri oli kas-
vanut (Alaraatikka ym., 2022, s. 10). Tutkimuksessa kévi ilmi, etti viranomaiset kohtaavat mo-
nia haasteita sosiaalisessa mediassa, ja ettd systemaattiset ldhestymistavat disinformaation ha-

vaitsemiseen ja torjumiseen eivét ole yleisesti kdytossa (Alaraatikka ym., 2022, s. 12).

Teknologian kehityksen myo6téd disinformaation tuottamisen keinot kasvavat jatkuvasti. Disin-
formaatio suunnitellaan myds vaikeasti havaittavaksi (Pamment ym., 2018, s. 10), ja pahimmil-
laan vddra tieto, joka on tahattomasti tai tahallaan kohdistettu organisaatioon, vaikuttaa paatok-
sentekoon kyseisessd organisaatiossa. Tehokkaat vastatoimenpiteet disinformaatiota vastaan
vahentivit vadrin ja tarkoituksellisesti organisaatiota vastaan suunnatun tiedon vaikutuksia or-

ganisaatiossa ja yleison keskuudessa.

Nailla esimerkeilld ja tutkimuksilla pyrittiin tuomaan esiin informaatiovaikuttamisen ja disin-
formaation laajuutta ja monimutkaisuutta suomalaisessa kontekstissa. Vaikka suomalaisten
kyky vastustaa disinformaatiota on vertailevien tutkimuksen valossa kérkiluokkaa, on disinfor-
maation midrd myds Suomessa kasvussa. Esimerkit disinformaation levittdmisestd hallituksen
paatoksistd, kansalaisten oloista ja kohtelusta seké viranomaistoiminnasta osoittavat, ettd disin-
formaation, informaatiovaikuttamisen ja niiden vastatoimien tutkiminen suomalaisessa kon-

tekstissa on tiarkeéda.
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2. TEOREETTINEN TAUSTA

Tamin tutkimuksen aiheena on disinformaatio ja sen viestinnilliset vastatoimet, jotka voidaan
laajemmassa kontekstissa tulkita kilpailuksi tarinoista, tai narratiiveista, jossa vahvin lopulta
voittaa. Yksittdinen disinformaatiota siséltdva viesti voi olla osa suurempaa narratiivia, jonka
tavoitteena on vaikuttaa ihmisten mielipiteisiin, tunteisiin tai luottamukseen informaatiovaikut-
tamisen keinoin. Toisaalta vastatessaan disinformaatioon, organisaatio pyrkii ylldpitdméén
omaa narratiiviaan strategisen viestinnin keinoin. Téstd ndkokulmasta teoreettisen taustan esit-
telyssa disinformaatio késitellddn osana informaatiovaikuttamista, ja viestinnilliset vastatoimet

osana organisaation strategista viestintéa.

2.1 Informaatiovaikuttaminen

Laaja-alainen vaikuttaminen on sotilaallisen ndkdkulman termi, joka kattaa kaikki vaikuttami-
sen muodot kineettisestd ei-kineettiseen. Laaja-alaisessa vaikuttamisessa eri vaikuttamisen kei-
noja yhdistelldén tilanteeseen sopivalla tavalla, hyddyntden yhteiskunnan haavoittuvuuksia.
Yksi laaja-alaisen vaikuttamisen ominaisuuksista on sen kohteena olemisen tunnistamisen vai-

keus. (Puolustusselonteko, 2021, s. 17)

Laaja-alainen vaikuttaminen otettiin kdytt66n uutena termind vuoden 2021 puolustusselonte-
ossa. Aikaisemmin kiytetty termi laaja-alaiselle vaikuttamiselle oli hybridivaikuttaminen
(Ulko- ja turvallisuuspoliittinen selonteko, 2020, s. 14). Nykyisessé terminologiassa laaja-alai-
nen vaikuttaminen kattaa myos hybridivaikuttamisen. Laaja-alaisen vaikuttamisen uhkakuva
sisdltdd my0Os avoimen sotilaallisen voimank&yton, hybridivaikuttamisen keinovalikoiman pai-

nottuessa ei-sotilaallisiin keinoihin (Puolustusselonteko, 2021, s. 17).

Sotilaallisesta ndkokulmasta informaatiovaikuttaminen on osa hybridivaikuttamisen keinovali-
koimaa informaatiotoimintaympéristossd (Puolustusselonteko, 2021, s. 58). Kyberturvallisuu-
den sanasto (2018) méérittelee informaatiovaikuttamisen toiminnaksi, jossa informaatiota tuot-
tamalla, muokkaamalla tai sen saatavuutta rajoittamalla muutetaan kohteen késityksid tai toi-

mintaa informaatio- ja mielipideympaériston kautta (Kyberturvallisuuden sanasto, 2018, s. 29).

Pamment ym. méérittelevdt raportissaan ”Countering Information Influence Activities — the
State of the Art” (2018) informaatiovaikuttamisen pyrkimykseksi vaikuttaa mielipiteen muo-
dostamiseen vapaassa demokraattisessa yhteiskunnassa. On tirked huomata, ettdi Pammentin
ryhmén raportin maaritelméan mukaan informaatiovaikuttamisessa pyritddn hyddyntdméaan val-

tion ulkopuolisia toimijoita, olivatpa ne sitten valtiollisia, ei valtiollisia tai vélillisid toimijoita.
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Informaatiovaikuttamista tapahtuu rauhan aikana ja sodan aikana, mutta myos niin sanotussa
harmaassa vaiheessa, joka on tila rauhan ja sodan vililld (Pamment ym., 2018, s. 17). Pammen-
tin ryhmén tutkimusraportin pohjalta on liséksi julkaistu Lundin yliopiston laatima opas Ruot-
sin turvallisuusvirastolle (Myndigheten for samhaéllsskydd och beredskap, MSB) informaatio-
vaikuttamisen vastaamiseen: “Countering information influence activities — A handbook for

communicators” (2019).

Edelld mainitun tutkimuksen ja sen pohjalta laaditun oppaan perusteella on julkaistu suomalai-
seen yhteiskuntaan sovitettu Valtioneuvoston kanslian julkaisu “Informaatiovaikuttamiseen
vastaaminen — Opas viestijoille” (2019). Tdmi opas sisdltdd tdmén tutkimuksen ja viran-

omaisorganisaatioiden ndkdkulmasta kattavimman madritelman informaatiovaikuttamiselle.

Valtioneuvoston oppaan mukaan (2019) informaatiovaikuttaminen on toimintaa, jolla pyritdin
jérjestelmaillisesti vaikuttamaan yleiseen mielipiteeseen, ithmisten kdyttdytymiseen ja paatok-
sentekijoihin ja sitd kautta yhteiskunnan toimintakykyyn. Vaikuttamisen keinoja voivat olla
véirien tai harhaanjohtavien tietojen levittiminen, painostaminen seké oikean tiedon tarkoitus-
hakuinen kéyttd. Informaatiovaikuttamisen tavoitteena on saada kohde tekeméién itselleen hai-
tallisia padtoksid ja toimimaan omaa etuaan vastaan tai pyrkié lietsomaan epéluottamusta vées-
ton keskuudessa sekd vieston ja viranomaisten vililld. Informaatiovaikuttamisen takana voivat
olla valtiollinen toimija, ei-valtiollinen toimija, yksilot, erilaiset organisaatiot, jérjestot ja yh-
teenliittymét tai muut toimijat. Informaatiovaikuttamisessa hyddynnetdin yhteiskunnan tai vai-
kuttamisen kohteen haavoittuvuuksia, heikkouksia tai ristiriitaisuuksia. (Valtioneuvoston

kanslia, 2019, s. 16)

Informaatiovaikuttamisen tekniikat voivat olla moninaisia siséltden esimerkiksi verkostojen ja
ajatusten hakkeroinnin, harhaanjohtavat henkil6llisyydet, teknisen manipuloinnin, disinfor-
maation, pahantahtoisen retoriikan ja symboliset teot (Valtioneuvoston kanslia, 2019, s. 25).
Néma tekniikat voidaan néhdé erilaisina informaatiovaikuttamisen tyokaluina. Kun néité eri-
laisia informaatiovaikuttamisen tekniikoita yhdistetdin suunnitelmalliseksi toimintasarjaksi ta-
voitteen saavuttamiseksi, voidaan puhua vaikuttamiskampanjasta tai informaatio-operaatiosta,
joiden tarkoituksena on heikentdd vastapuolen tilannetietoisuutta, tahtoa tai suorituskykyé
(Kyberturvallisuuden sanasto, 2018, s. 29; Valtioneuvoston kanslia, 2019, s. 16). Vaikuttamis-
kampanjalla voidaan tavoitella esimerkiksi kohdeyleison ndkemysten, kiyttdytymisen tai pda-
toksenteon muokkaamista (Pamment ym. 2018, s. 14). Tdmén tutkimuksen viitekehyksessé,
vaikuttamiskamppanja pyrkii aiheuttamaan vahinkoa kohderyhmalle kdyttdmalla disinformaa-

tiota, jolloin kyseesséd on disinformaatiokampanja.
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Seuraavassa kuvassa on esitetty yhteenveto tdssd kappaleessa kuvatusta kokonaisuudesta, jossa

yldtasolla on aikaisemmin esitelty laaja-alainen vaikuttaminen.

Hybridivaikuttaminen

Informaatiotoimintaymparisté

Informaatiovaikuttaminen Vaikuttamiskampanja / informaatio-operaatio

* Informaatiota tuottamalla, = Vaikuttamiskampanja on
muokkaamalla tai sen saatavuutta informaatiovaikuttamista, jossa
rajoittamalla muutetaan kohteen hyoddynnetaan laajasti erilaisia viestinnallisia
kasityksia tai toimintaa informaatio- tai muunlaisia tekniikoita.

ja mielipideymparistén kautta.

A Disinformaatio
« Pyritdan jarjestelmallisesti

vaikuttamaan yleiseen Virheellista tai manipuloitua
mielipiteeseen, ihmisten informaatiota, jota levitetddn
kayttaytymiseen ja tahallisesti tarkoituksena aiheuttaa
paatoksentekijoihin ja sita kautta haittaa.

yhteiskunnan toimintakykyyn.

Kuvio 1: Disinformaatio osana laaja-alaista vaikuttamista

2.2 Disinformaatio

Informaatiohiirio (information disorder) voidaan maaritelld yldkasitteeksi tarkasteltavalle ilmi-
Olle. Informaatiohdirion kisite vakiintui Wardlen ja Derekhshanin Euroopan neuvostolle
laatiman raportin “Information Disorder: Toward an interdisciplinary framework for research
and policy making” (2017) mydtd. Raportin tavoitteena oli yhdenmukaistaa tutkimuskentéssi
kéytetty terminologia ja luoda viitekehys erilaisten informaatiohéiriéiden tutkimukseen. Rapor-
tissa eriteltiin erilaiset informaatioh&iriot niiden siséllon ja kéyttotarkoituksen mukaan. Faktan-
tarkistajat, tutkijat ja viranomaiset ovat hyddynténeet tdtd viitekehysti laajasti tydssddan. Tutki-
musraportissa esitetyt madritelmét misinformaatiolle ja disinformaatiolle ovat laajasti kdytdssd
tutkimuskentéssd. Malinformaatio ei ole toistaiseksi yleistynyt laajasti tieteellisessé tutkimuk-
sessa: Branin ym. (2021) kirjallisuuskatsauksessa informaatiohéirididen tutkimuskentissa 16y-
tyl vain kuusi malinformaatioon liittyvaa raporttia, kun taas misinformaatioon liittyvié raport-

teja 10ytyi 5725 ja disinformaatioon 1380 kappaletta (Bran ym., 2021, s. 6).
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Informaatiohdirididen tutkimus on jatkuvasti kasvava tieteenala. Branin ym. (2021) tekeméssa
kirjallisuuskatsauksessa informaatiohéirididen tutkimuksesta vuosilta 1975-2020, joka perus-
tuu Web of Science Core Collection -tietokantaan, jactaan informaatiohéiridihin liittyvéan tut-

kimuksen yleistyminen ja kehitys kolmeen eri aikakauteen.

Vuosina 1975-2009 tutkimuksia julkaistiin alle 100 kappaletta vuodessa ja ne liittyivat paé-
sadntdisesti mis- ja disinformaatioon. Vuosina 2010-2016 julkaisujen méérd alkoi kasvaa no-
peasti ja tutkimusaiheet liittyivdt yhd enemméin sosiaalisen median alustoihin. Téssd ajanjak-
sossa voidaan havaita korostuvan luottamuksen paradoksi, jossa luottamuskriisi hallituksia, po-
liitikkoja, toimittajia, tiedemiehid ja asiantuntijoita kohtaan asettuu vastakkain anonyymeihin

sosiaalisen median viesteihin luottamisen kanssa. (Bran ym., 2021, s. 21)

Vuodesta 2017 eteenpédin julkaisumiirit kasvoivat rdjdhdysmadisesti. Vuonna 2010 julkaisu-
miird oli 141, kun taas vuonna 2020, koronapandemian ensimméiisend vuotena, julkaisujen
madrd oli 1958 kappaletta. Vuonna 2016 julkaistiin ensimmaiset tutkimukset, jotka liittyivét
digitaalisen teknologian rooliin merkittdvissd viimeaikaisissa tapahtumissa, kuten Arabi-
keviddssd, Ukrainan kriisissé, Brexitissd, Donald Trumpin suosiossa ja Syyrian kriisissi. Useim-
mat ndistd tutkimuksista liittyivét digitaaliseen disinformaatioon tai valeuutisiin. Vuoden 2016
jélkeen julkaisuissa alkoi yleistymddn myds psykologinen nidkokulma disinformaatioon. (Bran

ym., 2021, s. 21)

Bran ym. (2021) ennustavat, ettd informaatiohdirididen tutkimus tulee kasvamaan entisestién.
Tama tulee tapahtumaan viimeistddn silloin, kun informaatiohdirididen tutkimus eri tieteen-
aloilla kuten historia, media ja viestintd, koulutus, psykologia, terveys, talous, ympiristo, jne.

yleistyvit. (Bran ym., 2021, s. 22)

Wardlen ja Derekhshanin (2017) tutkimusraportissa informaatiohdiriot jactaan kolmeen luok-
kaan: misinformaatio, disinformaatio, ja malinformaatio. Wardlen ja Derekhshanin maééritel-
mien mukaan misinformaatiolla tarkoitetaan virheellisen tai harhaanjohtavan tiedon tahatonta
julkaisemista tai levittdmistd. Disinformaatio tarkoittaa virheellisen, harhaanjohtavan tai vai-
rennetyn tiedon jakamista, jonka on tarkoituksena aiheuttaa haittaa tai vahinkoa kohteelle, joka
voi olla yksittdinen henkild, ryhmad, organisaatio tai valtio. Malinformaatio taas tarkoittaa oi-
kean tiedon jakamista, jonka tarkoituksena on vahingoittaa joko yksil6d, organisaatiota tai val-

tiota. (Wardle & Derakhshan, 2017, s. 20).
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Wardle esitteli paivitetyn version informaatiohdirididen viitekehyksestd 24.5.2022 Faktabaarin,
Sitran ja NORDIS:n (Nordic Observatory for Digital Media and Information Disorder) jirjes-
tadméssd Faktabaari-foorumissa. Tapahtuman keskustelunaiheina olivat Ukrainan sodan ja in-
formaatiovaikuttamisen vaikutukset arkieliméin ja yhteiskuntaan (Sitra, 2022). Uudistetussa
versiossa korostetaan misinformaation jakamisen tahattomuutta, joka johtuu ihmisten tietimét-
tomyydesté tai uskomuksista sekéd disinformaation ja malinformaation jakamisen vahingoitta-

misen tavoitetta.

Taulukossa 1 (alla) on esitetty Wardle & Derekhshanin alkuperdinen informaatiohéirididen vii-
tekehys (Wardle & Derakhshan, 2017, s. 20), Wardlen Faktabaari-foorumissa esittelema péivi-
tetty versio (Faktabaari, 2022), sekd Faktabaarin digitaaliseen informaatiolukutaito-oppaaseen
Minna Aslama Horowitzin laatima suomennettu versio paivitetystd viitekehyksestd (Aslama

Horowitz, 2022, s. 41).

Taulukosta voi havaita kuinka ymmaérrys informaatiohdiridisté on kasvanut ja kehittynyt viiden
vuoden aikana. Wardle painottaa paivitetyn viitekehyksen esittelyssién, ettd informaatiohiiri-
oOitd ei tulisi késitelld vain yksittdisten “sisdltdatomien” (content atoms) kautta, vaikka niiden
korjaaminen onkin tirkedd, vaan mediaympéristod tulisi tarkastella kokonaisuutena
(Faktabaari, 2022). Téma ajattelutavan muutos on havaittavissa taulukon médaritelmissé, jossa
madritelmat ovat laajentuneet yksittiisten sisdltdatomien kuvauksesta kokonaisvaltaisempaan

esitykseen, joka ottaa huomioon myds jakamisen tarkoitusperén.



Taulukko 1.
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Kehitys informaatiohairioiden viitekehyksessa vuosina 2017-2022.

INFORMAATIOHAIRIOT

VIRHEELLISYYS <—— VAHINGOITTAMISTARKOITUS

luullaan sen auttavan asiaa.

Tietoa jakavat ihmiset

- jotka eivat ole tarkista-
neet todenperaisyytta
tai

- jotka uskovat syvasti,

etta tieto on totta.

aalinen sisalto.

Tarkoituksellisesti luodut

salaliittoteoriat tai huhut

Lahde Misinformaatio Disinformaatio Malinformaatio
Wardle & | False Connection False Content Leaks
Dereksaw Misleading Content Imposter Content Harassment
(2017) Manipulated Content Hate speech
Fabricated Content
Wardle The sharing of false or mis- | Fabricated or deliberately | Deliberated weaponiza-
(2022) leading content because of | manipulated audio / visual | tion of content produced

a belief that it will help. content. by institutions (head-

- by people who did not lines, research)
check the veracity OR | Intentionally created con-

- by people who belief | spiracy theories or rumours. | Deliberate change of
deeply that the infor- content of genuine con-
mation is true tent (e.g date, time, loca-

tion)
Deliberate leaking of
genuine  content to
cause harm
Horowitz Vaaran tai harhaanjohtavan | Keksitty tai tarkoitukselli- | Instituutioiden tuottaman
(2022) sisdllébn jakaminen, koska | sesti manipuloitu audiovisu- | sisallon kayttd aseena

(otsikot, tutkimukset).

Aidon sisallon kontekstin
(esim. paivamaara, aika,
paikka) tahallinen muut-

taminen.

Aidon sisallén tarkoituk-
sellinen vuotaminen jon-
kun tahon vahingoitta-

miseksi.

Tamai kehitys heijastaa sitd, miten tutkijat ja asiantuntijat ovat syventdneet ja laajentaneet kési-

tystddn siitd miten informaatiohdiriot, kuten misinformaatio, disinformaatio ja malinformaatio

toimivat ja vaikuttavat yhteiskuntaan. Viitekehyksen jatkuva kehittdminen on olennainen osa

ndiden ilmididen parempaa ymmartdmisté, joka puolestaan mahdollistaa tehokkaampien vasta-

toimien suunnittelun ja toteutuksen niiden torjumiseksi.
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Disinformaatiolle ei ole olemassa yksiselitteistd, yleisesti hyviksyttyd mairitelmdd. Teema,
joka disinformaation méaarittelyssd usein toistuu, on tarkoituksellisesti levitetty valheellinen tai
védristelty sisélto, jonka tavoitteena on aiheuttaa haittaa. Disinformaation médritelmé yleensi
madrittyy tutkimuksen kohteen ja tavoitteen perusteella ja se voi siséltdé tietoja alkuperisti,

kohteesta, disinformaation eri muodoista tai tavoitteista.

My0s disinformaation erilaisten muotojen luokittelu on haasteellista ilmién monimuotoisuuden
ja toisaalta sen jatkuvan kehityksen takia. Tutkimuskentdssi on paljon vaihtelua disinformaa-
tion eri muotojen luokittelussa, eiké ole olemassa yhté yleisesti hyviksyttya luokittelujarjestel-

mad, joka toimisi perustana aihealueen tutkimukselle.

Kapantai ym. (2021) pyrkivit ratkaisemaan tdta ongelmaa esittdmalld disinformaation eri muo-
tojen luokittelujarjestelmén. Luokittelu perustui kirjallisuuskatsaukseen ja tutkijoiden luomaan
kriteeristoon, jonka perusteella tunnistettiin viisi merkittdvinté tutkimusraporttia vuosilta 2015—
2019, joissa on pyritty erittelemiin disinformaation eri muotoja (Kapantai ym., 2021, s. 1315).
Néiden perusteella tutkijat paityivit lopulta luokittelujirjestelmadn, jossa tunnistettiin 11 eri-
laista disinformaation muotoa. Seuraavaksi esiteltdvit disinformaation eri muodot ja niiden

mairitelmét perustuvat Kapantai ym. tutkimusraporttiin (2021, s. 1325).

Keksitty sisélto (fabricated): Tarinat, jotka eivit sisdlld minkéénlaista totuudenmukaista tietoa.
Keksittyjen tarinoiden tarkoituksena on johtaa harhaan ja aiheuttaa haittaa. Yksi vakavammista
véddrennettyjen tarinoiden muodoista ovat niin kutsutut valeuutiset, jotka on kirjoitettu uutisar-
tikkelin tyyliin tarkoituksena saada lukija uskomaan, ettd uutinen olisi totuudenmukainen. Kek-

sityt tarinat voivat olla tekstin lisdksi myos visuaalisessa muodossa.

Huijarisisaltd (imposter): Vddrennettyjd ldhteitd, jotka matkivat tai ovat ulkoasultaan aidon
lahteen kaltaisia tietoldhteitd, mutta kuitenkin pohjimmiltaan tukevat vadraa narratiivia. Huija-
risisdltdé on pahimmillaan erittdin harhaanjohtavaa, silld 1&hdettd ja kirjoittajaa pidetdén tyypil-
lisesti hyvéna kriteeriné luotettavuuden arvioinnissa. Véadrennetyissa léhteissd voidaan hyddyn-

tdd esimerkiksi toimittajan nimed, logoa tai brindié, tai internet-osoitetta.
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Salaliittoteoriat (conspiracy theories): Tarinoita, jotka eivdt perustu faktoihin. Yleensa sala-
liittoteoriat selittavit tiarkeitd tapahtumia valtion tai valtaapitdvien yksiloiden salaisina juonina.
Salaliittoteoriat ovat usein hankalia todistaa todeksi tai epatodeksi, ja niité tyypillisesti levitta-
vit ihmiset, jotka uskovat niiden olevan totta. Salaliittoteoriaa vastustavat todisteet kddnnetdin
usein lisdndytoksi teorian paikkansapitdvyydestd. Salaliittoteorioilla voi myds olla haitallisia

seurauksia.

Huijaukset (hoaxes): Monimutkaisempia laajemman mittakaavan vadrennoksid, jotka saatta-
vat siséltdd elementtejd, jotka aiheuttavat materiaalista menetysta tai haittaa kohteelle. Huijauk-
set sisdltidvat totuuksia, jotka ovat védrid tai epétarkkoja mutta esitetddn faktoina. Huijaukset

tunnetaan my0s puolitotuuksina, jotka saavat lukijan uskomaan esitetyn tarinan olevan totta.

Puolueellinen tai yksipuolinen siséilto (biased or one-sided): Tarinoita, jotka esitetdin yksi-
puolisesti tukeakseen esimerkiksi tiettyd henkildd, puoluetta, tilannetta tai tapahtumaa hajaan-
nuksen ja polarisaation edistdmiseksi. Puolueellinen sisdltd on usein tulenarkaa, tunteita herit-
tavai seka epatotuuksilla varittynytta. Siséltd voi olla totuuksien ja valheiden sekoitusta tai pai-

osin valetta, jonka tavoitteena on vahvistaa tiettyd ideologista ajatusmallia.

Huhut (rumors): Tarinoita, joiden totuudenmukaisuus on epéselvii tai sitd ei ole vahvistettu,
kuten juorut, vihjaukset tai todentamattomat véitteet. Huhut levidvét erityisesti sosiaalisessa

mediassa.

Klikkiotsikot (clickbait): Padsdéntoisesti uskottavia tai kyseenalaista sisdltod levittdvid 1dh-
teitd, jotka kdyttavit otsikoissaan liioittelua, harhaanjohtamista ja varmentamattomia tietoja tar-
koituksenaan saada lukija avaamaan kyseisen verkkosivun. Tavoitteena on lisdti sivuston verk-
koliikennettd tuottojen tai suosion saavuttamiseksi tai sensaation tavoittelu. Tyypillistd klik-

kiotsikoille on, ettd siséltd harvoin vastaa otsikossa luvattua, aiheuttaen lukijalle pettymyksen.

Harhaanjohtava asiayhteys (misleading connection): Paikkansa pitdvén tiedon esittdminen
asiaan kuulumattomassa yhteydessd jonkin asian, tapahtuman tai henkilon esittelemiseksi har-
haanjohtavalla tavalla (Valtioneuvoston kanslia, 2019, s. 31). Esimerkiksi paikkansa pitdvien
otsikoiden, kuvien tai kuvatekstien irrottaminen asiayhteydestién ja niiden liittiminen asiaan,

joka vahvistaa haluttua narratiivia.
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Viirennetyt arvostelut (fake reviews): Positiivisia, neutraaleja tai negatiivisia arvosteluja,
jotka eivét edusta arvostelijan rehellistd, riippumatonta mielipidettd tai aitoa kokemusta tuot-

teesta, palvelusta tai yrityksesta.

Trollaus (trolling): Tarkoituksella kirjoitettu loukkaava tai karjistdva siséltd verkkoyhteison
sivulle, jonka tarkoituksena provosoida tai hdiritd keskustelua. Nykypdivana trolli” on yleisesti

kéytetty termi henkil6lle, joka héiritsee, kiusaa tai loukkaa muita verkossa.

Niéenniistiede (pseudoscience): Kyseenalaisilla tai valheellisilla viitteilld véaristeltyad infor-
maatiota tieteellisistd tutkimuksista. Usein ndenndistiede on myos ristiriidassa asiantuntijoiden
kanssa. Néenndistieteen tavoitteena on kaapata tieteellisen uskottavuuden arvovalta maineen

tai rahan tavoittelussa.

Aikaisemmin esitellyt Pamment ym. (2018) ja Wardlen ja Derekhshan (2017) tutkimusraportit
kuuluivat Kapantai ym. (2021) tutkimusraportin viiteen merkittdvimpéain disinformaatiota ka-
sitelleeseen tutkimukseen vuosilta 2015-2019. Aihepiirin maérittelyn haasteiden sekd ndke-
myserojen esimerkkind on, etti molemmissa tutkimusraporteissa mainitaan disinformaation
muotoina my0s satiiri ja parodia (Wardle & Derakhshan, 2017, s. 16—17; Pamment ym., 2018,
s. 45-46). Kapantai ym. (2021) tutkimuksessa on kuitenkin jatetty satiiri, parodia ja muut koo-
miset ldhteet, kuten meemit, pois disinformaation muotojen joukosta. Perusteluna oli, ettd ne
eivit tdytd disinformaation mééritelmai, jossa tarkoitus on aiheuttaa haittaa, vaan niiden tavoit-
teena on viihdyttdd (Kapantai ym., 2021, s. 1313). Toisaalta ylld esitettyjen disinformaation
muotojen midrittelyiden perusteella meemit voitaisiin laskea kuuluvaksi luokkaan keksitty si-

sélto, johon laskettiin kuuluvaksi myo6s visuaalinen sisalto.

Kapantai ym. toteavat (2021, s. 1317) monien muiden tapaan, ettd disinformaatio ja sen tutki-
mus ovat jatkuvassa kehityksessd. Todennékoisesti tulevaisuudessa disinformaation eri muodot
tulevat lisddntymaéén teknologian sekd informaatioympériston kehityksen myotd, jolloin myds
disinformaation vastatoimien tutkimus ja niiden kehitys on tulevaisuudessakin ajankohtainen

aihe.
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2.3 Strateginen viestinta

Viranomaisorganisaatioiden on nykyisin toimittava moniulotteisessa viestintdymparistossi,
jossa vuorovaikutusta kiydédéan useilla eri kanavalla laajan yleison tavoittamiseksi. Perinteisen
median lisdksi viestintdd tapahtuu useissa eri sosiaalisen median kanavissa. Samalla organisaa-
tiot ovat tulleet helpommin saavutettaviksi, kun useimmat ihmiset voivat ottaa suoraan yhteytta
organisaatioihin erilaisten viestikanavien kautta. Sosiaalisessa mediassa yhteydenotot voivat
olla kaikkien muiden néhtévilld, jolloin vastaukset viesteihin muodostavat lukijoiden nakokul-
masta organisaation virallisia kannanottoja. Tdma luo erittiin haastavan tilanteen viranomaisor-
ganisaatioiden ulkoiselle viestinnélle, jossa monikanavaisessa viestintdymparistossd viestinnin

tulisi olla yhtendistéd, koordinoitua sekd organisaation virallisen kannan mukaista.

Organisaation ndkdkulmasta strateginen kommunikaatio on mééritelty tarkoitukselliseksi vies-
tinndksi organisaation tehtévén toteuttamiseksi (Hallahan ym., 2007, s. 3). Organisaation vies-
tinndn tavoitteita ovat kasitelleet Juholin ja Rydenfelt (2022) tutkimusraportissaan Strateginen
viestintd ja organisaation tavoitteet — Mihin viestinndlld pyritddn?”. Tutkimusraportissa tarkas-
tellaan tutkimuskirjallisuuden nékdkulmia strategisen viestinndn késitteestd ja empiiriseen ai-
neistoon perustuen selvitettiin, miten organisaatiot madrittelevét viestinténsa tavoitteet ja mika

suhde niilld tavoitteilla on organisaation strategiaan ja strategisiin tavoitteisiin.

Tutkimuksen tulokset viittaavat sithen, ettd organisaatioissa viestinnin tavoitteet ymmarretién
ensisijaisesti kontribuutiona organisaation tavoitteiden saavuttamiseksi (Juholin & Rydenfelt,
2022, s. 93). Tété tutkimustulosta tukee ajatus, jonka mukaan strategisen viestinndn konteks-
tissa informatiivisella, vaikuttavalla ja diskursiivisella viestinnilld pyritdin edesauttamaan or-

ganisaation tavoitteiden saavuttamista (Hallahan ym., 2007, s. 17).

Garcia ym. (2021) esittelee tutkimusraportissaan useista eri mééritelmisti ja asiantuntijahaas-
tatteluiden perusteella strategisen viestinnédn keskeisid piirteitd. Strategisen viestinnén tulisi to-
teutua ennalta méérdtyn ja systemaattisen suunnitelman mukaisesti, eikd niiden tulisi olla vain
reaktioita ajankohtaisiin tapahtumiin. Téllaiseen viestintdén sisdltyy toimia strategisella, opera-
tiivisella ja taktisella tasolla. Strategista viestintdd kehitetdén usein kilpailuhenkisessi ja jopa
konfliktissa olevassa ympéristossd, jossa yleisot ovat jatkuvan hdirinnédn kohteena, miké voi
haitata heidédn tavoitteidensa saavuttamista. Tdmén tyyppinen viestintd vaatii korkean tason
koordinointia ja synkronointia sidosryhmien vélilld. Se edellyttid myos kohdeyleison tarkkaa
médrittelyd, sopivimman viestintdkanavan valitsemista sekd tavoitteiden asettamista infor-

moida, vaikuttaa tai muuten edistdd kayttdytymisen muutoksia kohdeyleisoissd. Strategisen
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viestinndn on oltava linjassa edistdjamaan tai -organisaation kokonaispddmaéédrien kanssa ja sen

tulee keskittyd sekd lyhyen ettd pitkédn aikavélin tavoitteisiin. (Garcia ym., 2021, s. 19)

Viestintdteoreetikko James Carey esitti kirjassaan ”Communication as Culture: Essays on Me-
dia and Society” (1989) kahta ldhestymistapaa viestintddn, siirtdmisndkemyksen ja rituaa-
lindkemyksen. Siirtdmisndkemystd madrittdvat termit kuten “’kerrotaan”, “vilitetddn”, “lédhete-
tddn” ja “annetaan tietoa toisille”. Siirtdimisndkemys keskittyy tiedonvélitykseen ja ymmaértda
viestinnén prosessiksi, jossa viesteji lahetetdén paikasta toiseen ja jonka perimmaiinen tarkoitus

on kontrolli. (Carey, 1989, s. 15)

Rituaalindikemys viestinnédstd ymmairtdé viestinndn yhteisollisend toimintana, joka luo ja vah-
vistaa yhteiskunnallisia sidoksia ja yhteisollisid merkityksid. Rituaalindkemystd maérittavét ter-
mit kuten ”jakaminen”, osallistuminen”, ”yhdistdiminen”, ”yhteenkuuluvuuden tunne” ja "yh-
teiset uskomukset”. Tassd ndkemyksessd viestintd ei ole vain sanoman siirtoa, vaan rituaali,
joka muodostaa ja vahvistaa sosiaalista todellisuutta. Viestinnilla on tdssi ndkemyksessa kes-
keinen rooli yhteisdjen muodostamisessa ja niiden arvojen ja uskomusten jakamisessa. (Carey,

1989, s. 18)

Rantapelkosen (2014) mukaan strategisen viestinnidn voidaan nidhdd yhdistdvin nidmé kaksi
viestintikasitystd. Strategisella viestinnidlld organisaatiot informoivat suurta yleisoid ja mediaa.
Rituaaleihin nojaavalla viestinndlld jakamalla, osallistumalla, tuntemalla yhteenkuuluvaisuutta
jauskomalla johonkin yhteiseen tirkeddn luodaan kuvaa siitd, minkédlaisena organisaatio haluaa

ndyttidytyd. (Rantapelkonen, 2014, s. 7)

Useat viranomaisorganisaatiot listaavat verkkosivuillaan organisaation tehtivid, arvoja, ja visi-
oita. Esimerkiksi Suomen poliisi kertoo Tietoa poliisista -sivustollaan arvoikseen palvelun, oi-
keudenmukaisuuden, osaamisen ja henkildston hyvinvoinnin, joita poliisin toiminnan tulisi aina
heijastaa (Poliisi, 1.a.). Samalla sivustolla kerrotaan my®ds, etté poliisi toimii osana yhteiskuntaa
ja kehittyy yhteiskunnan mukana. Aluehallintovirasto puolestaan ilmoittaa verkkosivuillaan vi-
siokseen “Kestdvdd tulevaisuutta tekemdssd — ihmisten ja alueiden parhaaksi?
(Aluehallintovirasto, i.a.). Ndilld tiedoilla pyritddn selkedsti kertomaan seki yleisolle ettd orga-

nisaation omille tyontekijoille, mikéd on organisaation tarkoitus ja paikka yhteiskunnassa.
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Rantapelkosen (2014) mukaan viranomaiset pyrkivét strategisen viestinnin avulla valittdmaan
totuudenmukaisia faktoja yleisolle ymmarrettdvassd muodossa. Kuitenkin modernissa, globali-
soituvassa mediakentdssé pelkét faktat eivit valttaméttd endé riitd vakuuttamaan yleisod, jolloin
viranomaisten viestintddn on alettu liittdd tarinankerronnalle ominaisia elementtejd, kuten elé-
myksid ja kokemuksia. Ndin viranomaisten strategisessa viestinndssd yhdistyvit seké faktat ettd

tarinankerronta. (Rantapelkonen, 2014, s. 8)

Strategisen viestinnén rooli viranomaisorganisaatioissa voidaan ndhdé olennaisena osana disin-
formaatioon vastaamisessa (Rantapelkonen, 2014, s. 7). Toisaalta organisaation puutteet vies-
tinndssa asettavat organisaation haavoittuvaiseksi vaikuttamisyrityksid vastaan (Hansen & Gill,
2021, s. 9). Garcia ym. (2021) esittda tutkimusraportissaan strategista viestintdéd avaintekijaksi
hybridiuhkiin vastaamisessa, joissa erityisesti disinformaatiokampanjat toimivat tirkeéssa roo-

lissa hyddyntéen digitaalisia alustoja.

Strategisen viestinndn merkitys informaatiovaikuttamisen vastatoimissa on tunnistettu kansain-
vilisesti seki erityisesti sotilaallisessa kontekstissa. Kansainvilisend esimerkkina toimii Euroo-
pan unionin vuonna 2015 perustama East StratCom -tydryhmi, joka keskittyy ensisijaisesti tor-
jumaan Vendjiltd perdisin olevaa disinformaatiota. Tyoryhma yllapitdd EUvsDisinfo -sivustoa
(euvsdisinfo.eu), jonka keskeisend tehtévina on lisdta tietoisuutta ja ymmaérrystd Kremlin har-
joittamista disinformaatio-operaatioista. Sivusto pyrkii my0s vahvistamaan kansalaisten re-
silienssid digitaalisen informaation ja median manipulaatiota vastaan Euroopassa ja globaalisti.

(EU, 2021)

Sotilaallista ndkokulmaa edustaa vuonna 2014 Riikaan perustettu monikansallinen Naton stra-
tegisen viestinnin osaamiskeskus, NATO StratCom COE (Centre for Excellence). Keskus toi-
mii itsendisesti, eikd ole osa virallista Naton komentoketjua. NATO StratCom COE:n tehtdavani
on kehittdd liittouman strategisen viestinndn valmiuksia, jotka nihdédén olennaisena osana liit-
touman poliittisten sekd sotilaallisten tavoitteiden saavuttamisessa. (NATO StratCom COE,

1a.)

Valtiohallinnon tehostetun viestinnin ohjeistus (2019) mairittelee informaatiovaikuttamisen
yhteni tavoitteena olevan ihmisten luottamuksen heikentdmisen yhteiskunnan instituutioita, or-
ganisaatioita ja oikeusvaltiota kohtaan. Luottamuksen syntymistd ja ylldpitoa edistia aktiivinen,
totuudenmukainen ja avoin viestintd organisaation piivittdisestd toiminnasta ja tavoitteista. Oh-

jeistuksessa kannustetaan viestijoitd pohtimaan organisaatiotaan, sen arvoja ja tavoitteita seka



22

ydinviestid, jonka halutaan vilittyvin organisaatiosta. Tehostetun viestinndn ohjeessa koroste-
taan liséksi narratiivin tai kehyskertomuksen merkitystd. Sen tulee perustua todelliseen toimin-
taan ja tosiasioihin. Hyvin muotoillut ydinviestit ovat vahvoja ja johdonmukaisia organisaation
narratiivin ja arvojen kanssa. Informaatiovaikuttaminen kohteena on usein organisaation narra-
tiivi, ja sithen vastataan parhaiten pitdytymalld organisaation arvoissa. (Valtiohallinnon

tehostetun viestinnédn ohje, 2019, s. 38)

Pamment ym. (2018) kuvaavat organisaation pyrkimyksid yllépitdd omaa julkisuuskuvaansa
jatkuvana narratiivina, joka eldd ja muuttuu erilaisten tapahtumien, ndkemysten ja kokemusten
myo6td. Organisaatiot yrittdvét strategisesti hallita julkisuuskuvaansa esimerkiksi kertomalla
omista arvoistaan tai julkaisemalla organisaation strategian julkisesti. Talloin puhutaan strate-
gisesta narratiivista. Strategiset narratiivit perustuvat ajatukseen, jonka mukaan tarinankerronta
auttaa ymmartdmaén ja luomaan rakennetta todellisuuteen sekd ymmaértaméan uutta tietoa. Or-
ganisaation viestinnin tulisi olla linjassa strategisen narratiivin kanssa sen vahventamiseksi.

(Pamment ym., 2018, s. 101-102)

Informaatiovaikuttamisessa kdytetddn myos strategisia narratiiveja omien tavoitteiden saavut-
tamiseksi. Tyypillisid strategisia narratiiveja ovat myOnteiset ja rakentavat, kielteiset ja haital-
liset sekd hamartivat narratiivit. Myonteisen tai rakentavan narratiivin tavoitteena on sovittaa
haluttu viesti olemassa oleviin narratiiveihin tai tdydentdmaén ja kehittdmain niitd. Kielteisen
tai haitallisen narratiivin tavoitteena on hyokati olemassa olevaa narratiivia vastaan tai heiken-
tdd, tai jopa tuhota, tietystd aihepiiristd olemassa olevia narratiiveja. Himértdvan narratiivin
tavoitteena on puolestaan siirtdd huomio pois halutusta aiheesta hamartimalld keskustelun ai-
hepiirid. Hamértimisen keinoja ovat esimerkiksi huumori, meemit ja salaliittoteoriat seké eri-

laiset toisistaan poikkeavat selitykset asioista. (Valtioneuvoston kanslia, 2019, s. 22)

Informaatiovaikuttaminen ja sen vastatoimet voidaan ndhda kilpailuna narratiivien vilill4, jossa
vahvempi tarina voittaa. Tdma dynamiikka luo tilanteen, jossa organisaation koko viestinta,
yksittédisestd sosiaalisen median viestistd aina julkisesti esitettyihin tehtéviin, arvoihin ja visioi-
hin saakka, on strategista. Kaikkien néiden elementtien tulisi olla linjassa keskenién, silld poik-

keamat narratiivissa tarjoavat vastustajalle mahdollisuuden isked heikkoon kohtaan.
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Disinformaatio tai disinformaatiokampanja on informaatiovaikuttamisen tyokalu, jossa organi-
saatioon kohdistuva ulkopuolelta tuleva vaikuttaminen pyrkii heikentdméaédn ithmisten luotta-
musta organisaatioon ja vaikeuttamaan tai kyseenalaistamaan viranomaisten kykya suorittaa
tehtdviddn. Télloin viranomaisorganisaation viestinndlliset toimet ovat vastatoimenpiteité, joi-
den tarkoituksena on minimoida disinformaatiosta organisaatiolle aiheutuva haitta. Néin ollen
viestinndn on oltava strategista, johdonmukaista ja kykenevdd vastaamaan disinformaation

haasteisiin luottamusta vahvistaen ja organisaation narratiivia puolustaen.

2.4 Disinformaation viestinnéalliset vastatoimet

Vastatoimia tarkastellaan tutkimuskentidssd monella eri tasolla, kansainvélisestd yhteistyosta
aina yksilon toimenpiteisiin. Téassi kappaleessa keskitytddn tutkimuksen kannalta merkittiviin
tutkimusraportteihin sekd julkaistuihin oppaisiin, jotka tarjoavat yksityiskohtaisempaa tietoa
disinformaation viestinnallisid vastatoimia. Vastatoimet on usein jaettu eri vaiheisiin, kuten va-
rautumiseen, tunnistamiseen, vastaamiseen ja tapahtumista oppimiseen. Vastatoimien osalta
huomio keskittyy toiminnalliseen vaiheeseen, eli tilanteeseen, jossa organisaatioon kohdistettu

haitallinen informaatio on tunnistettu ja sithen on péétetty kohdistaa toimenpiteita.

Pamment ym. tutkimusraportissa (2018), késitellddn varsin kattavasti eri informaatiovaikutta-
misen tekniikoita, niiden havaitsemista, niithin varautumista ja vastaamista. Raportti oli osa
Lund-yliopiston vuoden kestdvdd projektia Ruotsin turvallisuusviranomaiselle (MSB) infor-
maatiovaikuttamisen vastatoimista, jonka tyonimi oli "Counter-influence Strategies for Com-
municators” (Pamment ym., 2018, s. 12). Raportin nikékulmana on valtioon ulkopuolelta koh-
distuva informaatiovaikuttaminen ja vastatoimien osalta keskitytdédn viestijoiden mahdollisuuk-

siin vastata informaatiovaikuttamiseen.

Pamment ym. (2018) esittdvit tutkimuksessaan informaatiovaikuttamisen viestinnéllisten vas-
tatoimien mallin kolmena toisiaan tdydentdvidné vaiheena, jotka ovat valmistautuminen, toi-
minta ja oppiminen (Pamment ym., 2018, s. 85). Valmistautumisvaiheessa organisaatio kehittia
pitkdaikaista resilienssid informaatiovaikuttamista vastaan. Toimintavaiheessa organisaation
viestijdt kdyttavit erilaisia keinoja vastatakseen havaittuun informaatiovaikuttamiseen ja oppi-
misvaiheessa tapaus dokumentoidaan mahdollisimman yksityiskohtaisesti, ja siitd saatuja op-
peja hyddynnetddn taas valmistautumisvaiheessa. Pamment ym. esittelee tutkimusraportissaan
vaihtoehtoja eri vaiheisiin, joita organisaatiot voivat hyddyntdé ja muokata omaan kiyttdonsa
sopivaksi. Samat vaiheet 10ytyvit myods Valtioneuvoston oppaasta (Valtioneuvoston kanslia,

2019, s. 36). Alla oleva kuvio on yhdistelmé ylld mainituista l&hteista.
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Valmistautuminen:

Luo tietoisuutta Toiminta:

Valitse sopiva
Rakenna vastatoimi

luottamusta .

I Tee faktantarkistus
Arvioi riskit B i
Hyoédynna

sosiaalista mediaa

Oppiminen:
Kuvaile
Pohdi
Jaa

Kuvio 2: Informaatiovaikuttamiseen vastaamisen kehamalli

Tama tutkimus keskittyy Pamment ym. (2018) mukaisesti toimintavaiheeseen eli organisaation
viestijoiden vastatoimiin, joita voidaan toteuttaa havaittua informaatiovaikuttamista vastaan.
Tutkimuksessa esitellyt vastatoimet soveltuvat myds viranomaisorganisaatioiden kdyttoon. Ra-
portissa painotetaan sellaisia vastatoimia, joista voidaan avoimesti keskustella. Sellaisten tek-
niikoiden kayttdmisti, joista saattaa aitheutua mainehaittaa organisaatiolle tai joista ei voida jul-

kisesti keskustella, ei suositella (Pamment ym., 2018, s. 88).

Seuraavissa kappaleissa esitellddin disinformaation vastatoimia, joita Pamment ym. suosittele-
vat kdytettdviksi organisaatioissa disinformaatioon vastaamisessa (2018, s 105-109). Pammen-
tin ryhmaén raportissa kéytettyjen termien suomentamisessa on hyddynnetty myds Valtioneu-
voston opasta (2019, s. 41-47), joka pohjautuu edelld mainittuun tutkimusraporttiin. Pamment
ym. tutkimusraportissa ja Valtioneuvoston oppaassa on jonkin verran eroavaisuuksia vaiheiden
ja nithin kuuluvien toimenpiteiden vélilld. Tdssé tutkimuksessa vaiheet ja toimenpiteet noudat-

televat Pamment ym. esittimai jaottelua.

Vaiheet on jaettu neljdin eri tasoon, jotka suhteutetaan tilanteeseen ja uhan vakavuuteen. Vai-
heiden nimet jarjestyksessd vahiten vakavimmasta tilanteesta vakavimpaan ovat arviointi, vies-
tintd. kannatusviestintd ja puolustus. Valtioneuvoston oppaassa “Informaatiovaikuttamiseen
vastaaminen — opas viestijoille” (2019) luokitellaan arviointi ja viestintd toiminnaltaan neutraa-
leiksi, faktapohjaisiksi vastatoimiksi, joita voidaan kdyttdd useimmissa tilanteissa. Kolmas ja
neljds vaihe, kannatusviestintd ja puolustus, luokitellaan argumenttipohjaisiksi vastatoimiksi.

Kolmannen ja neljdnnen vaiheiden vastatoimia tulee kéyttdd harkiten tilanteen mukaan, ja osa
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niistd soveltuu vain vakavampiin tilanteisiin, joissa informaatiovaikuttaminen on selkeésti tun-

nistettavissa. (Valtioneuvoston kanslia, 2019, s. 42-43)

Ensimmdisen vaiheen vastatoimi on arviointi (assess). Tdssd vaiheessa luodaan tilannekuvaa
mahdollisesta, mutta ei vield varmistuneesta informaatiovaikuttamisesta. Arvioinnin perus-
teella voidaan toteuttaa vastatoimia tilanteessa, jossa kokonaiskuva ei ole vield tdysin selvilld
tai tilanne on vasta kehittyméssd. Arvioinnin voi toteuttaa organisaatio itse (faktantarkistus) tai
joku ulkopuolinen taho, joka toteuttaa itsendisen tutkinnan (ldpindkyva selvitys). Organisaatio
voi my0s laatia alustavan lausunnon aiheesta, jos aihe vaatii lisdselvityksid. Alustavalla lausun-
nolla pyritddn saamaan lisdaikaa tilanteen selvittdimiseen ja siithen voi sisdltyd my0s organisaa-

tion sisdistd viestintdd. (Pamment ym, 2018, s. 105-106; Valtioneuvoston kanslia, 2019, s. 42)

Toisen vaiheen vastatoimiin kuuluu viestinté faktoista yleisolle sekd kohderyhmille. Faktat voi-
daan esittdd korjaavassa lausunnossa, johon voi kuulua esimerkiksi osio usein kysytyisti kysy-
myksistd. Omaa kantaa voidaan vahvistaa viittaamalla ulkopuolisiin riippumattomiin toimijoi-
hin, asiantuntijoihin tai internetsivustoihin, jotka voivat vahvistaa organisaation tarjoaman in-
formaation. Tiedotustilaisuuksissa voidaan vilittdd tietoa kohderyhmille ja journalisteille. Epé-
virallisissa tiedotustilaisuuksissa voidaan vilittdd faktoja ja olennaista informaatiota, jota ei

vield haluta julkaista. (Pamment ym., 2018, s. 107; Valtioneuvoston kanslia, 2019, s. 42)

Kolmannen vaiheen vastatoimissa (Pamment ym., 2018, s. 107-108; Valtioneuvoston kanslia,
2019, s. 43) oman organisaation asemaa, asiaa, toimintaa ja arvopohjaa tuetaan kannatusvies-
tinndlla. Tdma tarkoittaa aktiivisempaa ja ulospdin suuntautuvampaa viestintdi. Kannatusvies-
tinndn neutraalein muoto on virallinen lausunto, jossa yksinkertaisesti kerrotaan tilanteeseen
liittyvit faktat tavalla, jotka ovat linjassa organisaation tavoitteiden ja narratiivin kanssa. Info-
paketissa selvitetddn organisaation kanta tiettyyn tapahtumaan, jossa hyddynnetdin useampia
lahteitd. Tama saattaa sisdltdd myos ehdotuksia argumenteille ja vasta-argumenteille, jotka tu-

kevat valittua kantaa.

Vuoropuhelulla kdyddan dialogia tiarkeiden sidosryhmien sekd kohdeyleison kanssa. Tdhén voi
liittyd esimerkiksi kommentteihin ja viesteihin vastaaminen verkkosivuilla tai sosiaalisessa me-
diassa. Tarinallistamisella tapahtuma sidotaan laajempaan kontekstiin organisaatiosta tai itse
disinformaatiosta. Tarinallistamisen tulisi olla linjassa organisaation arvojen ja strategisen nar-

ratiiviin kanssa. (Pamment ym., 2018, s. 107-108)
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Organisaatio voi my®ds fasilitoida tapahtumia tai kokouksia, joissa selvennetiddn tapahtumia tai
ndkemyksid kohde- ja sidosryhmille. Organisaatio voi my0s osallistua (piggybacking) tapahtu-
miin tai keskusteluihin kertoakseen omia nikokulmia tapahtumiin. Yhteistyokumppaneiden
kanssa organisaatio voi vahvistaa omaa viestidéin kohderyhmille. Oman viestin vahvistajana voi
toimia esimerkiksi luotetut median edustajat. Sosiaalisessa mediassa viestin vahvistajina voivat

toimia laajan seuraajakunnan omaavat henkil6t tai hashtagit. (Pamment ym., 2018, s. 108)

Neljdnnen vaiheen vastatoimissa (Pamment ym., 2018, s. 108-109; Valtioneuvoston kanslia,
2019, s. 43) organisaatio puolustaa omaa asemaansa hyokkadjda vastaan. Pamment ym. (2018)
mukaan neljinnen vaiheen vastatoimet ovat ongelmallisempia kayttda kuin kolmen aiemman
vaiheen ja niitd tulisi kdyttad sddsteliddsti. Valtioneuvoston oppaassa (2018) toimenpiteitd kut-

sutaan kiistanalaisiksi ja niité tulisi kiyttd4 vain ddritapauksissa.

Ensimmadinen vaihtoehto neljdnnen vaiheen vastatoimissa on olla tekemétti mitddn, eli sivuut-
taa asia kokonaan. Jos hyokkdys organisaatiota vastaan ei ole saanut juurikaan huomiota tai
hyokkédja on selvisti sosiaalisen median trolli, asian jéttdminen sikseen saattaa olla usein paras
vaihtoehto. Hyokkéykseen reagointi saattaisi aiheuttaa enemméin huomiota kuin asian sivuut-
taminen. Jos hyokkadja rikkoo lakia tai alustan kdyttdsddntdjd voi tapahtumasta tehdi ilmoituk-
sen poliisille tai alustan kayttéjélle. [Imoitus tulisi tehdé vain selvisté tapauksista, jotta organi-

saatiota ei syytetd julkisen keskustelun hiljentdmisestd. (Pamment ym., 2018, s. 108)

Kiyttdjan blokkaaminen tai eston asettaminen on vaihtoehto, jos toiminta rikkoo voimassa ole-
vaa sdannostod, esimerkiksi uhkailemalla muita. Organisaatioiden tulisi kuitenkin aina kunni-
oittaa sananvapautta. Kdyttdjan estiminen ei ole peruste vélttdd keskusteluita vaikeista aiheista.
Viimeinen vaihtoehto on luonteeltaan strategisempi, esimerkiksi valetilin takana toimivan
hyokkadjan paljastaminen. Paljastamista ei lahtokohtaisesti suositella vastatoimena informaa-
tiovaikuttamiselle eikd sitéd tulisi tehdd kevyin perustein. Ennen paljastamista tulisi arvioida
mahdolliset seurannaisvaikutukset organisaatiolle, sidosryhmille sekd paljastettavalle toimi-

jalle. (Pamment ym., 2018, s. 109)

Alla olevassa taulukossa on esitetty ylld mainitut vaiheet eri toimenpiteineen perustuen Pam-
ment ym. (2018) tutkimusraporttiin ja Valtioneuvoston oppaaseen (Pamment ym., s. 105-109;

Valtioneuvoston kanslia, 2019, s. 41-43).
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Disinformaation viestinnalliset vastatoimet

TILANTEEN VAKAVUUS TAI UHKA

Vaihe 1: Vaihe 2: Vaihe 3: Vaihe 4:
Arviointi Viestinta Kannatusviestinta | Puolusta
Faktantarkistus Viestinta faktoista Virallinen lausunto Sivuuta
Lapinakyva selvitys Korjaava lausunto Infopaketti limoitus
Alustava lausunto Viittaa Vuoropuhelu Blokkaa / esta
Tiedotustilaisuus Tarinallistaminen Paljasta

Fasilitointi

Osallistuminen

Vahvista viestia

RESIST 2: Counter-disinformation toolkit (Pamment, 2021) on Iso-Britannian viestintéviraston
(Government Communication Service, GCS) julkaisema pdivitetty versio alkuperdisesti
vuonna 2019 julkaistusta oppaasta. Pammentin kirjoittama opas on suunniteltu tydkaluksi vies-
tinndn ammattilaisten ja virkamiesten kadyttoon, jotta he voivat vastata manipuloituun, vaarain
tai harhaanjohtavaan tietoon nykyaikaisessa informaatioymparistossd. RESIST -nimitys tulee
oppaan kappaleista, jotka on jaettu kuuteen eri osioon: Recognise, Early Warning, Situational

Insight, Impact Analysis, Strategic Communications ja Tracking Effectiveness.

Strategic Communication -osiossa (Pamment, 2021, s. 33-52) késitelldén erilaisia viestinnil-
listen vastatoimien vaihtoehtoja. Ndma vaihtoehtoiset keinot kattavat eri viestintdkanavat, ku-
ten kasvotusten kommunikoinnin, perinteisen median ja sosiaalisen median, seka erilaisia vies-
tinnéllisid vaihtoehtoja proaktiiviseen ja reaktiiviseen toimintaan. Proaktiivisten keinojen tar-
koituksena on ennakoida ja torjua informaatiovaikuttamista ennen kuin ne edes saavat jalansi-
jaa, kun taas reaktiivisilla keinoilla reagoidaan jo vaikuttavaan tai havaittuun informaatiovai-

kuttamiseen.

Seuraavissa kappaleissa esitellddn oppaan neljd reaktiivisen viestinnin keinoa, joiden tarkoitus
on toimia vastavoimana virheelliselle tai harhaanjohtavalle tiedolle ja antaa yleis6lle mahdolli-
suus tehdd paatoksid faktoihin perustuen. Keinot ovat suunniteltu potentiaalisesti vahingollisten

viestien, narratiivien, toimijoiden tai tavoitteiden vastatoimiksi (Pamment, 2021, s. 43).
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Ensimmadinen keino on ”debunking”, jolle ei ole olemassa selkeédtd suomenkielistd vastinetta.
Arkikielessd termi on usein suomennettu hieman kompelosti termilld ”debunkkaus”. Kyse on
virheellisen véitteen kumoamisesta, jonka tarkoitus on oikaista virheellistd informaatiota ja es-
tdd muita uskomasta todistettavasti vairda informaatiota (Kivinen, 2022, s. 33). Virheellisen
vditteen kumoamisen periaatteena on, ettd vaaraa tietoa ei saa jaada levidmadn ilman ettd sithen
puututaan. Yksinkertainen kumoamisen menetelma koostuu viestistid, joka aloitetaan faktalla,
sen jdlkeen osoitetaan vadrd informaatio tai myytti, jota seuraa selvitys siitd miksi informaatio

on vairad ja lopuksi toistetaan oikea fakta vield uudelleen. (Pamment, 2021, s. 44)

Seuraava keino on vastanarratiivi, jota kdytetddn tilanteessa, jossa harhaanjohtavat narratiivit,
tarinat, salaliittoteoriat tai myytit alkavat eldd omaa eldméansa ja kehittyvit tarinaksi tai mis-
tai disinformaation kuljetusmekanismiksi. Vastanarratiivissa paljastetaan vairét tiedot ja risti-
riidat narratiivissa, jonka avulla on yritetty vilittda tietoa yleisélle ja jos mahdollista, se korva-

taan totuudenmukaisella narratiivilla. (Pamment, 2021, s. 44-45)

Kolmas keino on kriisiviestinti, jota kiytetddn nopeasti kehittyvissi tilanteissa ja véarinkasi-
tyksissd. Epidselvissé tilanteissa joudutaan usein viestimiin puutteellisten tietojen perusteella,
ja kriisiviestinnén tarkoituksena on tarjota yleisolle tietoa sitd mukaan, kun uutta tietoa saadaan.
Oppaan kriisiviestinnin keinot siséltdvit samoja elementteja kuin Pamment ym. (2018) tutki-
musraportissa, muun muassa alustavan lausunnon, virallisen lausunnon, infopaketin, vuoropu-

helun ja tiedotustilaisuuden. (Pamment, 2021, s. 45-46)

Viimeinen keino on poliittinen toimi, jota kdytetdén tilanteissa, jossa tarvitaan poliittisia keinoja
vastaamaan vihamielisen toimijan strategisen tason tavoitteisiin. Poliittisia keinoja kéytettdessa
tulisi perehtyd disinformaation léhteeseen: sen kykyihin, tahtotilaan ja toimintamahdollisuuk-
siin. Poliittisia keinoja voidaan kayttdd esimerkiksi vastaamaan vihamielisen valtion disinfor-

maation torjuntaan. (Pamment, 2021, s. 46)

Viestinndllisissd vastatoimissa ja niiden keinovalikoimassa korostuvat tilanteenmukainen toi-
minta, jossa vastatoimet mitoitetaan arvioituun uhkaan ja vaikuttavuuteen. Vastatoimissa ko-
rostuvat narratiivit, oman toiminnan ldpindkyvyys ja omien arvojen mukainen toiminta ja nii-
den puolustaminen. Viestinnéllisid vastatoimia organisaatioissa toteuttavat péddsddntoisesti
viestinndn ammattilaiset, jolloin my0s viestijin ammattitaito ja kokemus korostuvat suunnitel-

lessa vastatoimia yhteistydsséd organisaation johdon kanssa.
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3. METODOLOGISET VALINNAT

Tamin laadullisen tutkimuksen tieteenfilosofiaksi valittiin fenomenologinen ldhestymistapa
tutkittavaan ilmidoon. Aineisto keréttiin turvallisuuskahvila-menetelmalld tehtyjen teemahaas-
tattelujen avulla ryhmékeskusteluissa ja analysoitiin laadullisen aineistoldhtdisen sisdllonana-

lyysin avulla. Seuraavissa osioissa esitelladn tutkimuksen metodologiset valinnat.

3.1 Tieteenfilosofinen ldhestymistapa

Tadmaén tutkimuksen kohteena on disinformaatio ilmiéné viranomaisorganisaatioissa ja toimen-
piteet, joilla tdtd ilmiotd ja sen haittavaikutuksia organisaatioille pyritadn hallitsemaan. Tutki-
muksen péddpaino on viranomaisorganisaatioiden tyontekijoiden kokemuksissa aihepiiriin liit-
tyen, jolloin ymmaérrys ilmidstd muodostuu tutkimukseen osallistuvien henkildiden kokemus-

ten kautta (Rantapelkonen & Koistinen, 2016, s. 28).

Tadmén asetelman mukaisesti tutkimuksen ldhestymistavaksi valittiin fenomenologinen tieteen-
filosofia. Fenomenologisessa tutkimuksessa keskidssd ovat ilmidt, joita tarkastellaan tutkimuk-
sen kohteena olevien henkildiden kokemustodellisuuden kautta. Fenomenologian mukaan maa-
ilmasta voidaan saada tietoa kokemusten ja aistimusten kautta ja fenomenologinen tutkimus
korostaa subjektiivisen kokemuksen merkitystd (Rantapelkonen & Koistinen, 2016, s. 28). Ta-
mén ldhestymistavan mukaisesti pyritddn perehtyméén tutkimuksen kohteena olevien henkili-
den maailmaan, jolloin tavoitteena on ymmartéa tutkimuksen kohteena oleva ilmid sellaisena,
kuin se tutkimukseen osallistuvien henkildiden elimismaailmassa ilmenee (Huhtinen &
Tuominen, 2020, s. 279-298). Tamid merkitsee 1lmidon ymmairtdmistd subjektiivisen kokemuk-

sen kautta ja sen merkityksen ja luonteen syvillistd tarkastelua.

Disinformaatio ilmiéni on jatkuvasti muuttuva ja kehittyva. Teknologinen kehitys ja mediaym-
périston jatkuva muutos muuttaa myds tapoja, joilla disinformaatiota voidaan levittdd. Feno-
menologisessa tutkimuksessa ldhestytdan tutkimuskohdetta jatkuvasti muuttuvana, ymparis-
to0n sulautuvana ja ainutlaatuisena ilmidn4, jota ei voida mitata numeerisesti (Huhtinen & Tuo-
minen, 2020, s. 297). Tutkijan suhde tutkimuskohteeseen on vuorovaikutteinen, mika vaikuttaa
fenomenologisen analyysin tuloksiin ja luo ymmarryksen tutkimuskohteen ilmiostd kokemuk-

sellisen todellisuuden kautta (Huhtinen & Tuominen, 2020, s. 297).
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Fenomenologiset tulkinnat korostuvat erityisesti viestinndn alalla, jossa sosiaalisen median
alustat muuttavat jatkuvasti informaatioymparistdd ja siten my0s kasitystimme todellisuudesta
(Huhtinen & Tuominen, 2020, s. 300). Tama korostaa fenomenologisen tutkimuksen arvoa, kun
pyritddn ymmartdmaan disinformaation ilmi6ti viranomaisorganisaatioissa nykypéivin nope-

asti muuttuvassa informaatioymparistossa.

3.2 Tutkimusmenetelmét ja -aineisto

Tutkimusmenetelmien valintoihin vaikutti osaltaan paitos keratd tutkijaryhmén kanssa yhteista
aineistoa neljaa eri tutkimusta varten. Vaikka jokaisella tutkijalla oli omat tutkimukselliset mie-
lenkiinnon kohteet, aihepiirit olivat niin ldhelld toisiaan, ettd yhteistyolla kerattya aineistoa voi-
tiin hyodyntié timén tutkimuksen osalta kokonaisuudessaan. Tamén tutkimuksen kannalta kes-
keisin aineiston keruun menetelma oli teemahaastattelut, jotka toteutettiin ryhmékeskusteluna.

Haastattelut suoritettiin kdyttden turvallisuuskahvilaksi kutsutun menetelmén periaatteita.

3.2.1 Teemahaastattelu

Haastattelun etuna muihin aineistonkeruun menetelmiin verrattuna on joustavuus. Haastattelun
aikana haastattelijalla on mahdollisuus toistaa tai tarkentaa kysymyksii ja kysymykset voidaan
esittdd siind jarjestyksessd kuin tutkija katsoo aiheelliseksi (Tuomi & Sarajérvi, 2018, s. 85).
Toisaalta haastattelija voi pyytdd haastateltavaa selventiméin tai tismentdmiin sanomaansa
(Puusa, 2011, s. 76). Haastattelut voidaan toteuttaa erilaisilla haastattelujen muodoilla ja struk-

turoinnin asteilla.

Teemahaastattelu seuraa rakennetta, jossa edetddn etukiteen valittujen teemojen ja niihin liit-
tyvien tarkentavien kysymysten mukaan (Tuomi & Sarajarvi, 2018, s. 87). Teemahaastattelua
kutsutaan usein my0s puolistrukturoiduksi haastatteluksi, mutta Puusa (2011) esittii, ettd nima
haastattelutyypit eroavat toisistaan. Ymmaértadksemme ndiden eroja on tdrkedd ymmartda ero
teeman ja yksittdisen kysymyksen vililld (Puusa, 2011, s. 81-82). Puolistrukturoidussa haas-
tattelussa tutkijalla on kdytdssdén yksityiskohtainen lista kysymyksid, joihin vastataan avoi-
mesti toisin kuin strukturoidun haastattelun valmiisiin vastausvaihtoehtoihin. Haastattelija kay
kuitenkin listan kysymykset 14pi saadakseen tarvittavat tiedot tutkimukseensa. Yksittdisen tee-
man tarkastelu vaatii usein monen eri ndkokulman huomioon ottamista ja on siten laajempi
kokonaisuus kuin yksittdinen haastattelukysymys (Puusa, 2020, s. 113). Haastattelurunko, jo-
hon on laadittu teemoihin liittyvid tarkentavia kysymyksid auttaa tutkijaa varmistamaan, ettd

keskustelu keskittyy tutkimuksen kannalta olennaisiin seikkoihin (Puusa, 2011, s. 83).
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Teemahaastattelun oletuksena on, etté tutkittavat henkil6t ovat kdyneet lépi tai kokeneet jonkin
tietyn tapahtuman tai prosessin ja etté tutkija on syventdnyt ymmarrystdan tutkittavasta ilmiosta
tutustumalla perusteellisesti aiempaan tutkimukseen sekd aiheeseen liittyvadn kirjallisuuteen
(Puusa, 2020, s. 112). Teemahaastattelun onnistuminen edellyttda, etti tutkijalla on riittdva ym-
marrys tutkimuksen kohteen keskeisistd elementeistd, mahdollisista muista vaikuttavista teki-

joOistd ja ndiden osatekijoiden muodostamasta kokonaiskuvasta (Puusa, 2011, s. 82).

Téssd tutkimuksessa teemahaastattelulla pystyttiin ldhestyméén hankalasti hahmotettavaa ko-
konaisuutta mahdollisimman avoimesti, samalla varmistaen, etti haastattelusta keréttiin tutki-
muksen kannalta merkityksellinen aineisto. Teemahaastattelu rohkaisi osallistujia keskustele-
maan aiheista mahdollisimman vapaasti, jolloin keskustelussa nousi luonnollisesti esiin tutki-
muksen kannalta merkityksellisié asioita. Tdma ei vélttdmatté olisi ollut mahdollista puolistruk-
turoidulla haastattelumenetelmaélld. Teemahaastattelun valintaa tuki myos se, ettd aineiston ke-
ruu suoritettiin yhteistydssa tutkijaryhmén kanssa. Teemat valittiin siten, ettd ne palvelivat kaik-
kien tutkijoiden tarpeita. Teemojen tarkentavat kysymykset toimivat haastattelutilanteessa tut-
kijoiden tukena ohjaamaan tarvittaessa keskustelua oikeaan suuntaan. Teemahaastattelun runko

on esitetty liitteessd 1.

3.2.2 Ryhmikeskustelu

Téssa tutkimuksessa ryhméakeskustelulla tarkoitetaan tilannetta, jossa on ldsné useita haastatel-
tavia samanaikaisesti. Kirjallisuudessa kéytetdén termejd ryhmihaastattelu ja ryhmékeskustelu
osittain saman asian merkityksissi, kun taas toiset tutkijat tekevit jyrkdn eron ndiden menetel-
mien vilille (Puusa, 2020, s. 115). Ryhmékeskustelussa vetdja pyrkii tietoisesti luomaan osal-
listujien vilisen vuorovaikutuksen, jolloin tutkimusaineisto syntyy osallistujien keskustelusta
kyseisen aiheen ympdrilli. Ryhmédhaastattelussa vuorovaikutus painottuu ryhmén vetdjdn ja
kunkin osallistujan vilille, jolloin ryhmin vetéjd suorittaa tavallaan yksilohaastatteluja esitta-
milla kysymyksid vuorotellen jokaiselle osallistujalle (Valtonen & Viitanen, 2020, s. 118).
Ryhmaikeskusteluissa ryhméanvetéjin tehtdvé on luoda turvallinen ympéristd avoimelle keskus-
telulle, suunnata keskustelua tavoitteiden mukaisesti seké rohkaista ja kannustaa kaikkia osal-
listujia osallistumaan ryhmin keskusteluun ja esittiméddn omia nidkemyksidén (Valtonen &

Viitanen, 2020, s. 122).
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Tamain tutkimuksen tavoitteena oli saada osallistujat keskustelemaan ja pohtimaan yhdessé en-
nalta médriteltyja teemoja. Siksi aineistonkeruumenetelméand pyrittiin erityisesti ryhmakeskus-
telun kaltaiseen tilanteeseen. Ryhmékeskustelun ominaispiirre on osallistujien vilinen vuoro-
vaikutus, jota on kritisoitu siitd, ettd muiden ldsndolo ja kommentit voivat vaikuttaa siithen, mi-
ten ja mitd ryhmaéssa keskustellaan (Valtonen & Viitanen, 2020, s. 119). Tassd tutkimuksessa
tavoitteena oli, ettd eri taustoista tulevat ja eri tavoin tutkittavaan ilmioon suhtautuvat henkilot
toisivat erilaisia ndkokulmia keskusteluun, miké tuottaisi mahdollisimman rikkaan ja monipuo-

lisen aineiston tutkittavasta ilmiosta.

3.2.3 Turvallisuuskahvilat

Tamaén tutkimuksen aineisto on kerétty turvallisuuskahvilamenetelmin avulla, jonka periaatteet
on esitelty Raisio ym. (2017) tutkimusraportissa Kansan pulssilla: tarkastelussa deliberatiiviset
turvallisuuskahvilat. Tarve turvallisuuskahviloiden jérjestdmiseen syntyi IRWIN-hankkeeseen
osallistuvien tutkijoiden tutkimusaiheista, jotka liittyivét tdssd raportissa aiemmin esitettyyn
Maanpuolustuskorkeakoulun tutkimuspakettiin. Kaikki tutkimusaiheet liittyivét disinformaati-
oon ja viranomaisiin, eri ndkdkulmista tarkasteluna. Tutkimusmenetelméksi valittiin turvalli-
suuskahvila, koska se sopii erityisesti arjen kannalta merkittdvien ja monenlaisia mielipiteita

heréttivien aiheiden késittelyyn (Raisio ym., 2017, s. 86).

Turvallisuuskahvilat perustuvat deliberatiivisen demokratian malliin, jonka tarkoituksena on
saavuttaa aito ja kaksisuuntainen kansalaisten ja viranomaisten vélinen puntaroiva vuorovaiku-
tus (Raisio ym., 2017, s. 31). Deliberatiivista demokratiaa kutsutaan my®os puntaroivaksi demo-
kratiaksi, joka edellyttdd ettd padtoksentekoon johtavan keskustelun tulee olla tasa-arvoista,
keskustelijoiden tulee kuunnella ja kunnioittaa toisiaan, omat nikemykset on perusteltava ja

omia mielipiteitd on oltava valmis muuttamaan (Herne, 2018).

Alun perin turvallisuuskahvilat kehitettiin kansalaisten osallistamiseksi turvallisuuden ja maan-
puolustuksen kontekstissa, jotta ymmaérrystd voitaisiin kasvattaa kokonaisvaltaisesti monimut-
kaisista yhteiskunnallisista asioista. Vastavuoroisesti viranomaiset ja paittijit hyotyvét kansa-
laisilta saadusta palautteesta ja uusista ideoista (Raisio ym., 2017, s. 5). Turvallisuuskahviloi-

den keskeisia piirteitd ovat (Jalava ym., 2017, s. 9):

e Osallistujat ovat laaja joukko ihmisid, joita késiteltdvi asia koskee.
e Osallistujat ottavat osaa riippumattoman fasilitaattorin ohjaamaan strukturoituun deli-

beraatioon, jossa tuodaan esiin ja puntaroidaan eri nikokulmia.
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e Tavoitteena on tuoda padtoksentekijoiden tietoon osallistujien harkittu ndkemys paatok-

sentekoon vaikuttamiseksi.

Turvallisuuskahvilamenetelmdd on myohemmissd tutkimuksissa sovellettu useissa tutkimuk-
sissa tutkimusaineiston keruun menetelmind turvallisuusalan tutkimus- ja kehittimishank-
keissa (Raisio & Puustinen, 2021, s. 118). Raisio ym. (2020) kéyttivit turvallisuuskahvilame-
netelmad tutkiessaan suomalaisten upseerien nidkemyksid turvallisuusympariston kompleksi-
suudesta. Turvallisuuskahvilaan osallistui 74 yleisesikuntaupseerikurssin opiskelijaa. Jalava
ym. (2017) analysoivat kolmannen sektorin toimintaa laajassa mittakaavassa turvallisuustoi-
minnan tukena. Turvallisuuskahviloihin osallistui laaja joukko virkamiehid seké jarjeston edus-
tajia niin valtakunnallisella kuin alue- ja paikallistasoilla. Honkavuo ym. (2019) kiyttivat tur-
vallisuuskahvilaa osana aineistonkeruuta tutkiessaan moniammatillisten pelastaja-ensihoitaja-
yksikoiden ja yhden hengen ensihoitoyksikdiden toimintamallien vaikutuksia henkildston tyo-
hyvinvointiin ja tySturvallisuuteen sekd niiden edistdmiseen johtamisen, osaamisen kehittdmi-
sen ja tyon organisoinnin keinoin. Turvallisuuskahviloiden teemoina olivat yksikdiden tydtur-
vallisuuden ja ty6hyvinvoinnin kehittdminen, tyontekijéiden osaaminen, henkildston koulut-

tautumismahdollisuudet seké johtamisen kehittiminen.

3.2.4 Turvallisuuskahviloiden toteutus

Turvallisuuskahvilat toteutettiin kolmella eri paikkakunnalla Linsi-, Itd- ja Eteli-Suomessa ke-
vadlla 2022. Turvallisuuskahviloiden paikkakuntien valinnan tavoitteena oli saada kerdtd maan-
tieteellisesti mahdollisimman kattava aineisto, jotta mahdolliset alueelliset erot nousisivat esille
tutkimusaineistossa. Osallistujia kutsuttiin turvallisuuskahviloihin sdhkdpostitse, johon oli lii-
tetty kutsukirje seké turvallisuuskahviloita koskeva infokirje. Kutsukirje ja infokirje ovat timén
tutkimuksen liitteind 2 ja 3. Lansi- ja [td-Suomen turvallisuuskahviloihin osallistui kumpaankin

12 henkil6a. Eteld-Suomen turvallisuuskahvilassa osallistujia oli 20.

Turvallisuuskahviloiden suunnittelussa ja toteutuksessa oli mukana viisihenkinen tutkijaryhmé
Maanpuolustuskorkeakoulun johdolla. Turvallisuuskahviloista kerédttyé tutkimusaineistoa kay-

tettiin kahteen tieteelliseen julkaisuun sekd kahteen opinndytety6hon.
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Turvallisuuskahviloiden suunnitteluvaiheessa tutkijaryhma kokoontui ldhes viikoittain keskus-
telemaan jarjestelyjen etenemisestd sekd mahdollisista ongelmista tai ratkaistavista kysymyk-
sistd. Kokoukset toimivat hyvéni tapana pitdd koko ryhma ajan tasalla projektin etenemisestd,
koska ryhmén eri jésenilld oli omat vastuualueensa jérjestelyjen toteuttamisessa. Turvallisuus-
kahviloiden toteutus seurasi soveltuvin osin Raisio ym. (2017) ohjeistusta turvallisuuskahviloi-

den toteuttamisesta (s. 86—92).

Tutkijaryhmaé loi keskusteluille kolme toisiinsa liittyvad teemaa, jotka tuottaisivat kullekin tut-
kijalle merkityksellistd aineistoa. Teemat muotoiltiin osittain yhteistyossé turvallisuuskahvi-

laan osallistuvien tutkijoiden kesken pééllekkdisyyksien vélttimiseksi.

Ensimmdisen keskustelun teema keskittyi tilannetietoisuuden parantamiseen. Tdmén teeman
tavoitteena oli miettid keinoja, joilla tilannetietoisuutta informaatiovaikuttamisesta voitaisiin
parantaa. Tilannetietoisuudella viitattiin erilaisiin informaatioympériston tapahtumien havain-
nointiin ja sen avulla omien vaikutusmahdollisuuksien seké tulevien tapahtumien arviointiin ja

ennakoimiseen.

Toisen keskustelun teemana oli viestinndn tehostaminen, missd keskusteltiin viestinnin paran-

tamisesta erityisesti ottaen huomioon informaatiovaikuttamisen nédkdkulmat.

Kolmannen keskustelun aiheena oli nykyhetken kdytdnnot ja kokemukset, joka oli timén tutki-
muksen ndkokulmasta keskeisessd asemassa. Tamédn teeman tavoitteena oli herdttdd keskuste-
lua siitd, kuinka informaatiovaikuttaminen, erityisesti disinformaatio, nakyy tilld hetkelld vi-
ranomaisorganisaatioiden arjessa. Pyrkimyksend oli saada kattava kuva eri viranomaisorgani-
saatioiden valilla siitd, miten informaatiovaikuttaminen tai disinformaatio havaitaan, kuinka

sithen reagoidaan tai vastataan ja kuinka tapauksia seurataan tai tilastoidaan.

Turvallisuuskahviloiden jarjestdmiseen kéytettiin paikkakunnilla sijaitsevia Puolustusvoimien
tiloja, joista jokaisesta 16ytyi auditorio yhteistd aloitus- ja padtostilaisuutta varten, sekd pienem-
pid luokka- tai toimistotiloja pienryhmissd kdytdavid teemakeskusteluja varten. Tilavarausten
jarjestelyt toteutettiin yhteistyossd kyseisten paikkakuntien aluetoimistojen kanssa. Tilat mah-
dollistivat yhteisen aloituksen ja tarjosivat riittdvin rauhalliset puitteet pienryhmétyoskentelylle
ilman, ettd ryhmait héiritsivat toisiaan. Tiloista 10ytyi my0ds soveltuvat tilat taukohuoneeksi ja

tarjoilujen jirjestdmiseen.
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Keskustelujen fasilitaattoreina toimivat tutkijaryhman jasenet. Turvallisuuskahvilan ohjeistuk-
sen mukaan fasilitaattorien olisi ideaalisesti oltava ulkopuolinen resurssi. Riskiné on, etti jar-
jestdjien itsensd toimiessa fasilitaattoreina osallistujat eivit ilmaise mielipiteitddn yhtd avoi-
mesti. Lisdksi viranomaisfasilitaattorit saattavat tietiméttian ohjata keskusteluja liiaksi (Raisio
ym., 2017, s. 88). Kustannussyistéd turvallisuuskahvilat péétettiin fasilitoida jarjestdvin tahon
toimesta. Tutkijaryhmaésti vain yhdella jasenelld oli aikaisempaa kokemusta keskustelujen fa-
silitoinnista. Fasilitaattorin roolina oli luoda turvallinen ja tasapuolinen keskusteluympiristo
sekd tarvittaessa ohjata keskustelua pysyméén aihepiirissi ohjaavien kysymysten avulla. Fasili-
taattorin apuvilineend oli tutkijaryhmin yhteistydssd luoma keskustelurunko, jossa oli lyhyt
esittely teemaan sekd apukysymyksid keskustelun herdttdmiseksi. Fasilitaattorilla oli myds

mahdollisuus esittdd tarkentavia kysymyksid teemoihin liittyen.

Keskusteluiden fasilitointiin ja turvallisuuskahviloiden kéytdnnon jérjestelyihin liittyen tutkija-
ryhma jérjesti 23.3.2022 yhteisen keskustelutilaisuuden Zoomin kautta yhdessd dosentti Harri
Raision kanssa. Raisio toimii Vaasan yliopistossa johtamisen yksikossé ja on julkaissut useita

tutkimusraportteja, joissa turvallisuuskahvilaa on hyddynnetty tiedonhankintamenetelména.

Turvallisuuskahvilan yhteisen aloitustilaisuuden aikana tutkijaryhmén jisen piti 30 minuutin
alustuksen, jossa esiteltiin turvallisuuskahvilaa tutkimusmenetelméni, sekd johdatettiin infor-
maatiovaikuttamisen ja disinformaation aihepiiriin. Alustuksen jdlkeen esiteltiin turvallisuus-
kahvilamenetelmén osana olevat idealomakkeet, jotka oli tarkoitettu teemakeskusteluissa syn-
tyvien ideoiden ja vditteiden yhteiseen arviointiin pédétdstilaisuudessa. Tdssd tutkimuksessa
idealomakkeita ei kuitenkaan hyddynnetty, koska tutkimus keskittyi osallistujien kokemuksiin
ja ndkemyksiin tutkittavasta aiheesta. Tilaisuuden alustuksen PowerPoint-esitys on timén tut-

kimuksen liitteena 4.

Alustuksen jdlkeen osallistujat jaettiin pienryhmiin teemakeskusteluja varten. Osallistujia yh-
dessd pienryhmadssé oli jokaisessa tapahtumassa neljd henkil6d. Jokaisessa ryhméssa oli lisdksi
yksi tutkijaryhmén jésen fasilitoimassa keskustelua. Ohjeistuksen mukaan ideaali ryhmén koko
on 6-8 osallistujaa, mutta tutkijaryhmén kokemusten perusteella myds pienemmat neljan hen-
gen ryhmit olivat toimivia. Pienemmissd ryhmissd on vaikeampi jittdytyd keskustelun ulko-

puolelle, mutta toisaalta ryhmai on tarpeeksi suuri, jotta keskustelua syntyy spontaanisti.
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Pienryhmissa pidettiin kolme teemakeskustelua, joiden kesto oli noin 30 minuuttia. Ensimmai-
sen keskustelun jilkeen pidettiin noin 20 minuutin kahvitauko ja toisen keskustelun jdlkeen
lyhyempi, 5 minuutin tauko. Keskusteluiden jélkeen osallistujat tutustuivat keskusteluiden ai-
kana tdytettyihin idealomakkeisiin. Osallistujat arvioivat keskusteluiden aikana syntyneet lo-

makkeet ja kirjoittivat kommentteja lomakkeissa esitettyihin ideoihin tai viitteisiin.

Tilaisuus péétettiin lyhyilld loppusanoilla, joissa kerrottiin aineiston jatkokésittelysté ja kiitet-
tiin osallistujia heidén panoksestaan turvallisuuskahvilaan osallistumisesta. Osallistujille tarjot-
tiin myo0s tilaisuus antaa palautetta tilaisuudesta. Saadun palautteen mukaan tilaisuus oli osal-
listujien mielestd mielenkiintoinen, ajankohtainen ja tarjosi paljon pohdittavaa keskustelun ai-

hepiireista.

3.2.5 Aineiston kuvaus

Tutkimusaineisto muodostui turvallisuuskahviloiden yhdestétoista pienryhmédkeskustelusta,
joihin osallistui 44 henkil6d eri viranomaisorganisaatioista. Osallistuvissa organisaatiossa oli
mukana monia hallinnonaloja, kuten turvallisuussektori, tutkimus, terveydenhuolto sekd kau-
punkien ja kuntien hallinto. Osallistujaryhméssa korostui organisaatioiden viestinnén ja turval-
lisuuden tehtévissd toimivat henkildt. Organisaatioiden valintaan vaikuttivat niiden viranomai-

syhteisty0 puolustusvoimien kanssa, seké niiden rooli kokonaisturvallisuuden kontekstissa.

Haastatteluaineisto litteroitiin kokonaisuudessaan Puolustusvoimien hyviksymén yrityksen toi-

mesta. Tekstimuotoista aineistoa syntyi 360 sivua Verdana-fontin koolla 11 ja rivivélilld 1,15.

3.3 Aineiston analyysi

Aineiston analyysiin kdytettiin menetelména laadullista aineistoldhtdistd analyysia. Laadullisen
tutkimuksen tulkintoja voidaan pitéd vakuuttavana ainoastaan, jos ne on saavutettu luotettavalla
jajéarjestelmaélliselld analyysilld (Puusa, 2020, s. 147). Tdssd osiossa aineiston analyysiprosessi
kuvataan mahdollisimman yksityiskohtaisesti, ja esitelldin myds tapa, jolla tdssd tukimuksessa
tehtiin tulkintoja aineistosta kdyttden esimerkkind alkuperdisid ilmaisuja ja niistd syntyneita tul-
kintoja. Laadullisessa tutkimuksessa aineiston analyysivaihe on avain tulkinnan luotettavuu-

teen ja keskeisessd osassa on kdytetyn metodin kuvaus ja jiljitettdvyys (Puusa, 2020, s. 147).
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Keritty aineisto oli hyvin laaja, koska siind keréttiin aineistoa useita eri tutkimuksia varten,
joilla kaikilla oli omat teemansa. Teemat kuitenkin linkittyivét toisiinsa siten, ettd eri teemojen
ympérilld kdyty keskustelu liittyi myds timéan tutkimuksen aiheeseen. Tdmaén takia aineistossa
ei voitu rajoittaa analyysid vain tdtd tutkimusta varten laaditun teeman mukaiseen keskusteluun,
vaan koko aineisto tuli ottaa huomioon analyysin tekemisessd. Ndin varmistettiin, ettd kaikki

tdmaéan tutkimuksen kannalta relevantti aineisto tuli hyodynnettya.

Aineiston analyysi suoritettiin pddosin Atlas.ti -ohjelmalla. Aineiston kisittelyn loppuvaiheessa
aineisto muunnettiin Excel-muotoon tulosten kirjoittamisen helpottamiseksi, johon kirjoitettiin
kerattyjen lausumien pelkistetyt muodot. Téssé raportissa suorat lainaukset ovat viitteistetty
Atlas.ti:n tuottamalla numeroinnilla, jossa viitteen ensimméinen numero kertoo ryhméhaastat-
telun numeron 1-11, ja toinen numero kertoo lausuman tai ajatuskokonaisuuden numeron ky-
seisessd haastattelussa. Esimerkiksi viite 5:21 on aineiston viidennen ryhméhaastattelun 21.

lausuma.

Aineiston analyysi suoritettiin aineistoldhtdisesti valitsemalla analyysiyksikdt aineistosta tutki-
muksen tavoitteen ja tehtdvédnasettelun mukaisesti (Tuomi & Sarajérvi, 2018, s. 108). Téssd
tutkimuksessa analyysiyksikoksi valittiin lausumat ja ajatuskokonaisuudet, jotka kuvaavat tut-
kittavaa ilmidtd (Tuomi & Sarajérvi, 2018, s. 122). Lausumalla tarkoitetaan téssa tutkimuksessa
lausetta tai useampaa lauseita, jotka kisittelevit tiettyd tutkimuksen aihealuetta. Ajatuskoko-
naisuudella tarkoitetaan pidempié puheenvuoroa, jossa késitellddn useampia tutkimuksen aihe-
alueita, mutta sitéd ei ole syytd pilkkoa pienempiin lausumiin kontekstin sdilyttdmiseksi. Esi-
merkkind alla olevassa ajatuskokonaisuudessa puhutaan muun muassa siitd, minkilaisesta il-
miodsté oli kyse, mitd toimenpiteitd tehtiin, milld perusteilla, mitd problematiikkaa toimenpitei-
siin liittyy ja onko organisaatiossa olemassa ohjeistusta, joissa madritetdén milld ehdoilla kéyt-

tdjid voidaan estdd organisaation omilta sosiaalisen median kanavilta.

Meilldkin kokemukset, mulla ainakin on ollut sellasia, ettd vaikka johonkin meiddn
somepostauksiin alkaa joku yksi kdyttdjia vastaamaan ja tuuttaamaan jotain samaa
asiaa joka kommenttiin. Sitten esim. just silleen pdivystysvuorossa olen sitten tehnyt
ratkaisun, ettd nyt vaikka estin timdn yhden kdyttdjdin tai ettd blokkaan. Mikd sitten
taas musta tuntuu jotenkin haastavalta ratkaisulta tehdd, koska sitten viranomainen -
tai siis se ettd blokkaa jonkun kdiyttdjin, niin se on kuitenkin, jokaisella on oikeus
osallistua keskusteluun - mutta se ettd tdssdkin oli siis se, ettd md piddn kriteerind sitd,
ettd hdn oli selvdsti salanimen takana, siis ettd ei ollut omalla nimelldidn eikd kuvallaan,

ja sitten hdn viesteissddn selvdsti nimesi esimerkiksi yhden henkilon eli niihin tuli
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henkilotietoja niissd viesteissd. Sitten blokkasin ja ilmotin somekanavan ylldpidolle, ettd
pyvddn poistamaan tdn kdyttdjdan. Mutta meilld esimerkiksi ei ole ihan sellasta selkeetd
linjanvetoa ehkd vield ollut tarpeen tehdd, ettd mitkd ne on ne reuna-arvot tai jotenkin

ne sellaset, ettd missd tilanteessa noin voidaan tehdd. (3:12)

Aineiston analyysin ensimmadisessd vaiheessa aineisto redusointiin kdyttden muodostamaani
esiymmaérrystéd seki teorian esittelyd tutkittavasta kohdeilmiostd (Tuomi & Sarajérvi, 2018, s.
109). Aineistosta poimittiin induktiivisesti esiin nousevia lausumia, jotka tulkintani mukaan
liittyivét osallistujien kokemuksiin ja ndkemyksiin disinformaatiosta ja vastatoimista. Aineis-
toldhtoisesti olin myds avoin huomioimaan esille nousevia asioita, joita ei noussut esille kirjal-

lisuuskatsauksessa. Aineiston redusointi suoritettiin kolmessa vaiheessa.

Ensimmadisessd redusoinnin vaiheessa aineiston pohjalta pyrittiin tekemiin jo alustavaa tee-
moittelua, joka tarkoittaa analyysiyksikdiden ryhmittelyéd kategorioihin (Puusa, 2020, s. 152).
Aineiston redusoinnin edetessd aineistosta alkoi hahmottua toistuvia teemoja, jotka pyrittiin
nimedmadn mahdollisimman kuvaavalla tavalla. Esimerkiksi seuraavat lausumat olivat osa tee-

maa, joka oli nimetty "kommentoijan taustan selvittiminen”:

Se mitd me tehddn mydskin, niin me tarkastellaan Twitterissd niiden, ettd kun joku
tviittaa tai jakaa, niin me kdydddn kattomassa ettd onko hdnelld viisituhatta seu-
raaja vai kymmenen seuraajaa. Se kertoo ehkd paitsi sen henkilon nékyvyydestd
niin sitten monesti myos siitd, ettd onko se aito ihminen vai joku tdmmonen trol-
litili, mikd on perustettu vaan sitd varten, ettd saa huudella nimimerkin suojista

sitten milloin mitdkin. (2:20)

Mut se me ollaan kylld tarkastettu, ettd onko seuraajia. Tai jossakin keississd nyt
oli, on ollut sellaisia, ettd katotaan ettd onko silld ylipddtddn seuraajia, onko se
ikind postannut mitddn jossain Twitterissd. Sellastahan sitd kalibrointia tietenkin,

ettd miten paljon antaa painoarvoa sille. (3:8)

Ensimmadisen aineiston redusoinnin jilkeen alustavia teemoja oli 35 kappaletta. Lausumien tai
ajatuskokonaisuuksien lukumiéré eri teemoissa oli yhteensd 452 kappaletta. Lukumairdssa on
otettava huomioon, ettd yhdestd lausumasta tai ajatuskokonaisuudesta on voitu 16ytda useampia
teemoja. Teemat alkoivat vakiintua alustavan aineiston redusoinnin loppuvaiheessa, kun tun-

nistettuja aihepiirejd alkoi nousemaan toistuvasti esiin aineistosta. Redusoinnin alkuvaiheessa



39

teemoittelu oli kuitenkin haastavampaa, koska aineisto ei ollut viel4 tuttu, jolloin lausumat mer-
kittiin nimelld “esimerkki” kuvaamaan aihepiirid, joka liittyy tutkimuksen aiheeseen. “Esimer-
keistd” ei ollut vield muodostunut kasitystd lausuman aihepiirin toistuvuudesta aineistossa, tai
siitd miten teema kannattaisi nimetd antamaan mahdollisimman ymmaérrettivén kuvauksen lau-

sumasta.

Redusoinnin toisessa vaiheessa teemoittelua jatkettiin kdymalla alustavasti redusoitu aineisto
1api uudelleen hyddyntéden ensimmadiselld redusointikierroksella muodostuneita teemoja. Toi-
sen vaiheen aikana alustavaa teemoittelua jatkojalostettiin, ja “esimerkki” -lausumat teemoitel-
tiin. Joistakin “esimerkeiksi” nimetyistd lausumista muodostui useampi teema jatkokésitte-

lyssa:

Ehkd tissd se ongelma onkin, ettd kun meilld ei ole oikein ole semmosta mitddn
suoraa toimintamallia, ainakaan meilld, ettd pitdisi toimia tietylld tavalla. Niin
kuin tuossa oli maininta, ettd ei meilld olekaan tddlld, ei ole oikein resursseja sen

asian hoitamiseen taikka tunnistamiseen sitten isossa mittakaavassa. (10:39)

Lausuma merkittiin teemoilla “ohjeita vastatoimiin” ja “resurssit”. Lausuman ensimmé&inen
lause viittaa ohjeistuksen puutteeseen disinformaation vastatoimista ja toinen lause viittaa re-
surssien puutteeseen vastatoimien suorittamisessa. Alustavasti redusoidun aineiston ldpikdyn-
nin jidlkeen teemoja oli tunnistettu 41 kappaletta ja ne sisélsivdt yhteensd 490 lausumaa tai aja-

tuskokonaisuutta.

Redusointi viimeisteltiin kdyméilld aineisto vield kerran kokonaisuudessaan ldpi hyodyntiden
muotoutuneita teemoja. Talld varmistettiin, ettd kaikki muotoutuneiden teemojen mukaiset lau-
sumat ja ajatuskokonaisuudet on poimittu aineistosta talteen. Aineistosta tunnistettiin useita
lausumia tai ajatuskokonaisuuksia, jotka olivat jddneet ensimmadiselld ldpikaynnilld huomioi-
matta ja joille 10ydettiin vastaavuus syntyneistd teemoista. Toisen koko aineiston ldpikdynnin
jalkeen teemojen lukumairé oli 42 ja ne sisélsivdt 716 lausumaa tai ajatuskokonaisuutta. Koska
uusien teemojen lukumadrd ei merkittdvéasti kasvanut kolmannella redusointikerralla, ja 16yty-
neet lausumat ja ajatuskokonaisuudet pystyttiin merkitsemédin jo olemassa olevilla teemoilla,
voitiin saavuttaa kohtalainen varmuus siité, ettd aineistosta on kerétty talteen kaikki tutkimuk-

sen kannalta olennainen tieto.
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Aineiston analyysia jatkettiin klusteroinnilla, eli ryhmittelylld, jossa teemoja yhdisteltiin kate-
gorioihin tai luokkiin. Luokka nimettiin tutkittavan ilmién ominaisuuden mukaan, ja aineiston
redusointia jatkettiin kirjoittamalla ajatuskokonaisuuksia ja lausumia yksinkertaistettuun muo-
toon. Ryhmittelya tehtiin osittain myds jo redusointivaiheessa, jossa aineistosta poimittuja lau-

sumia ja ajatuskokonaisuuksia oli ryhmitelty eri teemojen alle.

Téssd vaiheessa eri teemoilla merkityt lausumat tai ajatuskokonaisuudet siirrettiin Excel-tau-
lukkoon teemoittain ja kirjoitettiin pelkistettyyn muotoon. Esimerkiksi teemasta syntynyt yli-

luokan otsikko ”Puuttumisen kynnys” piti sisdllddn seuraavan lausuman:

Ettd jos se liittyy organisaation toimintaan, ettd se on meiddn vastuulla olevaa
Juttua, niin sitten jos alkaa kuohua vaikka jotain ihan hopohdpojuttua, mikd tosi-
aan voi vaikuttaa ihmisiin laajemmaltikin, niin kylld musta meiddn velvollisuus
on silloin tuoda sitd faktatietoa poytddn ja yrittdd saada sitd esimerkiksi laajale-

vikkisiin medioihin ja ndin. Ettd olisi muutakin tietoa saatavilla. (2:55)

Lausuma kirjoitettiin pelkistettyyn muotoon: ”Organisaation tehtdviin kohdistuva disinformaa-

tio, joka voi vaikuttaa ithmisiin laajemmalti”.

Luokittelua jatkettiin yhdistelemélld teemoja alaluokiksi ja yldluokiksi. Ylaluokat yhdistettiin
edelleen pailuokiksi, joista muodostui yksi yhdistdva luokka. Alla on esitetty aineistoanalyysin
perusteella muodostetut yldluokat ja niistd muodostetut pddluokat. Yhdistavénd luokkana toimi

tdméan tutkimuksen mielenkiinnon kohteet, eli disinformaatio ja vastatoimet.



Taulukko 3:

Aineistoanalyysin ylaluokat ja paaluokat
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4. TULOKSET

Tutkimuskysymyksiin pyrittiin 16ytdiméaan vastauksia turvallisuuskahviloista kerétystd aineis-
tosta aineistoldhtdisen analyysin avulla. Tulosten yhteydessa esitetyt suorat lainaukset aineis-
tosta on valittu kédsitellyn teeman edustavuuden mukaan antamaan mahdollisimman havainnol-
listavan esimerkin keskusteluiden sisdllosté, joista tulokset ovat johdettu. Lainauksilla pyritdén
validoimaan tekemiini tulkintoja tuloksia esitellessd. Mikali lainauksesta on ollut tarpeen pois-
taa osia organisaation tunnistamisen estdmiseksi tai tarpeettomia osia, ne on merkitty lainauk-

siin ”— =" merkinnilla. Poistetut osiot eivit kuitenkaan muuta itse lainauksen asiasisaltoa.

Tulosten alaluvut noudattelevat aineiston analyysissé tuotettua rakennetta. Ensimmaéisessé ala-
luvussa kisitellddn disinformaatiota ilmiénd viranomaisorganisaatioissa. Toisessa alaluvussa
esitelldén disinformaation vastatoimiin liittyvid tuloksia, jotka liittyvit organisaation valmiuk-
siin vastata disinformaatioon. Kolmannessa alaluvussa késitellddn viestinnillisid vastatoimia ja

viimeisessd alaluvussa tuodaan esiin muita aineistonanalyysissi esiin tulleita havaintoja.

4.1 Disinformaatio ilmiona

Tassé kappaleessa pyritddn tulosten perusteella eritteleméén, miten disinformaatio ilmenee vi-
ranomaisorganisaatioissa nykyhetkelld. Tuloksissa korostuvat selkedsti koronapandemian ja
Ukrainan sodan ajankohtaisuus. Koronapandemiaan liittyvé disinformaatio, erityisesti rokotuk-
siin liittyen, toimi useille haastatelluille herédtykseni siithen, kuinka nopeasti disinformaatio le-

vidd kansan keskuudessa, jos olosuhteet ovat otolliset.

Me seurataan kyl nykysellddn somea hyvin paljon ja se on ehkd semmonen ko-
rona-ajan mukanaan tuoma, ja rokotuskriittisen porukan masinoimaan timmdésen
kaikenndkoseen sieltd kylld sitd erindkostd disinformaatiota ja sitten toisaalta

asiantuntijoiden kyseenalaistamisporukkaa loytyy hyvin paljon. (2:2)

Aineisto kerdttiin kevéélld 2022, jolloin Ukrainan sota oli vasta alkanut. Myds tdmé nousi tu-

loksissa esiin.

Tdmd Ukrainan tilanne on ollut aika kaoottinen varmaan kaikkien mielessd ja se
tunteisiin vetoava, niin se on sellainen mitd ollaan yritetty sitten myoskin kdydd
ldpi asiantuntijoitten kanssa, ettd milld tavalla erottaa sieltd niitd tunteisiin ve-

toavia ja milld tavalla niihin reagoida, jos haluaa reagoida ja ndin. (4:1)
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Disinformaation yleisyyttd koskevissa tulkinnoissa nousi esiin organisaatioiden erilainen alttius
joutua disinformaation kohteeksi. Osa organisaatioista koki, ettd he eivét ole olleet disinfor-
maation kohteena, kun taas toisille organisaatioille disinformaatio on pysyvé osa organisaation

arkea.

Me ollaan tulkittu niin, ettd me ei olla vield jouduttu informaatiovaikuttamisen

kohteeksi. (1:33)

Ehkd ndmd meiddn jutut on sellaisia, ettd ne ei ole niin alttiita tdammdselle. (6:25)

No meillihdn, meihin kohdistuu ei ehkd pdivittdiin mutta viikottain tammosid yri-
tyksid levittdd sitd disinformaatiota meiddn toiminnasta, niin mehdn on jouduttu

sitten perustamaan tdmmonen viestinndn valmiusryhmd, joka on tarvittaessa kdy-

tossd. (8:44)

Tulosten perusteella vaikuttaa silti, ettd disinformaatio on tunnistettu, mutta ei kovin yleinen
ilmid viranomaisorganisaatioissa muutamia poikkeustapauksia lukuun ottamatta. Disinformaa-
tiokampanjaksi luokiteltavia ilmidité ei havaittu aineistossa. Koronapandemian ja Ukrainan so-
dan myoté organisaatioihin kohdistunut disinformaation maéra on kuitenkin ollut kasvussa ver-

rattuna aikaan ennen néité kriiseja.

Se on enemmdnkin semmonen outo,asia ettd miksi me nyt lihtisimme tihdn mu-
kaan, mutta kylldhdn sitd on korona- nyt viime vuosina on jouduttu tekemdidn.

Ehkd aikasemmin se on ollut semmosta ihan yksittdistd. (3:25)

Ettd sitten sellasta huutelua, meilldkin tietenkin kaikkia herkkid aiheita kuten Ve-

ndjdd ja Natoa aika paljon, niin aina tulee jotain heittoja ndihin liittyen. (3:13)

Tuloksissa nousivat esiin myds disinformaation tunnistamisen haasteet. Koronapandemiaan
liittyvassé keskustelussa disinformaatio on helpompi tunnistaa, kun aihepiiri on tullut tutuksi
viime vuosien aikana. Jos esille nouseva teema on uusi, tai ei niin selkedsti tunnistettavissa
disinformaatioksi, voi olla haastavaa tehda tulkintoja siitd, onko kyseesséd vain negatiivisesti tai
kriittisesti organisaatioon suhtautuva henkil6 vai onko kyse disinformaatiosta tai informaatio-

vaikuttamisesta?
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Koronahan oli ihan selked, mikd ndkyy semmosena disinformaationa. Se oli ihan
selvd juttu. Mutta sitten ehkd moni muu asia, mitd nyt meiddnkin organisaation
ympdrilld litkkuu, niin on vihdn vaikea miettid, tai mieltdd ettd onko se jdrjestel-
mdllistd informaatiovaikuttamista vai onko se yleistd tyytymdttomyyttd ja siitd

kumpuavaa. Ehkd on molempia. (8:51)

Julkisessa keskustelussa viranomaiset odottavat saavansa negatiivista tai kriittisesti suhtautuvaa
palautetta omasta toiminnastaan, organisaatiosta sekd organisaation roolista yhteiskunnassa.
Palaute voi olla helposti tulkittavissa viranomaisten haastamiseksi ja luottamuksen kyseenalais-
tamiseksi, joka on yksi disinformaation tavoitteista. Toisaalta kyseessd voi olla vain yksittdisen

kansalaisen palaute viranomaisen toiminnasta.

— — ettd se voi olla puhtaasti siitd vaan, ettd meiddt ei koeta missddn mddrin jdr-

kevdks organisaatioks. (5:24)

Tulosten perusteella yhtend disinformaation tunnistamisen menetelméand toimii viestin toistu-

vuus. Erityisesti jos lyhyelld aikavililld tulee samankaltaisia viestejé useita eri taholta.

Yksi keissi oli sellanen, ettd tuli kansalaispalaute, joka oli ihan tavallinen, mitd
nyt sellasia tulee. Ja sitten sieltd tuli saman pdivdn aikana toinenkin, niin sielld
tosi nopeesti porukka reagoi, ettd nyt timd ei ole normaalia ettd samasta asiasta
tulee kaksi, niin se ldhti heti selvittddan sitd eikd vaan ettd no, tdmd on sitd nor-

maalia palautetta. Sen takia saatiin sitten nopeesti tilanne haltuun. (5:28)

4.1.1 Disinformaation kohde

Disinformaation kohteena voi olla organisaatio, sen tehtivikenttd tai yksittdinen tyontekija or-
ganisaatiossa. Tuloksissa ei korostunut erityistd kohdetta, johon nimenomaan disinformaation

keinoin haluttaisiin vaikuttaa.

Kylld se voi varmaan kohdistua ihan yksittdiseen virkamieheen tai sitten koko or-

ganisaatioon tai useampaan viranomaisorganisaatioon. (6:21)

Kylli se ainakin mitd ite oon kokenut, niin kyl se sitd organisaatiotasoista sitten

vleensd on tai sitten jonkun organisaation toimintaan kohdistuvaa. (4:68)
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Maalittaminen nousi esiin useissa keskusteluissa ja timéd nédhtiin ongelmaksi etenkin sosiaali-
sessa mediassa. Organisaation ndkokulmasta henkil66n kohdistuvan disinformaation tavoit-
teena voi olla joko vaikuttaa henkilon toimintaan organisaatiossa tai yksittdisid henkil6ité esiin

nostamalla vaikuttaa organisaation toimintaan tai maineeseen.

Kylld se on joo, ehkd meilld se voi vililld, ne on aina yksittdisid tapauksia, mitkd
kohdistuu sitten aina henkildihin, ettd on toiminut tietyssd - ehkd niihin silld di-
sinformaatiolla koitetaan vaikuttaa siihen, sen henkilon toimintaan. Niitd aina
vdlilld tulee esille, mutta kylli se ehkd laajamittaisesti kuitenkin, jos ajatellaan
isossa mittakaavassa, niin ehkd sitd — — toimintaa isosti halutaan pilata tai sitd

mainetta jollakin tavalla. (10:37)

Henkil66n kohdistuvan disinformaation todenndkdisyys kasvaa, mitd ndkyvammassi ja korke-
ammassa asemassa henkil6 tydskentelee organisaatiossa. Toisaalta taas organisaatiota vastaan
on helpompi hyokata kuin yksittdistd tyontekijaa vastaan, kun organisaatio ndhdién “’kasvotto-

mana viranomaisena” ja yksittdinen viranomainen “ithmisend”:

Mutta siis ylldttavin vihdn on tullut suoraan heitd kohtaan mitddn ikdvid so-
messa. Jotenkin must tuntuu, tdd on nyt taas ihan mutu, ettd jotenkin ehkd just se,
ettd sielld somessa ndhddcdn ettd se viranomainenkin on ihminen, niin se jotenkin
sitd henkiléd ja ihmistd kohtaan ei hyokdtd niin helposti kuin sitd organisaatioti-

lid kohtaan, joka on se tavallaan se kasvoton viranomainen. (3:39)

4.1.2 Disinformaation levittimisen kanavat

Tulosten perusteella disinformaatio levidd enimmaékseen sosiaalisen median alustoilla. Tulok-
sissa esiin nousseita alustoja olivat mm. Twitter, Facebook, TikTok, Jodel, Instagram ja You-
Tube. Erityisesti Facebookin suljetut ryhmét, kuten kaupunkien puskaradiot, nousivat esille
useissa kommenteissa. Disinformaatio levidd my0s keskustelufoorumeilla, jotka voivat olla
joko avoimia tai suljettuja. Viranomaisorganisaatioiden tyontekijéiden yhteystiedot ovat usein
saatavilla organisaation verkkosivuilla, joten myos sdhkopostia voidaan kdyttdd disinformaa-
tion levittimiseen. Perinteistd mediaa voidaan myos kayttdd disinformaation levittdmisen ka-
navana. Medialle voidaan esimerkiksi antaa juttuvinkkeji organisaation toiminnasta. Toimitta-
jat voivat mahdollisesti itse levittdd huhuja tai puutteelliseen faktantarkistukseen perustuvaa

informaatiota.
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Se on ehkd semmonen, sanoinkin vihdn siitd niin kun kaupallisesta mediasta, ettd
heiddnhdn taytyy tietysti toimia senkin maailman ehdoilla, ettd heilld firma pyorii
Jja rahaa tulee. Kylldihdn se sitten saattaa johtaa siihenkin, ettd se toimituksissa
saatetaan ehkd mennd semmosiin otsikoihin ja semmosiin teemoihin, jossa ei vilt-
tamdttd ehkd tehdd sitd faktantarkistusta aivan loppuun asti. Siind mielessd ehkd

semmonen viranomaisten oikaisut on vain aika tyly mutta tdrked konsti. (8:26)

Niin, se on varmaan ettd mitd uskottavammalta ja korkea-arvoisemmalta taholta
se disinformaatio lihtee, joko tahattomasti tai tahallaan, niin sitd helpommin
ihan virallinenkin media saattaa ajaa miinaan siind, ettd tahtomattaan levittdid

sitd eteenpdin. Tdssd Ukrainan tilanteessa on muutaman kerran se huomattu.

(8:27)

Tuloksissa nousi myds esiin poliittisten padttdjien rooli organisaatioiden toimintaan vaikutta-
vana tekijand. Disinformaation keinoin vaikuttamalla poliittisiin pééttdjiin voidaan vaikuttaa
myds organisaation paitoksentekoon. Poliitikkojen omat motiivit voivat myos kohdistua disin-

formaationa organisaatiota vastaan.

Sitten on semmosia keissejd ollut itselld, ettd kansanedustaja vddristelee asioita
ja puhuu aivan asian vierestd, vaikka itse asiassa istuisi siind valiokunnassa,
Jjossa niitd asioita kdsitellddn. Ja sitten kun sille sanoo, ettd hei, ettd me noudate-

taan niitd teiddn lakeja ja asetuksia. Ettd semmosiakin tilanteita on usein. (4:39)

Voi, nditd tuli tosi paljon koronan aikana. Sitten ikddn kuin poliittinen viestintd
sekottuu tdihdn viranomaistoimintaa ja poliittiset intressit. Tdd oli mulle ainakin
iso ylldtys koronan aikana, ettd md en olis tavallaan, en md ollut varautunut ettd
tdllaista tapahtuu, mutta ndkojddn kriisin pitkittyessd niin sieltd rupeaa tulemaan
nditd, en md tieddn onko sekin sitten tietyssd mielessd jonkun sorttista informaa-

tiovaikuttamista, ettd poliitikot ajaa omaa agendaa ja ddnestdjid tavallaan kosis-

kelee silld. (4:40)

Disinformaatio voi levitd myds yksittdisen organisaation tyontekijan kautta esimerkiksi henki-
l6kohtaisilla sosiaalisen median viesteilld, jotka poikkeavat virkamiehen organisaation yleisestd
linjasta. Yksityishenkiloni julkaistut viestit voivat myos vaikuttaa tydnantajana toimivaan or-
ganisaatioon, jos tyontekijan henkil6kohtaiset mielipiteet yhdistetéén organisaatioon. Sosiaali-

sessa mediassa ei kdytdnnossa ole yksityisyyttd. Kuka tahansa, myos suljetuissa ryhmissd, voi
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ottaa kuvakaappauksen organisaation tyontekijin yksityiseksi kuvittelemasta julkaisusta ja
kayttdd sitd organisaatiota vastaa. Viranomaisen ja yksityishenkilon rooli saattaa himéartyé so-

siaalisessa mediassa.

— — yleiso saattaa seurata sitd sinun virallista sekd henkilékohtaista, niin sitten
ne voi mennd sekaisin ne roolit —— ettd se aika tarkkaan pitdisi virkamiehen miet-

tid, mitd sielld yksityisellikin puolella sitten kirjottelee. (7:4)

— — silld ei oo mitddn merkitystd, onko virkaprofiili vain tavallinen profiili, kun
ihmiselle sie oot ihminen. — — Ei mikddn on salattua, jos sie sen someen laitat.

(7:5)

4.1.3 Disinformaation motiivi

Tulosten perusteella disinformaation motiivin piéasiallisina teemoina olivat organisaation luot-
tamukseen ja toimintaan vaikuttaminen. Organisaation luottamukseen voidaan vaikuttaa sekd

ulkoisesti, ettéd sisdisesti vaikuttamalla organisaation sisdiseen yhtendisyyteen.

Etta silld disinformaatiolla pyritddn heikentimddn paitsi ulkopuolista luotta-
musta organisaatioon myos organisaation sisdistd koheesiota ja luottamusta toi-

siansa kohtaan. (8:35)

Heikentdmalld luottamusta viranomaisiin voidaan vaikuttaa koko yhteiskunnan toimivuuteen.
Organisaation toimintaan pyritddn myds vaikuttamaan vaikeuttamalla tai lamauttamalla viran-

hoitoa seké paitoksentekoa.

No, ehkd isossa kuvassa suomalaiset luottaa hirveen hyvin viranomaisiin, ja vi-
ranomaisiin luottamuksen heikentdminenhdn on aika tehokas konsti vaikuttaa

suomalaisen yhteiskunnan toimivuuteen. (8:29)

Disinformaatiolla voidaan sitoa organisaation resursseja aitheuttamalla yliméérdistd kuormi-
tusta sekd sekasortoa, mikd osaltaan hidastaa organisaation kykyé toteuttaa omia tehtividén.
Disinformaation levittdjan motiivina voi myds olla rahalliset tai poliittiset intressit tai ndkyvyy-

den tavoittelu, jolloin organisaatiota kdytetddn valillisesti ndiden tavoitteiden saavuttamiseen.
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4.1.4 Disinformaation muotoja

Tulosten osoittavat, ettd yleisin disinformaation muoto, joka organisaatioita vastaan kohdistuu,
ovat trollit. Trolleilla viitataan yksiloihin, joiden tarkoituksena on héiritd, kiusata tai loukata
muita, pddasiassa sosiaalisen median alustoilla. Trollit kirjoittavat organisaation nikdkulmasta
vadristeltyd, loukkaavaa tai kdrjistettya siséltod organisaation sosiaalisen median kanaviin, tar-
koituksenaan provosoida ja hdiritd keskustelua. Keskusteluissa trollien toimintaa kutsuttiin
my0s huuteluksi tai himmentamiseksi, mika kuvaa hyvin trollausta ilmioné. Trollit ndhtiin ylei-
sesti melko harmittomina tapauksina, joiden tunnistaminen on suhteellisen helppoa. Trollien
vaikuttavuus kuitenkin kasvaa, jos samaa viestid toistetaan useilta eri tileiltd samanaikaisesti,

mika antaa vilitetylle informaatiolle enemmain nakyvyytta.

Mutta mun kokemus trollaajista on se ettd just niiden valetilien kautta yritetddn
monesta suunnasta tavallaan tuoda samaa vddrdd tietoa esille, ettd silldhdn saa-

daan huomattavasti vaikutusta sitten enempi. (8:10)

Samaten kaikissa somekanavissa siind mielessd, ettd meilld on, jos sinne tulee
Jjotain ihan asiattomuuksia tai tillaista - se nyt ei oo sit taas, se on minun mielestd

enemmdn tammostd vaan trollaamista eikd niinkddn disinformaatiota (6:19)

Muita tunnistettuja disinformaation muotoja olivat muun muassa asiantuntijoiden tai tutkijoi-
den lainaaminen epdmaddriisissd tai irrotetuissa asiayhteyksissd, sekd sahkopostin vilitykselld
levitettdvé disinformaatio. Koronaan ja koronarokotteisiin liittyi paljon asiantuntijoiden haas-

tamista ja tutkimustietoa kyseenalaistavan tiedon levittdmista.

Me seurataan kyl nykysellddn somea hyvin paljon ja se on ehkd semmonen ko-
rona-ajan mukanaan tuoma, ja rokotuskriittisen porukan masinoimaan tdmmasen
kaikenndkoseen sieltd kylld sitd erindkostd disinformaatiota ja sitten toisaalta

asiantuntijoiden kyseenalaistamisporukkaa [6ytyy hyvin paljon. (2:2)



49

4.2 Disinformaation vastatoimet

4.2.1 Puuttumisen kynnys

Disinformaation viestinnillisten vastatoimien aloittaminen eli puuttumisen kynnys, herétti pal-
jon keskustelua. Disinformaatioon vastaamisen kynnys koettiin haasteelliseksi mééarittdd yksi-
selitteisesti. Usein tapaukset ovat tilannekohtaisia ja ratkaisun tekee viestinnin ammattilainen

omaan kokemukseensa perustuen.

Mutta tietysti varmaan meiddn viestintdjohtaja on parempi vastaamaan tihdn,
mutta tavallaan se ettd mihin ldhdetddn vastaamaan ja mihin ei tehdd mitddn,
oma néikemys on ollut se ettd joskus menee, etti se menee pieleen kun lihdetddn
reagoimaan, ehkd joskus on parempi kun ei reagoida yhtddn millddn lailla. Jos
nyt vaikka miettii omaa toimintaa sitten, kun viranomaisena mielellddn jdtdn sen

sitten ammattilaiselle. (1:2)

Organisaatioiden on kyettdva sietimaan kritiikkid, joka voi olla esimerkiksi asiakastyytyméatto-
myytti tai organisaation toiminnan arvostelua. Organisaatioiden on jatkuvasti seurattava ja ar-
vioitava tilannetta, milloin keskustelun sévy tai sisdltd saavuttaa pisteen, jossa puuttuminen

katsotaan tarpeelliseksi.

Selvisti vadrdin tietoon puuttuminen korostui tuloksissa. Puuttumisen kynnykseen vaikuttaa
kuitenkin useita tekijoitd kuten kanava, jossa vddrai tietoa levitetdén, levittdjin nikyvyys ja
seuraajien madrd, keskustelun laajuus aiheen ympérilld, sekd vastaamiseen kéytossé olevat re-
surssit. Mittarina kdytetdan myds vééran tiedon levidmistd muihin medioihin, esimerkiksi uu-

tiskynnyksen ylittyminen on selked vastatoimia aiheuttava tekija.

Ettd jos Twitterissdkin on sanotaan alle 10, niin ei vilttamdttd sitten aleta kdyttdd
omia resursseja siihen, ettd kdytettdisiin asiantuntijoitten aikaa ja johdon aikaa.
Mut sitten jos se ndyttdd, ettd se nopeesti nousee ja alkaa olen kymmenid ja jopa
sadan yli menee tai ndin, niin silloin kylld reagoidaan siihen itsekin. Mutta ettd

Jjoka risaukseen ei somessakaan voi eikd kannata ldhted. (2:24)

Puuttumisen kynnys ylittyy myds, mikéli vaérélla tiedolla on vaikutusta, tai silld on potentiaa-
lisesti vaikutusta, organisaation kykyyn suorittaa tehtdvidin. Useilla viranomaisorganisaatioi-
den tehtévilld ja niiden kyvyilld suorittaa niitd on suoria vaikutuksia yhteiskuntaan, jolloin vai-

rdlld tiedolla voi olla potentiaalia vaarantaa kansalaisten turvallisuutta.
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Ettd jos se liittyy organisaation toimintaan, ettd se on meiddn vastuulla olevaa
Juttua, niin sitten jos alkaa kuohua vaikka jotain ihan hopohopojuttua, mikd tosi-
aan voi vaikuttaa ihmisiin laajemmaltikin, niin kylld musta meiddn velvollisuus
on silloin tuoda sitd faktatietoa poytddn ja yrittid saada sitd esimerkiksi laajale-

vikkisiin medioihin ja ndin. Ettd olisi muutakin tietoa saatavilla. (2:55)

Organisaatiot arvioivat myds viéran tiedon potentiaalia aiheuttaa mainehaittaa tai heikentidd
ithmisten luottamusta organisaatioon ja sen kykyyn suorittaa tehtdvidan. Organisaation maine ja

ithmisten luottamus ovat tekijoitd jotka vaikuttavat organisaation toimintaan yhteiskunnassa.

Hyvin vaikea on yksiloidd, mutta sanotaan ndin, ettd me on ajateltu se toteutuma
tai se riskin toteutuma silloin kun joku asia uhkaa sitd mielikuvaa tai sitd viestid,

mikd me on itsestimme haluttu antaa. (1:49)

Puuttumisen kynnykseen vaikuttaa aikaisemmat kokemukset tiettyihin aiheisiin vastaamisesta.
Organisaatio on voinut tunnistaa aiheita, joithin osallistumalla ei voi saada mitddn positiivista
aikaiseksi, jolloin niihin keskusteluihin ei l&htokohtaisesti oteta osaa. Puuttumisen kynnysté

voidaan mairittdd myds viestin siséllon sekd kommentoijan aitouden perusteella.

Kylldhdn sitd someseurantaan on vdlineet ja systeemit milld seurataan sometii-
min jdsenet kdy jatkuvasti kattomassa sielld mitd sielld on. Siitd saa kiinni tie-
tyistd yrityksistd jotenkin vaikuttaa, mutta usein ne on sitten semmosia kuitenkin,
ettd niistd ndkee heti ettei tuohon nyt kannata Ildhted mitddn sanomaan, koska ne
saattaa olla jotain, ne ei puhu oikealla nimellddn tai kommentti on jotakin niin

semmosta, ettei sithen kannata Ildihted jatkamaan sitd. (4:3)

Toisaalta jattamalla vastaamatta organisaatiot saattavat jéttaa otollisen maaperédn disinformaa-
tion levittdmiselle, jos keskustelutila jai tyhjdksi. Usein aiheet, jotka heréttévit keskustelua
ovat sellaisia, joista organisaatiot eivit mielellddan haluaisi olla julkisuudessa. Tdhdn vaikuttaa
my0s sosiaalisen median alustojen algoritmit, jotka korostavat keskustelua herittdvien aihepii-

rien nakyvyytta.

Niin, ja sitten kun kylld noi kuitenkin noi somealgoritmit vaan toimii niin, ettd
asiat jotka herdttdd keskustelua, niin sitd useampi ihminen ndkee sen ja sit

vleensd ne aiheet jotka herdttid keskustelua niin on niitd, mistd ei vdlttamadittd
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haluttaisi olla ensisijaisesti julkisuudessa. Se on vihdn semmonen paradoksi se

keskusteluun osallistuminen. (5:18)

Puuttumisen kynnykseen vaikuttaa myds ajallinen ndkokulma. Tulosten perusteella organisaa-
tiot ndkevét sosiaalisen median hyvin nopeatempoisena viestinndn ymparistond, jossa aiheet
nousevat esiin ja saattavat myos havitd keskustelusta yhté nopeasti. Timéan nopeatempoisuuden

vuoksi organisaatiot kokevat, etti reagointi nouseviin aiheisiin tulisi olla 1dhes viliton.

Sielld odotetaan vilitontd reagointia melkein nykyddn. Aikasemmin se oli vihdn
pidempi, mutta nyt se tuntuu olevan semmonen, ettd vilittomdsti halutaan vas-

taus. (3:30)

Jotkin organisaatiot ovat ohjeistaneet sosiaalisessa mediassa vastaamisen ajasta. Organisaa-
tioissa voi olla esimerkiksi ohjeistettu, ettd pyritdén vastaamaan saman pdivén aikana tai vuo-
rokauden kuluessa. Mikili vastaaminen nousseeseen aiheeseen viivéstyy, on arvioitava, onko
vastaus endd tarpeellinen. Organisaatio saattaa nostaa aiheen omalla toiminnallaan uudestaan

keskusteluun, jos se vastaa disinformaatioon, joka on jo ehtinyt hiipua taustalle.

Kului vuorokausi, jonka jdilkeen se viranomainen vastasi, niin mut kun niilld oli
tammonen ja tammonen. Se oli jo kuollut jo keissi. Ja sit vastattiin vuorokausi
Jalkikdteen, jolloin se roihahti uudestaan. Md aattelin, ettd ei, ei, ei. Ois antanut
olla vaan. Koska ite oon ainakin tullut, just ndin ajatellut ettd joskus saattaa olla
ettd se kuolee siihen. Ja sit jos et pysty heti vastaamaan, niin seuraavana pdivand

ei todellakaan kannata endd vastata. (1:42)

4.2.2 Ohjeistus ja koulutus

Tulokset viittaavat sithen, ettd suurimmalla osalla organisaatioita ei ole olemassa ohjeita disin-
formaatioon tai informaatiovaikuttamiseen vastaamiseen. Myods selkeiden toimintamallien
puuttuminen disinformaatiota kohdatessa nousi esille vastauksissa. Yleinen toimintatapamalli
ndyttéisi olevan, ettd mahdollisesta disinformaatiosta tai informaatiovaikuttamisesta vilitetdin
tieto organisaation viestinndn henkildstolle. Taéman jélkeen viestinndn henkilosto paittad jatko-

toimista ja tarvittaessa valittda tietoa organisaation johdolle tilanteesta
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Tuloksista kivi myds ilmi, ettd osa haastatelluista ei tiennyt, onko organisaatiolla olemassa oh-
jeistusta tai onko esimerkiksi organisaation viestintdohjeissa otettu kantaa disinformaatioon tai
informaatiovaikuttamiseen vastaamiseen. Keskusteluissa viitattiin usein organisaation kriisi-,
erityis- tai hdiridtilanneviestinnén ohjeisiin, mutta niissa ohjeissa ei valttimattd selkeisti otettu

kantaa nimenomaan disinformaatioon tai informaatiovaikuttamiseen.

Disinformaation ja informaatiovaikuttamisen koettiin olevan ilmioné niin epdméérdisid, moni-
ulotteisia ja tilannekohtaisia, ettd selkeén ohjeistuksen laatiminen ndhtiin haastavana. Téstd
syystd viestinnidn henkildston ammattitaito korostuu disinformaation ja informaatiovaikuttami-
sen tunnistamisessa ja vastatoimissa. Organisaatioissa on kuitenkin havaittu informaatioympa-
riston muutos ja tunnistettu tarve ohjeistukselle. Joidenkin organisaatioiden osalta disinformaa-
tioon ja informaatiovaikuttamiseen liittyvén ohjeistuksen laatiminen on meneilldén ja niillé or-

ganisaatioilla, joilla ohjeistus oli jo olemassa se oli ollut kdytossd vasta jonkin aikaa.

Meilld on kans, ja me ollaan nyt itse asiassa tdssd vuoden parin sisdlld aika pal-
jon mietitty tdtd informaatiovaikuttamistakin, kun jotenkin ollaan huomattu ettdi
tdd on nyt aika nouseva teema, niin tihdnkin ollaan nyt sitten tehty semmonen
oma ohjeensa sekd tyontekijoille ettd sitten esihenkildille, koska esihenkiloilld ja
tyosuojeluorganisaatiolla on sitten aika iso rooli siind. Tai voi olla. Niin ihan
sellainen checklista ettd toimi ndin ldhtien siitd, ettd ota kuvankaappaus somessa

siitd jutusta ja laita talteen, ja siitd se sit lihtee. (1:27)

Useimmissa organisaatioissa on jarjestetty henkildstolle koulutusta informaatiovaikuttami-
sesta. Suurin osa tastd koulutuksesta on perustason koulutusta, jonka tavoitteena on lisitd tie-
toisuutta informaatiovaikuttamisesta, disinformaatiosta ja misinformaatiosta ilmidind. Organi-
saatiot jirjestdvit myos erikoistuneempaa koulutusta disinformaation tunnistamisesta seké il-
midon monimuotoisuuden hahmottamisesta, pddasiassa viestinndn henkilostolle. Tuloksista
nousi esiin tarve laajemmalle koulutukselle, joka kattaisi koko organisaation henkildston ja
jonka tavoitteena olisi lisdtd tietoisuutta informaatiovaikuttamisesta ja disinformaatiosta. Li-
sdaksi tunnistettiin tarve erikoistuneemmalle ja kdytdnnonldheisemmaélle koulutukselle, joka ke-
hittdisi organisaation viestinnidn henkildston kykyé tunnistaa sekd vastata informaatiovaikutta-

miseen.
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— — niin periaatteessa se olisi minusta ldhtokohta, ettd viranomaisille, kaikille vir-
kamiehille olisi se koulutus, ettd ne osaisi oman alansa asioita seurata tai kuun-
nella vihdn ennakoidakseen, ettd hei tuo on semmonen asia, mikd meiddn tehtd-
vddn liittyy ja jotenkin se on aika arka asia, ettd tota pitds seurata, ettd tuleeko
ndistd jotakin. Semmosta ennakointia, ja jokainen virkamies osaisi varautua vda-
hdn niihin aiheisiin, jotka on mahdollisesti herdttdvit jotakin reaktiota meiddn

virastoa kohtaan. Silloin olisi alustavasti vihdn mietitty asiaa, ettd se ei tule sitten

ihan yhtdkkid. (7:21)

4.2.3 Moderointi

Organisaation sosiaalisen median kanavien moderointi nousi tuloksissa merkittivisti esille.
Moderoinnin yhteydessé tunnistettiin useita teemoja, kuten kayttdjan blokkaaminen tai estimi-
nen, ilmoitus ylldpidolle, kommentin poisto, kommentoinnin piilottaminen ja kommentoinnin

estdminen.

Kayttdjan blokkaaminen tai estdiminen on mahdollista, mutta kynnys sen tekemiseen on korkea.
Erityisesti tuloksissa korostui viranomaisen velvollisuus osallistua julkiseen keskusteluun ja
sietdd krititkkid. Keskusteluissa painotettiin myods sananvapauden merkitysté ja oikeutta osal-
listua keskusteluun. Blokkaamiseen suhtauduttiin myonteisesti, jos kéyttdjd oli selkedsti tun-
nistettavissa botiksi tai valetiliksi. My0s tdysin asiattomia kommentteja kuten kiroilua, rasis-

mia, vihapuhetta tai vastaavaa sisiltdvat kommentit voidaan estdd organisaation sivuilla.

Organisaatioiden edustajat kokivat blokkaamisen tai kédyttdjén estimisen oikeutetummaksi, jos
organisaatiolla oli kdytdssddn sosiaalisen median pelisddnndt, jotka maarittavat milld edelly-
tyksilld kédyttdjd voidaan blokata tai estdd kommentoimasta organisaation tilille. Blokkaamisen

tai kayttdjan estdmisen kriteerit tulisi olla julkisesti néhtévilld, jolloin toiminta on ldpindkyvaa.

Pystyy, ja mun mielestd se on pakko nykymaailmassa olla. Than me ollaan tdlld
viikolla kahlataan ldpi vaikkapa noita muitten organisaatioitten somepelisddn-
t0jd ja aiotaan pdivittdd mydés omiamme, jotta me saadaan tiettyjd asioita blokat-
tua pois. Mutta se on silleesti, ettd se ei voi perustua mutuun, mutta meilldhdn on
oikeus laatia sddnnot meiddn kanaville, kuitenkin silld tavalla ettd me noudate-
taan avoimuutta ja tdimmostd hyvdd hallintotapaa. Mutta eihdn hyvddn hallinto-

tapaan kuulu se, ettd meiddn tdaytyy kaikki hyviksyd. (8:38)
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Yhtend vaihtoehtona on my0s kéyttdjan tilin ilmoittaminen alustan ylldpitdjdlle tai suoraan tur-

vallisuusviranomaiselle, mikéli viestit sisdltdvit uhkaavaa sisaltoa.

Sitten joskus oon varmaan saattanut ilmiantaa jotain Twitter-tilejd, joista néikee

ettd ne on ihan selkeitd trollitilejd tai tdillasia. (3:36)

— — mutta jos tulee vaikka jotain uhkauksia tai jotain sellaista henkiléllisyyteen
kohde- tai siis ihmiseen kohdistuvaa jotain viestintdd, niin on kylld sitten henkilét
Jjoihin otetaan yhteyttd. Ja sitten tietenkin mietitddn ettd mistd kyse, ettd mitd asi-
alle tehddidin, ja voihan pahimmassa tapauksessa olla rikosilmoituksenkin joutua

tekemdcdn ja tdllein. (2:45)

Yksittdisen kommentin poistamiseen suhtauduttiin hyvin samalla tavalla kuin kommentoijan
estdmiseen tai blokkaamiseen. Kommentin poistamisen kynnys on korkea ja organisaatioiden
tulisi sietdd kritiikkid tai organisaation toiminnan kyseenalaistavaa keskustelua. Tulosten pe-
rusteella kommentti voidaan poistaa, jos sen siséltd on selkedsti asiatonta, kuten vihapuhetta tai
se sisdltdd paljon kiroilua. Poistamiseen liittyy kuitenkin riski siitd, ettd muut kommentoijat
huomaavat toimenpiteen, jolloin organisaatioon voi kohdistua syytdksid sananvapauden rajoit-
tamisesta tai sensuurista. Yksi ratkaisu tdhin on ilmoittaa syy, miksi kommentti on poistettu,
jolloin toiminnasta tulee ldpindkyvai ja perusteltua. Facebook tarjoaa moderointivaihtoehtona
kayttdjin kommentin piilottamisen, jolloin kommentti on ndkyvissd vain sen Kkirjoittajalle,

mutta ei muille kéyttdjille.

Mutta sitten me ollaan, jos on ihan asiattomia kommentteja esimerkiksi Faceboo-
kissa, niin me ollaan ne kommentit poistettu sielti kokonaan sitten. Ei ole kerta
tai kaksi kun md olen piilottanut Facebookista jotain kommentteja, sehdn on kd-
tevd toiminto koska se ei kerro sille kommentin jdttdineelle, ettd se on piilotettu

mutta se ei vain ndy muille. (4:17)

Kommentoinnin estdmistd voitiin ndhda kaytettdvin tilanteissa, jossa organisaatiolla ei ole ky-
kyéa aktiivisesti seurata kanavalla kiytavad keskustelua tai jos keskustelu tietystd aiheesta on
niin vilkasta, ettd hallittu moderointi ei ole mahdollista. Esimerkkein tillaisista tilanteista voi-
daan mainita YouTube-videoiden kommentoinnin estiminen tai kommenttiketjun sulkeminen,

jos siithen tulee satoja kommentteja lyhyessi ajassa.
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4.3 Viestinnalliset vastatoimet

Disinformaation viestinnéllisilld vastatoimilla organisaatio puolustaa omia arvojaan seké stra-
tegista narratiiviaan. Organisaation vahva strateginen narratiivi helpottaa disinformaation vas-
tatoimia, silld laajan yleison luottamus organisaatioon ja sen arvojen ja tehtdvikentén tunnista-
minen tekevit vastatoimista tehokkaampia. Viestintd luo yleisolle mielikuvaa organisaatiosta
ja sen tehtdvékentistd. Tarinallistaminen on keino inhimillistdd kasvotonta organisaatiota, tehda

sitd tunnetummaksi ja luoda sille statusta.

Ja ylipddnsd se ettd kaikki viestintd, oli se sitten somessa tai muualla — —, ettd se
meiddn viestintd on silld tavalla, ettd se ylldpitdd sitd meiddn ddntd —— ja faktoja,
ja silloin ihmiset tunnistaa helpommin sen, ettd okei, toi ei kuulosta nyt — —, ettd
ton tiytyy olla joku juttu. Niin se on kauheen tdrkeetd, ettd se meiddn viesti on
koko ajan johdonmukainen ja tietenkin faktoihin perustuva, mitd se nyt meilld
aina on, jolloin sithen mahdolliseen disinformaatioon on myés helpompi sitten

vastata. (1:9)

— — meilld on nyt valmistu tdnd vuonna — — yhteinen viestintdstrategia, ja sitd
ollaan kdyty nyt kans kevddn aikana henkiléston kanssa ldpi, ja siind on tdd ih-
minen puhuu ihmiselle ja yritetddn rakentaa sitd meiddn tarinaa ja sitten kannus-
taa asiantuntijoita tulemaan esiin ndilld omilla tehtdavilld, ettd saatas sitd inhi-
millisyyttd ja kasvoja vihdn sitaattimuodoissa tiedotteisiin ja sitd, ettd sitd eld-

voitetddn. (4:57)

Viranomaisorganisaation strategisen narratiivin tai “brandin” luominen on pitkéaikainen ja jat-
kuva prosessi, jonka avulla voidaan rakentaa luottamusta organisaatioon. Onnistuessaan vahva

briandi mahdollistaa organisaatiolle vapaamuotoisemman viestinnédn sosiaalisessa mediassa.

Mut sitdkin on rakennettu tosi pitkddn, tavallaan ettd se brdndi voidaan viedd
tolle tasolle. Koska siindkin pitdd sit taas, tulee se, ettd se pitdd olla niin vahva ja
niin luotettava, ettd sd voit vetdd sen tonne huumorin puolelle, ettei se kddnny

itseddn vastaan. (10:28)
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4.3.1 Faktapohjainen viestintad

Tuloksissa nousi esiin selked yhteisymmarrys siité, ettd viranomaisorganisaatioiden viestinnin
tulee olla aina perustua tosiasioihin, vahvistettuihin tietoihin. Disinformaatioon tai vadriin tie-
toihin vastataan faktapohjaisella viestinnélld. Kansalaiset luottavat siihen, ettd viranomaisilta

saatu tieto on totuudenmukaista.

Se mikd viranomaiselta lihtee julkisuuteen, niin se on saman tien faktaa. Niin se
suuri yleiso ja itsekin kylld haluan uskoa siihen, ettd jos viranomaiselta on jotakin

tullut julkisuuteen, niin se pitdd paikkansa. (8:17)

Faktoihin perustuva viestintd antaa organisaatiolle tuen seisoa sanojensa takana riippumatta
siitd, minkilaisia vastavéitteitd organisaatiota vastaan esitetdan. Faktapohjainen viestintd koet-
tiin luottamusta rakentavana tapana kommunikoida. Tuloksissa neutraalia, faktoihin perustuvaa
asioiden esittdmistd pidettiin viranomaisten viestinndn perustana, jonka péille pystyy tarvitta-

essa rakentamaan mielikuviin ja tunteisiin vetoavaa viestintia.

— — sen organisaation julkitulo asiassa kuin asiassa pitdisi olla sit kuitenkin niin
hyvin pohjustettu, harkittu, ettd sitten niitten sanojen takana pystytddn seisomaan,

vaikka sieltd tulisi sitten mitd tahansa muuta sitten vditettd vastaan. (6:12)

Koska mun mielestd se on semmonen aika perusjalka, mikd viranomaistyossd on,
ettd se on faktaa, se on neutraalia, siind todetaan asiat. Se tuottaa oikeata tietoa.

(8:16)

Organisaatiot joutuvat kuitenkin joissakin tilanteissa kdyttdméén aikaa asian pohjustamiseen ja
faktojen selvittdmiseen ennen niiden julkaisemista. Tdmé luo haasteita erityisesti sosiaalisen
median ymparistdssd, jossa erilaiset aiheet nousevat esiin ja toisaalta hdavidvit hyvin lyhyessa
ajassa. Tulosten perusteella ndyttdd siltd, ettd organisaatiot saattavat kokea disinformaation le-
vittdjien saavan etumatkaa viestinsé esille tuomisessa, organisaatioiden sitoutuessa faktapoh-

jaiseen viestintdan.

Tietysti ongelma on siind se, ettd viranomaiselta Ildihtevd tieto pitdd olla faktaa,
niin me ollaan aina vihdn takamatkalla ndihin trolleihin liittyen, mutta ei siind
oikeastaan muuta vaihtoehtoa ole kuin kdyttdd niitd viranomaisorganisaation

omia viestinvdlineitd mahdollisimman kattavasti. (8:44)
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4.3.2 Vuoropuhelu

Sosiaalisen median luonteen mukaista on vuorovaikutus ihmisten kanssa, ja se tarjoaa organi-
saatioille mahdollisuuden tavoittaa laajemman yleison ja eri ikdryhmid alustan mukaan. Tyy-
pillisin tapa vastata organisaatiota kohtaan suunnattuun disinformaatioon on vuoropuhelu ylei-

son kanssa organisaation omilla kanavilla.

Kylld me ainakin puututaan jos meilld viestinndn pdivystdjd huomaa somessa tai
muualla mediassa jotain ihan selkeesti vidrdd tietoa meistd. Tdtd ollaan siis tehty
jo paljon ennen tditd maailmantilannettakin ettd kylld me sitten osallistutaan kes-

kusteluun. (5:25)

Rajallisilla resursseilla toimittacssa ja jatkuvasti lisddntyvien sosiaalisen median kanavien
mydtd organisaatioiden on tehtévad valintoja siitd, mitkd kanavat valitaan vuorovaikutteiseen

kanssakdymiseen.

Vield ehkd sellainen lisdys tohon, ettd somekanavia on ihan valtavasti ja niitd
tulee kokoaika lisdd. Ettd tavallaan, sehdn on aina niin kun, organisaatio sitten
tekee enemmdn tai viihemmdn tietoisen valinnan, ettd missd kanavissa ollaan, ettd
eihdn me kaikissa kanavissa oikeasti, siis me tarvittais joku sadan viestijin ar-
meija, ettd me pystyttdis handlaa koko somekenttd. Ettd ei me ikind tdydellisesti
sielld olla, ettd sitten just tulee se kysymys, milld perusteella me tehddn ne valin-

nat ettd missd me ollaan vuorovaikutteisia ja missd me ei olla. (4:52)

Organisaatio voi rohkaista thmisid osallistumaan ajankohtaisten aiheiden keskusteluun jérjes-
tamélld esimerkiksi kyselytunteja sosiaalisen median alustoilla, jossa organisaation viestijit ja

asiantuntijat vastailevat kysymyksiin ja osallistuvat keskusteluun.

Tuloksissa nousi esiin organisaatioiden ndkokulmasta varautuneisuutta osallistua keskusteluun
sekd viestinndn ammattilaisten ettd muiden organisaation tyontekijoiden taholta. Téhén saattaa
vaikuttaa pelko siitd, ettd toimii jotenkin véérin, joutuu kiusaamisen kohteeksi tai ettd sosiaali-

nen media eri alustoineen on vieras ympaéristd organisaation tyontekijélle.

Ja sitten ehkd on semmosta uskalluksen puutetta myoskin, ettd peldtddn ettd jo-
tenki internetsi rdjdhtdd tai jotain tapahtuu, jos siihen keskusteluun osallistutaan.

— — Sit sielld taustalla on kuitenkin se, ettd pelkdid jotenkin tekevdnsd sitd jotain
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vddrin tai jotenkin somekoodiston, ettd se on vield vdihdn jopa ammatikseen vies-
tintdd tekeville, — — ettd some on kuitenkin sitten vaan yksi osa siitd ja sitten ehkd
on vihdn takamatkallakin monella tavalla se, ettd miten tommonen — — organi-

saatio sitten voi somea hyédyntdd. (2:58)

Vaikka sosiaalinen media tavoittaa laajan yleison, se voi olla haastava ymparistd monimutkais-
ten asioiden kisittelyyn. Esimerkiksi Twitterin merkkirajoitus asettaa rajoituksia sille, kuinka
yksityiskohtaisesti asioita voidaan kasitelld alustalla. Tuloksissa nousi esille kdytdnnon koke-
muksia sosiaalisen median kdytostd tukemaan organisaation virallista viestintdd. Useat organi-
saatiot kdyttavit hyvikseen sosiaalista mediaa ohjaamaan yleis6d omille viestintdkanavilleen.
Tiedotteissa, verkkouutisissa tai blogeissa organisaatio voi késitelld disinformaatioon liittyvia

aihepiireja syvillisemmin ja asiantuntijoita avulla.

Ja sitten me ollaan kdytetty myos semmosta, ettd kun kuitenkin esimerkiksi Twit-
terissdhdn pystyy tosin rajallisesti sanoa mitddn, kun se merkkimddrdd on niin
lyhyt, niin tehdddn myés semmosta ettd jos se on joku merkittdvampi asia, niin
julkastaan esimerkiksi verkkouutinen ja sitten siihen vddrdcdn tietoon vastataan
sillai, ettd joku faktaa esimerkiksi otsikkoon ja sitten linkki siihen verkkouutiseen,

jossa pystyy vihdn laveammin avaamaan sitd asiaa. (2:36)

Organisaatiot kdyttdvat omia viestintdkanaviaan vastatakseen havaittuun disinformaatioon epa-
suorasti, tavoitteena valttdd huomion kiinnittdminen itse disinformaatioon. Suoraan disinfor-
maatioon vastatessa joudutaan vadjaamaitta vuorovaikutukseen disinformaation ldhteen kanssa.
Suora vuorovaikutus antaa disinformaation levittdjalle merkin siitd, ettd organisaation puuttu-
misen kynnys on ylittynyt ja timaé taas saattaa korostaa viéristellyn tai valheellisen tiedon né-

kyvyytté tarpeettomasti.

— — ettd seuraillaan vaikka vdhdn sitd — — keskustelua tai muuta, ja sitten jos huo-
mataan, ettd sielld ilmenee jotain, niin ei tavallaan just vastata suoraan siihen,
mutta sitten katotaan ettd okei, tdtd pitdd sit korostaa seuraavissa viesteissd
enemmdn ja selkeyttdd entisestddn jotain asiaa. Ja just se kans pitdd, siind on sitd
mietintdd, ettd ldhdetddnko ylipddtddn vastaamaan johonkin, ettd onko sitten
vaan just provosoi- tai ndakeeko se vastaanottaja sen sitten vaan semmosena, ettd

ahaa, nyt ne meni nalkkiin ja vastaa mulle tdstd. (6:18)
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4.3.3 Alustava lausunto

Monimutkaisissa tai epdselvissé tilanteissa organisaatiot voivat ostaa itselleen aikaa julkaise-
malla alustavan lausunnon. Tulosten mukaan alustavassa lausunnossa ei vilttamatti tarvita edes
varsinaista informaatiota tai faktoja liittyen mahdolliseen disinformaatioon, joka organisaatioon
kohdistuu. Tunnustaminen eli ettd jostakin asiasta ei vield tiedetd mitdén faktapohjaista, mutta
selvitystyo on kdynnissd, ndhtiin luottamusta rakentavana asiana. Alustavassa lausunnossa voi-
daan esimerkiksi kertoa, miti ei tiedetd, miti asioita selvitelldédn, tai milloin asiasta tiedotetaan

lisda esimerkiksi virallisessa tiedotustilaisuudessa.

Sitten se on varmaan aika just sitd ehkd viestinndn taitoa sitten kertoa se asia silld
tavalla, ettd toisaalta kansalaiset tajuaa, ettd tuota ei tiedetd, tuosta ei ole faktoja
kerrottavana, mutta kuitenkin sitd pyritddn selvittdmddn. Tai tuo nyt on helppo
esimerkki, mutta eldvdssd eldmdssd on paljon vaikeampia asioita, mutta minun
mielestd se on luottamusta, ei se sitd sy6 vaan pikemminkin kasvattaa jos uskaltaa
sanoa rehellisesti, ettd tdd ei oo tiedossa, tdtd selvitetddn ja kerrotaan sitten kun

tiedetddn enemmdn. (6:13)

Siind voi parhaimmillaan viranomaisen ndikokulmasta sitd pelata niin taitavasti,

ettd saa pelattua aikaa. (6:17)

Alustavilla lausunnoilla voidaan myds pyrkid ohjaamaan aiheeseen liittyvad keskustelua ole-
malla 14snd keskustelussa. Viestiminen vaillinaisilla tiedoilla vie tilaa huhuilta ja spekulaatiolta,

jotka ilman organisaation ldsnéoloa voivat vahvistaa disinformaation vaikutusta.

Laittaa ensin jotakin. Vaikka se ois vihdn, mut kuitenkin, ettd se ei tiyty niilld
jonkun toisen tahon esittamilld kuvitelmilla ja luuloilla ja muilla ajatuksilla. Ettd

palaamme asiaan. Vaikka se ois sellasta tyyliin lause kerrallaan jossa somessa.

(2:22)

4.3 .4 Tiedotustilaisuus

Tiedotustilaisuus ndhtiin hyvina vaihtoehtona silloin, kun havaittiin, ettd organisaation viesti
el saavuta haluttua vaikutusta omilla kanavilla viestimilld. Tiedotustilaisuutta pidettiin hyvéina
keinona puuttua tilanteeseen, jossa disinformaatio tai védrét tiedot ovat péddsseet levidmadn

omien kanavien ulkopuolella keskustelufoorumeilla ja sosiaalisen median alustoilla. Yleisesti
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ottaen organisaatiot eivét yleensd viesti omien kanaviensa ulkopuolella mutta jotkut organisaa-

tiot seuraavat keskustelua, joka tapahtuu myos organisaation kanavien ulkopuolella.

Meilld on ollut sellainen linjaus, ettd me ei sindnsd siis esimerkiksi — — ei kdydd
just missddn omien kanavien ulkopuolella niin kuin muuttamassa mitddn tai kom-

mentoimassa tai vdittamdssd vastaan kellekddn. (6:10)

Tuloksissa nousi esille yhteiskunnan luottamus viranomaisiin. Téssd yhteydessa tiedotustilai-
suus ndhtiin hyviné keinona tuoda esille faktatietoa tilanteessa, jossa on jo liikkeelld virheellista

tietoa ja keskustelua.

Jos joku organisaatio tulee pitimddn asiasta tiedotustilaisuuteen, koska se minun
mielestd peittoaa kuitenkin sitten kaiken sen, mitd sielld muilla epdvirallisilla
alustoilla, somessa ja sielld sit asiasta jo keretddn keskustella. Ihmiset luottaa
siithen, ettd siind virallisessa tiedotustilaisuudessa kuullaan se asia niin kuin se

oikeesti on. (6:7)

4.4 Muita havaintoja

Tamai osio sisdltdd tuloksia aineiston analyysistd, jotka auttavat syventdimidn ymmarrysta tut-
kimuksen aihealueesta, mutta eivit suoranaisesti liity kahteen ensimmadiseen tuloksissa esitel-

tyyn kokonaisuuteen, jotka ovat disinformaatio ilmidna ja vastatoimet.

4.4.1 Haasteet

Haasteista keskeisimmaéksi nousi riittdvien resurssien puute, erityisesti sosiaalisen median kon-
tekstissa. Organisaatiot haluavat olla 1dsné sosiaalisessa mediassa, jossa ne voivat tavoittaa laa-
jan yleison mutta sen kddntdpuolena on jatkuvasti jaettavan informaation valtava maéira. Sosi-
aalisen median ympdaristdssi organisaatiot joutuvat kestiméiin heihin kohdistuvaa virheellistad

informaatiota ja valitsemaan ne tilanteet, joihin resurssien rajoissa puuttua.

Ettd silld tavallaan pyritddn ikddn kuin, ettd et me ei, ei ole resursseja eikd musta
ole aina jdarkevddkdcdn ldhted sinne somekeskustelujen pyorteisiin kun ne on kuu-
mimmillaan eikd kenenkddn viranomaisen resurssit ei varmaan ikind sellasen
riitd, mutta tavallaan se ettd sieltd katotaan ettd mikd on pinnalla ja mihin pitdis

vastata ja mikd aiheuttaa kritiikkid, ja pyritddn sitten muuten oman viestinndlld
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sithen loytdmddn keinoja siind hiekkalaatikossa, minkd reunojen sisdlld tdytyy

toimia. (4:37)

Jatkuva vuorovaikutus yksildiden kanssa tilanteissa, joissa on liikkeelld paljon virheellistd in-
formaatiota voi kuormittaa organisaation henkilostéd niin paljon, ettd virheellisten viitteiden

korjaaminen sosiaalisessa mediassa saatetaan joutua lopettamaan kokonaan.

Niin, ettd mekin ehkd silloin alkuun niin vastattiin kun ndhtiin ettd no hei, tdd on
nyt ihan huuhaata, ettd kdydddn linkkaamassa tihdn se meiddn tiedote ja ettd
eihdn tdmd asia nyt ole ollenkaan ndin. Sitten se jossain kohtaa se mddrd oli niin
valtava, ettd sitten olisi pitdny irrottaa pari tyyppid pelkdstddn siihen, ettd kdy
vastaamassa niihin selvdsti virheellisiin vditteisiin, jolloin meilldikin tavallaan sit-
ten ehkd entistd enemmdn sitten nostettiin siindkin keskioon se, ettd me vastataan
sitten vaan kun on joku asiallinen kysymys. Mikd sitten toisaalta on kylld sddli,
koska sitten sehdn jdttdd sen tavallaan vdyldn kokonaan auki sitten sille, ettd ku-
kaan ei tuu korjaamaan sitd, jos ei sitten joku muu viranomainen. Tai joku in-
stanssi joka vastaa tdstd, jota ei ole olemassa, niin tule korjaamaan sitd vddrdd

tietoa sieltd. (2:30)

Suurimmalla osalla organisaatioista on kédytdssddn tyokalut oman mediaymparistonséd seuraa-
miseen. Haasteeksi muodostuu kuitenkin tyokalujen tuottaman tiedon tiysiméérdinen hyodyn-
tdminen resurssien puutteen vuoksi, vaikka osaamista organisaatiosta 10ytyisikin. Tilanteissa,
joissa organisaatioon on kohdistettu disinformaatiota ja sithen on reagoitu, tapaukseen pereh-
tyminen, taustojen selvittiminen sekd organisaation sisdinen tiedottaminen asiasta jad usein
puutteelliseksi muiden ty6tehtidvien vuoksi. Tdma aiheuttaa organisaatioille haasteita informaa-

tioympadriston tilannetietoisuuden ylldpitdmisessa.

Kylld md ndkisin ettd meilld ainakin viestinndssd, toki meilld on siis seurantatyo-
kaluja, mutta ei meilld kukaan ehdi tehdd semmoista, se menee vdistamdttd sem-
mosella mututuntumalla, no mitdpd tds viime pdivind nyt on tullu. Toki meilld jdd
statistiikkaa, mutta kukaan ei kerkee kattoo sitd. Seurata sitd kunnolla. Ettd ikddn

kuin olemassa olevat tyékalut jdd hyodyntdmdittd, koska on priorisoitava muu.

(11:9)
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4.4.2 Tilastointi

Suurimmalla osalla organisaatioista ei ole kdytossd menetelmid, joilla havaitut disinformaa-
tiotapaukset ja niihin kohdistuvat vastatoimenpiteet voitaisiin tilastoida tai dokumentoida mah-

dollista myohempéé kayttod varten.

Ei oo semmosta kattojdrjestelmdid, mikd kattais ndd kaikki, ja viestinndssdkin ne
on ehkd sillain mututuntumalla tilastoituja, ettd niitd 16ytyy just sieltd Teamsin

chateista ja muista sihkopostiketjuista, ettd oisko tdd tdmmonen. (2:32)

Tilastoinnin puutteen padasiallisen syy oli kokemus siitd, ettei organisaatioon ole kohdistunut
disinformaatiota tai sité ei ole riittdvin selkedsti tunnistettu, minkd seurauksena tilastoinnille ei
ole ndhty tarvetta. Joissain organisaatioissa seurataan esimerkiksi tunnistettuja sosiaalisen me-
dian kéyttdjien nimimerkkeja, jotka levittdvét disinformaatiota organisaation sivustolla tai tee-

moiltaan toistuvia viesteja.

Sitd kautta kai se tilastointikin syntyy sitten, ja pystytddn, jos tulee niitd mistd
puhuttiin aiemmin, niin se toistettavuus tuli ilmi sieltd. Ettd tdd toistuu tdd sama

maneeri tddlld jossain. (8:59)

Ajatus tilastoinnista nédhtiin tarpeelliseksi, jos disinformaation maara kasvaisi merkittavésti. Ti-
lastointi koettiin my0s arvokkaana tiedon jakamisen ja hiljaisen tiedon siirtymisen nikokul-

masta mahdollistaen oppimisen aiemmista tapauksista.

Tuossa olisi mun mielestd varmasti — — kehittdmistd. Se on ehkd liian sattuman-
varaista ja liian virkamiehestd riippuvaa. Ettd puuttuuko siihen joku tai huomi-
oiko, vieko asiaa eteenpdin, vai jdtetddnko se vaan omaan arvoonsa. Ei seurata
varmasti riittavdsti sitd, eikd tilastoida eikd millddn tavalla laiteta ylos. Ei opita

niistd. (6:15)

4.4.3 Yhteistyo

Organisaatioiden vélisen yhteistyon kehittdmisen tarve nousi esille useasta ndkokulmasta. Di-
sinformaation seuranta ja vastatoimet ovat organisaation omalla vastuulla ja organisaatiot paa-
sadntdisesti seuraavat ilmidtd oman roolinsa ja tehtdvdkenttdnsd nékokulmasta. Organisaa-
tioissa on tunnistettu tarve laajemmalle tiedon jakamiselle kdynnissi olevista ilmidistd sekd yh-

teiselle tilannekuvalle informaatiovaikuttamisesta. Yhteinen tilannekuva ja tiedon jakaminen
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voivat myo0s sddstidd organisaatioiden resursseja jos toinen organisaatio on jo luonut tilanneku-

van ja ymmarryksen meneilldén olevasta informaatiovaikuttamisesta.

Ettd hei, meilld kivi tdmménen ilmio, myés bongattiin ettd tamd on virheellistd

tietoa, tiedoksi teillekin ettei tdmd nyt sitten tyollistd turhaan teilld. (7:25)

Lisdksi kokemuksien jakaminen havaitusta disinformaatiosta ja toteutetuista vastatoimista voisi

auttaa muita organisaatioita varautumaan vastaavanlaisiin tilanteisiin.

Tulee heti semmonen ajatus ettd tdd on niin kuin tossakin alustuksessa tuotiin
esille sitd ettd ei ole mitddn keskitettyd paikkaa, jonka vastuulla timd on, vaan
me jokainen omalta osaltamme ollaan vastuussa. Ndin varmasti onkin, mutta ta-
vallaan samalla meilld puuttuu sitten se kokonaistilannekuva siitd, ettd mitd ta-
pahtuu muualla, koska me jokainen tarkkailla vaan sieltd omasta oksanreidstd ja
ndhdddn sen oman toimialueen asiat. Me ei pystytd sitten hahmottaa sitd koko-
naista laajemmin. Ettd joku semmonen toimijoiden vilinen tiedonvaihto tai joku
tdmmonen ois hirveen tdrkeetd ettd me pystyttdiis ndkemddn vihdn laajemmin

tamd asia sitten samalla. (5:1)

Yhtendinen viestintd korostui erityisesti tilanteissa, joissa useampi organisaatio oli osallisena.
Viestinndn koordinointi sekd yhtendinen viestintd ovat tehokkaita tapoja vastata laajemmalle
levinneeseen disinformaatioon. Organisaatioiden vilisen ristiriitaisen viestinnén koettiin avaa-
van disinformaation tuottajalle mahdollisuuden hyddyntéa ristiriitoja lisdtdkseen hammennysta

ja disinformaation vaikuttavuutta.

Kylld se jokaisen viranomaisen tehtdvi on toimia faktantarkistajana ja oikai-
sijana. Eihdn siind ole muuta vaihtoehtoa. Sitten se voi olla joku tilanne semmoi-
nen, ettd se vaikuttaa monen viranomaisen toimintaan se disinformaatio, niin ei-
hén silloin kukaan pdrjdd yksin, ettd silloin pitdd lyédd useamman viranomaisen
tykin putket samaan suuntaan ja viestid yhdessd. Siitd on tosi monta hyvdd esi-

merkkidkin, ettd on saatu torpedoitua aika hyvin disinformaatio sitten sitd kautta.

(8:8)
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5. JOHTOPAATOKSET

Tamin tutkimuksen tavoitteena oli tarkastella disinformaatiota ilmiénd viranomaisorganisaa-
tioissa ja selvittdd viranomaisten nikemyksid sekd kokemuksia disinformaation vastatoimista.
Disinformaatiota tarkasteltiin osana informaatiovaikuttamista ja hybridivaikuttamista, joka
puolustusvoimien nikokulmasta on nykyéddn osa laaja-alaista vaikuttamista. Vastatoimien
osalta tutkimuksessa keskityttiin erityisesti disinformaation viestinnillisiin vastatoimiin, jotka

esiteltiin teoriaosuudessa strategisen viestinndn kontekstissa.

Tutkimuksen aineisto perustui turvallisuuskahvilaan osallistuneiden viranomaisorganisaatioi-
den edustajien ndkemyksiin ja kokemuksiin aiheesta. Suurin osa osallistujista toimi organisaa-
tioissaan viestinnin tai turvallisuuden parissa mutta mukana oli my0s henkil6ité, joiden péa-
tehtdvit eivdt suoranaisesti liittyneet viestintdén tai turvallisuuteen. Heiddn kaikkien panok-

sensa oli tirked osa tutkimuksen aiheeseen liittyvad keskustelua.

Tutkimusaineiston analyysi toteutettiin kiyttden laadullisen siséllonanalyysin menetelmid, jol-
loin aineistosta esiin nousseet tulokset ovat tutkijan tulkinta osallistujien ymmaérryksesti ja ko-
kemuksista. Tulkinta perustui esiymmarrykseen tutkimuskohteesta, joka oli muodostettu kirjal-

lisuuskatsauksen perusteella.

Tutkimuksen tavoitteet jakautuivat kahteen osaan. Ensimméisend tavoitteena oli selvittdd, mil-
laisena 1lmiond disinformaatio ndyttdytyy viranomaisorganisaatioissa tdlld hetkelld. Tarkoituk-
sena oli luoda syvempi ymmarrys ilmiosté tarkastelemalla sen yleisyyttd, levittimisen kanavia
ja omaispiirteitd. Toisena tavoitteena oli selvittds, millaisia vastatoimia viranomaisorganisaa-
toissa on toteutettu tai voitaisiin toteuttaa havaittua disinformaatiota vastaan. Tutkimuksen ai-

kana oltiin avoimia muille aihepiiriin liittyville esille nouseville asioille.

5.1 Disinformaatio ilmioné viranomaisorganisaatioissa

Viime vuosina koronapandemia ja Ukrainan sota ovat nostaneet disinformaation tunnistetta-
vaksi ja kasvussa olevaksi i1lmidksi viranomaisorganisaatioissa. Disinformaation ilmeneminen
vaihtelee organisaatioittain riippuen niiden roolista ja tehtdvikentdsta. Joillekin organisaatioille
disinformaatio on ilmid, joka on ldsnd piivittdisessd toiminnassa, kun taas toiset organisaatiot
eivit ole kohdanneet sitd ollenkaan tai kohtaavat siti vain harvoin. Lisdksi disinformaation tun-
nistaminen koettiin haasteelliseksi, mika toi esiin epadvarmuutta siitd, onko organisaatioon koh-

distunut disinformaatiota.
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Disinformaation mééran koettiin kuitenkin kasvaneen koronapandemiaa ja Ukrainan sotaa edel-
tdvadn aikaan verrattuna. Pddasiassa disinformaatio ei ole erityisen yleinen ilmi6 viranomaisor-
ganisaatioissa ja vain harvat organisaatiot kokivat disinformaation vakavaksi ongelmaksi
omassa toiminnassaan. Koordinoituja disinformaatiokampanjoita ei ilmennyt tutkimusaineis-

tossa.

Disinformaatio kohdistuu yleisimmin itse organisaatioon tai sen tehtdvékenttdan. Joissakin ta-
pauksissa disinformaatio voi kohdistua organisaation yksittdiseen tyontekijaan. Tyontekijdan
kohdistuvan disinformaation todennikdisyys kasvaa, mitd ndkyvdmpi asema hénelld on orga-

nisaatiossa. Henkiloon kohdistuva disinformaatio liitettiin usein maalittamiseen.

Disinformaatio joka kohdistuu suoraan viranomaisorganisaatioihin, levidd enimmakseen sosi-
aalisen median alustoilla, joilla organisaatio itse toimii. Organisaatiosta voidaan levittdad epi-
suorasti disinformaatiota erilaisilla keskustelufoorumeilla, mukaan lukien jotkut suljetut ryh-
mit. Disinformaatiota voidaan jakaa myds sdhkopostitse tai median kautta. Disinformaatioksi
koettiin osittain my0s poliittisten paittdjien yritykset vaikuttaa organisaation toimintaan ja paa-
toksentekoon. Organisaation sisédlld disinformaatio voi levitd yksittdisen tyontekijdn toimesta,

jos tdimén nidkemykset poikkeavat organisaation yleisestd linjasta.

Disinformaation levittimisen pédéasialliseksi motiiviksi koettiin pyrkimys vaikuttaa organisaa-
tion luottamukseen ja toimintaan. Viranomaisten luottamuksen heikentdminen voi pahimmassa
tapauksessa vaikuttaa koko yhteiskunnan toimintaan. Reagointi disinformaatioon vie my0s or-
ganisaation tyontekijoiden resursseja, mikd hidastaa organisaation kykya suorittaa tehtdvidéan.
Disinformaatiota voidaan kayttdd vilineend saavuttaa ndkyvyyttd tai mahdollisesti ajaa poliit-

tisia tai taloudellisia etuja.

Disinformaation yleisin muoto on trollaus sosiaalisessa mediassa. Trollien tavoitteena on pro-
vosoida ja hairitd keskustelua organisaation sosiaalisen median kanavilla. Organisaation ndkdo-
kulmasta trollit ovat yleensi helposti havaittavissa, eivitké ne tyypillisesti aiheuta merkittdvaa
haittaa organisaation toiminnalle. Trollien vaikutus organisaatioon kasvaa, jos disinformaatiota
levitetddn useilta tileiltd samanaikaisesti ja useilla eri kanavilla. Muita tunnistettuja disinfor-
maation muotoja ovat organisaation asiantuntijoiden sitaattien kéytto irrotettuna kontekstistaan,

asiantuntijoiden kyseenalaistaminen sekéd tutkimustiedon vastaisten tietojen levittiminen.
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5.2 Kokemuksia ja nikemyksid disinformaation vastatoimista

Suurimmalla osalla organisaatioista on kéytossd vélineité, jotka mahdollistavat organisaation
kannalta merkityksellisen mediaympériston seurannan. Viestinnésti vastaavat henkilot seuraa-
vat aktiivisesti keskustelua organisaation sosiaalisen median sivuilla. Organisaatiota koskeva
disinformaatio havaitaan yleensd joko ndiden seurantatyokalujen tai viestinndstd vastaavien

henkil6iden kautta.

Disinformaatioon vastaamisen kynnys heritti paljon keskustelua ja sen méidrittely yksiselittei-
sesti koettiin vaikeaksi. Selvésti virheellisen tiedon, jolla on mahdollisesti vaikutusta organi-
saation kykyyn suorittaa tehtividén tai joka aiheuttaa uhkaa kansalaisten turvallisuudelle, ndh-
tiin selkeimmin vastaamiskynnyksen ylittdvana tekijand. Vastatoimenpiteiden aloittamiseen
vaikuttavat kokonaisuudessaan useat eri tekijét. Tuloksissa korostuivat esimerkiksi viestijoiden
ammattitaito ja aiemmat kokemukset, viive havaitun disinformaation ja vastauksen vililla, sekd

organisaatiolle mahdollisesti aiheutuva mainehaitta.

Suurimmalla osalla organisaatioista ei ole olemassa laadittua ohjeistusta siitd, kuinka disinfor-
maatioon tai informaatiovaikuttamiseen tulisi vastata. Reagointi perustuu suurilta osin organi-
saation viestinndn henkildston ammattitaitoon ja kokemukseen. Disinformaatiota pidetdédn niin
moniulotteisena ja epdmdadrdisend ilmiond, ettd ohjeistuksen laatiminen koettiin haastavaksi.
Informaatioympériston muutosten vuoksi ohjeistusta kuitenkin pidetdédn tarpeellisena ja osa or-
ganisaatioista on aloittanut ohjeiden laadinnan, ja joillakin ohjeistus on ollut kiytdssa jo jonkin

aikaa.

Organisaatiot jarjestivat eritasoisia koulutuksia henkildstolleen. Suurin osa koulutuksesta kes-
kittyi informaatiovaikuttamisen ilmién ymmarryksen kasvattamiseen. Viestinnén henkildstolle
tarjotaan erikoistuneempaa koulutusta esimerkiksi disinformaation tunnistamisesta ja ilmién eri
muodoista. Suurin osa organisaatioiden edustajista oli sitd mieltd, ettd informaatiovaikuttami-

sen ja disinformaation koulutusta tulisi lisdtd koko organisaation henkiloston keskuudessa.
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Sosiaalisen median alustojen keskusteluiden moderointi ndhtiin osana disinformaation vasta-
toimia. Mahdollisia toimenpiteitd olivat kdyttdjan blokkaaminen tai estdminen, ilmoittaminen
ylldpidolle, kommentin poistaminen ja kommentoinnin piilottaminen tai estiminen. Yleinen
nidkemys oli, ettd viranomaisorganisaatioiden tulee sietdd kritiikkid ja organisaation toimintaa
arvostelevaa keskustelua, ja toimenpiteet ndhtiin ongelmallisina sananvapauden ndkdkulmasta.
Organisaatioiden edustajat olivat yksimielisid siitd, ettd jokaisella tulee olla oikeus osallistua

keskusteluun.

Jos moderoinnin toimenpiteitd toteutetaan, niiden tulisi olla ldpindkyvié ja perusteltuja. Osalla
organisaatioista oli kdytossdén julkisesti ndhtavit somepelisddnnot, joiden koettiin helpottavan
padtoksid toteuttaa moderoinnin toimenpiteitd. Kommentoijan estdminen tai kommentin pois-
taminen koettiin oikeutetuksi, mikali kayttéjatili oli selkedsti tunnistettavissa botiksi tai valeti-

liksi tai jos kommentti sisdlsi selvisti asiatonta sisdltod, kuten vihapuhetta, rasismia tai kiroilua.

Viestinnillisissd vastatoimissa korostui viranomaisorganisaatioiden faktoihin perustuva vies-
tinté, joka perustuu varmennettuihin tietoihin. Faktoihin perustuvan viestinnén katsottiin anta-
van organisaatiolle tukea disinformaation torjunnassa. Haasteelliseksi néhtiin sosiaalisen me-
dian ympdristd, jossa aiheet nousevat esiin ja hdvidvit hyvin lyhyessa ajassa. Joissakin tilan-
teissa organisaatioiden on tehtéva taustatyoté faktojen selvittaimiseksi ja esilld olevan asian poh-

justamiseksi, miké aiheuttaa viivettd vastaamiseen.

Epéselvissd, monimutkaisissa tai kehittyvissé tilanteissa vastauksen laatimiseen voidaan hank-
kia aikaa julkaisemalla alustava lausunto. Alustavalla lausunnolla voidaan pyrkid hallitsemaan
keskustelua osallistumalla siihen itse. Alustavassa lausunnossa ei vilttdmaétti tarvitse olla in-
formaatiota tai faktoja liittyen mahdolliseen disinformaatioon, joka kohdistuu organisaatioon.
Alustavassa lausunnossa voidaan avoimesti kertoa, ettd asiasta ei vield tiedetd tarpeeksi ja sitd
selvitetddn. Lausunnossa voidaan my0s kertoa, milloin asiasta annetaan lisétietoa, tai ilmoittaa

esimerkiksi virallisen tiedotustilaisuuden ajankohta.

Vuorovaikutus organisaation sosiaalisen median kanavilla oli yleisin tapa vastata havaittuun
disinformaatioon. Sosiaalinen media koettiin hyvdné keinona tavoittaa suurempi yleiso ja eri
ikdryhmii eri alustoilla. Sosiaalista mediaa kdytetddn my0s hyviksi vastaamaan havaittuun di-
sinformaatioon epdsuorasti, jos organisaatio on havainnut itseensd kohdistuvaa disinformaa-

tiota esimerkiksi keskustelupalstoilla tai mediassa. Sosiaalisen median kanavia kdytetddn tuke-
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maan organisaation virallista viestintdd ja ohjaamaan yleis6d organisaatioiden virallisille verk-
kosivuille, jossa voidaan késitelld disinformaatioon liittyvid aiheita syvéllisemmin ja asiantun-

tijoita hyodyntéen.

Viranomaisorganisaation jarjestdmd tiedotustilaisuus ndhtiin hyvénd toimintatapana tilan-
teessa, jossa disinformaatio on jo levinnyt laajasti. Tiedotustilaisuuden arvoa nostavana tekijana

koettiin yhteiskunnan luottamus viranomaisiin.

5.3 Muita havaintoja

Keskeisimpénd haasteena koettiin riittdvien resurssien puute viestinndn henkildston osalta toi-
mittaessa sosiaalisen median ympéristossi. Organisaatiot nakivit tirkedksi olla ldsnd sosiaali-
sessa mediassa, jossa tavoittaa ithmiset helposti, mutta sen kdéntopuolena on toisaalta jatkuva
vuorovaikutus ihmisten kanssa, joka lisdd tyon madrdd huomattavasti. Henkilostoresurssin
puutteen takia organisaatiot joutuvat myds valikoimaan, mihin virheelliseen informaatioon
puututaan ja joissakin tapauksissa virheellisten véittimien mééra saattaa kasvaa niin suureksi,
ettd virheellisten véittdmien korjaaminen joudutaan sivuuttamaan kokonaan sosiaalisessa me-

diassa.

Useimmilla organisaatioilla ei ole sovittua menetelméd, jolla havaittuja disinformaatiotapauk-
sia ja niille tehtyjd vastatoimia tilastoidaan tai dokumentoidaan. Tdma johtuu pédasiassa siiti,
ettd organisaatiot eivit ole tunnistaneet disinformaatiota merkittavéksi ongelmaksi tai eivét ole
tunnistaneet sitd lainkaan. Tdmén seurauksena organisaatioiden kyky seurata, analysoida ja op-

pia aiemmista disinformaatiotapauksista on heikentynyt.

Nykyisellddn organisaatiot seuraavat ja reagoivat disinformaatioon tilanteenmukaisesti. Esi-
merkiksi joissakin organisaatioissa seurataan kdyttdjanimen perusteella tunnistettuja sosiaali-
sen median kayttédjid, jotka levittdvat disinformaatiota organisaation sosiaalisen median sivus-

tolla. Seuranta on kuitenkin usein yksittiisten henkiléiden huomion ja aktiivisuuden varassa.
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Organisaation edustajat kokivat myds tarpeen kehittdd organisaatioiden valistd yhteisty6td. Di-
sinformaation havaitseminen ja vastatoimet ovat organisaatioiden omalla vastuulla, mutta or-
ganisaatioissa on tunnistettu tarve laajemmalle tiedon jakamiselle ja yhteiselle tilannekuvan
muodostamiselle informaatiovaikuttamisen osalta. Organisaatioiden vélinen yhteistyé mahdol-
listaisi my0s resurssien vapautumisen muihin tehtdviin organisaation sisilld. Viestinnén koor-
dinointi ja yhtendinen viestintd ndhtiin my0s tehokkaana tapana vastata laajemmin levinneeseen

disinformaatioon.
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6. POHDINTA

6.1 Tutkimusprosessin tarkastelu

Tassd osiossa tarkastellaan koko tutkimusprosessia, mukaan lukien harhapolut ja opitut asiat
tutkimusprosessin aikana. Opinndytetyon tarkoitus, kuten nimi vihjaakin, on my0s osoittaa op-
pimista. Oppimisprosessiin kuuluu virheiden tekeminen ja niistd oppiminen. Tamén osion ta-
voitteena on itsetutkiskelu, tutkimusprosessin ja tehtyjen valintojen tarkastelu seka tutkimus-

prosessin aikana opittujen asioiden tuominen esille.

Tutkimusprosessi sai alkunsa mielenkiinnosta tutkittavaa aihetta kohtaan. Disinformaatio ja in-
formaatiovaikuttaminen ovat nousseet keskeisiksi aiheiksi etenkin Trumpin presidenttikauden,
koronaviruspandemian ja Ukrainan sodan myd6td. Viimeaikaisissa puolustusselonteoissa ja kan-
sallisessa riskiarviossa aihe on noussut myos korostetusti esiin verrattuna aikaisempiin vuosiin.

Tasta herdsi kiinnostus tutkia, mikd on nykytilanne puolustusvoimien kontekstissa.

Itselleni aihepiirin tieteellinen ndkdkulma oli tdysin uusi. Syksylld 2021 alkoi esiymmairryksen
muodostaminen tutkittavasta aiheesta ja tutustuminen tieteellisiin julkaisuihin ja kirjallisuu-
teen. Tama prosessi jatkui koko tutkimuksen ajan ja ymmaérrys aiheesta lisddntyi jatkuvasti tut-
kimusta tehdessd. Myos edellisestd pro gradu -tasoisesta opinndytetyon kirjoittamisesta oli ku-
lunut yli 15 vuotta, joten tieteellisen tutkimuksen periaatteet ja tutkimusraportin kirjoittamisen

olivat itsessddn oppimisen prosessi, joka kehittyi tutkimuksen edetessé.

Fenomenologinen tutkimusote oli hyva lahestymistapa 10ytad vastauksia tutkimuskysymyksiin.
Fenomenologisen tutkimuksen suuntauksille on yhteistd, ettd tutkimuskohdetta pyritéédn léhes-
tyméddn avoimesti ja ilman ennakko-oletuksia, jolloin yksilon kokemusten kautta muodostuu
ymmarrys tutkimuskohteesta (Rantapelkonen & Koistinen, 2016, s. 28). Tutkimuksen teoreet-
tisen taustan esittely auttaa lukijaa ymmairtiméén, miten tutkija on muodostanut oman esiym-

marryksend, ja valinnut ndkdkulmansa tutkittavaan ilmioon.

Yksi tdmén tutkimuksen suurimmista haasteista oli aihepiirin rajaus. Kirjallisuuskatsauksen al-
kuvaiheessa aihepiirin laajuus aiheutti todellisen haasteen hahmottaa tutkimukselle olennainen
kokonaisuus. Tutkimuksen rajaus, tutkimuskysymykset ja niiden muotoilu muuttuivat useaan
otteeseen ymmaérryksen kasvaessa. Valittu ldhestymistapa, jossa disinformaatiota késiteltiin
hybridivaikuttamisen ndakokulmasta ja vastatoimia organisaation strategisen viestinndn nako-
kulmasta, auttoi rajaamaan tutkimuksen ndkokulmaa. Tdma puolestaan auttoi méérittiméin

taustatutkimuksessa kéytettdvan kirjallisuuden ja loi kontekstin tutkimustydlle.
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Toinen haaste oli terminologian ja méérittelyjen laaja kirjo. Tdméa ongelma on tunnistettu myos
athepiirid tutkivien keskuudessa. Esimerkiksi Wardle ja Derekhshan (2017) raportti oli yksi
ensimmadisistd madrétietoisista yrityksistd yhtendistdd tutkimuskentéssd kiytettyd sanastoa ja
termien médrittelyd. Disinformaatioon perehtyneen tutkijan kdsitys termeistd informaatiovai-
kuttaminen, hybridivaikuttaminen, disinformaatio ja misinformaatio on todennékoisesti eri kuin
mitéd tutkimuksen aineiston kerddmiseen turvallisuuskahvilassa osallistuneen henkilon. Kirjal-
lisuuskatsauksessa tuli ilmi, ettd kdytettdvat termit ja niiden tarkat méérittelyt vaihtelevat usein

tutkimuksen kohteen ja tutkijan valitseman ndkdkulman mukaan.

Tutkijaryhmassd pohdittiin, kuinka osallistujat ymmértévat termin "disinformaatio" laaditta-
essa turvallisuuskahvilan aloittavaa alustavaa esitysti. Alustavassa esityksessd pédtettiin kayt-
tdd termid "informaatiovaikuttaminen", ja esittelyn aikana korostettiin, ettd tutkimuksen kiin-
nostuksen kohteena ovat nimenomaan disinformaation piirteitd sisdltdaviat kokemukset. Tama
ldhestymistapa auttoi osallistujia orientoitumaan oikealla tavalla tutkimuksen kohteena olevaan
ilmioon. Alustus auttoi myos luomaan osallistujille yhteisen ymmaérryksen siitd, miten kyseiset
termit madritellddn ja mitd késitteellisid eroja termeilld on. Lyhyt johdatus aiheeseen auttoi he-

rattdmédn ajatuksia aiheeseen liittyen ja loi yhteisen ymmaérryksen tutkimuksen tavoitteista.

Paatos keskittyd viranomaisorganisaatioihin kohderyhméni syntyi, kun minua pyydettiin teke-
maéin tutkimus osana IRWIN-hanketta. Tdma sopi itselleni hyvin, koska viranomaisyhteistyo
on keskeinen osa Puolustusvoimien toimintaa ja Puolustustoimista annetun lain mukaan mui-
den viranomaisten tukeminen on yksi Puolustusvoimien lakisddteisistd tehtdvistd
(11.5.2007/551). Valitsemalla viranomaisorganisaatiot kohderyhmiksi, tutkimus mahdollisti

myo6s Puolustusvoimien ndkokulman siséllyttimisen tutkittavaan ilmioon.

Turvallisuuskahvilaan osallistuvat organisaatiot valittiin pddasiassa sen perusteella, kuinka
kiinnostavia ne ovat Puolustusvoimien ndkokulmasta. Organisaatioiden valinnassa otettiin
myds huomioon kahden IRWIN-hankkeessa mukana olevan tutkijan aiemmat kokemukset vi-
ranomaisorganisaatioiden haastatteluista, jotka johtivat myos tieteellisen artikkelin julkaisuun,
johon tissd tutkimuksessa viitataan (Alaraatikka ym., 2022). Aiempien haastattelujen perus-
teella pystyttiin valitsemaan organisaatioita, joilla oli todennékdisesti kokemusta disinformaa-

tiosta.
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Vaikka oletuksena olikin, ettd organisaatioiden viestinndn henkilost6lld on eniten kokemuksia
disinformaatiosta ja sithen vastaamisesta, ei tutkimukseen osallistuvaa joukkoa haluttu rajoittaa
ainoastaan viestinnin henkilostoon. Osallistujajoukkoon haluttiin myds osallistujia jotka ovat
muissa tehtdvissd organisaatioissa. TAma auttoi saamaan kattavan kuvan disinformaatiosta il-
midnd viranomaisorganisaatioissa. Vastatoimien osalta eniten kokemuksia oli kuitenkin orga-

nisaatioiden viestinnén tehtivissa olevilla henkiloilla.

Turvallisuuskahvilat osoittautuivat erinomaiseksi menetelmaiksi aineiston kerddmiseen. Turval-
lisuuskahvila menetelména tarjosi valmiin, tutkimustydssd jo aiemmin kdytdssa olleen asetel-
man, jonka pohjalta oli hyva ldhted suunnittelemaan tilaisuuksien jarjestimistd. Osallistujien
rekrytoiminen, tilojen varaaminen ja tilaisuuksien yleinen suunnittelu vaati merkittévasti aikaa
ja tyOti. Aineiston keruun suunnittelu ja toteuttaminen tutkijaryhmailld mahdollisti laajemmassa

mittakaavassa toteutetun aineiston kerddmisen.

Turvallisuuskahviloiden jirjestiminen eri paikkakunnilla, jotka oli hajautettu laajalle maantie-
teelliselle alueelle, oli suunniteltu paljastamaan mahdollisia eroja aiheen késittelyssd maantie-
teellisen sijainnin perusteella. Tadssd tutkimuksessa ei kuitenkaan havaittu merkkejd maantie-
teellisistd eroista. Syynd tdhdn on todennikoisesti se, ettd tutkittava ilmi6 esiintyy yleisesti so-
siaalisen median alustoilla, jolloin maantieteellinen sijainti ei ole merkityksellinen. Turvalli-
suuskahviloiden jarjestiminen suurissa kaupungeissa olisi mahdollisesti johtanut suurempaan

osallistujamaérain tilaisuuksissa.

Ryhmikeskusteluissa saatiin aikaan avoin ja turvallinen ilmapiiri, jossa osallistujat rohkaisivat
toisiaan tuomaan esiin ndkemyksidén keskustelun aiheena olevista teemoista. Keskusteluiden
aikana osallistujat myds esittivit toisilleen kysymyksié aihepiiriin liittyen. Joskus osallistujien
esittdmit kysymykset olivat vastaavia, kuin mitd keskustelurunkoon oli laadittu fasilitaattorin
tueksi. Aktiivisimmat osallistujat keskusteluissa olivat viestinnédn tehtdvissd toimivat henkilt,
joilla oli eniten kdytdnnon kokemusta aiheesta. Yhteenvetona turvallisuuskahvilan menetel-
mien soveltaminen, teemahaastattelu ja ryhmékeskustelu toimivat yhtendisend kokonaisuutena

ja tuottivat tdimén tutkimuksen kannalta merkityksellisen aineiston.

Tutkimuksen tekemiseen varattu aika oli rajallinen, jolloin turvallisuuskahvilat mahdollistivat
huomattavasti laajemman aineiston kerdédmisen. Rajallisen ajan vuoksi yksilohaastatteluiden

maérd olisi jadnyt huomattavasti pienemmaiksi, jolloin myds aineistosta olisi tullut suppeampi.
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Aineiston sisédllonanalyysi oli tdysin uusi prosessi, joka edellytti syventymistd aiheeseen liitty-
vadn kirjallisuuteen. En my06skddn onnistunut ennakolta arvioimaan riittdvén tarkasti, kuinka
aikaa vieva prosessi aineistonanalyysi oli. Aineistoa kertyi 360 sivua ja analyysissd huomioitiin
koko aineisto. Aineiston analysointi alkoi syksylld vuonna 2022 ja pééattyi helmikuussa vuonna
2023, kestéden ldhes viisi kuukautta. Ajalliseen kestoon vaikutti ennen kaikkea se, ettd aineiston
analysointia tehtiin muiden opintojen lomassa, jolloin ei ollut mahdollista keskittyd analysoin-

tiin jatkuvasti ja tdysipainoisesti.

Aineiston analyysi aloitettiin kdyttimalld Excel-taulukkoa tydkaluna. Pian ilmeni, ettd Excel
oli tdmin laajuisen aineiston analyysiin liian kankea tydkalu ja paitin hankkia Maanpuolustus-
korkeakoulun tarjoaman lisenssin Atlas.ti:n kidyttoon. Minulla ei ollut aikaisempaa kokemusta
Atlas.ti:n kaytostd ja opettelin kiyttdmadn ohjelmaa YouTubesta 10ytyvien opetusvideoiden

avulla. Atlas.ti soveltui Excelid paremmin laajan laadullisen aineiston késittelyyn.

Ensimmaisend ajatuksenani oli analysoida aineistoa teoriaohjaavan analyysin avulla. Teoriaoh-
jaavassa analyysissé teoria toimii apuvilineend analyysiin, mutta analyysi ei pohjaudu suoraan
teoriaan (Tuomi & Sarajérvi, 2018, s. 109). Alkuperiinen tavoite oli sitoa analyysiyksikot di-
sinformaation vastatoimista Valtioneuvoston oppaassa (2019) esitettyihin neljdédn eri vaihee-
seen ja toimenpiteisiin. TAma osoittautui kuitenkin erittdin haastavaksi analyysin edetessé. Tut-
kimusaineiston keskusteleva sisdlto ei soveltunut analysoitavaksi oppaassa esitettyjen yksityis-
kohtaisten vaiheiden ja toimenpiteiden mukaisesti ja analyysiyksikdoitd kertyi aineistosta hyvin

vahan.

Epédonnistuneen yrityksen jdlkeen pditin analysoida aineistoa puhtaasti aineistoldhtoiselld 13-
hestymistavalla. Aineistoléhtdisessd analyysissa analyysiyksikot eivit ole etukéteen sovittuja
tai harkittuja, vaan ne valitaan aineistosta tutkimuksen tarkoituksen ja tehtdvéanasettelun mukai-
sesti (Tuomi & Sarajérvi, 2018, s. 108). Aineistosta etsittiin teemoja, jotka liittyivét disinfor-
maatioon ilmiénd ja vastatoimiin. Analyysin tukena toimi muodostettu esiymmarrys tutkitta-
vasta aiheesta. Aineistoldhtdinen analyysi monivaiheisena prosessina tuotti timén tutkimuksen

kannalta tulokset, joilla pystyttiin vastaamaan tutkimuskysymyksiin.
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6.2 Tutkimuksen tulosten ja kontribuution tarkastelu

Téssd osiossa tarkastellaan syvéllisemmin tutkimuksen tuloksia ja niiden merkitysté aihepiirin
tutkimukselle seké viranomaisorganisaatioille. Vaikka tutkimuksen tulos osoittikin, ettd disin-
formaatio ei ole erityisen yleinen ilmid viranomaisorganisaatioissa, tutkimus tuotti havaintoja
jotka voivat olla hyodyllisid aihealueen tutkimukselle ja my6s viranomaisorganisaatioille toi-

minnan kehittdmisen nakokulmasta.

Tutkimustuloksissa korostui erilaisten viranomaisorganisaatioiden alttius joutua disinformaa-
tion kohteeksi. Useimmat organisaatioiden edustajat totesivat, ettd he eivit ole havainneet or-
ganisaatioon kohdistuvaa disinformaatioksi tunnistettavaa informaatiovaikuttamista. Jotkut or-
ganisaatioiden edustajat kuitenkin kokivat disinformaation olevan péivittdinen ongelma orga-
nisaation viestinnin arjessa. Yleisesti voidaan todeta, ettd disinformaatio ei ole télld hetkelld
vakava ongelma viranomaisorganisaatioissa. Organisaatioiden edustajat kuitenkin kokivat, ettd

disinformaation mééira on kasvanut viime vuosina.

Mydos Siirtolan (2021) maisterintutkielman tulokset tukevat titd tutkimustulosta. Tutkimuk-
sessa haastatellut virkamiehet olivat yleisesti mieltd, ettd informaatiovaikuttaminen ei ole vield
kovin yleinen ilmi6 Suomessa huolimatta siitd, ettd informaatiovaikuttamisen mééra on jatku-
vasti lisddntynyt (Siirtola, 2021, s. 51). Informaatiovaikuttamista ei koettu kovin yleisena il-
midnd ministeridissd, eikd sen my0skddn koettu aiheuttavan huomattavia haasteita niiden toi-

minnalle (Siirtola, 2021, s. 87).

Niilld organisaatioilla, joilla ei vield ole kokemuksia disinformaatiosta, olisi todennékoisesti
paljon opittavaa niiltd organisaatioilta, joille ongelma on péivittdinen. Néissd organisaatioissa
on todennékoisesti kehitetty toimintatapoja ja menetelmid, ohjeistusta ja kerdtty kokemusta,
joita toistaiseksi disinformaatiolta vélttyneet organisaatiot voisivat hyddyntdé varautumisen ni-

kokulmasta.

Kokemukset disinformaation lisddntymisestd ilmionad useammalla eri julkisen hallinnon alalla
ja tasolla voivat olla merkki siitd, ettd disinformaatio voi muodostua ongelmaksi laajemminkin
tulevaisuudessa. Viranomaisorganisaatioiden varautuminen ilmion kasvuun kehittiisi val-
miutta vastata ilmion yleistymiseen organisaatioissa. Tulosten perusteella valmiutta voitaisiin
kehittdad antamalla lisdkoulutusta koko organisaation henkildstdlle, kehittdmailld organisaation
ohjeistusta disinformaation ja informaatiovaikuttamisen vastatoimiin, lisddmalld viestinnin

henkil6ston midrdd organisaatioissa ja kehittdmalla viranomaisyhteistyota.
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Suurin osa disinformaatiosta vaikuttaa levidvén sosiaalisen median alustoilla. Viranomaiset pi-
tivét kuitenkin tdrkednd olla ldsné sosiaalisessa mediassa, jossa osaltaan luodaan my0s organi-
saation strategista narratiivia tai brindii. Sosiaalisen median kautta on mahdollista osallistua
yhteiskunnalliseen keskusteluun aktiivisemmin ja ohjata ihmisid organisaation virallisiin vies-
tintdkanaviin. Toisaalta sosiaalisen median alustojen jatkuva muutos luo haasteita organisaation
viestinndlle. Myds Heinosen (2023) tutkimuksessa nousi esiin sosiaalisen median aikakauden
tuoma muutos viranomaisviestinnéssd. Julkishallinnon toimijoiden vuorovaikutus muun yhteis-
kunnan kanssa ja lisdéntynyt tiedottaminen sosiaalisessa mediassa miellettiin tarpeelliseksi ja

nykyaikaan kuuluvaksi toiminnaksi (Heinonen, 2023, s. 72).

Jokaisella alustalla on oma ”luonteensa”, joka méérittdd myos, milld tavalla organisaatio viestii,
tai miten sen kannattaisi viestid kyseiselld kanavalla. Sosiaalisen median kanavia syntyy jatku-
vasti lisdd ja aikaisemmin suosittujen kanavien kdyttdjamaérat saattavat tippua ja lopulta kana-
van ylldpito voidaan lakkauttaa kokonaan. Viranomaisorganisaatioiden tulisikin tehda harkittu
padtos siitd, milld alustoilla organisaation on hyvé olla mukana. Toisaalta pitdd myos olla val-
mis tekeméédn paitds lopettaa toiminta kanavalla, joka ei endd tavoita yleisdd sen suosion hii-

puessa tai kanava ei endi palvele organisaation tehtivié ja arvoja.

Sosiaalisen median alustoilla toimimista selkeyttdvit organisaation laatimat “’some-pelisdén-
not”, jotka tulisi olla julkisesti kaikkien ndhtdvilld. Organisaatiolla on mahdollisuus méérittaa
yleiset kdyttdytymissddnndt, joita se toivoo noudatettavan omilla sivuillaan tai kanavillaan.
Tadmai osaltaan selkeyttdd keskustelun moderoinnin haasteita ja tekee “yhteiset” pelisddnndt sel-

viksi kaikille.

Viranomaisorganisaatiota kohtaan kohdistuvan disinformaation yleisin muoto tulosten perus-
teella oli sosiaalisen median kautta tapahtuva trollaus. Trollit pyrkivit hdiritsemain organisaa-
tion sosiaalisen median keskustelua, mutta olivat organisaatioille helposti havaittavissa, eivatka

yleensd aiheuttaneet suurta haittaa toiminnalle.

Pamment ym. (2018) jakavat trollit kahteen eri luokkaan, joita nimitetdén klassisiksi ja hybri-
ditrolleiksi. Klassiset trollit ovat usein tavallisia ihmisid, jotka trollaavat jonkin henkilkohtai-
sen motivaation, kuten huomionhakuisuuden vuoksi. He kéyttavét erilaisia tekniikoita kuten
kieliopin kommentointia, keskustelun ohjaamista sivuraiteille, loukkaantumisen véittimisti ja

loukkaavan tai joskus vddrennetyn sisdllon esittdmistd provosoidakseen muita. (Pamment ym.,

2018, s. 62)
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Hybriditrollit muistuttavat ulkoisesti klassisia trolleja mutta heilld on erilaiset taustalla olevat
aikomukset, jotka liittyvét vahvasti informaatiovaikuttamiseen. Hybriditrollit ovat strategisia
vaikuttamisen vilineitd, joita kdytetddn tietoisesti tavoitteen saavuttamiseksi. Nadma trollit tayt-
tavét selkeédn tarkoituksen, joka liittyy usein tietyn ideologian kommunikointiin tietylle kohde-
ryhmadlle jirjestelmaélliselld tavalla. Tdhén luokkaan kuuluvat seka jérjestdytyneet trollit, jotka
tyOoskentelevét "trollitehtaissa" ettd yksittéiset trollit, jotka toimivat vihemmén jérjestdytyneelléd

tavalla jonkun muun vaikutuksen alaisena. (Pamment ym., 2018, s. 6263 )

Alaluvussa 1.3 Disinformaatio ilmiond Suomessa esitelty Helsingin yliopiston tapaus saattaa
olla esimerkki hybriditrollien toimintatavasta. Tulosten perusteella vaikuttaisi silté, ettd viran-
omaisorganisaatioiden kohtaamat trollit ovat useimmiten klassisia trolleja. Tamaé ei kuitenkaan
sulje pois sitd mahdollisuutta, etti klassisia trolleja voidaan kdyttda tarkoituksellisesti haitallis-
ten toimijoiden tyovilineind vaikuttamiskampanjoissa, jolloin he saattavat tietdiméttiin levittia

disinformaatiota (Pamment ym., 2018, s. 62).

Pamment ym. (2018) esittivit organisaatioiden viestijoille disinformaation viestinnallisiin vas-
tatoimiin kolmivaiheisen syklisen kehdn mallin, johon kuuluu valmistautuminen, toiminta ja
oppiminen (Pamment ym., 2018, s. 85-110). Vaikka tédssd tutkimuksessa mielenkiinto kohdis-
tui toiminnalliseen vaiheeseen eli viestinnéllisiin toimiin, joita viranomaisorganisaatioissa to-
teutetaan disinformaatiota vastaan, nousi tuloksissa esiin selked puute tapausten dokumentoin-
tiin liittyen. Harvat organisaatiot kerddvét tapahtumista edes jonkinlaista tietoa talteen. Tahén
vaikuttaa todennékoisesti se, ettd suurin osa haastatelluista koki, ettd heiddn organisaatioonsa

el ole kohdistunut disinformaatiota.

Kokemusten dokumentointi on osa oppimisen vaihetta, jossa tulisi mahdollisimman yksityis-
kohtaisesti kuvailla tapahtuman kontekstia ja taustaa, toimijoita, kdytettyjd tekniikoita sekd
mahdollista vaikutusta, jota disinformaatiolla haluttiin saada aikaan. (Pamment ym., 2018, s.
109). Valtioneuvoston oppaassa korostetaan, ettd esimerkkien ja havaintojen dokumentointi
helpottavat ongelman ymmartimistd, ja ettd oman toiminnan kuvaus ja arviointi auttavat toi-

minnan kehittdmisessa (Valtioneuvoston kanslia, 2019, s. 48).

Organisaatioiden tulisin kehittdd valmiuttaan tapausten dokumentointiin, mika kasvattaisi val-
miutta tiedon vélittdmiseen ja yhteistydhon muiden viranomaisten kanssa. Tulosten perusteella
organisaatioiden edustajat kokivat tarpeen viranomaisyhteistyon kehittdmiseksi, esimerkiksi

tiedonjakamisen seki yhteisen tilannekuvan osalta informaatiovaikuttamiseen liittyen.
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Valtioneuvoston oppaan mukaan viestijdn tulee toimia, kun informaatiovaikuttamisella pyri-
tdén vaikuttamaan hinen toimialaansa liittyvadn keskusteluun, laajempaan julkiseen keskuste-
luun tai yhteiskunnan turvallisuuteen (Valtioneuvoston kanslia, 2019, s. 20). Haasteena on kui-
tenkin informaatiovaikuttamisen tai disinformaation tunnistaminen. Viranomaisten tdytyy
usein reagoida organisaatiota vastaan kohdistettuun disinformaatioon sen perusteella, miten
valheellinen tai vadristelty tieto vaikuttaa organisaatioon tai ympardivddn yhteiskuntaan, kuin

sen perusteella, ettd tiedetddn kyseessd varmasti olevan disinformaatiota.

Kohdatessaan organisaatioonsa kohdistuvaa disinformaatiota, viranomaisten tdytyy arvioida di-
sinformaation vaikutusta ja pohtia, onko siihen tarpeen reagoida (Pamment ym., 2018, s. 10).
Havaittuun disinformaatioon vastaamisen kynnys heritti paljon keskustelua ja sen yksiselittei-
nen madrittiminen koettiin vaikeaksi. Selvésti véari tieto, jolla on potentiaalisesti vaikutuksia
organisaation kykyyn suorittaa tehtdvidin tai aiheuttaa vaaraa kansalaisten turvallisuudelle, ko-

ettiin selkeimpénd vastaamisen kynnyksen ylittdvéni tekijéna.

Vastatoimien aloittamiseen vaikuttaa kokonaisuutena useat eri tekijat. Tuloksissa nousi esiin
esimerkiksi viestijoiden ammattitaito ja aikaisemmat kokemuksen, aikaviive havaitun disinfor-
maation ja vastauksen vililld sekd mahdollinen mainehaitta organisaatiolle. Organisaatioissa
on my0s tunnistettu, ettd usein “ei tehdd mitddn” on toimiva vaihtoehto. Useimmissa tilanteissa
organisaatioon kohdistuva mis- ja disinformaatio korjaantuu itsestéén julkisessa keskustelussa,

jolloin organisaation ei tarvitse reagoida asiaan milldén tavalla (Pamment, 2021, s. 33).

Tutkimuksen loppuvaiheessa herisi ajatus, ettd Valtioneuvoston opas informaatiovaikuttami-
seen vastaamisesta (Valtioneuvoston kanslia, 2019) kaipaisi paivittimistd ollakseen kéyttokel-
poinen ldhde viranomaisorganisaatioille disinformaatioon tai informaatiovaikuttamiseen vas-
taamisessa. Kuten tutkimuksen prosessin tarkastelussakin todettiin, viestinnéllisten vastatoi-
mien vaiheet ja osittain myds suomennetut termit vastatoimista alkoivat vaikuttamaan moni-
mutkaisilta ja hieman kompel6iltd verrattuna toimenpiteisiin, joita viranomaisorganisaatioiden

viestijdt kdyttavit arjen tilanteissa.

Suomalaista opasta voisi kehittdd tyyliltdén vastaamaan enemmén RESIST2: Counter-disinfor-
mation toolkit -opasta (Pamment, 2021), jossa viestinnillisid vastatoimia ldhestytdin mielesténi
kaytdnnonldheisemmin ja osin my0s todellisista tapahtumista kertovien kdytannon esimerkkien
kautta. Péivitetty opas voisi ratkaista tuloksissa esiin nousseen ohjeistuksen puutteen disinfor-

maation vastatoimien osalta.
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Tatd ajatusta tukee myOs Wardlen ndkemys siitd, ettd disinformaatiota ilmiénd tulisi tutkia
enemmaénkin kokonaisuutena kuin yksittiisina yksityiskohtina (Faktabaari, 2022). Samaa kehi-
tyksen suuntaa voidaan ndhdd myos disinformaation viestinnéllisten vastatoimien oppaissa, kun
vertaillaan esimerkiksi Valtioneuvoston kanslian opasta (2019), joka perustuu Pamment ym.

tutkimustyohon vuodelta 2018, vuonna 2021 julkaistuun RESIST2 -oppaaseen.

6.3 Luotettavuuden tarkastelu

Laadullisen tutkimuksen luotettavuus ei perustu objektiivisuuden vaatimukseen, vaan kykyyn
tulkita havaintoja ja esittdd ndma tulkinnat ymmarrettdvissia muodossa muille, jotka ovat ai-
heesta kiinnostuneita (Huhtinen & Tuominen, 2020, s. 298). Laadullisen tutkimuksen luotetta-
vuutta arvioitaessa voidaan lahestyéd kolmen eri késitteen avulla, jotka ovat uskottavuus, luotet-

tavuus ja eettisyys (Puusa & Juuti, 2020, s. 175).

Tutkimuksen uskottavuuden maérittivit tutkimuksen lukijat kuten kollegat, tutkimukseen osal-
listuneet henkilot sekd muut tutkimuksesta kiinnostuneet. Uskottavuudella viitataan siihen,
missd médrin tutkimuksen lukijat hyviksyvit tutkimuksen tulokset todeksi ja luottavat siihen,
ettd tutkimuksen aineisto on asianmukaisesti keritty ja analysoitu (Puusa & Juuti, 2020, s. 175).
Tadmén tutkimuksen raportti on pyritty kirjoittamaan niin, ettd aihepiiriin perehtymétonkin lu-
kija pystyy seuraamaan ajatteluprosessia ja muodostamaan kuvan siitd, miten ymmérrys ai-

heesta on kehittynyt ja milld menetelmilld ja tulkinnoilla tutkimustuloksiin on pdéadytty.

Laadullisen tutkimuksen luotettavuuden arviointiin vaikuttavat useat eri tekijat. Luotettavuu-
den kannalta keskeisintd on, ettd tutkimusmetodit on perusteltu ja kuvattu selkedsti
(Rantapelkonen & Koistinen, 2016, s. 63). Tdmén tutkimuksen metodologiset valinnat ja niiden
perustelut on kirjoitettu auki kappaleessa 3. On myds tarkedd, etté tutkija on reflektiivinen oman
tutkimuksensa suhteen (Rantapelkonen & Koistinen, 2016, s. 63). Omaa reflektointia on pyritty
tuomaan esiin pohdinnassa, jossa tutkimusprosessia, tuloksia ja luotettavuutta tarkastellaan

mahdollisimman avoimesti omasta nakokulmastani.

Eettisyys tarkoittaa, ettd tutkija on noudattanut eettisid periaatteita tutkimusta tehdessdéan. Eet-
tisid periaatteita noudattaen tutkimuksessa kédytetyt menetelmaét ja analyysitavat voivat toimia
minka tahansa hyvin tehdyn tutkimuksen ohjenuorina. Tutkimuksesta ei mydskaén saa aiheutua
haittaa tutkimuksen kohteille tai muille tutkimukseen liittyville osapuolille. (Puusa & Juuti,

2020, s. 175)
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Tutkimusta tehdessé otettiin huomioon, ettd tutkimuksen tavoitteena oli tuottaa viranomaisor-
ganisaatioille hyodyllistd tietoa disinformaatiosta ja sen vastatoimista. Analyysivaiheessa rajat-
tiin pois sellaiset aihealueet, jotka saattaisivat auttaa disinformaation levittéjid ja ndin ollen ai-
heuttaa haittaa tutkimuksen kohteena oleville henkiléille tai heiddn edustamilleen organisaati-

oille.

Tutkimukseen osallistuneet henkil6t allekirjoittivat suostumuslomakkeen, jossa kerrottiin tut-
kimukseen osallistumisen olevan vapaaehtoista ja osallistujilla on oikeus missi vaiheessa ta-
hansa keskeyttdéd osallistuminen tutkimukseen tai kieltdytyd vastaamasta hénelle esitettyyn ky-
symykseen. Suostumuslomakkeessa myo6s vakuutettiin, ettd keskusteluissa esiin tulleet asiat ra-
portoidaan tavalla, jossa tutkittavia tai haastatteluissa mainittuja yksiloité tai osallistujien orga-
nisaatioita ei voida tunnistaa. Tutkimuksessa kdytetty suostumuslomake on timén tutkimusra-

portin liitteend 5.

Téasséd tutkimuksessa tehtiin useita toimenpiteitd tutkimukseen osallistuneiden henkildiden ja
organisaatioiden anonymiteetin varmistamiseksi. Tutkimusraportissa ei nimeté erikseen orga-
nisaatioita, joita tutkimukseen osallistuvat henkil6t edustivat. Tutkimustuloksissa kiytetyt al-
kuperdiset ilmaisut pyrittiin valitsemaan toisaalta edustamaan mahdollisimman hyvin esitettya
tulosta, mutta toisaalta myos siten, etti organisaatiota tai sen edustajaa ei tunnistettaisi suorasta
lainauksesta. Suorissa lainauksissa tutkimusaineistosta poistettiin tarvittaessa organisaatioihin
tai henkil6ihin viittaavat kohdat. Tutkimuksessa ei my0skédn mainita tarkkoja pdivaméaéria tai

paikkakuntia, joissa turvallisuuskahvilat jérjestettiin.

Tutkimuksen luotettavuuden tarkasteluun vaikuttaa myds ajankohta, jolloin tutkimusaineisto
kerattiin. Aineisto keréttiin kevaélld 2022, kun koronapandemia oli hiipumassa ja Ukrainan sota
oli juuri alkanut. Media uutisoi laajasti informaatiovaikuttamisesta ja disinformaatiosta molem-
piin liittyen. Molemmilla on todennékdisesti ollut jonkinlaista vaikutusta viranomaisorganisaa-
tioiden tehtéviin, ja aihepiirit nousivat usein esiin keskusteluissa. Vaikka olen on pyrkinyt huo-
mioimaan tdmén asian tehdessé johtopaétoksid ilmion yleisyydestd viranomaisorganisaatioissa,

ajankohdan vaikutusta ei voida tdysin sulkea pois kokonaisuudesta.
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Tutkimuksen luotettavuuteen vaikuttaa myds kaytetty kirjallisuus ja sen relevanttius (Tuomi &
Sarajirvi, 2018, s. 182). Téssa tutkimuksessa disinformaation vastatoimien osalta korostui eri-
tyisesti Pamment ym. tutkimusraportti (2018) ja sen pohjalta tuotettu Valtioneuvoston opas
viestijoille (Valtioneuvoston kanslia, 2019). Raportti kokoaa viestijoiden, tutkijoiden ja asian-
tuntijoiden ndkemyksid, ja sen taustalla kdytetty kirjallisuus késittdd yli tuhat akateemista ar-
tikkelia, tutkimusraporttia ja muita relevantteja ldhteitd strategisen kommunikaation, lain, stra-
tegian, kansainvilisten suhteiden ja sosiaalisen psykologian tutkimusaloilta (Pamment ym.,

2018, s. 13).

Pammentin ryhmén laatima tutkimusraportti tarjosi hyvén lahtékohdan esiymmarryksen muo-
dostamiselle. Siind esitetyt toiminnallisten vastatoimien vaiheet, jotka olivat arvioi, viestintd,
kannatusviestintd ja puolustaminen toimenpiteineen ovat periytyneet myods Valtioneuvoston
oppaaseen. Ne eivit kuitenkaan tiysin vastanneet viranomaisorganisaatioiden todellisuuden ko-
kemuksia ja ndkemyksié todellisessa viestinnédn arjessa. Vaiheet on pyritty sitomaan tilanteen
vakavuuteen. Esimerkiksi Valtioneuvoston oppaassa vaiheissa kolme ja neljd, kannatusvies-
tintd ja puolustautuminen, kuvataan osan toimenpiteistd soveltuvan vain vakavimpiin tilantei-
siin, joissa informaatiovaikuttaminen on selvisti tunnistettavissa (Valtioneuvoston kanslia,
2019, s. 43). Tutkimuksen tulosteen perusteella ndiden vaiheiden toimenpiteitd kdytetdén kui-

tenkin arkipéiviisissé tilanteissa etenkin sosiaalisen median alustoilla.

Pamment ym. (2018) raportissa on huomioitava, ettd raportin laadinnan tarkoituksena oli val-
mistautua Ruotsissa vuoden 2018 pidettyihin vaaleihin, ja nikokulmana oli ulkomaisten valti-
oiden tai toimijoiden harjoittamaa informaatiovaikuttaminen, jolla pyritddn vaikuttamaan libe-
raalien demokraattisten valtioiden mielipiteenmuodostukseen (Pamment ym., 2018, s. 12, 15).
Tadma nidkokulma ei ole yhtd voimakkaasti esilld Valtioneuvoston oppaassa ja siind ei mééritel-
maéllisesti rajata informaatiovaikuttamista pelkéstddn valtiojohtoiseksi tai valtiolliseksi toimin-
naksi (Valtioneuvoston kanslia, 2019, s. 11). Valtioneuvoston oppaan mukaan informaatiovai-
kuttamisen takana voi olla valtiollinen toimija, ei-valtiollinen toimija, joka voi toimia my0s
tietoisesti tai tiedostamattaan jonkun valtion lukuun, yksittéiset henkil6t, erilaiset organisaatiot,

jarjestot tai yhteenliittymét, mutta myds muut toimijat (Valtioneuvoston kanslia, 2019, s. 16).
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Tastd voidaan paételld, ettd Pammentin ryhmén tutkimusraportti on suunnattu enemmankin niin
sanotusti “isoille tapauksille”, joissa informaatiovaikuttamisen ldhde tulee kohdevaltion ulko-
puolelta. Vaikka Valtioneuvoston oppaan mairitelmé informaatiovaikuttamisen alkuperélle on
huomattavasti laajempi, viestinndllisten vastatoimien periaatteissa on kdytetty kuitenkin samoja
vaiheita ja menetelmid kuin Pammentin ryhmén raportissa. Mahdollisesti tdstd syystd tutki-
musta tehdessé oli vaikeuksia hahmottaa toimenpiteitd eri vaiheineen haastateltavien henkiloi-

den arjen toiminnassa.

Toinen mahdollinen vaikuttava tekijd saattaa olla jo aikaisemminkin mainittu vdeston korkea
resilienssi disinformaatiota vastaan, johon vaikuttaa useat eri tekijat. Tama yhdistettynd korke-
aan luottamukseen viranomaisia kohtaan saattavat olla tekijoitd jotka vihentdmét viranomaisor-
ganisaatioihin kohdistuvaa disinformaatiota ja vaikuttamisyrityksié etenkin ulkomaisten toimi-

joiden osalta.

Toinen teoriaosuudessa esitelty opas oli Iso-Britannian viestintiviraston opas RESIST 2: Coun-
ter-disinformation toolkit (Pamment, 2021), joka on tarkoitettu viestinnin ammattilaisille ja vi-
ranomaisten kéyttoon. Opas sisdltdd samoja elementtejd kuin Pamment ym. (2018) tutkimus.
Kirjallisuuskatsauksen aikana opas tuntui liian ympéripyoredltd ja yleisluonteiselta verrattuna
Valtioneuvoston oppaaseen eri vaiheineen ja toimenpiteineen, mutta jilkeenpéin tarkasteluna
se tuntui sopivan paremmin viestijoiden arkeen, jossa tilanteet ovat usein vaikeasti arvioitavissa

ja toimenpiteet ovat usein riippuvaisia viestijan ammattitaidosta ja kokemuksesta.

Disinformaatiota madrittelyssi keskeisend ldhteend ja perustana toimi Wardlen ja Derekhshan
(2017) luoma viitekehys informaatiohdiridille. Tutkimusraportin viitekehys mis-, dis-, ja
malinformaatiosta on laajasti kdytetty alalla ja tutkimuksessa kidytetty termi “information
disorder”, eli informaatiohdirid, on vakiintunut termi tutkijoiden keskuudessa. Mutta kuten
tutkimuksen teoriaosuudessa todettiin, termien madrittely vaihtelee hyvin paljon

tutkimuskentéssé ja ilmion jatkuva kehitys tuo omat haasteensa termien tarkkaan maérittelyyn.

Kapantai ym. tutkimusraportti (2021) oli myds yksi yritys tuottaa yhteinen viitekehys
disinformaation tutkimukselle. Tutkimuksessa tehtiin kuitenkin valinta jattda viitekehyksen
ulkopuolelle esimerkiksi meemit, joita kuitenkin kdytetddn etenkin sosiaalisessa mediassa ja
keskustelufoorumeilla hyvin aktiivisesti. Meemeji hyodynnettiin myos turvallisuuskahviloiden

alustuksessa ilmion kuvaamiseen.
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Edelld mainitut huomiot heijastavat jatkuvasti kehittyvdd tutkimuskenttdd, jolloin
“luotettavien” tieteellisten ldhteiden maéérittely voi olla haasteellista. Tdhén tukimukseen
teoreettisen taustan esittelyyn pyrittiin valitsemaan tutkimuksen valitun nikékulman kannalta
oleelliset ldhteet, joita on laajasti kiytetty tutkimuskentdssd ja jotka perustuvat laajaan

tieteelliseen aineistoon.

6.4 Jatkotutkimuksen tarkastelu

Tutkimuksen alkuvaiheessa haasteena oli tutkittavan aiheen rajauksen mééarittiminen, mika toi-
saalta osoittaa, ettd disinformaatiosta ja sen vastatoimia koskevista ilmidistad on paljon mielen-
kiintoisia tutkimuksen aiheita. Tdmén tutkimuksen kirjallisuuskatsauksessa pyrittiin asetel-
maan, jossa informaatiovaikuttaminen ja strategisen viestintd voidaan nihda kilpailevina tari-
noina, tai narratiiveina. Tédstd asetelmasta valittiin tarkempaan tarkasteluun disinformaatio ja

sen viestinnalliset vastatoimet.

Mielenkiintoinen jatkotutkimuksen kohde olisi tarkastella strategisen viestinnin viitekehyk-
sessd, miten viranomaisorganisaatiot rakentavat strategista narratiivia sosiaalisessa mediassa.
Tutkimuksessa nousi esiin, ettd organisaation vahva strateginen narratiivi tukee disinformaation
vastatoimia. Vahvalla strategisella narratiivilla on todennédkdisesti ennaltaehkdisevé vaikutus,
mikéli yhteiskunnalle “tuttuun” organisaatioon kohdistuu informaatiovaikuttamista. Parhaassa
tapauksessa yleiso saattaa kidntya disinformaation levittdjaa vastaan ja puolustaa organisaatiota

omatoimisesti, jolloin organisaation ei itse tarvitse puuttua asiaan milldén tavalla.

Tutkimustyon alkuvaiheessa kiinnostuksen kohteena oli erityisesti kdytdnnon esimerkit disin-
formaatiosta, jota organisaatiota vastaan on kohdistettu sekd toimenpiteet, joita sitd vastaan on
suoritettu. Yhtend ajatuksena oli pyytdd organisaatioilta kirjallista materiaalia havaituista ta-
pauksista, jos sellaisia ilmenisi haastatteluiden aikana. Tutkimuksen aikana kuitenkin kévi ilmi,
ettd suurin osa tutkimukseen osallistuneista organisaatioista ei dokumentoi tapauksia milldén

tavalla.

Yksi mahdollinen jatkotutkimuksen aihe on, mikd on viranomaisorganisaatioiden yhteistyon
nikokulmasta paras tapa dokumentoida havaittuja informaatiovaikuttamisen yrityksié ja niiden
vastatoimia. Tutkimuksen ldhtokohta olisi kartoittaa ne viranomaisorganisaatiot, jotka yllapité-
vit tilastoja havaituista vaikuttamisyrityksistd. Ndiden kokemusten pohjalta voisi kehittda jar-

jestelmén disinformaation ja informaatiovaikuttamisen dokumentointiin, joka olisi yhdenmu-
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kainen eri viranomaisorganisaatioiden vélilld. Tadma auttaisi viranomaisia kerddmaén, analysoi-
maan ja jakaman tietoa toisilleen standardoidussa muodossa, joka olisi yhtendinen eri toimijoi-
den vililld. Viranomaisyhteistyon kehittimisen my6td myos niilld organisaatioilla syntyisi
edellytykset valmistautua mahdolliseen informaatiovaikuttamiseen, jotka tilld hetkelld kokevat

olevansa turvassa informaatiovaikuttamiselta.

Alaraatikka ym. (2022) tutkimuksessa todettiin, ettd organisaatiot, jotka eivit ole talla hetkell
informaatiovaikuttamisen kohteena, eivit vélttiméttd tdysin ymmaérrd niiden organisaatioiden
haasteita, joille informaatiovaikuttaminen ja disinformaatio ovat piivittdisend haasteena. Vi-
ranomaisyhteistyon syventdminen auttaisi organisaatioita oppimaan nopeammin ja luomaan

yhteistd tilannekuvaa disinformaatiosta (Alaraatikka ym., 2022, s. 9).

Tapausten dokumentointi ja kokoaminen auttaisi tunnistamaan trendeja pidemmalld aikavalilla,
kun aineisto kasvaa. Tatd kerdttyd aineistoa voitaisiin hyddyntda tutkittaessa vastatoimien vai-
kutuksien tehokkuutta. Vastatoimien vaikutuksien tutkiminen auttaisi viranomaisorganisaa-
tioita kohdistamaan resurssinsa oikeisiin kohteisiin ja vaikutustapoihin. Courchesne ym. (2021)
tarkastelivat kirjallisuuskatsauksessaan tutkimusraportteja, jotka keskittyvit vastatoimien vai-
kutuksiin. Tulosten perusteella vastatoimien vaikutuksen tutkimuksessa on havaittavissa selva
tutkimuksellinen aukko. Huomion arvoinen yksityiskohta oli, ettd suurin osa tutkimuksista oli
toteutettu simuloidussa ymparistdssa. Loydetyistd tutkimuksista vain 13 % keskittyi tosieldmén
tapahtumiin. Edelld mainituista tutkimuksista 4 % keskittyi vastatoimien vaikutuksiin media-
ympéristdssd, 7 % vaikutuksiin tosimaailman tapahtumiin liittyen ja vain 2 % prosenttia vaiku-

tuksiin sosiaalisessa mediassa (Courchesne ym., 2021, s. 3).

Yksi mahdollinen tutkimusaihe voisi olla strategisen kommunikaation, disinformaation vasta-
toimien ja kriisiviestinnén keskindinen yhteys. Kirjallisuuskatsauksen perusteella niméa ovat
kaikki yhteydessé toisiinsa, mutta niiden vélinen yhteys ei ole tdysin avautunut itselleni. Val-
tioneuvoston oppaan mukaan viestijéiden rooli on tirked informaatiovaikuttamisen ennaltaeh-
kéisyssd, tunnistamisessa ja sithen vastaamisessa. Viestijidn tyohon kuuluu myds kriisiviestintd,
joka voi olla sopiva tydkalu informaatiovaikuttamiseen vastaamisessa (Valtioneuvoston
kanslia, 2019, s. 13). Oppaassa ei tuoda esille muita yhteyksié kriisiviestintdéin. Pamment ym.
(2018) tutkimuksessa viitataan usein sithen, ettd informaatiovaikuttamisen kohteeksi joutu-
mista pidetdédn kriisind. RESIST2 -oppaassa kriisiviestintd on olennaisena osa disinformaation

viestinnéllisiin vastatoimia (Pamment, 2021, s. 45-46).
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Strateginen viestinnén, strategisten narratiivien, kriisiviestinnin ja disinformaation vastatoi-
mien vélisen yhteyden tutkiminen olisi kiistatta hyodyllistd. Tdmén avulla disinformaatioon ja
informaatiovaikuttamiseen vastaamiseen saataisiin mahdollisesti kokonaisvaltainen ldhesty-
mistapa, joka samalla tukee organisaation strategista viestintdi, narratiivin rakentamista ja sitoo

disinformaation viestinnélliset vastatoimet yhdeksi kokonaisuudeksi.
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LIITE 1 Ryhmikeskusteluiden teemahaastattelun runko

1. TILANNETIETOISUUDEN PARANTAMINEN

Tamin teeman tarkoituksena on pohtia sitd, miten tilannetietoisuutta informaatiovaikuttami-
sesta voitaisiin parantaa. Tilannetietoisuus tdssé kontekstissa tarkoittaa sité, ettd pystyy havain-
noimaan erilaisia informaatioympériston tapahtumia, ymmairtdméén ja arvioimaan omia vaiku-

tusmahdollisuuksiaan sekd ennakoimaan tapahtumia.

- Mihin tilannetietoisuutta informaatiovaikuttamisesta/disinformaatiosta oman orga-
nisaationne ndkdkulmasta tarvitaan? Jadko jotain huomaamatta? Miksi tilannetie-
toisuuden ylldpitdminen voisi olla tirkedd tulevaisuudessa?

- Miten organisaatio voisi tunnistaa ne kanavat/foorumit/alustat, jotka ovat sille rele-
vantteja informaatioymparistossd? Osataanko omia informaatioympaéristdjé lukea,
seurata ja monitoroida tarpeeksi? Miten tdtd voitaisiin parantaa?

- Miten sidosryhmien tiedontarpeita, kisityksid ja asenteita seurataan?

- Miten yhteiskunnalliset murrokset vaikuttavat organisaation asemaan yhteiskun-
nassa ja miten aseman muutos voi nakya niissa narratiiveissa, joita organisaa-
tiostanne kerrotaan?

- Miti voisi tapahtua, jos mitdén ei tehdi?

- Resurssit? Mistd irrotettavissa lisdd? Minkélaisia resursseja tarvitaan (osaamista,
kenelle organisaatiossa? Tyoaikaa; kenelle?)

- Vastuut? Ilmoittaminen, seuraaminen, varautuminen? Miten varautuminen voisi
nikyé péivittdisessd toiminnassa?

- Millaisia mahdollisuuksia on kansalaisten tuottaman tiedon hyodyntdmiselle va-
rautumisessa?

- Millaisia esteitd on kansalaisten tuottaman tiedon hyddyntédmiselle varautumi-
sessa?

- Missé vaiheessa informaatiovaikuttamisesta voisi tulla organisaationne kohdalla
kriittistd? Miten tunnistaa kipurajat?

- Miten voidaan tunnistaa haavoittuvuudet omassa toiminnassa tai maineessa, johon
disinformaatiolla voidaan isked?

- Miten erottaa vakavat syytokset/valheet ns. hdlindstd? Tieddtké mitd organisaa-
tiostasi puhutaan? Miti stereotypioita siitd on liikkeelld? Vitsejd, huhuja?

- Kuinka paljon viranomaisen tulee olla lasni esimerkiksi eri somekanavilla?

2. VIESTINNAN PARANTAMINEN
Yksi informaatiovaikuttamisen tdrkeimmistd vastakeinoista on laadukas viestintd. Tdssé tee-
massa pohditaan, miten viestintdd voitaisiin parantaa informaatiovaikuttaminen erityisesti huo-

mioon ottaen.
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- Miten viranomainen voisi puuttua sosiaalisessa mediassa ilmenevéén vaikuttami-
seen? Miké merkitys viranomaisen ldsndololla on sosiaalisessa mediassa? (vrt. esi-
merkiksi viranomaisviestinnin tavoitteet: informointi, neuvonta ja osallistumisen
edellytysten luominen, vuorovaikutus)

- Miten toiminnan ldpindkyvyytta voitaisiin parantaa viestinnillisin keinoin? Mitd
lapindkyvyys oikeastaan tarkoittaa?

- Entd miti tarkoittaa aktiivinen viestintd kdytdnn0ssd? Missd aktiivinen viestintad
tapahtuu? Kenelle?

- Entéd oikea-aikainen viestintd?

- Miten viranomainen voi rakentaa luottamusta viestinnéllisin keinoin? Miten luotta-
mus nikyy viestinnéssa?

- Millainen kansalaistoiminta heréttdé luottamusta viranomaisissa?

- Miten tunteiden ja tarinallisuuden merkityksen kasvu otetaan huomioon viran-
omaisviestinnissd? Tarvitseeko sitd ottaa huomioon? Miksi ei?

- Miten epdvarmoista asioista kannattaa viestid? (jotain ei viela tiedeti tai esimer-
kiksi keskenerdiset prosessit)

- Miten aikakriittisessd tilanteessa varmistetaan se, ettd viestintd on “aktiivista,
avointa ja oikea-aikaista”?

- Miten huhuja, juoruja ja selkeésti harhaanjohtavia véitteitd voidaan tehokkaasti oi-
kaista?

- Informaatiovaikuttaminen pyrkii usein luomaan ns. epdilyksen siemenen. Miten
viestinnélld voidaan tukea ithmisten turvallisuudentunteen rakentumista?

- Kéytdnnon viestinnéllinen varautuminen: valmiit pohjat? strategiset viestit? narra-
tiivit?

- Miten aikakriittisissé tilanteissa voidaan parantaa tiedonvaihtoa viranomaisten va-
1il1a?

3. NYKYHETKEN KAYTANNOT JA KOKEMUKSET

Tédmin teeman tavoitteena on heréttia keskustelua siitd, miten informaatiovaikuttaminen nékyy
télla hetkelld viranomaisorganisaatioiden arjessa. Tavoitteena on saada kokonaiskuva eri viran-
omaisorganisaatioiden vililla siitd, miten informaatiovaikuttaminen (disinformaatio) havaitaan,
miten sithen vastataan tai reagoidaan ja miten tapauksia seurataan tai tilastoidaan. Kaikki kéy-
tannon kokemukset ovat arvokasta tietoa jaettavaksi muiden viranomaisten kesken lisddméain

tietdmysta ja ilmion ymmartdmista.

Miten viranomaiset tunnistavat disinformaation?

- Onko siind tiettyja kielellisid varoittavia signaaleja?

- Tunnistetaanko disinformaatio esimerkiksi esittdjinsa tai sisdltonsa perusteella?

- Mikd oli disinformaation levittimisen kanava?

- Mikd oli disinformaation sisélto ja tarkoitus?

- Pyrittiinkd disinformaation 1dhde selvittimaan?

- Miten disinformaatio on jaoteltavissa kategorioihin? Ovatko jotkin kategoriat hel-
pompi tunnistaa kuin toiset?

- Kohdistuuko disinformaatio tyypillisesti esimerkiksi organisaatioon, tehtévikent-
tddn tai henkilostoon?
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Miten viranomaiset vastaavat disinformaatioon?

- Miten kyseiseen vastatoimeen paadyttiin?

- Onko organisaatiossa olemassa ohjeita vastatoimien varalle?

- Miti haasteita disinformaatioon vastaamiseen liittyy?

- Mika vaikutus vastatoimilla oli?

- Onko vastaamisessa joskus epdonnistuttu tai ovat vastatoimet tuottaneet ei-toivot-
tuja vaikutuksia?

- Kohdistettiinko mitidan toimia disinformaation lahdetta vastaan, voisiko niin kuvi-
tella tehtdvéan?

- Esimerkiksi kdyttdjan blokkaaminen omilta media-alustoilta.

Miten disinformaatiota tilastoidaan vai tilastoidaanko sitd lainkaan?

- Tilastointia tarvitaan prosessien kehittdmiseen, tutkimusta varten ja siséisti tiedon-
siirtoa varten, mutta onnistutaanko tdssi?
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LIITE 2 Kutsukirje

Kutsumme teidat mukaan turvallisuuskahvilaan! Miten viranomainen voi varautua informaatiovai-
kuttamiseen ja vahentda harhaanjohtavan tiedon haittoja?

Sosiaalinen media on mahdollistanut tiedon levidmisen nopeasti ja kustannustehokkaasti laajoillekin
yleisdille. Kaikki kuluttamamme tieto ei kuitenkaan ole laadukasta, vaan osa siita voi olla harhaanjoh-
tavaa tai puutteellista. Virheellisella tiedolla voi olla kohtalokkaitakin seurauksia. Joskus virheellista tai
harhaanjohtavaa tietoa leviaa vahingossa, mutta kuvien, tekstien ja videoiden avulla paamaaratietoi-
nen toimija voi myos tietoisesti pyrkid kasvattamaan epaluottamusta viranomaisia kohtaan tai aiheut-
tamaan kaaosta ja sekasortoa. Tallaista toimintaa kutsutaan informaatiovaikuttamiseksi. Erityisen
otollisia tilanteita tdmankaltaiselle vaikuttamiselle ovat erilaiset aikakriittiset tilanteet, kuten suuron-
nettomuudet, joissa viranomaisten on kyettdva viestimdan nopeasti, selkeasti ja oikea-aikaisesti niin
kanalaisille kuin muillekin viranomaisille. Mita sina tekisit, jos organisaatioosi joutuisi mustamaalauk-
sen kohteeksi sosiaalisessa mediassa kriittiselld hetkella? Miten toimisit, jos organisaatiosi toiminnasta
levidisi uskottavia valheita tai se on todella tehnyt virheitd, joita syytetaan tahallisiksi? Miten varmis-
taisit, etta kansalaisille viestitadn epavarmoistakin asioista tehokkaasti ja selkedsti myds paineen alla?

Turvallisuuskahvilassa paaset keskustelemaan muiden viranomaisten kesken hyvassa hengessa infor-
maatiovaikuttamiseen liittyvistd teemoista ja viranomaisten viestinnan tehostamisesta aikakriittisissa
tilanteissa kahvin, pullan ja pikkusuolaisen darella. Tarkoituksena on ennen kaikkea ideoida yhdess3,
miten tiedon huoltovarmuutta voidaan kehittaa ja parantaa organisaatioiden kykya ehkaista informaa-
tiovaikuttamisen haittoja. Varsinaiset keskustelut kdydaan pienryhmissa, joita vetaa koulutettu ryh-
manvetaja (fasilitaattori). Turvallisuuskahvilat toteutetaan huhtikuussa 2022 eri paikkakunnilla Puolus-
tusvoimien tiloissa. Tilaisuus jarjestetdan virka-aikana ja se kestaa noin 4 tuntia. Sitovat ilmoittautumi-
set pyydetdan vastaamalla tahan sahkopostiin, keitd organisaatiostanne osallistuu.

Turvallisuuskahvilat ovat osa laajempaa Suomen Akatemian rahoittamaa Tiedon Huoltovarmuus -tut-
kimushanketta. Maanpuolustuskorkeakoulu tutkii hankkeessa disinformaation havaitsemista ja vasta-
toimia osana tiedon huoltovarmuutta. Itse hankkeesta |16ydatte tarkempaa lisdtietoa taman kutsun
liitteestd. Turvallisuuskahvilat ovat osa hankkeen aineistonkeruuta: kahviloissa kaydyt keskustelut nau-
hoitetaan ja litteroidaan Puolustusvoimien hyvaksyman yrityksen toimesta, ja niiden pohjalta kirjoite-
taan akateemisia julkaisuja seka yksi yleisesikuntaupseeritutkinnon opinnaytety6. Turvallisuuskahvi-
loissa esille tulleet asiat raportoidaan tutkimusjulkaisuissa tavalla, jossa tutkittavia tai muita haastat-
telussa mainittuja yksittdisia henkil6ita ei voida tunnistaa, eika tuloksia ei raportoida organisaatiokoh-
taisesti. Aineistoon on paasy ainoastaan hankkeen tutkijoilla.

Ps. Kutsun saa valittaa organisaatiossa eteenpdin, eikd osallistumiseen tarvita laajaa ennakko-osaa-
mista aiheesta. Toivoisimme, ettd organisaatiostanne |0ytyisi sopiva osallistuja.

Ystavallisin terveisin,
Maanpuolustuskorkeakoulun tutkimustiimin puolesta,

Pekka Koistinen

pekka.koistinen@mil.fi
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Maanpuolustuskorkeakoulu

Tiedon huoltovarmuus kompleksisessa ympdristossa

Suomen Akatemian rahoittamassa Tiedon huoltovarmuus kompleksisessa ymparistossa
[#IRWINproject) hankkeessa kehitetddn osallistavaa kansallisen wvarautumisen mallia, jossa
paatoksentekijdt, kansalaisyhteiskunta seka elinkeincelama tucttavat tilannetietoisuutta ja toimivat
yhieistydssa kriisivalmiuden edistamiseksi. Kolmivuotisessa (2021-2023) monitieteellisessa
hankkeessa ovat mukana Vaasan yliopisto, lta-5uomen yliopisto, Laurea ammattikorkeakoulu ja
Maanpuolustuskorkeakoulu. Maanpuolustuskorkeakoulun tutkimuskohteita hankkeessa owvat
disinformaation havaitseminen ja vastatoimet osana tiedon huoltovarmuutta.

Maanpuolustuskorkeakoulu tutkii disinformaatiota littyen viranomaisten paatéksentekoprosessiin
sekd padtdksistd viestimista kompleksisessa ympadristdssa. Erilaisissa hdiridtilanteissa padtdksid on
pakko tehdd, vaikka niiden tiedetadnkin perustuvan vajaaseen ja epdtarkkaan tietoon. Samalla
informaatioympdaristissamme  levidgvd ja  tahallisesti  pddtdksentekoprosessiin sydtetty
disinformaatio vaikeuttavat viranomaisten tydta ja tekevat paatdksentekotilanteesta kompleksisen.
Tall3n korostuu seka tiedomvaihto viranomaisten valilla etta paatoksista viestiminen kansalaisille
nopeasti, tésmallisesti ja selkedsti. Turvallisuuskahviloiden teemat ja sisdlldt pohjautuvat vuoden
2021 syksylla  tehtyihin  viranomaishaastattelpihin  disinformaation  tilannetietoisuudesta.
Turvallisuuskahwiloiden tarkoituksena on tuottaa ideocita siitd, miten tiedon huohlovarmuutta
voitaisiin parantaa.

Turvallisuuskahwiloissa kerdtystd aineistosta tehdaan lisaksi yleisesikuntaupseerin opinnaytetyd,
jonka aineena on disinformaation vastatoimet viranomaisorganisaatioissa. Tutkimuksen tavoitteena
on selvittdd, minkdlaisia kdytédnndn vastatoimia on toteutettu, kun viranomaisorganisaatioon,
organisaation edustamaan tehtdvikenttddn tai organisaation henkildstéon on kohdistunut niin
haitalliseksi koettua informaatiovaikuttamista, ettad silhen on jouduttu reagoimaan jollain tavoin.
Tutkimuksen tuloksia woidaan hyddyntad viranomaisyhieistydssd, sekd organisaaticiden
varautumisessa disinformaation vastatoimiin.

R':@ Puolustusvoimat

Férevarsmakten « The Finnish Defence Forces
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Maanpuclustuskorkeakoulu

Lisatietoja Maanpuolustuskorkeakoulun hankkeesta: IBWIN - Maanpuolustuskorkeakoulu.
Lisadtietoja koko tutkimushankkeesta: IRWIN {inwinproject fi).

Hankejohtaja

Dosentti Teija Sederholm

Johtamisen ja sotilaspedagogiikan laitos
hMaanpuclustuskorkeakoulu

Mahdolliset lisatiedot: pekka koistinen @mil fi

Puolustusvoimat
Farsvarsmakten = The Finnish Defence Forces

Svu 22
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TURVALLISUUSKAHVILAT

IRWIN-hanke pahkinankuoressa

= [Monitieteisessa hankkeessa kehitetaan osallistavaa kansallisen
varautumisen mallia, jossa paatdksentekijat, kansalaisyhieiskunta
seka elinkeinoelama tuottavat filannetietoisuuita ja toimivat
yhteistydssa kriisivalmiuden edistamiseksi

= Suomen Akatemian rahoittama (2 ME)

= Kolmivuotinen (2021-2023) monitieteellinen hanke
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Turvallisuuskahvila
menetelmana

sk

+ Keskiossa laadukas keskustelu ja ideointi

+ Kolme vaihetta: 1) Alustus 2) Pienryhmakeskustelut
3) Idealomakkeiden arviointi

- Rohkeasti omat nakemykset esiin, kuunteleminen, omien
nakemyksien perusteleminen

k AIKATAULU
sk

12:00- 12:15 Tervetuloa & jarjestaytyminen @
12:15- 13:00 Alustus & kysymykset

13.00- 14.30 Pienryhmakeskustelut (3 teemaa, poin 30min
jokaiseen)

14:30- 15:00 Idealomakkeiden taytto

15:00- 15:30 |dealomakkeiden arvioini

Loppusanat




Lyhyesti
informaatiovaikuttamisesta

Mista me oikeastaan puhutaan?

“Informaatiovaikuttaminen tarkoittaa toimintaa, jossa
informaatiota tuottamalla, muokkaamalla tai sen saatavuutta
rajoittamalla muutetaan kohteen kasityksia tai toimintaa.
Informaatiovaikuttamiseen kuuluviksi osiksi voidaan ymmartaa
laaja kirjo tavoitteita, tavoitteiden ajajia, kaytanndn toimijoita.
toimintatapoja ja mekanismeja seka vaikuttamisen kohteitas”

NESHLE T RIS EAT ToE S DR FHT St T T IOOE L SESRR Redub bR LT B R R b [ LRECNCE B T B PN Srdard i
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Keinot & tavoitteet

o B o W
* Keinot: diginformaafio, pahantahfoinen retoriikka, strategiset narratiivit, botit & trollit, sueiaaliae:} « "
suhteiden ja verkosiojen manipuleinti, vaarat henkilallisyydet, informaatiohaly jne. ; 2

* Kohteet: Yhieiskunnan sidokset kuten luottamus, pernusarvot kuten demcokratia, mlc&usiw.ra& L
ihmiscikeudst, paatoksentzen hainnta, yhieiskunnallisten filanteiden karjistaminen

"The great
meme wars”

BREAKING: #5putniky study shows that thare are
significantly more deaths following vaccination with
Plizer than with AsiraZenecs vaccine per Tmn
administered doses, based on official publicly available
data by 13 international haalkth regulators,

.. 5 Cymasy By ™ l il I
—
-

=]
3= Embassy of Russis in Bangladesh &
")
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L]
Enta sitten? %
+ Alkakriittisyys; miten toimitaan tilanteessa, jossa viranomaisen
toimintaan pyritdan wvaikuttamaan tai vaikeuttamaan sita kriisin
keskella?
L ]
+ Voitko jattaa wvastatoimien hyvaksymisen ensivilken johdon palaveriin,
jos rapa roiskuu juuri nyt?
+ Vaikuttaminen tapahtuu hiljaa taustalla ja se havaitaan wsein liian
mydhaan, voi aktivoitua tiukan paikan tullen ja yllattaen ® .
9
P L

= Ohjeet, tydnkuvat ja tydjarjestykset eivat talla hetkella tunnista
tarpeeksi hyvin informaatioturvallisuuden tehtavakenttaa

= Erityisesti somessa vuorovaikutuksen kayminen kansalaisten
kanssa koetaan vaikeaksi tai turhaksi

» "El koske meita” — ajattelu

- Ongelman epamaaraisyys ja kompleksisuus johtaa helposti
puuitesllisiin toimintamalleinin ja hitaaseen reagointiin

10
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Jarjestaytyminen

11

KIITOS!

opisto \’ UNIVERSITY OF
\’ EASTERN FINLAND

12
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Maanpuolustuskorkeakoulu

Suostumuslomake

Tutkimuksen nimi: Tiedon huoltovarmuus kompleksisessa ymparistossd (#IRWINproject) —
Disinformaation havaitseminen ja vastatoimet osana tiedon huoltovarmuutta (Turvallisuuskahvilat)

Turvallisuuskahvilaan osallistuminen on vapaaehtoista. Osallistujalla voi milloin vain keskeyttda
osallistumisen tutkimukseen tai kieltdytya vastaamasta hénelle esitettyyn kysymykseen.
Turvallisuuskahviloissa kdydyt keskustelut nauhoitetaan. Hankkeessa keratty tutkimusaineisto
sailytetdaan Maanpuolustuskorkeakoulun suojatulla palvelimella, jonne on pé&asy ainoastaan
hankkeessa toimivilla tutkijoilla.  Tutkimushankkeessa noudatetaan Tutkimuseettisen
neuvottelukunnan laatimia tutkimuseettisia ohjeita.

Keskusteluissa esille tulleet asiat raportoidaan tutkimusjulkaisuissa tavalla, jossa tutkittavia tai
muita haastattelussa mainittuja yksittdisia henkiloitd ei voida tunnistaa. Tuloksia ei raportoida
organisaatiokohtaisesti. Tutkimusjulkaisuihin voidaan sisallyttda suoria otteita keskusteluista.

Osallistujan allekirjoitus:
Mina, ,

vahvistan, ettd edelld mainitun tutkimushankkeen luonne on kuvattu minulle tutkimustiedotteessa,
osallistun tutkimukseen vapaaehtoisesti ja ymmarran tutkimuksen tarkoituksen ja luonteen.

Paikka ja paivays:

Allekirjoitus:

Puolustusvoimat
Forsvarsmakten « The Finnish Defence Forces
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