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TIIVISTELMÄ 

 

Ohjelmistotuotantoketjujen hyödyntäminen näyttäytyy merkittävänä hyökkäysvektorina osana strategisen 

tiedustelun tiedonhankintamenetelmien keinovalikoimaa. Taustalla vaikuttavat toimintaympäristön voi-

makas digitalisoituminen sekä tietojärjestelmien suojausmenetelmien ja -käytäntöjen nopea kehittyminen. 

Tämän diplomityön tutkimustehtävänä on kuvata strategisen tiedustelun suhdetta valtionjohdon päätök-

sentekoon, miten ohjelmistotuotantoketjujen hyödyntäminen asemoituu osaksi strategisen tiedustelun ko-

konaisuutta sekä tutkia miten ohjelmistotuotantoketjujen hyödyntäminen paljastuessaan vaikuttaa valtioi-

den välisiin suhteisiin. Lisäksi tutkimuksen tavoitteena on luoda suomenkielistä käsitteellistä pohjaa stra-

tegian ja tiedustelun tutkimukselle. 

 

Tutkimuksen menetelmät ja aineisto jakaantuvat kahteen kokonaisuuteen. Ensimmäinen perustuu kirjalli-

suustutkimukseen, jossa käsitellään strategisen tiedustelun, tietoverkkotiedustelun ja valtion turvallisuus-

poliittisen päätöksenteon ominaispiirteitä. Toinen kokonaisuus muodostaa tutkimuksen empiirisen osuu-

den, jossa tutkitaan Kiina ja Venäjän Yhdysvaltoihin kohdistamia ohjelmistotuotantoketjuja hyödyntänei-

den kyberoperaatioiden aiheuttamia vastatoimia. Tutkimusaineisto muodostui Yhdysvaltojen hallinnon 

julkaisemista dokumenteista. Analyysimenetelmänä sovellettiin teoriaohjaavaa sisällönanalyysiä.  

 

Työn perusteella voidaan väittää, että ohjelmistotuotantoketjuja hyödynnetään osana strategista tieduste-

lua. Niiden kautta on mahdollista ohittaa kohteiden suojausmenetelmiä ja levittää haittaohjelmia laajasti 

kohdetietojärjestelmiin tiedon keräämisen mahdollistamiseksi. Paljastuneista ohjelmistotuotantoketjuja 

hyödyntämisestä operaatioista seurasi poliittisia ja taloudellisia kustannuksia hyökkäyksen toteuttajalle. 

Poliittiset toimenpiteet liittyvät havaittujen tapausten julkiseen tuomitsemiseen kumppanien ja liittolaisten 

kanssa sekä diplomaattien karkotuksiin.  Taloudellisten sanktioiden lisäksi taloudellisia resursseja ohjattiin 

kansallisten ja yhteistyötahojen kyberpuolustuskyvykkyyksien kehittämiseen ohjelmistotuotantoketju-

hyökkäyksiltä suojautumiseksi. Lisäksi Yhdysvallat edistää kansainvälistä oikeutta kunnioittavan normis-

ton kehittämistä. 

 

Asetettujen sanktioiden ja strategiapapereissa kuvattujen uhkausten negatiiviset vaikutukset pakottavat 

valtioita arvioimaan ohjelmistotuotantoketjuja hyödyntävien tiedusteluoperaatioiden hyöty–panos-suh-

detta. Ohjelmistotuotantoketjuhyökkäykset säilynevät tiedusteluorganisaatioiden keinovalikoimassa niin 

pitkään, kuin niillä arvioidaan saavutettavan enemmän hyötyä kuin haittaa tavoiteltaessa tiedusteluetua 

kansallisten intressien ajamiseksi osana anarkista kansainvälistä järjestelmää. 
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1 JOHDANTO 

 

Valtiot tavoittelevat valtaa kasainvälisessä järjestelmässä edistääkseen omia kasallisia intresse-

jään.1 Tieto vastustajien aikeista ja pyrkimyksistä tuottaa kilpailuedun kansallisen turvallisuus-

politiikan valmisteluun ja toimeenpanoon.2 Läpi ihmiskunnan historian kansakunnat ovat ke-

ränneet tietoa toisistaan, niin avoimesti kuin salatusti. Selvittääkseen mitä muut tekevät tai ai-

kovat tehdä, valtiot ovat tarkkailleet, seuranneet ja salakuunnelleet toisiaan – käyttäen ja kehit-

täen toimintaan soveltuvia välineitä ja menetelmiä. Ajan kuluessa tiedustelutoiminta on kehit-

tynyt systemaattiseksi ja kiinteäksi osaksi valtioiden turvallisuusorganisaatioita sekä valtion-

johdon päätöksentekokoneistoa.3 

 

Informaatioteknologian aikakaudella valtioiden välisessä valtakamppailussa kybertoimintaym-

päristö muodostaa merkittävän osakokonaisuuden, uhkineen ja mahdollisuuksineen. Kyberope-

raatioiden käyttö osana valtioiden välistä valtakamppailua on lisääntynyt merkittävästi viimeis-

ten kahden vuosikymmenen aikana ja niillä tavoitellaan strategisia päämääriä. Kyberoperaatiot 

voivat olla puolustuksellisia tai hyökkäyksellisiä. Puolustuksellisten kyberoperaatioiden tavoit-

teena on suojata omat tietojärjestelmät, kun taas hyökkäyksellisissä operaatioissa tavoitteena 

on vaikuttaa niiden toimintaan tai hankkia kerätä niistä tietoa. 4  Ellei erikseen mainita, tässä 

tutkimuksessa kyberoperaatiolla viitataan toimenpiteiden kokonaisuuteen, jossa johdettujen ja 

suunnitelmallisten toimenpiteiden kautta kohdejärjestelmästä hankitaan salaisesti (covert) tie-

toa. Tiedustelun toteuttaminen eroaa perusluonteeltaan valtionhallinnon muista toiminnoista 

sen salatun luonteen ja tehtävien kautta; sen tehtävänä on hankkia kohteista salattua tietoa sa-

malla salaten tiedon hankintaan käytettäviä lähteitä ja menetelmiä sekä suojata oma salassa 

pidettävä tieto5. 

                                            
1 Sims, Jennifer: Decision Advantage: Intelligence in International Politics From the Spanish Armada to 

Cyberwar. Oxford University Press, New York 2022, s. 1. 
2 Russett Bruce, Starr Harvey & Kinsella David: World Politics: The Menu for Choice (9th ed.). Boston 

Wadsworth Cengage Learning 2010, s.121; ks. lisää Herman, Michael: Intelligence Power in Peace and War. 

Cambridge University Press, Cambridge 1996. 
3 Lowenthal, Mark (ed.) & Robert Clark: The Five Disciplines of Intelligence Collection. CQ Press, 2016; Vinci, 

Anthony: The Coming Revolution in Intelligence Affairs - How Artificial Intelligence and Autonomous Systems 

Will Transform Espionage. Foreign Affairs, August 2020. [https://www.foreignaffairs.com/articles/north-amer-

ica/2020-08-31/coming-revolution-intelligence-affairs], luettu 28.10.2021. 
4 Harknett, Richard & Smeets, Max: Cyber campaigns and strategic outcomes. Journal of Strategic Studies, 

2022, 45:4, 534–567, s. 1–2, 8. 
5 Lowenthal, Mark: Intelligence: From secrets to policy (8th.ed.). SAGE/CQ Press, California 2020, s. 1. 
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Tietojärjestelmien suojausmenetelmien ja uhkatietoisuuden kehittymisen myötä ohjelmistotuo-

tantoketjuja on käytetty hyökkäysvektorina kohdeverkkoon tunkeutumisessa useissa merkittä-

vissä kyberoperaatioissa.6 Tämän tutkimuksen tavoitteena on tutkia, miten ohjelmistotuotanto-

ketjuja hyödynnytetään osana strategista tiedustelua ja minkälaisia vaikutuksia niitä hyödyntä-

neillä operaatioilla voi paljastuessaan olla kansainvälisiin suhteisiin. Tutkimuksen tavoitteena 

on lisäksi tuottaa uutta tietoa strategian ja tiedustelututkimuksen piiriin. 

 

Tutkimusraportti jakaantuu viiteen päälukuun. Johdannossa kuvataan tutkimuksen taustat, tut-

kimustilanne, tutkimustehtävä ja -kysymykset, viitekehys, näkökulma, rajaukset ja käytettävät 

menetelmät. Toisessa luvussa kuvataan strategisen tiedustelun ominaispiirteet ja suhde turval-

lisuuspoliittiseen päätöksentekoon. Kolmannessa luvussa kuvataan tuotantoketjujen ominais-

piirteet ja rooli osana tiedonhankintaa. Neljännessä luvussa esitellään ja analysoidaan valitut 

tapaukset. Viidennessä päätäntäluvussa esitetään vastaukset tutkimuskysymyksiin, pohdinta, 

kritiikki ja tunnistetut jatkotutkimustehtävät.  

                                            
6 Herr Trey, Loomis William, Scott Stewart & Lee June: Breaking trust: Shades of crisis across an insecure soft-

ware supply chain. July 26 2020, Atlantic Council 2020. [https://www.atlanticcouncil.org/in-depth-research-re-

ports/report/breaking-trust-shades-of-crisis-across-an-insecure-software-supply-chain/], luettu 18.10.2021. 
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1.1 Tutkimuksen tausta 

 

Vuonna 2006 Yhdysvaltojen ulkoministeriön (Depeartment of State) arkistot joutuivat tieto-

murron kohteesi ja sieltä varastettiin valtava määrä luottamuksellisia dokumentteja. Dokument-

tien paljastuminen aiheutti merkittävää vahinkoa Yhdysvaltojen kansalliselle turvallisuudelle 

ja kansainvälisille suhteille.7 Mikäli tunkeutuminen olisi ollut vieraan valtion fyysisesti ulko-

ministeriön rakennukseen kohdistunut tiedusteluoperaatio, se olisi edellyttänyt ovien, arkisto- 

ja kassakaappien murtamista, vartijoiden neutralisoimista, merkittävän asiakirjamäärän siirtä-

mistä arkistoista ulos ja fyysistä reittiä pitkin kohdemaahan. Tekijät eivät olisi voineet poistua 

tiloista, saati maasta huomaamatta ja viranomaisten puuttumatta tapahtumien kulkuun. Kuvatun 

operaation paljastuminen valtiolliseksi tiedonhankintaoperaatioksi olisi se todennäköisesti tul-

kittu jopa sotatoimeksi.  

 

Kyseinen arkistomurto toteutettiin kuitenkin kybertilassa8  murtautumalla ulkoministeriön tie-

tojärjestelmään. Ulkomainen tunkeutuja latasi terabittien9 edestä luottamuksellista tietoa ke-

nenkään sitä havaitsematta tai estämättä. Kyseisen tietomäärän kerääminen muilla tiedustelu-

lajeilla kuten esimerkiksi henkilö-, kuvaus- tai avointenlähteiden tiedustelulla olisi ollut mah-

dotonta tai edellyttänyt merkittäviä resursseja. Tietoverkkotiedustelun edut ovat tämän tarkas-

telun perusteella kerätyn tiedon määrän ja laadun suhteen ilmeiset. Samoin kybertilassa tapah-

tuva operaatio on mahdollista kiistää toisin kuin fyysisessä toimintaympäristössä toteutunut 

operaatio.  

                                            
7 The Center for Strategic and International Studies: Significant Cyber Incidents 

timeline. [https://csis-website-prod.s3.amazonaws.com/s3fs-public/221006_Significant_Cyber_Inci-

dents.pdf?LnVEOhJ.dvbm2Fkfowopp0XkTL7Crysq], luettu 18.10.2021; ks. lisää merkittävistä kybertapahtu-

mista esim. Uthoff, Constance: Cyber Intelligence: Actors, Policies, and Practices. Lynne Rienner Publishers, 

London 2020. 
8 Kukkola on määritellyt kybertilan ihmisen luomaksi ja hallinnoimaksi globaaliksi tilaksi laajemman informaa-

tiotoimintaympäristön sisällä. Sen erityinen luonne perustuu elektroniikan ja elektromagneettisen spektrin käyt-

tämiseen informaation luomiseksi, muokkaamiseksi, vaihtamiseksi ja hyödyntämiseksi toisiinsa liitettyjen infor-

maatioteknologiaa käyttävien tietoverkkojen kautta. Kukkola, Juha: Rakenteellisen kyberasymmetrian strategiset 

vaikutukset: Venäjän kansallinen internetsegmentti sotilasstrategisena ilmiönä. Puolustusvoimien tutkimuslai-

tos, Riihimäki 2021, s.11. 
9 Bitti muodostuu sanoista binary digit, bit ’binäärinen numero’. Se on informaation määrän mitta ja pienin tieto-

tekniikassa tiedon tai tietovuon käsiteltävä osa. Bitistä voidaan käyttää lyhennettä b. Terabitti (Tb) tarkoittaa bil-

joonaa, eli tuhatta miljardia bittiä. Yksi terabitti vastaa noin 62 500 000 000 kirjoitettua sanaa. 
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Digitalisaatio10 ja tieto- ja viestintätekniikan11 (Information and Communication Technology, 

ICT) kehitys muovaavat globaalia toimintaympäristöä jatkuvasti. Toisiinsa verkottuneissa tie-

tojärjestelmissä12 luodaan, käsitellään, varastoidaan ja välitetään digitaalisessa muodossa ole-

vaa tietoa kiihtyvällä vauhdilla. Elinkeinoelämä, järjestöt, viranomaiset ja yksityishenkilöt ovat 

riippuvaisia digitaalisten alustojen käytöstä ja niiden toimivuudesta.  

 

Toimintaympäristön muutos heijastuu niin strategisen tiedustelun tiedonintressien, tiedustelu-

prosessien kuin tiedonhankintamenetelmien kehittymiseen. Kybertilasta ja kybertoimintaym-

päristön hallinnasta on muodostunut strateginen haaste niin suurvalloille kuin pienemmille val-

tioille. Hallinta käsittää tässä yhteydessä kykyä suojata oma digitaalisessa muodossa oleva tieto 

ja erityisesti kilpailijoiden tietoverkoissa varastoidun tiedon hyödyntämistä osana valtioiden 

välistä valtakamppailua. Kybertilassa ja sen kautta tapahtuva valtiollinen toiminta, olipa se sa-

laista tiedonhankintaa tai avointa vaikuttamista, muovaa osaltaan geopoliittista toimintaympä-

ristöä.13  

 

Valtioiden tiedustelujärjestelmiä (intelligence apparatus) kehitetään vastaamaan digitalisoitu-

van toimintaympäristön muodostamiin uhkiin ja mahdollisuuksiin. Kehittämisellä pyritään var-

mistamaan tiedustelujärjestelmän kyky tukea kansallisen etujen ja turvallisuuden edistäminen 

kansainvälisten suhteiden eri vaiheiden, kuten sodan ja rauhan periodien, aikana. Ymmärrys 

kilpailijoiden suorituskyvyistä ja aikomuksista on elintärkeää kehitettäessä kansallista turvalli-

suutta, mukaan lukien sotilaallisen suorituskyvyn kehittämisen. Oikea-aikaisella ja laaduk-

kaalla tiedustelutiedolla on korvaamaton asema tavoiteltaessa etulyöntiasemaa suhteessa kil-

pailijoihin niin strategisella kuin taktisellakin tasolla.14  

 

                                            
10 Digitalisaatio tarkoittaa maailmanlaajuisesti tietoteknisten laitteiden ja -palveluiden yleistymistä arjen toimin-

noissa, se poistaa aikaan, paikkaan ja osallistumiseen liittyviä fyysisiä rajoituksia ihmisten vuorovaikutuksesta 

toimintaympäristönsä kanssa. 
11 Tieto- ja viestintätekniikalla (information and communication technology, ICT) tarkoitetaan tässä yhteydessä 

yleisesti digitaalisen tiedon luomiseen, prosessointiin ja siirtoon liittyviä laitteita, ohjelmistoja ja teknologioita. 

Ilmausta tieto- ja viestintätekniikka käytetään, kun halutaan korostaa näiden tekniikoiden liittymiä toisiinsa. Sa-

nastokeskuksen termipankki. [https://termipankki.fi/tepa/fi/], luettu 24.9.2021. 
12 Tietojärjestelmä on tiedoista ja tietoja käsittelevistä ihmisistä, tietojenkäsittelylaitteista, tiedonsiirtolaitteista, 

tietoja käsittelevistä ohjelmista ja tietojen käsittelysäännöistä koostuva järjestelmä, jonka tarkoitus on tehostaa 

tai helpottaa jotakin toimintaa tai tehdä toiminta mahdolliseksi. Suomalainen asiasanasto- ja ontologiapalvelu 

FINTO, [https://finto.fi/tt/fi/page/t79], luettu 20.10.2022. 
13 Buchanan, Ben: The hacker and the state: Cyber attacks and the new normal of geopolitics. Harvard Univer-

sity Press 2020, s. 7, 306. 
14 Gilad Amitai, Pecht Eyal & Tishler Asher: Intelligence, Cyberspace, and National Security. Defence and 

Peace Economics, 32:1 (2021), 18–45, s.37. 
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Muuttuvassa ja edelleen digitalisoituvassa toimintaympäristössä tietoverkkotiedustelun asema 

on merkittävä.15 Tietoverkkotiedustelun kohteina ovat kilpailijoiden tietoverkot ja erityisesti 

niissä käsiteltävä tieto. Kyky kerätä tietoa kohteiden tietoverkoista edellyttää edistynyttä tieto-

verkkotiedustelukykyä. Kerättyä tietoa hyödynnetään edistämään kansallisia etuja ja turvalli-

suusstrategian mukaisia tavoitteita.16 

 

Tietoverkkotiedustelu jäsentyy osaksi signaalitiedustelua ja on osa tiedustelujärjestelmää, jonka 

keskeisenä tehtävänä on tukea valtion turvallisuuspolitiikan valmistelua ja toimeenpanoa.17 

Snowdenin paljastukset Yhdysvaltojen kansallisen turvallisuuden viraston (National Security 

Agency, NSA) toiminnasta, kohteista ja menetelmistä vuonna 201318 sekä Shadow Brokers hak-

keriryhmän vuonna 2016 NSA:n hakkerityökaluja paljastanut tietomurto osoittivat tiedustelu-

toiminnan laajuuden ja mahdollisuudet internet-aikakaudella. 

 

Toimintaympäristön digitalisoituessa sekä tietojärjestelmien suojausmenetelmien ja -käytäntö-

jen kehittymisen myötä ICT-tuotteiden ja -palveluiden tuotantoketjujen (Supply Chain) hyö-

dyntäminen näyttäytyy merkittävänä hyökkäysvektorina osana valtioiden strategisen tieduste-

lun tiedonhankintamenetelmien keinovalikoimaa.19 Tunnetuin ja vaikutuksiltaan toistaiseksi 

laajin ohjelmistotuotantoketjun haavoittuvuuksia hyödyntänyt valtiollisen toimijan toteuttama 

SolarWinds -kyberoperaatio osoitti, kuinka laajat ja vakavat seuraukset onnistuneella ohjelmis-

totuotantoketjua hyödyntävällä operaatiolla voi olla.20   

 

                                            
15 Myös Puolustusvoimat kehittää vuonna 2021 julkaistun ensimmäisen julkisen sotilastiedustelukatsauksen mu-

kaan tietoverkkotiedustelun suorituskykyjä vastaamaan toimintaympäristön muutosta: Puolustusvoimat: Sotilas-

tiedustelu - julkinen katsaus, 2021, s. 8. [https://puolustusvoimat.fi/documents/1948673/74055459/PV_sotilastie-

dustelu_raportti_www_FI_2021.pdf/5a4aea51-64bc-f736-bc70-6b3e4815495c/PV_sotilastiedustelu_ra-

portti_www_FI_2021.pdf?t=1620279050410], luettu 5.1.2021. 
16 Gilad, Pecht, & Tishler (2021), s.37. 
17 Lowenthal (2020), s. 3–6, 115–124. 
18 Walsh, Patrick & Miller, Seumas: Rethinking ‘Five Eyes’ Security Intelligence Collection Policies and Prac-

tice Post Snowden. Intelligence and National Security, 31:3 (2016), ss. 345–368. 
19 Ohm Marc, Plate Henrik, Sykosch, Arnold & Meier Michael: Backstabber’s Knife Collection: A Review of 

Open Source Software Supply Chain Attacks. 17th International Conference on Detection of Intrusions and Mal-

ware, and Vulnerability Assessment 23-43 (2020). 
20 Herr Trey, Loomis Will, Schroeder Emma, Scott Stewart, Handler Simon., & Zuo Tianjiu: Broken Trust: Les-

sons from Sunburst. Atlantic Council 2021, [http://www.jstor.org/stable/resrep30700], luettu 18.10.2021. 



6 

 
Joulukuussa 2020 paljastuneessa SolarWinds -kyberoperaatiossa uhkatoimija saavutti luvatto-

man pääsyn useisiin Yhdysvaltojen valtionhallinnon virastojen, kriittisen infrastruktuurin toi-

mijoiden ja yksityisen sektorin organisaatioiden tietoverkoihin. Hyökkäysvektorina oli hyödyn-

netty SolarWinds Orion -verkonhallintatyökalun ohjelmistopäivityksiä. Uhkatoimija oli lisän-

nyt hallintaohjelman päivitysversioon haitallista koodia, jonka avulla se asensi kohdejärjestel-

miin etähallinnan mahdollistavan haittaohjelma.21 Saastuttamalla mainitun ohjelmistotuotanto-

ketjussa olevan yrityksen tuotteen uhkatoimija ohitti useat kohdejärjestelmän suojausmekanis-

mit ja saavutti luvattoman pääsyn lukuisten organisaatioiden tietoverkkoihin ja niissä oleviin 

tietoihin. Hyökkäyksen takana olleen uhkatoimijan arvioidaan olleen APT29-ryhmä22 (aka. 

Cozy Bear), joka on yhdistetty Venäjän ulkomaantiedustelupalveluun (Sluzhba Vneshney Rraz-

vedki, SVR).23  

 

Yhdysvaltojen hallinnon reaktio paljastuneeseen kyberoperaatioon oli voimakas ja se nimesi 

virallisesti huhtikuussa 2021 SVR:n olleen laajan kyberoperaation takana:  

 

”Today the United States is formally naming the Russian Foreign Intelligence Service (SVR), 

also known as APT29, Cozy Bear, and The Dukes, as the perpetrator of the broad-scope cyber 

espionage campaign that exploited the SolarWinds Orion platform and other information tech-

nology infrastructures. The U.S. Intelligence Community has high confidence in its assessment 

of attribution to the SVR.”24  

 

                                            
21 The Cybersecurity and Infrastructure Security Agency: Advanced Persistent Threat Compromise of Govern-

ment Agencies, Critical Infrastructure, and Private Sector Organizations. 2021, [https://us-

cert.cisa.gov/ncas/alerts/aa20-352a], luettu 18.1.2021. 
22 Advanced Persistent Threat tarkoittaa vapaasti käännettynä edistyksellistä pitkäkestoista uhkaa. Ryhmät ovat 

hyvin organisoituja, kyvykkäitä ja resursoituja kyberuhkatoimijoita, joiden tehtävänä on hankkia salaisesti tietoa 

kohteiden tietojärjestelmistä. APT-ryhmien toiminta liitetään usein valtiollisiin tiedusteluorganisaatioihin. Ryh-

mien toiminnalle on tyypillistä, että niiden tarkoin valittuihin kohdejärjestelmiin suunnatut operaatiot voivat kes-

tää kuukausista useisiin vuosiin ja ne pyrkivät salaamaan toimintansa. APT-operaatioille on ominaista, että koh-

dejärjestelmään tehdään laajasti tunkeutumisyrityksiä eri menetelmiä hyödyntäen, kunnes lopulta kohdejärjestel-

mässä olevan haavoittuvuuden hyödyntäminen mahdollistaa hyökkääjälle pääsyn ja toiminnan tavoitteidensa 

mukaisesti. Libicki, Martin: Cyberspace in Peace and War. 2nd edition, Naval Institute Press, Maryland 2021, s. 

9–11. 
23 Vavra, Shannon. & Starks, Tim: How the Russian hacking group Cozy Bear, suspected in the SolarWinds 

breach, plays the long game. Cyberscoop 18.12.2020, [https://www.cyberscoop.com/cozy-bear-apt29-solar-

winds-russia-persistent/], luettu 18.10.2021; Buchanan, Ben: The SolarWinds Hack Is Just the Beginning. For-

eign Affairs, April 2021, [https://www.foreignaffairs.com/articles/united-states/2021-04-16/solarwinds-hack-

just-beginning], luettu 18.1.2021. 
24 White House statements and releases: Imposing Costs for Harmful Foreign Activities by the Russian Govern-

ment. Fact sheet, April 15. 2021, [https://www.whitehouse.gov/briefing-room/statements-re-

leases/2021/04/15/fact-sheet-imposing-costs-for-harmful-foreign-activities-by-the-russian-government/], luettu 

29.10.2022. 
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Tapaus johti useiden venäläisten yritysten sanktiointiin ja diplomaattien karkotuksiin sekä laa-

joihin toimenpiteisiin että toimintatapamallien kehittämiseen uhkien torjumiseksi.25 Virallinen, 

voimakas ja julkinen reaktio osoittaa kyberoperaatioiden merkityksen kansalliselle turvallisuu-

delle ja vaikutusten heijastumisen kansainvälisiin suhteisiin.  

 

Asiayhteys ohjelmistotuotantoketjujen hyödyntämiseen osana valtion strategisten tiedonintres-

sien täyttämistä ei ole yksiselitteinen. Valtion strategiset tietotarpeet kohdistuvat usein kilpaili-

joiden poliittisiin, sotilaallisiin, taloudellisiin, sosiaalisiin, informaatioon ja infrastruktuuriin 

(Political, Military, Economic, Social, Information, Infrastructure PMESII) liittyviin aiheko-

konaisuuksiin. Aihekokonaisuuksilla viitataan myös kansallisen voiman instrumentteihin (Inst-

ruments of National Power), joita valtiot käyttävät kansallisten intressiensä tavoittelussa.26 

Näistä kokonaisuuksista nousevien tietotarpeiden täyttämiseksi valtioilla on käytössä sen re-

sursseja, tavoitteita ja kulttuuria heijastava tiedustelujärjestelmä. Tiedustelujärjestelmän kes-

keiset osakokonaisuudet muodostuvat tiedusteluprosessista (intelligence process) ja keräysla-

jeista (dicipline). Tämän tutkimuksen kannalta keskeisin keräyslaji on signaalitiedustelu (Sig-

nals Intelligence, SIGINT) ja erityisesti sen alle jäsentyvä tietoverkkotiedustelu. 

 

Tietoverkkotiedustelua on hyödynnetty osana valtioiden tiedustelujärjestelmiä useita vuosi-

kymmeniä. Pääsy kilpailijan kriittisiin tietoverkkoihin muodostaa merkittävän edun suhteessa 

kilpailijaan. Viime vuosikymmeninä lisääntyneet ja paljon julkisuutta saaneet valtiollisiin toi-

mijoihin liitetyt kyberoperaatiot ovat osoittaneet, miten laajaa ja merkittävästi resursoitua suur-

valtojen tiedonkeruu internetaikakaudella voi olla. Valtiot käyttävät laajasti kyberoperaatioita 

edistämään omia kansallisia intressejään osana kansainvälistä kilpailua. Trendi tietoverkko-

tiedustelun suorituskykyjen kehittämiseen on selvästi nouseva toimintaympäristön entisestään 

digitalisoituessa, toimijoiden riippuvuuden digitaalisiin alustoihin kasvaessa ja järjestelmien 

suojausmekanismien kehittyessä. Samoin kyberoperaatioiden käyttö ja niiden strategiset vai-

kutukset vaikuttavat lisääntyvän kansainvälisten jännitteiden kiristyessä.27 

 

                                            
25 Ibid. 
26 Clark, Robert & Mitchell, William: Target-Centric Network Modeling: Case Studies in Analyzing Complex 

Intelligence Issues. CQ Press, Washington D.C. 2015, s. 5. 
27 Buchanan (2020), s. 7–9. 
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Ohjelmistotuotantoketjujen hyödyntäminen osana kyberoperaatioita voidaan tulkita luonnolli-

sena osana suorituskykyjen ja menetelmien kehittymistä. Tästä kehityksestä nähdään tapausesi-

merkkejä, joissa valtiollinen toimija on hyödyntänyt ohjelmistotuotantoketjuja ohittaakseen 

kohdeorganisaatioiden suojausmenetelmiä tavoitteenaan hankkia tietojärjestelmien sisältämää 

tietoa. Tämä tutkimus pyrkii jäsentämään kansainvälisten suhteiden, turvallisuuspolitiikan, 

strategisen tiedustelun ja ohjelmistotuotantoketjujen hyödyntämisen suhdetta ja nykytilaa. 

 

1.2 Aikaisempi tutkimus 

 

Ohjelmistotuotantoketjuhyökkäykset eivät ole ilmiönä uusi, ja niitä on käytetty laajasti eri val-

tioiden tiedustelupalveluiden sekä tietoverkkorikollisten toimesta.28 Ohjelmistotuotantoketju-

hyökkäyksiä on tutkittu kyber- ja informaatioturvallisuuden piirissä erityisesti teknisestä näkö-

kulmasta.29 Ohjelmistotuotantoketjujen hyödyntämistä osana strategisen tiedustelun tiedonhan-

kintamenetelmiä ei ole juurikaan julkaistu, sillä tiedonhaut aihepiiristä tuotetuilla hakusa-

noilla30 ja -lauseilla eivät ole tuottaneet merkittäviä tuloksia.  

 

Tiedustelusta, sen roolista ja suhteesta päätöksentekoon strategisella tasolla, on saatavilla laa-

jasti tutkimuskirjallisuutta. Samoin tiedustelun organisoimisesta strategisella tasolla sekä pro-

sessien että keräyslajien osalta on julkaistu merkittävästi tutkimuskirjallisuutta.31 Lisäksi aihe-

piiristä käydään jatkuvaa debattia tiedustelututkimuksen piirissä, jonka keskeisimmät julkaisu-

kanavat ovat Intelligence and National Security ja International Journal of Intelligence and 

CounterIntelligence.  

                                            
28 Herr, Loomis, Scott & Lee (2020). 
29 Greenberg, Andy: Hacker Lexicon: What Is a Supply Chain Attack? Wired 31.5.2021, 

[https://www.wired.com/story/hacker-lexicon-what-is-a-supply-chain-attack/], luettu 18.12.2021.; Welburn, Jon-

athan: Supply Chains Have a Cyber Problem, Rand Corporation, June 22. 2021, 

[https://www.rand.org/blog/2021/06/supply-chains-have-a-cyber-problem.html], luettu 18.12.2021; US Cyberse-

curity and Infrastructure Security Agency: Defending Against Software Supply Chain Attacks, 2021 

[https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_at-

tacks_508_1.pdf], luettu 7.1.2022. 
30 Kohdennettuja tiedonhakuja on tehty esimerkiksi Intelligence and National Security (INS) ja International 

Journal of Intelligence and Counter Intelligence julkaisuihin. Hakusanoina on käytetty pääosin englanninkielisiä 

termejä ja niiden yhdistelmiä kuten esimerkiksi: software supply chain attack, intelligence, cyber, espionage, 

strategic, digital network intelligence, intelligence collection, intelligence process, national security policy. Ha-

kusanoilla ja niiden yhdistelmillä on tehty myös laajempia hakuja MPKK LibGuide tiedonhakuoppaan mukaisiin 

strategian tieteenalan julkaisualustoihin. Ks. [https://mpkk.libguides.com/strategia]. 
31 ks. esim. Bruce, James & Roger, George: Analyzing Intelligence: National Security Practitioners' Perspec-

tives (Second edition). Georgetown University Press, 2014; Lowenthal (ed.) & Clark (2016). 
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Tiedustelututkimuksen taustoja, koulukuntia, metodologisia vaihtoehtoja ja roolia suhteessa 

kansalliseen ja kansainväliseen politiikkaan taustoitetaan ansiokkaasti esimerkiksi Scottin ja 

Jacksonin artikkelissa.32 Muiden muassa Marrin ja Sims jatkavat akateemista debattia tieduste-

lun teorian (intelligence theory) kehittymisen näkökulmasta tarjoten selityksiä, miten tiedustelu 

jäsentyy osaksi valtionhallintoa.33 Myös tiedustelun, kybertoimintaympäristön ja -operaatioi-

den sekä kansallisen turvallisuuden suhteen tarkasteluun liittyvää tutkimusta ja tutkimuskirjal-

lisuutta on saatavilla laajasti eri näkökulmista.34  

 

Strateginen tiedustelu tutkimuskohteena on laaja-alainen kokonaisuus, jota on tutkittu useista 

eri näkökulmista Maanpuolustuskorkeakoululla yleisesikuntaupseerikurssin diplomitöissä. Esi-

merkiksi Ylivaara (2017)35 on tarkastellut diplomityössään tulevaisuuden arviointia strategisen 

tiedustelun viitekehyksessä ja Lammi (2017)36 avointen lähteiden menetelmiä osana strategista 

tiedustelua. Molempia julkisia töitä yhdistää niiden teoreettinen viitekehys: strateginen tiedus-

telu osana valtion turvallisuuspolitiikkaa, joskin niiden painotukset vaihtelevat. Lisäksi Mak-

konen (2019)37 on tutkinut diplomityössään tiedustelututkimuksen (intelligence studies) tie-

teenalaidentiteettiä, jonka osana strategisen tiedustelun ominaispiirteitä on tarkastelu ansiok-

kaasti. Kukkola (2021)38 on tutkinut diplomityössään rakenteellisen kyberasymmetrian strate-

gisia vaikutuksia ja tuottanut myös tämän tutkimuksen kannalta selkeitä kybertoimintaympä-

ristöön liittyviä määritelmiä sekä teoriapohjaa hyödynnettäväksi.  

 

                                            
32 Scott, Len. & Jackson, Peter: The Study of Intelligence in Theory and Practice, Intelligence & National Secu-

rity, 19:2 (2004), 139-169. 
33 Marrin, Stephen: Evaluating intelligence theories: current state of play, Intelligence and National Security, 

33:4 (2018), 479-490; Sims, Jennifer: Decision Advantage: Intelligence in International Politics From the Span-

ish Armada to Cyberwar. New York, NY: Oxford University Press, 2022. 
34 ks. esim. Gilad, Pecht & Tishler (2021); Harknett, Richard & Smeets, Max: Cyber campaigns and strategic 

outcomes. Journal of Strategic Studies, 2020; Egloff, Florian & Smeets, Max: Publicly attributing cyber attacks: 

a framework. Journal of Strategic Studies, 2021; Kukkola, Juha: Digital Soviet Union. The Russian national seg-

ment of the Internet as a closed national network shaped by strategic cultural ideas. National Defence Univer-

sity. Series 1: Research Publications No. 40. Helsinki: National Defence University 2020; Ertan A., Floyd K., 

Pernik P., Stevens T. (ed.): Cyber Threats and NATO 2030: Horizon Scanning and Analysis. Tallinna: NATO 

CCDCOE Publications, 2020, [https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-

Scanning-and-Analysis.pdf], luettu 1.6.2021; Aldrich, Richard: From sigint to cyber: a hundred years of Brit-

ain’s biggest intelligence agency. Intelligence and National Security, 36:6, 910-917 (2021). 

 
 
35 Ylivaara, Annukka: Tulevaisuuden arviointi strategisessa tiedustelussa. Yleisesikuntaupseerikurssin 59 diplo-

mityö, Maanpuolustuskorkeakoulu, Sotataidonlaitos 
36 Lammi, Markus: OSINT-menetelmät ja strateginen tiedustelu. Yleisesikuntaupseerikurssin 59 diplomityö, 

Maanpuolustuskorkeakoulu, Sotataidonlaitos, 2017. 
37 Makkonen, Niko: Akateemisen tiedustelututkimuksen tieteenalaidentiteetti. Yleisesikuntaupseerikurssin 60 

diplomityö, Maanpuolustuskorkeakoulu, Sotataidonlaitos, 2019. 
38 Kukkolan diplomityönpohjalta laadittiin Puolustusvoimien tutkimuslaitoksen julkaisu: Kukkola, Juha: Raken-

teellisen kyberasymmetrian strategiset vaikutukset: Venäjän kansallinen internetsegmentti sotilasstrategisena 

ilmiönä. Puolustusvoimien tutkimuslaitos, Riihimäki 2021. 
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Jyväskylän yliopistossa on tehty useita Venäjän ja Kiinan kyberoperaatioihin liittyviä tutkimuk-

sia. Esimerkiksi Karsikas (2021) on tutkinut pro gradu -tutkimuksessaan39 Venäjän ja Kiinan 

toteuttamia kohdennettuja haittaohjelmahyökkäyksiä ja Huhta (2021) pro gradu -tutkimukses-

saan40 Venäjän toteuttamia kyberoperaatioita. Molempien opinnäytetöiden johtopäätöksissä to-

detaan kyberoperaatioiden olevan keskeinen osa valtioiden keinovalikoimaa niiden tavoitel-

lessa kansallisia tavoitteita, mutta niiden tarkastelunäkökulmana ei ole varsinaisesti strateginen 

tiedustelu eikä ohjelmistotuotantoketjujen rooli operaatioiden mahdollistajana. 

 

Kansainvälisten suhteiden, turvallisuuspolitiikan, strategisen tiedustelun ja erityisesti ohjelmis-

totuotantoketjuja hyödyntävien kyberoperaatioiden leikkauspisteessä olevaa tutkimusta ei tut-

kimuskirjallisuuteen perehtymisen myötä ole tunnistettu. Tuotantoketjujen hyödyntäminen 

osana valtiollisten toimijoiden kyberoperaatioita on kuitenkin heijastunut geopoliittisina jännit-

teinä ja julkitulleilla operaatioilla on ollut merkittäviä vaikutuksia kansainvälisiin suhteisiin. 

Laaja mutta samalla hajanainen tutkimuskirjallisuus mahdollistaa mielekkään tutkimusasetel-

man muodostamisen, jossa yhdistyvät ohjelmistotuotantoketjujen ominaispiirteiden tarkastelu 

osana strategisen tiedustelun ja turvallisuuspoliittisen päätöksenteon viitekehystä. 

 

1.3 Tutkimusongelma ja -kysymykset 

 

Tutkimuksen kohteena on ohjelmistotuotantoketjujen hyödyntäminen osana strategisen tiedus-

telun tiedonkeruujärjestelmää (collection). Strateginen tiedustelu nähdään merkittävänä osana 

valtionjohdon päätöksenteon tukea. Tiedustelujärjestelmällä tulkitaan olevan keskeinen rooli 

valtionjohdon toimintaympäristötietoisuuden tuottamisisessa ja siten ennakoivan ja oikea-ai-

kaisen päätöksenteon tukemisessa. Valtiot käsitetään tässä yhteydessä poliittisen realismin pe-

rusolettamusten mukaisiksi toimijoiksi, joiden perimmäisenä tavoitteena on hankkia ja käyttää 

valtaa kansallisen edun ja omien turvallisuuspäämäärien tavoittelussa.  

 

                                            
39 Karsikas, Jyrki: Monitapaustutkimus valikoiduista Kiinaan ja Venäjään liitetyistä kyberhyökkäysryhmistä: 

kohdennetut haittaohjelmahyökkäykset. Pro gradu, Jyväskylän yliopisto 2021. 
40 Huhta, Rasmus: Venäjän federaation tavat suorittaa hyökkäyksellisiä kyberoperaatioita vuosina 2007–2020. 

Pro gradu, Jyväskylän yliopisto 2021. 
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Edellisessä luvussa perusteltiin, ettei ohjelmistotuotantoketjujen hyödyntämistä osana strategi-

sen tiedustelun ja turvallisuuspoliittisen päätöksenteon viitekehystä ole laajasti tutkittu strate-

gian ja tiedustelututkimuksen piirissä. Samalla julkisuudessa raportoidaan vaikutuksiltaan mer-

kittäviä ohjelmistotuotantoketjujen haavoittuvuuksia hyödyntäneitä kyberoperaatioita, joiden 

tavoitteena on ollut laaja pääsy kohdetietoverkkojen tietoihin. Kyberoperaatioilla on saatu ke-

rättyä merkittäviä määriä luottamuksellista tietoa. Toisaalta havaittuja operaatioita on tuotu jul-

kisuuteen ja niiden seurauksena kohdevaltio on toteuttanut merkittäviä poliittisia ja taloudellisia 

vastatoimia, kuten SolarWinds-operaatio osoitti.  

 

Tämän diplomityön tutkimustehtävänä (tutkimusongelma) on kuvata strategisen tiedustelun 

ominaispiirteet, sen suhde valtionjohdon päätöksentekoon, miten ohjelmistotuotantoketjujen 

hyödyntäminen asemoituu osaksi strategisen tiedustelun kokonaisuutta sekä tutkia miten ohjel-

mistotuotantoketjujen hyödyntäminen paljastuessaan vaikuttaa poliittisina päätöksinä kansain-

välisiin suurvaltasuhteisiin. 

 

Lisäksi tutkimuksen tavoitteena on luoda suomenkielistä käsitteellistä pohjaa kansalliselle stra-

tegian ja tiedustelun tutkimukselle sekä tuottaa perusteita jatkotutkimukselle. Edelleen tavoit-

teena on tuottaa sellaista tietoa, jota voidaan hyödyntää tiedustelujärjestelmän kehittämisessä 

sekä omien järjestelmien suojaamisessa ohjelmistotuotantoketjujen haavoittuvuuksilta. Tutki-

mus on julkinen, eikä se ota kantaa Suomen kansallisen tiedustelujärjestelmän ominaispiirtei-

siin ja suorituskykyihin. 

 

Tutkimustehtävän selvittämiseksi on laadittu seuraavat tutkimuskysymykset: 

 

1. Mitkä ovat strategisen tiedustelun ominaispiirteet ja suhde valtion turvallisuuspoliittiseen 

päätöksentekoon? 

 

2. Miten ohjelmistotuotantoketjuja hyödynnetään osana strategista tiedustelua? 

 

3. Mitä vaikutuksia ohjelmistotuotantoketjuja hyödyntäneillä kyberoperaatioilla on ollut valti-

oiden välisiin suhteisiin? 
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1.4 Tutkimusasetelma 

 

Tämän diplomityön teoreettinen viitekehys asemoituu yhteiskuntatieteiden (social science), 

kansainvälisen politiikan41 (International Relations) tutkimuksen ja sen alahaaran strategian 

tutkimuksen kenttään liittyen siten laajemmin ihmistieteiden perinteeseen.42  

 

Strategian tutkimus perustuu aina jonkinlaiseen näkemykseen ympäröivästä maailmasta, johon 

vaikuttavat tutkijan oma tausta ja lähtökohtaoletukset yhteiskunnallisista ilmiöistä. Tieteelli-

seen kirjoittamiseen ja tutkimukseen liittyvät olettamukset vaikuttavat tapaan tarkastella strate-

gian tutkimusta, sen ilmiöitä ja teorioita. Nämä olettamukset vaikuttavat näkemykseen niin ky-

symysten kuin vastaustenkin luonteesta. Näiden metateoreettisten ja samalla subjektiivisten 

lähtökohtien kuvaaminen tutkimusraporttiin on olennainen osa tutkimusprosessia.43 

 

Tämän tutkimuksen tutkimusasetelmassa keskeisessä asemassa ovat poliittinen realismi, jossa 

valtioiden välisessä kamppailuasetelmassa korostuu valta ja sen maksimointi suhteessa kilpai-

lijoihin. Samoin tieto kilpailijoiden kyvyistä ja aikomuksista nähdään keskeisenä osana vallan 

muodostumista ja käyttöä. Strateginen tiedustelu on keskeinen päätöksentekoa tukevan tiedon 

tuottaja. Taustaoletuksia tarkastellaan laajemmin uusklassista realismia käsittelevässä alalu-

vussa ja strategisen tiedustelun roolia osana valtion päätöksentekoa käsittelevässä luvussa. 

 

                                            
41 Kansainvälisen politiikan tutkimus (käytetään myös synonyymejä foreign affairs, foreign relations) tarkaste-

lee suvereenien valtioiden välistä vuorovaikutusta.  Laajassa merkityksessä se koskee kaikkea valtioiden välistä 

toimintaa - kuten sotaa, diplomatiaa, kauppaa ja ulkopolitiikkaa - sekä suhteita muihin kansainvälisiin toimijoi-

hin, kuten hallitustenvälisiin järjestöihin, kansainvälisiin kansalaisjärjestöihin, kansainvälisiin oikeudellisiin toi-

mielimiin ja monikansallisiin suuryrityksiin. Kansainvälisen politiikan tutkimuskentässä on useita koulukuntia, 

joista merkittävimmät ovat realismi, liberalismi ja konstruktivismi. Kansainvälisen politiikan tutkimus luokitel-

laan merkittäväksi valtiotieteen (political science) osa-alueeksi yhdessä vertailevan politiikan ja poliittisen teo-

rian kanssa. Se sivuaa voimakkaasti muita tutkimusaloja, kuten antropologiaa, taloustieteitä, maantiedettä, laki-

tiedettä, filosofiaa, sosiologiaa ja historiaa. [https://www.britannica.com/topic/international-relations], luettu 

9.11.2022. Ks. myös Russett Bruce, Harvey Starr, & David Kinsella (2010).  
42 ks. Sipilä, Joonas. & Koivula, Tommi: Kuinka strategiaa tutkitaan. Maanpuolustuskorkeakoulu, 2. uudistettu 

painos, 2014, s. 17, 19.; Blombergs, Fred: ”Realismi ja strategian tutkimus”, teoksessa Sivonen, P. (toim.), Suo-

malaisia näkökulmia strategian tutkimukseen. Helsinki: Maanpuolustuskorkeakoulu. Strategian laitos, Julkaisu-

sarja 1: Strategian tutkimuksia No 33 (2013). 
43 Koivula ja Sipilä (2014), s. 15–18. 
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Yhteiskuntatieteiden ja siten myös strategian tutkimus, voidaan jakaa kahteen laajaan tieteen-

teoreettiseen44 traditioon: selittävän ja konstitutiivisen45 tulkinnan perinteeseen. Selittävässä lä-

hestymistavassa tutkimusongelmaa lähestytään ulkoisena todellisuutena, jota pyritään selittä-

mään valitussa kontekstissa. Selittävän tradition näkökulmasta sosiaalinen maailma on itsenäi-

nen ja osittain ennustettava ympäristö, jossa pätevät (luonnon)lait aina, kun sama asia tapahtuu 

samoissa olosuhteissa. Tähän taustaolettamukseen perustuen oppi tiettyjen olosuhteiden yhdis-

tämisestä tiettyihin tapahtumiin on selittävän tradition mukaista tieteen edistymistä. Tutkimus-

suuntauksen koulukuntia ovat yleisesti muiden muassa poliittinen realismi ja sen eri tutkimus-

suuntaukset.46  

 

Tämä tutkimus lukeutuu edellisen jaottelun mukaan selittävään tulkinnan perinteeseen. Tutki-

muksessa pyritään selittämään tunnistettavissa oleva ilmiö: tuotantoketjujen hyödyntäminen 

osana strategisen tiedustelun tiedonkeruuta ja niiden vaikutusten heijastuminen kansainvälisiin 

suhteisiin. Ilmiön tarkastelu edellyttää strategisen tiedustelun ja valtion turvallisuuspoliittisen 

päätöksenteon suhteen kuvaamista ja havaittujen ohjelmistotuotantoketjuja hyödyntäneiden ky-

beroperaatioiden vaikutusten analysoimista. 

 

Teoreettinen viitekehys tarkoittaa käsitejärjestelmää, jonka avulla tarkastellaan tutkimuksen 

varsinaista tutkimuskohdetta eli ohjelmistoketjujen hyödyntämistä osana strategista tiedustelua. 

Rungon viitekehykselle muodostavat tieteenalan, tieteen ja tieteentutkimuksen tärkeimmät kä-

sitteet ja niiden väliset suhteet. Mallin yleisenä tarkoituksena on yksinkertaistaa tarkasteltava 

käsitteellinen kokonaisuus hallittavissa ja käsiteltävissä olevaan muotoon kuvaamalla sen olen-

naiset piirteet ja niiden väliset suhteet.47 

 

                                            
44 Epistemologiassa on kysymys siitä, miten tutkija voi hankkia ja saada tietoa maailmasta. Epistemologisesti 

kansainvälisen politiikan lähestymistavat voidaan jakaa selittämiseen ja ymmärtämiseen pyrkiviin. Metodologia 

liittyy läheisesti epistemologiseen kysymykseen. Siinä on kysymys käytännön metodeista, tavoista, joilla tietoa 

hankitaan ja kansainvälistä politiikkaa selitetään tai ymmärretään. Blombergs, Fred: ”Realismi ja strategian tut-

kimus”, teoksessa Sivonen, Pekka. (toim.), Suomalaisia näkökulmia strategian tutkimukseen. Helsinki: Maan-

puolustuskorkeakoulu, Strategian laitos, Julkaisusarja 1: Strategian tutkimuksia No 33, Juvenes Print, Tampere 

2013, s. 20. 
45 "Konstitutiivinen sääntö määrittelee jotakin toimintaa. Jos tällaista sääntöä ei noudata, kyseessä ei ole tämä 

toiminta. Esim. shakkinappuloiden siirtely shakkilaudalla ei ole shakin pelaamista, ellei tiettyjä sääntöjä nouda-

teta. Yhteiskunnallista toimintaa leimaavat konstitutiiviset säännöt, jotka liittyvät muihin konstitutiivisiin sään-

töihin ja luovat toiminnan merkityksen. Yksilö ei ole determinoitu toimimaan näiden sääntöjen mukaan (ne eivät 

ole yksilön käyttäytymistä määrääviä lakeja), mutta ottaakseen osaa yhteisölliseen toimintaan ja tehdäkseen yh-

teiskunnallisia ja kulttuurisia tekoja on toimittava niiden mukaan. Konstitutiiviset säännöt eivät yleensä ole edes 

aktiivisesti tiedostettuja, vaan itsestään selvinä pidettyjä asioita. Niitä ei oikeastaan niinkään noudateta, vaan 

niitä käytetään tekemään niitä asioita, joita nämä säännöt määrittelevät." Tieteen termipankki, [https://tieteenter-

mipankki.fi/wiki/Filosofia:konstitutiivinen_sääntö], luettu 14.1.2022. 
46 Koivula & Sipilä, ss. 17, 23.; Blombergs, Fred (2013), s. 20. 
47 Hirsjärvi Sirkka, Remes Pirkko, Sajavaara Paula & Sinivuori Eila: Tutki Ja Kirjoita. (15. uud. p.), Tammi, 

Helsinki 2009, s. 145–146. 
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Tutkimuskohteena oleva ohjelmistotuotantoketjujen hyödyntäminen osana strategista tieduste-

lua sijoittuu kahden tutkimusalan leikkauspisteeseen. Strategian tutkimus muodostaa tutkimus-

kohteen tarkastelutason, kansainvälisen politiikan alan, jossa valtiot nähdään uusklassisen rea-

lismin mukaisesti omia, kansallisia etujaan rationaalisesti ajavina ja keskinäisessä valtakamp-

pailuasetelmassa olevina toimijoina. Uusklassisen realismin teoriakoulukunta laajentaa tarkas-

telua kansainvälisten suhteiden lopputuloksen selittämisestä ymmärtämään myös valtion kan-

sallisen politiikan vaikutuksen lopputuloksiin. Tässä tutkimuksessa mielenkiinto liittyy kansal-

liseen päätöksentekoon niiltä osin, miten valtionjohto ohjaa tiedustelujärjestelmän tehtäviä, re-

sursseja ja toiminnan reunaehtoja, kuten lainsäädäntöä ja toimivaltuuksia. Näillä valtion sisäi-

sillä päätöksillä nähdään olevan vaikutus myös kansainvälisen politiikan lopputuloksiin. 

 

Tiedustelun tutkimus (intelligence studies)48 puolestaan rajaa tutkimuskohteen kontekstin ja 

käyttötarkoituksen sitoen sen tässä diplomityössä valtion strategiselle tasolle. Tiedustelututki-

muksen osalta tarkastelu kohdistuu valtion sisäisiin mekanismeihin tarkentuen erityisesti stra-

tegisen tiedustelun ja turvallisuuspoliittisen päätöksenteon suhteen kuvaamiseen. Kyberoperaa-

tioiden, erityisesti aktiivisten ja salattujen tiedonhankintaan keskittyvien, valtioiden tiedustelu-

palveluiden on arvioitava niiden hyöty–panos-suhdetta suhteessa riskeihin. Epäonnistuneet ja 

paljastuneet operaatiot voivat heijastua poliittisina, taloudellisina ja mahdollisesti sotilaallisina 

vastatoimenpiteinä. Tarkastelua täsmennetään edelleen ohjelmistotuotantoketjujen ominaispiir-

teisiin ja suhteeseen osana strategisen tiedustelun kokonaisuutta. 

 

Tiedustelun tutkimuksen piirissä on käyty pitkään keskustelua tiedustelun teorioiden välillä. 

Tiedustelun teorisointi on pyrkimystä ymmärtää ja selittää tiedustelun eri osa-alueita osana val-

tioiden toimintaa. Tiedustelun teorian (intelligence theory) tarkoituksena on rakentaa yksinker-

taisia mutta tehokkaita selityksiä tiedustelun toiminnoille ja roolille. Tiedustelun teoriat voivat 

olla Marrinin mukaan luonteeltaan kuvailevia, selittäviä, ennustavia tai normatiivisia. Kuvaile-

vat teoriat kuvaavat, mitä tiedustelu valtionhallinnon toimintona tekee. Selittävät teoriat tulkit-

sevat, miksi tiedustelu tekee sitä, mitä se tekee, miten se on organisoitu ja millaisia prosesseja 

siihen liittyy. Ennustavat teoriat tarjoavat ennusteita tai arvioita siitä, mihin tiedustelupalvelut 

osallistuvat osana valtionhallintoa tulevaisuudessa. Normatiiviset teoriat tarjoavat arvioita siitä, 

mitä tiedustelun tulisi ja ei tulisi tehdä osana valtionhallintoa.49  

 

                                            
48 ks. lisää Jensen Carl, McElreath David, & Graves Melissa: Introduction to Intelligence Studies. Second edi-

tion. New York: Routledge, 2018. 
49 Stephen Marrin: Evaluating intelligence theories: current state of play. Intelligence and National Security, 

33:4, 479–490 (2018). 
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Marrinin esittämän jaottelun perusteella tämä tutkimus jäsentyy kuvailevan tiedustelun teorian 

perinteeseen, sillä sen tavoitteena on tunnistaa ja kuvailla ohjelmistotuotantoketjujen käyttöä 

osana strategista tiedustelua. Toisaalta havaituista operaatioista seuranneiden reaktioiden ana-

lysointi palauttaa tarkastelun kansainvälisen politiikan tutkimuksen tasolle. 

 

Tutkimus on laadullinen ja luonteeltaan selittävä. Tutkimuksen teoreettinen viitekehys laadit-

tiin kirjallisuustutkimuksena. Sen perusteella etsitään vastaukset tutkimuskysymyksiin yksi ja 

kaksi. Tutkimuksen empiirisen osion kautta pyritään vastaamaan tutkimuskysymykseen kolme. 

Tämän diplomityön tutkimusasetelma ja viitekehys esitetään kuvassa 1. 

 

Kuva 1: Tutkimusasetelma ja viitekehys 
 

Tutkimustehtävän selvittämiseksi ensimmäisessä vaiheessa muodostetaan kirjallisuuskatsauk-

seen perustuva teoreettinen viitekehys. Teoreettisen viitekehyksen muodostaa uusklassinen rea-

lismi ja sen keskiössä ovat strategisen tiedustelun asema osana valtioiden turvallisuuspolitiik-

kaa ja päätöksenteon tukea. Tiedustelun tehtävänä nähdään olevan pelkistetysti ennakoivan 

päätöksenteon tukeminen, toimintaympäristötietoisuuden luominen, ennakkovaroituksen anta-

minen ja etulyöntiaseman säilyttäminen osana valtioiden välistä kilpailua (great power compe-

tition). Teoreettista viitekehystä täydennetään kuvaamalla ohjelmistotuotantoketjujen ominais-

piirteet ja rooli osana strategista tiedustelua, keräyslajeja ja tiedusteluprosessia.  
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Tutkimuksen toinen vaihe muodostaa tutkimuksen empiirisen osan. Siinä tarkastellaan, mitä 

vaikutuksia ohjelmistotuotantoketjuja hyödyntäneillä kyberoperaatioilla on ollut valtioiden vä-

lisiin suhteisiin. Empiirinen osio toteutetaan tapaustutkimuksena ja sen tutkimusaineisto muo-

dostuu ohjelmistotuotantohyökkäyksistä julkaistuista viranomais- ja tietoturvaraporteista. Ai-

neisto kootaan kahdesta, Venäjän ja Kiinan Yhdysvaltoja vastaan toteuttamasta ohjelmistotuo-

tantoketjuja hyödyntäneestä kyberoperaatiosta. Aineisto koostuu sekä tapauksia taustoittavista 

dokumenteista että erityisesti Yhdysvaltojen hallinnon julkaisemista vastatoimia kuvaavista do-

kumenteista. Aineiston analyysissa sovelletaan teoriaohjaavaa sisällönanalyysia. 

 

1.5 Tutkimuksen rajaukset 

 

Strategisen tiedustelun tarkastelu kohdistuu tiedustelutiedon keräämiseen kohteesta, kun taas 

vaikuttaminen kohteeseen rajataan tämän tarkastelun ulkopuolelle. Perinteisen tietoturvamallin 

mukaan informaatioturvallisuus koostuu tiedon luotettavuudesta, eheydestä ja saatavuudesta 

(Confidentiality, Integrity and Availability, CIA).50 Tässä tutkimuksessa keskitytään tiedon 

luottamuksellisuuden vaarantumiseen, ei sen muuntamiseen, tuhoamiseen tai saatavauuteen 

liittyviin toimenpiteisiin kohdeverkossa. Vaikka tarkastelun ulkopuolelle rajataan kohdetieto-

järjestelmään vaikuttaminen, huomioidaan tiedustelullisilla kyberoperaatioilla olevan merkit-

tävä rooli vaikuttamisen valmistelulle. 

 

Toiminnallinen jako tiedustelun ja vaikuttamisen välillä kuvataan termeillä tietoverkkotiedus-

telu (Computer Network Explotation, CNE) ja tietoverkkohyökkäys (Computer Network attack, 

CNA).51 Ensimmäinen toteuttaa salaisen tiedonkeruun kohdetietojärjestelmästä, kun jälkimmäi-

nen tarkoittaa aktiivista tavoitteen mukaista vaikuttamista kohdejärjestelmän toimintaan. Mo-

lemmissa tapauksissa toiminta toteutuu kybertilassa tai sen kautta. Martin Libicki jakaa edel-

leen toiminnan kybervakoiluun (cyber espionage) ja kyberhyökkäyksiin (cyber attack)52.  

 

                                            
50 Clark, Robert & Simon, Hakim: Cyber-physical Security: Protecting Critical Infrastructure at the State and 

Local Level. Springer, Switzerland 2016, s. 22–24. 
51 Lowenthal (2020), s. 3–6. 
52 Libicki, Martin: Cyberspace in Peace and War. (2. painos). Annapolis, Maryland: Naval Institute Press, 2021, 

s. 20–21. 



17 

 
Siirtyminen tiedonkeruusta (tiedon luottamuksellisuuden vaarantuminen) vaikuttamiseen (tie-

don eheyteen ja saatavuuteen) on teknisesti erittäin lähellä toisiaan. Strategisen tason tieduste-

luresurssin vaarantaminen operatiivisen vaikutuksen saavuttamiseksi edellyttää aina harkintaa, 

joka toteutetaan esimerkiksi Yhdysvaltojen asevoimissa Bornen mukaan maalittamisprosessin 

yhteydessä.53 Kyberoperaatioilla viitataan tässä tutkimuksessa operaatioihin, joiden tavoitteena 

on lähtökohtaisesti päästä kohdetietoverkkoon tiedon keräämisen mahdollistamiseksi eikä koh-

dejärjestelmään vaikuttamiseksi. 

 

Ohjelmistotuotantoketjujen hyödyntämisen osana tiedonhankintaa rajataan koskemaan valtiol-

lisia toimijoita ja niiden tiedustelupalveluita. Tarkastelun ulkopuolelle rajataan rikolliset, terro-

ristit ja haktivistit, joiden motiivit liittyvät usein rahaan, pelon ja sekasorron aiheuttamiseen tai 

ideologisten tavoitteiden ajamiseen.54 Rajan vetäminen valtiollisen toimijan ja verkkorikollisen 

välille on usein haastavaa. Erityisesti autoritäärisissä valtioissa valtiolliset toimijat hyödyntävät 

verkkorikollisia osana kyberoperaatioiden valmistelua ja toimeenpanoa.55 Rajaus tässä tutki-

muksessa kohdennetaan valtiolliseen toimijaan toiminnan taustamotiivin sekä poliittisen attri-

buution kautta. Taustamotiivi on tämän tutkimuksen näkökulmavalinnan mukaan tiedustelutie-

don tuottaminen valtiotason turvallisuuspoliittisen päätöksenteon tueksi. Poliittinen attribuutio 

tarkoittaa kyberoperaation toteuttajan nimeämistä julkisesti, joka perustuu usein teknisiin to-

disteisiin ja arvioon toimijan motiiveista ja suorituskyvyistä. 

 

Tarkastelutaso kohdistuu strategiselle tasolle, jossa tehdään päätökset tiedustelujärjestelmän 

tehtävistä, resursseista, lainsäädännöstä ja toimivallasta. Tarkastelun ulkopuolelle rajataan ky-

beroperaatioiden operatiivisen, taktisen ja teknisen tason tarkastelu, vaikka ne ovat merkittävät 

käytännön keräys- ja analyysitoiminnan osalta. Rajauksen perustelu liittyy tutkimustehtävään, 

jossa tiedonintressi kohdistuu strategisen tason toimintaan ja vaikutuksiin eikä operatiivisen ja 

taktisen toteutukseen. Jälkimmäisten tutkimus kuuluu operaatiotaidon ja taktiikan tutkimisalan 

piiriin. 

 

 

                                            
53 Borne, Kyle: Targeting in Multi Domain Operations. Military review, May-June 2019, s. 60–67, 

[https://www.armyupress.army.mil/Portals/7/military-review/Archives/English/MJ-19/Borne-Targeting-Multi-

domain.pdf], luettu 21.2.2023. 
54 katso lisää eri kybertoimijoista ja motiiveista esim. Whyte, Christopher: Understanding Cyber-warfare: Poli-

tics, Policy and Strategy. Routledge, New York 2018. 
55 ks. esim. Mattis, Peter (eds.) & Brazil, Matthew: Chinese Communist Espionage: An Intelligence Primer. Na-

val Institute Press, Annapolis 2019; Sherman, Justin: Russia's Vast Cyber Web Enables Deniability and Obscu-

rity. Modern War Institute of War, West Point 2022, [https://mwi.usma.edu/russias-vast-cyber-web-enables-de-

niability-and-obscurity-but-not-without-risks/], luettu 17.11.2022. 
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Ohjelmistotuotantoketjujen hyödyntäminen osana tiedustelutoimintaa edellyttää aktiivista toi-

mintaa ja se lukeutuu osaksi tietojärjestelmätiedustelua. Tarkastelun ulkopuolelle jää tällöin 

tietoliikennetiedustelu56, jossa passiivinen tiedon keruu kohdistuu kaapeleissa kulkevaan tieto-

liikenteeseen. 

 

Tutkimus keskittyy ohjelmistotuotantoketjuihin eikä laajemmin kriittisen informaatioinfra-

struktuurin fyysisten komponenttien tuotantoketjuihin. Ohjelmistotuotantoketjut ovat tarkaste-

lun keskiössä, koska ne mahdollistavat kyberoperaation toteuttajalle operaation onnistuessa no-

pean ja erittäin laajalle ulottuvan haittaohjelmakoodin levittämisen. Työn laajuuden ja tutki-

mustehtävän osalta ei ole mahdollista tarkastella tuotantoketjuja laajemmin, esimeriksi ICT-

infrastruktuurin fyysisten laitteiden57, kuten reitittimien, kytkimien ja toistimien osalta.  

 

1.6 Menetelmät ja aineisto 

 

Tämän tutkimuksen menetelmät ja aineisto voidaan jakaa karkeasti kahteen kokonaisuuteen. 

Ensimmäinen perustuu kirjallisuustutkimukseen, jossa aineiston muodostaa pääosin teoreetti-

nen tutkimuskirjallisuus. Tutkimuskirjallisuutta täydennetään soveltuvin osin eri valtioiden tur-

vallisuus-, kyber- ja tiedustelustrategiadokumenttien sisällöillä sekä ohjelmistotuotantoketju-

hyökkäyksiä käsittelevillä raporteilla.  

 

Toinen kokonaisuus sisältää tutkimuksen empiirisen osuuden, jossa tutkimusaineisto muodos-

tuu pääosin Yhdysvaltojen hallinnon julkaisemista virallisista dokumenteista. Aineisto on 

koottu julkisista dokumenteista, jotka liittyvät ohjelmistotuotantoketjuja hyödyntäneisiin kybe-

roperaatioihin. Aineiston analyysimenetelmänä sovelletaan teoriaohjaavaa sisällön analyysiä. 

Analyysin perusteella vastataan tutkimuskysymykseen 3. Tutkimuksen teoreettisen viitekehyk-

sen muodostaa uusklassinen realismi ja sen keskiössä ovat strategisen tiedustelun asema osana 

valtioiden turvallisuuspoliittista päätöksentekoa. Aineisto, analyysimenetelmä ja -prosessi esi-

tellään yksityiskohtaisemmin luvussa neljä. 

                                            
56 Tietoliikennetiedustelun osalta Yhdysvalloilla on 5Eyes yhteistyön kautta pääsy keskeisiin tietoliikenteen sol-

mukohtiin globaalisti ja tästä muodostuu sille merkittävä etulyöntiasema suhteessa muihin suurvaltoihin. Esimer-

kiksi Kiina pyrkii horjuttamaan osaltaan tätä tasapainoasetelmaa toteuttamalla merkittäviä ICT -infrastruktuuri-

hankkeita muun muassa Aasiassa ja Afrikassa. Ks lisää: Buchanan, Ben (2020), s.16–18. 
57 Esimerkiksi Kiinalaisen Huawein verkkolaitteiden käyttö on kielletty useassa maassa niiden sisältämän kan-

salliselle turvallisuudelle muodostaman mahdollisen uhkan takia. Berman Noah, Maizland Lindsay & Chatzky 

Andrew: Is China’s Huawei a Threat to U.S. National Security? February 8, 2023, The Council on Foreign Rela-

tions, [https://www.cfr.org/backgrounder/chinas-huawei-threat-us-national-security], luettu 16.3.2023. 
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Tutkimuksen ensimmäisessä vaihe toteutettiin kirjallisuustutkimuksena ja siinä vastataan tutki-

muskysymyksiin 1 ja 2. Sotatieteellisessä tutkimuksessa kirjallisuuskatsauksen, kirjallisuussel-

vityksen ja kirjallisuustutkimuksen käsitteet on eriytetty toisistaan. Kirjallisuuskatsausta sovel-

letaan esiteltäessä aiempia tutkimuksia. Kirjallisuusselvitys on tutkimusmenetelmä, jossa laa-

ditaan yhteenveto aiemmin laadituista tutkimuksista. Kirjallisuustutkimus on Rantapelkosen ja 

Koistisen mukaan menetelmä, jossa hyödynnetään aiemmin tuotettua tietoa ja joka sisältää tut-

kijan tuottamia ajatuksia ja johtopäätöksiä.58 Edellisen jaottelun perusteella tämän tutkimuksen 

ensimmäinen vaihe edustaa kirjallisuustutkimusta. Metsämuuronen täydentää edellistä määri-

telmää kuvatessaan systemoidun kirjallisuuskatsauksen ominaispiirteitä. Hänen mukaansa, ku-

ten tieteellisessä tutkimustyössä yleensä, tutkijalta edellytetään tarkkuutta, jossa systemaatti-

suus ja toiminnan kuvaaminen läpi prosessin on keskeisessä asemassa.59 

 

Aineiston valinnassa haasteeksi muodostuu lähdemateriaalin "länsimaalaisuus". Venäjän ja 

Kiinan "länteen" kohdistamista tietoverkkotiedusteluoperaatioista on saatavilla verrattain pal-

jon viranomaisten ja tietoturvayhtiöiden julkaisemia raportteja. On kuitenkin ilmeistä, että 

myös länsimaat, joista keskeisimpänä Yhdysvallat, hyödyntävät ohjelmistotuotantoketjujen 

haavoittuvuuksia kyberoperaatioissaan. Näistä operaatioista, vaikka ne olisivat kohdemaissa 

havaittu, on haastavaa löytää raportteja (miten esim. Kiina ja Venäjä raportoivat niihin kohdis-

tuneista ja havaituista hyökkäyksistä, kielelliset ja kulttuurilliset haasteet). Snowdenin vuonna 

2013 toteuttaman tietovuodon sekä Shadow Brokers -hakkeriryhmän vuonna 2016 toteuttaman 

tietomurron seurauksena Yhdysvaltojen toimintatapamalleista ja tekniikoista on satavilla paljon 

tietoa, mutta niitä ei lähtökohtaisesti käytetä tämän tutkimuksen aineistona.  

 

1.7 Luotettavuudesta ja rajoituksista 

 

Tiedustelu- ja kybertutkimus kärsivät taksonomisesta epäselvyydestä. Epäselvyys näyttäytyy 

erityisesti kyberkäsitteiden yhteydessä. Käsitekenttä on vakiintumaton ja läntisen tutkijakentän 

kehittämä.60 Koska työ on liitettävä johonkin tieteelliseen kenttään kommunikaation mahdol-

listamiseksi, on tässä tutkimuksessa termit ja käsitteet pyritty kuvaamaan siten kuin ne tässä 

tutkimuksessa tulkitaan. 

 

                                            
58 Rantapelkonen, Jari & Koistinen, Lotta: Pohdintoja sotatieteellisistä käsitteistä. Maanpuolustuskorkeakoulu, 

Sotataidon laitos, Julkaisusarja 2: Tutkimusselosteita nro 1, Helsinki, 2016, s. 45–46. 
59 Metsämuuronen (toim.) et al.: Laadullisen tutkimuksen käsikirja. International Methelp, Helsinki 2006, s.31. 
60 Kukkola, Juha (2021), s. 22–23. 
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Tämä tutkimistyön teoreettisiin perusteisiin perehtyminen on edellyttänyt laajaa taustatyötä. 

Käsitteiden ja niiden välisten vuorovaikutussuhteiden kuvauksessa on käytetty pääsääntöisesti 

englanninkielisiä lähteitä eikä kaikille käsitteille ole vakiintuneita suomenkielisiä vastineita. 

Käsitteiden ja laajemminkin lähteiden kääntämisessä on hyödynnetty DeepL-konekääntäjän il-

maisversiota61 sekä Puolustusvoimien henkilöstön käyttöön tarkoitettua Kielikone Oy:n kehit-

tämää MOT-verkkosanakirjaa62. Selvyyden vuoksi käännetyille keskeisille käsitteille ja kään-

nöksille on kirjoitettu myös englanninkieliset vastineet alkuperäismuodossa. Epäselviä tulkin-

toja on pyritty tarkentamaan ja varmistamaan myös konsultoimalla ohjaajia ja muita asiantun-

tijoita. 

 

Tässä tutkimuksessa on sovellettu tulkinnallista lähestymistapaa, joten esitetyt kuvaukset stra-

tegisesta tiedustelusta, sen luonteesta ja suhteesta valtioiden turvallisuusstrategioihin eivät ole 

sellaisenaan yleispäteviä totuuksia, vaan ne muodostuvat lähteistä tehdyistä tulkinnoista. Läh-

teissä taas heijastuu voimakkaasti Yhdysvaltojen ja laajemmin läntisen tutkijayhteisön paino-

tus, mikä jättää Venäjän ja Kiinan strategisen ym. kulttuurin tulkinnan vähäisemmälle huomi-

olle. Tutkittavaa ilmiötä tarkastellaan länsimaisesta asetelmasta käsin, jolloin kulttuurillisten 

vinoumien riski on ilmeinen63. 

 

Tämä työ on julkinen ja sen lähdeaineisto muodostuu avoimesti saatavilla olevasta lähdekirjal-

lisuudesta ja aineistosta. Tiedustelujärjestelmien suorituskyvyt ovat tarkasti varjeltuja, salassa 

pidettäviä tietoja, joten niiden tarkastelu rajoittuu pääosin teoreettiselle tasolle. Tarkasteltavien 

kyberoperaatioiden osalta voidaan arvioida niiden tavalla tai toisella epäonnistuneen, sillä ne 

on havaittu, ja havainnoista on päätetty julkaista julkisia kuvauksia. Voidaankin olettaa, että se 

mitä kyberoperaatioista voidaan julkisten lähteiden perusteella havaita, on vain osatotuus ko-

konaisuudesta. Toiset operaatiot pysyvät salassa vuosikausia64 ja toisia paljastuneita operaati-

oita voidaan käsitellä salatusti laajalta yleisöltä suljettujen ovien takana. 

  

                                            
61 [https://www.deepl.com/translator] 
62 [https://www.motonline.fi/mot/pv/netmot.exe?motportal=80] 
63 Said, Edward (suom. Kati Pitkänen): Orientalismi. Gaudeamus University Press, Helsinki 2011. 
64  Cybersecurity and Infrastructure Security Agency cybersecurity advisory: Hunting Russian Intelligence 

“Snake” Malware. May 9. 2023, [https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-129a], luettu 

24.5.2023. 
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1.8 Keskeiset käsitteet 

 

Tuotantoketju (supply chain). Tuotantoketjulla tarkoitetaan prosessien, ihmisten, organisaa-

tioiden ja jakelukanavien ekosysteemiä, jotka liittyvät lopputuotteen valmistamiseen ja toimit-

tamiseen loppukäyttäjälle.65 

 

Tiedustelu (intelligence). Tiedustelun käsite viittaa yleensä tietoon, toimintaan, organisaatioon 

tai tuotteeseen, joiden tarkoituksena on tukea päätöksentekoa.66 Tiedustelu on tärkeä osa kan-

sallista valtaa (national power) ja olennainen osa kansallista turvallisuutta, puolustusta ja ulko-

politiikkaa koskevaa päätöksentekoa. Tiedustelu tuottaa systemaattisesti arvioitua tietoa toisten 

valtioiden tai valtiosta riippumattomien toimijoiden vahvuuksista, heikkouksista, suoritusky-

vyistä, toiminnasta ja aikomuksista. Tiedustelun kohteena on yleensä mutta ei aina vihollisia 

tai vastustajia. Termiä käytetään myös kuvattaessa tiedusteluprosessia, jonka vaiheet koostuvat 

pelkistetysti ilmaistuna ohjauksesta, keräämisestä, prosessoinnista ja jakelusta.67  

 

Strateginen tiedustelu. Strategisella tiedustelulla tuetaan ylintä kansallisen turvallisuuspolitii-

kan tasoa. Kansallinen turvallisuuspolitiikka määrittelee strategisen tiedustelun kohteet, alueet 

ja sisällön. Sen tarkoituksena on tukea päätöksentekoa kansallisiin turvallisuusintresseihin vai-

kuttavissa asioissa. Strategisen tiedustelun tietoa voidaan käyttää sekä päätöksenteon valmiste-

lussa että päätöksenteossa lyhyellä ja pitkällä tähtäimellä. Strategisella tiedustelulla voidaan 

viitata prosessiin, tuotteeseen tai organisaatioon.68  

 

Keräyslajit (Collection diciplines). Tiedustelu jaetaan tiedonhankintamenetelmien mukaan eri 

keräyslajeihin, joilla tiedustelutietoa kohteista kerätään. Tässä tutkimuksessa kuvatut keräysla-

jit ovat paikkatiedustelu (Geospatial Intelligence, GEOINT), henkilötiedustelu (Human-Source 

Intelligence, HUMINT), kuvatiedustelu (Imagery Intelligence, IMINT), ominaispiirre- ja tun-

nistetiedustelu (Measurement and Signature Intelligence, MASINT), avointen lähteiden tiedus-

telu (Open-Source Intelligence, OSINT) ja signaalitiedustelu (Signals Intelligence, SIGINT).69 

 

                                            
65 Beamon, Benita: Supply chain design and analysis: Models and methods. International journal of production 

economics, 55(3), 281–294 (1998). 
66 Goldman, Jan: Words of Intelligence: An Intelligence Professional’s Lexicon for Domestic and Foreign 

Threats, 2. painos. Lanham: Scarecrow Press, Inc., 2011.  
67 Encyclopedia Britannica: "intelligence summary". [https://www.britannica.com/summary/intelligence-interna-

tional-relations] luettu 10.11.2022. 
68 Lowenthal, Mark (2020): s. 4–6.; Ylivaara, Annukka: Tulevaisuuden arviointi strategisessa tiedustelussa. 

Yleisesikuntaupseerikurssin 59 diplomityö, Maanpuolustuskorkeakoulu, Sotataidonlaitos, s. 49. 
69 Lowenthal (2020), s. 83–87; Office of the Director of National Intelligence: the Six step in the intelligence 

cycle. [https://www.intelligence.gov/how-the-ic-works], luettu 15.1.2023. 
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Tiedusteluprosessi. Vakioitu toimintojen sarja, joka kuvaa miten tiedusteluorganisaatio tuottaa 

tietotarpeesta valmiin tiedustelutuotteen päätöksentekijöiden käytettäväksi. Tiedusteluprosessi 

koostuu viidestä vaiheesta, jotka ovat suunnittelu ja ohjaus, keräys, prosessointi, tuotanto ja 

analysointi sekä jakelu.70 

 

Kybertila (cyberspace) on ihmisen luoma ja hallinnoima globaali tila informaatiotoimintaym-

päristön sisällä, jonka erityinen luonne perustuu elektroniikan ja elektromagneettisen spektrin 

käyttämiseen informaation luomiseksi, muokkaamiseksi, vaihtamiseksi ja hyödyntämiseksi toi-

siinsa liitettyjen informaatioteknologiaa käyttävien verkkojen [ja niihin liitettyjen laitteiden 

kautta] kautta.71 

 

Kybertoimintaympäristö: Korostettaessa kybertilan luonnetta nimenomaan toiminnan ympä-

ristönä voidaan käyttää käsitettä kybertoimintaympäristö. Tällöin huomio ei ole pelkästään ti-

lassa, sen luonteessa tai ominaisuuksissa vaan myös prosesseissa, tiedonhallinnassa ja subjek-

tien vuorovaikutuksessa.72 

 

Kyberoperaatio on suunnitelmallinen ja johdettu sarja toimintoja, joilla pyritään hankkimaan 

tietoa kohteesta tai vaikuttamaan sen toimintaan. Kyberoperaatio voi olla joko puolustukselli-

nen tai hyökkäyksellinen.73 Puolustukselliset kyberoperaatiot toteutetaan pääsääntöisesti 

omassa hallinnassa olevissa tietoverkoissa, kun taas hyökkäykselliset operaatiot kohdistuvat 

kohteen tietoverkkoihin kybertilan kautta. Kyberoperaatio voi sisältää toimintoina sekä tieto-

verkkotiedustelua (Computer Network Exploitation, CNE) että kyberhyökkäyksiä (Computer 

Network Attack, CNA), joista jälkimmäisen tavoitteena on häiritä, kiistää, rapauttaa tai tuhota 

informaatiojärjestelmiä tai niissä olevan informaation luottamuksellisuutta, eheyttä tai saata-

vuutta.74 Operaatiot eivät toteudu tyhjiössä, vaan ne palvelevat laajempia strategisia tavoitteita. 

Operaation onnistumisen edellytyksinä ovat suunnittelu, toimeenpanon johtaminen, sekä hyvin 

varustetut ja koulutetut joukot.75 

                                            
70 Johnson, Loch: Sketches for a theory of strategic intelligence. Teoksessa: Intelligence Theory: Key Questions 

and Debates. Gill, Peter, Stephen Marrin, ja Mark Phythian, Routledge, New York 2008, s. 34. 
71 Kukkola (2021), s. 11. 

72 Ibid., s. 41–42. 
73 Sanastokeskus: Kyberturvallisuuden sanasto. Huoltovarmuuskeskus, Helsinki 2018. [https://sanastokes-

kus.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf], luettu 21.2.2023. 
74 United States Department of Defense Joint Publication 3-12: Cyberspace Operations. 

Washington DC, 2018. [https://info.publicintelligence.net/JCS-CyberspaceOperations.pdf], luettu 20.2.2023. 
75 Rekkedal, Nils et al.: Operaatiotaito: Operaatiotaidon Kehittyminen Neljässä Suurvallassa. Maanpuolustus-

korkeakoulu, Helsinki 2013, s. 14–17. 
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Vakoilu (espionage) on laitonta toimintaa sotilaallisten, poliittisten, kaupallisten tai muiden 

salaisten tietojen hankkimista aktiivisesti vakoojien, salaisten agenttien tai valvontalaitteiden 

avulla. Vakoilu erottuu laajemmasta tiedustelutietojen keräämisen luokasta aggressiivisen ja 

laittoman luonteensa vuoksi.76 Vakoilussa on kyse aktiivisesta ja luvattomasta tietojen kerää-

misestä ja se kohdistuu useimmiten salassa pidettävän ja korkeasti suojattuun tietoon. Vakoilu 

voidaan siis tulkita yhdeksi tiedonkeruun luonteenpiirteeksi, kun tiedustelu on laajempi ongel-

manratkaisuprosessi, johon kuuluu tietojen kerääminen ja analysointi, tulkinta sekä arvio tule-

vista kehityskuluista, uhkista, riskeistä ja mahdollisuuksista.77 

 

Vakoilu on lopulta näkökulmakysymys. Usein tiedustelun kohteen näkökulmasta salassa pidet-

täviin tietoihin kohdistuva tiedonkeruu on laitonta vakoilua, kun se tiedon keruuta toteuttavan 

tahon näkökulmasta on laillista valtion etuja palvelevaa toimintaa. Kukin valtio säätää kansal-

lisessa lainsäädännössä rajat salatun tiedon hankinnan (covert tai clandestain action) toteutta-

miselle ja toisaalta kriminalisoi itseensä kohdistuvan laittoman tiedustelun. 

 

Kyberuhkatiedustelu (Cyber threat intelligence, CTI) strategisella tasolla on kaikista tiedus-

telulajeista peräisin olevien tietojen (all-source intelligence) keräämistä, käsittelyä, analysoin-

tia ja jakelua ulkomaisten toimijoiden kyberohjelmista, aikomuksista, suorituskyvyistä, tutki-

muksesta ja kehityksestä, taktiikoista, , tekniikoista, toimintatapamalleista, kohteista, operatii-

visista toimista ja indikaattoreista sekä niiden vaikutuksista tai mahdollisista vaikutuksista kan-

sallisiin turvallisuusintresseihin.78 

 

Kybervakoiluoperaatio. Kybervakoiluoperaatiolle ei ole vakiintunutta määritelmää tutkimus-

kirjallisuudessa, joten tässä esiteltävä määritelmä kuvastaa tässä tutkimuksessa käytettävää tul-

kintaa siitä. Kybervakoiluoperaatio on kybertilassa tai sen kautta toteutettava kohdetietojärjes-

telmään tai sen osaan suunnattu suunnitelmallinen ja johdettu toimenpiteiden sarja, jonka ta-

voitteena on saavuttaa luvaton ja salattu pääsy erityisesti tietojen keräämiseksi sekä jatkotoi-

menpiteiden mahdollistamiseksi. Raja tiedustelu- ja vakoiluoperaation välillä on tulkintakysy-

mys. Valtiollisen toteuttajan näkökulmasta kyse on tiedustelusta, kun kohteen näkökulmasta 

toiminta on vakoilua. Kirjallisuudessa käytetään usein termiä cyber espionage kun korostetaan 

kybertoiminnan laitonta luonnetta. Lisäämällä termiin operaatio, käsite liitetään laajempaan, 

selvärajaisempaan ja strategisia päämääriä palvelevaan toimenpiteiden sarjaan. 

                                            
76 Encyclopedia Britannica: "espionage." [https://www.britannica.com/topic/espionage], luettu 09.11.2022. 
77 McDowell, Don: Strategic Intelligence: A Handbook for Practitioners, Managers, and Users (Rev. ed). Scare-

crow Press 2009, s. 6. 
78 Director of National Intelligence: The National Intelligence Strategy of the United States of America, January 

2019. [https://www.dni.gov/files/ODNI/documents/National_Intelligence_Strategy_2019.pdf], luettu 5.5.2022. 
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Tietoverkkotiedustelu on Puolustusvoimien määritelmän mukaan osa signaalitiedustelua, ja 

se jakautuu tietoliikennetiedusteluun ja tietojärjestelmätiedusteluun.79 Sotilastiedustelulain 

(2019) mukaan tietoliikennetiedustelulla tarkoitetaan Suomen rajan viestintäverkossa ylittä-

vään tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa tek-

nistä tiedonhankintaa sekä hankitun tiedon käsittelyä tiedustelutehtävän suorittamiseksi (10§). 

Tietojärjestelmätiedustelulla tarkoitetaan tietoteknisin menetelmin suoritettavaa tietojen hank-

kimista kohdetietojärjestelmästä (62 §).80 Tietoliikennetiedustelu on luonteeltaan passiivista ja 

se toteutetaan pääsääntöisesti tietoliikennettä välittävien teleoperaattorien osoittamista pis-

teistä. Tietojärjestelmätiedustelu on aktiivista toimintaa, jossa kohdejärjestelmästä hankintaan 

tietoa teknisin menetelmin hyödyntämällä jotain sen ominaisuuta tai haavoittuvuuksia. 

 

  

                                            
79 Laari Tommi, Flyktman Jouni, Härmä Kati, Timonen Jussi & Tuovinen Jussi: #kyberpuolustus: Kyberkäsi-

kirja Puolustusvoimien henkilöstölle. Sotataidon laitos, Maanpuolustuskorkeakoulu 2019, s. 49. 
80 Laki sotilastiedustelusta 590/2019. [https://finlex.fi/fi/laki/alkup/2019/20190590#Pidp447004944], luettu 

11.6.2022. 
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2 STRATEGINEN TIEDUSTELU OSANA TURVALLISUUSPOLI-

TIIKKAA 

 

Strategisella tiedustelulla on merkittävä rooli eri valtioiden ulko- ja turvallisuuspolitiikan val-

mistelussa ja toimeenpanossa. Lisäksi tiedustelun voidaan tulkita olevan yksi kansallisen voi-

man muoto sekä keino vallan maksimoimiseksi osana valtioiden välistä kamppailua kansainvä-

lisessä järjestelmässä. Tässä luvussa käsitellään strategisen tiedustelun roolia osana valtioiden 

päätöksentekoa ja kansallisten etujen turvaamista. Näkökulmana tässä tutkimuksessa on uus-

klassinen realismi, jonka taustat ja keskeiset periaatteet esitellään ensiksi. Toiseksi tarkastellaan 

strategisen tiedustelun roolia osana valtioiden ulko- ja turvallisuuspolitiikkaa ja päätöksente-

koa. Kolmanneksi tarkastellaan strategista tiedustelua prosessin ja keräyslajien kautta. Neljän-

neksi tarkastellaan Yhdysvaltojen, Venäjän ja Kiinan tiedustelujärjestelmien erityispiirteitä. 

 

2.1 Uusklassinen realismi taustateoriana 

 

Tämän tutkimuksen teoreettisen viitekehyksen perustan muodostaa uusklassinen realismi, joka 

on yksi poliittisen realismin teoriakoulukunnista. Tämän diplomityön tavoitteena ei ole esittää 

laajasti kansainvälisen politiikan teoriakoulukuntia, niiden eroja tai painotuksia, vaikka niihin 

perehtyminen näkökulman valinnassa on ollut välttämätöntä. Todettakoon kuitenkin ennen 

tässä työssä tarkasteltavan uusklassisen realismin tarkastelua, että se on kehittynyt muiden mu-

assa rakenteellisen realismin, peliteorian, liberalismin ja konstruktivismin välillä käydyn aka-

teemisen debatin kautta. 

 

Poliittinen realismi jakaantuu useaan teoriakoulukuntaan, kuten klassiseen ja uusklassiseen rea-

lismiin, rakenteelliseen realismiin, puolustukselliseen ja hyökkäykselliseen realismiin sekä he-

gemoniseen realismiin. Kansainvälisen politiikan tutkimuksessa puhutaan myös yleisemmin 

realismin paradigmasta81, sillä nämä teoriat jakavat näkemyksen kansainvälisen politiikan lo-

giikasta. Realismin logiikan mukaan kansainvälisessä politiikassa on kyse valtioiden omia, kan-

sallisia etujaan rationaalisesti ajavien valtioiden välisestä jatkuvasta valtakamppailusta tai suo-

ranaisesta selviytymistaistelusta anarkisessa maailmassa.82  

                                            
81 Paradigmalla tarkoitetaan tutkijayhteisössä vallitsevien periaatteiden, uskomusten, arvostusten ja tieteellisten 

normien kokonaisuutta. Tieteen termipankki, [https://tieteentermipankki.fi/wiki/Filosofia:paradigma], vierailtu 

14.1.2022. 
82 Blombergs, Fred: ”Realismi ja strategian tutkimus”, teoksessa Sivonen, Pekka (toim.): Suomalaisia näkökul-

mia strategian tutkimukseen. Maanpuolustuskorkeakoulu. Strategian laitos, Julkaisusarja 1: Strategian tutkimuk-

sia No 33, Helsinki 2013b, s. 6.; Blombergs, Fred: Euroopan voimatasapainojärjestelmä 1990-2012: Euroopan 

vakaus rakenteellisen, uusklassisen ja hegemonisen realismin näkökulmasta. Maanpuolustuskorkeakoulu, Hel-

sinki 2013a, s. 13. 
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Realistien pessimistinen näkemys ihmisluonnosta ja edistyksestä heijastuu myös heidän tulkin-

taansa kansainvälisen järjestelmän luonteesta. Realistien mukaan kansainvälisen politiikan pe-

rusolemus on aineellisista voimavaroista koostuvan vallan hankkiminen ja puolustaminen sekä 

kansallisten turvallisuusintressien edistäminen. Vallan hankkiminen ja turvallisuusintressien 

varmistaminen ovat valtion ainoa tapa selviytyä kansainvälisessä järjestelmässä. Näin ollen val-

tion turvallisuus on ulkopolitiikan määräävä tekijä.83 

 

Poliittisen realismin eri koulukuntien painotuseroista huolimatta sen yhteiset tarkastelun lähtö-

kohdat voidaan tiivistää viiteen perusolettamaan. Ensinnäkin suvereenit kansallisvaltiot ovat 

kansainvälisen politiikan keskeisimmät toimijat. Toiseksi kansainvälisen järjestelmän rakenne 

on anarkinen eikä toimijoiden yläpuolella ole niitä ohjaavaa auktoriteettia. Kolmanneksi kan-

sainvälisessä politiikassa on perimiltään kyse vallasta. Neljänneksi sotilaallisella voimalla ja 

voimapolitiikalla on keskeinen merkitys. Viidenneksi valtiot nähdään kansainvälisessä politii-

kassa rationaalisina, omaa kansallista etuaan edistävinä toimijoina. Osittain perusolettamuk-

sista johtuen valtioiden välille syntyy turvallisuusdilemma. Turvallisuusdilemmaolettamuksen 

mukaan suurvallat eivät voi koskaan olla varmoja toistensa todellisista aikomuksista ja päämää-

ristä eivätkä myöskään suurvaltojen välisistä voimasuhteista.84  

 

Kansainvälisten suhteiden tutkija John Herz (1908–2005) kehitti alun perin termin "turvalli-

suusdilemma85". Hänen luonnehdintansa mukaan rinnakkain elävien ryhmien tai yksilöiden, 

jotka eivät ole järjestäytyneet korkeammaksi kokonaisuudeksi, on oltava alati huolissaan tur-

vallisuudestaan. Niiden tulee varautua muiden toimijoiden pyrkimykseltä hyökätä, alistaa, hal-

lita tai tuhota niitä. Pyrkiessään saavuttamaan turvaa tällaisilta hyökkäyksiltä toimijat pyrkivät 

hankkimaan yhä enemmän valtaa päästäkseen pakoon toisten vallan vaikutuksia. Tämä puoles-

taan tekee toiset epävarmemmiksi ja pakottaa heidät valmistautumaan pahimpaan. Koska mi-

kään valtio ei voi koskaan tuntea oloaan täysin turvalliseksi tällaisessa kilpailevien toimijoiden 

maailmassa, syntyy valtakilpailu, ja turvallisuuden ja vallan kasaantumisen noidankehä jat-

kuu.86 

 

                                            
83 Kitchen, Nicholas: Systemic pressures and domestic ideas: a neoclassical realist model of grand strategy for-

mation, Review of International Studies, vol. 36, no. 1 (2010), ss. 117–143. 
84 Blombergs, Fred. (2013b), s. 5–27. 
85 katso lisää turvallisuusdilemmasta: Jervis, Robert: Perception and Misperception in International Politics. 

Princeton University Press, Princeton 1976, chap. 3; Jervis, Robert: Cooperation under the Security Dilemma. 

World Politics, vol 30, no. 2 (1978), ss. 167–214; Shiping, Tang: The Security Dilemma: A Conceptual Analy-

sis, Security Studies, 18:3 (2009), ss. 587–623. 
86 Herz, John: Political Realism and Political Idealism: A Study in Theories and Realities. University of Chicago 

Press, Chicago 1951, s. 151. 
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Herz kuvasi turvallisuusdilemman olemusta kuuden ominaisuuden kautta. Ensinnä turvalli-

suusdilemman perimmäinen syy liittyy kansainvälisen järjestelmän anarkiseen luonteeseen, 

jossa valtioiden yläpuolella ei ole niitä ohjaavaa auktoriteettia. Toiseksi turvallisuusdilemman 

aiheuttaa valtioiden epävarmuus ja pelko toistensa aikomuksista aiheuttaa vahinkoa anarkiassa 

järjestelmässä. Kolmanneksi valtioiden itseapukeinot - pyrkimys paeta turvallisuusdilemmasta 

keräämällä yhä enemmän valtaa - synnyttävät valtakilpailun kierteen. Neljänneksi valtioiden 

yritys paeta turvallisuusdilemmasta keräämällä yhä enemmän valtaa ei välttämättä lisää niiden 

turvallisuutta, vaan siitä tulee itsetuhoinen ja jopa traaginen kehityskulku. Viidenneksi turval-

lisuusdilemma voi aiheuttaa sodan, mutta se ei ole kaikkien sotien syy. Kuudenneksi turvalli-

suusdilemman dynamiikka on itseään vahvistava "noidankehä".87 

 

Robert Jervis puolestaan tiivistää turvallisuusdilemman olevan tahattomia ja ei-toivottuja seu-

rauksia toimista, jotka on perimiltään tarkoitettu puolustuksellisiksi.88 Shiping Tang kokoaa 

turvallisuusdilemman konseptuaalista analyysiä käsittelevässä artikkelissaan89 Jerwisin määri-

telmistä seitsemän kokoavaa olemusta. Ensinnäkin turvallisuusdilemma on luonteeltaan raken-

teellinen. Toiseksi valtioiden epätietoisuus ja pelko toistensa tulevista aikeista on ratkaisevan 

tärkeä turvallisuusdilemman muodostamisessa ja ylläpidossa. Kolmanneksi turvallisuusdi-

lemma muodostuu puolustuksellisista toimista ja on luonteeltaan tahatonta. Neljänneksi se tuot-

taa yleensä tahattomia ja itseään tuhoavia tuloksia heikentäen omaa turvallisuutta. Viidenneksi 

sillä on taipumus tuottaa tahattomia ja traagisia tuloksia kuten sotia. Kuudenneksi turvallisuus-

dilemma voi aiheuttaa sodan, mutta se ei ole kaikkien sotien syy. Seitsemänneksi, turvallisuus-

dilemman dynamiikka on itseään vahvistava ja muistuttaa kierrettä. 

 

Turvallisuusdilemmaolettamus sisältää siis ajatuksen, että valtiot eivät voi tietää lopulta tois-

tensa, lähtökohtaisesti pahantahtoisia, aikomuksia. Tiedon puute johtaakin usein virhearvion-

teihin ja niitä seuraaviin haitallisiin päätöksiin. Tämä ei kuitenkaan tarkoita sitä, etteikö vastus-

tajien ja muiden toimijoiden tavoitteista, aikomuksista, suorituskyvyistä ja toiminnasta pyrit-

täisi keräämään ja analysoimaan tietoa turvallisuuspoliittisen päätöksenteon tueksi. Strategisen 

tiedustelun yhtenä tehtävänä voidaan näin ollen nähdä olevan turvallisuusdilemman aiheutta-

misen negatiivisten vaikutusten minimointi.  

 

                                            
87 Ibid. 
88 Jervis, Robert: Perception and Misperception in International Politics. Princeton 1976, s. 66. 
89 Shiping, Tang: The Security Dilemma: A Conceptual Analysis. Security Studies, 18:3, 587–623 (2009). 
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Tarkastelua siitä mitä tietoa tarvitaan ja millä menetelmällä se on hankittavissa, tarkastellaan 

tiedusteluprosessin suunnittelu- ja ohjausvaiheessa. Siinä tiedusteluviranomaisten tulee tulkita 

päätöksentekijöiden tietotarpeita ja arvioida miten tiedustelujärjestelmä kykenee tuottamaan 

tarvittavan tiedon analyysin tekemiseksi ja tiedusteluraportin tuottamiseksi. Koska suurvalto-

jenkaan laajat resurssit eivät mahdollista kaiken tiedon keräämistä kaikkialta, täytyy tässä vai-

heessa tehdä priorisointia käytettävien suorituskykyjen käytöstä.90 

 

Blombergs jatkaa artikkelissaan vallan käsitteen monimuotoisuuden tarkastelua, ja toteaakin 

ettei yksiselitteistä vallan määritelmää realismin eri koulukuntien välillä ole olemassa. Vallan 

osatekijöitä voidaan kuitenkin tunnistaa olevan useita, kuten valtion väestön määrä, alueen 

koko ja sijainti, luonnonvarat, teollistumisen aste, teollinen kapasiteetti, teknologinen kehitys, 

taloudellinen kyky, sotilaallinen voima sekä hallinnon tehokkuus ja poliittinen toimeenpa-

nokyky. Arvioimalla vallan eri elementtejä valtiot voidaan luokitella suurvaltoihin ja pieniin 

valtioihin sekä määritellä valtioiden välinen vallanjako ja kansainvälisen järjestelmän rakenne. 

Lopulta valtioiden vallan elementeistä koostuva potentiaali mitataan sen kyvyssä käydä ja voit-

taa sota. Keskeisinä voiman elementteinä tässä tarkastelussa ovat sotilaallinen voima, väestön 

määrä ja taloudellinen asema.91 

 

 

                                            
90 Johnson (2008), s. 34–35. 
91 Johnson (2008), s.11. Ks. lisää vallan käsitteestä ja realismin eri teoriakoulukuntien painotuksista: Schmidt, 

Brian: Competing Realist Conceptions of Power. Journal of International Studies, vol. 33, no. 3 (2005), ss. 523–

549; Mearsheimer, John: The Tragedy of Great Power Politics. W. W. Norton & Company, New York & Lon-

don 2001, s. 43 ja 55–82; Wohlforth, William: The Stability of an Unipolar World. International Security, vol. 

24, no. 1, (1999), ss. 5–41, ss. 9–22; Waltz, Kenneth: Theory of International Politics. McGraw-Hill, Boston 

1979, ss. 97–98 ja 129–131. 
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Poliittisen realismin ensimmäisestä perusolettamuksesta seuraa, että tämän tutkimuksen kan-

nalta on mielekästä keskittyä tarkastelemaan valtiotason toimijoita ja niiden välisiä reaktioita 

suhteessa kybertiedusteluoperaatioihin. Toisen perusolettamuksen mukaan valtioiden toimia ei 

perimiltään rajoita niiden yläpuolella olevaa määräävää tahoa, vaan kyse on lopulta hyöty–pa-

nos-suhteen arvioinnissa suhteessa käytettäviin keinoihin. Tässä tutkimuksessa tämän perus-

olettamuksen voi pelkistää siihen että tuottaako ohjelmistotuotantoketjuja hyväksikäyttävä ky-

bertiedusteluoperaatio onnistuessaan enemmän hyötyä valtiolle kun se tuottaisi vahinkoa epä-

onnistuessaan. Onnistuessaan hankittu tieto heijastuu valtana suhteessa kilpailijoihin kolman-

nen perusolettamuksen mukaisesti. Neljännen perusolettamuksen mukaan hankittavaa tietoa 

hyödynnetään sotilaallisen ja voimapolitiikan tukena. Viidennen perusolettamuksen mukaan 

strateginen tiedustelu ja kybervakoiluoperaatioiden tehtävä on tukea valtion kansallisia etuja ja 

niiden turvaamista. Rationaalisuusoletus tarkoittaa pidäkkeitä kybertiedusteluoperaatioiden toi-

meenpanossa. 

 

Uusklassisen realismin juuret ovat klassisessa ja rakenteellisessa realismissa, joka kehittyi en-

simmäisen maailmansodan jälkimainingeissa. Se saavutti keskeisen aseman kansainvälisen po-

litiikan teoriakoulukuntana kylmän sodan (1947–1991) aikana.92 Klassisen realismin teoriakou-

lukuntaa kritisointiin merkittävästi sen kyvyttömyydestä ennakoida kylmän sodan päättyminen 

ja Neuvostoliiton romahtaminen. Merkittävä osa tästä kritiikistä kohdistuu realismin pessimis-

tiseen näkemykseen maailmasta ja kansainvälisistä suhteista, jolloin rauhanomainen ’sodan’ 

päättyminen vaikuttaa epätodennäköiseltä.93 Vaikka Schweller ja Wohlforth puolustavat ansi-

okkaasti artikkelissaan realismin käyttöarvoa94, niin tutkijoiden piirissä kehittyi suurvaltapoli-

tiikan voimasuhdevertailun ja lopputulosten arviointia laajentavia näkökulmia. 

 

Uusklassisen realismin käsite sai muotonsa 1990-luvulla realismin piirissä virittyneen debatin 

seurauksena ja sen lanseerasi tutkija Gideon Rose. Rose ei ollut uusklassisen realismin teo-

riakoulukunnan muodostumisen yksinäinen pioneeri, mutta hän kokosi laajasti mm. rakenteel-

lista realismia laajentaneita näkökulmia yhden käsitteen piiriin.95 

 

                                            
92 Taliaferro Jeffery, Lobell Steven, & Ripsman Norrin: Introduction: Neoclassical realism, the state, and foreign 

policy. Teoksessa Lobell, Ripsman, & Taliaferro (Eds.), Neoclassical Realism, the State, and Foreign Pol-

icy Cambridge, Cambridge University Press 2009, pp. 1-41. 
93 Schweller Randall & Wohlforth William: Power test: Evaluating realism in response to the end of the cold 

war. Security Studies, 9:3 (2000), 60-107. 
94 Ibid. s. 106–107. 
95 Rathbun, Brian: A Rose by Any Other Name: Neoclassical Realism as the Logical and Necessary Extension of 

Structural Realism, Security Studies, vol. 17, no. 2 (2008), s. 294–321, 301–302. 
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Uusklassinen realismi on ollut hallitseva tutkimussuuntaus viimeisten vuosien aikana. Se pyrkii 

rakenteellisesta realismista poiketen selittämään suurvaltojen ulko- ja turvallisuuspolitiikkaa, 

ei niinkään suurvaltojen valtapolitiikan kansainvälispoliittisia seurauksia. Uusklassisten realis-

tien mukaan anarkinen kansainvälinen järjestelmä sekä valtion kansalliset valtaresurssit ja 

valta-asema järjestelmässä muodostavat suurvallan valtapolitiikan perustan. Uusklassisen rea-

lismin tarkastelunäkökulma on holistinen ja selittämiseen pyrkivä. Sen mukaan ulkoinen toi-

mintaympäristö ei yksin määrää, miten suurvalta toimii kansainvälisessä politiikassa, sillä ul-

kopolitiikasta päätetään suurvaltojen sisäisessä toimintaympäristössä. Tästä lähtökohdasta tar-

kasteltuna eri valtioiden valtapolitiikka näyttäytyy erilaisena. Suurvaltojen on vaikea arvioida 

toisten valtioiden vallan määrää, niiden aiheuttaman sotilaallisen turvallisuusuhan suuruutta ja 

politiikan perimmäisiä päämääriä synnyttäen turvallisuusdilemman. Uusklassisten realistien 

mukaan valtapolitiikan lopputulokset heijastavat järjestelmätason tekijöitä pidemmällä aikavä-

lillä, mutta suurvallat eivät sisäisistä tekijöistään johtuen välttämättä toimi aina sillä tavalla ku-

ten pelkän kansainvälisen järjestelmätason tarkastelun perusteella voisi olettaa. Tämän takia 

uusklassisten realistien mukaan ulkopoliittisen käyttäytymisen selittämisessä täytyy huomioida 

myös valtiotason sisäisiä tekijöitä. Tarkastelunäkökulman laajentamisen seurauksena uusklas-

siset realistit ovat näin avanneet valtion ”mustan laatikon”, jonka seurauksena myös ulkopoliit-

tinen johto ja ulkopoliittinen päätöksenteko nousevat tutkimuskohteiksi.96  

 

Uusklassinen realismi voidaan nähdä yrityksenä laajentaa analyyttista tarkastelutilaa, joka hyl-

kää rakenteellisen tai uusrealismin kapean systeemitasoon kohdistuvan tarkastelurajauksen. 

Uusklassinen realismi tarjoaa kehyksen, joka hyväksyy tarkastelun kohteeksi sekä systeemita-

son että sisäpolitiikan muuttujat. Tällöin voidaan jäljittää, miten valtiot muotoilevat ulkopoli-

tiikkaansa tarkastelemalla kausaaliketjua systeemitason ja sisäpoliittisten muuttujien välillä.97 

Lisäksi uusklassinen realismi hylkää materiaalisten ja ideaalisten tekijöiden vastakkainasette-

lun, joka on hallinnut strukturalistisen ja konstruktivistisen perinteen välistä keskustelua. Sen 

sijaan uusklassiset realistit asettavat ideat aineellisten voimien rinnalle osana ulkopoliittista 

päätöksentekoa.98  

 

                                            
96 Blombergs (2013b), s. 23. 
97 Marsh, Kevin: Managing Relative Decline: A Neoclassical Realist Analysis of the 2012 US Defense Strategic 

Guidance. Contemporary Security Policy, vol. 33, no. 3 (2012), s. 487. 
98 Kitchen, Nicholas: Systemic pressures and domestic ideas: a neoclassical realist model of grand strategy for-

mation. Review of International Studies, vol. 36, no. 1 (2010). s. 127. 
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Uusklassinen realismi on käyttökelpoinen teoreettinen tarkastelunäkökulma, koska sen avulla 

voidaan ottaa huomioon kansainvälisten suhteiden systeeminen taso sekä kansalliset päätök-

senteon erityispiirteet. Strategisella tiedustelulla on merkittävä rooli valtioiden turvallisuuspo-

liittisen päätöksenteon valmistelussa ja toimeenpanossa.  

 

Tässä tutkimuksessa uusklassisen realismin painotukset avaavat mielenkiintoisen näkökulman 

strategisen tiedustelun tarkasteluun. Tulkintani mukaan valtiot hankkivat tiedustelutietoa pää-

töksenteon tuoksi edistääkseen kansallisia etujaan ja vastatakseen tuvallisuusdilemman muo-

dostamaan epätietoisuuteen. Valtiot päättävät kuitenkin sisäisesti, miten hankkivat tiedustelu-

tietoa, miten ne resursoivat tiedustelujärjestelmäänsä ja kuinka ne arvioivat tiedustelulajien 

tuottamaa hyöty–panos-suhdetta sekä aktiivisten tiedusteluoperaatioiden heijastumista joko 

voittoina tai tappioina kansallisen turvallisuuden tavoittelussa. Lopulta nämä tehdyt päätökset, 

erityisesti paljastuneiden operaatioiden kautta, heijastuvat systeemitasolla valtioiden välisiin 

suhteisiin. 

 

Kybertiedusteluoperaatiot ovat yksi keino muiden keräyslajien ohella tuottaa tarvittavaa tietoa 

ja siten ohjelmistotuotantoketjujen hyödyntämisellä tiedon keräämisen keinona voidaan nähdä 

merkittävä rooli osana tiedustelujärjestelmän tiedonhankinnan mahdollistajana. Tämän kyvyk-

kyyden kehittäminen ja käyttäminen edellyttää kuitenkin hyöty–panos-suhteen tarkastelua, ku-

ten muidenkin tiedustelulajien käyttäminen. Tutkimuksen teoreettista viitekehystä täydenne-

tään kuvaamalla, miten strateginen tiedustelu tukee kansallisten turvallisuusintressien edistä-

mistä, sekä miten ohjelmistotuotantoketjuja hyödynnetään osana valtioiden tiedustelujärjestel-

mää. 

 

2.2 Strategisen tiedustelun asema turvallisuuspolitiikassa  
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Sherman Kentin 50 vuotta sitten julkaisemaa teosta Strategic Intelligence for American Foreign 

Policy99 voidaan pitää yhtenä ensimmäisistä akateemisena teoksista, jossa strateginen tiedustelu 

yhdistetään osaksi kansainvälisen politiikan tutkimuskenttää. Andrew ja Dilksin mukaan100 Sir 

Alexander Cadoganin määritelmä tiedustelun roolista osana kansainvälisen politiikan tutki-

musta 20 vuoden takaa totesi tiedustelun tutkimuksen olleen yksi kansainvälisen politiikan tut-

kimuksen puuttuva ulottuvuus. Tiedustelututkimuksen kehittyminen kansainvälisten suhteiden 

osa-alueeksi on siitä lähtien jatkanut kasvuaan. Tiedustelu ja strateginen analyysi ovat myös 

vakiintuneet opetus- ja tutkimuslaitoksiin sekä Euroopassa että Pohjois-Amerikassa. Sekä tie-

dustelututkimus että tiedustelu oppiaineena on edistänyt viime vuosikymmeninä ymmärrystä 

tiedustelun roolista osana poliittista päätöksentekoa.101 

 

Julkilausuttu strategia on osa politiikkaa102, josta päättää valtion ylin johto sillä mandaatilla, 

jota se nauttii. Demokratioissa tämä valta päättäjille tulee kansalta, kun autoritäärisissä maissa 

valta keskittyy valta-asemaansa usein väkivallan tai sen uhan avulla hankkineelle valtaeliitille. 

Erityisesti suurvaltojen suurstrategioissa kyse on viime kädessä valtapolitiikasta, jonka avulla 

ne pyrkivät ylläpitämään kansallista turvallisuuttaan ja puolustamaan kansallisia etujaan103. 

Suurstrategia laaditaan valtion poliittisella tasolla ja se huomioi valtion käytössä olevat resurs-

sit. Suurstrategian rooli on sovittaa yhteen ja ohjata kansakunnan kaikkien voimavarojen käyt-

töä poliittisten päämäärien saavuttamiseksi.104  

 

Jokaisella valtioilla on jokin perusperiaate, kuinka ne pyrkivät varmistamaan kansalliset intres-

sit ja kansallisen turvallisuuden sekä kuinka ne kohdentavat resurssejaan saavuttaakseen nämä 

päämäärät. Nykypäivänä nämä turvallisuuspoliittiset päämäärät kuvataan julkisiin turvallisuus-

strategioihin, joiden tavoitteena on viestiä turvallisuuspolitiikan strategiset tavoitteet sekä kei-

not tavoitteiden saavuttamiseksi. Strategiat heijastavat kunkin maan arvoja sekä sisältävät usein 

myös toimintaympäristössä kansallista turvallisuutta uhkaavat vaarat.105  

 

                                            
99 Kent, Sherman: Strategic Intelligence for American World Policy. Princeton University Press, Princeton 1949. 
100 Andrew Christopher & Dilks David (eds.): The Missing Dimension: Governments and Intelligence Communi-

ties in the Twentieth Century. University of Illinois Press, Urbana, IL 1984. 
101 Scott & Jackson (2004) s. 140. 
102 Politiikka on laaja ja vaikeasti määriteltävä käsite. Tässä yhteydessä sillä käsitetään laajasti hallinnon linjauk-

sia tavoitteista, resurssien käytöstä sekä toimenpiteistä siitä mitä ja miten kansallisia intressejä edistetään kansal-

lisesti ja kansainvälisesti. 
103 Blombergs (2012a), s. 161. 
104 Kajanmaa, Petteri: Sotilasstrategia: Yksinkertainen, vaikea sota. Maanpuolustuskorkeakoulu, 2021. 
105 Raik Kristi, Aaltola Mika, Kallio Jyrki & Pynnöniemi Katri: The security strategies of the US, China, Russia 

and the EU: Living in different worlds. Finnish Institute of International Affairs Reports; Vol. 56, 2018, s. 7 

[https://www.fiia.fi/wp-content/uploads/2018/06/fiia_report56_web_security-strategies.pdf], luettu 16.09.2021. 
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Iso-Britannian puolustusdoktriini kuvaa politiikan (policy) ja strategian (strategy) roolin osu-

valla ja konkreettisella tavalla: “Considered together then, policy and strategy should describe 

what needs to be achieved (the ‘ends’), how this will be done (the ‘ways’) and which resources 

will be used to do it (the ‘means’).”106 Strategiadokumenteissa kuvataan tavoitteet, miten ne 

saavutetaan, ja mitä resursseja on käytettävissä. Turvallisuusstrategioita, kuten muitakin strate-

giadokumentteja, tarkasteltaessa tulee huomioida niiden yleinen ja julkinen luonne, eivätkä ne 

siten sisällä yksityiskohtaista ja salassa pidettävää tietoa. Erityisesti toimeenpanoon ja resur-

sointiin liittyviä asiakokonaisuuksia niistä on vaikea löytää. 

 

Viime vuosikymmenten aikana turvallisuusstrategioiden tarkastelunäkökulma on laajentunut 

käsittämään kansakunnan elintärkeitä intressejä sekä rauhan että sodan aikana. Samoin sodan 

ja rauhan välinen raja on muuttunut epäselväksi ja tasapainottelu sotilaallisen ja ei sotilaallisten 

keinojen käyttö kansallisten turvallisuusintressien edistämiseksi on laajentunut. Strategiat ovat 

julkilausumia, joissa valtiot kuvaavat kansainvälisen toimintaympäristön, määrittävät paik-

kansa siinä, toimintaympäristön muokkaamiseen liittyvät tavoitteet ja toimenpiteet tavoitteiden 

saavuttamiseksi. Näissä suurstrategisissa asiakirjoissa katetaan vähintään fyysisen turvallisuu-

den, taloudellisen hyvinvoinnin ja arvojen vaalimisen osa-alueet. Julkisilla strategioiden tavoit-

teena on viestiä kansakunnan suunnasta ja keinoista sekä kansallisille että kansainvälisille toi-

mijoille.107 

 

Turvallisuuspoliittisissa strategioissa kuvataan turvallisuusuhkat, tavoitteet, voimavarat ja kei-

not melko yleisellä tasolla. Turvallisuusstrategialle usein alisteiset strategiat, kuten sotilasstra-

tegia, muuntaa poliittisen ohjauksen konkreettisiksi sotilaallisiksi uhkiksi ja tavoitteiksi sekä 

määrittää yksityiskohtaisemmin käytettävät voimavarat ja keinot. Johtava periaate on, että po-

liittiset ja strategiset päämäärät eivät saa koskaan erota toisistaan.108  

 

                                            
106 United Kingdoms Ministry of Defence: UK Defence Doctrine (6th Edition) (2022), s.11. [https://assets.pub-

lishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1118720/UK_De-

fence_Doctrine_Ed6.pdf] luettu 9.1.2023. 
107 Raik, Aaltola, Kallio & Pynnöniemi (2018), s. 7–8. 
108 Kajanmaa (2021), s. 2. 
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Tiedustelupalveluilla on merkittävä asema edellä kuvattujen strategiadokumenttien valmistel-

lussa. Esimerkiksi Yhdysvaltojen tiedusteluyhteisön johtajan (Director of National Intelli-

gence, DNI) keskeinen tehtävä on varmistaa, että kattava tiedustelujärjestelmää koskeva, ja eri-

tyisesti sen tuottama objektiivinen tiedustelutieto on päätöstentekijöiden käytettävissä. Yhdys-

valtain tiedusteluyhteisön johtaja valvoo ja ohjaa kansallisen tiedusteluohjelman täytäntöönpa-

noa ja toimii presidentin, kansallisen turvallisuusneuvoston sekä kotimaan turvallisuusneuvos-

ton pääneuvonantajana kansalliseen turvallisuuteen liittyvissä tiedusteluasioissa. Lisäksi DNI 

vastaa siitä, että sisäisen ja ulkoisen turvallisuuden kannalta tärkeät tiedustelutiedot integroi-

daan tehokkaasti kotimaan puolustamiseksi ja Yhdysvaltojen kansallisten turvallisuusetujen tu-

kemiseksi. Presidentti nimittää kansallisen tiedustelun johtajan senaatin suostumuksen perus-

teella.109 

 

Myös Suomen Suojelupoliisi (SUPO) kuvaa strategiassaan sen tuottaman tiedustelutiedon ole-

van välttämätön osa kansallisen turvallisuuden uhkien torjuntaa ja ulko- ja turvallisuuspoliit-

tista päätöksentekoa Lisäksi SUPO kuvaa omassa strategiassaan keräämänsä tiedon olevan sel-

laista, jota muualta ei saa.110  

 

Valtion kyky hankkia ja analysoida tietoa heijastuu sen kykyyn käyttää vaikutusvaltaa ja voi-

maa kansainvälisessä järjestelmässä. Tiedustelu on siten yksi erottamaton osa valtioiden ky-

vykkyyttä toimia epävarmassa ja anarkisessa kansainvälisessä järjestelmässä. Valtio, joka tie-

dostaa tavoitteensa ja tietää miten ne voidaan saavuttaa, on etu suhteessa muihin toimijoihin. 

Tiedustelutietoja hyödyntämällä valtio kykenee vähentämään yllätetyksi tulemisen todennäköi-

syyttä, hankkii aikaa suunnittelulle, valmistautumiselle ja epäsuotuisten toimien ennaltaehkäi-

semiselle. Valtio tarvitsee tietoa päätöksenteon tueksi, jotta se voi optimoida oman toiminnan, 

kuten poliittiset linjaukset, toimintasuunnat ja vastatoimet muiden valtioiden toimintaan. Kye-

täkseen vaikuttamaan omilla toimilla muiden valtioiden (ja organisaatioiden) toimintaan valtio 

tarvitsee tietoa (ymmärrystä) niistä ja niiden toiminnasta. Tieto, jota valtiot pyrkivät hankki-

maan, jakaantuu Russetin, Harveyn & Kinsellan mukaan kolmeen kategoriaan.111 

 

                                            
109 Office of the Director of National Intelligence: Who we are. [https://www.odni.gov/index.php/who-we-are], 

luettu 15.1.2023. 
110 Suojelupoliisi: Suojelupoliisin strategia 2021, [https://supo.fi/strategia], luettu 30.8.2022. 
111 Russett et.al. (2010), s.121. 

https://supo.fi/strategia
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Käyttääkseen vaikutusvaltaa ennakoivasti toisiin valtioihin tulee valtion päättäjien ensin huo-

mioida omat tavoitteet ja käytössä olevat kyvykkyydet (capabilities) sekä arvioida muiden val-

tioiden tavoitteet ja kyvykkyydet. Ensimmäisen tyypin tietotarve liittyy siten toisten kansain-

välisten toimijoiden tavoitteisiin, suunnitelmiin ja aikomuksiin. Tieto auttaa ennakoimaan ja 

vaikuttamaan toisten valtioiden toimintaan oman edun mukaisesti. Se, miten tiedon hankkimi-

sessa ja käytössä onnistutaan, voi johtaa onnistumisiin tai epäonnistumisiin.112 

 

Valtio ei kykene käyttämään vaikutusvaltaansa optimaalisesti, jos se ei tiedä vastustajien suun-

nitelmia, aikomuksia, vahvuuksia ja heikkouksia. Ilman tietoon perustuvaa ennakointia valtion 

päätyy reagoimaan toisten valtioiden yllättäviin toimiin. Tästä asetelmasta nousee toinen tie-

donintressi, joka liittyy toisen valtion sotilaallisten, taloudellisten, poliittisten, sosiaalisten ja 

kansainvälisten toimintojen piiriin. Merkittävä määrä informaatiota kerätään avoimesti (overt) 

julkisista lähteistä, mutta peitetyllä (covert) tiedonhankinnalla on keskeinen rooli salatun tiedon 

hankinnassa. Jälkimmäiseen liittyy usein haastavia eettismoraalisia kysymyksiä, joihin kansal-

liset lainsäätäjät ja päätöksentekijät joutuva ottamaan kantaa.113  

 

Kolmas tiedonintressi liittyy palautteeseen. Valtiot keräävät tietoa siitä, miten niiden tekemät 

päätökset vaikuttavat kohdevaltioiden toimintaan. Havaintoja ja tietoja hyödynnetään edelleen 

oman toiminnan optimoimiseksi. Palaute auttaa valtioita arvioimaan tehtyjen päätösten vaiku-

tuksia sekä arvioimaan, tarvitseeko toimintaan tehdä muutoksia.114  

 

Tiedustelu sisältää tiedon keräämistä, analysointia, tulkintaa ja varastointia sekä analysoidun 

tiedon jakamista valtion korkean tason päätöksentekijöille. Yksi syy, miksi tiedustelukyvyt (in-

telligence capabilities) nähdään abstraktina osana valtion voimaa (power) liittyy osittain tie-

dustelun mahdollisiin vinoumiin joko organisaatio- tai henkilötasolla. Tietoa voi hävitä tai se 

voi vääristyä hallinnon (government) sisällä, sitä voidaan tulkita väärin tai sivuuttaa päätöksen-

tekijöiden toimesta. Tarvittavaa tietoa ei välttämättä kerätä lainkaan, mikäli ohjaus tai resurssit 

eivät ole riittävät. Valtiot, erityisesti suurvallat, resursoivatkin tiedustelua merkittävästi, kuten 

Yhdysvallat ja Neuvostoliitto käyttivät valtavan määrän resursseja tiedustelutoimintaan kylmän 

sodan.115 

 

                                            
112 Russett et.al. (2010). s. 121. 
113 Ibid. s. 122. 
114 Ibid. s. 122. 
115 Ibid. s. 122. 
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Stephen Merrin kuvaa tiedustelun politisoitumista käsittelevässä artikkelissaan tiedustelun 

standardimallin koostuvan peräkkäisistä mutta toisistaan erillään olevista osakokonaisuuksista. 

Tiedustelun rooli kansallisen turvallisuuspoliittisen päätöksenteon tukena pelkistyy tiedustelu-

tiedon keräämiseen, analysoimiseen ja lopulta tiedon välittämiseen päätöksentekijöille (policy-

maker). Standardimallin mukaan tiedusteluorganisaatiot tukevat päätöksentekijöitä tiedustelu-

tuotteilla, kuten analyyseillä ja arvioilla, toimien kuitenkin päätöksentekijöistä riippumattomina 

organisaatioina. Tiedusteluorganisaatioiden tehtävänä on koota tietotarpeisiin liittyvää tiedus-

telutietoa ja muita faktoja, sekä laatia niihin perustuvat analyysit. Päätöksentekijän tehtäväksi 

jää standardimallin mukaan hyödyntää tiedustelutuotteita harkintansa ja tavoitteidensa mukai-

sestiturvallisuuspoliittisen päätöksenteon tukena.116  

 

Kuten Marrin tiedustelun politisoitumista käsittelevässä artikkelissaan esittää, sekä tiedonke-

ruun että analyysin tulisi olla objektiivista. Puhtaan vaikutteista vapaan objektiivisuuden tavoite 

on kuitenkin vaikea, ellei mahdoton saavuttaa. Tiedustelu on lähtökohtaisesti politisoitunutta, 

sillä se sisältää poliittisen johdon ohjauksen määriteltyjen tietotarpeiden muodossa. Tieduste-

luanalyysin ei sen sijaan tulisi sisältää poliittista ohjausta, jossa analyysi saa vaikutteita impli-

siittisesti tai eksplisiittisesti ilmaistuista odotetuista päätöksentekijän suosimista lopputulok-

sista. Tarve erottaa tiedustelutuotteiden laatimisen ja päätöksenteon toiminnot toisistaan objek-

tiivisuuden lisäämiseksi sisältyi jo Sherman Kentin ajatuksissa tiedustelutiedon tuottajien ja 

käyttäjien välillä.117 

 

Ennen kuin valtiot pyrkivät vaikuttamaan toisiinsa, niiden tulee koota riittävä määrä ymmär-

rystä maailman tilasta ja siinä vaikuttavista toimijoista. Se, miten hyvin valtio kykenee kerää-

mään ja hyödyntämään tietoa kilpailijoistaan vaikuttaa sen kykyyn hyödyntää sen muita kyvyk-

kyyksiä kansallisten intressien ja muiden tavoitteiden edistämiseksi. Samoin kyky kerätä ja 

hyödyntää tietoa heijastuu sen kykyyn asettaa realistisia kansallisia intressejä palvelevia tavoit-

teita. Kun kansalliset päämäärät ja tavoitteet (goals and objectives) on määritetty, ulkopolitiikan 

päätöksentekijöiden tulee muuttaa kansalliset kyvykkyydet vaikuttamaan haluttujen tavoittei-

den saavuttamiseksi. Tämä on käännettävä ulkopoliittisiksi päätöksiksi. Päätöksentekijöillä on 

laaja valikoima työkaluja, tekniikoita ja menetelmiä, joilla käsitellä muita valtioita (toimijoita). 

Keskeisimpinä ovat diplomaattiset, sotilaalliset ja taloudelliset keinot.118  

 

                                            
116 Marrin, Stephen: Rethinking Analytic Politicization, Intelligence and National Security, 28:1 (2013), s. 40.  
117 Ibid, s. 4. 
118 Russett et al. (2010), s. 122. 
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Tiedustelun roolia ja painotuksia voidaan käsittää eri tavoin. Toiset ymmärtävät sen ensisijai-

sesti ulko- ja turvallisuuspolitiikan apuvälineenä, kun toiset painottavat sen roolia kotimaan 

turvallisuusasioissa. Autoritäärisissä hallinnoissa tiedustelupalveluiden rooli näyttäytyy myös 

valtion sortomekanismeina.119  

 

Eräs mielenkiintoinen näkemysero liittyy tiedustelun perusluonteeseen. Entinen tiedusteluvi-

ranomainen ja tutkija Michael Herman käsittelee tiedustelupalvelua omana valtiovallan muo-

tona, ja tämä käsitteellistäminen on hänen "Intelligence Power in Peace and War" tutkimuk-

sensa ytimessä.120 Historioitsija John Ferris esittää toisenlaisen näkemyksen ja arvioi, että tie-

dustelu ei ole vallan muoto vaan keino ohjata sen käyttöä, olipa kyse sitten taistelukerroinlisää-

jästä (combat multiplier) tai siitä, että sen avulla voidaan auttaa ymmärtämään ympäristöä ja 

vaihtoehtoja ja näin ollen sitä, miten voimaa ja sen tuomaa vipuvaikutusta tulisi omien intres-

sien edistämiseksi käyttää.121 

 

Riippumatta siitä, mikä muotoilu hyväksytään ja mikä tuotetun tiedustelutiedon laatu on, po-

liittisten päättäjien käsitys tiedustelun arvosta ja rajoituksista on keskeisessä asemassa. Tämän 

tutkimuksen kannalta tiedustelun rooli on ymmärrettävissä yhdeksi vallan muodoksi, jolla edis-

tetään kansallisten intressien edistämistä. Mitä enemmän, tarkempaa ja laadukkaampaa tiedus-

telutietoa vastustajista ja heidän aikomuksistaan on käytettävissä päätöksenteon tukena, sitä te-

hokkaammin kansallista turvallisuutta edistävät politiikkavalinnat saadaan optimoitua.  

 

Tiedustelujärjestelmää ohjaa sen periaatteet kuvaava doktriini. Vaikka tiedustelua ohjaavat va-

kiintuneet periaatteet ja toimintatapamallit, niin tiedustelujärjestelmän on kehityttävä jatkuvasti 

vastaamaan uusia tarpeita ja toimintaympäristön muutoksia. Tiedustelulle onkin ominaista, että 

se palvelee kahta eri tarkoitusta: Yhtäältä se palvelee päätöksentekijöitä tilannekuvalla ja tie-

dusteluanalyyseillä. Toisaalta se tuottaa perusteita myös tiedustelujärjestelmän kehittämiselle, 

jotta se kykenee vastaamaan tietotarpeisiin myös tulevaisuudessa. Näin tiedustelujärjestelmä 

tukee sekä kansallisten turvallisuuden kysymysten ratkaisua, että se luo perusteita tiedustelu-

järjestelmän strategiselle kehittämiselle. Tiedustelujärjestelmän johtohenkilöiden tehtävänä on-

kin viestiä poliittisille päätöksentekijöille sekä määritettyjen tiedonintressien mukaista tiedus-

telutietoa, että tiedustelujärjestelmän ylläpitoon ja kehittämiseen tarvittavia resurssitarpeita.122 

 

                                            
119 Scott & Jackson (2004), s.141. 
120 Herman, Michael: Intelligence Power in Peace and War. Cambridge University Press, Cambridge 1996. 
121 Ferris, John: “Intelligence”, teoksessa Boyce Robert & Maiolo Joseph (eds.):  The Origins of World War 

Two: The Debate Continues. Basingstoke, Palgrave 2003, s. 308. 
122 McDowell (2009), s. 13. 
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Tiedustelutiedolla123 vastustajista ja toimintaympäristöstä on suuri merkitys kamppailtaessa 

vallasta kansainvälisessä järjestelmässä. Tietoa vastustajien tavoitteista, suunnitelmista ja ky-

vyistä niiden tavoittelemiseksi, hyödynnetään kansallisten intressien edistämiseksi. Anarki-

sessa maailmassa, jossa sodan uhka ei ole poissuljettu ja jossa on lopulta vain vähän sääntöjä, 

tiedustelun merkitys vaikuttaa kiistattomalta. 124 Sims kirjoittaa teoksessaan viitaten tiedustelun 

historiasta kirjoittaneen John Keeganiin ja realismin teoreetikoihin kuten John Mearsheimerin 

ja Robert Jarvisiin, että tiedustelun ja kansainvälisten politiikan suhde on kaksijakoinen; toi-

saalta tiedustelun rooli nähdään arvottomana ja toisaalta välttämättömänä osana selitettäessä 

valtioiden toimintaa kansainvälisessä järjestelmässä.125  

 

Sims esittää, että tiedustelulla on vaikutus kansainvälisen politiikan lopputuloksiin ja että tie-

dustelu on vallan muoto, joskin erilainen kuin esimerkiksi sotilaallinen voima. Tiedustelulla 

turvataan aloitekyky, mahdollistetaan ennakoiva ja päättäväinen omien etujen ajaminen sekä 

niiden suojaaminen toisten valtioiden valtapyrkimyksiltä. Toisaalta Sims huomauttaa kattavan 

tiedustelun teorian puutteesta, mikä kuvaisi, miten tiedustelu toimii valtioiden välisessä vastak-

kainasettelussa kansainvälisen politiikan piirissä.126 

 

Strategisen tiedustelun asema valtion turvallisuuspoliittisten päätösten ja strategioiden valmis-

telussa on ilmeinen. Poliittisen realismin näkökulmasta tiedon voidaan tulkita olevan yksi val-

lan muoto, jota tulee hankkia ja käyttää valtion intressien edistämiseksi. Tiedustelu tuottaa pää-

töksentekijöille analysoitua tietoa, joka yhdistää sekä julkisista että salaisista lähteistä kerättyä 

tietoa vakiintuneiden prosessien mukaisesti.  

 

                                            
123 tiedustelutiedon yleisestä luonteesta: julkisista ja ei julkisista lähteistä kerättyä, prosessoitua ja analysoitua 

tietoa. Pyrkimys salatun tiedon hankkimiseen ja menetelmien systemaattinen käyttö tuo merkittävää lisäarvoa 

verrattuna muihin irrallisiin tietotyyppeihin; Strategista tiedusteluanalyysia voidaan pitää sekä tuotteena että eri-

tyisenä tutkimuksen muotona. Strateginen tiedusteluanalyysi käsittelee mitä tahansa asiaa niin laajasti ja yksi-

tyiskohtaisesti kuin on tarpeen uhkien, riskien ja mahdollisuuksien kuvaamiseksi tavalla, joka auttaa määrittä-

mään politiikan ja toimintamenetelmien linjauksia. McDowell (2009), s. 5. 
124 Sims (2022), s. 1. 
125 Ibid. s.1. 
126 Ibid. s. 2. 
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Tiedustelun tehtävänä on tukea kansallisten etujen optimointia hankkimalla tietoa toimintaym-

päristöstä ja vastustajien toiminnasta samalla suojaten omat aikomukset ja kyvykkyydet. Tie-

dusteluresurssien kehittämisessä ja suuntaamisessa on tasapainoiltava saavutettavien hyötyjen 

ja niistä syntyvien kustannusten välillä. Hyödyt edistävät etulyöntiaseman hankkimista suh-

teessa vastustajiin, kun haitat heijastuvat taloudellisina ja poliittisina kustannuksina. Yli-inves-

toinnit rasittavat kansantaloutta ja epäonnistuneet aktiiviset tiedonhankintaoperaatiot rajoittavat 

poliittista liikkumatilaa ja mahdollisuuksia kansainvälisessä järjestelmässä sekä heikentävät po-

liittisen johdon saamaa mandaattia.  

 

2.3 Tiedusteluprosessi ja keräyslajit 

 
Tässä luvussa esitellään tiedusteluprosessi ja tiedon keräämiseen käytettävät tiedustelulajit. 

Tarkastelussa painottuu Yhdysvaltojen tiedusteluyhteisön sekä länsimaisten tutkijoiden ja am-

mattilaisten tuottama julkinen tutkimus- ja opetuskirjallisuus. Näkökulmana tuodaan esiin val-

tion strategisen tason ominaispiirteet. 

 

Eri valtioiden, tiedusteluorganisaatioiden ja tutkijoiden tulkinnat tiedusteluprosessin vaiheiden 

määrästä poikkeavat toisistaan. Lowenthal jakaa prosessin seitsemään vaiheeseen127, kun esi-

merkiksi Yhdysvaltojen tiedusteluyhteisössä prosessi jaetaan kuuteen vaiheeseen128. Johnson 

kuvaa strategisen tiedustelun teoriaa pohtivassa artikkelissa tiedusteluprosessin olevan toimin-

tojen sarja, jossa kuvataan miten tiedusteluorganisaatio tuottaa tietotarpeesta valmiin tieduste-

lutuotteen päätöksentekijöiden käytettäväksi. Hänen mukaan tiedusteluprosessi koostuu vii-

destä vaiheesta, jotka ovat suunnittelu ja ohjaus, keräys, prosessointi, tuotanto ja analysointi 

sekä jakelu.129 

 

Useasta eri tulkinnasta ja jaottelusta huolimatta erot niiden välillä eivät ole merkittävät. Pelkis-

tetysti voidaankin todeta, että tiedusteluprosessi koostuu toisiaan seuraavista vaiheista ja niiden 

systemaattisella käytöllä varmistetaan päätöksentekijän (policy maker) tietotarpeiden täyttämi-

nen. Edellä kuvattuja tulkintoja yhdistää tiedonkeruun suunnittelu, kerääminen, analysointi ja 

raportointi. Laaditut tiedusteluraportit toimivat ennakoivan ja tarvittaessa reagoivan päätöksen-

teon tukena.  

 

                                            
127 Lowenthal (2020), s. 67. 
128 Office of the Director of National Intelligence: the six steps in the intelligence cycle [https://www.intelli-

gence.gov/how-the-ic-works], luettu 15.1.2023. 
129 Johnson (2008), s. 34. 
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Amy Zegart kuvaa tiedustelun tehtäväksi tuottaa informaatiota, joka täyttää päätöksentekijän 

tarpeet oikea-aikaisesti. Tarpeet voivat liittyä merkittäviin strategiavalintoihin tai akuutteihin 

oleviin ulko- ja turvallisuuspolittiisiin asiakokonaisuuksiin. Molemmissa tapauksissa tieto vas-

tapuolen tavoitteista ja resursseista on ensiarvoisen tärkeää. Tiedustelun erityispiirteenä onkin 

tarkoin määritellyt menetelmät tiedon hankintaan ja prosessointiin tietotarpeesta valmiiksi tuot-

teeksi. Vaikka tiedusteluraporttien laadinnassa käytetään laajasti julkista tietoa, on tiedustelu-

organisaatioiden hankkimalla ei-julkisella tiedolla merkittävä rooli. Joskus päätöksentekijöille 

on välitettävä myös tietoa, jota he eivät osaa pyytää tai haluaisi saada tietoonsa.130 

 

Tiedustelun tehtävänä on Lowenthalin mukaan tuottaa uutta, merkityksellistä ja kontekstiin si-

dottua tietoa yhdistämällä uutta tietoa jo tiedettyyn sekä tulkitsemalla uuden tiedon merkitys. 

Tiedusteluorganisaatiot jäsentävät päätöksentekijöiden antamat tietotarpeet tiedustelukysy-

myksiksi, jotka jäsentyvät suurista kokonaisuuksista yksittäisten tiedonosien tasolle asti. Tie-

donintressi strategisella tasolla liittyy usein laajoihin poliittisiin, taloudellisiin ja sotilaallisiin 

aihekokonaisuuksiin rajaamatta kuitenkaan mitään erityistä aihekokonaisuutta pois. Tietotar-

peesta johdetuilla tiedustelukysymyksillä ohjataan tiedusteluorganisaation tiedonhankintaa. 

Tiedusteluorganisaatioiden eräs erikoisominaisuus on kyky hankkia sellaista tietoa, joka ei ta-

vallisesti ole saatavilla tai on muuten mahdotonta hankkia avoimista lähteistä. Tiedustelutiedon 

kerääminen toteutetaan tiedustelulajien kautta jolla kullakin on omat etunsa ja rajoitteensa. Li-

säksi tiedusteluorganisaatioilla on merkittävä määrä kerättyä, prosessoitua ja analysoitua tieto-

kantoihin tallennettua tietoa, jota hyödynnetään uuden tiedon ja sen merkityksen tulkinnassa. 

Tietojen kokoamista, yhdistämistä ja tulkintaa kutsutaan tiedusteluanalyysiksi, jonka perim-

mäisenä tehtävänä on tuottaa systemaattisen toiminnan kautta vastaukset asetettuihin tieduste-

lukysymyksiin. Tiedusteluanalyysien perusteella laaditaan asiakkaan tarpeisiin soveltuva tie-

dusteluraportti.131 

 

Tiedusteluprosessi on eri tasoja ja keräyslajeja yhdistävä tekijä, jossa kuvataan systemaattisesti 

eri vaiheiden toteutus. Yksinkertaisimmillaan prosessi on sarja toisiaan seuraavia vaiheita. Yk-

sityiskohtaisemmin kuvattuna ja toteutettuna se on kuitenkin laaja ja systemaattinen koko-

naisuus, joka takaa järjestelmällisen tiedustelutuotteiden laatimisen. Kun kaikki tekevät työtä 

yhteisesti määritettyjen ohjeiden mukaisesti, kokonaisuus tiedustelujärjestelmän sisällä raken-

tuu ehjäksi ja tuotettu tieto säilyy eheänä.132 

 

                                            
130 Zegart, Amy: Spies, Lies, and Algorithms: The History and Future of American Intelligence. Princeton Uni-

versity Press, Oxford 2022. 
131 Lowenthal (2020), s. 9; McDowell (2009), s. 12. 
132 Lowenthal (2020), s. 67–80; McDowell (2009), s. 17–19.  
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Tässä esitellään kuusivaiheinen Yhdysvaltojen tiedusteluyhteisön jakama tiedusteluprosessi, 

joka koostuu (1) suunnittelusta (planning), (2) keräyksestä (collection), (3) prosessoinnista 

(processing), (4) analysoinnista (analysis) (5) jakelusta (dissimination) ja (6) arvioinnista (eva-

luation).133 

 

Suunnitteluvaiheessa poliittiset päättäjät - mukaan lukien presidentti, presidentin neuvonanta-

jat, kansallinen turvallisuusneuvosto ja muut tärkeät ministeriöt ja virastot – määrittelevät tie-

totarpeet ja tiedustelun painopisteet. Ne ohjaavat tiedonkeruusuunnitelmien (Intelligence Col-

lection Plan, ICP) laadintaa. Suunnitelmaa laadittaessa huomioidaan aiemmin tuotettu tieto tie-

toaukkojen tunnistamiseksi ja keräystoiminnan ohjaamiseksi. Suunnitelmaan kootaan tieduste-

lukysymykset ja määritellään keräyslajien tehtävät.134 

 

Keräysvaiheessa tietojen keräämiseen käytetään lukuisia menetelmiä, kuten henkilötiedustelun 

eri muotoja, teknistä ja fyysistä valvontaa, satelliittivalvontaa, haastatteluja, etsintöjä ja yhteis-

työtä. Tietoja voidaan kerätä avoimin, salaisin ja sähköisin keinoin. Tiedonkeruumenetelmien 

laillisuusvalvonnasta vastaa Yhdysvalloissa kongressi sekä muut määritellyt viranomaiset. Ke-

rättyjen tietojen on oltava merkityksellisiä, ajantasaisia ja hyödyllisiä. Tässä vaiheessa tietoa 

kutsutaan usein raakatiedoksi, koska sitä ei ole vielä järjestetty ja arvioitu perusteellisesti.135 

 

Jokaisella keräyslajilla on ominaispiirteensä, etunsa ja rajoitteensa. Tiedustelulajin välistä yh-

teistyötä tukee tiedusteluyhteisössä yhteinen tiedusteluprosessin periaatteiden jakaminen. Sen 

eri vaiheiden yhteismitallisuus auttaa erityisesti tiedusteluanalyysin laadinnassa, jolloin tiedus-

teluanalyytikko kykenee tulkitsemaan ja arvioimaan tiedustelutuotteita ilman syvällistä sub-

stanssiosaamista eri tiedustelulajien yksityiskohdista. Tiedustelujärjestelmälle määritetyt tehtä-

vät ja osoitetut resurssit määrittelevät minkälaiset tiedonkeräysjärjestelmät eri tiedustelulajeille 

kehitetään.136 Seuraavassa kappaleessa on lyhyt kuvaus keräyslajeista Yhdysvaltojen tieduste-

luyhteisön jaottelun mukaan. 

 

                                            
133 Office of the Director of National Intelligence: the Six step in the intelligence cycle. [https://www.intelli-

gence.gov/how-the-ic-works], luettu 15.1.2023.  
134 Ibid. 
135 Ibid. 
136 Lowenthal (2020), s. 83–87. 
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Paikkatiedustelu (Geospatial Intelligence, GEOINT) tuottaa kuva-, olosuhde- ja paikkatietoja. 

Henkilötiedustelu (Human-Source Intelligence, HUMINT) kohdistuu ihmisiin ja heidän hal-

lussa olevaan tietoon. Kuvatiedustelu (Imagery Intelligence, IMINT) tuottaa elektro-optista ku-

vatietoa valituista kohteista, tyypillisesti satelliiteista, lentokoneista tai miehittämättömistä 

ilma-aluksista. Ominaispiirre- ja tunnistetiedustelua (Measurement and Signature Intelligence, 

MASINT) käytetään säteilevien ja teknisten kohteiden erityispiirteiden paikantamiseen, tunnis-

tamiseen tai kuvaamiseen. Avointen lähteiden tiedustelu (Open-Source Intelligence, OSINT) 

kohdistuu painetussa tai sähköisessä muodossa olevaan julkisesti saatavilla olevaan ilmaiseen 

tai kaupalliseen informaatioon. Informaatio koostuu esimerkiksi radio-, tv-, tai internet lähe-

tyksistä, kirjallisuudesta, videoista, lehdistöstä, eri tietokannoista ja suoratoistopalveluista. Sig-

naalitiedustelu (Signals Intelligence, SIGINT) on ihmisten, koneiden tai niiden yhdistelmän vä-

listen sähkömagneettisten signaalien sieppaamista ja tulkintaa.137 

 

Signaalitiedustelu on tämän tutkimuksen kannalta oleellinen tiedustelulaji, jonka osa tietoverk-

kotiedustelu on. Tätä jäsennystä noudatetaan muun muassa Yhdysvalloissa, Isossa-Britanniassa 

ja myös Suomessa. Tässä tutkimuksessa hyödynnetään Laarin et al. #kyberpuolustus oppaassa 

esitettyä jaottelua, jonka mukaan tietoverkkotiedustelu on osa signaalitiedustelua ja se jakaan-

tuu tietoliikennetiedusteluun ja tietojärjestelmätiedusteluun.138 Tietojärjestelmätiedustelu on 

luonteeltaan aktiivista toimintaa, joka edellyttää suunnitelmallista tunkeutumista kohdetietojär-

jestelmään tai sen osaan. Tietoliikennetiedustelu on luonteeltaan passiivista, ja sitä toteutetaan 

pääsäätöisesti tietoliikenteen solmukohdissa, usein yhteistoiminnassa teleoperaattoreiden 

kanssa. 

                                            
137 Office of the Director of National Intelligence: the Six step in the intelligence cycle. [https://www.intelli-

gence.gov/how-the-ic-works], luettu 15.1.2023.  
138 Laari et. al. (2019) s. 53. 
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Prosessointivaiheessa kerätty tieto, keräyslajista riippumatta, järjestetään ja jalostetaan hyödyn-

nettävään muotoon. Tämä vaihtelee eri keräyslajien tuottaman informaation osalta. Vaihe sisäl-

tää tiedustelulajista riippuen esimerkiksi keskusteluiden translitteroimista, kuvien tulkintaa, 

kielen kääntämistä, digitaalisten tunnisteiden lisäämistä ja tallentamista tietokantaan, salausten 

purkamista tai linkki- ja verkkotopologioiden kokoamista. Lisäksi kerätyn tiedon jalostaminen 

sisältää informaation ja lähteen luotettavuuden arviointia, kokoamista, validoimista, järjestämi-

setä ja jalostamista analyysia varten.139 Prosessointivaiheessa tekoälyteknologioiden sovelta-

minen voi tuottaa merkittävää hyötyä laajojen aineistojen käsittelyssä, mahdollistaen henkilös-

töresurssien tarkoituksenmukaisen kohdentamisen ja kerätyn tiedon tehokkaan hyödyntämi-

sen.140 

 

Analyysivaiheessa analyytikot tutkivat ja arvioivat kaikki kerätyt tiedot, liittävät ne kontekstiin 

ja yhdistävät ne valmiiksi tiedustelutuotteiksi. Tuotteet voivat olla arvioita tapahtumista ja nii-

den vaikutuksista. Tiedusteluanalyysit voivat sisältää vaihtoehtoisia skenaarioita ja sisältää va-

roituksia mahdollisista turvallisuutta tai poliittisia etuja uhkaavista tapahtumista tai niitä edis-

tävistä mahdollisuuksista. Analyytikot pyrkivät myös tunnistamaan tiedustelutiedon puutteet ja 

käyttämään niitä perusteena lisätiedonkeruuta koskeville lisävaatimuksille.141 

 

Strategisella tasolla korostuu niin kutsuttu all source intelligence, jossa tiedusteluanalyytikolla 

on käytössään kaikkien tiedustelulajien tuottama tieto. Eri tiedustelulajien tuottaman tiedon yh-

distämisellä saadaan kattavampia analyysejä sekä voidaan myös ohjata tiedustelujärjestelmän 

käyttöä tunnistamalla tietoaukkoja ja mahdollisuuksia. Yhden tiedustelulajin havainnoilla voi-

daan ohjata toisen tiedustelulajin entistä tarkempaa kohdentamista tarvittavan tiedon kerää-

miseksi.142 

 

                                            
139 Laari et. al. (2019) s. 53; Lowenthal (ed.) & Clark (2016), s. 1, 29. 
140 Siukonen, Timo & Neittaanmäki Pekka: Mitä Tulisi Tietää Tekoälystä. Docendo, Jyväskylä 2019, s. 205–

206; Mitchell Kwasi, Mariani Joe, Routh Adam, Keyal Akash & Mirkow Alex: The future of intelligence analy-

sis: A task-level view of the impact of artificial intelligence on intel analysis. December 11. 2019, 

[https://www2.deloitte.com/us/en/insights/industry/public-sector/artificial-intelligence-impact-on-future-intelli-

gence-analysis.html], luettu 20.3.2022. 
141 Office of the Director of National Intelligence: the Six step in the intelligence cycle. [https://www.intelli-

gence.gov/how-the-ic-works], luettu 15.1.2023. 
142 Lowenthal (2020), s. 83–87. 
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Jakeluvaiheessa tiedusteluanalyysien perusteella laaditut tiedustelutuotteet toimitetaan poliitti-

sille päättäjille, sotilasjohtajille ja muille korkea-arvoisille hallinnon edustajille, jotka tarvitse-

vat niitä päätöksenteon tukena. Toimitetut tiedustelutiedot voivat johtaa lisätietopyyntöihin, 

jolloin tiedustelusykli käynnistyy uudelleen. Presidentin päivittäinen tiedustelukatsaus (Presi-

dent's Daily Brief) on yksi esimerkki tiedustelutuotteen jakamisesta tiedon käyttäjälle. Myös 

monet muut poliittiset päättäjät ja korkeat virkamiehet saavat säännöllisiä tiedustelukatsauksia 

ja muita tiedustelutuotteita asettamiensa tietotarpeiden mukaisesti.143 

 

Arviointivaihe ei ole varsinaisesti tiedusteluprosessin viimeinen ja erillinen vaihe vaan tuotteita 

ja prosessia arvioidaan jatkuvasti. Tuotteita arvioidaan jatkuvasti niiden merkityksellisyyden, 

puolueellisuuden, tarkkuuden ja oikea-aikaisuuden osalta. Tiedusteluprosessin arviointi var-

mistaa prosessin perusteellisuuden ja tehokkuuden. Samoin asiakkailta saatu palaute on tärkeä 

osa arviointia, sillä se auttaa meitä mukauttamaan ja parantamaan toimintaa ja tuotteita vastaa-

maan paremmin asiakkaiden muuttuviin tietotarpeisiin.144 

 

Edellä kuvattu tiedusteluprosessi, keräyslajit ja tietojärjestelmätiedustelun asemoituminen on 

esitetty kuvassa 2. Kuvaan on lisätty pelkistetty tulkinta poliittisten päättäjien roolista suhteessa 

tiedustelujärjestelmään. Rooli on kaksijakoinen. Toisaalta poliittiset päättäjät määrittävät tieto-

tarpeita ja käyttävät tuotettuja tiedusteluraportteja ajaessaan kansallisia etuja kansainvälisessä 

järjestelmässä. Toisaalta poliittisten päättäjien tehtävänä on taata tiedustelujärjestelmälle riit-

tävä toimivalta ja resurssit tietotarpeiden täyttämiseksi.  

 

 

                                            
143 Office of the Director of National Intelligence: the Six step in the intelligence cycle. [https://www.intelli-

gence.gov/how-the-ic-works], luettu 15.1.2023. 
144 Ibid. 
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Kuva 2: Tiedusteluprosessi ja keräyslajit 
 

Tässä luvussa esitelty tiedusteluprosessi ja keräyslajit edustavat pääosin Yhdysvaltojen tiedus-

teluyhteisön tulkintaa niistä. Kuvatut jäsennykset eivät todennäköisesti kuvaa tarkasti, miten ne 

jäsennetään esimerkiksi Venäjällä tai Kiinassa. Tarkastelun säilyessä yleisellä tasolla voidaan 

kuitenkin tehdä oletus, että myös edellä mainituissa maissa on käytössä vakiintuneet prosessit 

ja keräyslajit, jotka vastaavat likimain Yhdysvaltojen käyttämää jäsennystä. Uusklassisen rea-

lismin näkökulmasta voidaan tulkita, että kaikilla mailla on tarve kerätä, analysoida ja rapor-

toida tiedustelutietoja päätöksentekijöiden tarpeiden mukaisesti. Tietoa käytetään kansallisten 

intressien tukemiseksi kansainvälisessä järjestelmässä. Se, miten valtioiden poliittiset päättäjät 

ohjaavat kansallisia tiedustelujärjestelmään, vaihtelee merkittävästi. Eroja tehtävien, mandaat-

tien ja resurssien välillä selittää kunkin valtion kansalliset ominaispiirteet ja poliittisen päätök-

senteon mekanismit. 

 

2.4 Suurvaltojen ominaispiirteet 

 
Jokaisella valtiolla on lähtökohtaisesti omat tiedusteluorganisaatiot, joiden tehtävänä on tukea 

valtion ulko- ja turvallisuuspoliittista päätöksentekoa. Eri valtioiden tiedustelujärjestelmien 

ominaispiirteet heijastavat niiden kulttuureja, ulko- ja turvallisuuspolitiikan mukaisia tiedonin-

tressejä, arvoja ja käytössä olevia resursseja.145  

                                            
145 Riehle, Kevin: Russian Intelligence: A Case-based Study of Russian Services and Missions Past and Present. 

National Intelligence Press, Bethesda 2022 s. 79. 
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Tiedusteluun liittyviä tarkastelunäkökulmia ovat Paulin mukaan perinteisesti olleet tiedustelu-

tiedon käyttötarkoitus, tuottamiseen hyödynnettävä teknologia, sen tuottamiseen käytettävä 

aika, luotettavauuteen liittyvät kysymykset sekä tiedustelujärjestelmän hallinta ja organi-

sointi.146 

 

Yhdysvaltojen ja muiden läntisten demokratioiden tiedusteluorganisaatioiden toiminta on lä-

pinäkyvämpää kuin autoritääristen hallintojen, kuten Kiinan ja Venäjän vastaavien organisaa-

tioiden toiminta. Läpinäkyvyyden ja valvonnan tasosta riippumatta tiedusteluorganisaatioiden 

operaatioturvallisuus on erittäin korkealla tasolla ja niiden toiminnan, suorituskykyjen ja tieto-

jen yksityiskohtien salaaminen kuuluu erottamattomana osana niiden toimintaa.147  

 

Riippumatta tiedustelujärjestelmien ylläpitoon ja kehittämiseen osoitettujen resurssien mää-

rästä tiedusteluorganisaatioiden täytyy tehdä priorisointia suorituskykyjen käytöstä, sillä kaiken 

tiedon kerääminen ja analysoiminen ei ole mahdollista. Tasapainottelua tuleekin tehdä sekä ke-

räyskapasiteetin ja analyysikapasiteetin välillä. Kaiken tiedon kerääminen ei tuota haluttua tu-

losta, jos tietoja ei kyetä asianmukaisesti analysoimaan ja tuottamaan niistä asiakkaan edellyt-

tämiä tiedusteluraportteja.148 Tiedusteluorganisaatioiden tuleekin tulkita päätöksentekijöiden 

tietotarpeet, jalostaa niistä tiedustelukysymyksiä, koota tarvittava ja saatavissa oleva tieto käy-

tössä olevilla resursseilla, laadittava niiden perusteella analyysituote ja esiteltävä se päätöksen-

tekijälle. 

 

Tiedustelujärjestelmän kehittämisen ja käytön osalta täytyy tehdä jatkuvaa harkintaa sitä, mitä 

tietoa tarvitaan, miten tietoa on mahdollista kerätä ja miten kerättyä tietoa voidaan tehokkaasti 

hyödyntää. Mikäli kerättyä tietoa ei kyetä joko teknisesti tai ihmisten toimesta käsittelemään ja 

analysoimaan, niin kerätyllä tiedolla ei ole suoraa arvoa. Riskinä onkin laaja tiedustelujärjes-

telmän tietoähky, jolloin keräys, analysointi ja raportointi kyvykkyydet eivät ole tasapainossa 

aiheuttaen tehottomuutta.149 Tiedustelun johtajien ja päätöstentekijöiden on oletettavasti tarkas-

teltava tätä hyöty–panos-suhdetta erityisellä tarkkuudella ohjelmistotuotantoketjuhyökkäyksen, 

ja laajemmin kyberoperaatioiden suunnittelussa. 

 

                                            
146 Paul, Jan-Peter: Tiedustelu 2000-luvulla. Tammi, Helsinki 2005, s. 24. 
147 Lowenthal (2020), s. 441, 499. 
148 Lowenthal (2020), s. 83–85. 
149 Lowenthal (2020), s. 83; Lowenthal, Mark: The Future of Intelligence. Cambridge, UK: Polity, 2018, ss. 27–

28. 
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Laajojen tietoaineistojen hyödyntäminen edellyttää toiminnan tehostamista tai resurssien lisää-

mistä. Tiedustelujohtajien ja poliitikkojen vuoropuhelu tiedustelujärjestelmän ylläpitoon ja ke-

hittämiseen tarvittavien resurssien välillä on jatkuvaa. Tiedustelujärjestelmälle ohjatut resurssit 

heijastelevat myös geopoliittisia jännitteitä. Kylmän sodan aikana tiedustelubudjetit olivat suu-

rimmillaan, mutta kääntyivät pienenemisen uralle sen päätyttyä.150  

 

2.4.1 Yhdysvallat 

 

Strateginen tiedustelu kuvataan Yhdysvaltojen kansallisessa tiedustelustrategiassa sekä proses-

siksi että tuotteeksi, joilla tuotetaan tietoa ja ymmärrystä strategisesta toimintaympäristöstä. 

Toimintaympäristötietoutta käytetään Yhdysvaltojen kansallisen turvallisuuspolitiikan suunnit-

telun ja päätöksenteon tukemiseksi. Valtioiden ja valtiosta riippumattomien tahojen voimava-

rojen, toiminnan ja aikomusten tunnistaminen ja arviointi mahdollistavat niiden Yhdysvaltojen 

kansalliselle turvallisuudelle muodostamien riskien hallinnan ja mahdollisuuksien hyödyntämi-

sen. Strateginen tiedustelu kokoaa ja yhdistää tietoa poliittisista, diplomaattisista, yhteiskunnal-

lisista, yhteiskunnallisista, taloudellisista ja turvallisuuteen liittyvistä kehityksistä, joiden pe-

rusteella luodaan syvällinen ymmärrys Yhdysvalloille merkittävistä asiakokonaisuuksista. Stra-

teginen tiedustelu tarjoaa myös perusteellisia arvioita sekä varoituksia trendi- ja kehityssuunta-

muutoksista, joilla arvioidaan olevan merkittäviä vaikutuksia tulevaan strategiseen ympäris-

töön.151 

 

Yhdysvallat on liberaali demokratia, jonka tiedustelujärjestelmän ohjaus perustuu perustusla-

kiin sekä keräystoimintaa sääteleviin lakeihin ja asetukiin. Laeissa ja asetuksissa kuvataan reu-

naehdot, mihin ja miten keräystoiminta voidaan toteuttaa.152  

                                            
150 Paul (2005), s. 38–42. 
151 Director of National Intelligence: The National Intelligence Strategy of the United States of America, January 

2019. [https://www.dni.gov/files/ODNI/documents/National_Intelligence_Strategy_2019.pdf], luettu 5.5.2022. 
152 Neljä keskeistä tiedusteluyhteisön rakennetta ja toimintaa ohjaavaa lakia ovat National security act (1946), 

Foreign Intelligence Surveillance Act (1978), NSA:n toteuttamaa ulkomaan signaalitiedustelua ohjaava asetus 

Executive Order (EO) 12333 (2004), sekä Intelligence reform and terrorism prevention act (2004). Ks. lisää 

Uthoff, Constance (2022), s. 113–116; National Security Agency: Signals intelligence overview. 

[https://www.nsa.gov/Signals-Intelligence/], luettu 19.1.2023. 
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Erityisesti kybertilassa ja sen kautta toteutettavan tiedustelun laillisuus ja eettisyys ovat olleet 

jatkuvan kansalaiskeskustelun kohteena eritasoisten tietovuotojen seurauksena. Edward Snow-

denin 2013 julkaisemat tiedot NSA:n salaisesta PRISM-signaalitiedustelujärjestelmästä ja laa-

jasta tietoverkoissa toteuttamasta tiedonkeruuohjelmasta aiheuttivat sekä kansallista että kan-

sainvälistä huomioita. Keskustelussa korostuivat huoli kansalaisten yksityisyyden suojasta sekä 

valvonnan ja tiedustelun kohdistumisesta myös Yhdysvaltojen kilpailijoiden lisäksi liittolais-

maiden johtajiin, kuten silloiseen Saksan liittokansleriin Angela Merkeliin. Tiedusteluohjel-

mien paljastuminen laajalle yleisölle loi painetta uudistaa lainsäädäntöä ja laillisuusvalvontaa 

Yhdysvaltojen sisäisessä ja laajemmin Five Eyes153 yhteisössä.154  

 

Strategiapaperit, kuten Yhdysvaltojen turvallisuus155- tiedustelu156- ja kyberstrategia157 , kuvaa-

vat toiminnan poliittiset päämäärät, periaatteet, tehtävät ja resurssit. Kaikissa strategiapape-

reissa heijastuu niiden globaali ulottuvuus ja Yhdysvaltojen asema kansainvälisenä suunnan-

näyttäjänä. Niissä korostetaan vapaita ja demokraattisia perusarvoja sekä talouden ja yhteistyön 

edistämistä maailmassa, jossa suurvaltakilpailu ja vastakkainasettelu lisääntyvät. Strategiapa-

pereista on kuitenkin pitkä matka tiedusteluorganisaatioiden johtamisjärjestelmän158 ja suori-

tuskykyjen tarkempaan kuvaamiseen. 

 

                                            
153 Five Eyes (FVEY) on tiedusteluyhteisö, johon kuuluvat Australia, Kanada, Uusi-Seelanti, Yhdistynyt kunin-

gaskunta ja Yhdysvallat. Maiden välillä on laadittu yhteistyösopimus, joka kattaa erityisesti signaalitiedusteluyh-

teistyön sekä tiedustelutietojen jakamisen. 
154 Walsh & Miller (2016). 
155 White House: The Biden- Harris Administration’s National Security Strategy. October 2022, 

[https://www.whitehouse.gov/wp-content/uploads/2022/11/8-November-Combined-PDF-for-Upload.pdf], luettu 

12.1.2023. 
156 Director of National Intelligence: The National Intelligence Strategy of the United States of America, January 

2019. [https://www.dni.gov/files/ODNI/documents/National_Intelligence_Strategy_2019.pdf], luettu 5.5.2022. 
157 White House: National cyber strategy of the United States of America. Septemper 2018, 

[https://www.dni.gov/files/NCSC/documents/supplychain/20190328-National-Cyber-Strategy-Sep2018.pdf], 

luettu 12.1.2023. 
158 Johtamisjärjestelmä sisältää organisaatioiden tehtävät, toimivallan ja se sisältää tarvittavat prosessit, keinot ja 

välineet, joilla johtajan tahto välitetään ja toimeenpannaan operaatiossa. Johtamisjärjestelmä koostuu siten orga-

nisaatiorakenteesta, henkilöiden, tietojärjestelmien, toimitilojen ja toimintatapamallien muodostamasta kokonai-

suudesta. ks. Alberts, David & Hayes, Richard: Understanding Command and Control, 2002, 

[www.dodccrp.org/files/Alberts_UC2.pdf], Luettu 15.11.2022, ss. 5–7; Ryan, Michael & Frater, Michael. Tac-

tical Communications for the Digitalized Battlefield. London: Artech House, 2002. 
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Yhdysvaltojen tiedusteluyhteisö on erittäin laajasti resursoitu ja se koostuu kahdeksastatoista 

(18) organisaatiosta. Keskeisimmät ja tunnetuimmat tiedusteluorganisaatiot kansallisen turval-

lisuuden kannalta ovat the National Security Agency (NSA), Central Intelligence Agency (CIA), 

sekä puolustusministeriön alainen the Defense Intelligence Agency (DIA). Tiedusteluyhteisöä 

on luonnehdittu hierarkkiseksi ja byrokraattiseksi, mikä kuitenkin mahdollistaa poikkihallin-

nollisen ohjauksen. Tiedusteluyhteisön organisaatioilla on eri hallinnonalojen tietotarpeita ja 

päätöksentekoa tukevia tehtäviä ja kullakin niistä on oma tehtävä.159 

 

Edellä kuvattujen tiedustelupalveluiden lisäksi keskeisiä kybertiedustelu- ja vaikuttamiskyvyk-

kyyksiä soveltavia organisaatioita ovat Yhdysvaltojen puolustusministeriön alainen strateginen 

johtoporras US Cyber Command (CYBERCOM) ja erityisesti kansallisen infrastruktuurin suo-

jaamiseen keskittyvä US Department of Homeland Security (DHS)160. CYBERCOM:n tehtä-

vänä on ohjata, synkronoida ja koordinoida kybertoimintaympäristöön liittyvää suunnittelua ja 

operaatioita. Tavoitteena on puolustaa ja edistää kansallisia etuja yhteistyössä kotimaisten ja 

kansainvälisten kumppaneiden kanssa.161 

 

Tiedonkeruuvastuu – sekä passiivinen tietoliikennetiedustelu että aktiivinen tietojärjestelmä-

tiedustelu – kuuluu signaalitiedustelun alle ja siitä vastaa NSA. Myös muilla tiedusteluviran-

omaisilla on merkittäviä kybertiedustelukyvykkyyksiä, mutta NSA:lla on globaali vastuu toi-

minnan koordinoinnissa ja toteutuksesta.162 NSA toimii kiinteässä yhteistyössä CYBERCOM:n 

kanssa, jolla on vastuu hyökkäyksellisten kyberoperaatioiden toimeenpanosta. Molempien or-

ganisaatioiden johtajana toimii sama henkilö. Tällä kaksoisroolilla mahdollistetaan riittävät toi-

mivaltuudet sekä tiedustelu, että vaikuttamisoperaatioiden toimeenpanolle.163 

 

                                            
159 Office of the Director of National Intelligence (2022): Members of the IC. [https://www.dni.gov/in-

dex.php/what-we-do/members-of-the-ic], luettu 5.5.2022; Lowenthal (2020), s. 11. 
160 United States Department of Homeland Security: Cybersecurity. [https://www.dhs.gov/topics/cybersecurity], 

luettu 12.1.2023. 
161 United States Cyber Command: Mission and Vision. [https://www.cybercom.mil/About/Mission-and-Vi-

sion/], luettu 12.1.2023. 
162 ks. Walsh & Miller (2016); Uthoff (2022). 
163 Defense Primer: Cyberspace Operations, [https://crsreports.congress.gov/product/pdf/IF/IF10537], luettu 

19.1.2023. 
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Yhdysvaltojen kansallisen tiedustelun johtaja (Director of National Intelligence, DNI) vastaa 

tiedusteluyhteisön eri toimijoiden yhteistoiminnasta ja tarvittavan tiedon jakamisesta tieduste-

luyhteisön toimijoiden välillä. Kansallinen tiedustelu käsittää sekä kotimaan ja ulkomaan tie-

dustelun että kansallisen turvallisuuden osa-alueet. Tiedusteluyhteisön johtaja toimii presiden-

tin ja turvallisuusneuvoston ensisijaisena tiedusteluneuvonantajana. Kansallisten tiedustelun 

johtajalla on merkittävä asema tiedusteluyhteisön ohjaamisen, resurssoinnin ja yhteensovitta-

misen osalta osana valtionhallintoa ja politiikkalinjauksiin liittyvää päätöksentekoa. Merkittävä 

osa tiedusteluyhteisön operatiivisesta toiminnasta toteutuu kuitenkin puolustusministeriön alai-

sissa tiedusteluorganisaatoissa, kuten NSA:ssa, CYBERCOM:ssa ja DIA:ssa.164 

 

Tiedusteluyhteisön julkinen budjetti jakaantuu kahteen komponenttiin, kansalliseen ja puolus-

tushallinnon tiedusteluohjelmaan (National Intelligence Program, NIP ja Military Intelligence 

Program, MIP). Vuonna 2022 hyväksytty määräraha NIP:n osalta oli 65,7 miljardia dollaria ja 

MIP:n osalta 24,1 miljardia dollaria. Kuvatut luvut eivät sisällä kaikkea tiedustelupalveluiden 

salaisia toimintamäärärahoja eivätkä kehittämisohjelmien rahoitusta. Summista voi kuitenkin 

päätellä tiedustelutoiminnan merkittävän resursoinnin ja maltillisen vuosittaisen kasvun vuo-

desta 2015 (yhteensä 66,7 miljardia dollaria) alkaen.165 

 

Yhdysvaltojen tiedusteluyhteisö tuottaa maan poliittiselle johdolle sekä vakiomuotoisia ajan-

kohtaisia määräaikaistuotteita (current intelligence products) että tilannesidonnaisia tilaustuot-

teita. Vakiintuneita tiedusteluraportteja ovat esimerkiksi päivittäiset briiffit presidentille (The 

President´s Daily Brief), maailmanlaajuinen tiedusteluarvio (The Worldwide Intelligence Re-

view) ja sotilastiedustelun tuottama hallinnon johdolle esitettävät kohokohdat (executive high-

lights). Kansallisen tiedustelun arvio (National Intelligence Estimates) on esimerkki koko tie-

dusteluyhteisön yhteisestä pitkän aikavälin tiedustelutuotteesta, joka esitellään laajalle poliitti-

selle ja virkamiesjohdolle.166 

 

2.4.2 Kiina 

 

                                            
164 Lowenthal (2020), s. 37–39. 
165 Director of National Intelligence: US intelligence community budget.  [https://www.dni.gov/index.php/what-

we-do/ic-budget], luettu 12.1.2023. 
166 Lowenthal (2020), s. 75–77. 
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Kiinan poliittinen järjestelmä on ainutlaatuinen yhdistelmä keisarillista menneisyyttä, leninis-

tistä totalitarismia ja nykyaikaisia julkisjohtamisen oppeja. Sen toiminnassa korostuvat sekä 

muodolliset puoluevaltion167 instituutiot että epämuodolliset poliittisen kulttuurin piirteet. Kii-

nan poliittisen järjestelmän ytimessä heijastuu useita totalitarismin elementtejä, kuten vallanpi-

täjien teot oikeuttava absoluuttinen ideologia, vääjäämätön yhteiskunnallinen päämäärä ja dik-

tatorinen yksipuoluejärjestelmä. Kiinan poliittiseen järjestelmään kuuluu toimintakeinojen vyö-

hyke, joka suojaa ideologian kovaa ydintä mukauttamalla poliittista toimintaa vallitsevan jär-

jestelmän resursseihin ja tarpeisiin sekä yhteiskunnan arvoihin. Tällaisiin järjestelmää suojele-

viin toimintakeinoihin kuuluvat esimerkiksi valtionterrori, joukkomobilisaatio, tiedon sekä tie-

donvälityksen hallinta, koulutus, kulttuurituotanto, talous, tuotantovälineet ja sotavoimat.168 

 

Kiina näkee olevansa merkittävässä vastakkainasettelussa länsimaisten liberaalidemokratioiden 

kanssa, jotka se näkee uhkana omalle ideologialleen ja kansallisille intresseilleen. Esimerkiksi 

länsimaisen perustuslaillisen demokratian edistäminen nähdään Kiinan keskuskomitean mu-

kaan uhkana sekä puolueen johtajuudelle että laajemmin kiinalaiselle ideologialle. Uhkakuvat 

heijastuvat tiukentuneina toimenpiteinä kansalaisyhteiskunnan piirteiden tukahduttamiseen ja 

ulkomaalaisten toimijoiden rajoittamiseen.169 

 

Kiinan poliittisessa järjestelmässä puolue ja valtio muodostavat läpi järjestelmän kulkevan dua-

lismin. Kaikilla tasoilla ja kaikissa hallinnon yksiköissä on sekä puoluetta että valtiota edustava 

taho. Kiinan kommunistinen puolue on puoluevaltion tärkein osa, jonka linjauksia toimeenpan-

naan keskus- että aluehallintotasojen kautta. Virallisesti puolueen korkein päättävä elin on vii-

den vuoden välein kokoontuva puoluekokous.170 

 

Puolueen 200 pysyvästä jäsenestä koostuvalla keskuskomitealla on merkittävää valmistelu- val-

taa ja muodollista päätöksenekovaltaa poliittisiin linjauksiin. Keskuskomitea valitsee muodol-

lisesti 25 jäsenisen politbyroon, joka koostuu keskeisten alueiden puoluejohtajista sekä tärkeim-

pien ministeriöiden, valtionvirastojen ja armeijan edustajista. Puolueen keskusjohdon toimin-

tatapoihin kuuluu kiinteästi erilaiset valmistelevat komiteat ja komissiot. Yksi keskeisin niistä 

on turvallisuuden komissio, joka koordinoi sisäisen ja ulkoisen turvallisuuden toimintaa.171 

                                            
167 Poliittinen järjestelmä, jossa yksi puolue käyttää valtaa monopoliasemassa sulkemalla muut puolueet ulos 

päätöksenteosta poliittisin ja perustuslaillisin keinoin. Kiinassa poliittinen järjestelmä on käytännössä miltei 

sama asia kuin kommunistinen puolue. Ks. lisää Heywood, Andrew: Politics. Palgrawe MacMillan, Lontoo 

1997, s. 241. 
168 Mattlin Mikael, Paltemaa Lauri & Vuori Juha: Kiinan poliittinen järjestelmä. Vastapaino, Tampere 2022. s. 

52–53. 
169 Ibid. s. 68–69. 
170 Mattlin (2022), 88–94. 
171 Ibid. s. 94–96. 
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Tiedustelun rooli autoritäärisessä Kiinassa on merkittävä, ja sen tavoitteena on tukea yksipuo-

luejärjestelmän valtarakenteita ja -pyrkimyksiä niin kotimaassa kuin ulkomailla. Kiinan väite-

tään toteuttaneen lisääntyvää vakoilutoimintaa ja erimuotoisia kyberoperaatioita Yhdysvaltoja 

ja muita ulkomaita kohtaan. Sisäiseen turvallisuuteen liittyvässä tiedustelutoiminnassa koros-

tuvat toisinajattelijoiden tukahduttaminen. Ulkomaantiedustelu kohdistuu laajasti vastustajien 

lisäksi kumppaneihin ja neutraaleihin maihin. Vastustajista keskeisimpinä ovat Yhdysvallat, 

Iso-Britannia ja Euroopan unioni ja sen jäsenmaat.172 

 

Kiinan puoluevaltiossa merkittäviä tiedustelujärjestelmää ohjaavia tahoja ovat kansallisen tur-

vallisuuden komissio173 ja valtion turvallisuusministeriö (Ministry of State Security). Turvalli-

suusministeriön alaisuudessa toimii useita virastoja, joilla on merkittävä asema Kiinan tiedus-

telujärjestelmässä. Jokaisen vastuulla on oma erikoisala, jollaisia ovat esimerkiksi salainen tie-

donhankinta Yhdysvalloista, Euroopasta ja Keski-Aasiasta, avointen lähteiden tiedustelu, 

Hongkongin ja Macaun tiedustelu sekä Taiwanin tiedustelu. Virastojen vastuualueita ovat myös 

tiedusteluun liittyvät analyysi ja arviointi, vastatiedustelu, kuvaustiedusteluanalyysi, teknologi-

nen tuki ja puoluevaltion johdon turvallisuus.174 

 

Kiinan kansan vapautusarmeijan (People Liberation Army, PLA), on teknisesti katsoen Kiinan 

kommunistisen puolueen (KKP) aseellinen siipi, ja sen päätavoitteisiin kuuluvat puolueen val-

lan suojeleminen ja puolueen etujen puolustaminen. KKP:n keskussotilaskomitea valvoo sekä 

PLA:ta että kansan aseellista poliisia, joka keskittyy pääasiassa sisäiseen turvallisuuteen. 

PLA:an kuuluu viisi puolustushaaraa: maa-, meri- ja ilmavoimat, strategiset ohjusjoukot ja stra-

tegiset tukijoukot.175 Useat PLA:n alaisen yleisen turvallisuuden direktoraatin (General Secu-

rity Directorate, GSD) alaisilla osastoilla on merkittäviä tiedustelutehtäviä ja suorituskykyjä. 

Sen kolmas osasto vastaa signaali- ja tietoverkkotiedustelun kannalta keskeisessä asemassa ole-

vista kryptografisista palveluista. Viides osasto vastaa elektronisesta tiedustelusta ja sodan-

käynnistä. Merkittävä osa kybertilan ja elektronisen sodankäynnin toiminnoista on keskitetty 

viidennen puolustushaaran, strategisten tukijoukkojen (Strategic Support Force, SSF) alaisuu-

teen.176 

 

                                            
172 Lowenthal (2020), s. 450. 
173 Lampton, David: Xi Jinping and the National Security Commission: policy coordination and political 

power, Journal of Contemporary China, 24:95 (2015), 759–777. 
174 Lowenthal (2020), s. 450–451. 
175 Council of Foreign Relations: The Chinese Communist Party. October 2022, [https://www.cfr.org/back-

grounder/chinese-communist-party], luettu 13.1.2023. 
176 Lowenthal (2020), s. 451. 
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SSF:n verkkojärjestelmäosasto (Network Systems Department, NSD) vastaa informaatiosodan-

käynnistä, ja sen tehtäväkokonaisuuteen kuuluvat kybersodankäynti, tekninen tiedustelu, elekt-

roninen ja psykologinen sodankäynti. Sijoittamalla nämä tehtävät saman organisaatiorakenteen 

alle pyritään korjaamaan operatiivisen koordinoinnin haasteet, jotka haittasivat tiedon jaka-

mista PLA:n uudistusta edeltäneessä organisaatiorakenteessa. Kyber- ja elektronisen sodan-

käynnin elementtien integroiminen samaan organisaatioon on ratkaiseva askel kohti PLA:n 

2000-luvun alusta lähtien kaavaileman integroidun verkko- ja elektronisen sodankäynnin ope-

ratiivisen konseptin toteuttamista. Verkkojärjestelmäosastolla on viisi nimettyä teknisen tiedus-

telun tukikohtaa, joilla kullakin on oma vastuualeensa. Verkkojärjestelmäosaston nykyinen 

pääkohde on raportin mukaan Yhdysvallat. Verkkojärjestelmäosasto tukee myös PLA:n ko-

mentajien alueellisia painopistesuuntia ja tietotarpeita.177 

 

Kiinan länsimaihin, erityistesti Yhdysvaltoihin ja sen liittolaisiin, suunnatulla ulkomaan tiedus-

telulla on vahvat juuret perinteisessä henkilötiedustelussa, mutta 2000-luvulla tietoverkkova-

koilu on näytellyt entistä merkittävämpää roolia tiedonhankinnan kanavana. Samalla Kiina on 

uudistanut omaa lainsäädäntöään vastaamaan kehittyneen toimintaympäristön muodostamiin 

uhkiin, kuten vuonna 2015 päivitetyn kansallisen turvallisuuslain muodossa.178 Kansallinen tie-

dustelulaki hyväksyttiin kesäkuussa 2017, ja sen nojalla viranomaiset voivat valvoa ja tutkia 

ulkomaisia ja kotimaisia henkilöitä ja organisaatioita kansallisen turvallisuuden suojelemiseksi. 

Se antaa viranomaisille mahdollisuuden käyttää tai takavarikoida ajoneuvoja, viestintälaitteita 

ja rakennuksia tiedustelutietojen keräämisen tukemiseksi.179 Lisäksi Kiina valvoo omaa ICT- 

ja informaatioympäristöään niin kutsutulla suurella kiinanpalomuurilla. 

 

                                            
177 Office of the secretary of defense: Military and Security Developments Involving the People’s Republic of 

China 2020. Annual Report to Congress, 2020, [https://media.defense.gov/2020/Sep/01/2002488689/-1/-

1/1/2020-DOD-CHINA-MILITARY-POWER-REPORT-FINAL.PDF], s. 62, luettu 13.1.2023. 
178 Lowenthal (2020), s. 452. 
179 Office of the secretary of defense: Military and Security Developments Involving the People’s Republic of 

China 2020. Annual Report to Congress, 2020, [https://media.defense.gov/2020/Sep/01/2002488689/-1/-

1/1/2020-DOD-CHINA-MILITARY-POWER-REPORT-FINAL.PDF], s. 16, luettu 13.1.2023. 
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Lowenthalin mukaan Kiinan Yhdysvaltoja vastaan toteuttamat kyberaktiviteetit (cyber activi-

ties) voidaan jakaa neljään luokkaan. Ensimmäisessä kybervakoilu kohdistuu amerikkalaisiin 

korkean teknologian yrityksiin, toisessa se kohdistuu Yhdysvaltojen asejärjestelmiä kohtaan ja 

kolmannessa kriittisen infrastruktuurin kohteisiin. Neljäs toiminta liittyy aktiiviseen toimintaan 

tahoja vastaan, jotka ovat julkaisseet ja levittäneet Kiinan hallinnon vastaista informaatiota. 

Lowenthal esittää edelleen, että huomioiden Kiinan puoluevaltion luonteen edellä kuvatut ky-

beraktiviteetit ovat toteutuneet Kiinan hallinnon ohjaamina. Vaikka osa kybertiedustelusta ja 

vaikuttamisesta on kansallismielisten kyberaktivistien toteuttamaa, niin merkittävä osa Yhdys-

valtoja vastaan toteutetuista toimista on PLA:n alainen kybervakoiluun erikoistunut yksikkö 

61398. Yksikkö tunnetaan myös nimellä APT1.180 

 

2.4.3 Venäjä 

 
Venäjän keskeisimmät tiedustelu- ja turvallisuusorganisaatiot ovat turvallisuuspalvelu (Fede-

ralnaja Sluzba Bezopasnosti, FSB), sotilastiedustelupalvelu (Glavnoye Razvedyvatelnoye Up-

ravlenie, GRU) ja ulkomaantiedustelupalvelu (Sluzhba Vneshney Razvedki, SRV). Niiden po-

liittinen ja strateginen ohjaus toteutetaan Venäjän federaation turvallisuusneuvoston kautta, 

joka on Venäjän presidentin perustuslaillinen neuvoa-antava elin. Turvallisuusneuvoston teh-

tävänä on tukea presidentin päätöksentekoa kansallisissa turvallisuusasioissa ja strategisesti tär-

keissä asioissa. Tiedustelu- ja turvallisuusorganisaatioilla on keskeinen asema Venäjän sisäi-

sessä ja ulkoisessa vallankäytössä.181 

 

Yhdysvaltojen kongressin yhteydessä toimivan tutkimuskeskuksen (Congressional Research 

Service, CRS) helmikuussa 2022 päivitetyn raportin mukaan Venäjä on vahvistanut viimeisen 

20 vuoden aikana merkittävästi tiedustelupalveluiden kybersuorituskykyjä. Raportissa maini-

taan Venäjän hyödyntäneen kehittyneitä kybersuorituskykyjä osana disinformaatio-, propa-

ganda-, vakoilu- ja hyökkäyksellisiä kyberoperaatioita. Tiedustelupalvelut kilpailevat keske-

nään resursseista ja vaikutusvallasta, eikä niiden toteuttamien operaatioiden välillä ole aina sel-

värajaista koordinaatiota. Keskeisimmät kyberoperaatioita ja -tiedustelua toteuttavat organisaa-

tiot ovat FSB, GRU ja SRV.182 

 

                                            
180 Lowenthal (2020), s. 354. 
181 Jonsson, Oscar: Russias revolution in intelligence affairs, teoksessa Forsström, Pentti: Russian Concept of 

War, Management and Use of Military Power: Conceptual Change. National Defence University, Department of 

Warfare, Helsinki 2022, s. 52–53; Galeotti, Mark: Putin’s Hydra: Inside Russia’s Intelligence Services. Euro-

pean Council on Foreign Relations, May 2016, s. 12–14. 
182 Congressional Research Service: Russian Cyber Units. February 2022, [https://crsreports.congress.gov/prod-

uct/pdf/IF/IF11718], luettu 17.11.2022. 
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FSB vastaa raportin mukaan Venäjän sisäisestä turvallisuudesta ja vastavakoilusta. Sen tehtä-

viin kuuluu muun muassa suojata Venäjää ulkoisilta ja sisäisiltä kyberoperaatioilta. FSB on 

laajentanut toimintaansa kattamaan myös ulkomaisten tiedustelutietojen keräämisen ja hyök-

käykselliset kyberoperaatiot. Sen kybertoimintoja johdetaan keskitetysti kahdesta keskuksesta 

(16. ja 18.) ja sillä arvioidaan olevan kyky kehittää edistyneitä haittaohjelmia. FSB hyödyntää 

operaatioissaan joustavasti kansallisia akateemisia, kaupallisia ja rikollisia toimijoita. Yhdys-

vallat on saattanut useita FSB työntekijöitä tai heidän kanssaan yhteistyötä tehneitä toimijoita 

syytteeseen.183 

 

GRU vastaa sotilastiedustelusta ja se hyödyntää kybersuorituskykyjä aktiivisesti henkilö-, ku-

vaus- ja signaalitiedustelun ohella tiedonhankintaan ja vaikuttamiseen. GRU nimettiin olleen 

vuonna 2016 Yhdysvaltojen presidentin vaalien aikana toteutetun vaalivaikuttamisen takana. 

Sen kahden tunnistetun kyberyksikön operaatiotempo kuvataan raportissa korkeaksi, toimintaa 

aggressiiviseksi ja operaatioturvallisuuden tasoa vaihtelevaksi. Kybertoimintaa tukee useita ky-

bersuorituskykyjä kehittäviä tutkimus- ja kehitysyksiköitä. Kybertuvallisuusanalyytikot ovat 

kutsuneet GRU:n alaisia yksiköitä yhteisnimellä APT28 (aka. Fancy Bear, Voodoo Bear, Sand-

worm ja Tsar Team). GRU:n alaisen yksikön (26165) toiminta on tiedustelupainotteista, ja sen 

kyberoperaatiot ovat kohdistuneet länsimaisten lähteiden mukaan poliittisiin toimijoihin, valti-

onhallinon ja yksityisen sektorin kohteisiin Yhdysvalloissa ja Euroopassa. Toinen kyberyk-

sikkö (74455) on liitetty aggressiivisiin ja hyökkäyksellisiin kyberoperaatioihin. Lisäksi GRU:n 

alla toimiva psykologisiin- ja informaatio-operaatioihin keskittyvä yksikkö (54777) tekee yh-

teistyötä edellä mainittujen yksiköiden kanssa.184  

 

SVR on venäjän tärkein siviilitiedustelupalvelu, joka kerää tietoa ulkomaisista kohteista erityi-

sesti henkilö-, signaali- ja kybertiedustelun keinoin. Sen toimintaa leimaavat korkea operaatio-

turvallisuus ja toiminnan salaaminen. Sen toteuttamat kyberoperaatiot keskittyvät tiedustelutie-

don keräämiseen. SVR:llä tiedetään olevan korkeatasoista teknistä asiantuntemusta, ja se pyrkii 

hankkimaan pitkäkestoisen, salaisen jalansijan sen kohteiksi valitsemissa tietojärjestelmissä. 

SVR:n kybertoimijoita kutustaan APT29 -ryhmäksi (aka. Cozy Bear ja Dukes) ja se kuvataan 

erittäin kyvykkääksi ja ammattitaitoiseksi ryhmäksi, joka keskittyy erityisesti laajoihin kyber-

vakoiluoperaatioihin. APT29 -ryhmä on nimetty olleen SolarWinds ohjelmistotuotantoketju-

hyökkäyksen takana. Ryhmä jatkaa aktiivista ja salattua tiedonhankintaa Yhdysvaltojen ja mui-

den intressiryhmien tietoverkoista edistyneillä menetelmillä.185 

                                            
183 Ibid. 
184 Congressional Research Service: Russian Cyber Units. February 2022, [https://crsreports.congress.gov/prod-

uct/pdf/IF/IF11718], luettu 17.11.2022. 
185 Ibid. 
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Venäjän valtionjohdon näkökulmasta venäläisten tiedustelupalveluiden toteuttamien kyberope-

raatioiden käyttö tarjoaa useita etuja. Ensinnäkin osallistuminen havaittuihin operaatioihin on 

helppo kiistää. Vaikka kyberoperaatioiden katsotaankin lopulta toteutuvan Venäjän valtionjoh-

don hyväksyminä, niin esitetyistä todisteista huolimatta osallisuus ja vastuu kiistetään julki-

sessa keskustelussa kategorisesti. Toiseksi tiedustelupalvelut käyttävät laajasti hyödyksi venä-

läisiä verkkorikollisryhmiä ja kyberaktivisteja, mikä lisää entisestään kiistettävyyttä ja epäsel-

vyyttä valtiollisten organisaatioiden osallisuudesta havaittuihin operaatioihin. Kolmanneksi ky-

beroperaatioiden käyttö, erityisesti tiedustelutiedon hankkimiseen kohdetietojärjestelmistä, 

mahdollistaa osiltaan Venäjän valtionjohdolle mahdollisuuden käydä poliittista sotaa niin kut-

sutulla "harmaalla vyöhykkeellä", aseellisen konfliktin kynnyksen alapuolella. Usein kyber-

tiedusteluoperaatioiden kautta hankittua tietoa hyödynnetäänkin informaatio-operaatioissa. Ve-

näjän valtiolla on pitkät perinteet poliittisen sodankäynnin alalla toimimisesta, ja viimeaikainen 

venäläinen sotilaallinen ajattelutapa sekä kyberoperaatioiden hyväksikäyttö on vienyt tämän 

ajattelutavan nykyaikaan.186 

  

                                            
186 Sherman, Justin: Russia's Vast Cyber Web Enables Deniability and Obscurity. Modern War Institute of War 

– West Point 2022, [https://mwi.usma.edu/russias-vast-cyber-web-enables-deniability-and-obscurity-but-not-

without-risks/], luettu 17.11.2022. 
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3 OHJELMISTOTUOTANTOKETJUT TIEDONHANKINNAN KA-

NAVANA 

 

Ennen ohjelmistotuotantoketjuhyökkäyksen tarkastelua on perusteltua kuvata perinteisen koh-

dennetun kyberoperaation vaiheet. Kyberoperaation eri vaiheiden jäsentäminen auttaa ymmär-

tämään, mitä toimenpiteitä tiedon kerääminen kohdetietojärjestelmästä edellyttää, riippumatta 

siitä, miten pääsy kohdejärjestelmään on hankittu. Kyberoperaation vaiheiden jälkeen taustoi-

tetaan mitä ohjelmistotuotantoketjulla tarkoitetaan ja miten niitä hyödynnetään osana kyberope-

raatiota.  

 

3.1 Kohdennetut kyberoperaatiot 

 

Tietojärjestelmiä suojataan lukuisilla menetelmillä uhkatoimijoiden tietoverkkohyökkäyksiltä 

ja laajemmin kyberoperaatioilta. Saavuttaakseen päämääränsä kyberoperaatiossa hyökkääjän 

tulee ohittaa jokin kohteen suojausmekanismi ja onnistua useassa toisiaan seuraavassa operaa-

tion vaiheessa. Suojautuminen eri tyyppisiltä kyberhyökkäyksiltä edellyttää on kokonaisval-

taista toimintaa organisaatioiden eri osa-alueilla, joihin kuuluu esimerkiksi teknologian hyö-

dyntämistä, tietoturvaprosessien hallintaa ja uhkatietoisuuden lisäämistä. Pelkistetysti voidaan 

sanoa, että päästäkseen kohdetietojärjestelmään hyökkääjän tulee hyödyntää kohteen suojus-

menetelmissä olevia haavoittuvuuksia, jotka voivat liittyä teknologiaan, ihmisiin tai prosessei-

hin. 

 

Lähdekirjallisuudessa kyberoperaatio ei ole yksiselitteinen käsite ja sille löytyy useita eri tul-

kintoja. Yksittäinen kyberhyökkäys voi olla yksittäisen uhkatoimijan, kuten verkkorikollisen, 

yksittäisen hakkerin tai aktivistin toteuttama opportunistinen kohdejärjestelmään tunkeutumi-

nen, ja se voi sisältää tiedon keräämistä tai siihen vaikuttamista. Kohdennetut kyberoperaatiot 

ovat yksittäistä hyökkäystä laajempia kokonaisuuksia, ja ne ovat tavoitteellista, hyvin resursoi-

tuja, johdettuja ja usein pitkäkestoisia, jopa kuukausista vuosiin kestäviä kokonaisuuksia. Tyy-

pillisesti kohdennettuja kyberoperaatiota toteuttavia toimijoita kutsutaan APT-ryhmiksi (Ad-

vanced Persistent Threat). Näiden ryhmien tulkitaan olevan valtiollisia tai niiden toimeksian-

nosta toimivia organisaatioita.187 

 

                                            
187 Lemay Antoine, Calvet Joan, Menet Francois & Fernandez, José: Survey of publicly available reports on ad-

vanced persistent threat actors. Computers and Security 72, s. 26–59. 2017; Libicki, Martin: Cyberspace in 

Peace and War (2nd edition). Naval Institute Press, Maryland 2021, s. 9–10. 
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Advanced Persistent Threat tarkoittaa vapaasti käännettynä edistyksellistä pitkäkestoista uhkaa. 

Käännös ilmaisee ryhmien toimintaperiaatteita jäykästi mutta osuvasti. Advanced kuvaa ryh-

mien käytössä olevien menetelmien ja tekniikoiden edistyksellisyyttä. Edistyksellisyys edellyt-

tää korkeatasoista osaamista sekä teknisen toteutuksen että operaation suunnittelun ja toimeen-

panon osalta. Persistent viittaa operaation tavoitteellisuuteen, periksiantamattomuuteen, pitkä-

kestoiseen ja salattuun toimintaan kohdejärjestelmässä. APT-operaatioille on ominaista, että 

kohdejärjestelmään tehdään laajasti tunkeutumisyrityksiä eri menetelmiä hyödyntäen, kunnes 

lopulta kohdejärjestelmässä olevan haavoittuvuuden hyödyntäminen mahdollistaa hyökkääjälle 

pääsyn ja toiminnan tavoitteiden mukaisesti. Hyökkääjä pyrkii salaamaan toimintansa operaa-

tion kaikissa vaiheissa. Threat tarkoittaa ryhmän muodostamaa uhkaa.188  

 

Rekkedal tarkastelee yleisellä tasolla operaation ja operaatiotaidon käsitettä. Vaikka tarkastelu 

toteutetaan sotilaallisessa kontekstissa, niin siitä on ammennettavissa selitysvoimaa myös ky-

beroperaation määrittelyyn. Operaatiot ovat Rekkedalin mukaan sidottu kiinteästi palvelemaan 

strategisia tavoitteita eivätkä ne siten toteudu tyhjiössä vaan liittyvät aina johonkin laajempaan 

kokonaisuuteen. Käytössä olevat doktriinit sekä resurssit toimivat operaatioiden suunnittelun 

ja toimeenpanon perustana. Operaatioiden onnistumisen edellytyksinä ovat suunnittelu, toi-

meenpanon johtaminen sekä hyvin varustetut ja koulutetut joukot.189 Rekkedalin tarkastelusta 

voidaankin olettaa, että myös kyberoperaatiossa tavoitteet, selkeä johtorakenne sekä toimeen-

panon edellyttämät suorituskyvyt palvelevat strategisia päämääriä. 

 

                                            
188 Bhatt Parth, Yano Edgar & Gustavsson Per: Towards a Framework to Detect Multi-stage Advanced Persis-

tent Threats Attacks. 2014 IEEE 8th International Symposium on Service Oriented System Engineering, Oxford 

Uk 2014, s. 390-395; Hutchins Eric, Clopperty Michael & Amin Rohan: Intelligence-Driven Computer Network 

Defense Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains. Proceedings of the 6th Inter-

national Conference on Information Warfare and Security (2011). [https://www.lockheedmartin.com/con-

tent/dam/lockheed/data/corporate/documents/LM-White-Paper-Intel-Driven-Defense.pdf], luettu 26.9.2021; Li-

bicki (2021), s. 6. 
189 Rekkedal et al. (2013), s. 13–17. 
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Tietoturvayhteisössä on kehitetty vuosikymmenien aikana useita erilaisia kyberoperaatioiden 

jäsentämiseen tarkoitettuja malleja, joissa kuvataan niille ominaiset tekniikat, taktiikat ja toi-

mintatapamallit. Tunnettuja ja laajasti käytettyjä viitekehyksiä ovat Lockheed Martinin190 2010 

esittelemä seitsemän vaiheinen Intrusion Kill Chain (IKC) malli. IKC-malli perustuu periaat-

teeseen, jonka mukaan operaatio koostuu toisiaan seuraavista vaiheista, joissa siirtyminen seu-

raavaan vaiheeseen edellyttää onnistumista edellisessä. MITRE ATT&CK® viitekehys191 kes-

kittyy eri vaiheissa käytettyjen tekniikoiden ja taktiikoiden systemaattiseen kokoamiseen. Vii-

tekehykset mahdollistavat systemaattisen tiedon keräämisen, analysoimisen ja hyödyntämisen 

tarvittavien toimenpiteiden käynnistämiseksi hyökkääjän toiminnan estämiseksi. 

 

Hyödynnän tässä tutkimuksessa Rick Howardin ja Ryan Olsonin artikkelissaan192 esittelemää 

mallia jäsentämään kyberoperaation vaiheita. Malli on alun perin laadittu sekä tietojärjestel-

mien puolustuksen kehittämiseen että vastatoimenpiteiden suuntaamiseen, ja se noudattaa 

edellä mainittua Lockheed Martinin esittelemää seitsemän vaiheista IKC-mallia. Käytettävä 

malli on esitetty kuvassa 3. Alkuperäiseen malliin on kuvassa lisätty tehtäviä ja resursseja ku-

vaava laatikko. Siinä tehtävät tulee ymmärtää tiedustelusuunnitelman mukaisina ja tiedustelu-

prosessin ohjusvaiheessa määriteltyinä tiedustelutehtävinä. Resurssit tulee ymmärtää tieduste-

lujärjestelmän ja erityisesti signaalitiedustelun suorituskykynä, joita hyödynnetään tietojärjes-

telmätiedustelussa. Tiedustelujärjestelmän suorituskyvyllä tarkoitetaan kykyä toteuttaa määri-

tetty tehtävä ja luoda vaikutus integroitujen osatekijöiden avulla, ja sen voidaan olettaa koostu-

van Yhdysvaltojen puolustusministeriön suorituskykymallin (DOTMLPFI) mukaisesti osateki-

jöistä, joita ovat doktriini (D), organisaatio (O), koulutus (T), materiaali (M), johtajuus (L), 

henkilöstö (P), toimitilat (F) ja yhteistoimintakyky (I)193. 

 

                                            
190 Hutchins et al. (2011). 
191 MITRE ATT&CK® on globaali tietovaranto ja viitekehys, johon kootaan tietoja uhkatoimijoiden kyberhyök-

käyksissä käyttämistä tekniikoista, taktiikoista ja toimintatapamalleista. Katso lisää https://attack.mitre.org/ 
192 Howard, Rick & Olson, Ryan (2020). Implementing Intrusion Kill Chain Strategies. The Cyber Defense Re-

view, Vol. 5, No. 3, pp. 59–76, [https://www.jstor.org/stable/10.2307/26954873], (luettu 28.6.2022). 
193 Kosola, Jyri: Vaatimustenhallinnan Opas. Maanpuolustuskorkeakoulu, Sotatekniikan laitos, Helsinki 2013, s. 

13. 

https://www.jstor.org/stable/10.2307/26954873
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Kuva 3: Kyberoperaation vaiheet IKC-mallin mukaan 

 

Kuvassa on esitetty pelkistetysti kunkin vaiheen aikana tehtävät toimenpiteet. Operaation on-

nistuminen edellyttää hyökkääjältä, joka tässä tutkimuksessa tarkoittaa valtiollista tiedusteluor-

ganisaatiota tai siihen liittyvää APT-ryhmää, onnistumista IKC-mallin kaikissa seitsemässä toi-

siaan seuraavassa vaiheessa. IKC-mallin mukaiset vaiheet ovat: 1. kohdetietojärjestelmän tie-

dustelu, 2. haittaohjelman kohdistaminen, 3. haittaohjelman toimittaminen, 4. haavoittuvuuden 

hyväksikäyttö, 5. haittaohjelman asentaminen, 6. komento- ja kontrolliyhteyden luominen ja 7. 

toiminta kohteessa. Kuvassa ei ole esitetty yksityiskohtaisia kuvauksia vaiheiden aikana käy-

tettävistä tekniikoista ja menetelmiä.  

 

Esitetty malli on semanttinen eikä se sisällä yksityiskohtaisia vaiheiden sisäisiä prosesseja194. 

On kuitenkin huomionarvoista, että kunkin vaiheen valmistelu ja toteuttaminen edellyttää mer-

kittävän määrän resursseja ja toiminnan suunnitelmallista johtamista. Kokonaisprosessin hal-

linta edellyttää johtamisjärjestelmää, jossa tehtävät, vastuut, toimivalta, tiedonhallinta- ja välit-

täminen, toimitilat ja johtaminen on määritelty.  

 

Eri valtioiden APT-ryhmien toiminta, resursointi ja kehittäminen on kestänyt vuosikymmeniä. 

Ryhmät kehittävät jatkuvasti eri vaiheissa tarvittavia tekniikoita, taktiikoita ja toimintatapamal-

leja välttääkseen toiminnan havaitsemisen. Operaation suunnitteluvaiheessa arvioitaneenkin 

omien suorituskykyjen ja kohteen suojausmenetelmien välistä erotusta pyrkien saavuttamaan 

operaation tavoitteet vähäisimmällä vaivalla. Mikäli käytössä olevat haittaohjelmatyökalut ei-

vät ole riittävät, niitä kehitetään ja modifioidaan tarpeen mukaan. Usein APT-ryhmät sortuvat-

kin käyttämään samoja haittaohjelmia ja toimintatapamalleja eri operaatioissa. 

 

                                            
194 Yksityiskohtaisempaa vaiheiden sisältämää teknistä tarkastelua voi syventää esimerkiksi aiemmin mainitun  

MITRE ATT&CK® verkkosivuilla saatavilla olevan listauksen kautta. 
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Yhdysvaltoja on pidetty edistyksellisenä kyberkyvykkyyksien kehittäjänä ja käyttäjänä. Tätä 

tasapainoa heilutti Shadow Brokers -niminen hakkeriryhmä, joka toimii väitetysti yhteistyössä 

venäläisten APT-ryhmien kanssa. Ryhmä onnistui hakkeroimaan ja monipolvisen julkisen kes-

kustelun jälkeen julkaisemaan merkittävän määrän NSA:n kehittämiä ja kyberoperaatioissaan 

käyttämiä hakkerointityökaluja. Näiden työkalujen julkaiseminen internetissä kaikkien haluk-

kaiden saataville aiheutti laajat seuraukset, jotka toisaalta johtivat laajoihin suojaustoimenpitei-

den kiristämiseen ja toisaalta työkalujen laajaan hyödyntämiseen eri uhkatoimijoiden ky-

berhyökkäyksissä ja -operaatioissa. Buchanan esittää, että tämä NSA:han kohdistunutta tieto-

murtoa seurannut tietovuoto horjutti merkittäsi Yhdysvaltojen ja sen liittolaisten dominoivaa 

asemaa kybertoimintaympäristössä sekä muutti kybertoimintaympäristön toimintaa merkittä-

västi aggressiivisemmaksi ja arkipäiväisemmäksi osaksi valtioiden välistä toimintaa. Tämä 

muutos on itseään ruokkiva kehä, joka edellyttää poliittisilta päättäjiltä kykyä ymmärtää ja hyö-

dyntää kyberoperaatioiden muodostamia uhkia ja mahdollisuuksia osana kansallisten etujen 

turvaamista ja edistämistä osan kansainvälistä järjestelmää. Kyberoperaatioilla pyritäänkin jat-

kuvasti omien etujen edistämisen lisäksi kiistämään vastustajien kykyä edistää heidän tavoit-

teitaan.195 

 

Tämän tutkimuksen kannalta on tarpeen ymmärtää, mitä etuja hyökkääjä voi saavuttaa hyväk-

sikäyttämällä ohjelmistotuotantoketjua kyberoperaatioissaan, joissa sen tavoitteena on toimin-

taa haittaohjelma valittuun kohdejärjestelmään. Ohjelmistotuotantoketjuja hyödyntämällä on 

mahdollista ohittaa keskeisiä kohdejärjestelmän suojausmekanismeja, joilla kohde pyrkii estä-

mään tiedonkeruun mahdollistavan haittaohjelman toimittamisen. IKC-mallia tarkasteltaessa 

ohjelmistotuotantoketju on siis yksi menetelmä haittaohjelman toimittamiseksi kohdejärjestel-

mään. Sen erityispiirteenä voidaan esittää ohjelmistotuotantoketjun erittäin laaja potentiaali 

saavuttaa useita kohdejärjestelmiä, joihin haittaohjelmakoodia toimitetaan. Operaation onnis-

tuessa kohdetietojärjestelmästä on mahdollista kerätä valtava määrä eritasoista tietoa hyödyn-

nettäväksi. Tiedustelujärjestelmää täytyykin kehittää tasapainoisesti, jotta kerätty tieto vastaa 

tietovaatimuksiin sekä kerätty tieto voidaan analysoida ja lopulta raportoida asiakkaalle. 

 

                                            
195 Buchanan (2020), s. 2–3, 7–9. 
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Kohdennettujen kyberoperaatioiden tavoitteena on varmistaa pääsy kohdetietoverkkoihin ja ke-

rätä niiden sisältämää tietoa. Tietojen kerääminen kohdejärjestelmästä voidaan toteuttaa mas-

samaisesti tai valikoivasti. Massamainen kerääminen voidaan toteuttaa esimerkiksi kopioimalla 

kohteen tiedosto- tai sähköpostipalvelimien sisällöt kokonaan tai valikoiden vain arvokkaiksi 

tunnistetut sisällöt. Ensimmäisen vaihtoehdon etuna ovat nopea ja suoraviivainen toiminta, jos-

kin laajojen tietoaineistojen siirtäminen salassa on suojausmenetelmistä riippuen vaikeaa. Jäl-

kimmäisen etuna jo rajatun ja arvokkaan tietoaineiston valinta, jonka välittäminen kohdejärjes-

telmästä voi olla helpompi toteuttaa salassa. 

 

Tietoliikennetiedustelu on luonteeltaan passiivista, kun tietojärjestelmätiedustelu edellyttää ak-

tiivisia kohteeseen kohdistuvia ja siellä toteutettavia toimia.196 Analogia on hieman samankal-

tainen: kuin vertaisi kuvaustiedustelua ja henkilötiedustelua. Kuvaustiedustelun kohde, esimer-

kiksi kiinteä rakennus tai joukkoryhmittymä, ei vuorovaikuta sitä kuvaavan satelliitin kanssa. 

Henkilötiedustelun kohde sen sijaan havaitsee henkilötiedustelijan kontaktin, vaikka ei sitä tie-

dustelutoiminnaksi tunnistaisikaan. Analogia ei kuitenkaan päde hankitun tiedon määrään, sillä 

tietoverkkotiedustelun tuottama informaation määrä on valtava suhteessa henkilötiedustelun 

tuottaman tiedon määrään. 

 

Tiedustelulajien keräyskyvyt kehittyvät jatkuvasti ja ne tuottavat entistä enemmän ja tarkempaa 

tietoa. Samoin digitalisoituva kohdeympäristö tarjoaa entistä enemmän tietoa kerättäväksi ja 

hyödynnettäväksi. Tämä kehitys voi johtaa hallitsemattomana tietoähkyyn, jolloin kaikkea ke-

rättyä tietoa ei ehditä hyödyntämään. Kasvavaa informaatiomäärää pyritään hyödyntämään en-

tistä tehokkaammin ottamalla käyttöön automatisointia ja soveltamalla tekoälyteknologioita 

tiedusteluprosessin eri vaiheiden tukena. Tekoälyteknologioiden erityispiirteenä on niiden kyky 

luokitella ja analysoida suuria tietomassoja, joiden käsittelyyn manuaalisesti kuluisi valtavasti 

resursseja.197  

 

                                            
196 Buchanan (2020), s. 18, 122–124. 
197 Lowenthal (2018), s. 27–28. 
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Anthony Vinci kuvaa teknologian kehittymisen, erityisesti tekoälyteknologioiden, mullistavan 

tiedustelutoiminnan perusteellisesti tulevina vuosina ja kuvaa sitä tiedustelutoiminnan vallan-

kumouksena (Revolution in Intelligence Affair, RIA). Tiedustelutoiminta tulee jatkossakin pe-

rustumaan salaisuuksien hankkimiseen ja varjelemiseen, mutta se, miten näitä salaisuuksia ke-

rätään, analysoidaan ja jaetaan, muuttuu Vincin mukaan perusteellisesti. RIA myötä älykkäistä 

laitteista198 tulee enemmän kuin pelkkiä tiedonkeruun ja analysoinnin välineitä. Niistä tulee 

tiedustelutiedon kuluttajia, päätöksentekijöitä ja jopa muiden älykkäiden laitteiden tiedustelun 

kohteita. Näiden laitteiden perimmäinen mielenkiinnon kohde tulee edelleen olemaan eri toi-

mijoiden poliittiset, sosiaaliset, taloudelliset ja sotilaalliset suhteet – mutta älykkäiden laitteiden 

avustamana tiedustelun kokonaisuus toimii niin nopeasti, laajasti ja monimutkaisesti, että ih-

misten kapasiteetti ei kykene pysymään tässä kiihtyvässä tahdissa mukana. Toimintaympäris-

tön muutokset on Vincin mukaan hyväksyttävä ja tiedustelujärjestelmän tulee mukautua nii-

hin.199 

 

Lowenthalin ja Vincin kuvaukset toimintaympäristön teknologisesta kehityksestä ja tiedustelu-

järjestelmän muutospaineista nostaa myös tiedusteluun painottuvat kyberoperaatiot tarkastelun 

kohteeksi. Onnistuessaan kyberoperaatioilla on mahdollista hankkia pääsy merkittäviin tieto-

varantoihin, joiden manuaalinen käsittely edellyttäisi valtavaa henkilöstöresurssia. Tiedustelu-

järjestelmien kehityksessä onkin otettava huomioon, mitä tiedusteluprosessin vaiheita voidaan 

tukea ja tehostaa teknologialla. Automatisoimalla tiedonkeruualustoja, ohjelmistoja, algorit-

meja sekä soveltamalla big dataa hyödyntäviä suurteholaskentakyvykkyyksiä voitaneenkin 

tuottaa merkittävää lisäarvoa tiedusteluprosessin keräys-, prosessointi- ja analyysivaiheisiin. 

 

Kohdennetun kyberoperaation toimeenpanon voidaan edellä kuvatun perusteella arvioida edel-

lyttävän tehtävää, suorituskykyjä, resursseja, toimivaltaa sekä operaation suunnittelua ja johta-

mista. Tehtävä muodostuu päättäjien määrittämistä tiedonintresseistä, jotka jalostuvat tiedon-

keruusuunnitelman kautta eri tiedustelulajeille määritellyiksi tehtäviksi. Tiedustelujärjestelmän 

ja edelleen tietoverkkotiedustelun suorituskyvyt koostuvat sen kehittämiseen ja käyttöön osoi-

tetuista resursseista. Toimivalta perustuu lakiin, säädöksiin ja poliittiseen ohjaukseen. Toimin-

nan voidaan olettaa perustuvan toimintaa ohjaavaan doktriiniin, jota tarkennetaan edelleen or-

ganisaatioiden toimintatapamalliohjeissa ja työjärjestyksissä.  

                                            
198 kuten tiedonkeruualustoja, ohjelmistoja, algoritmeja, big dataa hyödyntäviä suurteholaskentakyvykkyyksiä. 
199 Vinci, Anthony: The Coming Revolution in Intelligence Affairs - How Artificial Intelligence and Autono-

mous Systems Will Transform Espionage. Forreign Affairs, august 2020. [https://www.foreignaffairs.com/arti-

cles/north-america/2020-08-31/coming-revolution-intelligence-affairs], luettu 28.10.2021. 
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Kohdennettujen kyberoperaatioiden arvioinnissa tulee ottaa huomioon käytettävän tiedustelu-

lajin tuottamasta hyöty–panos-suhteesta, jossa saavutettavat hyödyt ja operaatiosta syntyvät ris-

kit arvioidaan. Lisäksi on huomioitava, että saman tiedonintressin täyttämiseksi voidaan, ja 

usein käytetäänkin useita tiedonkeruumenetelmiä, sekä eri tiedonkeruumenetelmillä kerätyn 

tiedon avulla voidaan ohjata toisen tiedonkeruumenetelmän kohdentamista. Eri tiedustelulajien 

tuottama tieto ja analyysit yhdistetään strategisella tasolla lopulta all-source analyysiksi, joissa 

yksittäinen tiedustelulaji voi kuitenkin tuottaa vastauksen yksittäiseen tiedustelukysymykseen. 

 

Ohjelmistotuotantoketjut ovat yksi menetelmä, jolla kohdetietojärjestelmän suojausmekanismit 

pyritään kiertämään osana kohdennettuja kyberoperaatioita. Seuraavissa alaluvuissa tarkastel-

laan yksityiskohtaisemmin ohjelmistotuotantoketjujen hyödyntämistä osana kyberoperaatiota. 

 

3.2 Ohjelmistotuotantoketjujen ominaispiirteet 

 

Yleisesti tuotantoketjulla tarkoitetaan prosessien, ihmisten, organisaatioiden ja jakelukanavien 

ekosysteemiä, jotka liittyvät lopputuotteen valmistamiseen ja toimittamiseen loppukäyttäjälle. 

200 Laajemmin tuotantoketjulla tarkoitetaan kaikkia oleellisia toimintoja, joilla raaka-aineista 

muokataan lopputuote. Prosessi sisältää komponenttien valmistamisen, kokoamisen ja toimit-

tamisen markkinoille tai suoraan tuotteen loppukäyttäjälle. Tuotantoketjuun liittyy tyypillisesti 

useita yrityksiä ja organisaatioita, joilla kullakin on oma osakokonaisuus lopputuotteen valmis-

tamisessa. Toimijat muodostavat ketjutetun osakokonaisuuksien verkoston, joka tuottaa lopulta 

halutun lopputuotteen.201 

 

Eri organisaatioiden ja toimijoiden riippuvuus tietokoneohjelmistoista niiden jokapäiväisen toi-

minnassa on kasvanut dramaattisesti vuosikymmenten aikana. Ohjelmistojen haavoittuvuuk-

sien hyväksikäytön yleistyminen ja niiden vaikutusten lisääntyminen on aiheuttanut merkittäviä 

mainehaittoja, taloudellisia ja tietopääoman menetyksiä sekä kriittisten toimintojen esty-

mistä.202 Monimutkaisista ja hajautetuista ohjelmistoekosysteemeistä johtuen valtiolliset toimi-

jat ovat hyödyntäneet ohjelmistotuotantoketjuja useissa kyberoperaatioissa saadakseen luvatto-

man pääsyn kohdejärjestelmiin. Korkean profiilin hyökkäysten myötä tutkija- ja viranomaisyh-

teisöt ovat vasta alkaneet käsittää, miten laaja-alaisia vaikutukset onnistuneella ohjelmistotuo-

tantoketjuhyökkäyksellä voi olla.203 

                                            
200 Beamon (1998), s. 281–294. 
201 Zijm Henk, Klumpp Matthias, Regattieri Alberto & Heragu Sunderesh (eds.): Operations, Logistics and Sup-

ply Chain Management. Springer 2019. 
202 Romanosky Sasha & Welburn Jonathan: Disclosure of Software Supply Chain Risks. June 2022, RAND cor-

poration. [https://www.rand.org/pubs/perspectives/PEA2072-1.html], luettu 10.11.2022. 
203 Ibid. s. 10. 
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Useat nykyaikaiset ohjelmistosovellukset perustuvat kolmansien osapuolten ja avoimen lähde-

koodin ohjelmistokomponentteihin, joita kehittävät tuhannet ammattilaiset ja vapaaehtoiset oh-

jelmistokehittäjät eri puolilla maailmaa. Nykyaikaisen ohjelmistoekosysteemin monimutkai-

suus ja hajautettu luonne merkitsevät sitä, että yritykset ovat yhä kauempana niiden liiketoi-

mintaa pyörittävien ohjelmistojen valvonnasta ja siten yhä alttiimpia riskeille, jotka johtuvat 

laajasta ja vaikeasti hallittavasta ohjelmistotuotantoketjukokonaisuudesta.204  

 

Nykyaikaiset ohjelmistotuotteet sisältävät valtavan määrän riippuvuuksia toisista ohjelmisto-

komponenteista. Eri ohjelmistokomponenttien haavoittuvuuksien tunnistaminen ja hallinta 

osana yritysten tietojärjestelmäkokonaisuutta on organisatorisesti ja teknisesti erittäin vaikea 

tehtävä. Ohjelmistotoimitusketjun hyödyntäminen onkin yksi tehokas menetelmä, jota uhkatoi-

mijat soveltavat kohteen turvamekanismien ohittamiseen. Loomis et. al. kuvaavat toimitusket-

juhyökkäyksen tapahtumasarjaksi, jossa hyökkääjä pääsee käsiksi monimutkaisen ohjelmisto-

kehityksen toimitusketjun ohjelmistoihin ja lisäävät niihin omaa haitallista koodiaan. Näin 

hyökkääjä pääsee havaitsematta kuin takaoven kautta kohdejärjestelmän sisälle. Kohteeseen 

toimitettavaa haittaohjelmakoodia käytetään järjestelmäoikeuksien hankkimiseksi tai lisähait-

taohjelmien toimittamiseen.205 

 

Fyysisessä maailmassa tuotantoketjut voidaan mieltää lineaariseksi jatkumoksi, jossa raaka-ai-

neista valmistetaan osia, osista kootaan tuote ja tuote toimitetaan loppukäyttäjälle. Loppukäyt-

täjä käyttää tuotetta itsenäisesti vailla suoraa vuorovaikutussuhdetta tuottajaan. Digitaalisten 

tuotteiden osalta tuotantoketjut voivat olla monin verroin monimutkaisempia ja vaikeasti hal-

littavia. Digitaalinen lopputuote, joka on useimmin ohjelmisto, sisältää usein eri toimittajien 

tuottamia rakennusosia. Rakennusosat voivat perustua kaupallisen toimijan salattuun lähdekoo-

diin tai avoimen lähdekoodin ohjelmiin. Lopputuote ja sen mahdolliset rakennusosat, edellyt-

tävät ohjelmistopäivityksiä, mikäli ohjelmistossa olevia virheitä, puutteita tai ominaisuuksia 

halutaan päivittää. Päivittäminen voidaan tehdä automaattisesti internetin välityksellä tai fyysi-

siä tallennusmedioita käyttäen.206 

 

                                            
204 Ibid. s. 10–12. 
205 Herr Trey, Lee June, Loomis Will & Scott Stewart: Breaking Trust: Shades of Crisis Across an Insecure Soft-

ware Supply Chain. Atlantic Council 2020, [https://www.atlanticcouncil.org/wp-content/uploads/2020/07/Break-

ing-trust-Shades-of-crisis-across-an-insecure-software-supply-chain.pdf], luettu 18.10.2021, s. 10. 
206 The European Union Agency for Cybersecurity: ENISA Threat Landscape for Supply Chain Attacks. July 

2021, s. 6, [https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks], luettu 

18.6.2022. 
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Tiedustelun näkökulmasta kohteena on kohdetietojärjestelmässä oleva tieto, kuten järjestelmä-

arkkitehtuuri, käyttäjätiedot ja -oikeudet, dokumentit sekä muu digitaalisessa muodossa oleva 

informaatio. Kohdetietojärjestelmää ja sen sisältämää tietoa suojataan useilla toimenpiteillä. 

Suojaustoimenpiteiden tavoitteena on estää tiedon saatavuuden, luottamuksellisuuden ja ehey-

den vaarantuminen. Mitä luottamuksellisempaa tieto on, sitä paremmin resursoidut suojausme-

netelmät lähtökohtaisesti ovat. Kyetäkseen hyväksikäyttää kohdejärjestelmässä olevaa tietoa, 

hyökkääjän tulee läpäistä kohteen turvamekanismit, kyetä toimimaan kohdejärjestelmässä tu-

lematta havaituksi ja siirtää kerättävä tieto kohdejärjestelmästä omaan järjestelmään analysoi-

tavaksi.207 

 

Ohjelmistotuotantoketjuja hyödyntävien hyökkäyksien toteuttaminen on monimutkaista ja 

haastavaa. Ne edellyttävät toteuttajalta vahvaa teknistä osaamista ja pitkäaikaista sitoutumista. 

Yleisesti ottaen APT-ryhmillä on todennäköisemmin sekä aikomus että kyky toteuttaa tällaisia 

erittäin teknisiä ja pitkäkestoisia ohjelmistotuotantoketjuja hyödyntäviä operaatioita, jotka voi-

vat vahingoittaa kohteen kansallista turvallisuutta.208 

 

Ohjelmistotuotantoketjujen turvallisuutta pyritään kehittämään ja niiden muodostamia riskejä 

hallitsemaan useilla eri toimenpiteillä. Laajasti tunnistettuja kyberturvallisuutta kehittäviä toi-

mintatapamalleja edustavat esimerkiksi Yhdysvaltain kauppaministeriön koordinoima sidos-

ryhmien yhteinen SBOM-aloite (Software Bill of Materials) ja Yhdysvaltojen kauppaministe-

riön alaisuudessa toimiva The National Institute of Standards and Technology (NIST)209 julkai-

sema Zero trust (ZT) tietoturvamalli. ZT on laaja kyberturvallisuusparadigma, jossa staattisten 

ja puolustuksellisten verkonvalvonnan parametroinnin sijaan keskitytään käyttäjien, sisältöjen 

ja resurssien pääsyn- ja käytönhallintaan. Zero Trust -arkkitehtuuri (ZTA) perustuu nollaluot-

tamusperiaatteeseen teollisuus- ja yritysinfrastruktuurin työnkulkujen suunnitellussa.210 

 

                                            
207 National Security Agency (2021): Embracing a Zero Trust Security Model. [https://media.de-

fense.gov/2021/Feb/25/2002588479/-1/-1/0/CSI_EMBRACING_ZT_SECURITY_MODEL_UOO115131-

21.PDF], luettu 12.5.2021; Rose Scott, Borchert Oliver, Mitchell Stu &, Connelly Sean: Zero Trust Architecture. 

NIST Special Publication 800-207 (2020), [https://doi.org/10.6028/NIST.SP.800-207], luettu 17.6.2021. 
208 Cybersecurity and Infrastructure Security Agency: Defending Against Software Supply Chain Attacks, April 

2021. [https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_at-

tacks_508.pdf], luettu 14.2.2022. 
209 NIST on merkittävä kansallisia ja kansainvälisiä standardeja ja parhaita käytäntöjä julkaiseva organisaatio, 

jolla on myös keskeinen rooli ICT-toimintaympäristön kehityksen ja siinä sovellettavien toimintatapamallien 

ohjaamisessa. The National Institute of Standards and Technology, [https://www.nist.gov/information-technol-

ogy], luettu 30.4.2021. 
210 Rose et al. (2020), s. 1. 
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Mielenkiintoisena esimerkkinä standardointiorganisaatioiden ja tiedusteluviranomaisten yh-

teistyöstä voidaan pitää NSA:n (National Security Agency) ja NIST:n yhteisesti julkaisemia 

kyber- ja tietoturvallisuuteen liittyviä ohjeita ja konsepteja, kuten edellä mainittu Zero Trust -

tietoturvamalli.211 

  

Ohjelmistotuotantoketjujen ominaispiirteet ovat kaksijakoiset. Toisaalta ohjelmistokomponent-

tien kehittäminen, ketjuttaminen ja kokoaminen tuo kustannustehokkuutta laajojen tietojärjes-

telmien kehittämiselle. Toisaalta pirstaloituva ohjelmistokomponenttikokonaisuus luo merkit-

täviä riskejä tietojärjestelmien käyttäjille, sillä ketjutettujen ja monimutkaisten ohjelmistotuo-

tantoketjujen muodostamien riskien hallinta on erittäin haastavaa. Riskien hallintaan on luotu 

useita tehokkaita tietoturvamalleja, mutta niiden täysimääräinen soveltaminen suuryrityksissä 

on muodostunut eri organisaatioille haastavaksi tehtäväksi. Ohjelmistotuotantoketjujen mah-

dollisuuksista ja niihin liittyvistä riskeistä johtuen ohjelmistotuotantoketjuista onkin muodos-

tunut yksi merkittävä hyökkäysvektori, jota hyödyntämällä uhkatoimijat pyrkivät kiertämään 

kohdejärjestelmän suojausmekanismit. 

 

3.3 Ohjelmistotuotantoketjuhyökkäys 

 

Ohjelmistotuotantoketjujen hyödyntäminen hyökkäysvektorina ei ole uusi ilmiö ja sen riskit on 

tunnistettu kyberturvallisuusyhteisössä laajasti. Siitä huolimatta 2000-luvulla on havaittu useita 

vaikutuksiltaan merkittäviä tuotantoketjuja hyökkäysvektorina hyödyntäneitä operaatioita. Ve-

näjän ulkomaan tiedustelun SVR:n väitetään olleen SolarWinds -operaation takana. Operaati-

ossa uhkatoimija hakkeroi SolarWinds ohjelmistoyhtiön tietojärjärjestelmän, jonka laajasti 

käytössä olleeseen Orion-verkonhallinta työkaluun se asensi haittakoodia. Orion-ohjelmiston 

päivitysversioon asennettu haittakoodi avasi kohdejärjestelmään niin kutsutun takaoven, jonka 

myötä hyökkääjät saavuttivat luvattoman pääsyn yli 18 000:een tietojärjestelmään, joissa se 

kykeni valintansa mukaan aloittamaan laajemman toiminnan. Useita Yhdysvaltojen hal-

linonalan tai viranomaisen tietojärjestelmää vaarantui, mukaan lukien NASA (The National 

Aeronautics and Space Administration), ulkoministeriö (Department of State), puolustusminis-

teriö (Department of Defence) ja oikeusministeriö (Department of Justice).212 

 

                                            
211 National Security Agency: Embracing a Zero Trust Security Model. 2021, [https://media.de-

fense.gov/2021/Feb/25/2002588479/-1/-1/0/CSI_EMBRACING_ZT_SECURITY_MODEL_UOO115131-

21.PDF], luettu 12.5.2021; Rose et al. (2020). 
212 Greenberg, Andy: Hacker Lexicon: What Is a Supply Chain Attack? Wired, 2021, [https://www.wi-

red.com/story/hacker-lexicon-what-is-a-supply-chain-attack/], luettu 201.2021. 
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Ohjelmistotuotantoketjujen haavoittuvuuksia hyödyntäneitä kyberoperaatioita on lukuisia. Esi-

merkiksi Venäjän sotilastiedusteluun (Glavnoje Razvedyvatelnoje Upravlenije, GRU) liitetty 

NotPetya-kiristyshaittaohjelmaoperaatio vuonna 2017 aiheutti useiden miljardien eurojen ta-

loudelliset tappiot kaupallisille yrityksille ja aiheutti vakavia häiriöitä globaaleihin materiaali-

virtoihin. Kiinaan liitetyistä ohjelmistotuotantoketjuja hyödyntäneitä operaatioita ovat esimer-

kiksi vuonna 2017 toteutettu Windowsin ylläpito-ohjelmistoon kohdistunut Kingslayer-hyök-

käys ja 2020 toteutettu GoldenSpy-haittaohjelmaa hyödyntänyt puolustusteollisuuden kohtei-

siin suunnattu operaatio.213  

 

Molemmat maat, sekä Venäjä että Kiina, ovat siis hyödyntäneet ohjelmistotuotantoketjuja 

hyökkäysvektorina aktiivisesti useita vuosia osana kyberoperaatioitaan.Trey Herr et al. kuvaa-

vat raportissaan ohjelmistotuotantoketjujen hyödyntämisen olevan yksi keskeisimmistä mene-

telmistä tietoverkkoihin kohdistuvan tiedustelun mahdollistajana. Heidän mukaansa varsinai-

nen tiedustelutoiminta ja toimintamahdollisuuksien laajentaminen alkaa vasta, kun kohdeverk-

koon on saatu alustava pääsy (initial access). Toiminta kohdeverkossa sisältää toimia, joilla 

varmistetaan pysyvyys tietoverkossa ja toimintaedellytyksiä pyritään laajentamaan entistä sy-

vemmälle, kohti tarkemmin varjeltuja tietoverkon osia. Kohdeverkkoa voidaan ja usein myös 

hyödynnetään muihin kohteisiin pääsemiseksi. Kybertiedusteluoperaatioiden tavoitteena on 

edistää hyökkääjän kansallisen turvallisuuden mukaisia tavoitteita, jolloin yksittäiset ohjelmis-

totuotantoketjuja hyödyntävät operaatiot liittyvät laajempaan, strategisia tavoitteita tukevaan 

kampanjaan.214 

  

Uhkatoimijoiden tyypillisimpiä suoria hyökkäysvektoreita kohdejärjestelmän vaarantamiseksi 

(initial acess) ovat olleet sosiaaliseen manipulointiin liittyvät tekniikat, kuten kalasteluviestit 

(phishing) ja huijaussivustojen (watering hole) käyttö. Kalasteluviestien tavoitteena on saada 

käyttäjä avaamaan jonkin haittaohjelman sisältävä dokumentti tai verkkosivu, jonka kautta 

hyökkääjä lataa kohdejärjestelmään edistyksellisempiä haittaohjelmia tiedon keräämistä ja vä-

littämistä varten. 

 

                                            
213 The Center for Strategic and International Studies: Survey of Chinese Espionage in the United States Since 

2000, [https://www.csis.org/programs/strategic-technologies-program/archives/survey-chinese-espionage-united-

states-2000], luettu 20.2.2022; Greenberg, (2021). 

 
214 Herr et al. (2021), s. 4. 
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Euroopan kyberturvallisuusviraston (The European Union Agency for Cybersecurity, ENISA) 

mukaan toimitusketjulla tarkoitetaan prosessien, ihmisten, organisaatioiden ja jakelijoiden ko-

konaisuutta, jotka osallistuvat lopullisen tuotteen luomiseen ja toimittamiseen. Kyberturvalli-

suudessa ohjelmistotoimitusketjuun kuuluu laaja valikoima resursseja (laitteistot ja ohjelmis-

tot), tallennustilaa (pilvi tai paikallinen), jakelumekanismeja (verkkosovellukset, verkkokaupat, 

ohjelmistokehitys- ja jakelualustat) ja etähallintaohjelmistoja. Toimitusketjun neljä keskeistä 

elementtiä ovat toimittaja, toimittajan assetit, asiakas ja asiakkaan assetit. Toimittaja on enti-

teetti, joka toimittaa tuotteen tai palvelun toiselle entiteetille. Asiakas on entiteetti, joka käyttää 

toimittajan tuottamaa tuotetta tai palvelua. Asiakkaan assetit ovat sen omistamia arvokkaita ra-

kenneosia. Entiteetti voi olla yksilö, henkilöryhmä tai organisaatio. Assetit voivat olla ihmisiä, 

ohjelmistoja, asiakirjoja, taloudellisia resursseja tai laitteistoja. Toimitusketjuhyökkäys on vä-

hintään kahden hyökkäyksen yhdistelmä. Ensimmäinen hyökkäys kohdistuu toimittajaan, jota 

hyväksikäyttämällä päästään varsinaiseen kohteeseen, asiakkaaseen ja sen assetteihin. Koh-

teena voi olla loppuasiakas tai muu toimittaja. Jotta hyökkäys voidaan luokitella toimitusketju-

hyökkäykseksi, sekä toimittajan että asiakkaan täytyy olla kohteita.215 

 

Kuvassa 4 on esitetty pelkistetty havainnekuva ohjelmistotuotantoketjuhyökkäyksestä. Ku-

vassa on hyödynnetty ENISA:n ohjelmistotuotantoketjuhyökkäyksiä tarkastelevan raportin ku-

vaa, jossa hyökkäys jaetaan kahteen osaan. Ensimmäisessä vaiheessa APT-toimija murtautuu 

ja asentaa haitallista ohjelmakoodia ohjelmistotoimittajan ohjelmistokomponenttiin, jonka 

kautta haittaohjelma siirtyy joko suoraan tai toisen ohjelmistokomponentin kautta kohdeympä-

ristöön. Toisessa vaiheessa hyökkääjä on saanut toimitettua ohjelmistokomponenttiin piilotetun 

haittaohjelman kohdeympäristöön. Haittaohjelman voidaan toimittaa suoraan osana toimittajan 

ohjelmistoa tai sen päivityksen yhteydessä. Haittaohjelman asentamisen myötä hyökkääjä ky-

kenee aloittamaan toimintansa kohdeympäristössä. Haittaohjelma mahdollistaa hyökkääjän sa-

latun toiminnan kohteessa, kuten kohdeympäristön tiedustelun, tietovarantojen hyödyntämisen 

ja tietojen välittämisen kohdejärjestelmästä hyökkääjälle.  

  

                                            
215 The European Union Agency for Cybersecurity: ENISA Threat Landscape for Supply Chain Attacks. July 

2021, s. 6, [https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks], luettu 

18.6.2022. 
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Kuva 4: Havainnekuva ohjelmistotuotantoketjuhyökkäyksestä216 
 

Uhkatoimijoilla on käytössä lukuisia keinoja (esimerkiksi sosiaalinen manipulointi, ohjelmis-

tohaavoittuvuuksien hyödyntäminen, salasanojen kalastelu, fyysinen murtautuminen), joilla ne 

murtautuvat ohjelmistotoimittajien tietojärjestelmiin.217 Samoin hyökkääjän tulee valita missä 

vaiheessa ohjelmiston kehityskaarta (suunnittelu, kehittäminen, testaus ja toimittaminen) se im-

plementoi haittaohjelmakoodin osaksi ohjelmistokomponenttia.218 

 

Ohjelmistotuotantoketjuhyökkäykset hyödyntävät siis ohjelmistoja, joiden toiminta oletetaan 

kohdejärjestelmässä luotettavaksi. Luotettuun ohjelmistoon sisällytetty haittaohjelmakoodi 

mahdollistaa useiden perinteistein suojamenetelmien, kuten palomuurien, virustorjuntaohjel-

mien ja hyökkäysten havainto- ja torjuntajärjestelmien (Intrusion Decetction and Prevention 

System, IDPS) kiertämisen.219  

 

Ohjelmistotuotantoketjujen kautta pyritään pääsemään korkean turvallisuustason kohteisiin 

sieltä, missä aita on matalin, ketjun heikoimman lenkin kautta. IKC-mallin osalta tämä tarkoit-

taa hyökkäyksen vaihetta kolme, toimittaminen. Ohjelmistotuotantoketjujen hyödyntämiseen 

liittyy oleellisesti niiden suuri potentiaali levittää kohteen puolustusmekanismit ohittava haitta-

ohjelma laajasti eri tietojärjestelmiin, kuten esimerkiksi aiemmin mainittu SolarWinds-tapaus 

osoitti. Ohjelmistotuotantoketjuja voidaankin käyttää joko laajaan, osin summittaiseen levityk-

seen tai kohdennetusti johonkin tiettyyn kohdejärjestelmään pääsemiseksi. 

                                            
216 The European Union Agency for Cybersecurity (2021), s. 14. 
217 Ibid. s. 8. 
218 Herr et al. (2020), s. 8. 
219 Herr et al. (2020), s. 10. 
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Tietojärjestelmien käyttäjää koskeneet kyberturvallisuuden periaatteisiin pitkään kuuluneet oh-

jeet ”älä avaa epäilyttävistä lähteistä tulleita sähköpostiliitteitä, älä liitä mitään tunnistama-

tonta laitetta, vältä epäilyttävien verkkosivuja ja varo antamasta kirjautumistunnuksia niitä ky-

seleville tahoille” ei suojaa ohjelmistotuotantoketjuhyökkäykseltä. Käyttäjän perusohjeiden 

noudattaminen ei auta, mikäli uhkatoimija on päässyt tietojärjestelmään hyväksikäyttämällä 

luotettavaksi luultuja ohjelmistoja tai laitteita asentamalla niihin haittaohjelman palvelun tuot-

tajan, saati käyttäjän tietämättä. Vaarantamalla yhden toimitusketjuun sisältyvän ohjelmiston, 

hyökkääjä muuttaa sen Troijan hevoseksi, jonka kautta hyökkääjä kykenee laajentamaan toi-

mintaedellytyksiään kohdejärjestelmässä. Toki muut operaation vaiheet tulee huomioida ja 

niissä onnistua, eikä toiminta ole varmasti helppoa. Kohteesta ja tietotarpeesta riippuen on teh-

tävä valintoja. 

 

Usein ohjelmistotuotantoketjun sisälle ujutettu haittaohjelma mahdollistaa kohdeympäristön 

tunnistamisen ja komento- ja kontrollointiyhteyden luomisen hyökkääjän ja haittaohjelman vä-

lille. Mikäli hyökkääjä tunnistaa kohteen arvokkaaksi ja edelleen hyödynnettäväksi, se voi la-

data muodostettua yhteyttä pitkin haittaohjelman lisäosia tai kehittyneemmän haittaohjelman 

kohdejärjestelmän tehokkaammalle hyödyntämiselle. On selvää, että priorisointia sekä arvok-

kaiden kohteiden tunnistamista on tehtävä tietotarpeen täyttämiseksi. Kaikkia potentiaalisia 

kohteita ei ole mahdollista hyödyntää kiinnijäämisriskin noustessa ja kerättävän tietomäärän 

hallinnan haasteiden takia.  

 

Ohjelmistotuotantoketjujen hyödyntäminen lisää väistämättä kyberoperaatioon kompleksi-

suutta. Laajasti levityksessä olevan ohjelmistokomponentin hyödyntäminen lisää riskiä kiinni-

jäämiseen, josta voi aiheutua omien suorituskykyjen paljastuminen ja mainehaitan muodostu-

minen. Mainehaitan muodostumisen ja kohteen reagoinnin voimakkuuteen ei kuitenkaan liene 

suurta merkitystä, miten hyökkääjä on kohdejärjestelmään murtautunut. Kohteen reagoinnin 

voimakkuuteen vaikuttanee pikemminkin miten laajalle ja syvällä kyberoperaatio on ulotettu.  
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Ohjelmistotuotantoketjun kautta toteutettava haittaohjelman laaja levitys sitoo merkittävästi 

hyökkääjän resursseja. Jopa kymmenien tuhansien kohdetietojärjestelmien hallinta salaisen tie-

donkeruun suuntaamiseksi tuottaa vaatimuksia tiedusteluprosessin suunnitteluvaiheelle, jossa 

on punnittava saatavia hyötyjä ja aiheutuvia riskejä. Samalla tulee kyetä arvioimaan, miten tie-

dustelujärjestelmän prosessointi- ja analyysikyky riittävät analysoimaan kohdejärjestelmistä 

kerättäviä tietoja. Suunnitteluvaiheessa tulee myös tarkastella mitä mainehaittoja ja muita ne-

gatiivisia vaikutuksia operaatiosta voi paljastuessaan seurata. Tätä tarkastelua on haastava to-

dentaa, mutta siinä on varmasti otettava huomioon tiedustelujärjestelmän tehtävä, mandaatti ja 

asetetut reunaehdot. Osa päätöksistä voitaneen tehdä tiedustelujärjestelmän sisällä päällikköta-

solla, mutta korkean riskin tapauksissa päätöksentekoon kyberoperaation toteuttamisesta jou-

duttaneen sisältää myös valtion poliittista johtoa.  

 

Tietojen keräys useammasta mahdollisesta kohteesta edellyttää osaavaa henkilöstöä, joka pu-

reutuu kohdejärjestelmissä suoritettavaan tiedon keräämiseen. Myös analyysihenkilöstölle tu-

lee merkittävästi enemmän tietoa käsiteltäväksi ja analysoitavaksi. Vincin aiemmin mainitsema 

automatisoinnin ja älykkäiden laitteiden hyödyntäminen osana keräys- ja analyysitoimintaa on 

varmasti yksi keino hallita monimutkaista kokonaisuutta ja riskinä tunnistettua tietoähkyä. 

 

Kuten aiemmin on kuvattu, ohjelmistotuotantoketjujen hyödyntäminen on keino muiden hait-

taohjelman toimittamismenetelmien joukossa. Erityisen tehokas se vaikuttaa olevan korkean 

turvallisuustason kohdetta vastaan, jossa kyberturvallisuuden taso on korkea mutta ohjelmisto-

kehityksen seuranta ei vastaa ohjelmistotuotantoketjujen muodostamaa uhkaa. 
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4 TAPAUSTEN TAUSTOITTAMINEN JA ANALYYSI 

 

Tässä luvussa kuvataan tutkimuksen empiirisen aineiston valita ja miten teoriaohjaava sisäl-

lönanalyysimenetelmää sovellettiin aineiston analysoinnissa.  Analysoitavia tapauksia on kaksi. 

Ensimmäisessä tapauksessa hyökkäyksen toteuttajana on Kiina ja toisessa Venäjä. Yhdysvallat 

kuvataan ohjelmistotuotantoketjuja hyödyntäneiden kyberoperaatioiden kohteena. 

 

4.1 Aineiston valinta  

 

Tämän tutkimuksen empiirinen osakokonaisuus toteutetaan laadullisena tapaustutkimuksena ja 

sen tutkimusaineisto muodostuu ohjelmistotuotantohyökkäyksiin liittyvistä Yhdysvaltojen val-

tionhallinnon julkaisemista dokumenteista. Aineiston analyysin kautta on tarkoitus vastata tut-

kimuskysymykseen kolme: Mitä vaikutuksia ohjelmistotuotantoketjuja hyödyntäneillä kybe-

roperaatioilla on ollut valtioiden välisiin suhteisiin? Tapaustutkimus on tyypillinen laadullisen 

tutkimuksen tiedonhankintastrategia, jossa tutkitaan yksittäisiä tapauksia220. Laadullisen tutki-

muksen yhtenä aineistotyyppinä ovat organisaatioiden tuottamat viralliset ja julkiset dokumen-

tit221. Ohjelmistotuotantoketjuhyökkäyksen toteuttavavan tahon toimia on haastavaa tai mah-

dotonta tutkia suoranaisesti toiminnan salatun ja laittoman luonteen takia, sillä tiedusteluorga-

nisaatioiden operaatioturvallisuus on erittäin korkealla tasolla222. Primäärilähteiden puutteesta 

johtuen toteutuneiden hyökkäysten tarkastelu toteutetaan välillisesti analysoimalla tunnistettuja 

ja raportoituja tapauksia.  

 

Creswell kuvaa tapaustutkimuksen olevan laajasti ihmistieteiden piirissä käytetty laadullisen 

tutkimuksen suuntaus. Tapaustutkimuksessa tarkastellaan tosielämän ilmiöitä keräämällä vali-

tusta tapauksesta tietoa useista lähteistä, joista viralliset dokumentit ovat yksi aineistolähde. 

Tapaustutkimukseen voidaan valita yksi tai useampi analysoitava tapaus. Tapauksen valinnalla 

täytyy olla tavoite, perustelu ja niiden kuvauksella on keskeinen merkitys. Tyypillisesti tapauk-

sesta ei ole tarkoitus johtaa yleistyksiä, vaan tutkimuksen tavoitteena on tapauksen merkityksen 

ymmärtäminen valitussa viitekehyksessä.223 

 

                                            
220 Metsämuuronen (toim.) et al. (2006), s. 90–93. 
221 Creswell, John: Research Design: Qualitative, Quantitative, and Mixed Methods Approaches (3rd ed). Sage, 

Los Angeles 2009, s. 180. 
222 Buchanan (2020), s. 240. 
223 Creswell (2013), s. 97–101. 
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Tässä tutkimuksessa analysoidaan kaksi tapausta, joissa ohjelmistotuotantoketjuhyökkäyksen 

kohteena on Yhdysvallat. Ensimmäisessä tapauksessa hyökkäyksen toteuttajana on Kiina ja 

toisessa Venäjä. Yhdysvallat kohteena kuvataan lyhyesti yhdistämällä havaintoja tutkimuskir-

jallisuudesta ja eri organisaatioiden laatimista raporteista. Ensimmäinen analysoitava tapaus on 

CCleaner-ohjelmistoa vuonna 2017 hyödyntänyt kyberoperaatio, jossa operaation tautalla arvi-

oidaan ollen Kiinalainen APT10-ryhmä. Toinen analysoitava tapaus on vuonna 2021 toteutettu 

SolarWinds-operaatio, joka toteuttajana arvioidaan olleen Venäjän ulkomaantiedustelupalve-

lun yhteydessä toimiva APT29-ryhmä. Molempien tapausten taustoittava aineisto koostuu tut-

kimuskirjallisuudesta ja eri organisaatioiden laatimista tapauksia koskevista raporteista. Varsi-

nainen analyysiaineisto kootaan Yhdysvaltojen valtionhallinnon julkaisemista virallisista do-

kumenteista, joista voidaan tulkita hallinnon vastareaktiot havaittuihin operaatioihin. Vastare-

aktiot heijastuvat maiden välisiin suhteisiin ja siten laajemmin kansainvälisiin suhteisiin. 

 

Hirsjärven ym. mukaan laadulliset tutkimusaineistot voivat muodostaa tyypillisesti kyselyillä, 

haastatteluilla, havainnoinnilla sekä hyödyntämällä valmiita dokumentteja.224 Eskola ja Suo-

ranta toteaa jälkimmäisestä aineistotyypistä, että tutkijan ei tarvitse välttämättä kerätä uutta em-

piiristä aineista tutkimusta varten, vaan valmiita aineistoja voidaan hyödyntää ja analysoida.225 

Valmiit kirjallisessa muodossa olevat dokumenttiaineistot voidaan jakaa yksityisiin dokument-

teihin ja joukkotiedotuksen tuotteisiin. Laadullisen tutkimuksen tiedonantajat valitaan harkin-

nanvaraisesti, joten aineiston laatijan kirjallisiin kykyihin ja motiiveihin on kiinnitettävä huo-

miota aineistoa kootessa.226  

 

Valtionhallinnon julkaisemat dokumentit ovat virallisia asiakirjoja, joiden voidaan olettaa ole-

van tarkkaan harkittu niiden sisällön, viestin ja kirjallisen muodon osalta. Edellä kuvatut doku-

mentit edustavat Creswellin kuvauksen mukaan yhtä laadullisen tutkimuksen aineistotyyp-

piä227. Käytän tässä tutkimuksessa aineistona Yhdysvaltojen valtionhallinnon julkaisemia vi-

rallisia dokumentteja.  

 

                                            
224 Hirsjärvi et al. (2009), s. 179–206. 
225 Eskola, Jari & Suoranta, Juha: Johdatus laadulliseen tutkimukseen. (7. uud. p.), Gummerus Kirjapaino Oy, 

Jyväskylä 2005, s. 117–119. 
226 Tuomi, Jouni & Sarajärvi, Annukka: Laadullinen tutkimus ja sisällön analyysi. (3. uud. p.), Gummerus Kirja-

paino Oy, Jyväskylä 2004, s. 86; Hirsjärvi et al. (2009), s. 182. 
227 Creswell (2009), s. 181. 
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Aineistoon perehtyminen alkoi jo tutkimusaiheen hahmottamisen yhteydessä syksyllä 2021, 

jolloin tein alustavia tiedonhakuja ohjelmistotuotantoketjuhyökkäyksiä käsitteleviin tietotur-

vayhtiöiden ja viranomaisten laatimiin raportteihin. Aihepiirin rajautuessa hyökkäyksen koh-

teen rektioihin tiedonhaku tarkentui Yhdysvaltojen valtionhallinnon verkkosivuilla saatavilla 

oleviin julkaisuihin, jotka täyttävät edellä kuvatun laadullisen aineiston vaatimukset. Aineis-

toon perehtymisen myötä aineisto vaikutti mielekkäältä ja ennen kaikkea tutkimusongelman 

kannalta relevantilta.  

 

Aineiston systemaattisempi kokoaminen toteutui alkuvuodesta 2023, kun kirjallisuuskatsauk-

sen perusteella vastaukset alkoivat hahmottua tutkimuskysymyksiin yksi ja kaksi. Aineiston 

tarkemman kokoamisen ja saturaation saavuttamisen tunnistamiseksi aineistolle laadittiin seu-

raavat kriteerit: 

 

• Aineiston tulee liittyä ohjelmistotuotantoketjuja hyödyntäneisiin kyberoperaatioihin, 

joiden toteuttajana on Venäjään tai Kiinaan yhdistetyt tiedusteluorganisaatiot. 

• Tarkasteltavien operaatioiden ensisijaisena tavoitteena arvioidaan olevan tiedustelutie-

don kerääminen. 

• Aineiston tulee sisältää tunnistettavia ja konkreettisia vastatoimia, jotka kohdistuvat 

hyökkäyksen toteuttaneeseen valtioon. Vastatoimet voivat olla diplomaattisia, taloudel-

lisia tai sotilaallisia. 

• Aineiston tulee täyttää edellä kuvatun laadullisen tutkimusaineiston vaatimukset. 

• Aineisto tulee olla julkista, jolloin niillä voidaan tulkita olevan myös kohdeyleisö. 

 

Aineiston kerääminen kohdennettiin Yhdysvaltojen presidentinhallinnon228 ja ulkoministe-

riön229 verkkosivuille. Lisäksi aineiston haussa ja kokoamisessa on hyödynnetty Yhdysvaltojen 

hallinnon tietopalvelua230, joka kokoaa, tallentaa ja julkaisee hallinnon lainsäädäntöä, asetuksia 

ja säädöksiä koskevia asiakirjoja. Verkkosivustolla on käytettävissä monipuoliset hakutoimin-

not helpottamaan aineiston etsimistä ja rajaamista.  

 

Aineiston saturaatio tarkoittaa laadullisessa tutkimuksessa tilannetta, jossa aineisto sisältää rat-

kaistavan ongelman kannalta riittävän määrän tietoa ja kerätty tieto alkaa toistamaan itseään.231 

Aineiston riittävyyden arvioinnissa sovelsin tutkimuskysymyksen lisäksi edellä kuvattuja ai-

neistolle asetettuja kriteerejä. 

                                            
228 Presidentin hallinon verkkosivut osoitteessa [https://www.whitehouse.gov/], luettu 3.1.2023. 
229 Ulkoministeriön verkkosivut osoitteessa [https://www.state.gov/], luettu 3.1.2023. 
230 Yhdysvaltojen liittovaltion tietopalvelu osoitteessa [https://www.govinfo.gov/], luettu 29.4.2023. 
231 Hirsjärvi et al. (2009), s. 182. 
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4.2 Aineiston analyysimenetelmänä teoriaohjaava sisällönanalyysi  

 

Alasuutari kuvaa tutkimusmenetelmän olevan riippuvainen tutkimustehtävästä ja tutkimukselle 

asetetuista ongelmista. Ilman kuvattua ja noudatettua metodia tutkimus voi muodostua omien 

ennakkoluulojen todisteluksi.232 Kuvaan tässä kappaleessa lyhyesti tutkimuksessa käytettävän 

analyysimenetelmän taustat, analyysimenetelmän käytön ja miten sillä pyritään vastaamaan tut-

kimuskysymykseen kolme. Tiedon uutuusarvo liittyy tutkittavan ilmiön ohjelmistotuotantoket-

juhyökkäys tarkasteluun strategisen tiedustelun, kansallisen turvallisuuspolitiikan ja kansainvä-

listen suhteiden asiayhteydessä.  

 

Sisällönanalyysi on käytännössä tekstianalyysia ja se on yksi laadullisen tutkimuksen perus-

analyysimenetelmä. Sen avulla jäsennetään ja tiivistetään aineistosta tietoa edelleen käsiteltä-

väksi ja paremmin hallittavaksi. Analyysiprosessin myötä tieto pyritään jäsentämään mielek-

kääseen muotoon, jotta niistä voidaan tehdä johtopäätöksiä. Sisällönanalyysissä aineistosta et-

sitään merkityksiä ja niitä pyritään kuvaamaan sanallisesti. Analyysia voidaan toteuttaa aineis-

tolähtöisesti, teoriaohjaavasti tai teorialähtöisesti. Eskola ja Suoranta kuvaa laadullisen analyy-

sin tavoitteeksi selkeyttää ja ymmärtää aineisten sisältämää informaatiota. Informaatioarvoa li-

sätään luomalla hajanaisesta aineistosta selkeitä ja tutkimustehtävän kannalta mielekkäitä jä-

sennyksiä.233 

 

                                            
232 Alasuutari, Pertti: Laadullinen tutkimus. (3. uud. p.), Vastapaino, Tampere 1999, s. 82. 
233  Eskola & Suoranta (2005), s. 137; Tuomi & Sarajärvi (2004), s. 93–101. 
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Tämän tutkimuksen aineiston analyysimenetelmänä käytetään teoriaohjaavaa sisällönanalyy-

siä. Teoriaohjaavassa analyysissa analyysiyksiköt muodostetaan analysoitavasta aineistosta. 

Teoriaohjaavassa analyysissa aikaisempi tieto vaikuttaa analyysiin ja teoria voi toimia apuna 

analyysissa. Analyysi etenee analyysin alkuvaiheessa aineistolähtöisesti, mutta siihen liitetään 

tutkimuksen teoreettisen osan tekijöitä tarkastelun loppuvaiheessa. Analyysiprosessin edetessä 

aineistoa ja valmiita malleja yhteen sovittamalla pyritään luomaan uutta tietoa tutkittavasta ai-

heesta. Teoriaohjaava analyysi noudattaa usein abduktiivista päättelyn logiikkaa, joka sijoittuu 

deduktiivisen (yleisestä yksittäiseen) ja induktiivisen (yksittäisestä yleiseen) päättelyn logiikan 

väliin sisältäen piireteitä molemmista. Deduktiivinen päättely etenee yleisestä yksittäiseen, jol-

loin yksittäisiä tapauksia tarkastellaan teorian kautta. Induktiivinen päättely etenee yksittäisestä 

yleiseen, jolloin yleistyksiä pyritään luomaan yksittäisiä tapauksia tarkastelemalla. Abduktiivi-

sessa päättelyssä teorian ja aineiston väliset painotukset eivät ole selvärajaiset. Tutkijan ajatte-

luprosessissa vaihtelevat aineistolähtöisyys ja teoriaosuudesta kumpuavat valmiit mallit. Näitä 

pyritään yhdistelemään toisiinsa välillä pakonomaisesti, välillä luovasti.234 

 

Tässä tutkimuksessa aineiston analyysin tavoitteena on eritellä valituista tapauksista strategisen 

tiedustelun ominaispiirteisiin ja vaatimuksiin liittyviä tunnusmerkkejä sekä analysoida erityi-

sesti, kuinka tapaukset heijastuvat kansainvälisiin suhteisiin. Tarkastelun keskiössä onkin, min-

kälaiset seuraukset ohjelmistotuotantoketjuhyökkäyksellä voi paljastuessaan olla. Tapausten 

analysointi mahdollistaa vuoropuhelun muodostetun teoreettisen viitekehyksen ja kansainväli-

siin suhteisiin heijastuvien konkreettisten reaktioiden välillä. Reaktioiden tulee liittyä poliitti-

siin, taloudellisiin tai sotilaallisiin toimenpiteisiin.  

 

Tarkasteltavat valtiot ovat Yhdysvallat hyökkäyksen kohteena sekä Kiina ja Venäjä hyökkäys-

ten toteuttajina. Kustakin valtiosta löytyy useita esimerkkejä, mutta aineiston keruu rajataan 

yhteen tapauksen per valtio tutkimustyön laajuudesta ja käytettävissä olevista resursseista joh-

tuen.  

 

4.3 Analyysiprosessi 

 

                                            
234 Jouni & Sarajärvi (2004), s. 95–97, 99. 
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Teoriaohjaava analyysiprosessi etenee pelkistetysti kolmessa vaiheessa. Ensimmäisessä vai-

heessa aineisto redusoidaan eli pelkistetään tutkimuskysymyksen kannalta mielekkääseen ja 

käsiteltävään muotoon. Toisessa vaiheessa ainestoa ryhmitellään eli klusteroidaan mielekkäi-

siin osakokonaisuuksiin. Kolmannessa vaiheessa luodaan teoreettisia käsitteitä, jolloin puhu-

taan aineiston abstrahoinnista. Redusointivaiheen tarkoitus on karsia aineistosta epäoleellinen 

pois ja tiivistää mielekäs informaatiosisältö luokittelua varten. Mielekäs informaatiosisältö luo-

kitellaan klusterointivaiheessa samankaltaisuuksien ja erilaisuuksien perusteella niitä kuvaaviin 

luokkiin. Abstrahointivaiheessa muodostetuista luokista kootaan teoreettinen käsitteistö.235 

 

Teoriaohjaava analyysi etenee siten, että tunnistetuista mielekkäistä ilmauksista laaditaan sen 

sisällön tiivistävä pelkistetty ilmaus. Pelkistettyjä ilmauksia luokitellaan ensin niitä yhdistäviin 

alaluokkiin, joista muodostetaan edelleen yläluokkia. Yläluokista kootaan lopulta yhdistävä 

luokka, jossa muodostuu lopulta aineiston ja teorian synteesi. Näiden synteesien kautta pyritään 

vastaamaan asetettuun tutkimuskysymykseen.236 Tämän tutkimuksen analyysiprosessi on esi-

tetty kuvassa 5. Siinä on yhdistetty sisältöjä Tuomen ja Sarajärven esittämistä sisällön analyysin 

etenemistä kuvaavasta kuviosta237 ja päättelyketjua kuvaavasta taulukosta238.  

 

 

Kuva 5: Analyysiprosessin kuvaus. 

 

                                            
235 Tuomi & Sarajärvi (2004), s. 111–118. 
236 Ibid. s. 118, 211-212. 
237 Ibid. s. 109. 
238 Ibid. s. 116. 
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Kuvassa 5 katkoviivalla kuvattu aineiston valinta ja kokoaminen sekä sitä kuvaava esiymmär-

ryslaatikko ei suoranaisesti liity analyysiprosessiin. Niillä on kuitenkin merkittävä vaikutus 

analyysiprosessin valmistelussa ja ne on siksi tärkeitä nostaa esiin tässä yhteydessä. Analyy-

siprosessi noudattaa samoja periaatteita molemmissa analysoitavissa tapauksissa. Aineistosta 

valikoituneet alkuperäisilmaukset koottiin Microsoft Excell-taulukkoon käsittelyn helpotta-

miseksi. 

 

4.4 Yhdysvallat 

 

Tässä tutkimuksessa Yhdysvaltoja tarkastellaan ohjelmistotuotantoketjuhyökkäysten kohteena 

eikä hyökkäysten toteuttajana. Tämän alaluvun tavoitteena on tarkastella lyhyesti Yhdysvalto-

jen turvallisuuspolitiikkaa käsitteleviä strategia- ja linjapapereita ja nostaa niistä esiin keskeisiä 

painotuksia Venäjän ja Kiinan muodostamaan kyberuhkaan. Kansallista turvallisuutta ja ulko-

politiikkaa koskevissa asioissa presidentin päätöksentekoa tukee kansallinen turvallisuusneu-

vosto239. Näiden havaintojen tavoitteena on luoda perusteet Kiinan ja Venäjän toteuttamien oh-

jelmistotuotantoketjuhyökkäysten ja niistä seuranneiden reaktioiden vuoropuhelulle. 

 

Yhdysvaltojen tiedusteluyhteisö julkaisee vuosittain julkisen raportin Yhdysvaltojen kansalli-

seen turvallisuuteen kohdistuvista maailmanlaajuisista uhkista (Annual Threat Assessment of 

the U.S. Intelligence Community). Näihin uhkiin sisältyvät myös kyberuhkat, jotka vuoden 

2021 raportissa nähdään merkittävinä.240  

 

                                            
239 Kansallinen turvallisuusneuvosto (National Security Council, NSC) on presidentin tärkein foorumi, jossa kä-

sitellään kansalliseen turvallisuuteen ja ulkopolitiikkaan liittyviä asioita yhdessä presidentin johtavien neuvonan-

tajien ja hallituksen virkamiesten kanssa. Presidentti Trumanin perustamisesta lähtien neuvoston tehtävänä on 

ollut neuvoa ja avustaa presidenttiä sekä koordinoida kansallista turvallisuutta koskevia asioita valtion virastojen 

kesken. White House: National Security Council. [https://www.whitehouse.gov/nsc/], luettu 17.3.2023. 
240 Tiedusteluyhteisö on julkaissut julkisia vuosittaisia uhka-arvioita vuodesta 2000 alkaen. Arvioita voi tarkas-

tella osoitteessa: [https://www.intelligence.gov/annual-threat-assessment], luettu 17.3.2023. 
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Vuoden 2021 raportissa kuvataan valtiollisten ja niihin rinnastettavien toimijoiden käyttävän 

kyberoperaatioita tiedon varastamiseen sekä väestöryhmiin ja kriittiseen digitaaliseen infra-

struktuuriin vaikuttamiseen. Keskeisinä uhkina valtiollisista toimijoista mainitaan Venäjän ja 

Kiinan lisäksi Iran ja Pohjois-Korea. Kuvatut valtiot käyttävät joustavasti operaatioidensa tu-

kena verkkorikollisryhmiä. Valtiot käyttävät raportin mukaan kyberoperaatioita kansallisen 

vallan välineenä. Kyberoperaatioiden edellyttämien kyvykkyyksien laajentuminen asevoimien 

käyttöön lisää tuhoisan ja häiritsevän kybertoiminnan mahdollisuuksia. Viime vuosikymmenen 

aikana valtiolliset toimijat ovat hyödyntäneet ohjelmisto- ja tietotekniikkapalvelujen toimitus-

ketjuja osana vakoilu- ja sabotaasioperaatioita sekä mahdollisesti sotatoimien valmistelua.241 

 

Yhdysvallat arvioi Kiinalla olevan merkittäviä kyberkyvykkyyksiä sekä tiedon hankintaan että 

aktiiviseen kybervaikuttamiseen. Kybertiedusteluoperaatioiden kohteina mainitaan televiestin-

täyritysten, ohjelmisto- ja hallintapalveluiden tarjoajien ja laajasti käytettyjen ohjelmistojen li-

säksi myös muita kohteita, joilla voi olla laaja potentiaali tiedustelutietojen keräämiseen tai 

kohteiden toimintaan vaikuttamiseen. Samassa raportissa Venäjä kuvataan merkittäväksi kybe-

ruhkatoimijaksi, joka kehittää jatkuvasti vakoilu-, vaikuttamis- ja hyökkäyskyvykkyyksiään. 

Venäjän kyberoperaatioiden kohteina mainitaan ohjelmistotuotantoketjut sekä kriittisen infra-

struktuuri, joita hyväksikäyttämällä se pyrkii osoittamaan myös kyvykkyyden vahingoittaa 

kohteita tarvittaessa. Venäjä soveltaa Yhdysvaltojen arvion mukaan eri tasoisissa konflikteissa 

lähes varmasti kyberhyökkäyksiä suoran vaikuttamisen ja tiedustelun lisäksi vastustajien pelot-

telemiseen ja eskalaation hallintaan.242 

 

Vuonna 2022 Bidenin hallinnon julkaisemassa kansallisessa turvallisuusstrategiassa nousee 

esiin vastakkainasettelu demokraattisten valtioiden, kuten Yhdysvaltojen ja sen liittolaisten, ja 

autoritääristen hallintojen kuten Kiinan ja Venäjän välillä. Ensin mainitun tavoitteena on vapaa, 

avoin, kukoistava ja turvallinen maailma. Strategiassa kuvataan demokraattisten arvojen, va-

pauden ja menestyksen vaalimisen edellyttävän kansalliseen valtaan sijoittamista. Panostami-

nen innovaatioihin, yhteistyöhön ja ihmisiin luo edellytykset kehittää kansallista voimaa pit-

källä aikavälillä. Samoin sotilaallisten suorituskykyjen kehittäminen ja vahvistaminen ovat 

merkittävässä asemassa. Globaaleina prioriteetteina mainitaan tavoite päihittää Kiina ja eristää 

Venäjä kilpailtaessa vaikutusvallasta ja asemasta kansainvälisessä järjestelmässä.243 

                                            
241 Office of the Director of National Intelligence: Annual Threat Assessment of the U.S. Intelligence Community 

2021.  [https://www.dni.gov/files/ODNI/documents/assessments/ATA-2021-Unclassified-Report.pdf], luettu 

17.3.2023. 
242 Ibid. 
243 White House: The Biden- Harris Administration’s National Security Strategy. October 2022, 

[https://www.whitehouse.gov/wp-content/uploads/2022/11/8-November-Combined-PDF-for-Upload.pdf], luettu 

12.1.2023. 
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Kybertoimintaympäristön turvaaminen nähdään keskeisenä tehtävänä kansallisella ja globaa-

lilla tasolla, koska uhkatoimijat hyödyntävät laajasti kyberoperaatioita omien tavoitteidensa 

edistämiseen. Yhdysvallat pyrkii estämään valtiollisten ja ei-valtiollisten toimijoiden verkko-

hyökkäykset. Kybertoimintaympäristössä tapahtuviin vihamielisiin hyökkäyksiin, jotka häirit-

sevät tai heikentävät elintärkeitä kansallisia intressejä tai kriittistä infrastruktuuria, varaudutaan 

vastaamaan päättäväisesti kaikilla sopivilla kansallisen vallan välineillä.244 

 

Yhdysvaltojen kyber- ja infrastruktuuriturvallisuusvirasto (Cybersecurity and Infrastructure 

Security Agency, CISA) virasto kokoaa ja jakaa erilaisia kyberturvallisuuteen liittyvää uhkatie-

toa. Virasto vastaa nimensä mukaisesti kansallisen kyberturvallisuuden- ja infrastruktuurin suo-

jaamisesta yhteistoiminnassa eri viranomaisten, kaupallisten toimijoiden ja kumppanien kassa. 

CISA ylläpitää muun muassa julkisia maakatsauksia, joissa se luettelee vihamielisiksi toimi-

joiksi luokiteltujen valtioiden kyberkyvykkyyksiä ja niiden toimintaa. Tuotteiden tavoitteena 

on parantaa eri toimijoiden kykyä suojautua kyberuhkilta. Maakatsaukset, uhkavaroitukset ja 

toimenpidekehotukset on usein laadittu yhteistyössä muiden turvallisuus- ja tiedusteluviran-

omaisten, kuten NSA:n ja FBI:n kanssa, ja ne sisältävät yleiskuvausten lisäksi hyvin yksityis-

kohtaista teknistä tietoa.245 

 

Yhteenvetona voi todeta, että Yhdysvaltojen keskeisissä strategiapapereissa Kiina ja Venäjä 

ovat tunnistettuja kilpailijoita ja ne muodostavat uhkan Yhdysvaltojen kansalliselle turvallisuu-

delle. Molemmilla mailla kuvataan olevan merkittäviä ja jatkuvasti kehitettäviä kybersuoritus-

kykyjä, joita maat käyttävät omien kansallisten etujen edistämiseen. Kyberoperaatioita käyte-

tään tiedustelutiedon keräämiseen, informaatiovaikuttamisen tukemiseen, kansallisen turvalli-

suuden kannata tärkeiden kohteiden tiedusteluun sekä kybervaikuttamisen valmisteluun ja to-

teuttamiseen. Uhkaan vastaamiseksi Yhdysvallat on ensinnäkin julkisesti nimennyt siihen koh-

distuvat uhkat, sekä kuvannut keinoja ja menetelmiä uhkien hallitsemiseksi. Kuvattuihin uhkiin 

varaudutaan resursoimalla omien järjestelmien suojaaminen sekä tarvittaessa havaittuihin ky-

beroperaatioihin varaudutaan vastaamaan koko kansallisen voiman keinovalikoimalla.  

 

                                            
244 White House: The Biden-Harris Administration’s National Security Strategy. October 2022, 

[https://www.whitehouse.gov/wp-content/uploads/2022/11/8-November-Combined-PDF-for-Upload.pdf], luettu 

12.1.2023. 
245 Cybersecurity and Infrastructure Security Agencyn verkkosivuilla on saatavilla laajasti tietoa kyberuhkista, 

toimijoista ja suojaustoimenpiteistä. Katso lisää [https://www.cisa.gov/], luettu 29.4.2023. 
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Vaikka keinovalikoimaa ei yksiselitteisesti avata, on syytä olettaa niiden koostuvan diplomaat-

tisten, taloudellisten, informaation ja sotilaallisten toimenpiteiden kokonaisuudesta. Yhdysval-

lat kuvaa siis syy-seuraussuhteita sitä kohtaan kohdistetuille kyberoperaatioille toteamalla, että 

se ei hyväksy niitä ja on valmis vastaamaan niihin merkittävillä seurauksilla. Tämän signaloin-

nin voi olettaa tarkoittavan kyberoperaatioita suunnittelevalle taholle vaatimusta hyöty–panos-

suhteen tarkastelusta. Hyökkääjän tulisikin kuvattujen toimenpiteiden seurauksena puntaroida 

tarvittavan resursoinnin, saavutettavan hyödyn ja toisaalta mahdollisen vahingon suhdetta en-

nen kyberoperaation toteuttamista. 

 

4.5 Kiina 

 
Yhdysvallat arvioi kansallisessa riskiarviossaan, että Kiinan kansantasavalta käyttää kyberope-

raatioita poliittisten ja taloudellisten tavoitteiden saavuttamisen tukena. Kiinan valtion tukemat 

kyberuhkatoimijat kohdistavat aggressiivisesti kyberoperaatioita Yhdysvaltojen ja sen liitto-

laisten poliittisiin, taloudellisiin, sotilaallisiin, tutkimuksen, ja kriittisen infrastruktuurin toimi-

joihin varastaakseen arkaluonteisia tietoja, tärkeää teknologiaa, tietopääomaa ja henkilötietoja. 

Kiinan hyödyntää kyberoperaatioissan televiestintäyrityksiä, laajalti käytettyjä ohjelmistoalus-

toja ja muita laajan levittäytymispotentiaalin omaavia kohteita. Viime vuosien aikana Yhdys-

valtojen oikeusministeriö on nostanut syytteitä, asettanut syytteeseen tai tuominnut Kiinaan 

kytköksissä olevia toimijoita, jotka ovat toteuttaneet kansallisen turvallisuuden kannalta mer-

kittäviin kohteisin suunnattuja kyberoperaatioita.246 

 

Kiina ja Yhdysvallat sopivat vuonna 2015 valtioiden välisen tietopääomaan ja liiketoimintatie-

toihin kohdistuvan tietoverkkotiedustelun vähentämisestä maiden välillä247. Sopimuksella oli 

paljon poliittista painoarvoa, sillä sen valmistelu toteutettiin avoimesti voimakkain sananpai-

noin ja lopullinen sopimus tehtiin presidentti Obaman ja Chin välillä. Sopimuksen taustalla oli 

erityisesti Yhdysvaltojen huoli Kiinan toteuttaman teollisuusvakoilun aiheuttamista miljardei-

hin dollareihin kohonneista taloudellisista kustannuksista. Kiinan suostuminen sopimukseen 

arvioidaan johtuneen Yhdysvaltojen aiemmin toteuttamasta ”name and shame” toimintatapa-

mallista sekä sisäisestä kontrollin lisäämisen tarpeesta valtionhallinon sisällä.248  

                                            
246 Cybersecurity and Infrastructure Security Agency: Chinese Cyber Threat Overview and Actions for Leaders, 

July 19. 2019, [https://www.cisa.gov/sites/default/files/publications/CISA_Insights-Chi-

nese_Cyber_Threat_Overview_for_Leaders-508C.pdf], luettu 24.2.2023.; The Director of National Intelligence:  

2022 Annual Threat Assessment of the U.S. Intelligence Community. February 2022, s.8, 

[https://www.dni.gov/files/ODNI/documents/assessments/ATA-2022-Unclassified-Report.pdf] luettu 24.2.2023. 
247 White House: President Xi Jinping’s State Visit to the United States. September 25, 2015, 

[https://obamawhitehouse.archives.gov/the-press-office/2015/09/25/fact-sheet-president-xi-jinpings-state-visit-

united-states], luettu 29.4.2023. 
248 Scott, Harold: The U.S.-China Cyber Agreement: A Good First Step. August 1, 2016, RAND Corporation, 

[https://www.rand.org/blog/2016/08/the-us-china-cyber-agreement-a-good-first-step.html], luettu 29.4.2023; 
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Vuonna 2017 toteutetussa ohjelmistotuotantoketjua hyödyntäneessä kyberoperaatiossa hyö-

dynnettiin CCleaner nimistä yleiskäyttöistä tietojärjestelmän hallintatyökalua. Uhkatoimijat 

murtautuivat ensin CCleanerin kehittäneen Piriformin-nimisen ohjelmistoyrityksen tietoverk-

koon, jonka kautta he saivat lisättyä haitallista ohjelmistokoodia CCleaner- ohjelmistoon. Elo-

kuussa 2017, sen jälkeen kun Avast-tietoturvayhtiö oli ostanut Piriformin, uhkatoimijat saivat 

levitettyä CCleanerin haitallista ohjelmistokoodia sisältänyttä versiota noin 2,27 miljoonalle 

käyttäjälle ohjelmiston päivitysjärjestelmän kautta. Kuten SolarWinds-tapauksessa, ohjelmis-

ton käyttäjillä ei ollut syytä epäillä ohjelmistopäivitysten turvallisuutta.249 

 

Useat lähteet ovat yhdistäneet CCleaner-ohjelmistoa hyödyntäneen operaation kiinalaiseen 

APT17-ryhmään, joka on aiemmin käyttänyt ohjelmistotuotantoketjuja keskeisenä hyökkäys-

vektorina kohdejärjestelmiin tunkeutumisessa.250 

 

Hyökkäyksen ensimmäisessä vaiheessa 12. elokuuta–12. syyskuuta 2017 kohteista kerättiin kir-

jautumistunnuksia ja muita kohdetietoja, joiden perusteella valikoitiin kohteet jatkotoimenpi-

teille. Hyökkääjät toimittivat kohdetietoverkkojen tietokoneille hyökkäyksen toisessa vaiheessa 

haittaohjelman, joka keräsi kohteista yksityiskohtaisempaa tietoa, mahdollisti haittaohjelman 

etähallinnan ja toimintaedellytykset laajemmalle tiedonkeruulle. Higginsin mukaan APT17-

ryhmä tunnisti ja kohdensi jatkotoimenpiteitä muiden muassa Akamai, D-Link, Google, HTC, 

Linksys, Microsoft, Samsung, Sony, VMware ja Cisco teknologiayhtiöihin.251 

 

Laajasti levinnyt haittaohjelma edellytti hyökkääjältä sellaisten kohteiden priorisointia ja po-

tentiaalisten kohteiden valintaa, missä toimintaedellytyksiä alettiin laajentamaan. Kuten Solar-

Winds-tapauksessa, CCleaner-ohjelmiston hyödyntämisessä keskityttiin tietojen keräämiseen, 

eikä tarkoituksena ollut havaintojen perusteella häiritä tai estää kyseisten kohteiden toimin-

taa.252 

 

                                            
Segal, Adam: The U.S.-China Cyber Espionage Deal One Year Later. September 28. 2016, Council of foreign 

relations, [https://www.cfr.org/blog/us-china-cyber-espionage-deal-one-year-later], luettu 29.4.2023. 
249 Herr et al. (2021), s. 12. 
250 Ibid. 
251 Higgins, Kelly: Chinese APT Backdoor Found in CCleaner Supply Chain Attack. March 12, 2018, Dark read-

ing, [https://www.darkreading.com/privacy/chinese-apt-backdoor-found-in-ccleaner-supply-chain-attack], luettu 

29.4.2023. 
252 Herr et al. (2021). 
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CCleaner ohjelmiston käyttöön liittyvää aineistoa haettiin Yhdysvaltojen valtionhallinnon 

verkkosivuilta luvussa 4.1. esitettyjen kriteerien mukaisesti. Tiedonhauissa käytettiin hyväksi 

verkkosivujen hakutoimintoja, jotka mahdollistivat hallinnonalan julkaisemien dokumenttien 

tarkastelun. Aineiston kokoamisessa huomioitiin, että raportoitu tapaus sijoittui Donald Trum-

pin presidenttikaudelle (2017–2021). Tästä syystä tiedonhaut reaktioista kohdennettiin presi-

dentti Trumpin hallinnon verkkosivuille arkistoituun tietoon.253 Aineistonkeruussa käytettiin 

seuraavia hakusanoja ja niiden yhdistelmiä: China, cyber, espionage, software supply chain, 

CCleaner, sanctions. 

 

CCleaner-ohjelmistoa hyödyntäneessä kyberoperaation jatkovaiheista tunnistetuissa kohteissa 

ja niistä seuranneista vaikutuksista on saatavilla vain vähän julkista tietoa. Samoin Yhdysval-

tojen hallinnon suorat ja näkyvät reaktiot tähän pian 2015 solmitun tietoverkkotiedustelun ra-

joittamiseen tähdänneen sopimuksen jälkimainingeissa vaikuttavat olleen vähäiset.  

 

CCleaner-tapaukseen liittyvät tiedonhaut kohdennettiin presidentti Donald Trumpin presiden-

tinhallinnon (White House) verkkosivuille. Kuvatuilla hakusanoilla verkkosivuille kohdennetut 

tiedonhaut eivät tuottaneet aineistoja, jotka olisivat osoittaneet Trumpin hallinnon käynnistä-

neen CCleaneria tai laajemmin ohjelmistotuotantoketjuja hyödyntäneistä kyberoperaatioista 

seuranneita suoria sotilaallisia, taloudellisia tai diplomaattisia toimenpiteitä Kiinaa vastaan. 

Tarkastelun perusteella voidaan myös todeta, että julkilausumissa ei ollut viitteitä muihinkaan 

nimettyihin Kiinan toteuttamiin kyberoperaatioihin, joihin olisi reagoitu suorasanaisesti Trum-

pin hallinnon toimenpitein.  

 

                                            
253 [https://trumpwhitehouse.archives.gov/],  
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Aineistonhaun yhteydessä esiin nousi eräs mielenkiintoinen presidentin julkaisema toimenpi-

demääräys, Executive Order Addressing the Threat Posed By Applications and Other Software 

Developed or Controlled By Chinese Companies254, joka liittyi teknologiseen, taloudelliseen ja 

turvallisuuspoliittiseen vastakkainasetteluun Yhdysvaltojen ja Kiinan välillä. Määräys ei liity 

suoranaisesti CCleaner-tapaukseen tai yksittäiseen kyberoperaatioon, mutta se kuvaa ohjelmis-

totuotantoketjujen kansalliselle turvallisuudelle muodostamia uhkia ja vastatoimia niiden hal-

litsemiseksi. Kiinan kuvattiin keräävän ohjelmistojen kautta systemaattisesti henkilö- ja käyt-

täjätietoja Yhdysvaltojen kansalaisista edistääkseen taloudellisia ja kansalliseen turvallisuuteen 

liittyviä intressejään. Määräyksellä käynnistettiin toimenpiteet valtionhallinnossa, joilla kiina-

laisvalmisteisten tai -omistuksessa olevien ohjelmistojen käyttöä Yhdysvalloissa rajoitettiin. 

 

Vaikka aineistosta ei noussut suoraan CCleaner-tapaukseen liittyviä suoria reaktioita, voi siitä 

nostaa esiin yksittäistapauksena myös Yhdysvaltojen ja Kiinan välillä kiristynyttä teknologista 

vastakkainasettelua kuvaavaan lausunnon. 255 Lausunnossa nousevat esiin kiinalaisvalmisteisen 

5G-infrastruktuurin muodostama uhka kansalliselle turvallisuudelle sekä Kiinan tiedustelupal-

veluihin liitetyn APT10-ryhmän pilvipalvelualustoihin kohdistama laiton tiedonhankinta. Lai-

naus lausunnosta kuvaa kiristyvää vastakkainasettelua Yhdysvaltojen ja Kiinan välillä sekä mi-

ten vastakkainasettelu nähdään heijastuvan myös Yhdysvaltojen kumppanimaihin: 

 

”There’s a number of ways that we could see common statements about the uses of data that 

we consider to be in line with our views and consistent with our values that are in opposition 

to what China has done with data and the theft of intellectual property. Exactly 15 countries, 

the U.S. and 14 others, joined together on December 20th 2018 to say that we know it was China 

through their APT10 Group that compromised globally cloud infrastructure in what they called 

managed service providers to steal intellectual property from more than a dozen countries in-

cluding France, Germany, the United States, United Kingdom. Stole that information and then 

used it to give to their own companies so they had a competitive advantage.”256 

 

                                            
254 White House: Executive Order Addressing the Threat Posed By Applications and Other Software Developed 

or Controlled By Chinese Companies. January 5, 2021, [https://trumpwhitehouse.archives.gov/presidential-ac-

tions/executive-order-addressing-threat-posed-applications-software-developed-controlled-chinese-companies/], 

luettu 11.5.2023. 
255 Department of State: Press Briefing with Deputy Assistant Secretary Robert Strayer Cyber and International 

Affairs and Information Policy Bureau of Economic and Business Affairs, April 10 2019, [https://2017-

2021.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer-cyber-and-international-affairs-and-

information-policy-bureau-of-economic-and-business-affairs/index.html], luettu 21.6.2023. 
256 Department of State: Press Briefing with Deputy Assistant Secretary Robert Strayer Cyber and International 

Affairs and Information Policy Bureau of Economic and Business Affairs, April 10 2019, [https://2017-

2021.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer-cyber-and-international-affairs-and-

information-policy-bureau-of-economic-and-business-affairs/index.html], luettu 21.6.2023. 



86 

 
Yhdysvallat on todennut eri turvallisuusstrategioissaan Kiinan käyttävän kyberoperaatioita po-

liittisten ja taloudellisten tavoitteiden saavuttamisen tukena. Tämän lausunnon voidaan tulkita 

heijastavan tahtoa ja kykyä sitouttaa kumppanimaita turvallisuuspoliittiseen yhteistyöhön myös 

kyberturvallisuuden saralla. Yhteistyön kautta saavutetaan poliittista voimaa kansainvälisessä 

järjestelmässä, jossa pyritään luomaan suotuisia kybertilaan liittyviä sääntöpohjaisia normeja. 

 

Toisena esimerkkinä kyberuhkiin vastaamisesta kasallisella ja kansainvälisellä tasolla voidaan 

pitää ulkoministeriön alaisen kansainvälisen turvallisuuden ja aseiden leviämisen estämisen toi-

miston apulaissihteerin Christopher Fordin 2020 pitämää alustusta The Evolution of Internati-

onal Security Capacity Building, joka liittyi kansainvälisten turvallisuusvalmiuksien kehittä-

misohjelman piiriin.257 Alustuksessa kuvattiin laajasti vihamielisten valtioiden kuten Kiinan, 

Venäjän, Pohjois-Korean ja Iranin muodostamia kyberuhkia ja niihin vastaamisen keinoja. 

Alustuksessa mainitaan useita kansallisia ja kansainvälisiä organisaatioita, joiden koordi-

noidulla yhteistyöllä kehitetään kykyä tunnistaa ja vastata kyberuhkiin sekä kansallisella että 

kansainvälisellä tasolla. Alustuksessa viitataan myös useisiin kansallisiin turvallisuusstrategi-

oihin, joissa käsitellään kansalliseen ja kyberturvallisuuteen liittyviä aihekokonaisuuksia.  

 

Alustuksessa kuvatut keskeiset ulkoministeriön alaiset kansalliset yhteistyöfoorumit ja organ-

isaatiot ovat Bureau of Political-Military Affairs (PM), the Bureau of Arms Control, Verifica-

tion, and Compliance (AVC), and the Office of the Cyber Coordinator (CCI). Näiden foorumien 

kautta Yhdysvallat valmistelee ja toimeenpanee, muiden aihekokonaisuuksien lisäksi, ulkomi-

nisteriön alaiset kybertoimintaympäristöön liittyvät aloitteet ja ohjelmat.  

 

Kansainvälistä yhteistyötä ja kumppanimaiden kyvykkyysien kehittämistä tukevaa toimintaa 

koordinoi CCI, joka hyödyntää taloudellisen tuen rahastoa (Economic Support Fund, ESF) ky-

berohjelmien rajoittamiseksi. Rahaston kautta tuetaan esimerkiksi Euroopan turvallisuus ja yh-

teistyöjärjestön (Organization for Security and Cooperation in Europe, OSCE) kyberohjelmia. 

Ohjelmien tavoitteena on kehittää kumppanimaiden valmiuksia, jotta ne voivat edistää vastuul-

lista valtiokäyttäytymistä kybertilassa, osallistua Yhdysvaltojen johtamaan kyberuhkien tor-

junta-aloitteeseen (Cyber Deter-rence Initiative, CDI) sekä vahvistaa kansallisia kyberturvalli-

suuden toimintatapamalleja maailmanlaajuisesti tunnustettujen parhaiden käytäntöjen avulla. 

 

                                            
257 Department of State: The Evolution of International Security Capacity Building, November 20 2020, 

[https://2017-2021.state.gov/the-evolution-of-international-security-capacity-building/index.html], luettu 

21.6.2023. 
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Ulkoministeriön tiedonhakupalveluun kohdistetut tiedonhaut eivät tuottaneet suoria tuloksia 

CCleaner-tapauksesta tai muista ohjelmistotuotantoketjuhyökkäyksistä. Hakusanoilla tehtyjen 

hakujen perusteella kuitenkin ilmeni vastakkainasettelu Yhdysvaltojen ja Kiinan välillä. Ky-

bertilan kautta toteutettavat kyberoperaatiot muodostavat merkittävän uhkan Yhdysvaltojen 

kansalliselle turvallisuudelle, jonka hallitsemiseksi Yhdysvallat ohjaa kansallisia resursseja ky-

berturvallisuuden kehittämiseen sekä vahvistaa liittolaisten ja kumppaniensa kanssa koordinoi-

tuja vastavoimia vahingolliselle kybertoiminnalle.  

 

Joe Bidenin hallinnon julkaisema lausunto258 vuodelta 2021 osoittaa vastatoimien johdonmu-

kaisuutta eri hallintojen välillä. Lainaus osoittaa, miten Kiina nimetään merkittäväksi uhkaksi 

ja uhkaan vastataan yhteistyössä liittolaisten ja kumppanien kanssa:  

 

“Our allies and partners are a tremendous source of strength and a unique American ad-

vantage, and our collective approach to cyber threat information sharing, defense, and mitiga-

tion helps hold countries like China to account.” 

 

Kiina todetaan lausunnossa käyttävän edelleen kyberoperaatioita omien kansallisten intressien 

edistämiseen. Tämä vahingollinen toiminta uhkaa Yhdysvaltojen ja sen liittolaisten taloudel-

lista ja kansallista turvallisuutta. Vahingollisten kybertoiminnan vaikutuksia pyritään hallitse-

maan liittolaisten ja kumppanien kanssa edistämällä sääntöpohjaista kansainvälistä normistoa 

sekä jakamalla entistä tehokkaammin kyberuhkatietoa toimijoiden kesken. Erikseen mainitaan 

NSA:n rooli haavoittuvuuksien ennakoivassa tunnistamisessa ja haavoittuvuuksien tiedottami-

sessa keskeisille kansallisille ja kansainvälisille yhteistyöosapuolille.259  

 

                                            
258 White House: The United States, Joined by Allies and Partners, Attributes Malicious Cyber Activity and Irre-

sponsible State Behavior to the People’s Republic of China July 19, 2021.  [https://www.whitehouse.gov/brie-

fing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-

cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/], luettu 29.4.2023. 
259 White House: The United States, Joined by Allies and Partners, Attributes Malicious Cyber Activity and Irre-

sponsible State Behavior to the People’s Republic of China July 19, 2021.  [https://www.whitehouse.gov/brie-

fing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-

cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/], luettu 29.4.2023. 
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Tarkastelun kohteena olleen CCleaner-tapauksen analyysin tuloksena voidaan todeta, että ky-

seinen ohjelmistotuotantoketjuhyökkäys kyberoperaation mahdollistajana ei näyttäydy kan-

sainvälisiin suhteisiin heijastuvana ilmiönä. Kiinan on kuitenkin todettu hyödyntävän aktiivi-

sesti kyberoperaatioita poliittisten ja taloudellisten intressien edistämiseen. Samoin kiinalaisten 

APT-ryhmien on todettu hyödyntävän ohjelmistotuotantoketjuja kyberoperaatioissaan hankki-

akseen luvattoman pääsyn kohdetietojärjestelmiin. Kyberoperaatioilla on hankittu merkittävä 

määrä Yhdysvaltojen kansalliselle turvallisuudelle tärkeää informaatiota, jota Kiina on käyttä-

nyt hyväksi edistäessään kansallisia intressejään.  

 

Aineiston valossa ohjelmistotuotantoketjut näyttäytyvät pienenä osana laajempaa kyberoperaa-

tioiden muodostamaa kokonaisuutta, jossa vihamielinen kybertoiminta osana valtioiden välistä 

valtakamppailua tunnistetaan ja sitä pyritään rajoittamaan. Yhdysvallat pyrkii vastaamaan ky-

beroperaatioiden muodostamaan uhkaan usein toimenpitein. Poliittiset toimenpiteet liittyvät 

havaittujen tapausten julkiseen tuomitsemiseen kumppanien ja liittolaisten kanssa. Diplomatian 

keinoin edistetään kansainvälistä oikeutta noudattavan normiston kehittämistä. Taloudellisia 

resursseja ohjataan kansalliseen ja yhteistyötahojen kyberpuolustuskyvykkyyksien kehittämi-

seen.  

 

4.6 Venäjä 

 

Yhdysvallat kuvaa vuoden 2019 kansallisessa uhka-arviossa260 sen kilpailijoiden käyttävän sitä 

kohtaan kybertiedustelun ja -vaikuttamisen suorituskykyjä niiden tavoitellessa poliittista, talou-

dellista ja sotilaallista vaikutusvaltaa. Kyberoperaatioilla varastetaan tietoja ja haitataan kriitti-

sen infrastruktuurin toimintaa. Venäjän arvioidaan olevan erittäin kyvykäs toimija kybertoi-

mintaympäristössä ja sen kyberoperaatioiden muodostavan merkittävän uhkan Yhdysvalloille 

ja sen liittolaisille. Kyberoperaatioiden kohteina ovat Yhdysvallat ja sen liittolaiset, niiden tie-

toverkot ja kriittinen infrastruktuuri. Tiedusteluoperaatioiden tavoitteena on hankkia muun mu-

assa poliittista ja sotilaallisista päätöksentekoa koskevaa tietoa. Kyberoperaatioilla valmistau-

dutaan myös vaikuttamaan kriittisen infrastruktuurin kohteisiin.  

 

                                            
260 Office of the Director of National Intelligence: Annual Threat Assessment of the U.S. Intelligence Commu-

nity 2019, [https://www.dni.gov/files/ODNI/documents/2019-ATA-SFR---SSCI.pdf], luettu 17.3.2023. 
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Tämän tutkimuksen toinen tarkasteltava ohjelmistotuotantoketjua hyödyntänyt operaatio on jo 

aiemmin mainittu vuonna 2020 paljastunut SolarWinds-operaatio. Yhdysvallat nimesi ohjel-

mistotuotantoketjua hyödyntäneen operaation taustalla olleen SVR. Operaatiossa SVR onnistui 

levittämään laajasti haittaohjelmaa SolarWinds Orion-verkonhallintatyökalun ohjelmistopäivi-

tyksien kautta.261 Hyödyntämällä ohjelmistotuotantoketjua SVR:n kykeni ohittamaan usean 

kohdejärjestelmän suojausmekanismit ja saavuttamaa luvattoman pääsyn lukuisten organisaa-

tioiden tietoverkkoihin ja niissä oleviin tietoihin.262  

 

SolarWinds on Yhdysvalloissa sijaitseva yritys, joka tarjoaa laajamittaisia tietojärjestelmäinfra-

struktuurin hallintaohjelmistoja ja -palveluja yrityksille ja valtion virastoille. Sillä on yli 320 

000 asiakasta 190 maassa, joista 499 kuuluu Fortune 500 -yrityksiin. SolarWinds- operaation 

vaiheet on esitetty pelkistetysti kuvassa 6.263 

 

 

Kuva 6: SolarWinds-operaation vaiheet 

 

                                            
261 Cybersecurity and Infrastructure Security Agency: Advanced Persistent Threat Compromise of Government 

Agencies, Critical Infrastructure, and Private Sector Organizations. 2021, [https://us-

cert.cisa.gov/ncas/alerts/aa20-352a], luettu 18.1.2021. 
262 Vavra & Starks (2020); Buchanan (2021). 
263 Palo Alto Networks: SolarStorm Supply Chain Attack Timeline. Unit 42, [https://unit42.paloaltonet-

works.com/solarstorm-supply-chain-attack-timeline/], luettu 18.1.2022; Republican Policy Committee: The So-

larWinds Cyberattack, January 29, 2021, [https://www.rpc.senate.gov/policy-papers/the-solarwinds-cyberat-

tack], luettu 11.4.2023. 
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Hyökkääjät tunkeutuivat SolarWinds-yrityksen tietojärjestelmään syyskuussa 2019. Tunkeutu-

minen pysyi kohteelta salassa ja mahdollisti hyökkääjälle tiedonkeruun kohteesta ja seuraavan 

vaiheen suunnittelun. Helmikuussa 2020 hyökkääjät lisäävät haittaohjelmakoodin Orion-ohjel-

miston ohjelmistopäivitykseen, jonka asiakkaat asensivat tietojärjestelmiinsä päivitysten yhtey-

dessä maalis-huhtikuun aikana 2020. Haittaohjelmakoodi mahdollisti hyökkääjien pääsyn tie-

tojärjestelmiin ja jatkotoimenpiteiden käynnistämisen. Hyökkääjät kykenivät jatkamaan tiedon-

keruuta toimintaedellytysten laajentamista valitsemissaan kohdetietojärjestelmissä aina joulu-

kuuhun 2020 asti, jolloin hyökkäys paljastui ja vastatoimenpiteet tietojärjestelmissä käynnis-

tyivät.264 

 

SolarWinds-tapaukseen liittyvää aineistoa haettiin Yhdysvaltojen valtionhallinnon verkkosi-

vuilta luvussa 4.1. esitettyjen kriteerien mukaisesti. Aineiston kokoamisessa huomioitiin, että 

tapaus sijoittui pääosin Donald Trumpin presidenttikaudelle (2017–2021), mutta Yhdysvaltojen 

hallinnon reaktiot tapaukseen ajoittuvat Joe Bidenin tammikuussa 2021 alkaneelle presidentti-

kaudelle. Tiedonhauissa käytettiin hyväksi verkkosivujen hakutoimintoja, jotka mahdollistivat 

hallinnonalan julkaisemien virallisten dokumenttien tarkastelun. Aineiston haussa ja kokoami-

sessa on hyödynnetty lisäksi Yhdysvaltojen hallinnon tietopalvelua265. Aineistonkeruussa käy-

tettiin seuraavia hakusanoja ja niiden yhdistelmiä: Russia, cyber, espionage, software supply 

chain, solarwinds, sanctions. 

 

Analyysiaineistoksi muodostui lopulta seuraavat alla kuvatut hallinnonaloittain eritellyt doku-

mentit. Aineisto on nimetty aakkosilla (A–F) viittaamisen ja havaintojen jäljitettävyyden hel-

pottamiseksi. 

 

Yhdysvaltojen presidentinhallinnon (White House) verkkosivuilta266 SolarWinds tapaukseen 

liittyvä aineisto muodostui kolmesta julkaisusta: 

 

A. White House: FACT SHEET: Imposing Costs for Harmful Foreign Activities by the 

Russian Government, April 15, 2021.267 

                                            
264 Palo Alto Networks (2021); ks. kattava kuvaus SolarWinds-tapauksesta, jossa arvioidaan myös syitä miksi 

hyökkäykseltä ei kyetty suojautumaan: United States Senate Committee on Homeland Security and Governmen-

tal Affairs: Understanding and responding to the SolarWinds supply chain attack - the federal perspective. U.S. 

Government publishing office, Washington DC 2022. [https://www.govinfo.gov/content/pkg/CHRG-

117shrg44785/pdf/CHRG-117shrg44785.pdf], luettu 26.6.2023. 
265 Yhdysvaltojen liittovaltion tietopalvelu osoitteessa [https://www.govinfo.gov/], luettu 29.4.2023. 
266 Presidentin hallinon verkkosivut osoitteessa [https://www.whitehouse.gov/], luettu 3.1.2023. 
267 White House: FACT SHEET: Imposing Costs for Harmful Foreign Activities by the Russian Government. 

April 15, 2021, [https://www.whitehouse.gov/briefing-room/statements-releases/2021/04/15/fact-sheet-impo-

sing-costs-for-harmful-foreign-activities-by-the-russian-government/], luettu 29.4.2023. 
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B. White House: Background Press Call by Senior Administration Officials on Russia, 

April 15, 2021.268 

C. White House: FACT SHEET: President Signs Executive Order Charting New Course 

to Improve the Nation’s Cybersecurity and Protect Federal Government Networks - The 

White House, May 12, 2021.269 

 

Yhdysvaltojen ulkoministeriön (State deparment) verkkosivuilta270 SolarWinds-tapaukseen 

liittyvä aineisto muodostui lopulta kolmesta julkaisusta: 

 

D. Department of State: Holding Russia To Account. April 15, 2021.271  

E. Department of State: The Biden-Harris Administration’s Engagement with International 

Partners on Responsible State Behavior in Cyberspace. April 19, 2022.272  

F. Department of State: Secretary Antony J. Blinken at the National Security Commission 

on Artificial Intelligence’s (NSCAI) Global Emerging Technology Summit. July 13, 

2021.273 

 

Aineiston analysointi toteutettiin luvussa 4.3 kuvatulla tavalla. Ensimmäisessä vaiheessa ai-

neisto redusointiin kokoamalla aineistosta englanninkieliset kolmannen tutkimuskysymyksen 

kannalta mielekkäät ilmaukset taulukkomuotoon. Alkuperäisilmaukset muodostuivat lauseesta 

tai kappaleesta ja niillä tuli olla tunnistettava asiayhteys SolarWinds-operaatioon. Alkuperäisil-

maukset tiivistettiin suomenkieliseksi sisältöä kuvaavaksi pelkistetyksi ilmaukseksi. Pelkistetyt 

ilmaukset merkittiin lähdettä kuvaavalla kirjaimella ja juoksevalla numerolla. Pelkistettyjä il-

mauksia muodostui lopulta 83 kappaletta (A 16, B 32, C 13, D 6, E 16). Taulukossa 1 on esitetty 

esimerkki pelkistettyjen ilmausten muodostumisesta. 

 

                                            
268 White House: Background Press Call by Senior Administration Officials on Russia, April 15, 2021. 

[https://www.whitehouse.gov/briefing-room/press-briefings/2021/04/15/background-press-call-by-senior-admi-

nistration-officials-on-russia/], luettu 29.4.2023. 
269 White House: FACT SHEET: President Signs Executive Order Charting New Course to Improve the Na-

tion’s Cybersecurity and Protect Federal Government Networks - The White House, May 12, 2021, 

[https://www.whitehouse.gov/briefing-room/statements-releases/2021/05/12/fact-sheet-president-signs-execu-
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Taulukko 1: Esimerkki pelkistettyjen ilmausten muodostumisesta. 

Lähde Alkuperäisilmaisu Pelkistetty ilmaisu 

A6 We will continue to hold Russia accounta-
ble for its malicious cyber activities, such as 
the SolarWinds incident. 

Venäjä nimetään olevan vas-
tuussa SolarWinds-operaati-
osta. 

B17 Then, earlier this week, the President spoke 
with President Putin again and told him, 
true to his word, that the United States 
would in fact be executing responses to the 
cyber intrusion of SolarWinds and the inter-
ference in the 2020 election. 

Bidenin ja Putinin välinen pu-
helinkeskustelu, jossa Biden 
ilmaisi SolarWinds-operaation 
aiheuttavan vastatoimenpi-
teitä. 

C58 the Federal Government must take action 
to rapidly improve the security and integrity 
of the software supply chain, with a priority 
on addressing critical software. 

Toimenpiteet ohjelmistotuo-
tantoketjujen turvallisuuden ja 
eheyden varmistamiseksi, eri-
tyisesti kriittisten ohjelmistojen 
osalta. 

D65 These actions are intended to hold Russia 
to account for its reckless actions. We will 
act firmly in response to Russian actions 
that cause harm to us or our allies and part-
ners. 

Venäjä on vastuussa vahin-
gollisista toimistaan.  Yhdys-
valtoja tai liittolaisia vastaan 
tehtyihin hyökkäyksiin vasta-
taan päättäväisesti. 

E70 Cyber threats and malicious cyber activity 
in particular are a fundamental aspect of 
21st century geopolitics, at times of peace 
and at times of conflict. 

Kyberuhat ja pahantahtoinen 
kybertoiminta ovat olennainen 
osa 2000-luvun geopolitiikkaa 
sekä rauhan että konfliktin ai-
kana. 

F77 Diplomacy will also be essential to mitigat-
ing risks, from preventing cyber attacks that 
target our businesses, to regulating technol-
ogy that threatens our privacy, to defending 
our democratic values and way of life. 

Diplomatia on olennaisen tär-
keä väline ennaltaehkäistä-
essä kyberhyökkäyksiä. 

 

Aineiston klusterointi toteutettiin kahdessa vaiheessa Microsoft Excel laskentataulukko-ohjel-

mistoa hyödyntäen. Ensin pelkistetyistä ilmauksista tunnistettiin samankaltaisuuksia ja erilai-

suuksia, jonka jälkeen aineistoa ryhmiteltiin alaluokkiin. Alaluokat laadittiin aineistolähtöisesti 

ja niitä muodostui lopulta yhdeksän. Muodostuneet alaluokat olivat: 1. nimeäminen (7 ilmai-

sua), 2. sanktiot (4 ilmaisua), 3. karkotukset (3 ilmaisua), 4. kansallisen yhteistyön tiivistäminen 

(7 ilmaisua), 5. kansainvälisen yhteistyön tiivistäminen (9 ilmaisua), 6. diplomatia (18 ilmai-

sua), 7. lisätoimilla uhkaaminen (5 ilmaisua), 8. valtionhallinnon sisäiset toimet (15 ilmaisua) 

ja 9. signalointi (15 ilmaisua). 
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Nimeämiseen liittyvään alaluokkaan liitetyt ilmaukset sisälsivät selkeän viestin, jossa Venäjän 

hallinto nimettiin olleen vastuussa SolarWinds-operaatiosta. Sanktiot-luokkaan liitetyt ilmauk-

set sisälsivät selkeän ilmauksen SolarWinds-operaatiosta seuranneesta Venäjään tai venäläisiin 

yrityksiin kohdistuneista taloudellisista sanktioista. Karkotukset-luokkaan liitetyt ilmaukset 

liittyivät SolarWinds-operaatiosta seuranneisiin venäläisten diplomaattien karkotuksiin. Kan-

sallisen yhteistyön tiivistäminen-alaluokka kokosi ilmauksia Yhdysvaltojen valtionhallinnon ja 

yksityisen sektorin yhteistyön tehostamisesta kyberuhkiin vastaamiseksi.  

 

Kansainvälisen yhteistyön tiivistämisen luokkaan liitetyt ilmaukset kuvasivat Yhdysvaltojen 

kahden ja monenvälisiä toimenpiteitä, joilla se toisaalta tuki kumppanien ja liittolaisten kyber-

puolustuksen kehittämistä ja toisaalta poliittisen tuen saamista Venäjän vahingollisen kybertoi-

minnan tuomitsemiselle. Kansainvälisen yhteistyön tiivistämistä toteutettiin eri organisaatioi-

den kuten NATO:n, EU:n, ETYK:n ja YK:n alaisten foorumien kautta. Diplomatiaan liittyvä 

alaluokka sisälsi ilmauksia, jotka liittyivät Yhdysvaltojen tavoitteiden ja toiminnan edistämi-

seen. Niitä edistettiin joko liittolaisten ja kumppanien kautta tai suoraan Venäjän ja Yhdysval-

tojen viranomaisten tai presidenttien välillä käytyjen keskusteluiden kautta. Lisätoimilla uhkaa-

misen alaluokka kokosi ilmauksia, jotka sisälsivät selkeän viestin mahdollisuudesta lisätä vas-

tatoimia, mikäli Venäjä jatkaa vahingollista kybertoimintaa Yhdysvaltoja ja sen liittolaisia vas-

taan. 

 

Valtionhallinnon sisäiset toimet -alaluokkaan liitetyt ilmaukset sisälsivät toimenpiteitä, joilla 

lisättiin ja tehostettiin liittovaltion kyberpuolustuskykyjä. Toimenpiteet olivat aineiston perus-

teella laajat ja perusteelliset. Toimenpiteiden tavoitteena oli tehostaa uhkatiedon jakamista, rea-

gointikykyä ja ohjelmistotuotantoketjuihin liittyvää turvallisuutta. Signalointi -alaluokka ko-

kosi ilmaisuja, jotka liittyivät Yhdysvaltojen haluun ja kykyyn reagoida vihamieliseen kyber-

toimintaan voimakkaasti ja päättäväisesti, kuitenkin eskalaatiokierrettä välttäen. Esimerkiksi 

pelkistetty ilmaus A3 kuvaa tätä alaluokkaa hyvin: ”Määräyksellä signaloidaan Venäjälle ai-

heutettavia strategisia ja taloudellisia kustannuksia mikäli se jatkaa tai lisää vahingollista toi-

mintaa.”. Signalointi-alaluokkaan liitetyillä ilmauksilla voidaan tulkita olleen ainakin kolme 

kohdeyleisöä, joista yksi oli Venäjä, toinen Yhdysvaltojen kansalaiset, viranomaiset ja yksityi-

nen sektori sekä kolmantena laajemmin kansainvälinen yhteisö. 
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Kuvatut alaluokat kokosivat aineistosta muodostuneet pelkistetyt ilmaukset jäsentyneeseen ja 

tiivistyneeseen muotoon. Aineiston analysointia jatkettiin abstrahoimalla alaluokista kokoavia 

luokkia. Kokoavia luokkia muodostui kolme, ne olivat: poliittiset vaikutukset, taloudelliset vai-

kutukset ja sotilaalliset vaikutukset. Kokoavien luokkien kautta vastataan tutkimuskysymyk-

seen kolme. 

 

Poliittiset vaikutukset olivat aineiston jakaantumisen kannalta merkittävimmät. Poliittisia ja 

kansainvälisiin suhteisiin heijastuviin vaikutuksiin yhdistettiin seuraavat alaluokat: 1. nimeä-

minen (7 ilmaisua), 3. karkotukset (3 ilmaisua), 4. kansallisen yhteistyön tiivistäminen (7 il-

maisua), 5. kansainvälisen yhteistyön tiivistäminen (9 ilmaisua), 6. diplomatia (18 ilmaisua), 7. 

lisätoimilla uhkaaminen (5 ilmaisua), 8. valtionhallinnon sisäiset toimet (15 ilmaisua) ja 9. sig-

nalointi (15 ilmaisua). Poliittiset vaikutukset heijastuivat sekä kansalliseen että kansainväliseen 

toimintaympäristöön. Kansallinen poliittinen ohjaus liittyi kansakunnan kyberpuolustuksen ke-

hittämiseen. Kansainvälisesti toimenpiteet liittyivät Venäjän haitalisen kybertoiminnan tuomit-

semiseen ja rajoittamiseen liittolaisten ja kumppanien sekä kansainvälisten organisaatioiden 

kautta. Rajoittaminen liittyi SolarWinds-operaatiosta seuranneiden vastatoimien asettamiseen 

sekä niiden lisäämisen uhkalla.  

 

Taloudelliset vaikutukset sisälsivät yhden alaluokan, joka oli 2. sanktiot (4 ilmaisua). Talou-

delliset vaikutukset suunnattiin Venäjän valtiontalouteen laajasti rajoittamalla kansainvälisten 

rahoitusmekanismien toimintaa sekä kohdennetusti nimettyihin Venäjän tiedustelupalveluiden 

kybertoimintaa tukeviin teknologiayrityksiin. Välillisiä taloudellisia vaikutuksia aiheutui mah-

dollisesti myös Yhdysvalojen kansantaloudelle sen suunnatessa resursseja kyberpuolustuksen 

kehittämiseen. Näiden välillisten vaikutusten voidaan tulkita syntyvän alaluokkien 4. kansalli-

sen yhteistyön tiivistäminen (7 ilmaisua), 5. kansainvälisen yhteistyön tiivistäminen (9 ilmai-

sua) ja 8. valtionhallinnon sisäiset toimet (15 ilmaisua) kautta. 

 

Sotilaalliset vaikutukset eivät muodostu yhdestäkään alaluokasta eikä aineistosta noussut esiin 

SolarWinds-operaatiosta seuranneita sotilaallisia toimenpiteitä tai niillä suoraa uhkaamista.  

Välilliset sotilaalliset vaikutukset kuitenkin tunnistetaan. Näiden välillisten vaikutusten voi-

daan tulkita syntyvän alaluokkien 4. kansallisen yhteistyön tiivistäminen (7 ilmaisua), 5. kan-

sainvälisen yhteistyön tiivistäminen (9 ilmaisua) ja 8. valtionhallinnon sisäiset toimet (15 il-

maisua) kautta. Niiden kautta kehitetään kansallista ja liittolaisten kanssa toteutettavaa kyber-

harjoitustoiminta, sekä resurssikohdennusten kautta tuetaan sotilaallisten kyberpuolustus suo-

rituskykyjen kehittämistä. Sotilaallisten toimenpiteiden uhka, sisältäen offensiiviset kyberope-

raatiot, voidaan myös tulkita sisältyvän alaluokkaan 7. lisätoimilla uhkaaminen (5 ilmaisua).  
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4.7 Yhteenveto 

 

Kiinan osalta tarkastelun kohteena olleen CCleaner-tapaukseen liittyvän aineiston analysointi 

osoitti, että kyseinen vuonna 2017 toteutettu ohjelmistotuotantoketjuhyökkäys kyberoperaation 

mahdollistajana ei johtanut Yhdysvaltojen suoriin poliittisiin, taloudellisiin tai sotilaallisiin toi-

menpiteisiin. Kiinan tunnistettiin kuitenkin hyödyntävän aktiivisesti ohjelmistotuotantoketjuja 

kyberoperaatioissaan poliittisten ja taloudellisten intressien edistämiseen. Kiinan toteuttamilla 

kyberoperaatioilla tunnistettiin olevan merkittävä vaikutus Yhdysvaltojen kansalliselle turval-

lisuudelle.  

 

Analysoidun aineiston perusteella ohjelmistotuotantoketjut ovat osa laajempaa kyberoperaati-

oiden muodostamaa kokonaisuutta, jossa vihamielinen kybertoiminta osana valtioiden välistä 

valtakamppailua tunnistetaan ja sitä pyritään rajoittamaan. Yhdysvallat pyrkii vastaamaan ky-

beroperaatioiden muodostamaan uhkaan useilla erilaisilla toimenpiteillä. Poliittiset toimenpi-

teet liittyvät havaittujen tapausten julkiseen tuomitsemiseen kumppanien ja liittolaisten kanssa. 

Diplomatian keinoin edistetään kansainvälistä oikeutta noudattavan normiston kehittämistä. 

Taloudellisia resursseja ohjataan kansalliseen ja yhteistyötahojen kyberpuolustuskyvykkyyk-

sien kehittämiseen. 

 

SolarWinds-kyberoperaatiosta seuranneet Yhdysvaltojen hallinnon suorat ja näkyvät reaktiot 

olivat analysoidun aineiston perusteella voimakkaat ja niistä oli saatavilla runsaasti valtionhal-

linnon julkaisemia dokumentteja. Ohjelmistotuotantoketjua hyödyntäneen kyberoperaation va-

kavuus liittyi operaation laajuuteen. Aineisto osoitti, että ohjelmistotuotantoketjua hyödyntä-

neen laajavaikutteisen kyberoperaation seurauksena Venäjää vastaan kohdistettiin poliittisia ja 

taloudellisia sekä välillisesti sotilaallisia toimenpiteitä. Toimenpiteisiin liittyi varoitus vastatoi-

mien kiristämisestä, mikäli vahingollinen kybertoiminta Venäjän toimesta jatkuu. 
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5 PÄÄTÄNTÄ 
 

Tässä luvussa esitellään vastaukset tutkimuskysymyksiin, tarkastellaan tutkimuksen aikana he-

rännyttä pohdintaa valitusta aihepiiristä, arvioidaan kriittisesti tehtyä työtä ja esitetään työn ai-

kana tunnistetut jatkotutkimustehtävät. 

 

5.1 Vastaukset  

 

Tämän diplomityön kohteena oli ohjelmistotuotantoketjujen hyödyntäminen osana strategisen 

tiedustelun tiedonkeruujärjestelmää. Työn tavoitteena oli tuottaa käsite- ja teoriapohjaa strate-

gian, tiedustelun ja kybertutkimuksen piiriin. Tutkimustehtävänä oli kuvata strategisen tiedus-

telun ominaispiirteet, sen suhde valtionjohdon päätöksentekoon, miten ohjelmistotuotantoket-

jujen hyödyntäminen asemoituu osaksi strategisen tiedustelun kokonaisuutta sekä tutkia miten 

ohjelmistotuotantoketjujen hyödyntäminen paljastuessaan vaikuttaa suurvaltojen välisiin suh-

teisiin. Tutkimustehtävään vastaamiseksi laadittiin kolme tutkimuskysymystä, joista kaksi en-

simmäistä käsiteltiin luvuissa 2–3, kolmas luvussa 4. Lähestymistapana käytettiin tutkimusky-

symysten yksi ja kaksi osalta kirjallisuustutkimusta. Kolmatta tutkimuskysymystä lähestyttiin 

soveltamalla teoriaohjaavaa sisällönanalyysimenetelmää.  

 

Ensimmäinen tutkimuskysymys oli: mitkä ovat strategisen tiedustelun ominaispiirteet ja suhde 

valtion turvallisuuspoliittiseen päätöksentekoon? Tutkimuskysymykseen vastattiin tutkimus-

kirjallisuuteen pohjautuvan kirjallisuustutkimukseen kautta. Strategisen tiedustelun tehtävänä 

on tukea valtion ylintä ulko- ja turvallisuuspoliittista päätöksentekoa. Eri valtioiden tiedustelu-

järjestelmien ominaispiirteet heijastavat niiden kulttuureja, ulko- ja turvallisuuspolitiikan mu-

kaisia tiedonintressejä, arvoja ja käytössä olevia resursseja. 

 

Valtion kyky hankkia ja analysoida tietoa heijastuu sen mahdollisuuksiin käyttää vaikutusvaltaa 

ja voimaa kansainvälisessä järjestelmässä. Strateginen tiedustelu on osa valtioiden kyvykkyyttä 

toimia epävarmassa ja anarkisessa kansainvälisessä järjestelmässä. Tiedustelutietoja hyödyntä-

mällä valtio kykenee vähentämään yllätetyksi tulemisen todennäköisyyttä, hankkimaan aikaa 

suunnittelulle, valmistautumaan muiden toimijoiden toimintaan ja ennaltaehkäisemään epäsuo-

tuisten toimien vaikutuksia. 

 



97 

 
Strategisen tiedustelun tehtävänä on tuottaa vastustajista ja toimintaympäristöstä analysoitua 

tietoa päätöksentekijöille. Tietoa vastustajien tavoitteista, suunnitelmista ja kyvyistä niiden ta-

voittelemiseksi hyödynnetään kansallisten intressien edistämiseksi kamppailtaessa vallasta 

kansainvälisessä järjestelmässä. Strateginen tiedustelu ei ole ainut tiedontuottaja päätöksente-

kijöille, mutta sen erityispiirteenä on kyky hankkia salattua tietoa tiedusteluanalyysien tueksi. 

 

Strategisen tiedustelun asema valtion turvallisuuspoliittisten päätösten ja strategioiden valmis-

telussa on ilmeinen. Poliittisen realismin näkökulmasta tieto voidaan tulkita yhdeksi vallan 

muodoksi, jota valtiot tavoittelevat ja käyttävät kansallisten intressiensä edistämiseksi. Uus-

klassisen realismin näkökulmasta mielenkiinnon kohteeksi nousee myös tiedusteluorganisaa-

tioiden toimivaltaan ja resursointiin liittyvät kysymykset valtion sisäisessä poliittisessa päätök-

senteossa.  

 

Tiedustelu tuottaa vakiintuneiden prosessien mukaisesti päätöksentekijöille analysoitua tietoa, 

joka koostuu julkisista ja salaisista lähteistä kerätystä tiedosta. Valtion käytössä olevat resurssit, 

määritellyt tiedonintressit, tiedonkeruujärjestelmä keräyslajeineen, lainsäädäntö ja poliittinen 

ohjaus vaikuttavat siihen, mitä ja miten tietoa kerätään sekä miten se välitetään päätöksenteki-

jöille. 

 

Strategisen tiedustelun tuottamaa tietoa hyödynnetään ulko- ja turvallisuuspoliittisten strategi-

oiden valmistelussa ja toimeenpanossa, joten tiedustelutiedolla voidaan esittää olevan vaiku-

tusta kansainvälisen politiikan lopputuloksiin. Tiedustelutietoa käytetään turvaamaan enna-

koiva ja päättäväinen päätöksentekokyky, jolla edistetään omia kansallisia etuja. Päätöksenteon 

prosessi sisältää myös riskejä. Laittomien tiedonhankintamenetelmien kuten ohjelmistotuotan-

toketjujen hyödyntämisen käytöstä kiinni jääminen johtaa toimenpiteisiin, joilla on negatiivisia 

taloudellisia ja poliittisia vaikutuksia osapuolten välisisissä suhteissa. 

 

Tarkastelua siitä, mitä tietoa tarvitaan ja millä menetelmällä se on hankittavissa, selvitetään 

tiedusteluprosessin suunnitteluvaiheessa. Siinä tiedusteluviranomaisten tulee tulkita päätöksen-

tekijöiden tietotarpeita ja arvioida, miten tiedustelujärjestelmä kykenee tuottamaan tarvittavaa 

tietoa edelleen analysoitavaksi ja tiedusteluraporttien tuottamiseksi. Koska suurvaltojenkaan 

laajat resurssit eivät mahdollista kaiken tiedon keräämistä kaikkialta, täytyy suunnitteluvai-

heessa tehdä priorisointia käytettävien suorituskykyjen käytöstä sekä harkita tiedustelutiedon 

hankkimiseen kolmansilta osapuolilta liittyviä mahdollisuuksia. Suunnitteluvaiheessa arvioi-

daan myös, miten tiedustelulajien ominaispiirteitä voidaan hyödyntää keräystoiminnassa par-

haalla tavalla.  
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Poliittisten päättäjien rooli suhteessa tiedustelujärjestelmään on kaksijakoinen. Toisaalta poliit-

tiset päättäjät määrittävät tietotarpeita ja käyttävät tuotettuja tiedusteluraportteja ajaessaan kan-

sallisia etuja kansainvälisessä järjestelmässä. Toisaalta poliittisten päättäjien tehtävänä on taata 

tiedustelujärjestelmälle riittävä toimivalta ja resurssit tietotarpeiden täyttämiseksi. Poliittisten 

päättäjien käsitys tiedustelutiedon arvosta ja rajoituksista on tärkeässä asemassa turvallisuus-

poliittisten päätösten valmistelussa. Mitä enemmän, tarkempaa ja laadukkaampaa tiedustelutie-

toa vastustajista ja heidän aikomuksistaan on käytettävissä päätöksenteon tukena, sitä tehok-

kaammin kansallista turvallisuutta edistävät politiikkavalinnat saadaan optimoitua. Tiedustelu-

tiedon käyttöön voi liittyä negatiivisena ilmiönä politisoituminen, jolloin päätöksentekijä vali-

koi käytössä olevasta tiedosta omia henkilökohtaisia ja poliittisia intressejä palvelevaa sisältöä. 

 

Strateginen tiedustelu tuottaa perusteita tiedustelujärjestelmän ylläpidolle ja kehittämiselle, 

jotta se kykenee vastaamaan tietotarpeisiin myös tulevaisuudessa. Kehittämisessä tulee huomi-

oida toimivaltaan liittyvä lainsäädäntö ja asetukset, tiedustelujärjestelmän ylläpitoon ja uusien 

suorituskykyjen kehittämiseen tarvittavat resurssit sekä asettavat tiedusteluprioriteetit ja toi-

mintaympäristön kehitys. Näin tiedustelujärjestelmä tukee sekä kansallisten turvallisuuden ky-

symysten ratkaisua että luo perusteita tiedustelujärjestelmän strategiselle kehittämiselle.  

 

Strateginen tiedustelu kuvataan sekä prosessiksi että tuotteeksi, joilla välitetään tietoa ja ym-

märrystä strategisesta toimintaympäristöstä poliittisille päättäjille. Toimintaympäristötietoutta 

käytetään kansallisen turvallisuuspolitiikan suunnittelun ja päätöksenteon tukemiseksi. Yhdys-

valtojen tiedusteluorganisaatiot muodostavat tiedusteluyhteisön, joka tuottaa maan poliittiselle 

johdolle sekä vakiomuotoisia ajankohtaisia määräaikaistuotteita että tilannesidonnaisia tilaus-

tuotteita. 

 

Strategisen tiedustelun tuottamia raportteja ja analyysejä hyödynnetään valtion strategiadoku-

menttien valmistellussa. Esimerkiksi Yhdysvaltojen tiedusteluyhteisön johtajan keskeinen teh-

tävä on varmistaa, että objektiivinen tiedustelutieto on päätöstentekijöiden käytettävissä. Yh-

dysvaltain tiedusteluyhteisön johtaja valvoo ja ohjaa kansallisen tiedusteluohjelman täytän-

töönpanoa ja toimii presidentin, kansallisen turvallisuusneuvoston sekä kotimaan turvallisuus-

neuvoston pääneuvonantajana kansalliseen turvallisuuteen liittyvissä tiedusteluasioissa. 
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Tiedustelun rooli autoritäärisessä Kiinassa on merkittävä, ja sen tavoitteena on tukea yksipuo-

luejärjestelmän valtarakenteita ja -pyrkimyksiä niin kotimaassa kuin ulkomailla. Kiinan puo-

luevaltiossa merkittäviä tiedustelujärjestelmää ohjaavia tahoja ovat kansallisen turvallisuuden 

komissio ja valtion turvallisuusministeriö (Ministry of State Security). Turvallisuusministeriön 

alaisuudessa toimii useita virastoja, joilla on tärkeä asema Kiinan tiedustelujärjestelmässä. Mer-

kittävä osa kybertilan ja elektronisen sodankäynnin toiminnoista on keskitetty viidennen puo-

lustushaaran, strategisten tukijoukkojen alaisuuteen. 

 

Venäjän keskeisten tiedustelu- ja turvallisuusorganisaatioiden poliittinen ja strateginen ohjaus 

toteutetaan Venäjän federaation turvallisuusneuvoston kautta, joka on Venäjän presidentin pe-

rustuslaillinen neuvoa-antava elin. Turvallisuusneuvoston tehtävänä on tukea presidentin pää-

töksentekoa kansallisissa turvallisuusasioissa ja strategisesti tärkeissä asioissa. Tiedustelu- ja 

turvallisuusorganisaatioilla on keskeinen asema Venäjän sisäisessä ja ulkoisessa vallankäy-

tössä. 

 

Toinen tutkimuskysymys oli: miten ohjelmistotuotantoketjuja hyödynnetään osana strategista 

tiedustelua? Ensinnäkin taksonomisesti tietojärjestelmätiedustelu on toiminnallisuus, joka jä-

sentyy osaksi tietoverkkotiedustelua. Tietoverkkotiedustelu kuuluu signaalitiedusteluun, joka 

on yksi strategisen tiedustelun tiedonkeräyslajeista. Ohjelmistotuotantoketjuja hyödynnetään 

kyberoperaatioissa osana tietojärjestelmätiedustelua kohteen suojamekanismien ohittamiseksi. 

 

Toiseksi valtion poliittinen johto tiedusteluviranomaisten tukemana määrittelee tietotarpeet ja 

tiedustelun painopisteet strategiselle tiedustelulle. Strategisen tiedustelun tiedonkeruusuunni-

telmaa laadittaessa tulee arvioida eri tiedustelulajien kyvykkyydet, rajoitukset ja mahdollisuu-

det tarvittavan tiedustelutiedon keräämiseksi. Mikäli tietoverkkotiedustelulla – tarkemmin tie-

tojärjestelmätiedustelulla – arvioidaan olevan kyky tuottaa tarvittavaa tietoa kohteiden toimin-

nasta, niin silloin tarkastelun kohteeksi tarkentuu, miten tiedonkeruu kohdetietojärjestelmiin 

voidaan toteuttaa. Ohjelmistotuotantoketjua voidaan hyödyntää kohdejärjestelmään pääse-

miseksi, mikäli se on kustannustehokas ratkaisu ja se mahdollistaa tiedonintresseihin vastaami-

sessa tarvittavan tiedon hankinnan. Arvioinnissa ja toiminnassa noudatetaan vähimmän vaivan 

ja kiinnijäämisen riskin pienentämisen periaatteita. Tietovaatimusten asettamisen lisäksi poliit-

tisten päättäjien tehtävänä on määrittää tiedustelujärjestelmälle riittävä toimivalta ja resurssit 

tietotarpeiden täyttämiseksi. 
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Kyberoperaatio on onnistunut, kun se on saavuttanut sille asetetut tavoitteet. Salaiseen tiedon-

keräämiseen tarkoitettu kyberoperaatio epäonnistuu, mikäli operaation toteuttaja ei kykene 

ohittamaan kohdetietojärjestelmän suojamekanismeja eikä se pysty toimimaan siellä kohteelta 

salassa. Operaation onnistuminen edellyttää hyökkääjältä, joka tässä tutkimuksessa tarkoittaa 

valtiollista tiedusteluorganisaatiota tai siihen liittyvää APT-ryhmää, onnistumista IKC-mallin 

kaikissa seitsemässä toisiaan seuraavassa vaiheessa.  

 

Ohjelmistotuotantoketjuja hyödyntämällä on mahdollista ohittaa kohdejärjestelmän suojausme-

kanismeja IKC-mallin vaiheessa kolme, haittaohjelman toimittaminen. Ohjelmistotuotantoket-

jun kautta haittaohjelmaa voidaan levittää kohdistetusti tai massamaisesti. Luotettuun ohjelmis-

toon sisällytetty haittaohjelmakoodi mahdollistaa useiden perinteisten suojamenetelmien, kuten 

palomuurien, virustorjuntaohjelmien ja hyökkäysten havainto- ja torjuntajärjestelmien kiertä-

misen. Kohdetietojärjestelmään toimitetun haittaohjelman tavoitteena on mahdollistaa jatkotoi-

menpiteet kohdejärjestelmässä, kuten kohdejärjestelmän ominaisuuksien tiedustelun, arvioin-

nin ja lisähaittaohjelmien asentamisen.  

 

Usein tiedon kerääminen ja välittäminen kohdetietojärjestelmästä tiedusteluorganisaatiolle 

edellyttää lisähaittaohjelmien asentamista. Tässä tutkimuksessa tarkastellut tapaukset osoitti-

vat, että jatkotoiminnan kohdejärjestelmissä mahdollistavaa haittaohjelmakoodia levitettiin 

massamaisesti laajasti käytössä olleiden ohjelmistojen kautta. Massamaisen levityksen jälkeen 

toimenpiteitä jatkettiin valituissa kohdetietojärjestelmissä.  

 

Kyberoperaatiot ovat yksi keino muiden keräyslajien ohella hankkia tietoa. Ohjelmistotuotan-

toketjun hyödyntäminen tiedon keräämisen mahdollistavana keinona on merkittävä osa Kiinan 

ja Venäjän tietojärjestelmätiedustelun kokonaisuutta. Ohjelmistotuotantoketjujen hyödyntämi-

nen osana tietojärjestelmätiedustelun kokonaisuutta edellyttää tiedusteluorganisaatioilta hyöty–

panos-suhteen tarkastelua kuten muidenkin tiedustelulajien käyttäminen. Aktiivisena toimin-

tana ja kohteen näkökulmasta laittomaksi toiminnaksi tulkittava ohjelmistotuotantoketjujen 

hyödyntäminen osana kyberoperaatiota johtaa kiinni jäämisen yhteydessä haittaohjelman toi-

mittamiskanavan menettämiseen sekä poliittisiin ja taloudellisiin vastatoimiin. 
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Ohjelmistotuotantoketjuja hyödynnetään kyberoperaatioissa, koska niiden kautta kohteen suo-

jausmekanismit voidaan kyetä kiertämään ja haittaohjelmaa saadaan levitettyä laajasti. Ohjel-

mistoketjujen hyödyntäminen lisää väistämättä kyberoperaation kompleksisuutta ja edellyttää 

pitkäjänteistä toimintaa. Laajasti levitetyn haittaohjelman haasteena on lisääntynyt kiinnijää-

misriski sekä potentiaalisten kohdejärjestelmien määrän kasvaessa niiden hyödyntämiseen ja 

hallintaan liittyvät kasvavat resurssitarpeet. 

 

Tiedusteluprosessi on eri tasoja ja keräyslajeja yhdistävä tekijä, jossa kuvataan systemaattisesti 

eri vaiheiden toteutus. Jokaisella keräyslajilla on ominaispiirteensä, etunsa ja rajoitteensa. Tie-

dustelulajien välistä yhteistyötä tukee tiedusteluyhteisössä yhteisten tiedusteluprosessin peri-

aatteiden jakaminen. Ohjelmistotuotantoketjuja hyödyntävä laaja kyberoperaatio, kuten tässä 

tutkimuksessa tarkastellut tapaukset osoittivat, tuottaa potentiaalisesti valtavan määrän tietoa. 

Kerätty tieto tulee prosessoida asianmukaisesti, jotta sitä voidaan hyödyntää analyysivaiheessa.  

Mikäli tiedustelujärjestelmän keräys-, prosessointi- ja analysointikapasiteetti ei ole tasapai-

nossa, ei kerättyä tietoa kyetä asianmukaisesti hyödyntämään. Tietomäärien kasvaessa ratkai-

suja jouduttaneen hakemaan tekoälyteknologioita soveltamalla. 

 

Kolmas tutkimuskysymys oli: mitä vaikutuksia ohjelmistotuotantoketjuja hyödyntäneillä kybe-

roperaatioilla on ollut valtioiden välisiin suhteisiin? Yhdysvallat kuvaa julkisissa strategiapa-

pereissaan vastaavansa päättäväisesti kaikilla sopivilla kansallisen vallan välineillä vihamieli-

siin kyberhyökkäyksiin, jotka häiritsevät tai heikentävät sen elintärkeitä kansallisia intressejä 

tai kriittistä infrastruktuuria. Ohjelmistotuotantoketjuhyökkäyksiin liittyvän aineiston analyy-

sin perusteella havaittiin, että sekä Kiina että Venäjä hyödyntävät ohjelmistotuotantoketjuja ak-

tiivisesti kohdetietoverkkoihin murtautumiseen ja niissä salatun toiminnan käynnistämiseen.  

 

Kiinan osalta tarkastelun kohteena olleen CCleaner-tapaukseen liittyvän aineiston analysointi 

osoitti, että kyseinen vuonna 2017 toteutettu ohjelmistotuotantoketjuhyökkäys kyberoperaation 

mahdollistajana ei johtanut Yhdysvaltojen käynnistämiin suoriin poliittisiin, taloudellisiin tai 

sotilaallisiin vastatoimenpiteisiin. Kiinan tunnistettiin kuitenkin hyödyntävän aktiivisesti ohjel-

mistotuotantoketjuja kyberoperaatioissaan poliittisten ja taloudellisten intressiensä edistämi-

sessä. Laajemmin tarkasteltuna Kiinan toteuttamilla kyberoperaatioilla tunnistettiin olevan 

merkittävä vaikutus Yhdysvaltojen kansalliselle turvallisuudelle.  
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Analysoidun aineiston perusteella ohjelmistotuotantoketjut näyttäytyvät osana laajempaa ky-

beroperaatioiden muodostamaa kokonaisuutta, jossa vihamielinen kybertoiminta osana valtioi-

den välistä valtakamppailua tunnistetaan ja sitä pyritään rajoittamaan. Yhdysvallat pyrkii vas-

taamaan kyberoperaatioiden muodostamaan uhkaan usein toimenpitein. Poliittiset toimenpiteet 

liittyvät havaittujen tapausten julkiseen tuomitsemiseen kumppanien ja liittolaisten kanssa. 

Diplomatian keinoin edistetään kansainvälistä oikeutta noudattavan normiston kehittämistä. 

Taloudellisia resursseja ohjataan kansalliseen ja yhteistyötahojen kyberpuolustuskyvykkyyk-

sien kehittämiseen.  

 

SolarWinds-kyberoperaatiosta seuranneet Yhdysvaltojen hallinnon suorat ja näkyvät reaktiot 

olivat analysoidun aineiston perusteella voimakkaat ja niistä oli saatavilla runsaasti valtionhal-

linnon julkaisemia dokumentteja. Ohjelmistotuotantoketjua hyödyntäneen kyberoperaation va-

kavuus liittyi operaation laajuuteen. Aineisto osoitti, että ohjelmistotuotantoketjua hyödyntä-

neen laajavaikutteisen kyberoperaation seurauksena Venäjää vastaan kohdistettiin poliittisia ja 

taloudellisia sekä välillisesti sotilaallisia toimenpiteitä. Toimenpiteisiin liittyi varoitus vastatoi-

mien kiristämisestä, mikäli vahingollinen kybertoiminta Venäjän toimesta jatkuu. 

 

5.2 Pohdinta  

 
Tämän työn otsikossa mainitaan ohjelmistotuotantoketjujen käytöstä aiheutuvat strategiset vai-

kutukset. Ovatko havaitut ja edellä esitetyt havainnot lopulta tuottaneet strategisia vaikutuksia? 

Kukkolan diplomityössä kuvaaman määritelmän mukaan strateginen vaikutus muuttaa valtioi-

den toimintaympäristöä niin, että niiden turvallisuusjärjestelmien välinen voimasuhde muuttuu 

potentiaalisen tulevan konfliktin osalta. Strateginen vaikutus liittyy yhtäältä voimankäytön 

edellytysten muuttumiseen ja toisaalta voimankäytön päämäärän tavoittamiseen liittyvään 

muutokseen kohdejärjestelmässä strategisella tasolla.274  

 

                                            
274 Kukkola, Juha: Rakenteellisen kyberasymmetrian strategiset vaikutukset: Venäjän kansallinen internetseg-

mentti sotilasstrategisena ilmiönä. Puolustusvoimien tutkimuslaitos, Riihimäki 2021, s. 10. 
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Ohjelmistotuotantoketjuja hyödynnetään osana strategista tiedustelua ja niiden kautta on mah-

dollista levittää haittaohjelmia laajasti globaalisti käytettäviin tietojärjestelmiin. Ohjelmistotuo-

tantoketjujen hyödyntäminen aktiivisena tiedonkeruumenetelmän mahdollistajana edellyttää 

kuitenkin sen toteuttajalta resursointia ja valintaa sen käytöstä. Käyttöön liittyy riskejä, jotka 

menetelmän käyttäjän tulee hyväksyä. Mikäli toiminta kyetään salaamaan ja kohteista lopulta 

hankkimaan tietoa, niin hyökkääjä kykenee edistämään tiedusteluedun saavuttamista. Tiedus-

teluetu suhteessa vastustajiin myötävaikuttaa valtion kykyyn edistää kansallisia intressejä kan-

sainvälisessä järjestelmässä. Samalla laajasti levitettyä haittaohjelmaa voidaan käyttää kohde-

tietojärjestelmien toimintaan vaikuttamiseen, mikäli se priorisoidaan tiedustelutiedon tuotta-

mista korkeammalle. Kansainvälisten suhteiden kiristyessä, ja erityisesti eskaloituessa laaja-

mittaiseksi sodaksi, vastustajan tietojärjestelmiin vaikuttaminen pyrittäneen toteuttamaan mah-

dollisimman laajasti kriittisen infrastruktuurin kohteissa sotilaskohteiden lisäksi.  

 

Yhdysvallat on osoittanut havaittujen ohjelmistotuotantoketjuja hyödyntäneiden hyökkäysten 

seurauksena tietojärjestelmien suojaamiseen merkittävästi resursseja, se on tiivistänyt yhteis-

työtä liittolaisten ja kumppanien kanssa sekä se on kohdistanut taloudellisia ja poliittisia vasta-

toimia. Lisäksi toteutettuja vastatoimia on uhattu lisätä, mikäli vihamielinen toiminta jatkuu. 

Uhkatiedon jakaminen, yhteistyön tiivistäminen liittolaisten ja kumppanien kanssa sekä tieto-

järjestelmien suojaamiseen osoitetut resurssit vaikeuttavat kyberoperaatioiden toteuttamista tu-

levaisuudessa.  Toimenpiteiden seurauksena osapuolet kuluttavat taloudellisia resursseja hyök-

käys- ja suojautumismenetelmien kehittämiseen.  

 

Tässä tutkimuksessa tunnistetut ohjelmistotuotantoketjujen hyödyntämiseen liittyvät poliittiset 

ja taloudelliset vaikutukset ovat osa laajempaa valtioiden välistä valtakamppailua kansainväli-

sessä järjestelmässä. Yksittäisten syy–seuraus-suhteiden tunnistaminen selkeästi rajatussa tar-

kastelussa on mahdollista, mutta niiden liittäminen laajempaan kansainvälisen politiikan koko-

naisuuteen muodostuu haastavaksi. Julkisen materiaalin perusteella on vaikea arvioida, mitä 

tietoa hyökkääjät ovat lopulta kyenneet keräämään kohdetietojärjestelmistä ja miten sitä on 

kyetty hyödyntämään kansallisten intressiensä edistämiseksi. Samoin on vaikea arvioida, miten 

Yhdysvaltojen toteuttamat vastatoimenpiteet havaittuihin ohjelmistotuotantoketjuja hyödyntä-

neisiin hyökkäyksiin ovat lopulta vaikuttaneet hyökänneen tahon toimintaan. Samalla on syytä 

olettaa, ettei kaikkia toteutettuja vastatoimia voi havaita julkisista lähteistä. Havaittujen tapaus-

ten ja niistä seuranneiden vastatoimien myötä jännitteet maiden välillä eivät ole ainakaan lien-

tyneet. 
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Tässä tutkimuksessa toteutettu tarkastelu perustuu laajasti yhdysvaltalaisiin ja läntisiin lähtei-

siin, joissa Yhdysvallat on asemoitu hyökkäysten kohteeksi ja niihin reagoivaksi toimijaksi. 

Yhdysvalloilla on merkittävä teknologien ja taloudellinen etulyöntiasema kilpailtaessa globaa-

lista ICT-infrastruktuurin hallinnasta, osin 5Eyes-yhteistyön sekä liittolaisten ja kumppanien 

kanssa tehtävän yhteistyön kautta.275 Olisikin naivia olettaa, että Yhdysvallat ei käyttäisi ohjel-

mistotuotantoketjuja laajasti osana tietoverkkotiedusteluun perustuvaa tiedonhankintaa. Vaiku-

tusten tarkastelua olisi tästä asetelmasta käsin mielenkiintoista laajentaa käsittämään myös Kii-

nan ja Venäjän ohjelmistotuotantoketjuhyökkäyksiin liittyviin huoliin ja niistä seuraaviin toi-

menpiteisiin. 

 

Valtioiden halu ja kyky hankkia tietoa muista kansainvälisen politiikan toimijoista omien kan-

sallisten intressien edistämiseksi säilyy strategisen tiedustelun keskeisenä tehtävänä. Kansallis-

ten tiedonintressien täyttämiseksi valtioiden tiedustelujärjestelmiä kehitetään jatkuvasti käy-

tössä olevien resurssien puitteissa vastaamaan toimintaympäristön kehitystä. Digitalisoituvassa 

globaalissa toimintaympäristössä valtioiden tiedustelupalveluiden kehittämien ja käyttämien 

hyökkäystekniikoiden ja tietojärjestelmien suojausmenetelmien kilpailu tullee jatkumaan voi-

makkaana. 

 

Asetettujen sanktioiden ja strategiapapereissa kuvattujen uhkausten negatiiviset vaikutukset pa-

kottavat valtioita puntaroimaan tiedusteluoperaatioiden hyöty–panos-suhdetta. Onko onnistu-

neella tiedusteluoperaatiolla mahdollista saavuttaa enemmän hyötyjä kuin se tuottaisi epäon-

nistuessaan menetyksiä? Kansallisen turvallisuuden ylimmän tason päätöksentekijöiden tulee 

ottaa huomioon em. asiat tiedustelujärjestelmän resurssoinnissa, toimivaltuuksissa ja ohjauk-

sessa. Tiedusteluorganisaatioiden johtajat joutuvat omalla tasollaan arvioimaan tiedonintressin 

täyttämiseen vaadittavien suorituskykyjen käyttöä. Jos tarvittavaa tietoa ei ole saatavilla esi-

merkiksi kuvaustiedustelulla tai radiolähetteiden kuuntelulla ja tietojärjestelmätiedustelulla 

olisi mahdollisuus täyttää tietotarve, tulee operaation suunnittelussa huomioida operatiivisen 

tason riskit ja tuoda ne komentorakenteessa päättäjälle tiedoksi. Epäonnistuessaan tieduste-

luoperaatiolla voi olla saavutettuja hyötyjä suuremmat menetykset. 

 

                                            
275 Buchanan (2020), s.16–18. 
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Ohjelmistotuotantoketjuhyökkäykset säilynevät tiedustelupalveluiden keinovalikoimassa ha-

vaittujen hyökkäysten saamasta huomiosta ja kehitetyistä suojautumismenetelmistä huolimatta 

ainakin niin pitkään, kuin niillä arvioidaan saavutettavan enemmän hyötyä kuin haittaa tavoi-

teltaessa tiedusteluetua kansallisten intressien ajamisessa osana anarkista kansainvälistä järjes-

telmää. 

 

5.3 Kritiikki 

 

Täytyy lukea ja kirjoittaa paljon voidakseen sanoa vähän. Sanoakseen lopulta vähän mutta täs-

mällisesti, on kyettävä luopumaan paljosta kirjoittamastaan. Tämän työn yhtenä tavoitteena oli 

tuottaa sisällöltään kiinnostava ja hyöty–panos-suhteelta ansiokas työ. Henkilökohtainen moti-

vaatio kumpusi halusta tehdä arkikäsityksiin perustuvasta käsitejärjestelmästä tieteellisen argu-

mentoinnin keinoin vankka strategisen tiedustelun viitekehys ja jäsentää sen rooli osana turval-

lisuuspoliittista päätöksentekoa. 

 

Strategisen tiedustelun rooli osana valtioiden välisiä suhteita edellytti kansainvälisten suhteiden 

teoriaan perehtymistä, näkökulman valintaa ja perustelua. Koska nämä laajat asiakokonaisuu-

det eivät olleet aikaisemman kokemuksen kautta tuttuja, tuotti perusteisiin perehtyminen ver-

rattain paljon työtä. Tämä aikaisempi perehtymättömyys esiintyy tutkimusraportissa ajoittain 

polveilevana ja laajahkonakin aihepiirin käsittelynä. Kirjallisuuskatsauksen osalta lähteinä on 

pyritty käyttämään relevanttia tutkimuskirjallisuutta. Lähteiden esittelyllä ja viitteiden käytöllä 

on pyritty osoittamaan niiden kohdallisuus käsiteltäessä tutkimuskysymyksiä yksi ja kaksi. 

 

Tutkimuksen empiirinen osuus toteutettiin teoriaohjaavana laadullisena sisällön analyysina. 

Tutkimuksen reliabiliteetti pyrittiin varmistamaan selkeästi kuvatuilla valinnoilla. Aineiston 

keruulle kuvattiin reunaehdot, joiden perusteella aineisto koottiin. Aineiston analyysissä sovel-

lettiin kuvattua analyysiprosessia ja sen toteutus pyrittiin kuvaamaan tarkasti. Aineistosta nous-

seista ilmauksista ja muodostuneista luokista esitettiin esimerkkejä analyysiprosessin johdon-

mukaisuuden ja tehtyjen tulkintojen selventämiseksi. Näillä valintojen ja menetelmien kuvauk-

silla pyrittiin vahvistamaan mahdollisuutta toistaa tutkimus tarvittaessa. Koska aineiston ana-

lyysi oli luonteeltaan abduktiivista, niin analyysiprosessin tulokset voidaan tulkita osin subjek-

tiivisina. 
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Tutkimuksen validiutta arvioitaessa tarkastellaan tutkimusmetodin kykyä mitata juuri sitä, mitä 

sen on tarkoitettu mittaavan. Tässä tutkimuksessa sovellettujen tutkimusmetodien valinta ja 

käyttö kuvattiin luvuissa 1.6. ja 4.2. Kirjallisuustutkimus taustateorioita ja käsitteitä kokoavana 

tutkimusmenetelmänä vaikutti perustellulta valinnalta, mutta sen systemaattinen soveltaminen 

osoittautui haastavaksi tehtäväksi. Haasteet liittyivät aihepiirin laajuuteen sekä kyberin ja tie-

dustelun rajapinnassa esiintyvien käsitteiden vakiintumattomuuteen. Joiltain osin lähdekirjalli-

suutta referointiin sen sijaan, että kirjallisuustutkimusta olisi toteutettu sen puhtaimmassa muo-

dossa. 

 

Laadullisena tutkimuksena tämän tutkimus ei ole objektiivista tai arvovapaata. Uusklassinen 

realismi teoreettisena näkökulmana edistää löytämään strategisen tiedustelun ominaispiirteistä 

pessimistisiä tulkintoja kansainvälisistä suhteista ja oman edun tavoitteluun tähtäävästä toimin-

nasta. Näistä lähtökohdista käsin tässä työssä esitetyt johtopäätökset ovat kapea ja osin subjek-

tiivinen tulkinta käsitellystä aihepiiristä. Tehdyt valinnat, analyysi ja johtopäätökset on pyritty 

kuvaamaan tarkasti niiden arvioinnin mahdollistamiseksi. 

 

5.4 Jatkotutkimus 

 
Tämän tutkimuksen yhtenä tavoitteena oli tunnistaa käsitellystä aihepiiristä jatkotutkimusteh-

täviä. Kiinan ja Venäjän intresseihin liittyy Yhdysvaltojen johtoaseman horjuttaminen digitaa-

listen alustojen ja infrastruktuurin omistajuudessa. Tarkastelua olisikin mielenkiitoista laajen-

taa käsittämään myös Kiinan ja Venäjän ohjelmistotuotantoketjuhyökkäyksiin liittyviin huoliin 

ja niistä seuraaviin toimenpiteisiin. Tämän tutkimuslinjan avaamiseen liittyisi tarve tarkastella 

myös Yhdysvaltojen kykyä ja käytäntöjä liittyen ohjelmistotuotantoketjujen hyödyntämiseen 

osana sen tiedustelujärjestelmää. 

 

Tiedustelututkimuksen näkökulmasta tarkastelua olisi mielenkiintoista laajentaa tiedustelula-

jien väliseen vertailuun. Vertailevaa tutkimusta voitaisiin tehdä esimerkiksi henkilötiedustelun 

ja tietojärjestelmätiedustelun välillä. Molemmat tiedustelulajit sisältävät aktiivisia ja kohteen 

näkökulmasta laittomia toimenpiteitä, joilla tietoa kohteesta hankitaan. Vertailun kautta olisi 

mahdollistaa syventää ymmärrystä minkä tyyppistä, miten nopeasti ja millä resurssoinnilla ke-

räyslajeilla olisi mahdollista hankkia tietoa sekä eritellä keräyslajien etuja ja haittoja suhteessa 

toisiinsa.  
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Tässä tutkimuksessa tunnistettiin ohjelmistotuotantoketjuja hyödyntäneen operaation aiheutta-

mia syy–seuraus-suhteita operaation toteuttajan ja kohteen välillä. Toteuttajaan kohdistui po-

liittisia ja taloudellisia sanktioita sekä vastatoimien kiristämisen uhka, mikäli haitallinen toi-

minta jatkuu. Operaation kohteen osalta vaikutukset liittyivät tietopääoman menetyksiin, suo-

jausmenetelmien kehittämiseen kohdistettuihin resursseihin sekä yhteistyön kehittämiseen liit-

tolaisten ja kumppanien kanssa. Jatkotutkimuskohteena olisi mielenkiintoista selvittää, miten 

Yhdysvaltojen toteuttamat vastatoimenpiteet ovat lopulta vaikuttaneet hyökänneen tahon toi-

mintaan ja onko kuvatuilla vastatoimilla pelotevaikutusta. Näkökulmana voitaisiin soveltaa esi-

merkiksi peliteoreettista näkökulmaa arvioitaessa ohjelmistotuotantoketjujen hyödyntämisestä 

muodostuvaa hyöty–panos-suhdetta mahdollisten haittojen ja hyötyjen välillä. 

 

Myös operaatioista seuranneiden sanktioiden kumulatiivisten vaikutuksen heijastumista valti-

oiden käyttäytymiseen tuottaisi mielenkiintoista ja uutta tietoa kyber- ja tiedustelututkimuksen 

piiriin. Julkilausutut uhkaukset sitovat uhkauksen tekijän toimimaan uhkaustensa mukaisesti tai 

niiden deterrenssivaikutus jää olemattomaksi. Uhkan realisoituminen, siihen reagointi ja vasta-

puolen vastareaktio voivat johtaa maiden välillä negatiiviseen eskalaatiokierteeseen, jossa so-

tilaallisten vastatoimien mahdollisuutta ei voida sulkea pois. Vastatoimenpiteiden määrän ja 

laadun harkinnan tulisisikin sisältää hyöty–panos-suhteen tarkastelua lyhyellä ja pitkällä aika-

välillä. Näiden vaikutusten tarkastelu voisi kohdistua tiedusteluorganisaatioiden toimintaan, 

poliittisten päättäjien tiedusteluorganisaatioille antamaan ohjaukseen sekä taloudellisiin, poliit-

tisiin ja sotilaallisiin vastatoimiin reagointiin. Nämä vaikutukset voivat olla suoria ja ajan ku-

luessa kumulatiivisia.  
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