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Ohjelmistotuotantoketjujen hyddyntdminen ndyttaytyy merkittdvind hyokkéysvektorina osana strategisen
tiedustelun tiedonhankintamenetelmien keinovalikoimaa. Taustalla vaikuttavat toimintaympériston voi-
makas digitalisoituminen seka tietojérjestelmien suojausmenetelmien ja -kéytdntojen nopea kehittyminen.
Tadmén diplomityon tutkimustehtdvéni on kuvata strategisen tiedustelun suhdetta valtionjohdon paitok-
sentekoon, miten ohjelmistotuotantoketjujen hyddyntdminen asemoituu osaksi strategisen tiedustelun ko-
konaisuutta seki tutkia miten ohjelmistotuotantoketjujen hyddyntdminen paljastuessaan vaikuttaa valtioi-
den vilisiin suhteisiin. Lisdksi tutkimuksen tavoitteena on luoda suomenkielista késitteellistd pohjaa stra-
tegian ja tiedustelun tutkimukselle.

Tutkimuksen menetelmait ja aineisto jakaantuvat kahteen kokonaisuuteen. Ensimméinen perustuu kirjalli-
suustutkimukseen, jossa kisitelldédn strategisen tiedustelun, tietoverkkotiedustelun ja valtion turvallisuus-
poliittisen paitoksenteon ominaispiirteitd. Toinen kokonaisuus muodostaa tutkimuksen empiirisen osuu-
den, jossa tutkitaan Kiina ja Vendjén Yhdysvaltoihin kohdistamia ohjelmistotuotantoketjuja hyddyntédnei-
den kyberoperaatioiden aiheuttamia vastatoimia. Tutkimusaineisto muodostui Yhdysvaltojen hallinnon
julkaisemista dokumenteista. Analyysimenetelminé sovellettiin teoriaohjaavaa siséllonanalyysia.

Tyon perusteella voidaan véittdd, ettd ohjelmistotuotantoketjuja hyddynnetddn osana strategista tieduste-
lua. Niiden kautta on mahdollista ohittaa kohteiden suojausmenetelmid ja levittdd haittaohjelmia laajasti
kohdetietojarjestelmiin tiedon kerddamisen mahdollistamiseksi. Paljastuneista ohjelmistotuotantoketjuja
hyddyntdmisestd operaatioista seurasi poliittisia ja taloudellisia kustannuksia hyokkéyksen toteuttajalle.
Poliittiset toimenpiteet liittyvat havaittujen tapausten julkiseen tuomitsemiseen kumppanien ja liittolaisten
kanssa sekd diplomaattien karkotuksiin. Taloudellisten sanktioiden liséksi taloudellisia resursseja ohjattiin
kansallisten ja yhteistyotahojen kyberpuolustuskyvykkyyksien kehittimiseen ohjelmistotuotantoketju-
hyokkayksiltd suojautumiseksi. Liséksi Yhdysvallat edistdd kansainvilistd oikeutta kunnioittavan normis-
ton kehittdmista.

Asetettujen sanktioiden ja strategiapapereissa kuvattujen uhkausten negatiiviset vaikutukset pakottavat
valtioita arvioimaan ohjelmistotuotantoketjuja hyddyntivien tiedusteluoperaatioiden hydty—panos-suh-
detta. Ohjelmistotuotantoketjuhyokkiykset sdilynevét tiedusteluorganisaatioiden keinovalikoimassa niin
pitkddn, kuin niilld arvioidaan saavutettavan enemmén hyotyd kuin haittaa tavoiteltaessa tiedusteluetua
kansallisten intressien ajamiseksi osana anarkista kansainvalistd jérjestelmaa.
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1 JOHDANTO

Valtiot tavoittelevat valtaa kasainvilisessi jarjestelméssd edistddkseen omia kasallisia intresse-
jadn.! Tieto vastustajien aikeista ja pyrkimyksisti tuottaa kilpailuedun kansallisen turvallisuus-
politiikan valmisteluun ja toimeenpanoon.? Lépi ihmiskunnan historian kansakunnat ovat ke-
ranneet tietoa toisistaan, niin avoimesti kuin salatusti. Selvittddkseen mitd muut tekevit tai ai-
kovat tehdi, valtiot ovat tarkkailleet, seuranneet ja salakuunnelleet toisiaan — kéyttien ja kehit-
tden toimintaan soveltuvia vilineitd ja menetelmid. Ajan kuluessa tiedustelutoiminta on kehit-
tynyt systemaattiseksi ja kiintedksi osaksi valtioiden turvallisuusorganisaatioita sekéd valtion-

johdon paitoksentekokoneistoa.’

Informaatioteknologian aikakaudella valtioiden vélisesséd valtakamppailussa kybertoimintaym-
péristd muodostaa merkittdvin osakokonaisuuden, uhkineen ja mahdollisuuksineen. Kyberope-
raatioiden kéytto osana valtioiden vilistd valtakamppailua on lisdéntynyt merkittdvisti viimeis-
ten kahden vuosikymmenen aikana ja niilld tavoitellaan strategisia paddmaarid. Kyberoperaatiot
voivat olla puolustuksellisia tai hyokkéyksellisid. Puolustuksellisten kyberoperaatioiden tavoit-
teena on suojata omat tietojarjestelmit, kun taas hyokkéyksellisissd operaatioissa tavoitteena

on vaikuttaa niiden toimintaan tai hankkia keriti niistd tietoa. *

Ellei erikseen mainita, tdssa
tutkimuksessa kyberoperaatiolla viitataan toimenpiteiden kokonaisuuteen, jossa johdettujen ja
suunnitelmallisten toimenpiteiden kautta kohdejarjestelmistd hankitaan salaisesti (covert) tie-
toa. Tiedustelun toteuttaminen eroaa perusluonteeltaan valtionhallinnon muista toiminnoista
sen salatun luonteen ja tehtivien kautta; sen tehtdvdni on hankkia kohteista salattua tietoa sa-

malla salaten tiedon hankintaan kéytettdvid 1dhteitd ja menetelmid sekd suojata oma salassa

pidettivi tieto’.

1 Sims, Jennifer: Decision Advantage: Intelligence in International Politics From the Spanish Armada to
Cyberwar. Oxford University Press, New York 2022, s. 1.

2 Russett Bruce, Starr Harvey & Kinsella David: World Politics: The Menu for Choice (9th ed.). Boston
Wadsworth Cengage Learning 2010, s.121; ks. lisdd Herman, Michael: Intelligence Power in Peace and War.
Cambridge University Press, Cambridge 1996.

3 Lowenthal, Mark (ed.) & Robert Clark: The Five Disciplines of Intelligence Collection. CQ Press, 2016; Vinci,
Anthony: The Coming Revolution in Intelligence Affairs - How Artificial Intelligence and Autonomous Systems
Will Transform Espionage. Foreign Affairs, August 2020. [https://www.foreignaffairs.com/articles/north-amer-
ica/2020-08-31/coming-revolution-intelligence-affairs], luettu 28.10.2021.

4 Harknett, Richard & Smeets, Max: Cyber campaigns and strategic outcomes. Journal of Strategic Studies,
2022, 45:4, 534-567,s. 1-2, 8.

5 Lowenthal, Mark: Intelligence: From secrets to policy (8th.ed.). SAGE/CQ Press, California 2020, s. 1.
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Tietojdrjestelmien suojausmenetelmien ja uhkatietoisuuden kehittymisen mydtd ohjelmistotuo-
tantoketjuja on kiytetty hyokkdysvektorina kohdeverkkoon tunkeutumisessa useissa merkitté-
vissd kyberoperaatioissa.® Tamin tutkimuksen tavoitteena on tutkia, miten ohjelmistotuotanto-
ketjuja hyodynnytetiin osana strategista tiedustelua ja minkélaisia vaikutuksia niitd hyodynta-
neilld operaatioilla voi paljastuessaan olla kansainvilisiin suhteisiin. Tutkimuksen tavoitteena

on lisdksi tuottaa uutta tietoa strategian ja tiedustelututkimuksen piiriin.

Tutkimusraportti jakaantuu viiteen padlukuun. Johdannossa kuvataan tutkimuksen taustat, tut-
kimustilanne, tutkimustehtiva ja -kysymykset, viitekehys, ndkokulma, rajaukset ja kéytettévit
menetelmait. Toisessa luvussa kuvataan strategisen tiedustelun ominaispiirteet ja suhde turval-
lisuuspoliittiseen péadtdksentekoon. Kolmannessa luvussa kuvataan tuotantoketjujen ominais-
piirteet ja rooli osana tiedonhankintaa. Neljdnnessi luvussa esitellddn ja analysoidaan valitut
tapaukset. Viidennessd paitintdluvussa esitetdén vastaukset tutkimuskysymyksiin, pohdinta,

kritiikki ja tunnistetut jatkotutkimustehtivat.

6 Herr Trey, Loomis William, Scott Stewart & Lee June: Breaking trust: Shades of crisis across an insecure sofi-
ware supply chain. July 26 2020, Atlantic Council 2020. [https://www.atlanticcouncil.org/in-depth-research-re-
ports/report/breaking-trust-shades-of-crisis-across-an-insecure-software-supply-chain/], luettu 18.10.2021.



1.1 Tutkimuksen tausta

Vuonna 2006 Yhdysvaltojen ulkoministerion (Depeartment of State) arkistot joutuivat tieto-
murron kohteesi ja sieltd varastettiin valtava maira luottamuksellisia dokumentteja. Dokument-
tien paljastuminen aiheutti merkittdvad vahinkoa Yhdysvaltojen kansalliselle turvallisuudelle
ja kansainvilisille suhteille.” Mikéli tunkeutuminen olisi ollut vieraan valtion fyysisesti ulko-
ministerion rakennukseen kohdistunut tiedusteluoperaatio, se olisi edellyttinyt ovien, arkisto-
ja kassakaappien murtamista, vartijoiden neutralisoimista, merkittdvan asiakirjamddrin siirta-
mistd arkistoista ulos ja fyysista reittid pitkin kohdemaahan. Tekijét eivét olisi voineet poistua
tiloista, saati maasta huomaamatta ja viranomaisten puuttumatta tapahtumien kulkuun. Kuvatun
operaation paljastuminen valtiolliseksi tiedonhankintaoperaatioksi olisi se todennikdisesti tul-

kittu jopa sotatoimeksi.

Kyseinen arkistomurto toteutettiin kuitenkin kybertilassa® murtautumalla ulkoministerion tie-
tojérjestelmiin. Ulkomainen tunkeutuja latasi terabittien® edesti luottamuksellista tietoa ke-
nenkdin sitd havaitsematta tai estimattd. Kyseisen tietomairdn kerddminen muilla tiedustelu-
lajeilla kuten esimerkiksi henkild-, kuvaus- tai avointenlihteiden tiedustelulla olisi ollut mah-
dotonta tai edellyttdnyt merkittdvid resursseja. Tietoverkkotiedustelun edut ovat timén tarkas-
telun perusteella kerdtyn tiedon miérén ja laadun suhteen ilmeiset. Samoin kybertilassa tapah-
tuva operaatio on mahdollista kiistd4 toisin kuin fyysisessd toimintaympéristossa toteutunut

operaatio.

7 The Center for Strategic and International Studies: Significant Cyber Incidents

timeline. [https://csis-website-prod.s3.amazonaws.com/s3fs-public/221006_Significant Cyber Inci-
dents.pdf?LnVEOJ.dvbm2FkfowoppOXkTL7Crysq], luettu 18.10.2021; ks. lisdd merkittdvistd kybertapahtu-
mista esim. Uthoff, Constance: Cyber Intelligence: Actors, Policies, and Practices. Lynne Rienner Publishers,
London 2020

8 Kukkola on mééritellyt kybertilan ihmisen luomaksi ja hallinnoimaksi globaaliksi tilaksi laajemman informaa-
tiotoimintaympdriston sisélld. Sen erityinen luonne perustuu elektroniikan ja elektromagneettisen spektrin kéyt-
tdmiseen informaation luomiseksi, muokkaamiseksi, vaihtamiseksi ja hyodyntdmiseksi toisiinsa liitettyjen infor-
maatioteknologiaa kdyttivien tietoverkkojen kautta. Kukkola, Juha: Rakenteellisen kyberasymmetrian strategiset
vaikutukset: Vendjdn kansallinen internetsegmentti sotilasstrategisena ilmiond. Puolustusvoimien tutkimuslai-
tos, Riihimaki 2021, s.11.

9 Bitti muodostuu sanoista binary digit, bit *bind4rinen numero’. Se on informaation méérén mitta ja pienin tieto-
tekniikassa tiedon tai tietovuon kisiteltdva osa. Bitistd voidaan kdyttdd Iyhennettd b. Terabitti (Tb) tarkoittaa bil-
joonaa, eli tuhatta miljardia bittid. Yksi terabitti vastaa noin 62 500 000 000 kirjoitettua sanaa.
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Digitalisaatio'” ja tieto- ja viestintitekniikan'! (Information and Communication Technology,
ICT) kehitys muovaavat globaalia toimintaympéristod jatkuvasti. Toisiinsa verkottuneissa tie-
tojérjestelmissi'? luodaan, kisitelldin, varastoidaan ja vilitetdin digitaalisessa muodossa ole-
vaa tietoa kiihtyvalld vauhdilla. Elinkeinoeldmad, jérjestot, viranomaiset ja yksityishenkilot ovat

riippuvaisia digitaalisten alustojen kaytostd ja niiden toimivuudesta.

Toimintaympériston muutos heijastuu niin strategisen tiedustelun tiedonintressien, tiedustelu-
prosessien kuin tiedonhankintamenetelmien kehittymiseen. Kybertilasta ja kybertoimintaym-
périston hallinnasta on muodostunut strateginen haaste niin suurvalloille kuin pienemmille val-
tioille. Hallinta késittda tdssd yhteydessd kykya suojata oma digitaalisessa muodossa oleva tieto
ja erityisesti kilpailijoiden tietoverkoissa varastoidun tiedon hyddyntdmistd osana valtioiden
vilistd valtakamppailua. Kybertilassa ja sen kautta tapahtuva valtiollinen toiminta, olipa se sa-
laista tiedonhankintaa tai avointa vaikuttamista, muovaa osaltaan geopoliittista toimintaympé-

ristod. !

Valtioiden tiedustelujirjestelmid (intelligence apparatus) kehitetdén vastaamaan digitalisoitu-
van toimintaympariston muodostamiin uhkiin ja mahdollisuuksiin. Kehittdmisella pyritdédn var-
mistamaan tiedustelujirjestelmén kyky tukea kansallisen etujen ja turvallisuuden edistiminen
kansainvélisten suhteiden eri vaiheiden, kuten sodan ja rauhan periodien, aikana. Ymmaérrys
kilpailijoiden suorituskyvyistd ja aikomuksista on elintirkedé kehitettiessa kansallista turvalli-
suutta, mukaan lukien sotilaallisen suorituskyvyn kehittdmisen. Oikea-aikaisella ja laaduk-
kaalla tiedustelutiedolla on korvaamaton asema tavoiteltaessa etulyontiasemaa suhteessa kil-

pailijoihin niin strategisella kuin taktisellakin tasolla.'

10 Digitalisaatio tarkoittaa maailmanlaajuisesti tictoteknisten laitteiden ja -palveluiden yleistymisti arjen toimin-
noissa, se poistaa aikaan, paikkaan ja osallistumiseen liittyvid fyysisié rajoituksia ihmisten vuorovaikutuksesta
toimintaymparistonsé kanssa.

! Tieto- ja viestintitekniikalla (information and communication technology, ICT) tarkoitetaan téssi yhteydessi
yleisesti digitaalisen tiedon luomiseen, prosessointiin ja siirtoon liittyvid laitteita, ohjelmistoja ja teknologioita.
IImausta tieto- ja viestintitekniikka kéytetdén, kun halutaan korostaa néiden tekniikoiden liittymia toisiinsa. Sa-
nastokeskuksen termipankki. [https://termipankki.fi/tepa/fi/], luettu 24.9.2021.

12 Tietojérjestelmé on tiedoista ja tietoja kisittelevistd ihmisistd, tietojenkdsittelylaitteista, tiedonsiirtolaitteista,
tietoja késittelevistd ohjelmista ja tietojen késittelysddnndistd koostuva jarjestelma, jonka tarkoitus on tehostaa
tai helpottaa jotakin toimintaa tai tehdd toiminta mahdolliseksi. Suomalainen asiasanasto- ja ontologiapalvelu
FINTO, [https://finto.fi/tt/fi/page/t79], luettu 20.10.2022.

13 Buchanan, Ben: The hacker and the state: Cyber attacks and the new normal of geopolitics. Harvard Univer-
sity Press 2020, s. 7, 306.

14 Gilad Amitai, Pecht Eyal & Tishler Asher: Intelligence, Cyberspace, and National Security. Defence and
Peace Economics, 32:1 (2021), 18-45, s.37.



Muuttuvassa ja edelleen digitalisoituvassa toimintaymparistossé tietoverkkotiedustelun asema
on merkittivi.!> Tietoverkkotiedustelun kohteina ovat kilpailijoiden tietoverkot ja erityisesti
niissa kasiteltdva tieto. Kyky keréti tietoa kohteiden tietoverkoista edellyttdéd edistynytta tieto-
verkkotiedustelukykyé. Kerdttyd tietoa hyodynnetidén edistimain kansallisia etuja ja turvalli-

suusstrategian mukaisia tavoitteita.'®

Tietoverkkotiedustelu jasentyy osaksi signaalitiedustelua ja on osa tiedustelujérjestelmaa, jonka
keskeiseni tehtiviini on tukea valtion turvallisuuspolitiikan valmistelua ja toimeenpanoa.'’
Snowdenin paljastukset Yhdysvaltojen kansallisen turvallisuuden viraston (National Security
Agency, NSA) toiminnasta, kohteista ja menetelmisti vuonna 20138 sekéi Shadow Brokers hak-
keriryhmén vuonna 2016 NSA:n hakkerityokaluja paljastanut tietomurto osoittivat tiedustelu-

toiminnan laajuuden ja mahdollisuudet internet-aikakaudella.

Toimintaympériston digitalisoituessa seki tietojdrjestelmien suojausmenetelmien ja -kaytanto-
jen kehittymisen my6td ICT-tuotteiden ja -palveluiden tuotantoketjujen (Supply Chain) hyo-
dyntdminen ndyttiytyy merkittivani hyokkiysvektorina osana valtioiden strategisen tieduste-
lun tiedonhankintamenetelmien keinovalikoimaa.!” Tunnetuin ja vaikutuksiltaan toistaiseksi
laajin ohjelmistotuotantoketjun haavoittuvuuksia hyddyntinyt valtiollisen toimijan toteuttama
SolarWinds -kyberoperaatio osoitti, kuinka laajat ja vakavat seuraukset onnistuneella ohjelmis-

totuotantoketjua hyddyntivilld operaatiolla voi olla.?

15 Myos Puolustusvoimat kehittid vuonna 2021 julkaistun ensimmiéisen julkisen sotilastiedustelukatsauksen mu-
kaan tietoverkkotiedustelun suorituskykyjd vastaamaan toimintaympériston muutosta: Puolustusvoimat: Sotilas-
tiedustelu - julkinen katsaus, 2021, s. 8. [https://puolustusvoimat.fi/documents/1948673/74055459/PV _sotilastie-
dustelu_raportti www_FI 2021.pdf/5a4aeaS1-64bc-f736-bc70-6b3e4815495¢/PV _sotilastiedustelu_ra-
portti_www_FI 2021.pdf?t=1620279050410], luettu 5.1.2021.

16 Gilad, Pecht, & Tishler (2021), s.37.

17 Lowenthal (2020), s. 3-6, 115-124.

18 Walsh, Patrick & Miller, Seumas: Rethinking ‘Five Eyes’ Security Intelligence Collection Policies and Prac-
tice Post Snowden. Intelligence and National Security, 31:3 (2016), ss. 345-368.

19 Ohm Marc, Plate Henrik, Sykosch, Arnold & Meier Michael: Backstabber’s Knife Collection: A Review of
Open Source Software Supply Chain Attacks. 17th International Conference on Detection of Intrusions and Mal-
ware, and Vulnerability Assessment 23-43 (2020).

20 Herr Trey, Loomis Will, Schroeder Emma, Scott Stewart, Handler Simon., & Zuo Tianjiu: Broken Trust: Les-
sons from Sunburst. Atlantic Council 2021, [http://www.jstor.org/stable/resrep30700], luettu 18.10.2021.
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Joulukuussa 2020 paljastuneessa SolarWinds -kyberoperaatiossa uhkatoimija saavutti luvatto-
man padsyn useisiin Yhdysvaltojen valtionhallinnon virastojen, kriittisen infrastruktuurin toi-
mijoiden ja yksityisen sektorin organisaatioiden tietoverkoihin. Hyokkdysvektorina oli hyddyn-
netty SolarWinds Orion -verkonhallintatyokalun ohjelmistopiivityksid. Uhkatoimija oli lisén-
nyt hallintaohjelman paivitysversioon haitallista koodia, jonka avulla se asensi kohdejérjestel-
miin etidhallinnan mahdollistavan haittaohjelma.?' Saastuttamalla mainitun ohjelmistotuotanto-
ketjussa olevan yrityksen tuotteen uhkatoimija ohitti useat kohdejérjestelman suojausmekanis-
mit ja saavutti luvattoman padsyn lukuisten organisaatioiden tietoverkkoihin ja niissd oleviin
tietoihin. Hydkkiyksen takana olleen uhkatoimijan arvioidaan olleen APT29-ryhmi?? (aka.
Cozy Bear), joka on yhdistetty Vendjén ulkomaantiedustelupalveluun (Sluzhba Vneshney Rraz-
vedki, SVR).23

Yhdysvaltojen hallinnon reaktio paljastuneeseen kyberoperaatioon oli voimakas ja se nimesi

virallisesti huhtikuussa 2021 SVR:n olleen laajan kyberoperaation takana:

”Today the United States is formally naming the Russian Foreign Intelligence Service (SVR),
also known as APT29, Cozy Bear, and The Dukes, as the perpetrator of the broad-scope cyber
espionage campaign that exploited the SolarWinds Orion platform and other information tech-
nology infrastructures. The U.S. Intelligence Community has high confidence in its assessment

of attribution to the SVR."**

21 The Cybersecurity and Infrastructure Security Agency: Advanced Persistent Threat Compromise of Govern-
ment Agencies, Critical Infrastructure, and Private Sector Organizations. 2021, [https://us-
cert.cisa.gov/ncas/alerts/aa20-352a], luettu 18.1.2021.

22 Advanced Persistent Threat tarkoittaa vapaasti kidnnettynd edistyksellistd pitkdikestoista uhkaa. Ryhmét ovat
hyvin organisoituja, kyvykkéité ja resursoituja kyberuhkatoimijoita, joiden tehtdvédné on hankkia salaisesti tietoa
kohteiden tietojérjestelmistd. APT-ryhmien toiminta liitetddn usein valtiollisiin tiedusteluorganisaatioihin. Ryh-
mien toiminnalle on tyypillista, ettd niiden tarkoin valittuihin kohdejarjestelmiin suunnatut operaatiot voivat kes-
tdd kuukausista useisiin vuosiin ja ne pyrkivit salaamaan toimintansa. APT-operaatioille on ominaista, ettd koh-
dejérjestelmiin tehdiédn laajasti tunkeutumisyrityksid eri menetelmid hyddyntden, kunnes lopulta kohdejarjestel-
massé olevan haavoittuvuuden hyddyntdminen mahdollistaa hyokkaéjille padsyn ja toiminnan tavoitteidensa
mukaisesti. Libicki, Martin: Cyberspace in Peace and War. 2nd edition, Naval Institute Press, Maryland 2021, s.
9-11.

23 Vavra, Shannon. & Starks, Tim: How the Russian hacking group Cozy Bear, suspected in the SolarWinds
breach, plays the long game. Cyberscoop 18.12.2020, [https://www.cyberscoop.com/cozy-bear-apt29-solar-
winds-russia-persistent/], luettu 18.10.2021; Buchanan, Ben: The SolarWinds Hack Is Just the Beginning. For-
eign Affairs, April 2021, [https://www.foreignaffairs.com/articles/united-states/2021-04-16/solarwinds-hack-
just-beginning], luettu 18.1.2021.

24 White House statements and releases: Imposing Costs for Harmful Foreign Activities by the Russian Govern-
ment. Fact sheet, April 15. 2021, [https://www.whitehouse.gov/briefing-room/statements-re-
leases/2021/04/15/fact-sheet-imposing-costs-for-harmful-foreign-activities-by-the-russian-government/], luettu
29.10.2022.
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Tapaus johti useiden venildisten yritysten sanktiointiin ja diplomaattien karkotuksiin seké laa-
joihin toimenpiteisiin etti toimintatapamallien kehittimiseen uhkien torjumiseksi.?> Virallinen,
voimakas ja julkinen reaktio osoittaa kyberoperaatioiden merkityksen kansalliselle turvallisuu-

delle ja vaikutusten heijastumisen kansainvélisiin suhteisiin.

Asiayhteys ohjelmistotuotantoketjujen hyddyntdmiseen osana valtion strategisten tiedonintres-
sien tdyttdmista ei ole yksiselitteinen. Valtion strategiset tietotarpeet kohdistuvat usein kilpaili-
joiden poliittisiin, sotilaallisiin, taloudellisiin, sosiaalisiin, informaatioon ja infrastruktuuriin
(Political, Military, Economic, Social, Information, Infrastructure PMESII) liittyviin aiheko-
konaisuuksiin. Aihekokonaisuuksilla viitataan myds kansallisen voiman instrumentteihin (/nst-
ruments of National Power), joita valtiot kiyttivit kansallisten intressiensi tavoittelussa.
Niéistd kokonaisuuksista nousevien tietotarpeiden tiyttdmiseksi valtioilla on kdytosséd sen re-
sursseja, tavoitteita ja kulttuuria heijastava tiedustelujirjestelmé. Tiedustelujarjestelmin kes-
keiset osakokonaisuudet muodostuvat tiedusteluprosessista (intelligence process) ja kerdysla-

jeista (dicipline). Témén tutkimuksen kannalta keskeisin kerdyslaji on signaalitiedustelu (Sig-

nals Intelligence, SIGINT) ja erityisesti sen alle jdsentyvi tietoverkkotiedustelu.

Tietoverkkotiedustelua on hyddynnetty osana valtioiden tiedustelujdrjestelmid useita vuosi-
kymmenid. Pddsy kilpailijan kriittisiin tietoverkkoihin muodostaa merkittdvin edun suhteessa
kilpailijaan. Viime vuosikymmenind lisdéntyneet ja paljon julkisuutta saaneet valtiollisiin toi-
mijoihin liitetyt kyberoperaatiot ovat osoittaneet, miten laajaa ja merkittdvasti resursoitua suur-
valtojen tiedonkeruu internetaikakaudella voi olla. Valtiot kdyttivit laajasti kyberoperaatioita
edistimiin omia kansallisia intressejddn osana kansainvélistd kilpailua. Trendi tietoverkko-
tiedustelun suorituskykyjen kehittimiseen on selvidsti nouseva toimintaympériston entisestdan
digitalisoituessa, toimijoiden riippuvuuden digitaalisiin alustoihin kasvaessa ja jérjestelmien
suojausmekanismien kehittyessd. Samoin kyberoperaatioiden kdyttd ja niiden strategiset vai-

kutukset vaikuttavat lisééintyvin kansainvilisten jénnitteiden kiristyessi.?’

25 Ibid.

26 Clark, Robert & Mitchell, William: Target-Centric Network Modeling: Case Studies in Analyzing Complex
Intelligence Issues. CQ Press, Washington D.C. 2015, s. 5.

27 Buchanan (2020), s. 7-9.



Ohjelmistotuotantoketjujen hyddyntdminen osana kyberoperaatioita voidaan tulkita luonnolli-
sena osana suorituskykyjen ja menetelmien kehittymistd. Tastd kehityksestd nahdédédn tapausesi-
merkkejé, joissa valtiollinen toimija on hyddyntdnyt ohjelmistotuotantoketjuja ohittaakseen
kohdeorganisaatioiden suojausmenetelmid tavoitteenaan hankkia tietojérjestelmien sisaltimaa
tietoa. Tdma tutkimus pyrkii jadsentimdin kansainvilisten suhteiden, turvallisuuspolitiikan,

strategisen tiedustelun ja ohjelmistotuotantoketjujen hyddyntdmisen suhdetta ja nykytilaa.
1.2 Aikaisempi tutkimus

Ohjelmistotuotantoketjuhyokkdykset eivit ole ilmidna uusi, ja niitd on kéytetty laajasti eri val-
tioiden tiedustelupalveluiden seké tietoverkkorikollisten toimesta.?® Ohjelmistotuotantoketju-
hyokkéyksid on tutkittu kyber- ja informaatioturvallisuuden piirissd erityisesti teknisestd néko-
kulmasta.?® Ohjelmistotuotantoketjujen hyddyntimisti osana strategisen tiedustelun tiedonhan-
kintamenetelmid ei ole juurikaan julkaistu, silld tiedonhaut aihepiiristd tuotetuilla hakusa-

noilla*® ja -lauseilla eivit ole tuottaneet merkittivii tuloksia.

Tiedustelusta, sen roolista ja suhteesta paatoksentekoon strategisella tasolla, on saatavilla laa-
jasti tutkimuskirjallisuutta. Samoin tiedustelun organisoimisesta strategisella tasolla sekd pro-
sessien etti keriyslajien osalta on julkaistu merkittévisti tutkimuskirjallisuutta.®! Liséksi aihe-
piiristd kdydédén jatkuvaa debattia tiedustelututkimuksen piirissd, jonka keskeisimmat julkaisu-
kanavat ovat Intelligence and National Security ja International Journal of Intelligence and

Counterlntelligence.

28 Herr, Loomis, Scott & Lee (2020).

29 Greenberg, Andy: Hacker Lexicon: What Is a Supply Chain Attack? Wired 31.5.2021,
[https://www.wired.com/story/hacker-lexicon-what-is-a-supply-chain-attack/], luettu 18.12.2021.; Welburn, Jon-
athan: Supply Chains Have a Cyber Problem, Rand Corporation, June 22. 2021,
[https://www.rand.org/blog/2021/06/supply-chains-have-a-cyber-problem.html], luettu 18.12.2021; US Cyberse-
curity and Infrastructure Security Agency: Defending Against Software Supply Chain Attacks, 2021
[https://www.cisa.gov/sites/default/files/publications/defending_against_software supply chain_at-

tacks 508 1.pdf], luettu 7.1.2022.

30 Kohdennettuja tiedonhakuja on tehty esimerkiksi Intelligence and National Security (INS) ja International
Journal of Intelligence and Counter Intelligence julkaisuihin. Hakusanoina on kdytetty pddosin englanninkielisid
termejd ja niiden yhdistelmid kuten esimerkiksi: software supply chain attack, intelligence, cyber, espionage,
strategic, digital network intelligence, intelligence collection, intelligence process, national security policy. Ha-
kusanoilla ja niiden yhdistelmilld on tehty myds laajempia hakuja MPKK LibGuide tiedonhakuoppaan mukaisiin
strategian tieteenalan julkaisualustoihin. Ks. [https://mpkk.libguides.com/strategia].

31 ks. esim. Bruce, James & Roger, George: Analyzing Intelligence: National Security Practitioners' Perspec-
tives (Second edition). Georgetown University Press, 2014; Lowenthal (ed.) & Clark (2016).
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Tiedustelututkimuksen taustoja, koulukuntia, metodologisia vaihtoehtoja ja roolia suhteessa
kansalliseen ja kansainvéliseen politiikkaan taustoitetaan ansiokkaasti esimerkiksi Scottin ja
Jacksonin artikkelissa.*? Muiden muassa Marrin ja Sims jatkavat akateemista debattia tieduste-
lun teorian (intelligence theory) kehittymisen ndkdkulmasta tarjoten selityksid, miten tiedustelu
jisentyy osaksi valtionhallintoa.>* My®&s tiedustelun, kybertoimintaympéristén ja -operaatioi-
den seké kansallisen turvallisuuden suhteen tarkasteluun liittyvad tutkimusta ja tutkimuskirjal-

lisuutta on saatavilla laajasti eri nikokulmista.>*

Strateginen tiedustelu tutkimuskohteena on laaja-alainen kokonaisuus, jota on tutkittu useista
eri ndkokulmista Maanpuolustuskorkeakoululla yleisesikuntaupseerikurssin diplomitdissé. Esi-
merkiksi Ylivaara (2017)*° on tarkastellut diplomitydsséin tulevaisuuden arviointia strategisen
tiedustelun viitekehyksessi ja Lammi (2017)¢ avointen lihteiden menetelmii osana strategista
tiedustelua. Molempia julkisia toitd yhdistdd niiden teoreettinen viitekehys: strateginen tiedus-
telu osana valtion turvallisuuspolitiikkaa, joskin niiden painotukset vaihtelevat. Lisdksi Mak-
konen (2019)*’ on tutkinut diplomitydssiin tiedustelututkimuksen (intelligence studies) tie-
teenalaidentiteettid, jonka osana strategisen tiedustelun ominaispiirteitd on tarkastelu ansiok-
kaasti. Kukkola (2021)*® on tutkinut diplomitydsséin rakenteellisen kyberasymmetrian strate-
gisia vaikutuksia ja tuottanut my0s tdmin tutkimuksen kannalta selkeitd kybertoimintaympa-

ristoon liittyvid méidritelmié seki teoriapohjaa hyddynnettaviksi.

32 Scott, Len. & Jackson, Peter: The Study of Intelligence in Theory and Practice, Intelligence & National Secu-
rity, 19:2 (2004), 139-169.

33 Marrin, Stephen: Evaluating intelligence theories: current state of play, Intelligence and National Security,
33:4 (2018), 479-490; Sims, Jennifer: Decision Advantage: Intelligence in International Politics From the Span-
ish Armada to Cyberwar. New York, NY: Oxford University Press, 2022.

34 ks. esim. Gilad, Pecht & Tishler (2021); Harknett, Richard & Smeets, Max: Cyber campaigns and strategic
outcomes. Journal of Strategic Studies, 2020; Egloff, Florian & Smeets, Max: Publicly attributing cyber attacks:
a framework. Journal of Strategic Studies, 2021; Kukkola, Juha: Digital Soviet Union. The Russian national seg-
ment of the Internet as a closed national network shaped by strategic cultural ideas. National Defence Univer-
sity. Series 1: Research Publications No. 40. Helsinki: National Defence University 2020; Ertan A., Floyd K.,
Pernik P., Stevens T. (ed.): Cyber Threats and NATO 2030: Horizon Scanning and Analysis. Tallinna: NATO
CCDCOE Publications, 2020, [https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-
Scanning-and-Analysis.pdf], luettu 1.6.2021; Aldrich, Richard: From sigint to cyber.: a hundred years of Brit-
ain’s biggest intelligence agency. Intelligence and National Security, 36:6, 910-917 (2021).

35 Ylivaara, Annukka: Tulevaisuuden arviointi strategisessa tiedustelussa. Y leisesikuntaupseerikurssin 59 diplo-
mity6, Maanpuolustuskorkeakoulu, Sotataidonlaitos

36 Lammi, Markus: OSINT-menetelmdit ja strateginen tiedustelu. Y leisesikuntaupseerikurssin 59 diplomityd,
Maanpuolustuskorkeakoulu, Sotataidonlaitos, 2017.

37 Makkonen, Niko: Akateemisen tiedustelututkimuksen tieteenalaidentiteetti. Y leisesikuntaupseerikurssin 60
diplomityd, Maanpuolustuskorkeakoulu, Sotataidonlaitos, 2019.

38 Kukkolan diplomityénpohjalta laadittiin Puolustusvoimien tutkimuslaitoksen julkaisu: Kukkola, Juha: Raken-
teellisen kyberasymmetrian strategiset vaikutukset: Vendjin kansallinen internetsegmentti sotilasstrategisena
ilmiond. Puolustusvoimien tutkimuslaitos, Rithiméki 2021.
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Jyviskyldn yliopistossa on tehty useita Vendjén ja Kiinan kyberoperaatioihin liittyvia tutkimuk-
sia. Esimerkiksi Karsikas (2021) on tutkinut pro gradu -tutkimuksessaan®’ Venijin ja Kiinan
toteuttamia kohdennettuja haittaohjelmahyokkéyksid ja Huhta (2021) pro gradu -tutkimukses-
saan* Venijin toteuttamia kyberoperaatioita. Molempien opinniytetdiden johtopitoksissi to-
detaan kyberoperaatioiden olevan keskeinen osa valtioiden keinovalikoimaa niiden tavoitel-
lessa kansallisia tavoitteita, mutta niiden tarkastelundkdkulmana ei ole varsinaisesti strateginen

tiedustelu eikd ohjelmistotuotantoketjujen rooli operaatioiden mahdollistajana.

Kansainvilisten suhteiden, turvallisuuspolitiikan, strategisen tiedustelun ja erityisesti ohjelmis-
totuotantoketjuja hyddyntévien kyberoperaatioiden leikkauspisteessd olevaa tutkimusta ei tut-
kimuskirjallisuuteen perehtymisen myotd ole tunnistettu. Tuotantoketjujen hyddyntdminen
osana valtiollisten toimijoiden kyberoperaatioita on kuitenkin heijastunut geopoliittisina jannit-
teind ja julkitulleilla operaatioilla on ollut merkittidvid vaikutuksia kansainvilisiin suhteisiin.
Laaja mutta samalla hajanainen tutkimuskirjallisuus mahdollistaa mielekkédidn tutkimusasetel-
man muodostamisen, jossa yhdistyvét ohjelmistotuotantoketjujen ominaispiirteiden tarkastelu

osana strategisen tiedustelun ja turvallisuuspoliittisen paatoksenteon viitekehysta.

1.3 Tutkimusongelma ja -kysymykset

Tutkimuksen kohteena on ohjelmistotuotantoketjujen hyddyntdminen osana strategisen tiedus-
telun tiedonkeruujérjestelméa (collection). Strateginen tiedustelu ndhdddn merkittavénd osana
valtionjohdon paitoksenteon tukea. Tiedustelujirjestelmilld tulkitaan olevan keskeinen rooli
valtionjohdon toimintaymparistitietoisuuden tuottamisisessa ja siten ennakoivan ja oikea-ai-
kaisen paitoksenteon tukemisessa. Valtiot késitetddn tdssd yhteydessa poliittisen realismin pe-
rusolettamusten mukaisiksi toimijoiksi, joiden perimméiisend tavoitteena on hankkia ja kdyttaa

valtaa kansallisen edun ja omien turvallisuuspddmaérien tavoittelussa.

39 Karsikas, Jyrki: Monitapaustutkimus valikoiduista Kiinaan ja Vendjdcdn liitetyistd kyberhyokkdysryhmistd:
kohdennetut haittaohjelmahydkkaykset. Pro gradu, Jyvdskylén yliopisto 2021.

40 Huhta, Rasmus: Vendjdin federaation tavat suorittaa hyokkdiyksellisid kyberoperaatioita vuosina 2007-2020.
Pro gradu, Jyviskylédn yliopisto 2021.
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Edellisessé luvussa perusteltiin, ettei ohjelmistotuotantoketjujen hyodyntdmisti osana strategi-
sen tiedustelun ja turvallisuuspoliittisen paatoksenteon viitekehystd ole laajasti tutkittu strate-
gian ja tiedustelututkimuksen piirissd. Samalla julkisuudessa raportoidaan vaikutuksiltaan mer-
kittdvid ohjelmistotuotantoketjujen haavoittuvuuksia hyodynténeitd kyberoperaatioita, joiden
tavoitteena on ollut laaja padsy kohdetietoverkkojen tietoihin. Kyberoperaatioilla on saatu ke-
rattyd merkittdvid méarid luottamuksellista tietoa. Toisaalta havaittuja operaatioita on tuotu jul-
kisuuteen ja niiden seurauksena kohdevaltio on toteuttanut merkittévié poliittisia ja taloudellisia

vastatoimia, kuten SolarWinds-operaatio osoitti.

Tamin diplomityon tutkimustehtdvéna (tutkimusongelma) on kuvata strategisen tiedustelun
ominaispiirteet, sen suhde valtionjohdon paitoksentekoon, miten ohjelmistotuotantoketjujen
hyddyntdminen asemoituu osaksi strategisen tiedustelun kokonaisuutta seké tutkia miten ohjel-
mistotuotantoketjujen hyodyntdminen paljastuessaan vaikuttaa poliittisina padtoksind kansain-

vilisiin suurvaltasuhteisiin.

Lisdksi tutkimuksen tavoitteena on luoda suomenkielisté késitteellistd pohjaa kansalliselle stra-
tegian ja tiedustelun tutkimukselle seké tuottaa perusteita jatkotutkimukselle. Edelleen tavoit-
teena on tuottaa sellaista tietoa, jota voidaan hyddyntdd tiedustelujirjestelmén kehittimisessa
sekd omien jdrjestelmien suojaamisessa ohjelmistotuotantoketjujen haavoittuvuuksilta. Tutki-
mus on julkinen, eikd se ota kantaa Suomen kansallisen tiedustelujirjestelmén ominaispiirtei-

siin ja suorituskykyihin.

Tutkimustehtdvén selvittdmiseksi on laadittu seuraavat tutkimuskysymykset:

1. Mitkd ovat strategisen tiedustelun ominaispiirteet ja suhde valtion turvallisuuspoliittiseen

paatoksentekoon?

2. Miten ohjelmistotuotantoketjuja hyddynnetdén osana strategista tiedustelua?

3. Miti vaikutuksia ohjelmistotuotantoketjuja hyddyntineilld kyberoperaatioilla on ollut valti-

oiden vilisiin suhteisiin?
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1.4 Tutkimusasetelma

Tadmidn diplomityon teoreettinen viitekehys asemoituu yhteiskuntatieteiden (social science),
kansainvilisen politiikan*' (International Relations) tutkimuksen ja sen alahaaran strategian

tutkimuksen kentti#n liittyen siten laajemmin ihmistieteiden perinteeseen.*?

Strategian tutkimus perustuu aina jonkinlaiseen ndkemykseen ympéroivastd maailmasta, johon
vaikuttavat tutkijan oma tausta ja ldhtokohtaoletukset yhteiskunnallisista ilmioistd. Tieteelli-
seen kirjoittamiseen ja tutkimukseen liittyvét olettamukset vaikuttavat tapaan tarkastella strate-
gian tutkimusta, sen ilmidité ja teorioita. Nama olettamukset vaikuttavat nikemykseen niin ky-
symysten kuin vastaustenkin luonteesta. Ndiden metateoreettisten ja samalla subjektiivisten

lihtokohtien kuvaaminen tutkimusraporttiin on olennainen osa tutkimusprosessia.*’

Tamaén tutkimuksen tutkimusasetelmassa keskeisessd asemassa ovat poliittinen realismi, jossa
valtioiden vélisessd kamppailuasetelmassa korostuu valta ja sen maksimointi suhteessa kilpai-
lijoihin. Samoin tieto kilpailijoiden kyvyista ja aikomuksista ndhdéén keskeisend osana vallan
muodostumista ja kédyttdd. Strateginen tiedustelu on keskeinen péaétoksentekoa tukevan tiedon
tuottaja. Taustaoletuksia tarkastellaan laajemmin uusklassista realismia kisittelevisséd alalu-

vussa ja strategisen tiedustelun roolia osana valtion péaatoksentekoa késittelevédssa luvussa.

41 Kansainvilisen politiikan tutkimus (kdytetddn myds synonyymeji foreign affairs, foreign relations) tarkaste-
lee suvereenien valtioiden vélistd vuorovaikutusta. Laajassa merkityksessd se koskee kaikkea valtioiden vélisté
toimintaa - kuten sotaa, diplomatiaa, kauppaa ja ulkopolitiikkaa - sekd suhteita muihin kansainvilisiin toimijoi-
hin, kuten hallitustenvlisiin jarjestdihin, kansainvélisiin kansalaisjérjestdihin, kansainvélisiin oikeudellisiin toi-
mielimiin ja monikansallisiin suuryrityksiin. Kansainvilisen politiikan tutkimuskentdssé on useita koulukuntia,
joista merkittdvimmat ovat realismi, liberalismi ja konstruktivismi. Kansainvélisen politiikan tutkimus luokitel-
laan merkittavéksi valtiotieteen (political science) osa-alueeksi yhdessé vertailevan politiikan ja poliittisen teo-
rian kanssa. Se sivuaa voimakkaasti muita tutkimusaloja, kuten antropologiaa, taloustieteitd, maantiedetta, laki-
tiedettd, filosofiaa, sosiologiaa ja historiaa. [https://www.britannica.com/topic/international-relations], luettu
9.11.2022. Ks. myos Russett Bruce, Harvey Starr, & David Kinsella (2010).

42 ks. Sipild, Joonas. & Koivula, Tommi: Kuinka strategiaa tutkitaan. Maanpuolustuskorkeakoulu, 2. uudistettu
painos, 2014, s. 17, 19.; Blombergs, Fred: “Realismi ja strategian tutkimus”, teoksessa Sivonen, P. (toim.), Suo-
malaisia ndkokulmia strategian tutkimukseen. Helsinki: Maanpuolustuskorkeakoulu. Strategian laitos, Julkaisu-
sarja 1: Strategian tutkimuksia No 33 (2013).

43 Koivula ja Sipild (2014), s. 15-18.
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Yhteiskuntatieteiden ja siten myds strategian tutkimus, voidaan jakaa kahteen laajaan tieteen-
teoreettiseen** traditioon: selittiiviin ja konstitutiivisen® tulkinnan perinteeseen. Selittivissi 13-
hestymistavassa tutkimusongelmaa ldhestytddn ulkoisena todellisuutena, jota pyritdén selittd-
méién valitussa kontekstissa. Selittdvén tradition nikokulmasta sosiaalinen maailma on itsendi-
nen ja osittain ennustettava ymparisto, jossa patevit (luonnon)lait aina, kun sama asia tapahtuu
samoissa olosuhteissa. Tahin taustaolettamukseen perustuen oppi tiettyjen olosuhteiden yhdis-
tdmisestd tiettyihin tapahtumiin on selittdvén tradition mukaista tieteen edistymistd. Tutkimus-
suuntauksen koulukuntia ovat yleisesti muiden muassa poliittinen realismi ja sen eri tutkimus-

suuntaukset.*

Tama tutkimus lukeutuu edellisen jaottelun mukaan selittdvéaédn tulkinnan perinteeseen. Tutki-
muksessa pyritddn selittiméddn tunnistettavissa oleva ilmid: fuotantoketjujen hyodyntiminen
osana strategisen tiedustelun tiedonkeruuta ja niiden vaikutusten heijastuminen kansainvilisiin
suhteisiin. Ilmion tarkastelu edellyttdd strategisen tiedustelun ja valtion turvallisuuspoliittisen
paitoksenteon suhteen kuvaamista ja havaittujen ohjelmistotuotantoketjuja hyddynténeiden ky-

beroperaatioiden vaikutusten analysoimista.

Teoreettinen viitekehys tarkoittaa késitejarjestelmad, jonka avulla tarkastellaan tutkimuksen
varsinaista tutkimuskohdetta eli ohjelmistoketjujen hyodyntdmisti osana strategista tiedustelua.
Rungon viitekehykselle muodostavat tieteenalan, tieteen ja tieteentutkimuksen tirkeimmat ka-
sitteet ja niiden véliset suhteet. Mallin yleisend tarkoituksena on yksinkertaistaa tarkasteltava
kasitteellinen kokonaisuus hallittavissa ja kdsiteltdvissd olevaan muotoon kuvaamalla sen olen-

naiset piirteet ja niiden viliset suhteet.*’

44 Epistemologiassa on kysymys siitd, miten tutkija voi hankkia ja saada tietoa maailmasta. Epistemologisesti
kansainvilisen politiikan l&hestymistavat voidaan jakaa selittimiseen ja ymmaértimiseen pyrkiviin. Metodologia
liittyy 14heisesti epistemologiseen kysymykseen. Siind on kysymys kdytinnon metodeista, tavoista, joilla tietoa
hankitaan ja kansainviélisté politiikkaa selitetddn tai ymmarretdén. Blombergs, Fred: ”Realismi ja strategian tut-
kimus”, teoksessa Sivonen, Pekka. (toim.), Suomalaisia néikékulmia strategian tutkimukseen. Helsinki: Maan-
puolustuskorkeakoulu, Strategian laitos, Julkaisusarja 1: Strategian tutkimuksia No 33, Juvenes Print, Tampere
2013, s. 20.

45 "Konstitutiivinen sddntd méadrittelee jotakin toimintaa. Jos téllaista siéntod ei noudata, kyseessi ei ole tima
toiminta. Esim. shakkinappuloiden siirtely shakkilaudalla ei ole shakin pelaamista, ellei tiettyjd sddntdja nouda-
teta. Yhteiskunnallista toimintaa leimaavat konstitutiiviset sddnnot, jotka liittyvat muihin konstitutiivisiin séan-
toihin ja luovat toiminnan merkityksen. Yksilo ei ole determinoitu toimimaan nédiden sdéntdjen mukaan (ne eivét
ole yksilon kéyttdytymistd médradvia lakeja), mutta ottaakseen osaa yhteisolliseen toimintaan ja tehdékseen yh-
teiskunnallisia ja kulttuurisia tekoja on toimittava niiden mukaan. Konstitutiiviset sdédnnot eivét yleensa ole edes
aktiivisesti tiedostettuja, vaan itsestdédn selvind pidettyjd asioita. Niitd ei oikeastaan niinkddn noudateta, vaan
niitd kdytetdsn tekemdin niitd asioita, joita ndma sddnndt madrittelevat." Tieteen termipankki, [https://tieteenter-
mipankki.fi/wiki/Filosofia:konstitutiivinen sdintd], luettu 14.1.2022.

46 Koivula & Sipild, ss. 17, 23.; Blombergs, Fred (2013), s. 20.

47 Hirsjarvi Sirkka, Remes Pirkko, Sajavaara Paula & Sinivuori Eila: Tutki Ja Kirjoita. (15. uud. p.), Tammi,
Helsinki 2009, s. 145-146.
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Tutkimuskohteena oleva ohjelmistotuotantoketjujen hyédyntdminen osana strategista tieduste-
lua sijoittuu kahden tutkimusalan leikkauspisteeseen. Strategian tutkimus muodostaa tutkimus-
kohteen tarkastelutason, kansainvilisen politiikan alan, jossa valtiot ndhddén uusklassisen rea-
lismin mukaisesti omia, kansallisia etujaan rationaalisesti ajavina ja keskindisessd valtakamp-
pailuasetelmassa olevina toimijoina. Uusklassisen realismin teoriakoulukunta laajentaa tarkas-
telua kansainvilisten suhteiden lopputuloksen selittimisestd ymmartdmaan myds valtion kan-
sallisen politiikan vaikutuksen lopputuloksiin. Téssa tutkimuksessa mielenkiinto liittyy kansal-
liseen paatoksentekoon niiltd osin, miten valtionjohto ohjaa tiedustelujarjestelmin tehtivia, re-
sursseja ja toiminnan reunaehtoja, kuten lainsdddantoa ja toimivaltuuksia. Néilld valtion siséi-

silld paatoksilla nahddén olevan vaikutus myds kansainvilisen politiikan lopputuloksiin.

Tiedustelun tutkimus (intelligence studies)*® puolestaan rajaa tutkimuskohteen kontekstin ja
kayttotarkoituksen sitoen sen tissd diplomitydssd valtion strategiselle tasolle. Tiedustelututki-
muksen osalta tarkastelu kohdistuu valtion sisdisiin mekanismeihin tarkentuen erityisesti stra-
tegisen tiedustelun ja turvallisuuspoliittisen pddtoksenteon suhteen kuvaamiseen. Kyberoperaa-
tioiden, erityisesti aktiivisten ja salattujen tiedonhankintaan keskittyvien, valtioiden tiedustelu-
palveluiden on arvioitava niiden hyoty—panos-suhdetta suhteessa riskeihin. Epdonnistuneet ja
paljastuneet operaatiot voivat heijastua poliittisina, taloudellisina ja mahdollisesti sotilaallisina
vastatoimenpiteind. Tarkastelua tismennetdin edelleen ohjelmistotuotantoketjujen ominaispiir-

teisiin ja suhteeseen osana strategisen tiedustelun kokonaisuutta.

Tiedustelun tutkimuksen piirissd on kéyty pitkdén keskustelua tiedustelun teorioiden vélilla.
Tiedustelun teorisointi on pyrkimystd ymmartia ja selittdd tiedustelun eri osa-alueita osana val-
tioiden toimintaa. Tiedustelun teorian (intelligence theory) tarkoituksena on rakentaa yksinker-
taisia mutta tehokkaita selityksid tiedustelun toiminnoille ja roolille. Tiedustelun teoriat voivat
olla Marrinin mukaan luonteeltaan kuvailevia, selittdvid, ennustavia tai normatiivisia. Kuvaile-
vat teoriat kuvaavat, mita tiedustelu valtionhallinnon toimintona tekee. Selittdvit teoriat tulkit-
sevat, miksi tiedustelu tekee sitd, mitd se tekee, miten se on organisoitu ja millaisia prosesseja
sithen liittyy. Ennustavat teoriat tarjoavat ennusteita tai arvioita siitd, mihin tiedustelupalvelut
osallistuvat osana valtionhallintoa tulevaisuudessa. Normatiiviset teoriat tarjoavat arvioita siita,

miti tiedustelun tulisi ja ei tulisi tehd osana valtionhallintoa.*’

48 ks. lisdd Jensen Carl, McElreath David, & Graves Melissa: Introduction to Intelligence Studies. Second edi-
tion. New York: Routledge, 2018.

49 Stephen Marrin: Evaluating intelligence theories: current state of play. Intelligence and National Security,
33:4, 479-490 (2018).
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Marrinin esittimén jaottelun perusteella timé tutkimus jasentyy kuvailevan tiedustelun teorian
perinteeseen, silld sen tavoitteena on tunnistaa ja kuvailla ohjelmistotuotantoketjujen kiyttoa
osana strategista tiedustelua. Toisaalta havaituista operaatioista seuranneiden reaktioiden ana-

lysointi palauttaa tarkastelun kansainvilisen politiikan tutkimuksen tasolle.

Tutkimus on laadullinen ja luonteeltaan selittdva. Tutkimuksen teoreettinen viitekehys laadit-
tiin kirjallisuustutkimuksena. Sen perusteella etsitddn vastaukset tutkimuskysymyksiin yksi ja
kaksi. Tutkimuksen empiirisen osion kautta pyritdéin vastaamaan tutkimuskysymykseen kolme.

Tédmain diplomityon tutkimusasetelma ja viitekehys esitetddn kuvassa 1.

I—------------------------
I o Kansallinen : Tutkimusote:
: Kansoa::;]i;llfkl.l:en turvallisuus- : Laadullinen - selittiva
! > politiikka l
Dk
: I Strateginen : I Teoreettinen viitekehys:
: : tiedustelu : : Uusklassinen realismi
[ I
'.'L'l"""""""""""r
I i
. .. Tiedustelu- I
i Kerayslajit prosessi ! Tiedustelututkimus
I I
TR, o o e e o o o e e TR N |~~~ """ TTTTTTTTITTTTTTTS
Ohjelmisto- | Kirjallisuustutkimus |
tuotantoketju- : TK 1 ]
hy&kkays v i TK2 |
——————————————————————— 4
Yhdysvallat Teoriaohjaava
el "~ sisillénanalyysi
Kiina Veniji TK3
-Case 1 -Case 2 Vuorovaikutusuhteet
—_—

Kuva 1: Tutkimusasetelma ja viitekehys

Tutkimustehtdvin selvittimiseksi ensimmaiisessd vaiheessa muodostetaan kirjallisuuskatsauk-
seen perustuva teoreettinen viitekehys. Teoreettisen viitekehyksen muodostaa uusklassinen rea-
lismi ja sen keskidsséd ovat strategisen tiedustelun asema osana valtioiden turvallisuuspolitiik-
kaa ja padatoksenteon tukea. Tiedustelun tehtidvdnd ndhdédn olevan pelkistetysti ennakoivan
pédtoksenteon tukeminen, toimintaympdristotietoisuuden luominen, ennakkovaroituksen anta-
minen ja etulyontiaseman séilyttiminen osana valtioiden vilista kilpailua (great power compe-
tition). Teoreettista viitekehystd tdydennetédn kuvaamalla ohjelmistotuotantoketjujen ominais-

piirteet ja rooli osana strategista tiedustelua, kerdyslajeja ja tiedusteluprosessia.
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Tutkimuksen toinen vaihe muodostaa tutkimuksen empiirisen osan. Siind tarkastellaan, miti
vaikutuksia ohjelmistotuotantoketjuja hyddynténeilla kyberoperaatioilla on ollut valtioiden va-
lisiin suhteisiin. Empiirinen osio toteutetaan tapaustutkimuksena ja sen tutkimusaineisto muo-
dostuu ohjelmistotuotantohydkkayksistd julkaistuista viranomais- ja tietoturvaraporteista. Ai-
neisto kootaan kahdesta, Vendjén ja Kiinan Yhdysvaltoja vastaan toteuttamasta ohjelmistotuo-
tantoketjuja hyodyntineestd kyberoperaatiosta. Aineisto koostuu seké tapauksia taustoittavista
dokumenteista ettd erityisesti Y hdysvaltojen hallinnon julkaisemista vastatoimia kuvaavista do-

kumenteista. Aineiston analyysissa sovelletaan teoriaohjaavaa sisidllonanalyysia.

1.5 Tutkimuksen rajaukset

Strategisen tiedustelun tarkastelu kohdistuu tiedustelutiedon kerdéimiseen kohteesta, kun taas
vaikuttaminen kohteeseen rajataan timén tarkastelun ulkopuolelle. Perinteisen tietoturvamallin
mukaan informaatioturvallisuus koostuu tiedon luotettavuudesta, eheydestd ja saatavuudesta
(Confidentiality, Integrity and Availability, CIA).>® Tissi tutkimuksessa keskitytdin tiedon
luottamuksellisuuden vaarantumiseen, ei sen muuntamiseen, tuhoamiseen tai saatavauuteen
liittyviin toimenpiteisiin kohdeverkossa. Vaikka tarkastelun ulkopuolelle rajataan kohdetieto-
jérjestelmiin vaikuttaminen, huomioidaan tiedustelullisilla kyberoperaatioilla olevan merkit-

tdvéa rooli vaikuttamisen valmistelulle.

Toiminnallinen jako tiedustelun ja vaikuttamisen vélilld kuvataan termeilld tietoverkkotiedus-
telu (Computer Network Explotation, CNE) ja tietoverkkohyokkéys (Computer Network attack,
CNA).>! Ensimmiinen toteuttaa salaisen tiedonkeruun kohdetietojirjestelmisti, kun jalkimmai-
nen tarkoittaa aktiivista tavoitteen mukaista vaikuttamista kohdejarjestelmén toimintaan. Mo-
lemmissa tapauksissa toiminta toteutuu kybertilassa tai sen kautta. Martin Libicki jakaa edel-

leen toiminnan kybervakoiluun (cyber espionage) ja kyberhydkkiyksiin (cyber attack)®.

%0 Clark, Robert & Simon, Hakim: Cyber-physical Security: Protecting Critical Infrastructure at the State and
Local Level. Springer, Switzerland 2016, s. 22-24.

51 Lowenthal (2020), s. 3-6.

52 Libicki, Martin: Cyberspace in Peace and War. (2. painos). Annapolis, Maryland: Naval Institute Press, 2021,
s. 20-21.
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Siirtyminen tiedonkeruusta (tiedon luottamuksellisuuden vaarantuminen) vaikuttamiseen (tie-
don eheyteen ja saatavuuteen) on teknisesti erittdin 1dhellé toisiaan. Strategisen tason tieduste-
luresurssin vaarantaminen operatiivisen vaikutuksen saavuttamiseksi edellyttdé aina harkintaa,
joka toteutetaan esimerkiksi Yhdysvaltojen asevoimissa Bornen mukaan maalittamisprosessin
yhteydessi.>* Kyberoperaatioilla viitataan tissi tutkimuksessa operaatioihin, joiden tavoitteena
on lahtokohtaisesti padsti kohdetietoverkkoon tiedon kerddmisen mahdollistamiseksi eiké koh-

dejdrjestelméén vaikuttamiseksi.

Ohjelmistotuotantoketjujen hydodyntdmisen osana tiedonhankintaa rajataan koskemaan valtiol-
lisia toimijoita ja niiden tiedustelupalveluita. Tarkastelun ulkopuolelle rajataan rikolliset, terro-
ristit ja haktivistit, joiden motiivit liittyvdt usein rahaan, pelon ja sekasorron aiheuttamiseen tai
ideologisten tavoitteiden ajamiseen.>* Rajan vetiminen valtiollisen toimijan ja verkkorikollisen
vilille on usein haastavaa. Erityisesti autoritiérisissé valtioissa valtiolliset toimijat hyodyntavat
verkkorikollisia osana kyberoperaatioiden valmistelua ja toimeenpanoa.>®> Rajaus tissi tutki-
muksessa kohdennetaan valtiolliseen toimijaan toiminnan taustamotiivin seké poliittisen attri-
buution kautta. Taustamotiivi on timén tutkimuksen ndkdkulmavalinnan mukaan tiedustelutie-
don tuottaminen valtiotason turvallisuuspoliittisen paatoksenteon tueksi. Poliittinen attribuutio
tarkoittaa kyberoperaation toteuttajan nimeémisté julkisesti, joka perustuu usein teknisiin to-

disteisiin ja arvioon toimijan motiiveista ja suorituskyvyista.

Tarkastelutaso kohdistuu strategiselle tasolle, jossa tehdddn padtokset tiedustelujirjestelmén
tehtdvistd, resursseista, lainsdddannosta ja toimivallasta. Tarkastelun ulkopuolelle rajataan ky-
beroperaatioiden operatiivisen, taktisen ja teknisen tason tarkastelu, vaikka ne ovat merkittavét
kdytannon kerdys- ja analyysitoiminnan osalta. Rajauksen perustelu liittyy tutkimustehtévaén,
jossa tiedonintressi kohdistuu strategisen tason toimintaan ja vaikutuksiin eikd operatiivisen ja
taktisen toteutukseen. Jalkimmaisten tutkimus kuuluu operaatiotaidon ja taktiikan tutkimisalan

piiriin.

53 Borne, Kyle: Targeting in Multi Domain Operations. Military review, May-June 2019, s. 60-67,
[https://www.armyupress.army.mil/Portals/7/military-review/Archives/English/MJ-19/Borne-Targeting-Multi-
domain.pdf], luettu 21.2.2023.

54 katso lisdd eri kybertoimijoista ja motiiveista esim. Whyte, Christopher: Understanding Cyber-warfare: Poli-
tics, Policy and Strategy. Routledge, New York 2018.

55 ks. esim. Mattis, Peter (eds.) & Brazil, Matthew: Chinese Communist Espionage. An Intelligence Primer. Na-
val Institute Press, Annapolis 2019; Sherman, Justin: Russia's Vast Cyber Web Enables Deniability and Obscu-
rity. Modern War Institute of War, West Point 2022, [https://mwi.usma.edu/russias-vast-cyber-web-enables-de-
niability-and-obscurity-but-not-without-risks/], luettu 17.11.2022.



18

Ohjelmistotuotantoketjujen hyddyntdminen osana tiedustelutoimintaa edellyttda aktiivista toi-
mintaa ja se lukeutuu osaksi tietojarjestelmétiedustelua. Tarkastelun ulkopuolelle jaa talldin
tietoliikennetiedustelu®®, jossa passiivinen tiedon keruu kohdistuu kaapeleissa kulkevaan tieto-

litkenteeseen.

Tutkimus keskittyy ohjelmistotuotantoketjuihin eikd laajemmin kriittisen informaatioinfra-
struktuurin fyysisten komponenttien tuotantoketjuihin. Ohjelmistotuotantoketjut ovat tarkaste-
lun keskiossd, koska ne mahdollistavat kyberoperaation toteuttajalle operaation onnistuessa no-
pean ja erittiin laajalle ulottuvan haittaohjelmakoodin levittimisen. Tyon laajuuden ja tutki-
mustehtdvin osalta ei ole mahdollista tarkastella tuotantoketjuja laajemmin, esimeriksi ICT-

infrastruktuurin fyysisten laitteiden®’, kuten reitittimien, kytkimien ja toistimien osalta.

1.6 Menetelmit ja aineisto

Tadmain tutkimuksen menetelmét ja aineisto voidaan jakaa karkeasti kahteen kokonaisuuteen.
Ensimmadinen perustuu kirjallisuustutkimukseen, jossa aineiston muodostaa padosin teoreetti-
nen tutkimuskirjallisuus. Tutkimuskirjallisuutta tdydennetdédn soveltuvin osin eri valtioiden tur-
vallisuus-, kyber- ja tiedustelustrategiadokumenttien sisélloilld sekd ohjelmistotuotantoketju-

hyokkéyksié késittelevilld raporteilla.

Toinen kokonaisuus sisdltdd tutkimuksen empiirisen osuuden, jossa tutkimusaineisto muodos-
tuu pddosin Yhdysvaltojen hallinnon julkaisemista virallisista dokumenteista. Aineisto on
koottu julkisista dokumenteista, jotka liittyvit ohjelmistotuotantoketjuja hyodyntineisiin kybe-
roperaatioithin. Aineiston analyysimenetelménd sovelletaan teoriaohjaavaa sisillon analyysid.
Analyysin perusteella vastataan tutkimuskysymykseen 3. Tutkimuksen teoreettisen viitekehyk-
sen muodostaa uusklassinen realismi ja sen keskiOssd ovat strategisen tiedustelun asema osana
valtioiden turvallisuuspoliittista padtoksentekoa. Aineisto, analyysimenetelmé ja -prosessi esi-

tellddn yksityiskohtaisemmin luvussa nelja.

56 Tietoliikennetiedustelun osalta Yhdysvalloilla on 5Eyes yhteistydn kautta piisy keskeisiin tietoliikenteen sol-
mukohtiin globaalisti ja tistd muodostuu sille merkittdva etulyontiasema suhteessa muihin suurvaltoihin. Esimer-
kiksi Kiina pyrkii horjuttamaan osaltaan titi tasapainoasetelmaa toteuttamalla merkittdvid ICT -infrastruktuuri-
hankkeita muun muassa Aasiassa ja Afrikassa. Ks lisdd: Buchanan, Ben (2020), s.16-18.

57 Esimerkiksi Kiinalaisen Huawein verkkolaitteiden kiytto on kielletty useassa maassa niiden sisaltimén kan-
salliselle turvallisuudelle muodostaman mahdollisen uhkan takia. Berman Noah, Maizland Lindsay & Chatzky
Andrew: Is China’s Huawei a Threat to U.S. National Security? February 8, 2023, The Council on Foreign Rela-
tions, [https://www.cfr.org/backgrounder/chinas-huawei-threat-us-national-security], luettu 16.3.2023.
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Tutkimuksen ensimmaéisessd vaihe toteutettiin kirjallisuustutkimuksena ja siind vastataan tutki-
muskysymyksiin 1 ja 2. Sotatieteellisessd tutkimuksessa kirjallisuuskatsauksen, kirjallisuussel-
vityksen ja kirjallisuustutkimuksen késitteet on eriytetty toisistaan. Kirjallisuuskatsausta sovel-
letaan esiteltdessd aiempia tutkimuksia. Kirjallisuusselvitys on tutkimusmenetelma4, jossa laa-
ditaan yhteenveto aiemmin laadituista tutkimuksista. Kirjallisuustutkimus on Rantapelkosen ja
Koistisen mukaan menetelma, jossa hyddynnetddn aiemmin tuotettua tietoa ja joka siséltia tut-
kijan tuottamia ajatuksia ja johtopaitoksid.>® Edellisen jaottelun perusteella timin tutkimuksen
ensimmaéinen vaihe edustaa kirjallisuustutkimusta. Metsdmuuronen tdydentdd edellistd mééri-
telmdd kuvatessaan systemoidun kirjallisuuskatsauksen ominaispiirteitd. Hinen mukaansa, ku-
ten tieteellisessd tutkimustyOssd yleensd, tutkijalta edellytetdén tarkkuutta, jossa systemaatti-

suus ja toiminnan kuvaaminen lépi prosessin on keskeisessi asemassa.>

Aineiston valinnassa haasteeksi muodostuu ldhdemateriaalin "ldnsimaalaisuus". Venijin ja
Kiinan "lénteen" kohdistamista tietoverkkotiedusteluoperaatioista on saatavilla verrattain pal-
jon viranomaisten ja tietoturvayhtididen julkaisemia raportteja. On kuitenkin ilmeistd, ettd
my0ds lidnsimaat, joista keskeisimpdnd Yhdysvallat, hyodyntévit ohjelmistotuotantoketjujen
haavoittuvuuksia kyberoperaatioissaan. Niistd operaatioista, vaikka ne olisivat kohdemaissa
havaittu, on haastavaa l0ytd4 raportteja (miten esim. Kiina ja Vendja raportoivat niithin kohdis-
tuneista ja havaituista hyokkayksistd, kielelliset ja kulttuurilliset haasteet). Snowdenin vuonna
2013 toteuttaman tietovuodon sekd Shadow Brokers -hakkeriryhméan vuonna 2016 toteuttaman
tietomurron seurauksena Yhdysvaltojen toimintatapamalleista ja tekniikoista on satavilla paljon

tietoa, mutta niitd ei 1dhtokohtaisesti kdytetd tdman tutkimuksen aineistona.

1.7 Luotettavuudesta ja rajoituksista

Tiedustelu- ja kybertutkimus kérsivét taksonomisesta epdselvyydestd. Epdselvyys ndyttiytyy
erityisesti kyberkasitteiden yhteydessi. Késitekenttd on vakiintumaton ja lantisen tutkijakentén
kehittimi.®® Koska tyd on liitettévi johonkin tieteelliseen kenttiifin kommunikaation mahdol-
listamiseksi, on tdssd tutkimuksessa termit ja késitteet pyritty kuvaamaan siten kuin ne tissi

tutkimuksessa tulkitaan.

58 Rantapelkonen, Jari & Koistinen, Lotta: Pohdintoja sotatieteellisistd kdsitteisti. Maanpuolustuskorkeakoulu,
Sotataidon laitos, Julkaisusarja 2: Tutkimusselosteita nro 1, Helsinki, 2016, s. 45—46.

%9 Metsdmuuronen (toim.) et al.: Laadullisen tutkimuksen kisikirja. International Methelp, Helsinki 2006, s.31.
60 Kukkola, Juha (2021), s. 22-23.
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Tama tutkimistyOn teoreettisiin perusteisiin perehtyminen on edellyttinyt laajaa taustatyota.
Kasitteiden ja niiden vilisten vuorovaikutussuhteiden kuvauksessa on kdytetty padsdantoisesti
englanninkielisid l1ahteitd eikd kaikille kisitteille ole vakiintuneita suomenkielisid vastineita.
Kasitteiden ja laajemminkin 1dhteiden kdéntdmisessd on hyddynnetty DeepL-konekdéntdjin il-
maisversiota®! sekd Puolustusvoimien henkildston kiiyttoon tarkoitettua Kielikone Oy:n kehit-
timai MOT-verkkosanakirjaa®?. Selvyyden vuoksi kifinnetyille keskeisille kisitteille ja kiin-
noksille on kirjoitettu myos englanninkieliset vastineet alkuperdismuodossa. Epéselvid tulkin-
toja on pyritty tarkentamaan ja varmistamaan myos konsultoimalla ohjaajia ja muita asiantun-

tijoita.

Tassd tutkimuksessa on sovellettu tulkinnallista 1dhestymistapaa, joten esitetyt kuvaukset stra-
tegisesta tiedustelusta, sen luonteesta ja suhteesta valtioiden turvallisuusstrategioihin eivét ole
sellaisenaan yleispatevii totuuksia, vaan ne muodostuvat ldhteistd tehdyisti tulkinnoista. Lah-
teissd taas heijastuu voimakkaasti Yhdysvaltojen ja laajemmin léntisen tutkijayhteison paino-
tus, mik4 jittdd Vendjdn ja Kiinan strategisen ym. kulttuurin tulkinnan vdhdisemmalle huomi-
olle. Tutkittavaa i1lmioté tarkastellaan ldnsimaisesta asetelmasta késin, jolloin kulttuurillisten

vinoumien riski on ilmeinen®’.

Tadma tyd on julkinen ja sen ldhdeaineisto muodostuu avoimesti saatavilla olevasta ldhdekirjal-
lisuudesta ja aineistosta. Tiedustelujérjestelmien suorituskyvyt ovat tarkasti varjeltuja, salassa
pidettivid tietoja, joten niiden tarkastelu rajoittuu padosin teoreettiselle tasolle. Tarkasteltavien
kyberoperaatioiden osalta voidaan arvioida niiden tavalla tai toisella epdonnistuneen, silld ne
on havaittu, ja havainnoista on péitetty julkaista julkisia kuvauksia. Voidaankin olettaa, ettd se
mitd kyberoperaatioista voidaan julkisten ldhteiden perusteella havaita, on vain osatotuus ko-
konaisuudesta. Toiset operaatiot pysyvit salassa vuosikausia® ja toisia paljastuneita operaati-

oita voidaan késitelld salatusti laajalta yleisoltd suljettujen ovien takana.

61 [https://www.deepl.com/translator]

62 [https://www.motonline.fi/mot/pv/netmot.exe?motportal=80]

63 Said, Edward (suom. Kati Pitkdnen): Orientalismi. Gaudeamus University Press, Helsinki 2011.

64 Cybersecurity and Infrastructure Security Agency cybersecurity advisory: Hunting Russian Intelligence
“Snake” Malware. May 9. 2023, [https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-129a], luettu
24.5.2023.
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1.8 Keskeiset kasitteet

Tuotantoketju (supply chain). Tuotantoketjulla tarkoitetaan prosessien, ihmisten, organisaa-
tioiden ja jakelukanavien ekosysteemid, jotka liittyvit lopputuotteen valmistamiseen ja toimit-

tamiseen loppukiyttijille.

Tiedustelu (intelligence). Tiedustelun kisite viittaa yleensa tietoon, toimintaan, organisaatioon
tai tuotteeseen, joiden tarkoituksena on tukea piitoksentekoa.®® Tiedustelu on tirked osa kan-
sallista valtaa (national power) ja olennainen osa kansallista turvallisuutta, puolustusta ja ulko-
politiikkaa koskevaa péadtoksentekoa. Tiedustelu tuottaa systemaattisesti arvioitua tietoa toisten
valtioiden tai valtiosta riippumattomien toimijoiden vahvuuksista, heikkouksista, suoritusky-
vyistd, toiminnasta ja aikomuksista. Tiedustelun kohteena on yleensd mutta ei aina vihollisia
tai vastustajia. Termid kdytetddn my0s kuvattaessa tiedusteluprosessia, jonka vaiheet koostuvat

pelkistetysti ilmaistuna ohjauksesta, kerdimisesti, prosessoinnista ja jakelusta.®’

Strateginen tiedustelu. Strategisella tiedustelulla tuetaan ylinté kansallisen turvallisuuspolitii-
kan tasoa. Kansallinen turvallisuuspolitiikka méérittelee strategisen tiedustelun kohteet, alueet
ja sisdllon. Sen tarkoituksena on tukea padtoksentekoa kansallisiin turvallisuusintresseihin vai-
kuttavissa asioissa. Strategisen tiedustelun tietoa voidaan kayttdd sekd paatoksenteon valmiste-
lussa ettd paitoksenteossa lyhyelld ja pitkdlld tahtdimelld. Strategisella tiedustelulla voidaan

viitata prosessiin, tuotteeseen tai organisaatioon.®®

Keraiyslajit (Collection diciplines). Tiedustelu jaetaan tiedonhankintamenetelmien mukaan eri
kerdyslajeihin, joilla tiedustelutietoa kohteista keratdaan. Téssa tutkimuksessa kuvatut kerdysla-
jit ovat paikkatiedustelu (Geospatial Intelligence, GEOINT), henkil6tiedustelu (Human-Source
Intelligence, HUMINT), kuvatiedustelu (Imagery Intelligence, IMINT), ominaispiirre- ja tun-
nistetiedustelu (Measurement and Signature Intelligence, MASINT), avointen ldhteiden tiedus-

telu (Open-Source Intelligence, OSINT) ja signaalitiedustelu (Signals Intelligence, SIGINT).%

65 Beamon, Benita: Supply chain design and analysis: Models and methods. International journal of production
economics, 55(3), 281-294 (1998).

66 Goldman, Jan: Words of Intelligence: An Intelligence Professional’s Lexicon for Domestic and Foreign
Threats, 2. painos. Lanham: Scarecrow Press, Inc., 2011.

67 Encyclopedia Britannica: "intelligence summary". [https://www.britannica.com/summary/intelligence-interna-
tional-relations] luettu 10.11.2022.

68 Lowenthal, Mark (2020): s. 4-6.; Ylivaara, Annukka: Tulevaisuuden arviointi strategisessa tiedustelussa.
Yleisesikuntaupseerikurssin 59 diplomityd, Maanpuolustuskorkeakoulu, Sotataidonlaitos, s. 49.

69 Lowenthal (2020), s. 83—87; Office of the Director of National Intelligence: the Six step in the intelligence
cycle. [https://www.intelligence.gov/how-the-ic-works], luettu 15.1.2023.
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Tiedusteluprosessi. Vakioitu toimintojen sarja, joka kuvaa miten tiedusteluorganisaatio tuottaa
tietotarpeesta valmiin tiedustelutuotteen péaatoksentekijoiden kaytettavaksi. Tiedusteluprosessi
koostuu viidestd vaiheesta, jotka ovat suunnittelu ja ohjaus, kerdys, prosessointi, tuotanto ja

analysointi sek jakelu.”

Kybertila (cyberspace) on ihmisen luoma ja hallinnoima globaali tila informaatiotoimintaym-
pariston sisdlld, jonka erityinen luonne perustuu elektroniikan ja elektromagneettisen spektrin
kayttdmiseen informaation luomiseksi, muokkaamiseksi, vaihtamiseksi ja hyodyntdmiseksi toi-
siinsa liitettyjen informaatioteknologiaa kiyttavien verkkojen [ja niihin liitettyjen laitteiden

kautta] kautta.”!

Kybertoimintaympéristo: Korostettaessa kybertilan luonnetta nimenomaan toiminnan ympé-
ristonéd voidaan kayttdd kisitettd kybertoimintaympéristd. Talloin huomio ei ole pelkéstdén ti-
lassa, sen luonteessa tai ominaisuuksissa vaan myds prosesseissa, tiedonhallinnassa ja subjek-

tien vuorovaikutuksessa.’?

Kyberoperaatio on suunnitelmallinen ja johdettu sarja toimintoja, joilla pyritdan hankkimaan
tietoa kohteesta tai vaikuttamaan sen toimintaan. Kyberoperaatio voi olla joko puolustukselli-
nen tai hyokkiyksellinen.”> Puolustukselliset kyberoperaatiot toteutetaan pidsiintdisesti
omassa hallinnassa olevissa tietoverkoissa, kun taas hyokkéaykselliset operaatiot kohdistuvat
kohteen tietoverkkoihin kybertilan kautta. Kyberoperaatio voi sisdltdd toimintoina seké tieto-
verkkotiedustelua (Computer Network Exploitation, CNE) ettd kyberhyokkayksia (Computer
Network Attack, CNA), joista jilkimmaiisen tavoitteena on hairitd, kiistdd, rapauttaa tai tuhota
informaatiojirjestelmii tai niissd olevan informaation luottamuksellisuutta, eheyttd tai saata-
vuutta.”* Operaatiot eivit toteudu tyhjidssi, vaan ne palvelevat laajempia strategisia tavoitteita.
Operaation onnistumisen edellytyksind ovat suunnittelu, toimeenpanon johtaminen, sekd hyvin

varustetut ja koulutetut joukot.”

70 Johnson, Loch: Sketches for a theory of strategic intelligence. Teoksessa: Intelligence Theory: Key Questions
and Debates. Gill, Peter, Stephen Marrin, ja Mark Phythian, Routledge, New York 2008, s. 34.

71 Kukkola (2021), s. 11.

2 1bid., s. 41-42.

73 Sanastokeskus: Kyberturvallisuuden sanasto. Huoltovarmuuskeskus, Helsinki 2018. [https://sanastokes-
kus.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf], luettu 21.2.2023.

74 United States Department of Defense Joint Publication 3-12: Cyberspace Operations.

Washington DC, 2018. [https://info.publicintelligence.net/JCS-CyberspaceOperations.pdf], luettu 20.2.2023.

75 Rekkedal, Nils et al.: Operaatiotaito: Operaatiotaidon Kehittyminen Neljdssd Suurvallassa. Maanpuolustus-
korkeakoulu, Helsinki 2013, s. 14—17.
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Vakoilu (espionage) on laitonta toimintaa sotilaallisten, poliittisten, kaupallisten tai muiden
salaisten tietojen hankkimista aktiivisesti vakoojien, salaisten agenttien tai valvontalaitteiden
avulla. Vakoilu erottuu laajemmasta tiedustelutietojen kerdédmisen luokasta aggressiivisen ja
laittoman luonteensa vuoksi.”® Vakoilussa on kyse aktiivisesta ja luvattomasta tietojen keré-
misesti ja se kohdistuu useimmiten salassa pidettdvin ja korkeasti suojattuun tietoon. Vakoilu
voidaan siis tulkita yhdeksi tiedonkeruun luonteenpiirteeksi, kun tiedustelu on laajempi ongel-
manratkaisuprosessi, johon kuuluu tietojen kerddminen ja analysointi, tulkinta seki arvio tule-

vista kehityskuluista, uhkista, riskeisti ja mahdollisuuksista.”’

Vakoilu on lopulta ndkékulmakysymys. Usein tiedustelun kohteen nikdkulmasta salassa pidet-
tdviin tietoihin kohdistuva tiedonkeruu on laitonta vakoilua, kun se tiedon keruuta toteuttavan
tahon nékokulmasta on laillista valtion etuja palvelevaa toimintaa. Kukin valtio sddtda kansal-
lisessa lainsdddédnndssa rajat salatun tiedon hankinnan (covert tai clandestain action) toteutta-

miselle ja toisaalta kriminalisoi itseensd kohdistuvan laittoman tiedustelun.

Kyberuhkatiedustelu (Cyber threat intelligence, CTI) strategisella tasolla on kaikista tiedus-
telulajeista perdisin olevien tietojen (all-source intelligence) kerddmisti, kasittelyd, analysoin-
tia ja jakelua ulkomaisten toimijoiden kyberohjelmista, aikomuksista, suorituskyvyisti, tutki-
muksesta ja kehityksestd, taktiikoista, , tekniikoista, toimintatapamalleista, kohteista, operatii-
visista toimista ja indikaattoreista seké niiden vaikutuksista tai mahdollisista vaikutuksista kan-

sallisiin turvallisuusintresseihin.’®

Kybervakoiluoperaatio. Kybervakoiluoperaatiolle ei ole vakiintunutta mééritelmaa tutkimus-
kirjallisuudessa, joten tdssid esiteltdvd madritelma kuvastaa tassa tutkimuksessa kéytettdviaa tul-
kintaa siitd. Kybervakoiluoperaatio on kybertilassa tai sen kautta toteutettava kohdetietojirjes-
telméén tai sen osaan suunnattu suunnitelmallinen ja johdettu toimenpiteiden sarja, jonka ta-
voitteena on saavuttaa luvaton ja salattu padsy erityisesti tietojen keradmiseksi seké jatkotoi-
menpiteiden mahdollistamiseksi. Raja tiedustelu- ja vakoiluoperaation viélilld on tulkintakysy-
mys. Valtiollisen toteuttajan ndkdkulmasta kyse on tiedustelusta, kun kohteen nakdkulmasta
toiminta on vakoilua. Kirjallisuudessa kdytetddn usein termid cyber espionage kun korostetaan
kybertoiminnan laitonta luonnetta. Lisddmalld termiin operaatio, késite liitetdén laajempaan,

selvdrajaisempaan ja strategisia pddméérid palvelevaan toimenpiteiden sarjaan.

78 Encyclopedia Britannica: "espionage." [https://www.britannica.com/topic/espionage], luettu 09.11.2022.

7 McDowell, Don: Strategic Intelligence: A Handbook for Practitioners, Managers, and Users (Rev. ed). Scare-
crow Press 2009, s. 6.

78 Director of National Intelligence: The National Intelligence Strategy of the United States of America, January
2019. [https://www.dni.gov/filessODNI/documents/National Intelligence Strategy 2019.pdf], luettu 5.5.2022.
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Tietoverkkotiedustelu on Puolustusvoimien maaritelman mukaan osa signaalitiedustelua, ja
se jakautuu tietoliikennetiedusteluun ja tietojérjestelmitiedusteluun.” Sotilastiedustelulain
(2019) mukaan tietoliikennetiedustelulla tarkoitetaan Suomen rajan viestintdverkossa ylitti-
véén tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa tek-
nistd tiedonhankintaa sekd hankitun tiedon kisittelyé tiedustelutehtdvén suorittamiseksi (108§).
Tietojdrjestelmétiedustelulla tarkoitetaan tietoteknisin menetelmin suoritettavaa tietojen hank-

).8% Tietoliikennetiedustelu on luonteeltaan passiivista ja

kimista kohdetietojirjestelmésti (62 §
se toteutetaan padsddntdisesti tietoliitkennettd vélittdvien teleoperaattorien osoittamista pis-
teistd. Tietojarjestelmitiedustelu on aktiivista toimintaa, jossa kohdejarjestelméstd hankintaan

tietoa teknisin menetelmin hyddyntdmallé jotain sen ominaisuuta tai haavoittuvuuksia.

79 Laari Tommi, Flyktman Jouni, Hirmd Kati, Timonen Jussi & Tuovinen Jussi: #kyberpuolustus: Kyberkisi-
kirja Puolustusvoimien henkildstélle. Sotataidon laitos, Maanpuolustuskorkeakoulu 2019, s. 49.

80 Laki sotilastiedustelusta 590/2019. [https://finlex.fi/fi/laki/alkup/2019/20190590#Pidp447004944], luettu
11.6.2022.
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2 STRATEGINEN TIEDUSTELU OSANA TURVALLISUUSPOLI-
TIIKKAA

Strategisella tiedustelulla on merkittdva rooli eri valtioiden ulko- ja turvallisuuspolitiikan val-
mistelussa ja toimeenpanossa. Lisdksi tiedustelun voidaan tulkita olevan yksi kansallisen voi-
man muoto seké keino vallan maksimoimiseksi osana valtioiden vilistd kamppailua kansainvé-
lisessd jarjestelméssd. Tadssd luvussa kisitellddn strategisen tiedustelun roolia osana valtioiden
padtoksentekoa ja kansallisten etujen turvaamista. Nakokulmana tésséd tutkimuksessa on uus-
klassinen realismi, jonka taustat ja keskeiset periaatteet esitelldéin ensiksi. Toiseksi tarkastellaan
strategisen tiedustelun roolia osana valtioiden ulko- ja turvallisuuspolitiikkaa ja paidtoksente-
koa. Kolmanneksi tarkastellaan strategista tiedustelua prosessin ja kerdyslajien kautta. Neljin-

neksi tarkastellaan Yhdysvaltojen, Vendjén ja Kiinan tiedustelujirjestelmien erityispiirteita.

2.1 Uusklassinen realismi taustateoriana

Tamaén tutkimuksen teoreettisen viitekehyksen perustan muodostaa uusklassinen realismi, joka
on yksi poliittisen realismin teoriakoulukunnista. Tdmén diplomityon tavoitteena ei ole esittia
laajasti kansainvilisen politiikan teoriakoulukuntia, niiden eroja tai painotuksia, vaikka niihin
perehtyminen ndkokulman valinnassa on ollut vélttimétontd. Todettakoon kuitenkin ennen
tdssd tyOssa tarkasteltavan uusklassisen realismin tarkastelua, ettd se on kehittynyt muiden mu-
assa rakenteellisen realismin, peliteorian, liberalismin ja konstruktivismin vélilld kdydyn aka-

teemisen debatin kautta.

Poliittinen realismi jakaantuu useaan teoriakoulukuntaan, kuten klassiseen ja uusklassiseen rea-
lismiin, rakenteelliseen realismiin, puolustukselliseen ja hyokkédykselliseen realismiin seké he-
gemoniseen realismiin. Kansainvilisen politiikan tutkimuksessa puhutaan my0s yleisemmin
realismin paradigmasta®!, silli nimi teoriat jakavat nikemyksen kansainvilisen politiikan lo-
giikasta. Realismin logiikan mukaan kansainvélisessi politiikassa on kyse valtioiden omia, kan-
sallisia etujaan rationaalisesti ajavien valtioiden viélisestd jatkuvasta valtakamppailusta tai suo-

ranaisesta selviytymistaistelusta anarkisessa maailmassa.®?

81 Paradigmalla tarkoitetaan tutkijayhteisdssi vallitsevien periaatteiden, uskomusten, arvostusten ja tieteellisten
normien kokonaisuutta. Tieteen termipankki, [https://tieteentermipankki.fi/wiki/Filosofia:paradigmal], vierailtu
14.1.2022.

82 Blombergs, Fred: "Realismi ja strategian tutkimus”, teoksessa Sivonen, Pekka (toim.): Suomalaisia néikékul-
mia strategian tutkimukseen. Maanpuolustuskorkeakoulu. Strategian laitos, Julkaisusarja 1: Strategian tutkimuk-
sia No 33, Helsinki 2013b, s. 6.; Blombergs, Fred: Euroopan voimatasapainojdrjestelmd 1990-2012: Euroopan
vakaus rakenteellisen, uusklassisen ja hegemonisen realismin nédkokulmasta. Maanpuolustuskorkeakoulu, Hel-
sinki 2013a, s. 13.
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Realistien pessimistinen ndkemys ihmisluonnosta ja edistyksesti heijastuu my0s heidén tulkin-
taansa kansainvélisen jarjestelmén luonteesta. Realistien mukaan kansainvilisen politiikan pe-
rusolemus on aineellisista voimavaroista koostuvan vallan hankkiminen ja puolustaminen seké
kansallisten turvallisuusintressien edistiminen. Vallan hankkiminen ja turvallisuusintressien
varmistaminen ovat valtion ainoa tapa selviytyé kansainvélisessa jarjestelméssa. Néin ollen val-

tion turvallisuus on ulkopolitiikan mazridva tekija.®’

Poliittisen realismin eri koulukuntien painotuseroista huolimatta sen yhteiset tarkastelun 1dhto-
kohdat voidaan tiivistdd viiteen perusolettamaan. Ensinndkin suvereenit kansallisvaltiot ovat
kansainvélisen politiikan keskeisimmaét toimijat. Toiseksi kansainvélisen jarjestelmén rakenne
on anarkinen eikd toimijoiden yldpuolella ole niitd ohjaavaa auktoriteettia. Kolmanneksi kan-
sainvilisessd politiikassa on perimiltddn kyse vallasta. Neljdnneksi sotilaallisella voimalla ja
voimapolitiikalla on keskeinen merkitys. Viidenneksi valtiot ndhddan kansainvilisessa politii-
kassa rationaalisina, omaa kansallista etuaan edistdvind toimijoina. Osittain perusolettamuk-
sista johtuen valtioiden vilille syntyy turvallisuusdilemma. Turvallisuusdilemmaolettamuksen
mukaan suurvallat eivit voi koskaan olla varmoja toistensa todellisista aikomuksista ja padméaa-

risté eiviitkd myoskidn suurvaltojen vilisistd voimasuhteista.®*

Kansainvilisten suhteiden tutkija John Herz (1908-2005) kehitti alun perin termin "turvalli-
suusdilemma®". Hinen luonnehdintansa mukaan rinnakkain eldvien ryhmien tai yksildiden,
jotka eivit ole jarjestdytyneet korkeammaksi kokonaisuudeksi, on oltava alati huolissaan tur-
vallisuudestaan. Niiden tulee varautua muiden toimijoiden pyrkimykseltd hyokatd, alistaa, hal-
lita tai tuhota niitd. Pyrkiessddn saavuttamaan turvaa téllaisilta hyokkayksiltd toimijat pyrkivit
hankkimaan yhd enemmén valtaa paistikseen pakoon toisten vallan vaikutuksia. Taéma puoles-
taan tekee toiset epdvarmemmiksi ja pakottaa heidit valmistautumaan pahimpaan. Koska mi-
kiin valtio ei voi koskaan tuntea oloaan tdysin turvalliseksi téllaisessa kilpailevien toimijoiden
maailmassa, syntyy valtakilpailu, ja turvallisuuden ja vallan kasaantumisen noidankehd jat-

kuu.%6

83 Kitchen, Nicholas: Systemic pressures and domestic ideas: a neoclassical realist model of grand strategy for-
mation, Review of International Studies, vol. 36, no. 1 (2010), ss. 117—-143.

8 Blombergs, Fred. (2013b), s. 5-27.

85 katso lisdd turvallisuusdilemmasta: Jervis, Robert: Perception and Misperception in International Politics.
Princeton University Press, Princeton 1976, chap. 3; Jervis, Robert: Cooperation under the Security Dilemma.
World Politics, vol 30, no. 2 (1978), ss. 167-214; Shiping, Tang: The Security Dilemma: A Conceptual Analy-
sis, Security Studies, 18:3 (2009), ss. 587-623.

86 Herz, John: Political Realism and Political Idealism: A Study in Theories and Realities. University of Chicago
Press, Chicago 1951, s. 151.
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Herz kuvasi turvallisuusdilemman olemusta kuuden ominaisuuden kautta. Ensinnid turvalli-
suusdilemman perimmadinen syy liittyy kansainvilisen jdrjestelmén anarkiseen luonteeseen,
jossa valtioiden yldpuolella ei ole niitd ohjaavaa auktoriteettia. Toiseksi turvallisuusdilemman
aiheuttaa valtioiden epdvarmuus ja pelko toistensa aikomuksista aiheuttaa vahinkoa anarkiassa
jarjestelmdssd. Kolmanneksi valtioiden itseapukeinot - pyrkimys paeta turvallisuusdilemmasta
kerddmalld yhd enemmaén valtaa - synnyttdvit valtakilpailun kierteen. Neljanneksi valtioiden
yritys paeta turvallisuusdilemmasta kerddmalld yhd enemmén valtaa ei valttamattd lisdd niiden
turvallisuutta, vaan siité tulee itsetuhoinen ja jopa traaginen kehityskulku. Viidenneksi turval-
lisuusdilemma voi aiheuttaa sodan, mutta se ei ole kaikkien sotien syy. Kuudenneksi turvalli-

suusdilemman dynamiikka on itsedi#n vahvistava "noidankeha".?’

Robert Jervis puolestaan tiivistdd turvallisuusdilemman olevan tahattomia ja ei-toivottuja seu-
rauksia toimista, jotka on perimiltiin tarkoitettu puolustuksellisiksi.®® Shiping Tang kokoaa
turvallisuusdilemman konseptuaalista analyysii kisitteleviissi artikkelissaan® Jerwisin méri-
telmisté seitsemén kokoavaa olemusta. Ensinndkin turvallisuusdilemma on luonteeltaan raken-
teellinen. Toiseksi valtioiden epitietoisuus ja pelko toistensa tulevista aikeista on ratkaisevan
tarked turvallisuusdilemman muodostamisessa ja ylldpidossa. Kolmanneksi turvallisuusdi-
lemma muodostuu puolustuksellisista toimista ja on luonteeltaan tahatonta. Neljanneksi se tuot-
taa yleensd tahattomia ja itseddn tuhoavia tuloksia heikentien omaa turvallisuutta. Viidenneksi
silld on taipumus tuottaa tahattomia ja traagisia tuloksia kuten sotia. Kuudenneksi turvallisuus-
dilemma voi aiheuttaa sodan, mutta se ei ole kaikkien sotien syy. Seitsemédnneksi, turvallisuus-

dilemman dynamiikka on itsedén vahvistava ja muistuttaa kierretta.

Turvallisuusdilemmaolettamus sisdltdd siis ajatuksen, ettd valtiot eivit voi tietdd lopulta tois-
tensa, lahtokohtaisesti pahantahtoisia, aikomuksia. Tiedon puute johtaakin usein virhearvion-
teihin ja niitd seuraaviin haitallisiin pddtoksiin. Tama ei kuitenkaan tarkoita sité, etteikd vastus-
tajien ja muiden toimijoiden tavoitteista, aikomuksista, suorituskyvyistd ja toiminnasta pyrit-
tdisi kerddmain ja analysoimaan tietoa turvallisuuspoliittisen paatoksenteon tueksi. Strategisen
tiedustelun yhtena tehtdvina voidaan ndin ollen ndhda olevan turvallisuusdilemman aiheutta-

misen negatiivisten vaikutusten minimointi.

87 Ibid.
88 Jervis, Robert: Perception and Misperception in International Politics. Princeton 1976, s. 66.
89 Shiping, Tang: The Security Dilemma: A Conceptual Analysis. Security Studies, 18:3, 587-623 (2009).
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Tarkastelua siitd mité tietoa tarvitaan ja milld menetelmélld se on hankittavissa, tarkastellaan
tiedusteluprosessin suunnittelu- ja ohjausvaiheessa. Siind tiedusteluviranomaisten tulee tulkita
padtoksentekijoiden tietotarpeita ja arvioida miten tiedustelujirjestelmé kykenee tuottamaan
tarvittavan tiedon analyysin tekemiseksi ja tiedusteluraportin tuottamiseksi. Koska suurvalto-
jenkaan laajat resurssit eiviat mahdollista kaiken tiedon kerdamisté kaikkialta, tdytyy tdssé vai-

heessa tehdi priorisointia kiiytettivien suorituskykyjen kiytostd.”

Blombergs jatkaa artikkelissaan vallan kidsitteen monimuotoisuuden tarkastelua, ja toteaakin
ettei yksiselitteistd vallan mééritelmaa realismin eri koulukuntien vililld ole olemassa. Vallan
osatekijoitd voidaan kuitenkin tunnistaa olevan useita, kuten valtion videston madrd, alueen
koko ja sijainti, luonnonvarat, teollistumisen aste, teollinen kapasiteetti, teknologinen kehitys,
taloudellinen kyky, sotilaallinen voima sekd hallinnon tehokkuus ja poliittinen toimeenpa-
nokyky. Arvioimalla vallan eri elementteji valtiot voidaan luokitella suurvaltoihin ja pieniin
valtioihin sekéd mééritelld valtioiden vélinen vallanjako ja kansainvélisen jérjestelmin rakenne.
Lopulta valtioiden vallan elementeistd koostuva potentiaali mitataan sen kyvyssa kdyda ja voit-
taa sota. Keskeisind voiman elementteind tissa tarkastelussa ovat sotilaallinen voima, vieston

méiri ja taloudellinen asema.’!

90 Johnson (2008), s. 34-35.

91 Johnson (2008), s.11. Ks. lisid vallan kisitteesti ja realismin eri teoriakoulukuntien painotuksista: Schmidt,
Brian: Competing Realist Conceptions of Power. Journal of International Studies, vol. 33, no. 3 (2005), ss. 523—
549; Mearsheimer, John: The Tragedy of Great Power Politics. W. W. Norton & Company, New York & Lon-
don 2001, s. 43 ja 55-82; Wohlforth, William: The Stability of an Unipolar World. International Security, vol.
24, no. 1, (1999), ss. 541, ss. 9-22; Waltz, Kenneth: Theory of International Politics. McGraw-Hill, Boston
1979, ss. 97-98 ja 129-131.



29

Poliittisen realismin ensimmdiisestd perusolettamuksesta seuraa, ettd tdmén tutkimuksen kan-
nalta on mielekéstd keskittyd tarkastelemaan valtiotason toimijoita ja niiden vélisid reaktioita
suhteessa kybertiedusteluoperaatioihin. Toisen perusolettamuksen mukaan valtioiden toimia ei
perimiltdén rajoita niiden yldpuolella olevaa méaradvaa tahoa, vaan kyse on lopulta hyoty—pa-
nos-suhteen arvioinnissa suhteessa kaytettaviin keinoihin. Téssd tutkimuksessa tdman perus-
olettamuksen voi pelkistid sithen ettd tuottaako ohjelmistotuotantoketjuja hyvaksikayttava ky-
bertiedusteluoperaatio onnistuessaan enemmaén hydtyad valtiolle kun se tuottaisi vahinkoa epi-
onnistuessaan. Onnistuessaan hankittu tieto heijastuu valtana suhteessa kilpailijoihin kolman-
nen perusolettamuksen mukaisesti. Neljdnnen perusolettamuksen mukaan hankittavaa tietoa
hyddynnetddn sotilaallisen ja voimapolititkan tukena. Viidennen perusolettamuksen mukaan
strateginen tiedustelu ja kybervakoiluoperaatioiden tehtidva on tukea valtion kansallisia etuja ja
niiden turvaamista. Rationaalisuusoletus tarkoittaa piddkkeitd kybertiedusteluoperaatioiden toi-

meenpanossa.

Uusklassisen realismin juuret ovat klassisessa ja rakenteellisessa realismissa, joka kehittyi en-
simmaisen maailmansodan jilkimainingeissa. Se saavutti keskeisen aseman kansainvélisen po-
litiikan teoriakoulukuntana kylmén sodan (1947-1991) aikana.?? Klassisen realismin teoriakou-
lukuntaa kritisointiin merkittivisti sen kyvyttomyydestd ennakoida kylmén sodan pééttyminen
ja Neuvostoliiton romahtaminen. Merkittidva osa tésta kritiikistd kohdistuu realismin pessimis-
tiseen ndkemykseen maailmasta ja kansainvélisistd suhteista, jolloin rauhanomainen ’sodan’
paittyminen vaikuttaa epitodenniikdiseltd.”® Vaikka Schweller ja Wohlforth puolustavat ansi-
okkaasti artikkelissaan realismin kiyttarvoa®, niin tutkijoiden piirissi kehittyi suurvaltapoli-

titkkan voimasuhdevertailun ja lopputulosten arviointia laajentavia nikokulmia.

Uusklassisen realismin késite sai muotonsa 1990-luvulla realismin piirissé virittyneen debatin
seurauksena ja sen lanseerasi tutkija Gideon Rose. Rose ei ollut uusklassisen realismin teo-
riakoulukunnan muodostumisen yksindinen pioneeri, mutta hin kokosi laajasti mm. rakenteel-

lista realismia laajentaneita nikdkulmia yhden kisitteen piiriin.”

92 Taliaferro Jeffery, Lobell Steven, & Ripsman Norrin: Introduction: Neoclassical realism, the state, and foreign
policy. Teoksessa Lobell, Ripsman, & Taliaferro (Eds.), Neoclassical Realism, the State, and Foreign Pol-

icy Cambridge, Cambridge University Press 2009, pp. 1-41.

93 Schweller Randall & Wohlforth William: Power test: Evaluating realism in response to the end of the cold
war. Security Studies, 9:3 (2000), 60-107.

9 1bid. s. 106-107.

95 Rathbun, Brian: A Rose by Any Other Name: Neoclassical Realism as the Logical and Necessary Extension of
Structural Realism, Security Studies, vol. 17, no. 2 (2008), s. 294321, 301-302.
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Uusklassinen realismi on ollut hallitseva tutkimussuuntaus viimeisten vuosien aikana. Se pyrkii
rakenteellisesta realismista poiketen selittdimédédn suurvaltojen ulko- ja turvallisuuspolitiikkaa,
el niinkédén suurvaltojen valtapolitiikan kansainvilispoliittisia seurauksia. Uusklassisten realis-
tien mukaan anarkinen kansainvélinen jarjestelmd sekd valtion kansalliset valtaresurssit ja
valta-asema jérjestelméssd muodostavat suurvallan valtapolitiikan perustan. Uusklassisen rea-
lismin tarkastelundkokulma on holistinen ja selittdimiseen pyrkivd. Sen mukaan ulkoinen toi-
mintaympadristd ei yksin mddrdd, miten suurvalta toimii kansainvélisessd politiikassa, silld ul-
kopolitiikasta paitetdén suurvaltojen sisdisessd toimintaymparistossd. Téstd ldhtokohdasta tar-
kasteltuna eri valtioiden valtapolitiikka ndyttiaytyy erilaisena. Suurvaltojen on vaikea arvioida
toisten valtioiden vallan maarié, niiden aiheuttaman sotilaallisen turvallisuusuhan suuruutta ja
polititkkan perimmadisid pddmé&érid synnyttden turvallisuusdilemman. Uusklassisten realistien
mukaan valtapolitiikan lopputulokset heijastavat jérjestelmédtason tekijoitd pidemmalld aikava-
lill4, mutta suurvallat eivét sisdisisti tekijoistddn johtuen vélttdmattad toimi aina sillé tavalla ku-
ten pelkdn kansainvilisen jérjestelmétason tarkastelun perusteella voisi olettaa. Tdmin takia
uusklassisten realistien mukaan ulkopoliittisen kéyttdytymisen selittimisessa tdytyy huomioida
myds valtiotason sisdisié tekijoitd. Tarkastelundkokulman laajentamisen seurauksena uusklas-
siset realistit ovat ndin avanneet valtion “mustan laatikon”, jonka seurauksena myos ulkopoliit-

tinen johto ja ulkopoliittinen péitoksenteko nousevat tutkimuskohteiksi.”®

Uusklassinen realismi voidaan néhdéd yrityksend laajentaa analyyttista tarkastelutilaa, joka hyl-
kad rakenteellisen tai uusrealismin kapean systeemitasoon kohdistuvan tarkastelurajauksen.
Uusklassinen realismi tarjoaa kehyksen, joka hyviksyy tarkastelun kohteeksi seké systeemita-
son ettd sisdpolitiikan muuttujat. Tdlloin voidaan jéljittdd, miten valtiot muotoilevat ulkopoli-
tiikkaansa tarkastelemalla kausaaliketjua systeemitason ja sisipoliittisten muuttujien vililla.”’
Lisédksi uusklassinen realismi hylkdd materiaalisten ja ideaalisten tekijoiden vastakkainasette-
lun, joka on hallinnut strukturalistisen ja konstruktivistisen perinteen vélistd keskustelua. Sen
sijaan uusklassiset realistit asettavat ideat aineellisten voimien rinnalle osana ulkopoliittista

piitoksentekoa.”

9 Blombergs (2013b), s. 23.

97 Marsh, Kevin: Managing Relative Decline: A Neoclassical Realist Analysis of the 2012 US Defense Strategic
Guidance. Contemporary Security Policy, vol. 33, no. 3 (2012), s. 487.

98 Kitchen, Nicholas: Systemic pressures and domestic ideas: a neoclassical realist model of grand strategy for-
mation. Review of International Studies, vol. 36, no. 1 (2010). s. 127.
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Uusklassinen realismi on kéyttokelpoinen teoreettinen tarkastelundkdkulma, koska sen avulla
voidaan ottaa huomioon kansainvilisten suhteiden systeeminen taso sekéd kansalliset padtok-
senteon erityispiirteet. Strategisella tiedustelulla on merkittdvé rooli valtioiden turvallisuuspo-

liittisen paitoksenteon valmistelussa ja toimeenpanossa.

Tassd tutkimuksessa uusklassisen realismin painotukset avaavat mielenkiintoisen nikékulman
strategisen tiedustelun tarkasteluun. Tulkintani mukaan valtiot hankkivat tiedustelutietoa paa-
toksenteon tuoksi edistddkseen kansallisia etujaan ja vastatakseen tuvallisuusdilemman muo-
dostamaan epétietoisuuteen. Valtiot paittavit kuitenkin sisdisesti, miten hankkivat tiedustelu-
tietoa, miten ne resursoivat tiedustelujirjestelméédnséd ja kuinka ne arvioivat tiedustelulajien
tuottamaa hyoty—panos-suhdetta sekd aktiivisten tiedusteluoperaatioiden heijastumista joko
voittoina tai tappioina kansallisen turvallisuuden tavoittelussa. Lopulta ndma tehdyt paitokset,
erityisesti paljastuneiden operaatioiden kautta, heijastuvat systeemitasolla valtioiden vélisiin

suhteisiin.

Kybertiedusteluoperaatiot ovat yksi keino muiden kerdyslajien ohella tuottaa tarvittavaa tietoa
ja siten ohjelmistotuotantoketjujen hyodyntdmisellé tiedon kerddmisen keinona voidaan nihda
merkittdva rooli osana tiedustelujirjestelmén tiedonhankinnan mahdollistajana. Témén kyvyk-
kyyden kehittiminen ja kdyttdiminen edellyttdd kuitenkin hyoty—panos-suhteen tarkastelua, ku-
ten muidenkin tiedustelulajien kdyttdminen. Tutkimuksen teoreettista viitekehystd tdydenne-
tddn kuvaamalla, miten strateginen tiedustelu tukee kansallisten turvallisuusintressien edisté-
mistéd, sekd miten ohjelmistotuotantoketjuja hyddynnetidin osana valtioiden tiedustelujérjestel-

maa.

2.2 Strategisen tiedustelun asema turvallisuuspolitiikassa
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Sherman Kentin 50 vuotta sitten julkaisemaa teosta Strategic Intelligence for American Foreign
Policy®® voidaan pitid yhteni ensimmiisisti akateemisena teoksista, jossa strateginen tiedustelu
yhdistetiéin osaksi kansainvilisen politiikan tutkimuskenttii. Andrew ja Dilksin mukaan'® Sir
Alexander Cadoganin madritelmé tiedustelun roolista osana kansainvélisen politiikan tutki-
musta 20 vuoden takaa totesi tiedustelun tutkimuksen olleen yksi kansainvilisen politiikan tut-
kimuksen puuttuva ulottuvuus. Tiedustelututkimuksen kehittyminen kansainvélisten suhteiden
osa-alueeksi on siitd ldhtien jatkanut kasvuaan. Tiedustelu ja strateginen analyysi ovat myos
vakiintuneet opetus- ja tutkimuslaitoksiin sekd Euroopassa ettd Pohjois-Amerikassa. Seka tie-
dustelututkimus ettéd tiedustelu oppiaineena on edistidnyt viime vuosikymmenind ymmarrysta

tiedustelun roolista osana poliittista pédtoksentekoa.!"!

Julkilausuttu strategia on osa politiikkaa'®?, josta pdittii valtion ylin johto silli mandaatilla,
jota se nauttii. Demokratioissa tima valta paattdjille tulee kansalta, kun autoritddrisissd maissa
valta keskittyy valta-asemaansa usein vékivallan tai sen uhan avulla hankkineelle valtaeliitille.
Erityisesti suurvaltojen suurstrategioissa kyse on viime kidessi valtapolitiikasta, jonka avulla
ne pyrkivit ylldpitimiin kansallista turvallisuuttaan ja puolustamaan kansallisia etujaan'®.
Suurstrategia laaditaan valtion poliittisella tasolla ja se huomioi valtion kdytdssd olevat resurs-
sit. Suurstrategian rooli on sovittaa yhteen ja ohjata kansakunnan kaikkien voimavarojen kéyt-

tod poliittisten padmadrien saavuttamiseksi.'%*

Jokaisella valtioilla on jokin perusperiaate, kuinka ne pyrkivét varmistamaan kansalliset intres-
sit ja kansallisen turvallisuuden seké kuinka ne kohdentavat resurssejaan saavuttaakseen naméa
padmadrat. Nykypdivand ndma turvallisuuspoliittiset pddmadrit kuvataan julkisiin turvallisuus-
strategioihin, joiden tavoitteena on viestid turvallisuuspolitiikan strategiset tavoitteet sekd kei-
not tavoitteiden saavuttamiseksi. Strategiat heijastavat kunkin maan arvoja sek sisdltdvit usein

myds toimintaympéristdssi kansallista turvallisuutta uhkaavat vaarat.'%

9 Kent, Sherman: Strategic Intelligence for American World Policy. Princeton University Press, Princeton 1949.
100 Andrew Christopher & Dilks David (eds.): The Missing Dimension: Governments and Intelligence Communi-
ties in the Twentieth Century. University of Illinois Press, Urbana, IL 1984.

101 Scott & Jackson (2004) s. 140.

102 Politiikka on laaja ja vaikeasti médriteltdvi késite. Tédssd yhteydessi silld kisitetdéin laajasti hallinnon linjauk-
sia tavoitteista, resurssien kdytostd sekd toimenpiteistd siitd mitéd ja miten kansallisia intressejd edistetddn kansal-
lisesti ja kansainvélisesti.

103 Blombergs (2012a), s. 161.

104 Kajanmaa, Petteri: Sotilasstrategia: Yksinkertainen, vaikea sota. Maanpuolustuskorkeakoulu, 2021.

105 Raik Kristi, Aaltola Mika, Kallio Jyrki & Pynnoniemi Katri: The security strategies of the US, China, Russia
and the EU: Living in different worlds. Finnish Institute of International Affairs Reports; Vol. 56, 2018, s. 7
[https://www.fiia.fi/wp-content/uploads/2018/06/fiia_report56 web_security-strategies.pdf], luettu 16.09.2021.
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Iso-Britannian puolustusdoktriini kuvaa politiikan (policy) ja strategian (strategy) roolin osu-
valla ja konkreettisella tavalla: “Considered together then, policy and strategy should describe
what needs to be achieved (the ‘ends’), how this will be done (the ‘ways’) and which resources
will be used to do it (the ‘means’).”'% Strategiadokumenteissa kuvataan tavoitteet, miten ne
saavutetaan, ja mitd resursseja on kéytettdvissd. Turvallisuusstrategioita, kuten muitakin strate-
giadokumentteja, tarkasteltaessa tulee huomioida niiden yleinen ja julkinen luonne, eivitki ne
siten sisdlld yksityiskohtaista ja salassa pidettdvai tietoa. Erityisesti toimeenpanoon ja resur-

sointiin liittyvid asiakokonaisuuksia niistd on vaikea 16ytéa.

Viime vuosikymmenten aikana turvallisuusstrategioiden tarkastelundkokulma on laajentunut
kasittdimain kansakunnan elintdrkeitd intressejd sekd rauhan ettd sodan aikana. Samoin sodan
jarauhan vilinen raja on muuttunut epaselvéksi ja tasapainottelu sotilaallisen ja ei sotilaallisten
keinojen kdytto kansallisten turvallisuusintressien edistimiseksi on laajentunut. Strategiat ovat
julkilausumia, joissa valtiot kuvaavat kansainvélisen toimintaympériston, madrittdvit paik-
kansa siind, toimintaympariston muokkaamiseen liittyvit tavoitteet ja toimenpiteet tavoitteiden
saavuttamiseksi. Ndissd suurstrategisissa asiakirjoissa katetaan vihintdan fyysisen turvallisuu-
den, taloudellisen hyvinvoinnin ja arvojen vaalimisen osa-alueet. Julkisilla strategioiden tavoit-
teena on viestid kansakunnan suunnasta ja keinoista seké kansallisille ettd kansainvalisille toi-

mijoille.!?”

Turvallisuuspoliittisissa strategioissa kuvataan turvallisuusuhkat, tavoitteet, voimavarat ja kei-
not melko yleiselld tasolla. Turvallisuusstrategialle usein alisteiset strategiat, kuten sotilasstra-
tegia, muuntaa poliittisen ohjauksen konkreettisiksi sotilaallisiksi uhkiksi ja tavoitteiksi sekd
madrittad yksityiskohtaisemmin kdytettdvét voimavarat ja keinot. Johtava periaate on, ettd po-

liittiset ja strategiset pAdmérit eivit saa koskaan erota toisistaan.'%®

106 United Kingdoms Ministry of Defence: UK Defence Doctrine (6th Edition) (2022), s.11. [https://assets.pub-
lishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/1118720/UK_De-

fence Doctrine Ed6.pdf] luettu 9.1.2023.

107 Raik, Aaltola, Kallio & Pynnoniemi (2018), s. 7-8.

108 Kajanmaa (2021), s. 2.
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Tiedustelupalveluilla on merkittivd asema edelld kuvattujen strategiadokumenttien valmistel-
lussa. Esimerkiksi Yhdysvaltojen tiedusteluyhteison johtajan (Director of National Intelli-
gence, DNI) keskeinen tehtdvd on varmistaa, ettd kattava tiedustelujirjestelméa koskeva, ja eri-
tyisesti sen tuottama objektiivinen tiedustelutieto on paétdstentekijoiden kiytettdvissd. Yhdys-
valtain tiedusteluyhteison johtaja valvoo ja ohjaa kansallisen tiedusteluohjelman taytintoonpa-
noa ja toimii presidentin, kansallisen turvallisuusneuvoston sekd kotimaan turvallisuusneuvos-
ton padneuvonantajana kansalliseen turvallisuuteen liittyvissé tiedusteluasioissa. Lisdksi DNI
vastaa siitd, ettd sisdisen ja ulkoisen turvallisuuden kannalta térkeét tiedustelutiedot integroi-
daan tehokkaasti kotimaan puolustamiseksi ja Yhdysvaltojen kansallisten turvallisuusetujen tu-
kemiseksi. Presidentti nimittdd kansallisen tiedustelun johtajan senaatin suostumuksen perus-

teella.!®”

Myd6s Suomen Suojelupoliisi (SUPO) kuvaa strategiassaan sen tuottaman tiedustelutiedon ole-
van vélttdimaton osa kansallisen turvallisuuden uhkien torjuntaa ja ulko- ja turvallisuuspoliit-
tista paatoksentekoa Lisdksi SUPO kuvaa omassa strategiassaan kerddménsi tiedon olevan sel-

laista, jota muualta ei saa.!''°

Valtion kyky hankkia ja analysoida tietoa heijastuu sen kykyyn kayttdd vaikutusvaltaa ja voi-
maa kansainvilisessd jirjestelméssd. Tiedustelu on siten yksi erottamaton osa valtioiden ky-
vykkyyttd toimia epdvarmassa ja anarkisessa kansainvilisessi jarjestelméssd. Valtio, joka tie-
dostaa tavoitteensa ja tietdd miten ne voidaan saavuttaa, on etu suhteessa muihin toimijoihin.
Tiedustelutietoja hydodyntdmalla valtio kykenee vihentdmaan yllatetyksi tulemisen todennikoi-
syyttd, hankkii aikaa suunnittelulle, valmistautumiselle ja epdsuotuisten toimien ennaltaehkai-
semiselle. Valtio tarvitsee tietoa padtoksenteon tueksi, jotta se voi optimoida oman toiminnan,
kuten poliittiset linjaukset, toimintasuunnat ja vastatoimet muiden valtioiden toimintaan. Kye-
takseen vaikuttamaan omilla toimilla muiden valtioiden (ja organisaatioiden) toimintaan valtio
tarvitsee tietoa (ymmaérrystd) niistd ja niiden toiminnasta. Tieto, jota valtiot pyrkivét hankki-

maan, jakaantuu Russetin, Harveyn & Kinsellan mukaan kolmeen kategoriaan.!'!!

109 Office of the Director of National Intelligence: Who we are. [https://www.odni.gov/index.php/who-we-are],
luettu 15.1.2023.

110 Suojelupoliisi: Suojelupoliisin strategia 2021, [https://supo.fi/strategia], luettu 30.8.2022.

11 Russett et.al. (2010), s.121.
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Kayttadkseen vaikutusvaltaa ennakoivasti toisiin valtioihin tulee valtion paittdjien ensin huo-
mioida omat tavoitteet ja kdytossd olevat kyvykkyydet (capabilities) seki arvioida muiden val-
tioiden tavoitteet ja kyvykkyydet. Ensimmaéisen tyypin tietotarve liittyy siten toisten kansain-
vilisten toimijoiden tavoitteisiin, suunnitelmiin ja aikomuksiin. Tieto auttaa ennakoimaan ja
vaikuttamaan toisten valtioiden toimintaan oman edun mukaisesti. Se, miten tiedon hankkimi-

sessa ja kiytdssi onnistutaan, voi johtaa onnistumisiin tai epidonnistumisiin.''?

Valtio ei kykene kéyttdimaén vaikutusvaltaansa optimaalisesti, jos se ei tiedd vastustajien suun-
nitelmia, aikomuksia, vahvuuksia ja heikkouksia. [lman tietoon perustuvaa ennakointia valtion
padtyy reagoimaan toisten valtioiden ylldttdviin toimiin. Téastd asetelmasta nousee toinen tie-
donintressi, joka liittyy toisen valtion sotilaallisten, taloudellisten, poliittisten, sosiaalisten ja
kansainvilisten toimintojen piiriin. Merkittdvd maard informaatiota kerédtdén avoimesti (overt)
julkisista ldhteistd, mutta peitetylld (covert) tiedonhankinnalla on keskeinen rooli salatun tiedon
hankinnassa. Jalkimmaéiseen liittyy usein haastavia eettismoraalisia kysymyksid, joihin kansal-

liset lainsd#tijit ja padtoksentekijit joutuva ottamaan kantaa.!!3

Kolmas tiedonintressi liittyy palautteeseen. Valtiot kerdévit tietoa siitd, miten niiden tekemét
paitokset vaikuttavat kohdevaltioiden toimintaan. Havaintoja ja tietoja hyodynnetdan edelleen
oman toiminnan optimoimiseksi. Palaute auttaa valtioita arvioimaan tehtyjen paitosten vaiku-

tuksia sekd arvioimaan, tarvitseeko toimintaan tehdd muutoksia.!'*

Tiedustelu siséltdd tiedon kerddmistéd, analysointia, tulkintaa ja varastointia sekd analysoidun
tiedon jakamista valtion korkean tason paatoksentekijoille. Yksi syy, miksi tiedustelukyvyt (in-
telligence capabilities) nihdéddn abstraktina osana valtion voimaa (power) liittyy osittain tie-
dustelun mahdollisiin vinoumiin joko organisaatio- tai henkildtasolla. Tietoa voi hévitd tai se
voi védristya hallinnon (government) sisilla, sitd voidaan tulkita védrin tai sivuuttaa padtoksen-
tekijoiden toimesta. Tarvittavaa tietoa ei vilttdmatta kerétd lainkaan, mikéli ohjaus tai resurssit
eivit ole riittdvit. Valtiot, erityisesti suurvallat, resursoivatkin tiedustelua merkittivisti, kuten
Yhdysvallat ja Neuvostoliitto kdyttivat valtavan mairin resursseja tiedustelutoimintaan kylmén

sodan.'"

112 Russett et.al. (2010). s. 121.
113 Ibid. s. 122.
114 Ibid. s. 122.
115 Ibid. s. 122.
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Stephen Merrin kuvaa tiedustelun politisoitumista kisittelevéssd artikkelissaan tiedustelun
standardimallin koostuvan perdkkaisistd mutta toisistaan erilldén olevista osakokonaisuuksista.
Tiedustelun rooli kansallisen turvallisuuspoliittisen padtoksenteon tukena pelkistyy tiedustelu-
tiedon kerddimiseen, analysoimiseen ja lopulta tiedon vilittdmiseen paitdksentekijoille (policy-
maker). Standardimallin mukaan tiedusteluorganisaatiot tukevat paatoksentekijoité tiedustelu-
tuotteilla, kuten analyyseilld ja arvioilla, toimien kuitenkin padtoksentekijoistd riippumattomina
organisaatioina. Tiedusteluorganisaatioiden tehtdvanid on koota tietotarpeisiin liittyvéé tiedus-
telutietoa ja muita faktoja, seké laatia niithin perustuvat analyysit. Paatoksentekijin tehtéviksi
jaa standardimallin mukaan hyddyntia tiedustelutuotteita harkintansa ja tavoitteidensa mukai-

sestiturvallisuuspoliittisen pédtoksenteon tukena.'!

Kuten Marrin tiedustelun politisoitumista kisittelevéssa artikkelissaan esittid, seké tiedonke-
ruun ettd analyysin tulisi olla objektiivista. Puhtaan vaikutteista vapaan objektiivisuuden tavoite
on kuitenkin vaikea, ellei mahdoton saavuttaa. Tiedustelu on ldhtdkohtaisesti politisoitunutta,
silld se sisdltdd poliittisen johdon ohjauksen maédériteltyjen tietotarpeiden muodossa. Tieduste-
luanalyysin ei sen sijaan tulisi sisdltdd poliittista ohjausta, jossa analyysi saa vaikutteita impli-
siittisesti tai eksplisiittisesti ilmaistuista odotetuista paatoksentekijin suosimista lopputulok-
sista. Tarve erottaa tiedustelutuotteiden laatimisen ja padtoksenteon toiminnot toisistaan objek-
titvisuuden lisddmiseksi sisédltyi jo Sherman Kentin ajatuksissa tiedustelutiedon tuottajien ja

kiyttijien valilla. !’

Ennen kuin valtiot pyrkivét vaikuttamaan toisiinsa, niiden tulee koota riittdvd méird ymmar-
rystd maailman tilasta ja siind vaikuttavista toimijoista. Se, miten hyvin valtio kykenee kerdi-
méén ja hyodyntdmain tietoa kilpailijoistaan vaikuttaa sen kykyyn hyddyntdé sen muita kyvyk-
kyyksid kansallisten intressien ja muiden tavoitteiden edistdmiseksi. Samoin kyky kerétid ja
hyddyntéa tietoa heijastuu sen kykyyn asettaa realistisia kansallisia intressejd palvelevia tavoit-
teita. Kun kansalliset pddmaadrit ja tavoitteet (goals and objectives) on midritetty, ulkopolitiikan
paitoksentekijoiden tulee muuttaa kansalliset kyvykkyydet vaikuttamaan haluttujen tavoittei-
den saavuttamiseksi. Tdma on kddnnettidva ulkopoliittisiksi paatoksiksi. Paatoksentekijoilld on
laaja valikoima tydkaluja, tekniikoita ja menetelmii, joilla kdsitelld muita valtioita (toimijoita).

Keskeisimpini ovat diplomaattiset, sotilaalliset ja taloudelliset keinot.!!8

116 Marrin, Stephen: Rethinking Analytic Politicization, Intelligence and National Security, 28:1 (2013), s. 40.
17 Ibid, s. 4.
118 Russett et al. (2010), s. 122.
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Tiedustelun roolia ja painotuksia voidaan kisittdd eri tavoin. Toiset ymmartdvét sen ensisijai-
sesti ulko- ja turvallisuuspolitiikan apuvilineend, kun toiset painottavat sen roolia kotimaan
turvallisuusasioissa. Autoritddrisissd hallinnoissa tiedustelupalveluiden rooli ndyttdytyy myds

valtion sortomekanismeina.'"’

Erds mielenkiintoinen ndkemysero liittyy tiedustelun perusluonteeseen. Entinen tiedusteluvi-
ranomainen ja tutkija Michael Herman késittelee tiedustelupalvelua omana valtiovallan muo-
tona, ja tdma késitteellistiminen on hinen "Intelligence Power in Peace and War" tutkimuk-
sensa ytimessi.'?° Historioitsija John Ferris esittii toisenlaisen nikemyksen ja arvioi, etti tie-
dustelu ei ole vallan muoto vaan keino ohjata sen kéyttod, olipa kyse sitten taistelukerroinlisda-
jastd (combat multiplier) tai siitd, ettd sen avulla voidaan auttaa ymmartimain ymparistéd ja
vaihtoehtoja ja niin ollen sitd, miten voimaa ja sen tuomaa vipuvaikutusta tulisi omien intres-

sien edistimiseksi kiyttid. 2!

Riippumatta siitd, mikd muotoilu hyviksytddn ja mikd tuotetun tiedustelutiedon laatu on, po-
liittisten pééttdjien késitys tiedustelun arvosta ja rajoituksista on keskeisessd asemassa. Tdmén
tutkimuksen kannalta tiedustelun rooli on ymmarrettivissi yhdeksi vallan muodoksi, jolla edis-
tetddn kansallisten intressien edistdmistd. Mitd enemman, tarkempaa ja laadukkaampaa tiedus-
telutietoa vastustajista ja heidin aikomuksistaan on kdytettivissd padtoksenteon tukena, sité te-

hokkaammin kansallista turvallisuutta edistiavét politiikkkavalinnat saadaan optimoitua.

Tiedustelujarjestelméé ohjaa sen periaatteet kuvaava doktriini. Vaikka tiedustelua ohjaavat va-
kiintuneet periaatteet ja toimintatapamallit, niin tiedustelujérjestelmén on kehityttiva jatkuvasti
vastaamaan uusia tarpeita ja toimintaympariston muutoksia. Tiedustelulle onkin ominaista, ettd
se palvelee kahta eri tarkoitusta: Yhtdiltd se palvelee paatoksentekijoitd tilannekuvalla ja tie-
dusteluanalyyseilld. Toisaalta se tuottaa perusteita myods tiedustelujarjestelmén kehittdmiselle,
jotta se kykenee vastaamaan tietotarpeisiin myds tulevaisuudessa. Niin tiedustelujérjestelma
tukee sekd kansallisten turvallisuuden kysymysten ratkaisua, ettd se luo perusteita tiedustelu-
jarjestelmin strategiselle kehittamiselle. Tiedustelujirjestelmén johtohenkildiden tehtaviani on-
kin viestid poliittisille padtoksentekijoille sekd médritettyjen tiedonintressien mukaista tiedus-

telutietoa, etti tiedustelujérjestelmin yllipitoon ja kehittimiseen tarvittavia resurssitarpeita.'>>

119 Scott & Jackson (2004), s.141.

120 Herman, Michael: Intelligence Power in Peace and War. Cambridge University Press, Cambridge 1996.
121 Ferris, John: “Intelligence”, teoksessa Boyce Robert & Maiolo Joseph (eds.): The Origins of World War
Two: The Debate Continues. Basingstoke, Palgrave 2003, s. 308.

122 McDowell (2009), s. 13.
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Tiedustelutiedolla'>* vastustajista ja toimintaympiristosti on suuri merkitys kamppailtaessa
vallasta kansainvélisessa jirjestelméssd. Tietoa vastustajien tavoitteista, suunnitelmista ja ky-
vyistd niiden tavoittelemiseksi, hyodynnetdén kansallisten intressien edistimiseksi. Anarki-
sessa maailmassa, jossa sodan uhka ei ole poissuljettu ja jossa on lopulta vain véhin sdintoja,
tiedustelun merkitys vaikuttaa kiistattomalta. '** Sims kirjoittaa teoksessaan viitaten tiedustelun
historiasta kirjoittaneen John Keeganiin ja realismin teoreetikoihin kuten John Mearsheimerin
ja Robert Jarvisiin, ettd tiedustelun ja kansainvélisten politiikkan suhde on kaksijakoinen; toi-
saalta tiedustelun rooli nihdddn arvottomana ja toisaalta valttdmittoménd osana selitettdessi

valtioiden toimintaa kansainvilisessi jirjestelmissd.!?

Sims esittdd, ettd tiedustelulla on vaikutus kansainvilisen politiikan lopputuloksiin ja etta tie-
dustelu on vallan muoto, joskin erilainen kuin esimerkiksi sotilaallinen voima. Tiedustelulla
turvataan aloitekyky, mahdollistetaan ennakoiva ja paittdviinen omien etujen ajaminen seka
niiden suojaaminen toisten valtioiden valtapyrkimyksiltd. Toisaalta Sims huomauttaa kattavan
tiedustelun teorian puutteesta, mika kuvaisi, miten tiedustelu toimii valtioiden vélisessa vastak-

kainasettelussa kansainvilisen politiikan piirissa.'?®

Strategisen tiedustelun asema valtion turvallisuuspoliittisten paétdsten ja strategioiden valmis-
telussa on ilmeinen. Poliittisen realismin ndkdkulmasta tiedon voidaan tulkita olevan yksi val-
lan muoto, jota tulee hankkia ja kdyttda valtion intressien edistdmiseksi. Tiedustelu tuottaa paa-
toksentekijoille analysoitua tietoa, joka yhdistdd seka julkisista ettd salaisista ldhteistd kerattya

tietoa vakiintuneiden prosessien mukaisesti.

123 tiedustelutiedon yleisestd luonteesta: julkisista ja ei julkisista lahteistd kerittyé, prosessoitua ja analysoitua
tietoa. Pyrkimys salatun tiedon hankkimiseen ja menetelmien systemaattinen kdyttd tuo merkittévaa lisdarvoa
verrattuna muihin irrallisiin tietotyyppeihin; Strategista tiedusteluanalyysia voidaan pitdé sekd tuotteena etti eri-
tyisend tutkimuksen muotona. Strateginen tiedusteluanalyysi késittelee mité tahansa asiaa niin laajasti ja yksi-
tyiskohtaisesti kuin on tarpeen uhkien, riskien ja mahdollisuuksien kuvaamiseksi tavalla, joka auttaa maaritté-
méédn politiikan ja toimintamenetelmien linjauksia. McDowell (2009), s. 5.

124 Sims (2022), s. 1.

125 Tbid. s.1.

126 Tbid. s. 2.
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Tiedustelun tehtévina on tukea kansallisten etujen optimointia hankkimalla tietoa toimintaym-
paristOsti ja vastustajien toiminnasta samalla suojaten omat aikomukset ja kyvykkyydet. Tie-
dusteluresurssien kehittimisessd ja suuntaamisessa on tasapainoiltava saavutettavien hyotyjen
ja niistd syntyvien kustannusten vélilld. Hyodyt edistévit etulydontiaseman hankkimista suh-
teessa vastustajiin, kun haitat heijastuvat taloudellisina ja poliittisina kustannuksina. Yli-inves-
toinnit rasittavat kansantaloutta ja epdonnistuneet aktiiviset tiedonhankintaoperaatiot rajoittavat
poliittista liikkumatilaa ja mahdollisuuksia kansainvilisessa jarjestelméssa seké heikentavit po-

liittisen johdon saamaa mandaattia.

2.3 Tiedusteluprosessi ja kerdyslajit

Téassd luvussa esitellddn tiedusteluprosessi ja tiedon kerdamiseen kiytettdvit tiedustelulajit.
Tarkastelussa painottuu Yhdysvaltojen tiedusteluyhteison seké ldnsimaisten tutkijoiden ja am-
mattilaisten tuottama julkinen tutkimus- ja opetuskirjallisuus. Ndakokulmana tuodaan esiin val-

tion strategisen tason ominaispiirteet.

Eri valtioiden, tiedusteluorganisaatioiden ja tutkijoiden tulkinnat tiedusteluprosessin vaiheiden
méiristi poikkeavat toisistaan. Lowenthal jakaa prosessin seitsemiin vaiheeseen'?’, kun esi-
merkiksi Yhdysvaltojen tiedusteluyhteisdssi prosessi jaetaan kuuteen vaiheeseen'?®. Johnson
kuvaa strategisen tiedustelun teoriaa pohtivassa artikkelissa tiedusteluprosessin olevan toimin-
tojen sarja, jossa kuvataan miten tiedusteluorganisaatio tuottaa tietotarpeesta valmiin tieduste-
lutuotteen péidtoksentekijoiden kiytettdviksi. Hanen mukaan tiedusteluprosessi koostuu vii-
destd vaiheesta, jotka ovat suunnittelu ja ohjaus, kerdys, prosessointi, tuotanto ja analysointi

seki jakelu.!'?

Useasta eri tulkinnasta ja jaottelusta huolimatta erot niiden vélilla eivit ole merkittivét. Pelkis-
tetysti voidaankin todeta, etté tiedusteluprosessi koostuu toisiaan seuraavista vaiheista ja niiden
systemaattisella kidytolld varmistetaan padtoksentekijin (policy maker) tietotarpeiden tiyttdmi-
nen. Edelld kuvattuja tulkintoja yhdistda tiedonkeruun suunnittelu, kerddminen, analysointi ja
raportointi. Laaditut tiedusteluraportit toimivat ennakoivan ja tarvittaessa reagoivan paédtoksen-

teon tukena.

127 Lowenthal (2020), s. 67.

128 Office of the Director of National Intelligence: the six steps in the intelligence cycle [https:/www.intelli-
gence.gov/how-the-ic-works], luettu 15.1.2023.

129 Johnson (2008), s. 34.
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Amy Zegart kuvaa tiedustelun tehtidviaksi tuottaa informaatiota, joka tiyttdd pdatoksentekijan
tarpeet oikea-aikaisesti. Tarpeet voivat liittyd merkittidviin strategiavalintoihin tai akuutteihin
oleviin ulko- ja turvallisuuspolittiisiin asiakokonaisuuksiin. Molemmissa tapauksissa tieto vas-
tapuolen tavoitteista ja resursseista on ensiarvoisen tirkedd. Tiedustelun erityispiirteend onkin
tarkoin mééritellyt menetelmit tiedon hankintaan ja prosessointiin tietotarpeesta valmiiksi tuot-
teeksi. Vaikka tiedusteluraporttien laadinnassa kéytetddn laajasti julkista tietoa, on tiedustelu-
organisaatioiden hankkimalla ei-julkisella tiedolla merkittava rooli. Joskus paatoksentekijoille

on vilitettivd my®s tietoa, jota he eivit osaa pyyti tai haluaisi saada tietoonsa.'°

Tiedustelun tehtavand on Lowenthalin mukaan tuottaa uutta, merkityksellistd ja kontekstiin si-
dottua tietoa yhdistdmailld uutta tietoa jo tiedettyyn sekd tulkitsemalla uuden tiedon merkitys.
Tiedusteluorganisaatiot jdsentdvét pditoksentekijoiden antamat tietotarpeet tiedustelukysy-
myksiksi, jotka jdsentyvét suurista kokonaisuuksista yksittéisten tiedonosien tasolle asti. Tie-
donintressi strategisella tasolla liittyy usein laajoihin poliittisiin, taloudellisiin ja sotilaallisiin
aithekokonaisuuksiin rajaamatta kuitenkaan mitéén erityistd aihekokonaisuutta pois. Tietotar-
peesta johdetuilla tiedustelukysymyksilld ohjataan tiedusteluorganisaation tiedonhankintaa.
Tiedusteluorganisaatioiden erds erikoisominaisuus on kyky hankkia sellaista tietoa, joka ei ta-
vallisesti ole saatavilla tai on muuten mahdotonta hankkia avoimista ldhteistd. Tiedustelutiedon
kerddminen toteutetaan tiedustelulajien kautta jolla kullakin on omat etunsa ja rajoitteensa. Li-
sdksi tiedusteluorganisaatioilla on merkittdva maard keréttyd, prosessoitua ja analysoitua tieto-
kantoihin tallennettua tietoa, jota hyodynnetdén uuden tiedon ja sen merkityksen tulkinnassa.
Tietojen kokoamista, yhdistamisté ja tulkintaa kutsutaan tiedusteluanalyysiksi, jonka perim-
méisend tehtdvini on tuottaa systemaattisen toiminnan kautta vastaukset asetettuihin tieduste-
lukysymyksiin. Tiedusteluanalyysien perusteella laaditaan asiakkaan tarpeisiin soveltuva tie-

dusteluraportti.'3!

Tiedusteluprosessi on eri tasoja ja kerdyslajeja yhdistévi tekijé, jossa kuvataan systemaattisesti
eri vaiheiden toteutus. Yksinkertaisimmillaan prosessi on sarja toisiaan seuraavia vaiheita. Yk-
sityiskohtaisemmin kuvattuna ja toteutettuna se on kuitenkin laaja ja systemaattinen koko-
naisuus, joka takaa jarjestelmaéllisen tiedustelutuotteiden laatimisen. Kun kaikki tekevét tyota
yhteisesti mééritettyjen ohjeiden mukaisesti, kokonaisuus tiedustelujdrjestelmén sisdlld raken-

tuu ehjiksi ja tuotettu tieto siilyy eheéina.!3?

130 Zegart, Amy: Spies, Lies, and Algorithms: The History and Future of American Intelligence. Princeton Uni-
versity Press, Oxford 2022.

131 Lowenthal (2020), s. 9; McDowell (2009), s. 12.

132 T owenthal (2020), s. 67-80; McDowell (2009), s. 17-19.
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Téssd esitellddn kuusivaiheinen Yhdysvaltojen tiedusteluyhteison jakama tiedusteluprosessi,
joka koostuu (1) suunnittelusta (planning), (2) kerdyksestd (collection), (3) prosessoinnista
(processing), (4) analysoinnista (analysis) (5) jakelusta (dissimination) ja (6) arvioinnista (eva-

luation).'3

Suunnitteluvaiheessa poliittiset padttdjat - mukaan lukien presidentti, presidentin neuvonanta-
jat, kansallinen turvallisuusneuvosto ja muut tirkedt ministeriot ja virastot — madrittelevit tie-
totarpeet ja tiedustelun painopisteet. Ne ohjaavat tiedonkeruusuunnitelmien (/ntelligence Col-
lection Plan, ICP) laadintaa. Suunnitelmaa laadittaessa huomioidaan aiemmin tuotettu tieto tie-
toaukkojen tunnistamiseksi ja kerdystoiminnan ohjaamiseksi. Suunnitelmaan kootaan tieduste-

lukysymykset ja maritelldin kerdyslajien tehtivit.'>*

Kerédysvaiheessa tietojen kerddmiseen kdytetdan lukuisia menetelmid, kuten henkil6tiedustelun
eri muotoja, teknisti ja fyysistd valvontaa, satelliittivalvontaa, haastatteluja, etsintdjé ja yhteis-
tyotd. Tietoja voidaan kerétd avoimin, salaisin ja sdhkoisin keinoin. Tiedonkeruumenetelmien
laillisuusvalvonnasta vastaa Yhdysvalloissa kongressi sekd muut mééritellyt viranomaiset. Ke-
rittyjen tietojen on oltava merkityksellisid, ajantasaisia ja hyodyllisid. Tdssd vaiheessa tietoa

kutsutaan usein raakatiedoksi, koska siti ei ole vield jirjestetty ja arvioitu perusteellisesti.'*?

Jokaisella kerdyslajilla on ominaispiirteensé, etunsa ja rajoitteensa. Tiedustelulajin vilistd yh-
teistyotd tukee tiedusteluyhteisosséd yhteinen tiedusteluprosessin periaatteiden jakaminen. Sen
eri vaiheiden yhteismitallisuus auttaa erityisesti tiedusteluanalyysin laadinnassa, jolloin tiedus-
teluanalyytikko kykenee tulkitsemaan ja arvioimaan tiedustelutuotteita ilman syviéllistd sub-
stanssiosaamista eri tiedustelulajien yksityiskohdista. Tiedustelujérjestelmélle mairitetyt tehté-
vit ja osoitetut resurssit madrittelevat minkélaiset tiedonkerdysjirjestelmat eri tiedustelulajeille
kehitetiisin.!*® Seuraavassa kappaleessa on lyhyt kuvaus keriyslajeista Yhdysvaltojen tieduste-

luyhteison jaottelun mukaan.

133 Office of the Director of National Intelligence: the Six step in the intelligence cycle. [https://www.intelli-
gence.gov/how-the-ic-works], luettu 15.1.2023.

134 Tbid.

135 Tbid.

136 Lowenthal (2020), s. 83-87.
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Paikkatiedustelu (Geospatial Intelligence, GEOINT) tuottaa kuva-, olosuhde- ja paikkatietoja.
Henkilotiedustelu (Human-Source Intelligence, HUMINT) kohdistuu ihmisiin ja heiddn hal-
lussa olevaan tietoon. Kuvatiedustelu (Imagery Intelligence, IMINT) tuottaa elektro-optista ku-
vatietoa valituista kohteista, tyypillisesti satelliiteista, lentokoneista tai miehittiméattomisté
ilma-aluksista. Ominaispiirre- ja tunnistetiedustelua (Measurement and Signature Intelligence,
MASINT) kéaytetdén séteilevien ja teknisten kohteiden erityispiirteiden paikantamiseen, tunnis-
tamiseen tai kuvaamiseen. Avointen ldhteiden tiedustelu (Open-Source Intelligence, OSINT)
kohdistuu painetussa tai sdhkoisessd muodossa olevaan julkisesti saatavilla olevaan ilmaiseen
tai kaupalliseen informaatioon. Informaatio koostuu esimerkiksi radio-, tv-, tai internet ldhe-
tyksistd, kirjallisuudesta, videoista, lehdistostd, eri tietokannoista ja suoratoistopalveluista. Sig-
naalitiedustelu (Signals Intelligence, SIGINT) on ihmisten, koneiden tai niiden yhdistelmén véa-

listen sihkdmagneettisten signaalien sieppaamista ja tulkintaa.'®’

Signaalitiedustelu on tdmin tutkimuksen kannalta oleellinen tiedustelulaji, jonka osa tietoverk-
kotiedustelu on. Tété jisennystd noudatetaan muun muassa Yhdysvalloissa, [sossa-Britanniassa
jamyds Suomessa. Tassd tutkimuksessa hyddynnetdén Laarin et al. #kyberpuolustus oppaassa
esitettyd jaottelua, jonka mukaan tietoverkkotiedustelu on osa signaalitiedustelua ja se jakaan-
tuu tietoliikennetiedusteluun ja tietojirjestelmitiedusteluun.'*® Tietojirjestelmitiedustelu on
luonteeltaan aktiivista toimintaa, joka edellyttdd suunnitelmallista tunkeutumista kohdetietojér-
jestelméddn tai sen osaan. Tietolitkennetiedustelu on luonteeltaan passiivista, ja sitd toteutetaan
padsiditoisesti tietolitkenteen solmukohdissa, usein yhteistoiminnassa teleoperaattoreiden

kanssa.

137 Office of the Director of National Intelligence: the Six step in the intelligence cycle. [https://www.intelli-
gence.gov/how-the-ic-works], luettu 15.1.2023.
138 Laari et. al. (2019) s. 53.
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Prosessointivaiheessa keritty tieto, kerdyslajista riippumatta, jérjestetéén ja jalostetaan hyddyn-
nettdvadn muotoon. Tdma vaihtelee eri kerdyslajien tuottaman informaation osalta. Vaihe sisil-
tdd tiedustelulajista riippuen esimerkiksi keskusteluiden translitteroimista, kuvien tulkintaa,
kielen kddntamisti, digitaalisten tunnisteiden lisddmisti ja tallentamista tietokantaan, salausten
purkamista tai linkki- ja verkkotopologioiden kokoamista. Lisdksi kerdtyn tiedon jalostaminen
sisdltdd informaation ja ldhteen luotettavuuden arviointia, kokoamista, validoimista, jérjestimi-
setd ja jalostamista analyysia varten.'* Prosessointivaiheessa tekoilyteknologioiden sovelta-
minen voi tuottaa merkittdvad hyotyd laajojen aineistojen kisittelyssd, mahdollistaen henkilds-
toresurssien tarkoituksenmukaisen kohdentamisen ja kerdtyn tiedon tehokkaan hyddyntdmi-

sen. !4

Analyysivaiheessa analyytikot tutkivat ja arvioivat kaikki kerétyt tiedot, liittdvét ne kontekstiin
ja yhdistévit ne valmiiksi tiedustelutuotteiksi. Tuotteet voivat olla arvioita tapahtumista ja nii-
den vaikutuksista. Tiedusteluanalyysit voivat sisiltdd vaihtoehtoisia skenaarioita ja siséltda va-
roituksia mahdollisista turvallisuutta tai poliittisia etuja uhkaavista tapahtumista tai niitd edis-
tédvistd mahdollisuuksista. Analyytikot pyrkivit myds tunnistamaan tiedustelutiedon puutteet ja

kiyttiméin niitd perusteena lisitiedonkeruuta koskeville lisdvaatimuksille.!*!

Strategisella tasolla korostuu niin kutsuttu all source intelligence, jossa tiedusteluanalyytikolla
on kaytdssdin kaikkien tiedustelulajien tuottama tieto. Eri tiedustelulajien tuottaman tiedon yh-
distdmiselld saadaan kattavampia analyysejd sekd voidaan myds ohjata tiedustelujirjestelman
kayttod tunnistamalla tietoaukkoja ja mahdollisuuksia. Yhden tiedustelulajin havainnoilla voi-
daan ohjata toisen tiedustelulajin entistd tarkempaa kohdentamista tarvittavan tiedon kerda-

miseksi.!#?

139 Laari et. al. (2019) s. 53; Lowenthal (ed.) & Clark (2016), s. 1, 29.

140 Siukonen, Timo & Neittaanmiki Pekka: Mitd Tulisi Tietdiii Tekodilysti. Docendo, Jyviskyld 2019, s. 205—
206; Mitchell Kwasi, Mariani Joe, Routh Adam, Keyal Akash & Mirkow Alex: The future of intelligence analy-
sis: A task-level view of the impact of artificial intelligence on intel analysis. December 11. 2019,
[https://www2.deloitte.com/us/en/insights/industry/public-sector/artificial-intelligence-impact-on-future-intelli-
gence-analysis.html], luettu 20.3.2022.

141 Office of the Director of National Intelligence: the Six step in the intelligence cycle. [https://www.intelli-
gence.gov/how-the-ic-works], luettu 15.1.2023.

142 Lowenthal (2020), s. 83-87.
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Jakeluvaiheessa tiedusteluanalyysien perusteella laaditut tiedustelutuotteet toimitetaan poliitti-
sille péattijille, sotilasjohtajille ja muille korkea-arvoisille hallinnon edustajille, jotka tarvitse-
vat niitd paitoksenteon tukena. Toimitetut tiedustelutiedot voivat johtaa lisdtietopyyntdihin,
jolloin tiedustelusykli kidynnistyy uudelleen. Presidentin pédivittidinen tiedustelukatsaus (Presi-
dent's Daily Brief) on yksi esimerkki tiedustelutuotteen jakamisesta tiedon kayttdjalle. Myos
monet muut poliittiset paattédjét ja korkeat virkamiehet saavat sddanndéllisid tiedustelukatsauksia

ja muita tiedustelutuotteita asettamiensa tietotarpeiden mukaisesti.'*?

Arviointivaihe ei ole varsinaisesti tiedusteluprosessin viimeinen ja erillinen vaihe vaan tuotteita
ja prosessia arvioidaan jatkuvasti. Tuotteita arvioidaan jatkuvasti niiden merkityksellisyyden,
puolueellisuuden, tarkkuuden ja oikea-aikaisuuden osalta. Tiedusteluprosessin arviointi var-
mistaa prosessin perusteellisuuden ja tehokkuuden. Samoin asiakkailta saatu palaute on tirked
osa arviointia, silld se auttaa meitd mukauttamaan ja parantamaan toimintaa ja tuotteita vastaa-

maan paremmin asiakkaiden muuttuviin tietotarpeisiin.!'**

Edelld kuvattu tiedusteluprosessi, kerdyslajit ja tietojarjestelmitiedustelun asemoituminen on
esitetty kuvassa 2. Kuvaan on lisétty pelkistetty tulkinta poliittisten pééttdjien roolista suhteessa
tiedustelujarjestelméian. Rooli on kaksijakoinen. Toisaalta poliittiset paéttdjat madrittavat tieto-
tarpeita ja kayttavit tuotettuja tiedusteluraportteja ajaessaan kansallisia etuja kansainvélisessé
jarjestelmissé. Toisaalta poliittisten paittdjien tehtdvénd on taata tiedustelujirjestelmalle riit-

tdva toimivalta ja resurssit tietotarpeiden tayttdmiseksi.

143 Office of the Director of National Intelligence: the Six step in the intelligence cycle. [https://www.intelli-
gence.gov/how-the-ic-works], luettu 15.1.2023.
144 Tbid.



45

Tehtdva
Mandaatti
Resurssi
Signaalitiedustelu Tietoverkko- Tietoliikenne-
SIGINT tiedustelu tiedustelu

Suunnittelu

7 N

Paikkatiedustelu
GEOINT

Tietojarjestelma-
tiedustelu

Arviointi

T

Henkilotiedustelu
HUMINT

Kuvaustiedustelu
IMINT

)

Prosessointi

'd

Ominaispiirre- ja
tunnistetiedustelu
MASINT

AN

Avointen ldhteiden
tiedustelu
OSINT

Analysointi

Kuva 2: Tiedusteluprosessi ja kerdyslajit

Téssé luvussa esitelty tiedusteluprosessi ja kerdyslajit edustavat padosin Yhdysvaltojen tiedus-
teluyhteison tulkintaa niistd. Kuvatut jisennykset eivét todenndkdisesti kuvaa tarkasti, miten ne
jasennetddn esimerkiksi Vendjdlld tai Kiinassa. Tarkastelun sdilyessé yleiselld tasolla voidaan
kuitenkin tehdé oletus, ettd myos edelld mainituissa maissa on kéytdssa vakiintuneet prosessit
ja kerdyslajit, jotka vastaavat likimain Yhdysvaltojen kéyttimaa jasennystd. Uusklassisen rea-
lismin nidkokulmasta voidaan tulkita, ettd kaikilla mailla on tarve keritd, analysoida ja rapor-
toida tiedustelutietoja paédtoksentekijoiden tarpeiden mukaisesti. Tietoa kéytetddn kansallisten
intressien tukemiseksi kansainvélisessa jarjestelméssé. Se, miten valtioiden poliittiset paatté;at
ohjaavat kansallisia tiedustelujérjestelmaén, vaihtelee merkittivéasti. Eroja tehtdvien, mandaat-
tien ja resurssien vililld selittdd kunkin valtion kansalliset ominaispiirteet ja poliittisen paatok-

senteon mekanismit.
2.4 Suurvaltojen ominaispiirteet

Jokaisella valtiolla on 1dhtokohtaisesti omat tiedusteluorganisaatiot, joiden tehtdvéni on tukea
valtion ulko- ja turvallisuuspoliittista padtoksentekoa. Eri valtioiden tiedustelujérjestelmien
ominaispiirteet heijastavat niiden kulttuureja, ulko- ja turvallisuuspolitiikan mukaisia tiedonin-

tresseji, arvoja ja kiiytdssi olevia resursseja.'*’

145 Riehle, Kevin: Russian Intelligence: A Case-based Study of Russian Services and Missions Past and Present.
National Intelligence Press, Bethesda 2022 s. 79.
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Tiedusteluun liittyvid tarkastelunikokulmia ovat Paulin mukaan perinteisesti olleet tiedustelu-
tiedon kayttotarkoitus, tuottamiseen hyddynnettivéd teknologia, sen tuottamiseen kaytettdva
aika, luotettavauuteen liittyvédt kysymykset sekd tiedustelujdrjestelmédn hallinta ja organi-
sointi.'4¢

Yhdysvaltojen ja muiden ldntisten demokratioiden tiedusteluorganisaatioiden toiminta on l&-
pindkyvadmpdd kuin autoritdéristen hallintojen, kuten Kiinan ja Vendjin vastaavien organisaa-
tioiden toiminta. Lépindkyvyyden ja valvonnan tasosta riippumatta tiedusteluorganisaatioiden
operaatioturvallisuus on erittdin korkealla tasolla ja niiden toiminnan, suorituskykyjen ja tieto-

jen yksityiskohtien salaaminen kuuluu erottamattomana osana niiden toimintaa.'*’

Riippumatta tiedustelujirjestelmien ylldpitoon ja kehittimiseen osoitettujen resurssien méa-
rastd tiedusteluorganisaatioiden téytyy tehdé priorisointia suorituskykyjen kéytostd, silld kaiken
tiedon kerdéminen ja analysoiminen ei ole mahdollista. Tasapainottelua tuleekin tehdé seka ke-
rdyskapasiteetin ja analyysikapasiteetin vélill4. Kaiken tiedon kerddminen ei tuota haluttua tu-
losta, jos tietoja ei kyetd asianmukaisesti analysoimaan ja tuottamaan niista asiakkaan edellyt-
tdmii tiedusteluraportteja.'*® Tiedusteluorganisaatioiden tuleekin tulkita paitoksentekijdiden
tietotarpeet, jalostaa niisté tiedustelukysymyksié, koota tarvittava ja saatavissa oleva tieto kay-
tossd olevilla resursseilla, laadittava niiden perusteella analyysituote ja esiteltdva se pddtoksen-

tekijalle.

Tiedustelujarjestelmén kehittdmisen ja kidyton osalta tiytyy tehdd jatkuvaa harkintaa sitd, miti
tietoa tarvitaan, miten tietoa on mahdollista kerété ja miten keréttyd tietoa voidaan tehokkaasti
hyodyntdd. Mikali keréttyd tietoa ei kyetd joko teknisesti tai ihmisten toimesta késittelemédin ja
analysoimaan, niin kerdtylla tiedolla ei ole suoraa arvoa. Riskind onkin laaja tiedustelujérjes-
telmén tietodhky, jolloin kerdys, analysointi ja raportointi kyvykkyydet eivit ole tasapainossa
aiheuttaen tehottomuutta.'*’ Tiedustelun johtajien ja piitdstentekijdiden on oletettavasti tarkas-
teltava titd hyoty—panos-suhdetta erityiselld tarkkuudella ohjelmistotuotantoketjuhydkkayksen,

ja laajemmin kyberoperaatioiden suunnittelussa.

146 Paul, Jan-Peter: Tiedustelu 2000-luvulla. Tammi, Helsinki 20035, s. 24.

147 Lowenthal (2020), s. 441, 499.

148 Lowenthal (2020), s. 83-85.

149 Lowenthal (2020), s. 83; Lowenthal, Mark: The Future of Intelligence. Cambridge, UK: Polity, 2018, ss. 27—
28.
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Laajojen tietoaineistojen hyodyntdminen edellyttdd toiminnan tehostamista tai resurssien liséé-
mistd. Tiedustelujohtajien ja poliitikkojen vuoropuhelu tiedustelujérjestelmin yllapitoon ja ke-
hittdmiseen tarvittavien resurssien vélilld on jatkuvaa. Tiedustelujirjestelmélle ohjatut resurssit
heijastelevat myos geopoliittisia jannitteitd. Kylmén sodan aikana tiedustelubudjetit olivat suu-

rimmillaan, mutta kiéintyivit pienenemisen uralle sen paityttyd.'>

2.4.1 Yhdysvallat

Strateginen tiedustelu kuvataan Yhdysvaltojen kansallisessa tiedustelustrategiassa seké proses-
siksi ettd tuotteeksi, joilla tuotetaan tietoa ja ymmarrystd strategisesta toimintaymparistosta.
Toimintaympdéristotietoutta kdytetadn Yhdysvaltojen kansallisen turvallisuuspolitiikan suunnit-
telun ja paatoksenteon tukemiseksi. Valtioiden ja valtiosta riippumattomien tahojen voimava-
rojen, toiminnan ja aikomusten tunnistaminen ja arviointi mahdollistavat niiden Yhdysvaltojen
kansalliselle turvallisuudelle muodostamien riskien hallinnan ja mahdollisuuksien hyddyntdmi-
sen. Strateginen tiedustelu kokoaa ja yhdistda tietoa poliittisista, diplomaattisista, yhteiskunnal-
lisista, yhteiskunnallisista, taloudellisista ja turvallisuuteen liittyvistd kehityksisté, joiden pe-
rusteella luodaan syvillinen ymmarrys Yhdysvalloille merkittdvistd asiakokonaisuuksista. Stra-
teginen tiedustelu tarjoaa my0s perusteellisia arvioita sekd varoituksia trendi- ja kehityssuunta-
muutoksista, joilla arvioidaan olevan merkittdvid vaikutuksia tulevaan strategiseen ympéris-

toon. 1!

Yhdysvallat on liberaali demokratia, jonka tiedustelujirjestelmén ohjaus perustuu perustusla-
kiin sekd kerdystoimintaa sditeleviin lakeihin ja asetukiin. Laeissa ja asetuksissa kuvataan reu-

naehdot, mihin ja miten keriystoiminta voidaan toteuttaa.'>

150 Paul (2005), s. 38-42.

151 Director of National Intelligence: The National Intelligence Strategy of the United States of America, January
2019. [https://www.dni.gov/files/ODNI/documents/National Intelligence Strategy 2019.pdf], luettu 5.5.2022.
152 Nelji keskeistd tiedusteluyhteisdn rakennetta ja toimintaa ohjaavaa lakia ovat National security act (1946),
Foreign Intelligence Surveillance Act (1978), NSA:n toteuttamaa ulkomaan signaalitiedustelua ohjaava asetus
Executive Order (EO) 12333 (2004), seki Intelligence reform and terrorism prevention act (2004). Ks. lisda
Uthoff, Constance (2022), s. 113—116; National Security Agency: Signals intelligence overview.
[https://www.nsa.gov/Signals-Intelligence/], luettu 19.1.2023.
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Erityisesti kybertilassa ja sen kautta toteutettavan tiedustelun laillisuus ja eettisyys ovat olleet
jatkuvan kansalaiskeskustelun kohteena eritasoisten tietovuotojen seurauksena. Edward Snow-
denin 2013 julkaisemat tiedot NSA:n salaisesta PRISM-signaalitiedustelujirjestelmasti ja laa-
jasta tietoverkoissa toteuttamasta tiedonkeruuohjelmasta aiheuttivat sekd kansallista ettd kan-
sainvélistd huomioita. Keskustelussa korostuivat huoli kansalaisten yksityisyyden suojasta seké
valvonnan ja tiedustelun kohdistumisesta my0s Yhdysvaltojen kilpailijoiden liséksi liittolais-
maiden johtajiin, kuten silloiseen Saksan liittokansleriin Angela Merkeliin. Tiedusteluohjel-
mien paljastuminen laajalle yleisolle loi painetta uudistaa lainsédédéntod ja laillisuusvalvontaa

153 yhteisossi. !>

Yhdysvaltojen sisdisessé ja laajemmin Five Eyes
Strategiapaperit, kuten Yhdysvaltojen turvallisuus'>*- tiedustelu!¢- ja kyberstrategia'>’ , kuvaa-
vat toiminnan poliittiset padméaéarit, periaatteet, tehtdvit ja resurssit. Kaikissa strategiapape-
reissa heijastuu niiden globaali ulottuvuus ja Yhdysvaltojen asema kansainvilisend suunnan-
ndyttdjand. Niissd korostetaan vapaita ja demokraattisia perusarvoja seki talouden ja yhteistyon
edistimistd maailmassa, jossa suurvaltakilpailu ja vastakkainasettelu lisddntyvét. Strategiapa-
pereista on kuitenkin pitkd matka tiedusteluorganisaatioiden johtamisjirjestelmin'®® ja suori-

tuskykyjen tarkempaan kuvaamiseen.

153 Five Eyes (FVEY) on tiedusteluyhteisd, johon kuuluvat Australia, Kanada, Uusi-Seelanti, Yhdistynyt kunin-
gaskunta ja Yhdysvallat. Maiden vélilld on laadittu yhteistyosopimus, joka kattaa erityisesti signaalitiedusteluyh-
teistyon seka tiedustelutietojen jakamisen.

154 Walsh & Miller (2016).

155 White House: The Biden-Harris Administration’s National Security Strategy. October 2022,
[https://www.whitehouse.gov/wp-content/uploads/2022/11/8-November-Combined-PDF-for-Upload.pdf], luettu
12.1.2023.

156 Director of National Intelligence: The National Intelligence Strategy of the United States of America, January
2019. [https://www.dni.gov/files/ODNI/documents/National Intelligence Strategy 2019.pdf], luettu 5.5.2022.
157 White House: National cyber strategy of the United States of America. Septemper 2018,
[https://www.dni.gov/files/NCSC/documents/supplychain/20190328-National-Cyber-Strategy-Sep2018.pdf],
luettu 12.1.2023.

158 Johtamisjérjestelmai sisdltid organisaatioiden tehtivit, toimivallan ja se siséltidi tarvittavat prosessit, keinot ja
vilineet, joilla johtajan tahto vilitetddn ja toimeenpannaan operaatiossa. Johtamisjérjestelmé koostuu siten orga-
nisaatiorakenteesta, henkiloiden, tietojérjestelmien, toimitilojen ja toimintatapamallien muodostamasta kokonai-
suudesta. ks. Alberts, David & Hayes, Richard: Understanding Command and Control, 2002,
[www.dodcerp.org/files/Alberts UC2.pdf], Luettu 15.11.2022, ss. 5-7; Ryan, Michael & Frater, Michael. Tac-
tical Communications for the Digitalized Battlefield. London: Artech House, 2002.
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Yhdysvaltojen tiedusteluyhteisd on erittdin laajasti resursoitu ja se koostuu kahdeksastatoista
(18) organisaatiosta. Keskeisimmat ja tunnetuimmat tiedusteluorganisaatiot kansallisen turval-
lisuuden kannalta ovat the National Security Agency (NSA), Central Intelligence Agency (CIA),
sekd puolustusministerion alainen the Defense Intelligence Agency (DIA). Tiedusteluyhteis6a
on luonnehdittu hierarkkiseksi ja byrokraattiseksi, mika kuitenkin mahdollistaa poikkihallin-
nollisen ohjauksen. Tiedusteluyhteison organisaatioilla on eri hallinnonalojen tietotarpeita ja

paitoksentekoa tukevia tehtivia ja kullakin niistd on oma tehtiva. !>’

Edelld kuvattujen tiedustelupalveluiden liséksi keskeisid kybertiedustelu- ja vaikuttamiskyvyk-
kyyksid soveltavia organisaatioita ovat Yhdysvaltojen puolustusministerion alainen strateginen
johtoporras US Cyber Command (CYBERCOM) ja erityisesti kansallisen infrastruktuurin suo-
jaamiseen keskittyvd US Department of Homeland Security (DHS)'®®. CYBERCOM:n tehti-
vina on ohjata, synkronoida ja koordinoida kybertoimintaympéristoon liittyvéa suunnittelua ja
operaatioita. Tavoitteena on puolustaa ja edistidd kansallisia etuja yhteisty0ssd kotimaisten ja

kansainvilisten kumppaneiden kanssa.'¢!

Tiedonkeruuvastuu — sekd passiivinen tietoliikennetiedustelu ettd aktiivinen tietojirjestelma-
tiedustelu — kuuluu signaalitiedustelun alle ja siitd vastaa NSA. Myos muilla tiedusteluviran-
omaisilla on merkittavid kybertiedustelukyvykkyyksid, mutta NSA:lla on globaali vastuu toi-
minnan koordinoinnissa ja toteutuksesta.'® NSA toimii kiinteissé yhteistydssi CYBERCOM:n
kanssa, jolla on vastuu hyokkayksellisten kyberoperaatioiden toimeenpanosta. Molempien or-
ganisaatioiden johtajana toimii sama henkil6. Talld kaksoisroolilla mahdollistetaan riittavét toi-

mivaltuudet sek tiedustelu, etti vaikuttamisoperaatioiden toimeenpanolle.'®?

159 Office of the Director of National Intelligence (2022): Members of the IC. [https://www.dni.gov/in-
dex.php/what-we-do/members-of-the-ic], luettu 5.5.2022; Lowenthal (2020), s. 11.

160 United States Department of Homeland Security: Cybersecurity. [https://www.dhs.gov/topics/cybersecurity],
luettu 12.1.2023.

161 United States Cyber Command: Mission and Vision. [https://www.cybercom.mil/About/Mission-and-Vi-
sion/], luettu 12.1.2023.

162 ks. Walsh & Miller (2016); Uthoff (2022).

163 Defense Primer: Cyberspace Operations, [https://crsreports.congress.gov/product/pdf/IF/IF10537], luettu
19.1.2023.
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Yhdysvaltojen kansallisen tiedustelun johtaja (Director of National Intelligence, DNI) vastaa
tiedusteluyhteison eri toimijoiden yhteistoiminnasta ja tarvittavan tiedon jakamisesta tieduste-
luyhteison toimijoiden vililld. Kansallinen tiedustelu késittdd sekd kotimaan ja ulkomaan tie-
dustelun ettd kansallisen turvallisuuden osa-alueet. Tiedusteluyhteison johtaja toimii presiden-
tin ja turvallisuusneuvoston ensisijaisena tiedusteluneuvonantajana. Kansallisten tiedustelun
johtajalla on merkittdva asema tiedusteluyhteison ohjaamisen, resurssoinnin ja yhteensovitta-
misen osalta osana valtionhallintoa ja politiikkalinjauksiin liittyvaa paatoksentekoa. Merkittidva
osa tiedusteluyhteison operatiivisesta toiminnasta toteutuu kuitenkin puolustusministerion alai-

sissa tiedusteluorganisaatoissa, kuten NSA:ssa, CYBERCOM:ssa ja DIA:ssa.'®*

Tiedusteluyhteison julkinen budjetti jakaantuu kahteen komponenttiin, kansalliseen ja puolus-
tushallinnon tiedusteluohjelmaan (National Intelligence Program, NIP ja Military Intelligence
Program, MIP). Vuonna 2022 hyviksytty méddrdraha NIP:n osalta oli 65,7 miljardia dollaria ja
MIP:n osalta 24,1 miljardia dollaria. Kuvatut luvut eivit sisélld kaikkea tiedustelupalveluiden
salaisia toimintamédrirahoja eivétkd kehittamisohjelmien rahoitusta. Summista voi kuitenkin
paitelld tiedustelutoiminnan merkittdvin resursoinnin ja maltillisen vuosittaisen kasvun vuo-

desta 2015 (yhteensi 66,7 miljardia dollaria) alkaen.!%

Yhdysvaltojen tiedusteluyhteisd tuottaa maan poliittiselle johdolle sekd vakiomuotoisia ajan-
kohtaisia méérdaikaistuotteita (current intelligence products) etti tilannesidonnaisia tilaustuot-
teita. Vakiintuneita tiedusteluraportteja ovat esimerkiksi péivittdiset briiffit presidentille (7he
President’s Daily Brief), maailmanlaajuinen tiedusteluarvio (The Worldwide Intelligence Re-
view) ja sotilastiedustelun tuottama hallinnon johdolle esitettévit kohokohdat (executive high-
lights). Kansallisen tiedustelun arvio (National Intelligence Estimates) on esimerkki koko tie-
dusteluyhteison yhteisestd pitkdn aikavilin tiedustelutuotteesta, joka esitelldén laajalle poliitti-

selle ja virkamiesjohdolle. '

2.4.2 Kiina

164 L owenthal (2020), s. 37-39.

165 Director of National Intelligence: US intelligence community budget. [https://www.dni.gov/index.php/what-
we-do/ic-budget], luettu 12.1.2023.

166 Lowenthal (2020), s. 75-77.
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Kiinan poliittinen jarjestelmd on ainutlaatuinen yhdistelmé keisarillista menneisyytté, leninis-
tistd totalitarismia ja nykyaikaisia julkisjohtamisen oppeja. Sen toiminnassa korostuvat seka
muodolliset puoluevaltion'¢’ instituutiot ettd epimuodolliset poliittisen kulttuurin piirteet. Kii-
nan poliittisen jarjestelmén ytimessé heijastuu useita totalitarismin elementtejd, kuten vallanpi-
tdjien teot oikeuttava absoluuttinen ideologia, vadjadmaton yhteiskunnallinen pddmééra ja dik-
tatorinen yksipuoluejérjestelma. Kiinan poliittiseen jérjestelmaidn kuuluu toimintakeinojen vyo-
hyke, joka suojaa ideologian kovaa ydintd mukauttamalla poliittista toimintaa vallitsevan jar-
jestelmén resursseihin ja tarpeisiin sekd yhteiskunnan arvoihin. Téllaisiin jarjestelmii suojele-
viin toimintakeinoihin kuuluvat esimerkiksi valtionterrori, joukkomobilisaatio, tiedon seka tie-

donvilityksen hallinta, koulutus, kulttuurituotanto, talous, tuotantovilineet ja sotavoimat.'®

Kiina nékee olevansa merkittdvéssd vastakkainasettelussa ldnsimaisten liberaalidemokratioiden
kanssa, jotka se nikee uhkana omalle ideologialleen ja kansallisille intresseilleen. Esimerkiksi
lansimaisen perustuslaillisen demokratian edistiminen nidhdéan Kiinan keskuskomitean mu-
kaan uhkana sekd puolueen johtajuudelle ettd laajemmin kiinalaiselle ideologialle. Uhkakuvat
heijastuvat tiukentuneina toimenpiteind kansalaisyhteiskunnan piirteiden tukahduttamiseen ja

ulkomaalaisten toimijoiden rajoittamiseen. !¢’

Kiinan poliittisessa jirjestelmédssi puolue ja valtio muodostavat l4pi jarjestelmén kulkevan dua-
lismin. Kaikilla tasoilla ja kaikissa hallinnon yksikdissd on seké puoluetta ettd valtiota edustava
taho. Kiinan kommunistinen puolue on puoluevaltion tirkein osa, jonka linjauksia toimeenpan-
naan keskus- ettd aluehallintotasojen kautta. Virallisesti puolueen korkein péattavéa elin on vii-

den vuoden vilein kokoontuva puoluekokous.'”°

Puolueen 200 pysyvistd jasenestd koostuvalla keskuskomitealla on merkittidvad valmistelu- val-
taa ja muodollista paidtoksenekovaltaa poliittisiin linjauksiin. Keskuskomitea valitsee muodol-
lisesti 25 jésenisen politbyroon, joka koostuu keskeisten alueiden puoluejohtajista seké tirkeim-
pien ministerididen, valtionvirastojen ja armeijan edustajista. Puolueen keskusjohdon toimin-
tatapoihin kuuluu kiintedsti erilaiset valmistelevat komiteat ja komissiot. Yksi keskeisin niistd

on turvallisuuden komissio, joka koordinoi sisdisen ja ulkoisen turvallisuuden toimintaa.!”!

167 Poliittinen jarjestelmd, jossa yksi puolue kéyttdd valtaa monopoliasemassa sulkemalla muut puolueet ulos
paatoksenteosta poliittisin ja perustuslaillisin keinoin. Kiinassa poliittinen jérjestelmé on kdytdnndssd miltei
sama asia kuin kommunistinen puolue. Ks. liséd Heywood, Andrew: Politics. Palgrawe MacMillan, Lontoo
1997, s. 241.

168 Mattlin Mikael, Paltemaa Lauri & Vuori Juha: Kiinan poliittinen jirjestelmd. Vastapaino, Tampere 2022. s.
52-53.

169 Tbid. s. 68-69.

170 Mattlin (2022), 88-94.

171 Tbid. s. 94-96.
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Tiedustelun rooli autoritiérisessd Kiinassa on merkittdvé, ja sen tavoitteena on tukea yksipuo-
luejarjestelmén valtarakenteita ja -pyrkimyksié niin kotimaassa kuin ulkomailla. Kiinan véite-
tddn toteuttaneen lisdéntyvad vakoilutoimintaa ja erimuotoisia kyberoperaatioita Yhdysvaltoja
ja muita ulkomaita kohtaan. Sisdiseen turvallisuuteen liittyvissé tiedustelutoiminnassa koros-
tuvat toisinajattelijoiden tukahduttaminen. Ulkomaantiedustelu kohdistuu laajasti vastustajien
lisdksi kumppaneihin ja neutraaleihin maihin. Vastustajista keskeisimpind ovat Yhdysvallat,

Iso-Britannia ja Euroopan unioni ja sen jisenmaat.!”

Kiinan puoluevaltiossa merkittavid tiedustelujarjestelméé ohjaavia tahoja ovat kansallisen tur-
vallisuuden komissio!”? ja valtion turvallisuusministerié (Ministry of State Security). Turvalli-
suusministerion alaisuudessa toimii useita virastoja, joilla on merkittdva asema Kiinan tiedus-
telujérjestelméssi. Jokaisen vastuulla on oma erikoisala, jollaisia ovat esimerkiksi salainen tie-
donhankinta Yhdysvalloista, Euroopasta ja Keski-Aasiasta, avointen ldhteiden tiedustelu,
Hongkongin ja Macaun tiedustelu sekd Taiwanin tiedustelu. Virastojen vastuualueita ovat myds
tiedusteluun liittyvét analyysi ja arviointi, vastatiedustelu, kuvaustiedusteluanalyysi, teknologi-

nen tuki ja puoluevaltion johdon turvallisuus.'”

Kiinan kansan vapautusarmeijan (People Liberation Army, PLA), on teknisesti katsoen Kiinan
kommunistisen puolueen (KKP) aseellinen siipi, ja sen pdétavoitteisiin kuuluvat puolueen val-
lan suojeleminen ja puolueen etujen puolustaminen. KKP:n keskussotilaskomitea valvoo seka
PLA:ta ettd kansan aseellista poliisia, joka keskittyy pddasiassa sisdiseen turvallisuuteen.
PLA:an kuuluu viisi puolustushaaraa: maa-, meri- ja ilmavoimat, strategiset ohjusjoukot ja stra-
tegiset tukijoukot.!”> Useat PLA:n alaisen yleisen turvallisuuden direktoraatin (General Secu-
rity Directorate, GSD) alaisilla osastoilla on merkittdvid tiedustelutehtdvia ja suorituskykyja.
Sen kolmas osasto vastaa signaali- ja tietoverkkotiedustelun kannalta keskeisessd asemassa ole-
vista kryptografisista palveluista. Viides osasto vastaa elektronisesta tiedustelusta ja sodan-
kdynnistd. Merkittdva osa kybertilan ja elektronisen sodankdynnin toiminnoista on keskitetty
viidennen puolustushaaran, strategisten tukijoukkojen (Strategic Support Force, SSF) alaisuu-

teen.!’®

172 Lowenthal (2020), s. 450.

173 Lampton, David: Xi Jinping and the National Security Commission: policy coordination and political
power, Journal of Contemporary China, 24:95 (2015), 759-777.

174 Lowenthal (2020), s. 450-451.

175 Council of Foreign Relations: The Chinese Communist Party. October 2022, [https://www.cfr.org/back-
grounder/chinese-communist-party], luettu 13.1.2023.

176 Lowenthal (2020), s. 451.
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SSF:n verkkojérjestelméosasto (Network Systems Department, NSD) vastaa informaatiosodan-
kdynnistd, ja sen tehtdvikokonaisuuteen kuuluvat kybersodankéynti, tekninen tiedustelu, elekt-
roninen ja psykologinen sodankdynti. Sijoittamalla nimé tehtdvit saman organisaatiorakenteen
alle pyritdén korjaamaan operatiivisen koordinoinnin haasteet, jotka haittasivat tiedon jaka-
mista PLA:n uudistusta edeltdneessd organisaatiorakenteessa. Kyber- ja elektronisen sodan-
kdynnin elementtien integroiminen samaan organisaatioon on ratkaiseva askel kohti PLA:n
2000-luvun alusta ldhtien kaavaileman integroidun verkko- ja elektronisen sodankdynnin ope-
ratiivisen konseptin toteuttamista. Verkkojérjestelméosastolla on viisi nimettya teknisen tiedus-
telun tukikohtaa, joilla kullakin on oma vastuualeensa. Verkkojirjestelmiosaston nykyinen
padkohde on raportin mukaan Yhdysvallat. Verkkojérjestelmiosasto tukee myds PLA:n ko-

mentajien alueellisia painopistesuuntia ja tietotarpeita.'”’

Kiinan lansimaihin, erityistesti Yhdysvaltoihin ja sen liittolaisiin, suunnatulla ulkomaan tiedus-
telulla on vahvat juuret perinteisessa henkildtiedustelussa, mutta 2000-luvulla tietoverkkova-
koilu on ndytellyt entistd merkittdvidmpéa roolia tiedonhankinnan kanavana. Samalla Kiina on
uudistanut omaa lainsdddantdddn vastaamaan kehittyneen toimintaympéristén muodostamiin
uhkiin, kuten vuonna 2015 piivitetyn kansallisen turvallisuuslain muodossa.'!”® Kansallinen tie-
dustelulaki hyviksyttiin kesdkuussa 2017, ja sen nojalla viranomaiset voivat valvoa ja tutkia
ulkomaisia ja kotimaisia henkil6ité ja organisaatioita kansallisen turvallisuuden suojelemiseksi.
Se antaa viranomaisille mahdollisuuden kéayttéa tai takavarikoida ajoneuvoja, viestintélaitteita
ja rakennuksia tiedustelutietojen kerdfimisen tukemiseksi.!” Lisiksi Kiina valvoo omaa ICT-

ja informaatioymparistddédn niin kutsutulla suurella kiinanpalomuurilla.

177 Office of the secretary of defense: Military and Security Developments Involving the People’s Republic of
China 2020. Annual Report to Congress, 2020, [https://media.defense.gov/2020/Sep/01/2002488689/-1/-
1/1/2020-DOD-CHINA-MILITARY-POWER-REPORT-FINAL.PDF], s. 62, luettu 13.1.2023.

178 Lowenthal (2020), s. 452.

179 Office of the secretary of defense: Military and Security Developments Involving the People’s Republic of
China 2020. Annual Report to Congress, 2020, [https://media.defense.gov/2020/Sep/01/2002488689/-1/-
1/1/2020-DOD-CHINA-MILITARY-POWER-REPORT-FINAL.PDF], s. 16, luettu 13.1.2023.
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Lowenthalin mukaan Kiinan Yhdysvaltoja vastaan toteuttamat kyberaktiviteetit (cyber activi-
ties) voidaan jakaa neljdén luokkaan. Ensimmaisessd kybervakoilu kohdistuu amerikkalaisiin
korkean teknologian yrityksiin, toisessa se kohdistuu Yhdysvaltojen asejirjestelmid kohtaan ja
kolmannessa kriittisen infrastruktuurin kohteisiin. Neljds toiminta liittyy aktiiviseen toimintaan
tahoja vastaan, jotka ovat julkaisseet ja levittdneet Kiinan hallinnon vastaista informaatiota.
Lowenthal esittdé edelleen, ettd huomioiden Kiinan puoluevaltion luonteen edelld kuvatut ky-
beraktiviteetit ovat toteutuneet Kiinan hallinnon ohjaamina. Vaikka osa kybertiedustelusta ja
vaikuttamisesta on kansallismielisten kyberaktivistien toteuttamaa, niin merkittdvéi osa Yhdys-
valtoja vastaan toteutetuista toimista on PLA:n alainen kybervakoiluun erikoistunut yksikko

61398. Yksikkd tunnetaan myds nimelld APT1.'80

2.43 Vengi

Venijin keskeisimmait tiedustelu- ja turvallisuusorganisaatiot ovat turvallisuuspalvelu (Fede-
ralnaja Sluzba Bezopasnosti, FSB), sotilastiedustelupalvelu (Glavnoye Razvedyvatelnoye Up-
ravlenie, GRU) ja ulkomaantiedustelupalvelu (Sluzhba Vneshney Razvedki, SRV). Niiden po-
liittinen ja strateginen ohjaus toteutetaan Vendjdn federaation turvallisuusneuvoston kautta,
joka on Venijin presidentin perustuslaillinen neuvoa-antava elin. Turvallisuusneuvoston teh-
tavéni on tukea presidentin padtoksentekoa kansallisissa turvallisuusasioissa ja strategisesti tar-
keissé asioissa. Tiedustelu- ja turvallisuusorganisaatioilla on keskeinen asema Venéjén sisdi-

sessi ja ulkoisessa vallankiytossd. '8!

Yhdysvaltojen kongressin yhteydessd toimivan tutkimuskeskuksen (Congressional Research
Service, CRS) helmikuussa 2022 pdivitetyn raportin mukaan Vendji on vahvistanut viimeisen
20 vuoden aikana merkittévisti tiedustelupalveluiden kybersuorituskykyjd. Raportissa maini-
taan Vendjan hyodyntidneen kehittyneitd kybersuorituskykyjd osana disinformaatio-, propa-
ganda-, vakoilu- ja hyokkayksellisid kyberoperaatioita. Tiedustelupalvelut kilpailevat keske-
néén resursseista ja vaikutusvallasta, eikd niiden toteuttamien operaatioiden vililld ole aina sel-
vérajaista koordinaatiota. Keskeisimmaét kyberoperaatioita ja -tiedustelua toteuttavat organisaa-

tiot ovat FSB, GRU ja SRV.!82

180 T owenthal (2020), s. 354.

181 Jonsson, Oscar: Russias revolution in intelligence affairs, teoksessa Forsstrom, Pentti: Russian Concept of
War, Management and Use of Military Power: Conceptual Change. National Defence University, Department of
Warfare, Helsinki 2022, s. 52—53; Galeotti, Mark: Putin’s Hydra: Inside Russia’s Intelligence Services. Euro-
pean Council on Foreign Relations, May 2016, s. 12—14.

182 Congressional Research Service: Russian Cyber Units. February 2022, [https://crsreports.congress.gov/prod-
uct/pdf/IF/IF11718], luettu 17.11.2022.
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FSB vastaa raportin mukaan Vendjén siséisestd turvallisuudesta ja vastavakoilusta. Sen tehti-
viin kuuluu muun muassa suojata Vendjad ulkoisilta ja sisdisiltd kyberoperaatioilta. FSB on
laajentanut toimintaansa kattamaan myos ulkomaisten tiedustelutietojen kerddmisen ja hyok-
kéaykselliset kyberoperaatiot. Sen kybertoimintoja johdetaan keskitetysti kahdesta keskuksesta
(16. ja 18.) ja silld arvioidaan olevan kyky kehittdd edistyneitéd haittaohjelmia. FSB hyodyntaa
operaatioissaan joustavasti kansallisia akateemisia, kaupallisia ja rikollisia toimijoita. Yhdys-
vallat on saattanut useita FSB tyontekijoitd tai heiddn kanssaan yhteistyotd tehneitd toimijoita

syytteeseen.'®?

GRU vastaa sotilastiedustelusta ja se hyodyntda kybersuorituskykyjé aktiivisesti henkilo-, ku-
vaus- ja signaalitiedustelun ohella tiedonhankintaan ja vaikuttamiseen. GRU nimettiin olleen
vuonna 2016 Yhdysvaltojen presidentin vaalien aikana toteutetun vaalivaikuttamisen takana.
Sen kahden tunnistetun kyberyksikon operaatiotempo kuvataan raportissa korkeaksi, toimintaa
aggressiiviseksi ja operaatioturvallisuuden tasoa vaihtelevaksi. Kybertoimintaa tukee useita ky-
bersuorituskykyjd kehittdvid tutkimus- ja kehitysyksikoitd. Kybertuvallisuusanalyytikot ovat
kutsuneet GRU:n alaisia yksikoitd yhteisnimelld APT28 (aka. Fancy Bear, Voodoo Bear, Sand-
worm ja Tsar Team). GRU:n alaisen yksikon (26165) toiminta on tiedustelupainotteista, ja sen
kyberoperaatiot ovat kohdistuneet lansimaisten lahteiden mukaan poliittisiin toimijoihin, valti-
onhallinon ja yksityisen sektorin kohteisiin Yhdysvalloissa ja Euroopassa. Toinen kyberyk-
sikko (74455) on liitetty aggressiivisiin ja hyokkdyksellisiin kyberoperaatioihin. Lisdksi GRU:n
alla toimiva psykologisiin- ja informaatio-operaatioihin keskittyva yksikko (54777) tekee yh-

teistyoti edelld mainittujen yksikdiden kanssa.'®*

SVR on vendjén tirkein siviilitiedustelupalvelu, joka kerda tietoa ulkomaisista kohteista erityi-
sesti henkilo-, signaali- ja kybertiedustelun keinoin. Sen toimintaa leimaavat korkea operaatio-
turvallisuus ja toiminnan salaaminen. Sen toteuttamat kyberoperaatiot keskittyvét tiedustelutie-
don kerddmiseen. SVR:114 tiedetdén olevan korkeatasoista teknistéd asiantuntemusta, ja se pyrkii
hankkimaan pitkékestoisen, salaisen jalansijan sen kohteiksi valitsemissa tietojérjestelmissa.
SVR:n kybertoimijoita kutustaan APT29 -ryhmiksi (aka. Cozy Bear ja Dukes) ja se kuvataan
erittdin kyvykkédksi ja ammattitaitoiseksi ryhméksi, joka keskittyy erityisesti laajoihin kyber-
vakoiluoperaatioihin. APT29 -ryhmi on nimetty olleen SolarWinds ohjelmistotuotantoketju-
hyokkéyksen takana. Ryhma jatkaa aktiivista ja salattua tiedonhankintaa Yhdysvaltojen ja mui-

den intressiryhmien tietoverkoista edistyneilli menetelmilld. '8

183 Tbid.

184 Congressional Research Service: Russian Cyber Units. February 2022, [https://crsreports.congress.gov/prod-
uct/pdf/IF/IF11718], luettu 17.11.2022.

185 Tbid.
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Vendjén valtionjohdon ndkdkulmasta venildisten tiedustelupalveluiden toteuttamien kyberope-
raatioiden kéytto tarjoaa useita etuja. Ensinnédkin osallistuminen havaittuihin operaatioithin on
helppo kiistdd. Vaikka kyberoperaatioiden katsotaankin lopulta toteutuvan Venijin valtionjoh-
don hyvédksymini, niin esitetyistd todisteista huolimatta osallisuus ja vastuu kiistetdén julki-
sessa keskustelussa kategorisesti. Toiseksi tiedustelupalvelut kayttavat laajasti hyodyksi vena-
laisia verkkorikollisryhmié ja kyberaktivisteja, mika lisdé entisestdén kiistettavyyttd ja epésel-
vyytté valtiollisten organisaatioiden osallisuudesta havaittuihin operaatioihin. Kolmanneksi ky-
beroperaatioiden kéytto, erityisesti tiedustelutiedon hankkimiseen kohdetietojdrjestelmista,
mahdollistaa osiltaan Vendjén valtionjohdolle mahdollisuuden kdyda poliittista sotaa niin kut-
sutulla "harmaalla vyohykkeelld", aseellisen konfliktin kynnyksen alapuolella. Usein kyber-
tiedusteluoperaatioiden kautta hankittua tietoa hyodynnetainkin informaatio-operaatioissa. Ve-
nijin valtiolla on pitkét perinteet poliittisen sodankdynnin alalla toimimisesta, ja viimeaikainen
venédldinen sotilaallinen ajattelutapa sekd kyberoperaatioiden hyviksikdyttd on vienyt timén

ajattelutavan nykyaikaan. '8

186 Sherman, Justin: Russia's Vast Cyber Web Enables Deniability and Obscurity. Modern War Institute of War
— West Point 2022, [https://mwi.usma.edu/russias-vast-cyber-web-enables-deniability-and-obscurity-but-not-
without-risks/], luettu 17.11.2022.
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3 OHJELMISTOTUOTANTOKETJUT TIEDONHANKINNAN KA-
NAVANA

Ennen ohjelmistotuotantoketjuhyokkéiyksen tarkastelua on perusteltua kuvata perinteisen koh-
dennetun kyberoperaation vaiheet. Kyberoperaation eri vaiheiden jasentiminen auttaa ymmér-
tdmédn, mitd toimenpiteitd tiedon kerdédminen kohdetietojirjestelmaista edellyttid, riippumatta
siitd, miten padsy kohdejérjestelmadn on hankittu. Kyberoperaation vaiheiden jdlkeen taustoi-
tetaan mitéd ohjelmistotuotantoketjulla tarkoitetaan ja miten niitd hyodynnetéén osana kyberope-

raatiota.

3.1 Kohdennetut kyberoperaatiot

Tietojarjestelmid suojataan lukuisilla menetelmilld uhkatoimijoiden tietoverkkohyokkayksilta
ja laajemmin kyberoperaatioilta. Saavuttaakseen pddmiédrdnsd kyberoperaatiossa hyokkédjan
tulee ohittaa jokin kohteen suojausmekanismi ja onnistua useassa toisiaan seuraavassa operaa-
tion vaiheessa. Suojautuminen eri tyyppisiltd kyberhyokkayksiltd edellyttdd on kokonaisval-
taista toimintaa organisaatioiden eri osa-alueilla, joihin kuuluu esimerkiksi teknologian hyo-
dyntimisti, tietoturvaprosessien hallintaa ja uhkatietoisuuden lisddmista. Pelkistetysti voidaan
sanoa, ettd paistdkseen kohdetietojérjestelmiin hyokkddjan tulee hyddyntdd kohteen suojus-
menetelmissi olevia haavoittuvuuksia, jotka voivat liittyd teknologiaan, ihmisiin tai prosessei-

hin.

Lihdekirjallisuudessa kyberoperaatio ei ole yksiselitteinen késite ja sille 10ytyy useita eri tul-
kintoja. Yksittdinen kyberhyokkéys voi olla yksittdisen uhkatoimijan, kuten verkkorikollisen,
yksittdisen hakkerin tai aktivistin toteuttama opportunistinen kohdejarjestelméén tunkeutumi-
nen, ja se voi sisdltdd tiedon kerdémista tai sithen vaikuttamista. Kohdennetut kyberoperaatiot
ovat yksittéistd hyokkdysti laajempia kokonaisuuksia, ja ne ovat tavoitteellista, hyvin resursoi-
tuja, johdettuja ja usein pitkékestoisia, jopa kuukausista vuosiin kestdvid kokonaisuuksia. Tyy-
pillisesti kohdennettuja kyberoperaatiota toteuttavia toimijoita kutsutaan APT-ryhmiksi (4d-
vanced Persistent Threat). Ndiden ryhmien tulkitaan olevan valtiollisia tai niiden toimeksian-

nosta toimivia organisaatioita.'®’

187 Lemay Antoine, Calvet Joan, Menet Francois & Fernandez, José: Survey of publicly available reports on ad-
vanced persistent threat actors. Computers and Security 72, s. 26—59. 2017; Libicki, Martin: Cyberspace in
Peace and War (2nd edition). Naval Institute Press, Maryland 2021, s. 9-10.
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Advanced Persistent Threat tarkoittaa vapaasti kddnnettyna edistyksellistd pitkdkestoista uhkaa.
Kéannds ilmaisee ryhmien toimintaperiaatteita jaykésti mutta osuvasti. Advanced kuvaa ryh-
mien kadytossé olevien menetelmien ja tekniikoiden edistyksellisyyttd. Edistyksellisyys edellyt-
tad korkeatasoista osaamista seké teknisen toteutuksen etti operaation suunnittelun ja toimeen-
panon osalta. Persistent viittaa operaation tavoitteellisuuteen, periksiantamattomuuteen, pitka-
kestoiseen ja salattuun toimintaan kohdejdrjestelmissd. APT-operaatioille on ominaista, ettd
kohdejarjestelméén tehdédédn laajasti tunkeutumisyrityksid eri menetelmid hyodyntden, kunnes
lopulta kohdejérjestelmissi olevan haavoittuvuuden hyodyntdminen mahdollistaa hyokkadjille
péddsyn ja toiminnan tavoitteiden mukaisesti. Hyokkajd pyrkii salaamaan toimintansa operaa-

tion kaikissa vaiheissa. Threat tarkoittaa ryhméin muodostamaa uhkaa.'®8

Rekkedal tarkastelee yleiselld tasolla operaation ja operaatiotaidon késitettd. Vaikka tarkastelu
toteutetaan sotilaallisessa kontekstissa, niin siitd on ammennettavissa selitysvoimaa myos ky-
beroperaation maarittelyyn. Operaatiot ovat Rekkedalin mukaan sidottu kiinteésti palvelemaan
strategisia tavoitteita eivitki ne siten toteudu tyhjidssa vaan liittyvit aina johonkin laajempaan
kokonaisuuteen. Kéytossd olevat doktriinit seké resurssit toimivat operaatioiden suunnittelun
ja toimeenpanon perustana. Operaatioiden onnistumisen edellytyksind ovat suunnittelu, toi-
meenpanon johtaminen sekd hyvin varustetut ja koulutetut joukot.'®® Rekkedalin tarkastelusta
voidaankin olettaa, ettd myos kyberoperaatiossa tavoitteet, selked johtorakenne seké toimeen-

panon edellyttdmait suorituskyvyt palvelevat strategisia paddmaéria.

188 Bhatt Parth, Yano Edgar & Gustavsson Per: Towards a Framework to Detect Multi-stage Advanced Persis-
tent Threats Attacks. 2014 IEEE 8th International Symposium on Service Oriented System Engineering, Oxford
Uk 2014, s. 390-395; Hutchins Eric, Clopperty Michael & Amin Rohan: Intelligence-Driven Computer Network
Defense Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains. Proceedings of the 6th Inter-
national Conference on Information Warfare and Security (2011). [https://www.lockheedmartin.com/con-
tent/dam/lockheed/data/corporate/documents/LM-White-Paper-Intel-Driven-Defense.pdf], luettu 26.9.2021; Li-
bicki (2021), s. 6.

189 Rekkedal et al. (2013), s. 13-17.
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Tietoturvayhteisdssd on kehitetty vuosikymmenien aikana useita erilaisia kyberoperaatioiden
jasentdmiseen tarkoitettuja malleja, joissa kuvataan niille ominaiset tekniikat, taktiikat ja toi-
mintatapamallit. Tunnettuja ja laajasti kiytettyji viitekehyksid ovat Lockheed Martinin'*® 2010
esittelemd seitsemén vaiheinen Intrusion Kill Chain (IKC) malli. IKC-malli perustuu periaat-
teeseen, jonka mukaan operaatio koostuu toisiaan seuraavista vaiheista, joissa siirtyminen seu-
raavaan vaiheeseen edellyttiid onnistumista edellisessi. MITRE ATT&CK® viitekehys'®! kes-
kittyy eri vaiheissa kdytettyjen tekniikoiden ja taktiikoiden systemaattiseen kokoamiseen. Vii-
tekehykset mahdollistavat systemaattisen tiedon kerddmisen, analysoimisen ja hyodyntdmisen
tarvittavien toimenpiteiden kdynnistdmiseksi hyokkadjén toiminnan estdmiseksi.

192 esittelemad

Hyo6dynnén tdssa tutkimuksessa Rick Howardin ja Ryan Olsonin artikkelissaan
mallia jisentimdédn kyberoperaation vaiheita. Malli on alun perin laadittu seké tietojérjestel-
mien puolustuksen kehittdmiseen ettd vastatoimenpiteiden suuntaamiseen, ja se noudattaa
edelld mainittua Lockheed Martinin esitteleméd seitsemin vaiheista IKC-mallia. Kaytettava
malli on esitetty kuvassa 3. Alkuperdiseen malliin on kuvassa lisétty tehtivié ja resursseja ku-
vaava laatikko. Siind tehtévit tulee ymmartda tiedustelusuunnitelman mukaisina ja tiedustelu-
prosessin ohjusvaiheessa mairiteltyind tiedustelutehtdvind. Resurssit tulee ymmaértaa tieduste-
lujarjestelmén ja erityisesti signaalitiedustelun suorituskykyni, joita hyodynnetdin tietojérjes-
telmatiedustelussa. Tiedustelujirjestelmén suorituskyvylla tarkoitetaan kykyé toteuttaa maéri-
tetty tehtdva ja luoda vaikutus integroitujen osatekijoiden avulla, ja sen voidaan olettaa koostu-
van Yhdysvaltojen puolustusministerion suorituskykymallin (DOTMLPFI) mukaisesti osateki-
jOistd, joita ovat doktriini (D), organisaatio (O), koulutus (T), materiaali (M), johtajuus (L),
henkildstd (P), toimitilat (F) ja yhteistoimintakyky (I)!*>.

190 Hutchins et al. (2011).

191 MITRE ATT&CK® on globaali tietovaranto ja viitekehys, johon kootaan tietoja uhkatoimijoiden kyberhydk-
kéyksissd kdyttamistd tekniikoista, taktiikoista ja toimintatapamalleista. Katso lisdd https://attack.mitre.org/

192 Howard, Rick & Olson, Ryan (2020). Implementing Intrusion Kill Chain Strategies. The Cyber Defense Re-
view, Vol. 5, No. 3, pp. 59-76, [https://www jstor.org/stable/10.2307/26954873], (luettu 28.6.2022).

193 Kosola, Jyri: Vaatimustenhallinnan Opas. Maanpuolustuskorkeakoulu, Sotatekniikan laitos, Helsinki 2013, s.
13.
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) . kohde- - vilille. valittaminen
toimet kohde- . i hyokkaajalle.

jéirjestelmassi. jarjestelmassa.

Kuva 3: Kyberoperaation vaiheet IKC-mallin mukaan

Kuvassa on esitetty pelkistetysti kunkin vaiheen aikana tehtdvét toimenpiteet. Operaation on-
nistuminen edellyttdd hyokkadjaltd, joka tassd tutkimuksessa tarkoittaa valtiollista tiedusteluor-
ganisaatiota tai sithen liittyvdd APT-ryhmaéa, onnistumista IKC-mallin kaikissa seitseméssa toi-
siaan seuraavassa vaiheessa. IKC-mallin mukaiset vaiheet ovat: 1. kohdetietojérjestelmén tie-
dustelu, 2. haittaohjelman kohdistaminen, 3. haittaohjelman toimittaminen, 4. haavoittuvuuden
hyviksikéytto, 5. haittaohjelman asentaminen, 6. komento- ja kontrolliyhteyden luominen ja 7.
toiminta kohteessa. Kuvassa ei ole esitetty yksityiskohtaisia kuvauksia vaiheiden aikana kiy-

tettdvistd tekniikoista ja menetelmié.

Esitetty malli on semanttinen eiké se sisélli yksityiskohtaisia vaiheiden sisiisid prosesseja'®*
On kuitenkin huomionarvoista, ettd kunkin vaiheen valmistelu ja toteuttaminen edellyttdd mer-
kittdvan madrin resursseja ja toiminnan suunnitelmallista johtamista. Kokonaisprosessin hal-
linta edellyttid johtamisjérjestelmaii, jossa tehtivit, vastuut, toimivalta, tiedonhallinta- ja vélit-

tdminen, toimitilat ja johtaminen on mééritelty.

Eri valtioiden APT-ryhmien toiminta, resursointi ja kehittiminen on kestdnyt vuosikymmenia.
Ryhmiat kehittavét jatkuvasti eri vaiheissa tarvittavia tekniikoita, taktiikoita ja toimintatapamal-
leja vilttddkseen toiminnan havaitsemisen. Operaation suunnitteluvaiheessa arvioitaneenkin
omien suorituskykyjen ja kohteen suojausmenetelmien vilistd erotusta pyrkien saavuttamaan
operaation tavoitteet vahdisimmalld vaivalla. Mikéli kdytossd olevat haittaohjelmatydkalut ei-
vat ole riittdvit, niitd kehitetddn ja modifioidaan tarpeen mukaan. Usein APT-ryhmit sortuvat-

kin kdyttdmaan samoja haittaohjelmia ja toimintatapamalleja eri operaatioissa.

194 Yksityiskohtaisempaa vaiheiden sisiltimaa teknistd tarkastelua voi syventdd esimerkiksi aiemmin mainitun
MITRE ATT&CK® verkkosivuilla saatavilla olevan listauksen kautta.
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Yhdysvaltoja on pidetty edistyksellisend kyberkyvykkyyksien kehittdjand ja kayttdjand. Tatéd
tasapainoa heilutti Shadow Brokers -niminen hakkeriryhmad, joka toimii véitetysti yhteistydssa
venildisten APT-ryhmien kanssa. Ryhmé onnistui hakkeroimaan ja monipolvisen julkisen kes-
kustelun jélkeen julkaisemaan merkittdvan médrdn NSA:n kehittdmid ja kyberoperaatioissaan
kayttdmid hakkerointityokaluja. Néiden tyokalujen julkaiseminen internetissd kaikkien haluk-
kaiden saataville aiheutti laajat seuraukset, jotka toisaalta johtivat laajoihin suojaustoimenpitei-
den kiristdmiseen ja toisaalta tyokalujen laajaan hyodyntdmiseen eri uhkatoimijoiden ky-
berhyokkayksissd ja -operaatioissa. Buchanan esittdd, ettd timid NSA:han kohdistunutta tieto-
murtoa seurannut tietovuoto horjutti merkittési Yhdysvaltojen ja sen liittolaisten dominoivaa
asemaa kybertoimintaymparistossid sekd muutti kybertoimintaympéariston toimintaa merkitté-
vasti aggressiivisemmaksi ja arkipdivdisemmaiksi osaksi valtioiden vilistd toimintaa. Tama
muutos on itseddn ruokkiva kehd, joka edellyttdd poliittisilta paattdjilta kykyd ymmaértda ja hyo-
dyntdi kyberoperaatioiden muodostamia uhkia ja mahdollisuuksia osana kansallisten etujen
turvaamista ja edistdmistd osan kansainvélistd jarjestelmiéd. Kyberoperaatioilla pyritdinkin jat-
kuvasti omien etujen edistimisen lisdksi kiistimédn vastustajien kykyéd edistdd heidin tavoit-

teitaan.'”?

Tamén tutkimuksen kannalta on tarpeen ymmartdé, mitd etuja hyokkaija voi saavuttaa hyviak-
sikdyttdmailld ohjelmistotuotantoketjua kyberoperaatioissaan, joissa sen tavoitteena on toimin-
taa haittaohjelma valittuun kohdejirjestelmién. Ohjelmistotuotantoketjuja hyddyntdmailld on
mahdollista ohittaa keskeisid kohdejarjestelmén suojausmekanismeja, joilla kohde pyrkii esté-
madn tiedonkeruun mahdollistavan haittaohjelman toimittamisen. IKC-mallia tarkasteltaessa
ohjelmistotuotantoketju on siis yksi menetelmé haittaohjelman toimittamiseksi kohdejérjestel-
méén. Sen erityispiirteend voidaan esittdd ohjelmistotuotantoketjun erittdin laaja potentiaali
saavuttaa useita kohdejérjestelmii, joihin haittaohjelmakoodia toimitetaan. Operaation onnis-
tuessa kohdetietojérjestelméstd on mahdollista kerétd valtava madri eritasoista tietoa hyddyn-
nettiviksi. Tiedustelujirjestelmid tdytyykin kehittdd tasapainoisesti, jotta kerdtty tieto vastaa

tietovaatimuksiin sekd keritty tieto voidaan analysoida ja lopulta raportoida asiakkaalle.

195 Buchanan (2020), s. 2-3, 7-9.
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Kohdennettujen kyberoperaatioiden tavoitteena on varmistaa pdédsy kohdetietoverkkoihin ja ke-
ratd niiden sisdltimaa tietoa. Tietojen kerddminen kohdejarjestelméstd voidaan toteuttaa mas-
samaisesti tai valikoivasti. Massamainen kerddminen voidaan toteuttaa esimerkiksi kopioimalla
kohteen tiedosto- tai sdhkopostipalvelimien sisdllot kokonaan tai valikoiden vain arvokkaiksi
tunnistetut siséllot. Ensimmaéisen vaihtoehdon etuna ovat nopea ja suoraviivainen toiminta, jos-
kin laajojen tietoaineistojen siirtdminen salassa on suojausmenetelmista riippuen vaikeaa. Jal-
kimmadisen etuna jo rajatun ja arvokkaan tietoaineiston valinta, jonka vélittdiminen kohdejarjes-

telmésti voi olla helpompi toteuttaa salassa.

Tietoliikennetiedustelu on luonteeltaan passiivista, kun tietojarjestelmatiedustelu edellyttiaa ak-
tiivisia kohteeseen kohdistuvia ja sielld toteutettavia toimia.'*® Analogia on hieman samankal-
tainen: kuin vertaisi kuvaustiedustelua ja henkildtiedustelua. Kuvaustiedustelun kohde, esimer-
kiksi kiinted rakennus tai joukkoryhmittyma4, ei vuorovaikuta sitd kuvaavan satelliitin kanssa.
Henkil6tiedustelun kohde sen sijaan havaitsee henkildtiedustelijan kontaktin, vaikka ei sité tie-
dustelutoiminnaksi tunnistaisikaan. Analogia ei kuitenkaan péde hankitun tiedon méérién, silla
tietoverkkotiedustelun tuottama informaation mééra on valtava suhteessa henkil6tiedustelun

tuottaman tiedon maaraan.

Tiedustelulajien kerdyskyvyt kehittyvit jatkuvasti ja ne tuottavat entistd enemmaén ja tarkempaa
tietoa. Samoin digitalisoituva kohdeymparistd tarjoaa entistd enemmin tietoa kerdttdviksi ja
hyddynnettaviksi. Tdimé kehitys voi johtaa hallitsemattomana tietodhkyyn, jolloin kaikkea ke-
rattyd tietoa ei ehditd hydodyntdméédn. Kasvavaa informaatiomadrdd pyritdin hyddyntdmaédn en-
tistd tehokkaammin ottamalla kéyttoon automatisointia ja soveltamalla tekoélyteknologioita
tiedusteluprosessin eri vaiheiden tukena. Tekodlyteknologioiden erityispiirteend on niiden kyky
luokitella ja analysoida suuria tietomassoja, joiden késittelyyn manuaalisesti kuluisi valtavasti

resursseja. !’

196 Buchanan (2020), s. 18, 122124,
197 Lowenthal (2018), s. 27-28.
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Anthony Vinci kuvaa teknologian kehittymisen, erityisesti tekodlyteknologioiden, mullistavan
tiedustelutoiminnan perusteellisesti tulevina vuosina ja kuvaa siti tiedustelutoiminnan vallan-
kumouksena (Revolution in Intelligence Affair, RIA). Tiedustelutoiminta tulee jatkossakin pe-
rustumaan salaisuuksien hankkimiseen ja varjelemiseen, mutta se, miten néité salaisuuksia ke-
ritidén, analysoidaan ja jaetaan, muuttuu Vincin mukaan perusteellisesti. RIA myotd dlykkaista
laitteista!®® tulee enemmin kuin pelkkii tiedonkeruun ja analysoinnin vélineitd. Niistd tulee
tiedustelutiedon kuluttajia, padtoksentekijoitd ja jopa muiden dlykkaiden laitteiden tiedustelun
kohteita. Néiden laitteiden perimméinen mielenkiinnon kohde tulee edelleen olemaan eri toi-
mijoiden poliittiset, sosiaaliset, taloudelliset ja sotilaalliset suhteet — mutta dlykkdiden laitteiden
avustamana tiedustelun kokonaisuus toimii niin nopeasti, laajasti ja monimutkaisesti, etté ih-
misten kapasiteetti ei kykene pysymadn tassd kithtyvassd tahdissa mukana. Toimintaympéris-
ton muutokset on Vincin mukaan hyviksyttiva ja tiedustelujirjestelmén tulee mukautua nii-

hin 199

Lowenthalin ja Vincin kuvaukset toimintaympériston teknologisesta kehityksestd ja tiedustelu-
jarjestelmin muutospaineista nostaa myos tiedusteluun painottuvat kyberoperaatiot tarkastelun
kohteeksi. Onnistuessaan kyberoperaatioilla on mahdollista hankkia padsy merkittdviin tieto-
varantoihin, joiden manuaalinen késittely edellyttéisi valtavaa henkilostoresurssia. Tiedustelu-
jérjestelmien kehityksessd onkin otettava huomioon, mité tiedusteluprosessin vaiheita voidaan
tukea ja tehostaa teknologialla. Automatisoimalla tiedonkeruualustoja, ohjelmistoja, algorit-
meja sekd soveltamalla big dataa hyodyntdvid suurteholaskentakyvykkyyksid voitaneenkin

tuottaa merkittdvad lisdarvoa tiedusteluprosessin kerdys-, prosessointi- ja analyysivaiheisiin.

Kohdennetun kyberoperaation toimeenpanon voidaan edelld kuvatun perusteella arvioida edel-
lyttavin tehtdavad, suorituskykyjd, resursseja, toimivaltaa sekd operaation suunnittelua ja johta-
mista. Tehtdvd muodostuu pééttdjien madrittdmistd tiedonintresseistd, jotka jalostuvat tiedon-
keruusuunnitelman kautta eri tiedustelulajeille mééritellyiksi tehtdviksi. Tiedustelujérjestelmén
ja edelleen tietoverkkotiedustelun suorituskyvyt koostuvat sen kehittdmiseen ja kdyttdon osoi-
tetuista resursseista. Toimivalta perustuu lakiin, sdddoksiin ja poliittiseen ohjaukseen. Toimin-
nan voidaan olettaa perustuvan toimintaa ohjaavaan doktriiniin, jota tarkennetaan edelleen or-

ganisaatioiden toimintatapamalliohjeissa ja tydjarjestyksissa.

198 kuten tiedonkeruualustoja, ohjelmistoja, algoritmeja, big dataa hyddyntivid suurteholaskentakyvykkyyksii.
199 Vinci, Anthony: The Coming Revolution in Intelligence Affairs - How Artificial Intelligence and Autono-
mous Systems Will Transform Espionage. Forreign Affairs, august 2020. [https://www.foreignaffairs.com/arti-
cles/north-america/2020-08-31/coming-revolution-intelligence-affairs], luettu 28.10.2021.
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Kohdennettujen kyberoperaatioiden arvioinnissa tulee ottaa huomioon kéytettivin tiedustelu-
lajin tuottamasta hyoty—panos-suhteesta, jossa saavutettavat hyodyt ja operaatiosta syntyvat ris-
kit arvioidaan. Lisdksi on huomioitava, ettd saman tiedonintressin tdyttimiseksi voidaan, ja
usein kdytetddnkin useita tiedonkeruumenetelmid, sekd eri tiedonkeruumenetelmilld kerdtyn
tiedon avulla voidaan ohjata toisen tiedonkeruumenetelmén kohdentamista. Eri tiedustelulajien
tuottama tieto ja analyysit yhdistetddn strategisella tasolla lopulta all-source analyysiksi, joissa

yksittdinen tiedustelulaji voi kuitenkin tuottaa vastauksen yksittdiseen tiedustelukysymykseen.

Ohjelmistotuotantoketjut ovat yksi menetelma4, jolla kohdetietojdrjestelmin suojausmekanismit
pyritdin kiertdimadn osana kohdennettuja kyberoperaatioita. Seuraavissa alaluvuissa tarkastel-

laan yksityiskohtaisemmin ohjelmistotuotantoketjujen hyodyntdmisté osana kyberoperaatiota.

3.2 Ohjelmistotuotantoketjujen ominaispiirteet

Yleisesti tuotantoketjulla tarkoitetaan prosessien, ihmisten, organisaatioiden ja jakelukanavien
ekosysteemid, jotka liittyvét lopputuotteen valmistamiseen ja toimittamiseen loppukéyttijille.
200 T aajemmin tuotantoketjulla tarkoitetaan kaikkia oleellisia toimintoja, joilla raaka-aineista
muokataan lopputuote. Prosessi sisédltdd komponenttien valmistamisen, kokoamisen ja toimit-
tamisen markkinoille tai suoraan tuotteen loppukayttijille. Tuotantoketjuun liittyy tyypillisesti
useita yrityksié ja organisaatioita, joilla kullakin on oma osakokonaisuus lopputuotteen valmis-
tamisessa. Toimijat muodostavat ketjutetun osakokonaisuuksien verkoston, joka tuottaa lopulta

halutun lopputuotteen.’!

Eri organisaatioiden ja toimijoiden riippuvuus tietokoneohjelmistoista niiden jokapdivéisen toi-
minnassa on kasvanut dramaattisesti vuosikymmenten aikana. Ohjelmistojen haavoittuvuuk-
sien hyviksikdyton yleistyminen ja niiden vaikutusten lisdéintyminen on aiheuttanut merkittavia
mainehaittoja, taloudellisia ja tietopddoman menetyksid sekd kriittisten toimintojen esty-
misti.?? Monimutkaisista ja hajautetuista ohjelmistoekosysteemeisti johtuen valtiolliset toimi-
jat ovat hyddyntidneet ohjelmistotuotantoketjuja useissa kyberoperaatioissa saadakseen luvatto-
man pidsyn kohdejérjestelmiin. Korkean profiilin hyokkédysten myota tutkija- ja viranomaisyh-
teisot ovat vasta alkaneet késittdd, miten laaja-alaisia vaikutukset onnistuneella ohjelmistotuo-

tantoketjuhydkkiykselld voi olla.?%?

200 Beamon (1998), s. 281-294.

201 Zijm Henk, Klumpp Matthias, Regattieri Alberto & Heragu Sunderesh (eds.): Operations, Logistics and Sup-
ply Chain Management. Springer 2019.

202 Romanosky Sasha & Welburn Jonathan: Disclosure of Software Supply Chain Risks. June 2022, RAND cor-
poration. [https://www.rand.org/pubs/perspectives/PEA2072-1.html], luettu 10.11.2022.

203 Tbid. s. 10.
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Useat nykyaikaiset ohjelmistosovellukset perustuvat kolmansien osapuolten ja avoimen ldhde-
koodin ohjelmistokomponentteihin, joita kehittdvit tuhannet ammattilaiset ja vapaaehtoiset oh-
jelmistokehittdjdt eri puolilla maailmaa. Nykyaikaisen ohjelmistoekosysteemin monimutkai-
suus ja hajautettu luonne merkitsevét sitd, ettd yritykset ovat yhd kauempana niiden liiketoi-
mintaa pyOrittdvien ohjelmistojen valvonnasta ja siten yhé alttiimpia riskeille, jotka johtuvat

laajasta ja vaikeasti hallittavasta ohjelmistotuotantoketjukokonaisuudesta.?%*

Nykyaikaiset ohjelmistotuotteet siséltévit valtavan méérin riippuvuuksia toisista ohjelmisto-
komponenteista. Eri ohjelmistokomponenttien haavoittuvuuksien tunnistaminen ja hallinta
osana yritysten tietojdrjestelmidkokonaisuutta on organisatorisesti ja teknisesti erittdin vaikea
tehtivid. Ohjelmistotoimitusketjun hyddyntdminen onkin yksi tehokas menetelmd, jota uhkatoi-
mijat soveltavat kohteen turvamekanismien ohittamiseen. Loomis et. al. kuvaavat toimitusket-
juhyokkéyksen tapahtumasarjaksi, jossa hyokkiija padsee kasiksi monimutkaisen ohjelmisto-
kehityksen toimitusketjun ohjelmistoihin ja lisdévit niihin omaa haitallista koodiaan. Néin
hyokkddja pddsee havaitsematta kuin takaoven kautta kohdejérjestelmén sisélle. Kohteeseen
toimitettavaa haittaohjelmakoodia kéytetddn jarjestelméoikeuksien hankkimiseksi tai lisdhait-

taohjelmien toimittamiseen.?%

Fyysisessd maailmassa tuotantoketjut voidaan mieltda lineaariseksi jatkumoksi, jossa raaka-ai-
neista valmistetaan osia, osista kootaan tuote ja tuote toimitetaan loppukayttdjille. Loppukiyt-
tdja kayttdd tuotetta itsendisesti vailla suoraa vuorovaikutussuhdetta tuottajaan. Digitaalisten
tuotteiden osalta tuotantoketjut voivat olla monin verroin monimutkaisempia ja vaikeasti hal-
littavia. Digitaalinen lopputuote, joka on useimmin ohjelmisto, siséltdd usein eri toimittajien
tuottamia rakennusosia. Rakennusosat voivat perustua kaupallisen toimijan salattuun 1dhdekoo-
diin tai avoimen lihdekoodin ohjelmiin. Lopputuote ja sen mahdolliset rakennusosat, edellyt-
tavit ohjelmistopdivityksid, mikédli ohjelmistossa olevia virheitd, puutteita tai ominaisuuksia
halutaan paivittdd. Péivittdiminen voidaan tehdd automaattisesti internetin vélitykselld tai fyysi-

sid tallennusmedioita kiyttiden. 2%

204 Tbid. s. 10-12.

205 Herr Trey, Lee June, Loomis Will & Scott Stewart: Breaking Trust: Shades of Crisis Across an Insecure Soft-
ware Supply Chain. Atlantic Council 2020, [https://www.atlanticcouncil.org/wp-content/uploads/2020/07/Break-
ing-trust-Shades-of-crisis-across-an-insecure-software-supply-chain.pdf], luettu 18.10.2021, s. 10.

206 The European Union Agency for Cybersecurity: ENISA Threat Landscape for Supply Chain Attacks. July
2021, s. 6, [https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks], luettu
18.6.2022.
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Tiedustelun ndkokulmasta kohteena on kohdetietojdrjestelmédssé oleva tieto, kuten jirjestelma-
arkkitehtuuri, kéyttdjatiedot ja -oikeudet, dokumentit sekd muu digitaalisessa muodossa oleva
informaatio. Kohdetietojérjestelmai ja sen sisdltimii tietoa suojataan useilla toimenpiteilla.
Suojaustoimenpiteiden tavoitteena on estdd tiedon saatavuuden, luottamuksellisuuden ja ehey-
den vaarantuminen. Mitd luottamuksellisempaa tieto on, sitd paremmin resursoidut suojausme-
netelmat lahtokohtaisesti ovat. Kyetidkseen hyviksikayttdd kohdejérjestelmassi olevaa tietoa,
hyokkéajan tulee ldpdistd kohteen turvamekanismit, kyetd toimimaan kohdejirjestelméssa tu-
lematta havaituksi ja siirtdd keréttéva tieto kohdejirjestelmaistd omaan jarjestelmdin analysoi-

tavaksi.??’

Ohjelmistotuotantoketjuja hyddyntdvien hyokkédyksien toteuttaminen on monimutkaista ja
haastavaa. Ne edellyttdvét toteuttajalta vahvaa teknistd osaamista ja pitkdaikaista sitoutumista.
Yleisesti ottaen APT-ryhmilld on todenndkdisemmin sekd aikomus ettd kyky toteuttaa tillaisia
erittdin teknisid ja pitkékestoisia ohjelmistotuotantoketjuja hyodyntédvia operaatioita, jotka voi-

vat vahingoittaa kohteen kansallista turvallisuutta.?’8

Ohjelmistotuotantoketjujen turvallisuutta pyritddn kehittdmiin ja niiden muodostamia riskeja
hallitsemaan useilla eri toimenpiteilld. Laajasti tunnistettuja kyberturvallisuutta kehittdvia toi-
mintatapamalleja edustavat esimerkiksi Yhdysvaltain kauppaministerion koordinoima sidos-
ryhmien yhteinen SBOM-aloite (Software Bill of Materials) ja Yhdysvaltojen kauppaministe-
ridn alaisuudessa toimiva The National Institute of Standards and Technology (NIST)?* julkai-
sema Zero trust (ZT) tietoturvamalli. ZT on laaja kyberturvallisuusparadigma, jossa staattisten
ja puolustuksellisten verkonvalvonnan parametroinnin sijaan keskitytdan kdyttdjien, siséltdjen
ja resurssien pddsyn- ja kdytonhallintaan. Zero Trust -arkkitehtuuri (ZTA) perustuu nollaluot-

tamusperiaatteeseen teollisuus- ja yritysinfrastruktuurin tydnkulkujen suunnitellussa.?!®

207 National Security Agency (2021): Embracing a Zero Trust Security Model. [https://media.de-
fense.gov/2021/Feb/25/2002588479/-1/-1/0/CSI_EMBRACING ZT SECURITY MODEL UOO115131-
21.PDF], luettu 12.5.2021; Rose Scott, Borchert Oliver, Mitchell Stu &, Connelly Sean: Zero Trust Architecture.
NIST Special Publication 800-207 (2020), [https://doi.org/10.6028/NIST.SP.800-207], luettu 17.6.2021.

208 Cybersecurity and Infrastructure Security Agency: Defending Against Software Supply Chain Attacks, April
2021. [https://www.cisa.gov/sites/default/files/publications/defending_against_software supply chain_at-
tacks 508.pdf], luettu 14.2.2022.

209 NIST on merkittéiva kansallisia ja kansainvilisid standardeja ja parhaita kidytint6ja julkaiseva organisaatio,
jolla on myds keskeinen rooli ICT-toimintaympériston kehityksen ja siind sovellettavien toimintatapamallien
ohjaamisessa. The National Institute of Standards and Technology, [https://www.nist.gov/information-technol-
ogy], luettu 30.4.2021.

210 Rose et al. (2020), s. 1.
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Mielenkiintoisena esimerkkind standardointiorganisaatioiden ja tiedusteluviranomaisten yh-
teistyOstd voidaan pitdd NSA:n (National Security Agency) ja NIST:n yhteisesti julkaisemia
kyber- ja tietoturvallisuuteen liittyvid ohjeita ja konsepteja, kuten edelld mainittu Zero Trust -

tietoturvamalli.?!!

Ohjelmistotuotantoketjujen ominaispiirteet ovat kaksijakoiset. Toisaalta ohjelmistokomponent-
tien kehittdminen, ketjuttaminen ja kokoaminen tuo kustannustehokkuutta laajojen tietojérjes-
telmien kehittdmiselle. Toisaalta pirstaloituva ohjelmistokomponenttikokonaisuus luo merkit-
tavid riskejd tietojarjestelmien kayttéjille, silld ketjutettujen ja monimutkaisten ohjelmistotuo-
tantoketjujen muodostamien riskien hallinta on erittdin haastavaa. Riskien hallintaan on luotu
useita tehokkaita tietoturvamalleja, mutta niiden tdysiméérdinen soveltaminen suuryrityksissa
on muodostunut eri organisaatioille haastavaksi tehtdviksi. Ohjelmistotuotantoketjujen mah-
dollisuuksista ja niihin liittyvista riskeisti johtuen ohjelmistotuotantoketjuista onkin muodos-
tunut yksi merkittdvd hyokkaysvektori, jota hyddyntamailla uhkatoimijat pyrkivét kiertdmaan

kohdejérjestelman suojausmekanismit.

33 Ohjelmistotuotantoketjuhyokkays

Ohjelmistotuotantoketjujen hyodyntdminen hyokkaysvektorina ei ole uusi ilmid ja sen riskit on
tunnistettu kyberturvallisuusyhteisossa laajasti. Siitd huolimatta 2000-luvulla on havaittu useita
vaikutuksiltaan merkittdvid tuotantoketjuja hyokkaysvektorina hyddynténeitd operaatioita. Ve-
ndjén ulkomaan tiedustelun SVR:n viitetdédn olleen SolarWinds -operaation takana. Operaati-
ossa uhkatoimija hakkeroi SolarWinds ohjelmistoyhtion tietojirjérjestelmén, jonka laajasti
kaytossd olleeseen Orion-verkonhallinta tyokaluun se asensi haittakoodia. Orion-ohjelmiston
péivitysversioon asennettu haittakoodi avasi kohdejérjestelméén niin kutsutun takaoven, jonka
myo6td hyokkadjat saavuttivat luvattoman péadsyn yli 18 000:een tietojérjestelméén, joissa se
kykeni valintansa mukaan aloittamaan laajemman toiminnan. Useita Yhdysvaltojen hal-
linonalan tai viranomaisen tietojirjestelmad vaarantui, mukaan lukien NASA (The National
Aeronautics and Space Administration), ulkoministerié (Department of State), puolustusminis-

terid (Department of Defence) ja oikeusministerid (Department of Justice).*'?

211 National Security Agency: Embracing a Zero Trust Security Model. 2021, [https://media.de-
fense.gov/2021/Feb/25/2002588479/-1/-1/0/CSI_EMBRACING _ZT SECURITY MODEL UOOI115131-
21.PDF], luettu 12.5.2021; Rose et al. (2020).

212 Greenberg, Andy: Hacker Lexicon: What Is a Supply Chain Attack? Wired, 2021, [https://www.wi-
red.com/story/hacker-lexicon-what-is-a-supply-chain-attack/], luettu 201.2021.
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Ohjelmistotuotantoketjujen haavoittuvuuksia hyddyntédneitd kyberoperaatioita on lukuisia. Esi-
merkiksi Vendjan sotilastiedusteluun (Glavnoje Razvedyvatelnoje Upravlenije, GRU) liitetty
NotPetya-kiristyshaittaohjelmaoperaatio vuonna 2017 aiheutti useiden miljardien eurojen ta-
loudelliset tappiot kaupallisille yrityksille ja aiheutti vakavia hdirioitd globaaleihin materiaali-
virtoihin. Kiinaan liitetyistd ohjelmistotuotantoketjuja hyddynténeitd operaatioita ovat esimer-
kiksi vuonna 2017 toteutettu Windowsin yllépito-ohjelmistoon kohdistunut Kingslayer-hyok-
kdys ja 2020 toteutettu GoldenSpy-haittaohjelmaa hyddyntédnyt puolustusteollisuuden kohtei-

siin suunnattu operaatio.?!'

Molemmat maat, sekd Venijd ettd Kiina, ovat siis hyddyntdneet ohjelmistotuotantoketjuja
hyokkéysvektorina aktiivisesti useita vuosia osana kyberoperaatioitaan.Trey Herr et al. kuvaa-
vat raportissaan ohjelmistotuotantoketjujen hyddyntdmisen olevan yksi keskeisimmistd mene-
telmistd tietoverkkoihin kohdistuvan tiedustelun mahdollistajana. Heidén mukaansa varsinai-
nen tiedustelutoiminta ja toimintamahdollisuuksien laajentaminen alkaa vasta, kun kohdeverk-
koon on saatu alustava paisy (initial access). Toiminta kohdeverkossa siséltdé toimia, joilla
varmistetaan pysyvyys tietoverkossa ja toimintaedellytyksid pyritdén laajentamaan entisté sy-
vemmadlle, kohti tarkemmin varjeltuja tietoverkon osia. Kohdeverkkoa voidaan ja usein myos
hyodynnetddan muihin kohteisiin pddsemiseksi. Kybertiedusteluoperaatioiden tavoitteena on
edistdd hyokkddjan kansallisen turvallisuuden mukaisia tavoitteita, jolloin yksittdiset ohjelmis-
totuotantoketjuja hyddyntivit operaatiot liittyvét laajempaan, strategisia tavoitteita tukevaan

kampanjaan.?'*

Uhkatoimijoiden tyypillisimpid suoria hyokkdysvektoreita kohdejéirjestelmén vaarantamiseksi
(initial acess) ovat olleet sosiaaliseen manipulointiin liittyvit tekniikat, kuten kalasteluviestit
(phishing) ja huijaussivustojen (watering hole) kiyttd. Kalasteluviestien tavoitteena on saada
kdyttdjd avaamaan jonkin haittaohjelman siséltivd dokumentti tai verkkosivu, jonka kautta
hyokkadja lataa kohdejirjestelmdin edistyksellisempid haittaohjelmia tiedon kerdémista ja vi-

littdmista varten.

213 The Center for Strategic and International Studies: Survey of Chinese Espionage in the United States Since
2000, [https://www.csis.org/programs/strategic-technologies-program/archives/survey-chinese-espionage-united-
states-2000], luettu 20.2.2022; Greenberg, (2021).

214 Herr et al. (2021), s. 4.
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Euroopan kyberturvallisuusviraston (The European Union Agency for Cybersecurity, ENISA)
mukaan toimitusketjulla tarkoitetaan prosessien, ihmisten, organisaatioiden ja jakelijoiden ko-
konaisuutta, jotka osallistuvat lopullisen tuotteen luomiseen ja toimittamiseen. Kyberturvalli-
suudessa ohjelmistotoimitusketjuun kuuluu laaja valikoima resursseja (laitteistot ja ohjelmis-
tot), tallennustilaa (pilvi tai paikallinen), jakelumekanismeja (verkkosovellukset, verkkokaupat,
ohjelmistokehitys- ja jakelualustat) ja etdhallintaohjelmistoja. Toimitusketjun neljd keskeistd
elementtid ovat toimittaja, toimittajan assetit, asiakas ja asiakkaan assetit. Toimittaja on enti-
teetti, joka toimittaa tuotteen tai palvelun toiselle entiteetille. Asiakas on entiteetti, joka kéyttaa
toimittajan tuottamaa tuotetta tai palvelua. Asiakkaan assetit ovat sen omistamia arvokkaita ra-
kenneosia. Entiteetti voi olla yksild, henkiléryhma tai organisaatio. Assetit voivat olla thmisia,
ohjelmistoja, asiakirjoja, taloudellisia resursseja tai laitteistoja. Toimitusketjuhyokkéys on va-
hintdén kahden hyokkdyksen yhdistelmi. Ensimméinen hyokkéys kohdistuu toimittajaan, jota
hyvéksikdyttaimalla paédstdén varsinaiseen kohteeseen, asiakkaaseen ja sen assetteihin. Koh-
teena voi olla loppuasiakas tai muu toimittaja. Jotta hyokkays voidaan luokitella toimitusketju-

hyokkiykseksi, sekd toimittajan etti asiakkaan tiytyy olla kohteita.?!>

Kuvassa 4 on esitetty pelkistetty havainnekuva ohjelmistotuotantoketjuhyokkéyksestd. Ku-
vassa on hyodynnetty ENISA:n ohjelmistotuotantoketjuhyokkéyksia tarkastelevan raportin ku-
vaa, jossa hyokkdys jaetaan kahteen osaan. Ensimmaéisessd vaiheessa APT-toimija murtautuu
ja asentaa haitallista ohjelmakoodia ohjelmistotoimittajan ohjelmistokomponenttiin, jonka
kautta haittaohjelma siirtyy joko suoraan tai toisen ohjelmistokomponentin kautta kohdeympé-
ristoon. Toisessa vaiheessa hyokkadjd on saanut toimitettua ohjelmistokomponenttiin piilotetun
haittaohjelman kohdeympéristdon. Haittaohjelman voidaan toimittaa suoraan osana toimittajan
ohjelmistoa tai sen pdivityksen yhteydessd. Haittaohjelman asentamisen myotd hyokkad;ja ky-
kenee aloittamaan toimintansa kohdeymparistdssd. Haittaohjelma mahdollistaa hyokkéé;jén sa-
latun toiminnan kohteessa, kuten kohdeympaériston tiedustelun, tietovarantojen hyddyntdmisen

ja tietojen vilittimisen kohdejirjestelmaistd hyokkadjélle.

215 The European Union Agency for Cybersecurity: ENISA Threat Landscape for Supply Chain Attacks. July
2021, s. 6, [https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks], luettu
18.6.2022.
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Kuva 4: Havainnekuva ohjelmistotuotantoketjuhydkkayksest

Uhkatoimijoilla on kdytossé lukuisia keinoja (esimerkiksi sosiaalinen manipulointi, ohjelmis-
tohaavoittuvuuksien hyodyntdminen, salasanojen kalastelu, fyysinen murtautuminen), joilla ne
murtautuvat ohjelmistotoimittajien tietojérjestelmiin.?!” Samoin hydkkidjin tulee valita missé
vaiheessa ohjelmiston kehityskaarta (suunnittelu, kehittdminen, testaus ja toimittaminen) se im-

plementoi haittaohjelmakoodin osaksi ohjelmistokomponenttia.?'®

Ohjelmistotuotantoketjuhyokkdykset hyddyntivit siis ohjelmistoja, joiden toiminta oletetaan
kohdejarjestelméssd luotettavaksi. Luotettuun ohjelmistoon siséllytetty haittaohjelmakoodi
mahdollistaa useiden perinteistein suojamenetelmien, kuten palomuurien, virustorjuntaohjel-
mien ja hyokkdysten havainto- ja torjuntajirjestelmien (/ntrusion Decetction and Prevention

System, IDPS) kiertimisen.*!

Ohjelmistotuotantoketjujen kautta pyritddn pddseméin korkean turvallisuustason kohteisiin
sieltd, missd aita on matalin, ketjun heikoimman lenkin kautta. IKC-mallin osalta tima tarkoit-
taa hyokkiyksen vaihetta kolme, toimittaminen. Ohjelmistotuotantoketjujen hyddyntdmiseen
liittyy oleellisesti niiden suuri potentiaali levittdd kohteen puolustusmekanismit ohittava haitta-
ohjelma laajasti eri tietojirjestelmiin, kuten esimerkiksi aiemmin mainittu SolarWinds-tapaus
osoitti. Ohjelmistotuotantoketjuja voidaankin kdyttdd joko laajaan, osin summittaiseen levityk-

seen tai kohdennetusti johonkin tiettyyn kohdejérjestelméaén padsemiseksi.

216 The European Union Agency for Cybersecurity (2021), s. 14.
217 Tbid. s. 8.

218 Herr et al. (2020), s. 8.

219 Herr et al. (2020), s. 10.
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Tietojarjestelmien kayttdjda koskeneet kyberturvallisuuden periaatteisiin pitkdén kuuluneet oh-
jeet “dld avaa epdilyttivistd ldhteistd tulleita sdhkopostiliitteitd, dld liitd mitddn tunnistama-
tonta laitetta, vdltd epdilyttdvien verkkosivuja ja varo antamasta kirjautumistunnuksia niitd ky-
seleville tahoille” ei suojaa ohjelmistotuotantoketjuhyokkéykseltd. Kayttdjan perusohjeiden
noudattaminen ei auta, mikéli uhkatoimija on padssyt tietojarjestelmdin hyvaksikayttamalla
luotettavaksi luultuja ohjelmistoja tai laitteita asentamalla niihin haittaohjelman palvelun tuot-
tajan, saati kdyttdjan tietdimattd. Vaarantamalla yhden toimitusketjuun sisdltyvén ohjelmiston,
hyokkddja muuttaa sen Troijan hevoseksi, jonka kautta hyokkésja kykenee laajentamaan toi-
mintaedellytyksiddn kohdejérjestelméssd. Toki muut operaation vaiheet tulee huomioida ja
niissd onnistua, eiké toiminta ole varmasti helppoa. Kohteesta ja tietotarpeesta riippuen on teh-

tédva valintoja.

Usein ohjelmistotuotantoketjun sisdlle ujutettu haittaohjelma mahdollistaa kohdeympariston
tunnistamisen ja komento- ja kontrollointiyhteyden luomisen hyokkaijin ja haittaohjelman vé-
lille. Mikéli hyokkédjad tunnistaa kohteen arvokkaaksi ja edelleen hyddynnettivéksi, se voi la-
data muodostettua yhteyttd pitkin haittaohjelman lisdosia tai kehittyneemmin haittaohjelman
kohdejérjestelmén tehokkaammalle hyddyntdmiselle. On selvéa, ettd priorisointia sekd arvok-
kaiden kohteiden tunnistamista on tehtéva tietotarpeen tdyttamiseksi. Kaikkia potentiaalisia
kohteita ei ole mahdollista hyodyntdé kiinnijddmisriskin noustessa ja kerittdvén tietomédrin

hallinnan haasteiden takia.

Ohjelmistotuotantoketjujen hyddyntdminen lisdd véistdamattd kyberoperaatioon kompleksi-
suutta. Laajasti levityksesséd olevan ohjelmistokomponentin hyodyntaminen liséa riskid kiinni-
jaamiseen, josta voi aiheutua omien suorituskykyjen paljastuminen ja mainehaitan muodostu-
minen. Mainehaitan muodostumisen ja kohteen reagoinnin voimakkuuteen ei kuitenkaan liene
suurta merkitystd, miten hyokkédjd on kohdejirjestelméén murtautunut. Kohteen reagoinnin

voimakkuuteen vaikuttanee pikemminkin miten laajalle ja syvélld kyberoperaatio on ulotettu.
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Ohjelmistotuotantoketjun kautta toteutettava haittaohjelman laaja levitys sitoo merkittdvasti
hyokkéijan resursseja. Jopa kymmenien tuhansien kohdetietojéarjestelmien hallinta salaisen tie-
donkeruun suuntaamiseksi tuottaa vaatimuksia tiedusteluprosessin suunnitteluvaiheelle, jossa
on punnittava saatavia hyotyja ja aiheutuvia riskejd. Samalla tulee kyetéd arvioimaan, miten tie-
dustelujérjestelmin prosessointi- ja analyysikyky riittdvat analysoimaan kohdejirjestelmista
kerattavid tietoja. Suunnitteluvaiheessa tulee my0s tarkastella mitd mainehaittoja ja muita ne-
gatiivisia vaikutuksia operaatiosta voi paljastuessaan seurata. Taté tarkastelua on haastava to-
dentaa, mutta siind on varmasti otettava huomioon tiedustelujirjestelmén tehtdvi, mandaatti ja
asetetut reunaehdot. Osa paétoksistd voitaneen tehda tiedustelujarjestelmén sisélld paéllikkota-
solla, mutta korkean riskin tapauksissa paiatoksentekoon kyberoperaation toteuttamisesta jou-

duttaneen sisdltdd my0s valtion poliittista johtoa.

Tietojen kerdys useammasta mahdollisesta kohteesta edellyttdd osaavaa henkilostod, joka pu-
reutuu kohdejarjestelmissi suoritettavaan tiedon kerddmiseen. Myos analyysihenkil6stolle tu-
lee merkittdvésti enemman tietoa késiteltdvéksi ja analysoitavaksi. Vincin aiemmin mainitsema
automatisoinnin ja dlykkiiden laitteiden hyddyntdminen osana kerdys- ja analyysitoimintaa on

varmasti yksi keino hallita monimutkaista kokonaisuutta ja riskin tunnistettua tietodhkya.

Kuten aiemmin on kuvattu, ohjelmistotuotantoketjujen hyddyntdminen on keino muiden hait-
taohjelman toimittamismenetelmien joukossa. Erityisen tehokas se vaikuttaa olevan korkean
turvallisuustason kohdetta vastaan, jossa kyberturvallisuuden taso on korkea mutta ohjelmisto-

kehityksen seuranta ei vastaa ohjelmistotuotantoketjujen muodostamaa uhkaa.
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4 TAPAUSTEN TAUSTOITTAMINEN JA ANALYYSI

Téssd luvussa kuvataan tutkimuksen empiirisen aineiston valita ja miten teoriaohjaava sisil-
l6nanalyysimenetelmii sovellettiin aineiston analysoinnissa. Analysoitavia tapauksia on kaksi.
Ensimmadisessd tapauksessa hyokkdyksen toteuttajana on Kiina ja toisessa Venéji. Yhdysvallat

kuvataan ohjelmistotuotantoketjuja hydodyntédneiden kyberoperaatioiden kohteena.

4.1 Aineiston valinta

Tamén tutkimuksen empiirinen osakokonaisuus toteutetaan laadullisena tapaustutkimuksena ja
sen tutkimusaineisto muodostuu ohjelmistotuotantohyokkayksiin liittyvistd Yhdysvaltojen val-
tionhallinnon julkaisemista dokumenteista. Aineiston analyysin kautta on tarkoitus vastata tut-
kimuskysymykseen kolme: Mitd vaikutuksia ohjelmistotuotantoketjuja hyédyntdneilld kybe-
roperaatioilla on ollut valtioiden vdlisiin suhteisiin? Tapaustutkimus on tyypillinen laadullisen
tutkimuksen tiedonhankintastrategia, jossa tutkitaan yksittiisiii tapauksia??°. Laadullisen tutki-
muksen yhtend aineistotyyppind ovat organisaatioiden tuottamat viralliset ja julkiset dokumen-
tit*?!. Ohjelmistotuotantoketjuhydkkiyksen toteuttavavan tahon toimia on haastavaa tai mah-
dotonta tutkia suoranaisesti toiminnan salatun ja laittoman luonteen takia, silld tiedusteluorga-
nisaatioiden operaatioturvallisuus on erittiin korkealla tasolla???. Priméirildhteiden puutteesta
johtuen toteutuneiden hydkkédysten tarkastelu toteutetaan vélillisesti analysoimalla tunnistettuja

ja raportoituja tapauksia.

Creswell kuvaa tapaustutkimuksen olevan laajasti ihmistieteiden piirissd kédytetty laadullisen
tutkimuksen suuntaus. Tapaustutkimuksessa tarkastellaan tosieldmin ilmiditd kerddmalld vali-
tusta tapauksesta tietoa useista ldhteistd, joista viralliset dokumentit ovat yksi aineistoldhde.
Tapaustutkimukseen voidaan valita yksi tai useampi analysoitava tapaus. Tapauksen valinnalla
taytyy olla tavoite, perustelu ja niiden kuvauksella on keskeinen merkitys. Tyypillisesti tapauk-
sesta el ole tarkoitus johtaa yleistyksid, vaan tutkimuksen tavoitteena on tapauksen merkityksen

ymmirtiminen valitussa viitekehyksessd.???

220 Metsdmuuronen (toim.) et al. (2006), s. 90-93.

221 Creswell, John: Research Design: Qualitative, Quantitative, and Mixed Methods Approaches (3rd ed). Sage,
Los Angeles 2009, s. 180.

222 Bychanan (2020), s. 240.

223 Creswell (2013), s. 97—-101.
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Téssd tutkimuksessa analysoidaan kaksi tapausta, joissa ohjelmistotuotantoketjuhydkkdyksen
kohteena on Yhdysvallat. Ensimmaisessd tapauksessa hyokkdyksen toteuttajana on Kiina ja
toisessa Vendjd. Yhdysvallat kohteena kuvataan lyhyesti yhdistimaélla havaintoja tutkimuskir-
jallisuudesta ja eri organisaatioiden laatimista raporteista. Ensimméinen analysoitava tapaus on
CCleaner-ohjelmistoa vuonna 2017 hyodyntényt kyberoperaatio, jossa operaation tautalla arvi-
oidaan ollen Kiinalainen APT10-ryhma. Toinen analysoitava tapaus on vuonna 2021 toteutettu
SolarWinds-operaatio, joka toteuttajana arvioidaan olleen Venijdn ulkomaantiedustelupalve-
lun yhteydessi toimiva APT29-ryhmi. Molempien tapausten taustoittava aineisto koostuu tut-
kimuskirjallisuudesta ja eri organisaatioiden laatimista tapauksia koskevista raporteista. Varsi-
nainen analyysiaineisto kootaan Yhdysvaltojen valtionhallinnon julkaisemista virallisista do-
kumenteista, joista voidaan tulkita hallinnon vastareaktiot havaittuihin operaatioihin. Vastare-

aktiot heijastuvat maiden vilisiin suhteisiin ja siten laajemmin kansainvilisiin suhteisiin.

Hirsjarven ym. mukaan laadulliset tutkimusaineistot voivat muodostaa tyypillisesti kyselyill4,
haastatteluilla, havainnoinnilla seki hyddyntimalld valmiita dokumentteja.?** Eskola ja Suo-
ranta toteaa jalkimmaéisestd aineistotyypistd, ettd tutkijan ei tarvitse valttdmétta kerdtd uutta em-
piiristi aineista tutkimusta varten, vaan valmiita aineistoja voidaan hyddynti ja analysoida.??®
Valmiit kirjallisessa muodossa olevat dokumenttiaineistot voidaan jakaa yksityisiin dokument-
teihin ja joukkotiedotuksen tuotteisiin. Laadullisen tutkimuksen tiedonantajat valitaan harkin-

nanvaraisesti, joten aineiston laatijan kirjallisiin kykyihin ja motiiveihin on kiinnitettdvé huo-

miota aineistoa kootessa.?%°

Valtionhallinnon julkaisemat dokumentit ovat virallisia asiakirjoja, joiden voidaan olettaa ole-
van tarkkaan harkittu niiden siséllon, viestin ja kirjallisen muodon osalta. Edelld kuvatut doku-
mentit edustavat Creswellin kuvauksen mukaan yhtd laadullisen tutkimuksen aineistotyyp-
ié227

p . Kéytén tissd tutkimuksessa aineistona Yhdysvaltojen valtionhallinnon julkaisemia vi-

rallisia dokumentteja.

224 Hirsjérvi et al. (2009), s. 179-206.

225 Eskola, Jari & Suoranta, Juha: Johdatus laadulliseen tutkimukseen. (7. uud. p.), Gummerus Kirjapaino Oy,
Jyvidskyld 2005, s. 117-119.

226 Tuomi, Jouni & Sarajirvi, Annukka: Laadullinen tutkimus ja sisillon analyysi. (3. uud. p.), Gummerus Kirja-
paino Oy, Jyviskyld 2004, s. 86; Hirsjérvi et al. (2009), s. 182.

227 Creswell (2009), s. 181.



75

Aineistoon perehtyminen alkoi jo tutkimusaiheen hahmottamisen yhteydessd syksylld 2021,
jolloin tein alustavia tiedonhakuja ohjelmistotuotantoketjuhyokkéyksid késitteleviin tietotur-
vayhtididen ja viranomaisten laatimiin raportteihin. Aihepiirin rajautuessa hyokkédyksen koh-
teen rektioihin tiedonhaku tarkentui Yhdysvaltojen valtionhallinnon verkkosivuilla saatavilla
oleviin julkaisuihin, jotka tayttdvit edelld kuvatun laadullisen aineiston vaatimukset. Aineis-
toon perehtymisen myo6td aineisto vaikutti mielekkddltd ja ennen kaikkea tutkimusongelman

kannalta relevantilta.

Aineiston systemaattisempi kokoaminen toteutui alkuvuodesta 2023, kun kirjallisuuskatsauk-
sen perusteella vastaukset alkoivat hahmottua tutkimuskysymyksiin yksi ja kaksi. Aineiston
tarkemman kokoamisen ja saturaation saavuttamisen tunnistamiseksi aineistolle laadittiin seu-

raavat kriteerit:

e Aineiston tulee liittyd ohjelmistotuotantoketjuja hyddyntineisiin kyberoperaatioihin,
joiden toteuttajana on Venijiin tai Kiinaan yhdistetyt tiedusteluorganisaatiot.

e Tarkasteltavien operaatioiden ensisijaisena tavoitteena arvioidaan olevan tiedustelutie-
don kerddminen.

e Aineiston tulee sisdltdd tunnistettavia ja konkreettisia vastatoimia, jotka kohdistuvat
hyokkéyksen toteuttaneeseen valtioon. Vastatoimet voivat olla diplomaattisia, taloudel-
lisia tai sotilaallisia.

e Aineiston tulee tdyttda edelld kuvatun laadullisen tutkimusaineiston vaatimukset.

e Aineisto tulee olla julkista, jolloin niilld voidaan tulkita olevan myds kohdeyleiso.

Aineiston kerdZiminen kohdennettiin Yhdysvaltojen presidentinhallinnon®*® ja ulkoministe-
ri6n??? verkkosivuille. Lisiksi aineiston haussa ja kokoamisessa on hyddynnetty Yhdysvaltojen
hallinnon tietopalvelua®°, joka kokoaa, tallentaa ja julkaisee hallinnon lainsi#dinto4, asetuksia
ja sdddoksid koskevia asiakirjoja. Verkkosivustolla on kéytettdvissd monipuoliset hakutoimin-

not helpottamaan aineiston etsimisté ja rajaamista.

Aineiston saturaatio tarkoittaa laadullisessa tutkimuksessa tilannetta, jossa aineisto sisdltdé rat-
kaistavan ongelman kannalta riittiviin méirén tietoa ja keritty tieto alkaa toistamaan itsedifin. !
Aineiston riittdvyyden arvioinnissa sovelsin tutkimuskysymyksen lisdksi edelld kuvattuja ai-

neistolle asetettuja kriteereja.

228 Presidentin hallinon verkkosivut osoitteessa [https://www.whitehouse.gov/], luettu 3.1.2023.

229 Ulkoministerion verkkosivut osoitteessa [https://www.state.gov/], luettu 3.1.2023.

230 Yhdysvaltojen liittovaltion tietopalvelu osoitteessa [https://www.govinfo.gov/], luettu 29.4.2023.
231 Hirsjérvi et al. (2009), s. 182.
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4.2 Aineiston analyysimenetelména teoriaohjaava siséllonanalyysi

Alasuutari kuvaa tutkimusmenetelmén olevan riippuvainen tutkimustehtévisti ja tutkimukselle
asetetuista ongelmista. Ilman kuvattua ja noudatettua metodia tutkimus voi muodostua omien
ennakkoluulojen todisteluksi.?*> Kuvaan tissi kappaleessa lyhyesti tutkimuksessa kiytettivin
analyysimenetelmaén taustat, analyysimenetelmén kayton ja miten silld pyritddn vastaamaan tut-
kimuskysymykseen kolme. Tiedon uutuusarvo liittyy tutkittavan ilmion ohjelmistotuotantoket-
Jjuhydkkdys tarkasteluun strategisen tiedustelun, kansallisen turvallisuuspolitiikan ja kansainvé-

listen suhteiden asiayhteydessa.

Sisdllonanalyysi on kdytdnnossd tekstianalyysia ja se on yksi laadullisen tutkimuksen perus-
analyysimenetelmi. Sen avulla jdsennetéén ja tiivistetddn aineistosta tietoa edelleen késitelta-
viksi ja paremmin hallittavaksi. Analyysiprosessin myo6té tieto pyritdén jisentdmaidn mielek-
kddseen muotoon, jotta niistd voidaan tehdd johtopdétoksid. Siséllonanalyysissd aineistosta et-
sitddn merkityksié ja niitd pyritddn kuvaamaan sanallisesti. Analyysia voidaan toteuttaa aineis-
toldhtdisesti, teoriaohjaavasti tai teorialdhtoisesti. Eskola ja Suoranta kuvaa laadullisen analyy-
sin tavoitteeksi selkeyttidd ja ymmartdd aineisten sisiltiméa informaatiota. Informaatioarvoa li-
sdtdan luomalla hajanaisesta aineistosta selkeitd ja tutkimustehtdvédn kannalta mielekk&itd ja-

sennyksii.>*?

282 Alasuutari, Pertti: Laadullinen tutkimus. (3. uud. p.), Vastapaino, Tampere 1999, s. 82.
233 Eskola & Suoranta (2005), s. 137; Tuomi & Sarajérvi (2004), s. 93—101.
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Tadmin tutkimuksen aineiston analyysimenetelmédnd kiytetdén teoriaohjaavaa sisdllonanalyy-
sid. Teoriaohjaavassa analyysissa analyysiyksikot muodostetaan analysoitavasta aineistosta.
Teoriaohjaavassa analyysissa aikaisempi tieto vaikuttaa analyysiin ja teoria voi toimia apuna
analyysissa. Analyysi etenee analyysin alkuvaiheessa aineistoldhtdisesti, mutta siihen liitetdén
tutkimuksen teoreettisen osan tekijoité tarkastelun loppuvaiheessa. Analyysiprosessin edetessa
aineistoa ja valmiita malleja yhteen sovittamalla pyritddn luomaan uutta tietoa tutkittavasta ai-
heesta. Teoriaohjaava analyysi noudattaa usein abduktiivista pééttelyn logiikkaa, joka sijoittuu
deduktiivisen (yleisestd yksittiiseen) ja induktiivisen (yksittdisestd yleiseen) paittelyn logiikan
viliin sisdltden piireteitd molemmista. Deduktiivinen pédttely etenee yleisestd yksittdiseen, jol-
loin yksittdisid tapauksia tarkastellaan teorian kautta. Induktiivinen péittely etenee yksittaisesta
yleiseen, jolloin yleistyksid pyritddn luomaan yksittédisid tapauksia tarkastelemalla. Abduktiivi-
sessa padttelyssd teorian ja aineiston viliset painotukset eivit ole selvirajaiset. Tutkijan ajatte-
luprosessissa vaihtelevat aineistoldahtdisyys ja teoriaosuudesta kumpuavat valmiit mallit. Naita

pyritiin yhdisteleméin toisiinsa vililli pakonomaisesti, vililli luovasti.?**

Téssé tutkimuksessa aineiston analyysin tavoitteena on eritelld valituista tapauksista strategisen
tiedustelun ominaispiirteisiin ja vaatimuksiin liittyvid tunnusmerkkejé seké analysoida erityi-
sesti, kuinka tapaukset heijastuvat kansainviélisiin suhteisiin. Tarkastelun keskiossa onkin, min-
kilaiset seuraukset ohjelmistotuotantoketjuhyokkdykselld voi paljastuessaan olla. Tapausten
analysointi mahdollistaa vuoropuhelun muodostetun teoreettisen viitekehyksen ja kansainvali-
siin suhteisiin heijastuvien konkreettisten reaktioiden vililla. Reaktioiden tulee liittyd poliitti-

siin, taloudellisiin tai sotilaallisiin toimenpiteisiin.

Tarkasteltavat valtiot ovat Yhdysvallat hyokkdyksen kohteena seki Kiina ja Vendja hyokkéys-
ten toteuttajina. Kustakin valtiosta 10ytyy useita esimerkkejd, mutta aineiston keruu rajataan
yhteen tapauksen per valtio tutkimustyon laajuudesta ja kiytettdvissd olevista resursseista joh-

tuen.

4.3 Analyysiprosessi

234 Jouni & Sarajirvi (2004), s. 95-97, 99.
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Teoriaohjaava analyysiprosessi etenee pelkistetysti kolmessa vaiheessa. Ensimmaéisessé vai-
heessa aineisto redusoidaan eli pelkistetddan tutkimuskysymyksen kannalta mielekkddseen ja
kasiteltdvddn muotoon. Toisessa vaiheessa ainestoa ryhmitellddn eli klusteroidaan mielekkai-
siin osakokonaisuuksiin. Kolmannessa vaiheessa luodaan teoreettisia kasitteitd, jolloin puhu-
taan aineiston abstrahoinnista. Redusointivaiheen tarkoitus on karsia aineistosta epdoleellinen
pois ja tiivistdd mielekds informaatiosisilto luokittelua varten. Mielekis informaatiosiséltod luo-
kitellaan klusterointivaiheessa samankaltaisuuksien ja erilaisuuksien perusteella niitd kuvaaviin

luokkiin. Abstrahointivaiheessa muodostetuista luokista kootaan teoreettinen ksitteisto.23>

Teoriaohjaava analyysi etenee siten, ettd tunnistetuista mielekkéistd ilmauksista laaditaan sen
sisdllon tiivistdva pelkistetty ilmaus. Pelkistettyjd ilmauksia luokitellaan ensin niitd yhdistaviin
alaluokkiin, joista muodostetaan edelleen yldluokkia. Yldluokista kootaan lopulta yhdistdva
luokka, jossa muodostuu lopulta aineiston ja teorian synteesi. Ndiden synteesien kautta pyritdan
vastaamaan asetettuun tutkimuskysymykseen.?*¢ Tamin tutkimuksen analyysiprosessi on esi-

tetty kuvassa 5. Siind on yhdistetty sisdltojd Tuomen ja Sarajarven esittdmisté sisdllon analyysin

237 238

etenemistd kuvaavasta kuviosta®™’ ja paéttelyketjua kuvaavasta taulukosta

r ————————————————————————————————————————— 1
' Aineiston valinta ja kokomainen i Esiymmarrys
e 1

Aineistoon perehtyminen

i — - i i Redusointi
Pelkistettyjen ilmausten tunnistaminen ja
kokoamainen taulukkomuotoon
Samankaltaisuuksien ja erilaisuuksien
etsiminen pelkistetyista ilmauksista
Pelkistettyjen ilmausten yhdistaminen ja Klusterointi

alaluokkien muodostaminen

Alaluokkien yhdistaminen ja ylaluokkien
muodostaminen

Ylaluokkien muodostaminen ja kokoavan

\ 4 kasitteen muodostaminen il

Kuva 5: Analyysiprosessin kuvaus.

235 Tuomi & Sarajirvi (2004), s. 111-118.
236 Tbid. s. 118, 211-212.

237 Tbid. s. 1009.

238 Tbid. s. 116.
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Kuvassa 5 katkoviivalla kuvattu aineiston valinta ja kokoaminen seka sitd kuvaava esiymmar-
ryslaatikko ei suoranaisesti liity analyysiprosessiin. Niilld on kuitenkin merkittdva vaikutus
analyysiprosessin valmistelussa ja ne on siksi tirkeitd nostaa esiin tdssd yhteydessd. Analyy-
siprosessi noudattaa samoja periaatteita molemmissa analysoitavissa tapauksissa. Aineistosta
valikoituneet alkuperdisilmaukset koottiin Microsoft Excell-taulukkoon kisittelyn helpotta-

miseksi.

4.4  Yhdysvallat

Tassd tutkimuksessa Yhdysvaltoja tarkastellaan ohjelmistotuotantoketjuhyokkéysten kohteena
eikd hyokkdysten toteuttajana. Tdmén alaluvun tavoitteena on tarkastella lyhyesti Yhdysvalto-
jen turvallisuuspolitiikkaa késittelevii strategia- ja linjapapereita ja nostaa niisti esiin keskeisia
painotuksia Venijin ja Kiinan muodostamaan kyberuhkaan. Kansallista turvallisuutta ja ulko-
politiikkaa koskevissa asioissa presidentin paitoksentekoa tukee kansallinen turvallisuusneu-
vosto®*. Niiden havaintojen tavoitteena on luoda perusteet Kiinan ja Venjin toteuttamien oh-

jelmistotuotantoketjuhyokkéysten ja niistd seuranneiden reaktioiden vuoropuhelulle.

Yhdysvaltojen tiedusteluyhteiso julkaisee vuosittain julkisen raportin Yhdysvaltojen kansalli-
seen turvallisuuteen kohdistuvista maailmanlaajuisista uhkista (Annual Threat Assessment of
the U.S. Intelligence Community). Néihin uhkiin sisdltyvit myos kyberuhkat, jotka vuoden

2021 raportissa nihdiin merkittiving.?*°

239 K ansallinen turvallisuusneuvosto (National Security Council, NSC) on presidentin tirkein foorumi, jossa ki-
sitellddn kansalliseen turvallisuuteen ja ulkopolitiikkaan liittyvié asioita yhdessa presidentin johtavien neuvonan-
tajien ja hallituksen virkamiesten kanssa. Presidentti Trumanin perustamisesta 1dhtien neuvoston tehtdvané on
ollut neuvoa ja avustaa presidenttid sekd koordinoida kansallista turvallisuutta koskevia asioita valtion virastojen
kesken. White House: National Security Council. [https://www.whitehouse.gov/nsc/], luettu 17.3.2023.

240 Tiedusteluyhteiso on julkaissut julkisia vuosittaisia uhka-arvioita vuodesta 2000 alkaen. Arvioita voi tarkas-
tella osoitteessa: [https://www.intelligence.gov/annual-threat-assessment], luettu 17.3.2023.
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Vuoden 2021 raportissa kuvataan valtiollisten ja niihin rinnastettavien toimijoiden kdyttivin
kyberoperaatioita tiedon varastamiseen sekd védestoryhmiin ja kriittiseen digitaaliseen infra-
struktuuriin vaikuttamiseen. Keskeisind uhkina valtiollisista toimijoista mainitaan Vendjan ja
Kiinan liséksi Iran ja Pohjois-Korea. Kuvatut valtiot kéyttavét joustavasti operaatioidensa tu-
kena verkkorikollisryhmid. Valtiot kédyttdvat raportin mukaan kyberoperaatioita kansallisen
vallan vélineend. Kyberoperaatioiden edellyttimien kyvykkyyksien laajentuminen asevoimien
kayttoon lisdd tuhoisan ja héiritsevin kybertoiminnan mahdollisuuksia. Viime vuosikymmenen
aikana valtiolliset toimijat ovat hydodyntineet ohjelmisto- ja tietotekniikkapalvelujen toimitus-

ketjuja osana vakoilu- ja sabotaasioperaatioita seki mahdollisesti sotatoimien valmistelua.*!

Yhdysvallat arvioi Kiinalla olevan merkittdvid kyberkyvykkyyksiéd seké tiedon hankintaan etta
aktiiviseen kybervaikuttamiseen. Kybertiedusteluoperaatioiden kohteina mainitaan televiestin-
tayritysten, ohjelmisto- ja hallintapalveluiden tarjoajien ja laajasti kéytettyjen ohjelmistojen li-
sdksi my0s muita kohteita, joilla voi olla laaja potentiaali tiedustelutietojen kerddmiseen tai
kohteiden toimintaan vaikuttamiseen. Samassa raportissa Vendji kuvataan merkittaviksi kybe-
ruhkatoimijaksi, joka kehittdd jatkuvasti vakoilu-, vaikuttamis- ja hyokkayskyvykkyyksidén.
Venijin kyberoperaatioiden kohteina mainitaan ohjelmistotuotantoketjut seké kriittisen infra-
struktuuri, joita hyviaksikdyttimélld se pyrkii osoittamaan myds kyvykkyyden vahingoittaa
kohteita tarvittaessa. Vendji soveltaa Yhdysvaltojen arvion mukaan eri tasoisissa konflikteissa
ldhes varmasti kyberhyokkiyksid suoran vaikuttamisen ja tiedustelun lisdksi vastustajien pelot-

telemiseen ja eskalaation hallintaan.>*?

Vuonna 2022 Bidenin hallinnon julkaisemassa kansallisessa turvallisuusstrategiassa nousee
esiin vastakkainasettelu demokraattisten valtioiden, kuten Yhdysvaltojen ja sen liittolaisten, ja
autoritidristen hallintojen kuten Kiinan ja Vendjin vélilld. Ensin mainitun tavoitteena on vapaa,
avoin, kukoistava ja turvallinen maailma. Strategiassa kuvataan demokraattisten arvojen, va-
pauden ja menestyksen vaalimisen edellyttdvin kansalliseen valtaan sijoittamista. Panostami-
nen innovaatioihin, yhteistydhon ja ihmisiin luo edellytykset kehittdd kansallista voimaa pit-
kalla aikavélilld. Samoin sotilaallisten suorituskykyjen kehittdminen ja vahvistaminen ovat
merkittivissd asemassa. Globaaleina prioriteetteina mainitaan tavoite paihittdd Kiina ja eristda

Veniji kilpailtaessa vaikutusvallasta ja asemasta kansainvilisessi jirjestelmissi.’*’

241 Office of the Director of National Intelligence: Annual Threat Assessment of the U.S. Intelligence Community
2021. [https://www.dni.gov/files/ODNI/documents/assessments/ATA-2021-Unclassified-Report.pdf], luettu
17.3.2023.

242 Tbid.

243 White House: The Biden-Harris Administration’s National Security Strategy. October 2022,
[https://www.whitehouse.gov/wp-content/uploads/2022/11/8-November-Combined-PDF-for-Upload.pdf], luettu
12.1.2023.
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Kybertoimintaympariston turvaaminen ndhdién keskeisenid tehtdvind kansallisella ja globaa-
lilla tasolla, koska uhkatoimijat hydodyntivét laajasti kyberoperaatioita omien tavoitteidensa
edistdmiseen. Yhdysvallat pyrkii estimddn valtiollisten ja ei-valtiollisten toimijoiden verkko-
hyokkéykset. Kybertoimintaymparistdssd tapahtuviin vihamielisiin hyokkayksiin, jotka héirit-
sevdt tai heikentdvdt elintirkeitd kansallisia intresseja tai kriittistd infrastruktuuria, varaudutaan

vastaamaan paittiviisesti kaikilla sopivilla kansallisen vallan vilineilld.>**

Yhdysvaltojen kyber- ja infrastruktuuriturvallisuusvirasto (Cybersecurity and Infrastructure
Security Agency, CISA) virasto kokoaa ja jakaa erilaisia kyberturvallisuuteen liittyvada uhkatie-
toa. Virasto vastaa nimensa mukaisesti kansallisen kyberturvallisuuden- ja infrastruktuurin suo-
jaamisesta yhteistoiminnassa eri viranomaisten, kaupallisten toimijoiden ja kumppanien kassa.
CISA ylldpitdd muun muassa julkisia maakatsauksia, joissa se luettelee vihamielisiksi toimi-
joiksi luokiteltujen valtioiden kyberkyvykkyyksid ja niiden toimintaa. Tuotteiden tavoitteena
on parantaa eri toimijoiden kykyé suojautua kyberuhkilta. Maakatsaukset, uhkavaroitukset ja
toimenpidekehotukset on usein laadittu yhteistydssd muiden turvallisuus- ja tiedusteluviran-
omaisten, kuten NSA:n ja FBI:n kanssa, ja ne sisdltdvit yleiskuvausten lisdksi hyvin yksityis-

kohtaista teknisti tietoa.”*

Yhteenvetona voi todeta, ettd Yhdysvaltojen keskeisissé strategiapapereissa Kiina ja Vendja
ovat tunnistettuja kilpailijoita ja ne muodostavat uhkan Yhdysvaltojen kansalliselle turvallisuu-
delle. Molemmilla mailla kuvataan olevan merkittavii ja jatkuvasti kehitettdvid kybersuoritus-
kykyjé, joita maat kiyttdvat omien kansallisten etujen edistimiseen. Kyberoperaatioita kiyte-
tdan tiedustelutiedon kerddmiseen, informaatiovaikuttamisen tukemiseen, kansallisen turvalli-
suuden kannata tirkeiden kohteiden tiedusteluun seka kybervaikuttamisen valmisteluun ja to-
teuttamiseen. Uhkaan vastaamiseksi Yhdysvallat on ensinnékin julkisesti nimennyt sithen koh-
distuvat uhkat, sekd kuvannut keinoja ja menetelmié uhkien hallitsemiseksi. Kuvattuihin uhkiin
varaudutaan resursoimalla omien jérjestelmien suojaaminen seké tarvittaessa havaittuihin ky-

beroperaatioihin varaudutaan vastaamaan koko kansallisen voiman keinovalikoimalla.

244 White House: The Biden-Harris Administration’s National Security Strategy. October 2022,
[https://www.whitehouse.gov/wp-content/uploads/2022/11/8-November-Combined-PDF-for-Upload.pdf], luettu
12.1.2023.

245 Cybersecurity and Infrastructure Security Agencyn verkkosivuilla on saatavilla laajasti tietoa kyberuhkista,
toimijoista ja suojaustoimenpiteistd. Katso lisaé [https://www.cisa.gov/], luettu 29.4.2023.



82

Vaikka keinovalikoimaa ei yksiselitteisesti avata, on syytd olettaa niiden koostuvan diplomaat-
tisten, taloudellisten, informaation ja sotilaallisten toimenpiteiden kokonaisuudesta. Yhdysval-
lat kuvaa siis syy-seuraussuhteita sitd kohtaan kohdistetuille kyberoperaatioille toteamalla, ettd
se ei hyviksy niitd ja on valmis vastaamaan niithin merkittavilla seurauksilla. Tdmén signaloin-
nin voi olettaa tarkoittavan kyberoperaatioita suunnittelevalle taholle vaatimusta hydty—panos-
suhteen tarkastelusta. Hyokkéadjan tulisikin kuvattujen toimenpiteiden seurauksena puntaroida
tarvittavan resursoinnin, saavutettavan hyodyn ja toisaalta mahdollisen vahingon suhdetta en-

nen kyberoperaation toteuttamista.

4.5 Kiina

Yhdysvallat arvioi kansallisessa riskiarviossaan, ettd Kiinan kansantasavalta kayttdd kyberope-
raatioita poliittisten ja taloudellisten tavoitteiden saavuttamisen tukena. Kiinan valtion tukemat
kyberuhkatoimijat kohdistavat aggressiivisesti kyberoperaatioita Yhdysvaltojen ja sen liitto-
laisten poliittisiin, taloudellisiin, sotilaallisiin, tutkimuksen, ja kriittisen infrastruktuurin toimi-
joihin varastaakseen arkaluonteisia tietoja, tirkedé teknologiaa, tietopddomaa ja henkil6tietoja.
Kiinan hyodyntdé kyberoperaatioissan televiestintiyrityksid, laajalti kéytettyja ohjelmistoalus-
toja ja muita laajan levittdytymispotentiaalin omaavia kohteita. Viime vuosien aikana Yhdys-
valtojen oikeusministerid on nostanut syytteitd, asettanut syytteeseen tai tuominnut Kiinaan
kytkoksissd olevia toimijoita, jotka ovat toteuttaneet kansallisen turvallisuuden kannalta mer-

kittiviin kohteisin suunnattuja kyberoperaatioita.’¢

Kiina ja Yhdysvallat sopivat vuonna 2015 valtioiden vilisen tietopddomaan ja liikketoimintatie-
toihin kohdistuvan tietoverkkotiedustelun vihentdmisesti maiden vililli**’. Sopimuksella oli
paljon poliittista painoarvoa, silld sen valmistelu toteutettiin avoimesti voimakkain sananpai-
noin ja lopullinen sopimus tehtiin presidentti Obaman ja Chin vililla. Sopimuksen taustalla oli
erityisesti Yhdysvaltojen huoli Kiinan toteuttaman teollisuusvakoilun aiheuttamista miljardei-
hin dollareihin kohonneista taloudellisista kustannuksista. Kiinan suostuminen sopimukseen
arvioidaan johtuneen Yhdysvaltojen aiemmin toteuttamasta “name and shame” toimintatapa-

mallista seki sisdisesti kontrollin lisdimisen tarpeesta valtionhallinon sisilld.>*®

248 Cybersecurity and Infrastructure Security Agency: Chinese Cyber Threat Overview and Actions for Leaders,
July 19. 2019, [https://www.cisa.gov/sites/default/files/publications/CISA_Insights-Chi-

nese Cyber Threat Overview for Leaders-508C.pdf], luettu 24.2.2023.; The Director of National Intelligence:
2022 Annual Threat Assessment of the U.S. Intelligence Community. February 2022, s.8,
[https://www.dni.gov/files’ODNI/documents/assessments/ATA-2022-Unclassified-Report.pdf] luettu 24.2.2023.
247 White House: President Xi Jinping’s State Visit to the United States. September 25, 2015,
[https://obamawhitehouse.archives.gov/the-press-office/2015/09/25/fact-sheet-president-xi-jinpings-state-visit-
united-states], luettu 29.4.2023.

248 Scott, Harold: The U.S.-China Cyber Agreement: A Good First Step. August 1, 2016, RAND Corporation,
[https://www.rand.org/blog/2016/08/the-us-china-cyber-agreement-a-good-first-step.html], luettu 29.4.2023;



83

Vuonna 2017 toteutetussa ohjelmistotuotantoketjua hyddyntdneessd kyberoperaatiossa hyo-
dynnettiin CCleaner nimistd yleiskdyttoistd tietojdrjestelmin hallintatyokalua. Uhkatoimijat
murtautuivat ensin CCleanerin kehittdneen Piriformin-nimisen ohjelmistoyrityksen tietoverk-
koon, jonka kautta he saivat lisdttya haitallista ohjelmistokoodia CCleaner- ohjelmistoon. Elo-
kuussa 2017, sen jélkeen kun Avast-tietoturvayhti6 oli ostanut Piriformin, uhkatoimijat saivat
levitettyd CCleanerin haitallista ohjelmistokoodia sisdltdnyttd versiota noin 2,27 miljoonalle
kéyttdjille ohjelmiston péivitysjdrjestelmén kautta. Kuten SolarWinds-tapauksessa, ohjelmis-

ton kiyttdjilli ei ollut syyti epiilld ohjelmistopdivitysten turvallisuutta.>*

Useat ldhteet ovat yhdistineet CCleaner-ohjelmistoa hyddyntéineen operaation kiinalaiseen
APT17-ryhméén, joka on aiemmin kayttdnyt ohjelmistotuotantoketjuja keskeisend hyokkays-

vektorina kohdejirjestelmiin tunkeutumisessa.*>°

Hyokkédyksen ensimmadisessé vaiheessa 12. elokuuta—12. syyskuuta 2017 kohteista kerattiin kir-
jautumistunnuksia ja muita kohdetietoja, joiden perusteella valikoitiin kohteet jatkotoimenpi-
teille. Hyokkédjat toimittivat kohdetietoverkkojen tietokoneille hyokkayksen toisessa vaiheessa
haittaohjelman, joka keridsi kohteista yksityiskohtaisempaa tietoa, mahdollisti haittaohjelman
etdhallinnan ja toimintaedellytykset laajemmalle tiedonkeruulle. Higginsin mukaan APT17-
ryhmad tunnisti ja kohdensi jatkotoimenpiteitd muiden muassa Akamai, D-Link, Google, HTC,

Linksys, Microsoft, Samsung, Sony, VMware ja Cisco teknologiayhtioihin.?"!

Laajasti levinnyt haittaohjelma edellytti hyokkaéjéltd sellaisten kohteiden priorisointia ja po-
tentiaalisten kohteiden valintaa, missé toimintaedellytyksié alettiin laajentamaan. Kuten Solar-
Winds-tapauksessa, CCleaner-ohjelmiston hyddyntdmisessd keskityttiin tietojen kerddmiseen,
eikd tarkoituksena ollut havaintojen perusteella hédiritd tai estdd kyseisten kohteiden toimin-

taa.?>?

Segal, Adam: The U.S.-China Cyber Espionage Deal One Year Later. September 28. 2016, Council of foreign
relations, [https://www.cfr.org/blog/us-china-cyber-espionage-deal-one-year-later], luettu 29.4.2023.

249 Herr et al. (2021), s. 12.

250 Tbid.

251 Higgins, Kelly: Chinese APT Backdoor Found in CCleaner Supply Chain Attack. March 12, 2018, Dark read-
ing, [https://www.darkreading.com/privacy/chinese-apt-backdoor-found-in-ccleaner-supply-chain-attack], luettu
29.4.2023.

252 Herr et al. (2021).
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CCleaner ohjelmiston kdyttoon liittyvdd aineistoa haettiin Yhdysvaltojen valtionhallinnon
verkkosivuilta luvussa 4.1. esitettyjen kriteerien mukaisesti. Tiedonhauissa kéytettiin hyvaksi
verkkosivujen hakutoimintoja, jotka mahdollistivat hallinnonalan julkaisemien dokumenttien
tarkastelun. Aineiston kokoamisessa huomioitiin, etté raportoitu tapaus sijoittui Donald Trum-
pin presidenttikaudelle (2017-2021). Téstd syystd tiedonhaut reaktioista kohdennettiin presi-
dentti Trumpin hallinnon verkkosivuille arkistoituun tietoon.?>® Aineistonkeruussa kiytettiin
seuraavia hakusanoja ja niiden yhdistelmid: China, cyber, espionage, software supply chain,

CCleaner, sanctions.

CCleaner-ohjelmistoa hyodyntidneessd kyberoperaation jatkovaiheista tunnistetuissa kohteissa
ja niistd seuranneista vaikutuksista on saatavilla vain vdhén julkista tietoa. Samoin Yhdysval-
tojen hallinnon suorat ja ndkyvét reaktiot tdhén pian 2015 solmitun tietoverkkotiedustelun ra-

joittamiseen tdhdénneen sopimuksen jilkimainingeissa vaikuttavat olleen vihiiset.

CCleaner-tapaukseen liittyvit tiedonhaut kohdennettiin presidentti Donald Trumpin presiden-
tinhallinnon (White House) verkkosivuille. Kuvatuilla hakusanoilla verkkosivuille kohdennetut
tiedonhaut eivét tuottaneet aineistoja, jotka olisivat osoittaneet Trumpin hallinnon kéynnisté-
neen CCleaneria tai laajemmin ohjelmistotuotantoketjuja hyodynténeistd kyberoperaatioista
seuranneita suoria sotilaallisia, taloudellisia tai diplomaattisia toimenpiteitd Kiinaa vastaan.
Tarkastelun perusteella voidaan myos todeta, ettd julkilausumissa ei ollut viitteitd muihinkaan
nimettyihin Kiinan toteuttamiin kyberoperaatioihin, joihin olisi reagoitu suorasanaisesti Trum-

pin hallinnon toimenpitein.

283 [https://trumpwhitehouse.archives.gov/],
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Aineistonhaun yhteydessé esiin nousi erds mielenkiintoinen presidentin julkaisema toimenpi-
demaéérays, Executive Order Addressing the Threat Posed By Applications and Other Software
Developed or Controlled By Chinese Companies*>*, joka liittyi teknologiseen, taloudelliseen ja
turvallisuuspoliittiseen vastakkainasetteluun Yhdysvaltojen ja Kiinan vélilld. Maardys ei liity
suoranaisesti CCleaner-tapaukseen tai yksittidiseen kyberoperaatioon, mutta se kuvaa ohjelmis-
totuotantoketjujen kansalliselle turvallisuudelle muodostamia uhkia ja vastatoimia niiden hal-
litsemiseksi. Kiinan kuvattiin kerddvén ohjelmistojen kautta systemaattisesti henkilo- ja kéyt-
tdjétietoja Yhdysvaltojen kansalaisista edistddkseen taloudellisia ja kansalliseen turvallisuuteen
liittyvid intressejddn. Midraykselld kdynnistettiin toimenpiteet valtionhallinnossa, joilla kiina-

laisvalmisteisten tai -omistuksessa olevien ohjelmistojen kdyttod Yhdysvalloissa rajoitettiin.

Vaikka aineistosta ei noussut suoraan CCleaner-tapaukseen liittyvid suoria reaktioita, voi siitd
nostaa esiin yksittiistapauksena my0s Yhdysvaltojen ja Kiinan vélilla kiristynyttad teknologista
vastakkainasettelua kuvaavaan lausunnon. >>> Lausunnossa nousevat esiin kiinalaisvalmisteisen
5G-infrastruktuurin muodostama uhka kansalliselle turvallisuudelle seké Kiinan tiedustelupal-
veluihin liitetyn APT10-ryhmén pilvipalvelualustoihin kohdistama laiton tiedonhankinta. Lai-
naus lausunnosta kuvaa kiristyvaa vastakkainasettelua Yhdysvaltojen ja Kiinan vililld sekd mi-

ten vastakkainasettelu ndhddin heijastuvan myos Yhdysvaltojen kumppanimaihin:

“There’s a number of ways that we could see common statements about the uses of data that
we consider to be in line with our views and consistent with our values that are in opposition
to what China has done with data and the theft of intellectual property. Exactly 15 countries,
the U.S. and 14 others, joined together on December 20™ 2018 to say that we know it was China
through their APT10 Group that compromised globally cloud infrastructure in what they called
managed service providers to steal intellectual property from more than a dozen countries in-
cluding France, Germany, the United States, United Kingdom. Stole that information and then

used it to give to their own companies so they had a competitive advantage.”*®

254 White House: Executive Order Addressing the Threat Posed By Applications and Other Software Developed
or Controlled By Chinese Companies. January 5, 2021, [https://trumpwhitehouse.archives.gov/presidential-ac-
tions/executive-order-addressing-threat-posed-applications-software-developed-controlled-chinese-companies/],
luettu 11.5.2023.

255 Department of State: Press Briefing with Deputy Assistant Secretary Robert Strayer Cyber and International
Affairs and Information Policy Bureau of Economic and Business Affairs, April 10 2019, [https://2017-

2021 .state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer-cyber-and-international-affairs-and-
information-policy-bureau-of-economic-and-business-affairs/index.html], luettu 21.6.2023.

256 Department of State: Press Briefing with Deputy Assistant Secretary Robert Strayer Cyber and International
Affairs and Information Policy Bureau of Economic and Business Affairs, April 10 2019, [https://2017-
2021.state.gov/press-briefing-with-deputy-assistant-secretary-robert-strayer-cyber-and-international-affairs-and-
information-policy-bureau-of-economic-and-business-affairs/index.html], luettu 21.6.2023.
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Yhdysvallat on todennut eri turvallisuusstrategioissaan Kiinan kéyttdvan kyberoperaatioita po-
liittisten ja taloudellisten tavoitteiden saavuttamisen tukena. Tdmén lausunnon voidaan tulkita
heijastavan tahtoa ja kykyé sitouttaa kumppanimaita turvallisuuspoliittiseen yhteistyohon myos
kyberturvallisuuden saralla. Yhteistyon kautta saavutetaan poliittista voimaa kansainvélisessi

jarjestelmaissé, jossa pyritddn luomaan suotuisia kybertilaan liittyvid sddntdpohjaisia normeja.

Toisena esimerkkind kyberuhkiin vastaamisesta kasallisella ja kansainvélisella tasolla voidaan
pitdd ulkoministerion alaisen kansainvilisen turvallisuuden ja aseiden levidmisen estimisen toi-
miston apulaissihteerin Christopher Fordin 2020 pitdmaé alustusta The Evolution of Internati-
onal Security Capacity Building, joka liittyi kansainvilisten turvallisuusvalmiuksien kehittd-
misohjelman piiriin.?>” Alustuksessa kuvattiin laajasti vihamielisten valtioiden kuten Kiinan,
Venijin, Pohjois-Korean ja Iranin muodostamia kyberuhkia ja niihin vastaamisen keinoja.
Alustuksessa mainitaan useita kansallisia ja kansainvélisid organisaatioita, joiden koordi-
noidulla yhteistyolld kehitetddn kykya tunnistaa ja vastata kyberuhkiin sekd kansallisella ettd
kansainviliselld tasolla. Alustuksessa viitataan my0s useisiin kansallisiin turvallisuusstrategi-

oihin, joissa késitelld4n kansalliseen ja kyberturvallisuuteen liittyvid aihekokonaisuuksia.

Alustuksessa kuvatut keskeiset ulkoministerion alaiset kansalliset yhteistydfoorumit ja organ-
isaatiot ovat Bureau of Political-Military Affairs (PM), the Bureau of Arms Control, Verifica-
tion, and Compliance (AVC), and the Office of the Cyber Coordinator (CCI). Ndiden foorumien
kautta Yhdysvallat valmistelee ja toimeenpanee, muiden aihekokonaisuuksien liséksi, ulkomi-

nisterion alaiset kybertoimintaymparistoon liittyvét aloitteet ja ohjelmat.

Kansainvilistd yhteistyotd ja kumppanimaiden kyvykkyysien kehittimistd tukevaa toimintaa
koordinoi CCI, joka hyodyntdi taloudellisen tuen rahastoa (Economic Support Fund, ESF) ky-
berohjelmien rajoittamiseksi. Rahaston kautta tuetaan esimerkiksi Euroopan turvallisuus ja yh-
teistydjdrjeston (Organization for Security and Cooperation in Europe, OSCE) kyberohjelmia.
Ohjelmien tavoitteena on kehittdd kumppanimaiden valmiuksia, jotta ne voivat edistdd vastuul-
lista valtiokdyttdytymistd kybertilassa, osallistua Yhdysvaltojen johtamaan kyberuhkien tor-
junta-aloitteeseen (Cyber Deter-rence Initiative, CDI) seka vahvistaa kansallisia kyberturvalli-

suuden toimintatapamalleja maailmanlaajuisesti tunnustettujen parhaiden kiytantdjen avulla.

257 Department of State: The Evolution of International Security Capacity Building, November 20 2020,
[https://2017-2021.state.gov/the-evolution-of-international-security-capacity-building/index.html], luettu
21.6.2023.
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Ulkoministerion tiedonhakupalveluun kohdistetut tiedonhaut eivét tuottaneet suoria tuloksia
CCleaner-tapauksesta tai muista ohjelmistotuotantoketjuhyokkayksistd. Hakusanoilla tehtyjen
hakujen perusteella kuitenkin ilmeni vastakkainasettelu Yhdysvaltojen ja Kiinan valilld. Ky-
bertilan kautta toteutettavat kyberoperaatiot muodostavat merkittdvan uhkan Yhdysvaltojen
kansalliselle turvallisuudelle, jonka hallitsemiseksi Yhdysvallat ohjaa kansallisia resursseja ky-
berturvallisuuden kehittimiseen sekd vahvistaa liittolaisten ja kumppaniensa kanssa koordinoi-
tuja vastavoimia vahingolliselle kybertoiminnalle.

Joe Bidenin hallinnon julkaisema lausunto?®

vuodelta 2021 osoittaa vastatoimien johdonmu-
kaisuutta eri hallintojen vililld. Lainaus osoittaa, miten Kiina nimetddn merkittdvéksi uhkaksi

ja uhkaan vastataan yhteistyossa liittolaisten ja kumppanien kanssa:

“Our allies and partners are a tremendous source of strength and a unique American ad-
vantage, and our collective approach to cyber threat information sharing, defense, and mitiga-

tion helps hold countries like China to account.”

Kiina todetaan lausunnossa kéyttavin edelleen kyberoperaatioita omien kansallisten intressien
edistimiseen. Tdma vahingollinen toiminta uhkaa Yhdysvaltojen ja sen liittolaisten taloudel-
lista ja kansallista turvallisuutta. Vahingollisten kybertoiminnan vaikutuksia pyritdén hallitse-
maan liittolaisten ja kumppanien kanssa edistimalld sdéntopohjaista kansainvilistd normistoa
sekd jakamalla entistd tehokkaammin kyberuhkatietoa toimijoiden kesken. Erikseen mainitaan
NSA:n rooli haavoittuvuuksien ennakoivassa tunnistamisessa ja haavoittuvuuksien tiedottami-

sessa keskeisille kansallisille ja kansainvilisille yhteistydosapuolille.?’

258 White House: The United States, Joined by Allies and Partners, Attributes Malicious Cyber Activity and Irre-
sponsible State Behavior to the People’s Republic of China July 19, 2021. [https://www.whitehouse.gov/brie-
fing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-
cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/], luettu 29.4.2023.

259 White House: The United States, Joined by Allies and Partners, Attributes Malicious Cyber Activity and Irre-
sponsible State Behavior to the People’s Republic of China July 19, 2021. [https://www.whitehouse.gov/brie-
fing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-
cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/], luettu 29.4.2023.
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Tarkastelun kohteena olleen CCleaner-tapauksen analyysin tuloksena voidaan todeta, ettd ky-
seinen ohjelmistotuotantoketjuhydkkéys kyberoperaation mahdollistajana ei ndyttdydy kan-
sainvilisiin suhteisiin heijastuvana ilmioné. Kiinan on kuitenkin todettu hyodyntdvan aktiivi-
sesti kyberoperaatioita poliittisten ja taloudellisten intressien edistimiseen. Samoin kiinalaisten
APT-ryhmien on todettu hyddyntdvén ohjelmistotuotantoketjuja kyberoperaatioissaan hankki-
akseen luvattoman pddsyn kohdetietojérjestelmiin. Kyberoperaatioilla on hankittu merkittava
madrd Yhdysvaltojen kansalliselle turvallisuudelle tirkedd informaatiota, jota Kiina on kéytta-

nyt hyvéaksi edistdessddn kansallisia intressejdan.

Aineiston valossa ohjelmistotuotantoketjut niyttdytyvét pienené osana laajempaa kyberoperaa-
tioiden muodostamaa kokonaisuutta, jossa vihamielinen kybertoiminta osana valtioiden vélistad
valtakamppailua tunnistetaan ja sitd pyritdin rajoittamaan. Yhdysvallat pyrkii vastaamaan ky-
beroperaatioiden muodostamaan uhkaan usein toimenpitein. Poliittiset toimenpiteet liittyvit
havaittujen tapausten julkiseen tuomitsemiseen kumppanien ja liittolaisten kanssa. Diplomatian
keinoin edistetdén kansainvilistd oikeutta noudattavan normiston kehittdmistd. Taloudellisia
resursseja ohjataan kansalliseen ja yhteistyotahojen kyberpuolustuskyvykkyyksien kehittdmi-

seen.

4.6 Venija

Yhdysvallat kuvaa vuoden 2019 kansallisessa uhka-arviossa®® sen kilpailijoiden kiyttivin siti
kohtaan kybertiedustelun ja -vaikuttamisen suorituskykyja niiden tavoitellessa poliittista, talou-
dellista ja sotilaallista vaikutusvaltaa. Kyberoperaatioilla varastetaan tietoja ja haitataan kriitti-
sen infrastruktuurin toimintaa. Vendjin arvioidaan olevan erittdin kyvykas toimija kybertoi-
mintaympéristssd ja sen kyberoperaatioiden muodostavan merkittdvin uhkan Yhdysvalloille
ja sen liittolaisille. Kyberoperaatioiden kohteina ovat Yhdysvallat ja sen liittolaiset, niiden tie-
toverkot ja kriittinen infrastruktuuri. Tiedusteluoperaatioiden tavoitteena on hankkia muun mu-
assa poliittista ja sotilaallisista padtoksentekoa koskevaa tietoa. Kyberoperaatioilla valmistau-

dutaan myds vaikuttamaan kriittisen infrastruktuurin kohteisiin.

260 Office of the Director of National Intelligence: Annual Threat Assessment of the U.S. Intelligence Commu-
nity 2019, [https://www.dni.gov/files/fODNI/documents/2019-ATA-SFR---SSCI.pdf], luettu 17.3.2023.



vaiheet on esitetty pelkistetysti kuvassa

tioiden tietoverkkoihin ja niissi oleviin tietoihin.?

6 263

Syyskunn4.2019 >

Helmikuu 2020 >

Tonkokuu 2020 >

Hyokkaijit
tunkentuvat
SolarWinds-
tietojiirjestelmiian

Hyaokkaiijat
asentavat
takaoven Orion
ohjelmistopdivityk
SEEN

Hyokkiiiijit
aloittavat
toiminnan
valitsemissaan
kohteissa

&9

Tamén tutkimuksen toinen tarkasteltava ohjelmistotuotantoketjua hyddyntanyt operaatio on jo
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levittimaén laajasti haittaohjelmaa SolarWinds Orion-verkonhallintatyokalun ohjelmistopéivi-
tyksien kautta.?®! Hyddyntimilld ohjelmistotuotantoketjua SVR:n kykeni ohittamaan usean

kohdejarjestelmén suojausmekanismit ja saavuttamaa luvattoman padsyn lukuisten organisaa-

SolarWinds on Yhdysvalloissa sijaitseva yritys, joka tarjoaa laajamittaisia tietojarjestelmiinfra-
struktuurin hallintaohjelmistoja ja -palveluja yrityksille ja valtion virastoille. Silld on yli 320

000 asiakasta 190 maassa, joista 499 kuuluu Fortune 500 -yrityksiin. SolarWinds- operaation
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Kuva 6: SolarWinds-operaation vaiheet

261 Cybersecurity and Infrastructure Security Agency: Advanced Persistent Threat Compromise of Government
Agencies, Critical Infrastructure, and Private Sector Organizations. 2021, [https://us-
cert.cisa.gov/ncas/alerts/aa20-352a], luettu 18.1.2021.
262 Vavra & Starks (2020); Buchanan (2021).

263 Palo Alto Networks: SolarStorm Supply Chain Attack Timeline. Unit 42, [https://unit42.paloaltonet-
works.com/solarstorm-supply-chain-attack-timeline/], luettu 18.1.2022; Republican Policy Committee: The So-
larWinds Cyberattack, January 29, 2021, [https://www.rpc.senate.gov/policy-papers/the-solarwinds-cyberat-
tack], luettu 11.4.2023.
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Hyokkadjét tunkeutuivat SolarWinds-yrityksen tietojirjestelméén syyskuussa 2019. Tunkeutu-
minen pysyi kohteelta salassa ja mahdollisti hyokkadjille tiedonkeruun kohteesta ja seuraavan
vaiheen suunnittelun. Helmikuussa 2020 hyokkaajat lisddvat haittaohjelmakoodin Orion-ohjel-
miston ohjelmistopdivitykseen, jonka asiakkaat asensivat tietojarjestelmiinsi péivitysten yhtey-
dessd maalis-huhtikuun aikana 2020. Haittaohjelmakoodi mahdollisti hyokkadjien padsyn tie-
tojarjestelmiin ja jatkotoimenpiteiden kidynnistdmisen. Hyokkadjat kykenivét jatkamaan tiedon-
keruuta toimintaedellytysten laajentamista valitsemissaan kohdetietojirjestelmissd aina joulu-
kuuhun 2020 asti, jolloin hyokkdys paljastui ja vastatoimenpiteet tietojdrjestelmissd kdynnis-

tyivit. 264

SolarWinds-tapaukseen liittyvédéd aineistoa haettiin Yhdysvaltojen valtionhallinnon verkkosi-
vuilta luvussa 4.1. esitettyjen kriteerien mukaisesti. Aineiston kokoamisessa huomioitiin, ettd
tapaus sijoittui pddosin Donald Trumpin presidenttikaudelle (2017-2021), mutta Yhdysvaltojen
hallinnon reaktiot tapaukseen ajoittuvat Joe Bidenin tammikuussa 2021 alkaneelle presidentti-
kaudelle. Tiedonhauissa kdytettiin hyviksi verkkosivujen hakutoimintoja, jotka mahdollistivat
hallinnonalan julkaisemien virallisten dokumenttien tarkastelun. Aineiston haussa ja kokoami-

sessa on hyddynnetty lisiksi Yhdysvaltojen hallinnon tietopalvelua®®’

. Aineistonkeruussa kay-
tettiin seuraavia hakusanoja ja niiden yhdistelmid: Russia, cyber, espionage, software supply

chain, solarwinds, sanctions.

Analyysiaineistoksi muodostui lopulta seuraavat alla kuvatut hallinnonaloittain eritellyt doku-
mentit. Aineisto on nimetty aakkosilla (A—F) viittaamisen ja havaintojen jiljitettivyyden hel-

pottamiseksi.

Yhdysvaltojen presidentinhallinnon (White House) verkkosivuilta*®® SolarWinds tapaukseen

liittyvé aineisto muodostui kolmesta julkaisusta:

A. White House: FACT SHEET: Imposing Costs for Harmful Foreign Activities by the

Russian Government, April 15, 2021.267

264 Palo Alto Networks (2021); ks. kattava kuvaus SolarWinds-tapauksesta, jossa arvioidaan myds syitd miksi
hyokkaykseltd ei kyetty suojautumaan: United States Senate Committee on Homeland Security and Governmen-
tal Affairs: Understanding and responding to the SolarWinds supply chain attack - the federal perspective. U.S.
Government publishing office, Washington DC 2022. [https://www.govinfo.gov/content/pkg/CHRG-
117shrg44785/pdf/CHRG-117shrgd4785.pdf], luettu 26.6.2023.

265 Yhdysvaltojen liittovaltion tietopalvelu osoitteessa [https://www.govinfo.gov/], luettu 29.4.2023.

266 Presidentin hallinon verkkosivut osoitteessa [https://www.whitehouse.gov/], luettu 3.1.2023.

267 White House: FACT SHEET: Imposing Costs for Harmful Foreign Activities by the Russian Government.
April 15, 2021, [https://www.whitehouse.gov/briefing-room/statements-releases/2021/04/15/fact-sheet-impo-
sing-costs-for-harmful-foreign-activities-by-the-russian-government/], luettu 29.4.2023.
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B. White House: Background Press Call by Senior Administration Officials on Russia,
April 15,2021.%68

C. White House: FACT SHEET: President Signs Executive Order Charting New Course
to Improve the Nation’s Cybersecurity and Protect Federal Government Networks - The

White House, May 12, 2021.%%°

Yhdysvaltojen ulkoministerion (State deparment) verkkosivuilta?’”® SolarWinds-tapaukseen

liittyvé aineisto muodostui lopulta kolmesta julkaisusta:

D. Department of State: Holding Russia To Account. April 15, 2021.2"!

E. Department of State: The Biden-Harris Administration’s Engagement with International
Partners on Responsible State Behavior in Cyberspace. April 19, 2022.%7

F. Department of State: Secretary Antony J. Blinken at the National Security Commission
on Artificial Intelligence’s (NSCAI) Global Emerging Technology Summit. July 13,

2021.27

Aineiston analysointi toteutettiin luvussa 4.3 kuvatulla tavalla. Ensimméiisessd vaiheessa ai-
neisto redusointiin kokoamalla aineistosta englanninkieliset kolmannen tutkimuskysymyksen
kannalta mielekkddt ilmaukset taulukkomuotoon. Alkuperéisilmaukset muodostuivat lauseesta
tai kappaleesta ja niilla tuli olla tunnistettava asiayhteys SolarWinds-operaatioon. Alkuperdisil-
maukset tiivistettiin suomenkieliseksi sisdltdd kuvaavaksi pelkistetyksi ilmaukseksi. Pelkistetyt
ilmaukset merkittiin 1dhdettd kuvaavalla kirjaimella ja juoksevalla numerolla. Pelkistettyja il-
mauksia muodostui lopulta 83 kappaletta (A 16, B 32, C 13, D 6, E 16). Taulukossa 1 on esitetty

esimerkki pelkistettyjen ilmausten muodostumisesta.

268 White House: Background Press Call by Senior Administration Officials on Russia, April 15, 2021.
[https://www.whitehouse.gov/briefing-room/press-briefings/2021/04/15/background-press-call-by-senior-admi-
nistration-officials-on-russia/], luettu 29.4.2023.

269 White House: FACT SHEET: President Signs Executive Order Charting New Course to Improve the Na-
tion’s Cybersecurity and Protect Federal Government Networks - The White House, May 12, 2021,
[https://www.whitehouse.gov/briefing-room/statements-releases/2021/05/12/fact-sheet-president-signs-execu-
tive-order-charting-new-course-to-improve-the-nations-cybersecurity-and-protect-federal-government-net-
works/], luettu 29.4.2023.

270 Yhdysvaltojen ulkoministerién verkkosivut osoitteessa [https://www.state.gov/], luettu 3.1.2023.

271 Department of State: Holding Russia To Account. April 15, 2021, [https://www.state.gov/holding-russia-to-
account/], luettu 26.6.2023.

272 Department of State: The Biden-Harris Administration’s Engagement with International Partners on Respon-
sible State Behavior in Cyberspace. April 19, 2022, [https://www.state.gov/briefings-foreign-press-centers/res-
ponsible-state-behavior-in-cyberspace], luettu 26.6.2023.

273 Department of State: Secretary Antony J. Blinken at the National Security Commission on Artificial Intelli-
gence’s (NSCAI) Global Emerging Technology Summit. July 13, 2021, [https://www.state.gov/secretary-an-
tony-j-blinken-at-the-national-security-commission-on-artificial-intelligences-nscai-global-emerging-technol-
ogy-summit/], luettu 26.6.2023.
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Taulukko 1: Esimerkki pelkistettyjen ilmausten muodostumisesta.

Lahde [ Alkuperaisilmaisu Pelkistetty ilmaisu

A6 We will continue to hold Russia accounta- |Venaja nimetaan olevan vas-
ble for its malicious cyber activities, such as | tuussa SolarWinds-operaati-
the SolarWinds incident. osta.

B17 | Then, earlier this week, the President spoke | Bidenin ja Putinin valinen pu-
with President Putin again and told him, helinkeskustelu, jossa Biden
true to his word, that the United States ilmaisi SolarWinds-operaation
would in fact be executing responses to the |aiheuttavan vastatoimenpi-
cyber intrusion of SolarWinds and the inter- |teita.
ference in the 2020 election.

C58 |the Federal Government must take action | Toimenpiteet ohjelmistotuo-
to rapidly improve the security and integrity |tantoketjujen turvallisuuden ja
of the software supply chain, with a priority |eheyden varmistamiseksi, eri-
on addressing critical software. tyisesti kriittisten ohjelmistojen

osalta.

D65 |These actions are intended to hold Russia |Venaja on vastuussa vahin-
to account for its reckless actions. We will | gollisista toimistaan. Yhdys-
act firmly in response to Russian actions valtoja tai liittolaisia vastaan
that cause harm to us or our allies and part- | tehtyihin hyokkayksiin vasta-
ners. taan paattavaisesti.

E70 |Cyber threats and malicious cyber activity | Kyberuhat ja pahantahtoinen
in particular are a fundamental aspect of kybertoiminta ovat olennainen
21st century geopolitics, at times of peace |osa 2000-luvun geopolitiikkaa
and at times of conflict. seka rauhan etta konfliktin ai-

kana.

F77 Diplomacy will also be essential to mitigat- | Diplomatia on olennaisen tar-
ing risks, from preventing cyber attacks that | kea valine ennaltaehkaista-
target our businesses, to regulating technol- | essa kyberhyokkayksia.
ogy that threatens our privacy, to defending
our democratic values and way of life.

Aineiston klusterointi toteutettiin kahdessa vaiheessa Microsoft Excel laskentataulukko-ohjel-

mistoa hyodyntden. Ensin pelkistetyistd ilmauksista tunnistettiin samankaltaisuuksia ja erilai-

suuksia, jonka jidlkeen aineistoa ryhmiteltiin alaluokkiin. Alaluokat laadittiin aineistoldhtoisesti

ja niitd muodostui lopulta yhdeksdan. Muodostuneet alaluokat olivat: 1. nimedminen (7 ilmai-

sua), 2. sanktiot (4 ilmaisua), 3. karkotukset (3 ilmaisua), 4. kansallisen yhteistyon tiivistiminen

(7 1lmaisua), 5. kansainvélisen yhteistyon tiivistdiminen (9 ilmaisua), 6. diplomatia (18 ilmai-

sua), 7. lisdtoimilla uhkaaminen (5 ilmaisua), 8. valtionhallinnon sisdiset toimet (15 ilmaisua)

ja 9. signalointi (15 ilmaisua).



93

Nimeédmiseen liittyvaddn alaluokkaan liitetyt ilmaukset sisélsivit selkedn viestin, jossa Vendjén
hallinto nimettiin olleen vastuussa SolarWinds-operaatiosta. Sanktiot-luokkaan liitetyt ilmauk-
set sisdlsivit selkedn ilmauksen SolarWinds-operaatiosta seuranneesta Venéjdén tai venaldisiin
yrityksiin kohdistuneista taloudellisista sanktioista. Karkotukset-luokkaan liitetyt ilmaukset
liittyivdt SolarWinds-operaatiosta seuranneisiin venildisten diplomaattien karkotuksiin. Kan-
sallisen yhteistyon tiivistiminen-alaluokka kokosi ilmauksia Yhdysvaltojen valtionhallinnon ja

yksityisen sektorin yhteistyon tehostamisesta kyberuhkiin vastaamiseksi.

Kansainvilisen yhteistyon tiivistimisen luokkaan liitetyt ilmaukset kuvasivat Yhdysvaltojen
kahden ja monenvilisid toimenpiteitd, joilla se toisaalta tuki kumppanien ja liittolaisten kyber-
puolustuksen kehittdmisti ja toisaalta poliittisen tuen saamista Vendjan vahingollisen kybertoi-
minnan tuomitsemiselle. Kansainvélisen yhteistyon tiivistimistd toteutettiin eri organisaatioi-
den kuten NATO:n, EU:n, ETYK:n ja YK:n alaisten foorumien kautta. Diplomatiaan liittyva
alaluokka sisélsi ilmauksia, jotka liittyivdt Yhdysvaltojen tavoitteiden ja toiminnan edistdmi-
seen. Niité edistettiin joko liittolaisten ja kumppanien kautta tai suoraan Vendjan ja Yhdysval-
tojen viranomaisten tai presidenttien vélilla kdytyjen keskusteluiden kautta. Lisdtoimilla uhkaa-
misen alaluokka kokosi ilmauksia, jotka sisélsivit selkedn viestin mahdollisuudesta lisété vas-
tatoimia, mikéli Vendja jatkaa vahingollista kybertoimintaa Yhdysvaltoja ja sen liittolaisia vas-

taan.

Valtionhallinnon sisdiset toimet -alaluokkaan liitetyt ilmaukset sisdlsivét toimenpiteitd, joilla
lisdttiin ja tehostettiin liittovaltion kyberpuolustuskykyjd. Toimenpiteet olivat aineiston perus-
teella laajat ja perusteelliset. Toimenpiteiden tavoitteena oli tehostaa uhkatiedon jakamista, rea-
gointikykyd ja ohjelmistotuotantoketjuihin liittyvaa turvallisuutta. Signalointi -alaluokka ko-
kosi ilmaisuja, jotka liittyivdt Yhdysvaltojen haluun ja kykyyn reagoida vihamieliseen kyber-
toimintaan voimakkaasti ja paattavaisesti, kuitenkin eskalaatiokierrettd vilttden. Esimerkiksi
pelkistetty ilmaus A3 kuvaa tétd alaluokkaa hyvin: "Mddrdykselld signaloidaan Vendjdlle ai-
heutettavia strategisia ja taloudellisia kustannuksia mikdli se jatkaa tai lisdd vahingollista toi-
mintaa.”. Signalointi-alaluokkaan liitetyilld ilmauksilla voidaan tulkita olleen ainakin kolme
kohdeyleisdd, joista yksi oli Vendjd, toinen Yhdysvaltojen kansalaiset, viranomaiset ja yksityi-

nen sektori sekd kolmantena laajemmin kansainvélinen yhteiso.
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Kuvatut alaluokat kokosivat aineistosta muodostuneet pelkistetyt ilmaukset jasentyneeseen ja
titvistyneeseen muotoon. Aineiston analysointia jatkettiin abstrahoimalla alaluokista kokoavia
luokkia. Kokoavia luokkia muodostui kolme, ne olivat: poliittiset vaikutukset, taloudelliset vai-
kutukset ja sotilaalliset vaikutukset. Kokoavien luokkien kautta vastataan tutkimuskysymyk-

seen kolme.

Poliittiset vaikutukset olivat aineiston jakaantumisen kannalta merkittdvimmat. Poliittisia ja
kansainvilisiin suhteisiin heijastuviin vaikutuksiin yhdistettiin seuraavat alaluokat: 1. nimed-
minen (7 ilmaisua), 3. karkotukset (3 ilmaisua), 4. kansallisen yhteistyon tiivistiminen (7 il-
maisua), 5. kansainvilisen yhteistyon tiivistiminen (9 ilmaisua), 6. diplomatia (18 ilmaisua), 7.
lisdtoimilla uhkaaminen (5 ilmaisua), 8. valtionhallinnon siséiset toimet (15 ilmaisua) ja 9. sig-
nalointi (15 ilmaisua). Poliittiset vaikutukset heijastuivat seké kansalliseen ettd kansainvéliseen
toimintaymparistoon. Kansallinen poliittinen ohjaus liittyi kansakunnan kyberpuolustuksen ke-
hittdmiseen. Kansainvélisesti toimenpiteet liittyivit Vendjin haitalisen kybertoiminnan tuomit-
semiseen ja rajoittamiseen liittolaisten ja kumppanien sekéd kansainvilisten organisaatioiden
kautta. Rajoittaminen liittyi SolarWinds-operaatiosta seuranneiden vastatoimien asettamiseen

sekd niiden lisddmisen uhkalla.

Taloudelliset vaikutukset sisdlsivdt yhden alaluokan, joka oli 2. sanktiot (4 ilmaisua). Talou-
delliset vaikutukset suunnattiin Venijin valtiontalouteen laajasti rajoittamalla kansainvilisten
rahoitusmekanismien toimintaa sekd kohdennetusti nimettyihin Vendjin tiedustelupalveluiden
kybertoimintaa tukeviin teknologiayrityksiin. Vilillisid taloudellisia vaikutuksia aiheutui mah-
dollisesti myds Yhdysvalojen kansantaloudelle sen suunnatessa resursseja kyberpuolustuksen
kehittamiseen. Nédiden vilillisten vaikutusten voidaan tulkita syntyvin alaluokkien 4. kansalli-
sen yhteistyon tiivistiminen (7 ilmaisua), 5. kansainvélisen yhteistyon tiivistiminen (9 ilmai-

sua) ja 8. valtionhallinnon sisdiset toimet (15 ilmaisua) kautta.

Sotilaalliset vaikutukset eivdt muodostu yhdestdkédédn alaluokasta eikd aineistosta noussut esiin
SolarWinds-operaatiosta seuranneita sotilaallisia toimenpiteitd tai niilli suoraa uhkaamista.
Vililliset sotilaalliset vaikutukset kuitenkin tunnistetaan. Néiden vilillisten vaikutusten voi-
daan tulkita syntyvén alaluokkien 4. kansallisen yhteistyon tiivistiminen (7 ilmaisua), 5. kan-
sainvélisen yhteistyon tiivistiminen (9 ilmaisua) ja 8. valtionhallinnon sisdiset toimet (15 il-
maisua) kautta. Niiden kautta kehitetdén kansallista ja liittolaisten kanssa toteutettavaa kyber-
harjoitustoiminta, sekd resurssikohdennusten kautta tuetaan sotilaallisten kyberpuolustus suo-
rituskykyjen kehittdmistd. Sotilaallisten toimenpiteiden uhka, siséltden offensiiviset kyberope-

raatiot, voidaan my®ds tulkita sisédltyvin alaluokkaan 7. lisdtoimilla uhkaaminen (5 ilmaisua).
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4.7 Yhteenveto

Kiinan osalta tarkastelun kohteena olleen CCleaner-tapaukseen liittyvén aineiston analysointi
osoitti, ettd kyseinen vuonna 2017 toteutettu ohjelmistotuotantoketjuhyokkiys kyberoperaation
mahdollistajana ei johtanut Yhdysvaltojen suoriin poliittisiin, taloudellisiin tai sotilaallisiin toi-
menpiteisiin. Kiinan tunnistettiin kuitenkin hyddyntévén aktiivisesti ohjelmistotuotantoketjuja
kyberoperaatioissaan poliittisten ja taloudellisten intressien edistdmiseen. Kiinan toteuttamilla
kyberoperaatioilla tunnistettiin olevan merkittdva vaikutus Yhdysvaltojen kansalliselle turval-

lisuudelle.

Analysoidun aineiston perusteella ohjelmistotuotantoketjut ovat osa laajempaa kyberoperaati-
oiden muodostamaa kokonaisuutta, jossa vihamielinen kybertoiminta osana valtioiden vélista
valtakamppailua tunnistetaan ja sitd pyritddn rajoittamaan. Yhdysvallat pyrkii vastaamaan ky-
beroperaatioiden muodostamaan uhkaan useilla erilaisilla toimenpiteilld. Poliittiset toimenpi-
teet liittyvét havaittujen tapausten julkiseen tuomitsemiseen kumppanien ja liittolaisten kanssa.
Diplomatian keinoin edistetddn kansainvilistd oikeutta noudattavan normiston kehittdmista.
Taloudellisia resursseja ohjataan kansalliseen ja yhteistydtahojen kyberpuolustuskyvykkyyk-

sien kehittimiseen.

SolarWinds-kyberoperaatiosta seuranneet Yhdysvaltojen hallinnon suorat ja nikyvit reaktiot
olivat analysoidun aineiston perusteella voimakkaat ja niistd oli saatavilla runsaasti valtionhal-
linnon julkaisemia dokumentteja. Ohjelmistotuotantoketjua hyddyntdneen kyberoperaation va-
kavuus liittyi operaation laajuuteen. Aineisto osoitti, ettd ohjelmistotuotantoketjua hyodynta-
neen laajavaikutteisen kyberoperaation seurauksena Vendjda vastaan kohdistettiin poliittisia ja
taloudellisia sekéd vélillisesti sotilaallisia toimenpiteitd. Toimenpiteisiin liittyi varoitus vastatoi-

mien kiristdmisestd, mikéli vahingollinen kybertoiminta Venijin toimesta jatkuu.
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5 PAATANTA

Tassd luvussa esitellddn vastaukset tutkimuskysymyksiin, tarkastellaan tutkimuksen aikana he-
rannyttd pohdintaa valitusta aihepiiristé, arvioidaan kriittisesti tehtya tyoté ja esitetdén tyon ai-

kana tunnistetut jatkotutkimustehtivat.

5.1 Vastaukset

Tamin diplomityon kohteena oli ohjelmistotuotantoketjujen hyddyntdminen osana strategisen
tiedustelun tiedonkeruujarjestelmad. Tyon tavoitteena oli tuottaa késite- ja teoriapohjaa strate-
gian, tiedustelun ja kybertutkimuksen piiriin. Tutkimustehtdvénd oli kuvata strategisen tiedus-
telun ominaispiirteet, sen suhde valtionjohdon paatoksentekoon, miten ohjelmistotuotantoket-
jujen hyddyntdminen asemoituu osaksi strategisen tiedustelun kokonaisuutta seké tutkia miten
ohjelmistotuotantoketjujen hyddyntdminen paljastuessaan vaikuttaa suurvaltojen vélisiin suh-
teisiin. Tutkimustehtdvaan vastaamiseksi laadittiin kolme tutkimuskysymysté, joista kaksi en-
simmadista kasiteltiin luvuissa 2—3, kolmas luvussa 4. Lihestymistapana kiytettiin tutkimusky-
symysten yksi ja kaksi osalta kirjallisuustutkimusta. Kolmatta tutkimuskysymysta ldhestyttiin

soveltamalla teoriaohjaavaa sisdllonanalyysimenetelmaa.

Ensimmadinen tutkimuskysymys oli: mitkd ovat strategisen tiedustelun ominaispiirteet ja suhde
valtion turvallisuuspoliittiseen pddtdksentekoon? Tutkimuskysymykseen vastattiin tutkimus-
kirjallisuuteen pohjautuvan kirjallisuustutkimukseen kautta. Strategisen tiedustelun tehtdvina
on tukea valtion ylintd ulko- ja turvallisuuspoliittista pditoksentekoa. Eri valtioiden tiedustelu-
jarjestelmien ominaispiirteet heijastavat niiden kulttuureja, ulko- ja turvallisuuspolititkan mu-

kaisia tiedonintressejd, arvoja ja kdytdssé olevia resursseja.

Valtion kyky hankkia ja analysoida tietoa heijastuu sen mahdollisuuksiin kdyttda vaikutusvaltaa
javoimaa kansainvélisessi jarjestelmissd. Strateginen tiedustelu on osa valtioiden kyvykkyytté
toimia epdvarmassa ja anarkisessa kansainvilisessd jarjestelmissd. Tiedustelutietoja hyodynté-
mailla valtio kykenee viahentdmain ylldtetyksi tulemisen todenndkdisyyttd, hankkimaan aikaa
suunnittelulle, valmistautumaan muiden toimijoiden toimintaan ja ennaltachkdiseméén epasuo-

tuisten toimien vaikutuksia.
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Strategisen tiedustelun tehtdvdnd on tuottaa vastustajista ja toimintaymparistdstd analysoitua
tietoa paatoksentekijoille. Tietoa vastustajien tavoitteista, suunnitelmista ja kyvyistd niiden ta-
voittelemiseksi hydodynnetddn kansallisten intressien edistdmiseksi kamppailtaessa vallasta
kansainvilisessd jarjestelmissé. Strateginen tiedustelu ei ole ainut tiedontuottaja pédtoksente-

kijoille, mutta sen erityispiirteend on kyky hankkia salattua tietoa tiedusteluanalyysien tueksi.

Strategisen tiedustelun asema valtion turvallisuuspoliittisten pddtosten ja strategioiden valmis-
telussa on ilmeinen. Poliittisen realismin nékokulmasta tieto voidaan tulkita yhdeksi vallan
muodoksi, jota valtiot tavoittelevat ja kayttiavit kansallisten intressiensd edistdmiseksi. Uus-
klassisen realismin ndkokulmasta mielenkiinnon kohteeksi nousee myos tiedusteluorganisaa-
tioiden toimivaltaan ja resursointiin liittyvét kysymykset valtion sisdisessé poliittisessa paatok-

senteossa.

Tiedustelu tuottaa vakiintuneiden prosessien mukaisesti paatoksentekijoille analysoitua tietoa,
joka koostuu julkisista ja salaisista ldhteistd kerdtystd tiedosta. Valtion kdytdssi olevat resurssit,
maidritellyt tiedonintressit, tiedonkeruujirjestelmé kerdyslajeineen, lainsdddéntd ja poliittinen
ohjaus vaikuttavat sithen, mité ja miten tietoa kerdtdin sekd miten se vilitetddn padtoksenteki-

iille.

Strategisen tiedustelun tuottamaa tietoa hyddynnetdén ulko- ja turvallisuuspoliittisten strategi-
oiden valmistelussa ja toimeenpanossa, joten tiedustelutiedolla voidaan esittdd olevan vaiku-
tusta kansainvilisen polititkan lopputuloksiin. Tiedustelutietoa kiytetddn turvaamaan enna-
koiva ja paattavdinen padtoksentekokyky, jolla edistetdén omia kansallisia etuja. Padtoksenteon
prosessi sisdltdd myos riskejd. Laittomien tiedonhankintamenetelmien kuten ohjelmistotuotan-
toketjujen hyodyntdmisen kdytostéd kiinni jddminen johtaa toimenpiteisiin, joilla on negatiivisia

taloudellisia ja poliittisia vaikutuksia osapuolten vilisisissa suhteissa.

Tarkastelua siitd, mitd tietoa tarvitaan ja milld menetelmilld se on hankittavissa, selvitetdén
tiedusteluprosessin suunnitteluvaiheessa. Siind tiedusteluviranomaisten tulee tulkita piétoksen-
tekijoiden tietotarpeita ja arvioida, miten tiedustelujirjestelmé kykenee tuottamaan tarvittavaa
tietoa edelleen analysoitavaksi ja tiedusteluraporttien tuottamiseksi. Koska suurvaltojenkaan
laajat resurssit eivdt mahdollista kaiken tiedon kerddmistd kaikkialta, tdytyy suunnitteluvai-
heessa tehda priorisointia kéytettdvien suorituskykyjen kdytostd sekd harkita tiedustelutiedon
hankkimiseen kolmansilta osapuolilta liittyvid mahdollisuuksia. Suunnitteluvaiheessa arvioi-
daan myos, miten tiedustelulajien ominaispiirteitd voidaan hyddyntdd kerdystoiminnassa par-

haalla tavalla.
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Poliittisten pééttdjien rooli suhteessa tiedustelujérjestelmain on kaksijakoinen. Toisaalta poliit-
tiset paéttdjat madrittavét tietotarpeita ja kayttavat tuotettuja tiedusteluraportteja ajacssaan kan-
sallisia etuja kansainvilisessd jirjestelméssd. Toisaalta poliittisten pddttdjien tehtdvdné on taata
tiedustelujérjestelmaélle riittdva toimivalta ja resurssit tietotarpeiden tiyttdmiseksi. Poliittisten
paattdjien késitys tiedustelutiedon arvosta ja rajoituksista on tarkedssd asemassa turvallisuus-
poliittisten padtosten valmistelussa. Mitd enemmaén, tarkempaa ja laadukkaampaa tiedustelutie-
toa vastustajista ja heiddn aikomuksistaan on kiytettivissi paitoksenteon tukena, sitd tehok-
kaammin kansallista turvallisuutta edistivit politiikkavalinnat saadaan optimoitua. Tiedustelu-
tiedon kéyttoon voi liittyd negatiivisena ilmionéd politisoituminen, jolloin paatdksentekija vali-

koi kdytdssa olevasta tiedosta omia henkilokohtaisia ja poliittisia intressejd palvelevaa siséltoa.

Strateginen tiedustelu tuottaa perusteita tiedustelujirjestelmén yllipidolle ja kehittdmiselle,
jotta se kykenee vastaamaan tietotarpeisiin myo0s tulevaisuudessa. Kehittimisessé tulee huomi-
oida toimivaltaan liittyvd lainsdddédnto ja asetukset, tiedustelujérjestelman yllépitoon ja uusien
suorituskykyjen kehittdmiseen tarvittavat resurssit sekd asettavat tiedusteluprioriteetit ja toi-
mintaympariston kehitys. Ndin tiedustelujéarjestelma tukee seké kansallisten turvallisuuden ky-

symysten ratkaisua ettd luo perusteita tiedustelujirjestelmén strategiselle kehittdmiselle.

Strateginen tiedustelu kuvataan sekd prosessiksi ettd tuotteeksi, joilla vilitetdén tietoa ja ym-
marrystd strategisesta toimintaymparistostd poliittisille paattdjille. Toimintaymparistotietoutta
kaytetddn kansallisen turvallisuuspolititkan suunnittelun ja pidtoksenteon tukemiseksi. Yhdys-
valtojen tiedusteluorganisaatiot muodostavat tiedusteluyhteison, joka tuottaa maan poliittiselle
johdolle sekd vakiomuotoisia ajankohtaisia méardaikaistuotteita ettd tilannesidonnaisia tilaus-

tuotteita.

Strategisen tiedustelun tuottamia raportteja ja analyysejd hyddynnetdédn valtion strategiadoku-
menttien valmistellussa. Esimerkiksi Yhdysvaltojen tiedusteluyhteison johtajan keskeinen teh-
tdvd on varmistaa, ettd objektiivinen tiedustelutieto on paitostentekijoiden kaytettdvissd. Yh-
dysvaltain tiedusteluyhteison johtaja valvoo ja ohjaa kansallisen tiedusteluohjelman tiytén-
toonpanoa ja toimii presidentin, kansallisen turvallisuusneuvoston seké kotimaan turvallisuus-

neuvoston padneuvonantajana kansalliseen turvallisuuteen liittyvissa tiedusteluasioissa.



99

Tiedustelun rooli autoritdérisessd Kiinassa on merkittdvi, ja sen tavoitteena on tukea yksipuo-
luejarjestelmén valtarakenteita ja -pyrkimyksid niin kotimaassa kuin ulkomailla. Kiinan puo-
luevaltiossa merkittivid tiedustelujarjestelméé ohjaavia tahoja ovat kansallisen turvallisuuden
komissio ja valtion turvallisuusministerio (Ministry of State Security). Turvallisuusministerion
alaisuudessa toimii useita virastoja, joilla on tirked asema Kiinan tiedustelujérjestelméssi. Mer-
kittdva osa kybertilan ja elektronisen sodankdynnin toiminnoista on keskitetty viiddennen puo-

lustushaaran, strategisten tukijoukkojen alaisuuteen.

Venijin keskeisten tiedustelu- ja turvallisuusorganisaatioiden poliittinen ja strateginen ohjaus
toteutetaan Vendjin federaation turvallisuusneuvoston kautta, joka on Vendjan presidentin pe-
rustuslaillinen neuvoa-antava elin. Turvallisuusneuvoston tehtdviané on tukea presidentin paa-
toksentekoa kansallisissa turvallisuusasioissa ja strategisesti tirkeissd asioissa. Tiedustelu- ja
turvallisuusorganisaatioilla on keskeinen asema Vendjin sisdisesséd ja ulkoisessa vallankéy-

tOssa.

Toinen tutkimuskysymys oli: miten ohjelmistotuotantoketjuja hyddynnetddn osana strategista
tiedustelua? Ensinndkin taksonomisesti tietojérjestelmitiedustelu on toiminnallisuus, joka ji-
sentyy osaksi tietoverkkotiedustelua. Tietoverkkotiedustelu kuuluu signaalitiedusteluun, joka
on yksi strategisen tiedustelun tiedonkerdyslajeista. Ohjelmistotuotantoketjuja hyddynnetdin

kyberoperaatioissa osana tietojérjestelmitiedustelua kohteen suojamekanismien ohittamiseksi.

Toiseksi valtion poliittinen johto tiedusteluviranomaisten tukemana maéaérittelee tietotarpeet ja
tiedustelun painopisteet strategiselle tiedustelulle. Strategisen tiedustelun tiedonkeruusuunni-
telmaa laadittaessa tulee arvioida eri tiedustelulajien kyvykkyydet, rajoitukset ja mahdollisuu-
det tarvittavan tiedustelutiedon kerdamiseksi. Mikéli tietoverkkotiedustelulla — tarkemmin tie-
tojarjestelmatiedustelulla — arvioidaan olevan kyky tuottaa tarvittavaa tietoa kohteiden toimin-
nasta, niin silloin tarkastelun kohteeksi tarkentuu, miten tiedonkeruu kohdetietojirjestelmiin
voidaan toteuttaa. Ohjelmistotuotantoketjua voidaan hyddyntdd kohdejirjestelméén pidse-
miseksi, mikili se on kustannustehokas ratkaisu ja se mahdollistaa tiedonintresseihin vastaami-
sessa tarvittavan tiedon hankinnan. Arvioinnissa ja toiminnassa noudatetaan vihimmaén vaivan
ja kiinnijddmisen riskin pienentdmisen periaatteita. Tietovaatimusten asettamisen lisdksi poliit-
tisten pdittdjien tehtdvand on miirittda tiedustelujarjestelmaille riittdva toimivalta ja resurssit

tietotarpeiden tiyttdmiseksi.
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Kyberoperaatio on onnistunut, kun se on saavuttanut sille asetetut tavoitteet. Salaiseen tiedon-
kerddmiseen tarkoitettu kyberoperaatio epdonnistuu, mikéli operaation toteuttaja ei kykene
ohittamaan kohdetietojérjestelmin suojamekanismeja eikd se pysty toimimaan sielld kohteelta
salassa. Operaation onnistuminen edellyttdd hyokkaajalta, joka téssd tutkimuksessa tarkoittaa
valtiollista tiedusteluorganisaatiota tai siihen liittyvdd APT-ryhmai, onnistumista IKC-mallin

kaikissa seitsemaissa toisiaan seuraavassa vaiheessa.

Ohjelmistotuotantoketjuja hyddyntdmalld on mahdollista ohittaa kohdejérjestelmén suojausme-
kanismeja IKC-mallin vaiheessa kolme, haittaohjelman toimittaminen. Ohjelmistotuotantoket-
jun kautta haittaohjelmaa voidaan levittda kohdistetusti tai massamaisesti. Luotettuun ohjelmis-
toon sisdllytetty haittaohjelmakoodi mahdollistaa useiden perinteisten suojamenetelmien, kuten
palomuurien, virustorjuntaohjelmien ja hyokkaysten havainto- ja torjuntajérjestelmien kierté-
misen. Kohdetietojérjestelmain toimitetun haittaohjelman tavoitteena on mahdollistaa jatkotoi-
menpiteet kohdejirjestelméssd, kuten kohdejirjestelmén ominaisuuksien tiedustelun, arvioin-

nin ja lisdhaittaohjelmien asentamisen.

Usein tiedon kerddminen ja vilittdiminen kohdetietojirjestelmésti tiedusteluorganisaatiolle
edellyttdad lisdhaittaohjelmien asentamista. Tédssd tutkimuksessa tarkastellut tapaukset osoitti-
vat, ettd jatkotoiminnan kohdejdrjestelmissd mahdollistavaa haittaohjelmakoodia levitettiin
massamaisesti laajasti kdytossd olleiden ohjelmistojen kautta. Massamaisen levityksen jélkeen

toimenpiteita jatkettiin valituissa kohdetietojirjestelmissa.

Kyberoperaatiot ovat yksi keino muiden kerdyslajien ohella hankkia tietoa. Ohjelmistotuotan-
toketjun hyddyntdminen tiedon kerddmisen mahdollistavana keinona on merkittédva osa Kiinan
ja Vendjan tietojarjestelmatiedustelun kokonaisuutta. Ohjelmistotuotantoketjujen hyddyntdmi-
nen osana tietojarjestelmatiedustelun kokonaisuutta edellyttda tiedusteluorganisaatioilta hyoty—
panos-suhteen tarkastelua kuten muidenkin tiedustelulajien kdyttdminen. Aktiivisena toimin-
tana ja kohteen ndkokulmasta laittomaksi toiminnaksi tulkittava ohjelmistotuotantoketjujen
hyddyntdminen osana kyberoperaatiota johtaa kiinni jddmisen yhteydessd haittaohjelman toi-

mittamiskanavan menettdmiseen seké poliittisiin ja taloudellisiin vastatoimiin.
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Ohjelmistotuotantoketjuja hyddynnetdéin kyberoperaatioissa, koska niiden kautta kohteen suo-
jausmekanismit voidaan kyetd kiertdmddn ja haittaohjelmaa saadaan levitettyé laajasti. Ohjel-
mistoketjujen hyddyntdminen lisdd vdistimaéttd kyberoperaation kompleksisuutta ja edellyttda
pitkdjanteistd toimintaa. Laajasti levitetyn haittaohjelman haasteena on lisdantynyt kiinnijaa-
misriski sekd potentiaalisten kohdejarjestelmien méérin kasvaessa niiden hyddyntdmiseen ja

hallintaan liittyvit kasvavat resurssitarpeet.

Tiedusteluprosessi on eri tasoja ja kerdyslajeja yhdistiva tekijé, jossa kuvataan systemaattisesti
eri vaiheiden toteutus. Jokaisella kerdyslajilla on ominaispiirteensd, etunsa ja rajoitteensa. Tie-
dustelulajien vélistd yhteistyotd tukee tiedusteluyhteisdssd yhteisten tiedusteluprosessin peri-
aatteiden jakaminen. Ohjelmistotuotantoketjuja hyddyntéva laaja kyberoperaatio, kuten tdssa
tutkimuksessa tarkastellut tapaukset osoittivat, tuottaa potentiaalisesti valtavan mééran tietoa.
Keritty tieto tulee prosessoida asianmukaisesti, jotta sitd voidaan hyodyntdé analyysivaiheessa.
Mikaili tiedustelujirjestelmén kerdys-, prosessointi- ja analysointikapasiteetti ei ole tasapai-
nossa, ei keréttya tietoa kyetd asianmukaisesti hyodyntdmaan. Tietoméérien kasvaessa ratkai-

suja jouduttaneen hakemaan tekoélyteknologioita soveltamalla.

Kolmas tutkimuskysymys oli: miti vaikutuksia ohjelmistotuotantoketjuja hyddyntineilld kybe-
roperaatioilla on ollut valtioiden vélisiin suhteisiin? Yhdysvallat kuvaa julkisissa strategiapa-
pereissaan vastaavansa paattavaisesti kaikilla sopivilla kansallisen vallan vélineilld vihamieli-
siin kyberhyokkayksiin, jotka héiritsevit tai heikentévit sen elintérkeitd kansallisia intressejd
tai kriittistd infrastruktuuria. Ohjelmistotuotantoketjuhyokkéayksiin liittyvdn aineiston analyy-
sin perusteella havaittiin, ettd sekd Kiina ettd Vendjd hyodyntivit ohjelmistotuotantoketjuja ak-

tiivisesti kohdetietoverkkoihin murtautumiseen ja niisséd salatun toiminnan kdynnistdmiseen.

Kiinan osalta tarkastelun kohteena olleen CCleaner-tapaukseen liittyvédn aineiston analysointi
osoitti, ettd kyseinen vuonna 2017 toteutettu ohjelmistotuotantoketjuhyokkéays kyberoperaation
mahdollistajana ei johtanut Yhdysvaltojen kdynnistdmiin suoriin poliittisiin, taloudellisiin tai
sotilaallisiin vastatoimenpiteisiin. Kiinan tunnistettiin kuitenkin hyddyntdvén aktiivisesti ohjel-
mistotuotantoketjuja kyberoperaatioissaan poliittisten ja taloudellisten intressiensd edistimi-
sessd. Laajemmin tarkasteltuna Kiinan toteuttamilla kyberoperaatioilla tunnistettiin olevan

merkittdva vaikutus Yhdysvaltojen kansalliselle turvallisuudelle.
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Analysoidun aineiston perusteella ohjelmistotuotantoketjut néyttaytyvit osana laajempaa ky-
beroperaatioiden muodostamaa kokonaisuutta, jossa vihamielinen kybertoiminta osana valtioi-
den vilistd valtakamppailua tunnistetaan ja sitd pyritdin rajoittamaan. Yhdysvallat pyrkii vas-
taamaan kyberoperaatioiden muodostamaan uhkaan usein toimenpitein. Poliittiset toimenpiteet
liittyvdt havaittujen tapausten julkiseen tuomitsemiseen kumppanien ja liittolaisten kanssa.
Diplomatian keinoin edistetdén kansainvilistd oikeutta noudattavan normiston kehittdmista.
Taloudellisia resursseja ohjataan kansalliseen ja yhteistyotahojen kyberpuolustuskyvykkyyk-

sien kehittimiseen.

SolarWinds-kyberoperaatiosta seuranneet Yhdysvaltojen hallinnon suorat ja nidkyvit reaktiot
olivat analysoidun aineiston perusteella voimakkaat ja niistd oli saatavilla runsaasti valtionhal-
linnon julkaisemia dokumentteja. Ohjelmistotuotantoketjua hyddynténeen kyberoperaation va-
kavuus liittyi operaation laajuuteen. Aineisto osoitti, ettd ohjelmistotuotantoketjua hyodynté-
neen laajavaikutteisen kyberoperaation seurauksena Vendjaa vastaan kohdistettiin poliittisia ja
taloudellisia seki vilillisesti sotilaallisia toimenpiteitd. Toimenpiteisiin liittyi varoitus vastatoi-

mien kiristdmisestd, mikéli vahingollinen kybertoiminta Venéjén toimesta jatkuu.

5.2 Pohdinta

Tadmaén tyon otsikossa mainitaan ohjelmistotuotantoketjujen kéytostd aiheutuvat strategiset vai-
kutukset. Ovatko havaitut ja edelli esitetyt havainnot lopulta tuottaneet strategisia vaikutuksia?
Kukkolan diplomitydssd kuvaaman mééritelmén mukaan strateginen vaikutus muuttaa valtioi-
den toimintaympdiristdd niin, ettd niiden turvallisuusjirjestelmien vélinen voimasuhde muuttuu
potentiaalisen tulevan konfliktin osalta. Strateginen vaikutus liittyy yhtdéltd voimankdyton
edellytysten muuttumiseen ja toisaalta voimankdyton pddmaidrdn tavoittamiseen liittyvain

muutokseen kohdejirjestelmissi strategisella tasolla.>’

274 Kukkola, Juha: Rakenteellisen kyberasymmetrian strategiset vaikutukset: Vendjén kansallinen internetseg-
mentti sotilasstrategisena ilmiénd. Puolustusvoimien tutkimuslaitos, Riithiméaki 2021, s. 10.
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Ohjelmistotuotantoketjuja hyddynnetdéin osana strategista tiedustelua ja niiden kautta on mah-
dollista levittdd haittaohjelmia laajasti globaalisti kdytettiviin tietojarjestelmiin. Ohjelmistotuo-
tantoketjujen hyddyntdminen aktiivisena tiedonkeruumenetelmidn mahdollistajana edellyttda
kuitenkin sen toteuttajalta resursointia ja valintaa sen kdytostd. Kayttoon liittyy riskeji, jotka
menetelmén kayttdjan tulee hyvéiksyd. Mikéli toiminta kyetdén salaamaan ja kohteista lopulta
hankkimaan tietoa, niin hyokkééja kykenee edistiméén tiedusteluedun saavuttamista. Tiedus-
teluetu suhteessa vastustajiin myotdvaikuttaa valtion kykyyn edistda kansallisia intressejd kan-
sainvilisessd jarjestelmdssi. Samalla laajasti levitettyd haittaohjelmaa voidaan kayttda kohde-
tietojérjestelmien toimintaan vaikuttamiseen, mikéli se priorisoidaan tiedustelutiedon tuotta-
mista korkeammalle. Kansainvélisten suhteiden kiristyessd, ja erityisesti eskaloituessa laaja-
mittaiseksi sodaksi, vastustajan tietojérjestelmiin vaikuttaminen pyrittineen toteuttamaan mah-

dollisimman laajasti kriittisen infrastruktuurin kohteissa sotilaskohteiden lisdksi.

Yhdysvallat on osoittanut havaittujen ohjelmistotuotantoketjuja hyddyntineiden hyokkaysten
seurauksena tietojdrjestelmien suojaamiseen merkittdvésti resursseja, se on tiivistdnyt yhteis-
tyoté liittolaisten ja kumppanien kanssa sekd se on kohdistanut taloudellisia ja poliittisia vasta-
toimia. Lisdksi toteutettuja vastatoimia on uhattu lisétd, mikéli vihamielinen toiminta jatkuu.
Uhkatiedon jakaminen, yhteistyon tiivistiminen liittolaisten ja kumppanien kanssa seké tieto-
jérjestelmien suojaamiseen osoitetut resurssit vaikeuttavat kyberoperaatioiden toteuttamista tu-
levaisuudessa. Toimenpiteiden seurauksena osapuolet kuluttavat taloudellisia resursseja hyok-

kdys- ja suojautumismenetelmien kehittamiseen.

Téssd tutkimuksessa tunnistetut ohjelmistotuotantoketjujen hyddyntamiseen liittyvét poliittiset
ja taloudelliset vaikutukset ovat osa laajempaa valtioiden vélistd valtakamppailua kansainvili-
sessd jarjestelmassd. Yksittdisten syy—seuraus-suhteiden tunnistaminen selkedsti rajatussa tar-
kastelussa on mahdollista, mutta niiden liittiminen laajempaan kansainvélisen politiikan koko-
naisuuteen muodostuu haastavaksi. Julkisen materiaalin perusteella on vaikea arvioida, miti
tietoa hyokkadjit ovat lopulta kyenneet kerddméédn kohdetietojirjestelmistd ja miten sitd on
kyetty hydodyntdmadn kansallisten intressiensd edistdmiseksi. Samoin on vaikea arvioida, miten
Yhdysvaltojen toteuttamat vastatoimenpiteet havaittuihin ohjelmistotuotantoketjuja hyodynta-
neisiin hyokkdyksiin ovat lopulta vaikuttaneet hyokidnneen tahon toimintaan. Samalla on syyti
olettaa, ettei kaikkia toteutettuja vastatoimia voi havaita julkisista ldhteistd. Havaittujen tapaus-
ten ja niistd seuranneiden vastatoimien myota jannitteet maiden vililld eivét ole ainakaan lien-

tyneet.
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Téssd tutkimuksessa toteutettu tarkastelu perustuu laajasti yhdysvaltalaisiin ja lantisiin 14htei-
siin, joissa Yhdysvallat on asemoitu hyokkdysten kohteeksi ja niihin reagoivaksi toimijaksi.
Yhdysvalloilla on merkittédva teknologien ja taloudellinen etulyontiasema kilpailtaessa globaa-
lista ICT-infrastruktuurin hallinnasta, osin SEyes-yhteistyon seké liittolaisten ja kumppanien
kanssa tehtiiviin yhteistydn kautta.?”> Olisikin naivia olettaa, ettd Yhdysvallat ei kiiyttiisi ohjel-
mistotuotantoketjuja laajasti osana tietoverkkotiedusteluun perustuvaa tiedonhankintaa. Vaiku-
tusten tarkastelua olisi tistd asetelmasta kdsin mielenkiintoista laajentaa kisittimaan myos Kii-
nan ja Vendjin ohjelmistotuotantoketjuhydkkayksiin liittyviin huoliin ja niistd seuraaviin toi-

menpiteisiin.

Valtioiden halu ja kyky hankkia tietoa muista kansainvilisen politiikan toimijoista omien kan-
sallisten intressien edistimiseksi séilyy strategisen tiedustelun keskeisend tehtdvéani. Kansallis-
ten tiedonintressien tiyttdmiseksi valtioiden tiedustelujdrjestelmid kehitetddn jatkuvasti kiy-
tossé olevien resurssien puitteissa vastaamaan toimintaympériston kehitystd. Digitalisoituvassa
globaalissa toimintaympéristdssd valtioiden tiedustelupalveluiden kehittdmien ja kdyttdmien
hyokkadystekniikoiden ja tietojdrjestelmien suojausmenetelmien kilpailu tullee jatkumaan voi-

makkaana.

Asetettujen sanktioiden ja strategiapapereissa kuvattujen uhkausten negatiiviset vaikutukset pa-
kottavat valtioita puntaroimaan tiedusteluoperaatioiden hySty—panos-suhdetta. Onko onnistu-
neella tiedusteluoperaatiolla mahdollista saavuttaa enemméin hyotyja kuin se tuottaisi epidon-
nistuessaan menetyksid? Kansallisen turvallisuuden ylimmén tason paitoksentekijéiden tulee
ottaa huomioon em. asiat tiedustelujérjestelmén resurssoinnissa, toimivaltuuksissa ja ohjauk-
sessa. Tiedusteluorganisaatioiden johtajat joutuvat omalla tasollaan arvioimaan tiedonintressin
tdyttdmiseen vaadittavien suorituskykyjen kéyttod. Jos tarvittavaa tietoa ei ole saatavilla esi-
merkiksi kuvaustiedustelulla tai radioldhetteiden kuuntelulla ja tietojdrjestelmitiedustelulla
olisi mahdollisuus tiyttdd tietotarve, tulee operaation suunnittelussa huomioida operatiivisen
tason riskit ja tuoda ne komentorakenteessa pééttédjélle tiedoksi. Epdonnistuessaan tieduste-

luoperaatiolla voi olla saavutettuja hyotyja suuremmat menetykset.

275 Buchanan (2020), s.16—-18.
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Ohjelmistotuotantoketjuhyokkiykset sdilynevit tiedustelupalveluiden keinovalikoimassa ha-
vaittujen hyokkaysten saamasta huomiosta ja kehitetyistd suojautumismenetelmistd huolimatta
ainakin niin pitkddn, kuin niilld arvioidaan saavutettavan enemmaén hy6tya kuin haittaa tavoi-
teltaessa tiedusteluetua kansallisten intressien ajamisessa osana anarkista kansainvalisti jérjes-

telmaa.

53 Kritiikki

Taytyy lukea ja kirjoittaa paljon voidakseen sanoa vihédn. Sanoakseen lopulta vihdn mutta tés-
mallisesti, on kyettdvd luopumaan paljosta kirjoittamastaan. Tdmén tyon yhtena tavoitteena oli
tuottaa sisdlloltddn kiinnostava ja hydty—panos-suhteelta ansiokas tyd. Henkilokohtainen moti-
vaatio kumpusi halusta tehdé arkikasityksiin perustuvasta kasitejarjestelmésta tieteellisen argu-
mentoinnin keinoin vankka strategisen tiedustelun viitekehys ja jdsentéé sen rooli osana turval-

lisuuspoliittista padtoksentekoa.

Strategisen tiedustelun rooli osana valtioiden vilisii suhteita edellytti kansainvilisten suhteiden
teoriaan perehtymistd, ndkdkulman valintaa ja perustelua. Koska ndmé laajat asiakokonaisuu-
det eivit olleet aikaisemman kokemuksen kautta tuttuja, tuotti perusteisiin perehtyminen ver-
rattain paljon tyotd. Tama aikaisempi perehtymittomyys esiintyy tutkimusraportissa ajoittain
polveilevana ja laajahkonakin aihepiirin kisittelyna. Kirjallisuuskatsauksen osalta ldhteind on
pyritty kdyttdméén relevanttia tutkimuskirjallisuutta. Léhteiden esittelylld ja viitteiden kaytolla

on pyritty osoittamaan niiden kohdallisuus késiteltdessé tutkimuskysymyksié yksi ja kaksi.

Tutkimuksen empiirinen osuus toteutettiin teoriaohjaavana laadullisena siséllon analyysina.
Tutkimuksen reliabiliteetti pyrittiin varmistamaan selkeésti kuvatuilla valinnoilla. Aineiston
keruulle kuvattiin reunaehdot, joiden perusteella aineisto koottiin. Aineiston analyysissé sovel-
lettiin kuvattua analyysiprosessia ja sen toteutus pyrittiin kuvaamaan tarkasti. Aineistosta nous-
seista 1lmauksista ja muodostuneista luokista esitettiin esimerkkejd analyysiprosessin johdon-
mukaisuuden ja tehtyjen tulkintojen selventdmiseksi. Néilld valintojen ja menetelmien kuvauk-
silla pyrittiin vahvistamaan mahdollisuutta toistaa tutkimus tarvittaessa. Koska aineiston ana-
lyysi oli luonteeltaan abduktiivista, niin analyysiprosessin tulokset voidaan tulkita osin subjek-

tiivisina.
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Tutkimuksen validiutta arvioitaessa tarkastellaan tutkimusmetodin kykyd mitata juuri sitd, mita
sen on tarkoitettu mittaavan. Téssd tutkimuksessa sovellettujen tutkimusmetodien valinta ja
kayttd kuvattiin luvuissa 1.6. ja 4.2. Kirjallisuustutkimus taustateorioita ja késitteitd kokoavana
tutkimusmenetelméni vaikutti perustellulta valinnalta, mutta sen systemaattinen soveltaminen
osoittautui haastavaksi tehtdviksi. Haasteet liittyivit aihepiirin laajuuteen seké kyberin ja tie-
dustelun rajapinnassa esiintyvien kasitteiden vakiintumattomuuteen. Joiltain osin 1dhdekirjalli-
suutta referointiin sen sijaan, etté kirjallisuustutkimusta olisi toteutettu sen puhtaimmassa muo-

dossa.

Laadullisena tutkimuksena tdmén tutkimus ei ole objektiivista tai arvovapaata. Uusklassinen
realismi teoreettisena ndkokulmana edistda [0ytimain strategisen tiedustelun ominaispiirteisté
pessimistisid tulkintoja kansainvilisisti suhteista ja oman edun tavoitteluun tdhtdavésti toimin-
nasta. Néistd 1dhtokohdista késin tdssd tyOssa esitetyt johtopadtokset ovat kapea ja osin subjek-
titvinen tulkinta késitellystd aihepiiristd. Tehdyt valinnat, analyysi ja johtopéadtokset on pyritty

kuvaamaan tarkasti niiden arvioinnin mahdollistamiseksi.

54 Jatkotutkimus

Tamén tutkimuksen yhteni tavoitteena oli tunnistaa késitellystd aihepiiristé jatkotutkimusteh-
tavid. Kiinan ja Vendjin intresseihin liittyy Yhdysvaltojen johtoaseman horjuttaminen digitaa-
listen alustojen ja infrastruktuurin omistajuudessa. Tarkastelua olisikin mielenkiitoista laajen-
taa kdsittimadan my0s Kiinan ja Vendjan ohjelmistotuotantoketjuhyokkayksiin liittyviin huoliin
ja niistd seuraaviin toimenpiteisiin. Tamén tutkimuslinjan avaamiseen liittyisi tarve tarkastella
my0s Yhdysvaltojen kykyéd ja kdytdntdja liittyen ohjelmistotuotantoketjujen hyddyntdmiseen

osana sen tiedustelujirjestelméaa.

Tiedustelututkimuksen ndkokulmasta tarkastelua olisi mielenkiintoista laajentaa tiedustelula-
jien viliseen vertailuun. Vertailevaa tutkimusta voitaisiin tehdad esimerkiksi henkil6tiedustelun
ja tietojarjestelmaitiedustelun vililld. Molemmat tiedustelulajit sisaltdvét aktiivisia ja kohteen
nikokulmasta laittomia toimenpiteitd, joilla tietoa kohteesta hankitaan. Vertailun kautta olisi
mahdollistaa syventdd ymmarrystd minké tyyppistd, miten nopeasti ja milld resurssoinnilla ke-
rdyslajeilla olisi mahdollista hankkia tietoa seki eritelld kerdyslajien etuja ja haittoja suhteessa

toisiinsa.
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Téssd tutkimuksessa tunnistettiin ohjelmistotuotantoketjuja hyodyntdaneen operaation aiheutta-
mia syy—seuraus-suhteita operaation toteuttajan ja kohteen vilill4. Toteuttajaan kohdistui po-
liittisia ja taloudellisia sanktioita sekd vastatoimien kiristdimisen uhka, mikéli haitallinen toi-
minta jatkuu. Operaation kohteen osalta vaikutukset liittyivét tietopddoman menetyksiin, suo-
jausmenetelmien kehittimiseen kohdistettuihin resursseihin seké yhteistyon kehittamiseen liit-
tolaisten ja kumppanien kanssa. Jatkotutkimuskohteena olisi mielenkiintoista selvittdd, miten
Yhdysvaltojen toteuttamat vastatoimenpiteet ovat lopulta vaikuttaneet hyokénneen tahon toi-
mintaan ja onko kuvatuilla vastatoimilla pelotevaikutusta. Nakdkulmana voitaisiin soveltaa esi-
merkiksi peliteoreettista nikdkulmaa arvioitaessa ohjelmistotuotantoketjujen hyodyntdmisesta

muodostuvaa hyoty—panos-suhdetta mahdollisten haittojen ja hyotyjen vélilla.

My0s operaatioista seuranneiden sanktioiden kumulatiivisten vaikutuksen heijastumista valti-
oiden kéyttdytymiseen tuottaisi mielenkiintoista ja uutta tietoa kyber- ja tiedustelututkimuksen
piiriin. Julkilausutut uhkaukset sitovat uhkauksen tekijan toimimaan uhkaustensa mukaisesti tai
niiden deterrenssivaikutus jdi olemattomaksi. Uhkan realisoituminen, sithen reagointi ja vasta-
puolen vastareaktio voivat johtaa maiden viélilld negatiiviseen eskalaatiokierteeseen, jossa so-
tilaallisten vastatoimien mahdollisuutta ei voida sulkea pois. Vastatoimenpiteiden médrin ja
laadun harkinnan tulisisikin sisdltdd hyoty—panos-suhteen tarkastelua lyhyell4 ja pitkilla aika-
vililld. Néiden vaikutusten tarkastelu voisi kohdistua tiedusteluorganisaatioiden toimintaan,
poliittisten paittijien tiedusteluorganisaatioille antamaan ohjaukseen seké taloudellisiin, poliit-
tisiin ja sotilaallisiin vastatoimiin reagointiin. Nama vaikutukset voivat olla suoria ja ajan ku-

luessa kumulatiivisia.
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