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TIIVISTELMÄ  
Suurvaltojen välinen teknologiakilpailu autonomisten asejärjestelmien kehittämisessä tulee muuttamaan globaalia 
turvallisuusympäristöä tulevaisuudessa merkittävästi. Kineettiseen ja tappavaan vaikutukseen kykeneviä 
algoritmiin perustuvia suorituskykyjä (LAWS eli Lethal Autonomous Weapon System) tullaan ottamaan 
operatiiviseen käyttöön kasvavissa määrin lukuisista ratkaisemattomista ihmisoikeuslainsäädännöllisistä ja 
eettisistä haasteista huolimatta. Yhdysvallat on hyväksynyt säännöt omille asevoimilleen näiden järjestelmien 
kehittämiselle ja käytölle, kun taas autoritääriset toimijat, kuten Kiina ja Venäjä tulevat kehittämään ja operoimaan 
LAW-järjestelmiä huomattavasti löyhempää eettistä koodistoa käyttäen. Yhdysvaltojen hallinnolle on esitetty 
lukuisia toimenpide-ehdotuksia ulottuen laajasti eri hallinnon aloille kansallisen turvallisuuden varmistamiseksi 
tekoälyaikakaudella. Suomen kaltaiselle pienvaltiolle vaikutukset turvallisuusympäristöön ovat erilaiset, minkä 
vuoksi myös toimenpiteiden tulee erota suurvalloista. Suomen vuoden 2019 hallitusohjelma määritti tavoitteeksi 
kieltää tekoälyyn perustuvien asejärjestelmien kehittäminen ja tuotanto. Linjaus on ristiriidassa 
Puolustusministeriön tekoälystrategian kanssa. Eri toimijoiden suhtautumisen LAW-järjestelmiä kohtaan hakiessa 
muotoaan on tunnistettavissa tarve ilmiön tarkastelemiselle Suomen kontekstissa. 
 
Tutkimusongelmana oli pyrkiä määrittämään tappavien autonomisten asejärjestelmien disruptiivisen vaikutuksen 
kannalta olennaisimmat turvallisuusympäristön muutokset sekä potentiaaliset avaintekijät uuden teknologian 
hyödyntämisessä, ja analysoida niiden vaikutuksia Suomen kansallisen puolustuksen kehittämisen kannalta. 
Tutkimus pyrki kuvaamaan ilmiön mahdollisia vaikutuksia Suomen harjoittamaan turvallisuuspolitiikkaan 
erityisesti tavoitteiden, keinojen ja välineiden osalta. Tutkimusongelmaa lähestyttiin Arthur F. Lykken 
sotilasstrategisesta teoriasta muokatulla analyysimallilla, jossa valtion asevoimien tavoitteet, keinot ja välineet 
ovat kiinteässä vuorovaikutuksessa keskenään, sekä toisaalta toimintaympäristön, valtion intressien sekä 
poliittisten käytänteiden kanssa. Tavoitteena oli nostaa esiin Suomelle ominaisia piirteitä, jotka vahvistavat tai 
heikentävät sen potentiaalia hyödyntää autonomisten asejärjestelmien innovaatioita puolustusratkaisussaan. 
Suomen turvallisuusympäristön muutosta tarkasteltiin suhteessa ulko- ja turvallisuuspoliittisessa selonteossa sekä 
puolustusselonteossa linjattuihin tavoitteisiin. 
 
Tutkimus esittää, että muutokset Suomen turvallisuusympäristössä tulevat autonomisten asejärjestelmien 
leviämisen seurauksena olemaan kokonaisvaltaisia, ja Suomen intressien toteutumisen varmistaminen tulee 
vaatimaan määrätietoisia toimenpiteitä. Järjestelmien kehittämistyön ja käytön ulkopuolelle jättäytymistä ei voida 
nähdä Suomen intressejä palvelevana vaihtoehtona. Teknologiadisruptio autonomisten asejärjestelmien saralla 
tarjoaa uhkakuvien lisäksi paljon potentiaalia Suomen kaltaiselle, puolustukselliset intressit omaavalle, vauraalle 
korkean teknologian pienvaltiolle edistää omia tavoitteitaan. Korkean teknologian järjestelmät haastavat Suomen 
huoltovarmuuden kannalta tärkeänä pidettyä omavaraisuuden periaatetta puoltaen päinvastoin vahvaa 
kansainvälistä yhteistyötä, erityisesti järjestelmien vaatimien mikrosirujen tuotannon, globaalin 
tekoälyosaajavajeen, laadukkaiden koneoppimisdatakirjastojen tarpeen sekä valtavien resurssivaatimusten vuoksi. 
Luontevaksi viitekehykseksi yhteistyölle nähdään Nato sekä kahdenväliset suhteet erityisesti Yhdysvaltoihin. 
Järjestelmien kehitys- ja käyttöperiaatteet eroavat perustavanlaatuisesti aiemmista aseteknologian innovaatioista, 
ja tutkimuksessa tunnistetaan voimakas tarve jatkotutkimukselle. Erityistä huomiota tulee kiinnittää järjestelmien 
yhteensopivuuden varmistamiseen sekä kansallisesti aselajien välillä, että kansainvälisesti liittolaisten ja 
kumppanimaiden järjestelmien kanssa.  
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AUTONOMISET ASEJÄRJESTELMÄT SUOMEN TURVALLISUUDEN 

KANNALTA 
 

 

1. JOHDANTO 
 

1.1. Aiheen esittely 
Tekoälyalgoritmit kehittyvät ja levittäytyvät jatkuvasti uusille yhteiskunnan osa-alueille, ja jo 

vanhastaan tekoälyratkaisuihin pohjautuvien järjestelmien tekoälyintegraatio syvenee. 

Puolustusjärjestelmä ei säästy näiltä muutospaineilta, sillä myös asejärjestelmät tulevat 

pohjautumaan tulevaisuudessa yhä autonomisemmin toimiviin ratkaisuihin johtuen niiden 

lukuisista operatiivisista eduista. Käytössä on ollut jo vuosikymmeniä runsaasti autonomisia 

piirteitä omaavia asejärjestelmiä, mutta kehitteillä olevien järjestelmien voidaan katsoa 

kykenevän toimimaan aidosti autonomisesti. Niin kauan kuin asejärjestelmän autonomiset 

ominaisuudet toimivat vain ihmisoperaattorin suorituskykyä ja päätöksentekoa tukevina 

tekijöinä, ei niiden käyttö lailliseettisesti eroa käytännössä mitenkään nykyisistä vaikuttamiseen 

käytettävistä asejärjestelmistä. Siinä vaiheessa, kun kineettinen vaikuttamispäätös tai sen osia 

siirretään algoritmille, syntyy moninaisia haasteita, joihin demokraattisissa valtioissa tulee 

ottaa kantaa ennen näiden järjestelmien operatiivista käyttöä.  

 

Eniten avoimia kysymyksiä sekä suoranaista vastustusta herättävät tekoälyjärjestelmät, joilla 

on kyky tappavaan vaikutukseen ilman ihmisoperaattorin erillistä päätöstä vaikuttamishetkellä. 

Tappavaan vaikutukseen perustuvia autonomisia asejärjestelmiä (myöhemmin LAWS tai LAW-

järjestelmät, eli lethal autonomous weapon systems) tullaan käyttämään paitsi valtiollisella 

tasolla, myös aseellisilla ryhmittymillä tulee olemaan niihin pääsy vähintään siviiliratkaisuista 

muokattujen improvisoitujen räjähteiden muodossa. Autonomisten asejärjestelmien 

ominaispiirteenä on ennennäkemättömän laaja kaksoiskäyttöisyys (dual-use) siviili- ja 

sotilasratkaisuissa. Siviiliratkaisut ovat muokattavissa sotilaskäyttöön ja toisin päin 

huomattavasti helpommin kuin aiemmissa aseteknologian innovaatioissa. Yksityisillä 

yrityksillä on tekoälyinnovaatiossa ennen näkemättömän korostunut rooli. Globaalit 
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 teknologiayritykset kehittävät valtavalla pääomalla siviilikäyttöön uusia teknologisia 

ratkaisuja, joista monet ovat kuitenkin joko suoraan tai helposti muokattavissa aseellisen 

vaikuttamisen välineiksi. Turvallisuuspoliittisten toimijoiden huolelle LAWS:ien 

turvallisuusympäristöä epävakauttavasta vaikutuksesta löytyy runsaasti perusteita, ja 

teknologian nopean kehittymisen vuoksi aikajänne reagoinnille on lyhyt. Suurvallat 

valmistelevat jo operatiivisia konsepteja järjestelmien käytölle. Ennakoivan järjestelmien 

kehittämisen kiellon puuttuessa asiantuntijat näkevät autonomiseen vaikuttamiseen kykenevien 

teknologioiden saavuttavan demonstraatiopisteen (demonstration point) väistämättä – jopa 

vuoteen 2025 mennessä.1 Ratkaisut siitä, miten autonomisiin asejärjestelmiin suhtaudutaan, 

joudutaan tekemään monimutkaisessa ja dynaamisessa toimintaympäristössä ennemmin tai 

myöhemmin. 

 

Tekoälyn käytön yleistymistä ja sen sovellusten leviämistä voidaan pitää megatrendinä2, eli 

sillä odotetaan olevan pitkäkestoisia ja laajamittaisia yhteiskuntia läpäiseviä vaikutuksia. 

Mediassa maalaillaan niin valtavia mahdollisuuksia kuin synkkiä uhkakuviakin kyseisen 

teknologian tuomista muutoksista yhteiskuntiin aina sosiaalisesta vuorovaikutuksesta 

sodankäyntiin. Yksi yleisimmistä dystooppisista mediassa esitettävistä uhkakuvista on visio 

”tappajaroboteista”, jotka nähdään usein näissä tulevaisuudenkuvissa epäinhimillisinä ja 

valtavaa moraalitonta tuhoa aiheuttavina, jopa hallitsemattomina ja oman tahdon omaavina 

toimijoina taistelukentällä. Vähemmän alarmistisesti tarkasteltuna autonomiset asejärjestelmät 

ovat teknologisen kehityksen ilmiö, joka pitää sisällään uhkia ja mahdollisuuksia 

operatiivisesta käytöstä kansainvälisten oikeussääntöjen toteutumiseen samoin kuin mikä 

tahansa muukin sotilaallisen vaikuttamisen järjestelmä. Ilmiöstä haastavan tekee sen 

monimutkaisuus, dynaaminen luonne sekä tiedemaailman konsensuksen puute useista 

perusperiaatteista liittyen järjestelmien kehityksen ja käytön etiikkaan, mahdollisiin 

käyttötarkoituksiin sekä strategiseen ulottuvuuteen. Globaalilla tasolla tappavaan vaikutukseen 

kykeneviä asejärjestelmiä kehitetään ja tullaan ottamaan käyttöön huolimatta Suomen kannasta 

niiden käytön oikeutuksesta. Tästä johtuen Suomen turvallisuusympäristö tulee muuttumaan, 

mikä tulee ottaa huomioon Suomen turvallisuusviranomaisten ja hallintoelinten ratkaisuissa. 

                                                
1 Demonstraatiopisteellä (demonstration point) tutkija Austin Wyatt tarkoittaa tilannetta, jossa teknologian 
ensimmäinen kehittäjä esittelee innovaation pakottaen muut toimijat reagoimaan. Termin on esitellyt alun perin 
tutkija Michael C. Horowitz kirjassaan The Diffusion of Military Power (2010). Demonstraatiopisteen jälkeen 
innovaation voidaan nähdä olevan valmis, eli saavuttanut maturiteetin. Vuosi 2025 demonstraatiopisteelle on 
yhdysvaltalaisten sekä kiinalaisten lähteiden arvio, jonka Wyatt esittää tutkimuspaperissaan Charting great power 
progress toward a lethal autonomous weapon system demonstration point. Wyatt, Austin: Charting great power 
progress toward a lethal autonomous weapon system demonstration point, Defence Studies, Vol. 20 Issue 1, March 
2020. [https://doi.org/10.1080/14702436.2019.1698956], luettu 7.3.2023. s. 1–20; Wyatt, Austin: The Disruptive 
Impact of Lethal Autonomous Weapons Systems Diffusion: Modern Melians and the Dawn of Robotic Warriors. 
Routledge, 2022. s. 41–50. 
2 Dufva, Mikko: Megatrendit 2020. Sitra, Helsinki 2020. [https://www.sitra.fi/julkaisut/megatrendit-2020/], luettu 
18.5.2021. 
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 Tutkimuksen aikahorisontti on sidottu tilaan, jossa länsimaiset asevoimat ovat ottaneet 

ensimmäisiä tappavia autonomisia asejärjestelmiä operatiiviseen käyttöön. Näin ollen 

ajallisesti tutkimus rajautuu nykyhetkestä 2030-luvulle. Tarkkaa vuosilukua ei ole 

tarkoituksenmukaista määritellä, sillä rajaus perustuu teknologian maturiteetin saavuttamiselle. 

Tutkimuksen ajallinen rajaus käsittää siis tilanteen, jossa konventionaaliset asejärjestelmät 

muodostavat edelleen ylivoimaisesti suurimman osan puolustusteknologisista ratkaisuista, 

mutta LAWS:eilla on jo merkittävä rooli modernien asevoimien puolustusratkaisun 

kokonaisuudessa, sekä varautumisessa uhkakuviin niiden saavutettua teknologisen 

maturiteettinsa. 

 

Laajaa huomiota julkisuudessa saanut kampanja ”tappajarobottien” maailmanlaajuisen 

kieltämisen aikaansaamiseksi (Campaign to Stop Killer Robots) on saanut taakseen 

poikkeuksellisen laajan rintaman kansalaisjärjestöistä arvostettuihin politiikan ja liike-elämän 

toimijoihin. Perusteluina kieltämisen tarpeelle esitetään muun muassa ongelmia 

vastuukysymyksissä ja sodan oikeussääntöjen ohjelmoinnissa järjestelmiin riittävissä määrin, 

väkivaltaiseen keinovalikoimaan turvautumisen kynnyksen laskemista, sekä epävakauttavan 

kilpavarustelun syntymistä järjestelmiä kehitettäessä.3 Suurvaltojen suhtautuminen 

ennakoivaan kieltoon on ollut nuivaa, eikä yksikään niistä ole ollut kiellon kannalla4. 

Täysmittaisen tappavien autonomisten asejärjestelmien kiellon toteutuminen kansainvälisellä 

sääntelyllä on suurvaltojen yksimielisen tuen puuttumisen vuoksi epätodennäköistä. 

Aikaisemmin disruptiivisten teknologioiden sääntely-yritykset ovat jääneet tuloksiltaan 

heikoiksi, kuten esimerkiksi sosiaalisen median algoritmien kohdalla. Kuten teknologian 

yhteydessä yleisemminkin, sääntelyllä on ollut tapana laahata jäljessä myös aseteknologian 

saralla. LAWS on disruptiivisena aseteknologian innovaationa vaativa säänneltävä sen 

ulottuessa molemmille mainituille osa-alueille. Luotto valtioidenväliselle säätelyprosessille 

vaikuttaa kansalaisyhteiskunnan aktiivien keskuudessa heikolta, ja erilaiset kolmannen sektorin 

toimijat ovat ottaneet aktiivista ja vahvaa roolia asevalvonnan puolesta lobbauksessa. Vahvan 

sääntelyn kannattajien mukaan globaalin turvallisuuden kannalta oleellista on sääntelyn 

aikaansaaminen järjestelmien kehitystyölle, ja ennen kaikkea laaja globaali sitoutuminen 

sovittuun sääntelyyn5. Tämän toteutumisen suhteen ollaan skeptisiä johtuen erityisesti kevään 

2022 Venäjän hyökkäyksen aiheuttamista vastakkainasettelun kärjistymisistä kansainvälisillä 

foorumeilla. 

                                                
3 Campaign to Stop Killer Robots (2013): Launch – Press Release. [https://www.stopkillerrobots.org/news/press-
release-urgent-action-needed-to-ban-fully-autonomous-weapons-non-governmental-organizations-convene-to-
launch-campaign-to-stop-killer-robots/], luettu 16.8.2022. 
4 Congressional Research Service: International Discussions Concerning Lethal Autonomous Weapon Systems. 
IF11294 (Version 4: 19.4.2021). [https://crsreports.congress.gov/product/details?prodcode=IF11294], luettu 
17.5.2021.  
5 Ibid. 



 4 
 National Security Commission on Artificial Intelligence (NSCAI) on itsenäinen asiantuntijoista 

koostuva työryhmä, joka perustettiin vuonna 2018 Yhdysvaltain valtionhallinnon nimittämänä 

tuottamaan toimenpide-ehdotuksia maan hallinnolle tekoälyä hyödyntävien järjestelmien 

tehokkaalle käyttöönotolle kansallisen turvallisuuden sekä puolustuksen näkökulmasta. NSCAI 

toteaa loppuraportissaan, ettei Yhdysvaltojen tule tukea autonomisten aseiden täyskieltoa muun 

muassa määritelmällisten ongelmien, kiellon valvomisen mahdottomuuden sekä esimerkiksi 

Kiinan ja Venäjän epäluotettavuuden vuoksi sitoutumisessa kansainvälisiin sopimuksiin6. 

Yhdysvallat näkee raportissaan globaalien haastajiensa – erityisesti Kiinan – pyrkivän 

syrjäyttämään valtion hegemonian käänteentekevän teknologian avulla, ja siten pyrkii omasta 

puolestaan panostamaan tekoälyjärjestelmiin valtavasti. Myös EU:ssa nähdään Kiinan 

tunnistaneen tekoälyn ja sen sovellusalojen strategisen merkityksen sen suurvalta-aseman 

kannalta. Kiinan lähestymistapa tekoälyyn nähdään vahvasti koordinoituna ja sen tavoitteena 

teknologiajohtajuus tekoälyssä vuoteen 2030 mennessä7. Näyttäisi siis siltä, että ainakin 

Yhdysvaltojen näkökulmasta liberaali näkemys, joka korostaa humanitäärisen lainsäädännön 

noudattamista sekä järjestelmiin liittyviä lukuisia ratkaisemattomia eettisiä ongelmia on 

jäämässä realistisen suurvaltapolitiikan aiheuttaman teknologisen kehityksen kilpajuoksun 

jalkoihin. Yhdysvallat epäilee julkisesti erityisesti Kiinan ja Venäjän sitoutumista yhteisiin 

poliittisesti sitoviin sopimuksiin8. Raportin julkaisun jälkeen tapahtunut Venäjän hyökkäys 

Ukrainaan on osoittanut toistaiseksi oikeaksi arvion erityisesti Venäjän piittaamattomuudesta 

sääntöpohjaiseen maailmanjärjestykseen. 

 

Suomen puolustusministeriö on julkisella ulostulollaan pyrkinyt korostamaan tarvetta pysyä 

mukana kansainvälisessä tekoälykilpailussa puolustuksen näkökulmasta. Se julkaisi vuonna 

2020 selvityksen otsikolla Strategiset linjaukset tekoälyratkaisujen kehittämiseen9. Selvityksen 

tuotti puolustushallinnon avainhenkilöistä koottu työryhmä yhteistyössä suomalaisen 

ohjelmistokonsulttiyritys Reaktorin kanssa. Puolustushallinto linjaa selvityksessä 

viisikohtaisen strategian, joilla tekoälyn kehitys saadaan palvelemaan puolustusjärjestelmää 

sekä kansallista turvallisuutta. Strategiassa tekoälykyvykkyyksien nopea kehittäminen nähdään 

                                                
6 Schmidt, Eric; Robert Work, Safra Catz, Eric Horvitz, Steve Chien, Andrew Jassy, Mignon Clyburn, Gilman 
Louie, Chris Darby, William Mark, Kenneth Ford, Jason Matheny, José–Marie Griffiths, Katharina McFarland & 
Andrew Moore: Final Report, National Security Commission on Artificial Intelligence, 2021. 
[https://www.nscai.gov/2021-final-report/], luettu 17.5.2021. s. 89–106. 
7 Annoni, Alessandro; Peter Benczur, Paolo Bertoldi, Blagoj Delipetrev, Giuditta De Prato, Claudio Feijoo, 
Enrique Fernandez Macias, Emilia Gomez Gutierrez, Maria Iglesias Portela, Henrik Junklewitz, Montserrat Lopez 
Cobo, Bertin Martens, Susana Figueiredo Do Nascimento, Stefano Nativi, Alexandre Polvora, Jose Ignacio 
Sanchez Martin, Songul Tolan, Ilkka Tuomi & Lucia Vesnic Alujevic: Artificial Intelligence: A European 
Perspective, Publications Office of the European Union, Luxembourg 2018. 
[https://publications.jrc.ec.europa.eu/repository/handle/JRC113826], luettu 3.3.2023. 
8 Ibid. s. 23, 53, 95–96. 
9 Puolustusministeriö: Strategiset linjaukset tekoälyratkaisujen kehittämiseen. Helsinki 2020. 
[http://urn.fi/URN:ISBN:978-951-663-096-3], luettu 17.5.2021. 
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 ainoana keinona säilyttää nykyisen puolustuskyvyn tasapaino suhteessa kansallisiin 

uhkatekijöihin. Selvitys korostaa oman osaamisen kehittämisen sekä kumppanuustoiminnan 

merkitystä. Strategiassa näkyy puolustushallinnon vahva tahtotila tekoälyyn perustuvien 

sotilassuorituskykyjen kehittämiseen.  Tekoälystrategian mukainen toiminta vaatisi kuitenkin 

toteutuakseen poliittisen tahdon, jota nykymuodossaan vuonna 2019 julkaistusta 

hallitusohjelmasta ei löydy10. Julkaisun perusteella Puolustusministeriö on huolissaan 

lainsäädännön tarpeettoman rajoittavista linjauksista ”eettisesti hyväksyttävien, tarpeellisten ja 

tarkoituksenmukaisten”11 järjestelmien kehittämiseen. Tekoälystrategiaan liitetyssä taulukossa 

huomionarvoisesti LAW-järjestelmät on sijoitettu sekä ”ehkä”– että ”ei”– kategoriaan, eli 

niiden potentiaalista kehittämistä ja käyttöä pidetään jopa julkisesti esillä12. 

 

Pääministeri Sanna Marinin johtama Suomen tasavallan 76. hallitus on ainakin julkisesti 

autonomisia järjestelmiä vastaan. Vuoden 2019 hallitusohjelma määrittää seuraavaa: ”Suomi 

edistää kansainvälisissä neuvotteluissa autonomisten asejärjestelmien globaalia sääntelyä. 

Tavoitteena on kieltää tekoälyyn perustuvien asejärjestelmien kehittäminen ja tuotanto”13. 

Jälkimmäinen virke lainauksessa on vähintäänkin huonosti muotoiltu, koska tekoälyyn 

perustuvien asejärjestelmien kehittämisestä ja tuotannosta pois jättäytyminen 

kokonaisuudessaan olisi absurdia ja puolustusministeriön julkisen strategian vastaista. 

Todennäköisesti tarkoituksena on ollut kohdistaa kieltovaade LAW-järjestelmiin – ei tekoälyyn 

perustuviin asejärjestelmiin kokonaisuudessaan. Terminologiset epätarkkuudet alleviivaavat 

sitä, kuinka ymmärrys kyseisestä teknologiasta on valitettavan puutteellista jopa lainsäätäjien 

keskuudessa, puhumattakaan laajemmin yhteiskunnassa. 

 

Periaatteessa sääntelyn edistäminen kansainvälisellä foorumilla voidaan nähdä luonnollisena 

tavoitteena ihmisoikeuksien toteutumista korostavalle Suomelle, sillä kehitettäviin 

järjestelmiin liittyy vakavia humanitääriseen lainsäädäntöön sekä eettisyyteen liittyviä 

ratkaisemattomia haasteita. Perusteita jättäytyä ilman syvempää harkintaa pois autonomisten 

asejärjestelmien kehitystyöstä sekä mahdollisesta käyttöönotosta nämä haasteet eivät ole. Tässä 

tutkimuksessa toteutettavat Suomen turvallisuusympäristön muutoksen sekä suorituskyvyn 

rakentamisen potentiaalin analyysi pyrkivät tunnistamaan strategisen suunnittelun kannalta 

olennaisimpia tekijöitä Suomen turvallisuusratkaisun kehittämiseksi. Tutkimuksessa pyritään 

kuvaamaan LAW-järjestelmien disruptiivista vaikutusta Suomen turvallisuusympäristöön, sekä 

                                                
10 Valtioneuvosto: Osallistava ja osaava Suomi – sosiaalisesti, taloudellisesti ja ekologisesti kestävä yhteiskunta. 
Helsinki 2019. [http://urn.fi/URN:ISBN:978-952-287-789-5], luettu 17.5.2021. 
11 Puolustusministeriö (2020), s. 3. 
12 Ibid. 
13 Valtioneuvosto (2019). 
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 mitä nämä vaikutukset tarkoittavat Suomen harjoittamalle turvallisuuspolitiikalle. 

Eurooppalainen turvallisuusympäristö on tutkimuksen teon hetkellä nopeassa muutoksessa 

johtuen Venäjän käynnissä olevasta hyökkäyssodasta Ukrainassa. Tutkimuksessa otetaan 

huomioon muuttunut turvallisuuspoliittinen tilanne erityisesti olettaen, että sekä Suomi, että 

Ruotsi liittyvät aikanaan sotilasliitto Natoon kirjoitushetkellä esillä olevista Turkin ja Unkarin 

viivästyneiden ratifiointien asettamista haasteista huolimatta. Venäjän hyökkäyssodan 

pitkäaikaisia vaikutuksia on vaikea arvioida, joten turvallisuusympäristön muutosta 

arvioitaessa keskitytään ensisijaisesti teknologian disruptiivisiin vaikutuksiin. 

 

1.2. Tutkimustilanne 
Tutkimuksessa käsiteltävät teemat nivoutuvat tiiviisti pienvaltion harjoittaman 

turvallisuuspolitiikan erityisiin ominaisuuksiin ja rajoitteisiin. Suomalaisesta näkökulmasta 

ulko- ja turvallisuuspolitiikkaan liittyvää tutkimusta tuottaa ennen kaikkea Ulkopoliittinen 

instituutti (UPI tai englanniksi FIIA eli Finnish Institute of International Affairs) sekä 

Maanpuolustuskorkeakoulu. Maanpuolustuskorkeakoululla on meneillään everstiluutnantti 

Janne Mäkitalon tutkimusprojekti Tulevaisuuden sodankäynnin vaikutukset kansalliseen 

puolustukseen, ja tämä opinnäytetyö asettuu projektin tueksi. 

 

Ulkopoliittisen instituutin tutkija Iro Särkkä penää pohjoismaisen turvallisuus- ja 

puolustusbrändin vahvistamista erityisesti Suomen ja Ruotsin liittyessä Natoon. Tuleva Nato-

jäsenyys nähdään mahdollisuutena vahvistaa Suomen kuvaa globaalina turvallisuuden 

tuottajana. Särkkä korostaa Pohjoismaiden oman aktiivisuuden tärkeyttä Naton 

puolustussuunnittelussa arvioiden suurvaltakilpailun mahdollisesti turvallistavan arktisen 

alueen. Ensisijaisena tavoitteena tutkija näkee vakauden ylläpitämisen Suomen 

maantieteellisellä alueella.14 

 

Kansainväliselle yleisölle suunnattu UPI:n tutkijoiden Matti Pesun sekä Tuomas Iso-Markun 

tutkimustyhjiötä täyttävä ja ajankohtainen Finland as a Nato Ally – First Insights into Finnish 

Alliance Policy valottaa kattavasti Suomen harjoittamaa ulko- ja turvallisuuspolitiikkaa. 

Julkaisu toteaa Suomen hakemuksen Natoon johtuvan koetusta pidäkevajeesta15, jonka Venäjän 

kasvanut koettu uhkapotentiaali aiheutti sen hyökättyä Ukrainaan 2022. Suomen tavoitteiden 

Natossa nähdään kumpuavan ennen kaikkea sen geostrategisesta sijainnista arktisen alueen ja 

                                                
14 Särkkä, Iro: Pohjoismaisen puolustusbrändin uusi suunta, FIIA Comment, Marraskuu 2022. 
[https://www.fiia.fi/wp-content/uploads/2022/11/comment15_pohjoismaisen-puolustusbrandin-uusi-suunta.pdf], 
luettu 22.2.2023. 
15 Tutkijat Pesu ja Iso-Markku käyttävät termiä Helsingin Sanomien Vieraskynä-artikkelissaan. Pesu, Matti & 
Tuomas Iso-Markku: Etulinjan maana Suomi on Natossa saamapuolella, Helsingin Sanomat 26.11.2022. 
[https://www.hs.fi/mielipide/art-2000009220928.html], luettu 22.2.2023. 
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 Itämeren välissä, Venäjän etulinjan valtiona sekä kaukana lännen sotilas- ja 

teollisuusmahdeista. Suomen politiikka jäsenenä nähdään peloteorientoituneena ja 

Venäjäuhkaan varautumiseen keskittyneenä. Valtion strateginen sijainti, sotilaallinen 

suorituskyky ja niche-osaaminen nähdään hyvässä asemassa edistämään sen kansallisia 

intressejä. Strategisesta näkökulmasta Suomen ja Naton intressit nähdään hyvin yhteneväisinä. 

Tutkijat pohtivat lisäksi Suomen sopeutumista siirtymässä puhtaasti kansallisista lähtökohdista 

järjestetystä puolustuksesta liittokunnan dynamiikkaan.16 

 

Tutkijat Jyri Lavikainen, Katri Pynnönniemi, Sinikukka Saari, Outi Helin sekä Sirke Mäkinen 

toteavat Valtioneuvoston selvitys- ja julkaisutoimikunnan julkaisusarjaan kuuluvassa 

tutkimuksessaan Pohjois-Eurooppa Venäjän ulko- ja turvallisuuspolitiikassa Venäjän toimivan 

nollasummapelin logiikan mukaisesti. Venäjän naapurivaltiot nähdään joko potentiaalisena 

uhkana tai omana tukialueena. Kummassakin tapauksissa reunavaltion, kuten Suomen, 

itsemääräämisoikeus nähdään Venäjän strategisille intresseille alisteisena. Tutkijat olettavat 

lähitulevaisuuden Venäjän strategisen viestinnän Pohjoismaiden suuntaan tulkitsevan 

turvallisuustilanteen heikentymisen johtuvan yksinomaan lännen toimijoista ja toimista, kun 

taas Venäjän toimet ovat puolustuksellista reagointia.17 Maanpuolustuskorkeakoulun tutkija 

Arto Nokkala arvioi vuonna 2016 julkaistussa artikkelissaan Suomen puolustuspolitiikan 

käännekohtia puolustuspolitiikan muutosten liittyneen aiemmin useimmiten 

suurvaltapoliittisen toimintaympäristön jyrkkään muutokseen tai sellaisen ennakointiin. 

Nokkalan mukaan Suomi aloitti kylmän sodan päättyessä puolustuksen johdonmukaisen 

kytkemisen euroatlanttisiin ja länsieurooppalaisiin rakenteisiin. Puolustusyhteistyön hintana oli 

jo tällöin omavaraisuudesta tinkiminen. Tutkijan mukaan olennaista on se, missä määrin 

kapasiteettien tarpeen nähdään lisääntyvän ja miten niiden ”omavoimaiseen kehittämiseen 

kyetään lisääntyneessä kansainvälisessä vuorovaikutuksessa ja keskinäisriippuvuudessa 

uskomaan”.18 Suomalaisen tutkimuksen johtopäätöksiä tulkitsemalla Suomen ratkaisu hakea 

Natoon näyttäytyy vuoden 2022 tapahtumien valossa perustellulta ratkaisulta. 

 

 

                                                
16 Pesu, Matti & Tuomas Iso-Markku: Finland as a Nato Ally – First Insights into Finnish Alliance Policy. FIIA 
Finnish Foreign Policy Paper, December 2022. [https://www.fiia.fi/wp-content/uploads/2022/12/ffpp9_finland-
as-a-nato-ally.pdf], luettu 22.2.2023. 
17 Lavikainen, Jyri; Katri Pynnöniemi, Sinikukka Saari, Outi Helin, Sirke Mäkinen: Pohjois-Eurooppa Venäjän 
ulko- ja turvallisuuspolitiikassa. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2022:38, 
Valtioneuvoston kanslia, Helsinki 2022. [http://urn.fi/URN:ISBN:978-952-383-072-1], luettu 22.2.2023. 
18 Nokkala, Arto: Suomen puolustuspolitiikan käännekohtia, Suomen turvallisuuspoliittisen ratkaisun lähtökohtia. 
Blombergs, Fred (toim.), Maanpuolustuskorkeakoulu, Strategian laitos, Julkaisusarja 1: Tutkimuksia nro 4, 
Juvenes Print, Tampere 2016. [https://urn.fi/URN:ISBN:978-951-25-2776-2], luettu 3.3.2023. s. 99–104.  
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 Liettualainen tutkija Živilė Marija Vaicekauskaitė käsittelee tutkimuspaperissaan Security 

Strategies of Small States in a Changing World pienvaltioiden kohtaamia turvallisuushaasteita, 

sekä sitä, miten eri toimijat ovat näihin haasteisiin reagoineet. Pienvaltiot nähdään suurempia 

toimijoita alttiimpina sekä sisäisille että ulkoisille turvallisuushaasteille. Turvallisuutta ja 

vakautta sekä vaikutusvaltaa hakiessaan pienvaltiot voivat joko pysyä neutraaleina, tai hakea 

tukea liittolaisuuksista ja kumppanuuksista. Vastakkaisina liittolaisuuden ilmeisistä hyödyistä 

pienvaltiolle, potentiaalisina haittoina nähdään mahdollinen poliittisen liikkumavapauden 

rajoittuminen tai muiden toimijoiden puuttuminen valtion sisäisiin asioihin. Neutraaliuden 

nähdään lisäävän haavoittuvuutta ja heikentävän turvallisuutta, mutta toisaalta potentiaalisesti 

estävän sodan tai säilyttävän itsenäisyyden. Tutkija huomauttaa sekä Suomen että Ruotsin 

olevan Naton ulkopuolella vahvasti riippuvaisia muun Euroopan ja Yhdysvaltojen tuesta.19 

Vaicekauskaitėn argumenttien valossa Suomen päätös liittoutua näyttäytyy luonnollisena 

ratkaisuna, vaikkakin Suomi on ollut tähän asti jo pitkään EU:n jäsenenä sotilaallisesti 

liittoutumaton, ei neutraali. 

 

Tutkija Magnus Petersson käsittelee artikkelissaan Small states and autonomous systems – the 

Scandinavian case pienten valtioiden näkökulmaa hyötyä autonomisista asejärjestelmistä oman 

turvallisuutensa vahvistamiseksi. Tutkimus osuu lähelle tämän tutkimuksen kohdetta sen 

käsitellessä Suomen kanssa monin tavoin samanlaisia valtioita. Suomi on kuitenkin jätetty 

Peterssonin artikkelin tarkastelun ulkopuolelle. Peterssonin näkee rationaaliseksi sen, että 

pienet valtiot kehittäisivät strategioita tekoälyteknologian hyödyntämiseksi. Tutkimuksessa 

ollaan kriittisiä tarkasteltavien valtioiden tulkittuihin lähestymistapoihin, jotka nähdään 

strategisena suurpiirteisyytenä ja selkeän suunnan puuttumisena harjoitetussa politiikassa.20 

 

Viron puolustusvoimien everstiluutnantti Sten Allik on tutkinut autonomisten järjestelmien 

aiheuttamaa muutosta sodan kuvalle. Luennoidessaan Maanpuolustuskorkeakoulun 

Sotatieteiden päivillä 2021 keväällä hän esitti mahdollisia muuttuvan sodan kuvan vaikutuksia, 

sekä niistä juontuvia haasteita ja mahdollisuuksia pienvaltioille21. Luennon johtopäätökset 

esitellään tarkemmin tämän tutkimuksen analyysivaiheessa. Maanpuolustuskorkeakoulusta 

väitellyt Markus Häyhtiö käsittelee väitöskirjassaan tapaustutkimuksena julkisen- ja yksityisen 

toimijan yhteistyötä Suomen Puolustusvoimissa ja korkeakouluympäristössä. Häyhtiö esittää 

                                                
19 Vaicekauskaitė, Živilė M.: Security Strategies of Small States in a Changing World, Journal on Baltic 
Security 2017 3(2). 
[https://www.researchgate.net/publication/323135839_Security_Strategies_of_Small_States_in_a_Changing_W
orld], luettu 22.2.2023. 
20 Petersson, Magnus: Small states and autonomous systems – the Scandinavian case, Journal of Strategic Studies, 
44:4. 2021. [https://doi.org/10.1080/01402390.2020.1856091], luettu 20.3.2023. s. 594–612. 
21Allik, Sten: Autonomiset järjestelmät ja sodan kuvan muutos, luentoesitys Maanpuolustuskorkeakoulun 
Sotatieteiden päivillä 2021. [https://urn.fi/URN:NBN:fi-fe2021112456919], luettu 24.11.2022. 
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 kehittämismallin yksityisen ja julkisen toimijan välissä palvelunkehityksessä hyödyntämiseen 

korostaen vaatimustenhallinnan tärkeyttä. Tekoälyratkaisuissa kyseinen yhteistyömalli 

yleistyy, joten sen sujuva toiminta on tärkeä tutkimuskohde.22 Toisessa 

tutkimusartikkelissaan23 Häyhtiö argumentoi, että yksityisen toimijan suorituskyvyn 

linkittäminen julkiseen sotilaspalveluun vaatii koko palvelujärjestelmän kattavaa 

lähestymistapaa. Erityisen kiinnostavaa tämän tutkimuksen kannalta on yksityisten toimijoiden 

hyödyntämisen suorituskykyä parantavat seikat sekä mahdolliset riskit. Häyhtiön mukaan 

jokainen yksityisen toimijan tarjoamien palveluiden muodostama verkosto-organisaation osa 

on potentiaalinen kohde vihamielisille toimille, ja vaatii siten erityisiä toimia toiminnan 

suojaamiseksi. 

 

Autonomisten asejärjestelmien vaikutuksia asevoimien kehittämiselle, käytölle sekä tavalle 

käydä sotaa tutkitaan erityisesti sotilasakatemioissa, valtiollisissa tutkimuslaitoksissa sekä 

ajatushautomoissa. Aiheeseen liittyy kiinteästi myös LAWS:ien etiikan tutkimus, ja aihetta on 

tutkittu laajasti sen haastavuuden vuoksi: Saako kone tappaa ihmisen ja jos saa, millä ehdoilla? 

Yleisesti voidaan todeta, että sotilaallisten toimijoiden näkemys LAWS:ien soveltuvuudesta 

nykyiseen ihmisoikeuslainsäädäntöön, sekä niiden kykyyn noudattaa sodan oikeussääntöjä on 

huomattavasti hyväksyvämpi, kuin yliopistoissa tuotettu tutkimus aiheesta. Tutkimuksen 

kannalta olennaisimpia ovat valtioiden kohtaamat haasteet ja mahdollisuudet tekoälydisruption 

seurauksena. Erityisesti Yhdysvaltojen näkökulmasta tutkimusta on tehty paljon, mutta 

pienvaltionäkökulmasta tutkimus on huomattavasti suppeampaa. EU-viitekehyksen 

selvityksissä tekoälyyn liittyvissä tutkimuksissa on keskitytty enemmän toimialan vahvaan 

sääntelytarpeeseen eettisten haasteiden vuoksi, sekä siviilitekoälyratkaisuihin. 

 

Tekoälyn vaikutuksia ja siitä hyötymiselle asetettavia vaatimuksia sekä harjoitettavaa 

politiikkaa (policy) tutkitaan USA:ssa sekä EU-viitekehyksessä runsaasti valtiollisella tasolla. 

Suurvallat ovat suunnanneet valtavasti resursseja autonomisten asejärjestelmien kehitystyöhön, 

ja erityisesti USA myös niiden turvallisuuspoliittisen ulottuvuuden tutkimukseen. Nato perusti 

vuonna 2020 tutkijoista ja teollisuuden vaikuttajista koostuvan Advisory Group on Emerging 

and Disruptive Technologies (EDT) -paneelin ajamaan sotilasliiton EDT-ratkaisujen24 

                                                
22 Häyhtiö, Markus: Service Development in Public Private Partnerships in the Military Domain: Requirements 
Management as a Service Performance Development and Measurement System, Maanpuolustuskorkeakoulu 
Julkaisusarja 1: Tutkimuksia nro 26, Tampere 2018. [https://urn.fi/URN:ISBN:978-951-25-3019-9], luettu 
16.2.2023. 
23 Häyhtiö, Markus: Rahalla saa – yksityisten toimijoiden vaikutus epäsymmetrisen ja symmetrisen sodankäynnin 
suhteeseen, Epätavallisen tavallista – symmetrisen ja epäsymmetrisen sodankäynnin suhteesta. Palokangas, 
Marko & Antti Paronen (toim.), Julkaisusarja 2: Tutkimusselosteita nro 23, Maanpuolustuskorkeakoulu, Joensuu 
2022. [https://urn.fi/URN:ISBN:978-951-25-3313-8], luettu 16.2.2023. Passim. 
24 Termi on määritelty tarkemmin alaluvussa 1.3. 
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 hyödyntämistä toiminnassaan25. Yhdysvallat niin ikään julkaisi hiljattain kattavan tekoälyn 

vaikutuksia kansalliseen turvallisuuteen käsittelevän raportin, joka sisältää yksityiskohtaisia 

suosituksia valtiohallinnon toimiksi omalle valtionhallinnolleen sekä liittolaisilleen ja 

rauhankumppaneilleen.26  Kyseistä NSCAI:n raportti muodostaa tärkeän osan tutkimuksen 

ensimmäisen osan analyysiaineistosta. Riippumattomuuteen pyrkivä Congressional Research 

Service on myös tuottanut kattavasti materiaalia27 autonomisten järjestelmien kehittämisen ja 

käytön vaikutuksista kansalliseen sekä globaaliin turvallisuusympäristöön Yhdysvaltain 

kongressin käyttöön päätöksenteon tueksi. Raporteissa tiivistetään erityisesti kongressin 

päätöksentekijöille olennaiset faktat ja tutkijoiden näkemykset, joten niistä välittyy vahvasti 

yhdysvaltalainen näkökulma.  

 

LAW-järjestelmien kehitystyötä ja käyttöä käsittelevä länsimainen tutkimus on vahvaa 

erityisesti Yhdysvalloissa, joka on päättänyt täyspainoisesti lähteä kehittämään näitä 

järjestelmiä. Yhdysvaltain asemoitumista uudessa LAW-järjestelmien muovaamassa 

toimintaympäristössä käsittelee esimerkiksi Nathan Leys tutkimuspaperissaan Autonomous 

Weapon Systems and International Crises28. Leys jatkaa aiheesta kansainvälisen lainsäädännön 

näkökulmasta Yalen kansainvälisen lainsäädännön julkaisussa artikkelillaan Autonomous 

Weapon Systems, International Crises, and Anticipatory Self-Defense 29. 

 

Tutkijoista erityisesti Michael C. Horowitz sekä Austin Wyatt ovat tutkineet disruptiivisten 

teknologioiden vaikutuksia valtioiden voimasuhteisiin. Wyatt käsittelee kirjassaan The 

Disruptive Impact of Lethal Autonomous Weapons Systems Diffusion: Modern Melians and the 

Dawn of Robotic Warriors30 autonomisten asejärjestelmien käyttöönoton vaikutuksia 

Indopasifisen alueen vakaudelle ja turvallisuudelle. Kirjassa arvioidaan laajasti Kiinan, 

Yhdysvaltojen, Singaporen ja Indonesian kykyä adaptoida autonomiset asejärjestelmät 

suorituskyvyiksi, sekä analysoidaan tämän turvallisuusvaikutuksia neorealistisista 

lähtökohdista. Maantieteellisesti kirjan aihe osuu kauas Suomesta, mutta kirja käsittelee 

poikkeuksellisen hyvin keskisuurten valtioiden näkökulmaa ottaa käyttöön käänteentekeviä 

                                                
25 NATO Advisory group on emerging and disruptive technologies: Annual Report 2020. 2020. 
[https://www.nato.int/nato_static_fl2014/assets/pdf/2021/3/pdf/210303-EDT-adv-grp-annual-report-2020.pdf], 
luettu 17.5.2021. 
26 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, McFarland 
& Moore (2021). 
27 Esimerkiksi CDC:n raportit R45178 – Artificial Intelligence and National Security, IF11294 – International 
Discussions Concerning Lethal Autonomous Weapon Systems. CDC:n raportteja päivitetään samalla 
asiakirjanumerolla ajoittain. 
28 Leys, Nathan: Autonomous Weapon Systems and International Crises. Strategic Studies Quarterly Vol. 12, No. 
1, SPRING 2018). [https://www.jstor.org/stable/26333877?seq=4], luettu 3.3.2023. s. 48–73. 
29 Leys, Nathan: Autonomous Weapon Systems, International Crises, and Anticipatory Self-Defense. The Yale 
Journal of International Law Vol. 45:2020. [http://hdl.handle.net/20.500.13051/6745], luettu 15.8.2022. 
30 Wyatt (2022). 
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 sotilasinnovaatioita, sekä toisaalta tämän vaikutuksia alueen vakaudelle suhteessa alueen 

isompiin toimijoihin. Wyatt käyttää analyysissään Michael C. Horowitzin viittä muuttujaa 

arvioimaan disruptiivisen teknologian adaptaation kapasiteettia. Ensimmäinen on 

turvallisuusympäristö, joka vaikuttaa siihen, miten koetut uhat välittyvät puolustuspoliittiseen 

päätöksentekoon ja välittyvät resurssien kohdentamiseen. Toinen muuttuja on 

resurssikapasiteetti, joka jakautuu puolustukseen käytettäviin resursseihin, kansallisen 

puolustusteollisuuden tasoon sekä ulkomaisten aseiden hankinnan kapasiteettiin. Kolmas 

muuttuja on organisationaalisen pääoman kapasiteetti, joka jakautuu tutkimus- ja 

kehitystoiminnan panostuksiin, organisaation ikään sekä kriittiseen tehtävään keskittymiseen 

(critical task focus). Neljäs muuttuja on kyky kehittää tai omaksua erikoistunut operatiivinen 

käytänne. Viimeisenä muuttujana on kansallisen ympäristön vastaanottavaisuus innovaatioita 

kohtaan.31  

 

Tässä tutkimuksessa keskitytään toimintaympäristön näkökulmaan, mutta edellä esitettyjä 

muuttujia arvioidaan osana autonomisten asejärjestelmien disruptiivisen vaikutuksen arviointia 

Suomen toimintaympäristölle. Wyatt on tutkinut aihetta laajasti. A Southeast Asian perspective 

on the impact of increasingly Autonomous systems on subnational relations of power -

artikkelissaan32 hän arvioi autonomisten järjestelmien leviämisen vaikutuksia nousevien 

keskisuurten valtioiden turvallisuusvaikutusten kontekstissa Kaakkois-Aasiassa. Hän on 

tuottanut tutkimuspaperin yhdessä kollegansa Jai Galliottin kanssa myös asevoimien sisällä 

vallitsevasta mielipideilmastosta LAW-järjestelmiin liittyen33. Tutkimuksessa argumentoidaan 

autonomisten asejärjestelmien leviämisen ja käyttöönoton aiheuttavan merkittäviä negatiivisia 

sekä positiivisia vaikutuksia Kaakkois-Aasiassa. Lailliseettisiin haasteisiin perehtyvistä 

tutkimuksista mainittakoon Yhdysvaltojen merivoimien California Institute of Technology:ltä 

tilattu tutkimuspaperi Autonomous Military Robotics: Risk, Ethics, and Design34 sekä Suomen 

ulkoministeriön Erik Castrén -instituutilta tilaama Autonomous Weapons Systems and 

International Humanitarian Law: 'Out of the Loop'?35. Molemmissa kartoitetaan teknologian 

                                                
31 Wyatt (2022), s. 50–56. 
32 Wyatt, Austin: A Southeast Asian perspective on the impact of increasingly Autonomous systems on subnational 
relations of power, Defence Studies, 21:3. 2021. [https://doi.org/10.1080/14702436.2021.1908136], luettu 
20.3.2023. s. 271–291. 
33 Galliott, Jai & Austin Wyatt: Risks and Benefits of Autonomous Systems – Perceptions among Future Australian 
Defence Force Officers, Journal of Indo-Pacific Affairs, Winter 2020. Air University Press. 
[https://media.defense.gov/2020/Nov/23/2002540369/-1/-1/1/WYATT.PDF], luettu 24.11.2022. 
34  Lin, Patrick, George Bekey & Keith Abney: Autonomous Military Robotics: Risk, Ethics, and Design. Prepared 
for US Department of Navy, Office of Naval Research, California 2008. 
[https://digitalcommons.calpoly.edu/cgi/viewcontent.cgi?article=1001&context=phil_fac], luettu 17.5.2021. 
35 Petman, Jarna:  Autonomous Weapons Systems and International Humanitarian Law: ‘Out of the Loop’? The 
Eric Castrén Institute of International Law and Human Rights, Helsinki 2017. 
[https://um.fi/documents/35732/48132/autonomous_weapon_systems_an_international_humanitarian_law__out
_of_the/c0fca818-3141-b690-0337-7cfccbed3013?t=1525645981157], luettu 15.8.2022. 
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 laillisia ja eettisiä ongelmakohteita ja esitetään periaatteellisia ratkaisumalleja järjestelmien 

suunnittelun lähtökohdiksi. Olennaiseksi periaatteelliseksi rajaukseksi osoittautuu ”meaningful 

human control”, jolla taataan riittävä ihmisen rooli vaikuttamisratkaisun tekemisessä.  

 

Ajatushautomo Center for a New American Security on perustanut tutkimusohjelman Artificial 

Intelligence and Global Security Initiative, jonka tavoitteena on edistää Yhdysvaltojen etua 

tekoälykilpailussa. Horowitz on vahvasti mukana ajatushautomon julkaisutyössä. 

Näkökulmana tuotetuille artikkeleille ovat ensisijaisesti vaikutukset Yhdysvaltoihin. 

Tutkimusohjelman alainen raporttisarja Artificial Intelligence and International Security 

sisältää useita tekoälyratkaisuiden yleistymisen mahdollisia seurauksia kansalliselle 

turvallisuudelle käsitteleviä raportteja. Strategic Competition in an Era of Artificial 

Intelligence36 esittelee tekoälykilpailussa menestymisen elementtejä esittäen toimenpide-

ehdotuksia Yhdysvalloille. The American AI Century: A Blueprint for Action37 sisältää 

yksityiskohtaisempia toimintaehdotuksia tekoälykilpailussa pärjäämiseen kuin edellinen 

raportti. Vaikutuksia turvallisuusympäristölle ja globaalille turvallisuudelle käsittelee raportti 

Artificial Intelligence and International Security38. Suositukset supervallalle eivät 

luonnollisesti ole suoraan sovellettavissa Suomeen, minkä vuoksi ne vaativat erillistä analyysiä 

tutkimuksen jälkimmäisessä osassa. 

 

Lainsäädännölliseettisiä ongelmia käsittelee maalittamisen näkökulmasta teos Targeting: The 

challanges of modern warfare39, jossa nostetaan esille moninaisia haasteita sodan 

oikeussääntöjen mukaisessa maalittamisessa taistelukentällä. Robot Ethics 2.0 - kirjassa40 

argumentoidaan syvällisesti autonomisten järjestelmien eettisiä ulottuvuuksia käsittäen siviili- 

sekä sotilasratkaisuita. Jacob Turnerin Robot Rules41 on samalla asialla painottaen kuitenkin 

enemmän lainsäädännöllistä puolta. Tutkijat Ingvild Bode ja Hendrik Huelss argumentoivat 

autonomisten asejärjestelmien käytön normien muodostuvan osin niiden käytön kautta, ja täten 

käytöllä olisi perustavanlaatuisia normatiivisia vaikutuksia standardien asettamisessa 

                                                
36 Horowitz, Michael C; Gregory C. Allen, Elsa. B. Kania & Paul Scharre: Strategic Competition in an Era of 
Artificial Intelligence. Center for a New American Security, Washington DC, 2018. 
[https://www.cnas.org/publications/reports/strategic-competition-in-an-era-of-artificial-intelligence], luettu 
16.8.2022. 
37 Rasser, Martijn; Megan Lamberth, Ainikki Riikonen, Chelsea Guo, Michael Horowitx & Paul Scharre: The 
American AI Century: A Blueprint for Action. Center for a New American Security, Washington DC, 2019. 
[https://www.cnas.org/publications/reports/the-american-ai-century-a-blueprint-for-action], luettu 16.8.2022. 
38 Horowitz, Michael C.; Gregory C. Allen, Edoardo Saravalle, Anthony Cho, Kara Frederick & Paul Scharre: 
Artificial Intelligence and International Security. Center for a New American Security, Washington DC, 2018. 
[https://www.cnas.org/publications/reports/artificial-intelligence-and-international-security], luettu 16.8.2022. 
39 Ducheine, Paul A. L.; Michael N. Schmitt & Frans P. B. Osinga: Targeting: The challanges of modern warfare. 
The Hague 2016. 
40 Lin, Patrick; Keith Abney & Ryan Jenkins: Robot Ethics 2.0: From Autonomous Cars to Artificial Intelligence. 
Oxford University Press, 2017. 
41 Turner, Jacob: Robot Rules. Palgrave Macmillan Cham, Fountain Court Chambers, London, UK 2019. 
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 kansainvälisessä turvallisuusjärjestelmässä.42  Tässä tutkimuksessa lähdetään siitä, että LAW-

järjestelmät kykenevät täyttämään määritetyin ehdoin länsimaiset sodan oikeussääntöjen 

kriteerit. Tähän lopputulokseen on päätynyt esimerkiksi Yhdysvallat. Sen hallinto on 

määrittänyt eettiset periaatteet, joita noudattamalla he kehittävät autonomisia asejärjestelmiä.43  

 

Kansainvälisten järjestöjen julkaisuista voidaan mainita UNIDIR:in tutkimus (The United 

Nations Institute for Disarmament Research), joka oman määritelmänsä mukaan “tuottaa YK:n 

autonomisena osana tietoa ja edistää dialogia” asevalvonnan alalla. UNIDIR:in tutkijat esittävät 

The Black Box, Unlocked: Predictability and Understandability in Military AI44 artikkelissa 

toimia, joilla tekoälyn sotilassovellutuksien ymmärrettävyyttä ja ennakoivuutta voidaan 

parantaa. Yhteiset termit, testauskriteerit ja menetelmät sekä siviilisektorin valmiiden 

toimintatapojen hyödynnettävyys nähdään tärkeänä.  

 

Tässä tutkimuksessa pyritään tunnistamaan avaintekijöitä Suomen LAWS-suorituskyvyn 

rakentamisen kannalta. Suorituskyvyn määrittämistä ovat tutkineet tutkijat Lehto ja Limnéll, 

jotka lähestyvät suorituskykyä DOTMLPF-II -osatekijöiden kautta. Suorituskyky jakautuu 

kyseisessä mallissa integroituihin osatekijöihin, joita ovat doktriini, organisaatio, koulutus, 

materiaali, johtajuus, henkilöstö, infrastruktuuri ja yhteistoimintakyky. He tutkivat Suomen 

kyberturvallisuussuorituskykyä tutkimusartikkelissaan tarkoituksenaan paljastaa vajavaiset 

osa-alueet sekä suositukset suorituskyvyn parantamiseksi. Tutkimuksen johtopäätöksissä 

tunnistetaan erityiseksi haasteeksi suorituskykyanalyysissä eri valtioiden välisen 

kybersuorituskyvyn vertailu. Tämä johtuu heidän mukaansa siitä, että olemassa oleva tieto on 

laajalti salaista, eikä vertailukelpoista tietoa näin ollen ole saatavilla.45 Tässä tutkimuksessa 

mielenkiinto ei kohdistu nykyiseen suorituskykyyn, vaan näkökulma on tulevaisuudessa. Näin 

ollen samat haasteet tiedon salauksen tai tarkkojen lukujen osalta eivät ole vastaavassa määrin 

ongelma. 

 

                                                
42 Bode, Ingvild, & Hendrik Huelss: Autonomous weapons systems and changing norms in inter-national relations. 
Review of International Studies, 44(3). February 2018. [https://www.cambridge.org/core/journals/review-of-
international-studies/article/autonomous-weapons-systems-and-changing-norms-in-international-
relations/8E8CC29419AF2EF403EA02ACACFCF223], luettu 3.3.2023. 
43 DOD AI Ethical Principles: Responsible, equitable, traceable, reliable & governable. U.S. Department of 
Defense: Responsible Artificial Intelligence Strategy and Implementation Pathway, June 2022. 
[https://media.defense.gov/2022/Jun/22/2003022604/-1/-1/0/Department-of-Defense-Responsible-Artificial-
Intelligence-Strategy-and-Implementation-Pathway.PDF], luettu 21.2.2023. 
44 Michel, Arthur Holland: The Black Box, Unlocked. UNIDIR 2020. [https://unidir.org/publication/black-box-
unlocked], luettu 17.5.2021. 
45 Lehto, Martti. & Jarmo Limnéll: Cyber Security Capability and Case Finland. Originally published in the 
proceedings of the 15th European Conference on Cyber Warfare and Security ECCWS2016, 7–8th July 2016, 
Bundeswehr University, Munich, Germany, pages 182–190. Jyväskylä & Helsinki 2016. 
[https://www.researchgate.net/publication/338207995_Cyber_Security_Capability_and_Case_Finland_Cyber_S
ecurity_Capability_and_Case_Finland], luettu 15.8.2022. 
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 1.3. Käsitteet 

Suomen turvallisuusympäristöllä tarkoitetaan säännöllisesti päivitetyissä Valtioneuvoston 

ulko- ja turvallisuuspoliittisessa selonteoissa määriteltyä ulko- ja turvallisuuspoliittista 

toimintaympäristöä sisältäen valtion sisäisen turvallisuusulottuvuuden. Toimintaympäristö 

osuu käsitteellisesti turvallisuusympäristöä hyvin lähelle. Se määritellään suorituskyvyn 

vaikuttamisnäkökulmaan kuuluvaksi, ”olosuhteiden, tilanteiden ja vaikutusten yhdistelmäksi, 

jotka vaikuttavat suorituskykyjen käyttöön ja komentajan päätöksiin.”46 Toimintaympäristö 

jakautuu alakäsitteisiin: strategisiin olosuhdetekijöihin, poliittisiin, sotilaallisiin, taloudellisiin, 

sosiaalisiin, infrastruktuurisiin sekä informaatiotekijöihin. Nämä muodostavat yhdessä 

SPMESII-viitekehyksen, jota käytetään Suomen turvallisuusympäristöanalyysin pohjana. 

SPMESII-analyysin osa-alueita ovat strateginen, poliittinen, sotilaallinen, taloudellinen, 

sosiaalinen, infrastruktuurillinen ulottuvuus sekä informaatioulottuvuus Tämä ja 

analyysiviitekehyksen muunnelmat ovat laajasti paitsi sotilasorganisaatioiden, myös 

yritysmaailman johdon analyysityökaluja konseptitason suunnittelulle. Suorituskyky 

määritellään samassa normissa kyvyksi suorittaa tietty toiminta tai saavuttaa tietty vaikutus47. 

Suorituskyvystä puhutaan tässä tutkimuksessa myös tarkoittaen järjestelmää tai kykyä 

(capability), joka edellä mainittuun vaikutukseen kykenee. 

 

Suomen ulko- ja turvallisuuspolitiikan julkilausutut intressit löytyvät kattavasti ulko- ja 

turvallisuuspoliittisista selonteoista48. Intressit näkyvät sotilasstrategisena tavoitteenasetteluna, 

ja jalkautuvat Lykken mallin mukaisesti asevoimien tavoitteina Suomen Puolustusvoimien 

kehittämistä ja käyttöä linjaavissa asiakirjoissa, joista tärkeimpänä voidaan pitää 

puolustusselontekoja. Tutkimuksessa oletetaan, että nämä korkean tason tavoitteet ovat 

lähtökohtaisesti vakaita ja muuttumattomia, eikä niihin juurikaan vaikuta teknologian kehitys. 

Suurimmat vaikutukset uusilla suorituskyvyillä ovat Lykken mallin alimman tason välineisiin, 

sekä mahdollisesti käytettävissä oleviin keinoihin, eli miten näitä uusia suorituskykyjä 

käytetään valtiollisiin tavoitteisiin pääsemiseksi. Alaluvussa 4.1. eritellään Suomen julki 

lausutut tavoitteet ulko- ja turvallisuuspoliittisesta selonteosta sekä puolustusselonteosta. 

 

OODA-loop on Yhdysvaltain ilmavoimien eversti John Boydin kehittelemä menetelmä kuvata 

päätöksentekoprosessia taistelukentällä. Kyseinen konsepti korostaa päätöksentekoa 

dynaamisena prosessina, joka muuttuu vuorovaikutuksessa ympäristön vasteiden perusteella. 

Päätöksenteko kuvataan prosessina: Havainnointi–Tilanteenarviointi–Päätös–Toiminta 

                                                
46 PVOHJEK-PE: Sotilaallisen suorituskyvyn käsitemalli, HO46/2018, liite A. 
47 Ibid. 
48 Valtioneuvosto: Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko. Valtioneuvoston julkaisuja 2020:30, 
Helsinki 2020. [http://urn.fi/URN:ISBN:978-952-287-876-2], luettu 13.10.2022. 
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 (Observe–Orient–Decide–Act). OODA-loopin kautta voidaan havainnollistaa myös 

autonomisten järjestelmien päätöksentekoa. Kysymys autonomisista tappavaan vaikutukseen 

kykenevistä asejärjestelmistä tiivistyy vaikuttamispäätöksen luovuttamiseen ihmiseltä 

algoritmille. Nykyjärjestelmät toimivat laajalti muulta osin OODA-loopia autonomisesti, sillä 

tähän ei liity juurikaan eettisiä tai lainsäädännöllisiä haasteita. Järjestelmistä, jotka ovat täysin 

autonomisia käytetään termiä human-out-of-the-loop. Inhimillistä päätöksentekonopeutta 

rajoittaa ihmisen kapasiteetti käsitellä tietoa, mutta algoritmille täysin alistettu 

päätöksentekoprosessi on salamannopea. Tietokoneen epäinhimillisen nopea kyky 

päätöksentekoon houkuttelee operatiivisen nopeuden vuoksi, mutta toisaalta huolettaa 

strategisessa mielessä, sillä sen pelätään johtavan muun muassa hallitsemattoman nopeaan 

eskalaatioon.49 

 

Uusilla ja käänteentekevillä teknologioilla (Emerging and Disrupting Technologies eli EDTs) 

tarkoitetaan teknologioita, joilla on potentiaali muuttaa kokonaisten toimialojen toiminnan 

perusteita ja dynamiikkaa. Autonomiset asejärjestelmät voidaan lukea tällaiseksi, kokonaan 

uudenlaisia sodankäynnin ja turvallisuusratkaisun toimintamenetelmiä ja -logiikoita 

muovaavaksi teknologiaksi.50 Samasta ilmiöstä puhutaan myös termillä disruptiivinen (tai 

käänteentekevä) innovaatio. Disruptiiviset innovaatiot ovat EDT-teknologian sovelluksia, jotka 

radikaalisti muuttavat tapaa tehdä asioita, eli tässä tapauksessa sodankäyntiä.51 Disruptiolle 

ominaista on se, että muutokset eivät ole asteittaisia, vaan teknologian saavuttaessa maturiteetin 

on muutos nopeaa. Autonomisten asejärjestelmien nähdään omaavan disruptiivisen innovaation 

potentiaali ja ominaisuudet, ja näin ollen teknologian sovellutuksilla nähdään keskipitkällä 

aikavälillä olevan käänteentekevä vaikutus sodankäyntiin. 

 

Tappavilla autonomisilla asejärjestelmillä (LAWS eli Lethal Autonomous Weapon Systems) 

tarkoitetaan yleisesti määriteltynä järjestelmiä, jotka eivät vaadi ihmisen syötettä missään 

vaiheessa vaikuttamispäätöstä. Kansainvälisesti yhteisesti hyväksyttyä tarkkaa määritelmää ei 

ole olemassa, mutta Yhdysvaltojen puolustusministeriön 2017 laatima direktiivi 3000.09 

                                                
49 Congressional Research Service: Defense Primer: U.S. Policy on Lethal Autonomous Weapon Systems. 
Washington 2021. [https://crsreports.congress.gov/product/pdf/IF/IF11150], luettu 15.8.2022; Blaha, Leslie M.: 
Interactive OODA Processes for Operational Joint Human–Machine Intelligence. Luentoesitys. 
[https://www.sto.nato.int/publications/STO%20Meeting%20Proceedings/STO-MP-IST-160/MP-IST-160-PP-
3.pdf], luettu 15.8.2022. 
50 Appleqvist, Pekka: Uudet teknologiat osana turvallisuuspolitiikkaa ja sotilaallisia suorituskykyjä. 
Maanpuolustus-lehden verkkosivujen artikkeli. [https://www.maanpuolustus-lehti.fi/uudet-teknologiat-osana-
turvallisuuspolitiikkaa-ja-sotilaallisia-suorituskykyja/], luettu 17.5.2021; NATO Advisory group on emerging and 
disruptive technologies (2020). 
51 Kikiras, Panagiotis: Disruptive Defence Innovations Ahead! European Defence Matters, Issue 14. 2017. 
European Defence Agency. [https://eda.europa.eu/webzine/issue14/cover-story/disruptive-defence-innovations-
ahead], luettu 21.11.2022. 
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 määrittelee autonomiset asejärjestelmät seuraavasti vapaasti suomennettuna: ”Asejärjestelmä, 

joka aktivoimisensa jälkeen kykenee valitsemaan ja vaikuttamaan kohteisiin ilman 

ihmisoperaattorin puuttumista. Tämä sisältää ihmisen valvomat autonomiset asejärjestelmät, 

jotka on suunniteltu siten, että ihmisoperaattori kykenee ohittamaan järjestelmän tarvittaessa, 

mutta kykenevät muutoin toimimaan itsenäisesti valiten maalit ja vaikuttamaan ilman 

ihmisoperaattorin panosta.”52  

 

CCW:n neuvotteluiden taustamateriaalina käytetty Oxfordin yliopiston sekä Alan Turing 

Instituutin tutkijoiden M. Taddeon sekä A. Blanchardin A Comparative Analysis of the 

Definitions of Autonomous Weapons Systems  -tutkimuspaperi53 pyrkii tarjoamaan 

arvoneutraalin määritelmän AWS:eille vapaasti suomennettuna: 

 

Keinotekoinen järjestelmä, joka minimissään kykenee muuttamaan omaa sisäistä tilaansa 

saavuttaakseen annetun tehtävän tai tehtäväsarjan dynaamisessa toimintaympäristössä 

itsenäisesti. Voi myös kyetä muuttamaan toimintaperiaatteitaan ilman ulkoista ohjausta 

kykenee kineettiseen vaikutukseen ihmistä vastaan pystyen tunnistamaan, valitsemaan ja 

hyökkäämään kohteeseen itsenäisesti. Toimintaan saattamisen jälkeen järjestelmää voidaan 

operoida ihmisen toimesta tai ilman. Tappava autonominen asejärjestelmä on autonomisten 

asejärjestelmien osajoukko, jonka tavoitteena on kineettinen vaikuttaminen ihmisiä vastaan.54 

 

Kyseiset määritelmät ovat länsimaisia määritelmiä LAWS:ille, ja ne ovat tuotettu ennen 

kaikkea sääntelyä ja lainsäädäntöä varten. Periaatteellisesti tämä tutkimus olettaa, että 

järjestelmät tulevat olemaan jatkossakin niin kutsuttuja kapean tekoälyn (narrow AI) ratkaisuja. 

Oleellista sotilaallisesta näkökulmasta on erityisesti se, mihin asti prosessia ihminen pystyy 

estämään vaikuttamisen. Vahva tekoäly (AGI eli Artificial General Intelligence) on puhtaasti 

teoriatasolla olemassa oleva konsepti algoritmista, jonka älykkyys olisi ihmisen älykkyyden 

                                                
52 Alkuperäinen englanninkielinen määritelmä: “A weapon system that, once activated, can select and engage 
targets without further intervention by an operator. This includes, but is not limited to, operator-supervised 
autonomous weapon systems that are designed to allow operators to override operation of the weapon system, but 
can select and engage targets without further operator input after activation”. US Department of Defense: 
Autonomy in Weapon Systems, Directive number 3000.09, 25.1.2023 julkaistu versio. Saman dokumentin 2023 
versioon on lisätty muotoilu “… but is not limited to…”.  
53 Taddeo, Mariarosaria & Alexander Blanchard: A Comparative Analysis of the Definitions of Autonomous 
Weapons Systems. Alan Turing Institute, Oxford 2021. [https://ssrn.com/abstract=3941214], luettu 15.8.2022. 
54 Alkuperäinen englanninkielinen teksti: “An artificial agent which, at the very minimum, is able to change its 
own internal states to achieve a given goal, or set of goals, within its dynamic operating environment and without 
the direct intervention of another agent and may also be endowed with some abilities for changing its own 
transition rules without the intervention of another agent, and which is deployed with the purpose of exerting 
kinetic force against a physical entity (whether an object or a human being) and to this end is able to identify, 
select and attack the target without the intervention of another agent is an AWS. Once deployed, AWS can be 
operated with or without some forms of human control (in, on or out the loop). A lethal AWS is specific subset of 
an AWS with the goal of exerting kinetic force against human beings”. Ibid. s. 18. 
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 tasoista tai sen yläpuolella. Toistaiseksi kyseinen tekoälyn taso on enemmän tieteisfiktiota kuin 

realistinen tulevaisuudenkuva, vaikka monet tekoälytutkijat ovat huomattavan optimistisia 

tekoälyteknologian kehityksestä.55 Tämän vuoksi tutkimuksessa ei käsitellä AGI:n mahdollisia 

vaikutuksia asevoimien käyttöön. 

 

1.4. Teoriatausta 
Tutkimuksessa lähestytään strategiaa Alfred F. Lykken 1980-luvulla kehittämästä ja laajalle 

Yhdysvaltain asevoimissa levinneestä sotilasstrategisesta analyysimallista jatkokehitetyn 

analyysiviitekehyksen pohjalta. Yhdysvaltalaiseversti näkee alkuperäisessä mallissaan 

sotilasstrategian koostuvat sotilaallisten tavoitteiden määrittelystä, konseptin laatimisesta 

tavoitteisiin pääsemiseksi sekä sotilaallisen voiman käytöstä. Strategian nähdään nojaavan 

”kolmeen jalkaan”: voimavaroihin, toimintatapoihin sekä päämääriin. Vuosikymmeniä 

Yhdysvaltojen asevoimien strategisessa suunnittelussa käytetyn mallin periaatteet esitellään 

U.S. Army War College:n professori Harry R. Yargerin kirjassa Guide to National Security 

Policy and Strategy56. Kirjassa esitelty Army War Collegen Strategiamalli (Strategy Model) on 

kehitetty Lykken teorian pohjalta. 

 

Poliittiset päämäärät tai tavoitteet (ends) vastaavat kysymykseen mitä tulee saavuttaa. 

Päämäärät nähdään tavoitteina, joiden avulla saavutetaan valtiotason strategisia päämääriä 

kansallisten intressien palvelemiseksi. Maanpuolustuskorkeakoulun tutkija Petteri Kajanmaan 

mukaan nämä päämäärät voivat olla esimerkiksi taivuttelua, pakottamista, rankaisemista, 

kukistamista, valloittamista, pelotteen asettamista tai pelkästään voimankäytöllä uhkaamista. 

Yargerin mukaan päämääriä kuvataan verbein: ”estää sota”, ”edistää alueellista vakautta” tai 

”tuhota vastustajan asevoimat”. Keinot ja toimintamahdollisuudet eli ways kertovat miten 

tavoitteet tulee käytössä olevin resurssein saavuttaa. Näitä keinoja Kajanmaa kuvaa 

strategisiksi konsepteiksi tai toimintalinjoiksi, jotka määrittelevät suunnitteluperusteet 

toimeenpanolle. Keinot voivat olla sotilaallisia, poliittisia, diplomaattisia, taloudellisia tai 

informaatiovaikuttamista. Keinon tulisi Yargerin mukaan vastata kysymykseen ”in order to do 

what”, ja mallin levinneisyydestä kertonee Nato-asiakirjoissa tiuhaan esiintyvä lyhenne IOT 

(in order to). Resurssit tai suorituskyvyt (means) kuvaavat mitä resursseja toimijalla, 

tutkimuksen tapauksessa Suomella on käytössä toiminnan toteuttamiseksi ja päämäärien 

saavuttamiseksi. Nämä resurssit voivat olla aineellisia tai aineettomia – Kajanmaa antaa 

                                                
55 Dilmegani, Cem: 995 experts’ opinion: AGI / singularity by 2060. 2021. 
[https://research.aimultiple.com/artificial-general-intelligence-singularity-timing/], luettu 17.5.2021. 
56 Yarger, Harry R.: Toward a Theory of Strategy, Guide to National Security Policy and Strategy. Boone 
Bartholomees, J. Jr., 2nd edition. Department of National Security and Strategy, U.S. Army War College, Carlisle, 
PA, June 2006. [https://issat.dcaf.ch/download/17215/202099/pub708.pdf], luettu 24.2.2023. 
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 esimerkeiksi aineellisista resursseista joukot, aseistuksen, rahan sekä laitteet, ja aineettomista 

rohkeuden, tahdon sekä aatteen. Yarger selkeyttää esimerkin avulla diplomatian olevan keino 

tavoitteen saavuttamiseksi ja diplomaattien resurssi. Kolmeen pilariin nojaavan strategian alle 

Lykken mallissa kuvataan riskit tai olettamukset, jotka epävakauttavat tavoiteltavan strategian 

osa-alueita.57 

 

Strategialla tarkoitetaan tässä tutkimuksessa valtiollisen vaikutusvallan eri osa-alueiden 

käyttöä poliittisten tavoitteiden ajamiseksi joko yhteistyössä tai kilpaillen muiden toimijoiden 

kanssa, jotka puolestaan ajavat omia vastaavia tavoitteitaan. Vaikutusvallan eri osa-alueet 

käsittävät muun muassa poliittisen, diplomaattisen, sotilaallisen, taloudellisen vaikutusvallan, 

sekä informaatioulottuvuuden. Strategia on sitä, miten valtion johto käyttää käytössään olevia 

vaikutusvallan resurssejaan eri olosuhteissa ja ympäristöissä saavuttaakseen päämääränsä, 

jotka palvelevat valtion intressejä. Strategia on aloitteellista ja ennakoivaa toimintaa, ja 

kriisinhallinnalla tarkoitetaan Yargerin mukaan tilannetta, jossa strategia epäonnistuu tai sitä ei 

ole.58 

 

Lykken malli on paitsi laajalle vuosikymmenten aikana levinnyt ja paljon strategisessa 

suunnittelussa käytetty, myös paljon kritisoitu. Tutkija Iain Kingin mukaan malli on niin 

yksinkertaistava, että se sopii lähinnä budjetinvalmisteluun tai taktisen edun tavoitteluun. 

Strategisena työkaluna se on hänen mukaansa torso, sillä strategia on politiikkaa sekä 

”taidetta”, eikä sitä tule yksinkertaistaa kaavaksi edes havainnollistamisen tueksi.59 Mallin on 

nähty heikentävän kykyä luovaan ja tehokkaaseen strategiseen ajatteluun sen ollessa liian 

kaavamainen sekä vastustajan toimia väheksyvä. Kriitikot viittaavat Lykken mallin perusteella 

tehtyjen strategioiden toimeenpanon tulosten tehottomuuteen.60 Mallin väitetään ajavan 

strategista suunnittelua keskittymään siihen, että resurssit kohtaavat tavoitteiden kanssa. 

Kriitikoiden mukaan mallissa osa-alueiden keskinäistä vuorovaikutusta ei ymmärretä 

riittävästi.61 Kritiikki Lykken mallia kohtaan kohdistuu erityisesti sen käyttämiseen 

sotilasoperaatioiden strategisen suunnittelun pohjana. Mallin heikkoudet strategisen 

                                                
57 Yarger (2006), s. 111; Kajanmaa, Petteri: Sotilasstrategia – Yksinkertainen, vaikea sota, 
Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 2: Tutkimusselosteita nro 12, Helsinki 2021. 
[https://urn.fi/URN:ISBN:978-951-25-3218-6], luettu 3.3.2023. s. 22. 
58 Yarger (2006), s. 107–113. 
59 King, Iain: Beyond ends, ways and means: We need a better strategic framework to win in an era of great power 
competition, Modern War institute at West Point -website, julkaistu 3.9.2020. [https://mwi.usma.edu/beyond-
ends-ways-and-means-we-need-a-better-strategic-framework-to-win-in-an-era-of-great-power-competition/], 
luettu 6.9.2022. 
60 Cavanaugh, M.: It’s time to end the tyranny of ends, ways and means, Modern War institute at West Point -
website, julkaistu 24.7.2017. [https://mwi.usma.edu/time-end-tyranny-ends-ways-means/], luettu 6.9.2022. 
61 Meiser, Jeffrey W.: Ends+Ways+Means=(Bad) Strategy, Parameters volume 46, no. 4, USAWC Press 2016. 
[https://press.armywarcollege.edu/cgi/viewcontent.cgi?article=3000&context=parameters], luettu 28.2.2023. 
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 suunnittelun työkaluna eivät itsessään heikennä sen käytettävyyttä viitekehyksen pohjana 

toimintaympäristöanalyysille. Ontologisesti ja epistemologisesti Lykken suhteellisen 

lineaarinen malli ohjaisi tarkastelua kohti poliittisen realismin lähtökohtia. Mallin taustalla 

voidaan nähdä Carl von Clausewitzin ajatuksia strategiasta. Usein sotilasstrategisia elementtejä 

sisältävässä tutkimuksessa maailma nähdään lähtökohtaisesti anarkistisena ja valtion roolina 

nähdään puhtaasti oman kansallisen etunsa edistäminen.62 Tässä tutkimuksessa pyritään 

välttämään liian vahvasti selittämiseen pyrkivää logiikkaa huomioiden 

tulevaisuudentutkimuksen haastava luonne trendien arvioinnissa. Edellä mainittujen selittävän 

logiikan ja sotilasstrategisen analyysin luonteen rajoitteiden valossa on syytä painottaa, että 

tutkimuksen johtopäätökset ovat parhaimmillaankin vain arvio tulevasta kehityksestä, 

toimintaympäristöstä sekä sen vaatimuksista. Tutkimuksessa tunnistetaan Lykken teorian 

aiemmin esitellyt rajoitteet, yksinkertaistava luonne, sekä se, etteivät ihmiset tai valtiot ole 

teoriamalleista huolimatta rationaalisia toiminnassaan. Tämän vuoksi Lykken mallia ei käytetä 

sellaisenaan. 

 

Tutkimuksessa olennaista on tarkastella, miten autonomisten asejärjestelmien disruptio 

vaikuttaa resursseihin, keinoihin ja jopa tavoitteisiin. Kyseinen asetelma tunnistaa strategian 

tapahtuvan kiinteässä vuorovaikutuksessa ympäristön kanssa, mikä on lähtökohtana 

toimintaympäristön muutosta tarkasteltaessa. Muokattuna palvelemaan paremmin pienen 

valtion analyysin vaatimuksia sekä käsitystä tutkittavan ilmiön kompleksisesta ja 

epälineaarisesta luonteesta muodostaa Lykken malli tarkoituksenmukaisen pohjan 

tutkimukselle. Tutkija Mika Kerttunen kritisoi lineaarista sotilasstrategista mallia 

argumentoiden, ettei se kykene tarkastelemaan riittävällä tarkkuudella monimutkaisen ja 

kokonaisvaltaisen toimintaympäristön vaatimuksia. Kerttunen esittelee Sotilasstrategisen 

ajattelumallin, jossa lineaarinen rakenne on korvattu jatkuvana eri toimijoiden ja toiminnan 

tasojen keskinäisellä vuorovaikutuksella.63 Vuoden 2010 mallia on vuosien varrella 

jatkokehitetty Maanpuolustuskorkeakoulussa edelleen. Seuraavassa kappaleessa esitellään 

Maanpuolustuskorkeakoulun tutkija Oscar Lasseniuksen vuonna 2022 muodostama 

analyysiviitekehys, jota käytetään myös tämän tutkimuksen perustana. 

 

 

 

                                                
62 Kerttunen, Mika: Kuinka sota voitetaan. Sotilasstrategiasta ja sen tutkimisesta, Maanpuolustuskorkeakoulun 
Strategian laitos, Helsinki 2010. [https://urn.fi/URN:NBN:fi-fe201201241121], luettu 21.2.2023. s. 20–21, 59. 
63 Ibid. s. 63–66. 
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 Teoreettisena lähtökohtana tutkimukselle pidetään sitä, että ympäristötekijät vaikuttavat 

valtioissa neljään eri kokonaisuuteen: identiteettiin, intresseihin, poliittisiin käytänteisiin sekä 

sotilaalliseen toimintaan. Hierarkkisesti nämä käsitteet nähdään siten, että identiteetti luo 

pohjan intresseille, jotka muovaavat poliittisia käytänteitä, jotka edelleen rakentavat 

sotilaallisen toiminnan perusteet. Intressit ovat toivottuja lopputuloksia, kuten selviytyminen, 

taloudellinen hyvinvointi sekä kansallisten arvojen säilyminen.64 Maanpuolustuskorkeakoulun 

tutkija Oscar Lassenius analysoi teoksen Arktisen alueen geopolitiikka 2000-luvulla luvussa 

Pohjoismaiden geopolitiikka arktisella alueella – verkostoituneen puolustuksen polttopiste 

tämän viitekehyksen pohjalta tällä Lykken malliin perustuvalla sotilasstrategisella 

analyysimallilla Suomen puolustusyhteistyön merkitystä arktisen alueen geopolitiikkaan. 

Lassenius rajaa analyysin koskemaan sotilaallista yhteistyötä tarkastelun keskittyessä 

sotilaalliseen voimankäyttövälineeseen sekä sen osiin, tarkemmin Pohjoismaiden asevoimiin, 

niiden puolustushaaroihin sekä yhteisiin suorituskykyihin. Sotilasstrategialla ymmärretään 

tässä tutkimuksessa, samoin kuin Lasseniuksen analyysissä, poliittisten päätösten perusteella 

toteutettavaa sotilaallisen voiman käyttöä, sillä uhkaamista, ohjaamista sekä sen toimeenpanoa. 

Sotilasstrategia toimii politiikan sekä sotilaallisen toiminnan välisenä siltana näiden kahden 

vaikuttaessa toisiinsa.65 

 

Analyysimallissa ympäristön nähdään vaikuttavan tiiviisti tavoitteisiin, keinoihin sekä 

välineisiin. Tämän tutkimuksen tarkastelun ytimessä on Suomen turvallisuusympäristön 

muutos autonomisten asejärjestelmien seurauksena. Ympäristön muutos tässä tapauksessa 

vaikuttaa oleellisesti ainakin käytettävissä oleviin suorituskykyihin tai välineisiin uusina 

autonomisina sotilaallisina suorituskykyinä, mutta muuttuneessa ympäristössä on oletettavasti 

havaittavissa muutoksia myös keinoihin, eli miten tavoitteita tulee saavuttaa käytettävissä 

olevilla resursseilla. Lykken mallin mukaan kaikki tekijät ovat vuorovaikutuksessa keskenään, 

joten yhden tekijän muuttuessa pitäisi muissakin tapahtua muutoksia. Toisaalta muutos saattaa 

olla hyvin pieni. Esimerkiksi valtion intressien muuttuminen yksittäisen teknologiainnovaation 

seurauksena on epätodennäköistä. 

 

                                                
64 Yarger (2006), s. 107–113. 
65 Lassenius, Oscar: Pohjoismaiden geopolitiikka arktisella alueella – verkostoituneen puolustuksen polttopiste, 
Arktisen alueen geopolitiikka 2000-luvulla. Kettunen, Ossi (toim.), Maanpuolustuskorkeakoulu, Sotataidon laitos, 
Julkaisusarja 2: Tutkimusselosteita nro 17, Joensuu 2022. [https://urn.fi/URN:ISBN:978-951-25-3278-0], luettu 
2.3.2023. s. 87–120. 
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Kuva 1. Tutkimuksessa käytettävä analyysikehys, joka on ajatukseltaan identtinen 
Oscar Lasseniuksen luoman sovelletun Lykken mallin66 kanssa. LAWS-disruptio 
vaikuttaa suoraan toimintaympäristön lisäksi sinisellä korostettuun välineet-
ulottuvuuteen. 
 

Turvallisuusympäristön muutoksen määrittämisessä rajataan aineisto yhdysvaltalaiseen ja 

eurooppalaiseen aineistoon tiedon saatavuuden sekä kulttuurillisesti Suomen kanssa 

yhteensopivan arvopohjan vuoksi. Samankaltaiset arvot, kuten demokratia ja 

oikeusvaltioperiaate tarkoittavat myös sitä, että autonomisten asejärjestelmien ilmiön 

haasteiden ja mahdollisuuksien tarkastelun viitekehys on samankaltainen. Tutkimuksen 

tarkastelun kohteena olevan Suomen kannalta länsimainen tutkimus länsimaisella arvopohjalla 

muodostaa riittävän, ja olennaiset aspektit huomioivan kuvan autonomisten asejärjestelmien 

disruptiivisesta vaikutuksesta. Tutkimuksessa esiin tulevien muutosten Suomen 

toimintaympäristössä vaikutuksia arvioidaan suhteessa Suomen intresseihin. Suomen intressit 

määritetään kansallisista strategioista sekä poliittisista asiakirjoista. Nämä julkilausumat eivät 

kerro koko kuvaa valtion oikeista intresseistä, mutta antavat kuitenkin hyvän kuvan niistä. 

Nämä intressit siirtyvät teoriaviitekehyksen mukaisesti asevoimien tavoitteenasetteluiksi. 

 

Tutkija Mika Kerttunen kirjoittaa teoksessa Kuinka sota voitetaan suomalaisen sotilasstrategian 

haasteena olevan ”osata nähdä mahdollinen tulevaisuuden sota totuudellisesti ja mitoittaa 

sotilaallinen valmistautuminen sen mukaisesti”67. Tärkeää on hänen mukaansa myös osata 

valita itse kehitettävät sotilaalliset suorituskyvyt, kumppaneiden kanssa tehtävät hankinnat sekä 

muualta tehtävät hankinnat.68 Tämän tutkimuksen tavoitteena on tukea juuri näitä tavoitteita 

autonomisten asejärjestelmien suorituskyvyn rakentamisessa sekä niiden uhkaan 

varautumisessa. Muodostettu analyysiviitekehys on muodostettu pyrkien palvelemaan 

erityisesti näitä pyrkimyksiä.  

                                                
66 Lassenius (2022), s. 90. 
67 Kerttunen (2010), s. 78. 
68 Ibid. s. 73–78. 
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2. TUTKIMUSASETELMA 
 

2.1. Tutkimusongelma 
Tutkimusongelmana on pyrkiä määrittämään tappavien autonomisten asejärjestelmien 

disruptiivisen vaikutuksen kannalta olennaisimmat turvallisuusympäristön muutokset sekä 

potentiaaliset avaintekijät uuden teknologian hyödyntämisessä, ja analysoida niiden 

vaikutuksia Suomen kansallisen puolustuksen kehittämisen kannalta. Tutkimus pyrkii 

kuvaamaan ilmiön mahdollisia vaikutuksia Suomen harjoittamaan turvallisuuspolitiikkaan 

erityisesti tavoitteiden, keinojen ja välineiden osalta. Tavoitteena on nostaa esiin Suomelle 

ominaisia piirteitä, jotka vahvistavat tai heikentävät sen potentiaalia hyödyntää autonomisten 

asejärjestelmien innovaatioita puolustusratkaisussaan. Tutkimus lähtee Yhdysvaltain hallinnon 

linjan69 tavoin siitä, että autonomisten asejärjestelmien on mahdollista täyttää kaikki 

kansainvälisen humanitäärisen lainsäädännön vaatimukset sodankäynnille, ja näin ollen niiden 

käyttäminen on tietyissä olosuhteissa eettisesti hyväksyttävää. Lähtökohtaa perustellaan 

tarkemmin luvussa 3. 

 

Laajemmassa kokonaisuudessa tutkimus tukee Maanpuolustuskorkeakoulun tutkimusprojektia 

Tulevaisuuden sodankäynnin vaikutukset kansalliseen puolustukseen. Projektin tavoitteena on 

”selvittää tulevaisuuden sodankäynnin vaikutukset sekä niiden asettamat vaatimukset 

kansallisen puolustuksen kehittämiselle”, sekä ”tuottaa maanpuolustuksen johdolle tietoa siitä, 

mihin kansallisella puolustuksella tulee 2030-luvulla kyetä, miten sotilaallista voimaa ja muita 

vaikuttamisen keinoja pitää käyttää, sekä miten puolustus kannattaa organisoida ja millaisilla 

välineillä sen kannattaa toimia”.70 Erityistarkastelussa huomioitavaksi teemaksi on määritelty 

yhteisoperaatiot, joiden näkökulma huomioidaan tässäkin tutkimuksessa. 

 

Tutkimuskysymykset ovat seuraavanlaiset: 

0. Mitä tarkoitetaan autonomisella asejärjestelmällä, suorituskyvyllä sekä 

turvallisuusympäristöllä? 

1.  

A. Miten autonomisten asejärjestelmien nähdään länsimaisessa tutkimuksessa 

disruptoivan sodankäyntiä 2030-luvulla? 

                                                
69 US Department of Defense (2023), Directive number 3000.09. 
70 Mäkitalo, Janne: Maanpuolustuskorkeakoulun tutkimusprojekti: Tulevaisuuden sodankäynnin vaikutukset 
kansalliseen puolustukseen, Tilannekatsaus Maanpuolustuskorkeakoulun Sotatieteiden päivillä 2021. 
[https://urn.fi/URN:NBN:fi-fe2021112456917], luettu 24.11.2022. 
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 B. Mitkä ovat avaintekijät tekoälysuorituskyvyn rakentamiselle aineiston 

perusteella? 

 

2. Miten Suomen toimintaympäristö muuttuu tutkimuskysymykseen 1 vastaavan 

analyysin perusteella, ja miten, jos mitenkään tämä muutos vaikuttaa Suomen 

intressien toteutumiseksi käytettäviin turvallisuuspoliittisiin tavoitteisiin, keinoihin ja 

välineisiin määritettyihin avaintekijöihin tukeutuen? 

 

2.2. Tutkimusmenetelmät 
Tutkimuksen pohjan muodostavaan perustason kysymykseen (”0-kysymys”) vastataan 

määrittelemällä käytettävä käsitteistö perustuen ensisijaisesti yhdysvaltalais- ja 

suomalaisviranomaisten virallisiin määritelmiin sekä alan johtavaan tutkimukseen. Kaikki 

käytettävät lähteet ovat julkisia. Autonomisten asejärjestelmien disruptiivisten ominaisuuksien 

sekä kehityksen ja käytön ominaisuuksien riittävällä kuvauksella muodostetaan lähtökohdat 

turvallisuusympäristöanalyysille. 

 

Tutkimuksen ensimmäisessä osassa toteutetaan laadullinen aineistolähtöinen sisällönanalyysi, 

jossa tutkitaan miten länsimainen tutkimus, viranomaislähteet sekä harkituilta osin myös 

uutisointi näkevät autonomisten asejärjestelmien disruptoivan sodankäyntiä ja 

turvallisuusympäristöä. Edellä mainitulla analyysillä vastataan tutkimuskysymyksiin 1A sekä 

1B. Aineistona käytetään ensisijaisesti Yhdysvaltain, Naton ja EU:n julkisia asiakirjoja ja 

raportteja, sekä tutkimus- ja ajatushautomojulkaisuja, jotka on esitelty tarkemmin seuraavassa 

alaluvussa. Aineistosta pyritään löytämään tekijöitä, jotka nousevat esiin useassa eri 

julkaisussa, ja siten muodostavat johdonmukaisen kuvan tutkittavan ilmiön aiheuttamasta 

muutoksesta turvallisuusympäristölle. Analyysin osana eritellään olennaiset avaintekijät, jotka 

lähdeaineistossa nähdään oleellisena LAW-suorituskykyjen rakentamiselle muuttuneessa 

turvallisuusympäristössä 2030-luvulla. Kyseistä useita lähteitä hyödyntävää 

tutkimusmenetelmää käyttämällä pyritään siihen, että ilmiön käsittely on monipuolista, eikä 

yksittäisen lähteen painoarvo nouse liian suureksi. 

 

Tutkimuksen toisessa osassa analyysin perusteella löydettyä disruptiivista vaikutusta 

tarkastellaan Suomen kontekstissa vastaten tutkimuskysymykseen 2. Kansainvälistä analyysiä 

hyödynnetään kansallisessa viitekehyksessä. Tutkimus pyrkii tunnistamaan Suomelle 

ominaisia erityispiirteitä – sekä vahvuuksia, että heikkouksia – autonomisten asejärjestelmien 

disruptiivisen vaikutuksen kanavoimiseksi maan turvallisuutta vahvistavalla tavalla SPMESII-

viitekehyksessä laadullisella vertailevalla sisällönanalyysillä (strateginen, poliittinen, 
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 sotilaallinen, taloudellinen, sosiaalinen, infrastruktuurillinen ulottuvuus sekä 

informaatioulottuvuus). Suomen nykyisen toimintaympäristön määrittämisen pohjana toimivat 

vuonna 2020 laadittuun Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko, vuoden 2022 

edellistä täydentävä Ajankohtaisselonteko sekä vuonna 2021 ilmestynyt Puolustusministeriön 

puolustusselonteko. Selonteoissa määritetään Suomen ulko- ja turvallisuuspoliittiset tavoitteet, 

keinot sekä erityisesti puolustusselonteossa myös käytettäviä välineitä tavoitteisiin 

pääsemiseksi. Erityisesti Suomen viittä strategista linjausta71 tekoälyratkaisujen kehittämiseen 

analysoidaan määritettyjen avaintekijöiden pohjalta.  

 

2.3. Lähdemateriaalin esittely 
Autonomisten asejärjestelmien määrittelyssä käytetään ensisijaisesti yhdysvaltalaisia ja 

suomalaisia virallislähteitä tukeutuen tarvittaessa tutkimuskirjallisuuteen ja -julkaisuihin 

virallisten määritelmien puuttuessa tai erilaisen näkökulman tarjoamiseen. Tutkimuksen 

ensimmäisen osan analyysin aineisto muodostuu Yhdysvaltain viranomaislähteistä ja niitä 

lähellä olevien tahojen raporteista, aihetta käsittelevistä tutkimusjulkaisuista ja -papereista, 

ajatushautomoiden raporteista sekä kansainvälisten järjestöjen julkaisuiden perusteella. 

Lähdeaineiston moniäänisyydellä pyritään välttämään ilmiön yksipuolista käsittelyä ja 

yksittäisen näkökulman liiallista korostumista. Ilmiön käsittelyssä tukeudutaan erityisesti 

esimerkkien osalta myös internetlähteisiin ja uutisjulkaisuihin. Viimeisiksi mainittujen osalta 

pyritään noudattamaan erityistä lähdekritiikkiä. Lähteinä tutkijoista vahvimmassa roolissa ovat 

Michael C. Horowitz sekä Austin Wyatt kollegoineen. Molemmat ovat julkaisseet paljon 

tekoälyyn ja disruptiiviseen teknologiaan liittyviä artikkeleita ja kirjallisuutta sisältäen myös 

toimintaympäristön muutoksen analysointia ja pohdintaa toimijoiden mahdollisista 

lähestymistavoista. Näitä on esitelty aiemmin luvussa 1.2. Lähtökohtaisesti laajin ja 

yksityiskohtaisin lähde on NSCAI:n loppuraportti72, jossa on esitetty konkreettisia toimenpide-

ehdotuksia Yhdysvaltain hallinnon eri osa-alueille tekoälykilpailun globaalin johtajuuden 

säilyttämiseksi kansallisen turvallisuuden ja puolustuksen näkökulmasta. Paneelin suosituksilla 

on merkittävä painoarvo, sillä mandaatti näiden suositusten koostamiseen on saatu 

Yhdysvaltain hallinnon huipulta73. Pelkästään julkaisun julkinen versio käsittää yli 700 sivua 

sisältäen yksityiskohtaisia toimintaohjeita valtionhallinnolle. 

 

 

                                                
71 Suomen tekoälystrategian linjaukset: 1. Yhtenäiset strategiset linjaukset, 2. Ketteryys ja käyttötapauslähteinen 
omistajuus, 3. Osaamisen aktiivinen kehittäminen, 4. Datan saatavuus ja joustavat tekniset ratkaisut, 5. Laillisuus, 
eettisyys ja avoin keskustelu. Puolustusministeriö (2020). 
72 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, McFarland 
& Moore (2021). 
73 Ibid. s. 15. 
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 Lähdemateriaalina Suomen nykyisen turvallisuusympäristön ominaisuuksien määrittämiseksi 

käytetään Valtioneuvoston ulko- ja turvallisuuspoliittista selontekoa vuodelta 2020, vuoden 

2022 edellistä täydentävää ajankohtaisselontekoa74 sekä keväällä 2021 julkaistua 

puolustuselontekoa. Näistä ensimmäinen on Suomen ulko- ja turvallisuuspolitiikan tärkein 

ohjausasiakirja, joka tarkentaa hallitusohjelmassa nimettyjä linjauksia.75 Näin ollen kyseinen 

julkaisu on laajasta ministeriövalmistelusta huolimatta myös poliittinen, ja se heijastaa 

nykyisen hallituksen tärkeänä kokemia asioita painotettuna. Ajankohtaisselonteko tuotettiin 

pian Venäjän hyökättyä laajamittaisesti Ukrainaan, ja sitä kutsuttiin julkisuudessa laajalti 

”Nato-selonteoksi” sen toimiessa käytännössä pohjustuksena Suomen kevään 2022 Nato-

hakemukselle. Puolustusselonteko puolestaan linjaa puolustuspolitiikan, jolla ylläpidetään, 

kehitetään ja käytetään puolustuskykyä. Se ”antaa puolustuspoliittiset linjaukset Suomen 

puolustuskyvyn ylläpidolle, kehittämiselle ja käytölle76.” Lisäksi sen ”toimeenpanolla 

turvataan puolustuskyky muuttuvassa turvallisuustilanteessa, luodaan edellytykset uskottavan 

ja koko maan kattavan puolustusjärjestelmän ylläpitämiselle, linjataan strategisten 

suorituskykyhankkeiden toteuttaminen, parannetaan puolustusvoimien valmiutta ja ohjataan 

puolustusyhteistyön syventämistä sekä kansallisen lainsäädännön kehittämistä77.” Kyseinen 

asiakirja voidaan nähdä vähemmän poliittisena, mutta hallituksen politiikan painotukset 

näkynevät tässäkin asiakirjassa.  

  

                                                
74 Valtioneuvosto: Ajankohtaisselonteko turvallisuusympäristön muutoksesta. Helsinki 2022. 
[http://urn.fi/URN:ISBN:978-952-383-772-0], luettu 6.7.2022. 
75 Valtioneuvosto: Ulko- ja turvallisuuspoliittinen selonteko 2020 – turvallisuus ja globaali vastuunkanto kuuluvat 
yhteen. [https://valtioneuvosto.fi/-/ulko-ja-turvallisuuspoliittinen-selonteko-2020-turvallisuus-ja-globaali-
vastuunkanto-kuuluvat-yhteen], luettu 16.8.2022. 
76 Puolustusministeriö: Puolustusselonteot. 
[https://www.defmin.fi/ministerion_teemat/puolustusselonteot#fdc40494], luettu 16.8.2022. 
77 Ibid. 
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3. AUTONOMISTEN ASEJÄRJESTELMIEN DISRUPTIIVINEN 

VAIKUTUS 
 

3.1. Operatiivinen ulottuvuus 
Lukuisia autonomisia ominaisuuksia omaavia järjestelmiä on jo vuosia ollut operatiivisessa 

käytössä. Mitä kehittyneemmäksi järjestelmät tulevat, sitä autonomisempaa niiden toiminta on. 

Toistaiseksi käytössä olevat järjestelmät tarvitsevat ihmistä viimeistään OODA-loopin 

viimeisessä, act-vaiheessa eli kohteeseen vaikuttamisessa. Teknologisesti ihmisen 

vaikuttamispäätöksen jättämiselle pois ei ole esteitä, ja on oletettavaa, että tämä askel otetaan 

lähivuosina jonkun järjestelmiä kehittävän valtion toimesta. Seuraavaksi esitellään nykyisiä 

autonomisia ominaisuuksia omaavia järjestelmiä ja niiden operatiivisia etuja, sekä arvioidaan 

tulevien järjestelmien operatiivisen käytön ominaisuuksia. 

 

Viron asevoimien everstiluutnantti Sten Allik esittää autonomisten asejärjestelmien 

kasvattavan operaatioiden tempoa, parantavan tilannekuvaa sekä nopeuttavan OODA-loopin 

kiertoa. Hänen mukaansa järjestelmät kasvattavat alttiutta kybervaikuttamiselle ja elektronisen 

sodankäynnin toimille, haastavat yhteistoiminnan, sekä kasvattavat vaatimuksia 

teknologiapanostuksille. Pienen valtion tapauksessa haasteeksi nousee se, miten rajallisilla 

resursseilla kyetään pysymään teknologian kehityksessä mukana. Toisaalta järjestelmien 

käyttöönoton kautta on mahdollista saavuttaa disruptiivista etua lukuisilla puolustuksen osa-

alueella.78 

 

Congressional Research Service, joka tuottaa tietoa Yhdysvaltain kongressille päätöksenteon 

tueksi kuvaa vuonna 2020 julkaistussa raportissaan Artificial Intelligence and National Security 

autonomisten toimintojen tuottavan joillain sotilaallisen toiminnan osa-alueilla niin paljon etua, 

että joidenkin analyytikkojen mukaan näiden järjestelmien kehittäminen on ”paitsi taktinen ja 

strateginen välttämättömyys”, myös ”moraalinen velvollisuus”. Julkaisussa kuvataan erityisiä 

operatiivisia hyötyjä saatavan autonomisten järjestelmien käyttämisestä tehtäviin, joissa 

vaaditaan nopeaa päätöksentekoa, dataa on paljon ja se on heterogeenistä, datalinkkejä on 

heikosti saatavilla, toiminta on monimutkaista, on korkea riski loukkaantumiselle, tai tehtävät 

ovat pitkäkestoisia. Tutkijat käyttävät näille järjestelmille sopivista tehtävistä termiä ”tylsiä, 

vaarallisia tai likaisia” (”dull, dangerous, or dirty”).79 Esimerkiksi UGV (Unmanned Ground 

                                                
78 Allik (2021). 
79 Congressional Research Service, Artificial Intelligence and National Security (R45178, 10.11.2020). 
Washington, 2020. [https://crsreports.congress.gov/product/pdf/R/R45178/3], luettu 24.2.2023. 
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 Vehicle) on omiaan valvomaan vaikeakulkuisia tai kaukaisia maarajoja etenkin riskitason 

ollessa koholla vaikuttamisen kohteeksi joutumiselle. Valvova asejärjestelmä ei tarvitse 

suojaosia tai omasuojaa, ja vaikuttamisen kohteeksi joutuminen aiheuttaisi poliittisen kiistan 

lisäksi vain materiaalisia vahinkoja. Suurvallat kehittävät kyseisiä miehittämättömiä 

panssaroituja ajoneuvoja kilpaa: Yhdysvalloilla on SWORDS, Kiinalla Sharp Claw ja Venäjällä 

Uran-9. Ainakin näistä viimeksi mainittua on jo käytetty konfliktialueella Syyriassa.80 

 

Kalliimpien, useita kertoja käytettäväksi tarkoitettujen miehittämättömien asejärjestelmien 

rinnalla kehitetään kertakäyttöisiä vaikuttamiseen kykeneviä järjestelmiä. Näistä 

maakäyttöisistä järjestelmistä esimerkkinä mainittakoon pomminpurkuun, tiedusteluun ja 

valvontaan, CBRNE-tunnistukseen (kemialliset, biologiset, ydinsäteilevät, ja räjähtävät 

objektit) sekä vaarallisten aineiden käsittelyyn kehitetty PackBot 510, jota myydään jopa 

suoraan internetissä rajoituksin81, sekä Irakissa USA:n partioiden mukana kulkenut ”matalan 

kustannuksen robotti” MARCbot, joka lähetettiin esimerkiksi kamerakuvaa välittäen 

tarkastamaan rakennuksia.82 Kyky operoida ihmisille vaarallisissa olosuhteissa, kuten 

voimakkaassa säteilyssä paranee autonomisia järjestelmiä käyttämällä. Yhdysvaltain 

puolustushallinto on vuosia edistänyt miehittämättömien järjestelmien käyttämistä objektien 

CBRNE-tiedustelussa.83 Jo pitkään esimerkiksi räjähteiden purkutehtäviin on käytetty kauko-

ohjattavia robotteja, kuten edellä mainittu PackBot. Autonomiset ominaisuudet sekä 

kehittyneempi robotiikka mahdollistavat vastaavanlaisen käytön tehokkaammin ja laajemmalla 

tehtäväkentällä. Kyseiset järjestelmät ovat lisäksi huomattavasti edullisempia, sillä niitä 

voidaan tuottaa nopealla aikajänteellä tehdaslinjastolla, kun taas ihmisoperaattorin koulutus 

vaatii aikaa ja sitoo huomattavasti resursseja. Länsimaiseen arvopohjaan, jossa ihmiselämä 

arvotetaan korkealle, autonomisten asejärjestelmien käyttö vaarallisissa olosuhteissa sopii 

hyvin. Unmanned Systems Roadmap 2007–2032 toteaa miehittämättömien järjestelmien käytön 

vähentävän myös poliittisia kustannuksia, joita ihmishenkien menettämisestä koituu.84  

Esimerkiksi vuonna 2016 Dallasissa poliisi tappoi aseistautuneen kohteen Remotec Andros 

Mark V-A1-järjestelmällä, joka oli varustettu C-4-räjähteellä.85 
 

 

                                                
80 Wyatt (2022), s. 67–68. 
81 Teledyne Flir: PackBot 510. [https://www.flir.eu/products/packbot/], luettu 18.8.2022. 
82 Exponent: MARCbot. 
[https://www.exponent.com/experience/marcbot/?pageSize=NaN&pageNum=0&loadAllByPageSize=true], 
luettu 18.8.2022. 
83 US Department of Defense (2018), s. 19. 
84 Ibid. 
85 Wyatt (2022), s. 67–68. 
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 Kaikki edellä mainitut järjestelmät ovat etäohjattavia, mutta teknologia mahdollistaisi jo nyt 

periaatteessa niiden täysin autonomisen operoinnin. Autonomian lisääminen näihin 

järjestelmiin toisi lukuisia etuja. Päätöksenteko- ja reaktionopeus näillä järjestelmillä olisi 

salamannopeaa, mikä taistelutilanteissa olisi ehdoton etu taktisessa mielessä. Nykyiset 

etäohjattavat järjestelmät nojaavat edelleen ihmisen tiedonkäsittelynopeuden rajallisuuteen, 

mikä rajoittaa järjestelmien kykyä reagoida taistelutilan muutoksiin. Esimerkiksi autonominen 

miehittämätön hävittäjä kykenisi potentiaalisesti tunnistamaan ja välttämään nykyhävittäjää 

tehokkaammin vihollisen ilmatorjunnan, puhumattakaan ilmataistelusta, jossa sitä ei rajoita 

ihmisen g-voimien sietokyky, tai tiedonhankinnan ja käsittelyn hidastuminen kuormituksen ja 

stressin alaisena. Kyky taistella tietokonenopeudella nähdään Yhdysvalloissa tärkeänä 

ominaisuutena tulevaisuuden sodankäynnissä.86 Strategisessa mielessä operaatiotemmon 

nopeuden kiihtyminen ihmispäätöksenteon ulottumattomiin asettaa kuitenkin haasteita 

eskalaation- ja riskinhallinnalle. 

 

Joidenkin asiantuntijoiden näkemyksen mukaan Israelin kehittämä IAI Harpy täyttää LAWS-

määritelmän. Se on valmistajan mukaan täysin autonominen vihollisen ilmatorjunnan 

tuhoamiseen tarkoitettu asejärjestelmä. Järjestelmä voi ”vaania” useita tunteja ilmassa 

ennakkoon ohjelmoituna ja vaikuttaa sopivan kohteen alkaessa säteillä sille määrätyt parametrit 

täyttävää säteilyä. Harpy-järjestelmää on myyty muun muassa Kiinaan, Intiaan, Etelä-Koreaan, 

Chileen sekä Turkkiin.87 

 

Vuoden 2022 hyökkäyssodassaan Venäjä on hyökännyt Ukrainan kriittistä infrastruktuuria 

vastaan lukuisin eri järjestelmin, joista esimerkkinä iranilaisvalmisteinen Shahed-136 -

järjestelmä. Kyseinen drone vaanii ilmassa valmiina vaikuttamaan maassa sijaitsevan 

operaattorin käskystä. Periaatteessa autonominen vaikutuspäätös ei vaatisi suuria muokkauksia. 

Shahed-136 kykenee kantamaan noin 40 kilogramman kuorman räjähteitä ja sitä voidaan myös 

käyttää tiedustelutarkoitukseen. Venäjällä on myös omia vastaavanlaisia järjestelmiä, kuten 

KUB tai Lancet, mutta lännen asettamat sanktiot ovat tiettävästi vaikeuttaneet näiden 

valmistusta. Yhdysvallat on puolestaan tukenut Ukrainaa muun muassa Switchblade- sekä 

Phoenix Ghost -droneilla. Lisäksi Ukraina on tuottanut itse RAM II- sekä ST-35 -droneja. 

Kaikki nämä kykenevät vaanimaan kohdetta ja odottamaan vaikuttamista.88 

                                                
86 Horowitz, Michael, C.: When speed kills: Lethal autonomous weapon systems, deterrence and stability. Journal 
of Strategic Studies, Volume 42, Issue 6, 2019. [https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3348356], 
luettu 3.3.2023. s. 769–770. 
87 Congressional Research Service (2021): IF11294; IAI: Harpy. IAI:n viralliset internetsivut. 
[https://www.iai.co.il/p/harpy], luettu 3.8.2022. 
88 Kahn, Lauren: Can Iranian Drones Turn Russia’s Fortunes in the Ukraine War? October 26, 2022, Council on 
Foreign Relations website article. [https://www.cfr.org/in-brief/can-iranian-drones-turn-russias-fortunes-ukraine-
war], luettu 3.11.2022. 
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 Tutkija Lauren Kahnin mukaan edellä mainitut järjestelmät ovat erityisen haluttuja siksi, koska 

ne ovat suhteellisen edullisia, kykenevät vaikuttamaan havaitsematta syvälle vihollisen 

selustaan, sekä vähentävät omien joukkojen riskiä. Hänen mukaansa järjestelmien vaikutus 

taistelukentällä Venäjän vuoden 2022 hyökkäyssodassa niiden laajamittaisesta käytöstä 

huolimatta on ollut pieni. Ukraina on onnistunut häiritsemään niiden tarvitsemia signaaleja 

operaattoreilta sekä ampumaan niitä alas eri keinoin ilmatorjunnan järjestelmistä käsiaseisiin. 

Strategisessa mielessä niiden käyttö suosii tutkijan mukaan hyökkääjää, sillä niiden 

puolustaminen maksaa enemmän kuin niillä vaikuttaminen. Venäjä käyttää droneja kiistatta 

sodan oikeussääntöjen vastaisesti iskien siviili-infrastruktuuriin, mikä tarkoittaa välttämättä 

luonnollisesti sitä, että kyseiseen uhkaan tulee varautua ja kyetä vastaamaan.89 

 

Vuoden 2022 Kouvolan turvallisuuskonferenssin yhteydessä Jyväskylän yliopiston 

työelämäprofessori sekä dosentti Martti Lehdon mukaan tutkijoiden kiinnostus kohdistuu tällä 

hetkellä dronepuolustukseen.90 Ukrainassa dronetorjuntaan on käytetty ilmatorjuntaohjuksia, 

kuten olkapäältä lauottavia STINGER-ohjuksia tai raskasta NASAMS-järjestelmää, VAMPIRE-

järjestelmää, IRIS-T:tä sekä S-300-järjestelmää.91 Dronetorjunta on osoittautunut verrattain 

helpoksi ja lukuisten eri järjestelmien siihen soveltuvaksi. Ongelmaksi muodostuu kuitenkin 

ennen kaikkea torjunnan hinta. Halvan dronen ampuminen kalliilla ilmatorjuntaohjuksella on 

pitkällä tähtäimellä kestämätöntä. Lähitulevaisuudessa dronetorjunta tullee olemaan korkealla 

prioriteetilla asejärjestelmien kehitystyössä. 

 

Tekoälyjärjestelmät voivat potentiaalisesti vähentää sotilaiden loukkaantumisia tai 

kuolemantapauksia eri tavoin. Autonomiset järjestelmät voivat toimia itsenäisesti tai osana 

taistelevaa joukkoa lisäten joukon suorituskykyä parantaen tilannekuvaa, sekä vähentäen 

tappioita eri keinoin. Ne toimivat täsmällisesti niihin ohjelmoitujen parametrien perusteella, 

eivätkä sovella annettuja käskyjä. Tämä poistaa esimerkiksi stressistä tai uupumuksesta 

johtuvat inhimilliset virheet taistelukentällä, kuten kiihkossa tehdyt sotarikokset, mutta 

toisaalta asettavat valtavan vastuun ohjelmointialgoritmille. Järjestelmän ohjelmointivirheet 

ovat potentiaalisesti tappavia ja rikosoikeudellista vastuuta aiheuttavia, joten 

ohjelmistotestaamisen tulee olla äärimmäisen huolellista ja turvalliseen suuntaan ohjelmoitua. 

Mitä yksinkertaisempi ja toistettavampi tapahtuma on, sen paremmin kone suoriutuu siitä. 

Esimerkiksi tarkka-ampujan, jonka tehtävänä on odottaa kohdetta valmiina useita tunteja, voisi 

                                                
89 Kahn (2022). 
90 Kammonen, Teemu: Turvallisuusasiantuntijoilta selvä viesti – Nato-Suomen puolustuksella on yksi uusi suunta: 
taivas ja avaruus. Ylen uutinen 24.10.2022. [https://yle.fi/a/74-20002208], luettu 3.11.2022. 
91 Tucker, Patrick: US, Allies Rush Anti-Drone Equipment to Ukraine, Conduct On-Site Weapons Tracking. 
October 31, 2022. Defense One online article. [https://www.defenseone.com/policy/2022/10/us-allies-rush-anti-
drone-equipment-ukraine-conduct-site-weapons-tracking/379135/], luettu 3.11.2022. 
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 korvata suhteellisen suoraviivaisesti autonominen järjestelmä. Autonominen tarkkuuskivääri 

kykenee ylläpitämään valmiuden ampua väsymättä, kyeten parhaaseen mahdolliseen 

suoritukseensa milloin tahansa.92 Testausympäristöt eroavat kuitenkin aina operatiivisesta 

käytöstä, joten järjestelmien toiminnan ennakointi on erityisen haastavaa. 

 

Ihmisoperaattoreiden kaikkia tehtäviä ei voida nähtävissä olevassa tulevaisuudessa 

kokonaisuudessaan korvata autonomisilla suorituskyvyillä. Autonomiset suorituskyvyt voivat 

kuitenkin tukea joukkoja taistelukentällä niiden kanssa yhdessä toimien. MUM-T eli Man-
Unmanned Teaming termillä tarkoitetaan joukkoa, jossa toimii yhdessä ihmisiä ja autonomisia 

järjestelmiä. Hybridiratkaisussa voidaan saavuttaa yhdessä parempia tuloksia, kun yhdistetään 

ihmisen joustava älykkyys algoritmin ylivertaiseen, mutta joustamattomaan 

prosessointitehoon. Kyseinen tapa toimia vaatii turvalliseen operointiin sen, että joukon ihmiset 

ymmärtävät syvällisesti autonomisten järjestelmien tavan toimia. Kyseisiä hybriditiimejä 

voidaan muodostaa esimerkiksi miehitetyistä ja miehittämättömistä ilma-aluksista tai vaikka 

maajoukosta, jonka mukana kulkee vaaniva UAV. Kanadalaiset ovat tutkineet rooleja, jotka 

hävittäjäparven toiminnassa sopisivat autonomiselle järjestelmälle. Vuonna 2015 julkaistussa 

artikkelissa yhteisoperaatioiden ei nähty onnistuvan kuitenkaan vielä kunnolla, mutta 

tulevaisuuden potentiaali tunnistetaan.93 

 

Tutkijat A. sekä O. Etzioni kuvaavat autonomisten asejärjestelmien operatiivisia hyötyjä 

moninaisiksi. Tekoälyjärjestelmien parantunut suorituskyky suhteessa konventionaalisiin 

järjestelmiin mahdollistaa halutun vaikutuksen saamisen pienemmällä määrällä hävittäjiä, 

aluksia tai muita suorituskykyjä. Autonomisten asejärjestelmien avulla kyetään laajentamaan 

taistelukenttää alueille, joihin ennen ei ollut pääsyä. Tämä on mahdollista erityisesti siksi, että 

autonomiseen päätöksentekoon kykenevä järjestelmä on periaatteessa immuuni 

signaalihäirinnälle. Se ei tarvitse toimiakseen minkäänlaisia yhteyksiä, vaan toimii ennalta 

algoritmiin määriteltyjen periaatteiden mukaisesti. Näin ollen operointi syvällä vihollisen 

selustassa on mahdollista signaalihäirinnän alaisena ilman ihmisoperaattoria. Vihamielisessä 

ympäristössä toimittaessa tällä ominaisuudella on olennainen merkitys. Ehkä tärkeimpänä 

tutkijat nostavat esiin LAWS:ien ihmishenkiä säästävän vaikutuksen. Näitä järjestelmiä 

voidaan lähettää korkean riskin operaatioihin matalammalla kynnyksellä, sillä omaa 

henkilöstöä ei tarvitse uhrata.94 

                                                
92 Horowitz (2019), s. 770. 
93 Williams, A. P. & Scharre, P. D. (eds.): Autonomous Systems – Issues for Defence Policymakers. NATO 
Headquarters Supreme Allied Commander Transformation, 2015 Norfolk, Virginia. 
[https://www.act.nato.int/images/stories/media/capdev/capdev_02.pdf], luettu 23.2.2023. s. 16–19, 263–289. 
94 Etzioni, Amitai & Oren Etzioni: Pros and Cons of Autonomous Weapons Systems, Happiness is the Wrong 
Metric. Amitai Etzioni (ed.) The George Washington University, Washington DC 2018. 
[https://link.springer.com/chapter/10.1007/978-3-319-69623-2_16], luettu 16.8.2022. 
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 Operatiivisena heikkoutena voidaan nähdä LAWS:in järjestelmätason monimutkaisuus. Mitä 

monimutkaisempi järjestelmä on, sitä suurempi riski epätoivotulle toiminnalle tai 

onnettomuuksille on.95 Riski ei-toivotulle toiminnalle kasvaa, kun järjestelmä viedään 

ympäristöön tai käytetään toimintaan, johon sitä ei ole suunniteltu. Lisäksi vihollinen pyrkii 

parhaansa mukaan häiritsemään järjestelmän toimintaa esimerkiksi hakkeroimalla tai 

hämäämällä, mikä voi tehdä toiminnasta arvaamatonta. Kuten aiemmin mainittu, tutkijat ovat 

huolissaan automaation nopeuttavan operaatiotempoa niin paljon, että ihmisten kontrolli 

vähenee inhimillisten rajoitteiden vuoksi.96 Edellä mainitut ominaisuudet sekä 

yleisluontoisempi epäluulo algoritmien kineettisen voiman käyttöä kohtaan ovat herättäneet 

kansainvälisesti liikehdintää, joka vaatii niiden käytön kieltämistä. Pennsylvanian yliopiston 

professori Michael C. Horowitz arvioi ensimmäisten operatiivisten käyttöympäristöjen 

LAWS:eille olevan selväpiirteisiä ympäristöjä, kuten ilmasta-ilmaan-taistelut tai taistelut 

merellä erityisesti alueilla, joissa siviilien oleskelu on äärimmäisen epätodennäköistä97. 

 

Kauko-ohjattaviin järjestelmiin verrattuna ehdottomana hyötynä autonomisissa järjestelmissä 

on työvoiman tarpeen väheneminen. Kauko-ohjattavat järjestelmät vaativat aina koulutetun 

henkilöstön niitä operoimaan, joten henkilöstöstä ei näitä hyödyntämällä lähtökohtaisesti 

säästetä, vaikka työn vaarallisuus luonnollisesti vähenee. Autonomiset järjestelmät 

mahdollistavat aidosti palkatun henkilöstön määrän vähentämisen, mitä voidaan pitää 

houkuttelevana erityisesti maissa, joissa pääoman lisääminen operaatioihin on rekrytointia 

helpompaa.98 Toisaalta tekoälyjärjestelmien operointiin vaadittavan henkilöstön 

osaamisvaatimukset ovat todennäköisesti korkeammat. Kuitenkin tutkija Magnus Petersson 

esittää autonomisten järjestelmien olevan täydellinen ratkaisu esimerkiksi Norjan asevoimille, 

joilla on laaja alue puolustettavanaan ja valvottavanaan. Hänen mukaansa edulliset droneparvet 

voisivat toimia Venäjän uhkaa vastaan tehokkaasti. Peterssonin mukaan periaatteessa 

resurssiniukat pienet valtiot hyötyvät potentiaalisesti enemmän autonomisista järjestelmistä 

kuin resurssirikkaat sotilaalliset suurvallat.99 

 

 

 

 

                                                
95 Horowitz (2019), s. 770–771. 
96 Horowitz, Allen, Saravalle, Cho, Frederick & Scharre (2018), s. 9–11. 
97 Horowitz (2019), s. 769. 
98 Ibid. s. 770–771. 
99 Petersson (2021), s. 594–612. 
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 Useat asiantuntijat ennakoivat droneparvien käytön yleistyvän tulevaisuudessa. Käyttökohteita 

parviteknologialle on lukuisia. Kasvontunnistusteknologialla varustettu droneparvi kykenisi 

erottelemaan kohteensa yleisön joukosta ja vaikuttamaan vain määriteltyyn kohteeseen100. 

Parven torjuminen on haastavaa, sillä sen toimintakyky säilyy sen menettäessä yksittäisiä 

droneja joukostaan. Periaatteessa droneparvi kykenee toimimaan viimeiseen yksilöön asti. 

Vedenalaiset tai maanpäälliset droneparvet voisivat kohdistaa hyökkäyksen sukellusveneitä tai 

maanpäällisiä kriittisiä kohteita vastaan, ja niitä olisi hyvin vaikea torjua101. Nykyteknologialla 

hyvin suojattuja kohteita vastaan toimiminen parviteknologialla on haastavaa paitsi teknologian 

varhaisesta kehitysvaiheesta, myös signaalihäirinnän haasteista johtuen. Puolustuksellisesti 

olennaista on LAW-järjestelmiltä suojautuminen, jonka NSCAI:n paneeli toteaa vaativan 

vastaavasti tekoälyjärjestelmiä johtuen teknologian salamannopean päätöksenteon ja parveilun 

asettamasta haasteesta102. Droneparvet toimivat periaatteellisesti erittäin hyvin heikosti 

suojattuja joukkoja, kuten jalkaväkeä, vastaan. 

 

Järjestelmien autonomian kasvaessa jäljelle jäävien ihmisoperaattoreiden työtaakka kevenee. 

Ihmisoperaattoreiden kapasiteettia vapautuu tehtäviin, joihin autonomiaa ei pystytä tai haluta 

soveltaa. Tekoälyalgoritmit ovat ihmiseen verrattuna ylivertaisia laajojen aineistojen 

analysoimisessa, ja teknologiaa voidaan hyödyntää esimerkiksi laajan alueen 

valvontatehtävässä kohteiden etsintään. Tuottamalla dataa ihmisille helposti tulkittavaan 

muotoon autonomisin järjestelmin saavutetaan huomattavaa tehokkuushyötyä. Luonnollisesti 

algoritmilta voi jäädä olennaisia asioita huomaamatta, mikäli se on esimerkiksi ohjelmoitu 

puutteellisesti.103 Ongelma on tullut esiin esimerkiksi lääketieteessä, kun ihosyöpää kuvista 

tunnistamaan luotu koneoppiva algoritmi alkoi tulkita viivoittimen sisältäviä kuvia 

todennäköisemmin ihosyöväksi täysin odottamatta. Tutkijat päättelivät tämän johtuvan siitä, 

että algoritmin käyttämässä koneoppimisen datakirjastossa kuvat, joissa on viivoitin, sisälsivät 

useammin ihosyöpätapauksen.104 Koneoppivien algoritmien toimintaa on haastavaa ennakoida 

ja ne kehittävät nopeasti arvaamattomia ja tahattomia tapoja toimia. Nämä spontaanisti opitut 

                                                
100 Brundage, Miles; Shahar Avin, Jack Clark, Helen Toner, Peter Eckersley, Ben Garfinkel, Allan Dafoe, Paul 
Scharre, Thomas Zeitzoff, Bobby Filar, Hyrum Anderson, Heather Roff, Gregory Allen, Jacob Steinhardt, Carrick 
Flynn, Seán Éigeartaigh, Simon Beard, Haydn Belfield, Sebastian Farquhar & Dario Amodei: The Malicious Use 
of Artificial Intelligence: Forecasting, Prevention, and Mitigation. Future of Humanity Institute, University of 
Oxford, Centre for the Study of Existential Risk, University of Cambridge, Center for a New American Security, 
Electronic Frontier Foundation & Open AI, 2018. [https://arxiv.org/pdf/1802.07228.pdf], luettu 20.2.2023. s. 21–
28. 
101 Horowitz (2019), s. 782. 
102 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021), s. 23. 
103 US Department of Defense: Unmanned Systems Integrated Roadmap 2017–2042, Washington DC., 2018. 
[https://apps.dtic.mil/sti/pdfs/AD1059546.pdf], luettu 20.2.2023. s. 19. 
104 Narha, Akhila; Brett Kuprel, Kavita Sarin, Roberto Novoa & Justin Ko: Automated Classification of Skin 
Lesions: From Pixels to Practice, Journal of Investigative Dermatology, Volume 138 Issue 10, 2018, s. 2108–2110. 
[https://www.sciencedirect.com/science/article/pii/S0022202X18322930], luettu 10.3.2023. 
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 tavat voivat valitettavasti olla myös syrjiviä. Lisäksi syitä syrjivälle toiminnalle on haastava 

selvittää. 

 

Operatiivisen käytön kannalta kriittistä on autonomisten asejärjestelmien kyky kommunikoida 

keskenään, mikä yhä parantaa tilannekuvan muodostamista. Järjestelmien tuottamaa 

tilannekuvaa voidaan puolestaan hyödyntää joko ihmisen päätöksentekoon tai muiden 

autonomisten järjestelmien päätöksentekoon. Koneoppimiseen kykenevien autonomisten 

järjestelmien verkon monimutkaisuus voi aiheuttaa ennakoimattomia ongelmia, joten 

mekanismit verkottuneiden laitteiden hallintaan tulee toteuttaa huolella.105 

 

Yhdysvaltain puolustusministeriön alainen Defense Science Board hahmottelee 

tutkimuspaperissaan Yhdysvaltain asevoimille erilaisia operatiivisia käyttötarkoituksia 

autonomisille järjestelmille106. Mahdollisiin käyttötarkoituksiin lukeutuvat ”älykkäät” 

merimiinat, jotka kykenevät erottelemaan siviili- ja sotilasalukset toisistaan, autonomiset 

miinanraivaajat sekä syvällä vihollisen syvyydessä vaikuttamiseen kykenevät ”sleeper”-

sukellusveneet sekä ilma-alukset. Erityisesti UUV-teknologia (Unmanned Underwater Vehicle) 

osoittaa lupausta. Suurvallat sekä kehittävät näitä järjestelmiä, että varautuvat torjumaan niitä. 

Yhdysvaltain vastustajien nähdään kehittävän hiljaisia ja pieniä, vaikeasti havaittavia 

autonomisia piensukellusveneitä. Toisaalta suurta potentiaalia näyttäisivät osoittavan UUV-

järjestelmät, jotka kykenevät autonomiseen miinanraivaukseen tai merimiinoitukseen. 

Nykyiset suorituskyvyt altistavat henkilöstöä vaaralle miinanraivaus- sekä miinoitusalueilla, ja 

autonomisesti toimiva UUV poistaisi tämän haavoittuvuuden. Konseptina esitetään malli, jossa 

isosta UUV:stä lasketaan liikkeelle useita pienempiä, jotka kommunikoivat emoaluksen kanssa 

ennalta määritetyllä ROE:lla (Rules of Engagement). Aluevalvonnalliseen sekä A2/AD-

toimintaan (Anti-access & Area denial) tällä periaatteella toimivat järjestelmät sopivat 

operatiivisessa mielessä loistavasti.107 

 

Autonomisen asejärjestelmän toimintakyky ei alene tylsistymisen, turhautumisen tai muiden 

inhimillisten tuntemusten seurauksena. Esimerkiksi Yhdysvaltain Enduring Freedom-

operaation pisin kaksihenkisellä miehistöllä suoritettu B-2-pommikoneella tehtävä 

lentosuoritus kesti yhtäjaksoisesti yli 44 tuntia.108 Lentäjän toimintakyvyn ylläpitoon näin 

                                                
105 US Department of Defense (2018), s. 19. 
106 Office of the Under Secretary of Defense for Acquisition, Technology and Logistics, Report of the Defense 
Science Board Summer Study on Autonomy, 2016, Washington, D.C. 
[https://apps.dtic.mil/sti/pdfs/AD1017790.pdf], luettu 20.3.2023. 
107 Ibid. s. 60–64. 
108 Haulman, Daniel L.: 44 hours. Air Force Magazine January 2017. 
[https://www.airforcemag.com/PDF/MagazineArchive/Documents/2016/December%202016/1216hours.pdf], 
luettu 2.8.2022. 
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 pitkät tehtävät kohdistavat suuria haasteita. Valvontatehtäviin autonomisia ominaisuuksia 

hyödyntävä lentolaite tarjoaa valtavia hyötyjä. Valvontajärjestelmä voi tarjota 

ihmisoperaattorille syötteitä havaitessaan poikkeavaa toimintaa, ja aseistettuna vaikuttaa joko 

suoraan tai erillisen hyväksynnän kautta. 

 

Materiaalinkuljetuksiin autonomiset järjestelmät sopivat loistavasti. Modernien asevoimien 

toimintaan tarvittavat materiaalinkuljetukset ilma-, meri- ja maateitse hoidetaan toistaiseksi 

ihmisoperaattorien ohjaamina. Niin kauan kuin siirretään pelkästään materiaalia, ei eettisiä 

ongelmia kuljetuksien suorittamiseen autonomisella järjestelmällä juurikaan ole. Autonomiset 

järjestelmät ovat omiaan toimimaan korkean riskin kuljetuksissa vihamielisessä ympäristössä, 

sekä toisaalta muunlaisissa rutiiniluontoisissa kuljetustehtävissä vapauttaen inhimillisiä 

resursseja muuhun toimintaan. DARPA (The Pentagon’s Defense Advanced Research Projects 

Agency) toteutti alkuvuodesta 2022 onnistuneesti lennon autonomisesti operoineella Blackhawk 

UH-60A -helikopterilla.109 Ilma-alukseen oli asennettu jälkiasenteinen MATRIX-järjestelmä, 

joka mahdollisti autonomisen operoinnin. Toistaiseksi kyydissä oli lentäjä varmistamassa 

järjestelmän toimintaa, mutta järjestelmän toiminta oli täysin autonomista. Teknologia 

autonomisten ilmakuljetusten toteuttamiseen on jo valmiina, mutta sen operatiivinen 

käyttöönotto kestänee vielä vuosia. Ilma-aluksen operatiivisen kuljetustehtävän 

automatisoinnissa erityisen haasteen asettaa oman toiminnan suojauksen toteutus. Soihdutus ja 

silputus ei vielä aiheuta maastopaloriskin vastuukysymysten lisäksi juurikaan 

lainsäädännöllisiä haasteita, mutta esimerkiksi omasuojaan käytettävä ovikonekivääri kykenee 

tappavaan vaikutukseen, mutta on toisaalta tehokas suojaamaan toimintaa. Todennäköisesti 

länsimaisia järjestelmiä lähdetään ottamaan käyttöön eettisesti hyväksyttävimmistä aloittaen, 

joten ensimmäiset operatiivisessa käytössä olevat autonomiset materiaalinsiirtojärjestelmät 

tuskin kykenevät tappavaan vaikutukseen ilman ihmisoperaattorin hyväksyntää. 

 

3.2. Lainsäädännöllinen ja eettinen ulottuvuus 
Autonomiset asejärjestelmät asettavat valtavan lainsäädännöllisen ja eettisen haasteen niin 

kansallisella kuin kansainväliselläkin tasolla. Ongelma on juridisesti monisyinen erityisesti 

siksi, että tarvittavan lainsäädännön moraalisesta perustasta käydään edelleen kovaa väittelyä 

tutkijoiden ja lainsäätäjien keskuudessa. Länsimaisen näkemyksen yhteydessä argumentit 

tappavien autonomisten asejärjestelmien kiellon puolesta asettuvat kahteen laajaan kategoriaan: 

periaatteellisiin oikeuksiin ja vastuuseen liittyviin sekä käytännöllisiin, järjestelmien käytön 

                                                
109 Nine, Adrianna: DARPA Successfully Tests Autonomous Helicopter. ExtremeTech-website article. 
[https://www.extremetech.com/extreme/331517-darpa-successfully-tests-autonomous-helicopter], luettu 
2.8.2022. 
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 potentiaalisia ongelmia koskeviin. Historiallisena vertailukohtana voidaan nähdä 

jalkaväkimiinat kieltänyt Ottawan sopimus, johon Suomi liittyi vuonna 2012. Sopimukseen 

liittymisen puolesta argumenteissa vedottiin voimakkaasti ihmisoikeudelliseen näkökulmaan, 

esimerkiksi jalkaväkimiinoista potentiaalisesti siviileihin kohdistuviin vahinkoihin. 

Sopimukseen liittymistä on kritisoitu jälkikäteen voimakkaastikin idealistiseksi valinnaksi, 

jossa tehokas ja edullinen suorituskyky hävitettiin kansainvälisen ja kansallisen paineen alla. 

Muun muassa Venäjä sekä Yhdysvallat jättäytyivät sopimuksen ulkopuolelle. Useiden 

suomalaisten asiantuntijoiden mukaan sopimukseen liittyminen oli virhe.110 Vaikka 

Puolustusvoimien komentajan kenraali Timo Kivisen mukaan jalkaväkimiinoista luopumista 

on kyetty korvaamaan riittävissä määrin111, nykyisessä turvallisuusympäristössä kyseiseen 

sotilaallista suorituskykyä rajoittavaan sopimukseen ei hyvin todennäköisesti liityttäisi. 

Kansainvälisistä sitoumuksista irtautuminen on huomattavasti haastavampaa kuin niihin 

liittymättä jättäminen, joten mahdollisiin omaa suorituskykyä, ja siten Suomen 

puolustusratkaisua rajoittaviin sopimussitoumuksiin liittymistä tulee harkita tarkkaan.  

 

Seuraavaksi tutkimuksessa pyritään arvioimaan LAW-järjestelmien lainsäädännöllisiä ja 

eettisiä ominaisuuksia. Periaatteellisesti jokaisen käytettävän asejärjestelmän tulee täyttää 

kansainvälisen humanitäärisen lainsäädännön Geneven sopimuksien määrittämät ehdot. Mikäli 

ehdot eivät täyty, on kyseessä laiton ase ja sen käyttö on sotarikos. Asejärjestelmän tulee kyetä 

erottelemaan taistelijat siviileistä (principle of distinction). Toistaiseksi teknologia ei 

mahdollista riittävän johdonmukaisesti toimivaa erottelukykyä ilman ihmisohjausta, mutta 

algoritmien ja sensorien kehitys tullee mahdollistamaan tämän lähivuosina periaatteellisesti 

riittävällä tasolla. Suurten asejärjestelmien, kuten tankkien tai alusten tunnistaminen on 

lähtökohtaisesti algoritmille huomattavasti yksinkertaisempaa kuin yksittäisten henkilöiden 

erottelu, joten todennäköisesti kehitettävien järjestelmien eettisesti hyväksyttävä vaikuttaminen 

tapahtuu ensin edellä mainittuihin kohteisiin.112 

 

 

                                                
110 Kriittisiä ääniä on kuulunut muun muassa Puolustusvoimien entiseltä komentajalta Gustav Hägglundilta sekä 
puolustusministeriön entiseltä ylijohtajalta Pauli Järvenpäältä. Vaalisto, Heidi: Oliko jalkaväkimiinat kieltävä 
Ottawan sopimus virhe Suomelle? ”Meille jäi mustapekka käteen”. Iltasanomat-lehden internetartikkeli 1.3.2022. 
[https://www.is.fi/kotimaa/art-2000008652032.html], luettu 21.2.2023. 
111 De Fresnes, Tulikukka & Tuomas Rimpiläinen: Puolustusvoimien komentaja pani omalta osaltaan pisteen 
miinakeskustelulle: Jalkaväkimiinat eivät ole meille ajankohtainen asia, Ylen uutisartikkeli 7.3.2022. 
[https://yle.fi/a/3-12338148], luettu 22.2.2023. 
112 Müller, Vincent C.: Autonomous killer robots are probably good news, Drones and responsibility: Legal, 
philosophical and socio- technical perspectives on the use of remotely controlled weapons, Ezio Di Nucci and 
Filippo Santoni de Sio (eds.), Ashgate, London 2014. [https://philarchive.org/rec/MLLAKR], luettu 20.2.2023. s. 
67–81. 
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 Toinen humanitäärisen lainsäädännön periaate voimankäytön suhteellisuudesta (principle of 

proportionality) velvoittaa ottamaan huomioon potentiaaliset siviilivahingot suhteessa 

sotilaalliseen hyötyyn. Käytännössä sivulliset uhrit kyettäisiin minimoimaan esimerkiksi siten, 

että autonomiselle järjestelmälle sallittaisiin määrätyllä tiedustellulla alueella vapaa 

tulenkäyttö. Mikäli tarpeeksi suurella varmuudella voitaisiin todeta alueella sijaitsevan 

pelkästään vihollisjoukkoja, ongelmaa ei lainsäädännön kannalta periaatteessa olisi.113 

 

Lainsäädännön kannalta yksi oleellisimmista avoimista kysymyksistä liittyy vastuuseen. 

Vastuu autonomisen järjestelmän toiminnasta voidaan eri argumentein esittää joukon 

komentajan, aseen operaattorin tai jopa asejärjestelmän algoritmin ohjelmoijan tai hänen 

työnantajansa taholle. Tätä filosofisen tason ongelmaa kuvataan vastuukuiluksi (responsibility 

gap). Moni LAWS-täyskieltoa ajava vetoaa tähän argumenttiin vastustuksessaan. Tutkija 

Vincent C. Müller argumentoi vastaavan ongelman ilmenevän laajalti yhteiskunnassa nykyisten 

rakenteiden puitteissa lääkkeistä siltojen rakentamiseen. Hän esittää vastuukysymysten olevan 

ratkottavissa regulaatiolla. Operaattorin vastuulla on käyttää järjestelmää sen ohjeistuksen 

sallimissa puitteissa. Kehittäjän vastuulla on järjestelmän regulaation mukainen toiminta 

testausjaksoineen. Komentaja vastaa järjestelmän käytöstä sille luodun lainsäädännön 

puitteissa. Vastuu järjestelmän sivullisista uhreista riippuisi hänen mukaansa tilanteesta, ja olisi 

osoitettavissa riittävissä määrin. Tutkijan mukaan järjestelmien keräämä data sinne annetuista 

syötteistä sensorien tallentaman tehtävädatan kanssa päinvastoin vähentää kuiluja vastuissa, 

sillä tapahtumat ovat paremmin todennettavissa.114 

 

OODA-päätöksentekoprosessin maalittamispäätöksen ulkoistaminen algoritmille herättää 

paljon vastustusta niin asiantuntijoiden, kuin sotilaiden ja kansalaisten keskuudessa. 

Kansalaisten vastustusta kuvaa ”Stop Killer Robots” -kansalaisjärjestön115 saama tuki ja 

huomio. Jopa nuorten ammattisotilaiden suhtautuminen maalittamisen ulkoistamiseen 

algoritmille on nuivaa116. Länsimaisessa tutkijayhteisössä tarkoituksenmukaisen kontrollin 

(meaningful human control) merkitys asejärjestelmän vaikutusprosessissa toistuu useissa 

tutkimuspapereissa. Riittävän kontrollin koetaan kuitenkin toteutuvan ainakin osan tutkijoista 

mukaan silloin, kun asetta käytetään tarpeeksi kontrolloidussa ympäristössä, rajattuna aikana 

sekä tarpeeksi sen ominaisuuksia tuntevan operaattorin toimesta. Niin kauan, kun ihminen 

päättää tarpeeksi rajatusta asejärjestelmän käytöstä, ei kuilua vastuussa synny, ja siten sen 
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 käyttö olisi kansainvälisen humanitäärisen lainsäädännön mukaista. Suurimpana haasteena 

tutkija Jarna Petman näkee tarvittavan kontrollin käsitteenmäärittelyn, sekä 

maalittamisprosessin kriittisten toimintojen, joissa ihmisoperaattorin tulisi olla mukana, 

määrittämisen. Vastuullisuus- ja vastuukysymysten kannalta valtioiden tulisi varmistaa 

eettisesti kestävä ohjelmointi sekä järjestelmänkehitys niin hankittavissa kuin kehitettävissä 

järjestelmissä, sekä järjestelmien laajamittainen ja riittävä testaus ennen operatiivista käyttöä 

realistisissa olosuhteissa. Petman ehdottaa myös etiikan koulutuksia asejärjestelmiin liittyen 

erityisesti LAW:seja käyttäville vastuussa oleville komentajille. Yhteistyö kansalaisjärjestöjen, 

tiedeyhteisen sekä muiden aiheesta kiinnostuneiden tahojen kanssa nähdään tärkeäksi 

kansalaisten hyväksynnän saamiseksi käytettäville järjestelmille.117 

 

Autonomisten asejärjestelmien lailliseettinen ristiriitaisuus on johtanut Yhdysvalloissa 

tunnustettuihin haasteisiin siviiliyritysten kanssa. Maan siviilitutkijasektori on jo aiemmin 

osoittanut haluttomuutta osallistua asevoimien tutkimukseen erityisesti asejärjestelmien 

kehityksen osalta. Vain pieni osa siviiliyliopistoista on ylipäätään ottanut rahaa vastaan 

asevoimilta tekoälytutkimukseen. Suurin osa tekoälyjärjestelmien kehitystyöstä tapahtuu 

puhtaasti siviilitarkoitukseen tai yksityisellä sektorilla. Toisaalta esimerkiksi Googlen 

työntekijät ovat vastustaneet sotilasteknologiaan liittyviä projekteja, mikä on johtanut jopa 

vetäytymiseen jo sovitusta projektista. Wyattin mukaan Kiina on onnistunut huomattavasti 

paremmin integroimaan siviilitutkimussektorinsa asevoimiensa projekteihin suuryrityksistä, 

kuten Alibaba sekä Baidu, huippuyliopistoihin.118 

 

Ajatushautomo RAND on tutkinut mahdollisuuksia saada siviilisektori mukaan Yhdysvaltain 

asevoimien tekoälykehitystyöhön. Tutkimusryhmän johtopäätöksenä on, että Silicon Valleyn 

sekä puolustusministeriön välillä on mahdollista löytää yhteinen sävel. Suurin osa Silicon 

Valleyn työntekijöistä sekä parhaiden tietojenkäsittelytiedeyliopistojen opiskelijoista olisi 

valmis käyttämään tekoälyalgoritmeja tappavaan tarkoitukseen Yhdysvaltain sotilaiden 

toimesta, kunhan ihminen tekee päätöksen (human-in-the-loop). Puolustukselliseen 

tarkoitukseen sekä taistelua tukeviin toimintoihin löytyi vahva tuki kaikilta tutkituilta ryhmiltä. 

Ryhmänä siviilipuolen yksityisen sektorin työntekijöiltä löytyi jaettu kuva uhkista kuin 

puolustusteknologian kanssa työskenteleviltä. Molemmat ryhmät uskoivat sotilaallisen 

voimankäytön olevan oikeutettua USA:n liittolaisten suojelemiseksi. Tutkimusryhmä korostaa, 

että tuki on huomattavasti heikompaa, mikäli tekoälyjärjestelmä käyttää tappavaa voimaa. 

Erityisen vähän tukea löytyi tappavaan vaikutukseen kykeneville järjestelmille, jotka tekevät 

                                                
117 Petman (2017), s. 70–75. 
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 päätöksen vaikuttamisesta ilman ihmiskontrollia, vaikka kyseessä olisi Yhdysvaltain sotilaan 

hengen pelastaminen. RAND-ajatushautomon tutkimuksessa todettiin, etteivät 

teknologiatyöntekijät juurikaan luota johtajiinsa, mikä vaikuttaa negatiivisesti heidän 

halukkuuteensa luovuttaa ohjelmoimaansa tappavaa voimaa sotilasjohtajien käsiin.119  

 

Kansainvälisen sääntelyn luomisen onnistumisen suhteen on havaittavissa huomattavaa 

pessimismiä tutkijayhteisössä. Saksan ulkopoliittisen instituutin (Stiftung Wissenschaft und 

Politik) tutkijat Hoffberger-Pippan, Vohs sekä Köhler ennakoivat vuoden 2022 heinäkuun alun 

kommentissaan YK:n asevalvontaelin GGE:n (The Group of Governmental Experts) vuodesta 

2017 jatkuneiden keskusteluiden uhkaavan päättyvän epäonnistumiseen. Heidän mukaansa 

yhteistyön Venäjän kanssa ollessa nähtävissä olevassa tulevaisuudessa mahdotonta, tulee 

Saksan löytää uusi foorumi autonomisten aseiden regulaatiopyrkimyksiä varten. GGE tekee 

päätöksensä konsensusperiaatteella, joten Venäjä voi yksin kaataa sääntelypyrkimykset. GGE 

ei tähän mennessä ole päässyt yhteisymmärrykseen edes autonomisten asejärjestelmien 

määritelmästä, ja yhteiset pyrkimykset sääntelyyn ovat kaatumassa ennen kaikkea Venäjän 

haluttomuuteen tehdä yhteistyötä asiassa.120 Venäjän haluttomuus on läpileikannut 

kansainvälisiä elimiä kaikilla aloilla, joten epäonnistuminen tälläkin alalla ei sinänsä ole 

yllättävää. Kansainvälisen sääntelyn saavuttaminen vaikuttaa epätodennäköiseltä johtuen 

vuoden 2022 kevään ja kesän geopoliittisista tapahtumista Ukrainassa sekä Taiwanissa, 

epäselvyydestä koskien sääntelyn kohteen määritelmää ylipäänsä, sekä niiden käytön 

kiistattomista operatiivisista hyödyistä. Uhkakuvissa realistisena vaihtoehtona ei voida pitää 

sitä, että globaalisti päästäisiin yhteisymmärrykseen LAWS:ien täyskiellosta. Päinvastoin 

toistaiseksi sääntelypyrkimykset ovat huomattavassa vastatuulessa, ja on todennäköistä, ettei 

kunnollista järjestelmien kehitystä ja käyttöä koskevaa laajasti sitovaa sääntelyä saada 

aikaiseksi.  

 

Tutkijat Hoffberger-Pippan, Vohs sekä Köhler korostavat, että vuoden 2022 geopoliittisten 

tapahtumien valossa Saksan tulisi olla avoin teknologisille innovaatioille, ja ottaa huomioon 

LAWS:ien hyödyt asevoimilleen muodostaessaan kantaansa autonomisten asejärjestelmien 

sääntelyyn. Uusi geopoliittinen tilanne on tutkijoiden mukaan vienyt painoarvoa 

kansainvälisiltä yhteistyöelimiltä ja korostanut alueellisten instituutioiden merkitystä 
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 asevalvonnassa. Ongelmana on, ettei LAWS-sääntelyä voida tehokkaasti laatia valtiollisella tai 

muutoin alueellisesti rajatulla tasolla säänneltävän ilmiön ollessa globaali. Kuitenkin se, että 

edes Nato- ja EU-viitekehyksissä sovittaisiin yhteinen näkemys asiaan, nähdään tärkeänä 

jäsenten tulevaisuuden kannalta.121 

 

Eettiset ja lainsäädännölliset haasteet liittyen autonomisiin asejärjestelmiin ovat moninaisia, ja 

avoimia kysymyksiä on paljon. Realiteetti kuitenkin on se, että näitä järjestelmiä kehitetään ja 

tullaan käyttämään riippumatta siitä, ratkaistaanko näitä avoimia kysymyksiä. Esitetystä 

johtuen pienvaltion periaatteellinen kieltäytyminen näiden asejärjestelmien kehitystyöstä ja 

käytöstä ilman vastaavaa laajaa globaalia osallistumista kieltäytymiseen jää konkreettisilta 

kansainvälisiltä vaikutuksiltaan jopa olemattomaksi. Päinvastoin näin toimimalla 

menetettäisiin valtavasti mahdollisuuksia vaikuttaa ihmisoikeuksien toteutumiseen, ja 

vaarannettaisiin valtion oman puolustuskyvyn säilyminen riittävänä vastaamaan tulevaisuuden 

uhkiin. Näin ollen ilmiön akuutin ja dynaamisen luonteen tulisi motivoida aktiiviseen 

toimintaan Suomen turvallisuuden vahvistamiseksi. 

 

3.3. Turvallisuusympäristön ulottuvuus 
Autonomiset asejärjestelmät muuttavat globaalia turvallisuusympäristöä laajalti useilla eri osa-

alueilla, kuten disruptiivisille teknologioille on ominaista. Teknologian ollessa voimakkaassa 

kehityksessä muutokset voimistuvat ajan kuluessa ja todennäköisesti hyppäyksittäin 

järjestelmien kaupallisen julkaisun mukana. Tutkijat kuvaavat julkaisussa The Malicious Use 

of Artificial Intelligence: Forecasting, Prevention, and Mitigation robotiikan laajan 

käyttöönoton lisääntymisen olevan aidosti globaali ilmiö. He korostavat teknologian 

kehitystyön tapahtuvan kaikilla mantereilla, ja toimitusketjujen ollessa globaaleja, 

disruptiivisten vaikutusten leviävän nopeasti maailmanlaajuisesti.122 

 

Sama tutkijaryhmä korostaa jo nyt ihmisten ohjaamien dronejen käytön levinneen laajalle 

yhteiskunnan eri toimintoihin kuvaamisesta kilpatoimintaan, sekä terrorismiin. Vaikka osa 

järjestelmistä on kehitetty hyvin spesifiä tarkoitusta varten, kuten robotti-imuri, niin 

esimerkiksi monet dronet ovat muokattavissa helposti eri käyttötarkoituksiin, jotka poikkeavat 

niiden alkuperäisestä käyttötarkoituksestaan.123 Autonomisten ominaisuuksien lisääntyessä 

näissä järjestelmissä, on niiden käyttötarkoituksen muokkaaminen vastaavasti yhteiskunnan 

turvallisuuden takaamisen kannalta helppoa. Aiemmin vain valtiollisen tason toimijoilla on 

                                                
121Hoffberger-Pippan, Vohs & Köhler (2022), s. 6–7. 
122 Brundage, Avin, Clark, Toner, Eckersley, Garfinkel, Dafoe, Scharre, Zeitzoff, Filar, Anderson, Roff, Allen, 
Steinhardt, Flynn, Éigeartaigh, Beard, Belfield, Farquhar & Amodei (2018), s. 39–43. 
123 Ibid. 
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 ollut resursseja vaikuttaa kohteisiin kaukaa ja tarkasti erityisesti tähän tarkoitukseen luoduilla 

asejärjestelmillä. Muun muassa Hamas sekä ISIS ovat jo käyttäneet kaupallisia ei-autonomisia 

droneja terrori-iskuihin, ja valitettavasti autonomiset kaupalliset järjestelmät laajentavat 

mahdollisuuksia vastaavanlaiseen toimintaan. GPS-sijaintiin autonomisesti hakeutuva drone tai 

autonomisesti liikkuva auto ovat esimerkkejä ei-valtiollisten toimijoiden kaupallisten 

teknologioiden väärinkäytöstä tavalla, joka heikentää yhteiskunnan turvallisuutta. 

Autonomisten ominaisuuksien lisääntyminen mahdollistaa yksittäisen toimijan 

vaikutusmahdollisuuksien kasvun. Avoimen lähdekoodin algoritmeja on jo nyt laajalti 

saatavilla kasvontunnistuksesta navigointiin. Riittävällä ohjelmisto-osaamisella pahantahtoisen 

vaikuttamisen mahdollisuudet lisääntyvät. Sensoriteknologian kehitys mahdollistaa operoinnin 

ihmisille mahdottomissa ympäristöissä, kuten myrkyllisessä ympäristössä, savun tai heikon 

sään olosuhteissa tai pimeässä. Tämä laajentaa ympäristöä, joka on altis autonomisesti 

toteutetulle vaikuttamiselle. Akkuteknologian kehitys parantaa järjestelmien vaikutusetäisyyttä 

sekä toiminta-aikaa, joka osaltaan myös lisää uhkaa.124 

 

Autonomisten asejärjestelmien leviäminen sisäistä turvallisuutta uhkaavaksi ilmiöksi nostaa 

esiin kysymyksen niiden käyttämisestä sisäisen turvallisuuden uhkia vastaan. Austin Wyatt 

argumentoi, että koetut hyödyt järjestelmien käytössä olisivat merkittäviä, kuten 

kustannussäästöt, ihmisresurssien vapauttaminen muihin tehtäviin, ylivertainen datan keräys- 

ja käsittelykyvyn ylivertaisuus sekä viranomaisten henkien säästäminen. Autonomisia 

järjestelmiä voitaisiin käyttää rajavalvontaan, ajoneuvojen pysäyttämiseen sekä 

mellakanhallintaan. Ongelmat ovat vastaavasti samankaltaisia kuin asevoimien käytössä. 

Algoritmin mahdollinen syrjivä toiminta, vastuukysymykset sekä koettu oikeutus 

yhteiskunnassa järjestelmien käytölle ovat kaikki ratkaisemattomia kysymyksiä. Erityisen 

ongelman Wyatt näkee autoritääristen valtioiden mahdollisuuksissa rajoittaa ja valvoa 

kansalaisiaan autonomisten järjestelmien avulla.125 

 

Tutkija Magnus Petersson kuvaa autonomisia asejärjestelmiä useiden muiden asevoimien 

innovaatioita tutkivien tutkijoiden mukaan neljänneksi teolliseksi vallankumoukseksi (4IR). 

Harvardin tutkijat Greg Allen sekä Taniel Chan näkevät tekoälyn tulevaisuuden vaikutuksen 

olevan vähintään samankaltainen kuin ydinaseiden, lentokoneiden, tietokoneiden tai 

                                                
124 Brundage, Avin, Clark, Toner, Eckersley, Garfinkel, Dafoe, Scharre, Zeitzoff, Filar, Anderson, Roff, Allen, 
Steinhardt, Flynn, Éigeartaigh, Beard, Belfield, Farquhar & Amodei (2018), s. 39–43. 
125 Wyatt (2021), s. 271–291. 
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 bioteknologian keksiminen.126 Yhdysvaltain asevoimissa tämä sai aikaan Third Offset -

strategian luomisen, sillä heidän näkemyksen mukaan kyseisellä teknologialla on potentiaali 

muokata suurvaltojen voimasuhteita perustavanlaatuisesti. Tämän vuoksi teknologian 

kehityksen kärjessä pysyminen nähdään elintärkeänä. Ensimmäinen Offset määriteltiin 

ydinaseteknologiassa ja toinen avaruusteknologiassa. Jo tämä kertoo, kuinka merkittävänä 

autonomisen teknologian vaikutus nähdään Yhdysvalloissa. Offset-strategian ideana on luoda 

asymmetrinen etu vastustajiin kustannustehokkaasti.127 

 

Peterssonin mukaan turvallisuusympäristössä, jossa suurvaltakilpailu ja vahvimman oikeus 

vallitsee yli instituutioiden sekä kansainvälisen humanitäärisen oikeuden, pienet valtiot voivat 

vahvistaa turvallisuuttaan ja toiminnanvapauttaan 4IR-teknologioilla.128 Vuoden 2022 

turvallisuuspoliittinen toimintaympäristön epävakauden oloissa edellä mainituin argumentein 

valtioiden olisi syytä tavoitella turvallisuutta lisäävää vaikutusta ennakkoluulottomasti näiden 

teknologioiden kehityksen avulla. 

 

Yhteiskunnan kriittisten toimintojen tukeutuessa yhä enemmän algoritmiperustaisiin 

järjestelmiin, niitä vastaan vaikuttamiseen varautuminen korostuu valtavasti. Autonomian 

leviäminen laajasti yhteiskunnan eri osa-alueille itsestään ajavien autojen, asejärjestelmien tai 

muiden IOT-laitteiden (Internet of Things) asettaa ennennäkemätöntä painetta 

kyberturvallisuusinfrastruktuurin vaatimuksille ja suorituskyvylle. Riippuvuus digitaalisista 

palveluista altistaa kyberhyökkäyksille läpi leikaten koko yhteiskunnan toiminnot yrityksistä 

yliopistoihin ja valtion toiminnoista yksittäisten kansalaisten koteihin.129 

 

Uuden teknologian arvaamattomuuden ja siitä johtuvan tiukan testausprotokollan vuoksi 

länsimaisten asevoimien LAWS-käyttöönotto on todennäköisesti hitaampaa kuin toimijoilla, 

jotka välittävät vähemmän järjestelmien mahdollisesta epätoivotusta toiminnasta, sivullisista 

uhreista tai omien tappiosta. Tämä kasvattaa kyseisten toimijoiden uhkaa heidän saadessaan 

etua uudesta teknologiasta.130 Tällaisia toimijoita ovat erinäiset terroristijärjestöt sekä 

ihmisoikeuksista ja kansainvälisistä sopimuksista piittaamattomat valtiot, kuten Pohjois-Korea 

tai Venäjä. Toisaalta luottamus käytettävien autonomisten järjestelmien toimintaa kohtaan 

omien keskuudessa voidaan nähdä kuormittavien prosessien tuomana etuna. 

                                                
126 Allen, Greg & Taniel Chan: Artificial Intelligence and National Security. Harvard Kennedy School Belfer 
Center for Science and International Affairs, Cambridge MA 2017. 
[https://www.belfercenter.org/sites/default/files/files/publication/AI%20NatSec%20-%20final.pdf], luettu 
27.2.2023. s. 1–10. 
127 Petersson (2021), s. 594–596. 
128 Ibid. s. 596. 
129 Ibid. 
130 Horowitz (2019), s. 775–776. 
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 Nykyisten uhkien nähdään laajenevan hyökkäyksen kustannusten laskiessa, sillä tekoälyyn 

perustuva asejärjestelmä kykenee suorittamaan tehtäviä, jotka aiemmin olisivat vaatineet työtä 

ihmiseltä, asiantuntemusta sekä tiedustelutietoa. Asiantuntijat pelkäävät kustannusten laskun 

laajentavan iskuihin kykenevien toimijoiden poolia, kaventavan näiden iskuntoteutuskyvyn 

ajallista väliä sekä laajentavan potentiaalisia kohteita. Nykyisten uhkien lisäksi uusien 

järjestelmien nähdään luovan uusia uhkia hyödyntäen niiden hyökkäyksellisiä erityispiirteitä 

tavoin, jotka aiemmilla järjestelmillä eivät olisi olleet mahdollisia. Puolustuksen kannalta 

nähdään uhkana vastustajan puolustuksellisten tekoälyjärjestelmien heikkouksien 

hyödyntäminen. Tekoälyjärjestelmien hyödyntäminen kasvavissa määrin muokkaa tyypillisiä 

uhkia tehokkaammiksi, paremmin kohteita vastaan kohdistetuiksi sekä vaikeuttavat tekijän 

osoittamista. 131 

 

Yleinen pelko autonomisen teknologian yleistyessä on sen johtaminen asevarustelukierteeseen. 

Teknologian kaksoiskäyttöisyydestä sekä matalista yksikkökustannuksista johtuen teknologian 

leviäminen on väistämätöntä, mutta esimerkiksi tutkija Horowitz kyseenalaistaa sitä, johtaako 

tämä kuitenkaan asevarustelukilpailuun.132 Hän uskoo yksinkertaisten sekä edullisten 

järjestelmien leviävän nopeammin ja aiemmin kuin monimutkaisten ja kalliiden. Perinteisen 

realismin koulukunnan turvallisuusdilemman133 kannalta autonomiset asejärjestelmät 

saattaisivat asevarustelukierteen aiheuttaa, sillä järjestelmien todellinen suorituskyky on vaikea 

todentaa. Lisäksi vastustajien järjestelmistä on ulkopuolelta vaikea arvioida niiden autonomian 

tasoa. Epävarmuus muiden toimijoiden suorituskyvystä on voimakasta, mikä ruokkii huolta 

omasta turvallisuudesta. Järjestelmiin ohjelmoidut voimankäytön säännökset ovat 

todennäköisesti piilossa vastustajalta, mikä pakottaisi vastustajan toimimaan pahimman 

skenaarion mukaisesti, mikä omalta osaltaan ruokkii asevarustelun dynamiikkaa. Eskaloivan 

vaikutuksen näkökulmaa edustaa myös ajatus siitä, että konfliktin todennäköisyyttä lisää se, 

mikäli molemmat osapuolet kokevat itsensä toista vahvemmaksi. Autonomisten 

asejärjestelmien suorituskyvyn epäselvä ja vaikeasti määritettävä luonne saattaa pahentaa näitä 

arviointivirheitä.134 

 

Suurvaltanäkökulmasta NSCAI tunnistaa viisi strategisen tason riskiä liittyen LAW-

järjestelmiin: ydinaseiden laukaisupäätöksen antaminen tekoälylle, kyvyttömyys arvioida 

asejärjestelmien sodan oikeussääntöjenmukaisuutta, LAWS:ien leviäminen sääntelemättömästi 

                                                
131 Brundage, Avin, Clark, Toner, Eckersley, Garfinkel, Dafoe, Scharre, Zeitzoff, Filar, Anderson, Roff, Allen, 
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214, Cambridge University Press. [http://www.jstor.org/stable/2009958], luettu 13.3.2023. 
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 ja maailmanlaajuisesti, arvaamattomat huonosti suunnitellut LAWS:it sekä tahaton eskalaatio. 

Näiden hallitsemiseksi asiantuntijat esittävät lukuisia uhkia hallitsevia toimia. Ydinaseiden 

osalta edellytetään aktiivista diplomatiaa valtioiden välillä sekä ihmisen hallintaa 

laukaisupäätöksessä kaikissa tilanteissa. Mahdollisten tulevien kansainvälisten sopimusten 

mukaan toimiminen todennettaisiin osapuolten välillä kehittämällä tekniset työkalut tähän. 

Tahaton autonomisen teknologian leviäminen olisi asiantuntijoiden mukaan estettävissä 

luomalla tekniset ratkaisut, jotka estäisivät järjestelmien tuottamisen luvattomasti tai 

järjestelmän arkkitehtuurin kopioimisen. Heikosti suunniteltujen järjestelmien aiheuttamia 

ongelmia hallittaisiin kansainvälisellä sääntelyllä, jolla asetettaisiin standardit ja 

minimivaatimukset järjestelmille. Tahaton eskalaatio estettäisiin sekin diplomatian keinoin 

sopimalla ennalta sovitut toimintamenetelmät, varmistamalla osapuolten doktriinintuntemus 

toisistaan sekä lisäämällä luottamusta herättäviä keinoja.135 Autonomisten järjestelmien 

haasteet globaalille vakaudelle ovat moninaiset, ja vaativat ennakoivaa toimintaa niin 

poliittisilta päättäjiltä kuin asevoimilta. 

 

Autonomisten järjestelmien kaksoiskäyttöisyys kasvattaa aseellisten ryhmien sekä muiden 

heikkoresurssisten toimijoiden toimintamahdollisuuksia. Horowitz kuvailee ikävää 

esimerkkiskenaariota, jossa ohjelmointia osaava toimija ohjelmoi autonomisesti ajavan auton 

päälle asennetun konekiväärin ampumaan kaikkea, mistä tulee lämpöjälki. Kyseinen 

järjestelmä on luonnollisesti räikeä sotarikos, sillä se ei täytä mitenkään humanitäärisen 

lainsäädännön vaatimuksia asejärjestelmille. Tämän kaltainen järjestelmä on kuitenkin 

rakennettavissa jo nykyisellä teknologialla136. Autonomisten asejärjestelmien kaksikäyttöinen 

luonne tarkoittaa myös sitä, että vahvan teknologiaosaamisen sekä informaatioteknologiaan 

nojaavan yhteiskuntarakenteen omaavat valtiot ovat edullisessa asemassa kyseisen teknologian 

kehityksessä sekä käyttöönotossa.137 

 

Tutkija Michael Raskan mukaan tekoälyjärjestelmien aiheuttamaa sotilasteknologian 

disruptiota on vauhdittanut 2010-luvulta alkaen kolme pääajuria: kiihtyvä strateginen kilpailu 

suurvaltojen välillä (erityisesti Kiinan ja USA:n), teknologian kehityksen eri osa-alueiden 

yhteensulautumisen aiheuttama muutos sotilasteknologisiin innovaatioihin sekä tästä aiheutuva 

kaksikäyttöisteknologioiden leviäminen sodankäyntiin erityisesti tekoälyinnovaatioiden osalta. 

Hänen mukaansa nykyinen kaksikäyttöisteknologioiden merkitys on vaikutuksiltaan edellisiä 
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 teknologiainnovaatioaaltoja huomattavasti merkittävämpi. Hän kuvaa suurvaltojen 

lähestymistapaa tekoälyjärjestelmien kehittämiseen teknonationalistiseksi. Kiinan strategiana 

on sotilas- ja siviiliteknologioiden fuusio, jossa teknologian innovaatiot palvelevat keskeisenä 

elementtinä maan etuja taloudellisen etulyöntiaseman, poliittisen legitimiteetin, sotilasvoiman 

sekä kansainvälisen painoarvon lisääntymisen muodossa. Tutkija näkee kyseisen 

lähestymistavan tarjoavan vipuvaikutuksen aikaansaavia synergioita tuotantojärjestelmissä 

sekä kaupallisessa kehitystyössä sekä siviili- että sotilasteknologian alalla. Tavoitteena on ollut 

tunnistaa, omaksua, ottaa käyttöön sekä kehittää edelleen kaupallista huipputeknologiaa 

palvelemaan asevoimien tavoitteita.138 

 

Raska kirjoittaa useiden kehittyneiden pienten ja keskisuurten valtioiden, kuten Australian, 

Ranskan, Iso Britannian, Singaporen, Israelin ja Etelä-Korean kehittävän niche-teknologioita 

tarkoituksenaan lisätä paitsi puolustustaan, myös samalla taloudellista kilpailukykyään, 

poliittista painoarvoaan sekä statustaan kansainvälisesti. Esimerkiksi Singapore on keskittänyt 

paljon resursseja autonomisten järjestelmien tutkimus- ja kehitystyöhön strategisten 

yhteistyöhankkeiden muodossa johtavien puolustusteknologian sekä pienten ja keskisuurten 

yritysten kanssa. Käynnissä olevia ohjelmia ovat muun muassa merimiinojen 

tunnistustoimintaan matalissa vesissä kykenevät miehittämättömät vedenalaiset alukset sekä 

miehittämättömät vartiotornit meri- ja rannikkovalvontaan.139 

 

Raska argumentoi, etteivät tekoälyteknologiat jää pelkästään nykyisten asejärjestelmien 

modernisaation tasolle, vaan ne aiheuttavat aidon disruptiivisen vaikutuksen sodankäyntiin. 

Sodankäynnin välineet, doktriinit ja operatiiviset konseptit sekä joukkojen kokoonpanot tulevat 

tuntemaan tämän muutoksen. Hän kehottaa miettimään uudelleen asejärjestelmien tutkimus- ja 

kehitystoiminnan, puolustusbudjetin prosessit, yksityisen sektorin sekä jopa liittolaisuudet ja 

strategiset kumppanuudet uuden teknologian muovaamassa uudessa toimintaympäristössä.140 

 

3.4. Avaintekijät menestykseen 
Seuraavat avaintekijät menestykseen tekoälyaikakauden toimintaympäristössä on määritetty 

ensisijaisesti edellisen lailliseettisten, operatiivisten sekä turvallisuusympäristöllisten 

disruptiivisten tekijöiden perusteella. Avaintekijöiksi nostetaan myös suoraan 

yhdysvaltalaisessa tutkimuksessa esitettyjä toimenpide-ehdotuksia, jotka alansa huippututkijat 

ovat nähneet tärkeiksi.  

                                                
138 Raska, Michael: The sixth RMA wave: Disruption in Military Affairs? Journal of Strategic Studies, 44:4, 2021. 
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 Yhdysvaltain puolustusministeriön Unmanned Systems Integrated Roadmap korostaa 

autonomisten järjestelmien asettamia valtavia muutosvaatimuksia sotilaskoulutukselle, 

joukkojen johtamiselle sekä joukkorakenteelle. Oleellista on, että järjestelmien operaattorit 

sekä komentajat ymmärtävät korkealla tasolla järjestelmien toimintaperiaatteet. Vain täten 

voidaan täyttää edellisessä kappaleessa esitellyin periaattein lailliseettiset kansainvälisen 

humanitäärisen lainsäädännön vaatimukset järjestelmien käytölle.141 Yhdysvallat on julkistanut 

yksityiskohtaisen vastuunjaon ja vaatimukset organisaation eri tasoille. Yksiselitteinen 

vastuunjako on tärkeää jo lain ja mahdollisten seuraamusten kannalta, mutta myös toimijoiden 

oikeusturvan kannalta. 

 

Kehitettävät järjestelmät ja teknologisen etumatkan ylläpitäminen muihin nähden vaatii 

investointeihin valtavia resursseja, joita käytännössä löytyy vain suurvalloilta. Muille 

toimijoille olennaisinta on ylipäätään pääsy järjestelmien käyttäjiksi. Pienet valtiot voivat 

päästä osalliseksi hyödyistä liittoutumalla suurvallan kanssa, mutta todennäköisesti myös 

pienemmiltä toimijoilta odotetaan investointeja kehitysohjelmiin. Tekoälyammattilaisten 

osaamisvajeesta johtuen parasta olisi, mikäli pieni valtio pystyisi tarjoamaan osaajia näihin 

projekteihin pääoman lisäksi. Nämä investoinnit vaativat poliittista tahtoa, joka edelleen vaatii 

kansalaisten tuen. Kansalaisten luottamus järjestelmiin pitää rakentaa luottamusta herättävillä 

rakenteilla, jotta järjestelmien eettisesti kestävä perusta voidaan todentaa. Strategiset ja 

operatiiviset hyödyt eivät riitä avoimessa demokraattisessa yhteiskunnassa perustelemaan 

uusien järjestelmien käyttöä, mikäli ne koetaan epäeettisiksi ja oikeustajun vastaisiksi. 

Luottamus järjestelmiin syntyy, kun niiden toiminta koetaan ennustettavaksi ja luotettavaksi, 

dokumentointi on avointa ja järjestelmien testaustoiminta on vahvalla pohjalla.142 On tärkeää, 

että käytettävät autonomiset järjestelmät nauttivat luottamusta väestön keskuudessa. 

”Tappajarobotteihin” liittyy paljon epäluuloa, osin perusteltua, ja luottamus järjestelmiin tulee 

pyrkiä rakentamaan ennen niiden käyttöönottoa. Ilman yhteiskunnan laajaa tukea ei näiden 

asejärjestelmien käyttö ole eettisesti kestävällä pohjalla, mikä puolestaan olisi omiaan 

vähentämään luottamusta valtion asevoimiin ylipäätään. Yhtä lailla on tärkeää, että luottamus 

järjestelmiin sekä niiden moraalinen oikeutus löytyy asevoimien keskuudesta. Yhdysvaltain 

puolustusministeriön raportissa todetaan, että käyttöön otettavat asejärjestelmät tulevat 

todennetusti täyttämään kaikki vaadittavat eettiset vaikuttamisen sääntöjen (ROE) sekä sodan 

oikeussääntöjen vaatimukset.143 
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 Julkisen ja yksityisen sektorin yhteistyö on erityisesti tekoälyjärjestelmien 

kaksoiskäyttöisyydestä johtuen erittäin tärkeää. Tähän asti tekoälyjärjestelmien kehittämisen 

ytimessä ovat olleet yksityiset yritykset valtiollisten toimijoiden sijasta.144 Pääsy yksityisen 

sektorin innovaatioihin sekä yritysten osallistuminen asejärjestelmien kehitystyöhön on 

valtavan tärkeää, ja tässä Kiinalla on jo edellä todettu etulyöntiasema länsimaihin verrattuna. 

Yhteistyötä tulisi lisätä yritysten lisäksi yliopistojen kanssa.145 Järjestelmien rakentamiseen 

tarvittavien resurssien turvaaminen on olennaista, mikä havaittiin esimerkiksi koronaviruksen 

aiheuttaman mikrosirupulan aiheuttaessa vastaavasti toimitusvaikeuksia useilla teollisuuden ja 

kuluttajaelektroniikan aloilla. Yhdysvaltalaistutkijat korostavat kansallisen 

mikrosirusuunnittelun ja -tuotannon tärkeyttä.146 Pienen valtion osalta olennaista on pääsy 

näihin resursseihin, sillä oma tuotanto on parhaimmillaankin erikoistunutta tiettyihin 

tuotteisiin. 

 

Aiemmin esitellyssä RAND-ajatushautomon tutkimuksessa147 todettiin vain harvan 

siviilisektorin tekoälyammattilaisen omaavaan minkäänlaisia yhteyksiä Yhdysvaltain 

asevoimiin. Tämä koettiin yhdeksi selittävistä tekijöistä sille, miksi he ovat haluttomia 

tekemään asevoimien kanssa yhteistyötä, joka toisaalta olisi tärkeää järjestelmien kehittämisen 

kannalta. Esimerkiksi asevelvollisuusjärjestelmä, joka vähentää kuiluja asevoimien ja muun 

yhteiskunnan välillä voidaan nähdä luottamusta herättävänä tekijänä, ja se voi siten madaltaa 

teknologiaosaajien kynnystä osallistua asevoimien kehityshankkeisiin. Yhdysvalloissa 

tekoälytutkijoiden huipuille maksetaan satojen tuhansien eurojen vuosipalkkaa.148 

Palkkakilpailuun lähteminen huippuasiantuntijoista tulee valtavan kalliiksi. Kilpailu osaajista 

ulottuu opetukseen, koulutukseen sekä maahanmuuttopolitiikkaan. 

 

Center for a New American Security -ajatushautomon tutkijat Horowitz, Allen, Kania sekä 

Scharre listaavat arvionsa avainkyvykkyyksistä valtiolle tekoälyaikana huomauttaen, että tässä 

vaiheessa on vaikeaa ennustaa mitkä tekijät ovat tulevaisuudessa olennaisimpia. Heidän 

mukaansa valtio, joka kykenee tunnistamaan, hankkimaan ja ottamaan käyttöön laajoja 

tietoaineistoja kehittääkseen tekoälyjärjestelmiä, tulee hyötymään tekoälystä enemmän 

suhteessa muihin. Tietoaineistojen omistajuus on olennaista, mikä asettaa lainsäädännöllisiä 

haasteita länsimaissa, joissa kuluttajan sekä yritysten oikeudet ovat vahvat. Tietoaineistojen 

arvon ovat tunnistaneet sosiaalisen median jättiläiset jo pitkään lainsäädännön laahatessa 

                                                
144 Horowitz, Allen, Kania & Scharre (2018), s. 6. 
145 Rasser, Lamberth, Riikonen, Guo, Horowitz & Scharre (2019), s. 4–6. 
146 Ibid; Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021), s. 211–222. 
147 Ryseff, Landree, Johnson, Ghosh–Dastidar, Izenberg, Newberry, Ferris & Bradley (2022). 
148 Horowitz, Allen, Kania & Scharre (2018), s. 5. 
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 perässä. Tekoälyjärjestelmien kehitys vaatii lainsäätäjiltä sekä valtiollisella että EU-tasolla 

ennakoivaa toimintaa, mikäli kehitystyössä halutaan pysyä mukana. Tietokantojen laajuuden ja 

laadun kannalta järjestelmien kehittäjän resurssien tulee olla suuret. Tämä tarkoittaa joko 

suurvallan tai -yrityksen tutkimus- ja kehitystyöbudjettia tai vaihtoehtoisesti eri toimijoiden 

välistä yhteistyöprojektia. Sama pätee toiseen tutkijaryhmän esittämään avaintekijään: pääsyyn 

laskentatehoresursseihin. Koneoppimisen prosessit vaativat valtavasti laskentatehoa. Pääsy 

huipputehokkaan laskentatehon tietokoneisiin takaa etulyöntiaseman uusien 

tekoälyratkaisuiden kehittämiseen. Olennainen huomio tutkijaryhmältä on, että pienemmät 

resurssit omaavat tekijät kykenevät hyödyntämään jo kehitettyjä ratkaisuja. 149 

 

Aiemmin mainitut lailliseettiset haasteen autonomisten asejärjestelmien käytöstä sekä kysymys 

niiden sääntelystä tai jopa täyskiellosta ovat olleet akateemisen tutkimuksen keskiössä 

Yhdysvalloissa sekä EU:ssa. Erityisesti EU:ssa painotetaan hyvin paljon kansalaisten 

yksityisyyttä sekä oikeutta valita ja hallinnoida sitä, miten hänestä muodostettuja rekistereitä ja 

tietoja käytetään. Kansalaisen oikeuksien kannalta tämä on ehdottoman hyvä asia periaatteen 

tasolla, mutta käytännössä näillä toimilla vaikeutetaan myös mahdollisten tekoälyratkaisuiden 

luomista. Tutkijat korostavat halua toimia tekoälyratkaisuiden kehitystyötä tukevalla tavalla 

keinona menestyä tekoälykilpailussa.150 

 

National Security Commission on Artificial Intelligencen toimenpidesuosituksissa 

Yhdysvalloille suosiollisen teknologisen maailmanjärjestyksen saavuttamiseksi kansainvälinen 

yhteistyö liittolaisten ja yhteistyökumppaneiden kanssa lukuisissa eri muodoissa nähdään 

tärkeäksi, jotta tulevat tekoälyinnovaatiot edustavat vapaiden ja avoimien yhteiskuntien 

arvoja.151 Tutkijat ehdottavat kansalliseen sekä kansainväliseen tutkimustoimintaan 

panostamista, kansallisen sekä liittolaisten kanssa yhtenevän strategian muodostamista sekä 

käänteentekevien teknologioiden koalition perustamista, millä vastattaisiin erityisesti Kiinan 

asettamaan haasteeseen teknologisessa kilpailussa. Kansainvälinen yhteistyö järjestelmien 

kehittämisessä, niiden tarvitseman dataan pääsyssä ja omistajuudessa sekä järjestelmien 

tuottaman aineiston hallinnassa nähdään tärkeänä NSCAI:n lisäksi lukuisten muiden tutkijoiden 

näkemyksissä152. Myös Yhdysvaltain valtiohallinnossa tiedostetaan asian tärkeys jopa julkisten 

                                                
149 Horowitz, Allen, Kania & Scharre (2018), s. 5. 
150 Ibid. s. 6. 
151 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021). 
152 Rasser, Lamberth, Riikonen, Guo, Horowitx & Scharre (2019); Steff, Reuben: Artificial Intelligence – 
Implications for small states, Emerging technologies and International Security, Steff, Reuben; Joe Burton & 
Simona R. Soare (eds.), Routledge 2021. 
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 strategia-asiakirjojen mukaan153. Jottei kehitystyö johda turhaan asevarustelukierteeseen, ja 

kansainvälinen turvallisuusjärjestys kyetään säilyttämään sekä konfliktien eskalaatiot 

välttämään, keskinäinen dialogi valtioiden välillä on tärkeää.154 Dialogi on tärkeää myös siksi, 

että osapuolet kykenevät ennakoimaan toisten järjestelmien toimintaa tuntien esimerkiksi 

toisen osapuolen voimankäytön säännökset, ja siten osaavat ennakoida toisen autonomisten 

asejärjestelmien toimintaperiaatteita. Kiina on panostanut järjestelmällisesti digitaalisen 

infrastruktuurin rakentamiseen ympäri maailmaa. Yhdysvalloissa nähdään, että Kiinan 

kontrolloidessa digitaalista infrastruktuuria, sosiaalista mediaa tai verkkokauppa-alustoja, sen 

vaikutusmahdollisuudet painostaa muita tai luoda sille mieluista propagandaa kasvavat.155 

Luonnollisesti edellä mainitun nähdään antavan saman etulyöntiaseman globaalilla foorumilla 

toimijasta riippumatta, ja näin ollen vaikutusvalta digitaalisen infrastruktuurin hallinnassa 

nähdään tavoiteltavana suurvaltojen välisessä kilpailussa. 

 

Tarvittavan osaamisen houkutteleminen valtiolle on nähty haastavaksi, kuten aiemmin on 

kuvattu. Yksityinen sektori kilpailee samoista osaajista ja tarvittavan osaamisen omaavat voivat 

käytännössä sanella työehtonsa. Lisäksi heikkoutena on edellä kuvattu yleinen epäilys 

puolustussektoria kohtaan. Tutkijat tunnistavat hälyttävän osaamisvajeen valtionhallinnon 

tekoälyosaamisessa. Osaamisvajetta ehdotetaan paikattavaksi erityisesti maahanmuuton 

avulla.156 Kilpailu osaajista on globaalia. Suurimmaksi ongelmaksi ei tunnisteta selkeästi 

heikompaa palkkaustasoa, vaan tekijöiden näkemys siitä, että valtiolla teknologiaosaajien on 

haastavaa tehdä merkityksellistä työtä moderneilla työkaluilla alalla, joka on jatkuvassa 

muutoksessa. Osaajien houkuttelemiseksi puolustushallinnon sisälle tulisi luoda innovaatioiden 

integroimista toimintaan tukeva toimintakulttuuri. Yhdysvaltalaistutkijat ehdottavat ratkaisuksi 

organisaatiorakenteiden muokkausta tukemaan toivottua muutosta sekä vahvaa 

rekrytointifunktiota. Rekrytoinnin tueksi ehdotetaan uuden koulutuslaitoksen perustamista, 

jotta toivotunlaista osaamista saadaan valtionhallintoon157. Yhdysvalloissa koulutus on kallista, 

joten ilmaisen koulutuksen tarjoaminen huolimaatta pitkästä sitoumuksesta on monille 

houkutteleva vaihtoehto. 

  

                                                
153 US Department of Defense: Summary of the 2018 Department of Defense Artificial Intelligence Strategy, 
Washington DC 2018. [https://media.defense.gov/2019/Feb/12/2002088963/-1/-1/1/SUMMARY-OF-DOD-AI-
STRATEGY.PDF] luettu 20.3.2023. s. 12–13. 
154 Horowitz (2019), s. 779–781. 
155 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021), s. 25. 
156 Rasser, Lamberth, Riikonen, Guo, Horowitz & Scharre (2019), s. 4. 
157 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021), s. 119–130. 
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4. SUOMI JA TEKOÄLYSUORITUSKYVYN RAKENTAMINEN 

MUUTTUNEESSA TOIMINTAYMPÄRISTÖSSÄ 
 

Tässä kappaleessa arvioidaan Suomen turvallisuusympäristön muutoksen vaikutuksia maan 

intressien toteutumiseksi toteutettavan ulko- ja turvallisuuspolitiikan tavoitteisiin, keinoihin ja 

välineisiin. Alaluvussa 4.1. eritellään Suomen intressit ja tavoitteet ulko- ja 

turvallisuuspoliittisesta- sekä puolustusselonteosta, sekä kuvataan Puolustusministeriön 

tekoälystrategian linjaukset tekoälyratkaisujen kehittämiseen. Seuraavat alaluvut käsittelevät 

LAWS-disruption vaikutuksia strategisen, poliittisen, sotilaallisen, infrastruktuurillisen, 

sosiaalisen, taloudellisen sekä informaatioulottuvuuden kannalta. Laadullinen vertaileva 

SPMESII-analyysi pohjautuu edellisessä kappaleessa määritettyihin avaintekijöihin 

tekoälysuorituskyvyn rakentamisessa sekä turvallisuusympäristöanalyysiin. Tavoitteena on 

nostaa esille kansallisen puolustuskyvyn kehitykselle ja ylläpidolle tärkeitä ominaisuuksia, 

jotka korostuvat autonomisten asejärjestelmien saavuttaessa maturiteetin oletettavasti 2030-

luvulla. 

 

4.1. Suomen intressit 
Vuoden 2020 Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko158 linjaa Suomen ulko- 

ja turvallisuuspolitiikan perustaksi hyvät kahdenväliset suhteet muihin valtioihin, 

yhteistoiminnan, vaikuttamisen Euroopan unionissa sekä sääntöpohjaiseen kansainväliseen 

järjestelmään ja kansainväliseen oikeuteen nojaavan monenkeskisen yhteistyön. Nämä ovat 

keinoja tavoitteisiin pääsemiseksi. Julkilausuttuina päämäärinä on vahvistaa Suomen 

kansainvälistä asemaa, turvata maan itsenäisyys ja alueellinen koskemattomuus, vahvistaa 

Suomen turvallisuutta ja hyvinvointia sekä ylläpitää yhteiskunnan toimivuutta. Tärkeänä 

tavoitteena linjataan estää sekä kansallisin että kansainvälisin toimin aseellisten konfliktien ja 

Suomen turvallisuutta ja yhteiskunnan toimintakykyä vaarantavien tilanteiden syntyminen sekä 

Suomen joutuminen sotilaalliseen konfliktiin. Selonteon mukaan arvopohja muodostuu 

ihmisoikeuksien, oikeusvaltioperiaatteen, demokratian, rauhan, vapauden, yhdenvertaisuuden 

ja tasa-arvon edistäminen kaikessa kansainvälisessä toiminnassa. Kaikessa ulko- ja 

turvallisuuspoliittisessa toiminnassa arvioidaan ihmisoikeusvaikutukset 

ihmisoikeusperusteisuuden periaatteen mukaisesti. Suomen tavoitteena on vakaampi, 

ennakoitavampi ja turvallisempi maailma.159 

                                                
158 Valtioneuvosto (2020). 
159 Ibid. s. 10. 



 50 
 Ulko- ja turvallisuuspoliittisessa selonteossa keinoina Suomen turvallisuuden vahvistamiselle 

nähdään yhteiskunnan kriisinsietokyky, huoltovarmuus, vahva kansallinen puolustuskyky, 

yhtenäinen ja toimintakykyinen Euroopan unioni sekä tiivis kansainvälinen ulko-, turvallisuus 

ja puolustuspoliittinen yhteistyö. Yhteiskunnan eri sektorien ja toimijoiden välinen yhteistyö 

nähdään kriisinsietokykyä lisäävänä, viranomaisten valmiuksia vahvistavana sekä kynnystä 

ulkopuolelta suomalaiseen yhteiskuntaan kohdistuvaa vaikutusta nostavana.160 

 

Edellä mainitut tavoitteet voidaan nähdä itseisarvoisina ja niiden pysyvän voimassa huolimatta 

turvallisuusympäristön muutoksesta. Näin ollen Suomen valtiolliset intressit eivät itsessään 

muutu, mutta ympäristön muutos voi haastaa niiden toteutumista. Seuraavaksi esitellään 

Suomen valtiollisista intresseistä jalkautuvat julkilausutut Puolustusvoimien tavoitteet. 

 

Puolustusvoimien lakisääteisenä tehtävänä on ”turvata Suomen aluetta, kansan 

elinmahdollisuuksia ja valtiojohdon toimintavapautta sekä puolustaa laillista 

yhteiskuntajärjestystä tarvittaessa sotilaallisin voimakeinoin aseellisen hyökkäyksen tai sitä 

vastaavan ulkoisen uhan kohdistuessa Suomeen.”161 Kyseinen tehtävä on kaiken muun 

toiminnan perusta. Valtioneuvoston vuoden 2021 puolustusselonteko näkee Suomen 

puolustuksen toimintaympäristön jännitteisenä sekä vaikeasti ennakoitavana. Yhteiskuntaan 

kohdistuvan vahingollisen vaikuttamisen nähdään lisääntyneen laajalla keinovalikoimalla. 

Suomeen ei nähdä kohdistuvan välitöntä sotilaallista uhkaa, mutta sotilaalliseen 

voimankäyttöön tai sillä uhkailuun nähdään tarve varautua. Uskottava kansallinen puolustus, 

joka perustuu asevelvollisuuteen, koulutettuun reserviin, koko maan puolustamiseen sekä 

korkeaan maanpuolustustahtoon nähdään Suomen puolustuksen perustana. Suomen 

puolustuskykyä linjataan ylläpidettävän toimintaympäristön vaatimuksiin vastaavana. 

Kansainvälisen puolustusyhteistyön nähdään vahvistavan Suomen puolustuskykyä. 

Digitalisaation kasvava vaikutus puolustuksen toimintaympäristössä korostaa lainsäädännön, 

osaamisen sekä oman teknisen kyvykkyyden kehityksen ja ylläpidon tärkeyttä. Uusien 

teknologioiden mahdollisuudet julistetaan hyödynnettävän puolustuskyvyn kehittämisessä.162 

 

 

 

                                                
160 Valtioneuvosto (2020), s. 24–25. 
161 Puolustusvoimat: Tietoa meistä, Puolustusvoimien viralliset verkkosivut. [https://puolustusvoimat.fi/tietoa-
meista], luettu 20.3.2023. 
162 Valtioneuvosto: Valtioneuvoston puolustusselonteko. Valtioneuvoston julkaisuja 2021:78, Helsinki. 
[http://urn.fi/URN:ISBN:978-952-383-820-8], luettu 20.3.2023. 
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 Kansainvälisen sääntöpohjaisen järjestelmän horjuttaminen nähdään vaikeuttavan erityisesti 

pienten valtioiden asemaa. Venäjän nähdään tavoittelevan etupiirijakoon perustuvaa 

turvallisuusrakennetta.163 Tässä valossa tarkasteltuna Nato-jäsenyys viimeistään poistaa 

Suomen tästä tavoitellusta ”etupiiristä”. Transatlanttiset suhteet sekä Yhdysvaltojen 

sitoutuminen Euroopan puolustukseen nähdään merkityksellisenä koko Euroopan 

turvallisuudelle. Suomen nähdään sijaitsevan strategisesti merkittävällä alueella suurvaltojen 

näkökulmasta. Euroopan vakauden kannalta olennaisimpina kansainvälisinä rakenteina 

nähdään Naton lisäksi Iso-Britannian johtama JEF-joukko. EU:n rooli nähdään tärkeänä 

eurooppalaisen puolustusyhteistyön mahdollistajana sekä laajan turvallisuuden toimijana, 

mutta puolustuksen osalta sen toimintakyvyn rajallisuus tunnustetaan. Kriisinhallinnan 

toimintaympäristöjen nähdään muuttuneen vaativammiksi selkeiden rajalinjojen puuttuessa, 

toimijoiden määrän kasvaessa ja uhkien muuttuessa monimuotoisemmiksi.164 

 

Puolustusministeriön strategisissa linjauksissa tekoälyratkaisujen kehittämiseen todetaan 

tekoälykyvykkyyksien nopean kehittämisen olevan ainoa keino säilyttää nykyisen 

puolustuskyvyn tasapaino suhteessa kansallisiin uhkatekijöihin. Informaatiovirtojen nopea 

valjastaminen toimintaan nähdään etulyöntiaseman luovana tekijänä maailmanlaajuisessa 

kilpailuasetelmassa. Tämä on mahdollista ainoastaan tekoälyjärjestelmiä käyttämällä.165 

Tuotettujen strategisten linjausten on tarkoitus tukea suorituskyvyn rakentamista. 

Suorituskyvyn kehittämisen tärkeimmät teemat liittyvät strategiapaperin mukaan hallintoon ja 

osaamiseen. Hallinnolliset edellytykset koostuvat etiikasta ja lainsäädännöstä, 

johtamisnäkökulmista, viestinnästä, hankinnasta ja resursoinnista. Nämä nähdään edellytyksinä 

tekoälykyvykkyyksien kehittämiselle. Puolustushallinto linjaa osallistuvansa aktiivisesti 

kansallisen ja kansainvälisen säätelyn kehittämiseen, sillä tämä vaikuttaa merkittävästi 

Puolustusvoimien kykyyn suorittaa lakisääteinen tehtävänsä.166 

 

Tekoälystrategiassa todetaan, että puolustushallinnolla on tarvittava juridinen ymmärrys datan 

keräämisestä, säilyttämisestä sekä yhdistelystä. Uuden datan osalta edellä mainittuihin 

toimenpiteisiin on olemassa olevat selkeät ja valmiit hallinnolliset ja juridiset käytännöt. 

Puolustushallinnolla kerrotaan olevan yhteisymmärrys siitä, millaisia kyvykkyyksiä tekoälyllä 

tulee saavuttaa, ja johto on sitoutunut näihin tavoitteisiin. Sisäisen viestinnän ja koulutuksen 

keinoin varmistetaan organisaation tasolla riittävä tekoälyä koskeva ymmärrys. 

                                                
163 Etupiirien tavoitteleminen on tunnistettu vuoden 2020 ulko- ja turvallisuuspoliittisissa selonteossa, vuoden 
2022 ajankohtaisselonteossa sekä tutkijoiden toimesta. Lavikainen, Pynnöniemi, Saari, Helin & Mäkinen (2022); 
Valtioneuvosto (2020); Valtioneuvosto (2022). 
164 Valtioneuvosto (2021), s. 13–16. 
165 Puolustusministeriö (2020), s. 2. 
166 Ibid. s. 1–3. 
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 Puolustushallinnon tavoitteena on osallistua aktiivisesti yhteiskunnalliseen keskusteluun 

tekoälyyn liittyvistä uhkista ja mahdollisuuksista. Tekoälyratkaisuiden avulla todetaan voitavan 

päästä vähäisempiin oheisvahinkoihin sekä pienempiin sotilaallisiin sekä siviiliuhritappioihin 

kriisitilanteessa. Tekoälykyvykkyyksien kehityshankkeiden kuvataan olevan ketteriä (lean), ja 

myös rahoituksen tulee olla ketterää. Hankinnoissa korostetaan kyvyn ostamista tuotteen tai 

välineen sijaan.167 

 

Tekoälykyvykkyyksien edellyttämä osaamistarve huomioidaan. Strategiassa korostetaan 

osaamisen merkitystä niin puolustushallinnon sisällä, kuin kumppaniverkostojen kautta 

ulkoisesti hankittuna. Korkeinta salattavuutta edellyttäviä tekoälyjärjestelmiä tulee voida 

kehittää ja ylläpitää itsenäisesti. Tekoälyosaamisen tulee jalkautua laajasti puolustushallinnon 

eri osiin. Tavoitteena on kehittää puolustusvoimien henkilökunnan tekoälyosaamista, sekä 

hyödyntää varusmiesten ja reserviläisten osaamista suunnitelmallisesti. Rekrytointiin 

panostetaan asiantuntijatehtävissä. Haasteista rekrytoinnissa ei ole strategiassa mainintaa. 

Tekoälyyn liittyvää yhteistyötä kehitetään yhdessä oppilaitosten kanssa. Tavoitteena on tukea 

oppilaitosten koulutusohjelmien ja kurssien kehittämistä siten, että ne ”palvelevat tekoälyyn 

liittyvän täydennyskoulutuksen tarpeita, parantavat rekrytointipohjaa, ylläpitävät kansallisen 

tekoälyosaamisen korkeaa tasoa ja edistävät tekoälyn osaamisalueiden kehityksen 

seuraamista.” Toteutuskyvyn kannalta painotetaan datan saatavuutta ja tekoälyteknologioita 

sekä niiden teknistä infrastruktuuria. Teknologiset ratkaisut tulee strategian mukaan tehdä 

kansainvälistä yhteistyötä sekä kumppanuusohjelmien tavoitteita tukevalla tavalla. 

Rakennettavien ratkaisuiden muokattavuuteen kiinnitetään huomiota, jotta ne ovat helposti 

integroitavissa uusiin innovaatioihin ja järjestelmiin. Kaupallisten tuotteiden rooli tunnistetaan, 

mutta niiden roolia ei voida nähdä erityisesti korostettavan.168 

 

4.2. Strateginen ulottuvuus 
Autonomisten asejärjestelmien ei edellisen analyysin perusteella voida nähdä vaikuttavan 

Suomen puolustuspoliittisiin perusteisiin. Suomen toimintaympäristö nähdään selonteoissa 

kiristyneenä erityisesti suurvaltojen välisen kilpailun sekä jännitteiden takia.169 Venäjän 

toiminta alueellisena toimijana on ollut ja tullee jatkumaan aggressiivisena, mikä on Suomen 

tapauksessa ylivoimaisesti suurin turvallisuusympäristöä epävakauttava tekijä. Austin Wyattin 

viidestä innovaatioiden adaptaatiokykytekijästä170 ensimmäinen on turvallisuusympäristö, joka 

Suomen tapauksessa voidaan nähdä puolustusteknologisia innovaatioita edistävänä. 

                                                
167 Puolustusministeriö (2020), s. 3–4. 
168 Ibid. s. 5–6. 
169 Valtioneuvosto (2021), s. 24–27. 
170 Wyatt, A. (2022). 
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 Puolustusselonteossa määritetään, että Suomea on kyettävä puolustamaan kansallisin 

voimavaroin. Tulevan Nato-jäsenyyden myötä voidaan lähtökohtaisesti luottaa myös 

liittokunnalta saatavaan tukeen. Jatkossakin on olennaista, että puolustukseen tarvittavat 

suorituskyvyt löytyvät Suomesta, ja ovat käytettävissä nopeasti eskaloituvassa tilanteessa. 

Naton päätöksentekojärjestelmä on konsensukseen perustuva, ja avun saanti voi viivästyä 

erityisesti tilanteen ollessa epäselvä. Selonteossa kuvataan hyödynnettävän ”aiempaa 

tehokkaammin valtion kaikkia voimavaroja mukaan lukien kansainvälisen puolustusyhteistyön 

mahdollisuudet”171. Kansainvälisen puolustusyhteistyön rooli on vuoden 2021 

puolustusselonteon kirjoitushetken jälkeen yhä korostunut. Puolustusyhteistyön yhdeksi 

tavoitteeksi on määritelty yhteistoimintakyvyn kehittäminen kaikissa olosuhteissa. EU:n 

puolustusyhteistyössä nostetaan esille Euroopan puolustusrahasto, ja sen luomat 

mahdollisuudet jäsenmaiden väliselle tutkimus-, teknologia- ja kehittämistyölle.  Suomi pyrkii 

selonteon mukaan vaikuttamaan niiden kehittämiseen sekä hyötymään niistä.172 Jatkossa yhä 

vahvemmassa roolissa tulee olemaan Naton yhteistyörakenteet, joihin suurin osa EU-maista 

kuuluu. Kansainvälisen yhteistyön kannalta tekoälydisruptio tullee näkymään eniten yhteisinä 

tutkimus- ja kehitysprojekteina, suorituskykyohjelmina sekä yhteistoimintana yhä lisääntyvien 

autonomisten suorituskykyjen kanssa. Olennaista on järjestelmien ja toimivien joukkojen 

yhteensopivuus, mikä varmistetaan parhaiten yhtenäisinä suorituskykyinä ja todennetaan 

yhteisissä harjoituksissa. Suomen ei kannattane tekoälyaikana kehittää erillisjärjestelmiä, 

joiden teknologia ei ole yhteensopivaa liittolaisten järjestelmien kanssa. Erillisjärjestelmiä 

käytettäessä pitäisi vähintäänkin rakentaa yhteinen rajapinta riittävän tilannekuvan 

ylläpitämiseksi. Kustannuksiltaan edullisimmaksi yhteistoimintakyvyn varmistavaksi 

vaihtoehdoksi voidaan nähdä yhteensopivien järjestelmien hankkiminen ja kehittäminen. 

 

Julkisen ja yksityisen sektorin yhteistyö nähdään erittäin tärkeänä menestystekijänä 

tulevaisuuden autonomisia suorituskykyjä kehitettäessä. Yhdysvalloissa 

teknologiayhteistyössä on ollut haasteita teknologiayhtiöiden työntekijöiden 

ennakkoasenteiden takia. Kiinan tapa, jossa yhtiöt määrätään tekemään yhteistyötä ei ole 

käytännössä vaihtoehto, joten puitteet yhteistyölle on luotava muuta kautta. Yritystasolla tämä 

voisi tarkoittaa erinäisiä kannustimia esimerkiksi verotuksessa yrityksen osallistuessa 

kehitysyhteistyöhön. Suomessa on jo valmiiksi pitkät perinteet yhteistyöstä yksityisen sektorin 

kanssa maanpuolustukseen liittyen. 

 

                                                
171 Valtioneuvosto (2021), s. 27–37. 
172 Ibid. s. 38–42. 
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 Luottamuksen rakentaminen paitsi kehitettäviä järjestelmiä kohtaan, myös itse asevoimia 

kohtaan on olennaisia. Suomessa maanpuolustustahto on erittäin korkea ja luottamus 

Puolustusvoimia kohtaan suuri. Vuonna 2022 82 % vastaajista olisi valmis osallistumaan 

maanpuolustuksen eri tehtäviin kykyjen ja taitojensa mukaan.173 Poikkeuksellinen luottamus 

asevoimiin sekä ylipäätään viranomaisiin on selkeä etu suomalaisessa yhteiskunnassa. Yleisen 

asevelvollisuuden sekä yhteiskuntaa läpileikkaavan positiivisen suhtautumisen takia samaa 

epäluuloa yhteistyöhön kaupallisen sektorin ja puolustusvoimien välillä ei vallitse. Vuonna 

2022 Puolustusvoimat nousi ensimmäistä kertaa kiinnostavimpien työnantajien joukkoon 

Young Professional Attraction Index -tutkimuksessa (YPAI)174. Toisaalta samassa 

tutkimuksessa tärkeintä työelämässä nuorille on palkka ja edut, joissa valtio väistämättä 

verrattuna yksityisiin yrityksiin häviää. Sitä suuremmalla syyllä se, että Puolustusvoimissa sekä 

Puolustusvoimien kanssa työskentely koetaan lähtökohtaisesti omien arvojen mukaiseksi, on 

huomattava etu Suomelle kehitettäessä uusia suorituskykyjä. Tämä helpottaa tarvittavan 

osaamisen houkuttelemista valtiolle. 

 

Teknologiastrategiassa huomioidaan kaupallisten tekoälytuotteiden rooli, sekä määritellään 

teknologiset ympäristöt kehitettäväksi uusia, avoimia sekä kaupallisia ratkaisuja hyödyntäviksi. 

Osaamisen kannalta myönnetään tarve henkilökunnan tekoälyosaamisen kehittämiselle. 

Samoin kuin aineiston perusteella, Suomen strategiassa nähdään tärkeänä tekoälyosaamisen 

jalkautuminen laajasti puolustushallinnon eri osiin. Ulkoisen osaamisen tarve tunnustetaan. 

Tekoälystrategiassa esitellään tekoälykumppaniverkosto, jota hallinnoi puolustushallinnon 

henkilöstö. Tämä verkosto koostuu strategian mukaan yrityksistä, tutkimuslaitoksista sekä 

akateemisesta yhteisöstä - sekä kansallisista, että kansainvälisistä toimijoista. Erikseen on 

määritetty, mitä osaamista voidaan ulkoistaa ja mitä pitää omata organisaation sisällä. 

Itsenäisen kyvykkyyden vaade on esimerkiksi korkeaa salattavuutta edellyttävien 

tekoälyratkaisuiden kehittämisessä ja ylläpidossa. Teoriassa konsepti on hyvin lähellä 

NSCAI:n175 loppuraportin toimenpide-ehdotuksia, mutta käytännön toteutusta on mahdotonta 

tässä vaiheessa arvioida. Lähtökohdat tarvittavan osaamisen kehittämiselle sekä orgaanisesti 

että rekrytoinnin kautta ovat Suomessa joka tapauksessa lupaavat.176 

                                                
173 Maanpuolustuksen suunnittelukunta: Suomalaisten mielipiteitä ulko- ja turvallisuuspolitiikasta, 
maanpuolustuksesta ja turvallisuudesta. Puolustusministeriö, Helsinki 2022. 
[https://www.defmin.fi/files/5404/Suomalaisten_mielipiteita_ulko-
_ja_turvallisuuspolitiikasta_maanpuolustuksesta_ja_turvallisuudesta.pdf], luettu 1.11.2022. 
174 Academic Work: Tuore tutkimus paljastaa vuoden 2022 houkuttelevimmat työnantajat Suomessa – Nuoret 
ammattilaiset listasivat tärkeimmät työpaikan kiinnostavuutta lisäävät tekijät. Academic Work -yrityksen 
julkaisema tiedote 20.9.2022. [https://news.cision.com/fi/miltton/r/tuore-tutkimus-paljastaa-vuoden-2022-
houkuttelevimmat-tyonantajat-suomessa---nuoret-ammattilaiset-li,c3633689], luettu 24.2.2023. 
175 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021). 
176 Puolustusministeriö (2020), s. 5-6. 



 55 
 Suomen toimintaympäristön olennaisin osa-alue turvallisuusuhkien kannalta on maaraja 

Venäjän kanssa sekä Venäjän aggressiiviset sotilaalliset toimet. Vuoden 2020 ulko- ja 

turvallisuuspoliittisessa selonteossa todetaan Venäjän heikentäneen Suomen lähialueiden sekä 

Euroopan turvallisuutta liittämällä Krimin laittomasti itseensä sekä ylläpitämällä aloittamaansa 

konfliktia Itä-Ukrainassa. Jo vuoden 2020 selonteko mainitsee Venäjän tavoitteena 

etupiirijakoon perustuvan turvallisuusrakenteen rakentamiseen Euroopassa.177 

Ajankohtaisselonteossa keväällä 2022 todetaan Venäjän käynnistämän sodan Ukrainassa 

vaarantavan koko Euroopan turvallisuuden ja vakauden.178 Suomen geopoliittinen sijainti 

Venäjän naapurina ja pitkä yhteinen itäraja asettavat selkeän haasteen. Itärajan lisäksi arktisen 

sekä Itämeren alueen geopoliittinen merkitys on korostunut. Suurvalloilla on kasvavissa määrin 

intressejä arktisella alueella, minkä esimerkiksi Yhdysvallat tunnistaa tuoreessa arktisen alueen 

strategiassaan179 huomauttaen jopa Kiinan pyrkivän kasvattamaan jalansijaansa laivastollaan 

sekä jäänmurtajilla alueella. Ilmastonmuutoksen sulattaessa arktisia alueita Koillisväylän (The 

Northwest Passage) ennustetaan avautuvan kesäkuukausina käyttöön ilman jäänmurtajia, mikä 

avaisi mahdollisuudet valtavien materiaalivirtojen siirtämiseen edullisesti.180 Koillisväylän 

avautumisen aiheuttama suurvaltakilpailun kiristyminen alueella on huomioitu myös 

puolustusselonteossa.181 

 

Vuoden 2020 Ulko- ja turvallisuuspoliittinen selonteko kuvaa Yhdysvaltain ja Kiinan välisen 

kilpailun globaalista johtoasemasta pakottavan muut valtiot ”pohtimaan asemoitumistaan 

uudessa poliittisessa, taloudellisessa ja ideologisessa kilpailussa.” Myös Kiinan ja Venäjän 

yhteistyön tiivistäminen jaettujen intressien pohjalta noteerataan.182 Selkeä asemoituminen 

läntiseen rintamaan vähentää tarvetta diplomaattiselle varovaisuudelle tehtäessä Suomen 

turvallisuutta vahvistavia hankintoja ja ratkaisuita. Kansainvälisessä yhteistyössä Naton rooli 

korostunee huomattavasti, sillä se muuttaa Suomen puolustusratkaisua kansallisesta osaksi 

liittokuntaa sekä ydinasepelotteen piiriin kuuluvaksi. 

 

 

 

                                                
177 Valtioneuvosto (2020), s. 21. 
178 Valtioneuvosto (2022), s. 8. 
179 The White House: National Strategy for the Arctic Region. Washington 2022. 
[https://www.whitehouse.gov/wp-content/uploads/2022/10/National-Strategy-for-the-Arctic-Region.pdf], luettu 
17.10.2022. 
180 Herrmann, Thomas: Shipping Through the Northwest Passage: A Policy Brief. The Henry M. Jackson School 
of International Studies, University of Washington, 2019. [https://jsis.washington.edu/news/shipping-through-the-
northwest-passage-a-policy-brief/], luettu 17.10.2022. 
181 Valtioneuvosto (2021), s. 13. 
182 Valtioneuvosto (2022). 
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 Maavoimien tutkimuslaitoksen erikoistutkija Tatu Tahkokallio esittää Keskusteluja taktiikasta 

-teoksessa, että Suomi on kymmenen vuoden takamatkalla autonomisten asejärjestelmien 

vaatimien opetettujen aineistotietokantojen kerryttämisessä verrattuna suurvaltoihin.183 

Kyseisessä teoksessa, joka perustuu samaa nimeä kantavaan keskusteluseminaariin, 

huomautetaan, että takamatka todennäköisesti vain kasvaa, mikäli toimenpiteitä ei tehdä. 

Ottaen huomioon suurvaltojen intressit sekä valtavat resurssit autonomisten järjestelmien 

kehittämiseen, voidaan perustellusti olettaa pienen valtion kannalta parhaan lähestymistavan 

huipputeknologian ratkaisuiden käyttäjäksi pääsyn kannalta olevan ennemmin pääsyn 

varmistaminen suurvaltojen, Suomen tapauksessa Nato-liittolaisten, teknologiaan, kuin omien 

järjestelmien kehittämisen näistä erillään. Pienen valtion niukat resurssit eivät kykene 

täyttämään kaikkia Puolustusvoimien tarpeita autonomisiin asejärjestelmiin liittyen omalla 

tuotannollaan. 

 

Huipputeknologisen suuntauksen tilalle tarjottiin seminaarissa lähestymistapaa, jossa ostetaan 

mahdollisimman edullista ja runsaslukuista teknologiaa harvalukuisten kalliiden järjestelmien 

sijaan.184 Molemmat lähestymistavat ovat perusteltuja edellisen luvun lähteissä esitettyihin 

arvioihin perustuen, eivätkä sinänsä toisiaan poissulkevia. Nato-jäsenyys tarjoaa Suomelle 

huomattavasti paremman aseman hankkia länsimaista sotilasteknologiaa, oli kyseessä 

huipputeknologia tai edullisemmat järjestelmät. Jo Suomen ollessa Naton ulkopuolella oli 

Yhdysvallat valmis myymään Suomelle F35-monitoimihävittäjiä, jotka edustavat Yhdysvaltain 

aseteknologian korkeinta huippua. Kyseisten järjestelmien käyttäjäksi ei ole pääsyä edes 

kaikilla Nato-liittolaisilla. Avaintekijäksi määritetty pääsy järjestelmien käyttäjäksi on 

lähtökohtaisesti Suomen osalta hyvä ja suorituskyvyn rakentamisen mahdollistava asia johtuen 

sen osallistumisesta sekä EU:n että tulevaisuudessa Naton rakenteisiin. Suomen ei 

todennäköisesti kannata lähteä kehittämään valtaosaa järjestelmistä yksin, vaan osallistua 

kansainvälisiin kehitysohjelmiin sekä ostaa valmiita järjestelmiä. Tekoälystrategiassa ei 

erikseen mainita Natoa tai yhteisiä kansainvälisiä kehitysohjelmia. Kansainvälisen yhteistyön 

rooli tunnistetaan osaamisen hankkimisen sekä yhteensopivuuden osalta. Strategiassa 

määritellään teknologisten ratkaisuiden tekeminen siten, että ne tukevat kansainvälistä 

yhteistyötä ja kumppanuusohjelmien tavoitteita. Tekoälystrategiassa painotus on vahvasti 

kansallisen osaamisen luomisessa, mikä osaltaan saattaa selittyä sen julkaisuajankohdalla, sillä 

strategiaa julkaistaessa Suomen Nato-jäsenyyttä ei nähty ajankohtaisena tai lähitulevaisuudessa 

                                                
183 Paronen, Antti: Keskusteluja taktiikasta – Ajatuksia taktiikan kehittämisestä, Maasotakoulu, Maavoimien 
tutkimuskeskuksen julkaisu n:o 1/2022. PunaMusta, Joensuu 2022. 
[https://puolustusvoimat.fi/documents/1951253/4047542/Paronen_Keskusteluja_taktiikasta.pdf/], luettu 
20.3.2023. s. 182. 
184 Ibid. s. 183–185. 
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 toteutuvana skenaariona. Natoon kuuluminen tekee kansainvälisestä yhteistyöstä 

luontevampaa, ja poikkeusolojen tarpeita ajatellen myös luotettavampaa. Suomen ei tarvitse 

lähteä siitä, että jokaisen suorituskyvyn osalta tulee olla täysin omavarainen, ja näin ollen luoda 

itsenäisiä järjestelmäympäristöjä pelkästään omiin tarpeisiin. Naton rakenteisiin 

integroiduttaessa on luontevaa mennä myös mukaan yhteisiin projekteihin, 

järjestelmärakenteisiin ja jopa tietoaineistoihin skaalahyötyjen, laadun sekä kustannussäästöjen 

vuoksi. 

 

Vuoden 2022 ajankohtaisselonteossa kuvataan EU:n puolustusteollista yhteistyötä kehitettävän 

sekä suorituskykyjen kehittämiseen panostettavan kokonaisvaltaisesti. Yhdysvallat nähdään 

tärkeässä asemassa kehitettäessä yhteistoimintakykyä Suomen keskeisimpien kumppanien 

kanssa niin normaaliolojen, häiriötilanteiden kuin poikkeusolojenkin varalle. Taloudellisen ja 

teknologisen yhteistyön nähdään korostuvan epävakaassa turvallisuusympäristössä. Vuonna 

2022 käynnistettiin jatkotoimet maiden välisen kahdenvälisen puolustusyhteistyön 

syventämiseksi. Uusilla teknologioilla sekä Yhdysvaltojen osaamisella niiden yhteydessä 

nähdään korostunut rooli suorituskykyjen kehittämisessä. Teknologiayhteistyölle luontevana 

väylänä voidaan nähdä autonomisten asejärjestelmien kenttä.185 Kuten edellä on määritetty, 

dataan pääsy, sen omistajuus sekä autonomisten järjestelmien tuottaman datan hallinnan 

kannalta pienen valtiollisen toimijan paras vaihtoehto on yhteistyö. Yhdysvallat johtavana 

länsimaisena toimijana voidaan nähdä tärkeimpänä väylänä unohtamatta Nato-vetoisia 

projekteja, joissa Yhdysvalloilla on myös avainrooli. 

 

Suomella on korkea teknologiaosaaminen, mutta valtion pieni koko asettaa luonnollisesti 

rajoitteita käytettävissä oleville resursseille. Ottaen huomioon valtavat resurssivaateet ja 

aseteknologian kehitysprojektien vaativuuden sekä mahdollisuuden epäonnistua, olisi Suomen 

todennäköisesti tarkoituksenmukaista keskittyä vain muutamaan osa-alueeseen ja niissäkin 

mahdollisesti strategisesti tärkeisiin kansainvälisiin yhteisprojekteihin liittolaistensa kanssa. 

Tämä jakaisi epäonnistumisen riskiä, lisäisi Suomen kansainvälistä painoarvoa sekä arvostusta 

liittolaisena, ja mahdollistaisi Suomelle tärkeiden järjestelmien kehitystyössä mukanaolon. 

Muut tarvittavat järjestelmät ostettaisiin tässä tapauksessa aivan samalla tavalla kuin nykyään 

tehdään suorituskykyhankintoja, ottaen huomioon autonomisten asejärjestelmien 

suorituskyvyn rakentamisen erilaiset vaatimukset organisaatiolle. Tutkijat Pesu ja Iso-Markku 

pohtivat tutkimuspaperissaan Finland as a Nato Ally Suomen profiloitumista tiettyyn 

osaamiseen liittokunnan sisällä. Heidän mukaansa useat pienvaltiot Naton sisällä ovat pyrkineet 

erikoistumaan, kuten Viro kyberpuolustukseen (Cooperative Cyber Defence Center of 

                                                
185 Valtioneuvosto (2022), s. 21–22. 
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 Excellence) ja Latvia strategiseen kommunikaatioon (NATO Strategic Communications Centre 

of Excellence). Suomella olisi heidän mukaansa potentiaalia etsiä oma erityisosaamisalueensa 

(niche), kuten resilienssi, siviilivalmius (yhteiskunnan kriisinsietokyky) tai arktinen 

sodankäynti. Valittavan erityisosaamisalueen tulisi liittyä joka tapauksessa puolustukseen ja 

asevoimiin. Tämän tutkimuksen johtopäätöksissä pohditaan, voisiko Suomen 

erityisosaamisalue Naton sisällä olla tekoälyosaamisessa. Suomen toiminta kansainvälisessä 

diplomatiassa nähdään tutkijoiden mukaan pragmaattisena, sillanrakentajamaisena sekä 

blokkiajattelua välttävänä.186 

 

Asiantuntijat Naton sisällä ja laajemminkin ovat jo pitkään olleet huolissaan liittouman itärajan 

sekä erityisesti Baltian maiden puolustamisesta. Uhkakuvana nähdään Venäjän voivan iskeä 

odottamatta esimerkiksi Baltian maihin tai osaan Puolasta, ja tämän jälkeen uhata ydinaseella 

puolustaakseen miehitettyä aluetta.187 Tämän, vuonna 2019 Atlantic Council -ajatushautomon 

raportissa kuvatun spekulatiivisen skenaarion nähtiin toteutuvan samankaltaisena keväällä 

2022 Ukrainassa, jossa hyökkäystä seurasi niin ikään ydinaseilla uhkailu karkealla retoriikalla. 

RAND-ajatushautomon toteuttamissa sotapeleissä Naton Baltian puolustus nähtiin 

riittämättömänä. Venäjän uhkaan vastauksena vaadittiin riittävää pelotevaikutusta, jonka 

nähtiin asiantuntijoiden mukaan sisältävän noin seitsemän prikaatin vahvuisen joukon, joista 

kolme raskaasti panssaroituja, ilma-asein sekä maasijoitteisilla asejärjestelmillä tuettuna. 

Artikkelit on laadittu ennen Venäjän vuoden 2022 hyökkäystä Ukrainaan, joten niissä välittyy 

pessimistinen sävy Nato-maiden poliittisesta halusta sitoa resursseja tarvittavan 

pelotevaikutuksen aikaansaamiseksi. Vuonna 2022 näyttää kuitenkin siltä, että tapahtumat 

Ukrainassa toimivat herätyksenä Nato-maissa, ja resursseja kollektiiviseen puolustukseen 

löytyy paitsi Euroopassa, myös Yhdysvalloissa. Presidentti Trumpin hallintokaudella huolena 

oli hänen ajamansa politiikka, joka vaikutti etäännyttävän Yhdysvaltoja sitoumuksistaan 

eurooppalaisten liittolaistensa puolustamiseen. Trumpin politiikan keskiössä oli erittäin 

kriittinen ote eurooppalaisten jäsenmaiden puolustukseen käytettävien määrärahojen 

tavoiteosuuden kautta linjan alittavia määriä kohtaan.188 

 

 

                                                
186 Pesu & Iso-Markku (2022), s. 18–19. 
187 Hammes, Thomas X.: The Melians’ Revenge: How Small, Frontline, European States Can Employ Emerging 
Technology to Defend Against Russia, Atlantic Council Issue Brief, 2019. 
[https://www.jstor.org/stable/resrep20708], luettu 20.3.2022. s. 2. 
188 Shlapak, David, A. & Michael Johnson: Reinforcing Deterrence on NATO's Eastern Flank: Wargaming the 
Defense of the Baltics. Santa Monica CA RAND Corporation, 2016. 
[https://www.rand.org/pubs/research_reports/RR1253.html], luettu 20.3.2023. 
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 Vaihtoehtoiseksi ratkaisuksi Naton itäisen laidan pelotevaikutuksen saavuttamiseksi 

amerikkalaistutkijat ehdottavat ”piikkisikakonseptia”, jossa yhdistelmä uuden teknologian 

suhteellisen halpoja ratkaisuja nivotaan yhteen nostamaan voimankäytön kynnystä riittävästi. 

Puolustuskonsepti perustuisi reservijoukkoihin, jotka ovat mobilisoitavissa vain tunneissa, ja 

joilla on välittömästi käytössä autonomisia droneja sekä IED-räjähteitä. Paikallisjoukkoja 

tuettaisiin risteilyohjuksilla ja kehittyneimmillä autonomisilla miehittämättömillä ilma-

aluksilla muiden natomaiden toimesta. Kyseinen konsepti tarjoaisi asiantuntijoiden mukaan 

riittävän pelotevaikutuksen huomattavasti edullisemmin kuin konventionaalisten joukkojen 

lisääminen, joka raportin kirjoitushetkellä ei tuntunut poliittisesti realistiselta vaihtoehdolta.189 

Edellä mainittu konsepti olisi toteutettavissa myös autonomisia toimintoja omaavilla 

järjestelmillä. 

 

Nato uudistaa puolustuskonseptiaan erityisesti Venäjän vuoden 2022 toiminnan johdosta. 

Uutena Nato-maana Suomi on oletettavasti tulevaisuudessa mukana puolustuksen 

kokonaisuudessa, ja Baltian maiden haavoittuvaisuus sekä Suomen rooli niiden 

puolustamisessa tulee varmasti esille suunnittelutyössä. Venäjän toimintatapa Ukrainassa 

korostaa puolustuksellisen vastauksen nopeuden merkitystä. Uuden teknologian 

hyödyntäminen, autonomista tai ei, erityisesti räjähteillä varustettujen dronejen kautta tarjoaa 

houkuttelevan edullisen, mutta tehokkaan vaikuttamisen keinon puolustuksen tarpeisiin. 

Atlantic Council -ajatuspajan asiantuntija Hammesin mukaan Venäjän ottaessa käyttöön 

vastaavanlaisia järjestelmiä muokkautuu taistelutila puolustusta suosivaksi, sillä kumpikaan 

osapuoli ei kykenisi liikuttelemaan joukkojaan vapaasti190. Liike on näitä järjestelmiä vastaan 

altistava tekijä ja lähtökohtaisesti hyökkääjä joutuu liikkumaan puolustusta huomattavasti 

enemmän. Naton tarkoituksen ollessa puolustuksellinen, olisi näillä järjestelmillä 

saavutettavissa suhteellista etua.191 

 

NSCAI:n toimenpide-ehdotukset Yhdysvalloille pitävät sisällään sekä kahdenkeskisen että 

monenkeskisen dialogin liittolaisten ja kumppaneiden kanssa kannustaakseen niitä 

samantyylisiin muutoksiin tekoälyratkaisujen käyttöönottamiseksi, jotta tulevaisuuden 

yhteensopivuus säilyisi. Esimerkkinä kyseisestä dialogista voidaan mainita Joint AI Center -

organisaation (vuodesta 2022 lähtien uudelleennimetty CDAO:ksi) pitämät International 

                                                
189 Hammes (2019). 
190 Ibid. 
191 Shlapak & Johnson, M. (2016), s. 7–11. 
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 Dialogue for AI in Defense192, joissa Suomikin on mukana193 NSCAI:n loppuraportin 

perusteella. Sama NSCAI:n raportti korostaa, että epätasainen tekoälyn adaptointi asevoimiin 

asettaa vaaraan liittolaisten yhteistoiminnan, poliittisen koheesion sekä Yhdysvaltain 

liittolaisuuksien resilienssin.194 Edellisessä kappaleessa tehdyn analyysin perusteella 

Yhdysvaltojen intressissä on tukea kumppaneitaan tekoälysuorituskykyjen kehityksessä ja 

käyttöönotossa. Aktiivista roolia tässä arvostettaneen, mutta toisaalta periaatteellinen 

vastahakoisuus jättäisi todella paljon diplomaattista, taloudellista sekä puolustuksellista 

potentiaalia käyttämättä. Suomen kaltaisen pienen, mutta suhteellisen resurssirikkaan ja 

teknologiaintensiivisen toimijan voitaisiin nähdä hyötyvän avoimesta ja aktiivisesta 

suhtautumisesta Yhdysvaltojen johtamaan tekoälyrintamaan. Lisäksi kannattanee varautua 

kumppanuussuhteiden muutokseen ylläpitämällä monipuolista liittolaisten ja kumppanuuksien 

verkostoa Naton sisällä ja sen ulkopuolella. Näin toimimalla jaetaan riskiä olosuhteiden 

muuttuessa, mutta toisaalta liikaa hajauttamalla menetetään synergiahyötyjä ja hukataan 

resursseja. Kysymys on lopulta poliittinen, eikä absoluuttisesti oikeaa suuntautumisvaihtoehtoa 

ole mahdollista määrittää. 

 

Puolustusselonteossa määritellään sodanajan puolustuskyvyn perustuvan suurelta osin muualta 

yhteiskunnasta saataviin resursseihin. Selonteossa todetaan Suomen olevan riippuvainen 

puolustusmateriaalin hankinnasta ja saatavuudesta ulkomailta. Kriittisen tuotannon, 

teknologian ja osaamisen on selonteon mukaan oltava saatavilla kaikissa turvallisuustilanteissa. 

Erityisen tärkeäksi koetaan kriittisten teknisten järjestelmien häiriötön ylläpito. Kotimainen 

puolustusteollisuus, sen kansainvälinen verkottuminen sekä vientitoiminta nähdään 

maanpuolustuksen toimintakykyä edistävänä. Strategiset kumppanuudet nähdään erityisen 

oleellisessa roolissa.195 Ajankohtaisselonteossa on käytännössä todettu Naton ja sitä kautta 

Nato-jäsenyyden rooli huoltovarmuuden kannalta ratkaisevan tärkeäksi. Naton kahdeksas 

artikla rajoittaa Natoon kuulumattomien maiden kanssa tehtävät sopimukset toissijaisiksi 

liittolaisiin verrattuna. Jäsenyys poistaa epävarmuutta ja parantaa Suomen asemaa 

huoltovarmuuden näkökulmasta. Ajankohtaisselonteossa korostetaan kansallisen 

omavaraisuuden lisäksi kansainvälisen yhteistyön merkitystä. Aiemmin tehdyssä 

puolustusselonteossa tunnistetaan sodanajan puolustuskyvyn perustuvan suurelta osin muualta 

yhteiskunnasta saataviin resursseihin, sekä Suomen riippuvuus puolustusmateriaalin 

                                                
192 Chief Digital and Artificial Intelligence Office: DoD Joint AI Center holds fifth International Dialogue for 
AI. Defense News release, 4.3.2022. 
[https://www.ai.mil/blog_03_04_22_dod_jaic_holds_fifth_international_dialogue_for_ai_in_defense.html], 
luettu 22.11.2022. 
193 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021), s. 83. 
194 Ibid. s. 83. 
195 Valtioneuvosto (2021), s. 47–48. 



 61 
 hankinnasta ja saatavuudesta ulkomailta. Autonomisten suorituskykyjen lisääntyminen tulee 

kasvattamaan tätä riippuvuutta, joten Nato-jäsenyyden ja tiiviin kansainvälisen 

puolustusteknologiaverkoston keskinäisriippuvuuksien muodossa voidaan nähdä erittäin 

tärkeänä.196  

 

Puolustusselonteossa määritellään, että sotilaallisen maanpuolustuksen kannalta kriittisen 

tuotannon, teknologian ja osaamisen tulee olla saatavissa ja käytettävissä kaikissa 

turvallisuustilanteissa. Teknologian saatavuuden ja kyvyn tuottaa ja integroida uutta 

teknologiaa kustannustehokkaasti osaksi puolustusjärjestelmää nähdään edellyttävän 

kansallista teollista ja teknologista osaamista sekä tarkoituksenmukaista tuotantokykyä. 

Autonomisten asejärjestelmien osalta on syytä pohtia miten realistista tai 

tarkoituksenmukaistakaan omavaraisuuteen pyrkiminen kaikissa tuotannon osissa on, etenkin 

Nato-jäsenyyden myötä. Omavaraisten tuotantoketjujen ylläpito on huomattavan kallista 

verrattuna kansainväliseen keskitettyyn tuotantoon, ja on syytä tarkasti pohtia mikä on se 

lisäarvo, jonka ”tarkoituksenmukainen tuotantokyky” antaa, etenkin kun raakamateriaalien 

saatavuudessa ollaan silti riippuvaisia kansainvälisistä tuotantovirroista erityisesti 

puolijohteiden osalta. Puolustusministeriö tunnistaakin selonteossa kansainvälisesti 

kilpailukykyisen kotimaisen puolustusteollisuuden kansainvälisen verkottumisen ja 

vientitoiminnan mahdollistavan sotilaallisen huoltovarmuuden ylläpitämisen ja edistävän 

maanpuolustuksen toimintakykyä. Strategisten kumppanuuksien voidaan nähdä lisääntyvän 

tulevaisuudessa autonomisten asejärjestelmien levitessä puolustusvoimien käyttöön, sillä 

tekoälyosaajien globaali vaje ei osoita vähenemisen merkkejä, eikä ole realistista olettaa 

valtiohallinnon kykenevän rekrytoimaan omaa osaamista siinä määrin kuin tarve olisi ottaen 

huomioon julkisen talouden pitkän aikavälin näkymät, jotka erityisesti väestön ikääntymisen ja 

pienen syntyvyyden vuoksi vaatinevat mukauttamista. Puolustusselonteossa tunnistetaan tarve 

lisätä henkilöstöresursseja uusiin teknologiaan liittyvään osaamiseen.197 

 

4.3. Poliittinen ulottuvuus 
Kolmannessa kappaleessa tehdyn analyysin perusteella poliittinen ulottuvuus on oleellinen 

autonomisten asejärjestelmien suorituskyvyn rakentamisessa, sillä niiden käyttö vaatii suuria 

rakennemuutoksia valtiollisiin organisaatioihin, organisaatiokulttuurin muutosta sekä suuria 

taloudellisia panostuksia rekrytointiin, koulutukseen sekä järjestelmiin. Kuten aiemmin todettu, 

muun muassa Kiina ja Venäjä ovat lähteneet kehittämään autonomisia järjestelmiä 

operatiivinen suorituskyky edellä, kun erityisesti Pohjoismaissa suhtautumista järjestelmiin 

                                                
196 Valtioneuvosto (2022), s. 42–43. 
197 Valtioneuvosto (2021), s. 47–48, 51. 
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 voidaan luonnehtia idealistiseksi ja periaatteelliseksi epäluuloksi. Suomen tekoälystrategian 

perusteella Puolustushallinnossa järjestelmiä kohtaan ollaan huomattavasti 

käytännönläheisempiä, ja YK:n sääntelyfoorumeilla suhtautuminen autonomisiin järjestelmiin 

on selkeästi hallitusohjelman kantaa käytännönläheisempää, vaikka ihmisoikeuksien 

toteutumisesta ja sodan oikeussääntöjen noudattamisesta ei tingitä.198 

 

Yleisesti tekoälyjärjestelmien kehittämiseen poliittinen tahto on kova. Vuonna 2017 Työ- ja 

elinkeinoministeriön tekoälyohjelma asetti tavoitteeksi viedä Suomi ”tekoälyn soveltamisen 

kärkimaiden joukkoon.”199 Kyseisessä tekoälystrategiassa pyritään lisäämään työllisyyttä ja 

talouskasvua tekoälysovellutusten kehittämisellä. Jo vuoden 2017 strategia korostaa tekoälyn 

soveltamisen yleistymisen kasvattavan tarvetta uudenlaisille turvallisuusratkaisuille sekä niihin 

liittyvälle lainsäädännölle. Autonomisista asejärjestelmistä ei tässä yhteydessä mainita mitään. 

Työ- ja elinkeinoministeriö näkee Suomen ”eurooppalaisena, mutta liittoutumattomana 

teknologian moniosaajana” omaavan erinomaiset mahdollisuudet profiloitua 

tekoälyasiantuntijana turvallisuusalueella ja sen ratkaisuissa. EU:n hybridiuhkien 

osaamiskeskus mainitaan, ja roolia ehdotetaan laajennettavan myös muissa kansainvälisissä 

verkostoissa.200 

 

Kuten aiemmin mainittu, hallitusohjelmassa linjataan yksiselitteisesti, ettei tappavia 

autonomisia asejärjestelmiä hyväksytä. Euroopan turvallisuustilanteen muutos ja sen 

aiheuttamat muutokset kansalaisten asenteissa ovat tuoneet suomalaiseen 

turvallisuuskeskusteluun käytännönläheisen, jopa inhorealistisen linjan. Nykyisessä 

ilmapiirissä autonomisten asejärjestelmien kehittäminen ja hankinta voisivat saada helpommin 

yhteiskunnan hyväksynnän, mikäli ne perusteltaisiin hyvin. Poliittisesti tappavaan 

vaikutukseen kykenevät asejärjestelmät ovat olleet vaikeasti hyväksyttäviä erityisesti 

vasemmistopuolueille Suomessa. Suomella on vahvat diplomaattiset perinteet ihmisoikeuksien 

ajamisen kanssa, ja LAWS:ien nähdään olevan ongelmallisia tältä kannalta. Todennäköisesti 

samat tahot, jotka vielä keväällä 2022 näkivät sotilaallisen liittoutumattomuuden 

periaatteellisena ja itseisarvoisena kysymyksenä jatkavat samalla logiikalla autonomisten 

                                                
198 LAWS Group of Governmental Experts of the High Contracting Parties to the Convention on Certain 
Conventional Weapons: Elements for possible consensus recommendations, contribution by Finland, June 2021. 
[https://documents.unoda.org/wp-content/uploads/2021/06/Finland.pdf], luettu 17.8.2022.; LAWS Group of 
Governmental Experts of the High Contracting Parties to the Convention on Certain Conventional Weapons: 
Considerations on the appropriate level of human involvement in LAWS, Food-for-thought paper by Finland, June 
2020. [https://documents.unoda.org/wp-content/uploads/2020/07/20200706-Finland.pdf], luettu 17.8.2022; 
Puolustusministeriö (2020): Strategiset linjaukset tekoälyratkaisujen kehittämiseen. 
199 Työ- ja elinkeinoministeriö: Suomen tekoälyaika. Helsinki 2017. 
[https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80849/TEMrap_41_2017_Suomen_tekoälyaika.pdf], 
luettu 2.11.2022. 
200 Ibid. s. 25–26. 
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 asejärjestelmien periaatteellista vastustusta. Toisaalta tämä joukko oli pieni, 188 edustajan 

äänestäessä Nato-jäsenyyshakemuksen jättämisen puolesta, kahdeksan sitä vastaan sekä kolme 

edustajaa tyhjää.201 

 

Tutkija Magnus Petersson huomauttaa Skandinavian valtioiden suhtautuvan varauksellisesti 

autonomisiin asejärjestelmiin.202 Hänen mukaansa valtioilta puuttuu tahto ottaa teknologian 

moninaiset haasteet tosissaan, ja käydä systemaattista poliittista keskustelua aiheesta. Hän on 

vakaasti sitä mieltä, että pienellä valtiolla on kyseisen teknologian hyödyntämisessä 

suhteellinen etu verrattuna suuriin toimijoihin. Hän kritisoi legalistista lähtökohtaa, jossa 

sotilaalliset argumentit jäävät lakiteknisten umpikujien varjoon. Toisaalta hänen mukaansa 

nämä teknologiat saattavat hiljalleen integroitua operatiiviseen käyttöön ilman julkista 

keskusteluakin. Kuten aiemmin on argumentoitu, olennaista erityisesti tappavaan vaikutukseen 

kykenevien järjestelmien käyttöönotossa on niiden hyväksyntä demokraattisessa 

yhteiskunnassa. Salailun tie voi johtaa ongelmiin erityisesti pitkällä tähtäimellä, aiheuttaen yhä 

syvempää epäilystä paitsi kyseisiä asejärjestelmiä, myös asevoimia kohtaan yleisemmällä 

tasolla. Suomen päättäjien tulisi vastustaa houkutusta jättää poliittisesti vaikea julkinen 

keskustelu väliin, ja suosia avoimuutta asejärjestelmien hankinnassa, kehityksessä ja käytössä, 

jotta järjestelmien käytölle olisi yhteiskunnassa vankka tuki. Esimerkiksi Norjan asevoimien 

komentaja kenraali Haakon Bruun-Hanssen peräänkuulutti Peterssonin mukaan investointeja 

droneihin ja autonomisiin järjestelmiin Aftenposten-sanomalehden haastattelussa vuonna 

2018.203 Hän korosti eroa hyökkäyksellisten ja puolustuksellisten järjestelmien välillä. 

Lähestymiskulma, jossa korostetaan puolustuksellista vaikutusta, olisi todennäköisesti 

poliittisesti Suomessa helpompi aihe, etenkin jos perusteluina käytettäisiin Suomen 

puolustuksen vahvistamista. 

 

Puolustusministeriön tekoälystrategiassa esitetään kuvan muodossa eri osa-alueet ja niihin 

liittyvien juridisten sekä eettisten ongelmien taso. Vaikuttamisessa elotonta kohdetta vastaan ei 

nähdä juurikaan ongelmia, ja elävää kohdettakin vastaan vaikuttamisen linjataan vaativan 

”syvällistä juridista ja eettistä pohdintaa.” Puolustushallinnossa ollaan tämän perusteella 

varovaisia kategorisesti kieltäytymään edes julkisesti tämänkaltaisten asejärjestelmien käytöstä 

nyt tai tulevaisuudessa. ”Eettisesti arveluttavia sovelluksia on niiden kokonaismäärään nähden 

hyvin vähän”, strategiassa todetaan.204 

                                                
201 Eduskunta: Eduskunta kannattaa Suomen Nato-hakemuksen jättämistä. Tiedote eduskunnan virallisilla 
verkkosivuilla, Julkaistu 17.5.2022. [https://www.eduskunta.fi/FI/tiedotteet/Sivut/Eduskunta-kannattaa-Suomen-
Nato-jäsenyyshakemuksen-jattamista.aspx], luettu 2.11.2022. 
202 Petersson (2021), s. 601–602, 608. 
203 Ibid. s. 604–605. 
204 Puolustusministeriö (2020), s. 4. 
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 Huomionarvoista on, että CCW:lle toimittamissaan ehdotuksissa Suomi on osoittanut 

avarakatseisuutta autonomisia asejärjestelmiä kohtaan. Vuonna 2020 Suomi toimitti CCW:lle 

työpaperin, jossa pohdittiin sitä, mitä vaatisi eettiset edellytykset ja humanitäärisen 

lainsäädännön vaatimukset täyttävä LAWS205. Työpaperi ei rajaa pohdintaa nykyteknologian 

rajoitteisiin, vaan pohtii ongelmaa puhtaasti teoreettisesti. Regulaation kannalta Suomi näkee 

kolme olennaista ominaisuutta: kategorisaation ja luokittelun tarpeen, sääntelyn luonteen 

jatkuvana prosessina sekä kontekstuaalisen tulkinnan tarpeen. Autonomisten asejärjestelmien 

kategorisaatio nähdään tärkeänä aiheen monimutkaisuuden vuoksi, eikä kaiken kattavaa 

määritelmää nähdä riittävänä tai tarkoituksenmukaisena. Humanitäärisen lainsäädännön 

toteutumisen varmistava sääntely nähdään asejärjestelmän koko elinkaaren käsittävänä 

prosessina, joka tulee toteuttaa jokaiselle operatiiviselle käyttötavalle erikseen. Määräysten 

mukainen toiminta nähdään hyvin kontekstisidonnaisena, ja se tulee määrittää 

tapauskohtaisesti.206 

 

Suomen ehdotus päätyy siihen, että tällainen järjestelmä on teorian tasolla mahdollista kehittää, 

mikäli teknologian kehitys sen sallii. Toisessa CCW:lle toimitetussa paperissa linjataan 

”mustan”, ”harmaan” sekä ”valkoisen” alueen autonomiset aseet, joista kielletylle ”mustalle” 

alueelle rajautuvat yllättäen vain täydellisen itsenäiset asejärjestelmät, jotka kykenevät 

määrittämään itselleen uudet tavoitteet sekä motiivit, eli käytännössä voisivat niin sanotusti 

kapinoida käyttäjäänsä vastaan.207 Kyseinen skenaario on nykyisen tiedon teknologian 

kehityksestä valossa lähinnä tieteisfantasiaa, eikä käytännössä rajoita järjestelmien kehitystä 

mitenkään. Näiden papereiden valossa näyttäisi siltä, että Suomi on ottanut pragmaattisen 

näkökulman, jossa ymmärretään näiden järjestelmien olevan kehitteillä ja tulossa, pyrkien 

vaikuttamaan niiden eettisyyden ja lainsäädännönmukaisuuden varmistamiseen. 

Tekoälystrategiassa esitetty tarvittava juridinen ymmärrys datan keräämisestä, säilyttämisestä 

sekä yhdistelystä208 antaa hyvät perusteet myöhemmän lainsäädäntötyön pohjaksi, kun se tulee 

aikanaan ajankohtaiseksi. 

                                                
205 LAWS Group of Governmental Experts of the High Contracting Parties to the Convention on Certain 
Conventional Weapons (2020). 
206 Ibid. 
207 Ibid. 
208 Puolustusministeriö (2020), s. 4. 
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Kuva 2. Puolustusministeriön tekoälystrategiassa esitetty kuva tekoälykyvykkyyksien 

osa-alueista.209 

 

Petersson nostaa tutkimusartikkelinsa johtopäätöksissä esiin Michael Mayerin kirjassa 

Dronerevolusjon ehdottamaa kolmikantaista lähestymistapaa autonomisiin asejärjestelmiin. 

Alun perin Mayer on osoittanut ehdotuksensa Norjalle. Hänen mukaansa valtion tulisi jatkaa 

autonomisten järjestelmien tutkimus- ja kehitystoimintaa, integroida autonomiset järjestelmät 

valtion strategioihin, doktriineihin ja aluepuolustuksen operatiivisiin suunnitelmiin sekä 

kasvattaa poliittista painetta aikaansaada jämäkät säännöt autonomisille järjestelmille. 

Peterssonin mukaan nämä suositukset sopisivat hyväksi lähtökohdaksi muillekin Skandinavian 

maille sekä pienille valtioille ylipäänsä.210 Näistä lähtökohdista voisi Suomikin lähteä 

rakentamaan politiikkaansa autonomisten asejärjestelmien aiheuttamalle haasteelle 

turvallisuusympäristössä. 

 

4.4. Sotilaallinen ulottuvuus 
Sotilaallisessa mielessä autonomisten asejärjestelmien suorituskyvyn potentiaaliset edut ovat 

valtavat. Kuten tutkija Magnus Petersson esitti Norjan hyötyvän valtavasti näistä järjestelmistä, 

myös vastaavasti Suomen puolustus vahvistuisi vastaavin argumentein. Peterssonin mukaan 

teknologiset innovaatiot muokkaavat asevoimien strategista käyttöä, niiden koostumusta sekä 

tapaa toimia. Näin ollen autonomisten asejärjestelmien on hänen näkemyksensä mukaan 

mahdollista sekä jopa todennäköistä muokata sekä keinoja että välineitä, joilla Suomi pyrkii 

                                                
209 Puolustusministeriö (2020), s. 3. 
210 Petersson (2021), s. 608–609. 
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 pääsemään tavoitteisiinsa. Hän näkee todennäköisenä, että Yhdysvaltain innovaatiot 4IR:n 

saralla niin sanotusti läikkyvät myös liittolaisille, joten suhtautuminen näihin järjestelmiin tulisi 

miettiä etukäteen. Petersson argumentoi, että Nato-liittolaisuus ja sen tuomat turvallisuustakuut 

Yhdysvalloilta vähentävät painetta saavuttaa suorituskykyä autonomisten asejärjestelmien 

saralla. Tätä argumenttia voi soveltaa nykytilanteessa myös Suomeen, mutta nykyisessä 

turvallisuusympäristössä kannattanee silti asevoimien suorituskykyä taloudellisesti parantavat 

mahdollisuudet käyttää. Nato-jäsenyyden voidaan argumentoida muuttavan 

teknologiakilpailussa pärjäämisen kohtalonkysymyksestä taloudellisen tehokkuuden 

kysymykseksi Naton ydinasesateenvarjon alla. Edellisessä kappaleessa esitetyn analyysin 

perusteella autonomisilla asejärjestelmillä on potentiaalia hyödyttää Suomen 

aluepuolustuskonseptia huomattavasti, tarjoten resurssisäästöjä.211 

 

Autonomisten järjestelmien käyttö vaatii NSCAI:n mukaan muutoksia asevoimien kaikilla 

tasoilla. Tekoälyjärjestelmät auttavat asevoimia valmistelemaan operaatioita, ymmärtämään 

vihollisen toimintaa ennakoiden, sekä päättämään ja toteuttamaan päätöksiä nopeammalla 

tempolla tehokkaammin. Vaikutukset läpileikkaavat logistiikan, hankinnat, koulutuksen sekä 

kehitystoiminnan. Tekoälyn aiheuttaman disruption muuttaessa asevoimien käytön välineitä, 

muuttuvat oletettavasti osaltaan asevoimien käytön periaatteetkin. Joukkojen lukumäärän ja 

aseistuksen laadun lisäksi olennaisiksi tekijöiksi tulevat ylivoiman merkitys tiedonhankinnassa 

ja sen soveltamisessa, järjestelmien yhteensopivuudessa ja tilannetiedon jakamisessa, 

laskentatehossa, algoritmeissa sekä järjestelmien turvallisuudessa.212 Olennaista on, että sekä 

operaattorit että komentajat ymmärtävät hyvin järjestelmien toimintaperiaatteet, jotta niiden 

käyttö kestäisi humanitääristä lainsäädäntöä vasten tarkastelun. Viime vuosikymmenellä 

uudistettu maavoimien taistelutapa, joka korostaa taistelevien joukkojen joustavaa toimintaa, 

on siirtänyt päätöksentekoa alemmas painottaen joukkueenjohtajatason päätöksentekoa.213 

Tehtävätaktinen ajattelu on lisännyt vaatimuksia ryhmätason johtajien päätöksenteolle, 

tilannekuvalle sekä johtamisjärjestelmille. Kaikki nämä muutokset tukevat myös autonomisten 

asejärjestelmien käytölle tunnistettuja vaatimuksia. Autonomisten asejärjestelmien käytön 

operatiivisen tason haasteet liittyvät juurikin joukkojen välisen tilannekuvan ylläpitämiseen, 

päätöksenteon nopeuteen sekä joustavaan toimintaan. 

 

                                                
211 Petersson (2021), s. 594, 600–602. 
212 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021), s. 22. 
213 Ikonen, Timo: Uudistettu taistelutapa: Vastustajalle tappioita – säily itse hengissä. Ylen uutinen 4.12.2013. 
[https://yle.fi/uutiset/3-6966981], luettu 14.11.2022. 
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 Haasteena suomalaiselle reserviläisiin perustuvalle puolustukselle voidaan tunnistaa 

koulutuksen haasteet. On perusteltua kysyä, miten asevelvollisuusaikana sekä 

kertausharjoituksissa saadaan varmistettua riittävä ymmärrys autonomisten asejärjestelmien 

käytöstä. Ammattisotilaiden koulutuksen suunnittelu ja osaamisen varmistaminen on 

huomattavasti helpompaa, kuin tiivistää koulutuspaketit asepalveluksen ja myöhempien 

kertausharjoitusten rajatulle kestolle.  Ongelma on ratkaistavissa, mutta vaatii koulutuksen 

huolellista suunnittelua ja arviointia. Oleellista on myös se, että kaikkien taistelevien joukkojen 

keskuudessa käytettävät asejärjestelmät hyväksytään, jottei epäluottamus niihin heikennä 

taistelutahtoa. Oleellista on, että järjestelmillä on yhteiskunnan tuki. Näin ollen myös 

reserviläiset luottaisivat järjestelmiin, eivätkä epäröisi toimia samassa taistelutilassa niiden 

kanssa. Erityisen olennaista luottamus ja järjestelmien toiminnan ymmärtäminen on MUM-T -

hybriditiimeissä. Kyseinen toiminta kannattanee aloittaa ammattisotilaista, ja vasta 

toimintatapojen vakiinnuttua laajentaa järjestelmien käyttö varusmiehistä koostuviin 

joukkoihin. 

 

Wyatt ja Galliott huomasivat tutkimusartikkelissaan, että suurin osa nuorista sotilasjohtajaista 

olisi haluton toimimaan täysin autonomisen LAWS:in vierellä. Australian asevoimissa tehdyn 

tutkimuksen mukaan olennaisimmat tekijät, jotka vaikuttivat haluun toimia autonomisten 

asejärjestelmien kanssa, olivat koettu turvallisuus, tarkkuus sekä luotettavuus. Toisaalta 

koettuina etuina nähtiin potentiaali vähentää siviiliuhreja sekä omia tappioita. Heidän 

mukaansa luottamusta tulisi herättää ottamalla autonomiset järjestelmät mukaan harjoitteluun 

sekä ryhmätasolla, että esikuntien sotapeleissä.214 Suomessakin on hyvä lähteä suunnittelussa 

siitä, että joukoille jaetaan tulevaisuudessa autonomisia suorituskykyjä. Mikäli järjestelmät 

toimivat joukkojen toimintaa tukevalla tavalla ja luotettavasti, ovat käytännön positiiviset 

kokemukset omiaan herättämään luottamusta niitä kohtaan. 

 

Venäjän toiminta Ukrainassa on osoittanut, että valtio ei kunnioita sodan oikeussääntöjä. 

Suomen tulee sotilaallisesti varautua siihen, että vastapuolen käyttämien vaikuttamisen 

järjestelmien joukossa on myös autonomiseen vaikuttamiseen kykeneviä järjestelmiä, jotka 

eivät täytä länsimaisen käsityksen mukaisia eettisiä vaatimuksia. Puolustautuminen droneja 

vastaan on osoittautunut tärkeäksi, ja osin vielä vailla hyvää ratkaisua olevaksi ongelmaksi. 

Tämä aiheuttaa muutospaineita muun muassa käytettäville taktiikoille, viestinnälle, siviili- ja 

sotilasinfran suojaamiselle, tilannekuvalle sekä oman toiminnan naamioimiselle. Erityisesti 

edulliset tappavaan vaikutukseen kykenevät dronet tulevat yleistymään. NSCAI:n mukaan 

                                                
214 Galliott & Wyatt (2020), s. 32–33. 
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 roistovaltioiden, rikollisten ja terroristien iskut epäeettistä tekoälyä käyttämällä ovat yhä 

todennäköisempiä.215 

 

Kriisinhallinnan ja sisäisen turvallisuuden kannalta erityisenä haasteena voidaan nähdä 

kaksoiskäyttöisyyden aiheuttama LAWS-kyky juurikin ei-valtiollisilla toimijoilla. Yhä 

pienempiresurssisilla toimijoilla tulee olemaan pääsy LAW-järjestelmiin vähintään tuottamalla 

niitä siviiliratkaisuista muokkaamalla esimerkiksi räjähteitä lisäämällä kuvausdroneen. Tämä 

aiheuttaa haasteita kriisinhallintatukikohtien sekä asutusten keskellä liikkuvien joukkojen 

suojaukseen, sekä sisäisen uhan terroristien vaikutusmahdollisuuksien laajetessa 

yhteiskunnassa. Kaupalliset toimijat voivat ehkäistä uhkaa rakentamalla erilaisia 

vahingolliselta käytöltä suojaavia ominaisuuksia, mutta vaikutus on rajoittava, ei uhkaa 

poistava.  

 

Sotilaallisesti uusien, autonomiseen vaikuttamiseen kykenevien asejärjestelmien tulo itä- ja 

etelärajoille luo haasteita. Venäjä ei ole sitoutunut järjestelmien kansainvälisten 

yhteistyöelinten kautta tapahtuvaan yhteisesti sovittuihin kehitysraameihin, joten näiden 

sotilasjärjestelmien toimintaperiaatteet ovat ennalta-arvaamattomia. Ennalta-arvaamattomuus 

lisää tahattoman eskalaation riskiä. Kansainvälisessä harjoitustoiminnassa näiden uusien 

järjestelmien käytön harjoittelu tulee korostumaan. Erityisesti yhteistoiminta liittokunnan 

muiden suorituskykyjen kanssa, eskalaationhallinta esikuntatason harjoituksissa sekä 

yhteensopivuuden varmistaminen tulevat olemaan todennäköisesti vahvasti harjoitustoiminnan 

aiheina. Ajankohtaisselonteon mukaan Nato-jäsenyyden myötä liittokunnan viidennen artiklan 

turvatakuut toisaalta lisäävät kynnystä Suomeen kohdistuvalle voimankäytölle. 

Ajankohtaisselonteko määrittää Suomen tärkeimmäksi panokseksi Natossa kyvyn puolustaa 

aluettaan strategisesti tärkeän sijaintinsa takia. Kuten aiemmin on todettu, autonomisia 

järjestelmiä vastaan puolustautuminen vaatii autonomisia puolustuksellisia järjestelmiä. Näin 

ollen nämä autonomiset kyvykkyydet tulee Suomen alueella olla, oli kyseessä oma 

suorituskyky tai liittokunnan panos.216 Tulevana Naton jäsenenä Suomeen kohdistunee paine 

resurssipanostuksiin ajoittain toistuvan taakanjakokeskustelun217 yhteydessä. Yhdysvallat 

näkee tekoälyjärjestelmien kehittämisen sotilaallisen merkityksen strategisena intressinä, ja on 

oletettavaa, että liittolaisten odotetaan osallistuvan kehitystyöhön. 

 

                                                
215 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021), s. 22. 
216 Valtioneuvosto (2022), s. 25–27. 
217 Koivula, Tommi: Carry that weight: assessing continuity and change in NATO’s burden-sharing disputes, 
Defense & Security Analysis, 37:2, 2021. [DOI: 10.1080/14751798.2021.1920092], luettu 3.3.2023. s. 145–163. 
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 4.5. Taloudellinen ulottuvuus 

Vuoden 2022 ajankohtaisselonteossa kuvataan Suomen vahvuuksina investointihankkeiden 

arvioinnissa olevan vakaa ja demokraattinen poliittinen järjestelmä, ennustettava lainsäädäntö, 

innovaatiotoiminta ja yritysten hyvä toimintaympäristö.218 Suomen resurssit ovat kuitenkin 

absoluuttisesti suurvaltioihin suhteutettuna pienet. Suhteelliseen kokoonsa nähden Suomen 

panostukset ovat suuria, ja täyttänevät F35-hankkeen myötä Naton määrittämän 2% 

vaatimuksen bruttokansantuotteesta. Lisäksi asevelvollisuusjärjestelmän välillisiä 

kansantaloudellisia kustannuksia ei lueta mukaan puolustuksen kuluihin. Resurssien, eli 

Wyattin disruptiivisen teknologian toisen avaintekijän219 kannalta, Suomen mahdollisuudet 

hyötyä autonomisten asejärjestelmien innovaatioista ovat kaksijakoiset. Toisaalta Suomen 

puolustukseen käytettävät resurssit sekä ulkomaiset asehankinnat ovat hyvällä tasolla erityisesti 

valtion kokoon nähden, mutta toisaalta Suomen sinänsä laadukkaan puolustusteollisuuden 

pienehkö koko asettaa haasteen. 

 

Suomen Puolustus- ja ilmailuteollisuus eli PIA ilmoittaa jäsenyritystensä yhteenlasketuksi 

liikevaihdoksi vuonna 2020 1,8 miljardia euroa, mikä on samaa suuruusluokkaa ruotsalaisen 

puolustusteollisuusyritys Saabin vuoden 2022 viimeisen vuosineljänneksen liikevaihdon 

kanssa. Vertailu kertoo toisaalta Ruotsin puolustusteollisuuden poikkeuksellisesta 

vahvuudesta, mutta toisaalta myös siitä, että Suomessa olisi syytä etsiä mahdollisuuksia 

vahvistaa puolustussektoria. Suomen yritysten teollisuusyhteistyömahdollisuudet sekä 

markkinapotentiaali tulevat PIA:n mukaan todennäköisesti paranemaan Nato-jäsenyyden 

myötä, sillä Nato-maat suuntaavat hankintojaan liittokunnan sisälle. 220 

 

Wilson Centerin artikkelissa tutkijat Forsberg, Kähkönen sekä Öberg korostavat Suomen ja 

Ruotsin pienten ja keskisuurten yritysten hyötymistä valtioiden oletettavasta Nato-

jäsenyydestä. Jäsenyys mahdollistaa paremman aseman Naton Conference of National 

Armaments Directors (CNAD) -elimen hankintaprosesseissa. Suomalaiset yritykset tulevat 

saamaan tuotteensa markkinoille nopeammin sekä kustannustehokkaammin. Toisaalta Naton 

hankintapotentiaali vahvistuu uusien yritysten liittyessä hankintapooliin, mikä vahvistaa 

liittokuntaa.221  

                                                
218 Valtioneuvosto (2022). 
219 Wyatt (2022). 
220 Keränen, Timo: Nato-jäsenyys pienentäisi maariskiä ja hyödyttäisi suomalaisyrityksiä, arvioivat 
puolustusteollisuus ja elinkeinoelämä, 5.5.2022, Ylen internetartikkeli. [https://yle.fi/a/3-12416060], luettu 
15.2.2023; Saab AB: Saab Year-End Report 2022: Strong order intake and delivering on our outlook. Saabin 
Q4/2022-tulosjulkaisu. [https://www.saab.com/newsroom/press-releases/2023/saab-year-end-report-2022-strong-
order-intake-and-delivering-on-our-outlook], luettu 15.2.2023. 
221 Forsberg, Robin; Kähkönen, Aku & Öberg, Janna: Implications of a Finnish and Swedish NATO Membership 
for Security in the Baltic Sea Region, 29.6.2022, Wilson Center -internetartikkeli. 
[https://www.wilsoncenter.org/article/implications-finnish-and-swedish-nato-membership-security-baltic-sea-
region], luettu 15.2.2023. 
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 Suomessa yritysten yhteistyö Puolustusvoimien kanssa on laajaa jo valmiiksi 

huoltovarmuussuunnittelun ja laajan turvallisuuskäsityksen takia. Kuten aiemmin mainittu, 

teknologiasektorin työntekijöillä Suomessa on oletettavasti keskimääräistä positiivisempi 

suhtautuminen yhteistyöhön puolustusteollisuuden kanssa, sillä valtaosa 

teknologiateollisuuden työntekijöistä on miehiä (Tietotekniikka-alan toimihenkilöistä 72,1 % 

oli miehiä vuonna 2020222), ja toisaalta suuri osa suomalaisista miehistä on reserviläisiä. 

Yhdysvalloissa tunnistetun ongelman, jossa teknologiateollisuuden osaajat kieltäytyvät 

yhteistyöstä puolustussektorin toimijoiden kanssa, vaikutus voidaan olettaa Suomessa 

pienemmäksi. Osaajien rekrytoinnissa, sekä toisaalta yritysyhteistyön potentiaalissa siviili- ja 

sotilassektorin kanssa Suomella voidaan nähdä suhteellinen etu. 

 

Suomen poliittisilta päättäjiltä löytyy halua hankkia kehittynyttä aseteknologiaa ulkomailta. 

Näin ollen resurssien puolesta Austin Wyattin innovaatioiden adaptaatiotekijöistä223 

resurssitekijöiden voidaan nähdä autonomisten suorituskykyjen käyttöönottoa tukevana. 

Pienvaltiolle autonomisten asejärjestelmien kehitystyön vaatimat kehityspanostukset vaativat 

yksinkertaisesti liian paljon resursseja. Näin ollen yhteiset kehitysprojektit muiden toimijoiden 

kanssa sekä valmiiden järjestelmien hankkiminen näyttäytyvät luontevina ratkaisuina.  

 

Taloudellisia mahdollisuuksia tekoälyteknologioissa ei voi korostaa liikaa. Autonomisten 

asejärjestelmien kaksikäyttöisyyden kautta siviilisektorin tekoälyinnovaatioita on mahdollista 

hyödyntää ennennäkemättömällä tavalla puolustussektorilla. Toisaalta kaksikäyttöisyyden 

ansiosta tekoäly-yritysten menestyksen tukemisella on todennäköisesti kansantaloudellisen 

merkityksen lisäksi myös puolustusta tukeva ulottuvuus. Oikein suunnattuna 

tekoälyinvestoinnit maksavat itsensä moninkertaisena takaisin. Tekoälydisruptio avaa 

mahdollisuudet kasvaville ja tulevaisuudessa valtaville markkinoille. Työ- ja 

elinkeinoministeriö (TEM) on tunnistanut Tekoälyaika 4.0 -ohjelman loppuraportissa224 

Suomelle tekoälyn käyttöönoton vauhdittamiseksi ja edistämään neljättä teollista 

vallankumousta kolme kehitysaluetta: kärkiteknologioiden korkeatasoisen tutkimuksen, 

kehitystoiminnan sekä investointien vahvistaminen; digikyvykkyyksien ja kaksoissiirtymää 

kiihdyttävien teknologioiden käyttöönoton kasvattaminen teollisissa pienissä- ja keskisuurissa 

yrityksissä sekä Suomen toimiminen suunnannäyttäjänä kansainvälisesti kaksoissiirtymässä. 

                                                
222 Teknologiateollisuus: Teknologiateollisuuden henkilöstön sukupuolijakaumat, ikäjakaumat ja keski-iät. 
PowerPoint-esitys 28.6.2021. [https://teknologiateollisuus.fi/sites/default/files/2021-06/Ikä-
%20ja%20sukupuolijakaumat.pdf], luettu 24.1.2023. 
223 Wyatt (2022). 
224 Työ- ja elinkeinoministeriö: Suomi kaksoissiirtymän suunnannäyttäjänä – Tekoäly 4.0 -ohjelman loppuraportti. 
Työ- ja elinkeinoministeriön julkaisuja 2022:60, Helsinki 2022, [http://urn.fi/URN:ISBN:978-952-327-997-1], 
luettu 25.1.2023. 
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 Kaksoissiirtymällä tarkoitetaan tässä yhteydessä yhtäaikaista digitaalista ja vihreää siirtymää. 

Tekoälyratkaisuiden kaksoiskäyttöisyyden vuoksi innovaatiot siviilisektorilla ovat 

sovellettavissa suhteellisen helposti puolustussektorilla – ja toisinpäin. Algoritmien avulla 

voidaan potentiaalisesti parantaa yritysten päätöksentekoa ja lisätä tuottavuutta. Työn 

tuottavuuden lisääminen on avaintekijä talouskasvun aikaansaamiseksi225, joten Suomen 

kannalta tekoälysovelluspanostukset käyvät järkeen kansantaloudellisesta näkökulmasta. 

 

TEM:n ohjelmassa on useita NSCAI:n tunnistamia olennaisia toimenpide-ehdotuksia. Ohjelma 

korostaa tutkimus- ja kehitystoiminnan vahvojen ja pitkäaikaisten panostusten merkitystä.  

Esiin nostetaan investointien kytkeminen eurooppalaista huippuosaamista kokoaviin 

rakenteisiin. Erikseen mainitaan AI, Data and Robotics Association (ADRA), European 

Laboratory for Learning and Intelligent Systems (ELLIS), tekoälyn testaus- ja kokeilualustat 

(AI TEFs), eurooppalaiset digitaaliset innovaatiokeskittymät (EDIH) sekä siruosaamiskeskus. 

Näistä erityisesti siruosaaminen ja tuotanto on aiemmin yhdysvaltalaislähteistä todettu erittäin 

tärkeäksi tulevaisuuden tekoälysuorituskykyjen kannalta. Ohjelma toteaa Suomella olevan 

”erinomaiset edellytykset olla reunalaskennan ja sitä tukevan mikroelektroniikan kehityksen 

eturintamassa”. Autonomisten asejärjestelmien kehitystyön kannalta ministeriön esityksessä on 

olennaista panostukset tutkimus- ja kehitystoimintaan sekä yritysten pääsyn suurteholaskentaan 

varmistaminen.226 

 

Autonomisten asejärjestelmien potentiaaliset taloudelliset vaikutukset ovat merkittävät. 

Suomen eduksi toimii vahva teknologiaosaaminen, osaajien oletettavasti suhteellisesti 

positiivisempi suhtautuminen puolustusteollisuusyhteistyöhön, pienten ja keskisuurten 

teknologiayritysten innovaatiopotentiaali sekä oletettava Nato-jäsenyys ja sen mukanaan 

tuomat kansainväliset kehitysohjelmat, sekä yritysten markkinoille pääsyn parantuminen. 

Taloudellisesta näkökulmasta haasteena voidaan nähdä tarvittavien autonomisten järjestelmien 

korkea hankintahinta, joka voi rasittaa pienen valtion taloutta ja rajoittaa 

suorituskykyhankintoja. Suomen puolustusteollisuus on suhteellisen pieni, joten autonomiset 

asejärjestelmät tarjoavat mahdollisuuden viedä sektorin koko uudelle tasolle, mikäli 

kehitysprojekteissa ja kansainvälisissä hankintaprosesseissa onnistutaan.  

 

 

 

                                                
225 Pohjola, Matti: Työn tuottavuuden kehitys ja siihen vaikuttavat tekijät, Kansantaloudellinen aikakausikirja – 
103. vsk. – 2/2007. [http://taloustieteellinenyhdistys.fi/images/stories/kak/kak22007/kak22007pohjola.pdf], luettu 
24.1.2023. s. 144–160. 
226 Työ- ja elinkeinoministeriö (2022). 
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 4.6. Sosiaalinen ulottuvuus 

Yhteiskunnan eri toiminnoissa autonomisuus tulee yleistymään yhä enenevissä määrin. 

Autonomisista järjestelmistä käytäneen keskustelua niiden levitessä uusin käyttötarkoituksin ja 

niille alistettaessa enemmän valtaa päätöksenteossa. Eettisesti kestävän perustan takaavat ja 

avoimen tarkastelun kestävät testausjärjestelmät ovat avainasemassa järjestelmien oikeutuksen 

takaamiseen. Erityisen tärkeää tämä on järjestelmissä, joiden toiminnan varassa on 

ihmishenkiä. Autonomiseen vaikuttamiseen kykenevät asejärjestelmät ovat näistä äärimmäinen 

esimerkki. 

 

Kehitettävien ja käyttöön otettavien autonomisten asejärjestelmien tulee olla eettisesti 

kestävällä perustalla demokraattisessa yhteiskunnassa. Tämä on erityisen merkittävää 

Pohjoismaissa, joilla on vahvat juuret ihmisoikeuksien korostamisessa. Skandinaviassa käytyä 

keskustelua tutkija Magnus Petersson luonnehtii yleisluontoiseksi, ja näkee siitä puuttuvan 

selkeyttä ja rakennetta. Kansainvälisellä foorumilla Pohjoismaat ovat vuosikymmeniä 

profiloituneet kansainvälistä oikeutta, sääntöpohjaista järjestelmää, asevalvontaa ja 

aseistariisuntaa edistävinä maina. Peterssonin mukaan tähän narratiiviin kuuluu yleinen 

skeptisyys sotilasvoiman käyttöön poliittisten päämäärien ajamiseksi, mikä hänen mukaansa 

vaikeuttaa sotilasasiantuntijoiden ja -johtajien argumentointia kyseisten asejärjestelmien 

puolesta. Petersson pitäisi tärkeänä, että keskustelua autonomisten järjestelmien ympärillä 

käytäisiin yksityiskohtaisemmin ja laajemmalla yhteiskunnallisella tasolla. Puolustusministeriö 

pyrkii strategisissa linjauksissaan osallistumaan ”tekoälyn uhkista ja mahdollisuuksista 

käytävään keskusteluun aktiivisesti”. Lähestymistapa on periaatteellisesti juuri sitä, mitä useat 

tutkijat pitävät oikeana lähtökohtana ja jopa pakollisena ennen tekoälyjärjestelmien 

käyttöönottoa. 227 

 

Luottamusta järjestelmiä kohtaan voidaan rakentaa ottamalla käyttöön autonomisia 

suorituskykyjä eettisesti ongelmattomimmista alkaen. Näiden osoittautuessa luotettaviksi ja 

tehokkaiksi, voidaan siirtyä vaikuttamiseen kykeneviin järjestelmiin. Samanaikaisesti tulisi 

keskustelua LAW-järjestelmistä käydä laajasti yhteiskunnallisella tasolla. Sosiaalisessa 

mielessä ajattelutapaa tulisi laajentaa innovaatioiden integroimista tukevaksi niin yritysten kuin 

asevoimien tasolla. Ennakkoluulottomat ja muutoksiin kykenevät ajattelu- ja toimintatavat 

nähdään tärkeänä autonomisista järjestelmistä hyötymisen kannalta. LAWS-prosessien tulee 

olla avoimia ja kehitystyössä ja käytössä on hyvä olla tarkasti määritellyt kriteerit, jotka 

kestävät tarkastelua onnettomuuksien sattuessa. Esimerkkiä kehitys- ja testausprosessien 

                                                
227 Puolustusministeriö (2020), s. 7; Petersson (2021), s. 597–609. 
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 luomisesta voidaan ottaa Yhdysvaltojen Autonomy in Weapon Systems -asiakirjasta228, jossa 

määritellään konkreettisesti harjoitettava politiikka, vastuut sekä ohjeistus. Ohjeistus on raskas, 

mutta käytössä olevaa liittolaisen mallia voidaan muokata pienen valtion tarpeisiin tarittavilta 

osin. Todennäköisesti jollain tasolla velvoittavaa ohjeistusta Yhdysvaltain tai Naton suunnalta 

on tulossa joka tapauksessa. 

 

Innovaatioiden integroimista toimintaan tukevan toimintakulttuurin rakentaminen on 

valtiollisille toimijoille haaste. Suomen valtionhallinto on byrokraattinen järjestelmä, ja 

valtiollisten toimijoiden on haastavaa päästä edes lähelle yksityisten yritysten joustavuutta 

innovaatioiden integroimisessa toimintatapoihin. Tämä johtuu jo valtionhallinnon lukuisista 

lakisääteisistä velvoitteista, jotka kangistavat toimintaa. Lisäksi määrärahojen allokointi 

tehdään pitkällä tähtäimellä, ja esimerkiksi heikosti menestyvän projektin lopettaminen ja 

resurssien siirtäminen joustavasti lupaavampaan projektiin on haastavaa. Toisaalta samat 

haasteet ovat tavalla tai toisella jokaisella valtiollisella toimijalla globaalisti. 

Tekoälystrategiassa innovaatioiden integraatiota helpottavana voidaan nähdä valmiiden 

juridisten ja hallinnollisten käytäntöjen muodostaminen uuden datan liittämistä, keräämistä ja 

käsittelyä koskien229. Tekoälystrategiaa määritetään päivitettävän säännöllisesti johtuen 

teknologian nopeasta kehityksestä. Tekoälykyvykkyyksien hankinta-, suunnittelu- ja 

toteutusprosessin nähdään noudattavan lean-johtamisfilosofiaa (”ketterä”), mikä on lähtökohta 

myös suurimmassa osassa yksityisiä teknologiatoimijoita. Tekoälyjärjestelmäprojektien 

onnistumisen kannalta tärkeässä osassa oleva rahoitusprosessi tunnistetaan. Strategia ohjaa 

resursseja henkilöstön koulutukseen sekä rekrytointiin. Yleisesti teknologiastrategian voidaan 

nähdä tukevan vahvasti innovaatioiden integroimista, mutta käytännön toteutuksen 

onnistumista on vaikea arvioida.230 

 

Tutkimus- ja kehitystoiminnan kannalta Puolustusselonteossa teknologinen kehitys nähdään 

ratkaisevana kehitettäessä sotilaallisia suorituskykyjä. Autonomisia ominaisuuksia omaavat 

järjestelmät nähdään kasvavissa määrin joukkojen mukana toimivina. Koneen ja ihmisen 

välisen yhteistoiminnan nähdään korostuvan. Selonteossa määritellään, että uuden teknologian 

mahdollisuudet on kyettävä hyödyntämään, mutta on myös kyettävä vastaamaan eettisten ja 

juridisten haasteiden mukanaan tuomiin uhkiin. Tutkimusyhteistyön kansalliset sekä 

kansainväliset panostukset painotetaan tutkimusyhteistyössä niille osaamisalueille, joita ei 

muualta voida hankkia ja jotka ovat kriittisiä Puolustushallinnolle. Selonteko tunnistaa tarpeen 

                                                
228 US Department of Defense: Directive number 3000.09, version 25.1.2023. 
229 Puolustusministeriö (2020), s. 4. 
230 Ibid. s. 3–6. 
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 lisäresursseille sekä toiminnan pitkäjänteisyyden lisäämiselle. LAWS-disruptio haastaa 

tutkimus- ja kehitystoiminnan kenttää tarjoamalla kuitenkin myös valtavia mahdollisuuksia 

erityisesti kansainvälisellä tasolla. Kasvavat kehityskulut ja toistaiseksi krooninen kilpailu 

osaajista tekevät kansainvälisestä kehitysyhteistyöstä yhä houkuttelevamman vaihtoehdon. 

Päällekkäisiä kehitysprojekteja liittolaisten kanssa tulee välttää, ja koordinointia tulee tehdä 

korkealla tasolla, jotta resursseja voidaan suunnata mahdollisimman tehokkaasti. 231 

 

4.7. Infrastruktuuri- ja informaatioulottuvuus 
Autonomisten asejärjestelmien muodostama uudenlainen uhka tunkeutumiskyvyn kautta 

asettaa erityisvaatimuksia infrastruktuurin suojaamiselle. Ukrainassa kriittinen infrastruktuuri 

on ollut jatkuvasti vaikuttamisen kohteena, ja sen suojaamiseen on jouduttu käyttämään paljon 

resursseja. Suojaavien rakenteiden vahvistaminen sekä toisaalta mahdollisesti autonomisten 

puolustusjärjestelmien rakentaminen voidaan nähdä tärkeänä tulevina vuosina. 

Informaatioyhteiskunnassa data on arvokas resurssi, ja sen hyödyntämisellä on sotilaallinen 

merkitys. Esimerkiksi Ukrainassa Google Maps -palvelun ruuhkatietojen kautta olisi 

vastapuolen ollut mahdollista päätellä Ukrainan joukkojen liikkeitä. Ukrainalaiset saivat 

Googlen piilottamaan nämä liikennetiedot nopeasti, joten suurta vahinkoa ei ehtinyt 

tapahtua.232 Tapaus on kuitenkin esimerkki siitä, kuinka lyhyessä ajassa 

tietoliikenneteknologian innovaatiot ovat tuottaneet palveluita, joilla on yllättäviä vaikutuksia 

sotilaalliseen toimintaan. Yhä verkottuneemmat yhteiskunnat ovat lisäksi aiempaa alttiimpia 

iskuille tietoverkkoja vastaan. 

 

Infrastruktuurin kannalta tekoälyjärjestelmien suurimmat panostukset liittyvät teknisen 

infrastruktuurin rakentamiseen. Tutkimus- ja kehitystoiminta vaatii valtavat 

pilvilaskentatehoresurssit, testausympäristöt sekä valtavasti dataa.233 Tämä tiedostetaan 

Suomen tekoälystrategiassa, ja siellä luetellut periaatteet ovat käytännössä identtiset NSCAI:n 

kartoittamien vaatimusten kanssa. Infrastruktuurin kannalta strategiassa ei mainita 

kansainvälistä yhteistyötä. Kuten aiemmin mainittu, tekoälyjärjestelmien vaatimien 

datakirjastojen arvo on tunnistettu laajalti niin valtiollisten kuin suuryritysten taholta, ja tutkija 

Tahkokallion mukaan Suomi olisi muutenkin kehitystyössä valtavalla takamatkalla.234 On syytä 

miettiä vaihtoehdoksi yhteisiä kirjastoja yhteistyötahojen, kuten Nato-maiden kanssa. 

                                                
231 Valtioneuvosto (2021), s. 46–47. 
232 Vincent, J.: Google disables Maps traffic data in Ukraine to protect citizens. 28.2.2022, The Verge website 
article. [https://www.theverge.com/2022/2/28/22954426/google-disables-maps-traffic-data-in-ukraine-to-protect-
citizens], luettu 7.12.2022. 
233 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021), s. 12. 
234 Paronen (2022), s. 182. 
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 Laadukkaat ja laajat kirjastot parantavat järjestelmien toivotunlaista toimintaa, ja kirjastoja 

yhdistelemällä saadaan kustannussäästöjä sekä parannettua niiden laatua. Tietoaineistoja ei 

tarvitse omistaa, kunhan niihin on pääsy. Suomen strategia korostaa ratkaisuiden kansallista 

puolta, eikä yhteisinfrastruktuurin potentiaalia mainita. Ainoa kansainväliseen yhteistyöhön 

viittaava lause on, että ratkaisuiden tulee strategian mukaan tukea kansainvälistä yhteistyötä ja 

kumppanuusohjelmien tavoitteita.235 Suomen pienen koon huomioon ottaen mahdollisuuksia 

kansainvälisiin yhteisprojekteihin tutkimus- ja kehitystoiminnan rakenteiden kannattaisi 

selvittää ainakin EU- ja Nato-viitekehyksissä.  

 

Puolustusselonteossa digitalisaation ja tiedonhallinnan osalta määritellään keskeiseksi 

päämääräksi kehittää tiedon hyödyntämiseen liittyvää kyvykkyyttä ja tiedolla johtamista. Tätä 

linjataan voitavan tukea tekoälysovelluksin, jotka parantavat päätöksenteon perusteita 

nopeamman ja tarkemman tiedon muodossa. Puolustusvoimat vaikuttaa olevan avoin 

tekoälyperusteiselle päätöksenteolle teknologian hyödyntämisen eettisistä haasteista 

huolimatta. Puolustusvoimien johtamisjärjestelmän kannalta kriittisten verkko- ja 

infrastruktuuripalveluiden sekä kytkentäoperaattoripalveluiden tuotannon turvaaminen 

nähdään erittäin tärkeänä. Yksityisen sektorin johtava rooli teknologioiden kehitystoiminnassa 

huomioidaan, ja tätä kautta tunnistetaan tarve sääntelylle kansallisen turvallisuuden 

näkökulmasta.236 

 

Puolijohdeteollisuuden tuotannon keskittyminen Aasiaan aiheutti tuotantovaikeuksia 

koronapandemian alussa kovien karanteenikeinojen sulkiessa tehtaita ja vaikeuttaen tavaran 

liikkumista globaalisti. Yhdysvalloissa on huolestuttu puolijohdeteollisuuden keskittymisestä 

Taiwaniin erityisesti sen Kiinan läheisyydestä ja vaikeasta geopoliittisesta asemasta johtuen. 

Kansallinen mikrosirutuotanto olisi luonnollisesti tärkeää, mutta siinä kannattanee keskittyä 

erityisen tärkeiksi koettuihin tuotteisiin. Omavarainen mikrosirutuotanto on suurvallalle 

mahdollinen tavoite, mutta Suomen kokoisen toimijan tapauksessa olennaista on varmistaa 

pääsy siruihin. Parhaiten tämä onnistuu liittolaisuuksien ja valtiotason sopimusten avulla, ja 

kyseessä on ennen kaikkea huoltovarmuuskysymys. Suomen tekoälystrategiassa ei oteta kantaa 

hardware-puolen tuotantoon. Mikäli tuotantoa ei ole kansallisesti, tulee tarvittavien 

puolijohteiden saatavuus varmistaa muilla keinoin.  

  

                                                
235 Puolustusministeriö (2020), s. 6. 
236 Valtioneuvosto (2021), s. 45–46. 
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5. JOHTOPÄÄTÖKSET 
 

Tutkimuksen tavoitteena oli määrittää tappavien autonomisten asejärjestelmien disruptiivisen 

vaikutuksen kannalta olennaisimmat turvallisuusympäristön muutokset sekä potentiaaliset 

avaintekijät uuden teknologian hyödyntämisessä, ja analysoida niiden vaikutuksia Suomen 

kansallisen puolustuksen kehittämisen kannalta. Tutkimuksessa ilmiön mahdollisia vaikutuksia 

Suomen harjoittamaan turvallisuuspolitiikkaan pyrittiin tarkastelemaan erityisesti sen 

tavoitteiden, keinojen ja välineiden osalta esitettyjä tieteellisiä viitekehyksiä, lähteitä ja malleja 

hyödyntäen. Tutkimuksen viimeisessä osassa esitetään johtopäätökset koskien 

tutkimusongelman eri osia, perustuen tutkimuksessa esiteltyihin lähteisiin ja havaintoihin. 

 

5.1. Vaikutukset Suomen intresseihin ja asevoimien tavoitteisiin 
Tutkimuksen perusteella autonomiset asejärjestelmät tulevat olemaan merkittävä, jollei 

käänteentekevä osa asevoimien suorituskykyä 2030-luvulla. LAWS-uhkaa vastaan joudutaan 

varautumaan kaikissa aselajeissa Suomen itsenäisyyden ja alueellisen turvallisuuden 

varmistamiseksi. Tärkeänä nähdään, että mahdollisiin autonomisia suorituskykyjä rajaavia 

kansainvälisiin sopimuksiin liittymistä tulee punnita harkiten ja kriittisesti suhteessa niiden 

vaikutuksiin Suomen puolustusratkaisulle. Vaarana sopimuksissa on rajoittaa omia 

mahdollisuuksia hyödyntää teknologiaa liiallisesti etenkin ottaen huomioon sen, että 

autonomiset asejärjestelmät eivät ole saavuttaneet maturiteettiaan. On vaikeaa arvioida, missä 

määrin ja millä tavalla teknologia tulee mahdollistamaan sodan oikeussääntöjä riittävissä 

määrin noudattavaa kineettistä vaikuttamista. Varmaa jo tässä vaiheessa on, että autoritääriset 

toimijat eivät samoissa määrin anna eettisten haasteiden rajoittaa LAW-järjestelmien 

kehitystyötään ja niiden operatiivista käyttöä. Toisaalta länsimaisista demokraattisista 

toimijoista ainakin Yhdysvallat on muodostanut säännöstön LAWS-kehitystyölle, ja kokee 

voivansa kehittää ja käyttää näitä järjestelmiä kyseisten reunaehtojen puitteissa. 

Ihmisoikeusnäkökulmasta resursseja kannattanee suunnata sekä teknologioiden kansallisen että 

kansainvälisen kehitykseen ja käyttöön liittyvän politiikan ja toimintatapojen eettisyyden 

varmistamiseen. 

 

Kyseisten järjestelmien kehittäminen, omien arvojensa pohjalta ja yhteistyössä kumppaniensa 

ja liittolaistensa kanssa, on Suomelle tutkimuksen mukaan perusteltua. Kehittämisen ei voida 

katsoa estävän samanaikaisesti rinnakkain tapahtuvaa sääntelyyn tähtäävää työskentelyä 

globaalilla tasolla. Tutkimuksen mukaan globaalilla tasolla sääntelyyn on perusteltua pyrkiä 

huolimatta sen onnistumisen pessimistisistä näkymistä. Perusteellisella harkinnalla ja 
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 monipuolisella yhteiskunnallisella keskustelulla voidaan välttää jalkaväkimiinojen käytön 

kieltänyttä Ottawan sopimusta seurannut osin jälkiviisauden leimaama kriittinen keskustelu, ja 

parantaa Suomen puolustusta palvelemaan 2030-luvun toimintaympäristön vaatimuksia 

kustannustehokkaasti ja eettisesti. Järjestelmien kehittäminen tarjoaa Suomen yrityskentälle 

ainutlaatuisen mahdollisuuden valtavaan kasvuun. Tarkasteltaessa Yhdysvaltojen hallinnon 

näkemyksestä, jossa LAW-järjestelmät nähdään vähintään yhtä hyvin sodan oikeussäännöt 

täyttävinä järjestelminä verrattuna nykyisiin ihmisten operoimiin perinteisiin järjestelmiin, on 

Suomella potentiaalia profiloitua kansainvälisellä foorumilla ihmisoikeuksia korostavana 

korkean teknologian turvallisuuden tuottajana. 

 

Suomen intressien voidaan nähdä pysyvän perusluonteeltaan samoina tekoälydisruptiosta 

huolimatta 2030-luvulla. Suomen itsenäisyys, yhteiskunnan toimintakyky ja sotilaallisten 

konfliktien välttäminen tulevat oletettavasti olemaan edelleen keskiössä. Sen sijaan 

turvallisuusympäristön muutos autonomisten asejärjestelmien seurauksena asettaa kattavasti 

haasteita jokaisen näistä intresseistä toteutumiselle. Näin ollen myös keinojen ja välineiden 

tulee uudistua uuteen turvallisuusympäristöön. Nato-jäsenyyden luomasta sotilaallisen 

vaikutuksen kynnystä nostavasta vaikutuksesta huolimatta kansallinen puolustuskyky vaatii 

autonomisia suorituskykyjä vähintäänkin vastaamaan 2030-luvun uhkakuvien LAWS-uhkaan. 

Sotilaallisen suorituskyvyn vahvistaminen resurssitehokkaasti LAW-järjestelmillä voidaan 

nähdä Suomen intressien toteutumista tukevana toimena. Autonomisiin uhkiin varautuminen 

liittyy kiinteästi myös yhteiskunnan toimintakyvyn takaamiseen. Autonomisten järjestelmien 

vaikutus nähdään kansainvälistä turvallisuusympäristöä epävakauttavana johtuen erityisesti 

niiden mahdollisesti arvaamattomasta käytöksestä sekä siitä, että nämä uudet suorituskyvyt 

lisäävät eri toimijoiden välisiä epäluuloja vastapuolen potentiaalisiin aseellisiin kykyihin 

liittyen. 

 

Luottamusta herättävien kansainvälisten rakenteiden luominen eri toimijoiden kesken sekä 

ennalta-arvattavasti ja hallittavasti toimivat autonomiset järjestelmät palvelevat Suomen 

intressejä. Jäljempänä mainittu vaatii erityistä keskittymistä järjestelmien testaustoimintaan. 

Suomen ulko- ja turvallisuuspolitiikan julkilausuttuna päämääränä on vahvistaa Suomen 

kansainvälistä asemaa. Tämä toteutuu tutkimuksen perusteella parhaiten osallistumalla 

autonomisten asejärjestelmien sääntely- ja kehitystyöhön samanaikaisesti. Molemmilla 

foorumeilla Suomi pääsee tuomaan esille ihmisoikeusnäkökulmaa, tarjoten erityisesti 

kehitystyössä osaamistaan globaalilla foorumilla demokraattisten arvojen edistämiseksi. 

Suomelle tärkeäksi koettu ihmisoikeusnäkökulma jopa vaatii Suomen osallistumista 

asejärjestelmien sääntelytyöhön. Vahvoja argumentteja kehitystyössä mukanaololle voidaan 
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 esittää erityisesti sen varmistamiseksi, että käytettävät järjestelmät ovat Suomelle tärkeiden 

arvojen, kuten ihmisoikeuksien ja yhdenvertaisuusperiaatteen mukaisesti toteutettuja. 

Autoritääristen valtioiden LAWS-kehitystyön vastavoimana tarvitaan demokraattisten 

valtioiden panosta, ja Suomen olisi näin ollen hyvä olla mukana toiminnassa. Arvokysymysten 

lisäksi osallistuminen tukisi tavoitteiden toteutumista kansainvälisen painoarvon lisäämisen 

muodossa. Suomen tavoitteeksi linjattu ”vakaampi, ennakoitavampi ja turvallisempi 

maailma”237 ei edisty jättäytymällä taka-alalle sivustaseuraajaksi uuden teknologian 

määrittäessä turvallisuusympäristöä uudestaan. 

 

Autonomisten asejärjestelmien käyttöönotto ja leviäminen haastaa Suomen 

turvallisuusympäristöä laaja-alaisesti vähintään sisäisen turvallisuuden, kriisinhallinnan, 

perinteisen sotilaallisen uhan sekä lakiuudistuksen ja yhteiskunnan asenneympäristön 

muutospaineiden muodossa. Lähtökohtaisesti potentiaali hyötyä tekoälydisruptiosta suosii 

suhteellisesti puolustajaa sekä erityisesti pientä, mutta teknologisesti kehittynyttä ja vaurasta 

toimijaa. Suomi vastaa hyvin pitkälle edellä kuvattua luonnehdintaa. Näin ollen valtion 

kannattanee pyrkiä aktiivisesti edistämään autonomisten asejärjestelmien suorituskyvyn 

rakentamista osana puolustustaan. Sotilaallisessa mielessä LAWS:ien kehittämisellä ja käytöllä 

on kiistattomia etuja, joista tärkeimpinä ihmishenkiä säästävä vaikutus, resurssisäästöt sekä 

kyky iskeä vihollisen selustaan huomattavasti pienemmillä riskeillä. Konventionaalinen 

sodankäynti ei toistaiseksi osoita katoamisen merkkejä myöskään autonomisten 

asejärjestelmien vallatessa taistelutilaa. Toisaalta ilman näitä suorituskykyjä on erittäin 

vaikeaa, tai jopa mahdotonta puolustautua vastustajan autonomisilta suorituskyvyiltä johtuen 

algoritmipohjaisen päätöksenteon ylivertaisesta nopeudesta. 

 

5.2. Vaikutukset käytössä oleviin keinoihin 
Tutkimuksen mukaan Suomen tavoitteiden toteutumista tukevat keinot kokevat autonomisten 

asejärjestelmien seurauksena suuria muutoksia 2030-luvulle tultaessa. Toimenpiteitä vaaditaan 

yhteiskunnan kriisinsietokyvyn, huoltovarmuuden, kansallisen puolustuskyvyn sekä 

kansainvälisen yhteistyön saralla. Poliittisesti LAWS on kiusallinen aihe johtuen yleisestä 

heikosta ilmiön tuntemuksesta, sekä sen monimutkaisuudesta. Kansalaiskeskustelua tulisi silti 

käydä monipuolisesti ja avoimesti, jotta tulevien autonomisten suorituskykyjen käyttöönotto 

sujuisi joustavammin, ja esimerkiksi vahingollisten informaatio-operaatioiden teho heikkenisi. 

Kansalaiskeskustelun monipuolistaminen ”tappajaroboteista” käytännönläheisempään ja 

realistisempaan lähestymistapaan on pidettävä tärkeänä. Autonomisten aseiden kehittäminen ja 

                                                
237 Valtioneuvosto (2020), s. 10. 
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 käyttäminen vaativat vähintäänkin lainsäädännön perusteellista tarkastelua. Lainsäädäntöä 

tulee muuttaa tai vähintäänkin tarkentaa otettaessa käyttöön LAW-järjestelmiä. 

Lainsäädäntötyön yhteydessä on mahdollista käydä laajaa yhteiskunnallista keskustelua, joka 

osaltaan tukee tavoiteltua järjestelmien laajamittaista hyväksyntää yhteiskunnassa. 

Lainsäädäntö on eduskunnan toimivallassa, ja lainsäädännön muuttaminen on ennen kaikkea 

kansallisen tason päätös. Näin ollen poliittisen tahdon tulee löytyä eduskunnasta. Viranomaiset 

voivat faktapohjaisilla ja neutraaleilla lausunnoillaan tukea lainsäätäjien työtä kertomalla 

avoimesti järjestelmien ominaisuuksista julkisella foorumilla. Tässä tutkimuksessa käsitelty 

julkinen tekoälystrategia on osa tätä tukea.  

 

Lailliseettisen pohdinnan rinnalla tulisi varmistaa pääsy uusien järjestelmien kehityksen ja 

hankinnan piiriin. Näin voidaan edistää järjestelmien Suomen toivomaa kehityssuuntaa. 

Järjestelmiä tullaan kehittämään ja käyttämään joka tapauksessa, ja niillä on kiistämättömiä 

operatiivisia hyötyjä erityisesti Suomen profiilin valtiolle, jolla on laaja maa-alue, jonka väestö 

on keskittynyt voimakkaasti, sekä jolla on pula enemmän sotilashenkilöstöstä kuin pääomasta. 

Pienvaltion näkökulmasta matalariskisin lähestymistapa lähitulevaisuudessa olisi alkaa 

rakentamaan autonomista suorituskykyä yksinkertaisilla ja edullisilla järjestelmillä suurella 

volyymilla, samanaikaisesti osallistuen kansainväliseen sääntelytyöhön sekä 

kehitysprojekteihin aktiivisesti. Autonomisten järjestelmien laaja käyttöönotto aluksi muuta 

toimintaa tukevina toimintoina auttaisi lisäämään luottamusta sekä asevoimien keskuudessa, 

että Suomen tapauksessa laajemminkin yhteiskunnassa reserviläisten kautta. 

 

Suomen tekoälystrategian linjaukset ovat ylipäätään hyvin samansuuntaisia kuin National 

Commission on Artificial Intelligence -paneelin toimenpide-ehdotukset, vaikkakin 

huomattavasti yleisluontoisempia. Oletettavasti tarkemmat toiminnan suuntaviivat ovat 

turvaluokitukseltaan vähintäänkin TL4-tasoa, ja näin ollen tämän tutkimuksen 

tarkasteluaineiston ulkopuolella. Tekoälystrategia tunnistaa monilta osin samankaltaisia 

avaintekijöitä, joita tutkimuksen ensimmäisessä analyysivaiheessa löydettiin. Erityisen 

olennainen tekijä järjestelmiä kehitettäessä on yhteensopivuus muihin järjestelmiin, niin 

kansallisesti kuin kansainvälisestikin. Erillisjärjestelmien rakentaminen ei ole autonomisten 

asejärjestelmien tapauksessa järkevää. Strategiassa tunnistetaan se, miten tärkeää on 

kehitettävän järjestelmän jatkokehityksen mahdollistaminen ja integroiminen mahdollisiin 

tuleviin järjestelmiin. Teknologiaa, jonka ohjelmistokieli tai toteutustapa vanhenee nopeasti, on 

kallista ylläpitää ja tarvittavien osaajien rekrytointi on hankalaa. Parhaiten vanhentuneeseen tai 

nopeasti vanhenevaan teknologiaan sitoutuminen ehkäistään käyttämällä mahdollisen laajalle 

levinneitä toimintatapoja ja teknologioita, mikä osaltaan myös tukee kansainvälisen yhteistyön 
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 näkökulmaa. Tekoälystrategian painotus on kuitenkin hyvin vahvasti kansallista suorituskykyä 

ja omavaraisuutta korostava. Ottaen huomioon Suomen rajalliset resurssit, herää kysymys 

olisiko syytä suuntautua vahvemmin EU- ja Nato-viitekehyksen yhteistyöhön, josta olisi 

saatavilla skaalaetua, ja kyettäisiin samanaikaisesti varmistamaan yhteensopivuus liittolaisten 

kanssa sekä voitaisiin jakaa kehityspanostusten riskiä. Tekoälystrategia on tehty ennen 

jäsenhakemuksen lähettämistä Natoon, jolloin strategian painotus oli ennen kaikkea Suomen 

itsenäisessä oman alueensa puolustuksessa. Nato-jäsenyyden myötä fokus on mahdollista 

siirtää enemmän kohti yhteisprojekteja, ja mahdollisuuksia kannattanee tunnustella aktiivisesti. 

Ehdottomasta omavaraisuudesta tinkiminen liittolaissuhteisiin luottaen mahdollistaa resurssien 

kohdentamisen tehokkaammin sekä kustannussäästöt, kun Naton rakenteita ei tarvitse jatkossa 

tuottaa pienoiskoossa kansallisesti. Kysymys on luonteeltaan perustavanlaatuinen, ja vaikuttaa 

puolustusratkaisuun tämän tutkimuksen tutkimusaluetta laajemminkin. 

 

Kansallisen huoltovarmuuden kannalta yhtenä tärkeimmistä kysymyksistä voidaan nähdä se, 

millä tasolla käytettävien tekoälyjärjestelmien tuotanto, huolto ja varastointi halutaan pitää 

Suomen rajojen sisällä. Yhteistyöllä liittolaisten kanssa olisi mahdollista saavuttaa huomattavia 

kustannussäästöjä, eikä täysi omavaraisuus ole realismia resurssisyistä. Teknologian alhaisen 

maturiteetin vuoksi aitona riskinä on myös teknologian vanhentuminen, joka vaikuttaa 

erityisesti järjestelmien varastointiin. Kaupallinen potentiaali kansainvälisissä 

yhteistyöprojekteissa on valtava. Ottaen huomioon Suomen suhteellisen vaatimattoman 

puolustussektorin koon, uusi teknologia tarjoaa hyvän mahdollisuuden myös liiketoiminnan 

kasvulle. Useat avaintekijät, kuten kansallinen mikrosirutuotanto, laajat ja kalliit tietoaineistot, 

laskentatehoresurssit sekä erityisesti järjestelmien kehitys vaativat suurvaltaresursseja, joita 

Suomella ei ole. Tilanne liittoutumisen seurauksena kuitenkin hyvä, sillä liittolaisena Suomella 

mahdollisuus yhteistyöhön liittolaistensa kanssa, ja siten pääsy erityisesti tärkeään 

yhdysvaltalaisteknologiaan ja muihin resursseihin. 

 

Autonomisten asejärjestelmien kaksikäyttöisyys tulee enenevissä määrin haastamaan sisäistä 

turvallisuutta ei-valtiollisten toimijoiden saadessa pääsyn niihin. Näin ollen LAWS-uhka ja 

siihen vastaamiseen vaadittavat toimenpiteet koskevat vahvasti Puolustusvoimien lisäksi 

Poliisia ja Rajavartiolaitosta. Viranomaisyhteistyöllä on oletettavasti merkittävä rooli myös 

tulevaisuudessa. Kaksikäyttöisyys tarkoittaa toisaalta sitä, että vahva tekoälyosaaminen 

siviilisektorilla on hyödynnettävissä ennennäkemättömällä tavalla puolustusteollisuudessa. 

Toistaiseksi autonomisten järjestelmien huippututkimus ja innovaatiot ovat painottuneet 

yksityisen sektorin siviiliratkaisuihin, joista ne leviävät asevoimien sovelluksiin. Suunta 

näyttää jatkuvan samankaltaisena, ja näin ollen vahvalla tekoälyosaamisella Suomen 

yrityskentässä voidaan nähdä strateginen ja jopa turvallisuuspoliittinen merkitys. 
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 Toistaiseksi krooninen puute tekoälyosaajista on globaali ongelma. Kuten aiemmin todettu, 

julkinen sektori ei voi osaajien houkuttelemisessa tarvittavassa laajuudessa kilpailla yksityisen 

sektorin kanssa taloudellisella palkitsemisella. Työntekijöiden rekrytoinnissa Suomen 

valtiollisilla turvallisuustoimijoilla on etuna useiden muiden maiden toimijoihin verrattuna 

hyvä maine ja niiden olemassaolon ja toimintojen laaja hyväksyntä yhteiskunnan keskuudessa. 

Rekrytointipotentiaalia on erityisesti asevelvollisuuden aikana, jolloin toki osaajat ovat hyvin 

varhaisessa vaiheessa koulutusta. Myöhemmin on mahdollista hyödyntää reserviläisten 

potentiaalia. Esimerkiksi Puolustusvoimien on mahdollista saada kertausharjoitusten ajaksi 

käyttöön valtion parhaita tekoälyosaajia. Osaajien osaamisen hyödyntämisen tulee kuitenkin 

tapahtua suunnitelmallisesti ja siten, että toiminta on motivoivaa ja mielekästä heille. 

Yhdysvaltalaismalli, jossa koulutuskorvaussitoumuksella sitoutetaan yksilöitä määräajaksi 

valtiollisten toimijoiden käyttöön, eroaa suomalaisesta. Suomalaisessa mallissa, jossa koulutus 

on lähtökohtaisesti ilmaista, tulisi kuitenkin kyseisten opintosuuntien houkuttelevuus saattaa 

riittävälle tasolle. Yksi vaihtoehto olisi lisätä korkeakoulujen aloituspaikkoja, sekä suunnata 

opetusta jo aiemmilla koulutusasteilla myöhempään teknologiasuuntaukseen valmistavaksi. 

Näillä toimilla saataisiin kasvatettua osaajien määrää, jolloin myös valtiohallinnon rekrytointi 

helpottuisi. Tämä tukisi laajemminkin Suomen tavoitteita tekoälyosaamisen saralla. 

Osaamisvajeen paikkaamiseksi myös maahanmuutolla on keskeinen rooli. Kilpailu osaajista on 

globaalia, ja myös suomalaisia tekoälyosaajia pyritään rekrytoimaan ulkomaille enenevissä 

määrin. Suomen intresseissä on pitää huolta siitä, että se on houkutteleva valtio tekoälyn 

kotimaisille ja kansainvälisille huippuosaajille nyt ja tulevaisuudessa. 

 

Tutkijat Pesu ja Iso-Markku pohtivat Suomen profiloitumista Naton sisällä ehdottaen valituksi 

erityisosaamisalueeksi siviilivalmiutta, resilienssiä tai arktista sodankäyntiä. Potentiaalisen 

erityisosaamisalueen tulisi heidän mukaansa olla kiinteästi yhteydessä asevoimiin ja 

puolustukseen. Tutkimuksen valossa Suomelle voisi olla edullista profiloitua tekoälyosaajana 

Natossa. Suomella on hyvä maine ihmisoikeuksia puolustavana demokraattisena ja korkean 

teknologian valtiona. Valtion yliopistojärjestelmä on tasokas, ja erityisesti pienten ja 

keskisuurten yritysten innovaatiopotentiaali on saanut näkyvyyttä maailmalla esimerkiksi 

Slush-tapahtuman myötä. Tekoälyteknologian suurvaltatason strategisen tärkeyden vuoksi 

pienen valtion voisi olla tarkoituksenmukaista keskittyä vielä tarkemmin johonkin tekoälyn tai 

autonomisten asejärjestelmien ilmiön kapeampaan osa-alueeseen. Mitä itse järjestelmien 

kehittämiseen tuleen, Suomen kannattanee Singaporen lailla suunnata kehitysresursseja sille 

erityisen tärkeisiin suorituskykyihin, joihin siltä löytyy osaamista ja joiden resurssivaatimukset 

ovat kohtuulliset. Tämä voidaan toteuttaa strategisina yhteistyöprojekteina yliopistojen, suurten 

puolustusteollisuuden toimijoiden sekä pienten ja keskisuurten yksityisten yritysten kanssa. 
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 5.3. Vaikutukset käytettäviin välineisiin 

Tulevaisuuden sodankäynnin vaikutukset kansalliseen puolustukseen -tutkimusprojektin 

tutkimuskohteena oli se, mihin ”kansallisella puolustuksella tulee 2030-luvulla kyetä, miten 

sotilaallista voimaa ja muita vaikuttamisen keinoja pitää käyttää, sekä miten puolustus 

kannattaa organisoida ja millaisilla välineillä sen kannattaa toimia”238. Tämän tutkimuksen 

analyysin perusteella voidaan argumentoida, että kansallisen puolustuksen tulee 2030-luvulla 

kyetä torjumaan moninaisten tappavaan vaikutukseen kykenevien autonomisten 

asejärjestelmien uhkaa. Välineinä LAWS-uhkan tehokkaaseen torjuntaan tulee tämän 

tutkimuksen tiedon valossa käyttää vastaavasti autonomisia asejärjestelmiä. LAWS-

suorituskyvyllä vahvistetut Puolustusvoimat ovat tutkimuksen perusteella sotilaallisesti 

selkeästi vahvempi organisaatio. Puolustuksen organisointiin ei tässä kyetä tutkimuksen rajatun 

laajuuden vuoksi ottamaan kantaa. 

 

Puolustusvoimien näkökulmasta 2030-luvulla tekoälydisruptio vaatii laaja-alaisia uudistuksia 

hallinnollisesti, suorituskyvyllisesti ja toimintatapojen muutoksen muodossa. Uudet 

suorituskyvyt vaativat nykyisten johtamisrakenteiden ja vastuiden tarkastelua ja 

uudelleenorganisointia. Olemassa olevia suorituskykyjä tullaan modernisoimaan liittämällä 

niihin autonomisia ominaisuuksia. Kokonaan uusia suorituskykyjä tullaan hankkimaan ja 

mahdollisesti jopa kehittämään. Nämä uudistukset vaativat uudistuksia toimintatavoissa 

erityisesti tilanteissa, jossa samassa taistelutilassa toimii henkilöstöä rinnakkain autonomisten 

aseiden kanssa. Positiivisena ongelmana voidaan nähdä se, että muidenkin valtioiden 

asevoimilla on edessään samat haasteet. 

 

Tutkimuksessa tuotetun analyysin perusteella on oletettavaa, että LAW-järjestelmien käyttöön 

päädytään joka tapauksessa ennemmin tai myöhemmin riippumatta Suomen kannasta tai 

toimista, sillä suurvaltakilpailun asevarustelu tulee näitä järjestelmiä tuottamaan ja ne tulevat 

leviämään tahallisesti ja tahattomasti globaalisti. Erityistä lupausta sekä todistettua 

suorituskykyä on osoittavat vaanivat dronet, joiden käyttöä ja joilta resurssitehokasta 

puolustautumista tulee tutkia lisää. Autonomiset asejärjestelmät muuttavat sodankäyntiä 

konkreettisesti vähintäänkin lyhentämällä OODA-loopin maalittamisen ja vaikuttamisen 

välistä aikaa. Autonomisia järjestelmiä vastaan voidaan puolustautua tehokkaasti vain 

autonomisilla järjestelmillä. 

 

                                                
238 Mäkitalo (2021). 
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 Järjestelmien yhteensopivuus on kriittistä. Potentiaali synergiaetuihin on valtava 

Puolustusvoimissa aselajien eri järjestelmien kesken, ja niiden keskinäisellä 

yhteensopivuudella mahdollistetaan yhteisoperaatioiden sujuva toteuttaminen ja parantunut 

yhteinen tilannekuva. Toisaalta erittäin tärkeää on se, että Suomessa käytettävät järjestelmät 

ovat teknisesti yhteensopivia myös Natossa käytettävien järjestelmien kanssa erityisesti 

läheisimpien yhteistyökumppaneiden, kuten Ruotsin, Norjan, Viron, Yhdysvaltojen sekä Iso-

Britannian kanssa. Yhteensopivuus varmistetaan parhaiten toimimalla yhdessä jo 

kehitystyövaiheessa, mikä puoltaisi vahvasti yhteisiä suorituskyvyn rakentamisen projekteja. 

Tätä kautta Suomi saisi ääntään kuuluviin myös tärkeiksi kokemissaan 

ihmisoikeuskysymyksissä järjestelmiä kehitettäessä. Suomen ei tule kehittää pelkästään 

kansallisella tasolla yhteensopivia järjestelmiä, vaan ottaa huomioon erityisesti Naton 

määrittämät standardit esimerkiksi tilannekuvan ja datan jakamisessa. Autonomiset järjestelmät 

vaativat valtavat ja laadukkaat kirjastot dataa, joten Suomen kannalta helpompaa olisi päästä 

osaksi muiden toimijoiden kirjastoja kuin lähteä rakentamaan omiaan. Sotilasteknologiassa 

tulee muuttaa ajattelutapaa erillisistä järjestelmistä yhtenäiseen järjestelmien verkkoon, jossa 

aktiivisesti jaetaan tilannekuvaa keskenään. Painetta yhteensopivien järjestelmien hankinnalle 

tulee todennäköisesti myös liittolaisten suunnalta. Yhdysvalloissa yhteensopivuuden 

varmistaminen liittolaisten kanssa on koettu tärkeäksi. Riippuvuus puolustusmateriaalin 

hankinnasta ja saatavuudesta ulkomailta tulee väkisinkin kasvamaan, sillä yhä korkeamman 

teknologian järjestelmät eivät mahdollista kotimaista tuotantoa lukuisten eri järjestelmien 

osalta. Tämä korostaa liittolais- ja kumppanuussuhteiden merkitystä. 

 

Suomen tekoälystrategian linjaukset vastaavat pitkälti tutkimuksessa löydettyjen 

avaintekijöiden keinovalikoimaa. Julkisesta strategiasta puuttuu se huolestunut ja 

määrätietoista toimintaa vaativa ote, joka on havaittavissa erityisesti yhdysvaltalaislähteistä. 

Toisaalta strategian tasolla ei välttämättä ole tarkoituksenmukaistakaan avata esimerkiksi 

valtavia haasteita riittävän osaamisen hankkimisessa. Kansainvälisen yhteistyön potentiaalia ei 

juurikaan Suomen strategiassa huomioida. Valtavia resursseja vaativat panostukset useilla osa-

alueilla alleviivaavat sitä, kuinka paljon hyötyä olisi yhteistyöllä saatavilla synergiaeduilla ja 

taakanjaolla. 2030-luvun turvallisuusympäristön näkökulmasta Suomen valinta liittyä Natoon 

näyttäytyy erinomaisena ratkaisuna. Keinojen osalta autonomiset asejärjestelmät 

mahdollistavat sekä kahdenvälisten suhteiden, että kansainvälisten organisaatioiden 

viitekehyksessä tapahtuvan suhteiden syventämisen sääntelyn, kehitys- ja puolustusyhteistyön 

muodossa. Suomen intressinä nähdään sääntöpohjaisen kansainvälisen järjestelmän 

edistäminen. Erityisesti sääntelytyöhön aktiivisesti osallistumalla tätä tavoitetta voidaan tukea. 

Uusi, disruptiivinen teknologia tarjoaa mahdollisuuksia vahvistaa sotilaallista suorituskykyä 
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 resurssitehokkaasti, lisätä taloudellista painoarvoa puolustus- ja teknologiateollisuuden saralla, 

vahvistaa diplomaattista painoarvoa asevalvonnan sääntelyelimissä sekä rakentaa uusia 

strategisia kumppanuusohjelmia tutkimus- ja kehitystoiminnassa. Suurvalloilla voidaan nähdä 

vahvat intressit autonomisten asejärjestelmien kehittämiseen. Suomella on tämän vuoksi 

intressi olla tässä mukana jo ihmisoikeuksia korostavan arvopohjan edistämisen vuoksi. 

Samalla olisi potentiaalia kasvattaa kansainvälistä painoarvoa, minkä lisäksi taloudelliset 

mahdollisuudet ovat valtavat puolustusteollisuuden kehittämiselle.  

 

5.4. Kritiikki ja jatkotutkimuspotentiaali 
Sekä tutkimuksen kysymyksenasettelu, että käsiteltävä ilmiö ovat laajoja. Rajatun laajuutensa 

vuoksi tutkimuksessa jouduttiin monilta osin pysymään suhteellisen yleisellä tasolla, mikä 

jättää toisaalta hyvin tilausta tarkemmin rajatulle jatkotutkimukselle esimerkiksi yksittäisten 

järjestelmien tai vaikuttamisen osa-alueiden tasolla. Tutkimustuloksissa ei havaittu ristiriitoja 

aiemman tutkimuksen kanssa, ja lähteet vaikuttivat olevan pitkälti samoilla linjoilla keskenään 

autonomisten asejärjestelmien disruptiivisesta vaikutuksesta. Tutkimusasetelma, sen metodit ja 

aineistot olivat riittävän valideja antamaan tutkimuksellista lisäarvoa tutkittavasta ilmiöstä, 

vaikkakin kaikilla näistä on tunnistetut rajoitteensa. Tutkimuksen luotettavuutta pyrittiin 

lisäämään kiinnittämällä erityistä huomiota viitteistämiseen ja lähdekritiikkiin. Tutkijan 

subjektiiviset valinnat lähteiden käytössä ohjasivat väistämättä analyysiä ja näkyvät 

johtopäätöksissä. Tutkittavaan ilmiöön liittyy valtavasti epävarmuustekijöitä johtuen sen 

dynaamisesta luonteesta ja tulevaisuuden tutkimuksen yleisestä haastavuudesta. Teknologian 

kehityksen ja tulevaisuuden kehityskulkujen arviointi on erittäin vaikeaa ja parhaidenkin 

asiantuntijoiden näkemykset ovat vain arvioita. Sekä tekoälyteknologian kehitys että Suomen 

turvallisuusympäristö ovat muutoksessa, mikä vaikeuttaa arvioita entisestään. 

 

Tutkimuksen näkökulman valinnassa näkyy objektiivisuuteen pyrkimisestä huolimatta tutkijan 

oma subjektiivinen näkemys, jota voidaan luonnehtia teknologiamyönteiseksi. Myös 

lähdeaineiston valinta ja rajoittuminen julkisiin lähteisiin vaikutti tutkimustuloksiin, ja 

erilaisella rajauksella johtopäätökset saattaisivat olla erilaisia. Esimerkiksi 

asiantuntijahaastatteluilla olisi voinut saada erilaista näkökulmaa, mikä olisi todennäköisesti 

ohjannut tutkimuksen tarkastelua eri suuntaan. Reliabiliteetin kannalta erityisesti tutkimuksen 

ensimmäisen vaiheen analyysin tulokset ovat erityisen alttiita tutkijan subjektiivisen 

maailmankuvan sekä tiedon valikoinnin aiheuttamalle vaihtelulle. Eri tutkijan toteuttamana 

avaintekijät olisivat todennäköisesti hyvin erilaisia, vaikka käytetty aineisto olisi sama. 

Tutkimuksen luonteeseen tämä kuitenkin sopii ja on hyväksyttävissä. Subjektiiviset 

näkemykset on pyritty mahdollisimman selkeästi erottelemaan tekstissä, ja lähdeaineistoa on 

pyritty analysoimaan kriittisesti. 
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 Ilmiön tutkiminen eri näkökulmista strategian, taktiikan, operaatiotaidon, tekniikan sekä jopa 

sotilaspedagogiikan on tärkeää, sillä autonomiset järjestelmät tulevat osaksi taistelevia joukkoja 

tulevaisuudessa, vaikka vaikutuksen merkittävyydestä edelleen kiistellään. 

Jatkotutkimuspotentiaalia autonomisissa asejärjestelmissä on valtavasti. Laadukasta tutkimusta 

löytyy runsaasti, mutta erityisesti Suomen näkökulmasta olisi tilausta lukuisille erilaisille 

ongelmanasetteluille. Taktiikan tieteenalan näkökulmasta erityistä huomiota kaipaa MUM-T:n 

vaatimat uudet tavat taistella, ja se, miten eri järjestelmiä ylipäätään käytetään tehokkaasti 

halutun vaikutuksen aikaansaamiseksi. Mielenkiintoisia ongelmanasetteluita on löydettävissä 

LAW-järjestelmien integroimisessa osaksi sodankäynnin kokonaiskuvaa, ja niiden 

vaikutuksissa eri aselajien tapaan taistella. 

 

Strategian jatkotutkimusmahdollisuuksina mielenkiinto kohdistuu siihen, miten politiikassa ja 

yhteiskunnassa puhutaan autonomisista asejärjestelmistä. Laaja ja osallistava yhteiskunnallinen 

keskustelu voidaan nähdä edellytyksenä sille, että LAW-järjestelmiä voidaan ottaa 

operatiiviseen käyttöön Suomessa. Tutkimalla ilmiöstä käytävää keskustelua voidaan tunnistaa 

asenteita ja argumentteja, sekä niiden perustumista järjestelmien todellisiin ominaisuuksiin. 

4IR-innovaationa autonomisten asejärjestelmien strategisen tarkastelun mahdollisuudet ovat 

mittavat. Kansainvälisen tutkimuksen ohelle tilausta löytyy pohjoismaiselle 

pienvaltionäkökulmalle. Esimerkiksi autonomisten asejärjestelmien eettinen tarkastelu 

suomalaisen sotilaan näkökulmasta voisi tuoda esiin uusia näkökulmia. Strategisesti 

merkityksellistä olisi selvittää minkä tyyppiseen tekoälysuorituskyvyn kehittämiseen Suomen 

kannattaisi keskittyä, ja miten kehitystyö kannattaisi järjestää. Laadukas pohjatyö on todella 

arvokasta, sillä epäonnistuessaan kehitysprojekteissa hukataan valtavasti resursseja. 

Mielenkiintoinen strateginen kysymys on, mikä on se erityisosaamisalue 

puolustusteknologiassa, josta Suomi haluaa olla tunnettu 2030-luvulla? 

 

Sotatekniikan alalla tutkimusintressi kohdistuu kaksikäyttöisyyden hyödyntämiseen sekä 

teollisen yhteistyön potentiaaliin puolustusteollisuudessa. Minkälaisia strategisia 

kumppanuuksia Puolustusvoimat voisi luoda lisäarvoa tuottavasti? Mitä järjestelmiä 

kannattaisi lähteä kehittämään itse, ja mitä hankkia muualta? Miten varmistetaan se, että 

hankinnat ja kehitysprojektit tuottavat kestävää ja keskenään yhteensopivaa suorituskykyä? 

Sotilaspedagogisesta näkökulmasta olisi kiinnostavaa tutkia asevelvollisten kouluttamisen 

erityispiirteitä autonomisten asejärjestelmien operoinnissa ja niiden kanssa taistelukentällä 

toimimisessa. Tutkimuksessa nousi esiin epäluulo tekoälyjärjestelmiä kohtaan asevoimien 

henkilökunnan sekä yhteiskunnan tasolla. Suomen asevelvollisuusjärjestelmän 

ominaispiirteenä on laaja yhteiskunnan läpäisevä koulutettavien demografinen rakenne, joten 
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 myös koulutuksella tullee olemaan kansallisia erityispiirteitä, joita tulee ja kannattaa 

huomioida. Erityisesti luottamuksen herättäminen järjestelmiä kohtaan on oletettavasti 

mahdollista toteuttaa tehokkaasti asepalveluksen aikana siten, että sillä on vaikutusta 

yhteiskunnan tasolla. 

 

Tekoälyratkaisut tulevat olemaan merkittävässä roolissa ensi vuosikymmenen 

turvallisuusympäristössä. Määrätietoisilla toimilla suomalaiset voivat hyödyntää tämän 

muutoksen turvallisuutensa vahvistamiseen. Kuten National Security Commission on Artificial 

Intelligence johtopäätöksissään toteaa: ”We can either shape the change to come or be swept 

along by it”239.  

  

                                                
239 Schmidt, Work, Catz, Horvitz, Chien, Jassy, Clyburn, Louie, Darby, Mark, Ford, Matheny, Griffiths, 
McFarland & Moore (2021), s. 14. 
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