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LUKIJALLE

Marko Palokangas

odan usva tal sumu ovat aina ldsni tai osana sodankidyntid etenkin silloin kun

soditaan. Preussilainen kenraali Carl von Clausewitz esitteli maailmalle 1800-lu-

vulla ajatuksen niin sanotusta sodan usvasta ja sumusta. Clausewitz kirjoittaa en-
simmdisen kirjan seitseminnessd luvussa sodan kitkatekijoistd: ”Sozaa kdymitin ei voi
ymmadrtid, mitd ovat ne hankalundet, joista sodankdynnissa pubutaan.” Sodankiynti on han-
kalaa ja odottamattomia vaikeuksia tulee ilmi. Vaikka vaikeudet tai hankaluudet tie-
dettiisiin ja otettaisiin huomioon, sodan monimutkaisuudesta ja kaoottisuudesta joh-
tuen tulee eteen aina uusia ja odottamattomia tekijoitd, mitkd hankaloittavat tekemista
ja olemista sodassa. Kokemus sodasta on Clausewitzin mielestd keskeisin tekija, mika
auttaa voittamaan tai vihentimiin sodan kitkan vaikutuksia.

Sodankayntiin vaikuttaa monia tekijoité, joista sodan usvaa, sumua ja kitkaa Suomen
kontekstissa ei ole tutkittu tai juurikaan kisitelty. Sodan sumu, usva ja kitka ovat ki-
sitteind jokseenkin abstrakteja. Clausewitzin mukaan kitka voi olla sekd henkistd, ettd
tyysistad. Niin ollen asiat, mitkd mielletddn usein sodan usvaksi, voivat olla henkistd
kitkaa. Ajatus on yksinkertainen; kun sota on kdynnissi, johtajat tekevit sen aikana
padtoksid erddnlaisessa usvassa. Tietoa on vihin, ja se voi olla vddrid ja harhaanjoh-
tavaa. Silti pitdisi osata tehdé viisaita pdatoksia.

Euroopan ja maailman turvallisuustilanne muuttui merkittavisti 24. helmikuuta 2022,
kun Venijid asevoimineen hyokkidsi oikeudettomasti Ukrainaan. Vuodesta 2014 lih-
tien kiyty sota Ukrainassa sai uuden kddnteen, kun sodan usva laskeutui kaikessa sa-
keudessaan Ukrainan ja koko Euroopan ylle. Tutkimusverkostomme katseet olivat
ennen sodan uutta kddnnetti ja erityisesti uuden operaation alkaessa syvilld aithepiirin
ytimessi, joten tutkijoiden ajatukset ja nikemykset liittyvit artikkeleiden myo6té ajan-
tasaisesti vallitsevaan turvallisuustilanteeseen sekéd sen mahdollisiin muutoksiin. Mer-
kittavin huomio artikkeleiden sisillossa kiinnittyy Suomen kansalliseen kykyyn halven-
tad sodan usvaa ja vastata mahdollisen sodan tai kriisin asettamiin haasteisiin ja vaati-
muksiin.

Artikkelikokoelma on tarkoitettu luettavaksi hiirenkorville, sovellettavaksi ja edelleen
jalostettavaksi niin tiedeyhteison kuin laajan lukijakunnan parissa. Kirjan nimestd huo-
limatta, kirjoittajat eivit tunnusta poistaneensa sodan usvaa, mutta ovat vihintdinkin
pyrkineet sitd halventimain.

Tamin tutkimukseen perustuvan artikkelikokoelman koostamisen apuna on kulu-
neina kuukausina toiminut lukuisia henkil6ité, joiden myd6tavaikutuksella kirjoitusty6
eteni maaliinsa vaivoitta. Suurin kiitos kuuluu tietysti kirjaan kirjoittaneille tutkimus-
verkoston jdsenille ja asiantuntijoille. Monista yksityiskohtaisista tiedoista ja vertaistu-
esta on osoitettava suuri kiitos koko Sodan Usvaa -tutkimusverkostolle. Kirjan toimi-
tuksellisena apuna toimi kevailld 2022 myos korkeakouluharjoittelija Joonas Koivu-
nen, jonka tarkka virhesilmd on merkittavisti parantanut kirjan luettavuutta. Kiitos
julkaisualustasta kuuluu my6s Maanpuolustuskorkeakoulun Sotataidon laitokselle,
jonka myotivaikutuksella kirja saa huomattavasti suuremman lukijakunnan.



Kirjan luettavuuden kannalta suuri ansio kasikirjoituksen kieliasun tarkastamisesta,
kielenhuollosta ja lukuisista oikaisuista kuuluu Elias Salmiselle. Hinen tuntemuk-
sensa sotilasalan kielestd ja kisitteistostd, pitkdaikainen kokemuksensa ja tarkka vir-
hesilminsi olivat tarpeen kirjan lopullisessa painokuntoon saattamisessa. Kirjan kan-
nen toteutuksesta ja taiton ulkoasusta osoitan kiitokset niistd vastanneelle Maanpuo-

lustuskorkeakoulun julkaisupéillikké Aki Aunalalle.

Tutkimukseen, kirjoittamiseen ja kirjan kustantamiseen vaaditaan aina taloudellisia re-
sursseja. Artikkeleiden sanoma seki tarina osana sodankdynnin kriittistd tarkastelua
korostuivat huomattavasti, kun Maanpuolustuskorkeakoulun Sotataidon laitos hyvik-
syl kirjan julkaisusarjaansa. Osaltaan kirjotusrupeaman mahdollisti artikkelikokoelman
ajatukseen ja tutkimusverkoston vaikuttavuuteen ennakkoluulottomasti suhtautunut
Sotatieteiden tutkimussditio st, jonka paitos kannustaa kirjoittajien alya ansaitsee suu-
ren kiitoksen.

Santahaminassa, ”sotataidon ja sodan usvan ytimessa”, 4. kesakuuta 2022

Kirjan paatoimittaja ja tutkimusverkoston johtaja
Sotilasprofessori, everstiluutnantti

Marko Palokangas
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TUTKIMUSVERKOSTO SODANKAYNNIN KOKONAISVALTAI-
SUUDEN JA MUUTOKSEN USVASSA

Marko Palokangas'

leisen sotataidon sotilasprofessuurin yhteyteen perustettiin kevailldi 2021 eri

alojen osaajista ja asiantuntijoista koostuva tutkimusverkosto. Tutkimusver-

koston nimend on ”Sodan usvaa”. Tutkimusverkosto koostuu erikseen nime-
tyistd ja kutsutuista jasenistd, eli yhteiskunnan eri alojen viranomaisista, asiantunti-
joista ja tutkijoista. Verkoston henkilémairia ei ole rajattu tai lukittu, vaan henkil6ita
voidaan lisitd verkostoon toiminnan edetessd. Verkosto ja sen johtaja kuitenkin pi-
dittdd lopullisen oikeuden paittdd verkostoon kutsuttavista henkilGista.

Tutkimusverkoston lipileikkaavana teemana on ’yleisen sotataidollisen ja sotilasstra-
tegisen ajattelun sekd alyn yhdistdiminen ja kehittiminen’. Tutkimusverkosto toimii
laaja-alaisesti ja edistdd suomalaisen sotataidollisen ja sotilasstrategisen ajattelun me-
nestystid panostamalla kdytinnonlaheiseen ongelmanratkaisuun tieteellisen analyysin
ja poikkitieteellisen tutkimuksen sekd keskustelun avulla. Toiminnan ensisijainen
kohde on sotataidon tutkimus ja sen kautta tiedeyhteiso, ja toissijaisesti suuri (kansal-
linen ja kansainvilinen) yleiso.

Tutkimusverkoston kiytinnon koollekutsumisesta, tyoskentelysti ja tapaamisista seké
sen toiminnasta vastaa Maanpuolustuskorkeakoulun Sotataidon laitoksen yleisen so-
tataidon sotilasprofessori Marko Palokangas. Tutkimusverkoston jasenten yksilolli-
nen panos nayttaytyy osallistumisena oman alansa ja tyotehtiviensa sallimissa puit-
teissa yhteison tapaamisiin ja keskusteluihin seké tutkimushankkeisiin.

1.1 Sotataidon tutkimusala tutkimusverkoston perustana

Operaatiotaito ja taktitkka kuuluvat keskeisend osana Maanpuolustuskorkeakoulun
sotataidon laitoksen kokonaisuuteen, jonka muodostavat tutkimusalat:

e strategia (sotilaallisen voimankayton strategia),
e operaatiotaito ja taktiikka (sotilaallisen voimankayton suunnittelu ja
toteutus),

! Marko Palokangas (s. 1973) on yleisesikuntaeverstiluutnantti ja yleisen sotataidon (operaatiotaito ja taktiikka)
sotilasprofessori. Palokangas on viitellyt Maanpuolustuskorkeakoulussa sotatieteiden tohtoriksi vuonna 2014,
aiheenaan Rdjabtivid tybjyytti — Sissitoiminta suomalaisessa sotataidossa. Hinet nimitettiin operaatiotaidon ja taktii-
kan dosentiksi vuonna 2016, opetusalanaan epitavanomainen sodankiynti. Palokangas on palvellut useissa
erilaisissa tehtdvissi ja joukko-osastoissa, muun muassa perusyksikon paillikkond Karjalan prikaatissa, esikun-
tatehtdvissd, rykmentin komentajana Kainuun prikaatissa, kriisinhallintatehtdvissa Lihi-iddssa ja erikoistutki-
jana Maasotakoulussa ja Puolustusvoimien tutkimuslaitoksessa sekd opettajana sotakouluissa. Hin on julkais-
sut lukuisia artikkeleita ja useita kirjoja seki kitjoituksia sotahistoriasta, sotilasperinteisti ja sotataidosta, ope-
raatiotaidosta ja taktiikasta. Lisdksi Palokangas on esiintynyt eri medioissa muun muassa sotataidon ja Ukrai-
nan sodan kommentaattorina lukuisia kertoja.



e sotahistoria (sotilaallisen voimankayton historian ja sodankdynnin
muutokset historiassa).

Operaatiotaito ja taktiikka ovat osa sotataitoa, taitoa johtaa ja kiyttdd asevoimia sodan
paamaarien saavuttamiseksi. Niin ollen operaatiotaito ja taktiilkka muodostavat perus-
tan sodankdynnille. Asevoimat toteuttavat operatiivis-taktisen tason toimenpitein po-
liittisstrategisella ja sotilaallisstrategisilla tasoilla tehdyt paatokset.

Operaatiotaito ja taktiikka, osana sotatieteiden kenttdd, on ainutlaatuinen, koska silld
ei ole siviiliyliopistoissa vastaavaa tieteenalaa. Operaatiotaidon ja taktiikan tutkimuk-
sessa keskitytddn sotilaallisten operaatioiden suunnitteluun, toteutukseen ja niiden
analysoimiseen erilaisissa sotilaallista voimaa tai osaamista vaativissa toimintaymparis-
toissa. Operaatiotaidon ja taktitkan tutkimuksen painopiste on sotilaalliseen maanpuo-
lustukseen liittyvissa kysymyksissa.

Maanpuolustuskorkeakoulun operaatiotaidon ja taktitkan tutkimuksen tirkeimmait
kohteet ovat:

e operaatiotaidon ja taktiikan teoria,

e operaatiotaidon ja taktiitkan tutkimusmenetelmat,

¢ sotilaalliset operaatiot,

e sodan kuvan muutos ja tulevaisuuden sodankdynnin eri muodot,

e sotilaallisten doktriinien, konseptien ja suorituskykyjen kehittami-
nen, rakentaminen ja kaytto.

Operaatiotaidon ja taktitkan (yleinen sotataito) sotilasprofessorin virassa keskitytaian
erityisesti tarkastelemaan operaatiotaitoa ja taktiikkaa yleisessa sotatieteellisessa viite-
kehyksessd. Operaatiotaidon ja taktiikan tutkimuksessa ja opetuksessa on useita tie-
teellisid lihestymistapoja, niin mairillisid kuin laadullisiakin, mika edellyttda sotilas-
professorilta laaja-alaista ja integroivaa otetta.

1.2 Ajatuksesta operaatioksi

Tutkmusverkosto toimii ajatushautomoperiaatteella (#hink tank), joka koostuu erik-
seen nimettavistd ja kutsuttavista yhteiskunnan eri alojen ammattilaisista, tutkijoista ja
osaajista (sotilaat ja siviilihenkil6t). Ajatushautomo, joskus my6s “ajatusmylly” tai
’ajatuspaja’, (engl. zhink tank, sanoista think, "ajatella” ja tank, ’siilic”’) on kokoontu-
minen, yhteiso, yhteistoimintaverkosto, tutkimuslaitos tai muu organisaatio, joka ke-
hittda ideoita ja ehdotuksia poliittisten, taloudellisten tai sotilaallisten kysymysten rat-
kaisemiseksi. Ajatushautomot koostuvat yleensi korkean tason tutkimukselle omis-
tautuneista yksiloista, jotka hyodyntavat tiiviista yhteistyosta koituvia synergiaetuja, tai
vallan edustajista. Ajatushautomoista on toisinaan myo6s kaytetty nimitystd keskuste-
lufoorumi tai tutkimusverkosto.

Tutkimusvarkoston tyonimeksi valittiin ”’Sodan Usvaa”, joka kasiteparina kuvastaa
parhaiten verkoston toimintaa. Tutkimusverkoston toiminta on tarkoitus kattaa pai-
osin ulkopuolisella saati6rahoituksella.

Tutkimusverkoston kaytinnon koollekutsumisesta, tyoskentelysta ja tapaamisista seka
sen toiminnasta vastaa Maanpuolustuskorkeakoulun yleisen sotataidon sotilasprofes-
sori. Tutkimusverkoston toiminta ei aitheuta osallistujille oman ty6nsa ohella ylimaa-



riisia tehtdvid, vaan jokaisen yksilollinen panos nayttaytyy osallistumisena oman alansa
ja tyOtehtaviensa sallimissa puitteissa yhteison tapaamisiin ja keskusteluihin.

Ajatushautomon keskeisimpina tehtavini ja tavoitteita ovat:

e yleisen sotataidon tutkimustoiminnan kehittiminen ja laajentaminen,

e ticteellisen tutkimuksen edistiminen puolustusvoimissa yleisen sotataidon alu-
eella,

e mahdollistaa avoin ja rehellinen keskustelu,

e aloitteiden ja keskustelun avausten tekeminen tieteelliseen kirjoitteluun ja tut-
kimustoimintaan,

e aihepiirin tieteellinen tutkimus ja julkaisutoiminta,

e asiantuntijuuden ja yhteiskunnallisen vaikuttavuuden kehittiminen,

e verkostoituminen eri alojen osaajien ja tutkijoiden kesken,

e yhteiskunnallinen julkaisutoiminta, tieteelliseen keskusteluun osallistuminen ja
tieteenalan tunnetuksi tekeminen yhteiskunnassa,

e yleisen sotataidon kansallisen ja kansainvilisen tutkimus- ja opetusyhteistyén
edistiminen,

e tarkastella yleisen sotataidon menneisyyttd, nykyisyyttd ja tulevaisuutta moni-
ja poikkitieteellisen keskustelun seka tutkimuksen keinoin,

e syventad yhteistoimintaa muihin viranomaisiin, yliopistoihin ja korkeakoului-
hin seké alan organisaatioihin (jarjestot, yhdistykset, tieteelliset seurat),

e uusien tohtoriopiskelijoiden rekrytointi ja ohjaaminen sotatieteiden tohtorioh-
jelmaan sekd

e ulkopuolisen (sddtid)rahoituksen seki resurssien hakeminen ja kanavoiminen
ajatushautomon toimintaan, julkaisuihin ja seminaareihin.

Toimintaan muodostetaan tarkemmat vuosittaiset teemat ja viisivuotisjaksolle alusta-
vat teemat. Teemoitus tapahtuu yhteison sisalld sekd noudattaen ja palvellen Maan-
puolustuskorkeakoulun ajankohtaisia intresseja. Vuorovaikutustilaisuuksien lisaksi
verkostolle perustettiin myoOs sahkoinen alusta, johon taltioidaan verkoston muodos-
tamaa kollektiivista sdhkoistd muistia keskustelujen ja liitetiedostojen muodossa.

1.3 Tutkimusverkoston teemaseminaarit

Tutkimusverkoston perustamisseminaari jirjestettiin etayhteyksin Zoom-virtuaaliko-
kousalustalla 19. toukokuuta 2021. Avausseminaarissa esiteltiin alustavat ajatukset
verkoston suunnitelmista ja teemoista seké kuultiin jokaisen verkostoon kutsutun pe-
rustajajasenen ajatuksia sekd esityksid mahdollisista ylosnostoista tai tutkimustee-
moista.

Ensimmaiinen varsinainen teemaseminaari jarjestettiin 1. joulukuuta 2021 Santahami-
nassa, Maanpuolustuskorkeakoulun juhlasalissa sekd samanaikaisin etdyhteyksin
Zoom-virtuaalikokousalustalla. Ensimmaisen teemaseminaarin paiteemana oli sodan-
kdynnin kokonaisvaltainen kisiteanalyysi. Miten sodankdynti ymmarretidn laajan tur-
vallisuuskadsityksen kautta, miten se madritellddn ja mistd sen mahdolliset muutokset
sekd sisillolliset ja ajantasaiset osa-alueet muodostuvat?

Seminaariohjelma muodostui kutsutuille osallistujille tutkimusteemaan valmistelluista
alustuksista ja keskusteluista. Seminaarin asiantuntija-alustuksista vastasivat erikseen



nimetyt verkoston jasenet. Tutkimusverkoston asiantuntijat esittelivit teemaseminaa-
rissa uusimpia tutkimustuloksia. Seminaari tarjosi verkostoitumisen lisiksi foorumin
keskustelulle uusimpien tulosten vaikutuksista kansallisen sotataidon kehittimiselle ja
sodankaynnin muutoksen analyyttiselle tarkastelulle.

1.4 Jalkautettua tietoa — seminaarista julkaisuksi

Tarkoituksena ja tavoitteena oli seminaarin alustusten ja keskusteluiden pohjalta ke-
ritd ajatuksia seka tyOstdd niistd tutkimusverkoston ensimmadinen nakyva tuote eli ar-
tikkelikokoelmaksi koottava julkaisu, joka nakisi paivanvalon kesilla 2022. Jokaiselle
verkoston jisenelle tarjottiin mahdollisuutta kirjoittaa nikemyksiddn ja ajatuksiaan
seké osallistua julkiseen keskusteluun kirjoittamalla omasta osaamisalueestaan tieteel-
liset kriteerit tdyttdva artikkeli ’Sodan usvaa” -kirjaan. Kirjoittaminen ja julkaisu nih-
tiin erinomaiseksi mahdollisuudeksi tehdd uudenlaisia avauksia sotatieteellisen ja tur-
vallisuuden tutkimuksen saroilla.

Tassa artikkelikokoelmassa kirjottajat tarkastelevat sodan usvaa ja sodankdynnin muu-
tosta useista eri nikokulmista. Téatd usvaa halventidakseen kirjoittajat tuovat oman na-
kemyksensid sodankaynnin muutostekijoiden kriittiseen tarkasteluun alla olevan jasen-
telyn ja tavoitteiden kautta.

Marko Palokangas tarkastelee avausartikkelissaan sitd, miten Sodan Usvaa -tutki-
musverkosto toimii ja tarkastelee sodankaynnin kokonaisvaltaisuutta sekd sodankayn-
nin muutosta laajan turvallisuuskisitteen ja laaja-alaisen keskustelun seka sotatieteelli-
sen tutkimuksen avulla.

Antti Pihlajamaa pohdiskelee kirjoituksessaan sodan kuvan pysyvyyden ja muuttu-
vuuden problematiikkaa. Lihtokohtana on usein Clausewitziin liitetty ajatus, jossa so-
dan perusluonne nahdaan pysyvina, mutta sodan ilmenemismuodot aikaan sidottuina
ja muuttuvina. Artikkelissa nostetaan esille nikokohtia siitd, mita Clausewitzille mah-
dollisesti tarkoitti mainittu pysyva perusluonne. Lisiksi esitellidn muutamia tulkintoja
siitd, miten pysyvyys- ja muuttuvuusteemaa on myohemmin, ja usein vahintain epa-
suorasti Clausewitziin viitaten, kisitelty.

Mikko Karjalainen kirjoittaa universaalien ilmitiden esiintymisestd historiallisesta
perspektiivistd. Han tarkastelee kirjoituksessaan Suomen puolustusvoimien varautu-
mista ja valmistautumista mahdolliseen tulevaan sotaan 1920-luvun alussa.

Petteri Kajanmaan kirjoituksessa pohdiskelun liht6kohtana on sodan ldhitulevai-
suuden kaksi merkittivinta tekijad. Artikkeli syventyy yleisen maailmanjirjestyksen ke-
hityksen aiheuttamaan sodan osapuolien muutokseen; kuka kiy sotaa, seki yhteiskun-
tien kehittymisen ja teknistymisen atheuttamiin muutoksiin sodan kuvassa. Lisaksi Ka-
janmaa pohtii, missd ja millaista sotaa tulevaisuudessa kaydaan.

Antti Parosen kirjoituksen tarkoituksena on laajentaa ajatusta siitd, miten sodankayn-
nin sukupolvimaista hahmottamista voisi soveltaa kansallisessa viitekehyksessimme.
Artikkeli pohjaa eri asiayhteyksissi kirjoittajan kasittelemaidn yhdysvaltalaisldhtoiseen
sodankdynnin sukupolvimaiseen hahmottamiseen ja sithen, miten sen kautta voitaisiin
tata nykyisellddn hybridisodankdynniksi ja -vaikuttamiseksi kutsuttua toimintaa ym-
mirtid nimenomaan sodankayntina, eikd niinkdin sodan ja rauhan vilisen rajankdyn-
tina.



Markus Hiyhtion ja Jukka I. Mattilan kirjoituksessa tarkastellaan sitd, miten julki-
sen ja yksityisen sektorin kumppanuuksia legitimoidaan sotilassektorilla lahinné kus-
tannusséaastoihin liittyvalld retoriikalla, vaikka kriisinhallinnasta saatu naytto osoittaa,
ettd sddstot ovat vihiisid, jos niitd ylipddtdan on. Vertailevana tapaustutkimuksena
tassd tutkimuksessa noudatetaan Grounded Theory -teorian ja laadullisen sisillénana-
lyysin konventioita. Tutkimuksessa keskitytain Irakin ja Afganistanin konflikteihin.
Artikkeli edistdd institutionaalista teoriaa osoittamalla, miten jaykit sotilaalliset raken-
teet voivat kohdata muutoksia, joita perustellaan tilapaiselld poliittisella sanastolla.

Sakari Wuolijoki kisittelee kirjoituksessaan rahoitusalan kriisivarautumista. Lisdksi
hin tarkastee valmiuslain rahoitusmarkkinoita koskevia siannoksia.

Juha Honkatukia tarkastelee kirjoituksessaan analyyttisesti suomalaisen kansanta-
louden haasteita ja muutostekijoita kriisinsietokyvyn nakokulmasta. Erityistarkastelun
kohteena ovat ikdantyminen, ilmastonmuutos ja pandemiat.

Antti Savolainen tarkastelee artikkelissaan siviiliyhteiskunnan palveluiden haavoittu-
vuuksia, vahvuuksia ja heikkouksia osana kriisinsietokykyé erityisesti turvallisuusvi-
ranomaisten toiminnan asettamien epavarmuustekijoiden nikokulmasta.

Raine Po6l6sen kirjoituksessa tarkastellaan sodankaynnin muutosta Naton digitalisaa-
tion kautta ja 5G-teknologian hyodyntamistd sekd sen tuomia haasteita.

Richard Lundell keskittyy artikkelissaan palveluskelpoisuuteen, jolla tarkoitetaan ter-
veydentilan perusteella maaraytyvaa kelpoisuusluokkaa, jota hyodynnetaan varusmies-
ten maaraamisessa erilaisiin palvelustehtaviin seki asevelvollisten sijoittamisessa so-
dan ajan tehtaviin. Artikkeli perustuu tutkimukseen, josta on hy6tya seka varusmiesten
koulutuksessa etta sodan ajan sijoittamiskaytinnoissa.

Mikko Porvali kirjoittaa ajatuksesta ja mahdollisuudesta kansallisen poliisireservin
jarjestimiseen asevelvollisuusjirjestelmda hyodyntien.

Janne Miikitalo tarkastelee osin my6s Ukrainan sodan nikékulmasta kaukovaikutta-
misen muutosta ja asemaa osana nykyaikaista sodankdyntid ja sen muutosta.

Janne Tiahtinen kirjoittaa, tarkastelee ja vertailee suomalaista ja ulkomaista kisitteis-
tod liittyen sotaan, sekd sodan ja taistelun kuvaan, sodankdyntiin, operaatioympéris-
toon ja taistelutilaan huomioiden sodankidynnin eri ulottuvuudet.

Lopuksi Marko Palokangas tekee yhteenvedon ja kootun analyysin artikkeleissa esi-
tetylstd argumenteista.

Erinomaisia lukuelamyksia toivottaen!
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SODAN PERUSOLEMUS NAKOKULMANA SODAN KUVAAN

Antti Pihlajamaa’

uomalaisessa sotatieteellisessd tutkimuksessa on vakiintunut tapa puhua sodan

kuvasta, jonka tiivistetysti voi sanoa olevan kisitys sodan ja asevoiman kiytén

tavoitteista sekd keinoista ja luonteesta2. Puhe sodan kuvan muutoksesta siséltda

automaattisesti ajatuksen, ettd sodan kuva ei ole pysyvi.? Toisaalta suomalaisissa
sodan luonnetta koskevissa puheenvuoroissa on tuotu esiin my6s ajatus sodan pysy-
vyydesta.* Talloin ldhtokohta on — tiedostetusti tai tiedostamatta — se, ettd sodassa on
myo6s jotain universaalia siind mielessd, ettd tietyt piirteet toistuvat kaikkina aikoina
kaikissa paikoissa, vaikka sodankiynnin muodot muuttuvatkin.

Tami kahtalainen nikokulma kytkeytyy englannin kielisiin termethin nature of war ja
character of war, jossa nature viittaa pysyvaan ja muuttumattomaan sodan luonteeseen ja
character sen kullekin ajalle tyypillisiin ilmenemismuotoihin. Suomen kielessa vastaavaa
jaottelua ei oikeastaan ole, vaan tyypillisesti puhutaan yhdelld termilld sodan kuvasta.

My6hemmissa tulkinnoissa naiden kahden ulottuvuuden on niahty kumpuavan preus-
silaisen kenraalin ja sotateoreetikon Carl von Clausewitzin ajattelusta. Colin Gray il-
maisee ulottuvuuksien eron selkedsti: ”War has a constant nature, but an ever-changing char-
acter.””> Gray pohjaa ajatuksensa nimenomaan Clausewitziin, joskin paikoin hin vai-
kuttaa olevan jopa Clausewitzia vakuuttuneempi sodan fundamentaalin luonteen
muuttumattomuudesta.©

Clausewitz itse ei kisittele pysyvyyden ja muuttuvuuden kysymyksid kovin suorasanai-
sesti. Teoksensa ensimmaisessa kirjassa hin kylla pohtii sodan olemusta monin tavoin,

! Antti Pihlajamaa (s. 1983) on kapteeni ja valtioticteiden maisteri. Hin palvelee tilld hetkelld strategian opet-
tajana Maanpuolustuskorkeakoulussa ja valmistelee sodan kuvaa ja brittildistd asevoiman kiytt6d Pohjois-Eu-
roopassa kisittelevdd viitoskirjaansa. Pihlajamaa on aiemmin palvellut tutkijaupseerina ja strategian opettajana
sekd tykistbaselajin eri tehtdvissd. Hin on valmistunut Helsingin yliopistosta valtiotieteiden maisteriksi pddai-
neenaan poliittinen historia. Pihlajamaa on julkaissut useita padosin strategiaa ja kansainvilistd politiikkaa kos-
kevia artikkeleita ja kolumneja eri lehdissa.

2 Esim. Jyri Raitasalon mukaan sodan kuva tarkoittaa ”’suhteellisen yhtendistd asevoiman kaytt66n liittyvien
kisitysten joukkoa, jonka taustalla on yhteiseen maailmankuvaan perustuva nikemys kansainvilisen
turvallisuusjirjestelmin luonteesta”. Ks. Raitasalo, Jyti: Turvallisuusympdriston muntos ja Suomen puolustus.
Strategian laitos, Julkaisusarja 1: Strategian tutkimuksia No 23, Maanpuolustuskorkeakoulu, Helsinki 2008, s.
35. Sodan kuvaan liittyy my6s laajempi tieteenfilosofisempi kysymys siitd, onko sota olemassa objektiivisena,
ihmisen havainnoista riippumattomana ilmiénd vai onko pikemminkin kyse siitd, millaiseksi sota ymmirretdin
ja millaisia kisityksid siithen liitetddn.

3 Sodan kuvan muutos oli esimerkiksi vuoden 2021 Sotatieteiden péivien teema.

4 Ks. esim. Hanska, Jan: Maasota 2030+. Sodan kuvan ennakointi. Tuleva sota. Tulevaisunden sodan tulevaisuus.
Jari Rantapelkonen (toim.). Edita, Helsinki 2018, s. 87.

5 Gray, Colin: War — Continuity in Change, and Change in Continuity. The US Army War College Quarterly: Pa-
rameters, 40 (2), 2010, s. 6, [https://press.armywarcollege.edu/parameters/vol40/iss2/5], luettu 1.2.2022.

6 Vrt. esim. Gray (2010), s. 7 ja Gray, Colin: Series Editor’s Preface. Lonsdale, David ].: The Nature of War in
the Information Age. Clausewitzian Future. Frank Cass, London — New York 2004, s. ix. On toki sanottava, ettd
Clausewitz ei kayttdnyt kisitteitd kaikilta osin yhdenmukaisesti, miki ei millidn muotoa tee hinen ajattelustaan
helpommin tulkittavaa. Ks. esim. Strachan, Hew: Clausewitzin Sodankéynnisti. Suom. Jouni Avelin. Ajatus
Kirjat, Helsinki 2010, s. 119.



mutta el ota suoraan kantaa sithen, ymmirtdaké hin sen olevan pysyvi. Teoksen toi-
sen luvun alussa hian vieldpa toteaa, ettd sodan luonne (nature of war) on ’monimutkai-
nen ja muuttuva’’. Silti ajatus clausewitzilaisesta kaksiulotteisesta sodan kuvasta (jossa
sodan perimmadinen luonne on muuttumaton) on ollut usein toistuva.® Oikeastaan
joissain yhteyksissa tima tulkinta on nahty ldhes kiistimattémina opinkappaleena.”

Kasitteille nature of war ja character of war ei ole vakiintuneita suomennoksia. Téssa teks-
tissd nithin viitataan kdannoksilld perusolemus (nature of war) ja julkikuva (character of
war). Suomenkieliset kadnnokset eivit ole itsestddn selvid. Sanan ”perusolemus” kay-
tollad halutaan korostaa sita, ettd sodan kokonaisvaltaisessa olemuksessa on element-
tejd, jotka eivat kdy ilmi pelkistiddn nikyvid ilmentymid tarkastelemalla. ”Julkikuva”
painottaa sodan nikyvid muotoja, mutta muistuttaa, ettd ne eivat yksindin riitd maa-
rittelemadn sotaa. Perusolemus sisiltad juuri sellaiset sotaan liittyvat lihtokohdat ja
olettamukset, jotka eivit suoraan liity sodan nikyviin ilmentymiin.

Tissa artikkelissa kiinnitetddn vihemmin huomiota sodan julkikuvaan. On selvai, ettd
esimerkiksi Clausewitzin aikana sotaa kiytiin eri tavalla kuin nykyéddn tai tulevaisuu-
dessa.!? Sen sijaan ollaan kiinnostuneita sodan perusolemuksesta: Miti se lopulta on?
Clausewitzista puhuttaessa nousee hyvin usein esiin ajatus sodasta polititkan jatkami-
sen keinona.!! Titi ajatusta ei sindnsi ole tarve kiistad. Kuitenkaan sota politiikan jat-
kamisen keinona ei ole erityisen kattava tulkinta sodan perusolemukselle. Ajatusta olisi
syyta purkaa auki. Tassa artikkelissa pyritadn esittimain tiydentavia nikékulmia sodan
perusolemukseen Clausewitzin Sodankdynnisti-teoksen seka siita tehtyjen tulkintojen
kautta.

2.1 Clausewitz ja sodan perusolemus

Sodan poliittisuus tulee selkedsti esiin monessa yhteydessa Clausewitzin tekstissa.
Clausewitzin mukaan “soza ei ole munta kuin laajennettua kaksintaistelna™ > Han kirjoittaa,
ettd sota on “wakivaltainen toimi, jonka tarkoituksena on pakottaa vastustaja noudattamaan
meiddn tabtoamme’}3 Voidaan my6s nahda, ettd Clausewitzille sota on jonkinlainen
poikkeustila. Sithen sisiltyy hinen mukaansa voimien jinnittiminen ddrimmilleen.
Sota ei valttimaittd johda ehdottomaan ratkaisuun, mutta se paittyy jotenkin tai siind
on ainakin ”’pysihdystiloja”; voi siis sanoa, ettd sota on erotettavissa rauhasta.!* Jos
poliittisuus ymmarretidn tahtojen kamppailuna, voidaan hyviksyi ajatus sodasta po-
lititkan jatkamisena toisin keinoin. Polititkka jatkuu kaiken aikaa, mutta sota ei.

7 Clausewitz, Carl von: On War. Transl. Michael Howard & Peter Paret. Princeton University Press, Princeton
(N]) 1989, s. 90. Englanninkielisessa kdannoksessa ” complex: and changeable”.

8 Esim. Waldman, Thomas: War, Clausewitz and the Trinity. Ashgate, Farnham — Butlington 2013, s. 1806; ks.
my6s Angstrom, Jan & J. J. Widen: Contemporary Military Theory. The Dynamics of War. Routledge, London —
New York 2015, s. 18-19.

? Ks. esim. Brooks, Rosa: By Other Means: Fighting Words. Foreign Policy, 4.2.2014, [https:/ /foreignpol-
icy.com/2014/02/04/fighting-wotds/], luettu 15.2.2022. Brooks kertoo artikkelissa kasitteiden kayttoon
liittyvistd kokemuksistaan.

10 Toki muutoksen laatu herittid keskustelua. Esimerkiksi autonomisten asejitjestelmien, tekodlyn ja muiden
julkisuudessakin esilld olleiden ilmididen aiheuttamat muutokset sodan julkikuvalle ovat herittineet paljonkin
erilaisia nakemyksia.

1T Clausewitz (1989), s. 87; Clausewitz, Carl von: Sodankdynnista. Suom. Heikki Eskelinen. Art House, Helsinki
2002, s. 27. T14std lihtien tdssa artikkelissa kdytetddn teoksen suomenkielisti laitosta.

12 Clausewitz (2002), s. 15.

13 Sama.

14 Sama, s. 17, 19 ja 23.



On kuitenkin mahdollista tehda tulkinta, ettd poliittisuus ei ole Clausewitzille sodan
koko perusolemus: ”/Poliittinen tavoite ei kuitenkaan ole ehdotonta valtaa kdyttivi lainsid-
tdjd, sen on taivuttava keinon lnonteen vaatimuksiin, jotka usein munttavat sen kokonaan toisen-
laisekesi, mutta se on aina ensimmaiseksi huomioon otettava seikka. Politiikka — — vaikuttaa sithen
[Sotilaalliseen toimintaan) jatkuvasti, siind mddrin kuin sodassa rajabdysmdisesti purkautuvien
voimien lnonne sallii.”’'> Toisin sanoen Clausewitz tunnistaa, ettd vaikka sota on luon-
teeltaan poliittista, tima poliittisten tavoitteiden edistiminen ei ole yksiselitteistd ja
pelkistdan rationaalista, vaan sotaan liittyy ja sille annetaan muitakin merkityksia. Li-
siksi sodalla on oma dynamiikkansa, ja vaikka polititkka kdyttdd sotaa keinona, silld
on rajansa. Sota on vikivaltaista, ja tima erityisluonne tekee sodasta ilmenemismuo-
doiltaan muuttuvan.

Poliittisuus ei my6skain ole automaatio. Clausewitz muistuttaa: ”Yhtddn sotaa ei alviteta
tai ei jdrkevdsti toimittaessa pitaisi aloittaa vastaamatta kysymykseen, mitd sodalla ja sodassa ha-
Iutaan saavuttaa.”"* Huomionarvoista tissd on eron tekeminen sodan tarkoituksen (”so-
dalla”) ja sotatoimen tavoitteen (“sodassa”) vililld. Periaatteessa on siis mahdollista
aloittaa sota ilman, etta sen tarkoitusta (poliittista ulottuvuutta) on riittavasti pohdittu
— tosin se ei Clausewitzin mielesta ole jarkevaa. Samalla tavalla ainakin periaatteessa
tarkoitus tai tavoite “middrdd kdytettivien keinojen ja vilineiden paljouden ja iskujen voimatk-
kunden” V7 Silti 7 [e]risteend on se moninainen vaikutus, joka sodalla on valtion eldmadissd ilmeneviin
asiothin ja voimizn” 18 Clausewitz tarkoittanee, ettd ilman rajoittavia voimia sodassa luon-
nollista olisi vastustajan nujertaminen. Politiikan seurauksena sodasta tulee aivan munta
kuin sen pitdisi kdsitteellisesti madritelfynd olla, puolinaisesti toteutettu hanfke, ilmid, josta punttun
sisdinen_yhtendisyys”1°. Vaikka sota siis on poliittista, se ei valttimattd tarkoita, ettid po-
liittinen vaikutus vilittyy sodankiyntiin suoraviivaisesti ja rationalistisen logiikan oh-
jaamana. Clausewitz tekeekin jaottelun absoluuttisen ja todellisen sodan vilille?: ab-
soluuttinen sota viittaa todellisuudelle lihes vieraaseen ilmi6on (jossa sota etenee
kohti vihollisen nujertamista) ja todellinen sota sithen tapaan, jolla poliittisuus ja muu
eriste” vaikuttaa sodan tosiasiallisiin ilmenemismuotoihin.

Kuten aiemmin todettiin, vaikka sota on luonteeltaan poliittista, sithen liittyvit keinot
antavat sille omalaatuisen luonteen polititkan ty6kaluna — sodalla on siis muitakin mer-
kityksia. ” Peiddymme pakostakin kdsitykseen, ettd sota ja se muoto, joka sodalle annetaan, pob-
Jautuvat ajankohdan vallitseviin ajatusmalleibin, tunteisiin ja olothin — — sota voi myds olla joskus
enemman ja_joskus vabemman sotaa. — — ajattelumme ja toimintamme pobjana oleva peruskdsitys
antaa ajattelulle ja toiminnalle taysin varmasti oman savynsd ja lnonteensa.”!

Kuten sanottua, Clausewitzin ajattelu ei ole yksiselitteista eika siitd ole helppoa raken-
taa ehedi kokonaisuutta. Joka tapauksessa on nihtivissi, ettd poliittisuus ei ole vakio:
se vaikuttaa sotaan ja sodankdyntiin, mutta ei itsestdin selvilld ja viistimittomalld ta-
valla. Sotaan voi nidhdd heijastuvan muitakin merkityksid. Mitd ndmi sitten ovat?

15 Clausewitz (2002), s. 27. Jossain médrin ristiriitaista on, ettd samalla sivulla Clausewitz kirjoittaa my6s: ”Sota
on pelkdstidin politiikan jatkamista toisin keinoin.” Erityisen poliittisen vilineen sodasta tekee kuitenkin sen
keinojen luonne, joilla mitd ilmeisimmin on oma dynamiikkansa: > 1V7hollisen sotavoiman tuboaminen néyttid aina
olevan kaikki munt ylittivd tavoite kaikkien sodassa mabdollisten tavoitteiden jonkossa.” Clausewitz (2002), s. 39.

16 Sama, s. 269.

17 Sama.

18 Sama.

19 Sama.

20 Sama.

21 Sama, s. 270.



Clausewitz itse kuvasi sotaa ’merkilliseksi kolminaisuudeksi”??, johon sisiltyivit so-
dan yhteys politiikkaan ja alisteisuus sille, viha ja vihollisuus osapuolten vililld seka
todennikéisyyden ja sattuman leikki. Kuitenkin sota oli my06s ” gamzeleontti”, joka jos-
sain méarin muuntuu kulloinkin vallitseviin olosuhteisiin.?}

Kolminaisuus on usein ymmarretty niin, ettd polititkka olisi hallituksen tai maan joh-
don asia, vihollisuus kansan ja todennikéisyys sotapaillikon tai armeijan asia. Clause-
witz toteaakin, ettd ndin ensisijaisesti on.>* Kuitenkin abstraktien teemojen kolminai-
suuden pelkistiminen vain suppeasti mairiteltyjen toimijoiden kolminaisuuteen ei tee
oikeutta alkuperiiselle ajatukselle. Hew Strachanin mukaan amerikkalaiset kenraalit,
kuten Colin Powell, viehittyivit 1900-luvun lopulla nimenomaan toimijoihin liitetysti
kolminaisuudesta. Téll6in painottui sodan poliittisuus, rationaalisten pdamaarien ta-
voittelu, mika johti epdonnistumisiin esimerkiksi Irakissa 2000-luvun alussa.?> Clause-
witz vaikuttaakin yhdistivin sodan, poliittisuuden ja rationaalisuuden, kun hén kirjoit-
taa, ettd sota osaltaan koostuu sen luonteesta politiikan alisteisena vélineend, luonteesta, jonka
takia se kunlun pelkastaan jarjen toimintakenttdin’ .20

Mikéin kolminaisuuden osista ei kuitenkaan ole ehdottomasti muita madrdavimmassa
asemassa, puhuttiin sitten kummasta kolminaisuudesta tahansa. Clausewitz kirjoittaa:
”Ndmd kolme peruslinjaa — — juontuvat syvélta tarkastelumme kobteen luonteesta, mutta niiden
merkittapyys kuitenkin vaibtelee. Teoria, joka pyrkisi — — maddrittelemddn nitden vilille mielival-
taisesti jonkin kiintedn subteen, joutuisi hetkessd — — pabaan ristiriitaan todellisunden kanssa.”?’
Strachanin mukaan kyse on siitd, ettd sodassa kaksi kolminaisuutta tormaa yhteen.
Tama aiheuttaa konfliktin kolminaisuuksien sisalld, mika puolestaan selittad seka so-
dan kitkatekijoita ettd sodan kithtymista.?8

Tiivistetysti voi siis sanoa, ettd sodan perusolemukseen Clausewitzin nikokulmasta
kuuluvat ainakin

— sodan poliittisuus tai vilineellisyys (poliittisuus ei kuitenkaan ole yksiselittei-
sesti sama asia kuin rationaalisuus)

— sodan muotojen muuttuvuus

— vikivaltaisuus (pakottaminen)

— absoluuttisuuden ja todellisuuden valinen ristiriita

— jérjen, tunteen ja sattuman vuorovaikutus.

Clausewitzia voi lukea monella tapaa, joten tulkinta ei luonnollisesti ole tyhjentdva. Se
kuitenkin pyrkii osoittamaan, ettd Clausewizin ymmarrys sodan perusolemuksesta oli
moninaisempi verrattuna usein toistettuun ajatukseen sodan poliittisuudesta.

22 Clausewitz (2002), s. 29.

23 Sama.

24 Sama.

2 Strachan (2010), s. 199-200.

26 Clausewitz (2002), s. 29. Alkuperiinen kursivointi tissd kursivoimaton.
27 Sama, s. 29.

28 Strachan (2010), s. 200.
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2.2 Muita tulkintoja sodan perusolemuksesta

Kirjallisuudesta 16ytyy erilaisia tulkintoja sodan perusolemuksesta, jotka jollain tavoin
asemoivat itseddn suhteessa Clausewitziin. Esimerkin samantyyppisestd tulkinnasta
esittdd David J. Lonsdale, joka on vertaillut Clausewitzin, Jominin ja Sunzin ajatuksia
sodan perusolemuksesta. Lonsdale tulee sithen tulokseen, ettd Clausewitz pdatyy hy-
vin ldhelle sodan perusolemusta.?? Lonsdale myonti, ettd yleisesti hyviksyttyd maa-
ritelmad sodan perusolemuksesta ei ole olemassa. Silti sotaan liitetidn hinen mu-
kaansa usein ainakin poliittisuus, sattuma, epavarmuus, vakivalta ja fyysinen pakotta-
minen — kaikki hyvin clausewitzilaisia ajatuksia. Lonsdalen mukaan clausewitzilaiset
kisitteet kolminaisuus, sodan “ilmapiiri” ja kitka kertovatkin sodan perusolemuk-
sesta. ) Lonsdale toki myontid, ettd Clausewitzia ei kaikilta osin pidéd lukea kirjaimel-
lisesti, vaan tulee miettid, mitd annettavaa hanelli on omalle ajallemme. Esimerkiksi
“polititkka” pitdd ymmartaa laajasti: se tarkoittaa ennen kaikkea vilineellisyytté ja voi
liittyd niin uskonnollisiin, maantieteellisiin kuin resurssikysymyksiinkin.3!

Hieman ristiriitaisen tulkinnan Clausewitzin perusolemuksesta esittdd Jan Angstrom,
joka kirjoittaa, ettd sodan esittiminen polititkan jatkamisena toisin keinoin pitad ym-
mdrtaa juuri niin, ettd Clausewitzin mukaan sota on vilineellistéd ja ilmiona rationaali-
nen.’ Angstrémin tulkinnassa vikivaltainen kaksintaistelu on Clausewitzin sodan ole-
mus. Toisaalta Angstrém tunnistaa sodan perusolemukseen kuuluvan myés luontai-
sen muutoksen, sattuman vaikutuksen ja kitkan. Ndin sotaa ei voi pelkistad vain ma-
tematiikaksi.33 Angstrémin tulkinnassa sodan nikeminen yhtiilti rationaalisena ilmiéni
ja toisaalta sattuman vaikutuksen huomioiminen siini tuntuvat vetavan eri suuntiin.

Kolmas Clausewitzin ajatteluun nojaava tulkinta sodan perusolemuksesta on Daniel
Maurerin kynastid. Hanen ajattelussaan korostuu sodan perusolemuksen muuttuvuus,
joka kuitenkin perustuu vakioitujen elementtien suhteiden muutokseen ja pysyy tie-
tyissa rajoissa. Han nikee sodan perusolemuksen liittyvan Clausewitzin kolminaisuus-
ideaan: sota vaikuttaisi olevan erdinlaista jirjen (reason), tunteen (passion) ja sattuman
(¢hance) vilista taistelua. Niiden elementtien painoarvo ei ole pysyvi, vaan ajasta, pai-
kasta ja toimijoista riippuvainen.? Sodan perusolemuksella on my6s rajansa: ne liitty-
vit sithen, mika on legitiimia, todenmukaista tai ylipddtidn periaatteessa mahdollista.
Maurer siis esittdd, ettd sodan perusolemus on elementtiensd osalta pysyvi ja tietyissd
rajoissa vaikuttava, mutta elementtien suhteiden osalta muuttuva. Maurer vaikuttaa
toisaalta ymmirtivin myos Clausewitzin kriitikkoa John Keegania, joka kirjoitti, ettd
yhteniisen sodan perusolemuksen méirittdiminen ei onnistu.¢ Lopulta Maurer toteaa,
ettd sota voi olla sekd clausewitzilaisittain polititkan jatkamista toisin keinoin e## kee-
ganilaisittain kulttuurin ilmaisua, joissain yhteyksissd jopa kulttuuria itsessiaan.’’

2 Lonsdale, David J.: The Nature of War in the Information Age. Clansewitzian Future. Frank Cass, London — New
York 2004, s. 43.

30 Sama, s. 3.

31 Sama, s. 26.

32 Angstrom, Jan: Introduction: Debating the nature of war. Rethinking the Nature of War. Tsabelle Duyvesteyn
& Jan Angstrém (eds.). Frank Cass, London — New York 2005, s. 4.

33 Sama, s. 5.

3 Maurer, Daniel: The Clash of the Trinities: A New Theoretical Analysis of the General Nature of War. Strategies
Studies Institute and U.S. Army War College Press, Catlisle 2017, s. 63, [https://papets.sstn.com/sol3/pa-
pers.cfmrabstract_id=3076079], luettu 17.2.2022.

% Sama, s. 82, kuva 7. Kuvassa esitetyn ajatuksen rakentumista on selitetty vaiheittain sivulta 60 alkaen.

36 Sama, s. 11.

37 Sama, s. 47.
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Thomas Waldman on esittinyt, ettd kolminaisuus itsessddn on tiydellinen sodan pe-
rusolemuksen kuvaus, mutta se perustuu useisiin olettamuksiin, joita Clausewitz ei
kolminaisuutta kisitellessddn tuo esiin. Waldmanin mukaan niihin olettamuksiin kuu-
luu ensinnikin se, ettd sota sisaltdd inhimillisen ja vuorovaikutteisen elementin; se on
thmisesta lahtoisin olevaa toimintaa. Toisaalta vuorovaikutteisuuteen perustuva kak-
sintaistelu on dynaamista. Sen vuoksi se johtaa ennakoimattomiin tilanteisiin. Lopulta
taistelu ja vikivalta kuuluvat Waldmanin mukaan sotaan. Vikivalta voi kuitenkin olla
aktiivista tai latenttia: myos voiman kaytolld uhkaaminen tai pelotteen ylldpitiminen
voidaan tulkita osaksi titd elementtid.’® Waldman my6s huomauttaa, ettd vaikka mo-
net ovat tulkinneet sodan olevan vain rationaalista ja poliittista toimintaa, Clausewitzia
on mahdollista tulkita my6s laajemmin.?* Waldman pitdakin merkityksellisend kaikkia
kolminaisuuden abstrakteja elementtejd, mutta toteaa, ettd niitd on vaikea erottaa toi-
sistaan. Han lainaa Clausewitzia, jonka mukaan sota on sekd monimutkaista ettd muut-
tuvaa, ja Strachania, joka on korostanut kolminaisuuden todella olevan kolmen ele-
mentin muodostama yksi kokonaisuus.* Waldman tulkitsee lopulta, ettd sodan perus-
olemus ei ole kokenut ainakaan mitddn perustavaa laatua olevaa muutosta, vaikka jul-
kikuva luonnollisesti on muuttunut.*! Toki Waldman myontii sen, ettd elementit ovat
dynaamisessa vuorovaikutuksessa; tissd mielessd tapahtuu my6s muutosta.*?

Jan Angstrém ja J. . Widen esittivit seitsemin nikékulman muodossa mielenkiintoi-
sen koonnoksen sodan ja sodankiynnin mahdollisista merkityksistd. Osa naistd niako-
kulmista irtautuu tietoisesti sodan perusolemuksen clausewitzilaisesta tulkinnasta.*3
Huomionarvoista on, etti merkitykset eivit ole ehdottomasti toisiaan poissulkevia.
Mikadn merkityksistd ei valttimattd kuvaa sodan perusolemusta tyhjentivisti. Merki-
tyksistd ensimmadinen ja ilmeisin on tdssikin artikkelissa kisitelty sodan vilineellinen
merkitys poliittisten tavoitteiden ajamiseksi.** Toisaalta voidaan my0s ajatella, ettd so-
dalla on oma sisdinen dynamiikkansa. Niin ollen sodan syvin merkitys olisi taistelu
itsessaan.®

Kolmanneksi sota voidaan ymmartdd konfliktin ratkaisun muodoksi, jossa kaksi osa-
puolta sovittavat yhteen nikemyksiddn vikivaltaisestikin. Tdmad ymmarrys vaatisi kui-
tenkin jonkinlaisia kirjoitettuja tai kirjoittamattomia sidnt6jd sodankaynnille, jotta to-
della olisi mahdollista hallita ja ratkaista konflikteja, ei eskaloida niitd entisestdin. Joka
tapauksessa tissa tulkinnassa sota ei ole pelkka konflikti, vaan samalla my6s keino siitéd
eteenpdin padsemiseksi.*

Neljis sotaan liitetty merkitys on jossain mairin yhteydessi edelliseen. Jos sota ym-
mirretddn neuvotteluksi (bargaining), se on samalla kommunikaation muoto. Sodalla
viestitddn halusta sitoutua tiettyihin padmaiiriin, ja silld tehdddn padtoksia siind missa
kolikkoa heittimalld tai danestimilldkin. Luonnollisestikaan sota ei ole neuvottelun

8 Waldman, Thomas: War, Clausewitz and the Trinity. Ashgate, Farnham — Burlington 2013, s. 7-11.

% Sama, s. 73.

40 Sama, s. 172.

41 Sama, s. 186.

42 Sama, s. 173-174.

43 Usein mainittuja Clausewitzia kritisoivia puheenvuoroja ovat my6s esim. Keegan, John: A History of Warfare.
Hutchinson, London 1993. Creveld, Martin van: The Transformation of War. The Free Press, New York 1991;
Kaldor, Maty: New and Old Wars. Organized Violence in a Global Era. 3. painos. Stanford University Press, Stan-
ford 2012.

# Angstrom & Widen (2015), s. 15.

4 Sama.

46 Sama, s. 16.
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elegantein muoto, mutta periaatteessa se tissa katsannossa olisi verrattavissa kaikkeen
muuhun vaikuttamiseen.*” Kaksi edellistd merkitysta eli konfliktin ratkaisu ja neuvot-
telu voidaan yhdistdd paitsi toisiinsa, myos ensimmadiseen eli sodan vilineelliseen mer-
kitykseen — jolla puolestaan on yhteys Clausewitzin ajatukseen sodasta politiikan jat-
kamisena toisin keinoin (tai lisdadmalld sithen uusia keinoja; sodan alkaminenhan ei

lopeta politiikkaa).

Viides merkitys, joka sodalle voidaan antaa, on kansainvilisen jirjestyksen yllapito.
Tilloin sota ei endd palvelekaan ainakaan yksinomaan valtiollisia intressejd, vaan myo6s
kansainvilistd yhteis64d, ainakin mikéli yhteison intressit tulkitaan jirjestyksen pitdjan
nikokulmasta. Sodalla joka tapauksessa hillitidn ei-toivottua kehitystd, ja sen vuoksi

sota saattaakin muuttua ajoittaisesta poikkeustilanteesta jatkuvaksi ja normaaliksi olo-
tilaksi.*8

Kuudes ja seitsemis Angstromin ja Widenin huomioima merkitys liittyvit hiukan
abstraktimpiin ja osittain psykologisiin kysymyksiin. Ensinnakin sota voidaan ymmar-
tad taiteena. Tdma voi kuulostaa kaukaa haetulta, mutta ajatus siité, ettd sodan ole-
musta tai siind menestymistd voi olla vaikea selittdd tyhjentivisti, liittdd sodan taitee-
seen, jossa rationaalinen ajattelu ei vilttimattd ole kaikki kaikessa, vaan my6s intuiti-
olla on merkityksensi. Kuten edelld on todettu, usein poliittisuuteen liitetty Clause-
witzkin niki sen olennaisena osana sodan perusolemusta. Seitsemas merKkitys, josta on
erilaisia variaatioita, korostaa sotaa itsensi toteuttamisen valineend. Sodalla voidaan
esimerkiksi vahvistaa identiteettid ja maaritelld, kuka oikeastaan olen ja mihin kuulun,
tai sota voi olla yksinkertaisesti kovilla panoksilla kaytivd houkutteleva peli.4’

Nimi Angstrémin ja Widenin kokoamat seitsemiin teemaa — hyviksyi niiti tai ei —
kayvat esimerkeiksi niistd merkityksista, joita sodalle ja asevoiman kaytolle yleisem-
minkin on mahdollista antaa. Kaikilla niilld voi olla oma paikkansa asevoiman kayttoa
jasennettaessd. Niiden el tarvitse olla toisiaan pois sulkevia, vaan ne voivat tiydentda
toisiaan. Seitseman teeman listaa voisi toki jatkaa moneenkin suuntaan: sota saattaa
olla esimerkiksi tapa perustella ja oikeuttaa tehtyjd padtoksia.

2.3 Lopuksi

Sodan perusolemuksen kuvauksessa lienee mahdotonta paista lopulliseen ja kaikkia
tyydyttivdan muotoiluun. Sodan perusolemusta on lopulta vaikea purkaa tyhjenta-
visti. Clausewitzin ja sodan poliittisuuden yhteys on pitkdin ollut yleisesti tunnettua,
mutta kuten tdssa artikkelissa on tuotu esille, Clausewizillekin sota oli lopulta moni-
mutkainen ilmid, josta oli hankalaa saada otetta. Poliittisuus on vain yksi ulottuvuus
sodan perusolemuksessa, ja voi kysyi, mitd poliittisuus lopulta on. Vield monimutkai-
semmaksi kysymys sodan perusolemuksesta muuttuu, jos aletaan pohtia sen tieteenfi-
losofisia perusteita: Onko se todella pysyvi ja missd madrin se on olemassa thmisesté
riippumatta? Kdydainko kaikkina aikoina ja kaikissa paikoissa perimmiiseltd luonteel-
taan samaa sotaa?

# Angstrom & Widen (2015), s. 16.
48 Sama, s. 16-17.
49 Sama, s. 17.
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Vaikka kysymys perusolemuksesta ei ratkeakaan koskaan lopullisesti, ei asian kisittely
ole tarpeetonta, painvastoin. Ajallemme tyypillistd on asevoiman kdyton lisiantyminen
valtiollisten tavoitteiden vipuvartena. Tdssd mielessd ajatus sodan poliittisesta luon-
teesta tuntuu kestdvaltd. Samalla on huomionarvoista, miten vaikeaa linsimaissa oli
esimerkiksi ymmartdd Vendjin toimintaa Krimin valtauksen jilkeen. Tésté kielii 2010-
luvun loppua hallinnut puhe hybridivaikuttamisesta. Samalla sota on nayttinyt kame-
leonttimaisuutensa: juuri kirjoitushetkelld seurataan Venajin ja Ukrainan vilisen, mo-
nessa suhteessa perinteiseltd ndyttivin sodan kiddnteitd sekd pohditaan sen merkitysta
Suomen ja Euroopan tulevaisuudelle tulevina vuosina ja vuosikymmenini. Sodan pe-
rusolemuksesta kannattaisikin olla kiinnostunut jatkuvasti.
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3

SUOMI JA SODAN USVAA VUONNA 1922

Mikko Karjalainen'

yttyyko sota, milloin sota syttyy, miten sota syttyy ja kuka sodan aloittaa? Nyky-

kansalainen ei ole historiallisesti ennalta kokemattoman edessé, kun hin on jou-

tunut pohtimaan edelld mainittuja kysymyksid talven 2022 aikana. Aivan saman-
laista, oman aikakautensa sakeusasteen omaavaa sodan usvaa ovat kokeneet edellis-
tenkin sukupolvien suomalaiset.

Artikkelissa pohditaan, millaisia tekij6itd on nihtivissd Suomen ja sen puolustusvoi-
mien varautumisessa mahdolliseen tulevaan sotaan juuri vastikdian itsendistyneessa
Suomessa vuonna 1922. Millaisena sodan usva nayttaytyi vuosisata sitten?

3.1 Puolustuskyky lidhtee nollasta

Suomi oli itsendistynyt joulukuussa 1917. Tammikuusta toukokuuhun 1918 ylipaal-
likk6 Catl Gustaf Emil Mannerheimin johtama valkoinen armeija kivi vapaussotaa
venalidisten tukemia punakaarteja vastaan. Sotakokemusta siis saatiin, mutta kaytan-
nossi Suomen puolustusvoimien kehitysty6 aloitettiin kesalla 1918 nollasta. Sodan-
kdyntiin ja maan itsendisyyden puolustamiseen kykenevien joukkojen varustaminen,
kouluttaminen ja aseistaminen — sodankdynnin taktisista suunnitelmista tai strategi-
sista ratkaisuista puhumattakaan — oli tulevien vuosien aikana toteutettava jitti-
ldisurakka. Pelkdstidin vuonna 1922 valtion budjetista sotalaitoksen osuus oli kokonai-
set 16 prosenttia,

Ruohonjuuritasolla puolustuslaitoksen tilanne oli synkki. Puutetta oli niin aseista kuin
kaikesta muustakin sotavarustuksesta. Vuoden 1922 loppuun mennessi rauhan ajan
joukko-osastoihin ei ollut esimerkiksi kyetty hankkimaan edes riittdvisti pikakivadreja
koulutuksen toteuttamiseksi, sodan ajan merkittdvisti suuremmasta tarpeesta puhu-
mattakaan. Aseistuksen puuttuessa taistelukoulutus jéi vaillinaiseksi, mutta mikd pa-
hinta sodan ajan jalkavikitaktitkkaakin jouduttiin sopeuttamaan vajavaisen tulivoiman

mukaiseksi.3

Vastaavia esimerkkeja oli lipi puolustusvoimien. Kaytiin muun muassa viittelyd siité,
olisiko koko jalkavielle hankittava sukset, vai riittdisiko, ettd suksiryhmat toimisivat
komppanioissa suksi-iskujoukkoina. Viittely oli hyodytontd, koska suksia ei ollut

1 Mikko Katjalainen (s. 1976) on filosofian tohtori, joka toimii sotahistorian apulaisprofessorina Maanpuolus-
tuskorkeakoulun Sotataidon laitoksessa. Karjalainen on viitellyt Helsingin yliopistossa vuonna 2009 tutkimuk-
sella_Ajatuksista operaatioikesi — Suomen armeijan hyikkdysoperaatioiden suunnittelu jatkosodassa. Karjalainen on laati-
nut ja toimittanut useita teoksia ja tieteellisid julkaisuja Suomen sotilas-, sota- ja sotataidon historiasta. Karja-
lainen toimii Suomen Sotahistoriallisen Seuran puheenjohtajana.

2 Arimo, Reino: Suomen puolustussunnnitelmar 1918—1939. I vsa. Enckellin kansi 1919—1924. Helsinki 1980, s.
115.

3 Sotavien piillikon kiertokirje 18.11.1922, T 2856/1, KA.
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yksinkertaisesti tarpeeksi, eikd my6skain tarvittavaa taitoa tai valmiutta laajamittaiseen
sodankayntiin talviolosuhteissa.*

Puolustusvoimien tehtivi oli suoraan kytkoksissa Suomen asemaan suhteessa ulko-
valtoihin. T4dltd osin tilanne oli stabiloitunut vuoden 1918 alussa, kun sekd Venijin
bolsevikkihallitus ettd my6s Ruotsi, Saksa ja Ranska olivat tunnustaneet Suomen it-
sendistymisen. Seuraava askel otettiin lokakuussa 1920, kun Neuvosto-Venijin kanssa
solmittiin Tarton rauhansopimus. Ruotsin kanssa kayty kiista Ahvenanmaan omistus-
oikeudesta ratkesi Kansainliiton paitokselld Suomen eduksi syksylld 1921. Eduskunta
ratifiol sopimuksen Ahvenanmaan asemasta tammikuussa 1922.5> Tistd eteenpiin
Neuvosto-Veniji oli ainoa ulkovalta, jonka koettiin mahdollisesti uhkaavan Suomen
suvereniteettia.

Vuoden 1922 alkaessa Suomen ja bolsevistisen neuvostohallituksen vilit olivat edel-
leen erittdin tulehtuneet. Suomalaisten vapaachtoisten tukemat karjalaiset olivat nous-
seet marraskuussa 1921 aseelliseen vastarintaan bolsevikkeja vastaan vallaten muun
muassa Repolan ja Porajirven alueet Itd-Karjalassa. Helmikuussa 1922 bolsevikit paa-
sivit voitolle ja tyonsivit vastustajansa Suomen puolelle, missi heidit riisuttiin
aseista.¢

Kyseisen ’rajakahakan” jilkeen bolsevikit onnistuivat vakiinnuttamaan valtansa ja
Suomen sekd Neuvosto-Venidjin viliset suhteet normalisoituivat. Maaliskuussa 1922
Suomen padministeri Juho Vennola antoi julistuksen, jossa hin torjui jyrkisti huhut
Suomen hy6kkiysaikeista Neuvosto-Vendjdd vastaan.” Suomen ja Neuvosto-Venijin
virallista rinnakkaineloa rauhoitti yhtailta se, ettd valtioiden vilille solmittiin 1. kesa-
kuuta 1922 rajasopimus. Toisaalta joulukuussa 1922 Moskovassa kiydyt aseidenrii-
suntaneuvottelut, joissa olivat Suomen lisaksi mukana muut reunavaltiot, paattyivit
ilman tuloksia. Tilanne oli siis rauhallinen, mutta samanaikaisesti nakyma rauhan kes-
tavyydestd usvan peitossa.

3.2 Tilannekuvan arvo ymmirretdin

Jouluaattona 1921 Yleisesikunnan paallikko, kenraalimajuri Oscar Enckell, halytti hal-
lituksen jasenet kesken joulunvieton ilmoittaen Neuvosto-Venijin keskittineen Kar-
jalan kannakselle kolme uutta divisioonaa ja kaksi prikaatia. Tilanne laukesi itsestdan
ilman sotatoimia, mutta episodi kuvaa hyvin tilanteen jannitteisyyttd. Lieneeko joului-
sella hilytykselld ollut vaikutusta asiaan, mutta heti vuoden 1922 alussa Suomen yleis-
esikunnan tilastotoimisto alkoi laatimaan kuukausittain ilmestynyttd Neuvostoliittoa
kasitellyttd "Yleiskatsans”-nimisti julkaisusarjaa.’

Katsausten tiedot jaettiin ylimmalle sotilasjohdolle, ja ne pohjautuivat ainakin osittain
sotilasasiamiehiltd saatuihin tietoihin. Vuonna 1922 Suomen sotilasasiamiesverkosto
oli kuitenkin valitettavan ohut, silld sotilasasiamiehia oli vain neljdssé eri asemamaassa:
Latviassa, Neuvosto-Venijilld, Ranskassa ja Virossa. Mikd pahinta, tirkeimmasta

* Liimatta, Hannu: Ulkomaisista esiknvista kobti omaperdisempia ratkaisnja (diss.). Maanpuolustuskorkeakoulu
2018, s. 136 ja 138.

5 Sjoblom, Max: Vuorovaikutusta Pobjanlabden yli. Ruotsalaisvaikntnsen valittyminen suomalaiseen sotatastoon ennen
talvisotaa (diss.). Maanpuolustuskorkeakoulu 2018, s. 39.

¢ Arimo (1980), s. 9—-10.

7 Arimo (1980), s. 23; Kronlund, Jatl (toim.): Suomen puolustusiaitos 1918—1939. Puolustusvoimien ranban ajan
historia. Osa 1. Porvoo 1988, s. 119; Sjéblom (2018), s. 32; Liimatta (2018), s. 59.

8 Kronlund (toim.) (1988), s. 112; Liimatta (2018), s. 76.
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asemapaikasta eli Moskovasta tietojensaanti keskeytyi, kun eversti Oscar Wesander
jouduttiin henkisten ongelmien vuoksi kutsumaan takaisin Suomeen. Uust sotilas-
asiamies saatiin Moskovaan vasta vuonna 1926.7 Yksi tilannekuvan kannalta tirked
kanava, ennen kaikkea henkil6kohtaisten havaintojen muodostamiseksi Neuvosto-
Venajistd, oli usvan peitossa.

Toiminnassa olleiden sotilasasiamiesten kautta saatiin hyvin monentyyppista tietoa.
Koska puolustusvoimien kehitysty6é oli vasta alkutekijoissddn, kyettiin tietoja myo6s
hyédyntimain hyvin ketterasti. Kun esimerkiksi Suomen sotilasasiamies Ranskassa,
eversti Nils Procopé esitti heinakuussa 1922 aselajien yhteistoiminnan jirjestimista
ranskalaisen mallin mukaisesti, pidettiin jo seuraavana talvena korkeamman paillystn
kurssi jalkavien ja tykiston vilisestd yhteistoiminnasta.!?

Epitietoisuuden usvaa pyrittiin hilventimian myo6s reunavaltioiden kanssa tehdylld
tiedustelutiedon vaihdolla. On yleisesti tunnettua, etti Suomen sotilasjohto kavi ke-
salld 1922 Tallinnassa neuvotteluja Viron, Latvian, Puolan ja Suomen tiedusteluyhteis-
tyon syventimisesta.!!

Tarvittavan tilannekuvan muodostamiseen oli varauduttu my6s mahdollisen sodan
oloissa. Toukokuussa 1922 valmistui Yleisesikunnassa muistio "Olyeet tiedustelutulosten
Jérjestelyd varten”. Kaytinnossi kaikilla kdytettivissd olleilla tiedustelutavoilla olisi ke-
ritty tietoa, joka olisi rykmenteistd koottu divisioonien esikuntiin ja sieltd padmajaan.
Taman lisdksi paamajan salaisella tiedustelulla olisi ollut oma rooli tiedon analysoinnin
ohella my6s tiedon kerddmisessi.!? Jo tuolloin tiedustelutoiminnan iskukykya pyrittiin
sits kehittimadn niin rauhan kuin sodan ajan tarpeisiin.

3.3 Uhka tulee idasta

“Sodan syttyessa Vendjdd vastaan tulee 3. Dipisioonan kaytti Y.E:n [Yleisesikuntal laatiman
suunnitelman mukaan olemaan pddasiallisest senraavanlainen.” Yleisesikunnan paillikon hei-
nikuussa 1922 puolustusministerille lahettaman kirjeen sisdlto el jattinyt arvailujen
varaan mista ilmansuunnasta mahdollinen uhka Suomea vastaan oli olemassa: idédstd.!?

Sodanuhasta ei ollut konkreettisia merkkejd, mutta sitdkin vahvempia ennakko-ole-
tuksia. Syyskuussa 1922 Yleisesikunnassa konkretisoitiin asia seuraavasti: [ endliisten
maavoimien hyokkdays Suomea vastaan tulee tapahtumaan sekd Karjalan kannaksella etti 1aato-
kan pobjoispuolitse. Karjalan kannas tulee epdilemdttd muodostumaan pddsotandyttamokss.”
Kannaksen suunnan ensisijaisuutta perusteltiin maantieteelld eli yhtailta Pietarin
suunnasta Neuvosto-Vendja pystyisi nopeimmin keskittimaan joukkoja Kannakselle.
Toisaalta Kannaksen kautta Venaja paisisi nopeimmin ja suorinta tietd Eteld-Suo-
meen vallattuaan ensimmaisena Viipurin ja antaen nain kuoliniskun koko Ita-Suomen
puolustukselle.!*

? Arimo (1986), s. 69; Ruotsalainen, Heidi: Salatun tiedon tuottajat. Snomen sotilasasiamiesjarjestelman kehitys 1918—
1939 (diss.). Maanpuolustuskorkeakoulu 2020, s. 7, 68 ja 271-276.

10 Tynkkynen, Vesa: Hyokkdayksestd puolustukseen. Taktiikan kebittymisen ensimmaiset vuosikymmenet Snomessa. 2. pai-
nos. Maanpuolustuskotkeakoulu, Taktiikan laitos, Julkaisusarja 1, Nro. 1/2014, s. 27.

11 Ruotsalainen (2020), s. 80.

12 Ohjeet tiedustelutulosten jérjestelyi varten, 3 Liite, saapunut Yleisesikunnan toimisto I:een 10.5.1922, T
2865/1, Kansallisarkisto (KA).

13 Yleisesikunnan paallikon kitje Puolustusministerille N:o 206/ VIII/22 sal, 14.7.1922, T 2856/1, KA.

14 Yleisesikunnan paillikon kitje Puolustusministerille N:o 447/1/22 sal, 7.9.1922, T 2856/1, KA.

17



Maasotatoimien lisiksi Neuvosto-Venijan nihtiin uhkaavan Suomea my6s meritse.
Vuosina 1921-1922 toiminut Rannikkopuolustuskomitea totesi mietinndssaan, etta
Neuvostoliiton laivasto pystyisi uhkaamaan suomalaisten kenttdarmeijan sivustaa ja
selustaa Suomenlahden ja Laatokan kautta. Ylipaansa Yleisesikunnassa nahtiin aivan
oikein se, ettd sotatilanteessa Suomen armeija tulisi aina olemaan pieni suhteutettuna
laajaan sotandyttimoon ja hyvin pitkdin puolustusrintamaan. Oli ratkaisu sitten jouk-
kojen lisidminen, liikkkuvuuden parantaminen tai tulivoiman kasvattaminen, maantie-
teelliset realiteetit tunnistettiin jo tuolloin.!>

Sotilasjohdolle sodanuhan arvioiminen oli osa jokapaiviistd tyotd, mutta myos taval-
lisella kansalaisella oli mahdollisuus lehdiston avulla muodostaa kasityksensi Neu-
vosto-Venijin sotilaallisesta voimasta. Vasemmistolehdistéa lukuun ottamatta Suo-
men itinaapurin sotilaallinen voima ja sodanuhan olemassaolo tuotiin esille. Kun Uwsz
Suomi -sanomalehti uutisoi toukokuussa 1922 Neuvosto-Vendjin uhkaavan Latviaa
sodalla, laittoi se lukijat samalla pohtimaan, miten Neuvosto-Venijd suhtautuisi Suo-
meen.!6

3.4 Suomalaisten operaatiosuunnitelmat ”vain” paperilla

Vuoden 1921 aikana vakiintuivat kdyttoon operatiiviset suunnitelmat ”Venajin keski-
tys 1.” ja ”Venidjan keskitys 3.” Vuoden 1922 alkaessa Suomen sotilasjohdolla oli siis
olemassa suunnitelmat, joiden mukaan maata olisi puolustettu hyokkayksen tapahtu-
essa. Suunnitelmia tdydennettiin ja ajantasaistettiin jatkuvasti, silli vuoden 1922 aikana
syntyl uusi “Vendjin keskitys 2. -suunnitelma. Varauduttiin sithen, ettd vihollinen
chtisi vallata Karjalan kannaksen ennen kuin sotilasjohto olisi saanut poliittiselta joh-
dolta valtuutuksen maan puolustamiseksi.!”

Suunnitelmat pyrittiin laatimaan ennen kaikkea tunnistetun uhan torjumiseksi ja suun-
nitelmien piti antaa toimintamallit vihollisen toimintaan vastaamiseksi. Vihollisen ole-
tettiin hyokkdavin todennakoisimmin Linsi-Kannaksen suunnasta suoraan Viipuriin
johtavia tie- ja rautatieyhteyksid pitkin. Ndin ollen suunnitelmissa kyseisen alueen puo-
lustuksesta vastanneelle 1. Divisioonalle mairitettiin kapeampi puolustuskaista, kuin
viereen ryhmitettivalle 2. Divisioonalle.!8

Venijan hyokkiykseen oli varauduttu muutoinkin hyvin konkreettisesti. Esimerkiksi
Perkjirven tykistoleirille kesalla 1922 osallistuneille joukoille oli ohjeistettu erilliset oh-
jeet, miten toimittaisiin, jos litkekannallepano tapahtuisi samanaikaisesti. Rauhan ajan
koulutus oli suunniteltu sodan ajan tehtiviat huomioiden.!

Ennen kuin suunnitelmat olivat valmiina toteutettavaksi, vaadittiin monenlaisia en-
nakkovalmisteluja. 1. Divisioonan komentajan, kenraalimajuri Birger Akermanin,
pyynt6 Yleisesikunnalle lokakuussa 1922 kuvasi tilannetta osuvasti: Tzeyhteydet Divisi-
oonan rintamaanmarssialneen taaimmissa osissa, Kowviston valtamaantien ja Vigpuri—Huumola—
Summa valtamaantien vililld ovat tita nykyd siksi huonot, ettd tisti voi jobtua mitd arvelut-

15 Yleisesikunnan piillikon kitje Puolustusministerille N:o 206/ VIIL/22 sal, 14.7.1922, T 2856/1, KA;
Tynkkynen (2014), s. 41.

16 Uhkasta ks. esim. Ezeld-Pobjanmaa, 29.4.1922, s. 2; Unsi Suomi, 11.5.1922, 5. 9.

17 Arimo (1986), s. 186; Kronlund (toim.) (1988), s. 202—-207.

18 Yleisesikunnan toimisto Iin kitje ”Kulj.suunnitelmia talvikautta varten” Osasto Llle 30.11.1922, T 2856/2,
KA.

19 Yleisesikunnan paillikén kiertokirje 31.5.1922 koskien liikekannallepanoa joukko-osastojen leirillioloaikana,
T 2856/2, KA.
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tavimpia vaikenksia jonkkojen johdon subteen.”’?Y Suunnitelmat olivat tuolloinkin vain lei-
vinuunin sytykkeitd niin kauan, kunnes suunnitelmien toimeenpanossa tarvittava inf-
rastruktuuri ja koulutettu, aseistettu seké varustettu sotavaki olisivat olemassa. Huo-
mionarvoista oli, ettd Yleisesikunta oli jo vuoden 1921 aikana esittinyt sodan ajan
puolustusvoimien vahvuudeksi vihintdan 10 divisioonaa?!. Tavoitteeseen paistiin
vasta vajaat kaksi vuosikymmenti my6hemmin.

3.5 Varautumalla luodaan valmiutta

Suomi kykeni vuonna 1922 tunnistamaan mahdollisen sodanuhan, mutta varautumi-
seen pohjautunut valmius ei ollut silld tasolla, ettad uhan konkretisoitumiseen olisi pys-
tytty reagoimaan tarpecksi vahvasti. Asevoimien kehitysty6 eli mahdolliseen sotaan
varautuminen oli tuolloin vasta aivan alkutekijoissain.

Suomi ei elinyt itsendisyytensa alkuvuosina suinkaan umpiossa vaan se etsi ja sai ul-
komailta niin tietoja kuin vaikutteita sotataidollisista virtauksista ja sodankdynnin ta-
voista. Vuoteen 1922 mennessd Suomeen oli rantautunut lintisessa maailmassa val-
linnut nikemys siitd, ettd tulevissa sodissa liitkkuvat sotatoimet olisivat keskiossa. Ar-
meijat olisivat mahdollisesti ammattiarmeijoita ja taisteluissa korostuisivat uudet ase-
jarjestelmit kuten panssarivaunut, lentokoneet ja taistelukaasut.??

Miten Suomessa reagoitiin ndihin sodankdynnin uusiin tuuliin? Vuonna 1922 ilmesty-
neessi Taktiikan oppikirjassa Paul von Gerich kirjoitti yhden luvun hyokkaysvaunuista,
kuten panssarivaunuja tuolloin kutsuttiin, ja niiden torjuntamenetelmista. Hyokkays-
vaunurykmentin komentaja, eversti (myohempi kenraali) Aarne Sithvo kylla esitti so-
tavaen paallikolle, ettd Suomeen hankittaisiin 150 panssarivaunua, joista muodostet-
taisiin kaksi uutta rykmenttia. Esitysta ei hyviksytty, vaan painvastoin paria vuotta
my6hemmin vuonna 1924 edelld mainittu rykmentti supistettiin pataljoonaksi. Pans-

sarivaunujen laajamittaista kiyttoa ei nahty vallitsevissa maasto-olosuhteissa vakavana
uhkana.?3

Ilmasodankaynnin kehitykseen kiinnitettiin myos huomiota. Marraskuussa 1922 val-
mistui Suomenlinnassa saksalaismallin mukaisesti rakennettu, ensimmaiinen koti-
maista tuotantoa ollut yksitasoinen meritiedustelukone. Tavoitteena oli omavarainen
lentokonetuotanto, mika jii kuitenkin haaveeksi. Koyhian Suomen rajallisilla voima-
varoilla el ollut mahdollista pysya ilmailun kehityksen mukana. Takaisin ilmasodan
tuoreimman kehityksen mukaan pyrittiin ulkomaisten hankintojen kautta 1930-lu-
vulla.24

Vuonna 1922 solmitulla kansainvalisella taistelukaasujen kayton kieltivilld sopimuk-
sella pyrittiin puolestaan suitsimaan kaasusodan uhkaa. Aie oli jalo, mutta Neuvosto-
liiton jattdytyessa sopimuksen ulkopuolelle, jai suunnitelma torsoksi. Sen sijaan Neu-
vostoliitto tiedettiin maaksi, jossa taistelukaasujen kehitys oli huippuluokkaa. Marras-
kuussa 1921 Suomen Yleisesikunta oli esittinyt kaasuasetta ja kaasusuojelua tutkivan

20 1. Divisioonan komentajan, kenraalimajuri Birger Akermanin kitje Yleisesikuntaan 25.10.1922, T 2856/1,
KA.

21 Arimo (19806), s. 145.

22 Ks. esim. Tynkkynen, Vesa: Daavid vastaan Goljat. Suomalaiset ndkemykset tulevasta sodasta ja talvisodan
todellisuus. Tuleva sota. Ennustamisen sietimatin vaikeus. Vesa Tynkkynen (toim.). Keuruu 2017, s. 150-151.

23 Lintunen, Aleksi: Panssarihilytys. Hyokkdysvaunukokeiluosaston ajokokeet Karjalan kannaksella 1934. Pro
gradu -tutkielma. Maanpuolustuskorkeakoulu 2015, s. 15; Liimatta (2018), s. 178.

24 Iltalehts, 4.11.1922, s. 3; Arimo (1980), s. 118; Kronlund (toim.) (1988), s. 175.
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laitoksen perustamista, mutta turhaan. Kaasusuojelukoulu perustettiin vasta reilu vuo-
sikymmen myohemmin.?

Marraskuussa 1922 eduskunta hyviksyi uuden asevelvollisuuslain. Se sementoi Suo-
meen yleiseen asevelvollisuuteen perustuvan kaaderijirjestelmin ja sitd myotd valmiu-
den kehittdmisen. Kdytinnossd marssijirjestys meni siis niin, ettd lainsddddnnon val-
mistumisen jalkeen alettiin rakentaa rauhan ajan kokoonpanoa, jonka pohjalta sodan
ajan organisaatio suunniteltaisiin.

Tulevaan varautuminen oli vaikeaa myos vuonna 1922 — miten ennustaa tulevaa ke-
hitystd oikealla tavalla ja varautua tulevaan sotaan? Valitettavan osuvan esimerkin
muodosti viestiyhteyksien kehittiminen. Ensimmiinen maailmansota oli osoittanut
viestikyyhkyjen olevan kayttékelpoisia sodan ajan viestiliikenteessi. Sotakokemusten
perusteella viestikyyhkyt nidhtiin vuonna 1922 puhelimen ja lennittimen tavoin toimi-
vana viestivilineend etenkin pitkien etdisyyksien sotatoimialueella. Viestikyyhkytar-
peeksi nihtiin tuolloin noin 750 lintua, jotka olisivat toimineet 15 eri kyyhkyslakassa.
Viestikyyhkytoimintaa kehitettiin, kunnes talvisodan alla havaittiin radion, puhelimen
ja lenndttimen olevan tulevaisuuden ratkaisuja kyyhkyjen sijaan.?’” Puolustusjirjestel-
min kehittimisessi ei tuolloinkaan voitu aina vilttyd ohilyénneilta.

3.6 Yhtendisyys ja luottamus omiin voimiin

Taito, aseistus ja toimiva varustus eivat riité, jos ei ole tahtoa. Vuonna 1922 muutaman
vuoden takaisen vapaussodan haamut yhtialtd nakersivat suomalaisten mielia, mutta
toisaalta itsendistymiskamppailun muistot myos voimistivat halua Suomen puolusta-
miseen. Puolustusvoimissa pyrittiin kaikin keinoin yllipitimaan yhteniisté, uskotta-
vasta maanpuolustuskyvysta kertovaa kuvaa.

Puolustusvalmiuden julkikuvan suhteen oltiin jopa herkkahipidisia. Yleisesikunnasta
alahdettiin kesdkuussa 1922, kun tietoon oli tullut, ettd joissain sotilaspiireissa oli
epailty Karjalan kannakselle rakennettujen konekivaari- ja miehistésuojien tarjoaman
suojan kestivyyttd mahdollisessa sotatilanteessa. Yleisesikunnan paallikko linjasi, etta
kyseinen epaily ei saisi levita, jottei usko puolustusasemien kestavyyteen romahtaisi.

Sikili kenraalimajuri Enckellin huoli oli turhaa, koska mielipiteiden hallinta puolustus-
hallinnon sisélld oli tuohon aikaan hyvinkin helppoa. Virkavelvollisuus sitoi upseereita
pitimain salassa kaiken, mitd olivat virkatielta tietoonsa saaneet, ja kdaytainnossa laa-
jemmalle yleisolle viestittdessa lehdisto oli ainoa tehokas viestintakanava. Puolustus-
voimat pystyl viestimaan haluamansa asiat kansalaisille hyvin yksidanisesti.?

Julkikuvan suitsiminen oli kuitenkin sikéli tarpeellista, ettd tosiasiassa Enckell niki
Suomen puolustusvoimien valmiuden olevan hyvin huteralla perustalla: ”Nykyzsten

2 Tynkkynen (2014), s. 60.

26 Arimo (19806), s. 59; Kronlund (toim.) (1988), s. 161-163; Ratinen, Juha: Kaaderiperustamisesta aluejirjestelmacdn.
Suomalaisen litkekannallepanojirjestelman kebittyminen 1918—1945 (diss.). Maanpuolustuskorkeakoulu 2018, s. 48—
49.

27 Yleisesikunnan paillikdn kitje Ratsuvikiprikaatille N:o 166/1/22 sal, 20.3.1922 ja Yleisesikunnan paillikon
kirje sotaministerille N:o 532/1/22, 11.10.1922, s. 4344, T 2856/1, KA; Katjalainen, Mikko: Viestikyyhkyjd
taivaalla. Puolustusvoimien kokeilutoiminta vuosina 1918—1939. Kokeilutoiminnan historialliset juuret, osa I. Mikko Kat-
jalainen (toim.). Maanpuolustuskorkeakoulu 2021, passim.

28 Yleisesikunnan paallikon kifje N:o 371/1/22. sal, Puolustusministeriolle, 22.6.1922, T 2856/1, KA.

2 Pilke, Helena: Meiddin poikanime mediassa. Suomalainen sotilastiedotus ja puolustusvoimien julkisnusknva itsendisyyden
alusta 2010-luvulle. Maanpuolustuskorkeakoulu 2021, s. 6.
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suunnitelpiemme mukaisen ylosmarssin voimme katsoa takaavan ainoastaan Laatokan pobjois-
puolisen alueen puolustuksen jotenkin tyydyttivilld tavalla. Toisin on laita Karjalan kannaksella.”
Puolustusministerille lihetetyn tilannekuvan ydinviesti oli se, etti tositilanteessa Kan-
naksen painopistesuuntaan ei riittdisi tarpeeksi joukkoja.30

3.7 Rauha siilyi — horisontissa usvaa

Vastikdan itsendistyneen Suomen sisdinen tilanne oli vasta rauhoittumassa. Vapausso-
dan veriset, kaikkien kansalaisten tuoreessa muistissa olevat kokemukset jakoivat vield
yhteiskuntaa. Millaista sodan usvaa vuoden 1922 Suomessa edelld kuvatun perusteella
sitten oikein esiintyi?

Ensiksi: mahdollisen tulevan sodan suhteen suomalaiset tunnistivat ainoan potentiaa-
lisen uhan. Se oli Neuvosto-Veniji. Konkreettisesti pelittiin maavoimien hyckkaysta
Karjalan kannaksen suunnasta. Rajatilanne oli kaiken aikaa hyvin jannittynyt, eikd uh-
kaa lieventinyt milldan tavoin se, ettd Neuvosto-Venija yhdistyi vuoden 1922 lopussa
Ukrainan, Valko-Venijin ja muiden pienempien neuvostotasavaltojen kanssa Sosia-
lististen neuvostotasavaltojen liitoksi.

Toiseksi: Suomen sotilasjohdossa ymmirrettiin tiysin, ettdi mahdollisimman moni-
puolisen tiedustelutoiminnan avulla tilannekuvaa Neuvosto-Venijin aikeista oli pyrit-
tivd pitimain mahdollisimman tismallisend. Rauhan ajan tiedustelutoiminnan ohella
varauduttiin my6s mahdollisen sodan ajan toiminnan toteuttamiseen.

Kolmanneksi: suunnitelmat, joiden mukaan mahdollista sotaa suunniteltiin kaytavin,
olivat olemassa. Mutta suunnitelmat oli kirjoitettu ja piirretty atkomuksiksi, joita saily-
tettiin Yleisesikunnan kassakaapeissa. Kaytinnossid sotavoimien vajavainen iskukyky
ei olisi mahdollistanut tehokasta sodankayntid. Arvailu ei ole historiantutkijan tyokalu,
mutta mikali Suomi olisi joutunut laajamittaiseen sotaan Neuvosto-Venajaa vastaan
vuonna 1922, tuloksen voidaan arvuutella olleen Suomelle negatiivismerkkisen.

Neljanneksi: sotilaallinen puolustus ei onnistunut tuolloinkaan ilman koko yhteiskun-
nan antamaa panosta. Pddosin siviiliyhteiskunnan voimin toteutettu ja demokraattisen
padtoksenteon pohjalta tapahtunut valmiuden ylldpito vaati jo rauhan aikana toimia
kaikilta yhteiskunnan eri sektoreilta, oli kyse sitten tieston kunnostamisesta tai maan-
puolustusratkaisun tarvitseman ajantasaisen lainsaadinnon yllipidosta. Tata perustaa
oltiin Suomessa vasta valamassa vuoden 1922 aikana.

Viidenneksi: ehka huolestuttavinta oli kuitenkin sotilasjohdon esittimai epiily poliitti-
sen paitoksenteon hitaudesta konkreettisessa sodanuhkatilanteessa. Suunnitelmissa
huomioitiin se, ettd liikekannallepanoa ei ehdittiisi laittaa tarpeeksi nopeasti toimeen.

Kuudenneksi: sodankidynnin ja taistelukentin uusiin avaintekijoihin, eli kdytinndssi
ilmavoimiin, panssarivaunuihin ja kaasusodankiyntiin, reagoitiin Suomessa varovai-
sen tunnustelevasti. Yhtaaltd varustautumista hankaloitti resurssien puute ja toisaalta
harhaan johtaneet arviot esimerkiksi panssarivoimien kiyttdmahdollisuuksista.

Edelld olevat havainnot liittyvit suomalaisten omaan toimintaan. Erityishuomion an-
saitsee se, ettd sata vuotta sitten Suomella ei ollut liittolaista, jonka apuun se olisi

30 Yleisesikunnan paillikén kitje N:o 447/1/22. sal, Puolustusministeri6lle, 7.9.1922, T 2856/1, KA.
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voinut varmuudella turvautua, mikili tilanne Neuvosto-Venijia vastaa olisi konkreti-
soitunut sodaksi.

Suomi siilyi kuitenkin seuraavat vuodet rauhantilassa, kunnes 30. marraskuuta 1939
Neuvostoliitto hyokkasi. Kaikki ne usvan peitossa olleet aavistukset sodan alkamisesta
pyyhkiistiin pois kirkkaana torstaipaivana puna-armeijan ylittiessa maarajan ja Neu-
vostoliiton ilmavoimien pommittaessa niin suomalaisia siviileja kuin sotilaita.

Historiasta 16yddimme edelld esitettyjd kehityskulkuja, mutta historia ei anna vastauksia
nykyajan ratkaisuihin. Jokainen lukija voi kuitenkin mielessain miettid, miten vuosisa-
dan takaiset, sangen tutuilta nykypiivinkin maanpuolustuksellisessa keskustelussa
kuulostavat, havainnot kiinnittyvat vuonna 2022 horisontissa olevaan sodan usvaan.
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4

SODAN KOKONAISVALTAISUUS JA SODANKAYNNIN
TULEVAISUUS

Petteri Kajanmaa'

uulemme tietivimme, mitd sota on. Mutta emme oikeastaan tunnista, mitd sota

on. Sota kasitteena on hankala mairiteltava, kun iskusanat ovat korvanneet ajat-

telun. Arkipdiviinen keskustelu vilisee termejd kuten terrorismin vastainen sota,
kauppasota, hybridisota, huumeiden vastainen sota, sota ihmisoikeuksien puolesta. Ja
listaa voisi jatkaa. Esimerkiksi epasymmetrisyydesta tai hybridisyydestd on tullut yleis-
tyksid, jotka sopivat mihin tahansa sodankayntiin, jossa yhdelld tai kaikilla osapuolilla
ei ole rakenteellista, organisoitua ja samoin varustettua sotilaallista voimaa tai kayte-
tidn asevoimiin kuulumattomia suorituskykyja.

Mita siis on sota? Sodan perusluonne ei ole muuttunut, vaan se on useimpien tulkin-
tojen mukaan poliittisesti organisoitua vikivallan kéyttod. Sotilaallisen voiman olemas-
saolo ja sen kaytto eivit ole juurikaan muuttuneet ajan kuluessa, vaan ne ovat siilytti-
neet asemansa polititkan tavoitteiden saavuttamisen keinovalikoimassa. Valitettavasti
sota muuttuu tai ainakin uhkaa muuttua kaoottiseksi. Sodan osapuolet térméavit jat-
kuvasti yllattaviin haasteisiin. Sodankdynnissa on kyse kilpajuoksusta sopeutumisessa
tuntemattomiin vaatimuksiin, mitka eivit ole ennustettavissa etukiteen.?

Perinteisimmat méaritelmat sodalle ovat kenraali ja sotateoreetikko Carl von Clause-
witzin 1800-luvun alussa tekemit, joiden mukaan sota on “pelkdstidin politiikan jatka-
mista toisin keinoin”’ seka “vakivaltainen toimi, jonka tarkoituksena on pakottaa vastustaja nou-
dattamaan meidan tabtoamme’3. Tietenkdin Clausewitz ei ole keksinyt médritelmia ko-
konaan itse, vaan toi sen silloiseen valistuksen jilkeisen ajan ja kansallisvaltioiden kon-
tekstiin. Naiden perusteella voidaan sanoa, ettd sota on valtiollista, tarkoituksellista
vikivaltaa poliittisten paamairien saavuttamiseksi. Liki mika tahansa vikivaltainen
teko, joka tehddan poliittisen toimijan kdynnistimana ja jolla on poliittisia padmairia,
voidaan luokitella sodaksi*.

Kenraali Sunzi sanoi jo kauan ennen nykyisen kansallisvaltioajattelun syntyd sodan

olevan valtion elinkysymys, jota tulisi tutkia huolellisesti®. Valtion asemaa sodankiyn-
nissi ja clausewitzilaista méaritelmaa valtioiden oikeutuksesta sotaan kayttivit niin

! Petteri Kajanmaa (s. 1966) on yleisesikuntaeversti ja toiminut Maanpuolustuskorkeakoulun Sotataidon lai-
toksen johtajana 2020-2022 ja siirtyy Suomen apulaissotilasedustajaksi Natoon. Yli 30 vuoden palveluksensa
aikana hin on toiminut moninaisissa, lahinnd operatiivisissa tehtivissd joukko-osastoissa, alueellisissa esikun-
nissa, Pddesikunnassa, puolustusministeridssi ja Maanpuolustuskorkeakoulussa. Kansainvilistd kokemusta
Kajanmaa on hankkinut neljistd kriisinhallintaoperaatioista (IKFOR, ISAF, UNIFIL ja UNTSO) sekd valmis-
tumalla strategian maisteriksi US Army War Collegesta. Kajanmaa on julkaissut vuonna 2021 kirjan Sofilasstra-
tegia — yksinkertainen, vaikea sota [http:/ /www.dotia.fi/handle/10024/181714].

2 Kajanmaa, Petteri: Sofilasstrategia. Y ksinkertainen, vaikea sota. Maanpuolustuskorkeakoulu, PunaMusta Oy
2021, s.1ja 14.

3 Clausewitz, Carl von: Sodankdynnisti. Suom. Heikki Eskelinen. Art House, Tallinna 2019, s. 27 ja 15.

4 Keegan, John: Sodankdynnin bistoria. Suom. Jouni Suistola. WS Bookwell Oy, Juva 2010, s. 114.

5 Sun Tzu: The Art of War. Oxford University Press 1963, s. 63.
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linsimaat kuin Venija ja jopa Kiinakin. Muitakin mairitelmia toki on. Kansainvalisistd
organisaatioista Yhdistyneet kansakunnat, Kansainvilinen Punainen Risti ja muun
muassa ruotsalainen tutkimuslaitos SIPRI mairittelevit sodan uhrien méirin perus-
teella — kun tubat ubria knolee vnoden aikana aseellisessa taistelussa®. Suomalaisen ohjesain-
noén madritelmissa on nihtavissa kansainvilinen vaikutus, koska sen mukaan sodassa
Suomi on vieraan valtion sotilaallisen voimankiytén kohteena ja kayttia valtiollisen
itsendisyyden turvaamiseksi puolustustilalain toimivaltuuksia.

Tarkastelemme sotaa kaksijakoisesti. Yhtailtd sodalla on pysyvi luonne ja toisaalta
sodan olemus muuttuu aikakautensa mukana. Sodan luonnetta (die Natur des Krieges,
nature of war) pidetidn muuttumattomana vikivaltaisena toimintana, johon liittyy aina
polititkkaa. Se mika muuttuu, on sodan olemus (die Charakter der heutigen Kriege, character
of war),” joka ilmenee kunkin ajanjakson ilmiéita sisiltdvind sodan kuvana. Kaikki so-
dat sisdltavit vastakkaisten tahtojen yhteenottoja seki elementtejd kuten sattuma ja
epavarmuus, mitka yhdessa aiheuttavat sen, ettei sotaa voida pitdd ennustettavana tie-
teend®. Juuri noiden vaikuttavien tekijéiden takia sodan luonnetta pidetddn muuttu-
mattomana, koska nuo elementit ovat aina lasné ainakin jossain muodossa.

Sodan nykyaikainen paradigma on se, ettd me mairittelemme sen westfalenilaisen kan-
sallisvaltioajattelun kautta ja miellimme sitd kiytavin valtiollisin aseellisin voimin. Ei-
valtiolliset toimijat terroristeista suuryrityksiin seka yhteiskuntien ilmididen, kuten ky-
ber- ja informaatioulottovuuksien, muutokset haastavat kisityksemme. Kaksijakoi-
suus nakyy my6s mestarien Clausewitzin ja Sunzin ajatuksissa — toiselle sodan usva ja
kitka vaikeuttivat ja hamarsivat sodan kuvaa ja toiselle ne taas olivat tie sodan voitta-
miseen.

Miksi sitten thmiskunta sotii? Helpointa olisi viittia, ettd ihmisluonto on sellainen, ja
koska olemme kilpailuun taipuvaisia laumaeldimia.” Perinteisesti ajatellaan, ettd koe-
tettuaan turhaan kaikkia keinoja sovinnon aitkaansaamiseksi, kansat eivit kykenisi enaa
jatkamaan neuvotteluja, vaan turvautuisivat vakivaltaisiin keinoihin eli sotaan.!” Sota
on siis darimmainen keino valtion etujen turvaamiseksi. Huolimatta tutkijoiden erilai-
sista mielipiteistd thmisilla on ollut tapana kayttaa vikivaltaa jirjestdytyneelld tavalla.
Ja timan tutkiminen on ensiarvoista, silld jos emme ymmirrd miksi taistelemme,
emme kykene vilttimain tulevaisuuden konfliktejall.

Lienee vahvistettua, etta maanviljelyksen keksiminen loi tarpeen suojata omaisuutta ja
johti yhteiskuntien rakenteiden muodostumiseen seka kaupunkien, valtakuntien ja im-
periumien syntymiseen'?. Voimakkaasti yleistden ndille rakenteille syntyi tarve muo-
dostaa ryhmii ja niiden valille kanssakdymista seké tarve tuottaa turvallisuutta. Tata
kutsutaan polititkaksi. Yhteison turvallisuuden hakeminen synnytti mychemmin

¢ Esimerkiksi [www.siptiyearbook.org] ja [https://www.sipti.org/sites/default/ files/2019-08 /yb19_sum-
mary_eng_1.pdf].

7 Clausewitz (2019), s. 27 ja 29.

8 Echevarria I1, Antulio J.: War's Logic. Strategic Thought and the American Way of War. Cambridge University
Press 2021, s. 2.

9 Gray, Colin S.: Theory of Strategy. Oxford University Press 2018, s. 80.

10 Adaridi, K.: Sotataidon historia 1. Otava 1920, s. 7.

11 MacMillan, Margaret: War. How Conflict Shaped Us. Profile Books, London 2020, s. 16.

12 Harari, Yuval Noah: Sapiens. Thmisen lyhyt historia. Suom. Jaana Iso-Markku. ScanBook UAB, Liettua 2019, s.
123.
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sotilaallisen ulottuvuuden, jolle laadittiin toimintasuunnitelmat eli strategiat, joille taas
tarvittiin poliittinen ohjaus!3.

Sodalla on jo miiritelmienkin pohjalta vankka yhteys valtiolliseen intressiin. Valtiot
turvautuvat edelleen sotaan, koska niilld on kansallisia poliittisia tavoitteita. Hallitukset
ja paitoksentekijit seuraavat poliittisia toimintalinjauksia, joiden mukaisesti kdynnis-
tetddn sotia. Riippumatta seurauksista sodan katsotaan edelleen olevan laillinen poli-
titkan tyOkalu, erityisesti kansallisen itsepuolustuksen tilanteissa.!4

Niccolo Machiavellin teorioiden perusajatuksena oli, ettd valtion olemassaolon ta-
kuuna on voima ja valtion on kyettiva sotimaan kaikkina aikoina. Hinen mukaansa
asevoimat turvaa valtion olemassaolon ja valtion rakenteet yllapitavit asevoimia. Ar-
meijaton valtio on taas tuhoon tuomittu, mikili maailma muuttuu ja poliittiset tilanteet
jarkkyvat. Valtion tulee siis huolehtia omasta turvallisuudestaan kaikin keinoin.!>

Thukydideen valtiot kisasivat kunniasta, vallasta ja turvallisuudesta. Hinen mukaansa
paasyy sotaan on pelko — pelko siita, etta toinen valtio kasvaa liian voimakkaaksi, jotta
sen kanssa voitaisiin enda hallitusti toimia. Kun sota on jo kidynnissi, astuu mukaan
pelko sen laajentumisesta seka tavallisen kansan intohimon ja kansallistunteen kasvu,
jolloin kunnian tavoittelu kaappaa sotandyttimon. Thukydideen omalla ajalla Sparta
tuli litan vahvaksi, joten Ateena oli pakotettu toimimaan, vaikka Sparta itse ei tehnyt
aggressiivisia eleitd. Ateena hyokkisi, koska se oli sen turvallisuusetujen mukaista.¢
Thukydides paljasti valtioiden vilisten suhteiden raadollisuuden ja kuvasi miksi sota
syttyy, miksi ne eskaloituvat ja miksi ne ovat usein niin vaikeita lopettaa. Pelko, kunnia
ja oma etu tunkeutuvat valtioiden vilisiin suhteisiin atheuttaen lopulta jopa sotaa.

My6s Thomas Hobbesille sota on luonnollinen yhteiskunnan olotila ja sodan syyksi
kdy pelko siitd, ettd muut iskevit ensin. Lisaksi thukydidesldinen kunnia on syy sotiin,
kun ei voida n6yrtyi tai halutaan itselle lisdd valtaa ja voimaa. Hobbes myontia, ettd
aina ei sodita, mutta valtiot tekevat kaikkensa puolustaakseen kansalaisiaan, jotta nama
voisivat nauttia yhteiskunnan eduista. Suojelua voi toteuttaa sotimalla muita vastaan.!’

Edelleenkin soditaan varsin perinteisten syiden takia — alueelliset kiistat, luonnonvarat,
uskonnolliset erimielisyydet, heimojen erot, ideologiset nikemyserot, valta, kaupalliset
voitot sekd kansallistunteet ovat niistd yleisimpid, ja valitettavasti padosa sodista kiy-
ddin maapallon niilld alueilla, joissa on sodittu vuosikymmenid.'® Puhutaan my6s uu-
sista sodistal?, joihin liittyvit ei-valtiolliset uhkat (kuten terrorismi), valtioiden siséiset
konfliktit ja rajat ylittivin rikollisuuden kasvu seki sodan ja rauhan vilisen rajan ha-
mirtyminen.?’ Kuitenkin samat sodan motiivit — ahneus, itsepuolustus, tunteet ja
ideologiat — nousevat esille kerta toisensa jilkeen.

Sodan syiden sanasto on muuttunut. Kun Thukydides ja hinen seuraajansa puhuivat
kunniasta, nykyiset valtioiden johtajat tarkoittavat samaa selittdessdin kyseessd olevan

13 Gray (2018), s. 111.

14 Larsdotter, Kersti: Military Strategy in the 21st Century. Journal of

Strategic Studies, 42 (2), 2019, s. 63, [https://doi.org/10.1080/01402390.2018.1559151].

15 Kelly, Paul: Conflict, War and Revolution. The Problem of Politics in International

Political Thought. LSE Press, London 2022, s. 228-230 ja 237-238.

16 Freedman, Lawrence: Strategy. A History. Oxford University Press, New York 2013, s. 31-32.

17 Kelly (2022), s. 155157 ja 162—163.

18 Strachan, Hew: The Direction of War. Contemporary Strategy in Historical Perspective. Cambridge University Press
2013, s. 22.

19 Kaldor, Mary: Undet ja vanbat sodat. Suom. Riikka Taipale. Kustannus Oy Taifuuni, Tallinna 2001, s. 13.
20 Larsdotter (2019), s. 155.
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maansa (tai joissain tapauksissa henkilokohtaisen) maineen tai uskottavuuden. Sodan
yksittdisten toimien, taistelujen, padmairand on edelleen niin maalla kuin merellakin
heikentéa tai tuhota vastustajan suorituskykyja. Syyt sodille saattavat nayttid vihapa-
toisille tai merkityksettomille, mutta taustalla ovat usein laajemmat erimielisyydet ja
jannitteet’. Konventionaalista sotaa ei ennen Vendjin hyokkdystda Ukarianaan
24.2.2022 pidetty mahdollisena, vaan 2000-luvun sodankaynnin katsottiin ja katsotaan
edelleenkin ainakin osittain olevan verkosto- ja informaatiokeskeistd sekid avointa ja
julkista vaikuttamista eri toimijoihin.

4.1 Sodan tarkoitus

Sodan aloittaminen on paljon helpompaa kuin sen lopettaminen. Ajattelemattomasti
aloitetun sodan lopettaminen — varsinkin huonosti, johtaa kasvojen menetykseen, joka
edelleen johtaa siihen, ettd hallitukset pyrkivat 16ytdmain jonkin muun tavan osoittaa
vahintaankin sen, ettei sotaa ole hivitty?2. Valtiot aloittavat vihollisuudet litan usein
ilman, ettd ajattelisivat etukateen, mitd todella haluavat saavuttaa ja minkalaisen rauhan
ne toivoisivat seuraavan?3. Sotia aloitetaan my0s tilanteessa, jossa kaytetty politiikka ei
ole enda kestdvia?*, Erds muoto tistd on, kun suurvalta siirtaad mielenkiinnon kotimaan
polititkan epaonnistumisista ulkopuolella tapahtuneeseen turvallisuuspoikkeamaan.

Tuntuu siltd, ettd sodan tarkoitus on hamirtynyt, koska silld tavoitellaan niin monia
paamairia. On yha vaikeampaa kertoa, miksi ja minkéd vuoksi soditaan.?> Sotaa ei kos-
kaan tulisi aloittaa kevyin perustein, intohimon vallassa tai pelkastidn sen takia, ettd
sithen kyetaan. Pelkka halu voittaa ja tuhota vihollinen ei voi olla sellaisenaan riittava
syy sodalle. Ja kuten Afganistanin 20 vuotta jatkunut miehitys ja sotatila osoittivat,
sotaan lihtiessd tulisi miettid ensin sen viimeinen askel tai exit-strategia. Kuitenkin
raaka voima merkitsee vieldkin, kun taistellaan vallasta.

Sotamarsalkka Montgomeryn mukaan kukaan valtionjohtaja ei varsinaisesti halunnut
ensimmaista maailmansotaa, mutta oman maan turvaaminen — eli kansalliset intressit
— johtivat yha kiihtyvain pelotteluun, minki védirintulkinnat aiheuttivat niin kithkeitd
reaktioita, ettd sotaan oltiin valmiita lihtemadn?¢. Suurvaltojen vilisen kilpailun lisddn-
tyminen ja geopolitiikan paluu ovat kasvattaneet alueellisten kriisien mahdollisuutta.

Tuoreimman esimerkin l6ydimme Vendjin ja Ukrainan vastakkainasettelusta, jossa
Venijin voimakas sotilaallisella voimalla uhkaaminen viistimitta johti sotilaalliseen
operaatioon Ukrainan taivuttamiseksi. Vaikka yleinen mielipide ja Venijin toimet an-
toivatkin ymmartai, ettd sota on liki vdistimaton, tulisi tilanteen alkuasetelmaa tarkas-
tella hieman laajemmin. Mita Vendja voisi saavuttaa sotilaallisella operaatiolla? Ottaen
huomioon niin kansainviliset, maantieteelliset kuin Ukrainan puolustuksellisetkin sei-
kat, on epdvarmaa, voiko Vendjin sotaoperaatio yleensikdin onnistua. Lisdksi on erit-
tain epavarmaa, voiko se sotilaallisen voiman kaytolla saavuttaa niita poliittisia tavoit-
teita, joita Vendjd haluaa. Vield erikseen tulee arvioida, miké hinta padmairien tavoit-
telulle muodostuu.

21 MacMillan (2020), s. 60.

22 Freedman (2013), s. 182.

23 MacMillan (2020), s. 56.

24 Strachan (2013), s. 261.

2 Qiao Liang & Wang Xiangsui: Unrestricted Warfare. Echo Point Books & Media 1999, s. 27.

26 Montgomery of Alamein: Sodankdynti kantta aikojen. Suom. Tauno Kuosa. Werner Séderstrém, Porvoo
1973, s. 462.
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Yksi nykyaikaisten sotien haasteista on siind, kuinka paljon resursseja ollaan valmiita
uhraamaan epdvarmasti saavutettavien tavoitteiden eteen. Yhdysvaltain entinen pre-
sidentti Barack Obama toteaa muistelmissaan, ettd sota ei ole koskaan yksioikoista
vaan johtaa aina arvaamattomiin seurauksiin, jopa silloin kun se aloitetaan hyvin asian
nimissd heikoltavaikuttavaa vastustajaa vastaan. Olen varma, etteivit suurvaltojen tai
vaikkapa niiden vaikutuksen kohteina olevien maiden johtajat, puhumattakaan kan-
salaisista, halua vilttamatta sotaa, mutta tiedimmek6 mihin valtiollisen turvallisuuden
takaaminen sekd pelotteen tai pidikkeen kasvattaminen tai intressien turvaaminen
johtaa?

Rauha on vihintddankin yhtd haastava méaritelld kuin sota. Yleisin ongelma on, etti
rauha mairitellidn sen suhteessa sotaan eli tilaksi, jossa ei ole sotaa?’. Nykyaikana so-
dan puuttuminen taas ei valttimitti tarkoita rauhaa, vaan jonkinasteista aselepoa. Va-
litettavan usein rauhasta puhuttaessa tarkoitetaan voittoa ja sitd kautta ”ansaittua” rau-
haa. Sodalla pyritidn tuhoamaan vihollinen ja poliittiset neuvottelut kidynnistetdin
vasta sen jilkeen. TAmi el lopeta sotia, vaan pidentdid niitd. Uhka kylld kyetddn siirta-
miéin syrjaan hetkeksi, mutta koko konfliktin syyna olevaa poliittista ongelmaa ei rat-
kaista.28 Immanuel Kantin viitetdin sanoneen, ettd sodan voittaminen ei vield ratkaise
mitdan. Rauhansopimus lopettaa sotimisen silld kertaa, mutta se ei pysaytd sodan tilaa,
jolloin myohemmin voidaan hakea sodalle uusia syita. Pakotetulla rauhalla ei paasta
kitkemain konfliktin juurisyita.

Ideologisesti ajatellen sodan paamairana tulisi olla parempi rauhantila (better state of
peace)®, kuten Sir Basil Liddell Hart sen sanoi. Erikoiseksi nykyaikaisen sodan ja rau-
han vilisen asetelman tekee se, ettd modernin kapitalistisen talouden myota sodista
on tullut vihemmain tuottoisia ja rauhasta kannattavampaa kuin koskaan’. Ydinase-
varustelusta tuttu ajatusketju on edelleen pitevd. Onko jiarkevia tuhota vihollinen, jos
se atheuttaa riskin koko maailman elinmahdollisuuksille? Kuinka voimme valttad so-
dankdynnin, jonka tuloksena raunioitetaan kaikki?3! Joskus sota johtaa epiamieluisaan
rauhaan, jolloin on kyettidvi sopeuttamaan oma toiminta siten, ettd pienennetaian so-
dan pahimpia vaikutuksia.3?

Kant hahmotteli tietd pysyvain rauhaan, mutta jopa hin hyviksyi tilanteet, joissa sota
olisi oikeutettua, kuten itsepuolustus. Hinen nikemyksensa mukaan tie rauhaan kul-
kisi valtioiden vapaaehtoisen liittoutumisen kautta tai vaikkapa asevoimia pienenti-
milld ja kunnollisia rauhansopimuksia tekemalld. Olisi siis tirkedd kidydd sotaa pitien
silmalld millaiseksi haluaisi tulevan rauhan muotoutuvan.

Historia osoittaa, ettd rauha ei ole pysyvaid. Usein rauhantila on johtanut sotaan. Rau-
han olosuhteet ovat mahdollistaneet demografisen, kulttuurisen, taloudellisen tai so-
siaalisen muutoksen, mika on jarkyttinyt voimatasapainoa, joka on yllapitinyt aiempaa
rauhaa. Esimerkkina téllaisesta on Pakistanin ja Intian vilinen tilanne. Rauhankasit-

27 Gray, Colin S.: The Strategy Bridge. Theory for Practice. Oxford University Press 2010, s. 111.

28 McFate, Sean: Goliath. Why the West doesn’t win wars. And what we need to do about it. Penguin Books 2020, s.
221.

2 Liddell Hart, Basil H.: S#razegy. Second revised edition. Meridian Books 1991 (1954, 1967), s. 338.

30 Harari (2019), s. 413.

3 Qiao & Wang (1999), s. 17.

%2 Kileullen, David: The Dragons and the Snakes. How the Rest Learned to Fight the West. Oxford University Press
2020, s. 231.
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teend niin sanotun poliittisen rauhan, joka vallitsee poliittisen tarpeen ja hyédyn takia,
voidaan sanoa olevan vaikkapa Britannian ja Saksan vililla.

Sanotaan, ettd elamme rauhantilassa, joka on vain tauko sotien vilissd. Toisaalta voisi
viittad, ettd sota on kdynnissd jatkuvasti. Disinformaatio, hakkerointi, vakoilu, verk-
kohyokkaykset, korruptio, vairat uutiset, poliittinen painostus, taloudellinen kiristys,
poliittiset uhkat ja sotilaallisen voiman osoitukset ovat keinoja, joilla pyritidn saavut-
tamaan valta-asemaa33. Maailmamme on liukuvirjatty kithtyvan kilpailun, konfliktien
ja sotien muodostamaksi rajattomaksi jatkumoksi. Konfliktit ovat muuttuneet epi-
maariisemmiksi ilman selkedd alkua ja loppua. Rauha, kriisi ja sota on pyritty tarkoi-
tuksellisesti sulauttamaan yhdeksi harmaaksi vaiheeksi.

4.2 Sodan kehityskaari

Sota jaetaan sen kehittymistd kuvaaviin aikakausiin — sodan sukupolviin, joissa vaikut-
taa voimakkaasti teknologian kehittyminen. Ensimmaiinen sukupolvi on antiikin ajasta
1800-luvulle ulottuva aikakausi, jolloin sodankayntia leimasi sotilasvoiman massoitta-
minen. Seuraava aikakausi alkoi Yhdysvaltain sisillissodasta ja kesti aina toiseen maa-
ilmansotaan. Tekniikka mahdollisti timin sukupolven kuluessa massoitetun tulivoi-
man kayton. Kolmas, liikesodankdynnin sukupolvi, kehittyi toisen maailmansodan ai-
kana ja sen huipentumana voidaan pitad Persianlahden sotia 1990- ja 2000-luvuilla.
Nykyidan elimme sodan neljatta sukupolvea, jota kuvataan hajaantuneeksi ja jollain
tapaa maarittelemattomaksi.3*

Saman asian voi sanoa myos toisin; ensimmiinen sodan sukupolvista syntyi Westfa-
lenin rauhan (1648) jilkeen kansallisvaltioiden ottaessa itselleen organisoidun vakival-
lan monopolin. Taman jalkeen puhjenneet sodat ovat olleet perinteisia kansallisvalti-
oiden valloitussotia. Yhdysvaltain siséllissodan ja ensimmaisen maailmansodan myota
siirryttiin sodan toiseen sukupolveen, jossa teollisuustuotannon kilpailu oli keskeisessa
roolissa. Erona kolmannen sukupolven sotiin voidaan sanoa olleen strategisen muu-
toksen poliittisten ideologioiden vastakkainasettelussa seka siing, ettd juoksuhaudoista
siirryttiin nopean liikkkuvuuden salamasotaan.

Nykymaailma elda siis sodankaynnin neljinnessa sukupolvessa, joka ilmenee muun
muassa valtioiden rajat ylittavien aseellisten litkkeiden esiinnousuna seka sodankiyn-
tind hyvin erilaisten toimijoiden kesken ja kaikilla inhimillisen toiminnan tasoilla. Siir-
tyminen pois viime vuosikymmenina vaikuttaneesta vasta-terrorismitoiminnasta kohtt
valtioiden vilistd kilpailua on pakottanut suurvallat, Yhdysvallat etulinjassa, kiinnitta-
miin huomiota asioihin, jotka eivit ole olleet sodankdynnin keski6ssd. Niihin kuulu-
vat my6s suhtautuminen ydinaseisiin seki niiden strateginen ja taktinen rooli.3>

Nykyaikainen sota on laaja-alaista, kompleksista ja kaoottista. Sodankayntiin vaikutta-
vien yksittaisten osatekijoiden méird on valtavan suuri ja niiden vaikutussuhteiden
verkosto on vaikeaselkoinen, joten kaiken hahmottaminen taikka hallitseminen on liki
mahdotonta. Asejirjestelmit ovat yha kalliimpia, ja yhteiskunnat sietivit entistd va-
hemmin tappioita, eivitkd valtion voimaa endd mairitd pelkdstidn luonnonrikkaudet,

3 Jonsson, Oscar (ed.): Modern Warfare. New Technologies and Enduring Concepts. Stockholm Free World Forum
2020,s. 7.

3+ Echevarria I (2021), s. 185

% Matlary, Janne Haaland & Rob Johnson (eds.): Military Strategy in the 21 Century. The Challenge for NATO.
Hurst 2020, s. 54.
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globaali kuljetuskyky tai maa-alan koko. Sodan kuvan pelimerkkeja ovat sijaistaistelijat
eli proxyt, toiminnan aloittamisen ennakoimattomuus ja nopeus, teknistyminen, toi-
mijoiden tunnistamisen vaikeus seka toimiminen sodan kynnysta ylittimatta.

Toki valtiot ovat aina kayttineet muitakin kuin sotilaallisia keinoja painostaakseen,
ahdistellakseen ja juonitellakseen tavoitteidensa saavuttamiseksi. Maailma on nykyain
entistd monimutkaisempi ja ennen kaikkea toimijat ovat sidoksissa toisiinsa enemmaén
kuin koskaan aiemmin. On viitetty, ettd keskindisriippuvuus vahentidisi sotien mah-
dollisuutta, mutta syyt, joiden takia soditaan eivit ole kadonneet ja riippuvuudesta on
tullut uusi sotandyttimaé. Sodat ilman aseellista sodankéyntid ja ei-sotilaalliset konflik-
tit, joissa hyodynnetdin kaikkia mahdollisia keinoja — varivallankumouksista sanktioi-
hin ja meemeistd murhiin — ovat muodostuneet uudeksi normaaliksi.3

Kansallisvaltiot ovat edelleen keskeisimpid toimijoita, mutta niiden rinnalla toimii mo-
nenkirjava joukko muita toimijoita. Teknologian kehittymisella lisiksi muutostekijoina
ovat olleet maailman kulttuurin, talouden ja sosiaalisten rakenteiden kehittyminen.
Voidaankin perustellusti kysya, luovatko yhteiskuntien muutokset uudenlaisia sotia vai
muokkaavatko sodat yhteiskuntia. Sota ja yhteiskunta ovat kietoutuneet vaarallisella,
mutta myo6s tuottavalla tavalla yhteen. Epamiellyttivi totuus sodasta on, ettd se yhti
lailla luo uutta kuin tuottaa tuhoa. Talous, tiede, lddketiede ja kulttuuri ovat ottaneet
kehitysaskeleita, jopa loikkia sotien ansiosta. Muun muassa suihkumoottorit, transis-
torit, tutkat, tietokoneet, penisilliini, verensiirto ja potilaiden kiireysluokkiin lajittelu
ovat sodanaikaisen kehitystyon tuotteita.’’

Sodan dynamiikan muutostrendi on jatkuva valtioiden ja globaalien toimijoiden kes-
ken vallitseva kilpailu. Vastustajat hakevat etuly6ntiasemaa kayttimalld monipuolisia
kineettisia ja ei-kineettisia keinoja kaikissa toimintaympiristoissa (15D, maa-, meri-,
ilma-, avaruus-, kyber- ja informaatiotoimintaympiristo) seka siviiliyhteiskunnassa.
Taistelu ulotetaan talouden ja informaation ulottuvuuksiin. Esimerkiksi kyberoperaa-
tioiden toteuttamisella pyritdan heikentimiin vastustajan suorituskykya, minka osal-
taan sanotaan tekevian sodan aloittamisen kustannukset halvemmiksi ja sitd kautta ma-
daltavan sodan kdynnistimisen kynnysta.

Suurvaltojen vilisen kilpailun lisdaantyminen ja geopolititkan paluu ovat kasvattaneet
alueellisten kriisien mahdollisuutta. Konfliktien ennakkovaroitusajan lyhentyminen ja
sotilaallisen voimankayton kynnyksen alentuminen ovat tyypillisia turvallisuusympa-
riston muutoksia. Maailma on muuttunut monimutkaisemmaksi ja toimintaymparis-
tomme on epavakaa ja vaikeasti ennakoitavissa.?® Muutosnopeus, ennakoimattomuus
ja epdvarmuus vaikuttavat sithen, etta eriasteiset yllatykset ovat mahdollisia. Valtiolli-
nen toimija pyritdan haivyttimaan, mika johtaa sithen, ettd sodan ennakointi on vai-
keampaa.

Konfliktia voisi kuvata jaavuorena, josta padosa on pinnan alla (ndkymattomissd),
mutta vesilinja strategisen kilpailun ja aseellisen konfliktin valissa ei ole tarkkarajainen,
vaan jonkinlainen siirtymdtila naiden kahden valilla.3* Operointia edellisen kaltaisessa
tilanteessa kuvataan epamairaisilla fraaseilla, kuten hybridi —laaja-alainen — kynnyksen
alla tapahtuva — gray zone — tai vaikkapa rajatietoon liittyvilla kisitteelld liminaali.

3 Galeotti, Mark: The Weaponisation of Everything. A Field Guide to the New Way of War. Yale University Press
2022, s. 8.

37 MacMillan (2020), s. 38.

8 Valtionenvoston puolustusselonteo. Valtioneuvoston julkaisuja 2021:78. PunaMusta Oy 2021, s. 13.

¥ Kilcullen (2020), s.151.
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Niilld kaikilla tarkoitetaan tarkoituksellista sotilaallisten ja ei-sotilaallisten keinojen
kayton yhdistelmaa sodan tai aseellisten vastatoimien kynnysta ylittimatta.

Venijin yleisesikunnan paillikon, armeijakenraali Valeri Gerasimovin mukaan ei-so-
tilaalliset keinot ovat tulossa tirkeimmiksi kuin puhtaasti sotilaalliset, ja ei-sotilaalli-
silla keinoilla kyetdan helpottamaan sotilaallisten keinojen kayttod. Kuitenkin hinen
mukaansa asevoimilla kiytiva sodankdynti on voimankayton ytimessa. Ei-sotilaallisilla
keinoilla voidaan vaikuttaa ja siten helpottaa sotilaiden tehtivia, ja ndin saatetaan ta-
soittaa tietd sotilaallisen voiton saavuttamiseksi.

Mielenkiintoisena havaintona voidaan todeta se, ettd vakivaltaiset epasymmetriset ja
ei-valtiolliset toimijat, kuten terroristiorganisaatiot tai vapaustaistelijat, ovat tavoittei-
siinsa padstyddn muuttaneet toimintatapojaan muistuttamaan hyvin paljon valtiollista
toimijaa. Hsimerkkeind vaikkapa Hizbollah Libanonissa tai Taliban Afganistanissa.
Valtiolliset asevoimat taas ovat viime vuosikymmenina torjuneet niitd aseellisia uhkia
kehittimilld operatiivista toimintaansa edelld mainittujen solujen ja verkostojen epi-
symmetrisyyden suuntaan. Sodankdynti on taltikin osin muuttunut.

4.3 Tulevan sodan haasteet

Miltd sitten sodan tulevaisuus ndyttdd? Tulevaisuuden sodan ennakointi perinteisen
kisityksen pohjalta ei vilttimitti tee oikeutta koko sodan tai sodankaynnin kisitteelle.
Enti, jos sota ei olekaan fyysista ja sitd ei ryhdyta kidymaéin tiettyna aikana? Silloin sota
ei olekaan sotaa perinteisessa mielessa ja siksi sithen varautumista ei kyetd ennakoi-
maan.*’ Tuleeko meidan hylata kaikki mitéd ajattelemme sodasta ja aloittaa tyhjaltd poy-
dalta? Tulevaisuuden sodasta voidaan varmasti sanoa vain se, etta se tulee yllattimaan
meidit.

Haasteena on ensiksikin tillaisten operaatioiden tunnistaminen ja toiseksi vastatoi-
mien kaynnistimisen ajoittaminen ja niiden mitoittaminen. Yhtaaltd pelkona on, etta
vastustaja aloittaa sodan, jota emme heti tunnista, mika taas voi johtaa osaltamme
tappioon. Toisaalta saatamme toteuttaa kilpailuun liittyvia toimenpiteita, jotka vastus-
taja tulkitsee sodaksi ja vastaa sen mukaisesti, jolloin olemmekin sodan aloittaja ilman
tarkoitusta. Tulevaisuuden sotia tullaan kdymian entistid peitetymmin ja toiminnan
kiistiminen tulee olemaan yleista.

Huomisen sodankayntia leimaa taistelutilan laajentuminen, fyysisen ja ei-fyysisen ulot-
tuvuuksien sekoittuminen seka valtiorajoista piittaamattomat sotilaalliset ja muut voi-
mankayton operaatiot. Tulevaisuuden sodat sisltavat yhteiskunnan ja yhteiskuntajar-
jestyksen jarkyttamiseen tidhtadvaa sodankdyntia rinnan korkean teknologian sodan-
kaynnin ja sijaistaistelijoiden kanssa.

Haastavia kysymyksid on useita. Ensinnékin kuka sotii? Vahva olettamus on, etta val-
tiot sailyvat toimijoina edelleenkin, koska niilld on tarve jarjestad yhteis66n kuuluville
turvallisuutta, palveluja ja hyvinvointia. Mutta tima sama patee myos ei-valtiollisiin
toimijoihin, kuten suuryrityksiin, kansainvilisiin rikollisjarjestoihin tai vaikkapa uskon-
toon pohjautuviin aatesuuntiin — naillakin on tarve tuottaa turvallisuutta jasenilleen ja
varmistaa intressinsi, vaikkapa kayttien sotilaallisia palkkaorganisaatioita kuten vena-
liinen Wagner tai yhdysvaltalainen Black Water.

40 Rantapelkonen, Jati (toim): Tuleva sota. Tulevaisunden sodan tulevaisuns. Otavan Kirjapaino Oy 2018, s. 234.
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Toisekseen miten soditaan? Sota ei tule olemaan endd vain konventionaalisten ja ki-
neettisten aseiden kéyttod, vaan kaikkia sotilaallisia ja ei-sotilaallisia keinoja kaytetdan
ja yllitykseen pyritddn ylittimittd aseellisen vastaiskun kdynnistavda kynnysta. Sotaa
kaydain koneiden avulla tai koneiden kautta jopa ilman ihmisen suorainaista osalli-
suutta.

Kolmanneksi tulee kysyd missd soditaan? Onko tulevaisuudessa enai taistelukenttia?
Operaatiot ulotetaan verkkoihin ja verkostoihin, avaruuteen seka jirjestelmiin keino-
alyn avustamana. Nykyinen viisi- tai jopa kuusi-ulottuvuuksinen, maa-meri-ilma-ava-
ruus-kyber- ja informaatioympirist66n pohjautuva maailmamme muodostaa moni-
ulotteisen operatiivisen toimintaympariston. Toimijat operoivat samanaikaisesti aina
taistelutekniseltd tasolta kaikkien sodankdynnin tasojen lidpi korkeimmalle suurstrate-
giselle tasolle asti. Kilpailun, konfliktin tai sodan intensiteetti vaihtelee vastustajan toi-
mien myo6ta suhteessa aikaan.

Tulevaisuuden sodissa tulevat yhdistymiin menneiden sotien piirteet uusien ilmioi-
den kanssa. Uusien piirteiden ilmaantuminen sodankiyntiin ei siis tarkoita, ettd sa-
malla kaikki vanha katoaa. Tarvitaanko asevoimia vield tulevaisuudessa, jos sotaa ei
kaydikdan padsdintoisesti konventionaalisilla aseilla? Viitin, ettd kylld tarvitaan, eten-
kin Suomen kaltaisessa pienessi valtiossa. Asevoimat luovat puolustuskyvyn, joka on
turvallisuuden tae ja uskottava puolustuskyky mahdollistaa pidikkeen luomisen ul-
koista uhkaa — myo6s ei-sotilaallista sellaista — vastaan. Téssd eradana tarkeiana tekijana
on valtion ja sen toimijoiden resilienssi eli kriisinsietokyky ja kyky toipua kriisista.

Sodankiynti on kuitenkin ”vain” sodankayntid ja kaikki vanhat niin sanotut perinteiset
uhkat ovat olemassa, mutta maailmassa on entistd vihemmain tasapainottavia voimia
ja lapindkyvyytta sithen, miten sotaa kdyddan. Sodan ja sen kdynnin kisitteleminen
laaja-alaisesti ja strategista ajattelutapaa noudattaen auttaa meita niin hallitsemaan kon-
flikteja kuin ymmartamaan paremmin sotilaallista roolia nykyaikaisena voimatekijana
osana kansallista turvallisuuspolitiikkaa sekd kamppailemaan monimutkaisessa ympa-
ristossd. Talloin puhumme sotilasstrategiasta.*! Sotilasstrategiaa toteutetaan sielld,
missda sotilaat kasittelevit sodan “sekamelskaa”. Kokonaisymmairryksen luomisen
haastaa se, etta kaikki sodankdynti uhkaa muuttua lopulta kaoottiseksi.*?

Lopuksi haluan vield herittid muutamia kysymyksid, joista ehkdpéd polttavin on se,
miké on tulevaisuuden sodan paamaaria. Onko sodan tavoitteena valtiollisen tai muun
toimijan intressien saavuttaminen tai niiden puolustaminen vai jopa intressien 16yta-
minen? Vai onko sota jonkinlaista vallan ja hallinnan yllapitimista? Olisiko sittenkin
niin, ettd sodan paamaarina on status quon siilyttiminen tai parempi rauha? Vielakin
sota ymmarretain clausewitzilaisittain darimmaisend voimakeinojen kaytténa ympa-
ristOssd, jossa sodankivijoina on rationaalisia valtioita ja sodankayntia sidnnelldan.

Valtioiden intresseissa on kilpailla ja darimmaisissa tapauksissa hallita ja ohjailla kilpai-
lua kaymalla sotaa. Todennikéisesti valtiot ja erilaiset toimijat tavoittelevat olotilaa,
jossa jatkuva kilpailu on paremmin niiden hallittavissa. Ollakseen menestyksellinen
modernissa konfliktissa valtio tarvitsee sekd nykyaikaisia sotilaallisia suorituskykyja
selviytyakseen painostuksen alla ja luodakseen kynnysta yllapitavaa pelotetta ettd pai-
vitettyd strategiaa ei-sotilaallista puolustautumista varten.* Sotilaallinen taistelu on

4 Kajanmaa (2021), s. 1.
# Freedman (2013), s. 88.
4 Jonsson (2020), s. 19.
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aina poliittinen toimenpide. Pakotetoimi, hybridivaikuttaminen tai vihollisen tappa-
minen ovat voimankaytt6d poliittisen toimintalinjan edistimiseksi. Sota on yksi thmis-
kunnan pysyvista ilmidistd huolimatta siitd, kuinka valistuneita olemme.*

Sodan ldhitulevaisuuden merkittdvimmat tekijit ovat siis yleisen maailmanjirjestyksen
kehityksen aiheuttama sodan osapuolien muutos eli kuka kiy sotaa seki yhteiskuntien
kehittymiseen ja teknistymiseen liittyva sodan kuvan muutos eli missé ja millaista sotaa

kaydain.

4 McFate (2020), s. 6.
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5

SODAN USVAA JO VIIDENNESSA POLVESSA!

Antti Paronen?

otateoreettinen keskustelu elda lintisessa maailmassa jatkuvaa orgaanista ja vuo-

rovaikutteista elimédansd. Teoreettisia mallinnuksia syntyy, ne kilpailevat keske-

ndin ja ne elavat jatkuvassa suhteessa toisiinsa. Tille keskustelulle tyypillista on
pyrkimys, muiden teoriatarkastelujen tavoin, muodostaa yleistys, jonka sisdian mahtuu
mahdollisimman monta yksityiskohtaisuutta. Sotaa kisitellessddn ndmi yleistykset
pyrkivit parhaansa mukaan selittimaan sitd, mita sota on, miten se on kehittynyt muo-
toonsa ja miten sen voi odottaa kehittyvin. Tillaisessa kasittelyssa on sodan moni-
mutkaisuuden keskelld luonnollisesti yliyksinkertaistamisen vaaransa, mutta teoreti-
soinnin rikkaus asuu siind, ettd se parhaansa mukaan pyrkii my6s selkeyttimdin mo-
nimutkaista sodan tilaa ja osoittamaan mahdollisia parhaita keinoja sodan usvan, jos
el hilventimiseen, niin ainakin usvan hyviksymiseen sellaisena kuin se kulloinkin nah-
daan.

Tillainen mallinnus on myo6s ajatus sodan sukupolvimaisesta ymmartimisestd. En-
simmadisen kerran ajatus on esitetty vuonna 1989, kun lokakuussa Marine Corps Gazet-
tessa julkaistiin artikkeli ”The Changing Face of War: Into the Fourth Generation”.
Tilloin esitelty ajatus sodan kehityksesta sukupolvittain ei sinéllddn ollut erikoinen aja-
tuksena. Uutta kuitenkin oli, ettd muutostekijit listattiin sodankaynnin sukupolvia ku-
vaavaan jirjestykseen. Erityisen keskeinen uusi ajatus oli sodan neljannen sukupolven
kisitteellistiminen. Malli sodankdynnin sukupolvien kehityksestd, kisitteellistimisesta
ja merkittivimmin sen neljinnestd sukupolvesta ei kuitenkaan ole jadnyt kritiikitta.
Neljannen sukupolven sodankiynnillinen malli ei ole my6skdin paittinyt teoreettisen
mallin kehittimista, vaan seuraava sukupolvi on jo teoretisoinnin ja mallintamisen

! Artikkelin kirjoittaja on kisitellyt sodankiynnin sukupolvimaista mallintamista aiemmissa tutkimuksissaan ja
muissa kirjoituksissaan. Tdma artikkeli pohjaa ndissd kisittelyissd esitettyihin argumentteihin ja
tutkimustuloksiin. Artikkeli laajentaa kirjoittajan ajatusta siitd, miten sodankdynnin sukupolvimaista
hahmottamista voisi soveltaa kansallisessa viitekehyksessimme. Viittaukset tdssd artikkelissa on tehty
alkuperiisiin ldhteisiin. Katso kirjoittajan tuotantoa aiheesta esim. Paronen, Antti: Globaali jibadistinen liike
kumoutksellisen sotataidon kehittdjand (diss.). Maanpuolustuskorkeakoulu, Julkaisusatja 1, Tutkimuksia N:o 3,
Juvenes Print, Tampere 2016, s. 186—190; Palokangas, Marko & Antti Paronen: Hybridisodankiynti — vanhaa
ja uutta sotataitoa nykyaikaisessa naamioasussa. Porrassalmi I1X. Eteld-Savon kulttunrin vuosikirja 2016. Savon
Sotilasperinneyhdistys Porrassalmi, Aalto Oy, Mikkeli 2016, s. 164—177 ja Paronen, Antti: Onko Suomi
sodassa? — Sodankaynnin viides sukupolvi. The Ulkopolitist, 10.2.2016, [https:/ /ulkopoli-
tist.f1/2016/02/10/onko-suomi-sodassa-sodankaynnin-viides-sukupolvi/], luettu 8.12.2021; Paronen, Antti:
Sodan neljis sukupolvi — selked malli vai vaarallinen yksinkertaisuus. Kylkiranta, 1/2012, [https:/ /kylki-
rauta.fi/wp-content/uploads/2020/01/ke1_12.pdf], luettu 8.12.2021.

2 Antti Paronen (s. 1983) on yleisesikuntamajuri ja tulevaisuuden sotataidon (operaatiotaito ja taktiikka) apu-
laissotilasprofessori. Paronen on viitellyt Maanpuolustuskorkeakoulussa sotatieteiden tohtoriksi vuonna 2016,
aiheenaan Globaali jibadistinen litke kumoufksellisen sotataidon kebittdjand. Paronen nimitettiin operaatiotaidon ja
taktiikan dosentiksi vuonna 2018, opetusalanaan terrorismi osana epdsymmetristd sodankiyntid. Paronen on
palvellut useissa eti tehtivissid Puolustusvoimissa, muun muassa perusyksikon varapaillikkoni, opettajana
Maanpuolustuskorkeakoulussa ja tutkimusalajohtajana Maavoimien tutkimuskeskuksessa. Parosella on kan-
sainvilistd kokemusta kahdesta kriisinhallintatehtdvistd. Hin on julkaissut artikkelikokoelmia ja kirjoja seka
kirjoituksia terrorismista, epasymmetrisestd sodankdynnisté ja kansainvilisestd jihadistisesta liikehdinnasta.

33



kohteena. Viidennen sukupolven sodankdynnin malli on edeltdjansi innoittamana ke-
hittdmisen alla.

Malli viidennen sukupolven sodankdynnistd on sellaisenaan my6s selittimissa sité to-
dellisuutta, jota nykyisellidn saatetaan kutsua hybridisodaksi tai hybridivaikutta-
miseksi. Luonnollisesti tille sodan ja rauhan vilisen rajankaynnin alueella tapahtuvalle,
epaselville ja kaoottiselle tapahtumaketjulle keskeistd on muokata juuri sellainen to-
dellisuus, jotta varsinaista tiysimittaista, konventionaalista sotaa ei koskaan paise syt-
tymain. Viidennen sukupolven sodankiynti ottaa tissd suhteessa hieman toisenlaisen
kannan. Laajasti keskusteltuna teoreettisena mallina viidennen sukupolven sodan-
kiynti on varsin uusi kokonaisuus, joskin ensimmadiset ajatukset siitd lausuttiin jo
vuonna 2003, jolloin tiedusteluteoreetikko Robert Steel vaati Yhdysvaltain kansallisen
turvallisuusparadigman uudistamista vedoten turvallisuusympariston muutokseen.3

Viidennen sukupolven sodankiynnissi aloitteellinen osapuoli pyrkiikin kitkemain so-
dan tilan kokonaisuudessaan ja ajamaan puolustajan myotiilevain tilaan ilman, ettd
tima valttdmittd tiedostaa itse ajavansa aloitteellisen toimijan intressejd omilla ratkai-
suillaan. Voiko tillaista tilannetta sitten kisitelld sotana laisinkaan? Jotta ymmaérrettii-
siin sodan usvaista viidettd sukupolvea, on syytd ensin tarkastella Lindin ja kanssakir-
joittajiensa ajatusta sodankdynnin hahmottamisesta neljdssa erillisessi ja toisiaan seu-
raavassa sukupolvessa.

5.1 Sodan nelja ensimmaistd sukupolvea

Sodankiynnin sukupolvisessa mallinnuksessa keskitytdian moderniin aikaan. Tama tar-
koittaa karkeasti aikaa, jolloin sotajoukkojen kaytossa olivat ruutiaseet. Taltd aikakau-
delta 16ydetdan yleisessa tulkinnassa kolme selkedd sodankaynnillista kehitysvaihetta
eli sukupolvea. Ensimmaiselld sodan sukupolvella tarkoitetaan aikaa, jolloin suurten
jalkavakiosastojen padaseena olivat siledpiippuiset suustaladattavat muskettikivaarit.*
Ensimmaiisen sukupolven sotien tyypillisimpand esimerkkina kaytetadin Napoleonin
ajan sotia, mutta jotkut sukupolvimaisuuden teoreetikot, kuten Daniel H. Abbott, kat-
sovat esimerkiksi simpanssiyhteiskunnan kykenevin ensimmiisen sukupolven sodan-
kdyntiin sen perusluonteisella tasolla, jossa taistelemaan kykenevit yksil6t kootaan yh-
teisGstddn spontaanisti tai niitd ohjaavan logiikan mukaisesti yhteen paikkaan tavoit-
teenaan saavuttaa voitto vastustajasta vakivallan kdyton kautta.>

Sodankidynnin toisen sukupolven katsotaan eroavan ensimmaisestd ennen kaikkea tek-
nologisen kehityksen ansiosta. Rihlatut kivéarit, konekivddrin keksiminen ja epésuo-
rantulen aseiden kehittyminen ovat luontaisia elementtejd toisen sukupolven sodan-
kdynnin syntymisessa. Tamin sukupolven sodankiynnillisend ilmentymana pidetidn
ensimmiisessd maailmansodassa nihtya taistelutekniikkaa ja joukkojen taktisten kayt-
t64.6

3 Abbott, Daniel H. (ed.): The Handbook of 5GW. A Fifth Generation of War. Nimble Books LLC, Ann Ar-
bor/MI 2010, s. 220.

4 Lind, William S.; Keith Nightengale, John F. Schmitt, Joseph W. Sutton & Gary 1. Wilson:

The Changing Face of War: Into the Fourth Generation. Marine Corps Gazette, 10/1989.

5 Abbott, Daniel H.: Revolutionary Strategies in Early Christianity. Nimble Books LLC, Ann Arbor/MI 2008, s. 5.
¢ Hammes, Thomas X.: War evolves into the fourth generation. Insurgency and the Future of Armed Conflict. De-
bating fourth-generation warfare. Terry Terriff, Aaron Karp & Regina Karp (eds.). Routledge, London & New
York/NY 2008, s. 24-25.
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Kolmannen sodankidynnillisen sukupolven taas katsotaan olleen vastaus taisteluken-
tin kasvaneelle tulenkiytolle ja ryhmitysten staattisuudelle. Hieman yksinkertaistaen
Lind ja kanssakirjoittajansa esittavit materiaalisen alivoimansa vuoksi saksalaisten ke-
hittineen ensimmiisen maailmansodan jilkeen aivan uudenlaisen mallin vihollisen
voittamiseksi. T4llaisessa taistelussa tavoitteena oli litkkeelld kiertdd tai tunkeutua vi-
hollisen puolustavien joukkojen lipi ja siten romahduttaa joukkojen taistelukyky pa-
remminkin kuin kohdata vihollinen suorassa taistelussa.”

Yhdessd kanssakirjoittajiensa kesken Lind kuvaa yleisesti neljainnen sukupolven so-
dankdynnillistd mallia hajautuneeksi, koko yhteiskuntaa koskettavaksi sodankaynnin
muodoksi. Fi-lineaarisena sekd rintamattomana taistelullisena ilmioni neljannen su-
kupolven sodankaynnissi niin rauhan ja sodan kuin sotilaan ja siviilinkin vilinen raja
himirtyy. Ilmi6on yhdistyvit keskeisesti hajanaiset vikivallanteot ja ei-valtiolliset,
omia intressejdin ajavat ryhmittymat. Niinpa aikaisempien sukupolvien sodankaynnin
kohteista ja tavoitteista tulee osaltaan tarkoituksettomia sotajoukkojen taantuessa yk-
sittaisten jalkavakijoukkojen tasolle.®

Lind ja muut tarjoavat teknologia- ja ideaperusteiset mallit neljinnen sukupolven so-
dankdynnin kehittymiselle. Teknologiaperusteinen neljannen sukupolven sodankiyn-
nillinen malli pitdd sisillidn odotuksen siitd, ettd hajautettua taistelua kiyvit pienet
erilliset yksikot saavat oletettavasti kayttoOonsé aseistusta, joka mahdollistaa pienryh-
mien taistelun suuria viholliskokonaisuuksia ja -keskittymia vastaan. Tiéllaisiksi aseiksi
Lind ja muut esittdvit suurta energiamairai asevaikutuksenaan hyodyntivit ja hel-
postt litkuteltavat jarjestelmit, jotka jo mallin ensi-ideoinnin aikoina, vuonna 1989,
olivat teknologisesti toteuttamiskelpoisia. Eras keskeisimmistd neljannen sukupolven
sodan ilmentymista on se, ettd siind sodankdynnin taktinen ja strateginen taso sekoit-
tuvat taktisen tason toimijoiden muodostuessa vaikuttavuudeltaan yhid merkittdvam-
miksi ja vastustajan siviiliyhteiskunnan muuttuessa sotilaallisen toiminnan kohteeksi.
Tillaisen sodan johtajien tavoitteena on vaikuttaa vastustajan kansalliseen tahtoon
maansa puolustamisen lopettamiseksi ja kansallisen moraalin romahduttamiseksi.”

Ideaperusteinen neljannen sukupolven malli taas rakentuu alkuperaisessa artikkelissa
sithen oletukseen, ettd viimeisten viidensadan vuoden aikana, jolloin lintinen maailma
on miiritellyt sodankaynnin kehityksen suunnan teknologiaperusteiseksi, on itainen
maailma ollut teknologisen kehityksen osalta jaljessd. Mikdin kuitenkaan ei Lindin ja
kumppanien mielestd estd sitd, ettei esimerkiksi teknologisesti vahemmain kehitty-
neestd islamilaisesta maailmasta voisi nousta neljannen sukupolven ideaperusteista
mallia.10

Ideaperusteisen neljannen sukupolven sodankaynti voisikin konkretisoitua Lindin
mielestd esimerkiksi terrorismissa. Vaikka Lind et al. ei piddkdan terrorismia itsessaan
neljinnen sukupolven sodankiyntind, nikee hin ilmentymii terrorismista tuonkaltai-
sessa mallissa. Terrorismissa vihollisen yhteiskunta nihdain taistelukenttini ja kaikki
kohteet mahdollisina toiminnan objekteina. Toiminnan vapaus yltid aina yksittdiseen
terroristiin asti ja pienesta tulivoimasta huolimatta terrorismin vahiinenkin kaytto ter-
rorioperaatioissa muodostaa kriittisen elementin. Terrorismissa pyritddn perusluon-

7 Lind et al. (1989) ja Hammes (2008), s. 26.
8 Lind et al. (1989), s. 25.
9 Sama, s. 25.

10 Sama.
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teisen neljannen sukupolven sodankdynnin ajatuksen mukaisesti romahduttamaan vi-
hollinen sisaltapain.!!

Lindin ja mainittujen kirjoittajien alkuperdisend ajatuksena vuonna 1989 oli ennustaa
tai ennakoida uudenlaisen sodankiynnillisen sukupolven esiinmarssin luonnetta.
Timid nikyy pohdinnassa teknologiseen kehitykseen pohjautuvan ja ideaperusteisen
neljannen sukupolven sodan valilli. Huomionarvoista on se, etta artikkeli ei pida nel-
jattd sukupolvea omana rinnakkaisena ilmiénain, vaan olettaa sodankaynnin kehitty-
vin kaikkinensa esitettyyn suuntaan. Myohemmaissa tuotannossaan William Lind on
erityisesti korostanut, ettei mikédan kielld aikaisempien sukupolvien sodankaynnin ole-
van tuomittu loppumaan uuden sukupolven kehittyessd, mutta silti olettaa kaikkien
sodan osapuolten sitoutuvan kehittyméin tissa tapauksessa hajautettuun, pienryhma-
ja yksilokeskeiseen toimintaan.!?

Vaikka Lind ei erityisesti korostakaan varhaisimmassa artikkelissaan, ettd neljainnen
sukupolven sodankidynti keskittyy vihollisen paittijien poliittisen mielipiteen muok-
kaamiseen, on toinen neljannen sukupolven sodankiynnin teoreetikko Thomas X.
Hammes johtanut oman ajatusketjunsa tastd alkuperiisesti, edelld mainitusta artikke-
lista. Hammes pitdd neljainnen sukupolven sodankiynnin keskiossd heikomman osa-
puolen tavoitetta vaikuttaa vastustajan poliittiseen paatoksentekokykyyn. Hin rinnas-
taa neljannen sukupolven sodankaynnin kumoukselliseen sotaan ja sen strategisiin toi-
mintamalleihin. Kuvaavana esimerkkina tistd on Hammesin esitys Irakin ja Afganis-
tanin tilanteista, joissa kehittyneelld kalustolla varustettu asevoima kykeni voittamaan
valtiollisen vastustajansa lyhyessa ajassa ja pienilld tappioilla. Taistelutoimien jalkeista
aikaa Hammes tarkastelee seuraavalla tavalla: ” [ alitettavasti kummassakaan tapanksessa
vastustajamme ei hyvéksynyt tappiota vaan aloitti kumouksellisen [insurgency| sodan ja sitoi meiddt
poliittiseen, pitkittyneeseen konfliktiin, joka on esitettavissd neljannen sukupolven sotana.”'3

Hammes aloittaa oman neljannen sukupolven sodankédyntinsid mallinnuksen Mao Ze-
dongin kumouksellisesta strategiasta, jonka katsoo olevan ensimmiinen esitys neljan-
nen sukupolven sodankaynnista. Mao on Hammesin mukaan ensimmainen kumouk-
sellisen sodan kisitteellistijé, joka loi pohjan ei-valtiollisen ja nykyiselladn kumouksel-
liseksi kutsutun sodan poliittisen luonteen hahmottamiseksi. Hin meni teoriassaan
vield Catl von Clausewitzia pidemmialle sanoen ” [nz/assojen poliittinen mobilisointi on kon-
[liktin keskeinen piirre ja sen onnistuminen ratkaisee sodan voittamisen”.\* Tillaisen mallin tar-
koitus ei ole yhtidn vihempii kuin kdintid sodan voimatasapaino kumouksellisen
osapuolen hyviksi. Maon kansan sota oli aikansa uudenlainen sotateoreettinen malli,
ja ndin Hammes pitddkin sitd neljinnen sukupolven sodan mallintamisen ensimmii-
send auki kirjoitettuna teoretisointina.!

Vaikka kirjoituksissaan sekd William Lind etta Thomas Hammes vakuuttavat molem-
minpuolista arvostusta, Lind arvostelee Hammesin mallia juuri edelld esitetyn teesin
vuoksi. Lind kirjoittaa Hammesin kirjan mukaan nimetyssi artikkelissaan ”The Sling
and The Stone” seuraavasti: ”Hammes tekee virheen kirjansa aikaisessa vatheessa. Han sel-
ventdd kumonfksellisten konfliktien tarkoittavan samaa kuin neljannen sukupolven sodankdynti ja
tamd jobtaa myéhemmin virheelliseen vdittamdan siitd, ettd neljannen sukupolven sodalla pyrittdisiin

11 Sama.

12 Lind, William S.: Understanding Fourth Generation War. Mi/itary Review, 9-10/2004a,
[https:/ /www.hsdl.org/Pabstract&did=482203], luettu 25.12.2021.

13 Hammes (2008), s. 21.

14 Sama, s. 28.

15 Sama.
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ainoastaan vaikuttamaan vastustajan poliittiseen pdatoksentekokykyyn. Neljannen sukupolven so-
dankdynnin kdvijd pyrkii osoittamaan kaikille osapuolille, niin neutraaleille kuin puolueellisille-
kin, olevansa moraalisella tasollaan niin paljon vastustajaansa korkeammalla, etti kykenee lnotta-
maan omien toimiensa oikentukseen.” 10

5.2 Sodan viides sukupolvi

Sodankiyntid sukupolvimaisella, portaittaisella mallilla hahmotettaessa on vain loo-
gista, ettd uusien mallintavien sukupolvien I6ytyminen on todellisiin ilmi6ihin sidotta-
vaa ajatustyotd ja sellaisenaan viistimatontd kehitystd. Eri konfliktien kehittyessa ja
jalostuessa kehittyvit myos niitd mallintavat teoriat.

Kirjassaan The Sling and The Stone Thomas X. Hammes esittdd mahdollisia ilmentymii
viidennelle sodan sukupolvelle. Hin esittdd vuonna 2004 julkaistussa teoksessaan, ettd
lokakuussa 2001 tehdyt pernaruttokirjeiskut Capitol Hillille olivat mahdollisesti en-
simmadinen osoitus viidennen sukupolven sodankdynnillisestd iskuvoimasta.!’

Vuonna 2007 kirjoittamassaan artikkelissa Hammes osoittaa kehittineensi mielipidet-
tidn viidennen sukupolven sodankdynnistd esittien seuraavaa: ~1Zidennen sukupolven
sodankdynti on tulosta jatkuvasta poliittisten ja sosiaalisten uskollisunssubteiden siirtymisestda enen-
mdnkin aatteille kuin kansallisvaltioille — — viidennen sukupolven sota on todella verkostojen ja
teknologian yhteistoimintaa: verkostot tarjoavat jobtamisidrjestelman, tietoverkon, tarpeellisen mate-
riaalin, varusteet ja miehistin rekrytointipohjan, kun taas teknologia tarjoaa halvan ja saatavilla
olevan asemateriaalin ja sen sovellukset.””3

William Lind varoittaa kuitenkaan tekemistd liian jyrkkid padtelmid neljainnen ja vii-
dennen sukupolven vililld. Lind kyseenalaistaa pian esiteltivien viidennen sukupolven
sodankdynnin teoreetikoiden ymmirryksen ja mallit sukupolvimaisesta muutoksesta.
Hin pukee ilmaisunsa humoristiseen savyyn sanoen: ”Erds syy tahan vallitsevaan védrin-
ymmarrykseen [vildennen sukupolven sodankdynnin teoriasta] Jenee kdsitys “sukupolvi’-
termistd. Sodan sukupolvia habmotettaessa tuo termi tarkoittaa laadullisesti dialektista siirtymid.
Koska libtikobtaisesti kirjoitin artikkelini merijalkavden sotilaille en tietoisesti halunnut kayttid
edellistd, vaikeaselfoista mddritelmaid, joka pitdd sisilladn enemmdn tavuja kuin yksittainen me-
rijalkavden sotilas kykenee ymmadrtamiddin.” "

Lind korostaa, ettei tallaisia sukupolvimaisia sodankaynnin muutoksia ole hinen ni-
kemyksensd mukaan tapahtunut kuin kolme kappaletta modernina aikana, neljainnen
sukupolven ollessa niistd viimeisin. Sukupolvimaiseen muutokseen tai seuraavaan su-
kupolveen siirtymiseksi edellytetdin siis huomattavasti enemmaén todistusaineistoa to-
dellisesta sodankaynnillisesta kehityksesta, kuin vain pelkistdan ne oletukset, jotka
kunkin analyysin kirjoitushetkelld ovat nahtivissd. Kyse onkin siis sodankdynnin pa-
radigman muutoksesta ja siitd mita sellaisena pidetdan.

16 Lind, William S.: The Sling and The Stone. LewRoewell.com, 6.11.2004b, [https:/ /www.lewrock-
well.com/2004/11/william-s-lind/ the-sling-and-the-stone/], luettu 25.12.2021.

17 Hammes, Thomas X.: The Siing and The Stone. On War in the 21st Century. Zenith Press, St. Paul/MN 2004, s.
274.

18 Hammes, Thomas X.: Fourth Generation Warfare Evolves, Fifth Emerges. Military Review, 5-6/2007,
[https://www.hsdl.org/?abstract&did=482199], luettu 25.12.2021.

19 Lind, William S.: Fifth Generation Warfare? LewRocwell.com, 4.2.2004c, [https:/ /www.lewrock-
well.com/2004/02/william-s-lind/ fifth-generation-warfare /], luettu 25.12.2021.
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Viidennen sukupolven sodankdynnin erds merkittaivimmista teoreetikoista Daniel H.
Abbott yhtyy Lindin sukupolvimaiseen hahmottamiseen, kutsuen kuitenkin modernia
aikaa edeltdvid vuosituhantista kautta luokka-asteeksi 0. Abbott jittda tietoisesti kayt-
tamattd termid “sukupolvi” ja kutsuukin sodankiynnin mallin vaiheitaan luokiksi tai
luokka-asteiksi. Modernia aikaa edeltidvi luokka O tarkoittaa Abbottin hahmottami-
sessa yhteiskunnan tiydellistd osallistumista sotaan ja aina jonkinasteista etnistd puh-
distusta, siis tiydellistd asevoimattoman ihmisyhteisén joutumista vikivallan kidyton
kohteeksi. Ensimmiinen, toinen, kolmas ja neljis luokka vastaavat Lindin ja Hamme-
sin mairitelmid sodankdynnillisistd sukupolvista. Viides sodankdynnin sukupolvi tai
luokka eroaa selkeisti taas edeltajastaan. Siina vikivallan kdytto on niin hajanaista ja
katkettyd, ettd havidva osapuoli ei koskaan kasita, etta siitd saavutettiin voitto. Tama
viildennen sukupolven iskujen tapahtuminen tunnistettavuuden rajan toisella puolella
juuri tekee siitd vaikeimmin tutkittavan ja ymmarrettavan. Parhaita kivijansa kannalta
ovat sellaiset viidennen sukupolven konfliktit, joita ei edes tiedosteta olevan ole-
massa.?’

Viidennen sukupolven sodankaynnin kévijan tavoitteena on siis vaikuttaa vastustajan
havainnointikykyyn kokonaiskonfliktin tunnistamiseksi. L. C. Reesen mukaan tima
viittaa oleellisesti sithen, ettei sota ole ainoastaan vakivallan rajoittamatonta kayttoa.
Hin nikee sodan kahden strategisen tekijan, vakivallan ja vaikutusvallan, summana.
Vikivalta tarkoittaa hinen ajattelussaan strategista valtaa, jossa voimaa kayttien este-
tadn vastustajalta kyky puolustautua. Vaikutusvalta taas on maariteltavissa strategiseksi
keinoksi muokata vihollisen tiedostusta mahdollistamaan omien tavoitteiden saavut-
taminen. Reese kokee sodan vaikutusvallan keinoista juuri harhauttamisen olevan kes-
keisin. Koska viidennen sukupolven sodankiynti on ennen kaikkea harhauttavia kei-
noja hyédyntiva sukupolvimainen malli, on se mitd suurimmassa mairin vaikutusval-
taa korostava sodankdynnin tapa. Niin viidennen sukupolven sodankiynnissi ei ole
valttimatontd kdyttdd vikivaltaa, vaan tillaisessa konfliktissa vikivallanteot suorittaa
esimerkiksi kolmas, tilanteesta tietiméton osapuoli, ei itse viidennen sukupolven so-
dan kivija.!

Viidennen sukupolven sota voidaan hahmottaa ilmiénd my0s sitd vastustavan osa-
puolen kautta. Chad Kohalyk kiyttda tissd mallintamisessa verkostosodankidynnin pe-
riaatteita ja mallintaa ilmi6ta globaalin jihadistisen litkkeen kautta. Hin esittda pienten,
toisiinsa linkittyméttomien solujen tai yksiléiden, jotka toimivat samojen periaatteiden
tai etdisen ideologisen ohjauksen alla, voivan nayttad yhtendiseltd viholliselta ja atheut-
taa vastatoimien suuntaamisen tallaista uhkaa kohtaan. Niin ollen viidennen sukupol-
ven sodankaynti voidaan hahmottaa niin kyvyttomyytena vastustajan paikantamiseksi
kuin my0s toimintana epatodellista vastustajaa kohtaan.?? Tami el tarkoita, ettd al-
Qaidan keskusorganisaatio avoimen ideologisen viestinsd kanssa olisi milldan lailla vii-
dennen sukupolven sodan kiviji, pdinvastoin. Sen sijaan globaalin jihadistisen liikkkeen
sosiaalisen rakenteen voidaan Kohalykin idean mukaisesti katsoa ohjaavan Yhdysval-
tojen johtaman liittouman sotilaallisen voimankayton véiriin kohteisiin ndyttimalla
kiintealtd ja yhtenaiselta “al-Qaida-jarjestolta”.

20 Abbott, Daniel H.: The xGW Framework. The Handbook of 5GW. A Fifth Generation of War. Daniel H. Ab-
bott (ed.). Nimble Books LL.C, Ann Arbor/MI 2010, s. 8-10.

21 Reece, L. C.: The End of the Rainbow: Implications of 5CW for a General Theory of War. The Handbook of
5GW. A Fifth Generation of War. Daniel H. Abbott (ed.). Nimble Books LLC, Ann Arbor/MI 2010, s. 20-28.
22 Kohalyk, Chad: 5GW as Netwar 2.0. The Handbook of 5GW. A Fifth Generation of War. Daniel H. Abbott
(ed.). Nimble Books LLC, Ann Arbor/MI 2010, s. 45.
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Stephen Pampinella nikee puolestaan viidennen sukupolven sodankdynnin mallin
edellisiin sukupolviin nihden sekavana vuoropuheluna, josta ei vield ole tehty merkit-
tavaa yhteenvetoa. Lindin ja Hammesin esittdmaistd neljannen sukupolven sodankiyn-
nistd ollaan kritiikistd huolimatta verraten yhtd mieltd. Erilaisista tulkinnoista huoli-
matta neljds sodan sukupolvi tarkoittaa yleisesti ymmairrettyna toimintaa, jossa ei-val-
tiolliset toimijat, etnisten tai ideologisten rajojen mukaisesti organisoituneina, kaytta-
vit asymmetrisia taktiikoita ja strategioita demoralisoidakseen vastapuolen valtiolliset
asevoimat ja vaikuttaakseen valtionhallinnon paatoksentekokykyyn. Taman periaat-
teen mukaisesti Pampinella kokee aina seuraavan sodankiynnillisen sukupolven ke-
hittyvin vastaamaan edeltdvin asettamaan uhkaan ja niin ollen tarjoaa hieman yllit-
tivin mallin viidennen sodankdynnin sukupolven selvittimiseksi: hinen mielestdin
sodankdynnin viides sukupolvi tarkoittaa vastakumouksellisten strategioiden ja taktii-
koiden kehittymistd vastaamaan neljannen sukupolven kumoukselliseen innovatiivi-
suuteen. Pampinella ei tyydy kuitenkaan aivan niin yksinkertaiseen miiritelmain,
vaan korostaa esille nousseita viiddennen sukupolven sodankidynnin piirteitd vastusta-
jan manipuloimiseksi. Hinen mielestiddn vastakumouksellisuuden voidaan osoittaa
onnistuneen, kun vastustajan (kumouksellisen osapuolen) hahmottamiskykya todelli-
suudesta kyetddn muokkaamaan niin, ettd vastakumouksellisesta osapuolesta muodos-
tuu ystavallismielinen toimija kumoukselliselle. Niin kielletdan kumoukselliselta osa-
puolelta vihollinen, jota vastaan toimia ja mobilisoida alueen viestéd. Pampinellankin
mielestd vildennen sukupolven sodankiynnin tarkoitus on problematisoida vastustaja
kasittimain, ettd vastakumouksellinen osapuoli on joko neutraali, siti ei ole olemassa
tai se on vastustajan kanssa samalla puolella.??

Adam Herring kykenee kiitettdvasti kokoamaan oman hahmotelmansa lyhyeksi koko-
naisuudeksi, joka kuvaa sitd keskeistd ideaa, jonka ymparilld aiheen kirjoittajat litkku-
vat. Hinen midritelmansi viidennestd sodan sukupolvesta on seuraava: ”’[Viidennen
sukupolven sodankiynti on] manipulaatioon keskittynyt sodankdynnillinen teoria, jonka tar-
koituksena on vaikuttaa monin eri taloudellisin, poliittisin, sosiaalisin ja sotilaallisin keinoin ai-
kaansaaden muntokset kohteina olevissa systeemeissd ja saavuttaa tavoitteeseen padsemisekesi mah-
dollistavat olosubteet.””>*

Herringin mallissa nikyy hinen tutustumisensa Hammesin malliin neljinnestd sodan-
kdynnin sukupolvesta. Tdsmentdessddn ajatustaan hin esittidkin oman kasityksensa
viiddennestd sodankdynnin sukupolvesta olevan melko vikivallaton. Siind missd neljin-
nen sukupolven sodankiviji ja sen vastapuoli koettavat vaikuttaa toistensa moraaliin
tai poliittiseen paitoksentekokykyyn, viidennen sukupolven sodankaynnissa pyrki-
myksend on enemmainkin molempia osapuolia tyydyttivan ratkaisun l6ytaminen. Her-
ring lausuukin julki jo edelld esitetyn kysymyksen, johon lukijan on helppo yhtyi: onko

viiddennen sukupolven sodankaynti itse asiassa sotaa ollenkaan?

Tahin kysymykseen vastataan Daniel H. Abbottin vuonna 2005 kirjoittaman artikke-
lin kautta. T4assa "Dreaming 5th Generation War” -nimisessa artikkelissa Abbott kayt-
tad John Boydin kehittimai paitoksentekoketjua, OODA-loopia (OBSERVE-
ORIENT-DECIDE—-ACT), jonka avulla hin osoittaa sodankaynnillisten sukupol-
vien merkityksen tuossa paitoksenteko- ja toimintaketjussa. Esityksessd sodankayn-
nin sukupolvista kidytetadn niiden kulloistakin numeroa ja englanninkielistd lyhennetta

23 Pampinella, Stephen: The Construction of 5GW. The Handbook of 5GW. A Fifth Generation of War. Daniel H.
Abbott (ed.). Nimble Books LI.C, Ann Arbor/MI 2010, s. 48.

24 Herring, Adam: Searching for 5SGW. The Handbook of 5GW. A Fifth Generation of War. Daniel H. Abbott
(ed.). Nimble Books LLC, Ann Arbor/MI 2010, s. 68.

39



GW (Generation/Gradient Warfare), tiivistiméin ja yhdenmukaistamaan sitd ylei-
sessd keskustelussa.

Ensimmiisen sukupolven sodankdynnin ollessa massamaisten armeijoiden, jalan liik-
kuvien osastojen ja taistelukentilla paikalla olevien komentajien toimintaa tavoittee-
naan lyoda vastustajan taistelevat asevoimat, kohdistuu sen vaikuttavuus paitoksente-
koketjun toimintaosuutta (ACT) vastaan. Toisen sukupolven sodankdynnin johtami-
sen kehittdjana oli lennitin. Sen tuottamien sanomien informaatiosisillon perusteella
takalinjoilla olevat komentajat tekivat padtoksensa kulloisestakin toiminnasta. Siispa
toisen sukupolven sodankdynnin keinot pyrkivit vaikuttamaan paitéksen (DECIDE)
ja toiminnan (ACT) viliseen suhteeseen. Kolmannen sukupolven sodankidynti siirtyy
yhi syvemmille paitoksentekoketjussa. Liikkuvana ja yllityksellisend sodankiynnin
muotona sen vaikutus pyritddn ulottamaan arvioinnin (ORIENT) ja pdiatoksen (DE-
CIDE) viliin, mieluimmin vihollisen komentajan arviointikykya haittaamaan.

Neljannen sukupolven sodankiynti taas asymmetristen strategioiden ja taktitkoiden
keinovalikoimana pyrkii saavuttamaan moraalisen yliotteen vastustajasta ja titd kautta
hankkimaan Hammesin tulkintaa mukaillen kohdealueen vieston tuen. Se keskittyy
vaikuttamaan vihollisen komentajan arviointikykyyn (ORIENT), sekd havainnon
(OBSERVE) ja arviointikyvyn (ORIENT) viliseen suhteeseen. Tilld tavoin neljannen
sukupolven sodankivija tekee vastustajastaan sen itsensé vihollisen, joka ylilyonneilld
siviilivdestod kohtaan ja poliittisen paatoksentekokykynsi horjuvuudessa tekee vahin-
koa omien tavoitteidensa saavuttamiselle. Jokaisen sukupolven keskittyessa yha var-
haisempiin OODA-loopin vaiheisiin on oletettavissa, ettd viides sodankaynnin suku-
polvi keskittyy vaikuttamaan havainnon (OBSERVE) tekemiseen ja sen oikeellisuu-
teen.?>

Viidennen sukupolven sodankiynnin keinojen tavoitteena on estda vihollista tiedos-
tamasta omaa tilannettaan, sen todellista luonnetta ja vastaamaan vastustajansa teke-
miin iskuihin ja vaikutukseen riittavalla tasolla. Onnistuessaan erinomaisella tasolla
viildennen sukupolven sodan kiviji pystyy osoittamaan vastustajalle, ettd se on itse
asiassa edelleen rauhantilassa ja kiistimain silta sotilaallisen tai poliisiviranomaisen te-
hostetun voimankiyton mahdollisuudet liiallisina ylilyonteina. Vastauksena edelld
Adam Herringiltd lainattuun kysymykseen, onko viidennen sukupolven sodankiynti
sotaa laisinkaan, voidaan timin paittelyketjun perusteella vastata myontivisti. Se to-
distaa itsensd sodankiynniksi, silld vaikka siind ei tavoitteeseensa pyrkiessddn valtta-
mittd tarvittaisikaan vikivallan kaytt6d, ei vildennen sukupolven sodankidvija kuiten-
kaan epir6i kayttad vikivaltaa suuressakin mairin, mikéli se mahdollistaa tavoitteeseen
padsemisen. Sekd neljdnnen ettd viidennen sukupolvimaisen sodankiynnin mallin
erottaa rauhantilasta juuri rajoittamattomankin vikivallan kdytén mahdollisuus. Kyse
ei niinkddn ole siitd, mika tulkitaan sodaksi vakivallan kautta, vaan paremminkin mika
on sotaa vakivallan mahdollisesta puuttumisesta huolimatta.

5.3 Sota nyt?

Malli viidennen sukupolven sodankaynnistd harhauttavana, hajautuneena, piiloutu-
neena ja epaselviani sodankiynnin muotona on mielenkiintoinen tapa hahmottaa ta-
min artikkelin otsikossa niakyvai sodan usvaa. Tdssa sodan usvalla voidaan kasittaa

2 Abbott, Daniel H.: Dreaming 5% Generation Wart. 2005. The Handbook of 5GW. A Fifth Generation of War.
Daniel H. Abbott (ed.). Nimble Books LLC, Ann Arbor/MI 2010, s. 187.
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niitd epavarmuustekijoitd, jotka liittyvit kaikkinensa sodankéyntiin, sen suunnittelusta
aina toteutukseen asti. Viidennen sukupolven sodankdynnin ja sodankivijin osalta so-
dan usva on kriittinen elementti. Se verhoaa episelvyyteen ja perusteltuun epdilyyn
kaikki kayttdjansd keinot ja saa puolustajan epiilemiin omien mahdollisten vastatoi-
miensa perusteita ja valmiutensa ylimitoittamista. Parhaimmillaan se kitkee viidennen
sukupolven sodankivijin aikeet, keinot, toimet ja tavoitteet niin, ettd niiden erottami-
nen muista mahdollisista samaan aikaan kaynnissi olevista kehityskuluista ei edes ole

mahdollista.

Sellaisenaan viidennen sukupolven sodankiynnin malli on kuitenkin, kuten kaikki so-
dankdynnin teoreettisen mallintamisen tavat kulutussodankaynnisti litkesodankdyn-
tiin, apuviline tilanteen visualisoinnille ja kokonaisvaltaiselle hahmottamiselle. Se on
siis teoria, yleistys, jonka sisdan mahtuu mahdollisimman monia yksityiskohtaisuuksia.
Teoreettisena mallina se on kuvaava, paljon selvittivi ja voi auttaa lintisid yhteiskuntia
ja paattajia hahmottamaan kokemiensa ja kohtaamiensa konfliktien olemuksia ja luon-
teita aivan toisenlaisella tavalla kuin tekemailla rajan aseelliselle voimankaytolle tai kayt-
tamattomyydelle. Mallilla voidaan sitd kehitettdessa nivoa yhteen sellaisia kokonai-
suuksia kuin ymmarrys hybridisodasta, jossa hyodynnetaidn aktiivisesti sodan ja rau-
hantilan keinoja, ja samalla kytked informaatiovaikuttaminen ja valtavaa vauhtia kehit-
tyvit kyberoperaatiot kokonaisuudeksi, jolla sodan usvan verhoa paistiian systemaat-
tisesti halventimain.

Arvokkaan viiddennen sukupolven sodankdynnin mallista valtiollisella tasolla tekee sen
tuomien tulkinnallisten mahdollisuuksien rikkaus ja viranomaisyhteistyon voimistami-
seen kannustava savy. Itse termid “viidennen sukupolven sodankiynti” voidaan toki
pitda harhaanjohtavana ja liikaa sukupolvimaiseen sodankaynnin hahmottamiseen kyt-
kevini. Salainen sota, usvainen sota tai vaikka varjojen sota voisivat olla suomalais-
kansallisesti parempia ja kuvaavampia termeja ilmiolle sitomatta mallia sen enempaa
mihinkdin edeltivdin kuin muihinkaan sodankdynnin teoreettisiin sovelluksiin.

Keskisyys on eris oleellinen sodankaynnillinen tekija. Konventionaalinen sota hah-
mottamisessamme on aina viholliskeskeistd, kumouksellinen sota taas viestOkeskeista.
Mihin siis vildennen sukupolven sodankdynniksi kutsuttu sota sitten talld periaatteella
keskittyy? Sen harjoittaja ei pelkastaan keskity vihollisen kenttdarmeijaan, kriittiseen
infrastruktuuriin tai poliittiseen padtéksentekokykyyn, vaan aivan erityisend sodan-
kdynnin muotona silld pyritidn vaikuttamaan kokonaishavainnointikykyyn. Niin ollen
siind puolustaja tehddin haavoittuvaksi itselleen, omille rajallisille havainnointikyvyil-
leen. Havainnointikyvyn pettiessd puolustamaan tuomittu viidennen sukupolven so-
dan osapuoli tekee samankaltaisia poliittisia virheitd kuin vastakumouksellinen sotija
ylimitoitettujen vastatoimiensa kautta, mutta virheiden havainnoinnin ja korjaamisen
sijasta viidennen sukupolven sodassa toimet ndyttivit myOs tarkastelun jilkeen oi-
keilta ratkaisuilta. Puolustaja ei siis tiedd olevansa hy6kkdyksen kohteena eika viltta-
mittd tunnista tarvetta puolustautumiselle.

Kutsutaan tilannetta sitten salaiseksi sodaksi, peitetyksi vaikuttamiseksi tai vaikka
asymmetriseksi sodaksi, ansaitsee tima malli, jonka avulla voimme seurata tapahtumia
viidennen sukupolven sodankiynting, jota voimme seurata viidennen sukupolven so-
dankdyntind huomiomme. Sen merkitystd ei kannata kansallisestikaan sivuuttaa. Sel-
laisenaan tillaisen sodankdynnillisen operaation sisdltima konflikti voi hyokkadjin tar-
peesta riippuen olla mittaluokaltaan aarimmaisen vihdinen ja sen merkitys todellinen
ainoastaan hyvin pienelle ryhmaille ithmisid. Nama tekijit juuri tekevit tdstd turval-
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lisuusviranomaisten toimivaltuuksien rajat ylittavistd konfliktityypista merkitykselli-
sen rauhanomaiselle yhteiskunnallemme. Mikili emme tiedosta mahdollista uhkaa,
emme voi my6skidan varautua sen tuhovaikutukseen. Pahimmillaan niin toimien kiis-
tiisimme itseltimme mahdollisuuden vastata tillaiseen vihamielisyyteen, koska se ei
mahtuisi juridiseen tai poliittiseen méaritelméin siitd, mitd sota kansallisesti on. Juuri
tima madritelmallisyys ja sidntépohjaisuuden jaykkd luonne ovat yhdessi se sauma-
kohta, johon viidennen sukupolven sodankivija konfliktissa luonteenomaisesti hyok-
kayksensd suuntaa.

Tama tulkinta luonnollisesti johtaa kysymykseen: jos kansainvilisen jarjestelmin pe-
rusluonne on kilpaileva ja kybertoimintaymparistossa tiedostetaan jatkuvan kamppai-
lun olevan kiynnissd, onko sotakin jo kdynnissanyt? Toki yksinkertaistaen voitaisiin
asian ilmaista olevan niin. Toisaalta olisi jarjetonta kdaynnistaa liikkekannallepanojirjes-
telmida esimerkiksi jonkin ministerion palvelimeen kohdistuneen hy6kkayksen tai po-
liittiseen paittdjaan suunnatun lokakampanjan vuoksi. Sen sijaan tirkein oppi, jonka
malli viidennen sukupolven sodankiynnistd voi jokaiselle lukijalle antaa, on kisitys
siitd, ettd omia havaintoja sodan ja rauhan vilisesta tilasta on mahdollista ja jopa syyta
tarkastella kriittisesti. Ndin toimien on mahdollista 16ytaé niita hiljaisia signaaleja, jotka
kertovat kansallisvaltiomme tai kansallisten intressiemme olevan, ei vain vaikuttami-
sen, vaan sodankéynnillisen operaation kohteena. Niiden signaalien tulkitsemiseksi
on aarimmaisen tarkeda mahdollistaa ja yllapitaa keskusteluyhteys eri viranomaisten ja
kansalaisyhteiskunnan toimijoiden valilla.

Tissd keskustelussa on sodalle uskallettava antaa mahdollisuus, on siis uskallettava
maalata erilaisia uhkapotentiaaleja esiin ilman pelkoa pelon lietsonnasta ja piruista sei-
nilld. Hyvan viranomaisyhteistyon ja monialaisen turvallisuuden maassa, pienen val-
tion hengissd siilymisen kannalta, tima on luonnollisesti itsestadn selvaa, eikd edes
vilttimatta mitenkdan ennen kuulumatonta. Mikali malli viidennen sukupolven so-
dankdynnisti voi jotain kaikille kansallisesta turvallisuudesta kiinnostuneille kertoa, on
se oivallus, ettd viidennen sukupolven sodankidynnin perusluonne pyrkii tekemain
tastd keskustelusta ja havainnoinnin mahdollisuudesta ddrimmaisen haastavaa.

Monien eri teorioiden ja mallinnusten tuottamien loppulauseiden sijaan on tassa yh-
teydessa helppo turvautua populaarikulttuurin tarjoamaan analogiaan viidennen suku-
polven sodankdynnistd. Malli 16ytyy yhdysvaltalaisesta elokuvasta Epaillyt (The Usual
Suspects), jonka sosiopaattisesta rikollishahmosta Keyser S6zestd on muotoutunut pa-
han neron arkkityyppi ja kulttthahmo populaarikulttuuriin. Sézen henkipattoista
myyttisyyttd kuvaillaan elokuvan erddssi kohtauksessa my6s timin artikkelin paatta-
miseksi sopivalla tavalla: ”Pabolaisen suurin hujjaus kantta aikain on vakuntus maailmalle
siitd, etta Hantd itseaan et ole olemassakaan.” 6

2 Enk, Bryan: The Usual Suspects: The Legend of Keyser Soze. UGO.com, 1.10.2009, [https://web.at-
chive.org/web/20110926202058 /http:/ /www.ugo.com/ therush/the-usual-suspects-the-legend-of-keyset-
soze], luettu 25.12.2021.
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ETAISYYDEN LUOMINEN LEGITIMOINTISTRATEGIANA

Markus Hiyhtio!' & Jukka I. Mattila®

altioiden monopoli aseellisen voiman kiytt6o6n on murentunut viimeisen 20

vuoden atkana. Yksityisten sotilasalan toimijoiden palveluja on kaytetty osana

julkisen sektorin kumppanuusohjelmaa eri maissa. Samalla yksityisen sektorin
sotilasyritysten kaytto sotilaalliseen toimintaan on tarjonnut valtioille harmaan alueen,
jolla yksityinen ja julkinen intressi menevit ajoittain ristiin. Julkisen ja yksityisen sek-
torin kumppanuuksia legitimoidaan sotilassektorilla kustannusséddstoihin liittyvalld re-
toriikalla, vaikka saatu naytto osoittaa, ettd saastot ovat vahiisia.

Tassa artikkelissa tarkastelemme, miten julkinen hallinto muokkaa sotilaallisen toimin-
nan rakenteita ja legitimoi niita kulloinkin kédytossa olevalla, ideologispohjaisella, po-
liittisella sanastolla. Ideologia heijastuu poliittisessa doktriinissa, jonka mukaan voi-
daan valita haluttuja tulkintakehyksid, joiden kautta sosiaalista todellisuutta luodaan ja
legitimoidaan.

6.1 Sodankiynnin yksityisistd toimijoista

Yksityisten sotilasyritysten kdyttiminen yhteni julkisen ja yksityisen sektorin kump-
panuusmuotona on toimintamalli, jolla pyritdidn yhdistimiddn julkisen ja yksityisen
puolen osaaminen ja resurssit. Kumppanuutta on perusteltu silld, ettd se jakaa yksi-
tyistd osaamista ja voimavaroja samalla, kun palvelua tuotetaan yleison kiytt66n kes-
kindisen sopimuksen mukaisesti. Samalla julkista valtaa ja poliittista toimivaltaa laajen-
netaan yksityiseen yksikkoon. Jirjestelyn vahvuutena pidetddn seki julkisten ettd yksi-
tyisten tavoitteiden saavuttamista samalla, kun lopputuloksen tuottamiseen liittyvit
riskit ja hyodyt jaetaan.?

Yksityiset sotilasyritykset tarjoavat palveluitaan alueilla tai maissa, joissa on kdynnissd
aseellinen konflikti. Yksityisten sotilasyritysten vuosittain tuottaman taloudellisen

1 Markus Hayhti6 (s. 1972), valmiuspaillikk, sotatieteiden tohtori, on toiminut erilaisissa kehitys- ja koulutus-
tehtidvissi koko tyGuransa ajan. Tdlld hetkelld hin toimii MPK:n valmiuspéallikén tehtdvien lisidksi postdoc-
tutkijana Maanpuolustuskorkeakoulun Operaatiotaidon ja taktiikan oppiaineen johtamassa tutkimusverkos-
tossa ja -hankkeessa. Tyduransa aikana hin on tyoskennellyt lehtorina, koulutuspaillikkond seki erilaissa kehi-
tys- ja sidosryhmiyhteistyStehtavissd vuodesta 1999 lihtien. Vaitoskirja Service Development in Public Private Part-
nerships in the Military Domain. Requirements Management as a Service Performance Development and Measurement System
hyviksyttiin vuonna 2018. Palveluprosessien ja kyvykkyyksien kehittiminen vaatimushallintaa hyédyntien so-
tilasdomainissa ovat Markus Hayhtion osaamisen keskidssi. Tutkimustyossddn hin on keskittynyt tutkimaan
yksityisten sotilaspalveluiden ja julkisen toimijan vilistd yhteistyota.

2 KTT Jukka I. Mattila (s. 1968) toimii litketalouden lehtorina ja hinen tutkimusalansa kasittdd johtamisen,
sotilassosiologian ja systeemisen johtamisteorian lisdksi sotilasperinteen ja sotahistorian erityisaiheita. Hin on
ty6historiansa aikana ty6skennellyt liitkkeenjohdon konsulttina ja Aalto-yliopistolla eri tutkimus- ja kehityspro-
jektitehtdvissid. Mattila on julkaissut lukuisia akateemisia artikkeleita johtamisesta ja organisaatioiden kehitti-
misesta.

3 Halls, P. C.: Issues for Designers, Contractors, and Suppliers to Public Private Partnership Projects. The Con-
struction Lawyer, 30 (3), 2010, s. 22-28 ja 44—406.

43



kokonaisarvon arvioitiin vuonna 2016 olleen 200 miljardia euroa*. Suurimmat yrityk-
set ovat monikansallisia yrityksia, jotka tarjoavat laajaa palveluvalikoimaa seka siviili-
ettd sotilasorganisaatioille.> Monet siviiliyhteiskunnan aiemmin hoitamat palvelut, ku-
ten tukikohtien rakentaminen, turvallisuus, koulutus ja kuljetukset, ovat olennainen
osa yksityisten sotilasyritysten tarjoomaa.

Yksityisten sotilasyritysten toimintaa koskeva julkinen keskustelu on ollut ristiriitaista.
Toiminnan ongelmina on nihty muun muassa avoimuuden puute, kyseenalaiset ta-
loudelliset hy6dyt, demokraattisten valvontamekanismien epaonnistuminen ja ilmei-
nen ristiriita kansainviliseen oikeuteen nidhden. Esille nostetuista haasteista huoli-
matta yksityisen sotilassektorin merkitys on kasvanut Balkanin konfliktin (1991-2001)
jalkeen. Balkanin konfliktissa yksityisten sotilaspalveluiden tarjoajien méara kriisialu-
eella oli yhti suuri kuin kansallisten toimijoiden maird. Mychemmit sotilasoperaatiot
Irakissa ja Afganistanissa (2001-2021) lisdsivat yksityisten sotilasalan yritysten merki-
tystd. Afganistanissa yksityisten sotilaspalveluita tarjonneiden toimijoiden henkil6lu-
kumadirin (ns. boots on a ground) suhde operaation monikansallisiin sotilasorganisaa-
tioihin oli 1,4:1, ja Irakissa yksityisten toimijoiden maara oli yhteensa yli 95 000 hen-
kil64.0

Ganslerin ja Lucyshynin (2006) sekd Kadishin ja kumppaneiden (2006) mukaan julki-
sen ja yksityisen sektorin kumppanuudet ovat saaneet aikaan huomattavia taloudellisia
saastojd. Namid myonteiset tapaukset on toteutettu kayttamilld tulosperusteista tai
suoritukseen perustuvaa sopimusmallia.” Tédssd mallissa palvelun kayttaja ostaa toimit-
tajilta lopputuloksen, mutta ei palvelun tuotantoprosessia. Suoritukseen perustuva lo-
gistiikkaa kutsutaan “cost-plus-award-fee-sopimukseksi”, jossa korostuu toimittajan
kautta saatava joustavuus sovittujen tavoitteiden saavuttamisessa.? Téllainen sopimus-
suhde edellyttdda molemminpuolista riskien jakamista ja tiivista yhteistyota. Toisaalta
muiden muassa Fabre (2010) on kyseenalaistanut timan nakemyksen ja todennut, etta
’cost-plus-award-fee-malli” ei ole kdyttokelpoinen, koska sotilasoperaatioiden toi-
mintaymparisto on vaativa ja muuttuu jatkuvasti.”

Yksityisten sotilastoimijoiden kidytto oikeutetaan viittaamalla kustannussiastoihin ja
tehokkuuteen, vaikka lukuisat tutkimukset kyseenalaistavat vaitetyt hyodyt. Tama nos-
taa esiin mielenkiintoisen tutkimustehtavan. Téssd artikkelissa tutkimme seuraavaa
paakysymysta: Miten yhteisty6 yksityisten sotilastoimijoiden kanssa legitimoidaan?

Perusviitteemme on, ettd yksityisten sotilasyritysten kayton lisiamiselld pyritadn otta-
maan etdisyytta poliittiseen paatoksentekoon. Julkisen ja yksityisen sektorin kumppa-
nuus sotilaskontekstissa on poliittinen paatos, joka perustuu etiisyyden luomisen ja
riskien sirtamisen strategiaan, ja poikkeaa luonteeltaan seka riskien vahentimisen etta ris-
kien jakamisen strategiasta. Kyse on nimenomaan poliittisesta strategiasta, jolla on

4 Loesche, D.: Contracted Secutity. Statista.com, 2016, [https:/ /www.statista.com/chatt/4440/ ptivatemilitary-
and-security-company-sectot].

5 Krahmann, E.: From ‘Mercenaries’ to ‘Private Security Contractors” The (Re)Construction of Armed Secu-
rity Providers in International Legal Discoutses. Millenninm: Journal of International Studies, 2011, [https:/ /jout-
nals.sagepub.com/doi/10.1177/0305829811426673].

¢ Loesche (2016); Hammes, T. X.: Private Contractors in Conflict Zones. The Good, the Bad, and the Strategic Impact.
National Defense University, Washington DC 2011.

"Ng, I. C;; R. Maull & N. Yip: Outcome-based Contracts as a Driver for Systems Thinking and Service-
Dominant Logic in Service Science: Evidence from the Defence Industry. Ewurgpean Management Journal, 27 (6),
2009, s. 377-387.

8 Berkowitz, P.: The Lawyering of War. Policy Review, (159), 2010, s. 71.

9 Fabre, C.: In Defence of Mercenarism. British Journal of Political Science, 40 (3), 2010, s. 539-559.
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valittémid heijastuksia sotilaalliseen toimintaan doktriinitasolla. Doktriinilla tarkoi-
tamme tdssd periaatteita tai uskomusjirjestelman ydinvaitteitd, joita yleisesti pidetain
totena ja pragmaattisessa mielessa kdyttokelpoisuudeltaan parhaina.!?

6.2 Perusteluja yksityisten sotilastoimijoiden kiytolle

Yksityisten sotilasyritysten kdytté Ennen Balkanin, Irakin ja Afganistanin operaatioita
1991-2021 liittyi niin sanottuihin romahtaneisiin valtiothin. Niilld valtioilla ei ole kei-
noja hallita suvereniteettiaan humanitaaristen tai poliittisten kriisien aikana.'! Niilld ei
my06skdin vastuunsa mukaisesti ole valmiuksia suojella suvereenien valtioiden jasenid,
kuten interventioita ja valtion suvereniteettia kasittelevassd Bellamyn (2008) laajasti
viitatussa artikkelissa todetaan. Romahtaneilla valtioilla ei siis ole valmiuksia kdyttaa
yhteiskunnan kontrolloimaa johdettua sotilaallista voimaa, mitd voidaan kidyttdd pe-
rusteena yksityisten sotilastoimijoiden kaytolle. Valtio tai yksityinen yritys ostaa viaki-
valtamonopolin, jota romahtanut valtio ei pysty tarjoamaan tai yllapitimain. Romah-
taneissa valtioissa toteutettujen sotilaallisten operaatioiden aiheuttamat ristiriidat, ku-
ten Krahmann (2011) kuvailee, merkitsivit itse asiassa yksityisten sotilasyritysten sy-
vemmin institutionalisoitumisen alkua. Niin sanotussa Montreux’n dokumentissa
vuodelta 2008'2 — jonka on hyviksynyt 54 maata ja kolme kansainvilistd toimijaa EU,
ETY]J ja NATO - yksityisille, sotilasalan kaupallisille toimijoille annettiin laillistettu
oikeudellinen asema ja mahdollisuus tarjota palvelujaan kaupallisille yrityksille, valti-
ollisille organisaatioille ja kansalaisjirjestoille.!3

Yksityisten sotilastoimijoiden eri operaatioihin tarjoamaa joukkojen vahvuutta et las-
keta taistelevien joukkojen jaseniksi. Ne ovat kuitenkin tirked voimanlisi operaati-
oissa, ja joidenkin nikékulmien mukaan niistd on tullut operatiivinen valttimatto-
myys.!4

Commission on Wartime Contracting luettelee joukon etuja, joita niilld yksityisilla
toimijoilla on perinteisiin asevoimiin verrattuna. Ensimmdinen hyoty liittyy niin sa-
nottuun voimavarakattoon. Yksityisilld alihankkijoilla on taitoa ja kokemusta, joita val-
tiollisilla, julkisilla toimijoilla ei ole. Toinen etu liittyy materiaalihankintoihin. Yksityi-
nen toimija voi tarjota materiaalista apua ja tdydennysti, jos valtiollisen toimijan omat
resurssit ovat riittimattémit. Kolmanneksi yksityissektorin lisivoima vapauttaa soti-
lashenkil6stoa taisteluihin ja muihin kriittisiin tehtdviin. Lisdksi alihankkijoiden kayt-
tod pidetddn joustavampana tapana kayttdd resursseja. Neljas hyoty liittyy taloudelli-
seen etuun. Alihankkijoiden kiyton katsotaan olevan kustannustehokkaampaa. Lisiksi

10 Esimerkiksi Yhdysvaltain armeijan nikékulma kisitteeseen: “Fundamental principles by which the military
forces or elements thereof guide their actions in support of national objectives.” Department of Defense Diction-
ary of Military and Associated Terms, Joint Publication 1-02, 2016. Katso my6s Jackson, A. P.: The Roots of Military
Doctrine. Change and Continuity in Understanding the Practice of Warfare. Combat Studies Institute Press, US Army
Combined Arms Center, Fort Leavenworth 2013.

11 Dinnen, S.; R. May & A. J. Regan (eds.): Challenging the State: The Sandline Affair in Papua New Guinea. Can-
berra, ACT: National Centre for Development Studies 2017.

12'The Montreux Document on pertinent international legal obligations and good practices for States related
to operations of private military and security companies during armed conflict. International Committee of
the Red Cross 2009.

13 Cuénoud, J. & T. Rodenhiuser: Speaking law to business: 10-year anniversary of the Montreux Document
on PMSCs. 2018; Scheimer, M: Separating Private Military Companies from Illegal Mercenaries in Interna-
tional Law: Proposing an International Convention for Legitimate Military and Security Support that Reflects
Customary International Law. Awmerican University International Law Review, 24 (3), 2009, s. 609.

14 McFate, S.: The Evolution of Private Force. The Routledge Research Companion to Security Outsonrcing in the
Twenty-first Century. Routledge 2016, s. 65-75.
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alihankkijoiden kiyton katsotaan edistivin taloudellista kehitystd tehtdvialueella tai
kohdemaassa paikallisia asukkaita tyollistavani toimijana.!>

6.3 Vastakkaisia ndkemyksii

Yksityisten sotilastoimijoiden kaytté on aiheuttanut kielteistd huomiota. Sotilasope-
raatiot ja nithin sidotut demokraattiset valvontamekanismit ovat saaneet osaksi kovaa
kritiikkid. Operatiivisesta nikokulmasta Heinecken (2014) esittda, ettd sotilasyritysten
kaytto ei paranna sodankayntikykyd. Myos poliittiset riskit ovat vakavia. Operaatioalu-
een vaesto ei tee eroa yksityisen sopimushenkil6ston tai kansallisten sotilasorganisaa-
tioiden henkil6ston vililld. Riskit, joita usein vihemmin koulutetut alihankkijat ai-
heuttavat, voivat vaarantaa operaation strategiset ja poliittiset tavoitteet. ¢

Yksityiset toimijat, esimerkiksi Irakissa, toimivat kohdemaan lainsiddinnon ulkopuo-
lella, toisin kuin kansallisten armeijoiden sotilaat. Lisdksi yksityiset, monikansalliset
toimijat noudattavat omien kotimaidensa lainkdyton periaatteita, mika aiheuttaa epa-
yhtendisyytta palveluntarjoajien oikeudelliseen asemaan.!” Kuten Krahmann (2017)
sekd Schwartz ja Church (2013) toteavat, yhteiskunnallisiin haittoihin ja turvattomuu-
teen kohdistuvien toimenpiteiden puute seka yksityisten sotilastoimijoiden kaytto joh-
taa sithen, etteivit julkisen sektorin toimijat (perinteiset asevoimat) pysty tayttimaan
alkuperiisia turvallisuustavoitteita. Siviilipuolen julkisen ja yksityisen sektorin kump-
panuuteen liittyvit kielteiset oikeudelliset kysymykset vihentivit yhteistyén mahdol-
lisia myOnteisia vaikutuksia.!®

Esimerkkeja vairinkdytoksistd on lueteltu my6s Yhdysvaltain senaatin asevoimien ko-
mitean raportissa vuodelta 20101, Komitea raportoi kaupallisten toimijoiden lahei-
sistd yhteyksistda Afganistanin sotapaillik6ihin, murhista ja taloudellisista vaarinkay-
toksistd, kuten lahjonnasta. On myos todisteita siitd, ettd yksityisten sotilasyritysten
paikalliset jasenet olivat osallistuneet liittouman joukkojen vastaiseen taistelutoimin-
taan. Julkisen ja yksityisen sektorin kumppanuudet ovat my6s aiheuttaneet muutoksia
julkisen toimijan tavoittelemaan palvelun laatuun, lisinneet yleiskustannuksia lisddn-
tyneen valvonnan vuoksi ja lisinneet virheitd palvelun tuottamisessa.?’ Esimerkiksi
Blackwater-yrityksen puuttumisen Yhdysvaltain armeijan komentoketjuun Najafin
taistelun aikana on katsottu aiheuttaneen 17 irakilaisen siviilin kuoleman Bagdadissa.?!
Tissid tapauksessa yksityisestd toimijasta muodostui oleellinen osa toimivaa sotilasvoi-
mien komentoketjua, sotilasorganisaation ulkopuolisesta statuksesta huolimatta.

Kuten edelld on kuvattu, yksityisten sotilas- ja turvapalveluyritysten kdyttiminen ei ole
ongelmatonta. Ilmi6té tarkasteltaessa mahdolliset taloudelliset hyodyt tulisi suhteuttaa
esiin tuotuihin negatiivisiin seurauksiin palveluiden kiytosté. Ristiriitaisuuksista, puut-

15> Commission on Wartime Contracting: Transforming Wartime Contracting. Controlling costs, reducing risks. Com-
mission on Wartime Contracting, Arlington, VA 2011.

16 Hammes (2011).

17 Fabre (2010).

18 Krahmann (2011);

Schwartz, M. & J. Church: Department of Defense's Use of Contractors to Support Military Operations. Backgronnd,
Analysis, and Issues for Congress. 2013.

19 Committee on Armed Services United States Senate: Inguiry into the Role and Oversight of Private Security Con-
tractors in Afghanistan. Raportti 28.9.2010.

20 Ng et al. (2009), 377-387.

21 Scahill, J.: Blackwater. The Rise of the World's Most Powerful Mercenary Army. Hachette, UK 2008.
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teista ja epaselvyyksistihuolimatta yksityisen ja julkisen toimijan vilinen yhteisty6 so-
tilaallisessa toimintaymparistossa on kiistaton tosiasia.

6.4 Legitimointi

Yhteiskunnallisen ja yksityisen vilinen toimijuus esiintyy erityyppisind organisoitu-
neina rakenteina. Tarkastelemme yksityisten sotilasalan yritysten toimintaa osansa jul-
kisen sektorin kumppanuuskonseptia hyodyntimalld organisaatioteorian institutio-
naalisen teorian kasitteist64.?? Institutionaalisen teorian mukaan organisaation elinkel-
poisuus ja selviytyminen toteutuvat yhtenevaisyydelld toimintaympiriston ja sen not-
mien, arvojen ja toimintalogiikan kanssa. Uusinstitutionaalisissa teorioissa keskeinen
kasite on legitimiteetti. ~Legitimiteetti on yleistetty kdsitys tai oletus siitd, ettd jonkin tahon
toiminta on toivottavaa, asianmukaista tai sopivaa jonkin sosiaalisesti rakentuneen normien, arvo-
Jen, uskomusten ja mddritelmien jarjestelman puitteissa.”’?® Legitimiteetti syntyy, kun sidos-
ryhmat — eli siséiset ja ulkoiset yleisot, joihin organisaation tulokset vaikuttavat — hy-
viksyvit ja tukevat organisaation tavoitteita ja toimintaa.?*

Legitimointi on toimintaa, jolla pyritdan legitimiteetin laajempaan hyviksymiseen ja
sithen liittyy legitimiteetin sosiaalinen rakentuminen. Silla viitataan toimijan tai toimin-
nan sosiaaliseen oikeuttamiseen siten, ettd toimija tai toiminta on julkisesti validoitu

tai hyvaksytty.?

Legitiimiyden hankkiminen ja sailyttiminen on haaste useimmille organisaatioille, riip-
pumatta siitd, kuinka laajalti ne tunnustetaan tai kuinka laajasti ne ovat aikaisemin saa-
neet tukea organisaation ulkopuolisilta tahoilta. Organisaation nykyisten ja potentiaa-
listen jasenten seka ulkopuolisten sidosryhmien odotukset siitd, mitd ovat legitiimit
keinot ja padmairat, ovat usein ristiriitaisia ja epamaariisid. Jos keskeiset toimijat ja
sidosryhmat ovat tyytymattomid organisaation toimintaan, he saattavat vetiytya orga-
nisaation tavoitteiden tai toiminnan tukemisesta. Tyytymattomyys voi myos johtaa sii-
hen, ettd kyseiset toimijat vihentavit osallistumisensa mairaa tai laatua organisaa-
tiossa, tai vaativat lisad resursseja vastineekst siitd, ettd he jatkavat osallistumistaan sa-
malla tasolla.?0 Keskustelut normeista ja logiikoista, joita tulisi kéyttdd tietyn organi-
saation arvioinnissa, ovat ratkaisevan tirkeita legitimointiprosessissa.?’ Legitimiteetin
lisddntyminen voi auttaa saamaan ulkoista tukea, silld legitiimid organisaatiota pidetdin
merkityksellisempina, ennustettavampana ja luotettavampana.?®

22 DiMaggio, P. ]. & W. W. Powell: The Iron Cage Revisited: Institutional Isomorphism and Collective Ra-
tionality in Organizational Fields. Awerican Sociological Review, 1983, s. 147-160; Scott, W. Richard: The Adoles-
cence of Institutional Theory. Administrative Science Quarterly, 1987, s. 493-511; North, Douglass C.: Institutions,
Institutional Change and Economic Performance. Cambridge University Press, Cambridge 1991.

23 Suchman, M. C.: Managing Legitimacy: Strategic and Institutional Approaches. The Academy of Management
Review, 20 (3), 1995, s. 571-610.

2 Powell, W. W.: Expanding the Scope of Institutional Analysis. The New Institutionalism in Organizational Anal-
ysis. W. W. Powell & P. J. DiMaggio (eds.). The University of Chicago Press, Chicago 1991, s. 183-204.

%5 Dacin, M. Tina; C. Oliver & J. P. Roy: The Legitimacy of Strategic Alliances: An Institutional Perspective.
Strategic Management Journal, 28 (2), 2007, s. 169-187, [https://doi.otg/10.1002/smj.577].

26 Elsbach, K. D. & R. I. Sutton: Acquiring Organizational Legitimacy Through Illegitimate Actions: A Mar-
riage of Institutional and Impression Management Theories. The Academy of Management Journal, 35 (4), 1992, s.
699-738.

27 Suddaby, R. & R. Greenwood: Rhetorical Strategies of Legitimacy. Administrative Science Quarterly, 50 (1),
2005, s. 35-67.

28 Suchman (1995), s. 571-610.
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6.5 Sotilasalan yritysten legitimaatiosta

Vuonna 1985 kiynnistetty logistiikan siviilialan ohjelma antoi ensimmaisen laajemman
legitimointipohjan yksityisten sotilastoimijoiden kaytolle asevoimien tarpeisiin.?® Oh-
jelman tarkoituksena oli kehittdd sotilaallisia voimavaroja ja vastata samalla taistelu-
joukkojen tukitarpeisiin. Ohjelmassa kuvattiin kaikki sopimuspalvelujen yhteisty6vai-
heet ja luotiin legitimointipohja tukitoiminnoille. Ohjelmaa ohjattiin demokraattisilla
valvontamekanismeilla ja Yhdysvaltain armeijan sisiiselld valvontaprosessilla’’. My6s
ohjelmatuen lisdantyneelld roolilla on ollut merkittiava rooli legitimointiin ja ulkoisten
yhteistyOkumppaneiden statuksen miirittelyyn. Samalla Yhdysvaltain puolustusmi-
nisterié on saanut lisahyotya hankintaprosessissa kayttaessaan “viidennen aselajin tar-
joajaa” eli yksityistd sektoria.’!

Yhdysvaltain entinen puolustusministeri Donald Rumsfeld oikeutti Irakin sodan ai-
kana yksityisten sotilastoimijoiden laajan kiyton. Vuonna 2001 hin julkisti ensimmii-
sen kerran ajatuksensa siitd, miten “vapauttaa Pentagon ja pelastaa se itseltdan” ja
kuinka muuttaa Yhdysvaltain armeija ketterimmaksi ja kustannustehokkaammaksi.
Vuonna 2002 julkaistussa artikkelissaan ”Transforming the Military” Rumstfeld sisal-
Iytti yksityiset toimijat viralliseksi osaksi Yhdysvaltojen sodankidyntikykya. Naita aja-
tuksia vietiin vield pidemmalle vuonna 20006, jolloin esiteltiin ajatus puolustusministe-
rién muuttamisesta organisaatioksi, joka kayttaisi “aktiivisia ja reservildisistd koostuvia so-
tilasosastojaan, virkamiehiddan ja alihankkijoitaan, jotka muodostaisivat sen sodankdyntikyvyn ja
-valminden” 32

Yhdysvaltain asevoimien riippuvuus asevoimien ulkopuolisesta tuesta juontaa juu-
rensa Vietnamin sodan jilkeiseen poliittiseen pdatokseen, jolla tdhdittiin asevoimien
henkil6stomaarin vihentaimiseen. Suuri osa logistisen tuen ja huollon tehtivisti siir-
rettiin armeijan reservin ja kansalliskaartin tehtaviksi.?3 Paiatoksen seurauksena pitki-
aikaisten operaatioiden tukemiseen ei enda ollut riittavad kykyd. Kylmén sodan paat-
tyminen johti asevoimien merkittivain supistamiseen, mika loi markkinoille valtavan
tieto- ja taitotarjonnan.’*

Yksityisten sotilasalan palveluntarjoajien tuottamat myonteiset tulokset ovat olleet
usein esilld. Operatiivinen tehokkuus, joka ilmenee operaation nopeutena, valtiolliseen
sotilasjoukkoon kuuluvien uhrien mairan vaheneminen ja operaatiomaan paikallinen
talouskasvu ovat yksityisten sotilastoimijoiden kiyton selvid myonteisid tuloksia
(Hammes, 2011). My6s Berkowitzin (2003) myo6nteiset esimerkit osoittavat, ettd jul-
kisen ja yksityisen sektorin sotilasalan kumppanuudella on selkeitd hy6tyjd sotilaallis-
ten voimavarojen kehittymisen muodossa.? Ganslerin ja Lucyshynin (20006) tutkimus
suorituskykyyn perustuvasta logistiikasta osoittaa, ettd yksityisten tahojen kiyttd oli
vilttaimatontd muutosprosessissa, jotta 2000-luvun kansallisen sotilasstrategian tavoit-

2 Connor, J. M.: LOGCAP V addresses future needs with more participation from contractors. 2018,
[https:/ /www.army.mil/article /207562 /logcap_v_addresses_future_needs_with_more_participa-
tion_from_contractors].

3 Ortiz, C.: The new public management of security: The contracting and managerial state and the private
military industry. Public Money & Management, 30 (1), 2010, s. 35—41.

31 Shanahan, P. M.: Implementation Guidance for the Establishment of the Office of the Under Secretary of
Defense for Research and Engineering and the Office of the Under Secretary of Defense for Acquisition and
Sustainment. 2018.

32 Scahill, J.: Blackwater: The Rise of The World's Most Powerful Mercenary Army. Profile Books 2011.

3 Hammes (2011).

3 Ortiz (2010).

% Berkowitz, B. D.: The New Face of War. How War Will Be Founght in the 215t Century. Simon and Schuster 2003.
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teet voitiin saavuttaa.’¢ Jatkuviin teknologisen kehityksen haasteisiin ei voitu vastata
ilman yksityisen sektorin apua. Samanaikaisesti turvallisuusympariston muutokset ja
lisadntynyt epavakaus lisdsivit tarvetta saada kaytto6n voimavaroja, jotka mahdollisti-
vat nopeamman reagoinnin uusiin mahdollisiin konflikteihin.

Positiivisista tuloksista huolimatta yksityisten sotilasyritysten kaytto, vaikka ne retori-
sesti esitetddn julkisen ja yksityisen sektorin kumppanuuksina, on jadnyt statukseltaan
pelkaksi alihankinnaksi. Varsinaista kumppanuutta ei se juhlavasta retoriikasta huoli-
matta ole ollut. Suhteista puuttuu kumppanuusjirjestelyille tyypillinen vastavuoroi-
suus ja vastavuoroinen riippuvuus. Brinkerhoffin (2002, s. 21) mukaan ”kumppanuus
kdsittid vastavuoroisen vaikutusvallan, jossa synergia ja autonomia ovat buolellisesti tasapai-
nossa” >’ Buzatu ja Buckland (2015) listaavat tutkimuksessaan yksityisiin turvallisuus-
alan yrityksiin liittyvistd ongelmista muun muassa koordinointiin, vastuuvelvollisuu-
teen ja turvallisuustarjonnan epasymmetriaan liittyvit ongelmat.’® Nama ongelmat
ovat aiheuttaneet muun muassa Afganistanissa ja Irakissa taloudellisia tappioita, joi-
den arvioidaan nousevan 31 miljardista 60 miljardiin dollariin.

Vaikka retorisesti yhteistyo julkisen sotilashallinnon ja yksityisten sotilastoimijoiden
vililld on legitimoitu hyédyntien “rationaalisuuden myyttia”40, jossa on viitattu talou-
delliseen hy6tyyn ja toiminnallisen tehokkuuden aspekteihin, legitimointipuhe on vain
niiden korvissa, jotka sita kuuntelevat. Vastakkaisia ja kriittisiakin esimerkkeja on esi-
tetty taajaan. Legitimoinnilla on koetettu hankkia uskottavuutta ja sitd kautta suuren
yleison hyvaksyntad. Tama olisi julkishallinnon organisaation johdolle tarjonnut laa-
jempaa poliittista liitkkumatilaa. ”Yleisesti hyviksytty” antaa toimijoille vapaammat ka-
det toteuttaa valitsemaansa politiikkaa.

6.6 Johtopaitoksia

Yksityistimisen on osoitettu tuottavan kustannussaistoja, tehokkaampaa ja vaikutta-
vampaa palvelutarjontaa seki joissakin tapauksissa vaihtoehtoisen rahoitusmuodon
julkiselle infrastruktuurille ja palveluille.#! Yksityisten sotilasyritysten resurssit yhdis-
tettynd uuteen julkishallinnon nakemykseen yhteiskunnan roolista yksityisen sektorin
kumppanina on luonut tilanteen, jossa perinteiset asevoimat luottavat yksityisen sek-
torin tukeen. Molemminpuolinen suhde on syntynyt episelvistd hyodyistd huoli-
matta.*?

Yksityisten sotilasyritysten taloudellinen tehokkuus on kuitenkin osoitettu kyseen-
alaiseksi. Tutkijat kiinnittivit huomiota my6s sithen, ettd yksityisten sotilastoimijoiden
lisddntyneen kiyton taustalla on enemmain poliittisia syitd. Irakin ja Afganistanin

36 Gansler, J. & W. Lucyshyn: Evaluation of Performance Based 1ogisties. 2006.

37 Brinkerhoff, J. M.: Government—nonprofit partnership: a defining framework. Public Administration and De-
velopment. The International Journal of Management Research and Practice, 22 (1), 2002, s. 19-30.

38 Buzatu, A-M. & B. S. Buckland: Private Military & Security Companies: Future Challenges in Security Governance.
Geneva Centre for the Democratic Control of Armed Forces 2015.

% Commission on Wartime Contracting (2011).

40 March, J. G.: Primer on Decision Making. How Decisions Happen. Simon and Schuster 1994; Meyer, J. W. & B.
Rowan: Institutionalized Organizations: Formal Structure as Myth and Ceremony. American Journal of Sociology,
83 (2), 1977, s. 340-3063.

4 Keating, B. & M. Keating. Private firms, public entities, and microeconomic incentives. International Jonrnal
of Organizational Analysis, 21 (2), 2013, s. 176-197.

4 Heinecken, L.: Outsourcing Public Security: The Unforeseen Consequences for the Military Profession.
Armed Forces & Society, 40 (4), 2014, s. 625—-6406.
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sotien menot nousivat yli 6 biljoonaan dollariin, eikd alkuperiisia poliittisia tavoitteita
saavutettu.*3

Arviot Irakin ja Afganistanin operaatioissa kuolleiden kokonaismairasti vaihtelevat
Brownin yliopiston mukaan 480 000 ja 507 000 henkilén vililld.# Kaatuneiden yhdys-
valtalaisten sotilaiden maird on lihes 7 000 sotilasta. Yksityisid sotilas- ja turvallisuus-
palveluita edustaneiden kuolonuhrien mairid on sama kuin kansallisten sotilasorgani-
saatioiden henkil6stolla. Yhdysvaltojen hyokitessa Irakiin ja Afganistaniin, yksityisten
toimijoiden osuus kuolonuhrien mairistd oli jopa 30 prosenttia kaikista kuolonuh-
reista.®> Tamd siitd huolimatta, ettd valtioilla on moraalinen velvollisuus huolehtia yk-
sityisten sotilastoimijoiden palveluksessa olevista kansalaisistaan.4® Luvuista huoli-
matta yksityisten sotilastoimijoiden kaytté on mahdollistanut kidynnissa olevien ope-
raatioiden jatkamisen.

Afganistanin kampanjan aikana paikallinen viesté6 muodosti jopa 51 prosenttia yksi-
tyisten sotilaspalveluiden toimijoista.*” Toisaalta nididen operaatioiden tavoiteltuja ta-
loudellisia vaikutuksia Afganistaniin pidettiin oikeutettuna syynd hyodyntai paikallisia
voimavaroja. Lisdksi padtostd kayttdd paikallisia alihankkijoita voitiin perustella ko-
mentajan valitsemalla strategialla.*8 T4t padtostd voidaan perustella operatiivisesta na-
kokulmasta, mutta se on selvasti ristiriidassa NATOn toiminnallisten periaatteiden
kanssa.

Julkisen ja yksityisen sektorin kumppanuuksiin liittyy tilanne, jossa vastuu kumppa-
neiden vililli on epitasapainossa. Tama kisitys on nostettu esiin Forrerin, Keen,
Newcomerin ja Boyerin (2010) aiemmassa tutkimuksessa.*’ My6s Schwartzin ja Swai-
nin (2011) tutkimus toteaa, ettd asianmukaisen sopimushallinnan puutetta pidetiin
suurimpana syyna sekd tehokkuus- ettd vaikuttavuusongelmiin julkisen ja yksityisen
sektorin kumppanuuksissa sotilaskontekstissa.>® My6s yksityisten sotilassopimus-
kumppaneiden kayttéon liittyva riittavan koulutuksen puute nihtiin Schwartzin ja
Churchin (2013) mukaan yhteni keskeisimmisté syista vaikeuksiin.>!

Yksityisten sotilastoimijoiden kdytté kuvastaa tilannetta, jossa kansalliset toimijat eivit
kykene hallinnoimaan operatiivisen menestyksen kannalta kriittisid voimavaroja.>? Yk-
sityisten sotilastoimijoiden kaytto vihentda operaatioiden avoimuutta, vahentaa ylei-
son tietoisuutta uhreista ja vihentad mahdollisuuksia valvoa sotilaallisen voiman kayt-
toa demokraattisen yhteiskunnan prosesseilla.>? Poliittisesta nikokulmasta tarkein po-
liittiseen kontrolliin vaikuttava tekija on yleinen mielipide oikeudesta kayttad asevoi-
mia konflikteissa. Gelbi, Feaver ja Reifler (1997) kuvaavat ilmi6td hyvin seuraavasti:

4 Crawford, N. C.: United States Budgetary Costs and Obligations of Post-9/ 11 Wars throngh FY2020: $6.4 Trillion.
Watson Institute for International and Public Affairs, Brown University 2019.

44 Sama.

4 Schoonet, S. L. & C. D. Swan: Dead Contractors: The Un-examined Effect of Surrogates on the Public's
Casualty Sensitivity. Journal of National Security Law & Policy, 2012,'s. 6 ja 11.

46 Fabre (2010).

47 Schwartz, M. & J. Swain: Department of Defense Contractors in Afghanistan and Iraq: Background and Analysis.
2011.

4 Petracus, D.: The Future of the Alliance and the Mission in Afghanistan. Hampton Roads International Security
Quarterly, 9, 3540, 2009.

4 Forrer, J.; J. E. Kee, K. E. Newcomer & E. Boyer: Public—Private Partnerships and the Public Accountabil-
ity Question. Public Administration Review, 70 (3), 2010, s. 475-484.

50 Schwartz & Swain (2011).

51 Schwartz & Church (2013).

52 Commission on Wartime Contracting (2011).

3 Avant, D. D.: The Privatization of Security: Lessons from Iraq. Orbis, 50 (2), 2000, s. 327-342.
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7Y leison suvaitsevaisuns sodan inhimillisid kustannuksia kobtaan middrdytyy ensisijaisesti kahden
keskeisen asenteen risteytymisen perusteella: uskommukset sodan oikeellisundesta tai vidryydestd ja
uskomukset sodan todenndkdiisesta onnistumisesta.”>*

Yksityisten sotilastoimijoiden kayttéa on kuvattu “normimuutokseksi”. Kansainvali-
nen normimuutos on reaktio olosuhteisiin, ja julkisten toimijoiden puolelta se on ollut
reaktiivinen vastaus toimintaympiriston muutokseen, jossa on haluttu siilyttda demo-
kraattinen ohjauskeino uusiin julkishallinnon ja yksityisen sektorin kumppanuuksiin.
Perusteluina taloudellinen tehokkuus tai operatiivinen tehokkuus ovat retorisia valin-
toja, joilla yksityisen sektorin palvelujen kayttod on perusteltu. Meidin paaviitteemme
on, ettd perustelut ovat osa legitimointikaytinnetta, jolla on pyritty “etiisyyden luomi-
seen taloudellisen savuverhon alla”.

Etiisyyden luomisen tarkasteluun sopii Stacie E. Goddardin ja Ronald R. Krebsin
(2015) ldhestymistapa. Heiddn mallissaan legitimaatio perustuu lihtokohtiin, joissa
toimijat ovat sekd strategisia ettd sosiaalisia. Toimijat ovat sidoksissa sosiaaliseen ym-
piristoon, joka samanaikaisesti mahdollistaa ja rajoittaa strategista toimintaa. Samalla
kun toimijat ajavat omaa agendaansa, he pyrkivit ymmartimain ympar6ivaa toimin-
taympdristod, mutta joutuvat reagoimaan toisten merkityksenantopyrkimyksiin. God-
dardin ja Krebsin mukaan legitimointi my6s antaa merkityksen poliittiselle toimin-
nalle. Legitimointi vaikuttaa politiikkaan luomalla merkityksid. Osallistujat rakentavat
julkisia argumentteja, ja yleis6 osallistuu retoriseen kilpailuun tulkinnasta ja legitimaa-
tiosta, siitd, mita tietty osallistuja tarkoittaa. Silli muokataan yleison odotuksia, méari-
tetadn kysymykset, joita tarkastellaan, erotetaan signaalit kohinasta ja luodaan perusta
strategiaa koskevalle poliittiselle keskustelulle.>>

Legitimoinnissa on kyse ideologiasta, oppijarjestelmistd. Sen mukaan me ymmar-
rimme ja hyviksymme asioita, tapahtumaprosesseja ja toimintamalleja, koska halu-
amme uskoa niihin, riippumatta siitd, onko nithin edes mahdollista antaa yksiselitteista
ja objektiivista evidenssia.

Meidin propositiomme on, ettd legitimointia on syyti tarkastella osana laajempaa op-
pijarjestelmai. Poliittisesta ja sotilaallisesta kielenkdytossa lainattuna voimme puhua
doktriinista. Doktriini kertoo, millaisin perusoletuksin tai millaisista onnistumisen
edellytyksistd operationaalisen tason suunnittelua lihdetain tekemain. Kyse on mu-
kaillen uskomuksista, joita pidetdan perusteltuina, silli ne antavat yleisen selityksen,
miksi jokin toimintatapa johtaa tiettyyn tulokseen ja miksi jokin toimintatapa on pa-
rempi kuin kaikki sen reaaliset vaihtoehdot.>

Yhdysvaltojen sodankiynnin doktriini on Irakin sodan jilkeen rakentunut ’riskien
siirtamisen” ajatukseen®’. Riskien siirtimista voidaan pitada doktriinitason perusoletuk-
sena. Sen paille on rakennettu vaihtoehtoiset operationaaliset toteutustavat, eli valittu
strategia. Doktriini on ldhtokohtaisesti ideologialahtoinen, joten doktriinin sisaltimaa
ideologista maailmaa toteutetaan ja tuotetaan todeksi (konstruoidaan) tulkintakehyk-

5 Gelpi, C.; P. D. Feaver & ]. Reifler: Paying the Human Costs of War. Princeton University Press 2009.

% Goddard, S. E. & R. R. Krebs: Rhetoric, Legitimation, and Grand Strategy. Security Studies, 24 (1), 2015, s.
5-30.

56 Hoiback, Harald: What is Doctrine? Journal of Strategic Studies, 34 (6), 2011, s. 879—-900.

57 Shaw, Mattin: The New Western Way of War. Risk-Transfer War and its Crisis in Iraq. Polity Press, UK 2005.
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sen rakentamisella. Se tarkoittaa asioiden maarittelya tiettyyn viitekehykseen ja kon-
tekstiin ja samalla ilmi6lle tuotetaan merkityssisiltod (engl. framing).>8

Tulkintakehyksen valinnassa on — vallitsevan doktriinin mukaisesti ja sen rajoissa —
mahdollisuus valita erilaisia tulkintakehyksid ja kohdistaa toimenpiteitd niiden konst-
ruoimiseen. Tarkastelemalla kaytint6a ja toimintaa (praxis) ja hajottamalla sen osiinsa
sekd analysoimalla sen sisaltéd, padsemme kasiksi tulkintakehykseen, josta voimme
tehda johtopiditoksid valitusta strategiasta. Valittu strategia rakentuu ideologisille tai
doktriinin sanelemille peruslihtékohdille. Esimerkiksi viitteet “kapitalismi on hyva
koska kilpailu takaa parhaan kustannussddston” ja “kustannussiddsté on hyvi asia”
ovat ideologisia sitoumuksia, joille toimenpiteet eli retorinen toiminta rakentuu.

Goddardin ja Krebsin (2015) mukaan legitimointi ei kilpaile valtapolititkan kanssa eika
tiydenna sitd, vaan se on valtapolitiikkaa. Voitto julkisessa keskustelussa kaytivisti
sosiaalisesta merkityksestd vaikuttaa mahdollisuuksien jakautumiseen, toimijoiden
identiteetteihin ja jopa osallisten tavoitteisiin ja nakemyksiin siitd, mika poliittisesti on
mahdollista. Legitimointi marginalisoi joitakin ddnid ja kidytinnossd vaientaa ne sa-
malla, kun taas toiset nakokulmat saavat mahdollisuuden osallistua poliittisen muu-
toksen tuottamiseen.>

Yhdysvaltalaisesta retoriikasta yksityisten sotilastoimijoiden suhteen voimme todeta,
ettd varsinainen doktriinitasoinen tavoite on ollut riskin sirtiminen. Timin tavoitteen
toteuttamiseksi retorisessa kamppailussa Rumsfeld ja Yhdysvaltain puolustushallinto
ovat kiyttineet tulkintakehykseni taloudellisten hyotyjen nikokulmaa. Tatd nikokul-
maa on jalostettu nostamalla esiin ratkaisuja, jotka perustuvat julkisten ja yksityisten
viliseen yhteisty6hon (public-private partnership, PPP). Varsinainen ty6, legitimointi,
on silloin ideologiaan eli doktriiniin pohjautuvien perusratkaisujen ja strategian mu-
kaisten tulkintakehysten mukaista dialektista kamppailua.

Ideologia Doktriini Strategia Taktiikka

Taloudelliset
hyodyt,
Public-private
partnership

Diskursiivinen

Kapitalismi,
toiminta,
legitimointi

markkinatalous, Riskin siirtaminen
kilpailu

Kuva 1. Legitimoinnin eri kasitteiden keskinaiset suhteet.

8 Karvonen, E.: Tulkintakehys (frame) ja kehystiminen. Media & viestintd, 23 (2), 2000.
% Goddard & Krebs (2015).
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RAHOITUSALAN HAIRIO- JA KRIISIVARAUTUMINEN

Sakari Wuolijoki'

ahoitusalan toimijoilla, kuten pankeilla, on keskeinen rooli nykyaikaisen yhteis-

kunnan infrastruktuurissa. Tama johtuu pankkien perustehtivista, joita ovat esi-

merkiksi maksulitkenteesta ja luotonannosta huolehtiminen. Pankkien roolia on
toisinaan kuvattu esimerkiksi sanomalla pankkien olevan modernin yhteiskunnan ve-
risuoniverkosto. Yhteiskunnan toiminnot edellyttivit kykyad erilaisten suoritteiden
maksamiseen, maksujen valittimiseen ja maksujen vastaanottamiseen. Maksuliiken-
teen ja luotonannon tyyppisen pankkitoiminnan ydinalueen lisiksi sijoituspalvelujen
tarjoamisella on asiakkaille ja pankkien litketoiminnalle suuri merkitys.

Pankkitoiminta ja -tekniikka on nykydin huomattavan kansainvilistd. Kansalliset ra-
hoitusmarkkinat ovat integroituneet osaksi Euroopan rahoitusmarkkinoita ja niin sa-
nottua EU:n pankkiunionia. Osana euroaluetta Suomi on erittdin tiiviisti osa EU:n
finanssimarkkinoita.? Tamin eurooppalaisen ulottuvuuden lisdksi rahoitusalan kan-
sainvilisyyttd lisdd se, ettd monet Suomessa toimivista pankeista ovat pohjoismaisia
pankkikonserneja. Kansainvalinen toimintakyky on myos vilttimatonté yhteiskunnan
infrastruktuurin kannalta. Vienti- ja tuontiyrityksien on lihes mahdotonta toimia il-
man rajat ylittdvda maksulitkennettd. Kriisivarautumisen kannalta finanssialan rajat
ylittdva luonne on yhtiiltd varautumista vahvistava ja hiirioriskejd vahentivi tekija,
mutta toisaalta myOs haaste kansallisen varautumisen kannalta. Kansainvilisissd mak-
samisen tai arvopaperikaupan infrastruktuurin jarjestelmissé tapahtuvat hiiriot heijas-
tuvat herkisti Suomeenkin.

Arvioitaessa rahoitusalan merkitystd yhteiskunnan infran kannalta on huomattava
my0s julkisen sektorin riippuvuus pankkien toiminnoista. Valtio ja muut julkisen sek-
torin toiminnot tarvitsevat luonnollisesti maksulitkennepalveluita, mutta my6s esimer-
kiksi rahoituspalveluita. Esimerkiksi valtion velanotto toteutetaan kansainvilisilld paa-
omamarkkinoilla pankkien avustuksella.

Niistd syistd pankeilla ja yhteiskunnalla laajemminkin on vahvat perusteet pyrkid sii-
hen, ettd pankit voivat toimia mahdollisimman hiiri6ttd my6s kriisiaikoina. Pankkien
kriisivarautuminen ja tirked yhteiskunnallinen rooli on otettu huomioon my6s pank-
keja koskevassa luottolaitossiintelyssd ja valmiuslainsiddinnossd. Téssi artikkelissa
kuvataan pankkien kriisivarautumista seka oikeudellisesta etta kaytainnollisestd nako-

1 Sakari Wuolijoki (s. 1977), oikeustieteen tohtori, johtaa Nordean Large Corporates and Institutions -liiketoi-
minta-alueen lakiosastoa kaikissa Nordean toimintamaissa. Lisiksi hin on Nordean Suomen toimintojen laki-
asiainjohtaja. Wuolijoki on pédtoimisen pankkiuran ohella toiminut aktiivisesti yliopistollisissa tehtivissi. Hin
on valmistunut oikeustieteen tohtoriksi vuonna 2010 ja saanut siviilioikeuden dosentin arvon Helsingin yli-
opistossa vuonna 2017. Hidn on pankkityén ohella toiminut osa-aikaisena tyéelimiprofessorina Aalto-yliopis-
ton kauppakorkeakoulussa vuosina 2014-2019. Wuolijoella on kymmenia oikeustieteellisid julkaisuja padasi-
assa rahoitusoikeuden alalla.

2 Ks. kuvauksena tdsti esim. valtiovarainministeric: IVarautumisvelvollisuntta raboitusalalla koskevan sadntelyn tarkis-
tapinen. TyStyhmimuistio. Valtiovarainministerion julkaisu 23/2018, s. 57-59.

53



kulmasta. Lopuksi esitellddn my6s valmiuslainsdddannon péaapiirteet pankkitoiminnan
osalta.

7.1 Hiiri6- ja kriisivarautumisen oikeudelliset liht6kohdat

Pankkien kriisivarautumisen kannalta keskeisin siinnés on luottolaitoslain 5 luvun
15 §. Sen mukaan pankin tulee varmistaa tehtdviensd mahdollisimman hairiétoén hoi-
taminen myos poikkeusoloissa osallistumalla rahoitusmarkkinoiden valmiussuunnit-
teluun ja valmistelemalla etukiteen poikkeusoloissa tapahtuvaa toimintaa sekd muilla
toimilla. Luottolaitoslain 9 luvun 16 §{:n mukaan pankilla on oltava varautumis- ja jat-
kuvuussuunnitelmat litketoiminnan vakaviin hairi6ihin varautumiseen, toiminnan jat-
kuvuuden turvaamiseen seké hiiriétilanteissa atheutuvien vahinkojen rajoittamiseen.
Vastaavia varautumisvelvollisuutta koskevia normeja on muissakin rahoitusalan saa-
doksissd.

Pankkien toimintaan ja mahdollisten kriisien moninaisuuteen nihden luottolaitoslain
5 luvun 15 § on varsin yleispiirteinen. Siita seuraa pankeille kolme poikkeusoloihin
varautumista edistavdd velvoitetta: osallistuminen rahoitusmarkkinoiden valmius-
suunniteluun, poikkeusolojen toiminnan etukiteisvalmistelu ja laissa tismentamatto-
mat “muut toimet”.

Varsinaisen laintasoisen sadntelyn ohella pankkien kriisivarautumisen vaatimustasoon
vaikuttavat huomattavasti viranomaisten asettamat vaatimukset. Pankkeja valvovat
monet viranomaiset, joista varautumisen kannalta tirkeimmat ovat Euroopan keskus-
pankki (EKP) ja Suomen Finanssivalvonta. Euroopan keskuspankille kuuluu riskien-
hallintajarjestelmien valvonta ja siind mielessi my6s pankin hiéiridnsietokyvyn val-
vonta. Toisaalta Finanssivalvonnalla on tirked rooli kansallisessa rahoitusmarkkinoi-
den jatkuvuussuunnittelussa, joten sillakin on varautumiseen liittyvaa valvontavas-
tuuta.

Finanssivalvonta on antanut mairayksid ja ohjeita pankkien operatiivisten riskien hal-
linnasta. Osa tistd ohjeistuksesta koskee jatkuvuussuunnittelua ja varautumista poik-
keusoloihin. Finanssivalvonnan mairayksissa edellytetdan osana jatkuvuussuunnitte-
lua muun ohella litketoimintaprosessien ja tietojarjestelmien priorisoimista seka toi-
pumisaikojen eli hiiriétilanteiden pisimpien hyviksyttyjen kestoaikojen maarittelya.
Osana poikkeusoloihin varautumista Finanssivalvonta suosittaa esimerkiksi varajar-
jestelmien ylldpitimistd ja keskeisten tietojirjestelmien tai -varantojen hajauttamista
maantieteellisesti vihintddn kahteen eri riskiprofiililtaan erilaiseen paikkaan.*

My6s oikeudellisessa yhteydessa on huomattava, etta kriisivarautumisessa on euroop-
palaisia ulottuvuuksia. Rahoitusalan sdintely on harmonisoitu hyvin pitkalle EU:ssa.
EU-oikeus asettaa my0s reunaehtoja sille, missd mairin Suomi voi edellyttia puhtaan
kotimaista kriisivarautumista. Rahoitusalan saintelyn ja toiminnan vahvojen EU-lit-
tymien takia varautumisestakin on syyta saataa EU-tasolla. EU:ssa onkin kaynnissi
saddoshanke rahoitusalan digitaalisen hdiriénsietokyvyn parantamiseksi.

3 Ks. muista vastaavista normeista esim. valtiovarainministerié (2018), s. 25-28.

4 Finanssivalvonta: Operatiivisen riskin hallinta rahoitnssektorin valvottavissa. Maaraykset ja ohjeet 8/2014, s. 29-31.
5> EU:n komissio on antanut vuonna 2020 ehdotuksen digitaalista hiiriénsietokykyi koskevaksi EU-ase-
tukseksi. Ks. COM (2020) 595 final.
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7.2 Kriisien moninaisuus ja varautumistoimet

Pankit joutuvat tietenkin varautumaan monenlaisiin riskeihin ja kriiseihin. Varautumi-
sella pankit tiyttavat lakisditeiset varautumisvelvoitteensa, mutta edistdvit toisaalta
samaan aikaan my6s omaa riskienhallintastrategiaansa ja asiakastyytyvaisyyttidan. Va-
rautuminen on siis vahvasti my6s pankkien litketoiminnallisessa intressissi, koska
puutteellinen varautuminen altistaa pankin operatiivisille riskeille ja tappioille seka
asiakastyytymittomyydelle. Nykyaikana palvelujen jatkuva kdytettivyys normaaliolois-
sakin on asiakkaille yhi tirkeampaa.

Erityyppisista hairi6- ja poikkeustilanteista, joihin pankit varautuvat, voidaan mainita
esimerkkeind ensinnakin hiiriot sihkonjakelussa, internet-verkossa tai IT-jirjestel-
missa. Pankkien on my6s varauduttava monen tyyppisiin rikollisuhkiin. Rikolliset voi-
vat kohdistaa toimensa fyysisesti pankkien verkostoihin tai henkil6st66n, mutta nyky-
ain rikostorjunnassa on korostunut merkitys erilaisilla tietomurto- tai kyberiskuilla
pankin tietojarjestelmiin.

Uhkakuviin kuuluvat my6s muunlaiset poikkeusolot. Luottolaitoslain mukaisen va-
rautumisvelvoitteen on katsottu tarkoittavan esimerkiksi varatilojen, varajirjestelmien
ja etitoimintavalmiuksien ylldpitdmistd. Vilttimattomia poikkeusoloissakin tarvittavia
toimintoja ovat ennen kaikkea rahahuollon ja maksuliikenteen yllipitiminen.©

Ajankohtainen esimerkki kriisivarautumisesta on varautuminen pandemiaan. Yleisesti
vol sanoa, ettd suomalainen pankkijirjestelmi oli selvisti hyvin varautunut pande-
miariskeihin, koska pankit pystyivit koronakriisin puhjetessa kevialld 2020 todella no-
peasti siirtimadn suuren osan toiminnoistaan etit6ihin soveltuviksi tai sitten jarjesta-
miin tyotiloihin sellaiset erityisjarjestelyt, ettd tyotd pystyttiin tekemiin turvallisesti
pankin toimitiloissa. Samaan aikaan kun pandemia aiheutti tarpeita jarjestelld toimin-
tatavat uudestaan, asiakkaiden yhteydenotot pankkeihin lisdantyvat voimakkaasti.
Tastd haastavasta yhtalosta huolimatta asiakkaita pystyttiin palvelemaan.

Viime atkoina pankkialalla on kiinnitetty enenevissd mairin huomiota kyberturvalli-
suuteen. Vaikka pankkien I'T-jirjestelmit ovat erittiin hyvin suojattuja, ne ovat myos
hyvin houkutteleva kohde rikollisille. Onnistuessaan kyberhyokkiys pankkiin voisi
olla taloudellisen rikoshyodyn kannalta merkittava ja voisi lisiksi atheuttaa hairioita
rahoitusmarkkinoiden seki yhteiskunnan vakaudelle. Kyberturvallisuus onkin ollut
my6s pankkeja valvovan Euroopan keskuspankin tarkastustoiminnan yhtena paino-
pisteena viime vuosina. Euroopan keskuspankki on myos julkaissut tilastotietoja
pankkeihin kohdistuneista kyberhyokkayksista. Esimerkiksi erilaiset palvelunesto-
hyokkaykset ovat lisadntyneet viime vuosina. EKP:n julkaisemien tietojen mukaan
jopa 40 % sen valvonnassa olevista pankeista joutui vihintain yhden onnistuneen ky-
berhyokkayksen uhriksi vuonna 2019.7 T4std huolimatta voidaan silti todeta pankkien
varautumisen kyberriskeihin olevan Euroopassa hyvilld tasolla, eivitki rikolliset ole
onnistuneet tekemain rahoitusalaan laajasti vaikuttaneita hyokkayksia.

Maksamisen kaytinnot ovat olleet viime vuosina voimakkaassa muutoksessa, kun
korttimaksaminen ja esimerkiksi mobiilimaksaminen ovat nopeasti syrjayttaneet ka-
teiselle maksamisen. Yhteiskunnan toimivuuden takia on tirkead, ettd niitd nykyaikai-
sen maksamisen tapoja voidaan kdyttdd my0s erilaisissa hiiriGtilanteissa ja kriisioloissa.

¢ Valtiovarainministerié (2018), s. 23.
7 European Central Bank: I'T and Cyber Risk — a Constant Challenge. Supervision Newsletter, 18 August
2021.
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Tasta huolimatta kiteiselld rahalla ja rahahuollolla on kuitenkin myo6s tiettya merki-
tystd hyvin poikkeuksellisiin oloihin liittyvan kriisivalmiuden kannalta. Suomen
Pankki on 3.3.2022 tehnyt lainsadddntoaloitteen kiteispalvelujen riittdvin tason tur-
vaamiseksi.?

7.3 Finanssialan toimintaharjoitukset

Pankit ja viranomaiset kehittidvit varautumistaan myo6s yhteisilld harjoituksilla. Rahoi-
tussektorin verkostoituneesta luonteesta seuraa, ettd tehokas varautuminen edellyttaa
hyvia yhteistoimintaa viranomaisten ja pankkien kesken. Yhteisharjoituksien jarjesta-
misen paivastuu on Huoltovarmuuskeskuksella.

Pankit ja viranomaiset kehittivit varautumista yhteiselld suurharjoituksella viimeksi
syksylla 2021. Huoltovarmuuskeskus on tiedottanut tésta finanssialan toimintaharjoi-
tuksesta (FATO) ja sen tuloksista. Harjoitukseen osallistuivat huoltovarmuusorgani-
saation rahoitusalan poolin jisenet, joita ovat valtiovarainministerié, Suomen Pankki,
Finanssivalvonta, Rahoitusvakausvirasto ja huoltovarmuuskriittiset pankit.’

FATO-harjoituksessa testattiin varautumista erilaisten skenaarioiden valilli. Skenaa-
rioiden avulla pystytddn arvioimaan harjoitukseen osallistujien varautumista erilaisiin
uhkakuviin ja uhkakuvien toteutumisen vaikutuksia seka alan toimijoiden yhteisty6n
toimivuutta. Rahoitussektorin kannalta merkityksellisid uhkakuvia voivat olla esimer-
kiksi kyberhyokkaykset, taloudelliset kriisit, tietoliikennehiiriot tai kansainvaliset ta-
louspakotteet.1”

FATO-harjoitus osoitti, ettd finanssialan hiirio- ja kriisivarautuminen ovat hyvalld ta-
solla. Huoltovarmuuskeskuksen tiedotteen mukaan harjoituksen tuloksien perusteella
voidaan todeta, ettd finanssiala on parantanut varautumistaan erilaisiin uhkiin. Kehit-
tamista 10ytyi vield esimerkiksi yhteistoiminnassa ja viestinndssa.!!

7.4 Valmiuslainsiadianto

Pankkitoiminnan jatkuminen on tirkead myos valmiuslain tarkoittamissa poikkeus-
oloissa. Valmiuslain 3 §:ssd oleva poikkeusolojen mairitelma kattaa monen tyyppisia
kriisitilanteita. Suomeen kohdistuvan aseellisen hyokkayksen tai sen uhan ohella poik-
keusolojen mairitelma kattaa esimerkiksi vieston toimeentuloon tai maan talousela-
min perusteisiin kohdistuvat erityisen vakavat tapahtumat tai uhat, joiden seurauksena
yhteiskunnan toimivuudelle valttimattomat toiminnot olennaisesti vaarantuvat. Myos
esimerkiksi vakava suuronnettomuus tai laajalle levinnyt vaarallinen tartuntatauti voi-
vat merkitd lain tarkoittamia poikkeusoloja. Kuten tunnettua, valmiuslain tarkoitta-
man poikkeustilan katsottiin vallitsevan koronapandemian takia vuonna 2020 ja uu-
destaan 2021.

Valmiuslaissa viranomaisille annetaan laajoja poikkeusoloissa tarpeellisia toimival-
tuuksia. Valmiuslain systematiikka on se, ettd ensin on paitettivd valmiuslain kayt-
toonotosta erityiselld kayttoonottoasetuksella ja sen jilkeen toimivaltuuksien kayt-
toonotosta toimivaltuuskohtaisesti. Kaikki toimivaltuudet eivit ole kiytettivissa kai-

8 Suomen Pankki: Lainsdddidntoesitys — kiteispalvelujen taso. 3.3.2022.
9 Huoltovarmuuskeskuksen tiedote 9.9.2021.

10 Sama.

11 Huoltovarmuuskeskuksen tiedote 9.2.2022.
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kissa poikkeusolotilanteissa, vaan toimivaltuudet on kytketty poikkeusolojen to-
teamisperusteisiin.

Valmiuslain 4 luku koskee rahoitusmarkkinoiden ja vakuutusalan toiminnan turvaa-
mista. Luvussa on sdddetty erityisistd toimista, joita voidaan tehdd esimerkiksi valtion
valuuttavarannon ja maksuvalmiuden turvaamiseksi. Sddntely mahdollistaa my6s hin-
tasdantelyn muun muassa siten, ettd pankit voivat perid vain valtioneuvoston maaria-
mia enimmaiiskoroa. Pankkien luotonantoa voidaan poikkeusoloissa muutenkin ra-
joittaa voimakkaasti esimerkiksi siten, ettd valtioneuvosto mairittelee luotonhakija-
ryhmit tai kdyttotarkoitukset, joihin luottoa myonnetain. Valtion omaa rahoitusta
voidaan pyrkid turvaamaan kayttimalld toimivaltuutta, jonka mukaan valtioneuvosto
vol médritd pankit sijoittamaan valtion litkkeelle laskemiin velkakirjoihin. Asiakkaiden
talletustileille voidaan mairita erilaisia nostorajoituksia.!?

Kuten edelld lyhyesti kuvatusta valmiuslain sadntelysti ilmenee, valmiuslaki mahdol-
listaa pankkitoiminnan hyvin kattavan alistamisen valtioneuvoston paitoksenteon pii-
riin. Erilaisten kriisien moninaisuus ja valmiuslain hyvin laajat toimivaltuudet huomi-
oon ottaen pankkien on normaalioloissa vaikea varautua kattavasti tillaisiin tilantei-
siin. Normaaliolojen varautuminen sen sijaan tukee hyvin my6s pankin toimintaa val-
miuslain tarkoittamien poikkeusolojen aikana. Esimerkiksi varautuminen sihkonjake-
lun tai tietoverkkojen hairi6ihin taikka kyberriskeihin on tarpeellista my0s ajatellen

kriisejd, joissa valmiuslaki tulee sovellettavaksi.

Valmiuslain rahoitusmarkkinoita koskevassa sidntelyssa on huomionarvoista myos se,
ettd kyseisten toimivaltuuksien kayttiminen voi aiheuttaa ongelmallisia tilanteita EU:n
yhteisen pankkisddntelyn ja -valvonnan takia sekd pankkijirjestelmin kdytinnon tason
EU-integraation takia. Valmiuslain 27 §:ssd saddetadankin siksi tarpeesta pyytaa tietyissa
tilanteissa Euroopan keskuspankin lausunto. Valmiuslain 4 luvun ajantasaisuuden var-
mistaminen olisi kuitenkin aiheellista nyt kdynnissd olevan valmiuslain uudistushank-
keen yhteydessa.!3

7.5 Lopuksi

Viime vuosina on monissa yhteyksissa puhuttu yrityksien vastuullisuudesta. Keskus-
telu on liittynyt laajempaan niin sanottuun ESG-ilmi6on, jolla tarkoitetaan huomion
kiinnittamistd yritysten ymparistovaikutuksiin (Environment), yhteiskuntavastuuseen
(Social) ja hallintotapaan (Governance). Pankkialan kaltaisella toimialalla, joka on
kriittinen yhteiskunnan infrastruktuurin ja vakauden kannalta, on luontevaa ajatella,
ettd varautuminen hairiotilanteisiin ja kriisethin on myos osa yhteiskuntavastuuta. Pan-
kit suhtautuvat tistikin syystd varautumiseen myonteisesti ja se on osa pankkien tir-
keai riskienhallintaa. Varautumisen kehittiminen on jatkuva prosessi. Kehitettiessa
varautumista on jatkossakin syytd ottaa huomioon jatkuvasti muuttuvat uhkakuvat,
rahoitusalan vahvat linkit EU-infrastruktuuriin ja pankkitoiminnan kansainvilisyys.

12 Ks. laajemmin Hallituksen esitys Eduskunnalle valmiuslaiksi ja eraiksi sithen liittyviksi laeiksi. HE 3/2008
vp, s. 39-41,
13 Oikeusministerié: Valmiuslain uudistaminen kidynnistyy. Tiedote 8.12.2021.
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KANSANTALOUDEN KESTAVYYDEN HAASTEET 2020-LU-
VULLA

Juha Honkatukia’

uomen kansantalouden keskeisend haasteena on pitkdan pidetty julkisen talou-

den kestavyyttd viestorakenteen muutoksen vaikeuttaessa julkisen sektorin ra-

hoitusta ja ikddntyvin vieston kasvavan hoivatarpeen kasvattaessa julkisia me-

noja. Tdhidn haasteeseen on pyritty vastaamaan tyon tarjontaa kannustavilla uu-
distuksilla esimerkiksi elakejarjestelméan liittyen ja toisaalta julkisen sektorin tuotta-
vuuden parantamiseen tahtaivin uudistuksin muun muassa sosiaali- ja terveydenhoi-
toalalla. Vieston ikdantymisen rinnalle on noussut vahintian yhtd haastavana ilmasto-
politiikka, joka edellyttaa fossiilisesta energiasta luopumista varsin nopeassa aikatau-
lussa. 2020-luvulle tultaessa naihin haasteisiin oltiin vastaamassa sote-uudistuksen ja
ilmastolain toimenpitein. Pandemia ja Euroopassa alkanut sota vaikuttavat ilman
muuta talouden kykyyn vastata haasteisiin.

Tassa luvussa tarkastellaan talouden kasvuniakymia pandemiasta toipumisen nakokul-
masta. Luvussa esitelldan ilmastopolitiikan vaikutusarvioita, joissa vaestorakenteen
muutos on tirkednd ldhtokohtana. Lopuksi pohditaan vield, miten Ukrainan sodasta
lihtoisin oleva energian hinnan nousu voi vaikuttaa talouteen.

8.1 Pandemia

COVID-19-pandemia on ollut vaikutuksiltaan mullistava, eikd sita voi olla vertaa-
matta sadan vuoden takaiseen espanjantautiin. Suomessa COVID-19-pandemia ei ole
vaatinut yhtd paljon uhreja. Pandemian torjuntaan on kuitenkin valjastettu yhteiskun-
nan voimavaroja ennennikemaittomalld tavalla. Pandemian vaikutukset talouteen ovat
pitkilti syntyneet kayttGon otetuista rajoituksista pandemian hillitsemiseksi. Avoi-
mena taloutena Suomeen ovat my0s heijastuneet kauppakumppaniemme toimet,

jotka ovat vaikuttaneet ulkomaankauppaan.?

Vaikutuksia voidaan tarkastella kansantalouden kasvuhajotelmien avulla, joissa kasvua
tarkastellaan kansantuote-erien osuudella painotettuina muutoksina. Kuviossa 1 on
esitetty kansantalouden kysyntierien kasvuhajotelma vuoden 2019 viimeisesti neljin-

! Dosentti, KTT Juha Honkatukia (s. 1966) toimii tutkimuspéillikknd Terveyden ja hyvinvoinnin laitoksella,
jossa hin vastaa sosiaali- ja terveyspalveluiden palvelutarpeen ja sote-rahoituksen menopaineen arvioinnista.
Honkatukia on viitellyt kansantaloustieteestid Helsingin kauppakorkeakoulussa vuonna 1997. Dosentiksi hid-
net nimitettiin vuonna 2001. Honkatukian erityisosaaminen liittyy talouskehityksen ennakointiin ja talouspoli-
tilkan vaikutusten arviointiin. Hin on vastannut muun muassa ilmasto- ja energiapolititkan kansantaloudellis-
ten vaikutusten arvioinnista ja tyévoima- ja koulutustarpeen ennakoinnista. Hin on aiemmin toiminut tutki-
muspdillikk6néd Elinkeinoeldimin tutkimuslaitoksessa ja tutkimusjohtajana Valtion taloudellisessa tutkimuskes-
kuksessa sekd johtavana erikoistutkijana Valtion teknillisessd tutkimuskeskuksessa. Hin on my6s toiminut lii-
kenneministerin nimedmini selvitysmiechena.

2 Honkatukia, Juha: Pandemian vaikutukset kansantalouteen. Tygpoliittinen aikakanskirja 2/2020.
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neksestd vuoden 2021 loppuun. Kansantalouden supistumisesta kevaalld 2020 suurin
osa johtui koronarajoituksien vaikutuksista yksityiseen kulutukseen ja vientiin. Tuol-
loin yksityista kulutusta alkoivat rajoittaa muun muassa ravintola- ja matkailupalvelu-
jen sekd kulttuurialojen ja my6s matkustamisen rajoitukset. Tilastokeskuksen (TK)
tietojen mukaan kansantuotteen muutos vuoden 2020 ensimmaiisen ja toisen neljin-
neksen vililld oli noin —4,3 prosenttia. Yksityisen kulutuksen vaikutus tihin muutok-
seen oli noin 5,5 prosenttiyksikkod ja viennin noin 7 prosenttiyksikkod vuoden alusta
mitattuna. Kolmannella neljainnekselld talouden toipuminen paisi kdyntiin, kun rajoi-
tuksia pddstiin poistamaan, mutta syksyn mittaan pandemian toisen aallon hillitsemi-
nen alkoi taas vaatia rajoitusten tiukentamista, mika nakyi yksityisen kulutuksen ja in-
vestointien kddntymisend laskuun. Vuoden loppuun mennessi kansantuote oli kausi-
tasoitetun tilaston mukaan noin 1,6 prosenttia vuoden 2019 loppua alemmalla tasolla.
Vuoden 2021 alussa edellisneljinneksen viennin kasvu notkahti, mutta toisella neljin-
nekselld vienti taas vauhdittui. Kiintedn pddoman muodostus — investoinnit — kasvoi-
vat nekin vuoden 2020 lopusta alkaen. Niinpd markkinahintainen kansantuote saavutti
vuoden 2019 tason vuoden 2021 toisella neljainnekselle. Kolmannella ja neljannelld
neljannekselld toipuminen jatkui, ja talouden kasvun ennustettiin ennen Ukrainan so-
taa jatkuvan ripeana vuonna 2022.

Kuvio 1. Kansantuotteen kehitys vuosina 2020-2021 (TK)

Kansantuotteen kysyntderien kasvuvaikutus, prosenttiyksikk6a 2019 viimeisesta
neljanneksesta
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Kuviosta 1 nikyy, ettd yksityinen kulutus toipui nopeasti jo vuoden 2020 aikana. Ko-
titalouksien kaytettiavissa olevat tulot jatkoivat itse asiassa kasvuaan vuosina 2020 ja
2021, ja voidaan katsoa, ettd tissd mielessi COVID-19-pandemian vaikutusten kom-
pensoinnissa onnistuttiin kohtalaisen hyvin, eikd Suomessa ole syntynyt laajassa mi-
tassa monissa maissa nahtyja protesteja. Yhteiskunnan resilienssi on siis ollut ylatté-
vinkin hyvi. Toki tdstd kompensaatiosta on seurannut valtion nopea velkaantuminen,
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ja julkisen sektorin velkasuhde on noussut kymmenkunta prosenttiyksikkoa.

Vuosi 2021 toi mukanaan rokotteet, ja rokotusten alkamisen myota naytti silta, ettd
vuoden mittaan olisi ollut mahdollista saada pandemian levidminen rajoitetuksi. Ra-
joituksia padstiinkin osin lieventimiin vuoden mittaan, vaikka tdysin niitd ei voitukaan
avata ennen vuotta 2022, Titd kehitystd kuvataan kuviossa 2. Kotimaiset rajoitukset
osuivat ennen kaikkea yksityisiin palveluihin, erityisesti matkailuun, liikkenteeseen ja
esimerkiksi kulttuuri- ja urheilupalveluihin, ja leikkaavat edelleen niiden palvelujen
kotimarkkinakysyntda, mika nikyi varsinkin tyollisyydessa tyOtuntien menetyksena.
Vuoden 2021 kesdin mennessa talous oli silti saavuttanut pandemiaa edeltivan tason.

Kuvio 2. Toimialojen arvonlisan kasvuvaikutus (TK)

Toimialojen arvonlisdn kasvuvaikutus vuoden 2019 viimeisesta neljanneksesta,

prosenttiyksikkoa
M R-U Taiteet, viihde ja virkistys; muut palvelut (90-

12,00 99)
W 0-Q Julkinen hallinto, koulutus, terveys- ja
10,00 sosiaalipalvelut (84-88)
B M, N Ammatillinen, tieteellinen ja tekninen
toiminta, hallinto- ja tukipalvelutoiminta (69-82)
8,00
M L Kiinteistdalan toiminta (68)
6,00
B K Rahoitus- ja vakuutustoiminta (64-66)
4,00 mJ Informaatio ja viestinti (58-63)
2,00 . M | Majoitus- ja ravitsemistoiminta (55-56)
- - . - H Kuljetus ja varastointi (49-53)
0,00 === s — == == B
= ]
—
- ; — T B G Tukku- ja vahittdiskauppa; moottoriajoneuvojen
- - ja moottoripydrien korjaus (45-47)

-2,00

| ]
M F Rakentaminen (41-43)
-4,00
D, E Séhko-, kaasu-, lampo-, vesi-, viemdri- ja

jatevesihuolto (35-39)

-6,00 B C Teollisuus (10-33)

-8,00 B A Maatalous, metsitalous ja kalatalous (01-03)
2020Q1 2020Q2 2020Q3 2020Q4 2021Q1 2021Q2 2021Q3 2021Q4

8.2 Ikdidntyminen

Kansantalouden pidemmain aikavilin kehitysarvioissa sekd pandemian vaikutus julki-
seen talouteen ettd vdeston ikddntyminen otetaankin keskeisiksi lihtokohdiksi. Pitkdn
aikavilin kasvuarvioita on tuotettu ilmasto- ja energiapolititkan vaikutusarvioita varten
(Honkatukia 2021). Tutkimuksen ilmastopolitiikkaa koskevissa skenaarioissa CO-
VID-19-pandemia jdi siind mielessd taka-alalle, ettd pidemmilld aikavalilld koronan
vaikutuksista voidaan olettaa toivutun, mutta lihivuosien kasvuun silla on kuitenkin
vaikutuksensa, vaikka talous vahitellen palaakin tasapainokasvu-uralle.

Kansantalouden kehitystd on arvioitu muun muassa ilmasto- ja energiapolitiikan tar-
peisiin, jobusiness-as-usual-kehitystd kuvaa ns. WEM-skenaario (With Existing Mea-
sures). Téssd skenaariossa otetaan erityisesti ilmastopolititkan osalta huomioon sellai-
set toimenpiteet, joista on jo paitetty, mutta ilmastotavoitteiden saavuttamiseksi vaa-
dittavista lisdtoimista laaditaan oma skenaarionsa. Toimialatasolla tarkastelu perustuu
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pitkin aikavilin ennakointihankkeen tuloksiin®. Perusskenaariossa oletetaan, etti tuot-
tavuuskasvussa paistian lahemmaksi pidemman aikavalin kasvua kuin viime vuosina
muun muassa tuottavuuden ja pddoman tuottoasteen osalta. Hyodyketasolla pitkin
aikavilin trendejd ovat ennen kaikkea maailmanmarkkinoiden volyymin ja maailman-
markkinahintojen kehittyminen, kun maailmantalous elpyy koronakriisista.

Viestorakenteen muutos on skenaariossa keskeiselld sijalla. Skenaariossa on sovellettu
Tilastokeskuksen vuoden 2019 viestGennustetta, jonka mukaan ty6ikdisen vieston
madrd on laskussa koko tarkastelujakson ajan. Vanhushuoltosuhteen heikkeneminen
puolestaan nostaa sote-menoja suhteessa kansantuotteeseen. Tarkastelussa ennakoi-
daan my6s kidynnissi olevien polititkkatoimien vaikutuksia. 2020-luvun edetessi ty6l-
lisyyden kehitykseen vaikuttaa eniten elikeuudistus, joka nostaa vanhempien ikiluok-
kien ty6honosallistumisastetta. Lisiksi oletetaan, etté julkisen palvelutuotannon tuot-
tavuus kohenee muun muassa sote-uudistuksen vuoksi (puolen prosentin tuottavuu-
den kasvu), ja sen tyévoimantarpeen kasvu jid pienemmiksi kuin ilman uudistuksia.
Skenaariossa oletetaan myds, ettd julkista taloutta aletaan tasapainottaa hallituskauden
lopulla, jolloin pandemian vuoksi kasvaneen velkasuhteen kasvu saadaan taittumaan.
Ulkoisen tasapainon oletetaan 16ytyvin kansantalouden sidstimisasteen kautta siten,
ettd kotimainen sadstiminen sopeutuu vakiinnuttamaan kansantalouden ulkoisen ve-
lan suhteen kansantuotteeseen.

Kuvio 3. Kansantuotteen tarjontaerien kasvuvaikutus (Honkatukia ym. 2021)

Kansantuotteen tarjontaerien kasvuvaikutus WEM-skenaariossa
(Prosenttia vuodesta 2020)
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Kuvioon 3 on koottu tyépanoksen, padomapanoksen ja teknologisen kehityksen mah-
dollistaman tuottavuuden kasvun kautta syntyvit kasvukontribuutiot perusskenaa-
riossa vuosina 2020—2050. Vuonna 2020 ty6llisyys laskee 2,5 prosenttia, miké pienen-

3 Honkatukia, Juha; Olli-Pekka Ruuskanen, Heini Lehtosalo, Juuso Heindmiki & Kimmo Mikild: Millaista
osaaniista Snomi tarvitsee 20402 PTT raportteja 269/2021.
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tad kansantuotetta reilulla prosenttiyksikolla. Tyo6llisyys toipuu vuoden 2021 aika-
na, mutta vuosikymmenen edetessi tyoikiisen vieston supistuminen johtaa siihen,
ettd tybpanoksen kautta ei synny uutta kasvua. Niinpa kasvu on teknologisen kehityk-
sen ja investointien varassa. Vuoteen 2030 mennessi teknologian kehittymisen kautta
syntyy kasvua noin 10 prosenttia vuoteen 2019 verrattuna ja vuoteen 2050 mennessi
noin 33 prosenttia. Pddoman kautta syntyva kasvu on noin puolet tistid. Kansantuot-
teen keskimairiinen kasvuvauhti on noin 1,5 prosenttia, mutta henkea kohti laskettu
kansantuotteen kasvu jad 1,2 prosenttiin.

Kuvioon 4 on koottu eriiden ikariippuvien sote-menojen kehitysarvio vuodelta 2020.
Sote-menoja kasvattaa eniten ikdintyneiden kasvava hoivatarve. Syyni tihin on se,
ettd ikddntyneiden tarvitsema hoiva on hyvin tyGvoimaintensiivistd (24/7) seka tietysti
ikddntyneiden viestoosuuden nopea kasvu — kun yli 75-vuotiaiden osuus viestosti oli
noin 10,4 prosenttia vuonna 2021, on se Tilastokeskuksen vaestbennusteen mukaan
vuonna 2030 noin 14,1 %, vuonna 2040 noin 16,2 % ja 2070 mennessi jo viidennes.

Kuvio 4. Ikdriippuvien menojen kehitys (THL)

Ikariippuvien menojen bkt-suhteen arvioitu kehitys (THL)
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Kuvioon 5 on kuvattu kansantuotteen kiyton vaikutus kansantuotteen kasvuun pe-
russkenaariossa. Kuviosta nikyy, kuinka viennin vaikutus vuodesta 2019 pysyy jonkin
aikaa negatiivisena, mutta viennin elpyessa lihivuosina se kaintyy taas positiivisekst ja
on 2030-luvulla noin kolme neljasosaa kulutuskysynnan vaikutuksesta. Kotitalouksien
kulutus ei sukella samalla tavoin kuin vienti, ja sen kasvu on keskiméirdinen vajaat
kaksi prosenttia vuoteen 2050 mennessa. Investointien vaikutus kansantuotteen kas-
vuun on hieman yli seitseman prosenttiyksikkoa vuoteen 2050 mennessa. Julkisen ku-
lutuksen kasvuvaikutus jda sen sijaan pieneksi, kun hallinnon oletettu tehostuminen
kompensoi hyvinvointipalvelujen kasvavaa kysyntéa.
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Kuvio 5. Kansantuotteen kysyntderien kasvuvaikutus (Honkatukia ym. 2021)

Kansantuotteen kysyntderien kasvuvaikutus perusskenaariossa
(Prosenttia vuodesta 2019)
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8.3 Ilmastopolitiikka

Ilmastopolitiikka tahtdd kasvuhuonekaasupiistdjen nopeaan vihentimiseen; Suomen
tavoite on saavuttaa hiilineutraalisuus vuoteen 2035 mennessi. Tavoitteen saavutta-
minen edellyttdd fossiilisten polttoaineiden kayton hyvin radikaalia vihentimisti no-
peassa aikataulussa. TAmi vaatii investointeja niin energiantuotantoon kuin teollisuu-
den prosesseihinkin, mutta kuluttajien kannalta herkimmiltd ndyttda liikkenteen pais-
tojen puolittaminen, joka nykytekniikalla on mahdollista vain nopean sihkdistymisen
avulla. 2020-luvulla tulisi siis tehdd mittavia investointeja ldhes kaikilla talouden osa-
alueilla. Nykyteknologian avulla tavoitteen saavuttaminen on kuitenkin mahdollista, ja
koska uuden teknologian my6ta tuottavuus kohenee, jaavat kansantaloudelliset vaiku-
tukset varsin pieniksi.

Iimastopolititkan vaikutuksia kansantalouteen ovat arvioineet Koljonen ynni muut®.
Arviossa tarkastellaan paistdjen kehitystd, jos otetaan kaytt6on lisitoimia muun mu-
assa energiaverotuksessa. Kuvioon 6 on koottu timan polititkkaskenaarion vaikutuk-
set verrattuna ilmastopolititkan arvioinnin perusskenaarioon (WEM-skenaario, WEM
= With Existing Measures). Kuviosta nakyy, etta 2020-luvulla seka tyollisyys etta paa-
omakanta kasvavat WEM-skenaariota nopeammin. Pidasiallisin kasvun lihde on in-
vestointien mahdollistama kokonaistuottavuuden kasvu. 2030-luvulla nopein inves-
tointivaihe on ohi ja tuottavuuden kasvun vaikutus jdd pienemmiksi. Yhteensid ty6-

4 Koljonen, Tiina; Antti Lehtild, Juha Honkatukia & Johanna Markkanen: Pdidministeri Sanna Marinin hallitnksen
ilmasto- ja energiapoliittisten toimien vaikntusarviot. Hitlinentraali Snomi 2035 (HIISI) -jatkoselvitys. VI'T Technology
402, 2022.
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panoksen, padoman ja kokonaistuottavuuden vaikutus on edelleen positiivinen, mutta
koska vilillisten verojen vaikutus kansantuotteen kasvuun on negatiivinen, kun paas-
tojen vahenemisen ja sihkoistymisen myo6ta energiaverotuksen veropohja kapenee,
jaa vaikutus kansantuotteeseen lievasti negatiiviseksi.

Kuvio 6. lImastopolitiikan vaikutus tarjontaerien kautta (Koljonen ym. 2022)

Tarjontaerien kasvuhajotelma (prosenttia WEM-skenaarioon verrattuna)
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Kuvioon 7 on kuvattu kysyntderien kasvuhajotelma tissd ilmastopolititkkaskenaa-
riossa. Vaikutukset kansantuotteeseen ovat monelta osin positiivisia tilld tavoiteta-
solla, kun lisdinvestoinnit kasvattavat kansantuotetta etenkin teollisuuden viennin kas-
vaessa. Suuret investoinnit kohdistuvat raskaaseen teollisuuteen, litkenteeseen ja ener-
giasektorille, ja ne mahdollistavat ndiden toimialojen perusskenaariota nopeamman
kasvun. Viennin rakenteessa muutos nikyy yksityisten palvelujen viennin kasvuna
(vaikutus vajaa prosentti), sekid metallien valmistuksen, dljyjalosteiden ja sihkén vien-
nin kasvuna, jotka yhteensi kasvattavat kansantuotetta noin 0,6 prosentilla. 2030-lu-
vun mittaan viennin kasvu on enemman sihkon ja polttoainejalosteiden viennin va-
rassa. Paistojen vihennysten lisahinta leikkaa kuitenkin ajan mittaa kotitalouksien os-
tovoimaa, jolloin kulutuskysynta laskee. Kotitalouksien kulutuksen kautta suurin
muutos syntyy Oljytuotteiden kulutuksen laskusta (kasvuvaikutus —0,2 prosenttiyksik-
kod). Kotitalouksien ostovoiman heikkeneminen nikyy my6s muiden kulutustavaroi-
den kysynnin laskuna. Lisiksi monien palveluiden kysyntd jaa perusskenaariota pie-
nemmaksi. Tuonnin pienentyessa talouden omavaraisuus my6s kasvaa. Vuoteen 2030
mennessa kulutuskysynta laskee noin 0,5 prosenttia WEM-skenaarioon verrattuna ja
vuoteen 2050 mennessd noin 1,7 prosenttia. Investoinnit ja nettoviennin kasvu kas-
vattavat kansantuotetta 2020- ja 2040-luvuilla, mutta kansantuote laskee kulutusky-
synnan laskun vuoksi noin 0,2 prosenttia WEM-skenaarioon verrattuna. Kaiken kaik-
kiaan vaikutukset kansantuotteeseen ovat siis hyvinkin pienid. Kulutuksen osalta
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vaikutus perusskenaarioon verrattuna vaikuttaa suurelta, mutta on muistettava, ettd
kulutus kasvaa perusskenaariossa yli puolitoistakertaiseksi lihtotasoon nahden.

Kuvio 7. Ilmastopolitiikan vaikutus kysyntaerien kautta (Koljonen ym. 2022)

Kysyntderien kasvuhajotelma (prosenttia WEM-skenaarioon verrattuna)
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Vaikutukset kotitalouksien kulutukseen eivat siis kokonaisuudessaan liene ylitsekay-
mittémid. Koljonen ynni muut® arvioivat my®s, etti tarkastellut politiikkatoimet koh-
dentuvat tulonjaon kannalta oitkeudenmukaisesti — ylemmit tulodesiilit maksavat suh-
teellisesti ja absoluuttisesti alempituloisia enemman. Tama johtuu siitd, ettd alemmissa
tulodestileissa kulutus ei kohdistu samassa mitassa sellaisiin hyodykkeisiin ja palvelui-
hin, joiden hinta ilmastopoltitkan my6td nousee — esimerkiksi autoihin ja matkailuun
tai vapaa-ajan asumiseen, jotka kaikki nostavat ylempien tulodesiilien kulutuksen péds-
t6jd. Tutkimus ei ota kantaa sithen, olisiko alempia tulodesiileja kompensoitava, mutta
COVID-19-pandemian kokemusten perusteella mittavakin kompensaatio on mahdol-
lista toteuttaa. Osittain kotitalouksia alemmissa tulodesiileissd kompensoi se, ettd mo-
net tulonsiirrot, joista ne ovat ylempia tulodesiileja riippuvaisempia, on indeksoitu ku-
luttajahintojen nousulle.

8.4 Energian hinta

Nopea pandemiasta toipuminen on kasvattanut energian kysyntid noepammin kuin
pandemian vuoksi alas ajettu tuotantokapasiteetti on kyennyt sithen vastaamaan. Li-
saksi Pohjois-Euroopan vesivoimakapasiteetti on viime talven poikkeuksellisen saa-
olojen vuoksi tavanomaista pienempi, mika on lisinnyt fossiilisten polttoaineiden ky-
syntad. Energian hinta oli siksi nousussa jo vuoden 2021 aikana, mutta Ukrainan sota
ndyttdd tuovan mukanaan syvillisen ja pysyvin muutoksen Yhdysvaltojen ja Euroo-

5> Koljonen et al. (2022).
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pan pyrkiessa irtautumaan riippuvuudesta venalaisestd energiasta. Suomen osalta riip-
puvuutta alentaa kreivin aikaan valmistuva Olkiluodon kolmas yksikko. Tulevaisuu-
dessa uusiutuva energia tullee korvaamaan fossiilista hyvinkin suuressa madrin, mutta
2020-luvun aikana energian hinta voi pysya korkeana.

Kuvio 8. Oljyn hintashokin vaikutus talouden kasvuun kysyntaerien kautta (oma arvio)

Oljyn hintashokki: kysyntierien kasvuhajotelma
(prosenttiyksikk6a perusskenaarioon verrattuna)
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Kuviossa 8 on kuvattu, miten 6ljyn hinnan pysyvi puolitoistakertaistuminen voisi vai-
kuttaa kansantalouteen. Suurimmat vaikutukset syntyvit viennin ja tuonnin supistu-
misesta (joista jalkimmainen kasvattaa kansantuotetta). Kotitalouksien kulutuskysynti
laskee kuitenkin toista prosenttia, josta seuraa vajaan 0,6 prosenttiyksikon suuruinen
negatiivinen kasvuvaikutus kansantuotteeseen. Investoinnit supistuvat aluksi mutta
talouden sopeutuessa kadntyvit kasvuun 2020-luvun lopulla. Kaikkiaan kansantuote
laskee noin aluksi noin 0,8 prosenttia, mutta talouden sopeutuessa vaikutus jaa 0,5
prosenttiin. Kuviosta 9 nihdéan, ettd 6ljyn hinnan nousu merkitsee aluksi ty6llisyyden
laskua, mutta ennen kaikkea hyodykeverojen kasvuvaikutuksen pienenemista, kun 6l-
jyn ja 6ljytuotteiden kysyntd pienenee. Huomionarvoista on, etta vaikutukset ovat sel-
visti ilmastopolititkan vaikutuksia suurempia. Arviossa el kuitenkaan oteta kantaa vai-
kutuksiin esimerkiksi autokannan uusiutumiseen (jota Ukrainen sota nayttda ainakin
viliaikaisesti vaikeuttavan pahentamalla autoteollisuuden komponenttipulaa).
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Kuvio g. Oljyn hintashokin vaikutus talouden kasvuun tarjontaerien kautta (oma ar-

vio)
Oljyn hintashokki: tarjontaerien kasvuhajotelma
(prosenttiyksikk6a perusskenaarioon verrattuna)
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8.5 Lopuksi

Kansantalouden edessi on 2020-luvulla mittavia haasteita, joista vain osa on ollut en-
nakoitavissa. Julkisten palvelujen osuus kansantaloudessa on ikddntymisen my6ta kas-
vussa, ja samaan aikaan olisi toteutettava hyvin kunnianhimoisella aikataululla fossiili-
sesta energiasta irtautuminen. 2010-luvun jélkipuoliskolla alkanut talouden nopea toi-
puminen on luonut pohjaa haasteisiin vastaamiseen, ja talous ndyttdd toipuvan myo6s
pandemiasta varsin nopeasti. Vieston ikddntymisen haasteet tulevat kuitenkin jo nyt
vastaan tyovoimapulana monilla toimialoilla, miki jattad kasvun teknologian kehitty-
misen varaan. Ukrainan sota on toistaiseksi nayttiytynyt ennen kaikkea energian hin-
tojen nousuna, joka voi heikentdd kasvun edellytyksid 2020-luvulla.
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KOMPLEKSISUUSKUILU TOIMITUSKETJUN HALLINNAN
HAASTEENA KYBERTOIMINTAYMPARISTOSSA

Antti Savolainen'

ami artikkeli kuvaa hypoteesia, jonka mukaan kybertoimintaympiriston toimi-

tusketjuihin on syntynyt riippuvuuselementtejd, joihin liittyvid epavarmuusteki-

joita turvallisuusviranomainen ei kykene ennakoimaan, saati sitten hallitsemaan.
Artikkeli perustuu kirjoittajan kokemuksiin tietoturvallisuuden johtamistehtavissa val-
tiohallinnossa ja yksityiselld sektorilla, ja sen tarkoitus on tuoda nikyville potentiaalisia
tutkimusatheita kysymysten muodossa. Useimmat tissa artikkelissa esitetyt asiat ovat
yksittiisina asioina jo tunnistettu, mutta niiden esittiminen osana hairio- tai poikkeus-
tilassa toimivan viranomaisen toimitusketjua voi tuoda esille aiemmin tiedostamatto-
mia, tai vadrinymmarrettyja epavarmuustekijoitd. Artikkelissa ei pohdita turvallisuus-
viranomaisen itsendista toimintakykya, vaan sen yhteisty6verkoston toimintakykya
siind hairio- tai poikkeustilanteen vaiheessa, kun viranomainen tarvitsee tukea muilta
yhteiskunnan toimijoilta.

Kybertoimintaympiristé on viimeisen vuosikymmenen aikana vakiinnuttanut paik-
kansa yhtenia sodankdynnin alueena maa-, meri-, ilma- ja avaruussodankdynnin rin-
nalla. Karkeasti arvioiden tilanteeseen on paadytty sodankiynnin dynamiikkaa seura-
ten; ensin keksittiin suorituskyky, sen jalkeen suojautumiskeino ja vasta-ase. Téssa ar-
tikkelissa kybertoimintaymparistoa tarkastellaan yhteiskunnan toimivuuden nikokul-
masta, ja miten se luomat toimintaedellytykset viranomaisen toimitusverkostolle
muuttuvat hairiétilanteessa. Artikkelissa el kasitelld kyberoperaatioita.

Kybertoimintaympiriston riippuvuuselementti voi olla jaettu palvelualusta, oman hal-
linnan ulkopuolella oleva teknologiakomponentti, edellisiin liittyva ohjelmistohaavoit-
tuvuus tai varalaite- tai henkiloriski. Aihe itsessddn ei ole uusi, ICT-varautumista on
tutkittu viranomaisten toimesta jo toistakymmentd vuotta. Uutta on se, ettd vield kym-
menen vuoden takaiset varautumisen periaatteet eivit endd pade nykyisessd kybertoi-
mintaymparistossa.

Digitalisoitumisen kehityskulku on leikannut lapi yhteiskunnan eri sektoreiden. Viran-
omaiset, yritykset, yhteisot ja kansalaiset ovat ottaneet toiminnassaan kaytto6n uusia
digitaalisia kyvykkyyksia, tulleet osaksi kybertoimintaymparistoéa. Osin kehityskaari on
saavuttanut pisteen, jossa perinteisen maailman toiminta on merkittavasti kaventunut
tai tullut tdysin digitaalisen toimintatavan syrjiyttimaksi. Matkapuhelimen vaikutus

1 Antti Savolainen (s. 1975) on turvallisuusjohtamisen tradenomi ja SAS Instituten Pohjoismaiden tietoturva-
paallikks. Savolainen on palvellut ulkoasiainhallinnon tietoturvapaillikk6ni, sekd opetusupseerina Kaartin Jda-
kirirykmentissi.
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lankapuhelimeen, sihkopostin vaikutus kirjepostiin, suoratoisto vie tv-lihetysten
kayttotapaosuutta, auton suorituskykya siddetdan tietokoneella, ei ruuvimeisselilla.

Digitalisoitumisen sisillakin on omat megatrendinsa, joista siirtyminen pilvipalvelui-
hin on selkein esimerkki muutoksesta. My6s uudet koneoppimisen soveltamistavat
ovat tehostaneet suurien datamiirien analysointia ja jatkokasittelyd. Kun aiemmin
elektroniset transaktiot toimeenpantiin erdajoina, ja ne saivat vaikutuksensa vasta seu-
raavaksi arkipéivaksi, niin tindin padstain vaikutukseen, joka on riippuvainen tietolii-
kenneyhteyden latenssista, eli millisekunneista. Nama uudet kyvykkyydet ovat mah-
dollistaneet uusia litketoiminnan tapoja, jotka yrityksille ndyttaytyvit erityisesti mah-
dollisuutena sdadelld resurssejaan tehokkaammin. On mielestani epdolennaista tdssa
asiayhteydessa, syntyik6 muutos taloudellisista vai teknologisista lihtokohdista.

Sitran mukaan? uuden viestintiteknologian kithdyttiman muutosnopeuden rinnalla
vaikuttavia trendejid ovat muun muassa:

— talouden globalisoituminen

— vyhteiskunnan rakennemuutos

— paittdjien infoahky

— tuotantoprosessien pitkille meneva erikoistuminen
— keskinaisriippuvuus.

Microsoft, Google ja Amazon — digitaalisen maailman pelinrakentajat — ovat luoneet
kukin globaalin verkostonsa, jonka ydin muodostuu kolmesta keskeisesta tietojenka-
sittelytoiminnosta: datan tallennuksesta, datan laskennasta ja datan siirtimisesta. He,
ja heidan asiakkaansa ovat luoneet palveluita, joita ei ole ollut aiemmin mielekasta
luoda paikallisin resurssein, mutta globaalin verkoston my6ti pientenkin yritysten on
nyt mahdollisuus saada kiytto6nsa raskasta laskentakapasiteettia ja globaalia saavutet-
tavuutta. Tamid on atheuttanut myos sen, ettd pilvipalveluita kdyttonottaneet tahot
ovat luoneet yksipuolisen riippuvuussuhteen ulkomaiseen yritykseen. Pilvipalvelut
tissd yhteydessd tarkoittavat sen yleisimpid palvelumuotoja, infrastruktuuripalvelu
(IaaS), alustapalvelu (Paas) ja sovelluspalvelu (SaaS).

Digitalisoitumisen alueella, kybertoimintaymparistossa ammatillinen erikoistuminen
on ollut voimakasta. Toimitusketjuun on syntynyt uusia kerroksia, kun eri toimijat
hakevat arvonlisdysti ja kustannustehokkuutta erikoistumisella ja alihankinnalla — on
halvempaa ostaa osaamista tarvittaessa, kuin pitdd erikoistunut asiantuntija omassa or-
ganisaatiossa vajaakdytolld tdydelld palkalla. Digitalisaation ratkaisut ovat my6s tulleet
aiempaa monimutkaisemmiksi, mikd osaltaan luo markkinoita erikoistuneille syva-
osaajille.

Tassa artikkelissa turvallisuusviranomaisella tarkoitetaan toimivaltaista vastuuviran-
omaista yhteiskunnallisessa hairiotilanteessa. Niitd ovat esimerkiksi sotilasviranomai-
nen, pelastusviranomainen ja rajaturvallisuuden toteuttamiseen osallistuva konsulivi-
ranomainen. Kybertoimintaympiristossd hdiribt voivat aitheuttaa tietojen luottamuk-
sellisuuden menetyksen, tietojen vddristymisen ja erityisesti tietoihin pddsyn estdmista.

2 Himadldinen, Timo ja Katri Vataja: Korona paljasti yhteiskunnan haavoittuvuuden. Sizrafs, 24.6.2020,
[https:/ /www.sitra.fi/artikkelit/korona-paljasti-yhteiskunnan-haavoittuvuuden/].
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Poikkeusoloilla tarkoitetaan valmiuslaissa tarkoitettua yhteiskunnan tilaa, jossa on niin
paljon tai niin vakavia hiiri6itd tai uhkia, ettd on tarpeen mahdollistaa viranomaisten
tavanomaisesta poikkeava toimivaltuuksien kaytto2.

Artikkelissa kuvattujen tilanteiden kehittyminen alkaa todennikéisesti vakaiden yh-
teiskunnallisten olojen aikana. Hiiriét voivat muodostua heijastevaikutuksena esimer-
kiksi kriittisen infrastruktuurin tai kauppapolitiikan ongelmiin.

9.1 Digitalisoituneen toimitusketjun epavarmuuksia

Hypoteesini perustuu huomioon, ettd kolme edelld kuvattua digitalisaation megatren-
did, uudet tietojenkisittelytavat, laskentakapasiteetin saatavuus ja osaamisen erikoistu-
minen, ovat muuttaneet tavaroiden ja palveluiden tuotanto- ja toimitustapoja niin voi-
makkaasti, ettd toimitusketjun padssi olevalta asiakkaalta on havinnyt mahdollisuus
varmistaa tavaroiden ja palveluiden saatavuus tismilleen haluttuna ajankohtana. Kay-
tin tarkoituksella ilmaisua ”toimitusketjun padssi”, enkd “toimitusketjun huipulla”,
koska yhid useammin asiakas on riippuvaisempi toimittajasta, kuin toimittaja asiak-
kaasta. Tama ilmenee esimerkiksi globaalien porssiyritysten sopimusmalleissa; alle tie-
tyn miljoonan euroa olevan sopimuksen ehdoista ei neuvotella.

Riippuvuussuhteiden muuttuminen ja kontrollin hividminen ei ole ollut ongelma ar-
jessa, koska normaalitilanteessa asiakkaan tilanne on parantunut aiempaan nihden —
DHL tuo Kiinasta tilatun paketin ovelle muutaman tunnin aikaikkunassa. Tama on
potentiaalinen ongelma turvallisuusviranomaiselle, koska kustannustehokkuuden
myo6td aarimmilleen viritettya toimitusketjun kokonaisuutta ei ole suunniteltu yhteis-
kunnallisten hiiriotilanteiden varalle. Taméd mahdollisuus pakenee joka piiva kauem-
maksi, koska toimitusketjun jokainen lenkki osaoptimoi omaa toimintaansa suhteessa
ymparistoonsa.

Kybertoimintaympiriston toimitusketjussa on yksinkertaisimmillaankin puolen tusi-
naa porrasta. Kymmenen toimijan toimitusverkostokaan ei ole harvinainen. Turvalli-
suusviranomaisen toimitusketjun osia voivat olla seuraavat tahot:

* turvallisuusviranomainen

* tukeva viranomainen

* viranomaisen palvelukeskus
* palvelutoimittaja

* jarjestelmatoimittaja

* kapasiteettitoimittaja

* komponenttitoimittaja

® asenta]a.

Lisiksi useimmilla naistd on vield kriittisind tukitoimintoina muun muassa logistiikka
ja maksuliikenne.

Jokainen alihankintaporras vihentdd mahdollisuutta ohjata ja valvoa toimitusketjun
suorituskykya. Turvallisuusviranomaista lukuun ottamatta jokainen alihankintaporras
on sekd myyjd ettd ostaja. Jos toiminnan jirjestimisen yhteydessd on luovuttu omasta
orgaanisesta osaamisesta (ulkoistus, liikkeenluovutus), vihenee myo6s tosiasiallinen

3 Kokonaisturvallisuuden sanasto. TSK 50. 2017.
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kyky toimitusketjun hallintaan. Jokainen alihankintaporras toimii oman ansaintalogiik-
kansa mukaisesti, pyrkien tehostamaan omaa toimintaansa seka siirtimain litketoi-
mintariskid toimitusketjussa eteenpiin. Jokaisessa alihankintaportaassa on oma toi-
minta-arkkitehtuurinsa, jonka kehittyminen tapahtuu sopeutumalla edelld mainittujen
globaalien muutostrendien vaikutuksiin. Jos Suomeen kohdistuu yhteiskunnallisia hii-
ri0itd, saati sitten poikkeusoloja, voi toimitusketjun puolivilissd oleva ulkomainen pal-
velutoimittaja todeta, ettd tilanne el mahdu heidin riskimarginaaliinsa, ja paattid lo-
pettaa liikketoiminnan Suomessa.

Kun kymmenportaisessa toimitusketjussa on yhtd monta erilaista tapaa reagoida
markkinoihin, voidaan varmuudella todeta, ettei viranomaisella ole mahdollisuutta en-
nakoida, saati sitten hallita toimitusketjua hairiétilanteen yhteydessi. Mahdollisten toi-
mintavaihtoehtojen mairi on yksinkertaisesti niin suuri, ettd asiakkaalla ei ole resurs-
seja perehtyi ketjussa tapahtuviin muutoksiin reaaliaikaisesti.

Sodan usva tihenee toimitusketjun edetessa.

Kompleksisuutta kasvattaa se, ettd jokaisessa kerroksessa voidaan kayttda eri teknolo-
gioita, jolloin yhdenkin haavoittuvuus altistaa koko ketjun hiirioille. Toisaalta ho-
mogeeninen teknologiaymparisté aitheuttaa muita ongelmia, néistd myohemmin tassa
artikkelissa.

Sitran artikkelissa todetaan, ettd “vakaampien aikojen kilpailukykytekijit, esimerkiksi
tuotantoprosessien optimointi ja tehostaminen voi osoittautua heikkoudeksi”. Voiko
toimitusketjuja endi palauttaa omaan hallintaan kompleksisuuden vihentimiseksi?

9.2 Pohdintaa toimitusketjun resilienssisti

Sitran artikkelissa niin ikdan todetaan: ”.Asiat pysyvdt organisaation hallinnassa niin kanan,
kun silld on vabintddin yhtd paljon hyvid toimintavaihtoebtoja kuin vastaan tulee yllattivid haasteita
Ja ongelpia.”

Tamin toteamuksen valossa voidaan herittdd kysymys, minka tilannearvion varaan
viranomaisen valmius- ja toipumissuunnitelmat on laadittu?

— Miten arvioidaan tuen antajan kykya toimia kehittyvissa tilanteessa?

o Miten arvioidaan toimitusketjun sopeutumiskykyd ennalta kokematto-
maan tilanteeseen?
o Miten toimitaan, kun kumppani ei kykene tukemaan?

— Miten toimintaympariston muutosta seurataan valmius- tai toipumissuunni-
telmaa kdytto6notettaessa — eli varmistetaan, ettd tehdiin edelleen oikeita asi-
oitar

o Valmius- ja toipumissuunnitelmat aktivoidaan tilanteessa, jossa jokin
normaaliolon keskeinen ennustettavuutta yllapitiva voima on muuttu-
nut. Koska yhteiskunnan eri tahot pyrkivit kukin samanaikaisesti so-
peutumaan muutokseen, on toimitusketjussa useita samanaikaisia
muutostekijoita ja -vektoreita.
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Tapio Juntunen ja Ari-Elmeri Hyvonen arvioivat koronakriisin hoitoa Suomessa ar-
tikkelissaan ”Koronakriisi, informaatio ja resilienssipolititkka”4. Artikkelissa pohdi-
taan resilienssin olemusta tavalla, joka sopii myOs kybertoimintaympiriston varautu-
misen pohdiskeluun:

— Perustuvatko toimitusketjun toimijoiden resilienssit eri piirteisiin, jolloin toi-
mitusketjun dynamiikka muuttuu? Jos osa toimijoista pyrkii iskunkestivyy-
teen ja toinen improvisoinnin avulla tehtivain sopeutumiseen, niin miten
nama kohtaavat siten, ettd viranomainen saa odottamaansa tukea?

— Mihin vatheeseen resilienssiprosessia kriisinhallintatoimet painottuvat? Enna-
koivaan, redundanssiin perustuvaan vastustuskykyyn, kriisinaikaiseen ydintoi-
mintoihin keskittymiseen vai kriisinjilkeiseen mukautuvaan uudistumiseen?

— Ovatko toimitusketjun valmius- ja toipumissuunnitelmat seka resilienssit yh-
teensopivia?

— Tunnetaanko toimitusketjua niin hyvin, ettd voidaan ennakoida kumppanei-
den reagointitavat?

— Kuinka pitkille tai minka osatekijoiden osalta toimitusketjun tunteminen ja
seuranta on mielekidstd? Onko kehitettivissd mallia, jonka avulla toimitusket-
jun kriittiset tekijit ja niiden potentiaaliset muutosvoimat voidaan tunnistaa
5-8 askeleen padhin ilman, ettd se edellyttda kohtuuttomia ponnisteluita seka
tilaajalta ettd toimittajalta?

Miten toimitusketju muuttuu, jos edelli mainittuja tarkastellaan hairi6- tai poik-

keusolon aikana tapahtuvana kriisien jatkumonar Poistuvatko jotkut tekijat, muut-
tuuko toimitusketjun dynamiikka ja dominanssi?

9.3 Kybertoimintaympiristén toimitusketjun erityispiirteiti

Kybertoimintaympariston toimitusketju on herkki kansainvilisille hiiridille, ja Sitran
esittimat muutostekijit ovat nopeuttaneet herkistymistd. Ilmiota tarkastellessa on
hyvi muistaa, ettd digitalisaation myotd merkittivd osa tavanomaisesta palvelu- ja ta-
varatoimituksesta on siirtynyt tieto- ja viestintitekniikan varaan. Kyse ei ole siis pel-
kdstdin tieto- ja viestitystekniikan ydintoiminnoista vaan koko palveluarkkitehtuurista.

Kansallinen omavaraisuusaste on pieni tietotekniikan komponenttien osalta, ja perus-
tietotekniikan laitteiden kokoonpanokin on vihiistd Suomessa. Jos uuden henkiléau-
ton toimitus kestdd kansainvilisestd puolijohdepulasta johtuen normaalioloissa jopa
7-9 kuukautta’, voidaan vain arvata, mika on elektroniikkateollisuuden toimituskyky
hiiri6- tai poikkeusoloissa.

Kansainvilisen logistitkan hiiriét heijastuvat my6s Suomeen. Yleisradion uutisen®
mukaan konttilaivan jumittuminen Suezin kanavaan viivistytti tavaratoimituksia ja
nosti hintoja. Tukos vilittyi my6s Euroopan suurimman tavarasataman, Rotterdamin,
toimintakykyyn.

4 Juntunen, Tapio & Ari-Elmeri Hyvonen: Koronakriisi, informaatio ja resilienssipolitiikka. 2020,
[https://urn.fi/ URN:NBN:fi:tuni-202101151346].

5> Ahtokivi, Ilkka: Autojen toimitusajat jo seitseman kuukautta. Ierkkonntiset, 2.2.2022, [https:/ /www.verkko-
uutiset.fi/a/autojen-toimitusajat-jo-seitseman-kuukautta/#522b697a).

6 Martikainen, Annika & Sami Lindfors: Suezin kanavaan jumiin jadnyt laiva kiristdd vield pitkddn sinun her-
mojasi. Yle.f7, 30.3.2021, [https://yle.fi/uutiset/3-11862299].
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Globaalien pilvipalvelutoimittajien palvelut Googlea lukuun ottamatta tarjotaan Suo-
men ulkopuolelta. Tama altistaa pilvipalveluita kdyttavat toimijat tietolitkenteen hairi-
oille, jotka korostuvat poikkeusoloissa. Valmiuslaki’ antaa viranomaisille valtuudet
saannelld viestintdverkkoja turvatakseen yhteiskunnan kriittiset toiminnot. Julkisista
lihteisté ei ole saatavilla tietoa, kuinka turvallisuusviranomaiset ovat pyrkineet varmis-
tamaan toimitusketjujensa jasenten tietoliikennekapasiteetin saatavuuden. Yhdessa
toimitusketjussa voi olla kymmenenkin toimijaa.

Ammatillinen erikoistuminen on syventinyt tilannetta, jossa asiantuntijatuki yha use-
ammin on tarjolla ulkomailta. Ulkomailta tuotettu asiantuntijapalvelu voi olla yhteis-
kunnallisessa hairiotilanteessa estynyt. Korona-aikana yritykset rajoittivat tyonteki-
joidensd matkustamista, ja turvallisuuspoliittisessa hiiriGtilanteessa voidaan rajoittaa
péadsyi Suomeen. Oman epavarmuutensa luovat liikennéijit, jotka eivit halua tai eivit
voi litkenn6idd Suomeen hiiriotilanteessa.? Ulkomaalaisten asiantuntijoiden turvalli-
suusselvitykset ovat ongelmallisia jo normaalitilanteessakin. Jos tukipalvelu tuotetaan
verkon yli, koskee edelld mainittu tietoliikenneriippuvuus titikin tilannetta.

Viranomaisen monipolvisessa toimitusketjussa on yhd useammin mukana ulkomaa-
lainen yritys, silli maailman digitaalisen alan sadasta karkiyrityksestd vain yksi on suo-
malainen’. Ulkomaalainen yritys tuo mukanaan ulkomaalaisen toimintakulttuurin ja
riskienhallinnan, jotka lisdavit toimitusketjun kompleksisuutta.

Toimitusketjun kansainvilisid riippuvuuksia lisdd aiemmin paikallisesti tuotettujen I'T-
palveluiden siirtdiminen pilvipalveluihin. Ulkomaalaiset yritykset ja pilvipalvelut eivit
lihtokohtaisesti ole uhka. Pdinvastoin. Niiden kyky tuottaa haluttua palvelua on usein
halvempi ja ennustettavampi kuin organisaation itse tuottama I'T-palvelu. Ne luovat
kuitenkin epavarmuustekijan, kun niiden toiminta ja kapasiteetti ovat Suomen ulko-
puolella ja viranomaisen yksi keskeinen hiirionhallinnan valine on kansallinen lainsai-
danto.

Artikkelissa kuvatut epavarmuustekijit sijaitse-

Toimitusketjun vat seuraavien ilmididen leikkauspisteessa:
ennakoimat-

tomuus . . . .
— Toimitusketjun ennakoimattomuus

o kompleksinen palvelu- ja teknologia-ark-

kitehtuuri
Yhteiskun- ‘ . o tolmintaympiriston heikko tuntemus ja
: Teknisessa . . . .
h'?j'f"!'_!"et", toimitusket- puutteelliset riskienhallintakeinot
airio- tai - S . L . .
poikkeusti- ‘“ﬁs?ki”'e"a — Teknisessa toimitusketjussa piileva heik-
lanne eikkous kous

o jaettu kapasiteetti tal toiminto

o0 ohjelmistohaavoittuvuus

— Yhteiskunnallinen hiiri6- tai poikkeusti-
lanne.

7 Valmiuslaki 1552/2011. Finlex.f;, [https:/ /www.finlex.fi/fi/laki/ajantasa/2011/20111552#a1552-2011].

8 Harju, Jukka & Anni Hirkénen: Suomen itirajalla havaittu ”poikkeuksellisen paljon” gps-hdiriditd. HS.f,
8.3.2022, [https:/ /www.hs.fi/kotimaa/art-2000008667266.html].

? Top 100 Digital Companies, Forbes.com, [https:/ /www.forbes.com/top-digital-companies/list/ #tab:rank].
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9.4 Viranomaisen valmius

Turvallisuusviranomainen voi varautua operatiivisessa toiminnassaan tdysin autono-
miseen toimintaan jopa viikkojen ajan. Ensimmiiset ulkopuoliset tiydennystarpeet
liittynevit polttoaineeseen ja elintarvikkeisiin. Taman kapasiteetin tdysimadriinen
kaytto oletettavasti edellyttda kuitenkin yhteiskunnallisia poikkeusoloja ja niistd seu-
raavaa valmiuslainsaddinnon kayttoonottoa. Toisaalta Suomessa on my6s turvalli-
suusviranomaisia, joiden kansalliseen turvallisuuteen liittyvd operatiivinen toiminta-
kyky on padosin kansainvalisten kaupallisten tietoliikenneyhteyksien varassa, jolloin
kansallisen lainsdddinnén tuoma lisdvaltuus tuo vain vilillistd vaikutusta. Téllaisia vi-
ranomaisia ovat esimerkiksi Suomen ulkomaanedustustoista tuotettavat palvelut, ku-
ten konsuli- ja maahantuloasiat.

Kybertoimintaymparistéssa hiiriot alkavat jo ennen fyysisen maailman hairioita, jol-
loin sdddokset eivit vield anna viranomaiselle etuoikeutta kriittisten resurssien hankin-
taan. Tastd voi seurata, ettei turvallisuusviranomainen kykene aktivoimaan varautu-
missuunnitelmaansa ja saamaan itsedan useamman viikon itsendiseen toimintatilaan.
Viranomaisen suorituskyky riippuu talléin sen yhteistyoverkoston ja markkinoiden
toimintakyvystd. Enemminkin on oletettavaa, ettd hairitilanteessa muut yhteiskun-
nan toimijat pyytavit ennakoimatonta tukea turvallisuusviranomaiselta. Niin on kay-
nyt esimerkiksi Nokian vesikriisissd 2007 ja Uudenmaan sulussa 2020 koronapande-
mian alkuvaiheessa.

Edelld kuvattu tilanne on toki voimakkaasti yleistetty, eikéd kaikkia varautumisen kei-
noja ole saatavilla julkisista ldhteistd. Tamain artikkelin skenaariot perustuvat sille olet-
tamalle, ettd turvallisuusviranomainen ei voi rakentaa kaikkien toimintojensa toimi-
tusketjuja omien resurssiensa ja johtamisensa varaan. Se edellyttaisi adrimmilleen vie-
tynid esimerkiksi komponenttien valmistuskykyd. Esimerkiksi Valtion tieto- ja viestin-
tatekniikkakeskus Valtori on valtionhallinnon keskitetty palvelutuottaja, mutta sen
palvelukapasiteetti perustuu markkinoilta hankittuihin palveluihin. Suomen Erillisver-
kot ovat omavaraisuudessaan muutaman askeleen Valtoria edelld, mutta sekin kayttdd
toiminnassa muiden valmistamia laitteita ja ohjelmia ja on riippuvainen ndiden valmis-
tajien kyvysta antaa tukea. Varautumissuunnittelussa otetaan toki huomioon varalait-
teiden tarve, mutta onko kybertoimintaympiriston toimitusketjuun syntynyt vaivihkaa
muita riippuvuustekijoitd, joista lilan moni ketjun toimija on samanaikaisesti riippu-
vainen?

9.5 Laitteiden ja palveluiden saatavuus

On valistunut epailys, ettd tieto- ja viestintdtekniikan laitetoimittajien Suomen ja Eu-
roopan varastoissa on vain murto-osa niista varalaitteista, joihin namé ovat sopimuk-
sillaan sitoutuneet. Sama varalaite on siis myyty useampaan kertaan. Jos kybertoimin-
taympariston hiiriotilanne aktivoituu ajankohtana, jolloin valmiuslainsdaddnnén toi-
mivaltuudet eivit ole voimassa, ovat turvallisuusviranomaiset samalla viivalla yritysten
kanssa, kun harvalukuista suomalaista kyberturvallisuuden asiantuntijajoukkoa haali-
taan avuksi. Palveluntarjoajilla on vihintdankin houkutus ohjata asiantuntijansa sen
luokse, joka maksaa eniten.
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Vuonna 2008 paittyneessd varautumisen esitutkimushankkeessal® selvisi, ettd suurim-
mat suomalaiset teleoperaattorit olivat sopimuksilla varautuneet saamaan asiantunti-
jaresursseja myOs pienemmissd kunnissa. Kun asiaa tarkasteltiin yksityiskohtaisem-
min, selvisi, ettd kaikki operaattorit olivat tehneet sopimuksen saman paikallisen yrit-
tajan kanssa. Jdi epdselvaksi, mikd operaattoreista saisi timan yrittdjan ensimmadisend
tuekseen.

Yritys voi ottaa riskin. Ja se ottaakin. Viranomaisen pitdid maksaa toimintavarmuu-
desta, koska yritykselld ei ole sithen omachtoista halukkuutta. Toimintavarmuuden
keinot sy6viat mukautumiskykyd, padomaa ja kannattavuutta — eli yrityksen kilpailuky-
vyn keskeisia tekijoita.

9.6 Riskienhallinnan haasteita

Artikkelissa mainittuihin huoliin ja haasteisiin on usein kiytetty keinoina riskienarvi-
ointia, sopimuksia sekd auditointeja. Nama kaikki ohjaavat hankintatoimen ajattelua
ja toimintaa kohti ennakoivampaa ja hiiri6ttOmampaa tilannetta. Valitettavan usein
mainitut toimet eivit tuota riittavad nakyvyytta kompleksiselle toimitusketjulle, puhu-
mattakaan siitd, ettd niiden avulla kyettaisiin poistamaan epavarmuustekijoita.

Riskienarviointi, jos sitd tehddin, tuo usein ymmirrystd vain toimitusketjun ensim-
miisiin lenkkeihin, mutta ei saata tekijéitidn tietoiseksi epavarmuuksista, jotka toimi-
tusketjun puolivalin paikkeilla olevan ulkomaalaisen yrityksen sivukonttori Suomessa
tuo toimitusketjuun. Koska kokonaisuus ei ole tunnistettavissa, ei toimitusketjun ris-
kinsietokykya ole mitoitettu kestimaan yhteiskunnallisia hairiétilanteita. Riskiarvio
usein keskittyy vain normaaliolohin ja sen hairiotiloithin. Onko ennakoitu, miten tilaa-
jan ja sen verkoston toimintakyky muuttuu hairiétilanteissa ja poikkeusoloissa? Onko
riskiarvio tehty olettaen, ettd viranomaiseen kohdistuu vain yksi hairi6 kerrallaan,
mutta koko muu yhteiskunta toimii kuten ennenkin?

Vuonna 2010 koettiin Islannin tuhkapilvesta johtuva ongelma, joka esti lentolitken-
teen Keski-Euroopassa. Samanaikaisesti Bangkokissa kaytiin mellakoita, jotka pakot-
tivat Suomen suurldhetyston siirtymain viistotilothin, Kun viistétilan toimintaa paa-
tettiin tukea ICT-laitetaydennyksilla, pysdhtyi toimitus Frankfurtin kentalle edelld mai-
nitusta syystd. Asia korjattiin ldhettimalld uudet laitteet ja asiantuntija Moskovan
kautta lentden. Tama aiheutti useamman vuorokauden viiveen kriittisten toimintojen
tukemisessa.

Riskienarviointia harvoin osataan tehdd siten, ettd se toistettaessa toisi edes likipitien
saman tuloksen — edes samojen arvioijien toimesta. Se on liian usein pakollinen paha,
jonka tulokset usein véaristyvat tekijoidensa toiveiden mukaisesti.

Puite-, turvallisuus- ja toimitussopimukset tunnistavat alihankintatyon — ”Toimittaja
vastaa alihankkijan ty6std kuin omastaan”. Sopimus saattaa edellyttida vastaavantasois-
ten sopimuskontrollien asettamista alihankkijan suuntaan, mutta timakain keino ei
tunnista pitkdn toimitusketjun olemassaoloa, ja toimii heikosti ennaltachkaisevina
kontrollina. Koko toimitusketjun kattavan sopimusjirjestelman aikaansaaminen tulee
ongelmalliseksi siind vaiheessa, kun mukana on globaali porssiyritys, joka el suostu

10 »JCT-varautumisen vaatimukset” -hanke, [https://valtioneuvosto.fi/en/projectrtunnus=VMO047:17 /2007].
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neuvottelemaan sopimusehdoista. My6s vakiolausekkeissa olevat force majeure -py-
kalat rajoittavat tilaajan hallintamahdollisuuksia.

Auditointi tuo tietoa siitd, miten sopimusosapuolet noudattavat sopimusta. Auditoin-
nissa usein kisitellidn myos suorat alihankkijat, mutta harvoin sitd, minkalaisia ali-
hankkijoita alihankkijalla on. Tamaé voi johtua siitd, ettd toimitusketjussa tavaran tai
laitteen toimittajaa ei kasitetd alihankkijaksi. Jos sopimuksessa on sovittu varalaitteista
tai -henkil6istd, ei yksittiisen asiakkaan teettaimilld auditoinnilla voida varmistua siité,
ettd kyseinen varajirjestely on juuri timin asiakkaan kaytossi, jos ongelma koskee
useampaa asiakasta yhtd aikaa. Sopimuksessa ei valttimatta edellytetd toimittajaa au-
ditoimaan alihankkijoitansa, ainakaan asiakkaan asettamilla kriteereilld.

9.7 Kybertoimintaympériston teknisid erityispiirteita

Tietojirjestelma on tiedoista, tietoja kisittelevistd thmisistd, tietojenkisittelylaitteista,
tiedonsiirtolaitteista, ohjelmistoista ja tietojen kasittelysddnnoistd koostuva jarjes-
telmall. Kun tatd tietojirjestelmai kayttaa, yllapitaa ja kehittda aiemmin esitelty toimi-
tusketju, on muuttujien maara entista suurempi.

Tissé artikkelissa kuvatut epavarmuustekijit voivat kohdistua suoraan tietojirjestel-
miin, tai olosuhteisiin, joiden varaan tietojirjestelmin tavanomainen kiytté on suun-
niteltu. Toimitusketjun epdvarmuustekijd voi aitheutua yhti hyvin ohjelmistohaavoit-
tuvuudesta, maksulitkenteen hairiosti tai jacttuun kapasiteettiin liittyvisté riskista.

Vaikka turvallisuusviranomaisen ydinjarjestelma olisi eristetty ja suojattu, kaytetdin
toimitusketjun eri vaiheissa useita siiti erillisid tietojérjestelmid. Vihintiddnkin tilauksen
ja toimituksen hallinnan tietojenkasittelytapahtumat kulkevat jokaisen toimijan oman
tietojarjestelmin kautta. Lisdksi ndissd tapahtumissa kdytetddn kolmannen osapuolen
tunnistautumismenetelmia, sekda pankkiyhteyksid. Jos turvallisuusviranomaisen tuen
tarve materialisoituu hankintatapahtumana, on sen onnistuminen hiiri6- ja poikkeus-
oloissa epatodennakoisempaa.

9.8 Maksuliikenne

Kun digitaalisen yhteiskunnan palvelu on tuotettu ulkomailta, tulee siitd kyetd myos
maksamaan ulkomaille. Luottokorttiyritykset Mastercard ja Visa ovat estineet maksu-
litkenteen heiddn korteillaan Venajilta maan ulkopuolelle.'? Jo tima poikkeama on
omiaan aitheuttamaan merkittivaa vahinkoa niille Venijan pk-sektorin yrityksille ja
niiden asiakkaille, jotka ovat rakentaneet ansaintalogiikkansa Microsoftin, Googlen
tai Amazonin pilvialustojen varaan. Kun maksut eivit litku, loppuu kapasiteetin saa-
minen. Samanaikaisesti lansimaiset yritykset ovat vetineet toimintojansa pois atheut-
taen tyhjioita palveluarkkitehtuureihin.

Jos suomalaisen turvallisuusviranomaisen toimitusketjun hantipadssi on toimijoita,
joiden tuottama palvelu perustuu ulkomaisen pilvipalvelun saatavuuteen, voi ketju
katketa tdssd kohdassa maksunvilityksen estymiseen. Tall6in yritys ei voi tuottaa

11 Suomalainen asiasanasto- ja ontologiapalvelu, Finto.fi.

12 Makortoff, Kalyeena: Mastercard and Visa block in Russia does not stop domestic purchases. The Guardian,
6.3.2022, [https:/ /www.theguardian.com/business/2022/mar/06/russians-visa-mastetcard-ban-domestic-
purchases-mir].
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haluttua palvelua toimitusketjussa ylospiin, ja askel askeleelta toimitusvarmuus hai-
riintyy.

Koska tavanomaisen maksuvilityksen hairiot ovat yleisemmin tunnettuja, on hyva
avata luottokorttimaksamisen merkitystd toimitusketjussa. Ilmién ovat mahdollista-
neet aiemmin esitellyt digitalisaation megatrendit. Yritys voi tehdé luottokorttimaksa-
misen avulla kauppaa globaalisti internetin yli, ilman polveilevia hankintamenettelyita.
Saattaa kuulostaa epauskottavalta, etté yrityksen kriittinen toiminto voisi olla maksettu
luottokortilla, eikd laskulla. Jos aihe epailyttdd, voi yritys tai viranomainen selvittaa
asian tilan omista luottokorttimaksuistaan. Kriittisyyttd voi hamirtaa ajatus, ettd usein
luottokortilla maksetaan vain verrattain pienia summia. Kuitenkin kybertoimintaym-
paristossd loppusumman suuruus ei korreloi toiminnan kriittisyyden kanssa. Yrityksen
internet-domain-osoite on esimerkki pienestd maksusuorituksesta, jonka epdonnistu-
misella voi olla viliton vaikutus yrityksen nikyvyyteen ja saavutettavuuteen interne-
tissa.

Luottokortilla maksaminen on yleinen tapa hankkia pienempié palvelukokonaisuuksia
organisaation kaytt66n. Tami korostuu erityisesti kehitystoiminnoissa, joissa hankit-
tavan kapasiteetin koko on verrattain pieni ja luottokortilla maksettavissa. Ongelman
syntymiseen ei tarvita edes kansainvilista kriisid, ainoastaan luottokortin vanhentumi-
nen. Toki yrityksen tai viraston tavanomaiset pilvipalvelun lisenssit maksetaan las-

kulla.

Ongelma voisi toteutua tilanteessa, jossa viranomainen on sisillyttinyt tilanneku-
vaansa loT-laitteilla muodostunutta sensoritietoa, jota keritidn ulkomaisen pilvipal-
velun avulla. Nditi laitteita yllapidetddn saman pilvipalvelun kautta. IoT-sensorit on
suunnitellut ja rakentanut aiheeseen erikoistunut suomalainen pk-yritys, joka puoles-
taan hankkii tdssd projektissa IoT-laitehallinnan alustansa Amazonin pilvipalvelusta
yrityksen luottokortilla. Kun luottokorttimaksu estyy, voi padsy laitteen tunnistami-
seen tarvittavaan sulkulistaan estyi, ja sitd kautta laite ei kykene tuottamaan sensori-
dataa.

Ruotsalainen Outpost24-tietoturvayritys tarjoaa automatisoitua sovellusten tietotur-
vallisuuden arviointipalvelua. Jos timin palvelun maksaa luottokortilla, tulevat oman
sovelluskehityksen tuotokset testattua niin kauan, kun palveluun syotetty luottokortti
on maksukykyinen.

9.9 Teknologiariippuvuuksia

Viranomaisen toimitusketjua voidaan arvioida my6s teknologiariippuvuuksien kautta.
Yhdestid komponentista, teknologiasta tai sen kaytt6on hankitusta palvelusta voi tulla
palveluketjun Akilleen kantapaia. Ongelma korostuu, jos useat toimitusketjun toimijat
kayttavat samaa teknologiaa tai palvelua.

Pilvipalveluiden yksi epavarmuustekija on maantieteellisen hajautuksen vihaisyys
(avatlability zone)'3. Vihiisyys el johdu globaalin tarjonnan puutteesta, vaan asiakkaan
paiatoksesta hankkia halvin tai yksinkertaisin palvelumalli, jolloin data tosiasiallisesti
kasitellddn vain rajatussa osassa globaalia pilvipalvelua. Jos tihdn alueeseen kohdistuu

13 Microsoft Azure Regions and availability zones,
[https:/ /docs.microsoft.com/en-us/azure/availability-zones/az-overviewPmscl-

kid=8ad7af16d08d11ecabd061d31a238091].
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hiirio, sielld olevat tiedot ja toiminnot eivit ole vilttamattd kaytettdvissd odotetulla
palvelutasolla.

Tietoliikennekapasiteetissa hairi6t koskevat seké fyysisia kaapeleital# ettd datan reiti-
tystd operaattoreiden kesken. Kansainviliset pakotteet voivat toteutua kohteeksi vali-
tun valtion teleoperaattorin eristimisena. On epatodennakoistd, ettd viranomaisen toi-
mitusketjun jasenet olisivat hankkineet itsellensd niin sanotun operaattoririippumat-
toman internet-yhteyden, jossa yhden operaattorin hiiri6 ei vaikuta toimijan yhteyk-
siin.

Kun tietotekniset palvelut muodostuvat useista pienisti komponenteista ja niiden vi-
lisistd riippuvuussuhteista, on toimitusketjun teknisen palveluarkkitehtuurin moni-
muotoisuus kiytinnossi rajaton. Lihihistoriasta on tunnistettavissa eriita tietoteknii-
kan riskikeskittymia, joiden tietoturvaongelman vaikutusta on vaikea tunnistaa palve-
luketjun hintapadssa:

— internet-operaattorin reititys estetty osana kansainvalisid pakotteital®

— nimipalveluiden kaappaus

— kaapattu varmentaja, joka toimii luotettuna osapuolena tietoverkon eri toimi-
joiden valilla!®

— tunnistuspalvelun hiiriét, Nordean palvelunestohyokkays!”

— tukitoiminnon tietomurto altisti my6s sen asiakkaat!®

— ohjelmistohaavoittuvuus, joka koskee kidytinnossi koko tuotantoketjual®

— kapasiteetin joutuminen sotatoimien kohteeksi®.

Yhteni teknologian riippuvuuden muotona voi pitid ongelmaa, joka koskettaa saman-
aikaisesti suurta joukkoa toimitusketjun toimijoita. Jos ketju on useasta kohtaa kat-
kennut, voi olla haastavaa saada palautetuksi toimituskykya, kun pitkd toimitusketju ei
alun alkaenkaan ole hallinnassa. Jos toimijat joutuvat hankkimaan ulkopuolista apua
samanaikaisesti ongelman ratkaisemiseksi, ei apua riitd kaikille.

Vastaavia koko toimialaa lipileikkaavia teknologioita 16ytyy esimerkiksi salausavainten
kasittelystd, varmennekasittelystd sekd tunnistuskomponenteista. Erityistd huomiota
on syytd kohdistaa parsereihin, joiden tehtivini on tarkastaa, onko ohjelman saama
merkkijono rakenteeltaan odotetun kaltainen. Lisdksi tietojenkdsittelyn turvallisuutta
lisddvit toiminnot voivat muodostaa pullonkaulan tai epdjatkumon, tillaisia ovat esi-
merkiksi sulkulistatarkastukset, eheyskontrollit ja sijaintikontrollit.

14 Nilsen, Thomas: Disruption at one of two undersea cables to Svalbard. The Barents Observer, 9.1.2022,
[https://thebarentsobserver.com/en/arctic/2022/01/disruption-one-two-undersea-optical-cables-svalbard].
15 Bill Woodcockin tviitti. 11.3.2022, [https://twitter.com/woodyatpch/status/1502257208347615235].

16 Fisher, Dennis: Final Report on DigiNotar Hack Shows Total Compromise of CA Servers. Threatpost.com,
31.12.2012, [https://threatpost.com/ final-report-diginotar-hack-shows-total-compromise-ca-servers-
103112/77170/].

17 Lindholm, Petteri: Nordean koko piivin jatkuneet ongelmat johtuivat palvelunestohyokkayksestd. Yie.f,
1.3.2022, [https://yle.fi/uutiset/3-12338542].

18 The United States Senate Republican Policy Committee: The SolarWinds Cyberattack. January 29, 2021,
[https:/ /www.tpc.senate.gov/ policy-papets/ the-solarwinds-cyberattack].

19 Cybersecurity & Infrastructure Security Agency: Apache Log4j Vulneraribility Guidance.

[https:/ /www.cisa.gov/uscett/apache-log4j-vulnerability-guidance].

20 Sheetz, Michael: Viasat believes 'cyber event' is distupting its satellite-internet setrvice in Ukraine. crbe.com,
28.2.2022, [https:/ /www.cnbc.com/2022/02/28 /ukraine-updates-viasat-says-cyber-event-disrupting-satellite-
internet-service.html].
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Esimerkkeji teknologia-arkkitehtuuriin liittyvista riippuvuuksista:

— Data ja sovellus, mukaan lukien niiden komponentit
o kdyttdja Suomessa, data Suomessa, mutta sovellus ulkomailla
o kayttdjd Suomessa, sovellus Suomessa, mutta data ulkomailla
o kdyttdja Suomessa, data ja sovellus ulkomailla
— Tavara
o kayttdjda Suomessa, varasto ulkomailla
o kayttdjd Suomessa, varasto Suomessa, mutta tilaus ulkomailla olevalla
sovelluksella
o kayttdja Suomessa, varasto Suomessa, mutta maksunvalitys ulkomailla
olevalla sovelluksella
o kayttdja Suomessa, varasto Suomessa, mutta varastonhallintasovellus
ulkomailla
o kayttdja Suomessa, varasto Suomessa, mutta kuljetuksenohjaus tai

paikkatiedot ulkomailla, GPS.

9.10 Yhteenveto

Turvallisuusviranomaisen toimitusketju sisltda kiihtyvistd digitalisaatiosta aiheutuvia
uusia riippuvuussuhteita, joista merkittdva osa johtuu kansainvilisten yritysten toimin-
tatavoista ja toimitusketjun tekijoiden heikosta kyvysti tunnistaa toimitusketju paasta
paahian. Aiemmin kayttoonotetut toimitusketjun hallintakeinot eivat valttimatta so-
vellu tilanteeseen, jossa kansallisella lainsdadanndlla ei voida vaikuttaa ulkomailla si-

jaitsevan kapasiteetin tai kyvykkyyden hy6dynnettivyyteen.

Ongelman todellisen mittakaavan ja luonteen tunnistamiseksi suositellaan toimitus-
ketjujen tunnistamista johtamisjarjestelmien ja logistiikan alueilla, erityisesti ulkomailla
sijaitsevien toimintojen osalta. Jatkotutkimusaiheiksi esitetdan artikkelissa esitettyjen
kysymysten pohdintaa.
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10

5G-TEKNOLOGIAN HAASTEET JA MAHDOLLISUUDET
NATOLLE

Raine Polonen!

ckkedal (2000) toteaa teoksessaan Nykyaikainen sotataito, ettd sodankdynnilld py-

ritddn syntyneestd kaaoksesta takaisin jarjestykseen? Strategit pyrkivit tukah-

duttamaan kaaoksen pyrkimilld jarjestykseen tiedustelun, viestinnin seka joh-
tamisen ja valvonnan avulla. Mutta on muistettava, ettd tehokkainkin ase on hyodyton,
jos ei tiedetd, mihin silld tihdéatdan. Huolellisinkaan suunnitelma ei johda mihinkain,
jos se perustuu huonoon tiedustelutietoon. Ja paraskin tiedustelutieto on arvotonta,
jos se saapuu lilan my6hédan.? Kuten Ukrainan sodassa on havaittu, rajallisia sotilaalli-
sia resursseja on kyettdvid kayttimain tehokkaasti ja tarkasti otkeaan kohteeseen sekd
oikea-aikaisesti. Rakennettavilla 5G-suorituskyvyilld timi on todennakoisesti mahdol-
lista tehdd paremmin tulevaisuudessa.

Kitjassa Operaatiotaito (2013) professori Pasi Kesseli kuvaa operaatiotaidon kasitteen
taitavasti. Hinen mukaansa operaatiotaito on muutakin kuin operaatiosuunnitelman
tuottamista asevoiman kaytolle asetettujen tavoitteiden saavuttamiseksi. Kesselin mu-
kaan operaatiotaito on luovuutta rakentaa sellainen asetelma, joka johtaa padmaiirin
saavuttamiseen. Taistelut ovat keino saavuttaa asetelma, joka johtaa padmaarian. Tais-
telut ja taktiikka liittyvat siis kiintedsti operaatiotaitoon. Kesseli ei nie, ettd sodan ku-
van muutos vahentiisi operaatiotaidon merkitysta tulevaisuudessa. Sen sijaan hin jopa
korostaa operaatiotaitoa “monimutkaisuuden tilanteenmukaisena hallintana”.*

5G-teknologian luomat uudet suorituskyvyt vaatimuksineen tulevat korostamaan
Kesselin kuvailun mukaista operaatiotaitoa. Viitin, ettd tiydellisen tilannekuvan ja
nopean paatoksenteon todellisuudessa operaatiotaidon kannalta tulevaisuudessa pai-
nottuvat yha enenevassa maarin joukkojen yhteisoperaatioharjoitukset. Tilanteenmu-
kaisen toiminnan harjoittelulle tulee olemaan entistd enemman tarvetta, silla tulevai-
suuden operaatiot tulevat olemaan entistd nopeatempoisempia. 5G-teknologian tuot-
tamilla suorituskyvyilld kyettiisiin tempaamaan aloite ja suorittamaan operaatio, ennen
kuin artikkelin alussa mainittu kaaos tai sodan usva ehtii edes pollahtaa.

1 Raine Polonen (s. 1979) on yleisesikuntamajuti ja valtiotieteiden maisteti. P6l6nen on palvellut muun muassa
perusyksikon paillikkond, esikuntatehtivissa, kriisinhallintatehtdvissd Syyriassa ja Libanonissa sekd opettajana
Maanpuolustuskorkeakoulussa. Tilld hetkelld P6lonen palvelee yhteysupseerina Naton logistiikka- ja hankin-
tavirastossa (Nato Support and Procurement Agency, NSPA) Luxemburgissa.

2 Rekkedal, Nils Marius: Nykyaikainen sotataito. Sotilaallinen voima muntoksessa. Juha Milkki (toim. & suom.).
Ritva Eskola (suom.). Edita Prima Oy, Helsinki 2013, s. 37.

3 Walker, Steven; Daniel Rice, Mark Kahn & John Clark: Why the World’s Militaries Are Embracing 5G.
IEEE Spectrum, 2021, [https://spectrum.iece.org/lockheed-martin-5g#toggle-gdpt], luettu 10.1.2022.

4 Rekkedal, Nils Marius et al.: Operaatiotaito. Operaatiotaidon kebittyminen neljdssi suurvallassa. Edita Prima Oy,
Helsinki 2013, s. 3.
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Tamain artikkelin alkuperiinen tarkoitus oli kartoittaa 5G-teknologian merkitystd hie-
man kauempana tulevaisuudessa, mutta Vendjin aloittama sota Ukrainassa muuttaa
tamankin suorituskyvyn osalta kysymyksenasettelua: missa tilassa suorituskyvyn ra-
kentaminen on ja miten yhteneviinen Nato timin suorituskyvyn rakentamisessa on?
5G-teknologian suorituskykyjen on katsottu olevan ratkaisu johtamisen, viestinnén ja
tilannekuvan selkeyttimiseen, mutta teknologian kiytt66notossa ja yhteensovittami-
sessa on Natossa tormitty turvallisuushaasteisiin. Taman artikkelin tarkoitus on sel-
vittaa, millaisia haasteita Natossa nahdaan 5G-teknologian kiytt6onotossa olevan ja
millaisia suorituskykyjd 5G-teknologialla voidaan rakentaa.

10.1 Miti 5G-teknologialla tarkoitetaan?

Kuten tiedetddn, internet syntyi Yhdysvaltain puolustusministerion hankkeesta raken-
taa ydinsodan kestivi tietoliikenneverkko. Hyvin nopeasti internet valjastettiin ensin
yliopistojen tiedonvaihtoon, ja myohemmin globaaliksi tiedonvaihtoverkoksi.

5G-teknologian osalta ollaan painvastaisessa tilanteessa, silla kaupalliset toimijat tuot-
tavat 5G-teknologian suorituskyvyn eri maiden armeijoille. Lokakuun 2019 loppuun
mennessa 50 matkaviestinoperaattoria kaynnisti kaupalliset 5G-palvelut 27 eri maassa.
Lisaksi vuosina 2018-2019 useissa Euroopan maissa, kuten Suomessa, Italiassa ja Es-
panjassa, jarjestettiin 5G:n monitaajuuksien taajuushuutokauppoja, jotka ovat keskei-
nen askel 5G-verkkojen kdyttoonotossa.> Kilpailu on kithtynyt timan jilkeen, mika
on nikynyt operaattorien eksponentiaalisena kasvuna laajentuen yha useampaan maa-
han. Elokuun 2021 tilastojen mukaan 175 operaattoria tarjosi julkisia 5G-palveluja 72
erl maassa.’

Tami muodostuikin nopeasti ongelmaksi Natolle, ja vuonna 2019 siitd tuli julkisesti
ja poliittisesti kiistelty athe Naton jasenmaissa. Kiistan aihe syntyi liittouman sisdisen
viestinnén turvallisuudesta, ensisijaisesti siitd, miten kaupallisen ja sotilaallisen viestin-
nin yhdistiminen voidaan turvallisesti toteuttaa ja mitké tahot teknologiapalveluja tar-
joavat.’

Kilpajuoksu 5G-teknologian valjastamisesta sotilaskayttoon on jo siis alkanut. Ylei-
sesti tiedetdan, ettd Yhdysvallat, Eurooppa, Kiina ja Venija ovat integroineet 5G-tek-
nologioita sotilasverkkoihinsa. Helmikuussa 2022 alkanut Ukrainan sota ei ole osoit-
tanut, ettd Vendjalld olisi viela kykya tehokkaaseen 5G-teknologian kayttoon sotatoi-
missaan.

5G-teknologia liittyy ensisijaisesti matkapuhelinviestintateknologiaan. 5G-teknolo-
gian edeltdjind ovat olleet 4G—1G-teknologiat, missa kehitysaskeleet ovat seuranneet
toisiaan. 1G-teknologia mahdollisti adnipuhelut 1980-luvulla, 2G viestienvilityksen
1990-luvulla, 3G rajoitetun multimedia-, teksti- ja internet-datan 1990-luvun lopusta
alkaen ja 4G datan ja dynaamisten tietojen saatavuuden eri laitteiden avulla 2010-lu-
kuun mennessa.8

> Gilli, Andrea & Francesco Bechis: NATO and the 5G Challenge. 2020, [https:/ /www.nato.int/docu/re-
view/articles/2020/09/30/nato-and-the-5g-challenge/index.html], luettu 12.1.2022.

¢ O’Dea, Simon: Number of operators and countries/ tettitoties with active public 5G setvices from June
2020 to August 2021. Statista, 2021, [https:/ /www.statista.com/statistics/ 1258205/ 5g-operatots-tettitoties /],
luettu 10.3.2022.

7 Gilli & Bechis (2020), luettu 12.1.2022.

8 Sama.
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5G-teknologian ja -verkkojen kayttoonotto muuttaa ja on jo muuttanut radikaalisti
tiedonsiirtoa. Verkot kykenevit suureen tiheyteen ja volyymiin, erittiin suureen no-
peuteen, pieneen latenssiin eli tiedonsiirtoviiveeseen ja energiatehokkuuteen. 5G-tek-
nologia mahdollistaa siirtymisen koneelta koneelle tapahtuvaan viestintdan, kun aiem-
mat teknologiaratkaisut keskittyivit enimmakseen matkapuhelinten viliseen viestin-
tadn. 5G mahdollistaa reaaliaikaisen tiedonjaon, tiedonkeruun ja analytitkan seki te-
koilyn ja koneoppimisen uudenlaisen hyodyntimisen ja tistd syystd edesauttaa neljatta
teollista vallankumousta. Kaupalliset 5G-teknologiat on valjastettu erityisesti teolli-
suuden tarpeisiin. 5G-teknologiaratkaisuilla kyetdan tukemaan massiivista reaaliai-
kaista tiedon jakamista, joka on ominaista esineiden internetille (Internet of Things,
I0T), etiladketieteelle, alykkdiden kaupunkien toiminnalle seka autonomisten autojen
suorituskyvylle.? 5G-verkkojen on arvioitu olevan hallitseva teknologia vuoden 2022
lopussa tai vuoden 2023 alussa eri puolilla maailmaa, jos kehitystd arvioidaan 4G-ver-
kon kayttéonottohistorian kautta. 4G (LTE)-verkko otettiin ensimmaisen kerran kau-
pallisesti kaytt66n vuonna 2009 ja vuonna 2013 se syrjaytti 3G-verkon.!?

10.2 5G-teknologialla tulee olemaan laaja strateginen ulottuvuus

7 Seuraavan sukupolven televiestintd vaikuttaa kaikkiin yhteiskunnan osa-alneisiin lizkenteestd ter-
veydenhuoltoon sekd sotilasoperaatioihin.”’ Niin totesi Naton padsihteeri Jens Stoltenberg
puolustusministerien kokouksessa Brysselissd 25. lokakuuta 2019.11

Ensinnikin 5G-teknologialla voidaan edistad talouskasvua. Ennustemallien mukaan
5G-verkot tuovat kansainviliseen talouteen biljoonien dollarien taloudellisen lisdar-
von. Aivan kuten 4G kdynnisti suuren teknologisen muutoksen aallon — iPhonesta ja
Google Mapsista Instagramiin ja WhatsAppiin Uberin ja Snapchatin kautta. 5G-verk-
kojen odotetaan tuottavan samanlaisia vaikutuksia ja nimenomaan vauhdittavan teol-
lista digitalisaatiota.!?

Toiseksi televiestintaalaa hallitsee yleensd ensimmaisen toimijan etu: varhain markki-
noille tulijat voivat keritd valtavaa taloudellista arvoa, jolloin kilpailijoille jdd vain va-
hin tilaa. Toimijoilla — yrityksistd valtioihin — on siten vahva kannustin vahvistaa ase-
maansa ja maksimoida taloudellinen tuotto.!3

Kolmanneksi televiestinnalld on tiedon hallinnan osalta strateginen ulottuvuus: tiedon
nopeus, laatu ja maari ovat ratkaisevia tekijoita kilpailussa digitaalisessa maailmassa.
Kun otetaan huomioon tiedon keskeinen asema nykyaikaisissa talouksissa, televiestin-
tad pidetddn laajalti ja oikeutetusti strategisena toimialana. Yritykset siirtdvit yksityistd
ja usein arkaluonteista tietoa erilaisissa verkoissa. Hallitukset jakavat keskendin mo-
nenlaista tietoa, my0s turvaluokiteltua materiaalia.'*

9 Gilli & Bechis (2020), luettu 12.1.2022. Katso my6s De Looper, Christian & Andrew Martonik: What is 5G?
Everything you need to know. Digitaltrends, 2021, [https:/ /www.digitaltrends.com/mobile/what-is-5g/], lu-
ettu 10.3.2022. De Looperin & Martonikin artikkelista voi lukea syvemmin 5G:n teknisesti suorituskyvysta.

10 De Looper & Martonik (2021), luettu 10.3.2022.

11 Stoltenberg, Jens: Press conference by NATO Sectetary General Jens Stoltenberg following the meetings of
NATO Defence Ministers. 2019, [https://www.nato.int/cps/en/natohq/opinions_169945.htm?selectedLo-
cale=en], luettu 15.1.2022.

12 Gilli & Bechis (2020), luettu 15.1.2022.

13 Sama.

14 Sama.
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10.3 Kiinan 5G-teknologia Naton turvallisuusuhkana

Kesin 2021 Naton huippukokouksessa Kiina julistettiin ensimmaisen kerran turvalli-
suusuhkaksi Natolle.!> Paisihteeri Stoltenberg totesi Kiinan sotilaallisen voiman kas-
vun, kasvavan globaalin vaikuttamisen ja pakkovallan kdyton yhdistineen Naton liit-
touman yhteniiselle kannalle kasvavasta Kiinan turvallisuusuhkasta.!¢ Kiinan ja Vena-
jin monialainen yhteistyé on syventynyt entisestdan, joten uhkan voi kasittda laajen-
tuneen Kiinan ja Vendjin muodostamaksi yhteiseksi uhkaksi.

Kiinan epaonnistuttua 3G-markkinoille paisyssd kiaynnisti Kiinan hallitus merkittavia
julkisia investointeja ja kehitti johdonmukaisesti 4G- ja 5G-teknologiaan suuntautuvaa
strategiaansa. Saman aikaan yksityiset kiinalaiset yritykset tekivit tutkimusta ja paten-
toivat uraauurtavia teknologioita. Kiinalaisilla yrityksille rakentui kilpailuetua, erityi-
sesti kun ne lahestyivat ulkomaisia markkinoita 5G:n osalta. Kotimaassaan ne pystyi-
vit luottamaan siithen, ettd kuituverkkoa oli laajalti saatavilla, matalien taajuusalueiden
taajuuksia oli paremmin saatavilla ja 4G-teknologia oli hyvin kehittynytta.!”

Kiinalainen Huawei johtaa tilld hetkelld 5G-patenttien médrissa, ja sen jilkeen tulevat
Samsung ja LG Electronics. Kymmenen suurimman yrityksen joukossa on vain kaksi
eurooppalaista yritystd (Nokia ja Ericsson, sijoilla neljd ja kuusi) ja kaksi yhdysvalta-
laista (Qualcomm ja Intel, sijoilla seitsemin ja kahdeksan).!8

Markkinoiden valtaamisen pelon lisiksi kiinalaisia yrityksid on viime vuosina toistu-
vasti syytetty teollis- ja tekijainoikeuksien varastamisesta sekd verkkovakoilun kaytta-
misestd teollis- ja tekijinoikeuksien alaiseen tietoon padsemiseksi. Kiinalaisilla elekt-
roniikkalaitteilla tehdyt testit ovat usein paljastaneet myo6s tietoturva-aukkoja, kuten
takaportteja, jotka voivat johtaa tietojen suoraan siirtoon Kiinaan.!

5G:n my6td, johon liittyy massiivista koneiden vilistd viestintdd, kehdmiinen kyber-
puolustus ei ole endd tehokasta, koska padsyad on mahdotonta my6ntid vain valtuute-
tuille laitteille. Tdmin seurauksena hyékkiysten riski ja mahdollinen vakavuus kasva-
vat eksponentiaalisesti. Lisaksi ohjelmistojen entista tirkeampi rooli verkon virtuali-
soinnissa antaa laiteintegraattoreille (Naton mukaan kiinalaisille yrityksille) laajemman
ja syvemmin pddsyn verkkotoimintoihin (eli tietoihin), mikad herdttid vakavia kysy-
myksid luottamuksesta ja luotettavuudesta.?

Toisin sanoen teknologian muutoksilla on vakavia poliittisia vaikutuksia, koska kiina-
laisilla yrityksilld on suoria poliittisia yhteyksid hallitukseensa seka kiinalaisiin tieduste-
luorganisaatioihin. Lisdksi Kiinan sisdinen big data -politiikka, joka perustuu massiivi-
seen valvontaan ja rajoitettuun yksityisyyteen, on ristiriidassa muiden maiden arvojen,

15 Sabbagh, Dan & Julian Borger: Nato summit: leaders declare China presents security risk. The Guardian,
2021, [https:/ /www.theguardian.com/wotld/2021/jun/14/nato-summit-china-russia-biden-cybet-attacks],
luettu 28.1.2022.

16 Stoltenberg, Jens: Doorstep statement by NATO Secretary General Jens Stoltenberg ahead of the Brussels
Summit. 2021, [https://www.nato.int/cps/en/natohq/opinions_184960.htm?selectedLocale=en], luettu
29.1.2022.

17 Gilli & Bechis (2020), luettu 15.1.2022.

18 DaSilva, Luiz A.; Jeffrey H. Reed, Sachin Shetty, Jerry Park, Duminda Wijesekera & Haining Wang: Securing
5G. NATO’s Role in Collaborative Risk Assessment and Mitigation. CCDCOE, 2021,

[https:/ /ccdcoe.otg/uploads/2020/12/4-Securing-5G_ebook.pdf], luettu 10.3.2022.

19 Gilli & Bechis (2020), luettu 29.1.2022.

20 Sama, luettu 1.2.2022.

84



eettisyyden ja lakijirjestelmien kanssa. Kiina pelaa siis Naton mukaan eri saannoilla
teknologiaulottuvuudessa.

10.4 Naton yhtendisen 5G-strategian puuttumisen haasteet

Yhteniisen strategian puuttuminen on aiheuttanut sen, ettd eri jisenmaissa on suh-
tauduttu kiinalaisten 5G-teknologioiden muodostamaan uhkaan hyvin eri tavalla. Gilli
ja Bechis (2020) ovat ryhmitelleet Naton jasenmaita artikkelissaan viiteen eri ryhmain
sen mukaan, miten ne suhtautuvat kiinalaiseen 5G-teknologiaan.

Huolestuneet

Yhdysvallat oli ensimmiinen Nato-maa, joka ryhtyi tehokkaisiin toimiin rajoittaakseen
kiinalaisten yritysten, kuten Huawein tai ZTE:n, padsya 5G-verkkoonsa. Yhdysvaltain
hallinnon toukokuussa 2019 ilmoittamaa kieltoa oli vaikea saada kaytintoon. Lisaksi
kongressi on hyviksynyt joitakin lakiehdotuksia laajalla yksimielisyydella — kuten niin
sanotun ”rip and replace act” -lain, joka pakottaa Huawein ja muut kiinalaiset yritykset
noudattamaan tiukempia turvatarkastuksia. Samansuuntaisesti toukokuussa 2020 Yh-
dysvaltain kauppaministerié ilmoitti muutoksesta, jonka mukaan Huaweihin sovelle-
taan vientid koskevia yksittéisid lupavaatimuksia. Koska pdités kohdistuu Huawein
puolijohteiden hankintaan, sen tavoitteena on rajoittaa merkittivasti yhtién kilpailu-
kykyéd. Vastaavasti Yhdysvaltain ulkoministeri6 kdynnisti ”’5G Clean networks” -suun-
nitelman, jonka tarkoituksena on asettaa Yhdysvaltojen liittolaisille ”puhdas polku”
kiinalaisten toimittajien sulkemiseksi pois verkoistaan.?!

Lainsdatayat

Jotkin liittolaiset, kuten Italia, eivit ole asettaneet kieltoa kiinalaisille 5G-laitevalmis-
tajille, mutta ovat jo sitoutuneet tiukempaan saantelyyn. Italian hallitus hyvaksyi lop-
puvuodesta 2019 lain, jolla perustettiin ’kansallinen kyberturvallisuuden keha”, jossa
puolestaan otettiin kdytt6on tiukemmat sddnnot ja menettelyt 5G-laitteiden turvalli-
suuden arvioimiseksi. Vaikkakin Gilli ja Bechis (2020) maarittelevit Saksan lainsadta-
jat-kategoriaan, intohimoisesta sisdisestd keskustelusta huolimatta liittohallituksen ei
odoteta kieltivin kiinalaisilta yrityksiltd padsya 5G-verkkoonsa. Deutsche Telekom on
jo ilmoittanut jatkavansa yhteisty6ta kiinalaisten 5G-toimittajien kanssa.??

Pdattamdttimat

Joidenkin Nato-maiden kannat ovat ajan myota muuttuneet, ja ne ovat vahitellen
omaksuneet tiukemman kannan. TSekin tasavalta allekirjoitti 6. toukokuuta 2020 Yh-
dysvaltojen kanssa yhteisen julkilausuman 5G:n turvallisuudesta, jossa todettiin aiko-
mus “vahvistaa 5G-yhteistyitamme’ ja mairittia, onko verkko Vilman rigppumatonta oiken-
dellista tarkastelna kobtunttoman ulkomaisen vaikutuksen alainen”. Vastaavasti Kreikan hal-
litus hidasti 5G-infrastruktuurin kiyttd6nottoa tammikuussa 2020 toteutetun alusta-
van arviointivatheen jilkeen ”kansallisen turvallisunden ja maan kritttisen infrastruktunrin
suogjelun’” vuoksi. Samoin Ison-Britannian hallitus ilmoitti tammikuussa 2020 ettd
Huawein paisylle 5G-verkon " muubun kuin ydinosaan” asetetaan 35 prosentin yliraja ja
ettd se suljetaan kokonaan pois ydinosasta. Myobhemmin toukokuussa 2020 muotoil-
tiin erilainen kanta ja ehdotettiin G7-maiden sekd Australian, Intian ja Eteld-Korean

21 Gilli & Bechis (2020), luettu 1.2.2022.
22 Sama.
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muodostamaa ”5G-klubia”, jonka tarkoituksena olisi luoda vaihtoehtoisia 5G-laittei-
den ja muiden teknologioiden toimittajia, jotta valtyttaisiin Kiinaan tukeutumiselta.??

Skeptikot

Valtaosa Nato-maista ei ole kieltinyt tai rajoittanut kiinalaisten yritysten padsya 5G-
markkinoille. Vaikka Ranskassa Orange ja Vodafone ovat jo valinneet ruotsalaisen
Ericssonin ja suomalaisen Nokian 5G-verkkoteknologian toimittajiksi, niin seka
Ranskan hallitus ettd tiedustelupalvelu ovat kuitenkin viestittineet, etteivit ne nie mi-
tadn patevai syyta sulkea pois muita ulkomaisia palveluntarjoajia. Vastaavasti Belgian
hallitus ilmoitti asettavansa rajoituksia vain ”’epaluotettaville toimittajille”. Muut liitto-
laiset, kuten Kanada, eivat ole toistaiseksi tehneet paatosta kiinalaisista yrityksista.?*

Varhaiset omaksujat

Sitten on vield maita, jotka ovat jo ottaneet kiinalaisen 5G-teknologian kaytt6on.
Koska infrastruktuurin korvauskustannukset ovat korkeat, ne tuskin alkavat vaihta-
maan toimittajiaan. Naton sisilld nima maat ovat Unkari ja Espanja.

Jotkin varhaiset omaksujat, jotka eivit ole Nato-maita, ovat kuitenkin tirkeitd joko
Natolle itsessddn tai joillekin sen jasenmaille. Euroopassa niitd ovat EU:n jisenmaat
Irlanti ja Serbia, joka on mahdollinen tuleva EU:n jdsen, sekd Sveitsi. Persianlahden
valtioista esimerkkeind voidaan mainita Bahrain, Kuwait, Oman, Saudi-Arabia ja Yh-
distyneet arabiemiirikunnat, joissa on eriasteisesti Naton jasenvaltioiden sotilastuki-
kohtia tai joissa on niiden henkilokuntaa. Aasiassa Indonesia ja Filippiinit kuuluvat
mathin, jotka ovat ottaneet kiayttoon Huawein 5G-teknologian.

Vaikka Gilli ja Bechis (2020) eivit ota kantaa Suomen sijoittumisesta, kuuluu se var-
haiset omaksujat -ryhmain, silli Suomessa on kdytéssa Huawein 5G-teknologia Elisan
ja DNA:n verkoissa. Asia on ilmeisen kiusallinen yhtiéille lehtiartikkeleiden perus-
teella, koska turvallisuusuhkaan ja vakoiluun liittyviin kysymyksiin vastataan hyvin
niukasti tai kieltavasti.?® Globaaleja datavirtoja tutkiva Markus Holmgren varoittaa
kuitenkin Kiinan 5G-polititkan vaaroista ja esittda jo olemassa olevaan (paaosin No-
kian tarjoamaan) kotimaiseen 5G-teknologiaan panostamista my6s valtiovallan suun-
nalta. Nain valtyttaisiin mahdollisten kalliiden peruutusaskelien ottamiselta tulevaisuu-
dessa.?’

Naton turvallisuuspoliittisesta ndikokulmasta Venijin aloittama sota Ukrainassa on ja-
kanut maailman kahtia; Naton liittokunta sekia Venijan ja Kiinan yhdessi ja erikseen
muodostama uhka. Naton yhteneviisyys ja nopeasti titvistynyt yhteisty6 tulee haasta-
maan Nato-maiden erilaiset nikemykset kiinalaisen 5G-teknologian kiytto6notosta.
Yhteisen 5G-teknologian tuottama suorituskyky tulisi saada mahdollisimman nopeasti
kaytt6on, mutta se vaatii samalla maita, joilla on kiinalaista 5G-teknologiaa, luopu-

2 Gilli & Bechis (2020), luettu 1.2.2022.

24 Sama.

%5 Sama.

26 Ks. esim. Koskinen, Mika: Supon piallikké varoitti 5G-verkkojen Kiina-vaarasta — Operaattorit Elisa ja
DNA vastaavat. Italehti, 15.2.2021, [https://www.iltalehti.fi/politiikka/a/0514c048-111f-41cG-8bda-
0b1c042dc045], luettu 2.2.2022.

27 Holmgten, Markus: Kiinan 5G-politiikan vaikutukset Suomeen ja Euroopan unioniin. Miti Kiina 5G-politiikallaan
tavoittelee, millaiset panokset ovat pelissi ja mitd se meille tarkoittaa? Kalevi Sorsa -saitio, 2021, [https://sorsafounda-
tion.fi/wp-content/uploads/2021/03/KSS_Holmgten_ Kiinan-5G-Web.pdf], luettu 3.2.2022.
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maan siitd. Pallanch ja Zhang (2021) arvioivat 5G-teknologian vaihtamisen vievin
noin kuusi vuotta?$, joten suunnanmuutokset eivit ole nopeita.

10.5 Mitd mahdollisuuksia 5G-teknologia tarjoaa sotavoimille?

Tdhan kysymykseen mielestini parhaan vastauksen saa kidynnissi olevien 5G-tekno-
logiahankkeiden kehittijiltd ja toteuttajilta (ja jotka on mahdollista saada julkisista ldh-
teistd). Esimerkkind esitellidn Lockheed Martinin nikemyksid ja kokemuksia tulevai-
suuden mahdollisuuksista, koska voisi olettaa, ettd liikevaihdoltaan maailman suurin
puolustusteollisuutta edustava yhtié haluaa olla edellikivija my6s 5G-teknologiarat-
kaisujen kehittaimisessa.

Lockheed Martin nikee 5G-teknologian mahdollisuudet erityisesti taistelukentin val-
vonnassa, nopean ja reaaliaikaisen tilannekuvan rakentamisessa sekd paitcksenteon
tukemisessa. Aiempien teknologiaratkaisujen ongelmana on ollut monien eri viestin-
taprotokollien yhteensopimattomuus. Viesti ei ole siis kulkenut vaadittua nopeutta jos
ollenkaan. Lockheed Martinin mukaan esimerkiksi F-35-havittdja ei kykene valittd-
miéan nykyisilld yhteyksilli havaitsemaansa ohjuksen seurantatietoa ohjuspattereille
ajoissa, vaikka se kykenee seuraamaan ohjusta reaaliajassa. 5G-teknologialla kyetdan
vastaamaan myOs hypersoonisten aseiden ja jirjestelmien haasteeseen, jossa aika ha-
vainnosta paatoksentekoon ja toimintaan mitataan millisekunneissa?’. Muun muassa
tahdn ongelmaan yhtié on kehittimassa 5G.MIL-teknologiaratkaisuaan. Ratkaisun
valmistuttua sen avulla operoivat joukot kykenisivit rakentamaan paikallisia ad hoc -
verkkoja, jollaisen vilitykselld joukot voivat ottaa vastaan sensoridataa milta tahansa
taistelujirjestelmaltd, antaakseen sen minkd tahansa ampujan kiyttéon riippumatta
siitd, miten jarjestelma ja ampuja ovat yhteydessa verkkoon.3

Edelld kuvatun vision mukaan ilma-alukset, satelliitit, panssarivaunut ja jopa yksittai-
set sotilaat kyettaisiin liittimaan anturinsa valitykselld turvalliseen 5G-verkkoon kayt-
toon sopivien 5G-tukiasemien kautta. Yhteydet rakennettaisiin turvallisiksi ja élyk-
kdiksi luokiteltujen mesh-verkkojen avustuksella. Mesh-verkon etuna nihdidin myo6s
se, ettd ne kykenevit ottamaan suoraan yhteytti toisiinsa, jirjestiytymain ja konfigu-
roitumaan itsestdan verkoksi ja hallitsemaan siten yhdessi tietovirtaa. Suunnitteilla on
my0s paikallisten mesh-verkkojen liittiminen maailmanlaajuiseen internetiin, miké
vaatisi siviili-infrastruktuurin, sotilaallisten resurssien ja ndiden yhdistimisen virtuaa-
liseksi globaaliksi puolustusverkoksi, joka kykenisi automaattisesti konfiguroitumaan
uusiksi ohjelmistomairittelyiksi.3!

Sotilaallinen etu olisi se, ettd verkossa toimiva ohjelmisto voisi kdyttdd mistd tahansa
pédin maailmaa saatuja tietoja sijainnin maarittimiseen, liittolaisten ja vihollisten tun-
nistamiseen seki vihollisjoukkojen maalittamiseen. Kuka tahansa valtuutettu kayttaja,
jolla on dlypuhelin, voisi nihdad web-selaimella koko taistelukentin rakennetun tieto-
verkon avulla riippumatta siitd, missd pdin maailmaa kayttdjd sijaitsee. Lockheed Mar-
tin onnistui kenttitesteissa muodostamaan lennokeilla litkuteltavan 5G-sotilasverkon,
jonka avulla kyettiin johtamaan sekad autonomisia huoltokuljetuksia ettd tiedustelu- ja

28 Julia Pallanch & Amy Yanan Zhang: China, 5G, and NATO Security. The German Marshall Fund of the
United States, 2021, [https://www.gmfus.org/news/china-5g-and-nato-security], luettu 10.3.2022.

2 Hypersooniset asejirjestelmat kykenevit litkkumaan yli 3,5 kilometrid sekunnissa.

30 Walker et al. (2021), luettu 3.2.2022.

31 Sama, luettu 3.2.2022.
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valvontatehtivid. Verkko rakennettiin kayttimalld muropaketin kokoisia 5G-tukiase-
mia ja dlypuhelimia.??

My6s Lockheed Martin on ymmirtinyt uuden teknologian haasteet. 5G-teknologiaa
ei voida mitenkddn suojata tiysin kyberhyokkayksiltd. Yhti korostaa, ettd 5G-tekno-
logiaan pohjautuvan viestintaverkon rakentamisen toimittajavalinnassa noudatetaan
samanlaista huolellisuutta luotettavuusvaatimuksissa, kuin minka tahansa muun kriit-
tisen suorituskyvyn rakentamisessa. Erityisesti 5G-aaltomuoto on tehty helposti 16y-
dettiviksi vahvemman yhteyden muodostamiseksi, joten se ei sovellu operaatioihin,
joissa joukon tai henkiléiden paljastuminen tarkoittaa valitontd hengenmenoa. 5G-
vakioaaltoa voidaan jonkin verran muuttaa, mitd vihollisen on vaikeampi havaita. Suu-
rin haaste on kuitenkin rakentaa onnistunut ja luotettava yhteistyé kaupallisen matka-
viestinverkko-operaattorin kanssa.3?

10.6 Miki on seuraava askel 5G-teknologian valjastamisessa sotilaskiytt66n?

Naton yhteistyohon perustuva kyberpuolustuksen osaamiskeskus (CCDCOE) on to-
dennut, ettd Nato tarvitsee monikansallisia ponnisteluja kaupallisten ja sotilaallisten
5G-verkkojen toimitusketjujen ja verkkojen turvallisuuden varmistamiseksi. Nato on
kehittanyt ja ottanut kaytt6on televiestinnan perusvaatimukset, mutta liittokunnan laa-
yt] y p 5
juisia sotilaallisen tason kriteereji julkisten ja yksityisten 5G-verkkojen toimitusketju-
ja verkkoturvallisuudelle ei ole vield kehitetty. 5G:n haavoittuvuuksia, uhkia ja riskeja
koskeva kokonaisvaltainen ymmirrys ja tietoisuus on jaettava koko liittouman sisalla
ja kumppaneiden kanssa. Strategisten ja poliittisten paatoksentekijoiden seki sotilas-
johdon on ymmiarrettiva 5G-verkkoihin liittyvit turvallisuusriskit Naton tehtiville ja

operaatioille.3*

Luiz et al. (2021) esittavat, ettd 5G-turvallisuushaasteeseen vastattaisiin ensisijaisesti
parantamalla Naton 5G-turvallisuusyhteistyota. Tillaisia keinoja edustaisi muun mu-
assa se, etta rakennettaisiin yhteinen kumppanuus kansainvaliseen riskienarviointiin ja
tuotetestaukseen. Téstd on hyvini esimerkkind EU:n tyckalupakki 5G:n turvallisuutta
varten. Toisena keinona olisi parantaa kyber-uhkiin liittyvien tiedustelutietojen jaka-
mista, jossa jarjestelmadn rakennettaisiin yksityisen toimijan tai kansalaisen mahdolli-
suus ilmoittaa havaitusta uhkasta. Tiedustelutietojen vaihtamisessa piilee kuitenkin
huoli tiedon aitoudesta, pahantahtoisista sisdpiirildisistd seki tietojen manipuloinnin
mahdollisuudesta. Tiedon eheyden varmistamiseksi tutkijat tarjoavat lohkoketjutek-
nologiaa, jossa tiedonvaihtoon osallistuvien tahojen toimet voidaan jiljittdd ja toden-
taa. Kolmantena keinona esitetddn standardoinnin laajentamista 5G-jirjestelmissa jul-
kisen ja yksityisen sektorin kumppanuuksia hyédyntimalla, erityisesti 5G-teknologioi-
den risteyskohdissa kuten lohkoketjuissa, esineiden internetissa ja autonomisissa jar-
jestelmissd.®

Luiz et al. (2021) korostavat, ettd ennen heidin esittimiensi keinojen kdyttéonottoa
olisi rakennettava yhteinen Naton 5G-turvallisuusstrategia. Se tarkoittaisi sita, ettd eri

32 Walker et al. (2021).

3 Sama.

3 NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE): NATO needs a multinational effort
to secure 5G networks. 2021, [https://ccdcoe.org/news /2021 /experts-concluded-that-nato-needs-a-multi-
national-effort-to-secure-supply-chain-and-networks-of-commercial-and-military-5g-networks/], luettu
10.3.2022.

% Luiz et al. (2021), s. 82-84.
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maiden hallitukset ja teollisuuden keskeiset sidosryhmat sitoutuisivat strategian mu-
kaisesti yhteisten tutkimusohjelmien luomiseen, taajuuksien yhdenmukaistettuun ja-
kamiseen, yhteniiseen rintamaan standardien kehittimisessd sekd kannustimiin teol-
lis- ja tekijanoikeuksien ja innovoinnin nopeuttamiseksi. Saavuttaakseen 5G:n ja sen
jalkeisten sukupolvien johtoaseman olisi Nato-maiden kannustettava akateemisten
tutkijoiden, Naton huippuosaamiskeskusten, eri Nato-organisaatiotasojen, yksityisen
teollisuuden ja Nato-maiden sddntelyviranomaisten vilistd tiivistd yhteistyotd, joka
tahtiisi yhteiseen tavoitteeseen.3¢

Tillainen yhteinen strategia voisi johtaa siithen, ettd Nato-maat ja Natoon kuulumat-
tomat EU:n jasenvaltiot osallistuisivat tehokkaammin ja koordinoidummin 5G:n ja
sitd seuraavien sukupolvien standardointiin. Talld olisi my6s vaikutusta nopeampaan
— sekd kansallisiin ettd yhteiseen — 5G-suorituskykyjen sotilaalliseen kiytto6nottoon.

3 Luiz et al. (2021), s. 85.
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SOVELTUUKO NYKYNUORI TERVEYTENSA PUOLESTA
VARUSMIESPALVELUKSEEN? KAARTIN JAAKARIRYKMENTIN
VARUSMIESPALVELUKSEN AIKAISET PALVELUSKELPOISUU-
DEN MUUTOSESITYKSET JA PAATOKSET VUOSINA 2018-2020

Richard Lundell!

uomalainen asevelvollisuusjirjestelma on kansainvalisesti katsottuna ainutlaatui-

nen. Se poikkeaa monessakin suhteessa muiden maiden joukkotuotantomalleista.

Monet Euroopan maat ovat siirtyneet kokonaan ammattiarmeijoihin?, ja vain pie-
nelli osalla Nato-maista on asevelvollisuuteen perustuvat puolustusvoimat’. Niissi
maissa, joissa maanpuolustus vield perustuu asevelvollisuuteen, noudatetaan usein hy-
vin valikoivaa mallia, miki tarkoittaa, etta jokaista terveytensa kannalta soveltuvaa ei
oteta palvelukseen®. My6s terveydelliset kelpoisuusvaatimukset eroavat jonkin verran
maasta toiseen. Koska eri jirjestelmissd on suuriakin eroja, kansainvalista tutkimustie-
toa ei voida suoraan hyédyntid Puolustusvoimien palveluskelpoisuusjirjestelmin ke-
hittamiseen.

Asevelvollisuuslain mukaan jokainen suomalainen 18 vuotta tayttinyt mies maarataan
kutsuntoihin. Poikkeuksen tihdn tekevit Ahvenanmaan itsehallintolain maarittelemat
henkilot’. Mikili terveydellistid estettd varusmiespalvelukselle ei ole, asevelvollinen
miiritiin varusmiespalvelukseen.® Osa miehisti valitsee siviilipalveluksen, ja vaikka
sithen liittyvat tehtavat poikkeavatkin merkittavasti varusmiespalveluksen tehtéivisti,
terveydellisessa arviossa sovelletaan Puolustusvoimissa kdytossi olevia palveluskel-
poisuuskriteereitd. Naisille palvelus on vapaaehtoista. Kuitenkin naisten vapaaehtoi-

1 Richard Lundell (s. 1987) on suomalainen terveydenhuollon erikoislazkiri, ladkintikapteeniluutnantti ja su-
kelluslidketieteen asiantuntija, jolla on erityispatevyydet sukelluslddketieteen ja ylipainehappihoidon lisdksi
my0s sotilaslidketieteessi. Koulutukseltaan hin on lisiksi yleislddkari, tyterveysladkari ja merimiesldakédri. Ar-
tikkelin kirjoittamishetkend Lundell hoitaa Santahaminassa piallikk6lddkarin tehtdvaa. Hin on viimeisind vuo-
sina toiminut Puolustusvoimissa useassa eri tehtdvissd, muun muassa tutkijana, paillikkoladkaring ja hallinto-
ylilidkarind. Lundellin tutkimusty6 on keskittynyt sukeltamiseen erittiin kylmissd olosuhteissa. Hinen viitos-
kirjansa Arctic Diving — Staying alive in a hostile environment hyviksyttiin Helsingin yliopistolla kiitettdvilld arvosa-
nalla. Lundell on aktiivinen tutkija, ja hin my6s ohjaa useita muita lddkéritutkijoita ja toimii erilaisissa asian-
tuntijatehtivissd sukelluslddketieteen ja sotilaslddketieteen aloilla.

2 Ronggé, Joeri & Giulia Abrate: Conscription in the Enropean Union Armed Forces. National Trends, Benefits and EU
Modernied Service. Finabel 2019, [https://finabel.org/wp-content/uploads/2019/10/FFT-The-EU-Consctipt-
ion-Model-W.pdf], luettu 11.3.2022.

3 Riegert, Bernd: EU nations continue to phase out military conscription. Dezutsche Welle, 2010,

[https:/ /www.dw.com/en/eu-nations-continue-to-phase-out-military-conscription/a-5749541], luettu
11.3.2022.

+ Laggar, Mats: Peter Hultqvist vill utreda ny varnplikt. Dalarnas tidiningar, 2015, [https:/ /www.dt.se/2015-01-
12/petet-hultqvist-vill-utreda-ny-varnplikt], luettu 11.3.2022.

5 Ahvenanmaan itschallintolaki 16.8.1991/144, [https://www.finlex.fi/fi/laki/ajantasa/1991/19911144], lu-
ettu 11.3.2022.

¢ Asevelvollisuuslaki 28.12.2007/1438, [https://www.finlex.fi/fi/laki/ajantasa/2007/20071438], luettu
11.3.2022; Puolustusvoimat: Kysyttavai asevelvollisuudesta? 2020, [https://puolustusvoimat.fi/aluetoimis-
tot/ukk], luettu 11.3.2022.

91


https://puolustusvoimat.fi/aluetoimistot/ukk
https://puolustusvoimat.fi/aluetoimistot/ukk

seen asepalvelukseen hakeutuvien miiri on viime vuosina lisdéntynyt selvisti.” Tdss
artikkelissa termi varusmiespalvelus kattaa myos naisten vapaaehtoisen asepalveluksen.
Samoin termi varusmies kattaa naisten vapaachtoista asepalvelusta suorittavat henkil6t.

Palveluskelpoisuusarvio tehdddn ldakarin toimesta ja arviossa noudatetaan Puolustus-
voimien vuonna 2012 julkaiseman Terveystarkastusobjeen (TTO 2012) kriteereiti®. En-
simmaiinen palveluskelpoisuusarvio tehdaan laakarin toimesta jo ennen kutsuntoja ja
se suoritetaan tavallisesti asevelvollisen kotipaikkakunnan perusterveydenhuollon yk-
sik6ssd. Kutsunnoissa hoitaja tai laakari selvittda asevelvolliselta, mikili timan tervey-
dentilassa on tapahtunut muutoksia jo tehdyn lddkirintarkastuksen jilkeen. Mikali
niin olisi, kutsuntojen lddkiri arvioi palveluskelpoisuuden uudestaan tai edellyttda si-
viiliterveydenhuollossa tehtivia lisiselvityksid. Kutsuntojen lddkéri varmistaa tarvitta-
essa myos, ettd siviililddkarin tekemi arvio on linjassa Puolustusvoimien voimassa ole-

vien ohjeiden kanssa.’

Varsinaisen paitoksen asevelvollisen palveluskelpoisuudesta tekee kutsuntalauta-
kunta, joka koostuu sotilaskoulutuksen saaneista henkiléisti!’. Eli terveydenhuollon
ammattihenkil6 el tee terveyteen perustutuvaa paatosti asevelvollisen palveluskelpoi-
suudesta. Lautakunnan pditos voi myos poiketa laakarin esittimasta arviosta ja suosi-
tuksesta.

Tietyissd tapauksissa tehddin my6s muita palveluskelpoisuusarvioon liittyvia tarkas-
tuksia ennen varusmiespalveluksen aloitusta. Tiéllaisia tilanteita voi tulla eteen esimer-
kiksi, jos palveluskelpoisuus on jitetty ratkaisematta kutsunnoissa (maariaikainen E-
luokka). Esimerkiksi hetkellistd toimintakyvyn laskua atheuttava vamma tai sairaus voi
aiheuttaa tallaisen tilanteen.

Kaikille varusmiespalveluksen aloittaville asevelvollisille tehddin palveluskelpoisuus-
arvio heti varusmiespalveluksen alettua, ja tima tulotarkastukseksi kutsuttu tarkastus
tehddan voimassa olevan ohjeistuksen mukaan viimeistain kahden viitkon sisalla pal-
veluksen aloituksesta'!. Palveluksen aikaisia palveluskelpoisuusarvioita tehdiin, mi-
kali oletetaan asevelvollisen terveydentilassa tapahtuneen muutoksia. Palveluksessa
olevan asevelvollisen palveluskelpoisuus tulisi tutkia ilman tarpeetonta viivetta, jos
hin sitd pyytdd. Puolustusvoimien YZeisen palvelusobjesidannon (YLPALVO 2017) mukai-
sesti pyynto palveluskelpoisuuden uudelleenarviosta tulisi esittdd perusyksikon paalli-
kélle, joka myds miidrii tarkastukseen lihettimisesti!2

Varusmiespalveluksen aikaiset padtokset palveluskelpoisuuden muutoksista tekee hal-
lintoyksikon paillikko, joka on usein joukko-osaston komentaja. Palveluksen keskeyt-
timiseen johtaneet pditokset kasitellidn kuitenkin vield erikseen aluetoimistolla, eli
niissdkin tapauksissa lopullisen ratkaisun tekee aluetoimiston lautakunta. Lainsdadén-

7 Puolustusvoimat: Enndtysmaira naisia haki vapaachtoiseen asepalvelukseen. 2021, [https://puolustusvoi-
mat.fi/-/1950813/ennatysmaara-naisia-haki-vapaachtoiseen-asepalvelukseen], luettu 11.3.2022.

8 Padesikunta, Logistiikkaosasto: Terveystarkastusobje. (I'TO). Juvenes Print Oy, Tampere 2012, ISBN 978-951—
25-2270-5 PDF, [https://puolustusvoimat.fi/documents/1948673/2015558 / Terveystatkastus-
ohje/95c74723-da6£-47£8-b1cf-964£c3affb73/Tetveystarkastusohje.pdf], luettu 11.3.2022.

9 Sama.

10 Sama.

1 Sama.

12 Padesikunta: Yleinen palvelusobjesiinto. (YLPALL O). Juvenes Print Oy, Tampere 2016, 978-951-25-2824-0
(PDF), [https://puolustusvoimat.fi/documents/1948673/2258487 /PEVIES-
TOS_YLPALVO+2017/3684dac2-c7ac-4d93-b792-34649{6e2f5d /PEVIESTOS_YLPALVO+2017.pdf],
luettu 11.3.2022.
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toa on kuitenkin dskettdin muutettu niin, ettd 1.7.2022 lihtien lopullisen ratkaisun,
my6s keskeytyksen yhteydessi tehdyisti paitoksisti, tekee hallintoyksikén paillikks. !?

Terveystarkastusohje mairittelee nelja terveydentilaan perustuvaa palveluskelpoisuus-
luokkaa seuraavalla tavalla'*:

¥ A-luokkaan kunluva on terve ja hyvikuntoinen. Henkilolli ei ole sairautta, joka aibeuttaisi
lisddntyneen riskin palvelusturvallisuntta ajatellen ja henkilo soveltun konlutettavaksi turvallisest
taisteljjan tebtaviin. Hénelld voi olla jokin vihdinen terveydellinen haitta, joka ei kuitenkaan kdy-
tanndssd alenna hanen palveluskelpoisunttaan taistelijan tebtavissa. Henkisen tasapainon on oltava

hyvd. — =7

? B-Iuokkaan kunluvalla on jokin sellainen sairaus, vamma, vika tai héirid, joka on terveydelli-
nen este taisteljjan tebtavissd toimimiselle. Tamd ominaisuus voi aibeuttaa tavallista sunremman
riskin_yksilille palvelusturvallisuntta ajatellen (esim. alentunut kunlo ja mahdollinen altistuminen
melulle) tai ominaisuus voi aiheuttaa lievdsti lisdantyneen riskin muille konlutettaville tai konlutta-

Jille. — ="

» C-luokka: vapantetaan rauhanaikaisesta palveluksesta, mutta voidaan tarvittaessa lnokitella
undelleen. Henkilolla on sairaus tai ominaisuus, joka rajoittaa merkittivdsti suorituskykyd, ai-
henttaa huomattavan terveysperusteisen riskin joko henkilolle itselleen ja/ tai ympdristille tai vaatii
Jatkuvasti olosubteita, joiden jirjestaminen ei ole puolustusvoimien olosubteissa mabdollista tai tar-
koituksenmukaista. — =

» E-luokkaan midratddin asevelvollinen, jolla todetaan jokin sellainen sairaus, vamma, vika tai
rakenteellinen heikkous, joka toistaiseksi on esteend palvelukseen hyviksymiselle, mutta joka to-
denndikdisesti kuitenkin paranee. E-luokkaan voidaan mddrata myis sellainen asevelyollinen, jonka
terveydellisten edellytysten arvioiminen edellyttii lisatutkimnksia tai seurantaa. — =

Lisaksi TTO 2012 maiirittdd palveluskelpoisuusluokan, joka ei perustu asevelvollisen
terveydentilaan:

» T-luokkaan mddritian asevelyollinen, jonka terveydentilaa tutkittaessaan ldakdri ei ole
todennut palveluskelpoisuutta rajoittavaa lddaketieteellistd diagnoosia, mutta kutsuntalanta-
kunnalla tai aluetormistolla on muita perusteita epailld palvelusturvallisunden vaarantuvan,
mikdli Ryseinen asevelvollinen mddritddan palvelukseen. — =

Tiettyihin erikoistehtiviiin edellytetddn A-luokan kriteereiden tiyttymisen lisaksi erik-
seen madritettyja terveydellisid kelpoisuusvaatimuksia. Tallaisia lisdvaatimuksia on
madritetty esimerkiksi kriisinhallintaan, merenkulkuun, ilmailuun ja sukeltamiseen liit-
tyviin tehtiviin. Tietyiltd osin lisdkelpoisuusvaatimukset on kuvattu Terveystarkastusob-
Jeessa", mutta monessa tapauksessa erilliset Puolustusvoimien normit miirittelevit
ndita lisivaatimuksia. Ilmailuun ja sukeltamiseen liittyvat saannolliset terveydelliset
kelpoisuusvaatimusten arvioinnit on keskitetty niihin erikoistuneisiin yksikoihin, I1-
mailulddketieteen keskukseen ja Sukelluslddketieteen keskukseen, mikd my6s varmis-

taa sen, ettd arviota tekevit asiaan hyvin syvillisesti perehtyneet laakarit.

13 Hallituksen esitys HE 183/2021 vp, [https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Si-
vut/HE_183+2021.aspx], luettu 11.3.2022; Laki asevelvollisuuslain muuttamisesta 1128,/2018,

[https:/ /www.finlex.fi/fi/laki/alkup/2021/20211128], luettu 14.3.2022.

14 Pddesikunta, Logistitkkaosasto: Terveystarkastusobje. (I'TO). Juvenes Print Oy, Tampere 2012, ISBN 978—
951-25-2270-5 PDF, [https://puolustusvoimat.fi/documents/1948673/2015558 / Terveystarkastus-
ohje/95c74723-da6f-47£8-b1cf-964fc3affb73/ Tetveystarkastusohje.pdf], luettu 11.3.2022.

15 Sama.
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Palveluskelpoisuusluokan maarittimisessa on paitsi tarkoitus arvioida henkil6n sovel-
tuvuutta Puolustusvoimien eri tehtiviin, silli huomioidaan my6s keskeisena kriteerina
palvelusturvallisuuteen liittyvit seikat. Varusmiesten lisiksi myos Puolustusvoimien
sotilasvirassa palvelevan henkil6kunnan kohdalla arvioidaan palveluskelpoisuutta
maariaikaistarkastuksissa ja tarvittaessa muinakin ajankohtina, mikili terveydentilassa
tapahtuu selkeitd muutoksia.

Terveystarkastusohjeen paivitystyo ja palveluskelpoisuuskriteeriston tarkastelu on
aloitettu Paidesikunnan paitokselld vuonna 2020. Lisiksi valtioneuvosto asetti
5.3.2020 parlamentaarisen komitean selvittimain asevelvollisuuden kehittimisti ja
maanpuolustusvelvollisuuden tayttimistd.!® Komitea antoi 26.11.2021 mietintonsa,
jossa se esitti muun muassa kutsuntapiivad myos naisille seké siviilipalvelusjirjestel-
min vahvempaa kytkentii kokonaisturvallisuuden toimintamalliin.!” Koska palvelus-
kelpoisuusjirjestelmai on tarkoitus kehittda, nykyisen jarjestelman tarkastelua voidaan
pitda hyvinkin ajankohtaisena ja perusteltuna. Kattavaa tutkimusta palveluskelpoisuu-
den muutoksista koko varusmiespalveluksen ajalta ei ole tietddkseni aikeisemmin
tehty.

11.1 Tutkimuksen tavoiteet

Tutkimuksen tarkoituksena oli selvittdid Kaartin jadkdrirykmentissd vuosina 2018—
2020 palvelleiden varusmiesten osalta, millaiset terveydelliset syyt johtivat palveluskel-
poisuuden uudelleenarvioprosessin kiynnistimiseen palveluksen eri vaiheissa ja mil-
laisiin ratkaisuihin prosessissa lopulta paadyttiin. Tutkimuksella pyrittiin saamaan tie-
toa varusmiesikdisten nuorten terveydentilasta ja soveltuvuudesta varusmiespalveluk-
sen timanhetkisiin vaatimuksiin. Tuloksia voitaisiin suoraan hyodyntia palveluskel-
poisuusjirjestelman kehitystyssa.

11.2 Aineisto

Tutkimus suoritettiin rekisteritutkimuksena, ja siina hyodynnettiin Santahaminan ter-
veysasemalla kerittyd anonymisoitua taulukkoa kaikista Kaartin jadkarirykmentissa
palvelleiden varusmiesten palveluskelpoisuusluokan muutoksista vuosina 2018—2020.
Lista sisalsi tiedot 1. varusmiehen perusyksikosta, 2. muutosesityksen terveydellisesta
perusteesta, 3. esitetysta palveluskelpoisuusluokasta (E-luokan osalta my6s maari-
ajasta kuukausissa), 4. paitetysta palveluskelpoisuusluokasta sekd 5. paitoksen ajan-
kohdasta. Kaartin jadkirirykmentissa aloittaa vuoden aitkana varusmiehia neljassa saa-
pumiserissi: Seki talven ettd kesin saapumiserissd noin 800 alokasta, ja Urheilukou-
lun kussakin vuoden saapumiserissi keviilld ja syksylld noin 80 alokasta. Eli kaiken
kaikkiaan Kaartin jaakarirykmenttiin saapuu vuoden aikana noin 1 700—1 800 alokasta.

Tutkimukselle on myonnetty Padesikunnan logistiikkaosaston —tutkimuslupa
AR24147'8 minki lisdksi Helsingin ja Uudenmaan sairaanhoitopiirin Il:n Eettisen

16 Valtioneuvoston tiedotustilaisuus 26.11.2021: Parlamentaatinen komitea; asevelvollisuuden kehittiminen ja
maanpuolustusvelvollisuuden tiyttiminen. [https://valtioneuvosto.fi/hanke?tunnus=PLM004:00/2020], lu-
ettu 11.3.2022.

17 Valtioneuvosto: Asevelvollisuuskomitea esittdd kutsuntapdivid myos naisille seka siviilipalvelusjirjestelmin
vahvempaa kytkentida kokonaisturvallisuuden toimintamalliin. 26.11.2021, [https://valtioneuvosto.fi/-
/10616/asevelvollisuuskomitea-esittaa-kutsuntapaivaa-myos-naisille-seka-siviilipalvelusjatjestelman-vahvem-
paa-kytkentaa-kokonaisturvallisuuden-toimintamalliin], luettu 14.3.2022.

18 PE LOGOS: Tutkimuslupa — Palveluskelpoisuuden muutosesitykset, AR24147 1073/12.04.01/2020.

94



toimikunnan puheenjohtaja on 8.7.2021 ottanut kirjallisesti kantaa, ettei tutkimukseen
liity eettisid ongelmakohtia. Tutkimus noudattaa Maailman ladkariliiton Helsingin ju-
listuksen eettisid periaatteita.

11.3 Menetelmit

Kolmen vuoden aikana keritty aineisto siirrettiin strukturoituun Excel-taulukkoon
niin, ettd palveluskelpoisuusluokan muutokset ryhmitettiin viikon raportointijaksoi-
hin. Viikot numeroitiin palvelusviikon mukaan (viikko 1 = 1. palvelusviikko), ja nu-
merointia jatkettiin aina seuraavaan saapumiserain asti, jolloin numerointi alkoi alusta.
Niin ollen muodostui palvelusviikkoja yhteensd 26 kullekin jaksolle, ja kolmen vuo-
den osalta yhteensd kuusi puolen vuoden jaksoa. Mikili varusmichelld oli useita pal-
veluskelpoisuuden uudelleenarvioon johtaneita terveydellisid syitd, luokiteltiin muutos
merkittivimman syyn mukaan.

Koska Puolustusvoimien urheilukoulu noudattaa erillistd palvelusrytmii — vuoden
kaksi saapumiserda astuu palvelukseen muiden varusmiesten saapumiseristd (I: tam-
mikuu ja II: heinakuu) poiketen kevaalld ja syksylla (saapumiserit I11I: maaliskuu ja I'V:
syyskuu), Urheilukoulun varusmiesten palveluskelpoisuusluokan muutokset kasitel-
lidn tassd artikkelissa omana ryhmina.

Viikoittaisten keskeytysten méaria mallinnettiin negatiivisella binomijakauman regres-
siomallilla. Analyysit tehtiin kdyttien R-versiota 4.1.2" gaplot2®- ja MASS?!-pake-
teilla. Merkitsevyysrajaksi asetettiin 0,05. Muilta osin aineistoa tarkasteltiin deskriptii-
visesti.

11.4 Tulokset

Kolmen tutkimukseen sisiltyvin vuoden aikana tehtiin yhteensd 619 varusmiespalve-
luksen keskeytykseen johtanutta palveluskelpoisuuden muutosesitysti, eli keskimaa-
riinen poistuma terveydellisistd syistd on 13 %. Lihes puolet keskeytyksistd (n=292,
47 %) sijoittuivat kahden ensimmiisen palvelusviikon ajalle.

Ensimmiisestd palvelusviikosta kolmanteen viikkoon asti keskeytysten maira laski
jyrkdsti: malli antaa viikolle 1; 34,8 keskeytysti, viikolle 2; 13,9 keskeytystd ja viikolle
3; 5,6 keskeytystd (RR 0,40 95 % LV [0,32-0,50], p < 0,001). Kolmannesta palvelus-
vitkosta eteenpdin trendi on loivasti laskeva: malli ennusti viikolle 4; 5,1 keskeytystd,
viikolle 10; 2,9 keskeytysti ja viikolle 22; 20 1,1 keskeytystd (RR 0,91 95 % LVI [0,89—
0,93], p < 0,001) (Kuvaaja 1).

19 R Core Team (2021). R: A language and environment for statistical computing. R Foundation for Statistical
Computing, Vienna, Austria, URL, 2021, [https://www.R-project.org/], luettu 11.3.2022.

20 Wickham, Hadley: Elegant Grapbhics for Data Analysis. Springer-Verlag, New York 2016.

21 Venables, Bill & Brian Ripley: Modern Applied Statistics with S. Fourth Edition. Springer, New York 2002,
ISBN 0-387-95457-0.
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Kuvaaja 1: V'nosina 2018—2020 Kaartin jédikdrirykmentissd palvelleiden varusmiesten palvelnte-
sen keskeytykset terveydellisin syin palvelusviikkojen mukaan. Palvelusviikot on numeroitn palye-
Inkseen astumisviikosta eteenpain (viikko 1 = 1. palvelusviikko) aina seuraavan saapumiserin
palveluksen aloitukseen asti. Kunkin palvelusviikon keskeyttineiden lukumiddrd on esitetty kuuden
tarkastelujakson keskiarvona. Ensimmdisestd palvelusviikosta kolmanteen viikkoon asti keskey-
tysten mddrd laski jyrkdsti. Kolmannesta palvelusviikosta aina tarkastelujakson loppuun asti trendi
on loivasti laskeva.

Kun tarkastelee kaikkia esityksid — my6s niitd tapauksia, jotka eivat johtaneet palve-
luksen keskeytykseen (A- ja B-luokat sekd E- ja C-luokkaesitykset, joissa kuitenkin
paadyttiin palveluksen jatkamiseen), trendi oli samansuuntainen (Kuvaaja 2).
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Kuvaaja 2: Kaikki varusmiehille tehdyt palveluskelpoisunden muntosesitykset Kaartin jaakdriryk-
mentissda vuosina 2018—2020. Tarkastelujakson vuodet on esitetty erikseen. Muntosesitykset on
kuvattu palvelusviikkojen mukaan, ja talven ja kesdin saapumiserdt on esitetty erikseen.
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Suurin osa palveluskelpoisuusluokan uudelleenarvioista tehtiin tuki- ja litkuntaelinsai-
rauksien johdosta (n=422) ja toiseksi eniten mielenterveyssyiden takia (n=292). Yh-
teensd nama tautiluokat kattoivat 70 % kaikista muutosesityksistd (n=1 019) (Kuvaaja

3 a).

Varusmiespalveluksen keskeytykseen johtaneista esityksistd suurin osa tehtiin mielen-
terveydellisista syistd (n=271). Toiseksi tulivat tuki- ja litkuntaelinsairaudet (n=1706).
Tama tarkoittaa, ettd mielenterveyssyiden johdosta aloitettu palveluskelpoisuuden uu-
delleentarkastusprosessi johti todennikéisimmin palveluksen keskeytykseen (93 % ta-
pauksista), kun taas tuki- ja liikuntaelinsairauksien johdosta aloitettu prosessi johti kes-
keytykseen vain alle puolella esityksistd (42 % tapauksista) (Kuvaaja 3 a, b).
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Kuvaaja 3a: Palveluskelpoisunsluokan undelleenarvioiden lukumddrd koko tarkastelnjaksolla
(2018—2020) tantirybmdn mukaan. Kesin ja talven saapumiserin esitykset on kuvattu erikseen.
Sisatandit-tantiryhmdan sisdltivdt myds keubkosairandet. "Muut”-tantiryhma sisiltia sunreksi
osaksi ihotanteja kuten atooppinen ekseema sekd muntamia muita harvinaisempia tanteja, joita ei
suoraan voida Inokitella muibin tutkimuksen tantirybmiin. Kuvaaja 3b: 1V arusmiespalveluksen
keskeytykseen jobtaneet pddtokset koko tarkastelujaksolla, sekd terveydelliset perusteet pdatokselle.
Kesdn ja talven saapumiserdn esitykset on kuvattu erikseen.

Paatds keskeytyksesta

0 50 100 150 200 250
Lukumaara

Yleisimpien keskeytykseen johtaneiden terveyssyiden jakautuminen talven ja kesin
saapumiserien palvelusviikoille on kuvattu kuvaajassa 4.
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Kuvaaja 4: Keskeytykset talven ja kesdn saapumiserissd neljin yleisimman keskeytykseen jobtaneen
syyn mukaan. Tarkastelussa on mukana aineisto kolmen vuoden ajalta (2018—2020).
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Kuvaaja 5: Keskeytysten jakautuminen eri perusyksikoiden vililli kesin ja talven saapumiserilli
koko tarkastelujakson ajalla (2018—2020). Perusyksikit ovat seuraavat: Kuljetuskomppania
(KULJK), Esikunta- ja viestikomppania (EV'K), 2. Sotilaspoliisikomppania (2SPOLK, tarkas-
telujakson alussa 2. Jaikdrikomppania), 2. Jaikdrikomppania (2[K, tarkastelujakson alussa Tu-
kikomppania), 1. Sotilaspoliisikomppania (1SPOLK, tarkastelujakson alussa Sotilaspoliisikonp-
pania) ja 1. Jddkdrikomppania (1]K).



Keskeytysten jakautuminen eri perusyksikéiden vialilld heijasti ldhinnd perusyksikon
kokoa ja sitd, mikd perusyksikk6é mindkin tarkastelujaksona toimi alokaskoulutusyk-
sikkona. Selkedi tilastollista eroa keskeytyksissa ei voida osoittaa perusyksikoiden eika
myoskdin talven ja kesin saapumiserien vialilld timin aineiston perusteella. Toisaalta
palveluskelpoisuusluokan muutosesitysten mairassia perusyksikko, johon oli koottu
suurin osa tukitehtaviin koulutettavista ja osittain jo aluetoimiston toimesta B-luoki-
tetuista varusmiehistd (Esikunta- ja viestikomppania), ylitti myos palveluksen aikais-
tenkin muutosesitysten midrissi hieman muiden perusyksikéiden vastaavan mairin
(Kuvaaja 5).

Suurin osa ladkireiden tekemistd palveluskelpoisuuden muutosesityksista toteutui sel-
laisenaan. Kuvaajassa 6 esitetddn kunkin tarkastelujakson palveluskelpoisuusluokka-
paitosten ja - esitysten erotusta.

A B C E
2018 - Talvi 6 4 -1
2018 - Kesa 3 2 2 -3
2019 - Talvi 2 1 -1 -2
2019 - Kesa 0 -1 0 1

2020 - Talvi

2020 - Kesa

Kuvaaja 6: Kunkin tarkastelujakson palveluskelpoisunsinokkapddtisten ja - esitysten erotus. Ku-
vaajasta selvidd, ettd padtokset olivat pddasiassa esitysten mukaisia.

A-luokkaan paadyttiin keskimadrin useammin kuin sita esitettiin, kun taas E-luokkaan
harvemmin kuin sita esitettiin. Muutoin aineistosta ei voida kuvata esitysten ja pdatos-
ten viliseen suhteeseen liittyvid selkeitd trendejd. E-luokitusten osalta esitettyja maa-
raaikoja muutettiin harvakseltaan, eli suurimassa osassa tapauksia ne toteutuivat sel-
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laisinaan (Kuvaaja 7). Keskimairainen E-luokan mairaaika oli 14 kuukautta (vaihtelu-
vili: 3-36 kk).
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Kuvaaja 7: Tarkastelujaksolla tehdyt palveluskelpoisunsinokkaesitykset ja -pditikset. 1isiksi E-
Ilnokkaesitysten ja -pddtisten keskimddrdinen mddrdaika kaikille tarkasteltaville vuosille (keski-
middrdinen kesto oli 14 kk).

Urheilukoulun varusmiehien kohdalla palveluskelpoisuusluokkaa tarkastettiin hyvin
harvakseltaan tarkastelujakson aikana. Varusmiespalveluksen keskeytykseen johtaneet
palveluskelpoisuuden uudelleenarviot painottuivat palveluksen ensimmiiselle viikolle,
mutta yksittdisid keskeytyksid tapahtui koko tarkastelujakson aikana. Aineistosta saa
vaikutelman siité, ettd keskeytyksid olisi ollut enemmin keviin saapumiserassd, mutta
ero ei ollut tilastollisesti merkitsevd (Kuvaaja 8 a). Tarkeimmat syyt palveluskelpoi-
suusluokan uudelleenarvioon olivat tuki- ja liikuntaelinsairaudet ja toiseksi mielenter-
veyteen liittyvit syyt (Kuvaaja 8 b). My6s palveluksen keskeytykseen johtaneet tervey-
delliset perusteet noudattivat samaa trendid (Kuvaaja 8 c).
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Kuvaaja 8a: Urbeilukonlun varusmiesten terveydellisin syin tapabtuneet varusmiespalveluksen kes-
keytykset tarkastelnjaksolla (2018—2020). Kuvaaja 8b: Tdrkeimmiit terveydelliset syyt palvelus-
kelpoisunsiuokan undelleenarviointiprosessin kaynnistymiseen Urbeilukonlun varusmiehilld ke-
vddn ja syksyn saapumiserilld. Kuvaaja 8c: Palveluksen keskeytykseen jobtancet terveydelliset pe-
rusteet Urbeilukonlun kevddn ja syksyn saapumiserilld.
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11.5 Pohdinta

Tima tutkimus on tietddkseni ensimmaiinen laatuaan kuvaamaan yhden joukko-osas-
ton palveluskelpoisuusluokan muutosprosessia usean vuoden ajalta hyvin yksityiskoh-
taisella tavalla. Aikaisemmin on keskitytty ainoastaan palveluksen keskeytykseen joh-
taneisiin syihin ja tarkasteltu keskeytyksid vain rajatulta tarkastelujaksolta??. Aluetoi-
mistot ovat vuosien mittaan tuottaneet paljonkin tietoa asevelvollisten palveluskelpoi-
suudesta ja siitd, miten suuri osa kustakin ikdryhmisti suorittaa varusmiespalveluk-
sen?®, mutta kaikista varusmiespalveluksen aikana tehdyistd palveluskelpoisuuden
muutosesityksista ja paatoksisti ei ole aitkaisempaa tutkittua tietoa.

Merkittava 16ydos tissa tutkimuksessa oli se, ettd lihes puolet varusmiespalveluksen
keskeyttimiseen johtaneista paatoksistd tehtiin kahden ensimmadisen palvelusviikon
aikana. Ensimmaisestd kolmanteen palvelusviikkoon keskeytysten maara laski rajust,
minka jalkeen tarkastelujakson loppuun asti nihtiin loivaa, mutta edelleenkin merkit-
sevdd laskua. Monesti toistetut vaitteet, joiden mukaan palveluksen keskeytysten
mdédrd nousisi erityisissd palveluksen vaiheissa (esimerkiksi alokaskauden lopussa pal-
veluspaikkavalintojen aikoihin tai esimerkiksi aliupseerikurssin alussa) eivat saa tukea
taman tutkimuksen aineistosta.

Suurin osa palveluskelpoisuuden uudelleenarvioista tehtiin tuki- ja litkuntaelinsairauk-
sien perusteella. Erityisesti palveluksen ensimmiaisilld viikoilla suurin osa néista vai-
voista liittyi ennen varusmiespalvelusta alkaneisiin sairauksiin tai vammoihin. Yleisim-
pid olivat alaraajojen suurten nivelten seka seldn vaivat, mutta monesti vaivoja oli use-
ampia. Tuki- ja liitkuntaelinsairauksien perusteella aloitettu palveluskelpoisuuden uu-
delleenarvioprosessi johti useimmiten B-luokkaan, mutta merkittdvd osa johti myos
palveluksen keskeyttimiseen.

Toiseksi eniten tehtiin palveluskelpoisuuden uudelleenarvioita mielenterveydellisista
syistd. Niistakin merkittiva osa painottui ensimmaiselle palvelusviikolle, ja erotuksena
tuki- ja litkuntaelinsairauksille suurin osa johti palveluksen keskeyttamiseen. Merkitta-
vin osa mielenterveyshiirioista liittyl ahdistuneisuuteen, sosiaalisten tilanteiden pel-
koon ja masennuksen oireisiin. Suurimmalla osalla oli ollut jonkinlaisia oireita jo en-
nen palvelusta. Kuvaavaa tilli ryhmalld oli kuitenkin se, ettd vain harvalla oli ollut
aikaisempaa terveydenhuollon kontaktia oireiden johdosta.

Seuraavaksi yleisimpia palveluskelpoisuuden uudelleenarviointiprosessin kaynnistavid
terveydellisid syitd olivat paihteet ja sisatautiset sairaudet (my0Os keuhkosairaudet las-
kettiin tdssd aineistossa sisdtautisiin sairauksiin). Piihteet tarkoittivat useimmissa ta-
pauksissa kannabista, ja aivan muutamassa yksittdistapauksessa bentsodiatsepiinia,
ckstaasia, amfetamiinia tai jopa erilaisten aineiden sekakiyttoda. Kannabiksen kaytto-
kokeilut ovat varusmiesikiisilli tunnetusti verrattain yleisid.** Muita huumausaineita
kuin kannabista kéyttivit asevelvolliset luokitellaan kdytinndssi jo aluetoimiston toi-

22 Lehesjoki, Matti: IV arusmiespalveluksen varbainen keskeyttaminen terveydellisisti syista (diss.). Maanpuolustuskor-
keakoulu, Helsinki 2018, ISSN 2343-0001, [https://www.dotia.fi/bitstream/handle/10024 /157248 / Lehes-
joki_final_verkkoversio.pdf?sequence=1&isAllowed=y], luettu 11.3.2022.

23 Maavoimien esikunta: Kutsunnat pditokseen — yli 73 prosenttia ikdluokasta mairittiin asepalvelukseen.
17.12.2019, [https://maavoimat.fi/-/kutsunnat-paatokseen-yli-73-prosenttia-ikaluokasta-maarattin-varus-
miespalvelukseen], luettu 11.3.2022.

24 Karjalainen, Karoliina; Pekka Hakkarainen & Mikko Salasuo: Suomalaisten huumeidenkdytts ja hunmeasenteet
2018. THL:n tilastoraportti 2/2019, [https://www.julkarti.fi/bitstream/handle/10024/137660/Suomalais-
ten_huumeiden_k%C3%A4ytt%C3%B06_ja_huumeasenteet_2018_tilastoraportti.pdfsequence=3&isAllo-
wed=y], luettu 11.3.2022.
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mesta pois, ja on erittdin harvinaista, ettd tillaiset henkil6t padtyvit varusmiespalve-
lukseen. Kannabiksen niin kuin muidenkin huumausaineiden osalta Puolustusvoimilla
on nollatoleranssi.

Huomioitavaa on se, ettei timi aineisto tukenut usein kuultavaa vaitettd, jonka mu-
kaan talven saapumiserissi aloittavien varusmiesten terveydentila olisi heikompi, kuin
kesdn saapumiserissa aloittavien. Lisiksi ajatukselle siité, ettd tietyissd perusyksikoissa
palvelevista varusmicehistd suhteellisesti suurempi osuus keskeyttdisi palveluksen, eli
16ydy ndyttoa tista aineistosta. Vaikka B-luokassa palvelevien varusmiesten suhteelli-
nen osuus yhdessd perusyksikdssi olikin suurempi, se ei tarkoittanut, etteivatké B-
luokitetut suoriutuisi tehtivastidn ja palvelisi tdyttd varusmiespalvelusta. B-luokitetut
palvelivat tosin usein lyhyimmin palvelusajan (165 piivai), toisin kuin moni muu va-
rusmies.

Palveluskelpoisuusluokan uudelleenarviointiprosessissa paadyttiin vain harvoin muu-
hun ratkaisuun, kuin mita laakari oli esittinyt. Naissikin tapauksissa mahdollisista
vaihtoehdoista keskusteltiin aina erikseen lddkirin kanssa. Keskustelu lihti kiytin-
no6ssi jokaisessa tapauksessa liikkkeelle varusmiehen ilmoittaman eridvin mielipiteen
johdosta. Prosessiin kuului till6in aina varusmiehen kuuleminen.

Aiheestakin voisi pohtia, miksi ladketieteellisesti katsottuna maallikko ratkaisee tervey-
den perusteella midrdytyvin palveluskelpoisuusluokan. Potilas tuo liddkirin vas-
tanotolla esille luottamuksellisia tietoja, joita han ei muille kerro. Ladkirin koulutus ja
kokemus sairauksien hoidosta antaa hyvit edellytykset palveluskelpoisuuden arvioi-
miseen. Sotilaslddkiri on usein hyvinkin perehtynyt sithen mitd missikin tehtivissa
asevelvolliselta edellytetidn. Kun palveluskelpoisuudesta pédttivin hallintoyksikén
paallikon ja muutosesityksen tekevan ladkirin valinen luottamus on hyva, nykyinen
prosessi toimii kitkattomasti. Kaytinnossa tillaisessa tilanteessa paastaan perusteltuun
lopputulokseen. Toisaalta mikali luottamusta ja hyvaa keskusteluyhteytta ei ole, riskina
voi olla, ettid laaketieteellisesti katsottuna maallikko tekee laakarin esityksestd poikkea-
van ratkaisun, joka vaarantaa varusmiehen terveydentilan. Taustat nykyiseen jarjestel-
miéin ovat suureksi osaksi historialliset eika jirjestelmad todennikoéisesti kaytinnon
syistd haluta muuttaa. Esimerkiksi aluetoimistojen tarkastuksissa vain harvoissa tilan-
teissa saadaan atheeseen syvillisesti perehtyneité sotilasldakareitd arvioimaan palvelus-
kelpoisuutta, joten tarkastuksissa tukeudutaan usein siviililidkareiden arvioihin. Sivii-
lildakarit eivit valttimattd aina tunne Puolustusvoimien ohjeistuksia ja kdytintoja.

Suurin osa paatoksistd, jotka poikkesivat esityksistd, liittyivat tuki- ja litkuntaelinsai-
rauksiin seka toiseksi yleisimmin kannabiksen kayttoon. Tuki- ja liikuntaelinsairauk-
sien kohdalla esimerkiksi vamman johdosta tehty E-luokkaesitys voitiin muuttaa A-
tai B-luokaksi, mikili henkil6lle 16ytyi jokin sopiva tehtivi, jossa tima pystyi suoriu-
tumaan loppupalveluksestaan terveydentilaa vaarantamatta. Puolustusvoimien ohjeis-
tuksen mukaisesti 12 kuukauden sisilli* tapahtuneen kannabiskokeilun tulisi kiyn-
nistdd palveluskelpoisuusluokan muutosprosessi ja esitys E-luokkaan. Koska varus-
miesikaisilld kannabiskokeilut ovat verrattain yleisid, on jakson aikana voitu tarkkaan
harkituissa tilanteissa, joissa yksittdinen kannabiskokeilu oli tapahtunut vuoden sisilla,
mutta ennen varusmiespalveluksen alkua, paitya ratkaisuun olla keskeyttdmatta varus-
miespalvelusta. Niissd harvoissa tapauksissa varusmiehen kanssa kaytiin kattava kes-

2> Pidesikunta, Logistiikkaosasto: Terveystarkastusobje. (I'TO). Juvenes Print Oy, Tampere 2012, ISBN 978—
951-25-2270-5 PDF, [https://puolustusvoimat.fi/documents/1948673/2015558 / Terveystarkastus-
ohje/95c74723-da6£-47£8-b1cf-964fc3affb73/Tetveystarkastusohje.pdf], luettu 11.3.2022.
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kustelu timin suhtautumisesta huumausaineisiin seké arvioitiin kertoman totuuden-
mukaisuutta ja sitoutumista paihteettomyyteen. Mikali palveluksen jatkamiseen paa-
dyttiin, varusmicheltd edellytettiin lisdksi sitoutumista pistokoemaiseen huumausai-
netestien ottamiseen. Huumausaineiden kaytt6 palveluksen aikana johti aina palveluk-
sen keskeyttimiseen.

Kaytinnossa kaikki Urheilukoulun varusmiehet palvelivat A-luokassa, ja palveluksen
aikaiset palveluskelpoisuusluokan muutosprosessit olivat harvinaisia. COVID-19-
pandemian aikana muutosesityksia tehtiin aikaisempia vuosia enemmin, mahdollisesti
siitd syysti, ettei Urheilukoulun valintakokeita jirjestetty pandemian aikana normaaliin
tapaan. Aineiston mukaan muutosesityksid tehtiin muutamia ensimmiiselld palvelusvii-
kolla ja yksittiisid sen jalkeen. Mitdan selkeda trendid ei voitu aineiston perustella todeta.

Tutkimuksen perusteella palvelukseen asti paityva nykynuori soveltuu terveytensi
puolesta varsin hyvin timin pidivin varusmiespalvelukseen — vain noin kymmenes
palveluksen aloittaneista keskeyttad palveluksen terveydellisin syin. Suurin osa tietyilla
terveydellisilld rajoitteilla B-luokassa palvelevista suoriutuu palveluksesta ja heille an-
netuista palvelustehtivistd hyvin.

Varusmiespalveluksen aikaista poistumaa saisi tehokkaimmin vihennettyd koulutta-
malla niitd asevelvollisia, joilla on lievdasteisia mielenterveyshiiri6itd tai toimintakykyé
lievemmin rajoittavia tuki- ja liikuntaelinsairauksia, erilaisiin tukitehtdviin. Erityisesti
tuki- ja litkuntaelinsairauksista kirsivid voisi melko helposti kouluttaa fyysiseltd vaati-
mustasoltaan kevyempiin tehtidviin. Tarkead olisi kuitenkin jirjestdd ndille riittivan te-
hokas tuki heti palveluksen alussa, jottei paadytd heti keskeyttimain palvelusta. Sel-
keyden vuoksi edelld mainituille asevelvollisille olisi jarkevid kehittdd uusi ylimaarii-
nen palveluskelpoisuusluokka. Lisiksi kokeiluna voisi perustaa yhteen tai useaan
joukko-osastoon erillisen, tihdn tarkoitukseen suunnitellun erityisyksikon selkeasti
maaritellyilla tehtavilla. Erityisyksikossa palvelusrytmin tulisi olla joustava ja varusmie-
hiin kohdistuvien vaatimusten kevyempia seka tuen yksilollista.

Palveluksen aikaista poistumaa saisi todennikoisesti myos vahennettyd ottamalla kayt-
toon keskeytyksen yhteydessi erityisen siirtymavaiheen, jonka aikana asevelvollisen
tulisi muutamaan otteeseen kiydd varuskunnassa niin sanotuilla totuttautumisjak-
soilla. Jaksoilla olisi my6s mahdollista tarkastaa asevelvollisen terveydentilan muutok-
sia sekd antaa yksilollista tukea esimerkiksi sosiaalikuraattoreiden ja sotilaspastoreiden
toimesta. Mikali palveluksen keskeytyksen jilkeen yhteys joukko-osastoon katkeaa, on
hyvin epitodennikéista, ettd asevelvollinen jatkossa palaisi palvelukseen. Aikaisem-
man tutkimuksen mukaan palveluksen alussa E-luokitetuista varusmiehistd vain 7,5 %

suoritti varusmiespalveluksen myShiisemmissi vaiheessa®,

11.6 Aineiston rajoitteet

Aineistolla on tiettyjd rajoitteita. Ensinnikin aineisto on keritty yhdestd Maavoimien
joukko-osastosta, minké johdosta ei voida automaattisesti olettaa, ettd tutkimus kuvaa
jokaisen Puolustusvoimien joukko-osaston tilannetta. Toisaalta Kaartin jaakariryk-
mentti on palveluksen keskeyttineiden varusmiesten prosentuaalisissa tilastoissa ollut
pitkadn keskiarvon kohdalla, eli timin huomioiden voisi olettaa, ettei aineisto poikkea

26 Lehesjoki, Matti: IV arusmiespalveluksen varbainen keskeyttaminen terveydellisistd syista. Maanpuolustuskorkeakoulu,
Helsinki 2018, ISSN 2343-0001, [https://www.dotia.fi/bitstream/handle/10024/157248 /Lehesjoki_fi-
nal_verkkoversio.pdf?sequence=1&isAllowed=y], luettu 11.3.2022.
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merkittivasti muiden joukko-osastojen tilanteesta (Puolustusvoimien siséiset aineistot

ja raportit, TL IV).

Toiseksi palveluskelpoisuusarviota tekevien lddkireiden periaatteissa esittdd palvelus-
kelpoisuusmuutoksia voi olla eroja. Vaikka Puolustusvoimien tautikohtainen ohjeistus®’
on selkei ja tietyilta osin jopa yksiselitteinen, ladkarille jatetdan monessa suhteessa melko
laaja harkinnanvara sithen, mita palveluskelpoisuusluokkaa hin lopulta esittdd. Eri tautien
toimintakykyyn vaikuttavat rajoitteet ovat usein myos tulkinnanvaraisia.

Kolmanneksi hallintoyksikon pdallikén / joukko-osaston komentajan ratkaisuissa voi
ainakin teoriassa olla suuria yksil6llisid eroja. Neljanneksi esimerkiksi monissa tuki- ja
litkuntaelinsairauksissa ei aina ole yksiselitteistd, onko siirtiminen kevyempiin palve-
lukseen B-luokkaan tai palveluksen keskeyttiminen E-luokassa parempi ratkaisu, ja
esitykseen vaikuttavat tilloin my6s varusmiehen esille tuomat nikemykset.

Viidenneksi aluetoimistoissa ennen palvelusta tapahtuvat arviot voivat periaatteessa
vaikuttaa sithen, miten moni mahdollisesti terveydentilaltaan varusmiespalvelukseen
soveltumaton aloittaa palveluksen. Eri aluetoimistojen kdytinndissd voi olla eroja.
Kuitenkin voisi olettaa, ettd ohjeistuksen ollessa yhtendinen suuria eroja ei tistd pitdisi
muodostua.

Naisten vapaachtoista asepalvelusta suorittaneiden miird on vuosi vuodelta ollut kas-
vussa®®, Koska lain mukaan vasta 45 vuorokauden palveluksen jilkeen naisiin sovel-
letaan asevelvollisuuslakia, ennen tita maaraaikaa ei kaytdnnossa esiteta naisille palve-
lusta keskeyttivii palveluskelpoisuusluokkaa (E- tai C-luokat)?. Naisten osalta ennen
45 vuorokautta terveydellisin syin tapahtuneet keskeytykset eivit ndy timin tutkimuk-
sen tilastoissa, koska keskeytykset ovat perustuneet henkiléiden omaan ilmoitukseen.

11.7 Lopuksi

Noin puolet terveydellisin syin varusmiespalveluksen keskeyttineet paitokset tehtiin
kahden ensimmiisen palvelusviikon aikana. Suurin osa keskeytyspditoksistd tehtiin
mielenterveyssyiden perusteella. Toiseksi yleisimmit syyt keskeytykseen liittyivat tuki-
ja litkuntaelinsairauksiin.

Varusmiespalvelukseen asti paityva nykynuori soveltuu terveytensd puolesta varsin
hyvin timin piivin varusmiespalvelukseen. B-luokassa palveluksen aloittavat suoriu-
tuvat usein tehtivistidn ja jatkavat pddasiassa palveluksen loppuun asti.

Varusmiespalveluksen aikaisen poistuman hallintaan tehokkainta olisi 16ytda tapoja,
joilla vihennetdin palveluksen ensimmiisten viikkojen mielenterveyssyistd ja tuki- ja
litkuntaelinsairauksista johtuvia keskeytyksid. Keinoja voisivat olla vaatimustasoltaan
kevyemmit koulutustehtivit uudessa palveluskelpoisuusluokassa ja palveluksen kes-
keytyksen yhteydessd kidynnistyvid siirtymivaihe varuskunnallisilla totuttautumisjak-
soilla.

27 Padesikunta, Logistiikkaosasto: Terveystarkastusobje. (I'TO). Juvenes Print Oy, Tampere 2012, ISBN 978—
951-25-2270-5 PDF, [https://puolustusvoimat.fi/documents/1948673/2015558 / Tetveystarkastus-
ohje/95c74723-da6f-47£8-b1cf-964fc3affb73/ Terveystarkastusohje.pdf], luettu 11.3.2022.

28 Puolustusvoimat: Ennitysmaara naisia haki vapaachtoiseen asepalvelukseen. 2021, [https://puolustusvoi-
mat.fi/-/1950813/ennatysmaara-naisia-haki-vapaachtoiseen-asepalvelukseen], luettu 11.3.2022.

2 Laki naisten vapaachtoisesta asepalveluksesta 17.2.1995/194, [https://www.finlex.fi/fi/laki/ajan-
tasa/1995/19950194], luettu 11.3.2022.
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12

POLIISI TARVITSEE RESERVIN - VOIKO ASEVELVOLLISUUS-
JARJESTELMAA HYODYNTAA POLIISIRESERVIN LUOMI-
SEEN?

Mikko Porvali!

oliisilla ei ole reservid. Tama on selva haavoittuvuus suomalaisen yhteiskunnan

kriisinsietokyvyssi. Normaalioloissa ja lyhyissid normaaliolojen hiirittilanteissa

reservin puute ei muodostu kriittiseksi. Lyhytkestoisiin tilanteisiin voidaan vas-
tata tyOvuorojirjestelyin, priorisoinnein seka virka-apumenettelyn kautta. Reservin
puute kuitenkin vaarantaa poliisitoiminnan nopeasti ja vakavasti, kun tilanteen kesto
pitenee tai kriisi syvenee.

Tdma kirjoitus on muodoltaan pamfletti. Viitin, ettd kysymys poliisireservin koulut-
tamisesta olisi ratkaistavissa hyvilld viranomaisyhteistyolld ja asevelvollisuusjirjestel-
min avulla. Viite perustuu Tampereen teknillisen yliopiston sekid Poliisiammattikor-
keakoulun ohjauksessa tehdyn lopputyon havaintoihin (EMBA in Policing). Poliisire-
serveista ja niidden kouluttamisesta olisikin luontevaa keskustella osana asevelvollisuu-
teen liittyvaa laajempaa yhteiskunnallista keskustelua.

12.1 Miksi poliisireservi tarvitaan?

Olemme siirtyneet nopeiden tilannekehitysten maailmaan, joka edellyttaa viranomai-
silta dynaamisia ja nopeita vastauksia eri ilmi6ihin. Emme pysty ennustamaan tarkasti,
millaisiin  olosuhteisiin joudumme vastaamaan — mutta kokemusperusteisesti tie-
dimme hyvin, ettd yllattavia tilanteita syntyy tasaisesti.

Ennalta arvaamattomia ja nopeita tilannekehityksid ovat poliisin nikékulmasta olleet
esimerkiksi turvapaikanhakijoiden aalto Torniossa, sosiaalisen median kautta hetkessi
kokoon kutsutut laajat mielenilmaukset tai massiiviset tietoverkkorikokset (esim. Vas-
taamon tietomurto, jossa on noin 33 000 asianomistajaa). Hybridiuhkien kirjo seka
Venijin perinteisemmat sotilaalliset toimet Ukrainassa ovat osoittaneet, ettd Suomen
turvallisuusviranomaisten on oltava valmiita toimintaympiriston nopeisiin muutok-
siin.

Poliisireservin painavin tarve juontuu siitd, ettd Suomen poliisi on henkil6stoltdan
pieni organisaatio. Poliiseja on Suomessa noin seitseméntuhatta, mika on erittdin vi-
hin kansainvilisesti verrattuna ja suhteessa asukasmaardamme. Ammattipoliisien
miédria ei voida my6skdan nopeasti kasvattaa. Ammattikoulutus kestaa kolme vuotta,

1 Mikko Porvali (s. 1980) on oikeustieteen maisteti ja komisatio, joka kitjoitushetkelld toimii Sisd-Suomen po-
liisilaitoksen operatiivisena lakimiehend. Porvali on Jyviskyldn yliopiston jatko-opiskelija ja laatii Suomen his-
torian alalla viitSskirjaa tiedustelutietojen kytkemisestd padtoksentekoon jatkosodassa. Porvalilla on laaja kit-

jallinen tuotanto lihinnd sotahistorian alalta. Poliisiuransa aikana Porvali on palvellut sotilaana kansainvilisen
kriisinhallinnan tehtivissa seki sotilaslakimieheni Pddesikunnan tiedusteluosastolla.
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mikad on selvasti pidempéan kuin aikahorisontti, jossa kriiseja voidaan luotettavasti
ennakoida.

Reservi tulee olla juuri siksi, ettei sen tulevia tehtivid voi ennustaa. Riittavasti koulu-
tettu poliisireservi voi tilanteesta riippuen joko ottaa vastuulleen poliisin perustoimin-
toja ja vapauttaa ammattipoliiseja keskittymain tiettyyn kriisitilanteeseen — tai hoitaa
sellaisia poliisitehtavia, joihin ei ole tuolla hetkelld osoittaa ammattipoliiseja.

Reserviin nojaaminen on poliisin nikokulmasta selviytymiskeino. Siksi reservin kou-
lutustaso on oleellinen. Reservid kiytetddn hidin hetkelld, joten sen kyky ei saa osoit-
tautua riittamattomaksi. Heikosti koulutettu reservi ei tule kyseeseen, koska reservi-
liisten on kyettiva kiinnittymaéan poliisin viesti- ja kenttdjohtojarjestelmiin, ja heilld on
oltava perustiedot ja -taidot toiminnasta ammattipoliisin rinnalla.

Poliisireservi on tarpeen, koska erilaisten kriisien oloissa poliisitehtavien méard kasvaa
merkittivisti. Tama johtuu osin yhteiskunnallisten levottomuuksien lisaantymisesta,
mutta my6s lainsdddinndstd. On todennikdistd, ettd kriiseissd astuu voimaan normaa-
lioloissa tuntemattomia kriminalisointeja, kuten esimerkiksi saannostelyrikoksia. Li-
siksi esimerkiksi bensiininjakelun sddnndstelyn valvonta on mairitty poliisin tehta-
viksi. Vaikka tehtivimaira kasvaa, poliisi ei voi laillisesti luopua minkédin tehtiviensi
hoitamisesta. Tehtdvien jirjestystd voidaan priorisoida, mutta poliisilla ei ole lakisda-
teistd mahdollisuutta jittda kiireettémiksi priorisoituja tehtdvia hoitamatta.

Mikali kohdattava kriisi on sotilaallinen, poliisien maara tosiasiallisesti pienenee, silla
puolustusvoimat on sijoittanut reserviin osan ammattipoliiseista. Poliisin ainoa keino
tyévoiman laskennalliseen lisidmiseen on tyGvuorojen pidentiminen — timakin edel-
lyttdd valmiuslain kayttoonottoa.

Jos poliisireservin kokoinen aukko kriisinsietokyvyssaimme halutaan paikata, tihan on
lihinna yksi realistinen vaithtoehto yhteiskuntamme rakenteet ja poliisin rahoitusmalli
huomioiden. Ainoa keino riittdvin laajaan, keskitettyyn ja kustannustehokkaaseen po-
liisireservildisten kouluttamiseen on tukeutuminen asevelvollisuusjirjestelmain. Sa-
malla jarjestelma takaisi riittdvin laajan rekrytointipohjan ja turvaisi tasalaatuisen kou-
lutuksen antamisen.

Siksi esitin, etta Poliisiammattikorkeakoulun yhteydessa sijaitsisi yksi puolustusvoi-
mien perusyksikko. Tahan yksikkoon voisi hakea palvelukseen samaan tapaan kuin
erikoisjoukkoihin, soittokuntiin, Ruotuviki-lehden toimittajaksi tai kansainvilisiin val-
miusjoukkoihin. Alokasajan jilkeen yksik6ssd annettaisiin perusteellinen poliisireser-
vildisen koulutus, jonka sisillon tuottaisi Poliisiammattikorkeakoulu. Kotiutuessaan
asevelvolliset sijoitettaisiin poliisin reserviin, jonka kertausharjoituttamisesta vastaisi
Poliisiammattikorkeakoulu yhteisty6ssd puolustusvoimien asevelvollisuusalan kanssa.

Olen vakuuttunut jirjestelman toteuttamiskelpoisuudesta, mikali asiassa 16ytyy yhteis-
tyohalua yli viranomaisrajojen.

12.2 Poliisireservin historiallinen tausta

Poliisin reservitilanne ei ole aina ollut synkka. Reservittomyyteen on ajauduttu viime
vuosikymmenind, joiden aikana poliisiorganisaatio on ollut nopeassa muutoksessa.
Toisiaan seuranneiden organisaatiouudistusten keskelld poliisi on joutunut keskitty-
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miaan padtehtiviensa hoitamiseen. Samalla poliisitoimen laatuvaatimukset ovat tasai-
sesti nousseet, mikd on kohottanut myos reserville asetettavia vaatimuksia.

Itsendisyyden alkuvuosikymmenind poliisireservind toimi suojeluskuntajirjestd, jonka
puoleen paikallispoliisi kdantyi tarvitessaan akillisesti lisdd tyovoimaa. Silloinen polii-
sihallinto oli linjaorganisaatio, jonka toimintaan liittyminen ei edellyttinyt merkittdvad
ammattiosaamista.

Sisapoliittinen kuohunta 1930-luvun alussa osoitti niin valtiovallalle kuin poliisille,
ettei suojeluskuntien tukeen voinut kaikissa tilanteissa luottaa. Havainnon johdosta
perustettiin toistaiseksi ainoa todellinen poliisireservi, Litkkuva poliisikomennus-
kunta. Ratkaisu osoittautui oikeaksi, kun sisapoliittinen levottomuus kulminoitui ka-
pinaksi Mantsaldassa vuonna 1932.

Liikkuva poliisikomennuskunta tiytti tehtivansa monien yhteiskunnallisten murros-
kausien ylitse aina vuoteen 2013 asti. Liikkuva poliisi erikoistui 1950-luvulta alkaen
litkenneturvallisuusty6hon, mutta sen toiminta ei missdan vaitheessa rajoittunut tahin.
Yleison mielikuvissa kyse oli liikennepoliisista, mutta poliisiorganisaatiolle yksikon
merkitys oli suuri sen reserviluonteen vuoksi. Liikkuva poliisi mahdollisti poliisipalve-
luiden tuottamisen suuriin yleisétilaisuuksiin, haja-asutusalueille sekd poliisitoiminnan
arjesta poikkeaviin ponnistuksiin — olivatpa nima ennalta suunniteltuja tai nopeasti
kohdattuja. Kun Liikkuvan poliisin lakkauttamisesta kaytiin poliittinen keskustelu
vuonna 2012, yksikén merkitys poliisireservina ei korostunut keskustelussa.

Toinen suunnitellusti kaytettavissa ollut poliisireservi oli pitkddn poliisioppilaitosten
opiskelijat. Tama mahdollisuus menetettiin vuonna 2013, kun maan ainoaksi jadnyt
poliisioppilaitos muuttui ammattikorkeakouluksi. Aiemman Poliisikoulun poliisikoke-
laat olivat olleet palvelussuhteessa valtioon, minkéd vuoksi heitd kiytettiin sdannolli-
sesti poliisipiirien tukena esimerkiksi suurtapahtumissa. Poliisiammattikorkeakoulun
opiskelijat eivit ole lihiopintojensa aikana palvelussuhteessa valtioon, eiki heille siksi
vol antaa tehtivid, jotka edellyttiisivit julkisen vallan kayttoa.

Lainsdddinté tuntee lisdksi 1990-luvulla luodun tiydennyspoliisijarjestelman. Tatd
koskeva poliisilain sdinnés on muodollisesti yhi olemassa, mutta tiydennyspoliisiase-
tus kumottiin vuoden 2014 alussa. Jirjestelmilld ei ole kidytinnon merkitysta, silld
hanke tukehtui omaan mahdottomuuteensa pian perustamisensa jilkeen. Taydennys-
poliisien kouluttaminen oli vastuutettu poliisilaitoksille eli operatiivisille yksikéille. Po-
liisiyksik6t olivat vuosina 1996—2014 jatkuvassa muutoksessa, kun maassa olleet 212
poliisipiirid yhdistettiin eri vaiheiden kautta nykyisiksi yhdeksitoista poliisilaitokseksi.
Operatiivinen toiminta priorisoitiin — aivan oikein — kayttoarvoltaan epirealistisen re-
servin yllapitimisen edelle. Jarjestelmaa ei kyetty yllapitimadn nopeiden hallinnollisten
muutosten ja rahoituspaineiden keskella.

Hallituskaudella 2015-2019 oli tekeilld hanke reservipoliisilainsddadinnéstd. Hallitus
jatti eduskunnalle poliisireservin perustamista koskeneen lakiesityksen vuonna 2018,
mutta esitysté ei ehditty kasitelld ennen hallituskauden pédattymista, mika johti esityk-
sen raukeamiseen. Tuolloin tehty lainvalmisteluty6 voi toimia hyvana taustana seuraa-
valle poliisireservihankkeelle, mutta sitd on tarpeen kehittda edelleen. Esitykseen liittyi
useita nidkokohtia, joiden johdosta se et olisi ollut riittava tehokkaan poliisireservin
vakiinnuttamiseksi.
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12.3 Mita vaatimuksia reserville on?

Reservi on Suomen poliisille strategisen tason turvallisuusratkaisu, joten sen on oltava
luotettava. Huonoa reservia ei kannata yllapitad. Sellainen olisi hukkainvestointi: sy
resursseja, mutta ei anna tosipaikan tullen lisdaarvoa. Niinpi poliisireservin on oltava
hyvin koulutettu ainakin kahdesta syysti: 1) oikeudellisten perusoikeusnikékohtien
kannalta seki 2) todellisen kdyttéarvonsa vuoksi.

Perusoikeusnikikobta: vikeudellinen koulutusvaatimns

Poliisitehtdvien hoitaminen on julkisen vallan kayttoad. Julkisen vallan kayttoa sisélta-
vin tehtavan saa perustuslakimme mukaan antaa ainoastaan viranomaiselle. Tama si-
saltda tietyn vaatimuksen koulutustasosta: viranomaisella on velvollisuus varmistua,
ettd sen palveluksessa olevilla henkil6illd on riittdvd koulutus tehtdviinsd nihden.

Suomen valtio takaa kaikille otkeudenkayttopiirissain oleville henkil6ille perustuslais-
samme midritellyn perusoikeussuojan. Viranomaisten velvollisuus on huolehtia ta-
min perusoikeussuojan toteutumisesta. Kun jonkun perusoikeudet ovat uhattuna —
vaikkapa henkeen, terveyteen tai omaisuuteen kohdistuvassa uhkassa — monissa
tilanteissa asiaan puuttuu ensimmaisend poliisi. Saman perusoikeussuojan tarked ulot-
tuvuus on, ettd poliisin puuttuminen on oikeasuhtaista seka perustuu poliisin toimi-
valtanormeihin ja niiden oikeaan soveltamiseen.

Tasta seuraa, ettad jos poliisin henkil6stod tiydennetiaan, myos tiydennyshenkilostolld
taytyy olla ammattipoliisien koulutukseen jollain tasolla vertautuva koulutus — vaikka
tiivistettynikin. Koulutuksen tulee olla suunnattu juuri poliisin tehtivia silmalla pitden,
ja sen tulee olla poliisiorganisaation antama. Poliisin reserviin ei voida ottaa henkil6ita
taustan perusteella esimerkiksi siten, ettd jarjestyksenvalvoja, vartija tai sotilaspoliisi
otettaisiin alemman osaamisensa perusteella poliisin riveihin.

Ammattipoliisin koulutus Suomessa kestda kolme vuotta. Vaihtelu esimerkiksi EU-
maiden kesken on suurta: Bulgariassa ja Romaniassa poliisin ammattiin valmistutaan
noin puolessa vuodessa. Vaihtelu on kansainvalisesti suurta myos reservipoliisien kou-
lutusvaatimusten suhteen. Virossa ja Saksan osavaltioissa koulutusvaatimus vaihtelee
40-90 tunnin vililla, kun taas Alankomaissa koulutus toteutetaan 63 viikon aikana
(kaksi iltakoulutusta viikossa), minka lisaksi poliisireservildisten edellytetdan tyosken-
televin vuodessa vihintadn 240 tuntia pitdakseen taitojaan ylla ja siilyttadkseen sijoi-
tuksensa.

Suomalaisen poliisikoulutuksen laajuus, kenttajohtojirjestelman perustoimintamallit
sekd suomalainen poliisitaktiilkka huomioiden (voimankayttéd ja aseen kantamista
koskevine vaatimuksineen) realistinen poliisireservildisen koulutusaika Suomessa voisi
olla noin puoli vuotta. Tdma vastaa lyhimman asevelvollisuusajan kestoa.

Kayténnon koulntusvaatinins

Oikeudellisten nikékohtien lisdksi riittdvd koulutustaso on valttimiton kiytinnon
tyonteon kannalta. Se on edellytys sille, ettd reservildinen pystyy liittymadn poliisior-
ganisaation toimintaan ja toimimaan turvallisesti sen osana.

Tama edellyttad poliisin kenttdjohtojirjestelmin tuntemista, tirkeimpien tietojarjestel-
mien kayton hallintaa seka viestivilineiden ja viestiliikenteen osaamista. Nama ovat
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valttaimattomia yhteisen tilannekuvan sailyttimiseksi ja jakamiseksi. Jos poliisin toi-
mintaan yritetddn kytked henkil6itd, joilta puuttuu yhteys hitikeskukseen ja muihin
partioihin, heididn toimintansa ei voi olla hyodyllistd, vaan pahimmillaan suuri riski.
Tillainen henkil6 ei nde, mitd muut tekevit — eivitkd muut tiedd, mitd hin tekee.

Poliisin tehtivikentissa ei ole sellaisia ”vahemmin tarkeitd tehtavia”, jothin voisi tur-
vallisesti sijoittaa muita oleellisesti vahemman osaavan tai heikommin koulutetun hen-
kilén. Minki tahansa poliisitehtivin luonne voi nopeasti muuttua. Kenttdjohtojarjes-
telmi perustuu sithen, ettd lihimmin partion on kyettiva aloittamaan minka tahansa
kohdalle osuvan tehtivin hoitaminen. Poliisilla on velvollisuus puuttua tietyn vaka-
vuustason asioihin, eikd kentalld voi olla niin heikosti koulutettua henkilostod, ettd
tima velvollisuus sivuutettaisiin. Kansalaisilla on oikeus luottaa saavansa poliisilta
apua, ja vakavat tilanteet muodostavat valittémin toimintapakon.

Kenttijohtojarjestelmin lisaksi poliisireservildiselld on oltava ymmarrys poliisin joh-
tosuhteista, alan keskeisestd lainsdddinndsta, poliisin toimivaltaperusteista, radiolii-
kenteestd sekd rikospaikkatutkinnan perusteista. Tall6in hinen on mahdollista liittya
tilannekuvaan suunnilleen samalla tavalla kuin poliisioppilaitosten opiskelijat aiemmin
liittyivit suurten yleisdtapahtumien aikana. Tallainen poliisin supistettu kenttikoulu-
tus pystytdin antamaan noin puolessa vuodessa.

Saavutettavaa koulutustasoa voi kuvata seuraavin esimerkein. Ndin koulutettu poliisi-
reservildinen tuskin osaa tallentaa rikospaikalta sormenjilkid tai DNA:ta, mutta hin
osaa toimia siten, ettei hdn toiminnallaan tuhoa tai kontaminoi tillaisia naytteitda. Hin
tuskin pystyy kuulustelemaan rikosasian asianosaisia muissa kuin tavanomaisimmissa
asioissa, mutta hin tunnistaa asianosaisten oikeusasemat, osaa kohdella heitd asian-
osaisrooliensa mukaisesti ja pystyy kertomaan heille heidan oikeuksistaan ja velvolli-
suuksistaan. Reservildinen ei pysty johtamaan poliisitehtdvda varten perustettavaa ti-
lanneorganisaatiota, mutta hin kykenee toimimaan tilanneorganisaation jisenena vaa-
rantamatta poliisitoimenpiteiden kohdetta, muita virkamiehia tai itsedan. Hén ei osaa
tehda lastensuojeluilmoitusta tai muuta sosiaalihuollon ilmoitusta, mutta han tunnistaa
tilanteet, joissa tallaisen tekemistd tulee harkita — ja osaa kysya titd tyOpariltaan tai
esimieheltdin.

Kun esimerkein kuvattu koulutustaso saavutetaan, henkil6 voi toimia osana poliisior-
ganisaatiota. Iltakurssit tai viikonloppukurssit eivit riitad timin tason saavuttamiseen,
ellei koulutuksen kestoa laajenneta Alankomaiden tapaan selvisti yli vuoden mit-
taiseksi.

Sitouttaminen ja jatkuvuns

Jotta reservilld on kriisin tullen kayttdarvoa, sen henkiloston tulee olla tehtivaansa
sitoutettu. Tama edellyttaa pitkakestoista reservildismallia, mika samalla tukee jarjes-
telman kustannustehokkuutta. On kustannustehokkaampaa kouluttaa poliisin reser-
viin 20-vuotias, jonka osaamisen ylldpidosta huolehditaan 50-vuotiaaksi asti kuin kou-
luttaa 35-vuotias, jonka reservildisuran pituus jaa puolet lyhyemmaksi.

Jarjestelman jatkuvuuden ja luotettavan yllipidon kannalta on tarkeda, ettd titd varten
luodaan rakenteellinen ja pysyvid malli. Kertakurssittamiset eivit yllapida todellista re-
servid, koska reservin hapertuminen alkaa heti. Tietty maara thmisia poistuu reservista
ajan mittaan eri syistd. Tahan voivat johtaa sairastumiset, muutot ulkomaille, syyllisty-
minen rikoksiin, ty6llistyminen poliisiin tai puolustusvoimiin — ja niin edelleen.
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Jatkuvuus on keskeisti niin reservin yllapitimisen kuin sen koulutuksen kehittimisen
kannalta. Poliisireservid on voitava hallinnoida yhdesta paikasta, oletettavasti Poliisi-
ammattikorkeakoululta. Kriisin oloissa tai poikkeuksellisissa tilanteissa toimivat yksin-
kertaiset asiat: reservin yllapidon tulee perustua yksinkertaiseen malliin ja olla otetta-
vissa nopeasti kdyttoon.

12.4 Miti puolustusvoimat poliisireservilld saavuttaisi?

Puolustusvoimien tekemit poliisivaraukset osoittavat, ettd on useita joukkoja, joithin
halutaan sijoittaa poliisin palveluksessa olevaa henkil6stoa. Nykyiselldan jokaisen am-
mattipoliisin sijoittaminen niihin tehtiviin heikentda poliisiorganisaation poikkeus-
olojen toimintaa. SA-sijoitetut poliisit ovat suoraan pois poliisin kriisiajan organisaa-
tiosta, jota ei nykydin pystytd tiydentimiin. Poliisihenkil6iden sijoittaminen SA-teh-
taviin on paremmin perusteltavissa, mikali puolustusvoimat osallistuu poliisireservi-
liisten kouluttamiseen SA-sijoitettujen poliisien tilalle.

On oletettavaa, ettd tulevissa kriiseissa kasvaa asioiden dokumentoimisen merkitys.
Poliisireserviliisille koulutetaan juuri tati: erilaisten todisteiden ja todisteketjujen mer-
kitystd, niiden tunnistamista, ymmartamistd ja dokumentoimista. Télld on merkityk-
sensa niin infosodan kentilld kuin sen tunnistamisessa, onko tietty toiminta rikolli-
suutta vai valtiota vastaan ulkoa kohdistettua vaikuttamista. Puolustusvoimille saattaisi
siksi olla hyotya poliisikoulutetuista henkil6ista niin kotimaan puolustamisessa kuin
kansainvalisen kriisinhallinnan tehtivissa. Kuuluminen poliisin reserviin ei merkitsisi
asevelvollisille irtautumista muusta reservistd, vaan sama joukko voisi olla kaytetta-
vissd muihin tehtaviin, mikali kriisin laatu tai vaihe ei edellytd reservin kayttimistd po-
liisissa.

Sodan usva ja poliisireservi

Tirkein seikka, jonka puolustusvoimat voi poliisireservin kautta saavuttaa, on parempi
mahdollisuus voittaa sotilaallinen selkkaus. Nykyisille ja oletettavasti my6s tuleville
kriiseille on ominaista sen himartyminen, milloin vaikuttaminen toiseen valtioon on
tulkittavissa sodaksi tai aggressioksi. Nykyiset sodat eivit tyhjene sodan ja rauhan ka-
sitteisiin, vaan niiden viliin mahtuu koko joukko harmaan sivyja.

Vaikka vaikuttamisen kirjo on laaja, suomalainen valmiuden siintelyyn liittyva lain-
saddanto ja sen kdyttéonotto on sidottu verraten raskaisiin valtiosddntéoikeudellisiin
kynnyksiin. Jos sota ei puhkea kerrasta, timd merkitsee, ettd poliisi on kriisin edetessé
varsin pitkddn se viranomainen, jonka johdolla ja toimivallalla eri turvallisuusuhkiin
vastataan. Tama tapahtuu olosuhteissa, joissa ei ole helppoa erottaa, mitkd kohdatta-
vista turvallisuusuhkista ovat sotilaallisen maanpuolustuksen tehtavid — ja mitka polii-
sijohtoisia poliisitehtavia.

Tama kriisin vaihe on herkka. Sen aikana tuskin voidaan voittaa tulevaa sotaa, mutta
viddrin tilannekuvan varassa se voidaan tissd vaitheessa hyvinkin havitid. Suomella on
olosuhteisiimme rakennettu, tehokas ja kansan luottamusta nauttiva puolustuslaitos,
mutta sen tulee paistd aloittamaan tehtivinsa olosuhteissa, joissa silli on paras mah-
dollinen nakymi sen menestyksekkadseen suorittamiseen.

Ilman reservia poliisi oletettavasti suoriutuu kriisin alkuvaiheen tehtivistain huonom-
min kuin reservin tukemana. Téstd syystd on my6s puolustusvoimien kannalta tirkeaa,
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ettd poliisi kykenisi vastaamaan kriisin vaatimuksiin laajemmin kuin pelkistdin nor-
maaliolojen henkil6stonsd voimin. Kriisin harmaassa vaitheessa on osaltaan poliisin
tehtivi siilyttdd valtion mahdollisuus menestyksekkidseen aseelliseen puolustautumi-
seen. Kiyttokelpoinen poliisireservi tukisi merkittdvisti timan mahdollisuuden sailyt-
timista ja siten edistéisi ja turvaisi myOs puolustusvoimien tavoitteita.

111



112



13

SODAN USVAA KAUKAA JA KOVAA - NYKYAIKAISEN KAUKO-
VAIKUTTAMISEN ASETTAMAT HAASTEET YHTEISKUN-
NALLE

Janne Mikitalo!

“ ever send a man when_you can send a bullet””> Syksylla 2021 julkaistussa puolus-

tuspoliittisessa selonteossa mainittu laaja-alainen vaikuttaminen nousi kan-

sainvilisen yhteison tietoisuuteen karulla tavalla 24. helmikuuta 2022 Vena-
jan aloittamalla hyokkaykselld Ukrainaan. Tasavallan presidentin sanoin: ”Ny? naamiot
on riisuttu, vain sodan kylmit kasvot nikyvat.” Laaja-alainen vaikuttaminen kisittda seké
hybridivaikuttamisen ettd sotilaallisen voiman kayton ja koko kirjoa on kaytetty Uk-
rainassa, myOs siviiliviranomaisia vastaan. Raadollisimmillaan sodan kylmat kasvot
ovat Ukrainassa nakyneet kaukovaikutteisten aseiden kayttoni siviilikohteisiin.

Tissi artikkelissa keskitytddn laaja-alaisen vaikuttamisen sotilaallisen voiman kiyton
osa-alueeseen ja erityisesti kaukovaikuttamiseen viranomaisten toiminnan nikokul-
masta. Artikkelin alussa luodaan katsaus kaukovaikuttamiseen ilmiona ja sotilaallisten
uhkakuvien tutkimuksen ja niiden maarittelemisen merkitykseen. Seuraavaksi tarkas-
tellaan Vendjian federaation asevoimien kaukovaikuttamiskykyja. Kolmannessa osuu-
dessa arvioidaan kaukovaikuttamisen vaikutuksia suomalaisviranomaisten ja yksityi-
sen sektorin toimintaan. Viimeisessa luvussa arvioidaan omien kaukovaikuttamisky-
kyjemme merkitysta puolustussuunnittelussamme.

13.1 Kaukovaikuttamisen teoriasta — mitd kaukovaikuttaminen on?

Kaukovaikuttaminen ei ole uusi ilmi6é sodankédynnissd — ainoastaan kaukovaikuttami-
sen kisite on. Rebecca A. Adelmanin ja David Kieranin toimittamassa Remote Warfare
-teoksessa (2020) laajennettiin kisitteen sisdltod perinteisestd ilmavoimien, ohjusten ja
muiden kauaskantoisten asejirjestelmien kdytostd ulottumaan myos miehittimatto-
mien lennokkien kayttéon. Pidosa kirjoittajista madritteli kaukovaikuttamisen sel-
laiseksi kineettisen vaikuttamisen muodoksi, jossa asejarjestelmin kiyttéjd ja vaikutta-
mispditoksen tekijd eivit ole suorassa kontaktissa kiyton kohteeseen ollen suojassa
vilittémiltd vastatoimilta.? Asia ei kuitenkaan ole niin yksioikoinen, koska pitkin

1Janne Mikitalo (s. 1967), on yleisesikuntaeverstiluutnantti ja suomalaisen sotataidon (operaatiotaito ja tak-
tiikka) sotilasprofessori. Mikitalo on viitellyt Maanpuolustuskorkeakoulussa sotatieteiden tohtoriksi vuonna
2012, aitheenaan Partisaanisodasta alueelliseen puolustusjayjestelmddin — Jugoslavialaisen sotataidollisen ajattelun kebittymi-
nen toisen maailmansodan jilkeen. Hinet nimitettiin operaatiotaidon ja taktiikan dosentiksi vuonna 2016, opetus-
alanaan maavoimien taistelu. Mikitalo on palvellut useissa erilaisissa tehtdvissi ja joukko-osastoissa, muun
muassa Maavoimien tutkimuskeskuksen johtajana, Maasotakoulun Koulutuskeskuksen johtajana ja Satakun-
nan Pioneeripataljoonan komentajana, esikuntatehtivissi alue-esikunnissa, kriisinhallintatehtidvissid Kosovossa
seki pddopettajana sotakouluissa. Hin on julkaissut lukuisia artikkeleita ja useita kirjoja seki kirjoituksia sota-
historiasta, sotataidosta, operaatiotaidosta ja taktiikasta.

2 Ullman, Harlan K. & James Wade Jr.: Shock and Awe. Achieving Rapid Dominance. National Defense Univer-
sity, Institute for National Strategic Studies, USA 1996, s. 32.

3 Adelman, Rebecca A. & David Kieran (eds.): Rewote Warfare. University of Minnesota Press, Minneapolis
2020, passim.
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kantaman kenttitykisto ja raketinheittimistd on alttiina vastatykistotoiminnalle, il-
masta-maahan -vaikuttamiselle ja ohjustulelle — lennokeista puhumattakaan.

Kaukovaikuttamisen visiondirind voidaan pitdd yhdysvaltalaista kaukopommittami-
sen teoreetikkoa ja praktikkoa William (”Billy””) Mitchellid. Hinen kaukokatseisuu-
tensa ulottui myos toiselle kaukovaikuttamisen osa-alueelle. Teoksessaan Winged De-
fense: The Development and Possibilities of Modern Air Power (1928) Mitchell kuvaa ristei-
lyohjuksen kaltaisen lentdvin torpedon sekd miehittimittoman lentokoneen — useita
vuosikymmenid ennen niiden padtymistd insiné6rien suunnittelupSydille.*

Science fictionia ei tavallisesti mielleta sotilaalliseen suunnitteluun syotteita tarjoavaksi
kirjallisuudenlajiksi faktapohjaisuuden ollessa ohuehko tai vain suuntaa antava. On
kuitenkin muistettava, etti moni sotataidollinen innovaatio on alkanut muodostua
teoreetikoiden mielissd ilman, ettd esimerkiksi ainuttakaan riittivan suorituskykyisen
tulen, liikkeen, suojan ja johtamisen onnistuneesti yhteen liittdvin panssarivaunun
niittid on ammuttu tai yhtikdan saumaa hitsattu. Ei ehki ole syyta ldhted laukalle nyt-
kadn, mutta avarakatseisuus voi tuottaa epasymmetrisid ja disruptiivisia ratkaisumalleja
suunnittelijoiden ulottuville.

Erids tunnetuimmista tieteiskirjailijoista, yhdysvaltalainen H. G. Wells kirjoitti vuonna
1907 novellin The War in the Air. Hin oli varmastikin padssyt tutustumaan tietoihin
Wrightin veljesten vuosina 1903—1906 toteuttamista onnistuneista muutamien kym-
menien mittaisista koelennoista ilmaa raskaammalla lentokoneella ja lopulta mootto-
rilla varustetulla versiolla. Wellsin novellissa mentiin pitemmille. Siind luotiin futuris-
tinen kuva uudesta sodankayntitavasta. Ilmalaivasto kykenisi ylittimadn valtameren ja
toteuttamaan ilmapommituksia alueperiaatteella tihedsti asutettuihin taajamiin, kyeten
tuhoamaan laajojakin alueita suurkaupungeista.>

Ensimmiiset ilmapommitukset tapahtuivat nelja vuotta Wellsin teoksen julkaisusta
Italian ja Turkin vilisessd sodassa vuosina 1911-1912. Laajamittaisempia ilmaiskuja
tehtiin ensimmadisessd maailmansodassa saksalaisten zeppeliinien ja myShemmin
Gotha-pommittajien toimesta. Zeppelinit pommittivat Antwerpenid ja Licged elo-
kuussa 1914 ja Gothat Lontoota 1917.6 Ajatus kaukaa ja kauas vaikuttamisesta on
ollut sekd visiondirien, teoreetikkojen ettd praktikkojen ajatuksissa jo pitkdan.

13.2 Jarkytys ja pelko

Mitdan universaalia teoriaa tai oppia kaukovaikuttamisesta ei ole olemassa. Persian-
lahden sodan on viitetty edustaneen sodankaynnin vallankumousta (Revolution in Mi-
litary Affairs — RM.A), mutta Irakin vastaisen liittouman kayttimait asejarjestelmat ja
toimintamenetelmat eivit lopulta ole osoittautuneet mullistukseksi. Sodan alkuvai-
heen menestyksekas ohjussodankaynti ja ilmaoperaatio kidynnistivat kuitenkin doktrii-
nitasolla tehdyn tutkimuksen ja teorianmuodostuksen. Se johti Yhdysvalloissa Shock
and Awe -mallin ("jarkytys ja pelko”) syntymiseen, jonka kaltaisilla toimintamenetel-
milld Yhdysvallat on sen jilkeen uudet operaatiot aloittanut. Mediassa on esitetty myos
arvioita, ettd Vendji pyrki Ukrainassa huonolla menestykselld toistamaan Yhdysvalto-
jen vuonna 2003 Irakin sodassa toteuttamaa operaatioideaa. On kuitenkin muistet-
tava, ettd Venijalla on myos omat sotakokemuksensa vuosilta 1994, 1999, 2008, 2014

4 Adelman & Kieran (2020), s. 34-35.
5 Sama, s. 38—42.
6 Sama.
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ja 2015-2016, joita se ei varmaankaan ole jittinyt huomiotta kaukovaikuttamisensa
toimintatapoja kehittiessdan. Shock and Awe tarjoaa kuitenkin tavoitteellisen ja jirjes-
telmallisen mallin, jonka avulla viranomaiset voivat ymmirtia kaukovaikuttamista il-
miona.

Shock and Awe on Defense Group Incorporated -nimisen puolustus- ja turvallisuusalan kon-
sulttiyrityksen tutkijoiden ja analyytikoiden vuonna 1996 Yhdysvaltojen National De-
fense Universitylle tilausty6nd luoma malli sotilaallisen voiman nopeasta ja kustannus-
tehokkaasta kaytostd. Mallin varsinaisena nimend on Rapid Dominance ("nopea hal-
linta”) ja se kuvaa hyvin toimintaperiaatteen tavoitetta. Vastustajan halu vastarintaan
pyritiin lamauttamaan neljaa ennakkoehtoa ja toimintaperiaatetta noudattaen. Omista
ja vastustajan kyvyistd sekd toimintaymparistostd on hankittava lihes tiydellinen tai
absoluuttinen tietimys ja ymmarrys. Toiminnan on oltava oikea-aikaista ja nopeata.
Loistokkuuden (brilliance) tulee leimata toimeenpanoa. Operatiivisesta toimintaympa-
ristGstd ja sen toimijoista on oltava (lihes) tiydellinen tunnistustieto ja hallinta. Mallin
ytimessa on pyrkimys toimia niin nopeasti, ettei vastustaja kykene reagoimaan ja kayn-
nistiméan vastatoimiaan. Hallinnalla tarkoitetaan vastustajan tahtoon vaikuttamista
sekd fyysisesti ettd psykologisesti. Hallinnan fyysinen ulottuvuus on kykya tuhota, rii-
sua aseista, hairita, neutralisoida ja tehdd kyvyttomiksi. Psykologinen hallinta tarkoit-
taa vastustajan vastarintatahdon tuhoamista, lannistamista ja halvaannuttamista. Maa-
lina ovat vastustajan tahto, havainnointikyky ja ymmarrys.”

Vaikuttamisen perusajatuksena on isked yllittden, niin suurella voimalla ja sellaisiin
kohteisiin, ettd vastustaja joutuu shokkiin ja sen johtaminen lamautuu. Iskun kohteita
ei valttamattd tarvitse olla lukuisia, kunhan ne ovat kriittisia vastustajan johtamisen ja
taistelutahdon lamauttamisen kannalta. On osoitettava, ettd mikiin kohde ei ole tur-
vassa. Iskujen on oltava voimakkaita ja saalimattomia.®

Vastustajan tilannekuvaa ja tilanneymmarrystid uhkasta, omista joukoista ja niiden ti-
lanteesta seka taistelutilan tapahtumista on manipuloitava. Oikean tiedon vilittyminen
on estettdva ja harhauttavaa ja omaa toimintaa palvelevaa tietoa on syotettava viholli-
selle. Vastustajan johdon tilanneymmarryksen tunteminen on kriittista.”

Millaiset ovat sitten Shock and Awe -mallin asejirjestelmit, joilla shokkivaikutukseen
pyritaan? Ullmanin ja Waden mukaan aselavetteina toimivat:!°

e hiivepommittajat ja havittajat
e pinta-alukset

e tavanomaisilla risteilyohjuksilla varustetut sukellusveneet
¢ hiiveominaisuuksilla varustetut taisteluajoneuvot

e hiiveominaisuuksilla varustetut tiedustelu- ja taisteluhelikopterit.

Niiden tirkeimpind kdytettdvina aseina ovat:!!

e risteilyohjukset
e tarkasti maalipisteeseen osuvat pitkan kantaman ohjukset

7 Ullman & Wade (1990), s. xii, xxv ja 19-20.
8 Sama, s. 83.
9 Sama, s. 84.
10 Sama, s. 85.
11 Sama, s. 86.
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e kiyttovalmiina operaatioalueella ”péivystavit” kuorma-ammukset!?
e ilykkait tytirammukset

e aluevaikutteiset alymiinat

e pitkin ja lyhyen kantaman ohjukset.

Edella esitettyja lavetteja ja asejirjestelmia on kaytetty yksittaisia poikkeuksia lukuun
ottamatta myos Ukrainan sodassa.

13.3 Refleksiivinen kontrolli

Rivikansalaisen voi olla vaikea median tietojen perusteella hahmottaa logiikkaa, minki
mukaan Venaja sotaa Ukrainassa on kaynyt ja jo ennen sotaa ukrainalaisiin on pyrkinyt
vaikuttamaan. Yleiskuva on niin sirpaleinen. Lintisten tiedotusvilineiden kertomien
tietojen ansiosta valveutunut lansimainen ithminen saattaa pitaa venalaisten virkamies-
ten ja upseereiden kertomia tietoja suorastaan naurettavina valheina. Onko jokin syy
miksi ministeri tai tiedottaja toistaa viitteitd, jotka aivan ilmeisesti eivit pidd paik-
kaansa? Ohjusiskut ei-sotilaallisiin kohteisiin, kuten televisiotorneihin, voimalaitok-
siin, sahkolinjoihin ja kaasuputkiin vaikuttavat jarjettémiltd. Vai onko taustalta 16ydet-
tavissid jokin johdonmukainen tavoite?

Antti Vasara laati Maanpuolustuskorkeakoulussa vuonna 2019 yleisesikuntaupseeri-
kurssin diplomity6n, johon perehtyminen avaa portin Venidjin johdon ja paiesikun-
nan sotilasstrategiseen ajatteluun ja myos kdytinnon toimintaan. Tutkimuksen koh-
teena ei ollut yksinomaan venildinen informaatio-psykologinen sodankaynti. Refleksii-
visen kontrollin teoria huomioi kaikki vaikutusmenetelmit kokonaisvaltaisesti.!> Siten
refleksiivisen kontrollin malli selittdd osaltaan syitd, miksi Vendjin armeija on iskenyt
Ukrainassa ei-sotilaallisilta vaikuttaviin kohteisiin.

Neuvostoliitossa ymmarrettiin jo 1920-luvulla sodankdynnin olevan pohjimmiltaan
vastustajan mieleen ja paitoksentekoon vaikuttamista. Marxilais-leninildisen sotateo-
rian mukaan erityisesti moraalis-poliittisella sekd psykologisella valmistautumisella oli
suuri merkitys, kun valmistauduttiin sotilaallisen voiman kiytt66n. Selustan (kotirin-
taman) ja rintaman tuli olla henkisesti yhtendinen. Saman logitkan mukaisesti oli pe-
rusteltua myos hyokatd moraalis-poliittisin ja psykologisin asein vastustajan yhtenai-
syyttd vastaan.!* Pditoksentekoon vaikuttamisen teoriapohjaa ryhdyttiin tieteellisesti
tutkimaan 1960-luvulla ja mallien kehittdiminen tapahtui vaiheittain reilun kahden vuo-
sikymmenen kuluessa. Neuvostoliitossa ymmirrettiin, ettd paatoksentekoon vaikutta-
minen on sekd nopeus- ettd kestivyyslaji. Refleksiivisen kontrollin teoria sisaltaa ly-
hyen aikavilin toiminnan lisdksi my6s pitkédn aikavalin vaikuttamistal®. Neuvostoliiton

12 Suomen kieli on varsin jiykkd monien lintisten sotilastermien ilmaisemiseen. Oheisen uuvuttavan pitkin
kdsitteen alkuperdismuoto on standgff submunition platforms. Toinen esimerkki muista varsin vaikeasti
kiddnnettivistd termeistd on loitering munition, jolla tarkoitetaan esimerkiksi toiminta-alueella partioivia,
kineettiseen vaikuttamiseen kamikazetyylisesti kykenevid michittimattomid lennokkeja. "Norkoileva
ampumatarvike” ei kuitenkaan liene tarpeeksi dynaaminen kiinnésmuoto.

13 Vasara, Antti: Refleksiivisen kontrollin mallit ja vastustajan padtoksentekoon vaikuttaminen Vendjan sotabarjoituksissa
2010-luvulla. Yleisesikuntaupseerikurssi 59:n diplomity6. Maanpuolustuskorkeakulu, Helsinki 2019, s. 2.

14 Makitalo, Janne: Partisaanisodasta alueelliseen puolustusjayjestelmdan. Jugoslavialaisen sotataidollisen ajattelun
kehittyminen toisen maailmansodan jalkeen (diss.). Maanpuolustuskorkeakoulu, Sotahistorian laitos, Julkaisusatja 1,
N:o 16, Tampere 2012, s. 90 ja 93.

15 Vasara (2019), tiivistelma.
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hajottua ja kommunismin luhistuttua ei refleksiivisen kontrollin teoriaa kuitenkaan
hylatty, vaan sitd kehitettiin edelleen.

Teoria sisdltid kahdentyyppisten menetelmien kiyton. Konstruktiiviset eli luovat menetel-
mdt liittyvit informaatioulottuvuuteen ja kognitioon. Vastustajalle lahetetdan valikoi-
tua informaatiota tarkoin suunniteltuja reittejd. Kyse on informaatio-psykologisesta
kamppailusta. Tuboavilla menetelmilld pyritian hiiritsemdin paatoksentekoa seka ei-ki-
neettisilld ettd kineettisilld keinoilla. Menetelminéd voivat olla esimerkiksi kyberiskut,
elektroninen vaikuttaminen, sihkoén tuotanto- ja jakelujirjestelmain vaikuttaminen,
internetin toiminnan hairitseminen ja darimmillddn johtamispaikkojen tuhoaminen ja
johtajien kaappaaminen tai eliminoiminen.!¢

Luovina keinoina Vasara mainitsee muun muassa painostamisen, uhkailun, joukkojen
siirrot, vadrin tilannekuvan syottimisen vastustajalle, omista tavoitteista levitetyt har-
hauttavat tiedot, omista toimintamenetelmistd vuodetut vairit tiedot ja omien jouk-
kojen harhauttavan kiyton. Luovien keinojen kaytté on aikajinteeltidn tavallisesti pi-
tempiaikaista toimintaa.!”

Tuhoavat keinot sopivat erityisesti kiivastempoisessa taistelussa kadytettaviksi's. Uk-
rainan sodassa olemme joutuneet uutisista seuraamaan, miten Venijin joukot ovat
iskeneet ohjuksilla tai tismapommeilla televisiotorneihin, lentopommituksia ja ohjus-
iskuja on tehty esikuntiin ja kasarmeihin, tykistolld ja raketinheittimistolld on tulitettu
kaasun- ja sihkonjakelujirjestelmin kohteita ja erikoisjoukot ovat kaapanneet yhteis-
toiminnasta kieltidytyneitd pormestareita. Tiedotusvilineissid on esitetty tietoja, etti
Ukrainan presidentin eliminoimiseksi olisi lahetetty kaksi erikoisryhmai ja ettd hin
olisi selvinnyt kolmesta salamurhayrityksestd. Ukrainalaiset ovat 16ytineet etukiteen
ennen sotaa maastoon asennettuja elektronisen hiirinnan laitteita. Osaan venalais-
joukkojen piirittimista joukoista on ollut vaikea saada minkaénlaista yhteytta, mika
viittaa matkapuhelinverkon ja internetin toiminnan estamiseen. Nailld kaikilla keinoilla
on pyritty vaikeuttamaan Ukrainan hallinnon ja asevoimien johtamista sekd kansan
luottamusta johtoon.

On mielenkiintoista huomata, ettei refleksiivisen kontrollin luonut sotatiede kyennyt
kuitenkaan sotataidollisella tasolla estimiin teoriassa tunnistettua piirrettd, jota voi
pitaa vaikutuksiltaan lantisen termin force multiplier kaltaisena. Sodassa teknisesti alivoi-
mainen osapuoli voi 16ytad tapoja, joilla aloite temmataan omiin kasiin ja vastustajan
tahto saadaan korvattua omilla tavoitteilla. Teoriasta runsaasti kirjoittaneen F.
Chausovin mukaan ensimmainen néista tavoista on siirtdd konfliktin painopiste tais-
telujirjestelmien vilisesta kamppailusta intellektuaalis-informationaaliseen kamppai-
luun.! Nain Ukrainan johto onkin menestyksellisesti toiminut. Ukrainan presidentin
esiintyminen poikkeaa kaikista viimeaikaisista sodista. Menestys informaatiosodan-
kdynnissid on alkanut fgp down -periaatteella, levinnyt lipi koko ukrainalaisen yhteis-
kunnan ja kiddntinyt sodan niin menestyksekkaaksi Ukrainalle, kuin se suurvaltaa vas-
taan voi olla. Kynid on miekkaa mahtavampi. Jaa tosin ndhtiviksi, tuleeko Venijin
miekka torjutuksi ja korvautuvatko sen tavoitteet Ukrainan tahdolla.

16 Vasara (2019), s. 66, 86 ja 105.
17 Sama, s. 67-68, 86 ja 110.

18 Sama, s. 87.

19 Sama, s. 81.
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13.4 Kaukovaikuttamisen siviilikohteet

Edelld on kasitelty kaukovaikuttamisen tavoitteita ja menetelmid. Millaisia siviilikoh-
teita kaukovaikuttamisen jirjestelmilld tuhotaan?

Referensseind on kiytetty Naton ilmaoperaatiota Kosovon sodassa, Irakin sodan il-
maoperaatiota, Israelin vuoden 2014 Protective Edge -operaation ilmatoimintaa Gazassa
sekd Syyrian, Itd-Ukrainan (2014—) ja Ukrainan (2022) sotia. Nayttaa siltd, ettd yleisim-
pind kohteina ovat:

® johtamis- ja hallintokeskukset (jopa viestonsuojat)

e cnergiantuotannon ja energian valitysjirjestelman kohteet
e litkenneyhteydet, liikenteen solmukohdat ja sillat

e vedenpuhdistamot ja juomavesivarastot

e datahotellit ja muut tietojirjestelmayhteyksien kohteet.

Yleisesti on tiedossa, ettd sota on politiikan jatkamista vikivaltaisin keinoin. Hyok-
kaaja pyrkii omiin poliittisiin tavoitteisiinsa vaikuttamalla hyokkdyksen kohteena ole-
van valtion poliittisiin paittdjiin. Vietnamin sodasta lihtien on ollut ilmeista, ettd kan-
sakunnan mielialoihin vaikuttaminen on tehokkain keino vaikuttaa poliitikkojen paa-
toksentekoon. Median merkitys yleiseen mielipiteeseen vaikuttamisessa lienee selvio.
Uutiskuvat napalmin polttamasta alastomasta vietnamilaistytostd pakenemassa tuho-
tusta kotikyldstidn tai ajoneuvoihinsa karrelle palaneista irakilaissotilaista voivat olla
keskeisessa roolissa, kun ihminen muodostaa kisityksensid sodan oikeutuksesta tai siitd
onko sotaa endd moraalista tai jairkevii jatkaa.

Sotilaallisissa konflikteissa puhtaasti sotilaallisiin kohteisiin vaikuttamisen jalkia tai ela-
vid taistelutapahtumia” ndhddin nykydin tiukasti kontrolloiduissa mediatapahtu-
missa. Persianlahden sodassa puhuttiin mediapoolista ja vuoden 2003 Irakin sodassa
valikoituihin yksik6ihin mukaan otettuja valmennettuja median jdsenid kutsuttiin ni-
melld embedded journalists. Siksi tiedotusvilineet hakeutuvatkin hyokkiyksen kohteena
olevaan valtioon toivoen saavansa objektiivisempaa tai ainakin vihemmin sdianneltya
kuvamateriaalia. Tdmin seurauksena viimeaikaisissa sodissa erityisesti siviilikohteisiin
kohdistuvasta kineettisestd vaikuttamisesta kertovan kuvamateriaalin mairi on kasva-
nut suhteessa sotilaskohteita sisiltiva kuvamateriaalin mairaan, etenkin reaaliaikaisen,
elivin kuvan osalta. Luonnollisestikin hyokkiyksen kohteena olevan valtion omakin
media raportoi hyokkayksesta.

Ei ole poissuljettua, ettd timi jopa kannustaa hyokkadjad iskemiin sellaisiin kohteisin,
jotka ovat nikyvid ja hankaloittavat koko yhteiskunnan toimintaa eniten ja osoittavat
kansalle, kuinka kyvyttomid asevoimat ja niiden johto ja ennen kaikkea poliittinen
johto ovat suojelemaan kansalaisten elinmahdollisuuksia ja turvallisuutta. Tietoisuus
siita, ettd omaiset karsivat kotirintamalla™, ei valttimaittd ole asevoimien sotilaiden
taistelumoraalia kohottava tekija, kuten on aiemmin ajateltu. Se voi johtaa ajattele-
maan, ettd ’minua tarvitaan kotona enemman kuin taalla”.

Suomalaisen yhteiskunnan kaikkien viranomaisten, energiasektorin, teollisuuden ja
liilke-eliman tulisi tiedostaa, etta tulevaisuuden sodassa kaikki he ovat sodan ensim-
maisesta hetkesta alkaen etulinjassa. Ei-kineettisen vaikuttamisen osalta jopa ennen
kuin yhtdan laukausta on edes ammuttu. Taman paivin yhteiskunta ja sitd tukeva tek-
nologia ovat kriittisesti riippuvaisia sihkosta, internetistd, informaatiosta ja GPS:sta.

118



Nimi neljd tekijad ovat talld hetkelld my6s asevoimien toiminnan mahdollistajia, voi-
man lisddjid ja samalla kriittisia haavoittuvuuksia. Jos ne saadaan kyykkyyn, kyykahtaa
monessa linsimaassa seka siviiliyhteiskunta ettd sotavoima.

Vaikutuskeskeinen ajattelu on ollut sotilasoperaatioiden suunnittelua ohjaavana peri-
aatteena jo ldhes kaksi vuosikymmentd. Vaikutuskeskeisyyden painottuminen voi
vaihdella sen mukaan, mikd on hyokkaivin valtion arvomaailma esimerkiksi ithmisoi-
keuksien noudattamisessa ja sodan oikeussiint6jen kunnioittamisessa. Kun teemme
omaan toimintaamme liittyvad poikkeusolojen riskiarviota, kannattaa olla realisti, ehka
jopa inhorealisti. Kayttaisiké hyokkaija risteilyohjuksensa ennemmin jaakirikomppa-
nian perustamispaikan vai johtavan suomalaisen tietoturvayhtion datacenterin tuhoa-
miseksi? Tuhotako kymmenessa kilometrissi lentdvien raskaiden lennokkien ampu-
milla rynnakkoohjuksilla ennemmin parikymmentd panssarivaunua vai upottaako
kaikki Hangon satamassa olevat ro-ro-alukset tukkien redit ja vaylat? Iskeiko perin-
teisilld rautapommeilla maastoon hajautettuja taisteluosaston oletettuja kohteita vas-
taan vai tukkiako pommien sortamilla rakennuksilla Helsingin sairaaloiden sisddntulo-
reitit ja potilaiden vastaanottopisteet? Mika tekee kansakuntaan ja poliittiseen johtoon
eniten kipead?

13.5 Strateginen isku

Strateginen isku lmestyi suomalaisiin sotilaallisiin uhkamalleithin 1990-luvulla, mutta ei
tyhjasta. Jo sitd ennen uhkamalleihin oli TSekkoslovakian miehityksen myo6ta sisélly-
tetty kaappauksenomainen yllatyshyokkays. Miehityksen jilkeen tasta yllatyksellisesta
sotatoimesta kaytettiin nimikkeitd yllatyshyokkays, kaappaushyokkdys ja rajoitettu
strateginen kaappaus. Nopean yllityshyokkayksen ajateltiin olevan voimakkain jou-
koin ja nopeasti Suomen tirkeimpiin kohteisiin tunkeutuva hyokkays. Kaappaushyok-
kdys erosi siiti. Nopeassa yllityshyokkiyksessd voimia kaytettdisiin keskitetysti, hyok-
kdystd tuettaisiin voimakkaalla tulella, hyokkays olisi yllittivyydestiddn huolimatta laa-
jamittainen ja silld pyrittdisiin maan puolustuskyvyn murtamiseen ja sen alueen valtaa-
miseen. Kaappauksenomainen hyokkiys olisi sekin yllityksellinen, useassa paikassa
samaan aikaan koordinoidusti tehty, mutta sotilaallisen voiman kiyton sijaan ennem-
minkin yllityksen aiheuttamaa shokkivaikutusta hyodyntiva.20

Vuoden 2001 selonteon mukaan strategisella iskulla pyrittiin lamauttamaan Suomen
valtiollinen johto ja yhteiskunnan toimintakyky sekéd painostamaan Suomea. Isku olisi
sotatoimli, joka pyrkisi yllitykseen ja se toteutettaisiin toimintavalmiina olevin joukoin.
Iskuun liittyvit lamauttavat toimet kohdistettaisiin yhteiskunnan elintirkeisiin kohtei-
siin ja toimintoihin seka puolustusjirjestelmain. Iskuun voisi liittya joidenkin alueiden
haltuunotto. Selonteossa maariteltiin, ettd hyokkays alkaisi ilmavoimin, tykistdasein,
ohjuksin, elektronisen sodankaynnin keinoin ja erikoisjoukoin toteutettavilla iskuilla
tarkeimpiin kohteisiin.?! Muistaen 24. helmikuuta 2022 Venijin Ukrainaa vastaan
aloittama sota — kuulostaako tutulta? Vuoden 2001 selonteossa strategisen iskun
ohella toisena sotilaallisen uhkamallina mainittiin laajamittainen hyokkays22.

20 Mikitalo, Janne: Rajibtivid voimaa 2. Suomalaisen pioneeritaktiikan kehittyminen itsendisyyden aikana.
Maanpuolustuskorkeakoulu ja Edita Publishing Oy, Keuruu 2019, s. 152—153.

2 Suomen turvallisuns- ja pnolustuspolititkka. Valtioneuvoston selonteko eduskunnalle 13.6.2001. VNS 2/2001 vp.
Valtioneuvosto, Helsinki 2001, s. 36, 39 ja 91.

22 Suomen turvallisuns- ja puolustuspolitiikka (2001).
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Strategisen iskun uhkamalli toimi merkittivani sotilaallisena perusteena, kun 1990-
luvun puolivilissi ryhdyttiin tutkimaan puolustushaarojen ja erityisesti maavoimien
kehittdimisvaatimuksia. Uhkamalli oli alussa maakomponentiltaan huomattavasti vah-
vempi kuin vuoden 2001 selontekoon kirjattu lopullinen malli. Hy6kkéajin ajateltiin
kayttivin maavoimiensa parhaimpia yhtymid rajoitetuin tavoittein toteutettuihin
hyokkayksiin, tavoitteena sitoa puolustajan voimia. Myohemmin uhkamalli rajoittui
maakomponentin osalta lihinni vain erikoisjoukkojen sabotaasitoimintaan ja kriittis-
ten kohteiden valtaamiseksi toteutettuihin maahanlaskuihin. My6s merikomponentin
osalta ensimmainen malli oli voimakkaampi. Rajoitettujen mathinnousujen oletettiin
olevan mahdollisia.

Strategisen iskun uhkamallin molemmissa versioissa tilanteen katsottiin mahdollisesti
johtavan laajamittaiseen hyokkaykseen. Jalkimmaisessd versiossa korostettiin tilan-
teenkehityksen voivan muodostua suoraksi jatkumoksi. Mikili hyokkaija ei strategi-
sella iskulla pddssyt asettamiinsa poliittisiin padmairiin, sen kaynnistima laajamittainen
hyokkays oli luonnollinen jatkumo tehdylle iskulle.

Maavoimien osalta kehitysty6 johti 1990-luvun puolivilistd lukien valmiusprikaatien,
eli prikaati 2005:n kehittimiseen. Ne olivat rauhanaikaisten valmiusyhtymien, Karja-
lan, Porin ja Kainuun prikaatien nopeimmin perustamia sodan ajan yhtymii, jotka oli
varustettu muita yhtymia paremmin ja ovat muita yhtymiia korkeammassa valmiu-
dessa.?? Valmiusprikaatit olivat ja ovat edelleen nopeasti perustettavia, iskukykyisid ja
tulivoimaisia maavoimien karkiyhtymia.

Uhkakuvan tarkentumisen myoti ymmarrettiin ilmapuolustuksen olevan keskeisin
strategisen iskun ennaltachkdisyn ja torjunnan elementti. Alkuvaiheen tuli-iskuoperaa-
tion ymmarrettiin olevan ennaltachkaistdvissd ja parhaimmassa tapauksissa jopa tor-
juttavissa havittajatorjunnan ja ilmatorjunnan muodostamalla kokonaisuudella. Oh-
juksien torjuntakyvyn puutteet kuitenkin tunnistettiin.

On himmastyttiavaa verrata Venadjan Ukrainassa toteuttaman operaation piirteita nel-
jinnesvuosisadan tdyttdvddn strategisen iskun uhkamalliin. Voidaan puhua lihes
identtisisté tavoitteista, toimintamenetelmista ja vaikuttamiskeinoista. Téllaisen uhkan
ennaltachkdisemiseksi ja torjumiseksi on Suomessa tehty toitd 25 vuotta.

13.6 Venijin kaukovaikuttamiskyvykkyydet
Objussodankdynti

Venidjin operatiivisen ja taktisen tasan kaukovaikuttamiskyvyt koostuvat ohjusaseis-
tuksesta, ilmasta-maahan -vaikuttamisesta ja kauaskantoisesta raketinheittimistosta ja
tykistosta.

Venijin ohjussodankaynti, jos sellaista kasitettd haluaa kayttaa, sisaltad ballististen oh-
justen ja risteilyohjusten kayton. Ne eroavat raketeista etenkin siind mielessa, ettd oh-
juksia pystytddn ohjaamaan, raketteja ei. Venildisten ohjusten lavetteina toimivat len-
tokoneet, pinta-alukset, sukellusveneet ja jireat maastokuorma-autot. Ohjukset voi-
daan karkeasti jakaa ballistisiin ohjuksiin, risteilyohjuksiin, raskaiden raketinheittimien
kauaskantoisiin ohjuksiin ja hypersoonisiin ohjuksiin. Tdssa artikkelissa ei kasitelld
kaukovaikuttamisjirjestelmia, joiden taistelukdrkena on ydinlataus. Artikkelissa rajoi-

2 Suomen turvallisuns- ja punolustuspolitiikka (2007), s. 92.
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tutaan myos kisittelemain niitd jarjestelmid, joita on erityisesti viitetty kaytetyn Uk-
rainan sodassa siviilikohteita vastaan.

Ballistiset objukset

Ballististen ohjusten ensisijainen kiyttokohde ja tehtivi on vihollisen ilmapuolustuk-
sen lamauttaminen. Ohjuksilla pyritddn tuhoamaan ilmapuolustuksen asejirjestelmia,
lentotukikohtia ja tutka-asemia. Ohjusiskut tehddidn ennen ilmahyokkayksid, jotta nii-
den onnistumismahdollisuudet kasvavat ja riski tappioihin vihenee.?*

MPKK:n selvitysten perusteella ohjustulta kiytetdin my6s muihin tirkeisiin kohteisiin
ja painopistesuunnan taistelun tukemiseen. Téll6in ballististen ohjusten maaleja ovat
1) joukkokeskittymit ja operatiiviset reservit, 2) komentopaikat ja -esikunnat, 3) huol-
tokeskukset ja -yhteydet, 4) sillat, viestiyhteyksien solmukohdat ja kriittinen infrastruk-
tuuri, 5) helikoptereiden tukeutumisalueet ja 6) vihollisen ohjusasemat.?>

Jo pitkddn paljon palstatilaa saavuttaneen lyhyen kantaman ballistisen Iskander-ohjuk-
sen (ven. 9K720 Iskander, 9M723 Iskander-M, NATO SS-26 Stone) kantaman ansi-
osta silld voidaan isked my6s vihollisen syvyydessid olevaa infrastruktuuria vastaan.
Otollisia kohteita ovat muun muassa varikkoalueet, joukkojen perustamispaikat, teol-
lisuuden infrastruktuuri, satamat seki sihkonjakelu- ja siviiliviestiyhteydet.2

Iskanderin kehittiminen aloitettiin jo 1990-luvun puolivalissa ja sitd kdytettiin vuonna
2008 Georgian sodassa. Iskander kiyttdd kiintedd polttoainetta. Ohjuksen moottori
toimii 25 sekuntia ja ohjus saavuttaa nopeuden reilut kaksi kilometrid sekunnissa 12—
15 km korkeudessa. Ohjus lentdd kuusinkertaisella danennopeudella. Ohjus lentid
maksimissaan 50 kilometrin korkeudella eikd poistu ilmakehisté. Ballistinen ohjus on
hieman harhaanjohtava ilmaisu, koska lentorata on suhteellisen matala, verrattuna esi-
merkiksi mannertenvilisiin ballistisiin ohjuksiin. Vaikka ohjuksen nopeus on suuri, se
kykenee viistolitkkeisiin. Harhauttavista valemaaleista oli linnessa tietoja jo aiemmin,
mutta vasta Ukrainan sodassa 15.3.2022 niitd on saatu tutkittavaksi.?” Mediassa esilld
olleet Iskanderin uudet “lisalaitteet”, joita kdytetdian mahdollisesti tutkahiirintdan ja
limpohakeutuvien ohjusten hiirintdan, vaikuttavat olevan Iskanderin kuorma-am-
muksen tytirkranaatteja. Kranaatin kerrotaan kykenevin elektroniseen hiirintidan ja
ndyttda, ettd pyrstoosan keskelld on jokin voimakasta lamp6a tuottava energianlidhde.

Iskanderin 480 kilometrin kantama on seurausta ohjusten rajoitussopimusten maa-
riayksistd. Venidjan taktiset ydinaseet ovat ilma- ja merivoimilla vuonna 1987 solmitun
INF-sopimuksen (Intermediate Nuclear Forces) seurauksena. INF-sopimus kieltad maasta
laukaistavien 500—5 500 kilometrin kantaman omaavien ballististen ohjusten ja ristei-
lyohjusten hallussapidon, tuotannon ja lentotestauksen.?® Saman sopimuksen seu-
rauksena on ollut, etti taktiset ydinaseet on siirretty meri- ja ilmavoimien hallintaan.

Iskanderin ohjausjarjestelmi perustuu GLONASS-paikannusjirjestelmin tuottamaan
tietoon ja inertianavigointiin. Hakupéda toimii tutkapaikannuksella, kuvantunnistuk-

24 Tkonen, Ilkka; Mika Karvonen, Jarmo Kiikka & Pekka Kinnunen: Venidjin tykiston, raketinheittimistén ja
taktisten ballististen ohjusten kehitysniakymat. [endjin asevoimat muutoksessa. Kobti 2030-lukua. Pasi Kesseli
(toim.). Maanpuolustuskorkeakoulu, Julkaisusarja 1: Tutkimuksia nro 5, Helsinki 2016, s. 163.

2 Kesseli (20106), s. 164.

26 Sama.

27 Forss, Stefan: The Russian Operational-Tactical Iskander Missile System. Maanpuolustuskorkeakoulu, Strategian
laitos, Julkaisusarja 4: Ty6papereita No 42, Helsinki 2012, s. 13 ja 16; Kesseli (2016), s. 159.

28 Forss (2012), s. 16; Kesseli (2016), s. 158.
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sella (TV), infrapunakuvantamista kayttien ja datalinkin valittimin tiedon perus-
teella.?

Iskander-ohjusprikaatiin kuuluu 12 lavettia, eli ensitayttd on 24 ohjusta, mutta selvaa
on, ettd lavetit eivit ole mitddn kertakayttOlaitteita. Iskanderin lavetti 9K720 on 13
metrid pitkd ja kolme ja puoli metrid korkea. Iskander-K on risteilyohjusversio samasta
ohjuksesta ja kiyttid samaa lavettia. Laukaisuputkia on neljastd kuuteen kappaletta ja
itse risteilyohjus on mallia Club-K.30

Ohjuksen hyotykuorma on 480-700 kilogrammaa. Iskanderin osumatarkkuuden on
kerrottu olevan viidesta seitsemain metria. Taistelukirkia on useita: perinteinen paine-
ja sirpalevaikutteinen, viivesytyttimelld varustettu tunkeutuva taistelukarki, kuorma-
ammus, elektronisen hiirinnin taistelukarki, termobaarinen taistelukarki ja ydinlataus.
Kuorma-ammus purkaa tytirkranaatit noin kilometrin korkeudella.3!

Muista Venijan kayttamista ballistisista ohjuksista mainittakoon myos Ukrainan so-
dassa kiytetty lyhyen, 120 kilometrin kantaman ohjus Totska-U (ven. 9K79/OTR-21,
NATO SS-21 Scarab). Se otettiin kdyttoon jo 1970-luvulla ja sitd on aiemmin kaytetty
muun muassa TSetsenian sodassa. Totskan taistelukdrki painaa 480 kilogrammaa. Oh-
juksen vanhimpien versioiden kantama oli vain 70 kilometrid 1990-luvulla kiytt66n-
otettujen yltdessi jopa 185 kilometriin. Totskan osumatarkkuus on selvisti heikompi
kuin uusimmissa ohjusmalleissa. Viimeisimmissd Totska-versioissa saavutettiin 45
metrin osumatarkkuus, mutta vanhimmissa se oli vain 160 metrii.32

Iskander- ja Totska-U-ohjuksien tuhovoima on valtava. Puolen tonnin painoinen tais-
telukdrki mahdollistaa kookkaankin pistemaalin tdydellisen tuhoamisen. Kokonaisen
rakennuksen sortuminen aiheuttaa merkittavia henkil6tappioita ja erittiin vaikean pe-
lastusoperaation. Rakennussortuma saattaa estid viranomaislitkenteen osumapisteen
ohitse.

Iskander on erittdin vaikea ase torjua, koska lentomatka maksimikantamaan on vain
kuusi minuuttia. My6s suuri lentonopeus vaikeuttaa torjuntaa. Ukrainalaiset tiedotus-
vilineet ovat julkaisseet varmistamattomia tietoja, ettd yhdysvaltalaisella Stinger-olka-
padohjuksella olisi onnistuttu Popanskin ldhist6lld Luhanskin alueella ampumaan
Totska-U-risteilyohjus alas.?3

Risteilyobyukset

Veniji on kiyttinyt Ukrainan sodassa risteilyohjuksia hyvin pitkille samoihin kohtei-
siin kuin Iskander-ohjuksia. Risteilyohjuksien kiytt6 liittyy sotatoimen alkuvaiheessa
tuli-iskuoperaatioon etenkin ilmapuolustuksen kohteita vastaan, mutta esimerkiksi
Syyriassa kapinallisten ja Isis-jarjeston kaikkia havaittuja arvokkaita sotilaskohteita
vastaan.?* Kirjoittamisajankohtana kaytossd olevien tietojen perusteella ei ole mahdol-

2 Kesseli (2016), s. 160-161.

30 Kesseli (2016), s. 161-162; Forss (2012), s. 9.

31 Forss (2012), s. 12.

32 Sama, s. 10 ja 16.

3 Kesseli (2016), s. 160—161; Romanenko, Valentyna: Ukrainian soldiers shot down a ”Tochka U missile
from a Stinger. Ukrainska Pravda, 19.3.2022,

[https:/ /www.pravda.com.ua/eng/news/2022/03/19/7332788/], luettu 22.3.3022.

3 Richunkangas, Valtteri: Vendjin operaatio Syyriassa. Tarkastelu Vendjin ilmavoiniien kyvystd tukea maaoperaatioita.
Yleisesikuntaupseerikurssi 58:n diplomityé. Maanpuolustuskorkeakoulu, Helsinki 2017, s. 21.
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lista osoittaa, missa mairin risteilyohjuksia olisi kaytetty sotilaskohteiden lisaksi puh-
taisiin siviilikohteisiin vaikuttamiseen.

Viime aikoina eniten on julkisuutta saanut 3M-54 Kalibr (Klub/SS-N-30A) -ristei-
lyohjus. Se on laivaston aluksista ja sukellusveneista laukaistava pitkidn kantaman ris-
teilyohjus, joita kiytettiin noin sata kappaletta Syyrian sodassa. Vendjin laivaston Kas-
pian lippueen ohjuksia ammuttiin noin tuhannen kilometrin etdisyydeltd Iranin ilma-

tilan lapi. Kalibrin taistelukirki painaa 450 kilogrammaa. Ohjuksen kantaman arvel-
laan olevan 1 500-2 500 kilometrid.3>

Veniliisiin risteilyohjuksiin kuuluu my6s niin sanottu R-500-perhe, joka sisdltad muun
muassa ilmavoimien strategisen risteilyohjuksen mallia Kh-55 ja laivaston SS-N-21
Granat -risteilyohjuksen. Granatin kantama on 2 600 kilometrid.3¢

Veniliiset risteilyohjukset on sijoitettu meri- ja ilmavoimiin. Kalibr-ohjuksilla on va-
rustettu muun muassa ohjuslaivat Dagestan ja Grtad Svijagsk. Lahes kaikki Venajin Itd-
meren laivaston kookkaammat alukset on varustettu Kalibr-ohjuksin.?’

Venidjian ilmavoimilla on useita konetyyppejd, joita voidaan kayttad risteilyohjusten
kuljettamiseen ja laukaisuun. Esimerkiksi Tu-160- ja Tu-95MS-pommittajat kayttavat
Kh-101- sekd Kh-555-risteilyohjuksia. Tu-22M3-pommittaja voi kantaa ballistisia hy-
persoonisia Kinzal-ohjuksia.?®

Risteilyohjukset ovat hankala maali havaita ja torjua, koska niiden lentoreitit ohjelmoi-
daan tavallisesti tutkakatveeseen matalalle. Mikili lentoreitti kulkee laajan peltoaukean
ylitse, ilmatorjuntaohjusten tuliasema on otollisessa paikassa ja ohjuslaukaisusta on
saatu ennakkotieto, saattaa mahdollisuus torjuntaan tarjoutua. Lennon loppuvaiheessa
risteilyohjuksen lentorataa tavallisesti nostetaan, jolloin voi my0s tarjoutua mahdolli-
suus torjuntaan.

Munt kankovaikuttamisjdrjestelmat

Venilidisten havittdjaipommittaja- ja pommittajakoneiden kuten Su-34 Fullbackin ja
Su-24M2 Fencerin asevaihtoehtoihin kuuluu useita risteily- ja rynnakkéohjusvaihto-
chtoja ja ohjautuvia pommimalleja. Tdmin artikkelin yhteydessd ei ole mahdollista
esitelld niita.

Venidji on kertonut toteuttaneensa useita onnistuneita kokeiluja hypersoonisella
Kinzal-ohjuksella (ven. X-47M2). Ukrainan sodan neljannen sotaviikon aikana Venija
kertoi kidyttineensa ohjusta kahdesti erityisen tirkeitd ukrainalaismaaleja vastaan. Tou-
kokuun toisella viikolla Kinzal-ohjuksilla kerrottiin isketyn Odessaan. Tamin artikke-
lin kirjoittamisajankohtana ei ilmoituksien tietoja ole saatu varmistettua. Ohjuksen
taistelukirjen paino on 480 kilogrammaa. Kinzalin kantaman kerrotaan olevan yli

% Heindnen, Samuli: Lansimaiset jobtopdatikset Vendjan sotilasoperaatioista Ukrainassa ja Syyriassa. Sotatieteiden
maisterikurssi 9:n pro gradu -tutkielma. Maanpuolustuskorkeakoulu, Helsinki 2020, s. 56; Vinska, Ville:
Nykyaikainen merisodankdynti. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 2: Tutkimusselosteita
nro 10, Helsinki 2021, s. 98; 3M-14 Kalibr (SS-N-30A). Missile Threat. CSIS Missile Defense Project. The Center
for Strategic and International Studies, [https://missilethreat.csis.otg/missile/ss-n-30a/], luettu 16.3.2022.

% Forss (2012), s. 16 ja liite 2, s. 8.

37 Panschin, Vladimir: Raporsti Vendjan asevoimien strategisesta esikunta- ja jobtamisharjoituksesta Tsentr-2019.
Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 3: TySpapereita nro 14, Helsinki 2019, s. 6;
Vinskid (2021), s. 98.

38 Heindnen (2020), s. 58.
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1 500 kilometria. Sen lentonopeus on 5-10 kertaa danen nopeus. Suuri nopeus ja lyhyt
lentoaika maaliin tekee ohjuksen torjumisesta erittiin vaikeata.?

My6s pitkian kantaman kenttitykiston kaytto, erityisesti alykkailla ampumatarvikkeilla,
kuuluu kaukovaikuttamiseen. Vendjalld on kaytossdaan 152 millimetrin kenttatykin kra-
naatin tismidammus Krasnopol. Se otettiin kayttoon jo 1980-luvun lopulla. Maali va-
laistaan laserilla, jolloin kranaatin kirjessd oleva hakupaa lukittuu lasersiteeseen.

Venijin maavoimien raketinheitinaseistus ampumatarvikevaihtoehtoineen on moni-
puolinen. Venija ei ole liittynyt Oslon rypileaseet kieltivaian sopimukseen. Kuorma-
ammuksia on 122 millimetrin, 220 millimetrin (Uragan) ja 300 millimetrin Smerts-
kalustoon.#!

Elavan voiman ja panssaroimattoman sekd kevyesti panssaroidun ajoneuvon tu-
hoamiseen tarkoitettu termobaarinen taistelukirki on erds tehokkaimmista ja vaiku-
tuksiltaan kauhistuttavimmista ampumatarvikkeista. Venajan asevoimilla on kaytos-
sdan termobaarisia kranaatteja, taistelukirkia ja pommeja kevyistd singoista aina ras-
kaisiin lentopommeihin saakka. RPO-A Shmel -sinkoon on TBG-7V-kranaatti, pans-
sarintorjuntaohjuksista muun muassa Kornet-ampumalaitteeseen 16ytyy termobaari-
nen ohjus, Tos-1-raketinheittimeen on olemassa termobaarinen raketti, samoin ter-
mobaarinen kranaatti 152 millimetrin kenttatykkiin. Termobaarisia lentopommeja
voidaan pudottaa ilma-aluksista.

Termobaarinen taistelukirki on kaasuuntuvaa nestettd ja sytytyspanoksen sisiltava
kranaatti tai pommi. Se eroaa esimerkiksi Yhdysvaltojen Vietnamin sodassa kaytta-
mistd FAE-pommista (Fuel-Air Explosive) kahdella tapaa. Aerosoliksi kaasuuntuneen
nesteen levittiminen ja sytytyspanoksen laukeaminen tapahtuu samanaikaisesti, jolloin
painevaikutus on nopeampi ja murskaavampi. FAE-pommissa sytytyspanos laukeaa
vitveelld.

Toinen ero on, ettd termobaarisessa pommissa kaytetaan nesteessa lisaaineita, joiden
avulla rdjahtivin kaasupilven kuumuus on korkeampi ja se kestdd pitempidin kuin
FAE-pommissa. Hetkellinen kuumuus nousee 1 700 celsiusasteeseen ja voi kestda la-
hes 50 millisekuntia.

13.7 Kaukovaikuttamisen vaikutukset viranomaisten toimintaan
Perusteita

Taman artikkelin kirjoittamisajankohtana Ukrainan sodan neljis viikko on pditokses-
sadn. Vaikka Suomeen ei kohdistu Venijin taholta mitddn suoraa sotilaallista uhkaa,
eivit suomalaiset viranomaiset voi jattid huomiotta Vendjin ulkoministerién tiedot-

¥ Warning NATO: Russia Uses New Hypersonic ‘“Dagger’ Ballistic Missile to Destroy Arms Depot By Polish
Botdet. Militarywatchmagazine.com, 19.3.2022, [https:/ /militarywatchmagazine.com/article/warning-nato-rus-
sia-makes-first-use-of-hypersonic-dagger-missile-to-destroy-arms-depot-by-polish-border], luettu 22.3.3022;
Malik, Tariq: Russia says it used a hypersonic missile in Ukraine for first time: report. Space.com, 19.3.2022,
[https:/ /www.space.com/russia-uses-hypersonic-missile-ukraine-wat], luettu 22.3.2022.

40 Kesseli (2010), s. 154.

41 Sama, s. 154—155.
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tajan Maria Zaharovan lausunnoissaan kuvailemia “vakavia sotilaallisia ja poliittisia
seurauksia”, jos Suomi liittyy Natoon.*?

Pahin mahdollinen sotilaallinen seuraus” olisi luonnollisesti sota. Mitd viranomaisten
tulisi tietad heiddn toimintaansa vaikuttavasta sotilaallisen voiman kaytosta? Artikkelin
tassa osiossa esitetddn suppea skenaario, jossa Suomi on joutunut sotilaalliseen kon-
fliktiin ja kaukovaikuttaminen ulottuu koko maan alueelle. Skenaario on luotu hy6-
dyntimalld havaintoja Naton Kosovon sodan johdosta toteuttamasta .4/ed Force -il-
maoperaatiosta vuonna 1999, Irakin sodan Shock and Awe -vaiheeksi kutsutusta ilma-
operaatiosta vuonna 2003, Israelin Gazaan vuonna 2014 toimeenpaneman Profective
Edge -operaation ilmatoiminnasta, Syyrian sisillissodan vuosien 2015-2016 ilmatoi-
minnasta sekd Ukrainan sodasta helmi—maaliskuussa 2022. Skenaarion teoreettisena
pohjana toimivat artikkelin alussa esitetyt Shock and Awe -malli ja refleksiivisen kont-
rollin teoria.

Vaihe 1: Pitkdn aikavilin laaja-alainen vaikuttaminen

Viranomaisiin ja poliittisiin paittajiin on kohdistettu jo kahden vuoden ajan informaa-
tio-operaatioita eri muodoissa, tavoitteena heidan tilanteenarviointi- ja paitoksente-
kokykyynsa vaikuttaminen, taivuttaen hyokkaajin haluamaan suuntaan. Jarkahtamat-
tomimpid poliitikkoja on sairastunut ennen vaaleja ja listoille on ilmestynyt uusia, yl-
littaviakin kasvoja.

Turvallisuusviranomaisten ja ministerididen verkkosivuille ja tietojarjestelmiin on
murtauduttu hyokkaysta edeltivin puolen vuoden aikana korvaten viralliset sivustot
valesivustoilla. Pankkijarjestelmiin on murtauduttu hairiten muun muassa palkkojen
maksua, ja moniin tietokantoihin on murtauduttu varastaen satojentuhansien ihmisten
henkil6- ja terveystietoja.

Kansalaisiin on vaikutettu laajalla sosiaalisen median kampanjalla, tavoitteena epaluot-
tamuksen rakentaminen maan ja puolustusvoimien johtoa kohtaan. Saamiensa toimi-
valtuuksien nojalla turvallisuustilanteen kiristyttya ja sotilaallisen uhkan lisaannyttya
viranomaiset ovat antaneet mairayksen rajaseudun vieston laajasta suojasiirrosta tur-
vallisemmalle alueelle. Paitieston rakenteelliset suluttamisvalmistelut on aloitettu ja
osa tiestod on vain yhteen suuntaan ajettavissa yhdella ajokaistalla.

Vaibe 2: Tuli-iskunoperaatio

Muutamia tunteja ennen hyokkayksen alkamista kdynnistynyt kyberoperaatio lamaan-
nuttaa useita viranomaisjirjestelmia. Suurimpien kaupunkien sihkénjakelujirjestelma
vikaantuu tilapiisesti kyberiskujen ja sabotaasi-iskujen seurauksena.

Tuli-iskuoperaatio alkaa ballististen lyhyen kantaman ohjuksien ja risteilyohjuksien is-
kuilla ilmavoimien paitukikohtiin, todettuihin ilmatorjuntayksikéihin seka puolustus-
voimien johtamisjarjestelman kiinteisiin kohteisiin. Torjuntatoimet ovat kdynnissa.
Valmistellut sulutteet toimeenpannaan. Useita kymmenia siltoja on katkaistu rdjaytta-
milld, satoja kilometreja teitd on rikottu ja katkottu kayttokelvottomaksi ja tuhansia
moniheratepanssarimiinoja on asennettu.

4 Paananen, Arja: Vendjin supertiedottaja varoitti Suomea ”vakavista sotilaallisista ja poliittisista
seurauksista”. I/fa-Sanomat, 26.12.2021.
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Ohjusiskut laajenevat kohdistumaan kaikkiin varuskuntiin. Iskujen atheuttamat raken-
nussortumat seka joukkojen perustamisen hairitsemiseksi tismaasein tuhotut ja vau-
rioitetut sillat vaikeuttavat merkittiavisti palo- ja pelastustoimen tehtivid, poliisin toi-
mintaa, puolustusvoimien yksikoiden litkkumista ja siviilivieston evakuoitumista.

Vaibe 3: Maagperaatio alkaa

Hyokkadja aloittaa maahyokkayksen neljassd operaatiosuunnassa. Saaristossa hyok-
kadja kdynnistid kolmen puolustushaaran yhteisoperaation, tavoitteena strategisen
saariryhman haltuunotto. Hyokkaaja tukee kaikkia hyokkayksia paikalliseen ilmaher-
ruuteen pyrkimalld, voimakkaalla kenttitykiston, erityisesti raskaan raketinheittimis-
ton tulella ja vahvalla ilmarynnikkotoiminnalla.

Maahy6kkayksen valittéman tukemisen tulivaikutus ulottuu noin 80 kilometrin syvyy-
delle. Puolustajan kunnossapitotoimenpiteistd huolimatta omien joukkojen kdyttima
tiest6 on vain ajoittain ajokelpoisessa kunnossa. Puolustajan suorittaman taistelutilan
muokkauksen johdosta paatiest6 on sulutettu ja sillat tuhottu noin 30 kilometrin sy-
vyyteen asti ja valmistelut suluttamisen jatkamiseksi ovat kidynnissa.

Vaihe 4: V astatoimet alkavat vaikuttaa

Hyokkaijan toiminta on saaristossa ja kaikissa neljassd muussa operaatiosuunnassa
kohdannut suuria vastoinkdymisia. Nopeasti kasvaneiden miehistétappioiden ja suur-
ten panssarikalustomenetysten johdosta se on alkanut vihentimain joukoin tehtivia
hyokkayksia ja lisinnyt merkittavasti tulella hyokkadmista. Havaittuihin ryhmitysalu-
eisiin ja todettuihin asejirjestelmiin kaytetadn voimakasta epasuoraa tulta monipuoli-
sin ampumatarvikkein. Ilmarynnikéiden maird on vihentynyt kirsittyjen tappioiden
johdosta. Koska kokonaisvaltaisen aluepuolustuksen sotilaallinen komponentti on
osoittautunut liian vahvaksi murtaa, joutuu hyokkadjd etsimiin muita vaikuttamisen
kohteita maanpuolustuksen murtamiseksi.

Hyo6kkiijia on suunnannut voimakasta ei-kineettista ja kineettistd vaikuttamista viran-
omaiskohteisiin ja yksityisen sektorin laajempiin kohteisiin. Se viittdd vaikutuksen
kohteeksi joutuneiden kohteiden olevan oikeutettuja sotilaskohteita, koska niiden toi-
minta tukee suoraan aseellisia yksikoitd. Laajat alueet selustan tukialueesta ovat ilman
sihkod ja kaukolimpdd, vesijohtojirjestelmin toiminta on vakavasti hiiriintynyt, vi-
ranomaisten johtamis- ja viestintijirjestelmat — sekd suljetut ettd internetpohjaiset —
ovat vain osittain toimintakykyisid. GPS:n hyédyntimiseen perustuvien laitteiden toi-
minta on erittdin epavarmaa voimakkaan hairinnin johdosta.

Skenaarion jatkaminen ei tilld kertaa ole mahdollista, mutta paitavoite lienee jo saa-
vutettu edelld esitettyjen kuvausten perusteella. Viranomaiskentin ja yksityisen sekto-
rin resurssit ja toiminta ovat keskeinen elementti kokonaisvaltaista aluepuolustusta ja
siten alttiina laaja-alaiselle vaikuttamiselle ja erityisesti kaukovaikuttamiselle. Ndiden
molempien vaikutukset voivat olla jopa lamaannuttavia, ellei varautumistoimenpiteita,
koulutusta ja harjoittelua ole tehty saannollisesti.

On jo pitkdin sanottu, ettei nykyaikaisessa sodassa ole etulinjaa. Tétd on syytd muut-
taa. Ukrainan sodan ensimmadinen oppi on, ettd me kaikki olemme etulinjassa.

126



Edelld kuvatun skenaarion tulisi herittad vihintadn seuraavanlaisia kysymyksid viran-
omaisten ja yksityisen sektorin piirissa:

¢ Onko henkilostolleni viestonsuoja, kauanko sen kunnostaminen kestaa ja
kuinka nopeasti sinne ehdimme?

e Jos sihkot katkeavat, pystyyko organisaationi jatkamaan toimintaa — onko va-
ravoimaa, selviiammeké kannettavien tietokoneiden akkujen varassa vai par-
jaammeko6 kokonaan ilman tietokoneita?

e DPystyyko organisaationi toimimaan ilman internetia?

e Mitd teemme, jos kaukolampo ja vedentulo eivit endi toimi?

e Onko organisaatiollani toimipistettd kauempana, jossa voisimme jatkaa tyOs-
kentelya?

e Moniko tyontekijd on sijoitettu puolustusvoimien poikkeusolojen organisaa-
tioon — mista saan tilalle osaavat tyontekijit?

e Miten voimme tukea tyontekijoiden laheisten turvallisuutta?

Jotta edelld kuvattu skenaario ei jattiisi litan toivotonta mielikuvaa sodan kylmista kas-
voista kaukovaikuttamisen nikokulmasta, on syyta muistaa erdit suomalaisen maan-
puolustusjarjestelmin erityispiirteet. Viranomaisilla on jo luonnostaan suuri maira
poikkeusoloihin liittyvia velvoitteita, joihin liittyvda suunnitelmavalmiutta yllapidetdan
ja joita koulutetaan ja harjoitellaan saannollisesti. Melkoinen maari teollisuuden yri-
tyksistd kuuluu poikkeusolojen kannalta tirkeysluokiteltuihin toimijoihin, joiden toi-
minnan jatkuvuus on monestakin nikékulmasta varmistettu. Vaestonsuojia on yli nel-
jalle miljoonalle thmiselle. Poikkeusoloissa on merkittdvd maara sotilaita oman jouk-
konsa mukana puolustustehtivissd suojautuen kenttilinnoitteisiin, maanpaillisiin lin-
noitteisiin ja pukeutuen ballistisiin suojavalineisiin. Tarkeimmit yhteiskunnan ja puo-
lustusvoimien johtamisjirjestelmin kohteista olisivat tuolloin joko suojatiloissa tai ha-
jautettuna tuntemattomissa paikoissa. Yhteiskunnan kriittisten kohteiden suojaa olisi
lisdtty erilaisilla sirpalesuojaratkaisuilla, ellei toimintojen siirtiminen turvallisempiin
paikkoihin olisi mahdollista. Ilmapuolustusjirjestelmin eri elementit toisivat suojaa
tuottamalla tappioita ja kiistimalld ilmatilan vapaan kiyton. Pddosa edelld kuvatuista
jarjestelyistd on sellaisia, ettd niistd vasta haaveillaan monissa eurooppalaisissa valti-
oissa.

13.8 Suomalainen kaukovaikuttaminen

Suomalaisen puolustusjirjestelmin ja sotataidon retoriikassa vaikuttamisen ylakasit-
teend on puolustusvoimien vaikuttaminen. Silla tarkoitetaan puolustusvoimain komentajan
johtamaa ja Piddesikunnan suunnittelemaa, optimoitua Puolustusvoimien yhteisten
suorituskykyjen kdyttod. Joukkojen ja jirjestelmien vaikutukset kohdistetaan vastusta-
jan sodankayntikyvyn kannalta &rzittisizn jarjestelmiin ja kobteisiin.*3

Puolustusvoimien vaikuttamisen suorituskyvyt sisaltdvit informaatiovaikuttamisen,
erikoisjoukkojen vaikuttamisen ja elektronisen vaikuttamisen suorituskyvyt sekd uu-
sina kykyinid puolustusvoimauudistuksen myota suuren kehitysaskeleen ottaneet ky-
bersuorituskyvyt. Ndiden suorituskykyjen vaikuttamista on ryhdytty viime vuosina
kutsumaan ei-kineettiseksi vaikuttamiseksi. Puolustusvoimien tulenkaytté on kineet-

43 Puolustusvoimien vaikuttaminen. Kitjoittajaryhma. Rannikon puolustaja 2/2021. Rannikkoupseetiyhdistys
RUY 1y, s. 8.
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tistd vaikuttamista. Puolustusvoimien tulenkaytté koostuu Maavoimien, Merivoimien
ja Ilmavoimien tulenkéytostd. Niiden tulenkiytté tapahtuu vaikuttamiseen tarkoitet-
tuja joukkoja, asejirjestelmid ja ampumatarvikkeita kdyttaimalld. Puolustusvoimien vai-
kuttamisen kokonaisuus sisaltida edelld mainittujen lisaksi vield tiedustelu- ja valvonta-
jarjestelman osia ja vaikuttamisen johtamiseen kaytettivid johtamisjirjestelmid.**

Puolustusvoimien vaikuttamisen tavoitteena on vastustajan toimintavapauden kiista-
minen ja taistelujarjestyksen rikkominen vaikuttamalla vastustajan kriittisiin suoritus-
kykyihin, toimintaedellytyksiin sekd kdytossd olevaan informaatioon. Puolustusvoi-
mien vaikuttamisen kokonaisuus, etenkdin sen osana olevat kaukovaikuttamisen suo-
rituskyvyt, ei ole hyckkéysase tai uhka, vaan tirked osa ennaltachkiisykykya ja pida-
kettd. 4>

Suomalaisessa sotataidossa operatiivinen tulenkaytto tarkoittaa vaikuttamista viholli-
seen, joka ei ole vilittOmassa taistelukosketuksessa omien joukkojemme kanssa“®.

Elektroninen vaikuttaminen voidaan katsoa kaukovaikuttamiseen kuuluvaksi osa-alu-
ecksi, koska hiirintdjarjestelmilla kyetdan hiiritsemaan tai jopa estimain radiolitkenne
ja GPS-paikannnukseen perustuvien jirjestelmien toiminta hiirintilaitteesta jopa usei-
den kymmenien kilometrien etdisyydelle saakka.

Elektroninen tiedustelu ja sen perusteella tapahtunut tulenkaytt6 ja elektroninen hii-
rintd olivat erityisen voimakasta jo Ita-Ukrainan sodassa vuosina 2014-2015%". Tiedot
Ukrainan sodasta vuonna 2022 ovat taltd osin vield niin vaillinaiset, ettei johtopaatok-
sien tekemiselle ole vield perusteita. Nayttaa kuitenkin siltd, ettd esimerkiksi kylissa ja
pienemmissa asutuskeskuksissa, jotka venildisjoukot ovat niihin pesiytyneen puolus-
tuksen vuoksi kiertineet ja ohittaneet, ovat matkapuhelinverkko ja internet ainakin
osittain ja ajoittain toimineet. Suuremmista saarretuista kaupungeista ovat puolestaan
yhteydet olleet lihes kokonaan poikki, joten hiirinnin ja tuhoamisen painopiste nayt-
tad tulleen muodostetuiksi niihin, ei pienempiin vastarintakeskuksiin.

Kaukosodankiynti muodostaa suuren haasteen suomalaiselle sotataidolle, turvalli-
suusviranomaisille ja koko yhteiskunnallemme. Ulkoisesti nayttda siltd, ettd ratsas-
tamme sotilaallisen kehityksen aallonharjalla liitopommien, rynnikkéohjusten, F-35-
valinnan, uusien pintatorjuntaohjusten, K9 Moukarin, MLLRS:n pitkdn kantaman oh-
justen ja erdiden uusien suorituskykyjen myota.

On ollut perusteltua ja jirkevii, ettd olemme liittdneet ja liitimme edelld mainitut jir-
jestelmit sotataitomme ja vaikuttamisen kokonaisuuden “legacyyn”.

Emme luonnollisestikaan oleta, ettd menestyisimme kdymilld vain kaukotaistelua.
My6s kaukosodankiyntia hallitsee ylivoimaisempi osapuoli. Kaukosodankaynti on ku-
lutussodankiyntia. Kaukovaikuttamisen jarjestelmit ovat korkean teknologian joh-
dosta kalliita my6s suurvalloille, joten niilld isketaan kriittisiin kohteisiin. T4llaisia ovat
luonnollisesti myos meidan kayttimamme kaukovaikuttamisen jarjestelmit.

# Puolustusvoimien vaikuttaminen (2021), s. 8-9.

45 Sama, s. 9.

46 Kenttitykiston taistelnobjesiints. (KI'O). Puolustusvoimien Koulutuksen Kehittdmiskeskus, Vaasa 1997.

¥ Vatanen, Teemu: Vendjan tykiston ja raketinbeittiniston tulenkayttgjdrjestelma — Rebittyminen ja kokenukset
konflikteista. Sotatieteiden maisterikurssi 9:n pro gradu -tutkielma. Maanpuolustuskorkeakoulu, Helsinki 2020,
s. 40.
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Pariisin rauhansopimuksen asettamat rajoitukset estivit ilmasta maahan -vaikuttami-
sen suorituskykyjen luomisen kylmin sodan aikana. Neuvostoliiton hajottua Suomi
tulkitsi sopimuksen rajoitteiden my6s rauenneen. Suorituskyvyn luomisessa ei lihdetty
“laukalle”; koska 1990-luvun turvallisuuspoliittinen ilmapiiri ei Venidjin taloudellisen
ja poliittisen ahdinkotilanteen, Lahi-iddn tilapdisen rauhoittumisen ja monien muiden
positiivisten signaalien ansiosta viitannut sithen, ettid perinteisen kaltaisia sotia olisi
nikopiirissa. Suomi oli lisaksi itsekin taloudellisessa kurimuksessa. Hornetien hankin-
nan taloudellinen paine vaikutti, samoin maavoimien vuosikymmenen hankintojen
kustannusvaikutukset.

Ilmasta maahan -suorituskyvyn luomisen valmistelu kiaynnistettiin 1990- ja 2000-lu-
vun valtioneuvoston turvallisuus- ja puolustuspoliittisten selontekojen linjauksien
sekd vuoden 2004 maavoimien iskukykytutkimuksen tulosten perusteella. Puolustus-
voimien kehitysohjelmaan kirjattuihin Ilmavoimien tehtéviin sisallytettiin ilmasta maa-
han -suorituskyvyn luominen.*8

Ilmavoimien Hornet-monitoimihavittdjien ilmasta maahan -aseistus koostuu kol-
mesta komponentista. JASSM (AGM-158 Joint Air-to-Surface Standoff Weapon) on
rynnikkoohjus. JDAM (Joint Direct Attack Munition) on lyhyen kantaman ohjautuva
pommiperhe. J[SOW (Joint Standoff Weapon) on keskipitkin kantaman liitopommi.*

Maavoimien tulivoimaisin kaukovaikuttamisen jdrjestelmd on raskas moniputkira-
ketinheitin 298 RSRAKH 06 (MLRS). Sen AT-2-panssarimiinoja sisiltivien kuorma-
ammusten ampumaetdisyys on noin 30 kilometrid ja tavanomaisten ampumatarvik-
keiden ampumaetiisyys on noin 80 kilometrid. Uudet hankinnat lihes kaksinkertais-
tavat sen. ER GMLRS -rakettien (Extended-Range Guided Multiple Launch Rocket Systens)
ampumaetaisyys on 150 kilometrid. Raketteja hankitaan kahta mallia. ER GMLRS
UNITARY -raketit on tarkoitettu pistemaaleja vastaan. Maali tuhotaan paine- ja réi-
jahdysvaikutuksella. ER GMLRS AW -raketti on aluevaikutteinen. Raketti rdjahtaa
kohteen ylidpuolella levittien sirpaleita sitd ymparoiville alueelle.>”

Toinen Maavoimien kaukovaikuttamisen asejirjestelmd on 155K9-panssarihaupitsi
(Moukari). Sen ampumaetiisyys on yli 40 kilometrid.5!

Merivoimien kaukovaikuttamiskyky on rakentunut jo pari vuosikymmenti vahvan oh-
jusaseistuksen perustalle. Aika ajoi kiinteistd ja liikkuvista rannikkotykistOpattereista
ohitse. Vaikka kalusto oli teknisesti huippuluokkaa ja miehistét osaavia, vaativat sen-
soriteknologian kehitys ja tismaaseiden yleistyminen meripuolustuksen uudistamista
taltd osin. Alusyksikéiden pintatorjuntaohjusjirjestelmien ohella kokonaisuus on si-
saltanyt litkkuvat ajoneuvoasenteiset meritorjuntaohjukset. Laivue 2020 merkitsee
uutta kehitysloikkaa Merivoimien vaikuttamisen taipaleella. Ohjusaseistus uudistuu ja
torpedoase saadaan takaisin kyvykkyyksiimme.>?

4 JASSM-rynnakkoohjuksen onnistunut koeammunta Yhdysvalloissa. Ilmavoimat.fi, 9.3.2018,

[https:/ /ilmavoimat.fi/-/jassm-rynnakkoohjuksen-onnistunut-koeammunta-yhdysvalloissa], luettu 8.3.2022.
49 Sama

50 Roininen, Alexander: Uudet raketit parantavat Maavoimien tulenkdyttokykyd. Ruotuviks, 5.3.2022,

[https:/ /ruotuvaki.fi/-/uudet-raketit-parantavat-maavoimien-tulenkayttokykya], luettu 22.3.2022.

51 Panssarihaupitsi K9 Moukari — Tutkimuksesta hankkeeksi. Maavoimat.fi,

[https:/ /maavoimat.fi/ panssarihaupitsi-k9], luettu 22.3.2022.

52 Herrala, Janne: Vaikuttaminen on monipuolista ja jatkuvaa — se on tindin, tissi ja nyt. Rannikon puolustaja
2/2021, Rannikkoupseeriyhdistys RUY ry, s. 3.
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Merivoimien alus pystyy jo nyt ampumaan meritorjuntaohjuksen Ilmavoimien toteut-
tamaan maalinosoitukseen. Kyse voi olla Merivoimien omasta operaatiosta tai Puo-
lustusvoimien yhteisoperaatiosta. Laivue 2020:n myota kiyttoon saatavat uudet pin-
tatorjuntaohjukset, torpedot, merimiinat ja Ilmatorjuntaohjusjirjestelma 20 ovat mer-
kittivd voimanlisi Merivoimien tulenkaytolle ja Puolustusvoimien vaikuttamiselle.
Pintatorjuntaohjusten tulta kyetddn kayttimain myos maamaaleihin.>?

13.9 Yhteenveto

On mahdollista, ettd kaukovaikuttaminen on tulevaisuuden sodankdynnin keskeisim-
pid toimintamenetelmid. Alueiden valtaamiseen pyrkivd maahyokkiys aiheuttaa hyok-
kaajalle suuria tappioita. Kaukovaikuttamisella pyritdan saattamaan operaatio nopeaan
paatokseensa iskemailld asevoimien kriittisten kohteiden lisiksi yhteiskunnan toimi-
vuuden kannalta keskeisten palvelujen ja hyédykkeiden saatavuuteen yhteiskunnan la-
mauttavalla tavalla.

Vaikka suora voimankaytto siviiliviranomaisia, kuten palo- ja pelastushenkil6stod, po-
liisia, vaestonsuojeluhenkilostod ja hallintoviranomaisia ja yksityisen sektorin toimi-
joita vastaan ei ole todennakéistd, osoittavat viimeaikaiset sodat, ettd tappioita myos
niidden piirissa syntyy. Asevaikutuksen atheuttamat materiaaliset vauriot haittaavat
merkittdvdsti niiden toimintaa paikallisesti jopa kokonaan sen estien. Kaukovaikutta-
minen edustaa merkittdvaa uhkaa viranomaistoiminnalle ja yksityiselle sektorille. Va-
rautumistoimenpiteitd on jatkettava, jotta kriisinsietokykyisyytta ja resilienssia saadaan

vahvistettua. Yhteiskunnan pyorien tulee pyoria myos poikkeusoloissa ja pitkittyneen-
kin konfliktin aikana.

53 Metivoimien vaikuttaminen. Kitjoittajatyhma. Rannikon puolustaja 2/2021. Rannikkoupseeriyhdistys RUY ry,
s. 10; Vinska, Ville: Ny&yaikainen merisodankdynti. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja
2: Tutkimusselosteita nro 10, Helsinki 2021, s. 110-111.
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14

SODAN USVAA HALVENTAMASSA — SODAN KUVAN KASIT-
TEET KESKUSTELUN KESKIOSSA

Janne Tihtinen'

sevoimat kohtaavat sodan usvaa ja haasteita johtuen seki strategisen ettd ope-

ratiivisen toimintaympdristén epavakaisuudesta, epdvarmuudesta ja monimut-

kaisuudesta. Yleinen toimintaymparisté on dynaaminen; muutoksia tapahtuu
poliittisessa, sotilaallisessa, taloudellisessa ja yhteiskunnallisessa tilanteessa seka kriit-
tisessa infrastruktuurissa ja informaatioymparistossa (PMESII). Muutokset edellytta-
vit uusia innovatiivisia tapoja toimia sekd mairitelld asioita.? Niiden lisiksi usvaa ai-
heuttaa my0s eri maiden sotilaallisissa doktriineissa ja esimerkiksi tieteellisessa keskus-
telussa kaytettivan kasitteistbn monimuotoisuus.

Selked teoriapolja ja tasmdllisesti mdidritelty kdsitteistd on edellytys erityisesti kaikelle tieteelliselle
tarkastelulle, mutta myds munlle toiminnalle. Kenttiohyjesdaiannin yleinen osa on tdrkein teoreettinen
Ja kdsitteellinen lihtokobtamme, koska tnossa objesdanndssd on kuvattu sotilaallinen doktriinimme
Ja annettu perusta toiminnallemme.” Jotta sotatieteet 10ytavit paikkansa kansainvilisessd
tieteellisessd keskustelussa ja kansainvilinen tutkimus sekid operatiivinen suunnittelu
mahdollistetaan, kasitteiden mairittely pitdd kytked kansalliset erityispiirteet tunnus-
taen kansainvaliseen viitekehykseen.* Tami edellytta sitd, ettd suomalaisissa kentta-
ohjesadnnoissd esitettdvit kasitteet olisivat yhdenmukaisia ulkomaisen kasitteiston
kanssa, missd el my6skain vallitse yhtendisyytta eri ulkomaisten toimijoiden valilla.
Tassa artikkelissa esitettyihin ulkomaisten doktriinien kisitteisiin pitda suhtautua va-
rauksella, koska tiedossa ei ole niiden mahdollisten uusien versioiden paivitysvaihetta.
Lihteend on ollut pakko kayttaa julkisia viimeiseksi julkaistuja versioita.

Artikkelissa kisitellidn sodan ja taistelun kuvaan seka taistelutilaan liittyvia kasitteita.
Tarkastelussa on hy6dynnetty lahtokohtaisesti Naton, Yhdysvaltojen, Ison-Britannian

1 Janne Tidhtinen (s. 1975) on yleisesikuntaeverstiluutnantti, joka artikkelin kirjoitushetkelld toimii tutkijaesiup-
seerina Sotataidon laitoksen tutkimusryhmassi. Tihtinen valmistelee ST-opintoihin liittyvid opintoja seka vii-
tostutkimusta, joka liittyy suomalaiseen sodan ja taistelun kuvaan sekd uhkamalleihin. Yleisesikuntaupseerikurs-
silla T4htinen laati erinomaisen diplomityon aiheesta Georgian sodan tarkastelu strategisen iskun totentusperiaatteiden
Jja torjunnan nakokulmasta — suomalaisen uhkamallin analysointi Georgian sodan ja siitd saatavien oppien perusteella. Tahtinen
on toiminut I/matorjunta-lehden taktiikan palstan kirjoittajana (2006—2010) sekd padtoimittajana (2016-2017).
Ennen tutkijaesiupseeritehtivdd Tdhtinen on palvellut useissa erilaisissa tehtivissa liittyen opetukseen, strategi-
seen ja operatiiviseen suunnitteluun seki tutkimukseen. Tahtinen palveli Sotataidon laitoksen tutkimusryhmain
johtajana vuosina 2020—2021 valmistellen muun muassa operaatiotaidon ja taktiikan tutkimuksen oppikirjaa.

2 Jureficzyk, Y.ukasz; Jarostaw Mokrzycki & Robert Reczkowski (eds.): Principles of War and Operational Art in
the Context of the Future Security Environment. GlobState Vol. 3 Issue 1. Kazimierz Wielki University, Bydgoszcz
2020, s. 5, [https://cdissz.wp.mil.pl/u/Monografia_-_Globstate_vol_3-issue_1_xWJBBIZ_fo6x5UU.pdf],
luettu 6.3.2022.

3 Iskanius, Markku & Juhani Kéiridinen: Taistelun kuva — suomalainen nikemys. Sodan ja taistelun kuva. Jorma
Saarelainen & Jussi Metteri (toim.). Maanpuolustuskorkeakoulu, Taktiikan laitos, Julkaisusarja 2, Taktitkan
asiatietoa, n:0 3/2000, Edita Oy, Helsinki 2000, s. 103,

[https:/ /www.dotia.fi/bitstream/handle/10024 /123518 /Sodan%20ja%20taistelun%20kuva%20%28net%29.
pdfrsequence=2&isAllowed=y].

4 Silvasti, Markus: Sotatieteellinen tutkimus — tietoa, kdytdnt6a vai kuuliaisuuttar Tiede ja Ase 75 — Entd senraava
kvartaali? Suomen Sotatieteellinen Seura, Tampere 2017, s. 15-16.
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sekd Suomen sotilaallisissa doktriineissa kayttamaa kasitteistod. Artikkeli perustuu laa-
jempaan esseemuodossa tehtyyn kisitetarkasteluun.

14.1 Sota, sodankiynti sekd sodan ja taistelun kuva

Lihden pureutumaan suomalaiseen sodan ja taistelun kuvan kisitteistéon vuonna
2000 julkaistusta Taktiikan laitoksen seminaariin perustuvasta artikkelista, jossa evers-
tit Markku Iskanius ja Juhani Kairidinen kasittelevit suomalaista nikemysté taistelun
kuvasta>. Artikkelissa sodankdynnin teorian peruskasitteistoon esitetddn kuuluvan ala-
kisitteet sota, sodan kuva, taistelun kuva ja taistelukenttd. ”Noiden osa-alueiden tutki-
mnfkesen avulla voidaan esimerkiksi kuvata, millaisiin tilanteisiin yhteiskunta voi joutua sodassa.
Edelleen taistelun knvaa tutkimalla voidaan saada pernsteita asevoimien kebittimiselle. Némd
kdsitteet luovat viitekehyksen ubkaan listtyville kdsitteille.”” Saman artikkelin mukaan yhteis-
kunnan strategiseen ja operatiiviseen suunnitteluun ja toimintaan liittyvia kasitteita
ovat uhka, uhkakuva, sotilaallinen uhkamalli, uhka-arvio ja arvio vihollisen toimin-
nasta. ”’Noiden kdsitteiden tutkiminen antaa perustan ybteiskunnan valminssunnnittelulle.”°

Vuonna 2000 Puolustusvoimien mairitelmarekisterissa kisite sota mairiteltiin seu-
raavasti: ”Sota on sellainen tosiasiallinen tilanne, jossa Sunomi on joutunut vieraan valtion aseellisen
voimankdyton tai vaikutuksiltaan sithen verrattavien terroritoimenpiteiden kobteeksi, jossa valtiol-
lisen itsendisyyden turvaaminen ja oikeusjdrjestyksen yllapitaminen vaativat puolustustilalain toimi-
valtunksien kayttod.”” Tarkasteltaessa kyseistd maaritelméa, voidaan todeta sen olevan
sailyneen vuosien varrella lihes samana pienelld sanamuotoviilauksella.®

Iskaniuksen ja Kaaridisen mukaan sodan maaritelmid on kuitenkin useita. Esimerkiksi
sotateoreetikko Catl von Clausewitzin mukaan “sota on vikivaltainen toini, jonka tarkoi-
tuksena on pakottaa vastustaja noudattamaan toisen tahtoa” °. Mika Huttunen kirjoittaa vii-
toskirjassaan, etta sota ei Clausewitzin mukaan ole ”witddn munta kuin poliittisen toinin-
nan jatkamista lisadmailld sithen uusia keingja”'°. Sakari Sali on mairitellyt sotaa pro gradu
-tutkielmassaan Clausewitzin kirjoituksiin perustuen. ”Soza on vikivaltainen toimi, jonka
tarkoituksena on pakottaa vastustaja noudattamaan meidan tahtoamme. Sota on vuorovaikuttei-
sesti kasvavaa vakivallan kdyttod, jonka tarkoituksena on vihollisen nujertaminen riittavdd voimaa
kayttden. Sota ei tunne rajoja, eikd sota itsessdan sisdlld myotdsyntyisid moraalisia tai poliittisia
ndkikantoja tai rajoituksia, vaan sellaisia luodaan sotaa kdyvien osapuolten sekd kolmansien osa-
puolten tormesta”’' Venildinen kisitys sodasta perustuu Lalun ja Puistolan mukaan

5 Iskanius & Kiiridinen (2000), s. 103-120.

6 Sama, s. 104.

7 Sama, s. 105.

8 Ks. esim. Kenttiohjesianti. Y leinen osa. Puolustusjarjestelmin toiminnan perusteet. (KO YL). Padesikunnan
suunnitteluosasto, Edita Prima Oy 2007, s. 104. Kenttiohjesdinto Yleinen 2008 on viimeinen julkisena
laadittu versio. Ks. my6s Puolustusvoimien tutkimuslaitoksen doktriiniosaston asiakitja: Kdsitteet, mddritelmat ja
lyhenteet. Bpivirallinen asiakirja. KAYTTO RAJOITETTU TL IV. Asiakirjassa todetaan, etti kisitteet
vahvistetaan samalla, kun ohjesdintd hyviksytdin kdyttéon otettavaksi. Ohjesddnnolld viitataan
Kenttiohjesdintd Yleiseen.

9 Iskanius & Kiiridinen (2000), s. 105. Ks. my6s Dennen, Johan M. G. van det: On War: Concepts, Definitions,
Research Data — A Short Literature Review and Bibliography. [https:/ /core.ac.uk/download/pdf/12857871.pdf],
luettu 9.3.2022; ”an act of violence intended to compel onr opponents to fulfil onr will”.

10 Huttunen, Mika: Monimutkainen taktiikka (diss.). Maanpuolustuskorkeakoulu, Taktiikan laitos, Julkaisusatja
1, Nro 2/2010, Edita Prima Oy, Helsinki 2010, s. 53. Ks. my6s van det Dennen. ”War is nothing but a continna-
tion of political intercourse, with a mixture of other means.”

1 Sali, Sakati: Suomen sotilaallinen uskottavuns: lintinen ja vendldinen sodan kuva. Pro gradu, SM 605.
Maanpuolustuskorkeakoulu, Strategian laitos, 2009, s. 16. Alkuperiislihde Clausewitz, Catl von:
Sodankdynnisti. Suom. Heikki Eskelinen. 1998.
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marxilais-leninildiseen tulkintaan Clausewitzin maaritelmasta, jossa ”sotaa pidetidn poli-
titkan jatkamisena toisin, nimenomaisesti vakivaltaisin, keinoin”12.

Huttusen vaitoskirjan mukaan sodankidynti “pitid sisilldan sodan pddmdidrien saavutta-
miseksi tapabtuvan vékivaltaisen torminnan’'3. Sodankaynti vaikuttaa olevan ainakin Suo-
messa perin mairittelemitén termi, mutta sitd kiytetddn usein eri ”sodankidyntitapo-
jen” loppuliitteend. Sodankdynti voidaan liittdd kaikkien eri domainien yhteyteen —
maasodankaynti, elektroninen sodankdynti ynna muut sellaiset — mutta my6s muoti-
termien yhteyteen — esimerkiksi hybridisodankaynti. Peilaten Huttusen méaritelmain
sodankaynnistd termii ei ehké pitdisi kdyttdd niin useassa yhteydessi. Kuitenkin voi-
daan todeta, etti sodankidynti suomalaisena termind liittyy sodan mairitelmin toi-
meenpanoon asevoimilla.

Sotilasprofessori Palokangas toteaa, ettd niin sanotuille hybridiuhkille ja hybridikasit-
teelle ei saa antaa litkaa painoarvoa, koska kiytinnossi kyse on vanhamuotoisen sodan
kuvan uusista tulkinnoista. ”Monimuotoisiin ubkiin vastaaminen edellyttid ymmdrrystd ndistd
ubkista ja tuoretta ajattelua sekd suorituskykyjen innovatiivista kayttamistd ja nusia kumppa-
nunksia, kuten kokonaisvaltaista toimintatapaa.”'4

Sodan kuva -kisitteen osalta Iskanius ja Kdéridinen toteavat Taktiikan laitoksen maa-
ritelmien perusteella, ettd sodan kuva -kisite on sodan alakisite. Mairittelyn mukaan
sodan kuva tarkoittaa kokonaisvaltaista nikemysta siitd, miten aseellista voimaa kay-
tetddn tulevaisuuden konflikteissa, mihin aseellisen voiman kaytté kohdistuu ja miten
se vaikuttaa yhteiskuntaan. Sodan kuva vaihtelee eri maissa muun muassa erilaisten
uhkien ja olosuhteiden vuoksi. Nikemykseen sodan kuvasta vaikuttaa myos yhteis-
kunnan kehitystaso.!>

Sotilasprofessori Palokangas kisittelee sodan kuvan mairitelmda vuonna 2022 julkais-
tavassa taktiikan oppikirjassa. Oppikirjan luonnosversion mukaan ”Sodan kuva mdidrit-
tad asevoimien kaytin periaatteet ja tebtavat, joihin puolustuskyvylla vastataan. Sodan kuva voi
usein olla, ja onkin, erilainen eri maiden tai kansakuntien valilla. Sodan kuva on kdsitteend kui-
tenkin madriteltavissa subteellisen yhtendiseksi vallitsevaksi néikemykseksi sodasta ja sodankdyn-
nistd, joka vallitsee tietyn joukon keskuudessa, kuten valtion sisalld tai lantisten teollisunsmaiden
kesken. Sodan kuvan mddrittely on perinteisesti listtynyt labeisesti asevoimien tebtavien sunnnitte-
Inun. Sodan kuvan eli eri maiden kdsityksen siitd mitd taman paivan ja lahitulevaisunden sota voisi
olla, voi todeta objaavan sitd, minkdlaista sotilaallista puolustusta tarvitaan ja minkdlaisiin tehtd-
viin eri maiden asevoimien pitad kyetd.” Palokankaan mukaan sodan paradigman viitekehys
ja kasitykset sodan kuvasta muodostuvat viidestd toisiinsa vuorovaikutuksessa ole-
vasta tekijastd, joita ovat uhkakuvat, kisitys sodan luonteesta, kasitys asevoimista, tek-
nologian kehitys seké kaytossa olevat resurssit. !0

Sodan kuva, ja my6s taistelun kuva, johon palataan myohemmin, ovat haasteellisia
suomalaisia kisitteitd sodan teoreettiseen tarkasteluun. Kisitteet ovat kuitenkin meilld

12 Lalu, Petteri & Juha-Antero Puistola: Hybridisodankdynnin kdsitteesti. Puolustusvoimien tutkimuslaitos,
Doktriiniosasto, Tutkimuskatsaus 1-2015, s. 2.
[https://puolustusvoimat.fi/documents/1951253/2815786/PVTUTKL_TUTKIMUSKATSAUS_2015_1.pd
£/23742642-42£f-4644-ab8f-6eba7cd56a6e/PVTUTKL_TUTKIMUSKATSAUS_2015_1.pdf], luettu
9.3.2022.

13 Huttunen (2010), s. 54.

14 Palokangas, Marko: Mitd on taktiikkar Taktikan perusteita — oppikirja taktikoille. Janne Mikitalo & Marko
Palokangas. Maanpuolustuskorkeakoulu, Sotataidon laitos, luonnosversio, luettu 12.3.2022.

15 Iskanius & Kidridinen (2000), s. 106 ja 108.

16 Palokangas (2022).
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vakiintuneet kaytt6on pitkdn ajan kuluessa. Ulkomaisissa lihteissd kaytetddn sodan
kuvaa tarkasteltaessa yleensa termeja sodan luonto (nature of war) ja sodan luonne (cha-
racter of war). Samoja englanninkielisid termeja kiytetdan myos yhdistettyni sodankayn-
tiin (nature of warfare, character of warfare). Suomalaisessa terminologiassa sodan kuva
maaritetain yleensa alati muutoksessa olevaksi ilmicksi, mutta linsimaisessa termino-
logiassa sodan luonto on enemmain pysyva ja muuttumaton, kun taas sodan luonne
muuttuu.!’

Sodan luonto kuvaa sen muuttumatonta olemusta. Talld tarkoitetaan niitd asioita,
jotka erottavat sodan muista ilmidistd. Sodan luonto on pohjimmiltaan vikivaltainen,
interaktiivinen ja poliittinen. Ilman niitd elementtejd kyseessd ei ole sota. Sodan
luonne taas kuvaa sitd (muuttuvaa) tapaa, miten sota ilmenee todellisessa maailmassa.
Koska sota on poliittinen teko, joka tapahtuu yhteiskunnissa ja niiden valilld, sodan
luonteeseen vaikuttaa seka politiikka ettd yhteiskuntien ominaisuudet (Clausewitzin
’ajan henki”). Sodan luonteeseen ja sodankdyntiin vaikuttavat tekniikka, lait, etiikka,
kulttuuri seka sosiaalisten, poliittisten ja sotilaallisten organisaatioiden menetelmat ja
muut tekijit, jotka muuttuvat ajan ja paikan suhteen.!®

Taistelun kuva on kokonaisnikemys tulevaisuuden taistelukentisti. Taistelun kuva
on edellytys sotilasdoktriinin ja siten koko Puolustusvoimien kehittdimisen pohjaksi.
Taistelun kuvaa tarvitaan operaatiotaidon ja taktitkan kehittdimisessd, ohjesaintdjen
uusimisessa, sotilasopetuslaitosten opetuksen ja tutkimuksen perusliht6kohtana seka
aseteknologian ja muun sotavarustuksen kehittimisen lahtokohtana ja hankintojen
perustana seki joukkojen koulutuksessa.!?

Taistelun kuvaan kuuluu sodankdynnin teoria; idea sodankdynnistd (esimerkiksi lii-
kesodankaynti, kulutussodankidynti, air-land battle yms.), vastustajan sotilaallinen
doktriini, operaatiotaito ja vastustajan kyky toteuttaa doktriiniaan, oma sotilaallinen
doktriini, operaatiotaito ja oma kyky toteuttaa sotilaallista doktriinia seka yhteiskunta,
perinteet, historia, moraali ynna muuta sellaista.?’ ” Tazstelun kuva on jokaisen omiin tietoi-
hin ja kokemufksiin perustuva nikenys siitd, mitd taistelulla tarkoitetaan ja miten sitd kdydddn.
Taistelun knvaan kunluvia osakokonaisunksia ovat munn muassa taistelun osapnolet, taistelussa
kdytettavd aseistus ja munt taistelun kulkuun vaikuttavat vilineet, taistelun osapuolten suoritus-
kYR ja toimintaperiaatteet, olosubteet, joissa taistelu kdydddin sekd keinot, joilla taisteln pyritidin
voittamaan tai joilla taistelusta pyritian selviytymddan.”?!

Nykyaikaisia kisitteitd tarkasteltaessa sodan ja taistelun kuvaan liittyvit keskeisesti
myos taistelutilan tai operatiivisen toimintaympariston kasitteet. Naita kasitteitd on
avattu seuraavissa alaluvuissa.

17 Mewett, Christopher: Understanding War’s Enduring Nature alongside its Changing Character.

[https:/ /warontherocks.com/2014/01 /understanding-wars-enduring-nature-alongside-its-changing-
character/], luettu 12.3.2022. Lihteessa todetaan: ”War and warfare are different words with a different meaning, and
we should be careful about their use. Warfare, of course, doesn’t have an enduring, nnchanging phenomenological “nature,” as it
is merely the way war is made.”

18 Sama.

19 Iskanius & Kidtidinen (2000), s. 110.

20 Sama, s. 106 ja 108.

21 Peltonen, Rami: Nikemys ruotsalaisesta taistelun kuvasta ja sen vaikutuksista Ruotsin puolustusvoimien
kehittdmistd ohjaavana tekijand. Sodan ja taistelun kuva. Jorma Saarelainen & Jussi Metteri (toim.).
Maanpuolustuskorkeakoulu, Taktiikan laitos, Julkaisusatja 2, Taktiikan asiatietoa, n:o0 3/2000, Edita Oy,
Helsinki 2000, s. 82.
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14.2 Taistelutilaan liittyvit kisitteet — taistelukentti, taistelutila vai operaatio-
ymparistd, operatiivinen toimintaympdristé vai domaini?

Artikkelia laatiessani keskeiset mediaa hallitsevat aiheet olivat Ukrainan sota sekd Suo-
messa kithtynyt Nato-keskustelu. Tastd syystd paadyin paneutumaan taistelutilan ka-
sitteist66n lihtien liikkeelle Naton suunnittelua ohjaavista asiakirjoista. Yllatyksek-
seni 16ysin Ison-Britannian DCDC:n (Development, Concepts and Doctrine Centre
-ajatushautomo) laatimasta Nato-asiakirjasta AJP-3 ”Allied Joint Doctrine for the
Conduct of Operations” tahin mennessa selkeimmin tavan maaritelld taistelutilaa ja
sithen liittyvid osa-alueita tai ulottuvuuksia, joita lihteessa kutsutaan (toiminta)ympa-
ristoiksi, environment.?> Huttunen toteaa vuonna 2010 julkaistussa vaitoskirjassaan, ettd
taistelutilan ja sen rakenteiden, olosuhteiden ja erilaisten vaikuttavien tekijéiden ym-
mirtiminen on keskeisti taisteluiden suunnittelun ja toimeenpanon kannalta. Huttu-
sen mukaan taistelutilaa kutsuttiin aiemmin taistelukentiksi.??

Suomalaisissa lidhteissa taistelutilan terminologian kaytto on ollut vaihtelevaa. Esimer-
kiksi vuonna 2014 julkaistussa parlamentaarisen selvitysryhman raportissa puhutaan
taistelutilan ulottuvuuksista (domains), jotka jaotellaan maa-, meri-, ilma-, avaruus-
sekd informaatioulottuvuuteen?*. Tuorein vuonna 2021 julkaistu 1 altionenvoston puo-
lustusselontefeo €1 ota kantaa termin taistelutila sisdltoon tai kdyttoon. Selonteossa kirjoi-
tetaan toimintaymparistoistd ja operatiivisista tolmintaymparistoista synonyymina. Li-
siaksi toimintaymparisto-sanaa kaytetaan myos yleisilmauksena (vrt. Suomen puolus-
tuksen toimintaymparistd). Operatiivisia toimintaymparistoja tai toimintaymparistoja
(domain) ovat maa, meri, ilma, avaruus, kyber ja informaatio. Tosin informaatio eritel-
ldan vililld muista kayttimalld termid informaatioymparist6.2>

AJP-3-asiakirjassa todetaan, etta taistelutila (battlespace) koostuu seka fyysisista etta ei-
tyysisistda ymparistOistd (environments) seka tekijoistd ja olosuhteista, jotka on ymmar-
rettava kayttaakseen taisteluvoimaa, suojatakseen joukkoja tai suorittaakseen tehtivan
menestyksekkaisti. Taistelutilan toimintaympirist6ja ovat maa-, meri- sekéd ilma- ja
avaruustoimintaymparistot, maa- ja avaruussad, informaatioympiristé mukaan lukien
kyberavaruus sekd elektromagneettinen spektri.?¢ Ison-Britannian DCDC:n (Deve-
lopment, Concepts and Doctrine Centre) laatimassa JDP 3-70 -asiakirjassa (vanhen-
tunut ja arkistoitu; kaytetty perusteena AJP-3:n laadinnassa) todetaan, etti taistelutila
kattaa kaikki ne yhteisoperaatioalueen nikékohdat, joissa sotilaalliset toiminnot toi-
meenpannaan. Taistelutilalla on seitsemin ulottuvuutta (dimensions), jotka ovat meri,
maa, ilma, avaruus, informaatio, elektromagneettinen spektri sekd aika. Asiakirjan

22 NATO Standard. AJP-3. Allied Joint Doctrine for the Conduct of Operations. Edition C Version 1. NATO Standard-
ization Office, helmikuu 2019, passim, [https://assets.publishing.service.gov.uk/government/uploads/sys-
tem/uploads/attachment_data/file/797323/doctrine_nato_conduct_of_ops_ajp_3.pdf], luettu 6.3.2022.
Ympiristo-kisitteen osalta tissd artikkelissa kiytetddn synonyymeind my6s termeji toimintaymparisto,
ulottuvuus ja domaini, vaikkakin niilli on hieman eri vivahde ulkomaisissa lihteissa. Toisaalta myds AJP-3-
asiakirjan teksteissa kiytetddn ristiin termeji environment, dimension ja domain.

23 Huttunen (2010), s. 61.

24 Parlamentaarinen selvitystyOryhma: Puolustuksen pitkan aikavilin haasteet. Eduskunnan kanslian julkaisu
3/2014. Helsinki 2014, s. 12. Lihde kutsuu ulottuvuuksia taistelutiloiksi.

2> Puolustusministeri6: I altionenvoston puolustusselontefo. 2021, passim,

[https:/ /julkaisut.valtioneuvosto.fi/handle/ 10024 /163405], luettu 9.3.2022.

26 NATO Standard. AJP-3 (2019), s. C-1.
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mukaan mitdan naistd ulottuvuuksista ei voi tarkastella eristettyna muista, koska kaikki
ne ovat vuorovaikutuksessa toistensa kanssa.?’

Erona AJP-3-doktriinin kisitteistoon Ison-Britannian (DCDC) uusissa 2020-luvun
konseptipapereissa puhutaan viidestd operatiivisesta ulottuvuudesta (five operational do-
mains), jotka ovat avaruus; kyber ja elektromagneettinen spektri; meri, ilma ja maa.
Nimi muodostavat perustan tuoreissa konsepteissa kisiteltavalle “moniulottuvuusin-
tegraatiolle” (multi-domain integration), joka konseptina muuttaa tavan operoida ja tais-
tella seké kehittad suorituskykyja. Merkittivd havainto uusissa konsepteissa on myo6s
se, ettd terminologisesti operointi (gperate) ja taistelu (warfigh?) on haluttu erottaa toisis-
taan. Kisitekenttda sotkee ja ehki jalostuessaan selventdd myos se, ettd kisitteet ulot-
tuvuus (domain) ja toimintaympéristo (environment) on haluttu erottaa toisistaan. Uusissa
konsepteissa operatiiviset ulottuvuudet (gperational domains) on mairitetty erillisiksi so-
tilaallisen toiminnan osa-alueiksi, joiden puitteissa toteutetaan kokonaispaamairin
saavuttamista tukevia operaatioita. Perusajatuksena on luoda vaikutuksia yhdistimalld
eri ulottuvuuksien suorituskykyja. Nailld vaikutuksilla pyritian saavuttamaan tavoitteet
kaytainnon toimintaymparistoissa. Toimintaymparistot ovat paikkoja tai alueita, joissa
sotilaallisen operaation toimeenpanoon liittyvat toiminnot tapahtuvat. Toimintaym-
paristo luo perusteet ja olosuhteet sotilaalliselle toiminnalle ja se on olemassa ennen
sotilaallista toimintaa, sen aikana seka sen jilkeen. Jokainen toimintaymparisto on eri-
lainen ja vaikuttaa sithen, miten sotilaalliset johtoportaat tai joukot toimeenpanevat
toimintojaan. Toimintaympirist6illd on niille luonteenomaisia piirteitd, kuten olosuh-
teet ja sdd, eri lailla sijoittuneet toimijat; omat, vastustajat ja muut osapuolet seki eri-
laiset tavat vilittdd informaatiota.?8

Jotta asioiden synkronoitu kasittely ei olisi yksinkertaista, Yhdysvaltain asevoimien
JOINT-doktriinit ja -ohjeet eivat tunnista taistelutila-kasitetta lainkaan. JOINT-dokt-
riineissa JP-1 ”Doctrine for the Armed Forces of the United States”?? ja JP-3 ”Joint
Operations”? seka esimerkiksi Yhdysvaltain armeijan doktriinissa ADP 3-0 ”Opera-
tions”! taistelutilaa lahinni oleva kisite on (operatiivinen) toimintaymparist6 (gpe-
rational environment). JP-1 mairittelee toimintaympiriston olosuhteiden ja vaikutusten
yhdistelmiksi, joka vaikuttaa suorituskykyjen kiytt6on ja komentajan paitoksen te-
koon. Tekijit, jotka vaikuttavat JOINT-operaatioihin, ulottuvat pitkille yhteisoperaa-
tioalueen (JOA) ulkopuolelle. Yhdysvaltalaisen nikemyksen mukaan toimintaympa-
rist6 sisiltda fyysiset ilma-, maa-, meri ja avaruusulottuvuudet (domzain) seki informaa-
tioympidriston, joka sisdltid kyberavaruuden, elektromagneettisen spektrin sekd muita
tekijoita. Naihin kuuluvat muun muassa vastustajan, omat ja neutraalit systeemit, jotka
vaikuttavat JOINT-operaation komentajan suunnitelmiin, organisaatioon ja operaa-

2T DCDC: Joint Doctrine Publication 3-70. Battlespace Management. s. 1-2,

[https:/ /assets.publishing.setvice.gov.uk/government/uploads/system/uploads/attachment_data/file/81004
7/atchive_doctrine_uk_battlespace_mgmt_jdp_3_70.pdf], luettu 6.3.2022.

28 DCDC: Integrated Operating Concept. UK Ministry of Defence 2021, s. 10. [https://assets.publishing.set-
vice.gov.uk/government/uploads/system/uploads/attachment_data/file/1014659/Integrated_Operat-

ing Concept_2025.pdf], luettu 13.3.2022; DCDC: Joint Concept Note 1/20. Multi-Domain Integration. UK Minis-
try of Defence 2020, passim. [https://assets.publishing.service.gov.uk/government/uploads/system/up-
loads/attachment_data/file/950789/20201112-JCN_1_20_MDI.PDF], luettu 13.3.2022.

29 Joint Publication 1. (JP-1). Doctrine for the Armed Forces of the United States. 2013,

[https:/ /www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jpl_ch1l.pdf], luettu 6.3.2022.

30 Joint Publication 3. (JP-3). Joint Operations. 2017, [https:/ /itp.fas.otrg/doddir/dod/jp3_0.pdf], luettu 6.3.2022.
U _Army Doctrine Publication 3-0. (ADP 3-0). Operations. 2019,

[https:/ /armypubs.army.mil/epubs/DR_pubs/DR_a/ARN18010-ADP_3-0-000-WEB-2.pdf], luettu
6.3.2022.
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tion toimeenpanoon.’> Vuonna 2019 julkaistussa Yhdysvaltain armeijan doktriinissa
todetaan, ettd operaatioiden toimeenpano osana yhteisoperaatioita edellyttaa kykya
toimia useissa ulottuvuuksissa (dozains), joita ovat maa, meri, ilma, avaruus ja kybera-
varuus.’> My6s Yhdysvaltain armeijan koulutuksesta ja doktriineista vastaavan johto-
portaan vuonna 2018 julkaisema pamfletti "Multi-Domain Operations in 2028 mai-
nitsee samat viisi domainia, mutta tekstissa puhutaan jatkuvasti myos sihkémagneet-
tisesta spektrista.3*

Yhdysvaltojen JP-3-asiakirjan mukaan fyysinen perusalue (operatiivisessa) toimin-
taympiristossd on joukolle médritetty operaatioalue. Operaatioalue tarkoittaa maan-
tieteellistd aluetta, jossa joukko suorittaa sille kiskettyja sotilaallisia tehtavid. Operaa-
tioalue-kisitteeseen liittyvit yhteisoperaatiotasolla muun muassa kasitteet vastuualue,
operointialue, sotatoimialue, yhteisoperaatioalue, maithinnousuoperaatioalue seka eri-
koisoperaatioalue. Lihteessd todetaan, etti komentajan ja esikunnan on suunnittelus-
saan huomioitava lukuisia fyysisid tekijoitd suunnitellessaan operaatioita ilma- maa-,
meri- ja avaruusulottuvuuksissa (domains) seki informaatioymparistossa (environment),
joka sisaltaa siis yhdysvaltalaisissa doktriineissa myos kyberavaruuden. Fyysisid teki-
joita ovat muun muassa maasto (mukaan lukien rakennetut alueet), viesto, sai, topo-
grafia, vesistot, elektromagneettinen spektri (EMS) sekd muut operaatioalueen olo-
suhteet. Muita olosuhteita ovat muun muassa etaisyydet, lentotukikohtien, satamien
ja muiden tuki-infrastruktuurien sijainnit sekid kaikkien osapuolten suorituskyvyt. Eri
tekijoiden yhdistelma vaikuttaa operaatioon ja sen jatkuvuuteen (logistiikka).?>

AJP-3-asiakirjan mukaan fyysisid ympiristdja ovat maa, meri sekd ilma ja avaruus.
Meritoimintaympirist66n kuuluvat merialueet, merialueen ylidpuolella oleva ilma-
tila, mikali tAima on allokoitu meritoimintaymparistoon, sekd merenpinnan alainen ve-
sialue merenpohjaan saakka. Meritoimintaympiristoon kuuluvat my6s luonnolliset tai
keinotekoiset rakenteet, jotka sijaitsevat meren pinnalla tai sen alla.’* Maatoimin-
taymparistd sisiltid maan pinnan, luonnolliset ja keinotekoiset rakenteet, maan pin-
nan alapuolella olevan alueen sekd maa-alueen ylipuolella olevan ilmatilan, mikali
tama on allokoitu maatoimintaymparistoon.’” Ilma- ja avaruustoimintaympiristot
kasitellaan yleensa toisiinsa liittyvana kokonaisuutena. Ilmatoimintaymparisto kattaa
maa- ja meritoimintaympariston ylipuolella olevan ilmatilan aina Karmanin linjaan
saakka. Avaruus on itsendinen taistelutilan ulottuvuus, mutta se nihddin usein perin-
teisten maa- meri ja ilmaulottuvuuksien toiminnan mahdollistajana. Avaruusdomai-
niin sijoitetuilla suorituskyvyilli mahdollistetaan strategiset viestiyhteydet, johtamis-
jarjestelmad, tilannetietoisuus ja tasmaiskut.38

Ei-fyysiset ympdristot tai ulottuvuudet ovat vuorovaikutuksessa kaikkien muiden
ulottuvuuksien kanssa. Ei-fyysiset ulottuvuudet tunkeutuvat kaikkialle, eivitkd niitd

32 JP-3 (2017), 5. IV-1.

3 _Army Doctrine Publication 1-0. (ADP 1-0). The Army. 2019, s. 1-1,

[https:/ /armypubs.army.mil/epubs/DR_pubs/DR_a/pdf/web/ARN18008_ADP-1%20FI-
NAL%Y%20WEB.pdf], luettu 12.3.2022.  Just as the Army requires joint capabilities to conduct operations, the joint force
also requires Army capabilities to succeed across the multiple domains of air, land, maritine, space, and cyberspace.”

3% United States Army Training and Doctrine Command (TRADOCQC): The U.S. Army in Multi-Domain Opera-
tions 2028. Pamphlet 525-3-1, passim, [https://adminpubs.tradoc.army.mil/pamphlets/TP525-3-1.pdf], luettu
13.3.2022.

3 JP-3 (2017), 5. IV-1.

36 NATO Standard. AJP-3 (2019), s. C-2.

37 Sama.

¥ Sama, s. C-2. Kiarmanin raja tarkoittaa 100 kilometrin korkeudella merenpinnasta sijaitsevaa tasoa, jota
kansainvilisesti pidetddn ilmakehin ja avaruuden vilirajana.
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rajoita alueelliset tai maantieteelliset rajat. Ei-fyysisid ymparist6jd ei voi tarkastella eril-
lisind kokonaisuuksina, koska toiminnalla ei-fyysisessa ulottuvuudessa on lihes aina
vaikutuksia muihin fyysisiin tai ei-fyysisiin ulottuvuuksiin. Toimintaa ei-fyysisissa ulot-
tuvuuksissa on koordinoitava keskitetysti.?

AJP-3-asiakirjan mukaan informaatioympiristo sisiltad informaation itsessdaan, yk-
sittdiset henkilot ja organisaatiot sekd kognitiivisen, virtuaalisen ja fyysisen tilan, jossa
informaatio esiintyy. Maailmanlaajuisesti jaettava informaatio, informaation viestin-
nin nopeus, median rooli ja informaation luotettavuus muodostavat tilanteen, jossa
yhtdan (liittouman) padtosta tai toimintoa ei voida toimeenpanna ilman harkintaa siit,
mitka ovat mahdolliset vaikutukset informaatioymparist6on. Informaation hallinta tu-
kee parempaa paitoksentekoa. Oman informaation hallinnan lisiksi paatoksentekijoi-
den on oltava tietoisia vastustajan operaatioista sekd toiminnoista, joilla nithin voidaan
vastata.

Sihkémagneettinen ympiristé kattaa spektrin, joka tyypillisesti jaotellaan sihko-
magneettisten aaltojen taajuuden tai aallonpituuden mukaan. Sihkémagneettinen
spektri lapdisee kaikki fyysiset ymparistot tarjoten potentiaalista hy6tya (esimerkiksi
merkittiva tiedustelutiedon lihde) ja mahdollista haavoittuvuutta (verrattain helppo
hiiritd tai kiistdd). Vastustajan ja alueellisten toimijoiden sihkémagneettisista spektrid
hy6dyntivit suorituskyvyt on huomioitava suunnittelussa ja emissioiden hallinnassa,
jotta viltetdan omien suorituskykyjen tahaton paljastuminen.*!

Kyberavaruus on virtuaalinen, ei-fyysinen ulottuvuus, jonka muodostavat kaikki glo-
baalissa mittakaavassa toisiinsa yhteydessi olevat tietotekniikkajirjestelmit. Kyber-
hyckkiykset ovat yhi intensiivisempid, monimutkaisempia ja heijastavat kehittyneem-
paa hienostuneisuutta. Kybertoimintaympiriston hyokkiyksellisen ja puolustukselli-
sen toiminnan riskit ja mahdollisuudet tekevat siitd tirkein osan komentajan taistelu-
tilan hallintasuunnitelmaa.*?

Valtioneuvoston puolustusselonteko vuodelta 2021 madirittelee erittdin pelkistetysti,
ettd ”kybertoimintaympdristi nmuodostun yhdestd tai useammasta sabkiisessd muodossa olevan da-
tan tai informaation kdsittelyyn tarkoitetusta tietojdrjestelmasta”®. Suomalaisen kyberturvalli-
suuden sanaston mukaan kybertoimintaymparistolle keskeinen piirre on elektroniikan
ja sahkomagneettisen spektrin kdytto datan ja informaation varastointiin, muokkaa-
miseen ja siirtoon viestintaverkkojen avulla. Kyberymparistoon kuuluvat kaikki fyysi-
set rakenteet, jotka liittyvit datan ja informaation kisittelyyn. Yksittdisia esimerkkeja
kybertoimintaymparistOista ovat esimerkiksi tietojarjestelmiin perustuvat ydinvoima-
lan ohjausjarjestelmi seka pankki- ja maksujarjestelmat.+

Ulottuvuudet tai ymparistot kasittavit paikat, joissa asevoimat harjoittaa toimintaansa,
aika nidyttda ulottuvuutena, milloin ja kuinka kauan. Aikaa kaytetadn tyokaluna eri
toimintojen organisoimiseen kaikissa ympiristoissa koordinoinnin ja synkronoinnin
avulla.#>

3 NATO Standard. AJP-3 (2019), s. C-2.

40 NATO Standard. AJP-3 (2019), s. C-2—C-3.

41 Sama, s. C-3.

42 Sama, s. C-3.

4 Puolustusministeri6 (2021), s. 59.

4 Turvallisuuskomitea: Kyberturvallisuuden sanasto. Sanastokeskus ja Huoltovarmuuskeskus, Helsinki 2018, s. 21,
[http:/ /www.tsk.fi/ tiedostot/ pdf/ Kyberturvallisuuden_sanasto.pdf], luettu 9.3.2022.

¥ NATO Standard. AJP-3 (2019), s. C-3.
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14.3 Sodan ja taistelun kuvan kisitteet — pelkkia usvaa?

Kisitteiden ja mairitelmien tarkoituksena pitiisi olla keskustelun, tutkimuksen, suun-
nittelun ja my6s toiminnan helpottaminen. Selkeiden kisitteiden ja maaritelmien pi-
taisi mahdollistaa yhteisymmirrys asioista ja estdd vaarinymmarryksid. Sodassa, sodan-
kidynnissi ja taisteluissa on aina sodan usvaa, mutta kiyttimassamme kasitteistOssa sitd
el tarvitsisi olla.

Havaintojeni mukaan meilld on tapana tehda liian haasteellisia kisitehierarkioita ja ka-
sitemaadrittelyitd, joita kukaan ei edes muista. Téll6in ne eivit aidosti jalkaudu kaytt66n,
vaan jokainen ymmirtid kasitteet omalla tavallaan mairitelmistd huolimatta. Téstéd
hyvi esimerkki on taistelutilan kisite ja sithen liittyvat alakasitteet. Yksinkertaisinta
olisi ymmairtaa taistelutila yldkasitteend, jonka sisilti maaritetidn yhteisoperaatioalue
ja sen alla olevat operaatioalueet, ja joka jakaantuu eri toimintaympiristoihin tai ulot-
tuvuuksiin, joita ovat maa, meri, ilma ja avaruus, kyber, informaatio ja elektromag-
neettinen spektri. Nailldi voidaan mairitelld, missa toimitaan tai vaikutetaan. Ulottu-
vuuksiin Nato-maarittelyssa kuuluva aika, eli milloin toimitaan tai vaikutetaan, on
oleellinen nikékulma, mika pitada huomioida, mutta ei késitemaarittelyssa istu varsi-
naisten ulottuvuuksien joukkoon. Kuvassa 1 olen yrittinyt jollakin tapaa hilventai
tata eri lahteiden muodostamaa kisiteusvaa.

TAISTELUTILA

SODANKAYNNIN (BATTLESPACE - - OPERATIONAL ENVIRONMENT)

TEORIAN

PERUSKASITTEET

1.SOTA / SODANKAYNTI
2. SODAN KUVA
3. TAISTELUN KUVA
4, TAISTELUTILA

(YHTEIS)
OPERAATIOALUE

TAISTELUTILAN
ULOTTUVUUDET

(operatiivinen
toimintaympéristd, domain,
environment)

EYYSISET

1. MAA

2. MER|

3.ILMA
4. AVARUUS

STRAT/OP
SUUNNITTELUUNJA
TOIMINTAAN
LUTTYVAT KASITTEET

SAHKO-
MAGNEETTINEN
SPEKTRI

EI-FYYSISET
5. INFORMAATIO
6. SPEKTRI
7. KYBER

1. UHKA
2. (SOTILAALLINEN)
UHKAMALLI
3. UHKAKUVA
4. UHKA-ARVIO
5. ARVIO VIHOLLISEN
TOIMINNASTA

L__ __// AIKA I
oTa voma L

-

-
rg

8. AIKA

FYYSINEN — KOGNITIIVINEN — INFORMAATIO

Kuva 1. Koonnos sodan ja taistelun kuvaan liittyvista kasitteista.

Yhteisen sodan ja taistelun kuvan seki taistelutilan maarittelyn 16ytimistd kansainvi-
listen toimijoiden kanssa haastaa se, ettd kasitteistd maarittyy eri lahtokohdista ja elda
eri atkaan paivittyvien doktriinien ja konseptien mukana omaa elimiiansi. Sodan ja
taistelun kuvan kasitteet olisivat koordinoitavissa sodan luonnon ja luonteen kasittei-
siin, mikd voisi helpottaa niiden kidytt6éd kansainvilisessd toiminnassa, mutta mikd
voisi riisua niiltd niiden kansallisesti ominaisen olemuksen. Taistelutilan kiasitteistoa
taas haastaa suomalaisen ja ulkomaisen terminologian hajanaisuus taistelutilasta toi-
mintaympiristoon, ulottuvuuksista operatiivisiin toimintaymparistéihin sekd dimensi-
oista domainien kautta environmentteihin.

Sodan ja taistelun kuvan maarittelyn on kuljettava kisi kidessi. Molemmat kasitteet
liittyvit asevoimien kidyton periaatteiden ja niiden tehtdvien mairittimiseen, mihin
puolustuskyvylld vastataan. Sodan kuvan voisi katsoa ilmentidvin sodan méiritelmai
ja sodan luontoa sekd asevoimien kdyttoperiaatteita. Taistelun kuva kertoo enemmin
sodankdynnistd ja sodan luonteesta eli miten sotaa kdydain ja taisteluita toteutetaan.
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Taistelun kuva siis mairittelisi asevoimien toimintaperiaatteita. Sodan kuva painottuisi
strategiselle tasolle ja taistelun kuva operatiivis-taktiselle tasolle. Sodan kuva ja taiste-
lun kuva linkittyvit seké strategiseen ettd operatiiviseen toimintaymparistéon (fyysi-
send alueena) sekd taistelutilaan. Téstd syystad sodan kuva voi olla, ja onkin, erilainen
eri maiden tai kansakuntien vililla. Kisitykset siitd, mitd sota ja taistelu voisi olla, oh-
jaavat siis sitd, minkdlaista sotilaallista puolustusta tarvitaan sodankaynnin eri tasoilla.
Niiden kisitysten osalta on Suomessa nihty merkittivdi muutos Venijin hyokattya
Ukrainaan. Sodan kuvaan, ja itseasiassa ehkd jopa enemmin taistelun kuvaan, vaikut-
tavat sotilasprofessori Palokankaan esille nostamat viisi tekijada — uhkakuvat, kasitys
sodan luonteesta, kisitys asevoimista, teknologian kehitys sekd kdytossd olevat resurs-
Sit.
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15

YHTEENVETO SODAN USVAN HALVENTAMISEKSI

Marko Palokangas

nen 1990-luvun alussa synnyttivit maailmaan aivan uuden turvallisuuspoliitti-

sen tilanteen. Muutoksen seurauksena syntyi mahdollisuus kehittdd turvalli-
suusjdrjestelmid keskindisen sitoutumisen kautta eriytymisen asemasta. Sodan usva ja
sumu halventyivit ainakin hetkeksi maailmasta.

I ylmin sodan paittyminen ja kaksinapaisen maailmanjirjestyksen purkautumi-

1990-luvulla puolustukselliset turvallisuusratkaisut, ennakkovaroitusjirjestelmat, avoi-
met keskindiset tarkastusjarjestelmat, korkeatasoiset johtamis- ja valvontajirjestelmit
seki erilaiset neuvottelumekanismit lisasivat avoimuutta ja laskivat valtioiden valista
sotilaallista jannitettd. Taman seurauksena seka strategisen ydinsodan ettd tavanomai-
sin asein kaytivan maailmanlaajuisen sodan todennikoéisyys pieneni merkittavasti.
Toisaalta erityisesti Putinin johtaman Venijin suurvaltapyrkimykset muuttivat tilan-
teen epavakaampaan suuntaan. Taivaalle kertyneet muutoksen pilvet titvistyivit jalleen
sumuksi ja sodan usva samensi turvallisuushorisonttiamme.

15.1 Sodan usvan paluu

Turvallisuusympariston analysointi on perinteisesti liittynyt laheisesti turvallisuutta yl-
lipitivien ja kasvattavien tehtivien, niin sotilaallisten kuin poliittisten, suunnitteluun.
Laaja-alaisen turvallisuusympiriston eli eri valtioiden seka liittoumien kasityksen stita,
minkalaisiin turvallisuusuhkiin nyt ja ldhitulevaisuudessa tulee varautua, voidaan to-
deta ohjaavan my®és sitd, minkdlaista sotilaallista puolustusta tarvitaan ja minkalaisiin
tehtdviin eri maiden asevoimien pitdd kyetd. Sotilaallisesta lihtokohdasta keskeiseni
kysymyksena esille nousee se, millaisiksi mahdolliset uhkat késitetdan. Tama vaikuttaa
olennaisesti sithen, kuinka sotiin ja kriiseihin tulee valmistautua ja varautua.

Tahin kysymykseen ja asetelmaan on Sodan usvaa -artikkelikokoelmassa pyritty ainakin
osin vastaamaan. Kirjan kirjoittajat tuovat artikkeleissaan ansiokkaasti esille kokonais-
turvallisuuden mallin mukaisesti ja eri nakokulmista niitd tekijoitd, jotka vaikuttavat
ennakointiin sekd varautumiseen.

Kuluvan vuosisadan kahden ensimmiisen vuosikymmenen tapahtumien valossa ny-
kyisyyttd voisikin luonnehtia kylmin sodan jalkeiseksi epdvarmuuden ajaksi, jossa
muutos on ollut ainoa varma seikka. Turvallisuusympiriston jatkuva muutos on hei-
jastunut ja tulee edelleen vaikuttamaan muuttuneeseen sodan kuvaan, jonka mairitte-
lya ohjaavat entistd moninaisemmat uhkakuvat.

Yhi lisddantynyt taloudellinen keskindisriippuvuus on pakottanut valtioita tiivistimdin
kumppanuuksia ja liittolaisuuksia seki siirtymain entistd kokonaisvaltaisempaan toi-
mintakulttuuriin. Keskindistiippuvuus on paitsi taloudellista, my&s poliittista ja soti-
laallista. Ennakoimattomuus, epdvarmuus, muutosnopeus ja tulevaisuuden moni-
napaisuus vaikuttavat osaltaan turvallisuusympirist6on sekd sodan kuvan muutok-
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seen. Myos digitalisaatio ja korkean teknitkan merkittiva yleistyminen sekd jatkuva
kehitys ovat tehneet yhteiskunnista ja ihmisistd entistd enemmain teknologiariippuvai-
sia.

Syyskuun 2001 terrori-iskut Yhdysvalloissa, terrorismin vastainen sota Lahi-Idédssa ja
Afganistanissa, vuoden 2008 Georgian sota, arabikevit, entisten neuvostotasavaltojen
virivallankumoukset sekd Krimin niemimaan valtausoperaatio ja siitd alkanut sota Uk-
rainassa vuodesta 2014 lihtien vahvistivat viimeistddn uudenlaisten uhkakuvien ole-
massaolon ja niiden vaikutukset turvallisuusymparistéon sekd sodan kuvaan. Euroo-
pan ja osittain koko maailman turvallisuustilanne muuttui merkittdvasti viimeistdan
24. helmikuuta 2022, kun Venija asevoimineen hyokkisi oikeudettomasti Ukrainaan.
Vuodesta 2014 lidhtien kdyty sota Ukrainassa sai uuden kdinteen, kun sodan usva las-
keutui kaikessa sakeudessaan Ukrainan ja koko Euroopan ylle. ”Vanhan kylmian sodan
jalkeinen aika” on nyt ohi, ja olemme maailmanlaajuisesti palanneet jilleen sotien seka
muiden uhkakuvien muodostamaan usvaiseen ja turvattomaan arkeen.

15.2 Tulevaisuuden uhkat ja sodan kuva ovat usvan peitossa

Tulevaisuuden turvallisuusuhkista ei kuitenkaan voida muodostaa nikemysta tyhji-
Ossd, vaan historiallisten kokemusten lisiksi késitykseen uhkista vaikuttaa liheisesti
maailmanlaajuinen turvallisuusymparisto tai esimerkiksi liittokuntien kasitykset so-
dasta eli sodan kuvasta. Niita tekijoita menneisyydesta nykyisyyteen analysoidaan kat-
tavasti Antti Pihjalamaan, Mikko Karjalaisen, Petteri Kajanmaan ja Antti Paro-
sen artikkeleissa.

Kuten Sakari Wuolijoki, Juha Honkatukia ja Antti Savolainen tuovat kirjoituksis-
saan esille, leimaa sodan usvaa painotettu turvallisuuden keskinaisriippuvuus. Turval-
lisuutta ei globaalissa maailmassa voi rakentaa vain yksin, eika uhkia torjua vain valti-
ollisten rajojen sisapuolella tai ainoastaan yhden turvallisuusviranomaisen toimin. Ra-
hoitusala on erittiin hiiricherkka, ja kansantalouden kestavyyden haasteet seka kyber-
toimintaymparisté asettavat rajoitteita ja vaikuttavat yhteiskuntamme kriisinsietoky-
kyyn merkittavilld tavoilla. Siksi on tehtivi valinta, kenen méarittdimid uhkakuvia yh-
distellddn tai onko tulevaisuutta arvioitaessa seurattava vain linsimaista nakemystd uh-
kakuvista ja sodan kuvasta.

Piru piilee yksityskohdissa ja etenkin kisitteissd, kuten Janne Tahtinen kirjoitukses-
saan pohtii. Kun tarkastelemme sotaa, on ymmirrettivd sodan paradigman viiteke-
hyksen muodostuvan viidesti eri tekijistd, jotka ovat vuorovaikutuksessa keskendin.
Vallitsevan sodankidynnin kulttuurin keskeisind mairittdjind nihddin uhkakuvat, kisi-
tys sodan luonteesta sekd asevoimien rooli osana turvallisuutta. Naiden kolmen osa-
paradigman lisiksi teknologian kehitys seki yhteison kdytossa olevat resurssit vaikut-
tavat keskeisinid kisitykseen sodan kuvasta. Sodan kuva on vahvasti kulttuurisidonnai-
nen ja objektiivista kasitystd sodan luonteesta on mahdoton muodostaa. Sodan kuvaa
madriteltdessd osaparadigmoista uhkakuvat ovat keskeinen. Uhkakuva ei tarkoiteta
pelkistidan valtiota, vaan se voi olla mika tahansa riskitekijaksi tulkittu tekija. Uhka-
kuva ja sen muutos asettaa toimijoilleen vaatimuksia valmistautua uhkan torjuntaan.

Maailmanlaajuista turvallisuustilannetta leimaavat suurvaltakilpailu, epavakaus ja vai-
kea ennakoitavuus. Kansainvilistd sidantopohjaista jirjestelmad, kansainvalistd oi-
keutta ja yhteisesti sovittuja toimintatapoja on osin kyseenalaistettu. Tama vaikeuttaa
erityisesti pienten valtioiden asemaa. Suurvaltakilpailun aiheuttama moninapaisuus
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vaikuttaa osaltaan turvallisuuskasityksen muutokseen. Yhdysvaltoja ja Venijiaa haas-
tavat nyt ja tulevaisuudessa yha enemmin Kiina ja Intia sekd Brasilia. Samanaikaisesti
linsimaiden katseet ovat osaksi siirtymaissa tai jo osin siirtyneet pois Afganistanista ja
Léhi-idésta.

Kansainviliseen turvallisuustilanteeseen vaikuttavat erityisesti Vendjin, Yhdysvalto-
jen ja Kiinan vilinen kilpailuasetelma seki jannitteiden lisidntyminen, mitd korona-
pandemia on osaltaan vahvistanut. Suurvaltakilpailu, asevalvonnassa toistuneet sopi-
musrikkomukset sekd sopimuksista irtautuminen heikentivat saintopohjaista kan-
sainvilistd jirjestelmidd ja vaikeuttavat ennakointia globaalissa turvallisuusymparis-
tossd. Ydinaseiden valikoima laajenee. Perinteisia taktisia ydinaseita matalatehoisem-
pien ydinaseiden kayttokynnyksen aleneminen on uhkana mahdollinen.

Tulevaisuuden uhkat vaativat toiminta-alueen laajentamista ja toimintaa uhkien lih-
teilld. Voidaan arvioida, ettd tulevaisuudessa sotilaallisia uhkakuvia leimaa yhd suu-
rempi moniulotteisuus ja laaja-alaisuus seki niiden liittymapinnat toisiinsa. Yhdistyes-
sddn toisiinsa ne nostavat uhkan intensiteettid, jolloin uhkakuvien maailmanlaajuinen
luonne pakottaa toimijat, erityisesti valtiot, tilvistimidn kansainvalistd yhteistyGtadn
oman turvallisuutensa takaamiseksi. Etenkin linsimaisista tulevaisuuden uhka-arvi-
oinneista valittyy nikemys maailmasta, joka on vaarallisempi ja arvaamattomampi kuin
aikaisemmin, samalla kun yhd useammat asiat esitetidn nimenomaisesti uhkina.

15.3 Miten tulevaisuuden uhkiin vastataan?

Asetelman vuoksi puolustusliitot, kuten Nato, muodostavat linsimaiden tulevaisuus-
visioissa yha tirkeammain roolin yhteisen turvallisuuden takaajina. Naton osalta tima
tarkoittaa kuitenkin jatkuvaa kehittymista, jotta se sailyttaa jasenmaiden keskuudessa
olemassaolonsa oikeutuksen. Naton transformaation ytimessd ovat vaikuttaneet aja-
tukset liittokunnan toiminta-alueen laajentamisesta, korkean valmiuden sekia nopean
toiminnan kyvyn kasvattamisesta, sotilaallisten suorituskykyjen laadun parantamisesta
ja tehtavakentan laajentamisesta.

Euroopan ja etenkin Euroopan unionin jasenvaltioiden nikemyksista koostettu tur-
vallisuusympiristd ja sithen liittyvdat uhkakuvat ovat yhtdalta perustavanlaatuisia.
Harva eurooppalainen sotilaallisesti liittoutunut tai liittoutumaton valtio oli ennen Uk-
rainan sodan uutta vaihetta vuonna 2022 varautunut ensisijaisesti alueelliseen puolus-
tussotaan omalla maaperilldan. Poikkeuksia toki 16ytyy, kuten esimerkiksi Suomi, Bal-
tian maat, Puola ja Ukraina, siis Venijin vilittémait rajanaapurit. Toisaalta vain muu-
tama eurooppalainen valtio, kuten Suomi, Norja ja Ukraina, pyrki 2010-luvun kriisin-
hallintaan keskittyneessd maailmantilassa sdilyttimain alueellisen puolustuksen mer-
kityksen ja vahvat kansalliset puolustusvoimat. Etenkin Suomessa asevelvollisten ter-
veys on avainasemassa uskottavan puolustuksen rakentamisessa, kuten Richard Lun-
dell kirjoittaa.

Esimerkiksi Norja on jo pitkdan korostanut alueellisen puolustuksen merkitysti tu-
keutumalla Natoon, kun taas Suomi niihin paiviin saakka on pitianyt kiinni kansalli-
sesta puolustuskyvysta sotilaallisesti liittoutumattomana maana tukeutuen taannoin
reliikiksikin moitittuun yleiseen asevelvollisuuteen ja laajaan reserviin. Suomen vah-
vuus on kokonaisturvallisuuden mallissa, jossa ulkoinen ja sisdinen turvallisuus muo-
dostavat yhden kokonaisuuden, kuten Mikko Porvali artikkelissaan pohtii.
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Toisaalta eroavaisuudet linsimaiden nikemyksissd ovat muuttumassa semanttisiksi,
silla valtiollinen koskemattomuus ja olemassaolon oikeutus perustuvat alueellisen su-
vereeniuden puolustamiseen yhé laajemmilla operaatioalueilla. Tasta esimerkkini voi-
daan pitdd Ukrainan viime kuukausien tapahtumia ja Venijin oikeudetonta ja raakaa
tuhoamissotaa.

15.4 Monimutkainen ja usvainen turvallisuusymparisto

Turvallisuusympiriston monimutkaistuessa on useimpien linsimaiden puolustusajat-
telussa siirrytty Yhdysvaltoja seuraten kylmin sodan ajan uhkaperustaisesta (#hreat-ba-
sed) puolustussuunnittelusta kohti riski- ja suorituskykyperustaista (capabilities-based)
suunnittelua. Perusajatuksena on, ettel vastustajaa tai operaatioaluetta valttimatta tun-
nisteta, jonka vuoksi keskitytdian sithen, millaisia ovat vastustajien taistelutavat ja re-
surssit sekd sotilaalliset suorituskyvyt. Erityisesti titd asetelmaa on pohdittu Janne
Mikitalon artikkelissa, jossa kaukovaikuttaminen nostetaan yhdeksi sotilaallisten
suorituskykyjen seurantakohteista.

Strategiaselvitysten ja doktrinaalisten suuntausten mukaan lantisten toimijoiden nake-
mykset tulevaisuuden toiminta- ja operaatioymparistosta eivat juuri poikkea toisistaan.
Strategia-asiakirjat ja muut pitkéin aikavalin suunnittelun tyokalut korostavat maailman
muutosta aiempaa kompleksisempaan, hallitsemattomaan ja vaikeammin ennakoita-
vaan suuntaan.

Etenkin linsimaissa on asevoimien ja puolustusvoimien kehittimisessa huomioitu
2020-luvulla tapahtuneet sodankuvan ja -kdynnin muutokset. Euroopassa sodan kuva
on vuonna 2022 muutoksessa, lihinna Venijian kevialla 2014 aloittaman Ukrainan
sodan seka helmikuussa 2022 alkaneen sodan uuden kdinteen vuoksi. Yhtdaltd Ukrai-
nan tilanne on osoittanut sodan olevan yha mahdollinen tulevaisuuden Euroopassa ja
toisaalta nostanut esille sodankdynnin monimuotoisempia keinoja seka niiden yhdis-
telmid. Lansimaisten nikemykset sodan kuvasta ja uhkamallien kehitys kulkevat tule-
vaisuudessa kohti yhi yleisluontoisempia ja maailmanlaajuisempia miirittelyjd. Huo-
mionarvoista on, ettd Euroopan unionin, Yhdysvaltojen ja Naton viralliset uhkakuva-
madrittelyt ovat osin hyvin samansuuntaisia.

Yhdysvalloilla on merkittivd rooli Naton yhteisessd puolustuksessa. Yhdysvaltojen
suurvalta-aseman ja toiminnan periaatteena on aina ollut kyky voiman projisointiin
strategisessa mittakaavassa. Yhdysvalloilla on samalla Eurooppaan varastoituna myos
liittolaismaille tarkoitetuttua materiaalia, jolla voidaan tukea taisteluiden aiheuttamia
kalustotappioita. Lisdjoukkojen projisointikyky itsessidn nostaa pelotevaikutuksen ja
nostaa kynnysti ryhtyi avoimeen konfliktiin Yhdysvaltojen kanssa Euroopan alueella.
Arvioitavaksi jdd, atheuttaako Ukrainan sota eurooppalaisissa Naton jisenvaltioissa
puolustusmairirahojen kasvua ja paluuta perinteisemmin kaltaisiin ja perinteisemman
kaltaisesti varustettujen asevoimien ja maavoimien paluuseen.

Toisaalta yksittdiset tekijit, kuten 5G-teknologian kdyttémahdollisuudet, saattavat
osaltaan vaikuttaa kehityskulkuihin, kuten Raine P6lonen kirjoituksessaan hyvin to-
distaa. Seuraavien vuosien aikana selvidd, miten mittavassa mairin Yhdysvaltain ase-
voimien joukkoja Naton kehyksessd enda tarvitaan, vai jatkuuko tilanne eurooppalais-
ten jasenvaltioiden osalta Ukrainan sotaa edeltivin ajan kaltaisena.
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15.5 Venijd, Veniji ja Venija

Veniji on heikentinyt lihialueidemme ja koko Euroopan turvallisuutta liittaimalld Kri-
min laittomasti itseensd, yllipitimalld vuonna 2014 aloittamaansa konfliktia Ita-Ukrai-
nassa ja hyokkaimalld voimallisesti Ukrainaan helmikuussa 2022. Naiden lisdksi Ve-
ndjin viimeaikainen toiminta muun muassa Georgiassa, Ukrainassa ja Syyriassa 0soit-
taa, ettd maan kynnys sotilaallisen voiman kaytt66n on madaltunut. Venijin toimien
johdosta turvallisuuspoliittinen tilanne on etenkin Euroopassa kiristynyt darimmilleen.

Venijin viimeaikaisessa turvallisuusajattelussa nikyy strategisen syvyyden tavoittelu ja
yhtendinen puolustusvychyke, joka ulottuu Kremlin kartoilla arktiselta alueelta Mus-
tanmeren kautta Vilimerelle. Pohjois-Eurooppa ja Itimeren alue ovat keskeinen osa
tatd laajempaa kokonaisuutta. Vendjin tavoitteena oli ja on kaiketi edelleen etupiirija-
koon perustuva turvallisuusrakenne Euroopassa. Sotilaallisen voiman kaytté sailyy
keskeisend Venijin keinovalikoimassa, eikd sen kidyttoad tai silld uhkaamista voida tu-
levaisuudessakaan sulkea pois.

Arktisen alueen merkitys on korostunut suurvaltakilpailussa Koillisvaylin avautuessa
ja alueen luonnonvarojen hyédyntimismahdollisuuksien parantuessa. Kansainvilisen
tilanteen kiristyminen yhdelld alueella voi johtaa nopeasti sotilaallisen toiminnan li-
saantymiseen my6s muilla alueilla. Ennen Ukrainan sodan viimeaikaisia tapahtumia
Veniji tavoitteli entistd vahvempaa asemaa ja pyrki toimillaan heikentimaan lintisten
toimijoiden yhtenaisyytta. Tdssa strategiassa se kuitenkin pahasti epdonnistui, silla Yh-
dysvallat, Euroopan unioni ja koko lintinen yhteis6 kokosivat hyvin nopeasti rivinsa,
asettivat mairitietoisesti Venajalle pakotteita seka ryhtyivat yhdessa rintamassa tuke-
maan Ukrainaa niin taloudellisesti kuin sotilaallisesti taistelussaan Putinin Venajaa vas-
taan.

Asetelma Vendjin johdon pitkidaikaisen tavoitteen mukaisesta ideasta, suurvaltojen
“pyhidsta allianssista” ja ”Vendjin suuruudesta” romuttui helmikuun lopussa 2022.
Venijin asevoimien kesken jaanyt uudistusreformi, syvdan juurtunut korruptio, oli-
garkkien tyytymittomyys, Putinin sisapiirin, eli silovikkien (pajarit), seka oligarkkien
kasvanut ja haikiilematon vallankidytto seka taloudellisten resurssien “vilistivedot”
ovat indikaatioita vakavista sisdisista ongelmista. Lahivuosien turvallisuusympiristoon
vaikuttaa oleellisesti se, miten Putinin jalkeinen vallan siirtiminen ja uusi valtiollinen
strategia jarjestetaan.

15.6 Voidaanko sotia tulevaisuudessakaan valttaa?

Turvallisuusympiriston tulevaisuutta tarkasteltaessa erilaisten maailmankuvien ja
ideologioiden vastakkainasettelu, uudenlaiset asejirjestelmat ja kehittyvi sotataito seké
yllatyksellisyys korostuvat, mikd muuttaa turvallisuusympirist6d entistdi monimutkai-
semmaksi. Erot valtiollisten, valtioiden tukemien ja ei-valtiollisten toimijoiden vililla
hiamirtyvit, silld yksityisten sotilaspalveluiden ja julkisten toimijoiden vilinen yhteis-
ty0 on entista tiivilmpaa.

Markus Héayhtién ja Jukka I. Mattilan kirjoituksessa nostetaan ansiokkaasti esille
se, ettd sotaan liittyy yhd enemmin uudenlaisia toimijoita ja ikivanha tapa hy6dyntid
yksityisia yrityksia, kumppaneita, palveluntarjoajia ja jopa palkkasotureita osana nyky-
aikaista sotaa. Sota on inhimillisesti mielipuolista ja hirvittavaa, mutta joillekin yrityk-
sille se on my6s kannattavaa litketoimintaa.
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Turvallisuusuhkien monimuotoisuus kasvaa, silld informaatiotulva, vairinkasitykset ja
virheelliset ennakko-oletukset, ennakoimattomuus ja lukemattomat muut tekijat ai-
heuttavat tilanteita, joita on vaikea hallita. Kehitys ei kuitenkaan ole lineaarista.

Monimutkaistuvassa ymparistossa viholliset ja uhkat sekoittuvat. Erilaisia keinoja ja
toimijoita yhdistetddn uusin tavoin ja moniulotteisemmin kuin aikaisemmin, kaytta-
milld esimerkiksi konventionaalisia ja ei-konventionaalisia aseita yhdessd ilma-, maa-,
meri-, avaruus-, kyber- ja informaatioulottuvuuksissa. Niin sanotut hybridiuhkat eivit
ole sindnsi uusia eikd hybridi-kisitteelle saa antaa litkaa painoarvoa, silld kyse on pal-
jolti vanhamuotoisen sodan kuvan uusista tulkinnoista. Monimuotoisiin uhkiin vas-
taaminen edellyttid ymmadrrystd ndistd uhkista, tuoretta ajattelua, suorituskykyjen in-
novatiivista kdyttimista ja uusia kumppanuuksia, eli kokonaisvaltaista toimintatapaa.
Erilaiset strategia-asiakirjat painottavatkin siksi tulevaisuutta tarkasteltaessa kansain-
vilisten tapahtumien vaikutusta kansalliseen turvallisuuteen.

Tulevaisuuden toimintaymparistod leimaa yha enenevissd maarin lisaantyva epavar-
muus. Kasvava kompleksisuus ja keskindisriippuvuus saavat yhdessi aikaan sen, ettad
strategisten shokkien ja sotilasoperaatioiksi tunnistamattomien iskujen merkitys li-
saantynee maailmanlaajuisesti. Maailman turvallisuusjirjestyksessa on kdynnissi arvo-
jen muutos, joka nayttaytyy siirtymassa ihmisoikeuksista, vapaudesta, oikeusvaltiope-
riaatteesta ja demokratiasta suvereniteettiin, patriotismiin ja vakivallan kulttuuriin.

Hyvit lukijat; Kuten olemme joutuneet todistamaan, on suurvalloilla taipumus tehda
ikavidkin asioita varjellessaan intressejaan. Nyt pidikkeita talle on aikaisempaa vihem-
min. Turvallisuus ja sithen liittyva vastuunkanto sotien ennaltachkaisyyn kuuluvat yh-
teen seka ovat yhteinen asiamme. Keskustelu sodan usvan halventimisesta jatkuu siis
tulevaisuudessakin.
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