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THVISTELMA

Tamén diplomityon tavoitteena on kehittdd kisite- ja teoriapohjaa rakenteellisen kyberasymmetrian
tutkimiseksi ja tarkastella Vendjan kansallisen internetsegmentin strategisia vaikutuksia. Aihe on
tarked, koska kybertila on yksi sodankdynnin ulottuvuuksista, joiden lépi tai jonne voimaa voidaan
suunnata poliittisten pddmdiérien saavuttamiseksi. Menetelmillisesti tyd on tapaustutkimus, joka

perustuu teoriasidonnaiseen ja kdsitepohjaiseen ymmartdmiseen pyrkivédédn laadulliseen analyysiin.

Ty0 osoittaa, ettd kybervoiman tarkastelu kybertilan ja -toimintaympériston muokkaamisen vilineend
tarjoaa uuden ndkokulman valtioiden kyberstrategioiden vaikutusten ja valtioiden asymmetristen
voimasuhteiden tutkimiseen. Toiminnan vapaus, yhteinen tilannekuva, johtaminen ja resilienssi ovat
kayttokelpoisia késitteitd tutkittaessa suljettujen ja avoimien kansallisten verkkojen suhdetta.
Kasitteiden yhdistdiminen informaatioturvallisuuden ja -puolustuksen jirjestelmén malliin mahdollistaa
kansallisten verkkojen hallinnan tarkastelun ja vertailun uudella ja kybertoimintaympériston muutoksen

huomioivalla tavalla.

Tyon perusteella voidaan véittdd, ettd kansallisen internetsegmentin tuottama rakenteellinen
kyberasymmetria asettaa merkittdvid reunaehtoja valtioiden voimankéytolle ja muokkaa sen
vaikutuksia. Kansallisen internetsegmentin rakentamista voidaan verrata taistelukentdn strategiseen
muokkaamiseen ja valmisteluun. Vendjdn kansallinen internetsegmentti voi toteutuessaan muuttaa
globaalin kybertoimintaympériston voimatasapainoa. Kansallisessa internetsegmentissid on kuitenkin
merkittdvid haavoittuvuuksia. Lisdksi sen rakentaminen lisdd toimintaympéristdjen valistd
keskindisriippuvuutta, suurvaltakilpailua, eskalaatioriskejd ja taipumusta ennaltachkdisevddn iskuun.
Kansallinen internetsegmentti edistdd kybertilan fragmentaatiota ja kybersuvereniteetin normin

vahvistumista.

AVAINSANAT
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KESKEISET KASITTEET

Luku, jossa késite on esitelty, johdettu aikaisemmasta tutkimuksesta tai madritelty on merkitty

kasiteméaritelmé perddn. Mikaéli kasitteen méadrittely on ainutkertainen, se on viitteistetty.

Informaatio: Kontekstiin asetettuja ja rakenteen ja ndin merkityksen saaneitd erillisid,

itsesséin jirjestiytymittomii faktoja (dataa).!

Informaatioturvallisuus: Informaatioturvallisuus liitetddn useimmin tiedon
luottamuksellisuuteen, eheyteen ja saatavuuteen. Téssd ty0ssd se ymmarretddn venéldisittdin ja
valtiokeskeisittdin eli valtion suojaksi ulkoisilta ja sisdisiltd informaatiouhilta, mikéd turvaa
valtion suvereniteetin, alueellisen eheyden, taloudellisen kehityksen, puolustuksen ja
turvallisuuden. Informaatiouhat voivat olla luonteeltaan niin psykologisia eli mieleen
kohdistuvia kuin teknologisia eli jarjestelmiin, laitteisiin ja niisséd sijaitsevaan informaatioon

kohdistuvia (ks. kyberoperaatio). (Luku 3.1)

Informaatiovaikuttaminen: "Toiminta[a], jossa informaatiota tuottamalla, muokkaamalla tai
sen saatavuutta rajoittamalla muutetaan kohteen kisityksid tai toimintaa informaatio- ja
mielipideympariston kautta.”? Informaatiovaikuttamista voidaan toteuttaa

kybertoimintaympériston kautta ja sitd voidaan tukea kyberoperaatioilla. (Luku 2.2)

Kansallinen informaatioturvallisuuden ja -puolustuksen jirjestelméd: Valtion
informaatioturvallisuutta tuottavaa jirjestelmien jérjestelmd. Yhtendinen kokoelma
valtiojohdon vilineitd ja keinoja kansallisen internetsegmentin rajaamiseksi, rakentamiseksi ja
turvaamiseksi kybertilassa. Jérjestelméd suojelee valtiota ulkoisilta ja sisdisiltd kyber- ja
informaatiouhilta, turvaa osiltaan sen suvereniteettia ja toimii sen voimanladhteend. Jirjestelmén
rakenne, toiminta ja pddmiérd saavat tarkemman muotonsa valtion ominaispiirteistd. Tassé
tyOssd jarjestelmé on johdettu Vendjin kansallisen internetsegmentin hankkeen tavoitetilasta ja

Venijin valtion ominaispiirteisti. (Luku 3.3)

Kansallinen internetsegmentti: Kansallinen internetsegmentti on suljetun kansallisen verkon
vendldinen kéytdnnoén ilmenemismuoto. Se koostuu valtion alueella sijaitsevasta ja sen
suvereenin méadrddmisvallan alla olevasta Internetin infrastruktuurista ja palveluista sekd muista

tietoverkoista- ja jérjestelmistd. Se méadrittelee valtion rajat kybertilassa. (Luku 3.3)

! Rowley, Jennifer: The Wisdom Hierarchy: Representations of the DIKW Hierarchy. Journal of Information
Science, Vol. 33, No. 2 (2007), s. 163—180; Zins, Chaim: Conceptual Approaches for Defining Data, Information,
and Knowledge. Journal of the American Society for Information Science and Technology, Vol. 58, No. 4 (2007),
s. 479-493.

2 Sanastokeskus TSK: Kyberturvallisuuden sanasto TSK 52. Sanastokeskus TSK, Helsinki, 2018, s.29.



Konfliktin ennaltaehkiisy: Osana valtion turvallisuuspolititkkaa potentiaalisen uhan
neutralointi kaikilla kéytettdvissd olevilla toimilla niin, ettd suoraa aseellisen voiman kéyttoa

tai silld uhkaamista ei tarvita. (Luku 2.2)

Konfliktin eskalaation hallinta: Kéiynnistyneen konfliktin intensiteetin  sditely
voimankdytolld tai sillda uhkaaminen kybertilassa tai sen kautta, jonka tavoitteena on saada
vastustaja lopettamaan voimankéaytto itselle hyodylliselld ja poliittisten paémaérien tavoittelua

palvelevalla tavalla sekd samalla estdé tahaton ja vahingossa tapahtuva eskalaatio. (Luku 2.2)

Kyberdeterrenssi: ~ Pyrkimys taivutella potentiaalinen vastustaja  pidattdytyméaan
voimankdytostd kybertilassa, kybertilasta tai muussa tilassa uhkaamalla sietimattomalla
rangaistuksella, kiistimilld potentiaaliset hyddyt tai muutoin vaikuttamalla vastustajan

hyotykustannuslaskelmiin kybertilaan liittyvilld suorituskyvyillad. (Luku 2.2)

Kyberoperaatio: Kyberoperaatiot voidaan jakaa hyokkayksellisiin, puolustuksellisiin ja
kybervakoiluun. Kyberhyokkdys mééritellddn tissd tydssd kybertoimintaympéristossd tai sen
avulla tapahtuvaksi toiminnaksi, jolla pyritddn vahingoittamaan eli hdiritsemadn, kiistimé&én,
rapauttamaa tai tuhoamaan informaatiojarjestelmid tai niissi olevan informaation
luottamuksellisuutta, eheyttd tai saatavuutta. Kyberpuolustus on valtion ja yhteiskunnan
kriittisten tietoverkkojen, tietojdrjestelmien ja niiden sisdltdmén tiedon aktiivista ja passiivista
suojaamista  valtioiden = voimankdyttoon liittyvaltd  vihamieliseltd  vaikuttamiselta.
Kybervakoilulla hankitaan tietoa tai mahdollistetaan tiedon hankkiminen, muttei pyritd

atheuttamaan vélitontd vahinkoa kohdejérjestelmille. (Luku 2.2)

Kyberstrategia: Kyberstrategia on kybervoiman jatkuvaa kdyton suunnittelua, sen kiyttoon
valmistautumista ja  sen  kdyttdmistd  sotilaallisin ja  ei-sotilaallisin  keinoin

kybertoimintaymparistdssé valtion turvallisuuspddmaérien saavuttamiseksi. (Luku 2.2)

Kybertila: Thmisen luoma ja hallinnoima globaali tila informaatiotoimintaympériston sisdlld,
jonka erityinen luonne perustuu elektroniikan ja elektromagneettisen spektrin kayttdmiseen
informaation luomiseksi, muokkaamiseksi, vaihtamiseksi ja hyddyntdmiseksi toisiinsa

liitettyjen informaatioteknologiaa kéyttidvien verkkojen kautta. (Luku 2.1)



Kybertaistelutila: Sotilaallinen toimintaymparisto, joka voidaan jakaa kybertaistelukenttiin
taktisten, operatiivisten ja strategisten tavoitteiden saavuttamiseksi. Jako noudattaa toiminnan

muotoa, tavoitteita ja pAdmaaraa, eikd ole ennalta sdddetty. (Luku 2.1)

Kybervoima: Valtion kyky vaikuttaa toisiin valtioihin kybertilassa tai sen kautta ja muokata ja

kontrolloida kybertilaa omaksi edukseen preferenssiensd mukaan. (Luku 2.1)

Kybervoimaresurssit: Kybervoimaresurssit tai potentiaali ovat luonteeltaan pédasiassa
teknologisia, tieteellisid, taloudellisia, normatiivisia, doktrinaalisia, organisatorisia ja
inhimillisid (ammatillisia). Ne saavat luonteensa kdyttotapansa, ympéristonsi ja tavoitteensa

kautta. (Luku 2.1)

Lénsi: “Lénsi” viittaa englanninkieliseen késitteeseen “the West.” Se tarkoittaa Amerikan
Yhdysvaltoja ja sen poliittisia ja sotilaallisia liittolaisia, jotka vastustivat kommunistista
Neuvostoliittoa ja sen liittolaisia kylmédn sodan aikana 1940-luvun loppupuolelta vuoteen
1989/1991 asti ideologisista, taloudellisista ja sotilasstrategisista syistd. Kylmén sodan
jélkeiseen aikakauteen liittyen Lénnelld tai lantiselld tarkoitetaan Yhdysvaltoja, Kanadaa,
Linsi-Eurooppaa erityisesti NATO ja Euroopan Unioni jdsenmaineen sekd Japania, Etelé-
Koreaa, Australiaa ja Uutta-Seelantia. Lénsi  voidaan tulkita  Yhdysvaltojen
liittolaisjérjestelmind, liberaalidemokraattisena arvoyhteisond tai suhteessa madrdtyn
poliittisen yhteison viholliskuviin, joita ovat Vendjd, Kiina ja radikaali poliittinen islam. Se
voidaan my0s tulkita joukoksi valtioita, jotka jakavat méédrdtyn ymmérryksen sodan luonteesta
ja sodankdyntitavan. Termilld viitataan myos akateemisiin piireithin, jotka Kkirjoittavat

englanniksi tieteellisissi journaaleissa, ja joita julkaistaan edelli mainituissa maissa.’

Rakenteellinen kyberasymmetria: Kybertilan ominaisuus, joka syntyy kahden tai useamman
toimijan vilille, kun kybertilan rakennetta ja sdént6ja muokataan niin, ettd yksi toimijoista saa
epasuhtaisen ja hyvéksikédytettivan puolustuksellinen ja hyokkdyksellisen edun toisiin

toimijoihin ndhden. (Luku 2.4)

Rakenteellisen kyberasymmetrian sotilaallinen hyviksikiytto: Pakottamisen ja raa’an
voiman kaytto kybertilassa ja kyky aiheuttaa sellaista vaikutusta kybertilassa tai sen kautta, joka
pakottaa vastustajan lopettamaan vastarinnan vastoin omaa tahtoaan tai kiistdd vastaavan

vaikutuksen omiin jirjestelmiin konfliktissa tai sodassa. (Luku 2.2)

3 O’Hagan, Jacinta: Conceptualizing the West in International Relations: From Spengler to Said. Palgrace, New
York, 2002, s. 6-9; Kilcullen, David: The Dragons and the Snakes: How the Rest Learned to Fight the West.
Oxford University Press, Oxford, 2020, s. 7-8.



Strateginen taso: Valtion kansallisten turvallisuuspddmairien tavoitteluun liittyva
valtiojohdon paitdksenteon taso. Sotilasstrateginen taso on mahdollisen tai aktuaalisen sodan

padmadrien tavoitteluun liittyva sotilasjohdon paitoksenteon taso. (Luku 1)

Strateginen vaikutus: Strateginen vaikutus muuttaa valtioiden toimintaympéristdd niin, etta
niiden turvallisuusjérjestelmien vilinen voimasuhde muuttuu potentiaalisen tulevan konfliktin
osalta. Strateginen vaikutus liittyy yhtddltd voimankdyton edellytysten muuttumiseen ja
toisaalta voimankdyton pddmééran tavoittamiseen liittyvdidn muutokseen kohdejirjestelméssa

strategisella tasolla. (Luku 2.2)

Suljettu kansallinen verkko: Valtion kontrolloima osa kybertilaa, joka voidaan teknisesti
kytked irti globaalista Internetistd, mutta kykenee silti toimimaan kansallisten kriittisten
palvelujen osalta normaalisti. Sen vastakohtana on avoin kansallinen verkko, joka ei ole valtion
suoraan kontrolloima, eiki sitd voida ldhtokohtaisesti kytked irti globaalista kybertilasta ilman
erityisid valmisteluja tai yhteiskunnan kriittisen toimintojen ja talouseldméan vakavia hairioita.

(Luku 2.4)
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1. JOHDANTO

“The best kind of fortresses are those that forbid access to one’s country while at the same time
giving an opportunity to attack the enemy in his own territory.”

M. Maigret: Treatise on Preserving the Security of States by Means of Fortresses, Paris, 1725*

”Informaatiotilasta on tullut yksi sotatoimien niyttimoistd.”

Venijin puolustusministeri Sergei Shoigu, 25.3.2020°

Venijin federaatio kehittii kansallista internetsegmenttiii (rossijskij segment seti Interneta)®,
joka voidaan irrottaa globaalista Internetisti méiirittyjen uhkien realisoituessa.” Projekti on
siséllytetty vuonna 2017 hyviksyttyyn Vendjén Digitaalisen talouden kansalliseen ohjelmaan,
jonka tavoitteena on saavuttaa niin kutsuttu digitaalinen suvereniteetti vuoteen 2024 mennessi.’
Ohjelmaa toimeenpannaan padsddntoisesti lainsddddntoon perustuvan kontrollin  ja
valtionyhtididen hankintojen avulla, joiden tuloksena kansalaisyhteiskunnan ja liike-eldmin
kehittimi Venijén Internet on siirtymissd yhi tiukemman valtion kontrollin alle.” Venijén
kansallisella internetsegmentilld voi toteutuessaan olla merkittivid poliittisia, taloudellisia ja
kulttuurisia vaikutuksia. Strategian tutkimuksen ndkokulmasta kansallisen internetsegmentin

rakentaminen muodostaa mielenkiintoisen tutkimuskohteen. Sen sotilasstrategiset vaikutukset

ovat vield pitkélti tutkimatta ja tuntemattomia.

4 Lainattu ja viitattu teoksessa Guerlac, H.: Vauban: The Impact of Science of War. Teoksessa Paret, Peter (ed.):
Makers of Modern Strategy from Machiavelli to the Nuclear Age. Clarendon Press, Oxford, 1990, s. 64-90, 87.

5 PUA nosoctu. Illoiry pacckasai, Kak Impo3anaiHas ONIo3uiys "e3eT” Ha BOeHHBIE 00BbeKTH. PUA Hosocmu,
25.3.2020. [https://ria.ru/20200325/1569119235.html], luettu 6.5.2020.

6 Tdssd tydssd noudatetaan venéliisten termien ja erisnimien translitteroinnin osalta: Suomen Standardisoimisliitto,
Kyrillisten kirjainten translitterointi. Slaavilaiset kielet. SFS 4900 -standardi, 2. painos, vahvistettu 17. elokuuta
1998. Padsaantoisesti venilaiset termit ja erisnimet ilmaistaan viitteissa kyrillisessé kirjoitusasussa ldhdeaineiston
jéljittdmisen helpottamiseksi.

7 ®3-90: ®denepanbhbiii 3akoH oT 01.05.2019 Ne 90-D3 "0 srecenuu usmenenuii 6 Pedepanviwiii saxon O cessu”
u Dedepanvnviii 3akon 06 ungopmayuu, UHGOPMAYUOHHBIX MEXHOLOUAX U O 3awume uHpopmayuu’”.
[http://www.consultant.ru/document/cons_doc_ LAW_323815/], luettu 8.5.2019.

8 PII-1632: Pacmopsxenue IlpasutensctBa PD or 28.07.2017 N 1632-p “06 ymeepicoenuu npoepammvl
"Hugposas IKOHOMUKA Poccuiickoti Deodepayuu”.
[http://static.government.ru/media/files/9gFM4FHj4PsB7915v7yLVuPgudbvR7MO0.pdf], luettu 23.01.2018.
 Kukkola, Juha: Civilian and Military Information Infrastructure and the Control of the Russian Segment of
Internet. Esitetty The International Conference on Military Communications and Information Systems (ICMCIS)
Varsova, Puola, Toukokuu 22.-23., 2018.



1.1.  Aikaisempi tutkimus

Venidjin hanke kansallisen internetsegmentin rakentamiseksi on yhteydessd kybertilan
fragmentaatioon, josta on kdytetty myds termejd balkanisaatio tai sirpaloituminen.
Fragmentaatiota on tutkittu kybertilan hallinnan (governance) piirissda on 2010-luvulta alkaen.
Laura DeNardisin mukaan hallinnalla tarkoitetaan “niiden teknologioiden suunnittelua ja
hallinnointia, jotka ovat vélttdméttomid Internetin toiminnalle sekd néihin teknologioihin
liittyviin politiikan [policy]” toteuttamista.'!® Tutkimuksen kohteena ovat olleet sellaiset asiat
kuten ei-valtiollisten ja valtiollisten toimijoiden valtasuhteet, valtioiden pyrkimykset sdédnnelld
Internettii, standardeihin liittyvit valtapoliittiset kysymykset seki Internetin fragmentaatio.!!
Fragmentaatiokeskustelussa nékokulmat ovat olleet padosin poliittisia, ithmisoikeudellisia,
teknologisia tai hallinnollisia.'* Ven4jén tapauksessa Internetin kontrolli on nihty poliittisena
kysymykseni.!* Esimerkiksi Andrei Soldatov ja Irina Borogan ovat viittineet Venjin valtion

toiminnan heijasteleva sisdpoliittisia tekijoitd ja "K GB-mentaliteettia.”*

Vendjan hanketta internetsegmentin rakentamiseksi on padsdantdisesti kommentoitu mediassa,
mutta akateeminen tutkimus on lisddntymdssd. Julian Nocetti on liittdnyt hankkeen

15 Myds Margarita Jaitner ja Jari

suvereenisuuden rakentamiseen kyberavaruudessa.
Rantapelkonen ovat véittdneet Vendjan toiminnan kybertilassa liittyvén valtiosuvereniteetin
rakentamiseen ja ylldpitimiseen.'® Carolina Vendil Pallin on tarkastellut sit4, kuinka Vendjin

valtion on hankkinut suoraan ja epdsuoraan hallintaansa maan Internet-yhtiot voidakseen

10 DeNardis, Laura: The Global War for Internet Governance. Yale University Press, New Haven, 2014, s. 6.

! DeNardis (2014); Mueller, Milton: Will the Internet Fragment? Sovereignty, Globalization, and Cyberspace.
Polity, Cambridge, UK, 2017; Musiani, Francesca, Cogburn, Derrick L., DeNardis, Laura & Levinson, Nanette S.
(Eds.): The Turn to Infrastructure in Internet Governance. Palgrave Macmillan, New York, 2016; Choucri, Nazli:
Cyberpolitics in International Relations. The MIT Press, Cambridge, 2012.

12 Drake, William J., Cerf, Vinton G. & Kleinwichter, Wolfgang: Future of the Internet Initiative White Paper.
Internet  Fragmentation:  An  Overview. World  Economic  Forum,  January  2016.
[https://www.itu.int/netd/wsis/forum/2016/Agenda/Session/169], luettu 9.2.2018.

3 Freedom House: Freedom on the Net 2017: Russia, 2017. [https://freedomhouse.org/report/freedom-
net/2017/russia], luettu 11.1.2018; PockomcBo6oma: «Kurauzamus» PyHeTa BXOIUT B aKTHBHYIO (pa3y u HauHETCA
¢ Touek obMeHa TpadukoM. Pockomceobooa, 18.8.2017. [https://roskomsvoboda.org/31224/], luettu 17.5.2019;
Aropa: Ceo6o0a unmepnema 2018: OJenecuposanue penpeccuil. [https://meduza.io/static/0001/CBoboxna-
unrepHera-2018.pdf], luettu 1.3.2019; Aropa: Ceobooa ummepnema 2019: nnan «Kpenocmoy.
[https://2019.runet.report/assets/files/Internet Freedom%202019 The Fortress.pdf], luettu 17.3.2020; Deibert,
Ronald, Palfrey, John, Rohozinski, Rafal & Zittrain, Jonathan (eds.): Access Controlled The Shaping of Power,
Rights, and Rule in Cyberspace. The MIT Press, Cambridge, Massachusetts, 2010; Musiani et al. (2016); Nocetti,
Julian: Contest and conquest: Russia and Global Internet Governance. International Affairs, Vol. 91, No. 1 (2015),
s. 111-130; Vendil Pallin, Carolina: Internet Control Through Ownership: The Case of Russia. Post-Soviet Affairs,
Vol. 33, No. 1 (2017), s. 16-33.

14 Soldatov, Andrei & Borogan, Irina: The Red Web. The Struggle Between Russia's Digital Dictators and The
New Online Revolutionaries. Public Affairs, New York, 2015.

15 Nocetti (2015).

16 Jaitner, Margarita & Rantapelkonen, Jari: Russian Struggle for Sovereignty in Cyberspace. Tiede ja Ase, Vol.
71 (2013), s. 64-89, 83.



ulottaa autoritaarisen hallinnan kybertilaan. Hin on myos tarkastellut Internetin hallintaan
liittyvii valtion ohjelmia.!” Katri Pynndniemikin on tutkinut Venéjén kriittisen infrastruktuurin
(objektien) sédntelyyn liittyvdd kehitystd.!® Eneken Tikk ja Mika Kerttunen ovat taas
lihestyneet Venijin toimintaa kansainvilisten normien rakentamisesta kiisin.!” Eva Claessen
on vertaillut Vendjin kansallisen Internetsegmentin suhdetta Euroopan unionin hankkeisiin ja
Venijin digitalisaation on herittinyt laajempaakin monitieteellistd kiinnostusta.?’ Sotatieteiden
ulkopuolella Vendjdn kansallinen internetsegmentti onkin alkanut kiinnostaa niin poliittisena,

sosiaalisena kuin kulttuurisena ilmiona.

Poikkeuksena edelli mainittuun fragmentaatiokeskusteluun Chris Demchak ja Peter
Dombrovski ovat ldhestyneet fragmentaatiota sotilaallisesta ndkdkulmasta ja kutsuneet sen
lopputulosta “kyberoituneeksi westfaaliseksi aikakaudeksi” (Cybered Westpahalian Age).
Heiddn mukaansa valtiot reagoivat kybertilasta kumpuaviin uhkiin rakentamalla valtioiden
maantieteellisid rajoja noudattavat rajat kybertilaan sekd perustamalla sotilaallisia
suorituskykyji sielld toimimiseksi.?! Demchak ja Dombrovski eivit kuitenkaan ole tarkastelleet
sitd, miten tdma kehitys kdytdnnossa etenisi. Allison Lawlor Russell on sen sijaan tarkastellut
fragmentaatiota toiminnan eli saarrostuksen ja toiminnan vapauden kiistdmisen kautta. Hinen

analyysinsa tarkastelee aihetta kuitenkin lihinni hydkkadjin eli eristidjin nikokulmasta.?

Aivan viime aikoina ldntisessd tutkimuskentdssd on herdtty ajatukseen siitd, ettd Vendjan
internetsegmenttihankkeella voi olla laajempia sotilasstrategisia merkityksid. Esimerkiksi Rod
Thornton ja Marina Miron ovat véittdneet, ettd Vendjd pyrkii kehittdiméin kyberresilienssidin

Lénnen tekodlylld vahvistettuja kyberhydkkiyksid vastaan.?® Kiinan “mahtavan palomuurin”

17 Vendil Pallin (2017); Vendil Pallin, Carolina: Russian information security and warfare. Teoksessa Kanet, Roger
E.: Routledge Handbook of Russian Security. Routledge, London and New York, 2019, s. 203-213.

18 Pynnoniemi, Katri (toim.): Russia’s Critical Infrastructures - Vulnerabilities and Possibilities. FIIA Report 35,
Helsinki, 2012.

19 Tikk, Eneken & Kerttunen, Mika: Parabasis. Cyber-diplomacy in Stalemate. Norwegian Institute of
International Affairs, 2018. [https://nupi.brage.unit.no/nupi-
xmlui/bitstream/handle/11250/2569401/NUPI_Report 5 18 Tikk Kerttunen.pdf?sequence=1&isAllowed=y],
luettu 6.5.2019.

20 Claessen, Eva: Reshaping the Internet — The Impact of the Securitisation of Internet Infrastructure on
Approaches to Internet Governance: The Case of Russia and the EU. Journal of Cyber Policy, Vol.5, No.1 (2020),
s. 140-157; Gritsenko, Daria, Wijermars, Mariélle & Kopotev, Mikhail (Eds.): The Palgrave Handbook of Digital
Russia Studies. Palgrave Macmillan, London, 2021.

2! Demchak, Chris & Dombrowski, Peter: Rise of the Cybered Westphalian Age. Strategic Studies Quarterly, Vol.
5,No. 1 (Spring 2011), s. 32—61; Demchak, C. & Dombrowski, P.: Cyber Westphalia: Asserting State Prerogatives
in Cyberspace. Georgetown Journal of International Affairs, Volume International Engagement on Cyber III,
2013, s. 29-38.

22 Russell, A. L.: Cyber Blockades. Georgetown University Press, Washington DC, 2014; Lawlor Russell, Alison:
Strategic Anti-Access/Area Denial in Cyberspace. Teoksessa Maybaum, M., Osula, A. & Lindstrém, L. (Eds.):
7th International Conference on Cyber Conflict: Architectures in Cyberspace. NATO CCD COE Publications,
Tallinn, 2015, s. 153-168.

2 Thornton & Miron (2020).



4

sotilaallista merkitystd on myds tarkasteltu, mutta analyysi on keskittynyt pikemminkin ilmié6n

kuin sen merkityksiin ja vaikutuksiin.?*

Globaalin kybertilan fragmentaation tarkastelu
strategisella tasolla on jddnyt tutkimuksen marginaaliin. Strategisella tasolla tarkoitetaan
valtion kansallisten turvallisuuspadméérien tavoitteluun liittyvad valtiojohdon péatoksenteon
tasoa ja sotilasstrategisella tasolla mahdollisen tai aktuaalisen sodan pddmaédrien tavoitteluun

liittyvéa sotilasjohdon paitoksenteon tasoa.

Kybersodankéyntiin liittyvd aikaisempi julkinen strategisen tason tutkimus keskittyy
padsdintoisesti kybertapahtumien sotilaallisen luonteen arviointiin, hyokkéyksellisten
operaatioiden tarkasteluun tai hyokkdyksen ja puolustuksen vilisen suhteen arviointiin.?
Suomalainen julkinen tutkimus rajoittuu pitkdlti Puolustusvoimien piirissd toimitettuihin
julkaisuihin, joissa pédtavoitteena on ollut kybersodankdynnin ilmion kansallinen
ymmairtdminen ja késitteellistdiminen tai laajemman informaatiosodankdynnin ilmion
tarkastelu.?® Kybertilan rakenteen muuttumista tai muokkaamista sotilasstrategisesta
nidkokulmasta ei ole tarkasteltu aiemmassa léntisessd tutkimuksessa lukuun ottamatta
Puolustusvoimien Tutkimuslaitoksen (PVTUTKL) tutkimuksia. Ndihin palataan alempana. Itse
asiassa kybersodankdynnin ja mahdollisen kyberkonfliktin luonne ja olemassaolo ovat

kiistanalaisia késitteitd. Samoin perinteisen sodankdynnin késitteiden soveltaminen

24 Inkster, Nigel: China’s Cyber Power. 1ISS. Routledge, New York, 2016; Lindsay, Jon R., Cheung, Tai Ming &
Reveron, Derek S.: China and Cybersecurity. Espionage, Strategy, and Politics in the Digital Domain. Oxford
University Press, Oxford, 2015; Kolton, Michael: Interpreting China’s Pursuit of Cyber Sovereignty and its Views
on Cyber Deterrence. The Cyber Defense Review, Vol. 2, No. 1 (Winter 2017), s. 119-154.

25 Katso tarkemmin kansainvilisesti kybersodankéynnin tutkimuksesta luku 2.

26 Saarelainen, Jorma: Néikemyksici Vendjin Informaatiosodankdynnisti. Maanpuolustuskorkeakoulu Taktiikan
laitos, Julkaisusarja 1 Taktiikan tutkimuksia, N:01/1999. Hakapaino, Helsinki, 1999; Huhtinen, Aki Mauri &
Rantapelkonen, Jari: Imagewars: Beyond the mask of information warfare. Gummerus, Saarijarvi, 2002; Piiroinen,
Mika (toim.): Verkkotaistelu 2020: Taustatutkimus Maavoimien Taistelun kuvat 2020 tutkimukseen.
Maanpuolustuskorkeakoulu, Taktiikan laitos, Julkaisusarja 2, No. 2/2003, Edita Prima Oy, Helsinki, 2003;
Candolin, Catharina: Securing Military Decision Making in a Netwok-Centric Enviroment. Helsingin Teknillinen
korkeakoulu, véitoskirja, Picaset Oy, Helsinki, 2005; Berger, Heidi: Vendjin informaatio-psykologinen
sodankdyntitapa terrorismin torjunnassa ja viiden pdivin sodassa. Maanpuolustuskorkeakoulu, Johtamisen ja
sotilaspedagokiikan laitos, Julkaisusarja 1. Nro 5/2010, Edita Prima Oy, Helsinki, 2010; Sirén, Torsti (toim.):
Strateginen kommunikaatio ja informaatio-operaatiot 2030. Maanpuolustuskorkeakoulu, Johtamisen ja
sotilaspedagogiikan laitos, Juvenes Print Oy, Helsinki, 2011; Jantunen, Saara: Strategic Communication: practise,
communication and dissonance. Maanpuolustuskorkeakoulu, Johtamisen ja sotilaspedagogiikan laitos,
Julkaisusarja 1, No. 11, Juvenes, Helsinki, 2013; Kosola, Jyri & Solante, Tero: Digitaalinen taistelukenttd:
Informaatioajan sotakoneen tekniikka. Maanpuolustuskorkeakoulu, Sotatekniikan laitos, Julkaisusarja 4, No. 35,
Helsinki, 2013; Kuusisto, Tuija (toim.): Kybertaistelu 2020. Maanpuolustuskorkeakoulu, Taktiikan laitos,
Julkaisusarja 2 No. 1/2014, Juvenes, Tampere, 2014; Rantapelkonen, Jari & Salminen Mirva (Eds.): The Fog of
Cyber Defence. Maanpuolustuskorkeakoulu, Johtamisen ja pedagogiikan laitos, Julkaisusarja 2, No: 10, Juvenes
Print Oy, Tampere, 2013; Limnéll, Jarno: Kyber rantautui Suomeen. Aalto-yliopiston julkaisusarja Tiede +
Teknologia 12/2014; Lehto, Martti: Kybermaailman ilmiditd ja mddrittelyjd. Jyvaskyldn yliopisto,
Informaatioteknologian tiedekunta, 2019. [https://www jyu.fi/it/fi/hae-
opiskelemaan/hakukohteet/kyberturvallisuuden-seka-turvallisuus-ja-strateginen-analyysi-maisteriohjelmien-
yhteisvalinta/kybermaailma_v10-0.pdf], luettu 16.3.2020; Laari, Tommi (toim.): #kyberpuolustus. Kyberkdsikirja
Puolustusvoimien henkilostélle. Maanpuolustuskorkeakoulu, Sotataidon laitos, Julkaisusarja 3: Tydpapereita nro.
12, Helsinki 2019.
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kybertilaan.2” Suurvaltojen nykyisten puolustusdoktriinien valossa on kuitenkin selvii, etti

kybertilaa pidetiiin sodankiynnin toimintaympéristoni.?®

Venijin hydkkiyksellisid kyberoperaatioita on viime vuosina tutkittu paljon.?” Myds Venijin
nikemykset informaatiosodankdynnistd ovat olleet laajan huomion kohteena. Alan kiistiméaton
auktoriteetti on Timothy Thomas, joka on kirjoittanut aiheesta 1990-luvulta alkaen.*° Myds
mm. Mary Fitzgerald, Jakob W. Kipp, Roger N. Dermott, Dima Adamsky, Kier Giles, Oscar
Jonsson ja Benjamin Jensen, Brandon Valeriano seki Ryan Maness ovat kirjoittaneet aiheesta.>!
Vendjan puolustuksellinen kyberstrategia on kiinnostanut harvoja. Ilmari Susiluoto, Slava
Gerovich ja Benjamin Peters ovat tarkastelleet historiantutkimuksen keinoin Venijan Internetin
kehitystd (tai kehittyméttomyyttd). Heiddn tutkimuksensa kuuluvat kuitenkin enemmin
historian ja kulttuurin tutkimuksen kuin sotatieteiden alaan.>’> Venijin nykyiset
teknologiahankkeet ovat myos herétténeet jonkin verran mielenkiintoa. N4ité tarkasteluja tosin

hallitsee mééaritty potentiaalisen vihollisen suorituskykyjen arviointiin ja raportoitiin perustuva

27 Rid, Thomas: Cyber War Will Not Take Place. Oxford University Press, Oxford, 2017; Stone, John: Cyber War
Will Take Place! Journal of Strategic Studies, Vol. 36, No. 1 (2013), s. 101-108; Libicki, Martin C.: Cyberspace
in Peace and War. Naval Institute Press, Annapolis, Maryland, 2016; Schmitt, Michael N. (ed.): Tallinn Manual
2.0 on the International Law Applicable to Cyber Operations. Cambridge University Press, Cambridge, 2017, s.
452-453.

2 The United States Department of Defense (U.S. DoD): Cyber Strategy — Summary, 2018.
[https://media.defense.gov/2018/Sep/18/2002041658/-1/-1/1/CYBER_STRATEGY SUMMARY_ FINAL.PDF],
luettu 5.5.2020; The State Council Information Office of the People’s Republic of China: China’s National
Defense in the New Era. Foreign Languages Press Co. Ltd., Beijing, 2019; Yka3-646: Yka3 [Ipe3uneara P® ot
05.12.2016 N 646 “06 ymsepocoenuu Joxmpunsl ungpopmayuonnoii 6ezonacnocmu Poccuiickoii @edepayuu.
[http://www.consultant.ru/document/cons_doc LAW_208191/], luettu 5.5.2020.

2 Suhteellisen tuore eri tutkimuksia ja raportteja kokoava artikkeli ks. Lilly, Bilyana & Cheravitch, Joe: The Past,
Present, and Future of Russia’s Cyber Strategy and Forces. Teoksessa 2020 [2th International Conference on
Cyber Conflict 20/20 Vision: The Next Decade. T. Janc¢arkova, L. Lindstrom, M. Signoretti, 1. Tolga, G. Visky
(Eds.) NATO CCDCOE Publications, Tallinn, 2020, s. 129—155.

30 Thomasin ensimmiinen aiheeseen liittyvi artikkeli on vuodelta 1996 (Thomas, Timothy L.: Russian Views on
Information-Based Warfare. Airpower Journal — Special Edition 1996, s. 26-35.)

31 Adamsky, Dmitry (Dima): From Moscow with Coercion: Russian Deterrence Theory and Strategic Culture.
Journal of Strategic Studies, Vol. 41, No. 1-2 (2018), s. 33-60; Giles, Keir: Handbook of Russian Information
Warfare. Fellowship monograph 9. Rome: NATO Defence College, 2016; Fitzgerald, Mary: Russian Views on
IW, EW, and Command and Control: Implications for the 21st Century. Command & Control Research &
Technology Symposium, 1999. U.S. Naval War College, Rhode Island. June 29 - July 1, 1999.
[http://www.dodccrp.org/events/1999 CCRTS/pdf files/track 5/089fitzg.pdf], luettu 5.8.2018; McDermott,
Roger N.: Russian Perspective on Network-Centric Warfare: The Key Aim of Serdyukov’s Reform. FMSO, Fort
Leavenworth, Kansas, 2011; Kipp, Jacob W.: ‘Smart’ Defense From New Threats: Future War From a Russian
Perspective: Back to the Future After the War on Terror. The Journal of Slavic Military Studies, Vol. 27, No. 1
(2014), s. 36-62; Jonsson, Oscar: The Understanding of War. Blurring the Lines between War and Peace.
Georgetown University Press, Washington, D.C., 2019; Jensen, Benjamin, Valeriano, Brandon & Maness, Ryan:
Fancy bears and digital trolls: Cyber strategy with a Russian twist. Journal of Strategic Studies, Vol. 42, No. 2
(2019), s. 212-234.

32 Gerovitch, Slava: From Newspeak to Cyberspeak: A History of Soviet Cybernetics. The MIT Press, Cambridge,
2002; Peters, Benjamin: How Not to Network a Nation: The Uneasy History of the Soviet Internet. The MIT Press,
Cambridge, 2016; Susiluoto, [lmari: Suuruuden laskuoppi: Vendldisen tietoyhteiskunnan synty ja kehitys. WSOY,
Juva, 2006.
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nikokulma.® Yleisesti voidaan todeta, etti pifiosaa Vendjin sotilaalliseen kybertoimintaan
liittyvdad tutkimusta on ohjannut Vendjdn toimien tarkastelu léntisestd ndkokulmasta, jossa

Veniji nimetiin suoraan viholliseksi (adversary).>*

Poikkeuksen muodostaa Martti Kari, joka on véitoskirjassaan tutkinut Vendjan
kybertoimintaymparistoon liittyvid strategiseen kulttuuriin liittyvid uhkakuvia ja niiden
vaikutusta Venijin toimintaan.>> Maija Turunen ja Martti Kari ovat myds tarkastelleet Venijin
“aktiivista kyberdeterrenssid”. Heiddn mukaansa se perustuu puolustettavan kybertilan
luomiseen, hyokkéyksellisten kykyjen kehittimiseen sekd kiyttamiseen
viestimistarkoituksessa sekd muiden maiden sitouttamiseen omaan ratkaisuunsa.*® Samoja
havaintoja ovat jo 2017 esittineet Kukkola, Ristolainen ja Nikkarila.?” Turunen ja Kari
perustelevat  viitteitddn  Vendjdn  strategisen kulttuurin  sisdltdmilld  uhkakuvilla,
haavoittuvuuden tunteella, narratiivilla Vendjasti “piiritettynd linnakkeena” sekd kasitykselld

jatkuvasta valtioiden vilisestd sotatilasta.

Olen omassa véitdskirjassani Digital Soviet Union: The Russian national segment of the
Internet as a closed national network shaped by strategic cultural ideas esittinyt neoklassiseen
realismiin ja strategiseen kulttuuriin perustuvan ndkokulman Venidjdn kyberstrategian
taustoihin.’® Uhkakuvien sijaan ty® tarkastelee usean historiallisesti pysyvin idean vaikutusta
Neuvostoliiton ja Vendjan ndkemykseen voimasta ja sen kaytostd informaatio- ja
kybertoimintaymparistdssd. Kybersodankdynnin tutkimuksen ndkdkulmasta véitdskirjassa on
puutteensa. Siind rakennetaan pohja venédldisen kyber- ja informaatiotilaan liittyvédn
sotilasstrategisen ajattelun ymmartdmiselle ja kuvataan Vendjén kansallinen internetsegmentti
perinpohjaisesti. Siind ei kuitenkaan tarjota ymmarrystd tutkittavan ilmion laajemmista,

teoreettisista ja kaytdnnollisistd vaikutuksista.

33 Dear, Keith: Will Russia Rule the World Through AI? The RUSI Journal, Vol. 164, No. 5-6 (2019), s. 36-60;
Thornton & Miron (2020).

3% Viimeisimpénd esimerkkind Ertan, A., Floyd, K., Pernik, P. & Stevens, T. (Eds.): Cyber Threats and NATO
2030: Horizon Scanning and Analysis. CCD COE, Tallinn, 2020.

35 Kari, Martti J.: Russian Strategic Culture in Cyberspace Theory of Strategic Culture — a tool to Explain Russia’s
Cyber Threat Perception and Response to Cyber Threats. JYU Dissertations 122. Jyviskyld, Jyviskylan yliopisto,
2019.

36 Turunen, Maija & Kari, Martti J.: Cyber Deterrence and Russia’s Active Cyber Defense. Teoksessa Proceedings
of the 19th European Conference on Cyber Warfare and Security. A Virtual Conference hosted by University of
Chester UK 25-26 June 2020. Thaddeus Exe, Lee Speakman and Cyril Onwubiko (Eds.), s. 526-532.

37 Kukkola, Juha, Ristolainen, Mari & Nikkarila, Juha-Pekka: Game Changer: Structural Transformation of
Cyberspace. Finnish Defence Research Agency, Rithiméki, 2017.

38 Kukkola, Juha: Digital Soviet Union. The Russian national segment of Internet as a closed national network
shaped by strategic cultural ideas. National Defence University Series 1: Research Publications No. 40. National
Defence University, Helsinki, 2020a.
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PVTUTKL:n julkinen tutkimusprojekti sen sijaan on tarkastellut Vendjan hankkeen
mahdollisia seurauksia. Tutkimuksessa on osoitettu, ettd Venéjin kansallinen internetsegmentti
el ole vain poliittisen kontrollin tai valtiojohtoisen talouspolititkan viline tai uhkakuvien
tuottama reaktio.>® Juha Kukkolan, Mari Ristolaisen ja Juha-Pekka Nikkarilan mukaan suljettua
kansallista verkkoa, eli valtion kontrolloimaa osaa Internetisti, joka voidaan kytked teknisesti
irti globaalista Internetistd, voidaan kayttdd strategisen edun saavuttamiseksi kybertilassa.
Tami tarkoittaa sitd, ettd valtiot kykenevit kiyttdimddn kybervoimaa muokatakseen ja
kontrolloidakseen muuttuvaa, teknologiaperusteista ja ihmisen luomaa kybertilaa haluamaansa
suuntaan muuttaen sen rakennetta tavalla, joka tuottaa rakenteellista kyberasymmetriaa.
Yksinkertaistetusti rakenteellinen kyberasymmetria on kybertilan rakenteesta johtuva
epédsuhtainen etu kahden tai useamman osapuolen vililld. Kukkolan, Ristolaisen ja Nikkarilan
mukaan Vendji voi siis muokata strategista kybertaistelutilaa jo rauhan aikana saavuttaakseen

merkittivin edun konfliktin alkuvaiheessa ja sen aikana.*

Asymmetrian  késitettd on tutkittu varsin laajasti ldnsimaisessa sotatieteellisessd
kirjallisuudessa, mutta vdhemmin toimintatilan strategisen tason muokkaamisen
nikokulmasta.*! Havaintoja kansallisten verkkojen tai suorituskykyjen vaikutuksista
kybertilaan ei ole kehitetty teoreettiselle tasolle.*> Rakenteellisen kyberasymmetrian luonnetta
ja sen strategisia vaikutuksia ei ole riittdvésti tutkittu. Strategisilla vaikutuksilla tarkoitetaan
tdssd suppeasti sellaisia tarkoituksellisia muutoksia sotilaallisen voiman kédyton ehdoissa, joilla
on suora suhde valtion poliittisten pééimiirien tavoitteluun.* Voimankiyton eri muodot
valtioiden vilisten suhteiden eri vaiheissa vaativat lisdd tutkimusta.** Etenkin kyky estii
sotilaallisen konfliktin syntyminen, deterrenssin toimivuus, eskaloituvan konfliktin hallinta ja
kyky hyviksikédyttdd rakenteellista asymmetriaa sotilaallisesti konfliktin aikana muodostavat
kiinnostavan tarkastelukohteen. Niitd on aikaisemmin tarkasteltu kybertoimintaymparistoon

liittyen, muttei rakenteellisen kyberasymmetrian kehyksessd.* Ilmiét muodostavat loogisen

39 Kukkola, Ristolainen & Nikkarila (2017); Kukkola, Juha, Ristolainen, Mari & Nikkarila, Juha-Pekka: Game
Player. Facing the structural transformation of cyberspace. Finnish Defence Research Agency Publications 11.
Finnish Defence Research Agency, Riihiméki, 2019.

40 Ks. Kukkola, Ristolainen & Nikkarila (2017); Kukkola, Ristolainen & Nikkarila (2019).

4 Ks. Luku 2.3.

42 Betz, David & Stevens, Tim: Cyberspace and the State: Toward a Strategy for Cyberpower. Adelphi Series Vol.
51, No. 424 (2011), s. 93; Libicki (2016), s. 201-209.

43 Tdmid madritelmi poikkeaa yleisesti hyviksytyisti médritelmistd. Ks. Gray, Colin S.: Modern Strategy. Oxford
University Press, Oxford, 1999, s. 296; Strachan, Hew: The Direction of War: Contemporary Strategy in Historical
Perspective. Cambridge University Press, New York, 2013, s. 191-192; Valeriano, Brandon & Maness, Ryan C.:
Cyber War versus Cyber Realities Cyber Conflict in the International System. Oxford University Press, New York,
2015, s. 60.

4 Voimankiytosti ks. Esim. Schelling, T. C.: Arms and Influence. Yale University Press, New Haven, 2008.

4 Yleisesti kybertilan osalta niitd ilmiditd ovat yleisesti tarkastelleet mm. Nye, Joseph: Deterrence and Dissuasion
in Cyberspace. International Security, Vol. 41, No. 3 (2016/2017), s. 44—71; Harknett, Richard J. & Nye, Joseph
S. Jr.: Correspondence — Is Deterrence Possible in Cyberspace. International Security, Vol. 42, No. 2 (2017), s.



jatkumon suhteessa valtioiden vélisiin suhteisiin rauhasta sotaan. Liséksi niiden kautta voidaan
tarkastella sotilaallisen ja ei-sotilaallisen voimankdyton suhteen kehittymistd valtiosuhteiden

jatkumolla.*®

Koska kybertila tulee tavalla tai toisella olemaan osa tdmén pédivdn ja
tulevaisuuden valtioiden vilisid konflikteja, on oleellista tarkastella toimintaympériston
muutoksen vaikutusta voimankayttoon. Lisdksi uhkien ennalta ehkéisy, deterrenssi, konfliktin
hallinta ja sotilaallisen ja ei-sotilaallisen voiman kayttd muodostavat luonnollisen jatkumon

niin lintisessi kuin veniliisessi ajattelussa tarkasteltaessa valtion sotilaspoliittisia paamadrid.*’

Aikaisemmassa PVTUTKL:n tutkimuksessa kyberasymmetrian syntymistd on tarkasteltu
vertaamalla tilannetietoisuutta (situation awareness), paitoksentekoa (decision-making) ja
toiminnan vapautta (freedom of action) hyokkayksellisessé ja puolustuksellisessa toiminnassa
verkkonsa sulkevan (closed network nation) ja auki pitdvan valtion (open network nation)
vililld.*® Analyysi perustui hydkkiysvektoreiden tarkasteluun. Suljettuja ja avoimia verkkoja
tulisi kuitenkin tarkastella ominaisuuksien erojen, eikd pelkéstdin hyokkédysvektoreiden kautta.
Lisdksi analyysissd kdytetyt késitteet edellyttivit tarkentamista ja jatkotutkimusta. Olen
viitoskirjassani esittdnyt, ettd Vendjadn kansallista internetsegmenttid, teoreettisen suljetun
kansallisen verkon ilmentyméni, voidaan tarkastella kansallisena informaatioturvallisuuden ja

49

-puolustuksen jdrjestelmidnd.”” Esittdméssdni mallissa kansallinen segmentti jaetaan

196-199; Cimbala, Stephen J.: Nuclear Deterrence and Cyber Warfare: Coexistence or Competition? Defense &
Security Analysis, Vol. 33, No. 3 (2017), s. 193-208; Chen, Jim: Cyberdeterrence by Engagement and Surprise.
PRIMS, Vol. 7, No. 2 (2017), s. 100—107; Libicki, M. C.: Conquest in Cyberspace. National Security and
Information Warfare. Cambridge University Press, Cambridge, 2007; Rivera, J.: Achieving Cyberdeterrence and
the Ability of Small States to Hold Large States at Risk. Teoksessa 7th International Conference on Cyber
Conflict: Architectures in Cyberspace. M. Maybaum, O. &. A.-M. & L. Lindstrom (eds.) NATO CCD COE
Publications, Tallinn, 2015, s. 7-24; Rid, T. & Buchanan, B.: Attributing Cyber Attacks. Journal of Strategic
Studies, Vol. 35, No. 1 (2015), s. 4-37; Gartzke, Erik & Lindsay, John: Cybersecurity and Cross-Domain
Deterrence: The Consequences of Complexity
[http://deterrence.ucsd.edu/_files/LindsayGartzke ConsequencesofComplexity Draft.pdf], luettu 16.8.2018;
Stevens, Tim: A Cyberwar of Ideas? Deterrence and Norms in Cyberspace. Contemporary Security Policy, Vol.
33, No. 1 (2012), s. 148—-170; Forrest E. Morgan, Karl P. Mueller, Evan S. Medeiros, Kevin L. Pollpeter & Roger
CIliff: Dangerous Thresholds: Managing Escalation in the 21st Century. RAND, Santa Monica, 2008; Maness, R.
C. & Valeriano, B. Conflict in Cyber Space: Theoretical, strategic and legal perspectives. Routledge, New York,
2016; Valeriano, Brandon, Jensen, Benjamin & Maness, Ryan C.: Cyber Strategy.: The Evolving Chracter of Power
and Coercion. Oxford University Press, New York, 2018; Kello, Lucas: The Meaning of the Cyber Revolution:
Perils to Theory and Statecraft. International Security, Vol. 38, No. 2 (Fall 2013), s. 7-40; Maurer, Tim: Cyber
Mercenaries. The State, Hackers, and Power. Cambridge University Press, Cambridge, 2018; Rattray, Gregory J.:
Strategic Warfare in Cyberspace. MIT Press, Cambridge, 2001; Geers, Kenneth: The Cyber Threat to National
Critical Infrastructures: Beyond Theory. Information Security Journal: A Global Perspective, Vol. 18, No. 1
(2009), s. 1-7; Clarke, R. A. & Knake, R. K.: Cyber War: The Next Threat to National Security and What to Do
About It. Harper Collins, New York, 2010; Liff, Adam: Cyberwar: A New ‘Absolute Weapon’? The Proliferation
of Cyberwarfare Capabilities and Interstate War. Journal of Strategic Studies, Vol. 35, No. 3 (2012) s. 401-428.
46 Ks. luku 2.2 niisti ksitteistd tarkemmin.

47 Forsstrom, Pentti: Vendjcin sotilasstrategia muutoksessa: tulkintoja Vendjin sotilasstrategian perusteiden
kehityksestd Neuvostoliiton hajoamisen jdilkeen. Akateeminen véitoskirja, Maanpuolustuskorkeakoulu,
Julkaisusarja 1 Nro 32, Helsinki, 2019; Kukkola (2020a); Kofman, Michael, Fink, Anya & Edmonds, Jeffrey:
Russian Strategy for Escalation Management: Evolution of Key Concepts. CNA, Washington, D. C., 2020.

4 Ks. kisitteistd ja analyysistd luku 2.5.

4 Kukkola (2020a).
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osajérjestelmiin, joiden toimintaa tarkastellaan valtioiden vélisten suhteiden eri vaiheissa
erilaisten uhkakuvien ilmetessé. Jaottelu mahdollistaa suljetun kansallisen verkon toiminnan
tarkastelun kdytdnnossé ja sen vertaamisen avoimiin kansallisiin verkkoihin. Malli perustuu
venildiseen ajatteluun sellaisena kuin se on tulkittu venéldisen strategisen kulttuurin ideoiden
kautta. Mallilla syvennetddn tdssd ty0ssd ymmarrystd kansallisten verkkojen rakenteesta ja

toiminnasta.

Koska aiemmat tutkimukset ovat olleet joko varsin teoreettisia ja uutta ilmiotd kuvaavia ja
toisaalta keskittyneet Vendjdn strategiseen ajatteluun, politiikkaan ja teknologisiin ratkaisuihin,
on kansallisten internetsegmenttien strategisten vaikutusten tutkiminen vasta alussa. Tarvitaan
syvempéad tapaustutkimusta, késitteiden ja menetelmien kehittimistd kansallisten segmenttien
luonteen ja vaikutusten tarkastelemiseksi, mikédli aikaisempien tutkimusten esittdmid
teoreettisia oletuksia halutaan todentaa ja varautua niiden synnyttimiin sotilasstrategisiin
uhkiin ja mahdollisuuksiin kybertoimintaympéristossd. Tdma tyd rakentaa siltaa aikaisempien

tutkimusten vélille tulevaa tutkimusta varten.

1.2.  Tutkimusongelma ja -kysymykset

Tamén diplomityon tavoitteena on kehittdd késite- ja teoriapohjaa rakenteellisen
kyberasymmetrian tutkimiseksi ja tarkastella Vendjin kansallisen internetsegmentin strategisia
vaikutuksia. Tdma on tarkedd, silld kybertila on yksi sodankdynnin ulottuvuuksista, joiden lépi
tai jonne voimaa voidaan suunnata poliittisten padmadrien saavuttamiseksi. Menetelmallisesti
ty0 on tapaustutkimus, joka perustuu teoriasidonnaiseen ja kisitepohjaiseen ymmartdmiseen
pyrkiviin laadulliseen analyysiin.® Tyd perustuu aikaisempaan tutkimukseen, viitdskirjaani
Digital Soviet Union ja PVTUTKL:n julkiseen tutkimukseen, kehittdd sitd edelleen ja avaa
uusia polkuja. Tutkimuksessa tdydenndn PVTUTKL:n tutkimusten kyberasymmetrian
analyysid resilienssilld, joka ilmentdd kansallisten verkkojen passiivista puolustuskykya.
Edelleen korvaan tilannetietoisuuden ja padtoksenteon yhteiselld tilannekuvalla ja johtamisella,
koska edellisten analyysi strategisella tasolla on mahdotonta ilman piitoksentekijoiden
ajatusmaailman tuntemusta. Olen valinnut toiminnan vapauden, yhteisen tilannekuvan,
johtamisen ja resilienssin analyysin késitteiksi, koska ne mahdollistavat rakenteellisen
kyberasymmetrian tarkastelun teknologisten rakenteiden, toimintojen ja organisaatioiden

kautta vaikeammin havainnoitavien pdéitoksentekijoiden subjektiivisten tulkintojen ja

0 Ks. Hollis, Martin and Smith, Steve: Explaining and Understanding International Relations. Clarendon Press,
Oxford, 1990; Lamont, Christopher: Research Methods in International Relations. SAGE Publications Ltd.,
London, 2015.
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ajatusmallien sijaan. Hyokkdysvektoreiden lisdksi laajennan analyysid koskemaan suljettujen
ja avoimien kansallisten verkkojen ominaisuuksia, jotta verkkojen eroavaisuuksia voidaan
tarkastella perusteellisemmin. Lisdksi syvenndn vaiitoskirjani analyysid tarkastelemalla

rakenteellisen kyberasymmetrian luonnetta ja strategisia vaikutuksia.

Tutkimuksen tutkimusongelma on, tuottaako Vendjan kansallinen internetsegmentti
rakenteellista kyberasymmetriaa, miten se ilmenee ja mitkd ovat sen strategiset vaikutukset?
Tdhén ongelmaan vastataan alatutkimuskysymysten kautta, jotka myds muodostavat tyon

rakenteen.

1. Mitd on rakenteellinen kyberasymmetria, miten sen olemassaoloa voidaan tarkastella ja mita

tarkoitetaan strategisilla vaikutuksilla?

2. Mikéd on Vendjédn kansallinen internetsegmentti ja sen suhde informaatioturvallisuuden ja -

puolustuksen jirjestelmén ja suljetun kansallisen verkon kisitteisiin?

3. Miten Vendjan kansallinen internetsegmentti vertautuu avoimiin kansallisiin verkkoihin
toiminnan vapauden, yhteisen tilannekuvan, johtamisen ja resilienssin osalta ja muodostuuko

suhteesta rakenteellista kyberasymmetriaa?

4. Miten rakenteellinen kyberasymmetria vaikuttaa voimankéyttoon tai silli uhkaamiseen

poliittisten tavoitteiden saavuttamiseksi valtioiden vilisten suhteiden eri vaiheissa?

1.3.  Teoreettinen viitekehys ja ndkokulma

Tami diplomityd kuuluu kansainvilisen polititkan tutkimuksen ja sen alahaaran strategian
tutkimuksen piiriin.’! Tieteenfilosofiselta perustaltaan tyd ammentaa niin tieteellisen realismin
ja kuin pragmatismin premisseistd 1dhtokohtanaan materiaalisen ja sosiaalisen todellisuuden
olemassaolo. Tuosta todellisuudesta on mahdollista saada tietoa havaintojen ja jirkemme avulla
ja siitd on mahdollista rakentaa saadun tiedon piirissd mahdollisimman tosia teorioita perustuen

thmisjiarkeen. Pragmatismiin liittyvén analyyttisen eklektismin mukaisesti jokainen tutkittava

5! Kansainvilisen polititkan tutkimuksesta (International Relations) ks. Dunne, T., Kurki, M. & Smith, S.:
International Relations Theories: Discipline and Diversity (4th ed.) Oxford University Press, Oxford, 2013.
Strategian tutkimuksesta ks. Sivonen, Pekka: Suomalaisia ndkokulmia strategian  tutkimukseen,
Maanpuolustuskorkeakoulu, Julkaisusarja 1: Strategian tutkimuksia No. 33. Juvenes Print, Tampere, 2013; Baylis,
J., Wirtz, J. J. & Gray, C. S.: Strategy in the Contemporary World (4th ed.) Oxford University Press, New York,
2013; Mahnken, Thomas G.: The Future of Strategic Studies. The Journal of Strategic Studies, Vol. 26, No. 1
(2003), s. x—xviii.
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ongelma ja tapaus on ainutkertainen. Teoriat ja metodit on laadittava sitd silmilld pitden ja

tulokset ovat yleistettivissi rajoitetusti, ja vain mikéli tieteellinen yhteiso hyviksyy tulokset.>

Ty6n ongelmanasettelun keskiossd ovat valtioiden viliset voimankayttdon perustuvat suhteet.
Tyon viitekehys muodostuu hyvin 16yhasti uusklassisen realismin ja konstruktivismin teorioista

>3 Uusklassista realismia tai

ja aikaisemmassa tutkimuksessa johdetuista késitteista.
konstruktivismia ei téssd tydssd kdsitelld tilan sddstdmiseksi tarkemmin vaan ne on esitelty
viitoskirjassani, jossa aloitettua teoreettista kehitystyotd tima tyo jatkaa. Lahtokohtana on, ettd
valtiot —ovat kansainvélisen jirjestelmédn ja sen yhden toimintaympariston,
kybertoimintaympariston, merkittdvimpid toimijoita. Jarjestelma, jossa valtiot toimivat, on sekd
materiaalinen ettd sosiaalinen samoin kuin voima, jota valtiot kéyttavét ja joiden kohteena ne
ovat. Valtioiden strateginen toimintaympdristd ja voimankdyttd saavat merkityksensi
toimijoiden, tarkemmin valtion wulko- ja turvallisuuspoliittisten pditoksentekijoiden
uskomusten pohjalta. Pddtoksentekijat ovat henkilditd, jotka padttavit valtion voimankaytosta
ja havaittuihin uhkiin vastaamisesta. Heiddn uskomuksensa mairittelevét, miké on jérkevaa ja

toivottavaa, mutta eivit rajoita vaan ainoastaan ohjaavat paatoksentekijoiden instrumentaalista

rationaalisuutta.>*

Téssd tydssd uskomuksilla tarkoitetaan strategiskulttuurisia ideoita, jotka ovat kausaalisia tai
periaatteellisia uskomuksia voimankdytostd ja silld uhkaamisesta poliittisten pddméérien
saavuttamiseksi.”> Ndmi ideat muodostavat osan valtion strategisesta kulttuurista, niilli on
ajallista pysyvyyttd ja ne ohjaavat valtioiden toimintaa antaen perustelut jarkeviksi katsotulle
toiminnalle. Strateginen kulttuuri voidaan maééritelld keskenddn sidoksissa oleviksi
uskomuksiksi, normeiksi, oletuksiksi tai kollektiivisiksi odotuksiksi, jotka mdiérittelevit

ymmarrystd strategisesta ympadristostd ja hyvéksyttivistd ja ei hyviksyttdvisti strategisista

52 Joseph, Jonathan & Wight, Colin (eds.): Scientific Realism and International Relations. Palgrave, Basingstoke,
2010; Adler, Emmanuel: Seizing the Middle Ground: Constructivism in World Politics. European Journal of
International Relations, Vol. 3, No. 3 (1997), s. 319-363; Hellmann, Gunther (ed.): Pragmatism and International
Relations: Beliefs as Rules for Action: Pragmatism as a Theory of Thought and Action. International Studies
Review (2009) 11, s. 638—662; Pratt, S.: Pragmatism as Ontology, Not (Just) Epistemology: Exploring the Full
Horizon of Pragmatism as an Approach to IR Theory. International Studies Review (2016) 18, s. 508-527.

33 Rose, Gideon: Neoclassical Realism and Theories of Foreign Policy. World Politics, Vol. 51, No. 1 (1998), s.
144-172, s. 146). Uusklassisesta realismista lisdd: Rathbun, Brian: A Rose by Any Other Name: Neoclassical
Realism as the Logical and Necessary Extension of Structural Realism. Security Studies, Vol. 17, No. 2 (2008), s.
294-321; Lobell, S. E., Ripsman, N. M. & Taliaferro, J. W.: Neoclassical Realism, the State, and Foreign Policy.
Cambridge University Press, Cambridge, 2009; Ripsman, Norrin M., Taliaferro, Jeffrey W. & Lobell, Steven E.:
Neoclassical Realist Theory of International Relations. Oxford University Press, New York, 2016; Legro, Jeffrey
& Moravesik, Andrew: A. Is Anybody Still a Realist. International Security, Vol. 24, No. 2 (1999), s. 5-55.

54 Tdmi teoreettinen viitekehys perustuu Kukkola 2020. Instrumentaalisesta rationaalisuudesta ks. March, James
G. & Olsen, Johan P.: The Institutional Dynamics of International Political Orders. International Organization,
Vol. 52, No. 4 (Autumn 1998), s. 943-969.

55 Kukkola (2020a).
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valinnoista.’® Tissd tydssd strateginen kulttuuri itsessdin ei ole tutkimuksen keskidssi.
Kohteena on Venéjin kansallinen internetsegmentti, jonka rakentamisen strategisen kulttuurin

ideat tekevit jirkeviksi (give reason).”’

Tyossé kaytettdvat voimankdyton késitteet perustuvat yhdysvaltalaiseen ns. bargaining model
of war malliin, jossa merkitsevid tekijoitd ovat kiistanalaisen resurssin jakautuminen,
toimijoiden suhteellinen sotilaallinen voima, sotaan valmistautumisen ja sen kdymisen

kustannukset sekd edelli mainittuihin  tekijoihin  liittyvd  epdvarmuus.>®

Nama
instrumentaaliseen rationaalisuuteen, materialismiin ja peliteorioihin pohjaavat késitteet
nivoutuvat osaksi neokla