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THVISTELMA

Rajavartiolaitoksen tehtdvét rikostorjunnassa ja toimivalta kdyttad salaista tiedonhankin-
taa ovat keskeisimmiltd osiltaan sddnnelty laissa rikostorjunnasta Rajavartiolaitoksessa
(108/2018) ja pakkokeinolaissa (806/2011).

Tassd tutkimuksessa on lainopillisella tutkimusmenetelmalld haettu vastauksia siithen, mi-
ten Rajavartiolaitoksen toimivalta salaiseen tiedonhankintaan vastaa rikostorjunnan toi-
mintaympdriston vaatimuksia ja mitkd ovat salaisen tiedonhankinnan sdénndsten muutos-
tarpeet.

Tutkimustulosten perusteella Rajavartiolaitoksen toimintaympéristd on muutoksessa,
muun muassa viestoliikkeiden ja digitalisaation seurauksena. Muutos edellyttdd salaiseen
tiedonhankintaan liittyvien sddnndsten ennakoivaa kehittdmisti. Rinnalla kulkevat pysy-
vyyttd edustavat perus- ja ihmisoikeudet, jotka luovat rajat salaisen tiedonhankinnan kay-
tolle ja pohjan valvonnalle.

Rajavartiolaitoksella on kdytdssa asiallisesti rajatut teletoimivaltuudet, tarkkailutoimival-
tuudet ja erityiset salaiset toimivaltuudet rikosten estdmiseen ja selvittimiseen. Teletoi-
mivaltuuksien kehittimistarpeet liittyvét televalvonnan listarikosten kriittiseen tarkaste-
luun ja erdisiin muihin harkittuihin laajennuksiin. Tarkkailutoimivaltuuksien kehittdmis-
tarve kytkeytyy tietoverkoissa tehtdvadn suunnitelmalliseen tarkkailuun sekd peitellyn
tiedonhankinnan ja teknisen laitetarkkailun perusterikoksiin. Erityisid salaisia toimival-
tuuksia tulisi kehittdd erityisesti tietoverkossa tapahtuvan peitetoiminnan ja valeoston
osalta. Tietoldhteen kédyton osalta tulisi pohtia toimivallan laajennusta ohjattuun tietoldh-
teen kdyttoon. Poliisin peitetoimintakielto torkeédn laittoman maahantulon jirjestimisen
estamiseksi ja selvittdmiseksi tulisi poistaa.
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III

SISALLYS 11
LAHTEET VI
LYHENTEET X1
TAULUKOT XV
1 JOHDANTO O cuuiiiiiuinensinsaissansesssssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssses 1
1.1 Léhtokohtia tutkimukselle ..........cooeriiiiiiiinieieieeeeeeeeeee e 1
1.2 Tutkimusongelma, tutkimusmenetelma ja rajaukset ...........ccccvevveeviieneeiiieennnn. 5
1.3 LARLEEL ...ttt ettt et et 7
1.4 Tutkimuksen rakenne ja KASIEET .........ecvveeeriieeiiieeiee e 8
1.4.1 Tutkimuksen rakenne...........cccoveeriiiiiiiniiieeeee e 8

1.5  Aikaisempi tUtKIMUS ......cccviiiiieiieiie ettt ettt e e eeeseeseeeeseenaee e 8

2 PERUS- JA IHMISOIKEUDET RAJAVARTIOLAITOKSEN SALAISESSA
TIEDONHANKINNASSA 11
2.1 Kansainviliset sopimukset ja Euroopan unionin lainsdadanto ......................... 11
2.2 Perusoikeudet ja salainen tiedonhankinta.............ccccoceevviiiriieniieniieniienieeieenee, 15
2.2.1 Puuttuminen perusoiKeUKSIIN. .........cccviieiiieeiiieeieeeie e 15
222 KOHTaUha ...t 16
223 Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus ................. 18
22.4 YKSityiSCIAMAN SUOJA ...vveevvieeeiieiieeiieeieeeie ettt e 20

23 Perusoikeuksiin puuttumisen legitimiteetti ja salaisen tiedonhankinnan valvonta
.......................................................................................................................... 21

2.4 YREEENVELO ..eiiiiiiiieiieeteee ettt ettt st 26

3 RAJAVARTIOLAITOKSEN SALAISET TIEDONHANKINTAKEINOT JA
SALAISET PAKKOKEINOT 28
3.1 Perusteita salaisesta tiedonhankinnasta ............ccccoeceeviieiienieniienieeceeen 29
3.2 Salaista tiedonhankintaa Rajavartiolaitoksessa ohjaavat periaatteet ................ 32
33 Salaisen tiedonhankinnan edellytykset ..........ccccoeevviiiniiiiniiienieeecee e 35
3.3.1 Yleiset @dellYtyKSet....ccuiieiiieeiieeiie et 35
332 Erityiset @dellytyKSEt.....cccuiiiiiiiiiiiieeiiecie ettt 38
333 Muu kéyttoedellytyksiin liittyva oikeusturva ...........ccoeeeeevienieecieenieenen. 40

34 TeletormIvaltUUdet ........ooouiiiiiiiie e 41
3.4.1 TeleKuuNteIU ...cc.eiiiiiiii e 41
342 Tietojen hankkiminen telekuuntelun sijaan ..........cc.ccoecceeviieiieniiinieninnn, 44

343 TeleValVONta.....oooeiiiieeieeee 46



IV

344 Televalvonta teleosoitteen tai telepddtelaitteen haltijan suostumuksella.. 49
3.4.5 Sijaintitietojen hankkiminen epéillyn tai tuomitun tavoittamiseksi ......... 50
3.4.6 Tukiasematietojen hankkiminen ............ccooccveviieiiiiniiicienieeieesie e 51
3.4.7 Teletoimivaltuuksien kaytostd paattAminen............ccccveeeveveeecieeescneeesneeens 52
3.5 Tarkkailutoimivaltuudet.............coooeiiiiiiiiii e 54
3.5.1 Tarkkailu ja suunnitelmallinen tarkkailu ............cccoooviviiiniiiiieniiiiies 54
3.5.2 Peitelty tiedonhankinta .............ccoeevieiiieiiiiniiiiieeceee e 58
353 Tekninen kuuntelu ja tekninen asuntokuuntelu ..............cccoeevveeeiireneninn, 61
3.54 Tekninen KatSelu.......oc.eeiiiiiiiiiii e 66
3.5.5 TeKNINen SEUIANTA .....cccuevuiiriieiiiieniiete ettt 68
3.5.6 Tekninen laitetarkkailt .........cccoooeiiiniiiiniie e, 71
3.5.7 Teleosoitteen ja telepditelaitteen yksildintitietojen hankkiminen............ 73
3.5.8 Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen ...... 74
3.5.9 Tarkkailutoimivaltuuksista pAattAMINEN.........c.cecveerveeriierieeiierie e, 75
3.6  Erityiset salaiset toimivaltuudet............ccoveviieiiiniieiieieeeee e 78
3.6.1 TietolAhdetoIMINtA ....c.eeeiieiiieiieeee e 79
3.6.2 Valvottu 1Apilasku.......ccueeeeiiieiiiecieccee e e 82
3.6.3 Peitetoiminta ja ValEoStO .....ccveeiieeiiieiiecieeite ettt 85

3.7 Salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevat yhteiset

SAANNOKSET ...eeueiett ettt ettt ettt b bt sbe ettt re e 97
3.8 Rajavartiolaitoksen salaisen tiedonhankinnan valvontahavainnot ................. 103
3.9 YREENVELO c..eouiiiiiiiiiiiiciecec e 106
RAJAVARTIOLAITOKSEN RIKOSTORJUNNAN TOIMINTAYMPARISTO
............................... 114
4.1 Rajavartiolaitoksen rikostorjunnan toimintaympériston keskeisid muutoksia
20T0-TUVULLA ..ottt 114
4.2 Rajavartiolaitoksen rikostorjunnan toimintaympdariston tulevaisuus.............. 118
421 Megatrendit tulevaisuuden muutosten taustana............ccceceeeeevveenreeenne. 119
422 Kansallinen rikostorjunnan toimintaympéristd ja sen arvioituja muutoksia
................................................................................................................ 123

4.3 Y HEEEIIVELO e e e e e e e e e e e e aeeeeeeeneaannas 127



\Y%
5 JOHTOPAATOKSET TOIMINTAYMPARISTOSTA JA  ERAISTA

SALAISEN TIEDONHANKINNAN SAANNOKSISTA .....cvcuremcucnsencnscnssssenese 130
5.1 Rikostorjunnan toimintaympériston muutos ja sen vaatimukset .................... 130

5.2 Johtopéitokset salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen
asiallisesta toTMIVAllaSta ........cocuiiiiiiiiiie e 132

5.3  Johtopéitokset salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen

asteellisesta toimMIVallasta. ........c.cueviiiiiiiiiiiieee s 137
6 POHDINTA. ....cueitrinninensisssisssisesssissssssssssssssssssssssssssssssssssssssssssssssassssssssssssss 138
6.1 Tutkimusongelmaan vastaamineN...........ccceeevveeeriieeiiieeeiieeeieeeeieeeereeesvee e 138
6.2  Tutkimuksen luotettavuus ja [4hdeaineisto...........ccccveerieeeiierienieeiieeieeiene, 139
6.3  Niakokulmia jatkotutkimukSeen ...........ccceevieeiieiiieniieieie e 140

6.4  Tutkimuksen uutuusarvo ja tulosten hyddyntdminen .............cocceeeveeeneeennennne. 140



VI
LAHTEET

1. Kirjallisuus:
Aarnio Aulis: Laintulkinnan teoria. Yleisen oikeustieteen oppikirja. Juva 1989.

Brownell, Judi 2016: Listening: Attitudes, Principles, and Skills. USA, Routledge. Saata-
villa www-muodossa <URL.: https://file:///M:/10.4324 9781315663647 pre-
viewpdf%20(2).pdf>

Dufva, Mikko: Megatrendit 2020. Erweko. Vantaa 2020. Saatavilla www-muodossa
<URL: https://media.sitra.fi/2019/12/15143428/megatrendit-2020.pdf>

Haapamaiki, Juha: Poliisin salaisen tiedonhankinnan valvonnasta, s. 191-201 teoksessa
Eduskunnan oikeusasiamies 90v. Sastamala 2010.

Hankilanoja, Arto: Poliisin salainen tiedonhankinta. Talentum Media Oy. Helsinki 2014.

Hirvel4, Paivi — Heikkila, Satu: Thmisoikeudet — Késikirja EIT:n oikeuskdytidntoon. 2.,
uudistettu painos. Alma Talent 2017.

Helminen, Klaus — Fredman, Markku — Kanerva, Janne — Tolvanen, Matti — Viitanen
Marko: Esitutkinta ja pakkokeinot. Talentum. Helsinki 2014.

Husa Jaakko — Mutanen Anu — Pohjalainen Teuvo: Kirjoitetaan juridiikkaa. Talentum.
Helsinki 2005.

Jonkka, Jaakko: Viranomaistoiminnan laillisuusvalvonnasta. Oikeus 3/2007, s. 317 —
324.

Laari Tommi (toim.): #Kyberpuolustus. Kyberkisikirja Puolustusvoimien henkildstolle.
Maanpuolustuskorkeakoulu, Sotataidon laitos. Julkaisusarja 3: TyOpapereita nro
12. Helsinki 2019.

Metsdranta Tuomas: Poliisin salaiset tiedonhankintakeinot ja yksityiseldmén suoja. Tu-
run yliopisto, oikeustieteellinen tiedekunta. Painosalama Oy. Turku 2015.

Ojanen Tuomas: EU-oikeuden perusteita. Edita Prima Oy. 3. uudistettu laitos, Keuruu
2016.

Poliisihallitus: Rikostorjunnan tila-selvityshanke, loppuraportti. Poliisihallituksen julkai-
susarja 1/2018. Helsinki 2018.

Takamaa Kari T.: Oikeus, laki ja johtaminen. Teoksessa: Sotilasjohtamisen tiedon koh-
teet. Aki-Mauri Huhtinen (toim.). Maanpuolustuskorkeakoulun johtamisen lai-
toksen julkaisusarja 2, artikkelikokoelmat n:o 16, 2006. Edita Prima Oy. Hel-
sinki 2006, s. 170-180.

Timonen Pekka: Johdatus lainopin metodiin ja lainopilliseen kirjoittamiseen. Helsingin
yliopiston oikeustieteellinen tiedekunta. Helsinki 1998.

Tolonen Hannu: Oikeusldhdeoppi. WSOY. Helsinki 2003.



VII

Hyvé eldmé — turvallinen arki. Valtioneuvoston periaatepddtos sisdisen turvallisuuden
strategiasta 5.10.2017. Sisdministerion julkaisu 15/2017. Aivan Oy. Helsinki
2017.

Valtioneuvoston selontekosisdisestd turvallisuudesta. Valtioneuvoston hallintoyk-
sikko/tietotuki- ja julkaisuyksikkd. Lonnberg Print & Promo. Helsinki 2016.

Valtioneuvoston selontekosisidisestd turvallisuudesta. Valtioneuvoston hallintoyksikkd,
Julkaisutuotanto. Valtioneuvosto. Helsinki 2021.

2. Virallislihteet

2.1. Lainsaiadinto:

Esitutkintalaki (805/2011)

Laki sdéddettyjen méérdaikain laskemisesta (150/1930)

Laki poliisin, tullin ja rajavartiolaitoksen yhteistoiminnasta (687/2009)
Laki rajavartiolain muuttamisesta (478/2010)

Laki rajavartiolain muuttamisesta (479/2014)

Laki rajavartiolain muuttamisesta (9/2019)

Laki rikoslain 17 luvun 7 ja 8 §:n muuttamisesta (146/2014)
Lakiin rajavartiolaitoksen hallinnosta (577/2005)

Laki rikostorjunnasta Rajavartiolaitoksessa (108/2018)

Laki rikostorjunnasta Tullissa (623/2015)

Laki sananvapauden kéyttamisestd joukkoviestinnéssa (460/2003)
Laki valtion talousarviosta (423/1988)

Laki tiedustelutoiminnan valvonnasta (121/2019)
Oikeudenkiymiskaari (4/1734)

Pakkokeinolaki (806/2011)

Poliisilaki (872/2011)

Rajavartiolaki (578/2005)

Rikoslaki (39/1889)

Suomen perustuslaki (731/1999)

Sdhkoisen viestinndn palveluista annetun lain (917/2014)


https://www.finlex.fi/fi/laki/ajantasa/2014/20140917

VIII
Viestintdmarkkinalaki (393/2003)

Asetus valtion talousarviosta (1243/1992)

Valtioneuvoston asetus esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta
(122/2014)

Valtioneuvoston asetukseen rajavartiolaitoksesta (651/2005)
2.2. Saadosvalmistelu

HE 309/1993 vp. Hallituksen esitys Eduskunnalle perustuslakien perusoikeussédédnnosten
muuttamisesta.

HE 34/1999 vp. Hallituksen esitys Eduskunnalle laiksi poliisilain muuttamisesta.

HE 44/2002 vp. Hallituksen esitys Eduskunnalle rikosoikeuden yleisid oppeja koskevan
lainsddddannon uudistamiseksi.

HE 6/2005 vp. Hallituksen esitys Eduskunnalle rajavartiolaitosta ja rajavyohyketti kos-
kevan lainsddadannon uudistamiseksi.

HE 26/2008 vp. Hallituksen esitys laiksi poliisin, tullin ja rajavartiolaitoksen yhteistoi-
minnasta seki erdiksi siihen liittyviksi laeiksi.

HE 219/2008 vp. Hallituksen esitys Eduskunnalle rajavartiointia koskevan lainsddaddnnon
sekd erdiden sithen liittyvien lakien muuttamisesta.

HE 222/2010 vp. Hallituksen esitys Eduskunnalle esitutkinta- ja pakkokeinolainsdadén-
non uudistamiseksi.

HE 224/2010 vp. Hallituksen esitys Eduskunnalle poliisilaiksi ja erdiksi sithen liittyviksi
laeiksi.

HE 164/2013 vp. Hallituksen esitys eduskunnalle laeiksi rikoslain 17 luvun 7 ja 8 §:n
sekd rajavartiolain 72 §:n muuttamisesta.

HE 220/2013 vp. Hallituksen esitys eduskunnalle laiksi rajavartiolain muuttamisesta seka
erdiksi siithen liittyviksi laeiksi.

HE 221/2013 vp. Hallituksen esitys eduskunnalle tietoyhteiskuntakaareksi seké laeiksi
maankaytto- ja rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §:n muuttami-
sesta.

HE 174/2014 vp. Hallituksen esitys eduskunnalle laiksi rikostorjunnasta Tullissa ja
erdiksi sithen liittyviksi laeiksi.

HE 41/2017 vp. Hallituksen esitys eduskunnalle laiksi rikostorjunnasta Rajavartiolaitok-
sessa ja erdiksi sithen liittyviksi laeiksi.

HE 198/2017 vp. Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n
muuttamisesta.



IX

HE 201/2017 vp. Hallituksen esitys eduskunnalle laeiksi rajavartiolain ja ulkomaalaislain
muuttamisesta seki erdiksi niihin liittyviksi laeiksi.

HE 202/2017 vp. Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi lainsaa-
dénnoksi.

HE 203/2017 vp. Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seké erdiksi
sithen liittyviksi laeiksi.
HaVM 2/2010 vp. Hallintovaliokunnan mietint6 hallituksen esitykseen rajavartiointia

koskevan lainsdddéannon seka erdiden siihen liittyvien lakien muuttamisesta.

HaVM 53/2014 vp. Hallintovaliokunnan mietint6 hallituksen esitykseen laiksi rikostor-
junnasta Tullissa ja erdiksi siihen liittyviksi laeiksi.

HaVM 28/2017 vp. Hallintovaliokunnan mietint6 hallituksen esitykseen eduskunnalle
laiksi rikostorjunnasta Rajavartiolaitoksessa ja erdiksi siihen liittyviksi laeiksi.

LaVL 6/2005 vp. Lakivaliokunnan lausunto hallituksen esitykseen laiksi poliisilain
muuttamisesta ja erdiksi siihen liittyviksi laeiksi.

LaVM 44/2010 vp. Lakivaliokunnan mietintd hallitukseen esitykseen esitutkinta- ja pak-
kokeinolainsdddédnnon uudistamiseksi.

LaVL 16/2017 vp. Lakivaliokunnan lausunto hallituksen esitykseen eduskunnalle laiksi
rikostorjunnasta Rajavartiolaitoksessa ja erdiksi siihen liittyviksi laeiksi.

PeVM 25/1994 vp. Perustuslakivaliokunnan mietintd hallituksen esitykseen perustusla-
kien perusoikeussdinndsten muuttamisesta.

PeVL 2/1996 vp. Perustuslakivaliokunnan lausunto laeiksi tullilain ja valmisteverotus-
lain 21 §:n muuttamisesta.

PeVL 17/1998 vp. Perustuslakivaliokunnan lausunto hallituksen esitykseen laiksi raja-
vartiolaitoksesta.

PeVL 28/2001 vp. Perustuslakivaliokunnan lausunto hallituksen esitykseen laiksi yksityi-
sistd turvallisuuspalveluista seké erdiksi siithen liittyviksi laeiksi.

PeVL 36/2002 vp. Perustuslakivaliokunnan lausunto hallituksen esitykseen laeiksi esitut-
kintalain ja pakkokeinolain seké erdiden néihin liittyvien lakien muuttamisesta.

PeVL 37/2002 vp. Perustuslakivaliokunnan lausunto hallituksen esitykseen laiksi tulli-
lain muuttamisesta.

PeVL 40/2002 vp. Perustuslakivaliokunnan lausunto hallituksen esityksen ajoneuvolaiksi
ja sithen liittyviksi laeiksi.

PeVL 18/2006 vp. Perustuslakivaliokunnan lausunto hallituksen esitys laeiksi maatalou-
den harjoittamisesta luopumisen tukemisesta ja luopumisjirjestelmid koskevien
lakien muuttamisesta.



X

PeVL 18/2010 vp. Perustuslakivaliokunnan lausunto hallituksen esitykseen laiksi am-
puma-aselain ja erdiden siihen liittyvien lakien muuttamisesta seké kansainvali-
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2.3. Kansainviliset saadokset

Euroopan parlamentin ja Neuvoston asetus (EU) 2019/1896, eurooppalaisesta raja- ja
merivartiosta seki asetusten (EU) N:o 1052/2013 ja (EU) 2016/1624 kumoami-
sesta

Euroopan unionin perusoikeuskirja. 2012/C 326/02, 26.10.2012.

Euroopan unionin toiminnasta tehdyn sopimuksen konsolidoitu toisinto. 2012 C 326,
26.10.2012.
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muuttajien salakuljetuksen kieltdmisestd (SopS 73/2006).
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1 JOHDANTO
1.1 Léahtokohtia tutkimukselle

Salaisen tiedonhankinnan eri toimivaltuudet ovat lailla esitutkinta- ja tiedusteluviran-
omaisten kayttoon sdddettyjd menetelmid, joilla voidaan puuttua tietyin ehdoin hankkia
tietoa rikosten paljastamiseksi, estimiseksi ja selvittdmiseksi. Rajavartiolaitos on yksi Suo-
men esitutkintaviranomaisista. Johtava esitutkintaviranomainen on poliisi ja muut esitut-
kintaviranomaiset ovat rajavartio-, tulli- ja sotilasviranomaiset. Témén tutkimuksen tavoit-
teena on selvittdd Rajavartiolaitoksen toimivaltaa salaiseen tiedonhankintaan sen eri muo-
doissa, olemassa olevien sdédnndsten sopivuutta vallitsevaan rikostorjunnan toimintaympa-
ristdon ja tarpeita tulkita sekd kehittdd Rajavartiolaitoksen salaiseen tiedonhankintaan liit-

tyvaa siddntelyé.

Kunkin esitutkintaviranomaisen toimivallasta on sdddetty erikseen niitd koskevassa lain-
saddannossi.! Rajavartiolaitoksen osalta sdinnokset esitutkintatoimivaltuuksille ovat raja-
vartiolaissa (578/2005, myohemmin LRVL) ja laissa rikostorjunnasta Rajavartiolaitok-
sessa (108/2018, mydhemmin LRITORVL).? LRVL 3 §:n mukaan rajavartiolaitoksen teh-
tdvid ovat muun muassa rajaturvallisuuden ylldpitdminen seki rikosten ennalta estiminen,
paljastaminen, selvittdminen ja syyteharkintaan saattaminen yhteistydssd muiden viran-
omaisten kanssa. Samaisen lain 2 § 1 mom. 6 k:n mukaisesti rajaturvallisuuden yllapita-
minen pitdd siséllddn toimenpiteitd kotimaassa ja ulkomailla, joilla pyritdén estiméain val-
takunnanrajan ja ulkorajan ylittimisestd annettujen sddnnosten rikkominen ja rajat ylitta-
vastd henkilOliikenteestd yleiselle jarjestykselle ja turvallisuudelle aiheutuvat uhat, torju-
maan rajat ylittdvaa rikollisuutta sekd varmistamaan rajanylityksen turvallisuus. Voidaan
todeta, ettd jo tehtdviensd puolesta Rajavartiolaitoksella on selked rooli, vaikkakin asialli-

sesti rajatuin toimivaltuuksin, esitutkintaviranomaisena.

! Helminen ym. 2014, s. 133-134.

2 Vuoteen 2018 saakka Rajavartiolaitoksen rikostorjuntaa koskevat sdinndkset olivat rajavartiolaissa. Halli-
tuksen esityksen (HE 41/2017 vp) mukaisesti ”Lakiin siirrettdisiin nykyisin rajavartiolaissa olevat Rajavar-
tiolaitoksen rikostorjuntaa koskevat sddnnokset. Esityksen tavoitteena on selkeyttdd Rajavartiolaitoksen ri-
kostorjuntaa koskevia sdfinnoksid. Rajavartiolaitoksen rikostorjunnan toimivaltuuksiin ei esitetd merkittaviad
muutoksia”. Muutos oli titen 1dhinni tekninen.
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LRITORVL médérittelee Rajavartiolaitoksen rikostorjuntatehtdavit tdsmaillisesti lain 3
§:ssd:

“Rajavartiolaitos suorittaa toimenpiteitd rikosten estdmiseksi, paljastamiseksi,
selvittamiseksi ja syyteharkintaan saattamiseksi itsendisesti tai yhdessd muun vi-
ranomaisen kanssa noudattaen mitd tdssd laissa tai muualla laissa sdddetddn.
Rajavartiolaitos on esitutkintalaissa tarkoitettu esitutkintaviranomainen. Raja-
vartiolaitoksen rikostorjunnassa noudatettavista yleisistd periaatteista, erityisesti
perusoikeuksien ja ihmisoikeuksien kunnioittamisesta, suhteellisuusperiaatteesta
ja vahimmdn haitan periaatteesta, sdddetddn rajavartiolain 2 luvussa.

Viranomaisten yhteistoiminnasta rikostorjunta-asioissa sdddetddn poliisin, Tul-
lin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa (687/2009).”

Rajavartiolaitoksen tehtévien ja toimivallan osalta keskeinen sdéddos on ollut LRVL ja sda-
tdmisensd jidlkeen LRITORVL. Nykymuodossaan esitutkintatoimivalta on tullut voimaan
1.9.2005 tidydentyen tarpeellisilla muutoksilla siten, ettdi LRITORVL sisaltié tilla hetkelld
kattavahkot toimivaltuudet pois lukien erikseen lain 58 §:ssé kielletyt keinot, joita ovat
peitetoiminta, valeosto ja tietoldhteen ohjattu kdytt6. Voidaan todeta, ettd Rajavartiolaitok-
sen toiminta esitutkintaviranomaisena on vakiintunut osaksi Rajavartiolaitoksen tehtdvia
ja yleistd viranomaiskenttdd Suomessa. Muun muassa syyttijilaitos on erikseen antanut
tunnustusta Rajavartiolaitoksen rikostorjunnalle®. Rikostorjunnan osalta toimintaympé-
ristd ja olosuhteet, suppeammin tarkastellen tekotavat ja ndiden ympérille koostuvat ilmist
muuttuvat jatkuvasti. Muutokset haastavat rikostorjuntaan kédytdssa olevat toimivaltuudet
sekd ndihin kiintedsti kytkeytyvit tekniset ja taktiset menetelmat. Kyseessé on jatkuva jan-
nite. Tdma jannitteen purkamiseksi toimintamalleja jalostetaan ja toimivaltuuksia tarkas-
tellaan joko lakeja tulkitsemalla tai lainsd4déntod kehittimalld.* Lainsdddinndn muutokset
ovat padsdantoisesti hitaita ja toimintaympériston muutosten osalta neutraali sdéntely on

haastavaa. Téssd tutkimuksessa laaja viitekehys muodostuu juuri toimintaympériston

3 Syyttijélaitoksen tiedote 24.7.2013, <URL:https://syyttajalaitos.fi/-/valtakunnallinen-syyttajalaitospaiva>.
Syyttdjéalaitosmitalin perusteluina todettiin muun muassa, ettd "Rajavartiolaitoksen rikostutkijoilla on tinki-
maton tyomoraali ja korkea ammattitaito. Osana sitd myds esitutkintayhteistyd syyttdjan kanssa sujuu esi-
merkillisen hyvin. Syyttdjan neuvot ja ohjaus otetaan vastaan luonnollisena yhteistyon osana. Esitutkinta-
poytékirjat rakennetaan tdsmaélleen sellaisiksi kuin syyttdjd haluaa. Rajavartiolaitoksen toimittaman esitut-
kinnan laatu on ollut alusta alkaen kiitettdva. Syyttédjalaitoksessa on pantu ilolla merkille myds se, ettd tut-
kinnanjohtajat kdyttévit rohkeasti valtuuksiaan paéttidessddn esitutkinnan lopettamisesta, rajoittamisesityk-
sistd, pakkokeinoista tai erilaisista tutkintamenetelmistd. Tyondkymme on yhteinen."

4 Aarnio. 1989, s. 19. Aarnion mukaan lainsiddénto on liian raskas ja hidasliikkeinen voidakseen reagoida
riittdvéan joutuisasti yhteiskunnasta nouseviin uudistusvaatimuksiin”. Téstd syntyy Aarnion mukaan jannit-
teitd sdddettyjen normien ja yhteiskuntatodellisuuden vilille. Aarnio tarjoaa ratkaisuksi ja kehittdmisen tyo-
kaluksi lain soveltamisen ja tutkimuksen. Aarnio toteaa: ”Lakipykaldt ovat kuin kuminauha. Tulkitsija ve-
nytti4 ja supistaa niitd tilanteiden vaatimusten mukaan. Vasta sitten, kun séddnto ei endd anna tulkinnallisesti
myoten, on aika ratkaista pulma uusia sdénnoksid antamalla. Vastavoimana voidaan todeta, etté rikosoikeutta
ja tatd myos ihmisten oikeushyviin puuttuvia esitutkinta- ja pakkokeinoja tulisi tulkita ahtaasti. Muun muassa
HE 44/2002 ja PeVL 28/2001 painottavat tarkkarajaisuutta ja ahdasta tulkintaa osana laillisuusperiaatteen
ydintd joka on kirjattu perustuslain 2 §:n (731/1999).


https://www.finlex.fi/fi/laki/ajantasa/2009/20090687
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muutoksen, toimivaltuuksien ja esitutkinnan tehokkuuden keskindisriippuvuudesta seki

dynamiikasta.

Rajavartiolaitoksella on tehtdviensd johdosta moniulotteinen kontaktipinta rikosten paljas-
tamiseen, estdmiseen ja selvittimiseen. Ensinnékin rajaturvallisuustehtédvisti johdosta kes-
keisend tavoitteena on estdd valtakunnan rajan ja ulkorajan ylittdmisestd annettujen sddan-
ndsten rikkominen ja torjua rajat ylittdvia rikollisuutta. Toisaalta rikostorjuntatehtivissidén
Rajavartiolaitoksen velvollisuutena on estdd, paljastaa, selvittii ja saattaa syyteharkintaan
LRITORVL 4 §:ssd mainitut rikokset. Rikostorjuntatehtdva ja rooli esitutkintaviranomai-
sena tarkoittaa toimivaltaa kayttda seka esitutkintalakia (805/201, myohemmin ETL) etté
pakkokeinolakia (806/2011, myohemmin PKL). Ndmai kaksi lakia ovat keskeiset sddnnok-
set, joita noudatetaan esitutkintaa toimitettaessa ja kiytettdessd pakkokeinoja. Kyseinen
lainsddadantd madrittdd myos ne salaiset pakkokeinot, joilla rikoksen selvittimiseksi voi-
daan puuttua yksilon oikeushyviin. ETL ja PKL ovat esitutkinnan ja pakkokeinojen kdyton
yleislakeja, jotka koskevat kaikkia esitutkintaviranomaisia.” LRITORLYV 4 ja 5 luvussa on
sdddetty Rajavartiolaitoksen salaisista tiedonhankintakeinoista rikoksen estdmiseksi ja
osittain vaaran torjumiseksi. LRITORVL siséltid myos erditd sadannoksié salaisten pakko-

keinojen kiytosta.

Aiheensa mukaisesti timé tutkimus keskittyy yhteen Rajavartiolaitoksen rikostorjuntatyon
tyokaluun — salaiseen tiedonhankintaan. Selvdi on, ettd PKL:n mukaiset pakkokeinot ovat
esitutkintaan kuuluvia toimenpiteité, joilla puututaan yksilon ja erdissi tapauksissa oikeus-
henkil6iden oikeushyviin ja tdhdatdan rikosprosessin héiriottomain kulkuun seki aineelli-
sesti mahdollisimman oikeaan lopputulokseen. ® Salaisia tiedonhankintakeinoja ja salaisia
pakkokeinoja kiyttamélld tehdddn salaista tiedonhankintaa kohteilta salassa. Néitéd keinoja

kutsutaan kokoavasti salaiseksi tiedonhankinnaksi.

Salaisella tiedonhankinnalla puututaan vakavasti ja perustuvanlaatuisesti henkildiden oi-
keushyviin. Puuttuminen ulottuu oikeushyvien ydinalueeseen eli yksityiseldmain, kotirau-
han piiriin, luottamuksellisen viestin suojaan sekd oikeusturvan ja oikeudenmukaisen oi-
keudenkdynnin alueelle. Salaisen tiedonhankinnan yhteydessd punnitaan perus- ja ihmis-
oikeuksia sekéd rikostorjunnan tehokkuusvaatimuksia. Tdstd syystd kynnys salaiseen tie-

donhankintaan on asetettu verrattain korkealle ja niiden osalta vallitseekin niin sanottu

5 Helminen ym. 2014, s. 2-3.
% Helminen ym. 2014, s. 721.
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toissijaisuuden vaatimus.” Salaisten pakkokeinojen kiyttd on jinnitteisti. Edelld olevaa
voidaankin kutsua kunkin kéyttotilanteen sisdiseksi jannitteeksi. Kayton ulkoinen jéinnite
syntyy salaisen tiedonhankinnan keinojen tarpeesta vastata nopeasti muuttuvaan kéytto- ja
toimintaymparistoon sekd tekniseen kehitykseen. Sddnnosten tulisi olla tarkkarajaisia ja
tdsmallisesti sddnneltyjd, kuten perustuslaki edellyttdd ja perustuslakivaliokunta on use-
assa asiayhteydessd vakiintuneesti todennut. Téstd huolimatta sddnnosten tulisi olla tek-
niikkaneutraaleja ja vastata toimintaympéristén muutoksiin.® S#finnosten tulisi idealisti-
sesti ajatellen kestdd aikaa ja lainsdétdjan tarkoitus tulisi sédilyd kirkkaana eri kdyttotilan-

teissa.

”Rikostorjunnalla on yhteiskunnallista merkitystd ja se onkin eréds poliisin ja muiden esi-
tutkintaviranomaisten péétehtdvistd”. Rikostorjunnan merkitys osana yhteiskuntaa on laa-
jasti hyvéksytty ja tunnustettu. Kussakin ajassa sitd ilmentévit rikostorjuntaa toteuttavien
viranomaisten strategia-asiakirjat ja tavoiteasetanta. Toimivan rikostorjunta ehkiisee ri-
kollisuutta ja yllipitdd yhteiskuntarauhaa’. Rikostorjunnan tehokkuusvaatimus ilmenee
muun muassa Suomen sisdisen turvallisuuden selonteossa ja sisdisen turvallisuuden stra-
tegiassa. Esitutkintaviranomaisten strategiat painottavat vahvasti jirjestiytyneen rikolli-
suuden torjuntaa, jossa salaisella tiedonhankinnalla on keskeinen rooli. Arjen turvallisuu-
den rinnalla kulkee ndkemys jirjestdytyneen rikollisuuden torjunnan tirkeydesti osana toi-
mivaa yhteiskuntaa. '° Ulkoinen jinnite ilmenee my®s keinoja kaihtamattoman rikollisuu-
den kyvyssd hyodyntdé yhteiskunnallisia ja teknologisia mahdollisuuksia erityisesti ndiden

muuttuessa.

Salaisten pakkokeinojen sisdinen jénnite ilmenee julkisessa keskustelussa silloin, kun esi-
tutkintaviranomaisen salaiseen tiedonhankintaan liittyvé harkinta on pettényt tai esille tu-
lee suoranaisia vaarinkdytoksid. Toisin sanoen salaisella tiedonhankinnalla on puututtu pe-
rusoikeuksiin voimakkaasti ja kdyttotilanteeseen liittyva harkinta on mennyt pieleen ver-
rattaessa salaisen tiedonhankinnan perusteita ja siitd aiheutuvaa oikeudenloukkausta. Kes-
keinen osa sisdisen jénnitteen hallintaa ja korvaavia menettelyjd ovat viranomaisten oma
valvonta, joka alkaa péivittdisjohtamisesta ja jatkuu virastojen suorittaman laillisuusval-

vonnan kautta laillisuusvalvontaviranomaisten suorittamaan laillisuusvalvontaan.

" Helminen ym. 2014, s. 1106.

8 Helminen ym. 2014, s. 1104.

% Yhteiskunnan turvallisuusstrategia 2017, s. 19.

19Yhteiskunnan turvallisuusstrategia 2017, s. 19; Siséisen turvallisuuden selonteko 2017 s. 22 ja Sisdisen
turvallisuuden selonteko 2021, s.15-19 ja 42.
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Sisédisestd jénnitteestd johtuu myds salaisen pakkokeinon kdyton ilmoittamisvelvollisuus
padsdantond ja tdhdn nojaava kdyton kohteena olleen henkilon mahdollisuus jilkikdteen

tarkistuttaa kdyton edellytykset.
1.2 Tutkimusongelma, tutkimusmenetelma ja rajaukset

Tutkimusaihe on kiinnostava ja ajankohtainen ennen muuta aikaisemmin todetun salaiseen
tiedonhankintaan liittyvén sisdisen ja ulkoisen jénnitteen vuoksi. Yleison ja median kiin-
nostus on jatkuvaa johtuen ldhinnd salaisen tiedonhankinnan luonteesta yleisoltd salassa
tapahtuvana toimintana ja toisaalta niistd vadrinkaytoksisté, joita salaiseen tiedonhankin-
taan on yhdistetty. Voidaankin todeta, ettd salaiseen tiedonhankintaan liittyva sisdinen jdn-
nite on jokapdiviistd, koskien sekd kansalaisia, ettd mainittuja keinoja kéyttavid viran-
omaisia. Ajankohtaiseksi aiheen tekee my0s toimintaympariston muutos. Salaista tiedon-
hankintaa ei tilla hetkelld valttimétta kdytetd siind toimintaympéristdssd, johon sdédnndkset
on tehty. Olkoonkin, ettd sddntelyssd on pyritty tekniikkaneutraaliuteen. Megatrendit
muuttavat maailmaa. Erds keskeisimmistd megatrendeistd on digitalisaatio, jonka muutos-

nopeus ja mahdollisuudet heijastuvat salaiseen tiedonhankintaan viistimatta.

Tutkimuksen tavoitteena on systematisoida ja tulkita Rajavartiolaitoksen toimivaltuuksia
salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kiytossd. Tutkimuksen toi-
sena tavoitteena on selvittdd niitd muutostarpeita, joita Rajavartiolaitoksen rikostorjunnan
toimintaympariston muutokset aiheuttavat salaisille tiedonhankintakeinoille ja salaisille
pakkokeinoille. Keskeinen kysymys téltd osin on, kuinka voimassa oleva oikeus sopii ta-

hén toimintaympéristoon sekd miten sddnnoksid mahdollisesti tulisi kehittad?

Tadmai oikeustieteellinen tutkimus asemoituu julkisoikeuteen ja sielld rikosoikeuden kent-
taan. Tutkimuksella tulee olemaan liittymd sekd prosessi- ettd valtiosddntdoikeuteen.
Maanpuolustuskorkeakoulun viitekehyksessi tutkimus kuuluu sotatieteissd johtamisen op-
piaineen alle, jonne kuuluvat oikeudelliset- ja toimivaltakysymykset. Johtamisen sisdltod
ovat muun muassa tietoisuus omaan toimintaan liittyvisti toimivallasta ja sen rajoista.'!
Johtamisen ja oikeudellisten kysymysten yhteys on selvé. Tutkimuksen ndkdkulma on ko-
konaisuutta jésentdvd sekd ldhitulevaisuuden haasteita avaava. Tutkimuksen keskeisend
tavoitteena ei ole 10ytad syvillisid tulkintoja kaikkiin salaisiin tiedonhankintakeinoihin ja

salaisiin pakkokeinoihin liittyviin avoimiin kysymyksiin. Pikemminkin tavoitteena on

' Takamaa 2006, s.177.



6
tunnistaa niitd sddnnoksid, jotka eivdt vastaa nykyistd tai ldhitulevaisuuden arvioitavissa
olevaa Rajavartiolaitoksen rikostorjunnan toimintaympadristod. Néiltd osin tarkastelunakd-
kulma on, voidaanko oikeushyvii suojella ja tehokasta rikostorjuntaa toteuttaa sdénndksia

tulkitsemalla vai tulisiko sddnnoksia kehittaa.

Tutkimusongelma on: Miten Rajavartiolaitoksen toimivalta salaiseen tiedonhankintaan
vastaa rikostorjunnan toimintaympdriston vaatimuksia ja mitkd ovat salaisen tiedonhan-

kinnan sddnndsten muutostarpeet?

Tutkimuskysymykset:

1. Kuinka perus- ja ihmisoikeudet vaikuttavat Rajavartiolaitoksen salaiseen tiedon-
hankintaan?

2. Mitké ovat Rajavartiolaitoksen salaiset tiedonhankintakeinot ja salaiset pakkokei-
not?

3. Kuinka Rajavartiolaitoksen salaiset tiedonhankintakeinot ja salaiset pakkokeinot
poikkeavat muista esitutkintaviranomaisista?

4. Kuinka Rajavartiolaitoksen salaista tiedonhankintaa valvotaan ja mitkd ovat val-
vontahavainnot?

5. Miten Rajavartiolaitoksen salaiseen tiedonhankintaan liittyva toimintaympéristd
on muuttumassa?

6. Minkilaisia sdédntelytarpeita yleisesti tai toimintaympériston muutoksen johdosta

liittyy Rajavartiolaitoksen salaiseen tiedonhankintaan?

Tutkimuksen menetelméllinen ldhestymistapa on lainopillinen eli oikeusdogmaattinen.
Lainopin menetelmin ydin on tulkinta ja tutkimuksen kohteena olevan tiettyyn tilantee-
seen sopivan oikeusnormin sisdllon selvittdminen. Lainopin menetelmélld myds systema-
tisoidaan oikeusjirjestysti.!? Tutkimuksessa systematisoidaan pétevyysperusteisesti voi-
massa olevat Rajavartiolaitoksen salaiset tiedonhankintakeinot ja salaiset pakkokeinot
sekd esitetddn nithin liittyvid tulkintakannanottoja. Toisena kokonaisuutena selvitetddn
haasteita, jotka liittyvét Rajavartiolaitoksen salaisiin pakkokeinoihin ja niiden voimassa-
oloon tehokkuus- ja hyviksyttdvyysperusteisesti. Johtopaatoksissd tuodaan tarpeita lain-

saddannon kehittdmiseen tirkeimpine perusteluineen.

12 Aarnio 1989, s. 48; Husa ym. 2005, s. 13-14.
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Asiallisesti tutkimus rajautuu 1.7.2021 voimassa oleviin Rajavartiolaitoksen salaisiin tie-
donhankintakeinoihin ja salaisiin pakkokeinoihin sekd ndiden sddnndsten havaittuihin ke-
hittdmistarpeisiin. Muiden esitutkintaviranomaisten vastaavia sdédnnoksid késitelldén vain
siind laajuudessa kuin se on tarkoituksenmukaista tutkimuskysymyksiin vastaamiseksi.
Tutkimuksen painopiste tulee olemaan niissd salaisen tiedonhankinnan ja salaisten pakko-
keinojen sdénnoksissi, joissa on havaittuja ongelmia tai soveltamisen haasteita. Tédssa tut-
kimuksessa ei kisitelld laajasti Rajavartiolaitoksen asiallisesti rajattua esitutkintatoimival-

taa ja sen asettamia haasteita.

Ajallisesti tutkimukseen tulee kuulumaan lahimenneisyyden ainesta siltd osin, kun silld on
relevanssia tarkasteltaessa voimassa olevan oikeuden sdédtdmisen yhteydessi esitettyji ar-
gumentteja. Muilta osin tutkimus paneutuu nykyhetkeen ja l&hitulevaisuuteen. Valvonta-
havaintoja ja toimintaympadristod késitellddn vain 2014 tapahtuneen esitutkinta- ja pakko-

keinolain uudistamisen jélkeiseltd ajalta.!

Alueellisesti tutkimus on suunniteltu rajautuvan kansalliseksi seké rikosoikeuden luonteen
vuoksi ja toisaalta siksi, ettei tarkoituksena ole kdyttdd oikeusvertailevaa tutkimusmene-

telmaa.
1.3 Lihteet

Tutkimuksen keskeisin 1dhdeaineisto ovat kansallinen lainséadénto esitdineen. Joltain osin
ldhteistdd on rikastettu kansainvélisilld sdddoksilld ja Suomen oikeusjéirjestykseen lailla
otetuilla Suomen sdddoskokoelman sopimussarjan kansainvalisilld sopimuksilla. Toimin-
taympéristd osuus on pyritty pitdmédn tiiviind myds ldhdeaineiston osalta ja tdmin joh-
dosta on pitdydytty virallisasiakirjoissa sekd Sitran kokoavissa tulevaisuusaineistoissa.
Muina oikeusldhteind on hyddynnetty joitakin Euroopan ihmisoikeustuomioistuimen
(myohemmin EI), prejudikaatteja sekd oikeuskirjallisuutta. Aikaisemman tutkimuksen
osalta on perehdytty ja tukeuduttu vain sellaiseen ainekseen, jolla on ollut todellista mer-
kitystd tdmin tutkimuksen tavoitteiden kannalta. Salaisen tiedonhankinnan luonteen
vuoksi ja osin rikosoikeuden oikeudenalasta johtuen ldhteistd on suppeahko ja pitdytymi-

nen kansallisissa sddnnoksissa on ollut luontevaa.

13 Esitutkinta- ja pakkokeinolain uudistus tuli voimaan 1.1.2014. Rajavartiolaitoksen osalta keskeiset sdd-
dokset olivat esitutkintalaki (805/2011) ja pakkokeinolaki (806/2011).



1.4 Tutkimuksen rakenne ja kisitteet
1.4.1 Tutkimuksen rakenne

Tutkimus rakentuu johdannosta, kolmesta paidluvusta, johtopddtoksistd ja pohdinnasta.
Johdannon jdlkeen luvussa kaksi késitelldin salaiseen tiedonhankintaan kiinteésti liittyvat
perus- ja ihmisoikeudet. Luvussa kolme systematisoidaan Rajavartiolaitoksen salaiset tie-
donhankintakeinot ja salaiset pakkokeinot. Luku neljé kasittelee Rajavartiolaitoksen rikos-
torjuntaympériston keskeisimpid piirteitd ja niiden muutosta. Kolmen ensimmaéisen pailu-
vun loppuun on laadittu yhteenveto ja koottu asiakokonaisuutta koskevat keskeisimmét
havainnot ja pditelmit. Nidissd yhteenvedoissa on vastattu myos tutkimusongelmani ala-
kysymyksiin. Luvussa viisi palataan edelld mainittujen yhdistelméén ja pyritdén selvitté-
maiin lainsddddnnon haasteita ja muutostarpeita kokoavina johtopédétoksind. Luku sisaltda
tutkimuksen keskeisimmat tulokset. Pohdinnassa palataan tutkimustehtdvaan, tutkimuson-

gelmaan ja arvioidaan néissd onnistumista ja jatkotutkimustarpeita.

Lainoppi pyrkii tdsmallisyyteen ja rakentuu hyvin usein sanamuodon mukaiselle tulkin-
nalle. Téstd syystd késitteet on médritelty vélittomasti asiayhteydessd, eikd niitd ole erik-

seen koottu.
1.5 Aikaisempi tutkimus

Salaisesta tiedonhankinnasta on tehty verrattain vidhén tutkimusta 2010-luvulla ja sen jél-
keen. Ennen vuotta 2010 on julkaistu jonkin verran tutkimuksia, jotka kisittelevat 1dhinna
yksittiisid toimivaltuuksia.'* Vihiinen tutkimus tuskin johtuu aiheen tylsyydesti. Pikem-
minkin syynd lienee aiheen haastavuus, osaajien vidhdinen miéré tieteen tekijoissd sekid

ajatus aineiston salassa pidosta, jolloin tutkimuksen tekemiseen ei olisi edellytyksié.

Tuomas Metsédranta on vuonna 2015 julkaistussa véitdskirjassaan tutkinut poliisin salaisia
tiedonhankintakeinoja ja yksityiseldmén suojaa. Vaitoksessdédn Metsdranta on selvittanyt
kolmea kokonaisuutta. Ensimmainen kokonaisuus kasittelee sitd, minkélaisia vaatimuksia
ja rajoja yksityiseldmén suoja osana perusoikeuksia asettaa poliisin salaisia tiedonhankin-
takeinoja koskevalle séédntelylle. Toinen kokonaisuus selvittdd voimassa olevan lainsaa-
ddnnén vastaavuutta yksityiselimén suojasta seuraaviin vaatimuksiin ja mahdollisia lain-

sdaddnnon kehittimistarpeita yksityiseldimén suojan entistd paremmaksi huomioimiseksi.

14 Hankilanoja 2014, s. 25-29.



9
Kolmantena seikkana véitoksessa tutkittiin perusoikeusjdrjestelmén asettamia vaatimuksia
salaisia tiedonhankintakeinoja koskevalle lain soveltamiselle.!> Metsirannan keskeisten
tutkimustulosten mukaan ihmisarvoa kunnioittavissa oikeusvaltiossa tutkimuksen koh-
teena olleeseen sdédntelyyn liittyy ehdottomia rajoja. Metsdrannan tutkimuksessa on kiin-
nitetty huomiota salaisista pakkokeinoista olemassa olevan tutkimustiedon vihédiseen maa-
rddn, jonka pohjalta voitaisiin arvioida eri keinojen tehokkuutta. Vaitoksen havaintona pai-
notettiin myds kdyton ja valvonnan ulkoistamista ulkopuoliselle taholle seki lupapaitdsten

perustelujen riittivyyden varmistamista ulkopuolisen valvojan toimesta.'®

Arto Hankilanoja on laatinut vuonna 2014 kirjaksi painetun tutkimuksen poliisin salaisesta
tiedonhankinnasta. Tutkimuksessa Hankilanoja selvitti poliisin salaiseen tiedonhankintaan
liittyvad sdédntelyd, ohjausta, kdyttod ja valvontaa sekd ndiden kehittymistd vuosina 1992-
2014. Tutkimuksessa oli kerétty aineistosta laadullisia ja miéréllisid havaintoja sisidllon
analyysin metodilla.!” Hankilanojan raportoimat tuloksen perustuvat sisilldnanalyysiin,
paittelyyn ja johtopddtoksiin. Keskeinen tutkimustulos oli, ettd salaista tiedonhankintaa
koskeva sdintely, ohjaus, kiytto ja valvonta ovat kokonaisuudessaan toimineet varsin hy-
vin.!® Toimiva salaisen tiedonhankinnan oikeusjérjestelmi edellyttéi toimivaa lainsiidén-
t04, hallinnollista ohjausta, ammattitaitoa, 14hijohtamista, sisdistd valvontaa ja ulkoista val-
vontaa'®. Hankilanojan tutkimus ei ole lainopillinen ja se kisitteli aikaa ennen vuoden 2014

esitutkinta- ja pakkokeinolainsddddnnon kokonaisuudistusta.

Pasi Tuominen on vuonna 2015 laaditussa Pro gradu-tutkielmassaan tutkinut niitd ongel-
mia, joita esiintyy kohdennettaessa pakkokeinoja jirjestdytyneen rikollisuuden torjuntaan,
paljastamiseen ja tutkintaan. Tuominen tarkasteli pakkokeinojen kohdentumista muun mu-
assa tutkittaessa rikollisjengin toimintaa. Keskeiset tulokset olivat, ettei Suomessa ole yk-
sinomaan jérjestdytyneen rikollisuuden torjuntaan, paljastamiseen ja tutkintaan liittyvid
pakko- tai tiedonhankintakeinoja. Jarjestdytyneen rikollisuuden laatu huomioiden edelld
mainittu tilanne ei aiheuta merkittdvad haittaa. Tutkimuksen mukaan jopa lainsdddantod
tarkedmpi seikka on jérjestaytynyttd rikollisuutta koskevan késitteiston yhtendistdminen ja
tilanneymmarryksen ajantasaisuus. Tuomisen tekemien havaintojen mukaan jérjestaytynyt

rikollisryhma on keskeinen késite ja tarjoaa yhdessé tutkittavan tai paljastettavan rikoksen

15 Metsiranta 2015, s. 8.

16 Metsiranta 2015, s. V.

!7 Hankilanoja 2014, s. 8.

'8 Hankilanoja 2014, s. 270.
19 Hankilanoja 2014, s. 270.
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tunnusmerkiston kanssa lisdé ’eviitd” viimesijaisesti kdytettaviin salaisiin salaisiin pakko-
keinoihin. Keskeinen havainto on myds jengeind toimiviin jérjestaytyneisiin rikollisryh-
miin liittyvé salaisten tiedonhankinta- ja pakkokeinojen kohdentamisongelma, mika kos-
kee erityisesti jengin kerhotiloja tai vastaavia kohteita toteutettaessa teknistd katselua- tai

kuuntelua.?’

Marko Forss on vuonna 2019 tehdyssé Pro gradu-tutkielmassaan selvittdnyt perus- ja ih-
misoikeuksien reaalimaailman tulkintojen sopivuutta tietoverkoissa tapahtuvaan poliisi-
tyohon seka poliisi- ja peiteprofiilien kytkeytymistéd edelliseen asiaan osana poliisin salai-
sia tiedonhankintakeinoja ja salaisia pakkokeinoja. Tutkimustuloksissa Forss toi esille, ettd
salaista tiedonhankintaa koskevia perus- ja ihmisoikeussuojan eroja reaalimaailman ja tie-
toverkkojen vililld ei ole otettu riittdvilla tavalla huomioon lainsddddnndssa. Forssin mu-
kaan periaatteellisella tasolla perus- ja ihmisoikeudet vallitsevat samansisdltoisind reaali-
maailmassa ja tietoverkoissa. Kéytdnndssé néin ei kuitenkaan ole muun muassa siksi, etti
sadntely ei ole riittdvin tarkkarajaista ja tdsmaéllistd. Forssin tutkimuksen mukaan haasteita
on erityisesti tietoverkkojen kotirauhan késitteessd, yksityiseldmén suojan rajoissa tieto-
verkoissa, salaisen tiedonhankinnan toimivallan kdyton yleisissé ja erityisissd edellytyk-
sissd tietoverkoissa, peiteprofiilien luomisen asteellisessa toimivallassa apukésitteineen,
suunnitelmallisen tarkkailun ja peitellyn tiedonhankinnan maéaritelméassd koskien tieto-
verkkoja, tietoverkoissa tapahtuvan peitetoiminnan suhteessa rikoksentekokieltoon ja va-
leoston sekd tietoldhdetoiminnan erdissd haasteissa tietoverkoissa. Tutkimuksen mukaan
haasteiden seldttimiseen vaadittaisiin laajapohjaista tydryhmatyoskentelyd yhdenmukais-

ten tulkintojen tekemiseksi sek lainsdidéntdmuutoksia.?!

Yliluutnantti Matias Kauppinen on lainopillisessa Pro gradu-tutkielmassaan vuodelta 2019
tutkinut rajavartioston rikostiedustelun oikeudellisia perusteita. Tutkimuksen mukaan ko-
konaisuus on laaja ja haasteet liittyvit muun muassa rikostiedustelun mééritelméaéin ja tata
kautta sen oikeudelliseen sisdltoon, rikostiedustelulla saadun ylimédérdisen tiedon mééri-
telméén ja kdyttoon sekd rikosasioiden tietosuojalakiin. tutkimuksessa on kokoavasti pda-
dytty esittimaiin, ettd rikostiedustelun tiedonhankinnasta tulisi sdtia lailla ainakin méaéri-
telmé, rikostiedustelutehtivi eri esitutkintaviranomaisille ja toimivalta rikostiedusteluteh-

tavaan. >

20 Tuominen 2015, s. 2 ja s. 91-93.
2! Forss 2019, s. 10 ja s.149 — 160.
22 Kauppinen 2019, s. 11 ja 93.
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Yliluutnantti Jussi Pekkala on vuonna 2020 jétetyssd Pro gradu-tutkielmassaan selvittanyt
Rajavartiolaitoksen rikostorjuntahenkildoston kokemuksia LRITORVL toimivuudesta.
Pekkalan tutkimustulosten mukaan Rajavartiolaitoksen rikostorjuntahenkilostd on paa-
sdantoisesti tyytyviistd voimassa olevaan lainsdddantoon. Esille tulleet muutostarpeet oli-
vat yksittdisid. Tutkimuksen perusteella asiallista toimivaltaa haluttaisiin laajentaa muun
muassa rahanpesurikoksien, veropetoksen ja ihmiskaupparikoksen tutkimiseen ilman viélt-
tdmatontd kytkentdd laittoman maahantulon jarjestdmisrikokseen. Salaisen tiedonhankin-

nan osalta tutkimus toi esille tarpeita verkossa tapahtuvien rikosten osalta.??

2  PERUS- JA IHMISOIKEUDET RAJAVARTIOLAITOKSEN SALAISESSA
TIEDONHANKINNASSA

Téssé luvussa systematisoidaan ja esitetdén joitakin tulkintakannanottoja Rajavartiolaitok-
sen salaiseen tiedonhankintaan merkittivisti vaikuttavista perus- ja ihmisoikeuksista. Pe-
rus- ja ihmisoikeudet ovat yksilon kannalta perustavan laatuinen oikeussuojan ldhde sil-
loinkin, kun héneen rikoksesta epiiltynd kohdistetaan salaista tiedonhankintaa. Toisaalta
perus- ja ihmisoikeudet asettavat rajat esitutkintaviranomaisen salaiselle tiedonhankinnalle
ja pakottavat tiedonhankinnan vélttimattdmyyden sekd perusoikeuksiin puuttumisen véli-
seen kohtuullisuuden punnintaan jokaisessa kdyttotapauksessa. Luvun lopussa vastataan

perus- ja ihmisoikeuksia koskevaan tutkimuskysymykseen.
2.1 Kansainviliset sopimukset ja Euroopan unionin lainsiadinto

Suomen valtiojérjestyksen keskeisistd periaatteista sdddetddn Suomen perustuslaissa
(731/1999, my6hemmin PL). Suomen valtiojirjestys perustuu kansanvaltaan ja oikeusval-
tioperiaatteeseen. 24 Oikeusvaltioperiaate ja kansanvalta on myds monen muun maan seki
kansainvilisen yhteison 1dhtokohta. Niistd ldhtokohdista seuraa muun muassa Suomen si-
toutuminen Yhdistyneiden kansakuntien (my6hemmin YK) kansalaisoikeuksia ja poliittisia
oikeuksia koskevaan kansainviliseen yleissopimukseen (SopS 7-8/1976, myohemmin KP-
sopimus) sekd Euroopan ihmisoikeussopimukseen (SopS 18-19/1990, myShemmin EIS),
jotka on Suomessa saatettu voimaan eduskuntalailla. Suomi kuuluu Euroopan unioniin (myo-

hemmin EU), joka osaltaan tuottaa, toteuttaa ja valvoo perus- ja ihmisoikeuksia seké niihin

23 Pekkala 2020, s 5 ja 82-84.
24 Helminen ym. 2014, s. 47.
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liittyvaa lainsdddéntod. Mainittua lainsdddant6a on kirjattu muun muassa Euroopan unionin

perusoikeuskirjaan (2012/C 326/02, 26.10.2012).

KP-sopimuksen siséltd on pyritty huomioimaan kattavasti PL:ssa huolimatta siitd, ettd so-
pimus on saatettu voimaan eduskuntalailla. Sopimus sindllddn on jo voimassa olevaa oi-
keutta.?> Salaisen tiedonhankinnan osalta sopimuksen 9, 14, 15 artiklat kisittelevit va-
pautta ja henkilokohtaista turvallisuutta, syyttomyysolettamaa, oikeutta oikeudenmukai-
seen oikeudenkéyntiin ja puolustukseen ja laillisuusperiaatetta. Sopimuksen 17 artikla ka-
sittelee salaisen tiedonhankinnan kannalta keskeista yksityiseldmén, perheen, kodin ja kir-
jeenvaihdon suojaa. KP-sopimuksen voi todeta tuottavan painavaa ohjausta kansallisen
lainsddddannon harmonisoimiseksi. KP-sopimus ei tdsséd salaisen tiedonhankinnan asiayh-
teydessd omaa samaa painoarvoa, kuin EIS, Euroopan perusoikeuskirja ja Euroopan ih-

misoikeustuomioistuimen (myShemmin EIT) ratkaisut osaltaan tuottavat?®.

EIS on muodostunut kdytdnnossd tdrkeimmaksi thmisoikeussopimukseksi muun muassa
tehokkaan valvontajérjestelménsi ja yksityiskohtaisen seki kehittyneen soveltamiskéytin-
tonsd johdosta. EIS mahdollistaa yksilovalituksen yksityishenkildiden toimesta, mika luo
edellytykset valvoa ja ottaa kantaa muun muassa salaisen tiedonhankinnan soveltamiskay-
tdntoon laajastikin, riippumatta kansallisvaltion toimivaltaisen tuomioistuimen kannasta.
EIS:n noudattamista valvoo EIT, joka antamallaan tuomiolla voi velvoittaa sopimukseen
sitoutuneen jidsenvaltion oikaisuun asiassa, mahdollisiin lainsdddantdtoimiin tai suoritta-

maan loukatulle vahingonkorvausta tai taloudellista hyvitysti.?’

EIS:n 6 ja 8 artiklat koskevat selkeimmin salaista tiedonhankintaa. 6 artikla kisittelee oi-
keudenmukaista oikeudenkdyntid. Artiklan voidaan katsoa vaikuttavan salaisesta tiedon-
hankinnasta kansallisissa sdddoksissd annettuihin velvoitteisiin, kuten hienotunteisuuspe-
riaatteeseen sekd velvollisuuteen ilmoittaa salaisen tiedonhankinta- tai pakkokeinon kay-
tostd. EIS:n yksityiselamén suojaksi sdddetty 8 artikla toteaa seuraavaa:

”1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmdcdnsd, kotiinsa ja kirjeen-
vaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivdt saa puuttua timdn oikeuden kdyttamiseen, paitsi kun laki
sen sallii ja se on vilttimdtontd demokraattisessa yhteiskunnassa kansallisen ja
vleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai

% Helminen ym. 2014, s. 57.
26 Helminen ym. 2014, s. 56.
27 Helminen ym. 2014, s. 56-57.
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epdjdrjestyksen tai rikollisuuden estdmiseksi, terveyden tai moraalin suojaa-
miseksi, tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi. >

EIT on péétellyt salaisen tiedonhankinnan mahdollistavan lainsdddénnon sellaisenaan ole-
van puuttumista yksityiselimin suojaan.?’ EIT onkin asettanut joitakin vihimmaiisvaati-
muksia salaiselle tiedonhankinnalle. Nimi voivat vaihdella toimivaltuuksittain®®. Esimer-
kiksi televalvontaan kytkeytyvét salaisen tiedonhankinnan vidhimmaisvaatimukset eivét
sellaisenaan sovellut esimerkiksi tietoverkkojen salaiseen tiedonhankintaan. EIT:n ratkai-
sukdytdnnostid kumpuavia ihmisoikeusvaatimuksia ovat 1) puuttumisella tulee olla lainsaa-
doksestd ilmi kdyva perusta, 2) tieto tilanteeseen sopivista oikeudellisista sddnndistd on
oltava saatavilla, 3) ennakoitavuusvaatimus, jonka perusteella normien tulee olla riittdvan
tarkkarajaisia, jotta yksilo voisi paételld tekojensa seuraukset, 4) vallan vadrinkdyton esté-

minen ja 5) vaatimus vilttimittomyydesti.>!

Viidrinkdytosten kontrollin osalta EIT on todennut erditd vahimmaisseikkoja, joita lainsié-
dédnndn tulisi siséltdd. Nditd ovat muun muassa toimivaltuuden kéyton keston rajoitteet,
aineiston siséllon tutkimiseen, - kdyttimiseen ja - sédilyttdmiseen liittyvit seikat, tietojen

ilmoittaminen ja tallenteiden poistaminen.>?

EIT:n asiaa koskeva tuomiokdyténto heijastelee sen dynaamista eli oikeutta kehittdvaa roo-
lia*3. EIS:n 8 artiklan tulkinnat ovat laajentuneet muun muassa teknisen kehityksen ja di-
gitalisaation seurauksena. EIS:n kiyttdmien kisitteiden ollessa autonomisia, ne eivét vélt-

tdméttd ole samoja kisitteiden, joita on kéaytetty kansallisessa lainsddddnndssd. EIT

28 Vrt. KP-Sopimuksen 17 artikla: "’ 1. Kenenkddn yksityiseldmdin, perheeseen, kotiin tai kirjeenvaihtoon ei
saa mielivaltaisesti tai laittomasti puuttua eikd suorittaa hinen kunniaansa ja mainettaan loukkaavia hyok-
kéyksid. 2. Jokaisella on oikeus lain suojaan tdllaista puuttumista tai tdllaisia hyokkdyksid vastaan.” KP-
sopimuksen kirjaus kattaa samat suojatut oikeushyvit. KP-sopimuksen toinen momentti toteaa suojan, joka
kansallisella lailla tulee toimeenpanna. EIS:n 8 artiklan toinen momentti tarjoaa tarkemman selvityksen olo-
suhteista, joissa puuttuminen yksityiselaméan on lailla sdddetysti sallittua.

2 Esimerkiksi Klass ym. vs. Saksa (1978), kohdat 30-38. ja Halford vs. UK (1997), kohta 56. Klass ym. vs.
Saksa kyse oli muun muassa mahdollisuudesta valittaa tiedustelulainsdddannosté, vaikka oikeudenlouk-
kausta ei vield ollutkaan tapahtunut. Halford vs. UK kisittelee perusteltua olettamaa yksityiselamansuojasta
siitdkin huolimatta, ettd lailla on sdddetty poikkeaminen mahdolliseksi. Kyseistd “perusteltujen odotusten
testid” voidaan kéyttdd myds pohdittaessa rikoksesta epiiltyjen yksityisyyden suojaa. Perusteltujen odotusten
testin sisélto tiivistyy yhdysvaltalaisessa mallissa kahteen arviointikriteeriin: 1) oliko yksil6lld todellinen ja
subjektiivinen odotus yksityisyydestd; 2) oliko odotus sellainen, jota yhteiskunta voi pitdd perusteltuna.
EIT:n oikeuskdytdnndssi ensimmaéinen arviointiperuste on ollut ratkaisevassa osassa, kun taas yhteiskunnal-
lista kisitystd odotuksen perusteltavuudesta ei ole ratkaisuissa erityisemmin painotettu. Testi perustuu huo-
nosti digitalisaation nopeasti yksityisyyttd muuttavaan toimintaympéristoon.

30 Metsdranta 2015, s.120-121.

31 Metsédranta 2015, s.116-123.

32 EIT, Weber ym. vs. Saksa (2006), kohta 95.

33 Ojanen 2016, s. 51ja 54
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kehittelee niiti kisitteiti ja niiden sisiltdd tuomioissaan ja eldi niin ajassa.>*. Muun mu-
assa virtuaalimaailman kehittyminen tuottaa eroja reaalimaailmaan suunnitellun sdédnnok-
sen ja sen tietoverkoissa tapahtuvan soveltamisen yhteydessd. EIT:n dynaamisen tulkinta-
linjan johdosta silld tulee my0s tulevaisuudessa olemaan merkittdva rooli virtuaalimaail-

massa ja tietoverkoissa tapahtuvan salaisen tiedonhankinnan sisnndsten tulkinnassa.

Euroopan unionin perusoikeuskirjan laadinta perustui tarpeeseen muotoilla EU:lle oma
ithmisoikeus- ja perusvapausluettelo. Perusoikeuskirjan 7 artiklassa turvataan yksityis- ja
perhe-eldméan kunnioittaminen. 7 artiklan mukaan:

“Jokaisella on oikeus siihen, ettd hédnen yksityis- ja perhe-eldmddnsd, kotiaan
sekd viestejddn kunnioitetaan.”

Perusoikeuskirja seurailee EIS:n periaatteita nykyaikaisempana ja laajempana nojautuen
osaltaan myds EIT:n ratkaisukiytintoon®. Yleisesti tarkastellen perusoikeuskirja ei mer-
kittavasti lisdd ainesta Suomen voimassa oleviin perusoikeuksiin. Merkittdvin poikkeus
EIS:ssa on ennakko-ratkaisumenettely, miké tarkoittaa mahdollisuutta saattaa jokin perus-
oikeuskirjan seikka EU-tuomioistuimelle ennakkoon ratkaistavaksi ennen kansallisen tuo-
mioistuimen pédtostd. EU-tuomioistuimen kannanotto on kansallista tuomioistuinta si-

tova.’’

Perusoikeuskirjan merkitys salaisen tiedonhankinnan osalta on jadnyt vdhiiseksi. Syyna
on, ettd perusoikeuskirjan 51 artiklan mukaan sen méariaykset koskevat jasenvaltion toimi-
valtaisiaviranomaisia niiden soveltaessa unionin oikeutta®®. Salainen tiedonhankinta pe-
rustuu kansallisen lainsdddédntoon. Perusoikeuskirjan merkitystd pienentdd myos se, ettei
EU-tuomioistuimella ole toimivaltaa tutkia jdsenvaltioiden poliisiviranomaisten tai mui-
den lainvalvontaviranomaisten toimien pétevyyttd, oikeasuhtaisuutta tai antaa ratkaisuja
niiden velvollisuuksien suorittamisesta, joita jisenvaltiolla on yleisen jarjestyksen yllipi-

tdmiseksi ja sisdisen turvallisuuden suojaamiseksi.*’

34 Helminen ym. 2014, s. 57.

3 Forss 2019, s 22.

36 Ojanen 2016, s. 157 ja 168. EIS asettaa vihimmaistason, jota Euroopan unionin perusoikeuskirja tiydentia
jasenvaltion soveltaessa Unionin oikeutta.

37 Helminen ym. 2014, s. 51-53.

38 Metsdranta 2015, s.25-26.

39 Euroopan unionin toiminnasta tehdyn sopimuksen konsolidoitu toisinto, EUVL C 326,

26.10.2012.
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2.2 Perusoikeudet ja salainen tiedonhankinta
2.2.1 Puuttuminen perusoikeuksiin

PL:n yksityiseliméaa koskeva suoja ei ole ehdoton. Julkisen vallan on PL 22 §:n mukaisesti
turvattava perus- ja ihmisoikeuksien toteutuminen. Téstd syntyy salaisten tiedonhankinta-
keinojen ja salaisten pakkokeinojen sisdinen jannite. Huolimatta siité, ettd perus- ja ihmis-
oikeudet kuuluvat myds rikoksesta epdillylle, on yhteiskuntajarjestyksen ja yksiloiden tur-
vaamiseksi seka rikosten selvittimiseksi ollut pakko sdétda PL:in niin sanottuja kvalifioi-
tuja lakivarauksia. PL 10 § 3 mom:n perusteella voidaan sditdd perusoikeuksien turvaa-
miseksi tai rikosten selvittdmiseksi valttdméattomid kotirauhan piiriin ulottuvia toimenpi-
teitd. PL 10 § 4 mom mahdollistaa lailla séatdmisen rajoituksista, jotka ulottuvat viestin
salaisuuteen, yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa, oikeudenkdynnissi, turvallisuustarkastuksessa ja vapaudenmenetyksen ai-
kana seki tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toi-
minnasta, joka vahvasti uhkaa kansallista turvallisuutta.*’ Salaiset tiedonhankinta- ja pak-
kokeinot puuttuvat erityisesti PL 10 §:n kirjattuihin yksityiseldméan-, kotirauhan- ja luotta-
muksellisen viestin suojaan.*! Kirjeenvaihdolla tarkoitetaan tulkintakiytinnon mukaan
my0ds muita luottamuksellisia viestinndn muotoja, kuten puhelinkeskusteluja ja muuta sdh-
koisti viestintdd.*? PL 10 §:ssd suojatut oikeushyvit eivit ole tiysin erotettavissa toisis-

taan, jolloin yksityiselimin suoja on eriinlainen yksityisyyttd koskeva yleiskisite®.

Perusoikeusuudistuksen yhteydessd perustuslakivaliokunta kehitteli mietinndsséén
25/1994 perusoikeuksien yleisid oppeja eli yleisid vaatimuksia perusoikeuksien rajoituk-
sille. Mietinndn perusteella perusoikeuksien yleiset rajoitusedellytykset ovat 1) lailla s&i-
tdmisen vaatimus, 2) tarkkarajaisuus- ja tismallisyysvaatimus, 3) rajoitusperusteen hyvak-
syttdvyys, 4) ydinalueen suoja, 5) suhteellisuusvaatimus, 6) oikeusturvajirjestelyvaatimus
ja 7) ihmisoikeusvelvoitteiden noudattamisvaatimus. Mainitut vaatimukset ovat ohjenuora

uusille perusoikeussuojan piiriin kuuluville sdénnoksille ja kelpaavat sinélldén yleisen

40 PL 10 § 4 mom:n muutoksista viimeiset liittyviit ns. “tiedustelulakipakettiin”, jonka yhteydessid muutettiin
perusteita kajota luottamuksellisen viestin suojaan sen oltaessa perusteltua tiedon hankkimiseksi sotilaalli-
sesta toiminnasta tai sellaista muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

41 HE 224/2010 vp, s. 31; HE 222/2010 vp, s. 113.

42 Helminen ym. 2014, s. 79.

43 HE 309/1993 vp, s. 53.
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oikeuden muotoon kirjoitettujen perusoikeuksien rajoituksiksi. Edelld sanotusti kotirauhan

tai yksityisyyden suojaan puuttuminen edellyttiii PL:n kvalifioitua lakivarausta. **

Salaisen tiedonhankinnan osalta PL:n lakivarauksen soveltamiseen voidaan liittid myos
tiettyjd tarkempia reunachtoja. Néitd ovat rajoituksen perusteeksi vaadittava konkreettinen
ja yksiloity rikosepdily, soveltamistilanteeseen liittyvén rikoksen vakavuus ja salaisen tie-
donhankinnan vélttimattomyys seké rajoituksen soveltamisen oikeasuhtaisuus. Kadyton
osalta punnittavaksi tulee riittivd niyttd epdillysti rikoksesta.*’ Periaatteet koskevat seki
lainsdédtdmistd ettd konkreettisia kayttotilanteita. Tassd valossa keskeiseksi muodostuu
my0s salaisen tiedonhankinnan osalta kohdehenkilon mahdollisuus saada tieto kdytetysta
salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta ja mahdollisuus jilkikédteen

kannella tehdystd pakkokeinopditoksesta.
2.2.2 Kotirauha

Kotirauhan piirilld ja késitteelld on merkittdvé rooli salaisen tiedonhankinnan asiayhtey-
dessi. Kotirauhalla suojatun alueen ydin on henkildn asunto. Suoja ulottuu myds jossain
méirin laajemmalle.*® Kotirauhalla suojattuun alueeseen kuuluvat kaikentyyppiset pysy-
viisluontoiseen asumiseen kiytettivit tilat’. Varsinaisen kiinteistdn kiyttotarkoitusta
merkityksellisempéé on tilan tai sen osan sopivuus vakituiseen asumiseen. Siten esimer-
kiksi teollisuustilan yhteydessi oleva huoneisto voi kuulua kotirauhan piiriin.*® Liikehuo-
neisto ei nauti kotirauhan suojaa, mutta se voi kuulua yksityiselimén suojan piiriin.*’ Ly-
hytaikaiseen asumiseen kiytetyt tilat, kuten asuntovaunut, aluksen asumiseen kaytettavit
tilat, hotellit ja matkustajakodit voivat myds lukeutua kotirauhan piiriin, mikéli kdytté on
pitkdaikaisesta asumista. Ndiden on katsottu kuuluvan suojan reuna-alueelle. Ndin ollen
mainittuihin perusoikeussuojan reuna-alueen asumuksiin on vakiintuneesti katsottu voita-
van puuttua tavallisessa lain sdatimisjirjestyksessd, huolimatta PL 10 § 3mom:n rajoitus-

edellytyksien tiyttymittdmyydesti.>°

4 PeVM 25/1994 vp, s. 4-5. Helminen ym. 2014, s. 59 - 60.

45 Metsiranta 2015, s.84.

46HE 309/1993 vp, s. 53.

47 PeVL 18/2010 vp, s. 7. Kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot ja muut asumiseen
tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset sekd asuintalojen porraskayta-
vit ja asukkaiden yksityisaluetta olevat pihat niihin vélittomasti liittyvine rakennuksineen.

4 PeVL 18/2006 vp, s. 4.

4 Metsiranta 2015, s.40-41.

S0 PeVL 17/1998 vp, s. 4.
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Edella kuvattu kotirauhan piirin ulottuvuus ei ole sama, kuin rikoslain 24:11 §:n (39/1889,
my6hemmin RL) kotirauhaa koskeva maéritelmé. RL:1la suojattu kotirauha on laajempi
kuin PL:ssa ja sen esitdissd kuvattu kotirauhan piiri.”' Puuttuminen salaisella tiedonhan-
kinnalla kotirauhan piiriin perustuu PL:n kvalifioituihin lakivarauksiin ja on sallittua PL
10 § 3 mom:n nojalla perusoikeuksien turvaamiseksi ja rikosten selvittimiseksi. Samassa
yhteydessad on huomioitava, ettd lainsdddantd vastaa kvalifiointi vaatimukseen tayttdmalla
yleiset rajoitusedellytykset esimerkiksi teknisen kuuntelun ollessa sallittua kotirauhan pii-
rissd PKL 10:16 §:n perusteella my6s RL 24:5 §:n estdmaéttd, kun muut kayttd edellytysten
tidyttyessd. PL:n lakivarauksessa mainitaan vain rikosten selvittiminen. Perustuslakivalio-
kunta on katsonut selvittdmisen késitteen kattavan myos rikosten estdmisen ja paljastami-
sen.’? Niin ollen Rajavartiolaitoksen salaiset tiedonhankintakeinot ja salaiset pakkokeinot
ovat lakivarauksen piirissd ja sddntely on mahdollista muiden edellytysten tiyttyessa.
Vaikka rikoksia, joihin lakivarausta voidaan soveltaa ei ole erikseen rajattu, on suhteelli-
suusperiaatteesta johtuvaksi tulkinnaksi muodostunut, etteivit vain sakolla rangaistavat ri-
kokset kuulu lakivarauksen piiriin.>®> Esimerkkeji perusoikeuksien turvaamiseksi tehdyisti
lakivarauksen kayttotilanteista ovat esimerkiksi palotarkastus edelld mainituissa tiloissa,

onnettomuustutkinta ja ampuma-aseiden siilyttimisen valvonta.>*

Digitalisaation lisddntyessd yhd merkittivimmaiksi muodostuu kotirauhan suojan ulottu-
vuus digitaalisessa toimintaympéristossd. Aikaisemmin mainittu RL 24:5 § suojaa kotirau-
haa muiden yksityishenkildiden tai tahojen aiheuttamilta oikeudenloukkauksilta. Tois-
taiseksi perustuslain lakivarausta ei ole erikseen esitetty tiltd osin tarpeelliseksi soveltaa
niihin tilanteisiin, jossa viranomaisella olisi tarve rikoksen selvittdmiseksi tai perusoikeuk-
sien turvaamiseksi mennd digitaalisesti kotirauhan piiriin. Digitalisaation yhi edetessd ja
muun muassa esineiden internetin (IoT) yhé laajentaessa alaansa, ilmenee tilanteita, jossa
asia joudutaan ratkaisemaan. Tulevaisuudessa voi syntyé tilanteita, joissa verkossa olevalla
peiteroolilla tai digitalisaation mahdollisuuksia hyddyntdmalld, viranomaisella on mahdol-
lisuus seurata tapahtumia kiinteiston sisdlld kotirauhan piirissd, toiminnan olematta esi-
merkiksi PKL 10 luvun tarkoittamaa teknistd katselua tai teknistd kuuntelua. Tilanne voi

syntyd hyddyntdmaélld webkameroita, kodinkoneiden mikrofoneja tai kodinkoneiden ja

31 Kotirauhan suojaamia paikkoja RL:n mukaan ovat asunnot, loma-asunnot ja muut asumiseen tarkoitetut
tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset, seké asuintalojen porraskaytavit ja
asukkaiden yksityisaluetta olevat pihat niihin vilittomasti liittyvine rakennuksineen.

52 PeVL 2/1996 vp, s. 2; PeVL 66/2010 vp, s. 7.
33 PeVL 40/2002 vp, s. 2.
34 PeVL 18/2010 vp, s. 7-8.
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laitteiden lokitietoja. Periaatteessa mikd tahansa tietoverkossa oleva laite voi tulla kysy-

mykseen.>

Salaisista tiedonhankintakeinoista ja salaisista pakkokeinoista selkeimmin kotirauhan pii-
riin ulottuvat LRITORVL 25 §:n tekninen kuuntelu ja 27 §:n tekninen katselu ja PKL 10:16
§:n tekninen kuuntelu ja PKL 10:19 §:n tekninen katselu. Teknisti katselua ei saa kuiten-
kaan suorittaa vakituiseen asumiseen kéytettdviin tilaan. Perustuslakivaliokunta on lau-
sunnossaan katsonut, ettd tekninen kuuntelu vakituiseen asumiseen kéytettdvéén tilaan on
tavallisessa lainsdédtdmisjérjestyksessd mahdollista vain rajattuna valtiorikosten, vikivalta-
rikosten, yleisvaarallisten rikosten ja huumausainerikosten tdrkeimpiin tekomuotoihin.*®
Muita kotirauhan piiriin ulottuvia salaisia tiedonhankinnan keinoja tai salaisia pakkokei-
noja ovat tai voivat rajoitteineen olla PKL:n ja LRITORVL:n mukaisesti tekninen seu-
ranta, tekninen laitetarkkailu, peitetoiminta, valeosto ja tietoléhteen ohjattu kaytto. Néistd
kolme viimeksi mainittua eivét kuulu Rajavartiolaitoksen keinovalikoimaan. Huomionar-
voista on, ettd muun muassa tekninen kuuntelu ei kotirauhan piirissd vaikuta yksinomaan
kotirauhan suojaan vaan asunnossa kiydyt keskustelut ovat olosuhteista johtuen luotta-

muksellisia ja puuttuminen ulottuu tilldin myds luottamuksellisen viestin suojaan.’’

Kotirauhan piirin rajapintaan osuu myos pohdinta julkisesta toiminnasta ja julkaisemisesta,
esimerkiksi tietoverkossa, joka tapahtuu kotirauhan piiristd. Kotirauhan suojan alueella tapah-
tuva julkaisutoiminta rinnastuu ldhtokohtaisesti toimintaan julkisella paikalla. Talloin kysy-
mys on julkaisuja tekevédn henkilon henkilokohtaisista valinnoista, eikd salaa suoritettavasta
viranomaisen tiedonhankinnasta. Kyseessd ei ole salainen tiedonhankinta, vaikka viranomai-
nen julkaisujen perusteella ndkisikin mité kotirauhan piirissi olevalla alueella tapahtuu. PKL:n
sadtdmisen yhteydessd asiassa omaksuttiin myos nakemys, jonka mukaisesti henkilon tark-
kailu tietoverkossa tietokoneen avulla ei ole teknisté tarkkailua, vaan kysymys on kyseiseen
toimintaympéristoon liittyvastd erityispiirteestd, jossa tarkkailuun kéytetddn tietokonetta

muiden kiyttijien tavoin.’®
2.2.3 Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus

PL 10 § 2 mom suojaa kirjeiden, puhelujen ja muiden luottamuksellisten viestien sisaltoa.

Suoja on tarkoitettu teknologianeutraaliksi. Suojattuja ovat sekd viestin sisdltd ettd muut

3 Forss 2019, s 28.

56 PeVL 36/2002 vp s. 5 ja Helminen ym. 2014, s. 81.
57 PeVL 36/2002 vp s. 5

S8 HE 222/2010 vp, 5.325 ja Forss 2019, s 29.
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viestid koskevat tiedot, joilla voi olla merkitystd sen luottamuksellisena sdilymiselle. Esi-
merkkini on kiytetty puhelun tunnistetietoja.’® Sinnds ei suojaa julkisella paikalla kiy-
tavéin keskustelun sisiltod ulkopuolisilta. Sen sijaan se kieltdd mainitun keskustelun kuun-
telemisen teknisin apuvilinein esimerkiksi d4ntd vahvistamalla. Lain sdétdjin tarkoitus on

ollut suojata viestin lihettijdi ja sen vastaanottajaa luottamuksellisuuden suojalla.®®

Luottamuksellisen viestin suoja voidaan kumota PL 10 § 4 mom:in sisdltyvén kvalifioidun
lakivarauksen nojalla silloin. Tédhan oikeushyvéén voidaan puuttua yksilon tai yhteiskun-
nan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnin,
turvallisuustarkastuksen ja vapaudenmenetyksen aikana seki tiedon hankkimiseksi soti-
laallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansal-
lista turvallisuutta. Poikkeamisesta on tdytynyt sidétia lailla ja poikkeamisen tulee olla vilt-
tamitontd.%! Sotilas- ja siviilitiedustelulain sd4tdminen johti uuteen kvalifioituun lakiva-
raukseen, koskien tiedon hankkimista sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Tassd yhteydessi ei aikaisem-
min laissa ollutta yhteiskunnan turvallisuutta tai perustuslakivaliokunnan kehittelemié niin
sanottuja perusoikeusrajoitusten yleisid oppeja katsottu riittdviksi. Menettely vahvisti pe-

rusoikeuksien ydinalueeseen puuttumattomuuden vaatimusta.®?

PL 10 § 2 mom tuntee kirjeen, puhelun ja muun luottamuksellisen viestin. Hallituksen
esityksestd kdy kuitenkin ilmi, ettd suojan ydin on kaikenlaiset luottamukselliset viestit
viline- ja teknologiariippumattomasti.®® Luottamuksellisen viestin vastakohtana tietover-
koissa voidaan pitdd verkkoviestid, joka madritellddn sananvapauden kéyttdmisestd jouk-
koviestinndssd annetussa laissa (460/2003). Lain 1:2 § 1 mom 2 k:n mukaan verkkovies-
tillé tarkoitetaan radioaaltojen, sahkoisen viestintdverkon tai muun vastaavan teknisen jér-
jestelmin avulla yleisdn saataville toimitettua tietoa, mielipidetti tai viestid.®* Niin ollen
luottamuksellisen viestin suojaa voisivat nauttia muut kuin yleison saataville toimitetut
sdahkoiset viestit. Toisin sanoen muun muassa suljetussa keskusteluryhméssa ldhetetyt
viestit, erityisesti jos ryhmé on suppea ja sen jisenyys edellyttdd hyvaksyntdd moderaatto-

rilta, voivat nauttivat luottamuksellisen viestin suojaa. Merkitystd luottamuksellisuudelle

59 HE 309/1993 vp, s.53.

0 HE 309/1993 vp, s. 53-55.
6 HE 309/1993 vp, s. 53-55.
2 HE 198/2017 vp, s. 34-39.

63 HE 309/1993 vp, s.53.

% Forss 2019, s 32.
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on myos silld, onko ldhettdja tarkoittanut viestinsd luottamukselliseksi sen ldhettdessdan.
Selvdi on, ettd vastaanottajien lukumadiré ei tee viestistd julkista. Toisaalta laajassa kes-
kusteluryhméssa julkaiseminen on toimintaa, jossa julkaisijan tdytyy ymmértda viestien

muodostuvan julkisiksi ja olevan julkista lihettimisti.%

Verkkoviestien ja luottamuksellisten viestien véliin tietoverkoissa jéé alue, jossa viestinté
tapahtuu suljetussa ryhmissé tai profiilissa. Téltd osin tdytyykin arvioida kokonaisuutta
laajemmin ja antaa merkitysté sille, kuinka luottamuksellisena viestijdt itse ovat mahdolli-
sesti viestintdénsa pitdneet. Arvioissa on syytd huomioida ryhmaén laajuus, homogeenisuus,
(perhe)suhteet ja viestinnédn laatu. Koska viestinté ei sen teknisen toteutuksen myd6té suo-
raan lukeudu luottamukselliseksi tai julkiseksi, joudutaan asia harkitsemaan erikseen kus-
sakin salaisen tiedonhankinnan tilanteessa.®® T#ssd yhteydessd on hyvi vield selvyyden
vuoksi todeta, ettei PKL 7:1 §:n ja 7:2 §:n mukaisesti takavarikoiduissa tietovilineissa
olevat viestit tai takavarikoitu data kuulu luottamuksellisen viestin salaisuuden piiriin, ellei

kysymykseen tule PKL 7:3 §:n takavarikoimis- ja jdljentdmiskiellot.

Rajavartiolaitoksen salaisista tiedonhankintakeinoista ja salaisista pakkokeinoista luotta-
muksellisen viestin suojaa sivuavat LRITORVL:n mukaiset televalvonta, verkossa tapah-
tuva tarkkailu ja suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu,
teleosoitteen ja telepditelaitteen yksilointitietojen hankkiminen sekd PKL:n mukaiset tele-
valvonta ja -kuuntelu, verkossa tapahtuva tarkkailu, suunnitelmallinen tarkkailu ja peitelty
tiedonhankinta, tekninen kuuntelu, teleosoitteen ja telepditelaitteen yksilointitietojen
hankkiminen. Edelld kerrotusti erityistd haastavuutta liittyy tietoverkossa tapahtuvaan sa-
laisten pakkokeinojen kdyttoon, kuten tarkkailuun, suunnitelmalliseen tarkkailuun ja pei-

teltyyn tiedonhankintaan.
2.2.4 Yksityiseldimén suoja

PL 10 § 1 mom suojaa jokaisen yksityiselimédd viranomaisten tai ulkopuolisten tahojen
mielivaltaiselta tai aiheettomalta puuttumiselta.®’” Kyseessi on yleiskisite, joka sisiltia oi-
keuden perhe-eldmién, oikeuden solmia ja ylldpitdd suhteita muihin ithmisiin ja ympéris-

toon sekd miiritd itsestiin ja ruumistaan.®® Luonne yleiskisitteend ja tietoisuus

% Forss 2019, s. 33.

% Forss 2019, s. 36-38.

87 HE 309/1993 vp, s. 47.

%8 Forss 2019, s. 40 ja Helminen ym. 2014, s. 79.
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digitalisaatio mahdollisuuksista ja uhista korostaa yksityiselimén suojan merkitysti koti-
rauhan ja luottamuksellisen viestien suojan rinnalla ja niitd tdydentdvéind. Muun muassa
henkildn sijaintitiedot, kdyttaytyminen tietoverkoissa sekd kayttaimat koneet, laitteet ja tie-

tojérjestelmit voivat kuulua yksityiseldimén suojan piiriin.*’

PL 10 § ei sisdlld suoraan yksityiseldmin suojaan liittyvdd kvalifioitua lakivarausta. Voi-
daan kuitenkin paitelld, ettd yksityiseldman suojan ollessa yleiskésite ja sen kattaessa osia
myos luottamuksellisen viestin suojasta ja kotirauhasta, tulee sithen puuttuminen perustua
vastaaviin kvalifioitujen lakivarausten rajoitusedellytyksiin. Toisaalta niiden tulee nojata
my0s perustuslakivaliokunnan omaksumiin perusoikeusrajoitusten yleisiin sdédnnoksiin eli
lailla sddtdmisen vaatimukseen, tarkkarajaisuus- ja tdsméllisyysvaatimukseen, rajoituspe-
rusteen hyvéksyttdvyyteen, ydinalueen suojaan, suhteellisuusvaatimukseen, oikeusturva-

jérjestelyvaatimukseen ja ihmisoikeusvelvoitteiden noudattamiseen.”

Oikeuskirjallisuudessa ei ole juurikaan kéyty 14pi yksityiseldmén suojan eroja reaalimaa-
ilmassa ja tietoverkkojen vililld. Eroja on kuitenkin selvasti havaittavissa. Digitalisaatio ja
yleinen teknistyminen lisddvait ndiden erojen merkitsevyyttéd ja niilld on seka tulee ole-
maan vaikutusta salaiseen tiedonhankintaan. Erdissad sdddoksissd on otettu kantaa joiltain
osin tietoverkkojen ja reaalimaailman eroihin ja yleisklausuulina on todettu sddnnoksissa
pyrityn “tekniikkaneutraaliuteen”. Viimeaikaisessa tutkimuksessa on kuitenkin tunnistettu
ja luetteloitu eroja reaalimaailman ja tietoverkkojen osalta muun muassa tiedon syntymis-
tavan, henkilon yksildimisen ja tunnistamisen, tiedonhankinnan kohteen, tiedon kerd&mis-
tavan, reaaliaikaisuuden ja laajuuden seké tiedon laadun ja luotettavuuden suhteen. Esi-
merkiksi peitetoiminta tai tarkkailu salaisen tiedonhankinnan menetelménd voi poiketa
merkittdvastikin toteutettuna reaalimaailmassa tai verkossa, huomioiden edelld mainitut

erot.”!

2.3 Perusoikeuksiin puuttumisen legitimiteetti ja salaisen tiedonhankinnan val-

vonta

Perusoikeuksiin kajoaminen edellyttidd aikaisemmin todetusti PL:ssa sdddettyd kvalifioitua
lakivarausta ja tihédn kytkeytyvad sdintelyd lainsdddanndssd tai minimisséén niin sanottuja

perusoikeuksien yleisid oppeja eli perusoikeusrajoitusten yleisiin sddntdihin pohjaavaa

8 HE 309/1993 vp, s. 47 ja Metséranta 2015, s. 20.
"0 Helminen ym. 2014, s. 59.
" Forss 2019, s. 40 ja HE 309/1993 vp, s. 53.
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lainsdadintd silloin, kun kyseessi on yleisen oikeuden muotoon kirjoitettu perusoikeus.’?
Niin ollen perusoikeuksiin puuttuminen on lainsditijin viranomaiselle sdfdoksissé legiti-

moimaa, tehtiviin edellyttimilli tavalla harkittua ja resursoitua toimintaa.”

Yksiloiden oikeusturvan takaamiseksi on vélttimatontd sdénnelld menettelyistd ja kei-
noista, joilla valvotaan salaista tiedonhankintaa. Yksilon kannalta keskeistd on, ettd salai-
nen tiedonhankinta perustuu ennakoitaviin sdédnndksiin ja toimivallan kdytt64 valvotaan.
Toimivallan kdytté on luottamusta herattdvaa vain, kun toimintaa valvontaan uskottavasti.
Valvonta korostuu erityisesti salaisen tiedonhankinnan osalta, jonka kohteeksi joutuneiden
omakohtainen valvonta on keinojen luonteen vuoksi vaikeaa.” Niiden keinojen kiyttoon
viistimatta liittyva salassapito altistaa toiminnan my0s epdilyille sen lainmukaisuudesta,

olipa tihin aihetta tai ei’>.

Lainsidddannoéllinen velvoite valvoa salaisen tiedonhankinnan kaytt6a koskee sekd Edus-
kunnan oikeusasiamiestd (myohemmin EOA) etté salaista tiedonhankintaa suorittavia vi-
ranomaisia. EOA:n valvontavelvoite perustuu eduskunnan toimeksiantoon. EOA:n val-
vonta painottuu viranomaisten sisdisen valvonnan laadun valvontaan. Kokonaisuudessa

korostuu viranomaisten oma sisdinen valvonta ja péivittiinen esimiestyd’®.

Lainsddadannossd EOA:lle annettu ja Rajavartiolaitokseen kohdentuvan valvonnan perus-
sddannds on PKL 10:65 §:ssd ja LRITORVL 62 §:ssd. PKL 10:65 §:n mukaan:

”Poliisin salaisten pakkokeinojen kdyttéd valvovat niitd kdyttivien yksikoiden
pddllikot sekd sisaministerio suojelupoliisin osalta ja Poliisihallitus alaistensa
vksikoiden osalta. Tullin rikostorjunnan salaisten pakkokeinojen kéiyttod valvoo
Tulli ja sen salaisia pakkokeinoja kdyttdvien yksikoiden pddllikot. Rajavartiolai-
toksen salaisten pakkokeinojen kdyttéd valvovat Rajavartiolaitoksen esikunta
sekd salaisia pakkokeinoja  kdyttavit Rajavartiolaitoksen  hallintoyksi-

kot.(30.1.2018/112)”

"Sisdministerion ja valtiovarainministerion on annettava eduskunnan oi-
keusasiamiehelle vuosittain kertomus salaisten pakkokeinojen ja niiden suojaa-
misen kdytostd ja valvonnasta. Oikeusasiamiehelle annettavista rikoksen estd-
miseksi tai paljastamiseksi kdytettyd salaista tiedonhankintaa koskevista kerto-
muksista sdddetddn poliisilaissa ja rikostorjunnasta Tullissa annetussa laissa.”

2 Helminen ym. 2014, s. 59.

73 Metséranta 2015, s. 289.

74 Jonkka 2007, s. 320.

5 Haapamaiki 2010, s. 192.

76 Qikeusasiamies, salaisen tiedonhankinnan valvonta, oikeusasiamiehen internet sivut 22.12.2020.
<URL:https://www.oikeusasiamies.fi/fi/salaisen-tiedonhankinnan-valvonta>.


https://www.finlex.fi/fi/laki/ajantasa/2011/20110806#a30.1.2018-112
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LRITORVL 62 §:n sdédnnds on padpiirtein saman sisdltdinen. Esitutkinnasta, pakkokei-
noista ja salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014, myo6-
hemmin EPSA) 22 §:ssd on sddnnds mainittuja salaisten pakkokeinojen ja salaisten tiedon-
hankintakeinojen valvonnan perusteella laadittavista selvityksisté, niiden sisdllosté ja toi-
mittamisesta.”’ Lainsdidintd velvoittaa salaisia pakkokeinoja kiytettiessd Rajavartiolai-
toksen ja sen alaiset hallintoyksikot valvomaan kéyttdd ja raportoimaan siitd sisdministe-
ridlle EPSA:n méirittelemélla tavalla. EOA:n valvontavelvoitetta on vuosien saatossa laa-
jennettu ja sen keinoja kehitetty. Salaisen tiedonhankinnan valvonta on vakiintuneesti oi-
keusasiamiehen erityistehtdvd. Raporttien vastaanottamisen lisdksi téstd ei kuitenkaan ole
sdddetty muilta osin. Valvonnasta onkin kdytdnndssd muodostunut seki otettu ettd annettu
erityistehtdvi. Sdantelyn keveys on antanut oikeusasiamiehelle merkittdvén harkintavallan
valvonnan kdytdnnon toteuttamisesta. EOA:n toteuttaman valvonnan kannalta tirkeité te-
kijoitd ovat hyvé ja kdyttokelpoinen asianomainen lainsdddintd, EOA:n oma-aloitteinen
valvonta, tuomioistuinten lupamenettely ja -harkinta sekd viranomaisen sisdinen valvonta.
Kaikessa valvonnassa EOA:n rooli ja ohjaus on merkittdvaa. Valvonta tuleekin muodos-

tumaan tulevaisuudessa entisti nyansoidummaksi.”

Salaisen tiedonhankinnan laillisuusvalvonta voidaan jakaa sen suorittajan mukaan siséi-
seen tai ulkoiseen valvontaan. Ulkoista valvontaa ovat muun muassa tuomioistuinten lu-
pamenettely, eduskunnan oikeusasiamiehen toteuttama valvonta sekd hovioikeuden suo-
rittama valvonta kantelutapauksissa. Sisdiseen valvontaan kuuluvat Rajavartiolaitoksen tai
muun viranomaisen suorittama sisdinen valvonta, kantelujen késittely, sisdiset tarkastuk-
set, seuranta ja raportointi.”” Sisdiisen valvonnan osalta tirkeind on pidetty liheisyytti.

”Mitd lahempénd itse toimintaa valvonta on, sitd paremmin se toimii virheitd ennalta

7 Esitutkintaviranomaisen on laadittava vuosittain selvitys pakkokeinolain 10 luvussa tarkoitettujen salais-
ten pakkokeinojen ja niiden suojaamisen kaytosta ja valvonnasta. Esitutkintaviranomaisen ja suojelupoliisin
on laadittava vuosittain selvitys poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen ja niiden
suojaamisen kdytostd ja valvonnasta. Poliisia ja Rajavartiolaitosta koskevat selvitykset on toimitettava siséd-
ministeridlle. Ministerididen on toimitettava salaisten pakkokeinojen seké salaisten tiedonhankintakeinojen
ja niiden suojaamisen kdytosti ja valvonnasta kertomukset eduskunnan oikeusasiamiehelle vuosittain maa-
liskuun 15 piivddn mennesséd. Tassd pykildssa tarkoitetuissa selvityksissd on mainittava tiedonhankintame-
netelmittdin: 1) salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevien pédatosten lukumaird; 2)
salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevien paétosten perusteina olleet rikokset; 3)
salaisen pakkokeinon tai salaisen tiedonhankintakeinon kohteeksi joutuneiden henkildiden lukumaéird; 4)
asunnossa tapahtunut peitetoiminta; 5) asunnossa tapahtunut valeostotoiminta; 6) tietolédhteen rekisterdinti
koskevien padtosten lukuméérd; 7) arvio toiminnan merkityksellisyydestd; 8) salaisen pakkokeinon kaytosti
ja salaisen tiedonhankintakeinon kéytostd ilmoittaminen; 9) kuuntelukieltojen alainen kuuntelu; 10) ylimaa-
raisen tiedon kdyttdminen; 11) toiminnan yhteydesséd havaitut ongelmat, kehittimistarpeet ja muut merkitta-
vit seikat. Tassd pykéldssa tarkoitetuissa selvityksissd on myos mainittava harhauttavien tai peiteltyjen re-
kisterimerkint6jen ja védrien asiakirjojen maaré ja laji tiedonhankintamenetelmittiin.

8 Haapamaiki 2010, s. 193-200.

7 Metséranta 2015, s. 289.
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ehkiisevisti ja kykenee havaitsemaan vihiisetkin ongelmat®®.” Toinen sisdisen valvonnan
tasoa merkittdvisti nostanut seikka on keskitetyn salaisen tiedonhankinnan jirjestelmin ja
keskitettyjen ohjausvastuiden kiyttoonotto SALPA-jirjestelmén®' myoti. SALPA on
paitsi asiankasittelyjarjestelmé, myos sisdisen valvonnan tyokalu, joka kdytdnnossa estda
osan huolimattomuudesta ja vaarinkdytoksistd keskittien muun muassa yhteydenpidon te-
leoperaattoreihin Keskusrikospoliisille. Timénhetkinen kritiikki kohdistuukin tietoldhteen
ohjatun kéyton, peitetoiminnan ja valeoston valvontaan. Kritiikkid kerdd mainittujen eri-
tyisten salaisteen tiedonhankinnankeinojen valvontaan liittyvd osaaminen ja ammattitaito,
koska keinot ovat vain harvojen osaamista ja valvojien resurssit ovat ohuet. Asiassa jdi
merkittidva vastuu yksittdisille virkamiehille. Erds keino olisi koulutuksen lisddminen niin
valvojille kuin kayttdjillekin. Toisena kritiikin kohteena on ulkoisen valvonnan mairé ja
toteutusmahdollisuudet. Toteutetaanko riittdvad ulkoista valvontaa ja onko valvonta mééa-
rdltddn sekd laadultaan uskottavaa? Oman kokonaisuutensa muodostaa lisdksi tietolédhteen
tekemisten ja toiminnan valvonta. EOA on esittinyt lisdttdvaksi tapauskohtaista valvontaa,
jossa yksittiisii tapauksia kiy lipi perusteellisesti®>. Kolmas kritiikkid kerdivi koko-
naisuus on, ettd tietoldhteen ohjatusta kidytosté, peitetoiminnasta ja valeoston kdytosta paa-
toksen tekee esitutkintaviranomainen, ei tuomioistuin. Seikka on omiaan altistamaan me-
nettelyn kritiikille, joka koskee ulkoista valvontaa. Edelleen nykymenettelyn séilytté-

miseksi tulisi kehittii valvonnan muotoja. *

Valvonta voidaan jakaa myds ajan suhteen ennakolliseen, reaaliaikaiseen ja jilkikéteiseen
oikeussuojaan. Puhuttaessa salaisesta tiedonhankinnasta, reaaliaikainen oikeussuoja ei tule
padsdintoisesti kysymykseen, jolloin muut suojan keinot korostuvat. Ennakolliseen oi-
keussuojaan kuuluvat sdédnndkset, virkavastuu, esteettomyys, lupien médrdaikaisuus, vi-
ranomaisen yleiset toimintaperiaatteet, julkinen asiamies, koulutus, valvontarakenteet mu-
kaan lukien esimiesty0 ja keskitetyt prosessit seka tietojarjestelmat. Jélkikdteiseen oikeus-
suojaan kuuluvat poytikirjaaminen, ilmoitukset tuomioistuimelle ja kohdehenkildlle, ai-
neiston tarkastaminen, kuuntelukiellot, aineiston sdilyttdminen, sisdinen raportointi, rapor-
tointi EOA:lle, asianomainen seurantaryhmad, virkarikosten tutkinta, kantelu, rikosilmoi-

tus, vahingonkorvaus tai valitus EIT:lle.* Keskeistd valvonnan osalta on keinojen,

80 Jonkka 2004, s. 47.

81 SALPA -jirjestelmi on Keskusrikospoliisin hallinnoima salaisen tiedonhankinnan keinojen asiankisittely-
jarjestelma.

82 Haapamaiki 2010, s. 197.

83 Metséranta 2015, s. 293-296.

8 Hankilanoja 2014, s. 263.
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toimijoiden ja ajallisen ulottuvuuden toisiaan tdydentidvé vaikutus sekd tdhan kytkeytyva

valvontajirjestelmén uskottavuus.

Yleisend lainsdddiantdd sekd sisdministerion hallinnonalan laillisuusvalvontaohjetta tar-
kentavana asiakirjana Rajavartiolaitoksen padllikkd on antanut méérayksen siséisesta lail-
lisuusvalvonnasta Rajavartiolaitoksessa.®® Mériyksessd todetaan sisdisen laillisuusval-
vonnan keskeisiksi tavoitteiksi perus- ja ihmisoikeuksien toteutumisen turvaamisen, Raja-
vartiolaitoksen toiminnan lakiperusteisuuden varmistamisen ja kansalaisten luottamuksen
vahvistamisen toiminnan lainmukaisuuteen. Maardyksen mukaan sisdinen valvonta toimii
sekd ennalta estivasti ettd jalkikdteisend kontrolli keinona. Valvontahavaintoja mainitaan
kéytettdvan toiminnan kehittimiseen sekd koulutukseen. Maidrdyksessd painotetaan PL
118 §:n mukaista jokaisen virkamiehen vastuuta virkatoimiensa lainmukaisuudesta, hal-
lintoyksikon paillikon vastuuta sisdisen laillisuusvalvonnan jérjestdmisesti ja johtamisesta
sekd lahiesimiesten roolia ja mahdollisuuksia parhaiten havaita seka puuttua epéasialliseen
ja virheelliseen toimintaan. Mairdyksen mukaan puuttuminen laiminlyonteihin ja epiasi-
alliseen toimintaan on oltava vélitontd. Maédrdyksen perusteella sisdisen laillisuusvalvon-
nan keskeisimpid toimintamuotoja ovat péivittiisen toiminnan yleisen lainmukaisuuden ja
asianmukaisuuden valvonnan lisdksi hallintokanteluiden kaisittely, laillisuusvalvontatar-
kastukset ja henkil6tietojen kasittelyn valvonta. Sisdiseen laillisuusvalvontaan kuuluu li-
sdksi oma-aloitteinen julkisuudessa viranomaista kohtaan esitetyn arvostelun seuranta ja
sithen reagointi, kansalaispalautteen kasittely ja huomioon ottaminen, vahingonkorvaus-
asiat ja niiden ratkaisukdytinnon yhtendisyyden valvonta seki sotilaskurinpitomenettelyn
valvonta. Valvonnan erityisid kohteita ovat muun muassa henkilorekisterien kaytto ja hen-
kilorekisterdinnin toteuttaminen, pakkokeinoasioita koskevien edellytysten sekd muoto-
méadrdysten noudattaminen, laissa séddettyjen ilmoitusten tekeminen ja méirdaikojen nou-
dattaminen, sakko- ja rikesakkomenettelyd koskevien edellytysten sekd muotoméirdysten
ja madrdaikojen noudattaminen, sddnnokset asiakirjojen julkisuudesta ja salassa pitdmi-
sestd, avoinna olevien rikosasioiden tutkinta-ajat ja voimankayttotilanteet. Valvonnan koh-
dentamisen osalta korostetaan huomion kiinnittdmistd “sellaisten rajavartiomichen toimi-

valtuuksien kiyttoon, joilla puututaan kansalaisten perusoikeuksiin’®®.

85 RVL:n méirdys sisiisestd laillisuusvalvonnasta Rajavartiolaitoksessa 2021, s 1.
8 RVL:n méirdys sisdisesti laillisuusvalvonnasta Rajavartiolaitoksessa 2021, s 1-4.



26
Mairdys Rajavartiolaitoksen rikostorjunnasta siséltdd méérayksid salaisen tiedonhankinnan
jérjestdmisesti, valvonnasta ja raportoinnista®’. Hallintoyksikdissd on nimettyni salaista tie-
donhankintaa ja salaisten pakkokeinojen kayttod valvova laillisuusvalvoja, joka on riippuma-
ton operatiivisesta toiminnasta®. Samassa yhteydessi méiritdin SALPA-jirjestelmin kiy-
tostd ja valvonnan kédytdnnon toteutuksesta mukaan lukien raportointi muotomaéarayksi-

neen. %

Salaisen tiedonhankinnan oikeussuojajdrjestelma on kokonaisuus, johon liittyvit kiinteésti
sadntely, hallinnollinen ohjaus, ammattitaito, lahijohtaminen, sisdinen valvonta ja ulkoinen
valvonta. Asiasta tehdyn tutkimuksenkin perusteella kokonaisuus toimii varsin hyvin, kye-
ten tarvittavaan itsesddtelyyn. Toki jokaisella osa-alueella on tilaa kritiikille sekd kehitta-
miselle. Kaikilla osa-alueilla on tarkoituksenmukainen tehtdvénsd sekd kytkeytyminen
muihin osa-alueisiin. Osa-alueet ovat kykenevid noudattamaan parlamentaarista ohjausta

ja kehittymiiin sen mukaisesti.”

Myohemmin luvussa 3 salaisen tiedonhankinnan keinojen systematisoinnin jdlkeen kisi-

telldén salaisen tiedonhankinnan valvontahavaintoja Rajavartiolaitoksessa.
2.4 Yhteenveto

Perus- ja ihmisoikeudet on kattavasti huomioitu Suomen PL:ssa. PL:n sddnnokset luovat
perusteet turvata perusoikeudet ja tarvittaessa tehdd viranomaisen toimenpiteitd perusoi-
keuksien suojan piirissd. Oikeusvaltiona Suomi on implementoinut PL:in YK:n KP-
sopimuksen, EIS:n ja soveltaa sellaisenaan Euroopan unionin perusoikeuskirjaa. Mainitut
kansainviliset sdddokset kisittelevdat Suomea ja Rajavartiolaitosta velvoittavasti yksityis-
eldmaén, perheen, kodin ja luottamuksellisen viestin suojaa. EIS:n perusteella EIT on omak-
sunut erditd aikaisemmin késiteltyjd periaatteita, jotka ovat vilttiméattomid perusoikeuk-
sien suojaan puuttumiseksi. Mainituista kansainvélisistd sopimuksista ja saadoksistd EIS
on kiytdnndssd muodostunut tirkeimmaéksi ithmisoikeussopimukseksi muun muassa te-
hokkaan valvontajdrjestelménsi ja yksityiskohtaisen sekd kehittyneen soveltamiskdytin-
tonsd johdosta. EIT voi antamallaan tuomioilla kehittdd lainsdddantda dynaamis-evolutii-

visen tulkinnan kautta ja velvoittaa sopimukseen sitoutuneen jidsenvaltion oikaisuun

8 RVL:n méiriys rikostorjunnasta Rajavartiolaitoksessa 2019, s. 5.
8 RVL:n miiriys rikostorjunnasta Rajavartiolaitoksessa 2019, s. 5.
8 RVL:n méiriys rikostorjunnasta Rajavartiolaitoksessa 2019, s. 5.
% Hankilanoja 2014, s. 270.
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asiassa, mahdollisiin lainsdddéntotoimiin tai suorittamaan loukatulle vahingonkorvausta

tai taloudellista hyvitysta.

Salaiset tiedonhankintakeinot ja pakkokeinot puuttuvat erityisesti PL 10 §:n kirjattuihin
yksityiselimén-, kotirauhan- ja luottamuksellisen viestin suojaan. Suoja ei ole ehdoton. PL
22 § velvoittaa julkisen vallan my0s turvaamaan perus- ja ihmisoikeuksien toteutumisen
ulkoisilta oikeudenloukkauksilta. PL:n kvalifioitujen lakivarausten perusteella voidaan
saatdd perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi vélttimattomista kotirau-
han piiriin ulottuvista toimenpiteistd seké rajoituksista viestin salaisuuteen yksilon tai yh-
teiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeuden-
kdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seki tiedon hankki-
miseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta. Edelld sanotun liséksi perustuslakivaliokunta on PL uu-
distamisen yhteydessd luonut mietinnossdan yleiset edellytykset perusoikeuksien rajauk-
sien sisdllolle. Salaisen tiedonhankinnan osalta lakivarausten soveltamiseen voidaan liitt4a
my0s tiettyjd tarkempia reunaehtoja. Niitd ovat rajoituksen perusteeksi vaadittava konk-
reettinen ja yksiloity rikosepdily, soveltamistilanteeseen liittyvén rikoksen vakavuus ja sa-
laisen tiedonhankinnan vilttdmattomyys, rajoituksen soveltamisen oikeasuhtaisuus ja riit-

tava ndytto epdillysté rikoksesta.

Perusoikeuksiin puuttumisen vastapainona ja uskottavan viranomaistoiminnan takeena tu-
lee olla riittdva, oikein kohdennuttu ja uskottava sisdinen sekd ulkoinen valvonta. Sisdinen
valvonta ja raportointi on toimivaltaisen viranomaisen tehtdvai. Ulkoisen valvonnan pia-
vastuu on eduskunnan oikeusasiamiehelld. Valvonta voidaan jakaa ennakolliseen, reaali-
aikaiseen ja jélkikéteiseen oikeussuojaan. Salaisen tiedonhankinnan osalta korostuvat en-
nakollinen ja jdlkikédteinen oikeussuoja. Salaisen tiedonhankinnan oikeussuojajérjestelma
on kokonaisuus, johon liittyvét kiintedsti asiasta annetut siddokset, annettu hallinnollinen
ohjaus, osallisten ammattitaito, tutkintayksikoiden ldahijohtaminen, sisdinen- ja ulkoinen

valvonta.

Vastauksen tutkimuskysymykseen 1 voidaan todeta, ettd perus- ja ihmisoikeuksilla on
merkittdva vaikutus Rajavartiolaitoksen salaiseen tiedonhankintaan. Vaikutus on pédasi-
assa kolmen suuntainen. Ensinndkin annettaessa tai kehitettdessd Rajavartiolaitoksen sa-
laisen tiedonhankinnan toimivaltuuksia, huomioidaan sdédnndksissd perusoikeuksien rajoi-

tukset ja edellytetdén kvalifioitujen lakivarausten sekd muiden rajoitusedellytysten
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tdyttymistd. Salaista tiedonhankinnan rajoitteet ovat annettujen sddnndsten tasolla tiukat.
Toisena seikkana perus- ja ihmisoikeuksien rajoitteet tulee huomioida kussakin konkreet-
tisessa soveltamistilanteessa. Punnittavia seikkoja ovat muun muassa konkreettinen ja yk-
siloity rikosepdily, riittdvd ndytto epdillystd rikoksesta, soveltamistilanteeseen liittyvin ri-
koksen vakavuus ja salaisen tiedonhankinnan vélttiméattomyys seki rajoituksen sovelta-
misen oikeasuhtaisuus. Kolmantena Rajavartiolaitoksen salaiseen tiedonhankintaan vai-
kuttavana tekijanéd ovat valvonta ja kontrolli. Jokainen salaisen tiedonhankinnan kaytto-
padtos tarkoittaa samalla seké sisdisen valvonnan velvoitteiden toimeenpanoa ettd ulkoisen

valvonnan edellyttdmaa raportointia ja ilmoitusmenettelyja.

Tulevaisuuden osalta on erikseen mainittava, ettd pyrkimys tekniikkaneutraaliin sdénte-
lyyn on ollut lainsdétdjan 1dhtokohta useimmissa sdannoksissd. Tastd huolimatta digitali-
soituva toimintaymparisto ja verkossa tapahtuva salainen tiedonhankinta on erdin perus-
ja ihmisoikeuksiin liittyvien tulkintojen osalta kypsyméiton. Ainakin kotirauhan, luotta-
muksellisen viestin ja yksityiseldmin suojan ulottuvuus tulevat digitalisaation myo6té to-
dennékoisesti muuttumaan ja tarvitsemaan uutta méérittelyd sekd lainsdddédnnon kehitté-

mista.

3 RAJAVARTIOLAITOKSEN SALAISET TIEDONHANKINTAKEINOT JA
SALAISET PAKKOKEINOT

Téssd luvussa systematisoidaan ja esitetéidn joitakin tulkintakannanottoja Rajavartiolaitok-
sen salaisen tiedonhankinnan sdénndksistd. Luvun aluksi selvitetdén Rajavartiolaitoksen
salaisen tiedonhankinnan perusteet, ldhinni asiallinen toimivalta ja erdét tairkeimmaét késit-
teet. Luvun seuraava kokonaisuus koskee kaikkia salaisen tiedonhankinnan edellytyksii ja
kayttoedellytyksiin kytkettyd oikeusturvaa siten, ettei niithin palata endd sdénndskohtai-
sessa tarkastelussa. Toimivaltuussdénnokset on systematisoitu siten, ettd kunkin sdannok-
sen osalta on ensin tarkasteltu toimivaltuuden mééaritelma ja seuraavaksi kayttoedellytyk-
set. Tamin jilkeen kunkin sddnndksen kdyton kannalta keskeiset kisitteet on avattu ja to-
dettu erditd sddnnokseen liittyvid lisdhuomioita tarpeen mukaan. Rikoksen estdmiseen
LRITORVL ja selvittamiseen PKL mukaisesti sdddetty toimivalta on tarkasteltu molem-
pien sddnndsten osalta samassa alaluvussa. Toimivaltuudet ovat vakiintuneen kdytannon

mukaan jaettu teletoimivaltuuksiin, tarkkailutoimivaltuuksiin ja erityisiin salaisiin
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toimivaltuuksiin®!. Toimivaltuuden asteellista toimivaltaa on teletoimivaltuuksien ja tark-
kailutoimivaltuuksien osalta késitelty kootusti luvun lopussa ja erityisten salaisten toimi-
valtuuksien osalta toimivaltuuksittain. Ennen yhteenvetoa on késitelty ns. salaisen tiedon-
hankinnan yhteisid sddnnoksid ja Rajavartiolaitoksen asiaa koskevia laillisuusvalvontaha-

vaintoja.

Luvun lopussa olevassa yhteenvedossa vastataan Rajavartiolaitoksen salaisen tiedonhan-
kinnan systematiikkaa ja erityispiirteitd sekd salaisen tiedonhankinnan valvontaa ja val-

vontahavaintoja koskeviin tutkimuskysymyksiin.
3.1 Perusteita salaisesta tiedonhankinnasta

Rajavartiolaitoksen salaisista tiedonhankintakeinoista on sddnnokset LRITORVL 5 lu-
vussa. Salaisista pakkokeinoista sdddetddn PKL 10 luvussa. Luettelot eivit ole yhteneviit.
Keskeisin syy on Rajavartiolaitoksen asialliseen toimivaltaan liittyvét rajaukset. Rajavar-
tiolaitoksella ei ole LRITORLV 14 §:n nojalla toimivaltaa kéyttii salaisia tiedonhankin-
takeinoja rikoksen paljastamiseksi. Salaiset tiedonhankintakeinot ovat kiytettavissa rikok-
sen estdmiseksi ja vaaran torjumiseksi. LRITORVL 13 §:n luettelossa ei ole mydskéddn
mainittu telekuuntelua, tietojen hankkimista telekuuntelun sijaan, peitetoimintaa, valeos-
toa ja tietoldhteen ohjattua kayttda. Hallituksen esityksessé ei avata asiallisen toimivallan
rajaamista laajemmin, muuta kuin toteamalla, etté rikosten paljastaminen tulee salaisia tie-
donhankintakeinoja kiyttien kysymykseen lihinnd suojelupoliisin toiminnassa.’?
LRITOL 58 § kieltda yksiloidysti peitetoiminnan, valeoston ja tietoldhteen ohjatun kiyton.
Muut PKL 10 luvun salaiset pakkokeinot ovat Rajavartiolaitoksen suorittamassa esitutkin-

nassa asian laadun mukaisten edellytysten tayttyessd kaytettavissa.

Rajavartiolaitoksen kéytossd olevat teletoimivaltuudet koko laajuudessaan ovat telekuun-
telu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta teleosoitteen tai
telepditelaitteen haltijan suostumuksella, sijaintitietojen hankkiminen epéillyn ja tuomitun

tavoittamiseksi ja tukiasematietojen hankkiminen.

! Helminen ym. 2014, s. 1105. Vrt. Forss 2019, s 4. Koska tissi tutkimuksessa kisitelldén seké salaisia
tiedonhankintakeinoja etté salaisia pakkokeinoja on kayttdon otettu molemmat keinokokonaisuudet kattavat
késitteet.

2 HE 41/2017 vp, s. 26.
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Rajavartiolaitoksen kdytossd olevat tarkkailutoimivaltuudet ovat suunnitelmallinen tark-
kailu, tekninen tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekni-
nen laitetarkkailu), peitelty tiedonhankinta seka teleosoitteen ja telepédtelaitteen yksiloin-

titietojen hankkiminen

Rajavartiolaitoksen kdytossd olevat erityiset salaiset toimivaltuudet ovat tietoldhdetoi-

minta ja valvottu ldpilasku.

Aikaisemmin todetusti yldkésitteend kdytetddn salaisen tiedonhankinnan kisitettd, joka ja-

kautuu salaisiin tiedonhankintakeinoihin (LRITORVL) ja salaisiin pakkokeinoihin (PKL).

a Y N

Teletoimivaltuudet Tarkkailutoimivaltuudet

Erityiset salaiset toimivaltuudet

Telekuuntelu Suunnitelmallinen tarkkailu Tietolahdetoiminta

Tietojen hankkiminen
telekuuntelun sijasta

Peitelty tiedonhankinta

Valvottu lapilasku

Tekninen tarkkailu

Televalvonta (kuuntelu) Peitetoiminta
(asuntokuuntelu) L )
(tekninen katselu - N
Televalvonta teleosoitteen tai (tekninen seuranta)
telepaatelaitteen haltijan (tekninen laitetarkkailu) Valeosto

suostumuksella

Sijaintitietojen hankkiminen
epaillyn ja tuomitun
tavoittamiseksi

Teleosoitteen ja telepdatelaitteen
yksilGintitietojen hankkiminen

Tietoléhteen ohjattu kaytto

Tukiasematietojen hankkiminen
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Kuva 2: Rajavartiolaitoksen salaiset pakkokeinot ja salaiset tiedonhankintakeinot.

/

** Siniselld salaiset pakkokeinot. Vaaleansiniselld ne salaiset tiedonhankintakeinot, jotka ovat kdytdssa ri-
koksen estimiseen LRITORVL perusteella. Valkoisilla laatikoilla ne erityiset salaiset toimivaltuuden, jotka

eivit ole Rajavartiolaitoksen kaytossa.

Rajavartiolaitoksen salaisen tiedonhankinnan keinovalikoima vaihtelee kayttotilanteen-
teen mukaan. Keskeistd on, onko rikos tapahtunut ja millainen varmuus mahdollisesta ri-
koksesta Rajavartiolaitoksella on. Kysymyksessd on salaisen tiedonhankinnan kéyttami-
nen joko rikoksen estimiseen (ja vaaran torjumiseen) tai rikoksen selvittimiseen. Sdan-
nokset salaisten tiedonhankintakeinojen kayttimisestd rikoksen estdmiseen ja vaaran tor-
jumiseen ovat LRITORVL 1 ja 3 luvuissa. Sddnndkset salaisten pakkokeinojen kayttdmi-

sestd rikoksen selvittdmiseen ovat LRITORVL 1, 3 ja 4 luvuissa sekd PKL 10 luvussa.
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Rikoksen estimiselld tarkoitetaan LRITORVL 2 §:n mukaisesti toimenpiteitd, joiden ta-
voitteena on estéd rikos, sen yritys tai valmistelu. Tdlloin henkilon toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hdnen
syyllistyvin rikokseen, taikka keskeyttda jo aloitetun rikoksen tekeminen tai rajoittaa siitd
valittdmasti aiheutuvaa vahinkoa tai vaaraa. Estiminen kattaa myds toimenpiteet rikoksen
yrityksen ja valmistelun estimiseksi. Estdmisestd on kysymys, silloin kun estetddn teko
ennen tunnusmerkiston mukaiseen taytdntdonpanotoimeen tai sen yritykseen on ryhdytty.
Estdminen kattaa my0s teon valmistelun, vaikka itse teon valmistelua ei olisikaan erikseen
kriminalisoitu. Rikoksen estdmisen kasitteeseen kuuluu myos aloitetun rikoksen keskeyt-
tdminen ja rikoksesta vilittdmasti aiheutuvan vahingon tai vaaran rajoittaminen. Kysymys
voi siis olla yrityksen asteelle edenneesté teosta ja sen keskeyttamisesti. Toisaalta sddnnos
kattaa my0s vaaran ja vahingon rajoittamisen osalta ne tilanteet, jolloin tunnusmerkistd on
jo toteutettu, mutta seuraus ei ole vield ilmennyt tai sitd pystytddn vield rajoittamaan. Ri-
koksen keskeyttdminen on niin ollen salaisten tiedonhankintakeinojen ja salaisten pakko-

keinojen vilisen erottelun rajapinnassa.”®

Rikoksen selvittimiselld tarkoitetaan yksiselitteisesti rikoksen esitutkintaa.”*

Rikoksen paljastaminen kuuluu LRITORVL 3 §:n mukaisesti Rajavartiolaitoksen tehti-
viin, mutta toimivaltaa salaisten tiedonhankintakeinojen kiyttdmiseen kyseisessd tehté-
vissd el ole. Paljastamisessa tarkoituksena on saada selville jo tehdyn rikokseen liittyvid
merkityksellisid seikkoja, kuten rikostunnusmerkistoon kuuluvat elementit seka tekijé, te-
koaika ja -paikka, esitutkinnan aloittamisen perustaksi. Kysymys ei siten ole rikoksen sel-
vittdmisestd, koska esitutkinnan kdynnistdmisen edellytykset puuttuvat, eikd mydskéén ri-
koksen estdmisestd, koska paljastamisen kohteena oleva rikos oletetaan jo tehdyksi eikd
mahdollisia rikoksesta aiheutuvia vahinkoja tai sen muita seurauksia endi voida rajoittaa.
Rikoksen paljastamisella tarkoitetaankin rikoksen estdmisen ja selvittdmisen véliin jadvaa

aluetta.””

Rikoksen paljastamisen ja estimisen edellytykset ovat ldhes samat. LRITORVL 2 §:n mu-
kaan rikoksen estdmisen edellytykset ovat késilld, kun henkilén toiminnasta tehtyjen ha-

vaintojen tai siitd muuten saatujen tietojen vuoksi “voidaan perustellusti olettaa’ henkilon

% Helminen ym. 2014, s. 1114-1115. HE 41/2017 vp . s. 21 ja HE 224/2010 vp, s. 89.
% HE 41/2017 vp, s 21.
% HE 41/2017 vp, s 21.
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syyllistyvin rikokseen. Vastaavasti rikoksen paljastamiseen edellytetddn sité, ettd henkilon
toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi “voidaan olet-
taa” rikos tehdyksi. ETL 3:3 §:n mukaan rikoksen selvittimisen edellytyksend on, etté
esitutkintaviranomaiselle tehdyn ilmoituksen perusteella tai muuten on syyté epéilld, ettd
rikos on tehty. Mainitut kynnykset ovat eri tasoisia, ’voidaan olettaa” ja voidaan perustel-
lusti” olettaa ovat siind méérin matalia, ettd asiaa selvitettdessd henkilon toiminnasta teh-
tyjen havaintojen tai siitd muuten saatujen tietojen perusteella voidaan myos péétya johto-
padtokseen, ettei esitutkinnan kdynnistidmiselle tai muillekaan jatkotoimenpiteille ole edel-
lytyksid.’® Mainittuja kynnyksii on pohdittu laajemminkin ja hallitus on esityksessiin uu-
deksi poliisilaiksi (872/2011, myohemmin PolL) vuonna 2010 paédtynyt toteamaan, ettd
esitutkintaa edeltdvédén tutkintaan tulee oikeusturvasyistd suhtautua pidéttyviisesti. Raja-
vartiolaitoksen salainen tiedonhankinta on laajimmillaan vasta kun ETL 3:3 §:n mukaisesti
“on syytd epdilld, ettd rikos on tehty” ja télldinkin salaisia pakkokeinoja ja niiden kaytto-

mahdollisuuksia on rajattu yleisilli ja erityisilld edellytyksilli. *’
3.2 Salaista tiedonhankintaa Rajavartiolaitoksessa ohjaavat periaatteet

Rajavartiolaitoksen toimivallan ja tehtidvien suorittamiseen liittyvid periaatteita on useissa
eri saddoksissd. Kattavin luettelo on LRVL 2 luvussa, jossa periaatteista mainitaan tehta-
vien hoito ja tirkeysjarjestys, asiallisuuden, puolueettomuuden ja sovinnollisuuden edisté-
minen, suhteellisuusperiaate, vihimmaén haitan periaate, tarkoitussidonnaisuuden periaate,
toimenpiteen perusteen ilmoittaminen, rajavartiomiehen aseman ilmaiseminen ja rajavar-
tiomiehen yksildiminen, toimenpiteen siirtiminen ja toimenpiteestd luopuminen, tulli-, po-
liisi- ja esitutkintatehtdvéssd noudatettavat yleiset periaatteet sekéd perus- ja ihmisoikeuk-
sien kunnioittamisen periaate. Huolimatta siité, ettd rajavartiomiesten tulee itsestdin sel-
visti kansainvilisten sopimusten ja perustuslain nojalla mainittuja periaatteita noudattaa,
on kyseisten sddnndsten katsottu olevan omiaan edistdméén perus- ja ihmisoikeuksien kun-
nioittamista  Rajavartiolaitoksen toiminnassa.”® Mydhempidd siintelyd edustaa
LRITORVL, jonka hallituksen esityksessd viitattiin edelld mainittuun LRVL mukaiseen
luetteloon ja katsottiin timén riittdvdn ohjaukseksi periaatteista, joita Rajavartiolaitoksen
rikostorjunnassa noudatetaan. Hallituksen esityksesséd todettiin muun muassa, etti viran-
omaisten tehtdvien ja toimivaltuuksien nykyistd tismallisempi ja kattavampi sééntely edis-

tdd perus- ja ihmisoikeuksien toteutumista ja oikeusturvaa sekd mainitut periaatteet

% Helminen ym. 2014, s. 1114-1115.
97HE 41/2017 vp, s. 21 ja HE 222/2010 vp, s. 117 sekid HE 224/2010 vp, s. 90.
%8 HE 220/2013 vp, s. 6.



33
korostavat perusoikeuksien ja ihmisoikeuksien kunnioittamista ja tarkedd merkitystd Ra-
javartiolaitoksen toiminnassa.” Hallituksen esityksen viittaustekniikkaa ei kuitenkaan La-
kivaliokunnassa katsottu riittdvan tdsmailliseksi sddntelyksi. Lakivaliokunta vaatikin lau-
sunnossaan “selkedmpii viittaamista” puheena oleviin periaatteisiin. Valiokunnan néke-
myksen mukaan juuri salaista tiedonhankintaa koskevaan sdéntelyyn on vélttimatonta si-
sdllyttdd maininnat tirkeimmistd asiaan liittyvistd periaatteista. Lakivaliokunnan aloit-
teesta LRITORVL lisittiin erikseen mainiten perusoikeuksien ja ihmisoikeuksien kunni-
oittaminen, suhteellisuusperiaate ja vihimmaén haitan periaate.'® Huomioiden Lakivalio-
kunnan lausuntoon nojaava lisdys, voidaan nykysédéntelyn katsoa, erityisesti salaisen tie-
donhankinnan osalta, vaativan vastapainokseen mainittuja periaatteita. Jatkopaitelména
voidaan tdssd kohtaa todeta juuri perus- ja ihmisoikeuksien kunnioittamisen, suhteellisuus-
periaatteen ja vihimmén haitan periaatteen olevan keskeisimmit periaatteet salaisen tie-

donhankinnan viitekehyksessa.

PKL kannalta merkittdvimmat periaatteet on kirjattu PKL 1 lukuun. PKL:n tuodut periaat-
teet ovat suhteellisuusperiaate, vihimman haitan periaate ja hienotunteisuusperiaate sekd
itseapu. Salaisen tiedonhankinnan kannalta suhteellisuusperiaate ja vahimman haitan peri-
aate nayttaytyvat tdssikin yhteydessi keskeisiltd. Periaatteet ovat loogisesti osin pééllek-
kiisia LRVL ja RITOLRVL kanssa. Myos ETL periaatteilla on merkitysti kaytettdessa
salaisia pakkokeinoja. ETL 1 luvussa mainitut periaatteet ovat tasapuolisuusperiaate, syyt-
tomyysolettama, oikeus olla myotidvaikuttamatta rikoksensa selvittimiseen, suhteellisuus-
periaate, vihimmaén haitan periaate ja hienotunteisuusperiaate. Periaatteiden ollessa pail-
lekkéisid tulee erityisesti salaisiin pakkokeinoihin liittyen huomioida ETL 4:1 §:n mukai-
nen tasapuolisuusperiaate. Salaisella tiedonhankinnalla saatua epdillyn puolesta olevaa tie-
toa tulee hyddyntii esitutkinnassa kuten langettavaakin niyttod.!°! Kaikilla edelld maini-
tuilla periaatteilla on merkitystd Rajavartiolaitoksen salaisen tiedonhankinnan yhtey-

dessi.!0?

Perus- ja ihmisoikeuksien kunnioittaminen, suhteellisuusperiaate ja vihimmaén haitan pe-

riaate voidaan ndhdé lainsdddidnnon ja esitdihin kirjatun johdosta tirkeimpinid salaista

% HE 41/2017 vp, s. 16.

1001 aVL 16/2017 vp, s. 3-4.

101 HE 222/2010 vp, s. 72.

192 Helminen ym. 2014, s. 88 - 91; Metsiranta 2015, s. 144 — 146 ja 197. Metsiranta on erityisesti painottanut
periaatteiden heijastelevan perus- ja ihmisoikeuksia ja ndiden merkityksen korostumista kiperissé tulkinta ja
lain arvioimistilanteissa. Havainto on keskeinen erityisesti siksi, LRITORVL 2 lukuun Lakivaliokunta ke-
hotti erikseen lisddméan mainitun.
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tiedonhankintaa ohjaavina periaatteina. Perusoikeuksien ja thmisoikeuksien kunnioittami-
sen sddnnds on kirjattu LRVL 11 §:n. Sddnndksen mukaan rajavartiomiehen on kunnioi-
tettava perusoikeuksia ja ihmisoikeuksia sekd toimivaltuuksia kéyttdessdén valittava pe-
rusteltavissa olevista vaihtoehdoista se, joka parhaiten edistdd ndiden oikeuksien toteutu-
mista. Samaiseen sddnnokseen viitataan myos LRITORLV 3§:ssd. LRITORVL 11 §:n
sadnnds koskee kaikkea Rajavartiolaitoksen toimintaa kuten esimerkiksi esitutkintaa ja sitd
on noudatettava kaikissa valintatilanteissa, ei ainoastaan valittaessa samanarvoisten keino-
jen vililld.!9 Periaatetta voidaankin piti4 niin sanottuna periaatteiden periaatteena. Vas-
taavaa periaatetta ei ole PKL:ssa tai ETL:ssa, mutta edelld sanotusta johtuen periaate kattaa

my0s Rajavartiolaitoksen esitutkintatehtivat.

LRVL 7 §:a4n kirjatun suhteellisuusperiaatteen mukaan Rajavartiolaitoksen toimenpitei-
den on oltava puolustettavia suhteessa tehtavén tarkeyteen, vaarallisuuteen ja kiireellisyy-
teen, tavoiteltavaan pddmadradn, toimenpiteen kohteena olevan henkilon kayttdytymiseen,
ikéén, terveyteen ja muihin vastaaviin héneen liittyviin seikkoihin sekd muihin tilanteen
kokonaisarviointiin vaikuttaviin seikkoihin ndhden. LRITORVL 3 §:ssé viitataan samai-
seen suhteellisuusperiaatteen kirjaukseen. PKL 1:2 §:n suhteellisuusperiaate on kirjattu eh-
dollisesti niin, ettd pakkokeinoja saadaan kéyttdd vain, jos pakkokeinon kdyttdd voidaan
pitdd puolustettavana “ottaen huomioon tutkittavana olevan rikoksen torkeys, rikoksen sel-
vittimisen tdrkeys sekd rikoksesta epdillylle tai muille pakkokeinon kéytostd aiheutuva oi-
keuksien loukkaaminen ja muut asiaan vaikuttavat seikat”. LRVL kirjaus sisdltad joitakin
kenttdtoiminnalle ja vélittomaélle julkisen vallan kdytolle ominaisia piirteitd, kuten kiireel-
lisyys ja henkilon kdyttdytyminen ja tdhan liittyvat seikat. Suhteellisuusperiaatteeseen kuu-
luu myds pakkokeinon kayttdd rajaavien seikkojen huomiointi, joita voivat muun muassa

olla henkilon ik, terveys ja tai pakkokeinon kesto.!*

Vihimmin haitan periaate on sddnnelty LRVL 7 a§:ssd. Vuoden 2013 hallituksen esityk-
sessd sdinnos eriteltiin omaksi pykilikseen'%®. Periaatteen mukaan “kenenkdcin oikeuksiin
ei saa puuttua enempdd eikd kenellekddn saa aiheuttaa suurempaa vahinkoa tai haittaa
kuin on vdlttamdtontd tehtdvin suorittamiseksi”. Sddnnoksend PKL 1:3 §:n on miltei ident-
tinen. ”Pakkokeinojen kdiytolld ei kenenkddin oikeuksiin saa puuttua enempdd kuin on vdlt-

tamdtontd kdyton tarkoituksen saavuttamiseksi, eikd pakkokeinon kéytolld saa aiheuttaa

193 HE 220/2013 vp, 5. 31.
104 Metsdranta 2015, s. 146-147.
105 HE 220/2013 vp, s. 30.
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kenellekdicin tarpeettomasti vahinkoa tai haittaa”. PKL suhteellisuusperiaate ja vihimman
haitan periaatteet ovat ldhes identtisesti ETL 4:4 § ja 4:5 §:ssé olevien vastaavien periaat-

teiden kanssa.

Tassd yhteydessé ei késitelld muita LRVL:n ja LRITORVL:n eikd mydskdian PKL:n ja
ETL:n periaatteita niiden ollessa salaisen tiedonhankinnan kiyttotilanteissa sinélldén mer-

kittdvid, vidhdisemmaéan huomion ansaitsevia.
3.3 Salaisen tiedonhankinnan edellytykset
3.3.1 Yleiset edellytykset

Salaisen tiedonhankinnan kayton edellytykset on jaettu yleisiin ja erityisiin edellytyksiin.
Yleisten edellytysten sddnnokset on kirjattu LRITORVL 14 §:44n ja PKL 10:2 §:44n. Eri-
tyiset edellytykset ovat siinndskohtaisia ja kussakin sdfinndksessi erikseen mainittu.!%
Salaisten tiedonhankintakeinojen yleiset edellytykset Rajavartiolaitoksen osalta ovat kak-
sitasoiset ja salaisten pakkokeinojen osalta kolmiportaiset. Eroavaisuus johtuu rikoksen
estdmiseen ja vaaran torjumiseen kéytettdvissd olevien pakkokeinojen rajauksista. Salais-
ten tiedonhankintakeinojen yleiset edellytykset ovat 1) tuloksellisuusodotus ja 2) erittdin
tarked merkitys. Salaisten pakkokeinojen edellytykset ovat samat, lisdttynd kohdalla 3)
vilttimittdmyysvaatimus.'®”” Molempien siéinndsten edellytysolettaman sanamuoto on
sama. Yleisten edellytysten yhteyteen kuuluu sekd LRITORVL 14 § 3 mom:n ja PKL 10:2
§ 3 mom:n vaatimus salaisen tiedonhankintakeinon ja salaisen pakkokeinon kadyton lopet-
tamisesta ennen padtoksessd annetun médriajan paattymistd, mikéli salaisen tiedonhankin-
nan tarkoitus on saavutettu tai edellytykset kdyttdmiseen muutoin ovat pédéttyneet. Sdante-
lylld korostetaan salaisen tiedonhankinnan tarkoitus- ja perusterikossidonnaisuutta. Kes-
keisid poikkeuksia edelld olevaan on kaksi. Ensinndkin LRITORVL 15 §:n nojalla rikok-
sen estimiseksi aloitettua salaisen tiedonhankintakeinon kayttdmistd voidaan jatkaa rikok-
sen selvittimiseksi kolme vuorokautta, enintddn kuitenkin mahdollisen luvan voimassa-
oloajan. Toiseksi, erdissa tapauksissa asiaa voidaan tarkastella LRITORVL 48 §:n tai PKL

10:56 §:n nojalla ylimériisen tiedon kiyttdd koskevan sdintelyn nojalla. 1%

196 HE 41/2017 vp, . 27 ja HE 222/2010 vp, s. 315.
197 Helminen ym. 2014, s. 1116-1117.
108 Helminen ym. 2014, s. 1118.
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Tuloksellisuusodotus koskee kaikkia Rajavartiolaitoksen kédytosséd olevia salaisia tiedon-
hankintakeinoja ja salaisia pakkokeinoja. LRITORVL 14 §:n mukaisesti tuloksellisuus-
odotus on muodossa “voidaan olettaa saatavan Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen estimiseksi taikka vaaran torjumiseksi tarvittavia tietoja”. Vastaavasti PKL
10:14 §:n tuloksellisuusodotus kuuluu “voidaan olettaa saatavan rikoksen selvittimiseksi
tarvittavia tietoja”.'® Tuloksellisuusodotus on erifnlainen salaisen tiedonhankinnan pe-
rusolettama, jonka tiytyy aina tdyttya ja jonka merkitys salaista tiedonhankintaa rajaavana
on kuitenkin melko vihainen. '° Tuntuisi perin kaukaa haetulta, etti Rajavartiolaitos kiyt-

tédisi salaista tiedonhankintaa ilman mainittua yleista edellytysta.

Osa salaisesta tiedonhankinnasta puuttuu perus- ja ihmisoikeuksiin siind maérin, ettd ndille
on asetettu vaatimus “erittiin tirkedistd merkityksestd”.'"! Titd vaatimusta sovelletaan
LRITORVL 14 §:n perusteella, muiden edellytysten tiyttyessé, kdytettdessd suunnitelmal-
lista tarkkailua, teknistd kuuntelua, teknisti katselua, henkilon teknistd seurantaa, teknisti
laitetarkkailua ja valvottua ldpilaskua. PKL 10:2 §:n osalta erittdin tarkedd merkitysta ri-
koksen selvittdmiselle edellytetdén kaytettdessd telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, hen-
kilon teknisti seurantaa, teknisti laitetarkkailua ja valvottua lapilaskua. Milloin sitten ky-
symys on tilanteessa, jossa salaisella tiedonhankinnalla on erittdin tirked merkitys? Asiaa
on avattu voimassa olevan PKL:n esitdissé viitaten aikaisemmin voimassa olleeseen séén-
telyyn. Edellytys ei tarkoita sitd, ettd lupa salaiseen tiedonhankintaan voitaisiin myontia
vain, jos rikos muuten jéisi selvittdmattd. Edellytys ei kuitenkaan tiyty vield silloin, kun
salainen tiedonhankintakeino helpottaisi rikoksen estdmisti tai salainen pakkokeino sen
selvittdmistd, eikd myoskédn silloin, jos ndyttd samalla vaivalla on hankittavissa muilla
keinoin. Erittdin tdrked merkitys on olemassa muun muassa silloin, kun rikoksen estdmi-
nen tai selvittdminen aiheuttaa muutoin kohtuuttomia kustannuksia, on muutoin hyvin tyo-
lastd tai kestdd erityisen kauan. Hallituksen esityksen mukaan kyseessd on kokonaishar-

kinnallinen seikka, jonka yhteydessi on huomioitava myds suhteellisuusperiaate.!!?

Salaisista pakkokeinoista osa on sellaisia, ettd ne on tarkoitettu viimesijaisiksi suhteessa

muihin salaisiin pakkokeinoihin. Voimassa olevan PKL 10:2.1 §:sséd timéd viimesijaisuus

199 HE 41/2017 vp, s. 27 ja HE 222/2010 vp, s. 315.
110 yvrt, Metsdranta 2015, s. 194.

I HE 41/2017 vp, s. 27 ja HE 222/2010 vp, . 315.
12 HE 222/2010 vp, s.121.



37
on muotoiltu vélttamdttomyysvaatimukseksi. Valttdiméattomyys tayttyy silloin, kun mainit-
tujen keinojen kéyttd on ensinndkin merkitykseltdén erittdin tarkedd ja toiseksi valttima-
tontd. Ndin ollen mainittujen keinojen yleiset edellytykset olisivat selvisti muita keinoja
tiukemmat. Vilttdméaton tarkoittaa muun muassa sitd, ettd rikoksen selvittdminen muilla
pakkokeinoilla ja esitutkintamenetelmilla ei olisi mahdollista. Tai ainakin se vaatisi oleel-
lisesti enemmén voimavaroja tai kohtuuttomasti viivyttiisi rikoksen selvittdmistd. Valtta-
mittdmyys voi kuitenkin liittyd myds kokonaisarvioon ilman, ettd muita salaisia pakko-
keinoja on konkreettisesti kiiytetty.!'> LRITORVL 58 § rajaa Rajavartiolaitoksen keinova-
likoimasta pois peitetoiminnan, valeoston ja tietoldhteen ohjatun kdyton. Niin ollen vain
asuntokuuntelu kuuluu niihin pakkokeinoihin, joissa Rajavartiolaitoksen osalta sovelletaan

vilttimattomyysvaatimusta.

Y1I4 avatut sdannokset huomioiden yleisend edellytyksend pelkkd tuloksellisuusodotus
riittdd sekd LRITORVL:n ettd PKL:n nojalla televalvontaan, tukiasematietojen hankkimi-
seen, peiteltyyn tiedonhankintaan, tekniseen seurantaan, teleosoitteen tai telepaitelaitteen
yksildintitietojen hankkimiseen, tarkkailuun ja tietoldhdetoimintaan rikoksen estdmiseksi.
Tarkkailu ja tietoldhdetoiminta eivdt ole edes varsinainen salainen pakkokeino. Ndiden
osalta ei vaadita erittiin tirkedd merkitysti tai vilttimittdomyysvaatimusta.''* Erikseen tu-
lee huomioida LRITORVL 58 §:ssd olevat Rajavartiolaitoksen pakkokeinojen kdyton asi-
alliset rajaukset. Rikosnimikkeisiin kytkettyjéd rajauksia on tehty muun muassa telekuun-
telun, tietojen hankkimiseen telekuuntelun sijaan, peiteltyyn tiedonhankintaan, televalvon-
taan ja henkilon tekniseen seurantaan. Rajaukset kytkeytyvét loogisesti mainittujen salais-

ten pakkokeinojen erityisiin edellytyksiin.

Aikaisemmassa tutkimuksessa on kritisoitu erittdin tirkedn merkityksen ja véalttdméatto-
myysvaatimuksen epdselvii rajanvetoa. Vastaavaa kritiikkid kerdd myos pelkéiksi mainin-
naksi usein jaava tuloksellisuusodotus. Esitetyssé kritiikissd on vihimmaén haitan periaa-
tetta ja suhteellisuusperiaatetta pidetty johtavina salaista tiedonhankintaa ohjaavina peri-
aatteina, joiden johdosta kaiken salaisen tiedonhankinnan tulisi olla punnittua, valttima-
tontd tai viimesijaista. Salaisen tiedonhankinnan toimivaltuuden kéyton ratkaisevat usein
erityiset edellytykset, jolloin yleiset edellytykset voivat ndyttaytyd epédloogisina suhteessa

erityisiin edellytyksiin, muihin oikeusturvan takeisiin ja kokonaisharkintaan.''®

"3 HE 222/2010 vp, s. 315-316.
14 Helminen ym. 2014, s. 1117.
115 Kts. laajemmin Metsiranta 2016, s. 195-198 ja vrt. Forss 2019, s. 67.
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3.3.2 Erityiset edellytykset

Yleisten edellytysten ohella kunkin salaisen tiedonhankintakeinon ja salaisen pakkokeinon
yhteydessad on mainittu kyseisen keinon kdyttoon liittyvid erityisid edellytyksid, jotka ovat
ehtona kaytolle. Esimerkiksi tutkittavana olevan rikoksen taytyy olla tiettyd vakavuustasoa
tai pakkokeinoa saadaan kiyttid vain tiettyyn paikkaan kohdistuvana.!'® Erityiset edelly-

tykset on kirjattu kunkin sddnndksen yhteyteen.

Vakiintunut kdytianto on jasennelld erityiset edellytykset 1) tyhjentdvéén luetteloon rikok-
sista, 2) enimmaisrangaistuksen mukaan ja 3) yhdistelmadmalliin, jossa erityiset edellytyk-
set perustuvat joko enimmdiisrangaistukseen tai lueteltuihin “listarikoksiin” joiden nojalla
salaista tiedonhankintakeinoa tai pakkokeinoa voidaan kiyttda. Voimassa oleva lainsda-
dénto ilmentdd ensisijaisesti suhteellisuusperiaatteeseen nojaavaa logiikkaa. Mitd tuntu-
vammin tiedonhankinnan kohteen oikeushyviin puututaan, sitd ankarammin rangaistavan
rikoksen estdmisestd tai selvittdmisestd tdytyy olla kysymys. Toisaalta kaavamaisuuden
vilttdminen ja tarkoituksenmukaisuus ovat johtaneet sddntelyn kehittymisen yhteydessi
sithen, ettd rangaistusmaksimin ohella tai sijaan luetellaan ne rikokset, joihin kyseinen
keino on kiytettidvissd. Kolmas kehityssuunta uusimpien salaisten tiedonhankintakeinojen
ja salaisten pakkokeinojen osalta on viittaaminen olemassa oleviin sddnnoksiin ja ndiden
erityisiin edellytyksiin. Esimerkiksi peitetoiminnan osalta viitataan telekuuntelun edelly-
tyksiin.!!'” Puheena olevan vakiintuneen systematiikan liséiksi salaisen tiedonhankinnan
sadnnoksid tarkastelemalla voi erottaa seuraavia sdédnndskohtaisia erityisid edellytyksid: 4)
kohdehenkilon asemaan liittyvid, 5) tiedonhankinnan kohteeseen ja sen laatuun liittyvia,
6) suostumukseen nojaamia, 7) vilittdméain hengen ja terveyden vaaraan liittyvid seki 8)

erityisii sddnndskohtaisia rajoituksia.!'8

Aikaisemmin todetusti Rajavartiolaitos ei saa kiyttii salaista tiedonhankintaa tutkittavak-
seen kuuluvan rikoksen paljastamiseen.'!” Rikoksen estimiseen kiytettivissi olevat salai-
set tiedonhankintakeinot ovat suppeammat kuin rikoksen selvittimiseen kdytdssa olevat

salaiset  pakkokeinot. = Menettely on  jokseenkin  yhdenmukainen  muiden

16 HE 222/2010 vp, s. 315.

"7 Helminen ym. 2014, s. 751-754.

118 Forss 2019, s. 68.

119 vrt. laki rikostorjunnasta tullissa (2015/623) 3 luku 2 §. My®és tullirikostorjunnassa salainen tiedonhan-
kinta on sallittua vain rikoksen paljastamiseksi. Toisaalta tullilla on kdytdssddn enemmén salaisen tiedon-
hankinnan keinoja ja salaisia pakkokeinoja verrattuna rajavartiolaitokseen. Tullilla on asiallinen toimivalta
muun muassa peitetoimintaa, valeostoon ja tietoldhteen ohjattuun kayttoon estiessddn ja selvittdessddn ri-
koksia silloin, kun muut mainittujen keinojen yleiset ja erityiset edellytykset tayttyvat.
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esitutkintaviranomaisten kanssa. Voidaan kuitenkin todeta, ettd lainsddtdja on katsonut tar-
koituksenmukaiseksi rajata Rajavartiolaitoksen osalta rikoksen estimiseen kaytettévit kei-
not suppeammiksi kuin rikoksen selvittdimiseksi on kéytettidvissd. Rajaus on tehty kaytté-
malld tyhjentdvia luetteloa sallituista tiedonhankintakeinoista ja kielloista. Enimmaisran-

gaistuksen osalta kiyttoedellytykset rikoksen estdmiseen ja selvittdmiseen ovat yhtendiset.

Henkilon asemalla on keskeinen merkitys salaisen tiedonhankinnan erityisend edellytyk-
send. Salaista tiedonhankintaa kéytetdén rikosten estimiseen tai selvittdmiseen padsddnnon
mukaan kohdistetaen nima keinot henkil66n, jonka “voidaan perustellusti olettaa syyllis-
tyvin” tai hintd “on syytd epdilld” rikoksesta.'?° Osaa keinoista voi kiyttii myds muussa
kuin edelld mainitussa asemassa, kidytdnnossé siis rikoksesta epéiltynd, olevaan henkiloon
tai henkilon asema ei ole relevantti erityinen edellytys. Esimerkiksi LRITORVL 33 §:n
mukainen teleosoitteen ja telepditelaitteen yksilointitietojen hankkiminen ei edellytd ni-
mettyd epdiltyd, eikd salainen tiedonhankintakeino néin ollen mydskiin kohdistu henki-
166n. Vastaavasti PKL 10:7 §:n nojalla televalvonta teleosoitteen ja telepditelaitteen halti-
jan suostumuksella on mahdollista timén hallinnassa olevaan laitteeseen. Télldin televal-
vonta kohdistuu sdénndksessd mainitusti rikoksesta epdiltyyn, asianomistajaan, todistajaan

tai muuhun henkild6n ollen poikkeus mainittuun paasaiantoon.

Erityisend edellytyksend salaisen tiedonhankinnan kohteen laadulla ja sijainnilla on mer-
kitystd. Salainen tiedonhankinta voi kohdistua henkildon, viestiin, tunnistamistietoon, ti-
laan, paikkaan, esineeseen, aineeseen, omaisuuteen tai laitteeseen.'?! Perusoikeuksien ja
yksityisyyden suojan osalta tila tai paikka, johon salainen tiedonhankinta kohdistetaan, on
keskeinen kysymys. Esimerkkind voidaan pitdd Rajavartiolaitoksen toimivaltuutta PKL
10:17 §:n mukaiseen asuntokuunteluun. Asuntokuuntelun edellytyksend on listarikok-
set”, jotka ovat luonteeltaan torkeiti tai erityisen haitallisia yhteiskunnan turvallisuudelle.
Asuntokuuntelussa ei ole oleellista, mihin tekniseen tarkkailuun kdytettidva laite on sijoi-
tettu. Oleellista on, ettd silld voidaan kuunnella vakituiseen asumiseen kiytettivad tilaa
salassa sielld todennikdisesti oleskelevilta rikoksesta epéillyiltd henkil6iltd.'** Rikoksen

kohteena olevaan tai epdillyn hallussa oletettavasti olevaan tai kdyttdmadn esineeseen,

120 Helminen ym. 2014, s. 1113 ja 1126. Salaista tiedonhankintaa kiytetdéin yksildityjen rikosten selvittami-
seen ja padsddntd on kohdistaa salainen tiedonhankinta rikoksesta epdiltyyn. Koska kuitenkin padsaantoon
on poikkeuksia, korostuu mainittu erityinen edellytys kadyttod harkittaessa.

121 Forss 2019, s. 72.

122 Helminen ym. 2014, s. 1166-1167.
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aineeseen ja laitteeseen kohdistuva PKL 10:21 §:n mukainen tekninen seuranta on salaista

tiedonhankintaa, jossa erityinen edellytys on kytketty niin ikdén kohteen laatuun.

Hengen ja terveyden vilittomddn vaaran liittyva erityinen edellytys tulee sovellettavaksi
LRITORVL 25 §:n, 27 §:nja 29 §:n yhteydessa toteutettaessa teknistd kuuntelua, katselua
tai seurantaa Rajavartiolaitoksen rikostorjunnan turvalliseksi suorittamiseksi ja toimenpi-
teen suorittajan, kiinni otettavan tai suojattavan henkilon henked tai terveyttd uhkaavan
valittdman vaaran torjumiseksi. Sddnndkset ovat kuuntelun ja katselun osalta rajattu sovel-
lettavaksi lyhytaikaisesti ja niilld tavoitellaan ensisijaisesti tyoturvallisuutta ja mahdolli-
simman pientd haittaa kohteelle, vilittomasti tiedonhankinnan jélkeen alkavassa toimen-

piteessi.!??

Rajavartiolaitoksen osalta sddnnoskohtaiset lisdrajoitukset ovat muita esitutkintaviran-
omaisia vastaavia. Niilld rajoituksilla suojataan erityisesti kotirauhan ydinaluetta, vakitui-
seen asumiseen kaytettdvaa asuntoa. Esimerkkiné voidaan pitdd LRITORVL 27 §:44, jossa
tekninen katselu kategorisesti kielletddn vakituisen asumiseen kiytettdvddn tilaan. RL
24:11 §:ssd midritellyn kotirauhan suojaaman tilan tai muun paikan ja rikoksen johdosta
vapautensa menettdneen henkilon teknisen katselun edellytyksend on epdilys muuta tek-

nisti katselua kovemman enimmiisrangaistuksen rikoksesta.'?*

Kokoavasti voidaan todeta, ettd erityiset edellytykset muodostavat salaisten tiedonhankin-
takeinojen ja salaisten pakkokeinojen kovan ytimen, joissa harkintavaltaa keinojen kaytta-
jélla ei ole yhtd merkittivasti, toisin kuin yleisissé edellytyksissa. Huolimatta yleisten edel-
lytysten kritiikistd, myds niilld on paikkansa nimenomaan suhteellisuusperiaatteen valossa

arvioituna.
3.3.3 Muu kayttéedellytyksiin liittyvé oikeusturva

Yleisten ja erityisten edellytysten lisdksi salaisen tiedonhankinnan sdédnnoksiin liittyy muu-
takin, 1dhinnd oikeusturvaksi luettavaa aineista. Néilld sddnnoksilla on merkitystd sen jal-
keen, kun salaisen tiedonhankinnan yleinen ja erityinen edellytys kussakin yksittdistapauk-
sessa katsotaan tdyttyneeksi ja salaista tiedonhankintaa kiytetdin. Kyseiset sddnnokset on-

kin kirjattu salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja koskevien yksittdisten

123 HE 41/2017 vp, s. 38, 41 ja 43.
124 Helminen ym. 2014, s. 1170-1171
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toimivaltuussdédnnosten jilkeen, salaista tiedonhankintaa LRITORVL:ssa ja PKL:ssa kos-
kevien lukujen loppuun niin sanotuiksi yhteisiksi sddnnoksiksi. Muun muassa Metsiranta
kutsuu osaa niisti sifinnoksisti salaisen tiedonhankinnan minimointimekanismeiksi.'?®
Keskeistd on my0s salaisen tiedonhankinnan kadyttimisen asteellinen toimivalta, joka sddn-
noksend onkin sijoitettu kunkin toimivaltuussddnnoksen yhteyteen omaksi sddnnoksek-
seen. Asteellinen toimivalta edustaa kontrollimekanismeja ja salaisen tiedonhankinnan
valvonta — ja oikeussuojajéarjestelméd. Erityisen merkittdvd kokonaisuus on siksi, ettd ky-
symyksessd on ennen konkreettista kdyttod tapahtuva ennakollinen kontrolli ja oikeus-

suoja.!?

Aikaisemmin luvussa 2.3 on késitelty salaisen tiedonhankinnan valvontaa ja kontrolli-

mekanismeja. Yhteisid sddnnoksié késitellddn toimivaltuussddnndsten jilkeen luvussa 3.7.
3.4 Teletoimivaltuudet

3.4.1 Telekuuntelu

Telekuuntelu liséttiin rajavartiolaitoksen toimivaltuuksiin lailla rajavartiolain muuttami-
sesta (478/2010) ja torked laittoman maahantulon jérjestiminen telekuuntelun perusteri-

koksiin lailla pakkokeinolain muutoksella (480/2010).

Rajavartiolaitoksella ei ole toimivaltuutta telekuunteluun rikoksen estdmiseksi ja vaaran
torjumiseksi. Toimivaltuus ei kuuluu LRITORVL 13 §:n tyhjentdvién luetteloon. Rikok-
sen selvittimiseksi Rajavartiolaitos voi kéyttdd asiallisesti rajattua telekuuntelutoimival-

tuutta PKL 10:3 §:n nojalla.

Telekuuntelulla tarkoitetaan PKL 10:3 §:n mukaisesti:

’Séhkdisen viestinndn palveluista annetun lain (917/2014) 3 §:n 43 kohdassa tar-
koitetun yleisen viestintdverkon tai siihen liitetyn viestintdverkon kautta teleosoit-
teeseen tai telepdiitelaitteeseen vastaanotettavan taikka siitd ldhetetyn viestin
kuuntelua, tallentamista ja muuta kdsittelyd viestin sisdllon ja siihen liittyvien td-
mdn luvun 6 §:ssd tarkoitettujen tunnistamistietojen selvittdmiseksi. Telekuunte-
lua saadaan kohdistaa vain rikoksesta epdillyltd ldhtoisin olevaan tai héinelle tar-
koitettuun viestiin.”

125 Metsiranta 2015, s. 237 ja 288.
126 Hankilanoja 2014, s. 263. Hankilanoja on sijoittanut virkavastuun osaksi ennakollisia oikeussuojakeinoja.
Asteellisen toimivallan tdsmaéllinen noudattaminen on osa virkavastuuta.


https://www.finlex.fi/fi/laki/ajantasa/2014/20140917

42
Sadnnos telekuuntelun edellytyksistd on PKL 10:3 §:ssd. Rajavartiolaitoksella on rajattu
asiallinen toimivalta toteuttaa telekuuntelua “rikoksesta epdillyn hallussa olevaan tai hd-
nen oletettavasti kdyttimddnsd teleosoitteeseen tai telepddtelaitteeseen”. Telekuuntelun
madritelma ja telekuuntelun kayttimisen yleiset edellytykset ovat kaikille esitutkintaviran-
omaisille yhteiset. Rajavartiolaitoksen asiallisen toimivallan rajaus on siséllytetty
LRITORVL 58 §:4dn. Oikeus televalvontaan on vain selvitettdessd torkedd laittoman
maahantulon jdrjestimistd taikka torkedd laittoman maahantulon jdrjestimistd ja siihen
liittyvdd ihmiskauppaa tai torkedd ihmiskauppaa”. Asiallisesti toimivalta on rajattu sup-
peasti vain Rajavartiolaitoksen tutkimiin térkeimpiin rikosnimikkeisiin. PKL 10:3 § 3
mom tarjoaisi ilman LRITORVL 58 §:n rajausta Rajavartiolaitokselle mahdollisuuden
kayttdd telekuuntelua myos torkedn ja ammattimaisen kétkemisrikoksen, torkedn rahan-
vadrennyksen sekd liike- ja ammattitoimintaa liittyvén térkedn vddrennyksen tutkintaan.
LRITORVL:n sdédtdmisen yhteydessé televalvonnan kdyttdalaa laajennettiin toistamiseen,
edellisen laajennuksen tapahtuessa vuonna 2014. Laajennusta perusteltiin muun muassa
rikostorjunnan yhteydessd saaduilla havainnoilla ja tarpeella kdyttdd televalvontaa muun
muassa torkedn ja ammattimaisen kédtkemisrikoksen ja torkedn vddrennyksen tutkinnassa.
Telekuuntelun kéyttdalan laajennusta ei tuolloin katsottu tarpeelliseksi. Néin ollen tele-
kuuntelun kéyttoala Rajavartiolaitoksessa on ollut 2010 tapahtuneesta kéyttoon tulostaan

saakka erityisen suppea.'?’

Telekuuntelun mééritelman kannalta keskeisid késitteitd ovat viestintdverkko, teleosoite
tai telepdatelaite, viesti, ldhettiminen ja vastaanottaminen, viestin kisittely sisdllon ja tun-

nistamistietojen selvittdmiseksi, viestin tunnistamistiedot ja rikoksesta epdillyn viestinta.

Viestintdverkolla tarkoitetaan viestintimarkkinalain (393/2003) mukaista yleista viestinta-
verkkoa. Erillis- tai omatarveverkkoon ei voi kohdistaa telekuuntelua vaan tieto niistd on
hankittava muulla tavalla, esimerkiksi tekniselld kuuntelulla tai takavarikolla. Yleisen
viestintdverkon operaattorin hallussa olevaa tietoa ei sen sijaan saa takavarikoida. Yleisen
viestintdverkon keskeinen piirre on sen kdytettdvyys ennalta rajaamattomalle kéyttdjépii-

rille.!?®

Teleosoite tai telepdiditelaite on tekniikkaneutraaliuteen pyrkiva kasite. Késite viittaa kédyt-

tdjan padtelaitteeseen tai vastaavaan jdrjesteltyyn, jonka ominaisuuksiensa perusteella

127HE 41/2017 vp, s. 13-14 jas. 61.
128 HE 221/2013 vp, s. 96 ja Helminen ym. 2014, s. 1120.
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kattaa kaikki viestintdverkon rajapinnat tai ominaisuudet. Teleosoitteella tai telepaitelait-
teella kdyttdja liittyy viestintdverkkoon ja on sielld yksiloitidvissé. Teleosoite tai telepééate-
laite voi olla esimerkiksi sahkdpostiosoite, IP-osoite, kdyttdjatunnus, salasana, profiili tai
muu televerkkoon liittyvéa tieto kuten puhelinlaitteet sarjanumero (IMEI) tai SIM-kortin

yksildiva tunnus (IMSI). 12

Viestin kdsite on avattu sdhkoisen viestinnidn palveluista annetun lain 3 §:ssé. Kyseessi on
lain mukaan tieto, joka vilitetddn sdahkdisesti. Viestiin liittymétonté tietokoneiden vélistd
ohjaus- ja signalointiliitkennettd ei pidetd viestin kisitteeseen kuuluvana kokonaisuu-

tena.'3¢

Ldhettdminen ja vastaanottaminen ovat telekuuntelun kannalta keskeisid késitteitd. Lahto-
kohtaisesti telekuuntelu tulee kohdistaa vain viestintdverkossa vilitettivina olevaan vies-
tiin. Edelld oleva tarkoittaa, ettd viesti on ylittdnyt ldhettijin teleosoitteen rajapinnan, eika
ole vield ylittdnyt vastaanottajan teleosoitteen rajapintaa. Lahteméton tai vastaanotettu
viesti tulee selvittdd muilla pakkokeinoilla, esimerkiksi takavarikoimalla laite. Telekuun-
telun rajoitteet koskevat niin ikddn puhelimen ja bluetooth-kuulokkeen vélisetd rajapin-

taa.'3!

Viestin kuuntelu, tallentaminen sekd kdsittely sisdllon ja tunnistamistietojen selvittd-
miseksi kuuluvat telekuuntelun kdyttdalaan. Viestin kuuntelu on selvd ns. perinteisen pu-
helinkuuntelunkin ndkdkulmasta. Samoin laillisesti telekuuntelulla haltuun saatujen vies-
tien tallentaminen on esitutkinnankin kannalta valttiméton toimi. Késittely siséllon ja tun-
nistamistietojen kisittelemiksi viittaa muun muassa tilanteeseen, jossa saadun viestin ka-

sittely on tarpeen salatun viestin avaamiseksi.!'*>

Viestin tunnistamistiedot ovat kdytettdvissd my0s telekuuntelun yhteydessd. Telekuuntelun
yhteydessi ei kuitenkaan voida estdd viestin perillemenoa eikd selvittdd teleosoitteen tai

telepéitelaitteen sijaintia. Niltd osin kysymys on televalvonnasta. '3

129 HE 222/2010 vp, s. 317 ja Helminen ym. 2014, s. 1121.
B3O HE 222/2010 vp, s. 137 ja Helminen ym. 2014, s. 1122.
BIHE 222/2010 vp, s. 317 ja Helminen ym. 2014, s. 1124,
132 Helminen ym. 2014, s. 1124,

133 HE 222/2010 vp, s. 318 ja Helminen ym. 2014, s. 1124,
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Telekuuntelusddanndksen mukaisesti kuuntelu tulee kohdistaa rikoksesta epdillyn viestin-
tddn. Epdillyltd 1dhtevd, hinen vastaanottamansa viesti on kuunneltavissa myos siitd huo-
limatta, ettd tima olisi tuntematon. Sééntely sallii my0s niin sanottujen tiedonvalittdjapu-
helujen kuuntelemisen, kun voidaan konkreettisten tosiseikkojen perusteella todeta, ettd
kuuntelun kohteena on nimenomaan rikoksesta epdillyltd 1dht6isin oleva tai vastaanottama
viesti.!3*
Muidenkin esitutkintaviranomaisten osalta telekuuntelutoimivaltuuden sdintelytekniikka
on perusterikosten osalta nojautuminen tyhjentévaén luetteloon. Ratkaisu korostaa luotta-
muksellisen viestin suojaa ja telekuuntelun kiyttdalaa, joka on varattu vain torkeimpien

rikosten selvittdmiseen.'3>

Kéaytdnnon rikostorjuntatydssd tormétiddn usein PKL 8:20 §:n mukaisen laite-etsinnén ja
telekuuntelun suhteeseen. Melko usein takavarikossa olevaan telepéitelaitteeseen tulee
edelleen viestejd tai dataa. Laite-etsinnéssi takavarikoidusta péételaitteesta etsitién tietoja,
jotka ovat jo saapuneet laitteeseen tai muuten sen sisdlloksi tallennettu. Laite-etsinndlld ei
ole tarkoitus kiertda telekuuntelua, eikd tdma usein ole mahdollistakaan telekuuntelun ta-
pahtuessa kohteelta salassa ja laite-etsinnin tultua kohteen tietoon vélittomasti sen jalkeen,
kun péitos pakkokeinon kaytostd on tehty. Laite-etsintd on erdilld tavalla kertaluonteinen
toimenpide, jolloin etsintd voi kohdistua vain niihin tietoihin, jotka laitteessa ovat etsinnén
toimittamishetkelld. Laite-etsinti ei ole jatkuvaa kuten telekuuntelu, jolloin my6s mahdol-

lisuus laite-etsinnilli telekuuntelu sdinnoksen kiertdmiseen poistuu. '

3.4.2 Tietojen hankkiminen telekuuntelun sijaan

Rajavartiolaitoksella ei ole toimivaltuutta tietojen hankkimiseen telekuuntelun sijaan ri-
koksen estdmiseksi ja vaaran torjumiseksi. Toimivaltuus ei kuuluu LRITORVL 13 §:n tyh-
jentdaviin luetteloon. Rikoksen selvittimiseksi Rajavartiolaitos voi kéyttdd asiallisesti ra-

jatusti tietojen hankkimista telekuuntelun sijaan PKL 10:4 § nojalla.

Tietojen hankkimisella telekuuntelun sijaan tarkoitettaan PKL 10:4 §:n mukaisesti sité,
etta:

”Jos on todenndkdéistd, ettd 3 §:ssd tarkoitettua viestid ja siihen liittyvid tunnista-
mistietoja ei ole endd saatavissa telekuuntelulla, esitutkintaviranomaiselle

134 HE 222/2010 vp, s. 318 ja Helminen ym. 2014, s. 1126.
135 Helminen ym. 2014, s. 1120.
136 Metsdranta 2015, s. 168.
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voidaan antaa PKL 7:4 §:ssd sdddetystd kiellosta huolimatta lupa takavarikoida
tai jdaljentdd ne tdmdn luvun 3 §:ssd sdddetyilld edellytyksilli teleyrityksen tai
vhteisotilaajan hallusta.”

Jos tietojen hankkiminen kohdistetaan viestin sisdllon selvittimiseksi telepdidite-
laitteeseen vilittomdsti yhteydessd olevaan viestin ldhettdmiseen ja vastaanotta-
miseen soveltuvaan henkilokohtaiseen tekniseen laitteeseen tai tdillaisen laitteen
Jja telepdditelaitteen viliseen yhteyteen, esitutkintaviranomaiselle voidaan antaa
lupa tietojen hankkimiseen telekuuntelun sijasta, jos 3 §:ssd sdddetyt edellytykset
tayttyvdt.”.

Tietojen hankkiminen telekuuntelun sijaan on kytketty telekuuntelun edellytyksiin. Kes-
keistd siis on, ettd telekuuntelun edellytyksen muutoin kokonaisuudessaan ovat olemassa,
mutta viestid ja siihen liittyvid tunnistetietoja ei enéé ole saatavilla telekuuntelulla vaan se
tulee hankkia takavarikoimalla teleyrityksen tai yhteisétilaajan hallusta. Loogisesti my0s

Rajavartiolaitoksen asiallisen toimivallan rajaus on sama kuin telekuuntelussa.!’

PKL 10: 4§ 1mom kisittelee takavarikkoa yhteisttilaajan hallusta. Talloin tulevat sovel-
lettavaksi PKL 8:23 — 26 §:n mukaisesti etsintdd koskevien menettelysddnndsten sovelta-
minen sekd ainakin ohjaavasti osa PKL 7 luvun takavarikkoa koskevista sddnnoksista,
vaikka asia ei PKL 10 luvun sdinndksista tai esitdistd ilme. Takavarikkoa koskevasta sdin-
telystd soveltuvin osin voidaan ottaa huomioon takavarikon kohde, joka voi olla asiakirja,
data tai datan muodossa oleva asiakirja PKL 7:1 §:n mukaan ja jéljentdminen tiedon hank-
kimisen padsdéntond PKL 7:2 §:4 mukaillen. Toimivaltuuden kéyttdalan mukaisia tilan-
teita ovat muun muassa ne, joissa sadhkdpostiviesti on havitetty, mutta teknisesti se on saa-
tavilla teleyritykseltd tai yhteisotilaajalta. Toinen tyypillinen tilanne on takautuvan tele-

kuuntelun tilanne, viesti ei tilloin ole vilitettivina ollen kuitenkin olemassa.'®

PKL 10: 4§ 2mom kisittelee tietojen hankkimisen kohdistamista telepaitelaitteeseen vi-
littdmasti yhteydessa olevaan viestin lahettimiseen ja vastaanottamiseen soveltuvaan hen-
kilokohtaiseen tekniseen laitteeseen tai tédllaisen laitteen ja telepditelaitteen véliseen yh-
teyteen. Kysymyksessd ovat ldhinnd bluetooth-laitteet, joita teleosoitteen tai paételaitteen
kayttdja kayttdd luottamuksellisen viestintdnsd apuvilineend. Tiedonhankinnan tiytyy
kohdistua apuvilineen ja teleosoitteen tai telepditelaitteen viliseen yhteyteen. Vilittoméan

yhteyden vaatimus sulkee pois muun muassa siirrettivdt muistivélineet ja vastaavat

137 Helminen ym. 2014, s. 1128.
133 HE 222/2010 vp, s. 319 ja Helminen ym. 2014, s. 1133.
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tietovarastot. Sddntelyssd on pyritty tekniikkaneutraaliuteen ja tdimi on erikseen mainittu

hallituksen esityksessi. '3

Sadnnos tietojen hankkimisesta telekuuntelun sijaan on esitutkinta- ja pakkokeinolain ko-
konaisuudistuksen yhteydessd vuonna 2014 kaikille esitutkintaviranomaisille sdénnelty
uusi toimivaltuus. Osaltaan pyritty estiméén telekuuntelun kiertiminen kéyttimalla taka-
varikkoa.!*® Rajavartiolaitoksessa osalta toimivaltuus on asiallisesti suppea, kuten tele-

kuuntelukin.
3.4.3 Televalvonta

Rajavartiolaitoksella on LRITORVL 16 §:n nojalla toimivalta televalvontaan rikoksen es-
tdmiseksi. PKL 10:6 §:n perusteella samainen toimivalta on rikoksen selvittdmiseksi. Te-
levalvonnalla tarkoitetaan PKL 10:6 §:n mukaan:

”Tunnistamistietojen hankkimista viestistd, joka on lihetetty PKL 10:3 §:ssd tar-
koitettuun viestintdiverkkoon kytketystd teleosoitteesta tai telepddtelaitteesta
taikka vastaanotettu tillaiseen osoitteeseen tai laitteeseen, sekd teleosoitteen tai
telepdditelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kdyton ti-
lapdistd estimistd. Tunnistamistiedolla tarkoitetaan sdhkéisen viestinndn palve-
luista annetun lain 3 §:n 7 kohdassa tarkoitettuun kdyttdjddn tai mainitun pykdldn
30 kohdassa tarkoitettuun tilaajaan yhdistettdvissd olevaa viestid koskevaa tietoa,
Jjota viestintdverkoissa kdsitellddn viestien siirtimiseksi, jakelemiseksi tai tarjolla
pitimiseksi. (26.4.2019/587) .

Maéritelméd on yhdenmukaistettu telekuuntelun miéritelméén. Yhdenmukaista késitteis-
tod on luotu muun muassa viittauksin. Késitteistdd on avattu edelld telekuuntelun yhtey-
dessi.!*! Televalvonnan yhteydessi tunnistamistietojen lisiiksi voidaan hankkia teleosoit-
teen tai telepditelaitteen sijaintitieto tai estdd laitteen kaytto tilapéisesti. Sijaintiedolla voi-
daan ilmaista muun muassa liittymaén tai pdatelaitteen sijainti koordinaatistossa tai verkon
osa, jossa laite on. Teleosoitteen tai telepéddtelaitteen kayton tilapdinen estiminen on la-
hinna taktinen toimenpide, joka tehdédén rikoksen estdmiseksi tai selvittdmisen yhteydessa
vaaran torjumiseksi tai toimenpiteet turvalliseksi suorittamiseksi. Toimenpide voidaan tek-
niikkaneutraalisti tehdd tekniselld menetelmadlld, laitteella tai ohjelmistolla. Kédytdsséd voi

olla esimerkiksi haittaohjelma tai valetukiasema.'*?

139 HE 222/2010 vp, s. 319 ja Helminen ym. 2014, s. 1134,
140 HE 222/2010 vp, s. 319 ja Helminen ym. 2014, s. 1132.
4! Helminen ym. 2014, s. 1141.

12 HE 222/2010 vp, s. 321 ja Helminen ym. 2014, s. 1142,


https://www.finlex.fi/fi/laki/ajantasa/2011/20110806#a26.4.2019-587
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LRITORVL 16 §:ssd sddnnelty rikoksen estdmiseksi kéytettdvéan televalvonnan mééri-
telma poikkeaa joidenkin sanamuotojen osalta PKL edelld olevasta madritelmésti. Merki-
tykseltddn maéritelmét ovat yhtenevét. Eroavaisuus johtuu siitd, ettd Rajavartiolaitoksella
el ole toimivaltaa telekuunteluun rikoksen estdmiseksi, jolloin viittaukset eivit voi kohdis-
tua LRITORVL:iin. Késitteist6 LRITORVL:ssa ja PKL:ssa on toimivaltuuden mééritel-
mien osalta identtinen. Systematiikasta kertoo myds se, ettd PolL:n 5:8 §:n televalvonnan

madritelma on identtinen PKL 10:6 §:n kanssa.

Sadntelyyn siséltyy asiallinen rajaus siten, ettd rikoksen estamiseksi televalvontaa voidaan
kayttdd LRITORVL 16 §:n perusteella Rajavartiolaitoksessa, kun:

”Henkilon hallussa olevaan tai héinen oletettavasti muuten kdyttimddnsd tele-
osoitteeseen tai telepddtelaitteeseen, jos henkilon lausumien tai kdyttdytymisen
perusteella taikka muutoin voidaan perustellusti olettaa hdnen syyllistyvin:

1) torkeddn laittoman maahantulon jdrjestimiseen,

2) torkeddn laittoman maahantulon jdrjestimiseen ja siihen liittyvddn ihmiskaup-
parikokseen; tai

3) torkedicin metsdstysrikokseen.’

’

Televalvonnan kéyttdala rikoksen selvittimiseksi on laajempi. PKL 10:6 §:44n toimival-
tuus televalvontaan lisdttynd LRITORVL 58 §:n mukaisin rajoituksin kuuluu:

”Rajavartiolaitoksella on oikeus televalvontaan vain selvitettdessd torkedd lait-
toman maahantulon jdrjestimistd, torkedd laittoman maahantulon jdrjestamistd
Jja siihen liittyvid ihmiskauppaa tai térkedd ihmiskauppaa, torkedd kitkemisri-
kosta, ammattimaista kdtkemisrikosta, torkedd vidrennystd, torkedd metsdstysri-
kosta tai torkedid laittoman saaliin kdtkemistd.”

Televalvonta voidaan rikoksen selvittimiseksi “kohdistaa rikoksesta epdillyn hallussa ole-
vaan tai hdnen oletettavasti muuten kdyttimddnsd teleosoitteeseen tai telepddtelaittee-
seen”. Telekuuntelun yhteydesséd todetusti televalvontaa voidaan kohdistaa myds tunte-
mattomaan epdiltyyn ja niin sanottuihin tiedonvilittdjdviestintddn. Rikoksen estamiseksi
televalvonta kohdennetaan henkilon hallussa olevaan tai hdnen oletettavasti muuten kdyt-
tamddnsd teleosoitteeseen tai telepdiditelaitteeseen, jos henkilon lausumien tai kdyttdytymi-

sen perusteella taikka muutoin voidaan perustellusti olettaa hinen syyllistyvin”.

Aikaisemmin todetusti LRITORVL sddtdmisen yhteydessd vuonna 2018 televalvonnan
kéayttoalaa laajennettiin toistamiseen, edellisen laajennuksen tapahtuessa 2014. Laajen-

nusta perusteltiin muun muassa rikostorjunnan yhteydessd saaduilla havainnoilla ja
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tarpeella kdyttdd televalvontaa muun muassa torkedn ja ammattimaisen kétkemisrikoksen

ja torkein viidrennyksen tutkinnassa.!'*

Televalvonnan toimivaltuus liséttiin Rajavartiolaitoksen toimivaltuuksiin lailla rajavartio-
lain muuttamisesta vuonna 2010 ja torked laittoman maahantulon jirjestdminen televal-
vonnan perusterikoksiin lailla pakkokeinolain muuttamisesta niin ikdan vuonna 2010 sa-
massa yhteydessi telekuuntelun kanssa. Hallituksen esityksessé lisdystarvetta perusteltiin
muun muassa silld, ettd kyseinen salainen pakkokeino on osoittautunut Rajavartiolaitoksen
tutkimissa laittoman maahantulon jédrjestimisrikoksissa valttamattomaksi ja rikostutkintaa
tehostavaksi menetelmiksi muun muassa silld saatavan ndyton johdosta. Hyodyllisyytta
perusteltiin liséksi laittoman maahantulon jarjestdmisen luonteella, jossa rajan ylittiminen
laittomasti edellyttdd yhteydenpitoa. Puhelin- ja telekommunikaatio nihtiin tuolloin vilt-
tdmattomaksi rikollisten apuvélineeksi. Erddnd perusteena lisdykselle kédytettiin myos Pa-
lermon sopimuksen (SopS 20/2004) lisdpoytéakirjan velvoitteita vaihtaa tietoja laittomasti
maahan tuoduista henkildisti ja ndiden jérjestijisti'**. Telekuuntelun ja -valvonnan lisii-
minen keinovalikoimaan katsottiin edustavan kokonaisvaltaisesti Palermon sopimuksen
tarkoittamia laittoman maahantulon jérjestimisen torjuntatoimia.'*’ Hallituksen esitys hy-
viaksyttiin ilman lisdykseen liittyvié erityishuomiota perustuslakivaliokunnan tai hallinto-
valiokunnan lausunnoissa. Huomionarvoista on kuitenkin, ettd hallintovaliokunta kum-

meksui mietinndssddn torkedn laittoman maahantulon ja ihmiskaupan kytkemisesta perus-

terikokseksi'4.

Televalvonta sisdltdd my0s teleosoitteen tai telepditelaitteen sijaintitiedon hankkimisen.
Televalvonnan ala laajentuu jonkin verran sijaintitiedon hankkimisen osalta, silld

aikaisemmin sijaintitiedon hankkiminen oli mahdollista vain matkaviestimien osalta.

3 HE 41/2017 vp, s. 13-14 ja s. 61.

144 Palermon sopimus (SopS 20/2004), on kansainvilisen jirjestdytyneen rikollisuuden vastaisen Yhdisty-
neiden Kansakuntien yleissopimuksen. Sopimukseen kuuluu maitse, meritse ja ilmateitse tapahtuvan maa-
hanmuuttajien salakuljetuksen kieltimistd koskevan lisdpoytakirjan (SopS 73/2006).

145 HE 219/2008 vp, s. 20-21.

146 HaVM 2/2010 vp. Hallintovaliokunta kummeksui hallituksen esityksen kohtaa, jossa sanamuodon mu-
kaan Rajavartiolaitoksella ei olisi oikeutta kayttad “telekuuntelua ja televalvontaa pelkdn ihmiskaupan eikd
mydéskddn torkedn laittoman maahantulon jdrjestimisen esitutkinnassa. Kysymyksessd tulee aina olla ni-
menomaan torkedn laittoman maahantulon jdrjestiminen ja siihen liittyvd ihmiskaupparikos”. Hallintova-
liokunta piti asiaa ongelmallisena, mutta tapahtunutta ’valuvikaa” ei lahdetty korjaamaan, koska asia oli jo
késitelty perustuslakivaliokunnassa. Perustuslaki oli pitdnyt kytkettyd sanamuotoa perustuslain mukaisena,
joskin se ei pohtinut mahdollisuutta eriyttdd mainittuja rikosnimikkeitd. Myohemmin mainittu ”valuvika” on
osittain korjattu.



49

3.4.4 Televalvonta teleosoitteen tai telepditelaitteen haltijan suostumuksella

Rajavartiolaitoksella on LRITORVL 17 §:n perusteella toimivalta televalvontaan tele-
osoitteen tai telepditelaitteen haltijan suostumuksella. Vastaava toimivalta on rikoksen es-
tdmiseksi PKL 10:7 §:n perusteella. Toimivaltuus tarkentaa erdén erityistapauksen osalta

televalvonnan toimivaltuutta.

Rikoksen estdmiseksi suoritettavalla suostumuspohjaisella televalvonnalla tarkoitetaan
LRITORVL 17 §:n mukaisesti televalvontaa, jossa:

“Rajavartiolaitos saa kohdistaa Rajavartiolaitoksen tutkittavaksi kuuluvan rikok-
sen estdmiseksi suoritettavaa televalvontaa henkilon suostumuksella timdn hal-
linnassa olevaan teleosoitteeseen tai telepddtelaitteeseen, jos jonkun voidaan lau-
sumiensa tai muun kdyttdaytymisensd perusteella perustellusti olettaa syyllistyvin
Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta sdddetty ankarin
rangaistus on vahintddn kaksi vuotta vankeutta, taikka teleosoitetta tai telepdiite-
laitetta kdyttien tehtdvddn Rajavartiolaitoksen tutkittavaksi kuuluvaan rikok-

2

seen.

PKL 10:7 §:ssd sddnnelty televalvonta teleosoitteen tai telepédtelaitteen haltijan suostu-
muksella on sanamuotojensa osalta jossain miérin tdsmillisempi. PKL mukaan:

”Esitutkintaviranomainen saa kohdistaa televalvontaa rikoksesta epdillyn, asian-
omistajan, todistajan tai muun henkilon suostumuksella tamdn hallinnassa ole-
vaan teleosoitteeseen tai telepdiitelaitteeseen, kun on syytd epdilld:

1) rikosta, josta sdddetty ankarin rangaistus on vihintddn kaksi vuotta vankeutta;
2) rikosta, jonka johdosta teleosoite tai telepddtelaite on oikeudettomasti toisen
hallussa;

3) teleosoitetta tai telepddtelaitetta kdyttden tehtyd Idhestymiskiellon rikko-
mista, rikoslain 17 luvun 13 §:n 2 kohdassa tarkoitettua ilkivaltaa tai mainitun
lain 24 luvun 1 a §:ssd tarkoitettua viestintdrauhan rikkomista,

4) muuta kuin 3 kohdassa tarkoitettua teleosoitetta tai telepddtelaitetta kdyttden
tehtyd rikosta;

5) terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistdmistd; tai
6) seksikaupan kohteena olevan henkilon hyviksikdyttod.

(9.11.2018/875)

Jos esitutkinta koskee rikosta, jonka johdosta joku on saanut surmansa, hdnen
hallinnassaan olleeseen teleosoitteeseen tai telepddtelaitteeseen kohdistuva tele-
valvonta ei edellytd surmansa saaneen oikeudenomistajien suostumusta.”

PKL:a tdydentévisti LRITORVL 4 § rajaa toimivallan asiallisesti vain rajavartiolaitoksen
tutkimiin rikoksiin. Voidaankin pédtelld, ettd toimivaltuutta voitaisiin kdyttdd muun mu-
assa ithmiskaupparikoksen, laittoman maahantulon jirjestidmisrikoksen ja torkedn kétke-

misrikoksen tutkintaan. Epdillyn suostumuksen yhteydessd kysymyksessi ei varsinaisesti


https://www.finlex.fi/fi/laki/smur/1889/18890039
https://www.finlex.fi/fi/laki/ajantasa/2011/20110806#a9.11.2018-875
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ole tosiasiallinen salainen pakkokeino. Rikoksen estdmiseksi kysymykseen tulisivat mitd

todennikoisimmin vastaavat rikokset.

Kokonaisuutena televalvontaan teleosoitteen tai telepditelaitteen haltijan suostumuksella
sovelletaan samoja kasitteitd kuin telekuunteluun ja televalvontaan. Kohde ja perusteet
poikkeavat huomattavasti. Uusina késitteind keskeisiksi muodostuvat suostumus, tele-
osoitteen ja telepééitelaitteen tosiasiallinen hallinta ja Rajavartiolaitoksen tutkittavaksi kuu-
luvan rikoksen tunnistaminen.'*” Suostumuksen antajien piiri on laaja. Kiytinnossi kuka
tahansa prosessin osallinen voikin antaa suostumuksensa. Suostumuksen tulee perustua
vapaaehtoisuuteen, sen tulee olla annettu ennen toimenpiteeseen ryhtymistd ja suostumuk-
sen antajan tulee ymmartid suostumuksensa merkitys. Painostuksen, taivuttelun ja johdat-
telun kdytto on kielletty. Toinen merkittdva kokonaisuus on teleosoitteen tai telepédtelait-
teen tosiasiallinen hallinta, joka osaltaan kytkeytyy suostumukseen. Suostumusta ei esi-
merkiksi voi antaa tyOnantaja tyontekijansa tyopuhelimen osalta, eikd perheen satunnainen
tietokoneen kiyttiji varsinaisen kiyttdjin puolesta.'*® Rajavartiolaitoksen osalta toimival-
lan asiallinen rajaus nojaa Rajavartiolaitoksen tutkittaviin rikosnimikkeisiin, jotka on lue-
teltu LRITORVL 4 §:ssd. Ennen puheena olevan toimivaltuuden kéyttod tulee luonnolli-
sesti todeta, ettd toimivaltuutta kdytetdén sellaisen rikoksen estdmiseen tai selvittdmiseen

mihin Rajavartiolaitoksella on toimivalta.
3.4.5 Sijaintitietojen hankkiminen epdillyn tai tuomitun tavoittamiseksi

Rajavartiolaitoksella on PKL 10:8 §:n perusteella toimivalta hankkia sijaintiedot epdillysti
ja tuomitusta tdmén tavoittamiseksi. Toimivaltuus tarkentaa erdédn erityistapauksen osalta
televalvonnan toimivaltuutta. Sanamuotonsa mukaisesti toimivaltuus ei tule kysymykseen
rikoksen estimiseksi vaan siind tilanteessa tulee kiyttad televalvontaa ja sithen kytkeytyvid
sijaintitietoja. Toimivaltuus on kaksiosainen:

”Esitutkintaviranomaiselle voidaan antaa lupa rikoksesta epdillyn tavoitta-
miseksi hankkia timdn hallussa olevan tai oletettavasti muuten kdyttimdn tele-
osoitteen tai telepddtelaitteen sijaintitieto, kun hdntd on syytd epdilld 6 §:n 2 mo-
mentissa tarkoitetusta rikoksesta, ja lisdksi on syytd epdilld, ettd hdn pakoilee tai
muuten karttaa esitutkintaa tai oikeudenkdyntid.”

”Esitutkintaviranomaiselle voidaan myés antaa lupa edelld tarkoitettujen sijain-
titietojen hankkimiseen ehdottomaan vankeusrangaistukseen tuomitun tavoitta-
miseksi, jos on syytd epdilld, ettd timd pakoilee tai muuten karttaa rangaistuksen

47 Helminen ym. 2014, s. 1144-1145.
148 HE 222/2010 s. 322 ja Helminen ym. 2014, s. 1145,
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tdytdantoonpanoa, ja jos sijaintitietojen saamisella voidaan olettaa olevan erittdin
tdarked merkitys hdnen tavoittamisekseen.”

Toimivaltuuden keskeinen ero PKL 10:6 §:n mukaiseen televalvontaan on, etté sijaintietoa
kiytetddn vain epdillyn tavoittamiseen, ei rikoksen selvittimiseen. Mahdollisesta toimen-

piteen yhteydessi saadusta yliméiriisesti tiedosta sdddetdan PKL 10:55 §:ssd.!

Epdillyn tavoittaminen tulee kysymykseen esitutkinnan ja oikeudenkdynnin aikana, silloin
kun tdma pakoilee tai karttaa rikosprosessia. Edellytyksend on liséksi, ettd esitutkinta tai
oikeudenkdynti koskee rikoksia, jotka on mainittu televalvonnan perusterikoksina PKL
10:6 §:ssé. Pakoilusta ja karttamisesta tulee olla myos konkreettista ndyttéd. Tuomitun ta-
voittamiseksi toimivaltuuden kdyttdala on edelld olevaa suppeampi. Tuomitun tavoittami-
nen tulee kysymykseen vain ehdottomaan vankeusrangaistukseen tuomitun tavoitta-
miseksi ja lisdksi pelkkd konkreettinen pakoilu ja karttaminen ei riitd, vaan lisdksi toimi-
valtuuden kiytolli tulee olla erittdin tirked merkitys tuomitun tavoittamiseksi.!>® Kysy-
mykseen tulee 1dhinna tilanteet, joissa tavoittaminen tai tuomitun sijainnin selvittiminen

ei ole muuten onnistunut.'>!
3.4.6 Tukiasematietojen hankkiminen

Rajavartiolaitoksella on LRITORVL 19 §:n nojalla toimivalta tukiasematietojen hankki-
miseen rikoksen estimiseksi. PKL 10:10 §:n perusteella toimivalta tukiasematietojen

hankkimiseen on rikoksen selvittdmiseksi.

Tukiasematietojen hankkimisella tarkoitetaan PKL 10:10 §:n mukaan “tiedon hankkimista
tietyn tukiaseman kautta telejdrjestelmdidn kirjautuneista tai kirjautuvista teleosoitteista ja
telepdidtelaitteista”. LRITORLV madritelméd on loogisesti sama. Mairitelman mukaisesti
tietoa hankitaan siitd mitkd teleosoitteet tai telepdételaitteet ovat kirjautuneet tai tulevat
tulevaisuudessa kirjautumaan telejarjestelmain. Huomionarvoista on, etté tietojen hankki-
minen voi koskea myos tulevaisuudessa tiettyyn tukiasemaan kirjautuvia teleosoitteita tai

telepatelaitteita. !>

149 HE 222/2010 vp, s. 323 ja Helminen ym. 2014, s. 1147.
150 Helminen ym. 2014, s. 1147.

I PeVL 66/2010, s. 7-8 ja LaVM 44/2010, s. 25.

152 Helminen ym. 2014, s. 1150.
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Rajavartiolaitos voi saada LRITORVL 19 §:n nojalla luvan tukiasematietojen hankkimi-
seen:

”Sen tutkittavaksi kuuluvan rikoksen estamiseksi merkityksellisten tukiasematie-
tojen hankkimiseen, jos henkilon lausumien, uhkausten tai kdyttdytymisen perus-
teella taikka muutoin voidaan perustellusti olettaa héinen syyllistyvin rikokseen,
josta sdddetty ankarin rangaistus on vihintddn neljd vuotta vankeutta.”

Vastaavasti PKL 10:10 §:n nojalla:

“Esitutkintaviranomaiselle voidaan antaa lupa rikoksen oletettuna tapahtuma-
aikana oletetun tekopaikan ldheisyydessd sijaitsevan tukiaseman tietojen hankki-
miseen, kun on syytd epdilld 6 §:n 2 momentissa tarkoitettua rikosta. Erityisestd
syystd lupa voidaan myéntid koskemaan muutakin rikoksen selvittimisen kan-
nalta merkityksellistd aikaa tai paikkaa.”

Sanamuotonsa osalta PKL:n sddntely on LRITORVL:n sdéntelyd suppeampi. Sitominen
tapahtuma-aikaan ja oletettuun tekopaikkaan on jo tapahtuneen rikoksen selvittdmiseksi
luontevaa. Lisdksi PKL:n viittaus televalvonnan perusterikoksiin tuottaa tulkintavaikutuk-
sen myOs Rajavartiolaitoksen kannalta. Ensimmaiinen tulkinta koskee oletettua tekopaik-
kaa ja aikaa. Kéytettdessd tukiasematietojen hankkimista rikoksen estdmiseen, tulisi olete-
tusta tekopaikasta ja ajasta olla kohtuullisen tarkka tieto tai ainakin tdma tulisi olla jotenkin
perusteltu. Muussa tapauksessa toimivaltuuden kayttéala muodostuu selvasti PKL:n vas-
taavaa laajemmaksi. Rajavartiolaitoksen osalta viittaus televalvonnan perusterikoksiin tar-
koittaa sitd, ettd asiallinen rajaus muodostuu LRITORVL 58 §:n asiallisen toimivallan ra-
jauksen pohjalle. Rajavartiolaitos voi kéyttdd tukiasematietojen hankkimista vain tutki-
mansa torkedn laittoman maahantulon jirjestamisen, torkedn laittoman maahantulon jér-
jestdmisen ja sithen liittyvdd thmiskaupan tai torkedn ihmiskaupan, torkedn kitkemisrikok-
sen, ammattimaista kitkemisrikoksen, torkedn vdarennyksen, torkedn metséstysrikoksen
tai torkedd laittoman saaliin kédtkemisen tutkintaan. Samalla syntyy tulkinta, ettd tukiase-
matietojen kédyttdmisen toimivalta rikoksen estimiseen on vain edelld mainituissa rikok-

sissa.
3.4.7 Teletoimivaltuuksien kédytostd pddttdminen

Perus- ja ihmisoikeuksilla on suora kytkentd salaisen tiedonhankinnan paétdksenteon as-
teelliseen toimivaltaan. Perus- ja ihmisoikeuksiin merkittdviasti ulottuvat salaiset teletoi-
mivaltuudet tulee saattaa tuomioistuimen asteellisella toimivallalla ratkaistavaksi. Sama

logiikka jatkuu myos tuomioistuintason alapuolella tehtdvissd padtoksissd, puhuttaessa



53
muista kuin teletoimivaltuuksista.!>® Rajavartiolaitoksen osalta paitoksentekijit jakautu-
vat viidelle eri tasolle: 1) tuomioistuin, 2) Rajavartiolaitoksen oikeudellisen osaston péél-
likko tai apulaisosastopééllikko, 3) salaiseen tiedonhankintaa erityisesti koulutettu pidéat-
tdmiseen oikeutettu virkamies (STEKPOV), 4) pidittamiseen oikeutettu virkamies (POV)

ja 5) rajavartiomies.

Tuomioistuin padttdd teletoimivaltuuksien kiytostd POV:n vaatimuksesta. Rajavartiolai-
toksen salaisista tiedonhankintakeinoista tuomioistuimen paitostd edellytetddn
LRITORVL:n perusteella (18 §), televalvonnasta teleosoitteen tai telepéételaitteen haltijan
suostumuksella (18 §) ja tukiasematietojen hankkimisesta (20 §). PKL:n osalta tuomiois-
tuimen asiallinen toimivalta koskee telekuuntelua, tietojen hankkimista telekuuntelun si-
jaan (10:5 §), televalvontaa (PKL 10:9 §), televalvontaa teleosoitteen tai telepédtelaitteen
haltijan suostumuksella (PKL 10:9 §) sijaintitietojen hankkimista epdillyn tai tuomitun ta-
voittamiseksi (10:9 §) ja tukiasematietojen hankkimista (PKL 10:11 §). Telekuunteluun ja
tietojen hankkimiseen telekuuntelun sijaan ei voi tehdi niin sanottua kiireperusteista paa-
tostd. Muissa teletoimivaltuuksissa POV voi péittad asian, mikéli se ei siedd viivytysta.
P&dtos on voimassa siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamistd kos-
kevan vaatimuksen. Asia on kuitenkin saatettava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista ja viimeistéin 24 tunnin kuluttua kiyton aloittamisesta.'>* Kysymykseen
tulevat ldhinnd ilta ja ydaikaan kaytettdvit teletoimivaltuudet. Viikonloppuisin kéytetta-

vissd ovat hovioikeuspiireittdin paivystidvit tuomarit.

153 HE 222/2010 vp, s. 136.
154 Helminen ym. 2014, s. 1147 ja 1150.
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Telekuuntelu (PKL 10:5 §) X
Tietojen hankkiminen telekuuntelun sijaan (PKL 10:5 §) X
Televalvonta (PKL 10:9 §) X X
Televalvonta (LRITORVL 18 §) X X
Televalvonta teleosoitteen tai telepéddtelaitteen haltijan suostumuksella (PKL 10:9§) | X X X!
Televalvonta teleosoitteen tai telepaételaitteen haltijan suostumuksella (LRITORVL | X X
18 §)
Sijaintitietojen hankkiminen epdillyn ja tuomitun tavoittamiseksi (PKL 10:9 §) X X
Tukiasematietojen hankkiminen ja sen edellytykset (PKL 10:11 §) X X
Tukiasematietojen hankkiminen ja sen edellytykset (LRITORVL 20 §) X X

POV, piddttimiseen oikeutettu virkamies

X!, vain PKL 10:7.1 mom 2, 3 ja 6 kohd.

Taulukko 4: Teletoimivaltuuksien kéytdstd paéttdminen

Téssé tutkimuksessa ei kédsitelld laajemmin lupavaatimuksessa ja lupapdiatoksessd vaadit-
tavia tietoja. Yleisesti tyydytddn toteamaan, ettd vaaditut tiedot ovat koottu sddnnoksittdin

asteellisesta toimivallasta olevan sdédnndksen yhteyteen.
3.5 Tarkkailutoimivaltuudet
3.5.1 Tarkkailu ja suunnitelmallinen tarkkailu

Rajavartiolaitoksella on LRITORVL 21 §:n mukaan toimivalta suunnitelmalliseen tark-
kailuun rikoksen estdmiseksi. PKL 10:12 §:n perusteella syntyy Rajavartiolaitokselle toi-
mivalta suunnitelmalliseen tarkkailuun rikoksen selvittamiseksi. Voimassa olevan lainsdé-
ddnnoén mukaan tarkkailu on katsottu apukésitteeksi, eikd niinkdédn toimivaltuudeksi. Tark-
kailun késite on tarpeellinen nimenomaan suunnitelmallisen tarkkailun mééarittelemiseksi.
Oikeuskirjallisuudessa tarkkailu on katsottu tavanomaiseen oikeuteen nojaavaksi tutkinta-

menetelmaksi.'>?

155 L.aVM 44/2010 vp s. 26.
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Tarkkailun médritelmd LRITORVL:ssa ja PKL:ssa on sama. Suunnitelmallisen tarkkailun
osalta sanamuoto poikkeaa jossain méddrin, siséllon ollessa sama. Sanamuotojen eroavai-
suus johtuu Rajavartiolaitoksen asiallisesti rajatusta toimivallasta. Tarkkailulla tarkoite-
taan PKL 10:6 §:n LRITORVL 21 mukaan:

“Tiettyyn henkiloon salaa kohdistettavaa havaintojen tekemistd tiedonhankinta-
tarkoituksessa. Tarkkailussa voidaan rikoslain 24 luvun 6 §:n estamdttd kayttdd
ndkohavaintojen tekemiseen kameraa tai muuta sellaista teknistd laitetta.”.

Suunnitelmallisella tarkkailulla tarkoitetaan PKL 10:6 §:n LRITORVL 21 mukaan:

"Muun kuin lyhytaikaisen tarkkailun kohdistamista henkiloon, jonka voidaan pe-
rustellusti olettaa syyllistyvin Rajavartiolaitoksen tutkittavaksi kuuluvaan rikok-
seen.”

Suunnitelmallisen tarkkailun toimivaltuutta on rajattu kahdella tavalla. Ensinnékin Raja-
vartiolaitoksen toimivalta suunnitelmalliseen tarkkailuun on rajattu LRITORVL 4 §:ssd
mainittuihin Rajavartiolaitoksen tutkimiin rikoksiin, josta sdfdetty ankarin rangaistus on
véhintddn kaksi vuotta vankeutta tai kitkemisrikokseen. Toiseksi kaikkien esitutkintavi-
ranomaisten osalta tarkkailun kohdistamista on rajoitettu vakituiseen asumiseen kaytetté-

vén tilan ja kotirauhan suojaaman paikan osalta jdljempéna ilmenevésti.

Rikoksen selvittimiseksi suunnitelmallisen tarkkailun edellytykset ja rajaukset ovat PKL
10:12 § ssi:

”Esitutkintaviranomainen saa kohdistaa rikoksesta epdiltyyn suunnitelmallista
tarkkailua, jos tditd on syytd epdilld rikoksesta, josta sdddetty ankarin rangaistus
on vahintddn kaksi vuotta vankeutta, taikka varkaudesta, kdtkemisrikoksesta tai
terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistiamisestd.
(9.11.2018/875)

Téssd pykdldssd tarkoitettua tarkkailua ei saa kohdistaa vakituiseen asumiseen
kéytettivddn tilaan. Teknistd laitetta ei saa kdyttid rikoslain 24 luvun 11 §:ssd
tarkoitettuun kotirauhan suojaamaan paikkaan kohdistuvassa tarkkailussa tai
suunnitelmallisessa tarkkailussa.”

LRITORVL 21 § on rajausten osalta yhtenevdt PKL:n kanssa. Sddnnoksen sanamuodossa

on joitakin eroavaisuuksia, mitkd johtuvat kiyttdalasta rikosten estimiseen.

Tarkkailun ja suunnitelmallisen tarkkailun osalta keskeisid kaisitteitd ovat tarkkailun
kohde, salaa tehtdvit havainnot tiedonhankintatarkoituksessa, kamera tai muu sellainen
tekninen laite, lyhytaikaisuus, vakituiseen asumiseen kéytetty tila ja kotirauhan suojaama

paikka.


https://finlex.fi/fi/laki/ajantasa/1889/18890039
https://www.finlex.fi/fi/laki/ajantasa/2011/20110806#a9.11.2018-875
https://www.finlex.fi/fi/laki/ajantasa/1889/18890039
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Tarkkailun kohteelle ei ole asetettu erillisid rajoituksia johtuen sen lyhytaikaisuudesta.
Kohteena voi néin ollen olla epdillyn lisdksi muu asianosainen tai sivullinen henkild, josta
salaa tehtyjd havaintoja kerddmaélld hankitaan tietoja. Esimerkkind voidaan pitda epéillyn
puolisoa, jota lyhytaikaisesti seuraamalla pyritdin selvittiméaén piileskelevén epdillyn si-
jainti.!>

Suunnitelmallisen tarkkailun tulee kohdistua joko rikoksesta epdiltyyn, silloin kun selvite-
tdén Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta tai henkil66n, jonka on perusteltua
syytd olettaa syyllistyvén rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, jota ollaan

estamassd. >’

Salaa tehtdvit havainnot tiedonhankintatarkoituksessa on tarkkailun ja suunnitelmallisen
tarkkailun avainkésite. Havaintoja tehddén joko rikoksen estdmiseksi tai selvittimiseksi
salaamalla koko tarkkailu tai salaamalla vahintéén tiedonhankintatarkoitus. Tarkkailuun ei
kuuluu vuorovaikutus kohteen kanssa. Vuorovaikutuksen puuttuminen erottaa selvisti

tarkkailun LRITORVL:n ja PKL:n mukaisesta peitellystd tiedonhankinnasta.

Kamera tai muu sellainen tekninen laite on sallittu viline tarkkailtaessa, tekemittd tark-
kailusta kuitenkaan teknistd tarkkailua. Lain esitdiden mukaan tarkkailtaessa on sallittua
kiyttdd havaintojen tehostamiseen kiikaria, kameraa, videokameraa, valonvahvistinta tai
muuta vastaavanlaista teknistd laitetta. Kayttd on sallittua silloin, kun mainitut vélineet
ovat koko tiedonhankinnan ajan tehtdvii suorittavan virkamiehen valvonnassa ja kéytta-
mii. 158

Lyhytaikaisuus erottaa tarkkailun suunnitelmallisesta tarkkailusta. Uudistuneessa lainséa-
dédnndssé késitteen sisédltdd el ole tarkasti avattu. Esitutkintaviranomaiselle on jétetty asi-
assa harkintavaltaa. Esity6t tuntevat kaksi esimerkkid, jolla késitettd tismennetdén. Ensin-
nédkin lyhytaikaisuus arvioidaan tapauskohtaisesti. Toisaalta, vaikka tarkkailu olisikin ly-
hytaikaista, muodostuu se toistettuna suunnitelmalliseksi tarkkailuksi. Erés tarkkailun ja

suunnitelmallisen tarkkailun ominaispiirre on myos kohdistaminen epdiltyyn, jolloin

156 HE 222/2010 vp, s. 326, HE ja Helminen ym. 2014, s. 1153.
STHE 222/2010 vp, s. 326.
158 HE 222/2010 vp, s. 325.
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ajallisesta kestosta tai toistuvuudesta huolimatta kysymyksessd on suunnitelmallinen tark-

kailu.'®®

Vakituiseen asumiseen kdytetty tila on kotirauhan suojan ydinaluetta. Tilalla tarkoitetaan
seinilld ja katolla tai vastaavilla rakenteilla rajattua aluetta. Tarkkailua ei saa missdédn muo-
dossa kohdistaa mainittuun tilaan. Soveltamisen kannalta oleellista on, etti tilaa tosiasial-
lisesti kiytetddn vakituiseen asumiseen sen statuksesta riippumatta. Kokonaisuuteen liittyy
arviointi- ja selonottovelvollisuus. Lihtokohtaisesti tila, joka on tarkoitettu vakituiseen
asumiseen, on oletuksen nojalla mainittu tila, ellei muuta osoiteta. Periaatetta sovelletaan

kiintien tiloihin, jotka eivit ole vakituiseen asumiseen tarkoitettuja. !¢

Kotirauhan suojaamaa paikkaa, joka ei ole vakituiseen asumiseen kéytettava tila saa tark-
kailla, mutta siiné ei saa kdyttdd apuna aikaisemmin mainittua kiikaria, kameraa tai muuta
sellaista teknisté laitetta. Néité kotirauhan suojaamia paikkoja ovat esimerkiksi porraskéy-
tavit, piharakennukset ja asuntojen pihat. Myos kotirauhan suojaaman paikan osalta tark-
kailusta tai suunnitelmallisesta tarkkailusta pédéttdvialld henkil6lld on arviointi- ja selonot-

tovelvollisuus tosiasiallisen kdyttdtarkoituksen osalta. ¢!

Rajavartiolaitoksella on ollut toimivalta tarkkailuun vuoden 2005 Rajavartiolain
(578/2005), varsinaiset esitutkintatoimivaltuudet sisdltdvastd, kokonaisuudistuksesta al-
kaen. ldhtien. Toimintaympériston muutoksesta johtuen omaksuttiin viimeistdin vuonna
2014 voimaan tulleen esitutkinta- ja pakkokeinolain kokonaisuusuudistuksen yhteydessa
tarkkailutoimivaltuuden soveltamiseen sellaisenaan myds tietoverkkoihin. Tarkkailun to-
teuttaminen tietoverkossa kdyttdmalla tietokonetta ei ole teknisté tarkkailua vaan tarkkai-
lua tai suunnitelmallista tarkkailua. Hallituksen esityksen mukaan kyseessd on verkkoym-
péristoon liittyva erityispiirre, jossa tekniikkaneutraalisti sovelletaan samaa toimivaltuutta.
Edelld sanottua sovelletaan seki LRITORVL:n etti PKL:n mukaisessa tarkkailussa.'®?
Tulkinta ei heréttanyt keskustelua mainittujen lakien eduskuntakisittelyssd. Kohteiden
tunnistamiseen ja vuorovaikutuksen rajauksiin liittyy tietoverkossa erditd haasteita. Haas-
teista keskeisimpid ovat suunnitelmallisen tarkkailun kohdistaminen rikoksesta epdiltyyn,

eikd hdnen mahdollisesti kayttdimadnsd [P-osoitteeseen tai vastaavaan. Toinen haaste

59 HE 222/2010 vp, s. 325.
160 HE 222/2010 vp, s. 325.
161 HE 222/2010 vp, s. 325.
162 HE 41/2017 vp, .33 ja HE 222/2010 vp, s. 325.
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liittyy virtuaalimaailman nopeuteen ja vuorovaikutuksen moninaisuuteen verrattuna reaa-
limaailmaan. Tall6in haasteeksi voi muodostua suunnitelmallisen tarkkailun laajuus ja do-
kumentointi seké rajanveto tarkkailun ja peitellyn tiedonhankinnan vililla. Toisin sanoen,
virtuaalimaailman vuorovaikutuskiytintdjen eroavaisuus verrattuna reaalimaailmaan.'?

Tastd huolimatta esitutkintaviranomaiset voivat kéyttavit tarkkailun ja suunnitelmallisen

tarkkailun toimivaltaa myos tietoverkoissa.
3.5.2 Peitelty tiedonhankinta

Rajavartiolaitoksella on LRITORVL 23 §:n ja PKL 10:14 §:n perusteella toimivalta asial-
lisesti ja asteellisesti rajattuun peiteltyyn tiedonhankintaan. Kyseessid on melko tuore toi-
mivaltuus, joka tuli PKL:n osana 2014 vuoden alusta voimaan tullutta esitutkinta- ja pak-

kokeinolain kokonaisuudistusta'®*.

Peitellylld tiedonhankinnalla tarkoitetaan LRITORVL:n mukaan:

“Tiettyyn henkiloon kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa
tiedonhankintaa, jossa rajavartiomiehen tehtdvin salaamiseksi kdytetddn vddrid,
harhauttavia tai peiteltyjd tietoja.”
PKL 10:14 §:n sanamuoto poikkeaa jossain médrin edelld olevasta. Sddnnoksessa ei ole
mainittu rajavartiomiestd, ainoastaan poliisimies ja Tullin rikostorjunnan virkamies. Toi-
mivalta PKL:n osalta syntyykin soveltamalla LRITORVL 6 § 2 mom:n viittaussddnndstd,
jonka mukaan:

“Rajavartiomiehelld on Rajavartiolaitoksen suorittamassa esitutkinnassa sama
oikeus ryhtyd esitutkintalain mukaisiin tutkintatoimenpiteisiin ja kdyttdd pakko-
keinolain mukaisia pakkokeinoja kuin poliisimiehelld poliisiviranomaisen suorit-
tamassa esitutkinnassa, jollei tissd laissa tai muussa laissa toisin sdddetd.”

Selvyyden vuoksi on todettava, ettd sddnndsti tulisi tismentii niin, ettd tiltdkin osin voi-

taisiin luopua viittaussddnnoksesta.

Peitellyn tiedonhankinnan kéyttdalaa Rajavartiolaitoksen osalta on rajattu asiallisen ja alu-
eellisen kohdentamisen ettd asteellisen toimivallan osalta. LRITORVL 23 §:n nojalla pei-
teltyyn tiedonhankintaan on toimivalta:

“Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estidmiseksi, jos henkilon
lausumien tai muun kdyttaytymisen perusteella voidaan perustellusti olettaa hd-
nen syyllistyvin:

163 Forss 2019, s. 116-119.
164 HE 222/2010 vp, s. 154.
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1) torkeddn laittoman maahantulon jdrjestdmiseen, tai

2) torkedidn laittoman maahantulon jérjestamiseen ja siihen liittyvddn ihmiskaup-
parikokseen. Peitelty tiedonhankinta ei ole sallittua asunnossa edes asunnonhal-
tijan myotavaikutuksella.”

PKL osalta toimivaltaa on kisitelty LRITORVL 58 §:ssd. Sdaanndksen nojalla kohdentu-
minen ja ratkaisuoikeudet ovat samat myos rikoksen selvittimiseksi. Sdantelytekniikka on
tyhjentivé luettelo niistd rikoksista, joihin peiteltyd tiedonhankintaa voidaan kéyttda. As-
teellisen toimivallan osalta ratkaisuoikeus on kaikissa tapauksissa Rajavartiolaitoksen esi-
kunnan oikeudellisen osaston osastopdillikolld tai apulaisosastopdallikolld. Molemmat
seikat painottavat peitellyn tiedonhankinnan poikkeavaa luonnetta salaisena tiedonhankin-
takeinona ja salaisena pakkokeinona siitd huolimatta, ettd ’syytd olettaa tai syytd epdilld”

sanamuotojen johdosta niyttdkynnys toimivaltuuden kiytolle on matala'®.

Peitellyn tiedonhankinnan keskeisid kisitteitd ovat lyhytkestoisuus, vuorovaikutus, tiedon-
hankinta, salaaminen, vairit, harhauttavat ja peitellyt tiedot sekd asunto. Kisitteiden si-

sdlto on sama sekd LRITORVL ettd PKL mukaisissa kéyttotilanteissa.

Lyhytkestoisuus erottaa peitellyn tiedonhankinnan peitetoiminnasta. Esitissd lyhytkestoi-
suutta ei ole sidottu aikaan, vaan tiltdkin osin toimivaltuuden kéyttdjille on jétetty harkin-
tavaltaa. Muun muassa tilanteen on katsottu asettavan vaatimuksia, jotta vuorovaikutus

niyttiytyy luonnollisena.!®®

Vuorovaikutus on toinen merkittéva tekijé peitellyn tiedonhankinnan kisitteistossa. Peitel-
lyn tiedonhankinnan nimenomainen tarkoitus on pyrkimys tapaamiseen tai muuhun vas-
taavaan vuorovaikutukseen kohteen kanssa. Erotuksena peitetoimintaan vuorovaikutus on

kuitenkin lyhytaikaista, eiki se sisilli erityisti luottamussuhdetta.'¢’

Tiedonhankinta ja sen salaaminen on luonteenomaista myds peitellyssd tiedonhankin-

nassa.'®®

165 HE 222/2010 vp, s. 327.

166 HE 41/2017 vp, s. 35 ja HE 222/2010 vp, s. 327.
167 HE 41/2017 vp, s. 35 ja HE 222/2010 vp, 5. 327.
168 HHE 41/2017 vp, s. 35 ja HE 222/2010 vp, 5. 327.
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Vidrdt, harhauttavat ja peitellyt tiedot ovat peitellyn tiedonhankinnan edellytys. Peiteltyd
tiedonhankintaa suorittava rajavartiomies voisi esiintyd esimerkiksi tarjoilijana, taksikus-
kina, taloyhtion huoltomieheni tai vastaavana. Tavoitteena on estdi rajavartiomiehen hen-
kilollisyyden paljastuminen. Véérien rekisterimerkintdjen tekeminen on sindlldén sallittua,

mutta poikkeuksellista.'¢’

Asunto kuuluu toimivaltuuden kayton osalta kokonaan kiellettyyn alueeseen. Edes haltijan
mydtivaikutuksella peitelty tiedonhankinta ei ole mahdollista asunnossa.'’® Sizntelyll4 on

kotirauhaa suojattu laajemmin, kun muun muassa peitetoimintaa kaytettaessa.

Kohdentumisen osalta erikseen on vield syytd todeta, ettd peitelty tiedonhankinta voi koh-
distua muuhunkin henkil66n, kuin rikoksesta epdiltyyn. Kysymykseen voi tulla esimer-
kiksi 1dhipiiri. Oleellista on, ettd toimivaltuuden kdyt6lld saadaan tietoja rikoksen esta-

miseksi tai selvittimiseksi.!”!

Lain esitdissd ei ole otettu kantaa peiteltyyn tiedonhankintaan tietoverkoissa huolimatta
siitd, ettd tdstd on erillinen kirjaus suunnitelmallisen tarkkailun osalta. Vastaavalla tavalla
peitelty tiedonhankinta voi tulla kysymykseen myds tietoverkossa. Télloin tulee huolehtia,
ettd toiminnasta ei muodostu peitetoimintaa. Toisin sanoen vuorovaikutuksen tulee olla
lyhytaikaista ja luottamuksellista suhdetta ei saa muodostua. Kuten suunnitelmallisessa
tarkkailussa, my0s peitellysséd tiedonhankinnassa asunnossa tapahtuva tiedonhankinta on
kategorisesti kielletty. Kokonaisuutena voidaan tulkita, ettd verkkoympéristossé tapahtuva
peitelty tiedonhankinta on sallittua. Huolimatta siitd, ettei Rajavartiolaitoksella ole oikeutta
PKL 10:27 §:n mukaiseen peitetoimintaan, on syytd erikseen todeta hieman erikoinen
seikka, joka liittyy peiteltyyn tiedonhankintaa ja peitetoimintaan tietoverkossa. Peitellyn
tiedonhankinnan osalta perusterikosten kynnys on verrattain korkea, 1dhtokohtaisesti vi-
hintdén nelja vuotta vankeutta. Peitetoiminta tietoverkoissa on mahdollista perusterikok-
sen ollessa vihintdin kaksi vuotta vankeutta. Mitéd luultavammin tédsté syysté peitellyn tie-

donhankinnan kiyttdala tietoverkoissa jdd melko suppeaksi.

169 HE 41/2017 vp, s. 35 ja HE 222/2010 vp, s. 327.
170 HE 41/2017 vp, s. 35 ja HE 222/2010 vp, s. 327.
17 HE 41/2017 vp, s. 35 ja HE 222/2010 vp, 5. 327.
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3.5.3 Tekninen kuuntelu ja tekninen asuntokuuntelu

Rajavartiolaitoksella on LRITORVL 25 §:n ja PKL 10:16 §:n nojalla rajattu toimivalta
tekniseen kuunteluun rikoksen estimiseksi ja vaaran torjumiseksi seké rikoksen selvitti-
miseksi. Toimivalta asuntokuunteluun on PKL 10:17 §:n nojalla vakituiseen asumiseen
kaytettavissa tilassa, jossa rikoksesta epdilty todenndkoisesti oleskelee. Asiallisesti raja-
tusti asuntokuuntelun edellytykset ovat olemassa vain silloin, kun Rajavartiolaitos selvittda
laittoman maahantulon tai torkeén laittoman maahantulon jirjestimisti ja tdhén liittyvaa

torkedd ihmiskauppaa.

Tekniselld kuuntelulla tarkoitetaan PKL 10:16 §:n sekd LRITORVL 25 §:n mukaan:

”Rikoslain 24 luvun 5 §:n estamdittd tapahtuvaa rikoksesta epdillyn sellaisen kes-
kustelun tai viestin, joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskus-
teluun kuuntelija ei osallistu, kuuntelua, tallentamista ja muuta késittelyd tekni-
selld laitteella, menetelmdlld tai ohjelmistolla keskustelun tai viestin sisdllon tai
sen osapuolten taikka epdillyn toiminnan selvittimiseksi.”

PKL:n ja LRITORVL:n sanamuodot ovat médritelmin osalta kiytannosséd yhtenevit. Tek-
ninen asuntokuuntelu on teknisen kuuntelun poikkeustapaus, jota késitellddn eroavaisuuk-

sien osalta kokoavasti timan alaluvun lopuksi.

Tekninen kuuntelu on Rajavartiolaitoksen osalta rajattu asiallisen ja asteellisen toimivallan
osalta. Alueellinen rajaus liittyy tilaan, jossa epdilty oleskelee tai kiy sekéd jiljempéna ka-
siteltdvadn asuntokuunteluun. Rajavartiolaitoksella on toimivalta PKL 10:16 §:n nojalla:

”Kohdistaa teknistd kuuntelua vakituiseen asumiseen kdytettdvdin tilan ulkopuo-
lella olevaan rikoksesta epdiltyyn ja viranomaisten tiloissa olevaan rikoksen joh-
dosta vapautensa menettdneeseen rikoksesta epdiltyyn. Kuuntelu voidaan toteut-
taa kohdistamalla se tilaan tai muuhun paikkaan, jossa epdillyn voidaan olettaa
todenndkoisesti oleskelevan tai kdyvin.”
LRITORVL 4 §:n ja 58 §:n sddnnokset rajaavat teknisen kuuntelun Rajavartiolaitoksen
osalta sen esitutkintatoimivaltaan kuuluviin rikoksiin. Tekninen kuuntelu on mahdollista,
kun sen kohteena olevaa henkil6a on syytd epdilld rikoksesta, josta sdddetty ankarin ran-
gaistus on véhintddn neljd vuotta vankeutta ja erdistd listarikoksista, joiden tutkimiseen

Rajavartiolaitoksella ei ole toimivaltaa. Kiytdnnossd kysymykseen tulevat muun muassa

RL 17:8a §:n mukainen torked laittoman maahantulon jirjestdminen sekd tdhén liittyva


https://finlex.fi/fi/laki/ajantasa/1889/18890039
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25:3 ja 3a §:n mukainen ihmiskauppa ja torked ihmiskauppa, 32:2 §:n torked kiatkemisrikos

ja 48a:1a §:n torked metsistysrikos.!”?

LRITORVL:n osalta toimivalta ja sen rajaukset ovat kdytdnnossd samat. Tekninen kuun-
telu on sallittu rikoksen estdmiseksi LRITORVL 25 §:n samoin edellytyksin kuten edell
kuitenkin silla erotuksella, ettd kohdehenkilda on:

“henkilon lausumien, uhkausten tai kdyttdiytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hdinen syyllistyvin Rajavartiolaitoksen tutkittavaksi
kuuluvaan rikokseen, josta sdddetty ankarin rangaistus on vihintddn neljd vuotta
vankeutta.”

LRITORVL 25 §:n 5 mom. koskee niin sanottua “rynnikkotarkkailua", joka mahdollistaa
lyhytaikaisen teknisen kuuntelun ennen rikostorjuntatoimenpidettid. Rynnakkotarkkailu on
puhekieleen vakiintunut késite vaaran torjumiseen liittyvésti toimenpiteestd. Rynnakko-
tarkkailussa tavoitteena on toimenpiteen turvallinen suorittaminen seki toimenpiteen suo-
rittajan, kiinniotettavan tai suojattavan henkilon hengen ja terveyden viliton suojaaminen.

Kyseessi ei ole rikoksen selvittimiseksi tai estimiseksi tehtéivi tiedonhankinta.!”

Teknisen kuuntelun keskeisid kisitteitd ovat ulkopuolisille tarkoituksettomuus, osallistu-
mattomuus, kuuntelu, tallentaminen ja muu késittely, menetelmé ja ohjelmisto, sisilto,
osapuolet, vakituiseen asumiseen kaytettiva tila, rikoksen johdosta vapautensa menetta-

nyt, lyhytaikaisuus, vélttdmittomyys ja véliton vaara.

Ulkopuoliselle tarkoituksettomuus tarkoittaa, ettd ollakseen teknistd kuuntelua keskustelun
tulee laadultaan ja osallistujiltaan olla sellaista, etté tarkoituksena on ollut pitdd keskustelu
vain sen vilittdmien osapuolten vilisen. Esimerkiksi julkisella paikalla kiytdvan kovada-
nisen keskustelun tallentaminen ei ole teknistd kuuntelua, koska keskustelijat ovat muu-
tenkin tiedostaneet mahdolliseksi keskustelun padtymisen muiden tietoon. Teknisen kuun-
telun sd@nnoksiin on katsottu erikseen tarpeelliseksi lisdta viittaus salakuuntelun kriminali-
sointia koskevaan sddnnokseen, korostamaan sitd, ettei asianmukaisesti toteutettu tekninen

kuuntelu ole salakuuntelua.!”

'2HE 41/2017 vp, s. 37.

173 HE 41/2017 vp, s. 31 ja 37.

174 HE 41/2017 vp, s. 37 ja Helminen ym. 2014, s. 1162. Myos salakuuntelun (RL 24:5) tunnusmerkistén
tédyttyminen edellyttdd, ettd puhujan on tullut olettaa keskustelunsa olevan ulkopuolisen kuulumattomissa.
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Osallistumattomuus on toinen merkittava tekija teknisen kuuntelun kasitteistossa. Teknistd
kuuntelua ei ole sellaisen keskustelun tallentaminen, johon kuuntelija osallistuu. Rajoit-
teena ovat muun muassa aito osallistuminen ja toisaalta se, ettei toiminta saa muodostua
peitellyksi tiedonhankinnaksi, peitetoiminnaksi tai valeostoksi sekd ndiden tallenta-

miseksi.!”?

Kuuntelu, tallentaminen ja muu kdsittely ovat teknisen kuuntelun méaaritelmén kannalta
huomionarvoisia seikkoja. Kuuntelemista ei sindllddn ole esitdissd tai oikeuskirjallisuu-
dessa erikseen avattu. International Listening Associationin vuosittain tarkastettavan maa-
ritelmin mukaan kuunteleminen on prosessi, jossa kielellisié ja/tai nonverbaaleja sanomi-
sia otetaan vastaan, rakennetaan niille merkityksid, tehdéédn niistd yhteenvetoja ja arvioin-

teja seki vastataan sanomiin'’®

. Kokonaisuutta voi pitdé teknisen kuuntelun kannalta laa-
jana. Néin ollen tekninen kuuntelu tiedonhankintakeinona rakentuukin ennemmin tehdyn
paitoksen ja alkaneen toimeenpanon ympadrilld, joilla médritelmin mukaisesti pyritdén
saamaan teknisin apuvélinein haltuun kielellinen tai nonverbaali sanoma. Sanoman hal-
tuun saaminen tai sen yrittiminen on yksityisyyden suojaan puuttumista ja niin ollen al-
kaneen teknisen kuuntelun merkki, riippumatta siitd saadaanko kuullulle keskustelulle ra-
kennettua merkityksid tai voidaanko niihin perustaa yhteenvetoja tai arviointeja. Tekniseen
kuunteluun ei koskaan kuulu vastaaminen sanomiin. Hallituksen esitykselld on tarkennettu
kuuntelun alaa kuitenkin siten, ettid tekninen kuuntelu ulottuu kéytyihin keskusteluihin,
muuhun, kuultuun puheeseen, esimerkiksi puhelimeen puhuttuun, huoneessa syntyviin &a-
niin sekd esimerkiksi tietokoneen nédppidinddnten kuunteluun. Tédssd mielessd teknisen
kuuntelun kiyttdala on kognitiivista kuuntelun mégritelmii laajempi.'”” Tallentamisen
osalta esitoissd kasitellddn sekd kovadédnisen keskustelun ja oman keskustelun tallenta-
mista, joita on késitelty jo edelld. Varsinainen tallentamisen tekninen suoritus on jétetty
tarkoituksella tekniikkaneutraaliksi ja esimerkkind on mainittu muun muassa élypuheli-
mella tapahtuva tallentaminen'!’®. Tekniikka tarjoaa nyt ja tulevaisuudessa lukuisan joukon
mahdollisuuksia tallennukselle. Késittely liittyy ldhinnd sen selvittimiseen, mitd kuunte-
lussa esille tullut déni tarkoittaa, mistd se syntyy ja mitd siitd voidaan paatelld. Esityot

puhuvat muun muassa keskustelusta ja viestin sisdllostd sekd osallistujista ja

175 HE 41/2017 vp, s. 37 ja Helminen ym. 2014, s. 1163. KKO:n ratkaisemassa tapauksessa 1981-11-182 oli
kysymys henkilosti, joka oli dédnittdnyt omassa asunnossaan sielld lasniolleiden suostumuksetta ja heidin
tietimittdéin keskustelun, jossa hin oli itse mukana. Adnittijin ei katsottu syyllistyneen rangaistavaan sala-
kuunteluun.

176 Brownell 2006, s. 49 ja 51.

77 HE 222/2010, s 329.

178 HE 222/2010, s 329 ja Helminen ym. 2014, s. 1162.
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179

toiminnasta’' ”. Ndiden selvittdminen voi edellyttda tallenteen késittelyd dédnen laadun pa-

rantamiseksi tai muuten tulkitsemiseksi.

Menetelmdn ja ohjelmiston osalta esityot tarjoavat tulkinta-aineista ddrimmaéisen niukasti.
Niiden osalta on tyydytty ainoastaan toteamaan sdéntelyn olevan tekniikkaneutraalia'®’.
Johtaviksi periaatteiksi muodostuukin kohdistuminen epdiltyyn ja sellaisen keskustelun tai

adnen kuuntelu ja tallentaminen, joka ei ole ulkopuolisille tarkoitettu.

Viestin sisdlto kuuluu teknisen kuuntelun toimivaltuuden piiriin silloin, kun kuuntelemalla
on hankittu tieto viestistd ja sen siséltd on selvitetty menetelmélld tai ohjelmistolla. Esi-
merkkind hallituksen esityksessd on tietokoneen néppédimiston kuuntelu. Tassékin yhtey-
dessi painotetaan tekniikkaneutraaliutta.'®! Viestin sisiltd voi selvitdi myds esimerkiksi

vahvistamalla d4ntd LID AR-tutkalla tai muulla vastaavalla menetelmalla.

Osapuolten osalta tekninen kuuntelu kohdistuu rikoksesta epdiltyyn tai tilaan, jossa timéan
voidaan olettaa todenndkdisesti oleskelevan tai kdyvén. Rajaus on tiukka ja erityisesti tilan
osalta todennédkoisyysvaatimus on asetettu korkealle. Tarkoituksena on estdi jo tiedonhan-
kinnan harkintavaiheessa tapaukset, joissa kuuntelu kohdistuu sivullisiin. Erikseen tulee
huomioida, ettd vaikka tekninen kuuntelu kohdistuu epiiltyyn, voidaan sen avulla selvittda

seki viestin sisiltd ja epiillyn etti viestinniin osapuolet.'®?

Vakituiseen asumiseen kdytettdvd tila, tila ja muu paikka. Teknistd kuuntelua voidaan koh-
distaa rikoksesta epdiltyyn, hdnen ollessaan RL 24:11 §:n mukaisessa kotirauhan mukai-
sessa paikassa. Rajattua on ainoastaan kuuntelu vakituiseen asumiseen kéytettdvéssi ti-
lassa. Vakituiseen asumiseen kéytettivin tilan osalta kuuntelu on mahdollista erittdin ra-
jatuin edellytyksin myohemmin esitetysti. Velvollisuus selvittda tilan kayttotarkoitus on
tiedonhankinnan toteuttajalla. Tyypillisid vakituiseen asumiseen kdytettiavid tiloja ovat
asunnot. Sen sijaan loma-asuintojen, telttojen ja asuntoautojen osalta selvitys tulee tehdi
huolellisesti asumisen laatu arvioiden, vaikka néitd ei vakituiseen asumiseen ldahtokohtai-
sesti kdytetdkdan. Erikseen on mainittu myds sallittuina kuuntelun kohteina tila tai muu

paikka, esimerkiksi teollisuushalli silloin, kun muut edellytykset tiayttyvit. 1%°

17 HE 222/2010, s 329.

180 HE 222/2010, s 328.

8L HE 222/2010, s. 329.

182 HE 222/2010, s. 328-329 ja LaVM 44/2010.
18 HE 222/2010, s. 326 ja 330.
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Rikoksen johdosta vapautensa menettineen kuuntelu on sallittua. Kdytdnndssi kuuntelu
tapahtuu niiss tiloissa, joissa vapautensa menettineelld on lupa oleskella. Oleellista tés-

sikin yhteydessi on, etti kuuntelu kohdistuu asianosaiseen henkiloon. %4

Lyhytaikaisuus, vilttimdttomyys ja viliton vaara liittyvit LRITORVL 25 §:n rynnéakko-
tarkkailun toimivaltuuteen. Ensinnékin toimivaltuutta saa kéyttdd lyhytaikaisesti, valtti-
mattdmasti ja vélittomén vaaran uhatessa myds vakituiseen asumiseen tarkoitetussa tilassa
oleskelevaan henkiloon. Lyhytaikaisuutta, vélttimattomyyttd ja vilitontd vaaraa ei ole laa-
jemmin selvitetty lain esitdissi.!®> Yleiskielen ja péittelyn perusteella voi péityi tulkin-
taan, jonka perusteella lyhytaikaisuus, vélttimittomyys ja viliton vaara ovat kytkoksissa
paitokseen kohteeseen sisddnmenosta. Teknistd kuuntelua tehdddn vain sen ajan, kunnes
paras mahdollinen sisddnmenon hetki on koittanut. Kuuntelu on tdlldin valttamatonta tur-
vallisuuden takaamiseksi. Tietoa hankitaan vélittdmésti seuraavaan rikostorjuntatoimenpi-
teeseen, esimerkiksi kiinniottoon. Huomattavaa on, etti rynnikkdtarkkailua ei tehdd sdan-
noksen tarkoittamasta rikostorjunnallisen tiedonhankinnan nékdkulmasta vaan se tehddén

taktisen toimenpiteen ajoittamiseksi mahdollisimman turvalliseen hetkeen tai paikkaan.

Asuntokuuntelu on teknisen kuuntelun erityistapaus, jonka johdosta siitd on sdidetty eril-
liselld sdfinndkselld.!®® Rajavartiolaitokselle voidaan antaa rikoksen selvittimiseksi lupa
tekniseen asuntokuunteluun silloin, kun selvitetddn RL 25:3a §:n mukaista torkedd ihmis-
kauppaa RL 17:8 tai 8a §:n mukaisen laittoman maahantulon jarjestamisrikoksen yhtey-
dessd. Rikoksen estdmiseksi et LRITORVL:ssa ole toimivaltuutta tekniseen asuntokuun-
teluun. Asuntokuuntelun on voimakkaasti yksityisyyden suojaan puuttuva toimenpide ja
siksi edellytykset erityisen tiukat. Tami ilmenee listarikoksista, joiden selvittdmiseen
asuntokuuntelu on kiytettdvissd. Teknisen asuntokuuntelun erityispiirre on myds PKL
10:44 §:n mukainen julkinen asiamies, jonka tuomioistuin méérdd viran puolesta valvo-
maan rikoksesta epdillyn ja muiden kuuntelun kohteeksi mahdollisesti joutuvien etua.

Muilta osin asuntokuuntelun edellytykset mukailevat teknisen kuuntelun edellytyksié.

Luonteensa vuoksi tekninen kuuntelu ei sovellu virtuaalimaailmaan ja tietoverkkoihin.

Taltd osin kysymykseen tulevat reaalimaailmaan tuotetut dénet osana tietoverkoissa tai

13 HE 222/2010, s. 330.
135 HE 41/2017, s. 39 ja HE 224/2010 s. 107.
186 HE 222/2010, s. 330.
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virtuaalimaailmassa tapahtuvia toimenpiteitd. Asiaa on kisitelty kuuntelun, tallentamisen

ja kasittelyn yhteydessa edellé.
3.5.4 Tekninen katselu

Rajavartiolaitoksella on LRITORVL 27 §:n mukaan toimivalta tekniseen katseluun rikok-
sen estdmiseksi ja vaaran torjumiseksi. PKL 10:19 §:n antaa Rajavartiolaitokselle toimi-
vallan tekniseen katseluun rikoksen selvittamiseksi. Toimivalta on asiallisesti rajattu Ra-
javartiolaitoksen tutkittaviin rikosnimikkeisiin sek kotirauhan piirin osalta erittdin suppe-
asti. LRITORVL:n ja PKL:n sédéntely ja sen perusteet vastaavat toisiaan sekd sddnnoksen

ettd perustelujen osalta.

Teknisen katselun maaritelma on LRITORVL:n ja PKL:n perusteella on sama. Tekniselld
katselulla tarkoitetaan PKL 10:19 §:n ja LRITORVL 27 §:n mukaan:

”Rikoslain 24 luvun 6 §:n estimdttd tapahtuvaa rikoksesta epdillyn taikka tilan
tai muun paikan tarkkailua tai tallentamista kameralla tai muulla sellaisella paik-
kaan sijoitetulla tekniselld laitteella, menetelmdilld tai ohjelmistolla. Teknistd kat-
selua ei saa kohdistaa vakituiseen asumiseen kdytettdvddn tilaan.”

Rajavartiolaitoksen osalta teknisen katselun toimivaltuutta on rajattu kolmella tavalla. En-
sinndkin Rajavartiolaitoksen toimivalta tekniseen katseluun on rajattu sen tutkimiin rikok-
siin, josta sdddetty ankarin rangaistus on vdhintddn vuosi vankeutta. Toiseksi kotirauhan
suojaaman alueen tekninen katselu tulee kysymykseen vain samoin edellytyksin, kuin tek-
ninen kuuntelu. Kuten aikaisemmin on todettu kysymykseen tulevat muun muassa RL
17:8a §:n mukainen torked laittoman maahantulon jirjestiminen sekd tdhén liittyvd RL
25:3 ja 3a §:n mukainen ihmiskauppa ja torked ihmiskauppa, RL 32:2 §:n torked katkemis-
rikos ja RL 48a:1a §:n torked metsdstysrikos. Vakituiseen asumiseen kéytettdva tila on
tekniselti katselulta kokonaan kielletty, mikii on kolmas rajoitus.'®” Sama rajoitus koskee

kaikkia esitutkintaviranomaisia.

Rikoksen selvittdmiseksi teknisen katselun edellytykset ja rajaukset ovat PKL 10:19 §:ssi:

”Esitutkintaviranomainen saa kohdistaa teknistd katselua vakituiseen asumiseen
kdytettivin tilan ulkopuolella olevaan rikoksesta epdiltyyn ja viranomaisen ti-
loissa olevaan rikoksen johdosta vapautensa menettineeseen rikoksesta epdil-
tyyn. Katselu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan,
jossa epdillyn voidaan olettaa todenndkoisesti oleskelevan tai kdayvin.

187 Helminen ym. 2014, s. 1170 - 1171.
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Rikoslain 24 luvun 11 §:ssd tarkoitetun kotirauhan suojaaman paikan ja rikoksen
johdosta vapautensa menettdneen epdillyn teknisen katselun edellytyksend on,
ettd on syytd epdilld tamdn luvun 16 §:n 3 momentissa tarkoitettua rikosta. Muun
teknisen katselun edellytyksend on, ettd epdiltyd on syytd epdilld rikoksesta, josta
sdddetty ankarin rangaistus on vdhintddn vuosi vankeutta.”

LRITORVL 27 § on rajausten osalta yhtenevd PKL:n kanssa. Sddnnoksen sanamuodossa
on muiden edellytysten osalta joitakin eroavaisuuksia, mitké johtuvat kdyttoalasta rikosten

estdmiseen.

Teknisen katselun osalta keskeisié kasitteitd ovat katselu, paikkaan sijoittaminen, kamera,
tekninen laite, menetelma tai ohjelmisto, vakituiseen asumiseen kiytetty tila ja kotirauhan

suojaama paikka.

Katselu tarkoittaa teknisen katselun yhteydessé paikan tarkkailua kameralla tai muulla tek-
niselld laitteella, menetelméilld ja ohjelmistolla. Erotuksena tarkkailuun on, ettd téssd yh-
teydessi esitukintaviranomainen ei ole fyysisesti paikalla. Tallenteet puretaan tai tuotettua
kuvaa seurataan muusta paikasta. Tekninen katselu eroaa teknisesti valvonnasta siten, ettd
teknisen katselun yhteydessa esitutkintaviranomainen aktiivisesti asentaa ja ohjaa jéirjes-
telmid sekd kédyttdd kertynyttd aineistoa osana tiedonhankintaa. Esimerkiksi teknisen val-
vonnan ollessa osa rajavalvontaa, saatua kuvaa voidaan hyodyntéa esitutkinnassa. Tekni-
sessd valvonnassa kuvan tallentamisen tarkoituksena ei kuitenkaan ole kohdennettu tie-
donhankinta esitutkintaa varten. Kuvan tallentaminen on toteutettu tekninen valvontana

osana rajavalvontaa.'®8

Paikkaan sijoittaminen erottaa teknisen katselun tarkkailusta ja suunnitelmallisesta tark-
kailusta. Teknisen katselun laite sijoitetaan tilaan tai paikkaan kiinteésti. Sijoittaminen on
staattista ja kestdd pitkdhkon ajan. Lahtokohtaisesti teknisen katselun laite tulee olla kiin-
nitetty sopivaan kohteeseen, jossa se hankkii tietoa edelld sanotusti ilman esitutkintaviran-

omaisen ldsndoloa.'®’

Kameran, teknisen laitteen, menetelmdn tai ohjelmiston osalta sdéntely on tekniikkaa-
neutraalia. Kuva siis voidaan tallentaa tekniikkaneutraalisti muiden ehtojen ja rajoitusten

tayttyessd. Kysymykseen tulevat kameran lisdksi muut tekniset laitteet sekd olemassa

188 Helminen ym. 2014, s. 1170 ja HE 222/2010 vp, s. 331-332, HE 41/2017 vp s. 40-41.
189 HE 222/2010 vp, s. 332, HE 41/2017 vp s. 40.
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olevan teknisen valvonnan kameroiden kédyttdminen kohdennetusti tilanteen salliessa tek-
niseen katseluun kuten edelld kohdassa katselu on todettu. Tdssé tapauksessa esimerkiksi
kaupungin valvontakameroita kdytetddn suunnitelmallisesti rikoksen estimiseen tai selvit-

tdmiseen liittyviin tiedonhankintaan. '’

Kotirauhan suojaamaa paikkaa saa katsella erittdin rajoitetuin edellytyksin vakituiseen
asumiseen kéytettdvéan tilan ollessa rajattu kokonaan teknisen katselun ulkopuolelle. Kay-
tdnnossd Rajavartiolaitoksen osalta tekninen katselu kotirauhan suojaamaan paikkaan on
rajattu samoin, kuin asuntokuuntelu, jota edelld on laajemmin tarkasteltu. Kotirauhan pii-
rissd katselu on mahdollista vain selvitettdessd RL 25:3a §:n mukaista torkedd ihmiskaup-
paa RL 17:8 tai 8a §:n mukaisen laittoman maahantulon jirjestimisrikoksen yhteydessi. !
Asuntokatselukielto ei kuitenkaan koske rynndkkoétarkkailua, jonka tarkoitus on vaaran

torjuminen'®?.

Luonteensa vuoksi tekninen katselu ei sovellu virtuaalimaailmaan ja tietoverkkoihin. Myd-
hemmin kisitelldédn teknistd laitetarkkailua, jonka voidaan katsoa olevan erdinlaista virtu-

aalimaailmassa tapahtuvaa teknistd katselua.
3.5.5 Tekninen seuranta

Rajavartiolaitoksella on LRITORVL 29 §:n nojalla toimivalta tekniseen seurantaan rikok-
sen estdmiseksi ja PKL 10:22 §:n perusteella vastaava toimivalta rikoksen selvittamiseksi.
Toimivalta on asiallisesti rajattu Rajavartiolaitoksen tutkittaviin rikosnimikkeisiin sekd
henkilon teknisen seurannan osalta suppeasti. LRITORVL:n ja PKL:n sééntely ja perusteet

vastaavat toisiaan.

Teknisen seurannan mééritelmd LRITORVL ja PKL perusteella ovat samat. Tekniselld
seurannalla tarkoitetaan PKL 10:22 §:n LRITORVL 29 §:n mukaan:

”Esineen, aineen tai omaisuuden liikkumisen seurantaa siihen erikseen sijoitetta-
valla tai siind jo olevalla radioldhettimelld tai muulla sellaisella tekniselld lait-
teella taikka menetelmdilld tai ohjelmistolla.”

Rajavartiolaitoksen osalta teknisen seurannan toimivaltuutta on rajattu kahdella tavalla.

Ensinndkin Rajavartiolaitoksen toimivalta tekniseen seurantaan on rajattu sen tutkimiin

199 HE 222/2010 vp, s. 331-332, HE 41/2017 vp s. 39-40.
YIHE 222/2010 vp, s. 331 — 332, HE 41/2017 vp s. 41.
192 HE 41/2017 vp s. 41.
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rikoksiin, josta sdddetty ankarin rangaistus on védhintddn vuosi vankeutta. Toiseksi henki-
16n tekninen seuranta on rajattu vain tilanteisiin, joissa perusterikos on sama kuin edelld

kerrotussa teknisessi kuuntelussa ja kotirauhan piiriin ulottuvassa teknisessi katselussa.'*?

Rikoksen selvittdmiseksi teknisen seurannan edellytykset ja rajaukset ovat PKL 10:21
§:ssd:

”Esitutkintaviranomainen saa kohdistaa rikoksen kohteena olevaan tai rikoksesta
epdillyn oletettavasti hallussa olevaan tai kdyttdmddn esineeseen, aineeseen tai
omaisuuteen teknistd seurantaa, kun epdiltyd on syytd epdilld rikoksesta, josta
sdddetty ankarin rangaistus on vdhintddn vuosi vankeutta.

Jos teknisen seurannan tarkoituksena on seurata rikoksesta epdillyn liikkumista
sijoittamalla seurantalaite hinen yllddn oleviin vaatteisiin tai mukanaan olevaan
esineeseen (henkilon tekninen seuranta), saadaan toimenpide suorittaa vain, jos
hdntd on syytd epdilld 16 §:n 3 momentissa tarkoitetusta rikoksesta.”

LRITORVL 29 § on rajausten osalta yhtenevét PKL:n kanssa. Sdannoksen sanamuodossa
on joitakin eroavaisuuksia, jotka johtuvat kdyttdalasta rikosten estdmiseen. Vaaran torju-
miseksi Rajavartiolaitoksella on LRITORVL 29 §:n mukaan toimivalta tekniseen seuran-

taan rynnikkotarkkailu perusteella.

Teknisen seurannan osalta keskeisid késitteitd ovat esine, aine ja omaisuus, litkkuminen,
erikseen sijoitettava tai oleva radioldhetin, muu sellainen tekninen menetelma4, laite tai oh-
jelmisto, rikoksen kohteena, oletettavasti hallussa oleva tai kdyttdma ja ylld olevat vaatteet

tai mukana oleva esine.

Esine, aine ja omaisuus ovat teknisen seurannan sallittuja kohteita silloin, kun kyse ei ole
henkilon teknisestd seurannasta. Késitteisto on tarkoittaa nimenomaisesti sitd, ettd tarkoi-
tus ei ole seurata henkil6d vaan mainitusti esinettd, ainetta tai omaisuutta. Tarkoituksena
on ollut sallia seuranta kattavasti.'** Mikili seurantaa suunnitellaan sellaiseen henkilokoh-
taiseen esineeseen, joka henkil6l114 on jatkuvasti mukana, muodostuu kokonaisuudesta hen-
kilon tekninen seuranta, jonka edellytykset ovat huomattavan suppeat. Mainittuja esineitd
voisivat olla esimerkiksi korut ja henkilokohtainen matkapuhelin jne. Erottelua on paino-
tettu myos hallituksen esityksen yleisperusteluissa, milld on haluttu korostaa yksityisyyden

suojan eroja.!®

193 HE 41/2017 vp, s. 43 ja HE 41/2017 vp, s. 22.
194 HE 222/2010 vp, s. 333-334 ja HE 41/2017 vp s. 42.
195 HE 222/2010 vp, s. 118.
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Liikkumisen seuranta on otettu teknisen seurannan kasitteistoon selventdvini seikkana,
jolla teknistd seurantaa erotellaan muista teknisen tarkkailun muodoista. Erikseen on to-
dettu, ettd kisitteend litkkumisen seuranta kattaa myds esineen tai omaisuuden paikkatie-

don silloinkin, kun se ei ole liikkeessa. %

Erikseen sijoitettavan tai olevan radioldhettimen kisitteilld on jélleen kerran pyritty tek-
niikkaneutraaliin sdéntelyyn ja tulevaisuuden teknologioiden ennakointiin. Tarkoituksena
on ollut mahdollistaa tekninen seuranta sijoittamalla seurattavaan kohteeseen radioldhetin
tai kdyttdmalla hyvéksi jo kohteessa olevaa radioldhetinti ja siithen liittyvdé paikkatietoa.
Esimerkkind on kdytetty ajoneuvon navigaattorin ja radioldhettimen tietojen hyddynta-

mistd.'?’

Muu sellainen tekninen menetelmd, laite tai ohjelmisto viittaa niin ikddn tekniikkaneutraa-
liuden tavoitteeseen. Mainitusti seuranta voidaan toteuttaa nyt ja tulevaisuudessa radiolé-
hettimen ja paikannuslaitteen lisdksi kaytdnnossd milld tahansa menetelmaélld, laitteella tai

ohjelmistolla, jolla tarpeelliset tiedot saadaan kerittyi.!*®

Rikoksen kohde, oletettavasti hallussa oleva tai kdyttdmd esine, aine tai omaisuus voivat
olla teknisen seurannan kohteena. Rikoksen kohteena olosta tai siitd, ettd esine, aine tai
omaisuus on epdillyn hallussa riittddd “syytd olettaa” tason epdily. Niin ollen kynnys tek-
nisen seurannan toteuttamiselle on verrattain matala. Esitdiden mukaan muun muassa
esine, joka on vasta kulkeutumassa rikoksesta epiillylle, voisi olla seurannan kohteena.'*’
Esimerkiksi passi, joka ollaan luovuttamassa oikeudetta muulle, kuin omistajalle, kiytet-
taviksi laittomaan rajan ylitykseen, voisi olla teknisen seurannan kohde jo ennen joutu-
mista laittomalle rajanylittdjdlle. Kokonaisuuteen liittyy laki tullin rikostorjunnasta
(623/2015, myohemmin LRITOTulli) sddtdmisen yhteydessda LRITORVL:n omaksuttu sa-
namuoto “haltuun todennakdisesti tulevaan”, milld on Hallintovaliokunnan mietinnén mu-

kaan viitata nimenomaan tulevaisuuteen ja oletettuun tapahtumainkulkuun.?%

196 HE 222/2010 vp, s. 334 ja HE 41/2017 vp s. 42.
97 HE 222/2010 vp, s. 334 ja HE 41/2017 vp s. 42.
198 HE 222/2010 vp, s. 334 ja HE 41/2017 vp s. 42.
199 HE 222/2010 vp, s. 334 ja HE 41/2017 vp s. 42.
200 HE 174/2014 vp, s. 51 ja HaVM 53/2014 vp.
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Ylld olevat vaatteet tai mukana oleva esine liittyvit henkilon tekniseen seurantaan, jolla
puututaan merkittdvalla tavalla henkilon yksityisyyteen. Esimerkkeind lain esitdissd on
mainittu teknisen seurannan laitteen sijoittaminen henkilon vaatteisiin tai tdimén salk-

kuun.?®! Teknisen seurannan laitteen sijoittaminen henkild6n on kielletty.

Luonteensa vuoksi tekninen seuranta ei sovellu virtuaalimaailmaan ja tietoverkkoihin.
Seuraavaksi késitelldén teknisté laitetarkkailua, jonka voidaan katsoa olevan erdénlaista

virtuaalimaailmassa tapahtuvaa teknisté seurantaa.
3.5.6 Tekninen laitetarkkailu

Rajavartiolaitoksella on LRITORVL 31 §:n ja PKL 10:23 §:n perusteella rajattu toimivalta
tekniseen laitetarkkailuun seki rikoksen estdmiseksi ettd selvittimiseksi. Asiallisesti tek-
nisen laitetarkkailun edellytykset ovat samat, kuin teknisessd kuuntelussa. Tdémén vuoksi
tekninen laitetarkkailu onkin erdinlaista paikkariippumatonta virtuaalimaailman teknista

tarkkailua®®?

. Kéytdannossd kyseistd tiedonhankintakeinoa voidaan kdyttdd muun muassa
RL 17:8a §:n mukaisen torkedn laittoman maahantulon jirjestimisen tai torkeén laittoman
maahantulon jirjestimisen ja tdhén liittyvdn RL 25:3 ja 3a §:n mukainen ihmiskaupan ja
torkedn thmiskaupan, RL 32:2 §:n torked kdtkemisrikoksen ja RL 48a:1a §:n torkedn met-

sdstysrikoksen yhteydessa.

Tekniselld laitetarkkailulla tarkoitetaan PKL 10:23 §:n sekd LRITORVL 31 §:n mukaan:

“Tietokoneen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston toimin-
nan, sisdltdmien tietojen tai yksildintitietojen muuta kuin yksinomaan aistinva-
raista tarkkailua, tallentamista tai muuta kdsittelyd rikoksen selvittimiselle mer-
kityksellisen seikan tutkimiseksi.

Tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisdllostd eikd 6 §:n 1
momentissa tarkoitetuista tunnistamistiedoista.”

Teknisen laitetarkkailun edellytykset on kirjattu PKL 10 luvun 23 §:n:

Esitutkintaviranomainen saa kohdistaa teknistd laitetarkkailua rikoksesta epdil-
lyn todenndkoisesti kdyttimddn I momentissa tarkoitettuun tietokoneeseen tai
muuhun vastaavaan tekniseen laitteeseen taikka sen ohjelmistoon, kun tdtd on
syytd epdilld 16 §:n 3 momentissa tarkoitetusta rikoksesta.”

20U HE 222/2010 vp, s. 334 ja HE 41/2017 vp s. 43.
202 HE 222/2010 vp, s. 335.
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Rajaukset Rajavartiolaitoksen osalta liittyvé edelld sanotusti rajattuun esitutkintatoimival-
taan sekd edellytyksissd mainittuun korkeaan rangaistusmaksimiin. Selked rajaus on, etti
tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisillostd, eiké telepakkokeinoihin
liittyvistd tunnistamistiedoista. Rajauksella estetdédn teknisen laitetarkkailun kaytto televal-
vonnan sijasta?®®. Esimerkiksi lihetetyt sihkopostit jadvit teknisen laitetarkkailun ulko-
puolelle, vaikka ne tietokoneelta 10ytyisivitkin. Asteellisen toimivallan osalta tekninen lai-
tetarkkailu on rajattu tuomioistuimen péatettdvaksi PKL 10:24 §:n ja LRITORVL 32 §:n

mukaisesti.

PKL:n ja LRITORVL:n sanamuodot ovat edellytysten osalta yhtenevit, pienten sanamuo-
toihin liittyvien poikkeusten liittyessd LRITORVL:n kdyttoon rikosten estdmisessé.

Teknisen laitetarkkailun keskeisid kédsitteitd ovat tietokone tai muu vastaava tekninen laite
tai sen ohjelmisto, laitteen siséltdmat tiedot tai yksildintitiedot, muu kuin yksinomaan ais-
tinvarainen tarkkailu, tallentaminen tai muu késittely rikoksen estdmiseksi/tallentamiseksi

merkityksellinen seikan tutkimiseksi ja todenndkdisesti kdyttima.

Tietokone tai muu vastaava tekninen laite tai sen ohjelmisto on otettu teknisen laitetark-
kailun késitteistoon ohjaamaan mainittu tiedonhankintakeino kéytettdvaksi yksinomaan
paikkariippumattomasti ja ilman, etti kyseessa on osittain néko- tai kuulohavaintojen teko
kayttdjasta tai kiyttopaikasta. Kéyttdympéristd reaalimaailmasta virtuaalimaailmaan erot-
taa tiedonhankintakeinon tarkkailusta, suunnitelmallisesta tarkkailusta, teknisestd kuunte-
lusta tai teknisestd katselusta. Tarkkailtavan laitteen tulee olla tietokone tai sithen rinnas-

tettava laite, esimerkiksi dlypuhelin tai kulunvalvontajirjestelma.?%*

Sisdaltamdt tiedot tai yksilointitiedot kohdentavat teknisen laitetarkkailun kohteet tietoko-
neen tai vastaavan siséllon tarkkailemiseksi. Tarkkailun kohteena onkin epiillyn ja tieto-
koneen tai vastaavan vélinen vuorovaikutus, tallentamat tiedot ja ohjelmiston yksildinti-

tiedot.2%>

203 HE 222/2010 vp, s. 335.
204 HE 222/2010 vp, s. 335 ja HE 41/2017 vp, s. 44.
205 HE 222/2010 vp, s. 335 ja HE 41/2017 vp, s. 44.
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Muu kuin yksinomaan aistinvarainen tarkkailu on myds erdénlainen apukisite, jonka tur-
vin tekninen laitetarkkailu voidaan sallia paikkariippumattomasti sekd menemétté teknisen

katselun tai teknisen kuuntelun herkille yksityisyydensuojan ydinalueelle.2%

Tallentaminen tai muu kdsittely rikoksen estimiseksi/tallentamiseksi merkityksellisen sei-
kan tutkimiseksi viittaa mahdollisuuteen tallentaa ja edelleen kisitelld tekniselld laitetark-

kailulla kerittyi sallittua materiaalia, esimerkiksi salauksen purkamiseksi.?"’

Todenndkdéisesti kdyttdmd tarkoittaa osaltaan sité, ettd laitteen, johon tekninen laitetark-
kailu kohdistuu ei tarvitse olla rikoksesta epdillyn omistama tai vield hdnen hallussaan.

Todennikdisyys vaatimus sanamuotonsa mukaisesti on asetettu varsin korkealle tasolle.2%

Viestin sisdlto ja tunnistamistietoihin kohdistamattomuuden vaatimus erottaa osaltaan tek-
nisen laitetarkkailun televalvonnasta seka toisaalta suojaa yksityisen viestin suojaa, joka ei
kuulu mainitun tiedonhankintakeinon piiriin, eikd muidenkaan tarkkailutyyppisten keino-
jen piiriin.?%

Tekninen laitetarkkailu on erdénlaista virtuaalisessa ympéristossé tapahtuvaa tietokoneen
kayttdjan tekemisten tarkkailua. Teoriassa tekninen laitetarkkailu vaikuttaa tehokkaalta
keinolta hankkia tietoa, mutta teknisen toteutuksen haasteiden vuoksi keinon kéytettdvyys

on jadnyt véhélle huomiolle.
3.5.7 Teleosoitteen ja telepiitelaitteen yksilointitietojen hankkiminen

Rajavartiolaitoksella on LRITORVL 33 §:n ja PKL 10:25 §:n nojalla mahdollisuus tele-
osoitteen ja telepditelaitteen yksilointitietojen hankkimiseen. Teleosoitteen ja telepééte-
laitteen yksilointitietojen hankkiminen on rajattu rajavartiolaitoksen tutkimiin rikoksiin,
josta sdddetty ankarin rangaistus on véhintddn vuosi vankeutta. Toimivaltuus on kiytetti-
vissd sekd rikoksen estimiseen ettd sen selvittdmiseen. Kdytdnnossd kiyttoala on laaja,

mutta kayttdtarve melko vdhdinen, sen kytkeytyessa tiiviisti telepakkokeinoihin.

206 HE 222/2010 vp, s. 335 ja HE 41/2017 vp, s. 44.

207 HE 222/2010 vp, s. 335 ja HE 41/2017 vp, s. 44. Hallituksen esityksissi asiaa ei suoranaisesti sanota,
mutta esimerkiksi teknisen kuuntelun yhteydessa on hallituksen esityksessd (HE 41/2017) sivulla 37 ja tele-
kuuntelun yhteydessd (HE 222/2010) sivulla 317 puhutaan tallentaminen sisdllon selvittdmista edellyttédvaksi
keinoksi.

208 HE 222/2010 vp, s. 336 ja HE 41/2017 vp, s. 45.

209HE 222/2010 vp, s. 335 ja HE 41/2017 vp, s. 44.
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Sadntelytapa toimivaltuuden osalta poikkeaa jossain méérin muista salaisista pakko- ja tie-
donhankintakeinoista. PKL 10:25 §:n mukaan kidyton edellytykset ovat:

”Esitutkintaviranomainen saa hankkia tekniselld laitteella teleosoitteen tai tele-
pddtelaitteen yksilointitiedot, jos on syytd epdilld rikosta, josta sdddetty ankarin
rangaistus on vdhintddn vuosi vankeutta.

Esitutkintaviranomainen saa kdyttid 1 momentissa tarkoitettujen tietojen hankki-
miseksi ainoastaan sellaista teknistd laitetta, jota voidaan kéyttdd vain teleosoit-
teen ja telepdiditelaitteen yksiloimiseen. Viestintdvirasto tarkastaa teknisen lait-
teen tassd momentissa tarkoitetun vaatimustenmukaisuuden sekd sen, ettei laite
ominaisuuksiensa vuoksi aiheuta haitallista hdiriétd yleisen viestintdverkon lait-
teille tai palveluille.”

Jalkimmaisen momentin tarkoituksena on varmistaa, ettei laitteistoa kéytetd telekuunte-
luun ja toisaalta se ei saa aiheuttaa hiiriditi yleiselle viestintéverkolle.?!® LRITORVL 33
§ on médritelmén, edellytysten ja sdéntelytekniikan osalta saman sisdltdinen PKL 10:25

§:n kanssa.
3.5.8 Laitteen, menetelmin tai ohjelmiston asentaminen ja poisottaminen

Viimeisend tarkkailutyyppisend salaisena pakkokeinona tai salaisena tiedonhankintakei-
nona todetaan laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen. Saannos
on PKL 10:26 §:ssi ja vastaava sddnnos on LRITORVL 34 §:ssd. PKL 10:26 §:n mukaan:

”Esitutkintavirkamiehelld on oikeus sijoittaa tekniseen tarkkailuun kdytettivdi
laite, menetelmd tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, ainee-
seen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojdrjestelmdcdn, jos
tarkkailun toteuttaminen sitd edellyttdd. Esitutkintavirkamiehelld on tdilloin oi-
keus laitteen, menetelmdn tai ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja
poistamiseksi salaa mennd edelld mainittuun tilaan tai muuhun paikkaan taikka
tietojdrjestelmdcdn sekd kiertdd, purkaa tai muulla vastaavalla tavalla tilapdisesti
ohittaa kohteiden tai tietojdirjestelmdn suojaus tai haitata sitd. Kotietsinndstd
sdddetddn erikseen.”

Tekniseen tarkkailuun kdytettivdn laitteen, menetelmdn tai ohjelmiston saa asen-
taa vakituiseen asumiseen kdytettdvddn tilaan vain, jos tuomioistuin on antanut
sithen luvan piddttdmiseen oikeutetun virkamiehen vaatimuksesta.”
Vakituiseen asumiseen kaytettdvin tilan osalta on sdédnnodksen toisessa momentissa tarken-
nus asteellista toimivaltaa osalta. LRITORVL 34 §:n toimivaltuus on saman sisdltdinen
silld poikkeuksella, ettd toinen momentti sisdltdd vield toimivaltuuden myds vastaavaan
asentamiseen ja poisottamiseen vilttdmatontd LRITORVL 25 §:n, 27 §:n tai 29 §:n mu-

kaisissa rynndkkotarkkailu tilanteissa.

210 HE 222/2010 vp, s. 336, HE 41/2017 vp, s. 46 ja Helminen ym. 2014, 5.1178.
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Toimivaltuus on kdytdnndssé valttdimaton salaisten pakkokeinojen ja salaisten tiedonhan-
kintakeinojen kayttdmiseksi. Toimivaltuus mahdollistaa myds verkossa tapahtuvan tun-
keutumisen tietojirjestelméédn tai vastaavaan, sekd mahdollisuuden haitata kohteen suo-
jausta, esimerkiksi hélytysjirjestelmédd. Huomionarvoista on, ettd laissa ei ole vaatimuksia
paédtoksen muodolle, eikd vakituisen asumiseen kdytettdvin tilan osalta madrayksid vaati-
muksen tai padtoksen sisillolle. Samoin laki ei ota kantaa sithen, milloin asentaminen voi-
daan tehdé tai koska laitteen, menetelmén tai ohjelmiston poistaminen on toteutettava.
Kéytannossd sddntelemittomyys luo edellytykset ja aikaa toimenpiteille niiden suoritta-
miseksi salassa. Vakituisen asumiseen kéytettdvin tilan osalta lupa laitteen, menetelmén
tai ohjelman asentamiseen tulee hankkia viimeistddn samaan aikaan varsinaisen teknisen
tarkkailun luvan kanssa. Oikeuskirjallisuus ldhtee siitd, ettd kertapaatos samassa kokonai-
suudessa riittdd, kuitenkin niin, ettd asia tuodaan esille esimerkiksi asuntokuuntelun jatko-

5211

luvan kisittelyn yhteydessd“' . Lupa vakituiseen asuntoon tehtdvaan asennukseen tarvitaan

riippumatta siiti mihin esimerkiksi kuuntelu kohdistuu. Ratkaisevaa on asennuspaikka.?!

Erikseen on todettu, ettd kyseinen sdinnos ei edellytd kotietsintdpédatostd eikd myodskddn
ole kotietsintii tai saa sisélt4d kotietsintitoimenpiteitd?!®. Lisiksi LRITORLYV 34 §:ssi on
todettu, ettd tuomioistuimen lupaa tarvita ns. rynnékkotarkkailun tilanteessa, jossa vakitui-

seen asumiseen kiytettdviin tilaan sisilli meneminen perustuu vaaran torjumiseen?',

3.5.9 Tarkkailutoimivaltuuksista paittiminen

Perus- ja thmisoikeuksilla on suora kytkentd salaisen tiedonhankinnan paatoksenteon as-
teelliseen toimivaltaan. Perus- ja ihmisoikeuksiin merkittdvasti ulottuvat tarkkailutoimi-
valtuudet tulee saattaa tuomioistuimen asteellisella toimivallalla ratkaistavaksi. Sama lo-
giikka jatkuu myds tuomioistuintason alapuolella.?!® Rajavartiolaitoksen osalta piitoksen-
tekijét jakautuvat viidelle eri tasolle: 1) tuomioistuin, 2) Rajavartiolaitoksen oikeudellisen
osaston padllikko tai apulaisosastopééllikko, 3) salaiseen tiedonhankintaa erityisesti kou-
lutettu pidattdmiseen oikeutettu virkamies (STEKPOV), 4) pidéttdmiseen oikeutettu vir-

kamies ja 5) rajavartiomies.

21 Helminen ym. 2014, s. 1180.

212 HE 222/2010 vp, s. 337, HE 41/2017 vp, s. 46.
23 HE 222/2010 vp, s. 337, HE 41/2017 vp, s. 46.
214 HE 41/2017 vp, s. 47.

215 HE 222/2010 vp, s. 136.
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Tuomioistuin paattad tarkkailutoimivaltuuksista POV:n vaatimuksesta silloin, kun kyse on
asuntokuuntelusta ja vapautensa menettineen henkilon teknisestd kuuntelusta
(LRITORVL 26 § ja PKL 10:18 §), teknisesté katselusta, joka kohdistuu kotirauhan piiriin
tai vapautensa menettineeseen henkiloon (LRITORVL28 § ja PKL 10: 20 §), henkilon
teknisestd seurannasta (LRITORVL 30 § ja PKL 10:22 §) ja teknisestd laitetarkkailusta
(32 § ja 10:24 §). Asuntokuuntelusta ja vapautensa menettdneen henkilon teknisestd kuun-
telusta ja teknisestd katselusta, joka kohdistuu kotirauhan piiriin tai vapautensa menetta-
neeseen henkiloon ei voi tehda niin sanottua kiireperusteista padtostd. Henkilon teknisen
seurannan ja teknisen laitetarkkailun osalta pidattdmiseen oikeutettu virkamies voi paattaa
asian, mikéli se ei siedd viivytystd. P44tos on voimassa siithen asti, kun tuomioistuin on
ratkaissut luvan myontédmistd koskevan vaatimuksen. Asia on kuitenkin saatettava tuomio-
istuimen ratkaistavaksi heti, kun se on mahdollista ja viimeistidin 24 tunnin kuluttua kdyton
aloittamisesta.?!® Kysymykseen tulevat ldhinni ilta ja yoaikaan kiytettivit esiintyvit tar-

peet. Viikonloppuisin kdytettdvissd ovat hovioikeuspiireittdin paivystidvit tuomarit.

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopddllikko tai apulaisosasto-

pddllikko paittad peitellystd tiedonhankinnasta (LRITORVL 24 § ja PKL 10:15 §).

STEKPOV:n yksinomaiseen asteelliseen toimivaltaan Rajavartiolaitoksen tarkkailutoimi-
valtuuksista kuuluvat vain salaisen pakkokeinon kadyton suojaaminen (LRITORVL 41 §:n
ja PKL 10:48 §), siltd osin, kun kysymys ei ole rekisterimerkinnésti tai asiakirjan valmis-
tamisesta. Rekisterimerkinnédn tekemisesta ja asiakirjan valmistamisesta paittdd Rajavar-
tiolaitoksen esikunnan oikeudellisen osaston osastopdillikko tai apulaisosastopééllikko.
Téssdkin voidaan vertailun vuoksi todeta, etti muun muassa poliisissa ja tullissa

STEKPOV:lle on silytetty laajempi asteellinen toimivalta.?!”

POV:lla on laaja asteellinen toimivalta paattaa tarkkailutoimivaltuuksista. POV voi paattaa
suunnitelmallisesta tarkkailusta (LRITORVL 22 § ja PKL 10:13 §), teknisestd tarkkailusta
(tekninen kuuntelu, tekninen katselu ja tekninen seuranta, edelld olevien poikkeuksin)
(LRITORVL 18 §, 20 § ja 22 § sekd PKL 10:18 §, 10:20 § ja 10:22 §) teleosoitteen ja
telepddtelaitteen yksilointitietojen hankkimisesta (LRITORVL 33 § ja PKL 10:25 §) ja

216 Helminen ym. 2014, s. 1147 ja 1150.

217 vrt. PKL 10:15§ ja LRITORVL 59 §. Poliisin ja tullin STEKPOV:n toimivalta mahdollistaa péétoksen
peitellystd tiedonhankinnasta. Rajavartiolaitoksessa vastaava toimivalta on Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopaéllikolld ja apulaisosastopédllikolla.
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rajavartiomiehen turvaamisesta peitellyssa tiedonhankinnassa (LRITORVL 35 § ja 59-60

§).

Rajavartiomiehelld ei ole asteellista toimivalta paittaa salaisesta tiedonhankinnasta. Raja-

vartiomies voi tehdd paéatoksen tarkkailusta, mitd ei ole kuitenkaan katsottu salaiseksi tie-

donhankinnaksi sen ollessa lyhytkestoista ja kertaluonteista.?'®
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Suunnitelmallinen tarkkailu (PKL 10:13 §) X
Suunnitelmallinen tarkkailu (LRITORVL 22 §) X
Peitelty tiedonhankinta (PKL 10:15 §) X X!
Peitelty tiedonhankinta (LRITORVL 24 §) X X!
Tekninen kuuntelu (PKL 10:18 §) X2 X
Tekninen kuuntelu (LRITORVL 26 §) X2 X3
Tekninen katselu (PKL 10:20 §) x4 X
Tekninen katselu (LRITORVL 28 §) x4 X3
Tekninen seuranta (PKL 10:22 §) X3 X3 X
Tekninen seuranta (LRITORVL 30 §) X3 X3 X
Tekninen laitetarkkailu (PKL 10:24 §) X X
Tekninen laitetarkkailu (LRITORVL 32 §) X X
Teleosoitteen ja telepédtelaitteen yksilointitietojen hankkiminen X
(PKL 10:25 §)
Teleosoitteen ja telepédtelaitteen yksildintitietojen hankkiminen X
(LRITORVL 33 §)
Salaisen pakkokeinon kdyton suojaaminen (PKL 10:48 §) X6 X7
Salainen tiedonhankinnan suojaaminen (LRITORVL 41 §) X6 X7

POV, piddttimiseen oikeutettu virkamies

STEKPOYV, salaiseen tiedonhankintaan erityisesti koulutettu piddttimiseen oikeutettu virkamies

218 HE 41/2017 vp, s. 32-33.
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X!, peiteltyd tiedonhankintaa toteuttava rajavartiomies varustetaan kuuntelun ja katselun mahdollistavalla
tekniselld laitteella hénen turvallisuutensa varmistamiseksi (LRITORVL 35 § ja 59 — 60 §)

X2, (asuntokuuntelu/PKL) ja rikoksen johdosta vapautensa menettineen tekninen kuuntelu

X, ml. “rynndikkotarkkailu” perusteella

X*, katselu kohdistuu rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan paikkaan tai rikok-
sen johdosta vapautensa menettdneeseen epdiltyyn

X°, henkilon tekninen seuranta

X rekisterimerkinndin tekeminen ja asiakirjan valmistaminen

X, viiiirdt, harhauttavat ja peitellyt tiedot (pl. rekisterimerkinndit)

Taulukko 5: Tarkkailutoimivaltuuksien kdytostd paattdminen

3.6 Erityiset salaiset toimivaltuudet

Erityiset salaiset toimivaltuudet muodostavat salaisten pakkokeinojen ja tiedonhankinta-
keinojen kolmannen kategorian. Kysymyksessd on monella tapaa “kovimmat” salaisen tie-
donhankinnan keinot. Niihin liittyy runsaasti erilaisia jénnitteitd, joista keskeisimmat ovat
oikeusturva- ja turvallisuusriskeji seki rikosprovokaatio riskit. Peitetoiminta, valeosto ja
osin tietoldhdetoimintakin soveltuvat monipuolisesti toteutettavaksi myos tietoverkoissa.
Néiden toimivaltuuksien kaytosté tietoverkoissa on jonkin verran sddntelya ja tdydentdvaa
ohjausta lain esitdissi. Sééntely on uutta.?!® Merkittivin muutos tapahtui vuonna 2014 esi-
tutkinta- ja pakkokeinolain kokonaisuudistuksen yhteydessd, jolloin sdéntely kiristyi ja
merkittivilti osaltaan myds tarkentui??’. Kenties uusin muutos alalla on LRITORVL:n
Eduskuntakésittelyn yhteydessa lakiin, osin Eduskunnan aloitteesta, lisétty oikeus tieldh-

detoimintaan®?'.

Yleisesti ja myoOs tdssd tutkimuksessa kidytossd olevan jdsentelyn mukaan erityisiin salai-
siin pakkokeinoihin ja salaisiin tiedonhankintakeinoihin kuuluvat: peitetoiminta (PKL
10:27 § ja PolL 5:28 §), valeosto (PKL 10:34 § ja PolL 5:35 §), tietoldhteen ohjattu kayttod
(PKL 10:39 § ja PolL 5:40 §) ja valvottu ldpilasku (PKL 10:41 §, PolL 5:43 § ja
LRITORVL 37 §). Edelld mainituista tietoverkossa tapahtuvaan peitetoimintaan, valeos-
toon ja uusimpana erédélld tavalla myos tietoldhteen kayttoon liittyy lainsdétdjan mielesta
vihemman yksityisyyden suojaan puuttuvat sekd vahdisempia riskejé sisiltavit poikkeavat
sadntelyt. Yksinomaan tietoverkossa tapahtuva peitetoiminta, yksinomaan yleison saata-

ville toimitetusta myyntitarjouksesta tehtivistd valeostosta, yksinomaan tietoverkossa

219 Helminen ym. 2014, s. 1180-1182.

220 HE 222/2010 vp, s. 154. Hallituksen esityksessi tuotiin selvisti esille uusien siéinndsten operatiivinen
tarve, aikaisempi kdytto seké sdéntelyn sisélto.

221 HaVM 28/2017 vp, s. 9-15.
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tehtdva valeosto sekd tietoldhteen kaytto sisdltdvit rajoituslausekkeita, joilla kayttoedelly-
tyksid on lievennetty ja kdyttoalaa lisatty. Mainitun kehityksen johdosta on my6s Rajavar-

tiolaitoksen kiyttoon sifidetty uusia erityisii salaisia toimivaltuuksia.?*?

Erityisistd salaisista pakkokeinoista ja salaisista tiedonhankintakeinoista Rajavartiolaitok-
sen kdytossd ovat vain PKL 10:41 §:n ja LRITORVL 37 §:n mukainen valvottu lapilasku.
Tietoldhteen kiyttd on niin ikddn mahdollista PKL 10:39 §:n ja LRITORVL 36 §:n perus-
teella. Tietoldhteen kéytto ei kuitenkaan ole varsinainen erityinen salainen toimivaltuus.
LRITORVL 58 § 2 mom:ssa on erikseen todettu, ettei Rajavartiolaitoksen kadytossé ole
peitetoiminta, valeosto ja tietolédhteen ohjattu kiytto. Rajavartiolaitos on jirjestelméllisesti
varsinaisten esitutkintatoimivaltuuksiensa kéyttoonotosta, vuodesta 2005 alkaen, suhtau-
tunut pidittyvisti mainittuihin erityisiin salaisiin toimivaltuuksiin.??> Ensimmiinen selkei
muutos linjassa on tietoldhteen kdyton kirjaaminen lainsddddnt6on vuoden 2018 alusta,
taménkin tapahtuessa Eduskunnan aloitteesta. Muutoksen voidaan arvioida johtuvan toi-
mintaympdriston muutoksesta ja muun muassa viestintidtapojen murroksesta johtuvasta

erdiden, erityisesti teletoimivaltuuksien, merkityksen vihenemisesta.

Jaljempana késitellddn erityisistd salaisista toimivaltuuksista Rajavartiolaitoksen kaytossa
olevat toimivaltuudet seké osittain tilla hetkelld kiellettyji toimivaltuuksia, joilla voisi olla
merkitystd Raajavartiolaitokselle toimintaympariston muuttuessa. Néistd késittely kohden-
tuu peitetoimintaan tietoverkossa, valeostoon seké tietoldhteen ohjattuun kayttoon. Sisal-
161lisesti ei tarkastella sitd, voisiko niditd nykysddannoksilla kayttad, kdyttokiellon ollessa
kategorinen. Tarkastelundkokulmana on sen selvittiminen, miten ja mihin mainittujen kei-

nojen kéyttd voisi kohdistua.
3.6.1 Tietoldhdetoiminta

Rajavartiolaitoksella on PKL 10:39 §:n ja LRITORVL 36 §:n mukainen toimivalta tieto-
lahdetoimintaan. Toimivaltaa PKL 10:39 § 2 mom:ssa tarkoitettuun tietoldhteen ohjattuun
kayttoon ei ole. Tietoldhteen ohjattu kayttd Rajavartiolaitoksessa on kielletty LRITORVL

58 §:ssé. Tietoldhdetoiminta on mahdollista rikosten estdmiseksi ja selvittimiseksi.

LRITORVL 39 § mukaan tietoldhdetoiminnalla tarkoitetaan:

222 Helminen ym. 2014, s. 1185, 1203 ja HaVM 28/2017 vp, s. 9-15.
223 HE 6/2005 vp, s. 120.
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"Muuta kuin satunnaista luottamuksellista, Rajavartiolaitokselle laissa tutkitta-
vaksi sdddettyjen rikosten estiamiseen ja selvittimiseen liittyvien tehtdvien hoita-
miseksi merkityksellisten tietojen vastaanottamista rajavartio- ja muun esitutkin-
taviranomaisen ulkopuoliselta henkiloltd (tietolihde).”

PKL sdénnds tietoldhdetoiminnasta on sisdllollisesti sama. Sanamuoto poikkeaa jossain
madrin johtuen kéyttdalasta rikoksen selvittimiseen. LRITORVL sdéitdmisen yhteydessa

lainsdddintoon on kehittynyt kisite “perusmuotoinen tietolihdetoiminta?**,

Tietolahdetoiminnan sdddetyt edellytykset ovat tuloksellisuusodotuksen lisdksi niukat.
Maiiritelméssd on mainittu, etté tietojen tulee olla muuta kuin satunnaisia. Niiden tulee olla
luottamuksellisia, merkityksellisid ja rajavartio- ja muun esitutkintaviranomaisen ulkopuo-
lisen henkilon antamia. Asiallisesti tietoldhdetoiminta on rajattu vain Rajavartiolaitoksen
rikostorjuntatehtiviin eli rikosten estdmiseen ja selvittimiseen rajavartiolaitoksen tutkin-

tavastuulle kuuluvissa rikoksissa.?>> Asteellista toimivaltaa ei ole rajattu.

Toimivaltuuden keskeisid késitteitd ovat muun muassa muu kuin satunnainen, luottamuk-

sellinen, merkityksellinen, tietojen vastaanottaminen seké tietoldhde.

Muu kuin satunnainen, luottamuksellinen ja merkityksellinen tietoldhdetoiminnan mééri-
telmassa tarkoittaa, ettei mika tahansa tieto ole tietoldhdetietoa. Ollakseen tietoldhde tietoa,
tulee tietojen olla jokseenkin sisinnéllisesti saatavilla??®. Tietolihteen antamien tietojen tu-
lee olla luottamuksellisia, toisin sanoen sellaisia, etteivit ne ole saatavilla julkisista léh-
teistd. Téssd yhteydessd luottamuksellisuus voi tarkoittaa myds sité, ettd saatujen tietojen
tulee saattaa joku taho alttiiksi rajavartioviranomaisen toimenpiteille, joille ne lainvastai-
sesta toiminnasta huolimatta eivit muutoin olisi altistuneet. Merkityksellisyys kytkeytyy
luottamuksellisuuden kisitteeseen sekd puheena olevan tiedonhankintakeinon yleiseen
edellytykseen. Koska toimitaan yksityisyyden suojan piirissi, ei kaikkea tietoa tule ottaa
vastaan ja tallentaa. Vain rikosten estimiseksi ja selvittdmiseksi merkityksellinen tieto on
tietoldhdetieto, jota kisitellddn, arvioidaan ja joka johtaa jatkotoimenpiteisiin. Koska
edelld olevaa satunnaisuuteen, luottamuksellisuuteen ja merkityksellisyyteen liittyvad ka-
sitteistod ei ole lain esitdissd avattu laajasti, on kokonaisuus tulkittu lain tarkoituksen ja

sanamuodon mukaisti.

224 HaVM 28/2017 vp, s. 25.
225 HaVM 28/2017 vp, s. 20.
226 HaVM 28/2017 vp, s. 20.
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Tietojen vastaanottamisen siséltdd ei ole lainsdddédnndssi erikseen avattu. Tarkasteltaessa
sddannostd laajemmin yhdessd “muu kuin satunnainen” késitteen sekd LRITORVL 39 §:n
tietojen rekisteriin kirjaamisen sddnnoksen kanssa voidaan lainsditdjan tahdoksi havaita,
ettd tietojen vastaanottamisen tiytyy tarkoittaa muun muassa niiden kirjaamista sallittuun
rekisteriin, luotettavuuden arvioimista sekd sen arvioimista mihin saatujen tietojen joh-
dosta tulee ryhtyd. Seké oikeusturvan ettd valvonnan nidkokulmasta tima ei voi olla yksit-

tdisen rajavartiomiehen tehtiva.??’

Tietoliihde on rajavartio- ja muun esitutkintaviranomaisen ulkopuolinen henkil5??®. Tie-
dustelulain sdatdmisen jdlkeen tulkintaa on laajentunut ja tietojen vastaanottaminen koskee
tietojen vastaanottamista poliisin ja muun viranomaisen ulkopuoliselta henkil6ltd. Néin
ollen viranomaiset eivit 1dhtokohtaisesti voi olla tietoldhteitd. Viranomaisten vélilld tieto-
jen vaihtaminen perustuu lainséfidinndssi oleviin tiedonsaanti- ja luovutusoikeuksiin. %

Sanamuoto on sittemmin omaksuttu myds PKL:n asianomaiseen sédédnnokseen, joten tul-

kintaa on pidettivd melko selvana.

Paatoksentekoa tietolédhteen kéytostd ei ole erikseen LRITORVL:ssa sdénnelty, osittain
tdma johtuu siitd, ettd kysymyksessd on PKL 10:39 §:n ohjatun tietoldhteen kédyton toimi-

230 Ohjatun tietolidhteen kiyton asteellinen toimivalta on paillikkd ta-

valtuuden apukésite
solla tai pditoksen tekee STEKPOV. Ottamatta kantaa eri viranomaisten tydjarjestyksilld
erikseen médrattyihin ratkaisuoikeuksiin ja erityisesti huomioiden ETL 2:2 §:n sdi4nnos
tutkinnanjohtajan roolista esitutkinnan vélittdména johtajana nayttdisi luontevalta, ettd Ra-
javartiolaitoksessa asianomaisen tutkinnanjohtajan tulisi ainakin olla tietoinen tai tehdi

péétds rajavartiomiesten toteuttamasta tietoldhdetoiminnasta.

Huolimatta siitd, ettd Rajavartiolaitoksen osalta kysymyksessd ei ole PKL 10:39 §:n 2
mom:ssa tarkoitettu tietoléhteen ohjattu kdytto vaikuttaa loogiselta, ettd PKL 10:39 §:n 3
mom ja lain esitdissé tietoldhdetoiminnan kokonaisuuden osana késitellyt seikat koskevat

myds Rajavartiolaitoksen perusmuotoista tietoldhdetoimintaa. Keskeisimmét ndistad

22T HE 202/2017 vp, s. 197, HE 222/2010 vp, s. 450 ja HaVM 28/2017 vp, s. 9-14.

222 HaVM 28/2017 vp, s.20.

229 HE 202/2017 vp, s.167.

20 HE 222/2010 vp, s. 120. Asteellinen toimivalta ja lain esitdiden ohjaus on laajasti katsoen kytketty tieto-
lahteen ohjattuun kéyttoon. Vasta LRITORVL sddtdmisen yhteydessd nédyttdd lainsdddantoon vakiintunut
késite ”perusmuotoinen tietoldhdetoiminta”, joka rajoitus koskee vain Rajavartiolaitosta.
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seikoista ovat suoraan PKL:ssa mainitut, suostumuksen varaisuus, viranomaisen toimival-
tuuksien kayttokielto, rikoksentekokielto, tietoldhteen tai muun henkilon terveyden vaa-
rantamisen kielto ja velvollisuus tehda tietoléhteelle selkoa tdmén oikeuksista ja velvolli-
suuksista sekd lain nojalla sallitusta ja kielletystd toiminnasta. Tietoldhteen turvallisuu-

desta on tarpeen mukaan huolehdittava seki tiedonhankinnan aikana ettd sen jilkeen.?*!

Hallintovaliokunta on mietinndsséédn ilmaissut, ettd Rajavartiolaitoksen tietoldhdetoimin-
nasta on tarkoitus sddtdd valtioneuvoston asetuksella LRITORVL 62 §:n nojalla. Tois-
taiseksi asetusta ei ole annettu. Asetuksessa voisi nimenomaisesti sditdd niistd menettely-
tavoista, joita Rajavartiolaitoksen tietoldhdetoiminnassa noudatetaan. Tietoldhteen velvol-
lisuuksiin, esimerkiksi rikoksentekokieltoon timak&an ei ulottuisi, vaan niisté tulisi saata

eduskuntalailla.???

Tietoldhdetoiminta soveltuu toteutettavaksi myds tietoverkoissa. Asiaa ei ole lain esitdissa
kisitelty erikseen. Verkossa tapahtuvan tietoldhdetoiminnan osalta kysymyksid heréttia
ainakin tietoldhteen henkilokohtaisten ominaisuuksien arvioiminen, mikali timén henki-
161lisyys ei ole tiedossa. Myds muiden seikkojen, kuten tietoldhteen turvallisuuden varmis-
taminen, tdmin oikeuksien ja velvollisuuksien selvittdminen seké tietoldhteen toiminnan
yleinen “valvominen” on haastavaa, ellei mahdotonta, mikéli henkil6llisyys ei ole sel-

vill4.?*

3.6.2 Valvottu lapilasku

Valvottu ldpilasku on rikoksen estimisen ja selvittdmisen yhteydessd ETL 3:12 §:n mu-
kaisen toimenpiteen siirtdmisen erityistapaus, jossa ldhinné tiedonhankinnan johdosta me-
neilldin olevaan rikokseen puuttumista lykitién valvotusti ja kontrolloidusti***. Rajavar-
tiolaitoksella on PKL 10:41 §:n ja LRITORVL 37 §:n perusteella toimivalta valvottuun
lapilaskuun. Valvottua ldpilaskua voidaan Rajavartiolaitoksessa kéyttdd rikokseen osallis-
ten henkiloiden tunnistamiseksi tai tekeilld olevaa rikosta vakavamman rikoksen tai laa-

jemman rikoskokonaisuuden estdmiseen ja selvittdmiseen.

PKL 10:41 §:n mukaisen valvotun ldpilaskun maaritelma kuuluu:

BUHE 222/2010 vp, s. 347-348.
232 HaVM 28/2017 vp, s.15.

23 HE 202/2017 vp, s. 347.

24 HE 222/2010 vp, s. 121 ja 349.
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”Esitutkintaviranomainen saa olla puuttumatta esineen, aineen tai omaisuuden
kuljetukseen tai muuhun toimitukseen tai siirtdd tdllaista puuttumista, jos timd
on tarpeen tekeilld olevaan rikokseen osallisten henkildiden tunnistamiseksi
taikka tekeilld olevaa rikosta vakavamman rikoksen tai laajemman rikoskokonai-
suuden selvittimiseksi (valvottu ldpilasku).”

Valvotun ldpilaskun edellytykset on kirjattu PKL 10:41 §:n ja LRITORVL 37 §:n. PKL
10:41 §:n perusteella valvotun ldpilaskun edellytykset ovat:

”Esitutkintaviranomainen saa kdyttdd valvottua ldpilaskua, jos on syytd epdilld
rikosta, josta sdddetty ankarin rangaistus on vdhintddn neljd vuotta vankeutta.
Edellytyksend on lisdiksi, ettd ldpilaskua voidaan valvoa ja siihen voidaan tarvit-
taessa puuttua. Toimenpiteestd ei saa myoskddn aiheutua merkittivdd vaaraa ke-
nenkddn hengelle, terveydelle tai vapaudelle eikd merkittdvid huomattavan ym-
pdristo-, omaisuus- tai varallisuusvahingon vaaraa.”

LRITORVL:n sddnnos valvotusta ldpilaskusta on mééritelmin ja edellytysten osalta paa-
piirtein PKL:n mukainen. Sanamuoto poikkeaa jossain médrin johtuen kiyttoalasta rikok-

sen estamiseen.

Toimivaltuuden keskeisid késitteitd ovat muun muassa esine, aine ja omaisuus, osallisten
henkildiden tunnistaminen, vakavampi rikos tai laajempi rikoskokonaisuus, valvonta ja
tarvittaessa puuttuminen, merkittdva vaara hengelle, terveydelle tai vapaudelle ja merkit-

tdva huomattavan ympéristd- omaisuus- tai varallisuusvahinko.

Vain esine, aine ja omaisuus voivat olla valvotun ldpilaskun kohteena. Kyseessé voi olla
rajan ylittdva ja kansainvéliseen oikeusapuun liittyva toimenpide. Lainsédétdja on tarkoit-
tanut samaisen toimivaltuuden kaytettiviksi myos kansallisesti rajojen sisilld tapahtuvaan
esineen, aineen ja omaisuuden seuraamisen, muiden edellytysten tiyttyessd. Sanavalinta
esine, aine ja omaisuus sulkee valvotun lépilaskun toimivaltuuden ulkopuolelle ithmisten
valvotun ldpilaskun. Thmisten osalta voidaan, kokonaisharkinta huomioiden, soveltaa kui-

tenkin muita tiedonhankintakeinoja, kuten suunnitelmallista- ja teknisti tarkkailua.>*

Osallisten henkildiden tunnistaminen tarkoittaa sitd, ettd valvotulla ldpilaskulla hankitaan
liséé tietoa rikokseen osallisista. Esimerkiksi esineen, aineen tai omaisuuden kuljettajaa ei
tarvitse epdilld rikoksesta. Niin ollen valvottu ldpilaskun ei tarvitse henkil6llisesti kohdis-
tua rikoksesta epdiltyyn, vaan silld pyritddn nimenomaan selvittdmadn osallisia ja koko-

naisuutta. Rikos, jota on syytéd epdilld, tarkoittaisi paitsi rikosta, jonka osallisia pyritddn

235 HE 222/2010 vp, s. 350 ja HE 41/2017 vp, s. 48.
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tunnistamaan, seka kéasilld olevaan kuljetukseen mahdollisesti liittyvaa rikosta vakavam-

paa rikosta. 23

Vakavampi rikos tai laajempi rikoskokonaisuus ilmentdd valvotun ldpilaskun luonnon-
netta. Kyseinen salainen tiedonhankintakeino ja salainen pakkokeino on varattu vakavim-
pien rikosten selvittimiseen. Samaa vakavan rikoksen vaatimus ilmene myds keinon kiy-
ton rangaistusmaksimista, mikd on vdhintddn neljad vuotta vankeutta. Kaytdnndssa ldpilas-
kuun ryhdyttdessd punnitaan aina siihen liittyvid riskeja ja esineen, aineen tai omaisuuden
pysdyttdmistd jo rajalla. Loogista on, ettd ollakseen hyviksyttivii, riskien tulee olla oike-
assa suhteessa saatavaan hyotyyn, toisin sanoen osallisten tunnistamiseen tai laajemman
taikka vakavamman rikoksen paljastamiseen. 23’ Riskien punnintaan liittyy myds lakien
esitdissd mainittu kategorinen kielto keinon kéyttimisestd ihmisten valvottuun ldpilas-

kuun?38,

Valvonta ja tarvittaessa puuttuminen on rajavartioviranomaiselle asetettu merkittava huo-
lehtimisvelvoite riskialttiin salaisen pakkokeinon ja salaisen tiedonhankintakeinon kdyton
yhteydessd. Lipilaskun kohteen ollessa laitonta, rikoksen tekemiseen kéytettdvad materi-
aalia, on luontevaa, ettd l1ipilasku voidaan tarvittaessa keskeyttdd. Kysymyksessd on vii-
mekédessé sen estiminen, ettei toimenpiteestd aiheudu valvotun ldpilaskun sddnnoksessa

kuvattua merkittdvas vaaraa.>>’

Merkittdvda vaara hengelle, terveydelle tai vapaudelle ja merkittdvd huomattavan ympd-
risto- omaisuus- tai varallisuusvahinko rajaa méaritelmallisesti pois sellaiset valvotun 13-
pilaskun tapaukset, joissa vaara on olemassa. Lain esitdiden mukaan tdmé kisitteisto tar-
koittaa, ettd riski voi olla olemassa, mutta se ei saa olla laadultaan tai vaikutuksiltaan mer-
kittdva. Toisin sanoen, toimenpiteestd voi aitheutua ainakin vdhiinen vaara ja se on silti
hyviksyttivi.?* Lain esitdissi ei avata mainittua kisitteistod laajemmin ja harkintavalta

jadkin viimekidessd valvotusta ldpilaskusta padtoksen tekevélle taholle.

Péaidtoksen Rajavartiolaitoksen suorittamasta valvotusta ldpilaskusta tekee Rajavartiolai-

toksen esikunnan oikeudellisen osaston osastopdillikkd tai apulaisosastopadllikko

236 HE 222/2010 vp, s. 349 ja 350 ja HE 41/2017 vp, s. 48.
27 HE 222/2010 vp, s. 136.

238 HE 222/2010 vp, s. 349 ja HE 41/2017 vp, s. 49.

239 HE 222/2010 vp, s. 350 ja HE 41/2017 vp, s. 48.

240 HE 222/2010 vp, 5. 350 ja HE 41/2017 vp, s. 48.
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LRITORVL 38 § ja 61 §:n nojalla. P44tds voidaan antaa enintddn kuukaudeksi kerrallaan.
Kaytannossa kyseisen keinon edellytykset, paatoksenteko sekd kategorinen kielto valvotun
lapilaskun kédyttdmisestd ihmisien valvottuun ldpilaskuun nostaa kdyttokynnyksen melko

korkealle. Edelld kuvattuja korvaavia toimenpiteitd voidaan kayttda joustavammin.

Valvottuun lapilaskuun liittyy sekd kansainvélisid ettd kansallisia velvoitteita. Kansainvé-
lisesti Suomi on sitoutunut virka- tai oikeusapuna toteuttamaan kansainvélisid valvottuja
lapilaskuja. Kansallisesti asiasta on melko yksityiskohtaisetkin viranomaisyhteistyon vel-
voitteet laissa Poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta (687/2009, myo-

hemmin PTR-laki).?*!
3.6.3 Peitetoiminta ja valeosto

Aikaisemmin todetusti tdimdn alaluvun mukaiset erityiset salaiset pakkokeinot ja salaiset
tiedonhankintakeinot eivit ole Rajavartiolaitoksen kidytdssé LRITORVL 58 §:n kiellon
johdosta. Namé eivit myoskiin sisdlly LRITORVL 3 luvun salaisiin tiedonhankintakei-
noihin. Edell4 alaluvussa 3.6.1. on kisitelty tietoldhdetoimintaa ja sivuttu timén tutkimuk-
sen kannalta riittdvdssd miérin tietoldhteen ohjattua kayttod. Jéljempana systematisoidaan
peitetoimintaa ja yksinomaan tietoverkossa tapahtuvaa peitetoimintaa sekd valeostoa ja
yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtdvaa valeostoa sekd yk-
sinomaan tietoverkossa tietoverkossa tehtdvaa valeostoa. Systematisoinnin tarkoituksena
on selvittdd Rajavartiolaitoksen tarpeita ja edellytyksid mahdollisiin lakimuutoksiin. Var-
sinainen peitetoiminta ja valeosto ovat selkedsti mééritty Keskusrikospoliisin ja siviili- ja
sotilastiedustelun yksinomaiseksi tyokaluksi vaativuutensa seki siihen liittyvien riskien

johdosta?*?

. Kokonaisuutta kasitelladn tdssd yhteydessa suurelta osin Tullin ndkokulmasta,
joka on Rajavartiolaitokseen verrattavissa oleva esitutkintaviranomainen asiallisesti raja-
tuin toimivaltuuksin. Peitetoiminta ja valeosto ovat moniulotteisia ja laajoja kokonaisuuk-
sia ja siksi sdddosten sisdllon osalta on pitdydytty edelld olevan nikdkulman mukaisessa

ydinaineksessa.

24 Muun muassa Kansainvilisen jérjestidytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien yleis-
sopimuksen (SopS 20/2004) tuntee valvotun ldpilaskun samoin Keskindisesti oikeusavusta rikosasioissa Eu-
roopan unionin jasenvaltioiden vélilld tehdyssé yleissopimuksessa (SopS 43-44/2005) on sdédnndksid valvo-
tusta ldpilaskusta. Suomi on ratifioinut molemmat sopimukset ja kyvykés toimeenpanemaan niiden velvoit-
teet virka- tai oikeusaputeitse. PTR-lain 3 § késittelee kansallisista toimenpiteistd ilmoittamista yhteiselld
tehtdvéalueella. 4 §:ssd on sddnnds menettelytavoista suoritettaessa kansainvélinen l4pilasku. Samaa séén-
nosté sovelletaan myds kansallisin toimenpidepyyntdihin.

242 Kts EPSA 3:9 ja 11 § sekd Helminen ym. 2014, s. 1194 ja 1203. Kts. my6s laki sotilastiedustelusta
(590/2019) 43 ja 47 §.
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Peitetoiminta ja valeosto jétettiin pois Rajavartiolaitoksen keinovalikoimasta 2005 Raja-
vartiolain kokonaisuudistuksen yhteydessa. Hallituksen esityksessd asiaa perusteltiin
muun muassa sillé, etteivdt mainitut keinot sovellu luontevasti rajavalvonnan ja rajatarkas-
tusten yhteyteen.?*> Muun muassa esitutkinta- ja pakkokeinolain uudistuksessa, joka tuli
voimaan 2014 timé& nykyisinkin voimassa oleva poissulkeva toimivaltuusluettelo siilytet-
tiin sitd kummemmin avaamatta. Perusteluina todettiin, ettei Rajavartiolaitos nykyisink&én
kiytd niitd toimivaltuuksia, eiké tihin tissi yhteydessi ehdoteta tehtiviksi muutoksia.>**
Hallituksen esityksié tarkastelemalla voi huomata, ettd Rajavartiolaitoksen osalta peitetoi-
mintaa ja valeostoon on 2005 ldhtien suhtauduttu poissulkevasti. Sdddosmuutoksia ei ole
tehty. Sama linja on sittemmin omaksuttu myds tietoldhteen ohjatun kéyton osalta. Taus-
talla voikin arvioida olevan muita seikkoja kuin lainsddddannon tarkoituksenmukaisuus ja
sopivuus taktiseen tutkintaan, etenkin kun muun muassa tullilla vastaavat keinot ovat kéy-
tossd. Vasta nykyisin voimassa olevan LRITORVL yhteydessd kokonaisuus on muuttunut.
Rajavartiolaitoksen toimivaltuuksiin lisdttiin perusmuotoinen tietolédhteen kiytto erityi-
send salaisena toimivaltuutena. Mielenkiintoiseksi lisdyksen tekee se, ettei se sisdltynyt
hallituksen esitykseen vaan se liséttiin lakiin Lakivaliokunnan aloitteesta. Lakivaliokunta
ja myohemmin Hallintovaliokunta kiinnittivdt huomiota tarpeeseen séédelld tietoldhdetoi-
minnasta saatuaan lisdselvitykset nykytilasta, kiytdnnon tarpeesta sekd tuolloin voimassa
olleesta soveltamiskdytdnndstd. Johdonmukaisesti laillisuusperiaatteeseen, sekéd perusoi-
keuksien rajoitusten lailla sddtdmisen periaatteeseen nojaten Lakivaliokunta ja osiltaan
my6s Hallintovaliokunta katsoivat tirkeéksi, ettd tietoldhdetoiminnasta on riittdva lainta-

soinen séintely**’

. Voidaankin katsoa, ettd toisaalta lainsdddéannon kehittyminen ja sen yti-
messd perus- ja ihmisoikeuksien etusijaisuus ja toisaalta toimintaympéristonmuutokset
johtivat tarpeeseen tehda lisdyksid vireilld olevaan sdddosmuutokseen vield eduskuntaké-
sittelyn yhteydessi. Kokonaisuuden voi katsoa olevan loogista jatkumoa 2005 esitutkinta-
toimivaltuuksien laajentamisesta alkaneelle kehitykselle, jossa erityisesti salaisia pakko-
keinoja ja salaisia tiedonhankintakeinoja on lisdtty Rajavartiolaitoksen keinovalikoimaan

maltilla toimintaympiristo ja yhteiskunnalliset tarpeet huomioiden.

243 HE 6/2005 vp, s. 120. Rajatarkastukset ja rajavalvonta ovat valvontaa, jonka yhteydess ei ole luonnolli-
sesti voi kdyttdd salaista tiedonhankintaa.

24 HE 224/2010 vp, s. 162.

245 HE 41/2017 vp, s. 14 ja LaVL 16/2017, s 6-7 ja HaVM 28/2017, s 9-14. Asian kisittelyn yhteydessi
merkillepantavaa oli, ettd valiokunnat pahoittelivat asian menettelytapaa toteamalla, ettd ”on valitettavaa,
ettd téllaisen sdéntelyn tarve tuodaan esiin vasta esityksen eduskuntakisittelyssd. Perustellumpaa olisi ollut
todeta sdéntelyn tarve hallituksen esityksen perusteluissa ja asianmukaiseen valmistelutyohdn nojautuen.”
Tastd huolimatta sd&nnds késiteltiin ja lisdttiin osaksi LRITORLV sdddosta.
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Peitetoiminta ja yksinomaan verkossa tapahtuva peitetoiminta

Toistona ja vadrinkdsitysten valttdimiseksi on todettava, ettei Rajavartiolaitoksella ole toi-

mivaltaa peitetoimintaan ja yksinomaan verkossa tapahtuvaan peitetoimintaan.

Peitetoiminnalla tarkoitetaan PKL 10:27 §:n mukaan:

“Tiettyyn henkiloon tai hdanen toimintaansa kohdistuvaa suunnitelmallista tiedon-
hankintaa kdyttamdlld soluttautumista, jossa tiedonhankinnan edellyttimdn luot-
tamuksen hankkimiseksi tai tiedonhankinnan paljastumisen estimiseksi kdytetddn
vddrid, harhauttavia tai peiteltyjd tietoja tai rekisterimerkintojd taikka valmiste-
taan tai kdytetddn vddrid asiakirjoja.”

Peitetoiminnan edellytykset ovat PKL 10:27 §:n mukaan:

”Poliisi saa kohdistaa rikoksesta epdiltyyn peitetoimintaa, jos tdtd on syytd
epdilld 3 §:ssd tarkoitetusta muusta rikoksesta kuin torkedstd laittoman maahan-
tulon jdrjestamisestd tai torkedstd tulliselvitysrikoksesta taikka jos tditd on syytd
epdilld rikoslain 17 luvun 18 §:n 1 momentin 1 kohdassa tarkoitetusta rikoksesta.
Edellytyksend on lisdksi, ettd tiedonhankintaa on rikollisen toiminnan suunnitel-
mallisuuden, jdrjestdytyneisyyden tai ammattimaisuuden taikka ennakoitavissa

olevan  jatkuvuuden  tai  toistuvuuden  vuoksi  pidettivi  tarpeelli-
sena.(30.12.2013/1146)”

Yksinomaan verkossa tehtdvén peitetoiminnan edellytykset ovat PKL 10:27 §:n mukaan
sallivammat.

”Poliisi saa kohdistaa rikoksesta epdiltyyn peitetoimintaa tietoverkossa, jos tdtd
on syytd epdilld rikoksesta, josta sdddetty ankarin rangaistus on vdhintddn kaksi
vuotta vankeutta tai jos kysymyksessd on rikoslain 17 luvun 19 §:ssd tarkoitettu
rikos.”

Sadntely on sekd PolL 5:28 §:n ettd LRITOTulli 3:23 §:n osalta yhdenmukainen edelld
sanotun kanssa, huomioiden mainittujen sddddsten ominaispiirteet rikosten estimiseksi.
Huomionarvoista on, ettd rikoksen estdmiseksi peitetoiminnan voi kohdistaa myds niin sa-

nottuun my®étivaikuttajaan®*,

Tullin toimivalta on asiallisesti ja asteellisesti rajattu seki peitetoiminnan ettd yksinomaan

verkossa tehtdvdn peitetoiminnan osalta tullirikoksiin, joiden rangaistusmaksimi on

246 HE 224/2010 vp, s. 115-116. Mydtéivaikuttajalla tarkoitetaan hallituksen esityksen mukaisesti henkilditd,
“Joiden oman toiminnan ei tarvitsisi olla rangaistavaa. Henkilo on rikoksen myotivaikuttaja, jos hdnen ja
rikoksentekijin vililld vallitsee sopimus, suunnitelma, roolijako tai muu sellainen rikollisuuteen liittyvd yh-
teistyosuhde. Myétdvaikuttamisen kannalta riittdvdd on, ettd henkild rahoittaisi rikoksentekijin eldmdd, ma-
Joittaisi rikoksentekijoitd, taikka hankkisi, vuokraisi tai valmistaisi heiddin kdyttéonsd kulkuneuvoja tai muita
tarvittavia vilineitd. Myotivaikuttamisena ei pidettdisi kuitenkaan sukulaisuus- tai perhesuhteista taikka
asiakkuussuhteista johtuvaa normaalia yhteydenpitoa.”


https://www.finlex.fi/fi/laki/smur/1889/18890039
https://www.finlex.fi/fi/laki/ajantasa/2011/20110806#a30.12.2013-1146
https://www.finlex.fi/fi/laki/smur/1889/18890039
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saannosten erityisten edellytysten mukainen. Tullirikokset on maédritelty LRITOTulli 2
§:ssd. LRITOTulli 24 §:n mukaan peitetoiminnan tullirikoksen estimiseksi ja selvitta-
miseksi toteuttaa poliisi. Yksinomaan tietoverkossa toteutettavan peitetoiminnan voi to-
teuttaa myos salaiseen tiedonhankintaa erityisesti koulutettu tullirikostorunnan tullimies.
Varsinaiseen peitetoimintaan tullirikoksen estimiseksi ja selvittimiksi voi tullimies osal-
listua poliisin esittimdn pyynndn nojalla. Tullirikostorjunnan tullimiehen osallistumista
poliisin pyynndn perusteella peitetoimintaan ja pyyntoperusteista toimivaltaa kasiteltiin

laajasti asian eduskuntakisittelyn aikana®*’.

RL 17:8 a §:n mukainen torked laittoman maahantulon jarjestiminen on asiallisella rajauk-
sella poistettu niistd rikoksista, joiden estdmiseen tai selvittdmiseen peitetoimintaa voi
kayttdd. Samassa yhteydessd on rajattu poliisin oikeutta tullirikosten osalta, mikd on ym-
marrettdvaa tullin ollessa toimivaltainen seka tullirikosten ettd peitetoiminnan osalta. Tor-
keén laittoman maahantulon jirjestimisen osalta rajauksen perustelut eivét ilmene esitut-
kinta- ja pakkokeinolain vuonna 2014 tapahtuneen kokonaisuudistuksen esitdissd. Perus-
teluja tulee kaivaa kauempaa menneisyydestd. Vuonna 2010 muutettiin silloista LRVL,
joka sisidlsi nykyisen LRITORVL:n sddnnokset rikosten estdmisestd ja selvittdmisesta.
Hallituksen esityksestd ilmenee perusteet poliisin peitetoiminnan asialliselle rajaukselle.
2010 esitettiin rajavartiolaitoksen toimivaltuuksiin lisattavéksi telekuuntelun toimivaltuus
kaytettdviksi RL 17:8a §:n mukaisen torkeén laittoman maahantulon jdrjestdmiseen ja sii-
hen liittyvddn RL 25:3 §:n ihmiskaupan tai RL 25:3a §:n torkeddn ihmiskaupan estdmiseksi
ja selvittamiseksi. Perusteluista ilmenee, ettd viittaussddnnosten ongelmallisuuden vuoksi
tuolloin rajattiin telekuuntelun perusterikoksiin lisétty torked laittoman maahantulon jér-
jestdminen pois voimassa olleen PolL:n (483/1995) peitetoiminnan toimivaltuudesta eril-
liselld kiellolla. Sddnnds on siirtynyt sellaiseen nykyiseen PKL:n 10:27 §:n ja PolL 5:28
§:n, joiden mukaan “poliisi saa kohdistaa rikoksesta epdiltyyn peitetoimintaa, jos tditd on
syytd epdilld 3 §:ssd tarkoitetusta muusta rikoksesta kuin torkedstd laittoman maahantulon

Jjdrjestamisestd”. Talla hetkelld asiaa voi pitdd jopa arvostelulle alttiina, eikéd perusteluja

27 Kts. HaVM 53/2014 vp.
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sindlldsn kestdvind nykytiedon valossa.>*® Tuolloin, vuonna 2008 tarpeellisuutta ei oltu

arvioitu, olisiko nyt aika kypsé arvioinnille ja timén peitetoiminnan aukon paikkaamiselle?

Peitetoiminnan ja yksinomaan tietoverkossa tapahtuvan peitetoiminnan kannalta keskeisia
késitteitd tai elementtejd ovat muun muassa soluttautuminen, henkild, myotiavaikuttaja, ri-
koksentekokielto, vastuuvapaus ja osallistuminen jarjestdytyneen rikollisryhmén toimintaa

sekd valvottuun lapilaskuun.

Soluttautuminen kuvaa tapaa, jolla peitetoimintaa suorittava viranomainen toimii paastak-
seen pitkdkestoisesti ja toistuvasti vuorovaikutukseen rikoksesta epdillyn tai myotivaikut-
tajan kanssa. Kysymyksessd on erdéllé tavalla liittyminen ryhméén tai organisaatioon. So-
luttautumisen vélttiméattomié keinoja ovat luottamuksen hankkiminen ja paljastumisen es-
tdminen kadyttdmalld vaarid, harhauttavia tai peiteltyja tietoja tai rekisterimerkinto;jé taikka
vadrid asiakirjoja. Soluttautumisen késite on ollut osan peitetoimintaa vuodesta 2001 1dh-
tien.?* Peitellyn tiedonhankinnan ja peitetoiminnan rajanveto perustuu luottamuksellisen
suhteen muodostamiseen, joka on peitetoiminnan onnistumisen edellytys. Lihtokohtaisesti
peitetoiminta kestdd pitemmén ajan ja sen tietojen hankkiminen tapahtuu aktiivisessa vuo-

rovaikutuksessa kohteen kanssa.?’

Peitetoiminnan kohteena téytyy olla henkilo tai myétdvaikuttaja. Huolimatta siitd, etté pei-
tetoiminta toteutetaan hyvin todennédkdisesti henkildryhmin toimintaan osallistumalla, on

kohde kyettidva yksiloiméén ja tiedonhankinta kohdistamaan tdhan yksildityyn kohteeseen.

248 HE 219/2008 vp, s. 24 ja 47. Hallituksen esityksessi ei perustella poliisilakiin tullutta rajausta muutoin,
kuin silld, ettd tarpeellisuutta ei ole arvioitu ja viittaustekniikan johdosta erillinen rajoite on haluttu kirjata:
"Telepakkokeinojen kiyttoon ottamiseen oikeusministerio toivoi lisdperusteluja ja arvioi, ettei laittoman
maahantulon jdrjestdmisen perusmuotoa tulisi lisdtd telekuunteluun oikeuttavien rikosten joukkoon. Esityk-
sessd on erikseen oikeusministerion kanssa kdydyn neuvottelun perusteella rajoituttu ehdottamaan rajavar-
tiolaitokselle oikeutta telekuunteluun ainoastaan torkedn laittoman maahantulon jdrjestimisen ja ihmis-
kaupparikosten esitutkintaan. Lisdksi on pdddytty esittdmddn rajoitusta poliisin mahdollisuuteen kéyttid
peitetoimintaa telekuuntelun piiriin esitettdvdssd torkedssd laittoman maahantulon jdrjestimisessd. llman
mainittua rajausta peitetoiminta olisi tullut poliisin keinovalikoimaan myods torkedssd laittoman maahantu-
lon jdrjestimisessd, koska tuo keino on kdytettivissd esitutkinnassa rikosasiassa, jossa telekuuntelu on mah-
dollista.” ” Peitetoiminnan tarpeellisuutta poliisille ei ole térkedn laittoman maahantulon jdrjestimisen tut-
kinnan osalta nyt arvioitu. Tdmdn vuoksi pykdlddn lisdttdisiin uusi 2 momentti, jonka mukaan oikeutta pei-
tetoimintaan ei olisi pakkokeinolain 5 a luvun 2 §:ssd mainitun, rikoslain 17 luvun 8 a §:ssd tarkoitetun
torkedn laittoman maahantulon tai sen rangaistavan yrityksen estimiseksi, paljastamiseksi tai selvittd-
miseksi.”

249 HE 34/1999 vp, s. 26 ja HE 222/2010 vp, s. 338. ”Soluttautumisella kuvataan toiminnan luonnetta. Pu-
hekielessd soluttautumisella ymmdrretddn henkilon liittymistd organisaatioon tai muuhun ryhmddn tarkoi-
tuksena hankkia tietoja sisdltd pdin tai vaikuttaa ryhmdn toimintaan (HE 34/1999 vp). Soluttautuminen sa-
lataan kohteelta ja ulkopuolisilta. Soluttautujan on yleensd toimittava tarkkailtavassa kohteessa. Soluttau-

tuminen on mahdollista kohdistaa yhteenkin epdiltyyn.”
20 HE 222/2010 vp, s. 338 ja Helminen ym. 2014, s. 1183.
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Useamman henkilon ollessa kyseessd on peitetoiminnan edellytysten taytyttdva kaikkien
osalta. Vaikka vaikuttaisi perustellulta peitetoiminnan kohdistaminen tiettyyn yhteisdon
rikoksen estdmiseksi, tulee nykyisellddn pitdytya riittavélla tavalla yksiloidyssé epéillyssa

tai myétivaikuttajassa.?’! My®étivaikuttajan kisitettd on kisitelty edelli.

Rikoksentekokielto on ilmaistu PKL 10:28 §:n 1 mom:ssa ja suppea vastuuvapausperuste
rikoksentekokieltoa kisittelevian sadannoksen PKL 10:28 §:n 2 mom:ssa. Sééntely PolL:ssa
ja LRITOTulli:ssa on sama. Peitetoimintaa toteuttavan virkamiehen on vaikeaa olla osal-
listumatta lainvastaiseen toimintaan. LéhtOkohtaisesti rikoksentekokiellon sekid peitetoi-
minnan onnistumisen suhdetta tulisi arvioida jo ennen peitetoiminnan kdynnistdmista seka
toistuvasti sen kestdessd. Vastaava velvoite etukdteisarviontiin ja toiminnan aikaiseen ar-
viointiin koskee myds jdljempénd késiteltdvad osallistumista jarjestdytyneen rikollisryh-
min toimintaan ja valvottuun lidpilaskuun.?? Tilanteet voivat “’kentilld” olla vaihtelevia ja

nopeita siten, ettd niihin kytkeytyy myos paljastumis- ja turvallisuusriskeja.

Vastuuvapausperusteet on kirjattu PKL 10:28 §:n 2 mom:iin. Perusteet koskevat litkenne-
rikkomusta, jérjestysrikkomusta tai néihin rinnastettavaa rikesakolla késiteltdvad rikko-
musta. Lisdedellytyksend on, ettd rikkomus on ollut vélttdmé&ton peitetoiminnan tavoitteen
saavuttamiseksi tai tiedonhankinnan paljastumisen estimiseksi. Kdytdnndssid vastuuva-
pausperusteiden olemassaolo on tavalla tai toisella tutkittava, joten kokonaisuus ei oleelli-

sesti helpota peitetoiminnan toteuttamista.>>>

Osallistuminen jdrjestdytyneen rikollisryhmdn toimintaa sekd valvottuun ldpilaskuun ovat
vastuuvapaussdadannoksen erityistapauksia, koska peitetoiminnan kohteena voi suurella to-
denndkdisyydelld olla muun muassa jirjestynyt rikollisryhmé. PKL, PolL sekd LRITO-
Tulli sddnnokset ovat sisdlloltddn vastaavia pienistd sanamuodon poikkeamista huolimatta.
Sadannds mahdollistaa peitetoimintaa suorittavan virkamiehen osallistumisen PKL 17:1a
§:n tarkoittaman jérjestdytyneen rikollisryhmin toimintaa siten, ettd han on pelkén osallis-
tumisen osalta rangaistuksesta vapaa. PKL 10:29 §:ssd ja PolL 5:30 §:ssd sekd LRITOTulli
3:26 §:ssé on lueteltu ne toimet, joita peitetoimintahenkild voi osana jéarjestdytynytté rikol-
lisryhméa voi tehdé. Lisdedellytyksend on, ettd erittdin pitevin perustein voidaan olettaa

1) toimenpiteen tekeminen ilman peitetoimintaa toteuttavan mydtdvaikutusta, 2)

BLHE 222/2010 vp, s. 338 ja Helminen ym. 2014, s. 1183.
22 HE 222/2010 vp, s. 341.
253 HE 222/2010 vp, s. 339-340.
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peitetoiminnassa olevan henkilon toiminta ei aiheuta vaaraa tai vahinkoa kenenkdin hen-
gelle tai terveydelle ja 3) avustaminen edistdd merkittdvasti peitetoiminnan tavoitteen saa-
vuttamista. Vastuuvapausperusteet ovat erittdin tiukat ja kdytdnnon tilanteissa vaativat.
Tarkoituksena on ollut poistaa rikosoikeuden osallisuusopillisia haasteita, joita vdhdinen-
kin jdrjestdytyneen rikollisryhmin toimintaan osallistuminen voi aiheuttaa. Lain esitdiden
perusteella vaikuttaa ilmeiseltd, ettd peitetoimintaa toteuttava virkamies voisi hengailla”
jarjestdytyneen rikollisryhmén toiminnassa mukana ja tehda siihen liittyvid avustavia toi-
mia melko vapaasti. Yhtd selvéltd vaikuttaa, ettd peitetoiminnan toteuttaminen menee
laissa kielletyn toiminnan alueelle silloin, jos peitetoiminnassa toimiva henkil6 osallistuu
rikollisryhmén “operatiiviseen kenttétoimintaa” eli on aktiivisesti mukana rikoksen teke-
misessi.?>* Valvottuun ldpilaskuun osallistuminen on kirjattu toimivaltuuden muotoon ja
osallistuminen on muutenkin viljemmin sdinnelty. Kiellettyd on toiminta, jonka johdosta
valvotun ldpilaskun kohteena oleva rikos muuttuisi vakavammaksi tai vaikutuksiltaan laa-
jemmaksi. Valvottu ldpilasku on viranomaisen kontrollissa, joten peitetoimintaa toteutta-

van henkilén vaikutus kokonaisuudessa ji# kaiken kaikkiaan vihiisemmiksi.?>®

Yksinomaan tietoverkossa tehtdvan peitetoiminnan osalta edelld olevia periaatteita nouda-
tetaan sellaisenaan. Lainsédétdjan nikemyksen mukaan toiminta on muutenkin helpommin
ja tarkemmin dokumentoitavissa ja jalkikéateisesti selvitettdvissd. Myos turvallisuusriskit
ovat ymmadrrettdvisti vihdisemmit, joten rangaistusmaksi toimivaltuudelle on matalampi,

miki osaltaan vaikuttaa my®s asialliseen ja asteelliseen toimivaltaan,>>

Paitoksenteon osalta kisitellddn yksinomaan tullin paatoksentekomenettelyd. Tullia vas-
taava paitoksentekomenettely voisi tulla kysymykseen my6s Rajavartiolaitoksessa, mikili
peitetoimintaa katsottaisiin aiheelliseksi laajentaa myds Rajavartiolaitoksen keinovalikoi-
maan. Tullin peitetoimintaa koskevaa pédatoksenteko on sddnnelty LRITOTulli 3:28 §:ssé.
Paitoksen tullirikoksen estdmiseksi ja selvittdimiseksi suoritettavasta peitetoiminnasta ja
sitd koskevan pyynnon esittimisestd poliisille tekee tullirikostorjunnan péallikko. Poliisi
puolestaan péittdd siitd, kuinka peitetoiminta kdytdnndssd toteutetaan. Tullin vastuulla
olisi muun muassa peitetoiminnan edellytykset ja niiden tdyttyminen sekd pyynnon asian-

mukaisuus ja siind olevien tietojen oikeellisuus. Kiytdnnossd Keskusrikospoliisi paattaisi

234 HE 222/2010 vp, s. 340-342, HE 224/2010 vp, s. 117-119 ja HE 174/2014 vp, s. 57-58.
5 HE 222/2010 vp, s. 342 ja Helminen ym. 2014, s. 1193,
236 HE 222/2010 vp, s. 339.
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kiytinnon toteutuksesta.?>’ Vastuu kiytinnon toteutuksesta sisiltinee myds oikeuden
kieltiytyi toteuttamiskelvottomista pyynndisti?*®. Yksinomaan tietoverkossa tehtivisti
peitetoiminnasta tullissa paittdd LRITOTulli 3:29 §:n mukaisesti “keskusrikospoliisin
pddllikké joko tullirikostorjunnan pddllikon tai tehtdvddn mddrdtyn salaisen tiedonhan-
kintaan erityisesti koulutetun piddttimiseen oikeutetun tullimiehen esityksestd.” Myos to-
teutuksesta tdssi tapauksessa vastaisi tulli. Menettely on monivaiheinen ja asettaa erityisia
vaatimuksia muun muassa peitetoiminnan edellytysten tayttymiselle ja kirjaamiselle, yk-
sinomaan tietoverkossa tehtdvai peitetoimintaa koskevan esityksen asianmukaisuudelle ja
siind annettujen tietojen oikeellisuudelle.>>® Menettelyn tavoitteena lienee esitutkintaviran-
omaisten voimavarojen tarkoituksenmukainen kéytto, keskitetty paatoksenteko ja oikeus-

varmuus?®. Osia tullin piitoksentekomenettelysti voi pitii ristiriitaisina.

Peitetoimintaan ja yksinomaan tietoverkossa tehtdviin peitetoimintaan liittyy my0s paa-
toksenteon edellyttimdn esityksen laatiminen, kirjallinen pédtds ja erillinen kirjallinen
suunnitelma peitetoiminnan toteutuksesta. Suunnitelmaa pitdd peitetoiminnan olosuhtei-
den muuttuessa paivittdd. Sddnnokset esityksestd, pdatoksestd ja suunnitelmasta ovat yhte-

nevit PKL:ssa, PolL:ssa ja LRITOTulli:ssa.

Ratkaisu peitetoiminnan edellytyksistd on tuomioistuimen asteelliseen toimivaltaan kuu-
luva pédtds. Sdannods on PKL 10:32 §:ssé, PolL 5:33 §:ssd ja LRITOTulli 3:30 §:ssé. Tar-
koituksena on rikoksen selvittdmiseksi tehdyn peitetoimintapdétdksen jilkeen, ennen pei-
tetoiminnan aloittamista, ratkaista puolueettoman tuomioistuimen toimesta ovatko peite-
toiminnan edellytykset olemassa. Ratkaisu on haluttu siirtdd tuomioistuimelle, koska pei-
tetoiminta puuttuu merkittdvélla tavalla perus- ja ihmisoikeuksiin Késittely kattaa peitetoi-
minnan edellytykset. Se ei koske peitetoimintaa toteuttavien viranomaisten tunnistetietoja,
peitetoiminnan tavoitetta, toteuttamissuunnitelma eikd sitd, miten peitetoiminnassa osal-
listutaan jarjestdytyneen rikollisryhmén toimintaan tai valvottuun ldpilaskuun. Poliisin ja
tullin kdyttdessd peitetoimintaa rikoksen estdmiseen, ei ratkaisua tuomioistuimelta vaadita,
ellei saatua tietoa ole tarkoitus kdyttdd syyllisyyttd tukevana ndyttond Yksinomaan tieto-
verkossa tehtdvid peitetoimintaa koskevan paitoksen edellytyksid ei tuomioistuimessa ké-

sitell4.%0!

25T HE 174/2014 vp, 5. 58.
258 HE 174/2014 vp, 5. 17.
22 HE 174/2014 vp, s. 59.
260 HE 174/2014 vp, 5. 17.
261 HE 222/2010 vp, s. 342-343 ja HE 174/2014 vp, s. 59-60.
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Peitetoiminnan laajentaminen on tehty mahdolliseksi peitetoiminnan yhteydessa tapahtu-
vien ylldttdvien ja ainutkertaisten tilaisuuksien hyddyntdmiseksi. Sddnnds on PKL 10:33
§:ssd, PolL 5:34 §:ssd ja LRITOTulli 3:31 §:ssd. Sdédnndksen perusteella laajentaminen on
mahdollista kahdessa tapauksessa, 1) peitetoiminnan kohteena oleva epdilty tekee uuden —
valittdmaésti peitetoiminnan perusteena olevaan rikoksen liittyvén vastaavan rikoksen tai
2) kun muu kuin peitetoiminnan kohteena olevan henkilon havaitaan tekevén peitetoimin-
nan aikana rikoksen johon, peitetoimintaa voitaisiin soveltaa. Ensimmaisessé tapauksessa
on oleellista rikosten véliton yhteys sekéd uuden rikoksen peitetoiminnan edellytysten mu-
kaisuus ja jalkimmaisessé tapauksessa uuden rikoksen peitetoiminnan edellytysten mukai-
suus. Tullin osalta peitetoiminnan laajentaminen koskee yksinomaan tietoverkossa tehta-
vén peitetoiminnan laajentamisen tapauksia. Peitetoiminnan laajentaminen on aina saatet-
tava ilman aiheetonta viivytystd ja viimeistddn kolmessa vuorokaudessa peitetoiminnasta
paittineen tahon ratkaistavaksi ja jalkimmaiisessd tapauksessa muiden edellytysten edel-
lyttiessd tuomioistuimen ratkaistavaksi.?®? Naytti4 siltd, etti LRITOTulli:ssa on tilti osin
epatarkkuutta tai sddnnds on ainakin vaikeasti tulkittava. Lain 3:29 §:n mukaan pditoksen
yksinomaan tietoverkossa tehtdvisti peitetoiminnasta tekee keskusrikospoliisin paéllikko.
Kuitenkin laajentamisen yhteydessd LRITOTulli 3:31 §:n 1 ja 2 mom:n mukaan asia tulee
saattaa yksinomaan tietoverkossa tehtivistd peitetoiminnasta pééttdneen tullimiehen rat-

kaistavaksi.

Yksinomaan tietoverkossa tehtidvé peitetoiminta on nimenomaisesti tarkoitettu tietover-
kossa toteutettavaksi. Toimivaltuuden kéayttokelpoisuutta lisdd reaalimaailmaa helpompi
toteutus, tarkempi dokumentointi ja jélkikéteinen kontrolli sekd vdhdisemmaét oikeus- ja

turvallisuusriskit.

Valeosto, yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtivi va-

leosto ja yksinomaan tietoverkossa tehtivin valeosto

Rajavartiolaitoksella ei ole toimivaltaa valeostoon ja yksinomaan yleison saataville toimi-
tetusta myyntitarjouksesta tehtavid valeostoon. Tassd yhteydessd mainittuja toimivaltuuk-

sia kidsitellddn kuten peitetoimintaakin — vastaisen varalle ja tulevaisuutta silmall& pitden.

Valeostolla tarkoitetaan PKL 10:34 §:n mukaan:

262 HE 222/2010 vp, s. 343 ja HE 174/2014 vp, s. 59.
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"Poliisin tekemdd esineen, aineen, omaisuuden tai palvelun ostotarjousta tai os-
toa, jonka tavoitteena on saada poliisin haltuun tai [oytdd todiste rikosasiassa,
rikoksella saatu hyoty taikka esine, aine tai omaisuus, joka on rikoksella jolta-
kulta viety tai jonka tuomioistuin voi julistaa menetetyksi taikka jonka avulla voi-
daan muuten saada selvitystd rikosasiassa. Muun kuin ndyte-erdn ostaminen
edellyttid, ettd ostaminen on vdlttamdtontd valeoston toteuttamiseksi.”

Valeoston edellytykset ovat niin ikddn PKL 10:34 §:ssé:

”Valeosto saadaan tehdd, jos on syytd epdilld rikosta, josta sdddetty ankarin ran-
gaistus on vdhintddn kaksi vuotta vankeutta, taikka varkautta tai kdtkemisrikosta
Jja on todenndkoistd, ettd valeostolla saavutetaan jokin 1 momentissa mainittu ta-
voite.

Valeoston toteuttaja saa tehdd vain sellaista tiedonhankintaa, joka on vilttimd-
tontd valeoston toteuttamiseksi. Valeosto on toteutettava siten, ettei se saa koh-
teena olevaa tai muuta henkiléd tekemddn rikosta, jota hdn ei muuten tekisi.

Valeosto asunnossa on sallittua vain, jos sisddnkdynti tai oleskelu tapahtuu asun-
toa kdyttivan aktiivisella myotdvaikutuksella. Kotietsinndstd sdddetddn erik-
seen.”

Tullia koskeva valeoston erityistapaus on yksinomaan tietoverkossa tehtivéstd valeosto.
Kokonaisuus on sddnnelty LRITOTulli:ssa 3:35-37 §:ssd. Edellytykset ovat samat kuin
PKL:n 10:34 §:ssd. Yksinomaan tietoverkossa tehtdvin valeoston mairitelmé on 16ydetté-
vissd hallituksen esityksestd. Yksinomaan tietoverkossa tehtdvalla valeostolla tarkoitetaan
hallituksen esityksen mukaan valeostoa, jossa myyjdn ja valeostajan vélinen vuorovaikutus
tapahtuu kokonaisuudessaan tietoverkossa. Valeoston kohteena oleva myyjé ja sen toteut-
tava virkamies eivit siis fyysisesti kohtaa tiedonhankinnan kuluessa. Mikéli itse valeos-
toon liittyisi tapahtuma, jossa myyjé tai palveluntarjoaja ja valeostaja joutuisivat kohtaa-

maan fyysisesti, kyseessi ei olisi yksinomaan tietoverkossa tehtivi valeosto®®,

Saéntely on sekd PolL 5:35 §:n ettd LRITOTulli 3:32 §:n kanssa padpiirtein yhdenmukai-
nen. Poikkeus liittyy luonnollisesti rikoksen estimiseen sekd siihen, ettd valeoston erds
tavoite rikoksen estdmiseksi ei ole PKL:n tapaan tiedon hankkiminen, vaan laittoman ta-

varan saaminen pois markkinoilta.?6*

Tullin toimivalta on asiallisesti ja asteellisesti rajattu sekd valeoston ettd yksinomaan ylei-
sOn saataville toimitetusta myyntitarjouksesta tehtavin valeoston osalta tullirikoksiin ja

asteellisen toimivallan osalta erikseen mainittuihin tullin virkamiehiin. LRITOTulli 3:33

263 HE 174/2014 vp, s. 60-61.
264 Helminen ym. 2014, s. 1200.
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§:n mukaan valeoston tullirikoksen estdmiseksi ja selvittimiseksi toteuttaa poliisi. Samai-
sen sddnnoksen mukaan yksinomaan tietoverkossa tehtdvin valeoston voi toteuttaa tehta-
vadn madritty salaiseen tiedonhankintaan erityisesti koulutettu tullirikostorjunnan tulli-
mies. Valeostoon tullirikoksen estdmiseksi ja selvittimiksi mainittu tullimies voi osallistua

poliisin esittimin pyynndn nojalla. Séintely on vastaava peitetoiminnan kanssa.?%®

Valeoston kannalta keskeisid kasitteitd tai elementtejd ovat muun muassa, esine, aine,
omaisuus tai palvelu, osto tai ostotarjous, todiste, rikoshyoty, joltakulta viety tai menete-
tyksi julistettava, selvitys rikosasiassa, ndyte-erd, valttdmiton tiedonhankinta ja rikospro-

vokaatiokielto.

Valeoston kohteena voivat olla esine, aine, omaisuus tai palvelu. Ostamisen kannalta koh-
teet ovat jokseenkin selvét. Palvelun osto kuuluu valeoston piiriin, mutta esimerkiksi to-

teutettu seksuaalipalvelujen osto olisi lain esitdidenkin mukaan hyvin tavan vastainen. 26

Ostossa tai ostotarjouksessa on kysymys tosiasiallisesta kaupan asteelle edenneestd vale-
ostotoimesta. Esimerkiksi pelkdstdén hinnan tiedustelu tai muut tiedustelut eivét vield ole

valeostoa, johon liittyy myds konkreettinen piitds valeoston toteuttamisesta.?®’

Todiste, rikoshyoty, joltakulta viety, menetetyksi julistettava tai selvitys rikosasiassa ovat
PKL:n mukaiset valeostolla tavoiteltavat paaméaarit. Tavoitteet ovat yhtenevit PKL 7:1
§:n takavarikon edellytysten kanssa. PolL 5:35 §:n ja LRITOTulli 3:32 §:n mukaisiin ta-
voitteisiin ei kuulu selvitys rikosasiassa eli tiedon hankkiminen valeostolla. Muilta osin
tavoitteet ovat yhtenevit. PKL:n osalta erityishuomiona on todettava, etti valeosto voidaan
tehdd esitutkinnan péétyttydkin rikoshyodyn takaisin saamiseksi tai rikoksella saadun
omaisuuden takaisin hankkimiseksi. Valeoston tavoitteiden yhteydessad on hyvd huomata,
ettd ostamisen el tarvitse tapahtua perusterikoksesta epaillyltd henkil6ltd. Oleellista on, etti

valeoston tavoitteen ja perusterikoksen vililli on yhteys.?®3

Ndyte-erd on valeoston ensisijainen kohde. Myos lakivaliokunta on kiinnittdnyt asiaan

huomiota wvuonna 2005 poliisilakia muutettaessa. Valiokunta totesi néyte-erdn

265 HE 174/2014 vp, s. 61.

266 HE 222/2010 vp, s. 344 ja HE 174/2014 vp, s. 60.
267 HE 222/2010 vp, s. 344.

268 HE 222/2010 vp, s. 344.
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ensisijaisuuden. Valiokunnan ndkemyksen mukaan olisi ongelmallista, mikali poliisimies
ostaisi isoja madrid esimerkiksi huumausainetta tai ostotoiminta jatkuisi kovin pitkdén.

Toimintaa ei tilldin voitaisi pitdd yleisesti hyviksyttivini.?®

Valeostoa voi edeltdd kokonaisuuteen liittyva vdlttamdton tiedonhankinta, kuitenkin vain
siind laajuudessa mikd on valttiméatontd. Tiedonhankinta ei saa muodostua peitetoimin-
naksi. Tiedonhankinta on tarpeellista muun muassa osto tilanteen uskottavuuden takia.
Tiedonhankinta on tarpeellista my0s rikosprovokaation vaaran selvittimiseksi sekd mah-

dollisten sivullisten selvittdmiseksi niin ikéiin rikosprovokaation nikdkulmasta.?”*

Rikosprovokaatiokielto on peitetoiminnan lailla oleellinen osa lainmukaisesti toteutettua
valeostoa. Ensinnédkiin ketdédn ei tule valeostotarjouksella yllyttdd ryhtymédn rikokseen.
Toisaalta ndyte-erdn ostolla pyritddn varmentamaan se, ettei myyjd ryhdy laajentamaan
kaupankdyntid hankkimalla liséa laitonta tavaraa valeostotarjouksen johdosta. Kolmantena
nidkokulmana valttdmattomalld tiedonhankinnalla pyritdin selvittiméén sivullisten rikos-

provokaatioriski ja sulkemaan se pois.>’!

Tullin valeostoa koskevaa paitoksenteko on sddnnelty LRITOTulli 3:34 §:ssd. Paédtoksen
tullirikoksen estdmiseksi ja selvittdimiseksi suoritettavasta valeostosta ja sitd koskevan
pyynnon esittdmisestd poliisille tekee tullirikostorjunnan pééllikkd. Poliisi paéttidd valeos-
ton kdytdnnon toteuttamisesta. Tullin vastuulla olisi muun muassa valeoston edellytykset
ja niiden tdyttyminen sekd pyynnon asianmukaisuus ja siind olevien tietojen oikeellisuus.
Kiytinnossi Keskusrikospoliisi péttiisi valeoston kiytinndn toteutuksesta.?’? Poikkeuk-
sen muodostaa yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtdva va-
leosto. PKL 10:35 §:n mukaisesti pdéatoksen voi tehdd myds tehtdvain méaratty STEKPOV
ja kiytinnon toteutuksen poliisilaitos.?”* Tullin osalta tulkinta lienee sama. Vastuu kiytin-
non toteutuksesta sisdltdnee myos oikeuden kieltdytyd toteuttamiskelvottomista pyyn-

noistaz’4,

269 HE 222/2010 vp, s. 344 ja LaVL 6/2005 vp s. 5.

210 HE 222/2010 vp, s. 345.

YL HE 222/2010 vp, s. 345 ja Helminen ym. 2014, s. 1202.

212 HE 174/2014 vp, s. 58 ja asetus esitutkinnasta ja pakkokeinoista (122/2014) 11 §.

213 HE 222/2010 vp, s. 346. Menettelytavoista lienee sovittu tullin ja poliisin vililld valtakunnallisesti.
24 HE 174/2014 vp, s. 17.
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Yksinomaan tietoverkossa tehtdvé valeosto on tullia koskeva erityistapaus, jonka sddntely
poikkeaa poliisin vastaavasta. Yksinomaan tietoverkossa tehtévistd valeostosta tullissa on
saannos LRITOTulli 3:35 §:ssa:
”Pddtoksen 33 §:n 1 momentissa tarkoitetun tehtdvddn mddrdtyn salaiseen tiedonhankin-
taan erityisesti koulutetun tullirikostorjunnan tullimiehen toteuttamasta yksinomaan tieto-
verkossa tehtdvdstd valeostosta tekee keskusrikospoliisin pddllikko tehtdvidn mddrdtyn
salaiseen tiedonhankintaan erityisesti koulutetun piddttimiseen oikeutetun tullimiehen esi-

’

tyksestd.”.

Paatoksentekomenettely on kaikkiaan monivaiheinen asettaen erityisid vaatimuksia muun
muassa valeoston edellytysten tdyttymiselle ja kirjaamiselle, yksinomaan tietoverkossa
tehtdvad valeostoa koskevan esityksen asianmukaisuudelle ja siind annettujen tietojen oi-
keellisuudelle.?” Séintelyn tavoite on kaiken ymmairryksen mukaan ollut, esitutkintavi-
ranomaisten voimavarojen tarkoituksenmukainen kaytto, keskitetty paitoksenteko ja oi-

keusvarmuus?’®.

Valeostoon ja yksinomaan tietoverkossa tehtidviin valeostoon liittyy myos pdatoksenteon
edellyttimin esityksen laatiminen, kirjallinen pédtds ja erillinen kirjallinen suunnitelma
valeoston toteutuksesta. Sddntely on yhdenmukainen peitetoiminnan kanssa. Sdédnndkset
esityksestd, padtoksestd ja suunnitelmasta ovat yhtenevit PKL:ssa, PolL:ssa ja LRITO-
Tulli:ssa. Yksinomaan tietoverkossa tehtdvén valeoston toimivaltuus soveltuu ja on tarkoi-
tettu tietoverkossa toteutettavaksi. Toimivaltuuden kayttokelpoisuutta lisdd reaalimaail-
maa helpompi toteutus, tarkempi dokumentointi ja jalkikéteinen kontrolli sekd vahdisem-

mit oikeus- ja turvallisuusriskit.

3.7 Salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevat yhteiset saéin-

nokset

Osa salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevista sddnnoksistd on
kaikille keinoille yhteisid. Téssd yhteydessd kasitellddn toteavasti PKL 10 luvussa ja
LRITORVL:ssa yhteiset sdédnnokset-otsikon alle koottuja sdédnnoksid sekd erditd muita sa-

maan kategoriaan ryhmiteltyja sdannoksia.

25 HE 174/2014 vp, s. 61.
276 HE 174/2014 vp, s. 17.
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Kasiteltdvat sadannokset ovat:
menettely tuomioistuimessa (PKL 10:43 § ja LRITORVL 39 §)
- julkinen asiamies (PKL 10:44 §)

- julkisen asiamiehen kelpoisuusvaatimukset (PKL 10:45 §)

- julkiselle asiamiehelle maksettava korvaus ja palkkio (PKL 10:46 §)

- salaisen pakkokeinon ja salaisen tiedonhankintakeinon kidyton suojaaminen ja
suojaamisesta paittiminen (PKL 10:47-48 § ja LRITORVL 40-41 §)

- salaista tiedonhankintaa koskeva ilmaisukielto (PKL 10:49 § ja LRITORVL 42 §)

- tiedonantovelvollisuus ja datan sdilyttimismadrays (PKL 10:50 §)

- madrdaikojen laskeminen (PKL 10:51 § ja LRITORVL 43 §)

- kuuntelu- ja katselukiellot (PKL 10:52 § ja LRITORVL 44 §)

- tallenteiden ja asiakirjojen tarkastaminen (PKL 10:53 § ja LRITORVL 45 §)

- tallenteiden tutkiminen (PKL 10:54 § ja LRITORVL 46 §)

- ylimééréinen tieto (PKL 10:55 § ja LRITORVL 47 §)

- ylimédiréisen tiedon kdyttdminen (PKL 10:56 § ja LRITORVL 48 §)

- tietojen havittdiminen (PKL 10:7 § ja LRITORVL 49 §)

- (telekuuntelun), teknisen kuuntelun ja teknisen laitetarkkailun keskeyttdminen
(PKL 10:58 § ja LRITORVL 50 §)

- kiireellisessi tilanteessa saadun tiedon hévittiminen (PKL 10:59 § ja LRITORVL
518)

- salaisen tiedonhankintakeinon kdytdstd ilmoittaminen (PKL 10:60 § ja
LRITORVL 52 §)

- poytakirja (PKL 10:61 § ja LRITORVL 53 §)

- asianosaisjulkisuuden rajoittaminen erdissé tapauksissa (PKL 10:62 § ja
LRITORVL 54 §)

- teleyrityksen avustamisvelvollisuus ja pédésy erdisiin tiloithin (PKL 10:63 § ja
LRITORVL 55 §)

- korvaus teleyritykselle (PKL 10:64 § ja LRITORVL 56 §)

- rangaistusasteikon lieventdmisen vaikutus (PKL 11:1 § ja LRITORVL 57 §)

- salaisen tiedonhankinnan ja salaisten pakkokeinojen valvonta (PKL 10:65 § ja
LRITORVL 62 §)

- turvakuuntelu ja katselu (PKL 10:38 § ja LRITORVL 60 §)

Mainitut sddnnokset eivét ole salaisen pakkokeinon tai salaisen tiedonhankintakeinon kay-

ton kannalta ensisijaisia toimivaltuussdédnnoksia. Pikemminkin mainitut sddannokset ovat
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joko kayttopaatokseen kytketty valttiméton velvollisuus tai mahdollisia varsinaisen salai-
sen tiedonhankinnan kéyttopaitoksen jalkeen. Vilttdmattoméksi velvollisuudeksi luettavat
sadnnokset liittyvit padsddantoisesti salaisia pakkokeinoja tai salaisia tiedonhankintakei-
noja koskeviin minimointi- tai kontrollointimekanismeihin. Kokonaisuutta on sivuttu ai-
kaisemmin luvussa 3.3. salaiseen tiedonhankinnan kayttdedellytyksiin liittyvén oikeustur-
van yhteydessd. Minimointimekanismeilla pyritdén rajaamaan salaisen tiedonhankinnan
ulottuvuutta kohteiden tai sivullisten yksityiseldmin suojaan sen jilkeen, kun kayttoedel-

277 Kontrollointimekanismeilla valvotaan

lytykset ovat tdyttyneet ja keinoja jo kdytetdan
kyseisten keinojen kéyttod. Kontrollointimekanismit takaavat osaltaan luottamuksen vi-
ranomaistoimintaan. Kontrolli on sddnnoksesti riippuen jérjestetty ennakollisesti esimer-
kiksi, asteellinen toimivalta tai jlkikateisesti, muun muassa ilmoitukset tiedonhankinnan
kohteelle. Kattavuuden nékokulmasta valvonnan tulee olla jaettu sisdiseen ja ulkoiseen

278 Yhteisten sddnndsten voikin katsoa olevan vilttiméattomia salaisen tiedon-

valvontaan
hankinnan kohteen ja sivullisten oikeusturvan kannalta. Suoranaisesti sddnnokset eivit vai-
kuta rikostorjunnan tehokkuuteen muuten, kuin asettamalla sille viimekétisen kontrollin.
Saannokset ovat kaikille esitutkintaviranomaisille samat, eiké niissi ole asiallisen tai as-
teellisen toimivallan rajauksia. Seuraavaksi késitellddn tiiviisti kukin sddnnds, syventy-

mattd tulkintaan tutkimuksen aiheen ja edelld olevien seikkojen johdosta.

Menettely tuomioistuimessa (PKL 10:43 § ja LRITORVL 39 §) késittelee kokoavasti tuo-
mioistuinkisittelyd koskevat sddnnokset. Soveltuvin osin noudatetaan mitd PKL 3 luvussa
sdddetddn vangitsemisasian kasittelystd. Sddnnos késittelee toimivaltaista foorumia, késit-
telyn prosessia, ldsndoloa, kantelua péaéatdksestid ja peitetoiminnan edellytysten tutkimista

jérjestelyineen.?”

Julkinen asiamies (PKL 10:44 §) tarkoittaa asuntokuuntelun yhteydessd maéréttya henki-
164, joka valvoo epdillyn sekd muiden mahdollisesti kuuntelun kohteeksi joutuvien etuja.

S4iannds pitid sisilldin velvoitteita julkiselle asiamiehelle.?®

Julkisen asiamiehen kelpoisuusvaatimukset (PKL 10:45 §) ovat tehtdvddn suostunut asi-

anajaja tai julkinen oikeusavustaja.

277 Metséranta 2015, s. 237.

278 Metséranta 2015, s. 288-289.

279 HE 222/2010 vp, s. 351 ja HE 41/2017 vp, s. 50-51.
280 HE 222/2010 vp, s. 353.
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Julkiselle asiamiehelle maksettava korvaus ja palkkio (PKL 10:46 §) maksetaan valtion
varoista noudattaen soveltuvin osin erditd oikeusapulain sdédnnoksid. S44nnos sisdltdd me-

nettelytavat palkkion ja korvauksen muutoshakemuksesta.?®!

Salaisen pakkokeinon ja salaisen tiedonhankintakeinon kédyton suojaaminen ja suojaami-
sesta pddttdminen (PKL 10:47-48 § ja LRITORVL 40-41 §) kattaa tiedonhankinnan suo-
jaamiseksi tehtdvdn rikokseen puuttumisen siirtimisen edellytyksineen sekd oikeuden
kayttdd vaarid, harhauttavia ja peiteltyja tietoja, sekd vaaria, harhauttavia tai peiteltyja re-
kisterimerkintjd. Sdannds mahdollistaa myds vddrien asiakirjojen valmistamisen ja kiy-
ton. Luonnollisesti sddnnoksessd on myods midrdykset oikaisumerkinndisti. Suojaamisesta

pdittiminen on eri tapauksissa asteellisesti ja asiallisesti rajattu.?%?

Salaista tiedonhankintaa koskeva ilmaisukielto (PKL 10:49 § ja LRITORVL 42 §) antaa
mahdollisuuden kieltda sivullista ilmaisemasta tietoonsa tulleita seikkoja salaisen pakko-
keinon tai salaisen tiedonhankintakeinon kdytostd. Sddnnoksessd on myds prosessuaalisia

ohjeita. Asteellinen toimivalta on pidittimiseen oikeutetulla virkamiehells.?

Tiedonantovelvollisuus ja datan sdilyttaimismddrdys (PKL 10:50 §) on viittaussdannos,
jossa viitataan PKL 8:23-26 §:n sddnnoksiin. Sddnnokselld velvoitetaan muun muassa tie-
tojarjestelmain haltija avustamaan esitutkintaviranomaisia ndiden tarvitsemilla salasanoissa
tai vastaavilla tiedoilla. Datan sdilyttimismaérdys koskee sen haltijaa, ei kuitenkaan rikok-
sesta epdiltyd. Maidrdykselld voidaan datan haltija velvoittaa sdilyttdméédn data, jolla on
merkitystd rikoksen selvittdmiseksi. Sddnndkset sisdltdvat myos prosessuaalisia madrayk-
sid. 2%

Mddrdaikojen laskeminen (PKL 10:51 § ja LRITORVL 43 §) mééraytyy kyseisen sdén-
noksen mukaan, eikd asiassa sovelleta lakia sdddettyjen médrdaikain laskemisesta

(150/1930).

281 HE 222/2010 vp, s. 353 ja HE 41/2017 vp, s. 51.

282 HE 222/2010 vp, s. 353-354 ja HE 41/2017 vp, s. 51-52.
283 HE 222/2010 vp, s. 354-355 ja HE 41/2017 vp, s. 52-53.
28 HE 222/2010 vp, s. 355.
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Kuuntelu- ja katselukiellot (PKL 10:52 § ja LRITORVL 44 §) késittelee telekuuntelun,
tietojen hankkimisen telekuuntelun sijasta, teknisen kuuntelun ja teknisen katselun kieltoja
erilaisin lisdedellytyksin. Absoluuttiset kuuntelu- ja katselukiellot koskevat rikoksesta
epdillyn ja oikeudenkéyntiavustajan, papin ja ladkarin, sairaanhoitajan, psykologin ja so-
siaalityontekijan viestintdd. Relatiiviset eli ylitorkeissd rikoksissa véistyvét kuuntelu- ja
katselukiellot koskevat epdillyn ja ldhiomaisen, lddkarin ja terveydenhuollon ammattihen-
kilon tai yleison saataville toimitetun viestin laatijan tai julkaisijan tai ohjelmatoimittajan
harjoittajan taikka tdhdn oikeudenkdymiskaaren (4/1734) 17:22 §:n 2 mom:ssa tarkoite-
tussa suhteessa olevan henkilon vilistd viestintdd. Sdannos sisdltdd kuuntelu- ja katselu-
kieltojen oikeusvaikutukset ja méardykset, mikili suojatun suhteen osapuolet ovat molem-

mat samasta tai siihen vilittdmasti liittyvisti rikoksesta epiiltyjd. s

Tallenteiden ja asiakirjojen tarkastaminen (PKL 10:53 § ja LRITORVL 45 §) miéraa sa-
laisen pakkokeinon tai salaisen tiedonhankintakeinon kiyton seurauksena kertyneiden tal-

lenteiden ja asiakirjojen tarkastusvelvoitteen.

Tallenteiden tutkimisen (PKL 10:54 § ja LRITORVL 46 §) sddnnds méérittdd ne tahot,
jotka saavat tutkia salaisen pakkokeinon tai salaisen tiedonhankintakeinon kdyton seurauk-
sena kertyneité tallenteita. Lahtokohtaisesti ndmé tahot ovat tuomioistuin, pidittimiseen

oikeutettu virkamies ja kyseisen rikoksen tutkija.

Ylimdadrdiselld tiedolla (PKL 10:55 § ja LRITORVL 47 §) tarkoitetaan telekuuntelulla,
televalvonnalla, tukiasematietojen hankkimisella ja tekniselld tarkkailulla saatua tietoa,
joka ei liity rikokseen tai joka koskee muuta rikosta kuin sité, jonka tutkintaa varten lupa

tai padtds on annettu.

Ylimddrdisen tiedon kdyttamisen (PKL 10:56 § ja LRITORVL 48 §) sddnnos kisittelee
yliméirdisen tiedon kdyttdmistéd eri tapauksissa. Lahtokohtaisesti yliméérdistd tietoa saa
kayttdd rikoksen selvittimisessd, mikali tieto koskee rikosta, jonka selvittimiseen muu-
toinkin olisi saanut kadyttdd kyseistd keinoa. Muussa tapauksessa ylimaardiselld tiedolla
tulee voida olettaa olevan erittdin tirked merkitys rikoksen selvittimiselle ja rikoksesta
saddetty ankarin rangaistus on vdhintdén kolmen vuotta vankeutta tai erdit sddnnoksessi

luetellut listarikokset. Tuomioistuin pdittdd ylimadrdisen tiedon kéyttdmisestd ndyttona.

285 HE 222/2010 vp, s. 355-356 ja HE 41/2017 vp, s. 53-54.
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Lisdksi ylimddraistd tietoa saa aina kayttdd rikoksen estdmiseen tai esitutkintaviranomai-

sen toiminnan suuntaamiseen ja syyttdmyytti tukevana selvitykseni.

Tietojen hdavittdminen (PKL 10:7 § ja LRITORVL 49 §) koskee ylimdariista tietoa. Tiedot
on havitettdva sen jdlkeen, kun asia on lainvoimaisesti ratkaistu tai jitetty sillensa. Tiedot

voidaan erdin sddnnoksessd viitatuin edellytyksin séilyttda.

(Telekuuntelun), teknisen kuuntelun ja teknisen laitetarkkailun keskeyttimisen (PKL 10:58
§ ja LRITORVL 50 §) sddnnos mééraad tiedonhankinnan keskeytettdviksi niin pian kuin
mahdollista, saadut tallenteet ja muistiinpanot hévitettaviksi, mikéli kdy ilmi, ettd mainittu
tiedonhankinta ei kohdistu epdillyn viestiin tai epiilty ei oleskele kyseisessd kuunnelta-

vassa tilassa. Velvollisuus koskee erityispiirteineen myds teknisti laitetarkkailua.?®’

Kiireellisessd tilanteessa saadun tiedon hévittdminen (PKL 10:59 § ja LRITORVL 51 §)
koskee tilanteita, jossa pidittimiseen oikeutetulla virkamiehelld on ollut oikeus aloittaa
tuomioistuimen asteelliseen toimivaltaan kuuluva pakkokeinon kdyttd, mutta asiassa toi-
mivaltainen tuomioistuin katsoo, ettei edellytyksid salaisen pakkokeinon tai salaisen tie-
donhankintakeinon kayttoon ole ollut. Tietoja voidaan kuitenkin hyodyntdé, mikali ne tayt-

tdvit ylimairiisen tiedon kiyttimisen edellytykset.?%®

Salaisen tiedonhankintakeinon kdytéstd ilmoittaminen (PKL 10:60 § ja LRITORVL 52 §)
on keskeinen kontrollointimekanismi, jotta tiedonhankinnan kohde voi jilkikdteen valvoa
etuaan jouduttuaan tiedonhankinnan kohteeksi. Sddnndksessé on lueteltu ne keinot, joiden
kaytostd ilmoitus on tehtdvéd, milloin ja kenelle on ilmoitettava ja miten ilmoitus on tehtdva.
Sadnnos sisdltdd myos edellytykset ja asteellisen toimivallan ilmoituksen lykkédmisestd ja

kokonaan tekemiitti jéttimisestd.?®

Poytikirjaa (PKL 10:61 § ja LRITORVL 53 §) koskeva sddnnos méérdd laatimaan poyté-

kirjan puheena olevien keinojen kaytostd poikkeuksetta. Velvoite on keskeinen valvonnan

kannalta.?*°

286 HE 222/2010 vp, s. 357-358 ja HE 41/2017 vp, s. 54-55.
27 HE 222/2010 vp, s. 358-359 ja HE 41/2017 vp, s. 56-57.
288 HE 222/2010 vp, s. 359 ja HE 41/2017 vp, s. 57.
289 HE 222/2010 vp, s. 359-362 ja HE 41/2017 vp, s. 57-59.
20 HE 222/2010 vp, s. 362 ja HE 41/2017 vp, s. 60.
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Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa (PKL 10:62 § ja LRITORVL 54
§) sallii rajoittaa asianosaisjulkisuutta viranomaisten toiminnan julkisuudesta annatusta
laista poiketen. Sdannds on kytketty merkittéviltd osin salaisen pakkokeinon tai salaisen

tiedonhankintakeinon kiytdsti ilmoittamiseen.?”!

Teleyrityksen avustamisvelvollisuus ja pddsy erdisiin tiloihin (PKL 10:63 § ja LRITORVL
55 §) méadraa teleyrityksen tekeméén telekuuntelun ja televalvonnan edellyttimét avusta-
vat toimenpiteet eri tilanteissa. Sama koskee esitutkintaviranomaisen péésya teleyrityksen

hallussa oleviin tiloihin.?*?

Korvaus teleyritykselle (PKL 10:64 § ja LRITORVL 56 §) luo teleyritykselle oikeuden
korvaukseen valtion varoista mainituista avustamisvelvollisuuden mukaisista toimista.
Korvaus maksetaan vélittomistd kustannuksista. Sdannos sisdltdd korvausmenettelyn pro-

sessuaalisia madrayksia.

Rangaistusasteikon lieventimisen vaikutus (PKL 11:1 § ja LRITORVL 57 §) tarkoittaa
sitd, ettd salaisen pakkokeinon kdyttoon tai salaisen tiedonhankintakeinon kiyttoon ei vai-

kuta lievennettyjen rangaistusasteikkojen soveltaminen rangaistusta mitattaessa.

Salaisen tiedonhankinnan ja salaisten pakkokeinojen valvonta (PKL 10:65 § ja
LRITORVL 62 §) mairittelee ne tahot, joiden on suoritettava salaisten pakkokeinojen ja
salaisen tiedonhankinnan valvontaa. Sddnnoksessd on my0s velvoitteet valvonnasta annet-

tavasta selvityksestd ja kertomuksesta.

Turvakuuntelu ja katselu (LRITORVL 60 §) luo toimivallan varustaa rajavartiomies kuun-
telun ja katselun mahdollistavalla laitteella timén toteuttaessa peiteltyd tiedonhankintaa
rikoksen esitutkinnassa toteuttaa tehtdvéssda. Kuuntelu ja katselu saadaan tallentaa, mutta

ne on hivitettivi turvaamisen pdityttyd erdin tarkennuksin.>?

3.8 Rajavartiolaitoksen salaisen tiedonhankinnan valvontahavainnot

Kaikkinaisen oikeusturvan ja hyvéksyttdvyyden kannalta merkittivélla tavalla epdillyn, si-

vullisten ja viranomaisten oikeusturvaan vaikuttavia salaisten pakkokeinojen ja salaisten

291 HE 222/2010 vp, s. 363 ja HE 41/2017 vp, s. 60.
292 HE 222/2010 vp, s. 363 ja HE 41/2017 vp, s. 60.
293 HE 41/2017 vp, s. 63.
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tiedonhankintakeinojen kaytt6d on valttdméatontd valvoa. Aikaisemmin alaluvussa 2.3 on
késitelty laillisuusvalvonnan sdddospohjaa. Téssa tutkimuksessa on tarkasteltu esitutkinta-
ja pakkokeinolain uudistamisen jilkeen, vuodesta 2015 lukien vuosittain annetut Rajavar-
tiolaitoksen salaisen tiedonhankinnan valvontakertomukset. Kertomusten valvontahavain-

not on esitelty ryhmiteltyna tdssi alaluvussa.

Salaisen tiedonhankintakeinon tai salaisen pakkokeinon ilmoittamisessa sen kohteelle on
ollut toistuvasti huomautettavaa vuosina 2015, 2016 ja 2019. Samoin vuonna 2016 havait-
tiin kahdessa hallintoyksikdssd olleen viivettd lain edellyttimien poytikirjojen laatimi-

sessa. >

Perusteiden kirjaamisesta hakemuksiin ja padtoksiin on kiinnitetty huomiota 2020. Perus-
telut ovat olleet ohuet. Tarkempia perusteluja olisi muun muassa kaivattu siité, kuinka sa-
laisen pakkokeinon tai salaisen tiedonhankintakeinon “erittéin tirked merkitys” esillé ol-
leissa tapauksissa on ilmennyt. Samoin lisédperusteluja olisi kaivattu siitd, milld perusteella
teleosoitteen tai telepiitelaitteen on katsottu olleen “epdillyn hallussa tai tdméan kayt-

témé” 295

Valvonnallisesti ajanjaksolla 2015-2020 merkittavimmét poikkeamat olivat: 1) 2018 to-
teutunut kokonaisuus, jossa Keskusrikospoliisin ja Rajavartiolaitoksen yhteisessa tutkin-
taryhmaéssa oli rajavartiolaitoksen tutkintavastuulle kirjattu torkedn rahanpesun esitutkinta
ja haettu asiassa, ainakin ulkoisesti tarkastellen, tdhidn rikokseen telekuuntelu- ja valvon-
talupa vailla asiallista toimivaltaa®®S, 2) 2019 vailla asteellista toimivaltaa tehty p#itds
kayttdd peiteltyd tiedonhankintaa torkedn laittoman maahantulon jérjestdmisen selvitta-

miseksi?®’ ja 3) 2020 toteutettu televalvonnan kiyttd laittoman maahantulon jérjestimisen

ja ihmiskaupan selvittimiseksi*®®.

294 Kertomus, salaisten pakkokeinojen ja salaisen tiedonhankinnan kiytto ja valvonta Rajavartiolaitoksessa

2015, s. 3, kertomus, salaisten pakkokeinojen ja salaisen tiedonhankinnan kdyttd ja valvonta Rajavartiolai-
toksessa 2016, s. 2 ja kertomus, salaisten pakkokeinojen ja salaisen tiedonhankinnan valvonta Rajavartiolai-
toksessa 2019, s. 2.

295 Kertomus, selvitys salaisista pakkokeinosta ja salaisesta tiedonhankinnasta Rajavartiolaitoksessa vuonna
2020, s. 2.

296 Kertomus, selvitys salaisista pakkokeinosta ja salaisista tiedonhankintakeinoista Rajavartiolaitoksessa
vuonna 2018, s. 2.

27 K ertomus, salaisten pakkokeinojen ja salaisen tiedonhankinnan valvonta Rajavartiolaitoksessa 2019, s. 2.
298 Kertomus, selvitys salaisista pakkokeinosta ja salaisesta tiedonhankinnasta Rajavartiolaitoksessa vuonna
2020, s. 2.



105
Ensimmadisessd tapauksessa epidselvyyttd aiheutti PTR-lain tulkinta yhteisen tutkintaryh-
mén puitteissa olemassa olevasta Rajavartiolaitoksen asiallisesta toimivallasta ja toimival-
lan jaosta suhteesta Keskusrikospoliisiin. Valvonnassa asiaan huomiota kiinnittéinyt Raja-
vartiolaitoksen esikunta totesi padtelmindédn muun muassa seuraavaa. PTR-lain 7 §:n mu-
kainen tutkintaryhma voi osallistua myos tiedonhankinta- ja tutkintatoimenpiteisiin toisen
viranomaisen tehtivdalueella. Torkedn rahanpesun esitutkinta yksinomaan Rajavartiolai-
toksen toimenpitein ja osallistuminen telekuunteluluvan hakuprosessiin ei ole ollut PTR-
lain 7 §:n tarkoittamaa osallistumisesta tiedonhankinta- ja tutkintatoimenpiteiden suoritta-
miseen, vaikka asiassa on perustettu muodollinen yhteinen tutkintaryhma. Arvostellun toi-
minnan lieventdvéksi asianhaaraksi katsottiin se, Keskusrikospoliisin ja Rajavartiolaitok-
sen juttuun nimetyt piddttimiseen oikeutetut virkamiehet toimivat asiassa yhteisymmér-

ryksessi, ilman tahallisuutta. 2%

Toisessa tapauksessa Rajavartiolaitoksen pidittdmiseen oikeutettu virkamies oli tehnyt
paitoksen kayttdd PKL 10:14 §:n mukaista peiteltyd tiedonhankintaa torkeén laittoman
maahantulon selvittimiseen vailla asteellista toimivaltaa. Asiassa asteellisesti toimivaltai-
sia ovat LRITORVL 59 §:n mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston
osastopadllikko ja apulaisosastopédllikkd. Tapauksen poytikirja oli laadittu siten, ettd ta-

pahtuman keskeiset vaiheet eivit selvinneet ja ilmoitus epiillylle oli my&hissi. >

Kolmannessa tapauksessa kysymys oli puuttuvasta asiallisesta toimivallasta salaisen pak-
kokeinon kayttoon. Esitutkinnassa olleeseen RL 17:8 §:n laittoman maahantulon jérjesta-
misen ja RL 25:3 §:n ihmiskaupan kokonaisuuteen oli haettu ja saatu lupa televalvontaan.
Toimivallan edellytyksend on joko RL 17:8a §:n torked laittoman maahantulon jarjestdmi-
sen tai RL 17:8a §:n torked laittoman maahantulon jirjestiminen ja siihen liittyvdn RL
25:3 §:n thmiskaupan tai RL 25:3a §:n torkedn ithmiskaupan selvittiminen. Syyttéjélle ly-
hyehkon esitutkinnan jdlkeen menneessé esitutkintapoytédkirjassa keskeisend selvitettyna
rikoksena oli laittoman maahantulon jéarjestiminen ilman ihmiskauppaa, jonka tutkinta oli

péitetty aikaisemmin.*"!

29 Kertomus, selvitys salaisista pakkokeinosta ja salaisista tiedonhankintakeinoista Rajavartiolaitoksessa
vuonna 2018, s. 2.

390 K ertomus, salaisten pakkokeinojen ja salaisen tiedonhankinnan valvonta Rajavartiolaitoksessa 2019, s. 2.
301 Kertomus, selvitys salaisista pakkokeinosta ja salaisesta tiedonhankinnasta Rajavartiolaitoksessa vuonna
2020, s. 2.
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Salaisen tiedonhankinnan kéyttomairat ovat kaiken kaikkiaan olleet maltillisia. Eniten on
kéytetty teletoimivaltuuksia. Seuraavaksi eniten kdyttdtapauksia on ollut tarkkailutoimi-
valtuuksissa. Erityisid salaisia toimivaltuuksia on kdytetty vain vdhdisessd médrin. Vuosit-
tainen vaihtelu on ollut maltillista ja useimpien vuosien raporteissa todetaan “kayttomaa-
rien vastaavan edellisen vuoden lukuja”. Tarkkoja tilastolukuja ei téssé tutkimuksessa ka-

sitelld, koska ne ovat osittain salassa pidettavia.

Valvonnan perusteella haasteet ovat kohdistuneet 1dhinna salaisten pakkokeinojen ja sa-
laisten tiedonhankintakeinojen kontrollointimekanismien toteutumiseen. Kédyton jalkeinen
poytikirjaaminen, perustelujen kattavuus ja epdillylle asianmukaisesti ilmoittaminen ovat
menettelytapoja, joilla luodaan edellytykset valvonnalle ja kontrollille. Tésté johtuen kdy-
ton jélkeisid puutteita ei voi pitdd hyviksyttdvind ja vdhdisind, vaikka ne kdyttédjien kiirei-
sessd arjessa voivatkin siltd tuntua. Asiaan on kiinnitetty johdonmukaisesti huomiota val-
vontakertomuksissa. Toisena kokoavana havaintona, koskien merkittaivimpia poikkeamia,
ovat olleet haasteet asiallisen ja asteellisen toimivallan tunnistamisessa. Syyna ovat osit-
tain olleet PTR-lain tulkinnalliset vaikeudet, perusterikosten kytkennét laittoman maahan-
tulon jérjestdmisen ja thmiskaupan vélilld sekd todenndkdisesti kiiretilanteesta johtuva har-
kinnan kapeus peitellyn tiedonhankinnan osalta. Edelld mainitut kytkeytyvét vahvasti tut-
kinnanjohtajien ammattitaitoon ja harkintaan. Téltd osin voidaan pitdd hyvind Rajavartio-
laitoksen esikunnan asiassa kirjallisesti antamaa ohjausta. Jatkokoulutusten ja seminaarien
sekd muiden tietoja lisddvien tilaisuuksien roolia ei voi myoskain viheksyd osana tutkin-

nanjohtajin ammattitaidon syventdmista.

Yleisesti ottaen voidaan todeta, ettd vakavia valvontahavaintoja tai suoranaisia virheitd on
vihin suhteessa kdyttomaidériin ja salaisten pakkokeinojen ja salaisten tiedonhankintakei-
nojen kdyton kokonaisuuden haastavuuteen oikeudellisesti ja prosessina. Valvontakerto-
muksista ei kdy 1lmi, ettd puutteet olisivat johtaneen virkamiesten osalta rikosepdilyyn tai
salaisen tiedonhankinnan kédyton kohteiden oikeudenloukkaukset olisivat olleet laajoja,
yksityiseldmaa vakavasti loukkaavia tai johtaneet syyttomyysolettaman kannalta kohtuut-
tomuuksiin. Valvonta on ollut selvésti tarpeellista, erityisesti salaisia tiedonhankintakei-

noja ja salaisia pakkokeinoja kdyttdvien virkamiesten ohjaamiseksi.
3.9 Yhteenveto

Rajavartiolaitoksella on kattavahkot, mutta muita esitutkintaviranomaisia asiallisesti sup-

peammat toimivaltuudet salaisten tiedonhankinta keinojen kéayttdmiseen LRITORVL
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nojalla rikosten estdmiseksi ja salaisten pakkokeinojen kdyttimiseen PKL perusteella ri-
kosten selvittdmiseen. Vaaran torjumiseksi voidaan kiyttad lyhytaikaista teknistd kuunte-
lua, teknistd katselua ja teknistd seurantaa ennen rikostorjuntatoimenpidettd. Télloin ta-
voitteena on toimenpiteen turvallinen suorittaminen sekéd toimenpiteen suorittajan, kiin-
niotettavan tai suojattavan henkilon hengen ja terveyden véliton suojaaminen. LRITORVL
58 §:ssd on erikseen sdddettyjd rajoitteita siten, ettd Rajavartiolaitoksen kadytossa eivét ole
peitetoiminta, valeosto ja tietoldhteen ohjattu kédyttd. Rajavartiolaitoksen salaisen tiedon-
hankinnan toimivaltuudet voidaan ryhmitelld teletoimivaltuuksiin, tarkkailutoimivaltuuk-

siin ja erityisiin salaisiin toimivaltuuksiin.

Rajavartiolaitoksen tehtéviin, niiden suorittamiseen ja toimivallan kdyttoon liittyy lukuisia
periaatteita. Periaatteiden merkitys korostuu silloin, kun lainsditdja on jéttdnyt viranomai-
selle harkintavaltaa, jonka rajat sdédnndsten perusteella ovat laveat tai episelvit. Téssd mie-
lessa periaatteilla on merkittdva rooli huolehdittaessa perus- ja ihmisoikeuksien toteutumi-
sesta osana salaista tiedonhankintaa. Rajavartiolaitosta koskevien sdddosten tarkastelun
perusteella perus- ja ihmisoikeuksien kunnioittaminen, suhteellisuusperiaate ja vihimmén
haitan periaate ndyttiisivit olevan keskeisimmat periaatteet salaisen tiedonhankinnan vii-

tekehyksessa.

Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kdyton edellytykset jakaantu-
vat yleisiin ja erityisiin edellytyksiin. Yleiset edellytykset on kootusti kirjattu LRITORVL
14 §:n ja PKL 10:2 §:n. Erityiset edellytykset ovat sddnndskohtaisia. Yleiset edellytykset
ovat tuloksellisuusodotus, erittdin tirked merkitys ja PKL:n osalta lisdksi erdin osin vélt-
tadméttomyysvaatimus. Ndiden osalta harkintavalta on jaettu asteellisen toimivallan kéiyt-
tdjdlle. “Tuloksellisuusodotus” on edellytys kaikille salaisen tiedonhankinnan toimival-
tuuksille. Ollakseen kaytettdvissa, tdytyy suunnitelmallisella tarkkailulla, tekniselld kuun-
telulla, teknistd katselulla, henkilon tekniselld seurannalla, tekniselld laitetarkkailulla ja
valvotulla ldpilaskulla olla “erittdin tirked merkitys” osana rikoksen estimistd. Rikosta
selvitettdessd keinoihin, joiden osalta edellytetddn “erittdin tirkedd merkitystd” lisdtddn
edelld olevien liséksi telekuuntelu ja tietojen hankkiminen telekuuntelun sijaan. Viime-
sijaisten salaisten pakkokeinojen osalta vaaditaan vélttiméttomyyttd. ’Valttdmattomyys-
vaatimus” onkin asetettu Rajavartiolaitoksen osalta edellytykseksi asuntokuuntelulle, sen
ulottuessa voimakkaasti yksityisyyden suojan piiriin. Yleisten edellytysten osalta merkit-
tdvd vaikutus on Rajavartiolaitoksen asiallisesti rajatulla toimivallalla kiyttdd sensitiivi-

simpid salaisia tiedonhankintamenetelmid. Tietolohteen ohjatun kdyton, peitetoiminnan ja
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valeoston poissulkeminen védhentdd yleisiin edellytyksiin liittyvdd pohdintaa. Erityisten
edellytysten osalta merkityksellisid seikkoja ovat sddannoksittdin mainittu enimmaisran-
gaistus tai rikosnimike, taikka edellisten yhdistelmé erityisend edellytyksend. Muita erityi-
sid edellytyksid voivat olla muun muassa kohdehenkiléon asemaan, tiedonhankinnan koh-
teeseen ja sen laatuun, suostumukseen, vélittomain hengen ja terveyden vaaraan ja erdisiin
muihin sdénndskohtaisiin seikkoihin liittyvit rajoitukset tai mahdollisuudet. Erityiset edel-
lytykset muodostavat salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kovan

ytimen, joissa asteellisen toimivallan kdyttdjan harkintavalta on suppea.

Teletoimivaltuuksista on sédddetty melko lailla yhdenmukaisesti muiden esitutkintaviran-
omaisten kanssa. Sddntely vaikuttaa toimivalta. Teletoimivaltuuksia on lisdtty maltillisesti
Rajavartiolaitoksen salaisen tiedonhankinnan keinovalikoimaan. Telekuuntelun toimival-
tuus on kdytdssd vain asiallisesti rajattujen rikosten selvittdmiseen PKL 10:3 §:n perus-
teella. Sddntely on yhdenmukainen tullin kanssa. Poliisin osalta rikoksen estdmiseen liit-
tyvidn eroavan sddntelyn taustalla ovat erdit valtio- ja terrorismirikokset. Systematiikka
rikoksen selvittdmiseksi on ldhes sama, kuin Rajavartiolaitoksella ja Tullilla. Telekuunte-
luun ja PKL 10:4 §:n mukaiseen tietojen hankkimiseen telekuuntelun sijaan ei niyta timéin

tutkimuksen perusteella liittyvdn epdjohdonmukaisuutta tai kehittimistarpeita.

Rajavartiolaitoksen osalta huomio televalvontatoimivaltuudessa kiinnittyy kahteen seik-
kaan. Ensinnékin sdédntely on arvostelulle altis sen suhteen, ettd asiallinen rajaus rikoksen
estdmiseksi on suppeampi, kuin rikoksen selvittimiseksi. LRITORVL 16 §:n tulisikin li-
satd torked vidrennys, torked kitkemisrikos, ammattimainen kiatkemisrikos ja torkeé lait-
toman saaliin kdtkeminen. Télloin toimivaltuudet rikoksen estdmiseksi olisivat yhtenevit
rikoksen selvittimisen kanssa. Toisena seikkana huomio kiinnittyy PKL 10:6 § 3 mom:n
televalvonnan listarikoksiin, erityisesti huumausainerikokseen, jonka rangaistusmaksi on
enintddn 2 vuotta vankeutta ja torkeddn tulliselvitysrikokseen, jonka rangaistusmaksimi on
enintdén 3 vuotta vankeutta. RL 17:8 §:n laittoman maahantulon jarjestdmisen, voisi kat-
soa moitittavuuden ja yhteiskunnallisen haitan osalta vertautuvan mainittuihin televalvon-
nan listarikoksiin. Telekuuntelun, tietojen hankkimiseen telekuuntelun sijaan ja televal-
vonnan lisdksi teletoimivaltuuksiin kuuluvat televalvonta teleosoitteen tai telepédtelaitteen
haltijan suostumuksella, sijaintitiedon hankkiminen epdillyn tai tuomitun tavoittamiseksi
ja tukiasematietojen hankkiminen. Teletoimivaltuudet ndiltd osin ja niihin liittyva asteelli-
nen toimivalta vaikuttaa systemaattiselta ja loogiselta, eiké sithen kohdistu erityistd kri-

tiikkid.
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Rajavartiolaitoksen tarkkailutoimivaltuuksiin kuuluvat, tarkkailu, suunnitelmallinen tark-
kailu, peitelty tiedonhankinta, tekninen kuuntelu ja tekninen asuntokuuntelu, tekninen kat-
selu, tekninen seuranta, tekninen laitetarkkailu, teleosoitteen ja telepéédtelaitteen yksiloin-
titietojen hankkiminen ja laitteen, menetelmén tai ohjelmiston asentaminen ja poisottami-
nen. Toimivaltuudet ovat Rajavartiolaitoksen toimialakohtaista asiallista rajaus lukuun ot-

tamatta yhtenevét muiden esitutkintaviranomaisten kanssa.

Tarkkailutoimivaltuuksien kehittdmistarpeet liittyvét tdiméan tutkimuksen perusteella suun-
nitelmalliseen tarkkailuun, peiteltyyn tiedonhankintaan, tekniseen laitetarkkailuun ja eréi-
den tarkkailutoimivaltuuksien asteelliseen toimivaltaan. LRITORVL 21 §:n ja PKL 10:12
§:n mukainen suunnitelmallinen tarkkailu on tarkoitettu kaytettdviksi sekd reaalimaail-
massa ettd virtuaalisesti tietoverkkoympéristossd. Kohteiden tunnistamiseen ja vuorovai-
kutuksen rajauksiin liittyy tietoverkossa haasteita. Ensimméiinen haaste liittyy suunnitel-
mallisen tarkkailun kohdistamiseen rikoksesta epiiltyyn, eikd hdnen mahdollisesti kaytta-
maiinséd [P-osoitteeseen tai vastaavaan. Toinen haaste liittyy virtuaalimaailman nopeuteen
ja vuorovaikutuksen moninaisuuteen verrattuna reaalimaailmaan. Virtuaalimaailmassa
vuorovaikutuksen tavat eroavat reaalimaailmasta. Kynnys vuorovaikutukseen on mata-
lampi. Kéytdnndssd suunnitelmallinen tarkkailu verkossa voi johtaa helposti lyhytkestoi-
seen vuorovaikutukseen vailla luottamuksellista suhdetta, mikéili kohteesta halutaan var-
mistua ja paljastumisriski pitdd pienend. Peitellyn tiedonhankinnan osalta haasteet niytta-
vat liittyvan perusterikoksiin. LRITOVL 23 §:114 rikosten estdmisen ja 58 §:11d rikosten
selvittimisen osalta asiallinen toimivalta on rajattu muita esitutkintaviranomaisia suppe-
ammaksi. Erityisesti tietoverkossa peitelty tiedonhankinta voisi olla vahdisemmin asialli-
sin rajauksin kéyttokelpoinen keino hankkia tietoja, ilman riskejd oikeudenloukkauksista
tai tyoturvallisuudesta. Sddntelyn osalta olisi mahdollista joko lisdti toimivaltaan kuuluvia
listarikoksia joillakin nimikkeilld tai sddtdé erikseen yksinomaan tietoverkossa tehtavésta
peitellystd tiedonhankinnasta. Nykytilanteessa sensitiivisempi peitetoiminta vaikuttaa

kayttokelpoisemmalta keinolta.

LRITORVL 31 §:n ja PKL 10:23 §:n tekninen laitetarkkailu on erityisten edellytysten
osalta kiinnitetty teknisen kuuntelun perusterikoksiin. Muiden esitutkintaviranomaisten
osalta perusterikoksia on laajennettu rangaistusmaksimin liséksi erdilld listarikoksilla.
Teknisen laitetarkkailun osalta listarikosten laajennusta tulisi pohtia lisddmélla nithin myos

RL 17:8 §:n mukainen laittoman maahantulon jérjestiminen samoin perustein, kuten
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televalvonnankin osalta. Laajennus ei olisi kohtuuton myoskain teknisen kuuntelun osalta.
Asteellisen toimivallan suhteen ratkaisuoikeus peitellyn tiedonhankinnan kiyttamisesti
Rajavartiolaitoksessa on oikeudellisen osaston osastopdillikolld tai apulaisosastopéélli-
kollda. Menettely ei mahdollista padtoksen tekemistd kiiretilanteessa, esimerkiksi viikon-
loppuisin. Téltékin osin lainsdddéntoa tulisi kehittdd. Muilta osin tarkkailutoimivaltuuksiin
ei ole téssd tutkimuksessa tullut esille tarvetta kohdistaa kritiikkid tai niissd olevien seik-

kojen tulkinta ei ole arvostelulle altista.

Erityiset salaiset toimivaltuudet ovat tietoldhteen ohjattu kéytto, valvottu lapilasku, peite-
toiminta ja valeosto. Rajavartiolaitokselle on séédetty liséksi toimivalta kiyttda perusmuo-
toista tietoldhde toimintaa. Namai keinot muodostavat salaisten pakkokeinojen ja salaisten
tiedonhankintakeinojen sensitiivisimmén kokonaisuuden. Mainittujen keinojen kiytt6on
liittyy runsaasti jannitteit4, joista keskeisimmaét ovat oikeusturva- ja turvallisuusriskit sekd

riski rikosprovokaatiosta.

Rajavartiolaitoksen asialliseen toimivaltaan kuuluvat vain tietoldhteen kaytto ja valvottu
lapilasku. Tietoldhteen kédyton ei voi katsoa olevan varsinainen salaisen tiedonhankinnan
toimivaltuus sen passiivisen luonteen vuoksi, verrattuna tietoldhteen ohjattuun kayttoon.
Ihmisten valvotun ldpilaskun ollessa kategorisesti ja erityisesti turvallisuusnidkokohtien
johdosta kielletty, on senkin kéyttdala jadnyt Rajavartiolaitoksen toiminnassa olematto-
maksi. Vuonna 2005 esitutkintatoimivaltuuksien laajentamisesta alkaen salaisia pakkokei-
noja ja salaisia tiedonhankintakeinoja on lisitty Rajavartiolaitoksen keinovalikoimaan
maltilla, toimintaymparistd ja yhteiskunnalliset tarpeet huomioiden. Osin perusteluitta ja
osin tarpeettomaksi Rajavartiolaitoksen toiminnassa mainiten peitetoiminta, valeosto ja
tietoldhteen ohjattu kdytto ovat edelleen lisidmattd Rajavartiolaitoksen keinovalikoimaan
rikoksen estdmiseksi ja selvittimiseksi. Erityisesti digitalisaation johdosta toimintaympa-
ristd on muuttunut ja tietoverkoissa tapahtuva peitetoiminta ja valeosto ovat tulleet entisti
kayttokelpoisemmiksi. Nédiden edellytykset tietoverkossa ovat sallivammat asiallisen ja as-
teellisen toimivallan osalta, verrattuna reaalimaailmaan. Lainsditdjdn ndkemyksenkin mu-
kaan toimivallan kéytto tietoverkossa on muutenkin helpompaa, tarkempaa dokumentoida
ja jalkikiteisesti selvitettdvissd. Tietoverkon turvallisuusriskejd pidetddn véhdisempind.
Tullin osalta sdéntely onkin liberaalimpaa yhteiskunnallisin tarpein perusteltuna peitetoi-
minnan, yksinomaan verkossa tapahtuvan peitetoiminnan, valeoston, yksinomaan yleisén
saataville toimitetusta myyntitarjouksesta tehtdvd valeoston ja yksinomaan tietoverkossa

tehtavin valeoston osalta. Vaikka paidtoksentekomenettely, suunnittelu ja toteutus on
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monivaiheinen, asettaen erityisid vaatimuksia viranomaisyhteistyolle, voidaan kokonai-
suutta pitdd rikostorjunnalle lisdarvoa tuottavana ja titd kautta arvioituna sopivana myds
Rajavartiolaitokselle samalla systematiikalla sddnneltynd. Aukkona lainsdddédnndsséd voi-
daan pitda sitd, ettd poliisin osalta peitetoiminnan kayttd torkedn RL 17:8a §:n mukaisen
torkeédn laittoman maahantulon jérjestimisen estimiseen PolL 5:28 §:n nojalla ja selvitta-
miseen PKL 10:27 §:n perusteella on kokonaan kielletty. Tietoldhteen kéyttd lisdttiin
LRITORVL eduskuntakasittelyssd Rajavartiolaitoksen toimivaltuuksiin, osin siksi, etti
epdselvda oli, onko kyseessd tavanomaiseen oikeuteen perustuva toimi vai toimivaltuus.
Eduskunnassa tapahtuneen lisdyksen johdosta lain esityot ovat ohuehkot ja toisaalta takti-
nen kaytto edellyttdisi mitd todenndkdisimmin tietoldhteen ohjatun kdyton mahdollisuutta
my0s Rajavartiolaitoksessa. Erityiset salaiset toimivaltuudet soveltuvat ja monin osin ovat
my0s tarkoitettu tietoverkoissa toteutettaviksi. Taltdkin osin olisi perusteltua lisdtd nditd
toimintaympariston muutosta heijastelevia salaisia tiedonhankintakeinoja ja salaisia pak-

kokeinoja Rajavartiolaitoksen keinovalikoimaan.

LRITORVL:ssa 39 §:std alkaen ja PKL:n 10 luvussa “yhteiset sddnnokset” otsikon alle
kootut sddnnokset eivit ole salaisen tiedonhankinnan kdyton kannalta ensisijaisia toimi-
valtuussddnnoksid. Kyseessd ovat padsidntoisesti salaisen tiedonhankinnan kayttopéaatok-
sen liittyvit velvollisuudet, joissa kyse on salaisia pakkokeinoja tai salaisia tiedonhankin-
takeinoja koskevista minimointi- tai kontrollointimekanismeista. Sdénnoksilld mahdollis-
tetaan muun muassa ennakollinen ja jélkikéteinen kontrolli seki sisdinen ja ulkoinen val-
vonta. Yhteiset sddnnokset varmistavat osaltaan salaisen tiedonhankinnan kohteen ja si-
vullisten oikeusturvan. Yhteisten sdédnndsten ei voida katsoa rajoittavan rikostorjunnan te-

hokkuutta.

Salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kdyttod valvotaan PKL 10:65
§:ssd LRITORVL 62 §:ssd olevien velvoittavien sddnndsten nojalla. Salaisen tiedonhan-
kinnan oikeussuojajirjestelmd on kokonaisuus, johon liittyvat kiintedsti sdédntely, hallin-
nollinen ohjaus, ammattitaito, 1ihijohtaminen, sisdinen valvonta ja ulkoinen valvonta. Yk-
silon kannalta keskeistd on, ettd salainen tiedonhankinta perustuu ennakoitaviin siannok-
siin ja toimivallan kdytt6d valvotaan. Kdytdnnon valvonnasta vastaavat EOA, Rajavartio-
laitoksen esikunta ja Rajavartiolaitoksen hallintoyksikot. Péivittdistd esimiestyotd tdyden-
tavéstd salaisen tiedonhankinnan sisdisestd valvonnasta raportoidaan sisdministeriolle. Ul-
koinen valvonta perustuu EOA:n valvontaan. Rajavartiolaitoksen sisédisissd madrayksissi

laillisuusvalvonnan keskeisiksi tavoitteiksi mééritellddn perus- ja ihmisoikeuksien
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toteutumisen turvaaminen, Rajavartiolaitoksen toiminnan lakiperusteisuuden varmistami-
nen ja kansalaisten luottamuksen vahvistaminen toiminnan lainmukaisuuteen. Kohdenta-
misen osalta Rajavartiolaitoksessa korostetaan sellaisten rajavartiomiehen toimivaltuuk-
sien kdyton valvontaa, joilla puututaan kansalaisten perusoikeuksiin. Rajavartiolaitoksen
laillisuusvalvonnan painopisteen voikin péételld olevan muun muassa salaisissa tiedonhan-

kintakeinoissa ja salaisissa pakkokeinoissa.

Kéytannon valvonnassa merkittdvid poikkeamia on havaittu vain véhan. Tarkeimmaét val-
vontahavainnot viimevuosilta liittyvdt muun muassa PTR-lain tulkintaan yhteisen tutkin-
taryhmén puitteissa olemassa olevasta toimivallan jaosta, puuttuvasta asteellisesta toimi-
vallasta yksittdisessd tapauksessa ja puuttuvasta asiallisesta toimivallasta sekd harkinnan
haasteista suhteessa salaisen pakkokeinon erityisiin edellytyksiin. Muina valvontahavain-
toina on havaittu haasteita muun muassa salaisten pakkokeinojen ja salaisten tiedonhan-
kintakeinojen kontrollointimekanismien toteuttamisessa. Kayton jalkeinen poytékirjaami-
nen, perustelujen kattavuus ja epdillylle tehtidvit ilmoitukset ovat olleet puutteellisia. Puut-
teet eivit ole hyvaksyttivid tai vihdisid. Kontrollointimekanismeilla on tirked merkitys
osana salaisen tiedonhankinnan kohteen oikeusturvaa. Kokoavasti voi todeta, ettid vakavia
valvontahavaintoja tai suoranaisia virheitd on kaikesta huolimatta vahén suhteessa salaisen
tiedonhankinnan haastavuuteen. Ennakollinen, reaaliaikainen ja jilkikdteinen valvonta on

toteutunut ja ollut selvisti tarpeellista.

Kokoavasti ja vastauksena tutkimuskysymykseen 2 voidaan todeta, ettd Rajavartiolaitok-
sen salaiset pakkokeinot ja salaiset tiedonhankintakeinot ovat kokonaisuutena systemati-
soitu tdmédn tutkimuksen alaluvuissa 3.3-3.7. Rikoksen estimiseen Rajavartiolaitoksen
kiytettdvissd olevat salaiset tiedonhankintakeinot LRITORVL 13 §:n perusteella ovat te-
levalvonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedon-
hankinta, tekninen tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tek-
ninen laitetarkkailu), teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen, tie-
toldhdetoiminta ja valvottu ldpilasku. Tekninen tarkkailu on kaytettdvissd myos vaaran tor-
jumiseen. Mainitut keinot ovat asiallisesti rajattu Rajavartiolaitoksen tutkittaviksi kuulu-
viin rikoksiin yleisilla ja erityisilld edellytyksilld. Rajausten johdosta kdyttoala on suppea-
hko. Rikoksen selvittdmiseksi Rajavartiolaitoksen kdytdssd ovat PKL 10 luvun mukaisista
salaisista pakkokeinoista yleisin ja erityisin edellytyksin rajatut sekd LRITORVL 58 §:ssé
erikseen rajoitetut tai kielletyt salaiset pakkokeinot seuraavasti: telekuuntelu, tietojen

hankkimiseen telekuuntelun sijaan, televalvonta, televalvonta teleosoitteen tai
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telepdételaitteen haltijan suostumuksella, sijaintitietojen hankkiminen epdillyn tai tuomi-
tun tavoittamiseksi, tukiasematietojen hankkiminen, tarkkailu ja suunnitelmallinen tark-
kailu, peitelty tiedonhankinta, tekninen kuuntelu ja tekninen asuntokuuntelu, tekninen
tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetark-
kailu), teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen, laitteen, menetel-
mén tai ohjelmiston asentaminen ja poisottaminen, tietoldhdetoiminta ja valvottu lapilasku.
Erikseen kiellettyjd salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja ovat peitetoi-
minta, valeosto ja tietoldhteen ohjattu kdyttd. Tarkemmin kunkin salaisen pakkokeinon ja
salaisen tiedonhankintakeinon sddnndstéd, ndiden systematiikkaa ja tulkintaa on késitelty

edelld mainituissa alaluvuissa.

Tutkimuskysymyksen 3 osalta voidaan todeta, ettd Rajavartiolaitoksella on varsinaisista
esitutkintaviranomaisista asiallisesti rajatuimmat ja asteellisen toimivallan osalta tiukim-
min sddnnellyt salaiset pakkokeinot ja salaiset tiedonhankintakeinot. Merkittivimmat
poikkeukset ovat poissuljetut peitetoiminta, valeosto ja tietoldhteen ohjattu kaytto. Erdin
osin myo0s niin sanotut listarikokset ovat sallivampia poliisin ja tullin osalta, esimerkiksi
telekuuntelun ja teknisen kuuntelun osalta. Tdméan tutkimuksen l4hteistd ei tarjoa selvda
vastausta siihen, miksi sédéntely Rajavartiolaitoksen osalta on muita suppeampi. Hallituk-
sen esityksid tarkastelemalla voi huomata, ettd Rajavartiolaitoksen osalta peitetoimintaa ja
valeostoon on 2005 lidhtien suhtauduttu poissulkevasti. Sdddosmuutoksia ei ole tehty.
Sama linja on sittemmin omaksuttu myds tietoldhteen ohjatun kdyton osalta. Taustalla voi-
kin arvioida olevan muita seikkoja kuin lainsdddéannon tarkoituksenmukaisuus ja sopivuus
taktiseen tutkintaa, etenkin kun muun muassa tullilla vastaavat keinot ovat kdytossi. Vasta
nykyisin voimassa olevan LRITORVL séétamisen yhteydessd kokonaisuus on muuttunut

vihidisessd madrin. Tietoldhteen kéytto liséttiin Rajavartiolaitoksen keinovalikoimaan.

Vastaus tutkimuskysymykseen 4 rakentuu alaluvuissa 2.3 ja 3.8 esille tulleiden seikkojen
pohjalle. Rajavartiolaitoksen salaisen tiedonhankinnan valvonta perustuu lainsdéddantoon
ja Rajavartiolaitoksen sisdisiin ohjeisiin. Sisdinen ja ulkoinen valvonta jésentyy ajan suh-
teen ennakolliseen, reaaliaikaiseen ja jilkikéteiseen oikeussuojaan. Sisdisessd valvonnassa
Rajavartiolaitoksella on ldpi organisaation ja ulkoisessa valvonnassa muun muassa tuo-
mioistuimilla sekd EOA:lla on toisiaan tdydentdvé roolinsa. Rajavartiolaitos pyrkii koh-
dentamaan valvontansa sellaisten rajavartiomiehen toimivaltuuksien kayttoon, joilla puutu-
taan kansalaisten perusoikeuksiin. Néistd kontrollointimekanismeista ja salaisen tiedonhan-

kinnan oikeussuojajirjestelméstd muodostuu kokonaisuus, johon liittyvét kiintedsti
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sddntely, hallinnollinen ohjaus, ammattitaito, 1ahijohtaminen, sisdinen valvonta ja ulkoinen
valvonta. Rajavartiolaitoksen valvonnan osalta voidaan todeta, ettd vakavia valvontaha-
vaintoja tai suoranaisia virheitd on vdhén suhteessa kdyttomaériin ja salaisten pakkokeino-
jen ja salaisten tiedonhankintakeinojen kédyton kokonaisuuden haastavuuteen oikeudelli-
sesti ja prosesseina. Valvontakertomuksista ei kdy ilmi, ettd puutteet olisivat johtaneen vir-
kamiesten osalta rikosepdilyyn tai keinojen kéyton kohteiden oikeudenloukkaukset olisivat
olleet laajoja, yksityiseldmii vakavasti loukkaavia tai johtaneet syyttomyysolettaman kan-
nalta kohtuuttomuuksiin. Valvontaa on kertomusten perusteella ollut riittdvésti. Oi-
keusasiamiehelle ei ole kanneltu Rajavartiolaitoksen salaisesta tiedonhankinnasta®?. Val-
vonnassa havaitut puutteet ovat liittyneet kontrollointimekanismien toteutumiseen salaisen
tiedonhankintakeinon kayttdmisen paétyttyd ja lahinné pidattimiseen oikeutettujen virka-
miesten haasteisiin asiallisen ja asteellisen toimivallan tunnistamisessa. Johtopadtoksend
voikin todeta, ettd salainen tiedonhankinta on haastava kokonaisuus, jossa sddnndsten laa-
juus, viittaustekniikka ja viranomaisyhteistyd vaativat erityistd ammattitaitoa, perehtynei-

syyttd ja harkintaa.

4 RAJAVARTIOLAITOKSEN RIKOSTORJUNNAN TOIMINTAYMPARISTO

Tésséd luvussa tarkastellaan Rajavartiolaitoksen rikostorjunnan toimintaympéristéd men-
neen kehityksen ja arvioitujen tulevien muutosten valossa. Luvun tarkoituksena on luoda
yksi portinpieli paitelmille tarpeellisista salaisen tiedonhankinnan toimivaltuus muutok-

sista. Luvun lopussa vastataan toimintaympdristéd koskevaan tutkimuskysymykseen.

4.1 Rajavartiolaitoksen rikostorjunnan toimintaympiriston keskeisii muutoksia

2010-luvulla

Rajavartiolaitoksen vuosittain annettavat tilinpaatokset siséltdvét johdon katsaukset, joissa
raportoidaan tiiviisti kuluneen vuoden tirkeimmat tapahtumat ja ilmi6 tason kokonaisuu-
det. Katsauksen taustana on rajavartiolaitoksen tuottama tilannekuva ja arviot. Kyseisen
katsauksen voi katsoa kattavasti ilmentdvin rajavartiolaitoksen kunkin vuoden tilannetta
ja toimintaympéristod. Tilinpditoksen ja toimintakertomuksen laatiminen perustuu Lakiin

rajavartiolaitoksen hallinnosta (577/2005), valtioneuvoston asetukseen

302 Kts.  Oikeusasiamies,  kantelut. Saatavilla ~ www-muodossa <  https://www.oi-
keusasiamies.fi/r/fi_FI/web/guest/ratkaisut> 18.7.2021
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rajavartiolaitoksesta (651/2005), lakiin valtion talousarviosta (423/1988) ja asetukseen
valtion talousarviosta (1243/1992).3%3

Johdon katsausten perusteella toimintaympériston keskeisid tekijoitd ovat olleet koko men-
neen vuosikymmenen itirajan rajaturvallisuustilanne ja Vendjd, Vilimeren alueen siirto-
laistilanne ja sen heijasteet koko Euroopan Unionin alueelle, rajaliikenteen volyymi maa-
ja ilmarajalla sekd Rajavartiolaitoksen sopeuttamisohjelma.’®* Vuodesta 2014 alkaen toi-
mintaympdristossa tapahtui merkittdvia muutoksia. Euroopan turvallisuustilanne muuttui
nopeasti Vendjin toimien seurauksena, Vélimeren alueelta koko Eurooppaan suuntautunut
siirtolaisvirta koetteli koko Euroopan yhtendisyyttd ja hybridivaikuttamisesta tuli tunnis-
tettu ilmi6. Hybridivaikuttamisen keinovalikoimaan kuuluvat myos terrorismi, siirtolaiset
ja rikollisuus.*®> Vuonna 2014 alkanut kehitys on jiinyt pysyviksi tilaksi myds Rajavar-
tiolaitoksen toimintaympéristossd. Rajojen merkitys valtiolle tuli tiettdvéiksi myds covid-

19 pandemian seurauksena’®¢.

Johdon katsauksia tarkastellessa voi havaita, ettd 2010-luvun ensimmaéinen puolikas oli
suhteellinen rauhallinen ja ennakoitavissa oleva ajanjakso, jolle leimallista oli toimintojen
tehostaminen, haasteet rajaliikenteen kasvun hallinnassa ja hallittu rikostilanne. Vuosi-
kymmenen jidlkimmadinen puolikas on muodostunut haastavaksi, sisdltden kaikki edelld
mainitut toimintaympdriston muutokset. Rajavartiolaitoksen johdon retoriikassa tilanne on
’muuttunut pysyvisti heikoimmaksi ja vaikeammin ennakoitavaksi”*°’. Muutos on ollut
nopea. Kertomusten perusteella Rajavartiolaitoksen johdolle huolta ovat aiheuttaneet lain-
sdaddnnon ajantasaisuus, henkilston liian vdahdinen maard, niukat taloudellisesti resurssit
sekd vanheneva kalusto ja rapautuva infrastruktuuri. Muutoksen nopeudesta huolimatta
korjaavat toimenpiteet ovat olleet melko hitaita. Lisd4 koulutettua henkildstéd saatiin noin
vuodessa®®. Lainsiiddinndn kehittiminen on nopeimmillaankin kestinyt runsaat kaksi

vuotta’®’

. Kokoavasti voikin todeta, ettd pddsidintdisesti Rajavartiolaitos kohtaa toimin-
taympériston muutokset niilld resursseilla ja lainsdddannolld, jotka silld on kdytossddn ta-

ndén. Mennyt vuosikymmen on todistanut ennakoinnin tarpeen.

303 Madrdys 2020, Rajavartiolaitoksen toiminnan ja tulosten seurantajérjestelmd, s. 1.

304 Kts. muun muassa Rajavartiolaitoksen tilinpédtokset 2010 — 2020, johdon katsaukset, s.2.
305 Kts. Rajavartiolaitoksen tilinpitokset 2014-2020, johdon katsaukset, s:t 2.

306 Rajavartiolaitoksen tilinpéitos 2020, johdon katsaus, s.2.

307 Rajavartiolaitoksen tilinpéitos 2018, johdon katsaus, s.2.

308 Rajavartiolaitoksen tilinpéitos 2018, johdon katsaus, s.2.

39 Rajavartiolaitoksen tilinpdétds 2019, johdon katsaus, s.2.
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2010-luvulla toteutetut lainsdddannon muutokset eivit ilmennd edelld tarkasteltujen tilin-
péétosten lailla toimintaympériston nopeaa muutosta. 2010-luvun keskeisimmét Rajavar-
tiolaitosta ja erityisesti sen rikostorjuntaa koskevat lainsddadénnén muutokset ovat olleet
PTR-laki 1.1.2010 (688/2009), rajavartiolain kokonaisuudistus 15.6.2010 (478/2010), ri-
koslain muutos 1.4.2014 (146/2014), rajavartiolain tarkastus 1.10.2014 (479/2014), laki
rikostorjunnasta Rajavartiolaitoksessa 1.4.2018 (109/2018) ja rajavartiolain muutos

1.4.2019 (9/2019).

Yleisperustelujen mukaan PTR-lailla sdddettiin lain tasolla poliisin, tullin ja Rajavartiolai-
toksen yhteistoiminnasta. Sddnnokselld parannettiin mainittujen viranomaisten yhteistoi-
mintaa erityisesti rikostorjunnassa, mahdollistamalla uusia yhteistydmuotoja ja henkilds-
ton, tilojen ja vilineistdn kiyttoon liittyvistd yhteistoiminnasta.®!® Yhteistyodn kehittimis-
tarvetta perusteltiin muun muassa ldnsieurooppalaisella integraatiolla, neuvostojérjestel-
min romahduksella ja nditd seuranneella toimintaympariston muutoksella kansainvélisem-
padn suuntaan. Erityisesti poliisin tarpeet PTR-yhteistyohon, vastapainona ihmisten, paa-
oman ja palvelujen vapaan liikkumisen mahdollistaman laaja-alaisen ja jérjestdytyneen ri-

kollisuuden torjuntaan on tunnistettu hallituksen esityksessi.>!!

15.6.2010 voimaan tullut rajavartiolain kokonaisuudistus oli merkittdva erityisesti Raja-
vartiolaitoksen rikostorjunnan kannalta. Muutoksessa telepakkokeinojen kiyttd Rajavar-
tiolaitoksessa tehtiin mahdolliseksi ja POV:en piirid laajennettiin®'?. Siidésmuutosta ei
perusteltu toimintaympaériston muutoksella. Perustelujenkin mukaan kyseessi oli vuonna
2005 voimaan tulleen rajavartiolain ’valuvikojen” korjaaminen, seké harkittu toimivallan
asiallisten ja asteellisten rajoitteiden poistaminen®'®. Telepakkokeinojen kiyttddnotto pe-
rusteltiin toiminnan tehostumisella, kansainvélisen yhteistyon mahdollisuuksilla ja véltta-

mittdmini keinona selvittii vakavimpia rikoksia.*!*

1.4.2014 voimaan tulleella rikoslain muutoksella tarkennettiin RL 17:8 ja 17:8a §:n laitto-

man maahantulon jérjestimisen ja torkedn laittoman maahantulon jarjestimisen

310 HE 26/2008 vp, s. 1.
31UHE 26/2008 vp, s. 5-6.

312 HE 219/2008 vp, s. 1.

313 HE 219/2008 vp, s. 5.

314 HE 219/2008 vp, s. 20-21.
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tunnusmerkistdd. Oikeudenvastaista menettelyd laajennettiin huomioiden laittoman maa-

hantulon tekotavat ja kehitys.?!>

1.10.2014 alkaen voimaan tulleella Rajavartiolaiton osittaisuudistuksella selkeytettiin 14-
hinnéd Rajavartiolaitosta koskevia rikostorjunnan toimivaltuuksia. Rajavartiolaitoksen tut-
kintavastuulle ja salaisten pakkokeinojen kohteeksi lisdttiin joitakin rikoksia kuten torked
metsdstysrikos. Muun muassa voimakeinojen kiyttdd, toiminnan yleisid periaatteita, raja-
tarkastusten toimivaltuuksia ja rajavyohykettd koskevaa sidntelyi tarkennettiin.’!¢ Ky-

seessi oli sddnndsten tiydentiminen ja tismentiminen®!’.

1.4.2018 Rajavartiolaitoksen rikostorjunnasta sdddettiin oma laki. Laki Rajavartiolaitok-
sen rikostorjunnasta kokosi Rajavartiolaitoksen rikostorjuntaa koskevat sddnnokset ja kéy-
tossd olleesta viittaustekniikasta muihin sddnnoksiin luovuttiin. Hallituksen esitykselld ei
rikostorjunnan toimivaltuuksiin esitetty merkittivii muutoksia.>'® Eduskunnassa kokonai-
suuteen liséttiin aikaisemmin késitellysti toimivaltuus perusmuotoiseen tietoldhdetoimin-
taan.’!” Uutta siidosti ei perusteltu toimintaympériston muutoksella, vaikka kiistimitti

vuosikymmenen merkittivimmét muutokset olivat vastikdin tapahtuneet.

1.4.2019 voimaan tulleella rajavartiolain muutoksella sdddettiin ns. “hybridisdannokset”,
joilla kehitettiin ”Rajavartiolaitoksen ja rajavartiomiehen normaaliolojen toimivaltuuksia
siten, ettd Rajavartiolaitos voi varautua sekd nopeasti ja tehokkaasti vastata Suomen tur-
vallisuusympdéristdssd ilmeneviin uhkiin seké itsendisesti ettd yhteistydossd muiden toimi-
valtaisten viranomaisten kanssa.” Kysymyksessé oli 1dhinnd toimivaltuuksia yleisen jar-
jestyksen ja turvallisuuden ylldpitamiseen rajanylityspaikoilla, Rajavartiolaitoksen toimi-
tiloissa ja -alueilla.*® Lains#fdéntdmuutos on siini mielessé poikkeava tissi kontekstissa,
ettd sen ldhtokohtana voidaan pitdd 2014 alkanutta Vendjin ja Ukrainan konfliktia. Perus-
teluina kéytettiinkin laajasti muun muassa muuttunutta turvallisuustilannetta 1dhialueilla,
hybridivaikuttamista ja -uhkia, laittoman maahantulon uhkaa ja sen taustalla olevia kehi-

tyssuuntia.**! Poikkeavaa oli my®s se, etti lainsiiddnnolli varauduttiin tuleviin tilanteisiin

315 HE 164/2013 vp, s. 3.

316 HE 220/2013 vp, s. 20-22.
31THE 220/2013 vp, s. 1.

313 HE 41/2017 vp, s. 1.

319 HaVM 28/2017 vp, s. 9-15.
320 HE 201/2017 vp, s. 1.

321 HE 201/2017 vp, s. 5.
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ilman, ettd uhkat varsinaisesti olisivat vield konkretisoituneet. Toteutustavaksi valittiin uh-

kiin vastaaminen kattavasti normaaliolojen toimivaltuuksilla.>*2

Luonnollisesti merkittdvd muutos oli vuoden 2014 alusta voimaan tullut esitutkinta- ja
pakkokeinolain kokonaisuudistus, jonka siséltod on timén tutkimuksen ydinainesta voi-
massa olevana oikeutena. Kokonaisuudistuksen osalta muutokset olivat 1&hinni lainsia-
dinndn tdsmillisyytti ja kattavuutta lisd4vida®?. Salaisia pakkokeinoja koskien tunnistettiin
toimintaympéristdn vaatimukset ja tekniikkaneutraali siintely.?** Miké johti muutamiin

uusiin sddnndksiin, esimerkiksi PKL 10:23 §:n teknisen laitetarkkailun kédyttoonottoon.

Lisdksi merkittdvind muutoksena on syytd mainita 4.12.2019 voimaan tullut Euroopan
parlamentin ja neuvoston raja- ja merivartioasetus (EU 2019/1896), joka on eurooppalai-
sen rajaturvallisuuden ja sen mekanismien kannalta keskeinen. Asetus ei kuitenkaan koske

tdmin tutkimuksen mukaisia salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja.

Kokoavasti voi todeta, ettd rikostorjuntaa ja erityisesti salaisia pakkokeinoja tai salaisia
tiedonhankintakeinoja koskevia lakimuutoksia edelld olevista olivat PTR-laki, vuoden
2010 rajavartiolain kokonaisuudistus, vuoden 2014 esitutkinta- ja pakkokeinolain koko-
naisuudistus sekd vuoden 2018 Rajavartiolaitoksen rikostorjuntalain sdétdminen. Toimin-
taympdristod ja vield toteutumatonta tulevaisuutta késiteltiin merkittévilla tavalla ja enna-
kollisesti vuonna 2019 voimaan tulleella rajavartiolain muutoksella, ns. “hybridisddnnds-
ten” muodossa. Salaisen tiedonhankinnan ja salaisten pakkokeinojen osalta merkittdvim-
pid muutoksia ovat olleet 2010 kdyttoon otetut telepakkokeinot, 2014 muiden esitutkinta-
viranomaisten tavoin kattavasti kehittyneet salaisen tiedonhankinnan sdénndkset ja 2018
rajavartiolaitoksen rikostorjuntalain kédyttdonoton myo6td toimivaltuuksiin lisétty perus-

muotoinen tietoldhteen kaytto.
4.2 Rajavartiolaitoksen rikostorjunnan toimintaympériston tulevaisuus

Tama tutkimus ei ole tulevaisuustutkimus. Tarkoituksena on avata tulevaisuutta siind maa-

rin, ettd ndkdkulma tulevaisuuteen on selvi ja se luo taustaa johtopéatoksille lainsdddannon

32 HE 201/2017 vp, s. 5.

323 HE 222/2010 vp, s. 1.

324 HE 222/2010 vp, s. 113. ”Salaisia pakkokeinoja koskevien sddnnosten tulee kyeti vastaamaan toimin-
taympariston teknisen kehittymisen asettamiin haasteisiin, mika on otettava huomioon voimassa olevan lain-
sadddnnon toimivuutta arvioitaessa. Tdma koskee niin kdytettdvid menetelmid kuin niiden kohteena olevaa
toimintaakin.”
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kehittdmisen ndkokulmasta. Megatrendeihin pohjaava ldhestymistapa on laajasti kdytetty
ja perustuu globaaleihin ilmi6ihin, niihin liittyviin trendeihin ja néistd seuraaviin vaiku-
tuksiin Rajavartiolaitoksen rikostorjunnan toimintaympéristoon. Téssa kohtaa lahteistd on

pidetty tiiviind, keskittyen kokoaviin aineistoihin ja niiden johtopéétoksiin.

Yleisesti toimintaympdéristolld tarkoitetaan sosiokulttuurista, poliittista, ekologista ja ta-
loudellista kokonaisuuttaa, jossa tarkasteltava toimija toimii. Toimintaympériston kulis-
seja ovat resurssit ja lainsdddanto, jonka lisédksi se muodostuu eri toimijoista ja ndiden vuo-
rovaikutuksesta. Toimintaympériston muutoksia voi tarkastella jiljittdmaélla, tunnistamalla
ja analysoimalla megatrendejd, trendejd, heikkoja signaaleja, villejd kortteja ja “driving

force” ilmioita.>>

4.2.1 Megatrendit tulevaisuuden muutosten taustana

Megatrendejd voi kuvata yleisiksi kehityssuunniksi. joiden taustalla on erilaisia ilmidita.
Muutoksen kaari on laaja. Usein megatrendit, ollakseen megatrendejd, vaikuttavat globaa-
listi. Kehitys on pitkén ajanjakson samansuuntaista. Megatrendit antavat kuvaa laajoista
muutoksista, niilld on monesti syy-seuraus-suhteisia vaikutuksia ja kytkentdjd yhteiskun-
nan toimintoihin ja tdtd kautta myos viranomaisten tyohon. Megatrendille ei ole olemassa
yhti tieteellistd madritelméa. Sen sijaan maailmaa, yhteiskuntia ja yksilojen elaméaa muut-
tavista keskeisimmistd megatrendeisté vallitsee laajahko yksimielisyys. Kéytettdessd me-
gatrendejd tyokaluna tulevaisuuden arvioimisessa, sithen varautumisessa ja sen vaikutus-
ten hallinnassa tdytyy ymmartdd megatrendien ja niihin kuuluvien trendien linkittyminen
toisiinsa ja ndiden liittyminen laajempaan kokonaisuuteen. Megatrendit eivét ole ylléttivia
asioita. Ne ovat olemassa jo nyt ja niiden vaikutuksia on havaittavissa arkipdivassimme.
Megatrendejd tarkennetaan trendeilld, heikoilla signaaleilla ja ndiden vilisten jannitteiden
tarkastelulla.®*® Hyvi esimerkki on covid-19 pandemia. Pandemiaa itsesséin ei voida pitii
ylldtyksend, sen sijaan ylldttdvaa on ollut sen alkuvaiheen tunnistamisen haasteet, levidmi-
sen mekaniikka sekd vaikutukset laajasti yhteiskuntien toimintaa ja yksiloihin. Voidaankin
ndhda, ettd vaikka pandemia trendind tunnistettiin ja siithen varauduttiin, ei sithen liittyvid
heikkoja signaaleja tulkittu oikein, sen linkityksié ei osattu ennakoida ja sen aiheuttama

jannite suhteessa esimerkiksi kaupungistumisen megatrendiin on ollut kiinnostava.

325 Rubin Anita, tulevaisuudentutkimuskeskuksen oppimateriaaleja 2015, miti on toimintaympéristén muu-
tosten tarkastelu?
326 Sitra 2020, s. 2-7.
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Edelld todetusti "vahvistettua megatrendien luetteloa” ei ole olemassa. Tdmén tutkimuksen
sisdistd turvallisuutta ja rikostorjuntaa korostavien lahdeaineistojen perusteella keskeisim-
miksi megatrendeiksi on valikoitunut ilmastonmuutos, kaupungistuminen, teknologian ke-
hitys, vaestorakenteen muutokset seké talouden, demokratian ja ithmisten arvopohjan po-

327

larisaatio®”’. Muun muassa Valtioneuvoston selonteko siséisestd turvallisuudesta ja polii-

sin toimintaympiristdarvio rikollisuudesta nojaavat megatrendeihin isoissa linjoissa’2®,
Rajavartiolaitoksen strategia ja tulossuunnitelma 2021 seké toiminta- ja taloussuunnitelma
2022-2025 ovat painottuneet ratkaisujen hakemiseen ja ilmentdvét olemassa olevia ja la-
hitulevaisuuden konkreettisia haasteita sekd niitd keinoja, joilla haasteisiin vastataan.
Edelld mainittujen asiakirjojen toimintaympdriston kuvauksissa on havaittavissa seikkoja,
jotka pohjaavat megatrendeihin.?® On loogista, etti megatrendien painotus on vahvempaa
hallinnon ylétasolla, esimerkiksi sisdisen turvallisuuden selonteossa. Huolimatta globaa-
lista luonteestaan megatrendit painottuvat ja ndyttdytyvét eri tavoin eri puolilla maail-

maa**°, T#ll6in myds ongelmien ratkaisut voivat olla erilaisia ja ratkaisujen vaikutus kes-

kindistd jannitettd lisdéva.

Aikaisemmin todetusti megatrendit vaikuttavat globaalisti, yhteiskuntiin ja yksildihin.
Luonnollisesti asia ei ole yksioikoinen ja tunnistettua haastetta ei voi poistaa muutamalla
“vastatoimenpiteelld”. Kysymys on ennakoinnista ja sen osaamisesta. Tulevaisuus toteu-
tuu todenndkdisesti jollain lailla ylldttivéna ja ennakoimattomana, koska megatrendien

keskindisjénnitteet muuttavat kiytinndn ilmenemai’!

. Megatrendejé ei tulisikaan ndhda
vadjadmattomind, niiden oletukset tulisi osata haastaa, heikkoja signaalejakin tulisi havain-
noida ja epdjatkuvuuksia ennakoida. Muutokset tulisi ndhda ihmisten tasolta ja tulevaisuu-

332 Viranomaisten tasolla orientaatio on ensimmainen askel mu-

dessa tulisi ndhda toivoa
kautumisessa muutokseen ja sithen megatrendit ovat hyva tyokalu. Kalliiden resursuaalis-
ten panostusten lisdksi viranomaiset voivat koulutuksella, harjoittelulla ja lainsdddannolla
melko kustannusneutraalisti varautua tulevaisuuteen. Ndihin megatrendeista johdetut ske-
naariot tarjoavat hyvin ldhestymistavan. Rajavartiolaitoksen osalta megatrendeihin voi

kytkeytyd muun muassa seuraavaksi esiteltdvid kehityskulkuja. Hahmotellut kehityskulut

327 Vrt. muun muassa Sitra 2020, Valtioneuvoston (VN) selonteko siséisestd turvallisuudesta 2021 ja poliisin
toimintaympéristd 2019, osa 1/6 rikollisuus. Kaikissa mainituissa ldhteissé késitellddn megatrendejé eri né-
kokulmasta ja eri tavoin nimettynd. Kysymys on paljolti nikdkulmasta ja kéyttotarkoituksesta.

328 Kts. muun muassa VN selonteko 2021 ja poliisin toimintaympiristé 2019, osa 1/6 rikollisuus.

329 Rajavartiolaitoksen strategia 2027 ja Rajavartiolaitoksen tulossuunnitelma 2021 seki toiminta- ja talous-
suunnitelma 2022-2025.

30 Sitra 2020, s. 55-56.

31 Sitra 2020, s. 6-7.

332 Sitra 2020, s. 58.
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eivit toteudu sellaisenaan ja toteutumisen aikajannekin tissd kokoluokassa on ennustama-
tonta. Valmistautumisen voi aloittaa kuitenkin jo tdndin ja toimenpiteitd tarkentaa ajan

saatossa.

Ilmastonmuutos lisdé ilmaston limpenemisti. Adrimmaiset sdfiolot yleistyvit ja luonnon
monimuotoisuus vdhenee. Alueittain resursseja ylikulutetaan, maaperéd koyhtyy ja jéttei-
den méairé kasvaa. Ihmisten elinolosuhteen heikkeneviat muun muassa kuivuuden esimer-
kiksi Afrikassa ja resurssien niukkuuden takia esimerkiksi erdissi osissa Aasiaa.>** Maini-
tut seikat voimistavat viestoliikkeitd, jotka ndkyvit valtioiden rajoilla. Viaestoliikkeiden
lisddntyminen luo markkinoita siitd hyotyville rikollisille. Muun muassa asiakirjavééren-
ndsten ja laittoman maahantulon jérjestimisen markkinat laajenevat kysynnin lisdénty-
essd. Ihmiskaupalle on enenevésti potentiaalisia uhreja. Rajavartiolaitos kohtaa véestdliik-

keet Suomen ja Euroopan rajoilla.

Kaupungistuminen jatkuu kaikkialla maailmassa. Vuoteen 2050 mennessid 70 prosenttia
thmisistd asuu kaupungeissa. Osaltaan globaalia tulevaisuutta méérittelevit Aasiaan ja Af-
rikkaan syntyméissé olevat megakaupungit. Parhaimmillaan kaupungit ovat kestédvii infra-
struktuurin ja hallinnon yksikoitd ja pahimmillaan toivottomuutta lisddviad slummeja. Th-
misten keskittyminen lisdd uskontojen ja erityisesti ideologioiden merkitystd. Samoin
pohja vastakkainasettelulle on mahdollinen erilaisten ihmisten keskittyessd pienelle alu-
eelle. Maaperi populismille, vastakkainasettelulle ja erilaiselle hyviksikdytolle tai riistolle
on mahdollinen.*** Ep#onnistunut kaupungistuminen lisii Rajavartiolaitoksen nikokul-
masta muuttoliikettd, kuten ilmastonmuutos. My0ds kansallisesti kaupungistuminen voi
luoda olosuhteita uskontoon, rotuun ja sosioekonomiseen asemaan perustuvalle eriarvois-
tumiselle sekd hyviksikdytolle. Muun muassa olosuhteet tyoperdiselle ja seksikaupan uh-

rien ihmiskaupalle voivat pahimmillaan muuttua nykyistd edullisemmiksi.

Teknologia kehittyy nopeasti, vaikuttaen toimintatapoihin, yhteiskuntaan ja arkipdivain.
Teknologia muuttaa muun muassa teollisuuden, yhteiskunnan ja viranomaisten toiminta-
tapoja. Tekodly sekd ithmisten ja teknologian vuorovaikutus lisdéntyvét arjen toiminnoissa.
Teknologian ymmairtdminen korostuu, koska monia arkisia toimintoja siirretdédn digitaali-

sille alustoille.**® Rajavartiolaitoksen nikdkulmasta haasteena ovat sen omien digitaalisten

333 Sitra 2020, s. 14 ja VN selonteko 2021, s. 31.
334 Sitra 2020, s. 22-25 ja VN selonteko 2021, s. 31-32.
335 Sitra 2020, s. 38-40 ja VN selonteko 2021, s. 31 ja 32-33.
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jarjestelmien kiytettdvyys ja turvallisuus, digitalisaation tarjoamat mahdollisuudet hank-
kia tietoa ja esimerkiksi todisteita muun muassa rikostorjunnassa. Virtuaaliset ympéristot
tarjoavat mahdollisuuden jakaa tietoa massamaisesti laitonta toimintaa harjoittavien valilla
ja loytéa rikokselle uhreja. Rikokset kansainvélistyvit, rikolliset verkostoituvat ja rikosten
teettdiminen ulkomailta ohjattuna helpottuu. Toisaalta rikostutkinnoissa késiteltdvén ai-
neiston méri, laatu ja alustat monimutkaistuvat.>*® Rajavartiolaitoksen tutkimat vakavim-
mat rikokset ovat 1dhtokohtaisesti kansainvilisid. Todenndkdisesti digitalisaatio luo Raja-

vartiolaitoksen rikostorjunnalle sekd mahdollisuuksia ettd lisdd sen tyOmaaraa.

Viestorakenteen muutokset vaihtelevat kansallisesti ja kansainvélisesti. Suomessa ja Eu-
roopassa viest0 ikddntyy. Esimerkiksi Afrikassa vdestonkasvu ja verraten matala odotet-
tavissa oleva eliniki pitdvit vieston ikddntymisen kurissa. Muuttoliikkeet muuttavat vées-
torakennetta ja Suomeen suuntautuva maahanmuutto voi lisddntyd. Naisten ja tyttjen
asema vahvistuu, mutta siind on merkittavid kulttuurisia eroja, jotka voivat lisdta eriarvois-
tumista ja vastakkainasettelua.>*” Viestdrakenteen muutoksella ei maahanmuuttoa ja sen
laittomia lieveilmi6td laajemmin ole vaikutusta Rajavartiolaitokseen. Tydvoiman saata-
vuus ja syrjiseutujen arjen turvallisuus voivat olla ajoittainen Rajavartiolaitoksen kohtaa-

mia haasteita.

Talouden, demokratian ja ihmisten arvopohjan polarisaatio on etenevé ilmi6. Taloudelli-
nen valta ja omaisuus keskittyy enenevissd madrin. Demokratiaa haastetaan sisdltd popu-
lististen voimien ja sosiaalisen median tarjoaman vastakkainasettelun foorumia hyodynta-
malld. Demokratiaa haastaa myos vahvojen johtajien thannointi sekd demokratian hidas-
litkkeisyys suhteessa keskusjohtoisiin valtioihin. Yksikertaisten ratkaisujen ja nopeiden
muutosten kaipuu nostaa keskitetyn vallan suosioita, samalla on helppo unohtaa asiaan
mahdollisesti liittyvit yksityiseldmén suojan ja osallistumisen mahdollisuuksien kaventu-
minen. Maailmanjirjestys moninapaistuu ja muidenkin kuin valtioiden valta kasvaa.>*®
Kokonaisuuteen liittyy ihmisten arvopohjan polarisaatio, jossa pelot ja huolet kohdistuvat
toisiin ihmisiin konkreettisten asioiden sijaan. Rajavartiolaitoksen osalta kokonaisuus né-
kyy kansainvilisen turvallisuusympériston jinnityksen lisddntymisend, ddriliikkeiden vai-

kutuksena rajaturvallisuuteen ja viranomaisyhteistyohon sekd oman henkilosto- ja

336 Poliisin toimintaympdrist 2019, osa 1/6 rikollisuus, s. 3.
37 Sitra 2020, s. 22-25, VN selonteko 2021, s. 32.
338 Sitra 2020, s. 30-33, VN selonteko 2021, s. 31.
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toimitilaturvallisuuden korostumisena. Tehtdvien ja niiden edellyttimén varautumisen

kirjo laajenee.

Kuten edellé olevasta on havaittavissa, megatrendeilld on merkittdva vaikutus myods Raja-
vartiolaitokseen ja sen toimintaympdristoon. Kaikki muutokset eivit tapahdu yhtd aikaa,
muutos voi olla ennakoitu tai ennakoimaton ja kulloinkin kdytdssa olevat keinot voivat
vaihdella. Kdytannossi tulevaisuuden haasteet kohdataan tdmén pdivén vélineilld tai par-
haassa tapauksessa ennakoivan suunnittelun tarjoamilla vilineilld, koulutuksella ja lain-
sdadannolld. Megatrendeistd kumpuavia tai muutoin syntyneité tulevaisuuden haasteita voi
kisitelld usealla tavalla. Erdédn jaottelun mukaan tulevaisuuteen voi sopeutua, trendeja voi
hyviéksikéyttia tai niiden vaikutuksia lieventdd tai niiden suhteen voidaan tehdi aktiivisia
toimenpiteitd®*’. Lainsdddinndn ennakoiva kehittiminen on osa varautumista, sopeutu-

mista ja vaikutusten lieventdmista.
4.2.2 Kansallinen rikostorjunnan toimintaymparisto ja sen arvioituja muutoksia

Rajavartiolaitoksen rikostorjunnan toimintaympéristd on kokonaisuus, jossa Rajavartiolai-
tos toteuttaa rikostorjuntatehtdvansi. Toimintaympirist voidaan jakaa sisdiseen ja ulkoi-
seen toimintaympdristoon. Tdssd yhteydessd sisdiselld toimintaymparistolla tarkoitetaan
Rajavartiolaitoksen rikostorjuntaan kaytosséd olevia resursseja, rikostorjunnan jérjestelyja
ja oikeudelliset puitteet asettavia sdddoksid. Ulkoinen toimintaympiristd muodostuu
muista, Rajavartiolaitoksen rikostorjunnan kannalta relevanteista toimijoista, kuten rikol-
lisista, sivullisista, muista viranomaisista, kolmannesta sektorista ja ulkoisista olosuhteista.
Oleellinen osa toimintaympériston toimintoja on sisdisen ja ulkoisen toimintaympériston
vilinen vuorovaikutus ja sen dynamiikka.>** Seuraavaksi pitiydytiin ulkoisen toimin-
taympériston tarkastelussa, kunnes johtopditoksisséd luvussa 5 sivutaan jilleen sisdista toi-

mintaympéristod sekd ulkoisen ja sisdisen toimintaympériston vuorovaikutusta.

Rajavartiolaitoksen ulkoista rikostorjunnan toimintaympaéristod ei ole laajasti tutkittu tai
maédritelty. Poliisin rikostorjunnan toimintaympéristod ja siitd tehtyjd analyysejd soveltaen
voidaan hahmottaa Rajavartiolaitoksen rikostorjunnan ulkoisen toimintaympériston osate-

kijoiksi muun muassa seuraavia seikkoja. Niitd ovat rikosten esiintyvyys ja ilmaantuvuus,

339 Vrt. Ministery of Defence, UK, 2018, s. 12-13. Muun muassa lainsiidintd on jossain méirin kustannus-
neutraali toimenpide varmistaa sopeutuminen, hyvéksikayttd, vaikutusten lieventdminen tai aktiiviset toi-
menpiteet. Haaste on tunnistaa tarve ja sdédelld ennakoivasti.

340 Maidrittely perustuu Anita Rubinin artikkeliin, tulevaisuudentutkimuskeskuksen oppimateriaaleja 2015,
mitd on toimintaympériston muutosten tarkastelu?
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teknistymisen ja digitalisaation aiheuttamat muutokset, kansainvélistyminen, ilmaston-
muutoksen ja muuttoliikkeiden vaikutukset, yhteiskunnan polarisaatio, virtuaaliympéristot

ja neliportaisen maahanpéisyn valvontamallin vakaus.**!

Rikosten esiintyvyys ja ilmaantuvuus kertovat rikollisuuden méaérdstd yhteiskunnassa. Il-
maantuvuus ilmaisee viranomaisen tietoon tulleiden rikosten méirin. Esiintyvyys kuvaa
kokonaisrikollisuutta, jota selvitetdéin esimerkiksi kyselytutkimuksin. Niitd tutkimuksia ei
ole kdytettdvissd Rajavartiolaitoksessa, joten téltd osin joudutaan tyytyméaan ilmaantuvuus
lukuihin.**? Rajavartiolaitoksen tietoon tulleet, sen rikostorjunnan alaan kuuluvat rikokset
ovat lukumaiiradisesti olleet maltillisia. Alla olevassa taulukossa on salaisten pakkokeinojen
ja salaisen tiedonhankinnan ndkdkulmasta keskeisimmait rikosnimikkeet menneeltd vii-

deltd vuodelta.

Nimike 2016 2017 2018 2019 2020

Esitutkinta (ei suppea) 1003 797 987 940 647
Laittoman maahantulon jérjestiminen 230 38 67 71 58
Torked laittoman maahantulon jérjestimien 68 17 23 22 25
Ihmiskauppa | - - - 1
Torked ihmiskauppa 2 - 1 - -
Torked véddrennys 2 9 44 4 6
Viédrennys 87 76 161 166 70
Valtionrajarikos 122 149 178 162 164
Rekisterimerkintérikos 13 10 76 38 16
Torked kitkemisrikos 20 10 8 12 6

Taulukko 6: Rajavartiolaitoksen tietoon tullut keskeinen rikollisuus#3

IImaantuvuuden osalta voidaan todeta, ettd paljastuneiden rikosten lukumédrdinen vaihtelu
on maltillista. Jossain médrin luvuissa ndkyvit vuosina 2015-2016 tapahtunut Euroopan
stirtolaiskriisi ja Vendjiltda Suomeen 2015-2016 vuodenvaihteen molemmin puolin suun-
tautunut turvapaikanhakijoiden virta. Vuoden 2020 lukuméériin heijastuvat toisaalta Suo-
men ja Venidjin vilisen rajaliikenteen rajoitteet, kdytdnndssa henkildliikenteen loppumi-
nen ja Suomen ja Norjan rajalla toteutettujen sisdrajatarkastusten suoritteet. Salaisten pak-

kokeinojen ja salaisen tiedonhankinnan asiallisen toimivallan ndkokulmasta rikosten

341 Vrt. Poliisin toimintaympéristd 2019, osa 1/6 rikollisuus, Poliisihallitus 2018, Rikostorjunnan tila-selvi-
tyshanke, s. 21-29 ja VN selonteko 2021, s. 31-34.

342 Poliisin toimintaympdrist 2019, osa 1/6 rikollisuus, s. 3.

343 Rajavartiolaitoksen tulostietojérjestelmi, RATTI.
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madrd on maltillinen ja vaihtelu erittdin pientd. Erityisen kiinnostavaa olisikin selvittda

kyseisten rikosten esiintyvyytta.

Yhteiskunnan teknistymisen, digitalisaation aiheuttamat muutokset ja virtuaaliympdristot
ovat luoneet tilanteen, jossa tietoverkoista, niihin liittyvistd laitteista ja teknologia ratkai-
suista on tullut arkipdivai. Rikolliset hydodyntivit verkkoa monialaisesti. My0s perintei-
sistd rikoksista yhd suurempi osa toteutetaan hyodyntdmalla tietoverkkojen mahdollisuuk-
sia.’** Yhdessi kansainvilistymisen kanssa, digitalisaation vaikutus myds Rajavartiolai-
toksen rikostorjuntaan on merkittdvd. Fyysisen tietoverkon ja pédtelaitteiden, sisdltojen
sekd palvelujen ja kiyttijien luomissa virtuaalisissa ympéristdissi** on mahdollista mas-
soittaa rikosten uhrit, 16ytdd haavoittuvassa asemassa olevat, verkostoitua rikollisten kes-
ken, kdyda kauppaa laittomilla tavaroilla ja palveluilla tai hankkia rikollisuutta ja rikoksia
edesauttavaa tietoa. Virtuaalinen ymparistd tarjoaa myods mahdollisuuden rikosten teettd-

346

miseen ulkomailta, etdohjatusti ja vihdisemmalld kiinnijaamisriskilla***. Kokonaisuus on

vahvasti kytkeytynyt teknologian kehittymisen megatrendiin.

Kansainvdlistyminen tarkoittaa Rajavartiolaitoksenkin rikostorjunnan ndkokulmasta uu-
sien rikollisuuden muotojen rantautumista, helpottaa rikollisten verkostoitumista ja lisda

liikkkuvaa rikollisuutta®*’

. Rikosten teettdminen jostain muualta kuin kohdemaasta on help-
poa. Kansainvilistyminen kytkeytyy useimpiin muihin megatrendeihin ja trendeihin,
muun muassa teknologiseen kehitykseen, ilmastonmuutokseen ja siithen liittyviin muutto-
liikeisiin ja kaupungistumiseen. Lansimaiset demokratiat pyrkivét vastustamaan polarisaa-
tiota eri tasoilla helpottaen samalla kansainvélistymistd ja thmisten, tavaroiden ja pii-

omien vapaata liikettd, jota rikollisetkin hyodyntivit.

Ilmastonmuutoksen ja muuttoliikkeiden vaikutukset nikyvit ensimmaiisend valtakunnan ra-
joilla. Thmisi4 liikkeelle sysddvid voimia ovat ilmastonmuutoksen tai vdestoméadrian aiheut-
tama elinolosuhteiden kaventuminen ja toisaalta kriisit kuten sodat ja yhteiskuntien epdva-
kaus ja thmisoikeustilanteen kaventuminen. Muun muassa 2015 EU:n ulkorajoilla havait-

tujen laittomien rajanylitysten midrd nousi kuusinkertaiseksi tarkoittaen noin 1.8

344 Ppoliisihallitus 2018, Rikostorjunnan tila-selvityshanke, s. 27-28.

345 Maanpuolustuskorkeakoulu 2019, #kyberpuolustus, s. 12-14. Vrt. kybertoimintaympiiristd, joka muodos-
tuu fyysisesti kerroksesta, loogisesta kerroksesta ja kayttijakerroksesta. Kéytdnnossd puheena oleva virtu-
aalinen ympérist6 tarkoittaa samaa. Talloin my0s toimintamallien ja toiminnan voidaan pédtelld toimivan
samalla logiikalla.

346 Poliisin toimintaympiristd 2019, osa 1/6 rikollisuus, s. 3.

347 Poliisin toimintaympiristd 2019, osa 1/6 rikollisuus, s. 3.
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miljoonaa laiton rajanylitystd. Syitd olivat muun muassa Syyrian ja Irakin sodat pakolaisi-
neen sekd Libyan epdvakaus, johon liittyy Saharan alueelta ilmastosyistd Vélimeren alu-
eelle siirtyneitd ihmisid. Rajavartiolaitoksen ndkdkulmasta eurooppalaiset rajaturvallisuu-
den ja maahanpdidsyn mekanismit olivat riittdmattomia tilanteen hallintaan. Ilmio6ta kuvat-
tiin muun muassa Rajavartiolaitoksen johdon retoriikassa ennen ndkemattomaksi kansain-
vaellukseksi.>*® Tilanne muodostuu laajamittaiseksi maahantuloksi, mikili normaaleilla
rajavalvonnan jérjestelyillé ei kyetd ohjaamaan saapuneita henkil6itd viranomaisen toimin-
tojen piiriin, eikd maahantuloedellytysten selvittiminen ja rekisterdinti onnistu tavanomai-
sin jdrjestelyin. Kokonaisuuteen liittyy usein rikollisia lieveilmioitd. Vuoden 2015-2016
tilanne voi toistua.>*’ Ilmastonmuutoksen ja viestoliikkeiden megatrendi jatkuu myds tu-
levaisuudessa pitden ylli siirtolaisilmiotd, josta osa tapahtuu laittoman maahantulon kei-

noin.

Yhteiskunnan polarisaation merkitys Rajavartiolaitoksen rikostorjunnan kentissé ei toden-
nikoisesti ole merkittdva. Trendilld on kuitenkin vaikutusta siten, ettd polarisaatio tuottaa
haavoittuvassa asemassa olevia ihmisié ja ndiden haavoittuvuudesta hyStyméén pyrkivaa
rikollista toimintaa. Erityisesti maahanmuuttajataustaiset naiset ja yhteiskunnan ulkopuo-
lella laittomasti oleskelevat henkil6t ovat alttiita muun muassa ihmiskaupalle ja muulle
vastaavalle hyvéksikédytolle. Suomessa ihmiskaupan uhriksi joutuneiden henkildiden
miird on kasvussa. [lmioté kithdyttdd ihmisten huolten ja pelkojen heijastaminen asioiden
sijasta muun muassa ulkomaalaisiin seké politiikka ratkaisut, jotka kokoavat tietyn sosio-
ekonomisen taustan omaavia ihmisii samoille asuinalueille.>*® Polarisaatio on kasvava

trendi, jota voidaan kuitenkin useimpia muita helpommin hallita kansallisin toimenpitein.

Neliportaisen maahanpdcdsyn valvontamallin vakaus ei sinéllddn ole ilmid tai megatrendi.
Sen merkitys Rajavartiolaitoksen rikostorjunnan toimintaymparistdlle on kuitenkin mer-
kittdva. Neliportainen maahanpdisyn valvontamalli ja ehkd laajemminkin Euroopan yh-
dennetty rajaturvallisuus on kokonaisuus, joka perustuu Euroopan parlamentin ja Neuvos-
ton asetukseen eurooppalaisesta raja- ja merivartiosta. Asetuksen 3 artiklalla madaritelldan
Euroopan yhdennetty rajaturvallisuus, johon kuuluu mittava méaéré toimenpiteitd, joilla ha-
vaitaan ja torjutaan rajat ylittdvaa rikollisuutta ulkorajoilla, erityisesti ihmissalakuljetusta,

ithmiskauppaa ja terrorismia. Haavoittuvassa asemassa olevat henkilot pyritdén

348 Rajavartiolaitoksen tilinpiitos 2015, johdon katsaus, s.2 ja VN selonteko 2021, s. 35.

349 VN selonteko 2021, s. 35.
350 VN selonteko 2021, s. 18 ja 31-32.
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tunnistamaan ja kansainvilistd suojelua tarvitsevat ohjaamaan oikeaan menettelyyn. Ko-
konaisuuden ydin on neliportainen maahanpdasyn valvontamalli, jonka vakaus ja asian-
mukainen toiminta takaavat ennustettavan ja vakaan rikostorjunnan toimintaympariston.
Rajavartiolaitoksen tapauksessa toimenpiteilld kolmansissa maissa, yhteistyolld naapuri-
maiden, erityisesti Vendjdn kanssa, omalla rajavalvonnalla ja kansallisilla toimenpiteilla
on merkittidvi vaikutus Rajavartiolaitoksen rikostorjunnan toimintaympéristoon. Nelipor-
taisen maahanpddsyn valvontamallin vakautta ovat horjuttaneet muun muassa Venajan toi-
met vuosina 2015-2016, megatrendiksikin tunnistettu kansainvilinen vastakkainasettelu ja
pyrkimys moninapaisuuteen, jolloin valtioiden vilisessd kamppailussa myo0s siirtolaisia
voidaan kéyttdd hybridivaikuttamiseen seka vapaan liikkuvuuden alueen toimien puutteel-
lisuus, esimerkiksi ontuvat rekisterdinnit ja palautukset. Selvédd on, ettd heikosti toimiva
rajaturvallisuuden ydinjédrjestelmé tuottaa Rajavartiolaitokselle lisdd tutkittavia rikoksia ri-

kollisuuden laidasta toiseen.>>!

4.3 Yhteenveto

Rajavartiolaitoksen toimintaympéristossi keskeisid tekijoitd ovat olleet kuluneen vuosi-
kymmenen olleet erityisesti itdrajan rajaturvallisuustilanne ja Venijd, Vilimeren alueen
siirtolaistilanne ja sen heijasteet koko EU:n alueelle, rajaliikenteen volyymi maa- ja ilma-
rajalla, Euroopan jinnitteinen turvallisuustilanne ja Rajavartiolaitoksen sopeuttamisoh-
jelma. Suomen valtionjohto on kohdentanut Rajavartiolaitoksen toimintaan liséé rahaa ko-
konaistilanteeseen liittyvien riskien hallitsemiseksi. Rahoitusta lukuun ottamatta nopeita
muutoksia parempaan ei arvioida olevan tulossa. Rajaturvallisuuden nékdkulmasta jénnit-
teinen ja aikaisempaa vaikeammin ennustettava tilanne rajoilla on muuttunut pysyvéksi.
Toimintaympériston muutoksiin on reagoitu maltillisesti kehittdmalla lainsdddantoa. Tois-
taiseksi vain 2019 voimaan tulleita Rajavartiolaitoksen yleisen jarjestyksen ja turvallisuu-
den seké aluevalvonnan toimivaltuuksiin liittyvid sddnnoksid, eli "hybridisdénnoksid”, on
laajasti ja ennakollisesti perusteltu toimintaympériston muutoksella. Tédssdkin tapauksessa

lainsdddannOn muuttaminen kesti 1ahes kolme vuotta.

Tulevaisuus tulee siséltdméédn ennakoitavia ja yllattavid muutoksia. Megatrendit ovat ylei-
sia kehityssuuntia. Muutoksen kaari on laaja ja vaikutus globaali. Megatrendit eivét ole
yllattdvid. Ne ovat olemassa jo nyt ja niiden vaikutuksia on havaittavissa arkipdivissamme.

Megatrendejd voi tarkentaa seuraamalla trendejd, heikkoja signaaleja ja ndiden vélisid

351 Rajavartiolaitoksen tilinpdétds 2015, johdon katsaus, s.2.
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jannitteitd. Todennédkoisesti tulevaisuus toteutuu jollain lailla yllattdvana ja ennakoimatto-
mana, koska megatrendien keskindisjénnitteet muuttavat tulevaisuuden kadytdnnon ilme-

nemia.

Rajavartiolaitoksen rikostorjunnan toimintaympériston kannalta huomionarvoisimpia me-
gatrendejd ovat ilmastonmuutos, teknologioiden kehittyminen seké talouden, demokratian
ja ihmisten arvopohjan polarisaatio. [lmastonmuutos kiithdyttidd véestoliikkeitéd, koska ih-
misten elinolosuhteet muun muassa Afrikassa ja Aasiassa heikkenevit huomattavasti. Va-
estoliikkeet luovat markkinoita laittoman maahantulon jarjestdjille ja thmiskaupalle. [Imi6
kohdataan ensimmaéisend valtioiden rajoilla. Nopeasti kehittyva teknologia, erityisesti di-
gitalisaatio, mahdollistaa rikosten uhrien massoittamisen, haavoittuvassa asemassa olevien
16ytamisen, rikollisten keskindisen verkostoitumisen, laittomien tavaroiden ja palvelujen
kaupan seka rikollisuutta tai rikoksia edesauttavan tiedon hankkimisen. Virtuaalinen verk-
koympéristd tarjoaa myds mahdollisuuden rikosten teettdmiseen ulkomailta, etdohjatusti
ja vdhdisemmalld kiinnijddmisriskilld. Rikostutkinnoissa késiteltdvin aineiston méiéra,
laatu ja alustat monimutkaistuvat. Toisaalta digitaalisen aineiston hallinta luo edellytyksid
rikosten estdmiselle ja selvittdmiselle. Talouden, demokratian ja ihmisten arvopohjan po-
larisaatio on kansallista ja globaalia. Moninapaistuva maailmanjirjestys vdahentda totuttua
sdantdpohjaisuutta, tuottaa osaltaan vastakkainasettelua ja jannitteitd, joihin voi kuulua ra-
jaturvallisuuden horjuttamista hybridivaikuttamisella. Neliportaisen maahanpddsyn val-
vontamallin vakaus on yhdennetyn rajaturvallisuuden ydintd. Mallin toiminta ja vakaus on
edellytys rauhalliselle ja ennustettavalle rajatilanteelle. Eurooppalaiset ja kansalliset haas-
teet neliportaisen maahanpiisyn valvontamallin toiminnassa lisddvat Rajavartiolaitoksen
estettdvéksi ja tutkittavaksi kuuluvaa rikollisuutta. Erityisesti Vendjén rajavartiopalvelun
rooli on merkittévi ja tahto ylldpitdd rauhallinen rajatilanne altis maan valtionjohdon oh-

jaukselle.

Rajavartiolaitoksen rikostorjunnan toimintaympariston muuttuessa myds rikosten esiinty-
vyys ja ilmaantuvuus muuttuvat. Télld hetkelld rikosten ilmaantuvuus on maltillinen, joh-
tuen erityisesti kahdesta seikasta. Covid-19 pandemia rajoittaa ihmisten litkkuvuutta ja va-
hentdd mahdollisuuksia litkkua. Todennékdisesti rajoitusten vahentyessd, myos laittomiin
rajanylityksiin liittyvd paine purkautuu ja rikosten ilmaantuvuus kasvaa. Toinen merkit-
tavd tekijd on Vendjin rajavartiopalvelun tahto ja kyky tdlla hetkelld torjua Suomen itdra-
jan ylittdvéa laitonta maahantuloa. Aikaisemmin todetusti erityisesti tahto-elementti on al-

tis valtionjohdon ohjaukselle.
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Kumpaankaan edelld mainittuun toimintaympériston muutokseen ei voida suoraan vaikut-
taa Rajavartiolaitoksen toimenpitein. Muutokseen voidaan varautua, sithen voidaan sopeu-
tua ja sen vaikutuksia voidaan lieventdd. Keskeisimpid toimenpiteitd ovat resurssien var-
mistaminen, sisdisten jarjestelyjen ja johtamisen sopivuus kuhunkin tilanteeseen ja lain-

sdddanndllisen puitteen ajantasaisuus.

Tamain tutkimuksen kannalta lainsdddannon, sdddosten ja viimekédessd yksittdisten séédn-
nosten sopivuus tilanteeseen on toimintaympéristdon sopeutumisen keskeinen reunaehto.
Toimintaympériston muutokset voivat olla nopeita ja lainsddddannon ennakoivakin kehit-
tdminen on hidasta. Huomisen haasteet kohdataan timén péivin sdddoksilla. Sdddosten ja
yksittdisten sddnnosten tulisi vastata erityisesti digitalisaation vaatimuksiin ja verkkojen
muuttuvaan virtuaaliseen toimintaympéristoon. Rajavartiolaitoksen vaativimmat rikos-
asiat ovat usein kansainvélisii, edellyttivit salaisten pakkokeinojen kayttoad ja niissd kisi-
teltdvén digitaalisen aineiston méérd on suuri. Sddntelyn tulisikin olla tekniikkaneutraalia
ja sddnnosten tulisi sopia kaytettdviksi sekd reaalimaailmassa etté tietoverkoissa mahdol-
lisimman laajasti. Ajantasainen ja sopiva lainsdddantd voi tasapainottaa digitalisaation ja
kansainvilistymisen myoti kasvavaa rikostorjunnan, tarjoamalla esitutkintaviranomaisten
kayttoon uusia keinoja. Koulutus ja harjoittelu yhdistettyna ajantasaiseen lainsdddantoon
ovat melko kustannusneutraaleja tapoja kehittdd toimintaympériston edellyttimda suori-

tuskykya.

Kokoavasti ja vastauksena tutkimuskysymykseen 5 voidaan todeta muun muassa seuraa-
vaa. Rajavartiolaitoksen rikostorjunnan toimintaympdéristdé muuttuu vadjadmattomasti
haastavammaksi. Muutoksen aiheuttaa erityisesti ilmastonmuutoksen, digitalisaation ja
polarisaation megatrendit. Yllatyksid ei saa unohtaa. Etenevé digitalisaatio lisdé rikostut-
kinnan ja salaisen tiedonhankinnan tarvetta verkoissa ja virtuaalisessa ympéristdssd. En-
nakollisesti sdddetty ja joustavasti tilanteeseen sopiva lainsdddantd on keskeinen toimin-

taympaériston tekijd eteen tulevien tilanteiden hallitsemiseksi.
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5 JOHTOPAATOKSET TOIMINTAYMPARISTOSTA JA  ERAISTA
SALAISEN TIEDONHANKINNAN SAANNOKSISTA

Tama luku perustuu aikaisemmin luvussa 3 toteutettuun salaisen tiedonhankinnan toimi-
valtuuksien systematisointiin ja sen yhteydessé esille tulleisiin sdédnnoksiin, joissa on ke-
hittdmistarvetta. Ndma havainnot on koottu luvun 3 yhteenvetoon. Tassd luvussa esitetdan
ratkaisuesityksid niiden sddnnosten kehittdmiseksi, joiden osalta on esitetty kritiikkié tai
tuotu esiin kehittdmistarve. Tdma luku vastaa myos tutkimuskysymykseen 6, joka koskee
toimintaympadriston muutoksesta johtuvia tai muita sééntelytarpeita Rajavartiolaitoksen
salaisissa tiedonhankintakeinoissa tai salaisissa pakkokeinoissa. Kunkin sddnnésmuutos-

esityksen yhteydessa kisitelldédn tarkeimpié perusteita, joilla muutosta voitaisiin perustella.
5.1 Rikostorjunnan toimintaympiriston muutos ja sen vaatimukset

Rajavartiolaitoksen toimintaympéristd on yleisesti ja rikostorjunnan osalta muuttunut voi-
makkaasti viime vuosikymmenen jilkimmdisestd puoliskosta alkaen. Rikostorjunnan
osalta merkittdvimpid toimintaympariston muutoksia ovat olleet Suomen itirajan rajatur-
vallisuustilanne ja Venéj, siirtolaistilanteen muutokset Euroopan ulkorajoilla, digitalisaa-
tion ja verkkoympdristdjen kehittyminen seké laittoman maahantulon kiyttémahdollisuus
osana hybridivaikuttamista. Megatrendi-ndkdkulman perusteella mainitut ilmidt tulevat
vadjadmattomasti jatkumaan ilmastonmuutoksen ja siirtolaisuuden, digitalisaation seka
kansainvilisen jarjestelmédn ja valtioiden vélisen polarisaation ollessa merkittdvimpid
muutosvoimia. Digitalisaatio haastaa rikostorjunnan jo nyt. Tietoverkoissa ja virtuaalisesti
toimittaessa sekd rikollisille ettd rikostorjunnalle syntyy uusia mahdollisuuksia. Nama
mahdollisuudet avautuvat rikollisille uusien teknologioiden my®6ta kiihtyvéalld vauhdilla.
Rikostorjuntaa toteuttavat viranomaiset tarvitsevat teknologioiden lisdksi toimivaltuudet
hyodyntiddkseen digitalisaation avaamia mahdollisuuksia ja toteuttaakseen tehokasta pe-

rus- ja ihmisoikeudet huomioivaa rikostorjuntaa.

Erittdin todennédkaoisesti jatkuvat toimintaympériston muutokset edellyttiavit sopeutumista
jamuutoksia Rajavartiolaitoksen resursseissa, sisdisissd jarjestelyissd, johtamisessa ja lain-
saddannossd. Rikostorjunnan osalta toimintaympéristdd vastaava lainsdddéntd on valtta-
mittdmyys. Rikostorjuntaan ja salaiseen tiedonhankintaan liittyvédé lainsdddéntod joudu-
taan kehittdmadn. Perinteisesti Rajavartiolaitosta koskevia lainsddddnnon muutoksia on
perusteltu lainsdddidntoon jddneiden virheiden ja epdjohdonmukaisuuksien korjauksilla

sekd lainsddddnnon sopivuudella vallitsevaan tilanteeseen. Sédnnoksid on kehitetty
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saatujen kokemusten perusteella maltillisesti. Tulevaisuuden haasteet kohdataan yha kii-
vaammassa rytmissd voimassa olevalla lainsddadédnnolla. Sdddosmuutokset eivit ehdi ka-
silld olevaan tilanteeseen. Néin ollen rikostorjuntaan liittyvaa lainvalmistelun ndkdkulmaa
tulisikin muuttaa enenevissd maéadrin arvioituun tulevaan toimintaympéristodn perustu-
vaksi, vallitsevan toimintaympariston sijaan. Muutosrohkeutta tulisi olla, huolimatta haas-
teista, joita tulevaisuuden arviointiin liittyy. Esimerkkeind voidaan pitéd hallituksen esi-
tystd laiksi sotilastiedustelusta seké erdiksi sithen liittyviksi laeiksi ja rajavartiolain niin
sanottujen hybridisddnnodsten sddtdmistd, joissa molemmissa oli vahva toimintaympéristo

332 Huolimatta erdistd laillisuusvalvonnassakin esille tulleista

ja tulevaisuus ndkokulma
haasteista, jotka voivat liittyd PTR-lain soveltamiseen ja asiallisen toimivallan jakautumi-
seen yhteistoimintaosapuolten vililld, tulee yhteistoiminnan olla mahdollista sddddspoh-
jaisesti my0s tulevaisuudessa. Lainsdddédnnon tulee tulevaisuudessa mahdollistaa rikostor-
juntaviranomaisten ja mahdollisesti myds tiedustelua tekevien tahojen vilill4 tietojen vaih-
tamisen, koulutuksen, teknisten ja taktisten menetelmien yhteistyo ja koordinaatio. Samoin
virka-apu osaamisen, henkilostoresurssien ja kaluston osalta tulee sdilyttdd. Salaisen tie-
donhankinnan osalta ei vaikuta olevan nykyistd laajempaa tarvetta toimimiselle toisen vi-

ranomaisen tehtdvéalueella. My06s lainsdétdjd on suhtautunut kriittisesti toimivallan siir-

toon.

Rikostorjunnan toimintaympériston pysyvé tekijd on PL tasolla turvatut perus- ja ihmisoi-
keudet sekd Suomea sitovat kansainviliset sopimukset ja Euroopan unioin lainsdadénto.
Perus- ja ihmisoikeuksilla on merkittdva vaikutus Rajavartiolaitoksen salaiseen tiedonhan-
kintaan. Viimekadessd kysymyksessd on erityiset suojattavat oikeushyvit ja oikeusvaltion
perusteet. Perus- ja ithmisoikeudet vaikuttavat niiden suojan piiriin kuuluvia uusia sdén-
noksid annettaessa. Perus- ja thmisoikeudet vaikuttavat myds konkreettisissa salaisen tie-
donhankinnan kéayttotilanteissa ja kdyttopdédtoksiin liittyvind velvollisuuksina huolehtia
minimointi- ja kontrollointimekanismien toimeenpanosta. Merkittidva rooli perus- ja ih-
misoikeuksien toteutumissa on toimivaltaisten pddtoksentekijoiden arvoilla, asenteilla,

koulutuksella ja osaamisella.

Salaisen tiedonhankinnan osalta on pyritty tekniikkaneutraaliin sédéntelyyn. Téstd huoli-
matta salaisen tiedonhankinnan sdannoksissa tai ndiden esitdissd ei merkittavalla tavalla

ole avattu digitaalisen toimintaympériston erityiskysymyksid suhteessa perus- ja

352 Kts. HE 203/2017 vp, s. 126 ja HE 201/2017 vp, s. 5. Muutosta molemmissa hallituksen esityksissi pe-
rusteltiin laajasti muuttuvalla toimintaympaéristolla.



132
thmisoikeuksiin. Muun muassa kotirauhan ulottuvuus, luottamuksellinen viesti ja yksityis-
eldmédn suoja tulevat tulevaisuuden verkko- ja digitaalisissa ympéristdissé vaatimaan tar-
kempaa méidrittelyd. Vaikuttaa epdtodennékoiseltd, ettd PL:a muutettaisiin téltd osin. M&a-
rittely tapahtuukin todennédkoisesti sahkdiseen viestintdédn liittyvid lakeja muutettaessa ja
salaisen tiedonhankinnan sddnnoksid kehitettdessd. Voi myos olla, ettd EIT:n péaatokset
koskevat tulevaisuudessa entisti laajemmin my0s yksityiseldméan suojaa digitaalisessa toi-
mintaympdristossd. Talloin lainsddddnnon tulkinta ja mydhemmin myos itse lainsdddanto
kehittyisi EIT:n perus- ja ihmisoikeusmyonteisten tulkintojen seka lainsdddantod kehitta-

vian dynaamis-evolutiivisen roolin kautta.

Rajavartiolaitoksen salaisen tiedonhankinnan valvonta kytkeytyy perus- ja ihmisoikeuk-
siin. Sisdinen ja ulkoinen valvonta jésentyy ajan suhteen ennakolliseen, reaaliaikaiseen ja
jélkikéteiseen oikeussuojaan. Rajavartiolaitos pyrkii kohdentamaan valvontansa sellaisten
rajavartiomiehen toimivaltuuksien kayttdon, joilla puututaan kansalaisten perusoikeuksiin.
Vakavia valvontahavaintoja esiintynyt valvontakertomuksissa vain vihén. Toimintaympa-
ristdn muutoksista huolimatta, perus- ja ihmisoikeudet sekd niistd johdetut sddnnokset tar-
koittavat valvonnan perusteiden pysyvyyttd myos tulevaisuudessa. Rajavartiolaitoksen sa-
laisen tiedonhankinnan valvontakertomusten perusteella valvojien osaamista, pysyvyytta
ja valvonnan jatkuvuutta kehittdmalla salaisen tiedonhankinnan valvonnan laatua ja sisil-
tod voidaan kehittdd. Kokemukset laista tiedustelutoiminnan valvonnasta (121/2019) voi-
vat laajentaa muun muassa tiedusteluvalvontavaltuutetun tyon tyyppistd menettelyd myos
rikostorjunnan salaisen tiedonhankinnan piiriin. Tehostuva valvonta loisi edellytyksid
myos varsinaisten salaisen tiedonhankinnan sddnndsten kehittdmiselle vastaamaan arvioi-
tua tulevaa toimintaympéristod. Samalla valvontavaltuutettu voisi valvoa reaaliaikaisem-
min peitetoiminnan, valeoston ja tietoldhteen ohjattua kdyttod siltd osin, kun niiden val-

vontaan kohdistuu télld hetkella kritiikkia.

5.2 Johtopiitokset salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen

asiallisesta toimivallasta

Rajavartiolaitoksella on muita esitutkintaviranomaisia asiallisesti suppeammat toimival-
tuudet salaiseen tiedonhankintaan. Rajavartiolaitos ei saa kédytti4 peitetoimintaa, valeostoa
ja tietoldhteen ohjattua salaiseen tiedonhankintaan. Suppeammat toimivaltuudet tarkoitta-
vat kdytdnnon rikostorjuntatydssa sitd, ettd rikoksen estdminen ja selvittiminen on tehtéva
muilla keinoilla tai pahimmillaan sitd, ettd rikostorjunnan tehokkuus kérsii toimivaltuuk-

sien ollessa puutteelliset. Kéytdnnon ratkaisuvaihtoehtoja ovat tyytyminen nykyisiin
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toimivaltuuksiin, yhteistyon syventdminen muiden esitutkintaviranomaisten kanssa toimi-
valtuuksien kattavuuden varmistamiseksi tai Rajavartiolaitoksen salaisten toimivaltuuk-
sien kehittiminen. Téhén saakka Rajavartiolaitoksen salaisiin tiedonhankintakeinoihin ja
salaisiin pakkokeinoihin liittyvid sddnnoksid on laajennettu maltillisesti. Tamén tutkimuk-
sen ldhdeaineiston perusteella mainittujen keinojen laajentuminen ei ole heréttanyt kritiik-
kid tai johtanut lisdéntyviin kustannuksiin tai védrinkaytoksiin. Nykyisiin toimivaltuuksiin
tyytyminen ja viranomaisyhteistyon syventdminen eivit vaikuta toimintaympariston kehi-
tys, esitutkintaviranomaisten resurssit, kansainviliset velvoitteet ja rikostorjunnalla suo-
jattavat oikeushyvit huomioiden tehokkaalta ja kestivélta ratkaisulta. Jdljempéna tuodaan
esille niitd de lege ferenda lainsdddédntomuutoksia perusteluineen, joita olisi tarpeellista
tehdd Rajavartiolaitoksen salaisen tiedonhankinnan toimivaltuuksien kehittdmiseksi.
Eduskunta on myontényt osaltaan esitutkintaviranomaisten toimivaltuussymmetrian mer-
kityksen. Samalla lainsdétdjd on edellyttanyt PL:n rajoitusedellytysten vilttimattomyys-
vaatimuksen ja painavan yhteiskunnallisen tarpeen ilmenemisti kunkin toimivaltuusmuu-
toksen perusteluissa®>*. Niin ollen perustelujen merkitys korostuu salaisen tiedonhankin-

nan saannoksid muutettaessa.

Kaiken kaikkiaan Rajavartiolaitoksen teletoimivaltuuksissa ei ole merkittdvid haasteita.
Erds havainto on televalvonnan merkittavésti suppeampi kdyttdala rikosten estdmiseen,
verrattuna rikoksen selvittimiseen. Ollakseen samat, LRITORVL 16 §:n tulisi lisdta torked
vadrennys, torked katkemisrikos, ammattimainen kétkemisrikos ja torkedd laittoman saa-
liin kitkeminen niihin rikoksiin, joiden estdmiseen televalvonta olisi kdytossd. Télld het-
kella LRITORVL 16 §:n perusteella televalvonta on kdytettdvissé torkedn laittoman maa-
hantulon jédrjestdmisen, torkeddn laittoman maahantulon jérjestdmisen ja siihen liittyvddn
thmiskaupparikoksen ja torkedn metsdstysrikoksen estdmiseen. PKL 10:6 §:n ja
LRITORVL 58 §:n perusteella televalvontaan voidaan Rajavartiolaitoksessa kayttad selvi-
tettdessd torkedd laittoman maahantulon jarjestdmistd, torkedd laittoman maahantulon jar-
jestdmistd ja sithen liittyvdd ihmiskauppaa tai torkedd ithmiskauppaa, torkedd kétkemisri-
kosta, ammattimaista kétkemisrikosta, torkedd véddrennystd, torkedd metsdstysrikosta tai
torkedd laittoman saaliin kétkemistd. Perustelut tdltd osin ovat hieman haastavat. Mitkd
olisivat ne perustelut, joilla perustellaan lisdyksen vélttiméttomyys ja painava yhteiskun-
nallinen tarve? Epdsymmetrian poistamiseksi lisdttivit rikosnimikkeet olisivat torked via-

rennys, torked katkemisrikos, ammattimainen kétkemisrikos ja torkedd laittoman saaliin

353 Vrt. HaVM 53/2014 vp s. 1-2, PeVL 2/1996 vp, s. 3 ja PeVL 37/2002 vp, s. 1-2.
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kiatkeminen. Vilttamattomyys tarkoittaisi sitd, ettd televalvonta olisi Rajavartiolaitoksen
kayttdménd erittdin tarkedd tai vilttimatontd mainittujen rikosten estdmiseksi. Rikoksen
selvittiminen muilla pakkokeinoilla ja esitutkintamenetelmilld ei olisi mahdollista tai ai-
nakin se vaatisi oleellisesti enemmaén voimavaroja tai kohtuuttomasti viivyttéisi rikoksen
selvittimistd. Valttiméattomyys voi liittyd myos kokonaisarvioon. Painava yhteiskunnalli-
nen syy voisi olla merkittiva hengen- tai terveyden vaara, vakava vaara yleiselle jarjestyk-
selle tai turvallisuudelle tai merkittdvd omaisuusvahingon vaara tai niihin liittyva laaja-
alainen ja vaikutuksiltaan merkittivd vaara. On vaikea néhda, ettd torkedlld vaarennyk-
selld, torkeélld katkemisrikoksella, ammattimaisella kdtkemisrikoksella ja torkedlla laitto-
man saaliin kitkemiselld olisi mainittuja ulottuvuuksia, ellei niitten ilmenemisti televal-
vonnalla estetd. Lisdystd voisi perustella silld, etti joka tapauksessa torkedd laittoman saa-
liin kitkemistd lukuun ottamatta kyseiset rikokset kuuluvat muun muassa poliisin osalta
rikoksen estdmiseksi suoritetun televalvonnan piiriin ja véhintdén neljin vuoden rangais-
tusmaksimin osoittaa painavan yhteiskunnallisen tarpeen. Néyttdd kuitenkin todenndkdi-
seltd, ettd kyseistd epdsymmetriaa ei ole valttdmatonta poistaa ja toisaalta lainsdétéjén nou-
dattaessa omaksumaansa linjaa se tuskin muutos hyviksyisi. Teknisené korjauksena tulisi
ainakin salaisten pakkokeinojen osalta lopullisesti purkaa torkeédn laittoman maahantulon
jarjestdmisen ja ihmiskaupan LRITORVL 58 §:ssd mainittu yhteys erityisend edellytyksen
teletoimivaltuuksien osalta ja laajemminkin. Myds ihmiskauppaa tulisi voida tutkia yksit-

tdiseni rikoksena. Erityisesti siksi, ettd Hallintovaliokuntakin kummeksui asiaa jo 2010°%%,

Erds Rajavartiolaitoksen televalvontaan rikoksen selvittdmiseksi liittyvd kehityssuunta
olisi harkinta PKL 10:6 §:n listarikoksien lisdystd sellaisilla Rajavartiolaitoksen esitutkin-
tatoimivaltaan kuuluvilla rikosnimikkeilld, joiden selvittaimiseksi televalvonta on véltta-
méitontd ja joihin liittyy painava yhteiskunnallinen tarve. Tdssd yhteydessd kysymykseen
tulisi 1dhinnd RL 17:8 §:n mukaisen laittoman maahantulon jarjestdmisen lisddminen ky-
seisiin listarikoksiin. Rangaistusmaksiminsa osalta lisdys vertautuisi huumausainerikok-
seen ja torkedén tulliselvitysrikokseen. Toimivaltuuden laajentamisen vélttdméttomyytta
voisi perustella muun muassa kansainvélisen rikollisuuteen liittyvilld uhkilla, rikostorjun-
taan liittyvilld sopimuspohjaisilla kansainviélisillad velvoitteilla ja laittoman maahantulon

jarjestimisen yhteiskunnalliseen haittaan osana jarjestdytynyttd rikollisuutta. Painavat

354 HaVM 2/2010 vp. Hallintovaliokunta kummeksui hallituksen esityksen kohtaa, jossa sanamuodon mu-
kaan Rajavartiolaitoksella ei olisi oikeutta kayttdd “telekuuntelua ja televalvontaa pelkidn ihmiskaupan eika
mydskdin torkedn laittoman maahantulon jarjestdmisen esitutkinnassa. Kysymyksessé tulee aina olla nimen-
omaan torkeén laittoman maahantulon jarjestdminen ja siihen liittyvé ihmiskaupparikos”. Hallintovaliokunta
piti asiaa ongelmallisena.
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yhteiskunnalliset syyt liittyvét ldhinnd kyseisen rikoksen luonteeseen laittoman maassa
oleskelun mahdollistajana sekd esirikoksena, jonka tiedetddn usein johtavan ihmiskaup-
paan tai seksuaalisen hyvéksikdyttoon sekd vaarantavan monessa tapauksessa laittomasti
maahan tuotavien ihmisten hengen ja terveyden. Lisdykselld tulisi niin ikdén varautua tu-
levaisuuden toimintaymparistoon, jolle todennékdistd on nykyistd heikompi rajaturvalli-

suustilanne.

Tarkkailutoimivaltuuksien asiallisen toimivallan kehittdmistarpeet liittyvit suunnitelmalli-
seen tarkkailuun, peiteltyyn tiedonhankintaan ja tekniseen laitetarkkailuun. Suunnitelmal-
lisen tarkkailun osalta kysymyksessd on kdyttokelpoisuus virtuaalimaailmassa ja tietover-
koissa. Peitellyn tiedonhankinnan ja teknisen laitetarkkailun osalta kritiikki kohdistuu pe-
rusterikoksiin ja titd kautta kiytettavyyteen. LRITORVL 21 §:n ja PKL 10:12 §:n mukai-
nen suunnitelmallinen tarkkailu on tarkoitettu kaytettdviksi sekd reaalimaailmassa ettd vir-
tuaalisesti verkkoympéristossd. Kohteiden tunnistaminen ja tietoverkossa tapahtuvan vuo-
rovaikutuksen matala kynnys ja vilittomyys aiheuttaa haasteita. Suunnitelmallisen tark-
kailun kannalta ensisijaista on, ettd toimenpide kohdistuu rikoksesta epdiltyyn. Suunnitel-
mallisen tarkkailun kohteen varmistamiseksi ja luontevan peitteen ylldpitdmiseksi tulisi
olla mahdollisuus lyhytkestoiseen vuorovaikutukseen tarkkailun kohteen kanssa tietover-
kossa, esimerkiksi keskustelupalstalla. Sdéntelyn voisi toteuttaa sallimalla verkossa tapah-
tuvan suunnitelmallisen tarkkailun yhteydessé tapahtuvan lyhytkestoisen vuorovaikutuk-
sen tai laajentamalla peitellyn tiedonhankinnan edellytyksid. Sdantelyteknisesti suunnitel-
mallisen tarkkailun sddnndkseen voisi lisété listarikoksina ne rikokset, joiden osalta ver-
kossa olisi mahdollista toteuttaa lyhytkestoista vuorovaikutusta suunnitelmallisen tarkkai-
lun kohteen varmistamiseksi ja paljastumisen estdmiseksi. Selvéd on, ettd sadnnds ei saisi
mahdollistaa peitetoimintaa. Valttimattomyyttd tulisi perustella verkkoympériston vaati-
muksilla ja painavat yhteiskunnalliset syyt kytkeytyisivit listarikoksiin, joissa lyhytkestoi-
nen vuorovaikutus olisi mahdollista. Tdssd yhteydessa voisi kdyttdd hyvéksi muun muassa
televalvonnan listarikoksia lisdttynd Rajavartiolaitoksen kannalta merkitykselliselld laitto-

man maahantulon jirjestdmiselld.

Peitellyn tiedonhankinnan kéyttoala Rajavartiolaitoksen asiallisen toimivallan osalta on
rajattu LRITORVL 58 §:ssd. Samoin sdéntelytekniikka on PKL 10:14 §:n osalta osittain
altis kritiikille. Peitellyn tiedonhankinnan kéyttdalan rajaus torkedén laittoman maahantu-
lon jirjestimiseen tai torkedédn laittoman maahantulon jarjestamiseen ja sithen liittyvddn

thmiskaupparikokseen on ahdas. Poliisin ja tullin osalta asiallinen rajaus on sallivampi.
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PKL 10:14 §:n sddnnoksen tulisi siséltidd tullia vastaavasti Rajavartiolaitoksen yksiloity
asiallinen toimivalta sekd laajemmat listarikokset, joihin peiteltyd tiedonhankintaan voi
Rajavartiolaitoksessa kayttdd. Listarikoksiin tulisi aikaisemmin telekuuntelua vastaavasti
ja perustein lisdtd RL 17:8 §:n mukainen laittoman maahantulon jarjestiminen. Sdannok-
sen kehittdmiseksi edellytettivin vélttiméttomyyden tulisi perustua verkkoympériston
vaatimuksiin ja painavien yhteiskunnallisten syiden muun muassa laittomasta maahantu-
losta aiheutuviin yhteiskunnallisiin haittoihin seké digitaalisen toimintaympariston vaati-

muksiin.

Tekninen laitetarkkailu on erityisten edellytysten osalta kiinnitetty teknisen kuuntelun pe-
rusterikoksiin. Muiden esitutkintaviranomaisten osalta perusterikoksia on laajennettu ran-
gaistusmaksimin liséksi erdilld listarikoksilla. Sddnnosmuutoksella teknisen laitetarkkai-
lun listarikoksia voisi telekuuntelun ja peitellyn tiedonhankinnan osalta esitetyin tavoin
laajentaa lisddmaélla niihin RL 17:8 §:n mukaisen laittoman maahantulon jirjestimisen.

Erityisesti tdssé olisi kyse varautumisesta yha digitalisoidumpaan toimintaympéristoon.

Erityisten salaisten toimivaltuuksien kayttoon liittyy runsaasti jnnitteité, joista keskeisim-
mit ovat oikeusturva- ja turvallisuusriskit seké riskit rikosprovokaatiosta. Rajavartiolai-
toksen asialliseen toimivaltaan kuuluvat télld hetkelld tietoldhteen kaytto ja valvottu 14pi-
lasku. Peitetoiminnan ja valeoston sidintely on rakennettu vahvalle poliisin koordinaatiolle
myo0s tullin osalta. Niin ikdén tietoldhteen ohjattua kdytt6d koordinoidaan poliisin toi-
mesta, ainakin koulutuksen osalta. Tietoldhteen ohjatun kidyton mahdollisuutta myos Ra-
javartiolaitoksessa tulisi tarkastella tulevaisuuden sdannosmuutoksella. Tietoldhteen kiy-
ton esityot ovat Eduskunnassa tapahtuneen lisdyksen johdosta ohuehkot ja perusteellinen
arvio siitd, miksi kysymykseen ei voisi tulla my0s tietoldhteen ohjattu kédyttd puuttuu. Sa-
moin tietoldhteen taktinen kayttd edellyttdisi mitd todenndkdisimmin tietoldhteen ohjatun
kayton toimivaltuutta myos Rajavartiolaitoksessa. Tahdn mennessa tietoldhteen kayttd on
Rajavartiolaitoksessa ehditty jérjestdd ja toimivaltuuden kédyttoon on olemassa koulutettu
henkil6sto. Tietoldhteen ohjatun kdyton osalta vilttimattomyyttd voisi perustella muun
muassa silld, ettd ollakseen tehokasta tulee tietoldhdettd voida ohjata. Taktinen kéytto il-
man ohjausmahdollisuutta on erittdin todennikdisesti kdytdnnolle vierasta. Painavana yh-
teiskunnallisena syynéd voi pitdd sité, ettd Rajavartiolaitoksen tutkima rikollisuus on kan-
sainvilistd ja usein rikollisryhmien harjoittamaa. Tiedonhankinnan tehokkuus ja onnistu-

nut rikosten estdminen ja selvittdmien edellyttdd myos mainitun keinon kayttoa.
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Erityisesti digitalisaation johdosta toimintaympaéristd jatkuvassa muutoksessa ja tietover-
koissa tapahtuva peitetoiminta ja valeosto ovat tulleet entistd kayttokelpoisemmiksi. Yk-
sinomaan tietoverkossa tehtdvin peitetoiminnan ja valeoston edellytykset olisivat Rajavar-
tiolaitokselle sopivat seké asiallisen ettd asteellisen toimivallan osalta. Sdantelyn tulisi olla
saman tyyppinen tullin vastaavien sddnnosten kanssa. Todennédkdinen kéyttdala olisi ni-
menomaan tietoverkoissa. Vilttdmittomyys yksinomaan tietoverkossa tapahtuvan peite-
toiminnan ja yksinomaan tietoverkossa tapahtuvan valeoston osalta perustuu digitalisaa-
tion etenemiseen ja tietoverkkojen korostuneeseen rooliin osana kansainvalistd rikolli-
suutta. Painavat yhteiskunnalliset syyt perustuvat Rajavartiolaitoksen rikostorjunnan ydin-
alueen eli laittoman maahantulon jérjestdmisen yhteiskunnalliseen haitallisuuteen oheis-
seuraamuksineen, joita edelld on késitelty muun muassa televalvonnan laajennustarpeiden
yhteydessid. Peitetoiminnan osalta miniminé voidaan pitéa sitd, ettd PKL 10:27 §:n rajaus
poliisin osalta suhteessa RL 17:8a §:n mukaiseen torkedn laittoman maahantulon jérjesté-
miseen poistettaisiin. Poistolla mahdollistettaisiin tdssd aikaisemmin mainituilla perus-
teilla ainakin poliisin peitetoiminta laittoman maahantulon jarjestimisen estimiseksi ja sel-
vittdmiseksi. Yksinomaan tietoverkossa tapahtuvan peitetoiminnan ja valeoston lisddmista
Rajavartiolaitoksen keinovalikoimaan puoltaa myos se, ettd lainsddtdjankin ndkemyksen
mukaan yksinomaan tietoverkossa tehty salainen tiedonhankinta on tarkempaa dokumen-
toida ja jélkikateisesti selvitettdvissd. Samoin verkossa turvallisuusriskeja pidetdédn vihai-

sempina.

5.3 Johtopiatokset salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen

asteellisesta toimivallasta

Rajavartiolaitoksen salaisen tiedonhankinnan osalta paidtoksentekijit jakautuvat viidelle
eri tasolle: 1) tuomioistuin, 2) Rajavartiolaitoksen oikeudellisen osaston osastopdillikko
tai apulaisosastopiillikkd, 3) STEKPOV, 4) POV ja 5) rajavartiomies. Témén tutkimuksen
perusteella asteellinen toimivalta mukailee loogisesti muita viranomaisia, eikd siind ole
merkittdvid haasteita lukuun ottamatta paitoksentekoa LRITORVL 23 §:n ja PKL 10:14
§:n mukaisesta peitellystd tiedonhankinnasta. Téltd osin padtoksenteon asteellinen toimi-
valta on Rajavartiolaitoksen oikeudellisen osaston osastopaéllikollé tai apulaisosastopéél-
lik611a. Menettely on kritiikille altis kahdesta syystd. Ensinnékin menettely ei mahdollista
padtoksen tekemisti kiiretilanteessa, esimerkiksi vitkonloppuisin, koska mainitut henkil6t
eivit ole paivystysjirjestelyjen piirissd. Toisaalta Rajavartiolaitoksen esikunnan oikeudel-
lisella osastolla on merkittdvéa rooli salaisen tiedonhankinnan laillisuusvalvonnassa ja oh-

jauksessa, jolloin olisi riippumattomuudenkin ndkdkulmasta hyvi, ettei asiaa koskevia
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kayttopaatoksid tehtdisi kyseistd osastoa johtavien virkamiesten toimesta. Lainsdddantoa
tulisi tédltd osin kehittdd siten, ettd ratkaisuoikeus olisi edelld mainittujen virkamiesten
osalta myds STEKPOV:lla kuten poliisissa tai tullissa. Talloin my0s kiiretilanteissa péa-

tokset olisivat mahdollisia ja laillisuusvalvonnan haasteet olisivat marginaaliset.

Erikseen asteellisen toimivallan osalta on todettava, ettd vaikka tullin peitetoimintaa ja va-
leostoa koskeva paidtoksentekomenettely on kaikkiaan monivaiheinen. Toimivallan kdyton
asettaessa erityisid vaatimuksia muun muassa toimivaltuuden kéyton edellytysten arvioin-
nille, asian kirjaamiselle, toimivaltuuden kayttdesitykselle ja siind annettujen tietojen oi-
keellisuudelle, tulisi Rajavartiolaitoksen osalta asteellinen toimivalta systematiikan ni-
missd sdddelld samoin, mikali peitetoiminta ja valeosto liséttdisiin Rajavartiolaitoksen toi-

mivaltuuksiin.

6 POHDINTA

Tama luku pohtii tehtyé tutkimusta. Luvun jisentelyn mukaan arvioidaan tutkimustehta-
vin tdyttymistd tutkimusongelman nidkokulmasta. Lisdksi arvioidaan ldhdeaineistoa ja tut-

kimuksen luotettavuutta sekd pohditaan jatkotutkimustarpeita ja tutkimuksen hyddynnet-

tavyytta.
6.1 Tutkimusongelmaan vastaaminen

Tutkimuksen tavoitteena oli systematisoida ja tulkita Rajavartiolaitoksen toimivaltaa kayt-
tdd salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja. Tutkimuksen toisena tavoit-
teena oli selvittdd niitd muutostarpeita, joita Rajavartiolaitoksen rikostorjunnan toimin-
taympdiriston muutokset aiheuttavat salaisille tiedonhankintakeinoille ja salaisille pakko-
keinoille. Keskeinen kysymys téltd osin oli, kuinka voimassa oleva oikeus sopii tdhén toi-
mintaympéristdon sekd miten sdéinndksid mahdollisesti tulisi kehittdd? Tutkimustavoittee-
seen on paidsty jasentelemilld ja tulkitsemalla Rajavartiolaitoksen salaisen tiedonhankin-
nan sddnndkset sekd néihin kiintedsti liittyvat perus- ja ihmisoikeussdédnnokset luvuissa 2
ja 3. Esille on tullut joitakin sddnnoksid, jotka eivét vastaa toimintaympdaristod. Luku 4
késittelee toimintaympiristod, jonka perusteella havaittiin muun muassa tarve enna-
koivaan lainsdddénnon kehittimiseen. Tulevaisuuden piirteitd tulee olemaan myds digita-

lisaatio, joka vaikuttaa salaisen tiedonhankinnan sdannoksiin.
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Vastaus tutkimusongelmaan rakentuu kuudesta tutkimuskysymyksesti, joihin on vastattu
pééluvuittain ja kokoavasti kunkin padluvun yhteenvedossa. Kokoavana vastauksena tut-
kimusongelmaan voidaan todeta, ettd Rajavartiolaitoksen salaisen tiedonhankinnan toi-
mintaympdristd on muutoksessa. Erityisesti digitaalisuus ja verkossa tapahtuva rikollinen
toiminta tulevat lisdédntymadn. Laittomiin rajanylityksiin liittyvad rikollisuus tulee vadjaa-
mittd jatkamaan kasvuaan. Toimintaympariston muutosten hallinta edellyttdd ennakoivia
lainsddddnnon muutoksia, havaittuja puutteita korjaavien sddnndsmuutosten sijaan. Raja-
vartiolaitoksen nykyinen salaiseen tiedonhankintaan liittyvé lainsdddanto vastaa melko hy-
vin toimintaympaéristod. Luvun 5 johtopddtoksissd on esitetty sellaisia sdddosmuutoksia,
joilla tulisi korjata voimassa olevan lainsddddnnon puutteita ja valmistautua toimintaym-
périston muutokseen. Namé muutokset koskevat joltain osin teletoimivaltuuksia, hieman
laajemmin tarkkailutoimivaltuuksia ja merkittdvalld tavalla erityisid salaisia toimivaltuuk-

sia.
6.2 Tutkimuksen luotettavuus ja liihdeaineisto

Lainopillisen tyon 1dhtokohta on pitdytyminen oikeuslédhdeopillisissa sitoumuksissa. Kir-
joitetulle voimassa olevalle oikeudelle annetaan erityinen painoarvo. Salainen tiedonhan-
kinta on vuoden 2014 alusta voimaan tulleen esitutkinta- ja pakkokeinolain osalta sekd
2019 voimaan tulleen LRITORVL:n osalta tuoretta ja kattavasti sddnneltyé oikeutta. Myos
lain esitydt ovat paikoin rikkaat ja lisdarvoa tulkintaan tarjoavat. Kyseessad on kansallinen
oikeudenala. Tassd mielessd tutkimuksen ldhdeaineisto on riittdva, vaikkakaan se ei ole
kovin laaja. Tutkimuksen kannalta lisdarvoa toisi kattavampi oikeuskirjallisuus ja aihepii-
riin liittyvét tutkimukset, joita ei kuitenkaan ollut laajasti saatavilla. Tulkintakannanotoissa
el havaittu merkittavaa ristiriitaa verrattuna edelld mainittuihin oikeusldhteisiin ja muuhun
ldhdeaineistoon. Ylléttavai ja tutkimuksellisesti kiinnostavaa sen sijaan on, ettd erdin osin
perusteluja ei 16ydy lain esitdisté tai tulkintakannanottoa oikeuskirjallisuudesta. Esimerk-
kind voi pitdd poliisin torkeddn laittoman maahantulon jdrjestimiseen liittyvdd peitetoi-
mintakieltoa. Tédsséd tyOssa ei jdljitetty lainsddddnnon muutosten perusteita ja haettu tul-
kinta-aineista sdddosten muutoksia edeltidvistd komiteamietinndistd tai eduskunnassa an-
netuista asiantuntijalausunnoista. Taltd osin tyd oli enemmin horisontaalinen eikd kaikissa
yksittéisissad kysymyksissd ollut mahdollista syventyé yksityiskohtiin. Lainopin tutkimus-
perinne tarkassa aineistoldhtoisyydessa ja edelld 1dhdeaineistosta sanottu huomioiden tut-

kimusta voi pitdd luotettavana ja sen lihdeaineistoa riittdvana.
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6.3 Nikokulmia jatkotutkimukseen

Salaista tiedonhankintaa on tutkittu melko véhén. Yksinomaan Rajavartiolaitoksen salai-
siin pakkokeinoihin ja salaisiin tiedonhankintakeinoihin suunnattua tutkimusta ei katta-
vasti ennen titd tutkimusta ole tehty. Aiheen jatkotutkimukselle on tarvetta, erityisesti
siksi, ettd vihan tutkittuna aiheena lainsdddéanndn jatkokehittdiminen on nojannut asiantun-

tijatietoon, tutkitun tiedon sijaan.

Tamain tutkimuksen perusteella herdd kolme jatkotutkimusaihetta. Ensinnékin aihetta voisi
lahestya selvittdmalld empiirisin menetelmin salaista tiedonhankintaan kdyttdvien rajavar-
tiomiesten ndkdkulmia salaiseen tiedonhankintaan. Tutkimustehtdvané olisi esimerkiksi
kartoittaa nadkemyksid haasteista ja selvittdd muutostarpeita tulevaisuutta silmélld pitden.
Kokonaisuutta voisi pitdé titd tutkimusta varmentavana. Toisena jatkotutkimuksen nidko-
kulmana olisi paneutua kdytdnnossa salaisen tiedonhankinnan kiyttotaktiikkaan ja tekni-
siin vilineisiin, tulevaisuuden tekniikat huomioiden ja pyrkii tuosta lahtokohdasta 16yta-
maiin sddnnosten kehittdmistarpeita. Selvdi on, ettd kyseinen ty0 olisi salassa pidettiva ja
erityisten salaisten toimivaltuuksien osalta ddrimmaéisen haastava. Kolmas jatkotutkimus-
nikokulma koskee salaisen tiedonhankinnan tehokkuutta ja perus- ja ihmisoikeuksiin puut-
tumisen vélttdméttomyyttd. Muun muassa Tuomas Metsdranta on véitdskirjassaan kritisoi-
nut jatkuvasti laajenevaa salaista tiedonhankintaa ja puuttumista perusoikeuksiin ilman tut-
kittua tietoa salaisen tiedonhankinnan tehokkuudesta®>®. Tutkimuksella voisikin selvitti
kuinka tehokkaita puheena olevat keinot tosiasiassa ovat ja mikd on niiden merkitys rikos-

ten estdmiseksi ja selvittimiseksi suhteessa perus- ja ihmisoikeuksiin.
6.4 Tutkimuksen uutuusarvo ja tulosten hyéodyntiminen

Tutkimuksen uutuusarvo nojaa salaisen tiedonhankinnan perusteelliseen systematisointiin
Rajavartiolaitoksen osalta. Uutuusarvoa lisddvit toimintaympériston tuominen osaksi tut-
kimusta ja pyrkimys tarkastella tulevaisuuden toimintaympériston asettamia vaatimuksia
salaisen tiedonhankinnan sidénndksille. Kokonaan uutta timé tutkimus ei edusta. Muiden
esitutkintaviranomaisten toimivaltuuksista on tehty tutkimusta eri ndkékulmin. Samoin on

tutkittu rajavartiolaitoksen rikostorjuntaa osakokonaisuuksina.
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Tutkimustuloksia ja salaisen tiedonhankinnan systematiikkaa voi hyddyntda kehitettdessa
Rajavartiolaitoksen salaista tiedonhankintaa koskevaa lainsddadéntdd. Tutkimus ei sisdlla
valmista ainesta lainvalmisteluun. Kenties tutkimuksen sisélldssi on elementtejd, joita voi
hyodyntdd mahdollisten uusien sddnnosten perusteluissa tavalla tai toisella. Tutkimuksessa
esitettyd voi kdyttdd niin ikddn taustana kehitettdessd yleisemminkin Rajavartiolaitoksen
salaiseen tiedonhankintaan liittyvéa tekniikkaa ja taktiikkaa suhteessa lainsdddantoon. Tut-
kimusta voi kéyttdd my0s salaiseen tiedonhankintaan paneutuvien rajavartiomiesten lih-

teend heidédn syventyessdén kokonaisuuteen tai yksittédisiin sddnnoksiin ja niiden sisaltoon.



