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Perinteisilld tietoliikennejirjestelmilld on monia haasteita spektrinhyddyntdmisen, moni-
mutkaisuuden, mukautettavuuden ja liikkuvuuden suhteen. Tdmé on johtanut myo0s jirjes-
telmien monimutkaisuuteen ja vaikeaan hallittavuuteen. Kognitiivisesta radiosta ja -
tietolitkennejirjestelmistd pyritdén 16ytdméan tulevaisuuden ratkaisuja sdéhkomagneettisen
spektrin ja verkonhallinnan optimointiin liittyvien tavoitteiden saavuttamiseksi.

Uusiin teknologioihin liittyy myds uudenlaisia uhkia. Tdméan tutkimuksen tavoitteena on
tutkia kognitiivisten tietoliikenneverkkojen yleisid teknisid ominaisuuksia ja kartoittaa
kognitiivisen teknologian mukanaan tuomia mahdollisuuksia ja haavoittuvuuksia erilaisille
kyberuhkille sotilaallisessa kontekstissa. Tunnistettujen haavoittuvuuksien suhteen tutki-
muksen tavoitteena on 10ytdd toteutusvaihtoehtoja jirjestelmén kyberturvallisuuden paran-
tamiseksi, ja asettaa vaatimuksia jdrjestelmén turvallisuuden kehittdmiseksi.

Tutkimuksen teoreettinen viitekehys rakentuu erityisesti NATO:n kognitiivisia tietolitken-
nejédrjestelmid késittelevdn tutkimusraportin pohjalta. Tutkimusmenetelmédnd kiytetddn
triangulaatiota, joka ilmenee aineisto- ja menetelmatriangulaationa. Aineisto koostuu kirjalli-
suusaineistosta, jota on tdydennetty asiantuntijakyselyilld delfoi-menetelmai kayttden. Me-
netelméariangulaatio ndkyy kvantitatiivisen ja kvalitatiivisen tutkimusotteen hyddyntdmi-
sessd analyysivaiheessa. Delfoi-kyselyn tulokset kuvaavat asiantuntijoiden mielipiteit jir-
jestelmén tarkeimmistd ominaisuuksista, merkittdvimmistd uhkista sekd kyberturvallisuu-
den toteutusvaihtoehdoista ja vaatimuksista.

Johtopéitoksend kognitiivisen tietolitkennejirjestelmén paistd-padhén -tavoitteen toteutta-
miseksi ja optimoimiseksi tarvitaan ohjelmistopohjaisia elementtejd kaikissa kerroksissa.
Kognitiivinen radio ja -tietoliikennejdrjestelmit tulevat muuttamaan elektronisen sodan-
kdynnin luonnetta. Merkittivimmat haavoittuvuudet liittyvét jdrjestelmédn protokollien ja
taajuuspaitosprosessin manipuloitavuuteen yhdistetylld kyber/ELSO-vaikuttamisella, kont-
rollilitkenteeseen sekd ohjelmisto-ohjatun tietoverkkoarkkitehtuurin keskitettyyn ohjauk-
seen. Kyberturvallisuutta parantaisi erityisesti SDN:n hajautettu arkkitehtuuri, verkon klus-
terointi ja hajaspektritekniikalla toteutetut dynaamiset kontrollikanavat.
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TAKTISEN (KOGNITIIVISEN) TIETOLIIKENNEJARJESTELMAN KYBERTUR-
VALLISUUDEN VAATIMUKSET JA TOTEUTUSVAIHTOEHDOT

1. JOHDANTO

1.1. Tutkimuksen tausta

Yksi tdrkeimmistd menestyksen tekijoistd nykypdivin sotilasoperaatioissa on tietoylivoima.
Keridtyn tiedon on oltava saatavilla oikeassa paikassa oikeaan aikaan kaikissa tilanteissa. Sen
jakeluun kéytetddn tietoliikennejirjestelmid. Nykyaikaisten tietoliikennejirjestelmien mukau-
tuvuus kaikkiin mahdollisiin tilanteisiin on johtanut myos jarjestelmien monimutkaisuuteen ja
vaikeaan hallittavuuteen. Monimutkaisuudesta huolimatta optimitilanteessa tietoliikennejir-

jestelmat olisivat kestévid, luotettavia, tehokkaita ja helppoja mukauttaa. [1, ES-1]

Verkostopuolustuksen doktriini asettaa runsaasti vaatimuksia tietoliikennejarjestelmaille ver-
kostoituneessa taistelutilassa. Taktisen tietolitkenneverkon on mahdollistettava pédédsy tietoon
sekd tiedon turvallinen, tehokas ja jatkuva jakaminen eri toimijoiden viélilld. Tietoliikennetek-
nologia on kehittynyt valtavasti viimeisten vuosikymmenten aikana, mikd on johtanut myds
Puolustusvoimien tietoliikennejirjestelmien modernisointiin. Perinteisilld tietolitkennejérjes-
telmilld on kuitenkin monia haasteita monimutkaisuuden, mukautettavuuden ja kéyttdjin tai
solmun litkkuvuuden suhteen [2, s.19]. Puolustusvoimissa suurimpana viimeaikaisena takti-
sen tason tietoliikennejérjestelmien suorituskykyjd parantavana hankkeena on ollut maavoi-

mien uusi tietolitkennejérjestelma M18.
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Yksi merkittdvd muutos sotilastietoliikenteessd on ollut kaupallisten teknologioiden kehityk-
sen seuraaminen ja kaupallisten ratkaisujen hydodyntdminen sotilaallisiin jirjestelmiin. Kehit-
tdmisen seurauksena sotilaalliset tietoliikennejirjestelmit ovat myds monimutkaistuneet, miké
asettaa omat haasteensa niiden kédyton ja hallinnan suhteen. Tdstd johtuen tietolitkennejarjes-
telmien resurssien kdyttd on vain harvoin optimaalista, ja edelld mainittujen monimutkaisten
tietolitkennejarjestelmien ongelmia yritetddn ratkaista kognitiivisten tietoliikennejarjestelmien
tutkimuksella. [3, s. 2] Perinteisissd verkoissa verkon toimintaa sanelevat kdytdnnot on toteu-
tettu enimmékseen alemman tason laitekokoonpanoilla. Suurin osa tietoliitkennejirjestelmien
laitteista kdyttdd monimutkaisia ohjausprotokollia, joissa on suuri joukko konfiguroitavia pa-
rametreja. Valtava maara verkotettuja laitteita ja suurten verkkojen ohjausparametrien konfi-
guroiminen hankaloittavat verkon toimintaa. Liséksi niméa kokoonpanot ovat useimmiten alt-

tiita inhimillisille virheille. [2, s. 19]

Kognitiivisesta radiosta ja -radioverkosta pyritddn 16ytdiméén ratkaisuja radioverkoille kdyton
optimointiin liittyvien tavoitteiden saavuttamiseksi. Ndma ratkaisut perustuvat ajatukseen, etta
tulevat radioverkot pystyvét seuraamaan niiden sisdistd tilaa ja ulkoisia vaikutteita, kuten
spektrissd tapahtuvia muutoksia, ja reagoimaan niihin itsendisesti. Prosessia, jossa tarkkail-
laan, tehddin péaatoksid havaintojen perusteella ja opitaan néistd paitoksistd, nimitetddn kog-
nitioksi. Siksi verkkoja, joilta 10ytyy ndmé ominaisuudet, kutsutaan kognitiivisiksi radiover-
koiksi. [1, ES s. 1] Uusien verkkoteknologioiden turvallisuudessa on kuitenkin usein vield
parantamisen varaa. Erityisesti tietoturva on ratkaisevassa osassa uusien verkkoteknologioi-

den menestymisessa.

Tadmin tutkimuksen tarkoituksena on tutkia kognitiivisia (dlykkiitd, automaattisia) toimintoja
sisdltdvid taktisia tietoliitkennejdrjestelmii, jotka toteutuvat pddosin radioteitse. Tyon tavoit-
teena on kisitelld kognitiivisten tietoliikennejirjestelmien yleisid teknisid ominaisuuksia ja
kognitiivisen tekniikan mukanaan tuomia mahdollisuuksia ja haavoittuvuuksia. Ennusteiden
mukaan kognitiivisilla ominaisuuksilla on sotatekniikassa tulevaisuudessa merkittdva rooli.
Kognitiiviteknologia, sensoriteknologia ja verkostoitumisteknologia ovat kolme ensimmaista
yleisesti nimettyad teknologiaa, joilla voi olla disruptiivisia vaikutuksia sodankuvaan tai ta-

paan, jolla sotia tulevaisuudessa kdyddin [4, s. 19-22].
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Ohjelmisto-ohjattujen radioverkkojen tutkimus on ajankohtaista M18-jirjestelmén operatiivi-
sen kayttoonoton myd6td. Uusi kenttiviestijérjestelma on jatkuvassa kehityksessa, ja ohjelmis-
to- ja laitevalmistajat tekevét péivityksia jarjestelméén sitd mukaa, kun uusia haavoittuvuuksia
ja kehitystarpeita ilmaantuu. Jérjestelmidn ohjelmistopohjaisuus mahdollistaa jirjestelmén
jatkuvan kehittimisen sekd sen myotd my0Os kognitiivisten ominaisuuksien asteittaisen kéyt-
toonoton. Lisdksi tutkimusaihe sivuaa useaa muuta tietoliitkennejérjestelmiin liittyvad Puolus-

tusvoimien aktiivista kehittdmisohjelmaa.

Viime aikojen lukuisat uutisoinnit valtiollisten tahojen kohdistamasta kybervaikuttamisesta
osoittavat, ettd halua ja kykyé kayttda kyberhyokkdyksid on olemassa. Kyberuhkia kisittele-
vassd kappaleessa tarkastellaan erilaisia mahdollisia hyokkéys- ja vaikutustapoja (hyokkéays-
vektoreita), ja niiden kautta kartoitetaan kognitiivisen tietoliikennejérjestelman turvallisuutta
parantavia toteutusvaihtoehtoja ja vaatimuksia. Jarjestelmén kognitiivisuus luo uusia mahdol-
lisia vaikutusmekanismeja niin kyberhyokkéyksille kuin my6s niin kutsutulle kyber-
elektroniselle sodankdynnille (engl. Cyber/Electric Warfare), jossa élykkaélla elektronisella

vaikuttamisella voidaan vaikuttaa jérjestelmadn perinteisen tehokilpailun sijaan.

1.2. Tutkimustehtiva

Tutkimuksen padkysymys on ”Mitd vaatimuksia ja toteutusvaihtoehtoja taktisen, kognitiivi-
sen, tietoliikennejarjestelmén kyberturvallisuudelle tulisi asettaa?”” Tutkimuksen padkysymys-
td tarkastellaan uhkaldhtOisesti, eli kartoittamalla kognitiiviseen tietoliikennejirjestelméén
kohdistuvien uhkien vaikutusmekanismeja pyritdén 10ytdmaéén ratkaisuja jirjestelméin kyber-

turvallisuuden parantamiseksi.
Tutkimuksen alakysymykset ovat:
- Mitd ominaisuuksia kognitiivinen tietoliikennejirjestelma sisaltda?

- Millaisia kyberuhkia on mahdollista kohdistua kognitiiviseen tietoliikennejarjestel-
maan?
- Miten ndmi uhkat voisivat vaikuttaa jarjestelmadan?

- Miten kohdejérjestelmi voidaan suojata néiltd kyberuhkilta, ja miten kohdejérjestel-
mén kyberturvallisuutta voidaan parantaa?
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Kirjallisuusselvityksen pohjalta jérjestelmén teknisid ominaisuuksia ja niiden tuomia sotilaal-
lisia mahdollisuuksia késitellddn ensimmadisessd kappaleessa. Kirjallisuudessa esiin tulleita
uhkia ja turvallisuutta parantavia toteutusvaihtoehtoja késitelldén kappaleessa 3. Kappaleen 4
sisdltima tutkimuksen delfoi-kyselyn ensimmiinen kierros on laadittu kerddméén kotimaisten
asiantuntijoiden (Puolustusvoimat, tiedeyhteisd ja teknologiateollisuus) ndkemyksid tutki-
muksen pai- ja alakysymyksiin liittyen. Kyselyn tuloksia on analysoitu vertaamalla niité kir-
jallisuusselvityksessé esiintyneisiin teemoihin. Kyselyn ensimmadisen kierroksen seka kirjalli-
suusselvityksen pohjalta on laadittu toinen kyselykierros, jonka tulosten tarkoituksena on
muodostaa ndkemys asiantuntijoiden tarkeimpiné pitdmiin asioihin tutkimuskysymyksiin liit-
tyen. Johtopddtoskappaleessa on tehty yhteenveto kirjallisuuden ja delfoi-kyselyn perusteella.

Tutkimusaihe on laaja ja hyvin tuore, misté syysté tutkimuksen luonne on kartoittava.

1.3.  Tutkimusmenetelmit ja rajaukset

Tutkimusmenetelménd kédytetdan triangulaatiota, joka ilmenee erilaisten aineistojen (aineistotri-
angulaatio) ja tutkimusmenetelmien (menetelmaétriangulaatio) kédyttond samassa tutkimuksessa.
Aineistotriangulaatiossa yhdistetdin useamman, tidssd tapauksessa kahden aineiston (kirjalli-
suus ja kyselytutkimus) tulokset analyysin kautta yhdeksi tulokseksi. Menetelmitriangulaatio
ndkyy aineiston analysoinnissa kvalitatiivisin ja kvantitatiivisin menetelmin. Useimmiten me-
netelmitriangulaation kayttdd perustellaan silld, ettd yksittdiselld tutkimusmenetelmalld ei
tavoiteta riittdvin kattavaa kuvaa tutkittavasta kohteesta. [5, s. 218] Aihealueen kirjallisuus ja
tutkimustoiminta ovat laajaa, mutta aihealue on jatkuvassa muutoksessa. Téstd syystd myos

tieto vanhenee nopeasti, ja vilmeisimman tietimyksen tavoittaminen on haastavaa.

Kirjallisuusselvityksen aineiston perusteella on ensin selvitetty, mitd viimeaikaisin tieto vas-
taa asetettuihin tutkimuskysymyksiin. Sen jédlkeen delfoi-menetelmid kéyttden kyselyn en-
simmadisen kierroksen avoimilla kysymyksilld kartoitettiin asiantuntijoiden esille nostamia
teemoja tutkimuskysymyksiin liittyen. Avointen vastausten analysoinnissa on kiytetty sekéa
laadullisen ettd madréllisen tutkimuksen piirteitd omaavaa siséllon erittelyéd [6, s. 106—108].
Analyysissd keskityttiin yhtenevdisyyksiin, eroavaisuuksiin sekd uusiin teemoihin, joihin kir-
jallisuusselvitys ei ottanut kantaa. Témén analyysin pohjalta laadittiin delfoi-menetelmén ky-
selyn toinen kierros, jossa strukturoiduilla vaittdmilld kartoitettiin asiantuntijoiden konsensus-
ta eri teemojen kohdalla. Viittdmien vastausten kvantitatiivisella analyysilla saatiin tukea
véittdmien paikkansa pitdvyydelle ja keskiniisille tirkeyssuhteille, sekd tutkimuksen yleistd

luotettavuutta parannettua.
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Tutkimuksen teoreettisen viitekehyksen tavoitteena on selvittda erityisesti kognitiivisten tieto-
litkkennejarjestelmien tekniikkaa ja ominaisuuksia, seké niithin kohdistuvia kyberuhkia induk-
titvisen pédttelyn avulla. Teoreettisen viitekehyksen pohjana on kéytetty erityisesti NATO:n
tutkimusraporttia, jota on tdydennetty muilla aihealueen tutkimuksilla, seki eri tutkimustieto-
kantojen avulla 10ydetyilld konferenssiesityksilld ja vertaisarvioiduilla tieteellisilld artikkeleil-
la. Tutkielman ldhdemateriaalin koostamisessa on kaytetty SCOPUS, Google Scholar ja
IEEE-IET tietokantoja. Teoriaosuuden tavoitteena on kartoittaa viimeisin ndkemys kognitii-
visten tietoliikennejérjestelmien teknisistd ominaisuuksista ja selvittdd niihin kohdistuvat ky-

beruhkat seki turvallisuutta parantavat toteutusvaihtoehdot.

Tiedonhankintaa tdydennetidin kognitiivisten tietoliikennejirjestelmien sekd kyberuhkien asi-
antuntijoille kohdistetun kyselytutkimuksen avulla delfoi-menetelmélld, sekd analysoidaan
saatuja tuloksia kvalitatiivisesti suhteessa kirjallisuusselvitykseen. Tutkimuksen analysoinnis-
sa kédytetddn hyvéksi myds kvantitatiivisia menetelmid sovellettaessa asiantuntijakyselyn tu-
loksia delfoi-menetelmén avulla kahdessa iteraatiokierroksessa. Jyrkka jako kvalitatiiviseen ja
kvantitatiiviseen tutkimukseen on yksinkertaistava muun muassa tutkimusmenetelmien ja
analyysitapojen moninaisuuden ja paillekkdisyyksien vuoksi [7]. Kun yksi tutkimusmenetel-
mi kuvaa kohdetta vain tietystd ndkdkulmasta, on useamman menetelmén kéaytol1a mahdolli-
suus parantaa tutkimuksen luotettavuutta [5, s. 193-204]. Kyselyn tutkimusjoukosta suurin
osa on Puolustusvoimien palveluksessa olevia aihealueen asiantuntijoita. Lisdksi tutkimus-

joukossa on tiedeyhteison ja teknologiateollisuuden asiantuntijoita.

Kyselyt on toteutettu sdhkdpostiviestitse sekd Google Forms -kyselyalustaa kdyttden. Osaa
asiantuntijoista haastateltiin kasvotusten kartoitettaessa tutkimuksen ldhdeaineistoa ja perus-
joukkoa. Kartoituksen pohjalta tutkimuksen varsinaisessa aineiston keruussa paidyttiin hyo-
dyntdmdan kyselytutkimusta delfoi-menetelmélld. Kyselyn ensimméiinen kierros toteutettiin
avoimin kysymyksin. Haastattelun sijaan kyselyyn paddyttiin aihealueen laajuudesta ja moni-
ulotteisuudesta johtuen. Niin tutkittaville mahdollistettiin paremmin aikaa jasennelld vastauk-

siaan ilman suoran vuorovaikutustilanteen luomaa painetta.
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Verrattaessa kyselyd haastatteluun ne eivét ole toistensa synonyymejd, mutta niiden tiukkara-
jainen erottaminen ei ole silti aina mielekéstd [6, s. 85]. Usein haastattelutilanteessa tutkija
esittdd suullisesti kysymyksid tiedon antajalle, kun taas kyselyssd samanlaista vuorovaikutusta
ei ole. Kuitenkin poikkeuksen muodostaa esimerkiksi sdhkdpostihaastattelu, jossa tutkija voi
lahettdd haastateltavalle tarkentavia kysymyksid toisella kierroksella. Ndin saadut vastaukset
toimivat tutkimuksen aineistona [6, s. 85]. Tédssd tutkimuksessa toinen kierros toteutettiin
strukturoiduista vaittdmistd koostuvalla kyselylld. Tutkimuksen asiantuntijajoukon vastausten
pyrkimyksend on kartoittaa pienehkdn joukon mielipiteitd ja nikemyksid, eikd tutkimuksella

ndin tavoitella laajaa yleistettdvyytta.

Tutkimuksen yleisluonne on menetelmaltddn kartoittava, eikd sitd ole rajattu vain tietynlai-
seen kognitiiviseen tietoliikennejdrjestelmddn. Kognitiivisten tietoliikennejarjestelmien omi-
naisuuksien ymmaértamiseksi tekniikkaa on tarkasteltu yleiselld tasolla. Yleinen nédkokulma
tutkimuksessa on jérjestelmitekninen. Taktiikkaa tarkastellaan vain silti osin, kuin on tarpeel-
lista teorian ja késitteiston tulkitsemiseksi ja sotilaallisen viitekehyksen avaamiseksi. Taktii-
kan ja kdyttoperiaatteiden tarkastelu ei kuitenkaan ole tutkimuksen tavoite. Kyberturvallisuu-
den ja kyberuhkien aihealue on todella laaja, ja niiden késittely tissd tutkimuksessa on rajattu
nithin kyberuhkiin, jotka ovat mahdollisia ensimmaiisessd kappaleessa esitettyjd kognitiivisen
tietoliitkennejirjestelmén tekniikoita vastaan. Néihin kyberuhkiin on liitetty myos kyber-

elektroninen vaikuttaminen. Tutkimuksen viitekehys on esitelty kuvassa 1.

- Kognitiivinen (taktinen) tietoliikennejarjestelma

”

kirjallisuusselvitys ‘

delfoi-kysely

1. Ominaisuudet ja tekniikat

Py
/[ 2. Haavoittuvuudet]

[ 5. Vaatimukse

Kuva 1. Tutkimuksen viitekehys

\ S
4 3
\ 4. Kybegflis utta
aranfal JGte at
P ﬁ ja
toteut NSk IR dot
S

hyokk@¥svektori

3. Jarjestelmaén
kohdistuvat
kyberuhkat



1.4. Aiempi tutkimus ja ldhdemateriaalin esittely

Talld hetkelld erilaisten kyberaiheiden tutkimustilanne on hyvinkin laaja ja monipuolinen.
Siitd syystd on mahdotonta kasitelld kaikkia keskeisid tutkimuksia, joita kyberuhkiin ja kyber-
turvallisuuteen liittyen on toteutettu. Tutkimusaihe on sen verran tuore ja ajankohtainen, etté
kaksi tdméan tutkielman térkeintd primdarildhdettd on julkaistu tdmén tutkimuksen aloittami-
sen jilkeen, vuosina 2018-2019. Tamin tutkimuksen priméérilédhteind on hyddynnetty erityi-
sesti sotilaallisesta perspektiivistd tehtyja tutkimuksia, jotka liittyvit tutkittavaan aihealuee-
seen. Tarkeimpénd tutkimuksen aihealueeseen liittyvind kansainvilisend tutkimuslédhteend on
kaytetty NATO:n tiede- ja teknologiaorganisaation heindkuussa 2019 julkaisemaa laajaa kog-
nitiivisia tietoliikennejérjestelmid késittelevdd tutkimusraporttia “COGNITIVE RADIO
NETWORKS: EFFICIENT SOLUTIONS FOR ROUTING, TOPOLOGY CONTROL, DA-
TA TRANSPORT, AND NETWORK MANAGEMENT”. Kotimaisista tutkimuksista tér-
keimpdnd priméddrildhteend on ollut vuonna 2018 Oulun yliopistolta valmistunut Ahmadin
viitoskirja "IMPROVING SOFTWARE DEFINED COGNITIVE AND SECURE NET-
WORKING™.

Maanpuolustuskorkeakoululla julkaistuja aihealuetta sivuavia tutkimuksia on Anssi Karkkéi-
sen vuonna 2013 julkaistu yleisesiupseerikurssin diplomityd A CYBER SECURITY AR-
CHITECTURE FOR MILITARY NETWORKS USING A COGNITIVE NETWORK AP-
PROACH”. Kirkkédinen on tehnyt myds Aalto-yliopistolle vuonna 2015 edelliseen tutkimuk-
seen perustuvan viitoskirjan "DEVELOPING CYBER SECURITY ARCHITECTURE FOR
MILITARY NETWORKS USING COGNITIVE NETWORKING”. Muita Maanpuolustus-
korkeakoululla julkaistuja aihealuetta sivuavia tutkimuksia ovat Jussi Hongon vuonna 2015
tekemd yleisesiupseerikurssin diplomityd "KOGNITIIVINEN RADIO SOTILAALLISEN
MAANPUOLUSTUKSEN KONTEKSTISSA”, sekd Anssi Karkkédisen vuonna 2011 tekema
esiupseerikurssin tutkielma "KOGNITIIVISET TIETOLHKENNEVERKOT VERKOSTO-
PUOLUSTUKSESSA”. Liséksi yleisesti taktisiin tietoliikennejérjestelmiin kohdistuvia kybe-
ruhkia on kisitelty Ville Rantaméen vuonna 2018 valmistuneessa pro gradussa "TAISTELU-

OSASTOON KOHDISTUVAT KYBERUHKAT”.
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Kognitiivisista tietoliikenneverkoista ja niihin kohdistuvista kyberuhkista on 10ydettdvissa
hyvin vidhdn suomenkielisid tutkimuksia tai artikkeleita. Aihe on hyvin globaali ja on ymmér-
rettdvad, ettd tiedeyhteisOssd saa laajempaa nikyvyyttd englanninkielelld tehdyilld tutkimuk-
silla. Tdma tutkimus onkin ensimmadisid suomenkielelld julkaistuja aihealueen tutkimuksia.
Yksi ohjelmisto-ohjattujen tietoliikennejirjestelmien tietoturvaa késittelevistd suomenkielisis-
td ldhteistd on Jyvaskyldn yliopistossa Siirosen vuonna 2018 julkaistu pro gradu -tutkielma
“PALVELUNESTOHYOKKAYKSEN VAIKUTUKSET OHJELMISTO-OHJATUN TIE-
TOVERKON OHJAIMIIN™. Edelld mainittujen tirkeimpien lahdetutkimusten liséksi pddosan
lahdemateriaalista muodostavat eri tutkimustietokantojen avulla 16ydetyt konferenssiesitykset
ja vertaisarvioidut tieteelliset artikkelit ja raportit, joiden koostamisessa on kaytetty SCOPUS,
Google Scholar ja IEEE-IET tietokantoja. Internetldhteistd on pyritty péddasiallisesti kdytta-
maiin lihteitd, jotka ovat joko yleisesti tunnettuja tietoturvaan tai tietotekniikkaan keskittyvia
julkaisijoita tai usein viitattuja vertaisarvioituja artikkeleita, raportteja tai konferenssijulkaisu-

ja sekd muissa tutkimuksissa viitattuja léhteita.

Luotettavuuden analysointi tutkielmaa tehdessd on osin ollut haastavaa johtuen aihealueen
luonteesta. Kognitiivisen tietoliikennejérjestelmin esitetyistd malleista tai konsepteista ei juu-
rikaan ole olemassa kdytdnnon sovellutuksia tai ndyttdd, mistd syystd ldhteen luotettavuuden
osalta on tirkedd analysoida kirjoittajan tai l&hteen kokonaiskompetenssia seké jilleen viit-
tausten mddrdd. Kyberuhkien suhteen voidaan arvioida jo toteutuneiden kybervaikutusten
uhkaa kohdejérjestelmia kohtaan, mutta muodostuva uhka tulisi pyrkid méaéaritteleméén myos
mahdollisten toteuttamattomien hyokkéysten varalle, koska vaikutusmekanismit ovat jatkuvan
kehityksen alla. Kyberuhkien ennustaminen onkin erittdin hankalaa jopa aihealueen asiantun-

tijoille.



2. KOGNITIVISET TIETOLIIKENNEJARJESTELMAT

2.1.  Kognitiivinen radio

Nykypdivéini langattoman tiedonsiirron osuus kasvaa edelleen rdjdhdysmaéisesti. Tietyn tyyp-
piseen tiedonsiirtoon (tiedonsiirtonopeus vs. kantavuus) kelpaa vain tietyt taajuusalueet. Sdh-
komagneettisella spektrilld on kasvavissa méérin kéyttdjid, ja radiotaajuuskaistat alkavat olla
luonnonvara, joka on Viestintdviraston taajuusjakotaulukonkin mukaan kéytetty l1&dhes lop-
puun. Kuitenkin todellisuudessa vain murto-osa varatuista taajuusalueista on aktiivisessa kay-
tossd. Yksi syy kognitiivisen radion tarpeen kasvamiselle tulevaisuudessa onkin taajuusaluei-
den tehokkaampi kiytto. [8] Kognitiiviteknologian avulla pyritddn 16ytdméén ratkaisu kasva-
vista datansiirtovaatimuksista aiheutuvaan radiotaajuisen spektrin ahtauteen. [9] Voisi jopa
sanoa, ettd kognitiivinen radio on vallankumouksellinen tekniikka, joka lupaa lieventdi taa-

juuspulaa ja saavuttaa huomattavia parannuksia langattomaan tiedonsiirtoon. [10, s. 1]

Kognitiiviselle radiolle on useita erilaisia mééritelmid. Kognitiivisen radion perusajatus on,
ettd jarjestelmé kykenee itse oppimaan kerddmistidn tuloksista ja mukautumaan vallitsevaan
tilanteeseen, ja sithen voidaan myos syottdd tietoa ulkopuolelta [11, s. 21]. Tama dlykis toi-
minta perustuu niin kutsuttuun OODA-silmukkaan (Observe-Orientate-Decide-Act), jossa
kognitiivinen radio jatkuvasti havainnoi ympéristodédn, arvioi ja analysoi saatua tietoa sekd

pééttad ja toimii itsendisesti ilman kdyttdjan toimenpiteitd [12].

Vuonna 2008 Wireless Innovation Forum sopi ja hyvdksyi muodollisesti kognitiivisen radion
madritelmén, vaikkakin muutamalla huomautuksella. Tieteellisen kirjallisuuden, standardoin-
tielinten ja muiden asiaankuuluvien tahojen kognitiiviselle radiolle antamia termejéd ja méaéri-
telmid analysoitiin, ja Wireless Innovation Forum laati seuraavan miéritelmén: “Kognitiivi-
nen radio on ldhestymistapa langattomaan tekniikkaan, jossa radio, radioverkko tai langaton

jarjestelma on varustettu kyvylla: [13]

hankkia, luokitella ja jérjestda tietoa (tietoinen, aware)
- sdilyttaa tietoa (tietoinen, aware)
- soveltaa logiikkaa ja analyysia tietoihin (jérki, reason)

- suorittaa valintoja radion, verkon tai langattoman jérjestelmén toiminnallisista ndko-

kohdista tarkoituksenmukaisen tavoitteen mukaisella tavalla (dlykas, intelligent)
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NATO:n tutkimusraportissa [1] kognitiivinen radio mééritellddn seuraavasti: “Kognitiivinen
radio on &lykds langaton viestintdjarjestelma, joka on tietoinen ympérdivastd ympéaristostadan
ja kykenee mukauttamaan asetuksiaan automaattisesti sdhkdmagneettisessa spektrissé tapah-
tuvien muutosten pohjalta. Arsykkeet aiheuttavat vastaavia muutoksia tiettyihin toimintapa-
rametreihin (esimerkiksi ldhetysteho, kantoaaltotaajuus ja modulaatio) reaaliajassa, ottaen
huomioon kaksi pditavoitetta: erittdin luotettavat yhteydet (ajallisesti ja alueellisesti) seké

radiospektrin tehokkaan hyodyntdmisen.” [1, kpl 2, s. 2]

Mairitelmén tdyttdvid ominaisuuksia radioissa on ollut jo pitkdén ohjelmistoradioissa, ja ra-
janveto kognitiivisen radion ja ohjelmistoradion vélilld on héilyvd. Kognitiivinen radio, seka
pelkdstddn ohjelmistoradio kehittyneilld kognitiivisilla ominaisuuksilla, tuo huomattavia
mahdollisuuksia parantaa langattoman tiedonsiirron toimintakykyéd sotilaallisessa kdyttoym-
paristossd. Suurimmat hyoddyt sotilaallisessa kontekstissa liittyvét elektroniseen sodankdyn-
tiin. Radioiden kognitiivisuuden myd6té elektroniseen tiedusteluun voidaan varautua aiempaa
tehokkaammin, ja elektronisen héirinnén osalta kognitiivisuus muuttaa toiminnan fundament-
teja sekd mahdollistaa myOs normaalin viestiaseman hyddyntdmisen ELSO-asemana. [9] Tés-
sd tutkimuksessa elektroninen sodankéynti ei ole kuitenkaan keskidssd, vaan sen sijaan koko
tiedonsiirtojarjestelméin ohjelmistopohjaisuudesta aiheutuvan kyberuhkan merkittavyys arvi-

oitaessa eri uhkien kokonaismerkityksia.

Hongon [9] mukaan merkittdvimmaét suorituskyvyn parannukset sotilaallisessa kontekstissa
saadaan seuraavista kognitiivisen radion ominaisuuksista: 1) dynaaminen spektrin hyviksi-
kayttd (DSA, dynamic system access) 2) yhteyksien adaptiivisuus ja radioresurssien hallinta
(SLA, single link adaptation ja RRM, radio resource management) seka 3) dlykds verkon-
muodostus (SON, self organized networks ja RBR, role based reconfiguration). [9, s. 22-29]

Toiminnaltaan kognitiiviset radioverkot koostuvat ensisijaisista ja toisiokdyttdjistd. Ensisijai-
set kdyttdjat ovat taajuuskaistan ensisijaiset “lisenssinhaltijat”. Toisiokdyttdjat kayttévit ensi-
sijaisten kdyttdjien taajuuksia silloin, kun ne eivit itse sitéd tarvitse. Molemman tyypin kaytté-
jat kayttavit kognitiivisia kykyjddn kommunikoida ja jakaa taajuuksia héiritsemattd toisiaan.
[2, s. 32] Dynaaminen spektrinkdytté DSA mahdollistaa toisiokdyttdjien (secondary users)
ensisijaiselle kayttijille (primary user) allokoidun taajuusresurssin jakamisen. DSA:n myota
toisiokdyttdjien on teoriassa mahdollista jakaa taajuusresurssia aiheuttamatta hdiriotd samalla
taajuusalueella jo oleville jarjestelmille. DSA:ssa radio suorittaa jatkuvaa spektrin analysoin-
tia, jonka jdlkeen se erottelee signaalit kohinasta padtteleméalld vastaanottamiensa spektrindyt-

teiden perusteella, ovatko signaalit pddllad vai pois pddlta. [9, s. 22-29]
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Dynaaminen spektrinkdyttd on eniten tutkittu ajatus spektrin hydodyntdmiseen. Tehokas taa-
juushavainnointi (SS - spectrum sensing) on avainroolissa DSA:ta kdyttdvin kognitiivisen
radion toiminnan kannalta. Taajuuksien havainnointiprosessissa eri kanavalla tapahtuvilla
vaikutuksilla (esimerkiksi hdipyminen ja monitie-eteneminen) on erittdin tdrked merkitys.
Niiden taajuusominaisuuksien vaikutuksien vihentdmiseksi on ehdotettu taajuuksien tunnis-
tamisen jakelu- ja yhteistydmallia, toisin sanoen hajautettua taajuushavainnointia (DSS, Dis-
tributed Spectrum Sensing). Yhteistyomalli hyddyntdd alueellista monimuotoisuutta toimin-
tansa tehostamiseen. Yhteistyomallissa joukko kognitiivisia radioita muodostavat verkon,
jossa lopullinen pddtos taajuuden kiytettavyydestd tehddin kaikkien kognitiivisten radioiden
vastaanottaman tiedon perusteella. [14, s. 1] Jaettua taajuushavainnointia on késitelty yksi-

tyiskohtaisemmin kappaleessa 2.3.4.

Yhteyksien adaptiivisuudella ja radioresurssien hallinnalla (RRM) tarkoitetaan prosessia, jos-
sa radion eri parametreja, kuten teho, taajuus ja hypytysnopeus, hallitaan jirjestelmétasolla
ohjelmistollisesti. Se mahdollistaa resurssien optimoinnin ldhetystehon, kanavien, tiedonsiir-
tonopeuden, modulaation ja aaltomuodon, koodauksen ja virheenkorjauksen hallinnoimisella.
Kognitiivisesta radiosta puhuttaessa ndiden ominaisuuksien optimointi tapahtuu automaatti-

sesti. [9, s. 22-29]

Itsendisesti organisoituvalla verkolla (SON) tarkoitetaan verkkoa, joka voi automaattisesti
laajentua, muuntua ja konfiguroitua sekéd optimoida verkon peittoaluetta, kapasiteettia, topo-
logiaa, taajuusallokointia ja kaistanleveyksid. Optimointikyky perustuu verkon kykyyn rea-
goida hiiridihin (kuten ELSO), signaalin vahvuuteen, paikkaan, viestiliikenteen toimintamal-

liin sekd muihin ympaérist6llisiin ominaisuuksiin. [9, s. 22-29]

Tehtdvdin mukaisella konfiguroinnilla (RBR) tarkoitetaan sité, ettd laite tai laitteet voidaan
konfiguroida tarvitun tehtdvin mukaan. Télloin esimerkiksi komentajalla on radiossaan eri
asetukset kuin ryhminjohtajalla. Komentajalle annetaan mahdollisuus seurata useaa verkkoa
yhtd aikaa, kun taas ryhminjohtajalle riittdd oman ryhmén verkko sekd joukkueenjohtajan

verkko. Tama ominaisuus parantaa erityisesti operaatioturvallisuutta. [9, s. 22-29]
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2.2.  SDN - ohjelmisto-ohjattu tietoverkkoarkkitehtuuri

Perinteiset tietoverkot ovat luonteeltaan dynaamisia ja monimutkaisia ja siten myds vaikeasti
hallinnoitavissa ja muokattavissa. Perinteiset tietoverkot tuovat vain vdhidn mahdollisuuksia
mukauttaa verkkoa ja sen kdytdntdja automaattisesti esimerkiksi toimintaympériston, verkon
kayttomadran muutoksen tai tunkeilijan havaitsemisen perusteella. Tama johtuu siitd, ettd
tietoverkon hallinta on hajautettu yksittiisiin verkkolaitteisiin, jotka pitdd kaikki konfiguroida
erikseen. Nykyiset verkkolaitteet vaikeuttavat verkonlaajuisten kdyténtojen konfigurointia ja
uusien, mukautuvien ominaisuuksien kehittamisti. Ohjelmisto-ohjattu tietoverkkoarkkitehtuu-
11 (SDN, Software Defined Networking) on yksi ratkaisumalli edelld kuvattuihin ongelmiin.
[15, s. 1] Tieteellisen kirjallisuuden perusteella ohjelmisto-ohjattujen verkkojen alalla tapah-
tuukin nopeaa kehitysti. Esimerkiksi IEEE Xplore-tietokannassa oli 483 SDN:n liittyvaa ar-
tikkelia vuonna 2012, kun taas samalla kyselylld vuonna 2016 16ytyi 2130 artikkelia. [1, kpl 4
s. 47; 16, kpl 4.4]

Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri tarkoittaa tietoverkon hallitsemista ja ohjaamista
ohjelmistolla. Kuten perinteinen tietoverkko, se koostuu muun muassa reitittimisti ja kytki-
mistd. Se eroaa perinteisestd tietoverkosta kuitenkin siten, ettd reititinarkkitehtuurin hallinta-
ja tiedonvilityskerros on erotettu toisistaan. Verkkolaitteet vain valittdvit liikennettd, varsi-
nainen verkon dlykkyys on keskitetty hallintatasolle. Téstd syystd tietoverkon toimintaa voi-
daan muuttaa reaaliaikaisesti. Arkkitehtuuri on jaettu kolmeen tasoon, joista alimpana on
verkkoelementtitaso (data plane), jonka lisdksi on sekd hallintataso (control plane) etta verk-
kosovellustaso (application plane). Ohjelmisto-ohjattujen tietoverkkojen perusajatuksena on
erottaa ohjausliikenne hyotyliikenteestd erillisiksi hallinta- ja verkkoelementtitasoikseen, jol-
loin verkkoelementtitasolla olevia reitittimid voidaan yksinkertaistaa kytkimiksi, joita verkko-

sovellustason ohjelmisto ohjaa. [1, kpl 4 s. 41-47; 2, s. 27; 15, s. 1-5; 16, kpl 4.4]
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SDN-arkkitehtuurin olennainen osa on keskitetty ohjainohjelmisto, jolla voidaan hallita koko
tietoverkkoa. Hallintataso on loogisesti keskitetty, ja on vuorovaikutuksessa verkkoelementti-
tasolla olevien kytkimien ja reitittimien kanssa ohjelmointirajapintojen (API, application
programming interface) kautta. Verkkolaitteista on poistettu kaikki logiikka, jolloin ne sisil-
tdvdt vain liikenteenvilitykseen vaadittavat toiminnot. Verkon dlykkyys on siis keskitetty
ylemmille hallinta- ja verkkosovellustasoille. Uusien ominaisuuksien toteuttaminen on hel-
pompaa ohjelmallisesti kuin kéyttden verkkolaitteiden tarjoamia rajallisia toimintoja. Koska
ohjaustaso on ohjelmoitu, eiki sitd ole asetettu kiintedén laiteohjelmistoon (firmware), uusia
hallintatason toimintoja voidaan asettaa reaaliaikaisesti laitteisto- (hardware) tai laiteohjel-
mistosyklien sijaan. Lisdksi SDN-tietoverkkoa voidaan ohjata keskitetysti yhdestd paikasta,
jolloin voidaan my0s hyddyntii tietoja koko verkon tilasta. [1, kpl 4 s. 41-47; 2, s. 27; 15, s.
1-5; 16, kpl 4.4]

Ohjelmisto-ohjattu verkko perustuu siis kolmeen perusperiaatteeseen: fyysisen ja ohjelmisto-
kerroksen erottamiseen, loogisesti keskitettyyn ohjaukseen ja verkkotoimintojen ohjelmoita-
vuuteen. Ohjelmisto-ohjauksen arkkitehtuuri muodostuu kahdesta pdédkomponentista: hallin-
tatasolla olevasta ohjaimesta (SDN Controller, SDN-C), jota voidaan kutsua myos verkko-
kayttojarjestelméksi (NOS, network operating system), ja liikkennetasolla olevasta liikennetta
vilittdvistd laitteesta (SDN Forwarding Element, SDN-FE). Ohjain on loogisesti keskitetty
toiminne ja verkossa on tyypillisesti yksi tai kaksi ohjainta. Niiden tehtivdnd on méadrittaa
kunkin litkennevuon reitit. Vilityslaite, SDN-FE, muodostaa verkkoelementtikerroksen. Vaili-
tettdvin datapaketin reitityksen méérittdd ohjain ja reitityksen toteuttaa vilityslaite. SDN-
ohjain vastaa reittien valinnasta vastaanottajan osoitteen sijaan tietovuon perusteella. Oh-
jaimella voidaan toteuttaa joko keskitetty tai hajautettu liikenteenhallinta perustuen ohjaimen

yhteyteen talletettuihin kdyténteisiin. [1, kpl 4 s. 47-48; 15, s. 5; 16, kpl 4.4]

Vaikka perinteisten kayttojarjestelmien avulla on hallittu alemman tason laitteita ja resursseja
jo pitkddn, tietoverkoissa tillainen ldhestymistapa on kohtuullisen uusi. Ohjelmistopohjainen
verkko keskittdd loogisesti verkonhallinta-arkkitehtuurin, vapauttaa laitetason konfiguroinnin
tarpeen, ei ole valmistajariippuvainen ja avaa tietoliikenneverkot monille innovaatioille [2, s.
20]. Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin ohjain toimii ikédn kuin kayttojarjestelma-
nd, joka piilottaa verkkolaitteiden erot ja tarjoaa ylemmalle kerrokselle laitteiden hallinnassa
tarvittavat toiminnallisuudet. Ohjain kerda siis tietoja esimerkiksi verkon yleisesti tilasta, to-

pologiasta, verkon laitteista ja konfiguraatiosta.
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Hallinta- ja verkkoelementtitasojen vélinen ohjelmointirajapinta perustuu avoimeen standar-
diin, jonka selvisti suosituin toteutus on OpenFlow-protokolla. [1, kpl 4 s. 47-48; 2, s. 28; 15,
s. 5] OpenFlow-protokolla on yleisin standardoitu protokolla, jota kdytetdéin ohjaimen ja kyt-
kinten viélilld. Kun tietovuo saapuu kytkimeen, kytkin vilittdd ensimmaéisen paketin (paketit)
ohjaimeen. Ohjain tekee pédidtokset pakettien reitittdmisestd ja asentaa ndma paitokset kytki-
meen kayttdimalla OpenFlow-protokollaa. Péaédtokset ovat vuosddntéjen muodossa, jotka ku-
vaavat sen tietovuon sisdltdvien pakettien toiminnot. Vuosdanndt tallennetaan kytkimien vuo-

taulukoihin ja ohjain voi muuttaa nditd vuosdantdja milloin tahansa. [2, s. 28]

Kuvassa 2 on esitetty NATO:n tutkimusryhmén nidkemys SDN-arkkitehtuurista. Téllainen
arkkitehtuuri tukee siis kolmea péédperiaatetta: ohjauslogiikan ja tiedonsiirron erottaminen,
loogisesti (ei valttdmattd fyysisesti) keskitetty ohjaus ja verkkotoimintojen ohjelmoitavuus.
Némai kolme pédperiaatetta tarkoittavat kdytdnnossa sitd, ettd verkkotoimintojen hallinta, ku-
ten datapakettien reititys tai edelleen ldhettiminen, poistetaan reitittimiltd ja vaihdetaan ylei-
semmin saatavissa oleviin keskitettyihin ohjaimiin. Jokainen téllaisista ohjaimista voi ohjata
paketin edelleen ldhettdmistd lukuisissa reitittimissd ja kytkimissd. [1, kpl 4 s.

47]
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Kuva 2. SDN-arkkitehtuuri [1, kpl 4 s. 47]
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SDN:n ohjaimet voidaan jakaa edelleen keskitettyihin ja hajautettuihin ohjaimiin. Keskitetty
ohjain hallitsee kaikkia verkon laitteita yhdestd paikasta kdsin, ja sen toimintavarmuus on
siten kriittinen. Hajautetut ohjaimet voivat muodostaa keskitetyn klusterin tai fyysisesti hajau-
tetun ryhmén. Hajautetut ohjaimet keskustelevat ohjainten vilisen rajapinnan (westbound
API) lapi. [15, s. 5-8] Loogisesti keskitettyd ohjausta on ehdotettu siséllyttiméén lisiominai-
suuksia, esimerkiksi ohjaustoiminnon jakamiseksi verkossa. Tdméa on erityisesti asevoimien
kannalta kiinnostava ndkokulma, silld keskitetty ohjaus voi muodostua kriittiseksi uhaksi
(Single-Point-of Failure). Edellytys hajautetulle ohjaustoiminteelle on kuitenkin, ettei se
omalla sisdiselld tietoliitkenteellddn aiheuta litkaa kuormaa. Hajautetun ohjauksen hydtyind
ovat sen robusti rakenne ja dynaaminen sopeutuvuus muuttuviin verkkotopologioihin. Se on
samalla hyvé hiiridsietoisuudeltaan, myos erilaisia kyberhyokkéyksid vastaan. [1, kpl 4 s. 48;

16, kpl 4.4]

Hallintatason ylépuolella olevalla verkkosovellustasolla (application plane) toteutetaan tieto-
verkon logiikka, esimerkiksi reititys, kuormantasaus ja tietoturvapalvelut. Sovelluksia voi-
daan hyodyntdd myos verkon virtualisoinnissa. Logiikan keskittdmisen ansiosta ohjain voi
hyodyntdd koko verkon kattavia tietoja reitityksessd. Tamé edesauttaa ohjainta sopeuttamaan
verkon kiytdnt6jd litkenteen muutoksiin nopeammin ja paremmin kuin mitd perinteisessé
tietoverkossa on mahdollista. Ohjain voi hallita liikennettd hyvin yksityiskohtaisesti esimer-
kiksi yhden kayttidjin kokemuksen parantamiseksi. Ohjain voidaan myos toteuttaa hajautettu-
na jarjestelménd, jolloin skaalautuvuus paranee. Yksi vaihtoehto on hajauttaa ohjain véliaikai-
sesti useammalle fyysiselle laitteelle esimerkiksi siind tapauksessa, ettd verkkoliikenteen oh-

jaus vaatii hetkellisesti tavallista enemmaén resursseja. [15, s. 5-8]

SDN-tekniikan suurimpina hyotyind ndhdéén sen helpottavan verkon suunnittelu-, kaytto- ja
hallintaprosesseja [1, kpl 4 s. 41]. SDN helpottaa verkon reaaliaikaista kisittelyd ohjelmoita-
vien sovellusliittymien kautta ja varmistaa johdonmukaisen verkonlaajuisten kéyténteiden
toteuttamisen. Keskitettyd ohjainta kayttdmalld SDN luopuu manuaalisten laitekonfiguraatioi-
den tarpeesta ja vdhentdd siten verkon monimutkaisuutta. [2, s. 20] SDN-arkkitehtuurin tur-
vallisuudessa on kuitenkin parantamisen varaa. SDN-verkon ongelmia ovat muun muassa
keskitetyn hallinnan turvallisuus, ohjaimen ja verkkolaitteiden viestinndn turvaaminen ja
verkkosovellusten vahingollisen toiminnan estdminen. Télld hetkelld turvallinen SDN-verkko
tarkoittaa pysymistd yhden yrityksen tuotteissa, yhteyksien rajoittamista luotettujen laitteiden
vilille ja tiukkoja turvallisuuskédytdant6jd. Arkkitehtuurin tdydet hyodyt jddvét tilloin saavut-
tamatta. Dynaaminen ja avoin SDN-tietoverkko voi kuitenkin olla perinteistd tietoverkkoakin

turvallisempi, jos tunnistetut tietoturvaongelmat pystytdan ratkaisemaan. [15, s. 2]
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Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri on synnyttinyt myds ohjelmisto-ohjatun tietotur-
vallisuuden (SDSec, Software-Defined Security) késitteen. Termilld tarkoitetaan turvallisuu-
teen liittyvien toimintojen loogista keskittdmistd yhteen paikkaan sen sijaan, ettd ne sijaitsisi-
vat erillisissé laitteissa ympéri verkkoa. SDSec-ohjain kykenee autentikoimaan verkkolaitteet
ennen niiden yhdistdmistd verkkoon. Tutkijoiden mukaan SDSec-ohjain voidaan erottaa taval-
lisesta SDN-ohjaimesta, jolloin se voisi hoitaa tietoturvallisuutta itsendisesti. Yksi vaihtoehto
on ohjelmisto-ohjattu tietoturva-arkkitehtuuri (SDSA, Software-Defined Security Architectu-
re), joka erottaa turvallisuustoiminnot ja niiden hallinnan toisistaan. Sekd SDSec-ohjain etté
SDSA ovat esimerkkejé siitd, miten ohjelmisto-ohjatun tietoverkon tirkeintd ominaisuutta,

hallinnan ja toimintojen erottamista, voidaan hyodyntia tietoturvan parantamisessa. [15, s. 16]

2.3.  Kognitiivisen tietoliikennejirjestelmian méaéritelma, arkkitehtuuri ja omi-
naisuudet

2.3.1 Maaritelma

Kognitiivisuudella tai kognitiolla tarkoitetaan ajatteluun, paittelyyn tai muistamiseen liittyvia
tietoisesti élyllisid toimintoja. Laajentamalla nimé ominaisuudet tietoliikennejirjestelmiin,
kognitiivisilla tietoliikennejirjestelmilld on kyky havaita nykyiset verkko-olosuhteet, suunni-
tella, pdittdd ja toimia ndiden havaintojen perusteella. Térkein syy siihen, ettd tietolitkennejér-
jestelmille ehdotetaan kognitiivisia ominaisuuksia, on se, ettd timénhetkiset tietoliikennejér-
jestelmit eivdt sopeudu hyvin muuttuviin ympdristdihin. Muuttuva ympéristd saattaa johtua
esimerkiksi muuttuvista verkko-olosuhteista, kuten ruuhkista joissakin solmuissa, palveluiden
muutoksista, kayttdjien liikkeistd tai suojausasetusten ja kédytinteiden muutoksista. [2, s. 31-

32]

Kognitiivisten tietoliikennejérjestelmien tavoitteena on automatisoida tietolitkennejérjestelmat
kyetdkseen reagoida ympériston muutoksiin ilman mahdollista thmisen puuttumista asiaan.
Tietoliitkennejdrjestelmien kognition tarkoituksena on tarjota parempi padstd-pddhdn -
suorituskyky; parantaa resurssien hallintaa, laadunvarmistusta ja tietoturvaa sekéd tayttdd muut
verkon tavoitteet. Tehokas resurssienhallinta kéyttdjdn tarpeiden ja resurssien saatavuuden
mukaan on ollut suuri haaste muun muassa verkko-operaattoreille. Langattomissa verkoissa
tarkein ja riittdméttomin resurssi on ollut taajuusspektri. Kognitiivinen radioverkko, joka
kayttdd kognitiota radiosolmuissa, tarjoaa ratkaisun haasteeseen mahdollistamalla taajuuksien

jakamisen kéyttdjien kesken reaaliaikaisesti. [2, s. 31-32]
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Jotta radioverkko voi mukautua muuttuvaan ymparistoon, tulee kognitio tuoda mukaan koko
verkkoon, ei vain pditelaitteeseen. Tdma eroaa olemassa olevista MANET-protokollista (Mo-
bile Ad Hoc Network). Naméa verkkoprotokollat voivat mukauttaa vain verkkotopologiaansa,
mutta eivét verkon kéyttdytymistd olosuhteiden muuttuessa. Kognitiivinen tietoliikennejérjes-
telmé eroaa myds ohjelmisto-ohjatusta tietolitkenneverkosta, koska vaikka SDN voi sditda
nopeasti verkon kdyttdytymistd, siitd puuttuu kognitio ja tietoisuus ympadristdstd ja siten
myoskin tieto siitd, mihin sopeutua. Kognitiivinen tietoliikennejérjestelmé eroaa myos kogni-
tiivisesta radiosta (CR), koska kognitiivinen radio on tietoinen vain paikallisesta spektriympa-
ristostd ja siten tarkoitettu optimoimaan vain point-to-point -radiolinkit kykeneméttd opti-

moimaan kokonaisuutta verkon suorituskyvyn suhteen. [1, kpl 1 s. 1]

Kognitiivinen radioverkko (CRN, Cognitive Radio Network) on verkko, joka voi tunnistaa
ympdristonsd, sditdd verkon kdyttdytymistd vastaavasti ja oppia aiemmista kokemuksista.
Tadma ei ole yksinkertainen tehtdva, mistd syysté téllaisia verkkoja ei ole vield olemassa. Tek-
niikan odotetut hyddyt ovat kuitenkin merkittdvid. Radioverkko, joka pystyy optimoimaan
verkon kéyttdytymistd muuttuvissa olosuhteissa antaa parhaan mahdollisen suorituskyvyn
ilman manuaalisia laitteiden uudelleenmiirityksid. Tdmé tarkoittaa verkonhallinnan suhteen
sitd, ettd voidaan keskittyd itse tehtdvan suorittamiseen joutumatta toteuttamaan vaikeita ver-
konmééritystehtidvid operaation aikana. Myos tekninen konfigurointi ennen operaatioita vihe-

nee. [1, kpl I's. 1]

Kérkkéinen [3] médrittelee kognitiivisen tietoliikennejérjestelmin seuraavasti: ”"Kognitiivinen
tietolitkenneverkko on dlykés tietoliikennejirjestelmid, joka tiedostaa jérjestelmin sisdisen
sekd ympadriston tilan, tekee pddtoksen verkon mukauttamisesta annetun tavoitteen saavutta-
miseksi ja sen jilkeen konfiguroi verkon asetukset uudelleen. Keskeinen tekijd prosessissa on
oppiminen eli kyky hyodyntidd aiemmin tehtyjd paatoksid.” Kognitiivisella tietoliikennejirjes-
telmélld on siis kolme perusominaisuutta: tilannetietoisuus, oppimis- ja padtoksentekokyky
sekd tdysin kontrolloitavat tietoliikenneparametrit ja -asetukset, joista voidaan johtaa kognitii-
viset perustoiminnot: havainnointi, oppiminen, pddtdksenteko, itseohjautuvuus ja automaatti-

nen konfiguroituminen. [3]
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Ahmad [2] maédrittelee véitdskirjassaan kognitiivisen tietoliikennejdrjestelméin vastaavasti:
”Kognitiivisilla verkoilla on kyky tarkkailla kéyttdjdn tarpeita, havaita kayttoympéristd ja
sopeutua vastaavasti kiyttdjén tarpeiden tdyttimiseen kyseisessd ympéristossi. Kognitiivinen
radioverkko (CRN, Cognitive Radio Network), joka toteuttaa kognitiivisen verkottumisen,
pystyy tunnistamaan vapaat tai varatut radioresurssit ja mahdollistamaan siten resurssien yh-
teistyohon perustuvan dlykkdan kdyton. Tédysin kognitiivinen verkko tarvitsee myds ylempien
kerrosten olevan reaaliaikaisesti konfiguroitavissa, mistd syystd SAN-elementtejd (Software
Adaptable Network) tarvitaan verkon reaaliaikaiseen konfiguroimiseen ohjelmiston avulla.
Esimerkiksi taajuushallinta ja verkonmuodostus vaativat yhteistyotd kaikkien kerrosten vélil-

14, mukaan lukien sovellus-, kuljetus-, verkko-, ja fyysiset kerrokset.” [2, s. 20]

NATO:n tutkimusraportissa [1] kognitiivisen tietoliikenneverkon mééritelméssa on seuraavia

ominaisuuksia: [1, kpl 2, s. 4]

- Solmuista (node) koostuva verkko, joka valitsee ja optimoi dlykkéésti parametreja

verkon pédsti padhén -vaatimusten perusteella.

- Kognitiivisista radioista muodostuva verkko, jossa jokaisessa solmussa keritty tieto
jaetaan ja paitokset voidaan tehdd hajautetulla tavalla. Abstraktissa mielessd kogniti-

osta tulee sitten verkon, eikd yksittdisen radion toiminto.

Kognitiivisen verkon yksittdisend elementtind kédytetdén yleisesti termid solmu (node) “radio-
yksikon” tai “radiolaitteen” sijasta. Lopputulemana on miéritelmd, jossa kognitiivinen radio-
verkko on verkosto, joka koostuu kognitiivisistd solmuista ja joka pystyy muodostamaan pai-
kallista tietoa ympaéristostdan (spektri ja verkko). Liséksi verkko kokonaisuutena pystyy suo-
rittamaan kognitiivisia toimintoja saavuttaakseen verkon yleisen tavoitteen (esimerkiksi teho-

kas paistd padhin -yhteys tai tehokas taajuuksien hyddyntdminen). [1, kpl 2, s. 4-5]

NATO:n tutkimusryhmd on luonut myds késitteen kognitiivinen mobiili ad hoc -verkko
(CRAHN, Cognitive Radio Ad Hoc Network), jolla on potentiaalia erityisesti sotilaallisissa
kayttotarkoituksissa. CRAHN voidaan erottaa infrastruktuuriverkoista yleisen monihyppyark-
kitehtuurin, dynaamisen verkkotopologian sekéd ajan ja sijainnin mukaan vaihtelevan spektrin

saatavuuden mukaan. [1, kpl 2, s. 5] CRAHN:ia on késitelty tarkemmin kappaleessa 2.3.3.
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2.3.2 Jarjestelmén arkkitehtuuri, ominaisuudet ja toiminta

Kognitiivisen tietolitkenneverkon médritelmédéan kuuluu tavoitteellisuus, ns. ”padstd padhan” -
malli (end-to-end). Tama péaésta-padhén -termi siséltda tdssi yhteydessé kaikki ne verkon osat,
jotka tarvitaan datavirran siirtimiseen. Padstd-pddhdn -ketju voi muodostua esimerkiksi ali-
verkoista, reitittimistd, kytkimistd, virtuaaliyhteyksistd, salausjdrjestelmistd, siirtomedioista,
rajapinnoista tai aaltomuodoista. Péaéstid-padhin -tavoite saa aikaan verkon laajuisen kognitii-
visen luonteen, mikéd edellyttdd edelld mainittujen elementtien olevan ohjelmistopohjaisesti
konfiguroitavissa. [lman néité tekijoitd jarjestelmad voi siséltdd kognitiivisia osia (esimerkiksi
kognitiivinen radio), mutta jérjestelma ei ole kokonaisuudessaan kognitiivinen tietoliikenne-
jarjestelma. Edelld mainittu maaritelma tarkoittaa kdytdnndssa sitd, ettd verkko voi itsendisesti
modifioida eri verkkokerroksia tietoliikenneverkon solmuissa. Esimerkiksi sdhkdisesti ohja-
tuilla antenneilla varustettu radio voi muodostaa kognitiivisen verkon, mikéli jérjestelma on
tietoinen antennin ohjauksen vaikutuksesta koko verkon suhteen. Radioista ei sen sijaan muo-
dostu kognitiivista verkkoa, mikali radiojirjestelmé on tietoinen vain antennin konfiguroinnin
muutoksen vaikutuksesta linkin laatuun, eikd tiedosta muutoksen vaikutusta muihin verkon

solmuihin. [17]

Yleisen nikemyksen mukaan kognitiivisen tietoliikenneverkon oppiminen tapahtuu OODA-
palautesilmukan mukaisesti (kuva 3) [3; 9]. Téssd prosessissa kognitiivinen jirjestelmé tark-
kailee ympéristdddn ja verkon tilaa, minké jélkeen jarjestelma arvio ja analysoi verkon ja ym-
périston tilaa suhteessa haluttuun tavoitetilaan. Padtosvaiheessa tietoliikennejarjestelma péét-
tdd, miten verkon asetuksia muutetaan. Lopuksi jirjestelmd sddtdd verkon parametrit ja ha-
vainnoi muutoksen vaikutusta. Oppiminen on prosessissa kriittistd, silld jérjestelmén tulisi
osata korjata paitoksentekoaan, mikéli muutoksen vaikutus on negatiivinen. [3, s. 20-21] Yk-
sittdisen solmun ja verkon tavoitteiden vilisten optimointiristiriitojen valttdmiseksi jarjestel-

méssa tulisikin olla konfliktien purkamisprosessi. [1, kpl 2 s. 5]
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Kuva 3. Kognitiivisen tietoliikenneverkon palautesiimukka (OODA-silmukka) [3, s. 21]
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Kun OODA-silmukkaan lisdtddn verkon toiminteet kussakin vaiheessa, voidaan jirjestelmén

toimintaa kuvata kognitiivisella syklilld. Verkon kognitiivinen sykli on havainnollistettu ku-

vassa 4. [1, kpl 2, s. 5]
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Kuva 4. Verkon kognitiivisen syklin toiminnallisuudet [1, kpl 2, s. 4]

Kuvassa 5 on esitetty kognitiivisen tietoliikennejérjestelmé kolmikerroksisena mallina. Ta-
mén kolmikerroksisen mallin ylin kerros muodostuu jirjestelmén ja verkkoelementtien tavoit-
teista (end-to-end goal), jotka méadrittdvat verkon kayttdytymistd. Nidma tavoitteet antavat
syotteitd kognitiiviselle prosessille, joka méaéarittda jarjestelmén suorittamat toimenpiteet. Mal-
lin alimmalla kerroksella on ohjelmistolla muokattava verkko (SAN, Software Adaptable
Network), joka sisiltdd jarjestelmdn fyysisen ohjauksen ja toimii kognitiivisen prosessin toi-

mintaulottuvuutena. [17]
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Kuva 5. Kognitiivisen tietoliikenneverkon kolmikerroksinen malli [17]

Ahmad [2] on yksinkertaistanut viitoskirjassaan kognitiivisen tietoliikenneverkon mallin ku-
van 6 mukaisesti. Téassdkin mallissa kognitiivisella verkolla on kolme kerrosta. Padsta-paahin
-pddmaiirat johtavat koko jarjestelmédn kdyttdytymiseen, ja verkon kéyttdjit, resurssit tai so-
vellukset médrittelevit ne. Kokonaispddmaarat vilitetddn kognitiiviselle prosessille kognitio-
kerroksessa médrittelykielen avulla. Kognitiivinen kerros koostuu kognitiivisesta prosessista,
joka vastaa todellisesta padtoksenteosta padstd-padhédn tavoitteiden ja nykyisen verkon tilan
perusteella. Verkon péivitykset toimitetaan joko verkon sovellusliittymilld tai antureilla. Oh-
jelmistolla muokattava verkkokerros koostuu konfiguroitavista verkkoelementeistd, joita kog-

nitiivinen prosessi voi konfiguroida reaaliaikaisesti. [2, s. 32]
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Kuva 6. Kognitiivisen tietoliikenneverkon malli [2, s. 32]

Jotta verkon kayttdjat kykenevét kytkemiddn tavoitteita kognitiiviseen prosessiin, tarvitaan
kayttoliittyma. Tadma tapahtuu kognitiivisen maédrittelykielen (CSL, Cognitive Specification
Language) avulla. Tami méérittelykieli ohjaa kognitiivisten elementtien toimintaa kdintamal-
13 padstd-pddhin -tavoitteet paikallisten, yksittdistd verkon osaa ohjaavien elementtien tavoit-
teiksi. Tdma kognitiivinen prosessi voidaan mieltdd koneoppimiseksi, jolloin prosessissa voi-
daan hyddyntdd erilaisia tekodlyyn, paatoksentekoon ja mukautuviin algoritmeihin liittyvid
tekniikoita. [17] Téysin kontrolloitavat eli ohjattavat verkon elementit ovat edellytys kognitii-
visen verkon maksimaaliselle suorituskyvylle, ja ideaalitilanteessa kaikki verkkoelementit ja
parametrit ovat kognitiivisen kerroksen ohjattavissa. Kaikki verkon elementit eivit kuitenkaan

valttdmatti ole muokattavissa, mikd on huomioitava kognitiivisessa kerroksessa. [3, s. 26].

Kognitiivisen kerroksen toiminta perustuu syotteend tulleen informaation méérddn ja tietoi-
suuteen, jolloin verkon solmujen tulisi jakaa kaikki informaatio mahdollisimman tehokkaasti
keskenddn. Tami asettaa keskeiseksi haasteeksi informaation tehokkaan jakamisen verkon
solmujen vililld. Todellisuudessa pddtoksenteon perustana oleva informaatio ei ole aina tay-
dellistd ja pddtoksenteossa on hyviksyttavd informaatiopuutteet [3, s. 25]. Informaatiopuute
voi tarkoittaa, ettd solmut eivit tiedd tarkkaan muiden solmujen tavoitteita tai kiytostd. In-
formaation jakamisessa voidaan joutua optimoimaan kaista hyotyldhetteen ja taustainformaa-
tion vililld. Solmujen véliselle jaetulle informaatiolle voidaan myds asettaa suodattimia, jotka
estavit mahdollisesti irrelevantin informaation jakamisen kognitiivisille prosesseille keventi-

en ndin jirjestelmén kokonaiskuormitusta. [17]
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Kognitiivisen tietoliitkenneverkon alin kerros, ohjelmoitava verkko (SAN, Software Adaptable
Network) muodostuu ohjelmointirajapinnasta (API), muokattavista verkkoelementeista ja ver-
kon tilaa mittaavista antureista, jotka tuottavat tarvittavan datan verkon tilasta. SAN ei varsi-
naisesti kuulu kognitiivisten verkkojen tutkimusalueeseen, mutta kognitiivisen prosessin tulee
olla tietoinen sovelluskéyttoliittymasta ja rajapinnoista. Verkon tilasta voidaan tuottaa havain-
toja paikallisesti (esimerkiksi kaistanleveys, bittivirhesuhde, akun kesto) tai laajemmin verkon

suhteen (esimerkiksi viive, topologia). [17]

NATO:n tutkimusraportissa [1] on esitetty kuvan 7 mukainen arkkitehtuurimalli kognitiivisel-
le radioverkolle. Kuva mallintaa kognitiivisen solmun ja kognitiivisen radioverkon avaintoi-
minnot. Kuva erottaa solmun keskitetyt toiminnot (kognitiivinen solmu vasemmalla) verkon-

laajuisista toiminnoista (kognitiivinen verkko oikealla). [1, kpl 4 s. 1]
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Kuva 7. Arkkitehtuurikuva kognitiivisen solmun toiminnan ja kognitiivisen verkon toi-

mintojen valilla [1, kpl 4 s. 1]

Keskeinen tekijd solmukeskeisessid nikymaissd on toiminnallisuudet eri kerrosten rajapintojen
vililld sekd kognitiivisen moottorin (CRE, Cognitive Radio Engine) sisillyttdminen siihen.
Tekniikka mahdollistaa radiosolmun kaikkien kerrosten jatkuvan uudelleenkonfiguroinnin
kognitiivisen moottorin harkitsemien pditosten ja asetettujen kiytinteiden ja strategioiden
mukaisesti. Kognitiivinen radioverkko vaatii toisaalta tueksi yhteisen kontrollikanavan (CCC,
Common Control Channel), joka toimii avainelementtind koko verkon yhteisen ohjaamisen
suhteen. Mainitut radiosolmukerrokset voivat kayttdd yhteistd kontrollikanavaa myos suorit-
taakseen koko verkon laajuisia toimintatavan uudelleenméérityksid. Taméa tarkoittaa myos
sitd, ettd kognitiiviset solmut osaavat hallita tai ainakin osallistuvat verkonlaajuiseen taajuuk-

sien kdyttoon ja koordinointiin. [1, kpl 4 s. 1]
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Kognitiiviset solmut seki tekniikat, jotka kdyttdvét yhteistd kontrollikanavaa verkonlaajuisiin
konfiguraatioihin, mahdollistavat kognitiivisen verkottumisen. Kognitiivisen radioverkon
toiminnan kannalta tirkeimmiksi arvioituja tekniikoita ovat klusterointi, topologian hallinta,
luottamuksen hallinta ja yleinen verkonhallinta. Esimerkiksi kognitiivinen reititys ja topologi-
an hallinta ovat tiiviisti toisiinsa nivoutuneita prosesseja verkkotasolla. Kuljetuskerros huoleh-
til padstd padhédn -yhteyksien ja ruuhkien hallinnasta. Klusterointi on sen sijaan monimutkai-
nen prosessi, jota voidaan soveltaa moniin tarkoituksiin kognitiivisen radioverkon toiminnas-
sa. Verkonhallinnan tavoitteisiin siséltyy verkon yleinen luotettavuus, tehokkuus ja tiedonsiir-
tokapasiteetti. Verkonhallinta sisdltdd tavoitteet, strategiat ja kdytdnnot, joita ohjataan kogni-
titvisessa moottorissa. Kognitiivinen moottori viime kédessd sanelee, kuinka yhteistyohon
perustuva uudelleenkonfigurointi tapahtuu ja suoritetaan verkonlaajuisesti. Luottamuksen
hallintaa tarvitaan solmujen vililld vaihdetun tiedon asianmukaiseen hallintaan ja arviointiin.

[1,kpl 4s. 1-2]

Kognitiivisen radioverkon sopeutumiseksi dynaamiseen spektriympdristoon kognitiiviset
solmut suorittavat spektrinmittauksen, paitoksenteon kaytettiavisti taajuuksista, spektrin ja-
kamisen ja spektriin mukautumisen. Jokainen toiminto vaikuttaa solmun eri kerroksiin ja siten
koko kognitiivisen radioverkon toimintaan. Néiden eri toimintojen vaikutukset OSI-mallin
kerroksissa havainnollistetaan kuvassa 8. Taajuushavainnointiprosessi toteutetaan padasiassa
fyysisessd ja siirtokerroksessa, ja se voi tarjota tietoa spektrin saatavuudesta muille toiminnal-

lisille prosesseille ja ylempien kerroksien protokollille. [1, kpl 4 s. 2]
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Kuva 8. Kognitiivisen radion toiminta OSI-mallin kerrosten suhteen. [1, kpl 4 s. 2]
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Taajuuspéétdsprosessi vastaa sopivien kanavien valinnasta havainnointitulosten ja taajuuksien
jakamismenettelyjen perusteella. Taajuuspdétdsten tulisi myds perustua palvelun laatuoletuk-
sista (QoS, Quality of Service) johtuviin kiyttdjan (sovelluksen) vaatimuksiin. Jotta sopivat
kanavat saadaan allokoitua verkkoon, on solmujen kommunikoitava verkkokerroksen avulla.
Taajuuspéétosten tulisi tehdd yhteistyotd myos reititysprotokollan kanssa reitityksen sditi-
miseksi reititysmittarien perusteella. Reititysmittarit on laskettu linkin ominaisuuksien perus-
teella. Taajuuksien jakamisprosessi vastaa resurssien allokoinnista verkossa, jotta véltetdén
taajuuksien paillekkdisyydet ja vihennetdén siten hiirididen ja paillekkdisyyksien mahdolli-

suutta. [1, kpl 4 s. 2]

Perinteisilld verkoilla on edelleen haasteita, jotka pysyvét suurimpina esteind tiyden kognition
saavuttamiselle koko verkossa. Verkottuneiden toimintojen vertikaalinen integrointi kerrosten
valilla, mikd edellyttdd kaikkien kerrosten yhteistyotd, on yksi esimerkki néistd haasteista.
Kerrosten monimutkaisuudesta johtuen hajautetut ohjausarkkitehtuurit ovat edelleen vaikeut-
taneet kognitioita koko verkossa. Yhden haasteen muodostavat valmistajariippuvaiset manu-
aalisesti konfiguroitavat verkkolaitteet, jotka vaativat kdyttdjin toimenpiteitd vaadittuihin
muutoksiin. Toisin sanoen SAN-elementit uupuvat ennen ohjelmisto-ohjausta tai sen tirkeinta

toteutusta, OpenFlow:ta. [2, s. 21-35]

Koska SDN ratkaisee perinteisiin kerrostettuihin arkkitehtuureihin ja laitekokoonpanoihin
liittyvid haasteita, ohjelmisto-ohjatun tietoverkkoarkkitehtuurin ja kognitiivisen verkottumi-
sen kasitteiden yhdistiminen avaa uusia rajoja robustille ja autonomiselle verkon toiminnalle
ja hallinnalle. Koska SDN poistaa kognitiivisen tietoliikenneverkon toteuttamisen haasteita,
molempien teknisten késitteiden on oltava integroituna molempien tekniikoiden etujen saa-
vuttamiseksi. Esimerkiksi dlykkéét kognitiiviset radiot yhdistettynd mukautuvaan OpenFlow-
pohjaiseen verkkoon voivat saavuttaa tdysin dynaamiset ja automatisoidut verkkotoiminnot.
Téstd huolimatta aihealueesta on vield hyvin vihén tutkimustietoa, ja saatavilla on vain sovel-

lettavuudeltaan rajoittuneita ehdotuksia ja arkkitehtuurikonsepteja. [2, s. 21-35]
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Kognitiiviset verkot vaativat konfiguroitavia verkkoelementtejd, joita voidaan muokata reaali-
aikaisesti. Kognitiivisissa verkoissa verkon muutokset voivat johtua solmujen toimintataajuu-
den muutoksista niiden fyysisen liikkuvuuden lisdksi. Samoin kognitiivisten radioiden on tie-
dettiva naapuriensa aktiivisuus, niiden sen hetkinen toimintakyky sekd verkon topologia ja
parametrit. Nama tiedot vélitetddn ylimadrdisen, varsinaisten taajuuskanavien vélilld hypytta-
van ohjaussignaalin avulla. Tamén vuoksi reititystaulukoiden on sisdllytettdavd myds konteks-
tikohtaiset tiedot, kuten taajuusparametrit, verkon levittimisparametrit, linkin laadun indikaat-
torit ja pddsti-pddhin -suoritusmittarit. Perinteisissd verkoissa ndmé ominaisuudet vaatisivat
voimakasta vuorovaikutusta eri kerrosten vélilld. Eristettyjen kerrosten vélinen vuorovaikutus
el kuitenkaan vain lisdd koko verkon kompleksisuutta, vaan on myos erittdin haastava jérjes-
telmin kokonaiskustannusten kannalta. Liséksi toistuva taajuushypytys vaatii erittdin nopeaa
uudelleenreititystd. Eri verkkokerrosten rajat ylittdvit suunnitteluarkkitehtuurit fyysisen ja
johtavat usein epdoptimaaliseen suorituskykyyn verkkokerrosten vélisen toistuvan vuorovai-
kutuksen johdosta. Lisdksi tietoturvahaavoittuvuuksien, kuten vdirentimisen, kanssa kerros-
ten vilinen vuorovaikutus voi kaataa koko verkon. Siksi tarvitaan uusia verkkoteknologioita

tai konsepteja, jotka voivat ratkaista nima haasteet. [2, s. 33-34]

2.3.3 Kognitiivinen mobiili Ad hoc-radioverkko (CRAHN - cognitive radio ad hoc network)

Langattomat ad hoc -verkot kéyttdvit laajaa valikoimaa eri reititysprotokollia, jotka rakenta-
vat tyypillisid reititystaulukoita vain seuraavan hypyn tietojen pohjalta. Suurin osa niistd pe-
rustuu joillain muutoksilla varustettuihin OLSR- tai reaktiiviseen AODV-protokollaan (Opti-
mized Link State Routing, Ad hoc On-Demand Distance Vector Routing) niiden mukautta-
miseksi tiettyyn langattomaan ymparistoon. [1, kpl 4 s. 3] Néitd muutoksia on esimerkiksi
ETX-menetelmén (Expected Transmission Count) kéayttd hyppyjen lukuméirdn summaamisen
sijaan OLSR-protokollassa. Tdmé mahdollistaa reitityksen korkeimman l&hetyslaadun perus-
teella lyhimmaén reitin sijasta, silld hyppyjen lukumairé ei kerro solmujen vélisistd radiotien
laaduista tai niiden luotettavuudesta riittdvasti. [18, s. 28] Jotkut reititysprotokollat kayttavét
maantieteellisid sijainteja parhaiden reittien 16ytdmiseksi ja valitsemiseksi. Erilaisia reititys-
ratkaisuja voidaan kéyttdd kognitiivisen radioverkon verkkokerroksessa, mutta niiden tehok-

kuutta voidaan parantaa kdyttimalla muiden kerrosten tietoja. [1, kpl 4 s. 3]
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On myds olemassa joitakin protokollachdotuksia, jotka on jo rdatéldity tietyille kognitiivisille
radioverkoille. Ne eivét useinkaan tdytd sotilaallisia vaatimuksia luotettavan siirtoreitin (tai
monikanavaisen siirtoreitin) valinnan ja kognitiivisen kokonaisuuden tuottaman tietoon poh-
jautuvan reaktion tehokkuuden suhteen. Vain harva tutkituista ratkaisuista perustuu sotilaalli-
sessa kiytossa laajasti hyodynnettyihin TDMA-pohjaisiin radioihin, koska ne ovat harvinaisia
siviilipuolella. Siksi olisikin tdrkedd ehdottaa sellaisten tutkimusmittarien kayttéd, jotka ovat
sotilaallisen kognitiivisen radioverkon kannalta merkityksellisid, ja joita voitaisiin tehokkaasti
myo0s mitata. Tétd varten NATO:n tutkimusryhma on esittanyt késitteen CRAHN - kognitiivi-
nen mobiili Ad Hoc-radioverkko. [1, kpl 4 s. 3]

Monet MANET-reititysprotokollat perustuvat lyhyimmén reitin reititysmenetelmiin, mutta se
ei ole riittivdi CRAHN:ssa. Erittiin suosittu ETX-menetelmi voi reagoida linkin laatuun, mut-
ta sen tarkkuus riippuu tietyn linkin kautta vaihdetusta tosiasiallisesta litkenteestd. NATO:n
tutkimusryhma on esittanyt erityisesti CRAHN-solmuille suunniteltuja protokollia. Télld het-

kelld ndma protokollat ottavat huomioon seuraavat reititysmittarit: [1, kpl 4 s. 3]
- hyppyjen méara
- kokonaisviive
- energia
- kaistanleveys
- reitin vakaus
- linkin ja reitin laatu

kumulatiiviset mittarit

Edellisten lisdksi CRAHN:n reititysprotokollassa tulisi ottaa huomioon ensisijaisen kayttdjan

aktiivisuus, samoin kuin tunnistettu multi-hop- ja monikanavainen viestiliikenne.
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2.3.4 Jaettu taajuushavainnointi

Luotettavan taajuushavainnoinnin suorittaminen on haastava tehtdva kognitiiviselle radiolle.
Langattomassa tiedonsiirrossa signaalin hdipyminen voi aiheuttaa vastaanotetun signaalin
voimakkuuden olevan huomattavasti pienempi, kuin mité haviomallit ennustavat. Haipymisti
on kahta tyyppia: hidasta hdipymisté ja nopeaa hdipymistd. Hitaassa hdipymisessd esimerkiksi
maaston aiheuttamat esteet muuttavat vastaanotetun signaalin keskiarvoa. Hidas hdipyminen
on taajuusriippumatonta, eikd se aiheuta merkittdvid heilahteluita signaalin voimakkuudessa
vastaanottimen sijainnin muuttuessa. Hiipyminen on hidasta, mikili symbolinopeus siirtotiel-

14 on suurempi kuin hiipymisen taajuus. [10]

Nopea hdipyminen syntyy, kun vastaanottimella summautuu useaa eri reittid saapunut signaali
(monitie-eteneminen). Summautumista kutsutaan interferenssiksi. Nopea hidipyminen on taa-
juusriippuvaista ja voi vaihdella merkittdvisti pienilld sijainnin muutoksilla. Nopeaa héipy-
misté aiheuttavat ldhettimen liike ja radioaallon monitie-eteneminen, joiden seurauksena vas-
taanottimella summautuvien signaalien vaiheet jakautuvat lahes satunnaisesti. Hiipyminen on
nopeaa, jos symbolinopeus on pienempi kuin hdipymisen taajuus. Haipymisen vaikutus voi
johtaa niin sanottuun piilotetun solmun ongelmaan. Piilotetun solmun ongelma kognitiivisten
radioverkkojen yhteydessd voidaan havainnollistaa esimerkilld, jossa kognitiivisen radiover-
kon toisiokdyttdjd (secondary) on toimivan ensisijaisen kayttdjin (incumbent) kantaman sisl-
14, mutta ei pysty tunnistamaan ensisijaisen kayttdjdn olemassaoloa. Kuva 9 havainnollistaa

kaksi skenaariota, joissa piilotetun solmun ongelma voi ilmeté. [10]

The secondary cannot detect
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Kuva 9. Signaalin haipymisesta johtuva piilotetun solmun ongelma [10]
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Viimeaikaiset tutkimustulokset osoittavat, ettd piilotettujen solmujen ongelmaa voidaan vé-
hentdd vaatimalla useita toisiokéyttdjid toimimaan yhteistyOssd toistensa kanssa taajuusha-
vainnoinnissa. Tatd kutsutaan hajautetuksi taajuushavainnoinniksi (DSS, distributed spectrum
sensing). Artikkelissa [14] esitetddn kognitiivisista radioista muodostuvan verkon infrastruk-
tuuripohjainen malli. Tdssd mallissa jokainen verkon kognitiivinen radio vilittdd prosessoidut
havaintonsa keskusyksikolle, jota kutsutaan fuusiokeskukseksi (FC, fusion centre). Fuusio-
keskus tekee sitten lopullisen pddtoksen ympdriston tilasta jokaiselta kognitiiviselta radiolta

kerétyn tiedon pohjalta. DSS:n toimintaperiaate on esitetty kuvassa 10. [10; 14]

taajuushavainnointi

-sensorit
/M " paikalli
> aa juustiedot  [I] lopullinen
5 _’ il H =——=¥taajuushavainnoinnin

i . tulos
- datafuusiokeskus
ensisijaisen\x‘

kayttajan [ahettama
signaali

Kuva 10. Hajautetun taajuushavainnoinnin toimintaperiaate [10]

DSS:ssé jokainen toisiokdyttdjad toimii siis anturina, joka kerdd paikallista taajuusdataa. Fuu-
siokeskus tekee pddatoksen spektrianalyysista kaiken kerdtyn datan pohjalta. Kognitiivisessa
Ad hoc -verkossa, jossa jokainen solmu toimii toisiokdyttdjdné ja on varustettu kognitiivisella
radiolla, solmut toimivat seka anturipditteend ettd fuusiokeskuksena. Solmu ldhettdd paikalli-
set mittaustuloksensa naapureilleen ja suorittaa datafuusion naapureiltaan vastaanottamiensa

mittaustulosten avulla. [10; 14]

Yksi DSS:n etu verrattuna yksittdisen pddtelaitteen spektrianturiin on sen kyky védhentdd
spektrin havaitsemisprosessin varianssia. Lisdksi piilotetun solmun ongelman ratkaisemiseksi
yhdelld kognitiivisella radiolla tulisi olla riittdvin korkea vastaanottimen herkkyys erittdinkin
heikkojen ensisijaisten kéyttdjien signaalien havaitsemiseksi. Téllaisten erittdin herkkien paa-
telaitteiden korkeat kustannukset voivat rajoittaa kognitiivisten verkkojen laajempaa kiyt-
toonottoa. DSS mahdollistaakin ensisijaisten kéyttdjien signaalin havaitsemisen edullisilla,

alhaisen herkkyyden kognitiivisilla radioilla. [10]
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DSS:114 on kuitenkin omat heikkoutensa: DSS muodostaa verkossa pullonkaulan vaihtaessaan
spektrianturidataa, ja se vaatii luotettavat tietoliikenneyhteydet anturipéételaitteiden ja fuu-
siokeskuksen vililld. Vaikka taajuushavainnointi on aktiivinen tutkimusalue, kaikkia turvalli-
suusndkdkulmia ei ole vield tutkittu. Taajuushavainnoinnin turvallisuus on ratkaistava, ennen
kuin kognitiiviradiotekniikan mahdollistamat hyddyt voidaan hyddyntéé tdysimééréisesti. [10]
Kappaleessa 3.5 késitellddn kahta tietoturvauhkaa DSS:lle kognitiivisissa radioverkoissa.
Hyokkiysten analysoinnin jdlkeen kappaleessa 3.5 késitelldéin myds mahdollisia turvallisuutta

parantavia toteutusvaihtoehtoja.

2.4. Kognitiivisen tietoliikennejirjestelman hyodyt ja haasteet sotilaallisessa
kontekstissa

Koska taktisella tasolla tietoliikenneyhteydet ovat tyypillisesti toteutettu radioyhteyksilla,
mikd mahdollistaa johtamisjédrjestelmén kiyton ja tiedon jakamisen myos liikkeen aikana, on
verkon muutokset oltava helppo toteuttaa. Kognitiivinen taktinen radioverkko muodostuu
kognitiivisista radioista ja verkon suorituskykylisd perustuu radion kykyyn hyddyntda sdhko-
magneettista spektrid mahdollisimman tehokkaasti. Kognitiivinen taktinen radioverkko on
johtamisjérjestelmékonsepti, jossa langattomat solmut sddtdviat ominaisuuksiaan ja asetuksi-

aan saavuttaakseen mahdollisimman tehokkaan ajallisen ja paikallisen spektrinkdyton. [3, s.

23]

Jo pelkistddn kognitiivista radiota tarkastelemalla tulee silld olemaan merkittdvi rooli elekt-
ronisen sodankdynnin suhteen. Bindérisen automaatiologiikan takia jdrjestelméin toimintaa on
vaikea ennakoida erityisesti tilanteissa, joissa molemmilla osapuolilla on kognitiivisia ominai-
suuksia johtamisjérjestelmissdéin. Kaupallisissa sovelluksissa tuotetestaus on hallittavissa jo
tuotekehityksen eri vaiheissa, mutta sotilaallisessa toimintaymparistdssd vastapuolten jérjes-
telmien yhtdaikaista toimintaa ei voida etukéteen testata tai edes kaikkea suorituskykyé tun-

tea. [9, s. 99]
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Hairintdjarjestelmien kdytossd kognitiivisia radioita vastaan voidaan spektriin esimerkiksi
luoda tilanteita, joihin kognitiivisen radion halutaan reagoivan halutulla tavalla. Suojautumi-
sen ndkokulmasta néihin erilaisiin tilanteisiin tulee varautua etukéteen esimerkiksi simuloi-
malla ja mallintamalla hdirintd- ja héiridskenaarioiden vaikutuksia kognitiivisen radion eri
toimintatapamalleissa. [9, s. 99] Tastd syystd korostuu jo rauhan aikana saadut vastapuolen
jarjestelmaikirjastot ja parametrien ja toimintatapojen tuntemus ohjelmoitaessa omaa jarjes-
telmdd. Kriisitilanteessa tulisi olla nopea reagointikyky vastapuolen ennalta odottamattomien
jarjestelmien suorituskykyjen varalta ja niihin liittyen korjaavat toimenpiteet ja piivitykset

pitdisi kyetd saamaan joukoille mahdollisimman nopeasti.

Koska taktisella tasalla tietoliikenneyhteydet on toteutettu padosin langattomin yhteyksin, se
voi aiheuttaa ruuhkautuneita ja toisinaan epiluotettavia yhteyksid. Oman lisdhaasteensa lan-
gattomiin taktisiin verkkoihin aiheuttaa vihollisen mahdollinen elektroninen héirintd. Néaistd
syistd johtuen SDN:n kaltainen ohjausarkkitehtuuri ei aina ole sopiva tai mahdollinen. Soti-
laallisessa ja taktisessa kontekstissa ei saisi muodostua riippuvuutta yhden pisteen vikaantu-
miselle (single point of failure, SPoF), jota edustaa SDN:n yksi hallittu arkkitehtuuri. Yhtena
mahdollisuutena on hajautetut arkkitehtuurit, mutta ne ovat yleensi kayttokelpoisempia data-
sentrisissd kdyttokohteissa, koska hajautettu arkkitehtuuri aiheuttaa myos suuren tiedonjako-

resurssien tarpeen. [19]

Ohjelmisto-ohjatun tietoverkon suunnittelun periaatteina ja etuina pidetdén skaalautuvuutta,
mukautuvuutta ja helppoa hallinnoitavuutta. Asevoimien kiinteissd ja liikkuvissa taktisissa
verkoissa tarpeet ja tilanteet muuttuvat nopeasti, etenkin siirryttiessd normaalioloista poik-
keusoloihin. Télloin ohjelmisto-ohjattua tietoverkkoa voidaan hallita yksityiskohtaisesti istun-
to-, kdyttdja-, laite- ja sovellustasoilla ja resursseja voidaan jakaa tarvitsijoille nopeasti. Han-
kendkokulmasta ja arkkitehtuurin kokonaishallinnan puolesta ohjelmisto-ohjattu tietoverkko
ei ole sidottu verkkolaitteiden valmistajien tarjoamiin laiteominaisuuksiin, vaan verkkoa ra-
kennetaan ohjelmistojen avulla. Riittdd, ettd verkkolaite toteuttaa jotakin arkkitehtuurin vies-

tintdprotokollaa, jotta ohjaimen ja laitteen vélinen viestintd onnistuu. [16, kpl 4.4]

Yksi erityispiirre tietoliikenteessd sotilasverkoissa on tietoturvaluokitellut tiedot. Siksi ohjel-
misto-ohjattuja verkkoja on tutkittu sotilasverkkojen tietoturvan parantamisen ndkdkulmasta,
jolloin seka litkenteen siséllon salaus kuin myos liikenteen reitityskin tulisi suojatuksi. Mo-
lemmat ovat varteenotettavia nikokulmia myds kyberpuolustuksen ndkdkulmasta. Tietoturvan
parantamisen ohella ohjelmisto-ohjattuja verkkoja on tutkittu taktisen verkon tietoliiken-
nesolmujen hallintaratkaisuna autentikoinnin, paddsynhallinnan ja eri litkenndintitarpeiden

palvelunlaadun nékdkulmista. [16, kpl 4.4]
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Nykyaikaisessa sodankédynnissé ja erityisesti kriisinhallinnassa osapuolina on usein monikan-
sallisia joukkoja, mistd aiheutuu myds haasteita tietoliikenneverkkojen kompleksisuudesta
johtuen. Koska tietoliikenneverkot ovat usein myds hyvin liikkuvia, verkkotopologia on jat-
kuvan muutoksen alla eikéd vakaata verkkotopologiaa voida taata. Kysymykseksi nouseekin,
kykeneekd SDN kasitelld litkkuvan, monia toimijoita sisdltdvin verkon kompleksisuutta. Li-
séksi tietoturvallisuuteen ja puolustukseen liittyvit kysymykset ovat keskeisid. Mahdollinen
yhden pisteen vikaantuminen muodostaa kriittisen uhkan koko verkolle. Jos hyokkééja onnis-
tuisi murtautumaan jérjestelmédn ohjaimen kautta, se tekisi koko ohjatun verkko-osan haa-

voittuvaiseksi. [20]

Teoriassa SDN tarjoaisi kuitenkin monia etuja taktisten verkkojen toiminnalle ja hallinnalle.

Naitd ovat mm [20]:

- Parempi, yksityiskohtaisempi ja ketterdmpi tietoliikenteen hallinta. Tdma tarkoittaa
esimerkiksi ketterdmpid prioriteettisdéntojd verkon ruuhkautuessa tai operatiivisten

vaatimusten muuttuessa.

- Verkon dynaaminen sddntdjen hallinta, jotta sddnndt voivat paremmin sopeutua pai-
kallisiin olosuhteisiin (tai operaation vaatimuksiin). S&dnndt ovat tarkea tekijd myos

kognitiivisten radioverkkojen hallinnassa.

- Jos SDN-ohjaimien litkenteenhallintaa voidaan todellakin laajentaa kohti taktista (lan-
gatonta) rajapintaa luotettavalla tavalla, siitd olisi selvdd hyotyé luotettavamman ja “ti-

lannetietoisemman’ verkon toiminnan ansiosta.

- Sotilaallisessa toimintaympéristdssa tietojarjestelmien pdivittdminen on usein hanka-
laa. Ohjelmisto-ohjatun verkon tietoturva on perinteistd tietoverkkoa helpompi pitda
ajan tasalla pdivittdmélld sovelluksia sen sijaan, ettd vaihdettaisiin fyysisid verkkolait-
teita tai paivitettdisiin niitd yksittdin. Lisdksi arkkitehtuurissa uusien ominaisuuksien

toteuttaminen on nopeampaa. [15, s. 15]

NATO:n tutkimusryhmi [1] on tullut siihen tulokseen, ettd kiinteiden ja siviiliverkkojen ny-
kyiset verkkoparadigmat eivit vélttaméttd sovi sotilaallisiin taktisiin radioverkkoihin. Nama
paradigmat voivat tosiasiassa olla haitallisia, koska ne eivit usein tue esimerkiksi tyypillisid
armeijan tietolitkennemalleja ja turvallisuusnékokohtia. Lisdksi ne eivét tarjoa kognitiivisiin
radioverkkoihin tarvittavaa joustavuutta ja mukautettavuutta. Tutkimusryhmi suosittelee seu-

raavia tietolitkennejdrjestelmain liittyvid tekniikoita koskevia ehdotuksia: [1, ES s. 1]
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- Reitityksessd tulisi kéyttdd tekodlyd tai koneoppimistekniikoita reitin valinnan opti-

moimiseksi.

- Topologian ohjauksessa olisi harkittava yhden linkin sisdltimid useiden taajuuksien
valistd valintaa. Lisédksi tulee ottaa huomioon erityisesti sotilaalliset ndkokulmat, kuten

sijaintitietojen turvaluokittelu ja paivittymisen puute radiohiljaisuuden aikana.
- Parannusta olemassa oleviin protokolliin tiedonsiirron tehostamiseksi.

- Klusterointi on tirkedd verkon suunnittelussa. Klusteroinnin tulisi siksi tukea myos

muita taktisissa kognitiivisissa radioverkoissa kdytettyja tekniikoita.

- Kontrollikanavan on késiteltdva voimakkaasti vaihtelevaa tietoliikenneméaérid, minka

vuoksi sen tulisi olla mukautettavissa sen hetkiseen litkenneméaéraan.

Mikaili nédihin ehdotuksiin 10ydetddn ratkaisuja, parantavat ne saatavuutta ja paistd padhin -
suorituskykyd, koska verkko pystyy paremmin mukautumaan ymparistoonsa. Lisdksi spekt-
rinkdyttd on tehokkaampaa. Verkonhallinta tulisi automatisoida, mikd johtaa vdhentyneisiin
hallintaponnisteluihin ennen operaatiota, sen aikana ja sen jdlkeen. Tdmi antaa mahdollisuu-
den keskittyd entistd enemmén itse tehtdvin suorittamiseen. Lisdksi luottamuksen hallinnan
tutkimus (kasitelty kappaleessa 3.6) on osoittanut sen merkityksen kontrolliliikenteen ehey-
delle. Néiden havaintojen perusteella NATO:n tutkimusryhmé ehdottaakin kognitiivisille ra-
dioverkoille uutta arkkitehtuurikehysté, jota voidaan pitdd ldhtokohtana kognitiivisten taktis-

ten radiojérjestelmien standardoinnille ja kehittamiselle. [1, ES s. 2]

Jotta kognitiivisesta tietoliikennejérjestelmédstd saataisiin tosiasiallista hyGtyd, perusoletta-
muksena on, ettd se tarjoaa paremman padstd-padhdn -suorituskyvyn kuin perinteinen, ei-
kognitiivinen tietoliikennejérjestelma. Kognitiivisilla prosesseilla voidaan parantaa erityisesti
verkon resurssien hallintaa, palvelun laatua, turvallisuutta, kulunvalvontaa sekd paisynhallin-
taa. Ideaalitilanteessa toiminta on ennakoivaa, eikd reagoivaa. Tdma asettaakin vaatimuksen,
ettd mukautuminen tapahtuu jo ennen kuin varsinainen ongelma ilmenee. [3, s. 24] Kognitii-
visen tietoliikennejérjestelmén hyddyt voidaan kuitenkin hyddyntdd vasta silloin, kun jérjes-

telmén suorituskyky ylittdd suunnittelusta aiheutuvat kustannukset [2, s. 34].
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3. KOGNITIIVISEEN TIETOLIIKENNEJARJESTELMAAN KOH-
DISTUVAT KYBERUHKAT JA KYBERTURVALLISUUDEN TO-
TEUTUSVAIHTOEHDOT

Kognitiivisuus johtamisjdrjestelmdsséd toimii binddrisen logiikan perusteella. Bindériselld lo-
giikalla tarkoitetaan tietokoneohjelmoitujen radioiden tai radiojérjestelmien toimintaa tilan-
teessa, jossa molemmat jarjestelmédt ovat hyvin automatisoituneita. Téstd logiikasta johtuen
titd toimintaa voi olla vaikea ennakoida erityisesti tilanteissa, joissa molemmilla osapuolilla
on johtamisjérjestelmissdin kognitiivisia ominaisuuksia. Pahimmillaan kognitiivisen radion
tai verkon hyddyt voivat juuri niiden automaattisuuden vuoksi kddntya haitaksi. Pitkélle viety
automaattisuus voi olla jdrjestelmin heikko kohta, jota kohtaan vastustaja pyrkii vaikutta-

maan. [9, s. 38]

Monitasoisen verkottumisen vaatimuksena ja ohjelmistopohjaisuuden seurauksena merkitté-
viksi haasteeksi kognitiivisille radiojérjestelmille voidaan nostaa kyberuhkat kaikissa muo-

doissaan, joista yleisimmat taktisia verkkoja vastaan ovat: [9, s. 39]

tiedon eheyden rikkomukset (integrity violation)

tiedon saatavuuden estiminen (prevention of availability),

luottamuksellisuuden rikkomukset (confidentiality violation) seka
- fyysinen tuhoaminen (kinetic destruction)

Kaikkia mahdollisia taktisen verkon kyberuhkia ei voida listata tai laatia, koska menetelmit ja
tyokalut muuttuvat ja kehittyvit koko ajan [21, s. 39—40] Kuten edellisestd listasta havaitaan,
kyberuhkat muodostavat laajan ja merkittdvén uhkan kognitiivisille radiojirjestelmille. Kybe-
roperaatioiden mahdollisuudet ldhtevat kontrollilitkenteen sieppauksesta aina jérjestelmén
tietojen varastamiseen. On myds mahdollista, ettd onnistuneella kyberoperaatiolla tietokannat

voidaan tyhjentdd ja verkon solmukohdat maalittaa tuhoamista varten. [9, s. 43]

Tassd tutkimuksessa on tuotu esiin erityisesti langattoman, taktisen kognitiivisen tietoliiken-
nejarjestelmén taajuushavainnointiin, hajautettuun tiedonvaihtoon sekd kontrollilitkenteeseen
liittyvid haavoittuvuuksia sekd SDN-pohjaisen arkkitehtuurin haavoittuvuuksia. Néihin haa-
voittuvuuksiin on kartoitettu erilaisia tekniikoita ja toteutusvaihtoehtoja, jotka voisivat mah-

dollisesti parantaa jarjestelmén kyberturvallisuutta ja toimintakykya.



35

3.1. Haavoittuvuudet dynaamisessa spektrinkdytossd (DSA)

Dynaaminen spektrinkdytto (DSA) on ldhestymistapa, joka automatisoi taajuuden asettamis-
prosessin tdysin, jolloin radioverkko itse voi maddrittdd taajuusasetuksensa perustuen taa-
juushavainnointiin. Sen liséksi, ettdi DSA:ta kédytetdén spektrin tehokkaampaan hyddyntdmi-
seen, sitd on esitetty tiedeyhteisossd keinona vdhentdd elektronisen sodankdynnin tai ky-
berhyokkayksen vaikutuksia, koska verkko voi vaistdd hyokkddjan vaihtamalla taajuusasetuk-
sia. Tdma ndkdkulma on kuitenkin yksipuolinen ja tulisi ymmartdd, ettd itse DSA-protokollia
voidaan manipuloida, ja ettd nidméd protokollat voivat luottaa epéselviin kdyttdjarooleihin ja
kayttdoikeuksiin, joita voidaan hyddyntdd. Kanadan puolustusvoimien tutkimus- ja kehitti-
mislaitoksen tutkimuksen [22] mukaan DSA-haavoittuvuuksia 16ytyy protokollien puutteista,
jotka mahdollistavat verkon oman taajuuspditosprosessin manipuloinnin vastustajan etujen
mukaisesti. Kaupallisen DSA-radiotekniikan haavoittuvuuksia on tutkittu paljon, mutta

DSA:n sotilaallisten toteutusten haavoittuvuuksia ei vield tunneta hyvin. [22, s. 2]

Mikéli radioverkkoa kéytetddn automaattisella kanavanvalinnalla, verkon havaitessa nykyisel-
13 kanavalla kynnysarvoa suurempaa hiiriotd, se vaihtaa toiseen kéytettidvissd olevaan kana-
vaan, jolla on vihemmain héiri6itd. Verkon kanavanvaihto on ennustettavissa, mikéli sen tie-
detddn olevan DSA-verkko. Vastustaja voi hyddyntéa titd ennustettavuutta. Vastustajan elekt-
roninen hiirintd voi myds havaita taajuuksien nykyisen kdyttdasteen ja pédttdd sen perusteella
milld kanavalla verkkoa hairitdan. Mikéali titd tehdddn toistuvasti, sitd kutsutaan seurantahéi-

rinnéksi (chaser jammer). [22, s. 13]

Seurantahdirintd muodostaa merkittdvin haavoittuvuuden DSA-verkolle. Toistuvat taajuus-
vaihdot heikentdvit verkon suorituskykyd merkittdvésti. Samalla kun yhteyden muodostumis-
ta uudelle kanavalle ollaan asettamassa, muodostuu viive, jolloin hyotyldhetettd ei voida 14-
hettdd koska verkko kayttdd resursseja kontrollilitkenteeseen. Verkossa viestit jaavit pusku-
rimuistiin, mutta osa saattaa silti kadota. Kanavan vaihtamisnopeus on rajallinen, misti syysti
verkko kérsii hdiridistd, kunnes se toipuu uudella kanavalla. Verkon ja hdirintdaseman suori-

tuskyvysta riippuen, seurantahdirintd voi kokonaan estii palvelut verkossa. [22, s. 13-14]
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Viite, ettd seurantahdirintdi DSA-verkossa ei aiheuta suurempaa uhkaa kuin perinteinen héi-
rintdlaite perinteisessd verkossa ei pidd paikkansa, silld se voi tukkia verkon tehokkaammin.
Tama johtuu siitd, ettd hiirintdaseman tarvitsee hdiritd tavanomaista hdirintdd pienemmalla
teholla ja vain tietylld ajanjaksolla. Héirintdtehon tarvitsee olla riittdvé ylittdimain vain hairio-
kynnyksen ja laukaisemaan kanavanviistotoimenpiteet. Perinteisessd hiirinndssd sen sijaan
suuremmalla ldhetysteholla pyritddn kaikkien vastaanottimien ylikuormittamiseen. Lisédksi,
koska DSA-radion siteilijdssd sekd taajuushavainnointi ettd lahetys ovat lomittuneina, lyhen-
tdd se ldhetyksen kokonaisaikaa perinteiseen radioon verrattuna. Siten hdirinndn toimintajak-
soa voidaan myds lyhentdd hyodyntdmaélld DSA-radion lyhyempdd kayttdjaksoa. [22, s. 13-
14]

Yhti lailla DSA luo mahdollisuuden vastustajalle saada kéyttdjat valitsemaan tietty taajuus-
kanava (kanavat) “laumakéyttdytymiselld”. Vastustaja saattaa tukkia kaikki mahdolliset taa-
juuskanavat paitsi yhden, jolloin tdmi yksi kanava nédyttdd houkuttelevalta verkolle. Tdma
taajuuskanava voi olla kanava, joka on vastustajalle helpoimmin havaittavissa. Vastustaja
saattaa haluta myds pakottaa verkon tiettyyn spektrimédritykseen, joka mahdollistaa hyok-
kdyksen toisen vaiheen kdynnistimisen. Vastustaja voi esimerkiksi hdiritd verkon tietyn osan

kanavia litkenteen ohjaamiseksi kohti tietomurrettua solmua. [22, s. 14]

Mikéli DSA-verkko toteuttaa taajuuksien hallinnassa toiminnon, jolla mahdollistetaan ensisi-
jaisten ja toisiokdyttdjien toimiminen rinnakkain, héirinnélld voi olla my0s vakavat vaikutuk-
set. Ellei verkko totea, ettd hdirintdldhete on ldsnd, toisiokdyttdjien on oletettava, ettd hdiriot
johtuvat ensisijaisesta kdyttdjastd. Tami johtaa toisiokdyttdjien spektrin vapauttamiseen, kun-
nes hiiri6td ei endd ole. Tamén jdlkeen vastustaja voi tukkia kanavan tai kanavia joko ldhet-
tdmaélla kohinaa, joka ylittdd vain toisiokayttdjien radioiden havaitsemiskynnyksen, tai l&het-
tdmalld ensisijaisen kéyttdjdn aaltomuotoa jdljittelevin signaalin. Ndin toimiessaan vastustaja
estdad palvelut toisiokdyttdjiltd estimilld niiden spektrin kdyton. Toisin sanoen tdllainen hii-
rintd vaatii huomattavasti vihemmaén ldhetystehoa kuin perinteinen héirintd, jossa tehokilpai-
lulla pitdd voittaa hyotyldhete vastaanottimessa. [22, s. 14] Téllaista hyokkédysmallia kutsutaan
myos termilld ensisijaisen kdyttdjan emulointihyokkays (IE, incumbent emulation tai primary

user emulation), jota on késitelty tarkemmin kappaleessa 3.5.
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3.2.  Ohjelmisto-ohjatun tietoverkon uhkat

Ohjelmisto-ohjattujen tietoverkkojen tdméanhetkinen tutkimustilanne on tunnistanut teoreetti-
sia ja mahdollisia tietoturvauhkia kaikista arkkitehtuurin tasoista ja rajapinnoista. Perusratkai-
su erottaa hallinta- ja tiedonvélityskerros toisistaan mm. paremman nikyvyyden, yksinkertai-
sen verkonhallinnan, johdonmukaisen verkkokdytanteiden valvonnan ja uusien toimintojen
kayttoonoton helpottamiseksi ilmenee sekd etuna ettd uhkana. Samat ominaisuudet voivat
tehdd SDN:t erittdin alttiiksi tietoturvauhkille. Esimerkiksi ohjaustason keskittdminen tekee
siitd helpon kohteen palvelunestohyokkiykselle (DoS, Denial of Service) ja verkon kyllasta-
mishyokkayksille. [2, s. 36]

Ohjelmoitavilla verkoilla on ollut alttiutta myds tietoturva-aukkoihin. Aktiivinen verkottumi-
nen (Active Networking) on yksi ndkyvimmistd esimerkeistd ohjelmoitavista verkkoarkkiteh-
tuureista, jota ei kdytetd sen turvallisuushaavoittuvuuksien vuoksi. Siksi on erittdin tirkeda
tutkia SDN:n turvallisuusuhkia ja yrittdd etsid ratkaisuja néihin haasteisiin. [2, s. 36] SDN-
ohjain voi muodostaa houkuttelevan hyokkaysrajapinnan, jonka kautta voidaan péésti késiksi
koko tietoliikennejirjestelmién. Ohjainohjelmisto on alttiina kaikille ohjelmistoille tyypillisil-
le vioille ja puutteille, jotka voivat aiheuttaa tietoturvaongelmia. Arkkitehtuurin hallintatason
tietoturvaa voikin siksi pitéé erityisen tdrkednd, koska ohjaimen vaarantumisella voi olla va-

kavat seuraukset koko verkossa. [16, kpl 4.4]

Open Networking Foundation (ONF) on julkaissut SDN:n tietoturvaan liittyen kolme teknisti
suositusta: SDN-ohjaimien tietoturvavaatimukset, SDN-arkkitehtuurin uhka-analyysi ja oh-
jelmistopohjaisten verkkojen turvaamisen periaatteet ja kdytdnndt [26; 27; 28]. Tutkimuksissa
on tunnistettu seitsemin eri tyyppistd uhkakategoriaa, jotka uhkaavat nimenomaan ohjelmis-

to-ohjattuja tietoverkkoja: [16, kpl 4.4]

muokatut tai vddrennetyt tietovuot

- kytkinten haavoittuvuuksien hydodyntdminen hyokkayksissa

- kontrollikerroksen viestintddn kohdistuvat hyokkaykset

- ohjaimiin ja niiden haavoittuvuuksiin kohdistuvat hyokkaykset

- puutteelliset luottamuksen varmentamismekanismit ohjaimen ja hallintaohjelmiston

valilla

- yllépitolaitteisiin ja niiden haavoittuvuuksiin kohdistuvat hyokkaykset
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- luotettavien tutkinta- ja korjausresurssien puute

Ohjelmisto-ohjattujen verkkojen ohjaus- ja hydtyliikenteen erottaminen mahdollistaa uuden-
laisia uhkia, kuten Man-In-The-Middle-hyokkiykset sekd palvelunestohyokkdykset (DoS,
Denial of Service). SDN-arkkitehtuurin tietoturvan heikkouksina on tarkasteltu muun muassa
ohjaimen péédsynvalvontaa ja valtuutusmenetelmié, ohjaimeen kohdistuvia palvelunestohyok-
kédyksid, ohjaimen identiteettivarkauksia sekéd avoimiin protokolliin ja rajapintoihin kohdistu-

via uhkia. [16, kpl 4.4]

SDN-arkkitehtuurin tietoturvallisuutta on my0s standardoitu; kansainvélisen televiestintéliiton
standardointiosasto (ITU-T) on laatinut omat suosituksensa arkkitehtuurin tietoturvan paran-
tamiseksi [23], samoin myos IEEE Standards Association kehittdd omaa standardiaan [24].
Taulukossa 1 on esitelty ITU-T:n tunnistamia ohjelmisto-ohjatun tietoverkkoarkkitehtuurin
tietoturvauhkia tasojen ja rajapintojen mukaan luokiteltuna. ITU-T on antanut myds suosituk-

sensa uhkien ehkédisemiseksi.

Uhka Kuvaus

Verkkosovellustaso

Vaarentaminen Hyokkaaja esiintyy ohjaimena.

Kiistaminen Kayttaja voi toimia haitallisesti ja kieltaa
tekonsa.

Tiedon paljastuminen Hydkkaaja voi kayttaa oikean kayttajan

tunnuksia ja lahettaa verkkoon vaaren-
nettya liikkennetta verkkosovelluksen
kautta.

Verkkosovellusten haavoittuvuudet | Hyokkaaja voi paasta kasiksi sovelluksen
resursseihin ja kayttaa niita muissa

hyokkayksissa.

Hallintataso

Vuosaantojen ristiriidat Verkkosovellus voi korvata toisen sovel-
luksen antaman vuosaannon.

Haitallinen vuosaanto Hydkkaaja voi kaapata verkkosovelluk-
sen ja asentaa haitallisen vuosaannon
salakuunnellakseen

tietoja.

Vaarentaminen Hydkkaaja voi esiintya paakayttajana tai
verkkosovelluksena ja muokata tai pois-
taa tietoja, kasitella topologia- ja reititys-
tietoja tai saada koko ohjaimen haltuun-
sa.
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Vaarentamalla ohjaimen osoitteen hyok-
kaaja voi kayttaa verkossa omaa ohjain-
tansa.

Hyodkkaaja voi luoda kytkimen ja saada
tietoja verkosta tarkkailemalla, miten oh-
jain reagoi erilaisiin paketteihin.

Palvelunestohyokkays

Viive hyokkayksen torjunnassa

Hyokkaaja voi luoda liikennetta, joka saa
kytkimen kysymaan ohjaimelta vuosaan-
toja ja nain kuormittaa ohjainta.

Vuosaantoja paivitetaan tavallisesti tie-
tyin valiajoin suorituskyvyn paranta-
miseksi,

jolloin kiireelliset paivitykset hyokkayksen
pysayttamiseksi viivastyvat.

Kiistaminen

Paakayttaja tai verkkosovellus voi asen-
taa haitallisia vuosaantoja ja kiistaa te-
konsa.

Tiedon paljastuminen

Hydkkaaja voi saada haltuunsa tietoja
jarjestelmasta tulevaa hyokkaysta varten.

Kayttojarjestelman haavoittuvuudet

Ohjainohjelmistoa ajetaan jossain kaytto-
jarjestelmassa, jolloin kayttojarjestelman

haavoittuvuudet ovat myds ohjaimen
haavoittuvuuksia.

Ohjelmiston haavoittuvuudet

Hydkkaaja voi hyddyntaa virheita, puut-
teita ja heikkouksia ohjainohjelmistossa
hyokkayksissaan.

Laitteistoviat

Ohjaimen tai kytkinten laitteistoviat voivat
vaarantaa turvallisuuden tai kaataa ver-
kon.

Verkkoelementtitaso

Vaarentaminen

Hydkkaaja voi esiintya paakayttajana tai
ohjaimena paastakseen kasiksi kytkimen
tietoihin.

Salakuuntelu

Hyokkaaja voi salakuunnella kytkinten
valista liikennetta ja saada tietaa, millais-
ta tietoa verkossa liikkkuu, mika liikenne
on sallittua ja millaisia voita on kaytossa.

Tiedon paljastuminen

Hyokkaaja voi saada haltuunsa tietoja
jarjestelmasta tulevaa hydkkaysta varten.

Vuotaulun ylivuoto

Kytkimella on tavallisesti rajallinen vuo-
taulu, jota hyokkaaja voi hyodyntaa oi-
keiden vuosaantojen ylikirjoittamisessa
tai palvelunestohydkkayksessa.

Kiistaminen

Paakayttaja tai ohjain voi muuttaa lait-
teen asetuksia ja kiistaa tekonsa.

Verkkosovellus- ja hallintatason rajapinta
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Salakuuntelu Salakuunneltujen tietojen perusteella
hyokkaaja voi paatella verkon kaytantoja
ja hyddyntaa niita hyokkayksissa.

Viestien muuttaminen ja sieppaa- | Hyokkaaja voi siepata tai muuttaa ohjai-
men ja sovelluksen valisia viesteja esi-

minen merkiksi kaytantdjen muuttamiseksi.

Hallinta- ja verkkoelementtitason rajapinta

Salakuuntelu Hyokkaaja voi salakuunnella ohjaimen ja
kytkimen valisia viesteja ja paatella ver-
kon reitityskaytannot.

Viestien muuttaminen ja sieppaa- | Hyokkaaja voi siepata tai muuttaa ohjai-
men ja kytkimen valisia viesteja esimer-
kiksi lahettaakseen omia viesteja kytki-
mille.

minen

Taulukko 1: Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin tietoturvauhkia [23]

Ahmad [2] on viitoskirjassaan laatinut vastaavan, yksityiskohtaisemman listauksen ohjelmis-
to-ohjattua tietoverkkoarkkitehtuuria vastaan kohdistuvista uhkista, joista on koonnos taulu-
kossa 2. Ymmarrettdvyyden lisddmiseksi turvallisuushaasteet ja ratkaisut voidaan kuvata jo-
kaiselle kolmelle SDN-tasolle ja niiden vilisille rajapinnoille. Verkkosovellus- ja hallintata-
sojen vélistd rajapintaa kutsutaan northbound-API’ksi, ja hallinta- ja verkkoelementtitasojen

vilisté rajapintaa vstaavasti southbound-APIksi. 2, s. 36]

Uhka Kuvaus

Verkkosovellustaso

Autentikoinnin ja valtuutusten puut- | Sovellusten todentamis- ja valtuutusme-
tuminen kanismien puuttuminen aiheuttaa viela
suuremman uhkan, jos kyseessa on suu-
ri maara kolmansien osapuolten sovel-

luksia.

Vuosaantojen vaarentaminen Haitalliset tai saastuneet sovellukset voi-
vat luoda vuosaantdja. Saastuneen oh-

jelman Idytaminen on vaikeaa.

Kaytonvalvonnan ja -vastuun puut- | Vaikea toteuttaa paasynhallintaa ja vas-
tuminen tuuvelvollisuutta kolmansien osapuolten

sovelluksissa ja sisakkaisissa sovelluk-

sissa, jotka kuluttavat verkkoresursseja.
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Hallintataso

Palvelunestohyokkays Verkon nakyvyys, keskitetty alykkyys ja
rajalliset resurssit ovat tarkeimmat syyt

hallintatason palvelunestohyokkayksille.

Ohjaimen luvaton kayttod Ei pakottavia mekanismeja paasyn val-

vonnan varmistamiseksi sovelluksissa.

Skaalautuvuus ja saatavuus Alykkyyden keskittaminen yhteen koko-
naisuuteen todennakadisesti lisaa skaa-

lautuvuuden ja saatavuuden haasteita.

Verkkoelementtitaso

Vaarennetyt vuosaannot Verkkoelementtitaso on "tyhma” ja siten
altis vuosaantojen vaarentamiselle.

Tulvitushyokkays OpenFlow-kytkimien vuotaulukoihin voi-
daan tallentaa rajallinen tai rajoitettu
maara vuosaantoja.

Ohjaimen kaappaus tai vaarantu- | Verkkoelementtitaso on taysin riippuvai-
nen hallintatasosta, mika tekee verk-

minen . ) N
koelementtitason turvallisuudesta riippu-
vaisen ohjaimen turvallisuudesta.

TCP-hyokkaykset TLS on altis TCP-tason hyokkayksille.

Man-in-the-middle -hyokkaykset Tama johtuu TLS:n valinnaisuudesta,
seka TLS:n konfiguroinnin monimutkai-
suudesta.

Taulukko 2. Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin tasoittain luokitellut uhkat ja
niiden kuvaukset [2]

3.2.1 Verkkosovellustason tietoturvahaasteet

Kuten aiemmin on kuvattu, verkkosovellukset toteuttavat suurimman osan verkkotoiminnois-
ta olematta sidottuja itse verkkoon. Siksi sovellusten turvallisuudella on suuret vaikutukset.
Sovellukset on todennettava ja varmennettava ennen vuosddntdjen luomista. Ohjaimen ja so-
vellusten vélilld ei kuitenkaan ole vakiintuneita varmennemekanismeja. Eri sovelluksilla on
erilaiset kéyttdoikeudet, joten sovellusten eristimiseen on asetettava tietoturvamalli. Téssé-
kédén tapauksessa ei ole olemassa pakottavia mekanismeja, jotka tarjoaisivat eriytetyn pddsyn
sovelluksille heiddn kéyttdoikeuksiensa perusteella. Haastetta monimutkaistaa edelleen sisdk-
kaiset sovellukset, joissa haitallisten sovellusten seuraaminen laillisten sovellusten sisdlld on
erittdin haastavaa. Sisdkkdisten sovellusten vastuuvelvollisuutta ei myOskiin ole mééritelty.

[2, s. 36-37]
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3.2.2 Hallintatason tietoturvahaasteet

SDN-ohjaimen on todennettava sovellukset ennen verkkotietojen tarjoamista sovelluksille.
Ohjaimessa on kuitenkin itsessdéin monia turvallisuushaasteita. Verkko-ohjauksen keskittdmi-
nen ohjaimeen tarkoittaa valtavaa lukuméérid sovelluksia ja niiden alla olevia ohjattavia lait-
teita. Tdma voi tehdd ohjaimesta potentiaalisen pullonkaulan skaalautuvuuden tai resurssira-
joitusten vuoksi. Tdma skaalautuvuusrajoitus avaa ovet palvelunestohyokkayksille. Verkon
tunnistusmenetelmid on mahdollista kéyttdd verkon tunnistamiseksi SDN:ksi ja hyokkéyksen
kiynnistimiseksi. Tietden, ettd kytkimen on ldhetettiva tietovuon asetuspyyntd ohjaimelle
jokaista uutta tietovuota varten, palvelunestohyokkdys voidaan kohdistaa helposti ohjaimeen.
Yhteenvetona voidaan todeta, ettd ohjain on toisaalta SDN:n térkein, ja toisaalta myos haa-

voittuvin osa palvelunesto- ja hajautettujen palvelunestohyokkaysten takia. [2, s. 37]
3.2.3 Verkkoelementtitason tietoturvahaasteet

Verkkoelementtitasolla, kuten esimerkiksi OpenFlow-kytkimissé, tietovuot tallennetaan sen
jalkeen, kun ensimmdiinen paketti on ldhetetty ohjaimelle vuosddntdjen asettamiseksi. Vuotau-
lukoilla, jotka ylldpitavét vuosddntdja sekd puskurilla, joka tallentaa ei-toivotut tietovuot, on
rajoittunut fyysisen kapasiteetti. Tété rajoittuneisuutta voidaan hyddyntdd myos palvelunesto-
hyokkédyksen kaynnistdmiseksi OpenFlow-kytkimid vastaan. Lisdksi verkkolaitteet ovat
SDN:ssd yksinkertaisia ja erittdin riippuvaisia ohjaimesta. Tamé tarkoittaa, ettd verkkolaitteil-
la ei ole kykya erottaa aitoja ja virheellisid tai haitallisia vuosddntdjd. Samoin jos ohjain vaa-
rantuu, epdonnistuu tai yhteys ohjaimeen katkeaa, verkkoelementtitaso vaarantuu tai ei kyke-

ne vastaamaan saapuviin tietovoihin. [2, s. 37-38]
3.2.4 Rajapintojen tietoturvahaasteet

OpenFlow-kytkimen maidritelméd ehdottaa TLS- (Transport Layer Security) ja DTLS-
salausprotokollia (Datagram Transport Layer Security) southbound-API:n, esimerkiksi
OpenFlow-protokollan suojaamiseen. TLS ei ole kuitenkaan standardilla mééritelty, ja tima
suojausominaisuus jatetdén vain valinnaiseksi. TLS:n valinnainen kdytto jittdd ohjauskanavan
ohjaimien ja kytkinten vaililli avoimiksi tietoturvauhkille, kuten man-in-the-middle -
hyokkéyksille ja vddrennettyjen sddntdjen lisdyksille. Lisdksi TLS-salausprotokolla on erittdin
monimutkainen, mikd tekee sen kéytostd teknisen haasteen verkonhallinnassa. Siksi south-
bound-APLn turvallisuus SDN:ssd on edelleen tutkimushaasteena. Northbound-API:lla sitd
vastoin ei ole nimenomaisesti médriteltyjd tietoturva-arkkitehtuureja. Toisin sanoen etidsovel-

lusten ja ohjaimen vilistd kommunikointia ei ole edes tutkittu kunnolla. [2, s. 38]
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3.2.5 Palvelunestohyokkéys ohjelmisto-ohjatussa tietoverkossa

Palvelunestohyokkayksen perusperiaatteena on, ettd hyokkédjd lahettdd palvelimelle niin pal-
jon dataa, ettd oikeat kdyttijit eivdt voi hydodyntdd palvelua. Hajautetut palvelunestohyok-
kiykset (DDoS, Distributed Denial-of-Service) ovat vieldkin vaikeampia ehkéistd ja torjua.
[15, s. 25]. Qiao et al. [25] mukaan kaikki ohjelmisto-ohjatun tietoverkkoarkkitehtuurin tasot
ja rajapinnat ovat alttiita palvelunestohyokkayksille. Koska ohjaimen turvallisuus on erityisen
kriittinen verkon toiminnan kannalta, muodostaa se houkuttelevan kohteen palvelunestohyok-
kédykselle. Toisaalta ohjelmisto-ohjattua arkkitehtuuria voidaan kiyttdd myos hyvéaksi hyok-
kayksiltd suojautumisessa. [25] Tdma johtuu siité, ettd ohjelmisto-ohjatussa tietoverkossa rei-
tityssddntojd voidaan asentaa kytkimiin myos tarvittaessa (reaktiivisesti). Reaktiivista vuo-
sdantdjen luomista voidaan hyodyntéé palvelunestohyokkayksissd. Esimerkiksi kytkimen vas-
taanottaessa paketin, jota se ei osaa reitittid, se tallentaa paketin puskuriinsa ja ldhettdd pake-
tin tiedot ohjaimelle. Ohjain 14hettdd kytkimelle uuden vuosdédnndn, jonka mukaan kytkin voi

reitittdd kyseisen vuon paketit tulevaisuudessa. [15, s. 27]

Siironen [15] on tunnistanut pro gradu -tutkielmassaan kolme erilaista vaikutusmekanismia
palvelunestohyokkiyksille SDN-verkoissa. Hyokkéystavat ja niiden kohde sekd vaikutukset

on esitelty taulukossa 3.

Hyokkays

Kohderesurssi

Vaikutukset

Suuri maara uusia voita

Ohjaimen ja kytkimen va-
linen kaistanleveys

Ohjaimen prosessointiteho

Kytkimen muisti

Vaikeuttaa ohjaimen ja
kytkimen viestintaa.

Hidastaa ohjaimen toimin-
taa.

Tayttaa kytkimen vuo-
saantotaulua.

Suuri maara paketteja tun-
temattomille vastaanottajil-
le

Ohjaimen ja kytkimen va-
linen kaistanleveys

Ohjaimen prosessointiteho

Kytkimen muisti

Vaikeuttaa ohjaimen ja
kytkimen viestintaa.

Hidastaa ohjaimen toimin-
taa.

Tayttaa kytkimen paketti-
puskuria.

Palvelimen sijainnin kaap-

paus

Oikea palvelin ei saa sille
tarkoitettua liikkennetta.

Taulukko 3. Ohjelmisto-ohjatun tietoverkon palvelunestohytkkayksia [15, s. 29]
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Mikaili ohjelmisto-ohjatussa verkossa on suuri maara liikkennettd, voi se saada kytkimet lédhet-
tdméaan monia paketteja ohjaimelle reitityspédétdsta varten, mikéli niiden reitityssddntoja ei ole
etukiteen lisdtty kytkimeen. Téll6in ohjaimen prosessointiteho ei vélttamattd riitd, ja liikenne
hidastuu kytkinten odottaessa reititysohjeita. Tilannetta voi auttaa ohjaimen hajauttaminen,

jolloin kytkimet voidaan jakaa useamman ohjaimen vastuulle. [15, s. 27]

Palvelunestohyokkays voi myds tayttdd kytkimen vuotaulut generoimalla tekaistuja paketteja.
Vaikutus perustuu siithen, ettd ohjain asentaa kytkimeen uuden vuomerkinnén jokaiselle pake-
tille, jonka otsakkeet eroavat edellisistd. Tami kuluttaa lopulta kytkimen muistin loppuun,
eikd uusille vuosddnndgille ole endd tilaa. Tatd hyokkaystd vastaan on ehdotettu kahta ratkai-
sua: joko ohjaimen pitéisi pystyd pitdimain verkko toiminnassa kytkimen muistin loppumises-
ta huolimatta, tai ohjain voisi véliaikaisesti tallentaa vuomerkint6ja itse ja vaihtaa niitd kytki-
meen tarpeen mukaan. Muun muassa suositun OpenFlow-protokollan miéritelmé sallii kyt-

kinten poistaa vuosdidntdjé itsendisesti. [15, s. 27]

Yksi tapa toteuttaa hajautettu palvelunestohyokkidys on kdyttdd hyvdksi ohjaimen toimintaa,
kun sen pitdisi vélittdd paketti, jota se ei osaa reitittdd. Télloin ohjain antaa jokaiselle kytki-
melle kdskyn ldhettdd kyseinen paketti kaikille sithen kytkeytyneille laitteille, jolloin se saat-
taisi pditya oikealle vastaanottajalle. Ohjaimen vastaanottaessa suuren méadréin tdllaisia paket-
teja verkko kuormittuu laitteiden vilittdessd niitd eteenpdin. Tdma hyokkdystapa hyddyntda
siis verkkoon jo kuuluvia kytkimié liikenteen lisdédmisessd. Se voi tiyttdd kytkinten paketti-
puskurit, ylikuormittaa ohjainta ja viedd verkon kaistanleveyttd. Tatd hyokkdystd voidaan
pitdd todellisena uhkana ja suurissa verkoissa silld on luultavasti vakavat vaikutukset. Hyok-
kddjan on myos mahdollista esiintyd jonain verkon iséntdkoneena huijaamalla ohjainta luule-
maan, ettd kone on vaihtanut paikkaa verkossa. Jos hyokkédja voi ohjata jonkun palvelimen

litkenteen itselleen, palvelin ei voi palvella sen asiakkaita. [15, s. 28]
3.2.6 SDN-pohjaiset tietoturvaratkaisut

Ohjelmisto-ohjattujen verkkojen alttius hyokkéyksille on kaksijakoinen, silld kyky liikenne-
analyysiin, loogisesti keskitetty ohjaus, verkon kokonaistilanteen havainnointi sekd reititys-
taulujen dynaaminen piivitys mahdollistavat my0s hyokkaysten havaitsemisen seké vastatoi-
menpiteet. Tietoturvaa onkin pyritty parantamaan ohjelmoitavilla tietoverkoilla jo pitkdén.
Esimerkki mahdollisesta puolustuksellisesta vastatoimenpiteestd voisi olla palvelunestoliiken-
teen dynaaminen ohjaus esimerkiksi niin sanottuun hunajapurkkiin hydkkédyksen analysoi-

miseksi. [16, kpl 4.4]
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OpenFlow-toteutuksen edeltdjdssd, Ethane-arkkitehtuurissa, on loogisesti keskitetty ohjain,
joka hallitsee yksinkertaisia kytkimid. Tietoturvallisuus on toteutettu kiintedné osana arkkiteh-
tuuria esimerkiksi padsynhallinnan muodossa. Ethane myos sitoo paketin ja sen ldhettdjan
tiukasti yhteen, jolloin kéyttdjien seuraaminen on mahdollista, vaikka sijainnit muuttuisivat-
kin. Ohjelmisto-ohjatussa tietoverkossa turvallisuutta ei ole suunniteltu osaksi arkkitehtuuria,
joten Ethanen tietoturvan toteutuksesta voitaisiin ottaa opiksi ohjelmisto-ohjatussa tietoverk-

koarkkitehtuurissa. [15, s. 14-15]

Kytkimen vuotaulukot sisdltivit myds muita tietoja tietovoista, kuten mm. pakettilaskurin
arvot sekd aikakatkaisuarvot, jotka ovat aina ohjaimelle nédkyvissd. Ohjainta kayttdmalla
SDN-sovellukset voivat pyytdd vuo-ominaisuuksia, kuten aikakatkaisuarvoja tai pakettindyt-
teitd, ja kdyttdd niitd verkon muunteluun luomalla uusia vuosaantdja. Tallainen sddntd voi olla
esimerkiksi tiettyjen pakettien edelleen ldhettiminen tietyille porteille. Paétosta tiettyjen pa-
kettien edelleen ldhettdmisestd tietyille porteille voidaan tarvita silloin, kun kuormitusta tulee
tasapainottaa, tai esimerkiksi turvallisuusanalyysin suorittamiseksi. Kuormituksen tasapainot-
tamisen tapauksessa uudet ulosmenoportit voidaan kytked viahemmain kuormitettuihin kytki-
miin tai muihin verkkolaitteisiin. Tietoturvallisuuden suhteen uudet ulosmenoportit voidaan
kytked esimerkiksi palomuureihin tai tunkeutumisen tunnistamisjdrjestelmiin (IDS). SDN

mahdollistaakin laajan ohjelmistopohjaisen innovoinnin tietolitkenneverkoissa. [2, s. 28]

Ohjelmisto-ohjattujen tietoverkkojen ldhikésitteend voidaan pitdd myos verkkotoimintojen
virtualisointia (Netvork Function Virtualization, NFV), jolla tarkoitetaan verkkotoimintojen
toteutusta ohjelmallisesti yleisilli ja kaupallisesti saatavilla olevilla tietojenkésittely-
komponenteilla. Virtualisoituja verkkotoimintoja voivat olla esimerkiksi litkennekuorman
tasaaminen, palomuurit ja tunkeutumisen havaitsemisjdrjestelmit (Intrusion Detecti-
on/Prevention System, IDS/IPS). Virtualisoidut verkkotoiminnot arkkitehtuuriratkaisuna eivit
ole riippuvaisia ohjelmisto-ohjatusta tietoverkosta, vaan niitd voidaan toteuttaa itsendisesti jo
nykyisid verkko- ja hallintaperiaatteita hyddyntiden. Ohjelmisto-ohjaus (SDN) yhdesséd verk-
kovirtualisoinnin (NFV) kanssa helpottaa verkkojen dynaamista resurssien hallintaa sekd pal-
velujen ohjausta. Nédiden molempien ldihestymistapojen yhdistelmélld voidaankin saavuttaa

etuja hallinnan ja operoinnin suhteen. [16, kpl 4.4]

Ahmad [2] on viitoskirjassaan listannut edelld SDN:44 vastaan kohdistuviin uhkiin mahdolli-
sia tietoturvaratkaisuja ohjelmisto-ohjatussa tietoverkkoarkkitehtuureissa, jotka on koottu

taulukkoon 4.
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Tietoturvaratkaisu

Kohdistunut uhka

Ratkaisun kuvaus

Verkkosovellustaso

FRESCO Sovellusten uhat Turvallisuussovellusten
kehityskehys

PermOF Paasynhallinta Sovellusten paasynhallin-
tajarjestelma

Assertion Vuosaantojen ristiriita Sovellusten virheenkor-
jauskehys

Flover Suojauskaytantojen rik- Suojauskaytantdjen var-

komus mennussovellus
OFTesting Vialliset OF-sovellukset Sovellustestauskehys
Hallintataso

SE-Floodlight Sovellusten valtuudet Suojattu ohjaimen arkki-
tehtuuri ja turvallinen
App-Ctrl-sovellusliittyma

Hybrid Ctrl Ohjaimen skaalautuvuus | Hybridi (reaktiivinen /
proaktiivinen) ohjainarkki-
tehtuuri

DISCO Ohjaimen skaalautuvuus | Hajautettu ohjainarkkiteh-

tuuri

Ctrl-Placement & Hyper-
Flow

Ohjaimen saatavuus

Kehys ohjaimen sijoitta-
misesta

DoSDetection Palvelunestohyokkaykset | Palvelunestohyokkayksen
tunnistamiskehys
Verkkoelementtitaso
FortNOX Vuosaantojen ristiriitai- Ohjainkehys

SUus

FlowChecker

Vialliset vuosaannot

Konfiguraation varmen-
nustyokalu

VeriFlow Vialliset vuosaannot Verkon virheenkorjaus-
tyokalu

Resonance Paasynhallinta Kehys paasynhallinnan ja
kaytanteiden taytantoon
panemiseksi.

CPRecovery Ohjaimen saatavuus Ohjaimen kopiointijarjes-

telma

Taulukko 4. Ohjelmisto-ohjatun tietoturva-arkkitehtuurin tietoturvaratkaisuja [2]

SDN:n verkon keskitetty dly sekd verkon ohjelmoitavuus helpottavat tietoturvauhkien nopeaa
tunnistamista ja korjaamista. SDN-verkon nédkyvyys ja ohjaus tukevat reaaliaikaista tietotur-
van seurantaa sekd verkkolaitteiden tiedonkeruusykleilld kerddméd ohjelmointirajapintojen
(API) avulla tuotettua analysoitua dataa. Toisin kuin perinteisissd verkoissa, jotka vaativat
verkon ulkokehén kalliita tietoturvajirjestelmid, SDN mahdollistaa johdonmukaisen verkon-
laajuisen tietoturvallisuuden tdytdntdonpanon sekéd ohjelmistomairiteltyjen tietoturvaratkaisu-
jen innovoinnin luoden uudenlaisia tietoturvaratkaisuja. Téastd esimerkkind FLOWGUARD on

kattava OpenFlow-verkkojen ohjelmistopalomuurikehys, joka varmistaa palomuurikdyténtei-

den yhdenmukaisen toteuttamisen koko verkossa. [2, s. 38]
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OpenFlow SDN-arkkitehtuuri tarjoaa ohjauksen verkkolaitteille keskitetystd ohjauspisteesta,
johon tietoturvapalvelujen lisddminen on yksinkertaista. Tietoturvasovellukset voivat esimer-
kiksi pyytdd pakettindytteitd ohjaimen kautta kdyttdmalld yksinkertaisia ndytteenottomenetel-
mid, kuten FleXam-menetelmi4, joka ldhettdd paketit kokonaisuudessaan tai osan niistd oh-
jaukseen kytkimen laskuriarvojen perusteella. Sovellus voi suorittaa analyysin ja sitten ohjai-
men kautta muuttaa vuosddntdjd, kuten pudottaa perdkkiisid paketteja tietyistd tietovuoista
sovelluksen tietoturvallisuusanalyysiin perustuvien epiilyjen vuoksi. Siksi SDN-konseptista

on useita ehdotuksia tietoliikenneverkkojen tietoturvallisuuden suojaamiseksi. [2, s. 39]

Sovellusten tietoturvaratkaisujen suhteen mekanismit, jotka autentikoivat ja valtuuttavat so-
vellukset ja tarkistavat tillaisten sovellusten luomat vuosidédnnot, ovat erittdin térkeitd. Opera-
tionCheckpoint ja PermOF ovat jarjestelmii, jotka myontavit kayttdoikeudet sovelluksille ja
asettavat rajoituksia sovellusten toiminnalle. Ehdotetut mekanismit antavat luvan tiettyihin
toimiin liittyville sovelluksille ja voivat siten estdéd luvattomia muutoksia vuosdéntoihin. Yksi
OperationCheckpointissa ehdotetun jérjestelmén tarkeimmistd eduista on northbound-API -
rajapinnan turvaaminen, rajaten siten sovellukset toimimaan vain mairitellylld kéyttovaltuus-
alueella. Suojaussovellusten kehittimistd varten FRESCO tarjoaa puitteet OpenFlow-

tietoturvasovellusten nopeaa kehittdmistd ja kdyttdonottoa varten. [2, s. 39]

Koska ohjaimella on tirked rooli SDN-verkoissa, on monia ehdotuksia ja ratkaisuja, jotka
vahvistavat itse ohjaimen turvallisuutta. SDN-ohjaimen suojaus on hyvin monitahoinen, kos-
ka se vaatii tietoturvaratkaisuja molemmille rajapinnoille kylldstymishyokkaysten vaikutusten
lieventdmiseksi sekd palvelunestohyokkéysten torjumiseksi. Lisdksi on huomioitava luotetta-
va ohjaimen sijoittaminen. Suojattu (SE, security enhanced) Floodlight-ohjain on suojattu
versio OpenFlow-floodlight ohjaimesta. SE Floodlight -ohjain turvaa northbound API-
rajapinnan, todentaa ja valtuuttaa sovellukset seké tarkistaa vuosdédnndt. On myos northbound
API -rajapintaspesifeji tietoturvaratkaisuja, kuten OperationCheckpoint, ja mekanismeja luot-
tamuksen arvioinnin lisddmiseksi ohjaimien ja sovellusten vililld. FortNOX parantaa NOX-

ohjainta valttiddkseen ristiriitoja sovellusten tuottamissa vuosddanndissa. [2, s. 39-40]
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Yhden vikaantumispisteen ongelman vélttimiseksi on ehdotettu hajautettuja, mutta loogisesti
keskitettyjd ohjaimia. Esimerkiksi HyperFlow on ehdotus skaalattavasta tapahtumapohjaisesta
moniohjain-arkkitehtuurista. Useat hajautetut ohjaimet, jotka ovat loogisesti keskitettyja, te-
kevit paikallisia paatoksid vuosdéntdjen viiveen minimoimiseksi. Skaalautuvuuden paranta-
minen lisidmalld ohjainten prosessointikykyéd on toinen tapa vélttdd kylldisyyshyokkéyksia.
Vilttddkseen ohjaimen maalittamisen kyllastymishyokkéaykselle tai palvelunestohyokkéyksel-
le AVANT-GUARD siirtdd yhteystason verkkoelementtitasolle epdonnistuneiden TCP-
istuntojen poistamiseksi ja vdhentdd siten verkkoelementtitason ja hallintatason vuorovaiku-
tuksen mairdd. Luotettavaksi ohjaimen sijoittamiseksi ei ole olemassa yhté oikeaa tapaa, vaan
se on kompromissi haluttujen tavoitteiden (kuten redundanssi ja luotettavuus seké luotetta-

vuus ja viive) valilla. [2, s. 39-40]

Verkkoelementtitason tietoturvaratkaisut vaihtelevat rajapintojen ja vuotaulukoiden turvalli-
suudesta verkon suunnitteluun ja segmentointiin. Suojausehdotusten, kuten TLS- ja DTLS-
salauksen, standardointi on potentiaalinen ratkaisu rajapinnan tai linkkikerroksen tietoturvaan.
Oikein konfiguroituna TLS voi tarjota yksityisyyden ja tiedon eheyden kahden osapuolen,
kuten ohjaimen ja tiedonsiirtoelementtien, vélilla. Liséksi salausteknisilld suojausprotokollil-
la, kuten Host Identity Protocol (HIP) -pohjaisilla ratkaisuilla, voidaan varmistaa seké hyoty-
kuorma ettd hallita tietoturvaa. [2, s. 40] Namalin et al. [29] artikkelissa on kuvattu tietoturva-
kehys kontrollikanavalle SDN-ohjauksen ja datatasojen vililld. Artikkelissa ehdotetaan oh-
jauskanavalle Host Identity Protocol -protokollan kdyttdmistd TLS (Protocol Layer Security) -
protokollan sijasta ratkaisuna ohjauskanavan turvallisuuden sekd SDN:n OpenFlow-

arkkitehtuurin liikkkuvuuden parantamiseksi.

Vuosddntojd luovien sovellusten todennus- ja valtuutusmekanismien lisdksi vuotaulukoiden
turvallisuus voidaan varmistaa vuosddntdjen varmennusmekanismeilla. Oikea verkon suunnit-
telu ja segmentointi ovat vilttimattomid toimenpiteitd hallintatason ylikuormittumisen valt-
tamiseksi. Kuormittuminen voi aiheuttaa ohjaimen kylldstymisen, jolloin verkkoelementtitaso
el reagoi verkkolitkenteeseen ja saapuviin tietovoihin. Datatason reitityksen ehjénd pitdmiseen
tarvitaan verkon sietoisuutta parantavia mekanismeja, jotka mahdollistavat verkon toiminnan
héiriétilanteissa, ohjain-kytkin linkin vikaantuessa tai korvattaessa vikaantunut ohjain hiiriot-

tomaélla ohjaimella [2, s. 40]
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3.3. Kontrolliliitkenteen haavoittuvuudet

Kontrollilitkenne on yksi nykyaikaisten viestintdjdrjestelmien tirkeimmistd ominaisuuksista,
joiden on kyettdvé selviytymddn spektrin ja ympériston dynaamisista muutoksista. Kognitii-
visten radioverkkojen ollessa kyseessd, on olemassa useita kokonaisuuksia, joiden on vaihdet-
tava kontrolliliikennettd. Yksi niistd on verkonmuodostuminen, joka paivittdd sdédnnollisesti
topologiatietoja multi-hop-reititystietojen saamiseksi ja ylldpitamiseksi. Ad hoc -verkot ldhet-
tavit lisdksi “hello”-sanomia salliakseen solmujen liittyd verkkoon ja tarkistaakseen onko
hiljainen solmu edelleen kuuluvuusalueella. Taajuuksien havainnointitulokset tulee myds
synkronoida yhteisten kanavien tunnistamiseksi. Lisdksi tarvittavista kanavamuutoksista on
neuvoteltava. Edelld mainittujen kontrolliliikennettd vaativien kokonaisuuksien lisdksi kogni-

titviset toiminteet eivit todennédkoisesti rajoitu vain kanavan hallintaan. [1, kpl 4, s. 40]

Myo6s solmujen luottamuksen hallinta vaatii kontrolliliikennettd epéluotettavien solmujen tun-
nistamiseksi. Kognitiivisen tietoliikennejérjestelmén luottamuksen hallintaa on késitelty tar-
kemmin kappaleessa 3.6. Kontrollikanavalla kiyddén myos neuvottelua siitd, valittddko solmu
viestit oikein ja voidaanko siihen sen vuoksi luottaa. Kognitiivisen radioverkon on jérjestetta-
vi kaikkien ndiden tekniikoiden kontrollilitkenne optimaalisella ja turvallisella tavalla keskit-
tyen padsti-pddhan ketjun optimointiin. Tdm4 saattaa edellyttdd jopa ylimadriisid kontrollire-

sursseja, mikd ei saisi heikentdd kuitenkaan kéyttdjien tietoliikennettd. [1, kpl 4, s. 40]

Lon mukaan kontrollikanavien suunnittelulle on tunnistettavissa neljd haastetta. Ensimméainen
haaste on vilttidd kontrollikanavan tukkeutuminen, toinen on hiiriosietoisuus, kolmas on peit-
toalue ja neljds on tietoturvallisuus. Viides haaste kognitiiviselle radioverkolle on luonnolli-

sesti padstd padhén -suorituskyky. [30]
3.4.1 Kontrollikanavan tukkeutuminen

Kognitiivisen radioverkon kontrollikanavan 14pi on kuljettava erilaisia viestejd. Kontrollika-
navilla liikkennemiéra on todennékdisesti huomattava, riippuen valituista algoritmeista. Kont-

rollikanavalla vélitetddn vihintddn seuraavia viestejé: [1, kpl 4, s. 42]

hello-viestit muiden solmujen I6ytdmiseksi ja yhteyksien yllapitaimiseksi

topologian kontrolliviestit verkon topologian médarittimiseksi ja ylldpitdmiseksi

reititysviestit reittien maérittdmista ja ylldpitdmistd varten

tunnistetut tiedonvaihtoviestit tunnistustietojen jakamiseksi
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- kanavanvaihtoviestit kanavanvaihdon aloittamiseksi
- luottamuksenhallinnan tiedonvaihtoviestit
- kerityt tiedonvaihtoviestit koko jirjestelméin oppimisprosessia varten

Edelld mainitut viestit voivat olla joko proaktiivisia tai reaktiivisia, mikd tarkoittaa, ettd ne
ovat joko itse generoituja (esimerkiksi sddannollisesti ldhetetyt hello-viestit) tai reagoivat vain
muihin tapahtumiin (esimerkiksi kanavanvaihtoviestit reagoivat spektrin kdyttdasteen muu-
toksiin). Kaikkien viestien ldhettdmisen on tapahduttava tarvittaessa samanaikaisesti ja ne on
varustettava eri prioriteeteilla verkon kaikissa solmuissa. On varmistuttava, ettd kaikki viestit
voidaan toimittaa ajoissa, mistd syystd kontrollikanavalla on oltava riittdvit resurssit liiken-
teen tukkeutumisen vilttimiseksi. Toisaalta mitd enemmén resursseja on ohjattu kontrollitie-
tojen lahettdmiseen, sitd vihemman resursseja on jdljelld kiyttdjien hyotydatan 1dhettdmiseen.

Siksi resurssit ovat aina kompromisseja. [1, kpl 4, s. 42]
3.4.2 Héiridsietoisuus

Kontrollikanavat voivat olla joko kaistan sisilld tai kaistan ulkopuolella. Jos kontrolliliiken-
teelle on varattu kaistan ulkopuolinen ohjauskanava, kognitiivinen radioverkko voi olla paa-
kayttdjd (PU = primary user) tdlld kanavalla. Siviilimaailmassa timé on lupaavin tapa vélttia
hairi6itd muiden kayttdjien kanssa, mutta sotilaallisessa kontekstissa erillinen kontrollikanava
muodostaa yhden pisteen vikaantumisen (SPoF), joka on alttiina vihamielisen hyokkadjan
héirinnélle. Lisédksi kaistan ulkopuolisen kontrollikanavan tekninen toteuttaminen vaatii joko
radioetupddn (RHU, radio head unit) erityisen nopean taajuudenvaihdon tai vaihtoehtoisesti
tarvitaan enemmaén kuin yksi radioetupdd, miké voi johtaa yhteisvaikutuksiin. Héiridresistans-
si voidaan saavuttaa myos kayttimalla UWB-signaaleja (ultra wideband) tai taajuushyppelya.
Jalkimmainen voi olla my6s ldhestymistapa hiiridisietoisuuteen kaistan sisdisilla kontrollika-

navilla. [1, kpl 4, s. 42]

Mikali kédytetdédn kaistan sisdistd tai varaamatonta kaistan ulkopuolista kontrollikanavaa ilman
taajuushypintdd, kognitiivisen radioverkon on reagoitava ilmaantuvaan hairidsignaaliin muut-
tamalla taajuutta heti, kun hiirid havaitaan. Tdméi vaatii kyvyn aloittaa kanavanvaihto signaa-
lin ldsnédolosta huolimatta. Kanavanvaihtosanoma on joko ldhetettéivi eri kanavalla, joka vaa-
tii toisen radion radiopéén, tai signaalilla on oltava vastaavuussuhteeltaan riittdvén hyvit omi-

naisuudet, jotta mahdollisesti hdirinnén alla oleva vastaanotin havaitsisi sen. [1, kpl 4, s. 42]
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3.4.3 Peittoalue

Kaikkien verkon solmujen ei tarvitse kiyttdd samaa kontrollikanavaa koko ajan, esimerkiksi
klusteroinnin avulla verkko voidaan jakaa useisiin aliverkkoihin kayttdmaélla erilaisia kontrol-
likanavia. Vaatimuksena on kuitenkin, ettd kaikkien solmujen vililld on oltava mahdollista
vaihtaa kontrollitietoja. Kuten edelld on kisitelty, kontrollikanava voi olla melko staattinen ja
siten tarjota ennalta suunnitellun kattavuuden kaikille solmuille, tai se voi olla dynaaminen ja
yhdistdd vain muutaman solmun pyynndsti. Vaikka staattinen kontrollikanava on altis héiri-
oille, dynaaminen ohjauskanava vaatii enemmédn resursseja yhteyksien muodostamiseksi.
Erityisesti liikkkuvissa Ad Hoc -verkoissa on otettava huomioon kontrollikanavan taajuusalue.
[1, kpl 4, s. 43] Esimerkiksi UWB-signaaleilla on hyvin pieni kantama, ja siksi niitd voidaan
kayttdd vain verkoissa, joissa solmujen enimmaéisetdisyys seuraavaan naapuriinsa on enintdin

100 metrid [31].
3.4.4 Tietoturvallisuus ja tiedon eheys

Kuten edelld on jo mainittu, kontrollikanavat muodostavat yhden pisteen vikaantumisen mah-
dollisuuden, koska kognitiivisen radioverkon solmut eivit kykene kommunikoimaan ilman
toimivaa kontrolliliikennettd. Siksi kontrollilitkenteen luottamuksellisuus, eheys ja saatavuus
ovat tdrkeitd kysymyksid kognitiiviselle radioverkolle. On varmistettava, etti naapureiden

kontrollitiedot eivit ole vadria tai viallisia. [1, kpl 4, s. 43]
3.4.5 Paista-padhin suorituskyky

Kognitiivisen radioverkon kontrollisanomilla tulee olla erilaiset prioriteetit. Jotkin viestit,
kuten taajuuden muutosviestit, on ldhetettdva erittdin nopeasti. Siksi verkolla on oltava hyva
péésti-pddhin suorituskyky hyvin pienelld viiveelld. Yksi viivettd aiheuttava tekijd on viestien
edelleen ldhettiminen usean hypyn yli, mikili viestin lopullinen vastaanottaja on alkuperdisen
lahettimen peittoalueen ulkopuolella. Mitd vihemmin solmuja on suorassa yhteydessé toisiin-
sa, sitd enemmaén viestejd on vilitettdva edelleen, miké kuluttaa edelleen ldhettdvien solmujen
resursseja ja lisdd viivettd. Klusteroiduissa verkoissa klusterien vilinen viestintd johtaa edel-
leen lisdéntyneeseen viiveeseen, koska viestin vilittdvien yhdyskaytdvdsolmujen on vaihdet-
tava ldhetystaajuutta. Sotilaallisessa kontekstissa viiveen lisdksi viestien priorisointi on tirke-
ad suorituskyvyn kannalta. Siind on huomioitava myds sotilaalliset johtosuhteet ja joukkora-
kenteet. Lisdksi on suunniteltava mitd ryhmaiviestijirjestelmid tarvitaan (unicast, broadcast,

multicast). [1, kpl 4, s. 43]
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3.4. Kontrollilitkenteen toimintavarmuutta parantavat vaihtoehdot

Jotta kirjallisuudessa ehdotettuja kontrollikanavien suunnittelumalleja voidaan vertailla, on
niitd luokiteltu seuraavien ominaisuuksien mukaan: jirjestelmityyppi (sekvenssipohjainen,
ryhméapohjainen, dedikoitu tai UWB), allokointi (kaistan sisdinen, kaistan ulkopuolinen) ja
kattavuus (kdytetddnko kontrollikanavaa muodostamalla solmuista aliverkkoja vai globaalisti
kaikissa solmuissa). Liséksi verrataan radioissa tarvittavien ldhetin-vastaanottimien lukumé&a-
rdd samoin kuin sité, vaatiiko kontrollikanavasuunnittelu solmujen synkronointia ja mekanis-
meja naapurin l0ytdmiseen. Edelld mainituilla mittareilla voidaan osoittaa, vastaavatko ehdo-
tetut jarjestelmésuunnitelmat kontrollikanavan tukkeutumisen, ensisijaisen kdyttdjan aktiivi-

suuden robustisuuden, peittoalueen ja kontrollikanavan héirinnédn haasteisiin. [1, kpl 4, s. 41]

Kontrollikanavan suunnittelulle on periaatteessa kaksi lahestymistapaa. Aluskerros-malli (un-
derlay) voidaan toteuttaa esimerkiksi UWB-signaaleilla. Tdma toteutus on robusti, mutta se
mahdollistaa vain lyhyet etdisyydet solmujen vélilld. Siksi aluskerros-mallia voidaan suositel-
la vain melko staattiselle verkon kokoonpanolle lyhyilld vdlimatkoilla, esimerkiksi tukikoh-
dassa kaytettiviksi. Liikkuvissa sovelluksissa vaaditaan paillyskerroksen (overlay) kontrolli-
kanavia. Kontrollikanavan peiton suhteen solmuilla voi olla suuri etdisyys toisistaan, mutta ne
ovat alttiimpia hiiridille. Koska kontrollikanavat muodostavat yhden pisteen vikaantumisen
mahdollisuuden, on ne suunniteltava huolellisesti. Kiintedn fyysisen kanavan kéyttdmistéd ei
suositella, koska se on helposti hdirittdvissad. Toisaalta puhtaasti mukautuvat kontrollikanavat,
jotka voivat dynaamisesti véistdd hiirityt taajuuskaistat, haittaavat naapuruuksien muodostu-

mista. [1, kpl 4, s. 44]

Yhden pisteen vikaantumisen vélttiminen kontrolliliikenteessd on ensiarvoisen tirkedd kogni-
titviselle radioverkolle. Mahdollisia ehdotettuja ratkaisuja tdhdn ovat hajaspektritekniikat,
dynaaminen kontrollikanavan allokointi ja héiridsietoisten avainten jakelutekniikoiden kayttd
haavoittuvan tiedon (esim. sijainnin) suojaamiseksi. [1, kpl 4, s. 44-46] Taajuushyppelyaal-
tomuodot ovat vaikeammin héirittdvissa kuin kiinteiden taajuuksien aaltomuodot. Hajaspekt-
ritekniikat ovat olleet jo pitkddn kdytossé sotilaallisissa johtamisjérjestelmissd. Niiden kaytto
on ollut yleinen toimenpide héirinnin viistimiseksi, mutta niistdkin tulee tehottomia, mikali
vastustaja saa tietoonsa kdytetyt hyppyparametrit. Liséksi hyppykuvion on otettava huomioon
kanavien heterogeeninen saatavuus [1, kpl 4, s. 44-46]. Koslowski et al. ovat artikkelissaan
esittdneet esimerkin adaptiiviselle taajuushyppelyalgoritmille [32]. Hajaspektritekniikat ovat

myds aina kompromissi tarvittavan tiedonsiirtokapasiteetin ja héirinndnsiedon valilla.
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Kysymys siitd, onko staattinen tai dynaaminen kontrollikanava suotuisa, riippuu ohjausliiken-
teen méérastd ja ldhetystiheydestd. Staattinen kontrollikanava edellyttdd, ettd kaikki laitteet
kayttdvat samoja hyppyparametrejd, kun taas dynaaminen kontrollikanava vaatii vain, ettd
kéytetyt taajuudet tunnetaan. Dynaamisessa kontrollikanavassa solmu tarkkailee yhti tai use-
ampaa niistd taajuuksista, miké voi viedd useita aikavileja (time slot), kunnes ldhetin ja vas-
taanotin ovat Idytidneet toisensa. Infrastruktuuriverkossa, joka on melko staattinen eika siksi
vaadi juurikaan pdivityksid topologiaan ja taajuus-saatavuuteen, dynaaminen kontrollikanava
voi olla riittdva. Mikali on olemassa uhka vihollisen ELSO:sta, voi olla, ettei liikkkuvan verkon
dynaamisesti muodostuvalla kontrollikanavalla ole tarpeeksi aikaa neuvotella kontrollikana-
van muodostumiseksi. Téstd syystd staattinen kontrollikanava voi osoittautua toteuttamiskel-

poisemmaksi ratkaisuksi. [1, kpl 4, s. 44]

Kuten kuva 11 osoittaa, staattisen tai dynaamisen kontrollikanavan vililld tehtdva péatos on
kompromissi suorituskyvyn, joustavuuden ja kontrolliliikenteen tukkeutumisen suhteen.
Vaikka dynaaminen kontrollikanava voi joustavasti mukautua tiedonvaihtotarpeisiin ja valttda
siten liikenteen kylldstymisen, neuvottelut kontrollikanavan muodostamisesta heikentivit
kokonaissuorituskykyd. Puhtaasti staattiset kontrollikanavat eivét tarvitse tillaisia neuvottelu-
ja, mutta toisaalta eivit voi myOskdén sopeutua vaihtelevaan kontrollitietojen vaihtoon. [1, kpl

4,s. 45]

Saturation

 T—

Performance Flexibility

Kuva 11. Kontrollikanavien ominaisuudet suhteessa verkon suorituskykyyn, jousta-

vuuteen ja kyllastymiseen [1, kpl 4, s. 45]



54

Kontrollikanavan tukkeutumisen vélttamiseksi sille on osoitettava riittdva kaistaleveys. Mir-
hoseninejad et al. [33] ovat kuvanneet konferenssijulkaisussaan mahdollisen tekniikan jakaa
kontrollikanava useisiin alikanaviin, jotka voidaan dynaamisesti allokoida ldhetystd varten.
Yleensd muuttuva kaistanleveys sallii dynaamisen kompromissin kontrollilitkenteen ja hyoty-
lahetteen vililld, mutta muodostaa haasteen topologian muodostamiselle. Ympaéristosta riip-
puen voi olla kanavia, joilla on erilainen kaistaleveys, linkin laatu tai yhdistelmi muita naapu-

rikanavia. [1, kpl 4, s. 45]

Hairiosietoisuuden suhteen héirintidsignaali vaatii verkolta asianmukaisen reaktion. Tdmén
reaktion on oltava yhteinen kaikille vaikutuksen alla oleville solmuille, miké tarkoittaa, ettd
ne esimerkiksi aloittavat vdistdtoimet uudelle kanavalle samanaikaisesti. Hairinnén takia ei
yleensd ole mahdollista neuvotella uutta yhteistd kontrollikanavataajuutta, mistd johtuen on
tarked ennalta suunnitella hdirinndn vidistOparametrit ja reaktiot. Luonnollisesti timi vaatii

nopeamman hiirinnidnviistoreaktion, kuin mihin héirintdldhetin kykenee. [1, kpl 4, s. 45]

Yksi ratkaisu hdirinnén véistoprosessiin on sellaisten signaalien ldhettdminen, joilla on hyvét
korrelaatio-ominaisuudet. Kéytettdessa CDMA-koodijakokanavointia ennalta méériteltyjen
jakokoodien kanssa erilaisten ilmoitusten vastaanottaminen on mahdollista. Mikéli kdytetta-
vissd on kaksi radioetupédtd, hiirityn kanavan véiistostd voidaan antaa ilmoitus toisen ra-
dioetupédédn kautta vapaalla kanavalla. Samankaltainen ehdotus on esitetty Rauschenin et al.
[34] konferenssijulkaisussa, mutta tdssd ehdotuksessa on kéytetty vain yhtd laajakaistavas-
taanottimella varustettua radioetupddtd. Tami laajakaistavastaanotin jakaa spektrin pienem-
miksi kanaviksi ohjelmiston avulla, vélttden siten kahden radioetupdin yhteiskdyttovaikutuk-
set. Siitd huolimatta kdytettyjen kanavien vilistd taajuusvilid rajoittavat vastaanottimen omi-

naisuudet, esimerkiksi kaistanleveys ja laitteistosuodattimet. [1, kpl 4, s. 46]

Péasti-padhan suorituskyvyn optimointi on yksi tirkein kognitiivisen radioveron tehtévista.
Paistd-pddhan suorituskyvyn suhteen staattinen kontrollikanava on nopeampi kuin dynaami-
nen, koska kiytettyd taajuuskaistaa ei tarvitse neuvotella tai tunnistaa. Myds klusteroinnilla
on suuri vaikutus kokonaissuorituskykyyn, koska taajuuden muutokset klusterin rajapinnoilla
lisddvit viivettd. Ratkaisu tdhédn voi olla kahden radioetupédédn kiyttdé (kommunikointiin kah-
della taajuudella samanaikaisesti, ellei toista tarvita kanavan hdirinndn viistoon, kuten aiem-
min on esitetty) tai suurempien klusterien muodostaminen. Suuremmat klusterit merkitsevét
vihemmain aliverkkoja ja siten vihemmén rajapintoja, mutta toisaalta ne vaativat enemmaéin
lahetystehoa. Lisdksi suuret klusterit, joissa on enemman laitteita, tarvitsevat pienempii klus-
tereita enemmaén kontrollilitkennettd klusterin sisdiseen organisointiin, mikd on otettava huo-

mioon tarkasteltaessa kontrollikanavan tukkeutumista. [1, kpl 4, s. 46]
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Kontrollisanoman viive alentaa jirjestelmén pddstd padhidn -suorituskykyd. Tamidn viiveen
atheuttama vaikutus voi vaihdella viestin tyypisté riippuen. Esimerkiksi my6dhédstyneet topolo-
gian ohjaussanomat tai reititysviestit voivat johtaa merkittdvdin viiveeseen tai virheellisesti
reititettyjen viestien menetykseen. Viivdstyneilld hello-viesteilld ei pitdisi olla suoraa vaiku-
tusta, mutta solmun verkosta poissulkemiseen johtavaa useampien hello-viestien puuttumista
on viltettdvd. Taajuushavainnointiin liittyvien viestien myShdstyminen voi johtaa variin ka-
navanvaihtopditoksiin. Erityisen kriittisid ovat myo6hdstyneet kanavanvaihtoviestit, koska ne
voivat johtaa solmujen sulkeutumiseen ulos verkosta. Viestien viiveen vaikutusten minimoi-

miseksi viestityyppien priorisointi on tarkeéa. [1, kpl 4, s. 46-47]

Kontrolliliikenteen eheys on myos erityisen tirkedd. Vadrennetty tai viallinen kontrolliliiken-
ne voi saada verkon toimimaan ei halutulla tavalla. Kontrolliliikenteen luottamuksellisuus
voidaan tarkistaa luottamuksenhallinnan avulla. Luottamuksenhallinnan viivéstynyt tietojen-
vaihto voi johtaa viiriin luotettavuuspédtoksiin (luottamuksenhallintaa on késitelty tarkem-

min kappaleessa 3.6). [1, kpl 4, s. 46-47]

3.5. Taajuushavainnointiin kohdistuvat hyokkéykset

Taajuushavainnointi (SS, spectrum sensing) on yksi kognitiivisen radion olennaisimmista
mekanismeista ja yksi hyvin aktiivisista tutkimusalueista. Vaikka taajuushavainnoinnin toi-
minnallisia ndkdkohtia on tutkittu aktiivisesti, sen turvallisuusndkokohdat ovat saaneet hyvin
vdhian huomiota. Kuten muutkin verkot, myds kognitiiviset radioverkot ovat alttiina useille
turvallisuusuhkille. Kognitiivisen radioverkon yhteistyomalli itsessddn aiheuttaa erilaisia tur-
vallisuusuhkia. Taajuushavainnointia kohtaan kohdistuvista hyokkiyksistd on mééritelty kaksi
hyokkéystapaa: 1) ensisijaisen kédyttdjin emulointihyokkays (IE, incumbent emulation) ja 2)
taajuushavainnoinnin véirentamishyokkays (SSDF, spectrum sensing data falsification), jota

myos kutsutaan Bysanttilaishyokkaykseksi (Byzantine attack). [10; 14; 22]
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Ensisijaisen kdyttdjan emulointihyokkéayksissd, eli IE-hyokkayksissé jotkut verkon kognitiivi-
sista radioista tai verkon ulkopuoliset toimijat yrittavat jdljitelld ensisijaisen kdyttdjan lahetys-
td hairitdkseen taajuudenhavainnointia. IE-hyokkéadjien lasndolo saa kognitiivisen radioverkon
fuusiokeskuksen paittiméadn, etti tarkasteltavana oleva taajuuskaista ei ole kiytettivissa. [14]
Kéytannossd tdmé johtuu kognitiivisen radioverkon toimintaperiaatteesta, jossa havaitessa
ensisijainen kéyttdja tietylld kaistalla, kaikki toisiokéyttdjat valttavit timén kaistan kéayttoa.
Kun toisiokdyttdjd havaitaan, muut toisiokdyttdjat voivat halutessaan jakaa saman kaistan.
Toisin sanoen ensisijaisilla kéyttdjilld on taajuusresursseihin padsyssd korkeampi prioriteetti
kuin toisiokayttdjilld. IE-hyokkayksessd pahantahtoinen toisiokdyttdjd yrittdd saavuttaa etusi-
jan muihin toissijaisiin kdyttdjiin ndhden ldhettdmalld signaaleja, jotka jdljittelevit ensisijaisen

kéayttdjan ominaisuuksia. [10]

Kognitiivisten radioiden ohjelmoitavuudesta johtuen vastustajan on mahdollista muokata
kognitiivisen radion ohjelmistoa sen ldhetysparametrien (esimerkiksi moduloinnin, taajuuden
ja tehon) suhteen siten, ettd ldhetteen tunnuspiirteet muistuttavat ensisijaisen kiyttdjdn omi-
naisuuksia. [E-hyokkiyksen potentiaaliset vaikutukset riippuvat aitojen toisiokéyttdjien ky-
vysti erottaa hyokkddjan signaali todellisista ensisijaisen kdyttijin signaaleista suorittaessaan
taajuushavainnointia. [10] Alla on kisitelty kahta olemassa olevaa taajuushavainnointitek-

niikkaa ja selvitetty, miksi ne voivat olla alttiita [E-hyokkayksille.

Vastaanotetun tehon havainnointi on yksinkertaisimpia menetelmii taajuushavainnoinnissa.
Energianilmaisin paittelee ensisijaisen kéyttdjin olemassaolon mitatun signaalienergiatason
perusteella. Selvistikddn vastaanottotehon mittaamisen avulla ei pystytd erottamaan ensisijai-
sen ja toisiokdyttdjén signaaleja toisistaan. Téstd syystd on ehdotettu paranneltua mittausjar-
jestelmid, joka hyddyntdd méédrdajoin suoritettua hiljaisten jaksojen kiyttod. Helpottaakseen
taajuushavainnointia hiljaisen jakson aikana mikéédn toisiokdyttdjd ei ldhetd signaaleja. Kun
kaikki toisiokdyttdjédt havaitsevat hiljaisia jaksoja, ensisijaisten kayttdjien havaitseminen tulee
suoraviivaiseksi. Toisin sanoen mité tahansa ldhetettd, jonka vastaanotetun signaalin energia-
taso ylittdd tietyn kynnyksen, voidaan pitdd ensisijaisena kéyttdjand. Tallainen havaitse-
misstrategia ei kuitenkaan toimi silloin, kun haitalliset toisiokayttdjdt 1dhettivét tarkoituksella
hiljaisina aikoina. Signaalien ominaisuuksien havainnointi on vaihtoehtoinen tekniikka, joka
kayttdd joko syklostationaarisen ominaisuuden ilmaisua tai suodatintunnistusta ensisijaisen
kayttdjan signaalin parametrien tunnistamiseksi. Pelkéstdén signaalitoimintojen tunnistukseen
luottaminen ei kuitenkaan vélttdmatta riitd erottamaan ensisijaisen kayttdjan signaalia hyok-

kadjan signaalista. [10]
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Vastustajalla voi olla kaksi erilaista motiivia IE-hyokkéysten kdynnistdmiseksi. Koska toisio-
kayttdjat valttavat sellaisen taajuusalueen kayttod, missd havaitaan ensisijaisen kayttdjén sig-
naali, hyokkédja voi estdd ja monopolisoida vapaan kaistan, mikili se onnistuu uskottelemaan
olevansa ensisijainen kéyttdja. Téllaista hyokkéystd kutsutaan itsekkddksi [E-hyokkaykseksi.
Toinen motiivi on estdd aitojen toisiokdyttdjien padsy taajuusalueille aiheuttaen siten palve-

lunestohyokkayksen. Tatd hyokkaystd kutsutaan haitalliseksi IE-hyokkéykseksi. [10]

Chen et al. ovat artikkelissaan [10] toteuttaneet simulaation IE-hyokkéyksestd. Simulaation
tulokset osoittavat IE-hyokkdysten tehokkuuden. Simulaatio osoittaa, ettd molemman tyyppi-
set [E-hyokkaykset voivat vihentdd huomattavasti kéytettdvissa olevia kaistanleveysmahdolli-
suuksia, mitd kukin aito toisiokdyttdji voi havaita. Tulosten mukaan haitalliset IE-

hyokkéykset héiritsevdt enemmaén kiytettdvissi olevan kaistanleveyden saatavuutta. [10]

Avain [E-hyokkayksiltd puolustautumiseen on kehittié robusti tekniikka ensisijaisen kayttdjan
signaalin aitouden todentamiseksi. Yksi mahdollinen ldhestymistapa on kéyttdd signaalin to-
dentamista fyysisessd kerroksessa kdyttdmilld RF-signaalin ominaisuuksia, jotka liitetdén
tietyn ldhettimen tai ldhettimien ominaisuuksiin, tai yksinkertaisesti lisddamaélld varmenteita
ensisijaisen kéyttdjan signaaliin. Fyysisen kerroksen todennuksella viltetidn ylemmain ker-
roksen todennukseen liittyvit otsikkotiedot, mutta se voi olla vihemmén luotettava, koska
ominaisuudet tai varmenteet ovat signaalin heikkenemisen kohteena. Toinen menetelmé on

kayttda todennusprotokollaa ensisijaisen kayttdjan ldhettimen ja todentajan vélilla. [22, s. 14]

Yksi ehdotettu ratkaisu koostuu ennakoivista (pikemminkin kuin reaktiivisista) hyppypara-
metreista kanavalta kanavalle, tai kanavan hypyn yhdistdmisestd muiden toimintojen kanssa.
Ennakoidut hyppyparametrit vaikeuttavat kuitenkin hyppyparametrien mallintamista. Enna-
koiva taajuushypintd ei ole siitd syystd valttimatti toivottava ratkaisu, koska se lisdd verkon
dynamiikkaa ja otsikointien ja kontrollilitkenteen maardé, mikd vahentdd suorituskykyd muun
tietolitkenteen osalta. Ennakoivasta hypytyksestd aiheutuva kompleksisuus asettaa verkkoon
lisdkuormitusta vain DSA:n kdyttoon liittyvien haavoittuvuuksien vihentdmiseksi, miki olisi

otettava huomioon DSA:n kéyttdonotossa. [22, s. 14-15]

Mahdollinen ratkaisu on myds kiinteiden ensisijaisten kdyttdjien kohdalla hyodyntda paikka-
tietoa varmennukseen. Ensisijaisilla kayttdjilld on yleensd vahvempi ldhetysteho kuin toisio-
kayttdjilld. Kun tiedossa on ensisijaisen kdyttdjan paikkatieto sekd léhetysteho, voidaan verra-
ta vastaanotetun signaalin tehotasoa laskennalliseen tasoon. Téssd haastavan tehtdvdn muo-
dostaa signaalin ldhteen sijainnin todentaminen. Sijainnin varmennusjirjestelman on oltava
ei-vuorovaikutteinen, mistd johtuen sijainnin todentava laite ei voi olla vuorovaikutuksessa

signaalildhettimen kanssa arvioidakseen tai todentaakseen sen sijaintia. [10]
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Etdisyyden hyodyntdmiseksi ensisijaisen kdyttdjdn tunnistamisen haasteisiin esitetddn kahta
tekniikkaa. Ensimmadistd tekniikkaa kutsutaan etdisyyssuhteeksi (DRT, distance ratio test),
joka kayttdd vastaanotetun signaalinvoimakkuuden (RSS, received signal strength) mittaustu-
loksia, jotka on saatu sijaintitodentajilta (LV, location verifiers) ldhettimen sijainnin varmis-
tamiseksi. Sijaintitodentaja voi olla erillinen verkkolaite tai toisiokéyttéjé, jolla on tehostetut
toiminnot paikannustarkistuksen suorittamiseksi. Yksittdiset LV-solmut muodostavat edelleen
verkon ja ovat yhteydessi toisiinsa. Niiden tiedonsiirto tulee turvata tietoturvaprotokollalla.
Koska langattoman linkin etdisyyden ja RSS:n vililld on vahva korrelaatio, RSS-mittaukset

kahdella LV:114 korreloivat niiden vastaaviin etdisyyksiin lahettimen sijainnin suhteen. [10]

RSS-arvo riippuu myds ldhettimen ominaisuuksista, kuten ldhetystehosta ja antennin vahvis-
tuksesta. Mikéli kaksi LV:td kdyttda identtisid radiovastaanottimia ja suorittaa synkronoituja
mittauksia, voidaan osoittaa, ettd vapaan tilan etenemismallissa niiden RSS-mittausten véli-
nen suhde riippuu vain vastaanottimen ja ldhettimen sijainnin etiisyydestd. Siksi kunkin LV:n
ja lahettimen viélisten etdisyyksien suhde voidaan laskea kdyttdmalld kahden LV:n sijaintitie-
toja ja ensisijaisen ldhettimen oletettua sijaintia. Tatd suhdetta verrataan suhteeseen, joka saa-
daan RSS-mittauksista, jotka on otettu kustakin LV:std. Jos odotettu arvo ja mitattu arvo ovat
riittdvin lahelld (ennalta mééritetyn tarkkuuden perusteella), ldhetin 1dpédisee sijaintitestin ja se

todetaan ensisijaiseksi kdyttdjéksi. [10]

DRT-tekniikan toimivuuteen vaikuttaa kuitenkin tosiasiallinen radioaallon eteneminen, mihin
puolestaan vaikuttavat erilaiset ymparistomuuttujat. Erilaiset ympéristot voivat vaatia erilais-
ten parametrien kayttod, mikd edellyttdd jopa tdysin erilaisten etenemismallien kayttod. Tal-

laisten ongelmien ratkaisemiseksi tarvitaan tehokkaampia tekniikoita. [10]

Toista tekniikkaa kutsutaan etdisyyserotestiksi (DDT, distance difference test). Téma tekniik-
ka hyddyntdi signaalin vaihe-eroa. Kun signaali ldhetetddn yhdestéd ldhteestd kahteen LV:iin,
voidaan havaita suhteellinen vaihe-ero johtuen niiden vilisestd etdisyydestd. Vaihe-ero voi-
daan taas muuntaa aikaeroksi, joka puolestaan voidaan muuntaa etdisyyseroksi. Téten voidaan
laskea kunkin LV:n ja ldhettimen oletettujen keskindisten etdisyyksien ero kayttimailld kahden
LV:n sijaintitietoja ja ensisijaisen ldhettimen oletettua sijaintia. Tatd oletettua eroa verrataan
mitattuun eroon ensisijaisen kdyttdjan signaalin aitouden maéérittdmiseksi. Jos ndméd kaksi
arvoa ovat riittdvén ldhelld, ldhetintd pidetdéin ensisijaisena kayttdjand. Vaikka DDT ei kérsi
DRT:n haitoista, DDT vaatii LV:ien vililld tehokasta synkronointia (satojen nanosekuntien

luokkaa), jonka toteuttaminen voi olla kallista. [10]
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Toinen turvallisuusuhka hajautetulle taajuushavainnoinnille on véérien taajuustunnistustieto-
jen ldhettiminen haitallisten toisiokadyttdjien toimesta. Hyokkéystd kutsutaan taajuushavain-
noinnin vadrentdmishyokkaykseksi (SSDF, spectrum sensing data falsification). Toinen ylei-
nen nimitys téllaiselle hyokkédykselle on Bysantilaisyokkdys (Byzantine attack). SSDF-
hyokkéyksessd jotkut kognitiiviset radiot esittdvét véarid taajuushavainnointitietoja héiritak-
seen fuusiokeskuksen taajuushavainnointiprosessia. Hyokkadja voi ldahettdd virheellisid pai-
kallisia taajuusmittaustuloksia fuusiokeskukselle, mistd aiheutuu fuusiokeskuksen vaird paa-
tos kiytetyistd taajuuksista. Hyokkédédjan pyrkimyksend on hyodyntdd fuusiokeskuksen vir-
heellistd pddtoksentekoa omien etujen saavuttamiseksi, esimerkiksi lisdéntyneelld spektrin

saatavuudella tai itselleen saamalla kapasiteetilla. [10; 14; 22, s. 15]

Jotta fuusiokeskuksen péitoksentekokyky kyetddn pitdmadn riittdvan tarkkana jopa SSDF-
hyokkéysten keskelld, on DSS:ssd kdytetyn datafuusiotekniikan oltava riittdvan robusti haital-
listen toissijaisten kéyttdjien ilmoittamien paikallisten taajuushavainnointitulosten virheelli-
syyden suhteen. Vaikka DSS:lle on hiljattain ehdotettu muutamia datafuusiotekniikoita, mi-
kdin ei ole toistaiseksi ratkaissut titd ongelmaa. Chen et. al [10] ovat esittidneet kolme data-
fuusiotekniikkaa DSS:n toimintaan liittyen. Kutakin tekniikkaa on kuvailtu lyhyesti ja pohdit-
tu niiden haavoittuvuuksia SSDF-hyokkéayksiin.

Ratkaisuksi SSDF-hyokkéyksid vastaan on ehdotettu kaksitasoista puolustusta. Ensimmaiselld
tasolla kaikkien paikallisten taajuushavainnointitulosten on oltava todennettuja tietojen kerdi-
jan (LV) toimesta. Tdmén turvatoimenpiteen tarkoituksena on estdd kognitiivisen radioverkon
ulkopuolelta tulevat toistohyokkdykset tai vidédrien tietojen injektiot. Toinen puolustustaso
SSDF-hyokkéysten suhteen on riittivdn robustin datafuusiotekniikan kayttdonotto. Kuten
ailemmin on késitelty, nykyiset datafuusiotekniikat ovat alttiita SSDF-hyokkayksille. Niitd
voidaan parantaa kahdella tavalla. Yksi tapa on kayttdd perdkkiistd todenndkoisyyssuhdetestid
(SPRT, Sequential Probability Ratio Test), joka on paikallisten taajuuksien mittaustuloksia
tukeva datafuusiotekniikka. SPRT:114 on kyky vdhentdd sekd védrien hélytysten ettd uhkien
havaitsemattomuuden todenndkdisyyttd. Vaikka jokaisella anturilla olisi heikko taajuusha-
vainnointitarkkuus, SPRT voi taata hyvian havainnointitarkkuuden kerdamalla lukuisia paikal-
lisia taajuushavainnointituloksia. Toinen tapa lisdtd datafuusioprosessin vakautta on ottaa
maineeseen perustuva turvajirjestelma kayttoon DSS-prosessissa. [10] Maineeseen perustuvia

ratkaisuja on késitelty tarkemmin kappaleessa 3.6
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Yhtend mahdollisuutena SSDF-hyokkéysten torjumiseksi on ehdotettu myos painotettua pe-
rakkaistd todenndkoisyyssuhdetestia (WSPRT, weighted sequential probability ratio test).
Tadmai ldhestymistapa on samankaltainen kuin monet luottamukseen perustuvat tietojen fuu-
siojérjestelmét. Tapauksissa, joissa SSDF-hyokkadys ei ole kyennyt saamaan fuusiokeskusta
tdysin kyvyttomidksi toimia, ndma jérjestelmit ovat osoittaneet tyydyttdvad suorituskykya.
Niiden suorituskykya ei ole kuitenkaan vield analyyttisesti tutkittu. Viimeisimmissa tutkimuk-
sissa on pyritty tunnistamaan hyokkaystd toimeenpanevat solmut. Niissd ehdotetaan haitallis-
ten solmujen havaitsemisjérjestelmié, jotka perustuvat ulkopuolisiin havaitsemistekniikoihin,
joissa fuusiokeskuksen oletetaan tietdvin paikallisten anturien vastaanottamat tarkat signaali-

kohinasuhdearvot. [14]

Myos artikkelissa [14] esitetddn luottamuksenhallintajdrjestelmdd yhtend mahdollisuutena
SSDF-hyokkéysten torjumiseksi. Helppo, tehokas ja nopea maineeseen perustuva havaitse-
misjédrjestelmd voi tunnistaa bysanttilaiset hyokkéajat laskemalla paikallisten pddtosten ja fuu-
siokeskuksen tekemien globaalien pditosten véliset epdsuhteet tietylld ajanjaksolla ja poista-

malla sitten SSDF-hyokkédjien syottdmén datan fuusioprosessista.

3.6.  Luotettavuuden arviointiin perustuvat kognitiivisen tietoliikennejarjes-
telmén turvallisuutta parantavat toteutusvaihtoehdot

3.6.1. Luotettavuuden arviointi

Muun muassa Mukherjeen ja Nathin [35] mukaan tunkeutujien (haitalliset toisiok&yttdjat)
tunnistamiseksi on kéytettivi luotettavuuden arviointia kognitiivisissa tietoliikenneverkoissa.
Kognitiivisten tietolitkenneverkkojen tunkeutumisen havainnoinnissa tehtidviand on paljastaa
toisiokdyttdjdt, jotka tuottavat valheellista informaatiota jirjestelmadn. Téllaista hyokkaysta-
paa hyodyntdavit muun muassa Bysantilaishyokkdys sekd SSDF-hyokkays. [35] Erityisen mo-
nessa ldhteessd ehdotetaan luottamuksenhallintajarjestelmdd, joka perustuu toisiokdyttdjien ja
ensisijaisten kayttdjien vililld tapahtuvan tiedonvaihdon seurantaan mahdollisten tietovédaren-

nosten tunnistamiseksi. [1, kpl 4, s. 35].
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Jarjestelman kognitiivisten pddtosten luottamusaste voidaan arvioida suorien vuorovaikutus-
ten, havaintojen ja suositusten perusteella. Epédluotettavien suositusten 10ytdmiseksi kerétty
data voidaan painottaa l1dhettdjidn luottamuskertoimella. Luottamuksen arvioinnissa kaytetty-
jen tietoldhteiden erilainen laatu on my0s otettava huomioon. Ratkaisuehdotuksena on toimin-
to, jossa luottamusluokitus muuttuu arviointikriteerien perusteella. Arviointikriteerit jakavat
eri painoarvoja erityyppiselle kayttdytymiselle. Solmu madrittdd korkeimmat painoarvot sen
itsensd tunnistamiin tapahtumiin. Pienemmit painoarvot méadritetddn tapahtumille, jotka ha-
vaitaan solmun ldheisyydessi, ja vastaavasti pienimmait painoarvot madritetdin lokiraporteista
keratyille tiedoille. Luotettavuuden arviointiin voidaan sisallyttdd myos arviointiprosessi, joka

viittaa tietoturvasddntoihin, sertifikaattien vaihtoon, ja riskinarviointiin. [1, kpl 4 s. 34]

Kalaiselvan ja Kavitha ehdottavat kognitiiviselle radioverkolle luottamuksen arviointimallia,
jossa luottamustaso muihin solmuihin nédhden lasketaan perustuen vain solmun suoriin ha-
vaintoihin (vain sen solmun generoima signalointi). Muut solmut tunnistavat ja tulkitsevat
tdmén solmun tuottamaa informaatiota perustuen sen maineeseen”. Suorat solmujen havain-
not johtavat Bayesin analyysiin, ja mainejirjestelmé perustuu taas Dempster-Shafer-teoriaan.
[36] Bayesilaisessa tilastotieteessé ajatellaan, ettd havainnot tunnetaan jolloin ne ovat kiintei-
td, ja itse todellisuus on tuntematon, johon liittyy epdvarmuutta. Tarkoituksena on laskea
posterioritodenndkdisyyksid siten, ettd otetaan huomioon sekd ennakkotieto ettd havaintoai-

neiston informaatio. [37]

Edelld esiteltyd Dempsterin-Shaferin teoriaa kdytetddn erityisesti silloin kun 1dhdetieto on
ristiriitaista, epdvarmaa tai puutteellista. [1, kpl 4 s. 34-35] Todenndkdisyysteorialla voidaan
mallintaa epdvarmuutta, mutta on olemassa kuitenkin tietoa (kuten tietimittomyys), jota to-
dennékoisyyslaskenta ei pysty kuvaamaan. Dempsterin-Shaferin teorialla voidaan yhdistda
uskomusta tukevia todisteita eri 1dhteistd ja saada tulokseksi méére, jolla mitataan uskomusta
tukevan ndyton uskottavuuden astetta (degree of belief), ja funktio, joka huomioi kaikkien

saatavilla olevien todisteiden uskottavuuden (belief function). [38]

Luottamuksen arviointiprosessi voi perustua myos useista informaatioléhteista perdisin ole-
vaan tietoon. Tdma tieto voi olla monimutkaista seké luotettavuudelta ja laadultaan erilaista.
Kaikki tieto olisi yhdistettdva kuitenkin yhtendiseksi ja tarkaksi kokonaisuudeksi. Tdma edel-
lyttéd tarkoitustenmukaisten fuusiotekniikoiden kdyttoonottoa, mikd mahdollistaa virheellis-
ten tai epdtarkkojen uhkien tunnistamisen. Erilaiset todennédkdisyyslaskelmat ovat yleisin kdy-

tetty tekniikka kohteen luottamustasotason arviointiin. [1, kpl 4 s. 34]
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Todennékoisyyslaskennan lisdksi on myds ehdotettu sumean logiikan (fuzzy logic) kayttod [1,
kpl 4 s. 34]. Sumea logiikka on matemaattisen logiikan laajennus, jossa propositiolla on
diskreetin totuusarvon (tosi tai epitosi) sijasta reaalinen totuusarvo suljetulla vililla nollasta
yhteen. Sumea logiikka korvaa kaksiarvoisen logiikan ja monimutkaiset matemaattiset mallit
yksinkertaisilla, thmisen todellista paittelyd muistuttavilla kielellisilld malleilla. Luotetta-
vuusarvioinnissa totuusarvo voi olla jotakin vililld "tdysin luotettava™ ja “’ei lainkaan luotetta-

va”. [39]

Maineeseen perustuvan jdrjestelmén suunnittelussa voidaan lainata my6s ideoita jo olemassa
olevasta tutkimuksesta, joka koskee mainepohjaisia suojattuja reititystekniikoita ad hoc -
verkoissa. Esimerkiksi Marti et. al [40] ehdottavat turvalliseksi reititystekniikaksi kaksitasois-
ta moduulikehystd. Tdméa kehys hyddyntdd "vahtikoira"-moduulia (engl. watch dog) maineen
ylldpitoon ja "polunarvioija"-moduulia (pathrater) maineinformaation soveltamiseksi reitityk-
seen. Samanlaista kaksimoduulista kehystd voidaan kdyttdd DSS:ssd: yksi maineen ylldpité-

miseen ja toinen maineinformaation soveltamiseen datafuusiossa fuusiokeskuksessa. [10]

Edelld mainitussa kaksitasoisessa moduulikehyksessd ensimmaiisessd moduulissa mainearvio
annetaan jokaiselle anturipitteelle paikallisen havaintoraportin tarkkuuden perusteella, mika
arvioidaan suhteessa fuusiokeskuksen lopulliseen mittauspédédtokseen. Toisessa moduulissa
tiedonkerddja hyodyntdd mainearviointia arvioidessaan jokaiselta anturipditelaitteelta vas-

taanotetun paikallisen taajuuksien havaintoraportin luotettavuuden. [10]

Yhteenvetona voidaan tulkita, ettd solmujen luotettavuuden arviointitekniikat tulee olla kiin-
ted osa kognitiivista tietoliikenneverkkoa. Solmut vaihtavat keskendédn kriittisid signalointi-
viestejd, joita tarvitaan tietimyksen lisddmiseksi spektriympiristostd tai tukemaan dynaamista
taajuuksien kéyttdoikeutta ja hallintaa (esimerkiksi kognitiivinen reititys, topologian hallinta).
Jos todennetun solmun kognitiivinen moottori yrittdd 1dhettda viéria tietoja (esimerkiksi ha-
vaintojen tuloksista), muu verkko voi romahtaa kokonaan. [1, kpl 4 s. 35] Luotetut ja epa-
luotetut solmut tulee ottaa huomioon reititysvalinnassa, ja epdluotetut solmut tulee kyeti pois-
sulkemaan jérjestelmastd. Téstd syystd sotilaallisissa kognitiivisissa Ad hoc -verkoissa NA-
TO:n tutkimusraportissa [1] ehdotetaan kayttoon otettavaksi tekniikan, joka on nimetty luot-
tamuspohjaiseksi tilannevaroitusjérjestelméksi (TUBE, TrUst-Based situation awarEness sys-

tem).
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3.6.2 TUBE - luottamuspohjainen tilannevaroitusjirjestelma

TUBE-jérjestelma suorittaa kolmea padtoimintoa: kerdd ympdristotietoa, arvioi solmujen luo-
tettavuutta ja ehdottaa reaktioita tunnistettuihin uhkiin. Se koostuu seuraavista moduuleista

(kuva 12): [1, kpl 4, s. 35-37]

tiedonhankintamoduuli

- paitelmdmoduuli

- suositusmoduuli

- luokittelumoduuli

- reaktiomoduuli

havainnoista tiedot identiteetin-
keratty data hallintajarjestelmasta

k.

tiedonhankinta-

H h
moduuli _ . S
luokittelu : reacli(tlol s ’It(t_J_r\f_llllltsuuts
o | G/C [ dytintee
Cal Ga -moduulj | /™ | moduuli y
Ne J
Mgy
Mg Cu/ Cr
Yy
paatelma i
-moduuli — suositusmoduuli suositukset luotetuille
1 - objekteille

luotettujen objektien
suositukset

TUBE - systeemi

Ymparisto

Man/ Ma - uskomusta tukevat arvot toiminteista saatujen havaintojen pohjalta tehtyyn hypoteesiin
/ havainnot ja suositukset

mg - uskomusta tukevat arvot suositusten oikeellisuudesta tehtyyn hypoteesiin
Ca/Cq - solmun suoritettujen toiminteiden ja suositusten oikeellisuuden perusteella saama luokitus
Ne - tapahtumailmoitus

Kuva 12. TUBE-jarjestelman arkkitehtuuri sotilaallisia kognitiivisia Ad Hoc -verkkoja
varten [1, kpl 4 s. 36]
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Ympiriston arviointi suoritetaan seuraamalla jatkuvasti naapurikohteiden kéyttdytymista.
Kuitenkin useassa tapauksessa yhden elementin hankkima tieto on riittdmatontd oikean tilan-
neymmairryksen syntymiseksi. Siksi tarvitaan tiedonvaihtoa muiden luotettavien kohteiden
vililld. Lisétietoja kohteen suojausominaisuuksista saadaan identiteettihallintajérjestelmasta.
Kohteen luokittelussa kiytetddn edistynyttd padtelmétekniikkaa, joka perustuu turvallisuus-
kaytinteisiin. Tatd luokittelua tarvitaan reititysohjausmekanismien mukauttamiseksi ja havait-

tujen uhkien vaikutusten vihentdmiseksi. [1, kpl 4, s. 35-37]

TUBE-jarjestelman arkkitehtuurissa tiedonhankintamoduulin vastuulla on siepata ja analysoi-
da kognitiivisia signalointiviestejd sekd tehdd alustava arvio tapahtumista. Kohteen kéyttay-
tymisen arviointi perustuu solmujen vaihtamien signalointiviestien paikkansapitdvyyteen ja

kohteen yhteistyohon signalointiviestien vélittdmisessé. [1, kpl 4, s. 35-37]

Péaidtelmdmoduulin vastuulla on kohteiden arviointi suorien havaintojen ja suositusten perus-
teella. Suositukset voivat olla kuitenkin puolueellisia tai vanhentuneita, joten ne pitdd varmen-
taa ennen niiden kiytt6d luokittelutarkoitukseen. Moduuli suorittaa seuraavia funktioita: [1,

kpl 4, s. 35-37]
- suora arviointi perustuen suoritettuihin toimintoihin
- suositusten varmentaminen
- suora arviointi liittyen suositusten paikkansapitidvyyteen

- suoritettujen toimintojen arviointi perustuen sekd havaittuihin toimintoihin ettd var-

mennettuihin suosituksiin

Hélytyksen toiminnasta, jossa on havaittu epanormaalia kdyttdytymistd, voi laukaista erilaiset
tapahtumat. Lisdksi syotteend tuleva data voi olla epéluotettavaa, epitiydellisti ja ristiriitaista,
mistd syystd on pddtetty kdyttdd Dezertin ja Smarandachen paitelmad- ja luokitteluprosesseja
[41]. Tama sallii joukon primaarisia ja toissijaisia hypoteeseja, joilla madritetddn solmun kéyt-
tdytymistd, mikd parantaa mahdollisten uhkien havaitsemisen laatua. Jos kyseessd on suora
suoritettuihin toimintoihin perustuva arviointi, sen yhteydessé tarkastellaan seuraavia hypo-
teesiryhmid: yhteistydhaluinen, epdvarmasti yhteistydhaluinen, itsekds, epdillysti itsekés, re-

hellinen, epavarmasti rehellinen, valehtelija ja epdillysti valehtelija. [1, kpl 4, s. 35-37]
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Péadtelmédmoduuli suorittaa seuraavan funktion mukaisen laskutoimituksen jokaista hypoteesia

varten: [1, kpl 4, s. 35-37]

kW "Dy

DEI
2 Wi 'E,! | Nk

mp(x1) =

r

missé:

- mga (X1) - hypoteesin x; uskomusta tukevat arvot

-D® = {x1, X2,..., Xn} - kaikkien hypoteesien joukko, missi | D® | = N;

- nix = tapahtumien lukumééra, joka arvioidaan xi:na k:ssa aikavélissd; ja
- Wk - tapahtuman painokerroin k:lla aikavalilla.

Monissa tapauksissa yhden kohteen hankkima tieto on riittdmétonta nykyisen tilanteen koko-
naisvaltaiseksi arvioimiseksi. Siksi on tarpeen vaihtaa tietoja muiden verkon luotettavien
komponenttien kanssa. Tdmén toiminnon suorittaa suositusmoduuli. Suositukset ldhetetddn
miirdajoin kayttdmalla erillistd protokollaa. Ne sisdltdvit maa () -arvot jokaiselle hypoteesille

ja aikaleiman. [1, kpl 4, s. 35-37]

Sotilaallisessa kontekstissa luotetut kohteet voivat muuttaa kéyttdytymistd tiettyjen tavoit-
teidensa saavuttamiseksi tai koska ne ovat joutuneet vastustajan haltuun, minkd seurauksena
ne voivat ldhettdd vddrid suosituksia. Suositusten paikkansapitivyyden tarkastaminen ja val-
heellista tietoa tuottavien solmujen havaitseminen on monivaiheinen prosessi, joka suoritetaan
suorista havainnoista, suosituksista, historiatiedoista, todennusmekanismista ja solmun sijain-

tia koskevista tiedoista johdetun tiedon perusteella. [1, kpl 4, s. 35-37]
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Péadtelmédmoduuli hylkd4 itseddn mainostavat suositukset ja epéluotettavien kohteiden ldhet-
tdmat suositukset. Moduuli vahvistaa vastaanotetut suositukset kertyneen tiedon perusteella.
Jos téllaisia tietoja ei ole saatavilla, pddtds vastaanotetun suosituksen vahvistamisesta tehdién
lahettdmalld kohteen luokitus suositusten paikkansapitivyyden suhteen. Jokainen vahvistettu
suositus myotdvaikuttaa sithen liittyvdn kohteen arviointiin. Suosituksen paikkansapitdvyytté
koskevan suoran arvioinnin aikana otetaan huomioon seuraavat kohteeseen liittyvét hypotee-
sit: rehellinen, epdvarma rehellinen, epéilty valehtelija tai valehtelija. Kunkin hypoteesin m()-
arvo suositusten paikkansapitivyydestd riippuu hypoteesia vastaavien tapahtumien lukuméa-
rastd, tapahtumien aikaleimasta ja tapahtumien suhteellisesta painotuksesta (esimerkiksi epa-
tavanomaisilla tapahtumilla on suurempi painoarvo, kuin tavanomaisilla). Kohteen arviointiin
siséllytetddn suositukset, jotka ovat kertyneen tiedon mukaisia tai johdettu luotettavista sol-
muista. Klassista DSm-yhdistelmésddntod kiytetddn suorien toimien ja suositusten suoran

arvioinnin sulauttamiseen. [1, kpl 4, s. 35-37]

Luokittelumoduuli on vastuussa kohteiden lopullisesta arvioinnista identiteetinhallintajérjes-
telmisté saatujen tietojen ja suoran arvioinnin tulosten perusteella. Kohteet luokitellaan suosi-
tusten paikkansapitdvyyden suhteen rehellisiksi tai valehtelijoiksi ja suoritettujen toimien pe-
rusteella liittolaisiksi, kumppaneiksi, itsekkaiksi tai haitallisiksi. Luokittelun tulokset edistavit
merkittdvisti kognitiivisen verkon tilannearviointia, ja niitd voidaan hyddyntda reaktiomoduu-
lissa tarkoituksenmukaisen toiminnan aikaansaamiseksi, mikd voi vdhentdd havaittujen uh-

kien vaikutusta. [1, kpl 4, s. 35-37]

NATO:n tutkimustyhmé on testannut TUBE-jérjestelmén tehokkuutta ja toimintavarmuutta
monimutkaisten hyokkiyksien suhteen Riverbed Modeler -simulaatiotydkalulla. Testissé ta-
vallinen WLAN-solmu laajennettiin sisdltimidin TUBE-moduulit, ja monihyppyldhetykseen
kéaytettiin vakiokonfiguraatiollaan olevaa OLSRvl-reititysprotokollaa. Tiedonhankintamo-
duuli pystyi kerddmaiin tietoja signalointiviestien vilittdmisen oikeellisuudesta. Suositusten
levittdmiseen kaytettiin omaa UDP-pohjaista maineenlevitysprotokollaa. Kokeessa solmut
arvioivat ympéristonsd 30 sekunnin vilein, kun taas suositukset levitettiin 60 sekunnin vélein.
Kokeessa keskityttiin vddrin kédyttdytyvien solmujen havaitsemiseen, TUBE-jérjestelméan ro-
bustisuuteen valittujen hyokkiysten suhteen sekd jirjestelmén tehokkuuden arviointiin. Testi
osoitti, ettd TUBE:n reaktiomoduuli ottaa huomioon molempien luokittelujen tulokset ja mu-
kauttaa tiedonsiirron ohjausmekanismeja verkon turvallisuuden parantamiseksi ja viestinndn
tehostamiseksi. Tulokset vahvistavat, ettd TUBE-jirjestelmén toteuttaminen kognitiivisissa
radioverkoissa voi viahentdd merkittdvéasti haitallisten kognitiivisten kohteiden my®6tivaikutus-

ta sotilaallisissa kognitiivisissa Ad Hoc -verkoissa. [1, kpl 4, s. 35-40]
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4. ASIANTUNTIJAKYSELY KOGNITIIVISISTA TIETOLIIKENNE-
JARJESTELMISTA JA NIIHIN KOHDISTUVISTA KYBERUH-
KISTA

4.1. Kyselyn toteutus

Kysely toteutettiin delfoi-menetelmdd hyddyntden. Kosolan ja Pasivirran mukaan delfoita
kaytetddn usein ndkemysten ja ideoiden esille tuomiseksi suunnittelun ja paiatoksenteon poh-
jalle. Menetelmd on osoittautunut kéyttokelpoiseksi, mikali tarkasteltavan ongelma-alueen
asiantuntijoita on vihén, tai heiti ei esimerkiksi ajanpuutteen takia saada saman suunnittelu-
pOydén ddreen. Lisdksi menetelmissé ei vastaajien asema tai muu vastaava tekija saa liiallista

dominanssia vastaajien suhteen. [42, s. 114-115]

Menetelmin keskeisid onnistumisen edellytyksid ovat anonymiteetti ja argumenttien iteraatio.
Delfoissa on kaksi tai useampia iteraatiokierroksia, joista ensimmaiselld on tarkoituksena ke-
ratd mahdollisimman laaja erilaisten ndkemysten massa. Toisella kierroksella karsitaan en-
simmédiselld kierroksella esiin tulleista tutkimusongelmaan liittyvistd argumenteista oleelli-
simmat, jotka valitaan jatkotarkasteluun. Menetelmén onnistumisen edellytyksend on myds
se, ettd valittu asiantuntijaryhmi tuntee asetetut kysymykset ja kykenee muodostamaan niisti
oikeansuuntaisen mielipiteen. Mielipiteen tulee vastata heiddn nidkemystdédn tutkittavaan on-

gelmaan. [42, s. 114-115]

Kyseessd on empiirisen tutkimuksen perusmuotoinen kuvaileva eli deskriptiivinen tutkimus-
muoto. [3, s. 14] Kyselylomakkeita ja Delfoin iteraatiokierroksien luonnetta voidaan kuvailla
kvantitatiiviseksi, silld niiden vastauksia analysoimalla kyetdin vastaamaan tietotarpeeseen
siitd, mitd yksittdisid asioita vastaajat pitdvat tilastollisesti tirkeimpind kognitiivisessa tietolii-
kennejdrjestelmdssd. Aineistonkeruumenetelmédnd on kdytetty sekd avointa ettd strukturoitua
mallia, ja siten vastauksien analysointiakin toteutettu sekd kvalitatiivisen, ettd kvantitatiivisen
sisdllonanalyysin avulla. Kvalitatiiviset ja kvantitatiiviset tutkimusmenetelmét voivatkin tdy-
dentéi toisiaan. Laadullinen tutkimus laajentaa ja syventdd kvantitatiivisen analyysin numee-

risia tuloksia esimerkiksi haastatteluaineistojen avulla. [43]
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Delfoi-kysely toteutettiin kahdessa kierroksessa. Ensimmaiselld kierroksella vastaajat saivat
vapaamuotoisesti ilmaista omat ndkemyksensé kognitiivisen tietoliikennejirjestelmén ominai-
suuksista, haavoittuvuuksista seké turvallisuutta parantavista seikoista. Ensimmaiisen kierrok-
sen avoimiin kysymyksiin saatuja vastauksia analysoitiin vertaamalla niitd kvalitatiivisessa
kirjallisuusselvityksessd esiin nousseisiin keskeisiin teoreettisiin nédkdkohtiin. Aineiston luo-
kittelurunko sai siis selkeitd virikkeitd kirjallisuudesta, miké tuo analyysiin vahvan teoriaoh-
jaavan sdvyn. Tuomen ja Sarajérven [6] mukaan teoriaohjaavassa analyysissd analyysi ei poh-
jaudu suoraan teoriaan, mutta teoria voi toimia apuna analyysin toteuttamisessa. Aikaisempi
tieto on havaittavissa, mutta sen rooli on enemmaénkin uusia ajatusuomia herittava kuin aiem-
paa tietoa testaava. Padttelyn logiikka on teoriaohjaavassa analyysissd mairiteltdvissd abduk-
tiiviseksi; tutkijan ajattelussa vaihtelevat valmiit mallit seki aineisto. [6, s. 109-111] Aineistoa
luokiteltiin vastausten esiintyvyyden perusteella ja tehtiin havaintoja siitd, mitd kokonaisuuk-
sia el ollut kirjallisuusselvityksen perusteella tullut ilmi. Analyysin etenemisti kuvataan kyse-

lykohtaisesti tarkemmin luvuissa 4.2 ja 4.3.

Toista kierrosta varten ensimmaiisen kierroksen analysoitujen vastausten seka kirjallisuussel-
vityksessd esiin nousseiden teoreettisten ajatusten pohjalta laadittiin strukturoituja vaittamia.
Viittdmien vastausvaihtoehdot noudattelivat muutamaa poikkeusta lukuun ottamatta Likertin
S-portaista asteikkoa. Kognitiivista radiota ja tietoliikennejirjestelméid kuvaavissa viitteissi
Likertin asteikon &aripdét (1 ja 5) olivat kuvattu vaihtoehdoilla “tdysin samaa mieltd” seka
“taysin eri mieltd”. Vastaavasti kognitiiviseen tietoliikennejdrjestelmii vastaan kohdistuvia
uhkia kuvaavissa véitteissd vastausvaihtoehdot olivat “erittdin merkittdva uhka” sekd ei mer-
kittdvad uhkaa”. Kolmannessa osiossa kognitiivisen tietoliitkennejdrjestelmédn kyberturvalli-
suutta parantavissa toteutusvaihtoehtoviittdmissd vastausvaihtoehdot olivat erittdin suuri
merkitys” sekd el merkitystd”. Viimeinen osio késitteli muita esiin nousseita, erityisesti tak-
tiseen kognitiiviseen tietoliikennejirjestelmién kohdistuvia vaatimusviittimid, joissa vas-

29 9

tausvaihtoehdot olivat “erittdin tirked vaatimus” “ei tdrked vaatimus”. Muiden vastausvaihto-
ehtojen (2, 3 ja 4) sanalliset kuvaukset olivat jitetty kokonaan pois. Néin ollen vastaajilta py-
rittiin estdimdin mahdollisuus harkitsemattomaan vastaukseen. [44, s. 53] Muutamassa kysy-
myksessd, jossa haluttiin verrata vaihtoehtojen painotuksia keskendén, oli valintavaihtoehdot

monivalintakysymyksié tai vaihtoehdoilla “kylld” ja “ei”.
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Toisen kierroksen vastaukset analysoitiin kvantitatiivisesti. Vastaukset luokiteltiin vastaus-
vaihtoehtojen suhteellisten prosentuaalisten jakaumien perusteella kolmeen eri kategoriaan:
merkittivin konsensuksen saaneisiin viittdmiin, osittaisen konsensuksen saamiin vaittdmiin
sekd ei konsensusta saaneisiin véittdmiin. Asiantuntijoiden vastausten kvantitatiivisen analyy-
sin perusteella vdittimien tuloksista pystyttiin tekemddn johtopadtoksid eri kokonaisuuksien

paikkansa pitdvyydestd sekéd tiarkeydesta.

Kysely léhetettiin kahdelletoista Puolustusvoimien, tiedeyhteison seké teknologiateollisuuden
aihealueen asiantuntijalle. Heistd tutkimukseen osallistui seitsemin asiantuntijaa, jotka on
esitelty liitteessd 2. Téssd tutkimuksessa ei otettu kantaa vastaajien taustamuuttujiin (kuten
organisaatio), koska pienestd perusjoukosta johtuen haluttiin sdilyttdd vastausten anonymiteet-

ti.

4.2.  Kyselyn ensimmainen kierros

Kyselyn ensimmdiinen kierros sisdlsi avoimia kysymyksid tutkimuksen padkysymykseen ja
alakysymyksiin liittyen. Lisdksi kyselyn lopussa oli annettu mahdollisuus avoimiin komment-

teihin. Kysymyksia laadittiin kahdeksan kappaletta:

1. Millaiset ominaisuudet mielestési tekevit tietoliikenneverkosta kognitiivisen?

- 2. Kognitiivinen radioverkko koostuu solmuista, joista 16ytyy kognitiivinen radio. Mi-
td ominaisuuksia/toiminnallisuuksia tdma radio voisi sisaltda?

- 3. Mitd kognitiivisia ominaisuuksia taktiseen radioverkkoon voisi kuulua?

- 4. Miti hyo6tyja tai uhkia kognitiivisuus tietoliikennejéirjestelmissa voisi muodostaa so-
tilaallisessa kontekstissa?

- 5. Millaisia kyberuhkia voisi kohdistua kognitiiviseen tietoliikenneverkkoon?

- 6. Suurvallat kiyttavit termid Cyber-EW, jolla tarkoitetaan elektronisen sodankdynnin
integroitumista kyberulottuvuuden kanssa. Millaisia uhkia tdménkaltaiset hyokkéys-
vektorit voisivat aitheuttaa kognitiiviselle radioverkolle?

- 7. Mité vaatimuksia kyberturvallisuuden suhteen tulisi asettaa nimenomaan kognitiivi-
selle tietolitkenneverkolle?

- 8. Millaisia toteutusvaihtoehtoja kognitiivisen tietoliikenneverkon kyberturvallisuuden
parantamiselle voisi 10ytda?
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Kyselyn ensimmaiiseen kierrokseen vastasi kuusi henkil6d, vastausprosentin ollessa 50%. Tés-
td eteenpdin vastaajien anonymiteetin sdilyttimiseksi referoin vastaajia kirjaimilla A, B, C, D,

EjaF.

4.3. 1. kierroksen tulosten analysointi

Kysymykseen 1. Millaiset ominaisuudet mielestisi tekevit tietoliikenneverkosta kognitiivi-
sen?” liittyen kaikki vastaajat mainitsivat automaattiset toiminnot, jotka ohjaavat verkon toi-

mintaa. Automaattisuuteen liittyviin toimintoihin vastaajat listasivat seuraavia ominaisuuksia:

- Verkon suunnittelu (n = 1)

- Verkon havainnointi (n = 3)

- Verkon adaptiivisuus toimintaympariston tai vaatimusten mukaan (n = 4)
- Verkon optimointi (n = 3)

- Kognitiivista verkkoa ja sen toimintaa / toiminnallisuuksia tulisi kyetd kuitenkin val-

voa ja hallita ihmisen toimesta (n = 1)

Verkon suunnitteluun liittyen vastaajan A havainto siité, ettd kognitiivisuus automatisoi ver-
kon suunnittelua ja hallintaa, tukee kappaleessa 2 tehtyjd havaintoja kognitiivisuuden mahdol-
lisuuksista johtamisjérjestelmien suunnittelun ja hallinnan helpottamiseksi operaatioiden toi-
meenpanemisessa. Vastauksessa tulee kuitenkin ilmi, ettd suunnitteluperusteet tulee edelleen

luoda manuaalisesti.

Verkon havainnointiin liittyen vastauksista ilmenee litkenteen méédrdn havainnointi, jonka
perusteella voidaan optimoida verkon toimintaa seuraavin keinoin: uudelleenohjaus, litken-
teen katkaisu tai litkenteen priorisointi (B). Havainnointiin liittyen tulisi tekoédlyavusteisesti
16ytdd litkkenteen sddnndnmukaisuuksia, joiden avulla verkko voi oppia syy-seuraussuhteita
litkenteen suhteen (D). Havainnoinnin perusteella toteutettavat toiminnot perustuvat ennalta

madriteltyihin sddntoihin (B).

Vastauksien perusteella verkon adaptiivisuus ja optimointi voi tapahtua yksittdisten solmujen
vililld (A), mutta koko verkon ollakseen kognitiivinen tulee adaptiivisuudella ja optimoinnilla
kasittdd koko verkon laajuista toimintaa (C). Taémé optimointi voi perustua dlykkddseen para-
metrien hakuun (A). Vastaajat A ja D ottivat kantaa my0s sithen, ettd adaptiivisuuden ja op-
timoinnin suhteen tehtidvén ja operaation suoritusvaiheen tulisi vaikuttaa haluttuun lopputu-
lokseen (tilannekuva, salaaminen, harhauttaminen, tiedustelu, tulenjohto, hiirinnén viisto,

kokonaissuorituskyky).
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Kysymyksen 2. Kognitiivinen radioverkko koostuu solmuista, joista 16ytyy kognitiivinen
radio. Mitd ominaisuuksia/toiminnallisuuksia tima radio voisi siséltdd?” vastauksista 10ytyy

seuraavia ominaisuuksia:

- Radion kyky havainnoida taajuusspektrid seka liikennettd (n = 4)

- Kyky ldhettdd ja vastaanottaa laajalla taajuusspektrilld (n = 3)

- Kyky toimia my0s elektronisen tiedustelun ja vaikuttamisen (hiirintd) suhteen (n = 2)
- Taajuushypytys (n =2)

- Antennien ohjaaminen (n =1)

- Hy®dtyldhetteiden releointi (n = 2)

Radion kyvykkyysvaatimukset taajuusspektrin sekd tietolitkenteen havainnoinnin suhteen
tukevat kappaleessa 2.1 tehtyjd havaintoja. Tutkimuksessa uusina havaintoina kantaa otettiin
erityisesti radioiden kykyyn toimia sensoreina ja héirintéldhettiminé tarvittaessa. Vastaaja D
esitti, ettd radion olisi kyettdva hiirintdldhettimend toimiessaan ldhettimdin viholliselle au-
tenttisen oloista litkennettd. Kun radiolla ei ldhetetd, tulisi sen kyetd toimimaan sensorina niin
omille ldhetteille (esim. radiohiljaisuus) kuin vihollisen ldhetteille (ELTI) (B). Elektronisen
suojautumisen nakokulmasta radion tulisi kyetd havaitsemaan héirintd, ja vdistimiin sité te-

hoséételylla tai muiden keinojen avulla (taajuushyppely / kaistanvaihto / varakanavat) (B)

Taajuus-spektrin suhteen antennien seka radion olisi kyettdva hyddyntdméiidn mahdollisimman
laajaa taajuuskaistaa (UHF, VHF, HF) (B). Radion tulisi kyetd myds ldhettiméén niin salattua
kuin salaamatonta litkennettd, sekd useita erilaisia ldhetteitd (esim. &éni, IP, salattu IP) (B).
Kontrollilitkenteen tarve ilmenee havainnossa, jossa radioiden on kyettivd neuvottelemaan
kéytetty taajuusalue (B). Kognitiiviseen radioverkkoon tulisi pystyd lisddméddn myds van-
hemman sukupolven ei-kognitiivisia ohjelmistoradioita, joille kognitio voi antaa rajattuja oh-

jauskomentoja ja asettaa rajoitetusti tiedonsiirtoparametreja (E) [45].

Kirjallisuusselvityksessd jirjestelmén antenniratkaisuihin ei oltu otettu kantaa. Sen suhteen
vastauksissa ilmeni tirked havainto siitd, ettd radiolla tulisi olla kyky ohjata radion antenneja
(A). Kuten edelld kdvi ilmi, tulisi laajasta taajuusspektristd johtuen antenneja olla useanlaisia,
ja osa niisté olisi suunta-antenneja. Mikéli radio ei automaattisesti ohjaa niitd antenneja, me-
netetddn automatiikan hyddyt. Antennien ohjaustieto voi yksinkertaisimmillaan olla esimer-
kiksi MATI:sta saadun paikkatiedon hyddyntdmistd, minkd perusteella radio pyorittdd anten-

nia (A).
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Vastaaja A oli sitd mieltd, ettd paras suorituskyky saataisiin silloin, kun esimerkiksi M18-
jarjestelmissd ohjaus tehdddn verkon hallintaty6kalulla Node Managerista tai radiosta suo-
raan. Ohjaus perustuisi radioparametrien hyddyntdmiseen verkon muodostamisvaiheessa ja
my6hemmin koko verkon suorituskyvyn optimoimiseen (A). Tekoélyavusteinen verkon hal-
lintasovellus (esimerkiksi tekodlyavusteinen Network Manager) voi suunnitella verkon raken-
teen vastaamaan haluttua verkon suorituskykya, kieltdd huonot naapuruudet ja poistaa tarpeet-
tomat yhteydet, minkd avulla verkko voidaan rakentaa minimipalveluista tiyteen suoritusky-
kyyn (A). Tekoédly voi huomioida myds vihollisen hallussa olevan ryhmityksen ja kieltdé 14-
hetyksen ja vastaanottamisen sieltd suunnasta (A). Jarjestelmddn liitetyssd kenttiradioissa
lahetystehoa ja antennin sédhkoistd pituutta muuttamalla solukoko voidaan optimoida suojau-

tumisen tai suorituskyvyn perusteella (A).

Kysymyksen ”3. Mitd kognitiivisia ominaisuuksia taktiseen radioverkkoon voisi kuulua?”

vastauksista 10ytyi seuraavia ominaisuuksia:

- Verkon kyky havainnoida taajuusspektrid seka litkennettd (n = 3)

- Kyky jakaa nditd havaintoja muiden solmujen kanssa ja muodostaa sitd kautta katta-
vampi kuva toimintaymparistosti ja padtoksentekoa varten (n = 2)

- Kyky tunnistaa ldhetekuvioita ja toimijoita verkossa sekd visualisoida havainnot ithmi-
sen tulkinnan helpottamiseksi (n = 1)

- Kyky taltioida havainnot kirjastoon ja oppia havaintojen pohjalta (tydmuisti ja heréte-
kirjasto) (n=1)

- Solmut vastaanottavat komentoja muilta verkon solmuilta tai verkon hierarkiassa kor-
keammalla olevilta solmuilta (n = 1)

- Kyky verkon laajuiseen hdirinnén véistimiseen sekd vihollisen asemien paikallistami-
seen (n =2)

- Kyky valita paras siirtotie ilman kdyttdjén valintaa (n = 1)

- Kyky generoida asemakéskyt automaattisesti (n = 1)

- Kyky laitetason ongelmanratkaisuun ja padtoksentekoon autonomisesti (n = 1)
- Mahdollisuus kayttdjan hyviksyntdin verkon rakenteen muutoksissa (n = 1)

- Kyky toimia yllattavasti, esim. vastustajan taajuuksia kiyttden (n = 1)
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Edelld mainitut asiat noudattelevat pitkélti kappaleessa 2 tehtyja havaintoja siité, ettid verkolla
tulee olla verkon kattava kyky havainnoida taajuusspektrié ja tietoliikennettd, sekéd kyky jakaa
nditd havaintoja muiden solmujen kanssa (jaettu taajuushavainnointi DSS). My0s havainto
komentojen vélittdmisestd verkossa liittyy kappaleissa 2 ja 3 esitettyyn kontrollikanavan (tai -
kanavien) tarpeellisuuteen. Sotilaallista kontekstia vastauksissa edustaa edelleen vahva elekt-
ronisen sodankdynnin suorituskyvyn parantaminen niin elektronisen suojautumisen (hairinnén
viistd) kuin elektronisen tiedustelun (vihollisen suuntiminen ja paikantaminen) suhteen kog-
nitiivisten ominaisuuksien avulla. Myo6s vastaajan F lisdys siitd, ettd radioverkon tulisi kyeta
toimimaan yllattavasti, esimerkiksi vihollisen kédyttdman taajuusalueen hyddyntdmiselld, tu-

kee laajentuneita taktisia kiyttGperiaatteita.

Kirjallisuusselvityksessd ilmentyméttomid aihekokonaisuuksia edusti ehdotus tekodlyn kyvys-
td muodostaa havainnoista kiyttdja helpommin tulkittavissa olevaa dataa visuaalisen kaytto-
liittymén avulla, jolloin my0s kayttdjd pysyy helpommin tilannekuvan tasalla. Tama liittyy
osittain my0s vastaajien A ja B ensimmdiisen ja kolmannen kysymyksien vastausten vaati-
muksiin integroida jarjestelmiddn ominaisuus, joka mahdollistaa ihmisen paiatoksenteon vii-

meisend hyviksyjané kognitiivisten paatdsten toimeenpanossa.

Myos yksi kdytdnnon ehdotus operaation toimeenpanoa helpottamaan oli vastaajan A vaati-
mus siitd, ettd tekodly kykenisi generoimaan suunnitellun toiminnan vaiheisiin sidotut asema-
kiaskyt, jotka kisketdén jarjestelmille suunnitteluvaiheessa offline-tilassa tai toiminnan aikana
verkon yli. Vastaaja A korosti, ettd tdma prosessi tulee olla huolellinen, jotta asemamiehiston
ja tekodlyn vilille ei tule toteutusristiriitaa automatiikan, aseman tehtévin ja asemakiskyn

ihmisen luettavan osuuden vilille.

Kysymyksen 4. Mitd hyotyjd tai uhkia kognitiivisuus tietolitkennejirjestelmissd voisi muo-
dostaa sotilaallisessa kontekstissa?” vastauksissa esiintyi seuraavia hyotyja:

- Taistelukentdn olosuhteisiin autonomisesti adaptoituva ja toiminnan optimointiin so-
veltuva tietoliikenneverkko (n = 2)

- Suorituskyvyn paraneminen siviilitoimintaympéristod haastavammissa olosuhteissa (n

- Verkon toiminnan mukautuminen autonomisesti erilaisiin toimintamoodeihin taktisen
tilanteen mukaan (n = 1)

- Verkon suunnittelun ja operaation aikaisen toimeenpanon automatisointi (n = 1)

- Kognitiivisuuden my6td my0s tieto saavutettavuudesta paranee, silld voidaan olettaa,
ettd saatu viesti kuitataan ns. laitetasolla, jolloin verkolla on myos tieto siind toimivista
laitteista ja niiden kayttdjistd (n = 1)
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Kuten kappaleessa 2.4 on esitetty, suurimmat haasteet sotilaallisissa tietoliikenneverkoissa
atheutuvat siviiliymparistéd haastavammasta toimintaympéristostd, verkon jatkuvista muutok-
sista ja vihollisen tahallisesta hdirinnéstd. Vastaukset noudattelivat ndiltd osin saavutettuja
hyotyjé erityisesti spektrin paremman hyotykayton (laajempi kaistanleveys), muuttuvissa ti-

lanteissa verkon optimoinnin seké vihollisen héirinnéin sietokyvyn kasvamisen osalta.

Taktista ndkokulmaa edusti erityisesti vastaukset verkon suunnittelun ja toimeenpanon auto-
matisointiin liittyen. Sotilaallisten tietoliikenneverkkojen monimutkaistuessa johtamisjérjes-
telméstd vastaavan johtamisjarjestelmapédllikon tehtdvikenttd on muuttunut erittdin haasta-
vaksi. Vastaaja A on maininnut mahdollisia hyotyjé niin operaation suunnitteluvaiheessa kuin
sen aikana: “Tekodlypohjainen suunnitteluohjelma kykenisi laskemaan tausta-ajona neuro-
verkkolaskennalla ensin pienemmét toiminta-alueet ja sitten operaatioalueet, jolloin vastaus
verkkosuunnitteluun tulee vélittomasti. Tekoély kykenee rakentamaan tausta-aineiston perus-
teella optimaalisen verkon. Téssd pohja-aineistona tulee olla operaation aikatekijét, jotta sol-
mut siirtyvét nithin paikkoihin, jotka operaatiossa on toteutettu tai suunniteltu. Suunnitelmia
lasketaan ja optimoidaan jatkuvasti operaatiovaiheiden edetessd. Ndiden perusteella rakenne-
taan automaattiset asemakédskyt laitteille ja paperiset ja sdhkoiset asemakiskyt asemille ja

asioita toimeenpaneville johtajille.”

Edelld mainittujen ominaisuuksien todellinen hyddyntdminen vaatisi vastaajan A mukaan
MATTL:n ja verkon tekodlyn vilille rakennettua rajapintaa, jonka avulla mahdollistetaan mini-
mi maard informaation vaihtoa jérjestelmien vililld datana, johtamissanomina tai vastaavana,

jotta pddstdin ldhes reaaliaikaiseen toteutukseen ja suunnitteluun.

Samoin vastaajan C esille nostamat erilaisten taktisten tilanteiden vaatimat toimintamoodit
sekd verkon toiminnan autonominen mukautuminen niihin liittyy kiinteésti taktitkkaan. Talla
hetkelld taktisia toimintatapoja langattomissa sotilasverkoissa edustavat emissiokontrollitasot
(EMCON-tasot), joilla ohjataan siéhkOmagneettista sdteilyd ldhettdvien laitteiden siteilyd,
sekd moodiprofiilit, joilla ohjataan eri radioiden ldhetteiden parametrejd ja suorituskykya.
EMCON-tasot ja moodiprofiilit eivit ole kytkoksissa toisiinsa, ja niiden kdytostd vastaa joh-
tamisjérjestelmapééllikkd. Ndiden toiminnallisuuksien muutokset verkossa vaativat aina suo-
rittavan portaan oikea-aikaisesti tehtyjd oikeita toimenpiteitd, ja inhimillisten virheiden mah-
dollisuus korostuu. Néiden toiminnallisuuksien integroiminen kognitiiviseen paatoksentekoon
ja automatiikkaan tiettyjen ennalta laadittujen sédéntdjen pohjalta olisi varmasti hyodyllinen

ominaisuus.

Vastaavasti uhkiin liittyen vastaajat listasivat seuraavia asioita:
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- Asiantuntijuuden puute jarjestelméé suunniteltaessa (n = 2)

- Liiallinen tukeutuminen verkon autonomiseen toimintaan ja sen seurauksena jérjes-
telmdn kontrollin menettiminen, tai unohdetaan huolehtia siitd, ettd verkko todella
toimii parhaalla mahdollisella tavalla (n = 1)

- Taajuudenvalinta-algoritmin mahdollisia heikkouksia ja niiden hyodyntdmistd vastus-
tajan toimesta. Mikili algoritminen toteutus on vuotanut viholliselle, niin vihollinen

voi kayttda tatd hyviksi héiritesséddn yhteyksid (n = 2)
Vastauksessa ilmennyt huoli algoritmien vuotamisesta tai murtamisesta vihollisen tiedustelun

toimesta liittyy dynaamiseen spektrinkdyttoon (DSA), jota on késitelty laajemmin kappaleessa

3.2. Algoritmien tietdiminen mahdollistaa dlykk&én elektronisen hdirinnén.

Vastauksissa ilmeni myd6s huoli erityisesti jarjestelmén suunnittelu- ja hankevaiheen tarvitta-
vasta asiantuntijuudesta, jotta jdrjestelmi onnistuu palvelemaan haluttua kayttdtarkoitusta.
Vastaaja A esitti haasteeksi suunnitteluvaiheessa tarvittavan dlykkyyden maéérittelemisen ja
suunnittelun. Vastaaja D esitti uhkan liittyen asiantuntijuuden puuttumiseen, joka ilmenisi
kyvyttdémyytend mallintaa taistelukentdn kokonaisuutta ja integroida tietoliikenneverkko siten
osaksi koko taistelukentéin toimintaa. Huolena oli, ettd jirjestelmén toteutus ei mahdollisesti
tee sitd mitd odotettiin, tai sen kayttoliittyma ja toiminnallisuudet eivit ole riittdvin helpoiksi

suunniteltuja (A).

Suunnittelussa ja médrittelysséd litka monimutkaisuus ja tarpeettomat vaatimukset voivat joh-
taa mahdollisen toteutuksen kalleuteen, jolloin tekodlyéd ei toteuteta tai se toteutetaan vajaasti
(A). Lopputuloksena voi olla myds maailman paras kognitiivinen tietoliikennejérjestelma,

joka ei kuitenkaan pysty tukemaan nykyaikaisen taistelukentdn kaaoksenomaista toimintaa

(D).

Edelld mainittuihin uhkiin liittyen vastaajan A mukaan tulisi varmistua seuraavista asioista:
jarjestelman kayttoliittymd ja automatiikka tulisi suunnitella toimimaan keskenéén, jotta ase-
mien henkildsto tietdd, ettd tekodly tekee heiddn puolestaan verkon optimointia ja esimerkiksi
vasta-asemat ja laitteiden tehot ja vastaavat asetukset poikkeavat asemakéskystd. Tdméa vaatisi
jarjestelmén kédyton prosessien huolellista suunnittelua, koulutusta ja kdyton harjoittelua. Te-
kodlyn tekemit paatokset tulisi tarkastaa jérjestelmén ohjaus- ja suunnitteluhenkildston toi-
menpitein. Tekodlylle tulisi antaa paidtoksentekokyky pieniin parametrien vaihtoon, mutta
tekodlyn tulisi kyetd myos ennalta esitelld merkittdvit optimoinnit ja verkkorakenteen muu-
tokset. Télld varmistutaan siitd, ettd niihin liittyy sotilaallisen tarkoituksenmukaisuuden tar-

kastelu sekd teknisen rakenteen optimoinnin seurausten tarkastelu verkon palvelukyvylle. (A)
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Myos vastaaja C ndki uhkana liiallisen tukeutumisen verkon autonomiseen toimintaan, minka
johdosta voidaan menettdd jarjestelmin kontrolli tai unohdetaan huolehtia siitd, ettd verkko

todella toimii parhaalla mahdollisella tavalla.

Viidenteen kysymykseen 5. Millaisia kyberuhkia voisi kohdistua kognitiiviseen tietoliiken-

neverkkoon?” vastaajat esittivit seuraavia uhkia:

- Hyokkédykset kognitiivista paitoksentekoa vastaan (n =4)
- Tarvittavien parametrien tekeminen, kisittely, sdilyttiminen ja henkiloriskit (n = 1)

- Hyokkidyspinta-alan kasvaminen: esim. verkon topologian muutosalgoritmin ja taa-
juusvalinta-algoritmin haavoittuvuudet (uudet vaikutusmekanismit) (n = 2)

- Jarjestelméédn tunkeutuminen, mikd mahdollistaa parametrien korruptoinnin tai ohjel-
mankoodin muuttamisen (n = 1)

- Tekoélykilpailu (n=1)
- Normaalit ip-verkon kyberuhkat (n = 1)

Vastaajien kognitiivista paitoksentekoa vastaan kohdistuvien hyokkaysten suhteen oli yhtei-
sid piirteitd kappaleessa 3.2 ja 3.7 esitettyihin hyokkdysmalleihin. Vastaaja D esitti, ettd kehit-
tyneempi tekodly voi vedattdd heikompitasoista tekodlyd ja opettaa sille véérid asioita. Vas-
taaja C arvioi, ettd vastapuoli voi oivaltaa, ettd autonomista kognitiivista verkkoa voi jollain
tavalla hamaiti tai harhauttaa niin, ettd se adaptoituu “vairin” ja tekee jatkuvasti verkon toi-
minnan kannalta huonoja paatoksid. Tamai johtaa sithen, ettd perinteisen radiohdirinnédn muoto
voi muuttua verkon dlykkéédksi kohdennetuksi hdmadmiseksi (C). Edelld mainittua vaikutus-
tapaa ja suojautumistekniikoita on késitelty kappaleessa 3.2 ja 3.7. Mielenkiintoinen havainto
vastaajalta D oli mahdollinen tekodlykilpailutilanne, jolloin vihollisen tehokkaampi tekoély

voi vedittdd heikompitasoista tekodlyi ja opettaa sille vairii asioita.

Tarvittavien parametrien ja algoritmien tekemiseen, kisittelyyn, sdilyttdmiseen ja henkiloris-
keihin liittyy samoja tietoturvauhkia kuin mihin tahansa tekniseen hankkeeseen. Téhén liitty-
en hankeprosessit ja hankkeessa mukana olevien muidenkin organisaatioiden tietoturvakiy-

tanteet tulee olla kunnossa.

Mahdollinen jérjestelméédn tunkeutuminen muodostaa entistd kriittisemman uhan, koska tun-
keutuminen voi tapahtua huomaamattomasti ja tunkeutuja voi manipuloida ohjelmistopohjais-
ta kognitiota mielensd mukaisesti, miké voi vaikuttaa jarjestelmiin lamauttavasti (D). Vastaa-
ja B ottaakin kantaa siihen, ettd kéyttédjilld ei valttimétta ole tarkkaa tietoa siitd, mitd verkon
tulisi tehd4, jolloin tarkan analyysin (esim. onko tunkeuduttu vai ei) tekeminen on mahdoton-

ta.
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Kysymykseen 6. Suurvallat kdyttdvat termid Cyber-EW, jolla tarkoitetaan elektronisen so-
dankdynnin integroitumista kyberulottuvuuden kanssa. Millaisia uhkia timénkaltaiset hyok-
kaysvektorit voisivat aiheuttaa kognitiiviselle radioverkolle?” vastaajat mainitsivat seuraavan

laisia uhkia:

- Kognitiivisen radioverkon luotettavuus romahtaa, eikd ldhetteisiin voi endd luottaa (n

=1)

- Voi olla mahdollista ohjata radio epéasuotuisalle signaalikaistalle minimoiden sen kais-
tanleveys, tai jopa katkaista yhteys laajemmassa verkossa (n = 1)

- Kognitiivisuuden tuomat algoritmit luovat lisdd monimutkaisuutta ja uusia hyokkays-
mahdollisuuksia (n =2)

- Kognitiivisen verkon reaktioista on mahdollista paitelld, toimiiko héirintd (n = 1)

Verkkoon tunkeutuminen ilmarajapinnan kautta on todennékoisesti erittdin hankalaa, koska
on oletettavissa, ettd verkko on hyvin salattu, ja siind on muitakin tietoturvaratkaisuja (A ja
B). Vastaaja B mainitsee kuitenkin haavoittuvuuden siini, ettd kognitiivinen radio joutuu ki-
sittelemddn vastaanotetut signaalit, niin on mahdollista, ettd protokollasta tai vastaavasta 16y-
tynyt haavoittuvuus vuotaa kriittistd tietoa (avain, aika, asetukset) vastustajalle mahdollistaen
datan purun. Yksinkertaisin keino dlykkéélle elektroniselle vaikuttamiselle on kuitenkin hyd-
dyntdi kognitiivisen radioverkon automaattisia spektritoimintoja (dynaaminen spektrinkaytto
DSS). Téastéd esimerkin mainitsee vastaaja B, joka antaa kdytdnnon esimerkkind tilanteen, jos-
sa kognitiivinen radio pakotetaan vdistamédn spektrissd epdsuotuisalle alueelle, eli se pakote-
taan esimerkiksi HF-kaistalle tai korkealle UHF-kaistalle, jolloin HF aalto ei saavuta ldhikat-
veessa olevaa vasta-asemaa ja UHF ei etene metsissd. Vastaaja B lisddkin, ettd kognitiivisen
radion vastauksista on myds mahdollista paitelld, tehoaako hiirintd vai ei. Edelld mainittuja
vaikutusmekanismeja seké niiltd suojaavia tekniikoita on késitelty kappaleissa 3.2 ja 3.7. Ver-
kon parametreja suunnitellessa tulisikin huomioida, miten voitaisiin vilttdd verkon toiminnan

perusteella vihollisen héirinnén tehoamisen paljastuminen (B).

IImarajapinnan ja elektronisen vaikuttamisen uhkien minimoimiseksi vastaaja A esittdd dlyk-
kéitd SBA-tyyppisid antenneja, joiden avulla voidaan parantaa merkittivisti verkon palvelu-
kykyéd. Samoin automaattisesti radiosta ohjatut aktiiviantennit optimoivat verkkoa radioiden
hypinté- ja taajuus-suunnitelman mukaiseksi vihentden havaittavuutta ja parhaimmillaan kak-
sinkertaistaen linkkipituudet. My0s kognitiivisen radion suhteen vastaaja A nikee cyber/EW-
elementin enemmin mahdollisuutena kuin uhkana. Koska kognitiivinen radio on tietoinen
ympdristostddn ja se kykenee havainnoimaan spektrid tarkemmin kuin aikaisemmat radiot,

tarkoittaa se myds kykya cyber/EW suojautumiseen. (A)
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Tatd kykyd voidaan parantaa kiyttdmallad verkon vapaata kapasiteettid oman tilannetietoisuu-
den luomiseen spektristd. Samoja laitteita voidaan kédyttdd myos hyokkiykseen. Vastustajan
vaikuttaminen EW:114 voidaan helposti havaita hypyttimélld vastaanotinta koko taajuusalu-
eella ja samanaikaisesti pyorittdimélld sdhkoisesti keilattavaa antennia, jolloin aseman ympé-
riltd havaitaan 360-asteen leveydeltd tapahtuva mahdollinen vaikuttaminen. Tieto késitelldén
tekodlylld ja koko jirjestelmé suojaa itsednsa kieltimélld vastaanoton kyseessd olevista suun-
nista. Ympdrisiteilevid antenneja kdyttavat radiot eivét voi suojautua elektroniselta tieduste-
lulta tai héirinndltd, mutta tietoisuus vihollisen hydkkdyksestd mahdollistaa vastatoimenpitei-

den suunnittelun ja aloittamisen merkittdvéasti nopeammin kuin nykyisilla jarjestelmilla. (A)

Kysymykseen seitsemdn: 7. Mitd vaatimuksia kyberturvallisuuden suhteen tulisi asettaa ni-

menomaan kognitiiviselle tietoliikenneverkolle?” vastaajat esittivdt seuraavia vaatimuksia:

- Varmentavat menetelmét, kuten verkon toimintaa ohjaavien komentojen hallinta ja oi-
keellisuuden varmistaminen (n = 2)

- Aina salattu yhteys, tarkoin mééritetyilld protokollilla ja vaihtoehdoilla mitkd eivét
mahdollista salauksen purkamista tai heikentdmistd (degrade) ilman toimivaa datan-
siirrollista yhteyttd (n=1)

- Omien solmujen tunnistaminen (n = 1)
- Tunkeutujien tunnistaminen ja eristiminen (n = 1)

- Mahdollisuus manuaaliohjaukseen protokollien ja yhteydenmuodostuksen saralla seké
kayttdjan mahdollisuus poistaa yhteyksié ja toiminnallisuuksia (pois lukien salaus) (n

=1)

- Henkil6ston osaamisen kehittdminen (n = 1)

- Tarve péivittdd ja evaluoida kognitiivisen verkon suorituskykyd (n = 1)

- NO-toiminnassa vain rajattujen ominaisuuksien kdyttdmahdollisuus (n = 1)
- Jérjestelmin tietoturvaluokkien tarkka méérittely (n = 1)

- Tarkat dokumentoinnit laitevalmistajilta, mikd mahdollistaa kyberturvallisuuden hel-
pomman testaamisen (n = 1)

Verkon toimintaa ohjaavien kontrollikanavien haavoittuvuuksia on késitelty kappaleessa 3.5
ja 3.6. Niiden yhteenvetona voi todeta, ettd kontrolliliikenne muodostaa mahdollisen kriittisen
haavoittuvuuden yhden pisteen vikaantumiselle ja siksi turvallisuusndkdkulmat on huomioita-
va. Solmujen vilittdminen tietojen oikeellisuuden varmistamiseksi tulee jdrjestelméén integ-

roida luottamuksenhallintamekanismeja, joilla voidaan rajata ja eristdd epéluotettavat solmut.



79

Sotilastietoliikennejdrjestelméit ovat yleensd vahvasti salattuja ja nykyisilla salausprotokollilla
voidaan tehdd salauksen purku niin hankalaksi, ettei silld ole operatiivisen kdyton suhteen
saavutettavissa hyotyjd. Mikali verkkoon liittymiseen liittyvit suojaustoiminnot saadaan mur-
rettua tai jokin solmu paityy toimintakuntoisena vihollisen haltuun, aiheutuu siitd uhkia koko
jarjestelmaille. Naitd edelld mainittuja uhkia kohtaan tulisi olla mahdollista jéarjestelmén auto-
maattisesti tunnistaa haitalliset solmut ja saada ne eristettyd muusta verkosta. Esimerkkeja
téllaisesta turvallisuutta parantavista vaihtoehdoista on esitelty kappaleessa 3.7 ja 3.8. Vastaa-
jan B ehdotus siitd, ettd kayttdjélle pitdd jattdd mahdollisuus manuaaliohjaukseen protokollien
ja yhteydenmuodostuksen saralla sekd mahdollisuus poistaa yhteyksid tai toiminnallisuuksia
(pois lukien salaus) tulisi ottaa huomioon turvallisuutta parantavana toimena, mikdli muut

mekanismit ovat petténeet.

Vastaaja F lisdsi, ettd hankittavien jirjestelmien tulee olla testattavissa kyberturvallisuuden
suhteen myds antennin kautta. Tadma edellyttdd riittivdd dokumentaatiota toimittajalta. Pahin
tilanne olisi hankittava “musta laatikko”, jonka toimintaa ei tunneta. Vastaaja A toi esiin haas-
teet jirjestelmén ominaisuuksien tietoturvaluokituksista huolehtimisesta. Kuten télldkin het-
kelld sotilasjérjestelmissa, tulisi jarjestelmén normaaliolojen kdyton suorituskyky olla rajoit-
tunut jérjestelmén todellisista suoritusparametreistd ja suorituskyvyistd (esim. aaltomuodot).
Jarjestelmdn kayttd on tdlld hetkelld korkeintaan STIV - vain viranomaiskdyttoon -luokkaa.
Useiden jérjestelmien ja tekodlyn tuottama data suorituskyvystd voi olla jotain muuta. Tadma
tulee etukiteen ymmartad ja kouluttaa joukko-osastoissa, jotta kaikki ymmartavit ja késittele-
vit tietoa oikein. (A) Myds henkild D otti kantaa tarpeeseen kehittdd henkiloston koulutusta

useilla eri osa-alueilla (erityisesti tekodly ja mallintaminen).

Kysymykseen kahdeksan: 8. Millaisia toteutusvaihtoehtoja kognitiivisen tietoliikenneverkon
kyberturvallisuuden parantamiselle voisi 10ytda?” vastaajat esittivét seuraavia toteutusvaihto-

ehtoja:

- Jarjestelmin jatkuva testaaminen, jossa niin sanottu red team yrittdd vastustajana hei-
kentid jarjestelmén toimivuutta (n = 2)

- Flow ja pakettikaappauksen keskitetty hallinnointi mahdollistaa parhaimman havain-
nointikyvyn (n = 1)

- Aktiivilaitteiden konfiguraation tiivisteiden jakaminen verkossa mahdollistaa konfigu-
raatiohallinnan (n = 1)

- Jérjestelmin tekodlyn tuottaman datan suojaaminen (n = 1)
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Monissa suurissa organisaatioissa on jatkuvaa henkiloston ja jarjestelmien kyberturvallisuu-
den testaamista eri tietoturvatoimijoiden puolesta. Sotilasorganisaatiossa aihealue on arka,
koska riittdvdn kattavan penetraatiotestauksen saavuttamiseksi tulisi testaamiseen osallistua
laajamittaisesti my0s siviilipuolen toimijoita. Vastaajan C mukaan jérjestelméé tulisi testata
esim. laajoilla ja kattavilla Hackathon-tyyppisilld kampanjoilla, joissa kehitettivén jérjestel-
méan toimintaa vastaan haastetaan (ulkopuolisia) hyokk&ajid. Tétd voisi suorittaa kaikissa ke-
hitysvaiheissa, sekd yksittédisiin elementteihin, ettd kattavasti suurempiin kokonaisuuksiin
kohdistuen. Tietenkin ongelmana on, ettd siviilitoimijoilla ei ole kdytossdin resursseja, joita

oikeilla hyokkasjilld on. (C)

Vastaaja A mainitsee vastauksessaan haasteen suojata jirjestelmén tuottamaa dataa riittdvéan
tehokkaasti. Koko maasta lasketun aineiston tuottama data verkon solmujen sijoitukselle ja
niiden tuottamalle suorituskyvylle yhdistettyné alueen operatiiviseen suunnitelmaan olisi kor-
kean tietoturvaluokan materiaalia, joten kokonaisuuden suojaus on mietittdva tarkasti. My0s
pienemmét elementit ja niiden tuottama data esim. harjoituksista operaatioalueen suoritusky-

vystd tulee osata luokitella oikeaan tietoturvaluokkaan. (A)

Vastaaja B ehdottaa tietovuo- ja pakettikaappauksen keskitettyd hallinnointia parhaan mah-
dollisen havainnointikyvyn saavuttamiseksi. Edelld mainittujen paikallisten tietojen kerdédmi-
nen ja ajoittainen ldhettiminen yhdistettynd jatkuvaan paikalliseen monitorointiin lienee paras
vaihtoehto. Aktiivilaitteiden konfiguraation tiivisteiden jakaminen verkossa mahdollistaisi
konfiguraatiohallinnan, mikali ei voida ldhettdd kokonaisia konfiguraatiotiedostoja tai niiden
muutoksia keskitettyyn pisteeseen. (B) Edelld mainittuja toteutusvaihtoehtoja on esitetty kap-
paleessa 3.3. Aktiivilaitteiden olisi myos kyettivd meneméén tilaan, jossa niiden kyky kuun-

nella verkkoa on poistettu, mutta ne kykenevit silti vastaanottamaan konfiguraatioita. (B)

4.4. Kyselyn toinen kierros

Kyselyn toinen kierros toteutettiin strukturoidusti koostuen erilaisista vdittdmistd. Vaittdmat
laadittiin kirjallisuusselvityksen ja kyselyn ensimmaéisen kierroksen vastausten pohjalta. Ky-
selyn toinen kierros ldhetettiin samalle vastaajajoukolle kuin ensimmdiinen kierros. Vastaajia
oli seitsemin kappaletta vastausprosentin ollessa 64%, jota voidaan pitdd hyvind. Kyselyn

toisen kierroksen vaittaimét sekd vastausjakaumat on esitelty liitteessd 4.
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Tulokset on analysoitu méérélliselld analyysilld deskriptiivisen eli kuvailevan tilastotieteen
menetelmin. Mééréllisen analyysin parina pidetddn laadullista eli kvalitatiivista tutkimusta,
jossa pyritddn ymmartimééin kohteen laatua, ominaisuuksia ja merkityksid kokonaisvaltaises-
ti. Laadullisen ja maéréllisen analyysin vilistd eroa usein korostetaan, vaikka molempia suun-
tauksia voidaan kayttdd myds samassa tutkimuksessa ja molemmilla voidaan selittdd, tosin eri
tavoin, samoja tutkimuskohteita. Maarélliselld analyysilla pyritddn selvittiméaén esimerkiksi
erilaisia ilmididen syy-seuraussuhteita, ilmididen vélisid yhteyksid tai ilmididen yleisyyttd ja
esiintymistd numeroiden ja tilastojen avulla. Miéréllisessd analyysissa on tavanomaista, ettd
tutkimusaineistoa kuvataan tilastollisesti ja havainnollistetaan graafisesti. Tilastollisella ana-
lyysilla voidaan todeta aineistosta esimerkiksi ilmididen maéérid, yleisyyttd, jakautumista ja

jasentymisté luokkiin. [46]

Tilastotiede on yleinen menetelmétiede, jota sovelletaan, jos reaalimaailman ilmidstd halutaan
tehdéd johtopddtoksid ilmiotd kuvaavien kvantitatiivisten tai numeeristen tietojen perusteella
sellaisissa tilanteissa, joissa tietoihin liittyy epdvarmuutta tai satunnaisuutta. Tilastollisten
menetelmien avulla reaalimaailman ilmiditd kuvaavat numeeriset tai kvantitatiiviset tiedot
jalostetaan sellaiseen muotoon, ettd ilmiditd koskevat johtopddtokset tulevat mahdollisiksi.
Kuvailevan tilastotieteen avulla tutkimuksen kohteena olevasta ilmiostd keréttyjd numeerisia
tai kvantitatiivisia tietoja voidaan kuvailla ja esitelld. Tilastollinen inferenssi eli pééttely ke-
hittdd ja soveltaa menetelmid, joiden avulla tutkimuksen kohteena olevasta ilmidstd voidaan

tehdi johtopditoksid ilmiostd kerdttyjen kvantitatiivisten tietojen perusteella. [47]

Toisen kyselykierroksen tulokset on esitetty prosenttijakaumina ja analysoinnissa tulokset on
jaoteltu edelleen kolmeen kategoriaan: 1. merkittdvan konsensuksen saaneet viittimat 2. osit-
taisen konsensuksen saaneet véittimaét ja 3. ei konsensusta saaneet vaittdmat. Tulosten luokit-
telussa olisi voitu hyddyntdd aritmeettista keskiarvoa, mutta vastaajien lukumiirin ollessa
vdhidinen, voi yhdelldkin tdysin eridvilld ndkemykselld olla merkitystd, mikd hukkuisi arit-
meettisen keskiarvon tarkastelussa. Téstd syystd jaottelussa on pédddytty prosentuaaliseen ja-

kaumaan, jossa on korostunut neutraalien ja eridvien vastausten suhteellinen osuus.

Mikali tuloksien vastausvaihtoehdoissa yhteen laskettuna eri mieltd (vastausvaihtoehdot 1 ja
2) tai samaa mieltéd (vastausvaihtoehdot 4 ja 5) vastanneiden osuus ylitti 85%, on tulos jaotel-
tu kategoriaan 1. Mikaéli tuloksien vastausvaihtoehdoissa yhteen laskettuna eri mieltd (vas-
tausvaihtoehdot 1 ja 2) tai samaa mieltd (vastausvaihtoehdot 4 ja 5) vastanneiden osuus ylitti
70%, on tulos jaoteltu kategoriaan 2. Mikili tuloksissa on enemmén hajontaa kuin edelld mai-
nituissa, on tulos jaoteltu kategoriaan 3. Mikaéli véittiméan kanssa eri mieltd (vastausvaihtoeh-
dot 1 ja 2) vastanneiden tulosten osuus oli yli 50%, on tdstd my0s erikseen mainittu véittimén

oletetun paikkansa pitdvyyden suhteen.
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4.5. Merkittdvan konsensuksen saaneet vaittamat

4.5.1 Kognitiivisen tietoliikennejérjestelmén ominaisuudet:

Vastaajat olivat yhtd mieltd tutkimuksessa esitetyistd kognitiivisen radion vahimmé&isominai-
suuksista: dynaaminen spektrinkdyttd, DSA, yhteyksien adaptiivisuus ja radioresurssien hal-
linta (RRM) ja itsendisesti organisoituva verkko (SON). Vastaajien mukaan kognitio tulee
myo6s tuoda mukaan koko verkkoon, jotta radioverkko voi mukautua muuttuvaan ympdris-

toon.

Kaikki vastaajat olivat sitd mieltd, ettd kognitiivinen tietoliikennejérjestelma eroaa ohjelmisto-
ohjatusta tietolitkenneverkosta, koska vaikka SDN voi sdétdd nopeasti verkon kdyttaytymistd,
siitd puuttuu kognitio ja tietoisuus ympdaristostd ja siten mydskin tieto siitd, mihin sopeutua.
Samoin liki yhtd mieltd oltiin siitd, ettd kognitiivinen tietoliikennejédrjestelma eroaa myds
kognitiivisesta radiosta (CR), koska kognitiivinen radio on tietoinen vain paikallisesta spekt-
riympdristosti ja siten tarkoitettu optimoimaan vain point-to-point -yhteydet, eikd se voi op-
timoida kokonaisuutta koko verkon suorituskyvyn suhteen. Samaa mieltd oltiin myds kogni-
titvisen verkon kolmesta perusominaisuudesta: tilannetietoisuus, oppimis- ja padtoksenteko-
kyky sekd tdysin kontrolloitavat tietoliikenneparametrit ja -asetukset, joista voidaan johtaa
kognitiiviset perustoiminnot: havainnointi, oppiminen, paitoksenteko, itseohjautuvuus ja au-

tomaattinen konfiguroituminen.

Kognitiivisen verkon vaatimasta yhteisestd kontrollikanavasta kuusi seitsemasti oli yhtd miel-
td, ettd se toimii avainelementtind koko verkon yhteisen ohjaamisen suhteen. Huomioitavaa
on kuitenkin, ettd yksi vastaaja oli tdysin eri mieltd. Kaikki vastaajat olivat sitd mieltd, ettd
verkonhallinnan suhteen kognitiivisen tietolitkennejdrjestelmdn myo6td voidaan keskittyd
enemmadn itse tehtdvéin suorittamiseen joutumatta toteuttamaan vaikeita verkkomaéritystehta-

vid operaation aikana. Téstéd syystd myos tekninen konfigurointi ennen operaatioita vihenee.
4.5.2 Kognitiiviseen taktiseen tietoliikennejirjestelmiin kohdistuvat uhkat

Kaikki vastaajat olivat sitd mieltd, ettdi SDN:n keskitetty ohjaus voi muodostua kriittiseksi
uhaksi, koska se hallitsee kaikkia verkon laitteita yhdestd paikasta kdsin, mistid syystd sen
toimintavarmuus on kriittinen. Kaikki paitsi yksi vastaaja olivat sitd mieltd, ettd SDN-verkon
uhkia ovat muun muassa keskitetyn hallinnan turvallisuuden takaaminen, ohjaimen ja verkko-
laitteiden vilisen viestinndn turvaaminen ja verkkosovellusten vahingollisen toiminnan esti-

minen.
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Kontrollikanavan suhteen valtaosa oli sitd mieltd, ettd erillinen kontrollikanava on altis muo-
dostumaan kriittiseksi vikaantumispisteeksi. My0s staattisen kontrollikanavan hyppyparamet-

rien toteutuksen vuotaminen koettiin merkittdvana uhkana.

4.5.3 Kognitiivisen taktisen tietoliikennejérjestelmén kyberturvallisuutta parantavat toteutus-

vaihtoehdot

Kaikki vastaajat olivat sitd mieltéd, ettd SDN:n hajautettu arkkitehtuuri tulisi ottaa osaksi kog-
nitiivista taktista tietolitkenneverkkoa. Vastaajat olivat myos yhti mielt4 siitd, ettd ohjelmisto-
ohjaus (SDN) yhdessd verkkovirtualisoinnin (NFV) kanssa helpottaa verkkojen dynaamista
resurssien hallintaa sekd palvelujen ohjausta, ja ettd ndiden molempien ldhestymistapojen yh-
distelmélld voidaankin saavuttaa etuja hallinnan ja operoinnin suhteen. Myos kaikki paitsi
yksi vastaaja oli sitd mielti, ettd ohjelmisto-ohjatun verkon tietoturva on perinteistd tietoverk-
koa helpompi pitéd ajan tasalla paivittamélld sovelluksia sen sijaan, ettd vaihdettaisiin fyysisié
verkkolaitteita tai pdivitettdisiin niitd yksittdin. Liséksi arkkitehtuurissa uusien ominaisuuk-

sien toteuttaminen on nopeampaa.

Klusterointi koettiin tarkedksi robustin verkon suunnittelussa. Vastaajat olivat sitd mieltd, ettd
klusteroinnin tulisi siksi tukea myds muita taktisissa kognitiivisissa radioverkoissa kiytettyja
tekniikoita. Vastaajat olivat my0s sitd mieltéd, ettd suojautumisen nikokulmasta kognitiivisen
verkon tulee varautua erilaisiin tilanteisiin etukdteen simuloimalla ja mallintamalla héirinté- ja

héiriéskenaarioiden vaikutuksia kognitiivisen radion eri toimintatapamalleissa.

Kontrollilitkenteen turvaamiseksi tdrkeimmaksi ratkaisuksi koettiin hajaspektritekniikoiden
hy6dyntdminen. My6s dynaaminen kontrollikanavan allokointi ndhtiin kdyttokelpoisena. Liki
kaikkien vastaajien mielestd solmujen luotettavuuden arviointitekniikat tulisi olla kiintednd

osana kognitiivista tietoliikenneverkkoa.

Ensisijaisen kiyttdjin emulointihyokkayksid varten signaalin aitouden todentamiseksi kaikki
olivat todennusprotokollan kayttdmisen kannalla. Kaikki olivat myos sitd mieltd, ettd kontrol-
likanava tulisi olla kaistan ulkopuolella ja toteuttaa erittdin nopealla kontrollilitkenteen ja hyo-
tylitkenteen viliselld taajuushypinnilld. Kontrollikanavan rakenteen suhteen valtaosa oli sitd
mieltd, ettd kanavan rakenteen tulee olla dynaaminen, muuntuva ja klusteroitu (vaatii enem-
mén resursseja, mutta on héiridsietoisempi). Kaikki olivat sitd mieltd, ettd kognitiivisen takti-
sen tietoliikennejérjestelmén kyberturvallisuutta tulisi testata hyokkadmalld sitd vastaan sekd
laajoilla ja kattavilla kampanjoilla yhteistydssd siviilitoimijoiden kanssa (kuten Hackathon,
Pentest) ettd PV:n sisdiselld tunkeutumistestauksella integraatio- ja testausymparistossd (PVI-

TY) osana jarjestelmén kehitysta.
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4.5.4 Muut vaatimukset

Jarjestelman muiden vaatimusten suhteen valtaosa oli sitd mieltd, ettd kognitiivisen taktisen
tietolitkenneverkon tulisi kyetd automaattisesti suunnittelemaan verkkorakenteensa. Vastaajat
olivat my0s liki yhtd mieltd siitd, ettd lopullinen vastuu tulee kuitenkin olla kayttéjalla, ja
kognitiivista verkkoa ja sen toimintaa ja toiminnallisuuksia tulee kyetd valvoa ja hallita ihmi-
sen toimesta. Tdma tarkoittaa my0s sitd, ettd kognitiivisessa verkossa tulisi olla mahdollisuus
manuaaliohjaukseen protokollien ja yhteydenmuodostuksen saralla, sekd kdyttdjdn mahdolli-

suus poistaa yhteyksid ja toiminnallisuuksia.

Liki kaikki olivat sitd mieltd, ettd antennien seké radion olisi kyettdva hyddyntdméadn mahdol-
lisimman laajaa taajuuskaistaa (UHF, VHF, HF). Tésté laajasta taajuusalueesta johtuen valta-
osa oli my®ds sitd mielti, ettd antenneja tulee olla useanlaisia, joista osa olisi suunta-antenneja.
Kognitiivisella radiolla tulisi olla my6s kyky ohjata radion antenneja. My®os siitéd oltiin hyvin
samaa mieltd, ettd dlykkdiden SBA-tyyppisten antennien avulla voitaisi parantaa merkittivasti
verkon palvelukykyd. Samoin automaattisesti radiosta ohjatut aktiiviantennit voivat optimoida
verkkoa radioiden hypinti- ja taajuus-suunnitelman mukaiseksi vihentéien havaittavuutta par-

haimmillaan kaksinkertaistaen linkkipituudet.

Valtaosa oli sitd mieltd, ettd kognitiivisen taktisen verkon tulisi muodostaa havainnoista kayt-
tdjélle helpommin tulkittavissa olevaa dataa visuaalisen kiyttoliittymén avulla, jolloin myos
kayttdjd pysyy helpommin tilannekuvan tasalla. Kaikki paitsi yksi olivat sitd mieltd, ettd teko-
dlylle tulee antaa paitoksentekokyky pieniin parametrien vaihtoon, mutta tekodlyn tulee kyetd

my0s ennalta esitelld suuremmat optimoinnit ja verkkorakenteen muutokset.

4.6. Osittaisen konsensuksen saaneet vaittimat

4.6.1 Kognitiivisen tietoliikennejarjestelmén ominaisuudet

Valtaosa vastaajista oli sitd mieltd, ettd kognitiivisella radiolla tulee olemaan merkittdvé rooli
elektronisessa sodankdynnissd. Yksi vastaaja oli hieman eri mieltd roolin merkittdvyydesta.
Myos verkonlaajuisten konfigurointien ja uusien ominaisuuksien kehittdmisen helpottamisek-

si koettiin SDN:n tarjoavan ratkaisumallin.



85

SDN-arkkitehtuuriin liittyen kaksi vastaajaa koki olevansa hieman eri mieltd vdittimén kans-
sa. Tdma oli hieman yllattavad, koska kirjallisuudessa useampi merkittdvé ldhde tuki vaitti-
maid. Viisi vastaajaa oli kuitenkin samaa mieltd vaittimén kanssa. Samoin yksi vastaaja oli
hieman eri mieltd SDN-verkon kolmesta perusperiaatteesta (fyysisen ja ohjelmistokerroksen
erottaminen, loogisesti keskitetty ohjaus ja verkkotoimintojen ohjelmoitavuus). SDN arkki-
tehtuurin pddkomponenteista; hallintatasolla olevasta ohjaimesta (SDN Controller) seké lii-
kennetasolla olevasta liikennettd vélittdvastd laitteesta (SDN Forwarding Element) oltiin suu-

rin piirtein samaa mieltd kahden vastaajan vastatessa neutraalisti.

Jarjestelman mairitelmin pééstd-padhdn -tavoitteen toteuttamiseksi tarvittavat ohjelmoitavat
elementit aiheuttivat pientd hajontaa vastaajissa. Valtaosa oli sitd mieltd, ettd ilman ettd kaikki
elementit (esim. aliverkot, reitittimet, kytkimet, virtuaaliyhteydet, salausjirjestelmaét, siirto-
mediat, rajapinnat tai aaltomuodot) ovat ohjelmistopohjaisesti konfiguroitavissa, jarjestelma
voi siséltdd kognitiivisia osia (esimerkiksi kognitiivinen radio), mutta jérjestelmé ei ole koko-

naisuudessaan kognitiivinen tietoliikenneverkko.
4.6.2 Kognitiiviseen taktiseen tietoliikennejérjestelmaian kohdistuvat uhkat

DSA-protokollien tai verkon taajuuspéitosprosessin manipuloitavuudesta suurin osa oli sitéd
mieltd, ettd se aiheuttaa merkittdvan uhkan jéarjestelmaille. Yksi vastaajista oli neutraali, ja yksi
sitd mieltd, ettd valttdmattd uhka ei ole merkittdvd. DSA:n mahdollistamasta seurantahdirin-
nén kyvysta estdd palvelut valtaosa oli sitd mieltd, ettd uhka on merkittdva tai olemassa, kah-

den vastatessa neutraalisti.

Perinteiset uhkat, kuten ohjelmistollisten parametrien ja algoritmien suunnittelu, tekeminen,
késittely, sdilyttdiminen ja henkildriskit koettiin muodostavan uhkan vihollisen tiedustelun

suhteen viiden vastaajan toimesta.

4.6.3 Kognitiivisen taktisen tietoliikennejirjestelmén kyberturvallisuutta parantavat toteutus-

vaihtoehdot

Viisi vastaajaa oli sitd mieltd, ettd yksittdisen solmun ja verkon tavoitteiden vilisten optimoin-
tiristiriitojen vélttdmiseksi tulisi jdrjestelmésséd olla konfliktien purkamisprosessi. Neljd vas-
taajaa oli sitd mieltd, ettd kognitiivisen verkon parametreja suunnitellessa tulisi huomioida,

miten vilttdd verkon toiminnan perusteella vihollisen hdirinndn tehoamisen paljastuminen.
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4.6.4 Muut vaatimukset

Suuri osa oli sitd mieltd, ettd kognitiivisen verkon adaptiivisuuden ja optimoinnin suhteen
tehtévin ja operaation suoritusvaiheen tulisi vaikuttaa haluttuun lopputulokseen (tilannekuva,
salaaminen, harhauttaminen, tiedustelu, tulenjohto, héirinndn véistd, kokonaissuorituskyky),
samoin kuin siitd, ettd kognitiivisilla radioilla tulee olla kyky toimia ELSO-sensoreina ja hii-
rintdldhettimind tarvittaecssa. Moni piti my0s erittdin tirkednd, ettd kognitiivisen radioverkon
tulisi kyetd toimimaan yllattavisti, esimerkiksi vihollisen kdyttdmin taajuusalueen hyodynté-
miselld. Suuri osa vastasi, ettd kognitiivisen taktisen verkon tulisi kyetd automaattiseen toi-
meenpanoon esim. tuottamalla automaattiset asemakédskyt viestiasemille. Moni oli myds sitéd

mieltd, ettd verkon muutoksiin liittyen tulisi olla mahdollisuus kayttdjan hyviaksynnélle.

4.7. Eikonsensusta saaneet vaittamat

4.7.1 Kognitiivisen tietoliikennejdrjestelmin ominaisuudet

Kognitiivisen verkon verkonlaajuinen tiedonvaihto (esim. hajautettu taajuushavainnointi) ja-
koi vastaajien mielipiteitd: nelja vastaajaa oli sitd mieltd, ettd tieto pitda jakaa verkonlaajuises-

ti ja padtokset kyetd tekemién hajautetusti, kun taas yksi oli neutraali ja kaksi eri mielta.
4.7.2 Kognitiiviseen taktiseen tietoliikennejirjestelmién kohdistuvat uhkat

Eniten neutraaleja vastauksia kerdsi véite, ettd hajautettu taajuushavainnointi muodostaa ver-
kossa pullonkaulan vaihtaessaan spektrianturidataa, jolloin se vaatii luotettavat tietoliiken-
neyhteydet anturipéitelaitteiden ja pdatoksid suorittavan fuusiokeskuksen vélilld. Tama viit-
taisi sithen, ettd mielipide on hankala muodostaa sen suhteen, muodostuuko pullonkaulausta
merkittdvdd uhkaa vai ei. Samoin kolme vastasi neutraalisti liittyen mahdolliseen uhkaan

DSA:n mahdollistaman kanavanviiston tapahtuessa laumakéyttaytymisella.

Ensisijaisen kayttdjan emulointihyokkdyksen suhteen enemmistd oli sitd mieltd, ettd uhka on
olemassa tai erittdin merkittava, kahden ollessa neutraali ja yhden tdysin eri mieltd. Avoimen
vastausmahdollisuuden perusteella tdysin eri mieltd ollut vastaaja perusteli kantansa silld, etti
kayttdjd (primédri/sekunddiri) pystytddn myos tunnistamaan salauksen avulla. Hajautettua
taajuushavainnointia (DSS) vastaan kohdistettu taajuushavainnoinnin vairentdmishyokkays

koettiin uhkaksi kolmen vastaajan toimesta, kolmen ollessa neutraali ja yhden eri mielta.
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Kontrollilitkennettd vastaan kohdistuvien uhkien suhteen kontrollikanavan tukkeutuminen
koettiin erittdin merkittdvéksi uhkaksi kolmen vastaajan toimesta. Kolme vastaajaa oli kuiten-
kin neutraaleja ja yksi vastaaja hieman eri mieltd. Kontrollilitkenteen luottamuksellisuuden ja
eheyden suhteen kolme vastaajaa oli sitd mieltd, ettd ne voivat muodostua uhkaksi koko ver-
kon toiminnalle, mutta kolme vastaajaa oli neutraaleja ja yksi hieman eri mieltd. Uhkaan dy-
naamisen kontrollikanavan edellyttdimédn neuvottelun viiveestd kontrollikanavan muodosta-
miseksi ELSO:n vaikutuksen alla ei otettu kantaa neljdn vastaajan toimesta. Kaksi vastaajaa
koki sen uhkaksi, yhden ollessa eri mieltd. Myoskédn verkon liiallista tukeutumista automati-

sointiin ei koettu uhkana.

Verkkotopologian klusteroinnin aiheuttaman liiallisen viiveen suhteen suurin osa ei osannut
ottaa kantaa (nelja neutraalia vastausta). Kaksi oli sitd mieltd, ettd viivettd voi tulla, yhden
ollessa eri mieltd. Kolme vastaajaa oli eri mieltd siitd, ettd ohjelmisto-ohjatun tietoverkkoark-
kitehtuurin tasot ovat alttiita palveluksenestohyokkéyksille ja muodostavat siten houkuttele-
van kohteen. Kaksi vastaajaa oli neutraaleja ja kaksi vastaajaa koki palveluksenestohyokkéyk-
set uhkana. Tekodlyn tuottaman aineiston niin jarjestelméstd kuin ymparistostd, ja sithen liit-

tyvit tietoturvaluokittelut ja tiedon sdilyttiminen ja kdytto ei nahty aiheuttavan uhkaa.

4.7.3 Kognitiivisen taktisen tietoliikennejdrjestelméin kyberturvallisuutta parantavat toteutus-

vaihtoehdot

SDN-verkkojen mahdollistamaa reitityssddntdjen asentamista kytkimiin tarvittaessa (reaktii-
visesti), ja titen reaktiivisen vuosdidntdjen luomisen hyddyntdmistd esim. palvelunestohyok-
kdyksissd koettiin erittdin merkittdvédksi turvallisuutta parantavaksi toteutusvaihtoehdoksi
kolmen vastaajan toimesta, mutta kaksi vastaajaa koki timén neutraaliksi ja yksi ei niin mer-
kittdvaksi. Myoskddn ohjaimen mahdollisen ylikuormittumisen vélttiminen ohjaimen hajaut-
tamisella ei koettu merkittdvédksi ratkaisuksi kuin neljdn vastaajan toimesta. Ohjaimen
vuomerkintdjen viliaikainen tallennus ja vuosdéntdjen vaihtaminen tai poistaminen kytkimis-
td tarpeen mukaan koettiin neljén vastaajan toimesta tirkeédksi, kahden vastaajan ollessa kui-
tenkin eri mieltd. Palvelunestoliikenteen dynaaminen ohjaus esimerkiksi niin sanottuun huna-
japurkkiin hyokkéayksen analysoimiseksi koettiin merkittdvéksi keinoksi neljan vastaajan toi-

mesta, kahden ollessa neutraali ja yhden hieman eri mielta.

Nelja vastaajaa oli sitd mieltd, ettd Ethanen tietoturvan toteutuksesta voitaisiin ottaa oppia
ohjelmisto-ohjattuihin tietoverkkoarkkitehtuureihin. Kaksi ei ottanut siihen kantaa ja yksi oli
hieman eri mieltd. Ohjelmisto-ohjatun tietoturvallisuuden (SDSec, Software-Defined Securi-
ty) kognitiivisen tietoliikenneverkon turvallisuuden parantamisesta erityisesti pddsynhallinnan

ja autentikoinnin suhteen oltiin hieman epdvarmoja, kolmen vastatessa neutraalisti.
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Kontrollikanavan liikenteen mukautettavuus sen hetkiseen liikennemééradan nahtiin merkitté-
viksi vain kolmen vastaajan toimesta. Hiirinndn véistotoimenpiteend kontrollikanavalla
CDMA-koodijakokanavoinnin kiyttdd ennalta miiriteltyjen jakokoodien kanssa ei koettu
merkittiviksi toteutusvaihtoehdoksi. Mydskddn kahden radioetupdin hyodyntdmistd kontrol-

lilitkenteeseen ei koettu merkittavaksi.

Etdisyyssuhteen (DRT) hyodyntdminen ensisijaisen kdyttdjdn tunnistamisessa ei koettu toteu-
tuskelpoiseksi taktisessa verkossa suurimman osan vastaajien toimesta. Mydskddn etdisyys-

erotestid (DDT, distance difference test) ei nihty toteutuskelpoiseksi.
4.7.4 Muut vaatimukset

Vastaajat jakautuivat sen suhteen, tulisiko kognitiivisen taktisen verkon suunnitteluperusteita
luoda edelleen manuaalisesti. Vastaajat eivit olleet varmoja my0Oskéén siitd, tulisiko tekodlyn

tekemét paidtokset tarkastaa jarjestelman ohjaus- ja suunnitteluhenkildston toimenpitein.

Vastaukset jakautuivat my0s sen suhteen, tulisiko kognitiivisilla radioilla tulee olla kyky héi-
rintdldhettimend toimiessaan ldhettdd viholliselle autenttisen oloista litkennettd. Myds kogni-
titviseen radioverkon liitettdvyys vanhemman sukupolven ohjelmistoradioiden suhteen jakoi

vastaajat samaa mieltd ja eri mieltd oleviin.

Tekodlyavusteista verkon hallintasovellusta (esim. tekoédlyavusteinen Network Manager), joka
voisi suunnitella verkon rakenteen vastaamaan haluttua verkon suorituskykyé, kieltdd huonot
naapuruudet ja poistaa tarpeettomat yhteydet, ei koettu yhteisesti tiarkedksi vaatimukseksi.
Myoskin rajapinta mahdollisen johtamis- ja tilannekuvajdrjestelmin (esim. MATI) kanssa

jakoi mielipiteit.
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5. JOHTOPAATOKSET

5.1.  Johtopditokset

5.1.1 Kognitiivinen radio ja kognitiivinen taktinen tietoliikennejirjestelma

Jotta radio on kognitiivinen, tulee siitd 16ytyd seuraavat vahimmaisominaisuudet: dynaaminen
spektrinkdyttd, DSA, yhteyksien adaptiivisuus ja radioresurssien hallinta (RRM) ja itsendises-
ti organisoituva verkko (SON). Kognitiivinen radio on kognitiivisen taktisen tietoliitkennejar-
jestelmén solmun tirked osa, mutta se on tarkoitettu optimoimaan vain point-to-point -

yhteydet, eikd se voi optimoida kokonaisuutta koko verkon suorituskyvyn suhteen.

Jotta koko tietolitkennejérjestelmd olisi kognitiivinen, pééstd-pddhin -tavoitteen toteutta-
miseksi tarvitaan ohjelmistopohjaisesti ohjelmoitavia elementtejd kaikissa kerroksissa (esim.
aliverkot, reitittimet, kytkimet, virtuaaliyhteydet, salausjarjestelmit, siirtomediat, rajapinnat ja
aaltomuodot). [lman ohjelmistopohjaisesti konfiguroitavia elementteji jarjestelma voi sisaltda
kognitiivisia osia (esimerkiksi kognitiivinen radio), mutta jirjestelmé ei ole kokonaisuudes-
saan kognitiivinen tietoliikennejérjestelma, eika siitd saada kaikkea hyotya irti. Kognitiivisella
tietolitkennejirjestelmailld on kolme perusominaisuutta: tilannetietoisuus, oppimis- ja paatok-
sentekokyky sekd tdysin ohjelmoitavat tietoliikenneparametrit ja -asetukset, joista voidaan
johtaa kognitiiviset perustoiminnot: havainnointi, oppiminen, pdatoksenteko, itseohjautuvuus
ja automaattinen konfiguroituminen. Talld hetkelld vaikuttaa silté, ettd ohjelmisto-ohjattu ark-
kitehtuuri (SDN) on lupaavimpia toteutusvaihtoehtoja kognitiiviselle tietolitkennejérjestel-

malle.

Kognitiivisen radion sekd antennien olisi kyettdvd hyddyntdmédén mahdollisimman laajaa taa-
juuskaistaa (UHF, VHF, HF). Téstd laajasta taajuusalueesta johtuen antenneja tulee olla
useanlaisia, joista osa on suunta-antenneja. Kognitiivisella radiolla tulisi siksi olla myos kyky
ohjata radion antenneja. Tastd syystd jo olemassa olevien dlykkdiden SBA-tyyppisten anten-
nien hyddyntdmiselld voitaisiin parantaa merkittdvasti verkon palvelukykyd. Samoin auto-
maattisesti radiosta ohjatut aktiiviantennit voisivat optimoida verkkoa radioiden hypinti- ja
taajuus-suunnitelman mukaiseksi vihentden sdhkomagneettisen siteilyn havaittavuutta vihol-

liselle samalla parhaimmillaan kaksinkertaistaen linkkipituudet.
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Kognitiivinen radio tulee muuttamaan elektronisen sodankdynnin luonnetta. Suurin osa asian-
tuntijoista oli sitd mieltd, ettd kognitiivisilla radioilla tulee olla kyky toimia ELSO-sensoreina
ja hiirintdldhettimind tarvittaessa. Suuri osa piti my0s erittdin tdrkednd, ettd kognitiivisen ra-
dioverkon tulisi kyetd toimimaan yllattavésti, esimerkiksi vihollisen kédyttiméan taajuusalueen
hyodyntdmiselld. Edelld mainituista suorituskyvyistd johtuen luultavasti myds perinteisiin
viestiasemiin tultaisiin yhdistiméén niin ELTI- kuin ELVA-kykyjd. ELSO:n kilpavarustelu
tulee todennékoisesti keskittymiidn enemmén ELVA:n dlykkyyteen, jotta kognitiivista jérjes-
telmdd vastaan kohdistuva vaikutus voidaan hyddyntdd tehokkaimmalla mahdollisella tavalla.
Tarkein painopiste tulee olemaan taajuushavainnoinnin ja taajuuspaiatosprosessin kokonais-

valtaisessa hdirinndssd. Myos kontrollilitkenne muodostaa houkuttelevan kohteen ELV A:lle.

Yleisen operoinnin ja verkonhallinnan suhteen kognitiivisen tietoliikennejérjestelman hyoty-
jen myoti voidaan keskittyd enemmain itse tehtdvén suorittamiseen joutumatta toteuttamaan
vaikeita verkkomédritystehtidvid operaation aikana. Téstd syystd myos tekninen konfigurointi

ennen operaatioita vihenee.

Tamain tutkimuksen perusteella jéi ristiriitaiseksi, tulisiko kognitiivisen taktisen tietoliikenne-
jarjestelmin kayttdd koko verkonlaajuista tiedonvaihtoa, johon esimerkiksi jaettu taajuusha-
vainnointi kuuluu. Kirjallisuuden perusteella jaettu taajuushavainnointi voi merkittdvésti pa-
rantaa jéarjestelman toimintaa, mutta asiantuntijakyselyn perusteella asia ei vaikuta yksiselit-
teiseltd. Tdhén saattaa osittain liittyd vastauksissa korostunut suositus verkon klusteroinnille,
mikd saattaa selittdd mielipiteen koskien verkonlaajuista tiedonvaihtoa. Jos kysymys olisi
muotoiltu kisittdmédn jokaisen klusterin sisélld tapahtuvaa tiedonvaihtoa ja taajuushavain-

nointia, tulos olisi voinut olla eri.
5.1.2 Kognitiivista taktista tietoliikennejirjestelmad vastaan kohdistuvat kyberuhkat

Koska kognitiivinen tietoliikennejirjestelmd siséltdisi merkittdvasti nykyisid jéarjestelmid
enemman ohjelmistollisia parametreja ja algoritmeja, perinteiset uhkat, kuten nididen paramet-
rien ja algoritmien suunnittelu, tekeminen, kasittely, sdilyttdminen ja henkiloriskit muodosta-
vat uhkan vihollisen tiedustelun suhteen. Nama uhkat liittyvét erityisesti korkean tietoturva-

luokan teknisten hankkeiden koko elinkaareen.
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Seka kirjallisuuden ettd asiantuntijakyselyn perusteella SDN:n keskitetty ohjaus voi muodos-
tua kriittiseksi uhaksi, koska se hallitsee kaikkia verkon laitteita yhdesti paikasta késin, ja sen
toimintavarmuus on siten kriittinen. SDN-arkkitehtuurin uhkia ovat muun muassa keskitetyn
hallinnan turvallisuuden takaaminen, ohjaimen ja verkkolaitteiden vélisen viestinnén turvaa-
minen ja verkkosovellusten vahingollisen toiminnan estdminen. Sen sijaan palvelunestohyok-
kayksid SDN-verkoissa ei koettu asiantuntijoiden toimesta niin merkittdvani uhkana sotilaal-

lisessa kontekstissa, kuin mité kirjallisuusselvityksen perusteella olisi voinut kuvitella.

Kognitiivinen taktinen radioverkko tarvitsee kontrolliliikennettd varten kontrollikanavaratkai-
suja. Kontrollikanavan suhteen voidaan tehdd johtopditos, ettd erillinen kontrollikanava on
altis muodostumaan kriittiseksi vikaantumispisteeksi. Kanavan sisdinen kontrollikanava vaatii
tehokasta taajuushypytysti, ja kontrollikanavan hyppyparametrien toteutuksen vuotaminen tai
sen murtaminen vihollisen toimesta on myos merkittdva uhka erityisesti verkonlaajuisen staat-
tisen kontrollikanavan tapauksessa. Sen sijaan tutkimuksessa esiintyi ristiriitaa sen suhteen,
muodostaako kontrollilitkenteen tukkeutuminen, luottamuksellisuus ja eheys tai dynaamisen
kontrollikanavan muodostumisen viive merkittdvad uhkaa jarjestelmaille. Kolme asiantuntijaa
olivat sitd mieltd, ettd edelld mainitut voivat muodostaa merkittivin uhkan, mutta kolmen
neutraalin ja yhden hieman eri mieltd olevan vastauksen perusteella johtopaiatoksen tekeminen

el ole varmaa.

Kontrolliliikenteen lisdksi DSA-protokollien tai verkon taajuuspditdsprosessin manipuloita-
vuus kyber/EW-vaikuttamisella muodostaa myds merkittdvdan uhkan. DSA voi mahdollistaa

seurantahdirinnin, jonka vaikutus verkonlaajuisesti voi olla merkittava.

Ensisijaisen kayttdjdn emulointihyokkéystd ei pidetty merkittdvdnd uhkana asiantuntijoiden
toimesta. Tassd ndkyy todennédkoisesti se, ettd siviilimaailmassa ei useinkaan turvauduta niin
jareisiin todennus- ja salausprotokolliin kuin asevoimien jarjestelmissé. Riittdvdn vahvat to-

dennus- ja salausprotokollat ovat tirkedsséd roolissa emulointihyokkdyksen estimiseksi.
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5.1.3 Kognitiivisen taktisen tietoliikennejdrjestelméan kyberturvallisuutta parantavat toteutus-

vaihtoehdot ja vaatimukset

Ohjelmisto-ohjatun tietoverkkoarkkitehtuurin suomista kyberturvallisuutta parantavista mah-
dollisuuksista muodostui hieman ristiriitainen tulos. Moni asiantuntija oli neutraali sen suh-
teen, ettd SDN-arkkitehtuurin suomista mahdollisuuksista muun muassa reaktiivinen reititys-
sdantojen asentaminen kytkimiin, vuosdintdjen poistaminen tai muokkaaminen tai liikenteen
ohjaaminen hunajapurkkiin hyokkiyksen analysoimiseksi toisi merkittdvda parannusta jirjes-
telmén kyberturvallisuudelle. Toki edelld mainitut tulokset voivat osaltaan liittyd my0s siihen,
ettd vastaajat eivit kokeneet palvelunestohyokkéyksid kovin merkittdvéksi uhkaksi taktisissa
kognitiivisissa  tietoliikennejédrjestelmissd.  Yksi  mahdollisuus SDN:n tietoturva-
arkkitehtuurille olisi ottaa mallia Ethanen tietoturvan toteutuksesta. Toisaalta sen suhteen ei

oltu tdysin yksimielisid asiantuntijoiden suhteen.

Tutkimuksen perusteella SDN:n hajautettu arkkitehtuuri tulisi ottaa osaksi kognitiivista taktis-
ta tietolitkenneverkkoa, koska SDN:n ohjaimen sijoittaminen yhteen paikkaan muodostuisi
kriittiseksi uhkaksi. Asiantuntijat olivat my0s yhtd mielta siité, ettd ohjelmisto-ohjaus (SDN)
yhdessé verkkovirtualisoinnin (NFV) kanssa helpottaa verkkojen dynaamista resurssien hal-
lintaa sekéd palvelujen ohjausta, ja ettd ndiden molempien ldhestymistapojen yhdistelmélla
voidaankin saavuttaa etuja hallinnan ja operoinnin suhteen. Ohjelmisto-ohjatun verkon tieto-
turva on myds perinteistd tietoverkkoa helpompi pitdd ajan tasalla paivittdmalld sovelluksia
sen sijaan, ettd vaihdettaisiin fyysisid verkkolaitteita tai péivitettdisiin niitd yksittdin, ja lisdksi

arkkitehtuurissa uusien ominaisuuksien toteuttaminen on nopeampaa.

Tutkimuksen perusteella taktisen tietoliikennejérjestelmén klusterointi on tirkedd robustin
verkon suunnittelussa. Klusteroinnin tulisi siksi tukea myds muita taktisissa kognitiivisissa
radioverkoissa kaytettyjd tekniikoita. Yksi tdllainen verkon klusterointia tukeva tekniikka on
dynaaminen kontrollikanava. Valtaosa asiantuntijoista suosittelisikin staattisen koko verkon
laajuisen kontrollikanavan sijaan dynaamista muuntuvaa kontrollikanavarakennetta, vaikka se
vaatiikin enemmaén resursseja ja sy0 hyotyliikenteeltd suorituskykyd. Dynaaminen kontrolli-
kanava on kuitenkin héiridsietoisempi, ja mahdollinen héiridtilanne ei kaada koko verkon
toimintaa. Kontrolliliikenteen turvaamiseksi tdrkeimméksi ratkaisuksi koettiin hajaspektritek-
niikoiden hyddyntdminen. Kdytdnndssd tdma tarkoittaa, ettd kontrollikanavan tulisi olla kais-
tan ulkopuolella ja toteuttaa erittdin nopealla kontrolliliikenteen ja hydtyliikenteen viéliselld
taajuushypinndlld. Erittdin hairidsietoisia hajaspektritekniikoita kéytettdessd on kuitenkin

huomioitava sen alentavan tiedonsiirtokapasiteettia huomattavasti.



93

Bysanttilais- ja taajuushavainnoinnin védrentimishyokkéysten varalle haitallisten toisiokéyt-
tdjien tunnistamiseksi ja eristimiseksi muusta verkosta tulisi kdyttdd luotettavuuden arviointia
kognitiivisissa tietoliitkennejdrjestelmissd. Luotettavuuden arvioinnin tehtédvéni osana tunkeu-
tumisen havainnointia on paljastaa toisiokdyttdjdt, jotka tuottavat valheellista informaatiota
jarjestelmidn. Solmujen luotettavuuden arviointitekniikat tulisi siksi olla kiinted osa kognitii-
vista tietoliikennejarjestelmad. Yksi varteenotettava, jo kiaytdnnossa testattu tekniikka voi olla

tutkimuksessa esitetty TUBE - luottamuspohjainen tilannevaroitusjérjestelma.

Asiantuntijat olivat yhtd mieltd siité, ettd suojautumisen ndkdkulmasta kognitiivisen tietolii-
kennejérjestelman tulee varautua erilaisiin tilanteisiin etukdteen simuloimalla ja mallintamalla
hdirintd- ja héairioskenaarioiden vaikutuksia kognitiivisen radion eri toimintatapamalleissa.
Samoin jarjestelmin kyberturvallisuutta tulisi testata hyokkaamalla siti vastaan seké laajoilla
ja kattavilla kampanjoilla yhteisty0ssé siviilitoimijoiden kanssa (kuten mm. hackathon, pen-
test) sekd PV:n sisdiselld tunkeutumistestauksella integraatio- ja testausympdristossa (PVITY)

osana jarjestelmin kehitysta.
5.1.4 Kognitiivisen taktisen tietoliikennejirjestelmin muut vaatimukset

Jotta jarjestelmén automaatiosta saadaan tdydet hyodyt irti operaatioiden suunnittelun ja toi-
meenpanon suhteen, konsensus oli, ettd kognitiivisen taktisen tietoliikenneverkon tulisi kyeta
automaattisesti suunnittelemaan verkkorakenteensa. Operatiivista kidyttod ajatellen automaat-
tista suunnittelua tulisi tdydentdd myos automaattisella toimeenpanolla esimerkiksi tuottamal-
la automaattiset asemakéskyt viestiasemille. Thmisen tulisi kuitenkin kyetd asettamaan reuna-
ehtoja suunnittelulle, koska kognitiivisen tietoliitkennejdrjestelmén adaptiivisuuden ja opti-
moinnin suhteen tehtdvin ja operaation suoritusvaiheen tulisi vaikuttaa haluttuun lopputulok-
seen (esimerkiksi tilannekuvan, salaamisen, harhauttamisen, tiedustelun, tulenjohdon, héirin-
ndn véiiston, kokonaissuorituskyvyn suhteen). Kognitiivista tietolitkennejérjestelmai ja sen
toimintaa ja toiminnallisuuksia tulee siksi kyetd myos valvomaan ja hallitsemaan ihmisen
toimesta. Yhtd mieltd oltiin siitd, ettd jarjestelmdssd tulisi olla mahdollisuus myds manuaa-
liohjaukseen protokollien ja yhteydenmuodostuksen saralla, seka kéyttdjan mahdollisuus pois-
taa yhteyksid ja toiminnallisuuksia. Téstd syystd kognitiivisen taktisen tietoliikennejirjestel-
mén tulisi muodostaa havainnoista kayttdjédlle helpommin tulkittavissa olevaa dataa visuaali-
sen kayttoliittymén avulla, jolloin myos kéyttdjd pysyy helpommin tilannekuvan tasalla. Asi-
antuntijat olivat sitd mieltd, ettd tekoélylle tulee antaa paiatoksentekokyky parametrien vaih-
toon, mutta tekoédlyn tulee kyetd my6s ennalta esitelld suuremmat optimoinnit ja verkkoraken-
teen muutokset. Suurempiin verkon muutoksiin liittyen tulisi olla mahdollisuus kdyttdjan hy-

viksynnille.
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Kognitiiviseen tietoliikennejdrjestelméaén voi olla mahdollista liittdd vanhemman sukupolven
ei-kognitiivisia ohjelmistoradioita, joille kognitio voi antaa rajattuja ohjauskomentoja ja aset-
taa rajoitetusti tiedonsiirtoparametreja. Tdman suhteen asiantuntijoilla oli erimielisyyttd, tuli-
siko titd mahdollisuutta hyddyntdd. Samoin se, tulisiko kognitiivisella tietoliikennejirjestel-
mallé olla rajapinta muiden johtamissovellusten, kuten esimerkiksi MATI2 kanssa, jakoi mie-
lipiteitd. Tekodlyavusteista verkon hallintasovellusta (esim. tekodlyavusteinen Network Ma-
nager), joka voisi suunnitella verkon rakenteen vastaamaan haluttua verkon suorituskykya,
kieltdd huonot naapuruudet ja poistaa tarpeettomat yhteydet, ei koettu yhteisesti tirkeédksi vaa-

timukseksi.

5.2.  Tutkimuksen kriittinen tarkastelu ja jatkotutkimustarpeet

Tulevaisuudentutkimuksen tieteellisyyttd voi arvioida esimerkiksi Peircen kriteerien ndko-
kulmasta. Peircen mukaan miki tahansa toiminta on tieteellistd, jos se mukailee viittd eri kri-
teerid: kriittisyys, objektiivisuus, itsensd korjaavuus, julkisuus ja toistettavuus [48]. Tulevai-
suudentutkimuksen osalta erityisesti viitteiden itsensd korjaavuus ei useinkaan toteudu kuin
madrittelemattomén ajanjakson kuluttua. Tieteellisten véittdmien tulisi siis periaatteessa olla
kumottavissa, mutta ilman tulevaisuudentutkimuksista kidytdnndsséd aina puuttuvaa empiirista
tutkimusta se on usein mahdotonta. Monesti tulevaisuudentutkimuksissa ja tdssékin tutkimuk-
sessa kiytetyssd delfoi-tutkimusmenetelmissd yhdistetdén niin laadullisia kuin kvantitatiivisia
menetelmid, joista laadullisia menetelmid vaivaa yksiselitteisten luotettavuusmittareiden puu-
te. Tulevaisuuden tutkimiseen liittyy parhaimmillaankin aina paljon epdvarmuuksia. Siksi
tulevaisuudentutkimuksessa tutkimustuloksiin liittyvd epdvarmuus tulee osata suhteuttaa tut-

kimustuloksiin oikein.

Tutkimuksen analyysin osalta tutkimuksen luotettavuutta heikentdd erityisesti tulevaisuuden-
tutkimusta heikentdvé itsendinen tydskentelymetodi. Itsendisessd tydskentelyssd on riskind,
ettd ndkemyksistd muodostuu liian subjektiivisia. Tavallisesti erilaisten teknologiavaihtoehto-
jen ja niiden seurannaisvaikutusten laadintaan varten osoitetaan useita asiantuntijoita, joista
muodostetaan tyoryhmié. Delfoi-menetelmén kéyttod perustellaan usein silld, ettd resurssien
takia asiantuntijoiden saaminen saman pdydén dédreen voi olla hyvin haasteellista. Kuitenkin
vapaa vuorovaikutus ja keskustelu todennédkoisesti vihentdisi vadrinkdsityksid sekd saisi ai-

kaan monipuolisempia ja useita eri ndkokulmia yhdistavid lopputuloksia.
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Tutkimuksen reliaabeliudella tarkoitetaan tutkimuksen toistettavuutta, eli kykyé tuottaa ei-
sattumanvaraisia tuloksia [5, s. 216]. Tutkimuksessa kdytetty perusjoukko oli varsin pieni,
joka vdhentdd tutkimuksen toistettavuutta. Ainoa henkilostoryhmad, joka oli varsin hyvin edus-
tettuna perusjoukossa, oli Puolustusvoimien aihealueen asiantuntijat, koska heidén kokonais-
madrdnsa on hyvin vihdinen teollisuuteen tai tiedeyhteisdon verrattaessa. Osittain tima palve-
lee kuitenkin tutkimuksen viitekehystd korostamalla tutkimusongelman tarkastelua sotilaalli-

sesta kontekstista.

Pienesté perusjoukosta johtuen kuitenkin jo yhden vastaajan poikkeava vastaskdyttdytyminen
on saattanut vaikuttaa merkittdvésti yksittdisen mitatun kokonaisuuden merkitykseen ja sitd
kautta arvioituun kokonaisuuden tirkeyteen jarjestelmén kannalta. Tama saattoi olla myds syy
sithen, miksi avointen vastausten siséllon erittelylld saadut tulokset poikkesivat osittain mer-
kittdvasti monivalinkysymysten tuloksista. Jos monivalintakysymysten vastausvaihtoehdoista
olisi poistettu neutraali valinta ”3”, on mahdollista, ettd useampien kokonaisuuksien valille
olisi kyetty saamaan selkedmpid eroja, silld osassa kysymyksid neutraalien vastausten maara

oli huomattava.

Tutkimuksen validiudella tarkoitetaan kdytettyjen mittarien tai tutkimusmenetelmédn kykyd
mitata juuri sitd, mitd on tarkoitus mitata [5, s. 216]. Tdméan suhteen tutkimuksen tutkimuson-
gelma siséltdd itsessddn hyvin laajoja ja monimutkaisia kokonaisuuksia, mistd syysti oli vai-
kea madritelld tdysin yksiselitteisesti ymmarrettdvid kysymyksid. Osin tdstd syystd mittarit ja
menetelmat eivit valttimattd vastaa tdysin sitd todellisuutta, jota tutkija kuvittelee tutkivansa
[5, s. 216]. Tamid voi esiintyd siten, ettd kyselylomakkeiden kyselyyn saadaan vastaukset,
mutta vastaajat ovat voineet kisittdd osan kysymyksistd toisin kuin tutkija on alun perin aja-
tellut [5, s. 216-217]. Koska téssa tutkimuksessa perusjoukko oli pienehkd, on todenndkdisté,

ettd jonkinlaista mittausvirhetti on voinut syntyd kysymysten erilaisen késittimisen takia.

Edelld mainituistakin syistd johtuen tutkimuksessa on alun perin pditytty kdyttdmaan mene-
telmétriangulaatiota [5, s 218]. Menetelmad hydodyntdmaélla analyysissd on korostettu kirjalli-
suusselvityksen ja delfoi-kyselyn suhteen nousseita ristiriitoja. Nousseiden ristiriitojen tar-
kemmaksi analysoimiseksi olisi pitdnyt ldhettdd vield kolmas kyselykierros, jossa olisi keski-

tytty eridvin kannan perustelemiseen. Néin tutkimuksen validiutta olisi saatu parannettua.



96

Tutkimuksen sisdisen validiteetin tarkastelussa pohditaan aiheutuvatko empiirisen tutkimuk-
sen koetilanteessa saadut tulokset tai muuttujien véliset erot niistéd tekijoistéd, joiden oletetaan
nithin vaikuttavan [49]. Tdmén tutkimuksen sisdisen validiteetin arvioinnissa aika néyttelee
merkittdvintd roolia alati kehityksessd olevan tutkimusaiheen suhteen. Koska teknologia on
jatkuvassa kehityksessé, niin kirjallisuudessa olevan tiedon vanheneminen kuin myds asian-
tuntijoiden tiedon kehittyminen ja oppiminen ovat jatkuvassa muutoksessa. Tdma tutkimus
onkin kartoittanut timénhetkistd tilannetta tutkimusaiheesta. Tietyn ajan kuluttua ja uusien
tutkimusten myoté osa esitetyisti asioista voi olla muuttunut, tai asiantuntijoiden kisitykset ja
mielipiteet vaihtuneet. Mittaustapahtumassa arvioitsijoiden ja havaintojen tekijoiden nike-
myksissd voi tapahtua muutoksia, kun kognitiiviteknologian maturiteetti ja kéytettdvyys la-

hestyvét kiytannon sovellettavuutta.

Tutkimuksen ulkoista validiteettia arvioidessa pohditaan kvantitatiivisen tutkimuksen tulosten
yleistettdvyyttd, eli sitd missd populaatiossa, missd tilanteissa, missd asetelmissa saatu tulos
voidaan yleistdd [49]. Tdmin tutkimuksen ulkoista validiteettia parantaa muun muassa se, ettéd
asiantuntijoiden vastauksia saatiin eri tahojen edustajilta, niin Puolustusvoimien siséltd kuin
ulkopuolelta tiede- ja teknologiayhteisOstd. Perusjoukon ollessa pieni, tutkittavat edustavat
kuitenkin vain jotakin osaa kokonaisjoukosta, eikd tulokset ole yleistettdvissd vastaamaan
kaikkien asiantuntijoiden ndkemysta. Tutkimuksen tulosten analysoinnissa olisi ollut mielen-
kiintoista tarkastella eri henkilostoryhmien vastausten eroavaisuutta. Tdma olisi tarvinnut kui-
tenkin suuremman perusjoukon. Vastausten analyysissa teollisuuden, tiedeyhteison ja Puolus-

tusvoimien vililld olisi ollut mahdollisuus 16ytdd mielenkiintoisia syy-seuraussuhteita.

Aineisto- eli siséltovaliditeetti tarkoittaa tutkimusaineistoon liittyvadd validiteettia ja kuvastaa
sitd, kuinka hyvin aineiston analysointimenetelmd vastaa tutkimusaineistoa. Siséltdvaliditeetti
kuvastaa sitd, kuinka hyvin koottu aineisto vastaa ulkopuolisia kriteereitd. [49] Tutkimusai-
heeseen liittyvén teoriaosion asiasisdllon ja luotettavuuden katsotaan olevan enimmékseen
riippuvainen kéytetystd lahdemateriaalista, eli aineiston madrédstd ja laadusta, sekd tutkijan
kyvystd maarittdd, mitkd asiakokonaisuudet liittyvat tutkittavaan aihealueeseen. Koska tutki-
muksen viitekehys liittyy sotilaalliseen toimintaan, tutkimuksen sisdltovaliditeetin suhteen on
pyritty noudattamaan erityisesti sotilaallisesta perspektiivistd tehtyjd tuoreita ldhteitd tutki-
muksen teorian priméddrildhteind, ja myos muiden ldhteiden suhteen keskittyméan tiedon van-
henemisesta johtuen tuoreimpiin julkaisuihin. Yhden haasteen tutkimuksessa muodosti siviili-
tekniikan ldhtokohdista muodostuvien tulosten yleistettdvyys sotilaskontekstiin. Mahdollisten
ristiriitojen selvittdmiseksi ja siviilildhteiden tuottamien tulosten luotettavuuden paranta-

miseksi perusjoukon painopisteen muodostivat Puolustusvoimien asiantuntijat.
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Tamai tutkimus tarjoaa ensimmadisen suomenkielisen kartoituksen aihealueeseen liittyen. Ai-
healueen materiaalia on hyvin vidhén saatavissa suomeksi, mikd korostaa tdimén tutkimuksen
tarpeellisuutta. Tutkimuksen tuloksia voitaneen soveltaa esimerkiksi osana suorituskykyjen
kehittamistd, olkoonkin ettd esitetyt tulokset ovat vield vailla kidytinnon sovellutuksia. Yksi-
tyiskohtaisemmat tulokset olisivat vaatineet tarkempaa rajausta, miké olisi kuitenkin téssd
vaiheessa ollut vaikeaa, silld pelkdstddn koko kognitiivisen tietoliikennejirjestelmén késite

ndyttdytyi jo alustavan aineistonkeruun yhteydessa vield suhteellisen epaselvélt.

Mahdollisia jatkotutkimustarpeita ajatellen, kun kognitiiviteknologian maturiteetti ja kiytetta-
vyys ldhestyvit kdytdnnon sovelluksia kohti kognitiivisia taktisia tietoliitkennejérjestelmia,
tulisi koko tietoliitkennejdrjestelmid ja sen seurannaisvaikutuksia tarkastella esimerkiksi
DOTMLPFlIi-tarkastelumetodilla [50]. Tétd tutkimusta tehdessd yhtend haasteena, ja tutki-
muksen kokonaisuutta paisuttavana tekijani oli se, ettd kognitiivisen taktisen tietoliikennejdr-
jestelmdn kisitettd ja sen olemusta kartoittavia yleisluontoisia tutkimuksia ei ole toteutettu

Suomessa.

Tamén tutkimuksen pohjalta voi todeta, ettd tutkimusongelman tarkempi rajaaminen olisi jat-
kotutkimuksissa hyodyllistid yksityiskohtaisempien tulosten saavuttamiseksi. Tutkimusongel-
ma voitaisiin rajata késittelemiin esimerkiksi pelkistddn kognitiivisen tietoliikennejérjestel-
min taajuushavainnoinnin ja tiedonvaihdon toimintaa, kontrollikanavan toteutusvaihtoehtoja
tai solmujen luotettavuuden arviointiin perustuvia tekniikoita. Yksi aktiivinen tutkimusalue
NATO:n tiedeyhteisdssd on kogniitivinen elektroninen sodankéynti (cognitive EW). Jatkotut-
kimusaiheeksi voisi rajata myos pelkéstidén kognitiivisuuden tuomat muutokset elektronisessa

sodankdynnissé.
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LIITE 1. Tyossé kaytetyt yleisimmat késitteet, maaritelmat ja lyhenteet

Kognitiivinen radio (CR - cognitive radio): ilykés langaton viestintdjarjestelmé, joka on
tietoinen ymparoivastd ymparistostddn ja kykenee mukauttamaan asetuksiaan automaattisesti
sihkomagneettisessa spektrissi tapahtuvien muutosten pohjalta. Arsykkeet aiheuttavat vas-
taavia muutoksia tiettyihin toimintaparametreihin (esim. l&hetysteho, kantoaaltotaajuus ja
modulaatio) reaaliajassa, ottaen huomioon kaksi péétavoitetta: erittdin luotettavat yhteydet

(ajallisesti ja alueellisesti) seki radiospektrin tehokkaan hyddyntdmisen. [1, kpl 2, s. 2]

Kognitiivinen tietoliikennejirjestelméi: Kognitiivisella tietoliikennejarjestelmidlld on kolme
perusominaisuutta: tilannetietoisuus, oppimis- ja paatoksentekokyky seké tdysin kontrolloita-
vat tietoliikenneparametrit ja -asetukset, joista voidaan johtaa kognitiiviset perustoiminnot:

havainnointi, oppiminen, padtoksenteko, itseohjautuvuus ja automaattinen konfiguroituminen.

[3]

Kognitiivinen radioverkko (CRN, Cognitive Radio Network): kognitiivisista solmuista
koostuva langaton tietoliikenneverkko, joka voi tunnistaa ymparistonsé, sddtdd verkon kiyt-

tdytymistd vastaavasti ja oppia aiemmista kokemuksista. [1]

Ensisijainen kiyttija (PU - primary user): taajuuksien kiyttéja, jolla on korkeammat priori-
teettioikeudet dynaamisessa spektrinkdytdssd spektrin tietyn osan kéytossd. Ensisijaisilla

kayttdjilld on kdyttdoikeus verkkoon. [1, kpl 2, s. 5; YE, s. 3]

Toissijainen kiyttajia (SU - secondary user): verkon kiyttdjd, jolla on alhaisempi prioriteet-
t1, ja joka siksi hyddyntdd dynaamista spektrinkédyttdd niin, ettd se ei aiheuta hiiriiti ensisi-
jaisille kdyttdjille. Toissijaisilla kéyttdjilld ei ole kdyttooikeutta verkkoon. [1, kpl 2; YE, s. 3]
Siviili- ja kaupallisilla aloilla PU viittaa vakiintuneeseen kéyttdjdin (incumbent). PU- ja SU-
kasitteitd on ehdotettu kaytettdvin sotilaallisessa kognitiivijirjestelméssa sellaisena kuin se on
madritelty siviili- ja kauppapuolella. Mééritelmé voi liittyd verkon priorisointiin suhteessa

toiseen, mutta myds palveluihin ja toimintoihin yhden verkon sisélla. [1, kpl 2, s. 5]

DSA (dynamic system access): dynaaminen spektrinkdyttdé DSA mahdollistaa toisiokdyttédjien
ensisijaiselle kayttdjille allokoidun taajuusresurssin jakamisen. DSA:n myo6ta toisiokdyttdjien
on mahdollista jakaa taajuusresurssia aiheuttamatta hairiotd samalla taajuusalueella jo oleville
jarjestelmille. DSA:ssa radio suorittaa jatkuvaa spektrin analysointia, jonka jilkeen se erotte-
lee signaalit kohinasta pédattelemalld vastaanottamiensa spektrin niytteiden perusteella, ovatko

signaalit paalld vai pois péalta. [9, s. 22-29]
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SS ja DSS (spectrum sensing & distributed spectrum sensing): taajuushavainnointi (SS) on
avainroolissa kognitiivisen radion toiminnan kannalta. Yksittdisten taajuushavaintojen vaiku-
tuksien vihentdmiseksi on ehdotettu taajuuksien tunnistamisen jakelu- ja yhteistydomallia, eli
hajautettua taajuushavainnointia (DSS). Hajautetussa taajuushavainnoinnissa joukko kognitii-
visia radioita muodostavat verkon, jossa lopullinen pdétds taajuuden kéytettdvyydestd tehddan

kaikkien kognitiivisten radioiden vastaanottaman tiedon perusteella. [14, s. 1]

Kontrollikanava (CCC, common control channel): Kognitiivinen radioverkko vaatii tueksi
yhteisen kontrollikanavan, joka toimii avainelementtind koko verkon yhteisen ohjaamisen
suhteen. Kognitiivisten radioverkkojen kokonaisuudet, kuten esim. verkonmuodostuminen,
taajuushavainnointitulokset sekéd tarvittavat kanavamuutokset vaativat kontrolliliikennetta.

Kontrollikanava mahdollistaa verkonlaajuiset parametrien uudelleenmairitykset. [1, kpl 4]

SDN (software defined network): Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri (SDN) tarkoit-
taa tietoverkon hallitsemista ja ohjaamista ohjelmistolla. Arkkitehtuuri on jaettu kolmeen ta-
soon, joista alimpana on verkkoelementtitaso (data plane), jonka lisdksi on sekd hallintataso
(control plane) ettd verkkosovellustaso (application plane). Arkkitehtuuri tukee kolmea paa-
periaatetta: ohjauslogiikan ja tiedonsiirron erottaminen, loogisesti (ei vélttdmatta fyysisesti)
keskitetty ohjaus ja verkkotoimintojen ohjelmoitavuus. [1, kpl 4 s. 41-47; 2, s. 27; 15, s. 1-5;
16, kpl 4.4]

OpenFlow: OpenFlow-protokolla on yleisin ja standardoitu protokolla, jota kdytetddn ohjai-
men ja kytkinten viélilld. Kun tietovuo saapuu kytkimeen, kytkin vilittdd ensimmaéisen paketin
(paketit) ohjaimeen. Ohjain tekee pddtokset pakettien reitittimisestd ja asentaa ndma péaatokset
kytkimeen kéyttimadlla OpenFlow-protokollaa. Pddtokset ovat vuosdéntojen muodossa, jotka
kuvaavat sen tietovuon sisdltdvien pakettien toiminnot. Vuosddnnét tallennetaan kytkimien

vuotaulukoihin ja ohjain voi muuttaa vuosidintdjd milloin tahansa. [2, s. 28]

API (application programming interface): Ohjelmointirajapinta, jonka pditarkoituksena on

tarjota kdyttomahdollisuus yleisimmille toiminnoille.



LIITE 2. Kyselyyn vastanneet asiantuntijat

Asiantuntija

Organisaatio

Kategoria

Petteri Hemminki

PVTUTKL

Puolustusvoimat

Topi Tuukkanen

PVTUTKL (evp)

Puolustusvoimat

Anders Furu PVTUTKL Puolustusvoimat
Erno Pasanen PVTUTKL Puolustusvoimat
Heikki Rantanen PVTUTKL Puolustusvoimat
Kimmo Heinaaro PV PE Puolustusvoimat
Timo Braysy Oulun yliopisto Tiedeyhteiso

Pekka Susi Cojot Oy Teknologiateollisuus




Liite 3. Kyselyn ensimmadisen kierroksen kyselylomake

Pro gradu -tutkimuksen “Kognitiivisen (taktisen) tietoliikennejérjestelman ky-
berturvallisuuden vaatimukset ja toteutusvaihtoehdot” kyselyn ensimmainen
kierros (avoimet kysymykset):

Kognitiivinen radio, ja -radioverkko

1. Millaiset ominaisuudet mielestisi tekevit tietolitkenneverkosta kognitiivisen?
2. Kognitiivinen radioverkko koostuu solmuista, joista 10ytyy kognitiivinen ra-
dio. Mitd ominaisuuksia/toiminnallisuuksia tima radio voisi sisiltda?

3. Mitd kognitiivisia ominaisuuksia taktiseen radioverkkoon voisi kuulua?

4. Mité hyotyjé tai uhkia kognitiivisuus tietoliitkennejirjestelmissd voisi muo-
dostaa sotilaallisessa kontekstissa?

Kognitiiviseen tietoliikenneverkkoon kohdistuvat kyberuhkat

5. Millaisia kyberuhkia voisi kohdistua kognitiiviseen tietolitkenneverkkoon?

6. Suurvallat kayttavit termid Cyber-EW, jolla tarkoitetaan elektronisen sodan-
kdynnin integroitumista kyberulottuvuuden kanssa. Millaisia uhkia timénkaltai-
set hyokkaysvektorit voisivat aitheuttaa kognitiiviselle radioverkolle?

Kognitiivisen tietoliikenneverkon kyberturvallisuuden kehittiminen

7. Mitd vaatimuksia kyberturvallisuuden suhteen tulisi asettaa nimenomaan
kognitiiviselle tietolitkenneverkolle?

8. Millaisia toteutusvaihtoehtoja kognitiivisen tietolitkenneverkon kyberturvalli-
suuden parantamiselle voisi [0ytaa?

VAPAA SANA JA MAHDOLLISET KOMMENTIT:



Liite 4. Kyselyn toisen kierroksen véittimat ja vastausjakaumat
1. Kognitiivinen radio ja kognitiivinen tietoliikenneverkko

Vastausvaihtoehdot:

T&ysin eri mieltd Taysin samaa mieltd

1. Kognitiivisesta radiosta tulee 10ytyd véhintddn seuraavat ominaisuudet: 1. Dynaaminen
spektrinkdyttd, DSA, joka mahdollistaa toisiokdyttdjien (secondary users) ensisijaiselle kayt-
tdjalle (primary user) allokoidun taajuusresurssin jakamisen. 2. Yhteyksien adaptiivisuus ja
radioresurssien hallinta (RRM), jolla tarkoitetaan prosessia, jossa radion eri parametreja, ku-
ten teho, taajuus ja hypytysnopeus, hallitaan jarjestelmédtasolla ohjelmistollisesti. 3. Itsendises-
ti organisoituva verkko (SON), jolla tarkoitetaan verkkoa, joka voi automaattisesti laajentua,
muuntua ja konfiguroitua sekd optimoida verkon peittoaluetta, kapasiteettia, topologiaa, taa-
juusallokointia ja kaistanleveyksid. Optimointikyky perustuu verkon kykyyn reagoida héirioi-
hin (kuten ELSO), signaalin vahvuuteen, paikkaan, viestiliikenteen toimintamalliin sekd mui-

hin ympdrist6llisiin ominaisuuksiin.

7 vastausta

5 (71,4 %)

2 (28,6 %)

[][[]l%) 000 %) 0(0%)

2. Kognitiivisella radiolla tulee olemaan merkittéva rooli elektronisessa sodankdynnissé.
7 vastausta

4 (571 %)

2 (286 %)

! 1(14,3 %)
0(0%) 0(0 %)
) | |

1 2 3
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3. Jotta radioverkko voi mukautua muuttuvaan ympéristoon, tulee kognitio tuoda mukaan

koko verkkoon, ei vain paitelaitteeseen.

7 vastausta

6 6 (85,7 %)

0 (0 %) 0 (0 %) 00 %) 1(14,3 %)

4. Nykyiset verkkolaitteet vaikeuttavat verkonlaajuisten kadytintojen konfigurointia ja uusien,
mukautuvien ominaisuuksien kehittdmistd. Ohjelmisto-ohjattu tietoverkkoarkkitehtuuri (SDN,

Software Defined Networking) on yksi ratkaisumalli edelld kuvattuihin ongelmiin.

7 vastausta

4 4 (57 1 %)

2
2(28.,6 %)

1(14,3 %)

D(Ei%) D{[]l%)

5. SDN-arkkitehtuurin olennainen osa on keskitetty ohjainohjelmisto, jolla voidaan hallita
koko tietoverkkoa. Arkkitehtuurissa verkkolaitteista on poistettu kaikki logiikka, jolloin ne
sisdltdvat vain liitkenteenvilitykseen vaadittavat toiminnot. Verkon &lykkyys on keskitetty

ylemmille hallinta- (control plane) ja verkkosovellustasoille (application plane).

7 vastausta

5(71,4 %)

. 2 (28,6 %)

00 %) 0(0%) 0(0%)
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6. Ohjelmisto-ohjattu verkko perustuu kolmeen perusperiaatteeseen: 1) fyysisen ja ohjelmisto-
kerroksen erottamiseen, II) loogisesti keskitettyyn ohjaukseen ja III) verkkotoimintojen oh-

jelmoitavuuteen.

& vastausta

3 (50 %)

1 (16,7 %) 1 (16,7 %) 1 (16,7 %)

7. Ohjelmisto-ohjauksen arkkitehtuuri muodostuu kahdesta pdédkomponentista: hallintatasolla
olevasta ohjaimesta (SDN Controller, SDN-C), jota voidaan kutsua my0ds verkkokayttdjarjes-
telméksi (NOS, network operating system), ja litkennetasolla olevasta liikennettd valittavasta

laitteesta (SDN Forwarding Element, SDN-FE).

b vastausta

2(332%) 2332 %) 2(33.3 %)

nm|%) 0 (0 %)

8. Kognitiivinen tietoliikennejéirjestelmd eroaa ohjelmisto-ohjatusta tietoliikenneverkosta,
koska vaikka SDN voi sddtdd nopeasti verkon kéyttaytymistd, siitd puuttuu kognitio ja tietoi-

suus ymparistOsta ja siten mydskin tieto siitd, mihin sopeutua.
7 vastausta

4 (57,1 %)

3 (42,9 %)

D[[Ii%) 00 %) D[[Ii%)
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9. Kognitiivinen tietoliikennejirjestelmd eroaa my0s kognitiivisesta radiosta (CR), koska
kognitiivinen radio on tietoinen vain paikallisesta spektriympéristostd ja siten tarkoitettu op-
timoimaan vain point-to-point -yhteydet, eikd se voi optimoida kokonaisuutta koko verkon

suorituskyvyn suhteen.

7 vastausta

6 (85,7 %)

0

1 2 3 4

10. Kognitiivisella verkolla on kolme perusominaisuutta: tilannetietoisuus, oppimis- ja pai-
toksentekokyky sekd tdysin kontrolloitavat tietoliikenneparametrit ja -asetukset, joista voidaan
johtaa kognitiiviset perustoiminnot: havainnointi, oppiminen, paitdoksenteko, itseohjautuvuus

ja automaattinen konfiguroituminen.
7 vastausta

4 (57,1 %)

3 (42,9 %)

[J[[Jl%}l 0 (0 %) [][[]l%]l
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11. Kognitiivisen tietoliikenneverkon maééaritelméén kuuluu tavoitteellisuus, ns. “’pééstd paa-
han” -malli (end-to-end). Tama padstd-padhdn -termi sisdltdd tidssd yhteydessd kaikki ne ver-
kon osat, jotka tarvitaan datavirran siirtdimiseen. Paéstd-padhin -ketju voi muodostua esimer-
kiksi aliverkoista, reitittimistd, kytkimisté, virtuaaliyhteyksistd, salausjédrjestelmisti, siirtome-
dioista, rajapinnoista tai aaltomuodoista. Padsti-pddhdn -tavoite saa aikaan verkon laajuisen
kognitiivisen luonteen, mikd edellyttdd edelld mainittujen elementtien olevan ohjelmistopoh-
jaisesti konfiguroitavissa. [lman néité tekijoitd jarjestelma voi sisdltdd kognitiivisia osia (esi-
merkiksi kognitiivinen radio), mutta jérjestelmé ei ole kokonaisuudessaan kognitiivinen tieto-

litkenneverkko.

7 vastausta

3 3 (42,9 %)

2
2 (28,6 %)

1(14,2 %)

12. Kognitiivisessa radioverkossa jokaisessa solmussa kerétty tieto tulisi kyetd jakamaan ver-

konlaajuisesti ja padtokset tulee kyetd tekeméén hajautetulla tavalla.

7 vastausta

3 3 (42,9 %)

! 1(14,2 %) 1(14,2 %) 1(14,2 %) 1(14,2 %)
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13. Kognitiivinen verkko vaatii tueksi yhteisen kontrollikanavan (CCC, common control
channel), joka toimii avainelementtind koko verkon yhteisen ohjaamisen suhteen. Yhteistd

kontrollikanavaa voidaan kéyttdd myos suorittaakseen koko verkon laajuisia toimintatavan

uudelleenmairityksid.

7 vastausta

3 3(42,9 %) 3 (42,9 %)

0 (0 %) U[[]l%)

14. Kognitiivinen tietoliikennejarjestelma tarkoittaa verkonhallinnan suhteen sité, ettd voidaan
keskittyd itse tehtdvin suorittamiseen joutumatta toteuttamaan vaikeita verkkomaédritystehté-

vid operaation aikana. Téstd syystd my0s tekninen konfigurointi ennen operaatioita vihenee.

7 vastausta

4 4 (57,1 %)

3
3 (42,9 %)

D[[Jl%) 0 (0 %) [][[]l%)




2. Kognitiiviseen taktiseen tietoliikenneverkkoon kohdistuvat uhkat

Vastausvaihtoehdot:

Ei merkittavaa uhkaa O O O O O Erittain merkittdva uhka

15. SDN:n ohjaimet voidaan jakaa edelleen keskitettyihin ja hajautettuihin ohjaimiin. Keski-
tetty ohjain hallitsee kaikkia verkon laitteita yhdestd paikasta kdsin, ja sen toimintavarmuus
on siten kriittinen. Keskitetty ohjaus voi muodostua kriittiseksi uhaksi (Single-Point-of Failu-

re).
7 vastausta

4 (57,1 %)

3 (42,9 %)

000 % 0(0 %) U[[-'i%)

16. SDN-verkon uhkia ovat muun muassa keskitetyn hallinnan turvallisuuden takaaminen,
ohjaimen ja verkkolaitteiden vilisen viestinnén turvaaminen ja verkkosovellusten vahingolli-

sen toiminnan estiminen.
7 vastausta

4 (57,1 %)

2 (28,6 %)

! 1(14,32 %)
0(0%) 0(0%)
: | |

1 2 3
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17. Kognitiivisen radioverkon hajautettu taajuushavainnointi DSS (Distributed Spectrum Sen-
sing) muodostaa verkossa pullonkaulan vaihtaessaan spektrianturidataa, jolloin se vaatii luo-

tettavat tietoliikenneyhteydet anturipditelaitteiden ja pédétoksid suorittavan fuusiokeskuksen
valilla.
7 vastausta

4 4(57.1%)

3
3(42,9 %)

D[Ei%) 0 (0 %) 0 (0 %)

18. DSA-protokollia tai verkon taajuuspditosprosessia voidaan manipuloida vastustajan etu-

jen mukaisesti.

7 vastausta

3 3 (42,9 %)

2
2 (28,6 %)

1(14,3 %) 1(14,3 %)
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19. DSA muodostaa uudenlaisen uhkan ELSO:n ndkékulmasta: mikéli radioverkkoa kiyte-
tddn automaattisella kanavanvalinnalla, verkon havaitessa nykyiselld kanavalla kynnysarvoa
suurempaa hiiriotd, se vaihtaa toiseen kdytettidvissd olevaan kanavaan, jolla on vihemmaéin
héirioitd. Verkon kanavanvaihto on ennustettavissa, mikéli sen tiedetddn olevan DSA-verkko,
jolloin astustaja voi hyddyntdd tdtd ennustettavuutta. Toistuvat taajuusvaihdot heikentdvit
verkon suorituskykyd merkittavisti, koska yhteyden muodostumisesta uudelle kanavalle seu-
raa viivettd, jolloin hyotylahetettd ei voida l4hettdd, kun verkon resurssit kuluu kontrolliliiken-
teeseen. Kanavan vaihtamisnopeus on rajallinen, ja verkko kérsii hdiridistd, kunnes se toipuu
uudella kanavalla. Verkon ja hédirintdaseman suorituskyvystd riippuen, seurantahiirintd voi
kokonaan estdd palvelut verkossa. Vastustajan elektroninen hédirintd voi my0s havaita taa-

juuksien nykyisen kdyttdasteen ja padttdd sen perusteella, milld kanavalla verkkoa héiritdan.

7 vastausta

3 (42,9 %)

2 (28,6 %) 2 (28,6 %)

D[[Jl%) 0 (0 %)

20. DSA luo my6s seuraavanlaisen uhkan ELSO:n nikokulmasta: vastustaja voi saada kéytta-
jat valitsemaan tietty taajuuskanava (kanavat) “laumakdyttdytymiselld”. Vastustaja saattaa
tukkia kaikki mahdolliset taajuuskanavat paitsi yhden, jolloin timé yksi kanava ndyttdd hou-
kuttelevalta verkolle. Tdma taajuuskanava voi olla kanava, joka on vastustajalle helpoimmin
havaittavissa. Vastustaja saattaa haluta my0s pakottaa verkon tiettyyn spektrimdéritykseen,
joka mahdollistaa hyokkdyksen toisen vaiheen kdynnistdmisen. Tdmé voi ilmetd hdirintdna
tietyilld verkon osan kanavilla liikenteen ohjaamiseksi kohti tietomurrettua/vihollisen hallussa

olevaa solmua.

7 vastausta

3 (42,9 %) 3 (42,9 %)

1(14,2 %)

00 %) 0 (0 %)
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21. Ensisijaisen kéyttdjdn emulointihyokkdys muodostaa uhkan kognitiiviselle radioverkolle:
Ellei verkko totea, ettd hdirintdldhete on ldsné, toisiokdyttdjien on oletettava, ettd hdiriot joh-
tuvat ensisijaisesta kéyttdjastd. Tdma johtaa toisiokdyttdjien spektrin vapauttamiseen, kunnes
hiiriotd ei endd ole. Tdmi mahdollistaa vastustajan kanavien tukkimisen joko ldhettimalla
kohinaa, joka ylittdd vain toisiokdyttdjien radioiden havaitsemiskynnyksen, tai ldhettdmalla
ensisijaisen kayttdjin aaltomuotoa jiljittelevén signaalin aiheuttaen siten palvelunestohyok-

kiyksen. Tallaista hyokkaystapaa kutsutaan ensisijaisen kayttidjin emulointihyokkaykseksi.
7 vastausta

3 (42,9 %)

2 (28,6 %)

1(14,2 %)

22. Hajautettua taajuushavainnointia (DSS) vastaan kohdistettu taajuushavainnoinnin véiren-
tdmishyokkays (SSDF, spectrum sensing data falsification, kutsutaan myos Bysanttilaishyok-
kaykseksi, Byzantine attack) muodostaa uhkan verkon toiminnalle. Hyokkdyksessd hajaute-
tulle taajuushavainnoinnille 14hetetddn vadrid taajuustunnistustietoja haitallisten toisiokaytté-
jien toimesta héiritdkseen fuusiokeskuksen taajuushavainnointiprosessia. Virheelliset paikalli-
set taajuusmittaustulokset voivat aiheuttaa fuusiokeskuksen tekevidn vidrdn padtoksen kéyte-

tyistd taajuuksista.
7 vastausta

3 (42,9 %)

2 (28,6 %)

! 1(14,3 %)
0(0 %)
0 |
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23. Kaikki ohjelmisto-ohjatun tietoverkkoarkkitehtuurin tasot ja rajapinnat ovat alttiita palve-
lunestohyokkayksille. Koska ohjaimen toiminta on erityisen kriittinen verkon toiminnan kan-
nalta, muodostaa se houkuttelevan kohteen palvelunestohyokkéykselle. Palvelunestohyokkays
voidaan toteuttaa mm. l&hettdiméalld ohjaimelle suuri madrd uusia tietovoita, tai ldhettdmalla

suuri médrd paketteja tuntemattomille vastaanottajille.
7 vastausta

3(42,9 %)

2 (28,6 %)

1142 %) 1(14.2 %)

24. Kognitiivisiin radioverkkoihin liittyvdt kokonaisuudet vaihtavat kontrolliliikennettd.
Kontrolliliikennetta tarvitaan taajuuksien havainnointituloksien synkronoimiseksi ja yhteisten
kanavien tunnistamiseksi. Myos kanavamuutoksista on neuvoteltava. Lisdksi kognitiiviset
toiminteet eivdt todenndkdisesti rajoitu vain kanavan hallintaan. Kontrollikanavien suunnitte-
lulle on 16ydettdvissd neljd haastetta. Ensimmaéinen haaste on vélttdd kontrollikanavan tukkeu-
tuminen, toinen on héiridsietoisuus, kolmas on peittoalue ja neljds on tietoturvallisuus. En-
simméinen uhka, kontrollikanavan tukkeutuminen voi estdd koko tietoliikennejérjestelman

toimimisen.
7 vastausta

3 (42,9 %)

3 (42,9 %)

1(14,2 %)

0 (0 %)
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25. Kontrollikanavan héiridsietoisuuden suhteen kontrollikanavat voivat olla joko kaistan
sisdlld tai kaistan ulkopuolella. Jos kontrolliliikenteelle on varattu kaistan ulkopuolinen oh-
jauskanava, kognitiivinen radioverkko voi olla padkayttdja (PU = primary user) télld kanaval-
la. Siviilimaailmassa tdmé on lupaavin tapa vilttdd hairioitd muiden kiyttdjien kanssa, mutta
sotilaallisessa kontekstissa erillinen kontrollikanava muodostaa yhden pisteen vikaantumisen

mahdollisuuden (SPoF), joka on alttiina vihamielisen hyokkaéjin héirinnélle.

7 vastausta

3 (42,9 %) 3(42,9 %)

1(14,2 %)

D[[Jl%) Uiﬂl%ll

26. Kognitiivisen radioverkon solmut eivét kykene kommunikoimaan ilman toimivaa kontrol-
liliikkennettd. Tietoturvallisuuden nékokulmasta kontrolliliikenteen luottamuksellisuus ja

eheys muodostavat uhkan koko verkon toiminnalle.

7 vastausta

2 (28,6 %) 2 (28,6 %) 2 (28,6 %)

114,32 %)
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27. Kontrollikanavat voidaan jakaa my0s eri verkon osiin (klusteroida). Klusteroitu verkko-
arkkitehtuuri voi aiheuttaa liikaa viivettd. Yksi viivettd aiheuttava tekija on viestien edelleen
lahettiminen usean hypyn yli, jos viestin lopullinen vastaanottaja on alkuperéisen ldhettimen
peittoalueen ulkopuolella. Mitd vidhemmin solmuja on suorassa yhteydessd toisiinsa, siti
enemman viestejd on vilitettdvd edelleen, mikd kuluttaa edelleen ldhettdvien solmujen resurs-
seja ja lisdd viivettd. Klusteroiduissa verkoissa liséksi klusterien vilinen viestintd johtaa edel-
leen viiveeseen, koska viestin vilittdvien yhdyskdytdvdsolmujen on vaihdettava ldhetystaa-

juutta.

7 vastausta

4 4 (57,1 %)
3
2 2(28,6 %)
1
1(14.32 %)
0(0 %) 00 %)

; | |

1 5

28. Staattinen kontrollikanava edellyttdd, ettd kaikki laitteet kiyttdvat samoja hyppyparamet-
rejd. Mikali parametrien toteutus on vuotanut viholliselle, niin vihollinen voi kayttda tétd hy-
viksi héiritessddn yhteyksia.

7 vastausta

: 3 (42,9 %) 3(42,9 %)

114,32 %)

0 (0 %)
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29. Dynaaminen kontrollikanava edellyttdd vain, ettd kiytetyt taajuudet tunnetaan. Dynaami-
sessa kontrollikanavassa solmu tarkkailee yhtd tai useampaa néista taajuuksista, miké voi vie-
dé useita aikavilejd (time slot), kunnes ldhetin ja vastaanotin ovat 10yténeet toisensa. EL-
SO:sta johtuen voi olla, ettei liikkkuvan verkon dynaamisesti muodostuvalla kontrollikanavalla

ole tarpeeksi aikaa neuvotella kontrollikanavan muodostumiseksi.

7 vastausta

4 4 (571 %)
3
. 2 (28,6 %)
1
1(14,3 %)
0(0%) 0(0%)

0 | |

1 5

30. Kognitiivisen verkon liiallinen tukeutuminen verkon autonomiseen toimintaan ja sen seu-
rauksena jérjestelmén kontrollin menettdminen, tai unohdetaan huolehtia siitd, ettd verkko

todella toimii parhaalla mahdollisella tavalla muodostaa uhkan autonomisessa jérjestelméssa.
6 vastausta

2 (33,3 %) 2 (333 %)

1 (16,7 %) 1 (16,7 %)

1 2 3 4 5
31. Kognitiiviseen tietoliikenneverkkoon liittyy huomattava méard ohjelmistollisia parametre-

ja ja algoritmeji. Nididen suunnittelu, tekeminen, -kisittely, sdilyttdminen ja henkilGriskit

muodostavat uhkan vihollisen tiedustelun suhteen.

7 vastausta

3 (42,9 %)

2 (28,6 %) 2 (28,6 %)

[][Dl%) 0(0 %)
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32. Kognitiivinen tekodly tuottaa jatkuvasti erittdin kattavaa aineistoa. Koko maasta lasketun
aineiston tuottama data verkon solmujen sijoitukselle ja niiden tuottamalle suorituskyvylle
yhdistettyné alueen operatiiviseen suunnitelmaan muodostaisi korkean tietoturvaluokan mate-
riaalia, joten kokonaisuuden suojaus on mietittdva tarkasti. Myos pienemmét elementit ja nii-
den tuottama data esim. sotilaallisista harjoituksista operaatioalueen suorituskyvystéd tulisi

osata luokitella oikeaan tietoturvaluokkaan.

7 vastausta

3429 %)

2 (28,6 %)

1(14,2 %)

[][Dl%)




16

3. Kognitiivisen taktisen tietoliikenneverkon kyberturvallisuutta parantavat toteutus-

vaihtoehdot

Vastausvaihtoehdot:

Ei merkitysta O O O O O Erittéin suuri merkitys

33. Sotilaallisessa ja taktisessa kontekstissa ei saisi muodostua yhden pisteen vikaantumis-
mahdollisuutta (single point of failure, SPoF), jota edustaa SDN:n yksi hallittu arkkitehtuuri.
Yhtend mahdollisuutena on hajautetut arkkitehtuurit, mutta ne aiheuttavat suuren tiedonjako-
resurssien tarpeen. SDN-verkon hajautetun ohjauksen hyo6tyind ovat sen robusti rakenne ja
dynaaminen sopeutuvuus muuttuviin verkkotopologioihin. Se on samalla hyvi hiiridsietoi-
suudeltaan, myds erilaisia kyberhyokkiyksid vasten. SDN:n hajautettu arkkitehtuuri tulisi

ottaa osaksi kognitiivista taktista tietoliikenneverkkoa.

7 vastausta

51(71.4 %)

2 (28,6 %)

uml%) le%) 0 (0 %)

34. Yksittdisen solmun ja verkon tavoitteiden vélisten optimointiristiriitojen valttdmiseksi

tulisi jarjestelmaissa olla konfliktien purkamisprosessi.
7 vastausta

4 (57,1%)

2 (28,6 %)

11143 %)

[J[[.'i%) 0(0 %)
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35. Ohjelmisto-ohjattua arkkitehtuuria voidaan kayttdd myds hyviksi hyokkayksiltd suojau-
tumisessa. SDN-verkoissa voidaan hyddyntdd esim. reitityssddntdjen asentamista kytkimiin
tarvittaessa (reaktiivisesti). Reaktiivista vuosddntdjen luomista voidaan hyodyntdd esim. pal-

velunestohyokkayksissa.
7 vastausta

3 (42,9 %)

2 (28,6 %)

1143 %) 1143 %)

36. Suuri madrd liikennettd SDN-verkossa voi saada kytkimet lahettdméén monia paketteja
ohjaimelle reitityspaétosta varten, mikéli niiden reitityssddntdjd ei ole etukiteen lisitty kytki-
meen. Télloin ohjaimen prosessointiteho ei vélttdméttd riitd, ja litkenne hidastuu kytkinten
odottaessa reititysohjeita. Tilannetta voi auttaa ohjaimen hajauttaminen, jolloin kytkimet voi-

daan jakaa useamman ohjaimen vastuulle.

7 vastausta

2 (28,6 %) 2 (28,6 %) 2 (28,6 %)

1(14.3 %)
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37. Palvelunestohyokkéys voi tdyttdd kytkimen vuotaulut generoimalla tekaistuja paketteja.
Vaikutus perustuu siihen, ettd ohjain asentaa kytkimeen uuden vuomerkinnén jokaiselle pake-
tille, jonka otsakkeet eroavat edellisistd. Tamé kuluttaa lopulta kytkimen muistin loppuun,
eikd uusille vuosidinndille ole endd tilaa. Téllaista hyokkdysta vastaan on ehdotettu kahta rat-
kaisua: joko ohjaimen pitdisi pystyd pitdiméédn verkko toiminnassa kytkimen muistin loppumi-
sesta huolimatta, tai ohjain voisi véliaikaisesti tallentaa vuomerkint6jd itse ja vaihtaa niitd
kytkimeen tarpeen mukaan. Muun muassa suositun OpenFlow-protokollan médritelma sallii

kytkinten poistaa vuosddntdja itsendisesti.

7 vastausta

3 (42,9 %)

114,23 %) 114,32 %) 10143 %) 114,32 %)

38. Mahdollinen puolustuksellinen vastatoimenpide voisi olla palvelunestoliikenteen dynaa-

minen ohjaus esimerkiksi niin sanottuun hunajapurkkiin hyokkadyksen analysoimiseksi.

7 vastausta

3 (42,9 %)

2 (28,6 %)

1(14,2 %) 1(14,3 %)
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39. OpenFlow-toteutuksen edeltdjissd, Ethane-arkkitehtuurissa on loogisesti keskitetty ohjain,
joka hallitsee yksinkertaisia kytkimid. Tietoturvallisuus on toteutettu kiintednid osana arkkiteh-
tuuria esimerkiksi padsynhallinnan muodossa. Ethane myos sitoo paketin ja sen ldhettdjan
tiukasti yhteen, jolloin kéyttdjien seuraaminen on mahdollista, vaikka sijainnit muuttuisivat-
kin. Ohjelmisto-ohjatussa tietoverkossa turvallisuutta ei ole suunniteltu kiintedksi osaksi ark-
kitehtuuria, joten Ethanen tietoturvan toteutuksesta voitaisiin ottaa oppia ohjelmisto-

ohjattuihin tietoverkkoarkkitehtuureihin.

7 vastausta

4 (57,1 %)

2 (28,6 %)

1(14,3 %)
0 (0 %)

40. Ohjelmisto-ohjattu tietoturvallisuus (SDSec, Software-Defined Security) parantaisi kogni-

titvisen tietoliikenneverkon turvallisuutta erityisesti pddsynhallinan ja autentikoinnin suhteen.
7 vastausta

3 (42,9 %) 3 (42,9 %)

1(14,2 %)

00 %)
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41. Verkkotoimintojen virtualisoinnilla (Netvork Function Virtualization, NFV) tarkoitetaan
verkkotoimintojen toteutusta ohjelmallisesti yleisilld ja kaupallisesti saatavilla olevilla tieto-
jenkdsittelykomponenteilla. Virtualisoituja verkkotoimintoja voivat olla esimerkiksi litkenne-
kuorman tasaaminen, palomuurit ja tunkeutumisen havaitsemisjéirjestelmét (Intrusion Detecti-
on/Prevention System, IDS/IPS). Virtualisoidut verkkotoiminnot arkkitehtuuriratkaisuna eivét
ole riippuvaisia ohjelmisto-ohjatusta tietoverkosta, vaan niitd voidaan toteuttaa itsendisesti jo
nykyisid verkko- ja hallintaperiaatteita hyodyntéden. Ohjelmisto-ohjaus (SDN) yhdessd verk-
kovirtualisoinnin (NFV) kanssa helpottaa verkkojen dynaamista resurssien hallintaa seké pal-
velujen ohjausta. Ndiden molempien ldhestymistapojen yhdistelmélld voidaankin saavuttaa

etuja hallinnan ja operoinnin suhteen.

7 vastausta

4 (57,1 %)

2 (28,6 %)

1(14,3 %)
0 ml %) 0 iﬂl %)

42. Ohjelmisto-ohjatun verkon tietoturva on perinteistd tietoverkkoa helpompi pitdd ajan ta-
salla paivittamailla sovelluksia sen sijaan, ettd vaihdettaisiin fyysisid verkkolaitteita tai paivi-
tettdisiin niitd yksittdin. Lisdksi arkkitehtuurissa uusien ominaisuuksien toteuttaminen on no-

peampaa.

7 vastausta

3(42,9 %) 3 (42,9 %)

0 (0 %) U[[]l%)
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43. Klusterointi on tarkedd robustin verkon suunnittelussa. Klusteroinnin tulisi siksi tukea

myo6s muita taktisissa kognitiivisissa radioverkoissa kéytettyjd tekniikoita.

7 vastausta

5
5 (71,4 %)
4
2
0 (0 %) 0(0 %) 1(14,3 %) 1(143 %)
0 | |
1 2 3 4 5

44. Kontrollikanavan on Kkésiteltdvd voimakkaasti vaihtelevaa tictoliikenneméadrdd, minka

vuoksi sen tulisi olla mukautettavissa sen hetkiseen litkenneméaédraén.

7 vastausta

2 (28,6 %) 2 (28,6 %) 2 (28,6 %)

1(143 %)

45. Hairintdjarjestelmien kdytossd kognitiivisia radioita vastaan voidaan spektriin luoda tilan-
teita, joihin kognitiivisen radion halutaan reagoivan halutulla tavalla. Suojautumisen nako-
kulmasta nédihin erilaisiin tilanteisiin tulee varautua etukéteen simuloimalla ja mallintamalla

héirintd- ja hiiridskenaarioiden vaikutuksia kognitiivisen radion eri toimintatapamalleissa.

7 vastausta

5 (71,4 %)

1(14.3 %)

0 ml %) 0 [nl %) 1(14,3 %)
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46. Verkon kontrollilitkenteen suhteen kaikkien viestien ldhettdmisen on tapahduttava tarvit-
taessa samanaikaisesti ja ne on varustettava eri prioriteeteilla verkon kaikissa solmuissa. On
varmistuttava, ettd kaikki viestit voidaan toimittaa ajoissa, mistd syystd kontrollikanavalla on

oltava riittdvét resurssit litkkenteen tukkeutumisen valttdmiseksi.
7 vastausta

3 (42,9 %)

2 (28,6 %)

1(143 %) 1(143 %)

47. Yksi ratkaisu hdirinnén véaistoprosessiin liittyen on sellaisten signaalien ldhettdminen, joil-
la on hyvit korrellaatio-ominaisuudet (voidaan havaita hdiridistd huolimatta). Kéytettidessd
CDMA-koodijakokanavointia ennalta méériteltyjen jakokoodien kanssa, erilaisten ilmoitusten

vastaanottaminen on mahdollista.

7 vastausta

3 3 (429 %)
2 — —
2 (286 %) 2 (286 %)
1
0 (0 %) 0 (0 %)
. | |
1 5

48. Mikali solmulla on kiytettdvissd kaksi radioetupédtd, hiirityn kanavan véistostd voidaan

antaa ilmoitus toisen radioetupdén kautta vapaalla kanavalla.
7 vastausta

21286 %) 21286 %) 2 (28,6 %)

1(14,3 %)
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49. Kognitiivisen verkon taajuushavainnointitietojen védrentimisuhkaan on esitetty lukuisia
solmujen luottamuksen arviointiin perustuvia tekniikoita, joiden tehtdviané on tunnistaa haital-
liset solmut ja estdd ndiden vélittdmét virheelliset tiedot. Jarjestelmén kognitiivisten paédtdsten
luottamusaste voidaan arvioida suorien vuorovaikutusten, havaintojen ja suositusten perus-
teella. Solmut vaihtavat keskenéén signalointiviestejd, joita tarvitaan tietdmyksen lisddmiseksi
spektriympdristostd (ts. havaintopohjainen) tai tukemaan dynaamista taajuuksien kiyttdoi-
keutta ja hallintaa (ts. kognitiivinen reititys, topologian hallinta). Jos todennetun solmun kog-
nititvinen moottori yrittdd 1dhettdd vairid tietoja (esimerkiksi havaintojen tuloksista), muu
verkko voi romahtaa kokonaan. Téstd syystd solmujen tuottama tieto tulee olla luotettavaa.
Luotetut ja epidluotetut solmut tulee ottaa huomioon reititysvalinnassa, ja epdluotetut solmut
tulee kyetd poissulkemaan jarjestelmissd. Siksi solmujen luotettavuuden arviointitekniikat

tulisi olla kiinteéind osana kognitiivista tietoliikenneverkkoa.

7 vastausta

3 (42,9 %) 3 (42,9 %)

1(14.2 %)

[J[Ei%) Ufﬁi%)

50. Kognitiivisen verkon parametrejd suunnitellessa tulisi huomioida, miten vélttdd verkon

toiminnan perusteella vihollisen héirinnén tehoamisen paljastuminen.

& vastausta

2(33.3%) 2(33,3 %) 2(33.3%)

D[Ei%) 0(0 %)
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Monivalintakysymykset

51. Yhden pisteen haavoittuvuuksien vélttiminen kontrolliliikenteessd on kriittisen tarkeéda
kognitiiviselle radioverkolle. Mitkéd néistd tekniikoista olisi tirkeitd tdmdn haavoittuvuuden

turvaamiseksi?

7 vastausta

hajaspelkiritekniikat G (85,7 %)

dynaaminen kontrollikanavan
allokainti

hairidsietoisten avainten

Jjakelutekniil_ .. 104.3%)

52. Etdisyyden hyddyntdmiseksi ensisijaisen kdyttdjdn tunnistamiseksi esitetddn kahta tek-
niikkaa ongelmien ratkaisemiseksi. Ensimmdistd tekniikkaa kutsutaan etdisyyssuhteeksi
(DRT, distance ratio test), joka kédyttdd vastaanotetun signaalinvoimakkuuden (RSS, received
signal strength) mittaustuloksia, jotka on saatu sijaintitodentajilta (LV, location verifiers) la-
hettimen sijainnin varmistamiseksi. Sijaintitodentaja voi olla erillinen verkkolaite tai toisio-
kayttdjd, jolla on tehostetut toiminnot paikannustarkistuksen suorittamiseksi. Jos odotettu
RSS-arvo ja mitattu RSS-arvo ovat riittdvan l14helld (ennalta méérattyyn tarkkuuteen), 1dhetin
lapéisee sijaintitestin ja todetaan ensisijaiseksi kéyttdjaksi. DRT-tekniikan toimivuuteen vai-
kuttaa kuitenkin tosiasiallinen radioaallon etenemismalli, johon puolestaan vaikuttavat erilai-
set ympdaristomuuttujat. Olisiko em. tekniikka mielestési kayttokelpoinen taktisessa kognitii-

visessa verkossa?

7 vastausta

® Kylia
®ci
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53. Etdisyyden hyodyntdmiseksi ensisijaisen kdyttdjan tunnistamiseksi esitetdén kahta tek-
niitkkaa ongelmien ratkaisemiseksi. Toista tekniikkaa kutsutaan etdisyyserotestiksi (DDT,
distance difference test). Tama tekniikka hyodyntéé signaalin vaihe-eroa. Kun signaali ldhete-
tadn yhdestéd ldhteestd kahteen LV:iin, voidaan havaita suhteellinen vaihe-ero johtuen niiden
etdisyydestd ldhettimen suhteen. Vaihe-ero voidaan taas muuntaa aikaeroksi, joka puolestaan
voidaan muuntaa etdisyyseroksi. Tdten voidaan laskea kunkin LV:n ja ldhettimen oletettujen
keskindisten etdisyyksien ero kéyttimalld kahden LV:n sijaintitietoja ja ensisijaisen ldhetti-
men oletettua sijaintia. Tdtd oletettua eroa verrataan mitattuun eroon ensisijaisen kayttdjan
signaalin aitouden méérittdmiseksi. Jos ndmé kaksi arvoa ovat riittdvin ldhelld, 1dhetintd pide-
tddn ensisijaisena kayttdjand. Vaikka DDT ei kdrsi DRT:n haitoista, DDT vaatii LV:ien valilla
tehokasta synkronointia (satojen nanosekuntien luokkaa), jonka toteuttaminen voi olla kallis-

ta. Olisiko em. tekniikka mielestisi kdyttokelpoinen taktisessa kognitiivisessa verkossa?

6 vastausta

® Kyliz
®ci
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54. Ensisijaisen kayttdjan emulointihyokkayksid varten tulisi olla tekniikka ensisijaisen kdyt-
tdjan signaalin aitouden todentamiseksi. Yksi mahdollinen ldhestymistapa on kéyttdd signaa-
lin todentamista fyysisessd kerroksessa kéyttimélld RF-signaalin ominaisuuksia, jotka liite-
tddn tietyn ldhettimen tai ldhettimien ominaisuuksiin, tai yksinkertaisesti lisddmélld varmen-
teita ensisijaisen kdyttdjdn signaaliin. Fyysisen kerroksen todennuksella viltetddn ylemmén
kerroksen todennukseen liittyvét otsikkotiedot, mutta se voi olla vihemmén luotettava, koska
ominaisuudet tai varmenteet ovat signaalin heikkenemisen kohteena. Toinen menetelmé on
kayttdd todennusprotokollaa ensisijaisen kiyttdjan ldhettimen ja todentajan vililld. Kumpi

ndistd olisi mielestédsi parempi ratkaisu?
6 vastausta

@ Fyysisen kerroksen todennus
@ Todennusprotokollan kayttaminen

55. Kaistan ulkopuolisen kontrollikanavan tekninen toteuttaminen vaatii joko radioetupdin
(RHU, radio head unit) erityisen nopean taajuudenvaihdon (taajuushypintd) tai vaihtoehtoises-
ti tarvitaan enemmin kuin yksi radiopdd, mikd voi johtaa yhteisvaikutuksiin. Kumpi néisti

olisi mielestdsi parempi ratkaisu hdiridsietoisuuden suhteen?
6 vastausta

@ Nopea hyotyliikenteen ja
kontrollilikenteen valinen taajuushypinta
@ Kontrollilikenteelle oma radioetupas
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56. Kontrollikanava voi olla melko staattinen ja siten tarjota ennalta suunnitellun kattavuuden
kaikille solmuille, tai se voi olla dynaaminen ja yhdistdd vain muutaman solmun pyynnosta.
Klusteroinnin avulla verkko voidaan jakaa useisiin aliverkkoihin kdyttimalla erilaisia kontrol-
likanavia. Vaatimuksena on kuitenkin, ettd kaikkien solmujen vililld on oltava mahdollista
vaihtaa kontrollitietoja. Vaikka staattinen kontrollikanava on altis héiridille, dynaaminen oh-
jauskanava vaatii enemmin resursseja yhteyksien muodostamiseksi. Kumpi mielestdsi olisi

parempi ratkaisu kontrollikanavan toteutukselle?

7 vastausta

@ Staattinen, koko verkon kattava
kontrollikanavarakenne (vahemman
resursseja, alttiimpi hairioille)

@ Dynaaminen, muuntuva ja klusteroitu
kontrollikanavarakenne (enemman
resursseja, hairiosietoisempi))

57. Kuva osoittaa, ettd staattinen tai dynaaminen kontrollikanava on kompromissi suoritusky-
vyn, joustavuuden ja kontrolliliikenteen kylldstymisen suhteen. Vaikka dynaaminen kontrolli-
kanava voi joustavasti mukautua tiedonvaihtotarpeisiin ja valttdd siten liikenteen kylldstymis-
td, neuvottelut kontrollikanavan muodostamisesta heikentévit suorituskykyé. Puhtaasti staat-
tiset kontrollikanavat eivit tarvitse téllaisia neuvotteluja, mutta toisaalta eivit voi myoskdin
sopeutua vaihtelevaan kontrollitietojen vaihtoon. Kumpi olisi mielestisi parempi toteutus-

vaihtoehto taktisen kognitiivisen radioverkon kontrollikanavan rakenteen suhteen?

7 vastausta

@ Staattinen, koko verkon kattava
kontrollikanavarakenne
(suorituskykyisempi, hairidalttimpi)

@ Dynaaminen, muuntuva
kontrollikanavarakenne (vahemman
suorituskykyinen, hairidsietoisempi)
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58. Kognitiivisen taktisen tietoliikennejarjestelman kyberturvallisuutta tulisi testata hyokkaa-

malla sitd vastaan.
7 vastausta

@ Lagzjoilla ja kattavilla kampanjoilla
yhteistytssa siviilitoimijoiden kanssa
(kuten mm. hackathon, pentest)

@ PV:n sisaisella tunkeutumistestauksellia
integraatio- ja testausymparstossa
(PVITY) osana jarjestelméan kehitysta

© Molemmilla edella mainituilla tavoilla

4. Kognitiivisen taktisen verkon muut vaatimukset

Vastausvaihtoehdot:

Ei tarkea vaatimus O O O O O Erittain tarked vaatimus

59. Kognitiivisuus automatisoi verkon suunnittelua ja hallintaa ja luo mahdollisuuksia johta-
misjarjestelmien automaattisen suunnittelun ja hallinnan helpottamiseksi operaatioiden toi-
meenpanemisessa. Kognitiivisen taktisen tietolitkenneverkon tulisi kyetd automaattisesti

suunnittelemaan verkkorakenteensa.

7 vastausta

4 (57,1 %)

2(286 %)

1(143 %)
0 [[Jl %) 0 [Ul %)
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60. Kognitiivisen taktisen verkon suunnitteluperusteet tulee edelleen luoda manuaalisesti.

7 vastausta

3 (42,9 %)

2 (28,6 %)

1(14,3 %)

0 (0 %)

61. Kognitiivista verkkoa ja sen toimintaa / toiminnallisuuksia tulee kyetd valvoa ja hallita
ihmisen toimesta. Kognitiivisessa verkossa tulisi olla mahdollisuus manuaaliohjaukseen pro-
tokollien ja yhteydenmuodostuksen saralla, sekd kdyttdjan mahdollisuus poistaa yhteyksid /

toiminnallisuuksia.

7 vastausta

B
5 (71,4 %)
4
2 2 (28,6 %)
0 (0 %) 0 (0 %) 0 (0 %)
. | | |
1 2 3

62. Kognitiivisen verkon adaptiivisuuden ja optimoinnin suhteen tehtdvén ja operaation suori-
tusvaiheen tulisi vaikuttaa haluttuun lopputulokseen (tilannekuva, salaaminen, harhauttami-

nen, tiedustelu, tulenjohto, hiirinnén viistd, kokonaissuorituskyky).
7 vastausta

3 (42,9 %)

2 (28,6 %) 2 (28,6 %)

D(Ei%) 0 (0 %)
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63. Kognitiivisilla radioilla tulee olla kyky toimia ELSO-sensoreina ja hairintdldhettimind

tarvittaessa.

7 vastausta

3 3 (42,9 %)
. 2 (28,6 %) 2 (28,6 %)
1
0 (0 %) 0 (0 %)
. | |
1 2

64. Kognitiivisilla radioilla tulee olla kyky héirintdldhettimend toimiessaan ldhettdd vihollisel-

le autenttisen oloista litkennetta.
7 vastausta

2 (28,6 %) 2 (28,6 %)

1(14,3 %) 1{14,3 %) 1{14,3 %)

65. Taajuus-spektrin suhteen antennien seké radion olisi kyettdvd hyddyntiméin mahdolli-

simman laajaa taajuuskaistaa (UHF, VHF, HF).

7 vastausta

3 (42,9 %) 3 (42,9 %)

1(14,3 %)

[J[[Jl%}l U[[Jl%]'
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66. Kognitiiviseen radioverkkoon tulisi kyetd lisddmddn myos vanhemman sukupolven ei-
kognitiivisia ohjelmistoradioita, joille kognitio voi antaa rajattuja ohjauskomentoja ja asettaa

rajoitetusti tiedonsiirtoparametreja.

7 vastausta

2 (28,6 %) 2 (28,6 %)

1(14,3 %) 1(14,3 %) 1(14,2 %)

67. Laajasta taajuus-spektristd johtuen antenneja tulee olla useanlaisia, ja osa niistd olisi suun-

ta-antenneja. Kognitiivisella radiolla tulisi olla kyky ohjata radion antenneja.
7 vastausta

3 (42,9 %) 3 (42,9 %)

1(14,3 %)

1 2 3 4 5
68. Esimerkiksi dlykkdiden SBA-tyyppisten antennien avulla voitaisi parantaa merkittavasti

verkon palvelukykyd. Samoin automaattisesti radiosta ohjatut aktiiviantennit optimoivat
verkkoa radioiden hypintéd- ja taajuus-suunnitelman mukaiseksi véhentden havaittavuutta ja

parhaimmillaan kaksinkertaistaen linkkipituudet.

7 vastausta

4 (57,1 %)

2 (28,6 %)

1(143 %)

[J[[Jl%) U[[Jl%]'
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69. Suunta-antenneilla vastustajan ELSO-vaikuttaminen voidaan helposti havaita hypyttimal-
14 vastaanotinta koko taajuusalueella ja samanaikaisesti pyorittdimailld sdhkoisesti keilattavaa
antennia, jolloin aseman ympériltd havaitaan 360-asteen leveydeltd tapahtuva mahdollinen
vaikuttaminen. Tieto voidaan késitelld tekoélylla ja koko jérjestelmi suojata kieltimilla vas-

taanotto ko. suunnista.

7 vastausta

3 (42,9 %)

2 (28,6 %)

1 1 (14,3 %)
0 (0 %)
G |

70. Tekodlyavusteinen verkon hallintasovellus (esim. tekodlyavusteinen Network Manager)

voisi suunnitella verkon rakenteen vastaamaan haluttua verkon suorituskykyé, kieltdd huonot
naapuruudet ja poistaa tarpeettomat yhteydet, minka avulla verkko voidaan rakentaa minimi-
palveluista tiyteen suorituskykyyn. Parempi suorituskyky saadaan silloin, kun ohjaus tehddin
verkon hallintatydkalulla (esim. Node Managerista) tai radiosta suoraan ja ohjaus perustuu
radioparametrien hyodyntdmiseen verkon muodostamisvaiheessa ja myohemmin koko verkon

suorituskyvyn optimoinnissa.

7 vastausta

3 (42,9 %)

2 (28,6 %)

1(14,3 %)

00 %)
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71. Kognitiivisen taktisen verkon ohjauksella tulisi olla rajapinta mahdollisen johtamis- ja

tilannekuvajérjestelman (esim. MATI) kanssa.

7 vastausta

3 3 (42,9 %)

! 1(14,2 %) 1(14,2 %) 1(14,2 %) 1(14,2 %)

72. Kognitiivisella taktisella verkon tulisi muodostaa havainnoista kéyttdjille helpommin tul-

kittavissa olevaa dataa visuaalisen kayttoliittyméan avulla, jolloin myos kéyttdja pysyy hel-

pommin tilannekuvan tasalla.

7 vastausta

3 3 (42,9 %) 3(42,9 %)

2
! 1(14.2 %)
0 (0 %) 0 (0 %)
. | |
1 2

73. Verkon muutoksiin liittyen tulisi olla mahdollisuus kéyttdjéan hyviksynnille.

7 vastausta

3 3(42,9 %)

2 2 (28,6 %) 2 (28,6 %)

[J[[.'i%) 0(0 %)
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74. Kognitiivisen taktisen verkon tulisi kyetd automaattiseen toimeenpanoon esim. tuottamal-

la automaattiset asemakédskyt viestiasemille.

7 vastausta

3 (42,9 %)

2 (28,6 %) 2 (28,6 %)

[J[[.'i%) 0 (0 %)

75. Kognitiivisen radioverkon tulisi kyetd toimimaan yllattavasti, esimerkiksi vihollisen kayt-

tdman taajuusalueen hyddyntamiselld.

7 vastausta

0 l:[:i %) 114,32 %) 1(14,3 %) ] [[]l %)
0

1 2 3 4

76. Tekodlyn tekemét péaédtokset tulee tarkastaa jarjestelmén ohjaus- ja suunnitteluhenkiloston

toimenpitein.
7 vastausta

3 3 (42,9 %) 3 (42,9 %)

1(14.3 %)

0 (0 %)
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77. Tekodlylle tulee antaa pédidtdksentekokyky pieniin parametrien vaihtoon, mutta tekoédlyn

tulee kyetd myos ennalta esitelld suuremmat optimoinnit ja verkkorakenteen muutokset.

7 vastausta

3 3 (42,9 %) 3(42,9 %)

! 1(14,3 %)

0 (0 %) 0 (0 %)




