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THVISTELMA

Tutkimuksen tehtdvéni on selvittdd Windows 10- ja Debian 10 -kéyttojarjestelmien tietotur-
vallisuus taktisissa paitelaitteissa. Tutkimuksessa selvitetddn, mitkd ovat kayttojarjestelmien
tietoturvallisuuden peruspilarit 1dhtien liikkeelle kayttdjdrjestelmien rakennetasolta ylospéin
paittyen kovennuksiin, joita kdytetddn muun muassa korkean tietoturvastandardin taktisissa
paitelaitteissa. Tutkimus toteutetaan laadullisen tutkimuksen mukaisella kirjallisuusanalyy-
silla, Debian 10 -kéyttdjarjestelmén tekniselld kokeella sekd kéyttden haavoittuvuuksien
CVSS -analysointimenetelmaa.

Yksikddn kayttojarjestelma, kuten Windows 10- ja Debian 10 -kayttojarjestelmat, eivit ole
tdysin turvallisia ja kaikkiin kyetddn vaikuttamaan jollain jopa tuntemattomalla hyokkays-
menetelmalld. Yksittdiset laitteet, teot tai siédnnot eivét yksinddn riitd suojaamaan néité kayt-
tojarjestelmid kyberhyokkayksiltd tai virheiltd. Hyokkddja voi yrittdd tunkeutua jérjestel-
madn tiedon saamiseksi tai asentaa sisdverkkoon levidvén ja toimintaa haittaavaan haittaoh-
jelman. Hyokkaysvektorina voidaan kiyttda hyviksi jérjestelmén haavoittuvuutta.

Vilttadkseen tdtd, taktisten péitelaitteiden kayttojarjestelmat pyritdan tekeméén tietoturval-
liseksi monitasoisella suojauksella sisdltden muun muassa niihin tehtivat tietoturvakoven-
nukset, joiden tehtdvédnd on pienentdd mahdollista hyokkayspinta-alaa. Tavoitteena on, etti
jarjestelmén suojaus siséltéisi monta kerrosta, jolloin yhden pettdessd on hyokkadjilla vield
monta edessd. Windows- ja Debian -kdyttojarjestelmien kehittyessa niiden kompleksisuus
on lisddntynyt, jonka johdosta Windows 10- ja Debian 10 -kéyttdjdrjestelmiin tarvitaan ai-
kaisempiin versioihin verrattuna yhd enemmaén kovennuksia.

Ymmartidkseen, mitd kadyttojarjestelméastd pitdd koventaa on tiedettdva, millaisia haavoittu-
vuuksia jirjestelméssd on, miten sen tietoturvallisuus vaarantuu sekd miten kyberhyokkayk-
set sithen toteutetaan. Ymmarryksen kasvun mydtd haavoittuvuuksien vaikuttavuutta voi-
daan lieventdd omin toimenpitein sekd kehittdd kyberhydkkayksien havainnointi- ja reagoin-
timenetelmid. Analysoinnin tuloksilla pitdd olla vaikutusta myds sithen, kuinka esimerkiksi
taktisia péételaitteita kovennetaan ja miti ohjelmia nithin asennetaan.
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WINDOWS 10- JA DEBIAN 10 -KAYTTOJARJESTELMIEN TIETO-
TURVALLISUUS TAKTISISSA PAATELAITTEISSA

1. JOHDANTO

Tutkimuksen tarkoituksena on selvittdd Windows 10- ja Debian 10 -kédyttdjarjestelmien tieto-
turvallisuus taktisissa paitelaitteissa. Tutkimuksessa selvitetidén, mitkd ovat kédyttdjarjestelmien
tietoturvallisuuden peruspilarit ldhtien liikkeelle kéyttdjarjestelmien rakennetasolta ylospéin
paittyen kovennuksiin, joita kdytetddn muun muassa korkean tietoturvastandardin taktisissa
paitelaitteissa. Lisdksi tutkimuksessa vertaillaan kéyttojirjestelmien haavoittuvuuksien maaraa

ja laatua, sekd miten tietoturva on kehittynyt kayttdjarjestelmien aiemmista versioista.

M18 -johtamisjirjestelmépdivityksen myotd Puolustusvoimien taktiset paitelaitteet paivitetdin
Debian -kéyttojarjestelméén (MATI2). Aiemmin kdytdssd olleissa MATI -pédtelaitteissa oli
kayttojarjestelménd Windows 7. Miksi laitteissa siirryttiin Debian -kéyttdjarjestelmain Win-
dows 10 sijaan ja miten tdhédn osaltaan vaikutti tai olisi pitdnyt vaikuttaa valitun kayttojarjes-
telmén tietoturva? Tutkimuksen ollessa julkinen Puolustusvoimien kéytdssd olevaa Debian -

versiota ei mainita tutkimusraportissa.
1.1.  Tutkimusintressi

Aihe on ajankohtainen ja tutkijalle myds mielenkiintoinen. Puolustusvoimien koulutuksessa
ollaan siirtymissd taktisissa péatelaitteissa Debian -kdyttojarjestelmién. Windows 10- ja De-
bian 10 -kdyttdjirjestelmien tietoturvaeroista taktisissa pditelaitteissa ei ole tehty Maanpuolus-
tuskorkeakoululla laajamittaista tutkimusta. Tutkijan aiempi kandidaattivaiheen tutkimus liittyi
kyberaseiden vaikutukseen kriittisissd tietojédrjestelmissé, pro gradu -tutkimus tietoturvallisuu-

den aihepiiristd toimii siten jatkumona aiempaan tutkimukseen.



1.2. Tutkimustilanne

Kayttojarjestelmien tietoturvallisuudesta on tehty kaksi pro gradu -tutkielmaa Maanpuolustus-

korkeakoululla.

Ensimmadinen pro gradu -tutkielma on yliluutnantti Lauri Maskuliinin vuonna 2018 valmistunut
”BYOD-laitteiden tietoturva”, joka kisittelee rauhan ajan tyossad kiytettivid pédtelaitteita ja

niiden tietoturvallisuutta.

Toinen pro gradu -tutkielma on yliluutnantti Ville Rantaméen vuonna 2018 valmistunut ”Tais-
teluosastoon kohdistuva kyberuhka”, jossa tarkastellaan, mink& tasoisen uhan potentiaalinen
verkkohyokkadjd kykenisi aiheuttamaan todennékoisimmaéssa ja vaarallisimmassa tapauksessa

hyokkaamalla taisteluosastossa sijaitsevaa reititintd, tydasemaa tai tiedostopalvelinta vastaan.
1.3. Tutkimustehtdvi ja tutkimuksen rakenne

Tutkimuksen tehtdvani on selvittid Windows 10- ja Debian 10 -kdyttojarjestelmien tietoturval-
lisuus taktisissa péatelaitteissa. Tutkimuksessa selvitetdéin mihin taktisten paitelaitteiden kéyt-
tojarjestelmien tietoturvallisuus perustuu, minkd tyyppisid uhkia ne kohtaavat ja miten Win-

dows 10- ja Debian 10-kdyttdjarjestelmit pyrkivét nditd uhkia torjumaan.
Tutkimuksen padikysymys on:

Miten Windows 10- ja Debian 10 -kéyttdjarjestelmien tietoturvallisuus toteutuu taktisissa paa-

telaitteissa?

Tutkimuksen alakysymykset ovat:

1. Mitkéd ovat kayttojarjestelmien tietoturvallisuuden peruspilarit?

2. Millaisia Windows 10- ja Debian 10 -kdyttojarjestelmét ovat tietoturvaominai-
suuksiltaan?

3. Millaisia tietoturvakovennuksia taktisten paitelaitteiden Windows 10- ja Debian

10 -kayttdjarjestelmiin voidaan tehdd?

4. Millaisia haavoittuvuuksia Windows 10- ja Debian 10 -kéyttojdrjestelmissd on?



1.4. Tutkimusmenetelmat

Tutkimus toteutetaan laadullisen tutkimuksen mukaisella kirjallisuusanalyysilla, Debian 10 -
kayttojarjestelméan tekniselld kokeella sekd kdyttden haavoittuvuuksien CVSS -analysointime-

netelmaa.

Kirjallisuusanalyysilla luodaan aiempiin tutkimuksiin tukeutuen teoriapohja muulle tutkimuk-
selle ja esimerkiksi keskeiset kasitteet kyetddn maarittimain sen avulla. Aineiston sisiltdd ana-
lysoidaan, jonka pohjalta lukijalle muodostetaan kéyttojarjestelmien tietoturvallisuudesta ja sii-

hen liittyvistd ilmiosté riittivd ymmarrys.

Debian 10 -kdyttojarjestelmin tietoturvaominaisuuksien tutkimiseksi toteutettiin tekninen koe.
Koe suoritettiin, koska kyseisen padversion mukana tulevista paketeista ja tietoturvaominai-
suuksista on vain véhin tietoa saatavilla muissa tutkimuksissa tai verkkoldhteissd. Osasta saa-
tavilla olevasta tiedosta ei mydskdin voidaan erotella, mitkd ovat esimerkiksi Debian 9 -kdyt-

tojarjestelmin tietoturvaominaisuuksia.

Haavoittuvuuksien laatua tutkimuksessa késiteltdvissd kdyttojarjestelmisséd tutkitaan CVSS -
analyysimenetelmilld. Analysointimenetelmélld tuetaan kirjallisuusanalyysin ja teknisen ko-
keen johtopditoksid. Taktisille pdételaitteille luodaan geneerinen haavoittuvuus, sekd Windows
10- ja Debian 10 -kdyttojarjestelmien haavoittuvuuksien méérdd ja laatua vertaillaan taulu-

koilla.
1.5. Nékokulma, rajaukset ja viitekehys

Ty0 rajataan késittelemdidn Windows 10 1903- ja Debian 10 ”Buster” -pédédversioita (major).
TUVE-koneissa aloitettiin vuonna 2019 siirtyminen Windows 10 -kdyttdjarjestelmdin ja se on
myo0skin laajamittaisesti kdytossd oleva kéyttojarjestelma. Toisaalta taas Microsoft markkinoi
pilvipohjaista Windows 10-kayttdjarjestelmid (Windows Virtual Desktop) yhd laajemmin yri-
tyskayttoon. Onkin mahdollista, ettd kayttdjaversiota (paitelaite) kehitetdin tulevaisuudessa sa-
maan suuntaan, jolloin sen kdyttiminen kovennetuissa taktisissa paitelaitteissa ja TUVE-ko-
neissa saattaisi olla tietoturvan kannalta hyvin haastavaa. Tilloin kasvaa paine siirtyd kédytta-

maén Debianin kaltaisia tdysin iséntélaitepohjaisia kdyttojarjestelmia.

Perusteluna Debian 10 -version késittelylle on, ettd tulevaisuudessa Puolustusvoimat ja muut
viranomaiset tulevat mahdollisesti siirtymééin tietoturvakovennetuissa paételaitteissa johonkin

sen alaversioista (minor), jolloin sen tietoturvaa taytyy tutkia ennakkoon.



Tutkimuksessa rajataan peruskéyttdjan toimet ulkopuolelle kayttojarjestelmén tietoturvallisuu-
den parantamiseksi. Néitd toimia ovat esimerkiksi palomuurin tai virusohjelman asentaminen
jélkikéteen jo kdytossd olevaan kiyttojarjestelmidn. Talld rajauksella pyritdédn siihen, ettd tut-
kimuksessa késiteltdisiin tietoturvakovennettuja kayttdjarjestelmid sellaisenaan, jolloin niitd

kyetddn objektiivisesti vertailemaan.

Kybertoimintaympiristd

Tietoturvallisuus

Kiyttéjdrjestelmien tietoturvallisuus taktisissa péaitelaitteissa

Rakenne I Tietoturvaominaisuudet I

Kovennukset I Tietoturvapaivitykset I

Tutkimuksen nékokulmana toimii kayttdjarjestelmain tietoturva taktisissa paételaitteissa. Tieto-
turvan muodostumista késitellddn rakenteen, tietoturvaominaisuuksien, kovennuksien ja tieto-
turvapdivitysnopeuden kautta. Ylemmalla tasolla on tietoturvallisuus ja kybertoimintaympa-

risto.

Tietoturvallisuus tarkoittaa tdssé tyossd: tiedon saatavuutta, luottamuksellisuutta, eheyttd, kiis-

tamattomyyttd sekd kayttdjan tai hdnen roolin tunnistusta ja todennusta.
1.6. Léahdemateriaalin esittely ja lahdekritiikki

Tutkielman keskeisin 1dhderyhma ovat aiemmat tutkimukset, oppaat ja muu kirjallisuus, verk-
kojulkaisut seki tietoturvasivustot. Kayttdjarjestelmien tutkimuksessa kaksi padldhdettd on
William Stallingsin teos ”Operating System” 9.painos sekd Andrew Tanenbaumin teos ’Mo-
dern operating systems” 4.painos. Teokset sisdltdvit paljon tietoa kdyttojarjestelmien raken-
teesta sekd niiden tietoturvasta. Operating System -teoksen sisdltd on paikoin vanhentunutta.
Muun muassa oppaan mééritys modernista kdyttojarjestelmistd on jo auttamatta vanhentunut,
mutta tistd huolimatta kyseisessd teoksessa on paljon kéyttokelpoista sisdltdd muun muassa

kayttojarjestelmén rakenteesta.



Tietoturvallisuuden osalta tutkimuksen pdildahteend toimii Michael E. Whitmanin teos “Princi-
ples of information security” 4.painos vuodelta 2011. Teoksessa médritelldén laajasti, mité tie-

toturvallisuus ja sen uhat ovat.

Modernien Windows -kéyttojarjestelmien turvallisuutta pohditaan laadukkaasti Ian Brode-
rickin 2019 tekemadssa Aalto-yliopiston diplomitydssa: “Relevance of Security Features Intro-
duced in Modern Windows OS”. Toinen hyvin ajantasainen Windows 10 -kéyttojarjestelmaa
késittelevd 1dhde on Michael G. Solomin: ”Security Strategies in Windows Platforms and Ap-

plications” vuodelta 2019.

Yliluutnantti Lauri Maskuliinin vuonna 2018 valmistunut pro gradu -tutkielma ”"BY OD-laittei-
den tietoturva” kasitteli toihin tuotavien omien laitteiden tietoturvallisuutta. Maskuliinin tut-
kielma on rajattu normaaliolojen péételaitteisiin eikd esimerkiksi poikkeusoloissa kéytettaviin
taktisiin paitelaitteisiin. Tutkielma itsessddn ei toimi suoraan ldhteend vaan l&hinné siind kéy-

tetyt menetelmat, kuten kayttojarjestelmien CVSS-analysointimenetelma.

Muita tutkimuksessa kaytettyjd 1dhteitd ovat muun muassa valmistajien omat verkkosivut seki
kayttojarjestelmien tietoturvaa kasittelevét ja haavoittuvuuksia tilastoivat verkkosivut. Péddosa
kirjallisesta lihdemateriaalista on englanninkielistd, joten kdinndstyd on muodostanut suurim-

man osan tyosta.

Pailahteind kiytettdvid oppaita voidaan pitdd laadukkaina l&hteind niiden tietotekniikan alalla
saaman vastaanoton ja arvostuksen johdosta. Niitd kdytetddnkin aina varmentamaan muiden
lahteiden tuloksia. Internet-lahteistd saatavia ldhdeaineistoja (tutkimukset) joudutaan tarkaste-

lemaan ldhdekriittisemmin, mutta ne sisdltdvdt usein ajanmukaisempaa tietoa kuin alan oppaat.

Tutkimuksen siséllollisend ohjaajana (2.ohjaaja) ja teknisend asiantuntijana on toiminut Veli-
Matti Visuri. Hianen roolinsa esimerkiksi kddnndstydssd ja substanssiosaajana on ollut tutki-

muksen onnistumisen kannalta merkittava.



2. KAYTTOJARJESTELMAN TIETOTURVA

2.1. Kayttojarjestelma

Kayttojarjestelmi on tietokoneen keskeisin ohjelmisto toimien rajapintana laitteiston ja sovel-
lusten vililld ja mahdollistaen tdten niiden toiminnan tietokoneessa [1, s.8-9]. Kéyttojérjes-
telmé kdynnistyy, kun tietokone laitetaan péélle, latautuen tietokoneen keskusmuistiin ja alkaen
kasitelld koneella saatavissa olevia resursseja mahdollisimman taloudellisella tavalla maksi-

maalisen suorituskyvyn saavuttamiseksi. [2, s.11-12; 3]

Yleisimmat kéyttdjarjestelmat eri paatelaitteille ovat [4, 5]:

Kannettava- ja Tabletit: Windows- Palvelin:
poyvtitietokone: versiot
- Windows 78 % -i108 63% -Win 10 65 % - TPnrtmltnn Unix 36.5 26
-OSX 16 % - Android 37% -Win7 27 % -Linux3dz
-Tuntematon 3% _yyindows 0.15% -Win8.1 5 %  pemos 0%
- Linux 2% . o -BSD 0.42 %%

-Win8 1.3%

; %
Chrome OS 1 % -Win XP 1.3 %

*huomioitava ertd osa untemattomista
Unix:sta voi olla Linux-pohjaisia

Kuva 1 Yleisimmat kédyttdjarjestelmat eri paatelaitteille [4, 5, suomennos ylil. Jose Méntyld]

Tietokoneiden kéyttojdrjestelmét ovat sovellusohjelmien kdyton mahdollistavia monimutkaisia
ohjelmistoja. Niiden monimutkaisuus johtuu osittain haasteesta pyrkid vastaamaan vaikeisiin
ja joissakin tapauksissa keskenédén kilpaileviin tavoitteisiin: kdytettdvyys, tehokkuus ja konfi-
gurointikyky. Viisi tirkeintd kéyttjarjestelmien kehittymisen ansiosta aiheutunutta kehitysas-
kelta ovat prosessit, muistinhallinta, tietoturvallisuus, prosessien vuoronnus seka resurssienhal-

linta. [1, s.83]

Kéyttojarjestelmin tirkeimmat tehtivéat ovat tehtdvéanhallinta, laitteistonhallinta, tiedostojirjes-
telmd, muistinhallinta, verkonhallinta, kiyttooikeuksien hallinta ja graafinen kdyttoliittyma. [1,

s.8-9; 2,s.11-12; 3]

Graafisen ja ei-graafisen kayttoliittymin tehtdvéna on toimia rajapintana, jolla kiyttdja kykenee
hallitsemaan kéyttojarjestelmad. Kayttoliittyma voi olla pelkkd komentorivi tai kéyttdjélle vi-
suaalinen graafinen kayttoliittyma, jossa kéyttdjille on ndkyvissd komentoja sisdltavid ikoneita
ja visuaalisia indikaattoreita. Kayttdjarjestelmien palveluista tiedon saatavuutta on eniten pa-
rantanut graafisten kdyttoliittymien integroiminen osaksi kdyttojérjestelmid. [6, s.405-416; 7,
s.8-9]



Kayttojarjestelmé voidaan kuvata sotilaallisen jérjestelmiopin pohjalta. Jarjestelméana sille ase-
tetaan tiettyjd tavoitteita. Sen pitdd pystyd suorittamaan haluttu suorituskyky itsendisesti (esim.
johtamissovelluksen ja ammunnanhallintasovelluksen suorittaminen), kyetd kommunikoimaan
muihin jarjestelmiin (esim. verkkoprotokollat, laiteajurit) seka silld pitdd olla mahdollisuus liit-
tyd toiseen jarjestelmidn (esim. Linux WSL -rajapinta, Windows -koneet, Linux -emulointi).
Kayttojarjestelmd liittyy olennaisena osana tietokoneeseen (jarjestelmien jérjestelmi). Ilman

sitd tietokone kylld kidynnistyy, mutta silld voi tehdé vain hyvin véhin asioita.

Vuosien saatossa kayttojarjestelmien rakenteet ja kidytettdvyys ovat asteittain kehittyneet.
Viime vuosina on esitelty paljon uusia suunnitteluelementtejd, niin uusissa kuin péivityksind

vanhoissa kédyttojarjestelmissd, muuttaen merkittavésti kayttojarjestelmien luonnetta. [1, s.92—

97]

Modernit kayttojarjestelmait, kuten Windows 10 ja Debian 10, vastaavat laitteisto-, sovellus- ja
tietoturvakehityksen tarpeisiin. Laitteistokehityksen johdosta, moniydinprosessorit, prosesso-
reiden laskentanopeus, verkon siirtonopeudet, muistien kapasiteetti ja monimuotoisuus ovat li-
sadntyneet. Sovelluskehitys (multimediasovellukset, internet-yhteys, piéte- ja palvelinohjel-
mat) on aiheuttanut muutoksia kayttdjarjestelmissi. Internet-yhteyksien johdosta kayttojérjes-
telmiin kohdistuneet tietoturvauhat (virukset, haittaohjelmat ja penetrointitekniikat) ovat myds

merkittavasti vaikuttaneet suunnitteluun. [1, s.92-97]

Nopeasti muuttuneet kayttojarjestelmien vaatimukset eivit pelkéstddn ole vaatineet muutostoiti
ja parannuksia olemassa oleviin arkkitehtuureihin, vaan uusia tapoja organisoida kokonaisia

kayttojarjestelmid. [1, s.92-97]:

Moderneissa kiyttojarjestelmisséd yleistyneitd toiminnollisuuksia ovat muun muassa [9, s.21;

10]:

- Virtualisointi: yhdestd fyysisesti tietokoneesta luodaan useita virtualisoituja tietokoneita
virtualisointiohjelmistojen Hypervisor-ohjelmiston avulla. Virtualisoidut koneet kaytta-
vit fyysisen koneen tietojenkdsittelyresursseja, kuten prosessoria, muistia ja tallennusti-
laa. [8]

- Moniprosessoritietokoneiden kdyttamissd kayttojarjestelmissd yhtendinen muistin késit-
tely on haastavaa. Témén takia ndissd kayttojarjestelmissd (esimerkiksi Linux) on yleis-
tynyt NUMA-muistiarkkitehtuuri (Non-Uniform Memory Access). NUMA-jérjestel-
missd muisti jactaan muistisolmuihin. Keskusmuistin eri osiin on erilainen viive ja kais-

tanleveys riippuen siitd, mistd prosessoriytimestd muistia késitelldén, joka on sen suuri



ero symmetrisiin moniprosessorijarjestelmiin. Niissd jarjestelmissd muistiviive on sama

riippumatta kiytettavastd suorittimesta.

2.2. Tietoturva

Tietoturva pitda sisdllddn jarjestelyitd, joilla pyritdédn varmistamaan ja turvaamaan tiedon saa-
tavuus, eheys ja luottamuksellisuus (CIA-malli) sdilytyksen, prosessoinnin ja ldhetyksen ai-
kana. Tietoturvaa voidaan parantaa hyvien tietoturvakiytintdjen, opetuksen, koulutuksen, tie-
toisuuden ja teknologian avulla. Kayttojérjestelmiin liittyen tietoturvan kolmijakoa voidaan
tdydentdd kayttdjan tunnistuksella ja todennuksella, joita késitellddn myohemmin tdssa tutki-
muksessa. Ndmé ovat tietoturvan toteutumisen kulmakivii, joita kdyttdjarjestelma pyrkii suo-

jelemaan kyberhyokkaijiltd ja salakuuntelulta. [1; 6, s.596; 11, s.8—14; 12, 5.20]

Luottamuksellisuus on tiedon ominaisuus, joka ilmentd4 sitd, ettd tieto on vain sen kdyttoon
oikeutettujen kéytettdvissd eikd se paljastu muille. Luottamuksellisuuden séilyttdmisen tér-
keimpié keinoja kéyttdjarjestelméssé ovat padsyn rajoittaminen ja datan salaaminen, jolloin tie-
don omistaja voi méadrittdd, kenelld on oikeus késitelld tiettyd tietoa. Tilanteita, joissa tiedon
luottamuksellisuus menetetdin ovat muun muassa tietokone-, kdyttijéitieto- ja sdhkopostivar-

kaus. [6, 5.596; 13]

Eheys on tiedon ominaisuus, joka ilmentda sité, ettei esimerkiksi kdyttdjarjestelmain tallennet-
tua tietoa kyetd omistajan tietiméttd muuttamaan tai poistamaan. Véirén tiedon tallentaminen
pyritddn my0s estiméén. Tieto ei myOskdén saa muuttua tahattomasti. Jos tiedon eheys vaaran-
tuu, niin muutokset pitdisi pystyd todentamaan jilkikédteen. Tiivistden ehed tieto on sisdisesti

ristiriidatonta. [6, 5.596; 13]

Tiedon saatavuus ilmentéa sitd, miten tieto on hyodynnettavissa kiyttojarjestelméssa haluttuna
aikana ja vaaditulla tavalla. Suurin uhkakuva tiedon saatavuuden kannalta kéyttojérjestelmissa
on se, ettd jokin tekijd kuten esimerkiksi sovellusvirheet tai kyberhyokkays estéisi jarjestelmén
kayton kokonaan. Tiedon saatavuuteen liittyy my0s termi kdytettdvyys, jolla kuvataan jarjes-
telman helppokéyttoisyyttd sekd sitd, miten se soveltuu suunniteltuun tarkoitukseensa. [6,

5.596; 13]

Tietoturvallisuudesta suurin osa toteutetaan kéyttdjien turvallisilla toimintatavoilla. Onkin ar-

vioitu, ettd tietoturvasta vain 20 prosenttia kyetddn toteuttamaan tekniikalla (muun muassa:



kayttojarjestelmavalinnat, palomuurit, virustorjunta ja padsynvalvonta) ja 80 prosenttia on kaik-
kea muuta, mité tietoturvaan liittyy kuten kéyttdjien ohjeistamista seka sité, kenelld on padsy

mihinkin tietoon. [14]

Tiedon saatavuutta ei saa liikaa haitata eheyden ja luottamuksellisuuden varmistamisella. Tal-
16in esimerkiksi kéyttdjd saattaa sammuttaa liian tiukkoja sdanto;ja siséltdvin palomuurin, jotta

tietokone yhdistyy ldhiverkkoon. [14]
2.3. Kayttojarjestelmén tietoturva

On monia tapoja vaarantaa tietokoneen tietoturva. Usein menetelmat eivét ole erityisen edisty-
neitd, vaan heikko salasana, yksinkertainen huijaus tai haavoittuvuuden hyviksikéytto riittaa
hyokkadjille. On my6s monia esimerkkeji, joissa jarjestelmien tietoturva ei riitd, kun kayttéja
kadottaa luottamuksellista tietoa sisdltdvin muistitikun tai kiintolevya ei tyhjennetd oikeaoppi-

sesti. [6, 5.599]

Kayttojarjestelmén tietoturvan kannalta ei ole olennaista esimerkiksi keskittyd verkkohyok-
kayksiin. Olennaista on keskittyd hyokkéysvektoreihin, joissa kéyttojarjestelmé on hyokkayk-
sen kohteena sekd on merkittivissé roolissa tietoturvakéytinteiden vahvistamisessa tai niiden

heikentdmisessa. [6, 5.599]

Kéyttojarjestelmien tietoturvaa pohtiessa on ymmarrettdvi, ettd teoriassa saattaisi olla mahdol-
lista tehdi tdysin tietoturvallinen ja vdhan virheitd sisdltava kayttojarjestelmad, mutta silloin siitd
jouduttaisiin kompromissina tekeméén hyvin yksinkertainen, kdytettdvyydeltddn rajattu ja niu-
kasti toimintoja sisdltidvi jdrjestelmd. Pelkkd kayttdjarjestelmin suunnittelu ei riittdisi, vaan
myoOs kiytettdva laitteisto tdytyisi suunnitella ja valmistaa tiysin tietoturvavaatimusten poh-
jalta. Kaiken kompleksisuuden hallinta tdysin tietoturvallisen jirjestelmin rakentamiseksi oli-

sikin 4drimmadisen vaikeaa, ellei jopa mahdotonta. [6, s.600—601]

Puolustusvoimien kaltaisten viranomaisten kannalta tietoturvallisuus on tdrkedmpi kriteeri kuin
uudet ja kdytettdvyyttd parantavat toiminnot, mutta kaupallisesti marginaalisten kdyttoryhmien
tarpeet eivit toimi riittdvind kannustimena tdméankaltaisten kayttojarjestelmien kehittimiseen

ja yllapitoon. [6, s.600—601]

Monet maat kehittelevitkin omia yleisesti kdytossd olevia kdyttdjarjestelmid turvallisempia
vaihtoehtoja. Téstd esimerkkind voidaan pitdd Vendjdn asevoimien tarvetta varten kehitetty

Astra Linux. Astra Linux on Debian -kdyttojirjestelméin pohjalta tietoturvalliseksi suunniteltu
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kayttojarjestelmad, jolla voi Vendjdn asevoimissa késitelld jopa kaikista arkaluontoisimmaksi

madritettya tietoa. [15, 16]

2.4.

Tietoturva péételaitteissa

Péitelaitetasolla tietoturvallisuus koostuu kayttojarjestelmien tietoturvaominaisuuksista ja tur-

vaohjelmistoista. Niiden tehtdvd on muun muassa [17, s.21]:

eriyttdd eri ohjelmat ja niiden suorittaminen toisistaan

eriyttdd eri ohjelmien késittelemit tiedot toisistaan

salata padtelaitteelle tallennetut tiedot (tai paételaitteen massamuistit)

havaita, mikali tietoja on yritetty késitelld tai késitelty oikeudettomasti

rajoittaa, kdyttdjien toimia jarjestelmissé kuten ohjelmien asennuksia ja turva-asetusten
muutoksia sekd osioida kiintolevy virtuaalisiin osiin, joihin tietyilld kéyttdjilld on vain
paasy

rajoittaa padkayttdjien toimia jarjestelméssi

havaita tai estdd haittaohjelmien toimintaa esimerkiksi kayttdjéltd vaadittavien vahvis-
tuksien avulla

estdd tai havaita vadrinkaytto tai tietojen oikeudeton kiyttd esimerkiksi lokitusten tai

turva-asetusten avulla.

Paitelaitteen tietoturvallisuutta voidaan heikentdd merkittavasti kayttdjan tahallisilla tai tahat-

tomilla toimilla esimerkiksi nostamalla kayttdjan oikeuksia haavoittuvuuden avulla. Korote-

tuilla oikeuksilla kéyttdjan on mahdollista esimerkiksi asentaa sovelluksia muistakin kuin hy-

viksytyistd lahteistd. Tietoturvallisuus saattaa samalla heiketd myds muilla tavoin esimerkiksi

mahdollistamalla uusia verkkoa kuuntelevia tai verkkoon tietoja lahettdvid palveluita. [17, 5.23]

Paitelaitteissa saattaa olla myos kéyttdjarjestelmén tietoturvallisuutta heikentdvid ominaisuuk-

sia, kuten avoimia palveluita tai haavoittuvuuksia. Néitd voi olla esimerkiksi hallinta-, val-

vonta- ja tukipalveluissa sekd mahdollisissa laite- ja ohjelmistovalmistajien pilvi-, tunnistus- ja

tallennuspalveluissa. Péddtelaitteiden ja niihin liittyvien palveluiden kdyttoon liittyvit riskit kar-

toitetaan auditoinneilla. Tietoturvallisuuden heikentyminen vaikuttaa péitelaitteilla kaytetta-

vien palveluiden luottamuksellisuuteen, eheyteen ja saatavuuteen. [17, s.23]
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2.5. Tunkeutujat ja haitalliset ohjelmat

Kayttojarjestelmiin kohdistuu lukemattomia uhkia, joista tutkimuksen viitekehys huomioiden
merkittdvimpid ovat tunkeutuminen, haittaohjelmat, sisdpiirihyokkaykset sekd hyokkiyksen

mahdollistavat haavoittuvuudet. [1, 6]
2.5.1 Tunkeutujat

Kayttojarjestelmiin tunkeutujat voidaan kategorioida motivaatioiden mukaisesti: varkaisiin,
haktivisteihin, vandaaleihin, terroristeihin, valtiollisiin tahoihin, vakoilijoihin ja kiristdjiin.
Tunkeutujalla on yleensé tavoitteena saada haltuun kéyttojirjestelma tai vain kasvattaa omia

kayttdoikeuksiaan kayttojarjestelméssi. [1, s.658—659; 6 5.599; 18, s. 657-661]

Tunkeutumisen motiivina voi olla esimerkiksi raha, tieto, jarjestelméin lamauttaminen tai lait-
teen hyvéksi kdyttiminen muiden jdrjestelmien lamauttamiseksi. Yksinkertaisimmat hyok-
kiykset kayttdvit hyvéksi jarjestelmien ja ohjelmien haavoittuvuuksia, jotka mahdollistavat
haittaohjelman suorittamisen. Haittaohjelma voi esimerkiksi avata takaoven, eli keinon ohittaa
jérjestelmin normaalin todentamisen tai salauksen tunkeutujalle. Takaovi voi syntyd myds esi-
merkiksi tahallisesti heikennetystd salausalgoritmin parametristd. Tunkeutumisessa voidaan
kayttdd hyviksi myos sovelluksien puskurin ylivuotovirhetti sekd heikosti suojattuja tai paljas-

tuneita kirjautumistietoja. [1, s.658—659; 6, s.599; 18 s. 657661 ]
2.5.2 Haittaohjelmat

Haittaohjelmia ovat esimerkiksi virukset, madot, troijalaiset seké ndiden yhdistelmat. Haittaoh-
jelmat pyrkivit sisdén jarjestelmadn tehden sielld kdyttdjan tietdméttd jotain, miké voidaan olet-
taa haitalliseksi kayttéjdlle tai jirjestelmélle kuten vuotamalla tietoa tai aiheuttamalla muuten

ei-toivottuja tapahtumia. [1, s.31; 19, s.3; 20, s.137; 21]

Kayttojarjestelmén tietoturvallisuuden kannalta kriittisimmat haittaohjelmat kohdistuvat jérjes-
telmésovelluksiin sekd kayttdjarjestelmin ydintason ohjelmiin. Monimutkaisimpia haittaohjel-
mia ovat monimuotoiset ja yhdistelmédmadot, jotka voivat kdyttdd montaa eri hyokkdysvektoria
hyddyksi haavoittuvuuksien loytdmiseksi sekd tunkeutumisen toteuttamiseksi. [1, s.659; 6,

5.660-662; 12,5.91]

Kohdennetut haittaohjelmahyokkédykset (APT) ovat monivaiheisia kyberhyokkéyksié, jotka
kohdistuvat tiettyyn rajattuun kohdeympéristoon tai -jarjestelmédn ja jotka tehdddn haittaohjel-
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mien sekd muiden toimintojen avulla. Tavoitteena voi olla saada kohteesta kriittist tietoa hal-
tuun, muuttaa kohteen toimintaa tai aiheuttaa jopa fyysistd vahinkoa. Tekijoind ovat yleensa

hyvin rahoitetut tahot, kuten esimerkiksi valtiot tai organisoidut rikolliset. [11, s.31; 22, 5.22]

APT alkaa usein kattavalla kohdetiedustelulla, jota seuraa jopa yksilollisesti suunniteltu haitta-
ohjelmahyokkays, jolla pyritddn sisddn jarjestelméédn. Pédstyddn sisddn jarjestelmddn ky-
berhyokkadjat pyrkivit etenemiin ja tarvittaessa kasvattamaan kayttdoikeuksiaan kohdejérjes-
telmissa padstikseen tavoitteeseensa. Kyberhyokkadjit eivat valttdmatta halua, ettd heidin toi-
mintansa huomattaisiin, joten kyberhyokkédyksen pééstessd tavoitteeseen sen jéljet voidaan lo-

puksi poistaa kayttojarjestelmastd. [11, s.31; 22, s.22]

Haittaohjelmat, kuten kéynnistyshaittaohjelmat voidaan jakaa kolmeen kategoriaan toimintata-

sosta riippuen:

Kayttdjataso (User space, taso 3): kdyttdjatason haittaohjelmat ovat kaikkein yleisimpié ja hel-
poimpia toteuttaa, mutta samalla ne ovat myds helpoiten torjuttavissa. Niiden tavoitteena voi

olla saada tai muokata kéyttdjatason ohjelmien ja jaettujen kirjastojen tietoa. [23, 24]

Ydintaso (Kernel space, taso 0): Ydintason haittaohjelmat ovat kaikkein kriittisimpid haittaoh-
jelmia, koska ne toimivat ytimen muistiavaruudessa. Ydintasolla toimiva haittaohjelma voi vai-
kuttaa suoraan kdyttojarjestelmén ja ajureiden toimintaan, ja siten esimerkiksi piilottaa itsensi

tiedostojirjestelmaisti ja ohittaa tietoturvaohjelmistot. [19, s.36; 23]

Virtualisointitaso (taso -1): laiteohjelmistotason haittaohjelmat toimivat jarjestelmén alhaisim-
malla tasolla, jossa virtuaalimonitori Hypervisor suorittaa virtuaalikoneita. Saastuneen kaytto-
jarjestelmén ydin ei havaitse, etté se ei ole yhteydessa oikeaan laitteistoon vaan haittaohjelman

muuttamaan ymparistoon. [23]

Ylemmidlli tasolla toimivat haittaohjelmien torjuntaohjelmat eivit kykene havaitsemaan omaa
tasoa alempien tasojen haittaohjelmia, joten tavoitteena on, ettd haittaohjelmatorjunta olisi

mahdollisimman alhaisella tasolla. [23]

Kayttojarjestelmit ovat haavoittuvaisimmillaan kdynnistyksen aikana, koska tilldin suojaustoi-
minnot eivét ole vield ehtineet kdynnistyéd. Rootkitit ja bootkit -kdynnistyshaittaohjelmat yrit-

tavat hyvaksikdyttad tita jarjestelmin vaihetta. [23, 25]

Rootkitit ovat haittaohjelmia, jotka piiloutuvat kayttdjaltd ja/tai kdyttojarjestelmilta. Tavoit-

teena Rootkitilld voi olla saada kiyttojérjestelma osittain tai kokonaan kadyttoon ilman, ettd



13

kayttdja havaitsee sitd. Péédstydin jarjestelmédn ne pyrkivét piilottamaan itsensd. Tahdn péés-
tadkseen ydintason rootkitit saattavat toimia ajureina tai kdyttdjatason rootkitit pelkdstdan pii-
lottavat toiminnallisuuttaan sekd mahdollisesti yrittdvat estdd sen poistamisen. Téhédn rootkitit
pyrkivit esimerkiksi padsemalla kiinni kayttojarjestelmén API-kutsuihin (inline hooking). Ta-
voitteena Rootkitilld voi olla luoda takaovi muille haittaohjelmille tai etdhallinnalle. [19, s.51—

52; 23; 26, s. 10]

Kayttéatila Ydintila
) N Kiiyiii- Kiivitii- » Kiiviti- Riivitii-

OhJ E‘lma jarjestelmiin jirjestelmiin Jirjestelmin jirjestelmiin

lg—1 komponentii komponentti o kemponentti komponentti
' 'Y & A

v b4
Kiyttijatason r— Ydintason

L: jiirjestelmitkutsuja rootkit n rootkit ¢

Kuva 2 Kéyttéja- ja ydintilan rootkitit [26, s.12, suomennos ylil. Jose Méntyld]

Bootkitit ovat haittaohjelmia, jotka ottavat kohteeksi kiintolevyn ensimmadisen sektorin (master
boot record eli MBR), jolta BIOS yrittdi etsid kéyttdjarjestelmén latauskoodia. Bootkit -haitta-
ohjelmat pyrkivét kontrolloimaan kaikkia kdyttdjarjestelman kdynnistysvaiheita, tavoitteena
muokata jarjestelmékoodia ja/tai ajureita. Niiden havaitseminen on vaikeaa, koska bootkit-hait-
taohjelmat ladataan jirjestelmédédn ennen haittaohjelmatorjunnan kdynnistymista, ja sen kom-
ponentit sijaitsevat kayttdjarjestelmin tiedostojarjestelmén ulkopuolella. Tavoitteena hyokkaa-
jalla on esimerkiksi aiheuttaa jirjestelmin epédvakautta, vakoilla kayttdjaa tai jopa estda jirjes-

telmén kéaytté ilman lunnaiden maksua (ransomware). [25]

Bootkit -tartuntojen vaikuttavuus on moderneissa jarjestelmissd poistunut UEFI:n yleistyessa
BIOS:n seuraajana. Tdma on mahdollistanut emolevyjen turvatoimintojen kuten Secure boot -

teknologian (ks. luku 2.4.7) kédyttoonoton. [25]
2.5.3 Sisépiirihyokkaykset

Tunkeutuminen saattaa tulla myds organisaation siséltid. Tdhdn on hyvin iso riski esimerkiksi
1soissa organisaatioissa. Tdménkaltaisen hyokkédyksen kykenee toteuttamaan esimerkiksi asen-
nuspalvelimen ohjelmoija tai kdyttdjarjestelmid padtelaitteeseen asentava asentaja. Naitd ~’sisé-
piirihyokkéyksid” (insider attacks) ovat muun muassa loogiset pommit (logic bombs) ja taka-

ovet (back doors). [6, 5.657—660]
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Looginen pommi on haittaohjelma, joka suoriutuu itsekseen, kun tietty tai tietyt ehdot tayttyvit.
Téllainen haittaohjelma saattaisi olla esimerkiksi asennettuna taktiseen pédtelaitteeseen ja se
aktivoituisi, kun jokin paételaitteen johtamisohjelmista saisi tdrkeén viestin ja siten tyhjentdisi
kiintolevyn tai salaisi tirkeitd tiedostoja. Looginen pommi saattaisi kohdistua myos paikkatie-
tosovelluksiin alkaen viiristdaa paatelaitteen GPS:n paikkatietoa tietyn paivimaéaran jélkeen tie-

tylld alueella. [6, s.657—658; 27, s.1]

Kayttojarjestelmédn haavoittuvuus saattaa syntyd ohjelmointivirheistd, yhteensopivuusongel-
mista sekd konfiguraatiovirheistd, mutta tahallisesti kyse on takaovesta. Sisépiirithyokkéyksessa
jarjestelmidn voidaan asentaa takaovi tai se voidaan tahallisesti jattdd jarjestelmain. Jarjestel-

maiin voidaan avata takaovi myos sithen kykenevélla haittaohjelmalla. [19, s.3; 20, s.137; 21]

Takaovi voidaan luoda esimerkiksi tahallaan heikennetyn salausavaimen avulla. Takaoven
avulla ohjelmoija voisi tehdd esimerkiksi kirjautumisen tietylla kdyttdjainimelld mahdolliseksi
ilman salasanaa. Yksi keino havaita takaovia on ldhdekoodikatselmoinnit, joissa 1dhdekoodi

tarkastetaan muiden toimesta. [6, s.658—659]
2.5.4 Meltdown- ja Spectre -hyokkaykset

Meltdown- ja Spectre ovat universaaleja ja jirjestelmériippumattomia hyokkéyksid. Ne hyvak-
sikdyttavit prosessoreiden ominaisuutta, jossa suorituskykyd pyritddn tehostamaan ennakoi-
malla kdskyjen suoritusta (branch prediction). Ennakoinnissa késkysarjan haarautuessa proses-
sori pyrkii ennakoimaan todenndkoisimmén polun ja valmistelemaan sen suorituksia, samalla
hakien koodin tarvitsemat muistiviittaukset valmiiksi. Ominaisuus mahdollistaa kuitenkin haa-
voittuvuuden, jonka avulla hyokkidja kykenee ohittamaan prosessoreiden tietoturvan kannalta

kriittisid muistinsuojauksia. [28, 29, 30]

Kiyttden hyviksi muistiviittauksien késittelyssd kaytettdvin oikeustarkastuksen puutetta seka
ennakoivaa suoritusta, mahdollistuu Meltdown-hyokkéys. Hyokkdyksen avulla kyetdén rikko-
maan eri muistiosoiteavaruuksiin eristimisen (kéyttdja- ja ydintason) tuoma suoja, jolloin hyok-

kadjalla on ohjelmointirajapinnan kautta paédsy kayttojarjestelmén ytimeen. [28, 29, 30]

Meltdown -hyokkdys mahdollistaa ytimen muistin ja muiden sovelluksien muistin lukemisen
tarkastelemalla, luettiinko muistialue valimuistiin ennakoivan suorituksen aikana, mahdolli-
sesti paljastaen muistista esimerkiksi salasanoja, salausavaimia tai muita luottamuksellisia tie-

toja. [28, 29, 31]



15

] max

Fyvysinen muisti (physical memory)

Ydintila (kernel)

0 247 ¥ -1

S )

Kiyttijitila (user) )

Kuva 3 Fyysinen osoite (sininen) johon on pédsy seka kéyttdja- ettd ydintilalla ennakoivan suorituksen johdosta

[29, 5.5]

Meltdown -haavoittuvuudet johtuvat suureksi osaksi laitteistotason ongelmista. Tama tuottaa-
kin suurimman haasteen niiden paikkaamisessa. Esimerkiksi tietyt prosessorit yhdistettynd pai-
vittimattomain kayttojarjestelmain muodostavat yhdessd tdmén kriittisen haavoittuvuuden.
Suurimmat riskit Meltdown-haavoittuvuutta kayttiville hyokkédyksille on virtuaalipalvelimissa
(esimerkiksi konesaleissa) ja monikdyttdjapadtelaitteissa (esimerkiksi TUVE), joissa ky-

berhyokkddja voi saada monen kiyttdjén tiedot haltuunsa yhdelti laitteelta. [29, 31]

Spectre -hyokkays rikkoo sovelluksien muistialueiden vélisen eristyksen tarjoten hyokkédjalle
mahdollisuuden saada niisti luottamuksellista tietoa. Hyokk&é;jd pyrkii ajamaan kohdejérjestel-
missé tismilleen samanlaista komentoa kuin jossakin kohteeksi valitussa prosessissa, kyeten

télldin vaikuttamaan my0s kohdeprosessin ennakoivaan suorittamiseen. [28, 30, 31]

Ennakoivan suorituksen aikana késitelldén muistialueita, joihin ohjelma ei tavallisen suorituk-
sen aikana menisi. Hyokkadja kykenee hyokkédyksen avulla lukemaan luottamuksellista muistia
tarkastelemalla muistinkésittelyn ajoituksia tai kdyttden muita olemassa olevia sivukanavia.

[28, 30, 31]

Spectre -haavoittuvuutta on vaikeampi hyodyntda kuin Meltdown -haavoittuvuutta, mutta toi-
saalta taas toteutuessaan ongelman rajoittaminen on haasteellisempaa. Hyokkéadjidn haasteena
on se, ettd ennakoivan suorituksen yksityiskohtainen toteutus vaihtelee eri prosessorimalleissa.

[28, 30, 31]

Tarkein keino paikata Spectre -haavoittuvuuksia ovat ohjelmistopaivitykset, joilla on kyetty
estdmiin esimerkiksi sivukanavien kaytto (Windows 10 Out of Band -péivitys ja Linux Kernel
KPTI). Monesti tdiménkaltaisilla pdivityksilld on ollut negatiivista vaikutusta suorituskykyyn
riippuen kdytetystd prosessorista ja tyokuorman luonteesta. Ne ovat lisdksi aiheuttaneet uusia
haavoittuvuuksia. Kéyttojarjestelmien (mukaan lukien Windows- ja Debian) suojaamisen li-

séksi tietokoneen emolevy pitdé paivittdd uudella laiteohjelmistopéivityksella. [29, 30, 31]
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Tietokoneen Meltdown- ja Spectre- lievennysten tila ja sitd kautta kiyttojarjestelmén haavoit-
tuvuus voidaan tarkistaa siihen tarkoitetuilla ohjelmilla, tai esimerkiksi Windows 10:ssé sithen
Microsoftin julkaisemalla PowerShell-komentosarjalla. Muita keinoja lieventda riskeja on kéyt-
tdd luotettuja ja tarkastettuja sovelluksia (jotka on kédédnnetty ja linkitetty Meltdown ja Spectre
mitigoituja kirjastoja vasten), suojata sensitiiviset ohjelmat seké ajaa tuntemattomia ohjelmia

tietoturvatestaukseen tarkoitetussa virtuaaliympéristossa eli hiekkalaatikossa. [29, 32]
2.5.5 Puskurin ylivuoto

Keskus- ja virtuaalimuisti ovat kayttojarjestelman haavoittuvaisimmat jérjestelmaresurssit tie-
toturvauhille. Olennainen tdminkaltaisten uhkien torjuntakeino on estdéd luvaton péédsyoikeus
prosessien muistialueeseen. Prosessit ovat keskusmuistiin ladattuja ohjelmia, joiden suoritusta

kayttojarjestelma hallitsee. [1, 5.662; 33; 34, 5.7; 35, 5.36]

Jos prosessi ei ole ilmoittanut muistialuettaan jaettavaksi, toisilla prosesseilla ei saisi olla péa-
syd muistialueella oleviin tietoihin. Prosessin ilmoittaessa osan muistialueesta jaettavaksi tiet-
tyjen prosessien kanssa, kdyttojarjestelmén tietoturvapalvelun tehtdva on pitad huolta siité, ettd

vain ndilld prosesseilla on siithen paisyoikeus. [1, 5.662; 33; 34, 5.7]

Puskuri on viliaikainen muistialue, jonka ohjelma varaa késitelldkseen tietoa palasina. Pusku-
reita kayttdmalla pyritddn tehostamaan suorituskykyé ja/tai minimoimaan sovelluksen muistin-
varausta. Puskurin ylivuoto on virhetilanne, jossa prosessin indeksi ei enéé osoita sille varatulle
muistialueelle, jolloin ohjelma kirjoittaa puskuriksi varatun muistin ulkopuolelle. [1; 34, s.7;

35, 5.35-37; 36, s.23; 37]

Puskurin ylivuotovirheet ovat yleinen tietoturvaongelmia aiheuttava yksittdinen syy kéyttojar-
jestelmissd. Ylivuotovirheet kohdistuvat erityisesti matalan tason ohjelmointikieliin, jotka
kédntyvit suoraan prosessorin kdéntdjin (assembler) avulla binddriluvuiksi. Nditd ovat esimer-

kiksi C ja C++ -ohjelmointikielilld kirjoitetut ohjelmat. [1, s.662—663; 36, 5.23; 37]

Suurin osa Windows 10:n ytimen suljetusta ldhdekoodista on kirjoitettu C-ohjelmointikielelld
ja pieni osa Assemblylld. Muut komponentit siitd ylospéin on kirjoitettu C++ ja C# -ohjelmoin-
tikielilld. Debianin Linux-ydin on kirjoitettu C-kielelld ja kokonaisuudessaan Debian 10 -kéyt-
tojarjestelméstd noin 38 prosenttia on kirjoitettu C-ohjelmointikielelld ja 25 prosenttia C++-

ohjelmointikielelld. [38, 39, 40]



17

Matalan tason ohjelmointikielilld saavutetaan mahdollisimman optimaalinen jirjestelméresurs-
sien kdyttd, verrattuna esimerkiksi jérjestelmiresursseja enemmain vaativiin ja muistiturvalli-
sempiin; tulkattavaan Python- seké virtuaalikoneessa ajettavaan Java -ohjelmointikieliin. C ja
C++ -ohjelmointikielet eivit sisdlld taulukon raja-arvojen tarkastusominaisuutta ilman etti sitd
erikseen koodataan. Tadman lisdksi kayttdja kykenee matalan tason ohjelmointikielilld késitte-
lemédn kayttdjarjestelmin rajoitteissa suoraan muistia, jonka johdosta niilld ohjelmointikielilla
kirjoitetut ohjelmistot ovat erityisen alttiita madritteleméttomille tiloille kuten ylivuodoille. [6,

35, 41]

Puskurin ylivuotojen sijainneista ja koosta riippuen niitd ei vélttimattd havaita. Tall6in muis-
tissa oleva data saattaa esimerkiksi korruptoitua, tai siini esiintyy odottamattomia tiloja seka

prosessit paittyvit epanormaalisti. [1, s.662—663; 35, s.35-37; 36, s.23; 37]

Paljastaakseen puskurin ylivuotovirhehaavoittuvuuden hyokkadja pyrkii [1, s.665]:
- tunnistamaan puskurin ylivuotovirheen aiheuttaman haavoittuvuuden kayttojarjestel-
missé suoritettavasta sovelluksesta, kédyttden hyviksi jarjestelmésti hankittua dataa
- jaljittdmalla sovelluksen alkuperdisldhteen
- kéyttden hyoddyksi tyokaluja, jotka generoivat syotteitd sovelluksille tunnistaakseen
mahdollisesti haavoittuvaiset funktiot (Fuzzing)

- ymmirtimain miten ja millaisia puskureita ohjelma kayttda

Seuraavassa koodissa ja kuvassa 2 esitelldan puskurin ylivuotovirhettd. Koodi ottaa argumentin
komentoriviltd ja kopioi sen paikalliseen pinomuuttujaan “puskuri”, funktiossa yli-
vuotava_funktio”, joka toimii oikein kaikilla alle 12 merkin mittaisilla argumenteilla (kuten
voit ndhdé kuvan 4 B kuviossa alapuolella). Kaikki yli 11 merkin mittaiset argumentit aiheut-
tavat pinon korruption, koska tdlldin ylimédérainen data valuu sille kuulumattomalle muistialu-

eelle. [42]

#include <string.h>
void ylivuotava funktio(char* parametri)

(

// varataan kaksitoista merkkid pitkd puskuri
char puskuri[l2];

// kopioidaan puskuriin argumenttitaulukosta arvo tarkamastamatta
// mahtuuko se puskuriin

strcpy (puskuri, parametri);

// tassad kohti funktion paluuosoitin voidaan ylikirjoittaa
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int main(int argumenttimadra, char **argumentit)

{

// viitataan argumenttitaulukkoon indeksilld yksi, eli komentoriviohjel-
missa ensimmdinen kaytt&jan syottamd argumentti ja kutsutaan silld yli-
vuotavaa funktiota

ylivuotava funktio(argumentit[1]);
// poistutaan pd&dohjelmasta

return 0;

}

Varaamaton pinomuistialue ‘Varaamaton pinomuistialue

Varaamaton pinomuistialue

muistiosoite
0x80C03508

char puskuri[12]

= g g = E

g z E char puskuri [12] E 2 g

2 £ 2 ¢ 2 §

= g 'a g = 2.

: : 2 e i 4 z

B a k 2

B char *parametri z £ char *param H 2, 2

Tallennettu kehysosoitin Tallennettu kehysosoitin
ylikirjoitettu
0x80C03508
Piiiohjelman rutiinit Piifiohjelman rutiinit Piiiohjelman rutiinit
A B C

Kuva 4 Puskurin ylivuotovirhe [42, suomennos ylil. Jose Méntyl4]

Y1hailla olevasta kuvasta C nékyy, kun yli 11 -merkkinen argumentti syotetdan funktiolle “’yli-
vuotava_ funktio” joka ylikirjoittaa paikallispinon dataan (local stack data), tallennetun ke-
hysosoittimen (frame pointer), ja tirkeimpind funktion paluuosoitteen (return address). Kun
“ylivuotava_funktio” palaa, ohjelma hyppdd hyokkddjan ylikirjoittamaan paluuosoitteeseen.
Néin hyokkadja on ylikirjoittanut paluuosoitteen hyviksikédyttden puskurin ylivuotoa, ja titen

voi hypiti haluamaansa funktioon ohjelmassa. [42]

Puskurin ylivuodon hyvéksikdyttd voi mahdollistaa shellcode-hyokkayksen (haitallinen késky-
tai komentosarja) alustaan ja haluttuihin funktioihin. Jos kohdeohjelmalla on padkayttijaoikeu-

det, hyokkidja saattaa saada ne haltuunsa. [42]
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Kayttojarjestelmét ja sovellukset suojataan puskurin ylivuotovirheiltd seuraavilla keinoilla [1,

5.662—670; 43; 44]:

2.6.

kayttojarjestelman ja sovelluksien tietoturvallinen koodaaminen saavutetaan laadunvar-
mistuksilla, joilla tarkastetaan koodin yhteensopivuus asetettujen tietoturvavaatimusten
kanssa

kayttdmalld ldhdekoodin staattiseen analysointiin tarkistusohjelmia (linter), jotka va-
roittavat ohjelmointivirheistd, tyylivirheistd, epdilyttavistd rakenteista, usein toistuvista
koodirimpsuista (copypaste detection) sekd korkeasta syklomaattisesta kompleksisuu-
desta eli itsendisten suorituspolkujen mééristi (cyclomatic complexity)

kayttamailla yleisesti turvalliseksi arvioituja koodikirjastoja ohjelmointitydn pohjana
paivittdmélld haavoittuvien sovelluksien muistinhallinnan suojauksia muuttamalla
muistialueiden sijaintia ja ominaisuuksia, tai tunnistamalla ennakkoon ylivuotohydk-
kdyksen kohteena oleva puskuri

estamailld ohjelmia ja kiyttojarjestelmid kayttimastd muistialueiden osia, jotka pysyvit
reservind

satunnaistamalla keskeisten tietorakenteiden sijaintia osoiteavaruudessa jokaisessa pro-
sessissa, jolloin hyokkadja ei kykene ennustamaan niitd (ASLR)

asettamalla prosessin kriittisten muistialueiden véliin suoja-alueita (guard pages), joihin
hyokkadja pyytdd oikeutta, jolloin suojaus kaataa prosessin ennen ylivuotovirheen to-
teutumista

kayttdmalla tietojen suorittamisen estdmistoimintoa (DEP), joka valvoo ohjelmia ja var-
mistaa, ettd ne kéyttivat jarjestelmémuistia turvallisesti. Jos tietojen suorittamisen esta-
mistoiminta havaitsee, ettd jokin tietokoneen ohjelma kéyttdd muistia vaéralld tavalla,
se sulkee ohjelman ja ilmoittaa havainnosta. Toiminto estdd monien ylivuotovirhetta

hyviéksikdyttdvien haittaohjelmien toiminnan ja muita vastaavia turvallisuusuhkia.

Vastakeinot ulkoisia uhkia vastaan

Yksittéiset laitteet, teot tai sddnnot eivét yksindén riitd suojaamaan jarjestelmid kyberhyok-

kayksiltd tai virheiltd. Vilttadkseen tatd modernit kdyttdjarjestelmit pyritdén tekemién tietotur-

valliseksi monitasoisella suojauksella (defense in depth). Tavoitteena on, etté jarjestelmén suo-

jaus siséltédisi monta kerrosta, jolloin yhden pettdessd on hyokkédjalld vield monta edessi. [6,

5.684; 45, 5.37]
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Yllapitddkseen tietoturvallisuutta kiyttojarjestelmissd, on tirkedd ymmartdd, miten niitd vas-
taan voidaan hyokitd. Mutta vield tirkeAmpad on ymmaértda, miten ne voidaan suojata esimer-
kiksi tiedon luottamuksellisuuden menettdmiseltd. Seuraavissa alaluvuissa esitelldin néité suo-

jausmenetelmid. [45, s.37]
2.6.1 Palomuuri

Palomuuri on verkkolaite tai ohjelmisto, jonka tehtdvéni on suojata jarjestelmaa siitelemalla
verkkoporttien ja sovelluksien ldpi litkkkuvaa dataa seké rajata sisdverkon nikyvyyttd ulkoverk-
koon. Palomuureja luokitellaan prosessointitavan, aikakauden ja rakenteen perusteella eri kate-

gorioihin. [1, s.344-351; 46]

Palomuurin tavoitteena on rajoittaa liikennettd verkkosegmenttien vililtd ennalta méériteltyjen
sadntdjen mukaisesti, joilla suojataan DMZ:n palveluita tai sisdverkon jérjestelmid ja paitelait-
teita haitalliselta liikenteeltd. Palomuurilla voidaan myds yrittdd estdd luottamuksellisen infor-

maation vuotaminen ulos sisdverkosta. [1; 6, s.685]

Palomuureilla kyetiddn tekemédan demilitarisoituja alueita eli DMZ:td. DMZ on konsepti, jossa
fyysinen tai looginen aliverkko muodostetaan turvattomaan ulkoverkkoon kuten esimerkiksi
internettiin. Tdma sisdverkosta erillinen verkkoalue, jonka laitteet eivét pysty muodostamaan
suoria yhteyksid sisdverkon laitteisiin, sisiltdd ulkoverkon palveluita tarjoavat laitteet kuten
verkko-, sdhkoposti-, DNS-palvelimet (nimipalvelujarjestelma). Timén ansiosta sisdverkko on
suojattu, vaikka esimerkiksi sdhkdpostipalvelimeen onnistuttaisiin hyokkddmain. Demilitari-
soitu alue voidaan toteuttaa monella eri tavalla, kuten yhdella tai kahdella palomuurilla seka

niiden yhdistelmilla. [47, s.296-297; 48, 49]

DNS-
palvelin

OC 10 OC 10
L] L]
[ ] [ ]
] Reititin I
O 10 UC 10
L] ] L]
E Verkko- Sihkdposti- E Ulk Kk
palvelin alvelin ALADIEIE R
T 1 P T 1]
L]

Demilitarisoitu alue (DMZ) [N

Palomuuri Palomuuri

Kuva 5 Kahden palomuurin DMZ-alue [49, suomentanut ylil. Jose Mantyl4]
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2.6.2 Haittaohjelmien torjunta

Palomuurit ja tunkeilijan havaitsemis- ja estojirjestelmat yrittdvat pitdd tunkeutujat pois tieto-
koneelta, mutta ne saattavat epaonnistua monella tapaa. Seuraavana suojaustasossa tunkeutujia
vastassa ovat haittaohjelmien torjuntaohjelmat (virustorjunta), jotka ovat integroituna kaytto-
jarjestelmiin tai erikseen asennettavia. Torjuntaohjelmat pyrkivét havaitsemaan haittaohjelman
kayttojarjestelméstd haittaohjelmatarkastuksilla ja analysoimalla ohjelmien toimintaa sekid

eheytti. [6, 5.687]

Haittaohjelmatarkastuksessa torjuntaohjelmat kayttavét syottiohjelmaa (goat file), johon tavoi-
tetilassa haittaohjelma tartuttaa koodiansa. Tétd haitallista koodia verrataan olemassa olevaan
torjuntaohjelman tietokantaan, josta pyritddn 10ytdméain vastaavuus jo olemassa olevaan hait-
taohjelmaan ja ndin paljastamaan tunkeutuja. Suojatakseen koko kéyttdjédrjestelmén torjunta-
ohjelman pitda kyetd tarkastamaan myds muun muassa kidynnistyslohko (MBR). [6, 5.687-690;
50]

Haasteena sormenjilkiin perustuvassa havaitsemisessa on, etté torjuntaohjelman tietokantaa pi-
tdd kyetd paivittdméén riittdvin usein, jotta torjuntaohjelma kykenee tunnistamaan uusia hait-

taohjelmia riittdvén pienelld viiveelld. [6, s.687—690; 50]

Heuristinen analyysi kayttdd hyvéksi algoritmeja verratakseen tunnettujen haittaohjelmien tun-
nuspiirteitd 16ydettyihin mahdollisiin uusin uhkiin. Heuristisen analyysin avulla torjuntaoh-
jelma kykenee havaitsemaan haittaohjelmia, joita ei ole vield 10ydetty sekd havaitsemaan ole-
massa olevia haittaohjelmia, jotka ovat pyrkineet piiloutumaan tai muokkautumaan. [6, s.687—

690; 50]

Torjuntaohjelmien toinen toimintatapa haittaohjelmia vastaan, on toimia taustalla analysoiden
jarjestelmdkutsuista haittaohjelmaan viittaavaa kaytosta (behavioral checking). Hélyttdvai on,
jos kohde pyrkii suorittamaan epdilyttdvdd sovellusta tai komentosarjaa (muun muassa poista-
maan tai muokkaaman suuria midrid tiedostoja, ylikirjoittamaan kayttjarjestelmén kaynnis-
tyssektoria, muuttamaan muiden ohjelmien seké kéyttjarjestelma -asetuksia), jotka viittaavat

kohteen olevan haittaohjelma. [6, s.691; 50]

Torjuntaohjelmien kolmas toimintatapa haittaohjelmia vastaan, on tiedostojen eheystarkastuk-
set (integrity checking). Tarkastettuaan kiintolevyn ensimmaisté kertaa ja todettuaan sen puh-

taaksi, torjuntaohjelma liséé tarkistussumman ohjelmiin, jotta se voi myohemmin tarkastaa, ettd
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ne ovat sdilyneet eheénd. Jos myohemmassa tarkastuksessa tarkistussumma on muuttunut, he-

rdd torjuntaohjelmalla epdily haittaohjelmasta. [6, 5.691]

Jatkotoimenpiteend muissa analysoinneissa haittaohjelmahélytyksen tuottanut ohjelma voidaan
siirtdd tarkempaan dynaamiseen analysointiin, jossa ollaan ohjelmatiedoston sijaan kiinnostu-
neita siitd, mitd haittaohjelma tekee ajon aikana. Epdilty haittaohjelma kdynnistetdén hiekka-
laatikossa (tietokone tai -verkko, nykyisin usein virtuaalinen), jossa sen kdytosti eli vaikutusta
ymparistoon seurataan. Dynaamista analysointia kéytetdin, koska esimerkiksi kryptattujen, po-
lymorfisten tai tahallisesti monimutkaistettujen (obfuscation) haittaohjelmien takaisinmallin-

nus on usein haastavaa. [19, s.21]

Muistissa pysyvélld haittaohjelmalla (memory-resident) on kyky sdilyé tietokoneen muistissa
ja ndin ollen ajossa vield suorittamisen jilkeen. Muistissa pysyva takaovi saattaa odottaa kis-
ky4, tiedostovirus (file infecting virus) odottaa isdntdohjelman suoritusta tai mato ldhetella sdh-
koposteja. Jotkin muistissa pysyvit haittaohjelmat kykenevit tarkastelemaan jirjestelmékutsuja
ja havaitsemaan torjuntaohjelman tarkastusyritykset, jolloin niiden toiminnan estiminen on

haastavaa. [6, s.687—690; 51]

Muistissa pysyvat haittaohjelmat kyetéén torjumaan nykyaikaisilla torjuntaohjelmilla, jotka ky-
kenevit toimimaan ilman kéyttojirjestelmédd, koska ne sisdltdvét tarvittavat virtuaaliajurit kiin-

tolevyn tiedostojen lukemiseen. [6, s.690-691]
2.6.3 Kaéyttdjin tunnistaminen ja todentaminen

Palveluiden turvallinen kdyttdminen ja turvallinen asiointi kiyttojérjestelméssd edellyttdd kaik-
kien kéyttdjien tunnistamista ja todentamista kirjautuessaan. Tunnistamisella pyritdén varmen-
tamaan, kuka kdyttdja on ja todentamisella todentamaan, kuka kéyttdjd viittda olevansa. Jos
kayttojarjestelmé ei pysty tunnistamaan ja todentamaan kayttdjdd, se ei pysty kontrolloimaan
mihin tiedostoihin ja resursseihin heilld on pdésy. Joten kdyttdjirjestelmit eivdt anna tdhén
mahdollisuutta. Tavoitetilassa todentamatonta kéyttdjaa ei padstetd jarjestelmain. [6,s.626; 52;

53, s. 67]

Todennustavat pohjautuvat johonkin, mitd kayttdja tietdd, jotain mitd hin on tai johonkin, miti
hénelld on. Nykyaikaiset kdyttojirjestelmét siséltdvit monia erilaisia kdyttdjan todennustapoja,
joista kdytetyimpid ovat kayttdjatunnuksen ja salasanan yhdistelmd. Muita yleisesti kdytossd
olevia keinoja kayttdjan todentamiseen kirjautumisen yhteydessd ovat muun muassa toimi-

kortti- ja biometrinen todennus. [6, s.626—637; 52; 53, s. 68—69]
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2.6.4 Kaéyttdoikeuksien hallinta

Kayttooikeuksien hallinnan tehtdvéni on antaa kéyttojarjestelmén kéyttdjille tai rooleille tietyn
tasoisia oikeuksia palveluihin ja jdrjestelméresursseihin. Yleistynyt tasojako kayttojarjestel-
missd toteutetaan roolipohjaisilla (RBAC) kéyttdja- ja ylldpitdjéatasoilla, mutta laajempiakin
roolijakoja on olemassa. Kdynnistettdvien prosessien oikeudet riippuvat kdyttdjétasosta. [1,

5.651-653; 6, 5.605-608]

Kayttooikeuksien hallinnan avulla kéyttdjille kyetddn antamaan kdyttdjén tai roolin mukainen
padsy tietokantoihin sekd luku- tai kirjoitusoikeus sen tiedostoihin. Seuraavassa kaaviossa on
esitelty malli tiedostojen kayttooikeuksista. Téssd mallissa esimerkiksi kdyttdja 1 omistaa tie-

doston 1. Hénelld on myos oikeus lukea ja kirjoittaa siihen. [1, s.672]

Tiedostol Tiedosto2 Tiedosto3 Tiedosto 4
Omistaa Omistaa
Kayttdja- tai Rooli A Lukea Lukea
Kirjoittaa Kirjoittaa
Omistaa
Kayttaja- tai Rooli B Lukea Lukea Kirjoittaa Lukea
Kirjoittaa
Lukea Omistaa
Kayttaja- tai Rooli C | Kirjoittaa Lukea Lukea
Kirjoittaa

Taulukko 1 Tiedostojen kéyttdoikeudet [1, s.671, suomennos ylil. Jose Méntyld]

2.6.5 Salaus, salasanat ja suolaus

Salaaminen on keskeinen tiedon suojaamisen keino, jossa matemaattisia menetelmid kuten al-
goritmeja kayttiden alkuperdinen data salataan luottamukselliseen muotoon, jotta luvaton kéyt-
tdja ei kykene lukemaan sitd. Kayttojarjestelma kéyttdd salausta esimerkiksi tallennettujen sa-
lasanojen, tiedostojen ja levyosioiden seké tiedonsiirron salaamiseksi. [6, s.619—620; 54, s.25;

55, s.58; 56]

Salausmenetelmit jaetaan symmetrisiin ja epdsymmetrisiin menetelmiin sen mukaan, kayte-
tddnko salaamisessa yhta salaista avainta vai yksityisen ja julkisen avaimen siséltdviéd avainpa-

ria. [6, 5.622; 55, 5.16—17]

Symmetrisessa jirjestelméssi ldhettéjélld ja vastaanottajalla on yhteinen avain, jonka avulla he
voivat sekd salata ettd purkaa viestejd. Yleinen kdytossd oleva symmetrinen salausalgoritmi on

AES. [6, 5.622; 55, 5.16—-17]
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Epdsymmetrisessd menetelmidssd salaaminen ja purkaminen toteutetaan eri avaimilla. Toinen
avaimista pidetddn julkisena ja toinen yksityisend. Salaaminen tapahtuu esimerkiksi vastaan-
ottajan julkisen avaimen avulla, jonka ldhettdjé saa tietoonsa ennen salausta vastaanottajalta tai
muodostettuna identiteettiin liittyvista tiedoista (Identity Based Encryption). Vastaanottaja avaa
salauksen omalla yksityiselld avaimellaan. Yleinen kdytossd oleva epdsymmetrinen salausalgo-

ritmi on esimerkiksi RSA. [6, 5.622; 55, s.16—17]

Salausavaimet pystytddn purkamaan riittdvilld ajalla ja laskentateholla, mutta hyvin toteute-
tussa salauksessa perinteisten supertietokoneiden laskentateholla puhutaan silti jopa miljoonista
vuosista. Esimerkiksi AES-256 salauksessa kyberhyokkadjan tiytyy testata 2256 eri vaihto-
ehtoa, joten maailman tehokkaimmalla supertietokoneella (IBM Summit 148,6 petafloppia/s)
menisi noin (2°256) / (148,6 x 250 (liukuluku) x 365 x 24 x 60 x 60) = 2,18 x 10”52 vuotta
avata salaus. [54, s.25; 55, s.58]

Tulevaisuuden salausta purkavilla kvanttikoneilla nykyiset salausavaimet, erityisesti epdsym-
metriset, kyetddn todenndkdisesti purkamaan huomattavasti nopeammin kuin nykyisilld tradi-
tionaalisilla tietokoneilla. Tdmén takia maailmalla onkin kehitteilld monia kvanttiresistentteja

algoritmeja. [54, s.25; 55, s.58]

Kayttojarjestelma tarvitsee salausta esimerkiksi tallennettujen salasanojen salaamiseksi. Niitd
ei saa 10ytyd jarjestelmastd selvikielisind, vaan ne tallennetaan tiivisteiden ja suolauksen avulla.
Nailld menetelmilld suojattujen salasanojen védrinkdyttoriski pienenee tietomurtojen yhtey-

dessd. [54,s.51; 18, s.687—688]

Tiivistefunktiot ovat tietojenkésittelysséd algoritmeja, jolla voidaan laskea datasta kiintedn mit-
tainen tiiviste esimerkiksi salasanoihin tai ohjelmien allekirjoitusvarmenteihin. Salasanojen sa-
laamisen tarkoitettuja tiivistefunktiota ovat muun muassa PBKDF2, berypt, scrypt, SHA-2 ja
SHA-3. Ohjelmien varmentamisessa laskettavista tiivisteistd puhutaan usein tarkastussummina.
Varmentamiseen kaytettévid tiivistefunktioita ovat muun muassa SHA-256 sekd CRC-32. [57;

58]

Syote Tiiviste

Kayttdjarjestelma 30ac023607c5fce819388e942e¢0aa24dbaa8bd3bd0980911c452cbbafl 816f0f
Kayttojarjestelmat 7cddf731598171a5623389c9ceaf15791187e0834f5ec6dec10d16acca77531d
Kayttdjarjestelméin 3cbc845be7d2dd89cf5e8f49a8768bbd289194aa7ddd2482a777935¢ecabe6d]a

Taulukko 2 SHA-256 tiivistefunktiolla lasketut esimerkkitiivisteet [59]
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Merkittava lisd salasanatiivisteiden turvallisuuden lisddmiseksi on niin sanotun suolan (Salt)
kayttd. Suolauksessa kdytetddn yleensa julkista satunnaisesti muodostettua, ainutkertaista seké
kayttdjakohtaista merkkijonoa, jota kdytetddn algoritmin parametrina salasanan lisdksi. Niin
ollen suolan muuttaminen muuttaa my0s salasanatiivistettd. Suolaus vaikeuttaa salasanojen sel-
vittdmista, silld vaikka salasanaa vastaava tiiviste olisi tiedossa, tiytyisi myos tietdd milld 16y-
detty salasanatiiviste on suolattu. Menetelmad kéytetidin, koska yleisille sanoille on avoimia
titvistetietokantoja, kuten esimerkiksi crackstation.net, jossa on miljoonien kdytettyjen salasa-

nojen tiivistetietokanta. [18, s.687—688; 52, s.51; 57]

Tietoturvan kannalta on olennaisen tirkedd, ettd kéyttojarjestelmien asennuspaketit ohjelmi-
neen ja ajureineen sekd péivitykset voidaan todeta alkuperdisiksi. Eheyden varmentamiseen
kéaytetddn tiivistefunktiolla laskettavia tarkastussummia (tiiviste) ja epdsymmetrisiin julkisiin

avaimiin perustuvia allekirjoitusvarmenteita. [6, 5.694; 18, s.687—-688]

Allekirjoittaakseen ohjelman ohjelmiston valmistaja laskee tarkastussumman (tiiviste), jonka
jilkeen valmistaja allekirjoittaa (salaa) tarkastussumman omalla yksityiselld avaimellaan.
Asennusvaiheessa tarkastussumma lasketaan ja allekirjoitusvarmenne avataan valmistajan jul-
kisella avaimella, jonka jilkeen valmistajan julkista avainta verrataan laskettuun tarkastussum-
maan. Jos ne tdsméévit toisiinsa, ohjelma hyvéksytddn alkuperdisend. [6, s.694]

Ohjelmistovalmistaja Kayttaja
Varmenteen luonti Varmentean vernfiointi

Ohjelmistol | i _ Taieastussumma (Ohjelma) Chjelmisto] | H1 = Tarkastussumma (Ohjelma)

varmenne | | Varmenne = Salans (H) Varmenne H2 = Salaukzenpurkn (Varmenne)
| f Ohjelman hyvaksyminen, vain jos tarkastussumma
vastaa salauksenpurun varmeannetta
-=H1=H2

- . —
<,_, Internet D

Kuva 6 Allekirjoitusvarmenteet [6, s.694, suomennos ylil. Jose Méntyld]

2.6.6 Kaéaynnistyksen suojaaminen

Tietokoneen emolevy siséltdd laiteohjelmistojen (firmware) sekd kayttojarjestelmén keskus-
muistiin lataavan ja kdynnistdvdan BIOS:n (Basic Input-Output System) tai uudemman UEFI:n
(Unified Extensible Firmware Interface). Niiden tehtdvané on kdynnistdd kayttdjarjestelma ja

antaa mahdollisuus maérittia laitteiston perusasetukset. [60]
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UEFT kehitettiin korvaamaan 16-bittisille jarjestelmille alunperin suunniteltu BIOS-ohjelmisto.
Tavoitteena oli mahdollistaa 64-bittisten sovellusten ajo kidynnistysohjelmistoissa ja nopeuttaa
kaynnistystd. UEFI:n yhteydessd voidaan myos kéyttdd Secure Boot -protokollaa, jolloin var-

mentamattomista ldhteistd tulevien ohjelmien suorittaminen vaikeutuu. [26, s.4; 60]

Secure boot -protokollan tavoitteena on estdd kdynnistystiedostojen muokkaaminen ja sitd
kautta BIOS / UEFL:n haavoittuvuuksia hyvéksikéyttdvien haittaohjelmien ja murtautumistyo-
kalujen padseminen kasiksi kéyttdjarjestelmdn kidynnistystiedostoihin. Secure Boot:n ollessa
padlla sallitaan ainoastaan varmennetut ja laitteisto-ohjelmistojen kanssa yhteensopivien kayt-

tojarjestelmien kaynnistystiedostojen ajaminen tietokoneelle. [26, s.4; 60]

TPM -turvapiiri (Trusted Platform Module) on tietokoneen emolevyyn integroitu piiri, jossa
sdilytetddn tydasemalevyjen avaamiseen tarvittavat salausavaimet, ja jotka se vapauttaa vain,
jos tybaseman tiiviste (hash) vastaa tietokantaan tallennettuja tarkisteita. Esimerkiksi alalu-
vussa 3.1.4 Informaation salaus kasiteltdva Bitlocker kdyttdd TPM-piirid lukitsemalla salaus-

avaimet sen sisddn. TPM -piiri on vaatimuksena Measured Boot -protokollan kdytolle. [61]

2.6.7 Ytimen rakenne

Kayttdjarjestelmin ydin toimii kiyttdjarjestelmin peruskivend kédsitellen prosesseja ja keskey-
tyksid omassa suojatussa muistiavaruudessaan (kernel space). Ydin tarjoaa toimintonsa palve-
luina (services), jotka koostuvat erillisistd komponenteista (components). Komponentit kyke-
nevit kommunikoimaan keskenéddn rajapintojen (interfaces) avulla. Sovellusohjelmat kayttavit

jarjestelmakutsuja kommunikoidakseen ytimen kanssa. [2; 3, s.11-12; 62]

Kéyttojarjestelmén ytimen tuottamia tarkeitd palveluita jarjestelmén toimintakyvylle ovat vuo-
ronnus, tehtdvédnhallinta, laitteistonhallinta, tiedostojdrjestelmé, muistinhallinta, verkonhal-

linta, kdyttdoikeuksien hallinta, graafinen- ja/tai komentorivikayttoliittyma. [2; 3, s.11-12; 62]

Kayttojarjestelmin ytimet voidaan jaotella monoliittisiin ytimiin, joissa kaikki toiminnot ovat
samassa muistiavaruudessa (esimerkkind Debian) sekd mikroytimellisiin (esimerkkind Google
Fuchsia), joissa tietoturvallisemmin kayttdjarjestelmamoduulit on eristetty ytimestd ja toisis-
taan jakamalla ne eri muistiavaruuteen nopeuden kustannuksella. Windows -kdyttojérjestel-
mien ydin voidaan katsoa kuuluvan ndiden mono- ja mikroytimillisten tyyppien hybrideiksi. [1,

$.92-94; 6, 5.62-72]



27

Kuvassa 6 on kuvattu Windows 10 -kéyttdjarjestelmin ytimen arkkitehtuuri ja keskeiset pro-
sessit. Windows (NT) ytimen tehtdvina on toteuttaa kaikki itsendisen toiminnan kannalta oleel-

liset tehtavit. [1, s.102; 6, s.864—871]

Jajestelmisovellukset ja -prosessit

lérjestelmin palveluprosessit
I
L
Jarjestelm&n tukiprosessit e Sovellukset
Service Control Manager Windows-palveluiden = S 2
Palveluchjauksenhallinta isSntiprosessi 'Dh]ﬂ]l]lﬂmtl.fﬂjﬂpmtﬂ
LSASS Winmgmrexe =
Paikallinen Hallintapalvelu Linux (W5sL)"®
KivitEiEnhali
Winiogon ERLTIRE Windows Runtime
Kirjautumissovelius Tulostuspalvelu (Wing alkaen)
Session Manager Srtihm Kiyttijisovellus
Windows Palvelu- ja
-istunnonhallinta ohjainsovellus Caajérjestabmien jaatwu Windows AP]
irjases (DLLE)
------- : L lv L
: Nrdll.dll [(Windows NT:n ytimenchjauskomennot
Jarjestelma-
;Lli‘:m : User mode (kayttajatila)
LI O R —— I — e e R e T I
+ 44 = Kernel mode (ydintila) L + 1 | +
* JarjestelmSkutsujen vuorontaja (Priorisoi toteutettavat prosessit)
{¥dintilan kutsujen rajaginta) GDI
Grafilkkarajapinta
1/ mjureiden hallints =% = nEyttolaitiesseen ja
E g = g s = i = - printteriin
= T % 3 (22| 2 o % 8
= I !
Laitteiden ja i 5 g & g g' 'ﬁi L Ey ﬁ g ﬁ
tiedosto- % | E 2 = g 2| 5 T |z |
jarjestelmén — g: g 2 % s E % o = % Grafiikka-ajurit
ajurit s =
j g 3 z g g Gl
Ydin (Kernel) [
Laitteistorajapinta (Hardware Abstraction Laver) |
"WINDOWS 10 v.1607 alkaen 1[, 1
[ Laitteisto |

Kuva 7 Windows 10 -kéyttojarjestelman ytimen arkkitehtuuri ja keskeiset prosessit [1, s.102, suomennos ylil. Jose

Mintyla]
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Kuva 8 Debianin Linux -ytimen arkkitehtuuri [1, s.116, suomennos ylil. Jose Méntyld]

2.6.8 Virtualisointi

Virtualisoinnilla jarjestelmain voidaan luoda monta virtuaalikonetta, jotka kaikki kdyttavat jér-
jestelmin laitteistoa ja joilla voidaan ajaa jopa montaa eri kayttdjarjestelmdd samanaikaisesti.
Virtualisoinnilla mahdollistetaan yhteensopivuustilojen kéytto, jotta esimerkiksi vanhojen
Windows-versioiden ohjelmia kyetddan ajamaan Windows 10 -kéyttdjarjestelmissa. [6, s.472—

473]

Moderneissa kéyttojarjestelmissd kdytetddn 2-tyypin virtuaalikonemoottoreita (hypervisor),
jotka kéyttdvat isdntdkoneen kayttojirjestelméd ja sen tiedostojarjestelméd luodakseen proses-
seja, tallentaakseen tiedostoja ja niin edelleen. Erona 1- ja 2-tyypin virtuaalikonemoottoreilla
on, ettd 1-tyypin “natiivit” virtuaalikonemoottorit kayttdvit suoraan laitteistoa, eivétka ne tar-

vitse kayttojarjestelmad laitteiston ja niiden vélilla. [6, s.71-72 & 472-473]

2-tyypin virtuaalikonemoottoreilla mahdollistetaan ympdéristdjen eristiminen toisistaan ja yh-
den virtuaalikoneen kaatuessa ei kaadeta muita virtuaalikoneita. Kuvassa 9 on esitetty 2-tyypin

virtuaalikonemoottori [6, s.71-72 & 472—473]
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Vieraskiayttojarjestelmin prosessit

(5 O O Ydinmoduuli

______________ Isdntikiytto-
. . ens . = jirjestelmin
Vieraskiyttojirjestelmi |’ Pﬂusessit

2-tyypin virtuaalikonemoottori é O
B

Isantikayttojarjestelma

Kuva 9 2-tyypin virtuaalikonemoottori [6, s.71, suomennos ylil. Jose Méntyl4]

Virtualisointia kdytetdén hyvaksi muun muassa muistin suojaamisessa. Prosessit eivit saa kir-
joittaa toisten virtuaalikoneiden (esimerkiksi vieraskiyttojérjestelmd) tai isdntakayttojérjestel-
min muistialueille. Joten kayttdjarjestelmissd kéytetddn yleisesti virtuaalimuistia, jossa pro-
sessi ndkee virtuaalisen osoiteavaruuden fyysisen muistin sijasta ja kdyttojarjestelmé huolehtii
virtuaalisosoitteen muuttamisesta fyysiseksi osoitteeksi. Kidytetyn muistialueen uudelleenallo-

kointi ei myoskdin saa paljastaa vanhaa dataa (object reuse protection). [63, s.19]

Kuvassa 10 on Windows 10 -kéyttojarjestelmén virtualisointi esimerkkind kayttdjarjestelmien
toteuttamasta virtualisoinnista. Virtuaalipohjainen suojattu ympdristd on jaettu eri muistiava-

ruuteen jarjestelmédn muista osista.

Windows 10

Sovellukset

— o
=TS =+
Z E
E E
E E

Jarjestelmisovellukset

Suojattu ydin

Virtuaalikonemonitori (Hypervisor)

Kuva 10 Windows 10-kéyttdjarjestelmin virtualisointi [64, suomennos ylil. Jose Mintyl4]
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Turvallisuuden kannalta virtuaalikoneella pitéé olla kdytossdédn tdysin virtualisoidut resurssit.

Kaikki siirrdntdpyynnét (I/O instructions) pitdéd ohjata ohjelmointikielen tulkin (kuten Bochs)

kautta ja tehda tdysin, mité siirrdntdpyynndssa vaaditaan. [6, s.475]

Virtuaalikoneiden avulla voidaan lisiti jérjestelmén tietoturvaa esimerkiksi [6, s.475; 65, s.28—

31]:

tutkimalla haittaohjelmia virtuaalisessa “hiekkalaatikossa™ (ks. 2.4.3 Haittaohjelmien
torjunta) ja kehittdimalld parempia menetelmii niiden torjumiseksi

siirtdimalld sovellukset omiin virtuaalikoneisiinsa, jolloin niithin voidaan tehda kaytto-
tarkoituksen perusteella tiukemmat tietoturvasaannot

palauttamalla virtuaalikoneet varmuuskopioista tietomurron jalkeen murtoa edeltdvain
tilaan ja tehdd virtuaalikoneeseen tarvittavat muutokset, joilla estetdéin hyokkayksen
toistaminen

analysoimalla ohjelmien ajon aikaista kadyttiytymistd suorittamalla se turvallisesti vir-
tuaalikoneessa, joka tallettaa ohjelman toiminnan lokiin. Loki analysoidaan, jolloin voi-

daan havaita ohjelmointivirheet.

Virtualisointi usein parantaa, mutta joskus myds heikentéd tietoturvaa. Virtuaaliympéristot ovat

kaikkien muiden ymparistdjen tavoin haavoittuvia ja niiden ominaisuuksia voidaan kéyttaa vaa-

rin. [65, 5.28-31]

Mahdollisia virtualisoinnin aiheuttamia riskeja tietoturvalle ovat esimerkiksi [65, s.28-31]:

leikepdydédn jakaminen iséntdkoneen ja virtuaalikoneiden kesken, mitd mahdollinen
haittaohjelma voi kayttiad védrin

virtuaalikoneen valvonta -ohjelmista voi 10ytyd suunnittelu- tai ohjelmointivirheita.
Virtuaalikoneessa ajettava haittaohjelma voi virhettd hyviksikdyttden mahdollisesti
kaapata iséntdkoneen hallintaansa

kopioiduista virtuaalikoneista voidaan saada haltuun kertakayttoisiksi tarkoitettuja sa-
lausavaimia

jos isdntidkoneelle tehdddn varmuuskopio virtuaalikoneesta, siitd voidaan saada selville

salasanoja ja salausavaimia
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2.7. Kayttojarjestelmin toimet tietoturvan yllapitoon

Kayttojarjestelmai- ja ohjelmapaivitysten jalkeen verkkorikolliset ja muut yhteisot alkavat etsid
uudesta ohjelmakoodista hyvéksikdyttomenetelmai. Tavoitetilassa hyviksikayttomenetelmén
16ytaa yhteiso, jolla ei ole halua kiyttdd menetelmdd kyberrikollisuuden tai -sodankdynnin me-
netelménd, vaan hyviksikdyttomenetelma vilitetddn alkuperdisen ohjelmiston tekijoille, jotka

paikkaavat tarvittaessa haavoittuvuuden péivityksella. [6, $.974; 66]

Oleellinen osa kayttojarjestelmén tietoturvallisuutta on haavoittuvuudet korjaavien péivityk-
sien asentaminen jarjestelmiin manuaalisesti tai automaattisesti. Jos kéyttojarjestelméa ja sii-
hen asennettuja ohjelmistoja ei paivitetd, suurenee ajan myotd todennidkdisyys haavoittuvuuden
l6ytamiselle ja sen johdosta hyokkdyspinta-ala kasvaa. Oleellinen osa piivitysketjua on niiden

jalkauttaminen kéyttdjille asti. [6, s.974; 66; 67, s.2]

Ironista haavoittuvuuksien julkaisussa on, ettd usein verkkohyokkadjat kayttavat hyvéksi jo jul-
kaistuja haavoittuvuuksia takaisinmallintamalla (reverse engineering) niitd vélineend kehittaa

hyokkédysmenetelma. [6, 5.974]
2.8. Testaus ja auditointi

On yleisesti hyviksyttyd, ettd kayttojarjestelmaét ja niiden tietoturvallisuus on merkittivin tekija
koko jdrjestelmén tietoturvallisuudelle. Tdmén takia uhkamallinnus, tietoturvatestaaminen ja
auditointi on hyvin tarkedd kiyttojirjestelmén valinnassa. Auditointiin on olemassa valmiita
sertifikaatteja: Naistd tunnetuimpia ovat Common Criteria (CC) ja FIPS 140-2. [68; 69, s.88;
70]

Common Criteria on vuonna 2005 julkaistu kansainvélinen tietoturvastandardi, jota kiytetddn
sertifiointijdrjestelmdnd muun muassa kéyttojarjestelmien kyberturvallisuuden auditointiin.
Common Criteria -sertifikaatti toimii vakuutena sille, ettd kiyttojarjestelmén tietoturvallisuus
on toteutettu ja arvioitu perusteellisilla sekd standardoiduilla menetelmilld. Windows 10-kéyt-
tojarjestelmalld ja esimerkiksi Debian-pohjaisella Ubuntu-jakelulla on CC-sertifikaatti, mutta
Debian -kdyttojarjestelmilld ei. Debian-projekti on perustellut sertifioimattomuutta sillé, etti ne

maksavat liikaa. [69, s.88; 70]
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FIPS 140-2 on Yhdysvaltojen hallinnon tietoturvallisuusstandardi, ohjelmistojen ja laitteistojen
kryptograafisille moduuleille, jonka myontdd Yhdysvaltojen Standardi- ja teknologia-instituutti
(NIST). Standardilla evaluoidaan 11 eri salauksen suunnittelun ja toteutuksen aluetta, joita ar-
vioidaan akkreditoiduissa laboratorioissa. Jokaisen alueen arviointi jakautuu neljddn tasoon tie-
toturvattomammasta tietoturvallisimpaan. FIPS 140-2 standarditasoa arvioimalla voidaan ver-

tailla kdyttojarjestelmissé kéytettdvien salauksien tietoturvallisuutta. [71, s.18-19]

Windows 1903 ei ole vuoden 2019 loppuun mennessi saanut FIPS 140-2 sertifikaattia, mutta
useampi sen kayttdmistd salausmenetelmisti ja aiemmista padversioista on. Windows 10 -kayt-
tojarjestelma voidaan konfiguroida erilliseen FIPS 140-2 -hyvéksynnédn saaneeseen moodiin
(FIPS-mode) eli tehdasasetuksilla se ei tdyti sertifikaatin kriteereitd. Debian 10 -kayttojarjes-
telmalla ei ole myoOskddn FIPS 140-2 sertifikaattia [71, s.18-19; 72]

Sertifikaatit eivit yksin takaa kéyttojarjestelmien tietoturvallisuutta. Niiden puuttuminen ai-
heuttaa vield suuremman tarpeen testaamiselle, jotta voidaan todeta kdyttdjarjestelman sovel-
tuvuus tietoturvakovennuttuihin jérjestelmiin. Laajojen ohjelmistojen kuten kiyttdjarjestelmien
tietoturvatestaamisessa hyddynnetdén automaatiota, koska manuaaliset tarkastukset vaativat lii-
kaa resursseja. Ne tarkastavat muun muassa kayttdjarjestelmin konfiguraatiota, dokumentaa-
tion johdonmukaisuutta, tunkeutumisen havaitsemista, jarjestelmékutsujen ja komentojen suo-

ritusta, tietoturvakdyténteitd ja -tavoitteita sekd -auditointitapoja. [68, s.116—-123]

r

Aloittaminen Kiiyttojirjestelmiin nykyisen tilan tallentaminen
l Y
Testiympiiriston luominen Verrataan ja analysoidaan
kidyttdjarjestelmiin tietoturvan tilaa ennen
ja jéilkeen jirjestelmiikutsua
hd

Kiivttojirjestelmiin turvallisen tilan tallentaminen

4

Testiympiriston puhdistaminen

v

Jirjestelmikutsun suorittaminen l

Lopettaminen

Kuva 11 Jéarjestelmékutsujen testaaminen [68, s.119]
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3.  WINDOWS 10- JA DEBIAN 10 -KAYTTOJARJESTELMIEN TIE-
TOTURVAOMINAISUUDET

Tietoturvaominaisuuksien tarkoitus on suojata kiyttojarjestelmid vaarinkaytoiltd hyokkadjille
edullisella tavalla. Kéyttojarjestelma ei kykene toimimaan tietoturvallisesti ilman kyky4 toden-
taa kéyttédjid ja prosesseja. Tdmédn johdosta se ei kykenisi kontrolloimaan niiden padsya tieto-
kantoihin, tai tekeméén lokia niiden toiminnasta. Muilla tietoturvaominaisuuksilla, kuten palo-
muureilla, virustorjunnalla ja salauksella, pyritdin kayttdjarjestelmissi ratkaisemaan timéa on-

gelma. [1, s.657—695; 18, s. 684-704; 73, s. 657-701]
3.1. Windows 10 -kayttojarjestelmin tietoturvaominaisuudet

Windows 10 -kdyttojarjestelmi on Microsoft Windows NT -perheeseen kuuluva vuonna 2015
julkaistu Windows 8.1 -kéyttojarjestelmén seuraaja. Windows 10 -kdyttojarjestelmi on mo-
derni kdyttdjdrjestelmi, joka monien muiden kéyttdjirjestelmien tavoin soveltuu monille eri-
tyyppisille péitelaitteille. Sovellusrajapintana néissé kaikissa toimii Universaali Windows-ym-
paristd (UWP), jolloin sovellusten ydinrakenne on sama laitetyypist riippumatta. Edelleen on

kuitenkin mahdollista kdyttdd vanhempaa Win32 -rajapintaa. [1, s.101; 2; 73; 74]

Microsoft on siirtyméssd Windows 10 alkaen niin sanottuun Rolling release -paivitysmalliin,
jossa uusien Windows-kayttojdrjestelmien (7, 8, 8.1, 10) sijasta Microsoft paivittid Windows
10 -kayttojarjestelmén kiyttdjaversioita jatkuvasti uusilla pdi- ja alaversioilla. Uusia yritys-
kayttoon tarkoitettuja Enterprise-versioita sekd palvelinkdyttoon tuotettavia Windows Server-
kayttojarjestelmid tuotetaan edelleen. Osa téssd luvussa esiteltdvistd ominaisuuksista on kéy-

tossd vain Windows 10 Enterprise 5 (ES) -kéyttojdrjestelméversioissa. [1,s.101; 2; 73; 74]
3.1.1 Hyokkidyspinta-alan pienentdminen

Windows 10 -kdyttdjarjestelmén tarkeimpid keinoja pienentdd hyokkiyspinta-alaa on virtuali-
sointi ja sithen pohjautuvat suojaukset, laitevartija seké prosessin suojaus. [22, 26, 67, 75, 76,

77,78, 79]

Windows 10 -kéyttojarjestelmé kéyttdd laitesuojaukseen virtuaalipohjaista muistinsuojausta.
Virtuaalipohjainen suojaus (virtualization-based security, VBS) luo eristetyn muistialueen
muusta kiyttojirjestelmén muistiavaruudesta (ks. kuva 9, s. 30). Tavoitteena ominaisuudella

on, ettd suojatun alueen sovelluksia ei kyetd muokkaamaan muistialueen ulkopuolelta, mika luo
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jarjestelmai- ja tietoturvasovelluksille suojauksen monilta haavoittuvuuksilta. Suojatussa virtu-
aalipohjaisessa ymparistossé toimii oma suojattu ydin (secure kernel), jolla se suorittaa suojat-

tuja sovelluksia. [22, s. 24; 75]

Hypervisor Enforced Code Integrity (HVCI) on VBS:dén liittyvd muistin eheyskéytinto, jonka
tavoitteena on estdd haitallisen tai varmentamattoman koodin injektio ja suorittaminen yti-
messéd. Toiminto kéyttdd hyviksi laitteistovirtualisointia (hardware virtualization) ja virtuaali-
konemonitoria (hypervisor), jotta tavoitetilassa kohdeympéristd olisi suojattu haittaohjelmien
hyokkayksiltd (Virtual Secure Mode, VSM). Suojatussa virtuaalisoidussa ympéristdsséd toimii
myo0s ydintilan koodin eheyskéytdnndstd huolehtiva (KMCI) ja Eristetty paikallinen kéyttooi-
keuksien hallinta -toiminto (LSA, ks. 3.1.3 Identiteetin suojaus). [76; 78, s. 17; 79]
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Kuva 12 Virtuaalipohjainen suojaus (VBS) ja HVCI [79, suomennos ylil. Jose Méntyld]

Laitevartija (Device Guard) on yhdistelmi monia laitteisto- ja ohjelmistotoimintoja, joilla py-
ritdén kontrolloimaan, mité ohjelmia Windows 10 -kdyttdjirjestelméssa voi suorittaa. Laitevar-
tijan tavoitteena on erityisesti estdd kohdistetut haittaohjelmahyokkaykset (APT-hyokkays),
joita kisiteltiin alaluvussa 2.5.2 Haittaohjelmat. [22, s.21-23]

Laitevartija kiyttdd koodin eheyskdytint6jd (Code integrity policy) rajoittaakseen, mitéd sovel-
luksia voidaan ajaa Windows -kdyttojarjestelmin kayttdja- ja ydintasoilla. Se myoskin kéyttaa
hyviksi virtualisointia suojatakseen itsensi jarjestelmévalvojan oikeudet omaavan hyokkééjan
toteuttamalta poiskytkemiseltd. Naitd toimintoja voidaan hallita organisaation omilla ryhma-

kaytannoilla. [67, 77]
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Windows 10-kdyttojarjestelman kaikilla jarjestelmanvalvojaoikeuksien omaavilla prosesseilla
on oikeudet virheenjéljitykseen (debug privilege). Niméa mahdollistavat niille oikeuden pyytda
oikeuden kaikkiin prosesseihin jédrjestelmédssd, ja lukea niiden muistin tietoa. Ohjelmat voidaan

suojata néiltd pyynnoiltd kdyttdmalla niihin prosessinsuojausta (protected processes) [26, s.19]

Prosessinsuojauksesta Windows-kayttojarjestelmissd vastaa PPL-toiminto (Protected Proces-
ses Light). PPL-toiminto antaa ohjelmille eritasoisia suojauksia digitaalisilla allekirjoituksilla.
Erityisesti koodin allekirjoitusvarmenne sertifikaatti (code-signing certificate) maarittdd, milla
suojaustasolla ohjelma voidaan suorittaa. Suojaustaso méérittda, miten ohjelman oikeuksia ra-

joitetaan ja mitd sovelluslaajennuksia (DLL) se voi ladata. [26, s.19]
3.1.2 Muistin suojaus

Windows 10 -kayttdjirjestelmé suojaa muistin eheyttd hallintavirran suojauksella, Data-alueen
suorituksen esto -toiminnolla, osoiteavaruuden satunnaistamistekniikalla sekd Strukturoidun

poikkeuskdsittelyn ylikirjoitussuojalla. [22, 26, 80, 81]

Hallintavirran suojaus (Control Flow Guard eli CFG) on Windows 10 hyokk&ysten estoon tar-
koitettu suojaus, jonka tavoitteena on lieventéd, tai jopa estdd jarjestelmén muistiin kohdistuvia
hyokkéyksid. Alun perin CFG-suojaus kehitettiin Use After Free -hyokkéyksien (UAF) torju-
miseksi. Taminkaltaiset hyokkdykset kayttavit hyviaksi jirjestelmien tapoja kéasitelld muistia,
jossa verkkohyokkédjilla on mahdollisuus suorittaa komentoja sisddnkirjautuneen kayttdjan
(pahimmillaan jirjestelméinvalvojan) oikeuksilla. CFG:td kehitettiin ajan my6td torjumaan

myds puskurin ylivuotovirheiti. [22, 5.20; 26, s.33]

CFG tarkastelee ja rajoittaa ohjelmien antamia kiskyjd kahdessa eri vaiheessa: analysointi- ja
toimeenpanovaiheessa. Analysointivaiheessa ohjelman kiskyt analysoidaan ennakkoon, jotta
hallintavirrasta saadaan muodostettua kuva. Ohjelman, kuten viruksen yrittdessd puskurin yli-

vuotohyokkdystd, toiminta estetdin toimeenpanovaiheessa. [22, 5.20; 26, s.33]

Data-alueen suorituksen esto -toiminnon (Data Execution Prevention, DEP) avulla voi Win-
dows 10 -kayttojarjestelmd merkita tietyt sivut (pages) muistista ei-suoritettaviksi. Kun ohjel-
makiskyjd ei voida suorittaa tdimén kaltaisesta muistiosoitteesta, puskurin ylivuotohyokkayk-
sien tekemisestd tulee vaikeampaa. Ohjelmiston yrittiessd suorittaa koodia suojatulta alueelta
se aiheuttaa virheen. Kutsuttava prosessi lopetetaan, mikéli titd virheen aiheuttamaa poik-

keamaa ei késitelld asianmukaisesti. [80, s.23]
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Osoiteavaruuksien satunnaistamistekniikan (Address Space Layout Randomization, ASLR)
avulla Windows 10 -kéyttojarjestelmén komponenttien osoiteavaruudesta satunnaistetaan kriit-
tiset osoittimet (pointer), kuten esimerkiksi perusosoittimet (base pointer), pino- ja kekomuis-
tiosoitteet sekd funktio-osoittimet. Talld estetddn tehokkaasti puskurin ylivuotohyokkaykset
suoraan kayttojarjestelmén kdyttdmiin muistiosoitteisiin. Satunnaisuudesta johtuen esimerkiksi

haittaohjelmien on vaikeampi 16ytéd hyokkayksen tavoitteena oleva kohta muistista. [80, s.23]

Strukturoidun poikkeuskésittelyn ylikirjoitussuoja (Structured Exception Handler Overwrite
Protection, SEHOP) on toiminto, joka estdd hyokkadjida muokkaamasta sovelluksien poikkeus-

kasittelytietueita. Se on yleinen menetelmi puskurin ylivuotohyokkayksien toteuttamisessa.

[81]
3.1.3 Uhkan vastustaminen

Windows 10 -kdyttdjirjestelmissd on monien aiempien Windows-versioiden tapaan palomuuri.
Windows Defender -palomuurilla pyritdéin estiméén liikennettd, joka ei ole sallittua, kdyttden
padsynhallintalistan perusteella suodattavaa tilatonta pakettisuodatusta (Stateful Firewall).
Sddnnoilld voidaan rajoittaa porttien ja ohjelmien kayttdd eri verkkoymparistdissd. Windows
10 -kéyttojarjestelmédn liittyy myds uusia verkkopohjaisen Advanced Threat Protection -suo-
jauksen toimintoja, mutta niitd ei kédsitelld tassd tutkimuksessa, koska ne eivit paranna julki-

sesta verkosta irtiolevien taktisten pddtelaitteiden tietoturvallisuutta. [82, s.251]
3.1.4 Identiteetin suojaus

Merkittava osa Windows 10-kéyttdjarjestelmin tietoturvallisuudesta perustuu identiteetin suo-
jaamiseen. Identiteetin suojaamiseen kuuluu muun muassa kdyttdjén tunnistaminen ja todenta-

minen sekd padsynhallinta. [1, 63, 67, 77,79, 80, 83]

Kirjautuessaan Windows 10-kdyttojirjestelméédn kaytetddn kayttdjdnimen ja salasanan yhdis-
telméé, pin-koodia tai Microsoftin mukaan turvallisempia vaihtoehtoja: Windows Hello:n bio-
metristd tunnistetta (kuten kasvoja, iiristd tai sormenjilked) tai fyysistd turva-avainta (toimi-
kortti/laite). Kirjautumisen onnistuessa Windows luo kayttéjélle prosessin, jonka prosessiob-

jektiin (process object) liitetddn padsyosoitin (access token). [1, s.686—687]
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Kuva 13 Windows 10 -kdytt6jarjestelmén resurssien suojauksen tarkeimmat tictorakenteet [63, 5.26]

Windows 10 -kéyttojérjestelmédn resurssien suojaukseen kuuluu [1, s.688; 63, s.26-28; 80,

5.17-22]:

padsyosoitus, joka pitdd sisdllddn tiedon siitd, kuka kayttdjd on, mihin ryhmiin hén kuu-
luu ja mitd valtuuksia hénelld on. Prosessin tai sdikeen oikeudet on myos tallennettu
pédsyosoitukseen.

turvatunniste (Security identifier, SID) joka on yksilollinen turvatunniste, johon kéytto-
jarjestelma sisdisesti viittaa myontiessdin oikeuksia

kayttdjan turvatunniste (User SID), jonka avulla Windows tunnistaa kayttdjan (kaytta-
jatunnuksen) muista toimialueen kayttdjistd. Ihmiskayttdjien lisdksi Windows antaa tie-
tyille prosesseille ja palveluille omat turvatunnisteet.

omistajan turvatunniste (Owner SID), joka méadrittdd kuka omistaa tietueen

ryhmén turvatunniste (Group SID), joka méadrittdd mihin ryhméén kayttdja kuuluu. Jo-
kaisella ryhmaélla on oma uniikki ryhmétunniste.

etuoikeus (privilege), joka tarkoittaa oikeutta suorittaa kiyttojirjestelméén kohdistuvia
toimintoja, joita ovat mm. tiedostojen ja hakemistojen varmistaminen, ohjelmien vian

etsintd, tietoturvatapahtumien luominen ja jarjestelmén sammuttaminen
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— suojauskahva (Security Descriptor, SD), joka on suojattavien objektien kuvaus. Se si-
séltdd muun muassa objektin omistajan SID:n, oletusryhmaén, jarjestelmén- ja normaalin
padsynhallintalistan seka erindisia tilalippuja (Flags).

— kéyttojarjestelmén padsynhallintaprosessi (Security Reference Monitor, SRM), joka on
ydintilassa toimiva prosessi. SRM tekee paitoksen siitd, annetaanko prosessille oikeus
késitelld pyytdmainsa objektia.

— paisynhallintalista (access control list, ACL), joka sisdltdd kahden tyypin paddsynhallin-
tamédrityksid: 1. Harkinnanvarainen paisynhallintalista (Disrectionary Access Control
List, DACL) perustuu identiteettiin valtuuksineen ja sddntdineen, jotka méérittelevét
kiyttdjien ja kdyttdjaryhmien oikeudet kdyttdjarjestelmissé 2. Jéarjestelmanpaasynhal-
lintalista (System Access Control List, SACL) méiérittelee paésyn suojattuihin objektei-
hin. Kun prosessi esimerkiksi yrittdd padsya suojattuun objektiin, kiyttojarjestelma ver-
taa padsyosoitinta olion DACL:iin ja sen jidlkeen SACL:iin.

— péaidsynhallintatietue (Access Control List Entry, ACE), joka médrittelee prosessin ja
sdikeet ja niiden oikeudet olioihin. Se on liitetty pddsynhallintalistaan.

— tilaliput (Flags), joita kidytetddn médrittelemddn padsynvalvontatietueen kayttdytyminen
periytymisen suhteen.

— péisynhallintamaski (Access Mask), joka miérittelee lopulta oikeudet tai auditointiase-
tukset olioille. Se siséltdd muun muassa yleiset oikeudet sekéa standardioikeudet. Yleisid
oikeuksia ovat: oikeus lukea, kirjoittaa, suorittaa tai tehdd ndma kaikki objektiin. Stan-
dardioikeuksia ovat: oikeus poistaa objekti, lukea objektin suojauskuvaus, muuttaa ob-

jektin oikeuksia tai omistaja sekd oikeus kéyttdd objektia synkronointiin.

Kayttdjatilin valvonta (User Account Control eli UAC) on Windows-kéyttojirjestelmien turva-
ominaisuus, jolla yritetddn estdd se, ettd ohjelma saa ilman jérjestelménvalvojan hyvaksyntda
jarjestelminvalvojaoikeudet. Vaikka kayttdja olisi kirjautunut jirjestelménvalvojaoikeuksilla,
ohjelmat joutuvat kysyméén jarjestelmanvalvojaoikeuksia erilliselld ikkunalla, jossa varmiste-
taan kayttdjdltd, ettd ohjelman saa suorittaa laajennetuin valtuuksin. Ominaisuuden johdosta
haittaohjelmat eivét ldhtokohtaisesti kykene tekeméén vain jérjestelmédnvalvojalle sallittuja asi-
oita kiyttdjin tietimattd. UAC ei vaikuta palveluprosesseihin (service), koska ne suoritetaan
System (jarjestelmisovelluksien hallinnointi), LocalSystem (tdydet oikeudet kayttojarjestel-

miin), Network Service (etdkéytto) kayttdjani. [63, s.22; 80, s.22-23]
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Credential Guard on Windows 10 -kdyttojarjestelmén virtuaalipohjaiseen suojaukseen (VBS)
kuuluva teknologia, joka pyrkii suojaamaan Paikallista kéiyttéoikeuksien hallintaa (LSA) tun-
nistetietojen varastamiselta ja hyvéksikdytoltd (Pass-the-hash, PTH). Toiminto kayttda virtuaa-
lipohjaista suojausta ja eristdd ohjelmien tunnistetiedot niin, ettd vain etuoikeutettu jérjestelma-
ohjelmisto voi niitd kayttdd. Kéyttdjien todennukseen kuuluu oleellisesti todennusprotokollat:

NT Lan Manager (NTLM) ja Kerberos. [67, 77, 79, 83]
3.1.5 Tiedon suojaus

Windows 10 -kdyttdjarjestelma kayttdd tiedon suojaamiseen tiedostojirjestelmid, laitesalausta

ja tietojen suojausta. [22, 53, 84, 85, 86, 87, 88, 89]

Windows 10 -kdyttdjarjestelmadn sisdltyvd ReFS-tiedostojirjestelmé (Resilient File System)
on suunniteltu NTFS-tiedostojérjestemédn pohjalta, tavoitteena maksimoida tietojen saatavuus,
skaalauksen tehokkuus suurissa tiedostojérjestelmissa ja tiedostojen kloonaamisen nopeuttami-
nen virtuaalikoneen tarkastuspisteitd yhdistamalla (block cloning). Yksi ReFS:n haittapuolista
on, ettd sitd ei voida kiyttdd samassa levyosiossa, jossa Windows -kéyttojarjestelma sijaitsee,

mutta sitd voidaan kayttdd muissa massamuistin osioissa. [84, 85]

ReFS asettaa tarkistussumman meta- ja tiedostotietoihin. Lukiessaan, kirjoittaessaan ja skanna-
tessaan (scrubber) tiedostoa, ReFS tutkii tarkistussumman varmistaakseen sen olevan oikein ja
havaitsee ndin mahdollisen tiedostokorruption. Tdmén jidlkeen ReFS korjaa korruptoituneen

tiedoston varmuuskopiolla tai sellaisen puuttuessa poistaa kyseisen tiedoston. [84, 85]

Windows 10 -kdyttdjarjestelmissé kiintolevyn tiedot voidaan salata salausmenetelmilld kuten
Bitlockerilla (Windows 10 Pro, -Enterprise ja -Education) tai vaihtoehtoisesti Windowsin
omalla laitesalauksella (device encryption). Levysalaus parantaa tiedon luottamuksellisuutta
pyrkimélld estiméén tiedon vuotamisen ulos jérjestelméstd sekd luvattomilta muutoksilta, joita
esimerkiksi laitteistotason haittaohjelma saattaa tiedon eheyden kustannuksella tehda. [22,5.17;

86]

Bitlockerilla voidaan salata kokonaisia massamuistin loogisia osioita (volumes), jolloin vali-
tusta loogisesta levystd salataan kédytossa olevat osat, tai halutessa koko levy. Bitlockerilla voi
salata myds yksittéisid tiedostoja ja kansioita. Salaus on kdytossd kaikilla kéyttéjilld ja se voi-

daan ottaa kayttoon jo asennusvaiheessa. Ainoastaan jéarjestelménvalvoja voi kytked Bitlocker
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salauksen paille tai pois. Bitlocker tallentaa salausavaimet TPM-suojapiiriin, jos se on madri-
tetty ryhmékéytinteissd (group policy) toimimaan néin sekd jirjestelmissda on TPM-suojapiiri.

[22, 5.17; 86]

Yksittdisid tiedostoja ja kansioita voidaan salata Windows 10 -kéyttdjarjestelmin omalla sa-
lausohjelmalla Encrypting File System -salauksella eli EFS:114. Yksi suurimmista haitoista ver-
rattunna Bitlockeriin on, ettd salatut tiedostot ovat kdyttdjatilikohtaisia, jolloin muut kéayttdjéat
eivét voi avata tai muokata tiedostoja. Liséksi datan avaamiseksi toisella tietokoneella tarvitaan
isdntdkoneen EFS -sertifikaatti ja salausavain. Bitlockerista poiketen EFS tallentaa salausavai-

met kiyttdjarjestelman tietokantaan. Tdma kasvattaa riskid niiden hyvéksikdytolle. [87, 88]

EFS kéyttdd oletuksena salaamiseen symmetrisen AES-256 -salauksen, epasymmetrisen ECC-
salauksen sekd SHA-tiivistefunktion yhdistelméd. Vaihtoehtona on myos 3DES-salaus.
Bitlocker siséltdd myos AES-256 -salauksen, joten EFS- ja Bitlocker-salauksen korkeimmat

suojatasot ei olennaisesti eroa toisistaan. [87, 88]

Windows Information Protection (WIP) on Windows 10-kdyttojirjestelméén integroitu tieto-
turvatoiminto, joka hallitsee jdrjestelmdn sovelluksia suojatakseen péételaitteella olevaa tietoa.
WIP:lle luodaan sdinnot, jonka mukaan WIP salaa tietyt sensitiiviset tiedostot automaattisesti

EFS:114. Jarjestelménvalvoja voi maérittdd, milld ohjelmilla on oikeus lukea ja kopioida tété

dataa. [89]
3.1.6 Tunkeutumisen havaitseminen ja vastatoimet

Aiemmat Windows 10 -kidyttojirjestelmén alaluvut kisittelivit toimia hyokkdyksen estd-
miseksi ennakkoon. Windows 10 -kéyttojarjestelma pyrkii kdynnistyksen aikaisilla suojauksilla
ja Windows Defender -haittaohjelman torjuntaohjelmalla havaitsemaan ja torjumaan jo toteu-

tuneen hyokkéyksen. [6, 22, 26, 61, 64, 90, 91, 92]

Windows 10 -kéyttdjarjestelmédlld on neljé tietoturvaominaisuutta suojautua ennen kdynnistysta
tapahtuvaa muokkausta, tai kdynnistyksen aikaisten rootkittien ja kdynnistyshaittaohjelmien
(bootkit) tartunnalta. Néitd ovat: Secure Boot (ks. luku 2.4.7), Trusted boot (tarkastaa jérjestel-
mén komponenttien eheyden ennen ajoa), Early Launch Anti-Malware (tarkastaa kaikki ajurit
ennen niiden ajoa) sekd Measured Boot (tietokoneen laitteisto tallentaa lokiin kdynnistyspro-

sessin tiedot, joita Windows vertaa luotettavien palvelimien tietokantoihin. [26, 61]
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Kuva 14 Windows 10 -kéyttdjarjestelmin kdynnistysprosessin suojaus [61, suomennos ylil. Jose Méntyld]

ELAM -tietoturvatoiminto esiteltiin Windows 8 -kdyttdjarjestelmassd. Toiminto mahdollistaa
Windows 10 -haittaohjelmatorjunnan jo kéyttdjérjestelmén kdynnistyksen varhaisessa vai-
heessa. ELAM on kdytdnndssd ajuri, jonka Windows 10 kdynnistdd ennen muita ajureita.
ELAM kiaynnistyy ennen tiedostojéarjestelmaajureita, jolloin se ei kykene kayttdmaan tiedosto-
jarjestelmin tiedostoja ilman omaa tiedostojirjestelméajuria. ELAM -kuitenkin tarvitsee oman
haittaohjelmien tunnistetietopankin tunnistaakseen haittaohjelmia, joten se ajetaan ELAM:n

kanssa kdynnistyksessa ja suljetaan tarpeen jilkeen. [26, s.7—8]
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Haittaohjelmien torjunnassa yksi Windows 10 -kdyttojarjestelmén merkittdvimmisté tietotur-
vaominaisuuksista on Windows Defender, joka on sen sisddnrakennettu haittaohjelmien torjun-
taohjelma. Windows Defenderin pyrkimyksena on antaa reaaliaikainen suojaus haittaohjelmilta
kayttojarjestelmén kayton aikana. Torjuntaohjelma kykenee tarkastelemaan ydintason toimin-
taa ja havaitsemaan tiedostojirjestelmastd 10ytyvét haittaohjelmat seké kéyttdytymisanalyysilla

havaitsemaan haittaohjelmiin viittaavaa toimintaa. [6, $.974; 90]

Microsoftin suurin kilpailuetu suhteessa kaupallisiin Windows -haittaohjelmien torjuntaohjel-
mien valmistajiin on, ettd se saa todella paljon analysointitietoa Windows 10 -kdyttdjiltdén.
Torjuntaohjelman uhkamairityksid ja uhkien havaitsemismenetelmia paivitetddnkin paivittéin.

[6, 5.974; 90]

Windows 10 -kdyttdjarjestelmian Defender kayttdd aiempien versioiden tapaan Microsoft Mal-
ware Protection -moottoria (MMPE). Samaa haittaohjelmien torjuntamoottoria (malware en-

gine) ja tunnisteita kdytetddn my6s muissa Microsoftin haittaohjelmantorjunta -ohjelmissa. [6,

22]

Aikaisempiin Windows-versioiden haittaohjelman torjuntaohjelmiin verrattuna Windows 10 -
kayttojarjestelmén Windows Defender [22, s.14; 91]:
— havaitsee paremmin nollapédivihaavoittuvuuksia (ei yleisessé tiedossa tai olemassa ole-
vaa korjausta) hyviksikdyttavid haittaohjelmahyokkayksi
— sisdltad pilvipohjaisia tarkkuutta tehostavia ominaisuuksia

— kykenee havaitsemaan muistissa pysyvid haittaohjelmia (ks. 2.6.2 Haittaohjelmien tor-

junta).
Windows 10 (2019) | Windows 8.1 (2016)
Suojaus nollapdiva haittaohjelmahydkkayksilta 100 % (331) 88.1 % (163)
Viimeisen neljan viikon aikana havaitut haittaohjelmat 100 % (20428) 99.8 % (13681)
Vaikutus suorituskykyyn (teollisuuslaitekeskiarvo) 10.6 % 15.2%
Vaarien sovellushalytyksien maara kuukaudessa 1 3

Taulukko 3 Windows 10- ja 8.1 -kéyttojarjestelmien haittaohjelman torjuntaohjelmien vertailu [91, 93]

Windows Defender Application Guard suojaa jarjestelmén edistyneiltd hyokkayksiltd kiyttden
laitteistopohjaista eristystd. Tavoitteena on eristdd esimerkiksi epdluotettavat verkkosivut ja tie-
dostot Windows Hypervisorin tuottamaan hiekkalaatikkoon, jossa niihin tehddin dynaaminen

analyysi (ks. alaluku 2.4.3 Haittaohjelmien torjunta). [92]

Windows Defender System Guard:n tavoitteena on suojata Windows 10 -kdyttdjarjestelmin

kriittisid resursseja (Windowsin autentintikointipino, biometrinen tunnistepino ja niin edelleen)
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suojaamalla ja ylldpitdmalla jarjestelmén eheyttd jo ennen kayttojarjestelmén kdynnistymista.

[64]

Kéynnistyksen aikaisen valvonnan toteuttaa Dynaaminen luotettavuuden mittaava palvelu
(DRTM). Palvelu pyrkii torjumaan kdynnistysten aikaisia uhkia (rootkitit, bootkit, lunnasohjel-
mat...) lisddmailla epdluotettavan tai haittaohjelmalla saastutetun UEFI:n suojatun kdynnistyk-
sen (secure boot, ks. luku 2.4.7) perédén lisdvaiheen: System Guard Secure Launch). Suojatun
kaynnistyksen jalkeen DRTM-palvelu siirtdd System Guard Secure Launch -suojauksen avulla
jarjestelmin luotettuun tilaan (trusted state), jossa se pakottaa suorittimille tunnettua ja luotet-

tavaa koodia ennen kayttojarjestelmén kaynnistymista. [64]

@ |
(l, g ) —— -
UMIFIED EXTEMSIELE E Jirjestelmasovelluksst

FIFMSARE INTERFACE

5'}’ stem G ua rd Virtuaahkonemoniton (Hypervisar)
Secure Launch

Kuva 15 DRTM ja System Guard Secure Launch [64, suomennos ylil. Jose Méntyl4]

3.2. Debian -kéyttojarjestelmén tietoturvaominaisuudet

Debian 10 -kiyttojirjestelmd on Linux -ytimen (versio 4.19) péille rakennettu kéyttdjdrjes-
telmd, jonka ensimmdiinen versio julkaistiin vuonna 1993. Debian -kéyttdjarjestelmd on Linux-
puun merkittdva pddhaara, jonka alla on suuri méédrda Debianin dpkg-pakettienhallintaa kaytta-
vid jakeluhaaroja kuten esimerkiksi Ubuntu -kéyttojarjestelma. Debian 10 eli "Buster” siséltia
yli 59 000 pakettia. Sen “vakaa-versio” (stable) 10.0 julkaistiin heindkuussa 2019 ja sen tuki
(LTS) jatkuu vuoteen 2024 asti. [94, 95]

Mielekkéddn Debian 10- kayttdjarjestelméan ja vanhojen Debian -versioiden vertailun vuoksi to-
teutettiin tekninen koe. Testikoneelle asennettiin perusasetuksilla Debian 10 -pdédversion vii-
meisin alaversio 10.3 (DVD). Asennuksen jélkeen kdyttdjarjestelmistd tarkastettiin péadteko-
mennolla “apt list --installed”, mitd sovelluspaketteja asennuksen mukana kayttojérjestelméén

on asennettu. Tall4 varmistettiin muun muassa se, ettd kayttojarjestelman asennuksen mukana
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on asentunut tietoturvatyokaluja ja niiden tuottamia tietoturvaominaisuuksia, joita tutkimuk-

sessa késitelldan.

Sovelluspakettien tutkimisen lisdksi testikoneessa ajettiin Python 3:lla “’kconfig-hardened-
check”-tyokalu, jolla saatiin tietoon asennuksen mukana tulevan 4.19 -version Linux-ytimen
tietoturvaominaisuudet. Listan tietoturvaominaisuuksista osa esiintyy jo aiemmissa Debian -
versioissa. Debian 10 -kdyttojarjestelmin ytimen tietoturvaominaisuudet on esitelty liitteessi

1.

Debian 10 -kéyttojéarjestelmin tietoturvallisuutta on kehitetty aikaisemmasta 9-versiosta. Uu-
teen 10 -padversioon ei ole lisétty tietoturvavaikutukseltaan kriittisid ominaisuuksia, mutta mo-

nia vaikutukseltaan suuria kyllékin. [95; liite 1]

Uusia Debian 10 -pddversiossa kadyttoonotettuja tietoturvaominaisuuksia ovat muun muassa
[95; liite 1]:

— jakelupaketin Linux-ydin on péivitetty 4.9 versiosta 4.19 versioon (voidaan paivittda
5.4 versioon manuaalisesti)

— debian 10 -kayttdjirjestelmi voidaan asentaa piaitelaitteelle, jossa on Secure Boot akti-
voituna

— ytimen kekohyodkkéyksien (kernel heap attacks) torjumista varten kehitetty ”Slab_Free-
list Hardened” -toiminnollisuus

— puskurinylivuotovirheiden havaitsemiseen tarkoitettu FORTIFY SOURCE -kédéntija-
makro (GCC ja GLIBC:lle) (ks. 3.2.3 Muistin eheys)

— ohjelmien turvallisuusprofiilien luomiseen tarkoitettu AppArmor -moduuli (ks. 3.2.4
Identiteetin suojaus)

— tietorakenteiden korruption tarkastamiseen tarkoitettu tyokalu
"CHECK _ON DATA CORRUPTION” (ks. 3.2.5 Informaation suojaus)

— linux-ytimen moduulien autenttisuuden varmentamiseen tarkoitettu "CONFIG_MO-
DULE_SIG”-parametri

— Pakettihallintatyokalua (APT) on kovennettu niin, ettd se kykenee ajamaan ladattavia
paketteja hiekkalaatikossa (Seccomp-hiekkalaatikossa), joka rajoittaa sallittuja jarjes-
telmékutsuja ja tekee ansoja mahdollisia haittaohjelmia vastaan

— mydhemmin tutkimuksessa késiteltdvd LUKS-levynsalaus kéyttdd uutta LUKS2 -for-
maattia, joka tuo metatietoon redundanssin, korruption havaitsemisen sekd konfiguroi-

tavat PBKDF-algoritmit.
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— autentikoinnin salaukselle (Authenticated Encryption, AE) tuki, joka pyrkii takaamaan
samanaikaisesti kdyttojarjestelmén datan luottamuksellisuutta ja autenttisuutta

— NFTables -palomuuriohjelmisto on korvannut vanhat erilliset palomuuriohjelmat kuten
Iptablesin. Uusia ominaisuuksia ovat muun muassa: atominen tuki (joustavampi sidin-
tdjen korvaaminen), interaktiivinen konsoli, skriptituki, reaaliaikainen palomuurisdan-

tdjen muutosten seuranta. [96]

Debiania asennettaessa voidaan valita useita valmiita konfiguraatioita. Ndiden avulla voidaan
asentaa vain tarvittavat osat kayttojarjestelmastd. Tdma osaltaan vihentdd hyokkdyspinta-alaa

ja parantaa jéarjestelmin yllapidettavyyttd. [80, s.34]

Debianin Linux-ydin itsessdin sisdltdd monia suojausmenetelmié, jotka suojaavat ytimen koh-
distuvilta uhilta, joita aiheuttavat ohjelmointivirheet ja haavoittuvuuksien hyviksikayttoyrityk-
set. Ytimell4 itsessddn on keinoja, joilla se pyrkii havaitsemaan esimerkiksi hyokkdysyritykset.

[97]
3.2.1 Hyokkidyspinta-alan pienentdminen

Debianin térkein keino vdhentdd tietoturvauhkia ja hyokkéyspinta-alaa on estidi keinot, joilla
Linux-ydinta voidaan kéyttda suorituksien uudelleenohjaamiseen. Téhin Linux-ydin pyrkii esi-
merkiksi rajoittamalla ohjelmistorajapintoja kayttdjatasolla tehden ydintilan ohjelmistorajapin-
tojen virheellisestd kiytostd vaikeampaa sekd pienentdmilld kirjoitettavaa ydintilan muistia.

[97]

Muita Debian 10 -kdyttdjarjestelmén ja Linux-ytimen keinoja vdhentdd hyokkdyspinta-alaa

ovat [97, 98]:

toiminnot Config_Strict Kernel RWX ja -Module RWX, jotka estivét ytimen koodin

ja kirjoitussuojatun datan ylikirjoittamisen

— tiedostojen suorittamisen estdminen ilman, ettd ne muutetaan kiyttdjan toimesta erik-
seen suoritettavaksi

— pyrkid estiméddn Linux-ytimen toimintaansa tarvittavien funktio-osoittimien (function
pointers) ja sen muuttujien (kuvaajat/taulukot, tiedostorakenteita jne.) ylikirjoittamisen

— erottamalla ytimen ja kéyttdjdn muistiavaruus toisistaan (ks. 3.2.3 Muistin eheys)

— rajoittamalla prosessien jérjestelmékutsujen pidsyé (seccomp) ytimen kisittelyyn vain

tietyistd kohdista (kernel entry points)
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— rajoittamalla kéyttdjien kykya ladata ydinmoduuleita, mikd mahdollistaisi kyberhyok-

kadjalle kyvyn laajentaa jérjestelman hyokkdyspinta-alaa huomattavasti
3.2.2 Muistin suojaaminen

Debian 10 -kdyttdjarjestelmin Linux-ydin sisdltdd Windows 10 -kdyttdjdrjestelman tavoin mo-
nia muistinsuojaustoiminnollisuuksia. Se tukee muun muassa Osoiteavaruuden satunnaista-
mistekniikkaa (ASLR) ja muistin virtualisointia, joissa ohjelmille eristetddn oma virtuaalinen
muistiavaruus seki puskurin ylivuotoa torjuva SSP-laajennus sekd FORTIFY SOURCE. Osoi-
teavaruuden satunnaistamistekniikkaa ja virtualisointia esitelldén kuvissa 16 ja 17. [80, s.34,

97, 99, 100, 101, 102]

*  Jokaisella ohjelmalls on oma
virtuaalinen mulstiavaruus Virteaalen muistiavanas (4GB)
+  Linux miirittid koinka oxfrffffff
mubstiavarautta kistetiin:
- 1GB on varatta ytimelle
- (Ohjelman data on alimmaisena
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Kuva 16 Ohjelman muistiavaruus [101, suom. ylil. Jose Mantyl4]
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Kuva 17 Ohjelmien eristetty muistiavaruus [101, suom. ylil. Jose Méntyla]

Debianin suojaukset estivit, ettd ydintila ei koskaan suorita ohjelmiaan kiyttdjatilan muistissa
(ks. kuvat 16 ja 17). Suojauksien johdosta ydin ei mydskdan yritd padstd késiksi kayttdjatilan
muistiin ilman poikkeuslupaa. Néiden sidént6jen noudattamisen mahdollistaa Debian 10 -kayt-
tojarjestelmén tuki muun muassa suorittimien laitteistopohjaiseen SMAP-suojausominaisuu-
teen (Supervisor Mode Access Prevention), jonka avulla padkayttdjaoikeuden omaavat ohjel-
mat asettavat “ansoja” (traps) kayttdjatilan muistiin. Téll4 vaikeutetaan haittaohjelmien kykyéa

huijata ydinta kayttimaén késkyji tai dataa kayttijatilan muistiavaruudessa. [97]

Debian 10 -kdyttdjarjestelmin mukana tulee versio 8 GNU -projektin kaintdjien kokoelmasta
(GNU Compiler Collection, GCC), joka toimii kdéntdjdnd muun muassa C ja C++ -kieliin. Ko-
koelman mukana on SSP-laajennus (Stack Smashing Protector), joka pyrkii havaitsemaan pi-
non ylivuodot asettamalla satunnaisen arvon omaavan suojamuuttujan (Stackguard) pinoon.

Arvon muuttuessa suoritus keskeytetdin ja tiedot tallennetaan lokiin. [99; 100, s.70-71]

Muutoksena Debian 9:std Debian 10 -padversioon GCC-kokoelmassa on nyt otettu kiyttdon
“FORTIFY_ SOURCE”-kaantidjamakro, joka pyrkii havaitsemaan tietyntyyppisid puskurin yli-
vuotovirheitd. Makro tarkastaa puskurin ylivuodon riskid aiheuttavien funktioiden kuten esi-
merkiksi aiemmin tutkimuksessa (ks. alaluku 2.5.5 Puskurin ylivuoto) késitellyn “’strcpy”-funk-
tion ajoa. Makro laskee kopioitavana olevien bittien méardd siten, etteivét ne ylitd puskuria.

[102; liite 1]
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3.2.3 Uhkan vastustaminen

Debian 10 -kéyttdjarjestelmdssd on Linux-jakelupakettien palomuuri. Palomuuri rajoittaa Net-
filter -rajapinnan kautta kulkevaa tietoliikennettd rajoittamalla auki olevia portteja. Asennuksen
jéalkeen kaikki portit ovat auki, mutta padkayttidja kykenee NFTables -palomuuriohjelmistolla
luvomaan palomuurisddntdjd verkkoliikenteen hallitsemiseksi. Linux-palomuurilla ei kuiten-

kaan voida asettaa ohjelmasiént6ji. [96, 103]
3.2.4 Identiteetin suojaus

Debianin Linux-ytimen Linux Security Modules (LSM) on kéyttoliittyma, jonka avulla mah-
dollistetaan useampia péadsynhallintamalleja [80, s.34]

Debian-kéyttdjit saavat uniikin kdyttdjatunnuksen UID:n (User ID). UID on kokonaisluku 0 ja
65535 vililtd. Tiedostot, prosessit ja muut jarjestelméresurssit on merkattu tietyille kayttijille.
Kayttdjatasoja on kolme. Lahtokohtaisesti tiedoston omistaja on persoona, joka teki kyseisen
tiedoston. On olemassa kuitenkin keino vaihtaa omistajuutta. Jarjestelménvalvojana voidaan
kéayttdjat organisoida tietyn tai tiettyjen ryhmitunnuksien eli GID:den alle (Group ID). [6,
5.798-799]

Kirjaimellisesti Debian -kdyttojarjestelmissi ei rajoiteta kéyttdjien oikeuksia vaan tiedoston
luontihetkelld tiedoston oikeuksia. Ne maarittdvit omistajan, muiden omistajaryhméén kuulu-
vien kidyttdjien sekd muiden kéyttdjien oikeudet tiedostoon. Oikeudet voidaan jakaa kolmeen
ryhmaéin: oikeus lukea (r), oikeus kirjoittaa (w) ja ohjelmatiedostoille oikeus suorittaa (x). Oh-

jelma voidaan suorittaa my6s muilla kuin kirjautuneen kayttijan tunnuksilla. [6, s.799]

Binaari Symboolit Tiedosto-oikeudet
111000000 FWX------ Omistaja voi lukea, kirjoittaa ja suorittaa
111111000 FWXrwx--- Omistaja ja ryhma voi lukea, kirjoittaa ja suorittaa
110100000 rw-r----- Omistaja voi lukea ja kirjoittaa; ryhma voi lukea
110100100 rw-r--r-- Omistaja voi lukea ja kirjoittaa; kaikki muut lukea
111101101 FWXr-Xr-x Omistaja voi tehda kaikkea, muut voivat lukea ja suorittaa
000000000 |  -—---—-- Kenellakadan ei oikeuksia tiedostoon
000000111 |  ------ rwx Ulkopuolisilla on vain oikeus lukea, kirjoittaa ja suorittaa

Taulukko 4 Esimerkki Linuxin tiedostosuojauksesta [6, s.799, suomennos ylil. Jose Mintyld]
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AppArmor on uusi Linux-jakelupakettien kuten Debian 10:n suojautumiskeino haittaohjelmia
vastaan. Se on oletuksena pédlla Debian 10 -pdédversiossa. AppArmor on LSM-kéyttoliittymén
péélle rakennettu pakollinen pddsynhallintajérjestelmd (mandatory access control, MAC), jolla
ohjelmille luodaan oma turvallisuusprofiili. Kaytdnndssd Linux-ydin tekee kyselyn Ap-
pArmor:lle ennen jirjestelmékutsujen suorittamista kysyédkseen, ettd onko prosessilla oikeus
suorittaa kyseinen toiminto. Tatd mekanismia kdyttden AppArmor rajoittaa ohjelmien toimin-

toja ja resursseja. [104]
3.2.5 Tiedon suojaus

Tiedon luottamuksellisuuden suojaamiseen Debian 10 -kdyttdjarjestelmilld on kadytossddn
muun muassa LUKS laitteistoriippumaton standardi sekd tiedon eheyden suojaamiseen muun

muassa "CHECK_DATA_ CORRUPTION” -toiminnollisuus. [105; 106, 107, liite 1]

LUKS (Linux Unified Key Setup) on monissa Linux-jakelupaketeissa kuten Debian 10:ssé kdy-
tetty laitteistoriippumaton standardi, joka siséltdd muun muassa cryptsetup-levynsalaus- ja
cryptomount-salauksenpurku -tyokalut. LUKS:n cryptsetup levynsalaustyokalua voidaan kéayt-

tdd jo kayttdjarjestelmin asennusvaiheessa salattujen levyosioiden luomiseen. [105]

LUKS:in toiminnan mahdollistaa Linuxin DMCrypt -ydinmoduuli. Moduuli mahdollistaa
myo6s monien muiden muistityyppien kuin massamuistien salaamisen. LUKS mahdollistaa eri
titvistefunktioiden ja avaimien erikoon kidyton, mutta suositeltavaa on kayttdd vakioasetuksel-
lista kahden AES-512 salausalgoritmin yhdistelmad (XTS-moodi), joka on hyvin suoritusky-

kyinen ja tietoturvallinen vaihtoehto. [105]

LUKS:in suurimpia etuja on, ettd se on (versio 2.3) yhteensopiva Bitlocker-salauksen kanssa,
jolloin Debian 10 -paitelaitteilla kyetddn avaamaan ja kirjoittamaan Bitlocker-salattujen mas-

samuistien ja muiden tiedontallenusvilineiden dataa (BITLK-formaatti). [105, 106]

Erillisten tiedostojen salaamiseen voidaan kéyttdd Debian 10 -kéyttdjarjestelmdn mukana tule-
vaa OpenSSL-tyokalua. OpenSSL-tyokalulla tiedostot voidaan salata ja purkaa kdyttden esi-
merkiksi AES-256 -algoritmia. [108]

“CHECK_DATA_ CORRUPTION” -toiminnollisuuden avulla Linux-ydin tarkastaa ja suojaa
tietorakenteita korruptiolta. Kun tietorakenteiden korruptio havaitaan, sen aiheuttanut ohjelma
kaadetaan tai siitd annetaan varoitus kayttdjélle ja muille ohjelmille, joka on tietoturvallisempi

vaihtoehto. [107, liite 1]
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3.2.6 Tunkeutumisen havaitseminen ja vastatoimet

Kaikki kéyttojarjestelmét, kuten myds Debian 10, ovat alttiita haittaohjelmille, mutta on huo-
mioitava, ettd tietokoneiden eri Linux-jakelupaketeissa ja niiden versioissa levidvié haittaohjel-
mia on merkittdvasti vihemmaén kuin huomattavasti suuremman markkinaosuuden omaavissa
Windows -kéyttdjarjestelmissd. Tyypillisesti haittaohjelman torjuntaohjelmia asennetaan pos-
tipalvelimille tai palvelinkoneille etsimédén ja torjumaan Windows-haittaohjelmia. [109, s.1;

110]

Linux-jakelupakettien (mukaan lukien Debian 10) mukana tuleva avoimen lihdekoodin Cla-
mAYV -haittaohjelmien torjuntaohjelma on suunniteltu havaitsemaan seki torjumaan troijalai-
sia, viruksia sekd muita haittaohjelmia ja uhkia. ClamAYV kéyttdd tdhin eri menetelmid kuten
sdahkdposti- ja verkkoskannausta. Péételaiteturvallisuus on myos yksi ClamAV:n tavoitteista ja

yksi sen keinoista tdhén on reaaliaikainen suojaus, joka estdd padsyn tiedostoihin ennen kuin ne

on tarkastettu. [109, s.3; 110]
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4. KAYTTOJARJESTELMIEN TIETOTURVAKOVENNUKSET

4.1. Kovennukset

Kayttojarjestelmien kehittdjét kohtaavat dilemman pééttdessddn, mitd toiminnollisuuksia teh-
dasasetuksilla kayttojarjestelmassi on pailla. Haluna voi olla esitelld kaikkia mahdollisia omi-
naisuuksia, markkinoida kayttdjarjestelmaa turvallisena ja asentamalla vain valttdmaéattomat toi-
minnallisuudet, tai jotain siltd vililtd. Kéyttdjarjestelmat voivatkin olla alttiita tietoturvan vaa-
rantumiselle alkuperdisilld asetuksillaan. Koventamalla taktisien paitelaitteiden kayttdjérjes-

telmid voidaan huomattavasti vihentdd hyokkayspinta-alaa. [45, s.541; 67]

Itse kayttojarjestelméin koventamisen tavoitteena on turvata kiyttojarjestelma itsessdéin, mihin
kaikki palvelut ja sovellukset tukeutuvat. Suurimmassa osassa kayttdjarjestelmid alkuperdisase-
tuksissa usein suositaan kaytettdvyyttd tietoturvan kustannuksella. Poikkeuksen tekevit pelkés-
tddn tietoturvallisuuden ndkokulmasta suunnitellut kéyttojarjestelmét kuten esimerkiksi luvussa
2.3 késitelty Astra Linux tai Arch Linux. Sen lisdksi jokaisella organisaatiolla on omat kaytto-
tarpeet, joiden perusteella luodaan erilaiset profiilit asetuksineen. Tdmaén takia kovennukset tay-

tyy suunnitella organisaatio- ja kdyttokohdekohtaisesti. [1, s.681; 67]

Taktisten péételaitteiden kayttdjarjestelmien koventamiseen on olemassa valmiita tietokantoja,
jotka sisdltavit eri jarjestelmiin tehtidvat suosituskovennukset. Center for Internet Security
(CIS) on tietoturvaorganisaatio, joka on julkaissut kovennustoimenpideoppaita eri kayttdjarjes-

telmiin CIS Benchmark -sivustolla. [111]

Sivustolla valtionhallinnot, yritykset, teollisuus ja oppilaitokset padittdvat konsensus-periaat-
teella kayttojarjestelmiin tehtidvat kovennukset, jotka julkaistaan CIS -oppaina. Sivustolta saa
ostettua CIS -oppaan mukaisesti kovennettuja valmiita kdyttdjarjestelmien levykuvia (muun
muassa Debian 9) tai ladattua vaihtoehtoisesti suosituskovennuksia asentavia paikkaustyoka-

luja. [111]

CIS -oppaissa suositeltavia kovennustoimenpiteitd on madrillisesti sitd enemmain, mitd enem-
mén kayttojarjestelmén hyokkéyspinta-alaa kaventavia toimenpiteitd on. Kovennukset lajitel-
laan sen perusteella, onko niilld vaikutusta lopullisen CIS Benchmark -pisteytykseen. Pistey-
tystd arvioidaan kayttojirjestelmissd erikseen ajettavilla CIS -tyokaluilla. Seuraavassa taulu-
kossa on vertailtu korkean tietoturvatason (taso 2) paitelaitteiden kayttdjarjestelmiin tehtdvien

suosituskovennustoimenpiteiden médra. [111, 112, 113]
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Microsoft Windows | Microsoft Windows 10
Kayttojarjestelma 8.1 E5 1903 Debian 9 Debian 10
Vaikutus pisteytykseen 326 445 187 212
Ei vaikutusta pisteytykseen 5 1 30 22
Yhteensa 331 446 217 234

Taulukko 5 CIS -oppaan suosituskovennustoimenpiteet korkean tietoturvatason (tason 2) paételaitteille [112, 113]

CIS -oppaan suosituskovennustoimenpiteiden méérasta taulukko 5 voidaan havaita, ettd kayt-
tojarjestelmien koventamiseen vaaditaan sekd Windows 10- ja Debian 10 -kdyttojarjestelmiin
aikaisempia versiota enemmin asetusmuutoksia ja muita kovennustoimenpiteitd. Debian 10 -
kayttojarjestelmiin tarvitaan noin puolet vihemmain asetusmuutoksia kuin Windows 10 -kdyt-
tojarjestelmidn. Kovennusméérin nikokulmasta Debian 10 -kdyttdjarjestelma on tietoturvalli-

sempi tehdasasetuksilla, kuin Windows10 -kéyttojérjestelma.

4.1.1 Asennustiedosto

Jarjestelmédn tietoturvallisuus pitdd ottaa huomioon jo asennusvaiheessa, ja my0s ennen sité.
Kayttojarjestelmd on paivittdimattdomana ja asennustiedostomuodossa aina helppo kohde, jos
hyokkédja padsee sithen kisiksi. Asennuspalvelin asennustiedostoineen tulisi olla omassa suo-
jatussa verkossa, tai vaihtoehtoisesti sellaista ei kiytetd ja pédtelaitteet asennetaan ulkoiselta

tiedontallennusvélineeltd. [1, s.682]

Muita menetelmid suojata jirjestelméd asennusvaiheessa on [ 1, s.682; 45; 67]:

— sallia kdyttojarjestelmén asennuksen kidynnistyminen vain tietyltd palvelimelta, tai ottaa
verkkokdynnistystapa aiemmin mainituista syistd kokonaan pois paélta

— salaamalla BIOS / UEFI omalla salasanalla

— sallimalla vain luotettujen ajureiden asentaminen, koska laiteajureilla on ydintason oi-
keudet ja tdstd johtuen haitallinen laiteajuri kykenee ohittamaan monia turvallisuustoi-
mintoja

— paivittdmailla kayttojarjestelma turvalliseksi todettuun versioon, johon kaikki tarvittavat
kovennukset ovat jo tiedossa ja saatavilla

— asentamalla esimerkiksi Linux-pohjaisiin kiyttojérjestelmiin tietoturvakovennettu ydin

(Linux-hardened)
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4.1.2 Kayttojarjestelmin tietoturvapéivitysnopeus

Vihentddkseen kyberhyokkéyksen riskejé taktisten péatelaitteiden sovelluksiin ja kayttojérjes-
telméén pitdd asentaa tietoturva-auditoituja paivityksid riittdvan nopeassa aikakehyksessa. Ta-
han vaikuttaa erityisesti jarjestelméén ja informaatioon kohdistuva haavoittuvuuksien riski, jota
niissi késitellddn seka sdilotddn. Paivitystuen loppuessa pitdé sovelluksen tai kiyttojarjestelmén

kaytostd luopua kovennetuissa jarjestelmissd. [67, s.2; 114]

Kayttojarjestelméa- ja sovellushaavoittuvuuden julkaisemisen jidlkeen, haavoittuvuutta hyviksi-
kayttdvid haittaohjelmia ja komentosarjoja aletaan tyOstdé heti, sekd niitéd julkaistaan jopa tun-

neissa. Niistd osaa ei tuoteta hyokkaysmielessé [114, s.2]

Péivityksien tietoturvatestauksen ja asennuksen suositeltu aikakehys eri CVSS -kriiteeriston
mukaisissa vakavuusluokissa [114, s.2]:

— kriittiset haavoittuvuudet = 48 tunnin sisilla péivityksen julkaisusta

— korkean riskin haavoittuvuudet = kahden viikon sisélld pdivityksen julkaisusta

— keski- ja matalan tason haavoittuvuudet = kuukauden sisélld pdivityksen julkaisusta

Viliaikaisena korjauksena ennen piivityksen saatavuutta voidaan haavoittuvuuden siséltimia
toiminnollisuuksia kytked pois pééltid. Vaihtoehtoisesti voidaan palomuurilla sekd muilla ase-

tuksilla rajoittaa tai estdd kyberhyokkééjén padsy haavoittuvaan palveluun. [114, s.3]
4.1.3 Tarpeettomat palvelut ja ohjelmat

Kaikki kdyttojarjestelmiin asennettavat sovellukset eivit alkuperdisilld asetuksillaan ole valtti-
mittd turvallisia. Asennettuna saattaa olla sovelluksia ja aktivoituna paljon toimintoja, joita so-
tilaallisessa kiyttoympéristossa ei tarvita. Sisddnrakennettuna turvaominaisuudet saattavat olla
pois pééltd tai asetettuna alhaiselle turvatasolle. Hyviné esimerkkind voidaan pitdd PDF-lu-
kuohjelmia ja monia selaimia, joissa JavaScriptin suorittaminen on oletuksena sallittua. [1,

5.683; 67]

Riskien alentamiseksi jo asennusvaiheessa poistetaan ja deaktivoidaan tarpeettomat tai haavoit-
tuvuuksia sisdltavit sovellukset kovennetusta kiyttojarjestelmaistd, aktivoidaan kaikki mahdol-
liset tietoturvaominaisuudet asennetuissa sovelluksissa sekéd deaktivoidaan asennettujen sovel-

luksien ominaisuudet, joita ei tarvita. [1, s.683; 45, s.541; 67]
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Kyberhyokkédja saattaa saada haittaohjelman taktisiin péételaitteisiin esimerkiksi ulkoisten
muistildhteiden vélitykselld. Haittaohjelma pyrkii kiyttaméan hyddyksi asennettujen ohjelmien
haavoittuvuuksia, eiki sitd valttimatta tarvitse asentaa ohjelmamuodossa kayttdjarjestelmain.

[1,5s.683;67,s.2-3; 115]

Riskin vdhentdmiseksi kovennetuissa kayttojarjestelmissa kiytetdén Application Whitelisting -
tietoturvamallia, jossa sallitaan vain listan mukaisten luotettujen ohjelmien ajo kayttdjérjestel-
missd, ja kaikkien muiden sovelluksien ajo estetddn. Tietoturvamallin noudattamisen liséksi
kovennettuihin jarjestelmiin pitdd asentaa vain valmistajan digitaalisen allekirjoitusvarmenteen

(ks. alaluku 2.4.6) omaavia ohjelmia. [1, s.683; 67, s. 2-3; 115]
4.1.4 Kayttdoikeuksien hallinnan ja kéyttdjin todentamisen tiukentaminen

Windows 10- ja Debian 10 -kdyttojdrjestelmét sdilovat kéyttdjien kirjautumiseen vaadittavia
kiyttdjédtietoja kuten esimerkiksi salasanoja. Windows 10 -kdyttojédrjestelméssi tietokannan
nimi on SAM, eli Security Accounts Manager. Tietokannan avulla kdyttdjat voivat kirjautua

jarjestelmain, vaikka kirjautumispalvelu ei olisi saatavilla. [67, s.6]

Vaikka tdma toiminnallisuus on tiedon saatavuuden kannalta ihanteellista, kyberhyokkadjat ky-
kenevit hyviksikdyttdmain titd toiminnollisuutta saadakseen pahimmillaan jopa toimialueen
jarjestelmivalvoja (domain administrator) -oikeudet kdsiinsd. Véhentiddkseen riskid kayttojér-
jestelma konfiguroidaan niin, ettd kirjautumistietokantaan tallennetaan vain edeltivét kirjautu-

mistiedot tai estetdén kokonaan toiminnallisuuden kéytto. [67, s.6]
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5. KAYTTOJARJESTELMIEN HAAVOITTUVUUDET JA CVSS -
ANALYSOINTIMENETELMA

5.1. CVE-tunniste ja CVSS -analyysi

Ohjelmisto, laitteisto ja laiteohjelmistojen haavoittuvuudet aiheuttavat kriittisen riskin kéytto-
jarjestelmille, mutta huono kéyttojarjestelma voi olla riski hyvélle ohjelmalle. Haavoittuvuuk-
sia tarkasteltaessa vastaan tulee tunniste CVE (Common Vulnerabilities and Exposures). Ky-
seessd on yleinen haavoittuvuuksien hallintamenetelma, joka siséltdd 15 viime vuoden aikana
julkaistut tunnetut haavoittuvuudet. CVE-tunnisteen voi hakea yksiloimééan 16ytdméaansa haa-
voittuvuutta riippumatta siitd, onko hakija esimerkiksi yksityinen henkil6 tai suuryritys. [116,

117, 118]

CVE-tunniste muodostuu kolmesta osasta: alkuosa, vuosiluku ja juokseva numero eli esimer-

kiksi CVE-2018-8174 (Double kill -haavoittuvuus). [117, 119]

CVSS -analyysi (Common Vulnerability Scoring System) on CVE-tietokannan haavoittuvuuk-
sien vakavuuden arviointiin kdytettdva avoin, standardoitu ja kaupallisista tavoitteista riippu-
maton pisteytysjarjestelmd. Analyysin avulla pisteytetdén haavoittuvuuksien ominaisuuksia
ajan ja kayttdjdympiriston suhteen. Sen avulla organisaatio pystyy muodostamaan kuvan haa-
voittuvuuden vakavuudesta. Vakavuustarkastelun avulla pystytddn priorisoimaan ja kohdenta-
maan toimet haavoittuvuuksien aiheuttamien tietoturvauhkien paikkaamiseksi. Viimeisin ver-

sio pisteytysjarjestelméstd on versio 3.1. [117, 116]

CVSS-pisteiden vakavuusasteikko [120, s.16]:
— 0: Eiuhkaa
— 0.1-3.9: Matala
— 4.0-6.9: Keskitaso
— 7.0-8.9: Korkea
— 9.0-10.0: Kriittinen

Lauri Maskulinin ”BY OD-laitteiden tietoturva” ja Ville Rantaméen "Taisteluosastoon kohdis-
tuva kyberuhkat” pro gradu -tutkielmissa tutkittiin CVSS:n 3.0-versiota. Muutokset uuteen 3.1
versioon ovat [121]:

— CVSS-analyysi mittaa nyt mahdollisten organisaatio -ja toimintaymparistokohtaisten

riskien sijaan haavoittuvuuksien vakavuuttta. Perusteluna tdhdn oli, ettd vakavuutta


https://www.incibe-cert.es/en/blog/measuring-severity-vulnerabilities-changes-cvss-31
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voidaan kdyttdd osana riskianalyysia, mutta riskin maéédrittiminen tdysin vaatii aina
ulkoisten tekijoiden huomioonottamista.

vektoreiden kuvauksia on muutettu suuntaan, jossa ne ovat selkeimpid analyysin
kayttéjille sekd véltetdédn viittauksia OSI-malliin
muutoksia pisteytyksessi ja laskukaavoissa
CVSS-analyysia voidaan nyt laajentaa eri organisaatioiden, kuten vaikkapa
Puolustusvoimien tekemilld omilla standardoiduilla mittareilla. T4ll6in voidaan ottaa
esimerkiksi taktisiin pédtelaitteisiin tai taisteluosaston runkoverkkoon kohdistuvat

tekijdt huomioon haavoittuvuuksien vakavuuden analyysissa.

CVSS-mittaristot

Lopullinen CVSS -pisteytys perustuu kolmeen eri padosa-alueeseen seki organisaation omiin

sithen liitettaviin mittaristoihin. [120]:

Perusmittaristo (base) kuvaa haavoittuvuuden luonteenomaisia piirteitd sekd perusomi-
naisuuksia, jotka ovat muuttumattomia ajan ja toimintaympériston suhteen.

Ajallinen mittaristo (temporal) kuvaa haavoittuvuuden aikasidonnaisia piirteitd, jotka
pitavit paikkaansa vain haavoittuvuuden arviointihetkella.

Ympéristomittaristo (environmental) kuvaa haavoittuvuuden piirteitd, jotka ovat mer-

kittdvid ja uniikkeja tietyssd toimintaympéristossa.

4 Perusmittaristo ) Ajallinen 4 Ympiristomittaristo )
T . mittaristo
yodynnettivyys- Vaikuttavuus-
mittaristo mittaristo D
E—— ‘Haavoittuvauden
- - . alkutus tiedon Py . -
(Hyukkaysvekmrl) Glottamuksellisuuteen) ( kiytettivyys ) Modifioidut vaatimustaso
(Haavoittuvuuden perusmittarit Eheyden
Hydkkiiyksen Vaikutus tiedon I paikattavuus vaatimustaso
edellytykset eheyteen -
"Haavoittuvuuden Saatavuuden
Vaaditut ) ( Vaikutus tiedon ) kiistattomuus vaatimustaso
kiyttooikeudet saatavuuteen \ \ /
Kiyttijéin
vuorovaikutus

Kuva 18 CVSS -arviointikriteeriston mittarit [ 120, suomennos ylil. Jose Méntyl4]

Hyokkaysvektorin -arvo (HV) méérdytyy sen mukaan, mistd haavoittuvuutta voidaan hyvaksi-

kayttdd. Etdisyyden kasvaessa hyokkaysvektoripiste kasvaa. Arvot ovat seuraavat [120, s.5-6]:

Verkko (V): haavoittuvuutta voidaan hyviksikayttdd ulkoverkosta (esim. Internet)
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— Rinnakkainen (R): haavoittuvuutta voidaan hyvéksikédyttdd jaetun fyysisen (esim.
Bluetooth) tai loogisen verkon (esim. sisdverkko) yli

— Paikallinen (P): haavoittuvuutta voidaan hyvéksikéyttdd vain paikallisesti (esim. nip-
paimisto ja takaovi)

— Fyysinen (F): haavoittuvuutta voidaan hyviksikayttdd vain fyysiselld pdédsylla kohde-

jarjestelmain

Hyokkéyksen edellytykset -arvo (HE) mééraytyy sen mukaan, kuinka paljon kyberhyokkééjan
kontrolloimattomia edellytyksid haavoittuvuuden hyvéksikéyttd vaatii. Mitd alhaisempi vaati-
mustaso on, sitd enemman HE-pisteitd se saa. Arvot ovat seuraavat [120, s.6-7]:
— Matala (M): erikoisehtoja jéarjestelmadn padsyyn tai kykyé olosuhteiden lieventdmiseen
ei ole. Hyokkddja kykenee toistamaan hydkkédyksen haavoittuvaan jarjestelmién.
— Korkea (K): Hyokkayksen onnistumiselle on ehtoja, joita hyokk&4ja ei kykene kontrol-
loimaan ilman huomattavaa resurssien kayttod. Hyokkadjén tarvitsee esimerkiksi keréta
haavoittuvuuden sisdltdvistd jarjestelmaista tietoa tai valmistella kohdejirjestelmii pa-

rantaakseen hyokkédyskeinon toimintavarmuutta.

Vaaditut kdyttdoikeudet -arvo (VK) midrdytyy sen mukaan, mink tasoiset padsyoikeudet ky-
berhyokkédja tarvitsee ennen kuin voi hyviksikdyttdd haavoittuvuutta. Jos péédsyoikeuksia ei
tarvita, sitd suurempi VK-arvo on. Arvot ovat seuraavat [120, s.7-8]:
— Eioikeuksia (E): hyokk&ija ei tarvitse padsyoikeutta haavoittuvaan kohdejarjestelméén
toteuttaakseen kyberhyokkaysti
— Matala (M): hyokkéd;a tarvitsee kayttdjatason oikeudet kohdejirjestelméédn

— Korkea (K): hyokkédji tarvitsee jarjestelméanvalvojatason oikeudet kohdejérjestelmain

Kiyttdjan vuorovaikutus -arvo (KV) mairdytyy sen mukaan, kuinka paljon kohdejéirjestelmén
kayttdjaa tarvitaan haavoittuvuutta hyvéksikayttavin kyberhyokkdyksen onnistumiseen. Mitd
vihemmaén kéyttdjin vuorovaikutusta haavoittuvuuden hyviksikdyttoon tarvitaan, sitd suu-
rempi KV-arvo on. Arvot ovat seuraavat [120, s. 8-9]:

— Ei tarvetta (E): ei tarvetta kéyttdjidn vuorovaikutukselle

— Tarvitaan (T): kdyttdjan vuorovaikutusta, kuten esimerkiksi jonkun toiminnon suoritta-

mista, haavoittuvuuden hyviksikdyttoon tarvitaan

Ulottuvuus -arvo (U) midraytyy sen mukaan, kyetddnko haavoittuvuuden hyvéksikéytolld paa-
semaidn kasiksi jarjestelmin sisélld oleviin toisiin kohteisiin. U-arvo on sitd suurempi, mité laa-

jempi ulottuvuus jarjestelmédn muihin kohteisin on. Arvot ovat seuraavat [120, s.8-9]
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Ei ulottuvuutta (E): haavoittuvuuden hyviksikdytolld padstaan késiksi vain kohdeohjel-

maan ja sen resursseihin.

Jatkaminen (J): haavoittuvuuden hyvéksikaytolld péaédstdan kisiksi kohdejirjestelmén
muihin resursseihin, jotka ovat alkuperdisen kohdeohjelman pddsyn ulkopuolella.

Hyokkaysta kyetdédn mahdollisesti jatkamaan verkon muihin jarjestelmiin.

Kaikki vaikutusarvot ovat sitd suurempia, mitd isompi vaikutus tiedon luottamuksellisuuteen,

eheyteen tai saatavuuteen on [120, s.10—11].

Vaikutus tiedon luottamuksellisuuteen -arvo (VTL) madrdytyy sen mukaan, kuinka vakavasti

haavoittuvuuden sisdltdvédn ohjelmiston sdilyttdma tieto vaarantuu, kun haavoittuvuutta hyvik-

sikdytetdén kyberhyokkéyksessd. Arvot ovat seuraavat [120, s.10]:

Ei vaikutusta (E): Ei vaikutusta tiedon luottamuksellisuuteen

Osittainen (O): Jonkinasteinen tiedon luottamuksellisuuden menetys. Hyokkadjalla on
osittainen pédsy rajoitettuun tietoon.

Korkea (K): tiedon luottamuksellisuus menetetddn tiysin. Hyokké4ja saa kohdeohjel-

man kaiken tiedon haltuunsa.

Vaikutus tiedon eheyteen -arvo (VTE) miardytyy sen mukaan, kuinka vakavasti haavoittuvuu-

den siséltdvin ohjelmiston tiedon eheys vaarantuu, kun haavoittuvuutta hyvaksikéytetian ky-

berhyokkéyksessd. Arvot ovat seuraavat [120, s.10]:

Ei1 vaikutusta (E): ei vaikutusta tiedon eheyteen

Osittainen (O): tiedon manipulointi on mahdollista, mutta hyokkaijéllé ei ole kontrollia
muokkauksesta aiheutuviin seuraamuksiin

Korkea (K): tiedon eheys tai sen suojaus menetetdén tdysin. Hyokkadja kykenee mani-

puloimaan kohdeohjelmassa sdilytettivii tietoa.

Vaikutus tiedon saatavuuteen -arvo (VTS) méérdytyy sen mukaan, kuinka paljon haavoittuvuu-

den hyvéksikdytolld on vaikutusta kohdeohjelman tiedon ja palveluiden saatavuuteen. Arvot

ovat seuraavat [120, s.10-11]:

Ei vaikutusta (E): ei vaikutusta tiedon saatavuuteen
Osittainen (O): kohdejérjestelmén suorituskyvyn ja/tai resurssien saatavuudessa on kat-
koksia. Kyberhyokkiijin kyetessd hyddyntdméén haavoittuvuutta uudelleen, ei hian ky-

kene tdysin estimédén kohdeohjelman toimintaa.
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Korkea (K): tiedon saatavuus menetetddn tdysin ja kyberhyokkadja kykenee estimadn
kayttdjan paasyn kohdeohjelman resursseihin. Vaikutusta voidaan ylldpitdd tai se voi

olla sdilyvi kyberhyokkayksen jalkeenkin.

Haavoittuvuuden kdytettavyys -arvo (HK) midriaytyy sen mukaan, kuinka todennékoisesti haa-

voittuvuutta kyetdédn hyvéksikdyttdamaan kyberhyokkiyksessd. HK-arvo kasvaa hyviksikayt-

toon soveltuvien menetelmien kypsyyden kasvaessa. Arvot ovat seuraavat [120, s.11]:

Ei tiedossa (ET): haittaohjelmakoodia ei vield saatavilla tai hyvéksikaytté mahdollisuus
on vai teoreettista

Konseptitodistus (Proof-of-Concept) (K): konseptin todistava haittaohjelma tai skripti
on saatavilla, mutta hyvéksikdyttomenetelma ei ole vield kdytinnollinen suurimpaan
osaan jarjestelmistd. Hyvdksikdyttomenetelméé joudutaan muokkaamaan kohdeympa-
riston mukaan.

Toimiva (T): toimivaa hyvéksikdyttomenetelma on yleisesti saatavilla ja se toimii suu-
rimpaan osaan kohdejérjestelmisti

Korkea (K): toimivaa autonominen hyviksikayttomenetelmi on olemassa tai sellaista
el tarvita ja hyvéksikdyttomenetelmén yksityistietoja on yleisesti saatavilla.

Ei méairitetty (EM): haavoittuvuuden kéytosté ei ole riittdvésti madritettyd tietoa, joten

silla ei ole vaikutusta kokonaisvaikuttavuuden arviontiin.

Haavoittuvuuden paikattavuus -arvo (HP) méérdytyy sen mukaan, onko haavoittuvuuteen kor-

jausta ja minkd tasoinen korjaus on. Tyypillisesti haavoittuvuuteen ei ole pysyvia korjausta,

kun se julkaistaan, joten sitd paikataan pikakorjauksilla (hotfix) ja toiminnollisuuksien poiskyt-

kennélld. Mitd tehottomampia korjaukset ovat, sitd suuremmat pisteet haavoittuvuus saa. Arvot

ovat seuraavat [ 120, s.12]:

Ei tiedossa (ET): haavoittuvuuden paikattavuudesta ei ole tietoa, joten télld arvolla ei
ole vaikutusta kokonaisvaikuttavuuden arviointiin

Pysyvé valmistajan korjaus (LVK): haavoittuvuuden paikkaamiseen on saatavilla py-
syvé valmistajan korjaus

Viliaikainen valmistajan korjaus (VVK): haavoittuvuuden paikkaamiseen on saatavilla
viliaikainen valmistajan korjaus

Epavirallinen korjaus (EK): haavoittuvuuden paikkaamiseen ei ole olemassa valmista-
jan korjausta

Ei saatavilla (ES): haavoittuvuuteen ei ole olemassa paikkausmenetelmai
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Haavoittuvuuden kiistattomuus -arvo (HKM) mittaa haavoittuvuuden ja siitd julkaistujen tieto-
jen kiistattomuutta. Joskus pelkistddn haavoittuvuuden olemassaolo julkaistaan ilman tarkem-
paa tietoa siitd. Mitd varmistetumpi haavoittuvuuden olemassaolo on valmistajan tai muun luo-
tettavan ldhteen toimesta, sitd suuremmat pisteet se saa. Arvot ovat seuraavat [120, s.13]:
— Ei tiedossa (ET): haavoittuvuuden olemassaolosta ei ole riittavésti tietoa saatavilla
— Tuntematon (T): Vaikutuksista on raportteja, jotka viittaavat haavoittuvuuden olemas-
saoloon, mutta tarkka aiheuttaja on tuntematon tai raporttien arviot aiheuttajasta eroavat
tosistaan
— Merkittavd (M): merkittdvaa tietoa haavoittuvuudesta on julkaistu, mutta tutkijoilla ei
ole tayttd varmuutta alkuperiisestd aiheuttajasta tai padsyé ldhdekoodiin varmistaakseen
tdysin sen toimivuutta
— Vabhvistettu (V): haavoittuvuudesta on julkaistu yksityiskohtaisia raportteja tai toimivan

kopion tekeminen siitd on mahdollista

Ymparistomittariston avulla voidaan ottaa toimintaympariston vaikutus pisteytyksessda huomi-
oon. Arvoja ovat tietoturvallisuuden vaatimustaso (TV) sekd modifioidut perusmittarit. Tieto-
turvallisuuden vaatimuksessa arvioidaan luottamuksellisuuden, eheyden ja saatavuuden kohde-
organisaatiokohtaista painokerrointa vaikuttavuusmittariston arvojen pisteytykseen. Vaikutta-
vuusmittarien arvojen ja tietoturvallisuuden vaatimustason painokertoimen avulla lasketaan
modifioitu tulo tietoturvan osa-alueille. Mitd suurempi osa-alueen tirkeys kohdeorganisaatiolle
on sitd suuremman pisteen se saa. Arvot ovat seuraavat [120, s.14]
— FEi tiedossa (ET): kohdeorganisaation tietoturvallisuuden osa-aluepainotusta haavoittu-
vuuden pisteytykseen ei kyetd méarittimaan
— Matala (M): tiedon luottamuksellisuuden / eheyden / saatavuuden menetykselld on to-
denndkdisesti vihdinen haittavaikutus kohdeorganisaatiolle
— Keskitaso (KT): tiedon luottamuksellisuuden / eheyden / saatavuuden menetykselld on
todenndkoisesti merkittdva haittavaikutus kohdeorganisaatiolle
— Korkea (K): tiedon luottamuksellisuuden / eheyden / saatavuuden menetykselld on to-

dennékdisesti kriittinen haittavaikutus kohdeorganisaatiolle

Modifioiduilla perusmittareilla voidaan toimintaymparistéanalyysin vaikutuksesta korvata pe-
rusmittarin arvoja. Modifioitujen perusmittarien (hyodynnettdvyys ja vaikutus) eteen tulee

ndissd arvoissa “modifioitu”. [120, s.15]
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5.1.2  Geneerisen haavoittuvuuden vakavuusanalyysi

Haavoittuvuuden vakavuusanalyysilla voidaan analysoida haavoittuvuuden vaikutusta taktisten
paitelaitteiden kéyttojarjestelmiin. Taktisiin pddtelaitteisiin asti ulottuvan haavoittuvuuden hy-
vaksikdyttd olisi hyokkadjille haastavaa. Onnistunut hyokkdys vaatisi mahdollisesti kattavaa
kohdetiedustelua seké varsinaisen hyokkéyksen ulottamista monien suojattujen verkkokerrok-
sien ylitse saastuttamalla reitittimié, ja ohittamalla palomuureja paéstidkseen paételaitetasalle.
Todenndkoisempdd onnistumisen kannalta onkin, ettd hyokkays vaatisi fyysisen pdédsyn jollekin

kohdelaitteelle, josta kyberhyokkaysta kyetdén levittdmaan. [122, s.55]

Taktiset pédtelaitteet ovat johto-organisaatioiden toiminnan kannalta tirkeimpid suunnittelu-
tyokaluja, joihin suunnatun kyberhyokkiyksen tavoitteena voi olla saada, muuttaa tai estia ope-
raatioiden toteuttamiseen tarvittavaa tietoa vaikuttamalla taistelunjohto- ja tietojdrjestelmiin.

[122, 5.55]

Vastatakseen padtutkimuskysymykseen: "Miten Windows 10- ja Debian 10 -kéyttdjérjestel-
mien tietoturvallisuus toteutuu taktisissa paitelaitteissa” joudutaan yleisesti Windows 10- ja
Debian 10 -kédyttdjarjestelmien lisdksi analysoimaan, millaisia haavoittuvuuksia erityisesti tak-
tisten péételaitteiden Windows 10- ja Debian 10 -kédyttojarjestelmissd on. Témién takia tutki-
musta varten luodaan erityisesti taktiseen padtelaitteen kiyttojérjestelmaan kohdistuva genee-
rinen haavoittuvuus, jonka hyvéksikdytto avaa takaoven hyokkadjille. Takaovea hyvéksikayt-
tamélld hyokkddjd saa osittaisen kontrollin sisdverkon pédtelaitteisiin ja kykenee jatkamaan ky-

berhyokkéystd asentamalla jarjestelméén tiedustelu-haittaohjelman.
Haavoittuvuuden arvot ovat seuraavat:

Hyokkéysvektorin -arvoksi (HV) maéaritetddn Rinnakkainen (R), koska taktiset paitelaitteet
ovat verkon kauimmassa reunassa, jolloin niihin asti pddseminen julkisesta ulkoverkosta kisin
on todella epitodennékdistd. Riittdmattdmin kybervalvonnan puuttuessa sisdverkon sisdlla
hyokkdyksen jatkaminen ja takaoven asentaminen muihin taktisisiin paételaitteisiin voisi olla

mahdollista. [122, 5.55]

Hyokkéyksen edellytykset -arvoksi (HE) médritetddn Korkea (K), koska kovennettujen taktis-
ten pédtelaitteiden hyviaksikdytto vaatisi todenndkdisesti hyokkaajalta edistynyttd kohdejérjes-
telmén tiedustelua sekd tekijoiti, joita se ei kykenisi kontrolloimaan ilman huomattavaa resurs-

sien kéyttod. [122, s.55]



62

Vaaditut kdyttooikeudet -arvoksi (VK) mééritetdédn Korkea (K), koska kohdejérjestelméin hyok-
kédyspinta-alaa on pienennetty kovennuksilla, jolloin onnistunut haavoittuvuuden hyviksikaytto
sekd hyokkdyksen jatkaminen haittaohjelman asentamisella, edellyttdisi jarjestelmadnvalvojata-

son oikeuksia. [122, s.58]

Kayttdjan vuorovaikutus -arvoksi (KV) méaritetddn Ei tarvetta (E), koska jos se vaatisi toimen-
piteitd kayttdjalta eikd olisi itsendinen, se ei kykenisi toimimaan huomaamattomasti ja havait-

taisiin ennen levidmista. [122, s.55]

Ulottuvuus -arvoksi (U) maéritetddn Jatkaminen (J), koska kyseisessd kohdejdrjestelmén sisé-
verkossa péételaitteiden kéyttojérjestelmédt ovat versioltaan identtisié, joten hyokkéystd voitai-
siin jatkaa kohteena olevan verkon muihin taktisiin paitelaitteisiin. Liséksi haitatakseen tai tie-
dustellakseen kohdeorganisaation toimintaa mahdollisimman laajasti, hyokkéyksen suunnitte-
lija haluaisi vaikuttaa mahdollisimman suureen mééraan péételaitteita, jolloin haavoittuvuuden
hyviksikéytolld pitdd kyetd jatkamaan hyokkaystd myods muihin sisdverkon taktisiin paételait-

teisiin. [122, s.58]

Vaikutukset tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen ovat kaikki Korkeat (K).
Hyokké4ja saa takaovea kiyttden kohdejérjestelmasté kaiken haluamansa tiedon haltuunsa. Ta-
kaoven avulla hin kykenee manipuloimaan kohdejérjestelmén tietoa ja mahdollisesti levitté-
méén vadristynyttd tietoa verkon muihin vastaaviin samoja ohjelmia kéyttiviin paételaitteisiin.
Kéyttdjan padsy kohdejirjestelmén tietoithin voidaan estidd, mutta saatavuuden tiydellinen me-
nettdminen toimisi hdlytyskellona vastatoimenpiteille, joten jatkaakseen hyokkdystd mahdolli-
simman pitkdin huomaamattomasti, timéin kaltaista vaikutusta ei ennen tavoitteeseen padsya

todenndkoisesti haluttaisi. [122, 5.59]

Haavoittuvuuden kéytettdvyys -arvoksi (HK) mééritetdédn Korkea (K), koska toimiakseen auto-
nomisesti kohdejirjestelméssé ja jatkaakseen haavoittuvuuden hyviksikdyttod muihin verkon

péételaitteisiin, sen tiytyy olla teknisesti edistynyt. [122, 5.59]

Haavoittuvuuden paikattavuus -arvoksi (HP) mééritetdédn Ei tiedossa (ET), koska haavoittuvuu-
den olemassa olosta ei ole riittdvisti tietoa saatavilla ja hyokkays kyettdisiin mahdollisesti to-

teuttamaan kéyttden monia eri haavoittuvuuksia. [122, s.59]

Haavoittuvuuden kiistattomuus -arvoksi (HKM) mééritetddn Tuntematon (T), koska ollessaan
uusi haavoittuvuus, siitéd ei ole vield olemassa kiistatonta tietoa. Se ei mydskéain toimi aina kaa-

vamaisesti, joten keréttyjen ilmoitusten sisdlt6 saattaa vaihdella. [122, s.60]
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Tietoturvallisuusvaatimukset taktisille paitelaitteille eivit ole toiminnan kannalta kaikista kriit-
tisimpid, koska kaikista kriittisintd tietoa varmuuskopioidaan muualle seké toimittaminen vas-
taanottajalle toteutetaan usein perinteisilla menetelmilld sdhkoisten sijasta. Tietoturvallisuuden
vaatimustason (TV) arvot haavoittuvuudelle ovat seuraavat [122, s.57]:

— Tiedon luottamuksellisuus saa arvon Keskitaso (KT), koska esimerkiksi johtamis- ja
tilannetieto eivét saa vuotaa ennen toteutettavaa operaatiota. Vuotava tieto ei kuitenkaan
ole kaikista kriittisintd, koska jaettavaa tietoa rajataan kéyttdjien tarpeiden mukaan.

— Tiedon eheys saa arvon Keskitaso (KT), koska aiemmin mainittujen tietojen muokkaa-
minen lisdisi riskid toiminnan epdonnistumiselle, mutta tietoa varmennetaan perintei-
silld menetelmilla.

— Tiedon saatavuus saa arvon Keskitaso (KT), koska haavoittuvuuden hyvéksikaytolla on

vaikutusta esimerkiksi johtamis- ja tilannetiedon vilittdimiseen, mutta kohdeorganisaa-

tio voi turvautua myds varamenetelmiin.

Mittari Lyhenne Arvot
Hyokkaysvektori HV Verkko (V) Rinnakkainen (R) | Paikallinen (P) | Fyysinen (F)
Hyokkayksen edellytykset HE Matala (M) Korkea (K)
Vaaditut kayttooikeudet VK Ei oikeuksia (E) Matala (M) Korkea (K)
Kayttdjan vuorovaikutus KV Ei tarvetta (E) Tarvitaan (T)
Ulottuvuus U Ei ulottuvuutta (E) Jatkaminen (J)
Vaikutus tiedon luotta- | gy | i ivinusta (B) | Osittainen (0) | Korkea (K)
muksellisuuteen
Vaikutus tiedon eheyteen VTE Ei vaikutusta (E) Osittainen (O) Korkea (K)
Vaikutus tlf;?ln saatavuu- VTS Ei vaikutusta (E) Osittainen (O) Korkea (K)
Haav()lttuyuuden kiiytet- HK Ei tiedossa (E) Konseptitodistus Toimiva (T) Korkea (K) | Ei mairitetty (EM)
tavyys X)
Haavoittuvuuden paikat- Pysyvi valmistajan Viliaikainen Epavirallinen
tavuus P HP LU0 () ykz)/:'aus (PVK}] valmistajan kgr‘aus (EK) Ei saatavilla (ES)
J korjaus (VVK) J
Haavoittuvuuden kiistat- HKM Ei tiedossa (E) Tuntematon (T) | Merkittava (M) Vahvistettu
tomuus ~)
Luottamuksellisuuden .. Keskitaso
vaatimustaso LV Ei tiedossa (E) Matala (M) (KT) Korkea (K)
Eheyden vaatimustaso EV Ei tiedossa (E) Matala (M) Ke(Sl]((th;lSO Korkea (K)
Saatavuuden vaatimustaso SV Ei tiedossa (E) Matala (M) Kisll(llt;'so Korkea (K)

Taulukko 6 Geneerisen haavoittuvuuden CVSS-arvot

Analyysin tulokset ovat seuraavat:

— Perusmittaristo: 7.6 (korkea)

— Ajallinen mittaristo: 7.0 (korkea)

— Ympdristomittaristo: 7.1 (korkea)

Geneerisen haavoittuvuuden CVSS-piste on 7.2 ja vakavuusluokaltaan se on korkea.
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5.2.  Windows 10 ja Debian -kdyttojarjestelmien haavoittuvuudet

Haavoittuvuuksien mairdd ja vakavuutta tarkastelemalla voidaan osaltaan tehdd pédtelmia
kayttojarjestelmien tietoturvallisuudesta. Seuraavassa diagrammissa on esilld vuoden 2019 haa-
voittuvuudet. Kaikista Debian -kdyttdjarjestelmistd on vuonna 2019 16ytynyt hieman enemmaén
haavoittuvuuksia muihin vertailtaviin kéyttdjarjestelmiin verrattuna. Diagrammia analy-
soidessa on kuitenkin otettava huomioon helposti esiintyva virhe siité, ettd sivusto listaa tdhin
lukuun kaikkien eri Debian-versioiden haavoittuvuudet, eiké pelkédstddn esimerkiksi Debian 10
-kéyttojarjestelmad. Windows 10 -kayttojarjestelmin alle ei tdssd diagrammissa ole listattu
muiden Windows -jakeluversioiden haavoittuvuuksia. Alaluvun my6hemmin esiintyvissa tilas-

toissa tdimd on huomioitu.

Kayttojarj e ] uudet (v.2019)

Debian Linux
Windows Server 2016
Windows 10
Windows Server 2019
B Windows 7
Windows 8.1
H Ubuntu Linux

M Linux Kernel

Kuva 19 Kéyttojarjestelmien haavoittuvuudet vuonna 2019 [116]

Vertailusta saadaan tarkempi vertailemalla eri versioita kdyttojarjestelmistd. Seuraavalla sivulla
vertaillaan Windows 10 1903 -péipdivityksen haavoittuvuuksien tyyppid ja médrd suhteessa
kaikkiin Windows 10-versiohin, sekd Debian 10 -version haavoittuvuuksien tyyppid ja méédrda

suhteessa kaikkiin Debian-versioihin.
Painotettu keskiarvo on laskettu kaavalla [116]:

(Summa (vakavuusluokan yldarvo eli esim. 1-2 -> 2 * vakavuusluokan haavoittuvuuksien

miird)) / haavoittuvuuksien summa



65

Kaikkien Windows 10 -versioiden haavoittuvuuksien
jakautuminen vakavuusluokkiin

0-1 1-2 2-3 3-4 4-5 5-6 6-7 7-8 8-9 m+9
Kuva 20 Kaikkien Windows 10 -versioiden haavoittuvuuksien jakautuminen vakavuusluokkiin (26.3.2020) [116]

0-1 1-2 2-3 3-4 4-5 5-6 6-7 7-8 8-9 +9

o 85 156 | 16 215 43 94 264 6 [

Painotettu keskiarvo 6.3

Windows 10 1903 -paaversion haavoittuvuuksien
jakautuminen vakavuusluokkiin

0-1 1-2 2-3 3-4 4-5 5-6 6-7 7-8 89 m+9

Kuva 21 Windows 10 1903 -paédversion haavoittuvuuksien jakautuminen vakavuusluokkiin (26.3.2020) [116]

0-1 1-2 2-3 3-4 4-5 5-6 6-7 7-8 89 +9
- 2 4+ s s 7 e NN

Painotettu keskiarvo: 7.1


https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-32238/cvssscoremin-1/cvssscoremax-1.99/Microsoft-Windows-10.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-32238/cvssscoremin-2/cvssscoremax-2.99/Microsoft-Windows-10.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-32238/cvssscoremin-3/cvssscoremax-3.99/Microsoft-Windows-10.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-32238/cvssscoremin-4/cvssscoremax-4.99/Microsoft-Windows-10.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-32238/cvssscoremin-5/cvssscoremax-5.99/Microsoft-Windows-10.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-32238/cvssscoremin-6/cvssscoremax-6.99/Microsoft-Windows-10.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-32238/cvssscoremin-7/cvssscoremax-7.99/Microsoft-Windows-10.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-32238/cvssscoremin-8/cvssscoremax-8.99/Microsoft-Windows-10.html
https://www.cvedetails.com/vulnerability-list/vendor_id-26/product_id-32238/cvssscoremin-9/cvssscoremax-/Microsoft-Windows-10.html
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Windaws 10 vassictabset haavolouvusdet Kaikkien Windoms 1vensioiden baavoittuyuudel bovpeittiin Windaws 10 -pdEpivirys 1903 baaveittuvuudet pypeletiin
157 .1"15 7 285 @ Wl Pabrelumesion 7 B Pabveluncn 14
16172
lﬂﬂ”"':ﬁ B Eoodin seorictamines 153 . Eosodin sporittamizes T5
26 &1
268 oo - Ylivaotn 165 Yivmedo 61
dl 257 bl "
& Muistin knrmuptie 22 Muistin kerruptio 12
LT . N &
2018 337 165 Joskis obitiaminca % = . Croms-aite seripling |
172 130 Sasda informantiols 19 Aealin shifaminrn §

taada infermantiols H

a % W Saada clleuder 120

Cresile sripling &
57 . iz 14
22 3 I 7 1 B 7

Sands slbrudei

Kuva 22 Windows vuosittaiset ja sen eri versioiden haavoittuvuudet (26.3.2020) [116]

Debian 10 -paaversiota aiempien Debian -versioiden
haavoittuvuuksien jakautuminen vakavuusluokkiin

HO0-1 W12 m2-3 34 45 F56 [F6-7 W7-8 W89 MH+9

Kuva 23 Debian 10 -paaversiota aiempien Debian -versioiden haavoittuvuuksien jakautuminen vakavuus-
luokkiin (26.3.2020) [116]
0-1 1-2 2-3 34 4-5 5-6 6-7 7-8 8-9 +9

e 109 67 852 605 569 625 7 136

Painotettu keskiarvo: 6.5

Debian 10 - paaversion haavoittuvuuksien jakautuminen
vakavuusluokkiin

16 %

0-1 1-2 2-3 3-4 4-5 5-6 6-7 7-8 89 m+9

Kuva 24 Debian 10 -péddversion haavoittuvuuksien jakautuminen vakavuusluokkiin (26.3.2020) [116]

1-2 2-3 3-4 4-5 5-6 6-7 7-8 8-9 9+

0 1 0 9 1 18 23 o I

Painotettu keksiarvo 7.2
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Kaikkien Deblan -versiolden haavolttuvoudet vuosittain Kaikkien Debian -versioiden haavoitiuvoudet ivypeittiin

1999 27

B 2000 16 M Palvelunesio 962 B Cross-site scripting 92

B 004 31 W Koodin suorittaminen 450 B Path Traversal 41

M 2002 7 ™ Ylvuoto 676 Sagda informaatiota 216
2003 10 B Saada oikendet 62 SQL-injektio 16
200417 Ohittaa jotakin 179 CSAF 13

W6 T 0T AT 28 48 2 e W Almistin korreptio 113 Hitp Respense Sphtting 5
e —— M 2008 21 File: Inclysion 2
W 2007 15 218
M 2008 45 "3 82 4 % 13 5 2
119.,. 2008 12 - .-—

M z010 11

M 2011 4 Debian 10 -haavoittuvuudet

W20z 15 tyypeittdin
2013 85
2044 108
2018 241

20 Maots 535 e e nm e
W 2047 448 . & . : P "
1 4 15 g5 108 I W 2048 1157 . & .._:; o i & .:‘_-_4- I‘___.,- ..;_.- . &

g0 ¥ F #

Kuva 25 Debian -versioiden haavoittuvuudet (26.3.2020) [116]

Tilastoista voidaan ndhdé, etti Windows 10 -kéyttdjarjestelmistd on 10ytynyt méérillisesti
enemman vakavia haavoittuvuuksia kuin Debian 10 -kdyttojarjestelmaistd. Kayttjarjestelmien
painotetut keskiarvot ovat ldhestulkoon samoja. Molempien kéyttojérjestelmien painotetut kes-
kiarvot ovat kuitenkin nousseet merkittédvisti koko ajan keskiarvosta, mika tarkoittaa sité, etti
16ydetyt haavoittuvuudet ovat yhéd vakavampia. palvelunesto, koodin suorittaminen, ylivuoto ja
informaation vuodon mahdollistavat haavoittuvuudet ovat molemmissa kayttdjarjestelmissa ti-

lastojen mukaan yleisimpien haavoittuvuuksien joukossa.
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6. JOHTOPAATOKSET
6.1. Windows 10- ja Debian 10 -kéyttdjarjestelmien tietoturva

6.1.1 Kayttojarjestelmien tietoturvallisuuden peruspilarit

Kayttojarjestelmén tietoturvallisuuden peruspilareista puhuttacssa on olennaista méérittaa,
mika liittyy kédyttdjarjestelmiin. Olennaista on keskittyd tietoturvaominaisuuksiin, jotka sisél-
tyvat kayttojarjestelmédn ja missd kayttojarjestelmé on merkittdvéssi roolissa tietoturvakéytin-
teiden vahvistamisessa tai niiden heikentdmisessd seké hyokkdysvektoreihin, joissa kayttojér-

jestelméd on hyokkéyksen kohteena.

Usein ndmé hyokkdysmenetelmét eivit ole erityisen edistyneitd, vaan heikko salasana, yksin-
kertainen huijaus tai haavoittuvuuden hyvaksikaytto riittdd hyokkadjialle. On myos monia esi-
merkkeji, joissa jirjestelmien tietoturva ei riitd, kun kéyttdja kadottaa luottamuksellista tietoa

sisdltdvan muistitikun tai kiintolevya ei tyhjennetd oikeaoppisesti.

On mahdollista tehdéd hyvin tietoturvallinen ja vdhén virheitd sisdltdva kdyttojarjestelma. Tal-
16in kuitenkin jouduttaisiin kompromissina tekemdéin hyvin yksinkertainen, kdytettdvyydeltdin
rajattu ja niukasti toimintoja sisdltava jarjestelma. Pelkké kayttojarjestelmén suunnittelu ei riit-
tdisi, vaan myds kdytettdvi laitteisto tdytyisi suunnitella ja valmistaa tdysin tietoturvavaatimus-
ten pohjalta. Kaiken kompleksisuuden hallinta tdysin tietoturvallisen jérjestelmén rakenta-

miseksi olisikin ddrimmadisen vaikeaa, ellei jopa mahdotonta.

Tietoturvallisuudesta suurin osa toteutetaan kdyttdjien turvallisilla toimintatavoilla. Onkin ar-
vioitu, ettd tietoturvasta vain 20 prosenttia kyetddn toteuttamaan tekniikalla (muun muassa:
kayttojarjestelmévalinnat, palomuurit, virustorjunta ja padsynvalvonta) ja 80 prosenttia on kaik-
kea muuta, miti tietoturvaan liittyy, kuten kéyttdjien ohjeistamista seki sité, kenelld on paisy
mihinkin tietoon. Pédtelaitetasolla tietoturvallisuus koostuu kéyttojirjestelmien tietoturvaomi-

naisuuksista ja turvaohjelmistoista.

Kayttojarjestelmin haavoittuvuus saattaa syntyd ohjelmointivirheistd, yhteensopivuusongel-
mista sekd konfiguraatiovirheistd. Yksinkertaisimmat kayttdjarjestelmiin kohdistuvat hyok-
kiykset kdyttavit hyviakseen jdrjestelmien ja ohjelmien haavoittuvuuksia, jotka mahdollistavat

esimerkiksi haittaohjelman suorittamisen.
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Haittaohjelmia ovat esimerkiksi virukset, madot, troijalaiset sekd ndiden yhdistelmaét. Ne teke-
vit kdyttdjan tietdmattd jotain, mikd voidaan olettaa haitalliseksi kéyttéjélle tai jérjestelmaélle,
kuten vuotamalla tietoa tai aiheuttamalla muuten ei-toivottuja tapahtumia. Haittaohjelma voi
esimerkiksi avata takaoven eli keinon ohittaa jérjestelmédn normaalin todentamisen tai salauk-
sen tunkeutujalle. Takaovi voi syntyd myos esimerkiksi tahallisesti heikennetystd salausalgo-

ritmin parametreista (sisapiirihyokkays).

Tunkeutumisessa voidaan kiyttdd hyviksi myos sovelluksien puskurin ylivuotovirhettd seka
heikosti suojattuja, tai paljastuneita kirjautumistietoja. Kéyttojarjestelman tietoturvallisuuden
kannalta kriittisimmat hyokkaykset kohdistuvat jarjestelmésovelluksiin seké kayttojarjestelmén

ydintason ohjelmiin.

Tietoturvasertifikaatit (CC ja FIPS140-2) helpottavat tietoturvallisuuden auditointia. Sertifi-
kaattien johdosta kdyttojérjestelmén kaikkia tietoturvaominaisuuksia ei vélttimaitta tarvitse tes-
tata ja evaluoida niin hyvin kuin kiyttjarjestelmii, jossa niitd ei ole. Téll4 voi olla suurikin
vaikutus kéyttojarjestelmihankkeen elinjaksokustannuksiin varsinkin suunnittelu- ja kehitté-

misvaiheessa.

Tietoturvasertifikaatteja on monilla kayttojarjestelmilld. Windows 1903-padpaivitys on muun
muassa evaluoitu ja se on saanut CC-tietoturvasertifikaatin (kuten myds Ubuntu), mutta Debian
10 -kayttojarjestelmai ei ole. Perusteluna sertifioimattomuudelle on ollut, ettd ne maksavat lii-

kaa. Tdhén Debian-projektilla ei ole ollut rahaa.

Kéyttojarjestelmin kompleksisuuden ja koon lisdksi tietoturvaan vaikuttavia tekijoitd ovat esi-
merkiksi muutokset, ja saatavilla olevat resurssit. Laajempi koodin katselmointi, tai hitaammat

muutokset ja pidempi aika katselmoida koodia vihentivit riskid virheille.

Ylldpitadkseen tietoturvallisuutta kiyttojarjestelmisséd, on tarkedd myods ymmartdd, miten niitd
vastaan voidaan hyokatd. Mutta vield tirkeampdd on ymmaértdé, miten ne voidaan suojata esi-

merkiksi tiedon luottamuksellisuuden menettamiselta.
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Yksittdiset laitteet, teot tai sddnnét eivit yksinddn riitd suojaamaan jarjestelmééd kyberhyok-
kayksilté tai virheiltd. Vilttddkseen tdtd, modernit kdyttojarjestelmét pyritddn tekeméén tieto-
turvalliseksi monitasoisella suojauksella (defense in depth). Tavoitteena on, ettd jarjestelmin
suojaus sisdltdisi monta kerrosta, jolloin yhden pettdessd on hyokkéd;jalla vield monta edessa.
Suojauksen tdrkeimpid kerroksia ovat kayttdjarjestelmin ytimen turvallisuus, kdynnistyksen
suojaaminen, virtualisointi, haittaohjelmien torjunta, kdyttéjén tunnistaminen ja todentaminen,

kayttooikeuksien hallinta, palomuuri sekd ohjelmien ja kiintolevyn salaus.

Kayttojarjestelmien tietoturvallisuuden peruspilarit ovat:
— monitasoinen suojaus
— kéyttojarjestelmien ja sithen asennettavien ohjelmien saamat tietoturvasertifikaatit
— tietoturvapdivitykset

— digitaaliset varmenteet
6.1.2 Windows 10- ja Debian 10 -kéyttojarjestelmien tietoturvaominaisuudet

Kayttojarjestelmin ytimet voidaan jaotella monoliittisiin ytimiin, joissa kaikki toiminnot ovat
samassa muistiavaruudessa (esimerkkind Debian) sekd mikroytimellisiin (esimerkkind Google
Fuchsia), joissa tietoturvallisemmin kéyttojarjestelmédmoduulit on eristetty ytimesté ja toisis-
taan jakamalla ne eri muistiavaruuteen. Eristimisen johdosta jarjestelmén nopeus hidastuu, ver-
rattuna siihen, ettd kaikki moduulit olisivat samassa muistiavaruudessa. Windows -kéyttojér-
jestelmien ydin voidaan katsoa kuuluvan ndiden mono- ja mikroytimillisten tyyppien hybri-

diksi.

Windows 10 -kdyttojérjestelmassd muistiavaruus on jaettu kayttdja- ja ydintiloithin seki virtu-
alisoinnilla suojattuun ydintilaan (VBS). Tietoturvallisuudeltaan tdimé hybridivaihtoehto on
huonompi kuin kéyttdjarjestelmén moduulit toisistaan tdysin eristivd mikroytimillinen ra-
kenne, mutta parempi kuin, ettd kaikki kiyttdjarjestelmin moduulit ovat samassa muistiavaruu-

dessa (monoliittinen ydin kuten esimerkiksi Debianin Linux-ydin).

Windows 10 -kéyttdjdrjestelmén toimet tietoturvan yllépitoon:
— hyokkéyspinta-alaa pienennetddn: virtualisoinnilla ja siithen pohjautuvilla suojauksilla
(VBS), seki organisaation omien ryhmékaytdntdjen avulla (Code Integrity Policy) kon-

figuroitavilla laitesuojauksella (Device Guard) ja prosessisuojauksilla (PPL)
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muistia suojataan: hallintavirran suojauksella (CFG), Data-alueen suorituksen esto -
toiminnolla (DEP), Osoiteavaruuden satunnaistamistekniikalla (ASLR) sekd Struktu-
roidun poikkeuskdsittelyn ylikirjoitussuojalla (SEHOP)

uhkaa vastustetaan: Windows Defender palomuurilla, jolla estetdin pakettisuodatuksen
avulla litkennettd, joka ei ole sallittua.

identiteettid suojataan: Kdyttdjan tunnistamiseen ja todentamiseen (Credential Guard)
liittyvilla toiminnoilla sekd pdasynhallinnalla (UAC)

tietoa suojataan: kayttamélld Microsoftin omaa ReFS-tiedostojérjestelméd, EFS- tai
Bitlocker -laitesalausta, digitaalisilla varmenteilla sekd WIP-tietoturvatoiminnolla
tunkeutuminen havaitaan ja vastatoimet tehdddn kiyttden kdynnistyssuojauksia (Se-
cure-, Trusted- ja Measured Boot sekd ELAM -tietoturvatoimintoa) sekd Windows De-

fender -haittaohjelmien torjuntaohjelmalla.

Debian 10 -kdyttdjdrjestelmén toimet tietoturvan yllépitoon:

hyokkdyspinta-alaa pienennetddn: rajoittamalla ohjelmistorajapintoja kéyttdjitasolla
tehden ydintilan ohjelmistorajapintojen virheellisestd kdytostd vaikeampaa, pienenté-
milla kirjoitettavan ydintilan muistia, estimélld ytimen koodin ja kirjoitussuojatun da-
tan ylikirjoittaminen (Config Strict Kernel ja -Module RWX), estaméllé tiedostojen
suorittaminen ilman, ettd ne erikseen muutetaan kéyttdjén toimesta suoritettavaksi, erot-
tamalla ytimen- ja kdyttdjan muistiavaruus toisistaan seki rajoittamalla prosessien jér-
jestelmékutsujen pddsyd (seccomp) ytimen késittelyyn sekd kiayttdjan kykya ladata
ydinmoduuleita.

muistia suojataan: Osoiteavaruuden satunnaistamistekniikalla (ASLR) ja muistin virtu-
alisoinnilla, puskurin ylivuotoa torjuvilla SSP-laajennuksella sekd FOR-
TIFY SOURCE -kééntdjdmakrolla (GCC ja GLIBC)

uhkaa vastustetaan: Linux -jakelupakettien palomuurilla, jolla kyetddn rajoittamaan
Netfilter-rajapinnan kautta kulkevaa tietoliikennettd rajoittamalla auki olevia portteja.
identiteettid suojataan: Linux Securite Modules -kdyttoliittymélld (LSM), jonka paille
rakennetuilla toiminnoilla, kuten AppArmor:lla, mahdollistetaan pakollisen padsynhal-
linnan (MAC) kéyttd ja turvallisuusprofiilien luonti ohjelmille.

tiedon luottamuksellisuutta suojataan LUKS laitteistoriippumattomalla standardilla
sekd eheytti "CHECK _DATA CORRUPTION” -toiminnollisuudella ja digitaalisesti
varmennetuilla asennuspaketeilla.

tunkeutuminen havaitaan ja vastatoimet tehddén kdyttden avoimen ldhdekoodin Cla-

mAV-haittaohjelmien torjuntaohjelmaa.
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Molemmissa kéyttojarjestelmissd kdytetddn muun muassa virtualisointia ja muita hyokkays-
pinta-alaa vihentdvid toimintoja kuten muistin suojauksia. Windows 10 -kdyttojarjestelmissa
suojauksia on maaréllisesti hieman enemman, mutta Debian 10 -kdyttojérjestelméssd on monia
hyodyllisid ominaisuuksia kuten se, etté tiedostot tiytyy erikseen tehdé kéyttdjan toimesta pééat-
teelld suoritettavaksi. Kyseinen ominaisuus rajoittaa haittaohjelmien toimintamahdollisuuksia

jarjestelmissd huomattavasti.

Windows 10 -kéyttdjdrjestelmasséd tdmin kaltaista suojausta ei ole, ja esimerkiksi haittaohjel-
mat voivat suorittaa kdyttdjétasolla itsensd ilman kéyttdjén toimia tai havaintoa. Hyokkéys-
pinta-alan ja muistin suojauksen osalta Windows 10- ja Debian 10 -kdyttojarjestelmét ovat sa-

man tasoiset.

Uhkan vastustamiseen Windows 10- ja Debian 10 -kéyttojarjestelmissé ei ole muita tietoturva-
toimintoja kuin palomuuri. Debian 10 -kéyttojarjestelmén palomuuri sallii perusasetuksilla kai-
ken litkenteen porttien ldpi, joten sdéntdjen asettaminen on jirjestelmén tietoturvallisuuden tur-
vaamisen kannalta valttaimétontd. Windows Defender -palomuurilla kyetéédn porttien liséksi ra-

joittamaan ohjelmien liikennettd. Se my0dskin rajoittaa liikennetté heti asennuksen jilkeen.

Identiteetin suojaus on tirked osa Windows 10- ja Debian 10 -kdyttdjarjestelmien tietoturvaa.
Molemmissa kayttojarjestelmissd on Pakollinen péddsynhallinta -jarjestelmid, joilla kyetdén
madrittdmadn kiyttdjien ja ohjelmien oikeudet tiedostoihin, toimintoihin sekd resursseihin.
Identiteetin suojauksen osalta Windows 10- ja Debian 10 -kdyttdjdrjestelmit ovat saman tasoi-

set.

Windows -kdyttdjirjestelmin ensisijaisen osion NTFS -tiedostojirjestelmai tai Debianin ext4 -
tiedostojdrjestelmit eivit suojaa tiedon luottamuksellisuutta, mikéli dataa késitelldan kayttojar-
jestelmien ulkopuolella, avaten ne esimerkiksi toisella tietokoneella. Windows 10- ja Debian
10 -kdyttojarjestelmien tiedostojarjestelmét ovatkin tdysin suojaamattomia ilman levynsalausta.
Tiedon saatavuutta sekd eheyttd voidaan kuitenkin parantaa Windows 10 -kéyttdjarjestelméassé

kayttden muissa kuin ensisijaisissa osioissa ReFS -tiedostojérjestelméaa.

Windows 10- ja Debian 10 -kédyttdjarjestelmit kayttavit tiedon luottamuksellisuuden suojaa-
miseen levynsalaustyokaluja sekéd eheyden suojaamiseen eheystarkastuksia sekd asennuspake-
tin digitaalista varmentamista. Koska merkittdvi eroa ei ole salauksen ja eheystarkastuksien

tietoturvalisdyksen osalta, Windows 10- ja Debian 10 -kéyttojarjestelmét ovat saman tasoiset.
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Tunkeutumisen havaitsemiseen ja torjumiseen Windows 10 -kdyttojarjestelméssd on enemmaén
toimintoja kuin Debian 10 -kéyttojarjestelméssd. Niilld toiminnoilla kyetddn suojaamaan myos
jarjestelmin kdynnistystd. Debian 10 -kdyttojarjestelmissd oleva Linux -jakelupakettien Cla-
mAYV -haittaohjelman torjuntaohjelma on myds tehty ensisijaisesti torjumaan Windows -hait-
taohjelmia. Windows 10 -péitelaitteet saisivat merkittdvén lisdn haittaohjelmasuojaukseen
verkkopohjaisesta ATP -suojauksesta, mutta taktisten péaételaitteiden tasolla tdtd ei voida pitdd

oletusarvoisena.

Merkittavin ero Windows 10- ja Debian 10- kéyttojarjestelmissé on se, ettd Debian 10 -kéytto-
jarjestelmd perustuu avoimeen ldhdekoodiin ja Windows 10 -kdyttojarjestelmd suljettuun.
Avoimesta Debianista 16ydetién todennidkdisemmin muun muassa virheitd ja haavoittuvuuksia,
miké pelkkénai tilastollisena vertailuna ndyttdd huonolta Debianin kannalta, tehden suljettujen

jarjestelmien kaytostd ndenndisesti turvallisempaa.

Etuna Debianin avoimen ldhdekoodin kéytostd on se, ettd sitd kyetdédn tarkastelemaan syste-
maattisesti kehitettiessi ja julkaisun jélkeen. Kuka tahansa voi tarkastaa koodia, jolloin esimer-

kiksi takaporttien piilottaminen ohjelmiin on hyvin vaikeaa ja virheiden 16ytdminen helppoa.

Tietoturvan kannalta on suotuisaa, ettd kiytettdva kiyttojarjestelmé perustuu avoimeen ldhde-
koodiin. Se ei kuitenkaan takaa virheettomyytti ja tietoturvallisuutta tdysin, joten esimerkiksi

Debianilla on monia tietoturvaominaisuuksia, jotka edistdvét padsyd tdhin tavoitteeseen.

Kaikki kayttojarjestelmét, niin kuin Windows 10- ja Debian 10 -kéyttojarjestelmét, ovat alttiita
haittaohjelmille. Windows 10 -kéyttojarjestelmélld, niin kuin muillakin Windows -kéyttojérjes-
telmilld, on kuitenkin tydpoytikaytossd huomattavasti suurempi kayttdjakunta. Témén takia ne
ovatkin huomattavasti kannattavampi kohde rikollisille, joten sithen on tehty huomattavasti
suurempi madrd haittaohjelmia ja muita hyokkdysmenetelmid verrattuna esimerkiksi Debian 10

-kayttojarjestelmadn.

6.1.3 Tietoturvakovennukset taktisten paitelaitteiden Windows 10- ja Debian 10

-kayttojarjestelmiin

Kayttojarjestelmien kehittdjit kohtaavat dilemman pédttdessddn, mitd toiminnollisuuksia teh-
dasasetuksilla kiyttojarjestelméassa on pdélla. Haluna voi olla kilpailla ominaisuuksilla ja niiden
madrilld, markkinoida kayttojarjestelmad turvallisena ja asentamalla vain valttiméattomaét toi-
minnallisuudet tai jotain siltd valiltd. Kéyttojarjestelmét voivatkin olla alttiita tietoturvan vaa-

rantumiselle alkuperdisilla asetuksillaan.
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Koventamalla taktisien paitelaitteiden kayttojarjestelmid voidaan huomattavasti vdhentida
hyokkéyspinta-alaa. Tarkeimpid toimenpiteitd ovat:
— kéyttojarjestelmén ja ohjelmien asennuspalvelimen suojaaminen
— asennuspaketin ja asennettavien ohjelmien autenttisuuden varmistaminen
— kéyttojarjestelméan tietoturvallisuuden parantaminen asennusvaiheessa jo asennusvai-
heessa esimerkiksi asentamalla kovennettu Linux -ydin
— poistamalla tarpeettomat palvelut ja ohjelmat
— tekemdlld esimerkiksi CIS Benchmark -oppaan suosittelemat kovennukset manuaali-
sesti tai ajamalla ne tekeva tyokalu

— varmistamalla riittdvan nopea tietoturva-auditoitujen péivityksien asentaminen.

Windows- ja Debian -kéyttojdrjestelmien kehittyessd niiden kompleksisuus on samalla lisdéan-
tynyt, jonka johdosta Windows 10- ja Debian 10 -kdyttdjarjestelmiin tarvitaan aikaisempiin

versioihin verrattuna yhd enemmaén kovennuksia.

Eroja on myds ndiden kayttojdrjestelmien vélilld. Windows 10 -kdyttdjdrjestelmadn tarvitaan-
kin kaksi kertaa enemmain kovennuksia Debian 10 -kdyttdjarjestelmddn verrattuna, joten pel-
kistddn suosituskovennuksien méairad tarkastellen Debian 10 -kdyttojérjestelmda voitaisiin té-

min valossa pitdd tietoturvallisempana.
6.1.4 Windows 10- ja Debian 10 -kdyttojarjestelmien haavoittuvuudet

Laadukas menetelma kayttojirjestelmien haavoittuvuuksien analysointiin on CVSS -analyysi
(Common Vulnerability Scoring System), joka on CVE-tietokannan haavoittuvuuksien vaka-
vuuden arviointiin kdytettivd avoin, standardoitu ja kaupallisista tavoitteista riippumaton pis-
teytysjdrjestelmd. Analyysin avulla pisteytetdin haavoittuvuuksien ominaisuuksia ajan ja kéyt-
tdjadympariston suhteen, minka avulla organisaatio pystyy muodostamaan kuvan haavoittuvuu-
den vakavuudesta. Vakavuustarkastelun avulla pystytddn priorisoimaan ja kohdentamaan toi-

met haavoittuvuuksien aiheuttamien tietoturvauhkien paikkaamiseksi.

Jokaisen haavoittuvuuden analysointi alusta alkaen CVSS -analyysilld ei ole tehokasta.
Analyysia tulisi laajentaa Puolustusvoimien omilla standardoiduilla mittareilla erikseen verkon
eri tasoille, kuten esimerkiksi reitittimiin ja taktiseen péételaitteisiin. Tdmén ansiosta eri
jarjestelmiin kohdistuvat tekijét voitaisiin kertoimena ottaa huomioon haavoittuvuuksien

vakavuuden analyysiin lopullisissa pisteissa.



75

Debian 10 -kdyttojérjestelmassd on oletuksena pdillda enemmén tietoturvaominaisuuksia kuin
esimerkiksi Ubuntussa tai monissa muissa Linux-jakelupaketeissa, mutta silti se siséltda eniten
haavoittuvuuksia. Loydettyjen haavoittuvuuksien mééra ei aina korreloi heikomman tietotur-
vallisuuden kanssa. Suurempi merkitys onkin haavoittuvuuksien vakavuuskeskiarvolla. Vaka-

vuuskeskiarvo indikoi, kuinka helposti haavoittuvuutta voidaan hyvéksikayttaa.

Kayttojarjestelmien haavoittuvuuksien maird ei myoskéan kerro kéyttdjarjestelmén raportoi-
mattomista tai vield tuntemattomista haavoittuvuuksista seka eroista ohjelmien laadussa. Se in-
dikoi testaukselle kohdennetuista resursseista, testaajien méérastd sekd Debian 10:n tapauk-

sessa my0s sovelluksien suuresta méaarasta (58 000).

Pelkdn haavoittuvuuden sijasta kyberhyokkiyksien onnistumiseen vaikuttaa enemmén se,
kuinka paljon resursseja ja kykyé kyberhyokkaijalla on. Kyberhyokkéyksen onnistuminen joh-
tuu usein huonoista ohjelmista, mutta joskus myds kayttojarjestelmien tietoturvaominaisuuk-

sien ja tehtyjen kovennuksien puutteista.

Suurin hy6ty haavoittuvuuksien analysoimisessa on ymmarryksen kasvu siitd, miten kayttojar-
jestelmien ja sen ohjelmien tietoturvallisuus vaarantuu sekd miten kyberhyokkéykset toteute-
taan. Ymmarryksen kasvun myo6ti haavoittuvuuksien vaikuttavuutta voidaan lieventdd omin
toimenpitein sekd kehittdd kyberhyokkdyksien havainnointi- ja reagointimenetelmid. Analy-
soinnin tuloksilla pitdd olla vaikutusta myds sithen, kuinka esimerkiksi taktisia péaételaitteita

kovennetaan, ja mitd ohjelmia niihin asennetaan.

Yksikédn kayttojarjestelmé, kuten Windows 10- ja Debian 10 -kayttojarjestelmat, eivit ole tiy-
sin turvallisia ja kaikkiin kyetddn vaikuttamaan jollain jopa tuntemattomalla hyokkdysmenetel-
maélld. Mielesténi tirkeintd kdyttojarjestelmén valintaprosessissa on tukeutua valmiisiin sertifi-
kaatteihin, varmentaa ja paikata tietoturva-auditoinneilla niiden puutteita, koventaa tietoturva

halutulle tasolle sekd kdytto- ja ylldpitovaiheessa paivittdd kayttojarjestelmad ja muita ohjelmia.

Yleisimmait haavoittuvuudet Windows 10- ja Debian 10 -kéyttojarjestelmiin mahdollistavat
koodin suorittamisen, puskurin ylivuodon tai palveluneston kohdejérjestelmassd. Windows 10
-kéyttojarjestelméssd ndiden lisdksi yleisid ovat muistin korruption (muistia kyetddn muokkaa-
maan ilman annettua tyStehtdvid) ja informaation saamisen aiheuttavat haavoittuvuudet. Ylei-
simpien haavoittuvuuksien jdlkeen Debian 10 -kéyttojérjestelméssd seuraavaksi eniten on jon-

kun ohittamisen tai informaation saamisen aiheuttavia haavoittuvuuksia.
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6.2. Validiteetti ja luotettavuus

Tutkimuksessa on kéytetty paljon eri tason léhteitd. Tutkimuksissa on jouduttu hyddyntdmééan
myo6s Microsoftin omia sekd Debian ja Linux-yhteison julkaisuja. Tdménkaltaisissa ldhteissa
riskind voi olla, ettd ne sisdltdviat markkinointimateriaaliksi suunnattua tietoa, jolloin se on sub-
jektiivista. Subjektiivisuutta on pyritty vihentdmiin vertaamalla tietoa mahdollisimman mo-

niin eri ldhteisiin, kuten luotettaviin ja tietoturva-alalla arvostettuihin oppaisiin.

Tietoturva-aiheiseen kirjallisuusanalyysiin on vaikea 10ytdéd vield ajallisesti valideja ldhteita,
koska kéyttojarjestelmid paivitetddn ja ne muuttuvat paljon jopa puolen vuoden aikakehyksessa.
Hyvéni esimerkkind tutkimuksessa nousi esille madritelma “moderni kayttojarjestelma”. Mo-
dernia kéyttojarjestelméd ja niiden jo 80-luvulla yleistyneitd ominaisuuksia kuvailtiin esimer-
kiksi Stallingsin juuri péivitetyssd Operating System - Internals and design principles -oppaan

9. painoksessa moderneina.

CVSS -analyysin tutkimusmenetelmin kéyttdmisessd suurimpana ongelmana on, ettd tehdyt
tulkinnat ovat osin subjektiivisia. Subjektiivisuutta voitaisiin vihenté4, jos analyysin tekijoita

olisi riittdvésti, jolloin suuremmasta otannasta saataisiin laskettua keskiarvo.

6.3. Tutkimustyo

6.3.1 Tutkimusprosessi

Tutkimusty0 aloitettiin syyskuussa 2018 kirjallisuusanalyysin aineistohaulla ja samanaikaisesti
kirjoitettiin tutkimussuunnitelmaa. Tutkimussuunnitelma oli valmis joulukuussa 2018. Talloin
tutkimusmenetelmind oli kirjallisuusanalyysi sekd asiantuntijahaastattelu. Tutkimussuunnitel-

maseminaarin jdlkeen alkoi varsinaisen tutkielman kirjoitus.

Molemmat ohjaajat vaihtuivat vuoden 2019 aikana, joka aiheutti tutkimustydssd suunnan muu-
tosta. Asiantuntijahaastattelusta luovuttiin, koska arveltiin ettd siitd saatu sisilto olisi ollut liian

subjektiivista. Samoihin aikoihin tutkimusmenetelméksi lisdttiin CVSS-analyysimenetelma.

Vuoden 2020 alussa eteen tuli ongelma, jossa kirjallisuusanalyysin avulla ei saatu tarpeeksi
tietoa Debian 10 -kdyttojarjestelmaén tietoturvaominaisuuksista ja paketeista sekd ndiden eroista
Debian 9 -kdyttojarjestelmddn. Tutkimukseen lisdttiin tekninen koe, jolla selvitettiin Debian 10
-kéyttojarjestelméidn asentuvat paketit ja ytimen tietoturvaominaisuudet. Tutkimusty6 valmistui

huhtikuun alussa vuonna 2020.



71

6.3.2 Jatkotutkimukset

Kayttojarjestelmisti ja erityisesti niiden tietoturvallisuudesta on tehty todella véhian julkista tut-
kimusta Suomessa. Usein tehdyt tutkimukset ovat englanninkielisid, ja keskittyvét tutkimaan
kayttojarjestelmiin kohdistuvia hyokkdysmenetelmid. Monesti tietoturvatutkimuksella on ta-

loudellisia intressejd, ja niitd ei valttimatta julkaista julkiseen jakoon.

Tutkimustuloksien kaikille saatavaksi jalkauttamisen kannalta haasteena Maanpuolustuskor-
keakoululla sekd muissa Puolustusvoimien tutkimuslaitoksissa on, ettd jos tutkimuksessa kasi-
tellddn hyvin spesifisti esimerkiksi operatiivisia jarjestelmid, tutkimusta ei voida enéa pitda jul-

kisena.
Mahdollisia jatkotutkimusaiheita ovat:

CVSS-analyysimenetelmén ja Puolustusvoimien mittarin integrointi, jonka tavoitteena olisi tut-
kia haavoittuvuuksien vakavuutta eri jarjestelmédtasoilla ja laatia CVSS-analyysiin Puolustus-
voimien omat integroitavat CVSS-mittarit. Puolustusvoimien mittareita voitaisiin hyodyntaa

haavoittuvuuksien vakavuuden arvioinnissa.

Tietoturvalliset Linux -jakelupaketit - Qubes, Tails, BlackArch ja Arch Linux, jonka tavoitteena
olisi tutkia tietoturvallisiksi mainostettujen Linux-jakelupakettien todellista tietoturvallisuutta
ja verrata niitd esimerkiksi Puolustusvoimilla jo kdytdssd oleviin Linux-jakelupakettien tieto-
turvallisuuteen. Tutkimustuloksena olisi analyysi siité, ettd olisiko joku Linux-jakelupaketeista

parempi vaihtoehto tietoturvallisuus ndkokulmasta, verrattuna jo kaytdssé oleviin.

Kiyttojirjestelmien tietoturva-auditointi Puolustusvoimissa, jonka tavoitteena olisi tutkia,
kuinka Puolustusvoimille kdyttoon tulevien kayttojarjestelmien tietoturvaa auditoidaan ja tar-
vitseeko auditointia kehittad. Tutkimuksella voitaisiin kehittdd kdyttoon otettavien kéyttojarjes-

telmien tietoturvallisuutta.

Astra Linux -kdyttojirjestelmén kdyttd Venidjdn asevoimissa, jonka tavoitteena olisi tutkia
miksi Vendjdn asevoimat siirtyivit kiyttdmain Astra Linux -kéyttojirjestelmid, millaisia tieto-
turvaominaisuuksia Astra Linux -kayttojarjestelmissd on, sekd miten haavoittuvaisia Astra Li-

nux -kéyttdjarjestelmat ovat.
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Debian 11-kéyttojarjestelmin ominaisuudet ja tietoturvallisuus, jonka tavoitteena olisi tutkia
vield julkaisemattoman Debian 11 -kéyttdjarjestelmén ominaisuuksia seké tietoturvallisuutta.
Tutkimuksen avulla voitaisiin esimerkiksi arvioida Debian 11 -kdyttdjarjestelmin soveltu-

vuutta Puolustusvoimien padtelaitteisiin.

Taktisten padtelaitteiden kéyttojarjestelmien tietoturvan yllapito, jonka tavoitteena olisi tutkia
miten taktisten paitelaitteiden kéyttdjdrjestelmien tietoturvallisuutta ylldpidetddn esimerkiksi
paivittimiselld, ja miten tietoturvallisuuden ylldpitoa voidaan kehittdd rauhan- ja sodan aikana.

Tutkimusta voitaisiin hyodyntdéd esimerkiksi ohjesdédnnodissé ja koulutusmateriaaleissa.
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YLILUUTNANTTI JOSE MANTYLAN TUTKIELMAN LITE 1
DEBIAN 10 -KAYTTOJARJESTELMAN TEKNINEN KOE
Debian 10.3 -alaversion Linux-ytimen tietoturvaominaisuudet:
root@A8-5E-45-15-26-BD:/home/jose/Asiakirjat/kconfig-hardened-check-master# ./kconfig-hardened-check.py -c debian-buster.config
[+] Trying to detect architecture in "config files/distros/debian-buster.config"...
[+] Detected architecture: X86 64
[+] Checking "config files/distros/debian-buster.config" against hardening preferences...

option name | desired val | decision | reason | check result
CONFIG_BUG | y |defconfig | self protection | 0K
CONFIG STRICT KERNEL RWX | y |defconfig | self protection | 0K
CONFIG_STACKPROTECTOR STRONG | y |defconfig | self protection | 0K
CONFIG SLUB DEBUG | y |defconfig | self protection | 0K
CONFIG_STRICT MODULE RwX | y |defconfig | self protection | 0K
CONFIG_MICROCODE | y |defconfig | self protection | 0K
CONFIG_RETPOLINE | y |defconfig | self _protection | 0K
CONFIG X86 SMAP | y |defconfig | self protection | 0K
CONFIG X86 UMIP | y |defconfig | self protection |  OK: CONFIG X86 INTEL UMIP "y"
CONFIG_IOMMU SUPPORT | y |defconfig | self protection | 0K
CONFIG SYN COOKIES | y |defconfig | self protection | 0K
CONFIG_PAGE TABLE ISOLATION | y |defconfig | self protection | 0K
CONFIG_RANDOMIZE MEMORY | y |defconfig | self_protection | 0K
CONFIG_INTEL IOMMU | y |defconfig | self protection | 0K
CONFIG_AMD IOMMU | y |defconfig | self protection | 0K
CONFIG_VMAP STACK | y |defconfig | self protection | 0K
CONFIG_RANDOMIZE BASE | y |defconfig | self protection | 0K
CONFIG THREAD INFO IN TASK | y |defconfig | self protection | 0K
CONFIG BUG ON DATA CORRUPTION | y | kspp | self protection | OK
CONFIG_DEBUG_WX | y | kspp | self_protection | 0K
CONFIG SCHED STACK END CHECK | y | kspp | self protection | 0K
CONFIG SLAB FREELIST HARDENED | y | kspp | self protection | 0K
CONFIG SLAB FREELIST RANDOM | y | kspp | self protection | 0K
CONFIG_SHUFFLE PAGE ALLOCATOR | y | kspp | self protection | FAIL: not found
CONFIG_FORTIFY SOURCE | y | kspp | self protection | OK
CONFIG_GCC_PLUGINS | y | kspp | self_protection | FAIL: not found
CONFIG_GCC PLUGIN RANDSTRUCT | y | kspp | self protection | FAIL: not found
CONFIG GCC PLUGIN LATENT ENTROPY | y | kspp | self protection | FAIL: not found
CONFIG DEBUG LIST | y | kspp | self protection | 0K
CONFIG DEBUG SG | y | kspp | self protection | FAIL: "is not set"
CONFIG DEBUG CREDENTIALS | y | kspp | self protection | FAIL: "is not set"
CONFIG_DEBUG NOTIFIERS | y | kspp | self protection | FAIL: "is not set"
CONFIG_HARDENED USERCOPY | y | kspp | self protection | 0K
CONFIG_HARDENED USERCOPY FALLBACK | is not set | kspp | self protection | 0K
CONFIG MODULE SIG | y | kspp | self protection | 0K
CONFIG MODULE SIG ALL | y | kspp | self protection | FAIL: "is not set"
CONFIG_MODULE SIG SHAS12 | y | kspp | self protection | FAIL: "is not set"
CONFIG_MODULE SIG FORCE | y | kspp | self protection | FAIL: "is not set"
CONFIG_DEFAULT MMAP_MIN ADDR | 65536 | kspp | self protection | 0K
CONFIG_REFCOUNT FULL | y | kspp | self protection | 0K
CONFIG_INIT STACK ALL | y | clipos | self protection | FAIL: not found
CONFIG INIT ON ALLOC DEFAULT ON | y | clipos | self protection | FAIL: not found
CONFIG_INIT ON_FREE DEFAULT ON | y | clipos | self protection | OK: CONFIG PAGE POISONING "y"
CONFIG_SECURITY DMESG RESTRICT | y | clipos | self protection | 0K
CONFIG_DEBUG_VIRTUAL | y | clipos | self_protection | FAIL: "is not set"
CONFIG_STATIC USERMODEHELPER | y | clipos | self protection | FAIL: "is not set"
CONFIG SLAB MERGE DEFAULT | is not set | clipos | self protection | FAIL: "y"
CONFIG_GCC_PLUGIN_RANDSTRUCT PERFORMANCE | is not set | clipos | self protection | FAIL: CONFIG GCC PLUGIN RANDSTRUCT is needed
CONFIG GCC PLUGIN STACKLEAK | y | clipos | self protection | FAIL: not found
CONFIG_STACKLEAK METRICS | is not set | clipos | self protection | FAIL: CONFIG GCC PLUGIN STACKLEAK is needed
CONFIG_STACKLEAK RUNTIME DISABLE | is not set | clipos | self protection | FAIL: CONFIG GCC PLUGIN STACKLEAK is needed
CONFIG_RANDOM TRUST CPU | is not set | clipos | self protection | FAIL: "y"
CONFIG_INTEL IOMMU SVM | y | clipos | self protection | 0K
CONFIG_INTEL IOMMU DEFAULT ON | y | clipos | self protection | FAIL: "is not set"
CONFIG SLUB DEBUG ON | y | my | self protection | FAIL: "is not set"
CONFIG_RESET ATTACK MITIGATION | y | my | self protection | FAIL: "is not set"
CONFIG_AMD IOMMU V2 | y | my | self protection | 0K
CONFIG_SECURITY | y |defconfig | security policy | 0K
CONFIG_SECURITY WRITABLE HOOKS | is not set |defconfig | security policy | OK: not found
CONFIG SECURITY YAMA | y | kspp | security policy | OK
CONFIG SECURITY LOADPIN | y | my | security policy | FAIL: "is not set"
CONFIG SECURITY LOCKDOWN LSM | y | my | security policy | FAIL: not found
CONFIG SECURITY LOCKDOWN LSM EARLY | y | my | security policy | FAIL: not found
CONFIG_LOCK DOWN KERNEL FORCE CONFIDENTIALITY| y | my | security policy | FAIL: not found
CONFIG_SECURITY SAFESETID | y | my | security policy | FAIL: not found
CONFIG SECCOMP | y |defconfig | cut attack surface | 0K
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option name | desired val | decision | reason | check result
CONFIG SECCOMP FILTER | y |defconfig | cut attack surface | 0K
CONFIG STRICT DEVMEM | y |defconfig | cut attack surface | 0K
CONFIG MODULES | is not set | kspp | cut attack surface | FAIL: "y"
CONFIG DEVMEM | is not set | kspp | cut attack surface | FAIL: "y"
CONFIG I0 STRICT DEVMEM | y | kspp | cut attack surface | 0K
CONFIG ACPI CUSTOM METHOD | is not set | kspp | cut attack surface | 0K
CONFIG COMPAT BRK | is not set | kspp | cut attack surface | 0K
CONFIG DEVKMEM | is not set | kspp | cut attack surface | 0K
CONFIG COMPAT VDSO | is not set | kspp | cut attack surface | 0K
CONFIG BINFMT MISC | is not set | kspp | cut attack surface | FAIL: "m"
CONFIG_INET DIAG | is not set | kspp | cut attack surface | FAIL: "m"
CONFIG KEXEC | is not set | kspp | cut attack surface | FAIL: "y"
CONFIG_PROC_KCORE | is not set | kspp | cut attack surface | FAIL: "y"
CONFIG LEGACY PTYS | is not set | kspp | cut attack surface | 0K
CONFIG _HIBERNATION | is not set | kspp | cut attack surface | FAIL: "y"
CONFIG LEGACY VSYSCALL NONE | y | kspp | cut attack surface | OK
CONFIG IA32 EMULATION | is not set | kspp | cut attack surface | FAIL: "y"
CONFIG_X86 X32 | is not set | kspp | cut attack surface | FAIL: "y"
CONFIG MODIFY LDT SYSCALL | is not set | kspp | cut attack surface | FAIL: "y"
CONFIG X86 PTDUMP | is not set |grsecurity| cut attack surface | 0K
CONFIG ZSMALLOC STAT | is not set |grsecurity| cut attack surface | 0K
CONFIG PAGE OWNER | is not set |grsecurity| cut attack surface | 0K
CONFIG DEBUG KMEMLEAK | is not set |grsecurity| cut attack surface | 0K
CONFIG_BINFMT AQUT | is not set |grsecurity| cut attack surface | OK: not fou
CONFIG_KPROBES | is not set |grsecurity| cut attack surface | FAIL: "y"
CONFIG UPROBES | is not set |grsecurity| cut attack surface | FAIL: "y"
CONFIG GENERIC TRACER | is not set |grsecurity| cut attack surface | FAIL: "y" Ind
CONFIG PROC VMCORE | is not set |grsecurity| cut attack surface | FAIL: "y"
CONFIG PROC PAGE MONITOR | is not set |grsecurity| cut attack surface | FAIL: "y"
CONFIG USELIB | is not set |grsecurity| cut attack surface | FAIL: "y"
CONFIG CHECKPOINT RESTORE | is not set |grsecurity| cut attack surface | FAIL: "y"
CONFIG_USERFAULTFD | is not set |grsecurity| cut attack surface | FAIL: "y"
CONFIG_HWPOISON INJECT | is not set |grsecurity| cut attack surface | FAIL: "m"
CONFIG MEM SOFT DIRTY | is not set |grsecurity| cut attack surface | FAIL: "y"
CONFIG DEVPORT | is not set |grsecurity| cut attack surface | FAIL: "y"
CONFIG DEBUG FS | is not set |grsecurity| cut attack surface | FAIL: "y"
CONFIG NOTIFIER ERROR INJECTION | is not set |grsecurity| cut attack surface | FAIL: "m"
CONFIG ACPI TABLE UPGRADE | is not set | lockdown | cut attack surface | FAIL: "y"
CONFIG ACPI APEI EINJ | is not set | lockdown | cut attack surface | 0K
CONFIG_PROFILING | is not set | lockdown | cut attack surface | FAIL: "y"
CONFIG BPF SYSCALL | is not set | lockdown | cut attack surface | FAIL: "y"
CONFIG_MMIOTRACE TEST | is not set | lockdown | cut attack surface | 0K
CONFIG KSM | is not set | clipos | cut attack surface | FAIL: "y"
CONFIG KALLSYMS | is not set | clipos | cut attack surface | FAIL: "y"
CONFIG X86 VSYSCALL EMULATION | is not set | clipos | cut attack surface | FAIL: "y"
CONFIG_MAGIC_SYSRQ | is not set | clipos | cut attack surface | FAIL: "y"
CONFIG_KEXEC FILE | is not set | clipos | cut attack surface | FAIL: "y"
CONFIG_USER_NS | is not set | clipos | cut attack surface | FAIL: "y"
CONFIG LDISC AUTOLOAD | is not set | clipos | cut attack surface | FAIL: "y"
CONFIG_MMIOTRACE | is not set | my | cut_attack surface | FAIL: "y"
CONFIG LIVEPATCH | is not set | my | cut attack surface | FAIL: "y"
CONFIG IP DCCP | is not set | my | cut attack surface | FAIL: "m"
CONFIG IP SCTP | is not set | my | cut attack surface | FAIL: "m"
CONFIG FTRACE | is not set | my | cut attack surface | FAIL: "y"
CONFIG BPF JIT | is not set | my | cut attack surface |  FAIL: "y"
CONFIG VIDEO VIVID | is not set | my | cut attack surface | FAIL: "m"
CONFIG ARCH MMAP RND BITS | 32 | clipos |userspace hardening | FAIL: "28"

[+] config check is finished: 'OK' - 54 / 'FAIL' - 69
root@A8-5E-45-15-26-BD: /home/jose/Asiakirjat/kconfig-hardened-check-master#



