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Kaupallisesti saatavilla olevien minilennokit ovat aiheuttaneet vaaratilanteita ja niitd on
kaytetty rikollisuuteen seké terrorismiin. Lennokki voi toimia lavettina rdjéhteelle, kemial-
liselle aseelle, tuliaseelle, ELSO- tai tiedustelujarjestelmalle. Sitd voidaan kdyttdd rydstois-
sd, salakuljetuksessa tai lentoliikenteen hdirinndssi. Tulevaisuudessa lennokeista tulee itse-
ndisempid ja vaikeammin héirittdvid. Internetyhteyden kautta ohjattavat lennokit, lennokki-
parvet ja lennokeille suunnattu lennonjohto ovat mahdollisia tulevaisuuden teknologioita.
Laki Puolustusvoimista 15 a § (5.12.2018/1089) oikeuttaa Puolustusvoimat puuttumaan
lennokkien kulkuun.

Tutkimuksessa selvitettiin, minkilaisen uhan lennokit muodostavat ja miten sitd voidaan
torjua rakennetulla alueella rauhan aikana kirjallisuuden ja haastatteluiden avulla. Ndiden
perusteella tehtiin vaatimusmaérittely. Léhteind kéytettiin tapauksia ja lennokintorjuntajér-
jestelmid késittelevid internet- sekd kirjallisuuslihteitd, joista tdrkeimmaét ovat Cornell Uni-
versityn julkaisema tutkimus ja Introduction to Multicopter Design and Control. Tutki-
muksessa haastateltiin rikosylikomisaario J. Jylhda, Rajavartiolaitokselta KAPT M. Rétyi
sekd PVTUTKL erikoistutkija M. Miettista ja johtava tutkija T. Kaurilaa.

Lennokkien paikantamiseen voidaan kéyttda tutkaa, optista sensoria, radiosuuntimista ja
akustista paikantamista sekd torjumiseen elektronista héirintdé, ohjauksen kaappaamista,
suunnatun energian asetta, kineettistd vaikuttamista ja lennokin pyydystdmisti verkkoon.

Vaatimusmaéadrittelyssé tapaukset ja skenaariot jaoteltiin kolmeen kéyttotilannetyyppiin.
Néin muodostettiin 29 erilaista kéytttilannetyypin ja skenaarion/tapauksen yhdistelmaa.
Lisédksi luotiin kolme virhetilanneskenaariota. Jokaisesta saaduista 32 tilanteesta kerittiin
vaatimukset. Vaatimukset kopioitiin taulukkoon ja saman sisiltoiset yhdistettiin. Lopuksi
liséttiin tutkimuksen muissa osissa esiin tulleet vaatimukset, kieliasu yhtendistettiin ja maé-
ritettiin vaatimusten prioriteetit. Kriittisimmaét vaatimukset keskittyivét lennokkien luotet-
tavaan havaitsemiseen, tunnistamiseen ja torjumiseen ja ndiden alavaatimuksiin.

Jatkotutkimusaiheet ovat minkilaista havaitsemis- ja torjumistodennikoisyyttd lennokintor-
juntajdrjestelmaélta tulisi vaatia, miten lennokkiuhkaa voidaan torjua lainsdddannon avulla,
miten lennokintorjuntajarjestelmad tulisi kdyttda ja minkélaisilla jarjestelmilld voitaisiin
suojata miehitettyjd ilma-aluksia lennokkiuhalta.
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KAUPALLISTEN MINILENNOKKIEN AIHEUTTAMA UHKA JA SEN TORJUN-
TAKEINOT RAKENNETULLA ALUEELLA RAUHAN AIKANA

1. JOHDANTO

1.1. Esittely

Tadmidn tutkimuksen tarkoituksena on selvittdd minkélaisen uhan kaupalliset minilennokit
muodostavat ja miten niitd voidaan torjua. Uhkaa tutkitaan tapaustutkimuksena kéyttden hy-
viksi toteutuneita tapauksia ja asiantuntijahaastatteluiden pohjalta luotuja skenaarioita. Tor-
juntakeinoja tutkitaan sekd vaatimusmadrittelyn avulla ettd perehtymdlld saatavilla oleviin
lennokintorjuntajarjestelmiin. Tutkimuksen tulosten avulla pyritdédn hahmottamaan uhka, mité
sen torjumiseksi vaaditaan ja minkélaisilla teknisilld ratkaisuilla vaatimuksia voidaan yrittda
tayttdd. Tutkimuksen viitekehyksend on rauhan aika ja toimintaympdristond rakennettu alue.
Nékokulmana on Puolustusvoimien toiminnan suojaaminen sekd Puolustusvoimien muille

viranomaisille antama virka-apu.

Tutkimuksen aihe on ajankohtainen, koska 1.1.2019 tuli voimaan lakimuutos, joka oikeuttaa
Puolustusvoimat puuttumaan tietyin reunaehdoin lennokin toimintaan. ”Puolustusvoimilla on
oikeus ottaa ilmailulain (864/2014) 2 §:n 1 momentin 21 kohdassa tarkoitettu lennokki ja 22
kohdassa tarkoitettu miehittiméton ilma-alus teknistd laitetta tai voimakeinoa kéyttden tilapéai-
sesti haltuunsa, estdd sen kiyttd tai muutoin puuttua sen kulkuun, jos se saapuu oikeudetta
puolustusvoimien pysyvéssd kdytossd tai tdimén lain 14 §:ssd tarkoitetussa kéytossd olevan
alueen yldpuoliseen ilmatilaan tai luvatta sellaiselle ilmailulain 11 §:ssé tarkoitetulle ilmailun

rajoitusalueelle, joka sijaitsee edelld tarkoitetun alueen ylédpuolella.”[1]

Lennokkien muodostama uhka on korostunut, koska kaupallisten helposti lennédtettdvien mul-
tikoptereiden miédrd on kasvanut viimevuosina rdjihdysmdisesti. Suomessa on kéytossd
kymmenid tuhansia multikoptereita ja niitd koskeva lainsddddntd sekd valvonta ovat tois-
taiseksi 10yhdi. [2] Lennokkien méérd on kasvussa ja ne aitheuttavat huolimattomalla késitte-
lylla riskejd [3]. Kaupallisia minilennokkeja on kéytetty myos tarkoituksellisesti erilaisiin

rikoksiin salakuljetuksesta terrorismiin [4, 5, 6, 7, 8, 9].
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Tutkimuksen viitekehys ja toimintaympéristd perustuvat niiden haasteellisuuteen. Rauhan
aika ja siviilien tdyttimét asutuskeskukset eivdt mahdollista kaikkien Puolustusvoimien perin-
teisten asejdrjestelmien turvallista kdyttod lennokkien torjuntaan. Tdméa luo tarpeen uusille
suorituskyvyille lennokkiuhan torjumiseksi. Rakennetun alueen valinta toimintaymparistoksi
perustuu myds sithen, ettd suurin osa suomalaisista asuu kaupunkialueella. ”Vuoden 2018
lopussa Suomen védestostd 61 prosenttia asui ydinkaupunkialueella. Ydinkaupunkialue muo-
dostuu sisemmaistd ja ulommasta kaupunkialueesta. Ulomman kaupunkialueen ulkoraja tar-
koittaa asemakaavoitetun alueen ulkorajaa ja néin ollen kuvaa suunnitellusti rakennettua yh-

tendistd kaupunkialuetta [10].”

Tutkimus on maavoimien tilaama. Samaan aikaan tutkimuksen kanssa valmistuu samaan ti-
laukseen perustuva yliluutnantti Sami Haapsalon Pro Gradu tutkielma Pienten sotilaslennok-
kien kustannustehokas torjuntaerittdin lyhyen kantaman ilmatorjunta-aseilla. Haapsalon tut-

kimus keskittyy sodanajan toimintaympéaristoon ja sotilaallisiin suorituskykyihin.

1.2. Tutkimusongelma

Tutkielman tutkimuskysymykset ovat seuraavat:
Péaitutkimuskysymys:
- Miten kaupallisten minilennokkien muodostama uhka voidaan torjua rakennetulla alueella

rauhan aikana?

Apututkimuskysymykset:
- Millainen on kaupallisten minilennokkien muodostama uhka?
- Mitd on jo tapahtunut?
- Miti voisi tapahtua?
- Millaisia aktiivisia keinoja kaupallisten minilennokkien torjuntaan on kadytdssi rauhan aika-
na rakennetulla alueella?
- Minkélaisia vaatimuksia kaupallisten minilennokkien torjuntajdrjestelméille on rakennetulla

alueella rauhan aikana?



1.3.Rajaukset

Tutkimuksen tarkeimmat rajaukset ovat viitekehyksend oleva rauhan aika ja toimintaympéris-
tond oleva rakennettu alue. Rauhan ajaksi tutkimuksessa késitetddn tilanne, jossa Puolustusti-
lalaki (22.7.1991/1083) ei ole voimassa ja yleistoimivalta on poliisilla. Tutkimuksessa raken-
netulla alueella tarkoitetaan taajaman mééritelmén tayttavad aluetta. “Taajamaksi méaéaritellaan
kaikki vahintddn 200 asukkaan rakennusryhmadt, joissa rakennusten vélinen etdisyys ei yleensa
ole 200 metrid suurempi. Taajamien rajauksissa otetaan huomioon asuinrakennusten liséksi

mm. liike-, toimisto- ym. tyopaikkoina kdytettavat rakennukset [11].”

Osa tutkituista toteutuneista tapauksista ei ole tapahtunut edelld olevien maéritelmien mukai-
sesti rauhan aikana tai rakennetulla alueella. Niitd kuitenkin késitellddn tutkimuksessa edelld
mainittujen rajausten ndkokulmasta. Kaikki kisitellyt tapaukset edustavat tilanteita, jotka oli-

sivat mahdollisia my0s rajausten puitteissa.

Tutkittavat torjuntakeinot on rajattu aktiivisiin. Passiiviset suojautumiskeinot kuten kohteiden

panssarointi, hajauttaminen ja naamiointi on rajattu pois.

Lennokkien osalta tutkimuksen ulkopuolelle on rajattu sotilaalliset suorituskyvyt. Lennokit on
rajattu sekd koon ettd saatavuuden mukaan. Kooltaan lennokkien tulee olla yhden ihmisen
kannettavissa. Saatavuudeltaan lennokin tulee olla tavalliselle kuluttajalle ostettavissa tai il-
man merkittdvid erikoistaitoja ja vélineitd itse valmistettavissa yleisesti saatavilla olevista

komponenteista.

1.4.Tutkimuksen rakenne

Ensimmadinen pailuku on johdanto, joka kuvailee tutkimuksen ja méérittelee sen aiheen. Joh-
danto antaa lukijalle perusteet tutkittavan aiheen tarpeellisuudesta ja ajankohtaisuudesta, rajaa
sen ja kuvaa tutkimuksen tdméanhetkisen tilan. Johdannossa esitellddan tutkimuksen rakenne,

menetelmat ja tavoitteet.

Toinen padluku kisittelee pienten kaupallisten lennokkien aiheuttamaa uhkaa. Toinen péaéaluku
voidaan jakaa kahteen kokonaisuuteen. Ensimmaéinen kokonaisuus késittelee jo toteutuneita
tapauksia. Kullekin tapaustyypille on omistettu oma alalukunsa, jossa perehdytdin toteutunei-
siin tapauksiin ja analysoidaan tapausten erityispiirteitd. Kokonaisuuden lopussa on yhteenve-
to toteutuneista tapauksista. Toinen kokonaisuus késittelee tulevaisuuden uhkia. Kokonaisuus
koostuu lennokkitekniikan kehityssuuntien analysoinnista sekéd seitsemésté uhkaskenaarioista.

Toinen pédluku vastaa kysymykseen ”Millainen on kaupallisten minilennokkien muodostama

uhka?”.
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Kolmas paidluku késittelee lennokintorjuntajdrjestelmid. Saatavilla olevia jarjestelmid tutki-
malla selvitetddn minkélaisiin teknisiin ratkaisuihin nykyiset lennokintorjuntajérjestelmait pe-
rustuvat. Jokaisesta teknisestd ratkaisusta nostetaan esimerkiksi yksi tai useampi jarjestelma,
jonka ominaisuuksiin perehdytidén. Padluvun lopussa on yhteenveto ja pohdintaa erilaisista
teknisistd ratkaisuista lennokintorjunnassa. Kolmas péédluku vastaa kysymykseen ’Millaisia
aktiivisia keinoja kaupallisten minilennokkien torjuntaan on kéytossd rauhan aikana rakenne-

tulla alueella?”.

Neljas péddluku on vaatimusmaédrittely Suomessa rauhan aikana rakennetulla alueella kaytetti-
ville lennokkientorjuntajérjestelmaille. Tdssd pddluvussa toisen padluvun tapaukset ja skenaa-
riot on jaoteltu kolmeen kéyttotilannetyyppiin. Ndin on muodostettu 29 erilaista kaytttilanne-
tyypin ja skenaarion tai tapauksen yhdistelm&é. Niiden rinnalle on luotu kolme virhetilannes-
kenaariota. Saaduista 32 eri tilanteesta on skenaariotekniikalla johdettu vaatimusmairittely.
Neljds padluku vastaa kysymykseen: Minkélaisia vaatimuksia kaupallisten minilennokkien

torjuntajirjestelmélle on rakennetulla alueella rauhan aikana?”.

Viides padluku siséltdd johtopditokset. Se kokoaa aikaisemmin saadut vastaukset apututki-
muskysymyksiin sekd vastaa padtutkimuskysymykseen “Miten kaupallisten minilennokkien
muodostama uhka voidaan torjua rakennetulla alueella rauhan aikana?”. Viidennessd péélu-
vussa esitetddn my0s jatkotutkimuskysymykset. Alla olevassa kaaviossa on esitetty tutkimuk-

sen eteneminen apututkimuskysymysten kautta padtutkimuskysymykseen.

Millaisia aktiivisia keinoja Toteutuneet tapaukset Tulevaisuuden uhat
kaupallisten minilennokkien | ‘
torjuntaan on kaytéssa rauhan |

aikanarakennetullaalueella? v i

Millainen on kaupallisten
minilennokkien muodostama uhka?

_

Minkalaisia vaatimuksia kaupallisten
minilennokkien torjuntajarjestelmalle
on rakennetullaalueella rauhan
aikana?

Miten kaupallisten minilennokkien
muodostama uhka voidaan torjua
rakennetulla alueellarauhan
aikana?

Kaavio 1: Tutkimuksen prosessi



1.5.Tutkimusmenetelmat

Tutkimuksessa padtutkimusmenetelminéd on kéytetty kirjallisuusselvitystd sekd vaatimusmaa-
rittelyd. Tietoa on hankittu kirjallisista ldhteistd ja asiantuntijahaastatteluista. Tutkimuksen
toisen padluvun ldhestymistapana on kirjallisuustutkimukseen perustuva laadullinen tapaus-
tutkimus, jonka aineistoa on tdydennetty asiantuntijahaastatteluin. Kolmannen pailuvun tut-
kimusmenetelma on kirjallisuustutkimus. Neljannen pdédluvun tutkimusmenetelmi on vaati-

musmadrittely.

”Aikaisemmin tuotettua tietoa etsitdlin, analysoidaan, luokitellaan ja ylipddtddn kéytetddn
oman tyon pohjana kirjallisuustutkimuksen menetelmalld [12 s.42].” “Tyypillisesti kirjalli-
suusselvitys on luettava esitys tyon kannalta olennaisesta asiasta. Selvityksen ldhteiden tulee
olla ajantasaisia ja niitd tulee olla riittavésti [12 s. 42].” Kirjallisuustutkimus on perusmene-

telmad, joka on pohjana kaikille tutkimuksille.

Tekniset tutkimusmenetelmdt Maanpuolustuskorkeakoulussa kuvailee vaatimusmaédrittelyd
tutkimusmenetelmidnéd seuraavasti: “Vaatimusmadrittelyd ei aina pidetd varsinaisena tutki-
musmenetelménd. Se onkin useita eri tutkimus- ja tydskentelymenetelmid soveltamalla saavu-
tettu muodoltaan tarkasti sdddelty lopputulos. Se on kuitenkin prosessina sididelty ja sisdltda
kohtuullisen selkeitd tyovaiheita, kuten kerddminen, jalostaminen, hyviksyminen ja hallinta,
joten sen késittely menetelménd on puolusteltavissa [13 s. 77].” ”Vaatimus on ilmaisu, joka
kuvaa asiakkaan tahtoa liittyen liiketoiminnan, suorituskyvyn, organisaation, tuotteen tai pal-
velun ominaisuuksiin [14 s. 2].” Tadmén tutkimuksen tapauksessa vaatimusten méérittely on
asiakkaan tahdon maédérittelya liittyen suorituskyvyn tai tuotteen ominaisuuksiin. Se sopii erin-
omaisesti vastaamaan kysymykseen minkdlaisia ominaisuuksia tuotteella tai suorituskyvylld

tulisi olla.

Laadullinen tutkimus pyrkii ymmartaméén tutkittavaa ilmiotd. Tyypillisesti laadullisessa tut-
kimuksessa kdytetddn harkinnanvaraista otantaa, jossa tutkittavia yksikoita ei valita kovinkaan
montaa ja niitd tutkitaan perusteellisesti. Aineiston tulisi olla kattava suhteessa siithen millaista
analyysia ja tulkintaa siitd aiotaan tehdé. Laadulliselle analyysille on tyypillistd induktiivinen
paittely, jossa pyritddn tekeméén yleistyksid ja pddtelmid aineistosta nousevien seikkojen pe-
rusteella. Aineistoa pyritddn tarkastelemaan monitahoisesti ja yksityiskohtaisesti nostaen siitd

esiin merkityksellisid teemoja.” [15]
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Tapaustutkimus on tutkimustapa, ei tutkimusmenetelméa. Tapaustutkimus on hyvéa keino etsid
vastauksia miten ja miksi tyyppisiin kysymyksiin, koska se tarkastelee monesti sellaisia ilmi-
0ité, jotka ovat monimutkaisia ja jatkuvat pitkédn. Tapaustutkimuksen “Pddmadrénd on lisdta
ymmarrystéd tutkittavasta tapauksesta ja olosuhteista, joiden lopputuloksena tapauksesta tuli
sellainen kuin tuli.”[16 s. 9-10] Tapaustutkimuksessa késitelldén tarkasti yksittdistd tapausta
tai pienté tapausjoukkoa. Aineistohaussa kiytetddn useita metodeja ja tutkimuksen tavoitteena
on usein ilmidn kuvailu. [17 s.134-135] Tutkimustapana tapaustutkimus soveltuu toiseen paa-
lukuun hyvin, silld tutkimuksen tdrkein aineisto koostuu nimenomaan tapauksista. Osa ta-
pauksista on toteutunut ja osa skenaarioita, mutta niiden molempien avulla pyritddn ymmér-
tdmaan kaikkien tapausten ja skenaarioiden taustalla olevaa ilmiotd, lennokkien muodostamaa

uhkaa.

Asiantuntijahaastatteluilla on tutkimuksessa péésty kiasiksi kaikkein uusimpaan tietoon seka
viranomaisten arvioihin tulevaisuudesta. Haastatteluissa on pyritty sekd varmentamaan kirjal-
lisuusselvityksen havaintoja ettd my0s paikkaamaan kirjallisuusselvityksen aukkoja. Haasta-
tellut asiantuntijat ovat rikosylikonstaapeli Jaakko Jylhd Tampereen poliisilaitokselta, Raja- ja
merivartiokoulun Rajojen valvonnan ja kenttitoiminnan pédopettaja kapteeni Markku Réty
sekd Puolustusvoimien tutkimuslaitokselta erikoistutkija Mikko Miettinen ja johtava tutkija
Timo Kaurila. Rikosylikonstaapeli Jylhéd valikoitui haastateltavaksi kesdlla 2018 Santahami-
nassa pitdmainsi lennokkiaiheisen luennon perusteella. Kapteeni Réty valikoitui Maanpuolus-
tuskorkeakoululla pidetyn lennokkiuhkaa késitelleen luennon perusteella. Erikoistutkija Miet-
tinen ja johtava tutkija Kaurila valikoituivat tutkimuksen ohjaajan suosituksesta. Haastattelut

on toteutettu sdhkopostitse.

1.6. Tutkimustilanne

Kaikesta minilennokkeihin liittyvésti kirjoitetaan paljon erilaisissa medioissa ja niihin liitty-
vid asioita tutkitaan jatkuvasti. Alan kehitys johtaa kuitenkin tutkimuksen nopeaan vanhene-
miseen uusien teknologioiden ja kdyttokohteiden ilmestyessd. Seuraavissa kappaleissa esitel-
ld4n lennokintorjuntaa késitelevid tuoreita tutkimuksia. Ensimméisend on kotimainen tutki-

mus sitten ulkomainen.

Suomalaisista tutkimuksista 1dhimpand tdmén tutkielman aihetta on Aki Torniaisen Poliisi
AMK:n opinndytetyond tekeméd ”Drone-uhka! — Miehittimdttomien lennokkien valvonta ja
torjunta” vuodelta 2018, jossa aihetta kdsitellddn poliisin ndkdkulmasta. Tutkimuksen paino-
piste on tavanomaisessa rikollisuudessa sekd tahattomassa lain rikkomisessa. Torniainen ké-

sittelee lyhyesti lennokkien muodostamaa uhkaa terrorismin vilineena. [18]
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Tutkimuksen kolmannen paidluvun aihetta kisitteleva yliluutnantti Mikko Mienpdan Pro Gra-
du tutkielma “Kyberelektronisten menetelmien soveltuvuus lennokkien torjuntaan lentotuki-
kohdassa” ilmestyi vuonna 2019 tdmén tutkielman ollessa vield kesken. Mienpédn tutkimus

kuitenkin keskittyy yksinomaan kyberelektronisiin keinoihin. [19]

Kaupallisten minilennokkien suorituskykya tutki yliluutnantti Sampo Nurmio Pro Gradu tut-
kielmassaan “Pienten kaupallisten multikopterien suorituskyky taistelukentin valvonnassa”
vuonna 2018. Tamai tutkimus avaa lennokkien suorituskykyé esimerkiksi tiedustelutehtdvéssa
hyvin ja sitd voidaan kéyttdd 1dhteend tutkittaessa millaisen tiedustelu-uhan kaupalliset mi-

nilennokit aiheuttavat. [20]

Ldhelld tdmén tutkimuksen aihetta on vuonna 2019 julkaistu SOK -artikkeli: “’Security and
Privacy in the Age of Drones: Threats, Challenges, Solution Mechanisms, and Scientific
Gaps”. Artikkelin kirjoittajat ovat Ben Nassi, Asaf Shabtai ja Yuval Elovici Ben-Gurionin
yliopistolta ja Ryusuke Masuoka Fujitsu Systems Integration Laboratoriesilta. Artikkeli ver-
tailee erilaisia akateemisen tutkimuksen ja alan teollisuuden esiin nostamia menetelmid uh-
kaavien lennokkien havaitsemiseksi ja torjumiseksi. Artikkelissa kdsitellddn lennokkitekniik-
kaa, lennokkien muodostamaa uhkaa seké keinoja havaita ja torjua lennokki. Lennokkiteknii-
kan ja uhan kisittely on suuresta ldhteiden mééréstd huolimatta pddosin pintapuolista. Len-

nokkien havaitsemiseen ja torjumiseen kdytettdvien menetelmien vertailu on kattava. [21]

Huhtikuussa 2018 julkaistussa IEEE Communications Magazinessa on kaksi lennokkien tor-
juntaa kisittelevid tieteellistd artikkelia. Ensimmaéisen artikkelin nimi on “Anti-Drone System
with Multiple Surveillance Technologies: Architecture, Implementation, and Challenges
Drones”. Sen ovat kirjoittaneet Xiufang Shi, Chaoqun Yang, Weige Xie, Chao Liang,
Zhiguo Shi ja Jiming Chen. Artikkeli késittelee kenttdkokeena Zhejiangin yliopiston kampus-
alueelle rakennetun lennokintorjuntajirjestelmén suunnittelua ja rakentamista. Toteutettu jér-
jestelmd perustuu tunnistamisen ja paikantamisen osalta kolmeen passiiviseen menetelméén.
Radiosuuntimiseen, ddnentunnistukseen ja konenékodon. Torjuntamenetelménd on radiohdirin-
td. Kédytettyjen menetelmien liséksi artikkeli esittelee lyhyesti lennokkien muodostaman uhan

ja tutkan kdyton lennokintorjunnassa. [22]

Toinen IEEE Communications Magazinen lennokintorjuntaa késittelevd artikkeli on “Detec-
tion, Tracking, and Interdiction for Amateur Drones”. Artikkelin ovat Kirjoittaneet Ismail
Giiveng, Farshad Koohifar, Simran Singh, Mihail L. Sichitiu ja David Matolak. Se painottuu
lennokkien tunnistamiseen ja paikantamiseen. Késitellyt menetelmit ovat radiosuuntiminen,

tutka, akustinen ja optinen paikantaminen. [23]
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Helmikuussa 2018 Center for the Study of the Drone at Bard College julkaisi Arthur Holland
Michelin kirjoittaman artikkelin “COUNTER-DRONE SYSTEMS”. Siind on kerdtty yhteen
laaja aineisto kaupallisia lennokintorjuntajdrjestelmid. Aineisto koostuu 235 eri tuotteesta,
joista jokaisesta on keritty seuraavat tiedot: Valmistaja, tuotteen nimi, valmistusmaa, tunnis-
tusmenetelmat, torjuntamenetelmat ja lavetti. Aineistoa késitelldédn tilastollisin menetelmin.

[24]

Osa lennokkien muodostamaan uhkaan ja sen torjuntaan liittyvéstd tutkimuksesta sekd Suo-
messa ettd ulkomailla on turvaluokiteltua. Tdmén tutkimuksen ollessa julkinen, ei turvaluoki-

teltuja lahteitd ole kaytetty.

1.7.Léhdekritiikki

Tutkielman aihe on télld hetkelld pinnalla oleva ja nopeasti kehittyva aihe. Tutkielman kirjoit-
tamisen aikana on ilmestynyt valtava méérd uusia aihetta késittelevia artikkeleita ja tutkimuk-
sia. TAma osoittaa tutkimuksen ajankohtaisuuden, mutta myods vaikeuttaa laadukkaiden ldhtei-

den 16ytdmistd. Tieto vanhenee ja tekniikka kehittyy nopeasti.

Monet alkuperiisléhteet ovat tieteellisen tarkastelun ndkdkulmasta heikkoja. Esimerkiksi ka-
merakdnnykalld kuvattu ja Youtubeen ladattu video ilmassa rdjahtavéstd lennokista ei ole
vahva tieteellinen lihde. Toisaalta se on aito alkuperdisdokumentaatio todellisesta tapauksesta
ja néin ollen vahvin mahdollinen dokumentti tapahtuneesta. Tutkittaessa tieteellisesti vahvo-
jen ldhteiden léhteitd, pdddytddn usein haastatteluun tai epétieteelliseen raporttiin tapahtumas-
ta. Téstd syystd on tutkielmassa pyritty kdyttimiin mahdollisimman laajaa valikoimaa ldhtei-

td ja varmentamaan asiat useammasta ldhteesta.

Tutkielman ldhteind on kéytetty alkuperdisldhteiden lisdksi tieteellisid artikkeleita ja opinndy-
tetoitd, joiden luotettavuutta voidaan pitdd korkeana. Haastattelussa asiantuntijoiden pieni
madrd aiheuttaa riskin tulosten luotettavuudelle. Sitd on pyritty vdhentimééin valitsemalla
haastateltavat huolellisesti sekd haastattelukysymysten sekd jatkokysymysten asettelulla.

Haastatteluaineisto ei ollut ristiriidassa itsensa eiki kirjallisuuden kanssa.

1.8.Kisitteet

Rauhan aika: Rauhan ajalla tarkoitetaan tdssd tutkimuksessa tilannetta jossa Puolustustilalaki

(22.7.1991/1083) ei ole voimassa ja yleistoimivalta on poliisilla.
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Rakennettu alue: Tdssd tyossd rakennetulla alueella tarkoitetaan suomalaista taajamaa. Taa-
jaman maédritelmé on “Taajamaksi madritelldén kaikki vihintddn 200 asukkaan rakennusryh-
mit, joissa rakennusten vilinen etdisyys ei yleensd ole 200 metrid suurempi. Taajamien ra-
jauksissa otetaan huomioon asuinrakennusten lisdksi mm. liike-, toimisto- ym. tydpaikkoina

kaytettavit rakennukset.” [11]

Kaupallinen lennokki: Kuluttajan ostettavissa oleva lennokki. Vaihtoehtoisesti sellainen len-
nokki, jonka kuluttaja pystyy ilman merkittdvid erikoistaitoja ja vélineitd itse valmistamaan

kéayttden yleisesti saatavilla olevia komponentteja.

Lennokki: Téssé tydssd tarkoitetaan lennokilla kauko-ohjattavaa tai autonomista kiinteésiipis-

td tai pyorivaroottorista lentolaitetta.

Kiintedsiipinen lennokki: Lennokki, jonka siivet ovat kiinni rungossa ja jonka noste perustuu

lentolaitteen liikkeeseen. [25 s. 3]

Multikopteri: Lennokki, jossa on kolme tai useampia nosteen tuottavia potkureita. Multikop-

terin ohjaaminen tapahtuu sddtdmailld potkureiden suhteellisia kierrosnopeuksia. [25 s. 3-4]
Drone: kansankielinen ilmaisu erityisesti moniroottorisista lennokeista [2, 26].

Suorituskyky: ”Suorituskyky on keino saada aikaan haluttu vaikuttavuus huomioiden uhka,
toimintaympdiristd ja muut olosuhteet. Suorituskyky muodostuu, kun tarvittava henkildsto,
materiaali, kdytt- ja toimintaperiaatteet, informaatio sekd organisaatio muodostavat toimin-

takykyisen kokonaisuuden [27 s. 91].”

Suorituskykyvaatimus: “Suorituskykyvaatimukset kertovat mitd vaikuttavuutta tavoitellaan
(eli mitd halutaan saada aikaan). Suorituskykyvaatimukset pyritddn sitomaan tehtdvitarvetta
tai tehtdvad kuvaaviin késitteisiin (niin sanotut operatiiviset késitteet kuten pitdd, lyo, torjuu,
jne.). Suorituskykyvaatimuksissa ei tule kuvata ratkaisu- tai toteutusvaihtoehtoja, pois lukien

mahdolliset toteutuksen reunaehdot ja rajoitteet [28].”

Uhka: ”Uhka = Tahto x Kyky, jonka lisdksi otetaan huomioon miten todennékdinen ja vaikut-

tava uhka on [29].” Tdma tutkimus keskittyy kyvyn osuuteen uhasta.

Autonominen lennokki: Autonomia on riippumattomuutta ulkoisesta ohjauksesta. Télle riip-
pumattomuudelle on useita eri asteita, jotka vaihtelevat lennittdjdd avustavista toiminnoista
tekodlyn ohjaamaan lennokkiin [30]. Téssd tutkimuksessa autonomisella lennokilla tarkoite-

taan lennokkia, joka ei tarvitse tehtdvansé toteuttamiseen lennéttdjad lentoonlahdon jélkeen.
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Kineettinen vaikuttaminen: Mekaaniseen kappaleeseen ja sen liike-energiaan perustuva vai-

kuttaminen.

Suunnatun energian ase: ”Suunnatun energian aseet perustuvat suuritehoiseen radiotaajuiseen
tai optiseen pulssiin tai suurelle nopeudelle kiithdytettyihin hiukkasiin. Tavoitteena on koh-
dentaa maaliin niin suuri hetkellinen energia, ettd se tuhoutuu tai vaurioituu suuren sdhkoken-

tdn voimakkuuden tai termisen tai mekaanisen shokin vuoksi [31 s. 392].”

Geofencing: Laitevalmistajan lennokkiin asentama ohjelmisto, joka estdd lennokin lennatti-
misen valmistajan ennakkoon méérittdmilld paikoilla tai asettaa rajoituksia lentokorkeudelle.

[32]

2. LENNOKKIEN MUODOSTAMA UHKA

2.1.Tapaukset

Lennokeilla on tehty sekd onnistuneita sekd epidonnistuneita iskuja siviili- ja viranomaiskoh-
teita vastaan ja niitd on kdytetty rikollisiin tarkoituksiin. Tédhin lukuun on keritty joukko to-
teutuneita tapauksia, joissa lennokki on muodostanut uhan. Osassa tapauksista uhka on toteu-
tunut ja toisissa ei. Olennaista on kuitenkin huomata, ettd kaikissa késitellyissd tapauksissa
uhka olisi voinut toteutua ja tapaus olisi mahdollinen myds Suomessa timén tutkielman ra-
jausten puitteissa. Tutkimuksessa on kéytetty kaikkia toteutuneita tapauksia, joista on ollut
saatavilla riittdvéan tarkat tiedot. Poikkeuksena on salakuljetus, josta 10ytyi riittdvisti esimerk-
kejd Suomesta, jotta tarkastelu voitiin rajata vain kotimaisiin tapauksiin. Tapaukset on jaoteltu
tyyppeihin, joista kutakin edustaa yksi tai useampi tapaus. Tapaustyypit on jaoteltu seuraavas-
ti: Tapaus Angela Merkel on esimerkki lennokilla toteutetusta héirinnésté; Tapaus Maduro on
esimerkki henkiloon kohdistuvasta lennokkipohjaisesta pommi-iskusta; Tapaus Khmeimim
on esimerkki lennokeilla toteutetusta iskusta viranomaiskohdetta vastaan; Tapaus Gatwickin
lentoasema on esimerkki lentoliikenteen héirinndstd lennokeilla; Tapaus salakuljetus on esi-
merkki siitd, miten lennokkeja voidaan kayttdd rikollisuudessa; Tapaus Reswan Ferdaus on
esimerkki kiintedd kohdetta vastaan suunnatusta iskusta; Tapaus Aum shinrikyo on esimerkki
lennokkipohjaisesta kemiallisin asein toteutetusta iskusta; Tapaus Daesh on esimerkki len-
nokkipohjaisesta ihmisjoukkoa vastaan suunnatusta pommi-iskusta. Tapauksessa Daesh on
koottu yhteen havaintoja lukuisista Daeshin tekemistd iskuista. Tarkastelun kohteena ei siis

ole yksittdinen tapahtuma vaan tapahtumien joukko.
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2.1.1. Tapaus Angela Merkel

15.9.2013 Saksan Dresdenissd paikallisen Piraattipuolueen operoima pienikokoinen nelikop-
teri lensi kampanjatilaisuudessa Saksan liittokansleri Angela Merkelin ja puolustusministeri
Thomas de Maizierin eteen leijuntaan. Hetked mydhemmin lennokki putosi lavalle heiddn

jalkoihinsa, josta turvamies kdvi hakemassa sen. [33]

Lennokki oli aseistamaton, eikd sen tavoitteena ollut fyysisen vahingon aiheuttaminen, vaan
poliittisen mielipiteen ilmaiseminen. Kuitenkin tapaus osoittaa kuinka ldhelle ldnsimaista val-
tionpddmiestd padstiin kaupallisella lennokilla. Jo pieni rdjahde noin lyhyelté etdisyydeltd olisi

riittdnyt tappavan vaikutuksen saavuttamiseen. [4]

Huomattavaa on my0s tuon ajan suhtautuminen lennokkiuhkaan. Lavalla olleet ihmiset suh-
tautuivat edessdin leijuvaan lennokkiin huvittuneesti, eivitka néyttdneet pitdvén sitd minkdin-

laisena uhkana. [4, 33]

Samaan kategoriaan voidaan laskea myds 18.5.2008 Venédjélld lehdistotilaisuuteen lennokilla
toteutettu hdirintdisku: Kohteena oli Toinen Vendjd -oppositioryhmittymin edustaja Garri
Kasparov. Isku toteutettiin lenndttdmalla dildon sisddn rakennettua pienoiskopteria pitkin salia
ja lopulta Kasparovin ldheisyyteen. Tilanne paittyi turvamiehen lyotyd kédellddn kopterin
ilmasta. Todenndkdisesti iskun tavoitteena oli saattaa Kasparov naurunalaiseksi eikd varsinai-
sesti uhata hintd. Tilanteessa otetusta videotallenteesta nékyy selvisti, ettd paikalla olevat
toimittajat olivat selvisti huvittuneita ja keskittyivét tilanteen seuraamiseen. Merkkejé siité,

ettd kopteria olisi pidetty vaarallisena ei ndy, paitsi turvamiehen toiminta. [34, 35, 36, 37]

Lahdekrititkin ndkokulmasta on huomioitava, ettd tilanteesta kuvattujen videoiden ién ja
huumoriarvon takia niitd on jaettu lukuisia kertoja uudelleen, usein vairin tiedoin. Esimerkik-
si yhdessd versiossa vditetddn videon kuvaavan Vendjin varaenergiaministerid Anatoly Yan-
kovskia pitdméssd lehdistotilaisuutta Ukrainan liuskekaasusta otsikolla: "Ukrainian Shale
Gas: Free Energy for Russia." [38] ja toisessa taas samaa tapausta kuvaava toinen video on
tekstitetty ilmeisen tahallisesti virheellisesti huumoriarvon korottamiseksi [37]. Internetissé
kiertdd myos muita virheellisid tietoja tapauksesta kuten véite siité, ettd kyseesséd olisi ava-

ruusaiheinen konferenssi [39].
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Tutkimuksen rajausten puitteissa tdmankaltainen tapaus voisi koskea esimerkiksi valtion- ja
Puolustusvoimien ylintd johtoa. Tarkoituksena voisi olla osoittaa yksittdisten henkiléiden suo-
jattomuus ja nidin vaikuttaa paiatoksentekoon ja mahdollisuuksiin toteuttaa julkisia esiintymi-
sid. Toisaalta vaarattomaksi naamioitu kohde saattaisi paédstd ldhemmis kohdettaan ennen
epdilysten herddamisti ja vastatoimien aloittamista, mikd taas avaa mahdollisuuden péésta te-

hokkaaseen vaikutukseen myos pienelld asekuormalla.

2.1.2. Tapaus Maduro

4.8.2018 Venezuelan presidentti Nicolds Maduro piti kansalliskaartin vuosipdivdn puhetta
Caracasissa. Kesken puheen tapahtui kaksi rdjahdystd, jotka johtivat puheen keskeytymiseen,
presidentin evakuointiin ja sotilasparaatin pakenemiseen. [5] Venezuelan virallisen tiedotteen
mukaan kyseessd oli kahdella DJI Matrice 600 lennokilla toteutettu hyokkays, joka onnistut-
tiin torjumaan elektronisilla vastatoimilla. Kummallakin lennokilla oli asekuormanaan noin
lkg muovailtavaa rdjahdysainetta. Tapausta epdiltiin aluksi lavastetuksi, mutta tutkivan jour-
nalismin verkkoyhteisd Bellingcatin tutkimusten mukaan vaikuttaa siltd, ettd iskuyritys on

todellinen. [40]

Vaikka isku epédonnistuikin, voidaan todeta, ettd uhka oli todellinen. Kéytetty asekuorma oli
riittdvén jéred, ettd se olisi aiheuttanut merkittdvaa tuhoa kohteessaan. Kohteena ollut presi-
dentti Maduro oli suojattu lennokkiuhkaa vastaan, mutta samoilla lennokeilla olisi voitu isked
my0s huomattavasti heikommin suojattua kohdetta vastaan, jolloin onnistumisen todennakoi-

syys olisi ollut suurempi.

Verrattaessa tapausta viisi vuotta aiemmin tapahtuneeseen lennokkioperaatioon Merkelid vas-
taan erona on, ettd nyt lennokit olivat asekuormassa, vastatoimia kdytettiin ja tapaus otettiin

heti alkuunsa vakavasti.

Tutkimuksen rajausten puitteissa tdimé on erinomainen esimerkki siitd, miten lennokkia voi-
taisiin kayttdd iskuun valtionjohtoa tai Puolustusvoimien henkilostdd vastaan. Nyt kohteena
oli presidentti Maduro, mutta jos lennokki olisi ollut tdhdétty paraatiin, ei sitd ehké olisi ehdit-
ty torjua ajoissa. Jo nyt paraateja suojataan erilaisilta terrori-iskuilta esimerkiksi ajoestein ja
sotilaspoliisein, mutta jatkossa ndissad suojausjirjestelyissd on syytd huomioida my0s lennok-

kiuhka.
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2.1.3. Tapaus Khmeimim

6.1.2018 Vendjan ilmavoimien tukikohta Syyriassa joutui lennokki-iskun kohteeksi. Vendjin
puolustusministerion tiedotteen mukaan iskuun osallistui 13 kotitekoista lennokkia, joista
yksikddn ei pédssyt tavoitteeseensa. Kuuden lennokin ohjaus saatiin kaapattua elektronisen
sodankdynnin keinoin ja néistd kaapatusta kuudesta lennokista kolme saatiin laskeutumaan
turvalliselle alueelle ja kolme rdjdhti laskeutumisen yhteydessd. Lisdksi vendldinen Pantsir-S

ilmatorjuntajarjestelma ampui alas loput seitsemén lennokkia [6].

Iskussa kiytetyt lennokit olivat rakenteeltaan yksinkertaisia vanerirunkoisia ja muovikalvo-
paallysteisid kiintedsiipisid ilma-aluksia, joiden siipien karkivili oli 3-4m. Voimanlihteeni oli
polttomoottori ja yksi potkuri. Navigointi perustui GPS-signaaliin. Arvioidun l&htopaikan ja
kohteen vélinen etdisyys oli noin 100 kilometrid. Etdisyyden ja rakenteen perusteella Bel-

lingcatin tutkijat ovat todenneet lennokkien siséltdneen jonkin tasoista autonomisuutta. [41]

Iskussa oli asekuormana kymmenen tytdirpommia jokaisessa lennokissa. Tytdrpommeissa oli
kérjessd iskusytyttimet ja muovisen rungon sisdlld kuulalaakereita rdjahdysaineen ympérilla.
Tytdrpommit vaikuttavat olevan tarkoitukseen erikseen valmistettuja, eivétkd tavanomaisista
ampumatarvikkeista muokattuja. Lennokkien ja tytdrpommien rakenteen perusteella Bel-
lingcat péatteli lennokkien pyrkineen lentdmdin ennalta méérdttyd reittid kohteeseensa ja

madrityssd koordinaattipisteessd pudottamaan asekuormansa. [41]

Tadmin tapauksen erottaa edellisistd se, ettd isku oli suunnattu sotilaskohdetta vastaan. Isku
onnistuttiin torjumaan kayttden yhdistelmaa elektronista vaikuttamista ja kineettistd voimaa.
Edellisissé tapauksissa ei ilmatorjuntajarjestelméé olisi voitu kayttdd siviiliympériston takia.
Huomattavaa on, ettd seka tissd ettd Maduron tapauksessa elektronisesti torjuttu uhka aiheutti

asekuorman toimimisen, joskaan ei hyokkidjén tavoittelemassa paikassa.

Tadman tutkimuksen rajausten puitteissa Khmeimimin isku olisi ollut huomattavasti vaikeampi
torjua ja torjumisen aitheuttamat sivullisille atheutuneet tappiot olisivat saattaneet nousta erit-
tdin korkeiksi. Rakennetulla alueella, jolla on siviilitoimintaa, ei todenndkdisesti pystyttéisi
kayttdimadn kineettisid jarjestelmid lennokkien torjumiseksi, vaikka ne havaittaisiin ajoissa.

Mikéli lennokit pudotettaisiin, aiheuttaisivat ne edelleen vaaraa sivullisille.
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2.1.4. Tapaus Gatwickin lentoasema

Gatwickin lentoasemalla Isossa-Britanniassa havaittiin lennokki joulukuun 19. pdiva 2018.
Havainto aiheutti lentoaseman sulkemisen aikavélilld 19.12.2018 - 21.12.2018 aiheuttaen
muutoksia noin tuhanteen lentoon ja vaikuttaen noin 140 000 matkustajaan. Useat silminnaki-
jat havaitsivat lennokin Gatwickin kentdn alueella, mutta konkreettisia todisteita tapauksesta
el kuitenkaan saatu. Poliisi yritti 16ytdd lennokin ja sen lennéttdjan tai lennéttdjat ja kutsui
Ison-Britannian asevoimat apuun kentidn suojaamiseksi. Tapauksen aiheuttanutta lennokkia tai
sen lennattdjid ei kuitenkaan kyetty 10ytdmaén. Julkisuudessa on esitetty myds epdilyksid, ettd
alueella ei koskaan ollutkaan luvatonta lennokkia tai etti vain ensimmaéiset havainnot koskivat
luvatonta lennokkia, mutta myohemmét havainnot saattoivat olla perdisin poliisin kdyttdmista
lennokeista. Tilanteen ratkaisemiseksi lentoasema hankki lennokintorjuntajirjestelmén ja
Ison-Britannian ilmavoimat suojasivat kenttdd kaupallisen jirjestelmén saapumiseen saakka.

[42, 43, 44, 45]

Lentoaseman sulkemisen syynéd oli lennokin muodostama uhka lentoliikenteelle. Viranomai-
set pelkésivit lennokin ja lentokoneen torméidvén, mikd voisi aiheuttaa lentokoneen putoami-
sen. BBC:n saamien tietojen mukaan tavanomainen noin kilon painoinen lennokki riittda ai-

heuttamaan vakavaa vauriota matkustajalentokoneelle. [46]

Lentoliikenne ja kaupalliset lennokit ovat olleet vdhdlld tormétd myds kymmenissd muissa
tapauksissa. BBC:n mukaan yksin vuonna 2017 on ollut 92 tapausta, jossa lentokoneet ja len-
nokit ovat olleet vaarallisen ldhelld toisiaan [46]. Wikipedia ylldpitdd listaa tunnetuista len-

nokkeihin liittyvistd onnettomuuksista ja ldhelt piti-tilanteista [47].

Voidaan todeta, ettd kyseessd ei todennikdisesti ollut tarkoituksellinen isku lentoliikennetté
vastaan eikd uhka toteutunut. Tapaus on kuitenkin vain yksi monista ja edustaa poikkeukselli-
sen laajasti tutkittua ja dokumentoitua tilannetta. Kuitenkin yksi lennokki aiheutti valtavan
viranomaisoperaation, yli sadantuhannen matkustajan litkkumiseen vaikuttaneen seisauksen ja
huomattavia investointeja lentoasemalle. Mikéli lennokkia tai lennokkeja olisi kdytetty tarkoi-
tuksellisesti lentoliikenteen hdirintddn, olisi pysdytys voinut jatkua vield pidempéén ja aiheut-

taa suurempiakin ongelmia.

Liséksi tulee huomioida, ettd lennokkia olisi voitu yrittdd kiyttdd myos tietoisesti lentokoneen
pudottamisen, jolloin sen havaittavuutta olisi ehki pyritty vihentdméén ja se olisi viety tarkoi-
tuksellisesti tormdyskurssille nousevien tai laskevien lentokoneiden reitille. Mikéli lennokki
olisi naamioitu tai sen havaittavuutta olisi muuten pienennetty, olisiko sitd kyetty alun perin-

kéan havaitsemaan ennen kuin se olisi aitheuttanut onnettomuuden?
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Tamin tutkimuksen rajausten puitteissa Puolustusvoimia vastaan kdytettynd timénkaltainen
tapaus voisi vaarantaa ilmavoimien koneiden ja helikoptereiden toiminnan tunnetuilla rauhan
ajan kentilld. Toisin kuin Gatwickissa, ei Puolustusvoimilla valttdmatta olisi varaa jattdd len-
toja toteuttamatta, vaikka kentdlld olisikin lennokkiuhka, mika lisd4 riskejd. Tdmin kaltainen

uhka tulisikin huomioida lentotukikohtien varustelussa.

Toinen tapa, jolla lentoliikenteen lennokkipohjaisella hdirinndlld voidaan tuottaa uhkaa Puo-
lustusvoimille, on joukkojen sitominen ja kuluttaminen. Mikéli Puolustusvoimat joutuu sito-
maan joukkojaan ja kalustoaan siviili-ilmailun suojaamiseen, ovat resurssit poissa kiytosti
toisaalla. Téllainen suojaustehtivd saattaisi my0Os johtaa esimerkiksi tutkien kadyttoon, mika

altistaa jarjestelmaét tiedustelulle sekd vaikuttamiselle.

Lentoliikenteen hdirintdd lennokeilla voitaisiin myos kadyttdd osana psykologista operaatiota,
jonka tarkoitus on luoda epéluottamusta viranomaisten toimintakykyyn ja ndin vilillisesti

aiheuttaa vahinkoa Puolustusvoimille.

2.1.5. Tapaus salakuljetus

Toukokuussa 2017 Riihimden vankilaan yritettiin salakuljettaa huumeita ja puhelin lennokilla.
Lennokkiin oli kiinnitetty sukka, jonka sisélld salakuljetustavara oli. Yritys epdonnistui koska
vartijat havaitsivat lennokin. Lennokki jdi vartijoiden haltuun. Lennittdjad ei saatu kiinni.
My0s muissa vankiloissa on tehty havaintoja vastaavista yrityksistd, mutta yhtdkaan lennétta-
jai ei ole toistaiseksi saatu kiinni. Tdménhetkinen lennokkitekniikka mahdollistaa my6s mui-

den salakuljetustavaroiden kuten aseiden toimittamisen. [9, 48]

Heindkuun puolessa vélissd Rajavartiolaitos sai Lappeenrannan alueella ilmoituksen Vendjal-
td Suomeen lentdneestd lennokista. Asiaa tutkittaessa Rajavartiolaitos sai useampia muitakin
havaintoja lennokista tai lennokeista. Saman viikon aikana alueelta 10ytyi myods metsddn pu-
donnut lennokki, jonka hyotykuormana oli savukkeita. Lisdetsinndissd maastosta 10ytyi myos
lisdd savukepaketteja. Epdilyn mukaan lennokkia oli kéytetty salakuljetukseen, mutta ketddn
ei julkisten tietojen mukaan otettu kiinni tapaukseen liittyen. Rajavartiolaitoksen tietojen mu-

kaan kyseessi oli ensimmadinen lennokilla tehty salakuljetusyritys itdrajan yli. [8]

Huomattavaa salakuljetustapauksissa on, ettd onnistuneista salakuljetuksista ei saada havain-
toa. On siis mahdotonta sanoa, kuinka moni lennokilla tapahtunut salakuljetus on onnistunut.
Se ettei yhdessdkddn tapauksessa ole saatu ketdén kiinni, vaikka lennokki on paljastunut,

osoittaa miten vaikea lennokin lennittdjad on 16ytdé ja saada kiinni.
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Tutkimuksen rajausten puitteissa salakuljetusta voitaisiin kdyttdd aseiden, rdjdhteiden tai vaa-
rallisten aineiden kuljettamiseen toiminta-alueella olevalle joukolle tai vihamieliselle ryhmit-
tymélle, mikd aiheuttaa vilillisen uhan Puolustusvoimien henkildstolle. Tapaukset myos
osoittavat miten vaikeaa on saada kiinni lennokin kdyttdjad ja miten “turvallinen” véline se on
kayttdjalleen. On yhtd vaikeaa paikantaa ja neutraloida lennokin lennéttdjdd, oli lennokkia

kaytetty sitten salakuljetukseen tai suoraan iskuun.

2.1.6. Tapaus Reswan Ferdaus

Syyskuussa 2011 FBI (Federal Bureau of Investigations) otti kiinni Reswan Ferdaus nimisen
miehen epdiltynd terrorismirikoksista. Hanet tuomittiin 17 vuodeksi vankeuteen vuonna 2012.
Tuomio tuli yrityksestd toimittaa terroristeille matkapuhelimista modifioituja sytyttimid ja
suunnitelmasta isked Yhdysvalloissa olevia kohteita, kuten Pentagonia ja United States Capi-
tolia vastaan. Suunnitelma sisdlsi kolmella lennokilla toteutettavat iskut. Ferdaus ehti saada
haltuunsa yhden lennokin ennen kiinni jddmistdéin. Lennokiksi suunniteltuun iskuun Ferdaus
oli valinnut vajaan metrin mittaisen F-86 Sabre suihkuhdvittdjaad esittdvdn radio-ohjattavan
lennokin, jonka sisdén oli atkomus asentaa 2,5kg C-4 muovirdjdhdettd. Lennokit oli tarkoitus
ohjata maaleihinsa kéyttden sisddnrakennettua GPS-ohjausta. Lennokki-iskujen lisdksi Fer-
daus oli aikeissa suorittaa myos maahyokkéyksen, jossa olisi kayttdnyt kisikranaatteja, rdjah-

teitd sekd automattiaseita. [49, 50 s. 113-115]

”Kauko-ohjattavan lennokin tyyppi, jota Ferdaus suunnitteli kdyttdvinsé, on ollut markkinoil-
la jo vuosikymmeni, kuitenkaan ei ole julkisesti tiedossa, ettd niitd olisi aikaisemmin yritetty
kayttad terroristisessa tarkoituksessa [50 s. 114].” Siind missd multikopteri pyrkii pitdmééin
itsensd paikoillaan, kun sitd ei ohjata, joutuu kiintedsiipinen lennokki liikkumaan jatkuvasti
eteenpdin pysydkseen ilmassa. Kiinteédsiipinen lennokki kykenee tyypillisesti kuitenkin siir-
tdmédn suuremman hyotykuorman suuremmalla nopeudella. Uusimmat autopilotit kykenevit
ohjaamaan myos kiinteésiipistd lennokkia autonomisesti. Esimerkiksi vapaan ldhdekoodin
autopilottiohjelma ArduPilot sanoo olevansa “ainoa autopilottiohjelmisto, joka kykenee kont-
rolloimaan ldhes mitd tahansa kuviteltavissa olevaa kulkuvilinettd, ldhtien tavanomaisista

lentokoneista, multikoptereista ja helikoptereista veneisiin ja jopa sukellusveneisiin™ [51].

2.1.7. Tapaus Aum shinrikyo

Japanilainen Aum shinrikyo, suomeksi ”Korkein totuus” on vuonna 1984 Shoko Asaharan
perustama tuomionpdivankultti. Se tuli tunnetuksi kansainvilisesti Tokion metroon tekemaés-

tdédn sariini-iskusta vuonna 1995. [52]
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Tamin tutkimuksen kannalta olennaista on kuitenkin se, ettd Aum shinrikyo suunnitteli ja
valmistautui kdyttdmaan kaupallisia minilennokkeja kemiallisen aseen levitysjarjestelméani jo
1990-luvun puolivélissd. Aum shinrikyo hankki kéyttoonsé kaksi kauko-ohjattavaa helikopte-
ria, joita oli ilmeisesti tarkoitus kdyttda kilpailevan uskonnollisen ryhmittymén johtajan sala-
murhaan. Helikopterit olivat malliltaan sellaisia, joita kédytetddn maataloudessa torjunta-
aineiden ja vastaavien aerosolien levitykseen. [53, 54 s. 345] Kauko-ohjattavien helikopterei-
den kauppiaan kysyessé olisivatko kopteria ostamassa olleet kultin jisenet mahdollisesti kiin-
nostuneita ostamaan myods lisdvarusteena olevan ruiskutustankkijarjestelmin, olivat ndma
vastanneet “ei kiitos, meilld on jo oma”. [55] Aum shinrikyo suoritti koptereilla kokeita vuo-
sina 1993-1994 ja harkitsi niiden kdytt6a lavettina sariinille soveltuvalle levitysjirjestelmalle.
Suunnitelma epaonnistui kauko-ohjattavien helikoptereiden vahingoituttua koekéytossa. [54 s.

345]

Nykyaikaiset multikopterit ovat huomattavasti kehittyneempid ja helpommin lennétettiavia
kuin 1990-luvun alun kauko-ohjattavat helikopterit. Esimerkiksi DJI:n maatalouskdyttoon
tarkoitettu multikopteri AGRAS T16 kykenee kuljettamaan jopa 16 litraa nestemadisti lastia,
kuten torjunta-aineita tai lannoitteita seké levittdméédn sen tehokkaasti aerosolina nopeimmil-
laan jopa alle kolmessa ja puolessa minuutissa. Testeissd yhdelld AGRAS T16 lennokilla on
kyetty suihkuttamaan 10 hehtaaria tunnissa. Testissa aine ruiskutettiin kahden metrin korkeu-
delta ja 6,5m levedlla keilalla lennokin lentdessd nopeudella 6m/s. AGRAS T16 kykenee len-
tdméddn autonomisesti ennalta suunniteltuja reittejd pitkin, manuaalisesti kauko-ohjattuna tai
edellisten yhdistelmétilassa, jossa se toteuttaa ennalta médaritellyn manddverin yhdelld ko-
mennolla kesken lennon. Maksimilentokorkeus on 2000m merenpinnan yldpuolella ja maksi-
minopeus on 10m/s. AGRAS T16 siséltidd tutkan, jolla se pystyy vilttdmaan esteitd ja pitd-
madn ennalta méiritellyn etdisyyden maasta myos sellaisella alueella, jossa on suuria kor-

keuseroja. [56, 57]

AGRAS T16 maksaa télld hetkelld Yhdysvalloissa kuluttajalle 21 499$ [58] ja sen edeltdja
AGRAS MG-1S 14 999% [59] Merkittavimpind eroina tdimén tutkimuksen ndakokulmasta uu-
simman T16 ja vanhemman MG-1S:n vililld ovat hinnan lisédksi hy6tykuorma, lento- ja ruis-
kutusnopeus. MG-1S hydtykuorma on vain 10 litraa eli 6 litraa T16 pienempi. MG-1S lento-
nopeus on 15m/s ja ruiskutusnopeus 2,4l/min verrattuna T16 lentonopeuteen 10m/s ruiskutus-

nopeuteen 4,81/min. [56, 60]
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Kemiallisten aseiden teho suhteessa tilavuuteen on huomattavasti torjunta-aineita suurempi.
Pahimmillaan katettava pinta-ala on siis paljon suurempi kuin valmistajan ilmoittamat luvut
lannoitteelle tai torjunta-aineelle. Esimerkiksi sariinin tapauksessa tappava annos ihmiselle on
vain 0,5 milligrammaa [61]. Teoreettisesti siis 16 kiloa sariinia riittdisi siis 32 miljoonan ih-
misen tappamiseen. Vaikka luku ei kuvaa realistisesti lennokista suihkutetun sariinin tehoa,
antaa se kuitenkin jonkinlaisen mittakaavan sille, miten tuhoisa lennokkista levitetty kemialli-

sia aseita hyodyntéva isku voisi olla.

2.1.8. Tapaus Daesh

Daesh eli ISIS [62] on kayttdnyt Irakin alueella useiden vuosien ajan pienid kaupallisia len-

nokkeja. Lennokkeja on kdytetty seké tiedusteluun ettd lavetteina asekuormalle. [63]

Daesh kéytti kaupallisia harrastelennokkeja asekuorman kuljettamiseen lukuisia kertoja osana
taisteluaan Pohjois-Irakin alueella. Iskut jakautuivat karkeasti kahteen tyyppiin. Ensimmaises-
sd kameralla varustettu lennokki lennettiin kohteeseen ja asekuorma pudotettiin kameralla
saadun kuvan perusteella, kun lennokki oli suoraan kohteen yldpuolella. Téllaisessa iskussa
tyypillinen asekuorma oli pienehkd muokattu sotilastuote kuten kivédri- tai késikranaatti, joka
rdjdhtdd osuessaan maahan tuottaen ympdrilleen sirpaleviuhkan. Toisessa tyypissd asekuorma
oli pysyviésti kiinni lennokissa ja koko lennokki lennettiin asekuormineen kohteeseen ja rédjéy-

tettiin. [7, 63, 64]

Yhdysvaltojen asevoimat torjuivat uhkaa elektronisilla vastatoimilla sekd vaikuttamalla ki-

neettisesti paljastuneisiin lennokkeihin. [63]

Kaupalliset minilennokit ovat helposti saatavilla oleva véline ei-valtiollisille toimijoille. Len-
nokkeja voidaan kayttdd asekuorman toimittamiseen kohteeseen. Nykyaikaisen kaupallisen

lennokin aseistaminen ei ole kovinkaan vaikeaa eivdtka lennokit ole kalliita [65].

Tutkimuksen rajausten puitteissa tdmén kaltainen lennokki-isku olisi vakava uhka Puolustus-
voimien henkildstolle ja materiaalille, ja tdllaiselta iskulta suojautuminen etenkin rauhan ai-

kana on erittdin vaikeaa.
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2.2.Yhteenveto tapauksista

Lennokkien midrdn kasvaminen laillisessa kdytdssd on johtanut niiden mééirédn kasvamiseen
myo0s pahantahtoisen vaikuttamisen vélineind ja nykyisin voidaan mielestdni todeta, ettd len-
nokin kantama pienehkd rdjahde on todellinen uhka kaikkialla maailmassa. Tdma on johtanut
myos asenteiden ja tietoisuuden muuttumiseen aiheesta. Angela Merkel tuskin endd hymyilisi
edessédédn leijuvalle lennokille, kun niitd tiedetddn kédytetyn pommi-iskuihin. Se, etti Vene-
zuelan presidentin puheen aikana kdytossd on ollut hdirintdldhettimid, kertoo uhan tunnusta-

misesta ja sithen valmistautumisesta.

Tapausten perusteella kdytetyt lennokit ovat olleet joko valmiita tuotteita, tai rakenteeltaan
niin yksinkertaisia, ettd aiheeseen perehtyvd maallikkokin pystyy niitd kdyttdmadn. Lennokit
ovat soveltuneet kiyttoon aselavettina hyvin pienin muutoksin. Tutkimuksen perusteella on
todennékoistd, ettd pienid kaupallisia lennokkeja tullaan ndkemién vield tulevaisuudessakin
aselavetteina terroristisessa tarkoituksessa. Nyt kaupallisten lennokkien heikko hiirinnin kes-
to ja hyokkddjien pyrkimys korkean profiilin kohteisiin on vdhentdnyt onnistuneiden iskujen
midrdd. Kuitenkin, mikéli iskut olisi suunnattu sellaista kohdetta vastaan, joka tulisi yllatetyk-
si ja jota ei olisi suojattu, olisi lennokeilla ollut jo nyt hyvét edellytykset padstd vaikuttamaan

kohteeseensa.

Lennokkien lennéttdjid ei ole tyypillisesti saatu kiinni. Kun mietitdin puolustautumista len-
nokkiuhkaa vastaan, on ensiarvoisen tirkead, ettd lennokin kiyttdja kyetddn 16ytdmaén. Mika-
li lennittdjd padsee irtautumaan epaonnistuneen suoritteen jilkeen, voi hin aina yrittdd uudel-
leen ja uudelleen, kunnes lopulta onnistuu. Mikéli lennittdjat kyetddn tehokkaasti paikanta-
maan, lennokki-iskujen riskit lennéttdjille kasvavat, miké saattaa vaikuttaa vihamielisten toi-

mijoiden haluun kédyttd4 niitd toimintansa vélineeni.

2.3.Lennokkitekniikan kehityssuunnat

Nykyaikainen lennokki perustuu useaan tekniseen innovaatioon. Seuraavat tekniset edistysas-
keleet ovat mahdollistaneet halvan ja kuluttajan saatavissa olevan nykyaikaisen lennokin
yleistymisen: kevyet lujat materiaalit, harjattomat sdéhkomoottorit, akkuteknologia, laskenta-
teho, prosessorit, kontrollerit, digitalisaatio, kamera- ja sensoriteknologia, radioviestinndn

kehitys, verkot, satelliittinavigointi, gimbaalit sekd massatuotanto. [64]
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Multikoptereiden suorituskyky tulee kasvamaan tekniikan kehittyessd. Multikopteritekniikka
rakentuu seuraavien tieteen ja tekniikan osa-alueiden varaan: Tyontévoimaan liittyvé tekniik-
ka, navigaatioon liittyvd tekniikka, interaktiivisuuteen liittyvd tekniikka, kommunikaatioon
liittyva tekniikka, siruihin liittyvé tekniikka, ohjelmistoihin liittyva tekniikka sekd lennonjoh-
toon liittyva tekniikka [25 s. 365]. Uutta ja kehittyvad lennokkitekniikkaa ovat myos autono-

mia sekd parveilu. [64]

Multikopterin toimintaperiaate mahdollistaa yksinkertaisen rakenteen, mutta johtaa sekéd len-
toajan ettd hydtykuorman rajallisuuteen. [25 s. 3] TyOntovoiman osalta odotettavissa olevat
kehitysaskeleet liittyvét energianldhteisiin. Ensinndkin uudet akkuteknologiat mahdollistavat
kevyemmait ja suurempikapasiteettiset akut, jotka vapauttavat lisdd massaa hyotykuormalle tai
pidentdvit toiminta-aikaa. Tutkimuksen alla on useita uusia akkuratkaisuja, kuten ilma-
alumiiniakku, grafeeniakku ja nanopisteakku, jotka voivat tulevaisuudessa olla kdytdssd myos
lennokeissa. Uudet akkuratkaisut voivat moninkertaistaa multikoptereiden suorituskyvyn.
Muita lennokkien ndkdkulmasta tirkeitd tutkimuksen aloja energianldhteisiin liittyen ovat

hybriditeknologia ja langaton lataus. [25 s. 365]

Suoraan multikoptereihin liittyvid kehityssuuntia ovat leijunnassa olevan multikopterin vir-
ransyotto kaapelilla maasta sekd polttomoottorin kdyttdé multikopterissa [25 s. 365]. Erityisesti
maasta kaapelia pitkin virtansa saava multikopteri on mielenkiintoinen, silld se mahdollistaa
sensoreiden nostamisen korkealle helposti ja tillaisen “maston” siirtdminen toiseen paikkaan
on helppoa. Esimerkki kaapelilla maahan yhdistetystd multikopterista on Elistairin valmista-
ma Orion -valvontalennokki [66]. Esimerkki polttoaineella toimivasta multikopterista on Puo-
lustusvoimille maalilennokkeja valmistavan suomalaisen Avartekin valmistama bensiinikdyt-

toéinen Avartek Boxer [67].

Navigointiteknologian kehityssuuntia, jotka voivat vaikuttaa multikoptereiden suoritusky-
kyyn, ovat paikannusteknologian kehittyminen, uudet lennokkien esteenviistdmisratkaisut
sekd kohteenseuranta. Real-Time Kinematics (RTK) eli reaaliaikainen kinemaattinen mittaus

mahdollistaa senttimetriluokan paikannuksen [25 s. 366].

Reaaliaikainen kinemaattinen mittaus perustuu tunnetussa tarkassa sijainnissa olevaan maa-
asemaan. Sekd maa-asema ettd paikkatiedon tarvitsija (tdssd tapauksessa lennokki) suorittavat
satelliittipaikannusta. Koska maa-aseman sijainti on tunnettu, saadaan vastaanotetun satelliit-
tipaikannuksen ja todellisen sijainnin vilisestd erotuksesta selville satelliittipaikannuksen vir-
he. Tieto kulloisestakin virheestd vilitetddn lennokille omalla signaalillaan ja lennokki tekee
sen perusteella korjaukset saamaansa satelliittipaikannukseen. Tekniikan haasteena on, ettd

maa-asema ja lennokki eivdt saa olla lilan kaukana toisistaan tarkkuuden siilyttdmiseksi.
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Maksimietdisyys on noin 10-20 kilometrid, joskin kédyttdmadlld useampaa maa-asemaa tita
voidaan kiertdd. Useampaa maa-asemaa kaytettdessd valitaan korjauksen tekemiseen ldhinna
lennokkia oleva maa-asema, ja nédin pysytddn maksimietdisyyden sisilld. [68] Tulevaisuudes-
sa kaupungeissa voi olla hyvinkin kattavat maa-asemaverkot, joiden data on kuluttajan kdy-
tossd palveluna. Palvelu voi perustua joko kuukausimaksuun tai sisdltyd jonkun valmistajan

lennokkipakettiin.

Yksi uusi paikannusteknologian kehityssuunta on paikannusjérjestelmédn rakentaminen sel-
laiseksi, ettei se ole riippuvainen satelliittinavigoinnista. Jo nyt saatavilla oleva vaihtoehto
satelliittinavigoinnin korvaajaksi tai sitd hdiriétilanteissa tdydentdmddn on inertianavigointi
INS (Inertial Navigation System). [64] Inertianavigoinnissa laitteen sijainti saadaan mittaa-
malla jatkuvasti kiihtyvyyksid ja laskemalla niiden ja tunnetun ldhtdsijainnin avulla laitteen
paikka. Inertianavigoinnille ominaista on, ettd sen tarkkuus heikkenee suhteessa aikaan. Kiih-
tyvyyksien mittaustuloksissa on aina véistimaéttd pienid virheitd ja koska sijainti perustuu aina
kaikkiin edellisiin mittauksiin, ndma mittausepétarkkuudet kumuloituvat. Tyypillisesti tété
ongelmaa kierretdén paivittdimalld sdédnnollisesti uusi tunnettu sijainti laitteelle esimerkiksi
satelliittinavigaation avulla ja aloittamalla sen jidlkeen inertianavigointi uudestaan tésti pis-
teestd. [69] Pienimmat INS yksikot olisivat jo nyt kdytettdvissd minilennokeissa, ja ovat hin-
tansa puolesta kuluttajan tavoitettavissa. Esimerkiksi Inertial Sense valmistaa vain kahden
gramman painoista ja ulkomitoiltaan 15.6 x 12.5 x 6.3 mm olevaa inertianavigointielementtii,
jossa on myds GPS tuki. Sen kuluttajahinta valmistajalta on halvimmillaan 5508. [70] Inertia-
navigointi suojaa lennokkia satelliittipaikannuksen héirinndlta tehokkaasti. Mikili autonomi-
nen lennokki lentdd vain inertianavigoinnin varassa, ei sitd voida pysdyttdd héiritsemélld oh-

jaus- tai satelliittipaikannussignaalia.

Vaihtoehtona on myos rakentaa paikannusjédrjestelma tavanomaisten WiFi, TV ja kannyk-
kédsignaalien ympdrille. BAE Systems on kehittimdssd tdllaista teknologiaa sotilaalliseen
kayttoon. Tekniikka sopii erityisen hyvin rakennetulle alueelle, jossa on erilaisia hyddynnet-
tdvid signaaleja paljon. Merkittdvéksi eduksi tekniikalle mainitaan sen voimakas hdirinnin-
sieto ja jopa kyky kéyttdd hairintdldhetettd edukseen. Etuna on myds toimivuus alueilla, jonne
satelliittipaikannus ei ylld, esimerkiksi sisétiloissa. Talld hetkelld paikannustarkkuudessa
padstddn muutaman metrin tarkkuuteen. [25 s. 366, 71] Vaikka teknologia onkin télld hetkelld
sotilaspuolella tutkittavana, on tdysin mahdollista, ettd se tai samaan periaatteeseen perustuva
paikannusteknologia levidd myds siviilipuolelle l1dhitulevaisuudessa. Vahva héirinnénsieto ja
riippumattomuus satelliittisignaaleista tekee télld navigointimenetelmalld liikkuvan lennokin

torjunnasta elektronisen sodankdynnin keinoin hyvin haastavaa.
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Esteenviistotekniikassa on kehitteilld lukuisia eri vaihtoehtoja. Syvyyskamera hahmottaa etii-
syyksid projisoimalla IR-laser ristikon kohteeseen ja laskee sen vééristyméstd kuvassa etii-
syyksid. Ultradénisensorit pystyvit havaitsemaan esteiti ja toimimaan osana esteenvéaistojér-
jestelméa. Konedlyn avulla voidaan lennokin kameran kuvasta tunnistaa viistettidvid kohteita,
esimerkiksi lentokoneita, jo kaukaa, jolloin lennokki voi aloittaa védistdmisen ajoissa. Kahdel-
la kameralla voidaan toteuttaa koneellinen stereonédko, joka mahdollistaa etdisyyden laskemi-
sen kuvien erosta. Myos tutkaa ja LIDAR: ia (light detection and ranging) odotetaan tulevai-
suudessa lennokkien esteenviistojarjestelmien osaksi. [25 s. 367] Mikili lennokkien esteen-
vaistotekniikka kehittyy riittdvan korkealle tasolle, voi se aiheuttaa haasteita osalle kineettisid
torjuntajarjestelmid. Tehokkaasti ymparistdddn havainnoiva ja nopeisiin véistoliikkeisiin ky-
keneva lennokki saattaa kyetd véistimaédn tormiykseen pyrkivdi torjuntalennokkia tai maasta
tai ilmasta laukaistua verkkoa. Tiettyd kohdetta véistiméén tdhtddva tekniikka saatetaan myos
pystyd ohjelmoimaan kohteeseen hakeutuvaksi tekniikaksi, jolloin lennokki voi esimerkiksi

lentokoneiden viistdmisen sijaan pyrkid osumaan niihin oman koneédlynsa toimesta.

Visuaalinen ja tutkaan perustuva kohteenseuranta on navigointiin liittyvd merkittdva kehitys-
suunta. Lennokki ohjelmoidaan seuraamaan tiettyd kohdetta pitden sitd kameran nikokentin
keskelld. Kohteen liikkuessa lennokki seuraa sitd pyrkien pitiméén kamerakulman jatkuvasti
samana. [25 s. 367] Kohteenseurannan hyddyt ovat helposti ymmarrettivia kéytettdessé len-
nokkia kuvaamaan kéyttdjansd toimintaa esimerkiksi urheilussa tai muussa toiminnassa. Ta-
min tutkimuksen viitekehyksessd kohteenseuranta voidaan ndhdd uhkana kahdesta eri néko-
kulmasta. Ensinnédkin tiedustelun ndkokulmasta, jossa lennokki kykenee seuraamaan len-
nokista tietimétontd kohdettaan autonomisesti. Toiseksi kineettisen uhan nikokulmasta, jossa
kohteenseurantatoimintoa kiytetdin lennokin asejérjestelmin suuntaamiseen liikkuvaan koh-

teeseen.

Tulevaisuudessa lennokkeja kyetdin ohjaamaan myos ilman erillistd ohjainta, esimerkiksi
dlykellon liikkeentunnistinten avulla, jolloin lennokkia voidaan ohjata erilaisilla eleill4 ja liik-
keilla [25 s. 367]. Lennokin ohjaaminen pelkillé eleilld ja liikkeilld voi mahdollistaa lennokin
kayttdmisen siten, ettd lenndttdjdn tunnistaminen visuaalisesti voi olla vaikeaa selkedn ohjai-
men puuttumisen takia. Vaikka lenndttdjd saataisiinkin suunnittua elektronisin menetelmin voi
lennittdjd jadda tunnistamatta vékijoukosta, eikd kukaan silminnékijé ole havainnut lennatti-

mista.
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Teknologian kehittymisen myo6td langattoman tiedonsiirron kapasiteetti tulee nousemaan. Se-
ka tulevat 5G verkot, ettd WiFi teknologian kehitys mahdollistavat entistd tarkemman reaali-
aikaisen kuvan ldhettdmisen lennokista maa-asemalle tai internetin pilvipalveluun [25 s. 368].
5G verkkoja on jo rakennettu Suomeen ja ne ovat kuluttajalle kaupallisesti saatavilla. Esimer-
kiksi Elisan 5G verkko on kaytdssd jo yhdelldtoista paikkakunnalla ja kattaa osia Helsingista,
Tampereesta, Turusta, Kouvolasta, Lahdesta ja Jyvaskyldstd. Elisa lupaa asiakkailleen ylei-
semmin pddsyd 5G verkkoon jo vuonna 2020. [72, 73] 5G yhteyden nopeus riittdd lennokin
ohjaamiseen internetyhteyden kautta. Télloin lennokin lennéttdjan ja lennokin ei tarvitse olla
fyysisesti ldhelld toisiaan, vaan itse lennittdjd voi olla missé tahansa riittdvin nopean interne-
tyhteyden pddssd. Mikéli lenndttdjd toimii verkon yli, voi tekijan selvittiminen ja kiinni saa-
minen olla erittdin hidas ja vaikea prosessi. My0s sensoridatan, kuten videon jakaminen suo-
raan verkkoon ilman, ettd se kulkee lennéttdjan kautta, voi aiheuttaa lisdd hankaluuksia viran-
omaisille. Esimerkiksi tiedustelutieto voi olla pdédtynyt jo vastapuolelle, vaikka lennéttd;jad saa-

taisiin kiinni tai lennokki pysédytettya.

Siruteknologian kehitys johtaa entistd tehokkaampiin ja pienempiin prosessoreihin, jotka
mahdollistavat tulevaisuudessa entistd pidemmaélle viedyn autonomian lennokeissa seki sen,
ettd lennokki kerdd dataa kaikista sensoreistaan ja sdédtdd sen mukaan omaa toimintaansa [25
s. 368]. Prosessoritehon lisddntymisen lisdksi kdynnissd on lukuisia projekteja parempien
multikoptereiden ohjelmistojen luomiseksi ja jossain médrin standardoimiseksi. Esimerkiksi
Linux ja Ubuntu kehittdvat omissa projekteissaan lennokkiohjelmistoja, joiden toivovat levid-

véin lennokkivalmistajien keskuudessa. [25 s. 369]

Yhdysvaltojen ilmailu- ja avaruushallintavirasto NASA (National Aeronautics and Space
Administration) kehittdé lennokeille omaa lennonjohdon jérjestelmii. Lennonjohtojirjestelma
kertoisi lennokkien lennittéjille tietoa muista samalla alueella lentdvistd lennokeista ja mah-
dollistaisi lennokkien mééran kasvun kaupunkien ilmatilassa turvallisesti. Erityisesti lennon-
johtojérjestelméa tarvitaan, mikéli lennokkeja yritetddn saada massamaisesti kayttoon esimer-
kiksi tavarantoimituksiin ilman nékdyhteyden séilyttivii ohjaajaa. [25 s. 369, 74, 75] Kiinas-
sa on kdynnissd lennokkien lennonjohdon kehittdmisohjelma [25 s. 369]. Autonomiassa on
useita eri asteita ennakkoon ohjelmoidusta toiminnasta itsendisid padtoksid tekevddn konee-
seen. Tdmin tutkimuksen piirissd autonomisella lennokilla tarkoitetaan lennokkia, joka ei
tarvitse tehtidvinsé toteuttamiseen lennittdjdd lentoonldhdon jilkeen. Mikdli yritykset saavat
lenndttdd lennokkeja ilman ndkdyhteydelld olevaa ohjaajaa, tulee lennokkien méérad ilmassa
hyvin todennikdisesti kasvamaan, jolloin onnettomuuksien vélttimiseksi toimiva lennonjohto
on valttaméton. Suuri maédrd autonomisesti litkkkuvia lennokkeja todenndkdisesti totuttaa ihmi-

set lennokkien jatkuvaan ldsndoloon, eikd tdlld hetkelld epdilyttdvénd pidettdvddn lennokkiin
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valttdmatti reagoida. Toisaalta mikéli lennonjohto kykenee tunnistamaan rekisterdimattomén
lennokin ilmatilassa, voidaan vaarallisesta lennokista saada tehokas ennakkovaroitus. Mikali
lennokki taas naamioidaan tai rekisterdiddén lennonjohdolle lailliseksi lennokiksi, voi se avata

rikostutkintaan uusia mahdollisuuksia tekijén jiljittamiseksi.

Lennokkiparvella (drone swarm) tarkoitetaan joukkoa lennokkeja, jotka toimivat autonomi-
sesti tekodlyn ohjaamina ja kommunikoivat jatkuvasti toistensa kanssa. Lennokkiparvi reagoi
muuttuviin olosuhteisiin keskendin kommunikoivana joukkona, joka pyrkii toteuttamaan teh-
tdvansd muistuttaen yhti organismia. Joukko samaan aikaan kohteeseen iskevid lennokkeja ei
siis vélttdmattd ole teknisesti parvi, vaan koordinoitu hyokkays, jossa jokainen lennokki kui-
tenkin toimii itsendisesti. Tapaus Khmeimim ei ollut esimerkki lennokkiparvesta vaan koor-

dinoidusta hyokkayksesta. [76, 77]

Teknisesti parveilevia lennokkeja ovat esimerkiksi Yhdysvaltain asevoimien kokeilemat Per-
dix lennokit, joilla toteutettiin jo 26.10.2016 koe, jossa 103 Perdix lennokkia laukaistiin
kolmesta F/A-18 Super Hornetista. Pienoislennokit demonstroivat kehittynyttd parveilukéyt-
tdytymistd, kuten kollektiivista paitoksentekoa, mukautuvassa muodostelmassa lentdmisté
sekd itseparantuvuutta [78].” [77, 78] Vaikka kyseessd on sotilastuote, joka siis on tutkimuk-

sen rajausten ulkopuolella, toimii Perdix-lennokkiparvi esimerkkiné teknologiasta.

Guinessin enndtysten kirjan mukaan tdménhetkinen maailmanennitys samaan aikaan lennitet-
tyjen lennokkien miéirdssd on Intel Corporationin hallussa vuodelta 2018. Enndtyksessd oli
2066 lennokkia samaan aikaan ilmassa. Lennokkijoukkoa kontrolloi vain yksi tietokone. [79]
Julkisissa ldhteissd ei ole ollut mitdén miké viittaisi siithen, ettd lennokkien vililld tapahtuisi

tiedonsiirtoa ja autonomisuutta, ndin ollen kyseessé ei teknisesti ole parvi.

Todellinen lennokkiparvi asettaa torjuntajirjestelmaille haasteita, silld se kykenee mahdollises-
ti reagoimaan torjuntajirjestelmédn vahentien sen vaikutusta ja jatkamaan tehtdvainsa tappi-
oista huolimatta. Toisaalta, mikdli lennokkiparven sisdisid yhteyksid kyetddn héiritseméén,
saattaa parvena paitoksid tekeva lennokkijoukko kérsid enemmén kuin joukko itsendisid len-
nokkeja, joilla ei valttdmattd ole lainkaan viestilitkennettid. Toistaiseksi todellisia lennokki-

parvia ei ole viela yleisesti kuluttajien saatavilla.
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2.4.Tekniikan kehittymisen vaikutus lennokkiuhkaan

On todenndkdistd, ettd lennokkien madrd Suomen taivaalla tulee jatkamaan kasvuaan. Osan
kasvusta selittdd yksityisten ihmisten hankkimat harrastekéytossd olevat lennokit osan taas
kaupalliset palvelut, jotka kéyttidvit lennokkeja. Esimerkiksi Wing toimittaa jo nyt Helsingis-
sd lennokkien avulla ruokaa kotiinkuljetuksena [80]. Tekniikan kehitys tulee nostamaan len-
nokkien suorituskykyd. Tama tulee johtamaan suurempiin hydtykuormiin ja pidempiin toi-

minta-aikoihin.

IIman ndkoyhteyttd lennétettavit kaupalliset lennokit ovat jo toiminnassa Suomessa. [80] Kun
markkinoille tulee uusia toimijoita, joudutaan Suomessa ratkomaan kysymyksid lennonjohto-
tekniikasta. Miten eri yritysten kdyttoon varataan ilmatilaa lennokkitoimintaan ja miten se
vaikuttaa yksityisten toimijoiden mahdollisuuksiin lenndttdd omia lennokkejaan nousee to-
dennékoisesti ratkaistavaksi kysymykseksi ldhitulevaisuudessa. Tulevaisuudessa lennokkeja
saatetaan voida lennéttiéd lennokissa olevan internetyhteyden avulla, jolloin ohjaaja voi sijaita
missd tahansa, kunhan hinelld on kdytossdén riittdvan nopea internetyhteys. My0ds autonomi-
sesti toimivat lennokit ovat jo saatavilla ja tulevat yleistymdidn. Lennokkien hdirinninsieto
tulee paranemaan eri teknologioiden yleistymisen myd6ta. Jo nyt héiritty lennokki siirtyy usein
autonomiseen tilaan, jossa se joko laskeutuu tai palaa ldhtopaikkaansa. Tulevaisuudessa héi-
ritty lennokki saattaa hyvinkin siirtyd autonomiseen tilaan ja pyrkié jatkamaan tehtiviinsi ja
vdistdmiin hdirintdd. Lennokkien médrdn kasvuun vaikuttaa parveiluteknologian kehittymi-

nen. Mikaéli lennokkiparvet yleistyvit, tulevat nekin nostamaan lennokkien mééraa taivaalla.

Entistd monilukuisammat, suorituskykyisemmit ja paremmin hédirintdd sietdvit lennokit tule-
vat viistamattd kasvattamaan riskid joko onnettomuuteen tai tahalliseen lennokkipohjaiseen
iskuun. Tulevaisuuden kehityssuunnat lennokkien méérdssé vaikeuttavat vaarallisten lennok-
kien erottelua vaarattomista. Esimerkiksi iskuun kéytettdva lennokki voi ulkoisesti olla tiysin
identtinen Wingin ruokalédhettilennokin kanssa tai jonkun kaupallisen toimijan lennokkeihin
on lastattu suunnitellun lastin sijaan réjdhteitd. Lennokkien kasvava autonomisuus vaikeuttaa
niiden torjuntaa. Mikéli lennokki kykenee jatkamaan tehtdvddnsd hairittynd, se karsii pois
monia torjuntakeinoja. Toisaalta kehitys lennonjohtotekniikassa saattaa antaa uusia keinoja

tunnistaa vaarallisia kohteita jo ennen kuin ne ehtivét pdista tavoitteeseensa.
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2.5. Lennokkien tyypillisid parametreja

Tassd tutkimuksessa késitelldédn kaupallisia minilennokkeja, jotka on johdannossa maéritelty
seuraavasti: “Kaupallinen: Tdssd tyossd kaupallisella tarkoitan tavalliselle kuluttajalle joko
valmiina tai rakennussarjana saatavaa tuotetta tai jarjestelmai.” ja Minilennokki: Téssd tyOs-
sd minilennokilla tarkoitetaan ihmisen kannettavissa olevaa lennokkia.” Ndiden mééritelmien
sisdlle jad kuitenkin hyvin erilaisia lennokkeja, joiden suorituskyvyt poikkeavat toisistaan.
Lukua 2.7 Skenaariot varten todettiin tarpeelliseksi jakaa tutkimuksen lennokit neljaan tyyp-
piin. Tyypit ovat: Pieni multikopteri, iso multikopteri, pieni kiinteédsiipinen lennokki, iso kiin-
tedsiipinen lennokki. Kunkin tyypin kohdalla on luotu geneerinen esimerkkilennokki, jota
kaytetddn skenaarioiden havainnollistamiseen. Esimerkkilennokille on kirjattu parametrit,
jotka edustavat alaryhméddn kuuluvien laadukkaiden lennokkien tyypillisia ominaisuuksia.
Kaikissa kategorioissa on saatavilla myds selkedsti heikommilla ominaisuuksilla varustettuja
lennokkeja. Huomattavaa on, ettd todellisen lennokin parametrit voivat poiketa alaryhmin
kohdalla esitetyistd tyypillisistd arvoista myds ylospdin. Tdmé korostuu tiettyyn tarkoitukseen

rakennetuissa lennokeissa, joissa jotakin ominaisuutta on kasvatettu muiden kustannuksella.

Pieni multikopteri on alle 50cm leved ja painoltaan alle 1000 grammaa. Kategorian suurimmat
laitevalmistajat ovat DJI ja Parrot [81]. Arvot perustuvat lennokkeihin Mavic 2 [82] seké Par-
rot Bebop 2 [83]. Koska valmistajien ilmoittamista tiedoista ei 10ytynyt tietoa ulkoisen hyoty-
kuorman koosta, perustuu arvio ulkoisen hy6tykuorman koosta lukuihin 2.2.5 Tapaus salakul-
jetus ja 2.2.8 Tapaus Daesh. Esimerkkilennokin huippunopeus on 16-20m/s ja se kykenee
kuljettamaan alle 300g hyotykuorman. Sen etdohjaus tapahtuu taajuusalueella Wi-Fi
802.11a/b/g/n/ac, 2.400 - 2.483 GHz tai 5.725 - 5.850 GHz. Se pystyy paikantamaan itsensa
hyodyntiden sekd GPS etti GLONASS signaalia. Lentdessdéin matalalla, lennokki méérittaa
korkeutensa mittaamalla etdisyyttd maasta. Tdmd mahdollistaa tarkan korkeuden pitdmisen
suhteessa maanpintaan. Esimerkkilennokissa on kehittynyt esteenvéistotekniikka, joka perus-
tuu sekd kameroihin ettd etdisyysmittareihin. Sen toiminta-aika on yhdelld akulla noin 30 mi-
nuuttia. Esimerkkilennokki pystyy toteuttamaan tehtdvid autonomisesti perustuen seka satel-
liittipaikannukseen, ettd ympariston tarkkailuun lennokin sensoreilla. Lennokissa on kiinteésti

asennettuna hyvélaatuinen kamera. [82, 83]
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Iso multikopteri on yli 50cm leved ja painaa yli 1000g, mutta on tutkimuksen rajausten mu-
kaisesti yhden henkilon kannettavissa, eli noin 50kg. Merkittdvistd lennokkivalmistajista [81]
kolme antaa verkkosivuillaan riittavét tiedot tdmén tyypin lennokeista, jotta ne voidaan hy-
viksya suoritusarvojen pohjaksi. Ndmaé yritykset ovat DJI, Freefly ja ActionDrone USA. Ar-
vojen pohjaksi valittiin kultakin lennokkivalmistajalta ne tuotteet jotka parhaiten edustavat
titd tyyppid. Valitut lennokit ovat: Freeflyn Alta Pro [84], DJI:n maatalouslennokki AGRAS
T16 [85] ja kuvauslennokki Matrice 600 Pro [86] sekd ActionDrone USA:n valmistama UAS:
AD-H [87]. Esimerkkilennokin huippunopeus on 10-18/s ja se kykenee kuljettamaan 6-16kg
hyotykuorman. Sen signaalilitkenne tapahtuu taajuusalueella 868 - 928 MHz, Wi-Fi
802.11a/b/g/n/ac, 2.400 - 2.483 GHz tai 5.725 - 5.850 GHz. Se pystyy paikantamaan itsensa
hyodyntéden Galileo, GPS, BeiDou ja GLONASS signaalia. Se kykenee hyodyntdmiin myos
RTK mittausta. Lentdessdén matalalla lennokki méérittdd korkeutensa mittaamalla etiisyytta
maasta. Tdma mahdollistaa tarkan korkeuden pitdmisen suhteessa maanpintaan. Esimerkki-
lennokissa on kehittynyt esteenviistdtekniikka, joka perustuu kameroihin, etdisyysmittareihin
ja tutkaan. Sen toiminta-aika on lastista riippuen 10-50 minuuttia. Esimerkkilennokki pystyy
toteuttamaan tehtdvid autonomisesti perustuen seké satelliittipaikannukseen ettd ympariston

tarkkailuun lennokin sensoreilla.

Pieni kiinteésiipinen lennokki on siipien kérkivéliltdén alle 2 metrid ja painoltaan alle Skg.
Téahédn tyyppiin kuuluu hyvin erilaisia lennokkeja perinteisistd polttomoottorikiyttdisistd ra-
dio-ohjattavista lentokoneista halpoihin sdhkokéyttoisiin aloittelijalennokkeihin. Nykyisin on
myos saatavilla autonomiseen toimintaan kykenevii kiinteésiipisid lennokkeja maatalouden ja
kartoituksen tarpeisiin. Esimerkkilennokki kuvaa perinteistd ohjattavaa lennokkia, joka on
suunniteltu harrastekdyttoon. Ammattikdyttoon tehdyn pienen kiinteédsiipisen lennokin omi-
naisuudet vastaavat sensoreiltaan ja autonomialtaan edelld kisiteltyjd multikoptereita, mutta
lento-ominaisuuksiltaan tdssd kappaleessa kuvattua. Esimerkkilennokin voimanlihteend on
joko sdhko- tai polttomoottori. Harrastelennokkien erikoisliike Vertical Hobbyn omistaja Ant-
ti Lipastin mukaan harrastelennokeissa suurimmat nopeudet ja pisin toiminta-aika saavutetaan
polttomoottorilla. Lennokkikédytdssa tyypilliset polttomoottorit on suunniteltu toimimaan kor-
keilla kierrosluvuilla ja pienilld potkureilla. Tdma tarjoaa nopeutta, mutta ei kasvata lennokin
hyotykuormaa. Lennokkikdyttoon tehdyt sdhkdmoottorit on suunniteltu polttomoottoreita
pienemmille kierrosluvuille ja suuremmille potkureille. Séhkomoottorillisten harrastelennok-
kien matkalento-ominaisuudet ovat paremmat, kuin polttomoottorillisten, mutta nopeudet
jaavat pienemmiksi. Kummankin moottorin tapauksessa tavanomaisen harrastelennokin voi-
daan odottaa kykenevén lentdimédn sellaisen hydtykuorman kanssa, joka on puolet lennokin

omasta painosta. [88] Pienen kiintedsiipisen lennokin tapauksessa hyotykuorma on siis arviol-
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ta kolmannes koko painosta eli noin 1,7kg. Kilpalennokin huippunopeus vaihtelee vililld 50-

90m/s [89].

Iso kiintedsiipinen lennokki on siipien kérkivéliltdén alle 5 metrid ja painoltaan yli Skg, mutta
on tutkimuksen rajausten mukaisesti yhden henkilon kannettavissa, eli noin 50kg. Tdssé ko-
koluokassa on mahdollista kédyttéa erittdin tehokkaita moottoreita ja lennokit ovat todennikdi-
sesti tiettyd tarkoitusta varten rakennettuja. Esimerkkilennokin ominaisuudet ovat todennékoi-
sesti ldhelld pientd kiintedsiipistd lennokkia, mutta suurempi koko ja moottoriteho mahdollis-
tavat paljon suuremman hydtykuorman. Hyotykuorman kokoa rajaa ldhinnd tutkielman ra-
jauksen vaatimus, ei tekniikka. Esimerkkind téstd tyypistd voidaan kdyttdd Tapaus Khmeimi-

min lennokkeja.

Pieni multikopteri

Iso multikopteri

Pieni kiintedsiipinen

Iso kiintedsiipinen

Paino alle 1000g 1-50kg alle 5kg alle 50kg

Leveys alle 50cm yli 50cm alle 2m alle 5m

Suurin hyotykuorma |alle 300g 6-16kg n.1,7kg Riippuu rakenteesta
Suurin nopeus 16-20m/s 10-18m/s 50-90m/s Riippuu rakenteesta

WiFi, 2.4GHz, 5.8GHz

WiFi, 2.4GHz, 5.8GHz

WiFi, 2.4GHz, 5.8GHz

WiFi, 2.4GHz, 5.8GHz

Ohjaustaajuudet
Paikannus

GPS, GLONASS GPS, GLONASS, Galileo, BeiDou, RTK |[nil Riippuu rakenteesta

Taulukko 1: Esimerkkilennokkien tarkeimmat tiedot

2.6.Skenaariot

Ilmasta tuleva uhka on turvallisuusviranomaisille uusi. ’Erilaisia massatapahtumia suojataan
tdnd pdivdnd mm ajoesteilld, turvatarkastuksilla ja kameravalvonnalla. Niiden avulla on Eu-
roopassa viime vuosina estetty iskuja tai ainakin lievennetty niiden vaikutuksia. Namé toimet
voivat ohjata tulevia tekijoitd kayttdmaédn ldhestymispolkuna edelld mainitut suojaukset kier-
tavia ilmatietd [90]”. Koska perinteiset torjuntakeinot eivét pysdytd ilmassa nopeasti lentdvia
lennokkia ja nykyiset korkean teknologian torjuntajirjestelmét ovat erittdin kalliita verrattuna
betoniporsaisiin ja aitoihin, vaatii lennokkipohjaisten iskujen torjunta panostuksia seké lait-

teistoon ettd taktiikkaan.

Tdhdn lukuun on kerdtty asiantuntijahaastatteluin joukko skenaarioita. Jokainen skenaario
kuvaa esimerkinomaisesti uhkatyypin. Haastatteluissa esille tulleita skenaarioita on tarvittaes-
sa yhdistetty niin, ettd jokainen skenaario on erilainen. Skenaario 1 on esimerkki pommi-
iskusta vakijoukkoon. Skenaario 2 on esimerkki tilanteesta, jossa miehitetty ja miehittdméton
ilma-alus torméévéit. Skenaario 3 on esimerkki lennokkien kéyttdmisestd tavanomaisen rikol-
lisuuden vélineend. Skenaario 4 on esimerkki lennokkipohjaisesta kemiallisen aseen kaytosta
yleisotilaisuuteen. Skenaario 5 on esimerkki lennokin kayttdmisestd lavettina elektronisen

sodankdynnin jirjestelmélle, erityisesti matkapuhelinverkon valetukiasemalle. Skenaario 6 on
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esimerkki lennokin kaytostd tiedusteluun. Skenaario 7 on esimerkki lennokin kiyttdmisesta

kevyen tuliaseen lavettina osana joukkoampumista.

Jokaisesta skenaariosta on kirjoitettu jatkotutkimuksia ajatellen havainnollistava esimerkki.
Esimerkkiin on liitetty selkeyttdvd kuva skenaarion olosuhteista. Havainnollistavien esimerk-
kien tarkoituksena on mahdollistaa skenaarioiden simulointi osana jatkotutkimusta sekd antaa

vaatimusmadrittelyyn numeraalisia arvoja.

2.7. Skenaario 1: Pommi-isku

”Suomessa on kdynnissd itsendisyyspdivan viettdminen. Helsingissé jarjestetdén kaksi kilpai-
levaa mielenosoitusta sekd useita kulkueita 6.12. aikana. Poliisi on sulkenut kantakaupungin
ilmatilan pdivén ajaksi. Poliisin omia miehittiméttomid aluksia on ilmassa tilannekuvan luo-
mista varten. Vikijoukkojen kertyessd Senaatintorille klo 19:00 jidlkeen havaitaan Ité-
Helsingistd pdin ldhestyvian kahden suurikokoisen miehittiméttoman kopterin, jotka péaésty-
ain Senaatintorin paille rdjayttavit ulkoisen kuormansa levittden rautakuulia ja metallisiruja
vikijoukkoon. Useita kuolonuhreja sekd loukkaantuneita runsaasti. Rikosnimikkeend terroris-
tisessa tarkoituksessa tehty rikos.” [91] "Itsemurhapommittajasta poiketen ldhimpénd réjéh-
dettd olevat ihmiset eivdt suojaa vartaloillaan kauempana olevia sirpalevaikutukselta, vaan
viuhka aiheuttaa suuren méérdn pdi- ja yldtorso-osumia [90].” Réjdhdys johtaa paniikkiin,

mika aiheuttaa lisdtappioita [90].

Merkittdvand erona maateitse kuljetettavaan pommi-iskuun on lennokin kyky lapéistd suurin
osa nykyisistd torjuntakeinoista. Lennokki ei pysdhdy ajoesteeseen tai aitaan. My0s lennokin
huomattavan suuri nopeus haastaa vastatoimet. Vaikka lennokki havaittaisiinkin se saattaa
ehtid siirtyd toiminta-alueelleen ennen kuin sithen ehditién reagoida. Merkittivdd on myos,
ettd lennokin lennittdjdn kiinnisaaminen jilkeenpdin voi osoittautua ddarimmdiisen vaikeaksi,

kuten Gatwickin tapaus osoitti.
Havainnollistava esimerkki skenaariosta 1

Kohteena toimii mielenosoitus, jossa on n. 5000 osallistujaa. Lennokkina hyokkéyksessd voi-
daan kéyttda tyyppejd “iso multikopteri”, ’pieni kiintedsiipinen lennokki” tai ”iso kiintedsiipi-
nen lennokki”. Esimerkki on kuitenkin kirjoitettu tyypin “iso multikopteri” nikdkulmasta.
Lennokkeja on kaksi ja kummallakin on ulkoisena kuormanaan kevyttd viuhkapanosta vas-
taava rdjahde. Lennokit ldhestyvidt kohdetta reittid A, B tai C. Reitti A ldhtee mielenosoituk-

sen ldheltd ja kulkee katuja pitkin n. 50 metrin korkeudessa koko matkan. Reitin A tapaukses-
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sa lennokit ovat kauko-ohjattuja ja lennéttéjilld on ndkdyhteys kohteeseen. Lennéttédjit tekevét
padtoksen asekuormien kiyttohetkestd. Reitti B ldhestyy suoraan idédstéd, 1dhtopaikan ollessa
useiden kilometrien péaéstd kohteesta. Lennokit kulkevat koko matkan korkealla pysyen kui-
tenkin sallitussa alle 150m korkeudessa vilttidkseen herdttiméstd huomiota [92], reitilli B
lennokit toimivat autonomisesti seuraten ennakkoon ohjelmoitua reittid. Asekuorma laukeaa
lennokkien saavutettua maardtyn sijainnin. Reitti C tulee ydinkaupungin ulkopuolelta. Len-
nokit lentdvét erittdin korkealla noin 500 metrid maanpinnasta vélttidkseen tulemasta visuaa-
lisesti havaituksi. Lennokkeja ohjataan lennokkien kameroiden perusteella seuraten maa-
merkkejd, kuten pddviylid, vesistdjd ja puistoja. Lenndttdjit tekevit padtoksen asekuorman
kayttohetkestd. Padstyddn mielenosoituksen kohdalle, lennokit siirtyvit n. 50 metrid vékijou-
kon yldpuolelle, mikd on viuhkapanoksen tehokas vaikutusetiisyys [93 s. 68]. Lennokkien
vilinen etiisyys toisistaan on yli 50. metrid vaikutusalueen maksimoimiseksi. Lennokkien
pdistyd tavoittelemaansa asemaan ne rdjiyttavit kuormansa ja tuhoutuvat. Lennokkien ase-
kuormasta johtuen, lennokit on torjuttava ennen niiden padsyd kohteen yldpuolelle. Torjunta-
keinon ei tulisi laukaista rdjadhdekuormaa. Reitit ja alueen kartta nékyvit alla olevassa havain-

nekuvassa.

Kuva 1: Havainnollistava esimerkki skenaariosta 1
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2.8.Skenaario 2: Lento-onnettomuus

”Poliisilla on kdynnissd pitkdkestoinen etsintdoperaatio Vantaalla teiden E12, tien 45 ja tien
E18 kolmiossa. Etsittidvind kaksi késiaseilla aseistautunutta henkildd, jotka syyllistyneet kah-
teen tappoon. Etsintddn osallistuu Rajavartiolaitoksen meripelastushelikopteri. Etsinnin aika-
na ilmatilaan ilmestyy kansalaisen ohjaama minikopteri sekd kaupallisen televisioyhtion mi-
nikopteri, jotka aiheuttavat rajavartiolaitoksen helikopterille vaaratilanteen toisen minikopte-
rin osuessa padroottorin lapaan. Helikopteri joutuu tekemiin hétédlaskun Paloheindn Goltken-

télle kuitenkin ilman isompia vaurioita. [91]”

Tamé skenaario muistuttaa Gatwickin kentdn tapausta. Michitetty ja miehittdmiton ilma-alus
samassa ilmatilassa muodostavat merkittdvdn vaaran michitetylle alukselle. Gatwickin ta-
pauksessa riski ei toteutunut, mutta haittavaikutus oli massiivinen, tdssd skenaariossa taas
riski toteutui. Suurena erona on se, etti skenaarion tapauksessa Rajavartiolaitoksen helikopteri
toimi alueella, jossa lennokkeja voidaan luvallisesti lennéttéa ja kumpikin miehittdméttomista
lennokeista saattoi hyvinkin toimia sindnsa laillisesti. Tdssé tapauksessa viranomaisten toimi-
valtuuksilla on suuri vaikutus, silld kaikkia alueella toimivia lennokkeja ei vélttdmaittd voida
pudottaa. Viranomaiset tarvitsisivat kyvyn sulkea ilmatilan nopeasti kaikelta muulta ilmailulta

sekd kyvyn saattaa tieto sulkemisesta nopeasti potentiaalisille lennokkien lennittdjille.
Havainnollistava esimerkki skenaariosta 2

Viranomaisten operaatio rakennetulla alueella herdttad mielenkiintoa ja yksityiset kansalaiset,
ettd uutispalvelut pyrkivit saamaan tilanteesta kuvamateriaalia. Esimerkissd on kuvaamiseen
tarkoitettuja tyypin “pieni multikopteri” tai ”iso multikopteri” lennokkeja. Lennokkien ohjaa-
jien huomio on kiinnittyneend lennokkien vilittdiméin videokuvaan maassa tapahtuvista asi-
oista. Lennittdjit eivét ajoissa havaitse viranomaisten miehitetyn ilma-aluksen saapumista
alueelle ja litkuttavat lennokkiaan varomattomasti. Miehitetty ilma-alus ei ehdi havaita pientd
nopeasti litkkuvaa kohdetta ja tormdys tapahtuu. Multikopteri vahingoittuu osumasta ja puto-
aa. Miehitetty ilma-alus saa vaurioita ja tekee pakkolaskun. Viranomaisten toimintaan liitty-
méittdmét lennokit tulisi saada torjuttua operaation ilmatilasta ennen miehitetyn ilma-aluksen
saapumista ja ne tulee kyetd pitiméin poissa alueelta koko sen ajan, kun miehitetty ilma-alus
on kdytossd. Torjunnan tulisi ensisijaisesti olla voimankdytoltddn pudottamista lievempéd.
Alla olevassa havainnekuvassa on merkitty viranomaisten operaation alue punaisella ympyrél-
1a. Multikopterit on merkitty mustilla X symboleilla ja niiden reitti sinisilld nuolilla. Helikop-
terin reitti on merkitty mustilla nuolilla. Tormiyspaikka on merkitty mustalla O symbolilla ja

pakkolaskun sijainti mustalla A kirjaimella.



Kuva 2: Havainnollistava esimerkki skenaariosta 2

2.9.Skenaario 3: Ryosto

”Padkaupunkiseudulla olevaan koruliikkeeseen tehddén aseellinen rydstd. Liikkeeseen men-
nddn katon kautta sisdlle. Ryoston jidlkeen osa ryOstOsaaliista siirretddn suurikokoiselle
dronella pois tapahtumapaikalta siirtdmaélld ryostosaalis katolla koneeseen. Poliisin partioiden
saapuessa paikalle kahdella dronella hiiritdan poliisitoimintaa muun muassa lentimalla toinen
drone péin partioautoa ja poliisipartiota. Liséksi toisella dronella ilmeisesti luodaan rydstéjille
tilannekuvaa tapahtumapaikalta jo rydston aikana, jolloin pakoreitti varmistetaan turvalliseksi.
Ilmasta tapahtuvassa tekijoiden etsinndssi nousee kynnys korkeaksi kdyttdd miehitettyjéd ilma-

aluksia dronevaaran takia. [91]”

Téssdkin skenaariossa viranomaisten kannalta haasteeksi voi muodostua vihamielisten ja pai-
kalla muusta syystd olevien lennokkien tunnistaminen toisistaan. Kuitenkin viranomaisiin
kohdistuu skenaariossa suora uhka lennokeista, joten voimakkaiden torjuntakeinojen kaytto

on perusteltavissa. Tdssd skenaariossa lennokkitorjunta on osa viranomaisten omasuojaa.
Havainnollistava esimerkki skenaariosta 3

Esimerkissd kdytetddn kuvaamiseen tarkoitettuja tyypin “pieni multikopteri” tai ”iso multi-
kopteri” lennokkeja, kullakin lennokeista on oma ohjaaja. Yksi lennokeista, jonka reitti on
merkitty havainnekuvaan mustalla nuolella, kuljettaa rydstosaaliin pois rikospaikalta. Len-

nokki lentdd ennalta ohjelmoitua reittid autonomisesti. Lennokki lentdd esteiden ylépuolella
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noin 50 metrin korkeudessa. Toinen lennokeista lentdd rikospaikan yldpuolella tiedustellen
viranomaisten toimintaa ja avoimia pakoreittejd. Sitd lenndtetddn aktiivisesti ja se vaihtaa si-
jaintia ja korkeutta tilanteen mukaan. Tiedustelevan lennokin reitti on havainnekuvassa mer-
kitty sinisilld nuolilla. Kahta tyypin ”pieni multikopteri” lennokkia kdytetddn viranomaisten
hdirintddn. Niitd lennétetddn aktiivisesti lennokeissa olevien kameroiden perusteella erittdin
matalalla. Ndiden lennokkien reitit on merkitty havainnekuvaan punaisilla nuolilla. Maahan-
syoksyn jilkeen lennokit hyldtdén. Lennokit tulisi saada torjuttua nopeasti viranomaisten
omasuojan takia. Saalista kuljettavan lennokin paon estiminen olisi saaliin takaisin saamisek-
si tarkedd. Pakenevaa lennokkia ei tulisi pysdyttdd voimakeinoin, jotka tuhoavat lastin. Alla
olevassa havainnekuvassa on merkitty rikospaikka punaisella ympyrélld. Héirintdén kaytetty-

jen lennokkien maahansydksymispaikat on merkitty mustilla X symboleilla.
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Kuva 3: Havainnollistava esimerkki skenaariosta 3

2.10. Skenaario 4: Kemikaali-isku

Rajattuun avoimessa tilassa tapahtuvaan yleisotilaisuuteen kuten konserttiin, urheilutapahtu-
maan, poliittiseen- tai uskonnolliseen kokoontumiseen kohdistettu isku kopterimallisella len-
nokilla. Kopteri kiertdd suurella nopeudella ilmateitse tapahtumaa suojaavat ajoesteet ja turva-
tarkastukset piddsten tavoitteeseensa, jossa hidastaa nopeuttaan iskun ajaksi. Iskun jédlkeen
lennokki joko pakenee paikalta tai syoksyy vékijoukkoon. Hydtykuormana iskussa on kyy-
nelkaasua tai muuta drsyttavad kemikaalia, joka on helposti havaittavissa seké oireiden perus-
teella ettd visuaalisesti. Lennokkiin on myds kiinnitetty nékyvisti hengenvaarallisesta kemi-
kaalista kertovat varoituskyltit. Samanaikaisesti iskun kanssa toteutetaan monikanavaista vai-
kuttamista sosiaalisessa mediassa, jossa levitetddn huhuja vaarallisesta kemikaalista esimer-
kiksi otsikolla “Hermokaasuisku stadionilla!”. Iskun vaikutuspiirissd oleva ”peruskansalainen

el pysty arvioimaan uhan todellisuutta, vaan toimii tunteella ja osana vékijoukkoa. Vahinko-
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mekanismina on syntyvé paniikki suoran fyysisen vaikuttamisen sijasta. Paniikki yleisdtapah-

tumissa voi surmata kymmenié ihmisii kerralla.” [90, 94]

Erityisen vaarallisen tdstd skenaariosta tekee se, ettd sithen tarvittavat materiaalit ovat ddrim-
miisen helposti saatavilla. Sekd lennokit, ettd drsyttavét kemikaalit saattavat olla tiysin lupa-
vapaita ja yleisesti myynnissd. Tdmé skenaario voi my0s toteutua vahingossa, mikéli sindnsa
harmitonta lennokkia luullaan vaaralliseksi, mikd aiheuttaa pakokauhun. Pahimmillaan kemi-
kaali on my0s oikeasti hengenvaarallista, kuten Aum shinrikyon tapauksessa, jolloin vahin-

komekanismina on paniikin liséksi myds itse kemikaali.
Havainnollistava esimerkki skenaariosta 4.

Kohteena toimii urheilustadion, jonne mahtuu n. 35 000 katsojaa. Kdynnisséd on urheilukilpai-
lut ja stadion on ldhes tdynné. Lennokkina hyokkayksessa kédytetddn tyypin “iso multikopteri”
mukaista kaupallista torjunta-aineiden levitykseen tarkoitettua lennokkia. Lennokissa on nes-
tesdilio, jonka tilavuus on 5-20 litraa. Hyokkéayksesséd kéytettdvand kemikaalina on myrkylli-
nen ja voimakkaasti drsyttdvéd neste. Lennokki ldhestyy kohdetta reittid A, B tai C. Reitti A
lahtee stadionin léheiseltd ulkoilualueelta ja nousee korkeuteen, jolla ylittdd stadionin reunan.
Reitti B ldhestyy suoraan pohjoisesta, 1dhtopaikan ollessa useiden kilometrien paistd stadio-
nista. Lennokki kulkee koko matkan korkealla pysyen kuitenkin sallitussa alle 150m korkeu-
dessa vilttddkseen herdttdmistd huomiota [92]. Reitti C tulee vesistdd pitkin ja matalalla.
Korkeus vedenpinnasta on viiden ja kymmenen metrin vélilld, jolloin todenndkdisyys tor-
miyksestd veneen tai laivan kanssa on pieni, mutta lennokki pysyttelee tutkavalvonnan ala-
puolella. Sillat lennokki alittaa. Pédstydén maan pédlle lennokki nostaa korkeuttaan ylittdak-
seen esteet ja stadionin rakenteet. Pdéstydén stadionin luo, lennokki lentdd voimakkaasti lii-
kehtien n. 5-15m yleison yldpuolella suihkuttaen koko hydtykuormansa muutamassa minuu-
tissa. Lennokki toimii autonomisesti seuraten ennakkoon ohjelmoitua reittid ja maéérittelee
sijaintinsa satelliittinavigoinnin avulla. Iskun jidlkeen lennokki nousee talojen kattoja korke-
ammalle noin viiteenkymmeneen metriin maanpinnasta ja lentdd suoraan eteldin reittid D,
kunnes laskeutuu suureen vesistoon. Lennokin hydtykuormasta johtuen, lennokki on torjutta-
va joko sdiliotd rikkomatta tai sellaisessa kohdassa reittid, ettd rikkoutuneesta sdilidstd vuota-

va myrkky ei aiheuta vaaraa. Reitit ja alueen kartta nékyvét alla olevassa havainnekuvassa.
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Kuva 4: Havainnollistava esimerkki skenaariosta 4

2.11.  Skenaario 5: Valetukiasema

Pientd kaupallista lennokkia voidaan kdyttda lavettina matkapuhelinten valetukiasemalle. Va-
letukiasema saadaan ndin lennédtettyd etukdteen valitulle alueelle, jonne vaikutus halutaan
kohdentaa. [90] Matkapuhelinten ja matkapuhelinverkkojen ovat riittdvan pienid, ettd sellai-
nen voi olla kaupallisen lennokin hydtykuormana. Valetukiasema esiintyy oikeana tukiase-
mana, ja matkapuhelinliikenne kulkee sen kautta. Valetukiaseman avulla pystytidén selvitté-
méédn puhelimen tietoja, lukemaan tekstiviestejd ja kuuntelemaan puheluita. Valetukiasema
voi salakuunnella litkennettd ja vilittdd sen eteenpéin alun perin tarkoitetulle vastaanottajalle.
Toinen vaihtoehto on, ettd kaapattu litkenne vilitetdén toisen operaattorin verkkoon tai inter-
netin VOIP (Voice Over Internet Protocol) palveluun. Néin toimittaessa kéyttdjdén ei voida
saada endd normaalista verkosta yhteyttd. Valetukiasema voi saada selville onko seurattava
laite tai sen kayttija vaikutusalueella. Tiedustelun kohteen ja hdnen matkapuhelimensa yhdis-

tdminen vaatii muita tiedustelumenetelmia. [95 s. 76-78, 96, 97]

Valetukiaseman avulla voidaan yrittdd urkkia tietoa esimerkiksi viranomaisten matkapuhelin-
litkenteestd tai jumittaa tietyltd alueelta matkapuhelinliikenne puhelinten ottaessa yhteyden
tukiasemaan joka ei vilitd puheluita eteenpéin. Valetukiaseman avulla voidaan myo0s levittda
vadrdd tietoa tai propagandaa esimerkiksi massatekstiviestien muodossa. Valetukiasemalla
voidaan nédin myo0s tukea muita iskumenetelmid, esimerkiksi estimalld hitdpuheluiden mene-
minen lédpi tietyltd alueelta tai tehostamalla skenaariossa 4 kuvattua paniikkia harhauttavilla

viesteilld. [97]
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Vengjélld on kdytossddn lennokkialustaisia valetukiasemia, joita on harjoituksissa kéytetty
sekd tiedusteluun, ettd informaatiovaikuttamiseen [39, 97 s. 49-50]. Lennokkiin asennettujen
valetukiasemien kdytdstd on havaintoja esimerkiksi Ukrainan sodassa [98 s. 24]. Nama jérjes-
telmét ovat sotilastuotteita, eivétka siten tdimén tutkimuksen piirissd. Niiden perusteella voi-
daan kuitenkin tehdé johtopéitos, ettd lennokkialustaiset valetukiasemat ovat toimiva mene-
telmé. Kaupallista lennokkia voidaan kdyttdd valetukiaseman lavettina, jos sen hyotykuorma

on riittdva. Itse valetukiasemien suorituskykyeroihin ei téssd tutkimuksessa oteta kantaa.

Lennokki voi toimia lavettina myds muille elektronisen sodankdynnin jdrjestelmille kuten
esimerkiksi hiirintidldhettimille. Lennokin avulla héirintdldhetin saadaan sijoitettua helposti
halutulle toiminta-alueelle ja silld voidaan vaikeuttaa sekd kansalaisten ettd viranomaisten

langatonta datansiirtoa.
Havainnollistava esimerkki skenaariosta 5

Kansainvilinen tilanne on kiristynyt ja Suomi on aloittanut joukkojen perustamisen. Matka-
puhelinten valetukiasema on asennettu tyypin “pieni kiinteédsiipinen lennokki” tai iso kiin-
tedsiipinen lennokki” hyotykuormaksi. Lennokki lennetddn rakennetulla alueella olevan pe-
rustamiskeskuksen yldpuolelle ja se jdd sinne kiertimddn kehdd. Valetukiasema keréé tietoa
alueelle tulevista ja sieltd poistuvista matkapuhelimista. Tiedot vélitetdén lennokista suoraan
5G yhteyden kautta internetpalvelimelle. Lennokki on naamioitu erottumaan taivasta vasten
mahdollisimman huonosti. Se lentdd niin korkealla, ettei sen &4ni kuulu maahan ja ettd sen
huomaaminen visuaalisesti on erittdin vaikeaa. Esimerkissd korkeus on 300-500 metrid maan-
pinnasta. Esimerkkilennokki on erikseen varustettu pitkékestoista operaatiota varten poik-
keuksellisen suurella polttoainesdiliolld tai akulla. Lennokki tulisi torjua nopeasti sen saavut-
tua alueelle tiedustelun keskeyttdmiseksi. Lennokki tulisi saada pudotettua sellaisessa kunnos-
sa, ettd sitd voidaan hyddyntdd osana rikostutkintaa. Alla olevassa havainnekuvassa on mer-
kitty tiedustelun kohde punaisella ympyrélld. Lennokin tulo- ja poistumissuunnat on merkitty

mustilla nuolilla. Lennokin lentima kehd on merkitty sinisilld nuolilla.
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2.12.  Skenaario 6: Visuaalinen tiedustelu

Hyvilaatuisella suurentavalla kameralla varustettu kaupallinen multikopteri lennetdén leijun-
taan valtion virastorakennuksen ikkunan ulkopuolelle. Kameran avulla pyritdin maalittamaan
avainhenkildiden tyohuoneet. Kopteri pidetdin niin etddlld rakennuksesta, ettd sitd ei voida
rakennuksen sisdltd havaita ddnen perusteella. Tiedustelu pyritddn toteuttamaan huomiota
herattdmattd. Lenndtyspaikka, jonne kopteri palaa tehtivin jdlkeen on kulunvalvotun alueen
ulkopuolella, viidestidsadasta tuhanteen metriin tiedusteltavalta kohteelta. Tiedusteltava kohde
voisi olla joku Puolustusvoimien tarkeistd esikunnista, esimerkiksi Logistiikkalaitoksen esi-

kunta Tampereella. [94]
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Kohteiden paikantamisen jdlkeen voidaan niihin kohdistaa joko lisdi tiedustelua tai suorittaa
viakivaltainen isku pyrkimyksend lamauttaa tirkeitd padtoksentekijoitd. Lennokin kéyton etu-
na on mahdollisuus tiedustelulaitteiston kuljettaminen sellaiseen kohteeseen, johon késiksi
padseminen olisi muuten vaikeaa. Lennokki kyetdén lentdméédn tiukan kulunvalvonnan alai-
selle alueelle ilman etté sitd havaitaan. Multikopterilla voidaan myo6s laskeutua rakennuksen
raystdélle niin, ettd lennokin kamera saadaan suunnattua tiedusteltavaan kohteeseen. Pysdhty-
nyttd paikallaan olevaa lennokkia on vaikea huomata. Koska lennokin moottorit ovat sam-
muksissa, sen akku kestdd pitkddn. Lennokilla voidaan myds kuljettaa samanlaiselle alueelle
ulkoisena kuormana omalla akullaan ja tiedonsiirtojdrjestelméllddn varustettu laite. Tdmén
skenaarion tapauksessa se voisi olla esimerkiksi riistakamera, mikrofoni tai jo aikaisemmin
késitellyt valetukiasema tai héirintéldhetin. Néin lennokki voidaan kuorman laskemisen jil-

keen lentdd pois, mikd edelleen pienentéé riskid sen havaitsemisesta.
Havainnollistava esimerkki skenaariosta 6

Kohteena on rakennetulla alueella sijaitseva esikunta. Lennokkina on kuvaamiskdyttoon tar-
koitettu ”’pieni multikopteri” tai iso multikopteri”. Lennokissa on korkearesoluutioinen ka-
mera. Lennokki ldhetetdén liikkeelle sellaisesta maastonkohdasta, jossa ei tyypillisesti ole
muita thmisié ja josta on riittdvén lyhyt etdisyys tiedusteltavaan kohteeseen. Lennityspaikalta
on useita irtautumisreittejd siltd varalta, ettd lennokki paljastuu. Lennokki lentdd kohteeseen
korkealla, jotta sen havaitseminen visuaalisesti on vaikeaa, mutta kuitenkin sallitussa korkeu-
dessa alle 150 metrid [92]. Lennokki lentdé kohteelle epidsuoraan harhauttaakseen mahdollista
visuaalista havainnointia ja todellisen kohteen salaamiseksi. Kohteella lennokki leijuu mah-
dollisimman kaukana kohteesta, mutta niin ldhelld, ettd kameran kuvasta kyetdén tunnista-
maan yksittdiset henkilot. Tama etdisyys voisi olla 50-100 metrid. Kuvaamisen aikana lenno-
kin on oltava ikkunoiden korkeudella. Lennokki liikkuu kuvaamisen aikana tarvittaessa saa-
dakseen kaikki haluamansa kohteet kuvattua. Kuvattuaan haluamansa kohteet, lennokki suo-
rittaa harhautusliikkeitd ja palaa lennétyspaikalle. Lennokin torjuminen saattaa olla toissijaista
lennéttdjdn kiinni saamiseen verrattuna. Lennokki tulisi saada pudotettua sellaisessa kunnossa,
ettd sitd voidaan hyddyntdéd osana rikostutkintaa. Alla olevassa havainnekuvassa on merkitty
tiedustelun kohde punaisella ympyrélld. Kohteen ldhestyminen on merkitty mustilla nuolilla
ja irtautuminen sinisilld nuolilla. Lennokin kuvaamiseen kdyttdimé alue on merkitty siniselld

nelikulmiolla.
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2.13.  Skenaario 7: Lennokki tuliaseen lavettina

Lennokki toimii kevyen tuliaseen lavettina [90]. Yhdistimaélld tavanomainen itselataava tuli-
ase jossa on suurikapasiteettinen lipas ja riittdvin suurikokoinen, kameralla varustettu multi-
kopteri, saadaan aikaan lennokkialustainen asejérjestelma. Edelld mainittu asejérjestelmé ky-
kenee hyokkadmaédn seka yksittdistd kohdetta tai joukkoa kohteita vastaan aktiivisen ampujan
(active shooter) tavoin. Lennokki ilmaantuu ylldttden alueelle ja avaa tulen kohdettaan vas-
taan, lennokin ohjaaja seuraa kamerasta tapahtumia ja kykenee seuraamaan kohteita ja tark-
kailemaan saamaansa vaikutusta. Kohdatessaan vastarintaa lennokki lisdéd korkeutta ja siirtyy
uuteen paikkaan saavuttaen jilleen yllatysedun. Paikalle tulevat viranomaiset kohtaavat nope-
asti litkkuvan pienen maalin, joka kykenee aktiiviseen tulenkdyttoon. Lennokin lennittdjan
16ytiminen on vaikeaa, silld resursseja joudutaan sitomaan siviilien suojeluun ja lennokin
pysdyttdmiseen. On myds olemassa uhka, ettd lennokkeja on useita, miké voi vaikuttaa viran-
omaisten kykyyn muodostaa tilannekuvaa ja etsid lennittdjaa. Nykyiselld kuluttajien saatavis-
sa olevalla tekniikalla kdytetyn aseen suorituskyky todenndkodisesti laskee. Ilman riittdvan
raskasta vakautusjdrjestelmdd tdhtddminen vaikeutuu huomattavasti mikd lyhentdé tehokasta
ampumaetdisyyttd. My0s lippaan vaihtaminen seké héirion poistaminen todennédkdisesti eivét
onnistu, miké rajoittaa toimintamahdollisuuksia. Toisin kuin monissa muissa skenaarioissa ja
tapauksissa, ei ole merkkeja siité, ettd kaupallinen minilennokki kykenisi vield 1dhitulevaisuu-
dessa tdméankaltaiseen iskuun autonomisesti. Tdménkaltainen isku edellyttdd lennokin aktii-

vista lennéttdmisti ja viestiyhteyttd lennokin ja lennéttdjén valilla.
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Kohteena on markkinat sekd julkisen liitkenteen asema. Lennokkina on “iso multikopteri”.
Lennokkiin on asennettu kevennetty itselataava tuliase suurella lippaalla. Lennokki ldhetetidén
liikkeelle sellaisesta maastonkohdasta, jossa ei tyypillisesti ole muita ihmisié ja josta on help-
po irtautua. Lennokki lentdd kohteeseen korkealla, jotta sen havaitseminen visuaalisesti on
vaikeaa, mutta kuitenkin sallitussa korkeudessa alle 150 metrid [92]. Lennokkia lennetidin
lennokin kameran perusteella. Lennokin asejérjestelméd on kohdistettu niin, ettd silld voidaan
kamerakuvan perusteella tdhddtd. Lennokki lentdd kohteelle epdsuoraan harhauttaakseen
mahdollista visuaalista havainnointia ja todellisen kohteen salaamiseksi. Kohteella lennokki
pudottaa korkeutta ja lentdd iskun ajan 10-20 metrissd maanpinnasta. Lennokki avaa tulen
vikijoukkoon. Kohteiden suojautuessa tai lennokin kohdatessa vastarintaa se nostaa korkeutta
ja lentdd talojen yli ldheiselle julkisen liikenteen asemalle, jossa suorittaa toisen iskun. Pat-
ruunoiden loputtua lennokki toteuttaa toisen seuraavista vaihtoehdoista. Ensimmaéinen vaihto-
ehto on, ettd lennokki nostaa korkeuden erittdin korkealle kadoten visuaalisen valvonnan pii-
ristd ja palaa lennityspaikalle uudelleenladattavaksi. Havainnekuvassa vaihtoehto on merkitty
kirjaimella A. Toinen vaihtoehto on, ettd lennokki irtautuu ja pyrkii laskeutumaan suureen
vesistoon tai vastaavaan hivittddkseen todisteet. Irtautuminen voidaan toteuttaa autonomises-
ti. Tdssd tapauksessa lennokki kykenee akunkestonsa rajoissa litkkumaan useita kilometrejé
toimien samalla harhautuksena, antaen lennittdjille aikaa paeta. Havainnekuvassa vaihtoehto
on merkitty kirjaimella B. Alla olevassa havainnekuvassa lenndtyspaikka on merkitty kirjai-
mella X. Lennokin reitti ensimmaiselle kohteelle on merkitty mustilla nuolilla, reitti kohtei-
den vililld on merkitty punaisella nuolella ja irtautumisreittivaihtoehdot sinisilld nuolilla.

Kohteet on ympyrdity punaisella.
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2.14.  Yhteenveto tulevaisuudesta

Pieni kaupallinen lennokki voi toimia lavettina monille perinteisille uhkille. Pommi-iskut,

kemiallisten aseet, valetukiasemat, visuaalinen- ja kuuntelutiedustelu seki tuliaseet ovat olleet

uhkana jo ennen nykyaikaisia kaupallisia lennokkeja. Ero, jonka lennokki saa aikaan, on sen

kyky siirtdd hyotykuormansa vaikeasti havaittavasti ja torjuttavasti halutulle toiminta-alueelle.

Perinteiset keinot, joilla nditd uhkia on torjuttu ovat keskittyneet maata pitkin litkkuvan lave-

tin torjuntaan, oli se sitten ihminen tai ajoneuvo. Nopea ja edullinen lennokki, joka ei aseta

lennédttdjddnsd suoraan vaaraan, avaa uusia mahdollisuuksia toiminnalle. Lennokin avulla voi-

daan yrittdd asioita, joiden tekeminen perinteisin menetelmin olisi liian riskialtista. Tdma pe-

rustuu laitteiston uhrattavuuteen ja lennéttdjan pysymiseen suojassa ja vaikeasti 16ydettavissa.

Lennokkien tekninen kehitys kasvattaa lennokkien suorituskykyé, mikd avaa uusia mahdolli-

suuksia niiden pahantahtoiseen kdyttoon.

3. AKTIIVISET TORJUNTAKEINOT NYT JA TULEVAISUUDESSA

3.1.Kéytossd olleita ja olevia aktiivisia menetelmia

Tédssd luvussa perehdytddn tuotteisiin ja teknologioihin, joilla kaupallisten minilennokkien

uhkaa on yritetty ratkaista. Tarkoituksena on selvittdd, minkélaisia keinoja kaupallisten mi-

nilennokkien aktiiviseen torjuntaan on télld hetkell4 tarjolla.
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Tutkimukseen on valittu joukko eri valmistajien tuotteita, joista kukin kuvaa esimerkinomai-
sesti tiettyd lennokintorjuntamenetelmdd tai menetelméjoukkoa. Suurin osa ratkaisuista on
kaksivaiheisia, joissa ensin lennokki havaitaan sekd tunnistetaan, ja tdmin jilkeen se torju-

taan. On kuitenkin myds jdrjestelmid, jotka eivét ole riippuvaisia lennokin havaitsemisesta.

Tutkimukseen on valittu sellaisia tuotteita, jotka on joko hyviksytty kdyttoon jollakin merkit-
tiavélld toimijalla tai joihin on tehty merkittidvid taloudellisia investointeja. Tarkoituksena on
ollut varmistua siité, ettd esimerkeissd kuvatut jarjestelmat oikeasti toimivat. Tdma on ldhde-
krititkin ndkokulmasta tirkedd, silld suurin osa laitteiden tiedoista perustuu valmistajien jul-

kaisemaan markkinointimateriaaliin.

Tutkimuksessa késitellddn yhdeksén erilaista lennokintorjuntamenetelméd. Menetelmit ovat:
Lennokin ohjauksen kaappaaminen, jonka esimerkkijarjestelmidnd on Mesmer. Tutkan, opti-
sen sensorin, elektronisen hidirinnén ja laserpolttimen kéyttd toisiaan tdydentden, jonka esi-
merkkind on Dronedome. Lennokin viestiliikenteen radiosuuntiminen, jonka esimerkkiné on
Silent Archer. Ympérisdteilevd sotilasmallinen hdirintdldhetin, jonka esimerkkind ANCILE.
Kédessd pidettdvéd suuntaava héirintildhetin, jonka esimerkki DroneGun MKIII. Ympérisatei-
leva siviilimallinen hiirintdldhetin, josta on useampia esimerkkejd saman otsikon alla. Len-
nokkien torjuminen koulutettujen petolintujen avulla, jonka esimerkkind Alankomaiden polii-
sin kotkat. Lennokin torjunta toisella lennokilla, jonka esimerkkind Dronehunter F700. Len-

nokin akustinen paikantaminen, jonka esimerkkind Fencepost.

3.2.0hjauksen kaappaaminen: Mesmer

Mesmer on Department 13 -yrityksen lanseeraama lennokintorjuntajérjestelma, jonka toiminta
perustuu lennokin ohjauksen kaappaamiseen. Mesmer seuraa passiivisesti radiotaajuuksia ja
pyrkii tunnistamaan signaalianalyysilld ja signaalin sisdllon tarkastamisella ei-toivotun lenno-
kin. Tunnistettuaan kohteen Mesmer kaappaa lennokin ohjauksen hyoddyntden ohjelmisto-
heikkouksia. Kaappauksen jilkeen jirjestelmd pyrkii antamaan lennokille uudet komennot,
jotka joko ldhettdvit lennokin alkuperdisen pilotin méérittimédn paluupisteeseen, Mesmerin
kayttdjan madrittdimidn paluupisteeseen tai laskeutumaan valittomasti. Mesmer kykenee sa-
manaikaisesti toimimaan yhtd tai useampaa lennokkia vastaan, jotka kéyttdvit eri taajuuksia.
Havaitessaan ennestddn tuntemattoman lennokkityypin, jirjestelmé analysoi ohjaussignaalin

modulaatiota, formaattia ja muita ominaisuuksia loytddkseen tavan vaikuttaa siithen. [99, 100]

Raytheon, joka on yksi maailman suurimmista puolustusalan yrityksistd, on aloittanut yhteis-
tyon Department 13 kanssa [101]. Vaikka tdmé ei varsinaisesti todista mitddn, on se silti
merkki siitd, ettd jirjestelmédn toimivuuteen uskotaan. Mesmer ei julkisten ldhteiden mukaan

ole kuitenkaan téll4 hetkelld missddn pdin maailmaa operatiivisessa kdytossa.
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3.3.Tutkan, optisen sensorin, elektronisen hdirinnén ja laserpolttimen yhdis-
telmd: Dronedome
Dronedome on israelilaisen Rafaelin lennokkien havainnointiin ja torjuntaan kehittdma jérjes-
telmd. Dronedomen valvontaosa koostuu neljastdi RADA Innovative Defense Electronicsin
RPS-42 pMHR S-kaistan tutkasta, jotka yhdessé tarjoavat 360 asteisen valvontakyvyn, Cont-
rop MEOS elektro-optisesta valvontalaitteesta, Netlinen NetSense Wideband radioliikenne-
sensorista sekd komentokonsolista. Lisdvarusteena on mahdollista hankkia lennokin torjumi-

seen C-Guard RD -radiohdirintdldhetin, Lite Beam laser ja/tai korkeapainevesisuihku. [102]

Dronedome on tilld hetkelld kéytossd Isossa-Britanniassa, Gatwickin lentoasemalla, missa
lennokit olivat aiheuttaneet hiiriditd lentoliikenteelle. Sielld on kéytosséd julkisten ldhteiden

perusteella valvontakyky seké radiohédirintdkyky, mutta ei laseria. [103]

Israelilainen Skylock Anti-drone systems valmistaa Dronedomen kaltaista Skylock -nimisté
jarjestelmai. Jarjestelmi koostuu 360 astetta kattavasta 150 watin tehoisesta C/X taajuuskais-
tan tutkasta, joka pystyy samanaikaisesti havainnoimaan jopa 200 eri kohdetta, elektro-
optisesta sensorista sekd lennokin kuva- ja ohjausyhteyden katkaisuun tarkoitetusta hdirinté-
lahettimestd. Lisdvarusteena on saatavilla kohteen tuhoamiseen soveltuva 1000W laserpoltin,
radioliikennettd seuraava ja lennokkien signaaleja tunnistava sensori sekd kannettava ~Anti-
Drone Gun” héirintdldhetin. [104] Jérjestelmdd on esitelty Eurosatory -messuilla vuonna
2018. [105, 106] Skylock ei julkisten ldhteiden mukaan ole tilld hetkelld missddn pdin maail-

maa operatiivisessa kaytossa.

3.4.Radiosuuntiminen: Silent Archer

Silent Archer jérjestelmi on yhdysvaltalaisen SRC:n versio lennokkien valvonta- ja torjunta-
jarjestelmastd. Jarjestelmd koostuu useista vaihtoehtoisista komponenteista. Komponentteja
ovat: Radiosuuntimo, tutka, elektronisen sodankdynnin jirjestelmai, visuaalisen tunnistamisen

jarjestelma ja kayttdjanpaite. [107]

Radiosuuntimovaihtoehtoina ovat laajakaistainen radiosignaalien suunnan maérittimiseen
tehty Whisper Hunter™ suuntimo [107, 108] ja 2-D AESA suuntimo Gryphon S1200, joka
tunnistaa lennokin signaalit ja ilmoittaa kéyttdjdlle tarkan suunnan sekd lennokkiin ettd lennét-
tdjaan. Gryphon S1200 sisdltad kirjaston kaupallisten lennokkien signaaliprofiileja, joita hyo-

dyntdmalla se pyrkii selvittiméédn lennokin tyypin. [107, 109]
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Tutkavaihtoehdot ovat AN/TPQ-50 ja AN/TPQ-49 L-taajuuskaistan vastatykistotutkat SRC:n

omalla LSTAR ilmavalvontaohjelmistolla [107, 110, 111], erikseen lennokkien havainnoin-
tiin kehitetty X-taajuuskaistan pulssi-doppler AESA tutka Gryphon R1400 [112] sekid

SkyChaser® ajoneuvoasenteinen valvontatutka [107, 113].
Elektronisen sodankdynnin jarjestelménd on SRC5986A ldhetin-vastaanotin [107, 114].

Kohteen visuaaliseen tunnistamiseen on elektro-optinen, limpdkameran sisdltivd “Night
Hawk” PVP Advanced EO Systemsiltd [107]. SRC ei tarkenna mitd PVP:n "Night Hawk”
sarjan tahystyslaitteista tissd yhteydessé tarjotaan. PVP valmistaa kyseistd tahystimesté useita

toisistaan poikkeavia versioita. [115]

Kiyttdjanpaitteeksi on tarjolla SRC 3-D user display sekd Gryphon Skylight Airspace Moni-
tor Interface [107].

Silent Archer on ollut aktiivisessa kiytOssé jo pitkddn ja sitd on kédytetty suojaamaan esimer-
kiksi G8 ja G20 kokouksia sekd Lontoon olympialaisia 2012 [116]. Viimeisimpéana Yhdysval-
tojen maavoimat on hankkinut 31.1.2019 julkaistun tiedon mukaan SRC:n lennokintorjunta-
jarjestelmid 108 miljoonalla dollarilla. Yhdysvaltain armeija oli jo vuonna 2017 hankkinut 15
jarjestelmad SRC:Itd. Myos Yhdysvaltojen ilmavoimat on investoinut 57 miljoonaa dollaria

yrityksen vasta-lennokki tuotteisiin. [117]

3.5.Ympdrisiteileva sotilasmallinen hiirintdlahetin: ANCILE

Kanadalainen Allen-Vanguard tarjoaa tuotenimelld ANCILE ympérisiteilevad hdirintdldhetin-
td, jonka tarkoituksena on suojata saattueita ja tukikohtia kaupallisilta lennokeilta [118]. Jar-
jestelmidd kaytettiin Kanadan Quebecissa jarjestetyssd G7 kokouksessa 2018, jossa silld luo-
tiin n. 1,5km séteeltddn oleva alue, jossa kaupallisten lennokkien ohjaussignaalit héiriintyvét.

[119] Jarjestelmédn etuina kilpailijoihinsa verrattuna on pieni koko [119] ja edullisuus [118].

3.6. Kéidessa pidettdvi suuntaava hdirintdldhetin: DroneGun MKIII

Monikansallisen Droneshield yrityksen [120] DroneGun MKIII on kddessd pidettivéd len-
nokintorjuntaan kehitetty akkukdyttoinen héirintdldhetin, joka muistuttaa pistoolia. Sen lidhet-
tamé héirintdsignaali katkaisee useita radiotaajuuksia samanaikaisesti. Katkaistuja taajuuksia
ovat 433MHz, 915MHz, 2.4GHz ja 5.8GHz seka satelliittinavigaatiotaajuudet. Se ei kuiten-
kaan katkaise matkapuhelintaajuuksia eikd muita varattuja taajuusalueita. Laitteen kantamaksi

ilmoitetaan 750 metrid. [121]
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Droneshield julkaisi 9.3.2020 saaneensa Yhdysvaltain hallinnon alaiselta virastolta merkitta-
van tilauksen, jonka arvo on 460 000$. Tiedote ei tismennd, mité tuotteita tilaus sisdlsi. [122]
Droneshield on myynyt tuotteitaan aikaisemmin useille toimijoille, joihin kuuluvat mm. Para-
guayn puolustusministerid, Ranskan asevoimat sekd Queenslandin poliisi. Liséksi nimedma-
ton Léhi-iddssd oleva valtio on investoinut yrityksen tuotteisiin 3,2 miljoonaa dollaria ja sen

tuotteita kdytettiin suojaamaan Pyeongchangin talviolympialaisia 2018. [123]

Vastaavantyyppisid ldhettimiéd ovat IXI Electronic warfare yrityksen Dronekiller [124] seké jo
luvussa 4.2.4 Skylock mainittu Anti-Drone Gun hiirintéldhetin [104]. Dronekillerin kanta-
maksi ilmoitetaan 800 metrid ja se kykenee hdiritsemiidn samoja taajuusalueita kuin Drone-
Gun MKIII. Satelliittinavigoinnin hiirintd on Dronekillerissd valinnainen ominaisuus. Kuvien
perusteella Dronekiller héirintdldhettimen alaosa muistuttaa ulkoisesti erittdin paljon Fabrique

Nationalen P90 konepistoolia johon on kiinnitetty akkuporakoneen akku. [124]

Israelilaisen Skylock Anti-drone systemsin Anti-Drone Gun kykenee kiistimdén hyotysignaa-
lin 750m-1000m etdisyyksiltd olosuhteista riippuen, tyypillisen hiirintdetdisyyden ollessa
300% lennokin ohjaimen kantamasta. Anti-Drone Gun hdiritsee taajuuksia 433MHz,
445MHz, 455MHz, 915MHz, 2,45GHz ja 5,8GHz sekd GPS L1 ja Glonass L1 taajuuksia.
Satelliittinavigoinnin taajuuksia Anti-Drone Gun héiritsee kapealla keilalla minimoidakseen

ympdristolle aiheutuvat héiriét. [104]

3.7.Ympdrisdteilevit siviilimallin hdirintdldhettimet

Internetistd 10ytyy muutamien tuhansien dollareiden hintaan my®0s tavallisille kuluttajille hai-
rintdldhettimid, joita markkinoidaan lennokkien torjuntaan ja satelliittipaikannuksen héirin-
tddn. Nami tuotteet héiritsevit tyypillisimpid lennokkien kdyttdmid taajuuksia sekd GPS ja
Glonass yhteyksid. Esimerkiksi verkkokaupat Perfectjammer [125] ja Jammer-Store [126]

tarjoavat valikoimaa lennokkien torjuntaan tarkoitettuja hiirintdlahettimia.

3.8.Lennokkien torjuminen petolintujen avulla: Alankomaiden poliisin kotkat

Vuonna 2016 Alankomaiden poliisi ilmoitti hankkineensa kiyttoonsa erikoiskoulutettuja kot-
kia, joita oli tarkoitus kdyttdad laittomien lennokkien torjuntaan. Ilmoitus herétti suurta mie-
lenkiintoa ja monet mediat jakoivat uutista. Kotkat koulutettiin ndkemé&én lennokit metséstet-
tdvand saaliina sitomalla harjoituksissa kdytettdviin lennokkeihin pala lihaa. Tarkoituksena
oli, ettd kun havaitaan luvaton lennokki poliisi voisi 1dhettdd kotkan ilmaan. Kotka hyokkaisi
lennokin kimppuun ja veisi sen mukanaan maahan, kauas ithmisisté padstdkseen rauhassa ruo-
kailemaan. Tarkoituksena oli kouluttaa sata poliisia yhteistyohon kotkien kanssa. [127, 128,

129, 130]
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Alankomaiden poliisi jirjesti demonstaraation kotkien kdytostd ja tilanteesta kuvatussa vide-
ossa ndkyy, miten sisdhallissa on matalalla leijunnassa pienikokoinen valkoinen nelikopteri.
Lennokkiin on kiinnitetty teipilld pala lihaa. Kun kotka on ldhetetty ilmaan se lentéd lennokin
luo, tarttuu sithen kynsilldédn ja kantaa sen maahan hallin nurkkaan. MySohemmin samalla vi-
deolla ndytetddn sama suoritus my0s ulkoilmassa. Videolla kotkia késittelevit Guard from
above -yrityksen tunnuksia kantavat henkil6t. Kotkien koulutuksen todetaan ulkoistetun yksi-

tyiselle yritykselle. [131]

Joulukuussa 2017 Alankomaiden poliisi ilmoitti keskeyttdneensd kotkiin liittyvin projektinsa
ja luopuneensa kotkistaan. Syyné oli ennakoitua korkeammat kustannukset ja koulutuksen
haasteellisuus. Kotkat eivit aina harjoituksissa toimineet toivotulla tavalla, mika aiheutti epéi-
lyksen, etteivit ne olisi luotettava viline myoskédn kontrolloidun testiympariston ulkopuolel-

la. [132, 133]

Kotkat kouluttanut yritys Guard from above on edelleen toiminnassa ja uskoo kotkiin len-
nokintorjunnassa. Talld hetkelld yrityksen verkkosivuilla kerrotaan ettd he tarjoavat valmiiksi
koulutettuja petolintuja, lintujen késittelykoulutusta seké lennokintorjuntakonsultointia. Guard
from above kertoo sivuillaan toimivansa yhteistydssd useiden kansainvilisten kumppaneiden

kanssa. [134]

3.9.Lennokin torjunta toisella lennokilla: DroneHunter F700

DroneHunter F700 on yhdysvaltalaisen ilmatilan valvontaan ja turvallisuuteen erikoistuneen
Fortem Technologiesin versio lennokkeja vastaan kiytettavistd lennokista. Lennokkiasentei-
sen torjuntajirjestelmén etuna on kyky toimia sellaisia kohteita vastaan, jotka ovat maassa
olevien jdrjestelmien ulottumattomissa joko puuttuvan ndkdyhteyden (line-of-sight) tai koh-
teen lilan suuren nopeuden tai korkeuden takia. Jirjestelmin torjuntakyky perustuu
DroneHunter F700 lennokin ampumaan verkkoon, joka pyydystdd torjuttavan lennokin.
Verkko on kiinnitetty torjuntalennokkiin liealla, mikd mahdollistaa torjutun lennokin kuljet-
tamisen hallitusti valittuun paikkaan, jossa pyydystetty lennokki voidaan tutkia ja sen hydty-
kuorma voidaan purkaa turvallisesti. DroneHunter F700 sisaltdd TrueView™ tutkan, joka
mahdollistaa autonomisen kohteen tunnistuksen, takaa-ajon ja torjunnan. DroneHunter F700
kykenee toimimaan kaikkina vuorokaudenaikoina ja silld on valmistajan mukaan saatu jo yli
4000 pudotusta. DroneHunter on muokattavissa kdyttimaidn myds muita torjuntakeinoja kuin

vakiona olevaa verkkoa. [135]
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Maa-asemana DroneHunterille toimii SkyDome jarjestelméd. SkyDome muodostaa yhdessa
TrueView -tutkan kanssa digitaalisen 3D peiton suojattavasta alueesta, jossa se havaitsee kai-
ken toiminnan maanpinnasta ylospdin. Valmistajan mukaan SkyDome kykenee tunnistamaan
ja seuraamaan satoja kohteita kaikkina vuorokaudenaikoina kolmessa ulottuvuudessa. Jarjes-
telmé tunnistaa ja seuraa kaikkea alueella tapahtuvaa liikettd, mukaan lukien linnut, lennokit,
ajoneuvot ja thmiset. Sen tavoite on luoda kattava tilannekuva ilmatilasta. Jarjestelmén teko-
dly voi tunnistettuaan kohteen joko torjua sen autonomisesti DroneHunter lennokilla tai va-

roittaa jirjestelmén kayttéjaa uhasta. [135, 136]

Fortem Technologies on tehnyt sopimuksen Yhdysvaltain puolustusministerion kanssa teko-
dlypohjaisista lennokintunnistus ja -torjuntajdrjestelmistd. Sopimuksen piiriin kuuluvat

DroneHunter, SkyDome, TrueView-tutka sekd DroneHangar jarjestelmit. [136, 137]

Vastaavan tyyppisid lennokintorjuntaan erikoistuneita lennokkeja on saatavissa muitakin, ku-
ten Delft Dynamicsin DroneCatcher [138], Theiss UAV Solutionsin EXIPIO [139] sekd San-
dia National Laboratoriesin kehittimd MARCUS projekti [140]. DroneCatcher ja EXIPIO
kykenevit hinaamisen lisdksi pudottamaan verkkoon jédéneen lennokin laskuvarjolla maahan,
mikéli se on liian raskas hinattavaksi. EXIPIO kykenee ampumaan useampia verkkoja saman
lennon aikana ja MARCUS projektissa kdytetddn yhden lennokin sijaan verkon levittdmiseen
neljan multikopterin parvea. [138, 139, 140] Yhdistdvina tekijdnd on kaikissa kuitenkin ver-
kolla varustettu lentdva lavetti, joka pyrkii pyydystdmain kohteena olevan lennokin ja toimit-

tamaan sen hallitusti maahan.

3.10. Lennokin akustinen paikantaminen: Fencepost

Akustinen paikantaminen perustuu mikrofonikenttiin, jotka tunnistavat lennokin dinen ja
suuntivat sen [21]. Esimerkkeind akustisesta paikantamisesta on General Atomics Electro-
magnetic Systemsin valmistama Fencepost -jdrjestelmé. Yhdysvaltain maavoimien jarjesta-
missd kokeessa kaytettiin kuuden Fencepost -sensorin muodostamaa kokonaisuutta. Sensorit
kykenivét havaitsemaan ja seuraamaan tehokkaasti vaikutusalueellaan olleita pienid lennokke-
ja. [141] Toinen esimerkki on DroneBouncerin valmistama ORELIA Drone-Detector -
jarjestelmd, joka koostuu akustisesta sensorista ja ohjelmistosta. Havaitessaan lennokin jirjes-
telméa suorittaa halytyksen. Tunnistusetdisyydeksi on ilmoitettu 100 metrid ja kattavuudeksi
360 astetta. [142] Vaikka kumpikaan jérjestelma ei itse torju lennokkeja, voidaan niiden kans-
sa kayttaa erillistd torjuntakomponenttia ja ndin muodostaa havaitsemiseen ja torjuntaan ky-

keneva jérjestelma.
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3.11.  Yhteenveto aktiivisista torjuntamenetelmisti

Edelld kisiteltyjen jirjestelmien toiminta voidaan jakaa kahteen vaiheeseen. Ensimmaisessi
kohde havaitaan ja toisessa se torjutaan. Osa hdirintdjdrjestelmistd kuten ANCILE ja siviili-
tuotteet, ei kuitenkaan sisédlld kohteen havaitsemiseen tarvittavaa tekniikkaa, vaan héiritsee
jatkuvasti kaikkia valittuja taajuuksia. Fencepost ja ORELIA pelkastidin havaitsevat lennokin,

mutta eivét torju sité.

Ensimmadiseen vaiheeseen on neljd teknistd ratkaisua: Tutka, optinen paikantaminen, radio-
suuntiminen sekd akustinen paikantaminen. Tutka pyrkii paikantamaan kohteen lahettdménsa
sahkOmagneettisen siteilyn heijastusten perusteella [143]. Optisesti lennokki paikannetaan
kayttden ndkyvan valon ja infrapuna-alueen kameroita tai yksinkertaisimmillaan ithmisen né-
koaistia. Kolmanneksi lennokki voidaan paikantaa suuntimoasemilla, jotka pyrkivit havait-
semaan lennokin ja sen lennéttéjén vélisen viestinndn. Viimeinen vaihtoehto lennokin havait-
semiseen on akustinen paikantaminen. Yksinkertaisimmillaan akustinen paikantaminen on

ithmisen kuuloaistiin perustuva havainto lennokista.

Mikéédn tunnistusmenetelmistd ei kuitenkaan ole tdysin ongelmaton. Tutka havaitsee lennok-
kien lisdksi muut ilmatilassa litkkuvat asiat, kuten linnut, mikd voi vaikeuttaa vaarallisten
kohteiden tunnistamista vaarattomista. Optinen tunnistus vaatii suoran nékdyhteyden (line-of-
sight) sensorin ja lennokin vililld, mikd voi atheuttaa katveita peitteisessd maastossa. Suunti-
moasemat voivat havaita vain sellaiset kohteet, jotka aktiivisesti ldhettivit sahkomagneettista

sateilyd, mitd esimerkiksi autonomiset lennokit eivit valttamaitta tee.

Akustisen tunnistamisen ongelmana on erilaisten lennokkien suuri mééré, joiden dénet voivat
olla hyvinkin erilaisia. Toisena ongelmana on riski véériin havaintoihin ympériston melun
takia. Akustinen jirjestelmi pitdd myds kalibroida tarkasti ympériston ja olosuhteiden mu-

kaan. [21]

Eri menetelmissd olevien ongelmien takia useimmat jérjestelmit kdyttivit useampaa edelld
mainituista ratkaisuista havaitsemaan ja paikantamaan torjuttavan lennokin. Talloin menetel-

mét voivat tukea toisiaan ja paikata toistensa heikkouksia.

Toisessa vaiheessa lennokki torjutaan. Tutkimuksen ldhdemateriaalissa torjuntaan on tarjolla
viisi teknistd ratkaisua. Ensinndkin lennokin héirintd elektronisen sodankdynnin keinoin,
toiseksi sen ohjauksen kaappaaminen tietoturva-aukkojen kautta, kolmanneksi sen pudottami-
nen suunnatun energian aseella, neljanneksi sen pudottaminen kineettisesti ja viidenneksi sen

pyydystdminen ilmasta omalla lentévalla jarjestelmalla.
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Sekéd sdhkomagneettisen hdirinndn ettd tietoturva-aukkojen kautta tapahtuvan kaappaamisen
ongelmana ovat autonomiset lennokit. Mikéli lennokki ei ole riippuvainen ulkoisista 1dhetteis-
td, eikd itse 1dhetd mitdén, ei sen sdhkomagneettisesta hdirinnéstd ole hydtyd. Samalla tavoin
tietoturva-aukkojen hyddyntdminen ja sitd kautta ohjauksen kaappaaminen edellyttdd, ettéd
lennokki on ylipddtddn ohjattavissa etdyhteydelld sekd sitéd, ettd sen tietoturva-aukot ovat tie-
dossa. On myds vaikea etukiteen tietdd, miten lennokki tulee reagoimaan, kun sitd hairitdén.
Hairinnén etuna on kuitenkin sen helppous. Kédessa pidettidva héirintélédhetin on pienikokoi-
nen ja edullinen, esimerkiksi IXI Electronic warfare mainostaa Dronekiller hdirintél&hetintd4n
seuraavasti: "LOW-COST. DRONEKILLER units are priced in the thousands, making relia-
ble, anti-drone technology more accessible to tactical response teams on the local level

[124]”

Suunnatun energian aseiden ongelmana on vaatimus ndkdyhteydestd sekd hallitsemattomasti
putoavan lennokin aiheuttamat riskit. Suunnatulla energialla pudotettu lennokki saattaa olla
edelleen vaarallinen putoamispaikallaan. Vaihtoehto soveltuu kuitenkin hyvin sellaisiin paik-
koihin, joissa on paljon tilaa ja joissa putoava lennokki ei suurella todennékdisyydelld péddse
aiheuttamaan vaaraa. Kineettisen vaikuttamisen ongelmana on sen aiheuttamat vaarat ympa-

ristdlle sekd torjutun lennokin hallitsematon putoaminen.

Lennokintorjuntalennokkien tirkeimpéni etuna muihin menetelmiin ndhden on niiden kyky
torjua kohteena oleva lennokki hallitusti. Mikili torjunta onnistuu, ei verkossa oleva lennokki
pédse jatkamaan tehtidvéidnsd, pakenemaan tai putoamaan aiheuttaen vaaraa. Pitdd kuitenkin
huomata, ettd verkossa oleva lennokki saattaa olla edelleen ohjaajansa kontrolloitavissa ja sen
sensorit saattavat edelleen toimia. Tdma saattaa mahdollistaa lennéttéjélle tilannekuvan muo-
dostamisen ja esimerkiksi asekuorman kédyton. Olisikin hyvd, mikili torjuntalennokin kiyttd
kyettdisiin yhdistiméén elektroniseen héirintdén, jolla katkaistaan torjuttavan lennokin ja sen

lennittdjdn vélinen yhteys.

Tétd tutkimusta laajempi vertailu eri valmistajien lennokintorjuntajérjestelmien keinoista ha-
vaita ja torjua vihamielinen lennokki on julkaistu vuonna 2019 artikkelissa ’Security and Pri-
vacy in the Age of Drones: Threats, Challenges, Solution Mechanisms, and Scientific Gaps”
jonka kirjoittajat ovat Ben Nassi, Asaf Shabtai ja Yuval Elovici Ben-Gurionin yliopistolta ja
Ryusuke Masuoka Fujitsu Systems Integration Laboratoriesilta. Kyseisessid tutkimuksessa
verrattiin 33 eri valmistajan tuotetta lennokkien paikantamisessa ja 18 eri menetelméé lenno-
kin torjumiseksi. Tutkimuksessa todettiin ettd luotettavinta on kéyttdd lennokintorjuntajérjes-

telméssa useita eri sensoreita ja menetelmid samanaikaisesti. [21]
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4. VAATIMUSMAARITTELY TORJUNTAJARJESTELMALLE

4.1.Vaatimusmadrittely tutkimusmenetelména

Tamin tutkimuksen laajuus ja sen tavoitteet huomioiden ei ole mielekéstd toteuttaa vaati-
musmaddrittelyn prosessia tdydellisend ja kokonaisuudessaan. Koska tutkijan kéytettivissé ei
ole ollut Puolustusvoimien hankintapdatostd tietylld konseptilla toteutettavasta lennokintor-
juntajarjestelméstd on téssd tutkimuksessa rajattu vaatimusmadérittelyd tutkijan toimesta niin,

ettd se soveltuu akateemisen tutkimuksen osaksi.

Pasi Pasivirran ja Jyri Kosolan kirjassa ”Vaatimustenhallinnan soveltaminen puolustusvoimis-
sa [144]” esitelladn useita erilaisia menetelmid kerdtd vaatimuksia. Naistd menetelmistd on
tdhin tutkimukseen valittu skenaariotekniikka. Skenaariotekniikan etuina muihin menetelmiin
nidhden on sen kyky tuottaa hyvid vaatimuksia my0s niissd tilanteissa, joissa “vaatimuksia
laativilla tahoilla ei ole selkeété kasitysté jarjestelméltd haluttavasta suorituskyvystd ja valitun
konseptin ominaispiirteistd”. Skenaariotekniikkaa kiytettdessd, ja mikéli konsepti ei niité
valmiiksi sisdlld, “vaatimustenhallinnan tehtéviné (on) laatia ainakin keskeiset kdyttotilanteet
ja niihin liittyvét skenaariot sekd tarkastella, miten jirjestelmén ndissé pitdisi kdyttdytyd, mi-
ten sen pitdisi reagoida ulkoisiin heritteisiin sekd miten sen tulee toimia epidnormaaleissa ti-
lanteissa ja toipua niistd.” [144 s. 115-116] Téssé tutkimuksessa pidetdén keskeisind kayttoti-

lanteina péddluvun 2 tapauksia ja skenaarioita.

4.2. Vaatimusmaéarittelyn prosessi

Tdmin vaatimusmédrittelyn prosessivaiheistus on sovellettu Vaatimusten hallinnan sovelta-

minen puolustusvoimissa skenaariotekniikan esimerkisti [144 s. 116].
1. Médritetdin jarjestelmin keskeiset suorituskykyvaatimukset.

2. Médritetddn keskeiset sidosryhmiit.

3. Maédritelldén eri kayttotilannetyypit.

4. Luodaan taulukko kéyttotilannetyypeistd sekd niihin liittyvistd skenaarioista, tapauksista ja
toimijoista.
5. Kuvataan kutakin tapausta ja skenaariota kohden, mitd vaatimuksia jérjestelmélle on, jotta

uhka saataisiin torjuttua.

6. Luodaan skenaariot, joissa jirjestelma tekee vaarantavia virheitd ja tarkastellaan niitd mui-

den vaatimusten tarkentamiseksi.
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7. Johdetaan esiin tulleista suorituskykyvaatimuksista vaatimusmaéarittely.

Skenaariotekniikalla luotua vaatimuslistaa tdydennetdédn tassd tutkimuksessa sellaisilla vaati-
muksilla, jotka ovat tulleet esille muualla tutkimuksessa, mutta eivét esiinny sellaisinaan ta-

pauksissa tai skenaarioissa.

Joidenkin vaiheiden kohdalla on kéytetty vuokaaviota selventimain tutkimuksen kulkua ja
valivaiheita. Vuokaavio kuvaa vaatimusten luomista, kerddmistd ja késittelyd. Kdytetty vuo-
kaavio on yksinkertaistettu malli, eikd ole yksityiskohdiltaan tarkka. Késiteltdvé asia on ku-

vattu kaaviossa punaisella kehyksell.

4.3.Keskeiset suorituskykyvaatimukset

Tésséd alaluvussa on médritelty jirjestelmén keskeisimmit suorituskykyvaatimukset sekd pe-
rusteltu niiden tarpeellisuus. Ndmé suorituskykyvaatimukset muodostavat pohjan, jonka péal-
le rakennetaan péddosa vaatimuksista skenaariotekniikalla. Alla olevassa vaatimusmairittelyn
prosessia havainnollistavassa vuokaaviossa on kehystetty keskeisten vaatimusten maarittimi-

nen punaisella.

Koonnos
- N - _ . Vaatimukset: X, Y, Z
Keskeiset vaatimukset - - - - - B - -
JKévttéﬂlannHSkenaario } ’[Vaatimukset:A,B, C,D ]— » Vaatimukset: (‘ — N\
Kiinteat v{ Kayttétilanne+Skenaario ] ’[ Vaatimukset: A, C, E, F ] " x Vaatimukset:
kayttdtilannetyypit v X
-| Kayttotilanne+Tapaus >| Vaatimukset: A, G, H, | 1, X+=X Y
Y z
Tapaukset 1 Kayttotilanne+Tapaus »| Vaatimukset: B, E, F, K " A z B
B =
Ennakoivat Kéyttotilanne+Skenaario »| Vaatimukset: D, E, G, J ¢ /;+DfL c
al . £
kayttstilannetyypit *|_Kayttétilanne+Skenaario »| Vaatimukset: A, B, H, | "o " C " G
E E
“Layttstilanne+Tapaus »|_Vaatimukset: B, C, E, K "F E+l=M :
Reagoivat Kiyttstilanne+Tapaus Vaatimukset: F, G, H, | — G G L
kayttatilannetyypit H H
*|_Kayttétilanne+Skenaario *| Vaatimukset: H, |,J, K u K g
“|_Kayttstilanne+Skenaario | Vaatimukset: A, C, E, G 1 JK A
Virhetilanneskenaariot I — >| Virhetilanneskenaario ’l Vaatimukset: B, D, F, H ' ;'_)
’I Virhetilanneskenaario ’l Vaatimukset: A, D, G, J -
[ Taydentdvitvaatimukset: O, A ]

Kaavio 2: Prosessin vaihe maariteltaessa keskeiset suorituskykyvaatimukset
Jarjestelmén tulee olla kaytettdvissd viranomaisten toimivaltuuksien puitteissa

Kaytettdessd lennokintorjuntajdrjestelmdd rakennetulla alueella rauhan aikana muodostuu
voimakeinojen puolustettavuus ja pienimmin haitan periaate merkittdvaksi kysymykseksi.
Jarjestelmd ei saa aiheuttaa hyotyynsd ndhden merkittdvdd vaaraa tai haittaa ympdrdiville
yhteiskunnalle. Rakennetulla alueella voidaan ldhtokohtaisesti olettaa oleskelevan ihmisid
mika aiheuttaa riskin sivullisista vahingoista (collateral damage). Torjuntajérjestelmén piirissa
oleskelevia ithmisid tdytyy toisaalta suojella lennokkien aiheuttamilta uhkilta, mutta myds tor-

juntajérjestelmén aiheuttamilta uhkilta.
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Lainsdddinto ja sithen pohjautuvat viranomaisten toimintavaltuudet ovat merkittdvéssa roolis-
sa tutkittaessa lennokkitorjuntaa rauhan aikana. Lennokkiuhan torjunta lainsddddnnéllisin

keinoin jétetdédn jatkotutkimuskysymykseksi.

Laki Puolustusvoimista on paivittynyt 1.1.2019. Lain voimaantulon my&td Puolustusvoimilla
on oikeus ottaa lennokki tai miehittdméton ilma-alus teknista laitetta tai voimakeinoja kaytta-
en tilapdisesti haltuun, estdd sen kaytto tai muutoin puuttua sen kulkuun Laki Puolustusvoi-

mista 15 a § (5.12.2018/1089) mukaisesti. [1]

Lain mukaan ”Voimakeinojen ja teknisen laitteen kdyton on oltava tarpeellisia suhteessa vir-
katehtdvén tiarkeyteen ja kiireellisyyteen, tavoiteltavaan paamaddrdin, viestinnélle aiheutuvaan
haittaan sekd muihin tilanteen kokonaisarviointiin vaikuttaviin seikkoihin ndhden. Voimakei-
noja ja teknistd laitetta on kdytettdvé vain siind méaérin ja sithen saakka kuin se on vélttimatta
tarpeen tehtdvén suorittamiseksi. Toimivaltuuksia kdyttavalla virkamiehelld tulee olla tehté-
vain ndhden riittdvd osaaminen ja koulutus. Toimenpiteilld ei saa aiheuttaa vdhiistd suurem-

paa haittaa muulle radioviestinnélle tai yleisen viestintdverkon laitteille tai palveluille. [1]”

Talld hetkelld lennokkien torjuntaa Puolustusvoimissa ohjaa Pédesikunnan sotilaskdskyna
julkaisema asiakirja HP179 MIEHITTAMATTOMIEN ILMA-ALUSTEN TORJUNTA
PUOLUSTUSVOIMISSA. Asiakirja on suojatasoa IV ja ohjeistaa miten Puolustusvoimissa
toteutetaan Laki Puolustusvoimista 15 a § (5.12.2018/1089) mukainen toiminta. [145] Lait ja
normit péivittyvét jatkuvasti. Ne kehittyvét uhan ja teknisen kehityksen mukana. Hankittaessa
uutta suorituskykyé tulee huomioida mahdolliset lakimuutokset ja tarvittaessa paivittdd nor-

meja.
Jarjestelmén tulee olla kaytettavissd rakennetulla alueella

Lihes kaikki tapaukset ja skenaariot sijoittuvat rakennetulle alueelle, joka on myds timén

tutkimuksen rajauksena.
Jarjestelmén tulee toimia Suomen olosuhteissa

Koska tutkimuksessa kisitellddn Suomeen hankittavaa jérjestelméd, tulee jirjestelmin olla
kiytettdvissd Suomen sdé- ja valaistusolosuhteissa sekd suomalaisessa maastossa. Vaatimuk-

sen tarkat arvot voidaan ottaa suoraan soveltuvasta standardista.

Jarjestelmin on kyettdva luotettavasti havaitsemaan suojattavalle alueelle lenté-

vat lennokit
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Jarjestelmin tulee kyetd havaitsemaan suojattavalle alueelle lentidvét lennokit voidakseen toi-
mia tarvittaessa niitd vastaan. OODA -loopin (Observation - Orientation - Decision - Action),
ensimmadinen askel. Tarkat vaatimukset havainnointitodennikoisyyksisté eri olosuhteissa vaa-

tivat jatkotutkimusta.

Jarjestelmén on kyettdva luotettavasti torjumaan suojattavalle alueelle lentavét

lennokit

Mikali jdrjestelma ei kykene torjumaan suojattavalle alueelle lentdvid lennokkeja, se ei taytd
tehtdvddnsd. Tarkat vaatimukset onnistuneen torjunnan todennikoisyyksistd eri olosuhteissa

vaativat jatkotutkimusta.
Jarjestelma on kyettiva siirtdimain uuteen paikkaan nopeasti

Luvussa 5.5 Luettelo kdyttotilannetyypeistd madritetdin ne tapaukset ja skenaariot, joissa suo-
jattava kohde voisi olla tilapdinen. Tilapéiset kohteet asettavat lennokintorjuntajirjestelmaille
vaatimuksen olla siirrettdvissd joko ennakoivasti tai reaktiivisesti uudelle suojattavalle koh-
teelle. Ennakoivassa kéyttotilannetyypissd nopeus on ensisijaisesti resurssien kayttoon liittyva
asia. Nopeus vihentdd tyokustannuksia sekd parantaa kuljetus- ja kdyttdajan suhdetta. Rea-
goivassa kdytdssd taas nopeusvaatimus on paljon suurempi, silld jarjestelmii kéytetdan haly-
tysluontoisesti. Todellisessa hankintaprosessissa voitaisiin toimittajien tuotteita asettaa jérjes-

tykseen siirtonopeuden perusteella.
Jarjestelmén on kyettdva suojaamaan vaaditun kokoinen alue

Jotta jérjestelmélld voidaan suojautua tapausten ja skenaarioiden uhkatekijoiltd on suojattavan
alueen oltava riittdvin suuri sekd vaaka ettd pystysuunnassa. Suojattavan alueen koko ei pe-
rustu pelkéstddn tarpeeseen vaan tarpeen ja resurssien vertailuun. Rajattomilla resursseilla
saadaan suojattua rajaton alue, mutta rajallisilla resursseilla on tehtdvé valintoja, jotka vaikut-
tavat suojattavan alueen kokoon. Tdsséd tutkimuksessa ei oteta kantaa ndihin priorisointeihin,

joten todellisessa hankintatilanteessa vaatimuksia tulisi tarkentaa.
Reunaehdot

Ensimmadisend rajauksena vaatimusmadrittelyssd on se, ettd vaatimuksia madritelldén jirjes-
telmalle, jonka omistaja olisi Puolustusvoimat. Vaikka Puolustusvoimat on jirjestelmén omis-
taja, voidaan sitd silti kdyttdd myos muiden viranomaisten tukemiseen. Tukemisen perusteena
on Puolustusvoimien toinen lakisédteinen tehtdva ”2) muiden viranomaisten tukeminen, johon

kuuluvat: a) virka-apu yleisen jirjestyksen ja turvallisuuden ylldpitdmiseksi, terrorismirikos-



54

ten estdmiseksi ja keskeyttimiseksi sekd muuksi yhteiskunnan turvaamiseksi [146]." Vaikka
ndkokulmana onkin Puolustusvoimille hankittava jirjestelméd, olisi todellisessa hankkeessa
mahdollista, ettd sama jirjestelmé hankittaisiin myos esimerkiksi Poliisin ja/tai Rajavartiolai-

toksen kdyttoon osana samaa hanketta.

Tassd tutkimuksessa lennokintorjuntajarjestelman konseptiksi on rajattu sellainen jérjestelma,
joka asennetaan kiinteédksi useaan kohteeseen Suomessa ja joka téydellisené tai riisuttuna voi-
daan ottaa kdyttoon tilapdisesti myos muissa paikoissa. Esimerkkejd kiinteistd suojattavista
kohteista ovat varuskunnat ja Pddesikunta. Esimerkkind tilapdisesti suojattavasta kohteesta

ovat paraatit ja virka-aputehtivien kautta muut suuret yleisdtapahtumat.

Reunaehtoina huomioidaan myds taloudelliset rajoitteet kokonaiskustannuksille.

4.4. Keskeisten sidosryhmét

Lennokintorjuntajarjestelmin kayttdjid olisivat suojattavien kohteiden omistajat, jotka rajauk-
sen perusteella olisivat Puolustusvoimien joukko-osastot, Padesikunta, Puolustushaaraesikun-
nat ja Pddesikunnan alaiset laitokset. Logistiikkalaitos olisi jdrjestelmin omistaja. Asiakkaiksi
laskettaisiin kaikki jérjestelmédn suojaamat kohteet, jolloin asiakkaina olisivat kaikki puolus-
tushaarat, Pddesikunta ja Pddesikunnan alaiset laitokset. Koska jarjestelmda on tarkoitus kéyt-
tdd myoOs virka-avussa, on asiakkaiksi laskettava myos Poliisi ja Rajavartiolaitos. Koska jér-
jestelmd toimii ilmailun alueella, on vélittdmand sidosryhmind sekd sotilasilmailun viran-
omaisyksikko ettd Liikenne- ja viestintdvirasto. Jarjestelmdn tuote- ja palvelutoimittaja olisi
yritys, joka tuottaa lennokintorjuntajirjestelmén. Negatiivisia sidosryhmid saattaisi muodos-
tua todellisen jarjestelmin hankinnan yhteydessd esimerkiksi jérjestelméstd huolestuneiden
kansalaisten toimesta. My0s jotkin lennokkivalmistajat saattaisivat olla negatiivisia sidosryh-

mié.

4.5 Kayttotilannetyypit

Aikaisemmissa luvuissa késiteltyjen tapausten ja skenaarioiden perusteella voidaan maarittaa
lennokintorjuntajdrjestelmélle kolme erilaista kéyttotilannetyyppid. Ensinndkin kiinteiden
kohteiden suojaus, toiseksi tilapéisten kohteiden ennakoiva suojaus ja kolmanneksi tilapdisten

kohteiden reagoiva suojaus.
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Kiinteiden kohteiden suojauksella tarkoitetaan kéyttotilannetta, jossa jédrjestelmi on vakitui-
sesti asennettuna ja toiminnassa jatkuvasti. Jarjestelmé suojaa jotakin sellaista kohdetta, joka
on maédritetty niin tdrkedksi ja uhanalaiseksi, ettd se on pidettévi jatkuvasti suojattuna. Esi-
merkkeind tallaisista kohteista voisivat toimia lentoasemat, tirkeimmét esikunnat ja valtion
ylimmin johdon tyétilat. Kdyttotilannetyyppiin liittyvit esimerkiksi tapaus Gatwickin lento-
asema (hiirinnén jalkeen), tapaus Reswan Ferdaus, skenaario 6 ja tietyin reunaehdoin skenaa-

rio 5.

Kiinteiden kohteiden suojauksessa merkittidvid tekijoitd ovat mahdollisuus asentaa kom-
ponentteja kiintedsti esimerkiksi rakennuksiin tai mastoihin, mikd mahdollistaa kestdvan jér-
jestelmin, jonka suorituskyky pystytddn optimoimaan. Suojattavien kohteiden ymparilld on
lahtokohtaisesti ilmailulta rajoitettu alue, joka on pysyvé ja ndin ollen ldhtokohtaisesti lennét-
tdjien tiedossa. Pysyvé rajoitusalue ja siithen liittyva lennokkivalmistajien geofencing véhen-
tavit suojatulle alueelle padtyvien neutraalien lennokkien maardé. Lentokieltoalueen sisdpuo-
lella olevia kaikkia muita kuin viranomaisten omia lennokkeja voidaan tarvittaessa pitdd vi-

hamielisind, miké helpottaa torjuntapdédtoksen tekemista.

Tilapdisten kohteiden ennakoivalla suojauksella tarkoitetaan kiyttotilannetta, jossa viran-
omaiset ovat riskiarvion perusteella todenneet, ettd lennokkiuhka on tilapéisesti jollakin alu-
eella tiettynd ajanhetkend korostunut ja lennokintorjuntajirjestelmé siirretddn alueelle etuka-
teen. Esimerkkeind tallaisista kdyttotilanteista voisivat olla valtiovierailuiden, suurten yleiso-
tapahtumien ja perustamisen suojaaminen. Kéyttotilannetyyppiin liittyvét esimerkiksi tapaus

Angela Merkel, tapaus Maduro, skenaariot 1 ja 4.

Tilapdisten kohteiden ennakoivassa suojauksessa korostuu riskianalyysi. Kaikkea ei ole mah-
dollista suojata ja tilapdiseen kohteeseen sijoitettu jirjestelméa on poissa toisaalta. Mikéli en-
nakointi kuitenkin on onnistunut ja lennokintorjuntajirjestelma on saatu asennettua ajoissa,
sen suorituskyky ei vélttdméttd laske merkittévisti verrattuna kiinteiden kohteiden suojauk-
seen. Merkittdvimpind eroina ehkd virransaanti, asennusten alttius olosuhteille sekd niiden
optimointi. Lopputuloksena saattaa muodostua suurempia katveita tai jérjestelmi vaatii ta-

vanomaista enemmain huoltoa ja valvontaa.

Tilapdisten kohteiden reagoivalla suojauksella tarkoitetaan kayttotilannetta, jossa lennokkiuh-
kaa ei ole onnistuttu ennakoimaan, vaan lennokki tai lennokit ovat alueella ensin ja lennokin-
torjuntajdrjestelma siirretdén alueelle torjumaan jo havaittua uhkaa. Toiminnan ollessa rea-
goivaa ja hdlytysluontoista voi suojattava kohde olla mikéd tahansa lennokkitoiminnan kohtee-
na oleva alue. Kéyttotilannetyyppiin liittyvét esimerkiksi tapaus Gatwickin lentoasema (héi-

rinnén aikana) seki skenaariot 2,3 ja 7.
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Tilapdisten kohteiden reagoivassa suojauksessa korostuu lennokintorjuntajirjestelmén liikku-
vuus ja liikkeelleldhtovalmius. Reagoivassa kdytossd on ratkaiseva ero silld, saadaanko jérjes-
telmé paikalle minuuteissa, tunneissa vai vuorokausissa. Viive lennokintorjuntajérjestelmén
saamisessa paikalle voi johtua monista seikoista, kuten siitd, miten nopeasti pdétds jérjestel-
man kaytostd tehdddn, miten kaukana l14hin jérjestelma on tapahtumapaikasta, onko reservissa
kayttovalmis jarjestelméd vai joudutaanko se irrottamaan toisesta tehtdvéstd ja onko jarjestel-
mén kayttoon tarvittava henkilostd valmiudessa vai ei. Tamén tutkimuksen ndkdkulma on
kuitenkin tekninen vaatimusméidrittely, joten tissd keskitytddn l1dhinnd jirjestelmén sisdsyn-
tyiseen siirtonopeuteen, eli sithen miten nopeasti lennokintorjuntajérjestelmi kyetdén siirté-
madn uuteen kohteeseen seké ottamaan sielld kayttoon. Jéarjestelmin ollessa ajoneuvoasentei-
nen huomioidaan lavetin litkkuvuus ja nopeus ja mikdli jarjestelmé taas ei ole ajoneuvoasen-

teinen huomioidaan se, millaisilla kuljetusvilineilld se voidaan siirtéa.

4.6. Taulukko kayttotilannetyypeista

Taulukossa kayttotilannetyypit on kuvattu avainsanoilla kiinted, ennakoiva ja reagoiva. Lisi-
huomiot on kirjattu suluissa olevalla kirjaimella ja selite on taulukon alla. Jos toimijaksi on
merkitty muu kuin Puolustusvoimat tai sen alainen joukko, on tdmin tutkimuksen piirissa

aina kyse virka-aputehtévasta.

Tapaus tai skenaario Kayttotilannetyyppi Toimijat
Tapaus Merkel Ennakoiva (a) Poliisi
Tapaus Maduro Ennakoiva Poliisi, PV
Tapaus Khmeimim Kiinted Lennosto
Tapaus Gatwick Kiinted (b), reagoiva Trafi, poliisi

Tapaus Salakuljetus

Kiinted (c), reagoiva (d)

Rajavartiolaitos, vankeinhoi-

tolaitos, poliisi

Tapaus Reswan Ferdaus Kiinted Poliisi, PV
Tapaus Aum shinrikyo Reagoiva, Ennakoiva (e) Poliisi
Tapaus Daesh (f) Kiinted, ennakoiva, reagoiva | PV, poliisi
Skenaario 1 Ennakoiva, kiinted (1) Poliisi
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Skenaario 2 Ennakoiva (g), reagoiva (h) | Rajavartiolaitos, Poliisi, Trafi
Skenaario 3 Reagoiva Poliisi

Skenaario 4 Ennakoiva, kiinted (i) Poliisi, PV (j)

Skenaario 5 (k) Kiinted, ennakoiva, reagoiva | Viranomaiset

Skenaario 6 (k) Kiinted, ennakoiva, reagoiva | Viranomaiset

Skenaario 7 Ennakoiva, reagoiva Poliisi

Taulukko 2: Kayttotilannetyypit

a) Todellisuudessa tilannetta ei ennakoitu, mutta se olisi ollut ennakoitavissa oikealla riski-

analyysilld, kuten tapaus Maduro osoittaa.
b) Gatwickin kentélle asennettiin tapauksen jélkeen kiinted jarjestelma.

c¢) Vankilan tapauksessa kiinted jirjestelmd on mahdollinen, valtionrajan tapauksessa kéytin-

nossa el.

d) Valtakunnanrajan pituuden takia haastavaa, mutta havaittuun salakuljetusreittiin pystyttai-

siin reagoimaan.
e) Ennakointi olisi edellyttanyt viranomaisille ennakkotietoa hankkeesta ja sen kohteesta.
f) Lukuisia tapauksia erilaisiin kohteisiin. Kaikki kayttotilanteet edustettuina.

g) Ennakointi olisi mahdollista, mikili jarjestelméd kaytettdisiin osana perustaistelumenetel-

maa.
h) Aikaikkuna reagointiin voi olla epérealistisen lyhyt.

1) Kiinted jéarjestelmd on realistinen vaihtoehto vain sellaisissa kohteissa, joissa jérjestetdin
riittdvén suuria tapahtumia sddannollisesti. Siviilitoimijan mahdollisuus suojata oma toimintan-

sa jatetddn tdmén tutkimuksen ulkopuolelle.
j) Tapaus saattaa koskea Puolustusvoimia myds taisteluaine-epdilyn vuoksi.

k) Potentiaalisia kohteita on useita, samoin kohteena olevia toimijoita. Kaikki kdyttotilanne-

tyypit ovat edustettuina jossain skenaarion eri varianteista.
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1) Skenaarion 1 kiintedssd kéyttotilanteessa lennokin toiminta perustuu skenaarioon 1, mutta
paikka on alkuperdistd rajatumpi. Kiinted jarjestelma on realistinen vaihtoehto vain sellaisissa
kohteissa, joissa jirjestetddin riittdvan suuria tapahtumia sddnnoéllisesti ja jotka ovat riittdvin
pienid. Kaupungin keskustan kokoisen alueen suojaaminen kiintedsti Suomessa on epérealis-

tinen ajatus.

4.7. Kiinteiden kayttotilannetyyppien vaatimusmaaérittely

Vaikka osa todellisista tapauksista on sattunut ulkomailla ja mahdollisesti osittain tdmén tut-
kimuksen rajausten ulkopuolella, katsotaan niitd tdssd luvussa siirrettynd Suomalaiseen ra-
kennettuun rauhan ajan ymparistoon. Jokaisesta tapauksesta ja skenaariosta esitetddn tekstissé
merkittdvimmat vaatimukset perusteluineen. Alla olevassa vaatimusmairittelyn prosessia ha-
vainnollistavassa vuokaaviossa on kehystetty punaisella vérilld kiinteiden kayttotilannetyyp-

pien vaatimusten maérittdminen.

Koonnos
Vaatimukset: X, Y, Z
Keskeiset vaatimukset -
JKévttéﬁlannHSkenaario } ’[Vaatimukset:A,B, C,D ] —»| Vaatimukset: (‘ — N\
Kiinteat v{ Kayttétilanne+Skenaario ] ’[ Vaatimukset: A, C, E, F } " x Vaatimukset:
kiyttstilannetyypit X
'[ Kayttdtilanne+Tapaus ] ’[ Vaatimukset: A, G, H, | ] — Z X=X v
Y
1 kaytestiianne+Tapaus o Vaatimukset: B, £, & oA A z :
B =
Ennakoivat Kéyttotilanne+Skenaario *| Vaatimukset: D, E, G, J ¢ /;+D-L c
" . £
kayttstilannetyypit *|_Kayttétilanne+Skenaario »| Vaatimukset: A, B, H, | 1o " Cc "l G
E E
“Layttstilanne+Tapaus »|_Vaatimukset: B, C, E, K "F F+l=M E
Reagoivat Kiyttotilanne+Tapaus Vaatimukset: F, G, H, | — G G L
kayttatilannetyypit H H
| Kayttétilanne+Skenaario | Vaatimukset: H, I, J, K H—» K _g_"
“|kayttstilanne+Skenaario * Vaatimukset: A, C, E, G — JK A
Virhetilanneskenaariot I* >| Virhetilanneskenaario | ’l Vaatimukset: B, D, F, H ” ;'_)
’l Virhetilanneskenaario ’l Vaatimukset: A, D, G, J -
[ Taydentdvitvaatimukset: O, A ]

Kaavio 3: Prosessin vaihe maariteltadessa kiinteiden kayttotilannetyyppien vaatimuk-

Sia

Tapaus Khmeimim

Tapauksen sijoittuminen kohteeseen, jossa on runsaasti omaa lentotoimintaa asettaa rajoituk-
sia lennokintorjuntajérjestelmalle. Jarjestelmdn kéyttd ei saa vaarantaa luvallisia miehitettyja
tai miehittdmattomid ilma-aluksia. Tapauksen kohde on laaja, joten suojaustoimenpiteet eivit
voi helposti kattaa koko aluetta, vaan jérjestelmidn on todennékoisesti suojattava useampia
pienempid osia alueesta. Tapauksen lennokit olivat varsin suurikokoisia, mik asettaa mekaa-
nisille pudotusmenetelmille tehokkuusvaatimuksia. Koska asekuorma oli rakennettu toimi-
maan sen osuessa maahan, on tarkedd kyetd arvioimaan pudotetun lennokin putoamispaikka ja

tarvittaessa lykétd pudotusta lisdtappioiden vélttimiseksi.
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Tapaus Gatwickin lentoasema

Kuten Khmeimiminkin kohdalla, tapauksen sijoittuminen kohteeseen, jossa on runsaasti omaa
lentotoimintaa asettaa rajoituksia lennokintorjuntajdrjestelmélle. Jarjestelman kayttdé ei saa
vaarantaa kohteen normaalia lentotoimintaa. Suojattava alue jatkuu myo6s lentoaseman ulko-

puolelle nousu- ja laskukiytdvien alueelle, jotka on vahintddnkin kyettdva valvomaan.
Tapaus salakuljetus

Salakuljetustapauksesta on vaatimusmaarittelyn ndkokulmasta valittu tilanne, jossa lennokilla
yritetddn salakuljettaa tavaraa vankilaan tai vastaavaan paikkaan. Valtakunnanrajan kiinted
suojaaminen lennokeilta on tdmin tutkimuksen rajausten ulkopuolella. Vankilan tapauksessa
huomioidaan kaksi vaihtoehtoista salakuljetusmenetelmdd. Ensimmaéisessd lennokki lentdd
vankilan muurien yli, laskeutuu, jittdd kuormansa ja poistuu. Toisessa lennokki lentdd vanki-
lan ylle, pudottaa kuormansa muurien sisdpuolelle ja poistuu alueelta. Tarkeénd vaatimuksena
on tapauksen rikostutkinnallinen dokumentointi ja mahdollisuus takavarikoida lasti. Lennokin
pudottamiseen ei valttimaétti ole perusteita. Koska lennokki saattaa 1dhted lentoon ldhes koh-
teen vierestd ja pyrkid ylittdmadn muurit mahdollisimman nopeasti ja huomaamattomasti aset-

taa tapaus tiukempia vaatimuksia jarjestelmén havainnointikyvylle.
Tapaus Reswan Ferdaus

Tapauksen lennokki on pieni kiintedsiipinen lennokki, jonka voidaan olettaa olevan erittdin
nopea. Lennokin nopeus voi olla jopa 50-90 m/s [89], mikd vaikuttaa vaatimuksiin. Koska
tapauksen lennokeissa on asekuorma, joka saattaa toimia lennokin osuessa pudotuksen jilkeen
maahan, on putoamispaikka kyettidvi arvioimaan ja tarvittaessa lykéttdva pudotusta lisétappi-
oiden vélttamiseksi. Kiintedsiipisen lennokin tapauksessa joudutaan myds huomioimaan, ettd
vaikka tyontovoima katoaisi, voi lennokki edelleen liitdd kauaskin, toisin kuin multikopteri,

jonka noste syntyy suoraan tyontovoimasta.
Tapaus Daesh

Kiintedssd kayttotilannetyypissd on valittu tilanne, jossa ohjatusta kamerakopterista pudote-
taan pieni iskusytyttimellinen rdjahdekuorma kohteeseen. Vaatimusmaarittelyn ndkdkulmasta
huomiotavina asioina pudotetun lennokin vaarallisuus putoamispaikalle seké tapauksen rikos-
tutkinnalliset vaatimukset. Kohteeseen lentdva ja sielld rdjdhtdva lennokki on kisitelty skenaa-

rion 1 kohdalla.

Skenaario 1
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Vaatimusmaéaérittelyn ndkdkulmasta alkuperédinen skenaario 1 on ongelmallinen, silld suojatta-
va alue on kiintedn suojauksen nidkokulmasta epérealistinen. Skenaarion 1 vaikutusmekanismi
ja lennokin toiminta ovat kuitenkin tunnistettavissa uhaksi myos alkuperdisen skenaarion 1
ulkopuolella. Vaatimusméérittelyssd skenaario 1 on siirretty skenaarion 4 suojattavaan koh-
teeseen, mutta muuten noudatetaan skenaarion 1 kulkua. Téssékin tapauksessa asekuorman
toiminta pudottamisen jédlkeen tai yhteydessd luo vaatimuksia lennokintorjuntajérjestelmalle.
Torjuntajérjestelmén kéyton ei myoskddn itsessddn tulisi aiheuttaa paniikkia suojattavassa

kohteessa.
Skenaario 4

Vaatimusmaédrittelyn nékokulmasta skenaario 4 on hyvin samankaltainen kuin skenaario 1.
Todellisuudessa erona olisi mahdollisuus aloittaa torjuntatoimet vield senkin jdlkeen, kun len-
nokki on aloittanut iskun toteuttamisen, toisin kuin skenaariossa 1, jossa jo rdjdhtinyttd len-
nokkia ei endd voida torjua. Vaikka lennokki torjuttaisiinkin vasta sen ehdittyé aloittaa iskun-
sa, voitaisiin silti tdlld myohéssd aloitetulla torjunnalla saada védhennettyd iskun vaikutusta
merkittivisti. Skenaariossa 4 korostuu se, ettei torjuntajarjestelmin kayton tulisi itsessddn
aiheuttaa paniikkia. Pahimmillaan iskun tavoitteeseen voitaisiin péddsti jo vaarattomalla len-
nokilla, joka provosoi torjunnan ja aiheuttaa paniikin. Vaatimuksiin edelld mainittujen asioi-

den kirjaaminen on kuitenkin vaikeaa, erojen ollessa ldhinna taktisia eivdtké niink&én teknisié.
Skenaario 5 ja skenaario 6

Kiintedn kohteen suojaamisen tapauksessa skenaarioiden 5 ja 6 vaatimukset ovat identtiset.
Molemmissa skenaarioissa torjutaan lavettina toimivaa lennokkia. Sen kuorma ei muodosta
vélitontd vaaraa hengelle ja terveydelle, vaan on tiedustelulaitteistoa. Lennokki ei vélttimatta
lennd kohteen vilittomédn ldheisyyteen, vaan pysyttelee mahdollisesti jopa lentokieltoaluei-
den ulkopuolella. Vaatimusten ndkokulmasta tdmé edellyttdd mahdollisuutta voimankayton

porrastamiseen ja rikostutkinnallisen nidyton kerdamiseen.

4.8.Ennakoivien kéyttotilannetyyppien vaatimusmadrittely

Vaikka osa todellisista tapauksista on tapahtunut ulkomailla ja mahdollisesti osittain tdmén
tutkimuksen rajausten ulkopuolella, katsotaan niitd téssd luvussa siirrettynd suomalaiseen ra-
kennettuun rauhan ajan ymparistoon. Jokaisesta tapauksesta ja skenaariosta esitetddn tekstissa
merkittdvimmaét vaatimukset perusteluineen. Alla olevassa vaatimusmadrittelyn prosessia ha-
vainnollistavassa vuokaaviossa on kehystetty punaisella viérilld ennakoivien kéyttGtilanne-

tyyppien vaatimusten maérittdminen.
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Koonnos
- . . . - »| Vaatimukset: X, Y,Z
Keskeiset vaatimukset - - - - - - - -
1 Kayttotilanne+skenaario | [ ] vaatimukset: A, 8,c,0 ||| Vaatimukset: —
Kiintedt v{ Kaytttilanne+Skenaario ] ’[ Vaatimukset: A, C, E, F ]» " x Vaatimukset:
kiyttstilannetyypit X
'[ Kayttdtilanne+Tapaus ] ’[ Vaatimukset: A, G, H, | ] — ; X=X v
Y
{ kayteotiianne+Tapaus o Vaatimukset: B, £, £, & A z :
B =
Ennakoivat Kéyttotilanne+Skenaario *| Vaatimukset: D, E, G, J 2 ¢ /;+D-L c
N . £
Kayttstilannetyypit *|_Kayttétilanne+Skenaario »| Vaatimukset: A, B, H, | | o iy C " G
E E
“|_kayttstilanne+Tapaus »|_Vaatimukset: B, C, E, K "F E+l=M :
Reagoivat Kiyttstilanne+Tapaus Vaatimukset: F, G, H, | o € G L
kayttatilannetyypit H H
*|_Kayttétilanne+Skenaario *|_Vaatimukset: H, |, J, K 1 K g
“|kayttstilanne+Skenaario * Vaatimukset: A, C, E, G ) JK A
Virhetilanneskenaariot I — -I Virhetilanneskenaario >| Vaatimukset: B, D, F, H » ;4—)
’I Virhetilanneskenaario ] ’I Vaatimukset: A, D, G, J ] -
[ Téydentavatvaatimukset: O, A ]

Kaavio 4: Prosessin vaihe maariteltdessa ennakoivien kayttotilannetyyppien vaati-

muksia
Tapaukset Angela Merkel ja Maduro

Vaatimusmaédrittelyn nikokulmasta tapaus Angela Merkel ja tapaus Maduro ovat identtiset.
Molemmissa tapauksissa kohteena oli yleisotilaisuudessa puhumassa ollut merkittavd polii-
tikko. Tapausten ero on siind, ettd Merkelin kohdalla uhka oli hypoteettinen ja Maduron koh-
dalla konkreettinen. Vaatimusten ndkokulmasta kuitenkin kumpaakin uhkaa on kisiteltdva
samalla vakavuudella eli vaarallisen mukaan. Molemmissa tapauksissa lennokki saattaa ldahes-
tyd kohdettaan varsin matalalla yleison yldpuolella, miki lisdd vaatimuksia torjuntajérjestel-
mille. Riski torjuntajérjestelmén aiheuttamaan kollateraaliseen vahinkoon on kyettdvd mini-

moimaan.
Tapaus Aum shinrikyo

Vaatimusmaéadrittelyssd tapausta Aum shinrikyo tutkitaan yksittdiseen henkil66n kohdistuvan
salamurhan ndkodkulmasta. Jéarjestelmailld tulisi siis kyetd suojaamaan myos yksittdisid henki-
16itd, mikéli viranomaisilla on syytd olettaa, ettd heitd kohtaan on suunnitteilla lennokki-isku.
Koska jérjestelmdd on muissa tapauksissa suunniteltu kaytettdvin alueiden suojaamiseen ja
jarjestelmd on todennikoisesti kallis, on yksittdisten henkildiden pitkdaikainen suojaaminen
koko jarjestelmalld kustannustehokkuuden nikdkulmasta haastavaa. Tamin ongelman kierta-
miseksi voitaisiin henkildsuojaustehtdvissd kdyttdd vain osaa jarjestelméstd, joka sddstdisi
resursseja, mutta antaisi uhkaan ndhden riittdvdn suojan. Esimerkiksi riittdvén ajoissa saatu
varoitus ldhestyvéstd lennokista voi olla henkildosuojaustehtdvissi riittdvdd, koska kohde voi
suojautua toisin kuin muissa tapauksissa ja skenaarioissa. Tdmi ndkyy torjuntajérjestelmén
vaatimuksena toimia myods riisutussa kokoonpanossa. Henkilosuojauksessa myds huomiota

herattdimattomyys voi olla eduksi.
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Tapaus Daesh

Tapaus Daeshin kohdalla torjuntajarjestelmédn kiintedn ja ennakoivan kdyton suorituskykyvaa-
timukset jarjestelmén kayttoonoton jilkeen eivét eroa toisistaan, silld sekd uhka ettd kohde
ovat samankaltaiset. Erot muodostuvat ennakoivan kéyton yleisistd vaatimuksista, kuten pur-

kamisen ja kokoamisen nopeusvaatimuksista seké kuljetettavuudesta.
Skenaario 1, skenaario 4 ja skenaario 6

Vaatimusmaéaérittelyn ndkokulmasta skenaarioissa 1,4 ja 6 ei ennakoivan kayttotilannetyypin
ja kiintedn kayttotilannetyypin vililld ole muita kuin ennakoivan kdyton yleisistd vaatimuksis-
ta johtuvia eroja. Todellisuudessa kdyttotilanne saattaisi olla jotain kiintedn ja ennakoivan
vilimaastosta, jossa lennokintorjuntajérjestelmé asennetaan useita kertoja vuodessa samoihin
valmisteltuihin paikkoihin, mutta joista se kuitenkin puretaan pois, kun uhka ei ole korostu-

nut.
Skenaario 2

Vaatimusmaédrittelyn nidkokulmasta skenaarion 2 ennakoiva kéyttd on haasteellinen. Koska
tehtdvéssd toimivan helikopterin kdyttdmaa ilmatilaa on vaikea etukéteen méaéritelld ja heli-
kopteri liikkkuu nopeasti, ei maa-asenteinen jéirjestelma ole vélttdmatta toimiva ratkaisu. Ske-
naarion 2 ennakoiva torjuminen edellyttdisi todenndkdisesti helikopteriin itseensd asennetta-
vaa lennokkeja vastaan suunnattua omasuojajérjestelméd. Se olisi osana kopterin tavanomais-
ta perusvarustusta tai se otettaisiin mukaan tehtdviin, jossa lennokkiuhkaa pidetddn todenna-
koisend. Vaatimusten ollessa hyvin erilaisia kuin muissa tdmén tutkimuksen tapauksissa ja
skenaarioissa, olisi ilma-aluksen omasuojaan kiytettavé lennokintorjuntajdrjestelmé oma tuot-
teensa omilla vaatimuksillaan. Niilld perusteilla skenaarion 2 ennakoiva, vaatimukset jitetdén
tdssd tutkimuksessa huomioimatta ja jitetddn jatkotutkimuskysymykseksi. Todellisuudessa
hankittaessa lennokintorjuntajirjestelmdd Suomeen olisi kenties edullista, mikéli aihepiirin

hankkeet tekisivit yhteistyota.
Skenaario 5

Skenaarion 5 ennakoivan kiyttotilannetyypin sekd reagoivan kiyttotilannetyypin rajanveto
voi olla hdilyvdé. Valetukiaseman lavettina toimiva lennokki on uhka, jonka ennakointi ilman
heritettd voi olla vaikeaa ja mikéli herdte on jo saatu, voidaan kdyttdd pitdd myos reagoivana.
Tassd tapauksessa erottavana tekijdnd pidetddn sitd, onko tidssd kdytossd oleva lennokki ope-
roimassa suojattavalla alueella lennokintorjuntajirjestelmén kéytostd paatettdessd. Mikili on,

niin kyseessd on reagoiva kayttotilannetyyppi ja mikéli taas ei, niin kyseessd on ennakoiva
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kayttotilanne. Todellisessa tilanteessa, jossa jdrjestelmédéd kiytetddn voisi kdytdon perusteena
olla joku toinenkin uhkakuva. Onnistuneen torjunnan jilkeen paljastuisi, ettd lennokki olikin

valetukiaseman lavettina. Skenaariossa 5 korostuu jirjestelmén kyky tukea rikostutkintaa.
Skenaario 7

Ennakoiva kdyttotilannetyyppi saattaa syntyé skenaariossa 7 joko sitd kautta, etté jarjestelmal-
12 suojataan jotakin tiettyd kohdetta useilta erilaisilta lennokkipohjaisilta uhkamalleilta ja am-
puma-aseen lavettina toimiva lennokki on osa tdtd uhkakirjastoa tai erityisesti varauduttaessa
skenaarioon 7 jonkin herdtteen pohjalta. Herdtteend skenaarioon 7 voisi olla esimerkiksi uh-
kaus téllaisen lennokin kdytostd. Toinen vaihtoehto voisi olla tiedustelutieto téllaisen lennokin
olemassaolosta, jolloin osana ratsiaa voitaisiin lennokintorjuntajirjestelmii kéyttdd viran-
omaisten omasuojaan. Vaatimusten kannalta merkittdvdnd erona muihin skenaarioihin on am-
puma-aseen lavettina toimivan lennokin liikehtimiskyky, mahdollisuus vaihtaa kohdetta ja
paeta vastarintaa kohdatessaan. Tdmia asettaa onnistuneelle torjunnalle vaatimuksen estda
kohteen vaihto suojaamattomalle alueelle. Jéarjestelmén ei tulisi myoskédédn paljastua hyokkaa-
jélle ennen torjuntaa, koska jéarjestelman havaitseminen voi ohjata hyokkayksen suojaamatto-

malle alueelle.

4.9. Reagoivien kayttotilannetyyppien vaatimusmaarittely

Vaikka osa todellisista tapauksista on tapahtunut ulkomailla ja mahdollisesti osittain tdmén
tutkimuksen rajausten ulkopuolella, katsotaan niitéd tdssd luvussa siirrettynd suomalaiseen ra-
kennettuun rauhan ajan ympéristoon. Jokaisesta tapauksesta ja skenaariosta esitetdéin tekstissa
merkittivimmat vaatimukset perusteluineen. Alla olevassa vaatimusmaédrittelyn prosessia ha-
vainnollistavassa vuokaaviossa on kehystetty punaisella virilld reagoivien kayttotilannetyyp-

pien vaatimusten madrittdminen.

Koonnos
4_Kayttstilanne+Skenaario >| Vaatimukset: A, B, C, D »| Vaatimukset: ( : \
Kiinteéit A Kayttotilannetskenaario |{»[ vaatimukset:a, ¢, E.F | & Vaatimukset:
kéynotilannetyypit o kayttstilannesTapaus | |[ vaatimukset:a, 6, 1,1 || ‘Z’ X#J=X :
h Kayttétilanne+Tapaus »| Vaatimukset: B, E, F, K nA ‘z( é
Ennakoivat Kayttotilanne+Skenaario »| Vaatimukset: D, E, G, J " g :+D=L c
W kaytidtilannetyypit *{ Kayttstilannesskenaario | > Vaatimukset: A, B, H, | "o e e
4 Kayttstilanne+Tapaus *| Vaatimukset: B, C, E, K ] E §+I=M :
E;?tgrgit\il\aalnnetyypit Kéyttétilanne+Tapaus Vaatimukset: F, G, H, | " g E L
> Kayttétilanne+Skenaario * Vaatimukset: H, I, J, K 1 K 2;1
“|Kayttstilanne+skenaario [|{* vaatimukset: A, C, E, G " JK A
Virhetilanneskenaariot I — Virhetilanneskenaario Vaatimukset: B, D, F, H ) g_)
'l Virhetilanneskenaario ’l Vaatimukset: A, D, G, J -
[ Téydentavatvaatimukset: O, A ]

Kaavio 5: Prosessin vaihe maariteltdessa reagoivien kayttotilannetyyppien vaatimuk-

Sia
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Tapaus Gatwickin lentoasema

Gatwickin lentoasema tapauksessa viranomaisten omat lennokit aiheuttivat uusia lennokkiha-
vaintoja, mika johti tilanteen pitkittymiseen. Tilanteessa, jossa etsitddn lennokkia ja lennatta-
jaé on erittdin tirkedd kyetd tunnistamaan omat lennokit tai havainnot niistd. Vaatimusmaaérit-

telyssd timd ndkyy vaatimuksena omatunnistejirjestelmasta.
Tapaus salakuljetus

Reagoivassa kéyttotilannetyypissd ldhestymiskulmana on ollut havaittu salakuljetusreitti, jo-
hon reagoidaan tuomalla lennokintorjuntajirjestelmé alueelle. Vaatimusméaérittelyn nakokul-
masta erot kiinteén ja reagoivan kdyttotilannetyypin vililld tapaus salakuljetuksessa ovat ylei-
selld tasolla. Todellisuudessa reagoivassa kéyttotilannetyypissd saatettaisiin kyetd kiyttdmaan
resursseja painopisteessd ja ndin saavuttamaan suurempi suorituskyky, mutta vain véliaikai-
sesti. My0s tehtdvén taktiset tavoitteet saattavat olla erilaiset. Mikéli jarjestelmda suunnitel-
laan kiytettavéiksi salakuljetuksen estimiseen, tulisi vaatimuksia pisteytettdessd madritelld
kumpi on tirkedmpéd, salakuljettajien kiinni saaminen vai kuljetuksen pysdyttdminen. Téssa

tutkimuksessa ei tahdn kuitenkaan oteta kantaa.
Tapaus Aum shinrikyo

Ennakoivan ja reagoivan kayttdtilannetyypin erot vaatimusmairittelyssd ovat ldhinnd yleiselld
tasolla, silli myos reagoiva kéyttd edellyttdd ennakointia. Todellisuudessa reagoiva kéyttd
voisi tarkoittaa tilannetta, jossa useampaan henkiloon kohdistuu uhka, mutta iskun tarkka
kohde ei ole viranomaisilla tiedossa. Resurssit eivét riitd kaikkien kohteiden suojaamiseen,
joten jdrjestelmai siirretddn korkeaan valmiuteen, sellaiseen paikkaan, josta se pystytddn nope-
asti siirtdméddn minki tahansa oletetuista kohteista luokse. Kun lennokkiuhan toteutumisesta
tai suuntautumisesta saadaan havainto, jarjestelma siirretdén toiminta-alueelleen, jolloin kayt-

t6 on pahimmillaan reagoivaa.
Tapaus Daesh

Tapaus Daeshin kohdalla torjuntajdrjestelméin reagoivan kdyton suorituskyky-vaatimukset
eivit eroa muista kayttotilannetyypeistd merkittidvasti, silld sekd uhka ettd kohde ovat saman-
kaltaiset. Tarkeimpind eroina ovat yleiset vaatimukset reagoivalle toiminnalle, erityisesti kyky

toimia liikkeesti, jolla pystytdén lyhentiméadn viivettd reagoivassa tapauksessa.

Skenaario 2
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Reagoivassa kéyttotilannetyypissd skenaarion 2 osalta vaatimukset ovat padpiirteissddn samat
kuin ennakoivassakin kéyttotilannetyypissd. Eroina on kuitenkin vaatimus kyvylle toimia
liikkeesti seké vaatimus omien lennokkien kdyton mahdollistamisesta. Helikopteriasenteisuu-

teen liittyvdt vaatimukset hyldtdan.

Skenaario 3

Skenaario 3 on ainoa skenaario, jonka kohdalla todettiin vain yksi kdyttotilannetyyppi. Koh-
teen ja tehtdvin luonne pakottavat reagoivaan toimintaan. Skenaario 3:n tapauksessa erityises-
ti korostuvat vaatimukset kyvystd takaa-ajoon ja lennokin poistumisen estdmiseen suojatulta
alueelta. Monissa muissa tapauksissa lennokki voidaan katsoa torjutuksi myos kddnnyttamalla
se alueelta, mutta tisséd tapauksessa lennokin poistuminen halutaan estdi. Jéarjestelmén tulisi
my0s kyetd takaa-ajoon, mikili sitd ei saada ajoissa paikalle. Kolmantena korostuvana vaati-
muksena on kyky toimia samanaikaisesti useampia erilaisia ja eri tehtdvaa suorittavia lennok-

keja vastaan.

Skenaario 5

Verrattuna ennakoivaan kéyttotilannetyyppiin, reagoivassa kéyttotilannetyypissé, tulee ske-

naariossa 5 uutena vaatimuksena kyky toimia liikkeesta.

Skenaario 6

Vaatimukset reagoivan ja ennakoivan kdyttotilannetyypin vélilld ovat identtiset.

Skenaario 7

Skenaarion 7 tapauksessa reagoiva kdyttd on ennakoivaa aktiivisempaa. Reagoivassa kayttoti-
lannetyypissé jirjestelmd on paikallaan ja pudottaa lennokin, samaan tapaan kuin muissakin
skenaarioissa. Reagoivassa kayttotilannetyypissé taas ajetaan takaa ja etsitdédn liikkuvaa maa-
lia, joka on jatkuvasti vaarallinen ja joka kykenee vaihtamaan kohdetta. Aktiivinen kayttd
lisdd jarjestelmédlle huomattavasti lisdd vaatimuksia, joista tdrkeimpind kyky toimia liikkeesta
sekd kyky jaljittda lennokkia. Uutena vaatimuksena on my0s lennokin ldhettdmén datan kaap-
paaminen. Parhaassa tapauksessa titd dataa kyetddn kdyttdimain lennokin paikantamiseen tai

vastatoimien organisoimiseen.
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4.10.  Virhetilanneskenaariot ja niiden vaatimusmaédrittely

Tassd luvussa on madritetty kolme virhetilanneskenaariota, joissa lennokintorjuntajérjestelma
tekee vaarantavan virheen. Koska tdssd vaiheessa vaatimusmadrittelyd ei teknistd toteutusta
ole vield valittu, on virheskenaariot kirjoitettu mahdollisimman yleispéteviksi. Virhetilannes-
kenaarioiden avulla pyritddn 16ytdmaén sellaisia vaatimuksia, joita ei havaita tarkastelemalla
vain onnistumisia. Alla olevassa vaatimusmadirittelyn prosessia havainnollistavassa vuokaavi-

ossa on kehystetty punaisella vérilld virhetilanneskenaarioiden vaatimusten méérittiminen.

Koonnos
4_Kayttstilanne+Skenaario >| Vaatimukset: A, B, C, D »| Vaatimukset: ( : \
Kiintesit A Kayttotilannetskenaario |{»[ vaatimukset:a, ¢, EF ||| & Vaatimukset:
kiynotilannetyypit o kaytestilannesTapaus | |[ vaatimukset:a, 6, 1,1 || ‘Z’ X#J=X :
1 Kayttotilanne+Tapaus *|_Vaatimukset: B, E, F, K A ; é
Ennakoivat Kayttotilanne+Skenaario »| Vaatimukset: D, E, G, J ” g §+D:L c
W kaytdtilannetyypit *{ Kayttstilanneskenaario ||| Vaatimukset: A, B, H, | 1o e e
4 Kayttstilanne+Tapaus »{ Vaatimukset: B, C, E, K > E |E+I=M :
E':\?tgtgit\i’;lnnetyypit Kéyttétilanne+Tapaus Vaatimukset: F, G, H, | b a E L
> Kéyttétilanne+Skenaario ’l Vaatimukset: H, I, J, K 1 K :\)A
4 kayteotiannesskenaario || *| vaatimukset: A, C, £, G " ’K A
Virhetilanneskenaariot — Virhetilanneskenaario 'I Vaatimukset: B, D, F, H ]‘ ’ g_)
'l Virhetilanneskenaario 'l Vaatimukset: A, D, G, J -
[ Tdydentavatvaatimukset: O, A ]

Kaavio 6: Prosessin vaihe maariteltaessa virhetilanneskenaarioiden vaatimuksia

Virhetilanneskenaario 1

Lennokintorjuntajérjestelmi on asennettu suojaamaan kohdetta. Jarjestelmd pitdd kohdetta
ldhestyvaid lennokkia uhkana ja pudottaa sen. My6hemmin todetaan pudotuksen olleen aihee-

ton ja aiheuttaneen vaaratilanteen lennokin tippuessa hallitsemattomasti katualueelle.

Jotta oikealle pudotuspéitokselle luodaan edellytykset, on lennokintorjuntajérjestelméin kéyt-
tdjalla oltava kadytdssddn riittdvasti informaatiota. Lennokki tulee kyetd tunnistamaan tarkasti,
sen vaarallisuus tulisi olla arvioitavissa ja sen sijainti, liikkesuunta, nopeus sekd arvioitu pu-

toamiskohta tulee olla torjuntajérjestelmin operaattorin tiedossa.

Virhetilanneskenaario 2

Lennokintorjuntajérjestelmi on asennettu suojaamaan kohdetta. Jirjestelmd havaitsee kohdet-
ta ldhestyvian lennokin ja pitdd sitd uhkana. Jarjestelmé kayttdd elektronisen sodankdynnin
keinoja lennokin torjumiseen ja onnistuu torjunnassa. Jalkeenpdin selvidd, ettd vastatoimet
ovat aiheuttaneet vakavia hiiri6itd ja laitevikoja suojattavan alueen ulkopuolella. Vahinkoja
tuli kaupallisen ldhettipalvelun sekd valtakunnallisen uutispalvelun lennokkiin, langattomien

yhteyksien hiiridt aiheuttivat ongelmia useissa sovelluksissa alueen rakennuksissa.
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Kaytettdessa elektronisen sodankdynnin keinoja rakennetulla alueella rauhan aikana ja vaiku-
tuksen keskittyessé siviilien yleisesti kdyttamille taajuuksille, on odotettavissa, ettd jérjestel-
min kaytolld on jotain vaikutuksia myOs suojattavan alueen ulkopuolella. Vaikutus pitéisi
kuitenkin pystyd keskittiméén tarkoitettuun maaliin ja tillaiset sivuvaikutukset tulisi mini-

moida.

Virhetilanneskenaario 3

Lennokintorjuntajirjestelmé on asennettu suojaamaan kohdetta. Jérjestelma havaitsee kohdet-
ta lahestyvin lennokin ja pitdé sitd uhkana. Lennokintorjuntajdrjestelméd pudottaa lennokin.
Pudotukseen kiytetty menetelmi aiheuttaa lennokin valittomadsséd 1dheisyydessd olevaan ra-
kennukseen vaurioita ja yksi ikkunan ddressé seissyt henkild saa sairaalahoitoa vaativia vam-

moja.

Kéytettidessa torjuntamenetelmii, joka on potentiaalisesti vaarallinen thmisille ja muille koh-
teille kuin lennokeille, tulee huomioida takavaara-alueet sekd maalin véliton ymparistd. Sekd
lennokista ohi menneen, ettd lennokin ldpdisseen torjunnan vaikutukset on kyettdvi arvioi-
maan ennen torjuntapditoksen tekemistd. Lennokintorjuntajirjestelmén tulee tarjota riittdva

tieto paatoksen tueksi jérjestelmén operaattorille.

4.11. Vaatimusten kokoaminen

Vaatimukset koottiin skenaariotekniikalla luomalla Excel-taulukko jossa kullekin luvussa 5.5
mainitulle tapauksen tai skenaarion ja kdyttotilannetyypin yhdistelmalld oli oma vililehtensa.
Lisdksi taulukossa oli yksi vililehti luvun 5.2 keskeisille suorituskykyvaatimuksille ja kolme
vililehted virhetilanneskenaarioiden vaatimuksille. Niin saatiin aikaiseksi 32 vililehted, joista
kullekin kirjattiin vaatimukset lennokin torjuntajérjestelméille nimetysséd tapaus/skenaario ja
kayttotilannetyypissd. Kaikilta vélilehdiltd kerdttiin vaatimukset yhteen uuteen koostetauluk-
koon. Koostetaulukossa on jokaisen vaatimuksen kohdalla kirjattu jdljitettdvyystieto sarak-
keeseen mihin tapaus/skenaario-kdyttotilannetyyppi -yhdistelmédn se perustuu. Tdssd vai-
heessa vaatimuksia oli kirjattu 315 kappaletta. Alla olevassa vaatimusmadrittelyn prosessia
havainnollistavassa vuokaaviossa on kehystetty punaisella vaatimusten kokoaminen kooste-

taulukkoon.
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Koonnos
- . . . - »| Vaatimukset: X, Y,Z
Keskeiset vaatimukset - - - - - B - -
1 Kayttotilanne+skenaario | {*] vaatimukset: A, 8,c,0 ||| | Vaatimukset: —
Kiintedt v{ Kaytttilanne+Skenaario ] ’[ Vaatimukset: A, C, E, F ]» " x Vaatimukset:
kiyttstilannetyypit X
'[ Kayttdtilanne+Tapaus ] ’[ Vaatimukset: A, G, H, | ] " Z X=X v
Y
{kayteotiianne+Tapaus o Vaatimukset: B, £, £, & oA A z :
B =
Ennakoivat Kéyttotilanne+Skenaario »| Vaatimukset: D, E, G, J 2 ¢ /;+D-L c
al . £
Kayttstilannetyypit *|_Kayttétilanne+Skenaario »| Vaatimukset: A, B, H, | | o iy C " G
E E
“|Kéyttstilanne+Tapaus »|_Vaatimukset: B, C, E, K "F E+l=M :
Reagoivat Kiyttstilanne+Tapaus Vaatimukset: F, G, H, | o € G L
kayttatilannetyypit H H
*|_Kayttétilanne+Skenaario *|_Vaatimukset: H, |, J, K 1! K g
“|_kayttétilanne+Skenaario * Vaatimukset: A, C, E, G ) JK A
Virhetilanneskenaariot I — >| Virhetilanneskenaario ’l Vaatimukset: B, D, F, H ” ;'_)
’I Virhetilanneskenaario ] ’I Vaatimukset: A, D, G, J ] -
[ Téydentavatvaatimukset: O, A ]

Kaavio 7: Prosessin vaihe koottaessa vaatimuksia

Seuraavaksi vaatimukset siirrettiin uuteen taulukkoon, jossa sanatarkasti identtiset vaatimuk-
set yhdistettiin ja jdljitettdvyystieto sarakkeeseen pdivitettiin kaikkien saman vaatimuksen
esittdneiden tapaus/skenaario-kéyttotilannetyyppi -yhdistelmien tiedot. Tdmén toimenpiteen
jélkeen vaatimuslista lyheni 139 yksittdiseen vaatimukseen. Téssd vaiheessa myds vaatimuk-
sille luotiin yksildivédt diaarinumerot. Vaatimukset oli jaoteltu 50 vaatimukseen, sekd niitd
tarkentaviin vaatimuksiin. Vield tdssd vaiheessa torjuttavien lennokkien ominaisuuksia ei ollut
yhdistetty, sillé ne eivét olleet sanatarkkoja kopioita. Tamé taulukko on tutkimuksen liitteend
2. Torjuttavien lennokkien ominaisuuksien kerddmiseksi siirrettiin tiedot jdlleen uuteen tau-
lukkoon, jossa lennokkien asettamat vaatimukset yhdistettiin yhden vaatimuksen alle alavaa-
timuksiksi. Lopputuloksena oli uusi vaatimus 52 “Jérjestelmin pitdd kyetd torjumaan pieni
kaupallinen lennokki” sekd sen 21 alavaatimusta. Vaatimus 52 alavaatimuksineen korvasi
vaatimukset 11, 12, 20, 39, 40, 41, 42, 43, 44, 45, 46, 47, 48, 49, 50 ja 51 alavaatimuksineen.
Yhdistdmisen jilkeen jéljelle jai 113 yksittdistd vaatimusta jaettuna 36 vaatimukseen ja niiden

alavaatimuksiin.

Osa vaatimuksen 52 alavaatimuksista, kuten vaatimus 52.5.3  Jarjestelmin pitdéd kyetd tor-
jumaan samanaikaisesti 2 kpl lennokkeja” ja 52.5.1 ” Jarjestelmén pitdd kyetd torjumaan 13
lennokkia samanaikaisesti” voidaan yhdistdd ja korvata uudella vaatimuksella 52.5.5 "Jirjes-
telmén pitdd kyetd torjumaan vdhintddn 13 lennokkia samanaikaisesti”. Myos kiintedsiipisen
lennokin siipien kérkivilid koskevat vaatimukset 52.2.3 “Jarjestelmén pitdd kyetd torjumaan
lennokki jonka siipien karkivéli on 1,2m” ja 52.2.4 Jarjestelman pitdéd kyetd torjumaan len-
nokki jonka siipien kéarkivili on 4m” yhdistettiin uudeksi vaatimukseksi 52.2.5 “Jérjestelmin
pitdd kyetd torjumaan lennokki jonka siipien kérkivdli on 4m tai vihemmaén”. Vaatimukset
52.1.2 ja 52.1.4 kasittelivdt lennokin alkuperdisestd kdyttotarkoitusta, eivétkd tuoneet lisdar-
voa, joten ne liitettiin lennokin kokoa ja tyyppid koskeviin vaatimuksiin 52.1.1 “Jérjestelman
pitdé kyetd torjumaan iso multikopteri” ja 52.1 “Jarjestelman pitdd kyetd torjumaan multikop-

teri”. Vaatimuksen 52.5.4 “Jérjestelmén pitdd kyetd torjumaan useita lennokkeja samanaikai-
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sesti” todettiin sisdltyvén jo ylempéédn vaatimukseen 52.5 ”Jirjestelmén pitdd kyetd torjumaan

lennokkiparvi” joten se yhdistettiin sithen.

Vaatimukset 32 ja 33.1, jotka koskivat jarjestelmdn kayttod helikopteriasenteisena, todettiin
sellaisiksi, ettd ne vaatisivat oman vaatimusmadrittelynsa ja rajattiin ulos tdstd tutkimuksesta

alalukujen 5.7.5 ja 5.8.5 mukaisesti. Tassd vaiheessa jdljelld oli 100 yksittdistd vaatimusta.

Vaatimuksien 9, 14 ja 24 sekd niiden alavaatimuksien todettiin késittelevin samaa aihepiirid
ja olevan yhdistettidvissid yhden padvaatimuksen alle. Luotiin uusi vaatimus 53 ” Jarjestelmin
pitdd mahdollistaa oma ilmailu” joka korvasi vaatimukset 9, 14 ja 24. Sen alle kerattiin edelld
mainittujen vaatimusten alavaatimukset. Alavaatimuksista 24.1 ja 9.1 todettiin identtisiksi ja
yhdistettiin alavaatimukseksi 53.1 ” Torjuntajérjestelméssa tulee olla omatunnistejirjestelma”.
Selkeyden vuoksi vaatimus 24 siirrettiin alavaatimukseksi 53.2 sekd vaatimus 14 alavaati-
muksineen uusiksi alavaatimuksiksi 53.3, 53.4 ja 53.5. Alavaatimus 14.2 siséltyi alavaatimuk-
seen 9.2 ja niistd muodostettiin selkeyden vuoksi uusi vaatimus 54 “Lennokintorjuntajérjes-

telma ei saa estdd muiden omien jarjestelmien kayttod”.

Vaatimuksen 10 ” Lennokintorjuntajarjestelmin pitdd kyetd suojaamaan tukikohdan haavoit-
tuvaiset alueet” alavaatimuksineen, seké vaatimuksen 15 ” Lennokintorjuntajirjestelmén pitaa
kyetd suojaamaan lentoaseman nousu- ja laskukéytdvien alue” alavaatimuksineen todettiin
sisdltyvin vaatimukseen 8 “Lennokintorjuntajirjestelmén pitdd kyetd suojaamaan vaaditun
kokoinen alue”. Koska suojattavan alueen koko on rajattu tdmin tutkimuksen ulkopuolelle
luvun 5.2 mukaisesti, poistettiin vaatimukset 10 ja 15 alavaatimuksineen kokonaan. Vaatimus
34 ”Olisi hyvé, jos lennokintorjuntajirjestelmé ei paljastuisi hyokkééjélle ennen torjuntaa”
todettiin luonteeltaan taktiseksi, eikd tekniseksi. Lisdksi sen voitiin katsoa siséltyvédn vaati-
mukseen 30 7 Lennokintorjuntajirjestelmén olisi hyva olla huomiota herdttiméaton”, joten se
yhdistettiin vaatimukseen 30. Vaatimuksen 34 alavaatimus 34.1 ”Lennokintorjuntajirjestelma
pitdd kyetd naamioimaan” siirrettiin alavaatimukseksi vaatimuksen 30 alle alavaatimukseksi
30.1. Vaatimuksen 31 ” Lennokintorjuntajérjestelmén tulee olla helposti siirrettdvissid” todet-
tiin siséltyvian vaatimukseen 7 ”Lennokintorjuntajdrjestelmi tulee olla siirrettdvissd uuteen
paikkaan nopeasti” ja se yhdistettiin sithen. Tédssd vaiheessa jéljelld oli 29 padvaatimusta ja

niilld 60 alavaatimusta, yhteensd 89 yksittdistd vaatimusta.

Alla olevassa vaatimusmadrittelyn prosessia havainnollistavassa vuokaaviossa on kehystetty
punaisella identtisten vaatimusten yhdistdminen sekd vaatimusten jalostaminen. Jalostaminen
tapahtui sulauttamalla vaatimuksia toisiinsa, joka on kaaviossa merkitty X-+J=X, sekd uusien
vaatimusten luomisella vanhojen pohjalta joka on kaaviossa kuvattu merkinnélli A+D=L ja

F+I=M.
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Koonnos
- . . . . _»| Vaatimukset: X, Y,Z
Keskeiset vaatimukset - - - - - N N N
J Kayttotilanne+Skenaario ] -[ Vaatimukset: A, B, C, D ] | Vaatimukset: 4 — N\
Kiintedt v{ Kaytttilanne+Skenaario ] ’[ Vaatimukset: A, C, E, F ]» " x Vaatimukset:
kiyttstilannetyypit v X
A -| Kayttétilanne+Tapaus -| Vaatimukset: A, G, H, | 12 X+=X Y
Y
B =
Ennakoivat Kayttétilanne+Skenaario |~{*| Vaatimukset:D, E, G, J e /:D-L c
al . £
7| kayttstilannetyypit *|_Kayttétilanne+Skenaario »| Vaatimukset: A, B, H, | | o iy C 1 G
E E
“Layttstilanne+Tapaus »|_Vaatimukset: B, C, E, K "F E+l=M :
Reagoivat Kiyttstilanne+Tapaus Vaatimukset: F, G, H, | o € G L
| kayttdtilannetyypit H H
*|_Kayttstilanne+Skenaario | [*{ Vaatimukset: H, I, J, K 1! K g
“|kayttstilanne+Skenaario * Vaatimukset: A, C, E, G ) JK A
Virhetilanneskenaariot } — -I Virhetilanneskenaario | ’l Vaatimukset: B, D, F, H ” ;'_)
’I Virhetilanneskenaario ] 'I Vaatimukset: A, D, G, J ] -
[ Téydentavatvaatimukset: O, A ]

Kaavio 8: Prosessin vaihe vaatimusten yhdistamis- ja jalostamisvaiheessa

Skenaariotekniikalla tehdyn vaatimusmaéérittelyn katsottiin olevan valmis ja vaatimuslistaa
verrattiin luvun 3.1 ”Yleisid kehityssuuntia lennokkitekniikassa” tulevaisuuden teknologioi-
hin. Vertailun perusteella lisdttiin yksi uusi pidvaatimus ja kaksi uutta alavaatimusta. Uusi
padvaatimus on vaatimus 55 ” Lennokintorjuntajirjestelmén pitid olla yhteensopiva lennok-
kien lennonjohtojirjestelmén kanssa” ja uudet alavaatimukset ovat vaatimus 52.4.2 ”Len-
nokintorjuntajérjestelmin pitdd kyetd torjumaan inertianavigoinnin perusteella ohjautuva len-
nokki” sekd vaatimus 52.4.3 ”Lennokintorjuntajirjestelmin pitdé kyetd torjumaan reaaliaikai-
sen kinemaattisen mittauksen perusteella ohjautuva lennokki”. Uusien vaatimusten lisddminen
on alla olevassa vaatimusmaédrittelyn prosessia havainnollistavassa vuokaaviossa kehystetty

punaisella.

Koonnos
, - . _ . | ,| Vaatimukset: X, Y,Z
Keskeiset vaatimukset - - - - - - - -
{ Kayttotilanne+skenaario | || vaatimukset:A,8,c,0 ||| Vaatimukset: 1\
Kiintedt o Kayttstilannesskenaario | |* vaatimukset:A, C,E,F || 1 N Vaatimukset:
kayttdtilannetyypit X
M »{ kayttstilannesTapaus |+ vaatimukset:a, 6,11 || ; X=X v
Y
“|_Kayttotilanne+Tapaus »| Vaatimukset: B, E, F, K oA 7 E
B =
Ennakoivat Kaytttilanne+Skenaario |~{*| Vaatimukset: D, E, G, J ¢ :*D-L c
" . c
| kayuotilannetyypit *|_Kayttétilanne+Skenaario »|_Vaatimukset: A, B, H, | D ¢ "1 p
E 3
“Layttstilanne+Tapaus »|_Vaatimukset: B, C, E, K I F F+l=M :
Reagoivat Kiyttstilanne+Tapaus Vaatimukset: F, G, H, | — G G L
o kaéyttdtilannetyypit H H
*|_Kayttétilanne+Skenaario *|_Vaatimukset: H, |, J, K ul K g
h Kayttotilanne+Skenaario | Vaatimukset: A, C, E, G —x JK A
Virhetilanneskenaariot }— -I Virhetilanneskenaario | ,l Vaatimukset: B, D, F, H N ;'_)
"l Virhetilanneskenaario 'I Vaatimukset: A, D, G, ) | -
[ Taydentdvitvaatimukset: O, A ]

Kaavio 9: Prosessin vaihe lisattaessa uusia vaatimuksia

Lopuksi kaikkien vaatimusten kirjoitusasu yhtendistettiin ja epdselvésti kirjoitettujen vaati-
musten sanamuotoja korjattiin yksiselitteisiksi. Kaikki vaatimukset kirjoitettiin muotoon tu-
lee” tai “ei tule”. Vaatimuksia verrattiin Jyri Kosolan Vaatimustenhallinnan oppaassa esitté-
miin listaan hyvin vaatimuksen ominaisuuksista [14 s. 18]. Vaatimuksen 8 ”Lennokintorjun-

tajarjestelmén tulee kyetd suojaamaan vaaditun kokoinen alue” todettiin olevan epdméérdinen
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ja olevan siséllytettdvissd vaatimuksiin 5 ”Lennokintorjuntajdrjestelmén tulee kyetéd luotetta-
vasti havaitsemaan suojattavalle alueelle lentdvit lennokit” ja 6 “Lennokintorjuntajirjestel-
min tulee kyetd luotettavasti torjumaan suojattavalle alueelle lentdvéat lennokit” ja se poistet-
tiin. Myds vaatimus 33 “Lennokintorjuntajérjestelmén tulee olla kdytettidvissd vakiomuotoise-
na kaikissa tehtdvissa” alavaatimuksineen todettiin epdmééraiseksi ja poistettiin. Vaatimuksen
52.6 ” Lennokintorjuntajirjestelmén tulee kyetd torjumaan tuliaseen lavetiksi muokattu len-
nokki” todettiin sisdltyvin yleisempiin vaatimuksiin ja se poistettiin. Vaatimus 7.1 “Len-
nokintorjuntajérjestelmin tulee olla siirrettdvissd ajoneuvoilla” todettiin sekd ympéaripyoreéksi

ettd ylimddraiseksi, joten se poistettiin.

Vaatimuksille luotiin Vaatimustenhallinnan oppaan mukainen kriittisyysjaottelu [14 s. 15].
Kriittisyys kirjattiin omaan sarakkeeseensa termeilld “’kriittinen”, ensisijainen” ja “toissijai-
nen”. Vaatimusmaédrittelyn lopputuloksena saatiin 86 yksittdistd vaatimusta, jotka jakautuivat
27 péadvaatimukseen ja 59 alavaatimukseen. Viimeiseksi vaatimukset jdrjestettiin loogiseen

jérjestykseen.

Vaatimusmaéadrittelyn tulos ei ole valmis vaatimuslista. Osa vaatimuksista vaatii vield lisdtar-
kennuksia, ennen kuin niitd voidaan kéyttdd. Osassa tapauksista, vaatimukset: 4, 6, 27, 35
sekd 5 ja 7 alavaatimuksineen, kyse on valinnoista ja paatoksistd. Tutkimustieto ei esimerkiksi
anna vastausta siihen, kuinka suuri osa lennokeista saa pééstd torjuntajirjestelméin ohi. Han-
kintaprosessissa tdima pitdisi kuitenkin mairitelld. Toisissa tapauksissa vaatimuksia tulisi tar-
kentaa jatkotutkimuksen pohjalta. Tillaisia vaatimuksia ovat: 52.5, 52.5.2, 5.2, 1.2.1 ja 55.
Esimerkiksi vaatimukset: 52.5 ja 55 perustuvat tulevaisuuden teknologioihin. Kuluttajille saa-
tavilla olevat lennokkiparvet ja Suomessa kdytossd oleva lennokkien lennonjohto eivit ole
vield todellisuutta. Ne ovat kuitenkin tulleet tutkimuksessa esille ja siksi huomioitu myos vaa-
timusmaadrittelyssd. Téaydellinen vaatimuslista 16ytyy tutkimuksen johtopdatoksistd sekd liit-

teend olevasta taulukosta.

5. JOHTOPAATOKSET

5.1. Millainen on kaupallisten minilennokkien muodostama uhka

Lennokkien maird Suomessa on suuri ja kasvaa edelleen. Ei ole merkkeja siitd, ettd lennok-
kien médran kasvu olisi pysdhtyméssd. Uudet teknologiat mahdollistavat entistd autonomi-
semmat ja suorituskykyisemmaét lennokit. Kaupallisilla toimijoilla on tahto saada lennokkeja
kayttoonsd monenlaisiin tarkoituksiin viljelyn helpottamisesta ruokatoimituksiin. Lennokkite-
ollisuuden ja lennokkien kédytdon kasvaessa myds kaupallisten minilennokkien muodostama

uhka kasvaa.
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Tamin tutkimuksen aineiston perusteella lennokki itsessdédn muodostaa uhan ldhinné lentolii-
kenteelle. Lennokin ja miehitetyn ilma-aluksen térmitessd on olemassa riski miehitetyn ilma-
aluksen vaurioitumiselle [147]. Pahimmillaan tdma johtaa ilma-aluksen putoamiseen ja tuhou-
tumiseen. Vahimmillddnkin ilma-alus joudutaan tarkastamaan vaurioiden varalta, mikd ai-
heuttaa viivistyksid ja taloudellisia kustannuksia. Mikali lennokki tormaa viranomaisten kéy-
tossd olevaan miehitettyyn ilma-alukseen se vaarantaa paitsi ilma-aluksen ja sen miehiston,
my0s niiden tehtdvin toteuttamisen. Hélytysluontoisissa tehtdvissd, olivat ne virka-apua polii-
sille, meripelastusta tai alueellisen koskemattomuuden valvontaa, voi viividstys aiheuttaa teh-

tdvdn epdonnistumisen.

Lennokit tarjoavat salakuljetukselle uuden menetelmin, joka haastaa perinteiset torjuntakei-
not. Lennokkien kdyttd on salakuljettajille tavanomaisia menetelmid turvallisempaa. Kuiten-
kin lennokki on vain véline ja varsinainen uhka liittyy salakuljetukseen toimintana seki sala-
kuljetettaviin tuotteisiin. Vankilaan toimitetut aseet, puhelimet ja huumeet aiheuttavat uhan,

mutta tima uhka ei ole riippuvainen siitd, milld keinoin tavara vankilaan péétyi.

Lennokkien muodostamassa uhassa korostuu lennokin rooli lavettina perinteiselle uhalle. Vii-
dessa tapauksessa kahdeksasta sekd viidessd skenaariossa seitsemastd lennokki toimi lavettina
jollekin muulle jérjestelmélle. Nama jirjestelmét ovat sellaisia, jotka ovat muodostaneet uhan
jo aikaisemmin ja lennokki ainoastaan lisdd niiden kdyttomahdollisuuksia. Lennokit voivat
toimia lavettina sekd tiedustelulaitteistolle kuten valetukiasemille ja kameroille mahdollistaen
tiedustelulaitteiston helpon siirtdmisen toiminta-alueelle. Lennokit voivat toimia lavettina
myo0s vaikuttamisen vilineille kuten rédjdhteille, ampuma-aseille ja kemiallisille taisteluaineil-
le. My0s vaikuttamisen tapauksessa lennokit tarjoavat helpon péddsyn kohteelle. Lennokin
kayttd lavettina suojaa iskun tekijad mahdollisilta vastatoimilta. Lennokkiin asennetun ase-
kuorman toimiessa lennittdja ei ole vaara-alueella ja hédnet voi olla erittdin vaikea 10ytad jal-
kikateen. Kéytettidessd lennokkia ampuma-aseen lavettina on lennokki jalan liikkkuvaa ampu-
jaa vaikeampi maali vastatoimille. Lennokki kykenee liikkumaan nopeasti paikasta toiseen ja
iskeméén useisiin kaukana toisistaan sijaitseviin kohteisiin perdjilkeen. Usein joukkoampu-
misessa hyokkaijd itse saa surmansa [ 148]. Kdytettdessd lennokkia lavettina ohjaaja itse ei ole
vastaavassa vaarassa. Lennokin ei tarvitse olla vaarallinen, jotta sitd voidaan kéyttdd hiirin-

taan.
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Lennokin kyky kulkea ilmassa haastaa perinteiset keinot suojautua. Lennokki ei pysdhdy ai-
toihin tai turvatarkastuksiin. Lennokki kykenee kulkemaan niin korkealla, ettid tavanomaisilla
valvontavélineilld sitd ei havaita. Lennokki voi lentdé vartiomiehen yli tulematta ndhdyksi tai
kuulluksi. Valvontakamerat on yleenséd suunnattu tarkkailemaan maassa tapahtuvia asioita, ei
ilmatilaa. Lennokkien yleistyminen vaatii valvonnan ulottamista my0s ilmatilaan. Ei riitd, ettd
tilaisuus on aidattu ja porteilla on turvatarkastukset sekd ajoesteet. My0s ilmasta tuleva uhka
on huomioitava. [lmavalvonnan jirjestelmét ovat kalliita ja monimutkaisia, lennokit taas ovat
halpoja ja yksinkertaisia. Tdmai luo taloudellisen epétasapainon lennokkien ja niiden havain-

nointiin sopivien jirjestelmien vélille.

Vaikka lennokki havaittaisiin, sen kyky liikkua ilmassa tekee siitd vaikeasti pysdytettdvén.
Lennokki on nopea ja liikehtimiskykyinen. Se pystyy nostamaan korkeutta paeten néin seka
valvontaa ettd vaikuttamista, mutta myos kiertdimdan néin esteitd. Erityisesti rakennetulla alu-
eella lennokkien kyky kulkea talojen yli ja olla vilittdméittd massa olevasta litkenteestd tekee
niistd vaikeasti jahdattavia. Vaikka lennokki paikannettaisiin, ei sitd valttdméttd kyetd seu-
raamaan. Lennokki voi lentdd talon yli ja olla taas katveessa. Lennokkien korkea huippuno-
peus korostaa titd ongelmaa. Minuutti havainnon jilkeen voi tyypillinen multikopteri olla jo
kilometrin padssd havaintopaikasta. Rakennetulla alueella tdmé on erittdin pitkd matka maata
pitkin litkkuvan takaa-ajajan ndkdkulmasta. Kiinteésiipiset lennokit ovat multikoptereita pal-

jon nopeampia eikd niitd kdytdnndssi voida rakennetulla alueella ajaa takaa maata pitkin.

NyKkyisin saatavilla olevat lennokit ovat erittdin suorituskykyisid. Odotettavissa on, ettd tima
suorituskyky vain kasvaa tulevaisuudessa. Nykyinen akkuteknologia mahdollistaa pitkét toi-
minta-ajat ja tehokkaat moottorit, mikd nékyy lennokkien nopeudessa ja hyodtykuormassa.
Nykyaikainen kaupallinen minilennokki kykenee kantamaan riittdvan suuren hytykuorman,
jotta se voi toimia lavettina hyvin monipuolisesti erilaisille jarjestelmille. Edelleen minilen-
nokkeihin kuuluvat suurikokoiset kaupalliset multikopterit ja kiintedsiipiset lennokit kykene-
vit kantamaan yli kymmenen kilogramman kuormia. Pienten multikoptereiden ja kiinteésii-
pisten lennokkien hyodtykuorma jid sadoista grammoista hieman alle kahteen kilogrammaan.
Edelld mainitut suorituskyvyt mahdollistavat hyvin monenlaisia hyotykuormia. Lennokkien
suorituskyky on hyvd myds ohjattavuuden nékokulmasta. Erityisesti multikopterit ovat erit-
tdin helposti lennatettivid, silld ohjaaja antaa vain liikkumiskomentoja, jotka lennokin kaytto-
jarjestelmd muuttaa komennoiksi osajérjestelmille. Ero on suuri verrattuna perinteisiin radio-
ohjattaviin lennokkeihin, joissa ohjaaja manuaalisesti sdatdd kaikkia osajdrjestelmid. Helppo
lennétettdvyys on ollut yksi ratkaiseva tekijd multikoptereiden yleistymisessd. Lennokit ovat

talla hetkelld edullisia, helppokéyttoisid ja suorituskykyisié.
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Lennokkitekniikka kehittyy nopeasti. Lennokkien suorituskyvyn kasvu perustuu erityisesti
lennokkivalmistajien panostukseen tuotekehityksessd, jatkuvaan laskentatehon kasvuun sekd
akkuteknologian edistymiseen. Akkuteknologia kehittyy voimakkaasti sahkdautojen ja kulut-
tajaclektroniikan tarpeiden mukaan ja lennokkitekniikka hyotyy téstd kehityksestd. Lennok-
keihin erityisesti liittyvdd tutkimusta on paikannus- ja esteenvéistotekniikan kehittdminen,
joka mahdollistaa lennokkien entistd itsendisemmén toiminnan. Esteenviistotekniikka my0s
suojelee lennokkia lennéttdjan tekemiltd virheiltd, mika helpottaa lennokkien kdytt6d. Langat-
tomien internetyhteyksien nopeuden kasvu tulee mahdollistamaan lennokkien lennéttdmisen
pelkdn internetyhteyden kautta. Internetyhteyden kautta lennétettdva lennokki poistaa rajoi-
tukset lennittdjan ja lennokin véliseltd etdisyydeltd ja tekee lennidttdjédn radiosuuntimisesta

mahdotonta.

Lennokkien mairdn kasvu on pakottanut julkiset toimijat huomioimaan lennokkien lennon-
johdon. Mikali lennokkien miéré jatkaa kasvuaan, mutta niille suunnattua lennonjohtoa ei ole,
johtaa ilmatilan ruuhkautuminen onnettomuuksiin. Lennonjohtoa tarvitaan erityisesti autono-
misten lennokkien yleistyessd sekd kuljetuspalveluiden alkaessa kéyttdd lennokkeja tavaran-
toimitukseen. Lennokkien kehittyvit autonomiset ominaisuudet lisddvét niiden suorituskykyé,
mutta myos kasvattavat niiden uhkaa. Kaupallinen lennokki saattaa tulevaisuudessa kyetd
autonomisesti vaistdmédn, mikéli on joutumassa tormdyskurssille esimerkiksi lentokoneen
kanssa. Kuitenkin samaa toimintoa voidaan koodia muuttamalla kéyttdd lentokoneen reitille
hakeutuvan lennokin luomiseen. Autonomisesti litkkuvat ja toimivat lennokit vaikeuttavat
iskun tekijdn kiinni saamista, silld hén ei vélttdméttd ole endd alueella lennokin aktivoituessa.
Autonomisten lennokkien havainnointi ja torjunta ovat myds kauko-ohjattuja lennokkeja vai-
keampaa, silld niilld ei vélttdmattd ole viestilitkennettd, jota voisi héiritd tai havainnoida. Au-
tonomiset lennokkiparvet eivét ole vield kuluttajateknologiaa, mutta tulevaisuudessa ne voivat

sitd olla.

5.2.Millaisia aktiivisia keinoja kaupallisten minilennokkien torjuntaan on
saatavilla
Kaupallisesti saatavilla olevat lennokintorjuntajérjestelmét toimivat joko kaksivaiheisesti tai
yksivaiheisesti. Kaksivaiheisessa ratkaisussa ensimméisessd vaiheessa lennokki havaitaan,
toisessa sithen vaikutetaan. Yksivaiheisessa ratkaisussa vaikutetaan ymparistoon jatkuvasti.
Mikéli lennokki pidityy jarjestelmén vaikutuspiiriin, se altistuu vaikutukselle. Tyypillinen

yksivaiheinen jérjestelmé on jatkuvasti toimiva, ympariséteilevd héirintdldhetin.
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Lennokkien havaitsemiseen on tdssd tutkimuksessa 16ydetty neljd eri menetelmii. Menetel-
madt ovat akustinen ja optinen paikantaminen, tutka sekd radiosuuntiminen. Menetelmid voi-
daan kiyttda joko erikseen tai useamman menetelmin yhdistelmand. Tyypillisin ratkaisu on
kayttdd useampaa toisiaan tukevaa menetelmid, mika lisdd havainnon saamisen todenndkdi-
syyttd. Yksinkertaisimmillaan havainnointijérjestelma koostuu ihmisesté, joka kuulo- ja néko-
aistinsa perusteella havaitsee lennokin ja kéyttdd sen jilkeen torjuntajérjestelmad. Monimut-
kaisimmissa tapauksissa suojattavalle alueelle on asennettu useita erilaisia sensoreita ja senso-

rikenttid, jotka l14hettidvit dataa johtokeskukseen.

Lennokkien pysdyttimiseen on tutkimuksessa l0ydetty viisi eri menetelmid. Menetelmit ovat
elektroninen héirintd, kineettinen vaikuttaminen maasta, Kineettinen vaikuttaminen ilmasta,
suunnatun energian aseen kdyttd ja lennokin ohjauksen kaappaaminen. Elektroninen hdirinti
toimii kauko-ohjattuihin lennokkeihin sekd rajoitetusti autonomisiin lennokkeihin. Kauko-
ohjattujen lennokkien tapauksessa vaikutus perustuu ohjaussignaalin katkaisuun, autonomis-
ten lennokkien tapauksessa taas satelliittipaikannuksen kiistdmiseen. Kineettisessd vaikutta-
misessa maasta lennokkia ammutaan maassa sijaitsevaa jarjestelmaa kayttden jollakin kappa-
leella, joka pudottaa lennokin. Rauhan aikana rakennetulla alueella ratkaisun ongelmana on
sen vaarallisuus ympdéristolle, ellei puhuta d4rimméiisen lyhyistd etdisyyksistd. Kineettinen
vaikuttaminen ilmasta tarkoittaa tyypillisesti toista lennokkia, joka on aseistettu laukaistavalla
verkolla, jolla kyetddn pyydystdmidn kohteena oleva lennokki. Suunnatun energian ase tar-
koittaa tyypillisesti laserpoltinta, jolla lennokkia kuumennetaan, kunnes se vaurioituu lento-
kyvyttomiksi. MyOs muita suunnatun energian aseita kuten suurtehomikroaaltoldhettimid on
suunniteltu kdytettdvin lennokintorjuntaan [149]. Lennokin ohjauksen kaappaamisella tarkoi-
tetaan lennokin tietoturva-aukkojen hyddyntdmistd ja lennokin ohjauksen kaappaamista ky-

berhyokkayksell.
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Markkinoilla on paljon toimijoita ja tuotteita lennokkien torjuntaan. Osa jdrjestelmistd on
suunnattu kuluttajille ja yrityksille hiiritsevien lennokkien karkottamiseen, osa taas viran-
omaiskdyttoon. Lennokintorjuntajirjestelmét seuraavat lennokkien tekniikan, médrin ja kéyt-
totapojen kehittymistd. Monet jirjestelmistd pohjautuvat sotilasteknologiaan, kuten hdirinté-
lahettimiin, vastatykistotutkiin, ilmatorjuntajérjestelmiin ja sotilaallisia suorituskykyja vastaan
suunniteltuihin aktiivisiin omasuojajarjestelmiin. Osalla valmistajista lennokintorjuntajarjes-
telmd koostuu laitteiston ndkokulmasta samoista tuotteista kuin muutkin omasuojajérjestel-
mit, erot ovat ohjelmistopuolella. Pienemmilld valmistajilla tuotteet taas saattavat perustua
tdysin siviiliteknologiaan. Saatavilla on suuri joukko eri hintaluokissa olevia tuotteita, jotka
perustuvat erilaisiin havainnointi- ja torjuntamenetelmiin. Halvimmat yksittéiset laitteet mak-
savat satoja euroja. Kattavampien sotilaspuolen jirjestelmien hinnat ovat useita miljoonia

euroja.

5.3. Minkdlaisia vaatimuksia kaupallisten minilennokkien torjuntajérjestel-
maélle on rakennetulla alueella rauhan aikana?
Sekd rakennettu alue ettd rauhan aikana toimiminen asettavat lennokintorjuntajirjestelmalle
sen toimintaa rajoittavia vaatimuksia. Jarjestelmi ei saa aiheuttaa ympardiville siviiliyhteis-
kunnalle vaaraa tai merkittdvai haittaa. Koska onnistunut torjunta saattaa aiheuttaa vaaratilan-
teita suojattavan kohteen ulkopuolella, ei kaikkia torjuntamenetelmié vélttimattd voida kayt-

tdd. Alla olevassa taulukossa on vaatimusmaédrittelyn lopputuloksena saatu vaatimuslista.

Diaari | Vaatimustaso | Vaatimus

Lennokintorjuntajarjestelman tulee kyeta luotettavasti havaitsemaan suo-
5 Kriittinen jattavalle alueelle lentédvat lennokit

Lennokintorjuntajarjestelman tulee kyeta luotettavasti torjumaan suojat-
6 Kriittinen tavalle alueelle lentavat lennokit

Lennokintorjuntajarjestelman tulee kyeta torjumaan pieni kaupallinen len-
52 Kriittinen nokki

52.1 |Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan multikopteri

Lennokintorjuntajarjestelman tulee kyeta torjumaan yli 50cm levead multi-
52.1.1 | Kriittinen kopteri

Lennokintorjuntajarjestelman tulee kyeta torjumaan alle 50cm leved multi-
52.1.3 | Kriittinen kopteri

Lennokintorjuntajarjestelman tulee kyetd torjumaan kiinteasiipinen len-
52.2 | Kriittinen nokki

Lennokintorjuntajarjestelman tulee kyeta torjumaan sahkémoottoria voi-
52.2.1 | Kriittinen manlahteendan kayttava kiinteasiipinen lennokki

Lennokintorjuntajarjestelman tulee kyeta torjumaan polttomoottoria voi-
52.2.2 | Kriittinen manlahteendan kayttava kiinteasiipinen lennokki
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Lennokintorjuntajarjestelman tulee kyeta torjumaan kauko-ohjattu len-

52.3 | Kriittinen nokki

Lennokintorjuntajarjestelman tulee kyetd torjumaan autonominen lennok-
52.4 | Kriittinen ki

Lennokintorjuntajarjestelman tulee kyeta torjumaan satelliittinavigoinnin
52.4.1 | Kriittinen perusteella ohjautuva lennokki

Lennokintorjuntajarjestelman tulee kyeta torjumaan inertianavigoinnin
52.4.2 | Kriittinen perusteella ohjautuva lennokki

Lennokintorjuntajarjestelman tulee kyeta torjumaan reaaliaikaisen kine-
52.4.3 | Kriittinen maattisen mittauksen perusteella ohjautuva lennokki
52.5 | Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan lennokkiparvi

Lennokintorjuntajarjestelman tulee kyeta torjumaan useita erilaisia len-
52.5.2 | Kriittinen nokkeja samanaikaisesti

Lennokintorjuntajarjestelman tulee kyetd havaitsemaan lennokki joka Ia-
52.7 | Kriittinen hettad kuvaa

Lennokintorjuntajarjestelmén tulee kyeta torjumaan nopeudella 90m/s
52.8 |Kriittinen liilkkuva lennokki

Lennokintorjuntajarjestelman tulee kyeta torjumaan vahintdan 13 saman-
52.5.5 | Kriittinen aikaisesti kohdetta lahestyvaa lennokkia

Lennokintorjuntajarjestelman tulee kyeta torjumaan lennokki jonka siipien
52.2.5 | Kriittinen karkivali on 4m tai vdhemman

Lennokintorjuntajarjestelman tulee olla kaytettavissa viranomaisten toimi-
1 Kriittinen valtuuksien puitteissa

Lennokintorjuntajarjestelmassa tulee olla ihminen osana torjunnan paa-
1.1 Kriittinen toksentekoprosessia (man-in-the-loop)
1.2 Kriittinen Lennokintorjuntajarjestelman tulee toimia Suomen lain puitteissa
2 Kriittinen Lennokintorjuntajarjestelman tulee olla kdytettavissa rakennetulla alueella
2.1 Kriittinen Lennokintorjuntajarjestelman ei tule aiheuttaa vaaraa sivullisille

Lennokintorjuntajarjestelman tulee kyetd myos pudottamista lievempaan
2.5 Kriittinen voimankayttéon

Lennokintorjuntajarjestelman torjuntakeinon vaara-alueen tulee olla ope-
2.6 Kriittinen raattorin tiedossa

Lennokintorjuntajarjestelman tulee toimia Suomen olosuhteissa (standar-
4 Kriittinen din mukaan)

Lennokintorjuntajarjestelman tulee kyetd pudottamaan lennokki heti sen
5.3 Kriittinen ylitettya suojattavan alueen rajan

Lennokintorjuntajarjestelman tulee kyeta maarittamaan paikka, mihin pu-
13 Kriittinen dotettu lennokki tippuu
25 Kriittinen Lennokintorjuntajarjestelman tulee kyetad tekemaan lennokille tunnistus
53 Kriittinen Lennokintorjuntajarjestelman tulee mahdollistaa oma ilmailu

Lennokintorjuntajarjestelman tulee kyeta toimimaan visuaalisesti katvei-
2.3 Ensisijainen sella alueella

Lennokintorjuntajarjestelman tulee kyeta toimimaan alueella jossa run-
2.4 Ensisijainen saasti laillista sdhkémagneettista toimintaa

Lennokintorjuntajarjestelman torjuntakeinon tulee olla kohdennettavissa
2.7 Ensisijainen tarkasti
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Lennokintorjuntajarjestelman tulee havaita suojattavassa kohteessa lenta-
va kaupallinen lennokki erikseen maaritetylla todennakdisyydella

5.1 Ensisijainen

Lennokintorjuntajarjestelman tulee kyetad havaitsemaan ja pitdmaan seu-
5.2 Ensisijainen rannassa vahintaan erikseen maaritetty maara lennokkeja

Lennokintorjuntajarjestelman tulee kyeta maarittamaan lennokin sijainti
5.4 Ensisijainen tarkasti (standardin mukaan)

Lennokintorjuntajarjestelman tulee kyetda maarittamaan lennokin liike-
5.4.1 |Ensisijainen suunta tarkasti (standardin mukaan)

Lennokintorjuntajarjestelman tulee kyeta maarittamaan lennokin nopeus
5.4.2 |Ensisijainen tarkasti (standardin mukaan)

Lennokintorjuntajarjestelma tulee olla siirrettavissa uuteen paikkaan no-
7 Ensisijainen peasti

Puolustusvoimien lennokintorjuntajarjestelman kayttéon koulutetun hen-
7.2 Ensisijainen kilokunnan tulee kyeta toteuttamaan siirto

Lennokintorjuntajarjestelman tulee olla siirrettavissa uuteen kiintedan
7.3 Ensisijainen suojattavaan kohteeseen erikseen maaritetyssa ajassa

Lennokintorjuntajarjestelman tulee olla siirrettavissa kiintedsta suojatta-

vasta kohteesta ennakoivaan suojattavaan kohteeseen erikseen maarite-
7.4 Ensisijainen tyssa ajassa

Lennokintorjuntajarjestelma tulee olla otettavissa kdytt6on reservistad uu-
7.5 Ensisijainen dessa reagoivassa tai ennakoivassa kohteessa erikseen maaritetyssa ajassa

Lennokintorjuntajarjestelman tulee kyetd pudottamaan suojattavalla alu-
6.1 Ensisijainen eella oleva lennokki mekaanisesti

Lennokintorjuntajarjestelman tulee kyeta katkaisemaan kaupallisen lenno-
6.2 Ensisijainen kin yhteydet erikseen ohjelmoitavilla taajuuksilla
6.2.1 |Ensisijainen Lennokintorjuntajarjestelman tulee kyeta katkaisemaan satelliittipaikannus
6.2.2 | Ensisijainen Lennokintorjuntajdrjestelman tulee kyetd katkaisemaan WiFi

Lennokintorjuntajarjestelman tulee kyeta katkaisemaan tyypilliset radio-
6.2.3 | Ensisijainen ohjaustaajuudet (erillinen taulukko joka luodaan jarjestelmaa hankittaessa)

Lennokintorjuntajarjestelman tulee kyeta katkaisemaan matkapuhelin-
6.2.4 | Ensisijainen verkkoyhteydet (GSM, 3G, 4G, 5G)

Lennokintorjuntajdrjestelman ei tule aiheuttaa vahaista suurempaa haittaa
1.2.1 |Ensisijainen muulle radioviestinnalle tai yleisen viestintdaverkon laitteille tai palveluille

Lennokintorjuntajarjestelman tulee kyeta kerdadamaan rikostutkintaa varten
17 Ensisijainen todistusaineistoa

Lennokintorjuntajarjestelman tulee havaita kohteen aidan ylittavat lenno-
18 Ensisijainen kit

Lennokintorjuntajarjestelman tulee kyeta reagoimaan lennokkiin joka lah-
19 Ensisijainen tee lentoon suojattavan kohteen valittomasta laheisyydesta.

Lennokintorjuntajarjestelmaan tulee kyeta maarittamaan tarkat suojatta-
26 Ensisijainen van alueen rajat

Lennokintorjuntajarjestelman tulee kyetad havaitsemaan matalalla lentava
27 Ensisijainen lennokki
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Lennokintorjuntajarjestelman tulee kyetd torjumaan matalalla lentava

28 Ensisijainen lennokki

Lennokintorjuntajarjestelman suorittama matalalla tapahtuva torjunnan ei
28.1 | Ensisijainen tule vaarantaa ymparistoa

Lennokintorjuntajarjestelman tulee kyeta torjumaan lennokki ilman kemi-
29 Ensisijainen kaalikuorman leviamista

Lennokintorjuntajarjestelman tulee kyeta siirtymaan ennakoivasta rea-
35 Ensisijainen goivaksi nopeasti

Lennokintorjuntajarjestelman tulee kyeta estamaan lennokin poistuminen
36 Ensisijainen jarjestelman vaikutuspiirista
37 Ensisijainen Lennokintorjuntajarjestelmalla tulee olla kyky toimia liikkeesta
38 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta jaljittamaan lennokkia
38.1 |Ensisijainen Lennokintorjuntajarjestelmalla tulee olla kyky ajaa takaa lennokkia
53.1 |Ensisijainen Lennokintorjuntajarjestelmassa tulee olla omatunnistejarjestelma

Lennokintorjuntajarjestelman tulee mahdollistaa omien lennokkien kaytto
53.2 | Ensisijainen alueella

Lennokintorjuntajarjestelman tulee mahdollistaa lentokentan normaali
53.3 | Ensisijainen toiminta
53.4 | Ensisijainen Lennokintorjuntajarjestelman ei tule vaarantaa lentoturvallisuutta

Lennokintorjuntajarjestelman tulee toimia ilmatilassa, jossa runsaasti mie-
53.5 |Ensisijainen hitettyja ilma-aluksia

Lennokintorjuntajarjestelman ei tule estda muiden omien jarjestelmien
54 Ensisijainen kayttoa

Lennokintorjuntajarjestelman tulee olla yhteensopiva lennokkien lennon-
55 Ensisijainen johtojarjestelman kanssa

Lennokintorjuntajarjestelman tulee kyeta paikantamaan lennokin lennatta-
16 Toissijainen ja
17.1 | Toissijainen Lennokintorjuntajarjestelman tulee kyeta valokuvaamaan lennokki
17.2 | Toissijainen Lennokintorjuntajarjestelman tulee kyeta tunnistamaan lastin pudotus
17.3 | Toissijainen Lennokintorjuntajarjestelman tulee kyeta taltioimaan lastin pudotus
17.4 | Toissijainen Lennokintorjuntajarjestelman tulee kyeta paikantamaan pudotettu lasti

Lennokintorjuntajarjestelman tulee kyeta valokuvaamaan lennokin ulkoi-
17.5 |Toissijainen nen lasti

Lennokintorjuntajarjestelman tulee kyetd valokuvaamaanlennokin pudot-
17.6 |Toissijainen tama lasti

Lennokintorjuntajarjestelman tulee kyetd pudottamaan lennokki tutkitta-
17.7 | Toissijainen vassa kunnossa

Lennokintorjuntajarjestelman tulee kyetd tallentamaan lennokin signaali-
17.8 | Toissijainen liikennetta

Lennokintorjuntajarjestelman tulee kyetd estdmaan asekuorman toimimi-
21 Toissijainen nen pudotustilanteessa
22 Toissijainen Lennokintorjuntajarjestelman kayton ei tule itsessaan aiheuttaa paniikkia
30 Toissijainen Lennokintorjuntajarjestelman tulee olla huomiotaherattamaton
30.1 |Toissijainen Lennokintorjuntajarjestelma tulee kyeta naamioimaan
31.1 |Toissijainen Lennokintorjuntajarjestelman tulee toimia my®os riisutussa kokoonpanossa

Taulukko 3: Vaatimukset
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5.4. Miten kaupallisten minilennokkien muodostama uhka voidaan torjua ra-
kennetulla alueella rauhan aikana?
Lennokkien torjuntajirjestelmét ovat pddsddntdisesti lennokkeja kalliimpia. Vain kaikkein
edullisimpien lennokintorjuntajérjestelmien kustannukset ovat samassa mittakaavassa kaupal-
listen minilennokkien kanssa. Tdma4 rajoittaa niitd kohteita, joita on varaa suojata lennokintor-
juntajarjestelmaélla. Pitdd my6s huomioida, ettd suurin osa lennokeista on luvallisia ja niiden

toimintaa ei tulisi estaa.

Tehokas lennokintorjunta vaatii useita eri menetelmid ja vilineitd eri tasoille. Osaa suojatta-
vista kohteista voidaan suojata lennokkiuhalta kalliilla kiinteilld jarjestelmilld. Toisia kohteita
taas suojataan tilapdisesti uhka-arvion perusteella. Joskus saatetaan joutua reagoivaan tilan-
teeseen, jossa liikkuvalla jédrjestelmilld reagoidaan lennokkiuhkaan, jonka toteutuminen on jo

kéynnissa.

Lennokintorjunnan osalta suojattavat kohteet ovat samoja, joita suojataan voimakkaasti myos
muilta uhkilta. Erityisesti on kiinnitettdvd huomiota lentoasemien suojaamiseen, silld lennokki

itsessddn aiheuttaa vakavan vaaran miehitetylle ilmailulle.

Ensivasteyksikoilld tulisi olla kdytdssddn ainakin joku lennokintorjuntakyky, jolloin reagoi-
vassa tilanteessa lennokkiin paéstdin vaikuttamaan mahdollisimman nopeasti. Reagoivaa ja
ennakoivaa toimintaa ajatellen olisi edullista, mikdli kédytettdvissd olisi lennokintorjuntaan
koulutettu ja varustettu osasto. Osaston tulisi kyetd itsendisesti pystyttdimddn ja purkamaan
lennokintorjuntajirjestelmd sekd kdyttdimddn sitd litkkkumisen aikana. Téméd mahdollistaisi

esimerkiksi yleisotapahtumien kustannustehokkaan suojaamisen.

Hankittaessa lennokintorjuntajédrjestelmii on ennakoitava tulevaisuuden kehityssuuntia. Au-
tonomisuus ja riippumattomuus ulkoisista signaaleista ovat sellaisia kehityssuuntia, jotka ai-
heuttavat ongelmia monille nykyisistd lennokintorjuntajirjestelmistd. Tunnistus tai vaikutus ei
saa perustua pelkédstddn lennokin ja lennittdjan viliseen signaaliliikenteeseen ja sen katkai-
suun. Lennokki tulee tarvittaessa kyetd pudottamaan vékivaltaisesti. Pudottamisesta pééttaval-
1a viranomaisella tulee olla riittdvét toimivaltuudet ja tilannetiedot pudotuksen tekemiseen.
Ennen pudottamista lennokki tulee olla tunnistettu ja pudotuksen sekd torjuntajdrjestelmén
vaara-alueen tulee olla tiedossa. Lennokin torjuntajirjestelmén ei tule aiheuttaa vaaraa ympa-
ristolle. Lennokintorjunnassa tulee olla mahdollisuus voimankédyton porrastamiseen. Len-
nokintorjuntajdrjestelmidn tulee kerdtd rikosteknistd todistusaineistoa toimiessaan ja kyetd
torjumaan lennokki siind kunnossa, ettd sitd voidaan kayttda todistusaineistona. Lennokintor-
juntajédrjestelmén tulisi olla naamioitavissa siten, ettd sitd voidaan kéyttdd huomiota heratta-

mittomasti. Joissain tilanteissa voi olla edullista avoimesti nédyttia jirjestelma ja kayttaa julki-
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suutta uhan torjuntaan. Toisissa tilanteissa tdrkeintd on saada lennokki ja lennéttdjd kiinni,
jolloin toiminnan salaaminen on perusteltua. Lennokintorjuntajérjestelmin kédyton ei tule es-

tdd omaa miehitettyd tai miehittdmatonté ilmailua ja siind on oltava omatunnistusjérjestelma.

Lennokintorjunnassa ennakoinnilla on valtavan suuri merkitys. Lennokkien nopeus ja pieni
koko johtavat siihen, ettd uhka voi ilmestyéd ja toteutua nopeasti. Mikéli jérjestelmi ei ole
valmiiksi paikalla, niin lennokkia ei ehditd torjua ennen kuin se on saavuttanut tavoitteensa.
Lennokkien huomioiminen uhka-arvioissa ja riittdvien resurssien varaaminen lennokintorjun-

taan ovat ratkaisevia elementteji onnistuneessa torjunnassa.

Lennokki on useimmissa tapauksissa vain lavetti varsinaiselle uhalle. Nditd uhkia voidaan siis
torjua torjumatta itse lennokkia. Mikéli lennokkipohjaista rdjahdeiskua suunnitteleva ei péése
kasiksi rdjihteisiin, ei hin kykene toteuttamaan iskuaan, vaikka saisikin lennokin haltuunsa.
Mikili tiedusteltavaan kohteeseen ei nide kameralla sisdédn, ei lennokissa oleva kamera auta
tiedustelijaa. Monilta tdssd tydssd kuvatuilta lennokkiuhkilta pystytddn suojautumaan torju-
matta lennokkia. Téarkeintd on huomioida lennokin mahdollisuus uhka-arviossa ja toimia sen

mukaan.

5.5.Jatkotutkimuskysymykset

Tutkimuksen aikana on havaittu neljé jatkotutkimuskysymysta.
”Minkdélaisia lainsdddédnndllisid keinoja voitaisiin kdyttdd lennokkiuhan pienentdmiseen?”

”Minkdélaisia torjunta- ja havainnointitodenndkdisyyksid lennokintorjuntajérjestelmaltd tulisi

vaatia?”
”Miten lennokintorjuntajérjestelmid tulisi kiyttdd parhaan tuloksen saavuttamiseksi?”

”Minkdélaisilla jarjestelmilld voitaisiin suojata miehitettyjd ilma-aluksia lennokkiuhalta?”
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LITE 1

Liite 1: Vaatimustaulukko tdydellisené
Diaari | Vaatimustaso | Vaatimus Jajitettavyys
5 Kriittinen Lennokintorjuntajdrjestelman tulee kyeta luotettavasti havait- | Ylataso
semaan suojattavalle alueelle lentavat lennokit
6 Kriittinen Lennokintorjuntajdrjestelman tulee kyeta luotettavasti torju- | Ylataso
maan suojattavalle alueelle lentavat lennokit
52 Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan pieni 5,6
kaupallinen lennokki
52.1 Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan multi- S6 K,S6E,S6R,S4K,S4E,52.1.2,S3R,S2R,S2E
kopteri
52.1.1 | Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan yli 50cm | S5K, S5 E, S5R, S3 R, S1 E, S1 K, Maduro E, Daesh R, Daesh E, Daesh K, Sala-
leved multikopteri kuljetus K, Salakuljetus R, S7 R, S7 E, 52.1.4, Aum shinrikyo E, Aum shinrikyo R
52.1.3 | Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan alle S3 R, Merkel E, Daesh R, Daesh E, Daesh K, Salakuljetus K, Salakuljetus R,
50cm levea multikopteri Gatwick K, Gatwick R
52.2 Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan kiin- Ferdaus K, Khmeimim K
teasiipinen lennokki
52.2.1 | Kriittinen Lennokintorjuntajdrjestelman tulee kyeta torjumaan sahko- Ferdaus K
moottoria voimanldhteendadn kayttava kiintedsiipinen lennok-
ki
52.2.2 | Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan poltto- Khmeimim K
moottoria voimanldhteenaan kayttava kiinteasiipinen lennok-
ki
52.3 Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan kauko- S7R,S7E
ohjattu lennokki
52.4 Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan autono- | Ferdaus K, Khmeimim K, 6, S1 K, S1 E
minen lennokki
52.4.1 | Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan satelliit- | Ferdaus K, Khmeimim K
tinavigoinnin perusteella ohjautuva lennokki
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52.4.2 | Kriittinen Lennokintorjuntajdrjestelman tulee kyeta torjumaan inertia- Luku 3.1
navigoinnin perusteella ohjautuva lennokki

52.4.3 | Kriittinen Lennokintorjuntajdrjestelman tulee kyeta torjumaan reaaliai- | Luku 3.1
kaisen kinemaattisen mittauksen perusteella ohjautuva len-
nokki

52.5 Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan lennok- Khmeimim K, 52.5.4, Gatwick K, Gatwick R
kiparvi

52.5.2 | Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan useita S3R
erilaisia lennokkeja samanaikaisesti

52.7 Kriittinen Lennokintorjuntajarjestelman tulee kyeta havaitsemaan len- S7R,S7E
nokki joka lahettda kuvaa

52.8 Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan nopeu- Ferdaus K

della 90m/s liikkuva lennokki

52.5.5 | Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan vahin-
taan 13 samanaikaisesti kohdetta lahestyvaa lennokkia

52.5.3,52.5.1, Khmeimim K, S2 R, S2 E, S1 E, S1 K, Maduro E

52.2.5 | Kriittinen Lennokintorjuntajarjestelman tulee kyeta torjumaan lennokki
jonka siipien kéarkivali on 4m tai vdhemman

52.2.3,52.2.4, Ferdaus K, Khmeimim K

1 Kriittinen Lennokintorjuntajarjestelman tulee olla kdytettavissa viran-
omaisten toimivaltuuksien puitteissa

Ylataso

1.1 Kriittinen Lennokintorjuntajarjestelméssa tulee olla ihminen osana tor- | Ylataso, Laki 15 a § (5.12.2018/1089)
junnan paatoksentekoprosessia (man-in-the-loop)
1.2 Kriittinen Lennokintorjuntajarjestelman tulee toimia Suomen lain puit- Ylataso
teissa
2 Kriittinen Lennokintorjuntajarjestelman tulee olla kdytettavissa raken- Ylataso
netulla alueella
2.1 Kriittinen Lennokintorjuntajdrjestelman ei tule aiheuttaa vaaraa sivulli- | Ylataso
sille
2.5 Kriittinen Lennokintorjuntajdrjestelman tulee kyetd myos pudottamista | Ylataso, S5K, S6 K, S5E, S6 E, S5R, S6 R

lievempaan voimankayttéon

2.6 Kriittinen Lennokintorjuntajdrjestelman torjuntakeinon vaara-alueen
tulee olla operaattorin tiedossa

VTS 2, VTS 3
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4 Kriittinen Lennokintorjuntajdrjestelman tulee toimia Suomen olosuh- Ylataso
teissa (standardin mukaan)
5.3 Kriittinen Lennokintorjuntajdrjestelman tulee kyeta havaitsemaan ja Ylataso
pitdmaan seurannassa suojattavaa kohdetta lahestyva len-
nokki riittavan aikaisin, jotta se voidaan pudottaa heti sen
ylitettya suojattavan alueen rajan
13 Kriittinen Lennokintorjuntajarjestelman tulee kyetd maarittamaan paik- | Khmeimim K, Ferdaus K, Daesh K, S1 K, S4 K, S5 K, S6 K, Merkel E, Maduro E,
ka, mihin pudotettu lennokki tippuu Aum shinrikyo E, Daesh E, S1E, S4 E,S5E, S6 E, DaeshR,S5R, S6 R, S7 R
25 Kriittinen Lennokintorjuntajarjestelman tulee kyeta tekemaan lennokille | VTS 1
tunnistus
53 Kriittinen Lennokintorjuntajarjestelman tulee mahdollistaa oma ilmailu | 9, 14, 24, Khmeimim K, Gatwick K, Gatwick R, S1 K, S1 E, S7 E, Gatwick R, S2 R,
S3R,S7R
2.3 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta toimimaan visuaali- | Ylataso
sesti katveisella alueella
2.4 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta toimimaan alueella | Ylataso
jossa runsaasti laillista sdhkdomagneettista toimintaa
2.7 Ensisijainen Lennokintorjuntajarjestelman torjuntakeinon tulee olla koh- VTS 2
dennettavissa tarkasti
5.1 Ensisijainen Lennokintorjuntajdrjestelman tulee havaita suojattavassa Ylataso
kohteessa lentédva kaupallinen lennokki erikseen maaritetylla
todennakoisyydella
5.2 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta havaitsemaan ja Ylataso
pitdmaan seurannassa vahintaan erikseen maaritetty maara
lennokkeja
5.4 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta maarittamaan len- VTS 1
nokin sijainti tarkasti (standardin mukaan)
5.4.1 | Ensisijainen Lennokintorjuntajarjestelman tulee kyeta maarittamaan len- VTS 1

nokin lilkkesuunta tarkasti (standardin mukaan)




Yliluutnantti Ivar Kullbergin pro gradu -tutkielman

LITE 1

5.4.2 | Ensisijainen Lennokintorjuntajdrjestelman tulee kyeta maarittamaan len- VTS 1
nokin nopeus tarkasti (standardin mukaan)

7 Ensisijainen Lennokintorjuntajdrjestelma tulee olla siirrettavissa uuteen Ylataso, 31, Aum shinrikyo E, Aum shinrikyo R
paikkaan nopeasti

7.2 Ensisijainen Puolustusvoimien lennokintorjuntajarjestelman kayttéon kou- | Ylataso
lutetun henkilékunnan tulee kyeta toteuttamaan siirto

7.3 Ensisijainen Lennokintorjuntajarjestelman tulee olla siirrettavissa uuteen Ylataso
kiintedan suojattavaan kohteeseen erikseen maaritetyssa
ajassa

7.4 Ensisijainen Lennokintorjuntajarjestelman tulee olla siirrettavissa kiinteds- | Ylataso
ta suojattavasta kohteesta ennakoivaan suojattavaan kohtee-
seen erikseen maaritetyssa ajassa

7.5 Ensisijainen Lennokintorjuntajarjestelma tulee olla otettavissa kayttoon Ylataso
reservista uudessa reagoivassa tai ennakoivassa kohteessa
erikseen maaritetyssa ajassa

6.1 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta pudottamaan suo- Ylataso
jattavalla alueella oleva lennokki mekaanisesti

6.2 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta katkaisemaan kau- Ylataso
pallisen lennokin yhteydet erikseen ohjelmoitavilla taajuuksil-
la

6.2.1 | Ensisijainen Lennokintorjuntajarjestelman tulee kyeta katkaisemaan satel- | Yldtaso
liittipaikannus

6.2.2 | Ensisijainen Lennokintorjuntajarjestelman tulee kyetd katkaisemaan WiFi | Ylataso

6.2.3 | Ensisijainen Lennokintorjuntajarjestelman tulee kyeta katkaisemaan tyy- Ylataso
pilliset radio-ohjaustaajuudet (erillinen taulukko joka luodaan
jarjestelmaa hankittaessa)

6.2.4 | Ensisijainen Lennokintorjuntajarjestelman tulee kyeta katkaisemaan mat- | Ylataso
kapuhelinverkkoyhteydet (GSM, 3G, 4G, 5G)

1.2.1 | Ensisijainen Lennokintorjuntajarjestelman ei tule aiheuttaa vahaista suu- Laki 15 a § (5.12.2018/1089)

rempaa haittaa muulle radioviestinnalle tai yleisen viestinta-
verkon laitteille tai palveluille
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17 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta keraamaan rikos- Gatwick K, Gatwick R, Salakuljetus K, Ferdaus K, Daesh K, S1 K, S4 K, S5 K, S6
tutkintaa varten todistusaineistoa K, Merkel E, Maduro E, Aum shinrikyo E, Daesh E, S1E, S4E,S5E, S6 E, ST E,
Salakuljetus R, Daesh R, S3 R, S5R, S6 R, S7 R
18 Ensisijainen Lennokintorjuntajarjestelman tulee havaita kohteen aidan Salakuljetus K, Salakuljetus R
ylittavat lennokit
19 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta reagoimaan lennok- | Salakuljetus K, Salakuljetus R
kiin joka lahtee lentoon suojattavan kohteen valittomasta
laheisyydesta.
26 Ensisijainen Lennokintorjuntajarjestelmaan tulee kyetd maarittdmaan Merkel E, Maduro E, Aum shinrikyo E, Aum shinrikyo R
tarkat suojattavan alueen rajat
27 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta havaitsemaan ma- | Merkel E, Maduro E
talalla lentava lennokki
28 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta torjumaan matalal- | Merkel E, Maduro E
la lentdva lennokki
28.1 Ensisijainen Lennokintorjuntajarjestelman suorittama matalalla tapahtuva | Merkel E, Maduro E
torjunnan ei tule vaarantaa ymparistoa
29 Ensisijainen Lennokintorjuntajarjestelman tulee kyetd torjumaan lennokki | Aum shinrikyo E, Aum shinrikyo R
ilman kemikaalikuorman levidmista
35 Ensisijainen Lennokintorjuntajdrjestelman tulee kyeta siirtymaan enna- S7E,S7R
koivasta reagoivaksi nopeasti
36 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta estamaan lennokin | S7E,S3R,S7R
poistuminen jarjestelman vaikutuspiirista
37 Ensisijainen Lennokintorjuntajarjestelmalla tulee olla kyky toimia liikkeesta | Daesh R, S2 R, S3 R,S5R, S6 R, S7 R
38 Ensisijainen Lennokintorjuntajarjestelman tulee kyeta jaljittamaan lennok- | S3 R, S7R
kia
38.1 Ensisijainen Lennokintorjuntajarjestelmalla tulee olla kyky ajaa takaa len- S3R,S7R
nokkia
53.1 Ensisijainen Lennokintorjuntajarjestelmassa tulee olla omatunnistejarjes- S1K,S1E,S7E, Gatwick R, S2 R, S3 R, S7R, 24.1, Khmeimim K, 9.1

telma
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53.2 Ensisijainen Lennokintorjuntajdrjestelman tulee mahdollistaa omien len- S1K,S1E,S7E, GatwickR,S2 R,S3R,S7R, 24
nokkien kaytto alueella
53.3 Ensisijainen Lennokintorjuntajarjestelman tulee mahdollistaa lentokentdn | Gatwick K, Gatwick R, 14
normaali toiminta
534 Ensisijainen Lennokintorjuntajarjestelman ei tule vaarantaa lentoturvalli- Gatwick K, Gatwick R, 14.1
suutta
53.5 Ensisijainen Lennokintorjuntajarjestelman tulee toimia ilmatilassa, jossa Gatwick K, 14.2
runsaasti miehitettyja ilma-aluksia
54 Ensisijainen Lennokintorjuntajarjestelman ei tule estdd muiden omien Khmeimim K, 9.2, Gatwick K, Gatwick R, 14.3
jarjestelmien kayttoa
55 Ensisijainen Lennokintorjuntajarjestelman tulee olla yhteensopiva lennok- | Luku 3.1
kien lennonjohtojarjestelman kanssa
16 Toissijainen Lennokintorjuntajarjestelman tulee kyeta paikantamaan len- Gatwick K, Gatwick R, Salakuljetus K, Daesh K, S1 K, S4 K, S5 K, S6 K, Merkel E,
nokin lennattdja Maduro E, Aum shinrikyo E, Daesh E, S1 E, S4 E, S5 E, S6 E, S7 E, Salakuljetus
R, Daesh R,S3 R,S5R,S6 R, S7R
17.1 | Toissijainen Lennokintorjuntajarjestelman tulee kyeta valokuvaamaan Salakuljetus K, Salakuljetus R
lennokki
17.2 | Toissijainen Lennokintorjuntajarjestelman tulee kyeta tunnistamaan lastin | Salakuljetus K, Salakuljetus R
pudotus
17.3 Toissijainen Lennokintorjuntajarjestelman tulee kyeta taltioimaan lastin Salakuljetus K, Salakuljetus R
pudotus
17.4 Toissijainen Lennokintorjuntajarjestelman tulee kyeta paikantamaan pu- Salakuljetus K, Salakuljetus R
dotettu lasti
17.5 Toissijainen Lennokintorjuntajarjestelman tulee kyeta valokuvaamaan Salakuljetus K, Salakuljetus R
lennokin ulkoinen lasti
17.6 Toissijainen Lennokintorjuntajarjestelman tulee kyeta valokuvaamaanlen- | Salakuljetus K, Salakuljetus R
nokin pudottama lasti
17.7 Toissijainen Lennokintorjuntajarjestelman tulee kyeta pudottamaan len- S5 K, S6 K, S5E,S6E,S5R,S6R
nokki tutkittavassa kunnossa
17.8 Toissijainen Lennokintorjuntajarjestelman tulee kyeta tallentamaan len- S6R,S7R

nokin signaaliliikennetta
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21 Toissijainen Lennokintorjuntajarjestelman tulee kyeta estamaan asekuor- | S1 K, S4 K, Merkel E, Maduro E, Aum shinrikyo E, S1 E, S4 E, Aum shinrikyo R
man toimiminen pudotustilanteessa

22 Toissijainen Lennokintorjuntajarjestelman kayton ei tule itsessdan aiheut- | S1K, S4 K, Merkel E, Maduro E, S1 E, S4 E
taa paniikkia

30 Toissijainen Lennokintorjuntajarjestelman tulee olla huomiotaherattama- | Aum shinrikyo E, Aum shinrikyo R, 34, S7 E, S7 R
tén

30.1 Toissijainen Lennokintorjuntajarjestelma tulee kyetd naamioimaan S7E,S7R,34.1

31.1 Toissijainen Lennokintorjuntajarjestelman tulee toimia my0s riisutussa Aum shinrikyo E, Aum shinrikyo R

kokoonpanossa
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Liite 2: Koostetaulukko jossa sanatarkasti identtiset vaatimukset on poistettu. Vaatimukset raakamuodossa.

Diaari | Vaatimus Jajitettavyys

1 Jarjestelman tulee olla kdytettavissa viranomaisten toimivaltuuksien puitteissa Ylataso

1.1 Man-in-the-loop Ylataso

1.2 Toimittava laillisesti Ylataso
Lennokintorjuntajdrjestelma ei saa aiheuttaa vahaista suurempaa haittaa muulle radiovies-

1.3 tinnalle tai yleisen viestintdaverkon laitteille tai palveluille Laki 15 a § (5.12.2018/1089)

2 Jarjestelman tulee olla kdytettavissa rakennetulla alueella Ylataso

2.1 Ei saa aiheuttaa vaaraa sivullisille Ylataso

2.3 Pitda kyeta toimimaan visuaalisesti katveisella alueella Ylataso

2.4 Pitaa kyeta toimimaan alueella, jossa runsaasti laillista sshkdmagneettista toimintaa Ylataso

2.5 Pitda kyeta myos pudottamista lievempaan voimankayttoon Ylataso, S5 K, S6 K, S5E, S6 E, S5R, S6 R

2.6 Lennokintorjuntajarjestelman torjuntakeinon vaara-alueen tulee olla operaattorin tiedossa VTS 2,VTS3

2.7 Lennokintorjuntajarjestelmadn torjuntakeinon tulee olla kohdennettavissa tarkasti VTS 2

4 Jarjestelman tulee toimia Suomen olosuhteissa (standardin mukaan) Ylataso

5 Jarjestelman on kyettava luotettavasti havaitsemaan suojattavalle alueelle lentavat lennokit | Ylataso
Suojattavassa kohteessa 30 metrin korkeudessa lentava kaupallinen lennokki pitaa pystya

5.1 havaitsemaan x todenndkoisyydella Ylitaso

5.2 Jarjestelman on kyettava havaitsemaan ja pitdmaan seurannassa vahintaan x kpl lennokkeja | Ylataso

Jarjestelman on kyettava havaitsemaan ja pitdmaan seurannassa suojattavaa kohdetta lahes-
tyva lennokki riittavan aikaisin, jotta se voidaan pudottaa heti sen ylitettya suojattavan alueen
53 rajan Ylataso

5.4 Lennokin sijainti tulee kyeta maarittamaan tarkasti VTS 1
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5.4.1 | Liikesuunta VTS 1

5.4.2 | Nopeus VTS1

6 Jarjestelman on kyettdva luotettavasti torjumaan suojattavalle alueelle lentdvat lennokit Ylataso

6.1 Jarjestelman on kyettdva pudottamaan suojattavalla alueella oleva lennokki mekaanisesti Ylataso
Jarjestelmadn on kyettava katkaisemaan kaupallisen lennokin yhteydet erikseen ohjelmoitavil-

6.2 la taajuuksilla Ylataso

6.2.1 |Satelliittipaikannus Ylataso

6.2.2 | WiFi Ylataso

6.2.3 | Tyypilliset radio-ohjaustaajuudet Ylataso

6.2.4 |GSM, 3G, 4G, 5G Ylataso

7 Jarjestelma on kyettava siirtdmaan uuteen paikkaan nopeasti Ylataso

7.1 Jarjestelmén on oltava siirrettdvissa ajoneuvoilla Ylataso
Puolustusvoimien jarjestelman kayttéon koulutetun henkilokunnan on kyettédva toteutta-

7.2 maan siirto Ylataso

7.3 Jarjestelma on kyettava siirtdmaan uuteen kiintedan suojattavaan kohteeseen ajassa x Ylataso
Jarjestelma on kyettava siirtdmaan kiintedsta suojattavasta kohteesta ennakoivaan suojatta-

7.4 vaan kohteeseen ajassa x Ylataso
Jarjestelma on kyettava ottamaan kayttoon reservista uudessa reagoivassa tai ennakoivassa

7.5 kohteessa ajassa x Ylataso

8 Jarjestelman on kyettava suojaamaan vaaditun kokoinen alue Ylataso

9 Pitdaa mahdollistaa oma lentotoiminta Khmeimim K

9.1 Omatunnistusjarjestelma Khmeimim K

9.2 Ei hairita omia jarjestelmia Khmeimim K

10 Pitaa kyeta suojaamaan tukikohdan haavoittuvaiset alueet Khmeimim K
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10.1 |Lentokoneet Khmeimim K

10.2 |Kriittinen infrastruktuuri Khmeimim K

10.3 | Henkilosto Khmeimim K

11 Pitaa kyeta torjumaan lennokkiparvi Khmeimim K

11.1 |13 lennokkia samanaikaisesti Khmeimim K

12 Pitaa kyeta torjumaan tapauksen Khmeimim lennokit Khmeimim K

12.1 |Kiinteasiipinen Khmeimim K

12.2 | Polttomoottori Khmeimim K

12.3 | Karkivali 4m Khmeimim K

12.4 | GPS ohjaus Khmeimim K

12.5 |Autonominen Khmeimim K
Khmeimim K, Ferdaus K, Daesh K, S1 K, S4 K, S5 K, S6
K, Merkel E, Maduro E, Aum shinrikyo E, Daesh E, S1

13 Jarjestelman on kyettava maarittamaan paikka, mihin pudotettu lennokki tippuu E,S4E,S5E, S6 E, DaeshR,S5R,S6R,S7R, VTS 1

14 Pitdda mahdollistaa lentokentdan normaali toiminta Gatwick K, Gatwick R

14.1 |Eisaa vaarantaa lentoturvallisuutta Gatwick K, Gatwick R

14.2 | Pitaa toimia ilmatilassa, jossa runsaasti miehitettyja ilma-aluksia Gatwick K

14.3 | Ei saa hairitad lentokentdn muita jarjestelmia Gatwick K, Gatwick R

15 Pitda kyeta suojaamaan my0s nousu- ja laskukaytavien alue Gatwick K, Gatwick R

15.1 | Pitaa havaita nousu- ja laskukaytavia lahestyvat lennokit ennen kuin ne aiheuttavat vaaraa Gatwick K, Gatwick R

olisi hyva kyeta torjumaan nousu- tai laskukaytavalle pyrkiva lennokki ennen kuin se aiheuttaa
15.2 |vaaraa Gatwick K, Gatwick R
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16 Jarjestelman olisi hyva kyeta paikantamaan lennokin lennattaja

LITE 2

Gatwick K, Gatwick R, Salakuljetus K, Daesh K, S1 K,
S4 K, S5 K, S6 K, Merkel E, Maduro E, Aum shinrikyo
E, Daesh E,S1E,S4E,S5E, S6 E, S7 E, Salakuljetus R,
DaeshR,S3R,S5R,S6R,S7R

17 Jarjestelman tulee kyeta kerdamaan rikostutkintaa varten todistusaineistoa

Gatwick K, Gatwick R, Salakuljetus K, Ferdaus K,
Daesh K, S1 K, S4 K, S5 K, S6 K, Merkel E, Maduro E,
Aum shinrikyo E, Daesh E, S1 E,S4E,S5E, S6 E, S7E,
Salakuljetus R, Daesh R, S3 R, S5R,S6 R, S7 R

17.1 |Jarjestelman tulee kyeta kuvaamaan lennokki

Salakuljetus K, Salakuljetus R

17.2 |Jarjestelman tulee kyeta tunnistamaan lastin pudotus

Salakuljetus K, Salakuljetus R

17.3 |Jarjestelman tulee kyeta taltioimaan lastin pudotus

Salakuljetus K, Salakuljetus R

17.4 |Jarjestelman tulee kyeta paikantamaan pudotettu lasti

Salakuljetus K, Salakuljetus R

17.5 |Jarjestelman tulee kyetd kuvaamaan lennokin ulkoinen lasti

Salakuljetus K, Salakuljetus R

17.6 |Jarjestelman tulee kyetd kuvaamaan plennokin pudottama lasti

Salakuljetus K, Salakuljetus R

17.7 | Olisi hyva, jos lennokki saataisiin pudotettua tutkittavassa kunnossa

S5K,S6K,S5E,S6E,S5R,S6R

17.8 | Olisi hyva mikali jarjestelma kykenisi tallentamaan lennokin signaaliliikennetta

S6 R, S7R

18 Jarjestelman on havaittava kohteen aidan ylittavat lennokit myos alle 30m korkeudessa

Salakuljetus K, Salakuljetus R

Jarjestelméan on kyettava reagoimaan lennokkiin joka Iahtee lentoon suojattavan kohteen
19 valittdmasta laheisyydesta.

Salakuljetus K, Salakuljetus R

20 Jarjestelman on kyettava torjumaan tapauksen Ferdaus lennokki Ferdaus K
20.1 |Jarjestelman on kyettava torjumaan nopeudella 45m/s liikkuva lennokki Ferdaus K
20.2 | Kiinteasiipinen Ferdaus K
20.3 | Sdhkdémoottori Ferdaus K
20.4 | Autonominen Ferdaus K
20.5 | GPS ohjaus Ferdaus K
20.6 | Karkivali 1,2m Ferdaus K




Yliluutnantti Ivar Kullbergin pro gradu -tutkielman

LITE 2

S1 K, S4 K, Merkel E, Maduro E, Aum shinrikyo E, S1

21 Jarjestelman olisi hyva kyeta estdmaan asekuorman toimiminen pudotustilanteessa E, S4 E, Aum shinrikyo R
22 Jarjestelma kaytto ei saa itsessdan aiheuttaa paniikkia S1K, S4 K, Merkel E, Maduro E, S1E, S4 E
23 Jarjestelmén tulee kyeta torjumaan autonominen lennokki S1K,S1E
24 Jarjestelman tulee mahdollistaa omien lennokkien kaytt6 alueella S1K,S1E,S7E, GatwickR,S2R,S3R,S7R
24.1 | Omatunnistejarjestelma S1K,S1E,S7E, GatwickR,S2R,S3R,S7R
25 Lennokki on kyettava tunnistamaan VTS 1
Merkel E, Maduro E, Aum shinrikyo E, Aum shinrikyo
26 Jarjestelmaan on kyettava madrittamaan tarkat suojattavan alueen rajat R
27 Jarjestelman on kyettdva havaitsemaan myds matalalla lentava lennokki Merkel E, Maduro E
28 Jarjestelman on kyettdva torjumaan myos matalalla lentdva lennokki Merkel E, Maduro E
28.1 | Matalalla tapahtuva torjunta ei saa vaarantaa ymparistoa Merkel E, Maduro E
29 Torjuntajarjestelman olisi hyva kyeta torjumaan lennokki ilman kemikaalikuorman levidmista | Aum shinrikyo E, Aum shinrikyo R
30 Torjuntajarjestelman olisi hyva olla huomiotaherattamaton Aum shinrikyo E, Aum shinrikyo R
31 Torjuntajarjestelman tulisi olla helposti siirrettavissa Aum shinrikyo E, Aum shinrikyo R
31.1 |Torjuntajarjestelman olisi hyva toimia myos riisutussa kokoonpanossa Aum shinrikyo E, Aum shinrikyo R
32 Riisuttu jarjestelma tulee kyetd asentamaan helikopteriin S2 E,S2R




Yliluutnantti Ivar Kullbergin pro gradu -tutkielman

LITE 2

33 Jarjestelman tulee olla kdytettavissa vakiomuotoisena kaikissa tehtavissa S2E S2R,S3R
33.1 |Rajan koptereissa S2R

33.2 | Poliisin operaatioissa S2 R

34 Olisi hyva, jos jarjestelma ei paljastuisi hyokkaajalle ennen torjuntaa S7E,S7R

34.1 |Jarjestelma on kyettdva naamioimaan S7E,S7R

35 Jarjestelman on kyettava siirtymaan ennakoivasta reagoivaksi nopeasti S7E,S7R

36 Jarjestelman tulee kyeta estdmaan lennokin poistuminen jarjestelman vaikutuspiirista

S7E,S3R,S7R

37 Jarjestelmalla on oltava kyky toimia liikkeesta

DaeshR,S2 R, S3R,S5R,S6R, S7R

38 Jarjestelman tulee kyeta jaljittdmaan lennokkia S3R,S7R
38.1 |Kyky takaa-ajoon S3R,S7R
39 Pitaa kyeta torjumaan skenaarion 7 lennokit S7R,S7E
39.1 |iso multikopteri S7R,S7E
39.2 |Kauko-ohjattu S7R,S7E
39.3 | Muokattu tuliaseen lavetiksi S7R,S7E
39.4 |Lahettas kuvaa S7R,S7E

40 Pitaa kyeta torjumaan tapauksen Gatwick lennokit

Gatwick K, Gatwick R

40.1 |Useita

Gatwick K, Gatwick R

40.2 |Pieni multikopteri

Gatwick K, Gatwick R

41 Pitaa kyeta torjumaan tapauksen Salakuljetus lennokit

Salakuljetus K, Salakuljetus R

41.1 |lIso multikopteri

Salakuljetus K, Salakuljetus R

41.2 | Pieni multikopteri

Salakuljetus K, Salakuljetus R




Yliluutnantti Ivar Kullbergin pro gradu -tutkielman
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42 Pitda kyeta torjumaan tapauksen Daesh lennokit Daesh R, Daesh E, Daesh K
42.1 |lIso multikopteri Daesh R, Daesh E, Daesh K
42.2 | Pieni multikopteri Daesh R, Daesh E, Daesh K
43 Pitaa kyeta torjumaan tapauksen Merkel lennokit Merkel E

43.1 |pieni multikopteri Merkel E

44 Pitda kyeta torjumaan tapauksen Maduro lennokit Maduro E

44.1 |lIso multikopteri Maduro E

44.2 |2 kpl Maduro E

45 Pitda kyeta torjumaan tapauksen Aum shinrikyo lennokit Aum shinrikyo E, Aum shinrikyo R
45.1 |Iso maatalous multikopteri Aum shinrikyo E, Aum shinrikyo R
46 Pitaa kyeta torjumaan skenaarion 1 lennokit S1E,S1K

46.1 |Iso multikopteri S1E,S1K

46.2 |2 kpl S1E,S1K

47 Pitdaa kyeta torjumaan skenaarion 2 lennokit S2R,S2E

47.1 | kuvauskayttoon tehty multikopteri S2R,S2E

47.2 |2 kpl S2R,S2E

48 Pitdaa kyeta torjumaan skenaarion 3 lennokit S3 R

48.1 |kuvauskadyttoon tehty multikopteri S3R

48.2 |useita erilaisia samanaikaisesti S3 R

48.3 |Iso multikopteri S3R

48.4 | pieni multikopteri S3 R

49 Pitda kyeta torjumaan skenaarion 4 lennokit S4 K, S4 E
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LITE 2

49.1 | multikopteri S4K,S4E

50 Pitda kyeta torjumaan skenaarion 5 lennokit S5K,S5E,S5R
50.1 |lso multikopteri S5K,S5E,S5R
51 Pitda kyeta torjumaan skenaarion 6 lennokit S6K,S6 E,S6 R
51.1 | multikopteri S6 K,S6E,S6R




