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TIIVISTELMA

Tutkimustehtdvéna oli hahmottaa digitalisaation kehitysnidkymid verkostopuolustuksen visioiden
ja modernien verkottuneiden jdrjestelmien ndkokulmasta. Modernien verkottuneiden jérjestel-
mien ndkdkulmaa edusti 2020-luvun ilmatorjunta, jonka tulkittiin sivuavan verkostopuolustuksen
nykyaikaisia ilmenemismuotoja.

Tutkimuksen ldhdekirjallisuus muodostui digitalisaatiota ja verkostopuolustusta kasittelevisté
julkaisuista. Tutkittava aineisto muodostettiin 2020-luvun ilmatorjuntaa késittelevistd artikke-
leista. Tutkimus toteutettiin laadullisia menetelmid hyodyntamélld. Analyysimenetelmind kéytet-
tiin kédsiteanalyysid, sisdllonanalyysid ja sovellettua trendianalyysid. Trendianalyysi perustui
vuosituhannen vaihteen verkostopuolustuksen visioiden, tuoreimpien digitalisaatiokdsitysten ja
2020-luvun ilmatorjuntaa késittelevien teemojen keskindisien suhteiden hahmottamiseen. Tren-
dianalyysissa tarkasteltiin kaikkia kyseisié ilmi6itd yhdistdvid trendeji, tuoreita ja nousevia tren-
dejd sekd muita huomionarvoisia kehitysndkymiin mahdollisesti vaikuttavia tekijoita.

Verkostopuolustuksen ja ilmatorjunnan nikokulmasta digitalisaation kannalta keskeisid ovat eri-
tyisesti tiedon hyddyntdmiseen, kerddmiseen ja jakamiseen liittyvét trendit, joihin ldheisesti liit-
tyvit my0s teknologian kasvavan aseman ja voimakkaan verkottumisen trendit. Myds paikka-
sidonnaisuuden ja fyysisen lisndolon merkitys taistelukentélld jatkanee vihenemistdén. Lisdksi
eri toimintojen vilisid rajoja ylitetddn uusin tavoin. Kaikissa kolmessa analysoidussa ilmidssi
kisitelldin myos toimintatapojen uudistamista tai vdhintddn sen tarvetta. Tuoreimpia nousevia
trendejd tutkimuksen valossa ovat miehittiméttomien, osin robotiikkaa ja autonomiaa sivuavien
jarjestelmien hyviksikaytto, tekoédlyn hyddyntdminen ja teknologisten laitteiden koon pienenty-
minen. Ydinaineiston ulkopuolisiin ldhteisiin suoritetun katsauksen perusteella myos lukuisia
muita digitalisaation ilmiditd tai teknologioita on siirtyméssd sotilaskdyttoon. Yksiselitteisesti
hiipuviksi tulkittavia trendejd on vaikea osoittaa. Erdéind trendianalyysissd tunnistettuna heikkona
signaalina ndahddén esimerkiksi tiedon hyddyntdmisen vaihtoehtoinen kehityssuunta, jossa infor-
maation madrdd vihennettiisiin radikaalisti jdrjestelmien héirinnénsietoisuuden parantamiseksi.

Tutkimuksen valossa digitalisaation ja verkostopuolustuksen vililld on havaittavissa yhtenevii-
syyksid. Tuoreimpien digitalisaatioon liittyvien ilmididen suora esiintyminen analysoidussa
ydinaineistossa ei ole laajamittaista, mutta trendianalyysin perusteella digitalisaatiota voi kytkey-
tyéd luontevillakin tavoilla havaittuihin kehityslinjoihin. Digitalisaatio tulee vaikuttamaan sodan-
kdyntiin vihintdén kustannustehokkaan siviiliteknologian hyvaksikdyttond, joka vaikuttaa nyky-
hetkelldkin sekd uhkina ettd mahdollisuuksina. Haasteena on, ettd etenkin nopeasti nouseviin di-
gitalisaation ilmidihin voi liittyd ennustamattomuutta tai ylldttédvid kehityssuuntia. Sodankdynnin
luonne ei takaa vahvojenkaan trendien tdydellistd ennustettavuutta. Se voi edellyttdd puolustus-
jarjestelmdn kehittdmiseltd ketteryyttd ja aktiivisuutta. Vaikka kyber- ja tietoturvallisuus oli ra-
jattu tutkimuksen ulkopuolelle, digitaalisen turvallisuuden merkityksen voi tulkita kasvavan.

AVAINSANAT
digitalisaatio, verkottuminen, verkostoituminen, verkostokeskeinen sodankdynti, ilmatorjunta
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DIGITALISAATION KEHITYSNAKYMAT VERKOSTOPUOLUSTUK-
SEN VISIOIDEN JA MODERNIN ILMATORJUNNAN NAKOKUL-
MASTA

1 JOHDANTO

1.1 Aihealueen esittely

Arkisiin toimintoihimme, ympéristodmme ja koko yhteiskuntaamme liittyy yhd enemmén di-
gitaaliteknologiaa. Koska tekniikka on kehittynyt kautta aikojen, digitalisaation késite voi kuu-
lostaa jopa itsestddnselvyydeltd, johon ei liity mitdédn yllattavad. Digitalisaatioon liittyvdt mie-
likuvat voivat herdttdd myds negatiivisia tunteita ja kysymyksid. Erilaisiin tunteisiin voi vaikut-
taa myos aiheen saama laaja julkisuus. Suomessa aihe on saanut julkisuutta erityisesti viime
vuosina, esimerkiksi vuoden 2015 hallitusohjelmassa ja sithen liittyneissi kirkihankkeissa'.
Menneillddn olevaan kehityskulkuun on havahduttu myds muualla maailmassa. Sen on arvioitu
merkitsevin jopa neljitti teollista vallankumousta?. My®ds digitalisaatioon tarkemmin perehty-
essddn voi havaita, ettd kyse on laajemmastakin ilmiostd kuin pelkéstd teknologian yleisesté

kehittymisestd ja levidmisestd. Merkkejd on my0s téitd kokonaisvaltaisemmista muutoksista.

Digitalisaation vaikutuksia on perusteltua tutkia myds Puolustusvoimissa. Tutkimuksen sota-
tieteellinen viitekehys on muodostettu etenkin vuosituhannen alussa esiintyneen verkostopuo-
lustuksen késitteen ja siihen liittyneiden visioiden ympérille. My6s verkostopuolustuksen visi-

oihin on liittynyt ajatuksia menneilldin olevasta vallankumouksesta®. Verkostopuolustuksen

! Valtioneuvoston kanslia: Ratkaisujen Suomi, Pdaministeri Juha Sipilin hallituksen strateginen ohjelma,
29.5.2015. Hallituksen julkaisusarja 10/2015, s. 26. [http://valtioneuvosto.fi/documents/10184/1427398/Ratkaisu-
jen+Suomi FI YHDISTETTY netti.pdf], luettu 31.1.2018.

2 Schwab, Klaus: The Fourth Industrial Revolution. Portfolio Penguin, Great Britain 2017, s. 6—9.

* Hyytidinen, Mika: Verkostopuolustus tulevaisuuden rakentamisena, Voiko pienikin maa rakentaa tulevaisuu-
tensa, Tuleva sota, Nykyhetki ennakointien valossa. Hyytidinen, Mika (toim.), Maanpuolustuskorkeakoulu, Sota-
taidon laitos, Julkaisusarja 2, Tutkimusselosteita nro 4, Edita, Helsinki 2018, s. 189.
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ndkdkulma sotataitoon, tdssa tydssd erityisesti operaatiotaitoon ja taktiikkaan, liittyy niin sanot-
tuun verkottumiseen tai verkostoitumiseen. Kyse on ilmauksista, joita voi kuulla toisteltavan
modernien jdrjestelmien tai taistelutapojen vahvuuksina. Tutkimuksessa erityistarkastelussa on
ilmatorjunta, jonka yhteydessd verkottumista voi havaita késiteltdvin usein. Tydssd syvenny-
tadn tarkastelemaan verkostopuolustuksen ja siihen liittyvien teorioiden ndkdkulmasta sitd, mil-
laisia merkityksid kyseisiin késitteisiin nivoutuu. Samalla tarkoituksena on tutkia sitd, millaisia

verkostopuolustuksen ilmenemismuotoja sodankéyntiin liittyy nykyisin tai l1dhitulevaisuudessa.

Digitalisaatiossa korostuvat tulevaisuuden mahdollisuudet. Tama tutkimus tarkastelee tulevai-
suuden kehitysnidkymid kuitenkin myds menneisyyden valossa. Voidaan ajatella, ettd vuositu-
hannen alussa esitettyjen verkostopuolustuksen visioiden, viimeaikaisten digitalisaatiokésitys-
ten ja erityistarkastelussa olevan 2020-luvun ilmatorjunnan vélille hahmottuu jatkumo, josta on
erotettavissa my0s suuntaa antavia kehityslinjoja. Kyseinen jatkumo ei méaritéd tulevaisuuden

tarkkaa suuntaa, mutta voi tarjota ndkdkulmia sen arvioimiseen tai ennustamiseen.

1.2 Tutkimustilanne

Sotatieteellistd tutkimusta digitalisaatiosta on télld hetkelld julkaistu suoraan kyseiseen kisit-
teeseen viitaten vain vihdn. Sotatekniikan laitoksen opinndytteissd on tutkittu tulevaisuuden
teknologiaa suhteellisen monipuolisesti, misti tuoreita esimerkkeji ovat Rusilan (2017) diplo-
mity0 Autonomisten jdrjestelmien vaikutus suorituskykyyn tai Porkan (2018) pro gradu -tut-
kielma esineiden internetistd sotilaskdytossd. Tété tutkimusta suoritettaessa tyon alla on ollut
my0s Baumgartnerin diplomityd digitalisaation vaikutuksista Puolustusvoimiin. Digitalisaa-
tiota ldheisesti sivuavia sotataidon tutkimusalan opinnéytteitd on seké julkaistu ettd tyon alla.
Niin sanottujen arjen ratkaisujen sotilaskdyttod on tutkittu esimerkiksi Koivulan (2017) diplo-
mity0ssd Paikallispuolustuksen johtamisratkaisun kehittdiminen ja toiminta verkostoissa seka
useissa pro gradu -tutkielmissa. Toissé tutkitaan sitd, miten digitalisaatioon liittyvad arjen tek-

nologiaa voisi hydodyntii tulevaisuudessa my0s taistelukentélla.

Verkostopuolustuksen kehittdmiseen kytkeytynyt sotatieteitd sivuava tutkimus perustuu paé-
osin ei-julkiseen aineistoon. Opinndytteissd verkostopuolustusta sivuavat yleisesikuntaupseeri-
kurssin diplomity6t kuten Karsikkaan (2007) Maavoimien verkostokeskeisen tiedonsiirtojdrjes-
telmdn arkkitehtuuri ja sen toteuttaminen tai Rainnon (2004) Maavoimayhtymdn ilmatorjunnan
Jjohtamisjdrjestelmdn yhteensovittaminen 2010-luvun verkostopuolustukseen seki Kérkkdisen

(2011) esiupseerikurssin tutkielma Kognitiiviset tietoliikenneverkot verkostopuolustuksessa.
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Sotatieteiden ulkopuolella digitalisaatioon on viime vuosina liittynyt laajasti tutkimushank-
keita, joista osoituksena ovat lukuisat Valtioneuvoston tutkimus- ja selvitystoiminnan raportit®.
Tutkimushankkeiden aihealueet ovat sivunneet muun muassa tekodlyd useista eri ndkokulmista,
osaamista ja tyOllisyyttd, julkishallintoa ja kuntia sekd digitaalisia palveluekosysteemeji ja
alustoja. Kotimaisia ei-sotatieteellisid tutkimuksia ja opinndytteitd digitalisaatiosta on useita.
Niistd keskeisimpid ovat viitoskirjat, kuten Haukijarven (2016) Strategizing Digitalization in
a Finnish Higher Education Institution, tai Lipidisen (2014) Digitization of the Communication
and Its Implications for Marketing. Tamin tutkimuksen kannalta kiinnostava on myds Koivis-

ton (2017) pro gradu -tutkielma Puolustusministerion hallinnonalan digitalisaation ohjaus.

1.3 Tutkimustehtavi, viitekehys ja tutkimuksen rakenne

Tutkimustehtdvdnd on hahmottaa digitalisaation kehitysndkymid verkostopuolustuksen visioi-
den ja modernien verkottuneiden jérjestelmien ndkdkulmasta. Tutkimustehtdvin muotoutumi-
seen on vaikuttanut tutkimusaihetta tilanneen tahon tietotarve digitalisaation vaikutuksista ase-
jarjestelmiin ja verkostopuolustukseen. Tutkimuksen taustalla vaikuttaa oletus, ettd vuosituhan-
nen alun verkostopuolustuksella on myds nykyaikaisia ilmenemismuotoja. Sellaisia tulkitaan

sivuttavan myos modernien jirjestelmien nikdkulmaa edustavassa ilmatorjunnassa.

Tutkimuksen padkysymys on: Mitkd ovat digitalisaation kehitysnékymdit verkostopuolustuksen

visioiden ja modernin ilmatorjunnan ndkékulmasta?
Padkysymysté tuetaan seuraavilla alakysymyksillé:
Mitd digitalisaatiolla tarkoitetaan?

Mitd verkostopuolustuksella tarkoitetaan?

Miten verkostopuolustuksen visiot ilmenevdt 2020-luvun ilmatorjunnassa?

A e

a) Mitkd teemat esiintyvit sekd verkostopuolustuksen visioissa, viimeaikaisissa digita-
lisaatiokdsityksissd ettd 2020-luvun ilmatorjuntaa kdsittelevissd aineistossa?
b) Mitkd teemat esiintyvdt viimeaikaisissa digitalisaatiokdsityksissd ja 2020-luvun il-

matorjuntaa kdsittelevdssd aineistossa, mutta eivdt verkostopuolustuksen visioissa?

4 Hankkeita ja niihin liittyvid raportteja muun muassa: Robotiikan ja tekodlyn siéntelyn ja hyviksikiyton etiikka
sekd yhteiskunnallinen hyvéksyttavyys; Kuntien digitaalisen toiminnan ja paétoksenteon kehittdaminen sekéd digi-
talisaation mahdollistaman sdistopotentiaalin tarkentaminen (2019); Tekoély-tutkimuskokonaisuus (2018, esim.
Tekodlyn kokonaiskuva ja kansallinen osaamiskartoitus); Osaaminen ja tyollisyys digimurroksessa; Digimuutok-
sessa onnistumisen evaét; Julkishallinnon digitalisaatio — tuottavuus ja hy6tyjen mittaaminen (2017) sekd Miten
saadaan digitaaliset palveluekosysteemit ja alustat Suomen menestystekijiksi? (2016).
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¢) Millaisia digitalisaation teemoja ilmenee tutkimuksessa havaituista asevoimia kd-
sittelevistd ldhteistd, jotka eivit sisdlly ydinaineistoon?
d) Mitd muita mahdollisesti merkityksellisid seikkoja trendianalyysissd ilmenee, jdd

avoimeksi tai osoittautuu epdselviksi?

HIIPUVAT
TRENDIT? NOUSEVAT

. TRENDIT . \(s\\

[} 1

! |

| 1

Verkostokeskeinen sodankadynti : Tutkimus- Asevoimien H
ym. teoriat : kirjallisuus digitalisaatio !

| 1

! |

VERKOSTOPUOLUSTUS . YHTEISKUNNAN DIGITALISAATIO i
(2000-LUVUN ALKU) i (NYKYKASITYKSET) i

1

1

1

i

1

VERKOTTUNEEN TOIMINNAN !
PUOLUSTUKSEN EVAORIUNIAZ 0204 MUUTOKSEN :
NAKOKULM NAKOKULMA .
Artikkelitietokannoista i

muodostettu aineisto !

-

1

MUUTA \ } \ } MUUTS d
HUOMIOI- Y HUOMIOI- W - i
TAVAA? TAVAA? 0 |
i

1

1

1

1

1

JATKUVUUTTA

OSOITTAVAT
TRENDIT

Kuva 1: Tutkimuksen viitekehys

Tutkimuksen teoreettinen viitekehys (kuva 1) havainnollistaa paitsi tutkimuksen keskeisié ai-
heita ja kisitteitd, my0s asetelmaa, jolla padkysymyksen mukaisia digitalisaation kehitysniky-
mid hahmotetaan. Viitekehyksen yldosaan on kuvattu tutkimuksen keskeisimmaét teoreettiset
aihealueet. Syy, miksi verkostopuolustus on kuvattu yldosan vasempaan ja digitalisaatio oike-
aan reunaan perustuu niiden muodostaman ajallisen perspektiivin havainnollistamiseen. Ver-
kostopuolustusta tarkastellaan pddosin vuosituhannen vaihteeseen ajoittuneiden késitysten ja
teorioiden pohjalta, kun taas digitalisaatiota pdfosin sen tuoreimpien mééritelmien ja sitd késit-
televien ajankohtaisten julkaisujen valossa. Modernin ilmatorjunnan ajatellaan sivuavan mo-

lempia aihealueita, minkd vuoksi se on kuvattu viitekehyksen keskiosaan.

Teoriakatsaus digitalisaatioon muodostetaan vastaamalla ensimmaéiseen alakysymykseen (luku
2). Verkostopuolustukseen liittyvid teoriaa tarkastellaan vastaamalla toiseen alakysymykseen

(luku 3). Kumpaakin teoreettista osa-aluetta peilataan tutkimuksen soveltavassa vaiheessa
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2020-luvun ilmatorjuntaan. Modernin ilmatorjunnan tulkitaan edustavan paitsi modernien ase-
jarjestelmien ndkokulmaa myds rajattua esimerkkié verkostopuolustuksen nykyaikaisista ilme-
nemismuodoista. [lmatorjunnan suhdetta verkostopuolustukseen tarkastellaan vastaamalla kol-

manteen alakysymykseen (luku 4).

Viitekehyksen alaosan nuolikuvioista ilmenee my0s perusajatus, johon perustuu tutkimuksen
niin sanottu trendianalyysivaihe (alakysymys 4a—d, luku 5). Keskelld oleva nuoli havainnollis-
taa vahvoja, jatkuvuutta osoittavia trendejd, jotka sivuavat sekd vuosituhannen vaihteen kési-
tyksid, modernia ilmatorjuntaa ettd nykykasityksid digitalisaatiosta. Sen oikealla puolella oleva
nuoli edustaa nousevia ja tuoreita trendejé, jotka ilmenevit selkedssd muodossa 1dhinnd moder-
nista ilmatorjunnasta ja nykyaikaisista digitalisaatiokésityksistd. Muut nuolet osoittavat mah-
dollisia merkityksellisid trendianalyysin havaintoja, joista erityisesti oikeanpuoleisimpia, tuo-
reimpia digitalisaatioon liittyvid havaintoja tarkastellaan lyhyesti myds muiden asevoimien osa-
alueiden kuin ilmatorjunnan nikokulmasta. Kaareutuvat nuolet havainnollistavat tutkimuksen
johtopédtoksid digitalisaation kehitysnidkymistd ja katkoviivat sitd, kuinka tulkituilla kehitys-

ndkymilld voi olla vaikutuksia tutkimuksessa tarkasteltujen ilmididen tulevaisuuteen.

1.4 Kasitteet, ndkokulma ja rajaaminen

Digitalisaatiolla tarkoitetaan viime aikoina vakiintuneiden mééritelmien mukaista kokonais-
valtaista toimintatapojen uudistamista, joka sisdltid myos uusien digitaalisten teknologioiden
kdyttéonottoja. Digitaalisilla teknologioilla tarkoitetaan muun muassa analytiikkaa, big dataa,
mobiiliteknologioita, pilvipalveluita, robotiikkaa, sosiaalista mediaa ja esineiden internetii.’
Digitalisaatio sekoitetaan helposti digitointiin, jolla tarkoitetaan tiedon teknista siirtdmisproses-
sia digitaaliseen muotoon. Digitaalisten teknologioiden kéytto taydelld skaalalla merkitsee kui-

tenkin muutosta, jossa huomiota on kiinnitettivi myds sosiotekniseen prosessiin.®

Verkostopuolustus on vuosituhannen alussa kéytetty tyonimi, jolla kuvataan alueellisen puolus-
tuksen kehittdmistd. Verkostopuolustuksessa tulevaisuuden tietoverkot ja erilaiset verkostot yh-

dessd kehittyneiden tieto- ja asejérjestelmien kanssa mahdollistavat yhteisoperaatioiden ja alu-

5 InterActive Terminology for Europe: Digitalisaatio. [http://iate.europa.eu/FindTermsByLilld.do?li-
1Id=3569111&langld=fi], luettu 1.2.2018; Valtiokonttori: Valmiina digikiriin. Digitalisaatio ja virastojen tuotta-
vuuspotentiaali, Loppuraportti, Valtiokonttorin selvitys 18.12.2015,s. 11.

® Tilson, David; Kalle Lyytinen & Carsten Serensen: Digital Infrastructures: The Missing IS Research Agenda.
Information Systems Research, 21(4), 2010, s. 749.
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eellisten operaatioiden toteuttamisen sekd viranomaisyhteistoiminnan kokonaismaanpuolus-
tuksen padmiirien saavuttamiseksi.” Aikakaudesta, tahosta tai tietyn maan asevoimista riippu-

mattomana yleiskdsitteend tutkimuksessa kaytetdén tarvittaessa termid verkottunut puolustus.

Tutkimuksen ndkdkulma kumpuaa sotataidon, erityisesti taktiikan ja operaatiotaidon l&hesty-
mistavoista. Teknologian itsensd sijaan tutkitaan sitd, miten sen kehitys vaikuttaa toimintaan
tai taktisesti merkitseviin ilmidihin. Sotataidollisesti nikdkulmaa tarkentaa lisdksi verkostopuo-
lustuksen teorian muodostama viitekehys. Myos edelld lainattu toimintatapoja korostava digi-
talisaation madritelmé tukee ndkokulmaa. Fokusoituminen digitalisaation osalta erityisesti toi-
mintaan tarkoittaa sitd, ettd tutkimus ei késittele systemaattisesti jokaista digitalisaatioon liitty-

vad teknologiaa. Keskeisid teknologioita tutkimuksessa kuitenkin sivutaan toistuvasti.

Tutkimuksen trendianalyysissd yksityiskohtaisin tarkastelu kohdistuu moderniin ilmatorjun-
taan, mikd merkitsee vain rajattua osaa digitalisaation tai verkostopuolustuksen ulottuvuuksista.
Analysoitava aineisto rajautuu yksittdisid poikkeuksia lukuun ottamatta taktiselle ja operatiivi-
selle sodankdynnin tasolle, jolloin myds muodostettavien tulosten voi tulkita tarjoavan tutki-
mustietoa ensisijaisesti kyseisille sodankdynnin tasoille. Tutkimuksessa arvioidaan kuitenkin
my0s niiden laajempaa yleistettédvyyttd. Tutkimuksen ulkopuolelle on rajattu tietoisesti tieto-
turvan, kyberturvallisuuden ja hybridisodankéynnin ilmidt. Ne sivuavat laajasti digitaalisen
maailman kehitystd ja turvallisuutta, mutta laajuutensa vuoksi vaatisivat miltei omat tutkimuk-
sensa. Tuloksia arvioitaessa on huomioitava myos se, ettd tutkimus perustuu julkiseen aineis-

toon, mik4 voi osaltaan rajata tutkimuksessa muodostuvia havaintoja ja johtopaatoksia.

1.5 Tutkimusmenetelmat

Tutkimus perustuu laadulliseen ldhestymistapaan. Laadullisen tutkimuksen todetaan merkitse-
vén kirjoltaan laajaa tutkimustyyppien joukkoa. Useimmiten tutkimuskirjallisuus kuvaa erilai-
sille laadullisille tutkimuksille yhteisid piirteitd. Niitd ovat esimerkiksi tiedon hankinnan koko-
naisvaltaisuus, luottamus ihmiseen mittavélineiden sijaan tai induktiivinen analyysi, jossa hy-
poteesien testaamisen sijaan aineistoa tarkastellaan seikkaperdisesti ja siitd pyritddn nostamaan

esiin odottamattomiakin seikkoja. Myds kohdejoukko on usein satunnaisotannan sijasta valittu

7 Kaskeala, Juhani: The Finnish RoadMap to Network Enabled Defence. Esitys Royal United Services Institute
(RUSI) konferenssissa, Managing the Juggernaut, the RUSI Malvern C4ISTAR Conference 2005, 21.9.2005a.
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tarkoituksenmukaisesti, tutkimussuunnitelma on joustava ja tapauksia kisitelldén ainutlaatui-
sina. Laadullisen tutkimuksen yksiselitteinen médrittely on kuitenkin vaikeaa.® Usein laadulli-
sen ldhestymistavan taustalla on se, ettd tutkimusyksikdiden suuri joukko ja tilastollinen argu-
mentaatiotapa ei ole joko tarpeen, tai edes mahdollista. Kdytdnnossi laadullinen analyysi koos-
tuu kahdesta vaiheesta, havaintojen pelkistimisesti ja arvoituksen ratkaisemisesta.” [Imaus ha-
vaintojen pelkistdmisesti ja arvoituksen ratkaisemisesta kuvastaa suoritettua tutkimusta. Tutki-
mus edellytti alusta alkaen laajojen aihealueiden pelkistdmistd hallittaviksi kokonaisuuksiksi.
Pelkistdmistd edellytti myds tutkittavien ilmididen yhtéldisyyksien ja eroavaisuuksien havain-
nointi tyon soveltavassa osuudessa. Arvoituksen ratkaisemista merkitsivit edelld mainituista

havainnoista suoritetut tulkinnat ja johtopaitokset.

Tutkimusprosessissa on ollut piirteitd hermeneuttisesta metodista, jossa tutkija kulkee tutki-
muskohteensa ympdrilld ja astuu vililld kulkemansa kehédn ulkopuolelle tarkastelemaan muiden
ldhteiden, ilmididen ja asioiden avulla tutkimuskohdettaan. Tutkimusaineistoon palataan yha
uudelleen ja tutkimustekstid kirjoitetaan koko ajan. Mikéli tutkija kokee ymmarténeensa asioita
uudella tavalla, hiin palaa jilleen tutkimusaineistoonsa tarkastamaan tulkintansa.'® Tille tutki-
musprosessille tunnusomaista oli se, ettd kirjoittaminen aloitettiin tietoisesti aikaisin, miltei vé-
littdmisti atheen madrittdmisen jdlkeen. Hirsjarven, Remeksen ja Sajavaaran (2016) mukaan
laadullisessa tutkimuksessa kirjoittamisella on merkittiva ja uutta luova asema. Myds uudelleen
kirjoittamisella, kokeilemisella ja korjaamisella, haetaan prosessin eri vaiheissa tutkimuksen
vakuuttavuutta.!! Kyseinen lihestymistapa osoittautui antoisaksi ja tuki merkittévisti aihealu-
eiden analyyttistd tarkastelua. Runsaalla kirjoittamisella oli toisaalta my6s kdantdpuolensa. Tut-
kimusraportin viimeistelyvaiheessa kirjoitettuja siséltdja oli vaistamaétta tiivistettdvd. Kyse oli

aikaa vievidstd tyovaiheesta, jossa erityisesti ldhteiden kaytto edellytti tdsméllisyytta.

Tutkimuksen tarkoitus on ollut kartoittava, mutta sithen on lukeutunut piirteitd myos ennusta-
vasta tutkimuksesta. Kartoittava tutkimus pyrkii ymmértdméén sitd, mitd on tapahtumassa sel-
vittden vihemmaén tunnettuja ilmiditd ja etsien uusia ndkokulmia sekd my0s uusia ilmiditd. En-
nustavia piirteitd syntyy siitd, ettd tutkimus pyrkii hahmottamaan myds ilmididen mahdollisia
seurauksia.'? Tutkimuksen ennustavan luonteen vuoksi sopivan tutkimusasetelman valintaan

kéytettiin runsaasti aikaa — vield tutkimuksen teoreettisen taustan kirjoittamisvaiheessakin.

8 Hirsjirvi, Sirkka, Pirkko Remes & Paula Sajavaara: Tutki ja kirjoita. 21. painos, Tammi, Helsinki 2016, s.
163—164.

° Alasuutari, Pertti: Laadullinen tutkimus. Vastapaino, Tampere 1994, s. 30.

10 Vilkka, Hanna: Tutki ja kehitd. Otavan kirjapaino Oy, Keuruu 2005, s. 149-150.

! Hirsjérvi, Remes & Sajavaara (2016), s. 266.

12 Sama, s. 138.
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Pelkkid luonteeltaan referoivaa tutkimusta haluttiin vélttd4, mutta toisaalta oli pohdittava myos

sitd, kuinka tulevaisuutta arvioitaessa taataan riittdva kosketuspinta olemassa olevaan tietoon.

Tutkimusasetelman kannalta kiinnostavaksi osoittautuivat vuosituhannen alkuun ajoittuneet
verkostopuolustuksen visiot. Kun parhaillaan arvioidaan digitalisaation vaikutuksia ja sen tar-
joamia mahdollisuuksia nykytiedon valossa, vastaavalla tavalla my6s verkostopuolustuksen ke-
hittdjat ovat pohtineet tulevaisuuden kehitysndkymié silloisiin tietoihin ja ilmidihin peilaten.
Tutkimuksessa pdddyttiin tarkastelemaan verkostopuolustuksen visioiden ja nykytiedoin tulkit-
tavien ilmididen, digitalisaation ja modernin ilmatorjunnan, vilisid yhteyksid. Kuten Manner-
maa (2003) toteaa, tulevaisuuden skenaarioiden hahmottaminen perustuu pohjimmiltaan nyky-
hetken ymmaérrykseen — eri tieteenalojen tuottamien tulosten ja muun aineiston avulla. Ollak-
seen perusteltavissa, skenaarioiden tai muiden tulevaisuutta koskevien arvioiden ei tulisi olla
ristiriidassa sen ymmaérryksen kanssa, joka tutkimuksessa on saavutettu nykyhetkestd ja men-
neisyydesti.!? Vaikka tasaisen kehityksen vaiheissa tulevaisuuden voi ajatella olevan ainakin
osittain ennakoitavissa, on kuitenkin olennaista huomata, etti murrosvaiheessa yhteiskunnalli-
sen kehityksen ennakoitavuus katoaa. Talloin tulevaisuudentutkimuksessa on tyydyttdvéa etsi-

miin murroksen merkkeji ja hahmottamaan siti seuraavia mahdollisia kehityskulkuja.'*

Keskeiset analyysimenetelmat erityisesti tutkimuksen alkuvaiheessa ovat olleet kdsiteanalyysi
ja sisdllonanalyysi. Késiteanalyysi tarkoittaa kahta seikkaa. Ensiksi on esitettdava peruskésitteet
ja niiden suhteet valitussa teoriakontekstissa. Sen liséksi tulisi pyrkid médritteleméiéin eri késit-
teiden vilisid suhteita. Sen ei tulisi olla jiykk#d ja mekaanista, itse tutkimusta hidastavaa.'®
Sisdllonanalyysi merkitsee perusanalyysimenetelmid, johon perustuvat useimmat laadullisen
tutkimuksen analyysimenetelmdt — erityisesti, mikéli siséllonanalyysi ymmirretddn valjana
teoreettisena kehyksend kirjoitettujen, kuultujen tai néhtyjen siséltdjen analyysille. Kaytén-
nossd sisdllonanalyysi merkitsee huomionarvoisten seikkojen erottamista ja kerddamistd, luokit-
telua, teemoittelua ja tyypittelyd sekd yhteenvedon muodostamista.'® Edelld mainittuja analyy-
simenetelmid kaytettiin tutkimuksen alusta saakka. Heti keskeisten kédsitteiden méérittelyn jél-
keen aloitettiin taustakirjallisuuteen perehtyminen. Koska seké digitalisaatio ettd verkostopuo-
lustus olivat aihealueina tutkijalle varsin uusia, niihin perehtymisti suoritettiin osin yhtdaikai-

sesti. Aiheisiin liittyvid yleisid asiakokonaisuuksia kirjattiin alusta alkaen muistiinpanoiksi,

13 Mannermaa, Mika: Tulevaisuudentutkimus tieteellisené tutkimusalana, Miten tutkimme tulevaisuutta? Vapaa-
vuori, Matti & Santtu von Bruun (toim.), Toinen uudistettu painos, Tammer-Paino Oy, Tampere 2003, s. 28.

14 Sama, s. 34-35.

15 Hirsjérvi, Remes & Sajavaara (2016), s. 154

16 Tuomi, Jouni & Anneli Sarajirvi: Laadullinen tutkimus ja sisillénanalyysi. 9. uudistettu painos, Tammi, Hel-
sinki 2009, s. 91-94.
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joita jo alkuvaiheessa ryhdyttiin teemoittelemaan alustaviin kategorioihin eri otsikoiden alle.
Kategoriat tarkentuivat perehtymisen edetessd. Niihin kirjatuista muistiinpanoista oli sujuva
koota raportoitavat asiakokonaisuudet. Osittain teemoittelun pohjalta muodostui myds tutki-

musraportin lukujen rakenne, joka toki véistimittd myos pdivittyi tutkimusprosessin aikana.

Tutkimuksen soveltavan vaiheen keskeisend analyysimenetelmédné sovellettiin trendianalyysié,
jolla tarkoitetaan tulevaisuuden ennustamista sen perusteella, mitd historiasta tiedetddn. Tren-
dianalyysissd oletetaan, ettd tulevaisuus jatkuu ainakin osin sellaisena, kuin se historian valossa
ndyttdytyy. Periaatetta kutsutaan ekstrapoloinniksi. Siihen liittyvéa trenditietoa voidaan tarken-
taa ilmion muuttumista kuvaavilla laskelmilla.!” Trendianalyysi lukeutuu menetelmikokonai-
suuteen, jota kutsutaan monitoroinniksi, toimintaympériston muutosten tarkasteluksi tai muu-
tosvoimien tarkasteluksi. Monitoroinnissa pidetdin ylli tietdmystd vallitsevista ilmidistd, kuten
esimerkiksi ympériston tilasta, milld pyritddn varautumaan muutoksiin ja vaihteluihin hyvissa
ajoin.'® Muutoksen monitoroinnin todetaan olevan erditd tirkeimpid nykytilan analysoinnin

muotoja ja edellyttévin jopa reaaliaikaista kykyé seurata ja kartoittaa tapahtuvia muutoksia'®.

Trendin todetaan merkitsevén tarkasteltavan ilmion yleistd kehityssuuntaa, suuntausta, vir-
tausta tai muutoksen kaavaa. Trendi on nykyhetken piirre, joka voi jatkua tulevaisuudessa jil-
jitettdvélld tai ennakoitavalla tavalla. [lmi6t tai niiden joukot, jotka mairittavit hallitsevasti tu-
levaisuuden suuntaa ja kokonaislaatua, voivat merkitd myos niin sanottua megatrendid. Kyse
on yhtendisestd kokonaisuudesta, jolla on selked kehityssuunta, ja jonka uskotaan vahvasti jat-
kuvan myds tulevaisuudessa.?’ Heikon signaalin todetaan merkitsevin tapahtumaa tai ilmiota,
jota voidaan pitdd ensimmaéisend ilmauksena muutoksesta. Sitd kuvataan my6s uudeksi, dkilli-
sesti ilmestyvéksi ilmioksi, tapahtumaksi tai kehityskuluksi, joka ei ole ollut ennakoitavissa,

mutta sen seurausvaikutukset muuhun kehitykseen voivat olla merkittévia.?!

17 Metsémuuronen, Jari: Tulevaisuustutkimuksen perusteet, Tutkimuksen tekemisen perusteet ihmistieteissd. 2.
laitos, 3. uudistettu painos, Gummeruksen kirjapaino Oy, Vaajakoski 2006, s. 281.

18 Rubin, Anita: Trendianalyysi tulevaisuudentutkimuksen menetelmdind, 2004a. Tulevaisuudentutkimus tie-
donalana. TOPI — Tulevaisuudentutkimuksen oppimateriaalit. Tulevaisuuden tutkimuskeskus, Turun yliopisto.
[https://tulevaisuus.fi/menetelmat/toimintaympariston-muutosten-tarkastelu/trendianalyysi-tulevaisuudentutki-
muksen-menetelmana/], luettu 29.3.2019.

19 Vapaavuori, Matti: Muutoksen monitorointi ja merkityksen antaminen havaituille muutoksille, Miten tutkimme
tulevaisuutta? Vapaavuori, Matti & Santtu von Bruun (toim.), Toinen uudistettu painos, Tammer-Paino Oy,
Tampere 2003, s. 180.

20 Rubin (2004a).

21 Rubin, Anita: Heikot signaalit, 2004b. Tulevaisuudentutkimus tiedonalana. TOPI — Tulevaisuudentutkimuksen
oppimateriaalit. Tulevaisuuden tutkimuskeskus, Turun yliopisto. [https://tulevaisuus.fi/menetelmat/toimintaym-
pariston-muutosten-tarkastelu/heikot-signaalit/], luettu 29.3.2019.
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Tutkimuksessa arvioidut trendit perustuvat edelld kuvattuihin periaatteisiin. Lukuun 5.2 koot-
tiin teemoja, jotka yhdistdvét sekd vuosituhannen vaihteen visioita, nykykasityksid ettd tuo-
reimpia tulevaisuusvisioita. Ne tulkittiin jatkuvuutta osoittaviksi trendeiksi. Vaikka tdmén tut-
kimuksen perusteella trendien voimakkuutta on vaikea maérittdd, joidenkin jatkuvuutta osoit-
tavien trendien kohdalla on mahdollista, ettéd ne viittaisivat jopa megatrendeihin. Selviksi, mutta
edelld mainittuja nousujohteisemmiksi trendeiksi analysoitiin teemoja, jotka ilmenevit tuo-
reista, 1dhinnd vuoden 2015 jélkeen julkaistuista ldhteistd. Lukuun 5.3 koottiin nousevat trendit,
jotka ilmenivit yksityiskohtaisesti analysoidusta ydinaineistosta ja lukuun 5.4 sellaiset trendit,
joita havaittiin yleisessd asevoimien digitalisaatiota tarkastelleessa katsauksessa. On mahdol-
lista, ettd osa nouseviksi médritetyisté trendeisté viittaa heikkoihin signaaleihin. Heikkojen sig-
naalien systemaattiseen méérittimiseen tutkimuksessa ei pyritty, mutta niitd tulkittiin sivutta-

van sellaisissa aineiston teemoissa, jotka poikkesivat selkedsti muista arvioiduista trendeista.

Trendianalyysin aikana padhuomio keskittyi modernia ilmatorjuntaa kisittelevdin aineistoon,
josta pyrittiin tunnistamaan digitalisaatioon ja verkostopuolustukseen liittyvid teemoja tutki-
muksen teoreettisen taustan valossa. Analyysin aluksi aineistoon luotiin yleinen katsaus, jonka
avulla tunnistettiin pddosa trendianalyysin méérittamistd teemoista. Ne muodostivat alustavat
tarkasteltavat kategoriat aineiston yksityiskohtaiseen analyysiin. Séhkdiseen muotoon siirret-
tyyn aineistoon ryhdyttiin merkitsemédin eri teemoihin viittaavia seikkoja vérikoodeilla, joita
oli helppo suodattaa ja tarkastella tarvittaessa kategorioittain. Samalla tunnistettiin lisid mah-
dollisia merkityksellisid teemoja. Teemoja hahmotettaessa avainasemassa olivat digitalisaa-
tioon ja verkostopuolustukseen liittyneet keskeiset ldhteet. Pddosa teemoista oli tunnistettavissa
teoriataustan valossa varsin vaivattomasti, mutta joidenkin merkitys edellytti tarkempaa syven-
tymistd digitalisaatioon tai verkostopuolustukseen. Yksityiskohtaisen analysoinnin jilkeen suo-
ritettiin lopullinen teemoittelu, jossa osa vérikoodein mééritetyistd kategorioista pédtyi sellai-
senaan omiksi teemoikseen, kun taas osa kategorioista yhdistettiin. Alustavia tulkintoja ja joh-

topddtoksid tehtiin trendianalyysin aikana, mutta lopullisesti analyysin raportointivaiheessa.

Trendianalyysi ei perustunut muutosten reaaliaikaiseen seuraamiseen puhumattakaan niité tiy-
dentdviin laskelmiin, vaan ldhinnd yksittdisten aikalaisilmididen ja rajatun tutkimusaineiston
laadulliseen tarkasteluun. Siksi voidaan puhua pikemminkin sovelletusta trendianalyysistd. Me-
netelméén kytkeytyvit periaatteet osoittautuivat kuitenkin kayttokelpoisiksi tyokaluiksi opin-
nédytteeseen, johon liittyy ennustavia piirteitd. Edelld kuvattu prosessi havainnollistaa kuitenkin
reunachtoja ja ldhtokohtia, joihin myohemmin esitettévét tulkinnat perustuvat. Trendianalyysin

aineiston tarkempi kuvaus ja sen keskeinen siséltd on raportoitu luvussa viisi.
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1.6 Tutkimuksen lahdemateriaali ja 1dhdekritiikkia

Kun tutkitaan kirjallista aineistoa, joka ei perustu itse kenttdtyond koottuun aineistoon, on hyvéa
ndhdd tutkimuksen lihdemateriaali kahtena kokonaisuutena: taustakirjallisuutena ja tutkimuk-
sessa systemaattisesti tulkittuna ydinaineistona. Tutkimuksen kymmeniin, kenties satoihin lah-
teisiin ei ole kdytdnndssi mahdollisuutta keskittyd samalla ldpivalaisevalla intensiteetilld.*?
Téssd tyossa taustakirjallisuudella tarkoitetaan erityisesti teoreettisen taustan muodostamisessa
kaytettyd digitalisaatioon ja verkostopuolustukseen liittyvidé tutkimuskirjallisuutta. Tutkimuk-
sen ydinaineistolla tarkoitetaan trendianalyysissé kéytettyd 2020-luvun ilmatorjuntaa késittele-

véd aineistoa, johon on kohdistunut tutkimuksen yksityiskohtaisin tarkastelu.

Tutkimuksen taustakirjallisuus perustuu laajaan 1dhdeaineistoon. Digitalisaatioon liittyvié lah-
deaineistoa oli runsaasti tarjolla, mikd mahdollisti aidosti tieteellisten julkaisujen hyddyntdmi-
sen. Yksittdisid lahteitd valittiin myos kirjoittajan asiantuntemuksen tai kokemuksen perus-
teella. Digitalisaatiota késittelevien ldhteiden etuna oli myos niiden tuoreus. Verkostopuolus-
tuksen teoriataustan muodostaminen edellytti runsasta tiedonhakua ja siithen liittyvé lihdeai-
neisto muodostui sirpaleisemmaksi kuin digitalisaatiota tarkasteltaessa. Etenkin verkostopuo-
lustusta sivuavien kansainvilisesti tunnettujen perusteosten tulkittiin soveltuvan aiheen teoreet-
tiseen sotataidolliseen tarkasteluun. Kotimainen ldhdeaineisto muodostui Maanpuolustuskor-
keakoulun julkaisuista sekd yksittdisistd muista lahteistd, kuten opinnédytteistd, ammattilehtien
artikkeleista ja puolustusministerion julkaisuista. Lahteiksi valittiin myos keskeisten verkosto-
puolustuksen kehittdjien ajatuksia, kuten silloisen Puolustusvoimain komentajan, Juhani Kas-
kealan, esityksid ja puheita. Monet ldhteistd olivat jopa 20 vuotta vanhoja, miké oli véistimai-

tontéd verkostopuolustuksen visioita tarkasteltaessa. Téarkeimpid ldhteitd on arvioitu liitteessé 1.

Analysoitavaa ydinaineistoa rajattiin tietoisesti tarkemmin kuin taustakirjallisuutta. Ydinai-
neisto muodostettiin 25 modernia ilmatorjuntaa kisittelevisti artikkelista, joiden keruumene-
telmd on kuvattu luvussa 5.1. Artikkelit kerdttiin padosin sotilasalan aineistotietokantojen
avulla. Aineistoon keréttiin tietoisesti eri maiden asevoimia kisittelevid artikkeleita. Aidosti
tieteellisid artikkeleita oli vaikea 10ytda yksittéisid poikkeuksia lukuun ottamatta. Myos ydinai-
neiston artikkeleiden eduksi on tulkittavissa niiden tuoreus. Ydinaineiston tarkka méaarittely pe-
rustui riittdvén rajatun kokonaisuuden muodostamiseen, mutta samalla tutkimuksen toistetta-

vuuden varmistamiseen. Y dinaineisto on kuvattu ja arvioitu liitteessa 2.

22 Hakala, Juha: Uusi graduopas. Gaudeamus, Helsinki 2008, s. 160.
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2 DIGITALISAATIO TUTKIMUSKIRJALLISUUDESSA

Téssd luvussa vastataan alakysymykseen: Mitd digitalisaatiolla tarkoitetaan? Vastaus perustuu
tutkimuksessa toteutettuun kirjallisuuskatsaukseen. Luku kuvaa myos keskeisimpié digitalisaa-
tioon liittyvid ilmiditd ja teknologioita yhteiskunnan eri sektoreiden nakdkulmasta. Puolustus-

voimien digitalisaation nykytilaan luodaan tdsséd luvussa ainoastaan lyhyt katsaus.

2.1 Yleista digitalisaatiosta

Digitalisaatio ei ole ilmidni uusi. Sen vaikutukset ovat kuitenkin laajemmat kuin aiemmin on
ajateltu.?® Parviainen et al. (2017) toteavat digitalisaation olevan kuuma aihe erityisesti ei-tie-
teellisissd julkaisuissa. Systemaattisen kirjallisuuskatsauksen toteutettuaan he ovat havainneet
digitalisaatioon liittyvien tieteellisten julkaisujen médrin vihitellen kasvaneen. Kirjallisuuden
todetaan olevan kuitenkin hajanaista ja rajoittuvan teknologisiin ndkdkulmiin tai tiettyjen toi-

mialojen ja sektoreiden tarkasteluun.?*

Digitalisaation mééritelmét vaihtelevat ldhteestd riippuen. Kielitoimiston sanakirjan mukaan
kyse on digitaali- ja tietotekniikan laajamittaisesta kdyttoonotosta ja hyddyntimisestd®. Vas-
taavia médritelmid 16 ytyy my6s englanninkielisistd lihteistd®. Tyypillisesti digitalisaatiolla vii-
tataan tekniikan hyodyntdmiseen siten, ettd teknologia sulautuu yha useampaan arkiseen asiaan
yksildiden ja yritysten arjessa®’. Digitalisaatiota on kuvattu myds yhteiskunnalliseksi proses-
siksi, jossa digitaalitekniikkaa integroidaan osaksi eldmén jokapédiviisid toimintoja teknologi-
sen kehityksen uusia mahdollisuuksia hydodyntimilli®®. Teknologisen kehityksen ohella on vii-
tattu myds digitoinnin mahdollisuuksien kokonaisvaltaiseen hyddyntdmiseen®. Myds digitointi
— prosessi, jossa analoginen signaali muutetaan digitaaliseen muotoon — on merkinnyt vallan-

kumousta. Kun kaikella digitaalisella informaatiolla on sama muoto, mahdollistuu prosessointi

2 Valtiokonttori (2015), s.10.

24 Parviainen, Piivi; Jukka Kédridinen, Maarit Tihinen & Susanna Teppola: Tackling the digitalization challenge:
how to benefit in digitalization in practice, International Journal of Information Systems and Project Manage-
ment. Vol. 5, No. 1, 2017a, s. 65

25 Kielitoimiston sanakirja: Digitalisaatio. [https://www.kielitoimistonsanakirja.fi/digitalisaatio], luettu 1.2.2018.
26 InterActive Terminology for Europe: Digitalisation. [http://iate.europa.eu/FindTermsByLilld.do?li-
11d=3569111&langld=en], luettu 1.2.2018; Business Dictionary: Digitalization. [http://www.businessdicti-
onary.com/definition/digitalization.html], luettu 1.2.2018.

27 Kallionpéé, Stella (toim.); Riitta Gronroos (toim.), Jari Manninen, Vesa Brandt & Marko Lepola: Uuskasvun
polut — Digitalisaation lupaus. TeliaSonera Finland Oyj, Helsinki 2015, s.32.

28 Lehto, Martti; & Pekka Neittaanmiki: Digitalisaatio muuttaa yhteiskunnan ja yksildiden tapaa toimia, Tiede-
politiikka. Nro 41, 2016, s. 57.

2 Alasoini, Tuomo: Digitalisaatio muuttaa tydtéd — millaista tydeldmédé uudistavaa innovaatiopolitiikkaa tarvi-
taan? Tydpoliittinen Aikakauskirja 2/2015, Ty6- ja elinkeinoministerio 2015, s. 26.
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samoilla teknologioilla. Tdméa on poistanut rajoitteita alkuperéltdén erilaisten informaation la-

jien, niiden varastoinnin, siirron ja prosessointiteknologioiden osalta.*

Digitalisaatiolla tarkoitetaan kuitenkin laajempaa muutosta kuin pelkkdd tiedon digitointia.
Kyse on digitaalisten ratkaisujen laajamittaisesta hyodyntdmisestd yksilon, organisaation ja yh-
teiskunnan toiminnassa.’' Digitaalisten teknologioiden kiyttd tdydelld skaalalla merkitsee
muutosta, jossa teknisen digitointiprosessin lisdksi huomiota on kiinnitettdvd myos sosiotekni-
seen prosessiin’?. Erityisesti Suomessa digitalisaation mdiciritelmdit ovat viime vuosina liittyneet
kokonaisvaltaiseen toimintatapojen uudistamiseen, johon todetaan liittyvin uusien digitaalis-
ten teknologioiden kiyttéonottoa tai digitaalisten ratkaisujen laajamittaista hyodyntimisti>.
Sanamuodot saattavat vaihdella, mutta toimintatapojen uudistaminen, toiminnan muutos tai toi-

minnan digitalisaatio ovat nousseet ainakin kotimaisissa méaritelmissi keskeisiksi**.

Se, mitd toimintatapojen muutos tarkoittaa, riippuu nikokulmasta. Muutos on erilainen kulut-
tajan, kansalaisen tai tyontekijan nikokulmasta, vaikka digitalisaation mahdollistava teknologia
olisikin kaikissa samankaltainen.’> Digitalisaatio tarjoaa mahdollisuuksia organisaation sisii-
seen muutokseen, toisaalta se voi tarjota mahdollisuuksia organisaation ulkoisista muutoksista,
mutta joskus se voi merkitd my0s disruptiivista, koko organisaation toimintaympériston mul-
listavaa muutosta. Digitalisaation ei tulisi rajoittua olemassa olevien prosessien digitalisointiin
sellaisenaan. Oleellista on pohtia toimintaa uudesta perspektiivista digitaaliteknologian mah-
dollistamana.*® Teknologian kehittimisen sijaan on uudistettava toimintaa teknologian tarjo-
amien mahdollisuuksien rajoissa. Haasteena eivét ole teknologian suorituskyky ja mahdollisuu-
det vaan se, kuinka niitd hyddynnettiisiin tehokkaammin.®’ Digitalisaatiota rajoittavat teknii-

kan sijaan ihmisten vakiintuneet toimintatavat’®.

30 Tilson, Lyytinen & Serensen (2010), s. 749.

3! Parviainen, Piivi; Maija Federley, Katri Grenman & Anu Seisto: Osaaminen ja tyéllisyys digimurroksessa.
Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 24/2017, Valtioneuvoston kanslia 2017b, s. 6.

32 Tilson, Lyytinen & Serensen (2010), s. 749.

33 Parviainen et al. (2017), s. 6; Valtiokonttori (2015), s. 11; InterActive Terminology for Europe: Digitalisaatio;
InterActive Terminology for Europe: Digitalisation.

34 Esim. Jugner, Mikael: Otetaan digiloikka! Suomi digikehityksen kirkeen. Elinkeinoeldmén keskusliitto EK,
Huhtikuu 2015, s. 9; Kérki, Timur: Toiminnan digitalisaatio — miten sudenkuopat véltetdan, Pilkahduksia tule-
vaisuuteen — digitalisaation ja robotisaation mahdollisuudet. Valtionvarainministerion julkaisuja 10/2017, Val-
tioneuvoston kanslia, Helsinki 2017, s. 84; Padesikunnan asiakirja: Puolustusvoimien digitalisaatiokonsepti.
AM19514/27.12.2016, s. 2.

35 Tuikka, Tuomo; Anu Seisto & Kaisa Vehmas: Digi tukee vauvaa ja vaaria, Digitaalinen Suomi 2017. Lehti,
Matti (toim.) & Matti Rossi (toim.), Aalto-yliopisto, Vantaa 2017, s. 788.

36 Parviainen et al. (2017a), s. 74

37 Rousku, Kimmo: Johdanto, Pilkahduksia tulevaisuuteen — digitalisaation ja robotisaation mahdollisuudet.
Valtionvarainministerion julkaisuja 10/2017, Valtioneuvoston kanslia, Helsinki 2017, s. 12.

38 Jugner (2015), s. 9.
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Kuilu nykyisten toimintatapojen ja uusien, teknologian mahdollistamien toimintatapojen vélilla
ndhdddn talld hetkelld suurena. Nykyisten ajattelutapojen todetaan pohjautuvan aikaan, jossa
vuorovaikutus ja toiminta ovat onnistuneet parhaiten kasvokkain kohtaamalla. MyGs organisaa-
tioiden sekd tyo- ja elinkeinoeldmén todetaan rakentuvan edellisen ison murroksen, teollistu-
misen, luomien lainalaisuuksien ja rakenteiden varaan. Digitalisaation ndhdéénkin merkitsevan
aikaisempien ajatusmallien ja uusien mahdollisuuksien vilisen kuilun kiinni kuromista.* Digi-
talisaatio merkitsee vallankumouksellista, toimintaa mullistavaa uudistamista. [lman ajatteluta-
pojen muutosta ja vanhan toiminnan kyseenalaistamista vaarana on, ettd digitalisaatio ymmar-
retdéin ainoastaan vanhojen toimintatapojen paille rakennettuna automaationa, mika tekisi pro-
sesseista vain entistd kalliimpia. Toiminnan muutoksen todetaankin edellyttdvin aktiivista te-

kemélld oppimista — ei liikaa suunnitellen vaan kokeilemalla.*’

Keskeistd digitalisaatiossa on lisdarvon saavuttaminen. Kirjallisuudessa lisdarvon, tai arvon-
luonnin nékdkulma korostuu erityisesti yrityseldmin ja liiketoiminnan digitalisaatiosta puhut-
taessa. Esimerkiksi Gartnerin sanastossa digitalisaation todetaan tarjoavan uudenlaista tuloa ja
lisdarvoa tuottavia mahdollisuuksia.*' Tuotteille ja palveluille lisiarvoa muodostuu esimerkiksi
kustannussdistdind, uusina ominaisuuksina, yleisend tehostumisena ja hyotysuhteen parantu-
misena*?. Yhteiskunnan digitalisaatio voi parantaa palveluiden saatavuutta ja laatua ja parhaim-
millaan tarjota tdysin uudenlaista asioinnin vaivattomuutta. Samalla aikaa kuluttavaa, manuaa-

lista ja kansantaloudellisesti tuottamatonta tydti jié pois.*

Keskeisend ndyttaytyy myos digitalisaation suhde tietoon ja dataan. Digitalisaation todetaan
merkitsevdn uuden arvon tuottamista tiedon avulla, mikd merkitsee muutakin kuin pelkkéé di-
gitaalisen tiedon hallintaa**. Se tuottaa suuria mérii tietoa jokaisen saataville rikkoen perintei-
sidi valtarakenteita®®. Data ja sen jalostaminen nihdéén tulevaisuuden liiketoiminnan keskidssa.

Toisaalta todetaan, ettd aiheen saamasta runsaasta huomiosta huolimatta monissa yrityksissi ei

39 Kérki (2017), s. 84.

40 Valtiokonttori (2015), s. 10.

4! Gartner: IT-glossary, [https://www.gartner.com/it-glossary/digitalization], luettu 24.1.2017.

42 Juhanko, Jari (toim.); Marko Jurvansuu (toim.), Toni Ahlqvist, Heikki Ailisto, Petteri Alahuhta, Jari Collin,
Marco Halen, Tapio Heikkild, Helena Kortelainen, Martti Méntyld, Timo Seppald, Mikko Sallinen, Magnus Si-
mons & Anu Tuominen: Suomalainen teollinen internet — haasteesta mahdollisuudeksi: taustoittava kooste.
ETLA Raportit No 42, 5.1.2015, s. 18-19.

[http://pub.etla.fi/ETLA-Raportit-Reports-42.pdf], luettu 29.1.2018.

43 Kirki (2017), s. 85.

44 Juhanko (et al.) 2015, s. 19.

45 Parviainen, Piivi; Maija Federley & Anu Seisto: Digimuutoksessa onnistumisen evdit. Valtioneuvoston selvi-
tys- ja tutkimustoiminnan julkaisusarja 54/2017, Valtioneuvoston kanslia 2017c, s. 6.
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vield osata hahmottaa, miten tieto tuottaa arvoa.*® Myds julkisen sektorin digitalisaation seitse-
mastd toimenpidesuosituksesta toisena mainitaan tiedon saatavuuden lisddminen ja sen saatta-

minen hydtykiyttoon®’.

2.2 Yhteiskunnan digitalisaation keskeisid teemoja

Digitalisaation todetaan muuttavan ihmisten tapaa toimia arjessa ja ty0ssd, organisaatioiden ta-
paa toteuttaa tehtdvidén ja julkishallinnon tapaa tuottaa palveluita. Muutosta selittévét teknolo-
gian tarjoamien mahdollisuuksien ohella myds ihmisten muuttuneet oletukset ja palveluihin
sekd tuotantoon kohdistuneet tehokkuusvaatimukset.*® Arkipéivén digitalisaation todetaan ole-
van monilla osa-alueilla pidemmalld kuin teollisuudessa. Piitelaitteiden kuluttajakéytto on to-
tuttanut ihmisid monipuolisesti erilaisiin palveluihin.* Digitalisaatio ja siihen liittyvi teknolo-
gia poistaa aikaan, tilaan, tiedonsaantiin ja osallistumiseen liittyvii rajoitteita®’. Tietoa on maa-
ilmanlaajuisesti jokaisen halukkaan kédytettdvissd. Reaaliaikaisuus on noussut palvelujen perus-

vaatimukseksi, aluksi ostamisessa ja pelaamisessa, mutta myos tydelimin palveluissa.’!

Digitalisaatio mahdollistaa fyysisten esineiden, laitteiden, rakennusten, liikkenteen ja muun inf-
rastruktuurin kiytdn muutoksen, jossa omistamisesta siirrytéin palveluihin®?, Yhteiskunnan di-
gitalisaatio voi parantaa palveluiden saatavuutta ja laatua ja parhaimmillaan tarjota tdysin uu-
denlaista asioinnin vaivattomuutta. Samalla aikaa kuluttavaa, manuaalista ja kansantaloudelli-
sesti tuottamatonta tyoti jid pois.>® Merkittidvd muutos liittyy jatkuvasti kertyvéin dataan, jota
analysoimalla syntyy tiysin uudenlaisia palveluita®®. Seuraavaksi kisitellién ilmioité, joiden

voi ajatella tarjoavan mahdollisuuksia, mutta myds edesauttavan digitalisaation levidmista.

Yhteiskunnan keskeiseksi menestystekijéksi todetaan tiedon hyddyntdminen ja se, kuka kaik-
kein taitavimmin analysoi ja hydodyntdé yhd suurempaa tietomééria, big dataa. Yhi parempaan
tuottavuuteen ja laatuun piistddn, kun toimintaa ohjataan asiakkaan tilanteeseen perustuvan

tiedon pohjalta. Tdmé on mahdollista silloin, kun kaikki merkittivit laitteet ovat yhteydessa

46 Sama, s. 12.

47 Valtiokonttori (2015), s. 3.

48 Lehto & Neittaanmiki (2016), s. 63.

49 Juhanko et al. (2015), s. 16.

50 Koiranen, Ilkka & Pekka Risinen: Verkkopalvelujen kiytén ja kiyttdjien muutos, Digitaalinen Suomi 2017.
Lehti, Matti (toim.) & Matti Rossi (toim.), Aalto-yliopisto, Vantaa 2017, s. 456.

5! Tuikka et al. (2017), s. 788.

52 Mattila, Veli-Matti: Digimenestyjit nostavat Suomen, Digitaalinen Suomi 2017. Lehti, Matti (toim.) & Matti
Rossi (toim.), Aalto-yliopisto, Vantaa 2017, s. 763.

53 Karki (2017), s. 85.

4 Viitasaari, Jukka & Risto Pennanen: Digi avaa teollisuudelle uuden oven palveluihin, Digitaalinen Suomi
2017. Lehti, Matti (toim.) & Matti Rossi (toim.), Aalto-yliopisto, Vantaa 2017, s. 507.
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internetiin ja niiden sensorit antavat jatkuvasti tietoa analysoitavaksi ja toiminnan kehitti-
miseksi.” Esineiden internet (IoT, Internet of Things) on méiritelty tutkimusfoorumeilla yh-
deksi keskeisimmaéksi yhteiskunnalliseksi megatrendiksi. Yhé pienempid, halvempia ja &lyk-
kaddmpid sensoreita asennetaan koteihin, vaatteisiin ja tydvélineisiin, mutta myds kaupunkeihin,
likkenteeseen ja energiaverkkoihin. Lukemattomia erilaisia laitteita kytkeytyy internetiin jo ny-
kypéivand. Niiden lukumiird on kasvanut dramaattisesti viime vuosina ja kasvun odotetaan
kiihtyvén yhd. Tdmi mahdollistaa niiden etimonitoroinnin ja optimoinnin uudella tavalla.>®
Esineiden internet mahdollistaa tiedon saannin eri ldhteistdi muun muassa kehittdmiseen, toi-

minnan valvontaan, ennakoivaan huoltoon ja etiitoimiin.>’

Yhteiskunnan digitalisaation todetaankin merkitsevédn verkkoon kytkettyjen dlykkdiden tuottei-
den ja palveluiden verkostoa, jota voidaan tarkastella yhteiskunnan eri osapuolten nikokul-
masta®®. Teollinen internet on yritysten nikokulma verkkoon kytketyisti dlykkdistd tuotteista,
palveluista ja ihmisistd. Verkkoon kytketddn seki yritysten sisdiset liiketoimintaprosessit etti
myytévit tuotteet ja palvelut. Syntyy tietoa, jota jalostamalla voidaan ennakoida ja automati-
soida tyOvaiheita. Liséksi syntyy uusia datapohjaisia, dlykkdampid palveluinnovaatioita tai lii-

ketoimintamalleja. Kehityskulun nihdéén merkitseviin jo parhaillaan vallankumousta.*

Teknisessd kehityksessd mekaanisuutta on korvaamassa digitaalinen dlykkyys, joka muuttaa
koko yhteiskunnan toimintaa®. Kehityksen merkittivini kiihdyttdjini nihdén tekodly, jonka
ainakin alkeellisimmissa muodoissaan todetaan vaikuttavan jo osana kehittyneitd ohjelmistoja.
Oikein ohjelmoidun ja kdyttokelpoista tietoa laajasti hyodyntdvén tekodlyn oppimiskyvyn ar-
vioidaan kasvavan eksponentiaalisesti. Sen merkitystd havainnollistetaan niin sanotun Mooren
lain avulla. Laki ennustaa teknologian suorituskyvyn kaksinkertaistuvan 18 kuukauden vilein,
mutta ajan uskotaan lyhenevin jopa muutamiin viikkoihin, mikéli tekoélyn todellinen potenti-
aali saadaan kdyttoon. Seuraavan teknologiseen kehitykseen liittyvin merkittdvien toimijoiden

vilisen kilpajuoksun uskotaan liittyviin kamppailuun tekodlyn herruudesta.®!

55 Mattila (2017), s. 765.

56 Schwab (2017), s. 18.

57 Mattila (2017), s. 765.

58 Juhanko et al. (2015), s. 3.

59 Ailisto, Heikki (toim.); Martti Méntyld (toim.), Timo Seppild (toim.), Jari Collin, Marco Halen, Jari Juhanko,
Marko Jurvansuu, Raija Koivisto, Helena Kortelainen, Magnus Simons, Anu Tuominen & Teuvo Uusitalo:
Suomi — Teollisen Internetin Piilaakso. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 4/2015, s.
10-12.

60 Lehto & Neittaanmiki (2016), s. 59.

6l Rousku (2017), s. 18—19.
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Valtioneuvoston tutkimus- ja julkaisutoiminnan raportissa (2018) tekodly maéritellddn vili-
neeksi, jonka avulla koneet, laitteet, ohjelmat, jirjestelmét ja palvelut voivat toimia tehtévén ja
tilanteen mukaisesti jirkevilld tavalla. Jarkevédn toiminnan tason todetaan tarkoittavan muun
muassa kykyd tunnistaa erilaisia tilanteita ja ympéristdja tai toimia muuttuvissa tilanteissa. Taso
edellyttdd autonomisuutta, oppivuutta ja suorituskykyd. Tekodly ei merkitse yhtéd teknologiaa,
vaan joukkoa erilaisia menetelmid, teknologioita, sovelluksia ja tutkimussuuntia. Tlld hetkelld
hallitsevimpana tekodlyn osa-alueena pidetdén koneoppimista, mutta myoskédan muita teko-
dlyyn liittyvii osa-alueita ei tule jittid huomiotta.®* Koneoppimisessa teknologia kehitti itse-
ddn, tai sitd voidaan opettaa. Puhutaan my6s syvdoppimisesta, joka mahdollistaa hahmontun-
nistuksen avulla oppimisen ympéristdd havainnoimalla. Tekoély todetaankin yhdessé robotii-
kan kanssa olevan nousemassa tulevaisuuden toimijaksi fyysisessd maailmassa, kun koneet ky-

kenevit kommunikoimaan toistensa kanssa internetin avulla ja oppimaan my®ds toisiltaan.®

Alykkiiden robottien roolin todetaan kasvavan fyysisen tyon tekemisessi, ja tekodlyn myodti
korvaavan myos asiantuntijatydti®. Moderni robotiikka eroaa klassisesta teollisuusrobotiikasta
yhdistelemélld useita teknologioita, sensoreita, verkkoyhteyksid, internetid ja pilvid, joita se
kykenee hyddyntdméén prosessoinnissa tekodlyn avulla. Fyysisen maailman rinnalla toimivat
samalla digitaalisen maailman virtuaali- ja ohjelmistorobotit.®> Robotiikan mydti samoilla re-
sursseilla tullaan saamaan aikaan enemman hyodykkeité ja palveluita. Timdn uskotaan nosta-
van yhteiskunnan vaurautta ja lisddvén valintamahdollisuuksia. Kasvun tuomat hyddyt voidaan
hyddyntii joko suurempana kulutettujen tuotteiden méérini tai lisdéintyneeni vapaa-aikana.®
Tuotantoa mullistaa myds 3D-tulostus, joka mahdollistaa massatuotannosta poikkeavien raati-

16ityjen tuotteiden helpon ja kustannustehokkaan valmistamisen®’.

Anderssonin (2017) mukaan digitalisaatio on vain kalpea alku vallankumouksesta, jonka robo-
tisaatio tulee aiheuttamaan. Tekodly ja oppivat robotit tulevat muodostamaan internetin kaltai-

sen ilmidn, mutta voimakkaammin. Koska ne kykenevét vaikuttamaan itse kehittymiseensé,

62 Ailisto, Heikki (toim.); Eetu Heikkild, Heli Helaakoski, Anssi Neuvonen, Timo Seppild: Tekodlyn kokonais-
kuva ja osaamiskartoitus. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 46/2018, s. 1—2. Muista
tekodlyn osa-alueista mainitaan esimerkiksi data-analyysi, havainnointi ja tilannetietoisuus, kieli ja kognitio,
vuorovaikutus ithmisen kanssa seké digitaidot, ongelmanratkaisu ja matemaattinen luovuus.

83 Andersson, Cristina: Suomi ja robotisoituva maailma, Digitaalinen Suomi 2017. Lehti, Matti (toim.) & Matti
Rossi (toim.), Aalto-yliopisto, Vantaa 2017b, s. 779.

64 Mattila (2017), s. 760.

%5 Andersson, Cristina: Kestivisti kehittyen kohti tulevaisuutta, Pilkahduksia tulevaisuuteen — digitalisaation ja
robotisaation mahdollisuudet. Valtionvarainministerion julkaisuja 10/2017, Valtioneuvoston kanslia, Helsinki
2017a, s. 48.

66 Kauhanen, Antti: Uusi tydnjako, Robotit téihin. Koneet tulivat - mitd tapahtuu tydpaikoilla? EV A Raportti
2/2016, Taloustieto Oy, Helsinki 2016, s. 20.

7 Schwab (2017), s. 16.
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ilmidn kehitys on osittain ennustamatonta.®® Riippunee tulkinnasta, tulisiko robotiikka ymmiir-
tad digitalisaation yhdeksi teknologiaksi vai jo tétd seuraavaksi, osaltaan digitalisaatiota hyo-
dyntédvéksi ilmidksi, robotisaatioksi. Oleellista on kuitenkin se, ettd digitalisaatioon liittyvissa
ilmidisséd robotiikan merkitystd ei kdytdnnossi voi ohittaa. Anderssonin mukaan digitalisaatio
on vienyt jopa huomiota robotisaation muutosaallolta, joka valtaa alaa maailmalla. Robotisaatio
tulee muodostamaan digitalisaation ja automaation yldpuolelle tason, jossa robotit kayttavit

kummankin ilmién mahdollisuuksia tehtaviensé suorittamiseksi — kuin ihmiset.®

Tekodély ja robotiikka sivuavat tuotannon ja tyon muutoksen lisdksi my0s liikkumisen digitali-
saatiota. Digitalisaation todetaan ldpdisevén koko liikennejarjestelmdd. Automaatio on jo arki-
padivdd esimerkiksi ilmailussa, jossa ihmisen roolina on usein toiminnan varmistaminen. Myds
esineiden internet sivuaa liikkenteen digitalisaatiota. Sen todetaan edistdvdn kulkuneuvojen ym-
parilld olevien muuttujien, kuten ympéristén ja muiden liikkujien huomioimista.”® Uskotaan,
ettd tulevaisuudessa ithminen voi tilata mobiililaitteella kotiovelleen itsestdan kulkevan auton,
joka vie asiakkaansa toihin ja jatkaa sen jélkeen toisen asiakkaan luokse. Tama nostaisi autojen
kayttoastetta, pysikointipaikkojen tarve vihenisi eivétkd autot jdisi odottamaan omistajaansa
tydpdivin ajaksi tai edes yoksi.”! Ilman kuljettajaa kulkevat autot dominoivat julkisuutta, mutta
nykypdivdd ovat myos miehittdmattomat rekat, droonit eli robottilennokit, lentokoneet ja laivat.
Digitalisaatio tulee liséimdin ndiden merkitystd sensorien ja tekoélyn kehittymisen myoti.”?
Digitalisaatio voi nostaa kaupunkikuvaan my0s uudenlaisia logistisia ratkaisuja. Téllaisia voi-
vat olla vaikkapa ladkkeitd parvekkeille kuljettavat droonit, itsestddn kulkevat kauppakassit tai

uudenlaiset kylmipalveluvarastot.”

Nykytilanteessa matkustamiseen todetaan kuluvan merkittdvid aikoja yksiloiden kayttdmésta
ajasta. Kolmasosan kaikista matkoista muodostavat tydmatkat tai muut tydasioihin liittyvat
matkat. Tulevaisuudessa koneita voidaan kayttda yhid useammin kauko-ohjatusti ja valvoa niitd
etdldsndolon keinoin. Ndin muodostuvat sddstot ja hyddyt voivat olla rahallisesti miljardiluok-
kaa. Teknologian avulla l&hes ldsndoloa vastaava kokemus voidaan saavuttaa matkustamatta ja

vaikkapa halutut tarkastukset tai mittaukset suorittaa olematta mittauskohteiden kanssa samassa

8 Andersson (2017b), s. 777.

 Andersson (2017a), s. 48.

"0 Trafi: Liikenteen tila 2030, Trafin julkaisuja 21/2016, s. 8.
[https://arkisto.trafi.fi/filebank/a/1476367622/f61da0cdfc2bf85e8df89c¢0de19d5587/22797-Trafi_Liiken-
teen_Tila 2030.pdf], luettu 12.3.2019.

7! Pennanen, Risto: Aly muuttaa kaupungit, Digitaalinen Suomi 2017. Lehti, Matti (toim.) & Matti Rossi (toim.),
Aalto-yliopisto, Vantaa 2017, s. 656.

2 Schwab (2017), s. 15.

3 Pennanen (2017), s. 658.
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tilassa.”* Niin sanotun digitaalisen kaksosen (Digital Twin) avulla huoltomekaanikko voisi
ndhda virtuaalisesti visualisoituna sellaisia koneen osia, joiden vaihtaminen olisi ajankohtaista.
Digitaalisella kaksosella tarkoitetaan fyysisen esineen, prosessin tai toiminnon digitaalista mal-
lia, joka on kytketty fyysiseen vastineeseensa, ja jota voidaan rikastuttaa fyysisestd maailmasta

keriityn mittaustiedon ja operatiivisen tiedon avulla.”

Tilallisuuteen ja ajallisuuteen liittyvien rajoitteiden arvioidaan madaltuvan entisestdan virtuaa-
litodellisuuden ja lisiityn todellisuuden mahdollistamana’®. Virtuaalitodellisuudella tarkoite-
taan teknologisin ratkaisuin luotua kokemusta, joka on niin kokonaisvaltainen, ettd ihminen voi
tuntea olevansa osa keinotekoisesti luotua ympéaristod. Useissa virtuaalitodellisuuden sovelluk-
sissa hidn my0ds kykenee vaikuttamaan kokemukseensa ja ymparistoonsé. Lisitty todellisuus ei
sulje kéyttdjad kokonaan olemassa olevan todellisuuden ulkopuolelle, vaan siihen lisdtdan uusi
virtuaalinen kerros. Hyvin usein sovellukset hyddyntévit télloin ldpikatseltavia ndyttdjd, kuten
videokameralla varustettua matkapuhelinta.”” Kéyttiji nékee ja kokee todellisen arkimaailman,
mutta saa kdnnykédn tai datalasien avulla hyodyllistd lisdtietoa, kuten tekstid, kuvaa, tietoko-

neanimoituja 3D-malleja tai asiantuntijan ohjeita’®.

Esimerkeiksi digitalisaation aikaansaamista uusista toimintatavoista todetaan muun muassa di-
gitaaliset alustat ja palveluekosysteemit”. Digitaaliset alustat on méiritelty tietoteknisiksi jér-
jestelmiksi, joilla kdyttdjdt, tarjoajat ja muut sidosryhmét yli organisaatiorajojen toteuttavat li-
sdarvoa tuottavaa toimintaa. Eri toimijat luovat, tarjoavat ja ylldpitdvét toisiaan tdydentiviad
tuotteita yhteisten pelisdéntojen ja kdyttdjadkokemusten pohjalta. Alustat sitouttavat eri toimi-
joita taloudellisilla hyddyilld.*® Alustojen todetaan perustuvan samoihin periaatteisiin kuin torit
ja markkinapaikat. Digitaaliset alustat ovat uudenlaisen arvonluonnin keskiossé, koska ne in-
tegroivat tehokkaasti markkinapaikan osapuolia globaalisti ja kaikkina vuorokaudenaikoina. Ne

myds héivyttivit toimialojen rajoja ja mahdollistavat uudenlaisia toimintoja ja arvonluontia.®!

7 Linturi, Risto; Osmo Kuusi & Toni Ahlqvist: Suomen sata uutta mahdollisuutta: radikaalit teknologiset rat-
kaisut, Eduskunnan tulevaisuusvaliokunnan julkaisu, 6/2013, s. 26.

75 Lattila, Timo; Janne Upla & Niklas Salonen: Keinotodellisuuden hyddyntiminen liikenne- ja viestintiministe-
rién toimialalla. Liikenne- ja viestintdministerion julkaisuja 13/2017, s. 39—40.

76 Koiranen et al. (2017) s. 462.

7 Leinonen, Teemu: Tietotekniikka lisdi todellisuuteen kerroksia, Digitaalinen Suomi 2017. Lehti, Matti (toim.)
& Matti Rossi (toim.), Aalto-yliopisto, Vantaa 2017, s. 808.

8 Tuikka et al. (2017), s. 792.

7 Parviainen et al. (2017b), s. 7.

80 Seppild, Timo; Halén, Marco, Juhanko, Jari, Korhonen, Heidi, Mattila, Juri, Parviainen, Piivi, Talvitie,
Jaakko, Ailisto, Heikki, Hyytinen, Kirsi-Maria, Kéaridinen, Jukka, Méntyl4, Martti & Ruutu, Sampsa: "Plat-
form” — Historiaa, ominaispiirteitd ja mddritelmd, ETLA Raportit No 47,23.11.2015, s. 9,
[http://pub.etla.fi/ETLA-Raportit-Reports-47.pdf], luettu 30.1.2017.

81 Still, Kaisa; Marko Seppinen, Timo Seppild, Arho Suominen, Katri Valkokari, & Heidi Korhonen: Alustata-
lous on vuorovaikutustaloutta. ETLA Muistio No 61, 15.9.2017, s. 1-2.
[http://pub.etla.fi/ETLA-Muistio-Brief-61.pdf], luettu 6.3.2019.
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Jakamistalous on digitalisaation kansalaiskeskeinen ilmid, jonka odotetaan yleistyvén etenkin
kaupungeissa. Digitaaliset ratkaisut synnyttévét jakamistalousmarkkinoita, joilla asioita voi lai-
nata tdysin tuntemattomille ihmisille helposti. Kuuluisimpia globaaleja ilmidité tallaisesta ovat
Airbnb-majoituspalvelu tai Uber-taksipalvelu.®? Palveluissa molemminpuolista luottamusta to-
detaan syntyvin esimerkiksi siitd, ettd sekd kayttdjit ettd palveluntarjoavat kirjaavat kokemuk-
siaan alustalle. Merkitsevdd on se, ettei kummallakaan palvelualustalla yrityksend ole omia

huoneita tai autoja.®* Myds jakamisen kulttuuriin voi ajatella liittyvin vanhojakin ilmidit4.

Alustojakin laajempana ilmionéd késitellddn ekosysteemejd, joissa kohtaavat laitevalmistajat,
kayttojarjestelmén tarjoajat, kaupat, sovelluksen tarjoajat, sisdllontuottajat ja luonnollisesti
kayttajat. Myos ekosysteemissd kaikki osapuolet hyotyvit toisistaan. Kéyttdjd hyotyy eniten,
mutta samalla syntyy kdyttjirjestelméin ja sovelluskaupan muodostama “lock-in” -ilmid.
Ekosysteemin vaihtaminen voi olla vaikeaa, mikéli se edellyttdd seké laitteiden ettd palvelujen
vaihtamista.®* Tavaroiden, tiedon ja ihmisten verkottuminen nostaa yhi térkeimmiksi kyvyn
hallita ja johtaa koko tuotannon arvoketjua. Pienten ja suurten yritysten tulisi yhdesséd verkos-
toitumalla kehittda ratkaisuja, joita yksi yritys harvoin kykenee tekemédn. Parhaimmillaan esi-
neiden internetin kaltaiset ilmiot tuottavat verkkoon kytketyistd asioista ja tuotteista dlykkaité
ekosysteemeji, joihin eri tahot voivat liittyd." Digitalisaatio on organisaatiorajoja ja toiminta-
tapoja rikkovaa uusien palvelujen ja palvelumuotojen synnyttdmisté, jossa kaikille toimijoille

muodostuu uudenlaista arvoa. Tillaiseen arvonmuodostukseen piéstiin ekosysteemissi. 3

Digitalisaation késitteen suomalaiseen yhteiskunnalliseen keskusteluun on tuonut Juha Sipildn
hallituksen hallitusohjelma, jossa digitalisaatio todetaan hallituksen strategian lépileikkaavaksi
teemaksi. Esimerkiksi julkisten palveluiden digitalisoiminen oli erds hallituksen kérkihank-
keista.®” Valtiokonttori toteutti sithen liittyen selvityksen, jossa kartoitettiin valtion virastojen
nykytilaa ja kehitysehdotuksia. Ndiden pohjalta analysoituna koottiin lista toimenpidekokonai-
suuksista, joilla voitaisiin saavuttaa merkittivii hyotyjd.*® Kérkihankkeella on pyritty tuotta-
vuusloikkaan asiakasldhtdisten digitaalisten palvelujen avulla. Julkinen sektori on sitoutettu di-

gitalisoimaan ja automatisoimaan toimintatapansa. Kédrkihankkeen konkreettisia tuloksia ovat

82 Pennanen (2017), s. 661.

8 Itila, Timo: Digital Business and Platforms, IT Leadership in Transition, The Impact of Digitalization on
Finnish Organizations. Aalto-yliopisto, Helsinki 2015, s. 55-56.

84 Sama, s. 54.

85 Parviainen et al. (2017b), s. 24.

86 Karki (2017), s. 85.

87 Valtioneuvoston kanslia (2015), s. 26.

88 Valtiokonttori (2015), s. 3.
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esimerkiksi niin sanotut yhteiset digitalisoinnin periaatteet, yhtenéiset kansallisen palveluark-
kitehtuurin (KaPa) palvelut, uusi sdhkdisen asioinnin tukipalveluja koskeva lainsdddéanto, 34

kunnan digikuntakokeilu ja 15 strategisesti merkittéviin digihankkeen rahoitus.®

Julkisen sektorin digitalisaatioprosessi ndhdéén eri yhteyksissd ongelmallisena. Digitalisaatio-
osaamisen ja jopa digitalisaation késitteen ymmartdmisen puutteita on tunnistettu. Usein digi-
talisaatio ymmarretdén lihinnd tietohallinnollisena asiana. Huomio kiinnittyy laitteisiin, inter-
netin kdyttoon tai korkeintaan olemassa olevien prosessien sahkoistimiseen sellaisenaan. Myos
lainsdddéntoon sisiltyy piirteitd, jotka eivit sovellu digitaaliseen maailmaan.”® Suurena haas-
teena on se, kuinka julkishallinto kykenee luopumaan olemissa olevista toimintatavoista tai
purkamaan olemassa olevia rakenteita’'. Myds tasapaino tietoturvaméiriysten ja toiminnalli-
suuden vélilld vaatii uudelleenarviointia ja hienosddtod, jotta kiytettavyys ei kérsisi aiheetto-

man tiukoista tietoturvavaatimuksista®?.

Digitalisaatio ei saisi rajoittua organisaation sisdisten prosessien digitalisoitumiseen, ei edes
organisaatiorajoja leikkaavien, uusien asiakasldhtoisten palveluprosessien synnyttdmiseen. To-
dellisen digitalisaation todetaan tapahtuvan markkinassa, jolloin julkisten organisaatioiden tu-
lisi antaa vahva panoksensa yhteiskunnan ja sen kaikkien toimijoiden kokonaisvaltaiseen digi-
talisaatioon. Todellinen digitalisaatio tarkoittaa yksittdisen organisaation tarkoituksen muuttu-
mista, mikd ddritilanteessa voi merkitéd jopa kyseisen organisaation muuttumista tarpeettomaksi.
Tédmai johtaa organisaatiot eksistentiaaliseen kriisiin, joka hidastaa merkittavasti digitalisaa-
tiokehitystd. Se estdd ja hidastaa muutosta lukiten organisaatioita nykytilaan, nykyisiin raken-
teisiin ja nykyiseen tapaan toimia.”® Mikili muutos omaksutaan ja rakenteet saatetaan lipiniky-

vidn ja tehostettuun, kilpailukykyiseen muotoon, hallinto tulee sen myds kestdméin®,
2.3 Digitalisaatio Puolustusvoimissa
Myo6s Puolustusvoimat hyddyntdd digitalisaatiota toiminnassaan ja kehitystyossdédn. Vuoden

2016 digitalisaatiokonseptissa korostetaan tdmén tarkoittavan Puolustusvoimissakin erityisesti

toiminnan muutosta — vaikka digitalisaatio késitteend liitetdéin usein vahvasti teknologiaan ja

% Valtioneuvoston kanslia: Ratkaisujen Suomi: Puolivilin tarkastus, Hallituksen toimintasuunnitelma vuosille
2017-2019, Hallituksen julkaisusarja 5/2017, s. 54.

0 Valtiokonttori (2015), s. 53—55.

°l Sama, s. 47.

92 Sama, s. 78.

93 Kirki (2017), s. 85-86.

%4 Schwab (2017), s. 69.
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tieto- ja viestintdtekniikan ratkaisuihin. Digitalisaatiokonseptin ndkdkulma on kuitenkin pai-
osin julkishallinnollinen eikd pureudu operatiiviseen toimintaan. Jirjestelmien integraatio ja

puolustusjirjestelmin kokonaistoiminta on konseptin mukaan kuitenkin varmistettava.’®

Puolustusvoimat osana julkista hallintoa pyrkii palvelujen huomattavaan tehostamiseen, asia-
kasldhtoisempédn asevelvollisten asioiden hoitamiseen, mutta myds kustannussééstoihin. Ta-
voitetilassa keskeistd on toisaalta sidosryhmien sujuva asiointi Puolustusvoimien kanssa, toi-
saalta Puolustusvoimien sisdisten prosessien kustannustehokkuus.”® Suuria méirii mekaanista
tyotd olisi mahdollista automatisoida. Digitalisaatio voi vapauttaa tekemién enemman niita teh-
tavid, joilla on todellista merkitystd. Yksinomaan Puolustusvoimien palvelukeskus on tunnista-
nut kymmenié tyotehtédvid, joissa robotiikka tarjoisi merkittdvad hyotyéd. Jopa pdivystystehti-
viin sidottujen henkildstdresurssien osittaisesta vapauttamisesta esitetéén visioita.”” Vaikka di-
gitalisaation késite on noussut esiin vastikéddn, ajatellaan digitalisaation periaatteiden olleen jos-
sain miérin osa toimintaa jo aikaisemminkin. Esimerkkeind tdstd mainitaan esimerkiksi verkko-
oppimisympdéristd, simulaattorikoulutuksen eri sovellutukset tai prosessien digitalisoiminen

vaikkapa matkanhallinnassa tai etitydn mahdollistamisessa.”®

Puolustusvoimien digitalisaatiostrategiassa (2019) kisitellddn myds operatiivisen toiminnan ja
sotilaallisen suorituskyvyn ndkokulmia. Missiossa mainitaan esimerkiksi toiminnan tehostami-
nen ja uusien kyvykkyyksien luominen. Visiossa todetaan tietotaidon parhaiden tarvittavien
suorituskykyjen valitsemiseksi ja hankkimiseksi rakentuvan vuoteen 2025 mennessa. Digitali-
saation todetaan olevan myds kiinted osa puolustusyhteistyon kehittamisté. Strategisina valin-
toina todetaan muun muassa tekoily- ja analytiikkaohjelmistoja hyddynnettévén tietojen tehok-
kaaseen yhdistelyyn ja analysointiin. Myds korkean suojaustason ympiristdissd on kyettava
hyodyntdmiin alempien suojaustasojen tietoa paitoksenteon tukemiseksi. Puolustusvoimat
pyrkii liséksi vaikuttamaan aktiivisesti digitalisaation mahdollistavaa teknologiaa koskevaan

sddntelyyn ja varmistamaan mahdollisuudet sotilaallisen suorituskyvyn kehittdmiseen.”

Myo6s Puolustusvoimien tutkimustoiminnassa sivutaan digitalisaatiota. Yksi Puolustusvoimien
tutkimusohjelman (2017) hankkeista tutkii dlykdstd vaikuttamista, mika pitdd sisilldén esimer-
kiksi sensoriteknologian ja autonomisia piirteitdi omaavien jéirjestelmien tutkimusta. Hank-

keessa innovatiiviset konseptit tutkitaan muun muassa verkostoitumista arjen ratkaisuilla seka

95 Pddesikunnan asiakirja: Puolustusvoimien digitalisaatiokonsepti. AM19514/27.12.2016, s. 2.

% Sama, s. 2—4.

97 Viinikainen, Timo: Digitalisaatio Puolustusvoimissa, esitys Puolustusvoimien Digi-seminaarissa 8.11.2017.
%8 Puolustusvoimien digitalisaatiokonsepti (2016), s. 2.

99 Pddesikunnan asiakirja: Puolustusvoimien digitalisaatiostrategia. AO10320/28.2.2019, s. 1-4.
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kustannustehokkaita satelliitteja'%°

. Arjen ratkaisuja kasittelee myds Johtamisen tuen konsepti
2030, joka médrittelee yhdeksi johtamisen tuen jirjestelmidkokonaisuudeksi arjen jérjestelmit.
Konseptin mukaan arjen jirjestelmissdkédén ei ole kyse vain tekniikasta, vaan digitalisaation

muokkaamien toimintamallien ja -kulttuurin kdyttoonotosta.'*!

2.4 Digitalisaation haasteita ja kritiikkia

Digitalisaation tyéllisyysvaikutukset korostuvat aiheeseen liittyvissa kritiikissd. Digitalisaatio
on jo nykypdivddn mennessd muovannut tuotanto- ja tydtapoja. Suuret muutokset, jotka aiheu-
tuvat esimerkiksi tekodlyn, koneoppimisen, vuorovaikutteisen robotiikan tai autonomisen lii-
kenteen kehittymisesti, arvioidaan olevan vasta edessi.!”? Tydllisyyden muutoksessa vihiru-
tiinisten tehtévien on ndhty aikaisemmin parantavan jopa asemiaan. Nouseva teollinen aalto
perustuu kuitenkin teknologiaan, joka kykenee esimerkiksi kdinndstyohon, hahmontunnistuk-
seen, sairauksien diagnosointiin ja itseohjautuvaan liikenteeseen. Ndin digitalisaation tyolli-
syysvaikutukset ovat valtaamassa myds niin sanottuja vihérutiinisia ammatteja.'*® Digitalisaa-
tio voi uhata myds tydpaikkoja, joissa ei olla teknologian kanssa tekemisissi'®*. Uhkana nih-
dddn myos polarisoituminen. Harvalukuisten huippuasiantuntijatehtdvien rinnalle arvioidaan
kehittyvidn matalan tuottavuuden tyotd, josta kilpailu on kovaa ja tydvoiman tarjonta runsasta.
Tydvoiman ylitarjonta voisi jopa hidastaa tdiden siirtymistd koneille, mikéli tyontekijoiden
palkkaaminen halpenisi ja helpottuisi.'® Kehitykseen liittyy kuitenkin myds epdvarmuusteki-

joitd. Ennusteet vaihtelevat ja kokonaiskuvan tekeminen katoavista toistd nihdién vaikeana'®.

Kaikki ndkdkulmat digitalisaation taloudellisistakaan vaikutuksista eivit ole myonteisid. Digi-
taalisten hyodykkeiden taloudellinen mittaaminen on osoittautunut vaikeaksi, ja mittaamista
ovat vaikeuttaneet myds ilmaispalvelut, teknologian laadun parantuminen hintakehitykseen

suhteutettuna sekd globaali aineeton padoma. Haasteena on pidetty myos sitd, ettei pelkké tek-

100 Klemola, Olli: Puolustusvoimien teknologia- ja tutkimusohjelmat, Osaamisen huoltovarmuutta parhaimmil-
laan, Puolustusvoimien tutkimuslaitoksen vuosikirja 2017. Puolustusvoimien tutkimuslaitos, Y16jarvi 2017, s. 8.
101 pigesikunnan asiakirja: Puolustusvoimien johtamisen tuen konsepti 2030. AM256/3.2.2016, s 14.

102 Jirvensivu, Anu; Seija Ilmakunnas & Ville Kyrki: Tekodlyn kasvu- ja tyllisyysvaikutukset, Tekodilyajan tyo,
Neljd nikokulmaa talouteen, tyollisyyteen, osaamiseen ja etiikkaan. Koski, Olli & Kai Husso (toim.), Tyo- ja
elinkeinoministerion julkaisuja 19/2018, s. 13.

103 Sama, s. 14.

104 Marttinen, Jussi: Palvelukseen halutaan robotti, Tekodly ja tulevaisuuden tydelimd. Aula & Co, Helsinki
2018, s. 151.

105 Sama, s. 145.

106 Jirvensivu et al. (2018), s. 14—17.
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nologia johda tuottavuuskehitykseen ennen laajaa innovaatioiden kdyttodnottoa ja uusia orga-
nisoitumisen muotoja, jotka vaativat investointeja aineettomaan paiomaan.'’” Myos valmistus-
menetelmien, kuten 3D-tulostuksen uskotaan vaikuttavan vientiin, ellei kehitystd kompensoida

tuontitarvetta pienentévien, uusien valmistusteknologioiden kehittdmiselli'’®

. My®és alustata-
louteen voi liittyd ongelmia, kuten petoksia tai pyramidihuijauksia. Haastetta voivat lisdtd glo-
baaleiden alustojen ristiriidat kansalliseen lainsdéidintdon nihden.'*® Alustatalouteen voi liittyé

myds monopolisoitumisen riskia'!”

. Digitalisaatiokehityksestéd aiheutuvassa siirtyméivaiheessa
mahdollisena pidetdén pitkdékin sopeutumisajanjaksoa. Talouteen voi heijastua tydmarkkinoi-
den hdirioitd, hidasta palkkakehitystd, kohonneita tuloeroja tai mahdollisia pidoman verotuksen

védristymii. Siksi kehitykseen on arvioitu liittyviin myds kasvavaa eriarvoistumista.'!!

Eettiset kysymykset heréttavit keskustelua erityisesti silloin, kun késitelldén keinotekoisia toi-
mijoita, kuten oppivia algoritmeja, dlykkditd robotteja tai autonomisia liikennevélineitd. Ko-
neita ei ohjaa ajatus moraalisesti oikeansuuntaisesta oppimisesta. Teknologian toimintaperiaat-
teiden ldpindkyvyys on taattava erityisesti silloin, kun kyse on ihmisten terveydesti ja turvalli-
suudesta — esimerkiksi terveydenhuollossa, liikkenteessd, energiantuotannossa ja maanpuolus-
tuksessa.!'? Robottiliikenteen eriéind uhkana nihdéin jirjestelmien kaappaaminen ja kauko-oh-

jaaminen terroristisissa tarkoituksissa''?

. Vastuukysymykset voivat olla epdselvid my0s tavan-
omaisissa robottien tai etilisniolon kiyttotilanteissa, mikili niistd aiheutuu vahinkoa''®. Ter-
veydenhuollossa edistyneiden mittausteknologioiden kdytt6on voi liittyd myos kysymyksié yk-
sityisyyden suojasta, kun sensorit kykenevét mittaamaan jopa kenenkdén huomaamatta tietoja

ihmisen perimésti, sairauksista tai vaikkapa huumeiden kéytosti''>.

Kyber- ja tietoturvauhkien yhteys digitalisaatioon on selvd, ja niihin liittyvit kysymykset ovat
niin laajoja, ettd aiheiden syvillinen tarkastelu on rajattu tietoisesti timén tutkimuksen ulko-

puolelle. Kun miltei kaikkialta kytkeydytddn internetiin ja dataa kerdtdin yhé erilaisemmista
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108 Linturi, Risto: Teknologiamurroksesta hallinnon toimenpiteiksi, Pilkahduksia tulevaisuuteen — digitalisaation
Jja robotisaation mahdollisuudet. Valtionvarainministerion julkaisuja 10/2017, Valtioneuvoston kanslia, Helsinki
2017, s.31.

199 Sama, s. 35.

110 Sama, s. 27.

111 Maliranta, Mika; Niilo Hakonen, Juha Antila, Mika Kuismanen & Susanna Siitonen: Tydmarkkinadynamiikka
teknologisessa murroksessa, Tekodlyajan tyo, Neljd nikokulmaa talouteen, tyéllisyyteen, osaamiseen ja etiikkaan.
Koski, Olli & Kai Husso (toim.), Tyo- ja elinkeinoministerion julkaisuja 19/2018, s. 25.

112 Alasoini, Tuomo; Antti Koivula & Leila Kurki: Tekoélyteknologian hyvi soveltaminen ja etiikka, Tekodily-
ajan tyo, Neljd néikokulmaa talouteen, tyéllisyyteen, osaamiseen ja etiikkaan. Koski, Olli & Kai Husso (toim.),
Ty6- ja elinkeinoministerion julkaisuja 19/2018, s. 46—47.

3 Linturi (2017), s. 29.

114 Sama, s. 37.

115 Sama, s. 33.
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laitteista, my0s mahdollisuudet jérjestelmiin tunkeutumiselle lisddntyvét. Yhd enemmén mah-
dollisuuksia tarjoutuu ndin ollen myds hyokkéyksille, joissa pyritddn esimerkiksi kaappaamaan
luottamuksellista tietoa tai ottamaan jopa laitteita hallintaan. Jo nykytilassa yhteen palveluntoi-

mittajaan kohdistettu hyokkiys voi vaikuttaa satoihin miljooniin ihmisiin.''®

Digitalisaation laajentuessa erilaisten vdédrinkdytosten uhka kasvaa. Hyokkaamalld virtuaali-
seen, digitaaliseen ympéristoon voidaan katkaista sdhkonjakelu tai verkkoliikenne tavoilla,
jotka vaikuttavat jokaisen kansalaisen arkeen. Laajemmassa mittakaavassa kyberuhkaa sivuaa
esimerkiksi mielipidevaikuttaminen, jolla osaltaan voidaan vaikuttaa yhteiskuntaan. Kyberuh-
kien takana olevien tahojen kirjo on moninainen, harrastelijoista rikollisiin, terroristeihin ja aina
valtiollisiin toimijoihin saakka.''” Kyberturvallisuuden osaajat kehittéivit omaa toimintaansa,
mutta tietoverkko- ja kyberrikolliset kehittévét toimintaansa vield nopeammin. Siksi kybertur-
vallisuudessa on hyddynnettévé aktiivisesti toiminnan digitalisaatiota, tekodlyd ja robotisaa-

tiota kuten muillakin sektoreilla.''®

2.5 Digitalisaation yhteenvetoa

Tarkasteltujen lihteiden valossa digitalisaation voi ajatella nykyaikaisissa késityksissd merkit-
sevin toimintatapojen muutosta, jossa teknologia mahdollistaa uusia lisdarvoa tuottavia ratkai-
suja'’®. Vaikka lihdekirjallisuus kisittelee uusista toimintatavoista myos kidytinnon osoituksia,
ajattelutavan havainnollistamista vaikeuttanee se, ettd kyse lienee osittain muotoutumattomista
tulevaisuuden toimintatavoista. Toisaalta on tulkittavissa, ettd digitalisaatioon lukeutuu huo-
mattavasti arkisia toimintoja, kun vaikkapa erilaiset élylaitteet helpottavat jatkuvasti yksiloiden
tyotéd ja arkea. Vastaavalla tavalla digitalisaatiossa pyritdén jirjestimién yhd tehokkaammin
yhteiskunnan eri toimintoja ja palveluja. Digitalisaation toimintatapoja korostavista nikokul-

mista huolimatta tutkimuskirjallisuudesta vilittyvét vahvoina erilaiset teknologiset ilmiot.

Kirjallisuuskatsauksen perusteella keskeisié digitalisaatioon liittyvid teknologisia ilmiditd ovat
erityisesti esineiden internet, tekodly, robotiikka ja virtuaalitodellisuuden eri muodot'*°. Miltei
kaikkia edelld mainittuja sivuaa jatkuvasti kertyvi big data, jota hyodyntdmélla ajatellaan saa-

vutettavan uusia arvon luomisen tapoja. Teknologisten saavutusten voi tulkita ennen kaikkea

116 Marttinen (2018), s. 152.

17 Limnéll, Jarno: Digitaalinen turvallisuus kehityksen ja toiminnan mahdollistajana, Pilkahduksia tulevaisuu-
teen — digitalisaation ja robotisaation mahdollisuudet. Valtionvarainministerion julkaisuja 10/2017, Valtioneu-
voston kanslia, Helsinki 2017, s. 106—107.

118 Sama, s. 107.

119 Bsim. Parviainen et al. (2017), s. 6; Valtiokonttori (2015), s. 11; Jugner (2015), s. 9; Kérki (2017), s. 84.

120 Bsim. Schwab (2017), s. 18; Ailisto et al. (2018); Andersson (2017a); Leinonen (2017).
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kiithdyttavin merkittivasti digitalisaatiota. Tutkimuskirjallisuuden valossa esineiden internet
laajenee, hydodyntdd kéytettdvissd olevaa dataa yha kehittyneimmin tavoin, mutta myds tuottaa
dataa. Kertyvédd dataa hyodynnetddn myos tekodlyn soveltamisessa, mutta erityislaatuisena te-
koélyyn ja osin robotiikkaan liittyy niiden kehittyva oppimiskyky. Erityisesti verkkoon kytkey-

tyneend teknologia voi néin ollen kyetd nopeuttamaan itse omaa kehittymistién.

Toimintatapojen ndkokulmasta merkittévina digitalisaation osa-alueina voidaan kirjallisuuskat-
sauksen perusteella erottaa esimerkiksi uudenlaiset datan hyddyntimistavat, uudenlaiset orga-

nisoitumisen tavat ja jossain méirin myds ldsniolon tapojen muutos'?!

. Datan hyddyntdmiseen
liittynee edelld kasiteltyjen teknologisten mahdollisuuksien lisdksi laaja kirjo vaikkapa avoimen
datan hyodyntdmiseen liittyvid osa-alueita. Alustataloutta sivuavat ilmiot vaikuttavat mahdol-
listavan merkittdvdd menestysté talldkin hetkelld erityisesti liikketoiminnassa, ja néhtavaksi jaa,
missd médrin digitalisaatio muuttaa organisoitumista muillakin yhteiskunnan sektoreilla. Esi-
merkiksi virtuaalitodellisuuden eri muodot vaikuttanevat siihen, tullaanko fyysistd lisndoloa
korvaamaan kehittyneilld etdldsnidolon keinoilla. Toki korostuvan teknologisuuden voi myos

itsessddn tulkita osaksi toimintatapojen muutosta — erityisesti, mikéli tekodlyyn ja robotiikkaan

perustuvan teknologian rooli kasvaa esimerkiksi tydpaikoilla, teollisuudessa ja litkkenteessa.

Eri ldhteet osoittavat digitalisaation olevan ajankohtainen myos Puolustusvoimissa'®2. Suoria
osoituksia on erityisesti digitalisaation soveltamisesta Puolustusvoimien hallintoon ja rauhan
ajan tyoskentelyn kehittdmiseen. Myds digitalisaation merkitys operatiivisessa toiminnan ja
suorituskyvyn kehittdmisessd nihdédén lahteiden perusteella kiistattomana. Tassé tutkimuksessa

digitalisaation soveltamista sodankédyntiin késitellddn erityisesti seuraavissa luvuissa.

Lihteet korostavat digitalisaatioon liittyvid mahdollisuuksia, mutta aihe vaikuttaa herdttavan
myds huolia ja kritiikkid.'*® Tarkasteltujen lihteiden valossa keskeisind esiintyvit erityisesti
digitalisaation ty6llisyysvaikutuksiin ja turvallisuusuhkiin liittyvat teemat. My0s digitalisaation
mahdollisista hyodyistd, kuten taloudellisista vaikutuksista, esiintyy lihdeaineistossa epdvar-
muustekijoitd. Vaikka uusien toimintatapojen rohkeaan kokeiluun kannustetaan, ndhddin jois-

sakin arvioissa epdonnistuneesti sovelletun digitalisaation jopa vihentévén tehokkuutta.

121 Bsim. Mattila (2017), s. 765; Parviainen et al. (2017c¢), s. 12; Linturi et al. (2013), s. 26.
122 Esim. Puolustusvoimien digitalisaatiokonsepti (2016); Puolustusvoimien digitalisaatiostrategia (2019).
123 Bsim. Marttinen (2018), s. 145—151; Jirvensivu et al. (2018); Maliranta et al. (2018).
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3 VERKOSTOPUOLUSTUS JA SEN TEOREETTINEN TAUSTA

Luvussa vastataan alakysymykseen: Mitd verkostopuolustuksella tarkoitetaan? Vastaus perus-
tuu tutkimuksessa toteutettuun kirjallisuuskatsaukseen, joka on perustunut sotatieteellisistd,

puolustuspoliittisista ja ammatillisista julkaisuista muodostuvaan lihdeaineistoon.

3.1 Verkostopuolustuksen taustaa

Kylmién sodan pééttymisen jilkeen alkoi vallita ajatus sodankdynnin murroksesta, johon liittyi
siirtyminen fyysisistd alustoista verkostoissa tapahtuvaan ja verkostokeskeiseen sodankdyntiin.
Ajattelutavan lihtokohdat pohjautuivat litketoiminnan filosofiaan, jossa kaupalliseen tarpee-
seen perustuva informaatioteknologian kehitys mahdollisti voittajiksi selvinneiden informaa-
tioylivoiman. Tama kehityskulku liitettiin laajempaan sodankéynnin vallankumouksen (Revo-
lution in Military Affairs) kisitteeseen.'?* 1990-luvun sotakokemukset tukivat kiisityksii tek-
nologian sodankdyntid mullistavista vaikutuksista. Esimerkiksi ilmasodankdynnin korostami-
nen, tdsmdhyokkaykset, satelliittipaikannus ja verkostokeskeisyys olivat ilmentymid sodan
luonteen muutoksista erityisesti Yhdysvaltalaisessa sotilaallisessa keskustelussa.'**> Sotilaal-
lista voimaa alettiin arvioida uudenlaisin periaattein. Massa-armeijat ja mekanisoitu taistelu
olivat siirtymaissd taka-alalle ja sotilaallisen voiman méérillinen arviointi muuttumassa vihem-
mén merkitykselliseksi. Sen sijaan informaatioteknologian hyddyntdminen ja jirjestelmien ver-
kottaminen nousivat yhd tirkedmpéan rooliin — mitd sivusi my0s yhteistoimintakyky sotilaalli-
sen johtovaltion kanssa. Yhdysvalloilla oli ollut ldhes yksinoikeus méairitelld sotilaallista voi-

maa kiytettyiin valtaosan maailman sotilasteknologian kehittémiseen varatuista varoista.'*°

Euroopassa laajamittaisen sodankéynnin vallankumouksen ajatus ei ollut yhtd korostunut kuin
Yhdysvalloissa. Mielenkiinto kohdistui kuitenkin verkottuviin korkean teknologian jérjestel-
miin, joiden uskottiin edesauttavan laajamittaisten asevoimien supistamista.'?’” Taustana eri ase-
voimien verkostosodan konsepteille voidaan pitdd Yhdysvalloissa kehitettyd verkostokeskeisen
sodankdynnin konseptia (Network Centric Warfare). Alberts, Garstka ja Stein (2000) mééritte-

levit sen tietoylivoimaan perustuvaksi konseptiksi, joka synnyttdd lisdintyvad taisteluvoimaa

124 Rekkedal, Nils: Nykyaikainen sotataito, Sotilaallinen voima muutoksessa. Maanpuolustuskorkeakoulu, Edita
Prima Oy, Helsinki 2006, s.254; Alberts, David. S.; Ks. John J. Gartska & Frederick P. Stein: Network Centric
Warfare: Developing and Leveaging Information Superiority. 2nd Edition (Revised), CCRP publication series,
USA 2000, s. 1.

125 Raitasalo, Jyri: Turvallisuusympdiriston muutos ja Suomen puolustus. Maanpuolustuskorkeakoulu, Strategian
laitos, Julkaisusarja 1, Strategian tutkimuksia No 23, Edita Prima Oy, Helsinki 2008, s. 58.

126 Sama, s. 67.

127 Sama, s. 60.
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sensorien, paatoksentekijoiden ja aseiden verkottuessa, milld saavutetaan jaettu tilannetietoi-
suus, kasvanut komentonopeus ja taistelutempo, suurempi tuhovoima seki lisdantynyt taiste-

lunkestivyys ja itsesynkronoinnin (erdissi kiinnoksissé itseohjautuvuuden) aste!?s.

Kylmin sodan jidlkeen my6s Suomeen oli vilittynyt painetta teknologiaperustaisen sodan kuvan
omaksumiseen, jossa ratkaisevana ndhtiin kyky informaation kerddamiseen, analysointiin ja vé-

129 Maailman kehittyneimpien asevoimien kehityssuunta oli noteerattu. Samalla aja-

littdmiseen
teltiin, ettd muiden maiden laatiessa visioitaan Suomi asettuisi eturivin maihin konkretian ja
kdytannon sovellusten tasolla. Télld tarkoitettiin kykyé kehittdd verkostoitunutta puolustusta
toimivien huipputeknologisten ratkaisujen muodossa.’*® Omaa verkostokeskeisen sodankiyn-
nin sovellutusta alettiin muovata Suomelle vuosituhannen vaihteen paikkeilla, ja viralliseen jul-
kisuuteen aiheen voi katsoa nousseen vuonna 2004 valtioneuvoston selonteossa'*!. Selonteon
mukaan Suomelle oltiin luomassa verkostokeskeisen sodankdynnin asettamat vaatimukset téyt-
tévé, kaikki puolustushaarat kattava yhteinen tiedustelu-, valvonta- ja johtamisjérjestelma'?.

> méiritelmi perustuu Kaskealan (2005) puheenvuoroon Lontoon

Verkostopuolustuksen'?
RUSI-konferenssissa (Royal United Services Institute). Kaskela maaritteli verkostopuolustuk-
sen tyonimeksi, jolla kuvataan alueellisen puolustuksen kehittimistd. Verkostopuolustuksessa
tulevaisuuden tietoverkot ja erilaiset verkostot yhdessd kehittyneiden tieto- ja asejdrjestelmien
kanssa mahdollistavat yhteisoperaatioiden ja alueellisten operaatioiden toteuttamisen sekd vi-

ranomaisyhteistoiminnan kokonaismaanpuolustuksen pddmdcrien saavuttamiseksi.'>*

Liahtokohtana verkostopuolustuksen kehittdmistyolle olivat maailmallakin tunnetut suomalaiset
vahvuusalueet. Niistd ensimmdinen perustui alueelliseen puolustukseen sekd kokonaismaan-
puolustuksen traditioon, joka pohjautui eri ministerididen ja viranomaisten yhteistoimintakult-
tuuriin, eri hallinnonalojen tukeen Puolustusvoimien paitehtdvén toteuttamisessa ja toisaalta

Puolustusvoimien velvoitteeseen virka-avun antamisesta. Toiseksi todettiin tehtdvdataktiikkaan

128 Alberts et al. (2000), s. 2.

129 Raitasalo, Jyri & Joonas Sipild: Sota muutosten kourissa, Muuttuva sota. Maanpuolustuskorkeakoulu, Gum-
merus Kirjapaino Oy, Jyviskyld 2005, s. 208.

130 Kaskeala, Juhani: Puolustusvoimat on yhteiskunnan turvallisuusreservi, Puolustusvoimain komentajan puhe
174. maanpuolustuskurssin avajaisissa 19.9.2005b, [http://www.eilen.fi/fi/1769/] luettu, 9.2.2018.

131 Raitasalo (2008), s. 130.

132 Valtioneuvosto: Suomen turvallisuus- ja puolustuspolitiikka 2004, Valtioneuvoston selonteko eduskunnalle
24.9.2004. Valtioneuvoston kanslian julkaisusarja 16/2004, Valtioneuvoston kanslia, Helsinki 2004, s. 97.

133 Hyytidinen (2018), s. 192. Yhdysvaltalaisen (Network Centric Warfare) tai ruotsalaisen (Network Based De-
fence) kasitteen taustalla oli usko verkon itsensd vallankumouksellisuuteen. Lahempénd suomalaista ajatusta oli
Iso-Britannian ja Naton kdyttdma ilmaus "Network Enabled Capabilities”, joka néki tietotekniikan vallanku-
mouksen vilineend, ei sisdltond. Suomalainen nimitys "Network Enabled Defence” halusi lisdksi kertoa sen, ettd
haluamme puolustaa omaa maatamme, emme niinkéin varustaa kriisinhallintakyvykkyyksié.

134 Kaskeala (2005a).
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perustuva operaatiotaito. Eri organisaatiotasojen esimichet olivat keskittyneet sithen, mité alai-
sen tulee tehdd, mutta jittdneet timén harkittavaksi, miten tehtévé tulee parhaiten hoidetuksi.
Tehtdvitaktiikka sivuaa itsesynkronointia, jota késitelladn luvussa 3.4. Kolmanneksi vahvuus-
alueeksi todettiin suomalainen informaatioteknologian osaaminen.'>® Huomionarvoista on, ett
esitetyt kolme kivijalkaa olivat hyvinkin eritasoisia, sen aikaisesta doktriinista ja kokonais-

maanpuolustuksesta tehtéivitaktiikkaan ja suomalaisen IT-alan “tekemisen kulttuuriin”!*¢,

Suomessa kylmén sodan aikainen aluepuolustuksen konsepti oli menettdméssi kansainviliselld
tasolla uskottavuuttaan.'>” Verkostopuolustus oli osoitus uudistumisesta, miki oli keskeisté

aluepuolustuksen legitimiteetille tulevaisuudessa'®

. Yhteiset suorituskyvyt, korkean teknolo-
gian mahdollistama puolustushaarojen koordinointi ja nopean teknologisen kehityksen suori-
tuskykylisé olivat johtamassa kansainvélisen trendin mukaisesti pienempiin, mutta tehokkaam-

piin sodan ajan Puolustusvoimiin'*’

. Yhtend padmaddrind oli myos kansainvélinen yhteensopi-
vuus. Suomi osoitti olevansa mukana Naton tietojdrjestelmiarkkitehtuurien kehittamisessi ja
kahdenviilisessd yhteistydssd ldheisten partnereidensa kanssa.'*® Maanpuolustuksen uskotta-
vuutta mitattiin yhd enemmin sellaisilla monikansallisiin kriisinhallintaoperaatioihin soveltu-
villa suorituskyvyilld, jotka perustuivat korkeaan teknologiaan, laatuun ja erityisosaamiseen'*'.
Suomalaisena ominaispiirteend oli edellytyksien luominen viranomaisyhteistoiminnalle'*.
Tietoyhteiskunnan kehittyessd verkostopuolustuksen néhtiin laajentavan Puolustusvoimien yh-
teistoimintamahdollisuuksia alustana turvallisuusviranomaisten yhteisille tietopalveluille ja yh-
teistoiminnan johtamiselle. Eriytymistd muusta yhteiskunnasta haluttiin vilttaa. Puolustusvoi-
mat ajateltiin riippuvaiseksi yhteiskunnasta niin henkildstdn, materiaalin, johtamisjarjestelmien

ja kuljetuksen kuin huollonkin osalta.'** Verkostopuolustus kytkeytyi myds yhteiskunnan elin-

tidrkeiden toimintojen ja kohteiden suojaamiseen'*,

Verkostopuolustuksen ydin ajateltiin kaksinaiseksi — toisaalta erilaisiksi yhteistoimintaverkos-
toiksi, toisaalta erilaisten tictoverkkojen hyddyntéimiseksi'*’. Suomalainen lihestymistapa ver-

kostokeskeisen sodankéynnin ajatusmaailmaan ilmensi uskoa maltilliseen kehitykseen, joka

135 Kaskeala (2005a).

136 Hyytidinen (2018), s. 193.
137 Raitasalo (2008), s. 160.
138 Sama, s. 165.

139 Sama, s. 206—207.

140 K askeala (2005a).

141 Raitasalo (2008), s. 105.
142 Kaskeala (2005a).

143 Kaskeala, (2005b).

144 Raitasalo (2008), s. 161.
145 Heinonen, Jyrki: Verkostopuolustus yhteiskunnallisen muutoksen heijastumana, Kylkirauta 1/2006, s. 47
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perustui olemassa oleviin resursseihin, kansallisiin ydinosaamisalueisiin ja kotimaiseen inno-
vaatiokykyyn. Kehittdmistyon ei haluttu vaarantavan valmiutta ja paédtehtdvan toteuttamista,
eikd uusia jérjestelmid tai toimintatapoja ottaa kdyttoon ennen niiden toimivuuden todenta-
mista.'*® Verkostopuolustuksen ulkomaisten esikuvien perustuessa oman alueen ulkopuolisiin,
usein hyokkdyksellisiin operaatioihin, ei olisi ollut toisaalta jarkevéddkdén ryhtyd kopioimaan

esimerkiksi sotilaallisen suurvallan, Yhdysvaltojen mallin mukaista lihestymistapaa'?’.

3.2 Verkottuminen ja verkostoituminen

Verkottumiseen (networking) liittyvit ilmaukset nousevat keskeisiné esiin verkostopuolustusta
sivuavista ldhteistd. Késite verkostoituminen (samoin networking) ilmenee my0s verkostopuo-

lustuksen tyonimestd. Terminologisesti verkottuminen kuvaa verkoksi muodostuvia ilmi6iti,

148

minkd voi tulkita merkitsevdn muutakin kuin teknisié verkkoja *°. Verkostoitumisella on sosi-

aaliseen kanssakdymiseen viittaava sivy, joskin myds verkottuminen todetaan sille vaihtoeh-

toiseksi kisitteeksi'®. Kisitteelld verkottunut puolustus onkin viitattu myds toiminnallisiin

150

ulottuvuuksiin™>". Oleellista on, ettei kummankaan késitteen kdytossd rajauduta tarkoittamaan

pelkkii tekniikkaa. Verkostopuolustuksella tarkoitetaan ennen kaikkea toimintatapaa'' tai joh-

152

tamistapaa °~. My0s verkostokeskeisestd sodankdynnistéd todetaan, ettd se kasittelee ennemmin-

kin verkottumista kuin verkkoja'>®. Tassi tutkimuksessa kéytetéiin kenties hivenen yleisemmin

ilmenevéa verkottumisen késitettd, ellei asiayhteys toisin edellyta.

Verkottumisen on ajateltu merkitsevén kykyd kommunikaatioon ja toiminnan koordinoimiseen

154

esimerkiksi pienten taisteluyksikdiden hajautetussa toiminnassa . Myos yleiselld tasolla ver-

kottuneessa organisaatiossa vuorovaikutus ja innovatiivinen osaamisen kiyttd on todettu yh-

155

deksi tuotannon tehostamiskeinoksi'>>. Verkottumisen eraiksi hieman tekniseksi mittariksi on

146 Kaskeala (2005a).

147 Raitasalo (2008), s. 161.

148 Kielitoimiston sanakirja: Verkottua. [https://www kielitoimistonsanakirja.fi/verkottua), luettu 26.3.2019.

149 Sama, Verkostoitua. [https://www.kielitoimistonsanakirja.fi/verkostoitua], luettu 26.3.2019.

150 pyolustusministerio: Puolustusministerion strateginen suunnitelma. (2011a), s. 3.
[http://www.defmin.fi/files/1830/plm_strateginen suunnitelma.pdf], luettu 22.2.2018.

151 K orkiaméki, Ilkka: Puolustusvoimien johtamisjirjestelméala muutoksessa — organisaatioiden, jirjestelmien ja
toimintapojen rationalisointia, Viestimies 1/2007, 11-15, s. 15.

152 Milkki, Jukka; Mano Nokelainen & Antti Rainio: Verkostopuolustuksen muodostuminen tehtiviléhtoisessi
ja kdskytyskeskeisessd johtajuuden kaytdnnossé, Verkostoavusteinen puolustus 2030. Siren, Torsti (toim.),
Maanpuolustuskorkeakoulu, Johtamisen ja sotilaspedagogiikan laitos, Julkaisusarja 2: Artikkelikokoelmat Nro 2,
Edita Prima Oy, Helsinki 2009, s. 55.

153 Alberts et al. (2000), s. 6.

154 Hyytidinen, Mika; Jarmo Lindberg & Juha Mattila (kirjoittajat 2004), Juhana Nenonen (pdivitys 2008): Johta-
misjérjestelmét, Sotatekninen arvio ja ennuste 2025. Kari, Mikko; Arto Hakala, Elisa Pdékkonen & Markku Pit-
kénen (toim.), Osa 2, Puolustusvoimien teknillinen tutkimuslaitos, Julkaisuja 15, Y16jarvi 2008, s. 81.
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todettu verkon solmujen méér4, eli niin sanottu “solmuttumisen taso ja leveys”!'*®. Verkottumi-
sessa tietoliikennejirjestelmilli todetaan toki olevankin tirked mahdollistava rooli'>’. Verkot-
tumiseen liittyy skaalautuvuutta — sitd voi tapahtua eri ulottuvuuksissa ja kaikilla tasoilla, stra-

tegiselta tasolta taktiselle ja aina taistelutekniselle tasalle saakka'®,

Laajimmillaan verkostopuolustuksessa on kisitelty kansainvilistii verkottumista'>

, puolustus-
poliittista verkottumista'® tai verkottunutta turvallisuutta'®'. Tavoitteena on ollut puolustusky-
vyn turvaaminen monimutkaistuvassa ja uhkakuviltaan muuttuvassa toimintaymparistdssi,
jossa toisaalta toimijoiden keskindisriippuvuus kasvaa, mutta samalla kdytettdvissd olevat voi-

mavarat siilyvit rajallisina’®?

. Verkottumisella on tehostettu myds tiedonhankintaa. Verkottu-
misen etuna on, etté tietoa voidaan saada myds kohteista, joita ei ole tarkoituksenmukaista itse

tutkia. Verkottumiseen perustuvasta puolustusratkaisustakin esiintyy mainintoja'%’.

Verkottumisen on haluttu kohdistuvan yhd syvemmin myés ympdérdividn yhteiskuntaan'®*. Yh-
teiskunnalle elintidrkeiden toimintojen on ajateltu verkottuvan — tulevaisuudessa yhd enemmain

165 My®os uhkien, tai niiden vaikutusten, on ajateltu verkottuvan'¢®.

Suomen rajojen ulkopuolelle
Kansallisen verkottumisen on ajateltu kehittavan esimerkiksi yhteiskunnan kriisinkestavyytta,
osaamista, huoltovarmuutta ja infrastruktuuria. Yhteistoiminnalla on myds maanpuolustustah-
toa lujittava vaikutus. Kustannustehokkuuteen vaikuttaa strateginen kumppanuus elinkeinoel-

miin kanssa.'®” Verkottumisen avulla saavutetaan kokonaismaanpuolustuksen toimintamallien

156 Sama, s. 76.

157 Kiarkkidinen, Anssi: Kognitiiviset tietoliikenneverkot verkostopuolustuksessa. Esiupseerikurssin 63 tutkielma.
Maanpuolustuskorkeakoulu 2011, s. 26.

158 Sama, s. 14—15.

159 Lehmuslehti Ari (toim.); Janne Ilvonen, Tero Koljonen, Tuomas Liukko, Kai Naumanen, liro Penttild, Niko
Holtta, Jussi Annala, Aki Heikkinen, Matti Honko, Kimmo Hyvérinen, Juha Kauhanen, Tommi Kerénen, Sauli
Rimmanen, Jukka Saarela, Pasi Saarikoski, Arto Hildén, Jussi Kosonen, Anssi Munkki & Janne Rautiainen: Alu-
eellinen puolustus 2030 - mahdollisuudet ja edellytykset, Verkostoavusteinen puolustus 2030. Siren, Torsti
(toim.), Maanpuolustuskorkeakoulu, Johtamisen ja sotilaspedagogiikan laitos, Julkaisusarja 2: Artikkelikokoel-
mat Nro 2, Edita Prima Oy, Helsinki 2009, s. 214.

160 pyolustusministerio: Puolustuspolitiikka, Osastrategia. (2011b), s. 5.
[http://www.defmin.fi/files/1829/puolustuspolitiikka.pdf], luettu 22.2.2018.

161 Mero & Raunu (2009), s.17.

162 pyolustusministerio (2011a), s. 12.

163 Sama, s. 6-7. Konkreettisina paéiméirind on mainittu materiaalihankintojen kustannustehokkuus, teollisuus-,
tutkimus- ja teknologiayhteistyd seké sotilaallinen yhteensopivuus, ja mahdollisesti myds yhteinen puolustus.
164 Kaskeala, (2005b).

165 L ehmuslehti et al. (2009), s. 213-214.

166 Mero, Tuomo & Mika Raunu: Alueellisesta puolustuksesta verkottuneeseen turvallisuuteen 2030 —
Radikaalia transformaatiota vai pientd hienosddtoa? Verkostoavusteinen puolustus 2030. Siren, Torsti (toim.),
Maanpuolustuskorkeakoulu, Johtamisen ja sotilaspedagogiikan laitos, Julkaisusarja 2: Artikkelikokoelmat Nro 2,
Edita Prima Oy, Helsinki 2009, s. 11.

167 Pyolustusministerio (2011b), s. 4.
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mukaisesti puolustuksen edellyttama julkisen ja yksityisen sektorin, sekd toki myds kansainvé-

168

lisen yhteison tuki *°. Verkkomaisuuden lisdéntyessd monimutkaistuvassa toimintaymparis-

tossd myos keskindisriippuvuuden tai riippuvuuden muista toimijoista on ajateltu kasvavan'®’.

Erityisesti suomalaisessa verkostopuolustuksessa on korostunut alusta saakka toiminnallinen ja
sosiaalinen verkottuminen'’. Esimerkiksi tiedon ja hyvien kiytinteiden jakamisen on ajateltu
vaikuttavan yhteiskunnan eri organisaatioiden verkostoituessa myds yli organisaatiorajojen'’".
Verkostoituneen yhteiskunnan suojaamisen on ajateltu vaativan kokonaisvaltaista puolusta-
mista yhteisin voimavaroin, ja erityisesti viranomaisilta lisdéntyvid yhteistyotd, koordinointia

ja yhteistydpainotteisen ajatusmallin kehittimisti'”?

. Konkreettisia verkostopuolustukseen ni-
voutuneita turvallisuusviranomaisten verkottumisen vilineitd ovat olleet viranomaisverkko
VIRVE, seki siihen liittyneet DCN (Deployable COTS Network!”®) ja TETRA (Terrestial
Trunked Radio!”) -teknologiat. My&s nykyisen TUVE-verkon (turvallisuusverkko) kehitt&mi-

nen aloitettiin tuolloin, aluksi SecNet-verkon nimella.!”>

Taistelukentdn tasolla verkottumisen keskeisend sisdltond on néhty sellaisen jirjestelmén luo-
minen, joka kykenee liittdméédn kaikki taistelukentéin sensorit ja asejdrjestelmdt kdyttdjineen
toisiinsa'’®. Taustalla on vaikuttanut tarve vihenevien joukkojen ja aselavettien maksimaali-
seen hyddyntimiseen kiyttdmilld niitd verkottuneesti yhteisoperaatioissa'’’. Verkostokeskei-
sen sodankdynnin kehittdjdt kuvaavat verkottumista solmuina ja niiden vélisind yhteyksina
(linkkeind). Solmut tekevit asioita — aistivat, padttivit ja toimivat — kun taas paatoksiin tarvit-
tava ja niistd syntyvi informaatio kuljetetaan solmulta toiselle yhteyksié pitkin.'”® Aistivat sol-
mut (sensorit) tarkoittavat satelliiteista ithmissilmiin kaikkia osapuolia, jotka rakentavat tilan-
netietoisuutta. Toimijat (aktorit) ovat solmuja, jotka synnyttévit tosiasiallista “arvoa” taistelu-

voiman muodossa taistelukentélld. Tama voi tarkoittaa sekd tavanomaisia ettd epatavanomaisia

168 pyolustusministeri6 (2011a), s. 7.

169 Sama, s. 10—12.

170 Karkkdinen (2011), s. 5.

17! Saarelainen, Mikko & Tero Savonen: Sotiluus verkostoituvassa toimintaympiristossi 2030, Verkostoavustei-
nen puolustus 2030. Siren, Torsti (toim.), Maanpuolustuskorkeakoulu, Johtamisen ja sotilaspedagogiikan laitos,
Julkaisusarja 2: Artikkelikokoelmat Nro 2, Edita Prima Oy, Helsinki 2009, s. 140.

172 Mero & Raunu, s. 21-22.

173 Kaupallisen teknologian (COTS, Commercial Off-The-Self) hyddyntimiseen perustunut, erityisesti kriisin-
hallinnassa hyodynnetty verkkoratkaisu. Ks. [https://www.tekniikkatalous.fi/tekniikka/ict/2005-05-12/Suomalai-
set-kehittiv9C3%A4t-verkkoratkaisun-kriisialueille-3284146.html], luettu 26.3.2019.

174 Viranomaisille suunnattu puheradioverkko. Ks. [https:/fi.wikipedia.org/wiki/TETRA], luettu 26.3.2019.

175 Hyytidinen (2018), s. 193.

176 K arsikas, Jarkko: Maavoimien verkostokeskeisen tiedonsiirtojiirjestelmdin arkkitehtuuri ja sen toteuttaminen.
Maanpuolustuskorkeakoulu, Sotatekniikan laitos, Julkaisusarja 1, 28/2007, Edita Prima Oy, Helsinki 2007, s. 34.
177 Antikainen, Simo: Verkostopuolustus ja taktiset periaatteet — Mikd muuttuu?, Kylkirauta. Nro 3/2006, s. 15.
178 Alberts et al. (2000), s. 94.
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keinoja. Pddtdksentekijdt ovat solmuja, jotka suorittavat moninaisia funktioita, esimerkiksi re-

sursseja kohdentavia padtoksid, ja niitd [6ytyy kaikilta organisaatiotasoilta.'”

Verkostopuolustuksessakin on pyritty muodostamaan sensoreiden, asejérjestelmien ja paatta-
jien vilille reaaliaikainen yhteys kaikilla organisaation tasoilla. Yksi verkostopuolustuksen kes-
keisimmistd kehittdmisohjelmista onkin ollut integroidun tiedustelu-, valvonta- ja johtamisjdr-
Jjestelmén (ITVJ) luominen.'®® Kenttiohjesdinndssi 2008 méiriteltiin ITVJ:n yhdessi siihen
kytkettyjen sensoriverkostojen kanssa mahdollistavan paikasta riippumattoman paédtdksenteon,
puolustusvoimien yhteisten ja puolustushaarojen suorituskykyjen johtamisen sekd yhteistoi-
minnan muiden viranomaisten kanssa'®!. Integraatiolla on ajateltu nopeutettavan ratkaisevasti
padtoksentekoa ja kasvatettavan myds olemassa olevien jirjestelmien suorituskykyd. Esimer-
kiksi yksittdisen Hornet-havittdjan suorituskyvyn on ajateltu kasvavan kaksi- ja puoliker-

taiseksi, kun lentiji saa koneeseensa jatkuvan reaaliaikaisen tilannekuvan. '8

Tulevaisuuden visioissa myds taistelukentdn erikoistuneiden joukkojen on ajateltu toimivan ha-
jautetussa asejdrjestelmien ja sensoreiden verkostossa, jossa kehittynyt tilanneymmaérrys mah-
dollistaa padtoksentekoa yhd alemmilla organisaation tasoilla. Aikaisempaa joustavampien ja
dynaamisempien joukkojen on ajateltu olevan hajautettuina myds vihemmén haavoittuvia.'®?
Maajoukkojen kannalta haasteena on ndhty se, etteivit ne hyddy laajoista integraatiohankkeista
ainakaan suoranaisesti, elleivét jérjestelmét tarjoa tarkkaa sensoritietoa myds maavihollisen
ryhmityksestd. Epdsuorasti verkostopuolustuksen hankkeisiin on kuitenkin kytkeytynyt maa-
voimien tietojirjestelmd MATI, tyokalu, jonka on ajateltu mahdollistavan rinnakkaista suun-

nittelua ja toimeenpanoa taistelevissa joukoissa.'®*

Verkottumisen ajatellaan liscidivéin tai moninkertaistavan taisteluvoimaa'®. Omien joukkojen

verkottumisen on ajateltu parhaimmillaan tuottavan taistelussa ratkaisevaakin etua. Sen ei ole

179 Sama, s. 116.

180 Heinonen (2006), s. 47.

81 Kenttiiohjescicinté 2008, Yleinen osa. Edita Prima Oy, Helsinki 2007, s. 38.

182 Kaskeala (2005b); Ks. myds Lehto, Martti: Johtamisen transformaatio ilmavoimissa, Sotilasjohtamisen tiedon
kohteet. Huhtinen, Aki-Mauri (toim.), Maanpuolustuskorkeakoulu, Johtamisen laitos, Julkaisusarja 2, Artikkeli-
kokoelmat n:o 16, Edita Prima Oy, Helsinki 2006, s. 222. Verkottuneen tilannekuvan mahdollisuuksia on sovel-
lettu taistelutoimintaan my6s muilla hankkeilla, erityisesti ilmapuolustuksessa. Yhtend keskeisempana tekijéné
on ollut johtamiskyvyn menettdmisen valttdminen yhdistdmaélla valtakunnallisesti hajautettujen valvontaresurs-
sien tuottamaa tietoa niin sanotussa MST-hankkeessa (Multi Sensor Tracking). Fuusioimmalla kaikkien puolus-
tushaarojen ilmapuolustuksen sensorien havainnot on rakennettu automaattista maalitilannekuvaa ilmapuolustuk-
sen, meripuolustuksen, ilmatorjunnan ja tiedustelualan tarpeisiin.

133 Lehmuslehti et al. (2009), s. 182.

134 Saariaho, Pekka & Pekka Sviili: Sodanajan johtamisen haasteet maavoimien joukoissa, Sotilasjohtamisen tie-
don kohteet. Huhtinen, Aki-Mauri (toim.), Maanpuolustuskorkeakoulu, Johtamisen laitos, Julkaisusarja 2, Artik-
kelikokoelmat n:o 16, Edita Prima Oy, Helsinki 2006, s. 247—248.

185 Alberts et al. (2000), s. 92; Kirkkéinen (2011), s. 48.
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ajateltu lisddvin suoranaisesti tulivoimaa ja liikkkuvuutta, mutta oikein kéytettynd parantavan
paitoksentekokykyd, nopeaa toimeenpanoa tai kykyé kiyttda tulta ja liikettd tehokkaammin, '8¢
Verkostokeskeisen sodankdynnin kehittdjit vetoavat taisteluvoiman radikaaleimpana peruste-
luna niin sanottuun Metcalfin lakiin, vaikka huomauttavatkin, ettei sitd voi soveltaa kirjaimel-
lisesti. Lain mukaan verkottuneen toiminnan arvo kasvaa eksponentiaalisesti verkon kéyttédjien

(solmujen) lukumiérin nelioni (n"2).'%7

Verkostokeskeisen sodankdynnin ensimméiinen niin sanottu avainperiaate liittyy maantieteelli-
sesti hajallaan olevan voiman verkottumiseen. Se perustuu toimintojen hyddyntdmiseen saman-
aikaisesti eri paikoissa. Keskittdéikseen voimaa ei ole vilttdmatontd keskittdd joukkoja, mika
viahentdd maantieteellisid rajoitteita. Sen liséksi, ettd liikkeen tarve vihenee myds suojan ulot-
tuvuuteen vaikuttaa pienentynyt “jalanjdlki”, kun suuria massoja ei tarvitse keskittdd. Kun ai-
kaisemmin hajallaan oleva voima on ollut heikkous, verkostokeskeisessi ajattelussa se ndhdaan
mahdollisuutena.'®® Kyseiseen verkostokeskeisyyden periaatteeseen 16ytyy esimerkkeji myos
kiydyistd sodista. Esimerkiksi Afganistanin sota aloitettiin Tomahawk-risteilyohjuksilla, jotka
oli laukaistu sotilasalusten kansilta — maahan, jolla ei ole lainkaan merirajaa. Lansimaiset soti-
laat laser-ohjasivat niméi maaleihinsa hevosen seldstd vaikeassa maastossa. Irakin ensimmai-

sessi sodassa operaatioita toimeenpantiin jo osittain pelkkien niyttoruutujen kautta.'®’

Tehokkaan linkittymisen avainperiaate'®® (effective linking) merkitsee taistelukentiin kokonai-
suuksien keskindistd synergiaa — seki tiedon ettd suorituskykyjen jakamisessa. Liséksi dynaa-
misuutta parantaa se, ettd vastuuta ja tyotd kyetdén jakamaan adaptiivisemmin ja tilannesidon-
naisemmin.'®! Kosola (2007) on sivunnut samaa periaatetta kisitellessiin suorituskykyjen ver-
kottuvaa kehitystd. Tulevaisuuden suorituskykyjen on ajateltu muodostuvan yhteiskayttdisista
kokonaisuuksista: sensoreista, vaikuttamiselementeistd, johtamisjérjestelmisti ja tiedonsiirto-
alustoista. Sen on arvioitu merkitsevén toimialojen uudelleenryhmittymisté, jossa sensoreita tai
aselavetteja ei omisteta. Haluttuja suorituskykyjé kaytettdisiin tarpeen mukaan. Verkkoelemen-

tit kykenisivit myds eri rooleihin — seki aseiksi, sensoreiksi etté tiedon vilittéjiksi.'*>

186 Rekkedal, Nils & Milan Vego: Operaatiotaito, Operaatiotaidon kehittyminen neljiissé suurvallassa, Maan-
puolustuskorkeakoulu, Taktiikan laitos, Julkaisusarja 1, N:o 1/2013, Edita Prima Oy, Helsinki 2013, s. 211.

137 Alberts et al. (2000), s. 103— 108.

188 Sama, s. 90— 91.

139 Rantapelkonen, Jari: Ndyttéruudun takana — Sotilasjohtaminen verkostoituneessa informaatioympéristoss,
Sotilasjohtamisen tiedon kohteet. Huhtinen, Aki-Mauri (toim.), Maanpuolustuskorkeakoulu, Johtamisen laitos,
Julkaisusarja 2, Artikkelikokoelmat n:o 16, Edita Prima Oy, Helsinki 2006, s. 112.

190 Verkostokeskeisen kolmas avainperiaate. Kisittelemétti jdtetty toinen periaate kuvataan luvussa 3.3.

91 Alberts et al. (2000), s. 91.

192 Kosola, Jyri: Suorituskyvyn elinjakson hallinta. Maanpuolustuskorkeakoulu, Sotatekniikan laitos, Julkaisu-
sarja 5, Nro 7/2007, Edita Prima Oy, Helsinki 2007, s. 18.
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Edelld mainittuja periaatteita on sovellettu esimerkiksi siirtymiskykyisten operaatiokeskusten
SOKE-konseptissa, joka on perustunut kuusimiehisiin kontteihin hajautettuihin esikuntiin, tie-
tovoimaloihin keskitettyyn tietoon ja esikuntatydn suorittamiseen verkossa. Esikuntien seinille
on heijastettu yhtd aikaa useiden tietojdrjestelmien nikymii. Konseptin todetaan tavoitelleen
hajauttamisen tuomaa suojaa ja tappionsietokykyd, reaaliaikaisempaa tilannetietoisuutta sekd
uudenlaisia prosesseja ja johtamisjérjestelmérakenteita, jotka ovat perustuneet yhteisten tuot-
teiden laatimiseen. Samanaikaisesti kdyttoon on otettu muun muassa FINGOP-suunnittelupro-
sessi, minkd ajattelutapana on todettu vaikuttaneen aina tehtivitaktiikkaan saakka.!'”® My®s il-
mapuolustuksen johtamispaikkakonseptia on kehitetty kohti hajautettua ratkaisua. Verkottumi-
nen on mahdollistanut sen, etteivét toimijat ole sidoksissa tiettyyn toimipaikkaan ja voivat si-
jaita fyysisesti eri paikoissa. Yksittdinen johtamiselin voi muodostua maantieteellisesti hajal-
laan olevista osista, mutta virtuaalisesti yhdestd kokonaisuudesta. Hajauttaminen voi mahdol-

listaa toiminnan jatkamisen, vaikka joku johtamiselimen osista menettiisi toimintakykynsi.!'**

Virtuaalijohtamisen todetaan vidhentéineen paikkasidonnaisuutta, kun johtamispaikaksi sovel-
tuu ldhes miké tahansa paikka, jonne tiedonsiirtoyhteys on toteutettu. Myos johtopaikan rooli
on médrdytynyt fyysisten laitteiden sijaan sielld toimivien operaattoreiden roolien perusteella
virtuaaliverkon toteuttaessa johtamiseen tarvittavat tiedot ja oikeudet toimintapositioille. Vir-
tuaalisuus on antanut johtajille myds mahdollisuuden tilanteen reaaliaikaiseen seurantaan ja
vihentinyt sitoutumista aika- ja paikkasidonnaisiin tilanneselostuksiin tai kiiskynantoihin.'®>
Samoja virtuaalisuuden etuja ilmenee myds verkostokeskeisen sodankdynnin konseptista. Usei-
den tukikohtien vilisessd operoinnissa etua on siitd, jos ihmisten liikuttelun sijaan ainoastaan

informaation tarvitsee liikkua'®®

. Kun kasitysti todellisuudesta luodaan taistelukentdlld tai ope-
raatiossa tehtyjen havaintojen sijaan ndyttdruutujen déressd, my0s sotilasjohtamisen on ajateltu
muuttuvan. Virtuaalistuvan toimintaympériston on uskottu edellyttdvédn johtajalta yhd korke-

ampaa osaamista ja sivistystd sekd toimeenpanokyvyn sijaan korkeampaa analyyttisyyttd.'®’

3.3 Tiedon ja informaation ndkokulma

Kosola ja Solante (2000) vertaavat digitaalista tietoa 1600-luvulla suoritettuun aseiden standar-
dointiin. Aseiden osia ja ampumatarvikkeita vakioimalla mahdollistui luotien, patruunoiden ja

piippujen sarjavalmistus. Vastaavalla tavalla myds digitaalitekniikka on mahdollistanut tiedon

193 Hyytidinen (2018), s. 195—196.

194 T ¢hto (2006), 5. 224-227.

195 Sama, s. 226—227.

196 Alberts et al. (2000), s. 108— 109.
197 Rantapelkonen (2006), s. 118—121.
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massamaisen hyviksikdyton kaikissa jirjestelmissi.'”® Tiedon merkitys verkottuneiden jérjes-
telmien muodostamassa kokonaisuudessa on nihty keskeisend kyseisid elementtejd kytkeviana
tekijand. Kehittyneen tilannetietoisuuden on ajateltu parantaneen kykya vihollisen havaitsemi-
seen. Samalla kyvyn tilannetietoisuuden optimaalisen hyddyntimiseen on nihty kehittyneen'®’.
Tietoa késitteend sivuaa data, jonka on todettu merkitsevin jasentymétontd sensorien tuottamaa
raaka-ainetta. Informaation on todettu merkitsevédn dataa, joka on liitetty asiayhteyteen. Thmi-

sen aivoissa prosessoituneiden havaintojen on todettu merkitseviin yleensi informaatiota.””°

Verkostokeskeisen sodankéynnin kehittdjét toteavat informaation nousseen erityisesti liikketoi-
minnan pdiraaka-aineeksi, polttoaineeksi tai tuotteeksi. Informaatioteknologia on parantanut
kykyd datan kerdédmiseen ja varastoimiseen, sen prosessoimiseen ja analysoimiseen informaa-
tioksi seki laajaan jakamiseen.’’! Sen todetaan korvanneen materiaa, ja ihmisten liikkumista
tiedon liikuttelulla®*?. Informaation jakamisen todetaan tehostavan resurssien jakautumista ja
arvoketjujen kaikkia osa-alueita vihentéien samalla kustannuksia ja riskejd*?®. Informaatioaika
on synnyttinyt arvon luomiseen tapoja, jotka eivit aikaisemmin ole olleet mahdollisia***. Yh-
teiskunnan muuttuessa globaaliksi jilkiteolliseksi tietoyhteiskunnaksi myds sodankdynti on al-

kanut muuttua*®

. Verkostopuolustuksen on ajateltu vastaavan jossain mddrin informaatioyh-
y
teiskunnan ja informaatiosodankiynnin haasteisiin®’®, mutta ennen kaikkea sen on ajateltu laa-

jentavan Puolustusvoimien kykyi tarttua kehittyvén tietoyhteiskunnan mahdollisuuksiin®"’.

Verkostokeskeisen sodankdynnin toinen avainperiaate méérittaad verkostokeskeisen sotavoiman
olevan tietdvdd ja ymmartévid. Tietoisuus taistelukentin tilasta ja ymmarrys komentajien tah-
dosta mahdollistaa joukkojen itsesynkronoinnin, operoinnin pienelld jalanjdljelld ja suuremman
tehokkuuden itsenidisessi toiminnassa.?® Erityisesti verkostokeskeisessi sodankiynnissi on us-

kottu sodan sumun ja kitkan hdlventdmiseen. Ratkaisuna sodan sumuun on néhty parantunut

198 Kosola, Jyri & Tero Solante: Digitaalinen taistelukenttd, Informaatioajan sotakoneen tekniikka. Maanpuolus-
tuskorkeakoulu, Tekniikan laitos, Julkaisusarja 1, N:o 7, Oy Edita Ab, Helsinki 2000, s. 11.

199 Raitasalo (2008), s. 205.

200 Hyytidinen, Lindberg & Mattila (2004), s. 60.

201 Alberts (2000), s. 18— 19.

202 Sama, s. 94.

203 Sama, s. 38.

204 Sama, s. 32.

205 Kosola & Solante (2000), s. 12; Ks. Raitasalo (2008), s. 158—159. Yhteiskunnallinen kehitys on johtanutkin
varsin hajanaiseen kisitteiden kokonaisuuteen (informaatiosodankdynti, tietosodankéynti, johtamissodankdynti,
psykologinen sodank&ynti, elektroninen sodankdynti, tietoverkkosodankdynti, kybersodankdynti jne.); Vrt. Ran-
tapelkonen (2006), s. 110. Verkosto- tai verkkokeskeisyyden lisiksi voisi puhua informaatiokeskeisyydesté.

206 Kaskeala, Juhani: "Informaatiosota ja maanpuolustustahto — haasteita Suomen puolustusjirjestelmdille”,
Puolustusvoimain komentajan, amiraali Juhani Kaskealan puheenvuoro MTS:n 30-vuotisjuhlaseminaarissa
31.5.2006, [http://www.eilen.fi/fi/1857/], luettu 9.2.2018.

207 Kaskeala (2005b).

208 Alberts et al. (2000), s. 91. Tietévé ja ymmirtivé sotavoima on ilmaistu sanoilla "knowledgeable force”.
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tilannekuva ja ratkaisuna kitkaan yhteinen tilanneymmirrys.?” Verkostokeskeisessd sodan-
kdynnissd tiedon hallinnointi on kulminoitunut tieto- tai informaatioylivoiman késitteeseen.
My®os tdssd yhteydessd on vedottu yritysten saavuttamaan tietoylivoiman tilaan, jonka ne ovat

kiantineet kilpailuedukseen siirtymilld verkostokeskeiseen toimintatapaan.*!”

Hyytidinen (2018) on mééritellyt tietoylivoiman kyvyksi keritd, kasitelld ja valittdd keskeyty-
méton tietovirta, samalla kun se kiistetdan vastustajalta. Teknologialla hankittu ylivoima ei ole

todellista, ennen kuin se on muokattu ylivoimaiseksi tietimykseksi*'!

ja padtoksiksi sekd paa-
tosten mukaiseksi toiminnaksi. Késitteellisesti tatdkin ylempéni olevan paatdsylivoiman hank-
kimisessa verkottuminen on keskeinen organisointiperiaate.?'? Tietoylivoima voi muodostua
toisaalta suhteessa muihin toimijoihin, mutta myds suhteessa toimintaymparistoon. Pohjimmil-
taan se ei kuitenkaan perustu informaation midrdan. Keskeinen haaste on, ettd tietoylivoiman
tulisi olla ennen kaikkea laadullinen kisite.?'® Pelkilld tiedolla sotia ei ole ajateltu voitettavan,

mutta sen on ajateltu mahdollistavan menestysti pienemmalld massalla ja tappioilla®'.

Rauno ja Tuija Kuusisto (2006) ovat miéritelleet verkostopuolustuksen tilassa ja ajassa vuoro-
vaikuttavaksi, muuttuvaksi sosiaaliseksi systeemiksi, jonka rakenteissa virtaa tietoa ja jossa ta-

pahtuu teknologian mahdollistamia operaatioita!®

. Verkostopuolustuksen systeemisséd syntyy
tietoa, mutta se myos antaa ja vastaanottaa tietoa vuorovaikutuksessa ympardivin maailman
kanssa. Verkostopuolustuksen johtaminen on pohjimmiltaan systeemin siséisten ja sen ulkois-
ten tietovirtojen luomista, suuntaamista ja vastaanottamista verkostopuolustuksen pddmééran
mukaisesti.?!® Tiedon on todettu merkitsevin myds rakenteen, toiminnan ja tietovirtojen sys-
teemid. Rakenteellisesti tieto hahmottuu tilloin tietomalleina, toiminnan ndkokulmasta tiedon-
hallintaprosesseina ja tietovirtojen osalta kahden edellisen tarvitsemina ja tuottamina tietosisil-
toind. Tavoitetilassa kullakin toimijalla olisi yhteiselld foorumilla jaettuun tietomalliin, tiedon-
hallintaprosessiin ja tietosisiltoon perustuva yhteinen tietoalkio.?!” Pelkki reaaliaikainen tieto

ei kirjoittajien mukaan mahdollista tehokasta johtamista®'®.

209 Sama, s. 71. Sodan sumulla viitataan yleiseen epivarmuuteen tai epétietoisuuteen, ja kitkalla vaikeuteen suun-
nata komentajan tahtoa toiminnaksi.

210 Sama, s. 1.

U1 Ks. Hyytiinen, Lindberg & Mattila (2004), s. 60. Tietimys todetaan jalostetuksi ja yhdistetyksi informaati-
oksi, johon liittyy tulkinnallisuutta. Ymmarrykseen liittyy tiedon arvottaminen ja merkitys osana kokonaisuutta.
212 Hyytidinen (2018), s. 190.

213 Rantapelkonen (2006), s. 110.

214 K osola & Solante (2000), s. 9.

215 Kuusisto, Rauno & Tuija Kuusisto: Verkostopuolustuksen johtaminen — tietovirtojen nikékulma itsesynkro-
noitumiseen, Tiede ja ase 64, 2000, s. 38.

216 Sama, s. 40—41.

217 Sama, s. 43—44.

218 Sama, s. 53; Ks. Lehto (2006), s. 220. Esimerkiksi ylin johtaja ei kuitenkaan tarvitse kaikkea alatason tietoa.
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Hyytidinen (2018) on mééritellyt verkostopuolustuksesta kolme avaintekijdd. Ensimmédinen on
perustunut tietovoimaloihin, joihin tieto on keskitetty hajautetuilta palvelimilta. Tietovoima-
loista jokainen saa kiyttdOnsd sen mitd tarvitsee riippumatta siitd, kuka tiedon on muodostanut.
Samalla varmistuu my0s tiedon tuoreus. Toinen tekijd on perustunut kasvavaan tiedonsiirtoka-
pasiteettiin ja yhteyksien moninkertaistuvaan maardén. Tieto litkkuu ja yhdistdéd joukkoja yha
reaaliaikaisemmin samalla, kun yhé todenndkdisemmin vdhintddn joku yhteys toimii. Kolmas
tekijd on perustunut parantuvaan tietojen analysointikykyyn. Yhteen kerétty tieto tarjoaa enem-

miin ja sen analysointiin voidaan keskitetysti hankkia parempia vilineiti ja osaamista.?'’

Myos Karsikkaan (2007) mukaan operaatioiden suunnittelu ja johtaminen on vaatinut tietova-
rastojen kytkemisti verkostoon siten, etti tarvittava tietosisiltd on kaikkien saatavilla*?°. Ver-
kostokeskeinen prosessi pohjautuu useista erilaisista ldhteistd koottuun tietoon, kun taas aikai-
semmin ldhteend on kéytetty 1dhinna sotilaallisia sensoreita ja jarjestelmid. Informaation jakelu
ei ole ainoastaan tyonnettyé ja johtosuhteita seuraavaa, vaan haettua tai tdsmétyonnettyé ja vé-
litykseltdén laajaa. Asiantuntijuuden saatavuus on aikaisempaan verrattuna laajaa. Lisdksi jo-
kainen yhteis6 muokkaa informaatiota, ei ainoastaan kuljeta sitd osana suunnitelmaa. Tadma
edellyttdd kollaboraation mahdollistavaa johtamisympéristdd, jossa korostuvat rinnakkaisuus ja
jatkuvuus. Tietoturva-ajattelun kannalta painopisteen on muututtava tiedon saatavuuden rajoit-

tamisesta sen ajankohtaisuuden ja oikeellisuuden valvontaan.??!

3.4 Paitoksenteon ja toimeenpanon nakokulma

Paitoksenteon ja toimeenpanon aihealueen teoreettisuutta kuvastaa se, ettd sitd on lahestytty
laajasti tietoa sivuavien ulottuvuuksien kautta. Ulottuvuuksien suhdetta paatoksentekoon kir-
joittajat ovat yksinkertaistaneet Boydin OODA-teorian®?? avulla. Havainnot on tehtivi fyysi-
sessd ulottuvuudessa, mutta siirrettdvd yksildiden tietoisuuteen informaatioulottuvuuden
kautta. Orientaatiovaiheessa siirrytddn kognitiiviseen ulottuvuuteen, kun havainto prosessoituu
yksilon tietdmyksen, kokemusten ja harjaantuneisuuden pohjalta. Myos pditds syntyy kognitii-
visessa ulottuvuudessa, mutta sen toimeenpano on suoritettava jilleen usein informaatioulottu-

vuuden kautta, siirtyen lopulta fyysisen ulottuvuuden toiminnaksi.**?

219 Hyytidinen (2018), s. 205.

220 Karsikas (2007), s. 47.

221 Sama, s.33—34.

222 OODA-lyhenne perustuu teorian méérittimiin piitoksentekoprosessin vaiheisiin: havaintoihin (observation),
orientoitumiseen, padtokseen (decision) ja toimintaan (action).

223 Alberts, David. S.; John J. Gartska, Richard E. Hayes & David A. Signori: Understanding Information Age
Warfare. CCRP publication series, USA 2001, s. 132—133.
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Tiedon médri ja sen parantunut laatu on ndhty avaimena padtdksenteon nopeutumiseen ja te-
hostumiseen. Keskeisend on pidetty myos jatkuvuutta — sitd, ettd kyetdén hyvéksikdyttimain

224 T4amén on taas

jatkuvasti pdivittyvaa tietoa toiminnan tarkoituksenmukaiseen suuntaamiseen
uskottu mahdollistavan irrottautumisen defensiivisesti orientoituneesta ldhestymistavasta,
jonka sodan sumu ja kitka ovat aikaisemmin aiheuttaneet. Sen sijaan tulevaisuuden vahvuutena
on pidetty aiempaa parempaa proaktiivisuutta, ketteryyttd ja kykyd fokusoitua erilaisiin asioihin
kuin aikaisemmin.*** Esimerkiksi ensimmaiisen Persianlahden sodan menestystekijind on nihty
tilanteen arvioimiseen, operaation suunnittelemiseen ja sen toteuttamiseen kuluvan prosessin
nopeuttaminen. Sen ansiosta koalition joukot pysyivit jatkuvasti vihollisen edelld, pitivit aloit-
teen itselldin ja pakottivat vihollisen jatkuvaan reagointiin.??® Hajautetuissa verkoissa proses-
sien on ajateltu tehostuvan entisestién, mikali sensorien ja aseiden véliset yhteydet lisddntyvit

— jopa tiys- tai puoliautomaattisena toimintana ennalta luotujen uhkamallien mukaisesti®?’.

Toiminnallisesti paddtdksenteon on ajateltu muuttuvan siten, ettd sitd mahdollistetaan kaikilla
organisaation tasoilla. Johtamisen tietovirtojen on ajateltu rikkovan puumaisia organisaatiora-
kenteita ja toimintojen sitoutumista tiettyyn organisaatiotasoon — niin strategista, operaatiotai-
dollista kuin taktistakin toimintaa on mahdollista suorittaa kaikilla tasoilla**®. Vaikka verkon
solmujen miérid olisi sama kuin hierarkkisessa verkossa, poikittaisten ja risteévien linkittymien
mahdollistaminen kasvattaa radikaalisti myds vuorovaikutusta ja synergiaa®*’. Tdmi on nihty
osittain my0s vilttdmattoméksi, mikéli siirrytddn maantieteellisesti hajautettuihin toimintata-
poihin. Samalla sen on kuitenkin uskottu osaltaan olevan keskeinen keino lisété taistelutempoa
ja péisti etulyontiasemaan.?** Myds ilmapuolustuksessa olennaiseksi osaksi hajautettujen hé-

vittdjayksikoiden kdyttod on haluttu padtoksenteon delegoiminen mahdollisimman alas®!.

Alkuperiisldhteissd lisddntyneen tempon ja reagointikyvyn huipentumana on néhty niin sanottu

itsesynkronointi, joka mahdollistaa joukon operoinnin ilman perinteisié, hierarkkisia taistelun

232

johtamisen mekanismeja~~. Myos verkostopuolustuksessa kaikille tasoille yhteisen tilanneku-

van on ajateltu mahdollistavan tehtivitaktiikkaa, antavan vapautta paiatoksentekoon ja huipen-

224 Lehmuslehti et al. (2009), s. 181.

225 Alberts et al. (2000), s. 159.

226 L ehmuslehti et al. (2009), s. 170.

227 Sama, s. 178.

228 Kuusisto & Kuusisto (2006), s. 42.

229 Ks. Alberts & Hayes (2003), s. 91.

230 Lehmuslehti et al. (2009), s. 177-178.
21 [chto (2006), . 226.

232 Alberts et al. (2000), s. 174—175.
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tuvan parhaimmillaan itsesynkronointiin. Se taas liittyy verkostopuolustuksen taktiseen visi-
oon, jossa hajautetut joukot keskitetiin tilannekuvan avulla iskuihin®*. Itsesynkronoinnin on
ajateltu tarjoavan yksikoille kyvyn toimintansa sovittamiseen kaikkien osapuolten jakaman ti-
lannekuvan mahdollistamana ilman hierarkkisen auktoriteetin kiiskyjd tai ohjausta.”** Erdéni
esimerkkind aihetta sivuavasta toimintatapojen muutoksesta on pidetty parveilutaktiikkaa, jossa
pienet hajautetut yksikot iskevét samanaikaisesti useilta suunnilta vastustajan perinteisesti or-
ganisoitua joukkoa vastaan. Keskittdminen perustuu hyvéén tilannekuvaan ja tehtévétaktiik-
kaan.”*> Terminologisesti parveiluun liittyy tdssd tutkimuksessa sekaantumisen vaara, silld
my0s dlykkdiden lennokkiparvien sotilaskdytostd kdytetddn samaa késitettd (ks. luku 5.3.1).
Keskitettyd padtoksentekoa tai hierarkkisuutta ole kuitenkaan poissuljettu. Esimerkiksi tutuissa
tilanteissa tai tehtévissd on ajateltu perinteisen hierarkkisen organisaation hiottuine prosessei-
neen kykenevin optimoituun, kehittyneeseen ja tilanteeseen parhaiten sopivaan toteutustapaan.
Sen sijaan uudenlaisissa tilanteissa ja tehtdvissé tilannetietoisten yksiloiden ketteryys ja kyky

sopeutua tilanteeseen voi olla hyvi, mutta hierarkkisen organisaation ketteryys riittiméton.>

3.5 Verkostopuolustuksen kritiikkia

Erityisesti verkostopuolustuksen taustalla olevaa verkostokeskeistd sodankdyntid on kritisoitu

237

siitd, ettd se yliarvioi tekniikan kehityksen vaikutusta sodankdyntiin =°’. Myos litketoimintaan

233 Ylivoimai-

pohjautuvien periaatteiden soveltamista sodankdyntiin on pidetty ongelmallisina
senkin informaatioteknologian kayttoon todetaan liittyvin ongelmia, kuten mikrojohtamista tai
riittdmitontd koulutustasoa, jotka voivat johtaa jopa teknologian potentiaalin hukkaamiseen.
My®os ajatusta asevoiman supistamisesta teknologiseen kehitykseen tai taistelukentédn tyhjenty-

miseen tuudittautuen on pidetty riskiné ja sotahistorian kokemuksiin peilaten vaarallisena®*°.

Verkostopuolustuksessakin huomion kiinnittymisté teknologiaan on pidetty haasteena®*’. Lii-
allisen teknologiaan nojautumisen on ajateltu lisdfivin myos haavoittuvuutta®®'. Vaikka verkos-

topuolustuksen taustalla on vaikuttanut pyrkimys kustannustehokkuuteen, esiin ovat nousseet

23 Hyytizinen (2018), s. 198.

234 Hyytidinen, Lindberg & Mattila (2004), s. 82.

235 Sama, s. 84—85.

236 Alberts, David. S & Richard E. Hayes: Power To the Edge. CCRP publication series, USA 2003, s. 219-220.
237 Rekkedal & Vego (2013), s. 194,

238 Sama, s. 197—199.

239 Sama, s. 211.

240 Mero & Raunu (2009), s. 22.

241 Lehmuslehti et al. (2009), s. 187.
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myds rajalliset resurssit ja pienen maan puolustusbudjettiin liittyvit haasteet**?. Erdini haas-
teena on pidetty suurten tietomdérien késittelykykya etenkin, kun osa tiedoista voi olla harhaan-

johtavaa tai ristiriitaista®*?

. My®6s Irakin sodan (2003) verkostokeskeisissd operaatioissa virheel-
listen tiedustelutietojen suuri mééra osoitti huipputeknologian ongelmat luotettavan informaa-

tion muodostamisessa, miki vaikeutti tai esti joukkojen koottuja iskuja haluttuihin kohteisiin.?**

Suhtautuminen verkostopuolustukseen vaikuttaa riippuvan myds siitd, millaisten joukkojen,
jarjestelmien tai toimintaympériston ndkdkulmasta sitd tarkastellaan. Esimerkiksi verkosto-
avusteinen parveilutaktiikka ndhddén toisille puolustushaaroille sopivampana kuin toisille,
koska ylivoimainen tilannekuva ei ole itsestééinselvyys®*. Kun esimerkiksi ilmapuolustus mo-
derneine jarjestelmineen vaikuttaa omaksuneen jopa alkuperdisid verkostokeskeisen sodan-
kdynnin periaatteita, vaikuttaa maajoukkojen ja erityisesti ruohonjuuritason nikokulmasta nou-
sevan varautuneempaa suhtautumista. Tétd sivuavat kehitystyohon liittyvat “top-down” -ajat-
telun haasteet. Modernien innovaatioiden luominen organisaatioiden huipulla ndhdéén vai-

keana, kun kehitystd ohjaa suuressa méérin ruohonjuuritason toiminta ja yleinen mielipide.?*

3.6 Verkostopuolustuksen yhteenvetoa

Tarkasteltujen ldhteiden valossa verkostopuolustus on merkinnyt suomalaista vastausta kehi-
tyssuuntaan, joka vallitsi eri maiden asevoimissa kylmén sodan paittymisen jilkeen. Nykyhet-
kestd tarkasteltuna verkostopuolustus nédyttdytyy tyonimend, johon liittyi laaja-alaisesti sekd
alueellisen puolustuksen, kokonaismaanpuolustuksen ettd kansainvilisen yhteistyon ulottu-
vuuksia. Kehityksen mahdollistajana néhtiin tietoverkot, erilaiset verkostot sekd kehittyneet
viesti- ja asejirjestelmit. *” Verkostopuolustus voi kiisitteenii synnyttii mielikuvan teknisesti,
jopa kokonaan tietoverkoissa kdytdvistd sodankdynnin lajista. Erityisesti visioiden valossa se
vaikuttaa merkinneen koko puolustusjdrjestelméd sivuavaa toimintatapaa ja yhteistoiminnan

kulttuuria, mihin on lukeutunut osittain myds verkottuminen ympérdivaén yhteiskuntaan.

Suomalaisista ominaispiirteistddn huolimatta verkostopuolustukseen on liittynyt erityisesti Yh-

dysvalloissa kehitetyn verkostokeskeisen sodankédynnin periaatteita. Kenties keskeisimpéné on

242 Mero & Raunu (2009), s. 17.

243 Lehmuslehti et al. (2009), s. 178.

244 Mkitalo, Janne; Allan Parv & Aron Kalmus: Verkostoavusteinen puolustus sotataidon historiassa, Verkosto-
avusteinen puolustus 2030. Siren, Torsti (toim.), Maanpuolustuskorkeakoulu, Johtamisen ja sotilaspedagogiikan
laitos, Julkaisusarja 2: Artikkelikokoelmat Nro 2, Edita Prima Oy, Helsinki 2009, s. 48.

245 Sama, s. 39.

246 Mero & Raunu (2009), s. 22.

247 Kaskeala (2005a).
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vilittynyt sensori-, vaikuttamis- ja padtoksentekoelementtien vélisen verkottumisen periaate.?*®

Kyseistd periaatetta on sovellettu muun muassa verkostopuolustukselle keskeisessd kaikkien
puolustushaarojen tiedustelua, valvontaa ja johtamista integroineessa ITVJ-jirjestelméssd*®.
Eri visioista vilittyy usko paitsi verkottumisen kehittiméén tilannetietoisuuteen, myds sen li-
sadmain taisteluvoimaan. Verkottumisen voimaa perustellaan verkostokeskeisen sodankdynnin
periaattein esimerkiksi hajautettujen suorituskykyjen virtuaalisella johtamisella, niiden tehos-
tuneella yhteisvaikutuksella ja keskindiselld synergialla, verkottumisen tarjoamalla taistelun-

kestdvyydelld seké tehostuneen paitoksenteon taistelutempoa kiithdyttavélld vaikutuksella.

Lihdeaineiston perusteella tietoon ja informaatioon liittyvét teemat ovat olleet sekd verkosto-
puolustuksessa ettii sen sukulaiskonsepteissa keskeisid**°. Lihteiden valossa timi on perustu-
nut kykyyn kerité, késitelld ja jakaa tietoa yhd tehokkaammin — merkiten jopa niin sanottua
tietoylivoimaa, joka hdlventdd sodan sumua, poistaa kitkaa ja tehostaa komentajan tahdon ja-
lostumista tarkoituksenmukaisella tavalla. Verkottumisen tarjoama hydty on erityisen suuri,
mikili datan tai informaation lisdksi my0s niin sanottua tietdmystd jaetaan. Lievéad kyseenalais-

tamista on kuitenkin kohdistunut ihmisen kykyyn hallita suurta informaatiotulvaa.

Paitoksenteon ja organisoitumisen nidkokulmasta parantuneen tilannetietoisuuden on ajateltu
mahdollistavan tehtdvétaktiikkaa ja yhd alempien organisaatiotasojen itseohjautuvuutta — par-
haimmillaan niin sanotun itsesynkronoinnin muodossa®>'. Lihdeaineiston valossa ajattelutavan
sovellettavuus vaikuttaa kuitenkin riippuneen puolustushaarasta tai joukosta ja niiden jérjestel-
mien edistyneisyydestd. Koska verkottuneessa organisaatiossa tieto ei kulje ainoastaan hierark-
kisia tai puumaisia rakenteita noudattaen, voi verkottumisen tulkita vaikuttavan organisoitumi-

seen tavalla tai toisella — my6s mahdollisena mikrojohtamisena.

Verkostopuolustus ei esiinny virallisena kédsitteend tdmén pdivian Puolustusvoimissa. Rantapel-
kosen (2014) mukaan termistd luopuminen ei kuitenkaan poista sitd, ettd verkostopuolustuksen
esiin nostamat asiat ovat yhé térkeitd, jopa tarkedmpid kuin kymmenen vuotta aikaisemmin.
Puolustusvoimien johtamisjérjestelmét integroituvat ja verkostoituvat edelleen - niin suomalai-

siin kuin maailmanlaajuisiinkin tietoverkkoihin.?>?

248 Ks. Alberts et al. (2000), s. 115-116.

249 Kenttiohjesiinto 2008, Yleinen osa, s. 38.

250 Esim. Alberts et al. (2000), s. 91; Hyytidinen (2018), s. 205; Kuusisto & Kuusisto (2006).

25! Esim. Alberts et al. (2000), s. 91; Hyytidinen (2018), s. 198.

252 Rantapelkonen, Jari: Esipuhe, teoksessa Lehto, Martti: /lmavoimien johtamisjéirjestelmdin tulevaisuuskuva.

99799

Maanpuolustuskorkeakoulu, Juvenes Print, Tampere 2014, s. i
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4 VERKOSTOPUOLUSTUS MODERNISSA ILMATORJUNNASSA

Luvussa vastataan alakysymykseen: Miten verkostopuolustuksen visiot ilmenevdit 2020-luvun
ilmatorjunnassa? Edellisessd luvussa kasiteltiin verkottumisen teemoja vuosituhannen vaih-
teessa luotujen visioiden valossa. Téssé luvussa tarkastellaan niiden ajankohtaisuutta modernin
ilmatorjunnan niakdkulmasta. Luku on luonteeltaan edelld késiteltya teoriaa soveltava ja toimii
osaltaan verkostopuolustuksen johtopddtdslukuna. Luvun erdéné tarkoituksena on muodostaa

samalla tiivistetty yleiskuva moderniin ilmatorjuntaan liittyvistd aihealueista.

4.1 Esimerkkejd verkostopuolustuksen teemojen ajankohtaisuudesta

Eréds syy, miksi verkostopuolustuksen teemoja on kiinnostavaa tarkastella juuri ilmatorjun-
nassa, liittyy siithen, etté aselajissa verkottumisen késite nousee erityisesti suullisina mainintoina
usein esiin. Esimerkiksi ilmatorjunnan tarkastajana toiminut eversti Ari Gronroos on kisitellyt
verkottumista laajasti Sotilasaikakauslehdessd vuonna 201623, Verkostopuolustus sukulais-
konsepteineen on merkinnyt muutakin kuin yksinomaan verkottumista, mutta kyseinen teema

on ilmatorjunnassa kenties toistuvin osoitus aihealueen ajankohtaisuudesta.

Myos verkostopuolustuksen taustalla vaikuttaneet ulkomaiset konseptit vaikuttavat olevan ase-
lajissa yha ajankohtaisia. Esimerkiksi ohjusjérjestelmid kehittdvd eurooppalainen yritys
MBDA?* esitteli vuonna 2017 Pariisin ilmailunidytoksessd uuden ilmatorjunnan taistelunjoh-
tojirjestelmin nimelli “Network-Centric Engagement Solutions” (NCES)?>°. Vaikka kyse on
vain otsikkotasoisesta esimerkistd, on verkostokeskeisyyden nostaminen jérjestelmén nimeen
erddnlainen osoitus siitd, etteivit verkostopuolustuksen taustalla olevat teoriat ole menetténeet
tdysin ajankohtaisuuttaan. Kuten jo aikaisemmat lihteet ovat osoittaneet**®, verkostopuolustus
ja sen kansainviliset vastineet ovat soveltuneet erityisesti toimintaan, johon liittyy moderneja

jarjestelmid ja tietoverkkoja. Sama pédtee myds moderniin ilmatorjuntaan.

Signaaleja aihealueen ajankohtaisuudesta on myds yksittéisié aselajeja tai puolustushaaroja laa-
jemmin. Esimerkiksi Puolustusvoimien tutkimusagendaan 2015 on valittu kuusi erilaista il-

miotd, joilla on arvioitu olevan keskeinen merkitys Puolustusvoimille 15 vuoden aikajénteelld.

253 Gronroos, Ari & Timo Herranen: Monitoimihivittéjé ja ilmatorjunta — Verkottunutta torjuntavoimaa, Sotilas-
aikakauslehti. Nro 67, 2016, s. 9.

254 Lyhenne perustuu yritysfuusioon. MBDA = Matra Bae Dynamics & Alenia Marconi Systems.

255 Ebbutt, Giles: MBDA unveils new GBADS C2 system (pdf-versio), Jane's Missiles & Rockets. Lontoo
28.6.2017.

256 Lehto (2006); Mikitalo, Parv & Kalmus (2009), s. 39.
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Yhdeksi néistd ilmidistd on nostettu verkostoituminen, johon liittyen késitellddn varsin saman-
kaltaisia teemoja kuin verkostopuolustuksessa. Osa muistakin tutkimusagendan valitsemista il-
midisti sivuaa seki verkostopuolustusta ettd digitalisaatiota.”>’ Verkottuneen puolustuksen eri-
laisien vastineiden kehittdmisestd esiintyy edelleen ajankohtaisia esimerkkejd. Namé eivét ra-
joitu ainoastaan teknologisuudestaan tunnettuihin l&nsimaisiin asevoimiin, vaan myds ajanta-
saiseen sotakokemukseen ja pragmaattisuuteen nojaavan Vendjin asevoimien kehitysnédky-

missd yhteni teemana on pyrkimys verkostokeskeiseen sodankiyntitapaan®>®,

4.2 Verkostopuolustuksen osa-alueita modernissa ilmatorjunnassa

Sensoreiden, aseiden ja pdidtoksenteon hajauttaminen erillisiksi solmuikseen verkottumista

hyddyntien on ilmatorjuntajérjestelmissi tyypillinen kiytantd*>®

. Kéytdnnossé sensorit merkit-
sevit tutkajdrjestelmid tai vaikkapa optisia sensoreita, aseet ohjuslavetteja tai tykkejd ja padtok-
sentekoelementit taistelunjohtokeskuksia (Fire Distribution Center). Usein verkon ainoa jatku-
vaa miehittimisti edellyttivi elementti on paitoksentekoelementti eli taistelunjohtokeskus?®.
Taistelunjohtokeskuksen operaattoreiden nikokulmasta tdmi sivuaa verkostopuolustuksen yh-

teydessi kisiteltyd virtuaalijohtamista®®!

. Hyvin yksinkertainen esimerkki hajauttamisen hyo-
dyistd ilmenee tilanteessa, jossa aselavetti tai tutka havaitaan. Esimerkiksi tutkaséteilyyn ha-
keutuva ohjus voi tuhota tutkan, mutta henkilostod siséltdva taistelunjohtokeskus voi vilttya
tuhoutumiselta. Suojaaminen on térkeda toki myds aselavetille tai tutkalle, mutta ndmé eivit

edellytd henkiloston jatkuvaa ldsndoloa jarjestelmien vilittoméssa ldheisyydessa.

Ilmatorjunnassa verkottuminen ulottuu myds aselajin ulkopuolelle, mistd tyypillisin esimerkki

262

on liittyminen ilmapuolustuksen yhteiseen verkkoon . Verkottuneessa ympéristossa ilmator-

junnan ja ilmavoimien suorituskykyjd pyritddn kéyttimidn saumattomasti yhdessd. Kaikkien

257 Puolustusvoimat: Puolustusvoimien tutkimusagenda 2015, s. 4. [https://puolustusvoimat.fi//docu-
ments/1951253/2670014/TUTKIMUS _Tutkimusagenda 2015 281015 painoversio_pieni.pdf], luettu
30.8.2018. Muista osa-alueista esimerkkejd ovat esimerkiksi ihminen osana jarjestelmia ja joukkoja, informaatio-
operaatiot tai autonomisia piirteitd omaavat jarjestelmat.

258 Anttila, Matti; Juha Hollanti, Mika Metsi, Oskari Paavola, Jani Ruisniemi & Asko Toivanen: Venijin maa-
voimien yleiset kehitysndkymat, Vendjdn asevoimat muutoksesssa — Kohti 2030-lukua. Kesseli, Pasi (toim.),
Maanpuolustuskorkeakoulu, Julkaisusarja 1: Tutkimuksia nro 5, Maanpuolustuskorkeakoulu 2016, s. 144.

259 Esim. Hughes, Robin: NASAMS: beyond an air-defence system (pdf-versio), Jane's International Defence
Review. Lontoo 24.5.2018, s. 4; Tanu, Gelu: The Use of Patriot Surface-To-Air Missile Systems During the
Modern Military Conflicts, International Scientific Conference. Strategies XXI, Carol I, National Defence Uni-
versity, 2018, s. 237; Widlund, Oscar: The SAM factory: Russian air-defence capabilities (pdf-versio), Jane's
Defence Weekly. Lontoo 24.10.2018, s. 8.

260 Esim. Hawkes, Jon: Patriot games: Raytheon's air-defence system continues to proliferate (pdf-versio), Jane's
International Defence Review. Lontoo 16.11.2018;s. 2.

261 Esim. Lehto (2006), s. 226-227.

262 Esim. Hawkes (2018), s. 7.
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puolustushaarojen ilmatilannekuva on yhteinen. Eri puolustushaarojen ilmapuolustuksen yhtei-
send intressind on hyddyntdd myds toistensa jérjestelmiin liittyvid vahvuuksia.?®® Tulevaisuu-
dessa esimerkiksi yhdysvaltalaisessa IAMD?%-jérjestelméssé kaikki ilmapuolustuksen sensorit
ja aselavetit niin maalla, merelld kuin ilmassakin on yhdistetty integroituun verkkoon, jossa
minkd tahansa jérjestelmén yksittéistd aselavettia tai sensoria voidaan hyvéksikédyttdd esimer-
kiksi ballistista ohjusta torjuttaessa. Verkkoon voidaan yhdistdd myos liittolaisten ja kumppa-
nien suorituskykyji.?®> Esimerkit viestivt siitd, ettei verkottumista tulla rajoittamaan ainoas-
taan yksittdisen jarjestelmdn tai joukon omiin suorituskykyihin. Myos jdrjestelmdvalmistajien
intressind on taata jirjestelmiensd yhteensopivuus mahdollisten nousevien teknologioiden tai

ilmatorjunnan ulkopuolisten jérjestelmien kanssa®®¢.

Verkottuminen tarjoaa paitsi tilannekuvan kattavuutta, myos synergiaa ja taistelunkestiavyytta.
Verkottuminen voi tarjota operaatioihin laajentuneen valikoiman kéyttokelpoisia suoritusky-
kyja®®’. Niiden yhteiskéyttdisyys kasvattaa vaikuttavuutta, mutta voi samalla mahdollistaa toi-
minnan jatkamisen yksittdisten solmujen hiiridistd tai lamaantumisesta huolimatta®®. Verkot-
tumisen parantamalla taistelunkestdvyydelld ei viitata ainoastaan tavanomaiseen passiivisen
suojautumisen periaatteeseen, jossa hajauttamisella vaikeutetaan toiminnan havaitsemista,

maalipisteiden médrittimistd ja kohteiden kestivyytti asevaikutusta vastaan®®

. Kyse on edusta,
jonka suorituskykyjen yhteiskdyttoisyys voi ainakin ihannetilanteessa tarjota, kun tuliyksikoi-

den suorituskykyjd on mahdollista operoida useista eri taistelunjohtokeskuksista.

Taistelunjohtokeskusten liséksi ilmatorjuntajirjestelmiin kuuluu erilaisia taktisia johtamispaik-

koja tai esikuntia®’®

, joskin kyse on osa-alueista, joiden merkitys ei julkisista l&hteistd vility
yhtd vahvana kuin aselajin ilmapuolustustehtévistd. Niiden voi tulkita toimivan usein samassa
jarjestelmiverkossa kuin sensoreiden, aselavettien ja taistelunjohtokeskusten muodostamat tu-
liyksikot. Kyseisissd johtamiselimissé eri toimialoihin erikoistuneet upseerit suorittavat operaa-

tioiden suunnittelua, johtamista ja monitorointia.?’! Ainakin yksittdisissi lihteissi kisitellién

263 Gronroos & Herranen (2016), s. 11-14.

264 Lyhenne sanoista: Integrated Air and Missile Defence.

265 Dorner, Kenneth R.; William B. Hartman & Jason M. Teague: Back to the Future. Integrated Air and Missile
Defense in the Pacific, Air & Space Power Journal. January-February 2015, s. 70.

266 Hughes (2018), s. 8.

267 Radulescu, Marius & Vasile Sandru: A Quick Look Over the Romanian Ground Based Air Defence, Scien-
tific Research and Education in the Air Force — AFASES 2016. Romania 2016, s. 49; s. 52; Von Wyl, Anita
(ed.): From balloons to drones — the rapidly evolving threats from the air, Crypto Magazine, Secure communica-
tion for integrated surface-to-air defence. No. 1,2016a, s. 5.

268 Von Wyl (2016a), s. 5.

269 Esim. Padesikunta: Sotilaan kéisikirja 2019. Juvenes Print Oy, 2018, s. 144.

270 Barreira (2018), s. 2; Tanu (2018), s. 237.

27! Barreira (2018), s. 2
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272

my0s ilmatorjunnan kykyé liittyd maavoimien tietojirjestelmiin®’~. Verkottumiseen liittyvien

ilmididen ilmenemistd ilmatorjunnassa analysoidaan tarkemmin luvussa 5.

My®os kansainvilinen verkottuminen sivuaa ilmatorjuntaa. 2020-luvun ilmatorjunnassa yhteen-
toimivuus nousee korostuneesti esiin, ja ulottuu myds valtioiden villiseen verkottumiseen®”>.
Kumppanuus ja verkostoituminen lisddvit sotilastoimijoiden riippuvuutta muista toimijoista.
Jo yksinomaan ase- ja johtamisjirjestelmien osalta on mielenkiintoinen kysymys, perustuuko
toiminta joiltain osin yhteiskédyttdisiin suorituskykyihin. Vaikka viime kédessd vain omissa ka-
sissd oleva suorituskyky téyttdd uskottavuuden vaatimuksen, Suomessakin on varmistettu lén-
simainen yhteensopivuus, joka pitdd sisdlldén yhteistoimintakyvyn niin puolustusmateriaalin

kuin kéytettdvien menetelmien osalta®’*.

Digitaalisessa ja verkostoituneessa yhteiskunnassa vaikuttaa eri toimintojen sidoksellisuus, jol-
loin kaikkien relevanttien turvallisuustoimijoiden tunnistaminen on tirkei#*’>. Rajapintoja si-
viilitoimijoihin, erityisesti turvallisuusviranomaisiin, ei voi ilmatorjunnassakaan jittad huo-
miotta. My0s edistyneet jirjestelmit ja niiden standardit edellyttévit yhteistyotd esim. jdrjes-
telmatoimittajien ja kumppanimaiden kanssa. Logistiikka perustuu kumppanuuteen siviilitoi-
mijoiden kanssa moniltakin osin, esimerkiksi ruokahuollon suhteen. 2020-luvun ilmatorjuntaa

kisittelevistd ldhteistd téllaiset tekijit eivit nouse korostuneina esiin, mutta selvdd on, ettd nii-

den vaikutus ja osittain koordinointikin ulottuvat aselajissa myos taktiselle tasolle.

Informaatioteknologian nopea kehitys on synnyttdnyt uusia verkostoitumisen liitketoimintoja
yhteiskunnassa. Tdmd on muuttanut myds ihmisten tapoja toimia. Verkostoitumisen ytimessé
vaikuttaa sen mahdollistama tdysin uudenlainen toimintatapa ja suorituskykyjen rakentamisen
logiikka.?’® Arjen ratkaisujen kaltaisilla verkostoitumisen tavoilla on myds yhtymidkohtansa
verkostopuolustukseen. Osoituksia niiden soveltamisesta suoraan ilmatorjuntaan esiintyy niu-
kasti, mutta kytkentd ilmapuolustukseen on kuitenkin ollut jo kehitteilld litkkkuvan tukikohdan

277

joukoissa®’’. Verkostopuolustus on kytkeytynyt myds yhteiskunnan elintdrkeiden toimintojen

turvaamiseen ja suojaamiseen?’®. Ilmatorjunnalle tyypillinen toimintaympiristd on liheisessi

272 Esim. Hawkes (2018), s. 3; Barreira, Victor: Portugal finalises advanced air-defence C2 system (pdf-versio),
Jane's International Defence Review. Istanbul 6.6.2018, s. 1.

273 Fiorenza, Nicholas: Germany, the Netherlands integrate GBAD (pdf-versio), Jane's Defence Weekly. London
10.4.2018; Gotlowska, Justyna: Rebuilding Germany’s air defence capabilities: on the eve of crucial decisions,
OSW Commentary. Nro 268, Centre for Eastern Studies, 2018, s. 6.

274 Gronroos & Herranen (2016), s. 11.

275 Turvallisuuskomitea: Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaatepditos, 2.11.2017, s. 10.
276 Pyolustusvoimien tutkimusagenda (2015), s. 10.

277 Puolustusvoimien tutkimusohjelma 2017: Verkostoituminen arjen ratkaisuilla, Tutkimussuunnitelma. Liite 1:
Kayttotapaukset, s. 18.

278 Raitasalo (2008), s. 161.
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yhteydessi siviiliyhteiskunnan toimintoihin ja infrastruktuuriin, jolloin myds kehitteilld olevat

arjen ratkaisujen paikallispuolustuksen sovellukset?’® sivuavat teemaa.

4.3 Verkottuneen ilmatorjunnan teemojen yleistettavyys

Edelld kisiteltyjen havaintojen valossa voidaan tulkita, ettd moderni ilmatorjunta edustaa aina-
kin rajatusti verkostopuolustuksen nykyaikaisia ilmenemismuotoja. Modernissa ilmatorjun-
nassa sivutaan verkostopuolustuksen visioihin kytkeytyvid ulottuvuuksia useilla eri tasoilla,
joskin yksittdisen aselajin ndkdkulmasta havainnollisimmin yhteys ilmenee taktisella ja opera-
tiivisella, jopa taistelutekniselld tasolla. Erityisen korostuneesti ilmatorjunnasta vélittyy verkos-

tokeskeinen sensori-, ase- ja paitoksentekoelementtien verkottuminen.

Vaikka modernia ilmatorjuntaa késittelevan aineiston avulla on haastavaa analysoida verkosto-
puolustuksen ylimpien tasojen, kuten kokonaismaanpuolustuksen, viranomaisyhteistyon tai
puolustuspoliittisen verkottumisen ulottuvuuksia, voi tutkimus tarjota lisdarvoa myos niiden
ndkokulmista tarkasteltuna. Viitettd voi perustella verkottumiseen liittyvien ilmididen skaa-

lautuvuudellaZ®

. Ainakin teoreettisesti tarkasteltuna verkottumiseen kytkeytyvit ilmiot, kuten
jaettu tilannekuva, suorituskykyjen yhteiskdyttd, synergia tai taistelunkestdvyys (ylétasoilla pi-
kemminkin kriisinsietokyky) voivat pohjautua osin yleistettavain peruslogiikkaan tarkasteluta-
sosta riippumatta. Ensisijaisesti tutkimus valottanee kuitenkin verkostopuolustuksen digitali-

saation kehitysndkymié lahinnd taktiikan ja operaatiotaidon nidkokulmasta.

Nyt késiteltyyn, verkostopuolustuksen visioiden ilmenemistd 2020-luvun ilmatorjunnassa sel-
vittdneeseen, alakysymykseen vastaavat osaltaan myds seuraavan luvun trendianalyysin yksi-
tyiskohtaiset havainnot. Trendianalyysissad verkostopuolustusta sivuavat teemat eivit ole ainoa
tarkasteltava osa-alue, mutta suoritetun analyysin yksityiskohtaisuus merkitsee miltei véisté-
maétta sitd, ettd tdssd luvussa sivuttuihin teemoihin syvennytdan tarkemmin seuraavassa luvussa
— erityisesti luvussa 5.2.3. Trendianalyysissd verkostopuolustusta ja modernia ilmatorjuntaa
tarkastellaan ennen kaikkea digitalisaatiota sivuavien teemojen valossa, mikd osaltaan tarjon-

nee ndkdkulmia my0s tulevaisuuden verkostopuolustuksen kehitysnékymien tarkasteluun.

279 K oivula, Niko: Paikallispuolustuksen johtamisratkaisun kehittiminen ja toiminta verkostoissa. Yleisesikun-
taupseerin 58 diplomityd, Maanpuolustuskorkeakoulu 2017, s. 74.
280 Kiérkkdinen (2011), s. 14-15.
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S TRENDIANALYYSI - VERKOSTOPUOLUSTUKSEN VISIOISTA
DIGITALISAATIOON JA MODERNIIN ILMATORJUNTAAN

Tédmai luku perustuu erikseen valittuun aineistoon, jota analysoimalla ja tulkitsemalla suoritet-
tiin trendianalyysid vuosituhannen vaihteen visioiden, viimeaikaisten digitalisaatiokésitysten ja
2020-luvun ilmatorjunnan ndkokulmista. Luku vastaa alakysymyksiin 4a—d, jotka késitellddn

alaluvuittain. Kukin kysymyksistd on kirjattu myds alalukujen 5.2—5.5 alkuun.

5.1 Trendianalyysin aineisto

Trendianalyysissi erityistarkastelun kohteena oli 2020-luvun ilmatorjuntaa késittelevd aineisto,
jota analysoitiin digitalisaatioon ja verkostopuolustukseen liittyvin taustakirjallisuuden va-
lossa. Aineistoon valittiin 25 artikkelista koostuva ydinaineisto. Valitut 25 artikkelia késittele-
vit ajankohtaisia nikymid modernista ilmatorjunnasta ldhitulevaisuudessa, 2020-luvulle siir-
ryttdessd. Tarkeimpénd perusteena artikkeleiden valintaan oli niiden tuoreus. Eniten aineistossa
on artikkeleita vuodelta 2018. Artikkeleista vanhimmat ovat vuodelta 2015.

Aineisto kerittiin julkisista ldhteistd, péadosin sotilasalan artikkeleita kokoavista Jane’s*®! ja
Ebsco Military & Government Collection?®? -tietokannoista. Ilmatorjunta-aiheisille artikke-
leille tunnusomaista oli se, ettd ne sivusivat digitalisaation teemoja mainitsematta kuitenkaan
digitalisaatiota tai siihen liittyvid késitteitd nimeltd. Esimerkiksi késitettd digitalisaatio sislté-
vid ilmatorjuntaa kisittelevid artikkeleita oli vaikea 10ytd4 millaén kdsitteen englanninkieliselld
vastineella, kun taas englanninkielinen termi “digital” esiintyi niin monissa ldhteissd, ettei se
mahdollistanut jiarkevdd rajaamista. Myos kasitteitd, kuten tekodly, IoT tai Big Data esiintyi
ilmatorjuntaa kasittelevissd artikkeleissa niukasti. Siksi aineiston keruu perustui osittain tuo-
reimpien ilmatorjuntaa késittelevien artikkeleiden systemaattiseen selailuun ja mahdollisten di-

gitalisaatiota sivuavien yleisien teemojen tunnistamiseen.

Ennen aineiston lopullista valitsemista mahdollisesti kdyttokelpoisia artikkeleja oli noin 70
kappaletta. Niistd valikoitiin lopullinen ydinaineisto. Esimerkiksi kapea-alaisesti tiettyihin osa-

jarjestelmiin rajautuvia artikkeleita poistettiin tietoisesti aineistosta. Aineistosta karsittiin myds

281 Brittildinen kustantamo, joka on erikoistunut sotilas-, ilmailu- ja kuljetusalaan. Tietokantaan on rajoitettu
padsy. Ks. [https://en.m.wikipedia.org/wiki/Jane's_Information Group], luettu 15.3.2019.

282 Yhdysvaltalaisen monia tieteenaloja kattavan tietopalvelun kokoelma sotilasjdsenille, analyytikoille, poliiti-
koille, opiskelijoille ja tutkijoille. Tietokantaan on rajoitettu padsy. Ks. [https://www.ebsco.com/products/re-
search-databases/military-government-collection], luettu 15.3.2019.
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niitd artikkeleja, jotka eivit selkeisti kasitelleet tulevaisuuden ilmatorjuntaa. Artikkeleiden yh-
teys 2020-lukuun tulkittiin joko suorista maininnoista tai julkisista ldhteistd, jotka osoittivat
joidenkin nykyisten jirjestelmien olevan aktiivisessa kaytossd 2020-luvulla. Yksittdisissa artik-
keleissa tulevaisuudesta puhutaan yleiselld tasolla. Esimerkiksi kyseisissd tapauksissa kasittely
voi ulottua osin myds 2020-luvun jélkeisille vuosikymmenille. Téti ei tulkittu aineiston kan-
nalta poissulkevaksi tekijiaksi, mutta seikka huomioitiin analyysivaiheessa. Aineistoa kerétessi
havaittiin ldhteitd, jotka kisittelevit sodankdynnin digitalisaatiota, mutta eivét ilmatorjuntaa.
Niiden tulkittiin sisdltdvin myds aselajeista riippumattomia, tai muuten tutkimusta tukevia seik-
koja. Kyseisid ldhteita ei sisdllytetty varsinaiseen aineistoon, mutta niiden arvioitiin osoittavan
mahdollisia signaaleja nousevista trendeistd. Niitd késittelee trendianalyysin kolmas alakysy-

mys, johon vastataan alaluvussa 5.4.

Koska kaikki kdytetty lihdeaineisto perustuu kirjoitettuihin ldhteisiin, varsinaiseen aineistoon
valituista 25 artikkelista kiytetddn jatkossa nimitystd ydinaineisto. Késitteelld on tarkoitus hel-
pottaa kyseisten artikkeleiden erottamista taustakirjallisuudesta tai muista analyysityotd tuke-
neista ldhteistd. Digitalisaatiota ja verkostopuolustusta kisittelevin taustakirjallisuuden tér-

keimmdt ldhteet on kuvattu liitteessé 1. Analysoitu ydinaineisto on kuvattu liitteessd 2.

5.2 Jatkuvuutta osoittavat trendit

Alaluku vastaa kysymykseen: Mitka teemat esiintyvét seké verkostopuolustuksen visioissa, vii-
meaikaisissa digitalisaatiokdsityksissa ettd 2020-luvun ilmatorjuntaa késittelevissd aineistossa?
Tédmin tutkimuksen perusteella kyseiset teemat viittaavat pysyviin ja jatkuviin kehityslinjoihin
tai jopa megatrendeihin. Vaikka kyseisiin teemoihin on tulkittu liittyvén pysyvyyttd, ei ole kui-

tenkaan poissuljettua, ettd niihin voisi liittyd myds nousujohteisuutta.

5.2.1 Tiedon hyddyntdminen

Tiedon yhd tehokkaampi hyodyntiminen vilittyy keskeisend teemana seké verkostopuolustuk-
sesta, digitalisaatiosta ettd modernista ilmatorjunnasta. Tyypillisesti tietoon viitataan myos in-
formaation ja datan kasitteilld. Néistd informaatio vaikuttaa korostuvan eniten verkostopuolus-
tusta kasittelevissé ldhteissd. Data on sen sijaan esillé erityisesti tuoreissa digitalisaatiota kasit-
televissd lahteissd. Sama pétee modernia ilmatorjuntaa késittelevddn ydinaineistoon, joskaan ei
yhtd korostuneesti kuin digitalisaatiossa. Myds monien myohemmin késiteltdvien teemojen yh-

teys tietoon, informaatioon ja dataan on laheinen.
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Ydinaineistossa tiedon hyodyntdmisen keskidssad on tilannekuva. Avainasemassa on erilaisten
jarjestelmien kokoama tieto, joka perustuu sensorien seuraamaan ilmatilanteeseen ja siitd muo-
dostettavaan ilmatilannekuvaan. Teknisend ratkaisuna kyseisen datan tehokkaasta hyodyntami-
sestd mainitaan muun muassa fuusiointi, jolla kuvataan ilmatilannekuvan laadun parantamista
eri jirjestelmien dataa yhdistelemilli®®’. Teknologian keskeisti merkitystd sekd datan kerdi-

mistd ja jakamista késitellddn tarkemmin luvuissa 5.2.2 ja 5.2.3.

Datasta kootun informaation vélittyminen operaattoreille pyritddn takaamaan yhi jalostetum-

massa ja padtoksentekoa tehokkaammin tukevassa muodossa®®*

. Operaattoreiden kaytdssé ole-
van tiedon mdérd kasvaa jatkuvasti. Siksi kehitetddn tapoja tiedon tulkitsemisen ja paremman
tilannetietoisuuden kehittdmiseksi. Tulevaisuudessa operaattoreiden on yhd helpompi ymmar-
tdd ndkemadnsi ja suunnata téta tarkoituksenmukaiseksi toiminnaksi. Myos paatoksentekoa tu-
kevia tydkaluja halutaan lisdtd ohjelmistoihin.?®> Operaatioympiristd voidaan kuvata esimer-
kiksi dlykkdand kolmiulotteisena ndkymind, jota operaattori voi radtdloidd nopeasti. Informaa-
tiota pyritdén vilittdmadn uudenlaisin tavoin, mutta siten, ettei tietomddrd ylittdisi operaattorin
kisittelykykya.*3¢ Jérjestelmit tarjoavat ratkaisuja myos niissé tilanteissa, kun operaattorin on

vaikea erottaa niiti omatoimisesti saamansa informaation joukosta®®’.

Ydinaineistossa toistuu my0s kdsite Human Machine Interface (HMI), jolla viitataan ihmisen
ja koneen vilisen rajapinnan kehittdmiseen. Sen todetaan perustuvan samoihin periaatteisiin
kuin dlylaitteiden kehittimisessi.”®® Erdfissi artikkelissa kiytetdin myos kisitettd Warfighter
Machine Interface (WMI). WMI perustuu vastaavan kaltaiseen intuitiivisuuteen kuin videope-
leissé. Siviilimaailman esimerkein todetaan, kuinka lapsikin voi oppia uuden videopelin nope-
asti, ilman kdyttdohjeita. Saman todetaan patevdan myos nuoriin sotilaisiin. Heille vanhojen tais-
telunjohtojdrjestelmien oppiminen on vaikeaa, vaatien runsaasti muistamista ja aivokapasiteet-
tia. Kehitteilld olevissa jérjestelmissd panostetaan siihen, ettd informaatio voidaan sisdistda no-

peasti ja intuitiivisesti — jopa yhdelld silméyksell4.?%

283 Esim. Scott, Richard: Kongsberg debuts new ADC console (pdf-versio), Jane's Missiles & Rockets, Lontoo
28.11.2015, 5. 2.

284 Hughes (2018), s. 5.

285 Scott (2015), s. 2. Pidtoksenteon tuki tarkoittaa esimerkiksi jirjestelmén analysoimia suosituksia ja ohjeita.
Kehittdminen ei perustu ainoastaan teknologia-asiantuntijoiden panokseen. Mukana kehitystydssé on myos ope-
raattoreita ja inhimilliseen ndkokulmaan erikoistuneita asiantuntijoita.
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287 Sama, s. 2.

288 Esim. Hughes (2018), s. 5.
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Koska yksittdisiin operaattoreihin kulminoituvan ilmatilanteen merkitys korostuu, on ydinai-
neiston perusteella vaikea muodostaa johtopaétoksid muiden taktisten osa-alueiden kehitysné-
kymistd. Aineisto siséltdd yksittdisid esimerkkejd taktisista johtamispaikoista tai esikunnista,
jotka on eriytetty varsinaisista taistelunjohtokeskuksista®’. Timénkaltaisissa johtamiselimissi
omat tilannekuvajirjestelminsé on varattu myds komentajalle ja eri toimialoille, kuten huolto-,
logistiikka- ja tiedustelu-upseereille sekéd operaatioupseereille. Kyseisid jérjestelmid todetaan
kiytettivin operaatioiden suunnitteluun, johtamiseen ja monitorointiin.?®! Tarkemmin ei kui-

tenkaan yksiloida sitd, millaisia taktisia osa-alueita jérjestelmét erityisesti tukevat.

Maatilannekuvaa ydinaineistossa kdsitellddn niukasti. Yksittdisid mainintoja esiintyy integ-
roidusta ilma- ja maatilannekuvasta®*?, kyvysti liittyd maavoimien tietojirjestelmiin®®® tai sel-
laisista optisista sensorijirjestelmistd, jotka soveltuvat myds maauhkien havaitsemiseen®**. Ai-
nakin tulevaisuuden visiona nihddén verkottumisen mahdollistama tilanne, jossa myds maati-
lanteeseen perustuva taktinen data on integroitu ilmatilannekuvaan ja muuhun kiytossa olevaan
dataan®”’. Edelli kasitellyt tekijit, kuten taistelunjohtojirjestelmien kehittiminen yhi informa-
titvisempaan ja intuitiivisempaan suuntaan ovat jossain méérin yleispatevid, maasodankdynnis-
sakin mahdollisia trendejd. Niiden yleispitevyyteen on suhtauduttava kuitenkin maltillisesti.
Kyse voi olla my6s ilmatorjunnan erityispiirteestd, jossa ilmauhan kehitysndkymat edellyttavét

tulevaisuuden operaattoreilta muun muassa nopeaa padtdksentekoa ja lyhyitd reaktioaikoja.

Ydinaineisto ei kdsittele tiedon laajamittaista hyédyntdmistd esimerkiksi analyysi- ja suunnit-
telutydssd. Ydinaineistossa rajaudutaan késittelemdin ldhinna sotilaallisten sensoreiden ja jér-
jestelmien kerddmaai tietoa. Padatoksentekoa ja suunnittelua tukevien ohjelmistojen voi kuiten-
kin tulkita perustuvan timédnkaltaisiin periaatteisiin. Ydinaineiston ulkopuoliset lihteet késitte-
levit ilmatorjunnassakin kdytettyjd ohjelmistoja, joilla on mahdollista suunnitella operaatioita,
mallintaa erilaisia skenaarioita harjoitteluun tai sotapelidemonstraatioihin, suorittaa analyyseja
ja toteuttaa arviointeja sekd taktista debriefing-toimintaa. Ohjelmistot hyodyntavit jérjestel-
mien suorituskykyyn, toimintaymparistoon, karttoihin ja sdédmalleihin perustuvia datatietokan-

toja. Osin samoilla ohjelmistoilla toteutetaan myds simulaatioita.?® Simulointi sivuaa datan

290 Esim. Barreira (2018), s. 1; Tanu (2018), s. 237.

2! Barreira (2018), s. 2

292 Hughes (2018), s. 5.

293 Hawkes (2018), s. 3; Barreira (2018), s. 2.

294 Wasserbly, Daniel & Andrew White: Adding SHORAD: US Army rebuilds its short range air defences (pdf-
versio), Jane's International Defence Review. Washington & Lontoo 19.10.2018;s. 5.

2% Von Wyl (2016a), s. 5.

296 Esim. Jane’s By IHS Markit: KDA develops mission planning software (pdf-versio), International Defense
Review. 17.10.2001, s. 1.
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hyddyntdmisté tulevan toiminnan ennustamisessa ja harjoittelussa. Ydinaineistossa simulaati-

oiden késittely jid kuitenkin yksittdisten mainintojen tasolle*””.

Trendianalyysin perusteella on vaikea arvioida, missd méérin sodankéynnissa tullaan lisidméaéan
tietomassojen laajamittaista hyodyntdmistéd digitalisaation periaattein. Ilmatorjunnan ulkopuo-
lisia esimerkkejd avoimen tiedon tai big datan hyddyntdmisestd késitellddn luvussa 5.4. Edella
kisiteltyjen taistelunjohtojérjestelmien edistyneisyys viittaa kuitenkin tilannekuvan vélittdmis-
tapojen kehittymiseen. Mikali kehitys noudattaa vastaavaa jatkumoa kuin trendianalyysistd on
tulkittavissa, voi tilannekuvan vilittdmiseen siirtyd yha edistyksellisempié teknologisia ratkai-
suja. Luvussa 5.4 kisitellddnkin ilmatorjunnan ulkopuolisia esimerkkejé siitd, kuinka tilanne-

tietoisuuden tukemisessa sovelletaan lisdttyé todellisuutta.

Yksittdisessd artikkelissa kdsitellddn myds edellisestd poikkeavaa kehitysndkymdd. Ilmapuolus-
tuksen lamauttamiskeinoja kisittelevdssd artikkelissa kyseenalaistetaan laajakaistaisten ja
suurta kapasiteettia vaativien tietojirjestelmien hdirinndnsietoisuutta. Kun huomioidaan vastus-
tajan intressit ja mahdollisuudet johtamisjirjestelmien lamauttamiseksi, tulisi johtamisjérjestel-
mié rakentaa tulevaisuudessa uudenlaisen ajattelutavan pohjalta. Taméi voisi tarkoittaa hyvak-
syttivissd olevaa minimipalvelua, joka toimisi myds hdirityissd olosuhteissa. Kapealla ja kai-
kissa olosuhteissa toimivalla siirtokaistalla vilitettdisiin ainoastaan yksinkertaisia komentoja ja
karttasymboleja.?’® Artikkelin mukaan Vendji on kehittinyt verkostokeskeistd sodankéyntid,
johon elektroninen sodankdynti kuuluu kiintednd osana. Jo 2020-luvulla arvioidaan kadytdssa
olevan suorituskykyja, joilla pyritddn vaikuttamaan vastustajan kiyttdmén tiedon saatavuuteen,
eheyteen ja luotettavuuteen. Samalla luodaan keinoja, joilla voidaan imitoida vaérda tietoa tai

védristdd vastustajan tilannekuvaa joukkojensa ja jirjestelmiensi tilasta ja suorituskyvysti.”

5.2.2 Teknologian kasvava asema tiedon késittelyssa ja prosesseissa

Teknologian kasvava asema tiedon kdsittelyssd ja prosesseissa on selvé jatkuvuutta osoittava
teema, joka korostuu niin verkostopuolustuksen, digitalisaation kuin 2020-luvun ilmatorjun-
nankin nidkokulmista tarkasteltaessa. Verkostopuolustuksessa tdmd ilmenee yleisend teknolo-

gian korostumisena, mutta myos visioina automatisoiduista tietoverkoista. Visioita esiintyy

297 Valpolini, Paolo: Anti-aircraft, and More. .., Armada International 2/2015, s. 16; Sama, s. 18; Hughes, Robin:
Modern family: IAI expands range of new generation Barak systems (pdf-versio), Jane's International Defence
Review. Lontoo 11.1.2017,s. 5.

298 Kilpeldinen, Teemu: Ilmapuolustuksen lamauttaminen 2030-luvulla, //matorjunta. Numero 4/2018, s. 20. Ar-
tikkeli perustuu kattavaan lahdeaineistoon. Kirjoittaja tydskentelee erikoistutkijana Puolustusvoimien tutkimus-
laitoksen doktriiniosastolla.

299 Sama, s. 22.
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jopa automaattisesta tai puoliautomaattisesta tulenkiytdsti sensoridatan perusteella®®’. Tuo-
reissa digitalisaatiokdsityksissd teknologian uskotaan kykenevdn suorittamaan niin rutiinin-

301

omaista toimintaa kuin asiantuntijatyotakin®”". Késiteltiva teema sivuaakin osin edelld késitel-

tyd tiedon hyddyntdmisen teemaa. Teknologia tukee thmisté tiedon hyddyntdmisessa.

Automaation merkitys korostuu modernia ilmatorjuntaa kdsiteltdessd. Taistelunjohtojérjestel-
mét suorittavat automaattisesti muun muassa eri ldhteistd tulevien maalitietojen korrelointia,
maalin tunnistusta, héirinnin paikannusta, uhkalaskentaa ja maalinosoitusta aselaveteille**?.
Laajasti automatisoidut jirjestelmait pyrkivét tarjoamaan kéyttdjilleen parhaat ratkaisut, tarjoten
kuitenkin ihmiselle mahdollisuuden lopullisiin p#toksiin®**. Témi merkitsee esimerkiksi jér-
jestelmien kykyéd valita automaattisesti parhaat aselavetit kuhunkin maalitilanteeseen ja ohjata

304

operaattoreita torjuntaoperaatioissa” . Myds modernissa ammusilmatorjunnassa tykit on lii-

tetty tehokkaisiin tulenjohtojdrjestelmiin, jolloin inhimillisen tekijdn osuus torjunnoissa on mi-

nimaalinen’%’

. Ydinaineiston ulkopuoliset ldhteet osoittavat, ettd myos moni ilmatorjuntaohjus-
jarjestelmistd kykenee nykytilassaan sekd puoli- ettd tdysautomatisoituun tulitoimintaan, jossa
jarjestelmi tekee uhkamalliensa perusteelta ampumapéétdksen, joko tdysin itsendisesti tai ih-
misen hyviksymini®?®. Se sivuaa myds autonomisia piirteitd, joskaan ei pidé sisilldin ryhmit-

tdmistd, lataamista, toimintakuntoon saattamista tai muuta taistelutekniikkaa.

Tunnusomaisena piirteend automaation lisddmisessé ja inhimillisen tekijin vihentdmisessd on
taistelutempon kiihdyttdminen ja verkostokeskeisen sodankdynnin mukainen pyrkimys vihen-
tdd kohteen havaitsemisesta sen tuhoamiseen kuluvaa aikaa®®’. Tihin liittyy myds monissa
ydinaineiston artikkeleissa toistuva simultaanisuuden késite, jolla halutaan kuvata jirjestelmien
parantunutta kykyé torjua suuria méérii ilmamaaleja yhtiaikaisesti**®. Ydinaineistosta heijas-
tuu vaikutelmaa, ettd modernissa ilmatorjunnassa arvostus jirjestelmien automatisoitua suori-

tuskykyéd kohtaan on korkealla — kenties jopa toimintatapojen kehittdmisen kustannuksella.

Yksi syy ilmion korostumiseen voi liittyd ilmauhkaan ja erityisesti sen keskeiseen trendiin,
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305 Juntunen, Kimmo: Ilmatorjunnan kehittyminen — asejérjestelmit, //matorjunta. Numero 3/2016, s. 13.
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18.12.2018, s. 7.
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kaukovaikuttamiseen. Esimerkiksi ballistiset ohjukset tai risteilyohjukset edellyttavat ilmator-
junnalta edistynytté teknologiaa heikon havaittavuutensa, lentoratansa ja nopeutensa vuoksi.>?
Simultaanisuutta késitelldin myos erittiin pienten lennokkijirjestelmien torjunnassa®'®. IImid

voi osin liittyd ithmisen rajalliseen reaktiokykyyn modernien ilmauhkien torjunnassa.

Digitalisaation nidkokulmasta merkitsevdd on se, ettd ydinaineiston késittelemé teknologisen
suorituskyvyn parantuminen ei liity ainoastaan fyysiseen teknologiaan, vaan myos digitaalisiin

ja ohjelmistopohjaisiin ratkaisuihin®'!

. Ohjelmistokehitykselld on parannettu esimerkiksi tutka-
jirjestelmien kykyi pienten maalien havaitsemiseen®'?. Kaikkein edistyneimpien kehitteilld
olevien tutkajdrjestelmien mainitaan perustuvan muun muassa moderniin digitaaliseen arkki-
tehtuuriin ja digitaaliseen siteenmuodostusteknologiaan®'®. Tarkemmin kisitelldn aktiiviseen
elektronisesti skannaavaan siteenmuodostukseen, eli AESA-teknologiaan perustuvia tutkajér-
jestelmid. Nykyaikaisiin uhkiin vastaamista ja simultaanisuutta kisitelldin myds niiden yhtey-
dessd. AESA-tutkien todetaan kykenevén sekd etsiméddn ettd seuraamaan ilmamaaleja yhtéai-
kaisesti 360 asteen kattavuudella.>'* Tutkaséteilyd voidaan ohjata elektronisesti eri suuntiin
tutka-antenneja siirtimattd. Luomalla useita sdteitd yhtdaikaisesti helpotetaan useiden kohtei-
den mittaamista. Useiden eri taajuuksien aktiivinen ja yhtdaikainen kdyttd parantaa myos héi-

rinnénviistdominaisuuksia.’'> Pohjimmiltaan myds kuvatut, erittdin tekniset nikokulmat, si-

vuavat ilmatorjunnalle keskeisen tiedon hyddyntdmisté ja kasittelemista.

Merkittivind suorituskyvyn lisddjdnd pidetddn myés jarjestelmien kasvanutta prosessointiky-
kyi®'®. Prosessointikyky mahdollistaa osaltaan teknologian kykyé tukea ihmisté tiedon késit-
telyssd yhd laajemmin — my0s dataméérien kasvaessa. Vaikka suorat viittaukset tekodlyyn jaa-
vit ilmatorjuntaa kasiteltdessad véahiisiksi, voi 2020-luvun jérjestelmien todeta siséltdvén dlyk-
kiita piirteitd. Esimerkiksi monimutkaisten algoritmien kdytt64 jirjestelmien ohjelmistoissa ki-

sitellddn useissa artikkeleissa®'”. Niitd mainitaan hyddynnettivin muun muassa dynaamisessa

309 Esim. Valpolini (2015), s. 18; Puranen, Lauri; Jari Takanen, Pasi Vilimiki, Jukka Rautalahti, Sampo Eskeli-
nen, Jouni Junttila & Petteri Seppilé: Esiselvitys Hornet-kaluston suorituskyvyn korvaamisesta, Loppuraportti.
Puolustusministerio, Helsinki 2015, s. 39.
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ja automaattisessa maalin arvioinnissa, maalien jakamisessa ja siviili- seki sotilasilmailun erot-
telussa®'®. Samalla ydinaineistossa todetaan kuitenkin toistuvin esimerkein, kuinka myds vas-
tassa oleva ilmauhka kehittyy erityisen nopeasti, myds tekoélyn soveltamisessa®'’. Edistynei-
syys koskee my0s héirintdjarjestelmid, joihin liitetddn automaatiota, ja joiden kokonaisvaltai-

suutta lisétdéin integraatiolla automatisoituihin johtamisjirjestelmiin®Z’.

Suoritetun analyysin perusteella voidaan todeta, ettd teknologian kasvava asema tiedon késitte-
lyssé ja muissakin toiminnoissa on pysyvi, mutta myos voimakkaasti kehittyvi teema. Tehti-
vien siirtyminen koneille ei ole uusi asia, mutta tutkimusasetelman kannalta keskeisti on, etté
teknologia tukee ihmisté erityisesti tiedon késittelyssd. Merkittdva osa ilmatorjunnan jérjestel-
mien toiminnasta perustuu teknologian prosessoimaan dataan myos sellaisina toimintoina, joi-
hin ihminen ei osallistu. Aineiston valossa todenndkdisend jatkumona teknologian suorittamalle
tiedon késittelylle on ilmatorjunnassakin tekoélyn soveltaminen. Automaation jatkumona mah-
dollista on myds robotiikkaa ja autonomisia piirteitd omaavien jirjestelmien siirtyminen osaksi
ilmatorjuntaa. Kehitysnidkymien ajankohtaisuuden arvioiminen on vaikeampaa. On kuitenkin
huomionarvoista, ettd ilmauhan kehityksesséd on viitteitd digitalisaation nopeastakin etenemi-

sestd. Nousevia 1lmioitd kisitelldan tarkemmin luvussa 5.3.

5.2.3 Tiedon ja toimintojen verkottuminen

Keskeinen jatkuvuutta edustava teema liittyy tiedon kerdéimiseen ja jakamiseen. Tiedon kerdé-
minen ja jakaminen nivoutuvat tutkimuksen aineistossa niin kiinteésti verkottumisen teemaan,
ettd kyseisid teemoja on jopa vaikea kisitelld toisistaan erotettuna. Verkostopuolustuksessa ka-
siteltdvdn teeman merkitys on kiistaton (ks. luku 3.2). Digitalisaatiossa teema kiteytyy esinei-

den internetiin®?!, jonka voi ajatella seké keridvin ettd jakavan tietoa.

Ydinaineiston valossa avainasemassa on yhteisen tilannekuvan muodostaminen eri osapuolten
vdlilld. Jo yksikkdtasolla sensoreiden, aselavettien ja taistelunjohtokeskusten vélinen verkottu-
minen’?? palvelee titi padmadrad — yhteistd tilannekuvaa hajautetusti ryhmitettyjen elementtien
vililld. Koska myos eri yksikdiden taistelunjohtokeskukset kykenevit verkottumaan keske-

nddn, muodostuu kokoonpanoja, joissa yksikdiden saama yhteinen tilannekuva on kattavampi

313 Ebbut (2017), s. 1.

319 Esim. Leventopoulos, Sozon A.: Ground-based Air Defense Systems New Challenges and Perspective. Re-
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kuin itsendisessi toiminnassa®*’. Sama periaate vaikuttaa myos jérjestelmien tai niiden osien
liittyessd mihin tahansa laajempaan verkkoon. Tarve liittyd voi perustua taktiseen tilanteeseen
tai pyrkimykseen parantaa valvonnan tai tulenkiyton ulottuvuutta tietylli alueella.’** Yhteinen
tilannekuva voidaan muodostaa myds kaikkien puolustushaarojen vililli**®. Tyypillistd on eri-

tyisesti liittyminen yhteiseen ilmapuolustuksen verkkoon?®.

Tiedon tarvitsijoiden ja tarjoajien liitettdvyys korostuu, mikd merkitseekin edellytysten luo-
mista tiedon kerdémiselle ja jakamiselle. Modernissa ilmatorjunnassa korostetaan jirjestelmien
’plug-and-play” tai ’plug-and-fight”-kykya. Késitteilld pyritdén kuvastamaan jérjestelmien su-
juvaa liitettdvyytti erilaisiin verkkoihin.*?” Edistyneiden verkkoteknologioiden todetaan takaa-
van optimoituja, epdhierarkkisia verkkoratkaisuja, joihin on mahdollista liittyd myds langatto-
milla mobiiliverkkoteknologioilla. Eri sensoreiden ja asejdrjestelmien sujuva liittyminen verk-
koihin pyritiin takaamaan ulkoisia liittyjid varten erikseen kehitetyilld liityntéjérjestelmilld.>®
Tédmai edesauttaa muidenkin kuin jérjestelmédédn orgaanisesti kuuluvien suorituskykyjen liitta-
mistd jérjestelméverkkoon. My0s joustavaa kykyd verkkojen uudelleenkonfigurointiin tai hal-
linnan luovuttamista toiselle osapuolelle kisitelldin.>* Myos erilaiset datalinkit ja lukuisat

verkkostandardit mahdollistavat tiedonsiirtoa eri jérjestelmien vililla**.

Tiedon kerddminen ilmenee modernissa ilmatorjunnassa erityisesti maalitietoa kisittelevind,
pitkélle automatisoituina prosesseina. Ilmatilannekuvan osalta yksikkotason tiedonkeruu tapah-
tuu yleens taistelunjohtokeskuksessa, josta on yhteys seki sensoreihin ettd asejérjestelmiin®’.
Useiden yksikdiden verkottuessa maalitiedot fuusioituvat reaaliaikaiseksi ilmatilanneku-
vaksi**?. Tietoa voidaan keritd myds kolmansilta osapuolilta, minké etuna on tilannekuvan laa-
jentuminen oman ndkemdialueen ulkopuolelle. Esimerkiksi lyhyen kantaman ilmatorjunnassa

se voi parantaa merkittdvisti kykyé ldhestyvien ilmamaalien torjumiseen.*? Samaa periaatetta
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voi soveltaa muuhunkin ilmatorjuntaan — erityisesti ballististen ohjusten torjuntaan, jossa en-

nakkovaroituksen saaminen voi edellyttii erittdin laajaa maalitilannekuvaa®*.

Vastavuoroisesti kdsitellddn myds tiedon jakamista. Alimmilla tasoilla vastavuoroisuutta toteu-
tuu my0s automaationa — esimerkiksi saman yksikkotyypin taistelunjohtokeskusten vélilld. Ja-
kaminen korostuu erityisesti sensorijdrjestelmid kisiteltdessd. Se voi tarkoittaa sensoridatan
tuottamista ulkoisille taistelunjohto-, tiedustelu-, valvonta- ja maalittamisjérjestelmille tai eri
yksikkotyyppien ilmatorjuntajirjestelmille.>*® Myds tiedon jakamisesta integroidun ilma- ja oh-
juspuolustusjirjestelmin (IAMD?*) kanssa esiintyy mainintoja**’. Tulevaisuuden ideaalitilan-
teessa kaikki kdyttokelpoinen data verkottuu. Tietoa kertyy seka jaetusta ilma- ja maatilanteesta
ettd yksittdisiltd sensoreilta ja asejérjestelmiltd. Modernissa ilmatorjunnassa jarjestelmit kom-
munikoivat verkottuneesti toistensa kanssa, tuottavat dataa myos muille joukoille ja vilittavat

inhimillisille paitoksentekijoille kaiken tarvittavan informaation.>*8

Ydinaineistossa reaaliaikaisen ilmatilannekuvan osuus korostuu, mutta yksittdisid mainintoja
esiintyy my0s taktisten johtamispaikkojen tai esikuntien liittymisestd taistelunjohtokeskusten,
sensoreiden ja aselavettien verkkoon. Tamé voi tarkoittaa niiden kuulumista orgaanisesti jir-
jestelmiverkkoon®® tai sité, ettd johtamiselinti voidaan kéyttdd joustavasti eri jirjestelmisti

koostuvissa kokoonpanoissa*’

. Kyseisten johtamiselinten roolia operaatioissa ei tarkemmin
kisitelld, mutta tulkittavissa on, ettd ne merkitsevit ilmatilannekuvaa laajempaa verkottumista

— esimerkiksi maavoimien tilannekuvajirjestelmiin tai yleisiin tilannekuvajirjestelmiin®*!.

Ydinaineiston kdsittelemissd verkottumisen teemoissa on myos toiminnallisia ulottuvuuksia.
Toisaalta kyse on tiedon verkottumisen vaikutuksista toimintaan, toisaalta kyvystd kayttad suo-
rituskykyd verkottuneesti. Pohjimmiltaan miltei aina sivutaan vdhintdén datan prosessointia,
my0s silloin, kun kdytetddn vaikkapa tulenkdyttoon liittyvid suorituskykyjd verkottuneesti.
Myo6s Suomen ilmapuolustuksen yhteiseen verkostoituneeseen johtamisjérjestelmiddn perus-
tuva toiminta sivuaa seka tietoa ettd toimintaa. Sen todetaan mahdollistavan asejérjestelmien ja
sensoreiden joustavaa kiyttdd seki kansallisessa ettd kansainvélisessé toimintaymparistdssd.>*?

Verkottuneessa ympiristossi sekd ilmatorjunnan ettd hdvittdjatorjunnan vahvuuksia kyetédén
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hyddyntdmdin. Toisaalta my0s eri jirjestelmien haavoittuvuuksia kyetddn suojaamaan tai nii-

hin kohdistuvaa vaikutusta rajoittamaan toisten jérjestelmien vahvuuksilla.>*

Verkostopuolustuksen tavoin myds 2020-luvun ilmatorjunnassa verkottuminen nidhdéén taiste-
luvoimaa lisddvdnd tekijand. Sen todetaan parantavan kaikkien kéyttokelpoisten suorituskyky-
jen hyddyntdmisti tehtivissi.>** Suorituskykyjen yhteiskdyttd parantaa merkittivisti puolus-
tuksen vaikuttavuutta, ja voi ehkdistd tilanteita, joissa yksittdisen komponentin hiiridtila la-

mauttaisi kokonaisjirjestelmian’*’

. My®0s patteriston sisdisen, tuliyksikdiden vélisen verkottu-
misen, todetaan luovan tehokkaampaa vastarintaa ja parantavan ilmamaalien tuhoamistodenné-
koisyyttd**®. Verkottumiseen liittyy synergiaa, eli yhteisvaikutusta, joka on suurempi kuin
osiensa summa. Verkottuminen mahdollistaa vaikutusten optimaalisen koordinoinnin**’, ja eri
puolustushaarojen suorituskykyjen saumattoman yhteistoiminnan®*®. Se ehkiisee myds ilma-

voimien joutumista omien ilmatorjuntajirjestelmien tulitoiminnan kohteeksi**°. Luvussa 5.2.4

kisitelldédn my0s verkottumisen parantamaa ulottuvuutta ja kykyé hajautettuun operointiin.

Ydinaineistossa sivutaan niukasti osoituksia konkreettisista ratkaisuista, joissa verkottuminen
voisi mahdollistaa taktisen edun taistelussa. Esimerkkini téllaisesta mainitaan kuitenkin muun
muassa tilanne, jossa maalitieto havaittaisiin ilma-aluksen sensorilla, kun taas ohjus ammuttai-
siin maasijoitteisella ilmatorjunnalla.>>® Merkitsevid esimerkissid on se, ettd verkottuminen
mahdollistaisi ohjuslaukaisua suorittavan osapuolen operoinnin tutkahiljaisuudessa. Myds tut-
kateknologiaan liittyvdlld TVM-kyvykkyydelld (track-via-missile) vaikeutetaan ilmamaalin
kykyd havaita sithen kohdistuvaa ohjuslaukaisua, kun laukaisun aikana siteilee ainoastaan maa-
sijoitteinen tutka, ei ohjus itsessdén. My0s maasta kohdistuvasta monitoimitutkan siteilystd on

vaikea péitelld, ollaanko sitd kdyttdmissi tulitoimintaan vai maalin etsintdéin. !

Inhimillisten osapuolten véliseen verkostoitumiseen tai verkottuneisiin toimintatapoihin liitty-
vit esimerkit jadvat ydinaineistossa vahiisiksi. Aihetta sivuaa kuitenkin yhteentoimivuus, jonka
yhteydessi erds artikkeleista sivuaa myos mentaalista ja rakenteellista yhteentoimivuutta. Niilla

tarkoitetaan muun muassa terminologian, kielen, prosessien ja komentorakenteen yhteensovit-

343 Gronroos & Herranen (2016), s. 11.

344 Ridulescu & Sandru (2016), s. 49; Sama, s. 52; Von Wyl (2016a), s. 5.
35 Von Wyl (2016a), s. 5.
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tamista. Konkreettisesti kyse on esimerkiksi yhdenmukaisesta symboliikasta ja toimivista stan-
dardeista. Tarkeimmaéksi todetaan kuitenkin kdytannon harjoittelu. Artikkelissa pohditaan myos
sitd, millaista tietoa voi jakaa kumppaneille ja millaista taas ei. Teknologian todetaan mahdol-
listavan yksinkertaisia ratkaisuja, joissa viestijarjestelmidn kytkimen asento mairittdé sen, jae-
taanko tietoa sisdisesti, vai myos kumppaneiden kanssa. Yhteistoimintaa pidetdin kuitenkin
avaintekijdnd ilmauhkien kehittyessd. Asevoimien tarve yhi kompleksisemmille jirjestelmille

kasvaa, mik taas edellyttiid suuria taloudellisia panostuksia.>>

Tulevaisuuden kehitysnédkymien kannalta analysoidut aineistot tukevat pdatelmas siitd, ettd yh-
teyksien ja yhteiskdyttoisten tietoverkkojen méaéra kasvaa — seké jarjestelmien sisdlld ettd eri
jarjestelmien vélilla. Digitalisaatiossa keskeinen esineiden internetin megatrendi antaa viitteita
kehityskulun voimakkaasta syvenemisestd, kun erityisesti siviiliyhteiskunnan sektoreilla yha

pienempid, arkisiakin esineité kytketdin verkkoon®>

. Luvussa 5.4 kasitellddn ydinaineiston ul-
kopuolisten ldhteiden valossa myds sotilasjérjestelmien ulkopuolisen sensoritiedon tai massa-
datan hyvéksikdyttod. Tutkimuksen ulkopuolelle rajattu kybervaikuttaminen sivuaa kiintedsti
verkottumiseen liittyvid kehitysndkymid, silld myds ydinaineistossa muistutetaan tietoverkkoi-
hin liittyvistd turvallisuusriskeistd. Toisaalta spekulatiivisia visioita esitetdéin myos kybervai-

kuttamisesta osana tulevaisuuden ilmatorjunnan keinovalikoimaa.>>*

5.2.4 Paikkasidonnaisuuden viheneminen ja etdoperointi

Fyysisen ldsndolon ja paikkasidonnaisuuden vihenemiseen liittyvii teemoja esiintyy erityisesti
verkostopuolustuksessa ja digitalisaatiossa. Myds 2020-luvun ilmatorjunnasta erottuu samoja
teemoja, vaikka ne eivit korostu yhtd voimakkaasti kuin luvun aikaisemmat teemat. Teema
sivuaa kiintedsti verkottumista. Verkostopuolustuksen yhteydessd kisitelldin muun muassa

paikasta riippumatonta pédtoksentekoa®> ja virtuaalista johtamista®>®

, joiden periaatteena on
yhdistdd maantieteellisesti hajallaan olevia elimid yhdeksi virtuaaliseksi kokonaisuudeksi. Ajat-

telutavoilla on selvi yhteys erityisesti verkostokeskeiseen sodankiyntiin®*’. Siihen liittyvi teo-

352 Von Wyl, Anita (ed.): New dangers, new cooperation arrangements: when different armed forces operate
jointly, Crypto Magazine, Secure communication for integrated surface-to-air defence. No. 1,2016b, s. 12—14.
353 Esim. Schwab (2017), s. 18.

354 Leventopoulos (2018), s. 13; Sama, s. 18.

355 Kenttiohjesidntd, Yleinen osa (2008), s. 38.

356 Esim. Lehto (2006), s. 224-227.

357 Esim. Alberts et al. (2000), s. 108— 109.
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ria késittelee muun muassa yksittdisen resurssin tai toiminnon verkottunutta hyodyntdmisté use-
assa paikassa yhti aikaa®®. Tuoreissa digitalisaatioon liittyvissd lihteissd kisitellddn esimer-

kiksi aikaan, paikkaan, tiedonsaantiin ja osallistumiseen liittyvien rajoitteiden poistumista®>.

Etdhallinnan mahdollistavat jéirjestelmdt tai osajdrjestelmdt ovat ydinaineiston perusteella tyy-
pillisid 2020-luvun ilmatorjunnassa — ja my0s nykyhetkelld. Erityisesti ilmatorjuntaohjusjérjes-
telmille tyypillistd on, ettd sensoreiden, aselavettien ja paitoksentekijoiden verkon ainoa mie-
hittimistd edellyttivi elementti on taistelunjohtokeskus®®. Se tarkoittaa, ettei muiden osajir-
jestelmien vilittoméssa liheisyydessa edellytetd henkiloston jatkuvaa ldsnidoloa. Erddssa artik-
kelissa kiytetiin ohjuslavettien kohdalla jopa autonomisuuden kisitetti*®!. Sanavalinta on kui-
tenkin ontuva, koska jérjestelmien ohjauksen toteuttaa kaikissa ydinaineiston esimerkeissé poh-
jimmiltaan ithminen — myds etdhallinnan kautta. Miehittdméttomét aselavetit ovat kuitenkin osa
tulevaisuuden ilmatorjuntaa — myds ammusilmatorjunnassa, jossa automaattiaseet mahdollis-
tavat myds lataamisen ilman ihmisvoimaa*®?. Etidhallintamahdollisuutta kehitetiin myos talld
hetkelld miehittimiseen perustuviin ilmatorjunnan asejirjestelmiin®®’. Samaa mahdollistetaan

myds miehittdmistd vaativiin tutkajérjestelmiin’®®,

Modernissa ilmatorjunnassa ilmenee selvid yhteyksid verkostokeskeisen sodankdynnin ensim-
maéiseen avainperiaatteeseen, maantieteellisesti hajautettujen suorituskykyjen verkottuneeseen
kiyttoon>®®. Ydinaineistossa periaate ilmaistaan miltei sanatarkasti, kun jirjestelmien todetaan
mahdollistavan verkottuneita, hajautettuja operaatioita*® tai niiden todetaan perustuvan verkot-
tuneiden sensoreiden, tuliyksikdiden ja taistelunjohtokeskusten hajautettuun arkkitehtuuriin®®’.
Niistd vastaavat yksittdiset operaattorit laajassa maantieteellisessd ymparistossa>®®. Verkottu-
minen mahdollistaa suorituskykyjen yhtdaikaisen hyddyntdmisen samalla alueella ilman fyy-
sistd keskittdmistd. Silli on myds taistelunkestivyyttd parantava merkitys.*® Myos verkosto-
puolustuksen visioiden valossa yksittdisen elementin vikaantuessa tai tuhoutuessa verkottumi-

nen voi mahdollistaa toiminnan jatkamisen yhteisié suorituskykyji hyddyntdmalla®’°.
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Kuva etdoperoinnin ja hajauttamisen mittakaavasta jdd ydinaineistossa hajanaiseksi. llmator-
juntajirjestelmien kantamat voivat kattaa pisimmilliin satojen kilometrien alueita®’!. Sensori-
jarjestelmien ndkokulmasta voidaan kattaa tatdkin suurempia alueita, joissa tutkien muodos-
tama ilmatilannekuva voi ulottua yhtiaikaisesti useiden valtioiden alueelle*’?. Kehitteilld on
horisontin yli mittaavia tutkajarjestelmid (over-the-horizon), jotka voivat havaita kohteita yli
1000 kilometrin etéisyydelti*”*. Esimerkkind ryhmitysten laajuudesta mainitaan muun muassa
ilmatorjuntaohjuspatteristo, jonka sensorit ja aselavetit voidaan ryhmittié halkaisijaltaan 25 ki-

374

lometrin alueelle’ ™. Kyseinen esimerkki on tulkittavissa ryhmitykseksi, johon patteristo kyke-

nee orgaanisilla viestijarjestelmillddn. Esimerkiksi ballististen ohjusten torjunnan todetaan

edellyttiviin jirjestelmien sijoittamista hyvin laajalle, jopa valtion rajat ylittiville alueelle®”.

Nykytilassakin muun muassa internet-protokollaan perustuvia ilmatorjunnan viestijérjestel-

{5376

m olisi teknisesti liitettdvissd miltei mihin tahansa nykyaikaiseen tiedonsiirtoverkkoon. Se

voisi mahdollistaa verkottumisen merkittdvienkin etédisyyksien takaa.

Ydinaineisto sivuaa my6s uhkiin liittyvda toimintaetdisyyksien kasvua ja etdoperointia. Jo mai-

nittua ballististen ohjusten uhkaa pidetdin ilmauhkan keskeiseni trendind*’’. Sen todetaan vai-

378

kuttaneen voimakkaasti myos ilmatorjunnan kehitykseen”’®. Myos tdsméaseteknologian kehi-

tys tuodaan ydinaineistossa esiin®”’

. Vastustajalla on yhd paremmat edellytykset suorittaa ilma-
operaatioitaan kaukaa, jopa omasta ilmatilastaan®®’. Tdmin todetaan merkinneen ilmatorjun-
nassa kehitysti, jossa lavettien torjumisen sijaan on suuntauduttu ohjusten ja muiden projektii-

381

lien torjumiseen™ . Myos luvussa 5.3.1 késiteltdvilld miehittdmattomilld ilma-aluksilla on mah-

dollista suorittaa tehtévid ilman ihmisen fyysista ldsnédoloa.

Teknologinen kehitys on muovannut jo nykyhetkeen mennessé paikkasidonnaisuuteen ja ulot-
tuvuuteen liittyvid sodankdynnin teemoja. Yleiseen sotatekniseen kehitykseen perustuva — ja
my0s sotakokemusten osoittama — aseiden kantaman, osumatarkkuuden ja valvonnan ulottu-

vuuden kasvaminen ovat ilmeisin osoitus tistd kehityskulusta. Ydinaineistossa esiintyy jopa
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avaruussodankdyntid sivuavia mainintoja — esimerkiksi satelliitteihin perustuvasta ennakkova-
roitusjérjestelméstd ballististen ohjusten torjunnassa®®?, satelliitteihin perustuvasta tiedonsiir-
rosta®® tai jopa satelliitteja tuhoavista ilmatorjuntaohjusjérjestelmistd*®*. Digitalisaation kan-
nalta merkitsevin kehitys liittyy verkottumisen tarjoamaan paikkasidonnaisuuden vdhenemi-
seen ja ulottuvuuteen. Ydinaineisto ei késittele juurikaan niihin liittyvid taktisia mahdollisuuk-
sia, kuten myodskédn haasteita. Kehitykseen voi liittyé kuitenkin sellaista sijaintiin ja lisndoloon

liittyvien rajoitteiden poistumista, joka voisi heijastua myos sodankéynnin keinovalikoimaan.

5.2.5 Rajapintoja ylittdva yhteentoimivuus, kokonaisvaltaisuus ja avoimuus

Erityisesti verkostopuolustukseen ja digitalisaatioon liittyy ajatuksia organisaatiorajoja ylitta-
Vvistd tai jopa perinteisid organisaatioita mullistavista ilmidistd. Verkostopuolustuksen visioissa
tdmd ilmenee laajassa kontekstissa muun muassa Puolustusvoimien, viranomaisten ja muiden
kumppaneiden villisend verkottumisena®®. Verkostopuolustukseen liittyviit eri muodoissa

t*%. Digitalisaatiossa

my0s seuraavaksi kisiteltdvit yhteentoimivuuden ja integraation késittee
organisoitumisen muutos kiteytyy alustoissa, jotka integroivat tehokkaasti eri osapuolia. Ne
héivyttivit toimialojen vilisid rajoja sekd mahdollistavat uudenlaisia toimintatapoja ja arvon-
luontia. Yhteisiin alustoihin kytkeytyminen tarjoaa uusia mahdollisuuksia myds osapuolille,
joilla omaa kyvykkyytti tai pddomaa alustan ylldpitoon ei ole.*®” Jossain miérin myds 2020-

luvun ilmatorjunnasta vilittyy vaikutelmaa toimintojen, osapuolten ja jarjestelmien vilisten ra-

jojen héilymisestd. Pddosin kyse on kuitenkin tekniselld tasolla ilmenevisté seikoista.

Yhteentoimivuuden (interoperability) kasite esiintyy useissa ydinaineiston ldhteisséd. Erds artik-
keleista jakaa yhteentoimivuuden kolmeen osa-alueeseen: mentaaliseen, rakenteelliseen ja ma-
teriaaliseen yhteentoimivuuteen. Kaksi ensimmaéisté osa-aluetta sivuavat luvussa 5.2.3 kisitel-
tyd toiminnallista, inhimillisten osapuolten vélistd verkottumista ja yhteistoimintaa. Materiaa-

linen yhteentoimivuus liittyy artikkelin mukaan konkreettisiin jdrjestelmiin, kuten johtamis- tai
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ennakkovaroitusjirjestelmiin.**® Tyypillisesti yhteentoimivuutta sivutaan liittolaisten tai kump-

389 Erityisesti ballististen ohjusten torjunnassa yhteen-

paneiden vilistd yhteistyotd kasiteltdessa
toimivuus todetaan elintdrkedksi, koska niiden kantamat ovat laajoja ja kokonaisia maanosia
kattavia.’*® Yhteentoimivuutta kisiteltiessi sivutaan myds kustannustehokkuuspyrkimyksia*?!.
Pohjimmiltaan kyse on yhteistyon edellytysten luomisesta, kun uhkien kirjo on laajenemassa ja
jérjestelmiin kohdistuvat vaatimukset kehittymissi yhi kompleksisempaan suuntaan®®2.

Integraatio on yksi ydinaineiston toistuvimmista yksittiisistd késitteisti*”?

. Késite sivuaa yh-
teentoimivuutta, esimerkiksi integroitumisena eri maiden ilmapuolustusjirjestelmiin®**. Kési-
tettd kiytetddn myoOs eri osapuolten verkottumiseen viittaavissa yhteyksissé, kuten patteriston
tuliyksikdiden vilisessd toiminnassa®®. Integraatiosta puhutaan my®s eri lihteistd kootun tilan-
nekuvan yhteydessi*”®. Tyypillisesti integraatiolla viitataan kuitenkin tapaan, jossa suoritusky-
kyjd rakennetaan eri jirjestelmien osia, kuten sensoreita ja asejérjestelmid yhdistimalld*’.
Tédma tarkoittaa usein sité, ettd kokonaisjdrjestelmd muodostuu yhdistelméstd eri valmistajien
:308

jirjestelmia®”®. My6s integraation yhtend perusteluna mainitaan kustannustehokkuus®”. Lisiksi

modernin ilmauhan todetaan edellyttidvén ilmapuolustuksen ja vaikuttamiskyvyn entistd tii-

viimpéi integrointia kaikkien torjunta- ja vaikuttamistilaisuuksien hyddyntimiseksi*?.

llmatorjuntajdrjestelmid kehitetddn yhd kokonaisvaltaisempaan suuntaan. Sotahistorian tode-
taan osoittaneen, ettd vain yhden jérjestelmén ylivertaisuuteen perustuviin ratkaisuihin on pys-
tytty kehittdimiin toistuvasti tehokkaat vastakeinot*!. Ydinaineiston perusteella kokonaisval-

taisuutta edellyttéi erityisesti uusien uhkien laaja kirjo*’?

. Valmistajat pyrkivét kehittdméén jar-
jestelmid, jotka vastaisivat useisiin erilaisiin uhkiin — miehittiméttdmista lennokeista aina bal-

listisiin ohjuksiin. Useilla laukaisu- ja ohjausmenetelmilld varustetut ohjukset sekd monitoimi-
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tutkat pyrkivit osaltaan varmistamaan sitd, ettd sama jarjestelmd kykenee vastaamaan eri kate-
gorioiden uhkiin kaikissa olosuhteissa.**® Niin sanottuja C-RAM-jérjestelmii (Counter Rocket,
Artillery and Mortars) on modernissa ilmatorjunnassa kehitetty suojaamaan tukikohtia rakettien

sekd tykiston ja kranaatinheittimien ammuksilta*®

. Kéyttdmalla samalla alueella eri teknologi-
oihin perustuvia ratkaisuja, luodaan kerroksellisuutta, hdirinndnsietoisuutta ja taistelunkesté-

vyyttd, joilla kyetdéin vastaamaan kattavasti erityyppisiin uhkiin*%°,

Erés esimerkki modernin ilmatorjunnan kokonaisvaltaisuudesta on Saksan asevoimien “tdyden
spektrin ratkaisu” (full-spectrum concept), joka pyrkii yhdelld kokonaisratkaisulla vastaamaan
seki pieniin, matalilla korkeuksilla vaikuttaviin, ettd kaukovaikutteisiin, pitkda kantamaa edel-
lyttdviin uhkiin. Ratkaisu merkitsee lukuisia erilaisia sensoreita, asejirjestelmid ammusilmator-
junnasta erittdin pitkdn kantaman ohjuksiin sekd modernia teknologiaa, kuten infrapunajarjes-
telmidi, C-RAM-jirjestelmii ja korkean energian laseraseita.*’® Sama periaate vilittyy maajouk-
kojen ilmatorjuntajirjestelmists, joissa samaan ajoneuvoalustaan on integroitu lukuisia suori-
tuskykyjé. Sensori, ammus- ja ohjusjdrjestelmien lisédksi mainitaan esimerkiksi moderneja len-

nokkien torjuntajirjestelmii ja elektronisen sodankdynnin jérjestelmia*’.

Avoin arkkitehtuuri on ydinaineiston perusteella modernille ilmatorjunnalle tyypillinen piirre.
Vaikka kyse on teknisestd ilmidstd, kuvastuu pyrkimys tehokkaaseen, rajapintoja ylittdvian
suorituskyvyn kehittdmiseen. Avoin arkkitehtuuri mahdollistaa jérjestelmien sijoittamisen eri
alustoille ja kokonaisjérjestelmén rakentamisen eri jirjestelmien muodostamista osakokonai-
suuksista’®®, Avoimeen arkkitehtuuriin liitetdin monissa artikkeleissa modulaarisuuden ki-
site*®. Jarjestelmin kéyttéjélle halutaan tarjota mahdollisuus jirjestelmiensi ri#télointiin, miké
voi tarkoittaa osajérjestelmien hankkimista miltd tahansa valmistajalta®'®. Avoimella arkkiteh-
tuurilla pyritddn takaamaan ennen kaikkea se, ettd my0s tulevaisuudessa kehittyvid teknologi-
oita voidaan liittd4 jérjestelmiin niiden elinkaarien aikana*!'!. Se merkinnee rajapinnan avaa-
mista tavalla, joka mahdollistaa jarjestelmdn ulkopuolisen potentiaalin hyddyntdmisen. Ydin-
aineistossa yksittdisid esimerkkejéd esiintyy myds siviiliteknologiaan perustuvien kaupallisten

teknologioiden (COTS, Commercial Off-The-Shelf) hyviksikiytostd*!?. Niihin perustuvien

403 Ruotsalainen (2018), s. 15.

404 Puranen et al. (2015), s. 27.

405 Sama (2015), s. 27.

406 Jennings (2018), s. 1-2.

407 Wasserbly & White (2018), s. 6.

408 Juntunen (2016), s. 12.

409 Sama, s. 12; Hughes (2018), s. 4; Peruzzi (2015), s. 37; Tanu (2018), s. 236; Valpolini (2015), s. 18.

419 Hughes (2017), s. 3; Peruzzi (2015), s. 35; Wasserbly & White (2018), s. 12.

411 Hughes (2018), s. 4; Tanu (2018), s. 236.

412 Hawkes (2018), s. 4; Juntunen (2016), s. 15; Leventopoulos (2018), s. 17; Ridulescu & Sandru (2016), s. 52.
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komponenttien tai osajirjestelmien todetaan parantaneen paitsi olemassa olevien jirjestelmien
kustannustehokkuutta my6s niiden suorituskykya ja toimintavarmuutta. Niiden todetaan laajen-

taneen mahdollisuuksia myds uusille parannuksille ja kehittdmiselle.*!?

Moderneissa ilmatorjuntajérjestelmissd voi ndhda piirteitd alustoista, joihin integroidaan moni-
puolisesti erilaisia kyvykkyyksid. Alustat voivat merkitd yksittdistd ajoneuvoa tai laajoja ver-
kottuneita alustoja. Niiden yhdistimien suorituskykyjen kokoamisessa pyritdén aineiston va-
lossa seké tehokkuuteen ettd joustavuuteen. Hieman kérjistden ilmidtd voi verrata jopa tasku-
kokoisiin arjen élylaitteisiin, alustoihin, jotka yhdistdvét lukemattomia toiminnallisuuksia.
Laitteisiin on integroitu monipuolisesti myds fyysistd teknologiaa, puhelimen, navigaattorin ja

tietokoneen liséksi jopa limpdkameroita tai vastaavaa edistynyttd teknologiaa.

Ydinaineistossa viitataan kehitysndkymaan, jossa my0s eri aselajit tai puolustushaarat voisivat
hyddyntii samaan jirjestelmién perustuvaa taistelunjohtokeskusta*'®. Jirjestelmien kokonais-
valtaisuus voisi viitata myds joidenkin toimintojen yhteensulautumiseen. Aselajienkin, kuten

tykistén ja ilmatorjunnan, yhdistymisesti esiintyy ydinaineistossa visioita*!'”

, jopa kyber- ja
avaruussodankiynnin elementtien omaksumisesta ilmatorjuntaan*'®. Tarkasteltu teema edellyt-
tad kuitenkin maltillista arviointia. Vaikka teknisessd rajapintojen hiilymisessé on piirteitd vas-
taavasta kehityksestd kuin digitalisaation tai verkostopuolustuksen laajoissa toiminnallisissa
ulottuvuuksissa, ydinaineiston valossa toimintatapojen ja organisoitumisen muutokset perus-
tuisivat l&hinné teknisen kehityksen heijastumiin. Késiteltyyn teemaan voi liittyd myos haas-

teita. Esimerkiksi riippuvuus lukemattomista toimijoista, kumppaneista tai teknologioista voi

vaatia huolellista koordinointia, jotta riittdva suorituskyky sdilyy myos poikkeusoloissa.

5.2.6 Toimintatapojen uudistamisen tarve

Sekd digitalisaatiossa ettd verkostopuolustuksessa korostuu uusien toimintatapojen merkitys.
Kehitysti ei rajoita teknologia, vaan vakiintuneet toimintatavat*'’. Myos verkostopuolustuksen
kehittdjit ovat viitanneet samaan teemaan todetessaan konseptin merkitsevén teknisten ratkai-

418

sujen sijaan ennen kaikkea toimintatapaa®®. Ydinaineiston kisittelemélle ilmatorjunnalle on

tunnusomaista teknisyys, automaatio ja jirjestelmien korostunut merkitys. Laajamittaisesti

413 Hawkes (2018), s. 4.

414 Esim. Hughes (2018), s. 9. [lmatorjunnan taistelunjohtokeskuksen todetaan soveltuvan eri aselajien kiyttoon.
415 Wasserbly & White (2018), s. 9.

416 L_eventopoulos (2018), s. 18.

417 Jugner (2015), s. 9.

418 Hyytidinen (2007), s. 30; Korkiamiki (2007), s. 15.



66

esiintyvdnd teemana toimintatapojen muutosta on vaikea havaita, joskaan merkkejé ei esiinny

my06skdin siitd, ettd toimintatapojen kehittdmisen tarve olisi poistumassa.

Ydinaineistossa yksittéiset artikkelit késittelevit ilmatorjunnan tarvetta radikaaleihinkin muu-
toksiin. Aselajin todetaan painivan samojen oppien, periaatteiden ja jarjestelmien kanssa kuin
ennenkin, kun taas ilmakomponentti on ottamassa suuria harppauksia tulevaisuuteen. Huomio
tulisi siirtdd kartalle piirretyistd ympyroistd tiysin uudenlaisiksi ajattelutavoiksi.*!* Puolustuk-
sellisen osapuolen reaktiivinen asema todetaan ongelmalliseksi, erityisesti ilmavihollista vas-
taan. Hyokkadjilla on mahdollisuus kehittdd myds vastatoimia puolustajan tiedossa olevia suo-
rituskykyjd, kuten ohjuksia tai puolustuskdyttoon suunniteltuja hdirintdjarjestelmid vastaan.
Koska puolustajan rooli on jo ldhtokohtaisesti vaikea, tulisi pyrkid suhteelliseen etuun hyok-
kadjaan ndhden. Erddksi ratkaisuksi todetaankin digitalisaation, tekoélyn ja robotiikan vallan-

kumouksellinen muutosvoima ilmapuolustusjirjestelmiin rakentamisessa. **°

Ydinaineistossa silmiinpistivdn moni toiminnan muutokseen viittaavista esimerkeistd sivuaa
ilmauhan kehittymistd. Konkreettisimmat osoitukset aidosti uudenlaisista hyokkddjan toimin-
tatavoista liittyvat miehittdméattomien ilma-alusten kéyttoperiaatteisiin. Kaupallisten lennok-
kien kustannustehokkuus, helppokiyttdisyys ja laaja saatavuus on mullistanut taistelukenttéa.
Ilmatorjunnalle niiden havaitseminen ja kustannustehokas torjuminen on vaikeaa, kun taas
hyokki#jd voi saavuttaa niilld vaikusta pelkistién ilmatorjuntaa kylldstimélld.**! Modernit len-
nokkijirjestelméit mahdollistavat toimintatapoja, kuten parveilua miehitetyisti emoaluksista*?.

Ilmatorjunnan nikodkulmasta kyse on uhkista, mutta toki kuvatun kaltaisissa toimintatavoissa

voi olla potentiaalia my6s puolustuksellisen suorituskyvyn rakentamiseen.

Ilmatorjunnassa toimintatapojen muutoksista esiintyy ldhinnd yksittéisid esimerkkeji. Jossain
médrin toimintatapoja sivuavaa muutosta esiintyy ydinaineistossa ilmauhan kaukovaikutteisuu-
den seurauksena. Koska kehittynyt ilmavihollinen kykenee laukaisemaan aseistuksensa kaukaa,
jopa omasta ilmatilastaan, ilmatorjunnassa huomio on siirtynyt ilma-aluksista niiden laukaise-
mien ohjusten tai muiden ammusten torjuntaan*?®. Toiminnan muutosta liittynee myds miehit-
tdmattomien ilma-alusten torjuntaan. Ydinaineisto kisittelee niiden torjuntakeinoja padosin tek-

nisestd ndkdkulmasta, mutta my0s tarvetta doktriinien, taktiikan tai menetelmien kehittimiseen

419 Leventopoulos (2018), s. 5; Sama, s. 19.
420 Kilpeldinen (2018), s. 23.

421 Leventopoulos (2018), s. 11.

422 Ruotsalainen (2018), s. 12—13.

423 Sama, s. 13; Leventopoulos (2018), s. 19.
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sivutaan*?*, Niihin liittyvid esimerkkejé on kuitenkin vaikea havaita. Ainoastaan hiirintétekno-
logian, joka pakottaa lennokin palaamaan ldhtopisteeseensd, todetaan helpottavan lennokin hal-

425

tuun ottamista ja lennétyspaikan paikantamista®™”. Vastakeinoihin liittyvd toiminnan uudista-

minen perustuu ldhtokohdiltaan reaktiivisuuteen — vastustajan toimintatapojen seurauksena.

Aidosti uusina ulottuvuuksina esitetdan kybervaikuttamisen ja avaruuden hyddyntédmistd osana
ilmatorjuntaa. Kybersuorituskyvyilld voitaisiin paitsi puolustautua kyberuhkia vastaan, myos
suorittaa hyokkayksid, silld moderneihin hévittdjiin arvioidaan liittyvan haavoittuvuuksia ky-
beruhkia vastaan. Myds avaruusteknologian todetaan mahdollistavan uusia ratkaisuja, kun ke-
hittyneet pienoissatelliitit ovat halpoja, kdyttéjilleen radtaloitavia ja useilla eri keinoilla laukais-
tavia.*? Pienoissatelliiteilla ja michittimittomilld ilma-aluksilla voitaisiin releoida viestiliiken-
nettd kymmenilld vaihtoehtoisilla siirtoteilld, miké tekisi niiden hdirinnédn miltei mahdotto-
maksi. Pienoissatelliiteilla voitaisiin vastata my0s perinteisten satelliittien tuhoutumisen uh-
kaan. GPS-héirintddn vastaamiseksi mainitaan my0s jérjestelmét, jotka yhdistavat dlykkaasti

kaiken mahdollisen absoluuttisen ja suhteellisen paikkaan liittyviin informaation.**’

Teknologian potentiaalin tehokas hyddyntdminen edellyttdnee tulevaisuudessakin inhimillisten
toimijoiden aktiivista toimintatapojen uudistamista. Tarpeesta huolimatta ydinaineistossa ko-
rostuvat jarjestelmien suorituskyky ja niiden suorittamat automatisoidut prosessit. Toki voidaan
ajatella, ettd ydinaineistonkin perusteella teknologian potentiaali luo mahdollisuuksia toimin-
nan kehittdmiselle. Sodankdynnin ndkokulmasta keskeistd on pohtia riittédvésti toimintatapoja

my®0s tilanteisiin, joissa jirjestelmien toimintakyky rajoittuu tai jopa lamautuu.

5.3 Nousevat trendit

Alaluku kuvaa nousevia teemoja, jotka esiintyvét ldhinnéd viimeaikaisissa, digitalisaatioon liit-
tyvissé ldhteissd ja 2020-luvun ilmatorjuntaa késittelevéssd ydinaineistossa. Luku vastaa alaky-
symykseen: Mitkd teemat esiintyvit viimeaikaisissa digitalisaatiokdsityksissd ja 2020-luvun il-
matorjuntaa kdsittelevissd aineistossa, mutta eivit verkostopuolustuksen visioissa? Vaikka
trendianalyysissd teemat on luokiteltu nouseviksi, ei niitd tule tulkita tiysin uusiksi ilmidiksi.

Trendianalyysissa niiden ilmeneminen painottuu kuitenkin vahvasti viimeaikaisiin lahteisiin.

424 Fein (2016), s. 14; Juntunen (2016), s. 15; Widlund (2018), s. 12.
425 Juntunen (2016), s. 15.

426 Leventopoulos (2018), s. 18.

427 Kilpeldinen (2018), s. 23.
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5.3.1 Miehittiméttomat jarjestelmait, robotiikka ja autonomia

Yksi toistuvimmista 2020-luvun ilmatorjuntaa sivuavista trendianalyysin teemoista liittyy mie-
hittamdittomiin jirjestelmiin*®. Kyse on miltei poikkeuksetta miehittiméttomistd ilma-aluk-
sista. Ydinaineiston erityispiirteend on se, ettd kyseinen teema ndyttiytyy padosin uhkana, jolta
pyritddn suojautumaan — ja jota ilmatorjunta pyrkii havaitsemaan ja tuhoamaan. Digitalisaa-
tiossa michittdmittdmyys sivuaa erityisesti litkenteen kehitysnikymid**°. Michittiméittomien

ilma-alusten todetaan toimivan edelldkdvijoind muiden liikkennemuotojen kehittimisessd. Myos

tieliikenteeseen, merenkulkuun ja junaliikenteeseen michittimittdmyys on leviiméssd.**

Miehittdmattomastd ilmailusta kéytetty terminologia on ydinaineistossa hajanaista. Perintei-
simpéni termind esiintyy miehittiméiton ilma-alus (UAV, Unmanned Aerial Vehicle)*'. Nou-
sevana kisitteend esiintyy myds drooni (drone)*?, jolla piisdintdisesti tarkoitetaan siviiliyh-
teiskunnassakin kdytettidvid, usein pienikokoista ilma-alusta. Yleinen on myos kédsite miehitti-
miton ilma-alusjérjestelméd (UAS, Unmanned Aerial System tai Unmanned Aircraft System)*>.
Siitd esiintyy myds muoto SUAS (Small UAS) ***, joka kuvaa pienikokoisia jirjestelmii, usein
drooneja. Suomenkielisissd sotilasldhteissd kdytetddn myos lennokin tai lennokkijérjestelmén

kisitteitd, joita kiytetddn my0s tdssd tutkimuksessa, ellei asiayhteys toisin edellyta.

Lennokkijdrjestelmid on kenen tahansa hankittavissa. Niiden vuosittainen valmistusmééra on
yksinomaan Yhdysvalloissa kasvanut yli kymmeneen tuhanteen, kun vihentyneet valmistus-
kustannukset ovat mahdollistaneet jarjestelmien tehokkaan tuotannon. Sodankdynnin ndkokul-
masta kustannustehokkuus on kannustanut lennokkijérjestelmien hyddyntdmiseen korkean ris-
kitason operaatioissa.**> Eris esimerkki tillaisista operaatioista ovat ilmatorjunnan tuhoamis-
tehtédvit**®. Yleisimmit ydinaineiston esimerkit lennokkijirjestelmien hyddyntimisesti liitty-

vit tiedustelu-, valvonta- ja maalittamistehtéviin — myds viimeaikaisissa sodissa ja kriiseissa*’.

428 Y dinaineistossa esiintyy yli 100 miehittiméttémyyttd sivuavaa mainintaa 19 eri artikkelissa.

429 Esim. Schwab (2017), s. 15.

439 Trafi (2016), s. 8.

431 Voi tarkoittaa sekd tavanomaisia sotilaslennokkeja (ml. kauko-ohjatut lennokit) etti erittéin pienikokoisia mi-
nilennokkeja tai drooneja.

432 J44 epdselviksi, kdyttidko osa artikkeleista droonin kisitettd myds tavanomaisista sotilaslennokeista. Muita
virallisia suomennoksia sanalle drone” ovat robottilennokki ja robottikopteri. Ks. Kielitoimiston sanakirja,
[https://www.kielitoimistonsanakirja.fi/drone], luettu 1.3.2019; Sanastokeskus,
[http://www.tsk.fi/tepa/fi/haku/drooni], luettu 1.3.2019.

433 Kuvaa kokonaisjirjestelmid, eli kaikkia lennéttémisen edellyttimid osajirjestelmii ja teknologioita. Levento-
poulos (2018) kdyttdéd termid myos kattokédsitteend kaikille eri tyyppisille miehittdmaéttomille ilma-aluksille.

434 Fein (2016), s. 7.

435 Leventopoulos (2018), s. 11.

436 Sama, s. 11; Ruotsalainen (2018), s. 12.

437 Ruotsalainen (2018), s. 11; Wasserbly & White (2018), s. 1.
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Tulevaisuudessa lennokkijirjestelmien ajatellaan suorittavan myds viestiyhteyksien releoimis-
tehtivid**® tai kuljetustehtévid. Yksittdisend esimerkkind mainitaan pienten tiedustelu- ja héi-
rintimoduulien kuljettaminen lennokkijérjestelmélld halutulle kohteelle**?. Jo lihitulevaisuu-
dessa lennokkijdrjestelmissd todetaan hyodynnettdvin aurinkopaneeleja, jotka takaavat riitti-

viin kiiyttdvoiman myos kestoltaan pitkéaikaisissa tehtévissi**.

Myds lennokkijiirjestelmien kdiytosti hyokkéyksellisiin tarkoituksiin esiintyy mainintoja®!.
Toistaiseksi niiden ajatellaan kykenevin ldhinni erityistehtéviin**? tai suorituskykyji tdydenté-

véadn rooliin. Miehittdméttdmien jarjestelmien kykyyn taistella ilmanhallinnasta suhtaudutaan

toistaiseksi varautuneesti**’. Visiona lennokkijirjestelmien roolista mainitaan niiden kéyttd yh-

dessd modernin miehitetyn ilma-aluksen, kuten viidennen sukupolven hévittdjan kanssa. Len-
nokkijirjestelmid voitaisiin varustaa tdsméaseilla ja kdyttdd havittdjdohjaajan valitsemiin teh-

tdviin — esimerkiksi tehokkaiden ilmatorjuntajérjestelmien tai ilma-alusten tuhoamiseen.***

Digitalisaation kannalta merkitsevdd on lennokkiteknologian edistyneisyys. Pientenkin lennok-

kijarjestelmien todetaan siséltdvin sofistikoituneita tiedustelun, valvonnan ja maalittamisen

445

suorituskykyjd sekd yhd enemmén myos hyokkéyksellisid kyvykkyyksid**. Myds pienikokois-

ten, kaupallisesti saatavilla olevien droonien todetaan olevan muunnettavissa kustannustehok-
kaasti hyokkdyksellisiksi alustoiksi, jotka muodostavat uutta epdsymmetristd uhkaa asevoi-

mille. Ne tarjoavat operaatioihin laajan valikoiman keinoja, joita voi ottaa kiyttoon jopa ilman

6

harjoittelua.**® Useita esimerkkeji mainitaan parveilevien lennokkien muodostamasta

447

uhasta™’. Kuitenkin vain yksittdisissa artikkeleissa mainitaan tulevaisuuden lennokkijérjestel-

miin liittyviin automaatiota ja tekodlyd**®. Vaikka ydinaineistossa aihetta kisitelldéin niukasti,

lennokkijdrjestelmit sivuavat michittdmattomyyden lisdksi robotiikkaa ja autonomisia piirteita.

-449

Suomessa droonille vaihtoehtoisia kisitteitd ovatkin robottilennokki**® ja robottikopteri**°.

438 Kilpeldinen (2018), s. 23; Leventopoulos (2018), s. 11.

439 Kilpeldinen (2018), s. 22.

440 Leventopoulos (2018), s. 11.

41 Williams (2016), s. 5; Wasserbly & White (2018), s. 7; Widlund (2018), s. 2.
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443 Gronroos & Herranen (2016), s. 11.

444 Ruotsalainen (2018), s. 12. Artikkeli kisittelee 2030-luvun kehitysnikymid. Hivittdjind mainitaan F-35.
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47 Kilpeldinen (2018), s. 19; Ruotsalainen (2018), s. 12; Wasserbly & White (2018), s. 7; Widlund (2018), s. 2.
448 Ruotsalainen (2018), s. 12; Sama, s. 15.

49 Kielitoimiston sanakirja, [https://www.kielitoimistonsanakirja.fi/drone], luettu 12.3.2019.

450 Sanastokeskus, [http://www.tsk.fi/tepa/fi/haku/drooni], luettu 12.3.2019.



70

Ydinaineiston teknologisesti edistynein esimerkki liittyy Yhdysvaltojen ilmavoimien vuonna
2016 toteuttamaan testiin, jossa 103 droonia*! suoritti useita niin sanottuja parveilutehtdvid.
Ne pudotettiin tehtdvainsd kolmesta monitoimihévittdjastd, joista ne ldhtivét toteuttamaan en-
nalta ohjelmoituja tehtivid niin sanottua parvidlyd hyddyntamélla.** Parvidlyn todetaan mer-
kitsevén sitd, ettd parvelle ohjelmoidaan ainoastaan vaadittavat tehtdvit, kun taas niiden toteu-
tustavat madrdytyvét parven kollektiivisen péddtoksenteon perusteella. Parvidlyn eduksi tode-
taan kyky sopeutua muuttuviin olosuhteisiin, kuten siithen, etti osa parven jdsenistd tuhoutuu.
Toiminnan ennustettavuuden takaavat etukdteen mééritetyt tehtdvit. Tulevaisuuden visioissa
parvia ajatellaan hyddynnettévén tiedustelun, valvonnan ja tuhoamistehtdvien liséksi ilmator-
junnan kylldstdmisessd, ei-kineettisessd vaikuttamisessa, kuten elektronisessa hdirinndssé tai
jopa risteilyohjusten kustannustehokkaina korvaajina.*>* Parveilun sovelluksia todetaan myos
Kiinan kehittdneen jopa vuosien ajan. Samoin Vendji on ilmoittanut soveltavansa tekodlya esi-

merkiksi miehittiméttdmien jirjestelmien maalin valinnassa ja viistdtoimenpiteissd.*>*

Merkittava osa lennokkijarjestelmiin liittyvistd ydinaineiston maininnoista liittyy uusiin torjun-
takeinoihin — tai pikemminkin niiden tarpeeseen. Erds modernin ilmatorjunnan keskeinen osa-
alue onkin niin sanottujen C-UAS*°-suorituskykyjen kehittimisessi. Erityisesti pienten maa-
lien havaitsemiskyvyn kehittiminen korostuu®*®. Havaittavuuteen liittyvit haasteet, joskin
my6s mahdollisuudet, sivuavat digitalisaation teemoja. Edistyneetkin tilannekuvajérjestelmét
menettdvat merkitystién, jos niilld ei kyetd muodostamaan maalitilannekuvaa moderneista uh-
kista. Sensorijirjestelmid kehitetdénkin havaitsemaan pienid, hitaita ja matalalla lentdvid len-

457

nokkijirjestelmii, joita useimmilla olemassa olevilla tutkilla ei voi havaita™’. Merkitsevdd on

digitaaliseen ja ohjelmistolliseen kehitykseen perustuva havaitsemiskyvyn parantuminen®®,

Havaittavuuden ohella ydinaineistossa toistuva haaste liittyy tavanomaisten ilmatorjuntajirjes-
telmien kykyyn torjua lennokkijérjestelmii riittivin kustannustehokkaasti*®. Lennokkijérjes-
telmien torjuntakeinojen ndkdkulmasta esiintyykin tarvetta niin sanotuille vaihtoehtoisille tek-

nologioille. Useimpien vaihtoehtoisien teknologioiden todetaan olevan vasta kehitysvaiheessa.

41 Lihteen mukaan kyse oli Perdix-sihkdlennokeista. Ks. [https://en.wikipedia.org/wiki/Perdix_(drone)].

452 Ruotsalainen (2018), s. 12—13.

453 Sama, s. 13.

454 Kilpeldinen (2018), s. 18—19.

455 Counter Unmanned Aerial System

456 Fein (2016), s. 7; Leventopoulos (2018), s. 13; Puranen et al. (2015), s. 39; Wasserbly & White (2018), s. 4;
Williams (2016), s. 9.

457 Fein (2016), s. 7.

458 Fein (2016), s. 5; Sama, s. 13; Hawkes (2018), s. 3; Wasserbly & White (2018), s. 4.

459 Juntunen (2016), s. 11; Hawkes (2018), s. 8; Wasserbly & White (2018), s. 6.
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Niistd ensimmadisid arvioidaan otettavan kédyttoon kenties 2020-luvun alkupuolella. Vaihtoeh-
toisten teknologioiden ei uskota sivuuttavan nykyisid jérjestelmid. Oletettavasti niitd tullaan
kdyttimadn nykyisten suorituskykyjen rinnalla.*®® Droonien onnistuneista torjunnoista tavan-

omaisilla ilmatorjuntaohjusjirjestelmilli esiintyy mainintoja®¢!.

Vaihtoehtoisia teknologioista mainitaan laseraseet, joiden etuna on kustannustehokkuus —

462

aseista ammukset eivit voi loppua, mikili séhkod on saatavilla®™”. Osa ldhteistd késittelee myos

463

suunnattuun energiaan perustuvia aseita™*”. Héirintdteknologioilla voidaan myos pakottaa len-

nokki palaamaan ldhtopisteeseensd, mika voi helpottaa sen haltuun ottamista ja lennétyspaikan
sijainnin arvioimista*®*. Myds elektroninen vaikuttaminen nihdéddn yhteni torjuntakeinona,
jonka todetaan johtaneen onnistuneisiin lamauttamisoperaatioihin. Héirintddn perustuu myds
ydinaineiston mainitsema moderni venildinen, automaatiota hyodyntdvd C-UAS-jérjes-
telmi.*®® Visioita esiintyy myos tehokkaista sensorijirjestelmisti, jotka kykenevit seké havait-
semaan ettd lamauttamaan lennokkijérjestelmii tuottamallaan siteilylld**®. Edistynyttd tekno-

467

logiaa on lamautettavissa my0s suuritehoiseen mikroaaltopulssiin perustuvilla aseilla™’. Digi-

talisaation kannalta on merkitsevai, ettd kyseiseen teknologiaan perustuvat aseet voivat merkité

tulevaisuudessa uhkaa myds puolustajan edistyneille elektroniikka- ja datajirjestelmille?¢®.

Tutkimus merkinnee vain pintaraapaisua lennokkijdrjestelmien lukuisista hyodyntimismahdol-
lisuuksista ja kdyttoperiaatteista. My0s torjuntakeinoja tai niihin liittyvid haasteita on 10ydet-
tdvissd laajamittaisemmin ydinaineiston ulkopuolisista lihteistid*®. Ydinaineistosta vilittyy
kuitenkin uuden uhkan synnyttdmé aito kehittdmistarve, mikd osin kertoo nousujohteisen tee-
man ajankohtaisuudesta. Koska erityisesti vapaasti hankittavien kaupallisten jirjestelmien ke-

hitys ja levidminen on nopeaa, voi sodankdynnin keinovalikoimaan siirtyé laajamittaisesti uusia

460 Juntunen (2016), s. 16.

461 Tanu (2018), s. 240. Léhteessé kéytetéin kisitettd drooni, joskaan varmuutta ei ole siitd, millaisista yksiloisté
on ollut kysymys. Lahteen mukaan Israelin asevoimien Patriot-jérjestelmélla torjuttiin seké syyrialaisten drooni
27.4.2017 ettd Hizbollahin drooni 19.9.2017; Widlund (2018), s. 2. Léhteessd kdytetdan ilmausta ’small UAV”.
462 Jennings (2018), s. 2; Juntunen (2016), s. 14—15; Leventopoulos (2018), s. 17; Puranen et al. (2015), s. 27;
Wasserbly & White (2018), s. 6; Williams (2016), s. 6. Aikaisempi laseraseiden kehitys todetaan padosin epéon-
nistuneeksi, mutta 2010-luvun nopea lasertekniikan kehitys on mahdollistamassa aikaisempaa huomattavasti te-
hokkaampia, ja riittdvén nopeasti vaikuttavia laseraseita. Olosuhteet voivat kuitenkin rajoittaa aseiden kayttoa.
463 Fein (2016), s. 7; Hughes (2018), s. 9; Ruotsalainen (2018), s. 14; Wasserbly & White (2018), s. 6; Ks. Ko-
sola, Jyri & Tero Solante: Digitaalinen taistelukenttd, Informaatioajan sotakoneen tekniikka. Maanpuolustuskor-
keakoulu, Sotatekniikan laitos, Julkaisusarja 1, Nro 35, Kolmas laitos, Helsinki 2013, s. 392. Kyse voi olla radio-
taajuisesta tai optisesta pulssista (voi perustua myds laseriin) tai suureen nopeuteen kiihdytetyisté hiukkasista.
464 Juntunen (2016), s. 15.

465 Widlund (2018), s. 11—12. Automaatiota hyddyntivi jirjestelmé tunnetaan nimelld ”Silok”.

466 _eventopoulos (2018), s. 16—17.

467 Juntunen (2016), s. 15; Leventopoulos (2018), s. 15.

468 Ruotsalainen (2018), s. 13.

469 BEsim. Kosola, Jyri: Drone-uhka ja sen torjunta, Sotilasaikakauslehti. Nro 1/2019, s. 68—74. Artikkeli mainit-
see esimerkiksi verkkoja levittdvien kuorma-ammusten, torjuntalennokkien ja hakeutuvien luotien kayton.
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ilmioitd. Matalien kustannusten lisddma riskinottokyky voi merkitd puolustajan ndkdkulmasta
lisddntyneitd suojautumisen haasteita. Kaupallisiinkin jérjestelmiin liittynee tulevaisuudessa
yhd enemmén myds muita digitalisaation teknologioita. Esimerkiksi edistyneeseen sensoritek-
nologiaan, tekodlyyn ja hahmontunnistukseen liittyvdt ominaisuudet voivat merkitd huomatta-

vasti monipuolisempaa keinovalikoimaa kuin nyt analysoitu ydinaineisto osoittaa.

Ydinaineistossa miehittdméttomien maajérjestelmien késittely jad vihdiseksi ja robotiikan seké
autonomian kisittely pintapuoliseksi. Késiteltyjen trendien voi kuitenkin tulkita heijastuvan
my0s maasodankdyntiin. Spekulatiivinen visio ydinaineistossa esiintyy tdysin miehittamatto-
méstd, automaattisesta ja tekodlyyn pohjautuvasta tulevaisuuden ilmatorjuntaohjusjérjestel-
mastd, joka voitaisiin ryhmittéé esimerkiksi laskuvarjopudotuksena, ja joka saattaisi itsensi tu-
livalmiuteen erittiin nopeasti*’’. Jirjestelmién voi tulkita liittyvin myds autonomisia piirteita.
Artikkelissa ei kuitenkaan késitelld vision ajankohtaisuutta. Aikaisemmin kisitellyt esimerkit
parvidlyd hyodyntdvistd lennokkijdrjestelmistd antavat signaalin siité, ettd robotiikan ja auto-
nomian piirteitd ilmenee ainakin miehittiméttomaéssa ilmailussa. Ydinaineiston valossa niiden-

kin taustalla tulee kuitenkin toistaiseksi vaikuttamaan inhimillinen toimija.

5.3.2 Tekodlyn hydodyntdminen

Tuoreimmissa digitalisaation teemoissa tekodlyn merkitys on keskeinen. Ydinaineiston késit-
telemilld modernin ilmatorjunnan aihealueilla tekoélystd esiintyy mainintoja, joskin sen tar-
kempi kisittely jad viahdiseksi. Toisaalta tekodly on miehittiméttomien jarjestelmien ohella mil-
tei ainoita digitalisaatioon kytkeytyvid ajankohtaisia ja voimakkaasti esilld olevia ilmidit4,
joista ydinaineistossa esiintyy suoria mainintoja. Se erottaa tekodlyn monista muista tutkimuk-

sessa madritetyistd teemoista, joiden erottaminen on perustunut analyysiin ja tulkintaan.

Ydinaineistossa tekodlyn kdsittely liittyy pddosin yleiseen teknologiseen kehitykseen tai ilmaso-
dankdyntiin. llmasodankdynnin todetaan ottavan suuria harppauksia tietoteknisen kehityksen ja

471 Modernissa ilmasodankdynnissi lukuisia tu-

tekodlyn tarjoaman potentiaalin edesauttamana
levaisuuden teknologioita on visioitu kéytettdvin samassa tekodlyn ohjaamassa dataverkossa.
Lentokoneiden ohjaajia tekodly tukisi suuria tietoméadrid suodattamalla ja olennaisia asioita ko-

rostamalla. Se mahdollistaisi uudenlaisia toimintatapoja, kuten miehitettyjen lentokoneiden tu-

470 Leventopoulus (2018), s. 18-19.
471 Sama, s. 5.
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kemisen niihin yhteydessé olevilla lennokkijirjestelmilld. Tekodlyd sovellettaisiin myds len-
nokkijirjestelmissi.*’* Tekodlyn todetaan mullistavan myos ohjusteknologiaa. Sen avulla ohjus
voi kyetd esimerkiksi vilttdmaan havaitsemiaan uhkia, kuten ilmapuolustusta tai omasuojajar-
jestelmid ja optimoida osumispisteenséd kohteeseen saapuessaan. My0s laukaisun etdisyyden ja
ajankohdan méirittdmisessa tekodly voi edesauttaa turvalliselta etdisyydeltd suoritettua toimin-

taa — vastustajan jirjestelmien kantamien ulkopuolelta.*’?

Ilmatorjuntaa ja tekodlyd kisitelldin lihinnd aiheeseen liittyvin potentiaalin ndkdkulmasta®’*,
Tekodlyéd liittyy myos aiemmin mainittuun spekulatiiviseen visioon tulevaisuuden ilmatorjun-

tajirjestelmastd®’

. Ydinaineiston ainoa todellinen osoitus ilmatorjuntaa sivuavasta tekoédlyn so-
veltamisesta liittyy kehittyneeseen tutkateknologiaan. Tekodlyn ja koneoppimisen keinoin ol-
laan kehittdméssi tutkien kykyé tunnistaa ilmamaaleja niiden litkehdinndn, ominaispiirteiden
ja lentoradan perusteella. Tdma voi mahdollistaa eri koneiden kokojen, konetyyppien tai jopa
tuoteperheiden erottelun tutkalla. Toisaalta samassa artikkelissa todetaan tekoélyéd sovelletta-

van maasijoitteisia kohteita ilmasta havainnoivien SAR-tutkien kidytt6on*’®, miki osoittaa il-

matorjunnan ndkdkulmasta myds vastustajan hyotyvin samojen osa-alueiden kehityksesta.

On mahdollista, ettd myds maininnat algoritmien kdytostd sivaavat tekodlyn piirteitd. Verkos-
tokeskeisend*’’ ratkaisuna esitellyn ilmatorjunnan taistelunjohtojirjestelmin todetaan hyddyn-
tavin monimutkaisia algoritmeja, jotka liittyvét maalien dynaamiseen arviointiin ja jakamiseen
sekd kykyyn hallita siviili- ja sotilasilmailua samassa ympéristossd. My0s moderneimpiin tut-
kajirjestelmiin todetaan liittyvin kehittyneitd algoritmeja*’®. Tulkintaa algoritmien ja tekodlyn
laheisestd suhteesta puoltaa esimerkiksi Valtioneuvoston (2018) tekodlyraportti, joka osoittaa
algoritmien merkityksen keskeiseksi erityisesti koneoppimiseen liittyvissi prosesseissa*’?. Kun
raportissa arvioidaan tekodlyn ja koneoppimisen viimeaikaisen nousun mahdollistajia, algorit-

480

mikehitys mainitaan yhtend osa-alueena™". Vaikka ydinaineiston algoritmiviittaukset eivit te-

kodlyn mairitelmid tayttiisikddn, tekoélyd voi siirtyd ilmatorjuntaan luontevanakin jatkumona.

472 Ruotsalainen (2018), s. 12.

473 Kilpeldinen (2018), s. 18—19.

474 Sama, s. 23.

475 Leventopoulus (2018), s. 18.

476 Lappin, Yaakov: Elta Systems integrating Al with radars, seeking better image recognition (pdf-versio),
Jane's International Defence Review. Tel Aviv 8.11.2018, s. 1; Ks. Kosola & Solante (2013), s. 222. SAR-tutkaa
(Syntetic Aperture Radar) kéytetdén sekd laajojen alueiden tiedusteluun ja yhtymén tilannekuvan muodostamisen
tukemiseen, ettd rynnékkokoneiden ja taisteluhelikoptereiden maalialueen tilannekuvan muodostamiseen.

477 Taistelunjohtojérjestelmi, jonka nimeksi on valittu Network-Centric Engagement Solution (NCES).

478 Fein (2016), s. 10—12; Leventopoulos (2018), s. 17

479 Ailisto et al. (2018), s. 14.

480 Sama, s. 2. Algoritmikehityksen liséiksi mainitaan datamérien kasvu ja laskentatehon, muistin, tiedonsiirto-
tekniikan seké ohjelmistotyokalujen kehitys.
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Ydinaineiston esimerkkien valossa on haastava muodostaa tulkintoja tekodlyn merkityksesti
juuri ilmatorjunnassa. Tekodlyn soveltaminen sodankdyntiin on tulkittavissa kuitenkin toden-
nékdiseksi. Tekodlyn voi ajatella sivuavan useita aikaisemmin kisiteltyjd teemoja. Se voi lisétéd
merkittivésti kykyéa tiedon ja erityisesti datan hyddyntimiseen — my0s sellaisilla osa-alueilla,
joilla ihmisen tai aikaisempien teknologioiden kapasiteetti on ollut riittimdton. Tekodly voi
mullistaa ihmisen ja koneen vilistd suhdetta lisddamélld merkittavasti koneen vastuuta eri pro-
sessien suorittamisessa — esimerkiksi analyysity0ssé ja padtoksenteossa. Verkottumiseen liitty-
vissd ilmioissd tekodly voisi esimerkiksi tukea verkottuneiden suorituskykyjen ja jaetun tilan-
nekuvan optimaalista hyvéksikayttod. Miehittimdttomien jdrjestelmien ndkdkulmasta tekodly
edesauttaa robotiikkaa ja autonomiaa sivuavien ilmididen etenemistd. Esimerkit osoittavat osal-

taan tekodlyyn liittyvén laajaa potentiaalia sodankédynnin digitalisaatiossa.

5.3.3 Teknologisten laitteiden koon pienentyminen

Digitalisaatioon liittyvét lihteet késittelevit yhd kevyempien ja helpommin litkuteltavien dlyk-

481 - Arkieldmassd sen

kdiden jdrjestelmien merkitystdi — my0s sodankdynnin ndkdkulmasta
osoittavat esimerkiksi Alypuhelimet ja muut ilylaitteet. Alylaitteet voivat voittaa laskentatehol-
taan ensimmadisid supertietokoneiksi luokiteltuja laitteita, jotka ovat kokonsa puolesta taytténeet
kokonaisia huoneita. Koon pienenemisen lisdksi myds laitteiden hinnat ovat laskeneet merkit-
tédvisti.*®? Nyt saatavilla on jopa ihmiskehoon huomaamattomasti integroitavia ilypuhelimen

483

vastineita®™. Vaikka ilmatorjunnalle tunnusomaisena sdilynevit osin raskaatkin jirjestelmat,

signaaleja teknologian pienentymisestd esiintyy my0s ydinaineistossa.

Selvin osoitus pienikokoisten jarjestelmien vallankumouksesta liittyy jo aikaisemmin késitel-

tyihin miehittiméittomiin ilma-aluksiin. Se on johtanut pienuutta, miniatyyrisyytta tai jopa mik-

484

rokokoisuutta kuvaaviin etuliitteisiin*®®. Ydinaineiston ulkopuolelta on 16ydettdvissd runsaasti

esimerkkejd taskuun tai kimmenelle mahtuvista jarjestelmistd, jotka kykenevit vélittimaén
kohteesta seké livekuvaa ettd still-kuvia, myds pimeélld, ja joiden lenndttdminen on mahdollista

485

myo6s ndkdyhteyden ulkopuolella®™. Kehitys merkinnee uhkien nikdkulmasta monia haasteita,

mutta koko puolustusjirjestelmin laajuudessa myds mahdollisuuksia.

481 BEsim. Schwab (2017), s. 86—87.

482 Sama, s. 131.

483 Sama, s. 121.

484 Bsim. Ruotsalainen (2018), s. 14. Mainitsee mini- ja mikro-UAV:t; Useissa ldhteissi SUAS (small UAS).

485 Esim. Fein, Geoff: FLIR Systems adds Black Hornet 3 to its PRS family of micro UAVs, Jane's International
Defence Review. Yhdysvallat 8.6.2018.
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Ydinaineistossa kaksi eri artikkelia mainitsee modernien pienikokoisten satelliittien hyddynté-
mismahdollisuuksista ilmapuolustuksessa ja ilmatorjunnassa. Matalalla kiertoradalla lentdvia
pienoissatelliitteja voisi kdyttdd esimerkiksi tiedonsiirrossa — mahdollisesti yhdessd viestilii-
kennettd releoivien lennokkijérjestelmien kanssa. Tdmé voisi mahdollistaa niin suuria mééria
vaihtoehtoisia datan siirtoteiti, ettd viestilitkenteen hiirinti olisi vaikeaa.*3® Pienoissatelliittien
etuna olisivat niiden alhaiset kustannukset ja rdétiloitdvyys moniin eri tarkoituksiin, kuten
edelld mainittuihin tiedonsiirtoratkaisuihin tai ennakkovaroituksen hankkimiseen ilmamaa-
leista. Niiden laukaisemiseen todetaan olevan useita eri vaihtoehtoja. Myds niiden havaitsemi-
nen tai tuhoaminen vaikeutuisi huomattavasti, kun tavanomaisien, jopa salaista tietoa késittele-

vien satelliittien todetaan olevan paikannettavissa helpostikin internetin avulla.*®

Teemaa sivuaa ydinaineistossa my0s vastikdédn julkisuudessa esitelty matkalaukuissa liikutel-
tava taistelunjohtojérjestelma, joka voidaan sijoittaa joustavasti miltei mihin tahansa paikkaan
tai johtamistilaan. Tavanomaiset taistelunjohtokeskukset pitévét sisilldén useita ajoneuvoja tai
muita jirjestelmid, mika vaikeuttaa niiden liikuteltavuutta. Kehitetty uusi ratkaisu voidaan pa-
kata seitsemddn matkalaukkuun, jotka mahtuvat helposti yhteen ajoneuvoon tai lentokonee-
seen.*® My6s useaan otteeseen mainittu, yksittiisen artikkelin visioima tulevaisuuden ilmator-
juntajérjestelmd perustuisi osittain helppoon liikuteltavuuteen. Se olisi artikkelin kuvaaman

luonnoksen mukaan pudotettavissa laskuvarjoilla myds ilmasta ryhmitysalueelleen.*®

Ydinaineiston valossa moderni ilmatorjunta vaikuttaa perustuvan jatkossakin osittain raskai-
siinkin jérjestelmiin. Niiden korostumiseen voi osaltaan vaikuttaa aselajille keskeinen ja tule-
vaisuudessakin ajankohtainen ballististen ohjusten uhka. Se vaatii suorituskykyisid, satojen ki-
lometrien etdisyydelle kantavia ohjuksentorjuntajirjestelmii, joiden rakentaminen pelkkien ke-
vyiden teknologioiden varaan lienee vaikeaa. Toisaalta ydinaineisto toteaa perinteisten lyhyen
kantaman olkapddohjusten olevan viimeaikaisten sotakokemustenkin valossa keskeinen suori-
tuskyky matalalla lentdvid jérjestelmii vastaan**’. Niiden etuna onkin erityisesti liikuteltavuus
vaikeassakin maastossa. Pienikokoisuutensa vuoksi ne myds maastoutuvat ampujineen huo-
mattavasti tehokkaammin kuin raskaammat ilmatorjuntajarjestelmit. [lmatorjunnassa helposti
litkuteltavien teknologioiden hyddyntdmiselle olisi tarve myos kisiteltyjd esimerkkejd laajem-

min. Se mahdollistaisi myds taktisesti merkittivdéd keinovalikoiman laajentamista.

486 Kilpeldinen (2018), s. 23.

487 Leventopoulos (2018), s. 18.

488 Hawkes (2018), s. 7-8.

489 Leventopoulos (2018), s. 18.

490 Wasserbly & White (2018), s. 2; Widlund (2018), s. 1; Williams (2016), s. 1.
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5.4 Ydinaineiston ulkopuolisia havaintoja asevoimien digitalisaatiosta

Tutkimuksen aikana havaittiin my6s muita lahteits, jotka kuvasivat digitalisaation edistyksel-
listdkin soveltamista asevoimien toiminnassa. Vaikka ldhteet eivét soveltuneet ilmatorjuntaa
kisittelevddn ydinaineistoon, on osa niiden aihealueista sovellettavissa sodankédyntiin miltei
aselajista riippumatta. Katsauksen mahdollisiin heikkoihinkin signaaleihin digitalisaation nou-
sevista kehitysndkymistd voi ajatella tukevan tutkimustehtdvdd. Alaluku vastaa kysymykseen:
Millaisia digitalisaation teemoja ilmenee tutkimuksessa havaituista asevoimia kdsittelevistd

ldhteistd, jotka eivdt sisdlly ydinaineistoon?

Tarjolla olevien tietomddrien hyddyntidminen on osa sodankdyntid digitaalisella aikakaudella.
Avoimeen ldhdekoodiin pohjautuvien teknologioiden merkitys on keskeinen prosesseissa, jotka
sivuavat my0s sotilastoimintaa. Avoimeen dataan perustuvaa tietoa hyddyntamalld voidaan
tuottaa merkittivia lisdarvoa komentajien tai muiden toimijoiden padtoksentekoon ja sen vai-
kuttavuuteen. Tekodlyd ja koneoppimista soveltamalla voidaan tehostaa paatoksentekoa miltei
reaaliaikaisesti tukevaa tiedonhankintaa.*’! Digitaalisen tiedon ja internetissé esiintyvin big da-
tan hyodyntdmiseen liittyy my0s uhkia, joista suurimmat liittyvédt tiedon runsauteen ja nopeu-
teen. Tietomddrit ovat valtavia ja tiedon lisddntyminen nopeutuu jatkuvasti. Mikéli tietoa kéy-

tetdiin padtoksenteon tukena, tulisi myds sen taustasta ja luotettavuudesta varmistua.*’>

Tekodly ja koneoppiminen mullistavat tiedonhankintaa ja siihen liittyvid analytiikkaa. Onnis-
tuneesti sovellettuina ne voivat tukea merkittavasti paatoksentekijoitd informaatiotulvassa, jota

493 Koneoppimisen ja analytii-

on pidetty erddnd verkostopuolustuksen suurimmista haasteista
kan todetaan mahdollistavan merkityksellisien ilmididen tai mahdollisien uhkien analysoimisen
esimerkiksi toimintaympériston vdestorakenteista. Teknologia mahdollistaa jopa yksittdisten
henkildiden tunnistamisen vikijoukosta.*** Pienikokoisten sensoreita ja tekoélyé hyddyntivien
teknologioiden arvioidaan olevan vahvoilla tulevaisuuden tiedustelussa, kun taas tietoteknisen

kehityksen todetaan vaikeuttavan tavanomaista signaalitiedustelua. Digitalisaation mydté tek-

nologian ja ihmisen suorittama tiedustelutoiminta fuusioituvat yhtendisiksi tiedonkeruuproses-

4! Torruella, Anika: Shades of grey: Open-source data blur the lines between geographic, ideological, and cyber
targets (pdf-versio), Jane's International Defence Review. 7.7.2017,s. 1.

492 Sama, s. 5.

493 BEsim. Lehmuslehti et al. (2009), s. 188—189.

494 White, Andrew: Reality check: Applying Al across the battlespace (pdf-versio), Jane's International Defence
Review. Lontoo 15.11.2018, s. 6.
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seiksi. Teknologisen tiedonkeruun ylivaltaisuuden korostumisen ei tulisi kuitenkaan johtaa sii-

hen, ettd aiheeseen liittyvit uhat ja haasteet jidvit huomiotta.*

Tekodlyyn perustuvista pdcdtoksentekoa tukevista tyokaluista on esimerkkejd merivoimien tais-
telunjohtojdrjestelmissd. Tekoélyn ajatellaan palvelevan seké operaattoreiden ettd taktikoiden
paitoksentekoa. Sen todetaan parantavan paitoksenteon ajantasaisuutta, vihentdvian operaatto-
reiden tydomairaa ja pitdvén ylla tilannetietoisuutta. Kehitystyd perustuu avoimiin jarjestelmiin,
joihin on nopeasti liitettédvissd myds kolmansien osapuolien teknologiaa. Merisodankdynnissé
tekodlyd ja koneoppimista on sovellettu myos ilmatilan valvontaan, kun siviili-ilmailun auto-
matisoitu tunnistaminen on aiheuttanut operaattoreiden aikaa kuluttavia hdiritilanteita. Big da-
taan perustuvan tiedon avulla on kyetty todentamaan lentokoneiden todellista kiyttdytymistd,

joka voi sisiltid poikkeamia médritettyihin lentokdytdviin verrattuna.**°

Lisdttyd todellisuutta sovelletaan taistelijoiden tilannetietoisuuden tukemiseen. Sitd integroi-
daan esimerkiksi taistelevien partioiden optisiin, sekd pimedlld ettd pdivanvalossa kdytettdviin
jarjestelmiin. Jarjestelmdt voivat tarjota taistelijoille kolmiulotteisia navigointityokaluja, avus-
taa maalittamisessa, hydodyntéd ulkoista sensoridataa, késitelld tilannetietoa tai visualisoida suo-
ritettuja tehtavid. Lapikatseltavia ndyttojd hyvéksikdyttdmilld on mahdollista visualisoida tais-
telukentélle verkottuneiden taistelunjohtojirjestelmien tarjoamaa tilannekuvaa. Liséttyd todel-
lisuutta hydodynnetdéin my0s harjoitustoiminnassa. Samat jérjestelmét hyddyntivat koneoppi-

mista ja tekoilyi, joilla on mahdollista tukea pédtoksentekoa ja tehtévien suunnittelua.*’’

Autonomisia piirteitd omaavia jarjestelmid todetaan olevan jo operatiivisessa kdytossd. Ne edel-
lyttévét kuitenkin ihmisen valvontaa ja toimivat yleensd autonomisesti vain tilanteissa, joissa
ihmisen pédatoksentekonopeus ei riitd. Esimerkiksi ilmatorjuntaakin sivuaviin kranaattien ja ra-
kettien torjuntajdrjestelmiin todetaan liittyvdn autonomisia piirteitd. Myos hyokkayksellisié jér-
jestelmid on jo olemassa, joista mainitaan esimerkkind niin sanotut vaanivat jérjestelmét tai

ammukset*®. Sodankdynnissi hyviksikdytetdin viistimétti myos siviiliyhteiskunnan autono-

495 Munks, Robert & Jessie J. Green: Fast forward: analysing changes to the intelligence landscape in the 2020s
(pdf-versio), Jane's Intelligence Review. 28.11.2017, s. 1.

496 Scott, Richard: BAE Systems looks to introduce Al decision support into naval combat systems (pdf-versio),
Jane's International Defence Review, Lontoo 4.1.2019, s. 1-2.

497 White (2018), s. 2— 4.

498 Tarkoittaa esimerkiksi miehittimétonti ilma-alusta, joka laukaistaan vihollisen todennékdisesti kiyttéimélle
alueelle. Kohteen havaitessaan se hyokk&a téta kohti ja rdjahtda siithen osuessaan. Ks. [https://en.wikipe-
dia.org/wiki/Loitering_munition], luettu 14.3.3019.
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mian ja sen sovellusten kehitystd, mistd esimerkkind mainitaan kaupallisten tai itse valmistet-
tujen lennokkien hyddyntéminen.*® Autonomisiin jérjestelmiin liittyy runsaasti eettisii, oikeu-
dellisia tai psykologisia kysymyksid. Haasteena on, ettd eri valtioiden, myds suurvaltojen, né-
kemykset aiheesta poikkeavat toisistaan.’”® Kyseiset haasteet eivit kuitenkaan koske jirjestel-
mid, jotka torjuvat heitteitd tai miechittdmattomid jirjestelmid. Siksi ilmatorjunnan ndkokul-
masta autonomian otollinen hyddyntamiskohde olisikin perinteisten ilma-alusten torjunnan si-

jaan niiden laukaisemien ammusten seki parveilevien lennokkien torjunnassa.>®!

Esineiden internetid kisittelevissd sotilasalan ldhteissd korostuu kybersodankdyntiin liittyvien
aiheiden osuus, mutta merkittévésti esineiden internet voi parantaa suorituskykya myos laédkin-
nén, huollon ja logistiikan, ympériston monitoroinnin ja harjoitustoiminnan osa-alueilla. Esi-
neiden internetin sotilaallinen soveltuvuus on korkea erityisesti niissi jarjestelmissa, jotka pe-
rustuvat laajaan siviili-infrastruktuurin hyddyntdmiseen. Haasteita liittyy 1dhinni eri verkkojen
heterogeenisyyteen ja turvallisuuteen. Vastustajalle voi tarjoutua esimerkiksi mahdollisuuksia
tiedonhankintaan esineiden internetid hyviksikdyttamilld. Arviot esineiden internetin sotilas-

kdyton ajankohtaisuudesta vaihtelevat muutamista vuosista 20 vuoteen.**?

Kotimaiset esimerkit arjen ratkaisujen hyddyntdmisestd sivuavat digitalisaatiota ja osin myos
verkostopuolustusta. Arjen teknologiaa, kuten kaupallisia dlylaitteita, hyddynnetéén puolustus-
voimien ja muiden viranomaisten sovelluksissa taktisten jérjestelmien rinnalla. Tarvittaessa ar-
jen ratkaisuilla voidaan myds itsessdén toteuttaa vaatimusten mukaisia suorituskykyji. Keski-
Ossd ovat kaupalliset mobiiliverkot, niitd kdyttévit paitelaitteet perussovelluksineen, seké néi-
den muodostama ekosysteemi. Myds muita digitalisaation teknologioita, kuten virtuaalitodelli-
suutta ja liséttyé todellisuutta hyddynnetéin.’®® Esimerkkeji mobiiliteknologian hyddyntimi-

504

sestd esiintyy myds muissa asevoimissa’" . Osittain kaupallisten jirjestelmien hydodyntdmisessa

on jopa pitkdaikaisempaan jatkuvuuteen viittaavia piirteitd. Verkostopuolustukseen on liittynyt

yhtend avaintekijand kotimaisen teknologiaosaamisen ja kaupallisen valmiin teknologian hyo-

505

dyntdminen”””. Myds modernissa ilmatorjunnassa sivutaan aihetta, mutta lahinnd yksittdisina

499 Rusila, Tuomo: Tuli, liike, suoja... Autonomia, I/matorjunta. Numero 4/2016, s. 29.

300 Sama, s. 25—26.

301 Sama, s. 30.

302 Silfverskiold, Stefan; Hans Liwang, Gunnar Hult, Ake Sivertun, Peter Bull, Johan Sigholm, Martin Lund-
mark, Carl von Gerber, Kent Andersson & Peter Sturesson: Technology Forecast 2017 — Military Utility of Fu-
ture Technologies. A Report from Seminars at the Swedish Defence University’s (SEDU) Military — Technology
Division. Forsvarshogskolan 2017, s. 15—16.
[http://ths.diva-portal.org/smash/get/diva2:1142391/FULLTEXTO1.pdf], luettu 14.3.2019.

503 Puolustusvoimien tutkimusohjelma 2017, Projekti 3.1 (2018), s. 6.

504 Esim. Pengelley, Rupert: USAF bucks the Android trend with its new DACAS system, Jane's International
Defence Review. Lontoo 26.10.2015.

505 Hyytidinen (2018), s. 202.
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komponentteina, joiden merkitys kiyttdjille niyttiytyy vihdiseni>°®. Siihen perustuu valinta,
ettei kaupallisen teknologian hyodyntdamisté ole tdssd trendianalyysissd luokiteltu aikaisempiin,
joko jatkuvuutta osoittaviin tai nouseviin, teemakokonaisuuksiin. Aihetta kuitenkin sivutaan

luvussa 5.2.5.

Myos muita teemoja sivutaan ainakin lyhyesti eri 1dhteissd. Sodank&yntiin liittyvid mainintoja
esiintyy esimerkiksi 3D-tulostuksen hyodyntdmisestd huollon toimitusketjuissa ja kunnossapi-
dossa. Pddlle puettavia teknologioita hyviksikdyttiméilld voidaan tukea taistelijoiden toiminta-
kykyd tai mahdollistaa tavanomaista raskaampien kuormien kantamista. Luonnollisesti myds
sosiaalista mediaa voidaan kayttdd sekd hyodyllisen informaation levittdmiseen, ettd omalle
toiminnalle haitallisiin tarkoituksiin.’"” Tiedustelun vallankumoukseen on liitetty jopa visioita
eri turvallisuustoimijoille yhteisistd tiedustelun ekosysteemeistd. Tatd perustellaan parantuvalla

herkkyydelld muuttuvassa toimintaympéristdssi.>*®

5.5 Muita trendianalyysin havaintoja ja yhteenvetoa

Alaluku késittelee muita, mahdollisesti merkityksellisid havaintoja seké teemoja, joiden pysy-
vyyttd tai nousujohteisuutta on vaikea tulkita timdn tutkimuksen valossa. Alaluvussa vastataan
kysymykseen: Mitid muita mahdollisesti merkityksellisid seikkoja trendianalyysissd ilmenee,

jad avoimeksi tai osoittautuu epdselviksi?

Verkostopuolustuksen ja viime vuosina kdsiteltyjen digitalisaation teemojen keskindiseen suh-
teeseen liittyy tutkimuksen kannalta kiinnostavia seikkoja. Luvussa 5.2 késiteltyjen teemojen
padhuomio keskittyi systemaattisesti analysoituun ydinaineistoon, mutta kyse oli myds verkos-
topuolustukselle ja digitalisaatiolle yhteisistd teemoista. Molemmille ilmidille keskeisid osa-
alueita ovat tietoa sivuavat teemat, teknologian kasvava merkitys, verkottuminen, paikkasidon-
naisuuden viheneminen, organisaatioiden tai toimintojen vélisten rajojen hdilyminen sekd uu-
sien toimintatapojen keskeinen merkitys. Johtopddtoksend voi todeta, ettd verkostopuolustuk-
seen ja digitalisaatioon liittyy varsin samankaltaisia tavoitteita, joiden tarkoituksena on hyo-
dyntdd voimakkaastikin kehittyvien ilmididen tarjoamia mahdollisuuksia. Tutkittujen ilmididen

vilisid yhtdldisyyksid ja eroavaisuuksia havainnollistava taulukko on liitteessé 3.

506 Hawkes (2018), s. 4; Juntunen (2016), s. 15; Leventopoulos (2018), s. 17; Ridulescu & Sandru (2016), s. 52.
507 Schwab (2017), s. 86—87.

508 Redhead, Matthew: Changing environment forces agencies to adopt agile approach (pdf-versio), Jane's Intel-
ligence Review. 27.12.2018, s. 1.
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Verkostopuolustukseen ja digitalisaatioon liittyy myds muita yhteisid piirteitd, jotka eivét il-
menneet modernia ilmatorjuntaa kisittelevdstd ydinaineistosta. Verkostopuolustuksen kehitti-

misvaiheessa ajatukset tietovoimaloista®” tai -varastoista®!”

perustuivat tavoitteeseen, jossa ha-
jautetuilta palvelimilta keskitetty tieto olisi kaikkien tarvitsijoidensa saatavilla. Suomessa sama
teema on ajankohtainen esimerkiksi julkisen sektorin digitalisaation soveltamisessa, jossa ki-
sitellddn tietovarantojen hyddyntdmistd. Osana Suomi.fi-verkkopalvelua on kehitetty palvelu-

tietovarantoa tukemaan kansalaisia, yrityksié ja viranomaisia®'!

. Yhteisten tietovarantojen kay-
tostd esiintyy muitakin mainintoja®'?. Samaan ilmid6n liittyvit myds pilvipalvelut, jotka tarjoa-
vat paitsi tallennustilaa, my0s laskentakapasiteettia ja laajan skaalan erilaisia sovelluksia tai

alustoja. Asiakkaalla on piisy kyseisiin resursseihin verkon vilityksell4.>"?

Verkostokeskeisessd sodankdynnissd on jo vuonna 2000 esitetty verkottumiseen liittyvid visi-
oita, joissa on piirteitd esineiden internetin hyodyntdmisperiaatteista. Verkottumisen on todettu
esimerkiksi parantavan huollon ja logistiikan ennakointikykya, mikéli taisteluajoneuvojen polt-
toaine- ja ammuskulutusta kyettdisiin seuraamaan reaaliajassa. Ilmavoimissa aihe on ollut ajan-
kohtainen jo kirjoittamishetkelld, kun hivittéjiin asennetut sensorit ovat raportoineet datalinkin
vilitykselld polttoaineen ja aseistuksen kulutusta. Tima tieto on hyodyttényt ilmataistelun joh-
tajia, jotka ovat voineet huomioida hévittdjien polttoainetilanteen ja aseistuksen taistelutehtavia
jakaessaan. Samoja tietoja ovat hyddyntineet tukikohtien lentotekniset joukot.’'* IImidihin liit-
tyy muitakin yhteisié késitteitd, kuten arvoketjut tai arvon luomiseen liittyvit ilmaukset®'. Jopa
retoriikassa on yhteneviisyyksi, kun informaatiota verrataan poltto- ja raaka-aineeseen’'®, da-
taa 6ljyyn°!” tai tekodlyé sihkoon'®. Syyni kielelliseen yhteneviisyyteen voivat osaltaan olla

liikketoiminnasta kumpuavat ajattelutavat®'®,

Selkedisti ajankohtaisuuttaan menettdneitd teemoja on tamdn tutkimuksen néikokulmien valossa

Jjopa vaikea hahmottaa. Joidenkin teemojen suora ilmeneminen on ollut vdhiistd, mutta monien
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512 Esim. Valtiokonttori (2015), s. 43—44.

513 Salo, Immo: Big data ja pilvipalvelut. Docendo, Jyviskyld 2014, s. 93.

314 Alberts et al. (2000), s. 177.

515 Alberts et al. (2000), s. 32; Gartner: IT-glossary; Juhanko et al. (2015), s. 18-19.

516 Alberts et al. (2000), s. 18.

317 Esim. Koiranen & Risinen (2017), s. 463.

518 Esim. [https://www.tekoalyaika.fi/], luettu 15.3.2019. Suora lainaus etusivulta: ”Suomen tekoilyaika on elin-
keinoministeri Mika Lintilén toimeksiannosta laadittu toimenpideohjelma, jonka tavoitteena on viedd Suomi
maailman johtavien maiden joukkoon tekoélyn soveltamisessa. Tavoitteena on myds tuoda tekodly osaksi jokai-
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kohdalla syyksi on tulkittavissa pikemminkin kdytdsséd olleen ydinaineiston luonne — ei niin-
kaén kyseisten teemojen vanhanaikaisuus. Esimerkiksi verkostopuolustuksessa esiintyneet aja-
tukset kokonaismaanpuolustuksesta, moniviranomaisyhteistydsté tai erilaisista kumppanuuk-
sista lienevit ajankohtaisia yhi, vaikka ydinaineiston ndkdkulmat eivit olekaan ilmenténeet ky-
seisid teemoja suorien asiayhteyksien vilitykselld. Aihetta, ja sen digitalisaatiota, sivuavat edel-
lisen luvun kotimaiset esimerkit arjen ratkaisuista. My0s taktisten ratkaisujen tai verkottumisen
toiminnallisten ulottuvuuksien niukkuuteen lienee merkittdvind syynd ydinaineiston artikke-
lien luonne. Pédosin artikkelit kdsittelevét seikkaperdisestikin ilmatorjunnan kayttdmié jirjes-
telmid, kun taas niiden hyddyntdmismahdollisuuksiin syvennytién ldhinné yksittdisten operaat-
toreiden ndkokulmista. Sama pitee puolustusyhteistydohon liittyviin verkostopuolustuksen tee-
moihin, jotka ilmenevit pddosin teknisend yhteentoimivuutena. Verkottuneiden toimintatapo-
jen kuvaamista rajoittanevat my0s taktisiin ratkaisuihin liittyvien tietojen luottamuksellisuus ja

sotakokemuksiin perustuvien esimerkkien niukkuus.

Vaikka edelld todettiin tietovarantojen yhdistidvin seké verkostopuolustuksen ettd digitalisaa-
tion teemoja, jad epéselviksi, miksi aiheesta ilmenee niukasti ydinaineiston tai muiden sotilas-
lahteiden esimerkkejd. Erddand syynd voi vaikuttaa ydinaineiston korostuva operaattorindko-
kulma, joka sivuaa ldhinna reaaliaikaisen tilannekuvan kehittdmistd. Mahdollista on sekin, ettei
tietovarantojen soveltaminen ole jalkautunut asevoimien sisdisen tiedon késittelyyn yhté laaja-
mittaisena kuin verkostopuolustuksen visiot antavat ymmartié. Tietovarannot vaatinevat run-
saasti kapasiteettia ja operaatioturvallisuuden vuoksi myds tukeutuminen siviiliyhteiskunnan
infrastruktuuriin voi olla haaste. Tamaé ei kuitenkaan poissulje sité, ettd siviiliyhteiskunnan tie-
tovarantoja tultaisiin hyodyntaméén sodankdynnissd — esimerkiksi avoimeen dataan perustu-

vassa tiedonhankinnassa tekodlyn avustamana.

Haastavinta tutkimuksessa oli 10ytdé ajankohtaisia esimerkkeji itsesynkronoinnista tai vastaa-
vista verkostopuolustuksen kisittelemistd organisoitumisen tavoista. Digitalisaation todetaan
kyllakin rikkovan perinteisid valtarakenteita tarjotessaan suuria miérid tietoa jokaisen saata-

ville®?

. My0s alustojen ja ekosysteemien voima muokannee organisaatiorakenteita ja niihin
liittyvid ajattelutapoja. Esimerkiksi huippuunsa modernisoituneen ilmatorjuntaohjusjirjestel-
mén kohdalla voidaan pédtyé tilanteeseen, jossa se johdettavana tuliyksikkond kykenee muo-
dostamaan reaaliaikaisesta tilanteesta, erityisesti ilmatoiminnan osalta, merkittévésti paremman

tilannekuvan kuin yldjohtoportaansa. Tima voi olla erds ilmatorjunnan erityispiirre ainakin sel-

520 parviainen et al. (2017b), s. 6.
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laisessa jérjestelmien kehitysvaiheessa, jossa taktinen johtamiselin perustuu kehittymattomiam-

pédn teknologiaan kuin johdossaan olevat ase- ja taistelunjohtojérjestelmét.

Mikaéli yldjohtoporras saa laadukkaan tilannekuvan tai kykenee monitoroimaan johdettavan tu-
liyksikkonsa tilannekuvaa, voi itsesynkronoinnin ja tehtévétaktiikan sijaan edellytyksid muo-
dostua pikemminkin mikrojohtamiselle. Usein yldjohtoportaan késitys kokonaisoperaatiosta
voikin olla johdettavaansa parempi. Kehitysnidkymat laajoista integroiduista ilmapuolustusjér-

jestelmisti®?!

, joissa kaikki asevoimien sensorit ja aselavetit yli puolustushaararajojen on ver-
kotettu keskenddn, voivat merkitd hajautetun paitoksenteon sijaan voimakasta keskittdmista.
Ainakin teoriassa timé voi merkita yksittdisen tuliyksikon pdatosvallan vihenemistd, jos koko-
naisoperaatio edellyttdi tuliyksikdlle kuuluvan sensorin tai aselavetin operoimista esimerkiksi
valtakunnalliselta tasolta. Jossain mddrin sama ristiriita ilmenee myos digitalisaatiossa, jossa
esimerkiksi esineiden internetin valittomat hyodyt ndyttidytyvét pikemminkin yrityksille kuin

laitteiden kéyttdjille — mikéli niiden kokonaishyotya ei huomioida.

Ilmasodankdynnissé itsesynkronointia on sivuttu parveiluun perustuvan hévittdjataktiikan muo-

522

dossa™“. Vaikka kyse on osin eri ilmidsté, samoja piirteitd liittyy myds ydinaineiston kisittele-

médn lennokkien parveiluun, jossa tehtdvien toteutusperiaate mdérittyy lennokkien parvidlyn

perusteella®??

. My0s ydinaineistossa kdsitelty minimoidun tilannekuvan kehitysndkyma sivuaa
teemaa, mutta kdénteisestd ndkokulmasta. Itsendisempéd péadtoksentekoa ja tehtdvitaktiikkaa
voisi edellyttdd tilanne, jossa tilannekuva minimoitaisiin, jotta sen vélittyminen taattaisiin kai-

kissa olosuhteissa, myos kapealla siirtokaistalla®>*

. Ajankohtaisia itsesynkronointia ja tehta-
vataktiikkaa sivuavia ndkokulmia késittelee esimerkiksi Metsola (2018) teoksessa Kyberajan
viestitaktiikka. Hén tuo ilmi aihealueeseen liittyvédé potentiaalia, mutta esittdé keskitien ratkai-

sua, jossa aihealueen nikdkulmia hyddynnettiisiin toisiaan tiydentien. >

Trendianalyysin yhteenvetona todetaan, ettd useimmat tunnistetuista teemoista sivuavat tavalla
tai toisella digitalisaatiota. Kuuden teeman on tulkittu vélittyvéin digitalisaation lisdksi myos

verkostopuolustuksen visioista ja 2020-luvun ilmatorjunnasta, miké viittaa niiden jatkuvuuteen

321 Dorner et al. (2015), s. 70.

522 Hyytidinen (2018), s. 196—-197.

523 Ruotsalainen (2018), s. 12—13.

524 Kilpeldinen (2018), s. 20.

525 Metsola, Teemu: Edesti ja tehtivitaktiikalla — myds johtamisjirjestelméalalla? Kyberajan viestitaktiikka.
Bookcover Oy, Seindjoki 2018, 5. 222—227. Ylitarkan, toimintavapautta rajoittavan suunnittelun vdhentdminen
parantaisi toiminnan oikea-aikaisuutta ja kykyé teknisten mahdollisuuksien maksimointiin. Henkildston tyyty-
viisyys ja resurssitietoisuus voisivat kasvaa, mikéli toimintavapautta ja yksildiden vastuuta liséttdisiin. Toisaalta
itseohjautuvuuden ja siséltovastuun lisdiminen vaikeuttaisivat toimialan hallittavuutta ja johtaisivat myos virhe-
ratkaisuihin. Suunnittelun keveyden ja itseohjautuvuuden korostamisesta voisi tulla itsetarkoitus, jonka myoté
nykyisestd toimintatavasta siirryttdisiin vastakkaiseen &érilaitaan ja uusiin ongelmiin.
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ja laajuuteen. Kolmen teeman on tulkittu yhdistivén erityisesti digitalisaatiota ja 2020-luvun

ilmatorjuntaa, jotka edustavat tutkimuksessa tuoreita lihdeaineistoja. Seikka huomioiden on

tulkittu kyseisten teemojen viittaavan nouseviin aihealueisiin. Liséksi havaittiin noin kymme-

nen asevoimien digitalisaatioon viittaavaa teemaa, jotka eivit kuitenkaan lukeutuneet ilmator-

juntaa késittelevddn ydinaineistoon. Lopuksi arvioitiin yksittdisid kdsittelemattomid teemoja,

joista osa tulkittiin mahdollisesti ajankohtaisiksi ja osa epdselviksi. Késiteltyjen teemojen tii-

vistelmd ilmenee taulukosta 1. Trendianalyysin pohjalta muodostettuja johtopdétoksia kasitel-

ladn seuraavassa luvussa (luku 6).

Taulukko 1: Trendianalyysin tiivistetty yhteenveto®?

minen

- limasodankaynnin esimerkit

TEEMA Teemaa sivunneita asiakokonaisuuksia
Tiedon - Tilannekuva ja tilannetietoisuus - Heikkona signaalina my6s mini-
| hyédyntaminen - Informatiivisuus moidun tilannekuvan kehitysnakyma
% Teknologian kasvava - Automaatio, prosessointikyky - Ohjelmistokehitys
f:' '&J asema - Simultaanisuus ja taistelutempo - Alykkaat piirteet ja algoritmit
'5 | Tiedon ja toimintojen ver- | - Jaettu tilannekuva eri tasoilla - Suorituskykyjen verkottuminen, sy-
; :‘. kottuminen - Liitettavyys (tarjoajat-tarvitsijat) nergia, taistelunkestavyys
D >| Paikkasidonnaisuuden va- | - Etahallittavat jarjestelmat - Ulottuvuutta verkottumalla
ff ,‘E heneminen - Verkottuneet hajautetut operaatiot - Uhkien ulottuvuus
i E| Rajapintojen hiilyminen - Yhteentoimivuus, integraatio, - COTS-teknologian hyddyntaminen
8 avoin arkkitehtuuri - Toimintorajojen hailyminen
O| Toimintatapojen uudista- - Tarve uudistumiseen - Visioita esim. kyber- ja avaruusso-

dankaynnin soveltamisesta

Miehittamattomat jarjes-
telmat, robotiikka ja auto-

- UAS-teknologian saatavuus ja
matalat kustannukset

- Emoalusten tukeminen
- Parveilevat lennokit, parvialy

';: || maatio - Korkean riskitason tehtavat - Piirteitd autonomiasta ja robotiikasta
>\ - Tiedustelu, datan releointi - Torjuntakeinojen tarve

¢"}J, E - Pienten suorituskykyjen kuljetus - Yksittdiset maajarjestelmat

8 |n_: Tekoaly - Imasodankaynnissa esim. tilanne- - Tekoalya tutkateknologiassa

2 tietoisuus, ohjusteknologia, UAS:t - Edistyneet algoritmit

Teknologisten laitteiden
koon pienentyminen

- UAS-teknologia
- Pienoissatelliitit

- Matkalaukuissa siirrettavat taistelun-
johtokeskukset

Ydinaineiston ulkopuoli-

- Avoin tieto ja big data

- Arjen ratkaisut / teknologia

8 - sia digitalisaation - Koneoppiminen ja analytiikka - 3D-tulostaminen

o | teemoja - Paatoksentekoa tukeva tekoaly - Paalle puettavat teknologiat

g ‘g asevoimissa - Lisétty todellisuus - Sosiaalinen media

5' - Esineiden internet - Tiedustelun "ekosysteemit”

| Verkostopuolustuksen ja - Lukuisia yhtenevaisyyksia - Tietovarannot, 10T, arvoketjut (erit.

(ZD digitalisaation suhde - Kaikki jatkuvuutta osoittavat tee-  verkostokeskeinen sodankaynti)

= mat

< | Avoimeksi jaaneet teemat - Kokonaismaanpuolustus ja viran- - Teemojen vanhentuneisuus kuitenkin

<>,: (verkostopuolustus) omaisyhteistyd epatodennakoista

I | Tietovarantoihin liittyvdt | - Reaaliaikaisuuden korostuminen - Siviili-infrastruktuurin hyédyntaminen

'5 epavarmuustekijat - Kapasiteettivaatimukset? ei liene poissuljettua

g Itsesynkronointiin liittyvat - Paatosvalta voi sekd kasvaa ettd - Mikrojohtaminen?
epavarmuustekijat vaheta? - Parveilu eras esimerkki?

526 Erityisesti jatkuvuutta osoittaviin ja nouseviin teemoihin liitetyt asiakokonaisuudet perustuvat taulukossa péi-
osin 2020-luvun ilmatorjuntaa késittelevddn ydinaineistoon. Laajempi yhteenveto on liitteessé 4.
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6 JOHTOPAATOKSET

Luku vastaa tutkimuksen padkysymykseen. Sitd tukeneisiin alakysymyksiin esitetddn aluksi tii-
vistetyt vastaukset. Ensimmadisend alakysymyksend selvitettiin: Mitd digitalisaatiolla tarkoite-
taan? Eri lihteitd mukaillen digitalisaation voi todeta tarkoittavan toimintatapojen uudista-
mista, jossa teknologisen kehityksen mahdollisuuksia hyodynnetéén lisdarvoa tuottavien rat-

kaisujen muodossa®?’

. Digitalisaation erityispiirteeksi voi tulkita ilmiot, jotka kiihdyttavit voi-
makkaasti digitalisaation etenemisti. Pédtelmad voi perustella muun muassa silla, ettd teknolo-
giset ratkaisut hyotyvét lisdéntyvistd tiedosta, big datasta, mutta tuottavat sitd ympéristostdan
jatkuvasti myos lisdd. Lisdksi tekodlyn ja robotiikan oppimiskyvyn voi tulkita johtavan siihen,
ettd teknologia nousee toimijaksi, joka osallistuu jopa itsensé kehittdmiseen. Digitalisaation ha-
vaittiin merkitsevan myds uudenlaisia organisoitumisen tapoja, joissa lukuisat toimijat hyodyn-
tavit yli organisaatiorajojen ulottuvia digitaalisia alustoja. Digitalisaation voi ajatella poistavan

myds monenlaisia rajoitteita ja tarjoavan runsaasti tietoa jokaisen saataville. Merkittdvind uh-

kina tunnistettiin esimerkiksi digitalisaation vaikutukset tydllisyyteen ja turvallisuuteen.>>8

Tiivistettynd vastauksena toiseen alakysymykseen, Mitd verkostopuolustuksella tarkoitetaan?,
todetaan verkostopuolustuksen merkitsevdn suomalaista, etenkin vuosituhannen vaihteen
alussa vallinnutta ajattelutapaa, jota sovellettiin laajasti eri puolustusjérjestelmén osa-alueiden

kehittimiseen®>’

. Verkostopuolustuksen visioista vilittyy pyrkimys laaja-alaiseen verkottumi-
seen eri puolustushaarojen vililld, puolustusvoimien, viranomaisten ja koko yhteiskunnan va-
lilld sekd eri maiden asevoimien vililld. Verkottumisen on ajateltu perustuvan seki teknisiin
yhteyksiin ettd toimintatapoihin. Keskeisend periaatteena on vaikuttanut verkostokeskeisen so-
dankdynnin teorian mukainen sensori-, vaikuttamis- ja paiatoksentekoelementtien vélinen ver-
kottuminen, jonka on ajateltu parantavan tilannetietoisuutta, hajautettujen suorituskykyjen te-
hokasta kiyttdd ja taistelunkestévyyttd seké lisddvin taistelutempoa ja taisteluvoimaa®°. Ver-
kostopuolustukseen liittyviksi keskeisiksi ilmidiksi lukeutuvat myds tietoon ja tilannetietoisuu-

teen liittyvit verkottumisen teemat ja visiot uudenlaisista organisoitumisen tavoista.>’!

Tiivistettynd vastauksena kolmanteen alakysymykseen, Miten verkostopuolustuksen visiot il-

menevdt 2020-luvun ilmatorjunnassa?, todetaan moderniin ilmatorjuntaan liittyvdn monia piir-

527 K. Parviainen et al. (2017), s. 6; Valtiokonttori (2015), s. 11; Jugner (2015), s. 9; Kirki (2017), s. 84.
528 Ensimmiiseen alakysymykseen vastataan kattavasti luvussa kaksi.

529 Kaskeala (2005a).

330 Esim. Alberts et al. (2000), s. 2; Sama, s. 91; Karsikas (2007), s. 34.

531 Toiseen alakysymykseen vastataan kattavasti luvussa kolme.
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teitd, jotka viestivdt verkostopuolustuksen teemojen olevan yhé ajankohtaisia. Erityisen voi-
makkaana vilittyy verkostokeskeisyys, joka todetaan jopa suoraan erdiden modernien ilmator-
juntajirjestelmien vahvuudeksi. Verkostokeskeisyyttd osoittaa my0s se, ettd erityisesti monia
ilmatorjuntaohjusjirjestelmid kdytetddn parhaillaankin sensoreiksi, asejérjestelmiksi ja taiste-
lunjohtokeskuksiksi hajautettuina verkkoina. Myds verkostopuolustukselle tunnusomaisen ver-
kottumisen, yhteiskunnan ja sen eri toimijoiden kanssa, todetaan olevan yhé ajankohtainen, jos-
kin ilmatorjunnassa vihemmaén esiintyva ulottuvuus. Modernin ilmatorjunnan tulkitaan sovel-

tuvan tutkimuksessa rajatuksi esimerkiksi nykyaikaisesta verkostopuolustuksesta.”**

Neljas alakysymys rakennettiin tutkimuksen trendianalyysin tueksi ja késitteli eri teemojen ke-
hitysndkymid kolmen osin ajallisesti limittyvén ilmion — verkostopuolustuksen, digitalisaation

ja 2020-luvun ilmatorjunnan nikdkulmista. Alakysymys jaettiin neljddan osaan:

a) Mitkd teemat esiintyvit sekd verkostopuolustuksen visioissa, viimeaikaisissa digitali-
saatiokdsityksissd ettd 2020-luvun ilmatorjuntaa kdsittelevissd aineistossa?

b) Mitkd teemat esiintyvit viimeaikaisissa digitalisaatiokdsityksissd ja 2020-luvun ilma-
torjuntaa kdsittelevdssd aineistossa, mutta eivit verkostopuolustuksen visioissa?

¢) Millaisia digitalisaation teemoja ilmenee tutkimuksessa havaituista asevoimia kdsitte-
levistd ldhteistd, jotka eiviit sisdlly ydinaineistoon?

d) Mitd muita mahdollisesti merkityksellisid seikkoja trendianalyysissd ilmenee, jdd avoi-

meksi tai osoittautuu epdselviksi?

Trendianalyysissa tunnistettiin kuusi jatkuvuutta osoittavaa teemaa, jotka ovat tiedon hyodyn-
tdminen, teknologian kasvava asema, tiedon ja toimintojen verkottuminen, paikkasidonnaisuu-
den vdheneminen, rajapintojen hdilyminen ja toimintatapojen uudistamisen tarve. Nouseviksi
tulkittiin kolme teemaa, jotka ovat miehittiméttomat jirjestelmét (sivuten myds robotiikkaa ja
autonomiaa), tekoély ja teknologian pienentyminen. Kehitysndkymiltdicdn epdselviksi teemoiksi
Jjdivdt tietovarannot ja itsesynkronointi. Lisdksi suoritettiin tiivis katsaus sellaisiin asevoimien
digitalisaation teemoihin, joita ilmatorjuntaa késittelevdssa ydinaineistossa ei késitelty, minka
tuloksena tunnistettiin noin kymmenen digitalisaation teemaa. Trendianalyysin lopussa kisitel-
tiin myds verkostopuolustuksen ja digitalisaation vélisien suhteiden merkitystd. Teemoihin kyt-
keytyneitd trendianalyysin asiakokonaisuuksia on kuvattu luvun 5.5 taulukossa 1. Seuraavaksi

kisiteltdvii trendianalyysin keskeisimpii johtopéitoksid tuetaan taulukolla 2.3

532 Kysymysti kisitellééin kattavasti luvussa nelja.
533 Kysymyksiin 4a—d vastataan kattavasti luvuissa 5.2-5.5.
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Taulukko 2: Tiivistelma trendianalyysin herattamista havainnoista®3*

TEEMA Havaintoja trendianalyysin esiin nostamista asiakokonaisuuksista
Tiedon - Lisdantyva informatiivisuus; Tilannetietoisuutta lisatysta todellisuudesta?
E| hyodyntaminen - Vaihtoehtoisena kehitysnakymana tilannekuvan radikaali minimointi
< % Teknologian kasvava - Jatkumoa automaatiosta autonomiaan?
- '&J asema - Teknologiasta tiedon kasittelykykya (esim. tekoaly)?
D | Tiedon ja toimintojen ver- - Tiedonkeruun ja verkottumisen laajentuminen esim. loT:n periaattein?
g ':1 kottuminen - Kyberulottuvuuden merkitysta ei voi ohittaa
Q <>,1 Paikkasidonnaisuuden va- - Voi poistaa taktisia rajoitteita, tarjota mahdollisuuksia tai muuttaa kasi-
E | heneminen tysta taistelutilan ulottuvuuksista
= o| Rajapintojen hdilyminen - Aineiston valossa teknista, mutta voi heijastua toimintatapoihin
8 Toimintatapojen - Teknologinen potentiaali hyddynnetaan taysimaaraisesti vain toimintata-
uudistaminen poja uudistamalla
— | Miehittdméttomat jarjestel- - Trendianalyysissé vain pintaraapaisu UAS-aihealueesta
<>t E| mat, robotiikka/autonomia - Jarjestelmien alykkyydessa seka uhkia ettd mahdollisuuksia
i % Tekoaly - Ei esiinny aineistossa laajamittaisesti, nousujohteisuudesta viitteita
g I&J - Voi merkitéa mahdollisuuksia kaikkiin analysoituihin teemoihin
CZD | Teknologisten laitteiden - Liikuteltavuus, vaikea havaittavuus ja integroitavuus
koon pienentyminen - Myds raskaiden jarjestelmien keskeinen merkitys sailynee
. Ydinaineiston ulkopuolisen | - Tuoreista digitalisaation ilmitista lukuisia asevoimien esimerkkeja lyhyel-
9 | katsauksen l&kin katsauksella
o | teemoja - Keskeisia mm. avoimen tiedon tai big datan hyédyntaminen, tilannetietoi-
g ‘g asevoimissa suutta kehittava lisatty todellisuus ja arjen teknologian hyvaksikaytté
5
Verkostopuolustuksen ja di- - Kahdella vuosikymmenella pyrkimystd samankaltaisiin tavoitteisiin
| gitalisaation suhde - Selkeasti ajankohtaisuuttaan menettaneita teemoja vaikea osoittaa
- <23 Avoimeksi jadneet teemat - Ydinaineistossa esiintyvyys niukkaa, mutta digitalisaatio tarjonnee laajoja
D Z| (verkostopuolustus) kehitysnakymia
g <>f. Tietovarantoihin liittyvat - Ydinaineisto ei takaa havainnon yleistettavyytta, mutta kynnysta sotilas-
<| epavarmuustekijat kayttdon voivat nostaa kapasiteettivaatimukset tai operaatioturvallisuus
T Itsesynkronointiin liittyvat | - Hierarkkisuus vahentynee muodossa tai toisessa. Sodankaynnissa haas-
epavarmuustekijat teena mikrojohtaminen? Voiko paatdsvalta vahentya integraatiossa?

Vastauksena sekd verkostopuolustuksen visioita, digitalisaatiota ettd 2020-luvun ilmatorjuntaa
vhdistivid teemoja selvittidneeseen alakysymykseen (4a) voidaan tiivistdd erityisesti tietoa si-
vuavien teemojen osoittavan jatkuvuutta. Koska my0s nousevissa ilmidissd, kuten tekodlyssé
tai mahdollisessa big datan hyodyntédmisessd, tiedon merkitys on keskeinen, voi tietoa sivuaviin
trendeihin liittyd myds nousujohteisuutta. Informaatiointensiiviseen kehityskulkuun voi kyt-
keytyd jopa virtuaalitodellisuutta sivuavia tilannetietoisuuden lisddmisen keinoja. Erityisesti
sodankdynnissé tietokeskeisyyteen voivat kuitenkin vaikuttaa my0s toisenlaiset trendit. Ydin-
aineistossa tdmé ilmenee esimerkiksi visiona radikaalisti minimoiduista tilannekuvajirjestel-
mistd, joiden toimivuus olisi taattu my0s héirityissd olosuhteissa. Myos paikkasidonnaisuuteen,
rajapintojen hdilymiseen ja toimintatapojen uudistamiseen liittyvit teemat osoittivat trendiana-
lyysissé jatkuvuutta. Erityisesti nithin voi tulkita liittyvin tietokeskeisyyden sijaan toiminnalli-

sia, esimerkiksi taktisia rajoitteita poistavia, ulottuvuuksia.

Vastauksena digitalisaatiota ja 2020-luvun ilmatorjuntaa yhdistivid teemoja selvittineeseen

alakysymykseen (4b) voidaan tiivistetysti todeta, ettd erityisesti dlykkadt lennokkijérjestelmét

534 Lisd4 havaintoja liitteessd 5.
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osoittavat miehittdméattdmien, osin robotiikkaa ja autonomiaa sivuavien jarjestelmien liittyvéin
sodankéyntiin myos nykyhetkelld. Teemaa sivuavat myos muut nouseviksi miiritetyt, tekodlyn
sekd teknologian pienikokoisuuden teemat. Ne osoittavat jirjestelmien kykenevén yhd dlyk-
kaddmpiin tehtdviin — yhdistettynd vaikeaan havaittavuuteen ja keveytensd tarjoamaan moni-
puoliseen kiytettdvyyteen. Siviiliteknologian kehitys kiihdyttinee teemojen mahdollistamaa
sodankdynnin keinovalikoiman laajentamista. Sodankéynnissa jatkuvasti hyddynnettavit dlyk-
kadt lennokkijdrjestelmit osoittavat, ettd siviiliteknologian voimakas kehitys edellyttdd asevoi-
milta kykyd reagoida nopeastikin vastaaviin ilmidihin. Kaikki nouseviksi tunnistetut teemat
merkitsevidt myds mahdollisuuksia. Erityisesti tekodlyyn liittyvit ilmiot ovat tulkittavissa kes-

keiseksi sodankdynnin digitalisaation soveltamisalueeksi.

Vastauksena muita asevoimien digitalisaation teemoja kartoittaneeseen alakysymykseen (4c)
voidaan tiivistdd, ettd lukuisista siviiliyhteiskunnan digitalisaation ajankohtaisista ilmidisté 10y-
tyy esimerkkejd myos asevoimiin sovellettuina. Aikaisemmin késiteltyjen teemojen lisdksi kes-
keisind voidaan mainita esimerkiksi avoimen tiedon tai big datan hyodyntdminen seka edisty-
neen arjen teknologian, kuten mobiililaitteiden hyvéksikédyttd. Erityisesti kyseisten teemojen

voi tulkita olevan yleistettdvissd verkostopuolustuksen nykyaikaisiin ilmenemismuotoihin.

Vastauksena muita trendianalyysin teemoja selvittineeseen alakysymykseen (4d) tiivistetdan
verkostopuolustukseen ja digitalisaatioon liittyvén lukuisia yhtenevéisid teemoja. Verkostopuo-
lustuksen kehittdjien voi tulkita pyrkineen osittain samoihin tavoitteisiin kuin digitalisaatiossa
parhaillaankin pyritdén. Yksittdisten teemojen suhde trendianalyysissa tutkittuihin ilmidihin jii
kuitenkin epéselviksi. Tamdn tutkimuksen perusteella voi tulkita, etteivdt esimerkiksi tietova-
rantojen kaltaiset ratkaisut muodosta selvdd trendid ainakaan sodankdynnin taktisella tasolla.
Siviiliyhteiskunnan digitalisaation kautta ne voivat kuitenkin sivuta tiedon hyvéksikayttod so-
dankdynnissd. My0s verkostopuolustukseen liittyvén itsesynkronoinnin konkreettiset sovelluk-
set jadvit epéselviksi ainakin modernin ilmatorjunnan ndkdkulmasta tarkasteltuna. Trendiana-

lyysissé aihetta etdisesti sivuavat 1dhinnd esimerkit parveilusta.

Edelld kuvattujen tulosten valossa vastataan seuraavaksi tutkimuksen padkysymykseen: Mitkd
ovat digitalisaation kehitysndkymdt verkostopuolustuksen visioiden ja modernin ilmatorjunnan
ndkokulmasta? Tuloksia ja johtopéétoksid tarkasteltaessa on huomioitava ne reunaehdot ja lih-
tokohdat, joihin muodostetut tulkinnat perustuvat. Paakysymyksen kannalta keskeisen viiteke-
hyksen muodostaa verkostopuolustus. Tutkimus on perustunut oletukseen, ettd verkostopuolus-
tuksen teemoja ilmenee verkottuneista jarjestelmistd ja toimintatavoista myods nykyhetkella.

Kyse on eri tasoille skaalautuvista verkottumisen tavoista, jotka voivat merkitd sekd teknisié
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ettd toiminnallisia ilmiditd. Tadssd tutkimuksessa yksityiskohtaiseen tarkasteluun on otettu aino-
astaan 2020-luvun ilmatorjunta, joka edustaa vain rajattua osaa nykyaikaisesta verkostopuolus-
tuksesta. Kolmannen alakysymyksen tulosten perusteella aselajisidonnaisten havaintojen voi

tulkita kuitenkin tarjoavan verkostopuolustuksesta mahdollisesti yleistettdvda tutkimustietoa.

Toinen huomionarvoinen seikka liittyy 1dhtokohtiin, joihin tulkitut kehitysndkymat tutkimuk-
sessa perustuvat. Vaikka tutkimuksen ydinkésite, digitalisaatio, suuntautuu erityisesti tulevai-
suuteen, suoritettu trendianalyysi on kohdistunut nykytiedon ja yksittdisten tulevaisuusvisioi-
den lisdksi menneisyyteen. Kyse on valinnasta, jossa tulevaisuusnikymid on tietoisesti suhteu-
tettu aikaisemmin visioituun tai osittain jo tapahtuneeseen. Koska tulevaisuuteen liittyy viisti-
mattd tekijoitd, joita ei ennalta tiedetd, tarttumapintaa tulevaan haetaan tutkimuksessa myos
sellaisista kehityskuluista, joista tietoa on jo tarjolla. Tarkasteltu noin kahden vuosikymmenen
mittainen aikajinne merkitsee yksinkertaista mallinnusta kehityslinjasta, jonka muodostama
jatkumo tarjoaa ndkdkulmia tuoreiden ja osin tuntemattomien tulevaisuuden ilmididen tarkas-
teluun. Siksi tutkimuksen ldhtdkohtaa voi pitdd jopa maltillisena. Lahestymistapa ei takaa var-

maa ennustetta tulevasta, mutta tarjonnee osaltaan uusia ndkdkulmia sotatieteiden kentélle.

Yksityiskohtaisesti analysoitu ydinaineisto ei mainitse digitalisaatiota tai siihen liittyvid ajan-
kohtaisia késitteitd sellaisenaan kuin yksittdistapauksissa — joskin aineisto perustui yleisien
trendien, ei yksinomaan digitalisaation tarkasteluun. Jaa arvailujen varaan, olisiko vastaavaa
havaintoa tehty, mikéli modernin ilmatorjunnan sijaan olisi tarkasteltu muita aselajeja tai toi-
mialoja. Selkeind digitalisaatioon kytkeytyvind késitteind ydinaineistossa mainittiin miehitta-
méattomat jirjestelmat ja tekodly. Jossain médrin sivuttiin myos robotiikkaa, autonomiaa, tek-
nologisten laitteiden koon pienenemisté ja etidldsnidoloa. Toisaalta varsin pintapuolisellakin kat-
sauksella ydinaineiston ulkopuolisiin ldhteisiin tunnistettiin lukuisia digitalisaation nousevia
teknologioita tai késitteit, joita sovelletaan jo nykyhetkelld eri maiden asevoimissa®*. Esimer-
kiksi avoimen tiedon tai big datan hyddyntdmisen voi tulkita tarjoavan nykyaikaiseen verkos-

topuolustukseen my0s yleistettivid ja aselajista riippumattomia soveltamismahdollisuuksia.

Pelkka yksittdisten kasitteiden esiintyvyys ei merkinne koko totuutta digitalisaation nykytilasta,
puhumattakaan sen tulevaisuusnikymistd. Moni trendianalyysissd tunnistetuista teemoista viit-
taa kehityslinjoihin, joihin digitalisaation ilmiditd voi kytkeytyd luonnollisenakin jatkumona.
Tulkinnasta riippuen my0s osa toteutuneesta kehityksesti voi tayttid digitalisaation tunnusmer-

kit. Osittain kyse on digitalisaation médrittelystd. Esimerkiksi teknologian yleinen levidminen

535 Mm. big data, koneoppiminen, analytiikka, lisitty todellisuus, esineiden internet ja arjen teknologia.
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vilittyy voimakkaana erityisesti modernista ilmatorjunnasta. Myds digitalisaatioon nykykési-
tyksissd liitettyd toiminnan muutosta voi tulkita vélittyvén jopa vuosituhannen vaihteen verkos-
topuolustuksen ajatusmaailmasta. Tulkinnanvaraista lienee sekin, lukeutuvatko kaikki seuraa-
vaksi esiteltdvit kehitysndkymét digitalisaatiokehitykseen. Jokaisesta trendianalyysin teemasta

on kuitenkin osoitettavissa selvid yhteyksid digitalisaatiosta muodostettuun teoriataustaan.

Kun digitalisaation kehitysndkymid tarkastellaan trendianalyysin jatkuvuutta osoittaneiden
teemojen valossa, erityisesti tiedon hyddyntdmisen, kerdémiseen ja jakamiseen liittyva kehitys
on tulkittavissa keskeiseksi. Vaikka yksityiskohtaisin analyysityd keskittyi rajattuun ilmator-
juntaa kasittelevddn aineistoon, tieto- ja datakeskeisyyteen liittynee yleistettivid trendejd. Paa-
telmaa puoltaa se, ettd tiedon merkitys vilittyi vahvana erityisesti aselajeista riippumattomien,
verkostopuolustuksen ja digitalisaation, ilmididen nidkokulmista. Tietoa hyddyntavén digitali-
saation soveltamiseen voi olla edellytyksié jo puolustusjdrjestelmdn nykytilassa. Samalla vai-
kuttaa ilmeiselti, ettd myos sotilasverkkojen ulkopuolella jatkuvasti lisddntyvé big data voi tar-

jota sotilastoimintaan ja tiedonhankintaan merkittivid mahdollisuuksia®*®.

Myos tiedon hyodyntdmistd tukevan teknologian, kuten analytiikan tai ohjelmistorobotiikan,
hankkimisen ja kdyttdonoton voi tulkita olevan joustavampaa ja kustannustehokkaampaa kuin
vaikkapa moderneihin asejérjestelmiin liittyvissd teknologiahankkeissa. Kun aikaisemmin
suurten tietoméérien haasteena on pidetty niiden aiheuttamaa informaatiotulvaa®’’, voi digita-
lisaatioon liittyva teknologia helpottaa seké tiedon jdsentelemisté ettd sen keruuta ja jakamista.
Siksi jatkuvuutta osoittaneista teemoista myos teknologian kasvava asema voidaan tulkita seka
digitalisaation ettd verkostopuolustuksen kannalta keskeiseksi trendiksi. Tietokeskeisten osa-
alueiden ohella trendi vaikuttanee my0s toiminnallisella tasolla. Vaikka trendianalyysissé tar-
kastellun modernin ilmatorjunnan teknisyys on voinut jopa ylikorostaa teknologian merkitysta,
lienee ilmeistd, ettd tulevaisuuden taktikko tukeutuu tehtdvissdén yhd enemman erilaisiin tek-

nologioihin. Seikka voi edellyttdd huomioimista kaikilla sotatieteen tutkimusaloilla.

Ydinaineistossa korostuneen, teknologiaan voimakkaasti tukeutuvan, operaattoritydskentelyn
ulkopuolelle jdi toki monia tehtévid, toimintoja ja osa-alueita, joilla inhimillisen tekijén rooli
on yhé keskeinen. Esimerkiksi taktista ajattelua, suunnittelua ja analysointia vaativien tehtidvien
tulevaisuusnikymistd oli vaikea muodostaa kasitystd, koska niitd sivuttiin ydinaineistossa niu-

kasti. Toisaalta juuri kyseisilld osa-alueilla digitalisaatio voisi tarjota suhteellisesti merkittavaai-

336 K. Torruella (2017); Munks & Green (2017).
337 Esim. Lehmuslehti et al. (2009), s. 178.
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kin etua ja inhimillistd toimintaa aidosti tukevia ratkaisuja — esimerkiksi nykyhetkelldkin huip-
puunsa automatisoitujen asejérjestelmien operointiin verrattuna. Taistelukentdn “asiantuntija-
tydssd” eri toimialojen taktikot tai operaatikot voisivat hydodyntdd digitalisaatiota sekd tehok-
kaampaan péadtoksentekoon ettd verkottumiseen. Tdma ei edellyttéisi luopumista perinteisista
kartoista, muistiinpanovélineisti tai taisteluldheteistd. Digitalisaation hyodyntdminen edellyt-
tédisi sen sijaan rohkeutta hyvaksikayttda tyovilineitddn aidosti lisdarvoa tuottaviin ratkaisuihin.
Toiminnan digitalisaation periaatteita voisi soveltaa osin jopa olemassa olevilla teknologioilla

— erityisesti, mikdli mahdollista on hyddyntéd dlykéstd arjen teknologiaa.

Trendianalyysin ydinaineistossa korostui datasta prosessoidun tilannekuvan vélittdminen ope-
raattoreille yhd informatiivisemmassa ja intuitiivisemmassa muodossa, mihin liittyi jirjestel-
mien kéyttoliittymiin dlyteknologiastakin heijastuneita vaikutteita®*®. Tutkimuksessa havaittiin
informatiivisuuden kehittyneen jopa lisétyn todellisuuden soveltamiseen asevoimissa®®®. Siksi
kasvavan informatiivisuuden merkitys vaikuttaa miltei vadjadmattomailtd. Sodankdynnissi
mahdollisia ovat kuitenkin myos vaihtoehtoiset kehityskulut. Trendianalyysissd tunnistettiin
niin sanottuna heikkona signaalina my0ds se mahdollisuus, ettd kehittyvé tietojérjestelmien hii-
rintd pakottaakin tinkiméén radikaalisti tiedonsiirrosta ja ndin ollen myds tulevaisuuden tilan-

nekuvajérjestelmien informatiivisuudesta — jopa nykyistikin enemmin>*’.

Nykyaikaisen verkostopuolustuksen digitalisaatiossa yleistettdvind voi pitdd myds verkottumi-
seen ja paikkasidonnaisuuteen liittyneitd trendianalyysin teemoja. Erityisesti tiedon kerddmisen
ja jakamisen todettiin nivoutuvan kiinteédsti verkottumiseen. Digitalisaatio voi kehittdd seké tie-
don jalostamista tietimykseksi ja ymmarrykseksi ettd ndiden jakamista yhteiseksi padomaksi.
Samalla verkottumisen ja sen tarjoamien mahdollisuuksien voi tulkita syvenevén, esimerkiksi
dlyteknologian soveltamisena, jopa uusille verkottumisen tasoille. Aihetta sivuaa siviilimaail-
massa erityisesti esineiden internet, jonka todetaan merkitseviin jopa megatrendii®>*!. Verkottu-
misen syventyessd yhd useampia toimintoja hallitaan erilaisten etdyhteyksien takaa, mika voi
olla merkitsevdd myos taktiikan tai operaatioiden toteutusmahdollisuuksien ndkdkulmasta. Joh-
taminen tai operointi etiyhteyden vélitykselld vihenténee ihmisiin kohdistuvien taistelukentdan
ilmididen vaikutusta, mutta vaikuttanee samalla my6s johtajuuteen. Tutkimuksen verkottumista
kisittelevit esimerkit sivusivat miltei poikkeuksetta erilaisia verkkoyhteyksid. Verkottumisen

avainkysymyksiin lukeutunee myds se, mikd on erilaisten, kenties edistyneidenkin verkkojen

338 Esim. Hawkes (2018), s. 6; Hughes (2018), s. 5; Scott (2015).

539 White (2018), s. 2— 4.

540 K. Kilpeldinen (2018), s. 20.

541 Schwab (2017), s. 18. Megatrendiksi miérittelyd perustellaan tarkemmin teoksen sivulla 14.
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todellinen toimintakyky taistelukentén olosuhteissa — vikaantumisten, hiiridtekijoiden ja myds
tarkoituksellisen hédirinnédn vallitessa. My0s kyberulottuvuuden teemoja vilittyi tutkittavasta ai-
neistosta, vaikka ne oli rajattu aihepiirind tutkimuksen ulkopuolelle. Jopa kybersodankéynnin

kyvykkyyksien hyddyntéimisesti osana ilmatorjuntaa esiintyi visioita®*2.

Organisaatioiden ja toimintojen vilisten rajojen hilvenemiseen viittaava trendi jdi ydinaineis-
tossa pddosin teknisten esimerkkien tasolle, mutta erityisesti verkostopuolustuksen ja digitali-
saation valossa myoskddn siihen liittyvid kehityskulkuja ei voi poissulkea. Ainakin jérjestel-
mien kehittdmisessd pyritddn sisddnpéin sulkeutumisen sijaan avaamaan rajapintoja ulkopuoli-

selle potentiaalille ja kehitykselle>*?

. Ajatus yhteisid suorituskykyja ja eri osapuolia yhdistavista
alustoista on kiehtova ja siviiliyhteiskunnan esimerkkien valossa myds menestystd mahdollis-
tava. Ajatuksen jalkauttaminen sellaisenaan sodan kitkan, hiiridtekijoiden ja myds tarkoituk-
sellisten lamauttamispyrkimysten vaikutuspiiriin vaatinee maltillisuutta — samoin kasvava kes-
kindisriippuvuus. Jarjestelmien kehittdmiseen nivoutuva trendi voi kuitenkin muovata tulevai-

suudessa myos toimintatapoja, organisoitumista tai jopa aselajien olemassaolon tarkoitusta.

Seka verkostopuolustuksessa ettd digitalisaatiossa esiintyy ajatuksia, joiden mukaan ilmi6issa
on kyse pikemminkin toimintatavoista kuin tekniikasta. Periaatetta voi soveltaa myds taktiseen
ajatteluun. Erityisesti rajallisilla resursseilla toimittaessa on oleellista se, kyetdinkd teknologiaa
hyvéksikdyttdimadn lisdarvoa tuottavien ratkaisujen tai toimintatapojen muodossa. Huonoim-
massa vaihtoehdossa teknologia voi pikemminkin vaikeuttaa toimintaa. On hieman ristiriitaista,
ettd tutkimuksen ldhdeaineistossa uusien toimintatapojen tarve ilmaistaan, mutta siitd huoli-
matta aihealueen teknisyys on silmiinpistivii. Alykkiin lennokkiteknologian sotilaskiyttd on
erds esimerkki uusien teknologian hyddyntdmistapojen merkittivistdkin seurauksista. On myos
mahdollista, ettd sodankdynnissé toimintatapojen uudistamisen erityispiirteeksi muotoutuu vas-
takeinojen kehittdminen. Digitalisaation ndkokulmasta se voi merkita kilpajuoksua, joka ohjaa

kehitystd — kenties jopa aidosti uusien toimintatapojen tai luovuuden kustannuksella.

Nouseviksi tulkittuihin trendeihin, kuten my0s ydinaineiston ulkopuolelta havaittuihin teemoi-
hin, voi tulkita liittyvéin muita teemoja todenndkdisemmin paitsi ennustamattomuutta myds epa-
jatkuvuutta tai yleisistéd oletuksista poikkeavaa kehitystd. Kuten edistyneiden lennokkiteknolo-
gioiden sotilaskdyton laajamittaisuus on osoittanut, nousevat trendit edellyttdvit kuitenkin

herkkyyttd puolustusjirjestelméin suorituskyvyn rakentamiselta ja ylldpidolta. Nouseviksi tul-

542 K. Leventopoulos (2018), s. 18.
343 Ks. Hughes (2017), s. 3; Peruzzi (2015), s. 35; Tanu (2018), s. 236; Wasserbly & White (2018), s. 12.
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kittuja 1lmiotd voi kytkeytyd my0s jatkuvuutta osoittaviin teemoihin. Jos nousevia ilmi6té suh-
teutetaan niitd pitkdaikaisempiin kehityslinjoihin, voi esimerkiksi tekoédlyn todeta tarjoavan
kiistatta mahdollisuuksia vaikkapa tiedon hyddyntdmiseen, sen kerddmiseen tai louhintaan

mutta my0s sen jakamiseen yhi dlykkddmmin menetelmin.

Tutkimuksen valossa verkottuneiden suorituskykyjen joukkoon voi kytkeytyé tulevaisuudessa
yhd enemmén dlykkaitd jirjestelmid, jotka kykenevit itsendisiin tehtdviin — ainakin ihmisen
valvomina tai kdskyttdmind. Verkostopuolustuksen nidkokulmasta olisi merkitsevid, mikéli ky-
seiset jarjestelmit lisdisivit my0s viestiverkon solmujen méérad. Kehityskulku voisi muuttaa
nykyisiin sotilasverkkoihin liittyvid olettamuksia. Mikéli miehittimattomid jarjestelmid kyet-
tdisiin verkottamaan kustannustehokkaasti, yhdistettynd pienikokoisuuden ja tekoélyn teemoi-
hin, voisi myds puolustuksellisiin tarkoituksiin tarjoutua laajoja mahdollisuuksia. Samaan ta-
paan kuin ilmasodankdynnissd hyokkaijd voisi kylldstdd ilmatorjuntaa lukemattomien alykkai-
den lennokkien parvilla, kenties myds puolustaja voisi kiistdd vaikkapa vastustajan hiirintéjér-
jestelmien vaikutuksen, kun lukemattomat miehittimattomait, pienet ja dlykkdit viestiverkon
solmut tarjoaisivat huomattavan mérin vaihtoehtoisia siirtoteitd>**. Tamiénkaltaisten visioiden
ajankohtaisuus jdé arvailujen varaan, mutta kyse olisi skenaariosta, joka merkitsisi varsin eri-

laista viestitoiminnan todellisuutta kuin nykyisend miehitettyjen viestiasemien aikakautena.

Tietoon ja teknologian asemaan liittyvien trendien keskeisyys yhdistettynd nouseviin teemoihin
voisi merkitd paitsi teknologian lisddntyvdd dlykkyyttd kenties jopa tietoisuutta. Télldin tule-
vaisuuden jdrjestelmit eivit jakaisi ainoastaan raakadataa tai tilannekuvaa, vaan myos omaa
tilannetietoisuuttaan, miké taas merkitsisi sitd, ettd kone nousisi yhi keskeisemmaiksi taistelu-
kentdn toimijaksi. Vaikka kehitys ei johtaisikaan vield aikoihin sodankdynnin robotisaation laa-
jaan levidmiseen, voi koneen kyky taktikoiden tai operaatikoiden tydskentelyn tukemiseen olla
huomioimisen arvoinen tekiji. Tamé voisi tarkoittaa vaikkapa aikaisempaa kehittyneempia ky-
kya taistelukentdn tapahtumien tai toimintavaihtoehtojen mallintamiseen ja arvioimiseen. Vaa-
rana toki on, ettd teknologian dlykkyys ja tietointensiivisyys johtaisi myds taktisen ajattelun
koyhtymiseen. Ainakin toistaiseksi sodan kaoottinen luonne edellyttdnee taktikoilta ja operaa-

tikoilta kykyd my0s intuitiivisuuteen, luovuuteen, aktiivisuuteen ja aloitteellisuuteen.

Ydinaineiston ulkopuoliset nousevat teemat viestivit sodankdynnin digitalisaatioon kytkeyty-
vén keinovalikoiman kirjon laajenemisesta. Verkostopuolustuksen ndkdkulmasta merkittdvana

nayttdytyvit esimerkiksi selvdt osoitukset avoimen tiedon ja big datan hyddyntdmisestd. Myods

54 Ks. Kilpeldinen (2018), s. 23.
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arjen teknologioiden ja ratkaisujen hyviksikdyttd voisi tarjota verkottumiseen ulottuvuuksia,
joiden saavuttaminen pelkkiin sotilasjdrjestelmiin tukeutumalla olisi vaikeaa. Digitalisaation
eteneminen on osoittautunut voimakkaaksi kaupallisen teknologian, jopa viihde-elektroniikan,
kehittymisessd. Miltei jokaisen kansalaisen omistamat dlylaitteet tarjoavat lukemattomia pal-
veluja ja integroivat taskukokoon myds useita eri teknologioita. Kaupallisten ratkaisujen liitta-
mistd sellaisenaan osaksi sotilaallisia verkkoja pidetdén vaikeana, mutta niiden tarjoama poten-
tiaali on kiistaton. Massoittain valmistuvien lennokkijirjestelmien tarjoama, yha laajeneva kei-
novalikoima osoittaa sen, kuinka sodankéyntiin voi siirtyd nopeastikin uusia ilmiditd. Voidaan
kysyd, onko niiltd puolustauduttaessa varaa jittdd hyodyntdmatté tarjolla olevaa, usein kustan-

nustehokastakin suorituskykyé — ainakaan kokonaan.

Muiden, kenties vaihtoehtoistenkin, kehitysndkymien osuutta tutkimuksessa oli haastava arvi-
oida. Vertailtuihin ilmidihin liittyi toki védistimatta eroavaisuuksia, mutta ainakin painoarvol-
taan merkittévid seikkoja oli vaikea tunnistaa. Kiinnostavaksi todettiinkin, kuinka samankaltai-
sia tavoitteita sekd verkostopuolustus ettd digitalisaatio palvelevat. Teemat, kuten tietovarannot
tai itsesynkronointi vaikuttivat ainakin ilmatorjunnan valossa epéselviltd. Taéménkaltaisten ha-
vaintojen yleistettdvyys jéi tulkinnanvaraiseksi, mikd on huomioitava myds kdédnteisesti. On
mahdollista, ettd osa ilmatorjunnan valossa selkeind niyttiytyneisté trendeistd olisi jadnyt toisin
toteutetussa tutkimuksessa epdselviksi. My0s tilannekuvaan liittyneen vaihtoehtoisen kehitys-

ndkymén kaltaisia heikkoja signaaleja voi todellisuudessa liittyd moniin muihinkin teemoihin.

Tulevaisuuden verkostopuolustuksessa keskeistd on se, kyetdénko teknologiaa hyodyntdmiin
tavalla, joka takaa puolustusjirjestelmin suorituskyvyn myos vaillinaisesti toimivilla jérjestel-
milla. Erityisesti alivoimaisen osapuolen taktiikassa on houkuttelevaa, ja hedelmaéllistékin, poh-
tia digitalisaation ja verkottumisen suorituskykyé lisddvid mahdollisuuksia. Erilaiset synergiaa
tuovat ratkaisut lisdnnevét yksittdisen osapuolen suorituskykyé etenkin digitalisaation edetessé.
Voi olla kuitenkin riskialtista rakentaa voimaansa liiaksi sellaisten suorituskykyjen varaan,
jotka lisdévit riippuvuutta joko teknologiasta tai muista toimijoista. Seikka ei poista digitali-
saation kiistattomia hyotyjd, mutta voi edellyttdd sen huomioimista. Toimintatapoja korostava
digitalisaation mééritelma voisi sodankdyntiin sovellettuna merkité /isdarvoa tuottavia toimin-
tatapoja, joissa hyédynnetddn teknologian ja verkottumisen potentiaali mutta mahdollistetaan

keskeisten toimintojen jatkuminen myos jdrjestelmien lamaantuessa tai yhteyksien katketessa.
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7 POHDINTA

7.1 Yleista

Tutkimuksen tarkoituksena oli hahmottaa digitalisaation kehitysnékymii verkostopuolustuksen
visioiden ja modernien verkottuneiden jérjestelmien ndkdkulmasta. Tutkimus oli perusluonteel-
taan teoreettinen. Se perustui oletukseen siitd, ettd yksityiskohtaisen analyysin kohteena ol-
leesta modernista ilmatorjunnasta vélittyy rajatusti verkostopuolustuksen nykyaikaisia ilmene-
mismuotoja. Verkostopuolustuksen ndkokulma merkitsi samalla tutkimusasetelmaa, jossa digi-
talisaation kehitysnékymii peilattiin nykykisitysten ja tulevaisuusvisioiden lisdksi myos aikai-
sempaan kehitykseen ja vuosituhannen alussa esitettyihin verkostopuolustuksen visioihin. Vas-

taukset asetettuihin tutkimuskysymyksiin ovat luvussa kuusi.

Tutkimustuloksiin liittyvéind keskeisend havaintona voidaan todeta digitalisaation ja verkosto-
puolustuksen sivuavan useita samankaltaisia teemoja. Havaintoa vahvistivat myds modernin
ilmatorjunnan esimerkit. Havainnon valossa tdhdnastinenkin kehitys voi sivuta digitalisaatiota
tai sellaisia teemoja, joihin edistyneimpié digitalisaation ilmi6itd voi kytkeytyé tulevaisuudessa
luontevanakin jatkumona. Aidoimmillaan digitalisaation uskotaan merkitsevin kuitenkin val-
lankumouksellisia, jopa ennen nikeméttomid ilmiditd, jotka voivat mullistaa aikaisempia teol-
listumiseen perustuvia rakenteita ja toimintatapoja>*°. Sen vuoksi on arvioitava maltillisesti sit,
merkitseekd tapahtunut kehitys kaikissa tapauksissa aidosti digitalisaatiota. Tutkimuksen tren-
dianalyysissa tunnistettiin kuitenkin myos nousevia digitalisaation ilmiditd — sekd eri maiden

asevoimien kehittdmiseen sovellettuna ettd innovatiivisena siviiliteknologian sotilaskayttona.

Digitalisaatio ei merkinne kuitenkaan yksinomaan uusia ilmioitd. Esimerkiksi tutkimuksen ki-
sittelemien tiedon hyddyntdmiseen tai teknologian kasvavaan asemaan liittyvien teemojen
esiintyvyys on ilmeistd myds vanhemmissa kuin vuosituhannen vaihteen jélkeisissd aikalaisil-
midissd. Digitalisaatio voi kuitenkin saattaa monia pitkdaikaisiakin teemoja uuteen valoon —
esimerkiksi asiantuntijatyohon kykenevien koneiden tai ohjelmistojen muodossa. Tutkimuksen
valossa digitalisaatio syventdd myos verkottumiseen liittyvid ilmiditd poistaen rajoitteita ja tar-
joten mahdollisuuksia uudenlaisiin toimintatapoihin. Samalla se tarjoaa monia, yhé dlykk&dam-
pid, mutta samalla kdytettdvyydeltddn tehokkaita tyokaluja sodankdyntiin. Jopa siind tapauk-

sessa, ettd digitalisaation soveltaminen sotilasjérjestelmiin jdisi toistaiseksi vdhdiselle tasolle,

345 Ks. Kirki (2017), s. 84.
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ilmi6t vaikuttanevat sodankdyntiin erilaisina heijastevaikutuksina. Tatd edistinee se, ettd kulut-
tajakdytossdkin on yhé dlykkdampai teknologiaa, jota tullaan yhd enemmaén kiyttdméén osana
tulevaisuuden sodankdynnin keinovalikoimaa. Sodankdyntiin liittyy kuitenkin erityispiirteitd,

jotka voivat johtaa myds kehityksen arvaamattomiin muutoksiin.

Tutkimustuloksia vahvistavat tutkimuksessa ja sotatieteellisissé julkaisuissa esitetyt arviot. Ai-
healueeltaan tété tyotd sivuaa esimerkiksi Lehdon (2014) tutkimus ilmavoimien johtamisjérjes-
telmén tulevaisuuskuvasta, jossa digitalisaation kisitettd ei juuri esiinny, mutta moni teema si-
vuaa tdtd tutkimusta. Selvésti nousevaksi teknologiaksi todetaan lennokkijirjestelmét ja niiden
erittdin pienikokoiset sovellukset. Muita tuloksissa mainittuja osa-alueita ovat esimerkiksi ti-
lannekuvaan ja verkostoitumiseen liittyvét teknologiat, nano- ja miniatyyriteknologiat, kaupal-
lisen teknologian hyddyntdminen seki erilaiset verkottumiseen perustuvat mahdollisesti kan-
sainvilisetkin suorituskyvyt.>*® Pditelméi digitalisaation verkottumista syventivisti vaikutuk-
sesta tukee myos se, ettd yksi Puolustusvoimien tutkimusagendaan (2015) valituista kuudesta
keskeisestd tulevaisuuden ilmiostd kisittelee verkostoitumista. Julkaisussa teknologisen kehi-
tyksen todetaan synnyttdavan uusia verkostoitumisen tapoja erityisesti siviilimaailmassa, joskin

samalla arvioidaan, ettei kaikkea voi soveltaa ainakaan sellaisenaan sotilaskiyttoon.>*’

Tuoreimpiin digitalisaatiota sivuaviin suomalaisiin sotilasalan julkaisuihin lukeutuu teos Ky-
berajan viestitaktiikka (2018), jossa esimerkiksi Kérkkdinen toteaa digitalisaation muokanneen
taistelukenttdd viimeisen kymmenen vuoden aikana. Toisaalta hin toteaa digitalisaation kas-
vattaneen sotilaallisten suorituskykyjen riippuvuutta sovelluksista ja tietoteknisisti laitteista>*®,
Samassa teoksessa Kiviméki toteaa siviiliteknologian kehitysvauhdin pakottavan asevoimia
pohtimaan suhtautumistaan teknologisiin innovaatioihin, joita ei ole alun perin suunniteltu so-
tilaskdyttoon. Niin sanotun teknologisen kaksoiskdyton hén toteaa merkitsevin jopa elinehtoa

suorituskyvyn ylldpidolle.>* Tekoilyn sovelluskohteena hin niikee esimerkiksi konenidn mah-

dollisuudet miehittiméttdmien jirjestelmien havainnointikyvyn kehittimisessi>>°.

546 Lehto (2014), s. 68.

47 Puolustusvoimien tutkimusagenda (2015), s. 9—10. Julkaisun kisittelemilld kuudella ilmi6lli on arvioitu ole-
van keskeinen merkitys Puolustusvoimille 15 vuoden aikajénteelld. Verkostoitumiskehityksestd mainitaan muun
muassa paikkasidonnaisuuden vdheneminen, kattava tilannekuva, monipuolistuvat voimakayton mahdollisuudet
ja yhteiskayttoiset jérjestelmat, joita voidaan johtaa misté tahansa johtokeskuksesta. Toiminnan todetaan muuttu-
van yhd enemman virtuaaliseksi, miké tarkoittaa sité, etteivdt aseet ja sensorit ole aina nakopiirissd, ja johtami-
nenkin tapahtuu verkoston vélityksella.

548 Kiarkkiinen, Anssi: Kyberpuolustuksen taistelukentti nyt ja tulevaisuudessa, Kyberajan viestitaktiikka. Book-
cover Oy, Seindjoki 2018, s. 72. Kirjoittaja késittelee lisiksi mm. yha pienempien taistelukentén elementtien va-
listd verkottumista (johon liittyy myds informaation tuottamista, prosessointia ja jakamista), etdyhteyksien hyo-
dyntémistd, edistyneité verkkoteknologioita, tekodlya ja virtuaalitodellisuutta.

5% Kivimiki, Veli-Pekka: Tulevaisuuden toimintaympériston kehitysnikymié — kybersotaa fyysisessd maail-
massa, Kyberajan viestitaktiikka. Bookcover Oy, Seinéjoki 2018, s. 63.

330 Sama, s. 66.
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Sodankédynnin digitalisaatioon liittyy monia tutkimusasetelman ulkopuolisia tai muita sotatie-
teiden tutkimusaloja sivuavia ulottuvuuksia. Moderneja jérjestelmid operoineet tai kouluttaneet
ammattisotilaat lienevit tietoisia lukemattomista arkisistakin haasteista, hdiridtekijoistd ja kit-
kan aiheuttajista, jotka vaikeuttavat teknologian hyvéksikdyttod. Suorituskykyjen teknisessd
tarkastelussa jdd usein huomiotta se, millaisia ponnistuksia jirjestelmien siirrot, taistelutek-
niikka ja ylldpito edellyttivit. Esimerkiksi ilmatorjunnassa edistyneetkin tilannekuvajdrjestel-
méit menettdvit merkityksensd, mikéli sensoreiden ryhmittamisté, yksikdiden viestijarjestelyja
tai vaikkapa vaativaa erikoishuoltoa ei kyetd toteuttamaan onnistuneesti. Kyseiset realiteetit
tunnistava ammattisotilas voi kokea tutkimuksen ndkymat yliteoreettisina ja kaukaisina. Oma
kysymyksensd on my0s se, kuinka Puolustusvoimien kaltainen perinteinen ja hierarkkinen or-
ganisaatio kykenee soveltamaan digitalisaatiota. Yksiloiden asenteilla on muutoksen etenemi-
sessé kiistaton merkitys. Selvdd on kuitenkin myds se, ettd nuorimpien sukupolvien suhde di-

gitalisaatioon on jo nykyhetkelld tdysin toinen kuin kirjoittajalla tai vanhemmilla sukupolvilla.

Tutkimuksen ulkopuolelle jad my6s kehityksen ajallinen arvioiminen. Verkostopuolustusta ke-
hittdnyt Hyytidinen (2018) toteaa vuosituhannen alun visioita arvioidessaan, kuinka lyhyen ajan
muutos tutkitusti arvioidaan yleensi todellista suuremmaksi, kun vastustekijit unohdetaan®’.
Verkostopuolustuksen visioihin liittyneesté keskustelusta on tulkittavissa myos epitietoisuutta
ja kyynisyyttd, jota vuosituhannen ensimmadiselld vuosikymmenelld tulevaisuusvisiot ovat he-
rittdneet. Toisaalta nykytiedon valossa kehitys on osoittanut monet epdilyt my0s aiheettomiksi.
Téssd tutkimuksessa sivutaan digitalisaation ilmiditd, joita sodankéyntiin sovelletaan ainakin
rajallisissa mddrin jo nykypéivand. Digitalisaatioon ajatellaan liittyvén toisaalta my0s sellaisia
vallankumouksena pidettyjd ilmioité, joiden kehityksen todelliseen suuntaan ja nopeuteen liit-
tynee vdistimittd my0s tulkinnanvaraisuutta. Téménkaltaiseksi ilmidksi voi ajatella esimer-
kiksi robotisaatiota, jonka merkitysti on arvioitu jopa internetidikin suuremmaksi>>?. Digitali-
saatiokehityksestd vilittyy vaikutelmaa nopeastakin kehityksestd, mutta tulevaisuus osoittaa,

onko kyse ennakoitua maltillisemmasta vai jopa voimakkaammasta muutoksesta.

Vaikka verkostopuolustuksen teemat nayttiaytyivit tutkimuksessa ldhinné teoreettisena kehyk-
send, vaikuttaa siltd, ettd nithin liittyvit ajattelutavat ovat jossain mairin yhd ajankohtaisia.
Ajattelutapojen todettiin levinneen vuosituhannen vaihteessa erityisesti ldntiseen maailmaan,
mutta nykytiedon valossa voidaan todeta vastaavien ajatusten vaikuttavan laajemminkin, kun

esimerkiksi Vendjidn asevoimien kehittdmisessd verkostokeskeisyys on erds ajankohtainen

531 Hyytidinen (2018), s. 208.
352 Ks. Andersson (2017b), s. 777.
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teema”>. Tutkimuksen valossa verkkojen ja niihin kytkeytyvien laitteiden miéri kasvaa voi-
makkuudella, joka voi herdttdd pohtimaan lukuisia skenaarioita. Voi vain arvailla, mitd mah-
dolliset lukemattomat tulevaisuuden sotilas- ja siviiliverkot merkitsisivét digiajan kasvattamille
tulevaisuuden taktikoille. Toisaalta sodankdynnissd spekuloida voisi myds vaihtoehtoisia kehi-
tyskulkuja, joissa suhtautuminen verkkoihin ja verkottumiseen muuttuisi radikaalisti tai jopa
integraatioon ja synergiaa tarjoaviin ratkaisuihin alettaisiin suhtautua kielteisesti. Aihealuee-

seen liittynee digitalisaation tavoin kuitenkin kiistatta tutkimisen arvoista potentiaalia.

Tutkimus osoittaa havainnollisesti sen, miten eri aikakausiin kytkeytyviin ilmidihin liittyy vaih-
tuvia kasitteitd. Esimerkiksi verkostopuolustuksen kidsite on miltei poistunut, vaikka vield viime
vuosikymmenelld se on ollut laajasti esilld. Osin samoja ilmiditd voidaan liittd4 nyt eri késittei-
siin, jopa digitalisaatioon. On mahdollista, ettd myds digitalisaation késite tulee korvautumaan
uusilla késitteilld. Eri ilmi6t voivat kuitenkin pysya ajankohtaisina, vaikka niihin liitetyt késit-
teet vaihtuvat. Osa ilmidistd kehittyy ja syvenee, toiset etenevit voimakkaasti ja nousujohtei-
sesti, kun taas osa niistd tulee korvautumaan nousevilla ilmidilld. Mahdollisia kehityskulkuja
on lukuisia, niin maltilliseen kehitykseen perustuvia, ennustamattomia kuin yllattavidkin. Sa-
malla kehityksen todetaan edellyttdvin rohkeaa uudistamista. Voidaankin kysy4, kuinka kysei-
sessé yhtdlossé taataan uskottava puolustus. Kysymykseen ei tissd yhteydessd yritetdkddan vas-
tata, mutta suoritettua trendianalyysid vastaavat tutkimusasetelmat sopinevat erdédksi ldhesty-
mistavaksi vastauksen arvioimiseen. Kunkin arvioijan tulkittavaksi jdi, suunnatako padhuomio
jatkuvuutta osoittaviin trendeihin, kenties heikot signaalit tiedostaen ja ovet, tai rajapinnat,

avoimina nouseville trendeille — vai ldhestydko vastausta jollain vaihtoehtoisella tavalla?

7.2 Tutkimuksen luotettavuuden arviointia seké jatkotutkimusaiheita

Etenkin tutkimuksen teoreettinen tausta perustui laajaan lihdeaineistoon. Pdédosin taustakirjal-
lisuudelta edellytettiin tieteellistd taustaa ja viittaustapaa, vaikka joukossa on my0s ei-tieteelli-
sid lahteitd, kuten sotilasalan ammattilehtien artikkeleita. Teoreettisen viitekehyksen laajuus
tiedostettiin, mutta sithen liittyi kiistatta my0s haasteita, kun teoriataustan raportointi edellytti
véistdmaitta pelkistdmistd ja priorisoimista. Kaikkia digitalisaatioon ja verkostopuolustukseen
liittyvid asiakokonaisuuksia oli vaikea sisdllyttdd tutkimusraporttiin ainakaan kattavasti. Eten-
kin digitalisaation teknologioita kisiteltiin ainoastaan yleiselld tasolla, niitd seikkaperdisesti
eritteleméttd. Lihteiden méérd itsessddn lukeutunee kuitenkin eduksi, joka mahdollisti tutki-

muskysymyksiin vastaamisen ja edisti osaltaan my0s havaintojen kylldisyytta eli saturaatiota.

353 Ks. Anttila et al. (2016), s. 144; Kilpeldinen (2018), s. 22.
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Tutkimuksen toistettavuuden eli reliaabeliuden todetaan tarkoittavan sité, ettd sattumanvarai-
suuden sijaan samankaltaisiin tutkimustuloksiin pdidyttdisiin myds eri tutkijoiden arvioi-
mana®>*. Periaate ohjasi erityisesti tutkimuksen soveltavan vaiheen toteutusta. Mielivaltaisesti
valikoitujen ldhteiden sijaan koottiin aineisto, joka kisitteli nykyaikaista verkostopuolustusta
ainoastaan modernin ilmatorjunnan nidkdkulmasta. Aineiston vdljemmaélld rajaamisella olisi
mahdollisesti saavutettu kattavampia havaintoja digitalisaation tai verkostopuolustuksen tee-
moista, mutta samalla aineiston miéritteleminen yksiselitteisesti olisi kdrsinyt ja tutkimuksen
toistettavuus heikentynyt. Mahdolliseksi heikkoudeksi voi tulkita sen, ettd vaikka aineistotieto-
kannat tarjosivat tulevaisuuden ilmatorjunnasta yksityiskohtaistakin tietoa, on mahdollista, ett-
eivit kaikki kehitettdvit osa-alueet kdy aineistosta ilmi — esimerkiksi niihin liittyvén tiedon
luottamuksellisuuden vuoksi. Toisaalta osa moderniin ilmatorjuntaan liitetyistd seikoista voi

perustua myo0s sellaisiin uskomuksiin tai lupauksiin, jotka eivét vastaa todellista suorituskykya.

Laadullisen tutkimuksen luotettavuuden kannalta keskeistd on my0s se, ettéd tutkimuksen toteu-
tustapa kuvataan tarkasti>>°. Koska tutkimukseen ei sisiltynyt konkreettista kenttitydskentely,
oli prosessin kuvaaminen myds haaste. Painopiste muodostui trendianalyysin kuvaamiseen ja
raportoimiseen. Trendianalyysin luotettavuuteen vaikuttaa se, ettd tutkimus késittelee varsin
lyhytté tarkastelujaksoa sekid ainoastaan yksittéisid aikalaisilmioitd. Tulosten yleistettdvyyteen
vaikuttaa véistdméttd myos se, ettd ydinaineiston tarkastelutaso oli operatiivinen, taktinen ja
osin jopa taistelutekninen, kun taas verkostopuolustus sivuaa osin laajoja ulottuvuuksia. Edella
kisitelty lyhyt katsaus sotatieteellisiin tutkimuksiin tai julkaisuihin viittaa tulosten vastaavan

ainakin pddosiltaan viimeaikaisia arvioita, mutta aiheen tutkiminen vaihtoehtoisista ndkokul-

mista, kenties kattavamman trendianalyysin muodossa, lisdisi aihealueen tutkimustietoa.

Tutkimuksen aihealue tarjoaa lukuisia mahdollisuuksia jatkotutkimukselle. Tdmén tutkimuksen
kannalta keskeiseksi voi arvioida esimerkiksi kysymyksen, kuinka yhteiskunnan digitalisaatio
vaikuttaa erilaisina heijastevaikutuksina sodankdyntiin ja sen toimintaymparistdihin. Ennen tut-
kimustehtdvén lopullista médrittelyd pohdittiin mahdollisena tutkimuskysymyksend myos sité,
miten digitalisaatio vaikuttaa puolustusjdrjestelmén riippuvuuteen muista toimijoista. Verkos-
topuolustuksen ajankohtaisuutta voisi tutkia myds muiden aselajien kuin ilmatorjunnan niko-
kulmasta. Erityisen kiinnostavia kaikilla aihealueilla olisivat tulevaisuuden kehitysndkymien

vaikutukset taktiseen ajatteluun ja siithen kohdistuviin vaatimuksiin.

554 Hirsjdrvi, Remes & Sajavaara (2016), s. 231.
335 Sama, s. 232.
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dagogiikan laitos, Julkaisusarja 2: Ar-
tikkelikokoelmat Nro 2, Edita Prima
Oy, Helsinki 2009.

Teos perustuu yleisesikuntaup-
seerikurssin 54 opinnoissa suori-
tettuun kehittdmisharjoitukseen ja
seminaariin, jossa erilaiset asian-
tuntijaryhmat visioivat 2030-luvun
kehitysnadkymia verkostoavustei-
suuden ja verkostokeskeisyyden
nakodkulmasta.

Laaja teos, joka koostuu useista
verkostopuolustusta sivuavista ar-
tikkeleista. Nakokulma verkosto-
puolustukseen perustuu sen osin
kriittiseenkin arviointiin ja 2030-lu-
vulle suuntautuviin yleisiin visioihin.
Artikkelit perustuvat kattaviin 1ah-
deaineistoihin ja sisaltavat myos
lahdeviitteet. Joissain tapauksissa
artikkeleista valittyy vaikutelmaa,
ettd verkostopuolustus on kirjoitta-
jille osin vieras aihealue .
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Barreira, Victor: Portugal finalises ad-
vanced air-defence C2 system, Jane's
International Defence Review. Istanbul
6.6.2018.

IHS Jane's -tietokanta®

Suppeahko artikkeli uudesta ilma-
torjunnan taistelunjohtojarjestel-
masta. Kirjoittamisvuosi 2018.

Ebbutt, Giles: MBDA unveils new
GBADS C2 system, Jane's Missiles &
Rockets. Lontoo 28.6.2017.

IHS Jane's -tietokanta®

Suppeahko artikkeli uudesta ilma-
torjunnan taistelunjohtojarjestel-
masta, jonka erityispiirteena on sen
verkostokeskeisyys (jarjestelman
nimena Network-Centric Enga-
gement Systems, NCES). Kirjoitta-
misvuosi 2017.

Fein, Geoff: Maintaining an edge: US
land-based radar developments,
Jane's Defence Weekly. Washington,
DC 27.9.2016.

IHS Jane's -tietokanta®

Laaja artikkeli uusien ilmatorjunnan
tutkajarjestelmien kehittdmisesta.
Kasittelee myos CUAS-jarjestel-
mien tutkateknologiaa.

Gotlowska, Justyna: Rebuilding Ger-
many’s air defence capabilities: on the
eve of crucial decisions, OSW Com-
mentary. Nro 268, Centre for Eastern
Studies, 2018.

Varsovalaisen "Center for Eas-
tern Studies" -tutkimuskeskuksen
julkaisu.

Luettavissa:
https://www.osw.waw.pl/en/publi-
kacje/osw-commentary/2018-05-
17/rebuilding-germanys-air-de-
fence-capabilities-eve-crucial

Raportti kuvaa Saksan ilmatorjun-
tajarjestelmiin liittyvia kehittdmisoh-
jelmia. Otsikoinnista huolimatta ku-
vaa yksinomaan ilmatorjuntaa
(ground-based air defence). Hank-
keet on sidottu vuosilukuihin, mika
helpottaa niiden ajallista hahmotta-
mista. Sisaltaa lahdeviitteet. Kirjoit-
tamisvuosi 2018.

Gronroos, Ari & Timo Herranen: Moni-
toimihavittja ja ilmatorjunta — Verkot-
tunutta torjuntavoimaa, Sotilasaika-
kauslehti. Nro 6-7, 2016.

Upseeriliiton julkaisema ammatti-
lehti. Artikkelin laatijat toimineet
kirjoittamishetkella ilmatorjunnan
tarkastajana ja ilmavoimien suun-
nittelupaallikkona.

Kotimainen artikkeli. Kuvaa nykyai-
kaista ilmapuolustusta pohtien tule-
vaisuutta ja uusien suorituskykyjen
hankkimista. Verkottuminen kes-
keinen teema.

Hawkes, Jon: Patriot games: Raythe-
on's air-defence system continues to
proliferate, Jane's International De-
fence Review. Lontoo 16.11.2018.

IHS Jane's -tietokanta®

Artikkeli kuvaa Patriot-jarjestelman
nykytilaa, uusimpia kehitysohjelmia
ja tulevaisuutta. Laaja ja kattava.
Kirjoittamisvuosi 2018.

Hughes, Robin: Modern family: 1Al ex-
pands range of new generation Barak
systems, Jane's International Defence
Review. Lontoo 11.1.2017.

IHS Jane's -tietokanta®

Artikkeli kehitteilld ja joiltain osin jo
operatiivisessa kaytdssa olevasta
"uuden sukupolven" Barak-8-jarjes-
telmasta. Kirjoittamisvuosi 2017.

Hughes, Robin: NASAMS: beyond an
air-defence system, Jane's Interna-
tional Defence Review. Lontoo
24.5.2018.

IHS Jane's -tietokanta®

Artikkeli kuvaa NASAMS-jarjestel-
man nykytilaa, uusimpia kehitysoh-
jelmia ja tulevaisuutta. Laaja ja kat-
tava. Kirjoittamisvuosi 2018.

Jennings, Gareth: Raytheon,
Rheinmetall press Germany to focus
on full-spectrum ground-based air de-
fence, Jane's Defence Weekly. Berliini
27.11.2018.

IHS Jane's -tietokanta®

Artikkeli kehitysohjelmasta, joka
tahtaa kokonaisvaltaiseen ja moni-
puoliseen - tyypeiltdan lukuisia
sensori- ja vaikuttamiselementteja
kasittdvaan ilmatorjuntajarjestel-
maan. Kirjoittamisvuosi 2018.

Juntunen, Kimmo: limatorjunnan kehit-
tyminen — asejarjestelmat, limator-
junta. Numero 3/2016.

Suomalainen ilmatorjunta-asela-
jin jarjesto- ja ammattilehti. Artik-
keli on laadittu Maavoimien tutki-
muskeskuksen toteuttaman jar-
jestelmakartoitustydn pohjalta.

Perustuu selvitystydhdn kaytdssa
olevista moderneista tai 2020-lu-
vulla kayttédn otettavista ilmator-
junnan asejarjestelmista. Artikkeli
kuvaa tahan liittyvia keskeisia joh-
topaatoksia.

! Brittildinen kustantamo, joka on erikoistunut sotilas-, ilmailu- ja kuljetusalaan. Tietokantaan on rajoitettu

paasy.

2 Yhdysvaltalaisen monia tieteenaloja kattavan tietopalvelun kokoelma sotilasjésenille, analyytikoille, poliiti-
koille, opiskelijoille ja tutkijoille. Tietokantaan on rajoitettu péisy.
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Kilpeldinen, Teemu: limapuolustuksen
lamauttaminen 2030-luvulla, lImator-
junta. Numero 4/2018.

Suomalainen ilmatorjunta-asela-
jin jarjestd- ja ammattilehti. Kirjoit-
taja tydskentelee ilmapuolustuk-
sen erikoistutkijana Puolustusvoi-
mien tutkimuslaitoksella.

P&aosin 2030-lukua arvioiva artik-
keli, joka kasittelee kirjoittajan mu-
kaan ilmapuolustuksen ja erityisesti
ilmatorjunnan lamauttamiskeinoja
tulevaisuudessa. Kattava ja moni-
puolinen digitalisaatiota sivuava ar-
tikkeli. Tuo ilmi myds talla hetkella
ajankohtaisia tai 2020 -lukuun liitty-
via seikkoja. Sisaltda myds nako-
kulmia oman suorituskyvyn kehitta-
miseen muun muassa digitalisaa-
tion avulla. Sisaltada lahdeluettelon.

Lappin, Yaakov: Elta Systems integrat-
ing Al with radars, seeking better im-
age recognition, Jane's International
Defence Review. Tel Aviv 8.11.2018.

IHS Jane's -tietokanta®

Kasittelee keinoalyn hyddyntamista
tutkajarjestelmissa. Sisaltaa osin il-
matorjunnan ulkopuolista asiaa
SAR-tutkien kehittdmiseen liittyen.
(Joskin uhkanakokulmasta sekin
sivuaa ilmatorjuntaa.)

Leventopoulos, Sozon A.: Ground-
based Air Defense Systems New Chal-
lenges and Perspective. Research Pa-
per, No. 175, 2018.

Julkaisija "The Research Institute
for European and American Stud-
ies" (RIEAS). Julkaisee artikke-
leja mm. kansainvalisesta politii-
kasta, puolustuksesta ja turvalli-
suudesta. Taustalla laaja kan-
sainvalinen asiantuntijaverkosto.
Kirjoittaja kreikkalainen upseeri,
jolla 20-vuotinen kokemus ilma-
torjunnasta seka liséksi vuosia
kyber- ja tietoturvallisuuden johta-
mistehtdvista.

Aineiston harvoja tieteellisia artik-
keleita. Sisaltada lahdeviitteet. Ai-
dosti tulevaisuutta pohtiva, mutta
myos nykyhetked ja historiaa tar-
kasteleva artikkeli. Pohtii ilmator-
junnan nykytilaa osin kriittisesti. Si-
saltaa visioita myds taysin uuden-
laisista ilmatorjunnan sovelluksista.
Visiot vaikuttavat kuitenkin luon-
teeltaan spekulatiivisilta, eika nii-
den yhteys todelliseen kehitystyo-
hdn kay ilmi. Julkaistu 2018.

Peruzzi, Luca: Shorad Showdown, Ar-
mada International 5/2015.

EBSCO Military & Government
collection?

Yleiskuva erdista lyhyen (osin kes-
kipitkdn) kantaman ilmatorjuntaoh-
jusjarjestelmista (MEADS, MICA,
Syder, Iron Dome, NASAMS, IRIS-
T, HISAR, Crotale) ja niiden kehi-
tysnakymista.

Puranen, Lauri, Jari Takanen, Pasi Va-
limaki, Jukka Rautalahti, Sampo Eske-
linen, Jouni Junttila & Petteri Seppala:
Esiselvitys Hornet-kaluston suoritusky-
vyn korvaamisesta, Loppuraportti.
Puolustusministerio, Helsinki 2015.
Tassa tutkimuksessa analysoinnin
kohteena luku 3.2 (ilmatorjunnan
osuus) ja luku 4.4.

Puolustusministerion muodosta-
man HX-hankkeen esiselvitystyo-
ryhman raportti. Pohjautuu pitka-
aikaisen suunnittelutydn tuloksiin,
tiedonhankintamatkoihin ja asian-
tuntijakeskusteluihin. Taustoittaa
my0s ilmasodankaynnin teknista
kehitysta. Luettavissa:
[https://www.defmin.fi/files/3168/
Esiselvitys_Hornet-kaluston_suo-
rituskyvyn_korvaamisesta.pdf]

Raportti kuvaa kattavasti tulevai-
suuden ilmapuolustusta ml. ilma-
torjunta, jota kasitelldan luvussa
3.2 (llmasodankayntiin liittyva tek-
nologia) ja 4.4 Miehittamattdmien
ilma-alusjarjestelmien ja ilmatorjun-
nan rooli osana puolustusjarjestel-
maa 2030+.

Ruotsalainen, Henri: iImasodankayn-
nin tulevaisuuden trendeja, llmator-
junta. Numero 4/2016.

Suomalainen ilmatorjunta-asela-
jin jarjestd- ja ammattilehti.

Osin 2030-lukua arvioiva artikkeli,
josta noin puolet keskittyy ilmaso-
dankaynnin tulevaisuuden kuvaa-
miseen ja loput ilmatorjunnan kehi-
tysnakymiin. Osa arvioista perus-
tuu mahdollisesti kaukaisinkiin visi-
oihin, mutta osa myos toteutunei-
siin testeihin tai teknologisiin saa-
vutuksiin. Kirjoittamisvuosi 2018.

Radulescu, Marius & Vasile Sandru: A
Quick Look Over the Romanian
Ground Based Air Defence, Scientific
Research and Education in the Air
Force — AFASES 2016. Romania
2016.

EBSCO Military & Government
collection?.

Tarkempana lahteena vuosittain
ilmestyva, lukuisia artikkeleja ka-
sittdvéd Romanian ilmavoimien
tutkimus- ja koulutusalan julkaisu.

Katsaus Romanian ilmatorjunnan
nykytilaan seka erilaisten tulevai-
suuden kehityssuuntien arvioi-
mista.

! Brittildinen kustantamo, joka on erikoistunut sotilas-, ilmailu- ja kuljetusalaan. Tietokantaan on rajoitettu

paasy.

2 Yhdysvaltalaisen monia tieteenaloja kattavan tietopalvelun kokoelma sotilasjésenille, analyytikoille, poliiti-
koille, opiskelijoille ja tutkijoille. Tietokantaan on rajoitettu péisy.
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Scott, Richard: Kongsberg debuts new
ADC console, Jane's Missiles & Rock-
ets. Lontoo 28.11.2015.

IHS Jane's -tietokanta®

Artikkeli kehitteilld olevasta taiste-
lunjohtojarjestelmasta, joka pohjau-
tuu ensisijaisesti Nasams-jarjestel-
maan, mutta soveltuu artikkelin
mukaan myo6s muihin jarjestelmiin
ja aselajeihin.

Tanu, Gelu: The Use of Patriot Sur-
face-To-Air Missile Systems During the
Modern Military Conflicts, International
Scientific Conference. Strategies XXI,
Carol |, National Defence University,
2018. p. 236-242.

Romanian Maanpuolustuskorkea-
koulun julkaisu. Léydetty Google
Scholar -haulla.

Aineiston harvoja tieteellisia artik-
keleita. Sisaltaa lahdeviitteet. Ker-
too myds ilmatorjunnan kayttdperi-
aatteista ml. moderneiden konflik-
tien kokemuksia. Raportoi katta-
vasti esim. ballististen ohjusten ja
dronehyotkkaysten torjunnoista ja
joistakin omista tappioista. Ei kerro
suoranaisesti tulevaisuudesta,
mutta tarjoaa ajankohtaista tietoa,
joka tullee osin sailymaan 2020-|u-
vulle. Kirjoittamisvuosi 2018.

Valpolini, Paolo: Anti-aircraft, and
More..., Armada International, 2/2015.

EBSCO Military & Government
collection?

Yleiskuva keskeisimmista moder-
neista keskipitkdn kantaman ilma-
torjuntaohjusjarjestelmista (Patriot,
Eurosam, MEADS, BARAK-8, NA-
SAMS yms.) ja niiden kehitysnaky-
mista. Tiivis kuvaus my0s (erilli-
sista) tutkajarjestelmista.

Von Wyl, Anita (ed.): From balloons to
drones — the rapidly evolving threats
from the air, Crypto Magazine, Secure
communication for integrated surface-
to-air defence. No. 1, 2016.

Sveitsilaisen Crypto AG
-kyberturvallisuusyrityksen jul-
kaisu, jonka teemana on tarkas-
teltavassa numerossa ilmator-
junta. Luettavissa:
[https://www.crypto.ch/sites/de-
fault/files/crypto-ch/magazin/
025_CryptoMagazine_EN_
1604.pdf]

Artikkeli teknologian kehityksesta
seka ilmatorjunnan etta sita vas-
taan toimivien jarjestelmien nako-
kulmista. Yritysmaailman kytkokset
epaselvat, mutta artikkeli itsessaan
kasittelee yleista kehitystad uskotta-
vasti.

Von Wyl, Anita (ed.): New dangers,
new cooperation arrangements: when
different armed forces operate jointly,
Crypto Magazine, Secure communica-
tion for integrated surface-to-air de-
fence. No. 1, 2016.

Ks. edellinen artikkeli.

Artikkeli kasittelee monipuolisesti
yhteentoimivuuteen ja yhteistoimin-
taan liittyvia teemoja ilmatorjunnan
nakdkulmasta. Ks. edellinen kom-
mentti.

Wasserbly, Daniel & Andrew White:
Adding SHORAD: US Army rebuilds its
short range air defences, Jane's Inter-
national Defence Review. Washington
& Lontoo 19.10.2018.

IHS Jane's -tietokanta®

Aineiston ajankohtaisin artikkeli ly-
hyen kantaman ilmatorjunnasta
(Yhdysvaltojen maavoimissa). Ka-
sittelee esimerkiksi nousevia tek-
nologioita UAS-jarjestelmien torjun-
taan. Artikkelissa runsaasti sotilas-
asiantuntijoiden lausuntoja.

Widlund, Oscar: The SAM factory:
Russian air-defence capabilities,
Jane's Defence Weekly. Lontoo
24.10.2018.

IHS Jane's -tietokanta®

Laaja artikkeli uusimmista seka ke-
hitteilld olevista venalaisista ilma-
torjuntaohjusjarjestelmista. Kasitte-
lee myds UAS-jarjestelmien torjun-
taan liittyvia teknologioita. Kirjoitta-
misvuosi 2018.

Williams, Huw: One-stop missile shop:
European manufacturers look to meet
full spectrum of requirements, Jane's
International Defence Review,
17.5.2016.

IHS Jane's -tietokanta®

Pitka artikkeli, josta suuri osa kasit-
telee kuitenkin esim. ohjusteknolo-
giaa tai muita rajattuja osajarjestel-
mia. Artikkelin fokus joka tapauk-
sessa aidosti tulevaisuuden kehi-
tysnakymissa.

! Brittildinen kustantamo, joka on erikoistunut sotilas-, ilmailu- ja kuljetusalaan. Tietokantaan on rajoitettu

paasy.

2 Yhdysvaltalaisen monia tieteenaloja kattavan tietopalvelun kokoelma sotilasjésenille, analyytikoille, poliiti-
koille, opiskelijoille ja tutkijoille. Tietokantaan on rajoitettu péisy.
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Verkostopuolustus (2000-luvun alun ldh-
teet)

Digitalisaatio (Vuosien 2015-2019 I3hteet)

limatorjunta 2020+ (Vuosien 2015-2018 ldhteet)

Yhteinen nimittdja

Tulevaisuuden kehitysndakymia

Vahvoja ja jatkuvuutta edustavia teemoja:

- Parantunut tilannetietoisuus
- Tietoylivoima

- Tietoa laajasti saatavilla
- Tietoa hyddyntamalla uudenlaista arvoa

- Tilannekuvan kehittdminen yha informatiivi-
sempaan muotoon

Tiedon hyédyntdminen

- Virtuaali- ja lisatty todellisuus, keinoaly ja ko-
neoppiminen datan hy6dyntamisessa?

- Yleinen teknisyys
- Automaatio erityisesti visioissa

- Teknologia siirtymassa merkittavaksi toi-
mijaksi (tekoaly, robotiikka, autonomia)

- Automaatio, prosessointiteho, simultaanisuus
- Alykkaat piirteet ja algoritmit

Teknologian kasvava rooli

- Erityisesti tiedon kasittelyssa teknologian rooli
syventynee

- Jaettuun tietoon perustuva tilannetietoi-
suus

- Edistyneet sensorit tiedon kerddjina
- Tietoa jaettava yli organisaatiorajojen

- Yhteinen tilannekuva useilla tasoilla
- Tiedon tarjoajien/tarvitsijoiden liitettavyys

Tiedon kerdiéiminen ja jakaminen

- Avoimen tiedon ja big datan sotilaskaytt6
- Esineiden internetin sotilaskaytto?

- Sensori-ase-pdatoksentekija -verkko
- Verkottuminen lisaa taisteluvoimaa

-Yha enemman asioita kytketaan verkkoon
- Esineiden internetin megatrendi

- NCW:n periaatteet vahvat (suorituskykyjen ver-
kottuneisuus, synergia ja taistelunkestavyys)

Verkottuminen

- Trendin jatkuvuus vahvaa / kiihtyvaa
- Turvallisuushaasteet ilmeiset

- Maantieteellisesti hajautettujen suoritus-
kykyjen verkottuminen

- Etdlasnaolo, virtuaalisuus
- Digitalisaatio poistaa rajoitteita

- Etdhallinnan mahdollistavat jarjestelmat
- Verkottuminen vs. hajauttaminen ja ulottuvuus

Paikkasidonnaisuuden ja fyysisen
ldsndolon vihenevd merkitys

- Yha virtuaalisempi johtaminen, operointi ja las-
ndolo

- Puumaisien organisaatioiden hailyminen

- Mullistaa organisaatioita
- Alustat ja ekosysteemit

- Yhteentoimivuus, integraatio, avoin arkkiteh-
tuuri ja kokonaisvaltaisuuden lisdantyminen

Toiminto- ja organisaatiorajojen
vdlisid rajoja rikotaan

- Rajapintojen hailyminen, mahdollisesti myos
toiminnallisella tasolla, jopa aselajien valilla?

- Toiminnallista tasoa korostetaan teknisyy-
destd huolimatta

- Digitalisaatio ennen kaikkea toiminnan
muutosta

- Tarve uudistumiselle
- Erityisesti uhkat uudistuvat

Toimintatapojen uudistaminen

- Digitalisaatio tarjonnee lukemattomia mahdol-
lisuuksia sodankdynnin keinovalikoimaan

- COTS-jarjestelmat ja kotimaisen teknolo-
giaosaamisen hyodyntaminen

Kuluttajille suunnatun teknologian kehitys
erityisen nopeaa

- COTS-jdrjestelmdt (eivdt esiinny laajamittaisesti
ydinaineistossa)

Teknologian kehitys on nopeinta
"markkinassa"

- Asevoimat muokkaamassa suhtautumistaan
kaupalliseen teknologiaan?

Muita verkostopuolustuksen ja digitalisaation yhtenevaisyyksia:

- Yhteiset tietovoimalat tai
tietovarastot

- Yhteiset tietovarannot
- Pilviteknologiat

- Arvoketjut, informaatioaika synnyttanyt
uusia arvon luomisen tapoja (NCW)

- Digitalisaatio tehostaa arvoketjuja ja ar-
von luontia

”Informaatio poltto- / raaka-ainetta” (NCW)

- ”Data on uusi 6ljy / tekoéaly uusi séhké”

loT:n kaltaisia esimerkkeja mm. huollossa ja
kunnossapidossa (NCW)

- Esineiden internet, teollinen internet.

Nousevia teemoja:

- Tiedon kokoaminen kaikkien tar-
vitsijoiden kayttoon

- Tutkimuksen valossa kehitysnakymat epaselvat
(sotilasverkoissa)

- Yhtenevaista terminologiaa
- Liilketoiminnan ajattelutapoja

- Yhtenevaa "retoriikkaa"

- Konkreettinen osoitus yhtalai-
syyksista

Nama seka ylldolevat teemat huomioiden ver-
kostopuolustukseen ja digitalisaatioon liittynee
samankaltaisia tavoitteita

- Etdohjatut jarjestelmat, liikenteen auto-
maatio/autonomia

- Robotiikka, koneoppiminen jne. monissa
arvioissa digitalisaation keskiossa

- Miehittamattomat jarjestelmat tai osajarjestel-
mat, IT:n ulkopuolella erityisesti UAS:t

- Autonomian piirteita ja visioita, erityisesti UAS
("robottilennokki”, parvidly jne.)

Miehittimdttomadt jérjestelmiit.
robotiikan ja autonomian (piirtei-
den) lisddntyminen

- Hyédyntaminen korkean riskitason tehtaviin
- Parveilu, ilmatorjunnan kyllastaminen
- Muut tehtédvat, esim. viestiliikenteen releointi

- Tekodlyn kehitys erityisen keskeinen seka
visioissa etta nykyhetkelld

- Tekodlysta yksittdisia mainintoja suoraan IT:ssa
- Alykkaita piirteits, algoritmit jne.

Tekodly

- Esim. tiedon hyédyntaminen, tiedonhankinta,
paatoksenteko tai sen tukeminen

- Erityisesti mobiiliteknologian pienikokoi-
suus (ml. suorituskyky)

- UAS:t, pienoissatelliitit, matkalaukkuun pakatta-
vat taistelunjohtokeskukset

Teknologian pienentyminen

- Voi kehittaa esim. viestijarjestelmia tai pienten
jarjestelmien hy6dyntamista erikoistehtavissa

Muita huomioita:

- Itsesynkronointi, joukot kykenevat organi-
soimaan itse itsensa tilannekuvan avulla

- Valtarakenteiden rikkoutuminen, tietoa
kaikkien saatavilla

- Itsesynkronoinnin soveltamisesta ei esimerk-
keja ydinaineistossa

- Kokonaismaanpuolustus
- Viranomaisten yhteistoiminta
- Verkottuminen yhteiskuntaan

- Eri toimijoita yhdistavat toimintatavat so-
veltuvat “toiminnan digitalisaation” ajatus-
maailmaan (ml. alustat, ekosysteemit jne.)

- Organisoitumisen muutokset
muodossa tai toisessa?

- Itsesynkronoinnin kehitysnakymat tutkimuksen
valossa epaselvit, haasteena mikrojohtaminen?

- Verkottuminen asevoimien (yk-
sittdisten yhteiskunnan sektorien)
ulkopuolelle

- Kehitysnakymat tutkimuksen valossa epdasel-
vat, joskaan merkkeja myoskaan niiden ajankoh-
taisuuden vaistymisesta on vaikea havaita
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TRENDIANALYYSIN TEEMOJEN YHTEENVETOA

LIITE 4

vaheneminen

- Verkottuneet hajautetut operaatiot
- Verkottumisen parantama ulottuvuus

Rajapintojen
hailyminen

- Yhteentoimivuus ja integraatio
- Kokonaisvaltaisuuden lisdantyminen
- Avoin arkkitehtuuri

TEEMA Teemaa sivunneita asiakokonaisuuksia
Tiedon - Tilannekuvan kehittaminen - Heikkona signaalina myds minimoidun
hyédyntami- . HmI/ WM tilannekuvan kehitysnakyma
nen - Operaattorindkyman informatiivisuus
[ Teknologian - Laaja automaatio - Simultaanisuus ja taistelutempo
:>: kasvava - Prosessointiteho ja ohjelmistollinen kehitys - Alykkaat piirteet ja algoritmit
asema
[
= Tiedon ja toi- - Yhteinen tilannekuva useilla tasoilla - Suorituskykyjen verkottunut kayttd
8 = mintoje.n ver- - Tiedon tarjoajien ja tarvitsijoiden liitettavyys - Taktista etua tarjoava verkottuminen
2 ] kottuminen | _ gynergia ja taistelunkestavyys
= '&J Paikkasidon- - Etdhallinnan mahdollistavat jarjestelmat - Uhkiin liittyvat ulottuvuuden ja etavai-
3 F | naisuuden kuttamisen teemat
>
=)
X
=
<
]

- Kaupallisen teknologian
hydédyntdminen
- Toiminto- ja aselajirajojen hailyminen

Toimintatapo-

- Useat ilmauhkaan liittyvat esimerkit

- Visioita esim. kyber- ja avaruussodan-

NOUSEVAT
TRENDIT

jep uudista- - Tarve ilmatorjunnan uudistumiseen kaynnin soveltamisesta ilmatorjuntaan
minen

Miehittamat- - Padosin miehittdmattomat ilma-alukset - Pienten suorituskykyjen kuljettaminen
témaét jarjes- | - Lennokkijarjestelmien saatavuus ja hinta - Parveilevat lennokit, parvialy

telmat, robo-
tiikka ja auto-

- Soveltuvuus korkean riskitason tehtaviin
- limasodankayntia tukevat tehtavat, esim. yh-

- Piirteitd autonomiasta ja robotiikasta
- Torjuntakeinojen tarve, yleisen tason

maatio teydessa miehitettyyn "emoalukseen" kuvausta vaihtoehtoisista teknologioista
- Tiedustelu, valvonta ja maalittaminen - Miehittdmattdmasta maajarjestel-
- Releoimistehtavat masta ainoastaan spekulatiivinen visio
Tekoaly - Niukasta esiintyvyydestaan huolimatta - limatorjunnassa potentiaali esilla

harvoja suoraan mainittuja digitalisaation
teknologioita

- Tekoaly ilmasodankaynnissa (tilannetietoi-
suus, ohjusteknologia, lennokkijarjestelmat)

- Tekoaly mukana yksittaisen ilmator-
juntajarjestelman visiossa

- Tekoalya tutkateknologiassa

- Mainintoja edistyneista algoritmeista

Teknologian
pienentymi-
nen

- Pienet lennokkijarjestelmat
- Pienoissatelliitit (potentiaalia myds tulevai-
suuden ilmatorjunnassa)

- Matkalaukuissa siirrettavat taistelun-
johtojarjestelmat
- MANPAD-jarjestelmien vahvuudet

ILMATORJUNNAN
ULKOPUOLISET

Ydinaineiston
ulkopuolisia
digitalisaa-
tion

teemoja
asevoimissa

- Avoimen tiedon tai massadatan
hyédyntaminen

- Tekoaly, koneoppiminen ja analytiikka

- Tekoaly paatoksentekoa tukevissa
tyokaluissa

- Lisatty todellisuus

- Autonomisia piirteitd omaavat jarjestelmat
- Esineiden internet

- Arjen ratkaisujen / arjen teknologia
hyédyntaminen

- 3D-tulostaminen huollossa ja kunnos-
sapidossa

- Paalle puettavat teknologiat

- Sosiaalinen media

- Tiedustelun "ekosysteemit”
(Teemoihin liittyvia tarkempia asiakoko-
naisuuksia luvussa 5.4)

MUUT
HAVAINNOT

Verkostopuo- | - Verkostopuolustusta ja digitalisaatiota yhdis- - My0s paljon yhtenevaista kasitteiden
lustuksenja | tavat kaikki jatkuvuutta osoittavat teemat kayttoa, retoriikkaa ja liiketoiminnan
digitalisaa- - Muitakin yhtenevaisyyksié, kuten tietovaran- ajatusmaailma

tion suhde not tai esineiden internetia sivuavat visiot - Tavoitteet samat?

Avoimeksi - Kokonaismaanpuolustus ja viranomaisty6 - Verkottuneet toimintatavat (vrt. ope-

jaaneet tee-
mat (verkos-
topuolustus)

lienevat ajankohtaisia yha, vaikka esiintyvyys
ydinaineistossa niukkaa
- Suomalainen erityispiirre? (vrt. KV-aineisto)

raattorikeskeinen aineisto)
- Verkottuneen puolustuksen ylimmat
tasot (vrt. suppeahko aselajinakdkulma)

Tietovarantoi-

- Voi osin johtua korostuvasta operaattoreiden

- Mahdolliset haasteet eivat poissulje si-

hin liittyvat | j3 reaaliaikaisen tilannekuvan nakékulmista  viliyhteiskunnan tietovarantojen tren-
épavarmuus- . _ Tietovarantojen soveltamisen haasteet mah- dejé tai niiden vaikutuksia sodankayn-
tekijat dollisia (esim. kapasiteettivaatimukset) tiin

Itsesynkro- - Teeman esiintyminen tuoreissa lahteissa - Toisaalta verkottuminen voi johtaa
nointiin liitty- | niukkaa my®s mikrojohtamiseen

vat epavar- - Voisi iimeta ilmatorjunnassa, kun - Parvialyssa piirteita havittajataktisesta
muustekijat

johdettavan tilannekuva hyva

parveilusta
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HAVAINTOJA TRENDIANALYYSIN TEEMOISTA

TEEMA

Havaintoja

Tiedon
hyodyntdminen

- Tiedon hyddyntéamisen ja informatiivisuuden trendi voi syventya esimerkiksi tekoalyn
(kasittelykyky) ja virtuaali- tai lisatyn todellisuuden (tilannetietoisuus) muodoissa.

- Huomioitava on kuitenkin yksittainen "heikko signaali” — mahdollista on myds tilanne-
kuvan radikaali minimointi, jolla taataan tiedon jakaminen hairityissakin olosuhteissa.

'<>7. Teknologian - Teknologian rooli kasvanee esimerkiksi tekoalyn, robotiikan ja autonomian myo6ta.
< | kasvavaasema - Verkostopuolustuksen nakokulmasta keskeisté erityisesti rooli tiedon kasittelyssa.
E Tiedon ja toi- - Verkottumisen syveneminen valittyy voimakkaana. Erilaisten verkkojen maara kasvaa
8 = mintoje'n ver- ja yha erilaisempia toimintoja kytketdan verkkoon. Trendia sivuavat esineiden internetin
o % kottuminen kaltaiset ilmict, joita sivutaan my6s verkostokeskeisessa sodankaynnissa (2000).
ﬁ H:J - Kybersodankaynnin merkitys valittyy, vaikka onkin rajattu tutkimuksen ulkopuolelle.
'5 | Paikkasidon- - Trendi syvenee digitalisaation my6ta, jolloin ihmisen fyysinen lasnaolo taistelukentalla
g naisuu_den vd-  vahenee entisestaan. Verkottumisen tarjoama ulottuvuus voi mahdollistaa suorituskyky-
=:<> heneminen jen kaytossa edistyneita tai yllatyksellisia taktisia ratkaisuja.
> Rajapintojen - Ei ole poissuljettua, etta teknisesti ilmeneva rajapintojen hailyminen alkaa muovata
S | hiilyminen myds organisoitumisen tapoja. Huomioimista edellyttéa keskinaisriippuvuuden kasvu.
Toimintatapo- @ - Teknologisen potentiaalin taysimaarainen hyddyntaminen edellyttanee tulevaisuudes-
jen uudistami-  sakin uusia, rohkeitakin toimintatapoja.
nen
Miehittamatto- | - Ydinaineiston esimerkit lienevat pelkka pintaraapaisu miehittéamattdmien jarjestelmien
mat jérjestel- hydédyntamismahdollisuuksista — erityisesti siviiliteknologian hyvaksikaytosta
mat, robotiikka | - Myss mahdollisten torjuntavaihtoehtojen skaalan voi tulkita olevan laaja.
jaautomaatio | _ Ajykkaat miehittamattomat jarjestelmat merkitsevat myds mahdollisuuksia.
- Tutkimuksen valossa robotiikan ja autonomian piirteet ovat edistyneimmalla tasolla
miehittdmattémissa ilma-aluksissa. Maajarjestelmien kehitysnakymat tutkimuksessa
[ epaselvat, mutta osin yleistettavissa (esim. kayttd korkean riskitason tehtaviin).
§ E Tekoaly - Tutkimuksen valossa tekoaly on yksi todennakdisimpia sodankayntiin valittyvia digitali-
¢"}J, E saation teknologisia ilmioita. Paatelmaa tukevat suorat maininnat, jarjestelmien alykkaat
8 |n_: piirteet ja tekoalyn yhteydet jatkuvuutta osoittaviin teemoihin.
=z - Tekoaly voi parantaa kykya informaatiotulvan hallitsemiseen.
- Tekoaly lisdnnee teknologian roolia suunnittelussa ja paatoksenteossa.
- Tekoaly voi tukea myds verkottuneiden suorituskykyjen optimaalista kayttoa.
- Se edistaa my6s miehittamattémien jarjestelmien, robotiikan ja autonomian kehitysta.
Teknologian - Pienet teknologiat tulevat parantamaan suorituskykyjen liikuteltavuutta, vaikeaa havait-
pienentyminen  tavuutta ja yha alykkdampien teknologioiden liittamista taisteluvarustukseen.
- Esim. ilmatorjunnassa myds raskaiden jarjestelmien rooli toistaiseksi sailynee.
. | Ydinaineiston - Miltei kaikista siviiliyhteiskunnan digitalisaatioon liittyvista teknologioista ja ratkaisuista
:Z" 8 ulkopuolisia di- | esiintyy esimerkkej& myds asevoimiin sovellettuina.
2 ?5 gltalls?atlon - Keskeisimmiksi voi tulkita avoimen tiedon tai big datan hy6dyntamiseen liittyvat teemat
oX teemoja (yhteydessa tekodlyyn, koneoppimiseen ja analytiikkaan), tilannetietoisuutta kehittavét
'E 5| asevoimissa lisatyn todellisuuden teemat ja arjen teknologian hyvaksikayttoon liittyvat teemat.
E <Zt - Teemat osoittavat, ettd modernia digitalisaatiota sovelletaan sellaisenaan sodankayn-
-2 tiin myos nykyhetkella.
Verkostopuo- - Miltei yli kahden vuosikymmenen aikajanteelle jakautuviin verkostopuolustuksen ja di-
lustuksen ja di- | gitalisaation ilmi6ihin liittyy samoja teemoja, my6s ydinaineistossa ilmenneiden teemo-
gitalisaation jen lisaksi, mika osoittaa digitalisaationkin perustuvan osin pitkaaikaiseen kehitykseen.
suhc.ie . - S€K& verkostopuolustuksesta ettd digitalisaatiosta valittyy pyrkimys sopeutua teknolo-
Avoimeksi jaa- | giseen muutokseen (jopa vallankumoukseen) ja sen mahdollisuuksien hyddyntamiseen.

5 ?ve;tkt:;?::o_ - Kummassakin tulkitaan pyrittdvan moniin samankaltaisiin tavoitteisiin.

5 § lustus) - Jatkuvuudeltaan avoimiksi jaavat ydinaineis__ton valos“sa esimg_rkiksi verkostopuolustuk-
D 2| Tictovarantoi- sen kokonaismaanpuolustusta tai puolustusjarjestelman ylimpia tasoja sivuavat ulottu-
= <>f. hin liittyvit vuudet. Syyksi tulkitaan paaosin ydinaineiston nakdkulmien rajautuneisuus.

T| epiavarmuuste- | - Sodankayntiin sovellettuna epaselvaksi jaa verkostopuolustusta ja digitalisaatiota yh-
kijat distavien tietovarantojen periaatteiden hydédyntdminen. Voi johtua ydinaineiston naké-
Itsesynkronoin- kulmista, mutta myos esimerkiksi suuriin kapasiteettivaatimuksiin liittyvista haasteista.
tiin liittyvit - Epaselvaksi jad myods verkostopuolustuksessa esiintyvan itsesynkronoinnin teeman
epavarmuuste- ajankohtaisuus. Mahdolliset organisoitumisen muutokset vaikuttavat ilmeisilta, mutta
kijat verkottumiseen liittyy jossain maarin myds mikrojohtamiseen viittaavia piirteita.

LIITE 5




