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THVISTELMA

Esineiden internetilld tarkoitetaan erilaisten esineiden muodostamaa dynaamista globaalia
verkkoinfrastruktuuria, joka perustuu standardoituihin ja yhteentoimiviin viestintdprotokol-
liin, lukuisiin yksilollisen identiteetin omaaviin esineisiin sekd saumattomiin rajapintoihin
esineiden seké tietoverkkojen vililld. Esineiden interneti pidetddn yhdessa tekoélyn ja robo-
tisaation kanssa yhteni merkittdvimmista teknologisen kehityksen megatrendeista.

Téssd soveltavassa sotatekniikan tutkimuksessa tutkitaan esineiden internetid sotilaskdy-
tossd. Tutkimuksen tarkoituksena on perehtyd esineiden internetin kisitteeseen ja analysoida
ilmién mahdollisia sotilaskdytdssd synnyttdmid seurannaisvaikutuksia. Tutkimuksessa tar-
kastellaan, kuinka esineiden internetid voisi hyodyntdi sotilaskéytdssd ja minkélaisia mah-
dollisia seurannaisvaikutuksia siitd seuraisi. Tutkimuksen pdékysymys on: minkélaisia puo-
lustusjérjestelmédn kohdistuvia seurannaisvaikutuksia esineiden internet saattaisi tuottaa so-
tilaskdytossa?

Tutkimus on laadullinen tulevaisuudentutkimus. Varsinaisina tutkimusmetodeina tassa tutki-
muksessa kéytetddn aineistoldhtdistd sisdllonanalyysid sekd DOTMLPFIi-tarkistuslistan oh-
jaamaa laadullista teknologian vaikutuksia arvioivaa analyysia. Tutkimuksen kirjallisuus-
osiossa esineiden internetin kasitettd tutkittiin akateemisen yhteison, elinkeinoeldmén ja so-
tilaiden ndkokulmasta. Seurannaisvaikutusanalyysilla arvioitiin sotilaskdyttéon sovelletun
esineiden internetin seurannaisvaikutuksia erityisesti kansallisesta ndkdkulmasta.

Tutkimus osoitti kuinka sotilaskédyttoon sovellettu esineiden internet aiheuttaisi todennédkoi-
sesti lukuisia muutostarpeita puolustusjdrjestelmén eri osajarjestelmissé, joiden yksityiskoh-
tainen médrittely osoittautui kuitenkin vaikeaksi erityisesti tutkimuksesta puuttuneiden taus-
tatietojen takia. Lisdksi sotilaskdyttdon sovelletun esineiden internetin yleistymistd pidetddn
lahitulevaisuudessa melko epatodenndkodisend, silld muun muassa useat ilmioon keskeisesti
liittyvit teknologiat ovat toistaiseksi vailla yleisid standardeja.

AVAINSANAT

DOTMLPFII, esineiden internet, johtamisjérjestelmaala, puolustusjarjestelma, puolustusvoi-
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DOTMLPFII-SEURANNAISVAIKUTUSANALYYSI ESINEIDEN
INTERNETISTA SOTILASKAYTOSSA

1. JOHDANTO

1.1.  Aihealueen esittely

Esineiden internetilli (engl. internet of things) tarkoitetaan erilaisten esineiden ja laitteiden dy-
naamista globaalia verkkoinfrastruktuuria, joka perustuu standardoituihin ja yhteentoimiviin
viestintdprotokolliin, lukuisiin yksildllisen identiteetin omaaviin esineisiin sekd saumattomiin
rajapintoihin fyysisten ja virtuaalisten esineiden seka tietoverkkojen vililla. [21, s. 3; 88, s. 43]
Esineiden internetid pidetddn yhdessa tekoélyn ja robotisaation kanssa yhteni merkittivimmista
teknologisen kehityksen megatrendeisti. Varovaistenkin arvioiden mukaan internetissé on vuo-

teen 2020 mennessa reilusti yli 20 miljardia yksiloityé laitetta [29, s. 16; 90, s. 16].

Tulevaisuudessa dlykkdiden laitteiden uskotaan kerdévin, jakavan ja kuluttavan omilla senso-
reillaan kokoamaansa informaatiota vuorovaikutuksessa toistensa kanssa kdynnistden toimin-
toja ja luoden palveluja ilman vélitontd ithmisen myo6tidvaikutusta koko tapahtumaketjuun
[88, s. 43]. Tdmédn katsotaan mullistavan useita toimialoja terveydenhuollosta puolustus-
jarjestelmiin, ja muutoksilla arvioidaan olevan taloudellisilta seurauksiltaan tuhansien miljar-

dien eurojen positiivinen vaikutus globaalitalouteen [44; 87, s. 113].

Sotilaallisesta ndkokulmasta vastaavasta erilaisten jarjestelmien verkottumista lisidméaan pyr-
kivastd kehityksestd on puhuttu pitkdén verkostokeskeisend sodankdyntind (engl. network-
centric-warfare, NCW). Esineiden internetin voidaan sotilaallisessa mielessd katsoa olevan
verkostokeskeisen sodankdynnin seuraava evolutiondérinen askel, jossa jérjestelmien anturointi
ja verkottuminen ulotetaan jarjestelmien liséksi niiden komponentteihin asti. Vaikka esineiden
internetin laajamittaisesta sotilaallisesta kdytostd on ehkd hieman ennenaikaista puhua, on kiin-
nostus ilmidtd kohtaan eri maiden puolustusvoimissa kuitenkin kasvussa. Esineiden internetin
sotilaallisia kdyttokohteita kartoittavia raportteja on julkaistu viimeaikoina ainakin Ruotsissa ja

Yhdysvalloissa [95; 72].



1.2.  Tutkimustehtivi ja tutkimuskysymykset

Tédma tutkimus on yleisluontoinen tulevaisuudentutkimuksen keinoin toteutettu tarkastelu voi-
makkaasti kehittyvian teknologian vaikutuksista sotilaallisiin suorituskykyihin. Tutkimuksen
tutkimustehtdvina on kartoittaa minkalaisia vaikutuksia yksi merkittdivimmistd timéin hetken
teknologisen kehityksen megatrendeistd aikaansaa sotilaallisessa toiminnassa. Lisdksi tutki-
muksen tavoitteena on kuvata kehittyvén teknologian todenndkdisia vaikutuksia arvioivan ana-

lyysin ja Puolustusvoimien sotilaallisten suorituskykyjen kehittimisprosessin vilistd yhteytta.

Tama tutkimusaihe on syntynyt Pddesikunnan suunnitteluosaston aloitteesta. Esineiden inter-
netid késittelevd tutkimusaihe oli esitetty Maanpuolustuskorkeakoulun opinniytetdiden aihe-
tarjottimella sekd sotataidon, johtamisen ettd sotatekniikan ainelaitoksille tehtéviksi. Alkupe-
rdisen tehtdvinannon mukaan tutkimuksen tavoitteena tulisi ainelaitokseen katsomatta olla tut-
kia esineiden internet -ilmion sotilaallisia vaikutuksia ja mahdollisia soveltamiskohteita. Tdméa

tutkimus on tehty tille alkuperidistavoitteelle uskollisena sotateknisestd ndkokulmasta.

Tahan tutkimukseen tarkentuneen tavoitteen myo6té tutkimuksesta on pyritty laatimaan mielen-
kiintoinen paitsi teknologisen kehityksen vaikutuksista kiinnostuneille, myos suorituskykyjen
kehittdmisessd mukana oleville. Tavoitteena on ollut yhdistdd sotatekniikan ylékédsitteeseen
kuuluvat jéirjestelmitekninen ja sotataloudellinen ndkemys yhdeksi esineiden internetid
kokonaisvaltaisesti tarkastelevaksi kokonaisuudeksi. Téssd tutkimuksessa teknologisen kehi-
tyksen potentiaalisia vaikutuksia tarkastellaan yleisluontoisesti ja toteutusriippumattomasti

DOTMLPFIi-tarkistuslistan kautta.

Tutkimuksen ajankohtaisuutta ja tarkoituksenmukaisuutta korostaa sotilaallisten jarjestelmien
jatkuvasti kasvavien yksikkokustannusten mukanaan tuoma tarve entistd resurssitehokkaam-
paan suunnitteluun. Edelleen teknologian kehittyminen, jérjestelmien teknistyminen ja verkot-
tuminen tekevét yhdesséd kustannuspaineiden kanssa suorituskyvyn luomisesta jatkuvasti haas-
tavampaa. Néiden valossa tulevaisuuden suorituskykyjen ennakoiva pohtiminen on erityisen

tarkeda.

Tutkimuksen merkityksellisyytti erityisesti sotateknisen tutkimusalan kannalta alleviivaa myos
suorituskykyjen suunnittelussa laadittujen puutteellisten tai virheellisten vaatimusten myéhem-
maistd korjauksesta koituvat kustannusvaikutukset. Jarjestelmien kiyttdonottovaiheessa tehta-
vien muutosten kustannusvaikutukset voivatkin yhden arvion mukaan olla jopa 200-kertaiset

vaatimusten alkuperdiseen mairittelyvaiheeseen nihden [55, s. 50].



Tutkimuksen varsinainen tutkimuskysymys on:

- Minkélaisia puolustusjérjestelmiin kohdistuvia seurannaisvaikutuksia esineiden inter-

net saattaisi tuottaa sotilaskéytossa?

Varsinaiseen tutkimuskysymykseen vastaamiseksi tutkimuksessa vastataan myos kolmeen ala-

tutkimuskysymykseen. Tutkimusta ohjanneet tarkennetut alatutkimuskysymykset ovat:
- Miké on esineiden internet?

- Miten DOTMLPFIi-tarkistuslistaa hyodynnetddn Puolustusvoimissa osana suoritusky-

kyjen kehittamista?
- Minkilaisia sotilaallisia kiyttokohteita esineiden internetilld voisi olla?

Kyseessi ei siis ole sotateknisen kehityksen arvio tai ennuste, vaan eri ldhteistd muodostetun
synteesin perusteella tehty seurannaisvaikutusanalyysi teknologisen kehityksen vaikutuksista
paitsi sotilaallisiin suorituskykyihin, myds puolustusjdrjestelméddn kohdistuviin seurannais-
vaikutuksiin. Systemaattisen DOTMLPFIi-tarkastelun tavoitteena on sekd arvioida esineiden
internetin sotilaallista kdytettdvyyttd tulevaisuudessa, my0s tunnistaa mahdollisimman monia
sellaisia puolustusjirjestelmén eri osa-alueisiin kohdistuvia vaikutuksia, joita esineiden inter-

netin soveltaminen sotilaskdytdssd luultavasti aiheuttaisi.

1.3.  Tutkimuksen rajaus ja viitekehys

Téssd tutkimuksessa tarkastellaan teknologisen kehityksen synnyttdmid mahdollisia puolustus-
jarjestelmiin kohdistuvia vaikutuksia suorituskyvyn kisitemallin ja siithen keskeisesti liittyvédn
DOTMLPFIi-tarkistuslistan kautta. Varsinaista suorituskyvyn késitemallia tai suorituskykyjen
rakentamisen ja ylldpidon prosesseja ei tdssd tutkimuksessa tarkastella kuin ainoastaan sen ver-
ran, mitd niitd on tietyissa tutkielman kohdissa kokonaisuuden hahmottamiseksi valttiméatonta

tarpeen sivuta.

Uuden teknologisen innovaation yksityiskohtiin meneva tekninen tarkastelu rajattiin tutkimuk-
sen ulkopuolelle. Uusien suorituskykyjen kehityksessd ammattisotilaiden tehtévina ei tavalli-
sesti ole niinkdin jarjestelmien yksityiskohtainen suunnittelu, vaan pikemmin ammattimainen
ja systemaattinen vaatimustenhallina ja -méaérittely. Jarjestelmien teknisen spesifikaation laatii

yleensd jarjestelmétoimittaja [55, s. 94].
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Tadma tutkimus ei kuitenkaan ole yksityiskohtainen vaatimusméérittely, vaan ennemmin yhté
vaatimustenhallintaprosessiin liittyvdd tyOkalua soveltava tutkimus. Vaatimustenhallinta on
silti térked osa suorituskykyjen rakentamista ja siksi sekin on syytd téssd yhteydessd mainita.
Puhtaan vaatimusmaéadrittelyn sijasta titd tutkimusta voi luonnehtia osaksi jirjestelmén vuoro-
vaikutussuhteiden hallintaa, eli suorituskyvyn tuottamisen hallintaa (engl. systems enginee-

ring). [55, s. 9]

Lisédksi koska tdma tutkimus ei suoranaisesti liity mihinkddn yksittdiseen kdynnissd tai edes
suunnitteilla olevaan suorituskykyhankkeeseen, késitellddn tissd tyOssd ldhinnd suoritus-
kykyjen elinjaksomallin konseptointivaiheen asioita. Puolustusvoimissa kdytettavén elinjakso-
mallin vaiheet ovat ISO/IEC-15288 standardiin perustuen konsepti, méérittely, suunnittelu ja
kehittdminen, rakentaminen, kayttd ja ylldpito sekd purku [28, s. 8]. Suorituskykyjen
konseptointivaiheen katsotaan kuuluvan osaksi Puolustusvoimien strategista suunnittelua, silla
suorituskykyjen osatekijoiden suunnittelun ldhtokohtina ovat Puolustusvoimien ensimmaisessa
padprosessissa laaditut joukkojen ja jarjestelmien suorituskyky- ja vaikuttavuusvaatimukset

[76, s. 17].

Paatostd tarkastella aihetta toteutusriippumattomien nidkokulmien kautta puoltaa myds se, ettd
Puolustusvoimien ja puolustusjérjestelmin suorituskykyjen kehittdminen on uhkaléht6isyyden
ja resurssitietoisen toiminnan lisdksi my0s suorituskykyperusteista. Suorituskykyperusteisessa
kehittdmisessd suorituskyvyn tarve ja sen ratkaisu pyritddn erottamaan suunnittelun alku-
vaiheessa toisistaan. Tdlloin on mahdollista tarkastella tarvittavia suorituskykyji mahdollisim-
man kokonaisvaltaisesti eri osatekijdat huomioiden ja 10ytid resurssitietoisia, uusia kustannus-

tehokkaita ratkaisuja niiden toteuttamiseksi. [60, s.12]

Tutkimuksessa ei késitelld esineiden internetin teknisen toteutuksen yksityiskohtia eikd ilmion
laaja-alaisen yleistymisen edellytyksend pidettdvid turvallisuusndkdkulmaa, vaikka viime ai-
koina isoja verkkohyokkéyksid on tehty internetiin kytkettyjd suojaamattomia laitteita hyviksi
kayttden [15]. Esineiden internetin turvallisuusndakokulmat ovat ainakin tiedeyhteison keskuu-
dessa hyvin tunnistettuja, mika ilmenee ilmion turvallisuutta korostavista ndkokulmista laadit-
tujen julkaisujen mittavasta lukumairéstd. My0Os useat tietoturva-asiantuntijat pitdvét esineiden
internetin laajentumista huolestuttavana kehityksend [22]. Téstd turvallisuustekijéiden saa-
masta huomiosta johtuen sen ndkokulman késittely tissé tutkimuksessa sivuutetaan. Sen sijaan
tdssd tutkimuksessa painotetaan esineiden internetin lisdarvoa tuottavaa vaikutusta, siis miksi

ja miten esineiden internetin voidaan olettaa tulevan osaksi myds sotilaallista toimintaa.



Esineiden internetin sotilaallisia kdyttokohteita tutkittaessa sovelletaan sellaista oletusta, etté
elinkeinoeldmadssa ja teollisuudessa kehittyvit teknologiat toimivat myos sotilaallisella puolella
suorituskykyvaatimuksia tyontdvélld tavalla (engl. technology push) mahdollistaen tulevaisuu-
dessa kenties jirjestelmien suoritusarvojen parantamisen tai jopa kokonaan uudenlaisten suori-
tuskykyjen kehittdmisen. Yksinkertaistaen siis oletetaan, ettd litke-eldmaéssé ja teollisuudessa
yleistyvit ratkaisut ja toimintalogiikat tulevat monelta osin ennemmin tai myéhemmin muo-

dossa tai toisessa myds osaksi puolustusjérjestelmia.

Tédmin oletuksen paikkansapitdvyydelld on myos paljon historiallista todistusarvoa, silld kau-
pallisten tuotteiden (engl. commercial-off-the-shelf, COTS) yleistyminen rdétéldityjen ratkai-
sujen sijasta on asevoimissa moneen kertaan todeksi osoitettu. Yhtend ajankohtaisena esimerk-
kind néistd toiminee esimerkiksi erilaiset pienet lennokit, joiden kayttdjiin lukeutuvat niin ase-
voimat kuin erilaiset ei-valtiolliset toimijatkin [61]. Liséksi my0s teknisesti vertailukohtiensa
absoluuttisia suoritusarvoja heikommatkin ratkaisut ovat yleistyneet myos sotilasjarjestelmissa,

jos niilld on vain ollut tukenaan vaihtoehtojaan suuremmat markkinavoimat [35, s. 39].

Varsinaisen esineiden internet -ilmion osalta tutkimus rajattiin kokonaisiin jérjestelmiin ja jir-
jestelmien jdrjestelmiin painottuvaksi, ei niinkddn yksittiisiin komponentteihin tai laitteisiin
keskittyviksi. Tutkimus toteutettiin my0s suorituskykylédhtoisend, jolloin jarjestelmatasollakin
pyrittiin valttdmaan liiaksi yksityiskohtiin menevii tarkastelua. Talla rajauksella pyritdan lisda-
miin tutkimuksen ajallista kiytettdvyyttd tarkastelemalla esineiden internetid mahdollisimman
holistisesti. Kokonaisvaltaista tarkastelundkokulmaa tukee muun muassa jo mainitun teknolo-
gian nopean kehityksen seurauksena teknisiin yksityiskohtiin menevien tutkimusten lyhyt kiyt-

toika.

Tutkittavan ilmion liityntdd aihetta sivuaviin muihin nédkdkulmiin on esitetty kuvassa 1. Tutki-
muksen teoreettista viitekehysti esittdvissd kuvassa havainnollistetaan teknologisen kehityk-
sen, lansimaisten asevoimien kehitystd ohjanneen verkostokeskeisen puolustuksen ja tulevai-
suudentutkimuksen tutkimusmetodeja hyddyntdvén suorituskykyjen kehittimisprosessin kes-

kindisriippuvuutta digitalisoituvassa toimintaympéristossa.
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Kuva 1. Tutkimuksen viitekehys

1.4. Tutkimustilanne

Esineiden internetid koskevaa tutkimusta on tehty paljon ja tehddédn edelleen kiihtyvain tahtiin.
Tutkimuskirjallisuuden ja ldhdeaineiston runsaudenpulaa selittdnee osaltaan esimerkiksi tekno-
logiatutkimusyhtio Gartnerin aihetta koskevat havainnot. Esineiden internet on noteerattu use-
asti tutkimusyhtion vuosittain julkaisemassa kehittyvid teknologioita tarkastelevassa hype-
kayrdssd. Uusimmissa Hype Cycle for Emerging Technologies -julkaisuissa Gartner on tosin jo
luopunut vuonna 2015 kuvaajansa huipulla olleesta esineiden internet -termistd, mutta ei ilmién
merkityksettomyyden, vaan teknologian arvioitua nopeamman kypsymisen vuoksi. Pelkin esi-
neiden internetin sijasta yhtio ennustaakin nykyéén erilaisten alustojen (engl. IoT platform) ole-

van seuraava esineiden internetin voimakkaasti kehittyva osa-alue. [90, s. 40]

Suomalaisten korkeakoulujen osalta muun muassa Lappeenrannan teknillinen yliopisto, Oulun
yliopisto sekd Aalto-yliopisto ovat julkaisseet viime vuosina useita esineiden internetin liike-
toiminnallisia hy6tyjé kartoittavia tutkimuksia ja projekteja. Lisdksi Aalto-yliopisto on osallis-
tunut yhteistyossd Elinkeinoeldmén tutkimuslaitoksen ja Teknologian tutkimuskeskuksen
kanssa teollisen internetin tilaa taustoittavan raportin laadintaan [29]. Vuonna 2015 julkaistu
Suomalainen teollinen internet — haasteesta mahdollisuudeksi -raportti késittelee internet-

talouden vaikutuksia Suomalaiseen teollisuuteen osana globaalia kehitysta.
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Kansainvilisen tiedeyhteison kiinnostus esineiden internetiin on myds kasvanut voimakkaasti.
Kuvassa 2 on esitetty EBSCO Discovery Service ja IEEE Xplore Digital Library -hakukoneilla
“Internet of Things” -hakusanaa kdyttden tehtyjen tietohakujen tulokset. Kuvaajasta ndhddin

vertaisarvioitujen akateemisten julkaisujen méirén voimakas kasvu viime vuosina.

Esineiden internetia koskevat hakutulokset julkaisuvuosittain
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Kuva 2. Esineiden internetia koskevat vertaisarvioidut akateemiset julkaisut

Esineiden internetin sotilaallisia ulottuvuuksia pohtivia julkaisuja 16ytyi my0s joitakin, mutta

huomattavasti ilmidn yleisluontoisia tarkasteluja vihemmaéan. Maanpuolustuskorkeakoulussa

tahén liittyvid tutkimuksia ei tiettdvésti ole tehty lainkaan.

Eri maiden asevoimien kasvavaa kiinnostusta aihetta kohtaan kuvaa kuitenkin muun muassa
Naton tiede- ja teknologiaorganisaation (engl. NATO Science and Technology Organization,
STO) vuonna 2016 kidynnistimd monikansallinen esineiden internetin sotilaallisia kdyttokoh-
teita tarkasteleva tutkimusohjelma IST-147 (engl. Information Systems Technology Panel)

[79]. My0s Puolustusvoimien tutkimuslaitos on osallisena kyseisessé tutkimuksessa.

Puolustusteollisuuden osalta taas esimerkiksi Lockheed Martin [40] sekd teknologiayhti6
Intelin tytidryhtio Wind River Systems [91] ovat pohtineet esineiden internetin vaikutuksia so-
tilasjérjestelmiin. Lisdksi myos yhdysvaltalainen ajatushautomo Center for Strategic & Inter-
national Studies on julkaissut vuonna 2015 teoksen Leveraging the Internet of Things for a
more efficient and effective military [95]. Edelleen Yhdysvaltain kansallinen tiedustelu-
neuvosto (engl. US National Intelligence Council) siséllytti esineiden internetin jo vuonna 2008

erddssd raportissaan yhdeksi kuudesta kartoittamastaan pitkdn aikavilin potentiaalisesta



talous- ja puolustusjérjestelméd uudelleen madrittavéstd teknologiasta. Raportissa esineiden in-
ternetin katsottiin oikein toteutettuna tuottavan merkittdvda hyotyd muun muassa toimitus-
ketjujen ja logistiikan tehostamisessa, ihmistydovoimatarpeen supistamisessa sekd ylipddtadn

toimintojen kokonaisvaltaisessa tehostuksessa [51, s. 27].

Suoranaisesti esineiden internetin ja sotilaallisten suorituskykyjen vilistd suhdetta pohtivia jul-
kaisuja 10ytyi edelld mainittujen yhdysvaltalaisten raporttien lisdksi joitakin. Sen sijaan
suorituskykyjen kehittdmistd laajemmassa mittakaavassa tarkastelevia julkaisuja 16ytyy jo huo-
mattavasti enemmaén. Téssd tydssd suorituskykyjen kehittdmisen tarkastelu pohjautuu erityi-
sesti Puolustusvoimien omien sisdisten ohjeiden ja insinddrieversti Jyri Kosolan laatimiin ja

Maanpuolustuskorkeakoulussa laajalti kdytettyihin oppimateriaaleihin.

Aihealuetta kisittelevan kirjallisuuden ja tutkimusaineiston laajuudesta huolimatta esineiden
internet -ilmidn sotilaallisia ulottuvuuksia tarkastelevaa yleisluontoista teosta ei ainakaan suo-
malaisesta ndkokulmasta tiettdvésti ole julkaistu. Vuoden 2017 loppupuolella Ruotsin
maanpuolustuskorkeakoulussa on kuitenkin saatettu julkisuuteen yleisluontoinen raportti tule-
vaisuuden teknologioiden sotilaallisesta kéytettdvyydestd, jossa my0s esineiden internetin
sotilasulottuvuutta kartoitettiin tdssékin tyossd kdytetyn DOTMLPFIi-tarkistuslistan avulla
[72, s. 13]. Imioté késittelevén kirjallisuuden puutteesta johtuen tdmai tyd pyrkii olemaan ai-
healuetta mahdollisimman kokonaisvaltaisesti késittelevd teos niiltd osin, kun se timin tyon

laajuudessa ylipadtdin on mahdollista.

Tutkimuksen ajankohtaisuutta ja tarpeellisuutta Puolustusvoimissa korostaa timén raportin kir-
joitushetkelld kdynnissd oleva M18-johtamisjirjestelmdhanke, jonka seurauksena Puolustus-
voimissa on tarkoitus siirtyd analogisesta tiedonsiirrosta IP-tiedonsiirtoon [41]. Modernin lan-
gattomaan tiedonsiirtoon perustuvan johtamisjirjestelmén myotd ainakin tekniset edellytykset

laajamittaiselle sotilasesineiden internetille ovat titen aikaisempaa paremmat.

1.5. Sotatekniikan tutkimuksesta

Talla tutkimuksella on tyypillisen sotatekniikan tutkimuksen tapaan perinteiselle tieteenteolle
hieman omintakeinen ldhtokohta. Timi tutkimus nimittdin edustaa paikoin paljon enemmaén
suorituskykyjen kehittdmiseen liittyvdd ideointity6td, kuin perinteisen tiukasti ymmaérrettyé tie-
teellistd tutkimusta. Tédllaisessa tydsséd oikeiden kysymysten kartoittaminen on usein tdrkedm-
pdd kuin vield valmiiden vastausten antaminen. Akateemiselle tutkimukselle laajasti ymmaér-
rettynd tdllainen tyoskentely on paikoin hieman vieras, mutta tekniikan tutkimuksessa se on

kuitenkin melko yleisté.
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Tekniikan tutkimuksen tarkoituksena on useimmiten kehittdd uusi tai aiempaa parempi laite tai
menetelma, eikd tarkoituksena monestikaan ole tuottaa varsinaisesti uutta tietoa [39, s. 3]. Tek-
niikan tutkimus on niin ollen usein ldhempéné tutkimuksen vilinearvoa korostavaa soveltavaa
tutkimusta, kuin yliopistoihin perinteisesti yhdistettdvdd perustutkimusta. Soveltava tutkimus
keskittyy tavallisesti 10ytdméén joko uusia kédyttokohteita perustutkimuksen tuottamalle tie-
dolle, tai se voi pyrkid méarittelemddn uusia menetelmii ja keinoja tiettyjen ennalta méérattyjen

tavoitteiden saavuttamiseksi [62, s. 126].

Soveltavaan tutkimukseen kytkeytyvé ajatus tuotantoprosessien rationaalisesta suunnittelusta
ja ohjaamisesta voidaan ndhdd yhdistyvdn luonnontieteille ominaiseen tekniseen tiedon-
intressiin [52, s. 70]. Téstd yhtendisestd tiedonintressistd huolimatta tekniikan tutkimuksen ja
luonnontieteellisen tutkimuksen vililld on havaittavissa kuitenkin useita eroavaisuuksia, erityi-
sesti tutkimusten paddmaérissd. Siind missd luonnontieteellinen tutkimus pyrkii useimmiten li-
sddmédn tietoamme maailmasta, pyrkii tekninen tutkimus 10ytdmain sen hallitsemista edistavia
keinoja. Lisdksi vaikka tieteellisen tutkimuksen ja sen tuottaman uuden tiedon arvoon liittyvia
nikemyksié on erilaisista tieteenfilosofisista ldhtokohdista riippuen useita, yhdistii niitd taval-
lisesti ndkemys tieteen tekemisen pyyteettomyydestd ja intressivapaista tavoitteista
[52, s. 68—77]. Ndin ei kuitenkaan tekniikan tutkimuksessa yleisesti ole, vaan tutkimuksen hyo-
tyyn tahtddvé kannustin on usein ilmeinen. Tasta johtuen tekniikan tutkimuksen voidaan ndhda

olevan erottamaton osa uusien jirjestelmien, keinojen ja laitteiden tuotekehitysta. [27, s. 16]

Tekniikan tutkimuksen tulokset eivit useinkaan ole aivan samanlaisia muuhun perinteisen tie-
teellisen tutkimuksen tuloksiin verrattuna. Vaikka tekninen ja matemaattis-luonnontieteellinen
tutkimus ovat menetelmiltiddn usein toisiaan ldhelld, tekniikan tutkimuksen tulokset ovat tutki-
musten ongelmien asettelusta johtuen kuitenkin harvoin yleistettévii tai pysyvid. Lisédksi tulok-
set ovat my0s vastoin Peircen kriteereja [83, s. 44] harvoin sellaisenaan edes tdysin toistettavia.
Edelleen teknologisen kehityksen nopeatempoisuudesta seuraten ne ovat kdyttoidltddan yleensa

myds sangen lyhyitd [27, s. 17].

Miti tulee taas varsinaiseen sotatekniseen tutkimukseen, niin sen vertaaminen yleiseen tekni-
seen tutkimukseen ei ndenndisistd yhtéldisyyksistd huolimatta ole taysin ongelmatonta. Vaikka
sotatekniikkaa pidetddnkin perustavana sotatieteend, eli sen tieteenfilosofia perustuu sen emo-
tieteend pidettdvén tekniikan tutkimuksen tiedekésitykseen, on ndiden kahden tieteenalan véa-

lilld my6s huomattava méard eroavaisuuksia [62, s. 112].
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Edelleen vaikka sotatekniikan tutkimuksessa hyodynnetéédnkin tavallisesti yleisen tekniikan tut-
kimuksen tavoin matemaattis-luonnontieteellisten tieteenalojen menetelmid ja tuloksia, ei sota-
tekniikkaa voida niistd yhtendisistd metodologisista ndkemyksistd huolimatta suoraan rinnastaa
tekniikan tutkimukseen. Témé johtuu muun muassa sotatekniikan tutkimusmenetelmien poik-
keuksellisesta humanistisen perinteen ja taktisen ndkemyksen sdvyttdméstd luonteesta

[62, s. 113].

Tekniikan tutkimukselle ominaisen empiristisen tieteenfilosofian traditiosta poiketen humanis-
tista tieteenfilosofiaa hallitsee hermeneuttinen tiedonintressi, joka liittyy ilmididen merkitysten
tulkitsemiseen ja ymmaértamiseen. Tosin hermeneutiikkakaan ei endd pyri olemaan ainoastaan
humanististen tieteiden filosofiaa, vaan se tdhtdd kaiken tulkitsevan tiedostamisen perusteiden
selvittimiseen [52, s. 59]. Sotatekniikan tutkimus voidaan ndhda siis puhtaan empiirisen tieteen
sijasta ainakin osittain myds tulkitsevana tieteenalana, varsinkin kun sotatalouden katsotaan
kansantaloustieteitd soveltavan oppinsa kanssa olevan varsin tiiviissd yhteydessd sota-
tekniikkaan. Néin ollen sotatekniikan puhtaan empiiristd tutkimuksen perustaa on koeteltu jo
nyt, vaikka operaatiotaidon ja taktiikan ontologisia ja epistemologisia oletuksia ei ole vield edes

kisitelty.

Tastd sotatekniikan jokseenkin tieteidenvilisestd ja perinteisii tieteellisyyden kriteerejd haas-
tavasta luonteesta johtuen sotateknisté tutkimusta voi tehdd hyvin moninaisin tavoin [39]. Tassa
tutkimuksessa sotateknistd tutkimusta tehdddn tulevaisuudentutkimuksen ndkokulmasta,
vaikka my®Gs sen asema on niin sotatekniikan tutkimusmetodina [26, s. 113; 62, s. 113] kuin
tieteenteossa laajemminkin melko kiistanalainen [30, s. 19; 50]. Liséksi tulevaisuudentutkimus
omalta osaltaan haastaa jo muutenkin koeteltua sotatekniikan tutkimuksen empiiristd tieto-

teorian perinnettd, silld tulevaisuuden tutkiminen empiirisin keinoin ei ole edes mahdollista.

Edelleen tulevaisuudentutkimus eroaa ratkaisevasti monesta muuta tieteenalasta myds siind
mielessd, ettd tulevaisuudentutkimuksen tieteenalalla tehtyjé viitteitd ei voida verifioida tai fal-
sifioida kuin korkeintaan ajan kuluessa [62, s. 165]. Télldinkin sen vaikutus on ldhinni kos-
meettinen, silld esimerkiksi strategiatyoskentelyn tukena tehty tulevaisuudentutkimus tiyttaa
usein tehtdvansd jo tutkimuksen laatimisvaiheessa. Néin ollen sen myohdisempi paikkansa-
pitdvyys tai pitdmittdmyys on usein merkityksetontd. Tata késitellddn laajemmin tutkimuksen

luotettavuutta arvioivassa luvussa.
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Tulevaisuudentutkimuksen soveltaminen on kuitenkin erityisesti juuri tekniikan tutkimuksessa
tirkedd, silld liiallinen keskittyminen nykyaikaan tai ldhitulevaisuuteen saattaa johtaa toteutus-
vaiheeseen padtyneen teknisen ratkaisun olevan teknologian nopean kehitysvauhdin takia jo
valmistuessaan vanhentunutta [62, s. 113]. Tavallisesti tekniikan tutkimuksissa ei kuitenkaan
sen enempéd tutkimuksen metodologisia 1dhtokohtia pohdita, mutta tdssd yhteydessa se koettiin

epitavanomaisen tutkimusasetelman ja tutkimusmenetelmien luonteesta johtuen tarpeelliseksi.

1.6.  Aineiston esittely ja lahdekritiikki

Kirjallisuustutkimuksen onnistumisen edellytyksend on hyvin toteutettu tutkimusaineiston han-
kinta. Téssa tutkimuksessa padasiallinen tutkimusaineisto koostui paitsi alaan liittyvésti perus-
kirjallisuudesta, my0s ajankohtaisista tieteellisisti julkaisuista ja konferenssiraporteista. Kasi-
teltdvin aineiston ajankohtaisuutta osoittamaan ja tiettyjd nikokulmia korostamaan aineistoa
laajennettiin ajankohtaisilla uutisilla ja tutkimuslaitosten seké ajatuspajojen julkaisuilla. Tutki-
muksen teoriaosuuden laadinnassa pyrittiin hyodyntdméédn mahdollisimman kattavasti
vertaisarvioituja tieteellisid julkaisuja ja konferenssiraportteja. Ndiden perusteella muodostet-

tua yleiskésitysta tarkennettiin erikseen kohdennetuin hakukriteerein hankittujen teosten avulla.

Aineiston hankinnassa hyddynnettiin enimmékseen Scopus- ja EBSCO Discovery Service
-tietokantoja. Tutkimusaineistoa keréttiin molemmista tietokannoista erityisesti hakusanoilla
“Internet of things” ja ’military” erilaisin kombinaatioin. Lisdksi hakutuloksia rajaamaan eh-
doiksi asetettiin julkaisujen englanninkielisyys sekd vuosi 2010 tai myohdisempi julkaisu-
ajankohta. Néin aineistosta karsittiin jo hakuvaiheessa pois sellaiset julkaisut, joita ei olisi tdssé
tutkimuksessa voinut joko kielimuurin takia tai oletettavasti joltain osin vanhentuneen tiedon
vuoksi kayttdd. Aineistonhankintaa tiydennettiin myds Google Scholar -hakupalvelua hyodyn-

taen.

Molemmilla hakusanoilla seké kaikkien palveluiden tietokannoista 16ytyi useita hakuehtoihin
sopivia artikkeleita. Ndiden tarkempaa soveltuvuutta arvioitiin paitsi julkaisujen abstraktien,
myos nithin kohdistuneiden viittausten lukumééréan perusteella. Lisdksi arvioinnissa painotet-
tiin julkaisujen mahdollisimman teknologiariippumattomia nikdkulmia, jonka my6td mahdol-

lisuutta jo vanhentuneen tiedon kisittelyyn arvioitiin pienenevan.
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Erityisesti tutkimuksen teoriaosuutta kasittelevad aineistoa valittaessa julkaisuja arvioitiin nii-
den yleisluontoisuuden ja viittausten perusteella. Vaikka ajallinen etdisyys osaan néisté julkai-
suista onkin jo useita vuosia, mitd voidaan korkean teknologian kehityksen osalta pitdd melko
pitkdnd aikana, painotettiin julkaisujen hyddynnettdvyyden arvioinnissa niiden yleisluontoista
tarkastelundkdkulmaa ja niihin kohdistuvin viittausten lukuméérié ajankohtaisuutta enemmaén.
Tamin seurauksena osa aineistosta on julkaistu jo ldhes vuosikymmen sitten, mutta toisaalta
niithin on viitattu hieman ldhteesté riippuen kymmenisti jopa tuhansiin kertoihin. Tdmén arvi-
oitiin lisddvan ldhteiden luotettavuutta. Lisdksi hieman vanhempien ldhteiden noteeraamisella
mahdollistettiin my0s esineiden internetin l&hihistorian kehityksen tarkastelu siltd osin, miti

lahteiden ajallinen hajautus sen mahdollisti.

Varsinainen aineiston analyysi toteutettiin erityisesti tutkimuksen toisen luvun osalta 1dhteistad
yhtéldisyyksid ja eroavaisuuksia etsien. Kutakin aineistona kdytettyd julkaisua arvioitiin ennalta
madrittyjen kysymysten kautta pyrkimyksend tutkia paitsi aineistojen ilmisisaltojd, myos esi-
neiden internetin yleistymisen taustalla vaikuttavaa toimintalogiikkaa ja arvoajureita. Esineiden
internetin yleistd olemusta pyrittiin ymmaértdméén kasittelemélld kutakin aineistona kiytettyd
julkaisua samalla tavalla. Julkaisuista pyrittiin etsiméén erityisesti nikemyksié esineiden inter-
netin médritelmastd, ilmidon ominaispiirteistd, mahdollisista kiyttokohteista ja lisdarvoa synnyt-

tavistd toimintalogiikoista.

Esineiden internetin sotilaallisia ulottuvuuksia késittelevid julkaisuja 16ytyi tietokannoista huo-
mattavasti vihemman, mutta siltikin tdllaisen tutkimuksen ndkokulmasta vahintddn riittavasti.
Naiden luotettavuuden arvioinnissa ei kuitenkaan voitu kaikilta osin soveltaa samoja kriteereja
kuin yleisluontoisempien artikkeleiden osalta, silld valtaosaan julkaisuista ei ollut viitattu ker-
taakaan. Téllaisten julkaisujen sopivuuden arvioinnissa painotettiinkin artikkelien abstraktien
siséltod siten, ettd aineistoksi pyrittiin valikoimaan erityisesti sellaisia teoksia, jotka késittelivét
tutkittavaa asiaa mahdollisimman kokonaisvaltaisesti. Kovin seikkaperdisesti vain johonkin
madrittyyn ongelmaan keskittyneet julkaisut pyrittiin jattiméén tutkimuksen rajauksen puit-

teissa tarkastelun ulkopuolelle.

Yhteistd monille tdssd tyossd tutkituille julkaisuille vaikuttaisi olevan usein niiden tekninen ja
pragmaattinen luonne. Moni esineiden internetid kasittelevistd akateemisista tutkimuksista pyr-
kii perinteisen tekniikan tutkimuksen tapaan jonkin maarityn ongelman ratkaisuun ja sitd kautta
ilmidn kaytettdvyyden parantamiseen. Lisdksi eritoten elinkeinoeldmii edustavissa julkaisuissa
on akateemisista tistd poiketen erotettavissa esineiden internetiin huomattavasti optimistisem-
pia ndkokulmia. Osaan néistd lienee syytd suhtautua varauksella, silld monen tillaisen julkaisun

voi epdilld laaditun puhtaasti markkinointitarkoituksessa.
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1.7. Tutkimusmenetelmadt ja tutkimuksen rakenne

Tutkimusstrategialtaan ja metodologialtaan tima tutkimus on sotatekniikan menetelméopin pe-
rinteitd haastava laadullinen tulevaisuudentutkimus. Varsinaisina tutkimusmetodeina tdssi tut-
kimuksessa kdytettiin kirjallisuustutkimusta ja sithen perustuvaa laadullista teknologian vaiku-

tuksia arvioivaa analyysia (engl. technology assessment).

Tekniikan tutkimuksissa kirjallisuusosuus voidaan tavallisesti ndhdé vain vilttiméattomana ko-
keellisen tai soveltavan tutkimuksen esivaiheena [85, s. 42]. Téssé tutkimuksessa kirjallisuus-
katsaus on kuitenkin téllaista merkittivimmaissd asemassa esineiden internetin tulkinnanvarai-
suudesta ja ilmion keskenerdisyydestd johtuen. Pelkistetyn tutkimusaineistoin referoinnin si-
jasta tutkielman toinen pédéluku laadittiin aineistoldhtdisen siséllonanalyysin keinoin, jonka tar-
koituksena oli laadullisen aineiston analyyseille perinteinen aineiston informaatioarvon kasvat-

taminen luomalla hajanaisesta aineistosta selkeédé ja mielekédsté [14, s. 137].

Sisdllonanalyysina toteutettua kirjallisuustutkimusta pidetdén laadullisen tutkimusperinteen
perusanalyysimenetelméni, joka voidaan liittdd moneen erityyppiseen tutkimukseen [81,s. 91].
Sisdllonanalyysi termind itsessdén on kuitenkin metodologisesti vield melko véljésti ilmaistu,
silld siséllonanalyysin toteutustapoja on useita. Tadssd tydssd harjoitetulla aineistoldhtoiselld
sisdllonanalyysilld tarkoitetaan sellaista induktiivisen tutkimusstrategian piiriin asettuvaa ana-
lyysin muotoa, jonka tarkoituksena on tutkimusaineistosta tehtyjen havaintojen perusteella laa-

tia yleisluontoisia johtopadtoksid [69, s. 143—150].

Aineistoldhtdisen siséllonanalyysin katsottiin soveltuvan tdmén tutkimuksen tutkimus-
metodiksi erityisesti siitd syystd, ettd tutkittavasta ilmidstd saatavilla olevaa valmista, laadul-
lista aineistoa on jo runsaasti. Laadullista tutkimusstrategiaa puoltaa toisaalta myos se, ettd vield
lahinnd ainoastaan erilaisten konseptien asteella olevan esineiden internetin tutkittavuus mia-

rdllisten menetelmien avulla on toistaiseksi hyvin vaikeaa.

Teknologisen kehityksen vaikutuksia arvioivalla analyysilla tarkoitetaan kehittyvén teknolo-
gian myota erilaisiin jdrjestelmiin ja prosesseihin kohdistuvien mahdollisten seurausten syste-
maattista tunnistamista, analysointia ja arviointia. Analyysitapaa kuvaillaan tulevaisuuden-
tutkimusmetodeja késittelevéssa kirjallisuudessa usein itsendisend tutkimusmetodina. [S0] Niin
sitd kdytetadn myos tdssd tutkimuksessa, vaikkakin menetelmdn kéyttoon liittyy usein ajatus
laajan asiantuntijaryhmén osallistumisesta tutkimukseen. Tassd tutkimuksessa analyysi toteu-
tettiin kuitenkin itsendisesti ilman ulkopuolisia asiantuntijoita kirjallisuustutkimuksen avulla

laadittua teoriaosuutta hyddyntden. Tyon tutkimusasetelmaa on havainnollistettu kuvassa 3.
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Tutkimuskysymys
Minkalaisia puolustusjarjestelméan kohdistuvia seurannaisvaikutuksia
esineiden internet saattaisi tuottaa sotilaskaytossa?

l

Tutkimusstrategia
Laadullinen tulevaisuudentutkimus

l

Kirjallisuustutkimus - Siséllonanalyysi
Mika on esineiden intenet?

Seurannaisvaikutusanalyysi Suorituskykyjen kehittimisen prosessi
(engl. Technology assessment) N Miten DOTMLPFlitarkistuslistaa
Esineiden internet sotilaskiytossa i Esineiden internet sofilaskaytossa ¢ hyodynnetaan Puclustusvoimissa osana
Minkélaisia sotilaallisia kayttokohteita ===~ suorituskykyjen kehittamista?
esineiden internetilla voisi olla? l
Tulokset ja
pohdinta

Kuva 3. Tutkimuksen tutkimusasetelma

Tutkimus toteutettiin kolmessa vaiheessa. Ensimmaisessé vaiheessa sisdllonanalyysin keinoin
muodostettiin mahdollisimman ehed késitys esineiden internetistd ja sen mahdollisista kaytto-
kohteista eri ympéristdissd. Tdmé tutkimuksen teoriaosuutta edustava lopputulos esitetdén té-
min tutkielman toisessa pdédluvussa. Samalla luvussa vastataan tutkimuksen ensimmadiseen ala-

tutkimuskysymykseen.

Tutkimuksen toisessa vaiheessa teoriaosuuden perusteella laadittiin kolme erilaista kuvitteel-
lista esimerkkid esineiden internetin sotilassovellutuksista. Esineiden internetin sotilassovellu-
tuksia tarkasteltiin erityisesti tulevaisuuden Maavoimien operatiivisen yhtymin [42] viiteke-
hyksessd. Naitd esimerkkejd kaytettiin sittemmin tutkielman kolmannessa péaaluvussa tarkem-
min esitetyn seurannaisvaikutusanalyysin pohjana. Luvussa kolme vastataan myos tutkimuksen
toiseen alatutkimuskysymykseen. Liséksi luvussa tarkastellaan Puolustusvoimien suoritus-
kykyjen kehittimisen ja rakentamisen prosesseja sekd ndiden ja seurannaisvaikutusanalyysin

valistd suhdetta.

Kolmannessa vaiheessa toteutettiin varsinainen sotilaskiyttoon sovelletun esineiden internetin
seurannaisvaikutusanalyysi, jonka metodit esitetdén tarkemmin tutkielman kolmannessa ja tu-
lokset neljdnnesséd padluvussa. Tutkimuksen empiiristé osiota, siis niiltd osin kun sellainen on
tulevaisuudentutkimuksessa ylipdétidén mahdollista, edustavan neljdnnen luvun alussa esitetdin
analyysin perustana kiytetyt kuvitteelliset kayttokonseptit esineiden internetistd sotilas-
kaytossd. Lisdksi luvussa vastataan tutkimuksen varsinaiseen tutkimuskysymykseen seké kol-
manteen alatutkimuskysymykseen. Tutkielman viimeisessé luvussa pohditaan tutkimustulosten
kaytettavyyttd, tutkimuksen luotettavuutta ja esitetddn mahdollisista toimenpiteitd sekd jatko-

tutkimuskohteita.
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2. ESINEIDEN INTERNET
2.1. Yleista

Esineiden internet -termin katsotaan syntyneen Massachusettsin teknillisen korkeakoulun
(engl. Massachusetts Institute of Technology, MIT) tutkijoiden keskuudessa vuonna 1999 ku-
vaamaan RFID -tekniikkaan (engl. radio frequency identification) hyodyntavien laitteiden ver-
kottumista keskendén internetin vilitykselld [89, s. 105]. Nykyéddn esineiden internetié pidetédén
erottamattomana osana niin kutsuttua neljétté teollista vallankumousta, jossa tekodlyn, roboti-
saation ja jarjestelmien verkottumisen uskotaan synnyttivén ennenndkeméttomid yhteiskuntaa

kokonaisvaltaisesti ldpdisevid vaikutuksia [70].

Mittavista nykyisté talous- ja yhteiskuntajirjestelmdd mullistavista lupauksista huolimatta esi-
neiden internet ndyttiytyy tutkimuksessa tutkitun aineiston perusteella vield vasta alkutekijois-
sddn olevalta 1lmi6lta. Esineiden internetille ei esimerkiksi 10ytynyt yhtd vakiintunutta mééri-
telmai ja muutoinkin eri 1dhteissd ilmiota kuvatiin ajoittain paljon toisistaan poikkeavin tavoin.
Esineiden internetin méaritelmat riippuivat usein muun muassa asiaa tarkastelevien henkiléiden
taustoista ja valituista ndkokulmista. Useat muut samaa ilmiota kuvaavat késitteet, kuten teol-
linen internet (engl. industrial internet), voidaan kuitenkin mieltid esineiden internetin ylika-
sitteeseen kuuluvaksi. Muita méadritelmid kdytetdénkin tyypillisesti vain tarkentamaan jotain
tiettyd esineiden internetin ndkokulmaa — esimerkiksi teollinen internet -termi edustaa eritoten
teollisuusyritysten ndkemysti samaisesta ilmiosta [29, s. 8]. Teollinen internet -termi onkin pe-
rdisin juuri yritysmaailmasta, General Electric -monialayhtion vuonna 2012 julkaisemasta ar-

tikkelista [16].

Vakiintuneen midritelman puutteesta huolimatta aineistossa oli myos yhtéldisyyksiéd esineiden
internetin konseptia koskien. Erityisesti tietyt esineiden internetin laitteita kuvaavat ominais-
piirteet toistuivat useissa eri léhteissd. Esineiden internetin katsottiin rakentuvan erityisesti sel-
laisista esineistd, joita kuvaavat seuraavat ominaisuudet: yksildllinen tunnistettavuus, alyk-
kyyttd jéljittelevdat ominaisuudet, kyky toimia vuorovaikutuksessa paitsi ympériston myos tois-
ten vastaavien laitteiden kanssa sekd kyky aistia ympaéristodan. Liséksi esineiden internetiin

liittyy keskeisesti internetiin kytkeytyvien laitteiden alati kasvava erittdin suuri lukumééra.

Esineiden internetiin liittyvien laitteiden yksilollistd tunnistamista pidetddn ilmion laajamittai-
sen toteutumisen kannalta kriittisend vaatimuksena. Ilman jonkin méérityn esineen tai sensorin
yksilollistd  tunnistamista, muodostuu esimerkiksi laitteen etdkdyttd mahdottomaksi
[23, s. 1649]. Tdman liséksi my0s erilaisten sensorien tuottaman datan kéytettdvyys on erittdin

rajattua, jos informaatiota ei voida kéyttdé etéind tai sen alkuperi ei ole luotettavasti tiedossa.
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Monet esineiden internetin kdyttokohteet perustuvat esimerkiksi esineen paikkatiedon hyddyn-
tdmiseen, joka sekédédn ei ole mahdollista ilman sensorien yksilollistd tunnistamista. Laitteiden
yksildimisen osalta esimerkiksi IPv6-protokollaa pidetdén tilld hetkelld yhtend varteenotetta-

vana vaihtoehtona [5, s. 2799].

Esineiden internetistd kdytyjen keskustelujen yhteydessd mainitaan usein dlykkait laitteet.
Alykk4illi laitteilla tarkoitetaan usein sellaisia esineiti ja laitteita, joiden dlykkyys muodostuu
niiden prosessointikyvyn, sensoreiden seké toimilaitteiden yhteisvaikutuksesta. Alykkyys tulee
siis siitd, etti tuotteeseen tai pilvipalveluun sijoitettu ohjelmisto mahdollistaa tuotteen erilaisten
toimintojen ohjauksen ja sdddon [29, s. 14]. Toisin sanoen dlykkyytta jdljittelevilla ominaisuuk-
silla tarkoitetaan jdrjestelmien rajattua itsendistd toimintaa, joka on seurausta joko osa-
jarjestelmiin integroitujen pienten tietokoneiden toiminnasta tai pilvilaskennasta (engl. cloud

computing).

Alykkiiden jirjestelmien toiminnasta ja hyddyistd on olemassa myds konkreettista nidyttod. Yh-
dysvaltalaisen Alphabet-monialayhtymén tytdryhtio Google saavutti omien datakeskustensa
jadhdytysjarjestelmissd 40 prosentin energiasddstdot hyddynnettyddn kehittdméiénsd kone-
oppimisalgoritmia optimoidakseen jadhdytysjdrjestelmien kayttdd. Jarjestelmien optimointi ei

olisi ollut mahdollista ilman pilvilaskentaa ja tuhansia verkottuneita sensoreita. [17]

Laitteiden viliselld vuorovaikutuksella tarkoitetaan ennen muuta esineiden internetin laitteiden
itsendistd kommunikointikyvykkyyttd. Siind missé perinteinen internet ymmarretdin ensisijai-
sesti internetin loppukéyttdjien vélisend infrastruktuurina, perustuu esineiden internet ajatuk-
seen, jossa valtaosa internetisséd tapahtuvasta tiedonvilityksestéd toteutuu yksinomaa erilaisten

esineiden vélilld ilman ihmisen vilitonta osallisuutta [49, s. 1497].

Konkreettisesti timd voidaan toteuttaa usein eri tavoin. Esineiden internetin laitteet voidaan
esimerkiksi kytked internetiin joko suoraan tai laitteiden data voidaan kuljettaa lyhyen kanta-
man verkkojen kautta. Tdlloin esineiden tuottama informaatio viedddn internetin runko-
verkkoon esimerkiksi WLAN:in (engl. wireless local area network) vélitykselld yhdyskdytavin
(engl. gateway) toimiessa siltana rajatun ympiriston ja varsinaisen internetin vililld [29, s. 32].
WLAN:in kaltaisia erilaisia tiedonsiirtoteknologioita ja -protokollia on useita, joista osa on esi-

tetty taulukossa 1.
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Taulukko 1. Esineiden internetin tiedonsiirtoteknologioita. Koottu lahteista [63; 8]

2G-GSM, CDMA.
Standardi EE2 e )22 2l B, IEEE 802.151 IEEE 802151  LoRaWan R1.0
a/c/b/d/g/n (ZigBee) CDMA2000, 4G-LTE
. 868/915 MHz, 865 MHz,

Taajuusalue 560 GHz R A 2.4 GHz 2.4 GHz 868/900 MHz
2G: 50-100 kbls

Tiedonsiirtonopeus 1 MB/s-6.75 Gb/s 40-250 Kbfs  3G: 200 kb/s 1-24 Mbls 40-200 kb/s 0.3-50 Kbls
4G 0.1-1 Gbls

Toimintaséide 20-100 m 10-20m el S Ll < 30Kkm
matkapuhelinverkko metreja metreja

Energian kulutus  Korkea Matala Keskikorkea Keskikorkea Erittain matala  Erittain matala

Taulukossa esitettévi lista ei ole kattava, vaan siind on esitetty vain joitakin aineistoissa esiin-
tyneitd tiedonsiirtoteknologioita. Esitetyistd tekniikoista erityisesti Bluetooth Low Energy
-likiverkkotekniikkaa pidetdén tdlla hetkelld kuitenkin yhtend esineiden internetin varteenotet-

tavimmista tiedonsiirtoteknologioista [53, s. 3].

Esineiden internetin tiedonsiirtotapoihin odotetaan merkittiavid parannuksia viidennen sukupol-
ven matkapuhelinverkkojen yleistymisen my6td. Niin kutsutun 5G-verkon odotetaan olevan tu-
levaisuudessa tarked osa esineiden internetid, silld se mahdollistaa entistd luotettavamman, no-
peamman ja vasteajoiltaan huomattavasti nykyistd paremman tiedonsiirron lukuisien erilaisten
esineiden valilld [53]. 5G-verkon yleistymistd joudutaan kuitenkin vield odottamaan, silld sen

standardointity0 on vield tdmén raportin kirjoitushetkelld kesken [48].

Yksi keskeisimmistd esineiden internetin tunnuspiirteistd liittyy esineiden valtavaan lukumaa-
rdén. Internetin liittyvien laitteiden lukuméérin kehityksestd on useita eri arvioita, joista varo-
vaisempienkin mukaan vuonna 2020 internetissi on yli 20 miljardia yksiloityd laitetta
[29, s. 16; 90, s. 16]. Viela toistaiseksi internetin on katsottu palvelevan erityisesti host-to-host
kommunikaatiota, mutta laitemdérdn kasvun myotd internet on muuttumassa enemmin kohti
datakeskeistd mallia. Itseasiassa jo vuonna 2011 verkkoyhteyksilld varustettujen esineiden
madrd ylitti ensimmadisté kertaa maapallon ihmisten lukuméérén [87, s. 8], mikéd voidaan ndhda

yhtend merkkind internet-paradigman kidynnissd olevasta muutoksesta.

Erilaisten esineiden verkkoyhteyksien yleistymisen ajureina ovat toimineet paitsi verkottumi-
sen myotd syntyvé lisdarvo, myds verkottumisen mahdollistavan teknologian kehitys [18, s. 3].
Teknologian kehitys on mahdollistanut entistd pienemmaét komponentit sekd niiden valmistus-

kustannusten lasku on jouduttanut niiden laajempaan kdyttoonottoa. [25, s. 4; 29; s.35].
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Datakeskeisen internetin syntyd jouduttaa myds verkottuneiden laitteiden kyky datan tuotan-
toon. Tama kyvykkyys on yhté lailla tulosta teknologian kehityksesté, jonka my6td muun mu-
assa dataa tuottava sensoriteknologia on parantunut huomattavasti. Sensorien kehityksessé eri-
tyisesti koon pienentyminen ja niiden valmistuskustannusten laskeminen on mahdollistanut
sensorien asentamisen sellaisiin paikkoihin, joissa anturointia ei olisi vield aiemmin pidetty
kustannustehokkaana. Jatkuva teknologiakehitys on myds vdhentdnyt anturoinnin energian-
kulutusta, jonka myotd jotkin laitteet on onnistuttu tekeméén jopa ldhes tdysin energia-
omavaraiseksi. [29, s. 35] Tama kehitys jatkunee myos tulevaisuudessa, mika tulee muokkaa-

maan internetid entistikin enemmaén laite- ja datakeskeisemmaksi.

Kyky ympéristonsa aistimiseen on yksi keskeisistd esineiden internetin ominaisuuksista. Tek-
nologisen kehityksen osalta tidrkednd kehityskohteena on pidetty erityisesti mikroelektro-
mekaanisten laitteiden (engl. microelectromechanical systems, MEMS) kehittymisti
[23, s. 1646; 63, s. 8]. Mikroelektromekaanisilla laitteilla tarkoitetaan sellaisia pienid, kevyitad
ja védhin tehoa kuluttavia integroituja rakenteita, joissa yhdistyvit elektroniset ja mekaaniset
laitteet [31, s. 54]. Téllaisten komponenttien kokoa mitataan usein mikro- tai millimetreiné ja
niilld on mahdollista tunnistaa muun muassa fysikaalisten suureiden (kuten kiihtyvyys, paine,
kosteus, lampdotila) olemassaolo ja muutokset [31, s. 102]. MEMS-teknologian ddrimmaéisen
pieni liitkkuva massa merkitsee d4rimmaisen pientd hitausmomenttia ja kitkaa, eli 4rimmaisen
nopeata ja hyvin vihén tehoa kuluttavaa toimintaa. Elementit voidaan tuottaa myds massamai-
sesti ja halvalla mikropiirien tuotantoprosessissa, eikd kallista kokoonpanoa juuri tarvita.

[35, s. 48].

MEMS-teknologian lisdksi esineitd voidaan anturoida myods monilla muilla tavoilla. Arkisena
esimerkkind esineiden anturoinnista mainittakoon dlypuhelimet, joista esimerkiksi teknologia-
yhtid6 Applen iPhone X -lippulaivamallissa on kameroiden, mikrofonien ja paikannus-
jarjestelmin lisdksi myos kuusi muuta sensoria [4]. Esimerkiksi laitteen gyroskooppia ja
kiithtyvyysantureita hyddynnetdin jo nyt usein melko kekselidin keinoin, josta osoituksena on
lukuisa médrd ndiden toimintaan perustuvia kolmannen osapuolen sovellutuksia. Lisdksi esi-
merkiksi suomalainen hissejd ja liukuportaita valmistava yhtio6 KONE Oyj on osoittanut kuinka
se tarkkailee tuotteidensa toimintakuntoa ainakin lampdtilan, toimintanopeuden, tdrinin ja 44-

nien perusteella [33].

Viimeinen aineistosta tunnistettu esineiden internetin ominaisuus liittyy erilaisten laitteiden ky-
kyyn toimia vuorovaikutuksessa ympéristonséd kanssa. Télld tarkoitetaan esineiden kyvykkyytta

vaikuttaa ympéristoonsé erilaisten aktuaattorien eli toimilaitteiden vélitykselld [23, s. 1646].
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Toimilaitteilla tarkoitetaan kaikkia sellaisia komponentteja jotka esimerkiksi teollisen interne-
tin kontekstissa muuttavat informaation konkreettiseksi toiminnaksi, kuten vaikkapa teollisuus-
kaytossd olevien robottien litkkeeksi [12, s. 4]. Arkieldmaéssa tdimé toimilaitteiden osuus voi sen
sijaan ilmetéd esimerkiksi dlykodeissa valaistusjédrjestelmén automaattisena reaktiona vallitse-
vaan sadtilaan [5, s. 2795]. Useassa esineiden internetin maaritelmassa tatd toimilaitteiden
osuutta informaation kuluttajina pidettiin keskeisenéd osana koko ilmioti. Todellisuudessa eri-
laisia keinoja vaikuttaa ymparistoonsa on tietenkin ldhes lukemattomia, eikd yritys niiden kat-

tavaan luettelointiin ole tarkoituksenmukaista.

Muutkaan téssd luvussa esitetyt esineiden internetin ominaispiirteet eivét ole kattavat, eivétka
ne valttimaéttd ole 1dsnd kaikissa esineiden internetin konkreettisissa ilmentymissa. Yhtélailla
ne eivit myoskéén ole toisistaan tdysin riippumattomia ominaisuuksia, silld esimerkiksi laittei-

den vilinen kommunikointi edellyttdd kultakin laitteelta yksildityéd osoitetta.

Vaikkakaan esineiden internetille ei ollut osoittaa yhtd vakiintunutta mairitelméaa, liki kaikille
eri médritelmille yhteistd oli ajatus toisiinsa verkottuneista yksiloidyistd, vuorovaikutuksessa
keskenddn olevista jdrjestelmisti, jotka paitsi kerddvit myos kuluttavat informaatiota mahdol-
lisimman autonomisesti. Yhden kuvaavan médritelméin mukaan esineiden internetillé tarkoite-
taan erilaisten esineiden ja laitteiden dynaamista globaalia verkkoinfrastruktuuria, joka perus-
tuu standardoituihin ja yhteen toimiviin viestintdprotokolliin, yksilollisen identiteetin omaaviin
esineisiin ja laitteisiin sekd saumattomiin ja dlykkadisiin rajapintoihin fyysisten ja virtuaalisten
esineiden seka tietoverkkojen vililld [21, s. 3; 88, s. 43]. Havainnollistamistarkoituksessa ku-

vassa 4 on esitetty pelkistetty periaatekuvaus esineiden internetista.

Palvelinkeskus

Esineet %
E——

<C>> 4 J Yhdyskaytava Internet

Kayttaja

~—_1

Analytiikka

B

" P
<<>> Sensorit ja toimilaitteet \ ‘/ Prosessointi % Viestiyhteys

Kuva 4. Pelkistetty kuvaus esineiden internetista. Sovellettu lahteesta [45]
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Kuvassa vasemmalla on esitetty pelkistetyt mallit esineiden internetin esineistd. Kuten edellé
todettiin, esineiden internetin keskeisistid kyvykkyyksistd johtuen kullekin laitteelle tyypillistd
on niihin integroidut sensorit, toimilaitteet, prosessorit sekd kommunikaatioteknologiat. Naita
yhdistéda tavallisesti pieni fyysinen koko, matala virrankulutus sekd hyvin rajallinen laskenta-
kapasiteetti [45, s. 2]. Lisdksi nimi ovat useimmiten osa jotain paikallista lahiverkkoa, sen si-
jaan ettd esineet olisivat suoraan yhteydessé internetiin. [Imiéon ldhes erottamattomasti liittyvia

pilvilaskennan, etdkdyton ja analytiikan ndkokulmia havainnollistetaan kuvassa oikealla.

Esineiden internetin ja perinteisesti ymmaérretyn internetin vélisid rajoja on usein mahdotonta
taysin yksiselitteisesti médarittdd. Siksi onkin tarkeédd olla litkaa kiintyméttd mihinkdén yksittii-
seen ratkaisuun, ainakin siithen saakka kunnes tiedeyhteiso ja teollisuus saavuttavat yksimieli-
syyden ilmion madritelmastd. Esimerkiksi pelkké Idhiverkkoon liittyminen ei vield valttdmatta
tee laitteesta esineiden internetin osaa, silld esimerkiksi valtaosa perinteisen internetin ilmenty-
miksi miellettdvista tietokoneistakin on nykyédéin osa jotakin 1dhiverkkoa olematta varsinaisesti

kuitenkaan esineiden interneti.

2.2.  Kayttokohteet ja ominaisuudet

Edell4 esineiden internetin on osoitettu koostuvan paitsi lukemattomasta méérista pienid, alyk-
kaitd ympéristodédn aistivista seki sithen reagoivista laitteista, myos ndiden monilukuisten lait-
teiden vilisestd vuorovaikutuksesta. Seuraavassa kisitelldén esineiden internetin joitakin mah-
dollisia sovelluskohteita ja ilmidn jirjestelméarkkitehtuuria. Lisdksi tdssd alaluvussa tarkastel-
laan tyypilliselle esineiden internet -jarjestelmille tavanomaisia tunnusmerkkejd. Esineiden in-
ternetiin suhtaudutaan tissd kokonaisvaltaisesti jarjestelmind seké jarjestelmien jirjestelmind,

el yksittdisind komponentteina. Ndkokulmaa havainnollistetaan kuvassa 5.

Esineiden internet

Jarjestelm
verkosto

n

Jarjestelmien
jarjestelma

Alykas
komponentti

Komponentti

Kuva 5. Esineiden internetin eri tasoja. Sovellettu Iahteesta [29]
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Kuten kuvasta ndahdéén, voi esineiden internetid ldhestyd monesta eri ndkokulmasta. Yhtilailla
hyvin yksinkertaiset komponentit ovat osa esineiden internetié siind missa dlykkdadmmaétkin jér-
jestelmadt. Tassé tyOssa ei kuitenkaan sen enempiai erilaisten komponenttien tai niiden yhteyteen
integroitujen suorittimien tuottamaan dlykkyyteen paneuduta. Kuvalla nelj pyritdén ainoastaan
havainnollistamaan tdmén tyon ndkdkulmaa, ei niinkdén luomaan mitéédn keinotekoista rajan-

vetoa eri nakokulmien valille.

Edelleen kokonaisuutta paremmin hahmottamaan kuvassa 6 on esitetty yksi malli esineiden
internetin jarjestelmdarkkitehtuurista. Aivan kuten esineiden internetin mééritelmén osalta, ei
jarjestelmiarkkitehtuuristakaan ole olemassa vain yhté vakiintunutta kasitysté [20, s. 22]. Tassa
tapauksessa esineiden internet on jaettu kolmeen eri kerrokseen: sovelluskerros
(engl. application layer), verkkokerros (engl. network layer) ja havaintokerros (engl. perception
layer). Lisdksi kuvassa on joitakin esimerkkejd esineiden internetin mahdollisista kédyttokoh-

teista muutamaan aineistoissa esiintyneeseen toimialaan jaoteltuna.

Sovellukset
Kuluttaja Rakennukset Vahittdiskauppa Lilkenne Terveydenhoito Teollisuus
Alykellot Alylkkaat ‘araston- Alyliikenne Potilasrekis- Automaatio-
L\ijarjesteimat  hallintajar- jestel- robotit
Wiihdejarjes- jestelmat Ennakoivat a
E telmat Kulumwahvon- huoltojarjes- Laitehuolto-
£ tajarjesteimat  Kuljetus- telmat jarjestelmat
= Alykkast dronet terveyden
= kodinkoneet Liikennetie- seurantajar- Turvalli-
g tojarjes- jestelma SUUSjAres-
o telma telma
21 1=
z|13 E -
E = ¥ Analytiikka
g E i Anomalian tunnistus  kayttaytymisanalyysit tuoteseuranta
8 ennakoiva analyysi tilastolliset menetelmat
5
i Runkoverkko Matkapuhelinverkko WLAN LAN PAN WAN
i
=

Mikrofonit kamerat Kihtyvyysanturit RFID kKosteusmittarit
lampdtilasensorit  biosensorit paineanturit  lasermittarit

Hawvaintokerros

Kuva 6. Esineiden internetin jarjestelmaarkkitehtuuri. Sovellettu I&hteista [64; 94; 95]

Perinteisesti tietoliikennejirjestelmien mallintamisessa kiytettyyn OSI-malliin (engl. open sys-
tems interconnection) verrattuna esineiden internetia kuvaamaan kéytetyt arkkitehtuurit eroavat
erityisesti niiden fyysistd ilmentyméda korostavien kerrosten osalta. Toisaalta OSI-malli on laa-

dittu ennen muuta tietoliikennejérjestelmien ja niiden yhteentoimivuuden nékdkulmasta, kun
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taas esineiden internet -jdrjestelmét arkkitehtuureineen osat usein paljon laajempia kokonai-

suuksia, joista OSI-malli koskettaa vain joitain osia [65, s. 45].

Aineiston perusteella esineiden internetin kdyttokohteista on tunnistettavissa joitakin erilaisia
jarjestelmid yhdistévid tekijoitad. Riippumatta jarjestelmistd, koostuvat useat niistd ensinndkin
hyvin heterogeenisesté laitekannasta. Kussakin sovelluskohteessa hyddynnetdén usein siis lu-
kuisia erilaisia sensoreita. Lisdksi valtaosassa jirjestelmid sensorit tuottavat suuren mééran da-
taa ja jarjestelmén toimintaan liittyy tavallisesti jonkinlainen etdhallinta tai monitorointimah-
dollisuus. Tavallisesti jarjestelmid suunnitellaan myds kaytettdviksi osana hyvin kompleksisten
ongelmien ratkaisuja, josta jo mainittu tapaus datakeskusten energiaoptimoinnista toiminee hy-
vand esimerkkind. Poikkeuksiakin on, mutta monesti myds hyvin yksinkertaisten
sovelluskohteiden katsotaan olevan osa jotakin laajempaa kokonaisuutta. Esimerkiksi vapaista
pysédkointiruuduista autoilijaa huomauttavan jérjestelman voi katsoa olevan vain pieni osa koko

litkkennejdrjestelmén tehostamiseen pyrkivaa ratkaisua [49, s. 1510].

Esineiden internetin muodostuessa miljardeista yksiloidyisté laitteista, on selvéa ettd erilaisten
laitteiden kirjo tulee olemaan d4rimméisen monipuolinen. Esineiden internetille onkin omi-
naista sen koostuminen lukuisista toisistaan poikkeavista laitteista. Laitteiden heterogeenisyy-
den katsottiin kuitenkin olevan yksi isoimmista tdmén hetkisisté esineiden internetin laajene-
misen esteisti, silld erilaisten laitteiden yhteentoimivuuden takaavassa standardoinnissa ei ole
saavutettu vield yksimielisyyttd [2, s. 2363]. Vaikka esineiden internet perustuukin pidosin pe-
rinteisend tunnetun internetin infrastruktuurille, turvautuvat sen omintakeiset paitelaitteet usein
hyvin erilaisiin teknisiin ratkaisuihin. Liséksi osana esineiden internetid hyddynnettavét lukui-

sat eri tiedonsiirtoteknologiat eivit vilttamattd kaikki toimi automaattisesti keskenéén.

Esineiden internetin heterogeenisyys ulottuu verkottuneiden esineiden lisdksi niiden tuotta-
maan dataan. Muun muassa erilaisten esineiden internetin sensorien maarista ja laadusta joh-
tuen datan kokonaismidrd maailmassa tullee paitsi kasvamaan eksponentiaalisesti [66, s. 7],
tulee se olemaan laadultaan my6s hyvin moninaista [9, s. 177]. Datamééran kasvun myo6téd datan
analysointiin kohdistuu uusia vaatimuksia, silld datamaérét ovat ihmisen késittelykapasiteetille
kéytanndssd aivan liian suuria. Tulevaisuudessa tietokoneavusteisen analysointimetodien rooli
tulee téstd johtuen korostumaan. Tdmén takia esineiden internetid koskevat tutkimukset sivua-
vat usein muun muassa myos koneoppimista ja tekodlyd. Niitd pidetddn usein vilttdmattomyy-

tend esineiden internetin synnyttiman datamééran hyodyntdmisen kannalta. [23,s. 1651]

Datan monipuolistumisen ja méérian kasvun yhteydessd keskustellaan yleensd myos big datasta

ja sen kisittelysta, jolla tarkoitetaan erittdin suurten ja nopeasti kasvavien, jirjesteleméttomien
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dataméérien prosessointia kisittelijdlle lisdarvoa tuottavalla tavalla [9, s. 173]. Esineiden inter-
netin katsotaan olevan keskeinen osa big datan tuotantoa [9, s. 177]. Esineiden internetin jér-
jestelmien osalta tdma tarkoittaa, ettd kunkin sovelluskohteen osalta keinot datamaarin hallin-
nointiin tdytyy ratkaista aina tapauskohtaisesti. Tdma koskee paitsi datan tuottamista myds sen
tallentamista ja analysointia. Péépiirteittdisesti vaihtoehdot datan tallentamiseen ja kasittelyyn
ovat joko sen tekeminen paikallisesti laitteisiin integroitujen prosessorien ja tiedontallennus-

vidlineiden avulla tai datan kisittelyn siirtiminen keskitettyihin pilvipalvelimiin.

Datan nékokulmasta huomionarvoista on myos se, ettd kun internetissé on totuttu ihmisen ole-
van pédasiallinen sisdllontuottaja, niin esineiden internetissd tdmén roolin saavat enenevissi
madrin erilaiset sensorit ja koneet. Sensoreiden avulla tapahtuva monitorointi mahdollistaa lait-
teen tilasta ja sen ympdaristostd saadun informaation hyédyntdmisen lukuisin keinoin. Ndiden
liséksi esineiden internetin konseptiin liittyy usein ndkemys erilaisten jarjestelmien etihallin-
nasta. Esimerkiksi yritysten nikokulmasta tuotteeseen sijoitettu ohjelmisto yhdessi sensorien
kanssa mahdollistaa tuotteen erilaisten toimintojen ohjauksen ja sdddon tietoverkkojen ylitse.
Tuotteen suorituskykyd optimoivien toimintojen lisdksi etdmonitorointi mahdollistaa muun

muassa erilaiset ennakoivan diagnostiikan, huollon ja korjauksen palvelut. [29, s. 14]

Viimeinen tdssd yhteydessd mainittava esineiden internetin erilaisia jérjestelmid yhdistéva te-
kijd on niiden kdyttokohteiden monimutkaisuus. Esineiden internetin arvo konkretisoituukin
parhaiten erityisen laajoissa ja kompleksisissa kohteissa. Kiyttokohteiden kompleksisuus ilme-
nee my0s tavallaan esineiden internetin miiritelmissd, joka korostaa laitteiden ja sensorien
monipuolisuutta ja laajaa ldsndoloa (engl. ubiquitous computing). Talloin hyvin yksinkertaiset
ongelmat jadvat ikddn kuin méiéritelmén ulkopuolelle, vaikka kyseessé olisikin tosiasiallisesti
internetiin liittynyt esine tai sensori. Tdma nédkdkulma korostaa entisestdin myos esineiden in-

ternetin systeemistd luonnetta.

2.3.  Arvolupaukset

Miksi esineiden internetin uskotaan yleistyvan? Mikéd saa yritykset ja yhteisot investoimaan
uuteen teknologiaan, jonka turvallisuusndkokulmista jopa Yhdysvaltain tiedustelupalvelutkin
ovat erityisen huolissaan? [10, s. 3] Erityisesti yritysten ndkokulmasta esineiden internetin
lisdarvoa tuottavat vaikutukset on jaettavissa yhden madritelmdn mukaan kolmeen erilaiseen
padryhmidn. Yritys voi pyrkid joko nykyisen liiketoiminnan tehostamiseen, kokonaan uuteen
litketoimintaan tai jo olemassa olevien tuotteiden arvon kasvattamiseen [29, s. 21]. Tétd ndko-

kulmaa on havainnollistettu kuvassa 7.
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Kuva 7. Yritysten hyodyt esineiden internetista [29, s. 22]

Erityisesti nykyisen liiketoiminnan tehostaminen laitteista, koneista ja prosesseista keréttavaa
tietoa hyddyntéen on ilmeinen esineiden internetin kehityssuunta. Hy6ty tulee tilldin esimer-
kiksi jarjestelmien ennakoivan huollon, energian sdiston tai tydvoiman tehokkaamman kéyton

seurauksena. [29, s. 21]

Uuden liiketoiminnan osalta kehitys on tavallisesti kohti laitteiden ja jadrjestelmien palvelullis-
tamista. Talloin laitteiden myynnin sijasta myydédan niiden suorituskykya kulutusperusteisesti.
Tamin seurauksena yritysten ansaintalogiikka muuttuu laitteen myynnistd sen operoimisesta
maksettaviin korvauksiin. Asiakas hyotyy usein korkeiden alkuinvestointien poistumisesta ja
palveluntarjoaja aikaisempaa paremmin ennakoitavasta kassavirrasta. [29, s. 22] Esimerkiksi
ilmailuteollisuudessa on téstd esimerkkejd, kun lentoyhtiot ostavat usein varsinaisten lento-

konemoottorien sijasta niiden kayttdtunteja [12, s. 10].

Kolmas keino hyotya esineiden internetisté tulee myytévien tuotteiden kehittymisen kautta. Ku-
ten todettu, laitteet ja jérjestelmét ovat kehittymassé dlykkyytta jéljitteleviksi jarjestelmiksi an-
turoinnin, laskentakapasiteetin ja tiedonsiirtoyhteyksien integroitumisen myo6té. Télloin laittei-
den ja koneiden yhteistoiminta, joka edellyttdd niiden dlykkaditd ominaisuuksia, saattaa tuottaa
jarjestelmitasolla selvdd etua aikaisempaan tuotteeseen verrattuna. Talloin valmistaja hyotyy
suuremman myyntihinnan ja ostaja tehokkaamman toiminnan ja tuottavuuden kautta.

[29, s. 22]
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Kunkin hy6tya tuottavan nakdkulman ytimessé on loppujen lopuksi kyse lisdéintyneesti datasta
ja sen hyodyntdmisestd. Ennakoiva huolto ei ole mahdollista ilman tietoa laitteen huolto-
tarpeesta. Siirtyminen laitemyynnistd suorituskyvyn myyntiin ei ole mahdollista ilman tarkkaan
laskentaan perustuvaa hinnoittelua, joka puolestaan vaatii tietoa todellisista kaytto-
kustannuksista [12, s. 10]. Esimerkkejé voi keksié useita, mutta useat niistd johtavat ennen pit-

kdd nimenomaan kasvaneen datamassan analysointiin.

Yhden konkreettisen erittelyn mukaan esineiden internetin lisdarvoa tuottavat palvelut ovat pel-
kistettdvissi seitsemddn eri toimintalogiikkaan. Néistd neljd ensimmaiistd perustuvat laitteiden
véliseen kommunikaatioon ja kolme jialkimmaistd kdyttdjiensd osallistamiseen. Kaikille yh-
teistd on kuitenkin erilaisen datan hyddyntdminen tavalla tai toisella. Nama logiikat ja niiden

taustalla vaikuttavat arvoajurit on esitetty taulukossa 2.

Taulukko 2. Esineiden internetin toimintalogiikat. Sovellettu lahteesta [18]

Toiminta- Arvoajuri Yritykselle syntyva lisdarvo Asiakkaalle syn- Esimerkkisovel-
logiikka tyva lisaarvo lus
Manuaalinen Tunnistuslaitteiden kaytto li- ~ Tunnistuslaitteet lisadvat tyotyytyvai-  Lisaantyneet itsepalve-  Kulunvalvontajarjestel-
lahitunnistus saa nopeutta, tarkkuutta ja syyttd, mahdollistavat itsepalvelut, va-  lumahdollisuudet, no- mat, itsepalvelukirjas-
mukavuutta hentavat tydvoiman tarvetta peus ja mukavuus tot, lahimaksukortit
Automaatti- Automaattisten tunnistuslait- Prosessien tehostuminen lisdéntyneen Lisaantynyt kayttbmu-  Varastojen seuranta-
nen lahitun-  teiden  kayttd  helpottaa datan ansiosta. Tekee prosesseista toi- kavuus jarjestelmat, RFID-tun-
nistus transaktiota ja lisdd nopeutta, mintavarmempia inhimillisten erheiden nisteet
Automaatti- Sensoridataan perustuva au-  Yksilollinen ja nopea prosessinhallinta li- ~ Tuotteiden ja palvelui- ~ Verkottuneet paloha-
nen sensori-  tomaatio. Tehostuneet pro-  saa prosessin tehokkuutta den laadun parantumi-  Iyttimet, etdluettavat
tunnistus sessit nen mittarit,  ennakoivat
Automaatti- Tuotteiden kryptografiset omi-  Kuluttajien luottamuksen lisdantyminen, Luottamukseen ja tur- Kulunvalvontajarjestel-

nen tuotetur-

vallisuus

Yksinkertai-
nen kayttaja-

palaute

Laaja kaytta-
japalaute

Kayttaytymis-
malleja muut-

tava palaute

naisuudet mahdollistavat uu-

denlaiset turvallisuusratkaisut

Suora ja yksinkertainen kayt-
tajapalaute mahdollistaa pai-

kallisten prossien kehittami-

Fyysisen esineen aktivoivan
digitaalisen palvelun tuottama
informaatio
Kayttajien

lien vaikuttamiseen pyrkivat

kayttaytymismal-

jarjestelmat

erilaisten prosessien turvallisuuskustan-

nusten pieneneminen

Prosessit tarkentuvat ja nopeutuvat

Mahdollistaa uudenlaisen liketoiminnan

Mahdollistavat uudenlaiset palvelut

vallisuuteen liittyvat

palvelut

Lisaantynyt kayttomu-

kavuus

Lisaa tuotteiden ja pal-
veluiden  kayttémuka-

vuutta  helpottamalla

Auttaa kuluttajaa toimi-
maan tavoitteidensa

mukaisesti

mat, digitaaliset alku-

peraistodistukset

Vapaasta pysakointi-
ruudusta esim. valo-

merkilla iimaisevat

QR-koo-
dein ladattavat huolto-

Digitaaliset

kirjat ja -historiat

Alykellot,

sensorit, kuten syke-

puettavat

mittarit

Léhitunnistamiseen perustuvat toimintalogiikat tuottavat kéyttéjilleen lisdarvoa ldhinna erilais-
ten prosessien ja palveluiden vaivattomuutena ja kidyttomukavuutena. Manuaaliset 1dhitunnis-
tusjérjestelmat, kuten vaikkapa lahimaksukortit, mahdollistavat kdyttdjilleen nopean toiminnan,

jossa my0s inhimillisen erheen mahdollisuus vihenee.
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Automaattista 1dhitunnistamista sen sijaan sovelletaan nykyddn esimerkiksi erilaisissa
varastojenhallintajirjestelmissé, jossa jonkin tuotteen ldhitunnistus tapahtuu automaattisesti sen
kulkiessa tietyn seurantapisteen tai -alueen kautta. Tédllainen toiminta paitsi lisdd jarjestelmien
kayttomukavuutta ja toimintavarmuutta, myds mahdollistaa prosessien tehokkaamman monito-

roinnin automaattisten ja jatkuvien datavirtojen kautta.

Useat klassiset esineiden internetin sovelluskohteet perustuvat toimintalogiikaltaan automaat-
tisiin sensorihavaintoihin. Esimerkiksi &lykotien automaattiset [dmmon- ja valaistuksen-
sddtojarjestelmien toiminta perustuu useiden eri sensorien tuottaman datan kdynnistimain au-
tomaatioon, jonka lisdarvo perustuu tdssi tapauksessa kiayttomukavuuden lisddntymiseen seka
mahdollisiin energiankulutuksen pienenemisestd syntyviin kustannussdédstdihin. Analyytikot
arvelevat esineiden internetin avulla optimoidun LVI-jarjestelmén energiankulutuksen voivan

pienentyé jopa 20 prosenttia [44, s. 52].

Tuotteiden ja palveluiden turvallisuutta edistdvét ratkaisut assosioidaan tavallisesti erilaisiin
kulunvalvontajérjestelmiin. Klassisina esimerkkeini esineiden internetin hyodyntamisesté tur-
vallisuutta parantavina sovelluksina toimivat juuri sellaiset kulunvalvontajérjestelmait, joissa
etdhallinnoitavat tunnistepisteet yhdistettynd NFC-siruilla (engl. near field communication) va-
rustettuihin kulkutunnisteisiin helpottavat maarittyjen alueiden kulunvalvontaa ja edistavét tata

kautta organisaatioiden turvallisuutta.

Erilaisten palautemekanismien kautta vaikuttavat esineiden internetin jéirjestelmédt soveltuvat
taas sellaisiin sovelluskohteisiin, joissa automaatiota ei voida joko teknologisten tai vaikkapa
eettisten rajoitteiden takia hyodyntad. Esimerkiksi thmisen litkuntatottumuksia ei voida auto-
matisoida, mutta palautetta heikentyneestd peruskestdvyydestd voidaan erilaisten sensorien
avulla kertoa. Toisaalta sensoritunnistukseen perustuvan automaation soveltamista esimerkiksi
asejirjestelmissd pidetddn hyvin ongelmallisena [6], vaikka teknologiset edellytykset siithen

ehka olisivatkin olemassa.

Naita kaikkia toimintalogiikoita yhdistdé niiden liittymépinta uudenlaiseen tapaan kuluttaa tai
hallinnoida informaatiota. Toisin sanoen esineiden internetin hyoty, kuten myds kdytdnndssi
koko digitalisaatiokehityksen hyoty, perustuu erilaisten transaktiokustannusten pienentymiseen
[18, s. 14]. Siind missd tietynlaisen datan kerdaminen ei ole aiemmin ollut joko mahdollista tai
kustannustehokasta, voidaan sen esineiden internetin myotd katsoa olevan nykyddn monissa
tapauksissa jo molempia. Néiden lisdksi hyoty syntyy datan kdytettdvyyden parantumisesta,

kaytannossd datasyodtevirran automatisaatiosta.
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2.4.  Esineiden internet sotilaskdytdssa

Ajatus toisiinsa yhteyksissa olevista ja informaatiota keskendén jakavista jérjestelmisti ei ole
sotilaallisestakaan ndkdkulmasta aivan uusi. Sotilaallisessa kontekstissa vastaavasta ilmidstd on
puhuttu pitkddn verkostokeskeisend sodankdyntind. Verkostokeskeinen sodankdynti tarkoittaa
kaikkia sodankdynnin tasoja ldpdisevad informaatioylivoimaan perustuvaa sodankiynnin kon-
septia, jossa taistelukykyé kasvatetaan verkottamalla taistelukentén sensorijarjestelmét, paatok-
sentekijat ja suorituskykyjen kdyttdjat yhteen informaatioympéristoon tavoitteena jaettu tilan-
neymmarrys sekd nopeampi ja tehokkaampi toiminta [ 1, s. 2]. Usein verkostokeskeinen sodan-
kaynti mielletdén kapeasti vain tavaksi hyddyntdéd informaatioteknologiaa, vaikka kyseessd on
huomattavasti titd avoimempi ajattelutapa. Laajemmin ymmaérrettynd verkostokeskeisen
sodankdynnin ajattelutapa jakaa taistelun ja sodankdynnin kolmeen ulottuvuuteen: fyysiseen,

informatiiviseen ja kognitiiviseen. [67, s. 286]

Kuten huomataan, on verkostokeskeisessd sodankéynnissa paljon yhtéldisyyksid esineiden in-
ternet -konseptin kanssa. Ensinndkin esineiden internet on verkostokeskeisen puolustuksen ta-
voin paljon enemmin, kuin vain jarjestelmien fyysistd verkottumista. Esineiden internetin kes-
keiset lisdarvoa tuottavat arvoajurit jaettiin edellisessd alaluvussa kahteen yldkategoriaan; eri-
laisten esineiden ja jérjestelmien viliseen tiedonvaihtoon perustuviin sekd kayttdjiensé
toimintamalleihin vaikuttaviin jarjestelmiin. Tdmén kategorisoinnin myotd esineiden interne-
tillakin voidaan katsoa olevan fyysisen olemuksen lisdksi myds informaatio ja kognitiivinen
ulottuvuus. Yhteistd kummallekin konseptille on myds se, ettd vaikka tiukasti integroidun
verkostopuolustusjirjestelmén tai esineiden internetin rakentaminen ei ole tdhdn mennessé on-
nistunut tdysiméaréisesti vield missddn, on itsendisten jarjestelmien 10yhdsti integroinnista toi-

mivaksi verkostoksi paljon hyvid kokemuksia [35, s. 2].

Tutkitun aineiston perusteella esineiden internetin sotilaalliset kdyttokohteet muistuttavat
valtaosin teollisuudessa ja kuluttajien keskuudessa néhtyjd sovelluksia. Sotilaallisten kaytto-
kohteiden osalta esineiden internetin katsotaan soveltuvan teollisuudessa havaittujen esimerk-
kien lailla eritoten kustannustehokkuutta parantaviin sovelluksiin, kuten varuskuntien energia-
tehokkuutta parantaviin ratkaisuihin [95, s. 27], asejirjestelmien ennakoiviin huoltojérjestel-
miin [20, s. 10] tai ampumatarvikehuollon tehostamisratkaisuihin [7]. Kuvassa 8 on jo edelldkin
esitetty kuva esineiden internetin jarjestelméarkkitehtuurista nyt sotilaalliseen toimintaympé-

ristoon sovellettuna.



28

Sovellukset
Puettavat Logistiikka Varuskunnat Koulutus Tilannekuva  Yhteiskunta
Kiihtyvyys- ja Ennakoiva Alykkaat LVI-  Simulaattorit Joukkoista- Valvontajar-
paineanturein  huoltojarjes- jarjestelméat misratkaisut jestelmat
- varustettu telmé
2 kypara Kulunvalvon- UAV CBRN-
% Toimitusketjujen tajarjestelméat seuranta-
=2 Fysiologinen optimointijarjes- Blue Force jarjestelmét
% seurantajar- telmat Tracking
2 o) jestelma
£
ES
® -
ANEIE:
sl |2 © =
£ Tg E Analytiikka
é 2o Anomalian tunnistus kayttaytymisanalyysit tuoteseuranta
2 ennakoiva analyysi tilastolliset menetelmat
3
8
g Runkoverkko Matkapuhelinverkko WLAN LAN PAN LINK16 LINK22
2 M18 TUVE STUVE VIRVE SATCOM
2
3
;‘5 Mikrofonit kamerat kiihtyvyysanturit RFID kosteusmittarit |ampétilasensorit
£ biosensorit paineanturit lasermittarit GPS tutkat RF-vastaanottimet
s CBRN-sensorit
I

Kuva 8. Esineiden internet sotilaskaytossa

Kuten jo tutkimuksen aineistonkeruuvaiheessa tehdyt rajaukset antoivat olettaa, ei aineistoissa
esiintynyt juurikaan yksityiskohtaisia esimerkkejd esineiden internetin soveltamisesta sotilas-
kiytossd. Sen sijaan aineistossa ilmeni lukuisia yleisluontoisia tulevaisuudenlupauksia, missi
monipuolisella jérjestelmien anturoinnilla ja verkottamisella saavutettaisiin joko kustannus-
hyo6tyja tai tehokkuutta. Periaatetason kuvaukset ovat kuitenkin tdmén tutkimuksen tavoitteet
huomioiden sangen riittdvét. Aineistossa esiintyneiden kéyttokohteiden toimintalogiikkaa so-
veltaen esineiden internet voidaan sisdllyttdd osaksi myds muita aineistossa esiintyméttomié

jarjestelmid. Naité késitelladn tarkemmin tutkielman neljannessi padluvussa.

Mikili esineiden internetin sotilassovellutusten tarkastelua suhteutetaan osaksi puolustus-
jarjestelmén osajérjestelméjaottelua [57], niin yksiselitteistd rajanvetoa vaikutusten kohdistu-
misesta eri jarjestelmiin on vaikea tehdi. Toisaalta osa aineistossa esiintyneistd sovelluksista
liittyisi erityisesti johtamis-, logistiikka- ja taistelujédrjestelmiin, mutta tillaistenkin jérjestel-

mien seurannaisvaikutukset ulottuisivat todennédkoisesti osaksi muitakin jédrjestelmia.
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Esineiden internetin ja puolustusjirjestelmén johtamisjérjestelmén vélinen vuorovaikutus on
monella tapaa koko ilmion kannalta keskeinen. Kuten jo monesti aikaisemmin todettiin, esinei-
den internet perustuu kdytdnndssd informaatiota tuottaviin ja kuluttaviin jirjestelmiin, jotka
ovat saumattomasti vuorovaikutuksessa toistensa kanssa. Sotilaallisesta ndkokulmasta aivan
ensimmadinen ratkaistava asia koskee téllin Puolustusvoimien johtamisjarjestelméin teknistad

rakennetta, jonka tulisi mahdollistaa hyvin heterogeenisen laitekannan yhteentoimivuus.

Logistiikkajirjestelmén osalta esineiden internetin katsottiin soveltuvan erityisesti ennakoivien
kunnossapitojarjestelmien [91, s. 4; 95, s. 6] ja varastojen seurantajirjestelmien perustaksi
[93, s. 630]. Ennakoivilla kunnossapitojirjestelmilld tarkoitetaan téssd yhteydessd ase- ja
taistelujdrjestelmiin integroitujen sensorien avulla kerdtyn tilannetiedon perusteella toimeen-
pantavia kunnossapito- ja huoltotoimia, joiden tarkoituksena on lisdtd jirjestelmien kaytto-
astetta ja vdhentdd rikkoutumisia [20, s. 9]. Varastojen ja logistiikkaketjujen seurantajirjestel-
mien osalta tavoitteena on ensinndkin paitsi luoda reaaliaikainen tilannekuva tarvikkeiden ja
varaosien tosiasiallisesta tilanteesta myds toimitusketjujen kokonaisvaltainen tehostaminen.

[94]

Logistiikkajérjestelméé koskevat uudistukset ovat monessa mielessé luonnollinen esineiden in-
ternetin sovellusalue, silld esineiden internetin alkuperiiset kéyttokohteet ovat yksityiselldkin
sektorilla olleet nimenomaan logistiikan alalla [93, s. 630]. Tutkitun aineiston perusteella kdy
myds ilmi, ettd samaa toimintalogiikkaa hyodyntéen yksityisen sektorin palvelut ovat ldhes sel-
laisenaan hyddynnettdvissd my0s sotilassektorilla. Toki uudenlaisia ongelmakohtia sotilaalli-
sessa toiminnassa syntyy esimerkiksi elektronisen sodankédynnin tai tietoturvallisuuden nako-

kulmista.

Logistiikan ndkokulmasta useassa lahteessé toistuivat erityisesti RFID-teknologiaan perustuvat
varastojenseurantaratkaisut [92, s. 502; 94, s. 388]. Talld hetkelld ndyttddkin siltd, ettd
RFID-teknologia on erityisasemassa esineiden internetin teknisen toteutuksen nakokulmasta,
mutta konkreettisten sovellusten toteutusta pohdittaessa on kaikkia toteutusratkaisuja silti syyta

katsoa aina tapauskohtaisesti mitéén tiettyd teknologiaa perusteettomasti suosimatta.

Taistelujirjestelmien osalta aineistossa esiintyneet sovelluskohteet ovat 1dhes kaikki luokitelta-
vissa sotilaiden ja asejdrjestelmien toimintakyvyn seurantaan tavalla tai toisella perustuviksi
ratkaisuiksi. Konkreettisina esimerkkeind esitetddn usein joko sotilaiden fysiologiset seuranta-
jarjestelmit [73, s. 186] yhdistettynd taisteluvarustuksen erilaisiin sensoriratkaisuihin
[95, s. 17] tai asejdrjestelmien taistelukunnon seurantajérjestelmiin [93, s. 633]. Kaikkien jir-
jestelmien ensisijaisina tavoitteina vaikuttaisi olevan paitsi tilanneymmaérryksen kehittdminen

myos tietysti taistelijoiden ja jarjestelmien tehokkuuden lisddminen.
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Joidenkin ratkaisujen seurannaisvaikutukset ulottuvat selkeidsti usean eri osajirjestelmin alu-
eelle, silld esimerkiksi yksittdisten sotilaiden ampumatarviketilannetta seuraavat sovellukset
tuottaisivat lisdarvoa todennékoisesti paitsi taistelujarjestelman myos esimerkiksi logistiikka-
jarjestelmdn ndkokulmasta. Lisdksi ajoittain aineistoissa toistunut ajatus esineiden internetin ja
erilaisten joukkoistamisratkaisujen [82, s. 2] vilisestd suhteesta vaikuttaisi kenties esimerkiksi

tiedustelu- ja valvontajarjestelméén siind missa taistelujirjestelméédnkin.

Esimerkkeind joukkoistamisratkaisuista esitettiin muun muassa erilaisia keinoja tilannetiedon
kerddmiseen hyvin laajalta alueelta dlypuhelimien sensoreita hyodyntiden. Toisaalta mahdolli-
suuksia ndhtiin myos esimerkiksi erilaisten paikkatietokantojen hydodyntdmisessa. [78, s. 4]
Naissa toki piilee aina omat riskinsé, joista viimeaikaisena osoituksena kuntoilupalveluja tar-
joavan Strava -yhtion julkaisemat, muun muassa sotilastukikohtien sijainteja siséltavét paikka-

tiedot [74].

Lukuisista potentiaalisista kiyttokohteista huolimatta useassa artikkelissa korostettiin esineiden
internetin ja erityisesti sen sotilassovellutusten olevan vield hyvin alkuvaiheessa [37]. Vield
toistaiseksi ratkaisemattomina ongelmina pidettiin paitsi esineiden internetiin kohdistuvia yh-
teentoimivuus- ja standardointiongelmia my®0s erityisesti sotilaalliseen toimintaan keskeisesti
liittyvéa elektronisen sodankdynnin ulottuvuutta [20, s. 18]. Liséksi aineistossa korostui julki-
sen rahoituksen piirissd toimivien organisaatioiden mahdolliset kannustinongelmat
[46, s. 6; 95, s. 22], jotka eivit useinkaan edistd mahdollisesti korkeitakin kayttéonottokustan-
nuksia aiheuttavien, pitkdn aikavélin sddst6jd tuottavien ratkaisujen yleistymistd. Edelleen ai-
neistoissa esiintyi huoli sotilaallisesti arkaluontoisen tiedon asianmukaisesta késittelysta

[78, s. 4] seka sotilaiden kognitiivisen kuorman kasaantumisesta [80, s. 114].

Mikéli sotilasesineiden internetind tarkastellaan puolustusjirjestelmén sijasta sen sovelluskoh-
teiden ndkokulmasta, aineistoista on tunnistettavissa selkedsti kolme miédradvaa kategoriaa.
Tétd samaa kategorisointia noudattaa myos Naton IST-147 -tutkimusohjelma, jossa esineiden
internetin  kdyttokohteita tarkastellaan erityisesti taktisen tasan tilannekuvan, logistiikka-

jarjestelmaén ja sotilasterveydenhuollon ndkdkulmista [79].

2.5. Yhteenveto

Kun tutkimuskirjallisuudessa keskustellaan esineiden internetisté, tarkoitetaan silld 1dhes aina
jotakin hieman utopististakin visiota, jossa kaikki laitteet ovat kaikkialla yhteentoimivia seka
autonomisesti toisistaan kiinnostuneita ja samaan tavoitteeseen pyrkivid. Todellisuus on kui-
tenkin ainakin tdlld hetkelld pikemmin niin, ettd esineiden internet on, erityisesti teknisestd né-

kokulmasta, useimmiten ainoastaan vain joukko erilaisia paikallisia ratkaisuja vailla todellista
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eri jarjestelmid yhdistdvaa yhteentoimivuutta. Esineiden internetiin kohdistetut odotukset vaa-

tivat toteutukseen vield monen ongelman ratkaisemisen ja toimintojen yhteensovittamisen.

Yhté védristynyt ndyttdisi olevan myds kasitys siitd, ettd esineiden internet olisi jotakin mikéa
vaivatta voitaisiin jélkiasentaa osaksi nykyisid kdytossé olevia jirjestelmid. Tdma ei toki tar-
koita, etteivitko jilkiasennukset olisi mahdollisia, mutta valtaosassa palvelulupauksia esinei-
den internet mullistaa vanhat toimintamallit niin perusteellisesti, ettei sen hankkiminen ainoas-
taan lisdosina olisi useinkaan kaytdnndssd mahdollista. Tdmén takia sotilaskédyttoon sovelletta-
van esineiden internetin mahdollistamia uusia palvelumuotoja ja suorituskykyja tulisikin pohtia
jo osana suorituskykyjen konseptointi- ja médrittelyvaiheita, eikéd pelkastédén joukkoja ja jirjes-

telmid tuottavassa hankkeiden toteutusvaiheessa [24].

Selvdd on myds, ettd esineiden internetid tulee tarkastella vain yhtend osana eri toimialojen
digitalisaatiota. Kuten useasti aikaisemmin osoitettiin, hyvin poikkitieteellinen esineiden inter-
netin konsepti on paitsi syntynyt osana yleistd teknologista kehitystd myds irrottamaton osa
montaa muuta samoista ldhtokohdista ponnistavaa trendid. Tadmai kdy selviksi esineiden inter-
netid koskevaan tutkimuskirjallisuuteen tutustuessa, silld niissa toistuvat useat muut teknologi-

sen kehityksen trenditermit, kuten koneoppiminen, pilvilaskenta, tekodly tai big data.

Toimintalogiikoiltaan esineiden internetin sovellukset ja palvelulupaukset ovat kategorisoita-
vissa edelleen jo vuonna 2010 esitettyyn jaotteluun joko laitteiden vélistd automaatiota lisdé-
vien tai kdyttdjiinsd kohdistetun palautteen perusteella toimiviin ratkaisuihin. Néille molem-
mille, ja téten liki kaikille esineiden internetin oletetuilla sovelluskohteille, yhteistd oli niiden
perustuminen uudenlaiseen tapaa keritd ja kuluttaa dataa. Esineiden internet siis mahdollistaa

vaivattoman informaation kerddmisen ja tdhén perustuvat uudet liiketoimintamallit.

Oli kyseessd sitten yksityisten yritysten toimintojen tai esimerkiksi Puolustusvoimien
logistiikkajirjestelmén tehostamisesta, molemmissa on kyse toimitusketjuihin liittyvén datan
kerddmisestd ja hyodyntdmisestd keinoilla, jotka vield jokin aika sitten olivat joko liian kalliita
tai muuten mahdottomia toteuttaa. Sama pétee esimerkiksi raskaan kuljetuskaluston toiminta-
kunnon reaaliaikaisen diagnostiikan ja ennakoivan kunnossapidon tapauksissa, kuin myos vaik-
kapa ikdéntyneen henkilon tai sotilaan fysiologisia toimintoja seuraavien sensoreiden datan

avulla kohdistetuissa terveydenhoidon palveluissa.

Arvoa esineiden internet tuottaa nakokulmista riippumatta kiaytdnnossd kolmella tapaa. Se mah-
dollistaa olemassa olevien tuotteiden kehittimisen, toimintojen tehostamisen sekd jossain ta-
pauksissa tdysin uusien liiketoimintamallien tuottamisen. Yksityiselld sektorilla esineiden in-

ternetin kadyttdonoton ajureina toimivat verkottumisen avulla saavutettavat kilpailuedut, jotka



32

lopulta konkretisoituvat yritysten kasvavana tuloksentekokykyni. Julkisella sektorilla, kuten
Puolustusvoimissa, ajureina toimivat paitsi mahdolliset kustannussidistot myos jérjestelmien ai-

kaisempaa parempi suorituskyky.

Esineiden internetin tekniseen toteutukseen sen enempdid paneutumatta mainittakoon, etti
vaikka esineiden internet jo termindkin viittaa maailmanlaajuiseen tietoverkkojen jérjestel-
madn, voidaan myos paikalliset ainoastaan sisdverkkoihin eristetyt ratkaisut tulkita osaksi esi-
neiden internetid. Oleellista ei aineiston perusteella vaikuta niinkéén olevan erilaisten laitteiden
oleminen juuri kaikille avoimen tietoverkon piirissd, vaan ajatus etidkéytettdvistd dataa tuotta-
vista ja kuluttavista laitteista on tdtd tirkedmpi. Liittyminen siis varsinaiseen internetiin on tois-
sijaista ja yhtédlailla my0s suljetut jarjestelmat kuuluvat osaksi esineiden internetisti kaytédvaa

keskustelua.

Toteutustavoista tuotakoon myds ilmi nykyisin vallitseva kdytinto esineiden internetin tieto-
verkkojen langattomuudesta. Useissa potentiaalisista kiyttokohteista esineiden internet perus-
tuu erityisesti palveluketjun loppupédssi langattomaan tiedonsiirtoon, joka on syyté ottaa huo-
mioon aina erilaisia kiyttokohteita pohdittaessa. Erityisesti sotilaallisessa kontekstissa tdmi voi
altistaa erilaisten esineiden langattomat tiedonsiirtovdyldt moninaisille elektronisen sodan-
kdynnin muodoille sekd synnyttdd esimerkiksi tietoverkkovaikuttamisen ndakdkulmasta aivan

uudenlaisia hyokkéysrajapintoja.

Lopuksi mainittakoon vield havaitusta esineiden internetin késitteeseen liittyvasté yksityiskoh-
dasta. Vaikka Elinkeinoeldmén tutkimuslaitoksen mukaan termilld esineiden internet tarkoite-
taan eritoten kuluttajien nédkokulmaa tdhén ilmi6on, on sen englanninkielinen vastine vakiin-
nuttanut tiedeyhteisossd paikkansa koko 1lmiétd laajemmin kuvaavana termind. Néin tidssdkin

tyossd tdhén késitteeseen suhtaudutaan.

Mika siis kaiken tdmén jilkeen on esineiden internet? Esineiden internetin voi kuvailla olevan
valtava kokoelma erilaisia teknisia ratkaisuja, joissa aikaisemmin tietoverkoista irrallisina toi-
mineet komponentit ja esineet toimialaan katsomatta toimivat nykyisen teknologisen kehityk-
sen mahdollistamana osana joko paikallisia ldhiverkkoja tai internetid. Tietolitkenneyhteyksilla
ja laitteisiin integroiduilla toimilaitteilla, prosessoreilla ja sensoreilla mahdollistetaan uudenlai-
sen datan tuotanto, tdhén liittyvd analytiikka ja sen mahdollistama uudenlainen liiketoiminta,
joka ndyttaytyy usein esimerkiksi toimintojen etikdyttoné ja -monitorointina sekd prosessien

optimointina.
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3. SUORITUSKYKYJEN KEHITTAMINEN
3.1. Yleistda

Téssé luvussa késitellddn Puolustusvoimien suorituskykyjen suunnittelun ja kehittimisen seka
suorituskykyjen rakentamisen ja ylldpidon prosesseja. Niitd prosesseja on syytd sivuta tdssi
tutkimuksessa jo pelkéstddn siitd syystd, ettd tutkimuksen osana toteutettu seurannaisvaikutus-
analyysi liittyy usein nimenomaan suorituskykyjen kehittdmiseen. Ymmarrys suorituskykyjen
kehittdmisen ja rakentamisen prosesseista mahdollistaa puolustusjirjestelmin kehittimisen ja
tdman tutkimuksen vélisen rajapinnan hahmottamisen. Tdmén lisdksi luvussa tarkastellaan suo-
rituskykyjen késitemallin ja erityisesti DOTMLPFIi-tarkistuslistan suhdetta ndihin edelld mai-
nittuihin prosesseihin. Luvussa esitellddn myo0s sotilaskdyttoon sovelletun esineiden internetin

potentiaalisia seurannaisvaikutuksia arvioivan tutkimusvaiheen analyysiasetelma.

Puolustusvoimien ja puolustusjérjestelmin pitkdjanteinen normaali- ja poikkeusolojen rakenta-
minen toteutetaan osana Puolustusvoimien strategista suunnittelua. Strategisen suunnittelun
osana tehtdvit padtokset koskevat paitsi puolustusratkaisun toteuttamista, myos puolustusjér-
jestelmén kokonaisuuden ja sen osajédrjestelmien kehittdmistd. Suunnittelu tapahtuu 1dhtokoh-
taisesti neljan vuoden rytmid noudattavalla suunnitteluprosessilla, jossa puolustusjirjestelmén
kehittdmistd arvioidaan pisimmilldén 12 vuoden aikajénteelld [58, s. 1] ja jota tuetaan muun

muassa puolustusvoimien tutkimus- ja kehittdmistoiminnalla [60, s. 5].

Puolustusvoimien johtamista tuetaan Puolustusvoimien toiminnanohjausjérjestelméén kuulu-
valla prosessiohjauksella, johon erikseen normistolla mééritetyt pddmaérat, tavoitteet, periaat-
teet, prosessirakenteet, vastuut sekd tehtivit siséltyvét. Prosessiohjauksen padamaarini on tukea
Puolustusvoimien strategian toteutumista sekd edistdd Puolustusvoimien tuloksellisuutta ja ta-
voitteellisuutta. Puolustusvoimien nelja padprosessia ovat suorituskyvyn suunnittelu ja kehitté-
minen, suorituskyvyn rakentaminen ja ylldpito, suorituskyvyn kéyttd sekd palvelutoiminta.

[59, s. 5]

Suorituskyvyn suunnittelun ja kehittimisen prosessissa maéritetddn Puolustusvoimien tavoite-
tila, kehitetddn puolustusjirjestelmén kaytto- ja toimintaperiaatteet, suunnitellaan Puolustus-
voimien toiminnan ja puolustusjdrjestelmén kehittdminen sekd suunnitellaan, seurataan ja toi-
meenpannaan Puolustusvoimien toimintaa ja resursseja. Liséksi prosessi tuottaa perusteet puo-

lustusjarjestelmin kehittdmiselle. [59, s. 6]
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Toisessa padprosessissa rakennetaan ja ylldpidetddn Puolustusvoimien tehtdvien edellyttdma
suorituskyky. Prosessin keskeiset syotteet ovat puolustusjérjestelmin kehittdmisen perusteet ja
suorituskykyjen kéyttdjien vaatimukset. Prosessin pédédtuotteena toimivat erilaisina hankkeina
rakennettavat suorituskyvyn késitemallin jdrjestelmdndkymén mukaiset kokonaisuudet.
[24, s. 8; 59, s. 6] Kuvassa 9 on havainnollistettu hanketoiminnan suhdetta joukon ja jérjestel-

mén elinjakson eri vaiheisiin.

P&&prosessi 2: Suorituskyvyn rakentaminen ja yllapito

21 2.2 2.3
Suorituskyvynrakentamisenja Suorituskyvynrakentaminen Suorituskyvyntuottaminen ja
ylldpidon suunnittelu ylliapito

Hanketoiminnan ajoittuminen joukon ja jarjestelman elinjakson vaiheisiin

- KAYTTO ja

Kuva 9. Hankkeen vaiheiden sijoittuminen suhteessa joukon ja jarjestelman elinjakso-

malliin seka Puolustusvoimien toiseen paaprosessiin [24, s. 9]

Perusteet hanketoimintana rakennettavien uusien suorituskykyjen kehittimiselle laaditaan
osana ensimmadisessd péddprosessissa tuotettavaa Puolustusvoimien kehittimisohjelmaa, jota
tarkennetaan mydhemmin toisessa padprosessissa Pddesikunnan ja sen alaisten laitosten sekd
puolustushaarojen kehittdmissuunnitelmiksi. Puolustusvoimien kehittdmisohjelman suunnit-
telu ja laadinta perustuu muun muassa Puolustusvoimien tavoitetilassa esitettyihin suoritus-
kykyvaatimuksiin sekd puolustusjirjestelmdn kdytto- ja toimintaperiaateasiakirjoihin, joita
my0s puolustusjirjestelméikonseptiksi kutsutaan. [58] Kehittdmissuunnitelmat madrittavét

suorituskykyjen rakentamisen kahdeksan vuoden ajanjaksolla [32].

Suorituskykyjen osatekijit suunnitellaan osana toisen padprosessin ensimmaéistd alaprosessia.
Suorituskyvyn rakentamisen ja yllapidon suunnittelu -alaprosessissa tarkennetaan joukkojen ja
jarjestelmien kehittdmisen ja rakentamisen suunnitelmia ja yhteensovitetaan ne ennen suoritus-
kyvyn rakentamisvaiheeseen siirtymistd. Samalla varmistetaan suunnittelun tarkentuessa ha-
vaittujen seurannaisvaikutusten vastaavuus suunnitteluperusteissa asetettuihin kehittdmisperi-

aatteisiin ja reunachtoihin. [76, s. 17]
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Joukkojen ja jérjestelmien elinjaksomallin ndkdkulmasta uusien suorituskykyjen konseptointi-
ja médrittelyvaiheet toteutuvat ainakin pédédosiltaan siis jo osana Puolustusvoimien kehittdmis-
ohjelmaa. Ensimmadisessé padprosessissa tuotetut konseptit toimivat sittemmin toiseen padpro-
sessiin siséltyvén kdytto- ja toimintaperiaatteiden suunnittelun pohjana, jonka my6td hankkeena

tuotettaville joukoille ja jarjestelmille suunnitellaan tarkennetut kiyttokonseptit. [76, s. 17]

Puolustusvoimien suorituskykyjen kehittdmisessd on titen useita yhtédldisyyksia tulevaisuuden-
tutkimuksen kanssa. Puolustusvoimien tutkimus- ja kehittdmistoiminta arvioi osaltaan sité,
minkélainen uusien suorituskykyjen tulevaisuuden toimintaympérist on ja minkélaisia vaati-
muksia suorituskykyihin kohdistuu. Puolustusvoimissa laajalle ulottuva perinne erilaisten kon-
septien hyoddyntdmisestd padtoksenteon apuvilineend voidaan taas ndhdd erdédnlaisena

skenaariometodina, jota tulevaisuudentutkimuksessakin laajasti késitelldan.

Suorituskykyjen kehittdmisen ja rakentamisen yhteydessd mainittavista konsepteista on kuiten-
kin todettava, etteivit ne késitteind ole aina tiysin yksiselitteisid. Yhden maaritelmén mukaan
konseptilla tarkoitetaan halutun vaikutuksen ja sithen padsemisen toiminnallista kuvausta, joka
ohjaa puolustusjirjestelmén tai sen osan kehittdmistd. Konsepti kuvaa asiakkaan tahtotilan
yleiskielisesti siten, ettd kaikki sidosryhmait kykenevit ymmartdméaan mité ja miksi ollaan jotain

tekeméssa. [77, s. 5]

Konsepteja voidaan laatia monenlaisiin tarpeisiin; esimerkiksi suorituskykykonsepti voidaan
laatia kuvaamaan millaisilla sotilaallisissa kyvykkyyksilla tehtéva taytetddn. Toimiala- tai pal-
velukonseptilla voidaan kuvata miten jokin kyvykkyys muodostetaan ja esimerkiksi jérjestel-
makonseptilla voidaan kuvata millaisista osista jarjestelmi muodostuu ja miten niitd kaytetién.
[36, s. 64] Puolustusjirjestelmikonseptissa miiritetddn taas muun muassa Puolustusvoimien
kaytto- ja toimintaperiaatteet, joukkorakenteet ja johtamis- ja hallintorakenteet [60, s. 8]. Toi-
saalta joukkojen ja jdrjestelmien kehittdimiseksi laaditusta konseptista kdytetddn mainittua ni-
mitystd kiyttokonsepti [77, s. 6]. Hieman vanhemmissa Puolustusvoimien julkaisuissa puhu-
taan erikseen vield my0s operatiivisista konsepteista [55, s. 54], joskaan tuoreimmissa nor-
meissa ei ndistd ole endd mainintoja. Operatiivisen konseptin kuvattiin olevan suorituskyvyn
kéayttdjan kuvaus siitd, miten tdmé on suunnitellut hankittavaa suorituskykya kaytettdvin ja mité
kayttdja olettaa jarjestelmin tekevén [34, s. 97]. Yhtdldisyys sittemmin Puolustusvoimien siséi-
sessd ohjeistuksessa esiintyvddn kdyttokonseptin kidsitteeseen on ilmeinen, mutta synonyy-
meina niitd ei voi operatiivisen konseptin laajuudesta johtuen pitdd. Entistd operatiivista kon-
septia voitaneen pikemmin tulkita nykyisten erilaisten konseptien yhdistelmén, kuin suoranai-

sena vanhentuneena kayttokonseptin korvikkeena.
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Koska mahdollisia konsepteja on monia, yleensd ei ole mielekdstd miéritelld ainoastaan yhti
konseptin rakennetta tai tapaa laatia konseptia. Yleisesti konsepteissa tulisi kuitenkin ottaa kan-
taa muun muassa seuraaviin asioihin: ketkd ovat konseptin keskeiset toimijat ja miti jirjestel-
mid ne kayttavat? Millaisesta toimintaymparistostd on kyse? Miké on joukoilta ja jérjestelmilté
haluttu toiminnallisuus? [36, s. 64] Vaikka tutkielman seuraavassa luvussa esitettavéit kuvitteel-
liset esimerkit erilaisista sovelluskohteista eivit edes yritd olla virallisia konsepteja, voi niitd

silti tarkastella havainnollistavina esimerkkeind sotilasesineiden internetin mahdollisuuksista.

Syyté lienee vield erikseen korostaa timén tutkimuksen osana laadittujen esimerkkien erittdin
spekulatiivista luonnetta. Vaikka tavallisesti erilaiset konseptit laaditaan aina paitsi rinnan suo-
rituskyky- ja kyvykkyysvaatimusten kanssa myds osana laajempia kehittimissuunnitelmia,
téssd tyossd el ollut kéytettdvissd kumpaakaan. Toisaalta juuri téssé tapauksessa niiden puuttu-
misen merkityksen voidaan arvioida olevan hieman tavanomaista pienempi, silld esineiden in-
ternetin kannustimet ovat osoitetusti usein jo olemassa olevien toimintojen optimoinnissa, ei
valttdmatta tdysin uusien palveluiden luomisessa. Talloin erilaisten jarjestelmien olemassa ole-
vat suorituskykyvaatimukset sopivat hyvin tarkastelun perustaksi, joskaan niistdkdan ei viralli-

sia dokumentteja tdssd tydssd hyddynnetty.

Eri konseptivaihtoehtojen selvityksesséd voidaan kéyttdd apuna myos teollisuudelle osoitettuja
tietopyyntdjd (engl. request for information, RFI), jotka tavallisesti ldhetetddn toki vasta alus-
tavan konseptointimédrittelyn jdlkeen [34, s. 89]. Yksi tapa suhtautua tdssd ty0ssé laadittuihin
esineiden internetin sotilassovellutuksia havainnollistaviin esimerkkeihin voikin olla tillaista
RFI-kierrosta edeltdvind kiyttokonseptiluonnoksina, mutta perusteellista tarkastelua ne eivit
puutteellisesta laadintaprosessista johtuen tietenkddn kestd. Esimerkit ovat kuitenkin pyritty
laatimaan ennakkoluulottomasti nykyisistd toimintatavoista litkaa piittaamatta, aivan kuten
Puolustusvoimien julkaisuissa on konseptien laadinnasta ohjeistettu [55, s. 57]. Esimerkit eivét
noudata mitddn virallista konseptin rakennetta tai kaavaa, mutta toisaalta senkdédn ei katsottu
olevan kovin vaarallista, silld timén tyon asetelma on monelta osin muutenkin melko poikkeuk-

sellinen.

3.2.  Suorituskyvyn kasitemalli

Kaikkien suorituskykyjen méérittdimiseen ja kehittimiseen osallistujien yhteisen termiston ja
késityksen takaamiseksi Puolustusvoimissa on laadittu suorituskyvyn késitemalli. Sotilaallisen
suorituskyvyn késite kuvaa millaisista osista suorituskyky muodostuu ja millaisia ominaisuuk-
sia suorituskyvylld on. Késitemalli on myds sovelluskohderiippumaton ja on siten hyddynnet-
tdvissd mahdollisimman monessa kdyttokohteessa. Mallia kdytetdankin kaikissa suorituskyvyn

kehittdmisen vaiheissa puolustusjirjestelmin strategisesta suunnittelusta kehittimisohjelmiin,
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hankkeisiin ja hankintoihin. [36, s. 68] Yleiskdyttoisen késitemallin keskeisin tavoite on tukea

suorituskykyldhtoistd kehittdmisti, jossa tarve ja ratkaisu on erotettu toisistaan [75, s. 3].

Suorituskyvylld tarkoitetaan kykya saavuttaa haluttu vaikuttavuus maédritellyissd olosuhteissa.
Kyvykkyys taas on toiminnallinen ominaisuus tai toiminnallinen kapasiteetti, joka edellytetdin
halutun vaikuttavuuden aikaansaamiseksi. Kisitteellisesti suorituskyky on objekti, jolla on vai-
kuttavuus- ja kyvykkyysndkymien kuvaamia ominaisuuksia, ja joka koostuu jarjestelmanaky-
méan mukaisista rakenneosista, on jossakin elinjaksondkymén kuvaamista elinjakson vaiheista
ja jonka kustannus- ja resurssivaikutus on kuvattu elinjaksondkymaissa. [75, s. 3] Suorituskyvyn

nidkymijaottelua on havainnollistettu kuvassa 10.

Suorituskyky

Vaikuttavuusnidkyma Kyvykkyysnakyma

Vaikutus Toimintaymparistotietoisuus
Kohdentaminen Johtaminen
Olosuhtest Verkostotoiminta
Vaikuttaminen
Suoja

Logistilkka
Joukkojen tuottaminen
Toiminnanohjaus ja tuki

Mika vaikutus halutaan saada Mita kyvykkyyksia vaikutuksen Mika jarjestelma tai joukko Paljonko kyvykkyyksien

alkaan ajassa, tilassa ja alkaansaaminen edellyttaa? toteuttaa vaaditut kyvykkyydet tuottaminen ja yllapito maksaa

olosuhteissa? |a mista osatekijoista se |a miten se resursoidaan ja
muodostuu? aikautetaan?

Kuva 10. Suorituskyvyn kasitemalli [75, s. 4]

Suorituskyvyn vaikuttavuus- ja kyvykkyysnidkymit ovat immateriaalisia: ne siis kuvaavat suo-
rituskykyd ottamatta varsinaisesti kantaa sithen minkélaisella jarjestelmalla tai joukolla suori-
tuskyky toteutetaan. Suorituskykyjen konkreettisen toteutuksen méérittelee jarjestelmanikyma,
joka kuvaa jarjestelmin tai joukon rakenneosat. [36, s. 71] Elinjaksondkymé kuvaa suoritusky-
vyn toteuttavan joukon tai jirjestelmén elinjakson vaiheita ja niihin liittyvié tehtdvid, kustan-
nuksia ja resursseja [75, s. 3]. Vaikka sanat kyky ja kyvykkyys voidaan ymmaértdd synonyy-
meind, Puolustusvoimien suorituskykymallissa késite kyvykkyys tarkoittaa potentiaalia tehda
jotain. Kyvykkyyden toteuttaa yksi tai useampi joukko tai jarjestelmé, jolloin muodostuu suo-

rituskyky. [36, s. 71]
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Vaikuttavuusndkymd kuvaa suorituskyvyn vaikutuksen alueellisesti ja ajallisesti vaadituissa
olosuhteissa. Ndkyma kuvaa, miké on tarkasteltavan suorituskyvyn vaikutus sen kohteeseen ja
mitkd ovat oheisvaikutukset muihin toimijoihin. Lisdksi ndkyméssd kuvataan, miten suoritus-
kykyé tulee voida kohdentaa ajallisesti ja alueellisesti sekd ne olosuhteet, joissa kykya tulee
voida kayttda. [75, s. 4] Uusien suorituskykyjen vaikuttavuusnikymén vaatimukset médritetdan
osana puolustusvoimien strategista suunnittelua. Vaikuttavuusniakymén vaatimukset toimivat
my6hemmin suorituskyvyn osatekijéiden, erityisesti jarjestelmiandkymén rakenneosien suun-

nittelun perustana. [76, s. 17]

Kyvykkyys taas on potentiaalia kéyttdd joukkoja ja jérjestelmid suorituskyvyn aikaansaa-
miseksi [36, s. 74]. Kyvykkyysndkyméa kuvaa, mitd kyvykkyyksid suorituskyvyn muodosta-
miseksi tarvitaan. Kyvykkyysndkyma on vaikuttavuusndkymain kaltaisesti toteutusriippuma-
ton: se ei ota kantaa siihen, miten kyvykkyydet muodostetaan: esimerkiksi muuttamalla toimin-
tatapaa, organisoimalla asioita uudelleen tai hankkimalla jokin tekninen laitteisto. Kyvykkyyk-
sien rakentamiseksi toiminnot on aina kytkettava johonkin joukkoon tai jarjestelmién, eli vasta

jarjestelmindkymain rakenneosat konkreettisesti toteuttavat kyvykkyydet. [75, s. 6]

Kyvykkyydet ryhmitetdén kahdeksaan ryhméén. Haluttu suorituskyky maarittd tarvittavat ky-
vykkyydet. Useimmiten vaikuttavuuden aikaansaamiseksi tarvitaan useita eri kyvykkyyksia.
[75, s. 6] Kyvykkyysvaatimukset on tarkoitettu alun perin erityisesti puolustusjérjestelma- ja
osajdrjestelmétason suorituskykytarpeiden ilmaisemiseen. Ne soveltuvat kuitenkin myos
joukko- ja jdrjestelmdtason suorituskykyjen madrittimiseen, vaikkakin joukoilla ja jérjestel-

milld voi olla myos sellaisia kyvykkyyksid, joita ei téltd listalta 16ydy. [36, s. 75]

Jarjestelmanidkyma kuvaa mika joukko tai jarjestelma toteuttaa halutun vaikutuksen aikaansaa-
miseksi vaadittavat kyvykkyydet ja mistd rakenneosista se koostuu. Nakyma siis kertoo miten
vaikuttavuus- ja kyvykkyysndkymisséd kuvatut vaikuttavuudet ja kyvykkyydet realisoituvat jér-
jestelmina tai joukkona. [36, s. 81] Jarjestelmailld tarkoitetaan toiminnaltaan yhteen kuuluvien
osien kokonaisuutta. Mikéli erikseen muuta ei madritelld, sotilaallisessa kontekstissa jérjestel-
maéllé tarkoitetaan kokonaisuutta, joka koostuu henkiloston, materiaalin, kdyttd- ja toiminta-

periaatteiden, organisaation sekd informaation toisiinsa integroiduista rakenneosista. [75, s. 11]

Elinjaksondkyméssé kuvataan suorituskyvyn tuottavien joukkojen ja jéarjestelmien elinjaksojen
vaiheita, resursseja sekd kustannuksia ja muita resurssien kdyton toteumia [75, s. 13].
Elinjaksondkymai kéytetdén erityisesti suorituskykyjen elinjaksonhallinnassa sekd hankkeiden
suunnittelussa osana joukkojen ja jérjestelmien elinjaksojen hallintaa [75, s. 15]. Elinjakso-
nidkymaén suorituskykyjen kehittdmiselle asettamat reunachdot méaéritetdén jirjestelménidkymén

vaatimusten kaltaisesti osana Puolustusvoimien hankeohjausta. [76, s. 15]
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Esineiden internetin sotilaalliset sovellutukset konkretisoituisivat Puolustusvoimien suoritus-
kykyjen osalta todenndkdisesti erityisesti kyvykkyys- ja jarjestelméndkymissd. Nékymien
yksityiskohtaiseen tarkasteluun ei tdssd kuitenkaan sen enempdd perehdytd — eri kyvykkyys-
alueiden ja jarjestelmiandkymaén yksityiskohtaiset kuvaukset 16ytyvit suorituskyvyn késitemal-

lia tarkentavasta Pddesikunnan suunnitteluosaston ohjeesta [75].

Suorituskyvyn késitemallia kidsiteltiin tdssd luvussa juuri sen perimmadisen tarkoituksen vuoksi;
varmistamaan yhteinen ymmarrys suorituskykyjen keskeisestéd termistosta ja kisitteistostd. Li-
saksi tutkimuksessa hyddynnetyn DOTMLPFIi-tarkistuslistan ja késitemallin jirjestelma-
nidkymin vililld on oma erityinen suhteensa, jota havainnollistetaan tarkemmin seuraavassa

alaluvussa.

3.3.  Analyysiasetelma

Uusien suorituskykyjen rakentamiseen liittyy usein keskeisesti seurannaisvaikutusanalyysi,
jolla pyritddn selvittimédn minkilaisia toimenpiteitd uuden suorituskyvyn luominen ymparis-
toltddn edellyttii tai minkilaisia muutostarpeita se ymparistossdén synnyttdd [11]. Tehtdvissa
kéytetddn yleensd vakiomuotoisia tarkistuslistoja, joista Suomen Puolustusvoimissa kdytetdin
alun perin yhdysvaltalaisten kehittimda DOTMLPFIi-mallia. DOTMLPFIli-akronyymi tulee
sanoista Doctrine, Organization, Training, Materiel, Leadership, Personnel, Facilities, Interop-

erability ja information. [13, s. 122]

Doktriini (D) tarkoittaa kaikkia niitd perusperiaatteita, jotka ohjaavat puolustusjirjestelméin
kayttod tavoitteiden saavuttamiseksi. Organisaatio (O) on kuvaus joukkorakenteesta ja toimin-
nallisesta rakenteesta. Koulutus- ja harjoitustoiminta (T) késittdd palkatun henkiléston perus-,
jatko- ja tdydennyskoulutuksen sekd asevelvollisten koulutuksen ja harjoitustoiminnan, joilla
pyritddn vastaamaan eri tasojen tehtdvavaatimuksiin sekd muihin puolustusjérjestelméin suun-
nittelun ja rakentamisen kadyton edellyttimiin osaamistarpeisiin. Materiaali (M) késittdd kaikki
puolustusjarjestelmdin kuuluvat tai sen kiyton edellyttimait laitteet ja vélineet mukaan lukien
varaosat. Johtajuus ja johtajakoulutus (L) tarkoittaa kykyé johtaa organisaatiota, toimintaa tai
yksiloitd sotilaallisen tai muun tavoitteen saavuttamiseksi tai muutoksen aikaansaamiseksi.
Henkilosto (P) kisittdd patevan henkildston saatavuuden ja riittdvyyden puolustusjérjestelmén
suunnitteluun, rakentamiseen ja kdyttoon suunniteluissa ja suunnittelemattomissa tehtdvissa
normaali- ja poikkeusoloissa. Infrastruktuuri (F) tarkoittaa Puolustusvoimien hallinnassa ole-
van tai puolustusjdrjestelmin kiyton edellyttdmié kiintedd omaisuutta tai kiinteistod. Yhteis-
toimintakyky (I) on kykyé suunnitellun toiminnan toteutukseen yhdessda muiden joukkojen ja
jarjestelmien kanssa. Informaatio (1) késittdad puolustusjirjestelmin suunnittelun, rakentamisen

ja kdyton edellyttimét ulkoiset ja sisdiset tiedot. [11]
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Kuvassa 11 on havainnollistettu DOTMLPFIi-tarkistuslistan osatekijoiden ja suorituskyvyn ka-

sitemallin jarjestelmanidkymain valistd suhdetta.

Jarjestelmanakyma

o (P) Henkilosto
- Henkilosto (T) Koulutus- ja harjoitustoiminta
(L) Johtajuus ja johtajakoulutus

(1) Yhteentoimivuus

- Materiaali (M) Materiaali
(P Infrastruktuun

— Kaytto- ja toimintaperiaate (D) Doktriini

— Organisaatio (0) Organisaatio

— Informaatio (i) Informaatio

Kuva 11. DOTMLPFli-tarkistuslistan liityntd suorituskyvyn kasitemallin jarjestel-

manakymaan [11]

Muita vastaavia tarkistuslistoja ovat esimerkiksi isobritannialaisten kiyttima TEPIDOIL
(Training, Equipment, Personnel, Infrastructure, Doctrine & concepts, Organization, Infor-
mation, Logistics) tai kanadalaisten PRICIE (Personnel, R&D, Infrastructure, Concept devel-
opment, IT-infrastructure, Equipment). [13, s. 122] Pelkén tarkistuslistan asemasta esimerkiksi
DOTMLPFIi-mallia voidaan hyodyntdéd kaksoiskaytosséd sekd muistilistana, ettd suorituskykya
hahmottavana kisitemallina. Suomessa DOTMLPFIi-mallin kdyttd on rajattu kuitenkin kaytén-
ndssd ainoastaan seurannaisvaikutusten analysointiin varsinaisen suorituskyvyn késitemallin

muodostaessa suorituskykyjen yhtendisen késitteiston.

Edelld esitetyt tarkistuslistat ovat seurausta viimeaikaisesta kehityksestéi sotilaallisen suoritus-
kyvyn kokonaisvaltaisemmassa tarkastelutavassa. Vield muutama vuosi sitten Suomessakin so-
tilaalliseen suorituskykyyn suhtauduttiin suppeammin ainoastaan joukon, materiaalin, kaytto-
periaatteen sekd nditd tukevan tukeutumisjérjestelyn ja infrastruktuurin muodostamana koko-
naisuutena [38, s. 410]. Perinteisesti sotilaallista suorituskykyé onkin ajateltu ensisijaisesti ai-
noastaan sen materiaalisen osatekijin kautta. Sittemmin suorituskykyja on kuitenkin alettu tar-
kastelemaan pikemmin holistisina jérjestelmien jirjestelmind, kuin yksittdisini toisistaan irro-

tettuina asejérjestelmini. [3]
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Tassé tutkimuksessa sotilasesineiden internetistd mahdollisesti seuraavia muutostarpeita ja seu-
rannaisvaikutuksia analysoitiin puolustusjédrjestelmin osajarjestelmittdin kuvassa 12 esitetyn

asetelman tavoin.

Esineiden internet
maavoimien operatiivisessa
yhtymassa

lefs]ele 2]

Johtamisjérjestelma............................

Tiedustelu- ja valvontajarjestelma... |

Logistiikkajérjestelma.......................

kohdistuvat
seurannaisvaikutukset

Taistelujérjestelma...............ccccoeeee

Puclustusjanestelmaan

Joukkotuotantojarjestelma.........................

Toiminnanohjausjérjestelma

Kuva 12. Analyysiasetelma. Sovellettu lahteesta [82]

Sotilaskdyttoon sovelletun esineiden internetin seurannaisvaikutusanalyysi toteutettiin kuvassa
12 esitetyn matriisiasetelman mukaan. Osana tétd tutkimusta laadittuja kuvitteellisia sotilaallis-
ten esineiden internetin esimerkkejd ja tutkimuksen teoriaosuutta hyddyntiden esineiden inter-
netin mahdollisesti aitheuttamia vaikutuksia tarkasteltiin kunkin puolustusjirjestelman osa-
jarjestelmén osalta erikseen. Kuvassa esitetyn taulukon kukin solu edustaa yksilollistd analyy-
sitapausta, jossa mahdollisimman yleisluontoisesti ymmarretyn sotilasesineiden internetin vai-

kutuksia analysoitiin.

Tarkastelukehyksend kaytettiin julkista Maavoimien operatiivisen yhtyméan 2035 -konseptia
[42], mutta tarkastelun yleisluontoisuudesta johtuen silld tuskin on merkittdvéaa painoarvoa ana-
lyysin lopputuloksiin. Téllainen kehys kuitenkin katsottiin tarpeelliseksi paitsi analyysin rajaa-
miseksi, myds mahdollistaakseen tulosten sitomisen johonkin konkreettiseen toiminta-
ympdaristoon. Analyysissd hyodynnetyt esimerkit esitelldén seuraavan luvun alussa ja puolus-
tusjérjestelmidn osajirjestelmien tarkemmat kuvaukset 10ytyvédt Pddesikunnan suunnittelu-

osaston strategisen suunnittelun ohjeesta [57].
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Kuten osoitettu, suorituskykyjen kehittimisen ja rakentamisen prosesseissa on yhtaldisyyksid
muun muassa tulevaisuudentutkimuksen menetelmiin. Yksi konkreettinen menetelmi, jota
Puolustusvoimissa usein kdytetddn osana uusien suorituskykyjen ideointia, on monipuolinen

konseptointi.

Mitd sen sijaan ei ole vield osoitettu, on kuinka seké erilaiset vaatimusmairittelymenetelmét
ettd seurannaisvaikutusanalyysit toteutetaan todellisuudessa usein iteroivina prosesseina, joista
kunkin paitteeksi tehtdvd dokumentaatio on paikoin hyvinkin eldvaistd. Lisdksi sen enempad
konseptointia kuin vaatimusmaéérittelydkéén ei tehda kuin ainoastaan poikkeustapauksissa, jos
silloinkaan, timén tutkimuksen kaltaisena yksilotyond. Mahdollisimman monipuolisen tarkas-
telun takaamiseksi tyotd tehddédn usein ryhmissd. Esimerkiksi suorituskykyjen rakentamisen
osalta joukkojen ja jérjestelmien tuottamisesta vastaa aina erikseen nimettdva hankepéallikko,
apunaan erillinen hankeryhma sekd hankepééllikon asettamat projektiorganisaatiot [24, s. 6].
Toisaalta esimerkiksi vaatimustenhallinnan osalta Pddesikunnan suunnitteluosaston vastatessa
vaatimustenhallinnan Puolustusvoimallisesta ohjauksesta, sen kidytdnnon toteutusta ohjaavat
Pédesikunnassa, puolustushaaroissa ja Puolustusvoimien logistiikkalaitoksessa vaatimustenhal-

lintapaallikot [84, s. 5].
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4. TULOKSET
4.1. Yleistd

Téssd luvussa tarkastellaan paitsi tutkimuksen aikana toteutetun seurannaisvaikutusanalyysin
tuloksia, my0s osana tutkimusta laadittuja kuvitteellisia sotilasesineiden internetin kdyttokoh-
teita Maavoimien operatiivisessa yhtyméssd. Maavoimien operatiivisella yhtymaéll4 tarkoite-
taan valtakunnallisesti kdytettdvad, itsendiseen operointiin kykenevia joukkoa. Yhtymaélld on
kaytossdéin Maavoimien parhaat suorituskyvyt ja se kykenee yhteistoimintaan Meri- ja Ilma-
voimien sekd rajajoukkojen kanssa osana yhteisoperaatiota [42]. Operatiiviseen yhtyméan si-

sdltyvid joukkoja on havainnollistettu kuvassa 13.
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Kuva 13. Maavoimien operatiivinen yhtyma 2035 [42]

Analyysia laadittaessa oletettiin, ettd esineiden internetin avulla pyritdén ensisijaisesti vaikut-
tamaan yhtymén erilaisten siséisten prosessien tehokkuuteen, ei niinkdén tdysin uusien suori-
tuskykyjen luomiseen. Esineiden internetin sovellusesimerkit noudattavat viljasti Naton
IST-147 -tutkimusohjelman mukaista jaottelua esineiden internetin potentiaalisista kdyttokoh-
teista. Laadituissa esimerkeissa tarkastellaan siis taktisen tasan tilannekuvajirjestelmén tehos-
tamista, yhtymén sisdisid logistisia jérjestelyjd sekd esineiden internetin soveltamista osana yh-

tyman ladkintdhuoltojarjestelmaa.
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4.2. Konseptit

Taktisen tasan tilannekuvajdrjestelmidn osalta tdssd tyOssd tarkastellaan sellaista taistelu-
jarjestelmiddn liittyvdd esineiden internetin sovelluskohdetta, jossa yhtymidn keskeiset ase-
jarjestelmit, ajoneuvot ja sotilaat ovat yhden keskitetysti suuria datamassoja hallinnoivan jér-
jestelmén osana. Jarjestelmissd hyodynnetddan monipuolisesti erilaisia sensoreita, jotka kerda-
vit ja valittavit tilannetietoa eri jarjestelmien taistelukunnosta, tilanteesta ja ymparistostd. Li-

séksi jarjestelma perustuu pitkélle automatisoituun toimintaan ja langattomaan tiedonsiirtoon.

Yksinkertaisimmillaan téllaista jarjestelmid edustaa ainakin yhdysvaltalaisten kdyttdma Blue
Force Tracking -jirjestelmd, jota kdytetdén taistelukentéin toimijoiden, erityisesti ajoneuvojen
paikka- ja olosuhdetietojen vilittimiseen johtoportaille [95, s. 26]. Késitteellisesti tima voidaan
mieltdd osaksi esineiden internetid, silld jirjestelméssd yhdistyy monta tavanomaiselle esinei-
den internetin sovellukselle tyypillisistd ominaisuuksista. Téssd luvussa esitettdvit esimerkit
erilaisista esineiden internetin sovelluskohteista pyrkivat kuitenkin havainnollistamaan Blue

Force Tracking -jarjestelmii monipuolisempia jarjestelmia.

Téllaisessa yhtymén tilannekuvajirjestelméssd operatiivisen yhtymén sotilaat voisivat kukin
olla varustettu muun muassa fysiologisilla sensoreilla ja taisteluvarusteisin integroiduilla antu-
reilla, jotka wélittdvat langattomasti tilannetictoa sotilaiden taistelukunnosta ryhmén-
johtajilleen. Ryhménjohtajien paitelaitteilta tieto vilittyisi osaksi joukkueiden ja komppanioi-
den tilannekuvajirjestelmdd. Komppanioista tieto jaetaan johtamisjdrjestelmissd edelleen
osaksi yhtymaén tilannekuvan vaihdon ja eri tasojen johtamisen mahdollistavaa maavoimien tie-
tojarjestelmad. Samalla periaatteella myds muut yhtymén osat, kuten ajoneuvot, episuorantulen
asejarjestelmat ja tiedustelulennokit ovat verkostokeskeisen sodankdynnin periaatteiden mukai-
sesti osa yhtd isoa informaatioverkostoa. Jarjestelmiin voitaisiin kuhunkin integroida muun mu-
assa paikannusjérjestelmét, kulutusosien ja moottoreiden kunnonseurantajarjestelmét seka polt-

toainetilannetta automaattisesti raportoivat jarjestelmat.

Edelleen taistelukunnon raportoinnin lisdksi keskeiset asejérjestelmit, kuten panssarintorjunta-
ja ilmatorjuntaohjukset, olisivat kukin varustettu sellaisilla antureilla, joiden avulla olisi mah-
dollista ldhes reaaliajassa seurata keskeisten asejérjestelmien taistelukuntoisten ampumatarvik-
keiden lukumédrai ja sijaintia. Nykyisten teknologiaratkaisujen osalta timai olisi toteutettavissa
esimerkiksi aktiivisen VHF-taajuusalueella toimivan RFID-tunnisteen, GPS-paikantimen ja
paineanturin yhdistivélla jarjestelmalla. Kuvattu jarjestelma voisi perustua esimerkiksi sellai-
seen toimintaperiaatteeseen, jossa asejirjestelmin paikkatieto saadaan GPS-paikantimella,

mahdollinen asejirjestelmin laukaisu rekisterdiddén paineanturilla ja nédiden tieto vélitetddn
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osaksi yhtymin johtamisjirjestelmid aktiivisen RFID-tunnistimen avulla ryhménjohtajan pai-
telaitteiden toimiessa yhdyskaytidvana. Jarjestelmééan voisi yhdistdd myos esimerkiksi kosteus-

mittarin osoittamaan hermeettisesti pakattujen ohjusten kayttokelpoisuuden.

Ylla esitetty kuvitteellisen tilannejérjestelmén osajérjestelmd helpottaisi yhtymén johtamista
esimerkiksi digitaaliselle karttapohjalle visualisoitujen tilannekuvien avulla, jolloin tilanneym-
marrys esimerkiksi yhtymaén taisteluosastojen panssarintorjuntakyvystd ja -painopisteestd pe-
rustuisi todelliseen, ldhes reaaliaikaiseen tilannetietoon vuorokautisten méaaraaikaisilmoitusten

sijasta.

Samaista toimintalogiikkaa noudattavia jarjestelmid voitaisiin hyddyntdd myds monessa muus-
sakin kohteessa, kuten vaikkapa sotilaiden taisteluvarustuksiin integroitavien kiihtyvyys-
antureiden ja sykesensoreiden perusteella yhtymidn miesvahvuutta seuraavana tilanne-

jérjestelmina.

Edelleen esimerkiksi rakennetulla alueella osillaan taistelujaan kdyva operatiivinen yhtyma
voisi tukeutua vastuualueensa infrastruktuuriin integroituihin sensorijérjestelmiin, joiden avulla
normaalioloissa seurataan esimerkiksi alueella tapahtuvaa litkennekayttaytymista tai paikallisia
sddolosuhteita. Esimerkiksi erilaisten kelikameroiden tai melu- ja dénisaastetta tavallisesti mit-
taavien jarjestelmien avulla yhtymain tilannekeskuksen olisi mahdollista hyodyntda lukuisia eri-
laisia sensoreita vastuualueensa tilannekuvan muodostuksessa. Useat ndistd olisivat todenné-
koisesti vieldpd kiinteiden yhteyksien varassa toimivia, jolloin niiden kéytto saattaisi onnistua

jopa tdydellisessd elektronisessa hiljaisuudessa.

Oleellista téllaisia jarjestelmid pohdittaessa on kuitenkin muistaa langattoman tiedonsiirto-
viyldn mahdollinen altistuminen elektronisen sodankdynnin kohteeksi. Esimerkiksi elektroni-
nen vaikuttaminen erilaisten héirintéldhettimien avulla saattaa tehdi osan kayttokohteista mah-
dottomaksi. Toisaalta taas osaa jirjestelmistd voidaan kdyttda ensisijassa osana taisteluun val-
mistautumista, jolloin varsinaisten taisteluiden aikainen toiminta ei olisikaan enéé niin kriittista.
Yhtailta taas yhdenlaista tilannetietoa se on sekin, ettd vuorokausia aikaisemmin toiminut yh-

teys jossain vaiheessa katoaa.

Logististen jarjestelyiden osalta Maavoimien operatiivisen yhtymén taistelun tehostamista voi-
daan tarkastella esimerkiksi huoltojarjestelmén toimitusketjujen ndkdkulmasta. Usein sotilas-
organisaatioiden tdydennyshuolto perustuu pitkélti erilaisten manuaalisesti hallinnoitavien
huoltotilanneilmoitusten perusteella muodostettuun tilannekuvaan. Monesti saattaa myds olla,
ettd konkreettisesti ndma tilanneilmoitukset ovat erilaisia paperilomakkeita, jonka seurauksena

yhtymén keskitetty tilannekuva on usein jo muodostuessaan monilta osin vanhentunutta.
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Yhtymén sisédisen logistiikan perustuminen téllaiseen menettelyyn tuo hitauden lisdksi muka-
naan muitakin mahdollisia haasteita. Téllaista jarjestelmdd nimittdin vaivaa huomattava epéa-
tarkkuus esimerkiksi siind mielessd, ettd toimitusketjujen toimivuudesta on mahdollista kerdta
dataa ainoastaan erilaisissa tarkastuspisteissi (huoltorykmentit, huoltokomppaniat, kdyttijit) ja
niissdkin vain silloin, kun tavaran vastaanottaja ja luovuttava erikseen tavaroidenvaihdosta il-
moittavat. Tdllaisen menettelyn heikkoutena on paitsi siihen liittyva erittdin suuri inhimillisen

erheen mahdollisuus, myds ajoittain suuretkin aikaviiveet.

Esineiden internetiin perustuvien jérjestelmien avulla suuri osa yhtymin joukkojen joka-
paivéisestd logistiikkajarjestelmai liittyvistd ilmoituksista olisi automatisoitavissa erilaisin ta-
voin. Nykyisen teknologian puitteissa tdiméankin jdrjestelmén tekninen toteutus olisi jédrjestetta-
vissd esimerkiksi asejérjestelmiin ja kuormalavoihin integroitavilla antureilla ja RFID-tunnis-
teilla. Anturoinnilla voisi toteuttaa ldhes reaaliaikaisen seurantajérjestelmén, joka olisi mahdol-

lista liittdd osaksi koko yhtymén tilannekuvajérjestelmaa.

Yksi konkreettisempi kidyttokohde kuvatulle jarjestelmélle voisi perustua vaikkapa taistelijoi-
den késiaseisiin ja lippaisiin integroitaviin antureihin, jotka valittdisivét tilanneilmoituksia ryh-
minjohtajalle kulutetuista ja jdljelld olevista ampumatarvikkeista. Ryhméanjohtajien pééte-
laitteilta koko ryhmin koottu tieto vélittyisi organisaatiossa eteenpéin lopulta aina osaksi ope-

ratiivisen yhtymén yhteisté keskitetysti hallinnoitua tilannekuvaa.

Aivan kuten tilannekuvajérjestelmin osalta, my0s téllainen logistiikkajarjestelmin tehostamis-
jarjestelma olisi altis elektroniselle hdirinnélle. Téstd huolimatta jirjestelmi voisi olla hyddyl-
linen ja arvokas, vaikka se ei kiivaimpien taisteluiden kynnykselld hairinnésta johtuen toimisi-
kaan. Jarjestelma nimittdin mahdollistaisi esimerkiksi aikaisempaa tehokkaamman ampuma-
tarvikkeiden allokaation jo taisteluiden valmistelujen aikana, kun inhimillisen erheen mahdol-
lisuus kédytdnndssd kokonaan poistetaan automatisoimalla tietyt tilanneilmoitukset. Talloin yh-
tymin seki sen alajohtoportaiden esikunnissa on kéytettdvissd mahdollisimman todenmukainen
tilannekuva yhtymén taistelukunnosta ainakin ampumatarvikkeiden osalta, jonka perusteella
ampumatarviketdydennysten painopisteen luominen olisi helpommin toteutettavissa ja valvot-

tavissa.

Samaista jarjestelmii voisi soveltaa myos esimerkiksi yhtymin polttoainetiydennysten osalta.
Liséksi toimitusketjujen tehostamisprosessi tulisi tietenkin ulottaa my6s pelkdn yhtymén viite-
kehyksestd koko puolustusjérjestelmén tasolle, mutta sitd nakokulmaa ei tissd tyossd nyt tar-

kastella.
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Esineiden internetilld olisi mahdollista tehostaa myds yhtymén kenttéladkintdjarjestelmai. Esi-
merkiksi yhtymén sotilaat olisi mahdollista varustaa sotilaiden elintoimintojen seuranta-
jarjestelmailld, jonka esikuvina toimisivat vaikkapa nykyisin kuluttajakédytossa yleistyvét kéyt-
tdjansa fysiologiaa seuraavat dlykellot ja aktiivisuusrannekkeet. Tulevaisuudessa esimerkiksi
taistelijoille jaettavat rannekellot voisivat toimia my0s taistelijan elintoimintojen seuranta-
jarjestelmind, joka aikaisemminkin esitettyyn ratkaisuun kypériin liitettdvista antureista muo-
dostaisi kuvan jokaisen taisteluosaston sotilaan taistelukunnosta. Esimerkiksi sotilaiden syke-
seurannalla voitaisiin seurata kunkin sotilaan fyysisen tilan kehittymista taistelukentilla taiste-
luiden pitkittyessd. Seurantajdrjestelmi voisi mahdollistaa ennakoivan puuttumisen joidenkin
sotilaiden toimintakyvyn selvddn heikkenemiseen ja taistelutilanteissa saatavat tiedot mahdol-
listaisivat ladkintdhuollon valmiuden kohottamisen ja oikeanlaisen avun saattamisen sité tarvit-

seville entistd paremmin.

Esineiden internetid olisi mahdollista soveltaa myds eri ladkintipisteiden kulutusmateriaalin
seurannassa. Erilaisten yksittdispakattujen ladkintédtarvikkeiden repédisysauman kohdalle liimat-
tavat passiiviset RFID-tunnisteet mahdollistaisivat automaattisen materiaalinseuranta-
jéarjestelmin, kunhan tarvikkeiden sdilytyspistein osaksi liitettdisiin taistelunkentdn viesti-
jarjestelmain liittyvd RFID-lukija. Tarvikkeen kdyttoonotossa hajoava RFID-tunniste poistaisi
tarvikkeen automaattisesti seurantajirjestelmastd, kun RFID-lukija ei saisi tunnisteelta enda
kaipaamaansa vastausta. Tilld tavoin taisteluosaston huoltotilannekuva saisi jélleen yhden da-

tankeruupisteen lisdé kaikkien muiden rinnalle.

Kaikkien edelld kuvattujen esimerkkijdrjestelmien data tallentuisi méairdajoin osaksi Puolustus-
voimien palvelinkeskuksia. Palvelinkeskuksiin tallentuneen datan ansiosta erilaiset taistelu-
analyysitkin olisivat jatkossa mahdollista perustaa tosiasialliseen tilannetietoon taistelukentdn
1lmidistd, ainakin joltain osin. Tdmd mahdollistaisi paitsi luotettavimpien nykymuotoisten ana-
lyysien laatimisen, myds uudenlaiset dataan perustuvat analyysimuodot, kuten erilaiset anoma-
lian tunnistukset sekd oman seki vihollisen toiminnan kaavamaisuuksien tunnistamisen. Jirjes-
telmét olisivat ideaalitilanteessa myds kaikki osa yhté isoa jirjestelmien jarjestelmai, eika toi-

sistaan eristettyjé.

4.3. Seurannaisvaikutukset

Edella kuvatut esimerkit sotilasesineiden internetisté tuottaisi koko puolustusjirjestelméén eit-
tdmittd mittavia seurannaisvaikutuksia. Seuraavassa nditd vaikutuksia tarkastellaan osa-
jarjestelmittdin aloittaen johtamisjirjestelmién kohdistuvista vaikutuksista. Johtamis-
jarjestelmdin kohdistuvia seurannaisvaikutuksia tarkastellaan erikseen johtamisjdrjestelmén

johtamis- ja ohjausrakenteen sekd verkostorakenteen nidkokulmista, vaikka raja ndiden vélilla
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onkin usein hyvin hiilyvd. Téssd alaluvussa esitettdvien seurannaisvaikutusten liityntdd
DOTMLPFIi-tarkistuslistaan ja suorituskyvyn késitemallin jiarjestelméndkyméaédn havainnollis-
tetaan esittdimélld kunkin vaikutuksen yhteydessd kirjain, jolla osoitetaan mihin

DOTMULPFIi-listan osa-alueeseen kukin seurannaisvaikutus arviolta kohdistuisi.

Johtamisjarjestelmén johtamis- ja ohjausrakenteelta edellytettdisiin ainakin uusia tietoturvalli-
suusohjeistuksia ja erilaisiin joukkoistamisratkaisuihin oleellisesti liittyvédéd sotilaiden omien
dlylaitteiden kayton (vrt. engl. bring your own device, BYOD) ohjeistusta (D). Liséksi
BYOD-ratkaisujen osalta tulisi kartoittaa tarve mahdollisille lainopilliselle esteille sotilaiden
laitteista keréttdvan sensitiivisen tiedon osalta (D). Sama koskee my0s yhtymén vastuualueella
olevan infrastruktuuriin integroitujen sensorijirjestelmien tuottaman datan hyédyntamiskelpoi-
suutta sotilaallisessa tarkoituksessa (D, F). Eri alueiden infrastruktuurin hyddyntdmisen edel-
lyttdd myds eri viranomaisia yhdistivid yhteistyoté, jotta erilaisten esineiden internetin laittei-

den yhteentoimivuus myos poikkeusoloissa olisi taattavissa (M, F, I).

Esineiden internetin integroiminen erottamattomaksi osaksi operatiivisen yhtymén toimintaa
mahdollistaisi yhtymén keskitetyn johtamistoiminnan tehostamisen monin tavoin. Vaikka kes-
kistetty johtamistoiminta saattaisikin toimia luontevana komentajakeskeisen johtamismallin
jatkona, sen yhteensovittaminen osaksi yhtyman johtamisprosessia tehtivitaktiikka edelleen
mahdollisimman korkealla organisaatiotasolla sdilyttien tulisi tarkkaan suunnitella (O, L). Li-
sdksi esineiden internetiin keskeisesti liittyvd massamaisen datan hallinta edellyttdisi paitsi yh-
tymén johtamisprosesseilta dataohjautuvaa johtamisotetta, myds tdménlaisen ndkdkulman ko-

rostamista Puolustusvoimien johtamisen opetuksessa (T, L).

Jarjestelmien verkottumisen seurauksena Puolustusvoimin henkildston osalta ldhes jokaisella
organisaatiotasolla lisdéntynee tarve johtamisjirjestelmialan ja kyberalan asiantuntijoista
(O, P). Samoin lisddntynee tarve ndiden molempien opettamiseen niin palkatun henkildston,
kuin myo6s asevelvollisten osalta (T, P). Edelleen esimerkiksi elektronisen sodankdynnin ulot-

tuvuus korostunee entisestidn sekd koulutuksessa, ettd johtamisessa (T, L, P).

Erilaisten jdrjestelmien yhteensovittamiseksi Puolustusvoimien johtamisjérjestelméltd tulisi
jollain tavalla varmistaa jarjestelmien yhteensopivuus, esimerkiksi puolustushaararajat ylitta-
villa sekd kaikki organisaatiotasot lapéisevélld Top-Down -ohjausmallilla (O, L, I). Télla olisi
mahdollista varmistaa esineiden internetin ja puolustusjérjestelmén tekninen yhteensopivuus,
niin johtamisjérjestelmédn liittyvien esineiden, kuin sielld késiteltdvien tietojen osalta (M, 1, 1).

Liian voimakkaasti ylhdéltd sanellut ohjeet ovat kylldkin ristiriidassa suomalaisten vaaliman
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tehtévitaktiikkaa korostavan johtamisperinteen kanssa. Toisaalta suorituskykyjen rakentami-
nen ja suorituskykyjen kéyttd ovat eri prosesseja, jolloin menestyksekkadt toimintatavatkin voi-

vat olla niissa erilaiset.

Esineiden internetin keskeneréisiin standardeihin liittyen yksityisen sektorin ohella my&s puo-
lustusteollisuudella ndyttéisi olevan vahva intressi saavuttaa tidssd asiassa pikainen yksimieli-
syys. Vaikka useat puolustusteollisuuden tuotteet tulevat epdileméttd olemaan johonkin maa-
rattyyn kéyttotarkoitukseen erikseen rddtiloityjd, perustunee sotilasesineiden internet tulevai-
suudessa erilaisiin COTS-tuotteisiin, jolloin yhteiset standardit helpottaisivat jérjestelmien yh-
teensovittamista huomattavasti (M, I, 1). Esineiden internetin tuottaman datan osalta kaikkien
eri toimijoiden tulisi omaksua yhteinen ohjeistus kerattavan datan sisdllosté ja formaateista yh-

teensopivuuden takaamiseksi (I, 1).

Johtamisjirjestelmin verkostorakenteen osalta konkreettiset vaikutukset kohdistuvat johtamis-
jarjestelmin materiaaliseen osatekijdén, jossa muun muassa erilaisten péaételaitteiden maéra tul-
lee kasvamaan rijihdysmaéisesti (M). Sama koskee my0s muita viranomaisia, mikéli puolustus-
jérjestelmin tehokkuutta halutaan lisdttivan ympéardivan yhteiskunnan monipuolisilla esinei-

den internetin sovellutuksilla (M, F, I).

Johtamisjarjestelmén erilaisten paételaitteiden lisdksi tarve myo0s erilaisille palvelimille kasva-
nee rdjahdysmaéisesti. Uusia palvelimia tarvitaan alati laajenevan datamassan tallentamista ja
analyysia varten (M). Lisdksi erilaisten langattomien tiedonsiirtovdylien kdyttoon liittyva
taajuushallinta tulee huomioida normaaliolojen harjoitustoiminnan liséksi myds poikkeus-

olojen suunnitelmissa (D, T, 1).

Johtamisjérjestelmén lisdksi myds Puolustusvoimien tiedustelu- ja valvontajérjestelmén nako-
kulmasta esineiden internetid hyodyntdva operatiivinen yhtyma néyttéisi aiheuttavan tarpeen
lainsddddnnon yksityiskohtaiselle tarkastelulle (D). Keskustelua tulisi kdyda esimerkiksi siité,
mille organisaatiotasolle oikeus kdyttdd paikalliseen infrastruktuuriin integroituja sensoreita
ulottuu (D, O)? Télloin herdé tarve keskustella paitsi lain siséllostd, my6s tdhén kiinteista liit-
tyvistd toimivaltuuksista. Yhtélailla epdselvdd on, minkélaisia lainopillisia seuraamuksia erilai-
set joukkoistamisratkaisut aiheuttavat, jos niilld on selvé tiedustelu- ja valvontajérjestelméaa pal-
veleva tarkoitus. Toisaalta kenen valtuuttamana normaalioloissa muuta yhteiskuntaa palvelevaa

sensoriverkostoa aletaan kayttdd puolustusjarjestelmén tarkoitusperid varten (D)?

Tiedustelu- ja valvontajdrjestelmin ndakokulmasta syntyy tarve myds erittdin heterogeenisesti
tuotetun ja kenties keskitetysti analysoidun tiedon késittelyyn liittyvéstd osaamistarpeesta.

Vaikka tiedustelutoimiala ainakin sotilaallisessa mielesséd on joltain osin erilaisten heikkojen
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signaalien analysointia, voi erilaisten automatisoitujen esineiden tuottaman datan ja valtavan
tietokannan hydodyntdminen olla ilman erillistd koulutusta hyvin haastavaa (T, P). Sama koskee

myos tillaisen tiedon hyddyntdmistd osana yhtymaén taistelun johtamista (T, L).

Esineiden internetin hyddyntdminen osana Puolustusvoimien tiedustelu- ja valvontajérjestel-
maii saattaisi edellyttdd keskustelua myds siitd, kuinka erilaisiin julkisiin rakennushankkeisiin
tulevaisuudessa rakennettavat tietoliikenneyhteydet erilaisine jarjestelmineen olisivat tarvitta-
essa hyddynnettdavissd puolustustarkoituksessa (D, I). Tdlloin julkisrakennuksiin integroitujen
esineiden primdirinen kiyttotarkoitus voisi edelleen olla kunkin rakennuttajan omien intressien
mukainen, mutta jdrjestelmddn voitaisiin my0s sisillyttdd mahdollisuus sen hyodyntdmiseen eri
viranomaisten toiminnassa (I, F). Talloin jérjestelmiin voitaisiin integroida vaikkapa
CBRN-aseiden kéytOstd varoittava, tai perinteiseen optiseen tdhystykseen kykeneva valvonta-
kamerajirjestelma (M, F). Ratkaistavaksi tdlloin jd4 paitsi jarjestelmien teknisen yhteentoimi-
vuuden haasteet eri viranomaisrajoja rikkovassa yhteisty0ssd, myos esimerkiksi jarjestelmien

rahoitukseen liittyvit kysymykset (M, I, 1).

Logistiikkajéirjestelmén kannalta moni seurannaisvaikutus kohdistuisi tdssé tarkastellun yhty-
min lisdksi myds laajemmalle koko puolustusjérjestelmiin. Esimerkiksi suorituskykyjen ra-
kentamiseen ja ylldpitoon liittyviltd hankeohjausmenetelmilta tulisi vaatia kaikkien puolustus-
haarojen hankkeita keskitetysti koordinoivalta elimeltd selkedd ohjausta, jolla varmistuttaisiin
mahdollisimman monien uusien jarjestelmien yhteensopivuudesta (D, O, P, I, 1). Témén liséksi
tulisi huomioida myds puolustusteollisuuden ja Puolustusvoimien strategisten kumppaneiden
osuus, silld moni esineiden internetin teknisistd ratkaisuista olisi todennikoisesti vaivattomin
toteuttaa kutakin jarjestelmid valmistavan tahon toimesta. Strategisten kumppaneiden, kuten
Millog Oy:n merkitys korostuisi myds esimerkiksi ennakoivan huollon ja kunnossapidon pal-
veluissa, jotka saumattomasti toimiakseen edellyttdisivit yhteisymmarrystd kustakin jarjestel-
mastd automaattisesti kerdttdvian tiedon merkityksestd ja sisdllostd (I, 1). Puolustusvoimien
osalta logistiikkajarjestelméén koskevat vaatimukset kohdistuisivat paitsi osaavan hankehenki-
16ston kouluttamiseen (P, T), my0s eri sidosryhmid entistd enemmaén osallistavien ja yhteistyota

tukevien prosessien vahvistamiseen (D, O, L).

Edelleen esineiden internetin mahdollistavista ennakoivan kunnossapidon jérjestelmisti saat-
taisi syntya logistiikkajédrjestelmédn kohdistuvia muutostarpeita esimerkiksi henkildston osalta.
Ensinnékin kuvattu jarjestelma edellyttdisi henkilostoltd paitsi sopeutumista uudenlaisiin huol-
lonjohtamisen menetelmiin (P, T, L), my6s mahdollisesti huoltohenkildston uudelleen organi-
sointia taistelukentilld (P, O). Reaaliaikaisuutta ldhenevé tilannekuva antaisi myos mahdolli-

suuden kriittisen huoltohenkildston johtamiseen keskitetysti, joka saattaisi nostaa usein erittdin
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tirkedksi voimavaraksi muodostuvan henkildston kayttdastetta merkittivisti (L, P). Toisaalta
tdma edellyttdisi henkilostoltd ehképa entistd monipuolisempaan osaamista, joka edelleen loisi

vaatimuksia huolto- ja kunnossapidon koulutusjérjestelmalle (P, T).

Operatiivisen yhtymin viitekehyksessd logistiikkajérjestelmiin kohdistuvat seurannaisvaiku-
tukset olisivat tietysti my0Os materiaalisia, silld tdssdkin tutkimuksessa esitetty esimerkki tilan-
nekuvajarjestelmaistd ja sithen sulautetusta logistiikkajarjestelméstd edellyttédisi lukemattoman
madrdn erilaisia jarjestelmiin integroituja sensoreita ja antureita (M). Laitteisiin ja jarjestelmiin
integroitujen seurantajirjestelmien lisdksi myds normaaliolojen varikko- ja varastojérjestel-
méién kohdistuisi tarve mittaville investoinneille, ainakin jos seurantajirjestelmait toteutettaisiin
yksityiseltd sektorilta tuttuihin RFID-tunnisteisiin perustuen (M, F). Téstd seuraa vaatimuksia
jarjestelmien yhteensopivuuden takaamiseksi niin erilaisten jarjestelmien vélisiin rajapintoihin,
kuin niiden tuottamaan dataankin (I, 1). Operatiivisen yhtymén lipi valtakunnan ulottuvasta toi-
mintaymparistostd ja mahdollisista eri puolustushaarojen yhteisoperaatioista johtuen tarve jar-
jestelmélliselle suorituskykyjen rakentamisprosessille korostuu, silld jérjestelmien tulee olla
yhteentoimivia lukuisien toisistaan riippumattomien hankkeiden tuottamien joukkojen ja jir-

jestelmien kanssa (I, 1).

Sotilasesineiden internetin vaikutukset ulottuisivat monin tavoin myos taistelujirjestelméén,
vaikka mahdollisuudet kehittié eri asejérjestelmien tuottamaa vaikuttavuutta ovat télld menet-
telylld ehkd hieman rajalliset. Vaikka asejirjestelmien kineettiseen vaikuttamiseen perustuva
tuhovoima pysyisikin ennallaan, on esineiden internetilld mahdollisuus kehittdd useita varsi-

naista vaikuttamistapahtumaa edeltdvia prosesseja.

Esineiden internetin mahdollistamalla lihes reaaliaikaisella tilannekuvajérjestelmalld olisi
mahdollista kehittdd ainakin yhtymén taistelujirjestelmén kéyttoperiaatetta proaktiivisempaan
suuntaan (D). Tdmi perustuisi esineiden internetin mahdollistaman suorituskykyisemmén
logistiikka- ja kenttdhuoltojirjestelmén tuottamaan yhtymén aiempaa parempaan taistelukun-
toon ja keskeisten jarjestelmien kiyttdasteen nostoon. Tarkempi tilannekuva parantaisi edelly-
tyksid myo0s perinteisesti [lmavoimien kdyttoperiaatteisiin yhdistetyn hajautettu ryhmitys, kes-
kitetty torjunta -toimintaperiaatteen hyddyntdmisestd ainakin paikallisesti myds maavoimien
taistelussa (D, L). Yhtdilta taistelujirjestelmén kédyttGperiaatteita muokkaavia ajureita voidaan
ndhdé syntyvdn my0s erilaisten runsaslukuisten sensorijédrjestelmien yleistymisen myo6td, jos
niilld onnistuttaisi mahdollistamaan esimerkiksi episuorantulen tulenjohtamisen toimenpiteet
ilman etulinjassa makaavaa tulenjohtajaa. Télla olisi vaikutuksia paitsi yhtymaén taistelutapaan
(D), myos henkiloston kayttoperiaatteisiin, johtamiseen ja kenties jopa nykyisiin organisaa-

tiorakenteisiin (O, P, L).
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Yleistydkseen odotetulla tavalla, tulee esineiden internetin sovellusten olla mahdollisimman
helppokayttdisiad niin yksityiselld sektorilla, kuin viranomaistenkin kaytdssa. Jos tdssd tulevai-
suudessa onnistutaan (M), ovat puolustusjirjestelmén taistelujarjestelméén kohdistuvat koulu-
tukselliset tarpeet esineiden internet osalta odotettavasti vihéiset (T). Néin toisaalta tuleekin
olla, silld nykyisen puolustusjérjestelmin perustuessa padosin reservildisiin, on asejérjestelmien

helppokayttdisyydelld oma merkittdva arvonsa.

Taistelujarjestelmad kehittdvien etdhallittavien ja dataa tuottavien esineiden integroiminen
osaksi asejdrjestelmid edellyttdd jarjestelmiltéd paitsi hyvéa kiytettdvyyttd myds esineiden tek-
nistd yhteensopivuutta (M, I, 1). Talloin haasteeksi muodostuu jilleen lukuisten eri toimittajien
asejarjestelmien teknisten ratkaisujen kirjo ja esineiden internetiin liittyvien teknologioiden
standardoimattomuus (I, 1). Lisédksi siséllytettiin esineiden internet sitten osaksi mitd tahansa
jérjestelmdd paukku- ja valohilyttimistd kenttitykkeihin, jérjestelmien synnyttdmi lisdarvo
riippuu merkittaviltd osin niistd kerdttavin datan kiytettdvyydestd. Esimerkiksi jarjestelmistd
saatava paikkatieto, kellonaika ja muut metatiedot tulee olla yhteismitallisia, ettd edelld luon-

nosteltu keskitetty johtamis- ja tilannekuvajérjestelma olisi toteutettavissa (I, 1).

Joukkotuotantojérjestelmédn nédkokulmasta esineiden internetilld olisi mahdollista kehittad eri-
tyisesti Puolustusvoimien koulutusjérjestelmai. Koulutusjarjestelmin puolesta esimerkiksi va-
ruskuntien ajoneuvoihin integroidut kunnonseurantajirjestelmét helpottaisivat merkittavasti
koulutuksen suunnittelua ja resurssitehokkuuden seurantaa (T, M). Toisaalta koulutuksen te-
hostaminen olisi mahdollista my6s vakioitujen koulutuspaikkojen kehittimiselld esimerkiksi
erilaisin sensorein toteutetuin palautejarjestelmin. Esimerkiksi rakennetulla alueella tapahtuvan
taistelukoulutuksen seuraaminen ja osaamisen kehityksen mittaaminen olisi toteutettavissa eri-
laisin sensorijdrjestelmin, joilla voitaisiin seurata esimerkiksi koulutettavien liikenopeutta tai
kuormitustasoa harjoitusalueella (T, M, P). Liséksi etdohjattavilla jérjestelmilld olisi mahdol-

lista eldvoittdd harjoitusympéristdd ja muodostaa monipuolisia erilaisia harjoitusskenaarioita

(T).

Esineiden internetilld olisi mahdollista edistdd my0ds esimerkiksi harjoitustoiminnan tavoittei-
den saavuttamisen seurantaa. Esimerkiksi harjoitusjoukkojen huoltojirjestelmén tehokkuuden
mittaaminen saattaisi onnistua nykyistd helpommin, mikili esimerkiksi jonkin materiaalin
tdydennystoimituksen ajallista kestoa olisi mahdollista seurata automaattisesti tietojarjestelmiin
keradntyvan ilmoitustiedon perusteella aina tilauksesta toimitukseen (M, T). Téllainen jérjes-
telméd mahdollistaisi paitsi entisté yksityiskohtaisemman palautteenannon myds paremman ana-

lyysin mahdollisten ongelmien perimmaisisté syistéd (L, T).
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Soveltamalla esineiden internetin toimintaperiaatteita koulutusjérjestelméén seurannais-
vaikutuksia syntyisi myos esimerkiksi varuskuntien energiatehokkuudessa ja turvallisuudessa
(F, M). Varuskuntien energiatehokkuudelle saavutetut kustannussééstot voitaisiin kenties uu-
delleen kohdistaa esimerkiksi koulutusmateriaalin hankintaan, jolloin koulutusjarjestelman

suorituskykya olisi mahdollista kasvattaa entisestdin (T).

Henkiloston osalta sekéd palkattuun henkilokuntaan kuuluvien ettd varusmiesten osalta esinei-
den internet mahdollistaisi myos sotilaiden fyysisen toimintakyvyn kehittymisen seurannan eri-
laisten sensoreiden avulla. Tdllaisen jarjestelmén myo6ta tulisi kuitenkin selvittdd, minkélaisin
reunachdoin esimerkiksi kouluttajat voisivat késitelld sensorien kerddmadn asevelvollisten
terveystietoja. Jos tieto olisi kouluttajien kdytossd, mahdollistaisi se koulutuksen kuormituksen
kohdistamisen ainakin jossain miéirin kunkin koulutettavan yksilolliset tarpeet huomioiden

(T, P, ).

Puolustusjirjestelmén toiminnanohjausjirjestelméin osalta esineiden internetin kayttdonoton
seurannaisvaikutukset olisivat valtaosiltaan luultavasti vilillisid. Toiminnanohjausjérjestelmén
tehtdvédn ollessa puolustusjirjestelméin ja sen kehittimisen tukeminen, monet muiden osa-
jarjestelmien yhteydessa esitetyistd seurannaisvaikutuksista konkretisoituisivat todennékoisesti
juuri toiminnanohjausjérjestelméén. Esimerkiksi pyrkimys erilaisten jarjestelmien yhteentoimi-
vuuteen kayttoymparistosta riippumatta edellyttdisi toiminnanohjausjérjestelmaltd esimerkiksi
eri puolustushaarojen hankeohjaukselta ehké entistd linjakkaampaa koordinointia (O, L). Li-
saksi se edellyttdisi hankehenkilostolta riittdvdd osaamista ja koulutusta, jotta verkottumiseen
liittyvat ndkokulmat saisivat varmasti tarpeeksi huomiota (P, T). Koulutustarve voitaisiin taas
sisdllyttad esimerkiksi Maanpuolustuskorkeakoulun maisteriopintojen tai uusiutuneen sotata-

louden ja tekniikan lisdopintojen koulutusohjelmaan (T).

4.4.  Yhteenveto

Puolustusjérjestelmadn kohdistuvia doktriini-tason muutostarpeita tunnistettiin seurannaisvai-
kutusanalyysissa muutamia. Ensinndkin esineiden internetin laajamittainen hyddyntdminen
puolustustarkoituksessa edellyttinee monipuolista lainopillisista keskustelua, ellei tulevaisuu-
den jarjestelmistd tehdé tdysin Puolustusvoimien siséisid. Toisaalta péivitystarpeita on néhté-
vissd my0ds Puolustusvoimien tietoturvallisuusohjeistuksiin. Esineiden internetin yleistyessi
Puolustusvoimissa tulisikin laatia yksiselitteinen ohjeistus siitd, miten lukuisista erilaisista tie-
doista yhdistettyd tietoa tulisi késitelld ja luokitella. Miten lukuisista eri datankeruupisteista
kerdttyd ja koottua tietoa hallinnoidaan ja kelld sithen on paisy? Missd kohtaa kokonaisuudesta
irrotettu dkkiseltddn hyvin mitittomaltd vaikuttava tieto muuttuu operaatioturvallisuuden kan-

nalta merkittdviksi? Miten varmistetaan riittdvét tiedonkésittelyn oikeudet, jos tietomadrasta
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laadittu koonnos paljastaisi esimerkiksi yhtymén reaaliaikaisen ryhmityksen? Onko esimerkiksi
asejarjestelmien toimintakuntoa indikoiva tieto mahdollista kerdtd langatonta tiedonsiirto-

vaylad hyodyntiden vai muodostuuko siité liian suuri riski operaatioturvallisuudelle?

Lisiksi erilaisten joukkoistamisratkaisujen seurannaisvaikutukset tulee arvioida tarkasti muun
muassa sodan oikeussddntdjen ndkokulmasta. Mikali turvallisuusviranomaiset onnistusivat ra-
kentamaan esimerkiksi ldhes kaikki yhteiskunnalliset rakennukset sisédltdvan esineiden interne-
tin, muodostuuko tdmin myo6td kaikista julkisista rakennuksista poikkeusoloissa legitiimeja
voimankéyton kohteita? Entd miten kdy kansalaisten, jotka omilla &lylaitteillaan osallistuvat

yhteisen tilannekuvan tarkentamiseen, joko suostumuksella tai ilman?

Edelleen esineiden internetin voidaan uskoa luovan tarpeen myods muiden Puolustusvoimien
sisdisten ohjeiden, médrdysten ja toimintaperiaatteiden paivittdmiselle. Ohjeistusta tarvittaneen
ainakin siltd osin, ettd kaikkien puolustushaarojen ja strategisten kumppaneiden vélinen jérjes-
telmien tekninen yhteensopivuus onnistuttaisiin takaamaan myds tulevaisuudessa. Kaytannossa
tama olisi toteutettavissa esimerkiksi kaikkien Puolustusvoimien kehittdmis- ja suorituskyky-
hankkeiden keskitetylld koordinoinnilla, jonka tarkoituksena olisi varmistua jérjestelmien tek-
nisen yhteensopivuuden takaavien jirjestelmivaatimusten huomioimisesta. Toisaalta jos esi-
neiden internetin ilmidén standardointiprosessissa saavutetaan ldhitulevaisuudessa kansain-
vilinen yksimielisyys, helpottaisi se tiltd osin merkittdvisti erilaisten hankkeiden toimeenpa-
noa. Kokonaisuudessaan hankkeet on arvatenkin mahdollista toteuttaa kuten tdhédnkin asti, kun-

han vain yhteensopivuuteen liittyvit jarjestelmédvaatimukset ovat kaikille samat.

Eri organisaatiotasoihin kohdistuvat seurannaisvaikutukset olisivat esineiden internetin yleis-
tymisen myotd todenndkoisesti hyvin samankaltaisia. Esineiden internetin tuottama lihes reaa-
liaikainen tilannetieto eri taistelujdrjestelmien toimintakunnosta ja mahdollisista tulevista vi-
kaantumisista mahdollistaisi keskitetymmin huolto-organisaation muodostamisen. Toisaalta
parempi tilannekuva mahdollistaisi taistelevien joukkojen hajautetumman kéyton ja entisti pa-
remman johtamisen, jota on nykyééin pidetty Maavoimien uudistetussa taistelutavassa ainakin

alimmilla tasoilla haastavana [47].

My®6s koulutus- ja harjoitustoiminnan ndkdkulmasta esineiden internetin integroiminen osaksi
puolustusjdrjestelmédéd synnyttdisi useita erilaisia kehitystarpeita. Esimerkiksi mainittu keski-
tetty huolto-organisaatio edellyttdisi huoltohenkilstoltd laajempaa osaamista, josta seuraa kou-
lutusjérjestelméddn kohdistuva tarve huoltokoulutuksen kehittdmisestd. Liséksi sekéd asevelvol-
lisille ettd henkilokunnalle tulisi kenties lisédtd jérjestelméteknistd koulutusta sekd verkottu-

neista jarjestelmistd yleensdkin, mutta myos elektronisen sodankdynnin ja kyberturvallisuuden
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osalta. Puolustusjdrjestelmén resilienssin takaamiseksi koulutus- ja harjoitustoiminnan suunnit-
telussa tulisi varmistua my®ds riittdvéstd harjoittelusta sellaisen hdirinnén alaisena, jossa jérjes-

telmien verkottumiskyky on onnistuttu kiistiméaéan.

Esineiden internetiin keskeisesti liittyvé jirjestelmien anturointi edellyttda tietysti lukematto-
miin erilaisiin antureihin ja sensoreihin liittyvid investointeja. Erilaisten sensorien integroimi-
nen osaksi erilaisia jarjestelmid jilkiasenteisesti ei todennédkoisesti olisi kannattavaa, vaan esi-
neiden internetin mahdollisuudet tulisi huomioida tulevaisuuden suorituskykyhankkeissa. Tyy-
pillisesti verkottumisominaisuuksien ja sensorien synnyttimét mahdollisuudet muuttavat myds
jarjestelmien kiyttOperiaatteita niin kokonaisvaltaisesti, ettei anturoinnin toteuttaminen jalki-
asenteisesti olisi senkdédn puolesta kdytdnnossd mahdollista. Lisdksi esineiden internetiin liitty-
vit teknologiat eivdt moneltakaan osin ole vield tarpeeksi kypsilla tasolla jélkiasennusten jér-
kevén toteuttamisen kannalta, josta osoituksena esimerkiksi jo useasti mainittu voimassa ole-

vien standardien puute.

Esineiden internetilld olisi luultavasti vaikutuksia myds Puolustusvoimien johtamiskulttuuriin
ja -koulutukseen. Ensinnédkin lukemattomien sensorien avulla keréttdvat mittavien datavaran-
tojen hyodyntdminen edellyttdisi johtajilta entistd enemmin kyvykkyyttd ymmarti4 ja soveltaa
erilaisten tilastojen avulla esitettdvad informaatiota. Toisaalta mikéli taistelukentéltd kerattavaa
informaatiota kiytettdisiin erilaisten toimintojen automatisointiin, vaadittaisiin johtajilta luot-
tamusta teknisten jirjestelmien toimivuuteen. Kaikesta huolimatta, johtamistoimintaa olisi
mahdollista muokata proaktiivisempaan suuntaan, mikéli esineiden internetistd saatava tieto
onnistuttaisiin kerddmaén ja esittdmaén riittdvan kayttdjaystavallisin keinoin. Talloin monet ny-
kyisin alaisilta saatujen ilmoitusten perusteella toimeenpantavat tehtdvit olisivat kenties kdyn-

nistettdvissd ennakoivasti jo pelkkéén tilastollisen ennusteen pohjalta.

Térkedd olisi toisaalta pohtia myds milld tasolla mitdkin informaatiota halutaan kisiteltavén.
Kyky keskittaa kaikki informaatio yhteen paikkaan ainoastaan sen perusteella, etté se olisi tek-
nisesti mahdollista, ei vilttdmattd ole kaikista tehokkain tapa organisoida asioita. Yhtaalta ti-
mén problematiikan myotd, toisaalta myos lukuisten esineiden tuottaman massiivisen data-
madrdn hallitsemiseksi esineiden internetin teknisiin toteutustapoihin liittyvdén akateemiseen
keskusteluun on sisdltynyt viimeaikoina ajatus entistid ldhempana tiedon tuottajia tapahtuvasta
laskennasta (engl. edge computing) [ 73]. Perinteisesti esineiden internetissa dataa hallinnoidaan
keskitettyjen pilvipalvelimien avulla, mutta sittemmin keskustelu tisti tietoverkkojen reuna-
milla tapahtuvasta laskennasta on lisddntynyt. Tdtd laskentamallia puoltaa muun muassa pil-
vessd tapahtuvaa laskentaa paremmat tietoturvallisuusndkdkulmat, pienempi verkon kuormitus

sekd tiedonkdsittelyn nopeutuminen [71, s. 637].
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Mahdolliset puolustusjéirjestelmén henkildstoon liittyvét seurannaisvaikutukset liittyisivat mita
todenndkdisemmin henkildston uudelleen kouluttautumiseen. Kuten edelld todettiin, nykyisté
monipuolisemmin verkottuvat asejirjestelmét asettavat henkiloston osaamiselle vaatimuksia
yleisen tietoliikennetekniikan lisédksi myos elektronisen sodankéynnin ja kybersodankdynnin
muodoista. Toisaalta hyvin toteutettuna jérjestelmien anturointi olisi kayttéjille monilta osin
nakymatontd, mutta jérjestelmien toimintaperiaatteiden ymmartiminen viahintdénkin teoria-
tasolla olisi siitd huolimatta toivottavaa. Edelleen sodankdynnin perustuen entistd enemman
erilaisiin teknisiin jdrjestelmiin, tulee se joka tapauksessa todennikoisesti lisddmaén teknisesti

orientoituneen henkildston tarvetta.

Puolustusvoimien hallinnassa olevan tai puolustusjirjestelmén kdyton edellyttimén kiintedn
omaisuuden osalta esineiden internetin vaikutukset olisivat mydskin todennikdisesti monipuo-
liset. Esimerkiksi Puolustusvoimien varuskuntaverkoston osalta esineiden internetilla olisi ar-
vatenkin saavutettavissa infrastruktuurin yllépitokustannuksissa sédstoja. Mikéli analyytikko-
jen arvioimat 20 prosentin sddstdt energian kulutuksessa onnistuttaisiin esineiden internetin
avulla toteuttamaan myos Puolustushallinnossa, voisivat télld saavutettavat vuotuiset kustan-
nussadstot olla pelkdstdén Puolustushallinnon rakennuslaitoksen energiapalveluissa yli 11 mil-

joonaa euroa [56, s. 34].

Koonnos analyysiosion tuloksista on esitetty tutkielman liitteend olevassa taulukossa 3. Taulu-
kossa esitetddn tdmin tyon aikana tunnistetut seurannaisvaikutukset, mahdolliset muutostarpeet
ja muut analyysin aikana ilmenneet huomiot. Taulukossa kaikki puolustusjérjestelmén osajér-
jestelmittdin tunnistetut seurannaisvaikutukset taulukoitiin yhteen DOTMLPFIi-taulukkoon.
Osajirjestelmédjaottelusta luovuttiin, silld analyysin aikana arvioitujen seurannaisvaikutusten

todettiin olevan monilta osin niin laajoja, ettei niiden jaottelu ollut endi tarkoituksenmukaista.
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S. POHDINTA

5.1.  Johtopaatokset

Tutkimuksen pddmééridnd oli luoda mahdollisimman selked ndkemys esineiden internetin ki-
sitteestd sekd pohtia minkalaisia kdyttokohteita esineiden internetillé saattaisi tulevaisuuden so-
dankdynnissd olla. Lisdksi tavoitteena oli selvittdd kuinka DOTMLPFIi-tarkistuslistaa kéyte-
tddn Puolustusvoimissa osana suorituskykyjen kehittdmistd. Edelleen tavoitteena oli selvittia
sotilaskdyttoon sovelletun esineiden internetin puolustusjérjestelmiin kohdistavia muutostar-

peita ja seurannaisvaikutuksia.

Esineiden internetin késite osoittautui tutkimuksen aikana hyvin monimutkaiseksi. Tutkitussa
tutkimuskirjallisuudessa ei esiintynyt esineiden internetistd yhtd vakiintunutta méaaritelmaa.
Useita eri mééritelmid yhdistivét kuitenkin eri maéritelmissa usein toistuneet tekijat, joista ku-
vaavimmat koskivat verkottuneiden jérjestelmien suurta lukumiérdd, esineiden kykyd olla
vuorovaikutuksessa ympiriston ja toistensa kanssa seki jérjestelmien dlykkyyttd jdljitteleva
luonne. Esineiden internet -konseptille ominaista ndyttdd olevan myds se, ettd ldhes jokainen
sen sovellus perustuu uudenlaiseen kyvykkyyteen tuottaa ja kuluttaa informaatiota. Edelleen
esineiden internet on tirked ymmaértdd vain yhtend digitalisaatiokehityksen ilmentyménd, jolla

on selked liityntdpinta my0s useisiin muihin teknologian kehityksen trendeihin.

Puolustusvoimissa kiytetddan tdssd tutkimuksessa hyodynnettyd DOTMLPFIi-tarkistuslistaa
ensisijassa osana uusien suorituskykyjen kehittimisen ja rakentamisen prosesseja. Puolustus-
voimissa suorituskykyjd suunnitellaan ja kehitetddn osana nelivuotissyklid noudattavaa
Puolustusvoimien strategisen suunnittelun prosessia, jossa luodaan osa mydhemmin hankkeina
rakennettavien joukkojen ja jarjestelmien vaikuttavuus- ja kyvykkyysvaatimuksista. Metodolo-
gisesti tulevaisuudentutkimukseen nojaavan seurannaisvaikutusanalyysin apuna kaytetddn
DOTMLPFIi-tarkistuslistaa mahdollisimman kattavan analyysin takaamiseksi. Tarkistuslistan
avulla uusien suorituskykyjen seurannaisvaikutuksia ja puolustusjirjestelmédén kohdistuvia
muutostarpeita pyritdin tunnistamaan osana suorituskykyjen kehittdmisen ja rakentamisen ite-

ratiivisia prosesseja.

Elinkeinoeldméssd esineiden internetid kdytetddn ensisijaisesti kolmeen eri kdyttotarkoituk-
seen; olemassa olevien litketoimintojen tehostamiseen, palveluiden ja tuotteiden lisdarvon kas-
vattamiseen tai kokonaan uusien liiketoimintamallien luomiseen. Sotilaallisesta ndkdkulmasta
esineiden internet soveltuisi ensisijaisesti néistd kahteen ensimmaéiseen. Tastd seuraa, ettd esi-
neiden internetille on sotilaskdytossd ndhtdvissd ainakin kaksi erilaista l&hestymistapaa. Toi-

saalta puhtaasti taloudellinen, jossa Puolustusvoimien normaaliolojen toimintaan kohdistuviin
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kiinteisiin kustannuksiin liittyvid toimintoja tehostamalla pyrittéisiin saavuttamaan kustannus-
sddstoja. Yhtddltd esineiden internetid voi taas yrittdd soveltaa osana tulevaisuuden suoritusky-
kyjd, jolloin esineiden internetid kdytettdisiin verkostokeskeisen sodankdynnin konseptin mu-

kaisesti.

Kustannussééstdja tavoittelevan mallin yhtend haasteena on kuitenkin puolustusjérjestelmén
rahoitusrakenne, joka ei suoranaisesti kannusta investointeja sellaisiin ratkaisuihin, jotka mah-
dollisesti tulevaisuudessa synnyttiisivat kustannussddstdja. Nimittdin vain harvoin sdéstoja teh-
nyt virkamies voi itse uudelleen kayttdd sddstaminsi resurssit [46, s. 6]. Néin ainakin Yhdys-

valloissa arveltiin olevan [95, s. 22], eikd viite tiysin vieras kai suomalaisillekaan ole.

Sotilaallisten suorituskykyjen ndkdkulmasta sotilasesineiden internetin katsottiin soveltuvan
erityisesti erilaisten huollon ja logistiikan toimialoihin kuuluvien prosessien tehostamiseksi.
Esineiden internetin arvioidaan tehostavan erilaisia toimintoja siind médrin, etté erilaisten jér-
jestelmien anturoinnin ja verkottumisen voi olettaa melko varmasti jatkuvan myds tulevaisuu-
dessa. Erilaisia kayttotapoja kuvaamaan tutkimuksessa laadittiin kolme erilaista esineiden in-
ternetin kéyttotapausta. Esitetyissd kédyttokonsepteissa esineiden internetin potentiaalia kuva-
taan osana Maavoimien yhtymin taistelua. Esimerkeill4d havainnollistetaan esineiden interne-
tiin pohjautuvan tilannekuvajérjestelman, logistiikkajirjestelmén ja kenttidladkintdhuoltojérjes-

telmén toimintaa.

Edeltd késin esineiden internetin aikaansaamista vaikutuksista on tietysti vaikea sanoa, mutta
tutkimuksen aikana kévi selviksi sotilaskdyttoon sovelletun esineiden internetin synnyttdvin
todenndkdisesti monipuolisia vaikutuksia puolustusjirjestelmissd. Kovin yksityiskohtaisten
seurannaisvaikutusten tunnistaminen on kuitenkin ilman konkreettista ja tarkoin rajattua esinei-
den internetid hyodyntivén sotilaallisen suorituskyvyn kiyttokonseptia hankalaa, jonka vuoksi

useat tdssd tutkimuksessa tunnistetut seurannaisvaikutukset ovat luonteeltaan hyvin yleisia.

Tastd huolimatta seurannaisvaikutusanalyysin aikana kévi ilmi, ettd esineiden internetid tutki-
van tiedeyhteison toistamat haasteet keskenerdisten standardien ja jarjestelmien yhteentoimi-
vuuden takaamisesta olisivat todennédkoisesti ldsnd my0s esineiden internetin sotilaallisia so-
vellutuksia rakentavissa hankkeissa. Liséksi sotilaallisessa toiminnassa erityishuomiota tulisi
kohdistaa paitsi laitteiden poikkeuksellisen toimintaympériston asettamisiin vaatimuksiin myos
sotilaalliseen toimintaan oleellisesti liittyvén arkaluontoisen tiedon késittelyyn sekd vastustajan

mahdollisten vaikutusyritysten minimointiin.

Sotilaallisessa kédytossd esineiden internetin uskotaan olevan arkipdivdd vasta usean vuosi-

kymmenen kuluttua [72; 37]. Mikili tdma arvio osoittautuu todeksi, tulee esineiden internet
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silti huomioida jo ldhitulevaisuuden suorituskyky- ja kehittdmishankkeissa. Tarvetta verrattain
nopeaan reagointiin korostaa uusien joukkojen ja jdrjestelmien usein pitkélle tulevaisuuteen
ulottuva elinkaari, mikéd johtaa siithen, ettd osa tulevaisuutta koskevista paatoksistd tehdédén jo
hyvinkin pian. Toki kaikkien joukkojen ja jérjestelmien elinkaari ei aina valttimattd ole useita

vuosikymmenid, mutta suurimmissa hankkeissa niin usein on [86, s. 25].

Tarkedd on myds ymmartad, ettei esineiden internet ole sen enempii sotilaskdytdssd kuin yk-
sityiselld sektorilla mikddn erillinen jarjestelminsé, vaan keskeinen osa useita erilaisia jarjes-
telmid. Siispd Puolustusvoimissakin esineiden internetin mahdollisuudet tulee huomioida ldpi
puolustusjirjestelmén kaikkien osajirjestelmien. Lisdarvoa tuottava esineiden internet ei myds-
kddn ole mikéddn yksinkertainen jilkiasennustoimenpide, vaan tavallisesti hyvin monimutkai-
nen useita ulottuvuuksia siséltidva jarjestelmien jérjestelma, jonka toivotut ominaisuudet konk-

retisoituvat vasta perusteellisen ja ammattimaisen vaatimustenhallinnan seurauksena.

Kéytdnnon toteutuksen osalta ei myoskain ole néhtivissa, ettd esineiden internetin olisi jotakin
sellaista, mitd Puolustusvoimat voisi itsendisesti omin resurssein rakentaa. Mikali tahto erilais-
ten jarjestelmien verkottumiskyvylle on olemassa, onnistuu sen rakentaminen todennékdisesti
parhaiten jdrjestelmitoimittajille perusteellisen vaatimusmaéérittelyn seurauksena ilmaistavina
vaatimuksina. Suorituskykyjen vaatimusmaéaérittelyd hankaloittaa kuitenkin esineiden internetin
standardien puute, joiden tilanteeseen ei ainakaan vélittoméssid ldhitulevaisuudessa ole ndhta-

vissd parannusta [19]. Tdmai korostaa entisestdéin mahdollisen koordinointityon merkittavyytta.

Niiden valossa sotilaskdyttoon sovellettavan esineiden internetin yleistymisti ei voida ldhitu-
levaisuudessa pitdd vield kovinkaan todennédkoisend, vaikka sithen liittyvd mediahuomio onkin
ajoittain melko voimakasta. Toisaalta tdmé vain korostaa teknologiatutkimusyhtié Gartnerin
tekemid arvioita, joiden mukaan esineiden internet on vasta saavuttanut konseptiin kohdistu-
neiden ennakko-odotusten huippunsa (engl. peak of inflated expectations) realististen toteutus-
ten odottaessa vield itseddn. Laajamittaisen yleistymisen edellytyksend voidaan télld hetkelld
pitdd ainakin mainittua erilaisten jarjestelmien yhteentoimivuuteen liittyvien haasteiden ratkai-

semista.

Tutkimuksessa havaittiin esineiden internetin ja monen muun voimakkaasti kehittyvin tekno-
logian vililld vallitsevan vahva keskindinen vuorovaikutus. Esimerkiksi esineiden internetista
ja tekodlysta keskustellaan usein itsendisind ilmidind vaikka ne ovat tosiasiassa hyvin vahvasti
toisiinsa kietoutuneita. Yksi tapa havainnollistaa tdta vuorovaikutussuhdetta on tarkastella esi-
neiden internetid erillisend aistijarjestelméind, jonka tuottama data toimii tekodlyn toteuttaman

analyysiprosessin pohjana.
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5.2.  Tutkimuksen luotettavuudesta ja tulosten kaytettivyydesta

Tulevaisuudentutkimuksen tieteellisyyttd voi arvioida esimerkiksi upseerikoulutuksenkin tie-
teellisyyden arvioinnissa kéytettyjen Peircen kriteerien ndkokulmasta. Peircen mukaan mika
tahansa toiminta on tieteellistd, jos se mukailee viittd eri kriteerid: kriittisyys, objektiivisuus,

itsensd korjaavuus, julkisuus ja toistettavuus [54].

Tulevaisuudentutkimuksen osalta erityisesti viitteiden itsensd korjaavuuteen yhdistettdva to-
teamuksien falsifioitavuus ei useinkaan toteudu kuin ennustettavan ajanjakson kuluttua. Tie-
teellisten vaittdmien tulisi siis periaatteessa olla kumottavissa, mutta ilman tulevaisuudentutki-
muksista kdytdnnossé aina puuttuvaa empiiristi tutkimusta se on usein mahdotonta. Tieteelli-
syyttd suppeasti ndiden kriteerien valossa katsottuna tulevaisuudentutkimuksen asema tieteend
voi ollakin haastettavissa, mutta sen merkitys esimerkiksi strategiatyoskentelyssd on silti kiis-
taton [43; 62, s. 165]. Téstid syysté tulevaisuudentutkimuksen tutkimustuloksia hyddynnetian-

kin usein juuri paatoksenteon apuvilineend, ei absoluuttisina faktoina.

Tulevaisuudentutkimuksen tutkimustulosten kdytettdvyys riippuu usein myds padtoksentekijoi-
den tulevaisuuteen liittyvistd késityksistd. Tulevaisuutta ei tulisi ndhdd ainoastaan yhtené de-
terministisend tulevaisuutena, vaan joukkona useita mahdollisia tulevaisuuksia, joiden muodos-
tamaa vaihtoehtojen kirjoa pyritdédn tulevaisuudentutkimuksessa kartoittamaan erilaisin meto-
dein [43, s. 19]. Jos tulevaisuudentutkimuksen tutkimustuloksiin sen sijaan suhtautuu esimer-
kiksi luonnontieteellisten tutkimustulosten tavoin ldhes horjumattomina faktoina, on pettymyk-

sen mahdollisuus tulevaisuudessa ilmeinen.

Tulevaisuudentutkimuksen harjoittamisen perimmaéinen intressi on vélineellinen, jolla pyritdén
vaikuttamaan nykyhetkessa tehtdviin paitoksiin. Taustalla tdssd on ajatus, jonka mukaan tule-
vaisuus ei synny ulkopuolisten voimien toimesta, vaan yksittdisten ihmisten ja heiddn muodos-
tamiensa yhteisdjen tekojen avulla [43, s. 22]. Tulevaisuudentutkimus on myos Puolustus-
voimissa merkittdvissd asemassa, josta osoituksena toiminevat useasti mainitut Puolustus-
voimien ensimmadisen padprosessin tuotteet sekd tdssdkin tutkimuksessa hyoddynnetty
DOTMLPFlIi-tarkistuslista. Puolustusvoimissa on siis omat pitkédt perinteet tulevaisuuden-
tutkimuksen hyddyntédmisestd, eikd upseeristoa tunnu hdiritsevédn tulevaisuudentutkimuksen
tieteellisyyttd horjuttavat nikemykset. Miten tdmén valossa tdhén nimenomaiseen tyohon tulee

suhtautua?

Ensinndkin mikéli tulevaisuutta tarkastellaan deterministisen maailmankuvan sijasta jonakin
sellaisena, johon voidaan itse toimillaan vaikuttaa, on télloin pdatoksentekijan etujen mukaista

pyrkid kartoittamaan erilaisia mahdollisia tulevaisuuksia. Olkoonkin ettd tulevaisuuden
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tutkimiseen liittyy parhaimmillaankin aina paljon epdvarmuuksia. Téllaiselle tulevaisuuden-
tutkimukselle on ainakin tistd ndkokulmasta siis jatkossakin tilausta. Tulevaisuuden-
tutkimisesta mahdollisesti puuttuvan tieteellisyyden ei tarvitse antaa hdiritd, kunhan tutkimus-

tuloksiin liittyvdn epdvarmuuden osaa suhteuttaa tutkimustuloksiin oikein.

Tulevaisuudentutkimusta koskevien tulkinnanvaraisuuksien lisdksi myos laadullista tutkimusta
vaivaa yksiselitteisten luotettavuusmittareiden puute [81, s. 140]. Edes luotettavuudesta kéytet-
tidvien kasitteiden osalta kaikki tutkijat eivit ole padsseet yhteisymmarrykseen, silld esimerkiksi
madrilliseen tutkimukseen yhdistettdvien validiteetin ja reliabiliteetin kisitteiden on katsottu
olevan mahdollisesti harhaanjohtavia ja niiden kdytostd laadullisen tutkimuksen yhteydessa on
pyritty luopumaan [81, s. 136]. Tasta syysté tdssédkin tydssd luotettavuuden arviointia on toteu-

tettu hyvin vapaamuotoisesti silti kattavuuteen pyrkien.

Ensinndkin mité tulee timin raportin kirjallisuustutkimukseen perustuvaan osioon, niin siind
esitettdvdn esineiden internetin kisitteen muodostamista ohjasi pyrkimys mahdollisimman
abstraktilla tasolla esitettivaan médritelmaan. Tavoitteena oli tarkastella ilmiotd myds mahdol-
lisimman teknologiariippumattomasti kuitenkin siten, ettd lukijalle jdisi jonkinlainen yleiskasi-
tys esineiden internetin teknologisesta taustasta. Tastd osiosta olisi kenties ollut tehtdvissa kat-
tavampi tarkastelemalla siind nykyistd laajempaa ldhdeaineistoa, mutta toisaalta tdllakin kertaa

analysoidussa aineistossa oli havaittavissa paikoittaista saturaatiota.

Seurannaisvaikutuksia tarkastelevan analyysin osalta tutkimuksen luotettavuutta heikentéa eri-
tyisesti téllaiselle suorituskykyjen kehittdmiselle vieras tdysin itsendisen tyoskentelymetodi.
Tavallisesti erilaisten konseptivaihtoehtojen ja niiden seurannaisvaikutusten laadintaan varten
osoitetaan useita henkilditd, jotka voidaan organisoida esimerkiksi erilaisiksi tyoryhmiksi
[34, s. 89]. Talloin tulokseksi saadaan epdileméttd monipuolisempia ja useita eri ndkdkulmia
yhdistivia lopputuloksia. Lisdksi jo Puolustusvoimien normiohjeistuksenkin mukaan konsep-
tointia tuetaan Puolustusvoimien tutkimuslaitoksen testaus- ja evaluointitoiminnalla [77, s. 6],
jonka seurauksena tuotteet ovat todennédkoisesti tissa raportissa esitettyja laadukkaampia. Nyt
yksilotyona tehdyn tutkimuksen tulokset ovat ongelmallisia niiden perustuessa ainoastaan tut-

kijan tieteelliseen mielikuvitukseen ulkopuolisen laadunarvioinnin puuttuessa tydstd kokonaan.

Edelleen tulosten luotettavuutta heikentdd tutkimuksen tekeminen tavanomaisesta suoritusky-
vyn kehittimisen prosesseista poikkeavasti tyhjiossd, vailla lukuisia suorituskykyjen konsepti-
vaiheen muita tédrkeitd tuotoksia, kuten suorituskykyvaatimuksia tai muita konsepteja. Vaikka
yhtend tutkimusmenetelmind kdytetty DOTMLPFIi-tarkastelu metodina osoittautuikin toimi-
vaksi, niin paremmin onnistuakseen asetelma edellyttdisi analysoitavan aiheen tarkempaa taus-

toitusta.
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Tédmin osalta tutkimusta olisi voinut parantaa sisdllyttdmélld suorituskykyjen kehittdmiseen
liittyvat taustadokumentit osaksi tutkimusta seké toteuttamalla seurannaisvaikutusanalyysi jon-
kinlaisen ryhmétyOskentelyn tai kyselytutkimuksen keinoin. Mukaillessaan Puolustusvoimien
suorituskykyjen kehittimisestd laadittuja ohjeistuksia, se olisi todennikdisesti lisinnyt analyy-

siosion tulosten luotettavuutta.

Tutkimustulosten kaytettavyyttd sellaisenaan heikentdd erityisesti my0s tarkastelun ulkopuo-
lelle télld kertaa rajattujen ndkokulmien puuttuminen. Erityisesti ldhes erottamattomasti esinei-
den internetiin yhdistetty huoli erilaisten laitteiden tietoturvallisuudesta on sotilaallisestakin ni-
kokulmasta keskeinen. Lisédksi tulee muistaa, ettd tdssa tutkimuksessa toteutettu laadullinen si-
séllonanalyysi tarjoaa tietoa vain tutkimuskohteeksi valikoidusta datajoukosta. Téssé piilee in-
duktiivisen péattelymuodon keskeisin heikkous, silld yleistysten tekeminen rajatusta aineistosta

altistaa padtelmat aina huomattavalle epavarmuudelle.

Esineiden internetin tulevaisuuteen liittyen syytd on myos todeta, ettd tdmén tutkimuksen ana-
lyysi tehtiin huomioimatta juurikaan arviota yleisestd teknologian kehityksesti. Toisin sanoen
tutkimuksen tuloksia voidaan pitdd melko konservatiivisina, silld ne perustuvat olettamukseen,
jonka mukaan osaksi puolustusjérjestelmaa integroitava esineiden internet perustuisi jotakuin-
kin nykyteknologialle. Tutkimuksessa ei siis esimerkiksi sen enempéd akkuteknologian kuin
vaikkapa nanoelektromekaanisten laitteiden (engl. nanoelectromechanical systems, NEMS)
kehitysndkymid huomioitu, johtuen ldhinni yksityiskohtaisten ennusteiden oletetusta epétark-

kuudesta sekd tdimén tutkimuksen rajauksesta.

Tutkimustulokset ovat niiden yleisluontoisuudesta huolimatta siind mielessd merkittdvia, etta
ne korostavat eri toimijoiden vélisen yhteistyon alati kasvavaa merkitystd. Vaikka esineiden
internet saattaa néyttdytyd vain yksittdisend teknisend tapana kehittdd puolustusjirjestelmas,
ulottuvat sen arvioidut seurannaisvaikutukset kaikkialle 1&pi puolustusjérjestelmén. Yhteistyon
merkitys yltdd sotilaallisten toimijoiden lisdksi my0s laajalle muualle yhteiskuntaan useiden eri

toimijoiden ja esineiden internetin poikkitieteellisen olemuksen takia.

Tulosten merkityksellisyyttd korostaa my0os niiden oletettu hyddynnettivyys. Témén tutkimuk-
sen tuloksia voitaneen soveltaa osana suorituskykyjen kehittdmisté, olkoonkin ettd esitetyt tu-
lokset ovat vailla konkretiaa. Kuten jo useasti todettiin, tulevaisuudentutkimukselle on perin
tyypillistd tutkimustulosten olevan usein epékelpoja verifioinnille ja falsifioinnille. T4ll6in en-
nusteiden joukkoon mahtuu vadjaaméttd myos sellaisia havaintoja, jotka tuskin koskaan toteu-
tuvat. Tama ei kuitenkaan tee ennakkoluulottomasta tulevaisuudentutkimuksesta tarpeetonta,

silld esimerkiksi tdssd tutkielmassa esitetyt tulokset tayttavit tehtdvansa jo siind vaiheessa, jos
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esineiden internetin soveltamista sotilaskdytossd timén tutkimuksen herdttdneen ajatuksen joh-
dosta ylipddtdédn joskus pohditaan. Olivatpa varsinaiset joukkojen ja jérjestelmien osaksi integ-

roitavat ratkaisut toteutuessaan sitten minkalaisia hyvénsa.

Aiempiin tutkimuksiin téssi esitetyilld tuloksilla on selked liityntdpinta. Tdma tutkimus asettuu
esineiden internetid ja sen olemusta kartoittavien yleisluontoisten tutkimusten jatkoksi toivot-
tavasti ainakin Puolustusvoimien nidkdkulmasta lisdarvoa tuottavalla tavalla. Sotilaallisten suo-
rituskykyjen ja teknologian kehityksen ndkdkulmista tutkimus sivuaa muun muassa esimerkiksi
vuonna 2013 julkaistun Tapio Saarelaisen viitoskirjan aihealuetta. Viitoskirjassaan Saarelai-
nen kartoittaa keinoja tulevaisuuden sotilaan tilanneymmarryksen parantamiseksi teknologian

avulla [68].

Tutkimustuloksissa ei arvatenkaan esiintynyt mitdén tdysin odottamatonta. Osaltaan tulokset
jaivit myos melko suppeiksi. Tétd selittdnee ainakin tutkimuksen tutkimusasetelma, joka antoi
odottaa tutkimustulosten muodostuvan luonteeltaan hyvin yleisiksi. Yksityiskohtaisemmat tu-
lokset olisivat vaatineet yksityiskohtaisemman ja tarkemmin rajatun tutkimusasetelman. Tar-
kempi rajaus olisi kuitenkin ollut vaikeaa, silld pelkdstaan koko esineiden internetin késite niyt-

tdytyi jo alustavan aineistonkeruun yhteydessé vield niin epéselvélta.

Loppuun on syytd vield korostaa suorituskykyjen kehittdmisen ja rakentamisen prosesseihin
erottamattomasti liittyvaé erilaisten tarkastelujen ja maédrittelyjen toistuvuutta. Eri vaiheissa
laadittavat tuotokset ovat usein eldvid dokumentteja, joihin palataan ja joita tdydennetéén pro-
sessien edetessd. Tdmédn tutkimuksen tutkimustuloksiin ei siind mielessé tule siis suhtautua var-
sinaisesti mitdén ongelmaa sellaisenaan ratkaisevina, vaan pikemmin yhtend monipolvisen pro-

sessin valivaiheena.

5.3. Mahdolliset jatkotutkimusaiheet

Tédhédn loppuun esitetddn muutama jatkotutkimusehdotus. Ensinnékin tarve sotilaskdyttoon ra-
kennettavan esineiden internetin turvallisuusndakdkulmien tutkimisesta on ilmeinen. Térkeitad
turvallisuusndkokulmat ovat liike-eldmassakin, mutta kansallisen turvallisuuden nidkokulmasta
tarve korostuu entisestiin. Jatkossa tulisi siis tutkia esineiden internetin turvallisuusnékokulmia
myos sotilaallisesta ndkokulmasta, vaikka yleisluontoista tutkimusta aiheesta ndyttédkin olevan

saatavilla jo melko runsaasti.

Lisdksi nyt kun tdmén tutkimuksen myoti esineiden internetin sotilaallisesta ulottuvuudesta on
tehty hyvin yleisluontoinen tarkastelu, voisi jatkotutkimuksina toteuttaa tdtd huomattavasti laa-
jemman ja yksityiskohtaisemman seurannaisvaikutusanalyysin. Kuitenkin silld erolla, ettd yk-

silotyond toteutetun analyysin sijasta tutkimukseen osallistutettaisiin esimerkiksi joukko eri
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puolustusjirjestelmien ja sidosryhmien asiantuntijoita. Yhtend tutkimusasetelmana voisi olla
tissd tutkimuksessa esitettyjd esimerkkejéd perusteellisemmin luodun kdyttokonseptin aiheutta-

mat seurannaisvaikutukset jossakin méérétyssd skenaariossa.

Toinen selvitettdva aihe voisi koskea Puolustusvoimien suorituskykyjen kehittimisen ja raken-
tamisen prosessien kykyd huomioida erittdin nopeasti kehittyvét teknologiat osana sotilaallisia
suorituskykyjd. Kuten osoitettu, Puolustusvoimien strategisen suunnittelun prosessissa suori-
tuskykyjé yritetddn hahmotella yli vuosikymmenen pédéhan tulevaisuuteen ja kehittdmissuunni-
telmienkin tapauksessa kahdeksan vuoden aikajinteelld, mika lienee monessa tapauksessa erit-
tdin hyvin perusteltua. Miten jérjestelmé kuitenkin mukautuu sellaiseen tilanteeseen, jossa tek-

nologia kehittyy tatd syklid merkittdvésti nopeammin?

Konkreettisesti esineiden internetiin liittyen hyvé olisi selvittdd miten nykyinen hankeohjaus-
jérjestelma onnistuisi toteuttamaan koko puolustusjérjestelman kattavan jérjestelmien jérjestel-
min, joka perustuu ainakin toistaiseksi standardoimattomiin teknologioihin. Tulisiko hankeoh-
jausjarjestelmai kehittdd, vai onnistuisiko visio kaikkialle ulottuvasta esineiden internetista ny-

kyisen jarjestelméin ohjauksessa?

Esineiden internetin kustannussiéstojéd tuottavasta nikokulmasta olisi hyva kartoittaa sellaisia
kohteita, joissa esineiden internetin avulla saattaisi olla saavutettavissa sddstojd. Kyseeseen tu-
lisi siis tdlloin l1&dhinnd erilaisten rakennusten energiatehokkuuden parantaminen ja toisaalta

ehka helposti automatisoitavissa olevien tydtehtdvien korvaaminen.
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Yliluutnantti Peter Porkan pro gradu -tutkielman

-Eri osapuolien (puolustushaarat, teolli-
suus, kumppanit) valiseen yhteistyéhon
kannustavaa kulttuuria tulee tukea, silla
esineiden internetin standardien puut-
teesta johtuen jarjestelmien yhteensopi-
vuuden toteuttaminen vaatii tietoisia yh-
teistuumin tehtyja paatoksié

-Esineiden internetilla saattaisi olla po-
tentiaalia kehittaa entista proaktiivisem-
paa taistelutapaa kaluston kéyttdasteen
nousun ja mahdollisesti paremman ti-
lannekuvan myota

-Esineiden internet saattaisi helpottaa
maavoimien hajautetun taistelutavan to-
teuttamista paremman tilannekuvan ja
sen kautta tapahtuvan johtamisen
kautta

-Esineiden internet saattaisi luoda edel-
lytykset erilaisille etdsodankéynnin
muodoille, jos esimerkiksi epasuorantu-
len tulenjohtaminen voitaisiin toteuttaa
sensoriverkoston tukemana

kitettya huol-
lonjohtamista
tukevaksi, jos
esineiden inter-
netilla toteute-
taan keskeis-
ten asejarjes-
telmien kun-
nonseuranta-
ja ennakoiva
diagnostiikka-
jarjestelma

-Eri joukkojen
organisaatiot
tulisi tarkastella
uudestaan, mi-
kali taisteluta-
vassa turvau-
duttaisiin
enemman esi-
neiden interne-
tin tuottaman
tiedon varaan

taistelukentan prosessit muuttuisivat
paremmin mitattavaksi, esimerkiksi
erilaisten huoltokuljetusten monito-
rointi helpottunee anturoinnin myéta

-Sensoriverkostolla keratty data mah-
dollistaisi tarkemman palautteenan-
non ja sité kautta paremman koulu-
tuksen

-Esimerkiksi fyysisen toimintakyvyn
seurantajarjestelmat mahdollistaisi-
vat yksilolisemman koulutuksen to-
teuttamisen

-Tarve suorituskykyjen rakentamisen
ja yllapidon prosessien koulutukselle
korostuu, silld hanketoiminta ml. vaa-
timustenhallintaprosessit todennakoi-
sesti jarjestelmien verkottumisen
my6ta entisestaan vaikeutuu

mahdollista tehostaa esi-
merkiksi Puolustusvoimien
varastojarjestelman toimin-
taa, joka edellyttdd moni-
puolista jarjestelmien antu-
rointia varastoinnin aikai-
sen seurannan toteutta-
miseksi

-Reservildisarmeijan kayt-
td6n suunniteltava sotilas-
esineiden internet tulee lai-
tetason ratkaisujen osalta
olla hyvin kayttajaystavalli-
nen ja helposti kayttoon-
otettavissa ilman mittavaa
koulutusta

helpottunee jér-
jestelmien verkot-
tumisen seurauk-
sena

-Teknologiapainot-
teinen taistelu-
tapa edellyttaa
muutosta johtami-
seen ja johtajilta
luottamusta tek-
nologian mahdol-
lisuuksiin

-Sensoriverkos-
tolla keréatty data
mahdollistaisi pa-
remman johtami-
sen, joskin sa-
malla syntynee
vaara tarpeetto-
masta mikro-
manageroinnista

-Tarve osaa-
valle huolto-
henkildstolle
korostuu, esi-
neiden interne-
tin mahdollis-
tama huollon
keskitetty joh-
taminen edel-
lyttanee huolto-
henkiléstolta
yksittaisiin ase-
jarjestelmiin
keskittyvan
osaamisen si-
jasta myos
laaja-alaisem-
paa osaamista

verkoston ener-
giatehokkuutta
kasvattavalla jar-
jestelmalla olisi
mahdollista syn-
nyttda kustannus-
saastoja infra-
struktuurin yllapi-
dossa

-Esineiden inter-
net mahdollistaisi
varuskuntien tur-
vallisuuden kehit-
tamisen esimer-
kiksi erilaisin ku-
lunvalvontajérjes-
telmin

LIITE 1

mien yhteensopi-
vuuden takaa-
miseksi niin Puo-
lustusvoimien si-
sélla, kuin myos
strategisten
kumppaneiden
kesken
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