MAANPUOLUSTUSKORKEAKOULU

TAISTELUOSASTOON KOHDISTUVAT KYBERUHKAT

Pro Gradu -tutkielma

Yliluutnantti
Ville Rantaméiki

SM7
Maasotalinja

Huhtikuu 2018



MAANPUOLUSTUSKORKEAKOULU

Kurssi Linja
Sotatieteiden maisterikurssi 7 Maasotalinja
Tekija

Yliluutnantti Ville Rantaméki

Tutkielman nimi

TAISTELUOSASTOON KOHDISTUVAT KYBERUHKAT

Oppiaine johon ty0 liittyy Sailytyspaikka
Sotatekniikka MPKK:n kurssikirjasto

Aika

Huhtikuu 2018 Tekstisivuja 76 Liitesivuja 3
TIIVISTELMA

Nykyaikaisella taistelukentdlld kyberuhkat alkavat olla osa myos taktisen tason taistelua,
eivit pelkka strateginen uhka valtionjohtoa tai kiinteitd jarjestelmid vastaan. Johtamisjéirjes-
telmien kehityksen myoté on siirrytty tiedonsiirrossa valtavasti eteenpdin, ja taisteluosaston
komentajalla ja esikunnalla on kéytdssddn jatkuvasti enemmaén vélineitd johtamistoiminnan
tukemiseksi. Liikenne on kaksisuuntaista, ja tiedonvaihto jatkuvaa ja aktiivista riittdvin
tilannetiedon takaamiseksi kaikilla toiminnan tasoilla. Tédssd tutkimuksessa tarkasteltiin

geneeriseen taisteluosastoon kohdistuvia mahdollisia kyberuhkia ja niiden vaarallisuutta.

Tutkimuksen teoriaosassa selvitettiin ensin miké on taisteluosasto, ja tarkasteltiin sen histo-
riaa, organisaatiota, johtamista ja johtamisjirjestelmdd. Sen jédlkeen selvitettiin erilaisten
nykyaikaisten kyberuhkien ominaisuuksia vertaillen niiden ominaisuuksia ja esitellen kuu-

luisia esimerkkeja kustakin padtyypista.

Tutkimuksen soveltavassa osassa esiteltiin ensin kdytetty analyysimenetelmd, joka on téssa
tutkimuksessa CVSS-arviointikriteeristo, jota kéytetddn tietoturvauhkien vaikuttavuuden
arviointiin. Sen jidlkeen CVSS-analyysin avulla tarkasteltiin, minka tasoisen uhkan potenti-
aalinen hyokkadja pystyisi aiheuttamaan hyokkddmalld reititintd, tydasemaa tai tiedosto-
palvelinta vastaan todennikoisimmissd ja vaarallisimmassa tapauksessa. Analyysin perus-
teella vaarallisimmat uhkat kohdistuisivat reitittimiin ja tiedostopalvelimiin, koska niiden
kautta levidminen koko taisteluosaston verkkoon olisi helpohkoa toteuttaa. Kriittisimmaksi
haavoittuvuudeksi taisteluosaston kannalta havaittiin saatavuuden menetys, silld johtami-

nen perustuu kéytettivisséd olevan tiedustelutiedon hyddyntdmiseen.
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TAISTELUOSASTOON KOHDISTUVAT KYBERUHKAT

1. JOHDANTO

1.1. Aihealueen esittely

Tamin tutkimuksen aiheena on nykyaikaisen taisteluosaston kyberturvallisuuden ja siihen
kohdistuvien uhkien analysointi. Aihealue on hyvin voimakkaasti sidoksissa kybersodan-
kdynnin ja informaatiosodankdynnin kokonaisuuksiin. Kybersodankiynti kisitetddn usein
vain strategisen tason toimintana, jolla pyritddn vaikuttamaan valtion elintdrkeisiin toimintoi-
hin ja poliittiseen pédédtoksentekoon, mutta tdssd tutkimuksessa keskitytddn perusyhtymaitason

taistelua uhkaavaan kyberuhkaan.

Aihe on d4rimmaéisen ajankohtainen, koska kyberuhkien mééri ja vaikuttavuus ovat lisdanty-
neet entistd verkottuneemmassa yhteiskunnassa[75]. Sotilaalliset joukot ovat nykyisin mones-
ti tiedonsiirroltaan riippuvaisia olemassa olevasta teleoperaattorien infrastruktuurista ja sen
tarjoamista ip-verkon palveluista, tai ne rakentavat itse kiyttoon tarvitsemansa verkon toimin-
ta-alueellaan. Ei voida endd suorittaa tiedonsiirtoteknologian hankintoja perinteisind puolus-
tushankintoina vuosien prosessin piditteeksi, koska télldin laite voi olla jo kéyttoarvoltaan
tdysin vanhentunut ja soveltumaton muuttuneessa uhkatilanteessa[5]. Siksi tdytyy hahmottaa

myos taisteluosaston kokonaisuudessa, minkélaisia uhkia vastaan se joutuu toimimaan.

Nykyaikaisella taistelukentilld ollaan siirtyméssé taisteluosastojen aikakauteen entisten patal-
joona-, prikaati- tai divisioonakokonaisuuksien sijaan. Taisteluosastot ovat uudenlaisia, mo-
dulaarisia kokonaisuuksia, jotka rakentuvat ndiden aiempien joukkorakenteiden pohjalle, ja
niiden kayttoonoton yhteydessd on usein tarve modernille tiedonsiirtoteknologialle. Uudet
tekniikat vaativat aina kdyttoonoton yhteydessd valtavan méérén testaustoimintaa, jotta niiden
tekninen turvallisuus, tietoturvallisuus ja osaaminen saadaan riittdville tasolle niiden hyvék-
symiseksi sotavarusteiksi. Koska verkon rajapintoja tulee uusien laitteistojen mukana jatku-
vasti lisdd, tulee sen mukana my0s jatkuvasti uusia hyokkdysvektoreita potentiaalisille kyber-
hyokkayksille. Etenkin langattomien verkkojen tuominen osaksi kokonaisjirjestelméé tarjoaa

uuden, hyvin merkittdvin hyokkéysrajapinnan potentiaaliselle vastustajalle.



Jotta erilaisilla teknisilld ratkaisuilla ja menettelytavoilla kyetddn tuottamaan riittdvd suoja
potentiaalisia uhkia vastaan, tiytyy tunnistaa oman organisaation sisélld olevat riskit, analy-
soida niiden todenndkdisyyksid ja vaikuttavuuksia ja toteuttaa analyysissa havaittujen uhkien
edellyttdimid vastatoimenpiteitd. Koska ldhtokohtaisesti kyberoperaatioissa hyokkaijélld on
aina etulyOntiasema, tdytyy puolustajan toimenpiteilld pyrkid eliminoimaan kaikki tunnetut
haavoittuvuudet, ja mahdollisuuksien mukaan ennustaa myds tulevaisuuden trendien tuotta-

mia uusia uhkakuvia.

1.2. Tutkimustehtdva ja rajaukset

Téssé tutkimuksessa selvitetddn, minkélainen kyberuhka maasodankéyntiin tarkoitettua taiste-
luosastoa vastaan muodostuu. Tehtdvéna on arvioida, minkélaisen riskin erilaiset hyokkaykset
aiheuttavat taistelua ajatellen suorittamalla vaikuttavuusvertailua eri laitetyypeissd, seké sité,

miten se saattaisi vaikuttaa taisteluosaston taisteluun laajemmassa mittakaavassa.
Tutkimuksen padkysymys on:

o Minkilaisia kyberuhkia taisteluosastoa vastaan voi kohdistua?
Tastd voidaan johtaa tutkimuksen alakysymykset, jotka ovat:

o Mité hyokkaysrajapintoja on kdytossi?

o Kuinka suuren riskin eri hyokkédykset muodostavat?

Tassd tutkimuksessa kyberuhkan tarkastelu rajataan taisteluosastoa potentiaalisesti uhkaaviin
hyokkayksiin. Tutkimuksessa ei tulla ottamaan kantaa tarvittaviin organisaatio- tai doktriini-
tason muutoksiin, vaan tarkastellaan puhtaasti kyberturvallisuuden teknistd aspektia. Tamén
osalta otetaan kantaa erityisesti laitteistojen erilaisten teknisten ratkaisujen ja kdytossd olevien
sovellusten ja konfiguraatioiden tuomia hyokkadysmahdollisuuksia taisteluosaston johtamisjar-
jestelméd vastaan. Vaikka olisi ddrimméisen hedelmallistd tarkastella myos puolustukseen
kdytossd olevia vaihtoehtoja, ne eivdt mahdu tutkielmaan sen tarjoamassa laajuudessa, vaan

tarvitsisivat oman, yhtd laajan tutkimuksensa.

Taisteluosastoista tullaan tarkastelemaan erilaisia osa-alueita, eri valtioiden asevoimien kéy-
tossd olevista taisteluosastokokonaisuuksista. Painopiste tullaan muodostamaan taisteluosas-
tojen kokoonpanoihin, kéyttdtarkoituksiin, johtamisjarjestelmiin ja johtamiseen, jotta voidaan
arvioida sitd, minkélainen vaikutus potentiaalisella kyberhyokkaykselld téllaista taisteluosas-
toa vastaan olisi. Johtamisjirjestelmén osalta tarkastellaan etenkin laitteistoa ja tekniikoita,

samoin kuin mahdollisia verkkotopologioita ja niiden vaikutusta kyberuhkaan.



1.3. Tutkimusmenetelmit ja tutkimuksen rakenne

Tassd tutkimuksessa kdytetddn kirjallisuusselvitystd teoriaosuuden pohjana, ja CVSS-uhka-
analyysia tukemaan johtopddtoksid nykyaikaisista kyberuhkista. Kirjallisuustutkimuksen
avulla pyritddn luomaan aiempiin tutkimuksiin perustuen teoriapohja taisteluosaston kyberso-
dankdynnin ulottuvuudesta, tarkastellen niin taisteluosaston teknologioita kuin kyberhyokkéa-

ysten trendejd nykyaikaisessa kybersodankdynnissa.

Tutkimuksen teoriaosio on toteutettu varsin perinteisend kirjallisuustutkimuksena, jossa sisil-
t0d on analysoitu aineistoldhtdisen sisdllonanalyysin metodeilla. Sen tarkoituksena on tuottaa
lukijalle ymmairrys aihepiiristd ja sen sisdlld vaikuttavista ilmidistd, joiden pohjalle muu tut-
kimus rakentuu[58]. Laadullisen sisdllonanalyysin tarkoituksena tdmén tutkimuksen sisélld on
saada yhdisteltya eri ldhteistd kerdttyd tietoa uudeksi kokonaisuudeksi, ja tdmén jilkeen suo-
rittamalla sisdllolle jatkoanalyysia tuottamalla méaarillisid tuloksia sanallisesti kuvatusta ai-
neistosta.[74] Tdmi menetelma soveltuu hyvin tutkimuksen teoriapohjan selittdmiselle ja sii-

hen, ettd kyetdin rakentamaan selkeéd kuva kokonaisuudesta ennen analyysin toteuttamista.

Laadullisen siséllonanalyysin lisdksi uutta tietoa pyritddn tuottamaan suorittamalla CVSS-
arviointikriteeriston mukainen analyysi erilaisille uhkakuville. CVSS-analyysissa erilaisille
uhkatekijoille on annettu tietyt painokertoimet, joiden mukaan niiden vaikuttavuutta arvioi-
daan kohdeympiristossd. CVSS-analyysin perusteet on esitelty tarkemmin luvussa 4. Tarkoi-
tus on arvioida erilaisia uhkavektoreita kdyttavistd hyokkiyksistd vaarallisin ja todenndkdisin
hyokkdysmenetelmd. Uhka-analyysi on téllaisessa tutkimuksessa hyddyllinen menetelma,
silld sen avulla kyetddn mahdollisesti hahmottamaan selkeitd trendejd potentiaalisten uhkien

joukosta ja erottelemaan selkedsti kriittiset ja vihemmaén vaaralliset uhkatilanteet toisistaan.

Tutkimuksen viitekehys on esitetty kuvassa 1. Tutkimuksen rakenne perustuu siithen, ettd kes-
kidssd on jatkuvasti taisteluosaston kyberturvallisuus. Siihen vaikuttavina tekijoind analysoi-
daan niin taisteluosaston teknisid ratkaisuja, hyokkédjidn potentiaalisia keinoja kuin puolus-

tuksen ratkaisuja, vélineend CVSS-arviointikriteeriston mukainen uhka-analyysi.
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Kuva 1: Tutkimuksen viitekehys.

Tutkielman toisessa padluvussa esitellddn esimerkki nykyaikaisen taisteluosaston organisaati-
osta perustuen muiden valtioiden kadytdssé oleviin kokonaisuuksiin, johtamisjirjestelmailait-
teisto sekd johtamiseen liittyvit kriittiset tietotekniset ja tiedonsiirrolliset tekijat. Luvun tar-
koituksena on antaa késitys siitd, minkélaisessa kyberympéristdssd potentiaalinen hyokkaaja

joutuisi toimimaan hyokkéaystilanteessa.

Tutkielman kolmannessa padluvussa esitelldén potentiaalisia kyberhyokkiyksen vilineitd ny-
kyaikaisissa tietojirjestelmisséd ja -verkoissa. Tarkoituksena on esittdd erilaisia vaihtoehtoja
sille, minka tyyppisid hyokkéyksid taisteluosastoa vastaan olisi ylipdinsd mahdollista suorit-

taa, eikd niink&én sitd, mika olisi todenndkoisin hyokkéysvaihtoehto mihinkin tilanteeseen.

Tutkielman neljannessd pddluvussa esitelldén tutkielman varsinainen analyysimenetelma,
CVSS-arviointikriteeristd. Tdmdn luvun tarkoituksena on selventdd lukijalle kdytetty mene-
telmé, ja nostaa esiin sen eri osa-alueiden esiintymistid taisteluosaston viitekehyksessd. Siind
pyritddn yhdistdimiin toisen ja kolmannen pddluvun sisdltdd konkreettiseksi, yhtendiseksi

kokonaisuudeksi.



Tutkielman viidennessd péddluvussa tarkastellaan uhka-analyysin tuloksia. Tamin tarkoitukse-
na on esittdd analyysin toteuttaminen ja sen avulla saadut tulokset, seki selvittdd lukijalle eri

uhkien vaikutukset taisteluosaston toiminnalle.

Viimeisessd pddluvussa esitellddn tutkielman johtopaitokset ja mahdolliset jatkotutkimusai-

heet. Taman lisdksi tarkastellaan tulosten luotettavuutta.

1.4. Tutkimustilanne

Tutkimuksen yleisid konsepteja on tutkittu niin eri valtioiden asevoimissa kuin niiden ulko-
puolella paljon etenkin viime vuosina. Taisteluosastot erilaisine kokoonpanoineen ja nykyai-
kaisen taistelun erityispiirteet ovat olleet erinomainen alusta tutkimuksille, ja niistd onkin tuo-
tettu verrattain paljon tietoa. Yhdysvaltain asevoimat ovat julkaisseet paljon tietoa julkisesti,
mutta muilta valtioilta tietoa on saatavilla hieman vihemmaén yksityiskohtaisesti. Kyberturval-
lisuus on maailmanlaajuisesti hyvin tutkittu aihe, ja sitd tutkivatkin aktiivisesti niin yritykset
kuin yliopistot. Tdssd tutkimuksessa on selvitettdvd, kuinka ndmai kaksi konseptia kohtaavat

toisensa nykyaikaisella taistelukentilld ja potentiaalisesti tulevaisuudessa.

Kapteeni Erno Pasanen kuvasi tutkimuksessaan kevééllda 2015 tietoverkkovaikuttamisen suo-
rituskyvyn vaatimuksista, joita voidaan hyodyntda joiltain osin tdménkin tutkimuksen 18hto-
kohtina késiteltdessd kyberturvallisuuden vaatimuksia. Tutkimuksen kohteena oli tuottaa
DOTMLPFIi-mallin mukainen luokittelu hyokkéyksellisten tietoverkkovaikuttamisen ele-
menttien osalta, ja siind tarkasteltiin tietoverkkovaikuttamista hyvin kokonaisvaltaisesti. Sen
padtuotteena oli tilannekuvaus Puolustusvoimien timinhetkisestd tilanteesta tietoverkkovai-
kuttamisessa, ja tdmin tutkimuksen kannalta sen kriittisin tuote oli etenkin doktriinitason tar-

peiden ja mahdollisten toimintavaihtoehtojen erittely.[67]

Kapteeni Tommi Marttinen on tutkinut vuonna 2010 esiupseerikurssi 62:n tutkielmassaan
mekanisoidun pataljoonan (2020) operatiivisia suorituskykyvaatimuksia, ja tutkimuksessa on
esitelty paljon tdtd tutkielmaa tukevia yleisid aiheita. Tutkielmassa késitellddn eri valtioiden
sotilasorganisaatioiden, erityisesti maavoimien kehityssuuntia, ja tarkastellaan esimerkiksi
kéytettdvien joukkojen johdettavuutta, itsendisyyttd, jirjestelmien yhteensopivuutta, informaa-
tion hallintaa ja johtamisjirjestelmien vaatimuksia. Ndmd ndkemykset luovat hyvin li-

sdsyvyyden tarkastelulle yhteistoiminnassa muiden valtioiden ndkemysten kanssa.[62]



Vasileios Gkioulos julkaisi taktisten palvelusuuntautuneiden arkkitehtuurien turvallisuutta
kasittelevan viitoskirjan helmikuussa 2018 Norwegian University of Science and Technolo-
gyssa. Tdssd viitoskirjassa tarkastellaan hyvin kattavasti taktisen ympériston aiheuttamia
haasteita ja vaatimuksia tietoturvallisuudelle, ja siind tarjotaan myos hyvin kattavasti ratkai-
suvaihtoehtoja erilaisiin skenaarioihin. Pddosa sisdllostd pohjautuu "TACTICS: TACTICal
Service Oriented Architecture”-kehittdmisohjelmassa saatuihin havaintoihin sekd Gkioulosin
ja muiden aihetta tutkineiden aiempiin tutkimuksiin. TACTICS:iin on osallistunut useita yli-

opistoja ja puolustusteollisuuden toimijoita, muun muassa suomalainen Patria.[30]

Erilaisten kyberhyokkéysten tutkimus on hyvin aktiivista ja avointa nykypdivianid. Etenkin
uusista, useimmiten mediassakin uutisoiduista kyberhyokkéyksistd on usein saatavilla hyvin
yksityiskohtaisia tutkimuksia ja analyyseja, joita tietoturvayhtiot ja yliopistot pyrkivit tuotta-

maan hyvinkin nopeasti ndiden esiintymisen jélkeen.

Muita sotilaallisen organisaation tietoliikenteeseen liittyvid hyddyllisid tutkimuksia tdméan

tutkimuksen tueksi ovat myds muun muassa seuraavat:

e Asman, Brian et al.: Methodology for Analyzing the Compromise of a Deployed Tac-

tical Network

e Peacock, Brent: Connecting the Edge: Mobile Ad-Hoc Networks (MANETS) for Net-

work Centric Warfare

1.5. Aineiston esittely ja lahdekritiikki

Tutkimuksessa kdytetddn pddosiltaan kahta erityyppistd kirjallista aineistoa: eri valtioiden
tuottamia tutkimuksia asevoimien taisteluosastotaktiikasta ja niiden kalustosta, Yhdysvaltojen
asevoimien tuottamia field manualeja, jotka ovat kiytt6on hyviksyttyjd toimintatapamalleja,
sekd tietoturvayhtididen ja yliopistojen tietoturva-aiheisia julkaisuja. Néitd kaikkia voidaan
pitdd hyvin luotettavina ja puolueettomina ldhteind, koska niiden tarkoituksena ei ole osoittaa

minkddn menetelméan ylivertaisuutta vaan tutkia niiden faktuaalisia ominaisuuksia.



Etenkin United States Army Collegen ja Naval Postgraduate Schoolin tuottamat tutkimukset
ovat erinomaisia ldhteitd titd tutkielmaa ajatellen, silld ne kuvaavat parhaiten tdméanhetkisia,
voimassa olevia toimintatapamalleja, joiden avulla taisteluosaston taistelua toteutetaan todel-
lisissa kriisitilanteissa ja miten sitd suunnitellaan toteutettavan tulevaisuuden kriiseisséd. Niistd
on saatavissa usein organisaatioon tai johtamisjdrjestelmaén liittyvad tarkkaa tietoa, joka riit-
td4 monilta osin laadukkaan uhka-analyysin tekemiseen. Laitteistoista on kuitenkin sotilas-
joukkojen tietoliikennettd késittelevien tutkimusten pohjalta mahdollista arvioida ainakin lai-
tetasolla, silld tarkkuudella, kdytetdédnko toiminta-alueella langallisia vai langattomia verkko-

ja, radioyhteyksié tai muita yhteysmenetelmié.

Tietoturvayhtididen raportteja ja julkaisuja haittaohjelmiin liittyen voidaan pitdd hyvin luotet-
tavana ldhteend, silld ne ovat rakenteeltaan hyvin analyyttisia ja tarkkoja, ja siséltdvét jopa
ohjelmakoodia myoten tiarkeimpid tekijoitd haittaohjelmien toiminnasta. Yleisemmét, potenti-
aalisia uhkatrendejd ennustavat raportit ovat myos hyvin tarkkoja ja pohjautuvat maarilliseen

aineistoon, joka on usein analysoitu selkeésti.

Péddosa ldhteistd on luonteeltaan teknisid raportteja, eivitkd ne tilloin sisdlld subjektiivisia
nidkemyksié tai jonkinlaisiin johtopddtoksiin vievdd analyysia. Ne eivdt myOskéén sisélld spe-
kulaatioita mahdollisista tietoturvauhkien toimijoista tai poliittisista tai taloudellisista moti-
vaatioista, jolloin niiden léhteiden osalta voidaan ehdottomasti olettaa, ettd niiden sisdltoon
voi luottaa. Esimerkiksi tietoturvaennusteissa sen sijaan on olemassa yritys- ja yhteisokohtai-
sia eroavaisuuksia, mutta timén tutkimuksen piirissé ei ole tarkoitus tarkastella absoluuttisesti

tulevaisuuden uhkien teknologisia vaikutuksia ja ndin ollen siséltd on relevanttia.

Yhdysvaltojen omille joukkotyypeilleen ja materiaaleilleen suorittamissa tutkimuksissa on
véistdmattd jonkin asteinen asenteellisuus omia jérjestelmid kohtaan, joskus negatiivinen tai
joskus positiivinen, mutta se on hieman tutkijariippuvaista. Toisaalta on ddrimmaéisen hanka-
laa 10ytdd tdysin neutraalin tutkijan toteuttamaa tutkimusta, jossa késiteltdisiin asevoimien

materiaalia tai toimintaa yksityiskohtaisesti.

Suurin osa aineistosta on hyvin tuoretta, 2000-luvulla tuotettua, pois lukien tutkimusmenetel-
miin, taisteluosaston historiaan tai tietoturvallisuuden perusteisiin kdytetyt teokset, joiden

sisdlto on sdilynyt pitkdlti muuttumattomana.



2. TAISTELUOSASTON KOKOONPANO JA ERITYISPIIRTEET

2.1. Perusteet ja historia

Sodankdynnin luonne on vuosisatojen saatossa muuttunut merkittdvasti. Ennen ensimmaéista
maailmansotaa maavoimien vallitsevana trendiné oli ryhmittdé joukot divisiooniin tai armei-
jakuntiin. Euroopassa oli péadsdantoisesti hyviksytty perustaistelujoukoksi divisioona, jossa
kyettiin yhdistdméén jalkavéen ja tykiston suorituskyvyt. Ratsuviki oli padsdéntoisesti jarjes-
tetty erillisiksi joukoikseen, jotka suorittivat esimerkiksi tiedustelu- ja suojaustehtdvid. Jalka-
vakidivisioonien koko vaihteli jonkin verran, kun esimerkiksi ranskalaiseen divisioonaan kuu-
lui vuonna 1914 15000 miestd, 36 tykkid ja 24 konekiviirid, kun venidldiseen divisioonaan

kuului 21000 miestd, 48 tykkid ja 32 konekivéarid.[34]

Ehkid ensimmadiset viitteet nykyaikaisen taisteluosaston tyylisestd toiminnasta esiintyivit hel-
mikuussa 1918, kun saksalaisten péddesikunnan paillikké Erich von Ludendorff julkaisi oh-
jeistuksen hyokkayksid varten. Tdssd ohjeessa ohjeistettiin jalkaviked hyokkaddmaiin itsendi-
sesti kdyttden konekiviireitd, kivadreitd, kranaatteja, kevyitd heittimié ja joukon mukana toi-
mivaa suora-ammuntatykistod. Maaliskuussa 1918 saksalaiset aloittivat hyokkdyksen eversti
Georg Bruckmiillerin johdolla, kun operaatio Michael alkoi. Hyokkéaviksi joukoiksi oli koot-
tu rynnidkkopataljoonia (Sturm-Bataillon), jotka koostuivat tyypillisesti 3-4 jalkavikikomp-
paniasta, heitinkomppaniasta, tykistopatterista tai -puolipatterista, liekinheitinpuolijoukkuees-

ta, viestiosastosta ja pioneeripuolijoukkueesta.[34]

Sotien vélisend aikana kukin valtio kehitti omaa taistelutapaansa ylimpien johtojensa nike-
mysten mukaisesti, mutta tulivoiman ja litkehtimiskyvyn lisddminen olivat merkittavid trende-
ja ensimmadisen maailmansodan kokemusten pohjalta. Joukkorakenteet kevenivdt miesluku-
madrdltddn, mutta kulkuvilineitd ja aseita tuli merkittavasti lisdd, etenkin panssarivaunujen
kehittyessd kdytannollisemmiksi taisteluvdlineiksi. Tdma tarjosi paremman mahdollisuuden
taisteluosastotyyliselle toiminnalle, ja toisen maailmansodan alkuvuosina saksalaisissa pans-
saridivisioonissa olikin tapana muodostaa erilaisia tehtivid varten uusia tehtdvaorganisaatioita
divisioonatasolta aina pataljoonatasolle asti. Néissd tehtdvdorganisaatioissa yhdistyivit pans-
sarivaunut, jalkavéki, tykisto, pioneerit ja joskus jopa ilmatorjunta, ja niiden painotukset vaih-
telivat tehtdvin, maaston ja vihollisjoukkojen mukaan. Ranskalaiset olivat tissd osa-alueessa
merkittavisti saksalaisia jdljessd, ja panssaridivisioonat olivat jaykkid organisaatioita, joissa
oli neljd panssaripataljoonaa, jalkavikipataljoona ja kaksi tykistopatteristoa. Tdmén organi-
saation muuttaminen taisteluiden aikana ei onnistunut, koska muita joukkoja ei ollut koulutet-

tu taistelemaan panssarivaunujen kanssa.[34]



Blitzkrieg-taktiikassa, suoritettaessa saarrostustaistelua, nditd taisteluosastoja kdytettiin osana
laajempaa hyokkadystd selkeissd tehtidvissd. Kun puolustajan puolustuslinja oli ensin murrettu
jalkavéen, pioneerien, tykiston ja ilmaiskujen yhteysvaikutuksella, eri aselajeista muodostettu
pataljoona- tai rykmenttipohjainen taisteluosasto toimi etujoukkona panssarijoukkojen hyok-
kdyksesséd jonka tavoitteena oli saarrostaa puolustava joukko yhteistydssd toisen lapimurto-
kohdan kautta tulevan vastaavan joukon kanssa. Lopuksi molemmat saarrostavat joukot muo-
dostavat kehét sisdédn- ja ulospdin kuluttaakseen saarrostettua joukkoa ja estdékseen sen tuke-

misen ja saarrostuksen murtamisen (Kuva 2).[34]
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Kuva 2: Blitzkrieg-sodankaynnin saarrostustaktiikka.[34]



Toisen maailmansodan jilkeen eri valtiot kokeilivat erilaisia konsepteja, jotka mahdollistaisi-
vat esimerkiksi joukkojen itsendisen taistelun erillddn muista omista joukoista. Yhdysvalloissa
kokeiltiin muun muassa viisijakoista jalkavékidivisioonaa, jossa péitaisteluvoiman muodosti-
vat viisi taisteluosastoa, kooltaan hieman pienempid kuin rykmentti mutta suurempia kuin
pataljoona, ja niithin kuului orgaanisesti viisi jalkavidkikomppaniaa, esikunta ja heitinkomppa-
nia, ja lisdna usein panssarikomppania ja tiedusteluosia. Tdma kuitenkin osoittautui 4arimmai-
sen hankalaksi johtamistoiminnan kannalta, koska divisioonan komentajalla oli valtava maéra
suoria alaisia, samoin kuin taisteluosastojen komentajilla, kun pataljoonan esikunnat oli pois-

tettu valistd johtamisrakenteessa.[34]

Kaiken kaikkiaan taisteluosaston merkittavin tekija ei ole se, minkd kokoinen se on — niitd
pystytidén rakentamaan periaatteessa mille tahansa pataljoona-prikaatikokoiselle joukolle. Se,
miké tekee taisteluosastosta taisteluosaston, on eri aselajien yhdistiminen yhden johdon alle
joukoksi, joka kykenee itsendiseen taisteluun erilaisissa olosuhteissa ja erilaisia vihollisia vas-

taan.

2.2. Taisteluosaston organisaatio

Taisteluosastojen yksi merkittivimmistd eduista verrattuna muihin perinteisiin taisteleviin
yksikoihin on niiden kyky muuntautua tilanteen vaatiessa ja ylemmén johtoportaan resurssien
mahdollistaessa sen. Ndin ollen on ldhtokohtaisesti ddrimmaéisen vaikeaa sanoa, miké pitdisi
olla taisteluosaston varsinainen, kiinted organisaatio. Yhdysvaltojen maavoimien kenttdohje-
saantd FM 3-96 (Brigade Combat Team) ilmoittaakin heti organisaatiota kisittelevin pailu-
kunsa alussa, ettd BCT:t toimivat usein osana divisioonaa tai Joint Task Forcea, jonka johdos-
sa voi olla kaikkiaan jopa 6 BCT:a. Niitéd taisteluosastoja voidaan muokata tehtdviakohtaisesti
irrottamalla niistd osia tai lisddmélld nithin osia muista taisteluosastoista tai suoraan ylemmaén
johtoportaan alaisista muista joukoista. Kaikkiin taisteluosastoihin kuuluu kuitenkin liikku-
vuutta, tykistéd, tiedustelua, viestid, pioneereja, CBRN-kykyé ja ylldpitokykyad, ja nédiden li-
séksi voidaan tuoda uusia kyvykkyyksia tai vahvistaa tiettyjd osa-alueita.[24]
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Hyvéd esimerkki prikaatikokoisesta taisteluosastosta on Yhdysvaltalainen Infantry Brigade
Combat Team (IBCT). Sen organisaatio muodostuu esikunnasta, kolmesta jalkavékipataljoo-
nasta, tykistopatteristosta, tiedustelupataljoonasta, erikoisaselajipataljoonasta (BSTB) ja huol-
topataljoonasta (Kuva 3). Katkoviivalla on merkitty uuden suunnittelutyon tuottama pioneeri-
pataljoona, joka korvaisi erikoisaselajipataljoonan, lisdten taisteluosastoon yhden pioneeri-
komppanian ja yhden huoltokomppanian. Timé kokoonpano tuottaa monipuolisissa ymparis-
toissd itsendiseen taisteluun kykenevén kokonaisuuden. BSTB:n alla toimiva viestikomppania
on tarkoitettu taisteluosaston ulkopuolisten yhteyksien muodostamiseen, ja sen avulla taiste-

luosasto liitetddn Yhdysvaltojen puolustusministerion tietoverkkoon (DODIN).[24]
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Kuva 3: US Army Infantry Brigade Combat Team.[24]
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Sellaisenaan IBCT ei ole kovinkaan tulivoimainen yksikko, mutta se kykenee monipuoliseen
toimintaan haastavissakin maastoissa kevyehkostéd kalustostaan johtuen. Padasiallisesti se tais-
telee jalkautuneena sellaisella maantieteelliselld alueella, joka sisdltdd yhden asutuskeskuksen
ja kaksi tai useampaa toimintaa rajoittavaa maasto- tai ympdaristotekijdd. Tulivoimaisempi
taisteluosasto onkin Armored Brigade Combat Team (ABCT), jossa jalkavékipataljoonien
tilalla on ”combined arms battallioneja”, jotka muodostuvat kahdesta mekanisoidusta jalkavé-
kikomppaniasta ja kahdesta panssarivaunukomppaniasta. Liséksi koko tykistopatteristo toimii

tela-alustaisilla 155-millisill4 aseilla, ja tiedustelu on muutettu panssaritiedusteluksi.[24]

Venildinen sotilasajattelu on johtanut toisenlaiseen ldhestymistapaan rakennettaessa taistelu-
osastoa. Taisteluosasto on rakennettu mekanisoidun pataljoonan péélle prikaatin sijaan, mutta
se koostuu puhtaasti tulivoimaisista yksikoistd. Pataljoonan taisteluosaston organisaatio on
yksinkertainen: yksi panssarivaunukomppania, kolme mekanisoitua jalkavidkikomppaniaa,
yksi panssarintorjuntakomppania, 2-3 tykistopatteria, yksi raketinheitinpatteri ja kaksi ilma-
torjuntapatteria (Kuva 4). Pddesikunnan paéllikkd Valery Gerasimovin mukaan niité taistelu-

osastoja on tarkoitus olla kdytdssd 120 vuoden 2018 aikana.[26]

Battalion Tactical Group (BTG) Force Structure

&> &G

Kuva 4: Venalainen pataljoonan taisteluosasto.[26]

&

Téllaisesta taisteluosastosta puuttuu Yhdysvaltalaiseen vastinkappaleeseen verrattuna orgaa-

ninen kyky laajamittaiseen huoltoon sekd mahdolliset ylempddn johtoportaaseen liittymisen
mahdollistavat viestiosat, ellei liittyminen tapahdu johonkin komppaniaan tai patteriin 1dhto-
kohtaisesti kuuluvilla viestijarjestelmilld. Tulivoimaa sen sijaan riittdd suorittamaan kohtalai-
sen suuriakin hyokkayksid vastustajan puolustukseen ja sen ldpi, mikali kéyttotarkoituksena
on saavuttaa jokin tasa ja luottaa muiden omien joukkojen saapuvan tueksi taisteluiden jil-

keen.
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Muut valtiot eivét ole julkaisseet juurikaan julkista tietoa taisteluosastoista, silld niiden maini-
taan usein olevan modulaarisia, tilanteenmukaisesti rakennettuja tilapdisid organisaatioita,
joissa esimerkiksi Kanadan tapauksessa perusrakenteena toimivaa pataljoonaa tai prikaatia
vahvistetaan tykistolld, pioneereilla, logistiikalla, 144kinnélld tai muilla tilanteeseen sopivilla

joukoilla[37].

Tamin tutkielman viitekehyksessd on kdytdnnollisintd tarkastella ainakin organisaationa Yh-
dysvaltalaista IBCT:a, koska se pitdd siséllddn verrattain laajan méarén erityyppisid joukkoja,
selkedn johtamisrakenteen ja paljon viestijirjestelmid. Lisdksi sen sisdllostd, toiminnasta ja
jarjestelmistd on saatavilla eniten julkisia tutkimuksia ja raportteja, joiden pohjalta pystytddn
luomaan realistinen uhkamalli todellista, nykyaikaista taisteluosasto-organisaatiota kohtaan ja

pohtimaan sen potentiaalisia puolustusratkaisuja.

2.3. Johtaminen

Prikaatin taisteluosasto pohjautuu pitkélti siihen, ettd Yhdysvaltojen asevoimien uudistukses-
sa padtaistelujoukoksi vaihtui divisioonan sijaan prikaatin taisteluosasto. Tdmén seurauksena
ennen divisioonalle kuuluneet kyvykkyydet siirtyivdt orgaanisesti prikaatin taisteluosaston
johtoon. Kooltaan taisteluosastot ovat pienempid kuin entiset prikaatit, mutta niilli on noin
puolitoistakertainen taisteluvoima. Néin ollen taisteluosastojen esikunnilla on tarve entisten
divisioonan tai armeijakunnan esikuntien tasoisille upseereille suunnitteluprosessissaan, ja
tdhdn on perinteisesti kouluttauduttu Advanced Military Studies Program (AMSP) -
ohjelmassa.[57]

Nykyaikaisen prikaatin taisteluosaston komentajan johtamistoimintaa ohjaa pitkalti tehtava-
taktiikka. Yhdysvalloissa korostetaan jatkuvasti tehtivitaktiitkan merkitystd kaikessa komen-
tajan johtamistoiminnassa, ja termi Mission Command on selitetty ja tarkennettu useammas-
sakin kenttdohjesddanndssd (esim. FM 3-0 “Operations” ja FM 3-96 “Brigade Combat
Team™)[24][23]. Sinnekin termi on kuitenkin rantautunut kaukaa historiasta, 1800-luvun Sak-
sasta, jossa kenraali Helmut von Moltke kehotti nuorempia upseereja ymmartimééan, milloin

on jiarkevia jattad tottelematta ylempai tulleita kiskyjd, mikali tilanne vaati sitd[31].
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Johtamisprosessi perustuu paljolti kdytettdvissd olevan tiedustelutiedon hyddyntdmiseen
suunnittelun vélineend. Prikaatin taisteluosastolla on yhdysvaltalaisessa konseptissa kdytossda
yli kolmekymment4 erillistd tietojirjestelméa, jotka tarjoavat esikunnalle tilannetietoa ja vai-
kuttavat padtoksentekoon [76][25]. Suurin osa niistd on kiytossé hitaasti litkkuvalla, vahvasti
miehitetylld ja kattavin viestiyhteyksin varustetulla pddkomentopaikalla, joka ldhtokohtaisesti
vastaa prikaatin johtamistoiminnasta kaikilla eri toimialoilla[24]. Néiden liséksi taisteluosas-
tolla on tarvittaessa kdytossddn ainakin taktinen komentopaikka, joka perustetaan usein jonkin

alayksikon komentopaikan yhteyteen tai muutoin operaatiolle merkitykselliseen paikkaan[24].

Liitteessd 1 on esitetty BCT:n esikunnassa tydskentelevd henkilosto. Siitd on selkeésti ndhté-
vissd, kuinka valtava maard ithmisid on ldhtokohtaisesti kdytossd suunnittelun tyokaluina tais-
teluosaston taistelua suunniteltaessa. Kaiken kaikkiaan esikuntaan kuuluu 54 henkil6a, joista
14 on majuri-everstitasoisia, 26 luutnantti-kapteenitasoisia ja 14 toimiupseeria (tasoilla 2-4).
Kaytosséd on kaikkea tiedustelusta ruokaan ja CBRN:std sotilasilmailuun, eli esikunnassa ole-
van informaation méérd on massiivinen.[18] Tdman kokoisella esikunnalla, yhdistettynd ala-
yksikdiden johtoihin on harvoin kykya suorittaa koko joukolla kokoontumisia tilannetiedon
vaihtamiseksi ja uusien suunnitelmien pdivittimiseksi, ja usein erilaisin briefeihin osallistu-

taan kdytdssi olevin viestivilinein, joko radioilla tai puhe- tai videoyhteyksilld verkon yli[24].

Johtamisen tdrked osa-alue on jatkuva tiedonvaihtaminen eri johtamistasojen vélilld[7]. Tér-
kedn osan tdstd muodostaa etenkin suunnitteluvaiheessa riittdvin informaation saaminen
ylemmaltd johtoportaalta, jonka suunnittelu ohjaa alempien portaiden suunnittelua voimak-
kaasti. Tatd ohjausta voidaan toteuttaa esimerkiksi antamalla valmistautumistehtdvid suunnit-
teluun jo siind vaiheessa, kun kokonaisuus ei ole vield tiysin selked[25]. Kun alemmat johto-
portaat ovat saaneet suunnitelmansa valmiiksi ja saavutetaan sopiva vaihe suunnittelussa, po-
tentiaaliset vaihtoehdot sotapelataan niiden vaikutusten tarkastelemiseksi, ja sen jélkeen paa-
tetddn lopullinen toimintavaihtoehto[25]. Esikunnan henkiloston tulee jatkuvasti ylldpitda
tietoisuuttaan ja arvioita ldpi operaation siitd, kuinka suunnitelman etenemiseen vaikuttavat
tekijdt muuttuvat taisteluiden edetessd, koska niiden muutokset saattavat vaikuttaa merkitta-

vésti sithen, miten seuraavat vaiheet tulisi toteuttaa[25].

Mikali suunnitteluvaiheessa kdytossé oleva tieto on vddrdd, se saattaa johtaa katastrofaaliseen
lopputulokseen, kun suunnitelmia aletaan siirtdd kdytdntoon. Pahimmassa tapauksessa vastus-
tajan joukkojen méadrd on aliarvioitu tai sijainti on tdysin véirid, ja taisteluosasto hyokkaa
merkityksettomalle alueelle. Taisteluosaston tehokkainta tulivoimaa edustavat sen epédsuoran
tulen joukot, ja ndin ollen my0s niille paddtyvdn maalitiedon virheellisyys saattaa johtaa omiin

tappioihin tai ammusten tarpeettomaan kuluttamiseen, joka aiheuttaa rasitteen huoltojoukoille.
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2.4. Johtamisjdrjestelma

Nykyaikaisessa sodankdynnissa taktisen tason verkot ovat merkittdvd osa kaikkea taistelua, ja
ne liittyvét aina informaation jakamiseen eri osa-alueilla ja eri tasoilla. Kéytdnndssd mistd
valtiosta tahansa puhutaan, kun vaan on kyse taktisen tason viestijdrjestelmistd, nousee esiin
termi MANET — Mobile Ad Hoc Network. MANET on kdytinndssid itsestddn muodostuva
mesh-verkko, jota on mahdollista kéyttda liitkkuvassa ymparistossé, koska koko infrastruktuu-
r1 muuttuu osien liikkuessa, toisin kuin perinteisessd verkossa.[68] Tamai tarkoittaa kdytin-
nossd sitd, ettd verkon solmut ovat taisteluosaston mukana kulkevia laitteita, ja ne saattavat
mind ajanhetkend tahansa liittyd verkkoon tai poistua siiti vallitsevien maasto-, séé- tai sih-

komagneettisen spektrin olosuhteista johtuen[13].

Britannian asevoimilla on kiytossddn Bowman-johtamisjdrjestelmi, joka kattaa alleen data-
terminaaleja, ohjelmistoja ja dataradioita, joiden avulla rakentuu laajan liitettdvyyden omaava
kokonaisuus[51]. Jarjestelmilld on kyky jakaa taktisella tasalla johtamis- ja tiedustelutietoa, ja
siirtdd sitd jopa joint-esikuntiin tai muille yhteistyokumppaneille[27]. Kdytdssd ovat muun
muassa automaattinen paikkatieto-, navigointi- ja raportointijirjestelma, d4nikommunikaatio

ja datansiirto, ja taktinen internet langallisesti ja radioiden vélitykselld[27][47].

Yhdysvallat on valinnut kdyttoonsd taktisten verkkojen luomiseksi Warfighter Information
Network-Tactical (WIN-T) -jédrjestelmin, joka kattaa alleen kaiken esimerkiksi prikaatin tais-
teluosaston tapauksessa massiivisen méérin laitteita (Kuva 5)[15]. Kuvasta nédhdéén, ettd yk-
sittdinen IBCT saa kdyttoonsd jopa 87 erilaista yhteyspistettd verkkonsa rakentamiseksi, ja
ndma eri yhteyspisteet siséltdvit vaihtelevan madrin erilaisia yhteystekniikoita, joita selven-

netddn hieman.

15



WIN-T Configuration ltems by Echelon
Updated 21 March 2014 10— HQ [ Diision Q| ABCT IBCT SBCT | Fires Bde [Aviation Bde
TCN 3 3 9 9 9 4 8
TCMN-L 0 ¥ 0 9* 0 0 0
POP 4 4 9 9 11 4 7
SNE 45 45 a1 12 3
STT HP5K 3 3 2 2 2 2 2
STT+ 7 7 7 2 6
TR-T 1 1 1 1 1 1 1
VWP 3 2 14 14 14 3 9
HOSC-B 1 1 1 1 1
NOSC-L 1 1 8 8 g 3 6
HOSC-D 1 1
MCHN-B 1 1 1 1 1 1 1
IP Phone 110 110 145 145 165 75 130
Secure IP Phone 50 50 60 60 70 35 55
TCM Open Rack
POP Open Rack
SME Open Rack
NOSC-B Open rack
NOSC-D Open Rack

Kuva 5: WIN-T laitteiston jako eri joukkotyypeille.[15]

WIN-T:n laitteiston yhteyspisteind toimivat seuraavat:

e TCN(-L): Tactical Command Node (Lite), ajoneuvoasenteinen tietoliikenneverkon
solmu, joka tarjoaa ldhialueelleen langallisia ja langattomia verkkoyhteyksid ja kyke-
nee toteuttamaan myos satelliittiyhteyksid paikallaan ja litkkeestd. Se tarjoaa yhteys-
kanavan Yhdysvaltojen asevoimien maailmanlaajuiseen verkkoon (GIG, Global In-
formation Grid) ja sen yhteydessd toimivat TR-T, VWP, STT+/HP ja NOSC. Ne ryh-
mitetddn prikaatin ja sen alajohtoportaiden komentopaikoille. L- eli Lite-versio on
pienemmélle ajoneuvoalustalle ja hinattavalle lavetille pohjautuva vastaaviin kyvyk-

kyyksiin suunniteltu versio.[15]

e POP: Point of Presence tarjoaa liikkeessé tai paikallaan yhteyden taisteluosaston alu-
een mesh-verkkoon ja satelliitteihin kompaktimmassa koossa ja paremmalla liikku-
vuudella kuin TCN. Se tarjoaa mahdollisuudet esimerkiksi komentajan johtamistoi-
mintaan dataterminaalia tai VolP-puhelinta kdyttden, ja sen langallisten yhteyksien
kyky tarjoaa mahdollisuuden pikaiseen komentopaikkatoimintaan pysidhdyksissd. Ne
ovat komentajien kdytossd, ja tarjoavat ndin ollen johtamiskyvyn myos komentopaik-

kojen ulkopuolella.[15]
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e SNE: Soldier Network Extension on taisteluosaston ldhinnéd etulinjaa oleva linkki

WIN-T -verkkoon, ja sen kautta jalkautuneet taistelevat joukot saavat yhteyden tdhén
verkkoon omien radioidensa avulla[28]. SNE:n tiedonsiirto perustuu satelliittitiedon-
siirtoon litkkeestd ja paikallaan, ja tidlloin kaistanleveys rajoittaa jonkin verran kéyt-
toOn saatavia tietojarjestelmid esimerkiksi komppanian paallikdiden péaatoksenteon tu-
eksi[15]. SNE:ien avulla voidaan myds laajentaa taisteluosaston verkkoa alueellisesti

tai tarjota lisdd liityntdimahdollisuuksia raskaasti liikkenndidyille alueille[15].

VWP: Vehicle Wireless Package on ajoneuvoasenteinen jéarjestelma, jolla kyetdén laa-
jentamaan TCN:n tarjoamat yhteydet suuremmalle alueelle. Niilld on kyky liittyd mi-
hin tahansa kantamalla olevaan TCN:een. Niiden tarkoituksena on mahdollistaa jatku-
vien reaaliaikaisten péivitysten saaminen taistelunjohtojirjestelmiin joukkojen ollessa
litkkkeelld ja mahdollistaa riittivédt johtamisyhteydet liikkuville joukoille kun TCN:t

toimivat staattisesti.[15]

Néistd osista muodostuu laaja, monin eri tekniikoin varmennettu viestijarjestelmé prikaatin

taisteluosaston alueelle, ja se tarjoaa myds yhteysmahdollisuuden ylempiin johtoportaisiin

(Kuva 6). Kuvassa on esitetty myds edellisessd taulukossa mainitsematta jidneet komponen-

tit:

HCLOS: High Capacity Line of Sight, joka on tiedonsiirtokanava kahden JNN:n
(Joint Network Node) vélilla.[15]

JNN: Joint Network Node, joka on kuvassa luokiteltu tekstin HCLOS yhteyteen. JNN
tarjoaa kiyttdjille nopeaa nidkodyhteyteen perustuvaa tiedonsiirtokanavaa tai satelliit-
tiyhteyksid hyodyntden yhteensd 560 data/ddnikanavaa, sekd videoneuvotteluteknolo-
gian. Lisdksi se siséltdd informaatioturvallisuuteen liittyvén laitteiston. Niitd on BCT:n

kaytossd kaksi, ja ne tulevat sekd péa- ettd taktiselle komentopaikalle.[15]

MCN-B: Modular Communications Node — Basic, joka sisdltdd sekd analogisen gate-
wayn ettd ethernet-kytkimen, joilla on tarkoitus laajentaa taisteluosaston lahiverkkoa
tarjoten lisdd portteja pelkkddn TCN:een verrattuna. Naitd taisteluosastolla on kdytos-
sddn yksi, ja se sijaitsee useimmiten padkomentopaikalla mutta on kiytosséd koko tais-

teluosaston yhteisena tarvittaessa.[15]
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e NOSC: Network Operations and Security Center, joita 10ytyy erilaisella varustuksella
eri tasoille (D = divisioona, B = prikaati). NOSC on tarkoitettu verkon hallintaan ja -
valvontaan, kuten myos kryptoavainten hallintaan ja jakeluun niité tarvitsevissa lait-
teissa. Se sisdltdd valtavan méadrin erilaisia ohjelmistoja reitittimien, kytkinten ja mui-
den verkkolaitteiden hallintaan, sekd esimerkiksi tulevien operaatioiden verkkosuun-

nitteluun.[15]

INCREMENT 2
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Kuva 6: WIN-T -verkko prikaatin taisteluosaston alueella.[28]

Suomalainen Bittium on myds valmistanut oman versionsa taistelukentélle sopivasta MA-

NET-ratkaisusta. TAC WIN on johtamisjarjestelmdkokonaisuus, joka muodostuu point-to-

point, point-to-multipoint ja ympérisiteilevistd radioyhteyksistd ja niitd yhdistdvistd taktisista

reitittimistid. Kokonaisuudella voidaan rakentaa taistelukentille hyvin paljon WIN-T:ia muis-

tuttava verkkokokonaisuus, pois luettuna satelliittiyhteydet. Jarjestelmd mahdollistaa taktisten

reitittimien kautta litkenndinnin taktisen verkon sisdlld OLSR-reitityksen avulla ja ulkoiset

yhteydet OSPF/BGP-reitityksen avulla. Se sallii myds VLAN:ien kdyttdmisen verkossa ja

siséltdad jonkinlaisen palomuuriratkaisun itsesséén.[43]



Pédasiallinen trendi on selkedsti se, ettd valtiosta ja valmistajasta riippumatta taistelukentille
pyritddn luomaan jonkinlainen MANET-verkko, johon alayksikot ja jopa yksittdiset taistelijat
kykenevit liittyméddn dynaamisesti mind tahansa ajankohtana ja missd tahansa taisteluosaston
alueella, riippumatta siitd, minké tukiaseman alueella toimivat. Verkkotopologia vaikuttaisi
useimmiten muodostuvan mesh-tyyppiseksi, silld erilaisia tukiasemia levitetddn verkon alu-
eelle laajasti, ja miltei kaikki yksittdisen taistelijan tasoa tehokkaammat laitteet kykenevét
toimimaan verkon releasemina vahintdén lahialueelle, ja verkko kykenee itsendisesti suorit-

tamaan soveltuvan reitityksen, mikali yksittdiset solmut poistuvat verkosta.

2.5. Taisteluosaston tietoliikenne ja tiedon tallennus

Taisteluosaston sisdlld tapahtuu valtava maira tietoliikennettd jatkuvasti. Pelkdstddn verkon
valvontaan ja hallintaan liittyvdé dataa liikkuu johtamisjirjestelméssa jatkuvasti edestakaisin
verkon eri solmujen vililld. Esimerkiksi Bittiumin taktisten reitittimien taktisessa verkossa
kayttdma OLSR-protokolla (Optimized Link State Routing) ldhettii jatkuvasti sanomia verk-
konaapureilleen selvittiddkseen verkon tilaa ja mahdollisia uusia naapureita. Lisdksi reitittimet
jakavat keskendin tietoa omista naapureistaan.[40] Tdmén lisdksi useat eri taistelunjohtojar-
jestelmaét jakavat keskenddn tietoa esimerkiksi tilannekuvasta, erilaiset puhepalvelut tuottavat
jatkuvasti litkennettd taisteluosaston kommunikoidessa keskenién, ja ndiden lisdksi voidaan
olettaa, ettd taisteluosaston sisélld toimii jonkinlainen tiedostopalvelin, joka tuottanee suuren

mairén litkennettd molempiin suuntiin itsestdan[7].

Paiasiallisesti taisteluosastojen tietolitkenne ei kuitenkaan rajoitu taisteluosaston sisdiseen
litkkenndintiin, vaan ne saattavat olla viestijirjestelmien kautta liitettynd ylempéain johtopor-
taaseen tai naapureihinsa, tai ne voivat olla liittyneend alueelliseen verkkoinfrastruktuuriin
kaapeliteitse. Esimerkiksi IBCT:n tapauksessa yhteys puolustusministerion tietoverkkoon
(DODIN) on olennaista siksi, ettd ndin se pddsee osaksi LandWarNet:id, joka tarjoaa tdlloin
taisteluosaston kayttoon erilaisia sovelluksia, dataa ja laskentapalveluita[24]. LandWarNetin
kautta taisteluosaston verkkoon liittyy muun muassa taktiset johtamisjirjestelmaét, ilma- ja
ohjuspuolustuksen suunnittelu- ja hallintajdrjestelmd, tykistodatajérjestelmé, blue force
tracking ja taktinen ilmatilanhallintajérjestelmé[24]. Liséksi jérjestelméstd 16ytyy yksiloidyt
verkkotallennusmahdollisuudet eri johtamistasoille, tietokantoja, tiedostopalvelimia, verk-

kosivustoja ja sdhkdpostipalveluita[24].
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Tietoliikenteen médardd on myos arvioitu Yhdysvaltojen kongressin budjettitoimiston tutki-
muksessa “The Army’s Bandwidth Bottleneck™ vuodelta 2003. Suurimman pullonkaulan tie-
donsiirrossa nayttivit tuolloin muodostavan nimenomaan pataljoonan ja prikaatin tasoilla ta-
pahtuva tiedonsiirto, kun matalammat tasot tarvitsivat vihemman siirtokaistaa tarvittavan
tiedon siirtdmiseksi ja ylemmilld tasoilla oli paremmat viestijarjestelmat kdytdssddn. Sen si-
jaan arvioissa vuoden 2010 tasoihin armeijakunnan ja divisioonan arvioitiin kérsivdn eniten
riittimattomasté tiedonsiirtokapasiteetista (Kuva 7). Prikaatin tapauksessa nuolilla on osoitet-
tu joko ylempiin johtoportaisiin tai johdettaviin joukkoihin tapahtuva liikenndinti, ja ylirajo-
jen on oletettu toteutuvan, mikéli prikaatitasoisten joukkojen operaatiokeskusten viélilld tapah-

tuu jatkuvaa tiedonjakoa.[73]

Effective Bandwidth Supply
Versus Peak Demand in 2010,
by Command Level

Relative Supply

Command Versus Peak
Level® Demand (S : D)"
Corps*

Division®

Brigade™

Battalion 1:15t03
Company lto4:1

Platoon
Squad/Vehicle

Kuva 7: Arvioitu tiedonsiirtokapasiteetin riittavyys vuonna 2010.[73]

Koska voidaan olettaa, ettd taisteluosaston kokoisella joukolla on kéytdssdén jonkinlainen
tiedostopalvelinjérjestelmd, voidaan myos olettaa, ettd tietoa on tdlloin tallennettu sekd suo-
raan palvelimelle, ettd tydasemille. Tdma toimenpide auttaa siind tapauksessa, ettd verkko ei
jostain syystéd ole kaikkina ajanhetkind kaytettdvissd. Tamé tarkoittaa, ettd ainakin laadittuja
késkyjé ja suunnitelmia on tallennettu useampaan sijaintiin verkon eri osissa ja erityyppisissé
laitteissa. Talloin potentiaalisella hyokkaijalla on yksi hyokkédysvektori lisdd, kun saman tie-

don voi 16ytdd useaa eri ldhdettd tarkastelemalla.
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Taisteluosaston toiminnasta johtuen suunnitelmat ja kdskyt ovat usein hyvin aikakriittisia.
Tamai tarkoittaa sitéd, ettd vaikka pddteasemille tai palvelimille on usein tallennettuna paljon
dataa, on suurin osa siitd todennidkdisesti vanhentunutta sisélloltdén. Tastd johtuen potentiaa-
lista hyokkadjaa ajatellen saatavilla on paljon dataa, mutta vain osa siitd on ajankohtaista si-
sélloltddn. Késkyjen osalta timé voi hyvinkin pitdé paikkansa, mutta BCT:n esikunnassa ylla-
pidetddn myos paljon tiedustelutietoa raporttien, dokumenttien, kuvien ja tietokantojen muo-
dossa[24]. Tallaisessa tapauksessa hyokkadjalla on mahdollisuus vaikuttaa sithen, minkélaista
tietoa siitd itsestddn on saatavilla tai muokata toimintaansa sen pohjalta, minki taisteluosasto

on tiedustelullaan havainnut.
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3. NYKYAIKAISET KYBERUHKAT
3.1. Kyberhyokkiysten kehitys

Kyberhyokkédykset ovat aikojen saatossa muuttuneet paljon niin rakenteeltaan kuin kéyttotar-
koitukseltaan, eikd kehitys ole aina ollut selkedsti suuntautunutta kummankaan osalta. En-
simmaéinen tapaus haittaohjelmasta lienee Creeper vuodelta 1971, ohjelma joka liikkui AR-
PANET:n sisdlla TENEX-kayttojarjestelmalld varustetulta péételaitteelta toiselle ja tulosti
kohdekoneen kaukokirjoittimella viestin ”I’m the creeper: catch me if you can[35]. Tdmén
jalkeen uusien haittaohjelmien ilmestyminen on ollut selkedssd kasvussa viime vuosiin asti,
kuten AV-Testin kuvaaja kertoo (Kuva 8).[42] Vuodesta 2015 eteenpdin havainnot uusista
haittaohjelmista ovat vihenemiin pdin, ja méérin sijaan haittaohjelmissa on keskitytty laa-
tuun — monet uusista haittaohjelmista ovat merkittdvisti aikaisempia monimutkaisempia ja
vaarallisempia, eikd niiden tarkoitus olekaan isked vélittomaisti vaan tarjota edellytykset hyvin

suunnitellulle laajemmalle kaytolle[32].
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Kuva 8: AV-Testin vuotuiset havainnot uusista haittaohjelmista[42].
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Nykypédivan kyberuhkat kohdistuvat usein kéyttdjdn harhauttamiseen varsinaisen teknisen
kyberhyokkédyksen sijaan. Téstd johtuen erityyppiset spear-phishing -hyokkaykset ovat myos
vaivanneet etenkin yrityksid ja valtiollisia toimijoita, joiden tyontekijoiden tietoturvakayttiy-
tyminen on johtanut ongelmallisiin tilanteisiin. Tdmén liséksi ndkyvid tekijoitd uhkakuvan
muuttumisessa ovat esimerkiksi ransomware-ohjelmien méadrdn merkittdvd kasvu vuonna
2016, samoin kuin Internet of Things -ilmidon my6té esiin noussut heikko tietoturvan taso lait-

teissa, joita ei aiemmin oletettu kéytettdvin minkéddnlaiseen haitalliseen toimintaan. [55]

Naistd monet tapaukset eivét kuitenkaan sovellu sotilaalliseen toimintaympéristoon, silla
kayttdjat eivét ole suoraan yhteydessa internetiin tai sahkopostiin, eivitkd siten kykene avaa-
maan haitallisia linkkejd tai mahdollista erilaisten haittaohjelmien latautumista verkon yli
ilman todella edistyneiti toimintoja. Jotkin haittaohjelmat kuitenkin kykenevét monenlaisiin
erilaisiin toimintoihin hyodyntien haavoittuvuuksia eri jirjestelmissi, joita varsinkin kohdis-
tetut advanced persistent threat (APT) -tyyppiset hyokkiykset hyddyntivét edistyneesséd koo-
dissaan[4].

Erilaisissa kyberhyokkéyksissd on korostunut entistd voimakkaammin tarve piilottaa itsensa.
Koska monet virustorjuntaohjelmistot sekd ohjelmisto- tai laitteistopohjaiset palomuurit toi-
mivat havaitsemalla tietynlaisia kayttdytymismalleja tietolitkenteessd tai ohjelmistojen toi-
minnassa, tdytyy hyokkddjan usein naamioitua kayttdytyméin mahdollisimman paljon tavalli-

sen kéyttdjin tavoin[8].

Vaikka e1 puhuttaisi suoranaisesta APT-hyokkayksestd, sotilaallisessa kontekstissa on kuiten-
kin syytd puhua advanced threatista, edistyneestd uhkasta. Timén erottaa tavanomaisesta uh-
kasta se, ettd se on aina kohdistettu johonkin tiettyyn kohteeseen, ja sen valmistelu ja toteut-
taminen perustuvat kohteesta saatuihin tietoihin. Toisin kuin geneerisissd uhkissa, ndiden ta-
kana on myos havaittavissa selked motiivi, tavoitteet ja toimijat. Ne rakennetaan selkeén kaa-

van mukaisesti (Kuva 9), ja niiden kéytto on selkedsti tavoitehakuista. [4]

Development Installation Actions on
Delivery Objective
Target Objective
Defined Met
Recon Weaponization Exploitation Command
& Control

Kuva 9: Edistyneen uhkan toimintaketju.[4]
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Tassd kuvassa on esitetty selkeédsti hyokkdyksen suunnittelu, rakentaminen ja kdytto aikaja-
nalla. Sen eri vaiheet ovat kaikki kriittisid halutun tavoitteen saavuttamiseksi, vaikka joitain
niistd kyetddn karsimaan tavoiteltaessa vain rajallista vaikutusta. Kohdat on esitelty Dell Se-

cure Worksin julkaisussa seuraavasti:

1. Tiedustelu (Reconnaissance): HyOkkddja kerdad tietoa kohteestaan ennen hyokkéystd ja
sen aikana hyodyntden avointen l&hteiden tiedustelua, skannausta, Webid, ithmisléhteitd
tai varastamalla tietoja.

2. Kehitys (Development): Hyokkddja kerdd hyodyllistd tietoa kohteen infrastruktuuri ja
kdytdssd olevien vilineiden kehityksesta.

3. Aseistaminen (Weaponization): Yhdistetdin etdhallintaan soveltuva troijalainen haittaoh-
jelman muuhun hydtykuormaan yhdeksi paketiksi.

4. Toimitus (Delivery): Tdma vaihe kuvaa haittaohjelman saattamista uhrin organisaatioon
eri vélinein joko verkkoteitse tai fyysisesti.

5. Hyo6dyntdminen (Exploitation): Tdssd vaiheessa kuvataan haitallisen koodin suorittami-
sen keinot, ja tarkastellaan kdyttddké hyokkddja uusia vai muilta hankittuja nollapéiva-
haavoittuvuuksia, vai turvautuuko se kiyttdjien sosiaaliseen manipulointiin.

6. Asennus (Installation): Tassd vaiheessa kuvataan hyokkddjan toimenpiteet ja mahdolli-
sesti jattdmat jdljet asennettaessa haittaohjelmaa haavoittuviin jédrjestelmiin.

7. Hallinta (Command and Control): Tdssd vaiheessa kuvataan hyokkadjdn toimenpiteitd
saastuneen jarjestelmin kanssa kommunikointiin. Tdmé kasittid muun muassa sisdénkir-
jautumiset eri menetelmin ja datan ldhettdmiseen tarkoitetut reitit.

8. Toiminta kohteessa (Action on Target): Kun hyokkédja on saavuttanut sisdédnpadsyn koh-
teeseen, tdssd vaiheessa hyokkddjd toteuttaisi haluamansa vaikutuksen, esimerkiksi tieto-

jen varastamisen kohteen kovalevylta.[4]

3.2. Palveluiden kdyton estimiseen tihtadvit hyokkdaysmenetelmait

Yksi toteutukseltaan yksinkertaisimmista ja vaikutukseltaan kohtalaisen tehokkaista mene-
telmistd on DoS (Denial of Service) eli palvelunestohydkkdys. Palvelunestohyokkéyksid on
erityyppisid, mutta kaikkien yhteisend tavoitteena on estdd hyotyliikenteen kulku joko koko-

naan, tai ohjata se uudelleen hyokkédjan haluamaan kohteeseen.[63]



Yksinkertaisin ja perinteisin hyokkdysmalli perustuu kéytossd olevan siirtokaistan tukkimi-
seen ohjaamalla merkittdvd méaérd liitkennettd yhteen kohteeseen.[63] Vaikka kéytossd olisi
minkélainen nykyaikainen verkkolaite tahansa, esimerkiksi Mirain kaltainen botnet-verkkoon
perustuva palvelunestohyokkdys tuottaa parhaimmillaan liikennettd jopa 623 gigatavua se-
kunnissa. Tamén lisdksi hyokkédys suuntautui yksittdiseen kohteeseen parhaimmillaan jopa
158 839 IP-osoitteesta kerrallaan.[69][6] Tallaisessa tilanteessa ilman valtavaa, laajennetta-
vaan infrastruktuuriin perustuvaa palvelin- ja reititinkapasiteettia verkkoliikenne kohteeseen

pyséhtyy véistamétta.

Mirai oli haittaohjelma, jonka avulla toteutettiin valtavia DDoS-hyokkéyksid valikoituja
verkkosivustoja, teleoperaattoreita ja datakeskuksia vastaan elokuusta 2016 helmikuuhun
2017[6]. Itse haittaohjelma oli perusrakenteeltaan 14himpéna matoa eri haittaohjelmatyypeis-
td, mutta sen funktio oli saastuttaa haavoittuvia loT-laitteita ja luoda niistd palvelunestohyok-
kiyksiin kdytettdva botnet-verkko[6][71]. Kohteina olivat esimerkiksi erilaiset verkkoon kyt-
ketyt valvontakamerat, kotireitittimet ja tallentavat digiboksit, joissa oli kdytdssd oletuskaytté-

jénimet ja -salasanat, koska niité ei koettu suoranaisena uhkana verkkohyokkéykselle[6].

Mirain ldhdekoodi muodostui kolmesta osasta: Bot, CNC server ja Loader[71]. Bot oli haa-
voittuneissa laitteissa toimiva ohjelman suorittajaosio, joka toteutti hyokkaykset, sammutti
toimintaan vaadittavia portteja varaavat prosessit ja skannasi satunnaisia ip-osoitteita 16ytadk-
seen uusia hyokkédyskohteita. Bot kdynnistyi kertaalleen, jonka jdlkeen se poisti oman ohjel-
matiedostonsa ja jdi kdyntiin vain laitteen vdlimuistiin, ndin vihentden havaitsemistodenna-
koisyyttddn. CNC server oli Mirain kisittely- ja tietokantaosio, jonka tarkoituksena oli toimia
bottien luomien yhteyksien vastaanottajana ja vilittdd niille hyokkdyksen toteuttamiseksi tar-
vittavia komentoja. Loader vastaanotti tietoa verkossa havaituista haavoittuvista laitteista ja
toimitti nithin Bot-hyotykuorman.[71] Mirai saastutti ensimmaiisen kymmenen minuutin aika-
na 11 tuhatta laitetta, ja ensimmadisten 20 tunnin aikana kaiken kaikkiaan 64,500 laitetta, ja

parhaimmillaan botnet koostui noin 600 tuhannesta laitteesta[6].
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Toinen vaihtoehto palvelunestohyokkidyksen paddmaidrdksi on kohdejérjestelmin resurssien
kuluttaminen. Téllaisessa tapauksessa kohdejérjestelmadn kohdennetaan sellaisia toimintoja,
joilla pyritddn pakottamaan se ottamaan kiyttdon enemmain kdyttomuistia tai prosessorin las-
kentatehoa siihen pisteeseen asti, ettd se ei kykene endé suorittamaan varsinaista toimintaansa.
Tdhén johtavia vaikutuksia voivat olla esimerkiksi laskentatehon tai kdyttomuistin loppumi-
nen, tiedostojirjestelmén tiyttdminen turhalla datalla, tai yksinkertaisesti kayttojarjestelmén
kaatuminen. Téllaisen hyokkéyksen etu verrattuna siirtokaistan kuormittamiseen on se, ettéd
sen voi suorittaa pienenkin siirtokapasiteetin laitteella, koska se ei perustu valtavaan litken-

nemdidrddn vaan kohdelaitteiden hdméaamiseen.[63]

Yleinen ja verrattain yksinkertainen menetelmé resurssien kuluttamiseksi on SYN Flood -
hyokkays, jossa hyokkédjan tarkoituksena on tydllistdd kohteena oleva jarjestelma puoliavoi-
miksi jitetyilld yhteyspyynndilld sithen pisteeseen, ettei se kykene vastaanottamaan todellisia
hyoty-yhteyksid todellisilta kayttdjiltd. Normaalissa tapauksessa muodostettaessa TCP-yhteys
haluttuun kohteeseen, ldhetetédn sille ensin synkronointi- eli SYN-paketti, jolloin kohdekone
saa tiedon siitd, ettd sithen halutaan ottaa yhteys. Tdmén jidlkeen kohde palauttaa ldhteelle
SYN-ACK -paketin kertoakseen, etti se on saanut yhteyspyynnon ja on valmis muodosta-
maan yhteyden. Lopuksi ldhdekone 1dhettdd vield acknowledgement- eli ACK-paketin kuitta-
uksena, ja ndin muodostuu TCP-yhteys (Kuva 10).[63][60][12]

client server

initiate

connection WA

SYN,ACK

incomplete
connection

complete
connection

ACK
\ complete

connection

Kuva 10: TCP 3-way handshake, normaali yhteyden muodostaminen.[60]
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SYN Flood -hyokkdyksen voi toteuttaa kahdella eri tapaa. Yksinkertaisimmillaan kyseessd on
suora hyokkays, jolloin yksi tai useampi lahde ldhettavat SYN-paketteja kohteelle mutta eivét
vastaa SYN-ACK pakettiin endd ACK-paketilla, vaan kohde jad odottamaan vastausta ja va-
raa ndin ollen resursseja potentiaalista yhteyttd varten[12]. Téllainen hydkkéys on kuitenkin
verrattain helppo ehkiistd pakottamalla vastaanottava jirjestelmé estimidn yhteyspyynnét,
mikdli sama l&hde ldhettdd niitd jatkuvasti[10]. Tehokkaampi menetelmd onkin spoofing-
hyokkdys, jossa ldhdejdrjestelmd vadrentdd oman ip-osoitteensa jokaiseen léhetettdvadn SYN-
pakettiin, ldhtokohtaisesti sellaiseksi osoitteeksi joka ei ole tavoitettavissa[10][63]. Talloin
kohde ldhettdd SYN-ACK pakettinsa tavoittamattomaan osoitteeseen ja jdd odottamaan joko
yhteyden avaavaa ACK-pakettia tai yhteyden muodostamisen peruuttavaa RST-pakettia, ja
sen muistipuskuri alkaa tiyttyd puoliavoimista yhteyksistd (Kuva 11)[48].

Actual H 2922 48 SYN If a policy permits the inbound traffic, the router
IP address Farsy ostat2.2.2.5 sends segments permits the SYN segments. The victim responds

2225 in IP packets with spoofed source addresses. by sending SYN/ACK segments to the
spoofed source IP address and waits for a
Nonexistent or SRX series device response until the effort times out.
unreachable
IP addresses |
[ | -
3.3.35 [ SYN | o Protected LAN
7 - { SYN/ACK I— HH
[ | -
4.4.420 {SYN | >
e [ syniack }—
= The memory buffer
5.5.5.10 SYN | - in the victim begins
filling up.
? - I SYN/ACK }—
= T
6663 SYN | - é
z
? - SYN/ACK '— 5

Kuva 11: SYN Flood -hyékkays.[48]

Kolmas, ja potentiaalisesti yksi haitallisimmista palvelunestohyokkéysten tyypeistd on reiti-
tykseen ja DNS-palveluihin kohdistuva hyokkédys. Mikili kohteella on kdytossdan DNS-
palvelin, hyokkadja pyrkii muokkaamaan sen tietokannassa olevia URL-osoitteen ja IP-
osoitteen muodostamia pareja haluamikseen siten, ettd haluttuun kohteeseen suunnattu pyynto
ohjautuu uudelleen hyokkadjan haluamaan kohteeseen. Mikéli taas kdytdssd on puhdas reiti-
tinverkko, voidaan yksittdisten reitittimien reititintauluja muokata sellaisiksi, ettd hyokkadja

saa ohjattua litkkenteen haluamaansa osoitteeseen.[63]
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3.3. Jérjestelmddn tunkeutumiseen perustuvat hyokkéykset

Suoran, verkkopohjaisen hyokkayksen lisdksi yhtend hyokkédysvektorina ovat erilaiset haitta-
ohjelmat. Niiden toiminta voi olla samankaltaista kuin manuaalisessa verkkohyokkéyksessa,
tai ne voivat tarjota verkkohyokkdykselle reitin sisddanpadsyyn. Tamén kaltaisia uhkia ovat

esimerkiksi virukset, madot, rootkitit ja troijalaiset.[32]
Virukset

Virukset ovat yksinkertaisia, pienid ohjelmia tai koodin osia, jotka tartuttavat kohdekoneen
tiedostoja. Viruksen péditarkoituksena on monistautua ja toimittaa hyotykuormansa kohtee-
seen. Kéytdnnossd virus on vain vilittdjéd, jonka kohteeseen vélittdmi hydtykuorma voi olla
kiytdnnossd mitéd tahansa, mutta itse viruksen tehtdvdni on vain monistuminen ja saastuttami-
nen. Virusten tartuttamismekanismit ovat erilaisia, ja niitd voivat olla esimerkiksi makrovi-
rukset, joita voi esiintyd esimerkiksi makroja siséltdvissd Microsoft Office -dokumenteissa tai
bootsector-virukset, jotka muokkaavat kayttojarjestelmén kdynnistymisen yhteydessi ajettavia

prosesseja.[32]

Melissa on yksinkertainen esimerkki perinteisestd tietokoneviruksesta. Se havaittiin vuonna
1999, ja se oli sithen mennessd nopeimmin ympari maailmaa levinnyt virus[46]. Se oli Mic-
rosoft Wordilla luoduissa .doc-tekstitiedostoissa toimiva makrovirus, ja sen kayttotarkoitus oli
levittdd itsensd sdhkopostitse 50 uudelle uhrille[50][53]. Saastunut tiedosto oli ensin jaossa
internetin keskustelufoorumilla, ja kun kiyttdja latasi sen ja avasi sen Microsoft Wordilla, se
kaynnisti makron joka ldhetti sen sdhkopostitse Microsoft Outlookin osoitekirjassa 50 ensim-
mdiselle yhteystiedolle saatetekstin kera (Kuva 12)[46]. Se tarkasti lisdksi itse luomansa re-
kisteritiedon arvon, jotta sama kone ei toistaisi ldhetystd useammin kuin kerran, ja piilotti
Wordin valikoista makrojen kdyttoon liittyvét asetukset[46][53]. Virus saastutti myds uhriko-
neella luodut uudet .doc-tiedostot, ja vaikka saastunut kone l4hettddkin tiedoston vain kerran
50 uudelle uhrille, mik&li tAma uusi .doc-tiedosto avataan jollain muulla tietokoneella, se tois-
taa saman ldhetyksen[53]. Liséksi virus kdynnisti erillisen prosessin aina, mikili Wordissa oli
avoinna tekstidokumentti silloin, kun sen ajanhetken minuutit tdsmésivat pdivimadrén kanssa
(esimerkiksi 12:15 huhtikuun 15. pédivind), ja kirjoitti avoimeen dokumenttiin: ”Twenty-two
points, plus triple-word-score, plus fifty points for using all my letters. Game's over. I'm outta
here”, joka on viittaus Simpsoneissa esiintyneeseen keksittyyn sanaan Kwyjibo, jota viruksen

kehittdnyt David L. Smith kéytti nimimerkkindan[46][50].
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Kuva 12: Melissa-viruksen toimitusmenetelma tunnusmerkkeineen.[36]

Madot
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Madot ovat monilta osin samankaltaisia kuin virukset, mutta niissd on yksi merkittdvi ero.

Madot ovat itsendisid ohjelmia, eivitka ne tarvitse isdntitiedostoa, kuten virukset. Ne kykene-

vit liikkkumaan jérjestelmien sisélld ja monistamaan itsensd riippumatta kohteesta, ja monet

nykyaikaisista haittaohjelmista ovat joko matoja tai siséltdvit madon toiminnallisuudet osana

laajempaa kokonaisuutta.[32]



Yksi esimerkki kuuluisasta madosta on Conficker. Se oli verkkomato, jonka ensimméiset va-
riantit Conficker.A ja Conficker.B ilmestyivit marras-joulukuussa 2008, ja uudemmat versiot
B++, C, D ja E alkuvuodesta 2009[52]. Conficker hyodynsi tarttumisessaan ja levidmisessidin
Windowsiin rakennettua palvelinpalvelua, jonka kautta se sai suoritettua tarttumiseensa vaa-
dittavan .dll-tiedoston[59]. Ensimmaéiset versiot monistuivat Windowsin tiedostonjakamisjér-
jestelmdn avulla sekd siirrettdivin median laitteita saastuttamalla, mutta C-variantti tarjosi
Confickerille mahdollisuuden jakaa tiedostoja peer-to-peer -menetelmélld saastuneiden koh-
dekoneiden vilitykselld[22]. Conficker sisdlsi monia suojausmenetelmid poistamisen ja ha-
vaitsemisen estdmiseksi — se muun muassa lukitsi tiedostonsa useaan eri kansioon tiedostojar-
jestelmaissd, ja esti rekisteriavaimensa muokkaamisen tai lukemisen[22]. Tamaén lisdksi se esti
Windowsin turvallisuustoiminnallisuuksien automaattisen kaynnistymisen, virheraportoinnin
ja automaattiset paivitykset, kuten myos vikasietotilassa kdynnistymisen[22]. Havaitsemisris-
kin pienentdmiseksi sen pdivitysten noutamiseen kaytossd olevalta satunnaiselta ip-
skannaukselta oli estetty muun muassa tietoturvayhtididen ja Microsoftin osoitteita, jotteivat
ne havaitsisi haittaohjelmaa verkossa[59]. Kaikesta hienostuneisuudestaan huolimatta Con-
ficker osoittautui verrattain vaarattomaksi madoksi itsesséén, silld se tarjosi 1ahinné toimitus-
kanavan muiden haittaohjelmien potentiaaliseen kayttoon, lahinnéd valmistellen kohdekoneita

johonkin tehokkaampaan kaytt66n[11].
Troijalaiset

Troijalaiset eroavat perusrakenteeltaan viruksista ja madoista siten, ettd ne eivdt monistu tai
levitd itseddn uusiin kohdekoneisiin omilla toiminnallisuuksillaan, vaan ne vaativat kéyttdjaa
kiynnistiméédn uskottavalta vaikuttavan sovelluksen omalla tietokoneellaan[49][41]. Troija-
laiset ovat usein nimetty jonkin normaalin ohjelman mukaisesti, ja saattavat jopa kidynnistaa
halutun ohjelman, mutta suorittavat samalla jonkin muun toiminnon jirjestelméhaavoittuvuu-
den hyoddyntdmiseksi[77][49]. Tallaisia voivat olla muun muassa jdrjestelméinvalvojan oike-
uksien saavuttaminen, jonkin muun haittaohjelman asentaminen tai takaportin avaaminen

jérjestelmiin haitallisen litkenteen mahdollistamiseksi[63][77].

30



Zeus, toiselta nimeltddn Zbot on yksi pahamaineisimmista ja laajalle levinneimmisti infor-
maatiovarkauksiin kdytetyistd troijalaisista[78]. Se oli kdytdnnollisesti saatavilla suoraan foo-
rumeilta ostamalla, normaalisti noin 700 dollarin hintaan mutta joskus jopa ilmaiseksi[21].
Zeus oli sindnsd yksinkertainen ohjelma, jonka pédtarkoitus oli useimmiten varastaa kohde-
koneelta kdytettyja kdyttdjaitunnus-salasanayhdistelmié sekéd pankkitunnuksia tai sosiaaliturva-
tunnuksia sellaisilta sivustoilta, joissa niitd kaytettiin sisdénkirjautumiseen[20][78]. 2009
mennessd Zeuksen arvioitiin vaarantaneen jopa yli 74 tuhatta FTP-tilid verkkosivuilta tai yri-

tyksiltd, mukaan lukien muun muassa NASA, Amazon ja Oracle[20].
Zeuksen levittimiseen on kéytetty useita erilaisia menetelmid, joista yleisimpid ovat olleet:

e Drive-by downloadit suoraan verkkosivustoilta, jossa kéyttdjan vierailema verk-
kosivusto sisdltdd toiminnallisuudet, joilla se tunnistaa kohdejirjestelmén haavoittu-

vuuksia ja lataa itsensd kohteeseen[21].

e Sihkopostispammi, jossa on hyddynnetty sosiaalisen manipuloinnin keinoja kayttéjan
luottamuksen voittamiseksi. Hyokké4jd on saattanut naamioitua muun muassa Yhdys-
valtain veroviranomaisen, Facebookin tai Microsoftin edustajaksi ja sisdllyttanyt vies-

tiin valheellisen linkin hyokkadjan haluamalle sivustolle[21][20].

Kéaynnistyttyddn kohdekoneessa Zeus kopioi itsensd tiedostokansioon, ja etsii Windowsin
sisdénkirjautumisprosessin, eli winlogon.exen[21]. Kun se on 16ytdnyt kohteensa, se injektoi
oman koodinsa tdhén kohdeprosessiin ja sulkee oman padprosessinsa[21][72]. Tdmaén lisdksi
se injektoi lisdd koodia Windowsin eri palveluista vastaavaan svchost.exe-prosessiin, jonka
avulla se kykenee vaihtamaan internet-selaimen ndyttdimén sisdllon omakseen valitsemillaan
verkkosivustoilla, ja ndin ollen kerddmadn muun muassa kayttdjan syottamét tunnukset omiin
kryptattuihin ja piilotettuihin tiedostoihinsa[21][20][72][78]. Valheellisten verkkosivustojen
kautta tehtyjen tekstikaappausten lisdksi Zeus kykenee myos tallentamaan yksittdisid nép-
pdimiston painalluksia tai ottamaan ruutukaappauksen[20][72]. Zeus kykenee lisdksi kommu-
nikaatioon hallintapalvelimen kanssa, jolta se voi vastaanottaa komentoja eri toimintojen suo-

rittamiseksi tai keréttyjen tietojen lahettdmiseksi hyokkaajalle[21][78].

31



Rootkitit

Rootkitit ovat kidytdnndssad paketti tydvilineitd, jotka asennetaan kohdejérjestelmddn, kun se
on kyetty ensin saastuttamaan. Rootkit asennetaan kohdejdrjestelmdin siind vaiheessa, kun
sithen on saavutettu riittdvat kdyttdoikeudet, ja sen tarkoituksena on usein asentaa jonkinlai-
nen takaovi jérjestelmdn autentikoinnin ohittamiseksi, tuottaa muita haluttuja vaikutuksia ja
pyrkid peittimédn saastumisen jdljet jarjestelmdsti. Ne voivat muokata kayttojirjestelmén
omia jdrjestelmdtyokaluja ja komentoja tai pyyhkid tietoja jérjestelmédlokeista salatakseen
olemassaolonsa, ja samalla pyrkivdt piilottamaan muita kohdejirjestelméissd mahdollisesti

toimivia haittaohjelmia.[32]

ZeroAccess oli haittaohjelma, joka havaittiin ensimmadisen kerran vuonna 2011[65], ja se tun-
netaan eri lahteissd erityyppisend, koska se muodostui useammasta osasta. Symantecin tuot-
tamissa analyyseissa se tunnetaan ldhinna troijalaisena tai botnetind[65][33], mutta esimerkik-
si Prevx on tehnyt analyysin ZeroAccessista nimenomaan rootkitind[29]. Milld tahansa nimel-
14 ZeroAccessia haluaa kutsua, se siséltidd joka tapauksessa rootkit-toiminnallisuuden, ja tdssi

tutkielmassa tarkastellaan nimenomaan téata osiota.

ZeroAccess tartutti kohdekoneen joko troijalaisen tapaan kayttdjan ladattua ja kdynnistettya
tiedoston, jonka sisdltd ei vastannutkaan tiedostonimed, tai drive-by downloadi-
na.[77][29][33]. Kun ZeroAccess kidynnistyy ensimmadisen kerran, se valitsee satunnaisen
ajurin Windowsin tiedostoista ja tallentaa itsensd sen piélle, arkistoiden alkuperdisen ajurin
kryptatulle ja kayttojarjestelmén tiedostojérjestelmiin piilotetulle omalle levyasemalleen,
jonka se luo samalla[29][33]. Tdmaén jdlkeen se luo suodattimet kaikelle kiintolevyjen ja kiyt-
tojarjestelmén viliselle liikenteelle, jolloin se kykenee ndyttdimadn kiyttdjdlle tai ohjelmistoil-
le alkuperdisen ajurin omalta levyasemaltaan sen sijaan, ettdi ne havaitsisivat muutoksen
(Kuva 13)[65][33]. Liséksi se luo itsestddn varmuuskopion, ja rekisteriavaimia muokkaamalla
varmistaa sen, ettd vaikka ohjelma poistettaisiin, se asentaa itsensd uudelleen tietokoneen
sammuttamisen yhteydessid[65][33]. Jotta 16ytiminen olisi virusskannereille entistd hanka-
lampaa, se muokkaa rekisteriavaimia my0s siten, ettd mikéli jokin prosessi skannaa yli 50

rekisteriavainta lyhyen ajanjakson aikana, prosessi keskeytetdan[33].
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Kuva 13: ZeroAccess-rootkitin toimintaperiaate.[29]

3.4. APT-hyokkaykset

APT-hyokkaykset ovat pitkdén tunnettu, poikkeuksellisen vaarallinen uhkatyyppi. Niiden ero
tavanomaisiin hyokkéyksiin on useimmiten se, ettd ne ovat selkedsti jonkin hyokkadjaryhmit-
tymén toteuttamia, eivdtkd vain yksittdisten henkildiden. Niiden tirked ominaisuus on myds
se, ettd ne pyrkivit usein monin eri menetelmin tunkeutumaan kohdejérjestelmédnsa, piilotta-
vat itsensd mahdollisimman tehokkaasti ja pyrkivit sitten luomaan itsellensi suotuisan toi-
mintaympariston. APT-termin P, persistent, viittaakin siihen, ettei hyokkadjalla ole suoranai-
nen kiire suorittaa toimintojaan heti jérjestelméédn tunkeuduttuaan, vaan pystyy odottamaan
suotuisaa hetked toteuttaa toimintonsa.[32] Tdmin tyyppinen uhka on siitd vaarallinen, ettd se
kyetddin pahimmassa tapauksessa toimittamaan kohdejarjestelmdén jo varastoinnin tai kalus-
ton testauksen yhteydessd, jolloin joukko saattaa tietiméttddn olla saastunut jo ennen taiste-

luiden alkua.
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Yleisesti ottaen APT-hyokkdykset ovat nimenomaan jotain tiettyd kohdetta varten rakennettu-
ja haittaohjelmakokonaisuuksia. Niille ominaista on usein kyky piiloutua useammalla eri me-
netelmilld, ja mahdollinen kyky muuntautua joiltain osin liikkkumisensa ja monistumisensa
helpottamiseksi. Kohteeseen tunkeutumista voi olla pahimmillaan hyvinkin vaikea havaita,
silli APT-ohjelmia testataan usein mahdollisimman monia puolustuskeinoja vastaan ennen
kayttoonottoaan, ja ne pyrkivdt luomaan useita mahdollisuuksia etdhallintayhteyden luomi-
seksi. Jarjestelméddn tunkeutumiseen on kdytdssd lukemattomia eri keinoja fyysisesti tai ver-
kon yli, ja niiden kaikkien estiminen on liki mahdotonta. Néin ollen yksi varmimmista vaih-
toehdoista puolustuskeinoksi olisikin monitoroida reaaliajassa kaikkea verkossa tai paitelait-

teilla tapahtuvaa litkenndintid.[32]

Monet APT-hyokkdykset ovat luonteeltaan erittdin monisyisid. Tédstd johtuen ne havaitaan
usein vasta vuosien jéilkeen siitd, kun niilld on hyokatty. Tuoreista tapauksista, kuten esimer-
kiksi Turlasta ja Red Octoberista on saatavilla paljonkin teknisti tietoa, mutta vain vihén sel-
keitd julkaisuja, vaikka niistd on ollut havaintoja jo vuosina 2012 ja 2014[38][39]. Yleinen
nimedmistapa erilaisille APT-uhkille on antaa niille numero ja jonkinlainen lempinimi, ja
yhdistdd ne johonkin toimijaan, joka voi toteuttaa useampia erilaisia uhkia eri kohteisiin sa-
mojen tekijoiden toimesta[44]. Yksi esimerkki tdllaisesta APT-ryhmittymastd on APT28, joka
on tunnettu myds nimilld "Fancy Bear” tai ”Sofacy”, joka on linkitetty vuoden 2016 Yhdys-
valtain demokraattipuolueen sdhkopostihakkerointitapaukseen[70]. Viron ulkomaiden tiedus-
telupalvelu Vilisluureamet on raportissaan osoittanut kolmen tunnetun APT-uhkan yhteydet

Vendjéan federaation tiedustelupalvelun eri haaroihin (Kuva 14)[54].
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WHO'S WHO IN RUSSIAN CYBER ESPIONAGE?

FSO

Federal Protective
Service of the Russian
Federation

SPETSSVIAZ

The F50's Spetssvyaz
sub-unit organizes na-
tional government and
military communica-
tions and ensures the
security of the data
transmitted along
these channels.

FSB

Federal Security
Service of the Russian
Federation

16* CENTRE

18" CENTRE

The 16th Centre is the
F5Bs's main signals and
cyber intelligence unit.
The cyber operations of
the FSB's 18th Centre
may have targets outside
state borders.

TURLA

Snake/Uroburos

SVR

Foreign Intelligence
Service of the Russian
Federation

In the cyber sphere,
the SVR's activity
level and capabilities
are not comparable
to the other Russian
special services, but
the SVR is engaged in
developing its cyber
capability.

APT29
The Dukes/fCozy Bear

GRU

Main Intelligence
Directorate of the General
Staff of the Armed Forces
of the Russian Federation

6" DIRECTORATE

From the Russian ter-
ritory, the GRU actively
carries out signals and
cyber intelligence around
the world, possessing
the best technological
capability among all
Russian special services.

APT28
Sofacy/Fancy Bear

APT — or Advanced Persistent Threot — carefully targeted, long term cyber operations in the course of which attackers
combine multiple techniques to obtain the needed information about the target.

Kuva 14: Viron tiedustelupalvelun nakemys APT-toimijoiden ja Venajan federaation
tiedustelupalvelun yhteyksista.[54]

3.5. Tulevaisuudennikymaét

Useat tietoturvayhtiot ja muut kyberturvallisuudesta kiinnostuneet yritykset ja yhteisot laati-

vat vuosittain arvion tulevan vuoden potentiaalisesta uhkatilanteesta ja edeltdvin vuoden

trendeistd, joista voidaan péételld eri uhkatyyppien mddrén kasvua tai vdhenemistd. Vuoden

2018 ennusteiden osalta tarkasteluun on tdssd tutkielmassa huomioitu Kaspersky, Thales, Cy-

berArk, FireEye, Mindstar ja Canadian Security Intelligence Service (CSIS). Nditd lihteitd

tarkastelemalla voidaan saada kohtalaisen laaja ndkemys edellisvuonna vallinneesta kybertur-

vallisuustilanteesta ja potentiaalisista uhkista tulevalle vuodelle.



Sotilaallisten organisaatioiden eduksi voitaneen ndhdi, ettd suuri osa hyokkéyksistd tullee
suuntautumaan pilvipalveluita kohtaan niiden jatkuvasti kasvavan suosion my6ti[16]. Suuria
pilvipalveluntarjoajia kohtaan koetaan olevan enemmaén luottoa niiden valtavien resurssien
takia, mutta etenkin pienempien yhtididen omien pilvipalveluiden uskotaan olevan hyokkaa-

jille erittdin houkutteleva kohde tietojen varastamiseen[16][17][61].

Yksi suurimmista nousussa olevista riskeistd on palveluntuottajiin ja -toimittajiin kohdistuvat
iskut[56]. Sen sijaan, ettd pyrittiisiin iskemdin korkean tietoturvan omaavaa organisaatiota
vastaan suoraan, haluttu vaikutus pyritdén toimittamaan jollekin kolmannelle osapuolelle,
joka toimittaa esimerkiksi asevoimien kdyttoon tiettyjd ohjelmistoja[56][16][2]. Kohteeksi
valitaan esimerkiksi ohjelmien tuotannossa kéytettivit palvelimet, mahdolliset paivityspalve-
limet tai muut kehitysympariston osa-alueet, ja tdmén jélkeen haitallinen koodi injektoidaan
tuotteeseen[61]. Koska ldhtokohtaisesti vastaanottaja on joko auditoinut omien kiyténtdjensa
mukaisesti toimittajan tai muutoin luottaa siihen, ei suoriteta riittdvda omaa tarkastusta ohjel-
makoodin sisdltoon ja ndin ollen hyokk&éjélld on tapa ohittaa kohdeorganisaation tietoturva-
toimenpiteet[61][56]. Vuonna 2017 tdllainen hyokkidys toteutettiin verrattain luotettavaa
CCleaner-ohjelmistoa vastaan, kun arviolta noin kaksi miljoonaa konetta ympari maailman

saastui luotettavan toimittajan toteuttaman ohjelmistopéivityksen kautta[56].
Muita merkittivid uhkia seuraavan vuoden ajalle on arvioitu olevan muun muassa seuraavat:

e UEFI-hyokkéykset: aikaisemmin tietokoneissa on ollut kdytossdén kidynnistyksen yh-
teydessd BIOS (Basic input-output system). BIOS:ssa ei pystynyt kdynnistimiin oh-
jelmia, ottamaan yhteyttd verkkoihin tai kédyttdméddn kryptografisia ominaisuuksia.
BIOS:in seuraaja UEFI (Unified Extensible Firmware Interface) kykenee suorittamaan
nditd toimintoja, ja se tarjoaa hyokkédjalle tdysin uuden rajapinnan toiminnalle. Koska
UEFI kdynnistyy ennen kéyttdjarjestelmai tai minkéénlaista tietoturvaohjelmistoa, sen
kautta tapahtuvia hyokkéayksid on miltei mahdoton torjua muutoin kuin ennakkoon to-

teutetulla testauksella.[56]

e APT-uhkat: APT-uhkien uskotaan kasvavan etenkin odottamattomia laitteita vastaan.
Kun jirjestelmien kriittisimmait ja suorituskykyisimmét laitteet ovat usein suojattu hy-
vin potentiaalisia hyokkéyksid vastaan, APT-uhkien odotetaan suuntautuvan verkossa
olevia huomaamattomia komponentteja vastaan, joiden ei odoteta vaikuttavan toimin-

taan merkittavéasti.[1]
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Datan tuhoamiseen suuntautuvat hyokkiykset: Kaspersky on arvioinut datan tuhoami-
seen suuntautuvien hyokkéysten lisddntyvdn vuonna 2018. Niiden merkittdvd kasvu
alkoi vuonna 2016, ja monet ndistd hyokkdyksistd oli naamioitu ndyttdmaan jonkinlai-
selta ransomware-hyokkéykseltéd, joka vaati lunnaita kayttdjaltdén tietojen palauttami-
seksi. Todellisuudessa kyseessé oli kuitenkin hyokkays, joka tuhosi tiedot kohdelait-
teen kovalevyltd eikd silld ollut todellista kykyé palauttaa tietoja, vaikka uhri olisikin

maksanut vaaditun lunnassumman.[56]
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4. CVSS-ARVIONTIKRITEERISTO

Informaation menetyksen tai sithen tehtyjen muutoksien vaikutuksien arviointiin on tarjolla
useita eri vaihtoehtoja, perinteisestd riskianalyysistd Open Groupin julkaisemaan Open Infor-
mation Security Management Maturity Modeliin (O-ISM3)[66]. Yksi menetelmé on arvioida
informaation luotettavuutta, eheyttd ja saatavuutta (CIA: confidentiality, integrity, availabili-
ty). Téatd kolmen muuttujan mallia hyodyntdd esimerkiksi FIRST:n julkaisema CVSS (Com-
mon Vulnerability Scoring System), jossa on lisdksi tarkasteltavana useita muita tekijoitd

(Kuva 15)[14].

i i [ Envi tal R
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anfi Maturity i Requirement
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Required Impact A e s
User Interaction
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b -

Kuva 15: CVSS v3.0:n arviointikriteeristo[14].

Tédmin kriteeriston avulla voidaan luoda melko kattava analyysi siitd, minkélaiset uhkat aihe-
uttavat merkittdvintd haittaa taisteluosaston toiminnalle. FIRST tarjoaa uhka-arvioiden lasken-
taan sivustollaan laskentatyokalun, kun uhkille on ensin mééritelty riittdvin monta edelld
mainituista kriteereistd[45]. Nédin voidaan helpottaa laskentatyotd, vaikka eri uhka-arviot on-

kin luotava itse. Seuraavaksi esitelldéin analyysissa kéytettivit kriteerit.

4.1. Kriteerien esittely
Attack Vector (AV)

Attack Vector -kriteerilld méadritellaan sitd, kuinka kaukaa verkon yli hyokkadja kykenee vai-
kuttamaan kohdejérjestelméddn. Mitd kauempaa hyokkéddja pystyy toimimaan, sitd korkeam-

man arvon AV saa. Mahdolliset arvot ovat seuraavat:

- Network (N): Hyokkéd;ja kykenee hyokkaamédn kohdejarjestelmdin verkkokerroksen
kautta, yhden tai useamman reititinhypyn péésta kohteesta,
- Adjacent (A): Hyokkddjan tdytyy olla samassa fyysisessé (bluetooth, wi-fi) tai loogi-

sessa verkossa (sama ip-aliverkko),
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- Local (L): Hyokk&ija ei pysty suorittamaan hyokkaysti verkon yli, vaan vaikutus vaa-
tii tarvittavat tiedostojen kéyttooikeudet,

- Physical (P): Haavoittuvuuden hyviaksikayttd vaatii hyokkadjén fyysisen padsyn koh-
delaitteelle.[14]

Tamain kriteerin tarkastelu on erityisen tiarkeda sotilaallisen joukon kontekstissa, koska se vai-
kuttaa suoraan siihen, kuinka kriittisesti pitdd suhtautua tietoliikenteeseen langallisissa seké
langattomissa verkoissa, ja minkélaisella todennédkdisyydelld nditd voidaan kéyttdd ilman
suurta pelkoa vastustajan kyberuhkasta. On ratkaisevaa, voiko vastustaja suorittaa iskun omal-
ta maaperaltddn, joutuuko se tulemaan viestiaseman langattoman verkon kantamalle tai joudu-

taanko padsemaiin fyysisesti laitteeseen kasiksi.

Attack Complexity (AC)

Attack Complexity kuvaa niitd olosuhteita, joihin hyokkddjd ei voi vaikuttaa, mutta joiden
tdytyy toteutua hyokkdyksen onnistumiseksi, kuten tiettyjen ohjelmistojen olemassaolo koh-

delaitteella. Mahdolliset arvot ovat seuraavat:

- Low (L): Erityisid pdédsyoikeuksia ei ole, eikd hyokkayksen kannalta lieventévid olo-
suhteita ole olemassa. Hyokkadja voi olettaa onnistuvansa toistuvasti hyokkayksis-
saan.

- High (H): Onnistunut hyokkéys ei ole hyokkadjan hallinnassa. Hyokkédyksen onnistu-
miseksi tarvitaan kohdesidonnaista tiedustelua, kohdejdrjestelmén valmistelua tai koh-

teen loogisen verkkoliikenteen kuuntelua tarvittavan tiedon kaappaamiseksi.[14]

Lihtokohtaisesti sotilaskohteita vastaan toimittaessa on varmasti syytd olettaa, ettd kriteerin
arvo tulee aina olemaan arvolla High, koska ainakin reititin- ja padtelaitetasolla minka tahansa
asevoimien laitteisto on oletettavasti ldhtokohtaisesti suojattu erilaisilla kdyttdjahallinnan me-
netelmilld. Riskin tarjoaa kuitenkin ainakin konseptuaalisella tasolla se, etti MANET-verkot
muodostuvat itsestddn sithen soveltuvien laitteiden tullessa kantamalle. Vaikka kéytdssé olisi
jonkinlainen turvallisuusalgoritmi verkkoon kuulumattomien laitteiden poissulkemiseksi, ei
ole mahdotonta, ettd hyokkddja olisi tiedustelun keinoin saanut kidyttoonsd soveltuvat para-

metrit oman laitteensa muokkaamiseksi oikean nakdiseksi.
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Privileges Required (PR)

Privileges Required kuvaa hyokkéijalta vaadittuja kéyttdoikeuksia, jotka vaaditaan ennen

hyokkéyksen onnistumista. Mahdolliset arvot ovat seuraavat:

- None (N): Hyokkaijalla ei ole kdytossddn kayttooikeutta jarjestelmédn, mutta hyokka-
ys ei vaadi padsya asetuksiin tai tiedostoihin hyokkayksen onnistumiseksi,

- Low (L): Hyokké&ajilla on tarvittavat kdyttdoikeudet peruskdyttdjan hallinnassa oleviin
asetuksiin ja tiedostoihin,

- High (H): Hyokkaijalla on hallussaan korkean tason (esimerkiksi jarjestelmédnvalvo-
jan) kiyttooikeudet, ja pystyy vaikuttamaan kaikkiin kohteen asetuksiin ja tiedostoi-

hin.[14]

Tadmaén kriteerin tarkastelu tulee sitouttaa hyvin arvioitavaan uhkaan taisteluosaston kyberuh-
kaa analysoidessa. Monimutkaiset ja suurta tuhoa aiheuttavat hyokkiykset saattavat vaatia
padsyoikeuden huoltokayttoliittyméén ja riittdvan korkeat kiyttdoikeudet esimerkiksi konfi-
guraatioiden ja salasanojen muuttamiseksi tai varastamiseksi. Koska suunnitteluun kiytettivia
paitelaitteita tuskin kéytetddn jérjestelmidnvalvojan tunnuksin, niihin tallennettu data on ldh-

tokohtaisesti kiytettdvissd ilman korotettuja kiyttdoikeuksia.

User Interaction (UI)

User Interaction kuvaa sitd, vaaditaanko hyokkadyksen onnistumiseksi jonkin muun kéyttéjén,
kuin hyokk&djin toimintaa hyokkdyksen onnistumiseksi. Tdma tarkoittaa sitd, voiko hyokkaa-
ja suorittaa hyokkdyksensd puhtaasti itse, vai tdytyyko kayttdjan osallistua jollain tavoin

hyokkiykseen (avata tiedosto, klikata linkkid). Mahdolliset arvot ovat seuraavat:

- None (N): Hyokkaija voi toteuttaa hyokkdyksen ilman kdyttdjan osallistumista,
- Required (R): Kdyttdjdn tdytyy suorittaa jokin toiminto hyokkéyksen onnistumiseksi

(esimerkiksi ohjelman asennus jérjestelminvalvojan oikeuksin).[14]

Tamin kriteerin osalta on oletettava, ettei hyokkaajd 1ahtokohtaisesti toteuta sellaista hyokka-
ysté, joka vaatisi kohdelaitteella kiyttdjan osallistumista. Puhuttaessa verkkolaitteista tai joh-
tamisjdrjestelmin péételaitteista, on hyvin epdvarmaa ainakin ajallisesti, ettd kdyttdjan saisi
toteuttamaan jonkin toiminnon luotettavasti niin usein, ettd hyokkéyksen voisi olettaa toimi-

van luotettavasti.



Scope (S)

Scope kuvaa sitd, voiko haavoittuvan osan avulla hyddyntdd mahdollisuutta edetd jarjestelmén
sisdlld toiseen kohteeseen siten, ettd haavoittuva osa mahdollistaa joidenkin sellaisten asetus-
ten tai tiedostojen muokkauksen, joihin ei muuten olisi pdédsyé sen hetkiselld padsynhallinnal-
la. Yhtend tapauksena olisi esimerkiksi kyky vaikuttaa kohdelaitteella toimivan virtualisoidun

laitteen kautta suoraan todelliseen kdyttojarjestelméén. Mahdolliset arvot ovat seuraavat:

- Unchanged (U): Haavoittuvuus mahdollistaa vain samoilla kiyttGoikeuksilla olevien
asetusten tai tiedostojen muuttamisen,
- Changed (C): Haavoittuvuus mahdollistaa korkeampien kiyttdoikeuksien kdyton kuin

kohteella muuten olisi kdytossdan.[14]

Tamén kriteerin osalta tarkastelu ei yhdestd ndkdkulmasta ole kovin kriittinen, silld 1&htokoh-
taisesti monet uhkat on suunnattu selkedin tavoitteeseen ja nidin ollen suunniteltu joko hank-
kimaan korkeammat kéyttdoikeudet tai tyytyvin peruskdyttdjan ominaisuuksiin. On toki
mahdollista, ettd mikili matalampia kiyttdoikeuksia vastaan suunnatulla hyokkdykselld kye-
tddn avaamaan reitti monimutkaisemmille ja vaikuttavammille hydkkayksille, sitd hyddynne-
tadn. Toisaalta taas uusiin kohteisiin levidminen voi aiheuttaa hallitsemattoman uhkatilanteen

koko verkossa.

Confidentiality Impact (C)

Confidentiality Impact kuvaa hyokkayksen vaikuttavuutta tietojen luottamuksellisuutta koh-
taan. Luottamuksellisuudella tarkoitetaan tdssd tapauksessa tiedon saatavuuden rajaamista

vain halutuille kéyttdjille. Mahdolliset arvot ovat seuraavat:

- High (H): Taydellinen luottamuksellisuuden menetys, jolloin hyokk#éjd saa padsyn
kaikkiin kohteensa tietoihin. Myos sellaiset tapaukset, joissa hyokkééja saa vain rajal-
lisen madrin tietoja, mutta ne ovat vaikutukseltaan suuria (jarjestelménvalvojan sala-
sana, salausavaimet).

- Low (L): Jonkinasteinen luottamuksellisuuden menetys, jossa hyokkiéjd saa padsyn
joihinkin luottamuksellisiin tietoihin, mutta ei joko pysty kontrolloimaan miti tietoa
saa, tai tietojen maar4 tai laatu on rajallinen. Ei aiheuta vakavaa uhkaa.

- None (N): Ei luottamuksellisuuden menetysta.[ 14]
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Tamin kriteerin tarkastelu on ehdottomasti yksi tdrkeimmistd kaikkien tiedostoihin ja sovel-
luksiin vaikuttavien uhkien osalta. Koska sotilasymparistdssd operatiiviset kiskyt ja suunni-
telmat ovat lahtdkohtaisesti aina turvaluokiteltuja johtuen niiden arkaluontoisuudesta ja vai-
kuttavuudesta taistelun kulkuun, on ensiarvoisen tarkedd ettd tietojirjestelmiin tallennettuun
tietoon voi luottaa. Low-tasoinen riski on vield hallittavissa, johtuen pédéluvussa 2 mainitusta
aikakriittisyydestd, mikéli vastustaja ei pysty hallinnoimaan mita tietoa kykenee jarjestelmasta
hankkimaan. Arkistoidun datan méérd on tdllaisessa tapauksessa selked etu, mikili haittaoh-
jelma ei kykene toimintansa aikana siirtdmiin kaikkia kohdejirjestelmén tiedostoja hyokkaa-

jan haltuun.

Integrity Impact (I)

Integrity Impact kuvaa sitd, kuinka suuri vaikuttavuus hyokkiykselld on tiedon luotettavuu-

teen. Mahdolliset arvot ovat seuraavat:

- High (H): Taydellinen luotettavuuden tai suojauksen menetys, jolloin hyokkaija ky-
kenee muokkaamaan kaikkia kohteensa tietoja. My0s sellaiset tapaukset, joissa hyok-
kidja pystyy muokkaamaan vain rajallista mairaé tietoja, mutta niiden vaikutukset oli-
sivat suuria.

- Low (L): Tietojen muokkaus on mahdollista, mutta hyokkaijéllé ei ole kontrollia
muutosten seurauksista, tai muutokset ovat rajallisia. Ei aiheuta vilitonté, vakavaa uh-
kaa.

- None (N): Ei luotettavuuden menetysta.[14]

Luottamuksellisuuden tavoin myds luotettavuus on erittdin oleellinen arviointikriteeri. Tieto-
jen haltuun saamista jopa vaarallisempaa voi olla tietojen muuttaminen, etenkin jos kyetdin
hallitsemaan sitd, mitd tietoja muutetaan. Vaikka muutettavat tiedot olisivat vain pienid vaiku-
tuksiltaan, saattaa jirjestelméssd olevan tiedon luotettavuus romahtaa valittomasti. Pienetkin
muutokset kellonajoissa tai muissa numeraalisissa arvoissa saattavat aiheuttaa perustavanlaa-
tuisia ongelmia taisteluosaston taistelussa. Tdma taas johtaa seurannaisvaikutuksiin koko val-

takunnan alueella.



43

Availability Impact (A)

Availability Impact kuvaa hyokkdyksen aiheuttamaa vaikutusta jonkin kohdepalvelun saata-
vuuteen. Kyseessé ei ole siis tiedostojen, vaan palvelun saatavuuden arviointi, voidaanko eri-
laisilla hyokkéyksilld jotka vaikuttavat esimerkiksi prosessorin kdyttoon, verkon kuormituk-

seen tai tallennustilaan aiheuttaa sama vaikutus. Mahdolliset arvot ovat seuraavat:

- High (H): Taydellinen saatavuuden menetys, jolloin hyokkaija kykenee estimidn pad-
syn haluttuun resurssiin kokonaan. Voi olla joko jatkuva hyokkays, tai sellainen hyok-
kiys, joka aiheuttaa saatavuuden menetyksen loppumisensa jélkeenkin. Myds sellaiset
tapaukset, joissa hyokkadja pystyy estiméain resursseihin pddsyn vain rajallisesti, mut-
ta saatavuus on kriittinen tekijd kohteen kannalta,

- Low (L): Resurssien saatavuus on heikentynyt tai siind on katkoksia. Vaikka hyokkays
olisi mahdollista toteuttaa toistuvasti, hyokkééja ei pysty tdysin estimiin paisyé ha-
luttuihin resursseihin. Ei vakavia seurauksia,

- None (N): Ei vaikutusta saatavuuteen.| 14]

Tamaén kriteerin tarkastelu on taisteluosaston viitekehyksessi hyvin perusteltua. Osassa hyok-
kayksista télld kriteerilld ei ole suurta merkitystd, koska kaikkien hyokkéysten kohteena ei ole
estdd pddsyad resursseihin vaan nimenomaan pysya havaitsemattomana kéyttéjélle. High-arvon
saavista hyokkayksistd on syytd tarkastella myos sitd, pystyyko hyokkays aiheuttamaan saata-

vuuden menetyksen loppumisensa jialkeenkin.

Exploit Code Maturity (E)

Exploit Code Maturity kuvaa haavoittuvuutta kohtaan toteutettavaan hyokkaykseen vaaditta-
van koodin kypsyyttd ja todennékdisyyttd, jolla kyseistd haavoittuvuutta kohtaan hyokétaan.
Haavoittuvuuden alkuvaiheessa hyokkdysmetodi voi olla vain karkea proof-of-concept -
muotoinen koodi, joka my6hemmissa kehitysvaiheissa kehittyy automatisoiduksi hyokkays-

jarjestelmdksi. Mahdolliset arvot ovat seuraavat:

- Not Defined (X): Ei arvioitu, eikd vaikuta ndin kokonaisuhkan laskelmaan.

- High (H): On olemassa toimivaa, autonomista koodia, tai mink&énlaista haavoittu-
vuutta ei tarvita ja yksityiskohdat ovat laajasti saatavilla. Haittakoodi toimii aina, tai
toimitetaan kohteeseen autonomisen toimijan (esimerkiksi virus) avulla. Haittaohjel-
man kehitys on tasolla, jolla tuotetaan luotettavia, helposti saatavilla olevia ja helppo-

kayttdisid automatisoituja tydkaluja.



- Functional (F): Toimivaa haittakoodia on saatavilla, ja se toimii useimmissa tapauk-
sissa haavoittuvuutta vastaan

- Proof-of-Concept (P): Proof-of-concept -tasoista haittakoodia on saatavilla, tai hyok-
kdysdemonstraatio ei ole kiytannollinen useimpia jarjestelmid kohtaan. Koodi tai tek-
niikka ei ole toimiva kaikissa tapauksissa tai vaatii paljon muokkaamista taitavalta
hyokkaajalta.

- Unproven (U): Haittakoodia ei ole saatavilla, tai haavoittuvuus on teoreettinen.|[14]

Tamin kriteerin tarkastelu voi tuottaa monenlaisia ndkemyksid lopputuloksen arvioinnissa.
Toisaalta tunnettu haavoittuvuus, jonka haittakoodi on saatavilla voi olla ddrimmaéisen vaaral-
linen tapa vaikuttaa kohdejirjestelmién. Toisaalta sen tunnettavuus aiheuttaa todennikoi-
semmin uhkan estdmisen tai kiertdmisen erilaisella tekniselld tai ohjelmistopohjaisella ratkai-
sulla. Tdmain pitdisi ainakin vdhentdd potentiaalisten hyokkéysten madrad merkittavasti, niin

kauan mikili hyokkéys kohdistuu tydasemiin.

Remediation Level (RL)

Remediation Level kuvaa haavoittuvuuden paikkaamisen tasoa. Usein ilmestyessdin haavoit-
tuvuuksia vastaan ei ole korjausta, ja ennen virallista ongelman poistamista tilannetta paika-

taan vaihtoehtoisella toiminnalla tai hotfixeilld. Mahdolliset arvot ovat seuraavat:

- Not Defined (X): Ei arvioitu, eikd vaikuta ndin kokonaisuhkan laskelmaan.

- Unavailable (U): Haavoittuvuuteen ei ole saatavilla korjausta, tai sitd ei voida kayttaa.
- Workaround (W): Epévirallinen, muun kuin alkuperdisen tekijén ratkaisu on saatavil-
la. Joissain tapauksissa kayttéjat tekevit itse tarvitsemansa paivityksen tai esittavit

toimintatapoja haavoittuvuuden estdmiseksi tai sen vaikutusten vihentdmiseksi.

- Temporary Fix (T): Virallinen, mutta véliaikainen korjaus on saatavilla. Alkuperédinen
tekija julkaisee hotfixin, tyokalun tai W-kohdan mukaisen toimintatavan.

- Official Fix (O): Virallinen korjaus on saatavilla. Alkuperdinen valmistaja on julkais-

sut paivityksen.[14]

Tadma kriteeri voi osoittautua monissa tapauksissa odotettua tdrkedmmaksi. Niin kauan kun
kriteerin arvo ei ole U, on Puolustusvoimilla mahdollisuus kriisin vaiheesta riippumatta hank-
kia tai toteuttaa itse korjaus haavoittuvuutta vastaan. Sen toimittaminen kokonaisen taistelu-
osaston laitteistoon ei tapahdu nopeasti, mutta mikali hallintaryhmalld on mahdollisuus hal-
linnoida ldhes koko laitteistoa verkon ylitse, uhka voidaan eristdi tai sen vaikutukset mini-

moida hyvinkin nopeasti, mikéli korjaus saadaan toimitettua perille riittdvén aikaisin.



Report Confidence (RC)

Report Confidence kuvaa sitd, kuinka luotettavia ja yksityiskohtaisia haavoittuvuudesta jul-
kaistut tiedot ovat. Joissain tapauksissa kerrotaan vain haavoittuvuuden olemassaolosta, mutta
ei sen teknisistd yksityiskohdista. Mitd pidemmalle tutkimus etenee, sitd varmemmin voidaan

kuvata haittaohjelman olemassaoloa ja vaikutuksia. Mahdolliset arvot ovat seuraavat:

- Not Defined (X): Ei arvioitu, eikd vaikuta ndin kokonaisuhkan laskelmaan.

- Confirmed (C): On olemassa yksityiskohtaisia raportteja, tai toiminnallisuus kyetidin
toisintamaan. Lahdekoodi on saatavilla arvioitavaksi, tai kohteen valmistaja vahvistaa
haavoittuvuuden olemassaolon.

- Reasonable (R): Paljon yksityiskohtia on julkaistu, mutta tutkijoilla ei ole pohjimmai-
sesta syysta tayttd varmuutta tai padsya lahdekoodiin toimintojen vahvistamiseksi. On
kuitenkin kohtalainen varmuus, etti toiminto on toistettavissa ja vahintddn yksi vaiku-
tus on kyetty todistamaan.

- Unknown (U): On olemassa ilmoituksia havaituista vaikutuksista, jotka osoittavat
haavoittuvuuden olemassaolon. Raportoijat eivét ole varmoja haavoittuvuuden todelli-

sesta luonteesta, eikd toimintaa valttdmattd kyetd toistamaan.[14]

Tadmai kriteeri tullee olemaan monissa tapauksissa joko R tai U. Hyvin dokumentoidut haitta-
ohjelmat on usein estetty joko laite- tai ohjelmistovalmistajan toimesta, eikd niiden avulla
kyetd murtautumaan suunnitelmallisesti suojattuun kohteeseen. Kaikki hyokkdykset eivit
varmasti tule kuitenkaan olemaan uusia nollapéividhaavoittuvuuksia, vaan osa saattaa hyvin-
kin hyodyntdé tunnettuja haavoittuvuuksia joihin ei ole 16ytynyt toistaiseksi soveltuvaa korja-
usvaihtoehtoa, ja vaikka uhka tunnetaan jollain tasolla, silld on vield potentiaalia suorittaa

joitain ennestddn tuntemattomia toimintoja.

Turvallisuusvaatimukset

Organisaatiosta riippuvaiset kriteerit ovat Confidentiality Requirement (CR), luottamukselli-
suuden vaatimustaso, Integrity Requirement (IR), luotettavuuden vaatimustaso ja Availability
Requirement (AR), saatavuuden vaatimustaso. Ndmé vaikuttavat painokertoimina aiemmissa
kohdissa mainittuihin kriteereihin C, I ja A, ja ne méérittyvdt sen mukaan, miten organisaatio

painottaa nditd osa-alueita omassa toiminnassaan. Mahdolliset arvot kaikille ovat seuraavat:

- Not Defined (X): Ei arvioitu, eikd vaikuta ndin kokonaisuhkan laskelmaan.
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- High (H): Kriteerin C, I tai A menetys johtaa katastrofaalisiin haittavaikutuksiin orga-
nisaatiolle tai sithen kuuluville yksil6ille

- Medium (M): Kriteerin C, I tai A menetys johtaa vakaviin haittavaikutuksiin organi-
saatiolle tai sithen kuuluville yksildille

- Low (L): Kriteerin C, I tai A menetys johtaa rajallisiin haittavaikutuksiin organisaati-

olle tai sithen kuuluville yksil6ille

Tamén kriteerin tarkastelu on hieman ristiriitainen timin kaltaisessa tapauksessa, silld se vas-
taa sisdlloltdédn hyvin ldhelle perinteisid suojaustasovaatimusten kriteereitd. Kuitenkin puhut-
taessa sodan ajan joukosta, sen johtajalla on aina oma ndkemyksensa siitd, kuinka kriittistd
minkélainen data on. Néin ollen tarkastelussa on pyrittidva ldhestymiin asiaa mahdollisimman
objektiivisesta niakokulmasta, painottaen potentiaalisten haittojen todellista vaikutusta niin

taisteluosaston taistelussa kuin suuressa mittakaavassa.

4.2. Kritiikki

Vaikka péadsddntoisesti CVSS-asteikko toimii monilta osin erinomaisena analyysityokaluna
erilaisia uhkatyyppeja tarkasteltaessa, siind on omat haasteensa kuvauksien ja niiden vaikutus-
ten yhteyksistd lopputulokseen joissain tapauksissa. On selkeéd, ettd esimerkiksi suurempi
kyky vaikuttaa tietojen luottamuksellisuuteen tai hyokkiyksen vaikutusten estdmisen mahdot-
tomuus nostavat uhka-arviota. Sen sijaan suurimman ristiriidan uhkaa laskettaessa aiheuttaa

RC-kriteeri, Report Confidence.

Report Confidence tarkastelee uhkasta saatavilla olevien raporttien yksityiskohtaisuutta ja
luotettavuutta tarkasteluhetkelld. Arvot on luokiteltu maaritteleméttomaistd aina tarkasti do-
kumentoituun ja analysoituun uhkaan, jonka toimintaperiaatteet tunnetaan tarkasti ja kyetdan
toisintamaan. Tuntuu kuitenkin jokseenkin vdirdltd, ettd mitd huonommin uhka tunnetaan ja
mitd vihemmin siitd on kyetty tuottamaan tutkittua tietoa, sitd pienemmaksi uhkaksi se koe-
taan. Esimerkiksi nollapédivdhaavoittuvuuden tapauksessa tdyttyisivdt varmasti matalimman
uhka-arvon antavan Unknown-arvon ehdot: uhkaa ei juuri tunneta, mutta on olemassa havain-
toja mahdollisen uhkan olemassaolosta eikéd sen toimintaa kyetd toisintamaan omin keinoin.
Uskallan kuitenkin véittii, ettd téllainen tapaus olisi monen puolustajan kannalta suurin mah-
dollinen uhkatilanne, silld hyvin dokumentoitu ja raportoitu uhka olisi todennikdisesti myds
ensimmadisend tietoturvapdivitysten listalla, ja sen toiminta olisi pyritty estimiin jo ennen

kuin joku hyokk&a;a kayttiisi sitd uudessa hyokkdyksessa.



5. UHKA-ANALYYSI

Uhka-analyysin toteuttamiselle tdménkaltaisessa, tieto- ja tietoliikennejirjestelmid tdynna
olevassa ympdarist0ssd voisi itsessddn tuottaa lukemattomia analyyseja, mikali kaikki mahdol-
lisuudet huomioitaisiin. Tdmén tutkielman viitekehyksessd on kuitenkin syytd keskittyd toi-
minnan kannalta kriittisimpiin laitteisiin tai ohjelmistoihin, joihin pdésseelld haittaohjelmalla
olisi merkittdvin vaikutus taisteluosaston taistelulle. Taisteluosaston taistelulle vilittdmén
uhkan muodostavat péésy reitittimiin, tydasemiin tai tiedostopalvelimelle. Niitd kolmea tul-
laan tarkastelemaan sekd todenndkoisen ettd vaarallisimman hyokkdyksen ndkokulmasta.
Verkonvalvontaohjelmisto tarjoaa vield yhden sindnsd mielenkiintoisen uhkavektorin, jota ei

kuitenkaan tarkastella tdiméan tutkimuksen viitekehyksessa.

Pisteytys on toteutettu, kuten CVSS:n omassa laskimessa siten, ettd uhka saa kolme erillistd
pistemddrdd. Ensimméinen, Base Score, miiridytyy vain uhkan ominaisuuksien mukaan.
Temporal Scoressa huomioidaan uhkan lisdiksi my0s uhkan, siitd saatujen ilmoitusten ja ra-
porttien, sekd sen vastatoimenpiteiden kypsyyttd ajallisesti. Lopullinen arvosana, Environ-
mental Score, huomioi myds kohteen tietoturvan vaatimukset kolmella kriittisimmalla (luotet-
tavuus, eheys, saatavuus) osa-alueella. Néin ollen Environmental Score on se pistemddri, jota

tullaan kayttdmadn vertailukohteena eri uhkien valilla.[14]

5.1. Reititin

Reititin / Todennéidkoinen

Taisteluosaston johtamisjéirjestelmén kannalta reititin on laitetyyppind hyvin potentiaalisesti
vaarallisin ja mahdollisesti halutuin kohde, silld sen kautta on mahdollista saavuttaa paljon
tietoa verkon rakenteesta ja sielld liikkuvasta tiedosta. Ne muodostavat koko taisteluosaston
verkon rungon, ja vélitystiestd riippumatta ne ohjaavat tietoliikenteen 14hettdjiltd vastaanotta-
jalle reititysprotokollan mukaista reittid pitkin. Todenndkdinen hyokkdys tdllaisessa tilantees-
sa olisi jokin verkon yli toimitettava haittaohjelma haluttuun reitittimeen. Oletetaan puolusta-
jan kannalta edullisesti niin, ettd runkoverkkoyhteys on toteutettu erittdin korkean teknisen
tietoturvan keinoin. Néin ollen reititinverkkoon péddsemiseksi tarvitsisi padstd késiksi vihin-
tddn samassa fyysisessd tai loogisessa verkossa oleviin laitteisiin. Téten AV-kriteerin arvoksi

tulee A.
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Hyokkidyksen taytyisi olla kohtalaisen hienostunut tiedustelultaan, koska sen tiytyisi tunnistaa
ennalta joko laitetyyppi, jossa aktivoitua tai tarkka IP-osoite, johon hakeutua verkossa liikku-
essaan. Sindnsi itse hydtykuorman ei vilttamatti tarvitse reitittimen kaltaisessa laitteessa suo-
rittaa ddrettdmén monimutkaisia operaatioita muutoin kuin itsensd peittdimiseksi, mutta ni-
menomaan oikean kohteen loytdminen voi olla suurin haaste tdssd ympéristossd. Kertaalleen
onnistuneen hyokkdyksen voidaan kuitenkin olettaa onnistuvan myds muissa vastaavissa ti-

lanteissa. Lopputuloksena kuitenkin AC-kriteerin arvoksi tulee tdssé tapauksessa H.

Koska reitittimet ovat niin keskeisessd roolissa taisteluosaston verkon rakenteessa ja tietolii-
kenteen ohjaamisessa, niiden kriittisimmét ominaisuudet on todennédkdisesti lukittu jarjestel-
méanvalvojan kaytettdviaksi. Varsinkin keskeisiin jérjestelmdasetuksiin tai reititystauluihin
liittyvét ominaisuudet on ldhes varmasti poistettu kaytostd normaalilta kayttdjalta, mikéli sel-
laisia on reitittimen tapauksessa ylipddnsi olemassa. Tamai riippunee voimakkaasti johtamis-
jarjestelmin muusta toimintaperiaatteesta. Tassé tapauksessa kriteeri PR saa kuitenkin arvon

H.

Reitittimid harvoin operoidaan jatkuvasti, vaan ne toimivat itsendisesti niithin asetettujen pe-
rusteiden ja reititysprotokollien mukaan. Talloin olisi vaikea kuvitella luotettavaa hyokkaysta
reititintd vastaan toteutettavan siten, ettd se vaatisi jonkinlaista kéyttdjan interaktiota toteutu-
akseen. Ainut tillainen tilanne olisi se, ettd jostain syysté reitittimelle haluttaisiin paésti ka-
siksi esimerkiksi usb-aseman kautta tuotavilla tiedostoilla tai siten, ettd ennakkovalmisteluna
olisi saatu saastutettua reitittimien konfigurointiin kaytettivd tydasema, jonka vélitykselld
kdyttdjén interaktio voisi toimia laukaisimena hydkkdyksen onnistumiselle. Oletetaan kuiten-

kin, ettd Ul-kriteerin arvoksi tulee N, eika kayttdjda tarvita hyokkdyksen onnistumiseksi.

Todenndkdisessd uhkakuvassa reititintd vastaan hyokattdessa hyokkdys kohdistunee ldhtokoh-
taisesti itse reitittimeen, eikd sen kanssa samassa verkossa toimiviin muihin laitteisiin. Tamén
voi perustella silld, ettd pelkkdin yksittidiseen reitittimeen vaikuttamalla kyetdin parhaimmas-
sa tapauksessa lamauttamaan suurikin osa taisteluosaston alueen johtamisjérjestelméstd, mika-
li se sattuu olemaan fyysisesti kriittisessd maantieteellisessd kohdassa. Téhidn riittdisi yksin-
kertaisimmillaan black hole -hyokkiys, jossa hyokkiddja manipuloisi vadrennetyilld reititys-
tauluilla ja naapuruustiedoilla muut reitittimet ohjaamaan liikenteen kauttaan, ja tuhoaisi

kaikki ldvitseen kulkevat paketit[19]. S-kriteerin arvoksi tulee tilloin U.
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Koska kriteerin AV osalta oletettiin, ettd hyokkayksen sisddnpddsy ei ole mahdollista runko-
verkon kautta usean verkkohypyn yli, oletetaan myds, ettd hyokkéys ei ole niin hienostunut,
ettd se osaisi 10ytdd tiensd ulos julkisiin tietoverkkoihin. Vaikka reititin sindnsé siséltdad poten-
tiaalisen hyokkddjin kannalta ddrimmaiisen hyddyllistd tietoa verkon rakenteesta, sitd ei to-
denndkoisesti saada siirrettyd hyokkadjan haltuun verkon ulkopuolelle. Hyokkays tullee ole-
maan monilta osin hyokkadjan kontrolloimattomissa saastuttamisen jilkeen, ja vaikka tietoi-
hin péastéisiin késiksi, niitd ei saada hyokk&éjén tietoon millddn vilineelld. Téstd syystd C-

kriteeri saa arvon N.

Tallaisessa hyokkdyksessd reitittimen sisdltdmien tietojen eheys on epdileméttd vaarantunut,
koska toimiakseen kovin tehokkaasti reititintd vastaan, on hyokkddjan kyettdvd muuttamaan
sen asetuksia ja reititystauluja kyetidkseen ohjaamaan liikennettd paremmin haluamaansa
osoitteeseen. Téssdkin tapauksessa kuitenkin tietoja muuttamalla voidaan ldhinnd saavuttaa
liikkenteen ruuhkautumista verkossa tai pakettien tuhoutumista niiden kulkiessa saastuneen
reitittimen lépi, ja téllainen tilanne ei ole vélttiméttd kovinkaan pitkd ajallisesti. Mikali hyok-
kiys on vilimuistissa toimiva, vaikeasti havaittava haittaohjelma, sen toiminta lakkaa sammu-
tuksen yhteydessi, ja reititystaulut saavuttavat normaalin tilan reititinten vélisen tiedonvaih-
don kautta. Muissa tapauksissa reitittimen ohjelmisto saatetaan joutua asentamaan uudelleen,

mutta ongelma poistuu silti todennékoisesti tunneissa. I-kriteerin arvoksi tulee ndin ollen L.

Saatavuus on reitittimiin kohdistuvissa hyokkéyksissd hyvin kriittinen haavoittuvuus. Aina,
kun reititin kyetdén saamaan pois kdytostd milld tahansa tavalla, tai sen kautta kulkeva litken-
ne pysdytettyd tai ohjattua vadradn osoitteeseen, hyokkays on jollain tavalla onnistunut. Koska
litkenteen haittaamiseksi on niin monta teknistd vaihtoehtoa, hyokkadys aiheuttaisi todennikoi-
sesti tdydellisen saatavuuden menetyksen ainakin siini laitteessa, johon se alun perin kohdis-
tuu, ja pahimmassa tapauksessa laajemmallekin alueelle verkossa. Kriteerin A arvo on ehdot-

tomasti H, ja ndin ollen reitittimen todenndkdinen uhka saa Base Scoren 4,8 (Medium).

Reititintd vastaan voisi olla niin tarpeellista hyokéta taistelun vaiheesta riippuen, etté sitd vas-
taan ei valttdmaittd ole valmisteltu tiysin hienostunutta, itsensd piilottavaa ja tdysin kohteen
rampauttavaa haittaohjelmakokonaisuutta. Toisaalta sellainen ei vilttdméttd ole edes tarpeen,
jos ei ole kyse tietojen varastamisesta tai kontrolloidusta muokkaamisesta ja tietoliikenteen
uudelleenohjaamisesta hyokkéddjan haluamiin kohteisiin. Koska kohteeseen pédsy saattaa
edelleen olla hieman haastavaa suojauksista johtuen, ei kyseessd kuitenkaan ole todennékoi-
sesti minkddnlainen teoreettinen arvaus, joka saattaisi onnistua joissain olosuhteissa. E-

kriteeri saa arvon F, jolloin hyokkééjd olettaa onnistuvansa usein.



Samasta syysté, kun reititintd vastaan on helppoa vaikuttaa, on my0s sen tehokkain puolustus.
Uhkien ei tarvitse olla ddrettdmédn monimutkaisia, ja niiltd on parhaimmillaan mahdollista
vilttyd jopa ilman kovinkaan vaativia vastatoimia, mikéli verkon rakenne mahdollistaa liiken-
teen muita reittejd. Moneen erilaiseen hyokkdykseen voidaan vastata uudelleenasentamalla
reitittimen ohjelmisto, silld protokollat mahdollistavat ainakin perusreitityksen toteutumisen,
ja yllapitdjilla ja muulla tekniselld henkildstolla on todennédkoisesti hallussaan valmis konfigu-
raatio laitteen uudelleen alustamiseksi. RL-kriteeri saa arvon W, koska ainakin jonkinlaisia

viistokeinoja on todennékoisesti kiytettdvissa.

Vaikka hyokkidysmetodin yksityiskohdat saattavat olla tuntemattomat puolustajalle, niiden
vaikutus voi olla hyvinkin analysoitavissa téillaisissa tapauksissa. Mikili verkkoliikenteessa
on selkeitd ongelmia ja ongelma kyetdén paikallistamaan johonkin johtamisjérjestelmén fyy-
siseen sijaintiin, siitd voidaan nopeastikin koota varsin kattava analyysi. Todennikdisesti toi-
mintatapa on ollut myos kaytdssd muissa vastaavanlaisissa hyokkayksissa esimerkiksi yrityk-
sid tai valtiollisia toimijoita vastaan, joten muista ldhteistd voidaan koota havaintoja tukevaa
tietoa. RC-kriteeri saa néin ollen arvon R. Tdten muodostuu Temporal Score 4,4 (Medium),

eli ndma olosuhteet huomioiden uhka on pienempi kuin itse hyokkayksestd muodostuva.

Koska téssd tapauksessa reitittimeen padsemiseksi hyokkédja on joutunut todenndkdisesti suo-
rittamaan jo jonkin tasoista tiedustelua verkon rakenteesta, ei reitittimen sisidltima tieto valt-
tdméttd vuotaessaan paljastaisi mitddn kovinkaan ratkaisevaa, uutta tietoa hyokkadjille. Siksi
CR-kriteerin arvo on tdssd tapauksessa L. Eheys on hieman tirkedmpi vaatimus reitittimen
toiminnalle, silld mikéli reitittdmiseen vaikuttaviin parametreihin paistdén tekemidn hallittuja
muutoksia, litkkenne saattaa pahimmillaan héiriintyd pahasti. IR-kriteeri saa arvon M. Ratkai-
seva, ja kaiken toiminnan kannalta tdysin kriittinen ominaisuus reitittimen toiminnassa on
kuitenkin saatavuus, silld mikali reititin ei kykene ohjaamaan liikennettd ldvitseen, se ram-
pauttaa ainakin oman toimipisteenséd kaikki verkkoyhteydet, ja pahimmillaan koko johtamis-
jarjestelmén alueellisesti. AR-kriteeri saa reitittimen tapauksessa arvon H. Lopulliseksi ar-
vosanaksi, Environmental Scoreksi muodostuu tilldin 5,7 (Medium), joka on jo siind méiérin

korkea, ettd uhka kannattaa ottaa varsin vakavasti. Kokonaisuus on esitetty alla (Kuva 16).
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Kriteeri Lyhenne Arvo

Attack Vector AV Network (N) Adjacent (A) |Local (L) Physical (P)

Attack Complexity AC Low (L) High (H)

Privileges Required PR None (N) Low (L) High (H)

User Interaction Ul None (N) Required (R)

Scope S Unchanged (U) [Changed (C)

Confidentiality C None (N) Low (L) High (H)

Integrity 1 None (N) Low (L) High (H)

Availability A None (N) Low (L) High (H)

Exploit Code Maturity E Not Defined (X) [Unproven (U) |Proof-of-Concept (P) [Functional (F) High (H)
Remediation Level RL Not Defined (X) [Official Fix (O) [Temporary Fix (T) Workaround (W) [Unavailable (U)
Report Confidence RC Not Defined (X) [Unknown (U) |Reasonable (R) Confirmed (C)
Confidentiality Requirement |CR Not Defined (X) [Low (L) Medium (M) High (H)

Integrity Requirement IR Not Defined (X) [Low (L) Medium (M) High (H)

Availability Requirement AR Not Defined (X) [Low (L) Medium (M) High (H)

Kuva 16: Todennakoinen uhka reititinta vastaan.

Reititin / Vaarallisin

Koska reititin on erittdin keskeinen tekijd kaikelle taisteluosaston tietoliikenteelle, sithen voi
suuntautua pahimmillaan uskomattoman vaarallisia hyokkayksid. Potentiaalisesti vaarallisin
olisi sellainen hyokkiys, joka suuntautuisi reitittimeen runkoverkon kautta, siten ettd hyok-
kddja pédsisi murtautumaan virtuaaliseen ldhiverkkoon ja mahdollisesti ohjaamaan kaiken
reitittimen 14pi kulkevan liikenteen julkiseen verkkoon tai hydkkddjdn omaan verkkoon. Li-
saksi hyokkiyksen tavoitteena olisi levidminen véhintiddn kaikkiin samassa verkossa oleviin
muihin reitittimiin, ja mahdollisuuksien mukaan muihin verkossa oleviin laitteisiin. Néin ol-
len hyokkddjan olisi mahdollista toteuttaa hyokkdyksensd maantieteellisesti mistd tahansa,
monenkin verkkohypyn yli ja ndin ollen jddda tdysin tunnistamattomaksi parhaassa tapaukses-

sa. AV-kriteeri saa vaarallisimmassa tapauksessa arvon N.

Téllaisessa tapauksessa hyokkdyksen tdytyy olla ddrimmaéisen hienostunut, silld sen tiytyy
sisddn pédstikseen pystyd ensin murtautumaan johonkin runkoverkon reitittimeen, jotta se
kykenee loytimadn oikean kohteen ja ldpdisemddn verkkoa suojaavat toimenpiteet. Lisdksi,
jotta hyokkédjd kykenee liikennéiméddn mahdollisuuksien mukaan haluamiinsa kohteisiin,
hyokkéyksen tdytyy kyetd naamioimaan liikenteensd mahdollisimman normaalisti jdddékseen
havaitsematta verkonvalvonnalta. Aiemmin hyokkdysten yhteydessd puhuttiin pakettien ip-
spoofingista, mutta tdssd tapauksessa esimerkiksi hyokkéyksen toteuttama arp-spoofing voisi
saada reitittimen ohjaamaan kaiken litkenteen mielestddn oikeaan ip-osoitteeseen, mutta fyy-
sinen osoite olisi hyokkaijan haluama, eikd ip-osoitteen todellinen. AC-kriteeri saa arvokseen

H.



Vaikka hyokkédyksen pdisy reitittimeen ei valttimaétti sindnsd vaadi kdyttdoikeuksia lainkaan,
niitd todennékdisesti tarvitaan viimeistddn siind vaiheessa, kun verkkoliikenteeseen halutaan
alkaa vaikuttaa hallitusti. Hyokkéys tullee toteuttamaan jonkinlaisen kdyttooikeuksien korot-
tamiseen johtavan haavoittuvuuden hyodyntdmisen, jolloin sen saavutettua kohteen silld on
kyky saavuttaa kaikki tarvittavat oikeudet toimintojensa suorittamiseen. Nama oikeudet kui-
tenkin tarvitaan kokonaisuuden toiminnan varmistamiseksi, ja ndin ollen PR-kriteerin arvo on

selkedsti H.

Kuten edellisessd kohdassa, ei tdssékién tapauksessa voida vaatia kdyttdjdn interaktiota toi-
minnan varmistamiseksi. Vedoten todennédkoisessd uhkassa kéytettyihin perusteluihin kritee-

rin Ul arvo on tissékin tapauksessa N.

Vaarallisin hyokkays reitittimid kohtaan on sellainen, ettd se ei pyri pysymaidn yhdessa reitit-
timessd. Koska sotilasorganisaatioiden tehokkuus ja kdyttovarmuus pohjautuu varsin pitkalti
sithen, ettd laitteisto on yhteneviisté erilaisista ryhmisti ja joukkotyypeisté riippumatta, tima
tarkoittaa vaarallista potentiaalia erilaisten haittaohjelmien levidmiselle. Kun yksi reititin on
saastutettu, se tarjoaa vilittomaésti koko taisteluosaston reititinverkon uudeksi hyokkéysvekto-
riksi. Esimerkiksi Bittiumin reitittimen kayttima OLSR-protokolla toimii proaktiivisesti vélit-
tamaéllé jatkuvasti tietoa verkon tilasta kaikille siiné oleville reitittimille, ja 1dhtokohtaoletuk-
sena on aina se, ettd kaikki verkossa olevat reitittimet ovat luotettavia[3]. Ndin hyokkdys pyr-
kisi vaikuttamaan véhintddn kaikkia reitittimid vastaan, ja niistd saamiensa osoitetietojen pe-
rusteella, silld olisi kyky tiedustella ja mahdollisesti vaikuttaa my0s kaikkiin muihin verkossa
oleviin laitteisiin. S-kriteeri on vaarallisimman uhkan tapauksessa ehdottomasti C, ja samalla

se tuo koko uhkaan tiysin uuden ulottuvuuden.

Koska aiemmin tehtiin oletus, ettd vaarallisin uhka kykenee lapdisemién eristetyn sotilaallisen
verkon suojaukset ja ndin ollen liikuttamaan dataa seka sen sisdén ettd ulos siitd, tietojen luot-
tamuksellisuuden merkitys muuttuu tdysin. Vaikka reitittimen itsensé sisdltima tieto ei olisi
niin kayttokelpoista hyokkaidjille, sen lidpi kulkeva tieto saattaa siséltdd ddrimmdisen arka-
luontoista tietoa. Vaikka tieto onkin todenndkoisesti miltei aina suojattu jonkinlaisella paéte-
laitteiden véliselld salauksella, se ei takaa, etteikd hyokkadja voisi riittdvalld panostuksella
saada siitd ainakin sodan kokonaiskuvaa merkittiviasti hyodyntdvid informaatiota. Jos litken-
ne saadaan ohjattua hyokkadjian kannalta edulliseen osoitteeseen, kaikki luotettavuus menete-

taan valittomasti. C-kriteeri saa arvon H.
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Tamai koskettaa yhté lailla reitittimen sisdltimén informaation eheyttd. Jos hyokkays mahdol-
listaa yhteyden esimerkiksi ulkoiseen hallintapalvelimeen, hyokkédja voi kontrolloida reitit-
timen parametreihin tehtdvid muutoksia haluamikseen. Reitittimen eheys menetetdédn tdysin,

mikali hyokkdys onnistuu. Tdstd syystd kriteeri I saa arvon H.

Saatavuuden osalta tarkastelu on hieman kaksijakoinen téllaisessa tapauksessa. Toisaalta
hyokkéyksen tarkoituksena on tuskin keskeyttdd tietolitkennettd missddn kohdassa verkkoa,
mutta toisaalta liikenteen ohjaaminen odottamattomiin osoitteisiin aiheuttaa yhta lailla saata-
vuuden menetyksen reitittimen palveluille. Téllaisella hyokkéykselld olisi kuitenkin mahdol-
lista parhaimmillaan estdi kaikki tietoliikenne suoria yhteyksid lukuun ottamatta koko taiste-
luosaston alueella, mikili hyokk&adja paattdisi joko kdyttdd reitittimid pakettien tuhoamiseen
niiden vélittdmisen sijaan, tai jakamalla niitd broadcast-osoitteella koko verkkoon, estden kai-
ken muun tietoliikenteen ja tukkien koko kaistanleveyden. A-kriteerin arvoksi tulee H. Niilla

arvoilla vaarallisin hyokkéys reititintd vastaan saa Base Scoren 8,0 (High).

Lahtokohtaisesti tdllaisen uhkan tapauksessa on syyté olettaa, ettd haittakoodi tai muut hyok-
kiykseen kdytettivdt menetelmit ovat ddrimmadisen hienostuneita ja hyvin tarkkaan suunnitel-
tu toimimaan potentiaalisia puolustuksia vastaan. Toiminta tuskin pohjautuisi puhtaan manu-
aaliseen tai automatisoituun toimintaan ilman haittaohjelman asennuksen tarvetta, johtuen
MANET-verkon mobiilista luonteesta ja muuttuvasta infrastruktuurista, ja néin ollen toden-
nédkoisesti levidmiseen kaytettdisiin jonkinlaista matoa tai virusta muiden hy6tykuormien vi-
littdmiseksi. Havaitsemattomuuden varmistamiseksi vaaditaan myos paljon suunnittelua ja

testausta erilaisissa ymparistoissi, joten E-kriteeri saa arvon H.

Koska hyokkddjd pyrkii toimimaan mahdollisimman huomaamattomasti kohteessaan niin
pitkddn, kun se on mahdollista, on syyti olettaa, ettd kdytdssd on vahintdén yksi, jopa useampi
nollapédivdhaavoittuvuus, joita vastaan ei ole kyetty tekeméédn valmisteluja tuoreistakin tieto-
turvapdivityksistd ja -tekniikoista huolimatta. MyoOskddn siind tapauksessa, ettd verkonval-
vonnan avulla kyettéisiin havaitsemaan potentiaalisesti haitallista litkennettd tai muuta epii-
lyttdvad ja yksittdinen laite kyettdisiin puhdistamaan, se saastuisi todenndkoisesti nopeasti

uudelleen muiden reitittimien avustuksella. Kriteeri RL saa arvon U.
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Tarkasteltaessa tillaisen hyokkdyksen raporttien tarkkuutta joudutaan useimmiten toteamaan,
ettd minkéénlaisia raportteja ei ole olemassa. Joitain hyokkiyksen osia saattaa olla tunnistet-
tavissa tietyntyyppisid kayttdytymismalleja seuraamalla, mutta kiyttdjatason ilmoituksia ei
valttdmattd ole lainkaan tai ne ovat hyvin vaihtelevia, jos jonkinlaisia ongelmia esiintyy. Ver-
konvalvonta pystyy hyvissé tapauksessa analysoimaan jonkinlaisia ilmi6itd normaalista poik-
keavasta liikenteestd, mutta havaintoja ei pystytd yhdistimiidn mihink&én tunnettuun uhkaan
eivitkd automaattiset tietoturvatyokalut tuota minkéénlaisia havaintoja. Téssd kohtaa mieles-
tani tiyttyvit kriteerit RC-kriteerin arvolle U, mutta koska se laskee uhkan vaarallisuutta
CVSS-laskurissa, annetaan arvoksi X, koska tillainen tilanne on paljon vaarallisempi kuin
selkedsti dokumentoidussa ja analysoidussa uhkassa. Ndin myds Temporal Scoreksi muodos-

tuu 8,0 (High).

Koska reitittimien kautta liikkkuu kéytdnndssé kaikki taisteluosaston sisdlld tapahtuva tietolii-
kenne jirjestelmistd riippumatta, ovat niille asetetut turvallisuusvaatimukset ehdottomasti
oltava riittdvan korkeat kuvastamaan niiden puuttumisesta aiheutuvaa uhkaa. Koska niin suuri
osa litkenteestd sisdltdd jossain médrin kriittista tietoa, mukaan lukien tilannetietoa, tiedustelu-

tietoa ja kaskyja tuleviin toimintoihin, CR-kriteerin arvo on tissa tapauksessa H.

My®és tietojen eheys on ehdottoman korkealla vaatimustasolla, silld mikéli esimerkiksi reiti-
tystauluja muokataan hyokkééjélle edullisiksi, reitittimet muuttuvat valittdmasti hyokkéajén
kaytossd oleviksi aseiksi, joilla voidaan haitata kaikkea tietoliikennettd taisteluosaston sisélla.
IR-kriteerin arvo on H. Tdman lisdksi, kuten jo todenndkdisen uhkan tapauksessa todettiin, on
reititinten padfunktio tiedonsiirron takaaminen taisteluosastossa. Koska téstd vaatimuksesta ei
voi sddstdd tilanteesta riippumatta, senkin arvo on H. Lopullinen Environmental Score on 8,0

(High), eli uhka on todella vaarallinen toiminnalle, ja kokonaisuus on esitetty alla (Kuva 17).

Kriteeri Lyhenne Arvo
Attack Vector AV Network (N) Adjacent (A) [Local (L) Physical (P)
Attack Complexity AC Low (L) High (H)
Privileges Required PR None (N) Low (L) High (H)
User Interaction Ul None (N) Required (R)
Scope S Unchanged (U) [Changed (C)
Confidentiality C None (N) Low (L) High (H)
Integrity | None (N) Low (L) High (H)
Availability A None (N) Low (L) High (H)
Exploit Code Maturity E Not Defined (X) [Unproven (U) [Proof-of-Concept (P) [Functional (F) High (H)
Remediation Level RL Not Defined (X) [Official Fix (O) [Temporary Fix (T) Workaround (W) [Unavailable (U)
Report Confidence RC Not Defined (X) [Unknown (U) [Reasonable (R) Confirmed (C)
Confidentiality Requirement |CR Not Defined (X) [Low (L) Medium (M) High (H)
Integrity Requirement IR Not Defined (X) [Low (L) Medium (M) High (H)
Availability Requirement AR Not Defined (X) [Low (L) Medium (M) High (H)

Kuva 17: Vaarallisin uhka reititinta vastaan.
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5.2. Tybasema

Tyoasema / Todennakoinen

Tybdasemat ovat esikuntien tirkein suunnittelutyokalu, silld ne sisdltdvit itsessddn suunnitte-
luun tarvittavat perusvilineet, kuten tekstin- ja kuvankisittelyyn tarvittavat ohjelmistot, tallen-
tamismahdollisuuden sekd mahdolliset kdytdssd olevat taistelunjohto- ja tietojérjestelmit. Ne
ovat samalla kuitenkin verkon kauimmaisessa reunassa eri verkkolaitteista ndhden, ja niithin
kasiksi padstidkseen tdytyy ohittaa monta muuta laitetta. Todennédkoisin hyokkaysvektori tyo-
asemaa vastaan suuntautunee tuotantoketjussa, johon vaikuttaakseen hyokkadjalla taytyy to-
denndkdisesti olla padsy véhintddn ohjelmistovalmistajan tuotantovilineisiin suorasti tai epa-
suorasti kyetdkseen vaikuttamaan ohjelmistoon sen tuotanto- ja jakeluvaiheessa. Téstd syystd

AV-Kkriteeri saa arvon L.

Saavuttaakseen kyvyn toteuttaa hyokkayksen taisteluosaston kéytossa olevaa tydasemaa koh-
taan, tai siind olevaan ohjelmistoon, vaaditaan kattavaa tiedustelua kédytossd olevasta ohjel-
mistosta tai sithen liittyvésta laitteistosta. Lisdksi hyokkédjda ei voi olettaa hyokkadyksensa
toimivan toistuvasti, koska valmistaja tai asiakas pystyvét tarkastamaan ohjelmiston sisdllon
esimerkiksi laboratorio-olosuhteissa, ennen kuin hyokkays ehtii vélttimattd edes vaikuttaa.

Niin ollen AC-kriteeri saa arvon H.

Kayttdoikeuksien tarve hyokkdyksen onnistumiselle on hieman riippuvainen hyokkiyksen
tarkoituksesta. Lahtokohtaisesti hyokittdessd tydasemaa kohtaan voidaan kuitenkin olettaa,
ettd tarkoituksena olisi poistaa tai muokata sen sisédltimid tietoja, silld pelkalld kayton estdmi-
selld ei valttiméttd saavutettaisi merkittavad vaikutusta. Poistamisen ja muokkaamisen takaa-

miseksi vaadittaneen vihintddn kdyttdjatason padsyoikeudet, joten kriteeri PR saa arvon L.

Puhuttaessa haittaohjelmasta, jolla on tarkoitus vaikuttaa sotilasorganisaatiota vastaan, on
jokseenkin vaikea ndhdé sellaista haittaohjelmaa, joka vaatisi kdyttdjiltdén mitddn toimenpi-
teitd onnistuakseen. Ldhtokohtana kaikille tydasemille kohdistuville haittaohjelmille on se,
ettd ne toimivat itsendisesti ja pyrkivit toimimaan mahdollisimman huomaamattomasti. Kri-

teeri Ul saa siis arvon N.
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Kun tarkastellaan sitd, miten todennikodinen hyokkéys tydasemaa kohtaan toimisi, on tarkas-
teltava sitd, mikd sen vaikutukseksi on alun perin arvioitu. Koska edellisen kohdan arvion
mukaan hyokkddja pyrkisi minimoimaan havaittavuutensa, hyokkéyksen voidaan olettaa pi-
tdytyvdn nimenomaan tydasemassa, eikd pyrkid etsiméén lisdhaavoittuvuuksia muista verkos-
sa toimivista laitteista. Yliméérdinen liikkenndinti verkon sisdlld saattaisi herdttdd huomiota
verkonvalvonnassa, mikéli se poikkeaisi selkedsti tydaseman toiminnasta, ja siksi hyokkays

pyrkisi vélttdmaén titd. Téstd syystd kriteeri S saa arvokseen U.

Tiedon luottamuksellisuuden séilyttiminen on tdmin kaltaisessa tapauksessa kaikista helpoin
ndistd kolmesta tietoturvan osa-alueesta, koska taktinen verkko ei valttdmaétti ole kytkettyna
mihink&én laitteeseen, josta olisi padsy ulkoiseen verkkoon, ja vaikka olisikin, on yhteyden
muodostaminen ilman todella edistynyttd uhkaa todella vaikea toteuttaa yhden hydkkayksen

turvin. Kriteeri C saa siis arvokseen N, koska luottamuksellisuus ei laske lainkaan.

Vaikka tiedon eheyteen pystytidén varmasti vaikuttamaan tdmain kaltaisella hyokkaykselld, sen
kontrollointi voi olla samasta syystd hankalaa, kuin luottamuksellisuuden kanssa. Jos hyok-
kaajalla ei ole kykyd kommunikoida tydasemalla olevan haittaohjelman kanssa, se kykenee
kylla muokkaamaan tiedostoja, mutta vain ennalta suunniteltujen algoritmien mukaisesti eiké

siten, miten hyokk&4jé saattaisi siind tilanteessa haluta. Néin ollen kriteeri I saa arvokseen L.

Saatavuuteen on mahdollista vaikuttaa voimakkaastikin timén kaltaisessa skenaariossa, mutta
sen vaikutukset voivat silti jadda melko véhiisiksi kdyttdjan kannalta. Mikéli hyokkéys estdisi
joko tiedostojen, sovellusten tai koko tydaseman kayton tilapdisesti tai pysyvésti, se pystytdan
todenndkoisesti korvaamaan uudella tai sen toiminnallisuudet kyetddn toteuttamaan toisella
tydasemalla. Vain siind tapauksessa, ettd hyokkdys vaikuttaisi useisiin tydasemiin kerralla,
silld kyettdisiin saavuttamaan merkittdvd vaikutus saatavuuteen. Kriteerin A arvoksi tulee siis

L. Ndilla arvoilla todennékodinen uhka tydasemaa vastaan saa Base Scoren 3,6 (Low).

Haittaohjelman tai muun hyokkiyksen voidaan olettaa olevan teknisesti hyvin edistyneelld
tasolla, koska ldhtokohtaisesti hyokkédjd on jokin toinen valtio, jolla on riittdvét resurssit hy-
vinkin laadukkaaseen kehitystyohon. Hyokkdys on todennidkoisesti rdétdldity toimimaan ni-
menomaan tietynlaisessa ymparistossi ja tiettyd ohjelmistoa tai jarjestelméé vastaan, eikd sen

toiminnan varmuudesta pitdisi olla epdvarmuutta. Ndin ollen kriteeri E saa arvokseen H.
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Koska hyokkdys on todennékoisesti tarpeeseen ratiloity, kuten edellisessd kohdassa mainit-
tiin, ei sithen ole myodskadn valmista, valmistajan kehittiméé parannuskeinoa saatavissa. Mo-
neen ty0aseman tietoja muokkaavaan tai poistavaan ongelmaan on kuitenkin mahdollista ke-
hittdd jonkinlainen tilapdisratkaisu ongelman viistimiseksi. Tekstitiedostot voidaan tallentaa
eri tiedostomuotoon, mikili normaalisti kdytdssd olevissa esiintyy hyokkdyksen merkkeja,
kuvatiedostoja voidaan liittdd tekstitiedostojen sisdén, jotta niiden katoamiselta vilttyisi tai
taistelunjohtojérjestelmistd voidaan ottaa ruutukaappauksia, mikdli niissd havaitaan poik-

keamia. RL-kriteeri saa niin ollen arvokseen W.

Raportoinnin luotettavuudesta puhuttaessa on melko varmaa, ettd minkdanlaista julkaistua
tietoa kyseisestd hyokkéyksestd ei 10ydy. Kédyttdjat saattavat raportoida samantapaisista on-
gelmista useissa eri tydasemissa, joka antaa indikaation ongelman olemassaolosta, mutta ei
ole riittdvi tieto analysoimaan hyokkdyksen laatua sen tarkemmin. RC-kriteeri saa arvokseen

U. Nama lisékriteerit huomioiden uhka saa Temporal Scoren 3,3 (Low).

Tietoturvallisuusvaatimukset tydasemaa késiteltdessé eivit ole kovinkaan korkeat, koska ole-
tusarvoisesti kaikista kriittisimmat tiedot ovat tallennettuna muualle, tai ne liitkkuvat jonkin
jarjestelmin sisélld yhteistyossd muiden taisteluosaston toimijoiden kanssa. Luotettavuuden
menetys saattaisi aiheuttaa vakavan vaaran joukon toiminnalle, joten kriteeri CR saa arvon M.
Eheyden menetys aiheuttaisi yhtd lailla vakavan vaaran, joten myos kriteeri IR saa arvon M.
Saatavuuden menetys ei olisi yhté kriittinen toiminnan kannalta, silld muilla vélineilld pystyt-
tdisiin korvaamaan tydaseman kayttokyvyttomyydesté johtuvat haittatekijat, ja kriteeri AR saa
ndin ollen arvon L. Néin ollen, ympéristotekijat huomioiden tydasemaan kohdistuva todenné-
koinen uhka saa Environmental Scoren 2,8 (Low), eikd uhka ole néin ollen kovinkaan merkit-

tavd. Kokonaisuus on esitetty alla (Kuva 18).

Kriteeri Lyhenne Arvo
Attack Vector AV Network (N) Adjacent (A) [Local (L) Physical (P)
Attack Complexity AC Low (L) High (H)
Privileges Required PR None (N) Low (L) High (H)
User Interaction Ul None (N) Required (R)
Scope S Unchanged (U) [Changed (C)
Confidentiality C None (N) Low (L) High (H)
Integrity | None (N) Low (L) High (H)
Availability A None (N) Low (L) High (H)
Exploit Code Maturity E Not Defined (X) [Unproven (U) [Proof-of-Concept (P) [Functional (F) High (H)
Remediation Level RL Not Defined (X) [Official Fix (O) [Temporary Fix (T) Workaround (W) |Unavailable (U)
Report Confidence RC Not Defined (X) [Unknown (U) [Reasonable (R) Confirmed (C)
Confidentiality Requirement |CR Not Defined (X) [Low (L) Medium (M) High (H)
Integrity Requirement IR Not Defined (X) [Low (L) Medium (M) High (H)
Availability Requirement AR Not Defined (X) [Low (L) Medium (M) High (H)

Kuva 18: Todennakoinen uhka tydasemaa vastaan.
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Tyoasema / Vaarallisin

Kun pohditaan vaarallisinta tydasemaan vaikuttavaa hyokkéysté, sen tdytyy tapahtua odotta-
matta. Téll6in tilanne ei mahdollista sité, ettd hyokkéys olisi saatavilla kohteeseen vain pai-
kallisessa ldhiverkossa tai fyysisesti syottamélld. Vaarallisimman téllaisesta hyokkéyksestd
tekisi se, ettd se kyettdisiin saattamaan kohteeseensa verkon yli, potentiaalisesti jostain aivan
muualta kuin taisteluosaston fyysiseltd ldhialueelta. Hyokkéys olisi sellainen, ettd se kykenisi
saavuttamaan tydaseman joko taisteluosaston langattoman verkon yhteyspisteitd hyodyntden
tai runkoverkosta, siten, ettd se pystyisi kulkemaan reititinten ja palomuurien lépi. AV-kriteeri

saa arvon N.

Kuten todennékoistd uhkaa arvioitaessa, tilanne hyokkayksessd sotilasorganisaatiota vastaan
vaatii valtavan mairin tiedustelua ja valmistelua ennen melko varmaa onnistumista, eiké sil-
loinkaan hyokkadys ole vilttimatta toistettavissa kovin montaa kertaa. AC-kriteerin arvo on

tassdkin tapauksessa H.

Vaarallisimmat hyokkiykset vaativat usein kayttoonséd korkeat kiyttdoikeudet, jotta ne kyke-
nevit toteuttamaan maksimaalisen vaikutuksen kohteessaan. Hydkkdykseen voi liittyd esi-
merkiksi uusien ohjelmien asennusta tydasemalle, jarjestelmdasetusten muokkaamista tai
muuta sellaista, jota ei voi suorittaa voimakkaasti rajoitetuin peruskéyttijan oikeuksin. Vaikka
hyokkadys todennikoisesti pyrkisi saavuttamaan korotetut kiyttdoikeudet hyodyntdmailla jon-
kinlaista escalation of privileges -haavoittuvuutta, se ei poista niiden tarvetta. Néin ollen PR-

kriteerin arvoksi tulee H.

Tassdkddn tapauksessa, kuten todenndkoisessd uhkassa, ei oleteta kiyttdjdn toimenpiteilld

olevan vaikutusta siihen, toimiiko hyokkays vai ei. Ul-kriteerin arvo on néin ollen N.

Vaarallisimman hyokkédyksen tapauksessa on ldhes varmaa, ettd tavoitteena ei ole pelkdstdén
ty0asemaan vaikuttaminen, etenkdén kun oletetaan, ettd hyokkdys on saavuttanut tydaseman
verkon ylitse. Tydasemaan paitynyt hyokkdys tullee skannaamaan muita verkossa olevia lait-
teita, selvittden niistd mahdollisimman paljon tietoa tai kdyttden niitd hyokkdysvilineend esi-
merkiksi palvelunestohyokkdyksen toteuttamiseksi taisteluosaston taktisen verkon sisdlld. On
myo6s mahdollista, ettd itse hyokkdys ei ole suunnattu tydasemaa vaan jotain muuta verkossa
olevaa laitetta vastaan, mutta hyokkédyksen toteuttamiseksi kdytetdén ty0asemissa esiintyvad

haavoittuvuutta. S-kriteeri saa arvokseen C.
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Jos hyokkidys pididsee reitittimien ldvitse sisddn tydasemaan, silld on todennédkdisesti myds
reitti ulos sieltd. Talloin mikéli verkonvalvonnassa ei paljastu mitddn liian epétavallista, se
pystyy todennikdisesti siirtiméén kaiken haluamansa tiedon kohdekoneelta haluamaansa koh-
teeseen verkon mahdollistaessa. Mikili runkoverkon kautta ei ole mahdollista siirtdd tietoa
suoraan julkisen internetin puolelle, on silti olemassa mahdollisuus jakaa dataa vdhintdén tais-
teluosaston omia tukiasemia hyodyntden. Kaikki tallennettu tai tydasemalla toimivassa ohjel-
mistossa liikkuva tieto on ndin ollen vuodettavissa ja jarjestelmén luotettavuus on tdysin me-

netetty. Kriteeri C saa arvokseen H.

Samaa periaatetta hyodyntden hyokkaajalla on todenndkdisesti mahdollisuus toimittaa komen-
toja haittaohjelmalle ty6asemassa, tai mikéli kyseessd ei edes ole suoranainen haittaohjelma,
niin hyokk&4jalla on suora péidsy ty0aseman sisdltoon verkon kautta. Ndin ollen hyokkésja
pystyy vaikuttamaan siihen, mitd informaatiota ja miten halutaan muokattavan, ja siten vai-
kuttaa vdhintddn epédsuorasti taisteluosaston péaatoksentekoon. Tietojen eheys on tdysin mene-
tetty, eikd mihink&4n tydaseman sisilld olevaan informaatioon voi suhtautua varauksetta luo-

tettavana. Kriteeri I saa arvon H.

Jos haittaohjelma on onnistunut saavuttamaan korkeat kéyttooikeudet, kuten vaarallisimman
tapauksen oletetaan saavuttavan, silld on kyky katkaista saatavuus tiedostoihin tai palveluihin
kokonaan kohdety0asemassa. Jirjestelmidnvalvojan oikeuksin hyokk&ddjan on mahdollista
poistaa sovelluksia tai tiedostoja, sulkea tietyn tyyppisen verkkoliikenteen vaatimia liiken-
nointivaylid tai kryptata koko kovalevyn siséltd niin halutessaan. Saatavuus on tdysin mene-
tetty, mikdli hyokkddjd niin haluaa, ja siksi kriteeri A:n arvo on H. Ndistd perustekijoistad

muodostuu Base Score 8,0 (High).

Hyokkédysmetodi on teknisesti hienostunut, ja sen kdyttd tulee onnistumaan kdytdnnossé kai-
kissa tapauksissa johtuen kattavasta tiedustelusta ja suunnittelusta. Hyokkdys pyrkii levia-
miéin itsendisesti verkossa vdhintdén kaikkiin vastaavanlaisiin laitteisiin, ja pyrkii selvitté-

méin ympiardivan verkon rakennetta ja mahdollisia muita laitteita. Kriteeri E saa arvoksi H.

Hyokkidys on mahdollisesti tdysin uudenlainen toiminnaltaan, tai se toteuttaa kohteeseen paés-
tyddn useita erilaisia toimintoja. Se voi jopa muuttaa omaa toimintaansa hyokkidjan havaites-
sa vastatoimenpiteiden yrittdmistd, koska hyokkéaystd on mahdollista muokata niin kauan kun
sithen on yhteys verkon yli. Minkédnlaista vastatoimenpidetti ei ole mahdollista toteuttaa,
muutoin kuin rajoittamaan joitain yksittdisid ominaisuuksia, mutta hyokkdyksen jatkuminen

on edelleen todenndkoistd. RL-kriteeri saa arvoksi U.

59



Tallaisesta hyokkayksesté ei ole saatu tuotettua minkéénlaista luotettavaa tietoa hyokkéayksen
luonteen selvittimiseksi, ja koska se ei vélttiméttd toimi joka kerta kaavamaisesti, siitd kerat-
tyjen ilmoitusten sisdltd saattaa vaihdella. Koska uhkan luonteesta ei ole varmuutta, RC-

kriteeri saa arvoksi U. Niilld lisémuuttujilla uhka saa Temporal Scoren 7,4 (High).

Koska ympdiristotekijat eivdt muutu uhkan mukana, CR-kriteerin arvo on edelleen M, IR-
kriteerin arvo on M ja AR-kriteerin arvo L. Kun ndma kriteerit huomioidaan aiempien lisdksi,
lopputuloksena on Environmental Score 7,4 (High), joten uhka on erittdin vaarallinen toteutu-

essaan. Kokonaisuus on esitetty alla (Kuva 19).

Kriteeri Lyhenne Arvo
Attack Vector AV Network (N) Adjacent (A) |Local (L) Physical (P)
Attack Complexity AC Low (L) High (H)
Privileges Required PR None (N) Low (L) High (H)
User Interaction Ul None (N) Required (R)
Scope S Unchanged (U) [Changed (C)
Confidentiality C None (N) Low (L) High (H)
Integrity | None (N) Low (L) High (H)
Availability A None (N) Low (L) High (H)
Exploit Code Maturity E Not Defined (X) [Unproven (U) |Proof-of-Concept (P) |Functional (F) High (H)
Remediation Level RL Not Defined (X) [Official Fix (O) [Temporary Fix (T) Workaround (W) [Unavailable (U)
Report Confidence RC Not Defined (X) |[Unknown (U) |Reasonable (R) Confirmed (C)
Confidentiality Requirement |CR Not Defined (X) [Low (L) Medium (M) High (H)
Integrity Requirement IR Not Defined (X) [Low (L) Medium (M) High (H)
Availability Requirement AR Not Defined (X) [Low (L) Medium (M) High (H)

Kuva 19: Vaarallisin uhka tydasemaa vastaan.

5.3. Tiedostopalvelin

Tiedostopalvelin / Todenniikdinen

Taisteluosaston tiedostopalvelin, oli kyseessi sitten taisteluosaston omalla laitteistolla toimiva
tiedostonjakojdrjestelméd tai verkkoyhteyden kautta kdytettivd asevoimien hallinnassa oleva
etdpalvelin, on ddrimmadisen tdrked véline tiedonjakoon ja arkistonhallintaan taisteluosaston
sisdlld. Kuten muiden laitteiden tapauksessa, on syytéd olettaa, ettd 1dhtokohtaisesti hyokk&a-
jélla ei ole mahdollisuutta aktiiviseen ja luotettavaan yhteyteen itsensd ja hyokkadyskohteen
vililld, vaan hyokkdyksen on toimittava itsendisesti kohteessa. Todenndkoisin uhka téllaisessa
tapauksessa on tiedostojen tuhoamiseen, niiden sisdllon muokkaamiseen tai kryptaamiseen
perustuva haittaohjelma, jonka tarkoituksena on vaikeuttaa tiedostojen keskitettyd jakamista
taisteluosaston sisélld. Toimitusmenetelmind kohteeseen toimisi todennédkdisesti hyokkdys
joko tuotantoketjussa tai yllépitohenkildston laitteiston avulla, vaatien vdhintddn padsyn lait-
teelle tai sitd hallinoivalle laitteelle, jotka eividt toimi verkoissa. Ndin ollen AV-kriteeri saa

arvon L.

60



Tallaisen hyokkiyksen kompleksisuutta arvioitaessa joudutaan tarkastelemaan monia eri na-
kokulmia. Toisaalta hyokkdyksen toimintamekaniikka voisi olla hyvinkin yksikertainen, pe-
rustuen vain sithen, ettd se poistaisi méériteltynd ajanhetkend kaikki tiedostot halutusta koh-
teesta tai kaikista tiedostopalvelimen mahdollisista levyasemista. Toisaalta taas hyokkdys
paljastuisi télloin valittdmasti ja uhka kyettéisiin todennikdisesti poistamaan kohteesta verrat-
tain nopeasti. Koska ajastaminen on muutenkin hyokkéayshetken mairittelemisessd hyvin epé-
luotettava metodi tulosten saavuttamisen nakokulmasta, hyokkéyksen tdytyisi kyetéd tunnista-
maan selkeitd tunnusmerkkejé tiedostojen madrissa tai tyypissd hyokkayksen toteuttamiseksi.
Lisédksi sen tulisi pyrkid piiloutumaan siten, ettd se kykenisi laukaisemaan hydtykuormansa

useammin kuin kerran varmistetun vaikutuksen saavuttamiseksi. AC-kriteeri saa arvokseen H.

Tiedostoihin vaikuttavan hyokkdyksen etuna tdllaisessa tapauksessa on se, ettd se ei vaadi
korkeita kayttdjaoikeuksia kyetdkseen toimimaan haluamiaan tiedostoja vastaan. Levyasemil-
le on todenndkdisesti asetettu jonkinlaisia paddsyrajoituksia, mutta ne tdytyy olla toteutettu
kiyttdjdoikeuksin jotta niiden laajamittainen kayttd kyetddn takaamaan niitd kiyttiville jou-
koille. Oletetaan, ettd hyokkdys vaatii peruskdyttdjan oikeudet kyetékseen toteuttamaan kai-

ken tarvitsemansa, joten PR-kriteeri saa arvon L.

Periaatteessa téllaisessa tapauksessa vaarallisimman vaikutuksen saamiseksi hyokkdyksen
olisi mahdollista luottaa kéyttdjan toimintoihin. Tekstitiedostoon piilotettu makrovirus voisi
toimia aktivointimekanismina kéyttdjdn avatessa tiedoston, mutta toisaalta tiedoston ni-
medmiskdytdnnon hyddyntdminen tiedoston avaamisen takaamiseksi voisi olla hankalaa. Lih-
tokohtaisesti olisi syytd olettaa, ettd hyokkdyksen kompleksisuudesta johtuen se kykenisi ak-
tivoimaan hydtykuormansa ilman kdyttdjan toimintaa, vaikka sitd voisikin hyodyntdi tarvitta-

essa. Ul-kriteerin arvoksi muodostuu N.

Vaikka tiedostopalvelin itsessdén tarjoaa massiivisen potentiaalin hyokkédyksen levidmiselle
moniin kohteisiin, todetaan tdssd tapauksessa kuitenkin hyokkédyksen keskittyvén tiedostopal-
velimen siséltoon. Ndin ollen, ilman laajempaa analyysia todetaan S-kriteerin olevan téssd

tapauksessa U.
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Koska aiemmin todettiin, ettd hyokkdykselld ei ole kykyd luotettavaan kommunikaatioon
hyokkéijan kanssa, ei silloin kyetd myoskdin varastamaan tiedostopalvelimella olevia tiedos-
toja. Vaikka kyseessi oli taisteluosaston laitteistoon kuuluva palvelin, sieltd saattaisi kattavan
verkkotiedustelun jédlkeen kyetd ldhettdmiin tiedostoja satunnaisiin verkkokohteisiin ja ndin
aktivoida alueella toimivia langattomia verkkoja, ldhetetyt tiedostot olisivat silti satunnaisia
tiedostoja ja niiden saattaminen hyokké&jan haltuun olisi ennemmin satunnaisuuden varassa
kuin hyokkiyksen toiminnan. Tietojen luottamuksellisuus ei kérsi, ja C-kriteeri saa arvokseen

N.

Samasta syysté tiedostojen eheyteen vaikuttaminen on haastavaa hyokkadjan kannalta. Niiden
sisdltod kyetddn mahdollisesti muuttamaan, mutta muutoksia ei kyetd hallitsemaan tiysin,
vaan ne saattavat olla satunnaisia ja puolustajan kannalta ilmeisid ja epdilyksen heréttivia.

Naiin ollen kriteeri I saa arvokseen L.

Hyokkéyksen luonteesta riippumatta, oli kyseessé sitten tiedostoja poistava, salaava tai kryp-
taava haittaohjelma, se aiheuttaa viistdmittd jonkinlaisen haasteen tietojen saatavuudelle.
Tietojen poistaminen aiheuttaa vélittdman, tdydellisen saatavuuden menetyksen kaikkiin me-
netettyihin tietoihin, ja sitd ei kyetd korvaamaan ilman saatavilla olevia varmuuskopioita tai
tiedostojen uudelleen vientid palvelimelle tydasemilta tai vastaavilta. Jopa tietojen eheyteen
vaikuttaminen saattaa aiheuttaa informaation saatavuudelle selkeén esteen, jolloin tiedostojen
kéayttoarvo laskee nollaan. A-kriteerin arvoksi tulee H, ja néin ollen uhka saa Base Scoren 5,3

(Medium).

Téllaiseen hyokkaykseen vaadittavat ominaisuudet eivit valttiméttd ole vaatimuksiltaan kor-
keimmalla tasolla, silld tarpeen tullen hieman viimeistelemattomadmpi hyokkayskin voi saa-
vuttaa riittdvan vaikutuksen. Jos tavoitteena ei ole toteuttaa toistuvasti onnistuvaa ja dérim-
maisen vaikeasti poistettavaa haittaa, vaan saavuttaa vaikutus korkeintaan muutamia kertoja
tilapdiseksi saatavuuden minimoimiseksi, tdhin saattaa riittdd monilta ominaisuksiltaan hie-
man keskenerdinenkin hyokkadys. Etenkin sellaisessa tapauksessa, ettd hyokkdysajankohtaa ei
kyetd tarkasti mddritteleméén tai tarkka ajankohta ei vilttimatta ole otollinen hydkkayksen

kiynnistdmiselle, se saattaa silti atheuttaa odottamattoman uhkan. E-kriteeri saa arvon F.
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Lahtokohtaisesti jo tuotantovaiheessa kohdelaitteelle toimitettua haittaohjelmaa voi olla 4a-
rimmdisen vaikeaa estdd minkddnlaisin vastatoimin. Estdmisen sijaan hyokkayksen vaikutuk-
sia voidaan kuitenkin pyrkid minimoimaan ensimmadisen havainnon jélkeen, téllaisessa tapa-
uksessa esimerkiksi varmistamalla se, ettd kaikki tiedostopalvelimen tiedostot varmuuskopi-
oidaan jatkuvasti myo0s jollekin verkosta irralliselle laitteelle, josta ne voidaan tietojen menet-
tdmisen jdlkeen tarvittacssa palauttaa tiedostopalvelimelle sen puhdistamisen jdlkeen. RL-

kriteeri saa arvon W.

Toiminnastaan riippuen tiedostojen muokkaamiseen perustuva haittaohjelma tulee varmasti
ennemmin tai myohemmin herédttimééan taisteluosaston henkiléston huomion. Tiedostojen
erikoiselta ndyttiviat muokkauksen jattimét aikaleimat, satunnaiset havainnot mahdollisten
asiakirjojen erikoisesta sisdllosté tai tiedostojen katoaminen aiheuttavat varmasti ilmoituksia
johtamisjérjestelméahenkilostolle. Niiden siséltd saattaa kuitenkin vaihdella voimakkaasti, ja
niiden pohjalta voi olla vaikea paikallistaa todellista syypéétd néille tapahtumille. Riittdvin
monta havaintoa riittdd kuitenkin syyksi epdilld jonkinlaista hyokkaystd, tuntematta sen tar-
kempaa aiheuttajaa, ja tdlloin hyokkéykselld on aina riski paljastua. RC-kriteeri saa arvon U,
ja ndin ollen tiedostopalvelimeen kohdistuvan todennékdisen uhkan Temporal Score on 4,6

(Medium).

Tiedostopalvelimet ovat luonteeltaan luottamuksellisen tiedon keskittymid. Niille tallennetaan
jatkuvasti kuvia, kiskyjd, suunnitelmia ja muuta tiedostomuodossa syntyvédd dataa taistelu-
osaston tueksi. Jos hyokkéadja padsee kasiksi niiden sisdltoon, koko taisteluosaston toiminta on
vaarassa ja seuraamukset voivat olla katastrofaaliset. CR-kriteerin arvo on véistamittd tissa
tapauksessa H, mutta koska todennikoisen uhkan tapauksessa luottamuksellisuuden menetys-

td ei tapahdu, ei timd myoskdin vaikuta lopulliseen arvosanaan.

Eheysvaatimus on hieman ristiriitainen pohdittava riippuen siitd, ettd eheyden muutoksen si-
séllolld on ratkaiseva merkitys tdmdn vaatimuksen tasossa. Satunnaiset muutokset tuhoavat
kylla eheyden, mutta se ei valttamattd johda merkittdviin seuraamuksiin taisteluosaston taiste-
lussa. Hallitut muutokset sen sijaan voisivat olla tdysin tuhoisia. Selkeyden vuoksi kisitelldén

eheysvaatimusta juuri timén tyyppiseltd uhkalta, ja annetaan IR-kriteerille arvo M.
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Saatavuuden osalta vaatimus on helppo maarittad. Mikali tiedostopalvelimen tietoihin ei pddse
kasiksi, on kiytdnnossd kaksi vaihtoehtoa: taisteluosasto menettdd kykynsa jakaa tietoa laajal-
le joukolle nopeasti, tai se alkaa kayttdd aktiivisesti kaikkia viestijirjestelmidan, kuormittaen
verkkoa vield enemmén, kun ei pystytd yksiselitteisesti méérittdmain, mihin osoitteisiin mité-
kin tietoa tdytyy l&hettda taistelun onnistumiseksi, eivitké tarvitsijat voi itse kiyda hakemassa
oma-aloitteisesti tietoa. AR-kriteerin arvo on H, ja néin ollen lopullinen Environmental Score
on 5,8 (Medium). Uhka on syytd huomioida suunnittelussa, mutta sitd vastaan on kohtalaisen

hyvin toimintamahdollisuuksia. Kokonaisuus on esitetty alla (Kuva 20).

Kriteeri Lyhenne Arvo
Attack Vector AV Network (N) Adjacent (A) |Local (L) Physical (P)
Attack Complexity AC Low (L) High (H)
Privileges Required PR None (N) Low (L) High (H)
User Interaction Ul None (N) Required (R)
Scope S Unchanged (U) [Changed (C)
Confidentiality C None (N) Low (L) High (H)
Integrity 1 None (N) Low (L) High (H)
Availability A None (N) Low (L) High (H)
Exploit Code Maturity E Not Defined (X) [Unproven (U) |Proof-of-Concept (P) [Functional (F) High (H)
Remediation Level RL Not Defined (X) [Official Fix (O) [Temporary Fix (T) Workaround (W) [Unavailable (U)
Report Confidence RC Not Defined (X) |[Unknown (U) |Reasonable (R) Confirmed (C)
Confidentiality Requirement |CR Not Defined (X) [Low (L) Medium (M) High (H)
Integrity Requirement IR Not Defined (X) [Low (L) Medium (M) High (H)
Availability Requirement AR Not Defined (X) [Low (L) Medium (M) High (H)

Kuva 20: Todennakodinen uhka tiedostopalvelinta vastaan.

Tiedostopalvelin / Vaarallisin

Vaarallisimman uhkan tiedostopalvelimella, ajatellen taisteluosaston toimintaa aiheuttaa viis-
tdmattd sellainen uhka, joka kykenee levidméin sen kautta muihin laitteisiin. Geneerisen tie-
dostopalvelimen nékokulmasta tarkasteltuna sen paikallistaminen taisteluosaston laitteistosta
voi olla ddrimmadisen vaikeaa, puhumattakaan siitd, ettd se toimisi ulkoisen verkkoyhteyden
takana, fyysisesti muualla. Lihtokohtana voisi pitdd, ettd suurimmassa osassa tapauksia olisi
mahdotonta saavuttaa kunnollista hallintayhteyttd hyokkadyksen hallitsemiseksi, mutta silti
hyokkaykselld olisi kyky liikkua esimerkiksi taisteluosaston laitteistojen vélilld kohteeseensa
padsemiseksi. Koska tédllainenkin liikenne kuitenkin tdyttdd korkeimman uhkatason vaatimuk-

set hyokkéysvektoria arvioitaessa, AV-kriteeri saa arvon N.
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Téassd tapauksessa uhka tulee myds olemaan ddrimmaéisen hienostuneesti toteutettu, silld sen
tulee samanaikaisesti pyrkid piiloutumaan niin verkonvalvonnalta kuin perinteisiltd tietotur-
vaohjelmistoilta, kyetd toteuttamaan oma liikkumisensa joko autonomisesti tai saastuttamalla
tiedostopalvelimen tiedostoja ja siirtyd jokaisen latauksen mukana, ja liséksi toteuttamaan
erilaisia haittavaikutuksia kohdelaitteissa. Tdma vaatii valtavan méardn valmistelua, suunnit-

telua ja testausta, ja AC-kriteerin arvo on ehdottomasti H.

Jotta tdllainen hyokkdys pystyy toteuttamaan kaikki hienostuneimmat komponenttinsa, se
tullee vaatimaan enemméin kdyttdoikeuksia kuin dsken tarkasteltu todennékdinen hyokkéays.
Itse toimenpiteet tiedostoja kohtaan eivit vilttdmaéttd vaadi sen enempéd oikeuksia, mutta

piiloutumisen kannalta ne saattavat olla elintdrkeitd. Tastd syystd PR-kriteeri saa arvon H.

Koska hyokkiys on niin monimuotoinen, kdyttdjén interaktiota voi olla hankala analysoida
absoluuttisesti. Esimerkiksi tartuttamisen ei pitdisi olla 1ahtokohtaisesti missdin nimessa kéyt-
tdjén toiminnasta riippuvaista, mutta hyotykuorman aktivoimisessa sitd voitaisiin hyvin kayt-
tdd, mikéli kyseessd olisi esimerkiksi asiakirjaan upotettu makro tai vastaava. Koska halutaan
kuitenkin analysoida vaarallisinta uhkaa, todetaan ettd sen toiminta ei saisi missdén vaiheessa

olla riippuvainen kéyttdjien toiminnasta. Ul-kriteerin arvoksi tulee N.

Vaarallisimman uhkan suurin eroavaisuus oletettuun todenniikoiseen uhkaan on se, ettd hyok-
kiyksen oletetaan levidvén kaikkiin tiedostopalvelimeen yhteydessi oleviin laitteisiin. Riip-
pumatta siitd, miten hyokkays paisee levidmadn, sen toiminta tulisi varmasti olemaan monilta
osin samanlaista esimerkiksi tydasemilla. Jos hyokkédys mahdollistaisi mink& tahansa tyyppis-
ten tiedostojen poistamisen tai muokkaamisen, se muuttuisi valittdmasti merkittdvéksi uhkak-
si my0s esimerkiksi reitittimille, jolloin sen paikantaminen tai poistaminen muuttuisivat 1dhes

mahdottomiksi realistisessa ajassa. S-kriteeri saa arvon C.

Tietojen luottamuksellisuus voi ndin monipuolisen uhkan tapauksessa olla vaarantunut, mutta
vain siind tapauksessa, ettd hyokkaaja kykenee saavuttamaan reitittimen ja sitd kautta tarvitta-
van kyvyn muodostaa yhteyden ulos suljetusta verkosta. Oletetaan, ettd hyokkays ei ole koh-
distettu puhtaasti verkon manipulointiin, mutta johtuen sen kyvysti levitd muihin verkon lait-
teisiin, silld on kuitenkin otollisissa olosuhteissa mahdollisuus saada yhteys hyokkadjaan het-
kellisesti. Téll6in tietojen luottamuksellisuus saatetaan menettdd joiltain osin, mutta ei kuiten-
kaan siten, ettd kaikki tiedot menetettdisiin tai ettd haluttua siséltdd pystyttdisiin tdysin vali-

koimaan. C-kriteeri saa arvon L.
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Edellisen kohdan perusteisiin vedoten, kuten myos todenndkdisimmdn uhkan tapauksessa,
tietoja tullaan varmasti muokkaamaan tavalla tai toisella, mutta ilman verkkoyhteyttd hyok-
kdijan ja kohteen vililld on mahdotonta mééritelld muokkauksia sellaisiksi, ettd niilld kyettdi-
siin tuottamaan merkittivimpédéd haittaa kuin satunnaisilla muokkauksilla. Téstd syystd I-

kriteerin arvo on tissékin tapauksessa L.

Tassd tapauksessa hyokkadjalla on darimmaéisen edullinen asema saatavuuteen vaikuttamisek-
si. Jo pelkéstiin tiedostopalvelimeen ja sen sisdltoon vaikuttamalla kyetiddn estdmién tiedon
saatavuus ldhes varmasti, kuten todennékdisen uhkan analyysissa todettiin. Mikali tiedosto-
palvelin on verkkoarkkitehtuurissa vain yhden reitittimen kautta tavoitettavissa, esimerkiksi
jossain taisteluosaston omassa laitteessa, voitaisiin tdhdn reitittimeen vaikuttamalla kyeta es-
tdmadn kaikki liikenne tiedostopalvelimelle ja tuottaa vastaava saatavuuden menetys. A-

kriteeri saa ehdottomasti arvon H. Niin saadaan tidlle uhkakuvalle Base Score 7,2 (High).

Vaikka tiedostopalvelin tarjoaa loistavan mahdollisuuden levittdd haittaohjelmaa verkkoym-
péristossd ilman hyokk&ddjin toimenpiteitd johtuen jatkuvasta tiedostojen siirrosta, olisi jok-
seenkin naiivia olettaa sen olevan ainut levidmismenetelmé korkealaatuisessa, kohdennetussa
hyokkdyksessd. On hyvin oletettavaa, ettd hyokkédys pyrkisi selvittdimididn mahdollisimman
nopeasti kaikki palvelimen kanssa yhteydessid olevat muut laitteet, ja levidmiin mahdolli-
suuksien mukaan itsendisesti my0s nithin. Mikili hyokkiys 16ytdisi ndin uuden kohteen, se
mahdollistaisi jélleen vastaavanlaisen ympiriston skannauksen, ja paljastaisi siten lisdd poten-
tiaalisia tartuntakohteita verkosta. Kaikki tdmé toiminta olisi todennékdisesti tdysin automati-

soitua ja luotettavaa toiminnaltaan, jolloin E-kriteerin arvoksi tulee H.

Koska hyokkdyksen on oletettu olevan luonteeltaan ymparistoonsé levittdytyva ja teknisesti
edistynyt, sithen kohdistuvat vastatoimenpiteet ovat ddrimmadisen haastavia toteuttaa. Tiedos-
topalvelin kyetddn tyhjentdméaén sisdllostd ja asentamaan tiysin uutta vastaavaan tilaan, mutta
mikali uhkaa ei tunneta tarkalleen, ja se on edelleen olemassa samassa verkossa olevissa lait-
teissa, palvelin vain saastuisi vadlittdmaisti uudelleen palattuaan verkkoon. Ainut ratkaisu olisi
saada kaikkiin verkon laitteisiin hyokkéyksen paljastava tai toiminnan estdvé tietoturvapiivi-
tys, joka ei ole liikkuvassa taistelevassa joukossa kovinkaan kéyttokelpoinen toimintatapa,

vaikka hyokkédyksen yksityiskohtia saataisiinkin tietoon. RL-kriteeri saa arvon U.
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Olisi erikoista olettaa, ettd tdllaisen hyokkéyksen toiminta ei rakentuisi yhden tai useamman
nollapédivéhaavoittuvuuden varaan. Niiden kéytolld kyetddn usein takaamaan ainakin hyokkéa-
yksen kannalta kriittisimpien vaiheiden toteutuminen niin, ettd niitd vastaan ei kyetd ainakaan
vilittdmasti toimimaan, eika korjausta ole saatavilla. Tastd syystd hyokkéyksestd ei myoskdin
ole saatavilla minkéénlaista selkeésti raportoitua dataa, vaan pelkéstaan mahdollisia yksittéis-
ten kiyttdjien havaintoja epdilyttdvéstd toiminnasta mahdollisten poikkeamien muodossa.
Muuttuneita sisdltdja on helppo epéilld kirjoitusvirheiksi, ja tiedostojen poistamista saattaa
olla vaikeaa jdljittdd mihinkdén kéyttdjien ulkopuoliseen toimintaan. RC-kriteeri saa arvon X,
koska muutoin kuvaukseen sopiva U laskisi jidlleen uhka-arvion vakavuutta. Temporal Sco-

reksi muodostuu ndin ollen 7,2 (High).

Kun tarkastellaan prikaatin kokoista, suorituskyvyiltdén sitékin tehokkaampaa joukkoa, ovat
kiskyt ja suunnitelmat usein sisdlloltddn laajoja ja paljon yksityiskohtia sisdltivid. Vaikka
muutoin sotilaskiskyt saattavat olla hyvinkin aikakriittisid ja menettdd suuren osan arvostaan
hyokkadjille, mikili niitd ei kyetd kaappaamaan ennen niiden toteuttamista, voidaan suurten
joukkojen suunnitelmista todennékodisesti kerdtd paljon tietoa niiden rakenteesta ja yleisistad
toimintamalleista. Niin ollen etenkin suunnitteluun hydodynnettyd dataa ja yleisesti taistelu-
osaston joukoille jaettavaa tiedostomateriaalia tdytyy pyrkid suojaamaan riittdvan tehokkaasti.

CR-kriteerin arvoksi tulee H.

Jos oletetaan, ettd tiedostopalvelimen siséltd on enimmékseen suunnitelmia ja kaskyjd, tai
niiden laatimisen tueksi kerdttyd materiaalia, niiden sisdllolla voi olla hyvin ratkaiseva merki-
tys taistelun onnistumisen kannalta. Aiemmin tehtiin oletus, ettd hyokkaijalla voisi olla ajoit-
tain tilapdinen pddsy haittaohjelmaan sen hallitsemiseksi, mutta pddasiallisesti sen pitdisi toi-
mia autonomisesti kohteessa. Jos muutokset ndiden tiedostojen sisdltdmissd informaatiossa
olisivat enimmaékseen sattumanvaraisia, eikd niiden avulla kyettiisi tuottamaan tarkoitukselli-
sesti virheellistd informaatiota taisteluosaston paitoksenteon tueksi, ei niiden sisidllon muut-
taminen aiheuttaisi peruuttamatonta katastrofia taistelulle. Haitta olisi edelleen olemassa, mut-
ta se olisi luonteeltaan todenndkdisesti ennemmin ajallista viivytystd kuin harhaan johtamista.

Nain ollen IR-kriteeri saa arvon M.
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Tiedostopalvelimen todenndkdisen uhkan analyysissa kuvattiin saatavuuden merkitystd koko
taisteluosaston taistelua ajatellen, etenkin sen johtamisjérjestelmén osalta. Koska johtamisjar-
jestelmén siirtokaista on jatkuvasti muutenkin aktiivisessa kdytossé viestien, taistelunjohtojér-
jestelmien, tiedustelutiedon ja muun datan siirrossa, ei olisi suotavaa kuormittaa siti entises-
tddn pakottamalla tiedonjakoa jatkuvasti useampiin kohteisiin kuin todellinen tarve vaatii.
Tamain vélttdmiseksi olisi ddrimmadisen tarkedd, ettd tiedostopalvelin olisi kéytettédvissa ja tar-
vitsijat saisivat sen kautta itselleen kaiken tarvitsemansa tiedon. AR-kriteeri saa tissdkin tapa-
uksessa arvon H. Niin ollen tiedostopalvelimeen kohdistuvan vaarallisimman uhkan Envi-
ronmental Score on 8,0 (High), ja uhka on todella varteenotettava operatiivisessa suunnitte-

lussa. Kokonaisuus on esitetty alla (Kuva 21), ja sen lisdksi vield yhteenveto kaikista ana-

lyyseista (Kuva 22).
Kriteeri Lyhenne Arvo
Attack Vector AV Network (N) Adjacent (A) [Local (L) Physical (P)
Attack Complexity AC Low (L) High (H)
Privileges Required PR None (N) Low (L) High (H)
User Interaction Ul None (N) Required (R)
Scope S Unchanged (U) [Changed (C)
Confidentiality C None (N) Low (L) High (H)
Integrity | None (N) Low (L) High (H)
Availability A None (N) Low (L) High (H)
Exploit Code Maturity E Not Defined (X) [Unproven (U) [Proof-of-Concept (P) [Functional (F) High (H)
Remediation Level RL Not Defined (X) [Official Fix (O) [Temporary Fix (T) Workaround (W) [Unavailable (U)
Report Confidence RC Not Defined (X) [Unknown (U) [Reasonable (R) Confirmed (C)
Confidentiality Requirement |CR Not Defined (X) [Low (L) Medium (M) High (H)
Integrity Requirement IR Not Defined (X) [Low (L) Medium (M) High (H)
Availability Requirement AR Not Defined (X) [Low (L) Medium (M) High (H)

Kuva 21: Vaarallisin uhka tiedostopalvelinta vastaan.

Uhka

Tulos

Reititin, todenndkdinen

Reititin, vaarallisin

Tybasema, todennakodinen

Tybasema, vaarallisin

Tiedostopalvelin, todennakoinen

Tiedostopalvelin, vaarallisin

Kuva 22: Uhka-analyysin yhteenveto.

5,7 (Medium)
2,8 (Low)
5,8 (Medium)
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6. JOHTOPAATOKSET

6.1. Yleista

Nykyaikainen taisteluosasto on organisaationa haastava kokonaisuus hallita. Sen organisaatio
voi olla kiinteésti madritelty vastaamaan sotilasorganisaation omaa nidkemysté toimivasta tais-
televasta joukosta, tai se voi olla yleinen konsepti, joka rakentuu joka kerralla erilaiseksi val-
litsevan tilanteen mukaan. Se voi olla pataljoonan tai prikaatin pohjalle rakennettu, mutta paa-
asiallinen ero tavanomaiseen taistelevaan yksikkoon on lisétty tulivoima sekd muiden aselaji-

en tuomat mahdollisuudet monimuotoiseen kayttoon.

Niin laajan organisaation johtaminen on monimuotoinen prosessi, jonka onnistumiseksi vaa-
ditaan valtava miird informaatiota ja sen hallinnoimiseksi ja prosessoimiseksi riittivd maara
erilaisia tietojarjestelmid. Taisteluosaston esikunnan tulee olla riittdvin runsaasti miehitetty, ja
sielld tulee olla osaamista kaikilta taistelun edellyttdmiltd osa-alueilta ja riittdvén syvd ymmaér-

rys taistelun kaikilta eri johtamistasoilta.

Johtamisjérjestelmé rakentuu siten, ettd taisteluosaston alueella on kdytossa MANET-verkko
paikallaan oleville sekd liikkuville joukoille, ja ainakin tirkeimmét esikunnat on liitetty jo-
honkin ylempién johtoportaaseen ja mahdollisuuksien mukaan kiintedén verkkoinfrastruktuu-
riin riittdvin tiedonsiirtokapasiteetin takaamiseksi. Verkkorakenne tullee olemaan mesh-
tyyppinen riittdvan kattavuuden takaamiseksi, sekd riittdvan runsaan reittien madrian yksittiis-

ten solmujen ollessa poissa kéytosti taistelun tai olosuhteiden takia.

Taisteluosaston laitteistoon on tallennettuna ja niiden ldvitse liikkuu paljon arkaluontoista
tietoa, kuten suunnitelmia ja késkyjd, tilannekuvaa, tiedustelutietoa tai tulikomentoja. Ndiden
tietojen joutuminen vastustajan haltuun, tai niiden sisidllon muuttaminen saattaisi aiheuttaa

tuhoisia vaikutuksia taisteluosaston toiminnalle.

Kaiken kaikkiaan tdménhetkisestd kyberuhkien tilasta voidaan todeta paallimmaisend vain se,
ettd uhkaympiristd on ddrimmiisen monipuolinen, ja uhkatyyppien méédrd miltei rajaton.
Vaikka maailmanlaajuisesti uhkien maard on laskussa, se ei suinkaan tarkoita, ettd uhka olisi
jollain tavalla pienempi kuin aiempina vuosina. Uhkat ovat siirtyneet yksittdisten ihmisten
kiusanteosta jatkuvasti monimuotoisempiin, laajamittaisempiin ja uhrin kannalta haitallisem-
piin, ja niistd on yhd useammin 16ydettdvissd valtiollinen tai valtion tukema toimija, jolla on

kaytossddn massiiviset resurssit verrattuna yksittdisen henkilon tuottamaan haittaohjelmaan.
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Hyokkidysten perustyypit ovat ajan saatossa sdilyneet samoina, mutta niiden kadyttd on painot-
tunut hieman eri tavalla. Etenkin virukset ovat padsddntoisesti todellisuudessa historiallisia
tapauksia, vaikka niistd puhutaankin usein yleisind tietoturvauhkina. Sen sijaan troijalaiset,
madot ja erilaiset rootkitit ovat hyvin yleisid nykyaikana, ja niiden toiminnallisuuksia on kehi-

tetty jatkuvasti vastauksena kehittyville tietoturvaohjelmistoille.

APT-ryhmittymét ovat jatkuva uhka valtiollisia toimijoita ja suuryrityksid kohtaan, ja niiden
toiminta tuleekin olemaan todennikdisesti merkittdvin uhka myds sotilasorganisaatioita koh-
taan kaikissa muissa tapauksissa, kuin taistelun aikaisissa, ilman pitkéaikaista strategista
suunnittelua vaatineissa hyokkayksissd. Niitd on maailmalla useita aktiivisia, ja télld hetkelld
esimerkiksi Kasperskyn Global Research and Analysis Team seuraa yli 100 eri APT-
ryhmittymda tai -operaatiota ympéri maailman[56]. Niiden tuottamat uhkat kehittyvét jatku-
vasti, ja mikéli jokin uhka suljetaan pois erilaisin tietoturvatoimenpitein, ryhmittyma etsii

uuden tavan murtaa jirjestelmé, eikéd luovuta ennen kuin se saavuttaa haluamansa.

Kun tietoturvan taso on kehittynyt, uudet uhkatyypit nousevat vaarallisemmiksi kuin perintei-
set. Tulevan vuoden odotukset vaikuttavat siltd, ettd APT-ryhmittymét jatkavat toimintaa va-
hintdén samalla aktiivisuudella kuin tdhénkin asti. Sotilasympéristoon vaikuttavia uhkia tule-
vat olemaan etenkin tuotantoketjuun vaikuttavat hyokkaykset, silld tdmén kaltaisilla hyokka-
yksilld kyetddn monessa tapauksessa ohittamaan sotilasorganisaatioiden ddrimmadisen tiukat
tietoturvamenetelmit, koska ohjelmistojen toimittajat on turvallisuusauditoitu ja niihin luote-
taan, eikd haitallisia koodin osia vélttiméttd huomaa vertailematta lopputuotteen 1ihdekoodia
toimittajan omaan. Etenkin, mikdli kyberhyokkéysten toteuttajat kykenevit hyodyntdméain
tehokkaasti UEFI-hyokkayksid, ei organisaatiolla ole vélttaméttd kykyd edes havaita haittaoh-

jelmia laitteillaan, mikéli ne eivét yritd muodostaa yhteyksid hallintapalvelimiin.

Taisteluosaston laitteisto on erittdin monimuotoinen, ja sithen kohdistuu paljon erilaisia uhkia
eri suunnista. Uhkia analysoitaessa eri laitteiden vélilld oli havaittavissa selkeésti yhtaldisyyk-
sid monilta osin, mutta etenkin todennékdisten uhkien tapauksessa oli jokseenkin merkittdvia

eroja uhka-arvioiden lopputuloksissa.
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Selkedsti pienimmaksi uhkaksi tissd tutkimuksessa osoittautui todenndkdinen uhkakuva tyo-
asemaa vastaan. Sen arvoksi muodostui 2,8, joka on selkedsti vihemman kuin seuraavaksi
vaarallisimmalla uhkakuvalla. Vaikka tydasema on ohjelmistoltaan varmasti ddrimmadisen
kiinnostava potentiaaliselle hyokkadjille, sen sijainti taisteluosaston verkkotopologiassa aihe-
uttaa viistdmattd haasteita tehokkaan hyokkidyksen onnistumiselle. Koska tydasemat ovat
kaytdnnosséd aina verkon kauimmassa reunassa potentiaalisista hyokkédysvektoreista, nithin on
vaikeaa pyrkid vaikuttamaan ilman erittdin monipuolista ja edistynyttd hyokkéystd. Tatd vai-
keuttaa entisestdén kilpajuoksu hyokkédyksen kehitystyon ja tydaseman jérjestelmépiivitysten
valilla, silld edistynytkin uhka saattaa olla ominaisuuksiltaan kdyttokelvoton soveltuvan tur-
vallisuuspdivityksen jidlkeen. Vastaavasti verkon ulkoreunalla sijaitseminen vaikeuttaa myos
tietojen varastamista mihinkddn suuntaan, jolloin suurin vaikutus olisi 14hinné kdyton estdmi-

nen tilapdisesti.

Vaarallisimman uhkan osalta seké reitittimeen ettd tiedostopalvelimeen suuntautuvat vaaralli-
simmat uhkakuvat paityivét tasoihin, pisteisiin 8,0. Vaikka laitteet ovat perusperiaatteeltaan
tdysin erilaiset kaikin puolin, niilld on paljon yhtéldisid haavoittuvuuden ilmentymid. Mo-
lemmilta on miltei saumaton péddsy ty0asemiin, niiden kautta tapahtuu koko taisteluosaston
verkon kattavaa liikennettd ja ne toimivat omanlaisinaan tietoliikennesolmuina, vaikka reititin
on taisteluosaston verkon keskelld ja tiedostopalvelin mahdollisesti jopa fyysisesti tiysin irral-
lisena ja loogisesti verkon reunalla. Molemmissa tapauksissa pystytddn pahimmillaan hairit-
semddn taisteluosaston johtamista ja padtoksentekoprosessia todella tehokkaasti, mikd voi
johtaa taistelun tiydelliseen epdonnistumiseen, jos kyberhyokkiykseen yhdistetddn muita so-

tatoimia.

Yksi yhteinen, kriittinen ominaisuus esiintyi kaikissa vaarallisinta uhkaa késittelevissd ana-
lyyseissa — kaikissa oli olennaisena tekijéna se, ettd hyokkdys ei tule kohdistumaan vain yhta
laitetta vastaan. Vaikka jokin haavoittuvuus esiintyisi ensimmadisend kohteena olevassa lait-
teessa, lopullinen ja potentiaalisesti merkittdvin vaikutus saattaa syntyd jossain muualla.
Etenkin tydaseman ja tiedostopalvelimen tapauksessa mahdollisuus levitd reitittimeen kasvat-
taa vilittomasti uhkan vaarallisuutta ja muuttaa sen luonnetta selkeésti uhkaavammaksi. Rei-
tittimessa taas timé sama uhka saattaa johtaa nopeasti koko taisteluosaston verkkoon levidmi-
sen, joka vuorostaan tekee uhkan poistamisesta ja tilanteen normalisoinnista miltei mahdoton-
ta missddn realistisessa aikaikkunassa. Tamé on selkedsti yksi vaarallisimmista ja vaikeim-
mista aspekteista suunniteltaessa suojaustoimenpiteitd kyberhyokkiyksid vastaan, koska yk-
sittdistd komponenttia tai laitetta vastaan suunnattu uhka on paljon yksinkertaisempaa puhdis-

taa jirjestelmésti tai ainakin vdhentdd sen vaikutuksia.

71



Taisteluosaston johtamisjérjestelmai tarjoaa valtavan méaran erilaisia hyokkéysvektoreita po-
tentiaaliselle hyokkéadjélle. Kun kdytdssa on erilaisia radio-, satelliitti- ja kaapeliyhteyksia eri
taajuusalueilla ja laitteistoilla, olisivat mahdollisuudet hyokkdyksen toteuttamiselle kdytén-
nossd rajattomat sdhkdmagneettisen spektrin, ja etenkin sen aiheuttamien kantamarajoitteiden
puitteissa. Yksi, selkedsti my0s analyyseissa esiin noussut vaarallisimmista riskeistd tulee
kuitenkin hyokkéyksissd tuotantoketjuun. Hyokkédjalldi on mahdollisuus vaikuttaa halua-
maansa hyokkdyskohteeseen periaatteessa missd tahansa tuotantoketjun vaiheessa, oli kysees-
sd sitten ohjelmistokehitys tai laitteiden valmistus, mikéli silld on péédsy edes jossain vaihees-

sa tdhdn ketjuun.

Suuren haasteen tuotteen loppukiyttijille aiheuttaa aina se, ettd periaatteessa jokaisella val-
mistajalla pitdisi olla riittdvat turvatoimet takaamaan asevoimien turvallisuusvaatimukset téyt-
tavé tuotanto tdydellisen tietoturvan varmistamiseksi, mutta kaikilla yrityksilla ei varmasti ole
tdhin resursseja samanlaisessa mittakaavassa. Periaatteessa kuka tahansa yksittdinen henkild
missd tahansa tuotantovaiheessa, tai jopa loppukiyttdjin edustaja, pystyvit vaikuttamaan
omalla toiminnallaan siithen, ettid toimitetussa lopputuotteessa on haittaohjelma sisdllddn jo
ennen taisteluosaston ensimmaéiseen tehtdvadn siirtymistd. Tallaisen uhkan olemassaoloa on
mahdoton eliminoida kokonaan, koska fyysinen paisy laitteeseen pystyy miltei aina takaa-

maan hyvin suunnitellun ja toteutetun hyokkéyksen onnistumisen.

Asevoimien henkildston toteuttamiin sisdisiin hydkkdyksiin on liki mahdotonta vaikuttaa,
mutta tuotantoketjun eri vaiheissa potentiaalisesti jarjestelmédn sydtetyn haittaohjelman ha-
vaitseminen olisi mahdollista toteuttaa riittdvan kattavalla testausympéristolld. Asevoimilla
tulisikin olla kdytossddn kaikista muista verkoista irrallinen, oman verkkonsa muodostava
testausympdristd, jonka verkkoliikennettd ja ohjelmistojen toimintaa kyetddn tarkkailemaan
kattavasti mahdollisten poikkeamien varalta. Ndin pystyttdisiin valtaosassa tapauksia esté-
madn hyokkiys ennen sen padsyd kdytossd olevien joukkojen jirjestelmiin. Tdma vaatii ver-
rattain suuren investoinnin kalustoon, tiloihin ja henkil6stéon, mutta mikili sen avulla kye-
tddn estimdin potentiaalisesti katastrofaaliset seuraamukset taisteluosaston toiminnalle, se

pitdisi toteuttaa.
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Taisteluosaston jarjestelmissa liikkkuva informaatio on luonteeltaan jopa erittdin arkaluontois-
ta, ja sen sisdllon muutokset saattaisivat aiheuttaa merkittdvad haittaa taistelun kokonaisuuden
kannalta. Johtamisprosessin luonteesta ja tiedon jatkuvasta arkistoinnista johtuen suuri osa
jarjestelmien siséltimédstd informaatiosta on luonteeltaan vanhentunutta, pois lukien tilanne-
kuva ja reaaliaikaiset johtamisyhteydet. Johtamisen peruspilari on tuoreen, sisilloltddn oikean
tilannekuvan hyodyntdminen paitoksenteossa, ja mikéli tita tietoa ei ole saatavilla, toiminta
hidastuu ja virheellisten paitosten todennidkdisyys kasvaa. Téstd johtuen, ehkd jopa hieman

ylldttéden tietoturvan osa-alueista merkittavimmaksi ndyttdisi muodostuvan saatavuus.

Yksi merkittiva tekija saatavuuden merkityksen kasvattamisessa on myos MANET-verkkojen
jatkuvasti muuttuva luonne sekd sotilaallisten joukkojen kdytdssd olevien runkoverkkojen
turvatoimenpiteet. Vaikka kohteessa oleva haittaohjelma kykenisi toiminnoillaan varastamaan
kaiken saatavilla olevan informaation, siitd ei ole mitdén hyoty4, ellei sitd saada toimitettua
hyokkédjan haltuun. Saatavuuden menetys on kuitenkin tdysin mahdollista saavuttaa kontrol-
loimatta hyokkéystéd reaaliaikaisesti, tai ilman minkdénlaista kykyé saada yhteyksid ulkoisiin
verkkoihin. Reititinten rooli tietoliikenteen solmuina tekee niistd haavoittuvan ja kriittisen
kohteen, koska pahimmillaan yhdenkin laitteen saatavuuden menetys saattaa tuottaa laajamit-
taisen saatavuuden menetyksen taisteluosaston sisilld. Mesh-verkko tarjoaa joissain tapauk-
sissa hieman sietokykya téitd vastaan, mutta vain siind tapauksessa, ettd saastunut reititin kye-

tddn vdistimain reitityksessa.

Suurin osa isoista haasteista ja ongelmista tuntuisi perustuvan yhteen yksinkertaiseen faktaan.
Jarjestelmat rakennetaan pitkélti vahvoiksi sulkemaan hyokkédjit ulkopuolelle, mutta mikali
ulkokuori on murrettu, sisélld on helppo liikkua uusiin kohteisiin ja tehdd tarvittavaa tuhoa
(vrt. esim. OLSR-protokolla). Tétd kutsutaan eggshell-periaatteeksi, munan kuoreksi, jossa
ulkoiset puolustukset on toteutettu hyvinkin tehokkaasti, ja niihin luotetaan niin paljon, ettd
sisdlld olevia osia ei tarvitse erikseen suojata endd yhtd kattavasti[9][64]. Perusperiaate téllai-
sesta verkosta on esitetty alla (Kuva 23). Téllaisesta periaatteesta tulisi padstd tehokkaasti irti,
siirtyen sithen, ettd my0s verkon sisélld olisi riittdvésti passiivisia ja aktiivisia suojaustoimen-
piteitd hyokkdysten estdmiseksi tai niiden vaikutusten minimoimiseksi. Siirtokaista siilyy
tdssd haasteena, mutta taistelutoiminnassa tulisi pyrkid 16ytdméén tasapaino johtamisen kan-
nalta tarpeellisen tiedonsiirron ja teknologian mahdollistamien kyvykkyyksien vililld. Uudet
teknologiat mahdollistavat jatkuvasti paremman informaation liikuttamisen ja kerddmisen,
mutta jossain vaiheessa esikunnat ja komentajat eivit endé pysty késitteleméén kaikkea tarjol-
la olevaa tietoa ilman merkittdvid muutoksia organisaatiorakenteessa tai taisteluiden johtami-

sen periaatteessa, joten todennékdisesti téllaiseen tilanteeseen voidaan pédstd tulevaisuudessa.
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Kuva 23: Eggshell-periaate verkon suojauksessa.[64]

6.2. Tulosten luotettavuus ja validiteetti

Tutkimuksen tarkoituksena oli tarkastella, minké&laisia kyberuhkia taisteluosastoa vastaan
kohdistuu, ja tarkentavina alakysymyksind oli tarkoituksena tarkastella mahdollisia eri hyok-
kiysvektoreita sekd eri uhkatyyppien vaarallisuutta taisteluosastolle. Toinen padluku tuo esiin
paljon mahdollisia uhkavektoreita taisteluosastossa, mutta niiden varsinainen tarkastelu ana-
lyysivaiheessa jdd melko véhiiseksi lukuun ottamatta mahdollista runkoyhteyden ja langatto-
man ldhiverkon hyodyntimistd hyokkiyksessd. Analyysiin olisi voinut pyrkid tuomaan pa-
remmin ilmi erilaisten radiolaitteistojen ja satelliittien tarjoamat mahdollisuudet hyokkays-
vektoreina, joskin tarkastelun olisi pitdnyt jdddd melko pintapuoliseksi, koska muuten tyo

olisi venynyt tarpeettoman pitkaksi.

Erilaisten uhkatyyppien vaarallisuutta on arvioitu verrattain kattavasti analyysiluvussa. Uhkia
ei ole luokiteltu kovinkaan yksityiskohtaisiin lokeroihin sen mukaan ovatko ne haittaohjelmia,
reaaliaikaista manipulointia verkon yli tai jotain muuta, vaan tarkastelussa on keskitytty nii-
den potentiaalisiin ominaisuuksiin ja vaikutuksiin. Néitd vaikutuksia on kuitenkin tarkasteltu
useasta eri ndkokulmasta ja niistd on saatu vertailukelpoiset uhka-arvot, jotka on esitetty ku-
vassa 22. Kolmea eri kohdelaitetta, ja kaikkiaan kuutta eri skenaariota vertailemalla saa jo
kohtalaisen késityksen eri uhkien vaarallisuudesta, ja ennen kaikkea niiden suhteellisesta vaa-

rallisuudesta toisiinsa ndhden.
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Analyysimenetelmidnd CVSS-arviointikriteeristd on sindnsd varsin tehokas tydkalu uhkien
luokitteluun, mutta viistdmattd yksittdisen henkilon tekemét tulkinnat eri uhkatasojen valisis-
sd eroissa ovat joiltain osin subjektiivisia. Myos uhkatyyppien valinnassa ja niiden ominai-
suuksien péddttdmisessd on sama tilanne. Vaarallisimpien uhkien tapauksessa valinta on hel-
pompaa, koska on tarkoitus pyrkia realistisessa viitekehyksesséd luomaan maksimaalista tuhoa
aitheuttava uhkakuva, mutta todenndkoistd uhkaa arvioitaessa on jouduttu pohjaamaan néke-
myksid tutkijan aiempaan tietoon ja teoriaosiossa esitettyihin mahdollisuuksiin. Useamman
henkilon muodostama asiantuntijaryhmé saattaisi saada aikaan monitahoisemman analyysin,
mutta toisaalta se voisi my0s aiheuttaa tdysin vastakkaisia nikemyksid etenkin arvioitaessa

tietoturvan eri osa-alueille asetettuja vaatimuksia.

Tieteen nidkokulmasta timé tutkimus ei suoranaisesti tuota mitdén kovinkaan merkittavai tai
uutta kontribuutiota, vaan toimii ennemmin kokoavana tarkasteluna kahden eri ilmion yhteyk-
sistd, joita on tutkittu melko véhdn tdhdn mennessd. Viemailld tarkastelun johonkin yksittéi-
seen laitteeseen tai teknologiaan ja sitd kohtaan suuntautuviin uhkiin voitaisiin menna sellai-
siin yksityiskohtiin, ettd tutkimuksessa voitaisiin analysoida haavoittuvuuksia ja niiltd suojau-
tumista hieman tarkemmin. Tdmi tutkimus tarjoaa kuitenkin yhdenlaisen ldhestymistavan
uhka-analyysille ja pohjan potentiaalisten kyberuhkien hahmottamiselle osana taisteluosaston
suunnitteluprosessia, jossa sitd ei valttdmittd vield nykypédivind huomioida riittdvén hyvin.
Mitd modernimmaksi johtamisjirjestelmét muuttuvat, sitd relevantimmaksi aihe muuttuu, ja

silloin jokaisen taisteluosaston kdytdssa tulee olla jonkinlainen malli uhkien arvioimiselle.

6.3. Aiheita jatkotutkimuksille

Kuten todettua, tdimé tutkimus oli laajahko katsaus suuren sotilasjoukon eri teknologioihin,
niiden haavoittuvuuksiin ja vaikutukseen taisteluosaston taistelulle. Taltd pohjalta on mahdol-
lista viedd tarkastelu paljon pidemmalle yksityiskohtiin tai tarkastella joitain taisteluosaston
osa-alueita entistd tarkemmin. Erityisen hyodyllistd olisi tarkastella titad aihealuetta suomalais-
ten joukkotyyppien osalta. Ainakin seuraavia aiheita olisi syytd pyrkid tutkimaan tulevaisuu-

dessa:
e Taisteluosaston kyberuhkat Suomen toimintaympéristossa
e Taistelijan sulautetut jarjestelmat tulevaisuudessa ja niihin kohdistuva kyberuhka
e M18-jdrjestelmién kohdistuva kyberuhka

¢ [Imavoimien taistelutukikohdan kyberuhka
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Tutkittavia aiheita olisi tilla hetkelld 1dhes loputtomasti, koska aiheesta on tehty hyvin vahin
tutkimuksia Puolustusvoimien kéyttoon toistaiseksi. Uudet teknologiat ja esineiden internetin
yleistyminen myos sotilaskdytdssé tuottavat jatkuvasti lisdd tutkittavia aiheita, joita tulisi tut-
kia niin sotataidon, kuin sotatekniikan nikokulmasta Maanpuolustuskorkeakoululla. Yksi
tutkittava aihe olisi my0s hyokkéyksellisten kybersuorituskykyjen kdytto tai aktiivinen kyber-

puolustus Puolustusvoimien kontekstissa, niin teknisestd kuin taktisesta ndkokulmasta.
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LIITE 1: Prikaatin taisteluosaston (BCT) esikunnan henkilsto

Grade / Rank Position Position Code Title Authori.zed
Code Quantity
06/ COL 02C00 |INFANTRY/ARMOR/FIELD 1
05/LTC 11A00 |INFANTRY 1
04 / MAJ 11A00 |INFANTRY 1
04 / MAJ 12A00 |ENGINEER 1
04 / MAJ 15B00 |AVIATION COMBINED ARM 1
04 / MAJ 25A00 |SIGNAL, GENERAL 1
04 / MAJ 27A00 |JUDGE ADVOCATE GENERAL 1
04 / MAJ 30A00 |INFORMATION OPERATION 1
04 / MAJ 35D00 JALL SOURCE INTEL 1
04 / MAJ 42H00  |SENIOR HUMAN RESOURCE 1
04 / MAJ 46A00 |PUBLIC AFFAIRS, GENERAL 1
04 / MAJ 56A00 |CHAPLAIN 1
04 / MAJ 62B00 FIELD SURGEON 1
04 / MAJ 90A00 |LOGISTICS 1
03 /CPT 01A00 OFFICER GENERALIST 1
03/CPT 02A00 COMBAT ARMS GENERALIST 1
03/CPT 11A00 INFANTRY 3
03 /CPT 12A00 ENGINEER 1
03/CPT 14A00 AIR DEFENSE ARTILLERY 1
03 /CPT 15B00 AVIATION COMBINED ARM 1
03 /CPT 27A00 JUDGE ADVOCATE GENERAL 2
03 /CPT 29A00 ELECTRONIC WARFARE OFF 1
03/CPT 31A00 MILITARY POLICE 1
03 /CPT 35D00 ALL SOURCE INTELLIGEN 2
03 /CPT 35F00 HUMAN INTELLIGENCE 1
03/ CPT 35G00 SIGNALS INTELLIGENCE 1
03 /CPT 36A00 FINANCIAL MANAGER 1
03 /CPT 38A00 CIVIL AFFAIRS 1
03 /CPT 53A00 INFORMATION SYSTEMS 1
03/CPT S57A00 SIMULATIONS OPERATION 1
03 /CPT 70H67 HEALTH SERVICES PLANS 1
03 /CPT 74A00 CBRNE 1
03 /CPT S0A00 LOGISTICS 1
03/CPT 90A92 LOGISTICS 1
Q2/LT 02B00 INFANTRY/ARMOR 1
02/LT 42B00 HUMAN RESOURCES OFF 1
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LIITE 1: Prikaatin taisteluosaston (BCT) esikunnan henkilsto

Position . . Authorized
Grade / Rank Position Code Title .

Code Quantity
W4 /Cw4 150U0 UNMANNED AIRCRAFT 5YS 1
W3 /CW3 153Al ROTARY WING AVIATOR 1
W3 /CW3 25550 INFORMATION PROTECTION 1
W2 /CW2 125D0 GEOSPATIAL ENGINEERING 1
W2 ,/Cw2 140A0 COMMAND AND CONTROL 1
W2 ,/CwW2 255A0 INFORMATION SERVICES 1
W2 /Cw2 255N0  INETWORK MANAGEMENT TECH 1
W2 /Cw2 290A0 ELECTRONIC WARFARE TECH 1
W2 /CwW2 350F0 ALL SOURCE INTELLIGENCE 1
W2 /CW2 351M0 JHUMAN INTELLIGENCE 1
W2 /CW2 420A0 HUMAN RESOURCES TECH 1
W2 ,/Cw2 882A0 MOBILITY OFFICER 1
W2 /CW2 920A0 PROPERTY ACCOUNTING TECH 1
W2 ,/Cw2 922A0 FOOD SERVICE TECH 1
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