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Datan avoimuus ja saatavuus

Avoin

data ja/tai 

metadata

Metadata avointa

Datan saaminen edellyttää asiakkaaksi 
rekisteröitymistä

Voi olla eri käyttöoikeusluokkia

Datan saaminen vaatii lupaprosessin ja voi olla 
erityislainsäädännön mukaan säädeltyä. Käyttö 

määräaikainen.
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Mitä ovat henkilötiedot?

Kaikki tunnistettuun tai tunnistettavissa olevaan 

henkilöön liittyvät tiedot.

• Tunnistaminen voidaan tehdä suoraan tai epäsuorasti

Tutkimusaineistoihin voi sisältyä tunnistetietoja 

tutkittavien lähipiiristä tai muista kolmansista henkilöistä. 

Myös heitä tunnistettavasti käsittelevät tiedot ovat aina 

henkilötietoja.
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Mitä on henkilötietojen käsittely?

Kaikki toimet, mitä voidaan tehdä 

henkilötietoja sisältävälle datalle

• Kerääminen

• Säilyttäminen

• Käyttäminen

• Luovuttaminen

• Muokkaaminen
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Henkilötietoja sisältävän datan 

käsittely

Vastuullinen suunnittelu koskien koko datan elinkaarta

• Käsittelyä koskevat periaatteet, käytännöt

• Vastuusuhteet

• Selkeä dokumentointi
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Keruu ja käsittely tutkimusvaiheessa

Henkilötietoja kerätään vain siinä määrin kuin se on 

välttämätöntä tutkimuksen toteuttamiseksi

Tarpeettomat henkilötiedot ja tunnisteet poistetaan 

aineistosta heti, kun ne eivät ole enää välttämättömiä 

tutkimuksen toteuttamiseksi (minimointi)
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Suojatoimia datan käsittelyssä

De-identifiointi

Pseudonymisointi

Anonymisointi
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De-identifiointi

Tunnisteellisten tietojen poistaminen tai muokkaaminen 

yksittäisen henkilön tunnistamisen ehkäisemiseksi 

datatiedoston sisällä

Tavallisesti tarkoittaa suorien tunnisteiden poistamista tai 

peittämistä

Voi riittää suojatoimeksi, jos on käytettävissä 

tietoturvallinen tutkimuslaboratorio tai datan 

etäkäyttömahdollisuus 
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Pseudonymisointi

Aineiston tunnisteellisten tietojen poistamista tai 

korvaamista peitetiedolla tai koodeilla

Peitetiedot ja/tai koodit säilytetään erillään

• Organisatorisesti: suojattu fyysinen käyttöympäristö, 

hallinnollisesti rajatut ja valvotut käyttöoikeudet

• Teknisesti: käyttöoikeuksien hallinnan tietotekniset ratkaisut, 

salausjärjestelmät

Voidaan palauttaa tunnisteelliseksi erillään 

säilytettävien tietojen avulla
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Anonymisointi

Moninaiset keinot ja menetelmät, joita 

käyttämällä data muokataan niin, ettei 

tutkittavat tai muut henkilöt ole siitä 

kohtuullisin keinoin tunnistettavissa 

annettujen tietojen perusteella tai muihin 

tietoihin yhdistämällä
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Anonymisoinnin suunnittelu -

apukysymykset
1. Mitä suoria tai epäsuoria tunnisteita aineisto sisältää?

2. Sisältääkö aineisto ainutlaatuisia tai harvinaisia havaintoja?

3. Mitä aineiston tietoja yhdistelemällä henkilö voi olla 

tunnistettavissa?

4. Onko saatavilla ulkopuolisia tietoja, jotka voidaan yhdistää 

aineistoon niin, että havainnot/tutkittavat voivat olla 

tunnistettavissa?

5. Mitkä ovat juuri ne aineiston ominaisuudet, jotka halutaan säilyttää 

(jos mahdollista) ja mitkä voidaan "uhrata" 

anonymisointiprosessissa? Tässä mieti, mihin aineistoa tullaan 

käyttämään tutkimuksessa todennäköisimmin.
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Tutkimusdatan anonymisointikeinot

Yleistävät eli rajoittavat menetelmät

• Aineiston tietoja poistetaan

• Vähennetään tietojen yksityiskohtaisuutta

Sotkevat eli satunnaistavat menetelmät

• Lisätään kohinaa ja samalla epävarmuutta 

havaintojen oikeellisuudesta
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Yleistäviä menetelmiä

1. Otos kokonaisaineiston sijaan

2. Muuttujan, yksittäisten arvojen ja havaintoyksiköiden 

poistaminen

3. Vastauksien/tekstin muokkaus

4. Muuttujan arvojen uudelleen luokittelu

5. Muuttujan arvojen harkinnanvarainen luokittelu

6. K-anonymiteetti ja l-diversiteetti
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Sotkevia menetelmiä

1. Kohinan lisääminen

- Ilmoitetaan esimerkiksi ikä +-2 vuoden 

tarkkuudella

2. Permutaatio

- Vaihdetaan esimerkiksi epäsuorien 

tunnistemuuttujien arvoja havaintoyksiköiden 

välillä 
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Lisätietoa 

Tietoarkiston aineistonhallinnan käsikirja: 

Tunnisteellisuus ja anonymisointi

Kiitos!

asiakaspalvelu.fsd@uta.fi
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