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Datan avoimuus ja saatavuus
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Mita ovat henkilotiedot?

> Kaikki tunnistettuun tai tunnistettavissa olevaan
henkiloon littyvat tiedot.

« Tunnistaminen voidaan tehda suoraan tai epasuorasti

> Tutkimusaineistoihin voi sisaltya tunnistetietoja
tutkittavien lahipiirista tali muista kolmansista henkiloista.

MyQOs heita tunnistettavasti kasittelevat tiedot ovat aina
henkilGtietoja.
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Mita on henkilotietojen kasittely?

> Kaikki toimet, mita voidaan tehda
henkilOtietoja sisaltavalle datalle
« Keraaminen

Sallyttaminen

Kayttaminen

Luovuttaminen

Muokkaaminen
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HenkilOtietoja sisaltavan datan
kasittely

> Vastuullinen suunnittelu koskien koko datan elinkaarta
- Kasittelya koskevat periaatteet, kaytannot
« Vastuusuhteet
« Selkea dokumentointi
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Keruu ja kasittely tutkimusvaiheessa

> HenkilGtietoja kerataan vain siind maarin kuin se on
valttaméatonta tutkimuksen toteuttamiseksi

> Tarpeettomat henkildtiedot ja tunnisteet poistetaan
aineistosta heti, kun ne eivat ole enaa valttamattomia

tutkimuksen toteuttamiseksi (minimointi)
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Suojatoimia datan kasittelyssa

> De-identifiointi
> Pseudonymisointi
> Anonymisointi
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> Tunnisteellisten tietojen poistaminen tai muokkaaminen
yksittaisen henkilon tunnistamisen ehkaisemiseksi
datatiedoston sisalla

> Tavallisesti tarkoittaa suorien tunnisteiden poistamista tai
peittamista

> Vol riittaa suojatoimeksi, jos on kaytettavissa
tietoturvallinen tutkimuslaboratorio tai datan
etakayttbmahdollisuus
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Pseudonymisointl

> Alneiston tunnisteellisten tietojen poistamista tai
korvaamista peitetiedolla tai koodeilla

> Peitetiedot ja/tal koodit sailytetdan erillaan

- Organisatorisesti: suojattu fyysinen kayttoymparisto,
hallinnollisesti rajatut ja valvotut kayttooikeudet

« Teknisesti: kayttooikeuksien hallinnan tietotekniset ratkaisut,
salausjarjestelmat

> Voidaan palauttaa tunnisteelliseksi erillaan
sailytettavien tietojen avulla

Yhteiskuntatieteellinen tietoarkisto | www.fsd.uta.fi



B - e . 000
YHTEISKUNTATIETEELLINEN TIETOARKISTO
FINLANDS SAMHALLSVETENSKAPLIGA DATAARKIV 10
FINNISH SOCIAL SCIENCE DATA ARCHIVE

Anonymisointi

> Moninaiset keinot ja menetelmat, joita
kayttamalla data muokataan niin, ettel
tutkittavat tai muut henkil6t ole siita
kohtuullisin keinoin tunnistettavissa
annettujen tietojen perusteella tai muihin
tietoihin yhdistamalla
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Anonymisoinnin suunnittelu -
apukysymykset
1. Mita suoria tai epasuoria tunnisteita aineisto sisaltaa?

2. Sisaltaako aineisto ainutlaatuisia tai harvinaisia havaintoja?

3. Mita aineiston tietoja yhdistelemalla henkild voi olla
tunnistettavissa?

a.  Onko saatavilla ulkopuolisia tietoja, jotka voidaan yhdistaa
aineistoon niin, etta havainnot/tutkittavat voivat olla
tunnistettavissa?

5. Mitk& ovat juuri ne aineiston ominaisuudet, jotka halutaan sailyttaa
(jos mahdollista) ja mitk& voidaan "uhrata"
anonymisointiprosessissa? Tassa mieti, mihin aineistoa tullaan
kayttdmaan tutkimuksessa todennakoisimmin.
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> Yleistavat eli rajoittavat menetelmat
« Aineiston tietoja poistetaan
« Vahennetaan tietojen yksityiskohtaisuutta

> Sotkevat eli satunnaistavat menetelmat

 Lisataan kohinaa ja samalla epavarmuutta
havaintojen oikeellisuudesta

Yhteiskuntatieteellinen tietoarkisto | www.fsd.uta.fi



B - e . 000
YHTEISKUNTATIETEELLINEN TIETOARKISTO
FINLANDS SAMHALLSVETENSKAPLIGA DATAARKIV 13
FINNISH SOCIAL SCIENCE DATA ARCHIVE

Ylelstavia menetelmia

1. Otos kokonaisaineiston sijaan

Muuttujan, yksittaisten arvojen ja havaintoyksikdiden
poistaminen

Vastauksien/tekstin muokkaus

Muuttujan arvojen uudelleen luokittelu
Muuttujan arvojen harkinnanvarainen luokittelu
K-anonymiteetti ja |-diversiteett
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1. Kohinan lisdaminen

- [Imoitetaan esimerkiksi ika +-2 vuoden
tarkkuudella

. Permutaatio

- Vaihdetaan esimerkiksi epasuorien
tunnistemuuttujien arvoja havaintoyksikoiden
valilla
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Lisatietoa

> Tietoarkiston aineistonhallinnan kasikirja:
Tunnisteellisuus ja anonymisointi

> Kiitos!

> aslakaspalvelu.fsd@uta.fi
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