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Tiivistelma

Tutkimuksessa selvitettiin informaatiosodankaynnin merkitysté osana kansainvalisia suhteita
ja sodankayntid. Tutkimusstrategia oli kolmiosainen ja asteittain tarkentuva siten, etta ensim-
maéisessa osassa informaatiosodankayntid tutkittiin kasitteellisesti ja luotiin tutkimuksen viite-
kehys. Toisessa osassa tutkittiin informaatiosodankaynnin esiintymista Yhdysvaltojen ja Ve-
najén strategia-asiakirjoissa ja doktriineissa. Kolmas osa oli tapaustutkimus Vengjan informaa-
tiosodankdynnista Krimin ja Syyrian operaatioissa.

Késiteanalyysissa analysoitiin informaatiosodankaynnin kasitteen merkitysté seké suhdetta 13-
hikasitteisiin. Informaatiosodank&ynnin ké&sitteen merkityksiksi tunnistettiin: 1) kasityksiin ja
kayttaytymiseen vaikuttaminen ja 2) vastustajan sotilaallisen paatéksenteon heikentaminen.
Informaatiojarjestelmiin vaikuttaminen eli kybersodankaynti ja disinformaatio voivat olla me-
netelmid informaatiosodankaynnissd, mutta rajattiin informaatiosodankaynnin kasitteen merki-
tyksen ulkopuolelle.

Seké& Yhdysvaltojen ettd Vendjan informaatiosodankdynnin doktriinin havaittiin siséltdvan ka-
siteanalyysissa tunnistetut informaatiosodankaynnin merkitykset. Keskeisimmét erot ovat koe-
tussa uhkakuvassa ja haavoittuvuuksissa seka toimenpiteissa, joilla uhkiin vastataan. Doktrii-
nien mukaan Venajalla keskeisimpana haavoittuvuutena pidetdén yhteiskunnan vakautta ja
Yhdysvalloissa puolestaan Kriittisen infrastruktuurin haavoittuvuutta. Tarkeimmat eroja selit-
tavat tekijat ovat erilainen sodan kuva, voimasuhde ja sisapoliittinen tilanne.

Empiirinen osa toteutettiin tapaustutkimuksena soveltamalla diskurssianalyysia venéjankieli-
sessa lzvestija-sanomalehdessé julkaistujen operaatioita koskevien uutisten analysoimiseen.
Analyysia tuettiin esiintyvyysanalyysilla, jossa tarkasteltiin tunnistettujen diskurssien esiinty-
mistd kvantitatiivisesti operaatioiden aikana. Operaatioissa keskeisimmat diskursiiviset funk-
tiot olivat operaation hyddyn ja laillisuuden osoittaminen. Kyseisten diskurssien esiintyvyys
oli suurin heti operaatioiden kdynnistymisen jalkeen. Operaatioihin liittyi myds identiteettien
rakentamista liittolaisille, vastustajille ja vihollisille. Tutkimustuloksena luotiin diskurssien
kuvailun lisaksi malli Vendjan informaatiosodankéynnista sotilasoperaatioissa.

Tutkimus osoitti, ettd informaatiosodankéynnilld on keskeinen merkitys kansainvalisissa suh-
teissa ja sodankdynnissé niin teoriassa kuin kaytanndssakin, mutta pelkalla informaatiosodan-
kaynnilla valtiot eivat voi saavuttaa ulkopoliittisia tavoitteitaan ja informaatiosodankaynnista
voi olla jopa haittaa valtioiden maineelle.

Avainsanat
Informaatiosodankaynti, Informaatiovaikuttaminen, Informaatioympéristo, Vengja, Krim,
Syyria, Kasiteanalyysi, Diskurssianalyysi, Doktriini
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INFORMAATIOSODANKAYNNIN MERKITYS —
KASITETUTKIMUS, DOKTRIINITUTKIMUS SEKA
TAPAUSTUTKIMUS KRIMIN JA SYYRIAN OPERAATIOISTA

1. JOHDANTO

Informaatioteknologian kehitys on muuttanut yhteiskuntaa merkittavésti viimeisten vuosikym-
menten kuluessa ja puhutaan jopa teolliseen vallankumoukseen verrattavasta informaatioval-
lankumouksesta seké informaatioyhteiskunnasta. Informaation merkitys nayttdd korostuneen
myos kansainvalisissa suhteissa ja sodankaynnissa. Ilmiéta nimitetdén informaatiosodankéyn-
niksi ja se on talla hetkelld ajankohtainen aihe ulko-, turvallisuus- ja puolustuspoliittisessa kes-
kustelussa. Aiheen kasittely on kuitenkin usein pinnallista ja sen asemointi osaksi kansainva-
lista politiikkaa ja sodankayntid on kasitteellisesti puutteellista.

Tutkimuksessa informaatiosodankéaynti on kasitteend ongelmallinen, silla sitd kaytetdan usein
hyvin laajassa merkityksessé. Informaatiosodan diskurssin on todettu laajentaneen kasityksia
sodasta ja sodankaynnistd. Informaatiosodankaynti on hamartanyt normaalin (mielipiteisiin)
vaikuttamisen ja sodankdynnin rajaa. Mielipiteisiin vaikuttamisen kutsumisella informaatioso-
daksi on ollut tavanomaista poliittista kamppailua militarisoiva vaikutus. Tastd johtuen infor-

maationsodan diskurssin analyyttinen heikkous on sen laajuus.t

Kasitteiden tarkastelua monimutkaistaa se, ettd erityisesti yhdysvaltalainen terminologia on
muuttunut merkittavasti 2000-luvulla ja monista jo vakiintuneista kasitteista on luovuttu. Esi-
merkiksi yhdysvaltalaisen terminologiaan ei enda nykyisin kuulu informaatiosodankayntia tai

psykologisia operaatioita, vaikka ne olivat ehtineet jo vakiintua termeind.

Useissa informaatiosodankéyntid koskevissa tutkimuksissa kasitteitd ei ole maéritelty ekspli-
siittisesti. Tutkittavaa ilmiota kutsutaan niissa esimerkiksi informaatiosodankaynniksi?, infor-
maatiokampanjaksi?® tai informaatiotoiminnoiksi tai informaatiovaikuttamiseksi. Joissakin tut-
kimuksissa on tietoisesti kaytetty informaatiosodankayntid kapeampia kasitteitd kuten propa-

ganda ja disinformaatio ja todettu kyseisen valinnan vaikuttavan tutkimuksen rajauksiin.®

1 Raitasalo & Sipila 2008, 331.

2 Esimerkiksi Pomerantsev 2015.

3 Esimerkiksi NATO Strategic Communications Centre of Excellence 2014, 2015a, 2016a ja 2016b
4 Esimerkiksi NATO Strategic Communications Centre of Excellence 2014 ja 2016b.

5 Pynnéniemi & Racz 2016, 15.
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Informaatiosodankdynnin (késitteellistd) suhdetta sodankayntiin, tavanomaiseen poliittiseen
kamppailuun ja l&hikasitteisiin kuten kybersodankaynti ei ole tarkasteltu aikaisemmassa tutki-
muksessa yksityiskohtaisesti. Joissakin tutkimuksissa késiteanalyysin lahdeaineistona on kay-
tetty pelkdstadn asevoimien doktriineja, minka seurauksena kyseiset kasiteanalyysit ovat johta-

neet doktriineissa kaytettyjen kasitteiden kuvailuun tai toistamiseen. ©

Informaatiosodankaynti& on tutkittu kulloinkin vallitsevan sodan kuvan, geopoliittisen tilanteen
jaajankohtaisten sotilaallisten operaatioiden nakdkulmasta. Informaatiosodank&ynnin kasitteen
laajuuden vuoksi sen tutkimus on kohdistunut useisiin eri ilmidihin. Tasté syystéd informaatio-
sodankaynnin kasitettd on tarkasteltava analyyttisesti ja pyrittava erittelemaan niita eri asioita,

joihin kasitteella tyypillisesti viitataan.

Suomessa informaatiosodankéynti tuli ajankohtaiseksi tutkimusteemaksi 1990-lopussa ja 2000-
luvun Kosovon sodan, syyskuun 11. péivan terrori-iskujen, Afganistanin sodan ja TSetSenian
toisen sodan vuoksi, silla niissa informaatiosodankéaynnilla katsottiin olleen keskeinen merki-
tys. Aiheesta julkaistiin tutkimuksia Maanpuolustuskorkeakoulussa ja sita tutkittiin sekd kog-
nitiivisesta nakdkulmasta propagandana ja psykologisina operaatioina’ seka teknologisesta na-

kokulmasta esimerkiksi johtamissodankayntina®.

Tutkimukset perustuivat yleensd Yhdysvaltojen asevoimien doktriinin ja edelld mainittujen so-
tien kuvailuun ja analysointiin. Ven&jan informaatiosodankayntié on tutkittu Suomessa 1990-
ja 2000-luvulla satunnaisesti. Tutkimukset ovat perustuneet venélaisten sotatieteellisiin julkai-

suihin seka lansimaisten tutkijoiden kuten yhdysvaltaisen Timothy Thomasin tutkimuksiin.®

Ukrainan sodan myoté kiristyneen geopoliittisen tilanteen seurauksena Vengjan informaatioso-
dankéynti nousi informaatiosodankéynnin tutkimuksen keskioon. Heti Krimin operaation jal-
keen julkaistiin nopeasti useita Krimin operaatiota ja siihen liittynytta informaatiosodankayntia
kuvailleita katsauksia.'® Vuosina 2015 ja 2016 tutkimuskirjallisuus on taydentynyt useilla tut-
kimuksilla, joissa kasitelladn Vendjan informaatiosodankayntia kokonaisvaltaisemmin ja me-
netelméllisesti hienostuneemmin kuin heti operaation jélkeen julkaistuissa tutkimuksissa. Eri-

tyisesti tutkimuslaitokset kuten Naton strategisen kommunikaation osaamiskeskus (NATO

6 Esimerkiksi Ventre 2009 ja Cicalese 2013

7 Rantapelkonen 2000, Rantapelkonen 2002, Huhtinen 2002, Halonen 2005, Virta 2005 ja

Kuusisto & Rantapelkonen 2005.

8 Heiskanen 2000.

9 Thomas 1998a, Thomas 1998b ja Thomas 2004.

10 Virta et al. 2014, Darczewska 2014, NATO Strategic Communications Centre of Excellence 2014 ja
Pynnoniemi 2014a ja 2014b.
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Strategic Communications Centre of Excellence)!?, Ulkopoliittinen instituutti*? ja Totalférsva-
rets forskiningsinstitut (FOI)*3 ovat antaneet kontribuutionsa aiheeseen. Tutkimuksissa on kay-
tetty aineistona yleisesti media-aineistoja kuten sanomalehtiuutisia ja televisio-ohjelmia. Me-

netelmind on kéytetty esimerkiksi sisallonanalyysia, koodausta ja teemoittelua.

Ulkopoliittisen instituutin tutkijoiden Katri Pynnoniemen ja Andras R&czin toimittamassa,
vuonna 2016 julkaistussa, artikkelikokoelmassa Fog of Falsehood: Russian Strategy of Decep-
tion and the Conflict in Ukraine on sovellettu propagandan analysointityokaluja disinformaa-
tion ja propagandan tunnistamiseen Venajan johdon virallisista lausunnoista seka media-aineis-
tosta.2* Tutkimus perustui neljaan yksittaisen lyhytkestoisen tapahtumaan, joita tosin nivottiin
yhteen niin sanoituilla metanarratiiveilla. Teemojen esiintymisen kestoa tarkasteltiin myos

kvantitatiivisesti ajan funktiona.

Viimeaikainen Vengjan informaatiosodankaynnin tutkimus on kohdistunut p&éasiassa Ukrai-
nan sotaan, kun taas Vendjan Syyrian operaatioon liittyvasta informaatiosodank&ynnista ei ole
toistaiseksi julkaistu tutkimuksia. Siksi sen tutkiminen tarjosi mahdollisuuden syventaa kasi-
tystd Venajan kayttamista menetelmista ja erotella operaatiokohtaisia tekijoita operaatiosta riip-

pumattomista tekijoista.

Tassa tutkimuksessa tunnistettiin informaatiosodankaynnille erilaisia merkityssisélt6jé, esimer-
kiksi propaganda ja informaatioteknologiaperustainen sodankaynti. Merkityssiséll6illa on oma
tutkimushistoriansa, joka joidenkin merkitysten osalta ulottuu aikaan ennen informaatiosodan-
kaynnin kasitteen ilmestymista keskusteluun. Esimerkiksi propagandaa on tutkittu jo ainakin
1920-luvulta lahtien ja siitd on kirjoitettu useita perusteoksia.'®> Propagandaa on tarkasteltu ka-
sitteend, sodankayntiin kuuluvana toimintana ja oikeudellisesti myds Maanpuolustuskorkea-

koulun informaatiosodankaynnin tutkimuksessa.'®

Taman tutkimuksen keskeisié kasitteitd ovat informaatio, informaatio-operaatiot, informaatio-
ymparisto, informaatioteknologia, informaatiosodankaynti ja informaatioturvallisuus. Muita

tutkimuksen kannalta tarkeita kasitteita ovat muun muassa kybersodankaynti, strateginen kom-

11 NATO Strategic Communications Centre of Excellence 2015a, 2015b, 2016a, 2016b, 2016¢, Giles 2016 ja
Nimmo 2016.

12 Pynndniemi & Racz 2016.

13 Franke 2015.

14 Pynndniemi & Réacz 2016.

15 | asswell 1927, Johnson-Cartee 2004 ja Jowett & O’Donnell 2014.

16 Halonen 2005.
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munikaatio ja propaganda. Rinnakkais- ja ylékasitteitd, kuten kybersodankéyntia ja hybridi-
sodankayntia ei pyritd madrittelemaén vastaavalla tarkkuudella kuin paékasitetta informaatio-

sodankayntia, silla niiden tarkastelu olisi erillisen tutkimuksen aihe.

Tutkimuksen tavoitteena oli tarkastella informaatiosodankayntia kasitteena ja ilmioné, analy-
soida Yhdysvaltojen ja Vendjan informaatiosodankéynnin doktriineja teoreettisessa viitekehyk-
sessd seka tutkia tapausesimerkkeind Vendjan informaatiosodankéyntia Krimin ja Syyrian ope-

raatioissa.

Tutkimusongelma on ”Mik& on informaatiosodankaynnin merkitys?”. Tutkimusongel-
massa esiintyva sana merkitys on tarkoituksellisesti monimerkityksinen. Se voidaan ymmartaa
ainakin kasitteen merkitykseksi seké ilmion merkitykseksi. Siksi tutkimusongelmaa tarkastel-
tiin kolmesta eri ndkdkulmasta kolmella eri tutkimusmenetelmalla ja aineistolla. Tutkimuson-

gelmaa l&hestyttiin seuraavien tutkimuskysymysten kautta:

1. Mita on informaatiosodankaynti?
e Mita merkityksia informaatiosodankaynnin kasitteell& on?
e Mitkd ovat informaatiosodankaynnin lahikasitteet ja mik& on informaatiosodankayn-
nin k&sitteen suhde niihin?
2. Millainen on Yhdysvaltojen ja Venajan informaatiosodankaynnin doktriini?
e Miten informaatiosodankéynti on kasitteellistetty doktriineissa?
o Mitka ovat keskeisimmat yhteiset tekijat ja erot maiden valilla ja mika selittaa ne?
3. Miten Venéja on kaynyt informaatiosotaa Krimin ja Syyrian operaatioissa?
e Mité diskursseja operaatioista on esiintynyt mediassa ja mik& ovat niiden funktiot?
e Miten diskurssit ovat ajoittuneet suhteessa operaatioon?

e Mita yhteisia tekijoité ja eroja Krimin ja Syyrian operaatioilla on ja mika selittad ne?

Tutkimuksen keskeisin ja kaikkia tutkimuskysymyksia koskeva rajaus oli informaatiosodan-
kaynnin ké&sitteleminen osana kansainvalisia suhteita ja sodankéyntid. Informaatiosodankéyntia
olisi ollut mahdollista tarkastella myds muiden tieteenalojen, kuten psykologian, viestinnén tai
kansainvélisen oikeuden, ndkokulmasta. Se ei kuitenkaan ollut tarkoituksenmukaista tutkimus-

ongelman ratkaisemisen kannalta eika tutkijalla ollut vaadittua osaamista.

Tutkimuksen ulkopuolella rajattiin uutisoinnin todistaminen valtiojohtoiseksi toiminnaksi, silla
se on vaikeaa myos organisaatioille, jotka pyrkivat selvittdméén sitd paatyonaan. Vendjan stra-
tegisten tavoitteiden méaéarittdminen rajattiin tutkimuksen ulkopuolelle, silla tavoitteiden selvit-

taminen ei ollut mahdollista. Tutkimuksessa voitiin tarkastella vain tavoitteiden ilmenemista
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mediassa.l’ Informaatiosodankaynnin ja propagandan tutkimuksessa on tarkasteltu usein yksit-
taisia propagandamenetelmia ja -keinoja.'® Yksittaisten menetelmien tunnistaminen rajattiin
pois, silla se johtaisi niin sanotusti taistelutekniseen tarkasteluun ja suuntaisi huomion pois toi-
minnan tavoitteista ja sanomasta, jota propagandalla pyritaan valittdmaan. Jokaisen tutkimus-
kysymyksen kasittelyn tueksi asetettiin lisérajauksia, jotka on esitelty ja perusteltu vasta kuta-
kin tutkimuskysymysta ké&sittelevassa luvussa, koska rajaukset perustuvat osittain aikaisempien

lukujen tutkimustuloksiin.

Tutkimus asemoitiin osaksi strategian tutkimusta ja sen lahestymistavaksi valittiin konstrukti-
vismi. Nakokulmana konstruktivismi voi auttaa hahmottamaan paremmin toisten osapuolten
motiiveja, identiteettid ja tavoitteita.'® Erityisen keskeistd se on informaatiosodankayntia tut-
Kittaessa, jotta Kkyettaisiin erottamaan informaatiosodankaynti poliittisesta kamppailusta ja

eriavien mielipiteiden ilmaisemista.

Tutkimus jakautui kolmeen osaan ja asteittain tarkentuva tutkimusstrategia on esitetty seuraa-
vassa kuvassa. Ensimmaisessé osassa tarkasteltiin kasitteellisesti, mitd on informaatiosodan-
kaynti. Toisessa osassa tarkasteltiin informaatiosodankaynnin ilmenemistd Yhdysvaltojen ja
Vendjan strategia-asiakirjoissa ja doktriinissa. Kolmannessa, tutkimuksen empiirisessa osassa,
tarkasteltiin informaatiosodankéynnin ilmenemistd Ven&jan operaatioissa Krimilla ja Syyri-
assa. Tutkimuksen osat perustuivat aikaisempien osien tuloksiin, mutta sen liséksi osat on tar-
koitettu itsendista arvoa tuottaviksi ja jokainen osa voisikin hieman laajennettuna olla oma it-
sendinen tutkimuksensa. Esimerkiksi kasiteanalyysi on seké tutkimustulos ettd tutkimuksen
lahtokohta. Osista on pyritty karsimaan péallekkéaisyydet pois, mutta niiden vélinen keskuste-

levuus taas on pyritty sailyttdmaan.

Ensimmaisesséd osassa menetelména kaytettiin késiteanalyyttisia menetelmia, silla niiden avulla
voitiin jasentaa tarkasteltavaa késitettd, ymmartaa kasitteeseen liitettyja merkityksia, selkeyttaa
késitteen ja lahikasitteiden suhteita ja tunnistaa kasitteen kriittisia ominaispiirteita.?° Tutkimuk-
sen toisessa osassa tarkasteltiin Yhdysvaltojen ja Vendjan strategia-asiakirjoja ja informaatio-
sodankaynnin doktriinia ensimmaisessa osassa rakennetussa viitekehyksessa. Kolmannessa

osassa tutkimusmenetelmané kéytettiin diskurssianalyysia, jota on sovellettu kansainvalisten

17 Sillanpaa 2010. Tavoitteita olisi mahdollista tarkastella myds toiminnan perusteella. Tassé tutkimuksessa toi-
mintaa tarkastellaan vain vélillisesti eli siten kuin se kuvataan mediassa.

18 Esimerkiksi NATO Strategic Communications Centre of Excellence 2015a.

19 Perheentupa 2013.

20 Nuopponen 2009, 313.
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suhteiden ja sotatieteiden tutkimuksessa aikaisemminkin.2! Sen arvioitiin soveltuvan hyvin tut-
kimusmenetelméksi, sill& se perustuu ajatukseen todellisuuden sosiaalisesta rakentumisesta ku-
ten tutkimuksen teoreettiseksi lahestymistavaksi valittu konstruktivismi. Diskurssit tunnista-
malla oli mahdollista arvioida, miten niita yritetaan kayttaa todellisuuden rakentamiseen. Infor-
maatiosodankaynnissa pyritddn muokkaamaan kasitysta todellisuudesta, joten huomion kiinnit-

tdminen diskursseihin oli keskeista.

Kasiteanalyysi (luku 2)

K&sitteen sisaltd

Teoriaviitekehys Kasitteellinen
tarkastelu ja vertailu
kasiteanalyysin
tulosten perusteella

Operaatioiden
tarkastelu teorian ja
doktriinin perusteella

Tarkastelunyleisyys ja laajuus

Tarkastelun yksityiskohtaisuus

Kuva 1. Tutkimuksen rakenne. Tutkimuksen osat perustuivat aikaisempien osien tuloksiin ja tar-
kastelu eteni yleisesta yksityiskohtaiseen osasta toiseen.

Tutkimusraportissa on kuvattu eksplisiittisesti tieteenfilosofiset ja menetelmalliset valinnat sil-
lakin riskillg, ettd se heikentéisi niistd kiinnostumattoman lukijan lukukokemusta. Valintojen
kuvaamatta jattaminen ei kuitenkaan poistaisi sitd tosiasiaa, ettd valinnat on tehty. Valintojen
kuvaamiseen on paadytty, silla tutkimus voi tarjota tavallista syvéllisempééa ja perustavampaa
laatua olevaa tietoa kohteestaan erityisesti silloin, kun siind ollaan selvilla kéytettyjen kasite-
jarjestelmien ja tehtyjen valintojen aiheuttamista sitoumuksista sekd oman tietdmyksen ra-

joista.?? Kyseisistd osuuksista kiinnostumattomat lukijat osannevat sivuuttaa ne.

Tutkimuksen keskeiset tulokset olivat informaatiosodank&ynnin késitejarjestelmé, verrokki-
maiden strategia-asiakirjojen ja doktriinin analyysi sekd Vengjan Krimin ja Syyrian operaatioi-
hin liittyvan informaatiosodankéynnin analyysi seka menetelmat informaatiosodankaynnin
analysoimiseen. Konkreettisten tapausten tarkastelu tuottaa tietoa informaatiosodankaynnin
kaytannon toteuttamisesta. Venajankieliset lahteet tarjosivat tuoreen nakékulman aiheeseen ja

sellaisia teemoja, joita ei esiinny lansimaissa.

Tutkimuksen tavoitteena oli lisatd ymmarrystd informaatiosodank&ynnistd ilmiosta, tarjota ar-

vioita erilaisten analyysimenetelmien soveltuvuudesta ilmion analysoimiseen seké tuottaa uutta

21 Neumann 2008 esittelee diskurssianalyysin kansainvalisten suhteiden kvalitatiivisena tutkimusmenetelména.
Esimerkkeja soveltamisesta ovat Mikkola 2014, Jantunen 2013 ja Hansen 2006.
22 Harju-Seppénen 2008, 91.
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tieteellisté tietoa viimeaikaisten konfliktien yhteydessé tapahtuneesta informaatiosodankayn-
nistd. Tarkastelemalla asioiden ilmenemista informaatioymparistdssé voidaan pyrkia antamaan

ennakkovaroitus tai arvioimaan kehityskulkujen suuntaa.

Tavoitteena oli tuottaa kaytdnnon hyotya puolustusvoimille. Késitteellisen analyysin tavoit-
teena oli tuottaa taustaymmarrysta konseptien ja kayttoperiaatteiden laatimisille. Tutkimuksen
tuottama aiempaa analyyttisempi kasitejarjestelma selkeyttdaa keskusteluja puolustusvoimien
siséisesti seka ulkoisesti sidosryhmien kanssa. Verrokkimaiden uusimpien doktriinien tarkas-
telu teoreettisessa viitekehyksessa tuottaa vertailukohdan puolustusvoimien konseptien ja kéyt-
toperiaatteiden kehitystyolle. Tutkimuksen empiirinen osuus tarjoaa seké substanssitietoa Kri-
min ja Syyrian operaatioista informaatiosodankaynnin nédkokulmasta ettd menetelmia infor-

maatiosodankaynnin analysointiin.

Tutkimusraportin luvussa 2 analysoidaan informaatiosodankaynnin ké&sitettd. Luvussa 3 tarkas-
tellaan informaation ja informaatiosodankaynnin esiintymistd doktriineissa. Luvussa 4 esite-
taan tutkimuksen empiirinen osuus, jossa tarkastelun kohteena ovat Krimin ja Syyrian operaa-
tiot. Luvussa 5 keskustellaan tulosten merkityksesté ja suhteesta aikaisempaan tutkimukseen ja
luvussa 6 esitetadn tutkimuksen johtopédatokset.



2. INFORMAATIOSODANKAYNTI

2.1. Kaésiteanalyysin aineisto ja menetelmat

Informaatioymparistd ja informaatiosodankaynti ovat késitteitd, jotka esiintyvét usein nykyi-
sessd ulko-, turvallisuus- ja puolustuspoliittisessa sekd asevoimien toimintaa koskevassa kes-
kustelussa. Tutkimuksen téssé osassa tarkasteltiin ndiden keskeisten kasitteiden merkitysté ka-
siteanalyysin menetelmilla. Kasiteanalyysin tarkoituksena oli jasentéé tarkasteltavaa kasitetta,
ymmartaa kasitteeseen liitettyja merkityksid, selkeyttaa kasitteen ja sen lahikasitteiden suhteita
ja tunnistaa kasitteen kriittisia ominaispiirteita.?3 Kasiteanalyysin tarvetta korosti johdannossa

ongelmalliseksi todettu informaatiosodankaynnin kasitteen analyyttinen laajuus.

Tutkimuksessa sovellettiin kasiteanalyysia, joka koostui seuraavista vaiheista: tietopohjan
muodostaminen, ulkoinen analyysi, sisdinen analyysi ja paatelmien muodostaminen.?* Kysei-
nen prosessi valittiin, sill& sen arvioitiin antavan kokonaisvaltaisen kuvan késitteesté sen tyy-
pillisissa kayttoymparistoissd, suhteesta lahikasitteisiin ja sisdisestd rakenteesta seké johtavan
paatelmiin. Perimmaisend tarkoituksena ei ollut tavoitella yksinkertaista lopputulosta tai vas-
tausta, vaan selkeyttaa kasitekenttaa ja luoda pohja tutkimuksen seuraaville osille.?

Késitteitd tarkasteltiin toimintasuhteisella kasitejarjestelmamallilla, jossa hahmotettiin kasit-
teitd seuraavien kysymysten kautta: kuka suorittaa, mihin kohdistuu, mika tavoite, mité aineis-
toa, missa kontekstissa, milla tuloksella, milla vélineilla, milla menetelmalla.?® Toimintasuh-
teinen késitemalli soveltui informaatiosodankaynniksi miellettyjen toimintojen erittelyyn seka

informaatiosodankaynnin rinnakkaiskésitteiden erittelyyn.

Kaésiteanalyysissa kaytettiin aineistona tieteellisié artikkeleita. Aineiston ulkopuolelle jétettiin
asevoimien doktriinit, silla niita tarkastellaan luvussa 3 ké&siteanalyysin tulosten perusteella.
Liséksi doktriiniméaaritelmat voisivat olla ongelmallisia késiteanalyysissa. Kasiteanalyysissa
tarkasteltavat ilmiot rajattiin tutkimuksen yleisen rajauksen mukaisesti sodankayntiin ja kan-
sainvalisiin suhteisiin tutkimuksen tieteenalan vuoksi. Lahikasitteiden tarkastelu rajattiin kos-
kemaan vain tietopohjan muodostamisessa esille nousevia késitteitd. Kasiteanalyysin ulkopuo-
lelle rajattiin my6s informaatiosodankaynnin kasitteen historian tutkiminen. Késitteen historiaa

ké&siteltiin vain, kun se oli tarpeellista eri merkitysten erottamiseksi.

23 Nuopponen 2009, 313.
24 Nuopponen 2009, 316.
25 Wilson 1963, 17.

26 Nuopponen 2009, 311.



2.2. Informaatiosodank&ynnin kasitteen merkityksia

Késiteanalyysin tietopohja muodostettiin kartoittamalla informaatiosodankdynnin késitteen
esiintymista tieteellisissé artikkeleissa. Kirjallisuuskatsauksen perusteella havaittiin, ettd kasi-
teelld viitataan esimerkiksi seuraaviin merkityksiin: Informaatiosodankaynti on sodankaynnin
uusi paradigma.?’ Informaatiosodankaynnissa informaation muodostamisen ja késittelyn ky-
vysté tulee voimanlahde siksi sotilaallisen toiminnan fokus ja toisaalta informaatiosodankayn-
tiin sisaltyy.?® Informaatiosodankaynti on vaikuttamista vihollisen sotilaalliseen johtamiseen,
poliittista sodankayntid kokonaisen poliittisen yhteison ajattelun muokkaamiseksi ja vaikutta-
mista vastustajan fyysiseen infrastruktuuriin.?® Kasitteella tarkoitetaan myds vaikuttamista
kriittisiin ICT-jarjestelmiin, informaation kéayttamistd asevaikutuksen kohdistamiseen, vastus-
tajan tietoturvaa vastaan hyokkaamistd, vastustajan taistelutahdon murtamista, vastustajan tie-
donvalityksen tuhoamista tai hairitsemista.®° Silla viitataan myos harhautukseen3® seka disin-

formaatioon ja propagandaan.3?

Erdéssa Tiede ja ase -lehden artikkelissa informaatiosodankaynnilla tarkoitetaan seuraavia asi-
oita: 1) sopivan psykologisen asenneilmapiirin synnyttdminen omassa vaestossa, 2) taisteluken-
tan toiminta, jonka mahdollistavat satelliitit, tiedonsiirron reaaliaikaisuus, kineettisen voiman
rajoittaminen ja globaalin median alusta, 3) aktiivisuus internetissa ja televisiossa, 4) viholli-
seen kohdistettava viestinnallinen vaikuttaminen, 5) johtajakultti, 6) kansallismielisen ja Krem-
lin allekirjoittaman informaation vélittdminen valtion omistamien tai hallinnoimien kanavien
kautta, 7) ilman virallista asemaa olevien henkil6iden esiintyminen mediassa, 8) sosiaalisen
median kontrolloiminen, kommentointi sosiaalisessa mediassa ja uutisten kommenttipalstoilla,
9) Ven4jaa puoltavien mielenosoitusten ndyttdminen ja Vendja-myonteisten haastattelujen an-
taminen ulkomaiselle medialle, 10) Venédjan valtiojohdon ja sen l&hipiirin eriasteisten johtajien

ja neuvonantajien julkisuuteen tuomat mielipiteet ja 11) sotatoimien legitimointi.33

Edelld mainittujen merkitysten perusteella tunnistettiin tarve késitell& ulkoisessa kasiteanalyy-
sissa seuraavia lahikasitteité: disinformaatio, propaganda, kybersodankéynti. Koska kasiteana-
lyysin tarkoituksena oli muodostaa tutkimuksen teoriaperusta, tarkasteltiin lisdksi informaa-

tiota, todellisuuden sosiaalista rakentumista, sodankéyntié ja kansainvélisia suhteita.

27 Arquilla 1994, 26, tosin Arguillan mukaan informaatioylivoiman my&ta on syntynyt uusi sodankaynnin para-
digma kontrollisodankaynti. Informaatiosodankayntitermid Arquilla ei kayta.

28 Feaver 1998, 88 ja 90.

29 Blank 2013, 31.

30 Bishop & Goldman 2003, 115, 118 ja 121-122.

31 Hutchinson 2006, 217.

32 Pomerantsev 2015, 46.

33 Virta et al. 2014, 26-28 ja 38.
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2.3. Informaatio ja informaatioymparisto
2.3.1. Informaatio

Informaatiota voidaan tarkastella kolmesta nakdkulmasta: 1) informaatio todellisuutena (fyysi-
nen signaali), 2) informaatio todellisuudesta (semanttinen informaatio) ja 3) informaatio todel-
lisuutta varten (ohjeet).®* Nakokulma vaikuttaa tarkastelun kohdentumiseen. Nakokulma 1)
johtaa matemaattiseen tarkasteluun informaation vélittamisesta signaaleina.3> Nakokulmassa 2)
informaation vélittdma merkitys on keskeisessd asemassa. Nakokulma 3) edustaa algoritmipoh-
jaista lahestymistapaa.®® Informaatiosodankéaynnissa informaatio nahdaan tyypillisesti lahto-
kohdista 1) ja 2). Nakdkulma 1) vastaa teknologia- tai tietojarjestelmakeskeista kasitysta infor-
maatiosodankaynnistd. Ndkokulma 2) puolestaan vastaa kognitiivista kasitysta informaatioso-
dankaynnistd, jonka mukaan informaatiosodank&ynti on kamppailua vaeston késityksista.

Keskeisia kysymyksiad informaation filosofiassa ovat: Mikéd on informaation ontologinen sta-
tus? Onko informationaalinen itsendinen ontologinen kategoria kuten fyysinen ja mentaalinen?
Jos ei ole, niin mihin kategorioihin se on redusoitavissa?3” Informaatio voisi olla olemassa maa-
ilman ja sen asukkaiden rajapinnassa tai informaatio voisi olla kolmannessa maailmassa &lyk-
kdiden olentojen ulottuvissa olematta kuitenkaan niista ontologisesti riippuvainen.3® Nakemys
informaation ontologisesta statuksesta heijastuu myo6s kéasitykseen informaatiosodankaynnin
luonteesta ja erityisesti se kasitykseen informaatioympariston luonteesta. Kasitykseen infor-
maatioympariston luonteesta vaikuttavat lisdksi ainakin késitys todellisuuden rakentumisesta

sekd informaatioteknologia.

Tieto jaetaan sen jalostusasteen mukaan dataan, informaatioon, tietoon ja viisauteen. Oxfordin
yliopiston informaation filosofian ja etiikan professori Luciano Floridi on luokitellut informaa-
tioon liittyvia kasitteita ja konsepteja alla olevan kuvan mukaisesti. Maaritelmista ei kuitenkaan

olla yksimielisia ja jotkin maaritelmét jopa samastavat informaation ja tiedon.°

34 Floridi 2011, 30.

35 Shannon & Warren 1949.

36 Floridi 2011, 30-31.

37 Floridi 2011, 42.

38 Floridi 2011, 43.

39 Savolainen & Kari 2008, 35-36.
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Kuva 2. Informaation konseptit.*°

Data pitaa tulkita tai manipuloida, jotta siita tulee informaatiota.** Informaatio on dataa, jonka
vastaanottaja on tulkinnut ja ymmartanyt.4? Tieto puolestaan syntyy informaatiosta, kun infor-
maatiolle annetaan tulkinta ja siihen pohjautuva merkitys. Vastaanottajat tekevéat tulkinnan
omien valmiuksiensa ja aikaisempien tietojensa perusteella ja siksi tulkinta voi olla erilainen
riippuen vastaanottajasta. Data toimii samanaikaisesti seké resurssina, etté rajoitteena informaa-
tion konstruoimiselle. Maailmaa ei 16ydeta tai keksitd, vaan sen suunnittelevat episteemiset toi-
mijat, jotka kokevat sen.*3 Nakemys, jonka mukaan informaatio syntyy datasta konstruoimalla,

on sosiaalisen konstruktivismin peruslahtokohta ja sité tarkastellaan seuraavassa alaluvussa.

Informaatiosodankaynnin kasitteeseen liitetadn toisinaan myos disinformaatio. Edellisen kuvan
mukaisesti disinformaatio tarkoittaa informaatiota, jonka semanttinen sisalté on epatosi ja in-
formaation lahde on tietoinen epétotuudesta. Jos lahde ei ole tietoinen epatotuudesta, kyseessa
on misinformaatio.** Informaation filosofia ei ole keskittynyt epatoden informaation pohdin-

taan, joten misinformaatioon ja disinformaatioon palataan lahikésitteiden kasittelyssa.

Informaatiosodankdynnin kannalta on tarkedd ymmartaa, miten yksil6t ja organisaatiot saavat,
kayttavat ja lahettavat informaatiota. Yksilon tai organisaation nékdkulmasta informaation elin-
kaarta voidaan mallintaa informaation elinkaarimallin avulla. Mallin mukaan informaation elin-
kaari jakautuu vaiheisiin, joita ovat: 1) luominen, 2) kerddminen, 3) tallentaminen, 4) proses-

sointi, 5) jakaminen, 6) kayttaminen ja 7) tuhoaminen.* Informaatiosodankaynnin tarkastelun

40 Floridi 2010.

41 Warner 1996, 1.
42 Lucey 1991, 5.
43 Floridi 2011, 78.
44 Floridi 2010, 50.
45 Floridi 2010, 5.
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kannalta ympériston ja vuorovaikutuksen osuus elinkaarimallissa on liian pelkistetty, silla mal-
lissa vuorovaikutus rajoittuu siihen, ettd organisaatio saa tietoa keraamaélla ja luovuttaa tietoa
jakamalla sitd. Sen sijaan organisaatiot kytkeytyvat kaytannossé informaation elinkaaren kai-
kissa vaiheissa, mit4 voidaan hyddyntda informaatiosodankdynnissd. Organisaatiot vuotavat
tietoa ymparistoonsa kaikissa vaiheissa, vaikka harkittu jakaminen tapahtuisikin vain mallin
jakamisvaiheessa. Organisaation tiedon luomisen ja keruun kohteet paljastavat tietoa organi-
saatiosta. Tallennus tapahtuu nykyisin usein pilvipalveluihin, joten organisaatiot tallentavat
suuren osan informaatiostaan itsensé ulkopuolelle hyvin aikaisessa vaiheessa informaation elin-
kaarta. Tietoa my0Os vastaanotetaan ymparistdsta informaation elinkaaren kaikissa vaiheissa.
Esimerkiksi tiedon tulkitseminen perustuu ymparistdstd saatavaan tai saatuun tietoon. Infor-
maation luominenkaan ei tapahdu tyhjastd, vaan organisaation ympéristo vaikuttaa véhintaan
sithen, misté aiheista uutta tietoa on tuotettava. Mahdolliset informaatiosodank&ynnin keinot
vaihtelevat elinkaaren vaiheen mukaan. Kerddmisvaiheessa voidaan vaikuttaa tiedon saatavuu-
teen esimerkiksi vaaran tiedon levittdmiseksi, sill& usein helposti saatavilla oleva tieto valitaan
kayttoon. Prosessointi- ja kayttdmisvaiheessa voidaan vaikuttaa tiedon tulkintaan. Tama on eri-
tyisen kayttokelpoinen tapa tilanteessa, jossa tietoa on runsaasti saatavilla.*® Jakamisvaiheessa
voidaan vaikuttaa ottamalla kantaa jaettuun tietoon esimerkiksi kommentoimalla uutisia tai so-
siaalisen median paivityksia. Tuhoamisvaiheessa voidaan palauttaa tuhotuksi kuviteltu tieto tie-

dustelua tai kiristamista varten.
2.3.2. Todellisuuden sosiaalinen rakentuminen

Informaatiosodankaynnin luonteen ymmartadmiseksi on tarkasteltava todellisuuden luonnetta.
Konstruktivistisen ndkemyksen mukaan todellisuus rakentuu sosiaalisesti. Erdané konstrukti-
vismin perusteoksista pidetaan sosiologien Peter Berger (1929-) ja Thomas Luckmann (1927—
2016) vuonna 1966 julkaisemaa tiedonfilosofista tutkielmaa Todellisuuden sosiaalinen raken-
tuminen. Sen mukaan yksilon ja sosiaalisen todellisuuden luonne on dialektinen siten, ettd yk-
silot yhtaaltd tuottavat sosiaalista todellisuutta ja toisaalta ovat itse sen tuote ja vastaavasti yh-

teiskunta on ihmisten tuottama, mutta ihmiset kokevat sen objektiivisena todellisuutena.*’

Edelld kuvatun todellisuuden luonnetta koskevan ndkemyksen perusteella voidaan ymmartaa
informaatiosodankaynnin luonnetta yleiseen mielipiteeseen ja kasityksiin vaikuttamisena.
Koska todellisuus on ihmisen luoma, ihminen voi vaikuttaa siihen myos informaatiosodankayn-
nilla ja koska arkiymmarryksessa todellisuutta pidetddn objektiivisena, vaikuttamisen kohteet

saattavat pitdé informaatiosodankdaynnin menetelmill& luotua mielikuvaa todellisuutena.

46 Sabl 2011, 232.
47 Berger & Luckmann 1994, 74.
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Berger ja Luckmann rajasivat tietoisesti kysymykset tiedon perimmadisesti luonteesta ja tieta-
misen mahdollisuudesta tutkielmansa ulkopuolelle, silld heiddn mukaansa ne ovat filosofisia
kysymyksia ja heidan tarkoituksenaan oli kasitella sosiologisia kysymyksia.*® Informaatioso-
dankéynnin ymmartamiseksi on kuitenkin tarkasteltava myds nditd ontologisia ja epistemolo-
gisia kysymyksia. Todellisuuden sosiaalista rakentumista filosofisesta ndkdkulmasta on tarkas-
tellut yhdysvaltalainen filosofi John Searle (1932-). Han jakaa tosiasiat kahteen kategoriaan:
institutionaaliset tosiasiat ja raa’at tosiasiat. Institutionaaliset tosiasiat vaativat ihmisten insti-
tuutioita ollakseen olemassa. Raa’at tosiasiat taas ovat olemassa ihmisistd huolimatta, vaikka
niiden pukeminen sanoiksi toki vaatiikin ihmisen instituutiota, kieltd.*°® Maailma jakautuu kah-
teen osaan, joista toinen on olemassa ihmisesté riippumatta, kun taas toinen osa vaatii ihmista
ollakseen olemassa. Institutionaaliset tosiasiat muodostavat monimutkaisen hierarkkisen jarjes-
telman, jossa yhden institutionaalisen tosiasian olemassaolo riippuu useista muista institutio-

naalisista tosiasioista seka lopulta raaoista tosiasioista.>°

Searle tarkastelee jakoa objektiivisiin ja subjektiivisiin asioihin kahdesta eri ndkokulmasta, on-
tologisesta ja episteemisestd. Ontologisesti objektiivisten olioiden olemassaolo ei riipu havain-
noijasta. Esimerkiksi vuori on olemassa riippumatta havainnoitsijoista. Sen sijaan ontologisesti
subjektiivisia olioita ei ole olemassa ilman havainnoijia. Esimerkiksi kipu on ontologisesti sub-
jektiivinen, silla se on olemassa vain, jos havainnoija tuntee kipua.>! Vaitteen episteeminen
objektiivisuus tai subjektiivisuus riippuu siitd, onko voidaanko vdite osoittaa todeksi tai vaa-
réksi objektiivisesti. Vaite on episteemisesti subjektiivinen, jos se on havainnoijan mielipide.
Esimerkiksi kuu on kaunis tind4n” on episteemisesti subjektiivinen véite. Sen sijaan fakta on
episteemisesti objektiivinen, jos se ei riipu havainnoijien mielipiteistd, esimerkiksi "Rembrandt
asui Amsterdamissa vuonna 1632”. Ontologisen ja episteemisen objektiivisuuden ja subjektii-

visuuden arviointia havainnollistaa seuraava taulukko.

Informaatiosodankaynnin kannalta jako raakoihin ja institutionaalisiin tosiasioihin on merki-
tyksellinen, silla raakojen tosiasioiden vaaristely tai peittely on vaikeampaa kuin institutionaa-
listen tosiasioiden muuttaminen. Informaatiosodankaynnissé hyddynnetdén episteemisen sub-
jektiivisuuden ja objektiivisuuden aste-eroja esimerkiksi vaittamalla Kiovan hallituksen®? ko-

neen ampuneen alas MH17:n tai ettd Krim kuuluu Venéjélle.

48 Berger & Luckmann 1994, 12 ja 30.

49 Searle 1996, 2. Searle esittdd myds yksityiskohtaisemman tosiasioiden luokittelun (s. 121), mutta sen kasittely
tassé yhteydessa vain lisaisi monimutkaisuutta tuomatta suurta lisarvoa.

50 Searle 1996, 35.

51 Searle 1996, 8-9.

52 Sinallaan myds kasite Kiovan hallitus edustaa tulkinnan ohjailua, silla sitd kaytetddn kyseenalaistamaan Ukrai-
nan hallituksen legitimiteetti. VVastaavien representaatioihin analysoimiseen vallankdytén muotona palataan tutki-
muksen empiirisessé osassa.
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Taulukko 1. Eréiden véitteiden ja asioiden subjektiivisuuden ja objektiivisuuden arviointia epis-
teemisesti ja ontologisesti.

Episteemisesti
Subjektiivinen Objektiivinen

o < | Kipu Krim on osa Venajaa

é %“«é Kuu on kaunis tanaan Kapinalliset ampuivat MH17:n alas
>

S| @5
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Vaikka Searle mainitsee lyhyesti, ettd episteemisen subjektiivisuuden ja objektiivisuuden va-
lilla on aste-eroja, han ei kasittele niita tai niiden merkitysta laajasti.>® Aste-erot ovat kuitenkin
keskeisia episteemisten yhteisojen véalisessa kanssakdymisessa. Bergerin ja Luckmannin mu-
kaan kahden erilaisen yhteiskunnan kohdatessa niita yllapitavat kasitejarjestelmat horjuvat.
Toisen yhteiskunnan poikkeavaa késitejarjestelméé pidetadan harhaoppina. Paasaantoisesti kil-
paileva yhteiskunta koetaan uhkana, mutta osa yksilOist4 saattaa tuntea vetoa kilpailevaa yh-
teiskuntaa kohtaan.>* Kilpailevan yhteiskunnan kasityksia pyritaan usein myos mitatéimaan.
Mitétointi tai delegitimointi voidaan tehdd kahdella tavalla: 1) oman yhteiskunnan ulkopuoli-
siin asioihin liitetd&dn vahempiarvoinen status tai 2) toisen yhteiskunnan poikkeavat kasitykset
pyritaan selittdméaén oman yhteiskunnan késitteilla ja poikkeavat kasitykset analysoidaan yksi-

tyiskohtaisesti ja teoreettisesti.>®

Osa informaatiosodankaynniksi koetusta toiminnasta kansainvalisessé politiikassa nayttaisi se-
littyvén tavallisena sosiaalisena ilmiona. Toisen yhteiskunnan poikkeavat késitykset saatetaan
kokea tarkoituksellisena harhaanjohtamisena, vaikka ne tosiasiassa heijastaisivatkin kyseisen
osapuolen (aitoa) kasitysta todellisuudesta. Kasitykset objektiivisista tosiasioista poikkeavat ja
toisen yhteison ndkemys asiasta vaikuttaa irrationaaliselta. Toisaalta omien nakokantojen pe-
rustelu toisen yhteison jasenille ei onnistu, koska siihen kaytetddn oman yhteisén argumentoin-
titapoja, oletuksia ja omassa yhteisdssé jaettuja “’tosiasioita”, jotka ovat kuitenkin vieraita tai

“epétosia” toisessa yhteisossa.

Késitykseen todellisuuden sosiaalisesta rakentumiseen sisaltyy ajatus tiedon ja totuuden suh-
teellisesta luonteesta. Tieto ja totuus olisivat riippuvaisia ajasta, paikasta, yhteiskunnasta ja
kulttuurista. Késitysta totuuden suhteellisuudesta kutsutaan epistemologiseksi relativismiksi.

Sitd on Kritisoitu jo antiikin ajoista lahtien itseviittaavuuden ja epdjohdonmukaisuuden ja jopa

53 Searle 1996, 8.
54 Berger & Luckmann 1994, 123-124.
55 Berger & Luckmann 1994, 131-132.
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itsensd kumoavan luonteensa vuoksi.>® Vastustajien mukaan ajatus ihmisesta riippumattoman
totuuden olemassaolosta on taysin korvaamaton.>” Huolimatta yli 2000 vuoden kestosta vaittely
epistemologisen relativismin mahdollisuudesta jatkuu yha.8 Tassa tutkimuksessa epistemolo-
giseen relativismiin omaksuttiin maltillinen kanta, jonka mukaan joissakin tilanteissa ei ole ole-
massa absoluuttista totuutta, mutta totuuden olemassaoloa ei kuitenkaan pidetty kategorisesti

mahdottomana.

Sekéa Bergerin ja Luckmannin etta Searlen mukaan todellisuutta tuotetaan kielen valityksella.>®
Sosiaalisen todellisuuden tuottaminen on vallankaytto, jossa vaihtoehtoiset todellisuuden ku-
vaukset kilpailevat. Todellisuuden maaritelman monopoli vaatii yhteiskunnallista vakautta ja
toisaalta myos edistdd vakautta ja toisaalta monopolin haastaminen kiihdyttaa yhteiskunnallista
muutosta.® Tasta johtuen yhteiskunnallista epavakautta uhkana pitavat hallinnot pyrkivét mo-
nopolisoimaan totuuden mééritelméan ja rajoittamaan informaatiota, joka kyseenalaistaa totuu-
den monopolin. Monopolin séilyttdmisen tarkeytté korostaa se, etta Searlen mukaan instituutiot
saattavat romahtaa hyvin nopeasti, kun ihmiset menettavat uskonsa niihin, esimerkiksi menet-
tavat uskonsa valuuttaan tai lakkaavat uskomasta hallitukseen.®! Venajalla lienee tuoreessa
muistissa Neuvostoliiton romahtaminen®?, jossa todellisuuden monopolin lisaksi romahti koko
valtio. Doktriini- ja tapaustutkimuksissa, miten nykyisin Vendjan hallinto pitéda yhteiskunnal-
lista epavakautta keskeisend turvallisuusuhkana ja pyrkii séilyttdméan todellisuuden monopolin

vakauden sailyttdmiseksi.

56 Siegel 1987, 3. Sofistit, kuten Protagoras, kannattivat ajatusta epistemologisesta relativismista. Filosofit, kuten
Platon, argumentoivat sitd vastaan. Epistemologisen relativismin mukaan kaikki asiat ovat jokaiselle juuri sellaisia
kuin hén ne kokee. Kritiikin mukaan epistemologinen relativismi ei voi olla oikein, koska jos olisi oikein, oikean
madritelma tulisi kyseenalaiseksi. Liséksi sen mukaan jokainen joutuisi myéntdmaén vastustajansa totuuden ole-
van myos oikea. Epistemologisen relativismin kannattajan tulisi oppinsa mukaan hyvéaksyé ajatus, jonka mukaan
epistemologinen relativismi ei pidé paikkaansa.

57 Baillargeon 2011, 255.

58 Tieteenfilosofiassa relativismille ja siihen l&heisesti liittyvaa interpretismille vastakkaisia suuntauksia ovat rea-
lismi ja positivismi. Realisimilla ei t4ssé yhteydessa tarkoiteta strategian tutkimuksen realismin koulukuntaa, vaan
nakemystd, jonka mukaan tutkimuksella on mahdollista saavuttaa tutkijasta, nakékulmasta ja ympériststa riippu-
matonta tietoa. Jyvéskylan yliopisto, Tieteenfilosofiset suuntaukset 10.4.2015.

59 Berger & Luckmann 1994, 47-52 ja Searle 1996, 59.

60 Berger & Luckmann 1994, 139-141.

61 Searle 1996, 92.

62 Neuvostoliiton hajoamiselle on esitetty lukuisia eri syitd. Tyypillisesti esitetyt syyt kuuluvat esittdjan oman
tieteenalan tai asiantuntemuksen piiriin. Esimerkiksi kansantalouden asiantuntija Sixten Korkman toteaa Neuvos-
toliiton padtyneen utopiayhteisdjen hautausmaalle taloudellisen toiminnan organisointiin liittyvien haasteiden
vuoksi, Korkman 2016, 21.
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2.3.3. Informaatioymparist6 teknologisesta nakdkulmasta

Teknisestd nakokulmasta informaatioympéristd koostuu fyysisista laitteista, joilla vélitetaan ja
kasitelldan tietoa. Fyysiset rakenteet madrittavat informaatioympariston muotoa. Informaatio-
ympariston tekniselld rakenteella on vaikutuksia kansainvélisiin suhteisiin, valtapolitiikkaan ja
valtioiden suvereniteettiin. Vaikka esimerkiksi internet onkin luonteeltaan hajautetusti hallittu,
suuri osa nykyaikaisista palveluista on ulkomaisten suuryritysten toteuttamia. Valtioiden sisai-
nenkin tietoliikenne kulkee useissa tapauksissa ulkomaiden kautta ja tietoa tallentuu ulkomai-
sille palvelimille. Palveluntarjoajia ja laitevalmistajia voidaan velvoittaa lainsaadannélla yh-
teistydhon esimerkiksi tiedusteluviranomaisten kanssa. Siksi valtioilla, joiden lainsadadannon
piiriin palveluntarjoajat ja laitevalmistajat kuuluvat, on enemman valtaa kuin niilla valtioilla,
joiden yritykset vain ostavat palveluita ja laitteita. Esimerkiksi Yhdysvallat on syyttanyt Kii-
nalaisia teknologiayrityksid Huaweita ja ZTE:t4 siit4, ettd Kiinan kansantasavalta kayttaa niiden
teknologiaa Yhdysvaltojen vakoilemiseen.®® Informaatioteknologian kehitys on vaikuttanut
kansainvélisiin suhteisiin myos siten, ettd se on mahdollistanut tiedustelu- ja vaikuttamisope-
raatiot suuren etdisyyden paasté ja tehnyt niista esimerkiksi perinteista henkilotiedustelua kus-

tannustehokkaampia.

Vaikka internetiin perustuva informaatioymparistd onkin globaali, on eri osien valisilla yhteyk-
silld rajoitteita. Rajoitteita on useilla eri tasoilla. Fyysisesti ja teknisesti rajoitteita aiheutuu yh-
teyden puutteesta verkkojen valilla. Esimerkiksi jonkin organisaation tietojérjestelmésté voi
olla yhteys globaaliin internetiin vain siirrettdvan muistivélineen vélitykselld. Palomuureilla
voidaan estda verkkosegmenttien yhteyksia toisiin segmentteihin. Esimerkiksi Kiinan palo-
muuri estdd Kiinan kansantasavallan hallituksen nakdkulmasta haitalliset ulkomaiset yhteydet
ja estetty yhteys nakyy kayttdjalle puuttuvana sivuna.®* Informaatioympaériston alueellistumista
aiheuttavat myos muut kuin tekniset tekijat. Kielesta aiheutuu rajoitteita toisten kieliyhteisojen
internetsivujen hyodyntdmiselle. Kielesté aiheutuvat rajoitteet voivat olla yksi- tai kaksisuun-
taisia. Esimerkiksi suurin osa Yhdysvaltojen kansasta ja eliitistd ei todennékoisesti kykene hyo-
dyntdmaan vendjankielista materiaalia, kun taas suuri osa Venajan eliitista ja koulutetusta kan-
sanosasta kykenee hyodyntdméan englanninkielistd materiaalia. Kielimuurin merkitysta ha-
vainnollistaa, ettd vendjankielista internetin osaa kutsutaan venajankieliseksi internetiksi ja Ru-

netiksi ja sen on todettu olevan melko eristetty globaalista internetista.6®

63 Rogers & Ruppersberger 2012.
64 Goldsmith & Wu 2006, 92-94.
65 | onkila 2012, 4.
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Edeltdvan analyysin perusteella informaatioympéristolla tarkoitetaan joko abstraktissa merki-
tyksessa yksilod tai organisaatiota ympardivaa informaatiota ja informaatioteknologiaa. Siihen
liitetd&n tyypillisesti seuraavia ominaisuuksia: Se on pé&&osin ihmisen konstruoima ja helposti
muokattava. Ihmiset voivat olla vuorovaikutuksessa keskendén sen valitykselld informaation
virratessa ihmisesta informaatioymparistéon ja informaatioymparistosta ihmiseen. Se jakautuu
toisiinsa osittain yhteydessa oleviin alueellisiin ymparistoihin, joita erottaa toisistaan teknolo-
gia, kielimuuri, kognitiiviset kyvyt, kulttuuri ja median toimitukselliset valinnat. Se jakautuu
yhteis0ihin, joissa eri asioita pidetddn totena. Informaatioympériston erottaminen muusta ym-
paristdsta on kuitenkin hankalaa. Kysymys palautuu informaation ontologiseen statukseena ja

siihen, mika kuuluu informaatioympéristoon ja mika taas muuhun ymparistoon.
2.4. Informaatiosodankaynnin lahikéasitteet®®
2.4.1. Disinformaatio

Disinformaatio tunnistettiin tietopohjan muodostamisvaiheessa yhdeksi merkitykseksi, johon
informaatiosodankaynnin késitteell yleisesti viitataan. Informaation filosofiassa disinformaa-
tiolla tarkoitetaan informaatiota, jonka semanttinen sisalto on tarkoituksellisesti vaara tai vir-
heellinen. Disinformaatiolla viitataan myos toimintaan, jossa tarkoituksellisesti ja usein salaa
levitetdan vaaraa tietoa yleiseen mielipiteeseen vaikuttamiseksi tai totuuden hamartamiseksi.6’

Toiminnan tavoitteena voi olla myos vastustajan harhaanjohtaminen.®®

Valehtelun ja disinformaation kasittely kansainvéalisten suhteiden teoriassa vaikuttaa olevan
marginaalinen ilmid, vaikka toisaalta siihen laheisesti liittyvien moraalisten kysymysten katso-
taan kuuluvaksi olennaiseksi osaksi kansainvalisia suhteita. Esimerkiksi tieteenalan perusoppi-
Kirjoissa ei kasitella valehtelua. Poikkeus on yhdysvaltalainen politiikan tutkijan John J.
Mearsheimerin kirja Why Leaders Lie. Kirjassaan Mearsheimer toteaa valehtelun kuuluvan yla-
kasitteen harhaanjohtamisen alle, joka puolestaan jakautuu suoranaisen valehtelun lisaksi tieto-
jen tarkoitukselliseen painottamiseen ja salaamiseen.®® Filosofian tieteenalalla valehtelua ylei-
sesti taas on késitellyt muun muassa ruotsalaissyntyinen filosofi ja eetikko Sissela Bok klassik-
koteoksessaan Lying: Moral Choice in Public and Private Life 7

66 | ahikasitteelld (engl. related concept) tarkoitetaan kasitettd, joka on késitesuhteessa toiseen kasitteeseen. Esi-
merkiksi kasitteen yl&-, ala- ja vieruskésitteet ovat sen lahikasitteitd. Lahiké&site, Tieteen termipankki.

67 Disinformation, Merriam-Webster Dictionary.

68 Jlesundopmanus, bonbuiol SHYUKIONEOULECKUTL CLOBADb.

69 Mearsheimer 2011, 20.

70 Bok 1979.
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Mearsheimer on jakanut kansainvalisessd politiikassa esiintyvan valehtelun seitsemaan kasit-
teelliseen kategoriaan: 1) valtioiden véliset valheet, joiden tarkoituksena on strategisen edun
saavuttaminen, 2) pelonlietsonta’® uhkien korostamiseksi ja kansan tuen saamiseksi tavoitel-
lulle politiikalle, 3) strateginen peittely, jolla pyritadn katkemaén epéonnistuneet tai kiistanalai-
set politiikat yleisolta ja joskus myos toisilta valtioilta. Esimerkiksi sotilaallisen suorituskyvyn
puutteita on joskus hyodyllista peitelld, 4) kansallismielinen myyttien luominen, jossa valeh-
dellaan padasiassa omalle kansalle esimerkiksi maan historiasta. Tarkoituksena on kansallis-
valtion rakentaminen ja kansan motivointi taistelemaan maansa puolesta, 5) liberaalit valheet,
joilla peitelldan toimintaa, joka on kansainvalisen oikeuden vastaista, 6) sosiaalinen imperia-
lismi eli valheet toisista valtioista omien tai kapean yhteiskuntaluokan etujen ajamiseksi ja 7)
halpamaiset peittelyt, joilla peitelladn epaonnistumisia itsekkéisté syista. Edella mainittujen tar-
koitusten lisdksi disinformaation tavoitteeksi on mainittu myds totuuden olemassaolon kyseen-

alaistaminen seka epavarmuuden aiheuttaminen selvissakin asioissa.’?

Valehtelu véaristaa tietoa ja tilannearviota, joiden perusteella tehdaén paatoksia siten se lopulta
vadristdd myos paatoksia usein valehtelijan toivomaan suuntaan. Valheella voidaan vaikuttaa
kohteen tavoitteisiin, kasityksiin mahdollisista vaihtoehdoista, arvioihin paatdsten eduista ja
haitoista seka arvioihin paatoksiin liittyvasta epavarmuudesta tai varmuudesta.”® Kliseisesti sa-
nottuna tieto on valtaa ja siksi valheilla voidaan muuttaa vallan jakautumista. Siksi valtakamp-

pailuun kuuluu olennaisena osana valehtelu tai ainakin kannustin valehteluun on suuri.

Kaésitykset valehtelun yleisyydesta kansainvélisessa politiikassa vaihtelevat. Joidenkin késitys-
ten mukaan valehtelu on yleistd.”* Toisaalta esimerkiksi Mearsheimerin vaittaa, ettd suora va-
lehtelu toisille valtioille kansainvalisissa suhteissa on hyvin harvinaista.’® Kuitenkin han toteaa,
ettd valehtelulle on selvéa tarve valtioiden ulkopolitiikassa ja etté valehtelu on yleisesti hyvék-
sytty valttamattomaksi, vaikkakin vastenmieliseksi, ulkopolitiikan tyékaluksi. "6 Kokemukseen
valehtelun mééarasta vaikuttaa nakdkulma, valehtelijan ja valehtelijan kohteen kasitys tilan-
teesta ja valheen merkityksestd poikkeaa usein merkittavasti.”” Vihollisen koetaan valehtelevan
jatkuvasti ja olevan epéluotettava ja vihollisen valheiden koetaan yleensé paljastavan heidéan
todellisen luonteensa, kun taas omat valheet ovat tilanteesta johtuvia eivétka heijasta valehteli-

jan todellista luonnetta.”® Tata havainnollistaa valtioiden toiminnan perustelu kansainvalisilla

71 Mearsheimerin kuvailema pelonlietsonta vastaa kasitteellisesti turvallistamista, jota kasitellaan alaluvussa 2.6.3.
72 Giles 2016, 7.

73 Bok 1979, 20-21.

74 Goldsmith & Posner 2000, 3.

75 Mearsheimer 2011, 6.

76 Mearsheimer 2011, 24 ja 86.

77 Bok 1979, 21.

78 Fettweis 2015, 153.
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foorumeilla. Kun kéytdnnossé esiintyy ristiriita realististen ja liberalististen pyrkimysten valilla,
valtiot tyypillisesti toimivat realismin mukaisesti, mutta puhuvat liberalistisesti, miké saattaa

edellyttaa valehtelua.”

Usein valehtelun hyvéksyttavyytta kansainvélisissa suhteissa tarkastellaan utilitaristisesti mo-
ralistisen tarkastelun sijaan. Valehtelua pidetdan hyvaksyttavana silloin, kun sillé saavutetaan
enemman hyotyjé kuin siitd koituu haittoja. Valtion strategista etua edistdvat valheet ovat hy-
vaksyttavampia kuin yksittaisen ihmisen tai kapean yhteiskuntaluokan etua edistavat valheet.8°
Valehtelua pidetaan sitd hyvaksyttadvampand mitd enemman se liittyy valtion keskeisiin turval-
lisuusetuihin. Erityisesti sodassa vihollisen harhaanjohtamista pidetdén hyvaksyttavang, jopa
hyveend. Valehtelu toisille valtioille on siis hyvaksyttavdmpaa kuin omalle kansalle valehtelu.

Kaytannossa kuitenkin omalle kansalle valehtelu on toisille valtioille valehtelua yleisempaa. 8t

Strategiset valheet voivat olla hyddyksi valtiolle, vaikka niistd toki voi olla myds enemman
haittaa kuin hyotya.82 Valehtelu aiheuttaa kuitenkin vahinkoa yleiselle luottamukselle ja yhteis-
tyolle seka lisaa tarvetta turvautua valehteluun selviytymisen ehtona.®® Valehtelulla kansainva-
lisessa politiikassa on suoria vaikutuksia valehtelijan itsensa uskottavuudelle ja arvostukselle
seké sen lisdksi yleisia vaikutuksia jarjestelmélle. Yleiset vaikutukset johtuvat siitg, etta valeh-
telemalla luodaan valehtelun kulttuuria. Valtiot eivat enka tdysiméaaraisesti huomioi haitallisia
yleisia vaikutuksia kansainvélisen turvallisuuden kulttuurille puntaroidessaan valehtelun hyo-

tyja ja haittoja.

Kuitenkin olipa yhteiskunta miten moraaliton tahansa muilla mittareilla, siind on esiinnyttava
aina jonkin verran totuudenmukaisuutta, jotta se voisi toimia yhteiskuntana.84 Saman voidaan
ajatella koskevan kansainvélisia suhteita. Vaikka kansainvalisissa suhteissa turvauduttaisiinkin
toisinaan valehteluun, osan viestinnésté on oltava totta, jotta kansainvalisessa politiikassa olisi

mitédan mieltd. Siksi ei ole mielekasta vaittaa, etta jokin valtio valehtelisi aina.

Valehtelijat voidaan jakaa kahteen kategoriaan valehtelun (teko)syyn mukaan: 1) valehtelijat,
jotka kokevat heilld olevan oikeus valehdella, vaikka muut eivét valehtelisikaan heille eli va-
paamatkustajat ja 2) valehtelijat, jotka kokevat joutuvansa valehtelemaan, koska kaikki muut-

kin valehtelevat ja valehtelu on ehto selvidmiselle.8> Kansainvalisissa suhteissa ja informaatio-

79 Mearsheimer 2011, 82.

80 Mearsheimer 2011, 21.

81 Mearsheimer 2011, 16.

82 Mearsheimer 2011, 24 ja 86.
83 Bok 1979, 25.

84 Bok 1979, 19.

85 Bok 1979, 25.
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sodankaynnissa esiintyy todennékdisesti molempien kategorioiden mukaista valehtelua. Tar-
koituksen koetaan toisinaan pyhittdvan keinot, jolloin valehtelu koetaan sallituksi jonkin tar-
kedn pdaméaaran saavuttamiseksi. Toisinaan taas valehtelu koetaan vélttamattomyydeksi turvat-
taessa omia etuja anarkkisessa jarjestelméssa.

Bokin mukaan totuutta ja totuudenmukaisuutta arvioitaessa on tehtavé ero epistemologisen ja
moraalisen nakdkulman vélilla. Moraalinen kysymys valehtelusta ei méaéraydy sen perusteella,
onko viéite totta vai ei, vaan sen perusteella, onko véitteen tarkoituksena johtaa harhaan.8 Va-
lehteluksi ei néin ollen voida lukea tilannetta, jossa henkil® esittdd epatoden véitteen ja hanen
kasityksensa vastaa vilpittdmaésti kyseista epatotta véitettd. Jako vastaa siten edelld tarkasteltua
disinformaation ja misinformaation valista eroa. Valehtelua on siten tarkoituksellinen ja tietoi-
nen vaaran tiedon levittdminen. T&sté syysta myos eridvan mielipiteen ilmaiseminen tulisi erot-
taa valehtelusta. Kasitteellisesti asia vaikuttaa itsestaan selvaltd, mutta tilanteessa, jossa osa-
puoli on kykenematon ymmartamaan toisen osapuolen nakemystd, voi kyseinen osapuoli lei-
mata vastustajan puheet valehteluksi valtadiskussin suojelemiseksi ja kognitiivisen dissonans-
sin vélttdmiseksi vastaavaan tapaan kuin tdman luvun turvallistamista koskevassa alaluvussa

on kuvattu.

Valehtelun ja vékivallan (ja siten myds sodankaynnin) yhteinen piirre on, ettd molemmilla voi-
daan pakottaa kohteena oleva osapuoli toimimaan oman tahtonsa ja etunsa vastaisesti. Valeh-
telua kuten vékivaltaakin voidaan kayttaa myos itsepuolustuksena.®” Alivoimaisen on edullista

kayttaa valehtelua, silla alivoimaiselle suora voiman kayttdminen ei ole mahdollista.

Koska valehtelu tai ainakin harhaanjohtaminen on suhteellisen yleistd kansainvélisissa suh-
teissa, ei disinformaatiota voida yksiselitteisesti kutsua informaatiosodank&ynniksi. VVastaavasti
informaatiosodankaynti ei vélttamatta edellytd disinformaatiota, vaikka se toki onkin olennai-
nen keino informaatiosodankaynnin keinovalikoimassa. Esimerkiksi informaatiosodankéayn-
nissa vastustajan paatoksentekoon vaikuttamisena olennainen keino on virheellisen tiedon syot-
tdminen vastustajalle eli toisin sanoen valehtelu. Myds propaganda voi sisdltdé disinformaa-

tiota, mutta se ei ole propagandan méaarittavé piirre kuten seuraavassa alaluvussa on kuvattu.
2.4.2. Propaganda

Propaganda on madritelty tutkimuksessa useilla eri tavoilla. Aihetta kasittelevéassa klassikkote-
oksesssaan viestinnin professorit Garth Jowett ja Victoria O’Donnell méérittelevét propagan-

dan seuraavasti: Propaganda on tarkoituksellinen ja systemaattinen yritys muokata kasityksia,

86 Bok 1979, 6.
87 Bok 1979, 19.
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manipuloida kognititoita ja suoraa kayttaytymista sellaisen vasteen saavuttamiseksi, joka edis-
taa propagandistin tavoittelemia aikeita.®® Tarkoituksellisuus merkitsee erilaisten vaihtoehto-
jen harkintaa ja pitkan aikavélin suunnittelua. Systemaattisuus puolestaan tarkoittaa tarkkaa,
metodologista ja organisoitua lahestymistapaa. Systemaattisuuteen kuuluu mydos, ettd propa-
gandaa varten on olemassa organisaatioita.8® Propagandaorganisaatio toimii parhaiten, jos se

on keskitetyssa johdossa ja tuottaa konsistentin viestin koko organisaatiosta.®®

Esimerkki toisenlaisesta mééaritelméasta on: “sellainen manipuloitu kommunikaatiovirta etai-
sesta lahteestd, joka pyrkii aikaansaamaan resonanssia yleison ennakkokasityksissa ja taivut-
telemaan yleison uuteen nakokulmaan, joka on propagandistin mielesta toivotumpi ”.°* Kysei-
sessd maaritelméssa on eksplisiittisesti esilla propagandan keskeinen ominaisuus eli sen perus-

tuminen kohdeyleison ennakkokésityksiin.

Propagandan tavoitteena voi olla vaikuttaminen kohdeyleisdon siten, ettd se omaksuu propa-
gandistin uskomukset ja asenteet tai kayttaytyy propagandistin toivomalla tavalla. Propagandan
tarkoituksena voi olla edustamansa organisaation tai instituution legitimointi siten myods sen
toimien legitimointi. Propaganda voi olla tavoitteiltaan integroivaa eli propagandistin aseman
séilyttamiseen pyrkivaa tai agitoivaa, jolloin tarkoituksena on saada kohdeyleist joko osallis-
tumaan tai tukemaan aihetta.®? Disintegroivalla propagandalla pyritaan heikentamaan kohde-
ryhman keskindista solidariteettia ja fasilitoivalla propagandalla pyritdan pitdméaan viestintaka-
navia auki ja kultivoimaan suhdetta kohdeyleisoon siten, ettd se myohemmin tarpeen tullen olisi
valmiiksi suopea propagandistille.®® Esimerkiksi sotapropaganda ei ala tyhjasta konfliktin al-
kaessa, vaan se mahdollistetaan valmistelevalla propagandalla hyvissa ajoin ennen konfliktin
alkamista. Kyseinen valmistelu voi haitata my6s vihollisuuksien lopettamista konfliktin jal-
keen.®* Etukateisvalmistelu tosin edellyttad, etta konfliktikaan ei ala yllattaen.

Propagandan kohteena on perinteisesti ollut suuri yleisd, mutta kohteena voi olla myés jokin
tietty pieni ryhma, véesto segmentti tai yksil6t.%° Propaganda voi kohdistua omaan, neutraaliin
liittolaisten ja vihollisen vaestoon. Vastustajalle suunnattu propaganda on tehottomampaa kuin

omille suunnattu, silla omiin suunnattu propaganda on taysipainoisempaa ja siina on helpompi

88 Jowett & O'Donnell 2012, 7.

89 Jowett & O'Donnell 2012, 7.

% Jowett & O'Donnell 2012, 293.

91 Kecskemetin maéaritelméa vuodelta 1973 lahteessd Johnson-Cartee 2004, 4.
92 Jowett & O'Donnell 2012, 291.

93 Johnson-Cartee 2004, 147.

94 Luostarinen 2002, 40.

95 Jowett & O'Donnell 2012, 296.
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kontrolloida vastapropagandaa.®® Propagandan on todettu olevan tehokkaampaa, kun se vaikut-

taa olevan lahtdisin kohderyhman itsensé sisalta.®’

Propagandassa voidaan kayttad mité tahansa menetelméaé, jolla voidaan saavuttaa haluttu vai-
kutus.®® Tyypillisesti propaganda ilmenee kuitenkin viestintakanavien kautta ja kaikkia mah-
dollisia viestintdkanavia voidaan kayttaa propagandassa.®® Viestintdkanavilla on omat erityis-
piirteensd, mutta yhteistd propagandaan hyvin soveltuville viestintdkanaville on mahdollisuus
tavoittaa suuri joukko ihmisia niiden avulla.*® Viestintdkanava maaraytyy ensisijaisesti sen
perusteella, mitd vastaanottaja kykenee vastaanottamaan eika sen perusteella, mita lahettéja ky-
kenee lahettdamaan.1% Koska menetelmét voivat olla periaatteessa mita tahansa, menetelmat

eivét voi olla propagandaa maérittelevé piirre.

Propagandan méaéritelmat eivat tyypillisesti sisélla kannanottoa valheellisen tai harhauttavan
tiedon kayttamisestd, vaikka valheellisuus kuuluukin usein arkikésitykseen propagandasta.
Kaikki propaganda ei ole valheellista eivatka kaikki valheet ole propagandaa. Propagandassa
disinformaatiota jopa pyritadn vélttamaan. Koska propagandatekniikoiksi usein luetellaan ar-
gumentaatiovirheitd, propagandan epérehellisyys ei valttamatta liity niink&an varsinaiseen si-

séltoon vaan alylliseen epérehellisyyteen.

Propagandakirjallisuuden mukaan propagandan erottaa muusta vaikuttamisesta kohteen vapaa-
ehtoisuuden aste. Tavanomaisessa vaikuttamisessa kohde on tietoinen vaikuttamispyrkimyk-
sistd sekd vasta-argumenteista. Vaikuttamisen tuloksena molemmat osapuolet hy6tyvat. Propa-
gandassa sen sijaan kohde ei ole tietoinen propagandistin tavoitteista ja piiloagendasta. Kohde

voi kokea hyotyvansd, mutta tosiasiallisesti vain propagandisti hyotyy.192

Propagandakirjallisuudessa on esitetty propagandan strategisiksi tavoitteiksi esimerkiksi: Vi-
han lietsominen yhteistd vihollista vastaan, liittolaissuhteen sailyttdminen, neutraaleiden osa-
puolten ystavyyden yllapito ja mahdollisesti neutraaleiden osapuolten saaminen yhteistyéhon,
seka vihollisen demoralisointi.'?3 Kirjallisuus sisaltaa luetteloita propagandastrategioista, -tak-
tiikoista ja -tekniikoista, mutta yleensa niité ei liitetd tuettavan organisaation strategiaan, jolloin
propaganda saattaa vaikuttaa itsetarkoitukselta. Propaganda saattaa olla itsetarkoitus propagan-

daorganisaatiolle, mutta ollakseen tehokasta sen tulee kuitenkin edista4 tuettavan organisaation,

9% Halonen 2005, 15.

97 Johnson-Cartee 2004, 5.

98 Jowett & O'Donnell 2012, 292.
99 Jowett & O'Donnell 2012, 296.
100 jowett & O'Donnell 2012, 106.
101 Halonen 2005, 112.

102 Jowett & O'Donnell 2012, 39.
103 Johnson-Cartee 2004, 186-187.
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kuten jonkin valtion tavoitteita. Seuraavaan taulukkoon on koottu esimerkkeja kirjallisuudessa
esitetyista propagandastrategioista, -taktiikoista ja -tekniikoista. Taulukkoon on keksitty esi-

merkki tuettavan organisaation strategiasta, johon propaganda voisi liittya.

Taulukko 2. Propagandan tasot.

Tuettavan organisaation | Sodan aloittamisen perusteleminen véestolle

strategia

Propagandastrategia Vihanlietsonta yhteistd vihollista kohtaan.

Propaganda- Vihollisen kuvaaminen esteend tavoitteiden saavuttamiselle.

taktiikka Vihollisen kuvaaminen arvomaailman vastakohtana.
Vihollisen kuvaaminen epainhimillisena.

Propaganda- Mustavalkoisuusharha, sloganit, yliyksinkertaistaminen,

tekniikka toisto, stereotypiat, syyllistaminen, hyvesanat.1%

Propagandan viitekehys ilmenee seuraavasta kuvasta. Viitekehys osoittaa, ettd uusi media saa
usein keskusteluissa suhteettoman suuren huomion, vaikka propagandan kokonaisuudessa ja
jopa viestintakanavien kokonaisuudessa se on vain yksi viestintdkanava. Uusi propaganda eroaa
vanhasta padasiassa uuden median hyddyntamisen osalta.1% Asia ilmenee myos viitekehysku-
van paivityksista kirjan painosten valilla. Malli on séilynyt muuttumattomana ja vain viestinta-
kanavia on pdivitetty informaatioteknologian kehityksen myota. Kuvaan on lisétty internet ja
telefaksi on korvattu dlypuhelimilla ja muilla laitteilla.1%® Jos keskustelussa keskitytaan yksit-
taiseen mediaan, kuten sosiaaliseen mediaan, koko viitekehys ja tavoitteet eivat nouse esiin.
Keskustelu keskittyy yksityiskohtiin, jotka sotilaallisessa viitekehyksessa tai sotataidon tasoilla

tarkasteltuna olisivat taisteluteknisen tason asioita.

Viitekehys selventaa yleison osuutta propagandan kokonaisuudessa. Propaganda vaikuttaa ylei-
sOn kasityksiin ja toimintaan. Yleisd esimerkiksi levittdd huhuja ja jarjestdad mielenosoituksia,
mika nykyisin ilmenee usein sosiaalisessa mediassa. Propaganda levidd myos yleison vélityk-
selld, mutta yleisd on kuitenkin erilld&n propagandistista. Esimerkiksi henkil6t, jotka toistavat

propagandaa eli niin sanotut resonaattorit eivat nain ollen ole vélttdmatta propagandisteja.

Yhdysvaltojen vuoden 2016 presidentinvaalin nakokulmasta mielenkiintoinen yksityiskohta
viitekehyksessd on propagandan vaikutus adnestdmiseen yleison kasitysten kautta. Yhdysval-
tojen virallisen kannan mukaan Vendja on vaikuttanut presidentinvaaliin levittdmalla demo-

kraattisen puolueen ehdokkaan, ulkoministeri Hillary Clintonin vastaista tietoa.%”

104 Goodall, Trethewey & Corman 2008, 16.

105 Jowett & O'Donnell 1992, 212-213.

106 Jowett & O'Donnell 1992, 265, Jowett & O'Donnell 2012, 360 ja Jowett & O'Donnell 2014, 390.
107 Office of the Director of National Intelligence 2017.
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Kuva 3. Propagandan viitekehys.108

Propagandan todettiin edelld perustuvan kohdeyleison ennakkokasityksiin. Kuklinskin et al.
mukaan kansalaisilla on usein puutteelliset tai vaarat tiedot arvioida poliittisia paatoksia ja kayt-
taa danioikeuttaan. Puutteelliset ja toisaalta virheelliset tiedot (misinformaatio) tulee erottaa ka-
sitteellisesti toisistaan, silla se vaikuttaa optimaaliseen politiikkaan. Politiikan tekemisen 1ahto-
kohtana on usein kansalaisten tietaméattomyys, vaikka tosiasiassa kansalaiset eivat ole tietamaét-
tomid, vaan heilld on véaaraa tietoa. Misinformoidut kansalaiset vastustavat hallinnon tarjoaman

uuden tiedon omaksumista enemman kuin puhtaasti tietamattomat kansalaiset.1%°

Kaésitteellisesti propaganda rinnastuu informaatiosodankaynnin merkitykseen vaikuttamisena
vaeston mielipiteeseen, asenteisiin ja kayttdytymiseen, silld molemmissa tavoite ja kohteet ovat
samat eivatka keinot méarittele kasitettd. Informaatiosodankaynti ké&sitteend viittaa ensisijai-
sesti yleensa ensisijaisesti ulkoiseen viholliseen kohdistettuun toimintaan. Jos propagandasta
puhutaan informaatiosodankaynting, on risking, ettd omaan véestéon kohdistuva propaganda
jaa huomaamatta. Esimerkiksi puhuttaessa Venéjan informaatiosodankaynnistd huomio Kkiin-
nittyy lansimaihin kohdistettuun propagandaan, vaikka merkityksellisté olisi tarkastella myos
venaldisiin kohdistettua propaganda. Toinen ongelma, joka syntyy puhuttaessa propagandasta

108 Jowett & O'Donnell 2014, 390.

109 Kuklinski et al. 2000. Misinformaation laajaa esiintymistd selittdvdt muun muassa tiedonpuutteiden
poistaminen (virheelliselld) paattelylld, tarve asenteiden ja kasitysten konsistenssille (kognitiivisen dissonanssin
valttdminen ja taipumus suhtautua liian itsevarmasti omien uskomusten ja paatelmien paikkansapitavyyteen.
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informaatiosodankaynting tai erityisesti informaatio-operaationa tai informaatiokampanjana,
liittyy niista syntyvadn mielikuvaan projektiluontoisesta toiminnasta. Propaganda puolestaan
viittaa tyypillisesti prosessinomaiseen toimintaan, jossa prosessi tuottaa lopputuotetta eli pro-
pagandaa sille annettavan ohjauksen mukaan. Propagandan sisélt6d voidaan muuttaa ohjauk-

sella ilman uuden, erillisen, informaatiokampanjan kaynnistamista.
2.4.3. Kybersodankaynti ja kyberoperaatiot

Kybersodankéynti on informaatiosodankéynnin l&hikasite. Yhdyssanan maariteosa kyber viit-
taa sanakirjamaaritelman mukaan tietokoneisiin tai tietoverkkoihin.11% Kybersodankéynti on
siten synonyymi tietoverkkosodankaynnille. Kybersodankdynnin rinnalla kaytetdan usein ka-
sitteitd kyberoperaatiot ja kyberhyokkays, jotka eivat sisélla viittausta sodankayntiin ja sovel-
tuvat siten paremmin kuvaamaan myés normaaliolojen kybertoimintaa. Kybertoiminnan osalta
rajanveto sodankayntiin poikkeaa informaatiosodankaynnista siten, etté riittdvan vakavat ky-
berhyokkéykset voidaan rinnastaa sotaan. Toistaiseksi kybertoimintaan on kuitenkin reagoitu
vain uhkaamalla sotilaallisella voimalla, mutta ei sotilaallisen voiman kéytolla. Kybersodan-

kaynti on kuitenkin talta osin lahempana sodankéyntia kuin informaatiosodankaynti.

Kybersodank&dynnista on julkaistu runsaasti tutkimuksia, mutta vain harvoissa maaritelldan ky-
bersodankaynnin késitettd. Erds maéritelma on: ”Kybersota on politiikan jatkamista sellaisilla
kyberavaruudessa suoritetuilla toimilla valtiollisten tai ei-valtiollisten toimijoiden toimesta,
joista on vakavaa uhkaa kansakunnan turvallisuudelle tai jotka on suoritettu vastauksena koet-
tuun uhkaan kansalliselle turvallisuudelle.”*'! Madritelmassa viitataan kyberavaruuteen, mutta
kyberavaruutta ei kuitenkaan maaritella, joten maaritelma jaa liian laajaksi ollakseen kayttokel-
poinen. Eradssa lahteessd maaritellaan kyberoperaatiot sellaisen kyvyn kautta, joka mahdollis-

taa tietoverkkojen etamanipuloinnin.11?

Kybersodankdynnin késitettd kdytetdan tyypillisesti seuraavanlaisissa yhteyksissa: valtioiden
hakkerointi''3, haittaohjelmat!4, informaatiokampanjoiden tukeminen kybertoiminnalla't® ja
vaikuttaminen kriittiseen infrastruktuuriin'6. Kybermenetelmia voidaan kayttaa fyysisten vai-

kutusten kuten henkilovahinkojen tai fyysisen tuhon tuottamiseksi, poliittiseen pakottamiseen,

110 Cyber, Merriam-Webster Dictionary.

111 Shakarian, Shakarian & Andrew 2013, 2.
112 | ewis 2015, 40.

113 Geers 2015, 13.

114 Geers 2015, 13.

115 Giles 2015, 25.

116 |_ewis 2015, 41.



26

mielipiteen muokkaamiseen ja tiedusteluun.'!” Kybersodankaynnin ja kyberoperaatioiden ta-
voitteiden skaala on laaja ja kattaa suuren osan valtioiden yleisisté tavoitteista. Edelld olevasta
listasta voidaan péatelld kybersodan ja kyberoperaatioiden kontekstit: Kyberoperaatiot ovat osa
tiedustelua, ulkopolitiikkaa ja painostamista sekd sodankéyntid. Tiedustelun kannalta kybe-
roperaatiot ovat tapa kerété tiedustelutietoa. Ulkopolitiikassa ne ovat keino painostaa muita val-

tioita. Sodankaynnissd puolestaan ne ovat keino vaikuttaa viholliseen.

Kybersodankdynnin mahdollisuus perustuu laitteiden, ohjelmistojen ja verkkojen haavoittu-
vuuksiin seka trendiin liittad laitteita ja tietojarjestelmia internetiin.*® Kybersodankayntia ja
kyberoperaatioita pidetddn yleisesti osajoukkona kaikista kyberuhkista. Esimerkiksi Suomen
kyberturvallisuusstrategian mukaan kyberuhkat jakautuvat kyberaktivismiin, kyberrikollisuu-
teen, kybervakoiluun, kyberterrorismiin ja kyberoperaatioihin (painostus, sotaa alempi konflikti
tai sotaan liittyva kyberoperaatio).11® Uhkaldhtoinen nakemys edustaa kasitysta kybersodan-
kaynnistd ja -operaatioista tietoturvallisuusuhkina. Tietoturvallisuuden ja tietotekniikan néko-
kulmasta tarkasteltuna kaikkien kyberuhkien ilmentymat ovat samankaltaisia, silld tadssé nako-
kulmassa toiminnan motiivi on toissijainen verrattuna operaation tekniseen toteutustapaan.
Konteksti maarittdd olennaisesti k&sitysta luontaisesta puolustautumisesta kyberuhkaa vastaan.
Tietoturvallisuuskontekstissa luontainen puolustautumistapa kyberuhkia vastaan on tietoturval-
lisuuden parantaminen, tiedustelukontekstissa se on vastatiedustelu ja sotilaallisessa konteks-

tissa se on sotilaallisen voiman kayttaminen tai silla uhkaaminen.

Edelld olevan analyysin perusteella voidaan todeta, etta kybersodankayntié ja kyberoperaatioita
maadrittava piirre on valine ja kohde. Kybersodankayntié ja kyberoperaatioita toteutetaan hyo-
dyntdmalla tietoteknisid menetelmié ja tietojarjestelmid. Toisaalta tietojarjestelmat ovat toimin-
nan kohteita. Talta osin kybersodankéynti ja kyberoperaatiot rinnastuvat kasitykseen informaa-

tiosodankaynnista vaikuttamisena tietojarjestelmiin tai kriittiseen infrastruktuuriin.

Toinen yhteys informaatiosodankayntiin on kybersodank&ynnin menetelmien k&yttdminen in-
formaatiosodankaynnin kaytdnnon toteuttamisessa. Kybersodankaynnin tai kyberoperaatioiden
menetelmid voidaan kayttaa véaeston kasitysten muokkaamiseksi tai vihollisen paatdksenteko-
kyvyn heikentamiseksi. Nama kayttotarkoitukset edustavat tilannetta, jossa kybermenetelmia

kaytetddn informaatiosodankéynnissa. Nain ollen verkkosivuille tunkeutuminen ja sisallon

117 _ewis 2015, 41.
118 Clarke & Knake 2010, 73-74.
119 valtioneuvosto 2013, 18.
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muuttaminen on seka informaatiosodankayntia etta kyberoperaatio.t?° Kybermenetelmia kay-
tetddn myos informaatiosodankaynnissa tarvittavan tiedon kerddmiseen, kuten VVengjan on to-

dettu tehneen sen pyrkiessa vaikuttamaan Yhdysvaltojen presidentinvaaliin 2016.12*
2.5. Informaatiosodank&ynnin suhde sodankéayntiin

Informaatiosodankaynnin asemoimiseksi suhteessa sodankéyntiin tarkasteltiin yhtaélta sodan-
kayntia ja sotaa ilmiona ja vertailtiin sitd informaatiosodankayntiin seka toisaalta tarkasteltiin
informaation ja informaatiosodankaynnin merkitysta osana sodankayntia. Edella mainittuja asi-
oita tarkasteltiin sodan paradigman avulla. Paradigman osatekijoita ovat uhkakuvan tyyppi, ka-
sitykset sodank&ynnin luonteesta, sodankaynnin legitiimeista tavoitteista ja keinoista, késityk-
set asevoimista, niiden tehtévistd, organisaatiosta ja toimintatavoista seké teknologia ja kaytet-
tavissa olevat resurssit.122 Tarkastelun tukena kaytettiin myos sodankaynnin tutkimuksen kes-
keisid kysymyksid: 1) mitd sota on?, 2) miten sota voitetaan? 3) miten sotaan voidaan valmis-

tautua? 4) miten sota voidaan ehkaista? ja 5) miten sota voidaan lopettaa?123
2.5.1. Sodan tunnuspiirteet informaatiosodankéynnissa

Kysymykseen “mitd sota on?”” haetttin vastausta tarkastelemalla sotaa sen tyypillisten piirteiden
kautta. Tyypillisi& piirteita ovat aseellisen voiman kaytto, ihmisyhteisojen vélinen, aktiivinen
vastustaja tai vihollinen, yksilé on vihollinen, koska han kuuluu viholliseksi nimettyyn kollek-
tiiviin, sodan kitka ja epavarmuus, potentiaalisesti tuhoisat vaikutukset yhteisélle.1?* Muita tyy-
pillisia piirteitd ovat vakivalta, valine poliittisten tavoitteiden saavuttamiseksi, vastapuolen pa-
kottaminen noudattamaan omaa tahtoa.'?®> Sodan maérittelevien piirteiden mukaan se on ihmis-
yhteisojen vélistd. Sota mielletdadn usein valtiolliseksi toiminnaksi, mutta valtiollisuus ei ole
kuitenkaan sotaa maarittava piirre.128 Poliittisten tavoitteiden saavuttamisen véline tai vasta-
puolen pakottaminen omaan tahtoon kuuluvat perinteiseen kasitykseen sodasta, mutta ne eivét
ole sodan madrittelevia piirteitd, silla poliittisten tavoitteiden saavuttamiseen on sodan lisaksi
useita muitakin keinoja ja vastapuoli voidaan pakottaa omaan tahtoon myds ilman sotaa esi-

merkiksi talouspakotteiden tai sotilaallisella voimalla uhkaamisen avulla.

120 Kulunut esimerkki on Georgian presidentin rinnastaminen Adolf Hitleriin Georgian ulkoasiainministerion
verkkosivuilla vuonna 2008. Ks. esim. Cluley 2008.

121 Office of the Director of National Intelligence 2017.

122 Raitasalo & Sipila 2004, 13.

123 Rekkedal 2013, 21.

124 Sipila 2013b, 61, 64-65.

125 Raitasalo & Sipila 2004, 1.

126 Sipila 2013b, 63.
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Sota on perinteisen maaritelman mukaan valtioiden kéytdssa oleva instrumentti rationaalisen
politiikan toimeenpanossa. Sodan tarkoituksena on pakottaa vastustaja noudattamaan tahto-
amme. Sodan on todettu olevan ilmiond vaikeasti tutkittavissa ja kasitteellistettavissa sen to-
dellisuutta muovaavan luonteen vuoksi.'?” Sodan késite on jatkuvasti muuttuva ja sen merki-
tyssisalto maaraytyy yhteiséllisesti vallitsevien tilannetekijoiden mukaan.'?® Sota on sota vain,
jos ihmiset pitavét sit4 sotana. Sota voi olla sosiaalinen tai institutionaalinen tosiasia. Jotta so-
dasta tulisi institutionaalinen tosiasia, sodan status taytyy asettaa tietylla tavalla eli esimerkiksi
sodan julistuksella aivan kuten avioliitosta tulee avioliitto vain vihkimisen kautta. Sota ilman
sodanjulistusta olisi ikd&n kuin verrattavissa avoliittoon. Siten myds sota ilman sodanjulistusta
voi olla instituutio.*?® Julistamatonta sotaa kutsutaan aseelliseksi konfliktiksi, vaikka materiaa-

lisesti se ei erokaan sodasta.130

Sodanjulistus on puheakti, jonka funktioita voivat olla sodan ehdollisuudesta tai ehdottomuu-
desta viestiminen, sodan oikeuttaminen, sodan (seremonialinen) julkistaminen sekd sodasta
paattamisen laillisen menettelytavan noudattamisesta viestiminen.3! Sodanjulistus liittyy in-
formaatiosodankayntiin siind mielessa, etté tietyn tilanteen kutsuminen tai kutsumatta jattami-
nen sodaksi on sisa- ja ulkopoliittinen valinta eri yleisojen kasityksiin ja mielipiteisiin vaikut-
tamiseksi. Liséksi edellda mainittuja funktioita voidaan toteuttaa valtion viestinnassé tai infor-
maatiosodankaynnissa siitd huolimatta, ettd sotaa ei virallisesti julistettaisikaan, kuten ei ole

tehty toisen maailmansodan jéalkeen.

Informaatiosodankayntid voidaan tarkastella tarkastella edell& olevien piirteiden perusteella.
Informaatiosodankayntiin propagandamerkityksessa ei kuulu fyysinen vékivalta, joten vahvim-
massa muodossa vékivallan vaatimus ei tayty. Toisaalta vakivallalla ja valehtelulla on se yhtei-
nen piirre, ettd molemmilla voidaan pakottaa kohteena oleva osapuoli toimimaan oman tahtonsa
vastaisesti.'32 Informaatiosodankayntia voidaan kayttaa vakivallan tuottamiseen tai aikaansaa-
miseen Kineettistd vaikuttamista tdydentdvéana suorituskykyna. Informaatiosodankayntiin ei

valttamatta liity perinteistd asevoiman kayttoa.

Informaatiosodankaynti propagandamerkityksessa on ihmisyhteistjen valista. Siina on aktiivi-
nen vastustaja tai vihollinen, jota vastaan pyritdan toimimaan ja johon toiminta kohdistetaan.

Toisaalta propaganda kohdistuu my6s omaan véestdoon eli informaatiosodankdynnin kohde ja

127 Sipila 2013b, 59.

128 Raitasalo & Sipila 2004, 12.
129 Searle 1996, 89-90.

130 Hallett 2012, 93.

131 Hallett 2012, 108.

132 Bok 1979, 109.
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vastustaja eivét ole valttdmatta sama kollektiivi. Taistelussa tai sodankaynnissa aktiivisen vas-
tustajan puute muuttaa tilanteen joukkomurhaksi. 133 Informaatiojoukkomurha ei ole kuiten-
kaan jarkeva késite, vaan yksipuolista tai yksipuoliseksi koettua tilannetta kutsutaan esimer-
kiksi informaatiovaikuttamiseksi. Informaatiovaikuttamisen kasitetta kdytetdan todennéakoisesti
myaos siitd syystd, ettd siind poistuu ongelmallinen yhdyssanan perusosa eli sodankaynti tilan-
teessa, jossa valtiot eivét kdy sotaa, vaan kamppailevat vallasta. Informaatiovaikuttaminen on
erityisesti suomenkielisessa keskustelussa yleisesti esiintyva termi, mutta englanninkielisessa
keskustelussa se vaikuttaa olevan suhteellisen harvinainen.t34 Englanninkielisessa keskuste-
lussa sen sijaan yleisia kasitteitad ovat informaatiokampanja (information campaign) ja infor-

maatiotoiminta (information activities).3®

Epavarmuus informaatiosodankaynnissa on kahtalainen riippuen merkityksesta. Yhtaalta infor-
maatioteknologia vahentdd epdvarmuutta parantamalla tilannekuvaa, johtamisedellytyksia ja
aseiden osumatarkkuutta. Toisaalta informaatioteknologiasta aiheutuu lisad hyokkayksille alt-
tiita kohteita haavoittuvuuksien vuoksi. Haavoittuvuudet lisadvat epdvarmuutta merkittavasti,
silla taysin haavoittumatonta tietojarjestelmaé ei voi rakentaa, vastustajan kykya hyvéksikéyt-
t&4& haavoittuvuuksia ei voida poissulkea ja hyokkayksell&d on potentiaalisesti koko tietojérjes-
telméan romahduttava vaikutus. Toisaalta kokemus uuden teknologian haavoittuvuudesta ei ole
uusi. Aikoinaan teollisuusyhteiskunnan koettiin olevan haavoittuva ja helposti lamautettavissa

esimerkiksi pommikoneilla.13®

Informaatiosodankdynnilla voidaan myos tarkoituksellisesti lisaté vastustajan péatoksenteon
epavarmuutta vaadristdmalla tilannekuvaa siten, ettd sen perusteella tehtdva paatos olisi vaikut-
tajan intention mukainen tai paatoksentekijan omien etujen vastainen. Toisaalta vaeston asen-
teiden ja kéayttaytymisen muokkaamiseen kuuluu epavarmuus, silla yritykset muokata asenteita

ja kaytosta saattavat johtaa ennalta-arvaamattomaan lopputulokseen.

Késitys asevoimien tehtdvista on osa sodan paradigmaa. Asevoimien tehtévat konkretisoituvat
sotilaallisina suorituskykyina. Suorituskyvyilla tarkoitetaan tassd yhteydessa yhtaélta joukkoja
ja jarjestelmia ja toisaalta doktriinia, organisaatiota, koulutusta, materiaalia, logistiikkaa, hen-

Kilostod, tiloja ja infrastruktuuria. Olemassa olevien suorituskykyjen perusteella voidaan todeta

133 Sipila 2013b, 64.

134 Suora kaannos information influence tuottaa vain vahan kansainvélisiin suhteisiin liittyvid hakutuloksia esi-
merkiksi Google-hakukoneella.

135 Esimerkiksi NATO Strategic Communications Centre of Excellence 2014 ja NATO Strategic Communications
Centre of Excellence 2016b.

136 Pape 1996, 63.
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informaatiosodankaynnin kaikkien merkitysten kuuluvan asevoimien tehtaviin ainakin Yhdys-
valloissa. Asevoimilla on kaytdssa informaatiosodankayntiin tarkoitettuja suorituskykyja,
joista tunnetuin esimerkki lienee Yhdysvaltojen ilmavoimien EC-130J Commando Solo -len-
tokone, jolla voidaan muun muassa lahettaa TV- ja radio-ohjelmia kohdealueille.*3” Toiminnot
eivét kuitenkaan ole yksinomaan asevoimien tehtdvid, vaan ne kuuluvat muidenkin virastojen
tehtdviin. Asevoimien tehtavié kasiteltiin edellista yksityiskohtaisemmin tutkimuksen seuraa-
vassa osassa eli doktriinitutkimuksessa.

Informaatiosodankaynti tayttaa siis osittain sodankéynnin méaérittelevat piirteet. Vaikka infor-
maatiosodankaynnin on todettu haméartaneen normaalin poliittisen kamppailun ja sodankéynnin
rajaa’3®, informaatiosodankaynti on selvasti erotettavissa kasitteellisesti sodankaynnist, silla
informaatiosodankaynnilla ei ole sodankaynnin tarkeimpid maarittelevia piirteita: vékivalta ja
aseellisen voiman kaytt6.1%° Rajan hamartymisella viitataan todennékaoisesti informaatiosodan-
kaynnin propagandamerkitykseen. Rajan hdmartymisen ei johdu siit4, etta k&sitteellisesti infor-
maatiosodankéaynti propagandamerkityksessaan ei olisi késitteellisesti selvasti erotettavissa so-
dankéynnista. Kasitys rajan hamartymisesta syntynee siitd, ettd informaatiosodankéynti usein
edeltdd sodankéyntid ja siirtymé “sanoista tekoihin” voidaan toteuttaa joustavasti. Lisdksi in-
formaatiosodankaynnilla ja sodankaynnilld voidaan pyrkid samoihin tavoitteisiin.

Vaikka informaatiosodankéynti ei kasitteellisesti ole sodanké&yntid, se on kuitenkin olennainen
osa sodankayntid kahdella tavalla. Ensinnakin informaatiosodankaynnilla voidaan viitata pyr-
kimykseen saada kayttoon vastustajaa parempaa informaatiota paatoksenteon ja sodan johtami-
sen tueksi. Toiseksi informaatiosodankaynnin menetelmid voidaan kéyttda sodankéaynnin ta-
voitteiden saavuttamiseksi joko sodank&ynnin rinnalla tai sille alisteisesti.

2.5.2. Informaation merkitys sodankaynnissé

Informaation arvo perustuu siihen, ettd informaation avulla toimija voi valita toimintalinjoja
(arvioida vaihtoehtoja, vélttaa virheitd, tehda valintoja ja rationaalisia paatoksia), jotka oletet-

tavasti johtavat sen kannalta parempaan lopputulokseen kuin ilman informaatiota.4°

137 U.S. Air Force, EC-130J Commando Solo 14.1.2016.

138 Raitasalo & Sipild 2008, 331.

139 Toisaalta merkityksessa informaatioteknologia-avusteinen sodankaynti informaatiosodankaynti kuitenkin voi
olla sodankéyntid. Jos esimerkiksi kutsutaan Persianlahden sotaa informaatiosodaksi, vékivallan ja asevoiman
kayton piirteet tayttyvat.

140 Floridi 2010, 90.
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Informaation merkitystd sodankaynnissa ovat pohtineet jo sotilasstrategi ja kenraali Sunzit4!
muinaisessa Kiinassa seka preussilainen kenraali ja sotateoreetikko Carl von Clausewitz (1780—
1831). Sunzin mukaan informaatiolla on keskeinen merkitys sodankdynnissa, kun taas Clause-
witzin ndkemyksen mukaan sodan kitkan vuoksi informaation merkitys on vahainen.4? Naissa
pohdinnoissa informaatiolla tarkoitetaan ilmeisesti tiedustelutietoa vastustajan toiminnasta ja

tilannetietoa omasta toiminnasta.

Informaation on todettu aiheuttavan uuden sodankéynnin vallankumouksen, sill& sen ansiosta
on mahdollista kéyttaa entista tarkempia aseita ja johtaa joukkojen monimutkaisia taisteluliik-
keitd sek& logistiikkaa suurien etdisyyksien paasta. Informaatioylivoimalla voitetaan sotia ja
osapuoli, jolla ei ole informaatiota, voi menettad kykynsa kayda sotaa.4® Nakemyksessa ko-
rostuu informaation merkitys sotatoimen johtamisen ja taisteluiden kdymisen kannalta. Vaikka
vallankumouksen todetaan aiheutuvan informaatiosta, se kuitenkin aiheutuu tassé tapauksessa
enemmankin informaatioteknologiasta, jonka avulla voidaan kerété ja hyddyntaa entistd enem-

man ja entistd laadukkaampaa informaatiota sodan johtamisen tueksi.

Tyypillisesti informaatioteknologian vallankumouksellisen vaikutuksen on arvioitu perustuvan
esimerkiksi sensoreihin, johtamisjérjestelmiin ja tisméaseisiin. Tdman teknologiakeskeisen na-
kdkulman lisdksi informaatioteknologian vaikutus sodankayntiin perustuu sen kykyyn lisatéa
thmisen kognitiivisia ominaisuuksia. Kognitiivisen tieteen ja teknologian kaytettavyystutki-
muksen pitkaaikaisen tutkija ja Kalifornian yliopiston Design-laboratorion johtaja Donald Nor-
man tarkastelee klassikkoteoksessaan Things That Make Us Smart informaatioteknologian mer-
kitystd apuvélineend, joka parantaa ihmisen kognitiivisia kykyja. Normanin mukaan mieli il-
man apuvalineitd on hyvin rajallinen. Pelkkaan ajatteluun perustuvassa suunnittelussa on seu-
raavia ongelmia: kokonaisuuden puute, tarkkuuden puute, kyvyttdmyys hallita muutoksia, suuri
muistikuorma ja suuri laskentakuorma. Norman jakaa alykkyytta parantavat avut sosiaaliseen
yhteistyohon, ymparistdssa olevan informaation hyédyntamiseen ja ajattelutyokaluihin. Tiedon
esitystapa ratkaisee, miten helppoa sité on prosessoida ja miten vaativia ajatusprosesseja pro-
sessointi vaatii. Nykyaikainen informaatioteknologia tarjoaa useita mahdollisuuksia esittaa eli
representoida asioita siten, ettd representaatio kattaa relevantit ominaisuudet ja jattd4 huomiotta
epérelevantit, parantaa datan tulkintaprosessia ja tukee arviointia ja sédnnénmukaisuuksien tun-

nistamista.144

141 Sunzi — Chinese Strategist, Encyclopadia Britannica. Sunzin on vditetty kirjoittaneen teoksensa Sodankaynnin
taito ajanjaksolla 770-476 eaa., mutta todennékdisemmin se on kirjoitettu ajanjaksolla 475-221 eaa.

142 Arquilla 1994, 25.

143 Arquilla 1994, 25.

144 Norman 1993, 52.



32

Informaatioteknologian hyddyntdminen sodankaynnissé perustuu sen kéyttamiseen kognitiivi-
sia kykyja parantavana apuvélineend. Informaatioteknologia siis laajentaa ihmisen kognitiivista
kykya hallita ja hyddynta4 informaatiota. Se mahdollistaa informaatioteknologia-avusteisen so-
dank&ynnin tarjoamalla kognitiivista tukea operaatioiden suunnittelun ja tilannetietoisuuden
hallintaan. Lisaksi se mahdollistaa aiempaa tehokkaamman tiedonvélityksen operaatioon osal-
listuvien toimijoiden valilla. Informaatioteknologia ei muuta informaation elinkaaren perus-
luonnetta, mutta sen merkitys kaikissa vaiheissa on niin suuri, ettad se muuttaa perustavalla ta-
valla informaation hyddyntdmisté luonnetta ja yksildiden ja organisaatioiden mahdollisuutta

saada ja jakaa informaatiota.

Sotilasjohtaminen ei ole perustunut pelkké&én ajatteluun ennen informaatioteknologian yleisty-
mistd, vaan esikunnissa on kaytetty esimerkiksi karttoja tilannetiedon ilmaisemiseen. Informaa-
tioteknologia voi jopa heikentad esikunnan yhteista tilanneymmérrystd, jos tilannekuvaa ei enaa
esitetd kartalla, josta se on helppo omaksua nopealla vilkaisulla. T&méa on yksi esimerkki infor-
maatioteknologian hyddyntamisen mahdollisista haittavaikutuksista. Teknologia voi nimittéin
tehdd ihmisista myds tyhmempid turhauttamalla keinotekoisella monimutkaisuudella tai lyhen-
tamalla kaytossa olevaa informaatiota niin, ettd jotakin olennaista jaa puuttumaan.'#® Viime
vuosina Yhdysvaltojen asevoimissa onkin kayty keskustelua Microsoft PowerPoint -esitysgra-
fiikkasovelluksesta, jonka on vaitetty tekevan ihmisistd tynmempid, rajoittavan kriittista ajatte-

lua ja haittaavan asioiden valisen suhteen esittamista.146

Informaation ja informaatioteknologian kayttamista sodankaynnin tukena ei ndin ollen ole mie-
lek&sté kutsua informaatiosodankaynniksi. Jos kutsuttaisiin, kaikki sodankdynti olisi aina ollut
informaatiosodankayntid, silla sodankaynnissa on aina hyédynnetty informaatioteknologiaa.

2.5.3. Informaatiosodankéynti sodankdynnin keinona

Sotateorioissa on kautta aikain pyritty vihollisen voittamiseen mahdollisimman véhdaisella voi-
malla. Sunzin mukaan sotataidon huippu on vihollisen kukistaminen ilman taisteluja. Tavoit-
teeseen kuuluu strategisten tavoitteiden saavuttaminen maksimaalisen tehokkaasti mahdolli-
simman véhilla kustannuksilla. Padmaaréa on tavoiteltu kulloinkin muodikkaalla valineella.
1900-luvulla véline on ollut ilma-ase ja silla on teorioissa visioitu vihollisen strategista hal-

vaannuttamista. 1900-luvun alkupuolella visioitiin vihollisen halvaannuttamista vaikuttamalla

145 Norman 1993, 3-4.
146 NPR 16.3.2014, "Physicists, Generals And CEOs Agree: Ditch The PowerPoint” ja New York Times 26.4.2017,
”We Have Met The Enemy and He Is PowerPoint”.
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sen teollisuuden tuotantolaitoksiin. John Boyd ja John Warden puolestaan pyrkivat vihollisen

strategiseen halvaannuttamiseen vaikuttamalla vihollisen johtamiseen.4

Boydin mukaan sodankaynnissa olennaista on tunkeutua vastustajan paatoksentekoprosessiin
ja lamaannuttaa vastustajan moraalinen, henkinen ja fyysinen voima ja siten romahduttaa vas-
tustajan puolustustahto.1#® Wardenin mukaan vihollista voidaan analysoida jarjestelméana joka
koostuu viidesta sisakkaisestd komponentista. Jarjestelmén tarkein osa on johtaminen ja sen on
Wardenin mallissa sisin osa vihollisen jarjestelmad. Johtamisesta ulospéin seuraavat kom-
ponentit ovat orgaaniset valttamattomyydet, infrastruktuuri, véesto ja asevoimat. Strategisen
suunnitelman tulisi tdhd&té ensisijaisesti johtamiseen vaikuttamiseen, mutta vaikuttaa samanai-

kaisesti kaikkiin jarjestelman osiin.149

Kybersodankdynnin uhkakuvissa uskotaan kybermenetelmilla olevan mahdollista halvaannut-
taa yhteiskuntia. Suomen kyberturvallisuusstrategian mukaan “’kyberhyokkayksilld voidaan
tuottaa suuria hairigita ja jopa lamauttaa osia kriittisesta infrastruktuurista ja yhteiskunnan elin-
tarkeistd toiminnoista. Valtio tai organisaatio voidaan painostaa poliittisiin, sotilaallisiin tai ta-
loudellisiin mydnnytyksiin.”*%% Wardenin kehien kautta hahmotettuna kybersodankaynti koh-

distuu péaasiassa kriittiseen infrastruktuuriin ja orgaanisiin valttamattomyyksiin.

Informaatiosodankaynti vaikuttaisi kuuluvan osaltaan sotateorioiden ideaaliin, jossa kulloinkin
muodissa olevalla valineelld koetaan olevan mahdollista saavuttaa vihollisen strateginen hal-
vaannuttaminen vaikuttamalla tarkeiksi koettuihin kohteisiin tai kohdejarjestelmiin mahdolli-
simman syvélle viholliseen, ndhtiinp& vihollinen sitten renkaina tai kognitioina. Informaatioso-
dankéynti liittyy unelmaan vihollisen helposta kukistamisesta kahdella tavalla riippuen merki-
tyksesta. 1990-luvulla Yhdysvalloissa uskottiin informaatioteknologian hyédyntamisen ase- ja
johtamisjarjestelmissa johtavan erittain suorituskyKkyisiin jarjestelmiin, joilla saavutettaisiin yli-
voima vastustajasta pienellakin kalusto- ja joukkomaaralla.*>! Sittemmin paamaaraan on haa-
veiltu péaastavan vaikuttamalla vihollisen vaeston mielipiteisiin ja johtajien paatoksentekoon
siten, ettd vihollinen saadaan kayttdytymaan halutulla tavalla jopa ilman aseellisen voiman

kayttoa strategisella halvaannuttamisella.

Strategisen halvaannuttamisen teorioissa usein aliarvioidaan vihollisen sotavoiman ja véeston

taistelutahto ja yliarvioidaan vihollisen riippuvuus teknologiasta ja teknologian haavoittuvuus

147 Fadok 1995, 39-41.
148 Kerttunen 2010, 36.
149 Fadok 1995, 24-25.
150 valtioneuvosto 2013, 17.
151 Raitasalo 2013, 213.
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seka yksittaisen keinon tehokkuus tavoitteiden saavuttamisessa. Lahihistoriassa vihollisen tais-
telutahto on aliarvioitu sodissa, jotka ovat muuttuneet pitkakestoisiksi epasymmetrisiksi so-

diksi, kuten Vietnamin ja Afganistanin sodat.

Sodan, erityisesti vastakumouksellisen sodan, voittaminen edellyttadé paikallisen véeston tuen
saavuttamista ja vastapuolen tuen estamista.'>? Lisaksi oman vaeston on tuettava sotaponniste-
luja. Esimerkiksi Vietnamin sodassa Yhdysvaltojen hallinnolla ei ollut riittdvaa véaeston tukea
sodalle, minka on arvioitu vaikuttaneen merkittavasti sodan lopputulokseen.>® Yleinen mieli-
pide omassa maassa vaikuttaa myos mahdollisuuksiin pakottaa vastustajaa sotilaallisesti, silla
sisdpoliittinen tilanne vaikuttaa pakottamisen uskottavuuteen.>* Tasta syysta vaeston asentei-
den muokkaaminen osana sodankayntia on koettu tarkeaksi eli toisin sanoen informaatiosodan-

kaynti sen propagandamerkityksessa on tarkea osa sodankéyntié.

Informaatiosodankayntid yleisen mielipiteen muokkaamisena kéytetdan esimerkiksi sodan oi-
keuttamiseen sekda moraalisesti ett juridisesti luomalla innovatiivisia tapoja tulkita kansainvé-
lista oikeutta. Informaatiosodankaynnilld mielipiteeseen vaikuttamisena voidaan luoda mieli-
kuvaa siita, ettd itse noudatetaan sodan oikeussaantoja, kun taas vastustaja ei noudata niitd oman
toiminnan oikeuttamiseksi ja vastustajan toiminnan oikeutuksen poistamiseksi. Esimerkiksi ve-
naldisessd sanakirjassa todetaan “jokaisen sotaa kdyvdn osapuolen pyrkivdn saavuttamaan
asema perusteltua ja oikeutettua sotaa kiyvind toimijana”. > Lisaksi informaatioteknologia-
avusteisella sodankédynnilla voidaan vahentdd omia tappioita, mikéd lisdd sodan hyvaksytta-
vyyttd saavutettavan hyddyn ja kustannusten suhteen paranemisen myotd. Informaatiosodan-
kaynnin menetelmill& sen eri merkityksissa véitetadn kyettdvan voittamaan vihollinen vahem-
malla vékivallalla kuin ilman informaatiosodankayntia, mika olisi mahdollisesti sodan oikeus-
séantdjen kannalta edullista. Informaatiosodankéynnilla on siten merkitystd mielipiteen muok-
kaamisena oikeutuksen nakokulmasta seka sodan aloittamisen oikeuttamisena (ius ad bellum)
ettd sodan oikeussadnttjen noudattamisen osoittamisessa (ius in bello).

Informaatiosodankaynti liittyy myos kysymykseen sodan estamisestd. Kysymys nousi o0saksi
sodan teoretisointia viimeistaan ydinaseiden my6ta.*®® Informaatioon perustuvan voiman
luonne poikkeaa perinteisesta sotilaallisesta voimasta. Informaatiosodankéynnilla uhkaaminen

tuskin muodostaa riittdvaa pelotetta aseellisen voiman kaytt6a vastaan. Informaatiosodankéyn-

152 Galula 1964, 6.

153 Burstein & Freudenburg 1978.

154 Byman, Waxman & Larson 1999, 50.
155 | alu 20186, 23.

156 Rekkedal 2013, 21.
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nill&, esimerkiksi mustamaalauskampanjalla, uhkaamista voidaan kayttéa pelotteena, mutta to-
dennékdisesti se ei saa vastustajaa luopumaan aikeistaan kéyttad aseellista voimaa laheskaan
yht& tehokkaasti kuin aseellinen voima. Ennemminkin uhkaus sotilaallisen voiman kaytosta
voisi olla informaatiosodankéyntid ja asevoimien kyvysta voidaan toki luoda ja luodaankin to-
dellista parempaa kuvaa. Pelote ei voi olla toimiva, jos vastustajalla ei ole tietoa pelotteesta.
Informaatiosodankaynti vaikuttamisena késityksiin voi tehostaa muun aseistuksen pelotevaiku-
tusta. Toisaalta esimerkiksi kylmén sodan aikainen véestonsuojelutiedotus ydiniskulta suojau-
tumiseksi Yhdysvalloissa muokkasi voimakkaasti vaeston késitysta Neuvostoliiton vaarallisuu-

desta ja siten tehosti ehka tahattomasti Neuvostoliiton ydinaseen pelotevaikutusta.

Kysymys sodan lopettamisesta on noussut sotataidolliseen keskusteluun viime vuosina.t>’” Ky-
symys liittynee erityisesti pitkittyneisiin kriisinhallintaoperaatioihin. Sodan lopettamisessa pai-
kallisen véeston kasityksilla on merkittava asema. Tyypillisesti miehitetyn valtion vaesto nakee
miehityksen ohi menevéana pahana, joka voidaan korjata miehityksen paatyttya.t>® Jos tata ka-
sitystd ei saada muokattua, sodan paattaminen menestyksekkéasti on hankalaa. Valtioiden tai

kansojen vliset viholliskésitykset voivat yllapitada konfliktipotentiaalia hyvinkin pitkié aikoja.
2.5.4. Yhteenveto informaatiosodankéynnin ja sodankéynnin suhteesta

Informaatiosodankaynti ei sellaisenaan téytd sodankaynnin kasitteen méaérittelevia piirteitd,
silla se ei sisélla fyysista vékivaltaa eika aseellisen voiman kayttod. Vaikka informaatiosodan-
kaynti kuuluu usein myods asevoimien tehtaviin, sitd ei voida pitaa aseellisen voiman kayttona.
Kuitenkin informaatiosodank&ynti on keskeinen osa sodankayntid. Informaatiosodank&ynnin
merkitys vastustajan paatoksentekoon vaikuttamisena liittyy kamppailuun tarkemmin tiedon
hankkimisesta nopeammin kuin vastustaja. Informaatiosodankaynti mielipiteisiin vaikuttami-
sena kuuluu myds sodankayntiin. Mielipiteisiin vaikuttamalla pyritddn muun muassa oikeutta-
maan sodan aloittamista, hankkimaan oman véeston tuki sodankéynnille ja véhentdmé&an vas-
tustajan vdeston tukea vastustajan sotaponnisteluille. Tarkasteltaessa informaatiosodankayntia
osana sodankayntia ja sodan kuvaa kuten yll& korostuu erityisesti sen merkitys taistelukentan
ilmiond. Laajemman kontekstin huomioimiseksi on tarkasteltava informaatiosodankéyntia

my0s kansainvélisten suhteiden ndkdkulmasta.

157 Rekkedal 2013, 21.
158 \Von Clausewitz 1997, 12.
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2.6. Informaatiosodankéynti kansainvalisten suhteiden ndkdkulmasta

Yhdeksi informaatiosodankaynnin kasitteen merkitykseksi tunnistettiin valtion ulkopolitiikasta
viestiminen tai yleisemmin ulkopolitiikan harjoittaminen. Viestinnén tai valtion harjoittaman
diplomatian rinnastaminen informaatiosodankéyntiin on kuitenkin ilmeisen ongelmallista. Mi-
litarisoivan vaikutuksen liséksi ulkopolitiikan harjoittamisen rinnastaminen informaatiosodan-
kayntiin on kasitteellisesti ongelmallista, silla ulkopolitiikan harjoittaminen on kyettava erotta-
maan kasitteellisesti informaatiosodankéynnista. Jos erottelua ei tehdd, saatetaan joko tahalli-
sesti tai tahattomasti kutsua virheellisesti poliittista kamppailua informaatiosodankaynniksi. Li-
séksi riskind on harha, jossa informaatiosodankéynti saa itsetarkoituksellisen luonteen, kun sit&
ei tarkastella valtion ulkopolitiikan kontekstissa, vaan erillisend ilmiona.

Informaatiosodankdynnin asemoimiseksi suhteessa ulkopolitiikkaan ja poliittiseen kamppai-
luun tarkastellaan seuraavaksi kansainvélisten suhteiden teoriaa. Kansainvalisten suhteiden tut-
kimusalalla tutkitaan valtioiden valisia strategisia ja diplomaattisia suhteita ja ilmiditd kuten
sota, rauha, konfliktit ja yhteisty0.15° Keskeisia kasitteita ovat esimerkiksi valtioiden intressit
ja turvallisuuspaamadarat. Suomessa kansainvalisiéd suhteita tutkitaan tastd ndkokulmasta strate-
gian tutkimusalalla.'®° Koska tdama tutkimus on asemoitu osaksi suomalaista strategian tutki-

musta, viitataan jatkossa tieteenalaan kansainvalisten suhteiden lisdksi myds strategiana.

Strategian tutkimus jakautuu useaan teoriakoulukuntaan, joista tarkeimpia ovat realismi, libe-
ralismi, konstruktivismi ja jalkistrukturalismi. Informaatiosodankéynnin tarkastelu eri teo-
riakoulukuntien ndkokulmasta johtaa erilaiseen lopputulokseen. Teoriaperinteen valinta vaikut-
taa informaatiosodankaynnin tarkasteluun ja sen tuottamiin tuloksiin. Realistinen l&hestymis-
tapa tuottaisi tietoa esimerkiksi sotilaallisen voiman nayttdmisen ja kayttdmisen antamasta vies-
tistd. Liberalistinen nakdkulma tuottaisi tuloksia esimerkiksi siitd, mita kansainvélisessa poli-
tiikassa tulisi sopia informaatiosodankéaynnista ja tulisiko sité rajoittaa tai saadelld. Konstrukti-
vistinen lahestymistapa taas voisi tuottaa tietoa, miten valtiot pyrkivat muokkaamaan kasitysta

todellisuudesta ja toimijoiden identiteeteista kansainvalisessa politiikassa.

Tassa tutkimuksessa teoreettiseksi lahestymistavaksi valittiin konstruktivismi, silla informaa-
tiosodankdynnin havaittiin rinnastuvan osittain propagandaan, jonka tarkoituksena on kasitys-
ten muokkaaminen. Kasitysten muokkaamisen tarkasteluun konstruktivismi on sopivampi vii-
tekehys kuin esimerkiksi realismi tai liberalismi edeltdvan vertailun perusteella. Tutkimuksessa

informaatiosodankayntia haluttiin tarkastella valtiollisena toimintana ja siksi konstruktivismi

159 Brown & Ainley 2005, 1.
160 Sjvonen 2013, 1.
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valtiokeskeisend teoriaviitekehyksend katsottiin sopivammaksi kuin esimerkiksi jalkistruktu-
raaliset teoriaviitekehykset. Konstruktivismin valitsemisesta huolimatta tutkimuksessa oli huo-
mioitava muutkin teoreettiset viitekehykset, silla esimerkiksi Venajan valtiojohdon lausuntojen
analysointi edellytti useiden teoreettisten viitekehysten hallintaa. Vendjan valtiojohdon lausun-
noissa kansainvalisesta turvallisuudesta esiintyy useille teoreettisille viitekehyksille ominaisia

piirteitd, kuten tutkimuksen empiirisessd osuudessa osoitettiin.

Aikaisemmassa tutkimuksessa ja tdman tutkimuksen propagandaan kasittelevéssa osassa on to-
dettu informaatiosodank&ynnin ja poliittisen vaikuttamisen rajan olevan sumea. Rajan selkeyt-
tdmisen vuoksi tassa kansainvélisia suhteita kasittelevassa luvussa tarkasteltiin valtaa kansain-
valisissé suhteissa. Kansainvalisten suhteiden teoria ja erityisesti konstruktivistisiin teorioihin
lukeutuva Koopenhaminan koulukunnan turvallistamisteoria mahdollisti edella mainitun poliit-
tisen kamppailun militarisoinnin hahmottamisen, joten kansainvalisid suhteita koskeva luku
paatettiin alalukuun, jossa informaatiosodankéyntia tarkasteltiin turvallistamisteorian mukai-

sena turvallistamistekona.
2.6.1. Konstruktivismi

Konstruktivismi kansainvélisten suhteiden teoriaviitekehyksend syntyi uutena tulokulmana
uusrealistien ja uusliberalistien véliseen véittelyyn kansainvélisen turvallisuuden jarjestelmassa
vallitsevan anarkian luonteesta.'8 Konstruktivismin perusteoreetikkoihin lukeutuva saksalai-
nen politiikan tutkijan Alexander Wendtin mukaan anarkian luonne ei maéraydy deterministi-
sesti joko konfliktihakuiseksi tai yhteistydhakuiseksi, vaan anarkian luonne mééaraytyy valtioi-
den paatosten perusteella.'? Valtioiden paatokset ja toiminta kansainvalisessa jarjestelmassa

selittyvat intersubjektiivisesti madrdytyvien identiteettien ja intressien perusteella.'®3

Konstruktivismin mukaan identiteetit, jotka muodostavat muodostavat perustan intresseille,
ovat suhteellisen muuttumattomia ja roolikohtaisia ymmarryksia itsesta.'64 Wendt syventaa
identiteettien kasittelya kirjoittamassaan sosiaalisen konstruktivismin kasiteanalyysissa Social

Theory of International Politics. Sen mukaan identiteetti rakentuu siséisisté ja ulkoisista teki-

161 Konstruktivismin katsotaan saaneen alkunsa muun muassa seuraavista klassikkoteoksista: Kratochwil 1989,
Onuf 1989 ja Wendt 1992. Kratochwil késitteli sdantdjen ja normien vaikutusta kansainvalisiin suhteisiin muun
muassa siitd ndkdkulmasta, miten normit yllapitavat sosiaalista jarjestystd, Kratochwil 1989, 1. Onuf nimesi teo-
riaviitekehyksen konstruktivismiksi kuvaamaan ldhestymistapaa, jossa ihmiset ja yhteiskunnat konstruoivat tai
konstituoivat toisensa sosiaalisesti, Onuf 1989, 37. Wendtin keskeiset teesit olivat, ettd identiteetit ovat intressien
perusta ja anarkian luonne maéraytyy valtioiden p&atdsten perusteella, Wendt 1992, 395, 398.

162 \Wendt 1992, 391 ja 395.

163 Weber 2005, 67.

164 Wendt 1992, 397-398.
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joistd oman itseymmarryksen ja Toisten késitysten perusteella. Valtioilla voi olla useita identi-
teettejd, identiteetit muodostavat hierarkian ja kulloinkin tarvittavat identiteetit aktivoidaan ti-

lanteeseen sopivalla tavalla.16®

Konstruktivismissa identiteettien lisaksi keskeinen ké&site on instituutio. Kansainvélisten suh-
teiden ilmidt kuten voimapolitiikka ja itseavun jarjestelma, joita realismissa pidetaan anarkiasta
johtuvina ja deterministisind selittyvat konstruktivismissa sosiaalisesti yllapidettyin instituuti-
oina. Esimerkit osoittavat, etté toisin kuin liberalismissa, konstruktivismissa instituutiot voivat

olla yhteistydhakuisten lisaksi konfliktihakuisia.6®

Konstruktivistisen teorian mukaan myos valtion suvereniteetti on instituutio, joka muodostuu
sosiaalisten kaytant0jen kautta. Sodat ja sotilaalliset véliintulot sek& valtioiden niille esittamét
perustelut maarittavat valtioiden ja alueiden suvereniteettia. Toisaalta myos sotilaallisesta puut-
tumisesta pidattaytyminen maéarittaa suvereniteettia. Valtioiden toteuttamat kaytannét méaarit-

tavat yksittaisten valtioiden suvereniteetin lisdksi myos suvereniteetin kasitteen sisaltoa. 6’

Konstruktivismin valinta teoriaviitekehykseksi vaikutti ontologiseen kasitykseen kansainvéli-
sistd suhteista ja siksi kansainvélisten suhteiden ontologia néhtiin ensisijaisesti ideoista koostu-
vana. Kuitenkin searlelaisesti alaluvun 2.3.2 mukaisesti tunnustettiin myos niin sanottujen raa-
kojen tosiasioiden olemassaolo eiké tutkimuksessa tdltd osin ontologian néhty olevan “ideoita
tai kilpikonnia pohjaan saakka”.*6® Konstruktivismin valtiokeskisyyden vuoksi valtion sisdiset
prosessit, joilla informaatiosodankdynnin tavoitteet ja agendan maaraytyvat, rajautuivat pois
tarkastelusta. Rajautuminen ei vélttdmatta ollut negatiivinen asia, silla se paransi tutkimuksen

kohdentumista kansainvalisten suhteiden ilmi6ksi, mutta se tuli huomioida tulosten tulkinnassa.
2.6.2. Informaatiosodankéaynti vallankayttona

Kansainvalisissa suhteissa valta on keskeinen kasite. Se voidaan madritelld sellaisten vaikutus-
ten tuottamisena sosiaalisissa suhteissa ja sosiaalisten suhteiden valitykselld, jotka muokkaavat
toimijoiden kykya hallita kohtaloaan.'®® Kansainvalisissé suhteissa valta ei voi perustua muo-
dolliseen ké&skyvaltaan (authority), silla valtioiden vélill& ei ole sellaista laillista tai muodollista

suhdetta, johon kaskyvalta voisi perustua. Tasta syysta valtioiden valinen valta on luonteeltaan

165 Wendt 1999, 224 ja 230-231.

166 \Wendt 1992, 399.

167 Biersteker & Weber 1996, 12-13.

168 Myds Wendt toteaa, ettd materiaaliset voimat asettavat rajoja mahdollisuuksille, mutta materiaaliset voimat
eivat sindnsé ohjaa kehitystd, vaan kehitysta ohjaavat sen sijaan ideat ja tahtotilat, Wendt 1999, 113. H&nk&én ei
kannata ajatusta ideoista pohjaan saakka”, Wendt 1999, 96.

169 Barnett & Duvall 2005, 42.
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vaikutusvaltaa (influence).1’° Vaikutusvalta voidaan jakaa politiikan ja viestinnan tutkijan Ha-
rold Lasswellin (1902-1978) esittdméan jaottelun mukaisesti informaatioon, diplomatiaan, ta-
loudelliseen ja sotilaalliseen vallankayttoon. Propagandalla tarkoitetaan vaikuttamisyrityksia

verbaalisia symboleja muokkaamalla ja diplomatialla vaikuttamista neuvotteluiden kautta.’*

Kansainvalisissé suhteissa valta liitetddn usein erityisesti realistiseen teoriaperinteeseen kuulu-
vaksi kasitteeksi.1’? Valtion vallan maara suhteessa muihin valtioihin méaarittad sen ulko- ja
turvallisuuspolitiikkaa. Vallan mé&aran mittaaminen on luonnollisesti monimutkaista. Nykyrea-
lismissa painotetaan materiaalisia tekijoita vallan madran arvioinnissa, erityisesti sotilaallisen
voiman merkitys on suuri.*”® Uusklassisessa realismissa huomioidaan voimasuhteen liséksi si-
sapolitiikan ja kansan yleinen mielipiteen vaikutus valtion ulko- ja turvallisuuspolitiikkaan."#
Informaatiosodankaynti valtakamppailuna on ik&an kuin realismin ja konstruktivismin leik-
kauspisteessd. Kansainvélisten suhteiden ontologia ndhd&an siind valtataisteluna ja nollasum-
mapelind, mutta valtataistelun keinot ovat parhaiten kuvattavissa konstruktivistinen maailman-

kuvan kautta kamppailuna todellisuuden konstruoimisesta.

Yhdysvaltalaiset kansainvélisten suhteiden tutkijat Michael Barnett ja Raymond Duvall ovat
esittdneet vallan kasitteellistamiselle mallin, jossa valtaa tarkastellaan kahdella ulottuvuudella:
1) sosiaalisen suhteen muoto ja 2) sosiaalisen suhteen spesifisyys. Suhteen muoto voi olla joko
aikaisemmin konstituoitujen toimijoiden suhde tai toimijoiden konstituoiminen. Suhteen spesi-
fisyys voi olla joko suora suhde tai epdsuora ja epaméarédinen suhde. Vallan ulottuvuuksista
syntyy taksonomia vallalle, jonka mukaan valta voidaan jakaa neljaan kasitteelliseen kategori-

aan: 1) pakottavaan, 2) institutionaaliseen, 3) rakenteelliseen ja 4) produktiiviseen valtaan.1”®

Pakottava valta on toimijan valtaa muuttaa suoraan toisen toimijan olosuhteita tai toimintaa.
Pakottava valta vastaa parhaiten realistisen teoriaperinteen mukaista kasitysta vallasta. Tyyppi-
esimerkki pakottavasta vallasta on materiaalisen voiman kayttdminen intressien ajamiseen vas-

toin toisen valtion intresseja.’®

Institutionaalinen valta on valtaa kontrolloida muita epdsuorasti. Se toimii instituutioiden vali-

tykselld, jotka sdantdjen ja proseduurien kautta ohjaavat ja rajoittavat vallankayton kohteena

170 Brown & Ainley 2005, 80.

171 | asswell 1958. Lasswell kutsuu mainittuja vaikutusvallan muotoja valtiomiestaidon osa-alueiksi, mutta kaik-
kien valtiomiestaidon osa-alueiden kuvauksissa korostuu nimenomaan vaikutusvalta. N&in ollen on perusteltua
puhua vaikutusvallan osa-alueista.

172 Barnett & Duvall 2005, 40.

173 Blombergs 2013, 10-11.

174 Blombergs 2013, 24.

175 Barnett & Duvall 2005, 45 ja 48.

176 Barnett & Duvall 2005, 49-50.
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olevan olosuhteita ja toimintaa. Se eroaa pakottavasta vallasta siten, ettd valtaa kayttava osa-
puoli ei omista instituutiota, jonka vélitykselld valtaa kaytetdan. Instituutionaalisessa vallassa
toimijoiden vélilla voi olla ajallinen ero, mika tarkoittaa, ettd valtaa kayttdvan osapuolen toi-
minta konkretisoituu vallankdyton kohteen toiminnassa vasta pitkan ajan kuluttua instituution
valityksella. Instituutiot voivat my0s aiheuttaa pitkakestoisia jaatyneitd puolueellisuustilanteita,
jotka vaikuttavat toimijoiden tulevaisuuden valintoihin.t”” Liberalistisessa teoriaperinteessa
kansainvalisilla normeilla ja organisaatioilla on keskeinen asema.’® Tastd syysta institutionaa-
linen valta vastaa lahinnd liberalistisen teoriaperinteen ndkemysta vallan luonteesta kansainvé-
lisissé suhteissa. Toisaalta liberalistiseen teoriaperinteeseen kuuluu tietty optimistisuus, mika
ei kuulu Barnettin ja Duvallin kuvailemaan institutionaaliseen valtaan, joka voi olla pitké&kes-

toisen alistamisen véline.

Rakenteellinen valta keskittyy siihen, miten toimijat maarittyvat suorassa vuorovaikutussuh-
teessa. Vuorovaikutussuhteessa maaraytyvét kyvykkyydet, mahdollisuudet ja intressit suh-
teessa toisiin toimijoihin. Rakenteellinen valta vaikuttaa toimijoihin kahdella kriittisella tavalla.
Ensinndkin se maaraa toimijoiden suhteellisen aseman ja siten jakaa mahdollisuudet ja etuoi-
keudet epatasaisesti. Toisaalta se méaarittaa toimijoiden omakuvaa ja kasitysta toimijan omista
intresseistd. Rakenteellinen valta pakottaa toimijoita ik&&n kuin hyvéksymaan paikkansa ole-

massa olevassa maailmanjarjestyksessa.*"®

Produktiivinen valta vaikuttaa epasuorasti hajanaisten ja jasentymattémien (diffuusien) sosiaa-
listen suhteiden valitykselld. Siind missa rakenteellinen valta méaarittaa alistussuhteita toimi-
joille, produktiivinen valta konstituoi kaikki sosiaaliset subjektit sosiaalisine voimineen diskur-
siivisten kaytantGjen valitykselld. Produktiiviseen valtaan liittyvét diskurssit, joiden valityk-
selld tuotetaan merkityksid. Diskurssit méaarittavat, mitd pidetddn mahdollisena ja mahdotto-
mana, todennékdisena ja epatodennakdisend, luonnollisena, normaalina ja ongelmana. Diskur-
siiviset kaytannot luovat identiteettejéd ja kyvykkyyksia antamalla niille merkityksen. Produk-
tiivinen valta ei maarité toimijoiden keskinéisid suhteita, vaan se maarittd& sosiaalisen identi-
teetin rajat kaikille toimijoille yhtalaisesti. Siten produktiivisen vallan vaikutuksia ovat ymméar-
rykset, merkitykset, normit, tavat ja sosiaaliset identiteetit, jotka mahdollistavat ja rajoittavat
toimintaa.'8° Produktiivinen valta on vallan lajeista ldhimpana niin sanottua soft poweria, jolla

tarkoitetaan valtion kykya suostutella muut toimimaan tahtonsa mukaan kéyttdamatta voimaa tai

177 Barnett & Duvall 2005, 51-52.
178 Sipila 2013b, 73.

179 Barnett & Duvall 2005, 53.

180 Barnett & Duvall 2005, 55-56.
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pakottamatta.'® Produktiivisen ja rakenteellisen vallan voidaan arvioida vastaavan konstrukti-
vistista ndkemysta vallasta, sillé niissd valtaa tuotetaan sosiaalisessa vuorovaikutuksessa muun

muassa identiteettien kautta.

Vallankayttod tapahtuu aina sosiaalista todellisuutta tuotettaessa. Todellisuudella on useita eri
tulkintoja ja jotkin niista saavat toisia vahvemman aseman. Vallankaytt6 voi olla hyvinkin hie-
novaraista dominointia maarittdmalld mika valtadiskussin mukaan on normaalia ja hyvéksytta-
vad. Dominoivaa diskurssia pidetaan usein itsestddn selvand ja se sulkee siten pois vaihtoehtoi-
sia tietdmisen ja kayttaytymisen tapoja.t8? Diskursseilla legitimoidaan ja delegitimoidaan toi-
mintaa. Legitimoitavat asiat esitetdan kaikin tavoin positiivisina, hyvina ja tarpeellisina, kun
taas delegitimoitavat asiat esitetaan negatiivisina ja haitallisina.*®® Vallankaytossa pyritaan ko-
rostamaan haluttuja diskursseja ja toisaalta vaientamaan ja marginalisoimaan ei-toivottuja dis-
kursseja. Diskurssien rajat ovat konfliktin aihe, silla vallassa olevat ryhmét pyrkivat varmista-

maan vallitsevan diskurssijarjestyksen.84

Vallan taksonomian perusteella on ilmeista, ettd valtioiden vélinen valtataistelu saa vaistamatta
muitakin muotoja realistisen teoriaperinteen pakottavan, materiaalisiin voimiin perustuvan val-
tataistelun lisdksi. Kaytannossa vallankaytto koostuu tilanteeseen sopivaksi arvioidusta sekoi-
tuksesta eri vallankdyton muotoja ja toisaalta muodot muodostavat jatkumon, jossa vallankay-

tOn muoto muuttuu asteittain toiseksi.

Valtakamppailussa valtiot luokitellaan niiden aseman pyrkimysten mukaan status quo -valti-
oiksi ja revisionistisiksi valtioiksi. Status quo -valtioilla ei ole intressi& valloittaa muita valti-
oita, muuttaa valtioiden rajoja tai muuttaa kansainvalisen jarjestelman saantoja. Revisionisti-
silla valtioilla puolestaan on halu valloittaa muita valtioita tai kaapata niiden alueita ja/tai muut-
taa kansainvalisen jarjestelman saantoja.18 Kaytannossa valtiot voivat toimia jollakin politii-

kan osa-alueilla status quo -valtiona ja jollakin toisella osa-alueella revisionistisesti.

Edella esitetty status quo -valtioiden ja revisionististen valtioiden kuvailu on tehty pakottavan
vallan ja institutionaalisen vallan nakdkulmasta. Rakenteellisen vallan ndkékulmasta revisio-
nistinen valtio pyrkisi muuttamaan sellaisia olemassa olevia kahdenvélisia suhteita muihin val-
tioihin, joissa se kokee olevansa alistetussa asemassa. Revisionistinen valtio ei hyvéksy paik-
kaansa maailmanjarjestyksessa. Status quo -valtio puolestaan pyrkisi sdilyttdmé&én olemassa

olevat kahdenvaliset suhteet ja niiden kautta madrittyneet roolit ja voimasuhteet.

181 Nye 2004, 5.

182 Pynndnen 2013, 16-17.
183 pynnonen 2013, 21.

184 Pynndnen 2013, 20.

185 Wendt 1999, 124.
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Produktiivisen vallan ndkdkulmasta revisionistinen valtio pyrkisi vaikuttamaan kansainvélisiin
merkityksiin haastamalla vallitsevan diskurssijarjestyksen, representaatiot ja identiteetit. Revi-
sionistinen valtio pyrkisi saamaan laajemman paasyn diskursseihin eli saamaan d4nensa kuulu-
viin ja haastamaan valtadiskurssin. Status quo -valtio puolestaan pyrkisi yllapitaméan olemassa
olevan diskurssijarjestyksen ja vaientamaan tai marginalisoimaan revisionistisen valtion dis-
kurssit. Revisionistinen valtio pyrkisi laajentamaan yleista kasitysta siitd, mitk& ovat sen ky-
vykkyydet ja toimintamahdollisuudet maailmanjérjestyksessa. Siiné tarvittaisiin luultavasti dis-
kurssin lisdksi materiaalisen voiman demonstroimista, silla vasta se osoittaa sitoutumista. \Voi-

mannaytdlle on kuitenkin annettava merkitys diskursiivisten kéyténtéjen kautta.

Valta ja voimasuhteet vaikuttavat siten lahtokohtiin todellisuuden konstruoimiselle. Altavas-
taaja tai revisionistinen valtio joutuu haastamaan vallitsevan diskurssin rakentamalla kilpailevia
tulkintoja todellisuudelle ja maarittdmaan omaa ja muiden identiteettid uudella tavalla. Aiem-
min itsestadn selvina pidetyille asioille onkin esitetty kilpaileva tulkinta. Kilpaileva tulkinta on
vallassa olevan ryhman mielesta valheellinen eiké vastaa todellisuutta, koska vallassa oleva
ryhma on méaéritellyt todellisuuden tietynlaiseksi. Kilpaileva tulkinta koetaan siten véaristelyna
javalehteluna. Tdma vastaa késitysta informaatiosodank&ynnistd, jossa valtion ulkopolitiikasta
viestimista kutsutaan informaatiosodankaynniksi. Leimaaminen informaatiosodankéynniksi on

keino marginalisoida kilpailevaa diskurssia ja delegitimoida revisionistisen valtion toimintaa.
2.6.3. Informaatiosodankéynti turvallistamisena

Informaatiosodankayntitermin kéayttamista voidaan tarkastella turvallistamisteorian nakokul-
masta. Turvallistamisessa nimet&an eksistentiaalinen uhka, joka kohdistuu turvallistamisen vii-
tekohteeseen. Uhkan neutraloimiseksi vaaditaan normaalista poliittisesta asioiden hoidosta
poikkeavia toimenpiteitd. Eksistentiaalisella uhkalla tarkoitetaan siis viitekohteen olemassa-
oloon kohdistuvaa uhkaa ja turvallisuus puolestaan tarkoittaa selviytymista kyseisesté eksisten-
tiaalisesta uhkasta. Turvallisuusuhkat eivat ole objektiivisia, vaan intersubjektiivisia. Toisin sa-
noen turvallisuusuhkia ovat ne asiat, jotka yhteisd kokee uhkiksi. Uhkien todellista astetta ei

voida madrittaa ja yhteison ulkopuolisista uhkat saattavat vaikuttaa vainoharhaisilta.86

Turvallistamista voidaan tarkastella sen perusteella, mihin sektoriin se kohdistuu. Buzan et al.
ovat jakaneet sektorit sotilaalliseen, poliittiseen, yhteiskunnalliseen ja taloudelliseen sektoriin
sekd ympdristosektoriin. Viitekohteet vaihtelevat sektoreittain. Sotilaallisella ja poliittisella

sektorilla viitekohde on tyypillisesti valtio, mutta esimerkiksi ymparistosektorilla viitekohde

186 Buzan, Weever & de Wilde 1998, 27 ja 30.
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voi olla esimerkiksi globaali elinymparistd.*®” Analyysitasoja puolestaan ovat yksilo, alue,
valtio, alueellinen, globaali. Informaatiosodankaynnin kannalta keskeisimmaét sektorit ovat so-

tilaallinen, poliittinen ja yhteiskunnallinen sektori.

Sotilaallisella sektorilla uhkat kohdistuvat valtioon ja sen alueen koskemattomuuteen. Sotilaal-
linen voima on tehokas keino alueen hankkimiseen ja kontrolloimiseen, joten valtion alueelli-
nen luonne korostaa voiman kayttoa valtion suojaamisessa. Poliittisella sektorilla taas uhkat
kohdistuvat valtion suvereniteettiin. Suvereniteettiin kohdistuvat uhkat voivat olla sotilaallisia
tai ei-sotilaallisia ja poliittiseen sektoriin kuuluvat nimenomaan ei-sotilaalliset suvereniteettiin
kohdistuvat uhkat. Y hteiskunnallisella sektorilla uhkana ndhdaan esimerkiksi viitejoukon iden-

titeetin muuttuminen ulkopuolisten vaikutteiden seurauksena.8

Informaatiosodankéaynnin termia kéytettaessa turvallistamisen viitekohde on usein valtio ja sen
kansa. Toisten valtioiden toiminnan todetaan olevan uhka valtion suvereniteetille tai kansakun-
nan yhtendisyydelle. Viitekohteena voivat olla myds vallitseva maailmanjérjestys ja lansimaiset
arvot. Informaatiosodankayntid laajempaa termia hybridisodankéyntid kaytettdessa viitekoh-
teena nahdaan myos kansantalous ja talldin puhutaan taloudellisesta sodankaynnistd. Niin sa-
notun uuden turvallisuusajattelun ja turvallisuuden késitteen laajenemisen mydété yhteiskunnan
siséisisté rakenteista on tullut osa valtion turvallisuuspolitiikkaa ulkoinen turvallisuuspolitiikan
lisaksi. Siksi siséiset rakenteet ovat turvallisuusdiskurssin kohteita ja ne ndhd&dan myés mah-

dollisina kohteina vastustajille.

Poliittisen ~ kamppailun ~ nimedminen  informaatiosodankdaynniksi ~ voidaan  n&hda
turvallistamisena. Pyrkimyksena on téllgin rajoittaa keskustelua leimaamalla omien kasitysten
vastaisten mielipiteiden ilmaiseminen informaatiosodankaynniksi. Keskustelun kannalta tdmé
on ongelmallista, silla keskustelussa on olennaista vuorovaikutteisuus ja toisen osapuolen
esittdimien  ajatusten  arviointi.  Eridvien  mielipiteiden  esittdmisen  leimaaminen
informaatiosodankaynniksi estdd vuoropuhelun. Estdminen voi toimia jonkin aikaa, mutta jos
toisella osapuolella on tahtoa tavoitteensa saavuttamiseksi ja riittdvasti keinoja kaytettavissa

kyseinen osapuoli pyrkii saavuttamaan tavoitteensa ilman vuoropuhelua.

187 Buzan, Waever & de Wilde 1998, 27.
188 Buzan, Weever & de Wilde 1998, 49 ja 141.
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2.7. Késiteanalyysin tulokset

Kaésiteanalyysin tarkoituksena oli vastata tutkimuskysymykseen “mitd on informaatiosodan-
kaynti?” apukysymysten ’mitd merkityksid informaatiosodankdynnin kasitteelld on?” ja mitka
ovat informaatiosodankdynnin l&hikasitteet ja mika on informaatiosodan-kaynnin kasitteen
suhde niihin?” kautta. Kasiteanalyysin paatulokseksi saatiin seuraava merkitys informaatioso-
dank&ynnin kasitteelle: Informaatiosodankaynti on 1) véeston késityksiin ja kayttdytymiseen
vaikuttamista ja 2) vastustajan poliittiseen tai sotilaalliseen paatoksentekoon vaikuttamista. Tu-
los perustuu toimintasuhteiseen kasiteanalyysiin, jossa ensin muodostettiin tietopohja kartoit-
tamalla laajasti informaatiosodankaynnin késitteen kayttoa tieteellisissa julkaisuissa ja sen jal-
keen luokittelemalla merkitykset kategorioihin toimintasuhteisesti eli toiminnan kohteen, ta-

voitteen ja menetelmien perusteella. Merkityskategoriat on esitetty seuraavassa taulukossa.

Taulukko 3. Informaatiosodankaynnin kasitteen merkitysten ja ilmenemien luokittelua.

MerkKitys Kohde Tavoite Menetelma | Paatelmat
Kaésityksiin ja kéyttayty- | Oma, vastus- | Kdsitysten  ja | Useita Kuuluu informaatio-
miseen vaikuttaminen. tajan ja neut- | kéyttdytymisen | menetelmid | sodankayntiin, rin-
“winning  hearts  and | raali vaestd muokkaaminen nastuu propagandaan
minds”, propaganda
Vastustajan sotilaalliseen | Vastustajan | Tilannekuvan ja | Useita Kuuluu informaatio-
paatoksentekoon vaikutta- | poliittinen ja | johtamisen hei- | menetelmid | sodankayntiin
minen "Boyd” sotilaallinen | kentdminen
johto
Taistelukentdn informaa- | Vastustajan | Vastustajaa pa- | Sensorit, Ei ole informaatioso-
tion hyodyntdminen so- | sotilaallinen | rempi tilanne- | tietojérjes- | dankayntia
dankaynnissa, "RMA” voima kuva ja johtami- | telmét,
nen tdsmaaseet
Vaikuttaminen informaa- | Tietojarjes- Tietojérjestel- Kyber- Ei informaatiosodan-
tiojarjestelmiin ja kriitti- | telmét mien toiminnan | menetelmat | kaynti&, mutta kayte-
seen infrastruktuuriin, hairinta tadan menetelmana
"Cyberwar”
Salaaminen, harhauttami- | Vastustajan | Harhaanjohta- Valehtelu, | Ei informaatiosodan-
nen, disinformaatio | johto minen tiedon suo- | kéyntid, mutta kayte-
jaaminen tddn menetelména
Valtion  ulkopolitiikasta | Eri yleisot Valtion ulkopo- | Media Ei ole informaatio-
viestiminen,  poliittinen liittisten tavoit- sodankayntia
vaikuttaminen “War of teiden saaminen
ideas” yleison tietoon.
Mielipiteen ilmaiseminen | Eri yleisot Mielipiteen Lausunnot, | Ei ole informaatio-
”Someraivo” ilmaiseminen nettikirjoit- | sodankayntia
telu

Kaésiteanalyysin tuloksena informaatiosodankaynnin késitteen alaa kavennettiin rajaamalla sen
ulkopuolelle kybersodankaynti, disinformaatio, poliittinen vaikuttaminen, eridvan mielipiteen
ilmaiseminen seka taistelukentén informaation hyddyntdminen sodankéynnistd. Kybersodan-
kaynnin erottaminen perustui siihen, ettd kybersodankaynnin kasite on mééritelty menetelma-
lahtoisesti. Siksi kybersodankéynti kattaa useita sellaisia toimintoja, jotka eivéat kasitteellisesti

kuulu informaatiosodankayntiin. Disinformaation ja valehtelun havaittiin olevan osa poliittista



45

vaikuttamista, joten kaikki disinformaatio ei voi kuulua informaatiosodankéynnin kasitteen
alle. Seka disinformaatiota ettd kybermenetelmia voidaan kuitenkin kéyttda informaatiosodan-

kaynnin menetelmina.

Informaatiosodankaynnin ja poliittisen vaikuttamisen valisen rajan havaittiin olevan sumea.
Késitteitd erottelevana tekijané voisi toimia kohteen vapaaehtoisuuden aste. Poliittisessa vai-
kuttamisessa pyritadn vaikuttamaan vastustajien kasityksiin, mutta kohde on vapaa harkitse-
maan viestid ja paattdmaan, miten suhtautuu siihen. Informaatiosodankaynti puolestaan perus-

tuu manipulointiin, jossa kohteen kasityksiin yritetdan vaikuttaa kohteen huomaamatta.

Mielipiteen ilmaiseminen ja nettiaktivismi erotettiin my6s informaatiosodankéynnista. Erotte-
lua voidaan perustella kybersodankaynnin diskurssin kautta. Kyberaktivisteja, kyberrikollisia
ja kyberterroristeja vastaavat termit informaatioon liittyen olisivat informaatioaktivisti, infor-
maatiorikollinen ja informaatioterroristi. Kyseisten termien maarittely ei kuulu tdmén tutki-
muksen piiriin, mutta ne auttavat hahmottamaan, mita informaatiosodankéynti ei ole. Esimer-
kiksi informaatioaktivistien nettikirjoittelu ei ole sellaisenaan informaatiosodankayntia, vaikka
se tukisikin jonkin valtion agendaa. Raja on toki siind mielessd hailyvé, ettd nettikirjoittelua
voidaan kayttad osana valtiollista toimintaa eri mekanismeilla. N&itd mekanismeja ovat valtion
virkamiesten kayttdminen kirjoitteluun, toiminnan ulkoistaminen yksityisyrityksille, esimer-
kiksi niin sanotuille trollitehtaille.18% Yksityisyritysten kayttaminen sodankdynnissa ei ole tay-
sin poikkeuksellista edes taistelutoimien osalta.®® Yksityisyritysten kdyttaminen hamartaa val-

tioiden osuutta ja vastuuta toiminnasta usein tarkoituksellisesti.

Osana vastausta kysymykseen “miti on informaatiosodankdynti?”” on tarkasteltava myos syitd
sen kaytolle, silla késitteelld havaittiin olevan arvolataus. Informaatiosodankaynnin kasitteen
kayttdmiselle on siten my6s muita syita kuin jonkin toiminnan késitteellisesti tarkka kuvaami-
nen. Tutkimuksessa havaittiin, ettd informaatiosodankaynnin kasitetta kaytetaan turvallistamis-
tarkoituksessa, jolloin vastustajan toiminta nimetdéan turvallisuusuhkaksi joidenkin poikkeus-
toimenpiteiden perustelemiseksi ja oikeuttamiseksi. Toisaalta kutsumalla vastustajan toimintaa
informaatiosodank&ynniksi voidaan ohittaa vastustajan eridvat mielipiteet ja argumenttit ja va-
hentdad kognitiivista dissonanssia. Informaatiosodankaynnin kasitettéd voidaan kayttad myos kil-
pailevan yhteiskunnan poikkeavien késitysten mitatdimiseksi ja selittdmiseksi oman yhteiskun-
nan kasitteilld. Kasitteen voidaan todeta olleen ja edelleen olevan muodikas, joten mahdollisesti

osa keskustelijoista kayttaa sita korostaakseen omaa tai edustamansa organisaation statusta.

189 Yle 18.2.2015, "’Yle Pietarin trollitehtaalla — Nédin Venéjan propagandaa rustataan kellon ympéri”.
10 Salonius-Pasternak 2008.
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Késiteanalyysin tuloksena voidaan esittdd maaritelmaehdotus: Informaatiosodankaynnilla tar-
koitetaan valtiojohtoista toimintaa siihen tarkoitetuilla suorituskyvyilla tai joukoilla affektiivis-
ten'9, konatiivisten'%? tai kognitiivisten% vaikutusten saavuttamiseksi omassa tai vastustajan
yhteiskunnassa. Vaikutusten kautta pyritddn muuttamaan kasityksia tai paatoksentekoa. Infor-
maatiosodankéynnissa informaatio on kohde tai valine. Informaatiosodankéynti voi kohdistua
kohdevaltion johtoon, hallintoon, sotavoimiin tai siviilivaestoon. Informaatiosodankaynti voi

kohdistua p&atoksentekoon tai yleiseen mielipiteeseen

Informaatiosodankdynnin késitteen suhde lahikasitteisiinsd on esitetty seuraavassa kuvassa.
Kuvassa esitetyt tulokset perustuvat késiteanalyysin ulkoiseen analyysiin. Tutkimusstrategian
mukaan kasiteanalyysi muodosti tutkimuksen viitekehyksen, joten kuva on samalla visuaalinen

esitys tutkimuksen viitekehyksesta.

Informaation

Tiedon jalostaminen

Todellisuuden

Vaihtoehtoisia kasitteitd
informaatiosodankaynnille

Informaatiokampanja

Informaatiovaikuttaminen

Kaytetaan
suomenkielisess
keskustelussa

voidaan kdyttaa
menetelmdna

Kybersodankaynti

Voidaan kayttaa

sosiaalinen

filosofia .

rakentuminen

- Informaatiosodankaynti ...

Kaytetddn mm. 3 *  kuuluu asevoimien tehtaviin Sodankéynti
STRATCOMCOE:n = * tukee sodankdyntiad
raporteissa < * e tdytd sodankdynnin

g madarittelevia

a piirteita . -
Kansain- | Konstruktivismi

Informaatiosodankaynti

Informaatiosodankdynt
on osa vallankdyttoa

valiset Realismi

1) vaikuttaminen
véeston kasityksiin
ja kdyttaytymiseen

suhteet

2) vaikuttaminen

Hkuttan Liberalismi
sot. ja pol. johdon

paatoksentekoon

menetelmand
Lahikasite, raja sumea.
Erottava tekija
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Rinnastuvat
kasitteellisesti

.régb Propaganda 4‘%
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..................
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Kuva 4. Informaatiosodankaynnin lahikéasitteet ja kasitteelliset suhteet seka tutkimuksen viiteke-
hys. Katkonuolet kuvaavat suhteita tieteenaloihin ja ilmi6ihin, jotka on rajattu viitekehyksen ul-
kopuolelle.

‘ Kansainvalinen oikeus

191 tunteisiin liittyva
192 tahtoon ja motivaatioon liittyva
193 tiedollisiin asioihin liittyva
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3. YHDYSVALTOJEN JA VENAJAN DOKTRIINI

3.1. Doktriinitutkimuksen aineisto ja menetelmat

Doktriinitutkimuksessa tarkasteltiin informaatiosodankaynnin esiintymista Yhdysvaltojen ja
Vengjan doktriineissa. Vendjan lisdksi tarkasteluun valittiin Yhdysvallat, silla Yhdysvallat on
informaatiosodankéynnin doktriinin kehittdmisesséd globaali edelldkavija, yhdysvaltalaista
doktriiniaineistoa on saatavissa runsaasti ja koska sotatieteellinen ja -taidollinen keskustelu

idassé ja lannessa perustuu Yhdysvaltojen doktriiniin.

Aineistona kaytettiin Yhdysvaltojen ja Vengjan valtion hallinnon strategia-asiakirjoja ja ase-
voimien doktriiniasiakirjoja. Kansalliset strategia-asiakirjat sisaltavat valtioiden ulkopoliittiset
tavoitteet ja kuvauksen keinoista niihin paasemiseksi eli kuvauksen siitd, miten valtiot pyrkivat
kayttdmaan valtaa kansainvalisisséd suhteissa. Siksi ne arvioitiin relevantiksi aineistoksi valtioi-
den informaatiosodank&ynnin tutkimiseksi. Asevoimat puolestaan osallistuvat informaatioso-
dankdynnin kaytannon toteuttamiseen, joten niiden doktriinia tarkastelemalla voitiin arvioida

informaatiosodankaynnin menetelmia ja késitteellistamisté.

Aineistovalinnassa ja tarkasteluissa huomioitiin, etté strategian ja doktriinin suhteellisessa ase-
massa ja merkityksissd on valtiokohtaisia eroja. L&nsimaissa strategia on hierarkiassa doktriinin
ylapuolella, kun taas Venajalla doktriini on strategian ylapuolella.1%* Strategiassa kuvataan ta-
voitteet ja keinot niiden saavuttamiseksi. Doktriinin kansainvélisiin suhteisiin ja turvallisuus-
politiikkaan liittyvat merkitykset ovat 1) hallinnon julistus politiikasta kansainvalisissa suh-
teissa tai 2) sotilaallinen periaate.1% Kasitteiden kaytossa on eroja Yhdysvaltojen ja Venajan
valilla. Vengjalla hallitukset muotoilemat viralliset ndkemykset politiikasta julkaistaan doktrii-
nina (moxrpuna).'®® Venajan doktriineissa on lansimaisesti ajateltuna strategiaan kuuluvaa si-
saltoa kuten tavoitteiden muotoilua ja keinoja tavoitteiden saavuttamiseksi.*®” Yhdysvalloissa

taas doktriiniksi nimitetaan ensisijaisesti asevoimien kayttoperiaatteiden kuvausta.1%8

Yhdysvaltojen kansallisen turvallisuuden strategiassa madritetddn kansallisen turvallisuuden

kannalta tarkeat maailmanlaajuiset intressit ja tavoitteet. Siind kuvataan, miten kansallisen val-

194 Kerttunen 2010, 1.

195 Doctrine, Merriam-Webster Dictionary.

196 Boennas ooxmpuna Poccutickou ®@edepayuu 2014, 1.

197 IToxmpuna ungopmayuonnoii 6ezonacnocmu Poccuiickoti @edepayuu 2016, 8.

198 Joint Publication 1: Doctrine for the Armed Forces of the United States 2013. Doktriiniksi kutsutaan myos
presidenttien mukaan nimettyjé& ulkopoliittisten linjausten kokonaisuuksia (esim. Truman Doctrine), mutta dokt-
riini tdssé merkityksessa ei ole virallinen asiakirja, vaan pikemminkin ulkopuolisten arvioijien kayttdma késite.
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lan diplomaattisia, informationaalisia, sotilaallisia ja taloudellisia instrumentteja kaytetéan in-
tressien edistamiseksi ja tavoitteiden saavuttamiseksi.'®® Kansallisessa sotilasstrategiassa puo-

lestaan kuvataan, miten asevoimia kaytetaan intressien suojaamiseen ja edistamiseen.2%°

Yhdysvaltojen informaatiosodankaynnin doktriinia on julkaistu laajasti osana Joint Publicati-
ons -sarjoja. Joint Publication -sarja on Yhdysvaltojen asevoimien doktriini ja siihen kuuluvat
julkaisut ohjaavat Yhdysvaltojen asevoimien kaytt6a.2° Joint Publications -sarja on aineistona
houkutteleva sen helpon saatavuuden ja runsaan méarén vuoksi. Sen kéyttdon sisaltyi kuitenkin
merkittava rajoite, silla julkaisut on tarkoitettu sotilasoperaatioiden suunnittelun ja toimeenpa-
non ohjeiksi eik& niiden perusteella ei voida yleistad, miten Yhdysvallat valtiona kdy informaa-
tiosotaa. Siksi doktriinitutkimuksen aineistorajauksesta tehtiin valjempi kuin useissa muissa

tutkimuksissa ja aineistoon sisallytettiin myds valtion strategia-asiakirjoja.

Vendjélla strategisen tason ohjausasiakirjoja ovat sotilasdoktriini, kansallisen turvallisuuden
strategia ja informaatioturvallisuusdoktriini. Vendjan doktriinia on tutkittu laajasti aikaisem-
min, joten tassa tutkimuksessa keskitytaan tarkastelemaan uusinta aineistoa. 2°2 Venajalla in-
formaatiosodankéaynnin periaatteita eli Joint Publications -sarjaa vastaavia asiakirjoja ei ole jul-
kisesti saatavilla. Vendjan asevoimien osuutta informaatiosodankaynnissa kasitellaan julkisesti
vain asiakirjassa Konseptuaalisia nakemyksia Vendjan asevoimien toiminnasta informaa-

tioavaruudessa.?% Siksi aineistoa taydennettiin tieteellisilla artikkeleilla.

Analyysissa kuvattiin doktriineissa esiintyvat toiminnot ja muut keskeiset kasitteet doktrii-
neissa kaytetyilla termeilld. Toimintoja verrattiin edellisessé luvussa tunnistettuihin informaa-
tiosodankdynnin késitteen merkityksiin. Tarkoituksena oli riisua toiminnot dekoratiivisista ter-
meistd, joita doktriineissa saatettaisiin kdyttdd oman toiminnan negatiivisten konnotaatioiden

vahentdmiseksi seka vastustajan toiminnan leimaamiseksi.

Yhdysvaltojen ja Vengjan doktriineja vertailtiin keskeisten piirteiden osalta yhtenevéisyyksien
ja erojen tunnistamiseksi. Tarkastelussa arvioitiin, millaista sodan kuvaa doktriinit edustavat ja

erilaisesta sodan kuvasta aiheutuvat erot doktriineissa pyrittiin tuomaan eksplisiittisesti esiin.

199 Goldwater-Nichols Department of Defense Reorganization Act of 1986. Laissa kaytetdan termid kansallisen
vallan elementit ja niiden todetaan jakautuvan poliittisiin, sotilaallisiin ja taloudellisiin. Nykyisin kdytetdan termia
kansallisen vallan instrumentit, jotka jakautuvat diplomaattiisiin, informationaalisiin, sotilaallisiin ja taloudellisiin
niin sanotun DIME (diplomatic, informational, military, economic) -mallin mukaisesti, esimerkiksi Joint Publica-
tion 1: Doctrine for the Armed Forces of the United States 2013, I-1. DIME-jako perustuu alaluvussa 2.6.2 kuvat-
tuun Lasswellin valtiomiestaidon tai vaikutusvallan nelijakoon informaatioon, diplomatiaan, taloudelliseen ja so-
tilaalliseen osa-alueeseen.

200 National Military Strategy of the United States 2015.

201 Defense Technical Information Center, Joint Publications 5.1.2017.

202 Esimerkiksi Thomas 1998a ja 1998b, Saarelainen 1999, Berger 2010 ja Franke 2015.

203 Konyenmyanvible 6321506l Ha Oesimenvrocms Boopyaicennvix Cun Poccutickoii @edepayuu 2011,
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Aineistojen erilaisuudesta johtuen esitystavat poikkeavat toisistaan. Aineistojen ja esitystapo-

jen erot huomioitiin vertailussa ja luotettavuusarviossa.

Doktriinitutkimuksesta rajattiin pois yksityiskohtainen toteutustavan ja organisaatioiden kasit-
tely, silla se ei olisi ollut tarkoituksenmukaisia tutkimusongelman ratkaisemisen kannalta eika
aineisto tukenut organisaation ja toteutustavan kasittelyd Venajan osalta. Organisaatiota tarkas-

teltiin yleisella tasolla esimerkiksi asevoimien ja muiden viranomaisten tehtévien kautta.
3.2. Yhdysvallat
3.2.1. Kansalliset strategia-asiakirjat

Yhdysvaltain presidentin allekirjoittama kansallisen turvallisuuden strategia maarittaa strategi-
sen kontekstin sotilaallisen voiman kéaytolle yhdesséd muiden kansallisen voiman instrumenttien
kanssa.?%* Strategian vuonna 2015 julkaistussa versiossa korostetaan Yhdysvaltojen johtavaa
roolia maailmassa ja todetaan, ettd mitdan globaaleja ongelmia ei voida ratkaista ilman Yhdys-
valtoja.?%® Yhdysvalloilla todetaan olevan kyky mobilisoida kansainvalinen yhteiso vastaa-

maan turvallisuushaasteisiin. Maailman turvallisuushaasteet kuvataan yhteisiksi.

Strategiassa ei mainita informaatiosodankayntia tai mitddn sen vastinetta omana toimintana
eika tarkeimpien strategisten riskien tai uhkien joukossa.?% Informaatiosodankaynniksi tulkit-
tava toiminta esiintyy uhkana yksittaisissa tapauksissa. Esimerkiksi todetaan Yhdysvaltojen
vastaavan Vendjan harhaanjohtavaan propagandaan kaunistelemattomalla totuudella. Lisaksi
mainitaan Yhdysvaltojen hylkadvan valheen, jonka mukaan se olisi sodassa islamia vastaan ja
aariryhmien viesteille vaihtoehtoisia viesteja tuetaan. Kansallisessa sotilasstrategiassa maini-
taan terrorijarjestojen kayttavan informaatioteknologiaa tuhoisa ideologiansa propagoimiseen,

rekrytoimiseen ja toimintansa koetun vaikutuksen kasvattamiseen. 207

Informaatiosodankaynnin lahikésitteistd turvallisuusuhkana mainitaan kyberturvallisuhkat.
Hairitsevan tai jopa tuhoisan kyberhyokkayksen vaaran todetaan kasvavan.?%® Vastauksena Yh-

dysvallat investoi kyberkykyjen kehittdmiseen ja parantaa kriittisen infrastruktuurin suojausta

204 Joint Publication 1: Doctrine for the Armed Forces of the United States 2013, 11-3.
205 National Security Strategy of the United States 2015, 3.
206 National Security Strategy of the United States 2015, 2.
207 National Military Strategy of the United States 2015, 4.
208 National Security Strategy of the United States 2015, 1.
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seka edistad kyberympaéristoa koskevia kansainvalisia normeja.?%° Kyberuhkan erityisluonnetta

korostaa myos erillinen kansallinen kyberavaruuden turvaamisstrategia.?1?

Yhdysvallat johtaa kdyttden kaikkia vallan instrumentteja ja sen vaikutusvalta on suurin, kun
instrumentteja kaytetaan yhdistelmana.?!! Vaikka vallan instrumentteihin sisaltyy DIME-mal-
lin mukaisesti informationaaliset instrumentit, strategiassa kasitellaan vain diplomaattisia, so-

tilaallisia ja taloudellisia instrumentteja.

Esimerkkejé vallan instrumenttien kdytostd on annettu asevoimien doktriinissa. Informaatio-
naalisia joustavia pelotevaihtoehtoja ovat esimerkiksi sanktioiden asettaminen viestinté-, tie-
dustelu- ja valvontajérjestelmille ja teknologialle, omien vastaavien jarjestelmien ja teknologi-
oiden suojaaminen, yleisen tietoisuuden lisaédminen ongelmasta ja mahdollisesta konfliktista,
julistukset joukkotuhoaseiden levidmisen estamispolitiikasta, viestinta- ja tiedustelujarjestel-
man prosessointi- ja valityskapasiteetin lissdminen, satelliittilahetysten hairitseminen, kansain-
vélisen lain rikkomusten julkaiseminen, voiman l&sndolon ja yhteisten harjoitusten julkaisemi-
nen ja informationaalisten toimien lisédminen (vastustajan paatoksentekijoihin vaikuttaminen,
tietoisuuden edistdminen operaatiosta, vastustajan sotilaalliseen voimaan kohdistuvat toimet),
vihollisen signaalien hairitseminen, informaatioresursseihin tunkeutuminen, avoimen dialogin
yllapitdminen uutismedian kanssa, Yhdysvaltojen julkisen tuen lisdédminen ja strategisen kom-

munikaation viestin konsistenssin varmistaminen.212

Yhdysvaltojen todetaan edistdvan arvojaan, jotka heijastavat universaaleja arvoja kuten sanan-
vapautta, uskonnonvapautta, kokoontumisvapautta, vapautta valita johtajat demokraattisesti,
tasavertaisuutta oikeuden edessa.?'? Yhdysvallat vastustaa yrityksid rajoittaa tietoa ja sananva-
pautta, Yhdysvallat mobilisoi kansainvalista tukea ihmisoikeuksien vahvistamiseksi ja laajen-
tamiseksi ja Yhdysvalloilta odotetaan demokraattisen kehityksen tukemista.?** Yhdysvaltojen

arvojen kuvaaminen universaaleiksi legitimoi niiden edistdmisen globaalisti.

Yhdysvaltojen informaatioteknologiaa edistetdan poistamalla esteitd Yhdysvaltojen digitaali-
silta innovaatioilta ja vapauttamalla kauppaa informaatioteknologian osalta.?® Kyseiset tavoit-
teet saattavat vaikuttaa talouspoliittisilta, mutta niilla on myos turvallisuuspoliittinen ulottu-

vuus, misté on osoituksena niiden sisallyttdminen kansallisen turvallisuuden strategiaan.

209 Pernik, Wojtkowiak & Verschoor-Kirss 2016, 8.

210 National Strategy to Secure Cyberspace 2003.

211 National Security Strategy of the United States 2015, 4.

212 Joint Publication 5-0: Joint Operation Planning 2011, E-1-E-4.
213 National Security Strategy of the United States 2015, 20.

214 National Security Strategy of the United States 2015, 19.

215 National Security Strategy of the United States 2015, 15 ja 17.
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3.2.2. Asevoimien doktriini

Yhdysvaltojen strategia-asiakirjoissa informaatiosodankaynti eri merkityksissdan on luetta-
vissa vain vaivoin rivien valista, mutta asevoimien doktriini sisélt4& arviolta tuhansia sivuja
informaatiosodankaynnin kuvailua. Luvun 2 késiteanalyysissa tunnistetut informaatiosodan-
kaynnin merkitykset kuuluvat kirjoitushetkell& voimassa olevassa doktriinissa kattokasitteen
puolustushallinnon informaatiotoiminnot alle. Informaatiotoimintoja ovat tuki hallituksen stra-
tegiselle kommunikaatiolle, puolustusministerion strateginen kommunikaatio, informaatio-
operaatiot, sotilaalliset informaatiotukioperaatiot ja viestinta.?1® Informaatiotoiminnot on esi-

tetty seuraavassa taulukossa.

Joint Publications -sarja kattaa informaatiotoiminnoista informaatio-operaatiot?*’, sotilaalliset
informaatiotukioperaatiot?!® ja viestinnan?19, Strategisesta kommunikaatiota kasittelevaa asia-
kirjaa ei ole julkaistu Joint Publications -sarjoissa, mutta aihetta on k&sitelty doktriinin esias-
teessa, komentajan kasikirjassa Commander's Handbook for Strategic Communication and
Communication Strategy.??° Kyberoperaatioita kasitellaan JP 3-12(R) Cyberspace Operations
-julkaisussa.??* Kyberoperaatiot on siséllytetty tahan tarkasteluun informaatiosodankaynnin
keskeisend lahikésitteend. Joint Publications -sarjan liséksi puolustushaarat julkaisevat oman

doktriininsa, johon sisdltyy myds informaatiotoimintoja kasittelevat osuudet.???

Yhdysvaltojen doktriineissa esiintyvat késitteet ovat jatkuvan muutoksen kohteena, joten tar-
kasteluajankohta saattaa vaikuttaa merkittavasti tuloksiin. Termind informaatiosodankéynti on
poistettu Yhdysvaltojen asevoimien doktriinista vuonna 2006.%2° Psykologiset operaatiot puo-
lestaan on nimetty Yhdysvaltojen puolustushallinnossa sotilaallisiksi informaatiotukioperaati-
oiksi vuonna 2011 puolustusministerin kaskystd. Puolustusministerin mukaan termi psykologi-
set operaatiot oli muodostunut harhaanjohtavaksi ja vaikka psykologiset operaatiot perustuvat-
kin todenmukaiseen informaatioon, termiin liittyy konnotaatio, joka viittaa propagandaan, ai-
vopesuun, manipulaatioon ja huijaukseen.??* Tassa tutkimuksessa kaytettiin uusinta mahdol-

lista aineistoa ja tdydentdmaan sita doktriiniasiakirjojen vanhoilla versioilla tarpeen mukaan.

216 Joint Publication 3-13.2: Military Information Support Operations 2011, 11-9.

217 Joint Publication 3-13: Information Operations 2014.

218 Joint Publication 3-13.2: Military Information Support Operations 2011. Uusin versio (2014) ei ole julkinen.
219 Joint Publication 3-61: Public Affairs 2015.

220 Commander's Handbook for Strategic Communication and Communication Strategy 2010.

221 Joint Publication 3-12 (R): Cyberspace Operations 2013.

222 Yhdysvaltojen ilmavoimat julkaisee doktriinin Air Force Doctrine Document (AFDD) -sarjassa, laivasto Navy
Doctrine Publications (NDP) -sarjassa ja maavoimat Field Manual (FM) -sarjassa.

223 Joint Publication 3-13: Information Operations 20086, iii.

224 United States Marine Corps 2011.
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Informaati- | Paatehtava Fokus Tarkoitus Tavoiteltu
otoiminto lopputulos
USA:n halli- | Teemojen, suunnitel- Avain- Hallituksen paremman, | Kansallisten
tuksen strate- | mien, ohjelmien jatoi- | yleisjen | kokonaisvaltaisen ja yh- | intressien ja ta-
ginen kom- mintojen koordinointi ja | ymmarta- | denmukaisen viestinndn | voitteiden kan-
munikaatio synkronointi muiden minen ja | mahdollistaminen ulko- | nalta edullisten
kansallisen voiman inst- | niille maisille yleisdille olosuhteiden
rumenttien kanssa. kommuni- luominen, vah-
kointi vistaminen ja
séilyttaminen.
Puolustus- Puolustushallinnon ope- | Avain- Puolustushallinnon toi- | Sotilaallisten
ministerién rationaalisen ja informa- | yleisot minnan ja informaation | toimintojen ja
strateginen tionaalisen toiminnan ja seké tavoitteiden vastaa- | operaatioiden
kommuni- strategisen kommuni- vuuden parantaminen suorittaminen
kaatio kaation prosessien kéyt- muokatussa
tdminen ulkoministerién ymparistossa.
julkisen diplomatian tu-
kemiseen
Informaatio- | Informaatiooperaatioi- Vastusta- | Vastustajan inhimillisen | Sotilaallisen
operaatiot den ydin- ja tukisuori- jan yleisot | ja automatisoituun pad&- | voiman opti-
(10) tuskykyjen seka liitty- toksentekoon vaikutta- maalinen
vien suorituskykyjen in- minen, héiritseminen, kaytto sotilaal-
tegrointi osaksi sotilaal- vadristiminen ja anasta- | lisen paamaa-
lisia suunnitelmia minen ja oman paatok- | ran saavutta-
senteon suojaaminen miseksi
Sotilaalliset | Kohdeyleisojen kasityk- | Hyvaksy- | Muokkaaminen, estami- | Kasitykset,
informaatio- | siin, asenteisiin ja kdyt- | tyt nen, motivointi ja suos- | asenteet ja
tukioperaa- | tdytymiseen vaikuttami- | ulkomai- | tuttelu toimimaan. kayttaytymi-
tiot nen set nen jotka ovat
(MISO) yleisot USA:n ja sen
kumppaneiden
tavoitteiden
kannalta edul-
lisia
Viestinta Totuudenmukaisen, USA:n, Yleison pitdminen infor- | USA:n ja sen
(PA) ajankohtaisen ja tarkan | liittolais- | moituna, vastustajan in- | kumppaneiden
informaation tarjoami- ten, kan- | formaatiotoiminnan vas- | sotilaallisten
nen puolustushallinnon | salliset, tustaminen, vastustajan | operaatioiden
toiminnasta. kansain- | toimien estaminen, uskottavuuden
valiset ja | USA:n ja liittolaisten ja legitimitee-
siséiset véeston luottamuksen tin sailyttami-
yleisot séilyttdminen nen.

Informaatioymparistd

Informaatioymparisté maéaritelldén

informaation perusteella toimivien yksildiden, organisaatioiden ja jarjestelmien yhdistelméksi.
Informaatioympéristo fyysisesta,
ulottuvuudesta. Fyysinen ulottuvuus koostuu johtamisjarjestelmistd, paatoksentekijoista ja tu-

kevasta infrastruktuurista, jonka avulla yksil6t ja organisaatiot voivat luoda vaikutuksia. Fyy-

koostuu

informaatiota keraavien,

informationaalisesta

ja

késittelevien, jakavien ja

kognitiivisesta

sinen ulottuvuus ei rajoitu sotilaallisiin tai kansallisiin jarjestelmiin, vaan ulottuu kansallisten,

225 Taulukon l&hde: Joint Publication 3-13.2: Military Information Support Operations 2011, 11-9.
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taloudellisten ja maantieteellisten rajojen yli. Informationaalinen ulottuvuus pitaa sisélléan in-
formaation kerd@misen, prosessoinnin, tallentamisen, jakamisen ja suojaamisen. Se on ulottu-
Vuus, jossa asevoimien johtamista harjoitetaan ja komentajan tahtoa valitetdan. Toiminta tassa
ulottuvuudessa vaikuttaa informaation sisaltoon ja informaatiovirtoihin. Kognitiivinen ulottu-
vuus pitaé sisallaédn mielet, jotka lahettavat, vastaanottavat ja reagoivat informaatioon. Kogni-

tiivinen ulottuvuus on doktriinin mukaan tarkein informaatioymparistén komponentti. 226

Informaatioympariston méaaritelmé perustuu informaation elinkaarimalliin, sill& siind mainitut
informaation keradminen, kasittely, jakaminen ja hyddyntaminen (informaation perusteella toi-
miminen) ovat informaation elinkaaren vaiheita. Maaritelmésté on havaittavissa kasitys infor-
maation ontologisesta statuksesta erillisen& ontologisena kategoriana mentaalisen ja fyysisen
maailman vélissd. Madritelman tekee ongelmalliseksi se, ettd kaikki yksilot ja organisaatiot
(seka jarjestelmét) kerdévat, késittelevat, jakavat informaatiota ja toimivat informaation perus-
teella, joten méaaritelman mukaan informaatioympaéristo olisi kaikkien yksiléiden, organisaatioi-

den ja jarjestelmien yhdistelma.

Vaikka informaatioympériston maérittelyyn ja kuvailuun on kaytetty useita sivuja, késitetta
hyodynnetdan doktriinissa hyvin vahan. Esimerkiksi sotilaallisten informaatiotukioperaatioi-
den (psykologisten operaatioiden) doktriinissa kasitettd kaytetddn vain neljasti liittdmaan soti-
laallisia informaatiotukioperaatioita muihin toimintoihin.??” Informaatioympariston kasite ei
vaikuta olevan erityisen kéayttokelpoinen konkreettisen toiminnan suunnittelussa ja toimeenpa-
nossa. Sité ei esimerkiksi kayteta viittaamaan lahtotietona sotilaallisille informaatiotukioperaa-

tioille eli psykologisille operaatioille.

Informaatioympariston kayttéarvo kasitteend rajoittuu l&hinné operaation suunnitteluun. Sita
kaytetddn operaationaalisen ympariston kuvauksessa ja sen vaikutuksen arvioinnissa sotilas-
operaation kannalta, tavoiteltujen vaikutusten maarittdmisessa ja toimintavaihtoehtojen laati-
misessa. Operatiivisessa suunnittelussa operaation tavoitteet muodostavat riittavat rajaukset in-
formaatioympariston analyysille. Sen sijaan jonkin maan informaatioympériston analysointi
olisi tehtdvana liian laaja. Operatiivisessa suunnittelussa saattaa olla tarkoituksenmukaista to-
deta operaation yhdeksi tavoitteeksi tai ratkaisukohdaksi esimerkiksi “informaatioympériston
kognitiivisen ulottuvuuden muokkaaminen” ja siten antaa mandaatti ja suunnittelutehtévé alan
asiantuntijoille. Suunnitteluryhmalld on kuitenkin oltava yhteinen ymmarrys siitd, mita tavoite

pitéa sisallaan, jotta suunnittelu olisi mahdollista.

226 Joint Publication 3-13: Information Operations 2014, 1-1-1-3.
227 Joint Publication 3-13.2: Military Information Support Operations 2011, I-1, I-6 ja I-11. Lisaksi termi esiintyy
kahdesti tiivistelmédssé, mutta niité ei ole laskettu.
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Informaatioon liittyvat suorituskyvyt (Information-Related Capabilities, IRCs)
Doktriinissa kaytetaan termid informaatioon liittyva suorituskyky. Se tarkoittaa tyokaluja, tek-
niikoita ja toimintoja, joissa kéytetaan dataa, informaatiota tai tietdmysta vaikutusten ja opera-
tiivisesti suotuisien olosuhteiden luomiseksi informaatioympariston ulottuvuuksissa. 222 Infor-
maatioon liittyvia suorituskykyja ovat: 1) strateginen kommunikaatio, 2) viestinta, 3) siviili-
sotilas-operaatiot, 4) kyberavaruusoperaatiot, 5) tietoturvallisuus, 6) avaruusoperaatiot, 7) soti-
laalliset informaatiotukioperaatiot (MISO), 8) tiedustelu, 9) harhautus, 10) operaatioturvalli-
suus, 11) tekniset erikoisoperaatiot (STO), 12) yhteiset séhkdmagneettisen spektrin operaatiot
(JEMS0)?29, 13) Avainjohtajien kanssa kommunikointi (KLE, Key Leader Engagement).>3°

Doktriinin aikaisemmassa versiossa informaatioon liittyvia suorituskykyja kutsuttiin informaa-
tio-operaatiosuorituskyvyiksi ja ne oli luokiteltu ydinsuorituskykyihin (PSYOP, OPSEC, MIL-
DEC, EW ja CNO) seka tukeviin suorituskykyihin.?3! Terminologian muutos heijastelee kasit-
teellistd muutosta, jossa suorituskykyjen alisteisuuden astetta informaatio-operaatioille on va-
hennetty. Tarkoituksena on siten mahdollisesti ollut kasitejarjestelman ja toiminnallisten johto-
suhteiden vastaavuuden lisdédminen. Informaatio-operaatiohenkildstd ei nimittdin doktriinin
mukaan johda informaatioon liittyvien suorituskykyjen kayttdd, vaan koordinoi linjaorganisaa-
tion johdossa olevien suorituskykyjen kéayton.

Informaatio-operaatiot

Informaatio-operaatiot (10) ovat maaritelman mukaan informaatioon liittyvien suorituskykyjen
integroitua kayttamista sotilasoperaatioiden aikana yhdessa muiden operaatiolinjojen kanssa
vihollisten ja mahdollisten vihollisten paatoksentekoon vaikuttamiseksi, sen hairitsemiseksi,
vadristamiseksi ja anastamiseksi samalla kun oma péatdksenteko suojataan. Informaatio-ope-
raatioiden tulisi tukea useita operaatiolinjoja ja valilla niiden tulisi olla tuettava operaatiolinja.
Informaatio-operaatiot integroivat informaatioon liittyvien suorituskykyjen kayton muiden
operaatiolinjojen kanssa vastustajaan tai mahdolliseen vastustajaan vaikuttamiseksi tavoittei-

den saavuttamiseksi.232

Informaatio-operaatioiden keskeinen tavoite on doktriinin perusteella suorituskykyjen kayton

integrointi ja koordinointi. Koordinoinnin ja integroinnin korostaminen doktriinissa aina méa-

228 Joint Publication 3-13: Information Operations 2014, 1-4.

229 Joint Electromagnetic Spectrum Management Operations, sisdltad ELSO:n ja taajuushallinnan. Otettu kayttdén
vuonna 2012. Joint Publication 6-01: Joint Electromagnetic Spectrum Operations 2012, GL-5.

230 Informaatioon liittyvia suorituskykyja on listattu lahteessd Joint Publication 3-13: Information Operations
2014, 11-5-11-13. Suorituskykyja ei tosin nimeté eksplisiittisesti informatioon liittyviksi suorituskyvyiksi.

231 Joint Publication 3-13: Information Operations 2006, 11-1.

232 Joint Publication 3-13: Information Operations 2014, ix ja I1-1.
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ritelmad myoten perustuu todennékoisesti kaytdannon kokemuksiin. Informaatioon liittyvia suo-
rituskykyja on paljon ja ne ovat osittain paallekkaisia.?3® Pahimmassa tapauksessa eri suoritus-
kyvyt voisivat jopa vaarantavat toistensa toiminnan. Liséksi informaatioon liittyvien suoritus-
kykyjen kéaytto ja kayton suunnittelu vaatii substanssiasiantuntemusta. Siksi operaation komen-

taja tarvitsee johtamisen tueksi toiminnon tai elimen, joka vastaa yhteensovittamisesta.

Koordinoiva rooli ndkyy doktriinin informaatio-operaatioita kasittelevasta luvussa muun mu-
assa siten, etta suurin osa luvusta kdytetdan informaatioon liittyvien suorituskykyjen kuvailuun.
Informaatio-operaatioiden kuvailu jad jopa doktriinitekstind arvioituna abstraktille tasolle ja
konkreettista kuvailua esiintyy vain informaatioon liittyvien suorituskykyjen osalta. Suoritus-
kykyjen omistajuuden merkityksen véhéttely ja terminologiamuutos informaatio-operaatiosuo-
rituskyvyista informaatioon liittyviksi suorituskyvyiksi saattavat liittyd valtataisteluihin, joissa
informaatio-operaatiot on luonut rinnakkaisen ja liian dominoivan johtorakenteen suoritusky-

kyjen linjaorganisaation mukaiselle johtorakenteelle.

Asevoimien (sotilasoperaatioiden suunnittelua ja toimeenpanoa koskevassa) doktriinissa infor-
maatio-operaatiot ké&sitteella tarkoitetaan siis muiden suorituskykyjen kayton koordinointia
osana sotilasoperaatiota. Yhdysvalloissa on todennékdisesti muitakin maaritelmia informaatio-
operaatioille. Esimerkiksi keskustiedustelupalvelu CIA:n organisaatioon kuuluu informaatio-
operaatiokeskus.?34 Keskuksen nimessa esiintyvilla informaatio-operaatioilla ei todennakoi-
sesti tarkoiteta informaatioon liittyvien suorituskykyjen kayton koordinointia osana sotilasope-
raatiota. Sen sijaan keskuksen tehtaviin kuuluu ainakin Yhdysvaltojen tietojarjestelmiin koh-

distuvien ulkomaisten uhkien analysointi.

Sotilaalliset informaatiotukioperaatiot (psykologiset operaatiot)

Sotilaalliset informaatiotukioperaatiot ovat maaritelman mukaan suunniteltuja operaatioita va-
litun informaation ja indikaattoreiden vélittdmiseksi ulkomaisille yleiséille heidén tunteisiinsa,
motiiveihinsa, objektiiviseen paattelyyn ja lopulta ulkomaisten hallitusten, organisaatioiden,
ryhmien ja yksiloiden ké&yttaytymisen vaikuttamiseksi originaattorin tavoitteiden kannalta edul-
lisella tavalla.?®> Selvyyden vuoksi on toistettava, etta sotilaallisista informaatiotukioperaati-
oista kaytettiin aikaisemmin nimed psykologiset operaatiot, mutta termi vaihdettiin puolustus-
hallinnossa vuonna 2011. Sotilaalliset informaatiotukioperaatiot ovat yksi informaatio-operaa-
tioissa kaytossa olevista informaatiosuorituskyvyista, mutta sotilaalliset informaatiotukioperaa-
tiot ei ole informaatio-operaatioiden alakasite, sillda MISOa voidaan kayttdd my6s muuhun tar-

koitukseen kuin informaatio-operaatioihin.

233 Esimerkiksi ELSO-jarjestelmilla voidaan lahettdd myds TV- ja radio-ohjelmaa.
234 Central Intelligence Agency, The Information Operations Center Analysis Group 23.1.2013.
235 Joint Publication 3-13.2: Military Information Support Operations 2011, vii.
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Sotilaallisten informaatiotukioperaatioiden tavoitteena on luoda ja vahvistaa ulkomaisia kési-
tyksid Yhdysvaltojen sotilaallisesta, poliittisesta ja taloudellisesta vallasta ja maaréatietoisuu-
desta. Konfliktissa MISO on voimakerroin, joka vahentad vihollisen taisteluvoimaa ja siviilien
sekaantumista, minimoi oheisvauriot ja maksimoi paikallisen véaeston tuen operaatioille.?3¢

MISO:hin kuuluu myos vastustajan propagandan analysoiminen ja vastapropaganda.?®’

Doktriinissa korostetaan, ettd MISO on séadelty tiukasti lailla. Laissa on séadetty suorituskyvyn
rakentamisesta, toimeenpanon hyvaksymisesté seka viestien ja toimintojen hyvaksymisesta. Li-
séksi mainitaan MI1SO:ssa noudatettavan Geneven ja Haagin sopimuksia, iséntdmaasopimuksia
jatekijanoikeuslainsdédantoa eikd M1SO:a kohdisteta misséan olosuhteissa Yhdysvaltojen kan-
salaisiin. 28 Lainmukaisuuden ja ulkomaihin kohdistumisen korostuminen on tyypillista argu-

mentointia perusteltaessa valtion toimintoja, jotka saattavat vaikuttaa eettisesti kyseenalaisilta.

Kaikilla puolustushaaroilla on MISO:ihin tarkoitettuja joukkoja ja kalustoa. Liséksi sotilaallisia
informaatiotukioperaatioita voidaan tukea muilla informaatioon liittyvilla suorituskyvyilla. Ky-
beravaruusoperaatioita voidaan kayttaa tuotteiden jakelussa esimerkiksi tarjoamalla paasy di-
gitaaliseen mediaan ja ELSO-alustoja voidaan kayttaa sotilaallisten informaatiotukioperaatioi-
den viestien levittdmiseen ja sill4 voidaan estad vastustajalta paésy vastakkaiseen informaatioon
(hairitsemalld lahetyksid). Sotilaalliset informaatiotukioperaatiot voivat myos tukea muita in-
formaatioon liittyvia suorituskykyjé. Ne voivat esimerkiksi lisatd harhautuksen tehoa ja véhen-

tad harhauttamiseen tarvittavien joukkojen maaraa. 23°

Sotilaallisten informaatiotukioperaatioiden madritelma vastaa l&hes taydellisesti luvussa kaksi
esitettyd propagandan méaritelmaa. Molemmissa esiintyy suunnitelmallisuus ja tarkoitukselli-
nen vaikuttaminen tunteisiin ja kdyttaytymiseen originaattorin tavoitteiden ajamiseksi. Propa-
gandan maaritelmén systemaattisuutta edustavat sotilaallisten informaatiotukioperaatioiden to-
teuttamista varten luotu systemaattinen prosessi seké niiden toteuttamiseen tarkoitetut joukot.
Propagandaprosessiin kuuluva viestintdkanavan valitseminen kohdeyleison vastaanottokyvyn

mukaan kuuluu myds sotilaallisten informaatiotukioperaatioiden prosessiin.

Propagandan ja psykologisten operaatioiden suhde on tunnistettu aikaisemmissa tutkimuksis-
sakin. Molemmilla on todettu pyrittdvén vaikuttamaan kasityksiin ja asenteisiin, mutta propa-

gandassa motiivit ovat poliittiset ja psykologisessa operaatioissa sotilaalliset.>*° Psykologisten

236 Joint Publication 3-13.2: Military Information Support Operations 2011, viii.

237 Field Manual 3-05.301: Psychological Operations Tactics, Techniques and Procedures 2003.
238 Joint Publication 3-13.2: Military Information Support Operations 2011, 1-3.

239 Joint Publication 3-13.2: Military Information Support Operations 2011, 11-11.

240 Halonen 2005, 25.
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operaatioiden todetaan olevan yleensa sotilaallinen toimi.?4* Psykologisten operaatioiden mer-
kityksen liittdminen pelkastaan sotilaalliseen toimintaan liittynee kaytetysta lahdemateriaalista
johtuvaan harhaan. Asevoimien operaatioita kuvaavassa doktriinissa luonnollisesti todetaan
psykologisten operaatioiden liittyvan sotilaalliseen toimintaan. Psykologisia operaatioita voi-

daan kuitenkin kutsua myos sotilaalliseksi propagandaksi.?42

Strateginen kommunikaatio

Strategisen kommunikaatio on maaritelman mukaan keskitetty Yhdysvaltojen hallituksen toi-
minto avainyleisdjen ymmartdmiseksi ja niiden kanssa toimiminen Yhdysvaltojen hallituksen
intressien, politiikkojen ja tavoitteiden kannalta suotuisien olosuhteiden luominen, vahvistami-
nen ja sdilyttaminen kayttdmalla koordinoituja ohjelmia, suunnitelmia, teemoja, viestejé ja tuot-
teita, jotka on synkronoitu kaikkien kansallisen voiman instrumenttien kdyton kanssa. Tavoit-
teena on Yhdysvaltojen uskottavuuden ja vaikutusvallan lisédminen. Yhdysvalloissa kansalli-
sesta strategisesta kommunikaatiosta vastaa ulkoministerion julkisen diplomatian ja viestinnan
alivaltiosihteeri. Puolustusministerion ja asevoimien eri johtamistasojen komentajien viestien

tulee olla synkronoituja kansallisten viestien kanssa.?43

Madritelmassa korostuu viestin yhtendisyyden varmistaminen ja tavoitetietoisuus. Lisaksi huo-
mionarvoinen on maininta avainyleisdjen ymmartamisestéd. Strategisen kommunikaation méaa-
ritelman on kuitenkin todettu olevan vakiintumaton ja kiistanalainen. Tyypillisten maaritelmien
yhteisten piirteiden mukaan muodostetun maaritelman mukaan se on koordinoituja toimia, vies-
teja, kuvia ja muita viestinnan muotoja, joiden tarkoituksena on informoida, vaikuttaa, vakuut-

taa valittuja yleisoja kansallisten tavoitteiden tukemiseksi.?#4

Strategisen kommunikaation ytimessa on uskomus, etta tavoitteiden saavuttamiseksi on tarkeaa
informoida, vaikuttaa ja vakuuttaa ihmisia (kotimaisia, ulkomaisia ja vastustajia). Strategisessa
kommunikaatiossa on Kriittista, etta tavoitteet ja tavoitellut vaikutukset ovat selvié ja konkreet-
tisia ja ettd ne on johdettu harjoitettavan politiikan tavoitteista lahtien.24°

Viestin eheyden varmistamiseksi strategisessa kommunikaatiossa keskeisia tekijoita ovat in-
tegrointi, koordinointi ja ristiriitojen poistaminen. Vaaristelyn ja harhaanjohtamisen kuulumi-

nen osaksi strategista kommunikaatiota on todettu kiistanalaiseksi.?*® Strategisen viestinnan

241 Rantapelkonen 2002, 25.

242 Johnson-Cartee 2004, 139-140.

243 Commander's Handbook for Strategic Communication and Communication Strategy 2010, xi—Xii.
244 paul 2011, 3.

245 paul 2011, 4-5.

246 Paul 2011, 7 ja 14.
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ajatukseen kuuluu ndkemys johtamisen ja viestinnan tiiviista yhteydestd. Viestinta ei ole pel-

kastadn keino tukea viestintad, vaan johtaminen itsessaan on viestintaa.?4’

Strategisen kommunikaation kasikirjassa késitelladn myos avainjohtajien kanssa kommuni-
kointia (Key Leader Engagement, KLE). KLE:n tarkoituksena todetaan olevan suhteiden ra-
kentaminen pitkan ajan kuluessa, jotta kohteilta saataisiin tukea tarkeissa asioissa.?*® KLE vas-
taa siten tavoitteidensa osalta fasilitoivaa propagandaa, jossa myonteistd ilmapiirid rakennetaan

Jjo ennen varsinaisten tavoitteellisen propagandan aloittamista.

Toiminnallisesti strateginen kommunikaatio vastaa informaatiosodankdynnin kasitteen merki-
tystd, jonka mukaan informaatiosodankéaynti on vaikuttamista vaeston késityksiin. Strategisen
kommunikaation ja propagandan méaaritelmill& on useita yhteisia piirteita: tarkoituksellisuus,
systemaattisuus, tavoite vaikuttaa ja vakuuttaa kohdeyleis6on sekd toiminnan liittyminen joko
kansallisiin tai propagandistin tavoitteisiin. Yhtymakohtia propagandaan on myds tavoite joh-
taa viestintaa keskitetysti ja pyrkimys tuottaa yhdenmukaista viestintdad. Késitteell& strateginen

kommunikaatio viitataan tyypillisesti, mutta ei yksinomaan, omaan toimintaan.

Informaatio-operaatioiden ja kyberavaruusoperaatioiden suhde

Doktriinissa todetaan informaatio-operaatioiden ja kyberoperaatioiden suhteen késittelyn ole-
van tarkedd. Kyberavaruusoperaatioissa kaytetddn kyberavaruussuorituskykyjd vaikutusten
saavuttamiseksi operaatioiden tueksi fyysisissa tiloissa (maa-, meri-, ilma- ja avaruustila) ja
kyberavaruudessa. Informaatio-operaatiot puolestaan ovat informaatiosuorituskykyjen integ-
roitua kayttamista sotilaallisissa operaatioissa yhdessa muiden operaatiolinjojen kanssa vastus-
tajan paatoksentekoon vaikuttamiseksi ja oman paatoksenteon suojaamiseksi. Kyberavaruus on
siten véliaine, jonka vélityksella kaytetadan joitakin informaatiosuorituskykyja. Kuitenkin infor-

maatio-operaatioissa kdytetaan myos fyysisten tilojen suorituskykyja. 24°

Vaikka jotkin kyberavaruusoperaatiot tukevat informaatio-operaatioiden tavoitteita, kyberava-
ruusoperaatioita toteutetaan myos muiden tavoitteiden saavuttamiseksi ja fyysisten tilojen ope-
raatioiden tukemiseksi. Aikaisemmin kyberavaruusoperaatioita pidettiin informaatio-operaati-
oiden osajoukkona. 2°0 Doktriinissa muutetaan siis eksplisiittisesti kasitejarjestelmaa siten, etta

kyberoperaatiot eivat ole enda kasitteellisesti alisteisia informaatio-operaatioille.

247 Arolainen 2014, 44-45.

248 Commander's Handbook for Strategic Communication and Communication Strategy 2010, xv.
249 Joint Publication 3-12 (R): Cyberspace Operations 2013, I-5.

250 Joint Publication 3-12 (R): Cyberspace Operations 2013, 1-5-1-6.
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Kyberavaruuden todetaan doktriinissa olevan informaatioympariston sisélla. Kyberoperaatiot
ovat kyberavaruuden suorituskykyjen kayttamistd. Tavoitteena on saavuttaa vaikutuksia kybe-
ravaruudessa tai sen vélitykselld. Kun kybersuorituskykyja kaytetdan informaatio-operaatioi-
den tukena, ne kiistavat tai muokkaavat vastustajan tai mahdollisen vastustajan paatoksenteon
kohdistumalla joko informaatiovélineeseen, viestiin itseensé tai kyberpersoonaan. Kyberope-

raatiot ovat yksi komentajan kaytossa olevista informaatioon liittyvista suorituskyvyista. 25t

Tiedustelun merkitys informaatio-operaatioissa

Tiedustelu on olennainen suorituskyky, joka tukee informaatio-operaatioita. Tiedustelun tukea
informaatio-operaatioille nimitetdén informaatio-operaatioiden ja tiedusteluun integroinniksi
(I0O1). Tiedustelu tukee informaatioon liittyvien suorituskykyjen suunnittelijoita ja informaa-
tio-operaatioiden integraattoreita. Tiedustelun tukielementti (JISE) voi perustaa informaatio-
operaatioiden tukitoimiston 1011:t4 varten. Tukitoimisto voi auttaa muodostamaan tiedustelu-
kysymyksia. Tiedustelu voi tukea informaatio-operaatioita ja informaatioon liittyvia suoritus-
kykyja vaestokeskeisella sosiokulttuurisella tiedustelutiedolla seka tiedolla fyysisista verkoista
ja niissd valitettavasta tiedosta. Tiedustelu tukee informaatio-operaatioiden suunnittelussa ja

toimeenpanossa seka informaatioympaéristossa saavutettujen vaikutusten arvioinnissa.?>?

Tiedustelupalveluiden roolit on kuvattu informaatio-operaatioiden vuoden 2006 versiossa,
jossa on mainittu puolustushallinnon ulkopuolisen tiedusteluyhteison osallistuvan informaatio-
operaatioihin. Kansallisen turvallisuusviraston (NSA) tehtdviin kuuluvat haavoittuvuus- ja
uhka-analyysien tuottaminen omien jarjestelmien suojaamisen tueksi, teknisen asiantuntemuk-
sen tarjoaminen kyberoperaatioihin ja maalitiedon tuottaminen johtamisjarjestelmista. Puolus-
tustiedusteluviraston (DIA) tehtéviin kuuluvat tiedustelutiedon tuottaminen informaatio-ope-
raatioiden kohteiden valitsemiseksi ja tulosten arvioimiseksi, omien joukkojen haavoittuvuuk-

sien analysointi seka poliittisten, sotilaallisten ja inhimillisten tekijoiden arviointi. 253
3.2.3. Yhdysvaltojen doktriinin arviointia

Yhdysvaltojen strategia-asiakirjat ja asevoimien doktriinin osat sisaltavét seuraavat kasiteana-
lyysissa tunnistetut informaatiosodankaynnin merkitykset. Informaatio-operaatiot ovat vaikut-
tamista vastustajan paatoksentekoon, sotilaalliset informaatiotukioperaatiot vastaavat kasitteel-
lisesti propagandaa, kansallisen vallan instrumenttien kdyttdminen ja erityisesti informationaa-
listen instrumenttien kayttdminen vastaa valtataistelua. Informationaalisten instrumenttien

kaytto tayttaa osittain propagandan ja paatoksentekoon vaikuttamisen tunnuspiirteet.

251 Joint Publication 3-13: Information Operations 2014, 11-9.
252 Joint Publication 3-13: Information Operations 2014, 11-10.
253 Joint Publication 3-13: Information Operations 2006, 1V-9-1V-12.
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Yhdysvaltojen doktriinista on poistettu termit informaatiosodankaynti ja psykologiset operaa-
tiot 2000-luvulla. Vastaavaa termien nopeaa muuttamista on esiintynyt aikaisemminkin. Luos-
tarinen mainitsee esimerkkind artikkelissaan termien propaganda ja psykologiset operaatiot
poistuneen kielenkaytosta nopeasti 1950-luvulla. Vield 1950-luvun alussa Yhdysvalloissa oli
luontevaa kayttdd omasta tiedotustoiminnasta nimitysta propaganda, mutta pian termia alettiin
valttaa kayttamasta viitattaessa omaan toimintaan.?>* Termeista propaganda ja psykologiset
operaatiot luopuminen johtui USA:n tiedotustoiminnan uudistamisesta. Uudistukseen kuului
toimintojen harkittu uudelleen nimedaminen, joka perustui strategiseen ajatteluun, mielipidetut-
kimuksiin ja julkisen keskustelun seurantaan. Oman ja vastustajan toiminnan eroa korostettiin
kuvaamalla omaa toimintaa informoinniksi ja vastustajan toimintaa propagandaksi. Propaganda

termiin liitettiin negatiivisia merkityksia.2>°

Viimeaikaisessa doktriinikehityksessa on vahennetty toimintojen liittdmista toisiinsa kasitteel-
lisesti. Esimerkiksi doktriinissa erdénlaisena ylakasitteend esiintyva puolustushallinnon infor-
maatiotoiminnot on luonteeltaan vélj4. Toimintojen esittdminen yhdessa korostaa niiden valisia
yhteyksid, mutta nain valja ylakésite ei niputa niita kasitteellisesti. Toinen esimerkki on infor-
maatioon liittyvén suorituskyvyn késitteen kayttdonotto informaatio-operaatiosuorituskyvyn ti-
lalle. Informaatio-operaatioilla ei ole omia suorituskykyja, vaan kyseessa on koordinoiva funk-
tio konkreettisen sotilasoperaation suunnittelemiseksi ja toteuttamiseksi.

Joissakin tutkimuksissa on mahdollisesti tehty virheellisia yleistyksia Joint Publications -sarjan
julkaisujen perusteella. Esimerkiksi erdéssi tutkimuksessa todetaan: Yhdysvalloissa psykolo-
gisten operaatioiden kohteena ovat lihes yksinomaan ulkomaiset kohteet” ja viitteend kaytetdan
Joint Pub 3-53 -julkaisua.?®® Jotta vaite olisi tosi, sita tulisi tismentaa kaventamalla sen alaa
esimerkiksi toteamalla ”Yhdysvaltojen asevoimien psykologisten operaatioiden kohteina soti-
lasoperaatioissa ovat ldhes yksinomaan ulkomaiset kohteet. Lisdykset vaikuttavat vahapatoi-
silt4, mutta ovat olennaisia. Erityisen olennaista on ymmaértaa Yhdysvaltojen doktriinin sovel-
tamisala omassa doktriinikehityksessa ja suorituskykyjen rakentamisessa.

Yhdysvaltojen asevoimien doktriinista heijastuu selvasti vallitseva sodan kuva ja asevoimien
kéyttoperiaate — operaatiot oman alueen ulkopuolella mahdollisesti ennalta tuntemattomassa
toimintaymparistossa. Tasta syysta operaatioihin kuuluu tietojen hankinta operatiivisesta ym-
péaristosta (JIPOE, Joint Intelligence Preparation of Operational Environment). Vastustaja ole-

tetaan alivoimaiseksi ja omien asevoimien toiminnan vapaus on suuri.

254 |_uostarinen 1998, 29.
255 | uostarinen 1998, 31.
256 Rantapelkonen 2002, 61.



61
3.3. Vengja

3.3.1. Informaatioturvallisuus

Vendjélla informaatiosodankéyntiin alettiin kiinnittdd huomiota Persianlahden sodan jéalkeen.
Yhdysvaltojen saavuttaman menestyksen seurauksena tunnistettiin ilmion merkitys ja sita
alettiin tutkia ja muokata Venajalle sopivaan muotoon.?>” Joidenkin arvioiden mukaan
Georgian sodan jalkeen Venédjan kyky vastata aggressiiviseen venaldisvastaiseen propagandaan

osoitti Vendjan kyvyn puolustaa intressejaan informaatioavaruudessa puutteelliseksi.?>®

Vengjan virallisissa asiakirjoissa ilmiota lahestytdén osana kansallista turvallisuutta, josta Ve-
ndjan federaation informaatioturvallisuus (undopmanmonuas O6e3omacHOCTh Poccuiickoit
Oeneparun) muodostaa  osan.  Doktriinimaaritelman  mukaan Vendjan federaation
informaatioturvallisuudella tarkoitetaan yksildiden, yhteiskunnan ja valtion suojaamista
sisdisilta ja ulkoisilta uhkilta informaatioymparistéssd, mik& mahdollistaa perustuslaillisen
oikeuksien, kansalaisten elintason ja elaméan laadun seka valtion suvereniteetin, alueellisen
koskemattomuuden, vakaan sosiaalisen-taloudellisen  kehityksen, puolustuksen ja
turvallisuuden takaamisen. 2°° Venajan federaation informaatioturvallisuuden késite on siten

hyvin kokonaisvaltainen ja abstrakti ja se liittyy valtion ja yhteiskunnan turvallisuuteen.

Vendjan federaation informaatioturvallisuuden késitteeseen liittyvat Vendjan federaation
kansalliset intressit informaatioymparistossa (HaroHanbuble uHTEpechl Poccuiickoit
Odeneparuun B wHpOpMaimonHoi cdepe), jotka madritelladn seuraavasti: objektiivisesti
merkittavat yksildiden, yhteiskunnan ja valtion vaatimukset niiden suojaamisen ja kehityksen
turvaamiseksi silta osin, kuin ne koskevat informaatioymparistda.2%° Informaatioymparisto
(nadpopmanronnas cdepa) puolestaan maaritelldén kokonaisuudeksi, johon kuuluvat informaa-
tio, informatisaation ja informaatiojarjestelmien kohteet, internetsivustot, subjektit ja toiminta,
jotka liittyvat informaation muodostamiseen, késittelyyn, mainitun teknologian kehittdminen ja
hyodyntdminen, informaatioturvallisuuden takaaminen seka vastaavien yhteyskunnallisten

suhteiden saatelymekanismien kokonaisuus.26*

Informaatioympériston kansallisten intressien mééaritelma on hyvin laaja ja epatarkka. Se liittyy
informaatioympadristoon vain keinotekoisesti. Kuitenkin kansalliset intressit informaatioympé-

ristossd on kuvattu melko tdsmallisesti doktriinissa. Informaatioympariston maaritelma vastaa

257 Saarelainen 1999, 4.

258 TTanapun 2008.

259 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickoi @edepayuu 2016, 2.
260 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickoi @edepayuu 2016, 1.
261 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickoi @edepayuu 2016, 1.
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Yhdysvaltojen asevoimien maaritelmad melko tarkasti, sill se sisaltdd saman kasitteellisen kol-
mijaon informaatioon, informaatioteknologiaan ja informaation hyédyntéjiin sekd informaation
elinkaarimallin mukaiset toiminnot. Yhdysvaltojen asevoimien méaritelmasta poiketen vena-
ldinen mééritelma pit&4 sisallaan regulaatiojérjestelmén, miké heijastaa mahdollisesti korostu-

nutta kasitysté valtion roolista informaatioympariston kontrolloijana.

Kansalliset intressit informaatioympéristossa ovat informaatioturvallisuuden doktriinin mu-
kaan: a) perustuslaillisten oikeuksien ja ihmisten vapauksien turvaaminen ja suojelu kaytetta-
essé informaatiota, yksityiselaman koskemattomuus kéytettdessa informaatioteknologiaa, in-
formaatiotuki demokraattisille instituutioille, valtion ja kansalaisyhteiskunnan yhteistyémeka-
nismit seka informaatioteknologian soveltaminen kulttuuristen, historiallisten ja henkis-moraa-
listen arvojen séilyttamiseksi, b) informaatioinfrastruktuurin hairiéttdméan toiminnan varmista-
minen, ensisijaisesti Vendjan federaation kriittisen informaatioinfrastruktuurin ja Vengjan fe-
deraation yhtendisen viestintaverkon osalta rauhan, vélittman aggression uhkan ja sodan ai-
kana, c) Informaatioteknologia-alan ja elektronisen teollisuuden kehittdminen, valmistavien,
tieteellisten ja tieteellis-teknisten organisaatioiden toiminnan kehittdminen informaatioturvalli-
suusvélineiden kehittdmiseksi, valmistamiseksi ja kayttdonottamiseksi, informaatioturvalli-
suuspalveluiden tarjoaminen, d) luotettavan informaation Venéjan federaation valtiollisesta po-
litiikasta ja Vendjan johdon kannoista seké sosiaalisesti merkittavista tapahtumista saattaminen
venaldisen ja kansainvalisen yleison tietoon, informaatioteknologian kéyttdminen Vengjan fe-
deraation kansallisen turvallisuuden takaamiseksi kulttuurin alalla, e) kansainvalisen informaa-
tioturvallisuusjarjestelman muodostamisen edistdminen vastaamiseksi informaatioteknologian
kaytosta aiheutuviin uhkiin strategisen vakauden héiritsemiseksi, tasavertaisen kumppanuuden
vahvistaminen informaatioturvallisuuden alalla sekd Vendjan federaation suvereniteetin suo-

jaaminen informaatioavaruudessa.?®?

Informaatioturvallisuus ymmarretaan kansallisten intressien, jotka maarittyvat yksildiden, yh-
teiskunnan ja valtion intressien tasapainottamisesta, turvaamisena informaatioymparistossa 263,
Informaatioturvallisuuden merkitystd perustellaan lansimaissakin tyypillisell& tavalla totea-
malla, ettd informaatio- ja viestintateknologian on saanut globaalin ja rajat ylittdvdn muodon ja
etta siitd on tullut erottamaton osa kaikkea yksildiden, yhteiskunnan ja valtion toimintaa.?%*

Informaatioympdriston todetaan olevan térkedssa asemassa Vendjan federaation prioriteettien

262 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickou @edepayuu 2016, 3-4.
263 JToxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickou @edepayuu 2000, 1.
264 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickoi ®@edepayuu 2016, 3.
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toteuttamisessa.?® Vuoden 2015 luonnosversiossa prioriteetit on Kirjoitettu auki: maan poliit-
tisen vakauden, puolustuksen, valtion turvallisuuden, oikeusjérjestelman sailyttamisen ja yh-

denvertaisen strategisen kumppanuuden turvaaminen.26

Vendjad on korostanut kansainvalisid sopimuksia informaatiosodankaynnin rajoittamiseksi.
Lansimaissa Vendjan ehdotusten kansainvalisen sadtelyn lisaédmiseksi on katsottu edistévén
vain Vengjan omia intressejd. Vendjan motiiveiksi on nahty teknologisen alivoimaisuuden
kompensoiminen ja informaatioteknologian kansallisen valvonnan oikeuttaminen. Venéjén
esittdmat informaatioaseiden kansainvéliset rajoitukset eivét lansimaisen nakemyksen mukaan

ole saavutettavissa, silla niiden rajoitusten valvominen on kaytannossa mahdotonta.?6’

Vendjan informaatiosodankdyntikykya ja tietoverkkotiedustelukykya usein korostetaan
lansimaissa (turvallistamistarkoituksessa). Vendja kokee kuitenkin selvésti olevansa
altavastaaja suhteessa Yhdysvaltoihin. Kansainvélisten sopimusten korostaminen onkin
pienille valtioille tyypillinen toimintalinja kansainvélisessa politiikassa. Toisaalta
kansainvélisten sopimusten korostaminen saattaa liittyd luvussa 2.4 késiteltyyn tilanteeseen,
jossa valtio toimii realismin mukaisesti, mutta puhuu liberalistisesti. Realismin mukaisella toi-
minnalla tarkoitetaan tdssé informaatiosodankaynnin kykyjen rajoittamatonta kehittdmista. Li-
séksi suhtautuminen vakoiluun ja vaikuttamiseen riippuu tyypillisesti nakokulmasta. Omana

toimintana ne ovat hyvéksyttavid, mutta vastustajan toimintana tuomittavia.
3.3.2. Uhkat

Informaatio- ja viestintdteknologian nahdaén aiheuttavan uusia haasteita ja uhkia kansalliselle
turvallisuudelle. Mahdollisuutta vélittda informaatiota (valtioiden) rajojen yli kéytetdén geopo-
liittisiin, kansainvalisen oikeuden vastaisten sotilaspoliittisten, terrorististen, aariryhmien, ri-
kollisten ja muuten laittomien tavoitteiden saavuttamiseksi. Tdma vahingoittaa kansainvalista

turvallisuutta ja strategista vakautta. 268

Uhkina pidetaan ulkovaltojen informaatioteknistd vaikuttamista informaatioinfrastruktuuriin
sotilaallisissa tarkoituksissa sek& lisadntyvaé teknisté tiedustelua, joka kohdistuu valtionhallin-
toon, tieteellisiin organisaatioihin ja puolustusteollisen kompleksin yrityksiin. Ulkomaiset eri-
koispalvelut lisdavat informaatio-psykologisten menetelmien ké&yttoa sisapoliittisen ja sosiaali-

sen tilanteen epévakauttamiseksi, mika loukkaa muiden valtioiden suvereniteettia ja alueellisen

265 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickou ®edepayuu 2016, 3.

266 TToxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickou @edepayuu, luonnos 2015, 3.
267 \Von Heinegg 2015, 13-14.

268 JToxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickoi ®@edepayuu 2016, 5.
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koskemattomuutta. Toimintaan houkutellaan uskonnollisia, etnisié, oikeudellisia ja muita orga-

nisaatioita ja rakenteita. Siina hyddynnetaan informaatioteknologian mahdollisuuksia.?59

Ongelmana pidetdan myos ulkomaisissa tiedotusvélineissa esiintyvaa materiaalia, jonka vaite-
taan sisdltavan puolueellista ja ennakkoluuloista tietoa VVenajan federaation ulko- ja sisapolitii-
kasta. Vaitetysti Venélaisia tiedotusvalineita syrjittadn ulkomailla ja venaldisten journalistien
ammatilliselle tyolle asetetaan esteitd. Informaatiovaikuttamisen maan vdestoon, erityisesti

nuorisoon, nahdaan lisadntyvan perinteisten venalaisten moraaliarvojen rapauttamiseksi.?’°

Doktriinissa uhkat jaotellaan sisaisiin ja ulkoisiin ja toisaalta informaatio-teknisiin ja informaa-
tio-psykologisiin. Jaottelu informaatio-teknisiin ja informaatio-psykologisiin on venaléisessa
tieteellisessa keskustelussa kaytetty jaottelu.?’* Samaa jaottelua kaytetaan tieteellisessa keskus-
telussa myds omasta toiminnasta, mutta doktriinissa omaa toimintaa ei jaotella kyseisella ja-
otuksella. Uhkista kuvastuu, ettd Vendjd kokee olevansa lansimaiden vaikuttamisyritysten
kohteena ja pyrkivan kayttdamaan siind hyoddykseen Vendjdn haavoittuvuuksia kuten
informaatioinfrastruktuurin haavoittuvuuksia sekd kansan kytevdd sosiaalista epavakautta.
Venédjélla Neuvostoliiton romahtamisen syyné pidetaan yleisesti lansimaiden informaatio-psy-
kologista hyokkaystd.?”2 Lansimaiden toimintaa tulkitaan Neuvostoliiton romahtamisen val-
tiollisen ja ideologisen trauman kautta. Kokemusta lansimaiden hyokkéyksesta vahvistanee Yh-
dysvaltojen informaatiosodankaynnin doktriini, jonka Vendja tulkitsee itseensa kohdistuvaksi.
Vuoden 2000 informaatioturvallisuuden doktriinissa yhdeksi uhkan lahteeksi mainitaan, etta
joukko valtioita kehittdd informaatiosodankdaynnin konsepteja, joissa tarkastellaan vaarallisten

valineiden luomista muiden maiden informaatioymparistoon vaikuttamiseksi.?”3

Edella mainitun viittauksen liséksi informaatiosodankaynnin késitettd kaytetddn muutoinkin
viitattaessa vastustajien toimintaan. Informaatioturvallisuuden doktriineissa
informaatiosodankaynnin kasitettd ei maaritelld. Puolustusministerid puolestaan on maaritellyt
informaatiosodan (Mudopmarmonnas Boitna) on tarkoittavan kahden tai useamman valtion
kamppailua informaatiotilassa tavoitteena aiheuttaa vahinkoa informaatiojérjestelmille,
prosesseille, resursseille, kriittisen térkeille ja muille rakenteille, horjuttaa poliittista,
taloudellista ja sosiaalista jarjestelmad, aivopestd massiivisesti vaestdd yhteiskunnan ja valtion
vakauden horjuttamiseksi ja pakottaa valtio tekemddn pdaatoksid, jotka ovat vastapuolen

intressien mukaisia.?’* Maaritelma rajaa informaatiosodankaynnin valtiolliseksi toiminnaksi ja

269 JToxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickoi @edepayuu 2016, 5.

210 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickoi @edepayuu 2016, 5.

271 TTanapun 2008.

272 Thomas 2014a, 123.

213 Toxkmpuna ungopmayuonnoiu 6ezonacnocmu Poccutickoi @edepayuu 2000, 8.

214 Konyenmyanviule 6321506l Ha Oesimenvrocms Boopyaicennwvix Cun Poccutickoii @edepayuu 2011,
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se siséltdd useita informaatiosodankdynnin merkityksid. Vahingon aiheuttaminen
informaatiojérjestelmille on rinnastettavissa kybersodankayntiin. Vaestén massiivinen
aivopesu puolestaan rinnastuu kasitteellisesti propagandaan. Valtion pakottaminen tekemaan
paatoksia puolestaan rinnastuu kasitteellisesti paatoksentekoon vaikuttamiseen.

Madritelmassa todetaan informaatiosodankaynnin (propagandamerkityksessa) tavoitteeksi val-
tion ja yhteiskunnan vakauden horjuttaminen. Vakauden horjuttaminen tavoitteena poikkeaa
Yhdysvaltojen doktriiniin Kirjatusta sotilaallisten informaatiotukioperaatioiden (psykologiset
operaatiot tai propaganda) tavoitteesta, joka on Yhdysvaltojen kannalta suotuisan ympériston
luominen. Vendjan doktriinin maaritelméssa mainittu tavoite kuvastaa mahdollisesti ensisijai-

sesti Vendjan kasitysta lansimaiden pyrkimyksesté sen sisdisen vakauden horjuttamiseksi.

Informaatioympadriston merkitys valtiolle maarittyy vallitsevan uhkaké&sityksen ja poliittisten
tavoitteiden kautta. Vendjalla informaatioympariston merkitys nahdaénkin ensisijaisesti geopo-
liittisesta nakokulmasta. Samoin informaatioturvallisuus ndhdéaan ensisijaisesti kansallisen tur-
vallisuuden kysymyksend, jossa turvataan kansan Kkollektiivista tietoisuutta ulkomaisilta vai-
kutteilta. Tat4 voidaan pitdd yhteiskunnallisen sektorin turvallistamisena, jossa viitekohteena
on kansan identiteetti ja uhkana ulkopuoliset, identiteettid muuttavat, vaikutteet.

3.3.3. Tietoyhteiskuntakehitys ja ICT-teknologia

Kotimaisen ICT:n edistdminen on yksi kansallisista intresseista informaatioavaruudessa, silla
riippuvuus ulkomaisesta informaatioteknologiasta tekee Vendjan sosiaalis-taloudellisen kehi-
tyksen riippuvaiseksi ulkovaltojen geopoliittisista intresseistd.?’> Vuoden 2000 informaatiotur-
vallisuuden doktriinissa asetettiin tavoitteeksi, ettd Vendjéstd tulisi yksi johtavista mikro-
elektroniikan ja tietokoneteollisuuden maista.?’® Vuoden 2015 luonnoksessa tavoitteeksi mai-
nittiin  tietoyhteiskunnan  muodostaminen  Venajalle.?’””  Vuoden 2016 versiossa
tietoyhteiskunnan muodostamista ei endd mainita, mutta tavoitteen sisaltd on sailytetty

samankaltaisena. Mahdollisesti ei haluta todeta, ettd VVenajalla ei olisi tietoyhteiskuntaa.

Vendjalla informaatioyhteiskunnan kypsyysaste on ollut huomattavasti lansimaita alhaisempi
Neuvostoliiton romahtamisesta lahtien. Kansainvalisen televiestintaliiton (ITU) ICT-
kehitysvertailuissa Vendja on sijoittunut 2000-luvulla sijoille 45-52, kun esimerkiksi Suomen

sijoitus on vaihdellut vélilla 6 —12. ICT-kehitysindeksin arvo on Venédjalla noin kahdeksan

215 Toxkmpuna ungopmayuonnoi 6ezonacnocmu Poccutickoi @edepayuu 2016, 7.
218 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickoi @edepayuu 2000, 3.
217 Toxkmpuna ungopmayuonnoi 6ezonacnocmu Poccutickou @edepayuu, luonnos 2015, 4.
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vuotta lansimaita jéaljessa (Kuva 5). Toisaalta kehitysvauhti on ollut erittdin nopea. Niiden
kotitalouksien maaré, joissa on tietokone on noussut 7 %:sta 71 %:iin vuodesta 2002 vuoteen
2014. Vastaavasti niiden kotitalouksien maarg, joissa on internetyhteys on noussut 3,5 %:sta 70

%:iin samalla aikavalilla.2"8

Tietokoneiden yleistymisestd huolimatta ongelmana on kuitenkin edelleen riippuvuus
ulkomaisesta teknologiasta. Vendaldinen ICT-teollisuus ei ole kuronut kiinni lansimaiden
etumatkaa viidessatoista vuodessa.?’® Kotimaista informaatioteknologiaa tulisi kehittaa
informaatioturvallisuuden doktriinin mukaan, jotta riippuvuus ulkomaisesta teknologiasta
vahenisi.?®® Kotimaisen teknologian kehittdmiseksi on tehty doktriinin liséksi kéaytannon
toimenpiteitd kuten perustettu innovaatiokeskuksia. Eras niistd on Moskovan liepeilla sijaitseva
Skolkovon innovaatiokeskus, jota on kutsuttu myds Venajan Piilaaksoksi. Yksi keskuksen
viidestd klusterista on informaatioteknologian klusteri, jonka tehtaviin kuuluu strategisen
tietokoneteknologian ja ohjelmistojen kehittdmisen edistaminen.?8* Vendjan federaation
presidentti Dmitri Medvedev on todennnut Skolkovon olevan “uusi kaupunki”.?8? Lausunto
viitannee Neuvostoliiton aikaiseen tapaan kehittdd huipputeknologiaa salaisissa eristetyissa
kaupungeissa. Skolkovo ei kuitenkaan ole suljettu, vaan sielld on jopa ulkomaisia toimijoita.?83

ICT Development ICT Development Rank
Index (IDI) 2001 2003 2005 2007 2009 2011 2013 2015 2017
0
10 o— ——————

1]

2002 2007 2010 2015 60

W Vendja OYhdysvallat ®Suomi —@—\Vendja Yhdysvallat ~—@=—Suomi

Kuva 5. ICT-kehitysindeksi Vengjalla, Yhdysvalloissa ja Suomessa vuosina seka maiden ICT-
kehitysindeksin mukainen sijoitus vuosina 2002, 2007, 2010 ja 2015. 24 Ven4&ja on noin kahdek-
san vuotta Suomea ja Yhdysvaltoja jaljessa informaatioteknologian kehityksessa.

278 |nternational Telecommunication Union 2009, 92 ja International Telecommunication Union 2015, 220.

21 Toxkmpuna ungopmayuonnoi bezonacnocmu Poccutickou ®edepayuu, luonnos 2015, 6.

280 JToxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickou @edepayuu 2000, 32.

281 ®onp Cronkoso, Skolkovo Community. Muut klusterit ovat biomed, avaruus, energia- ja ydinteknologia.

282 PUA Hosoctu 18.3.2010, Poccuiickas "Kpemuunesas nonmna" 6yer nocrpoena B CKoskoBo - Mezseies”.
283 PUA Hosoctu 18.3.2010, Poccuiickas "Kpemuunesas nonmna" 6yer nocrpoena B CKoJkoBo - Mezseies”.
284 International Telecommunication Union 2009, 22 ja International Telecommunication Union 2015, 46.
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3.3.4. Tiedotusvalineet

Vuoden 2000 informaatioturvallisuuden doktriinissa pidetddn uhkana venéldisten
tiedotusvélineiden havidmista Vendgjan sisaisiltd markkinoilta ulkomaisten vallatessa alaa.
Valtion tukea tiedotusvalineille ulkomaille suunnattuun toimintaan pidetaan riittdmattémana.
Tuolloin esitettyja tiedotusvalineitd koskevia kehittdmistoimia ovat muun muassa sellaisten
menetelmien kehittdminen, joiden kautta valtio voi tehokkaammin osallistua TV-yhti6iden ja
muiden  tiedotusvélineiden  informaatiopolitiikan ~ muotoiluun  sekd  ulkomaisten

informaatiopalveluiden ja tiedotusvélineiden aseman selventaminen.28°

Eradksi informaatioturvallisuuden kehityssuunnaksi mainitaan valtiollisen politiikan
informaatiotuen tehokkuuden kehittaminen.?8® Doktriinin vuoden 2015 luonnosversiossa
tehokkuuden lisdamistd kuvaillaan lopullista doktriinia tarkemmin. Se edellyttaa venélaisten
tiedotusvélineiden  vahvistamista, niiden yleison laajentamista sekd journalistien
koulutusjérjestelmén ja ammattitaidon parantamista ja informaatiopolitiikan koordinoimiseksi

tulee kehittaa yhteistoimintaa valtionhallinnon ja tiedotusvalineiden valill4.28”

Aikakausilehtiartikkeleissa on esitetty huomattavasti virallista doktriinia karkkaampia
mielipiteitd median roolista Vendjdn ulkopolitiikan tukemisessa. Arvioissa pidetddn
hyvaksymattomang, ettd valtion rahoittamilla kanavilla on esimerkiksi Georgian sodan aikaan
naytetty enemman Georgian presidenttia kuin Vendjan johtajia. Syyna tahén pidetaan vihollisen
etukateen valmistelemia informaatiopropagandaoperaatioita.?®® Neuvostoliiton aikainen
ulkopoliittisen propagandan mekanismi tulisi erddn Kkirjoittajan mukaan palauttaa. 2006
perustettu Russia Today -kanava on askel oikeaan suuntaan, mutta tarjontaa tulisi kasvattaa
alueellisesti ja kielellisesti ainakin Kiinaan, Brasiliaan ja Intiaan Euroopan lisaksi. Valtiolliset
mediayhtiot olisi tarkoituksenmukaista alistaa ulkoministeridlle. Kansallisen yritysmaailman
tulisi siirtyd jalkapallojoukkueiden ostamisesta suurten kansainvélisten tiedotusvalineiden

ostamiseen venaldisvastaisen informaatiopolitiikan muuttamiseksi. 28°

Ohjausmekanismin kehittamiseksi on esitetty julkisen diplomatian neuvostoa, johon
kuuluisivat muun muassa presidentin informaatio-propagandistisen toiminnan neuvonantaja,
informaatio-analyyttisen hallinnon johtajat, turvallisuusneuvoston paasihteeri, ulkoministeri,

informaatio- ja kulttuuriministeri, johtavien kansallisten tiedotusvalineiden johtajat, tiede-,

285 Toxmpuna ungopmayuonnoi 6ezonacrocmu Poccutickou ®edepayuu 2000, 10, 12-13.
286 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickou ®edepayuu 2016, 10.

287 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickou @edepayuu, luonnos 2015, 11.
288 TTanapun 2008.

289 TTanapun 2008.
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koulutus- ja kulttuurimaailman edustajia seka Vendjan poliittisen eliitin edustajia.?®® Osaa
edella mainituista tehtavista ei véalttamatta ole olemassa, vaan niiden luominen on ilmeisesti osa
esitystd. Vastaava hallinnon ja tiedotusvalineiden vélinen yhteistyoneuvosto on ollut k&ytéssa
ainakin TsetSenian sodan aikaan vuonna 1999 informaatio-propagandistisen toiminnan

koordinoimiseksi Tsetsenian suunnalla.??

Eras presidentin hallinnon ja tiedotusvélineiden yhteistydmekanismi on niin sanottu Kremlin
pooli (Kpemnésckuii myi). Pooliin kuuluu noin 30 kansallisen tason tiedotusvélineen edustajaa
sekd edustajia myos ulkomaisista tiedotusvalineistd. Poolin toimittajat seuraavat presidentin
elamaa ja raportoivat siitd. Poolin toimittajilla on paasy Kremliin ja presidentin tilaisuuksiin.
Poolin toimittajien odotetaan kirjoittavan myonteisesti presidentistad. Toimittajia voidaan erot-
taa méaardajaksi poolista, jos heidén Kirjoittamansa jutut eivat tyydyté hallintoa. Vaikka poolin
valityksella oletettavasti julkaistaan runsaasti presidentinhallinnolle mydnteista informaatiota,
pooli ei todenndkdisesti ole ensisijaisesti propagandan ohjausmekanismi, silla poolin tehtdvana
on raportoida presidentin toiminnasta. Kremlin poolin merkityst4 propagandamekanismina ar-
vioitaessa tulee huomioida, ettd Yhdysvalloissa toimii vastaava pooli (White House press

corps) eika sita pideta erityisena propagandamekanismina.?%?

Lansimaissa Vendjan tiedotusvalineiden arvioidaan olevan tiukasti valtiojohdon kontrollissa ja
valtionhallinnon rajoittavan tiukasti julkaistavaa tietoa huomattavasti enemman kuin Vengjan
lainsaadannon mukaan olisi mahdollista.?®® Kuitenkin doktriinikirjaukset ja lehtikirjoittelu
osoittavat, ettd niin sanotun informaatiotuen tasoon ei Vengjan hallinnossa olla tyytyvaisié ja
Vengjan hallinnon kasityksen mukaan kontrolli ei ole vield riittavéalla tasolla. Valtion
mediakontrollin ja median tarjoaman informaatiotuen voidaan talla perusteella arvioida

lisadntyvan entisestaédn tulevaisuudessa.
3.3.5. Asevoimien rooli informaatiosodankdynnissa

Asevoimien roolia maéritetddn Vendjan puolustusministerion asiakirjassa Konseptuaalisia
nakemyksia Vendjan federaation asevoimien toiminnasta informaatioavaruudessa. Asiakirjassa
viitataan vuoden 2000 informaatioturvallisuuden doktriinin, jossa ensimmaisen kerran
huomattiin aggressiivisen informaatiosodan vastatoimien tarkeys. Asevoimien merkitysta

informaatioturvallisuudessa perustellaan, silla ettd kehittyneimpien maiden asevoimat kayttavat

290 TTanapun 2008.

291 MunkomcBsizb Poccun, Munkomcesaszs Poccuu.

292 New Yorker 17.1.2017, ”Trump vs. Obama on the Press”. ltse asiassa presidentti Obaman vuorovaikutusta
yleison kanssa presidentin lehdist6poolin ohi on pidetty lehdistdssa propagandatoimintana.

293 Smaele 2007, 1300-1301.
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globaalia informaatioavaruutta laajamittaisesti sotilaalliseen toimintaan. Informaatio- ja
viestintdjérjestelméat ovat tulleet haavoittuvia elektroniselle sodankaynnille ja ohjelmisto-ja
laitteistovaikuttamiselle ja siksi informaatioaseet ovat yleistyneet nopeasti ja niilld on rajat
ylittdvid tuhovaikutuksia. Vendjan informatisaatiokehityksen vuoksi kaikki yhteiskunnan

sektorit ovat altistuneet globaalista informaatioymparistosta tulevalle uhkalle. 2%4

Eras tarkeimmisté suunnista uhkaan vastaamiseksi on strategisen ja operatiivisen harhautuksen,
tiedustelun ja ELSO:n menetelmien parantaminen sek& aktiivisten vastatoimien kehittdminen
todennakdisen vihollisen propagandalle ja psykologisille operaatioille. Sen lisaksi viime
aikoina tietotekniikan laajan soveltamisen vuoksi joukkojen ja asejarjestelmien
ohjausjarjestelmissa  tehtdvd on tdydentynyt Vendjdn federaation asevoimien
informaatioinfrastruktuurin suojaamisella erilaisilta tietokonehyokkayksilta. 2%°

Asevoimien informaatiotoiminnot jaetaan kasitteellisesti kahteen kategoriaan: asevoimien
informaatioturvallisuus (Mudopmaiimontas 6€30mMacHOCTs BOOPYKSHHBIX CHJI) ja asevoimien
toiminta informaatioavaruudessa (/lesiTeIbHOCTh BOOPYXKCHHBIX CHJI B HH()OPMAIMOHHOM
npocrpanctse). Asevoimien informaatioturvallisuudella tarkoitetaan tilaa, jossa asevoimien
informaatioresurssit on suojattu informaatioaseen vaikutuksilta.?°® Venéajan sotilasreformissa
uusittiin asevoimien johtamisjarjestelma automaattiseksi ja integroiduksi.?®” Joukkojen ja
valineiden johtaminen yhtendisen informaatiojarjestelman avulla nahdaan yhtena nykyaikaisen
aseellisen taistelun tunnuspiirteena.?®® Modernisaation myota johtamisjarjestelmasta tuli
modernille tietojarjestelmélle ominaisesti haavoittuva kyberhyokkayksille. Asevoimien
doktriinissa haavoittuvuuteen hallintaan  esitetty  ratkaisu  on asevoimien
informaatioturvallisuustoiminta, jonka avulla véltetddn johtoportaiden sekaannustila,
johtamisjérjestelmien hairiot, huolto- ja kuljetusinfrastruktuurin katastrofaalinen tuhoutuminen

seka joukkojen ja sotatoimialueen véaeston moraalin aleneminen. 299

Asevoimien toiminta informaatioavaruudessa puolestaan tarkoittaa informaatioresurssien
hyodyntdmistd puolustus- ja turvallisuustehtavien suorittamiseen asevoimien toimesta.
Toimintaa ei ole kuvattu, mutta todennakoisesti sill4 viitataan esimerkiksi kyberhyokkayksiin

ja propagandaan. Konseptuaalisissa ndkemyksissa viitataan informaatioturvallisuusjoukkoihin

29 Konyenmyanvivle 6321506 Ha Oesimenvrocms Boopyocennvix Cun Poccutickoi ®@edepayuu 2011, 4.
295 Konyenmyanvivie 6321506 Ha Oesimenvrocms Boopyoicennvix Cun Poccutickoi ®@edepayuu 2011, 4.
2% Konyenmyanviule 6321506l Ha desimenvrocmb Boopyaicennvix Cun Poccutickoi ®@edepayuu 2011, 5.
297 Rautala 2014, 20.

298 T'epacumon 2013, 3.

29 KonyenmyanvHvie 6321500l Ha 0eamenbrocmsb Boopyoicennvix Cun Poccutickoti @edepayuu 2011, 7.
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ja -vélineisiin kuitenkaan tdsmentdmatta, mita niilld tarkoitetaan. Joukkoja ja valineita tulee

pitaa jatkuvassa valmiudessa sotilaspoliittisten informaatioavaruuden uhkien varalle.3%°

Konseptuaalisten ndkemysten mukaan yhteistoiminnan periaatteen noudattaminen vaatii, etta
puolustusministerio sopii toiminnastaan informaatioymparistéssa muiden liittovaltion toimeen-
panovallan elinten kanssa. Yhteistoiminta toteutetaan informaatioturvallisuuden doktriinissa
madritellylla jarjestelméalla.3°! Yhteistoiminta on kuvattu doktriinissa hyvin lyhyesti ja byro-
kraattisesti. Yhteistoimintaluvun tarkoitus saattaa olla puolustusministerion tasavertaisen ja

muista voimaministerioista riippumattoman aseman korostaminen hallinnon siséiselle yleisélle.

Kansainvélisen yhteistyon tavoitteeksi mainitaan kansainvalisoikeudellisen perustan luominen
valtioiden sotilaallisen toiminnan saatelemiseksi kansainvalisessa informaatioavaruudessa.%?
Tavoite vastaa informaatioturvallisuuden doktriinissa mainittua tavoitetta.3°® Alueellisen yh-
teistyon tavoitteeksi mainitaan mekanismien luominen tehokkaita kollektiivisia toimenpiteitd
varten, jotka on suunnattu informaatioteknologian uhkaavan kayton paljastamiseksi ja rajoitta-
miseksi seka luottamuksen lisdamiseksi rajat ylittavien informaatiojarjestelmien kaytdn alalla
ja yhtenaisen informaatioympdriston kayton turvaamiseksi.3%4 Doktriinissa ei tdsmenneta, mi-
hin yhtenéiseen informaatioymparistoon viitataan tdssa yhteydessé. Yleensa termilla yhtenéi-
nen informaatioympdristo viitataan asevoimien integroituun tietojarjestelméaan. Tassa yhtey-
dessa saatetaan kuitenkin viitata valtioliiton yhteiseen informaatioympéristoon ja Vendjan ta-
voitteisiin luoda kansallinen internet, johon voisivat kuulua my®os liittolaisvaltiot. Vendjan on
muun muassa vditetty testanneen ulkomaisten yhteyksien katkaisemista selvittadkseen toimiiko
Venéjan internet ilman ulkomaan yhteyksia.3%> Alueellisuuden korostaminen informaatioalalla
vastaa Vendjan ulko- ja turvallisuuspoliittisia seka talouspoliittisia tavoitteita alueellisten soti-

las- ja talousliittojen luomisessa.

Asevoimien tulee konseptuaalisten nakemysten mukaan hyddyntaa uusinta teknologiaa, vali-
neitd ja menetelmia sekd houkutella informaatioturvallisuuden tehtévien ratkaisemisen pariin
korkeatasoista henkilost6d.%¢ Nakemys vastaa lansimaista nakemysta kybersuorituskykyjen
luomisen Kriittisista tekijoistd. Uusimman teknologian hyédyntaminen viittaa tekniseen nako-
kulmaan informaatiosodankaynnistd. Asiantuntijoita tulee kouluttaa ensisijaisesti puolustusmi-

nisterion oppilaitoksissa, mutta lisaksi muista Vendjan federaation oppilaitoksista valmistuneita

300 Konyenmyanvivie 63215061 ha desimenvrocms Boopyocennvix Cun Poccuiickou @edepayuu 2011, 4, 11.
301 Konyenmyanvivie 6321506l Ha Oesimenvrocms Boopyocennvix Cun Poccutickoi ®@edepayuu 2011, 8.

302 Konyenmyanvivie 6321506l Ha desimenvrocms Boopyoicennvix Cun Poccutickoi ®@edepayuu 2011, 9.

303 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickou ®edepayuu 2016, 12.

804 Konyenmyanvhbie 6321400l Ha 0eamenbrocmsb Boopyoicennvix Cun Poccutickoti @edepayuu 2011, 9.

805 Telegraph 15.10.2015, ”Russia 'tried to cut off' World Wide Web”.

808 Konyenmyanvhvie 632110061 Ha desmenbrocms Boopyacennvix Cun Poccutickoti @eoepayuu 2011, 9.
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asiantuntijoita voidaan palkata.3°” Venajalla huipputeknologiaa on tyypillisesti kehitetty ase-
voimien salaisissa projekteissa.3%® Doktriinin mukaan kehitystyota tulisi tehda Venéajan fede-
raation edistyneimmissa innovaatiokeskuksissa seké valtion ja virastojen omissa ohjelmissa.3%9
Informaatioteknologian valmistaminen on mainittu informaatioturvallisuuden doktriinissa yh-

deksi kansalliseksi intressiksi®'?, joten doktriinien sisallét vastaavat talta osin toisiaan.

Venédjé on ollut konventionaalisessa asevoimassa alivoimainen suhteessa Natoon. Alivoiman
kompensoiminen on perustunut asymmetriseen lahestymistapaan, jossa esimerkiksi sotataidol-
lisesti on pyritty neutraloimaan kaukovaikutteisten tdsméaseiden etu hakeutumalla mahdolli-
simman nopeasti taistelukosketukseen. Venajélla on havaittu informaatioaseiden tarjoavan laa-
jat mahdollisuudet alentaa vihollisen taistelupotentiaalia asymmetrisesti.3'* Siksi niiden on lan-

nessa arvioitu olevan osaVenajan asymmetrista vastausta lannen sotilaalliseen ylivoimaan.312

Asevoimien tehtévét informaatioavaruudessa jaetaan pidékkeeseen ja konfliktien estamiseen
sekd konfliktien ratkaisemiseen. Piddke muodostuu informaatioturvallisuusjoukkojen jatku-
vasta valmiudesta, yhteistyosté ja kansainvalisoikeudellisista sopimuksista, uhkien aikaisesta
havaitsemisesta ja paljastamisesta, konfliktien syntymisen ja eskaloitumisen indikaattoreiden
seurannasta, konfliktin eskalaation ja levidmisen muihin ympéristoihin estdmisesta seka kon-
fliktin syiden ja lahteiden puolueettomasta ja ajantasaisesta selventdmisesta kansainvéliselle
yhteisolle.®13 Informaatioturvallisuuden doktriinissa informaatioturvallisuus mainitaan yhdeksi

strategisen pidakkeen osa-alueeksi.3!4

Konfliktien ratkaiseminen perustuu ensisijaisesti neuvotteluihin kansainvélisten jérjestojen
kautta. Jannitteiden lisddntyessa pyritadn estaméan konfliktin eteneminen tuhoisiin muotoihin,
erityisesti sellaisiin, jotka voivat aiheuttaa kansainvalisen jarjestelmén epavakautta. Kuitenkin
valtion ja kollektiivisen puolustuksen vuoksi voidaan ryhtya vastatoimiin ja sijoittaa informaa-
tioturvallisuuden valineitd muiden valtioiden alueelle sopimusten mukaisesti. Konfliktin kulu-
essa on jatkuvasti informoitava kotimaisia ja ulkomaisia tiedotusvalineitd tilanteesta nojautuen

yhteiskunnalliseen mielipiteeseen. 315

307 Konyenmyanvivie 6321506l ha Oesimenvrocmb Boopyocennvix Cun Poccuiickou @edepayuu 2011, 10.

308 Susiluoto 2006, 39.
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311 Tepacumos 2013, 3.

312 Blank 2013, 36 ja Adamsky 2015, 26.
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Doktriineissa ja konsepteissa ei kuvata menetelmié yksityiskohtaisesti, mutta aikaisemmassa
tutkimuskirjallisuudessa venaldisen informaatiosodankaynnin erityispiirteeksi mainitaan usein
refleksiivinen kontrolli. Refleksiiviselld kontrollilla tarkoitetaan vastustajan paatoksentekoon
vaikuttamista vélittdmalla hanelle informaatiota, joka saa hé&net tekemdan informaation

lahettajan ennalta maaritteleman paatoksen.316

Vengjan federaation Yleisesikunnan paallikkd Valeri Gerasimovin artikkelin kuvituksena on
esitetty seuraava kuva ei-sotilaallisten keinojen roolista konfliktien ratkaisemisessa. Malli on
luonteeltaan geneerinen. Sen tarkoitus ei ole todennékoisesti kuvata konkreettisia operaatioita

kuten Krimin tai Syyrian operaatiota eiké se ole venaldinen operatiivisen suunnittelun tydkalu.

Kuvan mukaan informaatiokamppailu jatkuu koko konfliktin elinkaaren ajan ja se sijaitsee so-
tilaallisten ja ei-sotilaallisten toimenpiteiden rajapinnassa. Informaatiokamppailun keinot esi-
tetddn yhtena keinona poliittisten, taloudellisten ja sotilaallisten keinojen joukossa, miké vastaa
yhdysvaltalaista késitysta informaatio-operaatioista. Konfliktinhallintakeinoja kdytetaan vasta
konfliktin laajentumisen jalkeen toisin kuin asevoimien konseptuaalisissa ndkemyksissa, joissa

konfliktia pyritadn hallitsemaan alusta lahtien.

EI-SOTILAALLISTEN METODIEN ROOLI VALTIOIDEN VALISTEN KONFLIKTIEN RATKAISEMISESSA

Konfliktien kehittymisen p&&vaiheet

Sotilaallinen‘ Sotilaallisen konfliktin neutralointi
konflikti Sotilaallisen konfliktin Iokalisoint‘

Vilitdn

o Kriisireagointj i
sotilaallinen uhka :

Suunnattu Ristiriitojen

i
sotilaallinen uhka | Erilaisten ristiriitojen |
tiedostaminen sotilas- i
Poliittisessa - !
|
]
|
]
|

kérjistyminen

Potentiaalinen |johdossa
sotilaallinen uhka

Intressieron

syntyminen

- -
1. Kehittyminen | 2. K&rjistyminen | 3. Konflikti- /6. Rauhan palauttaminen
piilossa toimien (konfliktin j&lkeinen
alkaminen saately)

Koalitioiden ja liittojen muodostaminen koﬁﬁ':rlgto'lf'legﬁ?czgmiigksi

Poliittinen ja diplomaattinen painostaminen

4. Kriisi 5. Laajeneminen

Talouspakotteet i f i ide-

EI-SOTILAALLISET ’ Kauppa- Jif Sirtyminen oimenpide.
TOIMENPITEET Diplomaattisten suhteiden saarto talouteen jannitteen

katkaisu alentamiseksi

suhteissa
Sotilaspoliit-
Oppositiovoimien toiminta tisen johdon
vaihtaminen

: P Ei-sotilaallisten ja sotilaallisten . .
Informaatiokamppailu keinojen s]uhde 4:1 Informaatiokamppailu
1

Poliittisen opposition
uominen

|

Strategisen pidékkeen sotilaalliset toimenpiteet !

SOTILAALLISET |
TOIMENPITEET Strateginen ryhmittéminen i

Sotilaalliset toimet Rauhanturva-

operaatiot

Kuva 6. Ei-sotilaallisten metodien merkitys valtioiden valisen konfliktin kehittymisessa.3'’

316 Thomas 2004, 237.
317 Kuvan lahde: T'epacumos 2013, 3, myos Lalu 2016, 25.
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3.3.6. Informaatioturvallisuuden ja -sodankdynnin siséinen ulottuvuus

Informaatioturvallisuuden doktriinissa keskeiseksi uhkaksi nimetéan ulkovaltojen vaikutusyri-
tykset Vendjan federaation sisdiseen poliittiseen ja sosiaaliseen vakauteen ja sisdisen informaa-
tioturvallisuuden parantamiseksi nimetaén tarkeiksi kehityssuunniksi muun muassa vastatoimet
vaikuttamisyrityksille Vendjén perinteisiin arvoihin seka valtion politiikan informaatiotuen te-
hostaminen.3*® Toteamukset ovat hieman minimalistisia suhteessa niiden sisaltoon. Kaytan-
ndssa Vengjan hallinto kdy taistelua omien kansalaistensa tietoisuudesta. L&nsimaiset arvot
ovat houkuttelevaa venéléisten ndkékulmasta ja siksi ne ndhdaan uhkana. Informaatiotuen si-
séinen ulottuvuus puolestaan tarkoittaa omaan vaestoon kohdistuvaa propagandaa. Jo Neuvos-
toliitossa nahtiin, etta propagandan avulla oli luotava sellainen asenneilmasto, joka tukee aseel-
lisen voiman rakentamista.31® On myds todettu, ettd kommunistisen ideologian romahtamisen
seurauksena hallinnon mielenkiinnon kohteena on ollut kontrolloida maan informaatiovirtoja
ja mitata niiden vaikutusta kansalaisten tietoisuuteen.®2° Informaatioturvallisuus ymmarretaan
usein tietoisuuden suojaamisena yhteiskunnan vakautta haittaavalta tiedolta.3?! Venaja on huo-
lissaan mahdollisuudesta vaikuttaa vaestonsa tietoisuuteen kybermenetelmilla.3?? Nama nake-
mykset nékyvét Vendjan kasityksessd informaatiosodankaynnistd siten, ettd se kohdistuu
omaan véestoon voimakkaammin kuin esimerkiksi Yhdysvalloissa, jossa paakohdeyleisoja

ovat ulkomaiset yleisot.

Kéytannon esimerkki Vendjan historiallisten arvojen sailyttdmisesta on vuonna 2009 presiden-
tin kaskylla perustettu historian vaaristelyn vastainen komissio, jonka tehtavana analysoida tie-
dotusvélineissa ja historiankirjoituksessa julkaistuja tietoja, jotka voisivat vahentdaa Venajan
kansainvélistd arvovaltaa seka laatia vastatoimistrategioita yrityksille vaaristaa historiallisia to-
siasioita ja tapahtumia.®?® Arvojen séilyttamisen vaikutukset voivat olla pitkakestoisia ja saat-
tavat johtaa asenteelliseen ja rakenteelliseen vastakkainasetteluun lannen ja Venajan valilla,

vaikka arvojenvaalimisohjelmat kaynnistanyt hallinto vaihtuisikin.

Sisdisen yleison tarkeyttd korostaa myos se, ettd marxilaisen ajattelutavan mukaan Clausewitz

ymmartaessédan sodan ulkopolitiikan jatkamisena sivuutti sen, ettd sota on myos sisapolitiikan

318 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickou ®edepayuu 2016, 5 ja 10.
319 L alu 2014, 74-75.

320 Thomas 2014a, 123.

821 Borpanosuy 2013.

322 Thomas 2014b, 382.

823 3om0T0B 2015.
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jatkamista.3?4 Samaan tapaan voidaan ajatella, ettd myds informaatiosodankaynti on ulkopoli-
tilkan jatkamisen liséksi my0s sisépolitiikan jatkamista. Vengjalla informaatiosodankéynti ja
informaatio-operaatiot n&dhdaan uusina keinoina kokonaisen poliittisen yhteison ajattelun
muokkaamiseen.32° Niitd pidetaan legitiimeina aseina kotimaisessa poliittisessa kamppailussa.
Venégjan hallinto kokee olevansa ulkovaltojen ja demokratian edistdjien seka venélaisten uudis-
tusmielisten henkil6iden hyokkéyksen kohteena, joten informaatiosodankaynti on Kriittinen vé-

line kotimaisessa vastakumouksellisessa strategiassa.3?8

Siséiselld informaatiosodank&ynnilld on keskeinen merkitys sodankdynnissd. Kansan
pitdminen yhtendisend ja sotatoimien laillisuuden osoittaminen ovat keskeisid venaldisessa
kasityksessd informaatio-psykologisesta sodasta ja psykologisesta vaikuttamisesta osana
sodankayntia ja median tulee tukea, kun kansakunta mobilisoi asevoimat.3?” Tama on ehkéa
opittu virheiden kautta, silld Venijan on viitetty hdavinneen TSetSenian sodan, koska hallinto ei

onnistunut hankkimaan yleisen mielipiteen tukea sodankaynnille.328
3.3.7. Ven&jan doktriinin arviointia

Vendjan informaatioturvallisuuden kehittdmisesta voidaan tunnistaa seuraavat pitkén linjan
tavoitteet, jotka ovat olleet informaatioturvallisuuden doktriinissa jo vuoden 2000 versiosta
ldhtien: sisdisen vakauden turvaaminen suojaamalla kansalaiset haitalliselta informaatiolta,
tietoyhteiskunnan ja kotimaisen informaatioteknologian teollisuuden kehittaminen, luotettavan
tiedon jakaminen, valtion suvereniteetin késitteen laajentaminen informaatioymparistéon,

kansainvélisoikeudellisen saételyn luominen informaatioturvallisuuden alalle.

Doktriini  sisaltdd kasiteanalyysissa tunnistetuista merkityksistd véeston kasityksiin
vaikuttamisen, jota siséltyy doktriinissa valtion politiikan informaatiotukeen sek& luotettavan
tiedon levittamiseen Vendjan politiikasta ja kannoista. N&itd ei voi suoraan rinnastaa
propagandan késitteeseen, silld ne kuuluvat osittain kasiteanalyysissa tunnistettuun valtion

ulkopolitiikasta viestimiseen, jonka todettiin eroavan késittellisesti propagandasta.

Tarkasteltuun aineistoon ei sisaltynyt eksplisiittisesti informaatioteknologia-avusteista
sodankadyntia sensoreinen ja tdsmdaseineen eika vastustajan paatoksentekoon vaikuttamista.

Informaatiosodankaynnin lahikasitteista  kybersodankdynti  on keskeinen  osa

324 Lalu 2014, 67.

325 Blank 2013, 31.

826 Blank 2013, 33.

827 Rantapelkonen, 2002, 88.
828 Blank 2013, 38.
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informaatioturvallisuuden doktriinia ja asevoimien konseptia, silla kriittisen infrastruktuurin ja
asevoimien jarjestelmien suojaamista késitellddn niissd suhteellisen paljon. Doktriinissa ei
kaytetd kybersodankdynnin kasitettd, vaan sitd kutsutaan esimerkiksi informaatiotekniseksi
vaikuttamiseksi.3?® Kybersodankayntia kasitellaan ensisijaisesti valtion turvallisuuden
kontekstissa. Toinen l&hikésite, disinformaatio, esiintyy doktriineissa operatiivisena ja

strategisena harhautuksena, jotka kuuluvat asevoimien kehitettaviin kykyihin

Vuoden 2016 informaatioturvallisuuden doktriinia on luonnehdittu sotaisaksi.33° Pikemminkin
sitd voisi luonnehtia paranoiaiseksi. Vendja kokee olevansa lansimaiden vaikuttamisyritysten
kohteena ja doktriineissa pyritaan hakemaan keinoja niiden torjumiseksi. Ndkemys on jatkumoa
Neuvostoajan ndkemykselle, jolloin maan ajateltiin olevan jatkuvassa sodassa kapitalististen
maiden kanssa. Sodan ulkoinen muoto saattoi vaihdella avoimesta taistelusta, sopimuksellisiin
suhteisiin ja rauhanomaiseen yhteistyohon.33! Kasitys siitd, etta ollaan sodassa oikeuttaa monia
toimenpiteita kuten lehdiston kontrolloinnin. Lehdiston kontrollointihan olisi mahdollista Suo-

messakin puolustustilan ollessa voimassa.33?

Lehdiston kontrollointi on vain yksi esimerkki voimakkaasta turvallistamisesta, jota doktrii-
neissa esiintyy. Toinen esimerkki on informaatioteknologian turvallistaminen. Turvallistami-
nen johtaa siihen, ettd informaatioteknologiaa kehitetd&n ensisijaisesti valtiollisen turvallisuu-
den lahtokohdista eika kaupallisista lahtokohdista. Doktriinia arvioitaessa on kuitenkin huomi-
oitava, etté teollisuuspoliittisia tavoitteita linjataan todennakdisesti muissakin asiakirjoissa kuin
turvallisuuspolitiikan doktriineissa. Toisaalta joissakin lansimaissa, esimerkiksi Suomessa, in-

formaatioteknologian turvallisuus- ja valtapoliittiset kytkennat on huomioitu puutteellisesti.

Doktriinien taustalla olevat sodan kuvat ovat suurvaltojen vélinen valtataistelu seka toisaalta
sisdisen turvallisuuden ongelmat. Suurvaltojen vélisessa valtakamppailussa Vendja kokee
olevansa altavastaaja. Siksi se pyrkii hakemaan laajalla skaalalla keinoja voimasuhteen
muuttamiseksi itselleen edulliseksi. Doktriinit ovat savyltaan kuitenkin hyvin puolustuksellisia
eiké niista ole tekstin tasolla tunnistettavissa revansionistisia savyja tai sotaisuutta. Doktriinissa
kuvatut toimenpiteet on kuitenkin Kirjoitettu niin abstraktilla tasolla, etta kdytanndssa ne voivat

pitaé siséllaan aggressiivisiakin toimenpiteita.

Informaatiodoktriinissa esitetyt keinot sisaltavat kaikkiin luvussa 2.5.4 kuvattuihin vallan

lajeihin kuuluvia keinoja. Informaatioturvallisuus strategisena pidédkkeend kuuluu pakottavaan

829 Toxmpuna ungopmayuonnoi 6ezonacnocmu Poccutickoi @edepayuu 2016, 9.
330 Pynndniemi & Kari 2016.

331 | alu 2014, 74.

332 pyolustustilalain (1083/1991) 4 luvun 34 8.
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valtaan, Vendjan politiikasta viestiminen produktiiviseen valtaan, kansainvaliset sopimukset
institutionaaliseen valtaan ja informaatioteknologiateollisuuden kehittdminen rakenteelliseen
valtaan. Informaatioturvallisuuden doktriinia voidaan pitdd kattavana, silla se sisaltaa
ympaéristosektoria lukuun ottamatta kaikki turvallistamisteoriassa tunnistetut turvallisuuden
sektorit: sotilaallisen, poliittisen, yhteiskunnallisen ja taloudellisen sektorin. Né&iden lisaksi

doktriinissa on kasitelty myos strateginen vakaus seka tiede, teknologia ja koulutus.
3.4. Doktriinitutkimuksen tulokset

Doktriinitutkimuksen tarkoituksena oli vastata tutkimuskysymykseen “millainen on Yhdysval-
tojen ja Vendjan informaatiosodankaynnin doktriini?” apukysymysten ”Miten informaatioso-
dankaynti on kasitteellistetty doktriineissa ja miten informaatiosodankaynnin kasitteen eri mer-
Kitykset nédkyvat doktriineissa?” ja ” Mitk& ovat keskeisimmat yhteiset tekijét ja erot maiden
valilla ja mika selittad ne?” kautta. Doktriinitutkimuksen paatulos eli Yhdysvaltojen ja Vendjan

informaatiosodankaynnin kuvaus on esitetty seuraavassa taulukossa tiivistetysti.

Yhdysvaltojen asevoimien doktriinissa informaatiosodankéynti on kasitteellistetty puolustus-
hallinnon informaatiotoimintojen alle. Informaatiotoimintoihin kuuluvat strateginen viestinta,
informaatio-operaatiot, sotilaalliset informaatiotukioperaatiot ja viestintd. Doktriinista on tun-
nistettavissa molemmat késiteanalyysin tuloksina esitetyt informaatiosodankaynnin merkityk-
set eli sekd kasityksiin etta paatoksentekoon vaikuttaminen. Vaeston kasityksiin vaikuttaminen
esiintyy doktriinissa sotilaallisina informaatiotukioperaatioina ja hieman tulkinnanvaraisesti
strategisena kommunikaationa. Paatoksentekoon vaikuttaminen puolestaan esiintyy informaa-
tio-operaatioina. Informaatiosodankaynnin lahikasitteista kybersodankéyntié vastaavat doktrii-
nissa kyberoperaatiot ja disinformaatio puolestaan esiintyvat epasuorasti sotilaallisten infor-
maatiotukioperaatioiden kuvauksessa menetelmind. Kyberoperaatiot eivét ole kuitenkaan ole

doktriinissa késitteisesti alisteisia informaatio-operaatioille tai informaatiosodankéaynnille.

Venédjan doktriinissa informaatiosodankaynnin toiminnot on kasitteellistetty informaatioturval-
lisuuden késitteen alle seka toisaalta asevoimien toiminnaksi informaatioympéristossa. Infor-
maatioturvallisuudella tarkoitetaan suojautumista uhkilta informaatioympéristossa. Asevoi-
mien toiminta informaatioymparistdssa jakautuu asevoimien informaatioturvallisuuteen ja ase-
voimien toimintaan informaatioavaruudessa, joista ensimmainen tarkoittaa l&hinnd tietoturval-
lisuutta ja toinen puolestaan on kuvattu vain hyvin valjasti, mutta sen voidaan olettaa tarkoitta-
van aktiivisia toimia. Oman toiminnan ja uhkan kuvaaminen poikkeavat toisistaan niin sisallol-
lisesti kuin kaésitteellisestikin. Vain uhkakuvauksissa kéytetdan kasitettd informaatiosodan-

kéynti, joka jakautuu informaatiopsykologiseen ja informaatiotekniseen osaan. Nailla késit-
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teill& ei doktriinissa kuvata omaa toimintaa. Kéasiteanalyysissa tuloksena tunnistetuista merki-
tyksista vaikuttaminen véeston késityksiin esiintyy politiikan informaatiotukena ja luotettavan
tiedon levittdmisenad, joka tosin osittain kuuluu kasitteellisesti poliittiseen vaikuttamiseen. Vai-
kuttaminen vastustajan paatoksentekoon ei esiinny oman toiminnan kuvauksessa, vaan osana
informaatiosodankaynnin uhkalahtdista maaritelmaa. Siten se kuuluu kasitteellisesti osaksi in-
formaatiosodankayntid. Lahikésitteistd kybersodankaynti nékyy infrastruktuurin suojaamisena

informaatiotekniseltd vaikuttamiselta. Disinformaatio ei esiinny oman toiminnan kuvauksessa.

Taulukko 5. Yhdysvaltojen ja Venajan doktriinin vertailua.

Tekija

Yhdysvallat

Venéja

Doktriinin
soveltamisala

Kansallinen turvallisuus, kybertur-
vallisuus, sotilasoperaatiot oman
alueen ulkopuolella

Kansallinen turvallisuus, informaa-
tioturvallisuus, asevoimien toiminta
yleisesti (abstrakti)

sodankéayntiin

dank&yntid (erityisesti informaa-
tio-operaatiot ja sotilaalliset infor-
maatiotukioperaatiot).

Informaatio- Soft power, sotilaalliset informaa- | Politiikan informaatiotuki
sodankaynti tiotukioperaatiot, strateginen vies-
(propaganda) tintd
Informaatio- Informaatio-operaatiot Refleksiivinen kontrolli
@ | sodankaynti
E | (paatsksentekoon
& | vaikuttaminen)
Lahikasite Kyberoperaatiot Informaatiotekninen
Kybersodankaynti vaikuttaminen
Lahikasite Keino sotilaallisissa informaa- | Operatiivinen ja strateginen
Disinformaatio tiotukioperaatioissa harhauttaminen.
Uhkat Kybervaikuttaminen Yhteiskunnan epédvakauttaminen,
(merkittavin uhka | infrastruktuuriin vaikuttaminen infrastruktuuriin, tek-
lihavoitu) Terroristijarjestdjen ja Vendjan | ninen tiedustelu, puolueellinen tieto
propaganda, Vendajasta
Sodan kuva Sotilasoperaatiot oman alueen ul- | Suurvaltojen valinen kamppailu. So-
kopuolella. Suurvaltojen valinen | tilasoperaatiot sivuosassa.
kamppailu sivuosassa
Tavoitteet Universaaleiden arvojen levittdmi- | Perinteisten moraaliarvojen puolus-
nen, totuudenmukaisen tiedon le- | tusminen, yhteiskunnan vakaus, puo-
- vittdminen ulkopolitiikasta lueettoman tiedon levittdminen ulko-
_%- politiikasta
a | Keinot Informationaaliset vallan instru- | Tiedotusvélineiden kontrollointi val-
725 mentit, informaatioon liittyvat | tion politiikan tukemiseksi. Vastatoi-
5 suorituskyvyt, vastaaminen propa- | met propagandalle, harhautus, tiedus-
> gandaan totuudella telu, ELSO
Kohteet Oma, neutraali ja vihollisen va- | Oma ja ulkomainen vaestd
esto, vihollisen sotilasjohto
Liityntd Informaatiotoiminnot osana so- | Pidéke, konfliktien estdminen ja rat-

kaiseminen informaatioavaruudessa.
Mobilisoinnin tukeminen median vé-
lityksella.

Informaatio-
teknologia

Teknolog. johtoaseman séilyttami-
nen sotilaallisen ylivoiman turvaa-
miseksi, talouden edistamiseksi

Kehitetdan valtion turvallisuuden ta-
kaamiseksi sekd toissijaisesti vienti-
mahdollisuuksien kasvattamiseksi.

Keskeisimmat yhtenevéisyydet ovat totuudenmukaisen tai puoluettoman tiedon viestiminen,
ulkopolitiikasta, informaatioteknologian kehittdminen ja arvoista puhuminen. Kummankin

maan doktriinissa todetaan tarpeeksi viestid totuudenmukaista tietoa niiden ulkopolitiikasta.
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Tama ei kuitenkaan kaytanndssa ilmene siten, etta valtioiden viestit olisivat yhtenevat. Ulko-
politiikasta viestiminen on produktiivisesta vallasta kamppailua. Informaatioteknologian edis-
tdminen on mainittu molempien strategioissa. Venéjé on teknologinen altavastaaja ja informaa-
tioteknologian kehittdminen on keskeinen kansallinen turvallisuusintressi. Yhdysvallat on tek-

nologiassa edelldkavija ja informaatioteknologian osalta pyritdén poistamaan kaupan esteita.

Molempien maiden strategioissa puhutaan arvoista. Yhdysvaltojen strategiassa Yhdysvaltojen
arvot todetaan universaaleiksi ja niita pyritdan levittdméan koko maailmaan. Uhkana Yhdys-
valtojen arvoille on se, ettd Yhdysvallat ei itse eld arvojensa mukaan. Vendjan doktriinissa puo-
lestaan Vendjan kansojen perinteisia arvoja pyritaan suojaamaan. Uhkana Vendjan arvoille ovat
juuri ulkoiset vaikutteet. Yhdysvaltojen arvojen levittdminen koetaan Vendjélla perinteisten ar-
vojen rapauttamisena. Vengjan kannalta ongelma on, ettd Vendjén sivistynyt kansanosa pitaa
Yhdysvaltojen sanomaa houkuttelevana, kun taas Vendjan sanomalla ei ole Yhdysvalloissa juu-
rikaan Kysyntaa eika tarjontaa. Aikaisemmassa tutkimuksessa Venajan on todettu hyokkadvan
lansimaiden ydinarvoja vastaan.333 Tarkemmin tarkasteltuna Venaja on hyokannyt sellaista véi-

tettd vastaan, jonka mukaan lansimaiset arvot olisivat universaaleja.

Venédjan strategiassa ja doktriinissa informaatiosodankaynnin sisapoliittinen ulottuvuus on mer-
kittivammaéssa asemassa kuin Yhdysvalloissa. Vendjén sisapoliittisen suuntauksen korostumi-
nen selittyy silla, ettd Vendjan valtiojohto kokee yhteiskunnan vakauden uhatuksi ja siksi epé-
vakauttavaksi koettua informaatiota pyritaan rajoittamaan tai vastaamaan siihen vastapropagan-
dalla. Yhdysvalloissa yhteiskunnan vakautta ei koeta valittdmaksi turvallisuusuhkaksi eika siita

ole mainintaa kansallisen turvallisuuden strategiassa.

Suuren osan Yhdysvaltojen ja Vengjan vélisista painotuseroista selittdd voimasuhde kaikilla
sektoreilla ja kaikissa vallan muodoissa sek& vallitseva sodan kuva ja sisépoliittinen tilanne,
jolla tarkoitetaan tassa yhteydessa erityisesti yhteiskunnan vakautta. Yhdysvaltojen asevoimien
doktriinissa vallitseva sodan kuva on operaatiot oman alueen ulkopuolella. Vendjan doktrii-
neissa vallitseva sodan kuva on suurvaltojen vélinen kamppailu. Sodan kuvassa on luonnolli-
sesti vivahteita ja esimerkiksi Yhdysvaltojen strategia-asiakirjoissa mainitaan Venaja uhkana
ja toisaalta Vendja pitaé Persianlahden sotaa oman suorituskykynsa vertailukohtana.

Yksi doktriinianalyysin sivutuloksista on havainto informaatioympariston kasitteen vahéaisesta
kéytosta Yhdysvaltojen asevoimien doktriinissa, vaikka sen maarittelemiseen kéytetdan useita

sivuja. Informaatioympériston késitetta ei kaytetd konkreettisen toiminnan kuvailemiseen.

333 NATO Strategic Communications Centre of Excellence 2015b.
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4. TAPAUSTUTKIMUS - KRIMIN JA SYYRIAN OPERAATIOT

Tapaustutkimus muodosti tutkimuksen empiirisen osan, jossa tutkittiin valitun tutkimusstrate-
gian mukaisesti Venajan informaatiosodankaynnin kaytannon ilmenemista ja merkitysta aikai-
semmissa luvuissa luodun viitekehyksen perusteella. Tarkasteltaviksi tapauksiksi valittiin Kri-
min ja Syyrian operaatiot, sill4 ne olivat uusimmat saatavilla olevat tapaukset ja niihin on lan-
simaisessa keskustelussa ja tutkimuksessa todettu kuuluneen erityisen voimakasta informaatio-
sodankayntia. Siksi valittujen operaatioiden voitiin olettaa ensinnékin sisaltavén informaatio-
sodankayntia ja toisaalta edustavan Venajan taménhetkista informaatiosodankaynnin toiminta-
tapaa. Operaatioiden valintaperusteena oli myos tutkimuksen uutuusarvo, silla operaatioiden
tutkimuksellista potentiaalia ei ollut vield tdysimééaraisesti hyodynnetty. Erityisesti Syyrian

operaation informaatiosodankayntié oli tutkittu vain vahan.

Tutkimukseen kéytossa olleen ajan vuoksi operaatioiden maaré rajattiin kahteen. Kaksi operaa-
tiota oli minimimaara, jolla voitiin yhtaalta vertailla operaatioita ja toisaalta tehda yleistyksié.
Valitut operaatiot olivat tapauksia laajemmasta populaatiosta, jona voitiin pitdd Vendjan soti-
laallisten operaatioiden joukkoa tai toisaalta Vendjan informaatiosodank&ynnin operaatioiden
joukkoa. 334 Tapausten rooli tutkimuksessa oli instrumentaalinen tai kollektiivinen33°, silla pe-
rimmaéinen tarkoitus ei ollut tarkastella pelkastddn kyseisia operaatioita, vaan tehda yleistyksia
Vengjan informaatiosodankaynnisté tapausten ja aikaisempien lukujen muodostaman viiteke-

hyksen perusteella.

Tapausmaaran rajauksen lisaksi empiirisen osan keskeiset rajaukset olivat 1) kasitteellinen ra-
jaus, joka kohdisti tutkimuksen vain informaatiosodank&ynnin propagandamerkitykseen eli vé-
eston kasityksiin vaikuttamiseen sekd 2) kohdeyleisorajaus, joka kohdisti tutkimukseen Vena-
jan sisdiselle yleisolle suunnattuun informaatiosodankayntiin. Rajaukset noudattivat asteittain
tarkentuvaa tutkimusstrategiaa. Rajaus sisdiseen yleisoéon perustui doktriinianalyysissa tunnis-
tettuun Vendjan informaatiosodankaynnin sisaisen ulottuvuuden suureen merkitykseen seka sii-
hen, ettd valtaosassa aikaisemmista tutkimuksista on tutkittu padasiassa ulkoisiin yleisihin koh-

distuvaa informaatiosodankayntia.

Tutkimusmenetelmind kaytettiin diskurssianalyysia ja esiintyvyysanalyysia. Menetelmat osana
tapaustutkimuksen asetelmaa on kuvattu seuraavassa kuvassa. Molempiin tapauksiin sovellet-

tiin samoja menetelmié ja tapausten tulosten perusteella tehtiin yleisia paatelmia.

334 Stake 2000, 436. Tapaustutkimuksessa keskeista on kuvata, mistd suuremmasta joukosta tapaus on.

335 Stake 2000, 437. Stake jakaa tapaustutkimukset 1) sisdisiin, joissa tavoite on valitun tapauksen ymmartaminen,
2) instrumentaalisiin, joissa tavoite on yhden tapauksen perusteella paatelld jotakin yleistéd ja 3) kollektiivisiin,
joissa usean tapauksen avulla tutkitaan koko populaatiota tai suurempaa joukkoa tapauksia.
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Kuva 7. Tapaustutkimuksen asetelma.

4.1. Aineisto

Tapaustutkimuksen aineistoksi valittiin operaatioita koskevat uutiset venélaisessa lehdistdssa.
Uutisaineiston arvioitiin sopivan tapaustutkimuksen aineistoksi, silla lehdistossa kasitellaan
operaatioita suhteellisen laajasti ja eri ndkokulmista. Mediassa esitetddn myos perusteluja ope-
raatioille. Mediajulkisuus on véline teemojen tuomiselle politiikan agendalle seké valine rat-
kaisumallien esittamiseen ja perustelemiseen seké keino kollektiivisen identiteetin muodosta-
misessa.336 Doktriinitarkastelu osoitti, ettd \Venajan valtiojohdon tulee perustella politiikkaansa
kansalle median valitykselld, vaikka Vendajan poliittista jarjestelmad pidetdankin autoritaari-
send. Valtiojohdon virallisiin lausuntoihin verrattuna uutisaineisto on rikkaampaa, silla viralli-

sessa viestinnassa ei valttdmattd voida esittéa kaikkia perusteluja operaatioille.

Koska tapaustutkimuksen tavoitteena oli operaatioihin liittyvén informaatiosodankaynnin tut-
kiminen, tuli aineistoksi valita lahde, jonka uutisointi edustaa tai tukee valtion virallista nake-
mysta ja politiikkaa. Operaatioiden tukemiseksi tarkoitetun informaatiosodankaynnin tutkimi-
sen kannalta lahteen tuli olla riittdvan puolueellinen. Kasitetutkimuksen mukaan sanomalehtia
kaytetadan yleisesti propagandan vélineend (Kuva 3), joten ldhdeaineistotyyppinéd ne ovat so-
piva. Toisaalta uutisiin aineistotyyppina kuuluu pyrkimys vakuuttamiseen.33” Siksi kaikki uu-

tisiin siséltyva vaikuttaminen ei ole informaatiosodankéayntia.

Mielipidekyselyiden mukaan 86 % venaldisista seuraa ajankohtaisia tapahtumia televisiosta ja
60 % ilmoittaa television p&dasialliseksi ldhteeksi. VVastaavasti 19 % venalisistd seuraa tapah-
tumia sanomalehdistd, mutta vain 3 % ilmoittaa sanomalehdet padasialliseksi lahteeksi. Sano-
malehtiuutiset julkaistaan kuitenkin lahes saman siséltdisend myos internetissa, jota seuraa ky-

selyiden mukaan 33 % venalaisista.338

336 Juppi 2004, 93.

337 Van Dijk 1998, 84.

338 Jlepama-llentp, Josepue CMHU u comosnocme evickazvieams ceoe muenue 12.8.2016 ja BIIUOM, CMH ¢
Poccuu: nompebnenue u oosepue 7.5.2015.
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Venéléisten sanomalehtien joukosta valittiin l&hteeksi Izvestija (M3sectus) -sanomalehti. Sita
pidetd&dn Kreml-myonteisend eliitille suunnattuna laatusanomalehtend, joka edustaa tyypillista
venaldista sanomalehted seka tyylillisesti etta sisallollisesti.33° Arviot Izvestijan levikista vaih-
televat valilla 150 000-260 000.34° Izvestija on valittu joko ainoaksi lahteeksi tai osaksi lahde-
joukkoa useissa eri alojen tutkimuksissa, joissa aineisto on koostunut sanomalehdisté ja sitd on
tyypillisesti kaytetty Kreml-myonteisena lahteena.34! Yhden lehden valinnalla pyrittiin myos
valttamaan toistoa siten, jotta samasta tapahtumasta ei olisi tullut useita uutisia késiteltavaksi.
Valtamediaan kuuluvan Kreml-myonteisen lehden kdyttdminen aineistona rajasi pois opposi-
tion diskurssit, miké tarkensi tutkimuksen kohdistumista.

Tarkasteltavan aineiston méaaraé rajoitti tutkimukseen kéytettavissa oleva aika, silla vieraskie-
listen uutisten yksityiskohtainen lukeminen useaan kertaan vei runsaasti aikaa. Krimin operaa-
tiossa aineistoa keréttiin vuoden 2013 lopusta maaliskuun puolivaliin 2014. Syyrian operaati-
0ssa jouduttiin rajaamaan aineisto tarkeimmiksi arvioituihin ajanjaksoihin, joita olivat operaa-
tion kdynnistaminen syksylla 2015, joukkojen vetamisesta ilmoittaminen kevéalla 2016 ja
Aleppon taistelut syksylla 2016. Vuoden 2016 jalkeisia uutisia ei ole siséllytetty aineistoon,
silld analyysit tehtiin alkuvuodesta 2017.

Aineisto on vendjankielista ja siten kohdennettu ensisijaisesti venalaisille. Venajan kotimaiselle
ja ulkomaiselle yleis6lle suuntaama viestinta oletettavasti eroaa toisistaan. Siséisen ja ulkoisen
informaatiosodankaynnin teemat ovat erilaisia, sillé sosio-historiallinen konteksti (Kuva 3) on
erilainen ja vastadiskurssit ovat erilaisia. Kontrolloidussa mediassa esiintyy vapaata mediaa va-
hemmaén vastadiskursseja informaatiosodankaynnille, joten niiden huomioimiseen ja kumoami-

seen ei tarvitse kayttaa palstatilaa.

Aineisto kerattiin Integrum-tietokannasta®?. Yksittdiset uutiset ja muut artikkelit, joista ai-
neisto muodostui, valittiin hakuehdoilla ’Krim” ja ”Syyria”. Kyseiset hakukehdot tuottivat run-
saasti tuloksia, joten uutisia ja artikkeleita karsittiin niiden relevanssin perusteella tutkimusin-
tressin ohjaamana. Toisin sanoen aineiston esikasittelyssa hyléattiin hakutulokset, joissa esiintyi

hakuehdon mukainen sana, mutta jotka eivat kasitelleet suoranaisesti kyseisia operaatioita.

339 Arutunyan 2009, 17, 54 ja 101.

340 ' Bell 2002, 329, Fuchtmann 2006, 180 ja Arutunyan 2009, 101.

341 \/oltmer 2000, Basilaia, McKeever & Shaw 2013 ja Popkova 2014. Muun muassa Popkovan Moskovan vuo-
den 2011 vaalimielenosoituksia kasittelevassa tutkimuksessa Izvestija on valittu Kreml-myonteiseksi lahteeksi.
342 Integrum-tietokanta on laaja, 350 miljoonaa tekstia sisdltdva vendjankielinen uutisaineistotietokanta. Integru-
missa on monipuoliset hakutoiminnot ja sen sisaltdim&a materiaalia pidetd4n laadukkaana. Sit4 kéytetd4n usein
lahteend tutkimuksessa. Mustajoki 2006, 50-52.
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Kvantitatiivisessa esiintyvyysanalyysissa kaytettiin aineistona, toisin kuin diskurssianalyysissa,
useita eri sanomalehtia ja uutistoimistoja kattavan kuvan muodostamiseksi diskurssien esiinty-
vyydesté. Esiintyvyysanalyysin aineistona kaytettiin Integrum-tietokannan central press” ja
“regional news agencies” -luokkien mukaisia uutislahteitd. Lahteitd, eli uutistoimistoja ja sano-

malehtid, oli kyseisissa luokissa yhteensa 480. Lahteet on lueteltu liitteessa 1.

Tutkimuksen yleisten rajausten mukaisesti tutkimuksessa ei aineistolédhtoisesti pyritty selvitta-
madn Venjan valtiojohdon osallistumisen astetta uutisoinnin ohjailuun. Ohjauksella spekuloi-
daan kuitenkin useissa Venajan informaatiosodankaynnin tutkimuksissa343, joten sita ei tee-
mana voitu sivuuttaa tdssakaan tutkimuksessa. Ohjausmekanismi kasiteltiin siksi osana aineis-

ton kuvausta ja arviointia.

Lansimaisessa mediatutkimuksessa on tutkittu, mitka tekijat vaikuttavat siihen, etté hallinto ky-
kenee vaikuttamaan uutisten sisaltéon. Tekijat jakautuvat karkeasti yhtaéltd median rooliin ja
toisaalta hallinnon vaikuttamiskeinoihin. Uutisten kollektiivisen muodostumisprosessin vuoksi
media ja hallinto el&vét aina jonkinasteisessa symbioosissa. Hallinto voi tiedottamista s&annos-
teleméallad maarittdd uutisten agendaa, silla esimerkiksi Yhdysvalloissa joidenkin vaitteiden mu-
kaan media nakee roolinsa enemmankin politiikan ajankohtaisten ja tarkeiden asioiden seuraa-
jana kuin laajan aihevalikoiman tarjoajana. Vaikka yleiseen kasitykseen mediasta kuuluu ob-
jektiivisuus, faktojen tarkistaminen ja vallan vahtikoirana toimiminen, kdytdnnossa kaikki toi-
mittajat eivat kuitenkaan pida tehtdvanaan hallinnon antamien tietojen arvioimista ja itsenéi-

send analyytikkona toimimista, vaan julkaisevat hallinnon tarjoamaa tietoa sellaisenaan.3*4

Median rooliin liittyvien mekanismien liséksi hallinto voi pyrki suorasti tai epdsuorasti vai-
kuttamaan median toimintaan. Mekanismeja, joiden vuoksi mediaorganisaatiot ja yksittaiset
toimittajat paatyvat julkaisemaan valtiolle edullisia viestejd, ovat 1) suora ohjaus: sensurointi,
epasuotuisien toimittajien erottaminen seka 2) manipulointi: valehteleminen medialle, faktojen
tekaisu, yksityiskohtien pimittdminen, uhoaminen, pienet ja suuret valheet, (itsestddn syntyvét
liloitellut huhut eivat tosin edes vaadi valehtelua), hallinnon suuri painoarvo median agendan
madrittamisessd, hallinnon myonteisten uutisvalineiden ja toimittajien suosiminen tarjoamalla

haastatteluja ja “vuotoja” ja kriittisten toimittajien tyon haittaaminen. 345346

343 Esimerkiksi Virta et al. 2014, 27 ja NATO Strategic Communications Centre of Excellence 2014, 3.

844 Carruthers 2011, 41-42.

345 Esimerkki suomalaisesta politiikasta on ulkoministerin kieltdytyminen antamasta haastatteluja Hufvudstads-
bladetille hanelle epasuotuisien kolumnien vuoksi. Yle 23.12.2015, ”Soini vélayttdd Hbl-boikotin purkua: Keep
on knocking, ehké ensi vuonna tarppda”.

346 Carruthers 2011, 33-39.
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Venédjélla median ohjaus on todennékdisesti edelld kuvattua voimakkaampaa, silla doktriinitut-
kimuksen tulosten perusteella valtion politiikan informaatiotuki kuuluu median tehtéviin. Mah-
dollisten virallisten ohjausmekanismien lisaksi Vendjan hallintoa on syytetty epéavirallisesta
median ohjaamisesta. Esimerkiksi Jeltsinin aikaan véitetysti suosittiin seuraavia uutistoimistoja
ja lehtid: ITAR-TASS, Interfaks, Kommersant, Izvestija ja Argumenty i Fakty.3*’ Kriittisia toi-
mittajia ei pelkastaan hairita, vaan heitd murhataan. Kansainvélisen journalistiliiton (Internati-
onal Federation of Journalists, IFJ) raporitin mukaan vuosina 1993-2009 Vendjalla murhattiin
vahvistetusti tyonsa vuoksi 86 toimittajaa ja lisdaksi mahdollisesti tyonsé vuoksi 38 toimitta-
jaa.3*® Arvioiden mukaan sanomalehdissa ei haasteta virallista linjaa erityisesti tarkeissa ai-
heissa kuten korruptio ja ulkopolitiikka.®*° Ndisté syista tassa tutkimuksessa oletetaan aineis-
tona kaytettyjen uutisten heijastavan suhteellisen voimakkaasti VVendjan valtiollisia tavoitteita
osana tarkasteltavia operaatioita. Tutkimuksessa ei kuitenkaan vaiteta yksittaisten uutisten ole-

van osa Vengjan valtion informaatiosodankéyntia.

Tukevana lahteend kaytettiin mielipidekyselyitd informaatiosodankaynnin vaikutuksen arvioi-
miseksi. Mielipidekyselyitd on véitetty kdytettavan yleisen mielipiteen selvittdmiseksi lahto-
kohtatiedoksi mielipiteen muokkaamisen, vaikutuksen arvioimiseksi sek& suoranaisesti mieli-
piteen muokkaamiseksi.®>° Siksi mielipidekyselyt voivat paljastaa hallintoa kiinnostavia tee-
moja ja mielipiteen muokkaamisen tavoitteita. Toisaalta juuri mahdollisen puolueellisuuson-
gelman vuoksi mielipidekyselyiden tuloksiin tulee suhtautua erityisella lahdekritiikilla. Vena-
jalla mielipidekyselyitd toteuttavat Vendjan yhteiskunnallisen mielipiteen tutkimuskeskus
(VTsIOM) ja Levada-keskus. Valtio omistaa yhteiskunnallisen mielipiteen tutkimuskeskuksen
ja sen hallitukseen kuuluu ministerididen ja presidentinhallinnon edustajia.3>! Levada-keskuk-
sen puolestaan arvioidaan olevan riippumaton Vendjan hallinnosta, Venajan hallinto on nimen-
nyt sen ulkomaiseksi agentiksi ja venélaisessd mediassa sen on vditetty saavan rahoitusta Yh-
dysvalloista.35? Mielipidekysely-yritysten puolueettomuuden arviointi ei ollut mahdollista eika
edes tarpeellista tassa tutkimuksessa, silla tutkimuksessa ei pyritty ensisijaisesti selvittdmaan
vaeston kasityksid, vaan informaatiosodankéynnin toimintatapoja.

347 Smaele 2007, 1303.

348 International Federation of Journalists 2009.

349 Freedom House, Freedom of the Press 2016, Russia.

350 Jacobs 2011, 191 ja 195.

351 Russian Public Opinion Research Center, Russian Public Opinion Research Center. History and principles.
352 BBC 5.9.2016, "Russia's Levada Centre polling group named foreign agent”.



84
4.2. Menetelmat

4.2.1. Diskurssianalyysi

Tutkimusmenetelméksi tapaustutkimukseen valittiin diskurssianalyysi.3>3 Menetelmavalinta
perustui kahteen p&asyyhyn. Ensimmaéinen syy oli tutkimuksen teoreettinen l&hestymistapa,
joka on luvussa 2 rakennetun viitekehyksen mukaisesti konstruktivismi. Konstruktivismilla ja
diskurssianalyysilla on samat perusoletukset, joiden mukaan todellisuus rakentuu sosiaalisesti
kielen valitykselld.®>* Kielessa diskurssit ovat rakenteita, joilla todellisuutta rakennetaan, silla
diskurssit tuottavat, muokkaavat ja toistavat sosiaalisen elaman objekteja.®>® Diskurssianalyy-
sin lahtdoletuksia ovat, ettd kielenkaytto rakentaa sosiaalista todellisuutta, on olemassa rinnak-
kaisia ja kilpailevia merkityssysteemejé, merkityksellinen toiminta on kontekstisidonnaista, toi-
mijat ovat kiinnittyneita merkityssysteemeihin ja ettd kielenkaytt6 on luonteeltaan seurauksia
tuottavaa.3°® Toinen syy diskurssianalyysin valinnalle oli se, ettd se soveltuu hyvin vallankay-
ton ja vaikuttamisen tutkimukseen. Erityisesti niin sanotussa Kriittisessé diskurssianalyysissa
tarkastelu kohdistuu epéatasa-arvoisia valtasuhteita tuottavaan kielenkayttoon. 357 Huomion
kohdistaminen vallankayttoon oli keskeist, silla tutkimuksen luvussa 2 tunnistettiin informaa-

tiosodankdynnin laheinen yhteys vallankayttoon.

Diskurssianalyysia on sovellettu monella tieteenalalla.3%® Siita on kehitetty useita variaatioita,
jotka poikkeavat toisistaan esimerkiksi tarkastelun kohteen osalta. Y hteisté kaikille variaatioille
on kuitenkin kielenkéyton ja sosiaalisen elamén valisen suhteen tutkiminen. Variaatioiden run-
sauden vuoksi diskurssianalyysi voi ilmentya kaytannossé hyvin erilaisilla tavoilla. Siksi lyhyt
katsaus diskurssianalyysin kehityshistoriaan ja variaatioihin on valttdmaton tassé tutkimuksessa
kaytettdvan menetelman asemoimiseksi osaksi diskurssianalyysin kenttda, vaikka taman tutki-

muksen tarkoituksena ei ollutkaan kuvata laajasti diskurssianalyysin teoriaa ja historiaa.

Diskurssi késitteend viittaa lausetta suurempiin kokonaisuuksiin seka toisaalta kielenkayttoon
kasilla olevissa tilanteissa, mutta kasitteen merkityksesta ei vallitse yksimielisyytta eiké sita voi
maaritella vain yhdella tavalla.3>° Kasitteen merkityksessa on myos tieteenaloittain vakiintu-

neita ja toisistaan poikkeavia kdytantoja.

353 Menetelmavalinta nékyi suoraan myds empiirisen osan alatutkimuskysymyksissa. Alakysymykset eivét kui-
tenkaan olleet peruste menetelmavalinnalle. Ne olisi muotoiltu toisin, jos olisi valittu toinen menetelma.

354 Austin 2009 ja Searle 1996.

355 Fairclough 1992, 3 ja 41.

356 Jokinen, Juhila & Suoninen 20164, 26.

857 Weninger 2008, 146.

358 Jokinen, Juhila & Suoninen 2016b, 18. Esimerkkeja tieteenaloista ovat antropologia, semiotiikka, kirjallisuu-
dentutkimus, tiedotustutkimus, lingvistiikka, sosiologia, sosiaalipsykologia ja psykologia.

359 Pynndnen 2013, 6 ja 8.
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Diskurssianalyysia on kehitetty yhtaalta kielitieteissa ja toisaalta yhteiskuntatieteissa.®®° Yh-
teiskuntatieteissa diskurssianalyysi pohjautuu ranskalaisen filosofi ja sosiaaliteoreetikon
Michel Foucault’n 1970-luvulla julkaisemiin teoksiin.3¢* 1990-luvulta lahtien diskurssianalyy-
sia ovat kehittdneet yhteiskuntatieteissé erityisesti englantilainen kielitieteilija Norman Fair-
clough ja alankomaalainen kielitieteilija Teun van Dijk.%6? Heidan kehittamansa diskurssiana-
lyysin variaatio tunnetaan nimella kriittinen diskurssianalyysi (CDA). Edes kriittinen diskurs-
sianalyysi ei ole homogeeninen metodologia, vaan siité esiintyy useita alavariaatioita. Kriittisen
diskurssianalyysin muotoja yhdistdd huomion kohdistuminen epétasa-arvoisia valtasuhteita
tuottavaan kielenkayttoon.362 Kriittisen diskurssianalyysin lisaksi muita diskurssianalyysiklus-
teriin luettavia metodologioita ovat esimerkiksi foucault’lainen diskurssianalyysi (FDA)3%4,
historiallinen diskurssianalyysi3®°, keskusteluanalyysi (CA)3%8, kriittinen lingvistiikka (CL)3¢,
positiivinen diskurssianalyysi (PDA)3%8, Kirjoitushetkella vallitseva suuntaus diskurssianalyy-

sin kentalla on siirtyminen yleisesta diskurssiteoriasta analyysimenetelmien kehittamiseen.36°

Kansainvélisten suhteiden ja sotatieteiden tutkimuksessa on sovellettu yleensa kriittista diskurs-
sianalyysia. Esimerkkeja ovat Lene Hansenin tutkimus Bosnian sodan diskursseista, Saara Jan-
tusen véitoskirja Yhdysvaltojen ideologian ilmenemisestd maan strategisessa viestinnassa seka
Olli-Matti Mikkolan vaitoskirja VVendjan sotilasreformin diskursiivisesta rakentumisesta sano-
malehdistossa.3’0 Myos tassa tutkimuksessa kaytettava diskurssianalyysi asemoitui lahimmaksi
kriittistd diskurssianalyysia, silla tarkastelun kohteena oli erityisesti vallankayttd. Asemointi
valittiin siitd syystd, ettd tutkimuksen luvussa 2 yhtaalta tunnistettiin informaatiosodankaynnin
tavoitteeksi vaikuttaminen vaeston késityksiin, mihin voidaan pyrkid muun muassa kielenkay-

ton avulla ja toisaalta informaatiosodankaynnin todettiin liittyvan laheisesti vallankayttoon.

360 Fairclough 1992, 1. Fairclough mainitsee kielitieteellista lahestymistapaa edustavista tutkimuksista Sinclairin
ja Coulthardin vuonna 1975 julkaiseman tutkimuksen, jossa tarkasteltiin opettajan ja oppilaiden vuorovaikutusta
luokkatilanteissa Fairclough 1992, 13-16. Toinen Fairclough’n mainitsema kielitieteellinen uraauurtava diskurs-
sianalyysitutkimus on Labovin ja Fanshellin vuonna 1977 julkaisema tutkimus psykoterapeuttisen haastattelun
diskursseista. Siina tunnistettiin mahdollisuus ristiriitoihin diskursseissa toisin kuin Sinclairin ja Coulthardin tut-
kimuksessa. Fairclough 1992, 29.

361 Erityisesti Foucault 1972.

362 Fairclough 1992, Fairclough 1995, Fairclough 1998, van Dijk 1998.

363 Weninger 2008, 146.

364 Cheek 2008, 355.

365 Park 2008, 394.

366 Ten Have 2008, 130. Keskusteluanalyysi on erillinen tutkimusmenetelma, mutta sita pidetddn myds diskurssi-
analyysin l&hestymistapana, Fairclough 1992, 16.

367 Fairclough 1992, 25.

368 Martin 2004 ja Macgilchrist 2007.

369 Jokinen, Juhila & Suoninen 2016b, 18.

870 Hansen 2006, Jantunen 2013 ja Mikkola 2014.
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Vallankayton tarkastelemiseksi diskurssianalyysissa kiinnitettiin erityistd huomiota diskurssien
vallankéyttéon liittyviin funktioihin, joita ovat: 1) representaatiot, 2) identiteetit, 3) diskurssi-

jérjestys, 4) ideologiat, 5) legitimointi ja 6) instituutiot.37*

Representaatioilla tarkoitetaan diskurssien kohteiden eli esimerkiksi tapahtumien, tilanteiden ja
suhteiden kuvausta. Representaatiot eivat heijasta objektiivista todellisuutta, vaan luovat todel-
lisuutta.3"2 Jo pelkastaan asioiden nimedminen on valinta, joka tuottaa todellisuutta. Esimerk-

kind puolueellisesta nimedmisesta kohdattiin termi Kiovan hallitus jo luvussa 2.3.2.

Identiteetit ovat toimijoiden kasityksia itsesta ja toisista.3”3 Diskurssianalyysissa identiteetit
voivat tarkoittaa yleisesti minka tahansa toimijoiden identiteettejd, mutta tassé tutkimuksessa
keskityttiin erityisesti valtioiden ja poliittisten ryhmien identiteetteihin konstruktivismin l&ht6-
oletusten mukaisesti. Kéytannon analyysissa identiteetteja ja representaatioita kasiteltiin sa-
malla tavalla ja ainoa ero oli, etté representaatiot kuvasivat esimerkiksi tilanteita, kun taas iden-
titeetit kuvasivat toimijoita. ldentiteetteja ké&siteltiin toimijoiden representaatioina. Diskurssi-
analyysin huomion kohdistuminen representaatioihin ja identiteetteihin parantaa teoriaviiteke-

hyksen ja tutkimusmenetelmén yhteensopivuutta.

Diskurssijarjestys tarkoittaa diskurssien hierarkkista jarjestymista sosiaalisten ja yhteiskunnal-
listen perusteiden mukaan, silla diskurssit eivét ole keskenddn samanarvoisia. Diskurssijérjes-
tykseen kuuluu myos se, mitka diskurssit padsevat aaneen ja mitka vaiennetaan.3’# Diskurssi-
jarjestyksen voidaan ndhdé vastaavan konstruktivistista késitystd sosiaalisten tosiasioiden mo-

nitasoisesta riippuvuussuhteesta.

Ideologioilla tarkoitetaan ndkemyksié ja uskomuksia maailmasta ja niistd muodostuvia ajatus-
jarjestelmia, jotka voivat myos ohjata toimintaa. 3> Diskurssianalyysissa ideologia on keskei-
nen kasite, silla se limittyy vallankaytt6on.376 Kansainvalisten suhteiden konstruktivismissa se
ei kuitenkaan ole erityisen keskeinen kasite. Berger ja Luckmann ovat kasitelleet ideologiaa ja

maaritelleet sen sellaiseksi kasitykseksi todellisuudesta, johon liittyy valtaintressi.®”” Kansain-

871 Pynnénen 2013, 16-22. Pynndnen on esittanyt kootussa muodossa jaottelun vallankayttédn kuuluvista
diskurssifunktioista. Nelja ensimmaistd diskurssifunktiota on jaljitettavissé diskurssianalyysin klassikkoteoksiin:
representaatiot: Fairclough 1995, 103, identiteetit: Fairclough 1995, 125, diskurssijéarjestys: Fairclough 1995, 62,
ideologiat: Fairclough 1998, 70. Fairclough 1995, 126 sisdltdd kasitteen legitimointi, mutta ei varsinaisesti
argumentointistrategioita kuvaavassa merkityksessa kuten Pynnénen 2013, 21.

372 Fairclough 1995, 103.

873 Pynndnen 2013, 19.

874 Pynndnen 2013, 19-20.

875 Pynn6nen 2013, 20.

376 Mikkola 2014, 41.

877 Berger & Luckmann 1994, 140.
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valisissé suhteissa ideologioita ovat esimerkiksi liberalismi, konservatismi, sosialismi, nationa-
lismi ja feminismi.3’8 Tekstien ja ideologian vuorovaikutus on kaksisuuntainen, silla ideologia
vaikuttaa tekstien sisaltdon, mutta toisaalta teksteilla tuotetaan ja vahvistetaan ideologiaa. In-

formaatiosodankéaynnin tutkimuksen kannalta molemmat suunnat ovat relevantteja.

Legitimointi puolestaan tarkoittaa toiminnan oikeuden ja laillisuuden perustelemista. Legiti-
mointifunktioon kuuluu my6s joidenkin toimintojen delegitimointi eli niiden oikeutuksen pois-
taminen.3’® Legitimointi ei rajoitu pelkéstaan argumentaatioon, silla myos muita diskurssifunk-

tioita kuten representaatioita ja identiteettejd voidaan kéyttaa legitimoinnin vélineena.

Diskurssianalyysin kirjallisuudessa instituutiot on méaritelty aikaisempien toimintatapojen ja
ymmarrysten historiallisina kasaumina, jotka asettavat ehtoja toiminnalle. Instituutioilla on it-

seaan korjaava vaikutus, silld instituutiosta poikkeamisella on sosiaalisia seurauksia.3°

Diskurssit ovat toiminnan ennakkoehtoja. Ne maarittavat, mita ajatellaan, mitd pidetddn mah-
dollisena ja mita pidet&dan luonnollisena toimintalinjana ké&silla olevassa tilanteessa. Siten dis-
kurssit luovat reunaehdot tai mahdollisten vaihtoehtojen kdytavan toiminnalle.38! Tasta syysta
diskursseja voidaan hyodyntaa arvioitaessa tulevien tapahtumakulkujen suuntaa. Diskurssit

muodostavat ik&an kuin mahdollisuuksien kaytavén tuleville tapahtumille.
4.2.2. Diskurssianalyysin kdytannon toteutus

Diskurssianalyysin kdytannon toteuttamiseen ei ole vakiintunutta tapaa, vaan jokaisen tutkijan
on luotava tutkimukseensa sopiva analyysimenetelma.382 Yleiselld tasolla diskurssianalyysi
nahdaan usein toisiaan seuraavista vaiheista koostuvana prosessina, jossa kasittelyn taso syve-
nee ja kontekstin merkitys kasvaa vaihe vaiheelta.®®3 Tassa tutkimuksessa kaytetty diskurssi-
analyysiprosessi vaiheittain on esitetty edellisessé kuvassa (Kuva 7). Vaiheessa 1 tekstien va-
linta tehtiin kohdistamalla haku valittuun sanomalehteen (Izvestija) ja kayttamalla kyseessa ole-

vaan operaatioon liittyvaa hakutermié kuten Krim tai Syyria. Liséksi kéytettiin aikarajausta.

878 \Weber 2005, 4 ja Buzan & Lawson 2015. Myos kansainvalisten suhteiden teoriakoulukuntia kuten realismia,
liberalismia, konstruktivismia jne. voidaan pitad itsereflektoivasti ideologioina, ks. esim. Weber 2005, 183.

879 Pynndnen 2013, 21.

380 philips, Lawrence & Hardy 2004, 638.

381 Neumann 2008, 62.

382 Pynndnen 2013, 31.

383 Esimerkkeja prosessista vaiheineen ovat 1) tekstien rajaaminen 2) representaatioiden kartoittaminen ja 3) dis-
kurssien kerrostaminen tai hierarkian maarittdminen, Neumann 2008, 65-75 ja 1) tekstuaalinen vaihe, 2) tulkitseva
vaihe ja 3) kriittinen vaihe, Pynnénen 2013, 32.
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Vaiheessa 2 analysoitiin tekstien sisaltod ja tunnistettiin diskurssien vallankéyttéfunktioita vas-
taavia piirteita. Sisallon analyysia varten tekstit luettiin kokonaisuudessaan, mutta vain keskei-
nen sisaltd kaannettiin suomen kielelle. VVaiheessa 2 hyddynnettiin media-aineiston analysoin-
tiin kehitettyd informaatioympariston analysointityokalua.3®* Tyokalun avulla voidaan taulu-
koida ja luokitella aineistoa erityisen taulukon mukaisesti. Tassé tutkimuksessa kehitettiin tyo-
kalua siten, ettd se soveltuisi erityisesti vallank&yton havainnointiin. Siksi analysointotauluk-
koon liséttiin sarakkeet diskurssien vallankayttofunktioille. Toisaalta taulukosta poistettiin ka-
navasarake, sillé kaikkien artikkeleiden kanava oli Izvestija-sanomalehti. Samoin diskurssisa-
rake poistettiin, silla tamén tutkimuksen diskurssianalyysissa diskursseja ei konstruoitu ensim-
maisell& analyysikierroksella, vaan vasta taulukkoon kerétyn tiedon perusteella, kun taulukko
oli jo taytetty. Taulukointitydkalu on esitetty seuraavassa kuvassa.

Sijainti Perustiedot Luokittelu Vallankayttofunktiot
Pédiva- [Julkisuuden Represen- |Identi- | Diskurssi- (Ideolo-|Legitimointi /
Tiedosto |Otsikko |Kirjoittaja |[m&ara |laji Teema |Luokittelu |Sisalto Perustelu [taatiot teetit |jdrjestys |giat |delegitimointi |Instituutiot
Tiedosto uutinen/ PMESII [Aiheen Artikkelin[Mihin
,johon mielipide- karkea sisalto artikke-
artikkeli kirjoitus luokittelu [tiivis- lissa
on tallen- tetysti vedotaan?
nettu

Kuva 8. Diskurssianalyysissa kaytetty taulukointityokalu.

Vaiheessa 3 muodostettiin tai konstruoitiin diskurssit edellisesséd vaiheessa taulukointitydkalun
avulla havaituista diskurssien osista. Diskurssianalyysin teoriakirjallisuudessa todetaan, etta
diksurssien jasentdmiseen ei ole olemassa mekanistista tapaa ja ettd diskurssien identifiointi ei
tarkoita aineiston teemoittelua, vaan tulisi identifioida kielenkéyton alueita, joilla voidaan tehda
ymmarrettaviksi useita teemoja.38> Diskurssit identifioitiin tai pikemminkin konstruoitiin pala
kerrallaan useista eri uutisista. Diskursseista konstruoitiin sellaisia, ettd niihin vedottaisiin

useissa operaation vaiheissa useissa eri asiayhteyksissa.

Vaiheessa 4 analysoitiin edellisessa vaiheessa muodostettuja diskursseja suhteessa toisiinsa ja
kontekstiin seka ajoitettiin diskurssit. Diskursseja tarkasteltiin yhteiskunnallisessa kontekstissa.
Vastadiskursseja pyrittiin tunnistamaan. Vaiheessa arvioitiin myds diskurssien puuttumista ai-
neistosta. Vaiheessa 4 analysoitiin diskurssien aikatekijoité eli diskurssien kestoa ja niiden liit-
tymista tarkasteltavan sotilaallisen operaation vaiheeseen. Diskurssin kesto méaaraytyy sen
kayttokelpoisuuden mukaan ja esimerkiksi representaatioiden yllapysyminen johtuu niiden

kayttokelpoisuudesta.3®

384 Jantunen 2016.
385 Suoninen 2016, 53 ja 61.
386 Juhila 2016, 392.
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4.2.3. Diskurssianalyysin kritiikki

Diskurssianalyysi kohtaan on esitetty kritiikkid. Diskurssianalyysin on vaitetty olevan pelkk&é
spekulaatiota eikéd ankaraa tiedettd, koska silla sen tulkinnoille ei tavoitella universaalin faktan
statusta.38” Sen on myos todettu keskittyvan pelkastaan sanoihin toiminnan sijaan.3® Kritiikin
mukaan siina keskitytaan pieniin yksityiskohtiin kokonaiskuvan kustannuksella.®®® Diskurssi-
analyysi ei voi myoskaan paljastaa subjektien todellisia ajatuksia, vaan niitd voidaan vain spe-
kuloida. Toisin sanoen diskurssianalyysi ei ole “polku péin sisélle”.3%° Se ei kuitenkaan ollut
edes tarkoitus, silld tarkastelun kohteena eivét olleet yksilot, vaan sosiaaliset kaytannot. Siksi
tassé tutkimuksessa el tarkasteltu yksittaisten tekstien tuottajia eli toimittajia ja lehtien kolum-
nisteja tai heidan taustojaan. Myos diskurssianalyysin kirjallisuudessa yksittaisten henkildiden
persoonineen on todettu olevan diskurssianalyysissa toissijaisia ja kiinnostus sen sijaan siihen,

mita yhteisesti jaettuja merkityksia he esittavat konteksteihin sopivalla tavalla. 3%t

Diskurssianalyysia on kritisoitu teoriattomaksi, silla se ei tuota ilmidille mitaan siséisia tai ul-
koisia syitd, jotka voitaisiin palauttaa johonkin selittavaan tieteelliseen teoriaan.3%? Teoriatto-
muus pyrittiin kd&dntdmaan vahvuudeksi tassa tutkimuksessa, jotta tarkasteltavista ilmidisté voi-
taisiin havaita jotain uutta. Teoriallisten mallien ongelmana on, ettd ne véistamatta selittavat

tutkittavan ilmion teorialle ominaisten kasitteiden kautta.393

Diskurssianalyysi on tutkimusmenetelmand tyolas, silld se vaatii suurta aineistoa ja aineiston
yksityiskohtaista analysointia. Diskurssien kuvaaminen vaatii myds suhteellisen suurta teksti-
maaraé tutkimusraportissa. Koska diskurssianalyysi ei perustu tilastolliseen otokseen, vaan tut-
Kija keraa aineiston subjektiivisesti tutkimuskysymyksen mukainen tiedonintressin ohjaamana,
on vaarana aineiston painottuminen ja joidenkin olennaisten diskurssien puuttuminen aineis-
tosta. Painottumisen riskid vahennettiin tdssa tutkimuksessa kvantitatiivisella esiintymisanalyy-
silla. Olennaisten diskurssien puuttuminen pyrittiin estdimaan mahdollisimman laajalla aineis-

tolla ja lukemalla huomattavasti suurempi méaéara uutisia kuin lopulliseen analyysiin valittiin.

387 Juhila & Suoninen 2016, 446.

388 Juhila & Suoninen 2016, 449.

389 Juhila & Suoninen 2016, 451.

390 Jokinen, Juhila & Suoninen 2016b, 43.

391 Suoninen 2016, 62.

392 Juhila & Suoninen 2016, 459.

393 Esimerkiksi realistisen teoriaperinteen eri vivahteissa valtioiden toiminnan selitykset palautuvat vaistdmatta
niiden kansallisiin intresseihin.
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4.2.4. Kvantitatiivinen esiintyvyysanalyysi

Diskurssianalyysin rinnalla sovellettiin kvantitatiivista esiintyvyysanalyysia, jolla tarkasteltiin
diskurssien ajallista esiintymista pidemmall& aikavalilla ja suuremman l&hdeaineiston perus-
teella kuin diskurssianalyysissa. Siten voitiin parantaa diskurssianalyysin luotettavuutta ja ar-
gumentaation uskottavuutta osoittamalla esimerkiksi, ettd diskurssianalyyttiseen kasittelyyn ei
ollut valikoitunut marginaalisia diskursseja. Esiintyvyysanalyysi perustui diskursseja vastaa-
vien sanojen ja sanaryhmien esiintymistiheyden analysointiin. Lingvistiikassa sanojen esiinty-
mistiheysanalyysit on perusmenetelmia ja diskurssianalyysin tukena niitd on puolestaan kay-
tetty niin sanotussa korpus-avusteisessa diskurssianalyysissa (CADS).3%4 Kansainvalisisséa suh-

teissa esiintyvyysanalyysi ei ole vakiintunut tutkimusmenetelma.3%°

Esiintyvyysanalyysi toteutettiin Integrum-tietokannan comparative and relative statistics -tyo-
kalulla. Diskurssianalyysissa havaituista diskursseista muodostettiin mahdollisimman hakueh-
toja, joiden oletettiin vastaavan diskursseja mahdollisimman tarkasti. 3% Esiintyvyysanalyysin
tulokset esitettiin kuvaajina, joissa vaaka-akselille kuvattiin aika ja pystyakselille diskurssin
suhteellinen esiintyvyys.3°7 Suhteellinen esiintyvyys on prosenttiluku, joka kuvaa kuinka suu-
ressa osassa kaikkia lahdeartikkeleita hakuehto esiintyi. Suhteellinen esitystapa valittiin abso-
luuttisen lukumaaran sijaan, jotta lahteiden maaran vaihtelu esimerkiksi viikonlopusta johtuen
ei vaaristaisi tuloksia. Esiintyvyyskuvaajien lisaksi laskettiin diskurssien korrelaatiokertoimet
diskurssien valisten riippuvuuksien selvittdmiseksi. Korrelaatiotuloksilla tdydennettiin diskurs-

sianalyysin neljanteen vaiheeseen kuulunutta diskurssien valisen suhteen analyysia.

Esiintyvyysanalyysin tulosten tulkinnassa oli huomioitava, ettd diskursseja ei ollut mahdollista
tiivistaa yhdeksi sanaksi tai sanaryhmaksi diskurssien ja siksi diskurssien ja kéytettyjen hakueh-
tojen valilld ei ollut tdydellistd vastaavuutta. Vastaavuutta pyrittiin parantamaan muodostamalla
jokaisesta diskurssista useita hakuehtoja.

394 Esiintymistiheys analyysit yleisesti: Sorell 2015 ja CADS: Partington, Duguid & Taylor 2013.

395 Menetelmaa on kuitenkin sovellettu satunnaisesti, esimerkiksi Pynnéniemi & Racz 2016.

3% Kvalitatiivisen ja kvantitatiivisen menetelméan keskindinen suhde noudatteli tutkimuskirjallisuudessa kuvattua
loogista “tyonjakoa”, jonka mukaan kvalitatiivisella menetelmélld tulee ensin selvittdd vastaus kysymykseen
mit&?, jotta voidaan vastata kvantitatiivisella menetelméalla kysymykseen miten paljon?. Kvalitatiivisen ja kvanti-
tatiivisen tutkimuksen suhteesta esimerkiksi lahteessa: Tottd 1992, 129. Kvantitatiiviset tutkimusmenetelmat
liitetddn usein kuuluvaksi positivistiseen tieteenfilosofiaan. Positivismin perusoletukset ovat vastakkaisia
relativismille, silla siind n&hdadn olevaksi jokin tutkijasta riippumaton todellisuus, jota voidaan tutkia
havainnoimalla. Kvantitatiivisesta luonteestaan huolimatta esiintyvyysanalyysi ei ollut luonteeltaan positivistinen,
silld sen ei ajateltu kohdistuvan mihink&n absoluuttiseen todellisuuteen, vaan tiettyyn tekstimassaan.

897 Lingvistisissa esiintymistiheysanalyyseissa tuloksia ei yleensa esitetd ajan funktiona, vaan lahdekorpuksen
staattisena ominaisuutena. Kuitenkin tutkimuksissa, joissa on kaytetty Integrumia, tulokset esitetddn usein ajan
funktiona, koska se on suhteellisen vaivatonta Integrumin avulla.
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4.3. Krimin operaatio
4.3.1. Ukrainan konfliktin ja Krimin operaation vaiheet

Ukrainan sodan ja Krimin operaation aikajana on esitetty seuraavassa taulukossa.

Taulukko 6.Ukrainen sodan ja Krimin operaation aikajana.3%83% Operaation vaiheet 1-6 vastaavat
konfliktimallin vaiheita. Vaihejaon perusteet on kuvattu alla.

Ajankohta Tapahtuma

Helmikuu 2010 | Viktor Janukovyts julistetaan presidentin vaalin voittajaksi. <

Lokakuu 2011 Julija TymoSenko tuomitaan vankeuteen valtaoikeuksien véadrinkaytosta. =

21.11.2013 Presidentti JanukovytSin kabinetti hylkd4 kauppasopimuksen EU:n kanssa ta-
voitellakseen l&heisempié suhteita Vengjan kanssa. Pienet mielenosoitukset
alkavat.

Marraskuu 2013 | Mielenosoitukset kiihtyvat. 100 000 ihmisen mielenosoitus Kiovassa

Joulukuun alku | Mielenosoittajat valtaavat Kiovan kaupungintalon ja Itsendisyydenaukion®®,

2013 800 000 ihmist4 osallistuu mielenosoituksiin Kiovassa

17.12.2013 Vendjan presidentti Vladimir Putin helpottaa Ukrainan talouden ahdinkoa lu-
paamalla Janukovytsille ostaa Ukrainan velkaa ja alentaa kaasun hintaa kol-
manneksella. o

16.-23.1.2014. Ukrainan parlamentti sd4tdd mielenosoituksia rajoittavia lakeja yhteenottojen =
vaadittua kuolonuhreja N

28.-29.1.2014 Paaministeri Mykola Azarov eroaa ja parlamentti peruu mielenosoituksia ra-
joittavan lain.

14.-16.2.2014 Kiinniotetut mielenosoittajat vapautetaan. Mielenosoittajat lopettavat kau-
pungintalon valtauksen.

18.2.2014 Yhteenotot kiihtyvat. 18 kuollutta.

20.2.2014 Kiovan vakivaltaisin péiva. 88 kuolonuhria 48 tunnissa. Mielenosoittajia am-
mutaan.

21.2.2014 Presidentti Janukovyts$ allekirjoittaa sopimuksen oppositiojohtajien kanssa.

22.2.2014 Presidentti Janukovyt$ katoaa. Mielenosoittajat valtaavat hallintorakennuk-
set. Parlamentti &dnestéid presidentin erottamiseksi. Janukovyts ilmoittaa
TV:ssé vallankaappauksesta. Julija TymoSenko vapautetaan vankilasta.

23.-26.2.2014 Parlamentti poistaa venajéltd toisen virallisen kielen aseman, mika aiheuttaa | S
viha-aallon vendjankielisilla alueilla. Virallisen kielen asema palautetaan =
my6hemmin. Parlamentti nimed& Oleksandr TurtSynovin valiaikaiseksi pre- | w
sidentiksi. JanukovytSista annetaan piddtysméadrdys. Arseni Jatsenjuk nimite-
tdan paaministeriksi. Berkut-poliisiyksikkd, jota syytetddn mielenosoittajien
kuolemista, lakkautetaan.

27.-28.2.2014 Vendjé-mieliset asemiehet ottavat keskeisia rakennuksia Krimin padékaupun-
gissa, Simferopolissa. Tunnistamattomat asemiehet taisteluasuissa ilmaantu- | <
vat Krimin paalentokenttien ymparille. =

1.3.2014 Vendjan parlamentti hyvaksyy presidentti Vladimir Putinin pyynnon kéyttad | ~
voimaa Ukrainassa Vendjan etujen suojaamiseksi.

16.3.2014 Kansan&anestyksessé 97% krimildisistd kannattaa Vengjaan liittymista jar-
jestdjien mukaan. Lannessd ddnestys tuomitaan huijaukseksi. <

17.3.2014 EU ja Yhdysvallat asettavat matkustusrajoituksia useille Venajan virkamie- | g,
hille ja jaadyttavat heidan varojaan. 2

18.3.2014 Presidentti Putin allekirjoittaa lain Krimin liittdmisestd osaksi Vendjaa o

24.3.2014 Ukrainan joukot lahtevat Krimilta.

398 BBC 13.11.2014, ”Ukraine crisis: Timeline”.

399 Yle 8.8.2014, ”Néain Ukrainan kriisi on edennyt”.

400 Maiinan Heszanexnocri, Maidan NezaleZnosti

401 Washington Post 12.5.2014, “Timeline: Key events in Ukraine’s ongoing crisis”.
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28.3.2014 Yhdysvaltojen presidentti Barack Obama kehottaa Moskovaa vetamaan jouk-
konsa pois ja alentamaan jannitteita.
7.4.2014 Mielenosoittajat valtaavat hallintorakennuksia Donetskissa, Luhanskissa ja

Harkovassa ja vaativat kansanadnestysté itsendistymisestd. Ukrainan viran-
omaiset saavat Harkovan hallintorakennukset hallintaan seuraavana paivéna.

15.4.2014 Ukrainan virkaa tekevé presidentti Oleksandr TurtSynov julistaa terrorismin-
vastaisen operaation Vendja-mielisid separatisteja vastaan.
17.4.2014 Vendjé, Ukraina, Yhdysvallat ja EU ilmoittavat sopimuksen Itd-Ukrainan ti-

lanteen de-eskaloimisesta. Kolme ihmista kuolee, kun Ukrainan turvallisuus-

viranomaiset torjuvat iskun tukikohtaan Mariupolissa. Ensimmaéiset kuo- | <
lonuhrit Itd-Ukrainassa. =

22.4.2014 Ukrainan virkaa tekeva presidentti kaskee aloittaa uudelleen sotilasoperaa- >
tion Vendja-mielisié separatisteja vastaan Itd-Ukrainassa.

11.5.2014 Vendja-mieliset separatistit julistavat itsendisyyden Donetskissa ja Lu-
hanskissa tunnustamattomien kansanaénestysten jéalkeen.

25.5.2014 Petro PoroSenko valitaan Ukrainan presidentiksi.

14.6.2014 Vendja-mieliset separatistit ampuvat sotilaskoneen alas Ita-Ukrainassa.

25.6.2014 Vendjén parlamentti peruu péatdslauselman, joka sallii Vengjan joukkojen
kdyttdmisen Ukrainassa

27.6.2014 EU solmii assosiaatiosopimuksen Ukrainan kanssa.

30.7.2014 EU ja Yhdysvallat ilmoittavat uusista pakotteista.

Krimin operaation tapahtumat jaettiin konfliktimallin (Kuva 6) mukaisiin vaiheisiin, jotta voi-
tiin arvioida diskurssien esiintymisté operaation eri vaiheissa. Vaihejako tehtiin Krimin operaa-
tion ndkokulmasta ja koko Ukrainan konfliktin osalta vaiheistus olisi ollut erilainen. Vaikka
Krimin operaatiota tarkasteltiin konfliktimallin mukaan, tutkimuksessa ei oletettu, ettd operaa-

tio olisi suunniteltu kyseisen mallin mukaisesti.

Konfliktin ensimmainen vaihe, kehittyminen piilossa, oli alkanut asteittain jo vuosia aikaisem-
min. Mallin mukaiseksi intressierojen ilmaantumiseksi tulkittiin mielenosoitusten alkaminen
marraskuussa 2013. Vaihe 2 alkoi siten marraskuussa 2013. Ristiriitojen kérjistyminen tapahtui
22.2.2014 alkaen, kun presidentti Janukovyts katosi ja valiaikainen hallinto otti vallan Ukrai-
nassa. Kriisireagointi tapahtui 27.2. alkaen, kun Venéajan joukot ottivat Krimin haltuun, mista
alkoi vaihe 4 (kriisi). Vaihe 4 muuttui asteittain vaiheeksi 5 operaation edetessa. Keskeiset ta-
pahtumat vaiheessa 5 (ratkaisu) olivat liittdmisen legitimoimiseksi jérjestetty kansanaanestys
Krimin asemasta*®? 16.3.2014 ja Krimin liittdminen Venajaan 18.3.2014. Krimin liittdminen
Vengjaan vastaa konfliktimallin sotilaspoliittisen johdon vaihtamista. Konflikti siirtyi vaihee-
seen 6 (rauhan palauttaminen) 24.3.2016, kun Ukrainan joukot poistuivat Krimilta.

4092 alu 2016, 24.
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4.3.2. Krimin operaation diskurssit

Vallananastamisdiskurssi

Ukrainan tapahtumat kuvattiin perustuslainvastaisena vallankumouksena ja aseellisena vallan
anastamisena. Samoja termeja kayttivat ainakin presidentti Putin©3 ja liittoneuvoston puhemies
Valentina Matvijenko*%4. Ukrainan kriisin perimmaiseksi syyksi todettiin Ukrainan sisaiset jan-
nitteet, jotka olivat kehittyneet heti Ukrainan itsendistymisesté lahtien. Kriisin laukaissut tekijat
oli aineiston mukaan presidentti JanukovytSin pditds olla ratifioimatta kauppasopimusta EU:n
kanssa. Paatos hylata sopimus oli venélaisen ndkemyksen mukaan Ukrainan kansallisten intres-
sien mukainen. %> Tapahtumien vaitettiin olevan lansimaisten tiedustelupalveluiden jarjesta-
mié tai ohjaamia. Ukrainan ja Krimin tilanteen kuvattiin olevan yhdysvaltalaisen teknologian
ja jarjestelmien mukaan toteutettu vallankumous. 4% Presidentti Janukovyts kuvattiin laillisena
valtiojohtajana, kun taas Ukrainan hallinto, josta kaytetédan termid Kiovan hallinto, kuvattiin ei-
legitiimind. Kiovan hallinto jo késitteena Ukrainan hallinnon sijaan viittaa siihen, ettd hallinto

ei olisi koko Ukrainan legitiimi hallinto.

Krimilla vallankaappauksen jalkeen tilanne vallitseva kuvattiin Izvestijassa epéselvéksi. Lailli-
sesti valittu presidentti oli kadonnut ja uusi valta, jolla ei ole legitimiteettia, yritti k&sked vena-
jankielisia alueita.*?” Krimildiset olivat peloissaan ja epatietoisia Kiovan tapahtumien
vuoksi.*% Krim ei aikonut noudattaa kéaskyja ja valmistautui puolustautumaan Maidania vas-

taan.409

Vallananastamisdiskurssi liitettiin osaksi varivallankumousdiskurssia.'° Véarivallankumoukset
kuvattiin uudentyyppisiksi perustuslain ja demokratian vastaisiksi kapinoiksi, joiden tarkoituk-
sena on valtion suvereniteetin poistaminen. Vérivallankumouksia pidettiin ulkomailta johdet-
tuina. Ukrainan tapahtumia verrattiin useissa artikkeleissa varivallankumoukseen, mutta orans-
sin sijaan niitd kutsuttiin ruskeiksi. Ruskean varin todettiin symboloivan fasistista saalistusta,
miehitystéa ja kansanpetosta.4!t

403 Iz6ecmus 4.3.2014, ”«Ha Ykpaune npoH301LIes BOOPYKEHHBIH 3aXBaT BIACTH» .

404 Mzeecmus 19.3.2014, 7«51 orcrauBana u Gyy OTCTauBaTh HAIIMOHAIBHBIC HHTEPECH POIUHBI»”.

405 Iseecmusn 21.2.2014, ”Coet 6e30MacHOCTH 00CYIUT GeCOPANKA Ha YKpanHe”.

406 ITseecmusn 21.2.2014, ”CoeT 6e30MacHOCTH 00CYIUT GeCOPANKA Ha YKpanHe”.

47 Hzeecmusn 25.2.2014, ”«HuKTO pacnopsskeHui MaiijaHa He BBIOIHAETY .

408 ITsgecmus 25.2.2014, ”«CaMplii HACYIHBIN BOIIPOC AJI KPBIMYAH — T OpaTh Opyxue»”.

499 Is6ecmusn 25.2.2014, ”«HukTo pacnopsskeHuil MaiijaHa He BBIIOJIHAET .

410 Varivallankumouksilla tarkoitetaan entisten neuvostotasavaltojen vallankumouksia: Georgian ruusuvallanku-
mousta (2003), Ukrainan oranssia vallankumousta (2004) ja Kirgisian Tulppaanivallankumousta (2005).
Varivallankumouksista esim. Mitchell 2012, 3.

M1 seecmusn 3.2.2014, ” Anekceii XKypaBies MOAIEPKUT PYCCKUX HAIIMOHAIMCTOB Kppima™.
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Ukrainan tapahtumien Vendjélle aiheuttamasta uhkasta oltiin aineistossa erimielisiéd. Joidenkin
arvioiden mukaan Ukrainan tapahtumat voisivat levita Venégjalle, mill& perusteltiin puuttumisen
valttamattomyyttd. Eradn arvion mukaan tapahtumat kuitenkin vain vahvistivat Putinin asemaa,
silla ne aiheuttivat torjuntareaktion venalaisessa yhteiskunnassa.**? Arviossa on huomionar-
voista, ettd Putinin aseman heikkeneminen rinnastettiin VVendjan valtiollisen turvallisuuden uh-
kaan. Representaatio vastaa lahes klassista itsevaltiuteen yhdistettyd sanontaa /’état c’est
moi”*13 ja se voidaan tulkita ideologian osatekijéksi.

Vallananastamisdiskurssilla rakennettiin Ukrainan uudelle hallinnolle fasistista ja vékivaltaista
identiteettid. Uutta hallintoa instituutiona dekonstruoitiin kyseenalaistamalla sen laillisuus ja
toteamalla sen edustavan vain osaa Ukrainan kansasta. Diskurssin mukaan uudella hallinnolla
ei ollut késkyvaltaa Krimilla. Tilanteen kuvaaminen Ukrainan sisdisena vallankaappauksena
teki Venédjasté periaatteessa ulkopuolisen ja passiivisen osapuolen, vaikka puolueellisuus néa-
kyikin uutisoinnissa selvésti. Vengjan osallisuuden kuvaaminen ei kuitenkaan ollut néin yksin-

kertaista ja siksi sité tarkasteltiin tarkemmin suvereniteettidiskurssin yhteydessé.

Tapahtumien ja tilanteen representaatioiden vaihteluvélia havainnollistaa vertailu lansimaiseen
vastadiskurssiin. Lansimaisen representaation mukaan Ukrainassa tapahtui vallankumous tai
kunniavallankumous.*!# Lansimaissa konfliktin syyksi mainittiin Venajan sekaantuminen Uk-

rainan asioihin ja konflikti kuvattiin usein Venajan ja Ukrainan valiseksi konfliktiksi.!>

Krimin venalaisyysdiskurssi

Krimille rakennettiin venaldista identiteettia ja se pyrittiin kuvaamaan venéléisena tai Vengjalle
kuuluvana alueena. Identiteettid rakennettiin kahden padéargumentin kautta, joita kutsutaan tassa
historialliseksi argumentiksi ja etniseksi argumenttiksi. Historiallisen argumentin mukaan Krim
on ollut osa Venajaa vuoteen 1954 asti, jolloin Neuvostoliiton kommunistisen puolueen paa-
sihteeri Nikita Hrustsov antoi asetuksen Krimin liittdmisestd Ukrainaan. Liittdmisen syiden on
todettu olleen kaytanndllisia ja taloudellisia seké lyhytnakoisid. Neuvostoliiton hajoamisen yh-
teydesséa Krim jai osaksi Ukrainaa eika Venaja ollut vuoteen 2014 asti ilmaissut tavoittelevansa

Krimin aseman muuttamista.416

Historiallista argumenttia vahvistettiin epdsuorasti kuvaamalla Krim hyvanad lomakohteena.

Vendjan federaation kulttuuriministeri suositteli matkanjarjestéjiad suuntaamaan turisteja Turkin

M2 Iseecmusn 28.2.2014, ”YKkpauHCKas roJI0BOJIOMKa”.

413 Suom. »valtio olen mina”. Lausuntoa véitetddn toisinaan Ranskan kuninkaan Ludvig XIV sanomaksi, mutta
todisteita siité ei ole.

414 BBC 21.11.2014, ”Ukraine's revolution: Making sense of a year of chaos”.

415 Huffington Post 6.3.2014, ”Russian-Ukrainian Conflict Explained”.

416 Kashin 2014.
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ja Egyptin terveydelle haitallisten lomakohteiden sijaan Krimille ja Krasnodarin aluepiiriin.
Hé&nen mukaansa Krimisté tulisi pian kaikkein turvallisin paikka Ukrainassa ja matkayhtiéiden
kannattaa pitad se mielessé. Krim kuvattiin ilmaston puolesta parhaaksi paikaksi entisen Neu-
vostoliiton alueella. Ainutlaatuinen hetki olisi hyddynnettédva ja turisteja suunnattava sinne,
missa on turvallista, mukavaa ja Venajan kansalaisiin suhtaudutaan myénteisesti. 4%’ Lomakoh-
derepresentaatio vastaa neuvostoaikaista kasitystd Krimistg, silla silloin Krim oli suosittu lo-
makohde. Kulttuuriministerin puheessa oli mahdollinen vihjaus tulevasta liittdmisesta Vena-
jaan, silld Krimista mainittiin tulevan turvallisin paikka Ukrainan alueella. Tassé vaiheessa kui-
tenkin todettiin viela Krimin olevan Ukrainan alueella. Lausunto osoittaa, etté valtiovalta pyrkii
ohjailemaan matkailua strategisten tavoitteidensa tueksi sen sijaan, ettd matkailu suuntautuisi
turistien mieltymysten mukaisesti. Siten lausunto heijastelee suunnitelmatalouden ideologiaa.
Ohjaaminen tapahtuu lisaksi muiden lomakohteiden kustannuksella toteamalla ne terveydelle
vaarallisiksi. Krimin kuvaaminen lomakohteena vahvistaa Krimin venaldistd identiteettid. Lo-
makohderepresentaation toinen merkittavé funktio on Krimin tilanteen kuvaaminen vakaute-

tuksi. Lomakohderepresentaatio esiintyikin erityisesti operaation vakauttamisvaiheessa.

Krimildiset kuvattiin aineistossa padosin venalaisiksi. 70 % krimildisista todetaan olevan vené-
jankielisia.*'® Krimilaisten identiteettiin liitettiin rauhan kaipuu ja toive verenvuodatuksen vélt-
tamisestd tavallisten kansalaisten ja munkkien haastatteluiden valitykselld.#® Krimin kuulu-
mista Vendjalle vahvistettiin uutisella, jonka mukaan mielipidekysely osoitti suurimman osan
venaldisistd pitdvan Krimia venélaisend alueena. Enemmistd, johon uutisessa viitataan, oli
niukka, silld 56 % vastanneista piti Krimia venaldisena alueena.*?° Uutisoitu luku oli suhteelli-
sen alhainen, silla yleisen mielipiteen tutkimuskeskuksen tilastojulkistusten mukaan maalis-
kuussa 2014 jopa 86-89 % vastanneista piti Krimid enimmakseen Vendjalle kuuluvana. Saman
tilastojulkistuksen mukaan 8.-9.3.2014 toteutetussa kyselld 67 % vastaajista oli sitd mieltd, etta
Venédjén tulee taistella loppuun saakka Krimin hallinnasta, vaikka se johtaisi avoimeen vastak-
kainasetteluun Ukrainan ja lansimaiden kanssa. Vain viikkoa myéhemmin, 15.-16.3.2014, to-
teutetussa kyselyssa vastaava osuus oli 80 %. Vertailun vuoksi vield vuonna 2009 osuus oli
55 %.4?1 Prosenttiosuuden merkittavaa kasvua on mahdoton selittda luotettavasti kaytettavissa
olevalla aineistolla, mutta todennédkaisesti uutisoinnilla on ollut osuutensa asiassa. Kyselytu-

losten vééaristelyn mahdollisuutta ei voida sulkea pois eiké todistaa, mutta lehdistétiedotteen

A7 Hzeecmusn 7.3.2014, "MUHKYJIBTYpbI IIPU3BIBAET PEKIAMUPOBATH OTABIX B KpbiMy”.

418 Iseecmusn 28.2.2014, ”«Henb3s pycCKuX JOAEH TyT OpocaThy»”.

419 Iseecmusn 3.2.2014, ”«Cnacu6o, MUIIEHBKHE, 9TO HE GPOCHII» .

420 I136ecmusn 21.2.2014, ”BonbmuHCTBO rpaxkaad Poccun cuntarot KpeiM Halel tepputopueii”.
Alkuperéisessa lehtitekstissd kaytetddn ilmaisua “Krim meidédn alueenamme”. Artikkelin verkkoversiossa kayte-
tadn ilmaisua “venildisend alueena”.

421 BITUOM, Kpwim 6 Poccuu: soccmanoenenue ucmopuueckou cnpaseonusocmu 24.3.2014,
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otsikko “Historiallisen oikeudenmukaisuuden palauttaminen” viittaa siihen, ettd mielipideky-
selyitakin kéytetdan informaatiosodankaynnin valineend. Vaikka venaldisen identiteetin raken-
taminen on voimakasta, teksteissé kuvataan myos Krimin véeston keskuudessa vallitsevaa ris-

tiriitaa eika kaikkien Krimilaisten identiteettia kuvata venalaiseksi.422

Krimin liittdmisesta alettiin puhua konkreettisesti 19.2.2014, kun Krimin autonomisen alueen
Alueiden puolueen (ITaptus peruonos) kansanedustaja esitti 19.2.2014 Krimin liittdmisen tar-
kastelemista, jos Ukrainan kriisia ei saada hallintaan.#?® Lausunnolla viitattiin vallananasta-
misdiskurssiin, johon kuului Ukrainan ja Krimin tilanteen kuvaaminen epaselvéksi ja hallitse-
mattomaksi. Uutisoinnissa todettiin, etta krimilaisten olivat jo pitkadn halunneet liittya osaksi
Vendjaa.*?* Halu konkretisoitui uutisoinnin mukaan liittamisesta jarjestetyssa kansanaanestyk-
sessd, jossa 96 % aanestajistd kannatti liittdmistd. Tuloksen todetiin kertovan krimildisten ha-
lusta palata kotiin.*?> Kansanaanestyksen funktiona oli venalaisen identiteetin rakentaminen
seké toisaalta liittdmisen laillisuuden osoittaminen. Kansandanestyksestd puhumalla viitattiin
myos vuoden 1991 kansanadnestyksiin Ukrainan itsendisyydesta ja Krimin autonomisesta ase-
masta. Kyseisessa kansanadnestyksessa krimiléisten tuki Ukrainan itsenaistymiselle oli selvasti
heikompi kuin Ukrainan muilla alueilla. Ennen kansanadnestysta Krimin liittdmisesté Vendjaan
korostettiin useasti, ettd Vendja ei paata Krimin liittdmisestd, vaan siit paattavat krimildiset
itse.#28 Krimilaisten paatdsvallan korostaminen olil keino etdannyttaa liittdminen Venajan in-
tresseistd. Jo ennen kansan&anestysta Krimid venalaistettiin muun muassa ehdottamalla ruplan
kayttoonottoa Krimilla joko osana Vendjaa tai laajennetun autonomian alueena. Liséksi Kri-
mill& ehdotettiin otettavaksi kayttoon venaldiset posti- ja suuntanumerot seka Krimin jalkapal-

lojoukkueita ehdotettiin siirrettavan Venajan paasarjaan.*2’

Vendjén johdon voidaan arvioida tavoitelleen yleistd mielipidettd, joka tuki Ven&jan toimia
Krimilla. Krim on osa Vendjaa -diskurssi vahintaankin tayttaa tdman tavoitteen, silla sen luon-
nollinen johtopaatds on Krimin liittdminen osaksi Vendjaa. Aineistossa esitetyilla perusteilla

Vendjan ainoa luonnollinen toimintalinja oli Krimin liittdminen Vengjaan.

422 Iseecmusn 28.2.2014, ”«Eciau MBI IPOMOJTYNM, 3a HAC pelIaT APyrUe, Kak 5To ObUTO Ha Maiimane»”.

423 | enta.ru 19.2.2014, ”Oenyrarel KppiMa npe/siosKiiii BepHYTh 0ayocTpoB Poccnn”.

424 Iseecmusn 28.2.2014, ”YKkpauHCKas rOJIOBOJIOMKa”.

425 Isgecmus 19.3.2014, "« orcransana u OyIy OTCTaWBATH HALIMOHAJLHBIE HHTEPECH POIUHBI».

426 IMzeecmusa 4.3.2014, ”«Ha YkpanHe NMpOM30LIEN BOOPYKEHHBIM 3axBar Bractu»” ja Mszeecmus 6.3.2014,
”«Enunas Poccus» u KITP® ne cornacuiucsk ¢ Jleonunom Ciynkum”.

427 Hzeecmun 11.3.2014, ”IleHTpoOAHK IIPOCAT MOATOTOBUTHCSA K BBEAEHUIO py0Iisi B Kpbimy”.



97

Auttajadiskurssi

Krimildisten todettiin pyytavan Venajalta apua.*?® Vendjan todettiin olevan vélttamatonta aut-
taa Krimid, koska suurin osa asukkaista on venalaisia.*?® Auttajadiskurssissa kuitenkin ongel-
maksi muodostui tarve kiistad Vendjan osallisuus Krimin operaatioon, jolloin Vendjan antama
apu voitiin kuvata lahinn& vapaaehtoisten taistelijoiden toiminnaksi seka venaldisten pakolais-
ten vastaanottamiseksi. Tdman dilemman vuoksi Ita-Ukrainan kapinalliset moittivatkin Vena-

jaa puutteellisesta aseellisesta tuesta taistelulleen.*3°

Vaikka uutisissa ei myonnetty sotilaallisen avun antamista, kuvattiin jo 4.3.2014 julkaistussa
uutisessa venaldisten saapuneen Krimille. Samassa uutisessa korostettiin yksittaisten ihmisten
kertomusten perusteella krimildisten kiitollisuutta saamastaan avusta.*3! Yksittaisten ihmisten
kertomukset edustavat propagandistisuuteen viittaavaa viittaustasojen harmoniaa*®?, jossa ylei-
set viestit ja henkilokohtaiset kokemukset ovat keskendén yhdenmukaisia.

Venédjan auttajaidentiteettia rakennettiin historiallisella esimerkill& Hertsegovinan kansannou-
susta vuonna 1875, jolloin Venéja tuki slaavilaista veljeskansaa Balkanilla. Historiallinen esi-
merkin kerrottiin osoittavan, ettd valtion ei tarvitse ilmoittaa tukeaan ylimmalla valtiollisella
tasolla, vaan vapautusliikkeita voidaan tukea epavirallisia kanavia pitkin, esimerkiksi juuri va-
paaehtoisten taistelijoiden valityksella.*3® Kyseinen historiallinen esimerkki kuvaa hvin Vena-
jan tuen dilemmaa: tukemista pidetaan valttamattémana, mutta sité ei voida myontaa valtiolli-
sella tasolla. Puuttumisen ja puuttumattomuuden vélista ristiriitaa tarkasteltiin tarkemmin su-
vereniteettidiskurssin yhteydessd. Kuvaamalla apu vapaaehtoisten toiminnaksi vahvistetaan

vaitettd, jonka mukaan Krimilla toimivat joukot eivat olisi Venajan sotilaita.

Auttajadiskurssin funktiona oli Krimin operaation legitimointi erityisesti muiden kuin VVen&jan
omien intressien perusteella. Etadnnyttdminen Venajan intresseisté tehtiin kuvaamalla Krimin
operaatio valttamattoméksi venaldisen véaeston suojaamiseksi ja korostamalla Krimin pyyntoa
ja krimildisten halua liittdd Krim Vendjaan. Krimin liittdmisesta Venéajélle koituvia etuja ei uu-
tisoinnissa juurikaan esiintynyt, vaikka presidentti Putin oli useissa puheissaan suoraan toden-
nut Krimin olevan Vendjalle geopoliittisesti erittain tarked. Auttajadiskurssi vaikutti myos tun-

netasolla, sill& on yleisesti hyvaksyttya, ettd heikossa asemassa olevia tulee auttaa.

428 Is6ecmusn 25.2.2014, ” JIo6pOBOSIBIBI JaIEKONH BOWHBI.

429 Isgecmusn 25.2.2014, ”«Henb3s pyccKuX JOAEH TyT OpocaThy»”.

430 Sakwa 2016, 242.

431 Useecmusn 3.2.2014, ”«Criacu60, MUJIEHBKHE, YTO HE OPOCHIIN» .

432 |_uostarinen 2002, 32: Viittaustasojen harmonisaatio tekstin propagandistisuuden tunnuspiirteena.
433 Useecmusn 25.2.2014, ” Io6pOBOJIBIIHI JaJ€KOMW BOWHEI”.
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Laillisuusdiskurssi

Krimin operaatiossa Vendjan tuli osoittaa yhtaélta sotilaallisen voiman kéayttamisen laillisuus
seké toisaalta Krimin liittamisen laillisuus. Krimin liittdmisen laillisuuden perusteleminen alkoi
JO hyvissa ajoin ennen operaatiota ja ennen sotilaallisen voiman kayton laillisuuden perustele-
mista. Aluksi perusteluissa viitattiin esimerkiksi vuoden 1954 liittdmisasetuksen laittomuu-
teen.*34 Ensimmainen maininta Krimin asemasta aineistossa on jo 12.12.2013, jolloin perustus-
lakiasiantuntija totesi Krimin aseman tulevan IVY:n perustamissopimuksen mukaan Kkiistan-
alaiseksi eli toisin sanoen Krimin siirtyvan Venajalle, jos Ukraina eroaa IVY:std.*3> Myohem-
min keskeisimmaéksi perusteeksi nousi Krimilla jarjestetty kansandanestys, jonka mukaan 97 %

adnestaneista kannatti Krimin liittamista VVengjaan.

Sotilaallisen voiman kayton laillisuus Ukrainan alueella kansallisen lainsdadannon nakokul-
masta perusteltiin kuvaamalla padtoksentekoprosessi. Venéjan federaationeuvosto kannatti yk-
simielisesti presidentti VIadimir Putinin esitystd asevoiman kayttamisestd Ukrainan alueella ti-
lanteen vakauttamiseksi. Presidentin esityksen todettiin perustuvan Krimin hallinnon pyynt6on
ja Ukrainan presidentin puoltoon avunpyynnélle. Federaationeuvoston paatds perustui valtta-
mattdmyyteen suojata ihmisoikeuksia. Uutisoinnissa korostettiin, ettd paatés antaa Venajan

presidentille mahdollisuuden kayttaa asevoimia, jos tilanne Ukrainassa heikkenee.*3¢

Seuraavaksi paatoksentekomenettelya arvioidaan sodanjulistuksia tutkineen Brien Hallettin
esittdmien paatdksentekomenettelymallien perustella. Paatos asevoiman kéaytosta voi olla peri-
aatteellisesti olla 1) puhtaasti toimeenpanovallan paatds, 2) sekapaatds, johon osallistuu toi-
meenpanovalta ja lainsaddéntovalta seka 3) puhtaasti kollektiivinen p&étds. Menettelytapoja on

esitetty seuraavassa kuvassa. 437

Krimin operaatiossa paatos kayttda asevoimaa vastasi sekapaatdksen tyyppia 2. Hallettin mu-
kaan molemmat sekapééatostyypit merkitsevat lahinnd lainsaadantévallan muodollista huomioi-
mista eivatka todellista valtaa paattad asevoiman kaytosta.*3® Lansimaissa Vendjan federaa-
tioneuvoston on kritisoitu olevan toimeenpanovallan kumileimasin.3® Kuitenkin operaation
laillisuuden perusteleminen federaationeuvoston paatokselld rakensi neuvostolle roolia itsenéi-
send paatoksentekijand. Hakemalla lupa asevoiman kaytolle federaationeuvostolta konstruoitiin
kéaytantod, jonka mukaan lupa tulee hakea federaationeuvostolta ja siten konstruoitiin valittua

paatoksentekomenettelyd instituutiona.

434 Mzeecmusn 21.2.2014, ”Coset 6€301aCHOCTH 00CYAUT OECTIOPsAKY Ha YKpauHe”.

435 Iseecmusn 12.12.2013, ”«B KOHCTUTYLMIO HAZ0 BOUTE, YTO OPAaK — COI03 MYXKYMHBI U KEHIUHBD)
436 Iz6ecmusn 3.3.2014, ”Coser Denepanuu pa3psasail NPE3UIEHTY PYKH”.

437 Hallett 2012, 146-147.

438 Hallett 2012, 149 ja 153.

439 Danks 2014, 169.
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TOIMEENPANOVALTA TOIMEENPANOVALTA  TOIMEENPANOVALTA
Mentaalinen Presidentillinen
Taustakeskustelu paatos Kasky “ilmoitus”

Puhtaasti toimeenpanovallan pdatos

TOIMEENPANOVALTA TOIMEENPANOVALTA  LAINSAADANTOVALTA TOIMEENPANOVALTA TOIMEENPANOVALTA
Mentaalinen Presidentillinen
Taustakeskustelu paatos "Pyyntd” "Suostumus” "Kasky” "ilmoitus”

Sekapaddtos, tyyppi 1: Suostumuksen pyytaminen

TOIMEENPANOVALTA  TOIMEENPANOVALTA  LAINSAADANTOVALTA TOIMEENPANOVALTA TOIMEENPANOVALTA
Mentaalinen Presidentillinen
Taustakeskustelu paatos "Pyyntd” "Hyvaksynta” "Kasky” "ilmoitus”

Sekapdatdos, tyyppi 2: Hyviksynndn pyytaminen

Kuva 9. Sodan julistamisen menettelytapavaihtoehtoja. *° Tyypin 1 ja 2 sekapaatoksen ero on
vahainen. Tyypissa 1 lains&dadantdvallan paatoksessé korostuu valtion varojen kayttod, kun taas
tyypissa 2 lainsdadantovalta hyvaksyy ensisijaisesti sotilaallisen voiman kayton.

Sotilaallisen voiman kayton laillisuutta arvioitiin uutisoinnissa myds kansainvélisen oikeuden
nakokulmasta. Uutisoinnin mukaan Venajélla on riittavasti argumentteja Y K:n turvallisuusneu-
vostolle sen perustelemiseksi, ettd on valttaméatonta ryhmittéda joukkoja Krimille veljeskansan
ja Mustanmeren laivaston kohteiden suojaamiseksi.*** Turvallisuusneuvosto ei kuitenkaan ol-
lut vakuuttunut, vaan yritti paatoslauselmallaan estéda Krimin kansanaanestyksen tunnustamisen
ja Venajan argumentit riittivatkin vain veto-oikeuden kadyttamiseen.*4? Kun Venajaa vastaan

asetettiin sanktioita, Venaja kyseenalaisti YK:n roolin ja paatcksentekokyvyn. 43

Suvereniteettidiskurssi

Edelld kuvattujen diskurssien ainoa looginen johtopdatds oli, ettd Vengjan oli puututtava Uk-
rainan sisaisiin asioihin veljeskansansa suojaamiseksi. Puuttuminen oli laillista federaationeu-
voston paatoksen mukaisesti. Puuttumisesta muodostui kuitenkin hankala dilemma, silla toi-
saalta Vengja korosti puheissa kunnioittavansa Ukrainan suvereniteettia. Dilemma esiintyi
my0s uutisoinnissa, jossa Vendjan todettiin olevan ajettu nurkkaan ja pakotettu valitsemaan
joko veljeskansan puolustaminen tai pysyminen sivussa vélttden konfliktia, joka voisi kehittya

globaaliksi sodaksi.**4

Tilanne kiteytyi uutisoinnin mukaan seuraavasti: ”Vendja kunnioittaa Ukrainan itsendisyytt,
mutta puuttuminen konfliktiin voi olla valttdmaténta.” 44> Ajatus edustaa “Minulla ei ole mitéin

pakolaisia vastaan, mutta kuitenkaan niitd ei pitdisi ottaa tinne” -tyyppistd argumenttia, jossa

440 Hallett 2012, 147. Kuvassa esitettyjen menettelytapavaihtoehtojen lisaksi Hallett esittad sekapaatokset, tyyppi
3 ja 4 seka puhtaasti kollektiivisen paatoksen.

441 Izeecmus 3.3.2014, ”Coser Denepanun pa3pssai IPE3UICHTY PYKH .

442 UN News Centre, UN Security Council action on Crimea referendum blocked 15.3.2014.

443 Izeecmusa 3.3.2014, ” [IunmoMaTHueckue qemapi MOCKBy He MCITyraau’”.

444 Iseecmusn 25.2.2014, ” JIoGpOBOJIBIBI JATIEKONH BOMHBI .

445 Iseecmusn 28.2.2014, ”YKkpauHCKas roJI0OBOJIOMKa”.
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Kielenkayttd rakentuu ristiriitaisen jannitteen ympaérille. Argumentin ensimmadiselld osalla ra-
kennetaan mielikuvaa kansainvalisté oikeutta kunnioittavasta valtiosta. Argumentin ensimméi-
sell& osalla voi olla muitakin funktioita, kuten varautuminen syytoksiin ennalta, kasvojen sai-

lyttdminen tai asian oikeuttaminen.446

Jo vuonna 2009 julkaistussa artikkelissa mainittiin epéilyksia Venéjan aikeista hyokétd Ukrai-
naan. Vendalaisen politologin Aleksandr Duginin mukaan 2009 oli koittanut aika sotia Ukrainan
kanssa. Hanen mukaansa sotaa ei olisi julistettu Ukrainalle vaan Yhdysvalloille Neuvostoliiton
jalkeisen alueen hallinnasta. Duginin mukaan tilanne voisi johtaa sotaan Krimilla ja 1ta-Ukrai-
nassa. Duginin lausunnon seurauksena yhdysvaltalaisen ja eurooppalaisen lehdiston todettiin
paisutelleen asiaa ja verranneen Ukrainaa Eteld-Ossetiaan. Artikkelin mukaan tapauksia ei kui-
tenkaan voinut verrata toisiinsa, silld Ukrainassa ei ollut tapahtunut ampumisia, panttivankeja
ei ollut otettu eiké joukkoja ollut ryhmitetty rajoille ja kaasukin toimitettiin normaalisti. Artik-
kelin mukaan Ukrainan korkeimman neuvoston puhemies Volodymyr Lytvyn on todennut, ettd
voiman kayttdminen Vengjan ja Ukrainan suhteiden selvittdmisessa on poissuljettua, silla han
ei nde vastuuttomia ihmisié ja koska Ukrainan ja Vendjin kansojen vélilla vallitsee veriside.
Hén tosin myonsi, ettd Ukrainassa on henkilditd, jotka haluavat rikkoa verisiteet Vendjén ja

Ukrainan valilla, mutta kyseiset provokaattorit eivét onnistu nyt eivatka koskaan. 44’

Vaikka asevoiman kaytolle Ukrainassa oli lupa, sen kdyttoa ei myonnetty. Asevoiman kayton
tavoitteeksi mainittiin Kiovan uhkaaminen, ettd valienselvittely oman maan itéisten alueiden
asukkaiden kanssa olisi tullut kalliiksi.**® Asevoimien kayton tavoitteeksi mainittiin pelkka
voimalla uhkaaminen. Asevoimien lasndolo Ukrainassa kiistettiin esimerkiksi toteamalla, ett4
vield ei ole tarvetta kayttdd asevoimia Ukrainassa, mutta Vendja voi kéyttaa asevoimia darita-
pauksessa, jos tilanne sitad vaatii.**° ”Venjén joukkoja ei ole Ukrainassa” -diskurssia vahvis-
tettiin toteamalla, ettd Ranskan presidentti Francois Hollandea ei kutsuttu Mussoliniksi, vaikka
han lahetti helikoptereita Malille, mutta Putinia on kutsuttu lannessé Adolf Hitleriksi, vaikka
han ei ole tehnyt mitdan vastaavaa, vain varoittanut sotilaallisella voimalla.**° Tosiasiassa Ve-
najan joukot olivat jo tuolloin Ukrainassa. Toisaalta kuitenkin VVendjdn myonnettiin tai vihjat-
tiin puuttuvan Ukrainan asioihin esimerkiksi aikaisemmin mainitulla viittauksella Hertsegovi-
nan kansannousuun, jossa Venaja ei aluksi osallistunut konfliktiin virallisesti, mutta toki kui-

tenkin veljeskansaansa epavirallisesti.*>? Samassa historiallisessa esimerkissa puuttuminen

446 Jokinen, Juhila & Suoninen 2016b, 48.

447 Hesasucumoe goennoe o6ospenue 28.2.2009, ’Boii 8 KppiMy B HHOOPMALIHOHHOM ABIMY .
448 Iseecmusn 4.3.2014, ”Pycckue ropku”.

449 Izs6ecmusn 6.3.2014, "EBpoenyTaThl BbLIYMBIBAIOT CIIOCOOBI JaBieHus Ha Poccuo”.

450 Izeecmusn 4.3.2014, "Pycckue ropku”.

451 Hseecmusn 25.2.2014, ” JIo6pOBOJIBIBI JATIEKONH BOMHBI”.
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muiden valtioiden asioihin esitettiin kuuluvaksi suurvaltastatukseen.#>2 Jos Venaja ei olisi puut-

tunut Ukrainan tilanteeseen, se ei tamén jarkeilyn mukaan olisi voinut olla suurvalta.

Suvereniteetin kunnioittamisen kanssa ristiriidassa oli Vendjan ja Ukrainan asevoimien voima-
suhteen vertailu. Ukrainan puolustautumismahdollisuudet VVenéjaa vastaan arvioitiin alhaisiksi,
silld Venajan asevoimat oli paremmin varustettu ja niilla oli enemman taistelukokemusta.*>3
Ukrainan asevoimien arvioitiin antautuvan padosin taistelutta Krimilla.#>* Rakenteellisen val-
lan nédkokulmasta vertailu osoittaa Ukrainan paikkaa suhteessa Vendjaan. Vertailun tarkoituk-
sena oli osoittaa Vengjan ylivoimaa suhteessa Ukrainaan ja tehostaa painostamisen vaikutusta.
Puuttumisen ja puuttumattomuuspuheen vélinen ristiriita vastaa luvussa 2.4.1 kuvattua tilan-
netta, jossa intressit ja ideaali ovat ristiriidassa ja valtio puhuu liberaalisti, mutta toimii realis-
tisesti. Puuttumattomuutta ja suvereniteettia korostava ideologia on riittdvan joustava salliak-

seen Vendjan puuttumisen tarvittaessa, erityisesti postneuvostoliittolaisessa tilassa.

Postneuvostoliittolaisen tilan diskurssi

Aineistosta tunnistettiin postneuvostoliittolaisen tilan diskurssi. Postneuvostoliittolaista tilaa ei
maadritelty aineistoon sisaltyvissa uutisissa, mutta silla viitattiin entisen Neuvostoliiton maihin.
Lansimaissa postneuvostoliittolainen tila ndhd&an toisinaan suppeasti maantieteellisend kasit-
teend seka hajanaisena joukkona valtioita.*>> Aineiston perusteella postneuvostoliittolainen tila
ei ole Vendjalla pelkkd maantieteellinen késite, vaan sitd yhdistavét taloudelliset, tieteelliset,
nationalistiset siteet, perhesiteet ja sukupolvien muistot. Postneuvostoliittolainen tila kuvataan

jakamattomaksi. 4°6

Post-neuvostoliittolaisen tilan diskurssiin kuului valtioiden poliittinen ja taloudellinen hauraus.
Haurauden vuoksi postneuvostoliittolaisessa tilassa tulisi toimia vain perustuslaillista tieta.*%’
Jos Moskova olisi hoitanut tarkkaavaisemmin suhteita entisiin Neuvostotasavaltoihin 1990-lu-
vulta lahtien, mitdan Maidania ei olisi tapahtunut.#>® Venajalla vaitettiin olevan poliittisia, ta-
loudellisia ja humanitaarisia intressejé postneuvostoliittolaisessa tilassa: intresseja Venajan tur-
vallisuuden takaamiseksi seka rauhan ja vakauden turvaamiseksi koko entisen Neuvostoliiton

alueella.*>®

452 Hseecmusn 25.2.2014, ” Io6pOBOJIBIIHI JaJIeKOH BOMHBI”.

453 Uzeecmus 3.3.2014, ”Onbir kamnanuii Ha KaBkase moMoxer apmun’”.

454 Uszeecmusn 4.3.2014, Y ciokouts YKpauny”.

455 Esimerkiksi Guardian 9.6.2014, ”Post-Soviet world: what you need to know about the 15 states”. Artikkelissa
kaytetdan kasitettd postneuvostoliittolaiset valtiot ja valtiot esitelladn vain erikseen.

456 Mz6ecmus 2.3.2014, ” JIeTCKuii JIeneT 3amnaaHoM IOIUTHKN .

457 Hzeecmusn 4.3.2014, ”«Ha YKpauHe Npor30LIEN BOOPYKEHHBIN 3aXBaT BIACTHY .

458 Iseecmus 19.3.2014, ”«S orcransana u Oyay OTCTaWBATH HALIMOHAJILHBIE HHTEPECH POIUHBI».

459 Mseecmus 19.3.2014, ”«S orcransana u OyIy OTCTaAWBATH HAIMOHAJILHBIE HHTEPECH POIUHBI».
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Vendjan toiminta Itd-Ukrainassa ja Krimilla esitettiin nédin ollen jarjestyksen yllapitamisena
postneuvostoliittolaisessa tilassa. Runollisimmissa vertauksissa todettiin, ettd Ukrainaa ei puo-
lustanut VVengja, vaan Neuvostoliitto, joka oli vihdoin herdnnyt koomasta ja alkanut pit&4 jar-
jestystd omassa postneuvostoliittolaisessa tilassaan ja ettd Vendjan kansaa ja johtoa ohjasivat

neuvostoliittolaiset tunteet, tahto ja mieli.#6%

Postneuvostoliittolainen tila vastaa k&ytdnndssa Vendjan etupiirid. Postneuvostoliittolaisen ti-
lan diskurssilla legitimoitiin Ven&jan toimintaa entisissa Neuvostotasavalloissa. Se muodostaa
identiteetillisesti yhdistavan tekijan IVY-maille, jotka muutoin olisivat suhteellisen hajanainen
joukko. Kasitys yhtendisestd postneuvostoliittolaisesta tilasta ohjaa Vendjan integraatiopolitiik-
kaa kyseisessa tilassa. Suhteiden 1VY-maihin todetiin olevan Venajan tarkein prioriteetti.46
Postneuvostoliittolainen tila on todellisuuden kuvaus, johon kytkeytyy valtaintressi. Siksi post-

neuvostoliittolaisen tilan puolustamisen voidaan tulkita olevan VVenéjan ideologian osatekija.

Ven4jan kansan yhtenaisyysdiskurssi

Teksteissa rakennettiin Vengjan kansalle yhtenaisté identiteetti&, joka perustuu suvereeniin val-
tioon ja ylpeyteen venaldisyydestd. Kansaa yhdistavaksi tekijaksi mainittiin kiintymys Venéjan
federaation kansalaisiin. Etnisilld identiteeteilld spekulointi kuvattiin uhkaksi maan yhtendisyy-
delle. Kansan tunnusmerkeiksi mainittiin rajallisuus ja vastakkainasettelu muiden kansojen
kanssa. 462 Venalaisten identiteettia rakennettiin kuvailemalla artikkeleissa esiintyvien henki-

I6iden miellyttavia ominaisuuksia.

Identiteettid kartoittaneessa kyselyssd 57 % prosenttia vastaajista koki identiteettinsd olevan
Vengjan kansalainen ja heistd 63 % oli ylpeita kansalaisuudestaan. Tietyn kaupungin tai kylan
asukkaaksi itsensd koki 35 % vastanneista ja tietyn ikapolven tai etnisen kansalaisuuden iden-
titeetikseen koki 16 %. Kaupunkilaisidentiteetin osuus, 35 %, kuvattiin tekstissa huomattavasti
vahaisemmaksi kuin Vendjan kansalaisidentiteetin osuus. Siten uutisoinnin mukaan Venéjan

asukkaat kokivat itsensd identiteetiltdan ennen kaikkea Venajan kansalaisiksi.*62

Venéajan oppositiota kuvailtiin epdisanmaalliseksi. Putinin politiikan vastustaminen rinnastet-
tiin Vengjan vastustamiseen. Oppositiota kutsuttiin eradssé uutisessa nimelld ’La Fronde”, jolla
viitattiin Ranskan aristokraattien kapinaan kuningasta vastaan 1648-1653 kolmikymmenvuoti-
sen sodan aiheuttaman valtiontalouden rasituksen ja veronkannon jarjestelyiden vuoksi.*64

Vaikka uutisessa ei mainittu, ettd Ranskan La Frondessa vastustettiin kuninkaan lisadntyvaa

460 IT36ecmus 2.3.2014, " JIeTCKuiA JIENET 3ama HON IOJIUTHKH .,

461 Isgecmun 19.3.2014, ”«S orcransana u OyIy OTCTaAWBATH HALIMOHAJBLHBIE HHTEPECH POIUHBI».
482 II36ecmus 21.2.2014, ”BonsumHcTBO Tpasknan Poccun cunraror Kpeim Haeil Tepputopueii”.
483 Iz6ecmus 21.2.2014, ”BonsumHcTBO Tpasknan Poccun cunraror Kpeim Halueit reppuropueii”.
464 seecmusn 4.3.2014, ”Pycckue ropku” ja La Fronde Encyclopédie Larousse.



103

valtaa ja sodankaynnin aiheuttamia rasituksia, sivistystddn osoittava kirjoittaja mahdollisesti
vertasi Vendjan presidentin valtaa ja panostamista asevoimien kehittdmiseen Ranskan tilantee-
seen 1600-luvulla. Tuolloin kuninkaan vallan keskittdmisen esteend oli nimenomaan aristo-
kraattien valta, jota kuninkaan hovi pyrki vdhentdmaén. La Fronde -viittaus on siten tulkitta-

vissa kuuluvaksi itsevaltiuden ideologiaan.

Virallisen politiikan vastustamisen motiiveiksi kuvattiin eparationaalinen lansimielisyys seka
yleinen kauna. Uutisoinnin mukaan lansimieliset tavoittelevat korkeampaa yhteiskunnallista
asemaa ja kutsuja tapaamaan Yhdysvaltojen Moskovan suurldhettildstd myotdilemalld 1annen
politiikkaansa. Opposition omaan kansaan ja maahan kohdistuvan vihan vuoksi presidentti Pu-
tinin ei ole mahdollista kdyda rakentavaa keskustelua heidan kanssaan.4®> Tama voidaan ym-
martaa siten, ettd Putin kyll& haluaisi kdyd& keskustelua, mutta se ei ole mahdollista oppositi-

osta johtuvista syista.

Esimerkkind presidentti Putinin k&denojennuksista mainittua katkeroitunutta kansanosaa koh-
taan mainittiin Neuvostoliiton hymnin melodian palauttamisen Vengjan federaation kansallis-
hymniin.#6¢ Kadenojennus, joka tuskin merkittavasti on lievittanyt minkaan kansanosan ahdin-
koa, kuvaa nationalismin ideologista logiikkaa. Yleisesti valtaideologioiden tehtévé on perus-
tella kansalle eriarvoisuutta ja esimerkiksi liberalismissa sitd perustellaan edistykselld, jonka
seurauksena kaikkien elintaso paranee.*¢” Nationalismissa taas kansa pyritaan pitdmaan tyyty-
vdisend edellisen esimerkin mukaisesti kansallistunteen avulla. Tassa esimerkissa oli havaitta-

vissa myos turhautumista, koska nationalistiset eleet eivat ole toiminut toivotulla tavalla.

Vendjan kansan yhtendisyysdiskurssin tarkein funktio oli kansan yhtenéisyyden turvaaminen.
Y htenéisyysdiskurssin vastadiskurssi eli kansan hajanaisuus liittyi suoraan Vendgjan doktriinin
mukaiseen yhteiskunnallisen epavakauden uhkakuvaan. Kansan yhtendisyyden korostaminen
jatoisaalta opposition ryopytys edustivat suurta identifikaatioehdotusten polarisaatiota. Lukijaa
ohjattiin voimakkaasti valitsemaan oikea nakdkanta asioihin. Kuvaamalla kansa yhtendisena ja
valtioon kiintyneend pyrittiin vahvistamaan hallinnon asemaa suhteessa omaan kansaan. Siten

yhtendinen Vengjan kansa on keskeinen osa Vendjan ideologiaa.

485 Iseecmusn 4.3.2014, ’Pycckue ropku”.
486 Iz6ecmus 4.3.2014, "Pycckue ropu”.
467 Buzan & Lawson 2015, 97.
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4.3.3. Diskurssien esiintyvyys

Syyrian operaation diskurssien esiintyvyys ajan funktiona on esitetty seuraavissa kuvissa. Ku-
vissa esitetyt diskurssit on muodostettu summaamalla diskursseista muodostettujen hakuehto-

jen tulokset. Kaikkien hakuehtojen tulokset on esitetty yksityiskohtaisesti liitteessa 1.

I I | | I 1
10 Vaihe 2 | Vaihe 3 Vaihe 4 Vaihe 5 Vaihe 6

—— Vallananastaminen |
—— Venaldisyys
— Auttaja

—— Laillisuus
—— Buverenitestti

Esiintyvyys [%]

L?i

1.I3‘ 8.!3‘ 15|.3‘ 22I.3. 293,
Paivamaara

Kuva 10. Diskurssien esiintyvyys Krimin operaatiossa 1.2.-30.4.2014. Kuvassa Laillisuusdis-

kurssin huiput leikkautuvat, jotta alhaisemman esiintyvyyden diskurssit erottuisivat.

! fﬁi NA

192. 8.2. 15.2. 222

Vallananastamisdiskussin esiintyvyys alkoi nousta mielenosoitusten kéarjistyttyd helmikuun lo-
pulla 2014. Vallananastamisdiskurssin esiintyvyys oli koholla erityisesti vaiheissa 3-5. Krimin
venaldisyysdiskurssin esiintyvyys alkoi kohota vaiheen 3 aikana, kun Krim alettiin esittaa ve-
naldisend alueena ja Krimin liittamisellad VVengjaan alettiin spekuloida. Kyseinen diskurssi oli
pitk&kestoinen ja jatkui voimakkaana viel& operaation vaiheessa 6. Laillisuusdiskurssi saavutti
huippunsa, kun uutisoitiin Federaationeuvoston antamasta luvasta kayttdd asevoimaa Ukrainan

alueella. Samaan aikaan myos auttaja- ja suvereniteettidiskurssit saavuttivat huippunsa.

Krimin operaation alussa operaation hyoty perusteltiin veljeskansan auttamisena ja laillisuus
puolestaan Federaationeuvoston luvalla. Krimin liittdminen puolestaan perusteltiin maaliskuun
2014 puolivélissa alueen venélaisyydelld ja laillisuus ensisijaisesti kansanaanestyksen tulok-
sella. Auttaja- ja suvereniteettidiskurssin valilla havaittiin voimakas korrelaatio, jota voidaan

selittad diskurssianalyysissa havaitulla ristiriidalla auttamisen ja puuttumattomuuden valilla.

Taulukko 7. Havaintoja diskurssien ja uutisointiteemojen esiintymisesta konfliktivaiheittain Kri-
min operaatiossa.

Konfliktivaihe Diskurssien esiintyminen

Vaihe 1 kehittyminen piilossa | Ei sisally tarkasteluajanjaksoon.

Vaihe 2 kérjistyminen Spekulointia Ukrainan suvereniteetilla ja Krimin liittdmisella. Vai-
heen lopussa vallananastamisdiskurssin esiintyvyyden nousu.

Vaihe 3 konfliktin alku Ukrainassa tapahtui perustuslainvastainen vallankumous ja aseelli-
nen vallan anastaminen. Spekulaatiot Krimin liittdmisell&.

Vaihe 4 kriisi Federaationeuvoston lupa asevoiman kayttdmiseen Ukrainassa.

Krim on kulttuurisesti ja historiallisesti venaldinen alue. Vendja kun-
nioittaa Ukrainan suvereniteettia. Spekulaatiot Krimin liittdmisella.
Vaihe 5 ratkaisu Kansanaanestys osoittaa Krimildisten haluavan osaksi Vengjaa
Krimin liittdminen / palauttaminen.

Vaihe 6 rauhan palauttaminen | Krim on lomakohde.
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4.3.4. Yhteenveto

Krimin operaation uutisoinnissa keskeisimmat funktiot olivat operaation luonnollisuuden ja
valttamattomyyden seka hyodyllisyyden ja laillisuuden perusteleminen. Krim kuvattiin osaksi
Venéjéa historian ja Krimin véeston venalaisyyden perusteella. Krimildisten auttaminen kuvat-
tiin vélttamattomaksi Kiovan hirmuhallinnon sortopolitiikan ja Krimin epéselvan tilanteen
vuoksi. Ukrainan tilanne kuvattiin uutisoinnissa informaatioturvallisuuden doktriinin uhkaku-
vaa vastaavasti. Uhkakuvassa ulkomaiset erikoispalvelut lisadvat informaatio-psykologisten
menetelmien kayttoad sisépoliittisen ja sosiaalisen tilanteen epavakauttamiseksi, miké loukkaa
muiden valtioiden suvereniteettia ja alueellisen koskemattomuutta. Aineisto oli ristiriitainen

sen suhteen, voisiko Ukrainan tilanne johtaa Ven&jan siséiseen epdvakauteen.

Krimin operaation laillisuuden osoittaminen keskittyi yhtaalta Ukrainan alueella tapahtuvan so-
tilaallisen voimankayton ja toisaalta Krimin Vengjaan liittdmisen perustelemiseen. Operaation
hyotyja Vendjalle ei kasitelty aineistossa laajasti, mika voi johtua esimerkiksi siita, etta vena-
laiset tunteva Krimin merkityksen Vendjélle ja toisaalta liittdminen pyrittiin etddnnyttdmaén
Ven4jan intresseista. Joitakin viittauksia geopoliittisiin intresseihin kuitenkin havaittiin. Vengja
ei sindnsd saavuttanut uusia intresseja operaatiollaan, vaan esti intressiensd, kuten Sevastopolin

tukikohdan, loukkaamisen.

Uutisoinnin puolueellisuuden eréds osoitus oli Kilpailevien diskurssien véhatteleva kasittely.
Usein kilpailevia diskursseja késiteltiin lyhyesti tekstin loppupuolella, mika noudatti klassista
retorista kaavaa, jossa vasta-argumentit kasitelladn puheen tai tekstin loppupuolella refutaatio-
osuudessa. Refutation tarkoituksena on vastavéitteiden kumoaminen. Operaation alkuvaiheessa
kaytettiin valheellisen rauhoittelun ja pelottelun yhdistelmaa. Asevoiman kaytolla uhattiin,
mutta toisaalta todettiin, ettd sen kaytolle ei vield ole tarvetta, vaikka tosiasiassa sotilaallista
voimaa kéaytettiin jo tuolloin Krimilla. Sotilaallisen voiman ké&yton kiistdminen liittynee risti-
riitaan koetun sotilaallisen puuttumisen tarpeen ja toisaalta Vendjan ulkopolitiikassaan koros-
taman suvereniteetin valilla. Puuttumista Ukrainan sisdisiin asioihin oikeutettiin postneuvosto-
liittolaisen tilan diskurssilla, jonka mukaan Vendjalla on intresseja entisen Neuvostoliiton
maissa. Sotilaallisen voiman kayton kiistdmisen lisaksi aineistossa ei havaittu laajasti muuta

disinformaatiota.

Krimin operaation diskurssien perusteella Venéjan informaatiosodankaynnin ideologiaan kuu-
luviksi osatekijoiksi tunnistettiin postneuvostoliittolaisen tilan hallinta, kansan yhtenéisyys ja
itsevaltius. Postneuvostoliittolaisen tilan hallinta ideologina kytkeytyy ulkoiseen valtaintressiin
muita valtioita kohtaan. Yhtendisen kansan diskurssi puolestaan kytkeytyy ensisijaisesti sisai-

seen valtaintressiin eli hallinnon aseman sailyttdmiseen.
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4.4. Syyrian operaatio

4.4.1. Syyrian konfliktin aikajana ja Ven&jén operaation vaiheet

Syyrian operaation aikajana on esitetty seuraavassa taulukossa. Konfliktimallin mukainen
vaihe 1 (kehittyminen piilossa) alkoi jo vuosia aikaisemmin. Vaiheeseen 2 siirryttiin, kun Ve-
ngja esti vetolla YK:n Syyria-pdatoslauselman. Vaihe 3 (konfliktitoimien alkaminen) alkoi
syyskuussa 2015, jolloin Vendja aloitti ryhmittdmisen operaatiota varten. Vaiheeseen 3 kuului
Venédjan johtaman koalition muodostaminen. Vaihe 4 (kriisireagointi) alkoi sotilaallisten toi-
mien alkamisesta eli 30.9.2015, jolloin Vendja aloitti taistelutoimet. Vaihe 5 (laajeneminen)
alkoi syksylla 2016, jolloin Ven4ja aloitti Aleppon pommitukset. Vaiheeseen 5 kuului kriisin
ratkaisukeinojen etsiminen, joina voidaan pitadd Vendjan ja Turkin johtamia rauhanneuvotteluja.

Taulukko 8. Syyrian operaation aikajana. 468

Ajankohta Tapahtuma

4.2.2012 Vendj4 ja Kiina estavat vetollaan YK:n turvallisuusneuvoston paatoslausel-
man, joka olisi tuominnut vakivaltaisuudet Syyriassa.

Tammikuu 2014 | Taistelut kapinallisten keskuudessa levidvat.

Helmikuu 2014 | YK:n vélittdmat rauhanneuvottelut Genevessé epaonnistuvat

9.3.2014 Kapinalliset vetdytyvat Homsista, suuri symbolinen voitto hallitukselle. S

3.6.2014 Assad saa 89 %:n kannatuksen presidentin vaalissa. =

Kesékuu-heind- | ISIS valtaa suuria alueita Pohjois- ja Lansi-lIrakissa ja julistaa islamilaisen | ro

kuu 2014 kalifaatin. ISIS valtaa Syyrian suurimman 6ljykentén.

23.9.2014 USA:n koalitio aloittaa ilmaiskut ISIS:n kohteisiin Syyriassa.

26.1.2015 Kurditaistelijat ottavat haltuun Kobanin koalition ilmaiskujen avulla.

Toukokuu 2015 | ISIS:n taistelijat ottavat haltuun Palmyran ja tuhoavat muistomerkkeja.

28.9.2015 Naton Euroopan komentaja kenraali Breedlove varoittaa Vendajan kehitta-
van ilmatorjuntavyohyketta itaiselle Valimerelle.46° @

30.9.2015 Vengja aloittaa ilmaiskut Syyriaan.*”

20.10.2015 Vendja ja Yhdysvallat sopivat lentotoiminnan saannoista Syyriassa.*’*

24.11.2015 Turkki ampuu alas venalaisen Su-24-rynnakkokoneen.*’

19.12.2015 Vendjan federaation presidentti Vladimir Putin ilmoittaa Vengjan olevan <
valmis kayttdmaan tarvittaessa lisaa sotilaallista voimaa Syyriassa.*”® =)

20.12.2015 Venéajan epéillaan toteuttaneen sarjan ilmaiskuja syyrialaiseen ldlibin kau- 3
punkiin. Iskut kohdistuivat torille, asuinrakennuksiin ja virastoihin. Niissa =
kuoli vahintaan 43 ihmista.*™

Maaliskuu 2016 | Syyrian hallituksen joukot valtaavat Palmyran ISIS:1td Vendjén tuella.

15.3.2016 Vendj4 ilmoittaa véhentévénsé lasndoloa Syyriassa.

Lokakuu 2016 | Aleppon taistelut kiihtyvat.*" o

468 Tapahtumat perustuvat lahteisiin Independent 13.3.2016, ”Syrian civil war timeline: Tracking five years of
conflict” ja BBC 20.9.2016, Syria profile - Timeline”, ellei toisin mainita.

469 BBC 1.10.2015, ”Russia joins war in Syria: Five key points”.

470 BBC 1.10.2015, ”Russia joins war in Syria: Five key points”.

471 Yle 20.10.2015, ”Yhdysvallat ja Vendja sopuun lentotoiminnasta Syyriassa”.

472 BBC 1.12.2015, "Turkey's downing of Russian warplane - what we know”.

473 Reuters 19.12.2015”Putin: Russia ready to use 'more military means' in Syria if need be - agencies”.

474 BBC 20.12.2015, ”Syria conflict: Dozens killed in suspected Russian strikes”.

475 Yle 9.11.2016, ”Aleppo: tuoreimmat”.
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4.4.2. Syyrian operaation diskurssit

Terrorismidiskurssi

Syyrian konflikti kuvattiin sisallissodaksi, jossa laillinen hallitus taisteli terroristeja vastaan.*”®
Kuvauksella luotiin konteksti konfliktin ja Vendjan operaation tulkitsemiselle terrorismin vas-
taisena operaationa. Terrorismin levidamisen estdminen Vengjalle oli keskeisin julkilausuttu pe-
rustelu Syyrian operaatiolle.#”” Terrorismin leviaminen Venajalle alettiin esittaa turvallisuus-
uhkana jo ennen operaation aloittamista, mutta tuolloin korostettiin vield, etta on ennenaikaista

puhua Vendjan osallistumisesta sotilasoperaatioon 1S1S:ia vastaan.4"®

Vengjélla terrorismi on 1990- ja 2000-Iuvulla liitetty ensisijaisesti TSetSenian ja Pohjois-Kau-
kasuksen alueisiin.*”® Esimerkiksi vuonna 1999 aloitettua TSetSenian toista kutsuttiin terroris-
minvastaiseksi operaatioksi eika separatismin vastaiseksi operaatioksi.*® Erityisesti syyskuun
11. péivan terrori-iskujen jalkeen Yhdysvaltojen aloittama terrorisminvastainen sota on ollut
kayttokelpoinen kasite myds Vendjalle sotilaallisten toimien oikeuttamiseksi Pohjois-Kauka-
suksella. Diskurssijarjestyksessa terrorismidiskurssi kytkeytyi siten osaksi lansimaista terroris-
mintorjuntadiskurssia. Kansainvalinen yhteisd oli hyvéksynyt terrorisminvastaisen sodan ei-
vatka lansimaat voineet tuomita VVendjan terrorismintorjuntatoimia kategorisesti. Ainoa mah-

dollisuus kritiikkiin oli terroristin maaritelman kyseenalaistaminen.

Syyrian operaation uutisoinnissa terrorismi liitettiin paéasiassa IS1S:iin (ven. UT'WJI, Ucnam-
ckoe rocyaapctBo Mpaka u JleBanra). ISIS kuvattiin yhdeksi suurimmista uhkista globaalille
turvallisuudelle ja siten myds Venajalle. 1SIS:n tavoitteeksi todettiin laajentuminen Euroop-
paan, Venajélle, Keski- ja Kaakkois-Aasiaan.*®! Terrorismin sanottiin olevan musta reiké, joka
laajenee Lahi-iddssa.*®2 ISIS:n todettiin toimivan myods Venajalla rekrytoimalla venalaisia tais-
telijoiksi muun muassa sosiaalisessa mediassa.*®® 1SIS:n syntymisestd ja vahvistumisesta syy-
tettiin Yhdysvaltoja, silla Yhdysvaltojen kouluttamia oppositiotaistelijoita on loikannut ISIS:n
riveihin aseistus mukanaan.*®* 1SIS:n todettiin valtaavan alueita, jotka Yhdysvallat on jattanyt

tyhjioksi.*8 ISIS:ia ja terroristeja ei uutisoinnissa henkildity kehenkadn nimettyyn henkiléon,

476 Iseecmus 8.10.2015, ”OTKpBITH BTOPOM (GpoHT”.

41T Hzeecmus 1.10.2015, ”Benukoe COTPYAHMYIECTBO KOHTHHEHTOB?”.

478 Izeecmus 7.9.2015, ”«oBoputh 00 yuacTu B Koanuuun npotuB UTUIT npexaeBpeMeHHO .
479 Omelicheva 2009 ja Berger 2010, 43.

480 Berger 2010, 43.

481 Mzeecmus 16.9.2015, st 60ppObi ¢ UTNJT Ha/o 3a0bITh O TEOMONUTHIECKAX HHTEpecax” .
482 Is6ecmun 19.10.2015, "Mud UTHIT”.

483 I36ecmun 14.10.2015, K teppopusmy npuyactHsl 4,4 Thic. rpaxaan Poccun”.

484 ITs6ecmun 5.10.2015, ”Bkyc xanser”.

485 Izeecmus 11.9.2015, ”IToctapky nomomny B CHpUIO 3a0I0KMPOBATh HE TIOIYYUIOCH .
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mutta erédssé artikkelissa I1SIS:n perustajiksi vaitetddn Saddam Hussein entisié epatoivoisia tie-
dustelu-upseereita.8® Siten ISIS liitettiin kahteen pahaan: vastenmielisiin ulkomaisiin tiedus-

telu-upseereihin ja Saddam Husseiniin.

ISIS:lle rakennettu identiteetti oli yksiselitteisesti vihollisen identiteetti eika siihen liitetty mi-
tdan hyvié asioita. Vihollisen identiteettid rakennettiin kuitenkin melko abstraktilla tasolla eika
IS1S:n toimia kuvailtu hirveyksiksi. Uhkan kuvaus perustui lansimaissakin tyypillisiin tekijoi-
hin eli rekrytointitoimintaan, vierastaistelijoina taisteluihin osallistuneiden kansalaisten paluun
aiheuttamaan uhkaan ja estettyihin terrori-iskuihin. Identiteetti oli kuitenkin selvésti niin paha,

etta se oikeutti sotilaallisen voiman kéyton.

Konfliktin kuvaaminen Syyrian hallituksen ja terroristien valiseksi taisteluksi johti siihen, etta
kaikki jotka taistelivat hallitusta vastaan olivat terroristeja. Tama todettiin uutisoinnissa suo-
raan.*®” Maltillisen opposition, jota Yhdysvallat vaittad tukevansa, olemassaolo kiistettiin.*8
Konfliktin kuvaus ja kasitys terroristin madritelmasta olivat operaation toteutuksen ja kohteiden
kannalta merkityksellisid. Vendjan toiminnan véitetty kohdistumisen kaikkiin Assadin vastus-
tajiin erottelematta ryhmia toisistaan nayttaisi johtuvan Venajan késityksesta terroristien iden-
titeetista. Erilaiset vihollisen méérittelyt ja viholliselle rakennetut identiteetit johtavat erilaiseen

toimintaan fyysisessd maailmassa.

Lansimaisessa mediassa kritisoitiin VVen&jaa operaation alusta l&htien siitd, ettd sen pommituk-
set kohdistuvat suurimmaksi osaksi muihin oppositioryhmiin kuin ISIS:iin ja Al-Qaidaan.*8°
Lansimaisen vastadiskurssin mukaan Syyrian konflikti on sisallissota, joka alkoi demokratiaa
vaatineen kansannousun muututtua vékivaltaiseksi.*?° Venalaismediassa kritiikki kuitattiin to-
teamalla lansimaisen median keskittyvan epdolennaiseen kirjoittamalla siitd, mihin Venéajan
pommit putoavat, vaikka pitdisi Kirjoittaa tirkeAmmasté asiasta eli operaation poliittisesta paa-
madrasta.*°* Yhdysvaltojen kritiikin vuoksi Venaja on presidentti Putinin mukaan pyytanyt Yh-
dysvaltoja osoittamaan kohteita, jotka ovat varmasti terroristeja seké toisaalta nimedmaan koh-

teita, joihin ei saa isked. Yhdysvallat ei kuitenkaan ole ollut valmis nimeaméan kumpiakaan

486 Iseecmun 19.10.2015, "Mud UTHIT”.

487 Mzeecmus 5.10.2015, ”Bkyc xanssr”. Artikkelin nimi Bkyc xansel, "Halvan maku” on viittaus samanimiseen
Pavel Arsenovin ohjaamaan neuvostoliittolaiseen elokuvaan vuodelta 1975. Kuno-Teatp.PY, Bkyc xanswi
11.12.2014.

488 I36ecmus 4.8.2015, ”Ha bamkaem Boctoke Hayascs meperoBopHbIA Mapadon”.

489 Guardian 7.10.2015, 'More than 90%' of Russian airstrikes in Syria have not targeted Isis, US says”.

490 BBC 9.10.2015, ”Syria: The story of the conflict”.

491 Iseecmusn 8.10.2015, ”OTKpBITH BTOPOM (GpoHT”.
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kohteita.*®> Vendjan iskujen kohteiden kyseenalaistamista kutsuttiin lansimaiden informaa-
tioroskaksi ja taisteluiden todettiin aina aiheuttavan tappioita ja joskus siviilivéestoon osuvat
my0s kaikkein demokraattisimmat pommit ja risteilyohjukset.#®3 Maltillisen opposition ole-
massaolon kiistdmisella delegitimoitiin Yhdysvaltojen toimintaa ja todettiin maan aseistavan

terroristeja.

Osa aineistosta oli kuitenkin ristiriidassa maltillisen opposition olemassaolon kiistdmisen
kanssa. Juuri ennen Venajan ilmoitusta joukkojen vetdmisestd Syyriasta todettiin maltillisen
opposition hallitsemilla alueilla vallitsevan tulitauon.#®* Tassé yhteydessa maltilliseen opposi-

tioon yllattaen vedottiin, koska haluttiin todistaa joukkojen vetdmiselle olevan edellytykset.

Terrorismidiskurssilla legitimoitiin myos turvallisuus- ja tiedustelupalveluiden toimintaa Ve-
najan sisalla.*®> Terrorismintorjunnan todettiin edellyttavan toimia seka kotimaassa etta ulko-
mailla. T&mé vastasi lansimaista diskurssia terrorismintorjunnasta. Suomessa puhuttaisiin si-
séisen ja ulkoisen turvallisuuden vélisen rajan hdmartymisestd, mutta tdiman tutkimuksen 1&h-

deaineistossa ei esiintynyt kyseista hamartymisdiskurssia eksplisiittisesti.

Terrorismidiskurssin keskeisimmat funktiot nayttéisivat olleen kontekstin luominen konfliktille
esittamalld se terrorismin vastaisena operaationa seka ilmaoperaation ja pommituskohteiden
legitimointi. Kysymys terroristien identiteetistd ja maltillisen opposition olemassaolosta oli
keskeinen koko operaation tavoitteen kannalta. Se madritteli operaation tavoitteet ja luonnolli-
set toimintavaihtoehdot. Tasta syysta kilpailu diskurssista Vendjan ja lansimaiden valilla on

ollut erityisen kiivasta juuri sen osalta, ketd Venéja pommittaa.

Terrorismidiskurssilla etd&dnnytettiin operaatio omista geopoliittisista intresseista ja esitettiin
operaatio puolustuksellisena ja jopa altruistisena globaalia hyvaa tavoittelevan operaationa.
Terrorismin kuvaaminen uhkana oli laimeampaa kuin useiden muiden Venajan turvallisuusuh-
kien kuvaaminen. Kuvauksesta syntyi vaikutelma, ettd terrorismin levidmista ei pidettéisi to-
dellisuudessa erityisen suurena vaarana, vaan terrorismidiskurssia kaytettdisiin niin sanottuna
keppihevosena operaation perustelussa. Tahan saattoi viitata myos terrorismidiskurssin ajalli-

nen esiintyminen vasta juuri ennen operaatiota.

492 ITsgecmusn 13.10.2015, ”«Ilux Kpu3uca mponaen»”.

493 Is6ecmun 5.10.2015, ”Bkyc xanser.

494 Iseecmusn 8.3.2016, Y nyIlek OCTHIBAIOT CTBOJILL .

495 IMzeecmus 14.10.2015, K Teppopusmy npudactsl 4,4 Thic. rpakaan Pocecun™ ja Hseecmus 21.10.2015, ”C
Teppopu3MOM OyayT 60poThes B Poccuu u 3a ee npenenamu’.
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Auttajadiskurssi

Terrorismintorjunnan liséksi Vendjén operaatio kuvattiin Syyrian laillisen hallituksen auttami-
sena. P&atos kayttaa sotilaallista voimaa Syyriassa perustui presidentti Assadin esittdmaan vi-
ralliseen avunpyyntdon.49¢ Presidentti Putinin mukaan ainoa todellinen voima, joka voi vastus-
taa ISIS:i4, oli Syyrian asevoimat.#®” Nain ollen oli loogista, etta Syyrian asevoimia tuli tukea
taistelussa IS1S:1a vastaan. Presidentti Assadin todettiin olevan syvésti kiitollinen Venajan an-

tamasta avusta.498

Auttajadiskurssiin kuului Vendjan ja Syyrian liittolaisuus, jota luotiin useilla eri keinoilla, muun
muassa Yyhteisen vihollisen, ISIS:n, kautta. Syyrian asevoimien sotaponnisteluille osoitettiin
tunnustusta, vaikka tosiasiassa ne olivatkin haviolla. Liittolaisuutta rakennettiin myds yhteisen
uskonnon valityksella. Eraassa artikkelissa*®° esitetty kuvaus kirjoittajan tapaamisesta nuoren
ortodoksisotilaan kanssa ja ristien vaihtamisesta vaikutti tekaistulta, mutta tuki toki loistavasti

tarinaa Vendjan ja Assadin hallinnon henkisesta yhteydesté.

Syyrian hallinnon liséksi Vendja kuvattiin humaanina yksiléiden ja Syyrian kansan auttajana
toteamalla, ettd Vendja ei voinut kieltdytya avunpyynnosta ja katsoa kuinka naisia ja lapsia
tapetaan ja historiallisia ja kulttuurisia muistomerkkeja tuhotaan.5%° Yksittaisten henkildiden
kertomuksilla pyrittiin viestittdmaan, ettd myos Syyrian kansa arvosti Venajan apua. Eras esi-
merkki tallaisesta viittaustasojen harmonisaatiosta oli voimannostaja Marjana Naumovasta ker-
tova urheilu-uutinen. Uutisessa Naumova kuvasi matkaansa Syyriaan presidentti Assadin vai-
mon kutsusta. Hanen mukaansa Syyriassa rakastettiin venélaisia erittdin paljon ja Venaja teki
arvokkaan ja hyvén teon auttaessaan Syyriaa. Syyria on Vendjan ystava Lahi-idassa ja autta-
matta jattaminen olisi ollut typer&a. Syyriassa tilanne oli (Vendjan operaation seurauksena) pa-

rempi kuin muutama vuosi sitten.50t

Auttajadiskurssin funktioita olivat operaation kuvaaminen humanitaarisena toimintana seka
etaannyttdminen omista geopoliittisista intresseista. Kiitollisuuden kuvaaminen valtion seka
yksil6iden tasolla legitimoi tunnetasolla operaatiota. Se asetti Venéjén valta-asemassa Syyrian
ylapuolelle. Auttajadiskurssiin viitattiin myds operaation laillisuuden perustelemisessa.

496 Mzeecmusn 1.10.2015, "Poccus nomoxxer Cupuu B 60prbe ¢ UTTIT”.

47 Hzeecmusn 16.9.2015, s 60pb0bl ¢ UTUJT Ha0 3a0bITh O FEONOJUTHIECKUX HHTEPECaX .
498 I36ecmusn 14.3.2016, “ITyTiH BBIBOAUT Bokicka u3 Cupun”.

499 Iz6ecmusn 14.9.2015, "Mocksa, JlJamack — pyGexu 060pOHbI”.

500 I36ecmus 1.10.2015, ”Poccus nomoxer Cupun B 6opsde ¢ UTUIT”.

501 Hzgecmus 9.3.2016, ”«IlapHu B LIKOJIE HE PUCKYIOT AEPraTh MEHsI 38 KOCHYKU» .
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Laillisuusdiskurssi

Syyrian operaatio pyrittiin kuvaamaan laillisena operaationa. Kontekstit, joissa laillisuutta ar-
vioidaan, olivat kansainvélinen oikeus sekd Vengjan lainsaadantd. Syyrian operaation lailli-
suutta perusteltiin monipuolisesti. Aineiston perusteella laillisuuden perusteluun kuuluvat dis-
kurssit voitiin jakaa seuraavaan kolmeen teemaan: Vengja auttaa Syyrian laillista hallitusta ”,
"Syyrian operaatio on kansainvilisen oikeuden periaatteiden ja normien mukainen” ja “Pre-

sidentti Putinille on annettu oikeus kayttaa Vengjan asevoimia Syyriassa”.

Virallinen avunpyynto oli keskeinen kansainvalisoikeudellinen valine argumentoinnissa, silla
sen perusteella Vendja totesi olevansa oikeutettu toteuttamaan sotilasoperaation Syyriassa. Ky-
seinen periaate on argumentoinnissa hyvin vaikea kyseenalaistaa, joten sitd vastaan voidaan
parhaiten hyokéata kyseenalaistamalla Assadin hallinnon laillisuus. Siksi uutisoinnissa korostet-
tiin Assadin hallinnon laillisuutta lahes aina siita kirjoitettaessa. Assad kuvattiin Syyrian lail-
liseksi hallitsijaksi®®?, joka ei ole diktaattori®®3. Assadin hallinto kuvattiin ainoaksi voimaksi,
joka voi tehokkaasti vastustaa 1S1S:i4.5%* Assadilla todettiin olevan Syyrian kansan tuki hyvét

mahdollisuudet tulla uudestaan valituksi presidentiksi.>%°

Operaation alkuvaiheessa uutisoinnissa kuvattiin paatoksentekoprosessi, jolla federaa-
tioneuvosto antoi presidentti Putinille luvan kayttdd Vengjan asevoimia Syyriassa. Asiaa kési-
teltiin kansainvalisten asioiden komitean, turvallisuuskomitean ja perustuslakikomitean tiedo-
tusvélineilta suljetuissa istunnoissa ennen paatoksentekoa. Menettely vastasi Krimin diskurs-
sien yhteydessa kuvailtua menettelya (Sivu 99) ja siten konstruoi edelleen federaationeuvostoa

ja paatoksentekomenettelya instituutiona.

Liittoneuvosto oli paatoksessaan yksimielinen ja paatostd luonnehdittiin odotetuksi, silla ti-
lanne on kehittynyt jo pitkaan.5°® Maininnalla kolmen komitean kasittelysta luotiin kuva, etta
asiaa oli tarkasteltu laajasti Vengjan kansainvélisten suhteiden, turvallisuuden ja perustuslain
nakokulmasta. Yksimielinen paatos kasittelyiden jalkeen osoitti, ettd edelld mainituilla osa-alu-
eilla ei nahty ainakaan merkittavié rajoitteita. Liittoneuvoston luvan ja paatoksen yksimielisyy-
den korostaminen saattoi liittya vertailuun Yhdysvaltojen kanssa, silla Yhdysvalloissa tyypilli-
sesti kaydaan tiukkaa poliittista keskustelua presidentin oikeudesta kayttdd asevoimaa ulko-
mailla ja senaatin tuki operaatioille saattaa jaada osittain kiistanalaiseksi. Venajalla sité vastoin

tuki oli yksimielinen.

502 [136ecmus 28.9.2015, ”«C O6amMoil MOXKHO JOrOBAPUBATHLCS O TAKTHKE, a HE O "OOIbLION urpe"»”.
503 I736ecmus 28.9.2015, ”«Msirkas cuna" U KecTkast UHTOHaus .

504 Hz6ecmusn 16.9.2015, s 60ps0sl ¢ UTUJT Hamo 3a0bITH O T€OMONMTHYECKUX HHTEpecax’ .

505 Ifz6ecmusn 1.10.2015, ”Benukoe cOTpYIHHYECTBO KOHTHHEHTOB?”.

506 I3¢ecmus 1.10.2015, "Poccus nomoxer Cupun B 60psde ¢ UTUIT”.
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Operaation kansainvélisoikeudellinen laillisuus perustui Vendjan argumentaatiossa ensisijai-
sesti edelld mainittuun Syyrian hallituksen viralliseen avunpyyntoén. Sen lisaksi keskeista kan-
sainvalisoikeudellisissa perusteluissa oli YK:n ja sen turvallisuusneuvoston aseman korostami-
nen. Vendjan toiminnan laillisuuden korostamiseksi todettiin Yhdysvaltojen ja sen johtaman
koalition toimivan Syyriassa ilman oikeutta sotilaallisen voiman kayttoon.>°’ Vaitteen mukaan

Yhdysvalloilla ei ollut YK:n eik& Syyrian hallituksen hyvéksyntaa toimilleen.

Ennen Vendjan operaation kaynnistamisté uutisoitiin presidentti Putinin tehneen aloitteen laa-
jan kansainvalisen koalition muodostamiseksi ISIS:id ja kaikkia Lahi-id&ssa toimivia terroris-
tijarjestoja vastaan.>%8 Nain luotiin kuvaa laajan kansainvélisen hyvéksynnan hakemisesta ope-
raatiolle seka liitettiin operaatio terrorismintorjuntaan. Myos liittoneuvoston paatoksessa todet-
tiin Venéajan tukevan terrorisminvastaisessa taistelussa muita maita, erityisesti Yhdysvaltoja.5%°
Yhdysvallat on kayttanyt terrorisminvastaista taistelua perusteluna sotilasoperaatioilleen, joten
argumenttia sindnsa on vaikea kiistaé periaatetasolla. Koalition muodostaminen ennen operaa-
tion kdynnistamista vastasi konfliktimallia (Kuva 6), jossa koalitioiden muodostaminen tapah-

tuu vaiheissa 1-3 eli ennen sotilaallisten toimien aloittamista.

Operaation kaynnistdmisestd kertovassa uutisessa kansainvélisoikeudellista laillisuutta koros-
tettiin liittoneuvoston puheenjohtajan arviolla, jonka mukaan suurin osa maailmanyhteisosta
tukee Venajan toimia.>1° Konkreettisiksi esimerkeiksi tuesta oli tosin 16ydetty vain TSetSenian
presidentti ja Tatarstanin entinen presidentti. Se ei kuitenkaan haitannut, silla tyypillisen véit-
teen mukaan tuki VVendjalle on yleensa luonteeltaan ei-julkista. Uutisoinnissa ei mainittu lansi-

maiden vastustavan Vengjan osallistumista Syyrian konfliktiin.

Operaation legitimoinnista puuttuivat vakuuttelut siviilitappioiden minimoisesta. Yhdysval-
loissa siviilitappioiden mééara on todettu yleiseen mielipiteeseen voimakkaasti vaikuttavaksi te-
kijaksi.> Mahdollisesti operaation kohdemaan siviilitappiot eivat ole Venajalla niin merkit-
tava yleiseen mielipiteeseen vaikuttava tekija kuin Yhdysvalloissa eika yleinen mielipide vélt-
tamatta rajoita Venajan hallinnolta vaestoon kohdistuvien rankaisustrategioiden®'? kayttoa niin

paljon kuin lansimaissa.

507 Uzgecmus 1.10.2015, "Poccus nomoxer Cupun B 60psde ¢ UTUIT”.

508 I1zgecmus 25.9.2015, ”«Ilo6eants UTUJI MOKHO TOJIBKO coo0mma 1 "Ha 3emiie"»”.

509 Mzeecmus 1.10.2015, "Poccus nomoxer Cupuu B 6opsoe ¢ UTUIT”.

510 fz6ecmus 1.10.2015, "Poccus nomoxer Cupuu B 60opsoe ¢ UTUIT”.

511 Byman, Waxman & Larson 1999, 71.

512 Rankaisustrategialla viitataan esimerkiksi Robert Papen pakottamisstrategioiden jaotteluun, jonka mukaan ne
jakautuvat asevoimiin kohdistuvaan kiistdmisstrategiaan, véestodn kohdistuviin rankaisu- ja uhkausstrategioihin
seké valtion johtoon kohdistuvaan dekapitaatiostrategiaan. Pape 1996, 55.
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Suurvaltadiskurssi
Syyrian operaation alkuvaiheessa uutisoinnissa todettiin Venajan palaavan suurvallaksi.>3
Suurvaltaidentiteetin on tutkimuskirjallisuudessa todettu olevan tarked osa Venéajén identiteet-

tia.>1* Venajan suurvalta-asemasta on keskusteltu Neuvostoliiton romahtamisesta saakka.>*°

Suurvalta-asemaa on perinteisesti arvioitu realistisesta ja liberalistisesta nakokulmasta.>1® Rea-
lismi oli vallitseva ndkdkulma uutisaineistossa seka siind siteeratuissa Vendjan johdon lausun-
noissa. Kansainvélisista suhteista Kirjoitettiin kayttden kasitteitd moninapainen maailma, voi-
matasapaino ja kollektiivisen turvallisuuden jarjestelma. VVengjan johdon ndkemyksen mukaan
kansainvalinen turvallisuus voi perustua vain voimatasapainoon sekd YK:n turvallisuusneuvos-
ton vahvaan asemaan.>!’ Kuvaavia esimerkkeja aineistossa olivat voiman kuvaaminen diplo-
matian parhaana ystavana ja Vendjan kuvaaminen uudeksi geopoliittiseksi navaksi.>*® Moni-
napaisuus on Vendjan johdon jo pitkaan ilmaisema ulkopoliittinen tavoite. Presidentti Putin on
todennut muun muassa Minchenin puheessaan vuonna 2007 yksinapaisen maailman mahdot-
tomaksi.>1® Uutisaineiston perusteella kyseinen puhe asettui diskurssijarjestyksessa erityisen

tarkedan asemaan.

Suurvalta-asemaa on tarkasteltu myods konstruktivistisesta ndkdkulmasta erityisesti 2000-lu-
vulla. Konstruktivistisessa tarkastelussa keskeisia ovat valtion ja sen kansalaisten itsensa ko-
kema identiteetti ja ulkopuolisten kasitys valtion suurvalta-asemasta. 52° Lansimaista vastadis-
kurssia Vengjan suurvalta-asemalle kuvaa Yhdysvaltain presidentti Barack Obaman luonneh-
dinta Krimin liittdmisen jalkeen maaliskuussa 2014, jonka mukaan Vendja on alueellinen valta,

joka kykenee uhkaamaan vain naapurimaitaan ja toimii heikkoudesta eika vahvuudesta.>2*

Syyrian operaation uutisoinnissa Kerrattiin, ettd SotSin puheessa lokakuussa 2014 presidentti
Putin totesi Venajan madrittelevan pelisdéntoja jollain tavalla, jos lansimaat eivét ole kykenevia
kuuntelemaan Venajaa.>?2 Syyrian operaatiolla Venéja siirtyi sanoista tekoihin moninapaiseen
maailmaan siirtymiseksi.>?3 Siirtyminen sanoista tekoihin rakensi Venajalle aktiivisen toimijan

identiteettia. VVastakohdaksi mainittiin Yhdysvallat, joka vain puhuu, mutta saa mitaan aikaan.

513 IT36ecmus 1.10.2015, ”Benukoe cOTPYIHHIECTBO KOHTUHEHTOB? ",

514 Smith 2016, 126-128.

515 Adomeit 1995.

516 Smith 2016, 126-128.

517 ConoBbén 2015.

518 Hseecmus 29.9.2015, Ot ClIOB 0 MHOTOIOJSIPHOM MHEpE K Jeiam’”.

519 Hseecmus 5.10.2015, ”B Unnonesunn Boiiien cOopuuk peyeit Biagumupa [Tytuna”.
520 Smith 2016, 126.

521 Washington Post 25.3.2014, “Obama dismisses Russia as ‘regional power’ acting out of weakness”.
522 f36ecmus 5.10.2015, B NunoHe3un Boiiien cOOpHUK pedeit Biaaumupa [Tytuna”.
523 IT36ecmus 29.9.2015, Ot c10B 0 MHOTOIIONSAPHOM MHPE K Aenam’.
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Uutisoinnin mukaan Venéjan sotilasoperaatio ja erityisesti Kalibr-risteilyohjuksin Kaspianme-
relté toteutetut iskut osoittivat, ettd Vendja kykenee hallitsemaan tilannetta koko Etu- ja Keski-
Aasiassa ja Pohjois-Afrikassa. Vendja oli luonut uuden konfiguraation myos Eurooppaan. Kas-
pianmeren todettiin olevan Vendjén strateginen iskualusta, joka korvasi tarpeen lentotukialuk-
sille. Lisaksi Vendja voi kayttaa laivastovoiman siirtdmiseen sisdisia vesireitteja, joihin myos
muinaisen Rusin®?4, Vendjan valtion edeltajan ja muinaisen vahvan valtion, valta perustui.>?®
Kuitenkin fyysisilta tuhovaikutuksiltaan risteilyohjusiskua noin 20 ohjuksella oli melko vaati-
maton verrattuna Syyrian sisallissodan kokonaistuhoihin. Ylistdvéan uutisoinnin perusteella is-
kun padasiallisena tarkoituksena oli voimannaytté. Kyseessa ei ollut miké tahansa voiman-

nayttd, vaan voimannaytto, jolla osoitettiin Vengjan palauttaneen suurtavalta-asemansa.

Termid suurvalta kdytettiin vain v&han aineistossa. Sen sijaan suuravaltaidentiteettia rakennet-
tiin epasuorasti kayttamalla esimerkiksi termia aerokratia®?® sekd uusi geopoliittinen napa®?’.
Suurvalta-asemaa kuvattiin toteamalla, ettd mitd&n maailmanlaajuisia ongelmia ei voida rat-
kaista ilman Venajaa.>?8 Suurvalta-asemaan viittasivat myos toteamukset Venajan geopoliitti-
sista intresseista Syyriassa.>?° Syyria on tarkea Vendjalle, silla se yhdistaa idan ja lannen sekéa
Aasian ja Euroopan ja laivaston ldsndolo Valimerelld on ollut tarked jo kylmén sodan aikana ja
venalaiset yhtiot tydskentelevat Lahi-idan 6ljykentilla.53° Geopoliittisia intresseja valtion oman
alueen ja lahialueen ulkopuolella pidetaan yhtena suurvallan piirteista. Osoitus kyvysté toimia
kaukana omalta alueelta kuten Syyriassa on todennéakoisesti ollut tarkea myds edelld mainitun
Yhdysvaltain presidentti Obaman lausunnon vuoksi, jossa todettiin VVen&jan kykenevan uhkaa-
maan vain naapurimaitaan. Jos Venaja kykenisi toimimaan vain lahialueillaan, se olisi korkein-
taan alueellinen valta. Suurvalta-aseman valttamaton, joskaan ei riittdva ehto, on kyky toimia
ldhialueen ulkopuolella, kuten Syyriassa. Osallistuminen maailman ongelmien ratkaisuun on
l&hes suora viittaus Yhdysvaltojen kansallisen turvallisuuden strategiaan, jonka mukaan mitéan
maailmanlaajuisia ongelmia ei voida ratkaista ilman Yhdysvaltoja. Viittauksen tarkoitukselli-
suuden astetta ei voitu luotettavasti todistaa tdmén tutkimuksen aineiston perusteella, mutta
osallistuminen maailman ongelmien ratkaisemiseen vaikuttaisi kuuluvan suurvallan identiteet-

tiin ja madritteleviin piirteisiin.

Puoli vuotta operaation k&ynnistdmiseen jalkeen venéléisissé yhteenvetoartikkeleissa késitel-

tiin Vendjan geopoliittisen aseman muutosta. Operaation ansiosta Vendjélla on kaksi tukikohtaa

524 Rus, venajaksi Pycs, tunnetaan suomeksi nimella Kiovan Vendja. Kirkinen 2006, 38.

525 IT36ecmus 8.10.2015, ”Pych na Kacnun™.

526 Mzeecmus 8.10.2015, ”Pych Ha Kactiuu”. Aerokratialla tarkoitetaan vapaasti kaannettynd ilmavoimavaltiota.
527 Iz36ecmus 29.9.2015, Ot c10B 0 MHOTOIIONAPHOM MHPE K Aenam’.

528 H3gecmus 1.10.2015, "Poccus nomoxer Cupun B 60psde ¢ UTUIT”.

529 H3eecmus 29.9.2015, ”Mocksa, Jlamack — py0Oesxu 000poHbI”.

530 Ifz6ecmusn 19.10.2015, "Mud UTHIT”.
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Syyriassa. Tartusin laivastotukikohta mahdollisti laivaston tukeutumisen Vélimerella ja Heimi-
min lentotukikohta mahdollisti terrorisminvastaisen taistelun lisaksi Vélimeren itdosien ja
Egeanmeren, joilla toimii jatkuvasti Naton aluksia, valvonnan. Operaatio pakotti Naton ja Yh-
dysvallat arvioimaan uudelleen Vengjan asevoimien osaamisen ja aseistuksen tason. Venajan
asevoimien vahattely kutsumalla niita jattilaiseksi savijaloilla vaihtui lansimaissa pelotteluun
Vendjan uhkalla. Ennen operaatiota Yhdysvallat kieltdytyi kategorisesti kaikesta yhteistyosta,

mutta artikkelin kirjoitushetkella yhteistyo oli kirjoittajan mukaan paivittaista.>3!

Operaation myota Vendjan ja lansimaiden suhteisiin oli muodostunut uusi toimintatapa, Venéja
oli vahvistanut asemiaan johtavana maana Lahi-id&ssa ja osoittanut kykynsé toteuttaa sotaretkia
tehokkaasti.>3? Puoli vuotta operaation jalkeen suurvaltadiskurssi paatyi myos lansimaiseen
mediaan, jossa arvioitiin Vendjan palanneen suurvallaksi ja samassa yhteydessa todettiin Yh-

dysvaltojen vaikutusvallan heikentyneen.>33

Syyrian operaation uutisoinnissa Vengjan suurvalta-asemaa tarkasteltiin suppeasti, lahinna so-
tilaallisen osatekijan®>®* nakokulmasta. Muita suurvalta-aseman osatekijoita kuin sotilaallista
voimaa kasiteltiin vain muutamissa artikkeleissa. Syyrian operaation alkuvaiheessa operaation
todettiin vahvistaneen Vengjan asemia ja luoneen edellytyksia taloudelliselle kehitykselle siten,
ettd Vendjan aseita, lentokoneita ja ydinvoimaloita ostettaisiin kymmenill&d miljardeilla dolla-
reilla.5%> Nakemyksessa heijastui Venajan talouden rakenne, jossa viennistd keskeisen osan
muodostaa energiateollisuus, ja jossa teknologiaa on kehitetty l&hinna puolustusteollisen komp-
leksin johdolla. Yksipuolinen viennin koostumus tunnustettiin Syyrian jalleenrakentamista kos-
kevassa uutisoinnissa, jossa todettiin jalleenrakentamisen avaavan mahdollisuuksia informaa-
tioteknologian viennille muun muassa projektissa, jossa venéalaiset yritykset rakentavat Syyrian
séhkdisen hallinnon tietojarjestelmén. Hankkeen todettiin olevan ensimmainen askel taloudel-
lisen yhteistyon laajentamiselle Vendjén ja Syyrian vélilla sekd avaavan mahdollisuuksia myo6s
muiden maiden markkinoille, erityisesti Iraniin.>3¢ Vientimahdollisuuksien luominen venalai-
selle informaatioteknologialle edistad informaatioturvallisuuden strategian kansallista intressié,
kotimaisen informaatioteknologian kehittdmistd. Informaatioteknologian vienti liséisi myods

Vendjan geopoliittista valtaa, jota vain tietojarjestelmien toimittajilla on.

531 Hseecmus 15.3.2016, "Poccuiickast BoeHHast oneparus B CHpUm: HTOTH U IIPOTHO3bI”.

532 Wzeecmus 15.3.2016, ”CIIA npusHaHs! MIaBHOM yrpo3oi ayist Poccun™.

533 Huffington Post 19.4.2016, “Thinking the Unthinkable: Russia Has Re-Emerged As a Great Power”.

534 Tutkimuskirjallisuudessa valtioiden voimaa ja suurvalta-asemaa on arvioitu muun muassa seuraavien osateki-
joiden kautta: alueen koko, luonnonresurssit, demografia, sotilaallisen voima, talous, teknologiset saavutukset,
tiede ja tutkimus, koulutus, kulttuuri ja globaalin toiminnan kulttuuri. Smith 2016, 131.

535 IT36ecmus 1.10.2015, ”Benumkoe cOTPyJHUYECTBO KOHTUHEHTOB?” .

536 IT36ecmus 14.12.2016, “Poccus cozgact B CHPUM «ONIEKTPOHHOE PABUTENLCTBO» .
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Presidentti Putin véahatteli lausunnoissaan Syyrian operaation geopoliittista merkitysta. Han pe-
rusteli operaatiota paéasiassa terrorismintorjunnalla ja Syyrian laillisen hallituksen auttamisella
seka totesi, etta geopoliittiset intressit oli unohdettava.>3” Han oli uutisoinnin mukaan todennut,
ettd Vendja ei tavoittele johtajuutta Syyriassa.>3® Valtionpaamiehen ei ilmeisesti ole viisasta
ilmoittaa maansa toteuttavan sotilasoperaation geopoliittista asemaansa parantaakseen, vaikka
se uutisaineiston perusteella vaikuttaisi olleen keskeisin Syyrian operaatioon kuuluva diskurssi.

Presidentti Putin on todennut Syyrian operaation alkuvaiheessa kayttavénsa 80 % ajastaan ta-
loudellisten ongelmien ratkaisemiseen.>3° Taloudellisten ongelmien ratkaisemisen korostami-
nen liittynee Vendjan siséiseen keskusteluun, jossa joidenkin koulukuntien mukaan Vengjén
tulisi ratkaista maantieteelliset, taloudelliset ja kulttuuriset kysymyksensa ennen k&antymista
ulkomaailmaan ja joidenkin koulukuntien mukaan Vendjan suurimmat uhkat eivét ole luonteel-

taan sotilaallisia tai poliittisia, vaan liittyvat taloudelliseen takapajuisuuteen.54

Suurvalta-aseman arviointi edellyttaé vertailua muihin valtioihin ja niiden voimaan. Tdman tut-
kimuksen aineiston perusteella verrokkivaltio oli Yhdysvallat, silla Vendjaa arvioitiin padosin
juuri suhteessa Yhdysvaltoihin. Esimerkiksi Vendjan toimien tehokkuutta kuvattiin siten, ettd
Yhdysvallat joutui taipumaan, kun se ei onnistunut estdmaan Vengjan avustuslentoja Syyriaan
ja Venajan ilmatorjuntajarjestelmien vuoksi Vélimerelle ei voitu toteuttaa lentokieltoaluetta.>**
Venédjan osoitettiin kykenevan haastamaan Yhdysvallat ja toimimaan Yhdysvalloista valitta-
mattd. Verrokkivaltion, Yhdysvaltojen, kuvaaminen heikoksi paransi vaikutelmaa Vengjan suh-

teellisesta asemasta.

Muihin valtioihin kuin Yhdysvaltoihin oli vain satunnaisia viittauksia. Esimerkkeja olivat pre-
sidentti Putinin kuvaaminen BRICS-maiden johtajana®#? ja Venajan terrorismintorjuntakyvyn
arvioiminen Euroopan maita paremmaksi.>*2 VVahainen vertailu muihin maihin kuin Yhdysval-
toihin osoittaa niiden olevan toissijaisia seké valtakamppailussa ettd mittatikkuna, jonka suh-
teen omaa voimaa arvioidaan. Yhdysvaltoja mittatikkuna késitellddn Yhdysvaltojen toiseus -
diskurssin alla.

537 Uzeecmus 16.9.2015, ”1nst 60ps6s1 ¢ UTHUII HAno 3a0BITh O TEOMONUTHIECKAX HHTEpecax” .
538 Useecmus 13.10.2015, ”«I1uk Kpu3uca IpongeH»”.

539 Useecmus 13.10.2015, ”«I1uk Kpu3uca IpongeH»”.

540 Tsygankov 2016, 65-66.

541 IT36ecmus 11.9.2015, ”Toctasky omonu B CUpHIO 3a0JI0KHPOBATE HE MOJTYYHIOCH .

542 IT36ecmus 1.10.2015, "Tlytun — O6ama. OTKpbITas TydJb WIIM TAWHOE COIO3HUYECTBO?” .
543 Uzeecmus 14.10.2015, K teppopusmy npuyactHsl 4,4 Thic. rpakaan Poccun”.
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Suurvaltadiskurssin kohdeyleisoné voitiin arvioida olevan seka kotimainen ettd ulkomainen
yleisd. Kotimaiselle yleisolle sill& perusteltiin operaation hy6tyja ja vahvistetttiin kansallistun-
netta. Suurvaltaidentiteetti on tarked VVengjélle, joten suurvalta-aseman palauttamiseen johtavat
toimet ovat lahtOkohtaisesti hyvaksyttyjd. Uutisoinnissa geopoliittisen aseman vahvistumisen
todettiin kompensoivan operaation riskit.>** Ulkomaiselle yleisolle suunnattuna suurvaltadis-
kurssi puolestaan kiisti jopa voitonriemuisesti lansimaisen vastadiskurssin Vendjasta alueelli-

sena valtana ja tarkoitti, ettd Venajaé intresseineen ei voida enéa jattda huomiotta.

Vaikka todellisuutta ja identiteetteja rakennetaan diskursseilla, eivét pelkét diskurssit riitd, vaan
toiminnan on vastattava puhetta.>#> Tasta nakokulmasta arvioituna sotilasoperaatio oman alu-
een ja oman l&hialueen ulkopuolella oli valttdmaton Vendjan suurvaltastatuksen saavutta-
miseksi. Suurvalta-aseman korostaminen osoitto Vendjan kokevan itsensa edelleen altavastaa-
jaksi suhteessa Yhdysvaltoihin, vaikka voimasuhteen koettiinkin hieman tasoittuneen. Aineisto
ei antanut aihetta pitdd Vengjaa suurvaltana muilla osatekijoilla kuin sotilaallisella voimalla
mitattuna. Aineistosta puuttui muiden osatekijoiden arviointi, mika johtunee siité, ett4 niiden

puutteellisuuden arviointi kyseenalaistaisi vaitteen Vendjan suurvaltastatuksesta.

Asevoimien modernisaatio -diskurssi

Venédjén sotilasoperaatio kuvattiin ammattimaiseksi ilmaoperaatioksi, jossa kohteet olivat vain
terroristien kohteita. Lausuma liittyi yleiseen diskurssiin pelkkien sotilaskohteiden pommitta-
mista ja siviilikohteiden vélttdmisestd. limaoperaatioiden historiassa on yritetty hakea ratkaisua
sekd sotilaskohteita etta siviilikohteita pommittamalla ja strategiat on kohteiden mukaan ero-
teltu kiistamisstrategiaksi (sotilaskohteet) ja rankaisustrategiaksi (siviilikohteet).>*¢ Kiistamis-
strategia on tutkimuksessa osoitettu rankaisustrategiaa tehokkaammaksi, joten moraalinen na-
kdkulma ja sotilaallinen tehokkuusnakdkulma ovat yhtenevat. Diskurssista ei kuitenkaan voida
paatella kumpaa strategiaa noudatetaan, silla operaatiota kuvattaessa ei ole mahdollista todeta

kohteiden olevan ensisijaisesti siviilikohteita, vaikka valittu strategia olisikin rankaisustrategia.

Sotilaat kuvattiin ammattitaitoisiksi ja miehekkaiksi.>*’ Operaatio kuvailtiin hienostuneeksi,
uskaliaaksi ja varovaiseksi.>*® Syyrian operaatio on toteutettu kaukana varuskunnista pitkien

johto- ja tdydennysyhteyksien padssa avaruustiedustelujarjestelmien tuella. Syyrian operaatio

544 Uzeecmus 14.10.2015, ”OctpoB mopsiaka”.

545 Gee 2014, 182. Esimerkiksi ollakseen koripalloilija ei riit, ettd puhuu kuten koripalloilija, vaan on myds teh-
téva asioita, joita koripalloilijat tekevét. Kliseisesti sanottuna:”You must talk the talk and you must walk the walk”.
546 Pape 1996, 13.

547 z6ecmus 21.10.2015, C Teppopusmom OyayT 60pothes B Poccuu u 3a ee npepenamu’.

548 I136ecmus 13.10.2015, ”«H TeMa He 00Bsma ero»”.
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osoitti, ettd Vendjé oli saavuttanut korkean kehitystason. Asevoimat oli modernisoitu ja ne oli-
vat saavuttaneet korkean taistelukyvyn.>4° Korkea koulutustaso ja moderni kalusto olivat esilla
my0s uutisessa, joka kertoi presidentti Putinin palkinneen operaatioon osallistuneita sotilaita.
Presidentin mainittiin kiittdneen sotilaita palveluksesta ja korkeasta ammattitaidosta. Palkittu-
jen joukossa mainittiin erityisesti lentgjat, sen sukellusveneen pééallikko, josta laukaistiin Ka-

libr-risteilyohjukset ja UAV-operaattorit.>%°

Uutisoinnin mukaan operaatio osoitti joukkojen korkean liikkuvuuden ja osaamisen, joka mah-
dollistaa kohtuullisten kokoisten joukkojen siirrot salassa. Vendja ilmaantui Syyriaan Yhdys-
valtojen ja Naton silmien alla huomaamatta. Saddam Husseinia vastaan hyokatessaan Yhdys-
vallat kokosivat ryhmittymaénsa kolme kuukautta, mutta VVendja siirsi lentokoneet péivien ku-
luessa.>>! Vertailu Yhdysvaltojen operaatioon on luonnollinen, silla venalaisessa sotataidolli-
sessa keskustelussa on kasitelty paljon juuri kyseista operaatiota ja Yhdysvallat maailman suu-
rimpana sotilasmahtina asettaa tason, johon muiden valtioiden suorituskykya verrataan. Ylpeily
salassa toteutetulla ryhmittdmiselld osoitti sen kuuluvan ainakin kyseisen Kirjoittajan ajatus-

maailmassa sotataidolliseen ihanteeseen, ellei sitten yleisesti venaldisen sotataidon ihanteeseen.

Diskurssi korkeasta koulutustasosta ja modernista aseistuksesta liittyi Vendjan asevoimien re-
formiin, vaikka uudistusta ei uutisissa yleenséd mainittukaan. Kaluston uudistamistarve ja hen-
kiloston osaamisvaje ovat olleet aikaisemman tutkimuksen mukaan keskeisida argumentteja,
joilla asevoimien modernisaation tarvetta on perusteltu. 52 Diskurssi modernisaatiosta haastaa
aikaisemman diskurssin Vendjan asevoimista, jonka mukaan ne olivat rappiotilassa, raskaat ja
vanhentuneet. Diskurssi on suunnattu sek& kotimaiselle ettd ulkomaiselle yleisélle, sill& asevoi-
mien uudistuksen onnistumista on epdilty seka kotimaassa ettd ulkomailla. Asevoimien moder-
nisaatiodiskurssi on siten vastadiskurssi asevoimien rappiodiskurssille, joka on ollut hallitseva

Venéjén asevoimia koskeva diskurssi kylman sodan péattymisesta lahtien.

Venaldisessd sotatieteellisessé keskustelussa konventionaalisen pidakkeen heikkoudeksi on
tunnistettu puutteellinen kyky vastata symmetrisesti kaukovaikutteisten tdsmaaseiden uhkaan
ja on todettu valttamattomaksi kehittad aseistusta, jolla kyetdan vaikuttamaan liikkuvaan vihol-
liseen pitkalta etaisyydelta.>>3 Syyrian operaation iskut osoittivat tallaisen kyvyn olevan opera-
tiivisessa kaytossa ja siten Syyrian operaatio on suunnattu viestiksi Vengjan konventionaali-

sesta pelotteesta. Viesti vastaanotettiin l&nsimaissa, silla Vendjan todettiin k&yttavan Syyriassa

549 Iz6ecmus 13.10.2015, ”«M TbMa He 00BsIa €ro»”.

550 Hzgecmus 17.3.2016, ” «MblI IIOHMMAJIH, 38 Y9TO CPAXKAIUCH» .

551 Mzeecmus 15.3.2016, "Poccuiickas BoeHHast onepaiys B CUPUM: UTOTH M IIPOTHO3bI”.
552 Mikkola 2014, 231.

553 TToneraes & Andepos 2015.
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aseita, joiden kaytolle ei ole muuta tarvetta kuin voimannayttd.>>* Tyypillisesti lansimaisessa
keskustelussa uuden aseistuksen merkitystd piddkkeend ei ole juurikaan arvioitu. Toisinaan
aseistuksen tasoa on vahatelty. Aseistuksen on todettu esimerkiksi olevan padasiassa muuta
kuin tdsméaseita, rynnédkkdkoneiden olevan péaaasiassa vanhaa kalustoa ja maalinosoitusjarjes-

telmien, kuten UAV:n, olevan puutteellisia verrattuna lansimaisiin.>%®

Asevoimien modernisaation vaietuksi tavoitteeksi on aikaisemmassa tutkimuksessa mainittu
Venéjan nostaminen kehityksen tielle, jolla se pystyy kuromaan umpeen ldnsimaiden etumat-
kaa.>%® Uutisoinnissa havaitun asevoimien modernisaatiodiskurssin mukaan Venaja olisi saa-
vuttanut Yhdysvaltojen teknologisen tason. Tarkemmin arvioituna kuitenkin Vengja on saavut-
tanut Yhdysvaltojen noin 25 vuoden takaisen tason, ei nykyistd tasoa. Kuten lansimaisessa vas-
tadiskurssissa todetaan, vain pieni osa Venajan kalustosta on modernia kalustoa. Asevoimien
modernisaatiodiskurssi on kuitenkin vélttaméaton suurvaltadiskurssin kannalta, silla suurvalta-
diskurssin mukaan suurvalta-asema perustuu ensisijaisesti valtion sotilaalliseen voimaan. IIman

asevoimien modernisaatiota suurvaltadiskurssi ei olisi missddn maarin uskottava.

Ennenaikaisuusdiskurssi

Lyhytkestoinen, mutta mielenkiintoinen, oli diskurssi operaation enneaikaisuusdiskurssi.
7.9.2015 uutisoitiin presidentti Putinin pitdmasta lehdistotilaisuudesta, jossa késiteltiin aiheita
Vengjén taloudesta Ukrainan tilanteeseen. Uutisen otsikoksi ja siten paaviestiksi oli tilaisuuden
laajasta aihekirjosta valittu ”ISIS:n vastaiseen koalitioon osallistumisesta puhuminen on ennen-
aikaista”.>®” Operaation toteuttamisaikeita ei varsinaisesti kiistetty toteamalla puhe ennenai-
kaiseksi. Jos operaatio paatetdan kaynnistad, ei Vendjan johtoa voida syyttaa valehtelusta, silla

se ei ole sanonut, ettd operaatioita ei toteutettaisi.

Yhteistyddiskurssi

Terrorismin vastaisen sodan diskurssiin kuuluu Venajalla yhteisty6 lansimaiden kanssa. Syys-
kuun 11. paivén terrori-iskujen jalkeen Vendjé ilmaisi nopeasti tukensa Yhdysvalloille ja iskuja
on pidetty kdadnnekohtana parempaan Vendjan sekd Yhdysvaltojen ja Naton valilla ja terroris-
min torjunnasta on laadittu Venajan ja Naton vélinen yhteinen toimintasuunnitelma.>%8 Yhteis-
tyGteema koettiin kayttokelpoiseksi myds Syyrian operaatiossa. Presidentti Putin vertasi terro-

rismintorjuntaa Hitlerin vastaiseen koalitioon, jossa Neuvostoliitto ja Yhdysvallat kykenivéat

554 BBC 22.12.2016, "Russia used Syria as live-fire training — US general”.
555 BBC 7.10.2015, ”Syria: What can Russia's military do?”.
556 Mikkola 2014, 238.

557 Uzeecmus 7.9.2015, "« "oBoputh 00 yuacTuu B Koanuiu npotus UTWJI npexaeBpeMeHHO»”.
558 Berger 2010, 45.
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yhdistamaan voimansa yhteista vihollista vastaan.>>® Venaja onkin korostanut jatkuvasti pyrki-
vansa yhteistyohon Yhdysvaltojen kanssa.>®0 Yhteistyon katkaisemisesta syytettiin Yhdysval-
toja.>®! Terrorismintorjuntadiskurssia kdytettiin myos omista intresseistd etaannyttamiseen to-

teamalla, ettd terrorismintorjunnassa on unohdettava geopoliittiset intressit.562

Yhdysvaltojen toiseus -diskurssi

Kuten suurvaltadiskurssin yhteydessa havaittiin, Vendjéa ja sen toimintaa verrattiin padasiassa
Yhdysvaltoihin. Yhdysvallat on siten Vendjan kannalta merkittavin Toinen, johon omaa toi-
mintaa ja identiteettid peilataan. Yhdysvaltojen toiminta Syyriassa kuvattiin tehottomaksi ja
kalliiksi, silla kaytetyista miljardeista dollareista huolimatta Yhdysvallat ei ole saanut mitaan
tuloksia aikaiseksi.>®3 Tehottomuuden syyksi todettiin muun muassa se, ettd Yhdysvaltojen is-
kut eivat saaneet mitenk&an auttaa Assadia. Yhdysvallat ei ole tuhonnut ISIS:& tehokkaasti,
koska se on odottanut I1SIS:n tuhoavan ensin Assadin hallinnon, mink& jalkeen Yhdysvallat
voisi tuhota ISIS:n.%%* Yhdysvaltojen kouluttamien ja aseistamien taistelijoiden vaitettiin siir-
tyneen ISIS:n riveihin.56> Syksylla 2016 tehottomuuden lisaksi Yhdysvaltojen toimintaan lii-
tettiin tarkoituksellisuus vaittamalla, ettd Yhdysvallat pyrkii tarkoituksellisesti pitkittdméan
Syyrian konflitia.>®® Yhdysvaltojen toiminta kuvattiin seka kansainvélisen oikeuden etta Yh-
dysvaltojen perustuslain vastaiseksi. Kansainvélisoikeudelliseen laittomuuteen viitattiin epa-
suorasti toteamalla Yhdysvaltojen oikeudellisen perustan herattavan kysymyksia tai olevan
epaselva.®®’ Syyrian opposition tukemisen viditettiin olevan Yhdysvaltojen perustuslain vas-

taista.>68

Syyrian kriisi kuvattiin osaksi Yhdysvaltojen aiheuttamaa kaaosta Lahi-idéssa ja Yhdysvaltojen
toiminta Syyriassa sijoittui diskurssijérjestyksessa osaksi laajempaa diskurssia ”Yhdysvaltojen
Lahi-iddn politiikka on epdonnistunut”. Kaaos oli aiheutunut puuttumisesta arabimaiden siséi-
siin asioihin. Yhdysvallat muuttaa maan toisensa jalkeen Al-Qaidan ja ISIS:n valtakunnaksi.>6°
Euroopan pakolaiskriisi kuvattiin odotetuksi ja suoraksi seuraukseksi lansimaiden puuttumi-

sesta arabimaiden asioihin.57°

559 CosoBbéB 2015.

560 I736ecmus 1.10.2015, “Benukoe cOTPyJHHYECTBO KOHTUHEHTOB?”,
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562 Ifz6ecmusn 16.9.2015, s 60ps0bl ¢ UTUJT Haio 3a0bITH O T€OMONMTHYECKUX HHTEpecax”.
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He rotoB Bac mpuHsaTe»”.
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Yhdysvaltojen todettiin tekevan ilmaiskuja Syyriassa kompensoidakseen heikkenevaa ase-
maansa Lahi-idassa.>’? Koska valtioiden asemat ovat suhteellisia, tarkoittaa Yhdysvaltojen
heikkenevé asema Vengjan aseman paranemista L&hi-idassa. Tilanteessa tayttyi klassinen vaa-

timus: “ei riitd, ettd menestyn, toisten tdytyy epdonnistua.”

Syyrian ja L&hi-idan diskurssit sijoittuivat diskurssijarjestyksessa osaksi laajaa diskurssia Yh-
dysvaltojen asemasta kansainvalisessé jarjestelméssa. Yhdysvaltojen heikkenevéa roolia kuvat-
tiin myos toteamalla, ettd maailmassa ei ole pitk&d&n aikaan ollut illuusiota Yhdysvaltojen he-
gemoniasta.®>’? Yhdysvallat pyrki estamaan Vendjan paluun geopolitiikkaan tunkeutumalla Ve-
najan rajavaltioihin siina kuitenkaan onnistumatta.>”2 Yhdysvalloilla ei ole kestévaa ulkopoliit-
tista strategiaa®’4, mutta Yhdysvallat on kyvyton tajuamaan omia virheitaan, koska uskoo
omaan ylivertaisuuteensa ja ainutlaatuisuuteensa.>” Kyvyttomyyttd ymmartaa toimintansa seu-
rauksia korostettiin presidentti Putinin YK:n yleiskokouksen puheen retorisella kysymyksella

”Ymmirritteko edes itse miti olette luoneet?”°78, jota kuvattu historialliseksi.>’”

Erds Yhdysvaltojen toimintaan liittyvéa aladiskurssi on “Yhdysvallat on muuttanut kansainvili-
sen jdrjestelmdn toimimattomaksi”. Presidentti Putinin todetaan syyttdneen Yhdysvaltoja sen
liittolaisia YK:hon perustuvan kollektiivisen turvallisuuden jarjestelman tuhoamisesta.>’® Ve-
najan nykyjohdon ideologiassa maailmanjarjestyksen tulisi edelleenkin Jaltan sopimukseen,
jonka liittoutuneet sopivat toisen maailmansodan jalkeen.>”® Venajalla toinen maailmansota on
kansallinen menestystarina, joten siihen viittaaminen on tehokasta. VVastaava diskurssi on myos
Yhdysvalloissa, silld Kansallisen turvallisuusstrategian mukaan Vendjan toiminta vaarantaa
kansainvaliset normit, jotka ovat olleet itsestaan selvia kylman sodan paattymisesta saakka.58°
Diskurssit ovat muuten identtiset, mutta niissa on eri vertailuajankohta. Diskurssit heijastavat
kasitysta kansainvélisten suhteiden normaalitilasta. Yhdysvaltojen kasitys heijastaa hegemo-
nista realismia, jossa unipolaarisuus nahdaan vakauden takeena.®®! Vendjan nakemyksessa taas

korostuu multipolaarisuus ja voimatasapaino vakauden takeena eli rakenteellinen realismi.
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575 Useecmus 28.9.2015, ”«[lonbiTku pacmarars apropurer OOH sBIstOTCS KpaiiHe OmacHbIMA» .
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Muuttuneen kansainvélisen turvallisuuden jarjestelméan vastustaminen ja ideologinen liberalis-
min vastustaminen naytti kanavoituvan Yhdysvaltojen vastustamiseen, silla turvallisuusjarjes-

telmé&n muutos ja liberalismi ovat sellaisenaan abstrakteja asioita vastustettaviksi.

Yhdysvallat esitettiin uutisoinnissa aggressiivisena ja valheellisena.>®? Yhdysvaltojen ja Vena-
jan valisten suhteiden jannittyneisyydesta syytettiin yksipuolisesti Yhdysvaltoja. Yhdysvalto-
jen todettiin ajavan suhteet sodan partaalle, silla uhkailtuaan VVen&jaa Yhdysvallat voi vain joko
nostaa panoksia edelleen tai luovuttaa. Luovuttaminen ei kuitenkaan tule kyseeseen, sill& silloin

Yhdysvallat menettéisi kasvonsa.>83

Valtioiden identiteettid rakennettiin samastamalla valtiot niiden johtajiin. Yhdysvallat henki-
I6ityi presidentti Obamaan, joka kuvattiin kohtalaiseksi ideologiksi, mutta keskinkertaiseksi
strategiksi.>®* Toisaalta Obaman ansioksi luettiin, ettd han olisi halunnut tehda maailmasta mo-
ninapaisen, mutta sisapoliittinen vastustus Hillary Clintonin johtamien haukkojen” taholta ra-
joitti Obaman toimintaa.>®> Obaman sanottiin olleen myds valmis mydntamaan virheensa ja

korjaamaan Yhdysvaltojen ulkopoliittisen kurssin, mutta ei julkisesti.>8¢

Yhdysvalloille ei rakennettu suoranaisesti vihollisen identiteettid, vaikka se kuvattiinkin Vena-
jan vastustajaksi. Vitettiin, ettd kulissien takana Yhdysvallat haluaisi tehda yhteistyota. Yh-
dysvalloista kaytettiin nimitysta kumppani-vastustaja.>®’ Kyseisessa artikkelissa nimityksella
viitattiin suppeasti vain sotilaalliseen toimintaan Syyriassa, mutta nimitys on kuvaava Yhdys-
valloille rakennetulle identiteetille myds sotilasoperaatiota laajemmassa kontekstissa. Presi-
dentti Putin korostaa usein kumppanuutta kutsumalla lansimaita kumppaneiksi. Kumppanuu-
den ja vastustajuuden valilla vallitsee siis jannite eiké suhteen luonne ole yksiselitteinen. Suhde
nayttaisi maardytyvan ainakin sektorikohtaisesti siten, etta joillakin sektoreilla Venaja pyrkii
vastakkainasetteluun, mutta joillakin sektoreilla taas yhteistyohon.

Yhdysvaltojen kuvauksessa korostui ulkopoliittinen kyvyttémyys, silla toiminta oli tuottanut
vain kaaosta Lahi-itaan ja strategiaa ei ollut. Yhdysvaltoja koskeva uutisointi noudatti lahes
oppikirjaesimerkin omaisesti vastustajan moraalin heikentamiseen kaytettyja taktiikoita.>®8 Uu-
tisointi keskittyi negatiivisiin tapahtumiin ja tulevaisuus kuvattiin huonoksi, Yhdysvaltoja syy-

tettiin tunnetuista epdonnistumisista ja k&rsimyksesta, Yhdysvaltojen presidentin uskottavuutta

582 Hzeecmus 28.9.2015, ”«C OGaMoii MOKHO JOrOBAPUBATHCS O TAKTUKE, a He 0 "O0NbIIoi urpe"»”.
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heikennettiin ja liittolaisten véitettiin menettdneen uskonsa. Todennakdisesti paéasiallinen tar-

koitus oli luoda kontrasti Vendjan identiteetin rakentamiselle vastakohdan kautta.

Ratkaisijadiskurssi

Vengjén toiminnan todetaan luovan edellytykset konfliktin rauhanomaiselle ratkaisemiselle.
Venajan korostetaan pyrkivan rauhanomaiseen ratkaisuun Syyriassa.8 Siita osoituksia ovat
muun muassa maaliskuussa 2016 tehty ilmoitus joukkojen vetdmisestd Syyriasta, joka 0soitti
Venajan operaation edellytykset kriisin ratkaisemiselle ja antaneen esimerkin rauhanomaisesta
lahestymistavasta Syyrian kriisin ratkaisemiseen.>%° Venéaja on valmis rauhanomaiseen yhteis-

tyéhon kriisin ratkaisemiseksi, mutta Yhdysvallat on kieltaytynyt siitd.5%t

Diskurssi liittyy diskurssijarjestyksesséa diskurssiin “konflikti voidaan ratkaista vain poliitti-
sesti ”. joka toistuu erityisesti Aleppon taisteluiden aikana.>®? Jatkoksi kuitenkin todetaan, etta
poliittinen ratkaisu on mahdollinen vasta, kun terroristit on tuhottu.5°3 Terroristin maaritelman
kiistanalaisuus voi sen vuoksi ddrimmilldédn johtaa viitteeseen ’poliittinen ratkaisu on mahdol-
linen vasta, kun oppositio on tuhottu”, mika ehké sisallollisesti vastaisi kuitenkin enemman
sotilaallista ratkaisua kuin poliittista ratkaisua. Puheissa korostuu poliittinen ratkaisu, kun taas
toiminnalla haetaan sotilaallista ratkaisua. Edelld mainitut Vengjan luomat edellytykset kon-

fliktin ratkaisemiselle tarkoittavatkin kaytannéssa opposition heikentdmista.

Uutisoinnin mukaan lansimaat eivat halua Syyrian asevoimien valtaavan Aleppoa, silla se
muuttaisi konfliktin kulun Syyrian hallituksen eduksi ja todistaisi Ven&jan toimien tehokkuu-
den konfliktin ratkaisemisessa.>®* Lansimaiden todetaan aloittaneen hysteria humanitaarisesta
katastrofista heti, kun Syyrian asevoimat alkoivat saavuttaa voittoja Aleppossa.>% Siviiliuhrien
lukumé&aran todetaan olevan kymmenia eik& missdén tapauksessa satoja tai tuhansia kuten on
vaitetty.5% Lansimaisessa tutkimuksessakin on todettu yleiseksi kaytannoksi operaation todel-
lisen luonteen tarkoituksellinen hdmartaminen silloin, operaation tarkoituksena on rankaisemi-

nen siviilivaeston valitykselld tai vihollisen tuhoaminen.5%7
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Ratkaisijadiskurssilla on kiinted yhteys suurvaltadiskurssiin, johon kuuluu ajatus Venajasta
maailman ongelmien ratkaisijana. Syyrian operaation koettu onnistuminen naytti voimaannut-
taneen Vendjan johtoa ja uutisoinnissa etsittiin jo uusia ongelmia, joita Vendja voisi ratkaista.
Yksi mahdollisista ongelmista on Libyan Kriisi. Vendjan Libyan suurl&hettilds on todennut Li-
byan pyytavan Vendjalta tukea.>%® Ratkaisijadiskurssin lisaksi avunpyyntd noudattaa seka Kri-

min ettd Syyrian operaatioissa havaittujen auttaja- ja laillisuusdiskurssien kaavaa.

Ratkaisijadiskurssiin kuuluivat viittauksen Syyrian jalleenrakentamiseen. Jalleenrakentaminen
perustuisi uutisoinnin mukaan taloudellisen toiminnan palauttamiseen ja investointeihin huma-
nitaarisen avun sijaan.>®® Syyriasta voitaisiin tuoda esimerkiksi hedelmia Venajan markki-
noille.6% Venajan vientimahdollisuuksiksi kuvataan esimerkiksi osaamisen vieminen Syyrian
teollisuuden uudistamiseksi venaldisten standardien mukaisesti.®®! Venalaisen yrityksen ker-
rottiin rakentavan Syyriaan sahkdisen hallinnon jarjestelméan.®%2 VVenalaisten standardien ja tie-
tojarjestelmien viemisen voidaan arvioida olevan hyvaksi Vendjan taloudelle, mutta sen lisaksi
se on valtapolitiikkaa, jossa Vendja pyrkii omien standardiensa ja jarjestelmiensa avulla vah-
vistamaan siteitddn kumppanimaiden kanssa. Uutisoinnissa myonnetadn hedelmakaupan ole-
van pienimuotoista, joten vienti Venajélle tuskin auttaa merkittavésti Syyrian jalleenrakenta-

misessa. Venajan ratkaisijaidentiteetin rakentamisessa sen sijaan hedelméakauppa auttaa.
4.4.3. Diskurssien esiintyvyys

Syyrian operaation diskurssien esiintyvyys ajan funktiona on esitetty koostettuna seuraavissa
kuvissa. Kuvissa esitetyt diskurssit on muodostettu summaamalla diskursseista muodostettujen
hakuehtojen tulokset. Kaikkien hakuehtojen tulokset on esitetty liitteessa 1. Kuvasta voidaan
havaita, ettd operaation aloituksen yhteydessa sitd perusteltiin auttajadiskurssilla. Auttajadis-
kurssi oli koholla suhteessa keskiarvoonsa jo ennen operaation kdynnistamista. Auttajadiskurs-
siin turvauduttiin jalleen syksylla 2016 Aleppon pommitusten perustelemiseksi. Laillisuusdis-
kurssi saavutti huippunsa samaan aikaan eli operaation kdynnistdmisen yhteydessa. Sen jalkeen
laillista valtaa on kasitelty vain vahan lehdistossa. Esimerkiksi Aleppon pommitusten yhtey-
dessé ei ilmeisesti end4 tarvinnut perustella operaation laillisuutta, koska laillisuusdiskurssiin
ei vedottu. Poliittisesta ratkaisusta kirjoitettiin koko operaation aikana vain vahén, vaikka dis-

kurssianalyysin perusteella poliittista ratkaisua korostettiin uutisoinnissa.
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Terrorismidiskurssin esiintyvyys alkoi nousta noin viikko ennen operaation kaynnistamista.
Ajoittuminen suhteessa operaation kaynnistdmiseen tukee diskurssianalyysin havaintoa, jonka
mukaan terrorismia kaytettiin operaation perustelemisessa. Terrorismidiskurssin huippu mar-

raskuussa 2015 johtui ilmeisesti 13.11. tapahtuneiden Pariisin terrori-iskujen uutisoinnista.

Asevoimadiskurssin huippu esiintyi operaation aloituksen yhteydessa. Asevoimadiskurssin tul-
kinnassa on huomioitava, etté se ei valttamatta kuvaa erityisen hyvin asevoimien modernisaatio,
vaan pikemminkin asevoimia yleisesti. Asevoimadiskurssilla havaittiin olevan voimakas kor-
relaatio terrorismi-, auttaja- ja ratkaisijadiskurssien kanssa. Korkean korrelaation selitys voisi
olla asevoiman esittdminen terrorismintorjunnan ja Syyrian hallituksen auttamisen valineena.
Korrelaatio ratkaisijadiskurssin kanssa voi selittya sillg, ettd poliittista ratkaisua haetaan soti-

laallisesti, kuten diskurssianalyysissa havaittiin.

Suurvalta- ja Yhdysvaltojen toiseus -diskurssit on yhdistetty yhdeksi kuvaajaksi niiden voimak-
kaan korrelaation vuoksi. Suurvalta- ja toiseusdiskurssi oli loppuvuonna 2016 selvasti korke-
ammalla tasolla kuin syksylla 2015 ja kevaalla 2016. Diskurssi vaikutti reagoivan suurvalta-

suhteiden jannitteisiin, mink&a vuoksi sitd voitaisiin kayttad suurvaltasuhteiden ilmapuntarina.
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Kuva 11. Diskurssien esiintyvyys Syyrian operaatiossa 1.9.-31.12.2015, 1.3.-30.4.2016 ja 1.10.—
31.12.2016. Suurvalta- ja toiseusdiskurssin arvot on jaettu kolmella, jotta terrorismi- ja asevoi-
madiskurssien voitiin esittdd samassa kuvassa. Kohinan vahentamiseksi data on suodatettu vii-
den paivan liukuvalla keskiarvolla, mista aiheutui kaikkien aikasarjojen alussa esiintyva nousu.
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Taulukko 9. Havaintoja diskurssien ja uutisointiteemojen esiintymisesta konfliktivaiheittain Syy-
rian operaatiossa.

Konfliktivaihe Diskurssien esiintyminen
Vaihe 1 kehittyminen piilossa | Ei sisélly tarkastelujaksoon
Vaihe 2 kérjistyminen Ei sisally tarkastelujaksoon
Vaihe 3 konfliktin alku Ennenaikaista puhua Venajan osallistumisesta sotilaalliseen toi-

mintaan, Vendjan armeijan vaitetty toiminta Syyriassa on USA:n in-
formaatio-operaatio, Vengja kouluttaa ja aseistaa Syyrian asevoi-
mia, Vendja muodostaa koalitiota, Terrorismintorjunta

Vaihe 4 Kriisi Operaation perusteleminen ja laillisuuden osoittaminen:

Terrorismi uhkaa Venajaa, Venaja auttaa Syyrian laillista hallitusta
Maltillista oppositiota ei ole olemassa, Federaationeuvosto on an-
tanut luvan asevoimien kayttdon Venajan alueen ulkopuolella.
Voimanndyton alleviivaaminen:

Vendjéa on suurvalta, Vendja on muodostanut koalition.
Yhdysvaltojen toiseus:

Yhdysvaltojen toiminta on tehotonta ja laitonta

Vaihe 5 ratkaisu Vendja auttaa Syyriaa, Maltillista oppositiota ei ole olemassa
Yhdysvallat lietsoo sotaa

Vaihe 6 rauhan palauttaminen | Ei sisélly tarkasteluajanjaksoon.

4.4.4. Yhteenveto

Syyrian operaation uutisoinnissa keskeisimmat funktiot olivat aineiston perusteella operaation
hyotyjen perusteleminen seké sen oikeuttaminen. Funktiot vastasivat doktriiniosuudessa todet-
tua havaintoa siitd, etta venaldisen kasityksen mukaan jokainen sotaa kayvé osapuoli pyrkii
saavuttamaan aseman perusteltua ja oikeutettua sotaa kdyvéna toimijana. Vendjan identiteettiin
liitettiin uutisoinnissa seuraavat tekijat: suurvaltastatus, konfliktin ratkaisija, auttaja, terroris-
mintorjuja, kansainvélisesti haluttu kumppani. Identiteetin rakentamisessa kaytettiin Toisena

l&hes yksinomaan Yhdysvaltoja.

Vaikka median kontrollointimekanismin todistaminen olikin rajattu tdmén tutkimuksen ulko-
puolelle, Syyrian operaation uutisoinnin voitiin arvioida edustavan siséllollisesti Venajan in-
formaatioturvallisuuden doktriinissa mainittua informaatiotukea valtion ulkopolitiikalle. Uuti-
soinnissa toistettiin otteita valtiojohdon puheista sellaisenaan ja vapaalle medialle tyypillisen
kriittisen arvioinnin sijaan puheita arvioitiin pelk&staan positiiviseen savyyn. Liséksi uutisoin-
nissa tulkittiin puheita ja lisattiin niihin asioita, joita valtiojohto ei voisi julkisesti sanoa. Esi-
merkiksi presidentti Putin ei aineistoon sisaltyneiden lainausten mukaan myoéntanyt geopoliit-
tisia intressej& Syyrian operaation syyksi. Media teki kuitenkin intressit selviksi ja uutisoinnilla

rakennettiin operaatiolle merkitys Vendjan globaalin suurvaltastatuksen palauttamisena.

Operaation laillisuus perusteltiin Syyrian laillisen hallituksen virallisella avunpyynnéllé ja fe-
deraationeuvoston antamalla luvalla asevoiman kéytdlle Vengjan ulkopuolella. L&nsimaiset ja
Vendjan sisaiset vastadiskurssit pyrittiin kumoamaan joko nime&malla ne informaatio-operaa-

tioksi ja informaatioroskaksi. Informaatioturvallisuuden doktriinin mukaisista tavoitteista oli
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tunnistettavissa Vendjan ICT-alan kehittdminen. Syyria nahtiin mahdollisena ulkomaisten

markkinoiden avauksena ja referenssind Venéjan ICT-viennille.

Vaikka uutisointi oli selvésti Vengjan virallisen ulkopolitiikan mukaista ja sen rakentama to-
dellisuus oli yksipuolista, siitd oli tunnistettavissa vain véhén suoranaista disinformaatiota. Har-
haanjohtavat lausunnot on muotoiltu siten, ettd niit4 ei voida sanoa valehteluksi. Esimerkiksi
ennenaikaisuusdiskurssissa todettiin, ettd oli ennenaikaista puhua Venajan sotilasoperaatiosta
Syyriassa, vaikka operaatio oli tuolloin jo todenné&kdisesti toimeenpanovalmis. Lausunnolla an-
nettiin ymmartaa, ettd Vendjé ei osallistuisi Syyrian konfliktiin, mutta sanatarkasti luettuna

siind ei Kiistetty operaation toteuttamista mahdollisesti piankin.
4.5. Tapaustutkimuksen tulokset

Tapaustutkimuksen tarkoituksena oli vastata tutkimuskysymykseen “miten Venéjd on kdynyt
informaatiosotaa Krimin ja Syyrian operaatioissa?”. Apukysymykset vastaamisessa olivat
“mitd diskursseja operaatioista on esiintynyt mediassa ja mikd on niiden funktio?”, miten dis-
kurssit ovat ajoittuneet suhteessa operaatioon?” ja “mitd yhteisia tekijoitd ja eroja Krimin ja

Syyrian operaatioilla on ja miké selittdd ne?”
4.5.1. Diskurssit funktioineen

Diskurssianalyysissa muodostetut Krimin ja Syyrian operaatioihin liittyneet diskurssit ja niiden
keskeisimmat funktiot on esitetty kootusti seuraavissa taulukoissa. Keskeisimmiksi diskurssi-
funktioiksi tulkittiin operaation hyddyn perusteleminen seka sen laillisuuden osoittaminen. Tul-
kinta keskeisimmiksi diskurssifunktioiksi perustui siihen, ettd ne havaittiin yleisimmin esiinty-
viksi diskurssifunktioiksi. Diskurssien ajoitustulokset osoittavat, ne esiintyivat erityisen pai-

nokkaasti operaatioiden kaynnistdmisen yhteydessa ja ne olivat suhteellisen pitkakestoisia.

Identiteetin rakentaminen konfliktin osapuolille havaittiin keskeiseksi diskurssifunktioksi. Ve-
najan identiteetiksi rakennettiin suurvallan, liittolaisten auttajan seké& ratkaisukeskeisen ja yh-
teistyokykyisen toimijan identiteettid. Vendjan tukemille toimijoille rakennettiin liittolaisen tai
veljeskansan identiteettid. Sotilaallisen toiminnan kohteille rakennettiin pahan identiteettia.
Kohteiden kuvauksen havaittiin olevan suorassa yhteydessa sotilaalliseen toiminnan luontee-
seen. Esimerkiksi Syyrian operaatiossa kohteet, mukaan lukien lansimaiden tukema maltillinen
oppositio, kuvattiin terroristeiksi, mik& mahdollisti pommitukset erittelemé&tta ryhmittymié.
Krimin operaatiossa taas Ukrainan asevoimat kuvattiin veljeskansaksi ja operaatio toteutettiin

ldhes taisteluitta.
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Diskurssi Diskurssin tarkoitus Funktio
Vallananastaminen Kiovan hallinnon identiteetin rakentaminen Identiteetti
Tilanteen kuvaaminen sekavana ja laittomana Representaatio
Operaation hyodyn perusteleminen Legitimointi
Krimin venaldisyys Krimin venaldisen identiteetin rakentaminen Identiteetti
Operaation hyddyn perusteleminen Legitimointi
Auttaja Vendjén auttajaidentiteetin rakentaminen Identiteetti
Operaation hyodyn perusteleminen Legitimointi
Laillisuus Operaation laillisuuden perusteleminen Legitimointi
Federaationeuvoston rooli Instituutio
Suvereniteetti Ukrainan asioihin puuttumattomuuden korostaminen, | Identiteetti
Operaation kiistaminen Legitimointi
Postneuvosto- Ukrainan siséisiin asioihin puuttumisen oikeuttaminen | Legitimointi
liittolainen tila
Kansan yhtendisyys | Yhteiskunnan vakauden parantaminen Identiteetti
Opposition toiminnan delegitimointi Legitimointi
Taulukko 11. Syyrian operaatioissa esiintyneet diskurssit ja niiden funktiot.
Diskurssi Diskurssin tarkoitus Funktio
Terrorismi Operaation kuvaaminen terrorismintorjuntana Representaatio
Operaation hyddyn perustelu Legitimointi
Maltillisen opposition kiistdminen Ident. ja legit.
ISIS:n demonisointi Identiteetti
Aduttaja Auttajaidentiteetin rakentaminen Vendjélle Identiteetti
Operaation hyodyn perusteleminen Legitimointi
Laillisuus Operaation laillisuuden osoittaminen Legitimointi
Federaationeuvoston rooli Instituutio
Suurvalta Venédjan suurvalta-aseman todistelu Identiteetti
Operaation hyoddyn perusteleminen Legitimointi
Operaation kuvaaminen voimannayttona Representaatio
Asevoimien Asevoimien kuvaaminen modernina Identiteetti

modernisaatio

Konventionaalisen pidakkeen riittavyys

Representaatio

Ennenaikaisuus

Operaation aikautuksen salaaminen

Representaatio

Yhteistyo Vendjan kuvaaminen yhteistyohaluisena Identiteetti
Yhdysvaltojen Venédjan identiteetin vastakohta Identiteetti
toiseus Yhdysvaltojen toiminnan laittomuus Legitimointi
Ratkaisija Ratkaisijaidentiteeti rakentaminen Venajélle Identiteetti

4.5.2. Diskurssien ajoittuminen

Keskeisimmat tulokset diskurssien ajoituksesta ovat diskurssien esiintyvyyshuippujen ajoittu-
minen operaation kaynnistamisen jalkeisille péiville sekd vahaiset viitteet operaatioista ennen
niiden kdynnistdmistd. Operaation k&ynnistdmisen jalkeising péivina niiden diskurssien, joilla
perustellaan operaation hyotyjé ja laillisuutta, esiintyvyys nousi voimakkaasti operaatioita edel-
tdvaan tasoon verrattuna. Tulos perustui seka diskurssianalyysin l&hdeartikkeleihin, joissa heti

operaation kaynnistdmisen jalkeen perusteltiin sen hyotya ja laillisuutta seké esiintyvyysana-

lyysin kuvaajiin, joissa havaittiin kyseisten diskurssien esiintyvyyden voimakas nousu.
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Ennen operaatioiden kaynnistdmisté aineistossa esiintyi vain vahén viitteitd operaatioista. Esi-
merkiksi Krimin liittdminen esiintyi tdman tutkimuksen aineistossa vasta helmikuun 2014 lo-
pussa. Syyrian operaatiossa taas viitteet operaatiosta ennen sen kaynnistymista liittyivat lansi-
maisen vastadiskurssin kumoamiseen. Ennen operaation kaynnistymastd operaatiot pyrittiin
Kiistdmé&an tai niiden todettiin olevan ennenaikaisia. Esimerkiksi Federaationeuvoston luvasta
asevoimien kéayttdéon uutisoidaan havaintojen hyvin samanaikaisesti sotilaallisten toimien aloit-
tamisen kanssa. Todennakoisesti ennenaikaisella uutisoinnilla ei haluttu pilata operaation tark-
kaan kaynnistdmishetkeen liittyvaa yllatysta. Ennen operaation k&ynnistamista operaatio kiis-

tettiin tai siitd puhuminen todettiin ennenaikaiseksi.

Ajoitustulokset perustuivat seka kvalitatiiviseen diskurssianalyysiin etta esiintyvyysanalyysiin.
Diskurssianalyysissa ajoitus tehtiin tarkastelemalla seka uutisten julkaisupaivamaéaria seka dis-
kurssien sisallollisté liittymista konfliktin vaiheisiin. Esiintyvyysanalyysin perusteella voitiin
vahvistaa diskurssianalyysin havaintoja diskurssien ajoittumisesta seké taydentaa tuloksia. Ta-
paustutkimuksen perusteella tehdyt yleistykset diskurssien ajoittumisesta esitetddn seuraavassa

alaluvussa tapausten vertailun jalkeen.
4.5.3. Operaatioiden vertailu

Tutkimustulokset operaatioiden yhtenevaisyyksista ja eroista on esitetty seuraavassa taulu-
kossa. Yhteisi& piirteitd ovat toiminnan kiistdminen ennen operaation alkamista, kohdealueen
kansan itsemaaraamisoikeuden korostaminen, kohdealueen kansan auttaminen ja suojelu, lail-
lisuuden perusteleminen virallisen hallinnon avunpyynnélla ja federaationeuvoston luvalla ase-
voiman kaytolle, Vendjaan kohdistuvan uhkan, esimerkiksi vérivallankumouksen tai terroris-
min torjuminen. Molemmissa operaatioissa korostettiin VVenadjén toimien kansainvalisoikeudel-

lista laillisuutta ja syytettiin Yhdysvaltoja laittomasta toiminnasta.

Eroja on suurvaltastatuksen korostamisessa ja Vendjan kansallisen yhtendisyyden korostami-
sessa. Syyrian operaatiolla oli selvasti suurempi merkitys globaalin suurvalta-aseman ja moni-
napaisen maailmanjarjestyksen palauttamisessa, kun taas Krimin operaatio oli luonteeltaan
valttamatonta jarjestyksenpitoa postneuvostoliittolaisessa tilassa. Syyrian operaation yhtey-
dessé korostettiin havaintojen mukaan olennaisesti vahemman Vendjan sisdisté yhtenéisyytté
ja demonisoitiin oppositiota vahemman kuin Krimin operaation yhteydessa. Keskeinen ero on
sotilasoperaation myontdmisessd — Krimilla Vendjan osallisuus Kiistettiin, kun taas Syyriassa

toimittiin avoimesti sen jalkeen, kun lupa sotilaallisen voiman kéyttéon oli saatu.



Taulukko 12. Krimin ja Syyrian operaation vertailu.

Vertailutekija

Krimin operaatio
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Syyrian operaatio

Konteksti Maanmiesten auttaminen Terrorismintorjunta
Postneuvostoliittolaisen tilan hallinta Sotilasoperaatio oman alueen ulko-
puolella
Hyoty Veljeskansan auttaminen Terrorismintorjunta
Varivallankumousten Vengjalle levia- | Suurvalta-asema
misen estdminen Moninapaisuus
Intressien turvaaminen Krimilla
Laillisuus Krimin kansan tahto Laillisen hallituksen auttaminen
Krim on aina ollut osa Venajaa Syyrian kansan tahto, Vendjall4 on
Federaationeuvoston lupa aina ollut intressejé Lahi-idéssa, Fe-
deraationeuvoston lupa
Vendja on Suurvallalla on intressejé lahialueella, | Vendja on globaali suurvalta.
suurvalta Vendja on alueellinen suurvalta post- | Valtiojohto kiistdd geopoliittiset in-
neuvostoliittolaisessa tilassa tressit Syyriassa
Terrorismi Ei esiinny Vendja osallistuu terrorismintorjun-

taan Syyriassa

Vendjan kansan

Vendjan kansa on yhtendinen

Hyvin vahdinen esiintyminen

yhtendisyys

Kansanadnestys Krimiléiset haluavat osaksi Vendjaa Syyrian hallinto on laillinen
Yhdysvaltojen Yhdysvallat on jarjestanyt Ukrainan so- | Kumppani-vastustaja, Yhdysvallat
toiseus dan tuhoaa L&hi-idén valtioita

Ennenaikaisuus

Ennenaikaista puhua sotilaallisen voi-
man kaytostd Ukrainassa

Ennenaikaista puhua Vengjan ope-
raatiosta Syyriassa

Asevoimien
modernisaatio

Ei esiinny

Operaatio osoittaa asevoimien mo-
dernisaation onnistuneen

Auttajadiskurssi

Vendj4 auttaa krimilaisié

Vendjé auttaa Syyrian laillista halli-
tusta ja Syyrian kansaa

Fasismi Lansimaat ovat fasistisia Ei esiinny
Vakauttamis- Krim on suosittu lomakohde Kauppasuhteiden luominen Syyri-
diskurssit aan: hedelméatuonti ja ICT-vienti

Lansimainen ku-
vaus operaatioille

Venéajan aggressio

Venéajan hairikointi

Eroja selittdvat erot operaatiot luonteessa ja tavoitteissa. Krimin operaation tavoitteena oli uu-

tisoinnin perusteella krimildisten suojeleminen Ukrainan uudelta hallitukselta seka Krimin liit-

tdminen osaksi Vendjaa. Operaatio toteutettiin erikoisoperaationa tunnuksettomia sotilaita kayt-

tden. Syyrian operaation tavoitteena puolestaan oli Syyrian hallituksen tukeminen, terrorismin

torjunta sek& Vendjan globaalin suurvalta-aseman ja moninapaisen maailmanjarjestyksen pa-

lauttaminen. Se toteutettiin ilmaoperaationa sekéd kaukovaikutteisilla aseilla.

Yhteisten piirteiden perusteella muodostettiin seuraavien kuvien mukaiset mallit Vendjan toi-

mintatavasta sotilasoperaatioihin liittyvassa informaatiosodankdynnissé. Mallit ovat tapaustut-

kimuksen péatulos ja ne vastaavat tiivistetysti tutkimuskysymykseen ”miten Vendja on kdynyt

informaatiosotaa Krimin ja Syyrian operaatioissa?”’. Toimintatapamalli perustuu operaatioiden

yhteisiksi havaittuihin diskurssifunktioihin.
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Valttamattomyys auttaa (liittolainen, veljeskansa)
Venajaan kohdistuvan uhkan torjunta (terrorismi, varivallankumous)
Geopoliittisetintressit (suurvalta)

Ideologia
Suurvalta-asema ja postneuvostoliittolainen tila,
Liberalismin vastustaminen ja suvereniteetti

Kansallismielisyys ja itsevaltius Hyédyt

Kiistaminen Disinformaatio * Operaatio < Identiteetit ~ Vihollisen demonisointi

Ennenaikaisuus . Liittolaisten tuki

Humanitaarisuus Kohteiden perustelu
Laillisuus

Laillisen hallinnon avunpyyntd
Federaationeuvoston lupa voimankaytolle
Kansandanestys

Kuva 12. Venajan toimintatapamalli sotilasoperaatioita tukevassa informaatiosodankaynnissa.

Aikajanamalli (Kuva 13) muodostettiin ajoittamalla tunnistetut diskurssifunktiot suhteessa kon-
fliktivaiheisiin seka diskurssianalyysin etta esiintyvyysanalyysin perusteella. Ajoituksessa kay-
tettiin erityisesti esiintyvyysanalyysin tuloksia, silla niiden perusteella diskurssien esiintyvyy-

dest& ajan funktiona saatiin riittdvéan kattava kasitys.

— s
1. Kehittyminen | 2. Karjistyminen | 3. Konflikti- I4. Kriisi 5. Laajeneminen { 6. Rauhan palauttaminen
piilossa toimien i I (konfliktin jalkeinen
|

alkaminen 1 saately)

OPERAATION Vaihe 1 ei Ennenaikaisuus || Ammattimaisuus

KUVAILU sisaltynyt
tarkastelu-
jaksoon Humanitaa-
rinen apu
Neuvonantajat amisdiskurssit

Operaation kiistdminen

Poliittisen ratkaisun korostaminen

Vendjan kansallisen turvallisuuden uhkien torjunta

Intressien turvaaminen

Auttamisen valttdmattomyys

LAILLISUUS Laillisen hallituksen autttaminen

neuvoston lupa

Kansandanestys

Federaatio-

USA:n toiminnan delegitimointi

IDENTITEETIT Koalition muodostaminen / liittolaisuuden korostaminen

Kohteiden legitimointi

Vihollisen demonisointi

Perusteluiden
siintyvyys-
huiput *
Kuva 13. Informaatiokamppailun muodot konfliktivaiheittain.

Informaatiosodankéynnin taustalla vaikuttavasta ideologiasta havaittiin eri piirteita tapauksesta
riippuen. Krimin operaatiossa havaitut ideologian osatekijat olivat kansallismielisyys, itseval-
tius, postneuvostoliittolaisen tilan hallinta ja suurvalta-asema. Syyrian operaatiossa ilmentyneet
osatekijat olivat puolestaan suurvalta-asema ja liberalismin vastustaminen. Yleistaméll& tapaus-
ten perusteella voidaan pééatelld ideologian koostuvan kolmesta tekijéstd 1) suurvalta-asema ja
erityisesti postneuvostoliittolaisen tilan hallinta, 2) liberalismin vastustaminen, johon kuuluu

suvereniteetin korostaminen ja 3) itsevaltius, jota tuetaan kansallismielisyydell&.
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5. POHDINTA

Tutkimuksen tavoitteena oli tarkastella tutkimusongelmaa ”miki on informaatiosodankdynnin
merkitys?” yhtaalta késitteellisesti, toisaalta osana valtioiden strategiaa ja doktriinia seka kol-
manneksi empiirisesti osana Vendjan sotilasoperaatioita Krimilla ja Syyriassa. Empiirisen
osuuden tavoitteena oli ilmion tutkimisen lisaksi kehittdd informaatiosodankaynnin tutkimuk-
sen menetelmi&. Informaatiosodankaynnin merkitysté ei ole mahdollista selvittéa tyhjentavasti
yhdessa tutkimuksessa, joten tutkimusongelman tueksi tarvittiin rajauksia, joista keskeisimmat
olivat informaatiosodankaynnin tarkasteleminen osana sodankayntia ja kansainvélisia suhteita

seké tarkastelutason rajaaminen strategiseksi.

Vastaus tutkimusongelmaan saatiin tutkimuksen paatulosten kautta, joita olivat 1) informaatio-
sodankaynnin késitteen merkityksen rajaaminen kasityksiin ja paatoksentekoon vaikutta-
miseksi sekd suhteuttaminen lahikasitteisiin, 2) Yhdysvaltojen ja Vengjan informaatiosodan-
kaynnin doktriinin kuvailu ja vertailu, jonka perusteella voitiin arvioida informaatiosodankéayn-
nin merkitystd doktriineissa sek& 3) Krimin ja Syyrian operaation diskurssit funktioineen ja
ajoituksineen seka mallit Vendjan informaatiosodankéynnistg, joiden perusteella voitiin arvi-

oida informaatiosodankéynnin merkitysta kaytdnndssa osana sotilasoperaatiota.
5.1. Informaatiosodankaynnin késite

Aikaisemmassa Vendjan informaatiosodankdynnin tutkimuksessa ei ole esitetty yksityiskoh-
taista kasiteanalyysia informaatiosodankaynnista ja useissa tutkimuksissa kasitepohja on ollut
niin hailyva, etta se on mahdollisesti haitannut tutkimuksen tarkkaa kohdentamista.5%2 Joissakin
aikaisemmissa tutkimuksissa on mééritelty keskeiset kasitteet tasmallisesti, mutta niissdkaan ei
ole esitetty varsinaista kasiteanalyysia.®%* Aikaisemmassa tutkimuksessa kasitteelliseksi ongel-
maksi on identifioitu erityisesti informaatiosodankaynnin késitteen analyyttinen laajuus, sodan-
kaynnin kasitteen laajentuminen sekd normaalin mielipiteisiin vaikuttamisen ja sodank&ynnin
rajan hamartyminen. Taman tutkimusten tulosten mukaan informaatiosodankaynnin diskurssi
on hadmartényt tarkalleen ottaen normaalin mielipiteisiin vaikuttamisen ja informaatiosodan-
kaynnin rajaa. Kasiteanalyysissa osoittautuikin erityisen haastavaksi erotella juuri niin sanottu
normaali poliittinen kamppailu ja informaatiosodankéynti. Kasitteellisen erottelun vaikeus né-
kyi kdytanndssa myos tapaustutkimuksessa, jossa uutisoinnista oli vaikea erottaa aukottomasti

niin sanottu normaalia uutisointia ja informaatiosodank&yntia.

603 Esimerkiksi Virta et al. 2014 ja NATO STRATCOMCOE:n tutkimukset.
604 Pynndniemi & Réacz 2016.
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Toiminnallisesti kasiteanalyysin tulokset olivat pddosin yhdenmukaisia viimeaikaisessa tutki-
muksessa esiintyvien késitteiden kéyton kanssa. Esimerkiksi informaatiokampanjoilla, infor-
maatiovaikuttamisella ja informaatiotoiminnoilla viitataan samaan toimintaan kuin tassa tutki-
muksessa maéritellylld informaatiosodankaynnilld eli kasityksiin vaikuttamiseen. Kuitenkin
joissain tutkimuksissa®% informaatiosodankaynnilla viitataan toimintaan, jota taman tutkimuk-
sen késitejarjestelméssa kutsuttaisiin kybersodankaynniksi. Talta osin kasiteanalyysi poikkesi
aikaisemmasta tutkimuksesta. Taman késitteellisen epéselvyyden ldhteeksi on aikaisemmassa
tutkimuksessa identifioitu Yhdysvaltojen asevoimien aikaisempi doktriini, jossa informaatio-
sodankayntia kaytettiin joidenkin arvioiden mukaan keinotekoisena ylakésitteena psykologi-
sille operaatioille ja kybersodankaynnille.®% Informaatio- ja kybersodankaynnin erottaminen
toisistaan on kuitenkin tdman tutkimuksen kasiteanalyysin mukaan tarpeellista. Nykyisin infor-
maatiosodankéaynti ja kybersodankéynti onkin erotettu késitteellisesti toisistaan myds Yhdys-

valtojen asevoimien doktriinissa, kuten doktriinitutkimuksessa havaittiin.

Informaatiosodankaynnin kasitteen sisélté on muuttunut vastaamaan vallitsevaa sodan kuvaa.
Kasitteen sisallon muuttuminen on tyypillista, kun todellisuus, jota silla kuvataan, muuttuu. %7
Sodan kuva vaikuttaa muuttuneen lansimaissa oman alueen ulkopuolisista sotaretkisté takaisin
kohti suurvaltojen vélistd vastakkainasettelua ja tdmé muutos on todennékdisesti vaikuttanut
my0s informaatiosodankaynnin késitteen siséltoon. 1990- ja 2000-luvulla informaatiosodan-
kaynnilla tarkoitettiin informaatioteknologia-avusteista sodankayntié ja vastustajan sotilaalli-
seen paatoksentekoon vaikuttamista. 2010-luvulla vallitsevaksi merkitykseksi on muodostunut

kasityksiin ja kayttaytymiseen vaikuttaminen.

Tutkimus osoitti, ettd informaatiosodankdynnin késitettd kaytetddn myos muista syisté kuin ka-
siteltdvan ilmion mahdollisimman tarkaksi kuvailemiseksi. Informaatiosodankéynnin kasitteen
epatasmallisellakin kayttamiselld voidaan arvioida olevan seké etuja ettd haittoja. Etuihin lu-
keutuu tietoisuuden parantuminen ilmidstd, jossa kansalaisten kasityksiin yritetddn vaikuttaa
salakavalasti. Epatdsmallinen k&site mahdollistaa keskustelun siten, ettd esimerkiksi organisaa-
tioiden johtajat voivat keskustella aiheesta yleisella tasolla ilman varsinaista substanssiosaa-
mista. Informaatiosodankaynnin, kuten muidenkin uusien kasitteiden, kayttdminen edistaa kult-
tuurin, toimintatapojen ja ajattelun uusiutumista ja haastaa seka johtajat ettd asiantuntijat poh-
timaan ilmion siséltéa ja merkitysta. Krimin operaation jalkeinen informaatiosodankéayntikes-
kustelu on edistanyt sodank@ynnin kokonaisvaltaista ymmartamistd 1990- ja 2000-luvulla val-

linneen teknologiakeskeisen ymmarryksen sijaan.

605 Esimerkiksi Ventre 2009.
606 | jbicki 2012, 336.
607 Kakkuri-Knuuttila 2007, 333.
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Informaatiosodankaynnin késitteen kaytolla on myds haittoja. Jos kasitettd kaytetdédn madritte-
lematta sité tarkasti, keskustelun tai tutkimuksen kohde jaa siten epéselvéksi. Esimerkiksi to-
teamusta “valtiomme on saavutettava informaatioylivoima” ei tyypillisesti kyseenalaisteta,
vaikka se ei tarkoita juuri mitdan. Riskind on myos informaatiosodankaynnin muodostuminen
itsetarkoitukseksi, vaikka sen tulisi tukea ulkopolitiikalle ja sodankéynnille asetettuja tavoit-
teita. Erityisesti suunnittelussa, jossa naitd tavoitteita ei ole selvasti asetettu tai huomioitu, on
riskind keskittyminen valineeseen itsetarkoituksena. Uuden kasitteen vuoksi voidaan tehda
my0s vaaria johtopaatoksia operaatioista, joita silla selitetdan.6°® Samalla vastustajan todelliset
tavoitteet saattavat hdmartyad, jos toimintaa tarkastellaan ensisijaisesti informaatiosodankaynnin
nakokulmasta. Haavoittuvuuden hyddyntdminen ndyttad itsetarkoituksena, kun todetaan esi-
merkiksi Vengjan tavoitteen olevan lansimaisten yhteiskuntien polarisointi ja epdvakauttami-
nen.b%® Taman tutkimuksen tulosten perusteella epavakauttaminen voisi olla pikemminkin

mahdollinen keino valtataistelussa kuin lopullinen tavoite.

Informaatiosodankdynnin ja informaatioympariston kasitteiden jasentyméaton kayttd voi myos
antaa virheellisen mielikuvan siitd, mitd on mahdollista tietdd vihollisesta. Doktriinitarkaste-
lussa havaittiin, ettd esimerkiksi informaatioymparistoa ei kaytetd kasitteena minkaan konk-
reettisen asian kuvaamisessa, vaikka informaatioympériston kasitemadrittelyyn kaytetaan
useita sivuja. Kasitteen epatarkkuuden vuoksi esimerkiksi informaatioympariston analysointi-

tehtdvat ovat ominaan aiheuttamaan liian laajoja ja jasentyméttomié tietopyyntdjéa tiedustelulle.
5.2. Informaatiosodankéynti Yhdysvalloissa ja Venéjalla.

Aikaisemmat doktriinitarkastelut ovat keskittyneet Yhdysvaltojen asevoimien doktriiniin ja
Venédjan valtion doktriiniasiakirjoihin. Asevoimien doktriinin perusteella on tehty mahdollisesti
lilan yleisia johtopéatoksid Yhdysvaltojen informaatiosodankdynnistd, vaikka asevoimien dokt-
riinin soveltamisala rajoittuukin vain oman alueen ulkopuolisiin sotilasoperaatioihin. Aineiston
yhteismitallisuuden ongelma on mahdollisesti vaikuttanut tuloksiin, silla Yhdysvaltojen ja Ve-
najan doktriineissa ja strategia-asiakirjoissa kasitellaan eri asioita ja eri osuudet ovat julkisia.
Tassa tutkimuksessa pyrittiin huomioimaan aineistojen soveltamisalat ja yhteismitallisuuson-

gelma maiden vélilla aineistovalinnalla seka eritteleméall& maiden erojen syita.

608 Esimerkiksi informaatiosodankayntid 1990-luvulla tutkinut John Arquilla on selittdnyt sukellusveneiden vas-
taista sodankayntid toisen maailmansodan aikana informaatioylivoimalla. H&n on kuvannut sukellusveneiden joh-
tamisjdrjestelmén tuhoamisen informaatiospektrin dominoimisena. Todennékdisesti kuitenkaan operaation suun-
nittelussa ei ole asetettu tavoitteeksi informaatiospektrin dominointia, vaan tavoitteena on ollut sukellusveneiden
toiminnan estdminen ja keino siihen on ollut johtamisjarjestelmén tuhoaminen. Arquilla 1994, 29.

609 Esimerkiksi Giles 2016 ja Nissen 2016.
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Véitetdan, ettd venéldinen késitys informaatiosodankaynnista olisi kokonaisvaltaisempi kuin
ldnsimainen kasitys ja Vendjalla psykologinen osatekija olisi korostunut, kun taas lansimaissa
informaatiosodankayntia dominoisi teknologinen nakokulma.6° Vdite perustunee siihen, etta
2000-luvun alkupuolella lansimaissa informaatiosodankaynnilla tarkoitettiin informaatiotekno-
logia-avusteista sodankayntia tai kybersodankayntia. Valtion toimintaa tulee kuitenkin arvioida
kokonaisuutena ja toiminnallisesti yksittaisen ké&sitteen siséllon sijaan. Esimerkiksi Yhdysval-
tojen toimintaan ovat kuuluneet psykologiset operaatiot kylmén sodan alkuajoista nykypéaivéaéan
asti ja niiden metodologia on kehittynytta ja vakiintunutta. Venajan psykologinen osatekijé on
koettu korostuneeksi mahdollisesti sen vuoksi, ettd Vendja on kokenut itsensa altavastaajaksi

ja pyrkinyt haastamaan yhdysvaltaista valtadiskurssia ja soft poweria.

Edell& mainitun vaitteen mukaan Vengjalla teknologinen nédkdkulma olisi vahemman merkit-
tava kuin lansimaissa. Tama selittyy osittain silld, ettd Vendja on laahannut perassa tietoyhteis-
kuntakehityksessa useita vuosia ja asevoimien digitalisaatiossa useita vuosikymmenid. Tekno-
loginen ndkokulma ja kyberuhkat ovat merkittavia vain, jos kaytossa on tietokoneita. Vendjan
informaatioturvallisuuden doktriinissa vuoden 2016 kyberuhkia kasitelldadn suhteellisen laa-
jasti, vaikka niité ei silla nimella kutsutakaan. Venéjélta ei siis ainakaan doktriinitasolla puutu
teknologista nakdkulmaa. Yhdysvaltojen huima etumatka informaatioteknologian kehittéja-
maana nékyy doktriineissa myos siten, ettd Vendja joutuu panostamaan kotimaiseen informaa-

tioteknologiaan ensisijaisesti turvallisuussyista ja vasta toissijaisesti kaupallisista syisté.

Vendjan informaatiosodankaynnin havaittiin doktriinien perusteella suuntautuvan voimak-
kaammin sisaiseen yleisdon kuin Yhdysvalloissa. Sisapoliittisen suuntauksen eroa selittéa ai-
nakin osittain kasiteanalyysin havainto, jonka mukaan sosiaalisesti epévakaissa yhteiskunnissa
eliitti pyrkii monopolisoimaan totuuden madritelman yhteiskunnallisen vakauden yll&pita-
miseksi. Yhdysvalloissakin on yhteiskunnallisia ongelmia, mutta doktriinitutkimuksessa ei ha-
vaittu, etta niité olisi turvallistettu osaksi kansallista turvallisuutta kuten Vendjalla. Yhdysval-

loissa vaikuttaminen omaan véestoon kuuluu osaksi puoluepolitiikkaa ja vaalikampanjointia.

610 Saarelainen 1999, 71-72 ja Berger 2010, 145.



136

5.3. Vengjan informaatiosodank&ynti osana sotilasoperaatioita

Empiirisessd osassa tutkittiin, miten uutisoinnilla tuotetaan sosiaalista todellisuutta ja tuetaan
sotilasoperaatioiden tavoitteita. Nakokulmavalinta poikkesi aikaisemmasta tutkimuksesta,
jossa on usein keskitytty yksittdisten propagandatekniikoiden tai yksittaisten valheellisten tie-

tojen tarkasteluun.61?

Diskurssianalyysissa tunnistetut Krimin operaation diskurssit olivat padosin yhdenmukaisia ai-
kaisemmassa tutkimuksessa esitettyjen teemojen tai narratiivien kanssa.®'? Yhdenmukaisuus
selittynee silla, ettd aikaisemmassa tutkimuksessa on kdytetty aineistona samankaltaista media-
aineistoa. Syyrian operaation informaatiosodankaynnisté ei ole julkaistu aikaisempaa tutki-
musta, mutta diskurssianalyysin tulokset olivat yhdenmukaisia muun muassa suurvaltadiskurs-
sin osalta muita Vendjan suurvalta-asemaa kasittelevien tutkimusten kanssa. Diskurssianalyy-
sin tuloksista keskeiset diskurssifunktiot eli operaation hyddyn perusteleminen ja laillisuuden
osoittaminen olivat yhdenmukaisia doktriinitutkimuksessa siteeratun aikaisemman tutkimuk-
sen kanssa, jonka mukaan jokainen sotaa kdyvé osapuoli pyrkii saavuttamaan oikeutettua ja

perusteltua sotaa kdyvén osapuolen aseman.

Empiirisessd osuudessa ei havaittu propagandan teorian ja doktriinien mukaista pitkakestoista
informaatiosodank&yntid ennen operaatioita. Odottamaton tulos voi johtua useista tekijoista.
Mahdollisia selittavia tekijoita voivat olla, ettd operaatioita ei valttamétté ole suunniteltu kovin
paljon etukéteen, informaatiosodankayntia ei ole nahty tarpeelliseksi tai sitd on haluttu jopa
valttad operaation salaamiseksi ennen operaatiota. On myds mahdollista, ettd tdmén tutkimuk-
sen aineistovalinnan vuoksi operaatioiden ennusmerkit rajautuivat pois. Ennusmerkkeja havait-
tiin kuitenkin juuri ennen operaation kaynnistamista, jolloin operaatio pyrittiin kiistdmaan tai
todettiin operaatiosta puhumisen olevan ennenaikaista. Tapaustutkimuksen menetelmaluvussa
diskurssien todettiin muodostavan mahdollisuuksien kaytdvan tuleville tapahtumille. Nain ol-
len operaation ennenaikaisuuden julistaminen tai operaation kiistdminen muodostaa itse asiassa
mahdollisuuden toteuttaa operaatio. Kiistamista voidaan tamén tutkimuksen havaintojen perus-
teella pité& jopa ennakkovaroituksen kriteerind. Operaatioiden kiistdminen oli my6s ainoa ha-
vainto suoranaisesta disinformaatiosta. Havainto vastaa doktriinitutkimuksen tulosta, jonka
mukaan disinformaatio esiintyy Ven&jén doktriineissa nimenomaan operatiivisena ja strategi-

sena harhauttamisena.

611 NATO Strategic Communications Centre of Excellence 2015a.
612 NATO Strategic Communications Centre of Excellence 2014 ja 2015b.
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Venédjan konstruoima kuva todellisuudesta havaittiin suhteellisen yhden- ja johdonmukaiseksi
sekd tapausten siséisesti etta tapausten valilla. Havainto on osittain ristiriitainen aikaisemman
tutkimuksen kanssa, jossa on vaitetty Venajan luovan useita erilaisia kuvia todellisuudesta.b**
Ristiriita saattaa selittya silla, ettd edellda mainitussa tutkimuksessa tarkasteltiin ulkomaiselle
yleisélle suunnattua propagandaa ja tassa tutkimuksessa taas siséiselle yleisélle suunnattua pro-
pagandaa. Vendjan havaittiin myos tassé tutkimuksessa luovan itselleen useita erilaisia identi-
teettejd, mik& voitaisiin virheellisesti tulkita viestin ristiriitaisuudeksi. Useiden identiteettien
olemassaolo on kuitenkin konstruktivistisen teorian mukaan normaalia ja eri identiteetteja ak-

tivoidaan tarpeen mukaan, kuten tutkimuksen teoriaosassa havaittiin.

Késitykset Vengjan informaatiosodank&ynnin ideologisuudesta vaihtelevat. Yhtaalta on to-
dettu, ettd on todettu, ettd Vendjan informaatiosodankaynti ei ole ideologisiin totuusvéaittdmiin
sidottu kuten Neuvostoliiton propaganda aikoinaan.6* Toisaalta taas vditetaan, etta \Vendja vas-
tustaa ideologisesti liberalismia. Téassa tutkimuksessa liberalismin ideologinen vastustaminen
ilmeni sek& doktriinitutkimuksessa ettd tapaustutkimuksessa. Doktriineissaan Venéjé toteaa
vastustavansa lansimaiden levittdmia liberaaleja arvoja. Tapaustutkimuksessa ideologinen vas-
takkainasettelu ilmeni suurvaltastatuksen korostamisena ja Y hdysvaltoihin kanavoituvana kan-

sainvalisen turvallisuuden jérjestelmén muutoksen ja liberalismin vastustamisena.

Vendjan ideologiaa on aikaisemmassa tutkimuksessa kutsuttu arvokonservatismiksi®® ja val-
tiojohtoiseksi nationalismiksi®%6, Arvokonservatismi kattaa tassa tutkimuksessa tunnistetun li-
beraalien arvojen vastustamisen ja nationalismi kattaa havaitun kansan yhtendisyyden korosta-
misen. Liberalismille vastakkaisina varteenotettavina ideologioina 1900-luvulla on pidetty na-
tionalismia, sosialismia ja “tieteellistd” rasismia.®!’ Koska sosialismi ja “tieteellinen” rasismi
eivat endd ole kovin elinvoimaisia ideologioita ja koska Ven&ja korostaa nakyvésti kansan yh-
tendisyyttd, voitaisiin Vendjan ideologiaa paatya pitdméaan nationalismina. Tassa tutkimuksessa
tunnistettujen diskurssien mukaan kuitenkin nationalistiset elementit ideologiassa ovat vain va-
lineellisia ja Venajan liberalismin vastustamisen ydin perustuu sen sijaan pyrkimykseen séilyt-
taa yksinvaltius. Vendja vastustaa liberalismia ensisijaisesti sen vuoksi, ettd se uhkaa yksinval-
tiuden legitimiteettid. Yksinvaltiuden ja liberalismin ideologinen vastakkainasettelu onkin pe-

raisin jo 1800-luvulta, jolloin liberalismi alkoi heikentaa itsevaltiuden legitimiteettia.®®

613 Pynnoniemi & Racz 2016, 14.
614 Pynndniemi & Racz 2016, 14.
615 Mikkola 2014, 209.

616 |_aine 2016.

617 Buzan & Lawson 2015, 97.
618 Buzan & Lawson 2015, 106.
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5.4. Vengjan informaatiosodankaynnin vaikutuksia

Vaikka aikaisemmassa tutkimuksessa ja mediassa on korostettu Vendjan informaatiosodan-
kaynnin merkitystd, Syyrian ja Krimin operaatiot ovat itse asiassa osoitus informaatiosodan-
kaynnin toimimattomuudesta. Vendja kokee, ettd sen aanté ei ole kuultu riittdvasti eika se ole
onnistunut vaikuttamaan kansainvéliseen politiikkaan diplomatialla tai informaatiosodankayn-

nill&&n ja on siksi joutunut k&yttdmaan sotilaallista voimaa tavoitteidensa saavuttamiseksi.

Venédjén ja presidentti Putinin julkisuuskuva on heikentynyt merkittavéasti lansimaissa Ukrainan
kriisin kuluessa.®*® Taman tutkimuksen perusteella ei voida arvioida heikkenemisen syita,
mutta myonteisen julkisuuskuvan yllapitdminen lansimaissa ei vélttdmatta ole ollut edes VVené-
jan tavoitteena. Tahan viittaa muun muassa sotilasasiantuntijan kirjoittaman artikkelin lopetus,

jonka mukaan Vendja on palannut Lahi-itdaan — pidettiin siita tai ei.52°

Venégjén sisaisesti informaatiosodankéynnilld sen sijaan on todennékdisesti saavutettu operaa-
tioita tukeva yleinen mielipide. Esimerkiksi presidentti Putinin toimien hyvéksynta on parantu-
nut merkittavasti Venajalla.®?* Propagandan vaikutusta ei voida aukottomasti todistaa tdman
tutkimuksen aineistolla ja menetelmilld, mutta osoituksia suotuisasta yleisestd mielipiteesta
ovat vastadiskurssien suhteellisen vahdinen esiintyminen aineistossa sek& mielipidekyselyiden
tulokset, jotka vastaavat uutisoinnissa esitettyja viesteja. Vastadiskurssien vahainen kasittely
uutisoinnissa viittaa siihen, etta niité ei tarvitse erityisen voimakkaasti kumota tai kiistaa eli
niill4 ei ole merkittdvaa vaikutusta. Vendjan informaatiosodankaynnill vaikuttaisi olleen po-
larisoiva vaikutus — sille alttiiden yleisojen kasitys Vendjasta on parantunut, mutta sen Kieltei-

send kokevan yleison késitys on muuttunut entisté negatiivisemmaksi.

Joissakin aikaisemmissa tutkimuksissa suositellaan Venéjan informaatiosodankéyntiin vastaa-
miseksi nojautumista tosiasioihin.6?? Suositus on yhdenmukainen myos doktriinitutkimuksen
tulosten kanssa, silla Yhdysvaltojen doktriinissa todettiin Vendjan propagandaan vastattavan
totuudenmukaisella tiedolla. Tosiasioihin vetoaminen luo kuitenkin vaarad dikotomiaa totuu-
den ja valheen vélille, silla kyseessd on ennemminkin kilpailevien tulkintojen valinen ero.
Oman oikeassa olemisen korostamisen sijaan voisi olla tehokkaampaa pyrkié argumentoimaan

oman nékoékulman puolesta.

619 pew Research Center, Russia, Putin Held in Low Regard around the World 5.8.2015.
620 If36ecmus 15.3.2016, "Poccuiickast BoeHHast oneparus B CHpUm: HTOTH U IIPOTHO3bI”.
621 | evada-Center, Indicators.

622 Pynndniemi & Récz 2016, 314.
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5.5. Luotettavuusarvio

Tutkimuksen luotettavuutta pyrittiin parantamaan rakentamalla tutkittavalle ilmi6lle riittava
teoreettinen ja kasitteellinen viitekehys. Tutkimuksen osilla tuettiin toisiaan kumulatiivisesti
siten, ettd doktriinitutkimus perustui kasitetutkimukseen ja tapaustutkimus perustui seka kéasi-
tetutkimukseen etta doktriinitutkimukseen. Tapaustutkimuksen diskurssianalyysin tuloksia py-
rittiin trianguloimaan esiintyvyysanalyysilla aineistom&&ran kasvattamiseksi ja diskurssien

ajoittumiseen liittyvien havaintojen tdydentdmiseksi ja varmentamiseksi.

Tutkimustulosten yleistettavyytta rajoittavat kuitenkin useat tekijat, joita on késitelty yksityis-
kohtaisesti liitteessé 2. Doktriininanalyysi perustuu jo mééaritelmansakin mukaan julkiseen ai-
neistoon, joka on luonteeltaan varsin abstraktia. Siksi analyysissa tulkinnan merkitys on suuri
ja kaytanndssa toiminta todennékoisesti poikkeaa doktriinien perusteella luodusta tulkinnasta.
Doktriinien yhteismitallisuuden erot vaikeuttivat maiden valista vertailua ja erityisesti Vendjan
informaatiosodankaynnin menetelmien tarkastelu jai osittain puutteelliseksi priméaariléahteiden

vahaisen maaran vuoksi.

Empiirisessd osuudessa tutkimustulokset perustuvat vain kahteen operaatioon ja niiden kuvauk-
siin yhdessa uutislahteessa. Informaatiosodankéynnissé yleistysten tekeminen on ongelmal-
lista, silla tavoitteena on pyrkia yllatykseen ja toimintatapoja on muutettava operaatiosta toiseen
ainakin osittain. Sotilaallisiin operaatioihin ja propagandakampanjoihin liittyy tapauskohtaisia
tilanne- ja kontekstitekijoita., joiden vaihtelu rajoittaa tulosten yleistettavyytta muihin operaa-

tioihin.

Tapaustutkimus kohdistui asteittain tarkentuvan tutkimusstrategian mukaisesti vain kapeaan
osaan Vendjan informaatiosodankayntia eli yhteen sanomalehteen ja paéosin kotimaiselle ylei-
sOlle suunnattuun viestintd&n. Tutkimustulokset tarkeimmista diskurssifunktioista, tavoitteista
ja disinformaation véhaisesta maarasté rajoittuvat vain tdhan osaan Venajan informaatiosodan-
kayntia. Siksi Vendjan informaatiosodankaynnin kokonaiskuvasta jaivat puuttumaan ainakin
sosiaalisen median hyddyntaminen ja mahdollinen lansimaihin kohdistuva vihamielinen toi-
minta mukaan lukien informaatiosodankéynnin salaiset keinot, joita kaikkia pidetdan tutkimus-

kirjallisuudessa yleisesti merkittavind ilmi6ina.

Esiintyvyysanalyysin analyysin luotettavuutta rajoitti hakuehtojen ja diskurssien vélisen vas-
taavuuden puutteellisuus. Esiintyvyysanalyysit tehtiin pé&osin visuaalisesti, eika tulosten tilas-
tollista merkitsevyytté testattu tilastollisilla menetelmilla ja sen vuoksi osa tilastollisesti mer-
Kitsevista eroista diskurssien esiintyvyydessa jai mahdollisesti havaitsematta. Ulkopuolisten

muuttujien vaikutusta ja esiintyvyyden mahdollista kausivaihtelua ei suljettu pois.
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5.6. Jatkotutkimusmahdollisuuksia

Tutkimuksen perusteella tunnistettiin tarpeita jatkotutkimukselle. Tutkimusongelma mika on
informaatiosodankaynnin merkitys?” sopii laajuutensa vuoksi edelleen tutkimusongelmaksi,
mutta ilmidn merkitysta olisi hyodyllista selvitta eri nakokulmista esimerkiksi erilaisilla rajauk-
silla. Tamén tutkimuksen empiirinen osuus oli rajattu vendjankieliseen aineistoon. Kokonais-
kuvan kannalta olisi hyodyllista vertailla vastaavien diskurssien esiintymista lansimaihin suun-
natussa uutisoinnissa. Aikaisemmassa tutkimuksessa vertailua on tosin jo tehty, mutta se on
rajoittunut yksittéisten tapausten tutkimiseen kokonaisten operaatioiden asemesta. Useiden eri
lehtien ja sosiaalisen media palveluiden kdyttaminen l&hteend saattaisi paljastaa Vengjan me-
dian moni&anisyytta tata tutkimusta paremmin.

Informaatiosodankédynnin teorian kehittdminen tarjoaa mahdollisuuksia jatkotutkimukselle.
Teoriaviitekehyksen laajennusmahdollisuuksia ovat esimerkiksi tieteenalojen kuten psykolo-
gian ja viestintatieteiden siséllyttdminen. Taman tutkimuksen malleja Vendjan informaatioso-
danké&ynnista tulisi testata jatkotutkimuksessa ja muokata havaintojen perusteella. Malleja voi-
daan testata uudella aineistolla samoista operaatioista sek& muista VVenéjan sotilasoperaatioista.
Poliittisen vaikuttamisen ja informaatiosodankaynnin vélisen rajan sumeuden vuoksi voisi olla
tarkoituksenmukaista muodostaa kokonaisvaltainen malli Vendjan ulkopoliittisesta vaikuttami-
sesta, joka siséltaisi molemmat vaikuttamisen tavat seka kaikki vaikuttamiskanavat. Jatkotutki-
muksessa tulisi tarkastella lisd4 propagandan ja informaatiosodank&ynnin teorioiden mukaista
pitkakestoista informaatiosodankéyntia ennen operaatioita, silla kyseisten teorioiden testaami-

seen ja mahdolliseen tarkentamiseen tarvittaisiin huomattavasti lisaa evidenssia.

Tassa tutkimuksessa empiirisen tarkastelun ulkopuolelle rajattiin informaatiosodankéynti vas-
tustajan poliittiseen ja sotilaalliseen johtoon ja paatoksentekoon vaikuttamisena. Aihetta kos-
kevia tutkimuksia ei myoskaan havaittu tamén tutkimuksen Kirjallisuuskatsauksessa. Jatkotut-
kimuksessa voisi olla hyodyllistd tutkia informaatiosodankayntida myos tasta nakdkulmasta,

vaikka kattavan lahdeaineiston keradminen voikin osoittautua varsin haastavaksi.

Esiintyvyysanalyysissa kéytetty aineisto osoitti, etté sitd olisi mahdollista kayttaa tilastollisiin
analyyseihin. Jatkotutkimuksessa aineistoon voisi soveltaa aikasarja-analyysin menetelmié en-
tistd tarkempien havaintojen ja luotettavampien péatelmien tekemiseksi. Esiintyvyysanalyysia
voisi mahdollisesti kdyttad uutisoinnin propagandistisuuden selvittdmiseen vertailemalla val-
tiojohdon puheiden ja uutisoinnin valista yhteyttd. Uutisaineistojen liséksi jatkotutkimuksessa
voisi olla hyodyllista etsid uutisaineistojen liséksi muitakin tilastolliseen tutkimukseen sopivia
aineistoja. Tilastollisten menetelmien tarjoama potentiaali on todennékdisesti vield suurelta

osin hyddyntamattd kansainvalisten suhteiden tutkimuksessa.
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6. JOHTOPAATOKSET

Informaatiosodankaynti on ajankohtainen aihe ulko- ja turvallisuuspoliittisessa keskustelussa
ja tutkimuksessa. Taman tutkimuksen tavoitteena oli tarkastella informaatiosodankéynnin mer-
Kitysta kolmesta nakdkulmasta — kasitteellisesti, doktriinien kautta ja empiirisesti osana ope-
raatioita. Tutkimuksella pyrittiin vastaamaan havaittuihin tarpeisiin tdydentaa aikaisempaa tut-
kimusta erityisesti kehittdmalla teoreettista viitekehysté ja parantamalla doktriinitutkimuksen
yhteismitallisuutta valtioiden vélisissa vertailuissa. Empiirisessd osassa tutkittiin Venajan in-
formaatiosodankéyntiéd tapaustutkimuksena, joka kohdistui Krimin ja Syyrian operaatioihin.
Diskurssianalyysilla maaritettiin keskeisimmat diskurssifunktiot ja niiden ajoittuminen suh-
teessa konfliktin vaiheisiin.

Késiteanalyysin tuloksena rajattiin informaatiosodankaynnin kasitteen ulkopuolelle poliittinen
vaikuttaminen, kybersodankaynti ja informaatioteknologia-avusteinen sodankéynti. Késitteen
analyyttisen kaventamisen ansiosta informaatiosodankéynnin tutkimusta on mahdollista koh-
distaa aikaisempaa tarkemmin juuri kasityksiin seka paatoksentekoon vaikuttamiseen. Tarkka
kéasitteellinen pohja auttaa tunnistamaan kaksoisstandardit seka turvallistamisen, jossa normaali
poliittinen vaikuttaminen leimataan informaatiosodankaynniksi. Informaatiosodankéynnin ja
poliittisen vaikuttamisen raja todettiin tosin sumeaksi, mink& vuoksi ilmi6ité ei ole mahdollista

taysin erottaa toisistaan.

Informaatiosodankaynti vaikuttamisena véeston kasityksiin rinnastettiin tutkimuksessa kasit-
teellisesti propagandaan. Rinnastus mahdollistaa informaatiosodankaynnin tarkastelun osana
vakiintunutta ja teoreettisesti kehittynytta tieteenalaa eli propagandan tutkimusta. Informaatio-
sodankaynnin tarkastelu propagandana auttaa esimerkiksi suhteuttamaan usein liioiteltua uuden
informaatioteknologian merkitystd osana informaatiosodankéayntid. Tutkimuksessa rakennettu
teoreettinen viitekehys asemoi informaatiosodankéynnin osaksi kansainvélista politiikkaa ja so-
dankéyntia. Seurauksena informaatiosodankéyntié tarkasteltiin strategisena ilmiona ja analyy-

sitasona oli kansainvélinen jarjestelmé ja valtiot.

Doktriinitutkimuksen tulosten perusteella VVendjalla vallitseva sodan kuva on suuravaltojen vé-
linen kamppailu. Doktriinissa kuitenkin vertaillaan Vendjan asevoimien suorituskykya Yhdys-
valtojen asevoimien kykyyn oman alueen ulkopuolisten sotaretkien toteuttamiseen. Tapaustut-
kimuksen mukaan Vendjalla arvioidaan Syyrian operaation osoittaneen, etta \VVendja on saavut-
tanut Yhdysvallat sotilaallisesti. Tarkalleen ottaen Venéja on kuitenkin saavuttanut Yhdysval-
tojen 1990-luvun alkupuolen kyvyn. Jatkossa on mielenkiintoista ndhd, jatkaako Venéjé ase-
voimiensa kehittamista noin 25 vuoden viipeelld suhteessa Yhdysvaltoihin vai pyrkiiko se kek-

sim&én jotain, jolla valimatkaa voidaan kuroa umpeen.
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Késite- ja doktriinitutkimuksessa havaittiin tietojarjestelmien valmistamisen ja hallinnan ole-
van suoraan kytkoksissa valtioiden valtaan geopolitiikassa. Doktriini- ja tapaustutkimuksen tu-
lokset puolestaan osoittivat Vendjan tavoitteena olevan tietotekniikkateollisuuden kehittami-
nen. Tietojarjestelmia pyritdan vieméan kumppanimaihin kuten Iraniin ja Syyriaan. Jos Vengja

saavuttaa vientitavoitteet, se saattaa pitkalla aikavalilla vaikuttaa suurvaltojen voimasuhteisiin.

Doktriinitutkimuksen tulosten mukaan Vendja pyrkii edelleen vahvistamaan politiikkansa in-
formaatiotukea seka sisaisille ettd ulkoisille yleisoille. Tavoite nayttdytynee nykyistakin tiu-
kempana mediakontrollina sekd voimakkaampana lansimaisen diskurssin haastamisena. Lansi-
maisen informaatiosodankaynnin diskurssin mukaan Venajan informaatiosodankéaynti nayttaa
vahvistuvan entisestaan, silla edella mainitut toimenpiteet mielletdén lansimaissa Venajan in-
formaatiosodankaynnin keinoiksi. Sisdiseen yleisoon kohdistetulla politiikan informaatiotuella
on todennakaisesti pitkan aikavalin seurauksia venalaiseen yleiseen mielipiteeseen ja sitd kautta

mahdollisesti negatiivisia seurauksia Venajan ja lansimaiden valisiin suhteisiin.

Tapaustutkimuksen tulosten mukaan Vendjan informaatiosodankéynnissé on piirteitd, jotka
voitiin yleistdd operaatioista toiseen. Siten tapaustutkimuksen tuloksia, esimerkiksi malleja Ve-
najan informaatiosodankaynnistd, voidaan kayttaa sotilasoperaatioissa esiintyvan informaatio-
sodankaynnin analysoimiseen. Empiirisen osan tuloksena syntyneet mallit Venajan informaa-
tiosodankdynnista tarjoavat mahdollisuuden tulevien operaatioiden analysoimiseen ja operaati-
oiden kehityskulkujen ennakoimiseen. Tasta voi olla myds kdytdnnon hyotya, jos se auttaa tun-

nistamaan paremmin ulkovaltojen vaikuttamisyrityksid ja siten myos torjumaan niité.

Mallien hyddyntamismahdollisuuksia kuitenkin rajoittaa ennakkovaroitukseen soveltuvien
piirteiden vahdinen maara. Vain operaation Kiistaminen ja sen kutsuminen ennenaikaiseksi ha-
vaittiin mahdollisiksi ennakkovaroitussignaaleiksi tutkituissa tapauksissa. Vaikka taman tutki-
muksen tapauksissa havaittiin vain vahan indikaatioita operaatioista etukateen, ei ennakkova-
roituksen mahdollisuutta tule sulkea pois. Syyrian operaation uutisoinnissa todettiin Venajan
osallistuvan aktiivisesti maailman ongelmien ratkaisemiseen ja toisaalta puhuttiin Libyan pyy-
tdneen Vendjalta apua. Jos Vendjan toteuttaa Libyassa sotilasoperaation, siitd on saatu diskur-
siivinen ennakkovaroitus jo ainakin kuukausia aikaisemmin, silld Libyan pyytdméastd avusta
puhuminen vastaa t4ssa tutkimuksessa havaittua legitimoinnin kaavaa ja toisaalta mahdollisesti

teorian mukaista pitkékestoista sotilasoperaation valmistelua.

Vendjan informaatiosodank&ynnin voimakkaan sisdisen suuntautumisen tunnistaminen ja ve-
naldisen median seuranta tarjoaa mahdollisuuden ymmaértaa venaldinen tulkinta kansainvélisen

politiikan ilmidista ja kehityskuluista ja siten véhentaa ajoittain koettua Vengjan toiminnan ir-
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rationaalisuutta tai mystisyytta kansainvélisessa politiikassa. Esimerkiksi identiteettien raken-
tamisella havaittiin olevan suora yhteys toiminnan, kuten pommitusten tai sotilaallisen tuen,
kohdistumiseen. Vendjan johto pyrkii saavuttamaan strategiset tavoitteensa seka sanoilla ettd
teoilla. Mediassa kuvataan tavoitetila, johon pyritdan sanojen lisaksi myos teoilla. Siksi vena-
jankielisessa mediassa esitetty kuva todellisuudesta korreloi toiminnan kanssa. Keskeisimmiksi
tunnistettuja diskurssifunktioita eli operaation hyédyn perustelemista ja laillisuuden osoitta-
mista seuraamalla voidaan pyrkia saamaan ennakkovaroitus tai toisaalta rakentaa tehokkaampia

vasta-argumentteja kuin VVengjan viestinnan leimaaminen valheelliseksi.

Tutkimuksellisen hyédyn liséksi késiteanalyysin ja doktriinianalyysin tuloksia voidaan hyo-
dyntéé esimerkiksi puolustusvoimien konsepti- ja doktriinikehityksessa. Kasiteanalyysi tarjoaa
lahtokohdan konsepti- ja doktriinikehitykselle ja niissa kdytettaville maaritelmille. Eksplisiitti-
sesti méaritetty doktriinin soveltamisala ja toimintojen analyysi suhteessa suurvaltojen strate-
gisiin tavoitteisiin auttavat hahmottamaan, miten ulkomaisia doktriineja voisi soveltaa Suo-
messa. Informaatiosodankdynnin tarkastelu osana sodankayntia ja kansainvalisia suhteita aut-
taa hahmottamaan, miten mahdolliset informaatiosodankaynnin suorituskyvyt tulisi integroida
osaksi kokonaisjérjestelméé. Informaatiosodankdynnin tulee tukea sodankayntid kokonaisuu-
dessaan. Tuloksia ei kuitenkaan voida kayttaa sellaisenaan puolustusvoimien konsepteissa ja
doktriineissa, silla tassa tutkimuksessa ei ole kaytetty ldhteind puolustusvoimien asiakirjoja eiké

kasiteanalyysia ole sovitettu yhteen puolustusvoimien kasitemééritelmien kanssa.

Tutkimuksen empiirisessa osuudessa kehitettiin informaatiosodankéynnin tutkimusmenetelmia
kahdella tavalla. Diskurssianalyysia kehitettiin aikaisempien mallien pohjalta erityisesti infor-
maatiosodankaynnin vallankaytollisesti funktioiden tutkimiseen soveltuvaksi. Lisaksi tutki-
muksessa kehitettiin kvantitatiivisista esiintyvyysanalyysia kvalitatiivisten menetelmien tueksi.
Esiintyvyysanalyysia voidaan hyddyntaé kiinnostavien teemojen ja diskurssien seuraamiseen
suuresta tietomassasta. Esiintyvyysanalyysin avulla on mahdollista kohdistaa tutkimus tai Kiin-
nostavien teemojen seuranta huomattavasti suurempaan tietomassaan kuin, miké olisi mahdol-
lista kdydé lapi lukemalla. Esiintyvyysanalyysin hyddyntdminen edellyttdd kuitenkin hakueh-
tojen seké heikkojen signaalien havaittavuuden jatkokehittamista.

Tutkimus osoitti, ettd informaatiosodank&ynnilld on keskeinen merkitys kansainvalisissa suh-
teissa ja sodankaynnissa niin teoriassa kuin kaytannossakin, mutta pelkélla informaatiosodan-
kaynnilla valtiot eivat voi saavuttaa ulkopoliittisia tavoitteitaan ja informaatiosodankéynnisté

voi olla jopa haittaa valtioiden maineelle.
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LIITE 1: ESIINTYVYYSANALYYSIN TULOKSET

Esiintyvyysanalyysin keskeisimmét tulokset on esitetty tiivistetysti tapaustutkimuksen alalu-
vuisssa 4.3.3 ja 4.4.3. Esiintyvyysanalyysin yksityiskohtaiset tulokset, joihin tiivistetyt tulokset
perustuivat, on esitetty tassa liitteessd. Yksityiskohtaisten tulosten esittdmiseen erillisessa liit-

teessé paadyttiin tulosten suuren maaran vuoksi.

Esiintyvyysanalyysia varten muodostettiin jokaista diskurssia kohti yhdesta kolmeen hakueh-
toa. Hakuehdot perustuivat diskurssianalyysissa tunnistettuihin diskurssien yhteydessé esiinty-
viin sanoihin tai sanaliittoihin. Hakuehdot on esitetty diskursseittain seuraavissa taulukoissa.
Vendjankielisissd hakuehdoissa esiintyvét /m-operaattorit ovat Integrum-tietokannan operaatto-
reita, joilla maaritetd&dn hakuehdon sanojen valinen laheisyys. Diskurssin kokonaisesiintyvyy-
della tarkoitetaan koostekuvissa (Kuva 11 ja Kuva 11) esitettyihin diskurssien esiintyvyyksiin.
Diskurssien ja hakuehtojen systematisoimiseksi ne on koodattu operaatiokohtaisesti juokse-
valla numeroinnilla siten, ettd diskurssit ovat Krimin operaatiossa K1-K7 ja Syyrian operaati-
ossa S1-S9. Diskursseja vastaavat hakuehdot ovat muotoa Kx.y ja Sx.y, missa x on diskurssin

numero jay diskurssikohtainen juokseva numero.

Taulukko 13. Esiintyvyysanalyysin hakuehdot diskursseittain Krimin operaatiossa.

Tapaus: Krim

Diskurssi

Hakuehto

Hakuehto venéjéksi

Sisallytetty diskurssin
kokonaisesiintyyvyyteen

K1 Vallananastaminen

K2 Krimin venalaisyys

K3 Auttaja

K4 Laillisuus

K5 Suvereniteetti

K6 Postneuvostoaliittolainen tila

K7 Kansan yhtenaisyys

K1.1 Fasismiffasisti
K1.2 Vallananastaminen

K1.3 Varivallankumous oranssi vallankumous (LBeTHas peBontoLus) unm (opaHxeBasi peostouust) /n1
(np1coeavHeHVe Uy Bo3BpalLieHne) kpbiMa /n1

K2.1 Krimin littminen

K2.2 Krim Ven&ja

K2.3 Krim ja (lepo tai lomakohde)
K3.1 Krim, apu

K3.2 Veljeskansa

K4.1 Federaationeuvosto

K4.2 Turvallisuusneuvosto

K4.3 Kansanaanestys

K5.1 Alueellinen koskemattomuus
K5.2 Suvereniteetti

K6.1 Postneuvostoliittolainen tila
K6.2 Etupiiri

K6.3 Neuvostoliitto tai SNTL
K7.1 Venéléinen

K7.2 Oppositio

halmam unm alumst
nepeBopOT UM (3axsat BnacTy) /n1

KpbIM pycckuii /n1

KPbIM U (OTAbIX UMW KypOPT)
KpbIM oMot /n1

6patckuii Hapog /n1

coBeT cheaepauum /n1

coseT 6esonacHocTu /n1
pedepeHaym

TeppuTopuanbHasi LIeNocTHOCTb /M1
cyBepeHuTeT

MOCTCOBETCKOE NPOCTPAHCTBO /n
cchepa BrmsiHMA /n

"CoseTtckuin cotos"” unm CCCP
PYCCKWIA U1 poccuiickoe
onnosnums

x

X X X X X X X X X X X X

Taulukko 14. Esiintyvyysanalyysin hakuehdot diskursseittain Syyrian operaatiossa.

Tapaus: Syyria

Sisallytetty diskurssin

S2 Auttaja
S3 Laillisuus

S4 Suurvalta

S5 Asevoimien modernisaatio

S6 Ennenaikaisuus
S7 Yhteistyd
S8 Yhdysvaltojen toiseus

S9 Ratkaisija

S1.3 Maltillinen oppositio

S2.1 Syyria apu

S2.2 Syyria liittolainen

S3.1 Federaationeuvosto

S3.2 Laillinen hallinto

S4.1 Intressit

S4.2 Maailmanjarjestys

S4.3 Geopolitiikka

S5.1 Kalibr

S5.2 Asevoimat, kalusto

S5.3 lImavoimat

S6.1 Ennenaikaista

S7.1 Yhteistyd

S8.1 Yhdysvallat

S8.2 Kaksoisstandardit

S9.1 Poliittinen ratkaisu, Syyria
S9.2 Rauhan palauttaminen, Syyria

ymepeHHasi onnoavuus /n1

cupust (MOMOLL MW NomoNb) /n1
CUpVsi CO3HUK /N1

coBeT ceaepaum /n1

3aKkoHHas BnacTb /n1

MHTepech!

MWpOBO Nopsiaok /n1
reononMTuka

kanbp

BOOPY>KEHHbIE CUrbl /N1

BBC

npexaeBpeMeHHO
COTPYAHUYECTBO

clwa

[ABOViHblE CTaHAapTbl /n1
nonuTM4eckoe peLleHue cupus /n3
BOCCTAHOBIIEHNE Mypa cupwsi /n3

Diskurssi Hakuehto Hakuehto venéjaksi kokonaisesiintyyvyyteen
S1 Terrorismi S1.1 Terrorismi Teppopuam X
S1.2 ISIS mrmn X

X
X

X X X X X X X

x
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Krimin operaatio
K1: Vallananastaminen

Vallananastamisdiskurssin hakuehdoista vallankaappauksen esiintyvyys alkoi nousta jo ennen
varsinaista vallankaappausta. Se saavutti ensimmaisen huippunsa 22.2., jolloin mielenosoittajat
valtasivat hallintorakennuksia Kiovassa. Fasismista kirjoitettiin jonkin verran tavanomaista

enemman vaiheiden 3-5 aikana. Vérivallankumous teemana ei sen sijaan korostunut.

T T —
2.5 Vaihe 2 | Vaihe 3 Vaihe 4 Vaihe 5 Vaihe 8 Fasismi H
—— Vallankaappaus
— Varivallankumous
2
)
» 1.5
kS
=
>
=
£
8 1
0.5 C { t
| | | |
192. 8.2, 15.2. 22.2. 1.3 §.3. 15.3. 22.3. 29.3. 5.4. 12.4. 19.4. 26.4.
Paivamadra

Kuva 14. Vallananastamisdiskurssin esiintyvyys Krimin operaatiossa 1.2.-30.4.2014.

K2: Krimin venalaisyys

Krimin venaldisyysdiskurssin hakuehdoista Krimistd puhuminen venéldisena nousi vaiheen 3
aikana. Kansanaanestystermin esiintyvyys saavutti huippunsa aanestyspaivana, mutta kansan-
aanestyksesta kirjoittaminen oli alkanut jo helmikuun lopulla. Se jatkui vield vaiheen 6 aikana.
Krimin liittdmisen esiintyvyys alkoi nousta selvasti maaliskuun alussa. Lomakohderepresen-

taatio alkoi jo vaiheen 4 aikana ja jatkui vield vaiheessa 6.

I l I —
25 vaihe 2 | vaihe 3 Vaihe 4 Vaihe 5 Vaihe 6 — Krimin liitt&minen
—— Kansan&anestys
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'P2. 82 15.2. 22.2. 1.3 §.3. 15.3. 22.3. 293, 54, 12.4. 19.4, 26.4,

Paivamaara
Kuva 15. Krimin vendlaisyysdiskurssin esiintyvyys (1/2) Krimin operaatiossa 1.2.-30.4.2014.
Kansanaanestys (hakuehto K4.3) on esitetty tdssé osana Krimin venalaisyys -diskurssia, mutta
koostekuvassa se sisdllytetty laillisuusdiskurssiin. Kansanaanestys oli merkittava teema kum-
massakin diskurssissa.
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I I f - -
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| |
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Kuva 16. Krimin venalaisyysdiskurssin esiintyvyys (2/2) Krimin operaatiossa 1.2.—30.4.2014.
K3: Auttaja

Auttajadiskurssissa sekd Krimin auttamisesta ettd veljeskansasta Kirjoittaminen lisdéntyivét
merkittavasti vaiheesta 4 alkaen. Veljeskansasta Kirjoittaminen lisdéntyi vaiheen 3 alusta lah-
tien, mika johtui todennékdisesti veljeskansan ahdingon kuvailusta. VVeljeskansan esiintyvyys
saavutti huippunsa 2.3.2014, miké johtui todennakoisesti veljeskansan kéyttamisesta argument-
tina operaation perustelemisessa. Krimin auttamisen esiintyvyys alkoi nousta muutama péiva

veljeskansan esiintyvyyden nousun jalkeen.

I I T I -
3 Vaihe 2 | Vaihe 3 Vaihe 4 Vaihe 5 Vaihe 8 ——kKrimapu |
— Veljeskansa
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'PZ. 8.2, 15.2. 22.2. 1.3 8.3 16.3. 22.3. 29.3, 5.4. 12.4. 19.4, 26.4,

Paivamaara

Kuva 17. Auttajadiskurssin esiintyvyys Krimin operaatiossa 1.2.-30.4.2014.

K4: Laillisuus

Laillisuutta perusteltiin erityisesti vetoamalla federaationeuvoston lupaan asevoiman kéaytolle
Ukrainan alueella ja federaationeuvoston esiintyvyys saavutti voimakkaan huipun 2.3.2014.
Samana paivana myos turvallisuusneuvoston esiintyvyys saavutti huippunsa, mutta sen esiin-

tyvyys jai merkittavasti alhaisemmaksi kuin federaationeuvoston esiintyvyys.
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Kuva 18. Laillisuusdiskurssin esiintyvyys Krimin operaatiossa 1.2.-30.4.2014.

K5: Suvereniteetti

Suvereniteettidiskurssia kuvaavat hakuehdot ”alueellinen koskemattomuus™ ja ”suvereniteetti”
saavuttivat huippunsa 2.3.2014 eli samana péivana, jolloin uutisoitiin federaationeuvoston paa-
toksestd. Suvereniteettia kuvaavat hakuehdot olivat huomattavan korreloituneita eli esiintyivét
yleensd yhdessa. Poikkeus yhteisesiintyvyyteen havaittiin kuitenkin helmikuun alussa, jolloin
suvereniteetista Kirjoitettiin ilman, ettd samanaikaisesti olisi Kirjoitettu alueellisesta koskemat-

tomuudesta.
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Kuva 19. Suverentiteettidiskurssin esiintyvyys Krimin operaatiossa 1.2.—-30.4.2014.

K6: Postneuvostoliittolainen tila
Postneuvostoliittolaisen tilan diskurssia kuvaavien hakuehtojen mukaisten termien esiintyvyy-
dessa ei havaittu merkittdvia muutoksia Krimin operaation aikana. Postneuvostoliittolaisesta

tilasta kirjoitettiin jonkin verran enemman operaation aikana kuin ennen operaatiota.
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Kuva 20. Postneuvostoliittolaisen tilan diskurssin esiintyvyys Krimin operaatiossa 1.2.—
30.4.2014.

K7: Vendjan kansan yhtenaisyys

Kansan yhtenaisyysdiskurssia kuvaavat hakuehdot eivét tuottaneet merkittavia tuloksia Krimin
operaation aikana. Opposition esiintyvyydessa on havaittavissa hienoista laskua operaation vai-
heen 3 alusta l&htien eli oppositiosta Kirjoitettiin enemman ennen operaatioita kuin operaation
aikana.
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Kuva 21. Kansan yhtendisyysdiskurssin esiintyvyys Krimin operaatiossa 1.2.—-30.4.2014.

3]

Diskurssikorrelaatiot

Diskurssien esiintyvyystuloksista laskettiin diskurssien valiset korrelaatiot. Krimin operaation
diskurssikorrelaatiot on esitetty seuraavassa taulukossa. Suurin korrelaatio havaittiin suvereni-
teetti ja auttajadiskurssin valilla. Korkea korrelaatio (0,85) voisi tarkoittaa esimerkiksi, ettd aut-
tamista koskevien uutisten yhteydessa on késitelty aina myds suvereniteettia esimerkiksi suve-
reniteetin loukkaussyytosten kumoamiseksi. Vastaavasti suvereniteetti- ja laillisuusdiskurssin
valinen korkea korrelaatio (0,77) kertoo laillisuutta osoittavien uutisten kasittelevan myos su-

vereniteettia. Vallananastamis- ja auttajadiskurssin valinen korkea korrelaatio (0,77) puolestaan
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johtunee auttamisen vélttdmattémyyden perustelemisesta vallananastamisdiskurssin mukai-

sella sekasorrolla. Laillisuusdiskurssin yhteydessé on esiintynyt usein myds venalaisyys ja aut-

tajadiskurssit eli niitd on mahdollisesti kaytetty tukemaan laillisuusargumenttia.

Taulukko 15. Diskurssikorrelaatiot Krimin operaatiossa. Merkittdvimmaét korrelaatiot (korrelaa-
tiokeroin yli 0,7) on korostettu lihavoinnilla.

Vallan- Venalaisyys Auttaja Laillisuus | Suvereniteetti
anastaminen
Vallan- 1,00 0,37 0,77 0,56 0,7
anastaminen
Venalaisyys 1,00 0,53 0,73 0,42
Auttaja 1,00 0,73 0,85
Laillisuus 1,00 0,77
Suvereniteetti 1,00
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Syyrian operaatio

S1: Terrorismi

Terrorismin esiintyvyys nousi selvésti hieman ennen Syyrian operaation kdynnistamista. Vai-
heen 4 alussa terrorismi rinnastettiin ISIS:iin, mika on havaittavissa terrorismi- ja ISIS-kdyrien
voimakkaasta korrelaatiosta. Terrorismin suuri esiintyvyys marraskuussa 2015 johtui hyvin to-
denndkaoisesti Pariisin terrori-iskuista 13.112015.

Maltillisesta oppositiosta kirjoitettiin operaation kdynnistamisvaiheessa seké lokakuussa 2016.
Kumpaankin jaksoon, jolloin maltillisesta oppositiosta puhuttiin tavallista enemmaén, kuului

keskustelu Vengjan pommitusten kohteista.
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Kuva 22. Terrorismidiskurssin esiintyvyys 1.9.-31.12.2015, 1.3.-30.4.2016 ja 1.10.-31.12.2016.

S2: Auttaja

Syyrian auttaminen ja Syyrian kuvaaminen liittolaisena alkoivat jo ennen operaation kaynnis-
tdmistd. Operaation kdynnistamisen yhteydessa molemmat kuvaukset saavuttivat huippunsa.
Vaiheen 5 alusta lahtien molempien kuvausten esiintyvyys nousi verrattuna maalis—huhtikuu-
hun 2016.
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Kuva 23. Auttajadiskurssin esiintyvyys 1.9.-31.12.2015, 1.3.-30.4.2016 ja 1.10.-31.12.2016
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S3: Laillisuus

Syyrian operaation alkaessa ei ole havaittavissa vastaavaa piikkia Federaationeuvoston esiinty-
vyydessa kuin Krimin operaation alkaessa. Laillisen vallan esiintyvyys oli alhainen koko tar-
kastelujakson ajan, mutta sen esiintyvyys nousi operaation kdynnistyksen yhteydessa, silla lail-

lisen vallan avunpyyntd6n vedottiin operaation laillisuuden osoittamiseksi.
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Kuva 24. Laillisuusdiskurssin esiintyvyys 1.9.-31.12.2015, 1.3.-30.4.2016 ja 1.10.-31.12.2016.
S4: Suurvalta

Kaikkien suurvaltadiskurssia kuvaavien termien esiintyvyys oli vaiheen 5 aikana korkeampi

kuin sitd ennen. Tdmé johtuu todennakaisesti kasvaneista jannitteista suurvaltasuhteissa.
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Paivamadra

Kuva 25. Suurvaltadiskurssin esiintyvyys (1/2) 1.9.-31.12.2015, 1.3.-30.4.2016 ja 1.10.-31.12.2016
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Kuva 26. Suurvaltadiskurssin esiintyvyys (2/2) 1.9.-31.12.2015, 1.3.-30.4.2016 ja 1.10.-31.12.2016

S5: Asevoimien modernisaatio

Asevoimien esiintyvyyden huippu saavutettiin operaation kaynnistamisen aikana. Ilmavoimien
esiintyvyys oli tyypillisesti noin kolmasosa asevoimien esiintyvyydesta. Piikki ilmavoimien
esiintyvyydessé 24.11.2015 alkaen johtuu tapauksesta, jossa Turkki ampui alas Vengjan Su-24-
rynndkkOpommittajakoneen. Hakuehdoista parhaiten modernisaatiota kuvaavan “Kalibrin”

esiintyvyydessa ei havaittu huippuja edes Kalibr-iskun uutisoinnin yhteydessa.
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Kuva 27. Asevoimien modernisaatiodiskurssin esiintyvyys 1.9.-31.12.2015, 1.3.-30.4.2016 ja

1.10.-31.12.2016.

S6 ja S7: Ennenaikaisuus ja yhteisty6
Ennenaikaisuus- ja yhteistyddiskursseissa ei havaittu merkittavid muutoksia Syyrian operaation

aikana.



176

I — I T
5 Vaihe 3 — | Vaihe 4 — — Ennenaikaista Vaihe 5 — —
— Yhteistyd
4.5
4
. 35— o
5
g’ ;
= 0}
225 g
£
‘D
w 2
15 =
1= |
05
. /\(\_/\r | ‘ : /\/‘v\l\/\-‘\f\/’/y—“\/
1.9 15.9. 29.8. 1310, 2710, 1011, 2411, 812 2212, 53 19.3. 24 16.4. 304. 14.10. 2810, 1111 2511,
Paivamaara

Kuva 28. Ennenaikaisuus ja yhteistyddiskurssien esiintyvyys 1.9.-31.12.2015, 1.3.-30.4.2016 ja
1.10.-31.12.2016.

S8: Yhdysvaltojen toiseus
Yhdysvaltojen toiseus -diskurssia kuvaavien termien esiintyvyys oli vaiheen 5 aikana korke-
ampi kuin sitd aikaisemmin. Tama johtui todennakdisesti kasvaneista jannitteista suurvaltasuh-

teissa. Se my0s osoittaa suurvalta- ja Yhdysvaltojen toiseus -diskurssin vélisen korrelaation.

18- Vaihe 3 — | vaine 4 —UsA Vaihe 5 — —

— 100 * Kaksoisstandardit

PanvamEar Skatka

EERENEEE )

Esiintyvyys [%]
x>

1(.39 15.9. 29.9. 13.10. 27.‘10. 10.11. 24.I11 8.12. 22.‘12. S.C‘i. 19.‘3 24 16.4. 30.4. 14.‘10. 28.10. 1.1 25.‘11.

Paivamadra
Kuva 29. Yhdysvaltojen toiseus -diskurssin esiintyvyys 1.9.-31.12.2015, 1.3.-30.4.2016 ja 1.10.—
31.12.2016. Kaksoisstandardit-hakuehdon tulokset on skaalattu 100-kertaiseksi.

S9: Ratkaisija

Poliittisen ratkaisun esiintyvyys saavutti huippunsa heti operaation kdynnistdmisen jalkeen.
Siité kirjoitettiin vaihtelevasti koko tarkastelujakson ajan. Maaliskuun 2016 puolivélin huippu
johtunee Vendjan ilmoituksesta vetda joukot Syyriasta, minké vaitettiin luovan edellytykset po-
liittiselle ratkaisulle. Lokakuussa 2016 Vendja aloitti raskaat pommitukset Aleppossa mutta ko-
rosti samanaikaisesti poliittisen ratkaisun tarkeyttd. Rauhan palauttamisen esiintyvyys on hyvin
alhainen koko operaation ajan. Poliittinen ratkaisu ei ndin ollen vaikuttaisi tarkoittavan rauhan
palauttamista.
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Kuva 30. Ratkaisijadiskurssin esiintyvyys 1.9.-31.12.2015, 1.3.-30.4.2016 ja 1.10.-31.12.2016.

Diskurssikorrelaatiot

Diskurssien esiintyvyystuloksista laskettiin diskurssien véliset korrelaatiot. Syyrian operaation

diskurssikorrelaatiot on esitetty seuraavassa taulukossa. Suurin korrelaatio havaittiin asevoima-

jaauttajadiskurssin vélilla. Korkea korrelaatio (0,71) voisi tarkoittaa esimerkiksi auttamista en-

sisijaisesti asevoimien avulla. Asevoima- ja ratkaisijadiskurssin valinen korrelaatio (0,55) puo-

lestaan voisi selittya poliittisen ratkaisun hakemisella sotilaallisesti.

Taulukko 16. Diskurssikorrelaatiot Syyrian operaatiossa. Merkittavimmat korrelaatiot (korrelaa-
tiokeroin yli 0,5) on korostettu lihavoinnilla.

Terrorismi | Auttaja Laillisuus | Asevoimat | Suuravalta | Ratkaisija
ja toiseus

Terrorismi | 1,00 0,40 0,18 0,55 0,19 0,32
Auttaja 1,00 0,57 0,71 0,21 0,65
Laillisuus 1,00 0,50 0,00 0,41
Asevoimat 1,00 0,37 0,55
Suurvalta 1,00 0,12
ja toiseus

Ratkaisija 1,00
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Taulukko 17. Esiintyvyysanalyysin lahteet, luokka Central press.

Central press

Business Travel (PDF-sepcus)

Century 21 Magazine (PDF-Bepcus)
COMPUTERWORLD/Pycckoe u3gaHue
Connect! Mup cazu

Control Engineering Poccus (PDF-Bepcus)

CRN (PDF-Bepcus)

CRN (Cneugbinycku) (PDF-Bepcus)

PROcnopr (PDF-Bepcus)

Startsmile (PDF-Bepcus)

The Moscow Times

The Moscow Times (PDF-sepcus)

The Moscow Times. Quarterly (PDF-Bepcus)
The New Times (Hosoe Bpems)

Travel Trade Gazette Russia (PDF-Bepcus)
VADEMECUM [Wau co mHoit] (PDF-Bepcus)
Windows & .NET Magazine /Pycckoe nsganue
AsunanaHopama

AsuanaHopama (PDF-sepcus)

Asuacotos (PDF-sepcus)

AsuatpaHcnoptHoe o603peHue (PDF-Bepcun)
AsTonapk (PDF-sepcus)

ABTONEPEBO3YUK

AsTonunot

AstoTpak (Mocksa)

ArpapHoe o603peHue (PDF-sepcus)
ArpoWHBectop (Mocksa)

And - Mocksa

Aund - Mocksa (PDF-sepcus)

Au® - Ha gave (PDF-Bepcus)

Aund - NMpunoxenus (Mockea)

AprymeHTbl Hegeni

AprymeHTbl Hegeni (PDF-epcus)

ApuoH

Apmeiickmii c6opHuk (PDF-Bepcus)
ATmocoepa

ATOMHbIN 3KcnepT (PDF-Bepcus)
AyapTopckue BeiOMOCTH

AyauTopckue Begomocty (PDF-Bepcus)
AYKUMOHHBIN BeCTHUK (PDF-Bepcus)
AsponopT WepemeTbeso (PDF-sepcus)
Aspodnort (PDF-sepcus)

Aspodnot Premium (PDF-sepcus)

Aapodnor Style (PDF-Bepcus)

BaHKoBckoe 0603peHne

BaHkoBckoe 0603peHue (PDF-sepcus)
BesonacHocTb Aen080oi MHpopmauym (PDF-sepcus)
BusHec-kypHan (PDF-epcus)
BusHec-ypHan (Mocksa) (PDF-sepcus)
BOCC (bossmag.ru)

Byxrantepusa u 6aHku

Byxrantepus v 6aHku (PDF-Bepcus)

Bek kauecrsa (PDF-Bepcus)

BecTHuk ATomnpoma (PDF-sepcus)

BectHwK baHka Poccuu (PDF-Bepcus)

BectHuk Esponbl

BecTHuK 0buiecTBeHHOro MHeHws (PDF-Bepcus)
BectHuk PCC (PDF-Bepcus)

BeTepaH (PDF-Bepcus)

BKO (Bo3aywwHo-Kocmuyeckas o6opoHa)
BOEHHO-NPOMBbILAEHHDIN Kypbep
BoeHHO-NPOMbILLNEHHBI Kypbep (PDF-sepcus)
Bo3AyLWHbINM TPAHCNOPT rpaxaaHcKoi asuauum (Mocksa)
Bonpocbl nutepatypbl

Bce o mupe crpoutenbcTsa (PDF-Bepcus)
lasoBblit 6usHec (gh2012.ru)

Fasnpom (PDF-Bepcus)

FocysapcTBeHHbI coBeTHUK (PDF-Bepcus)
paHuua Poccumn

Tyaok

l'ypok (PDF-Bepcus)

[laiayKecT He ABUKMMOCTH POCCUIACKON 1
3apy6exkHoit (PDF-sepcus)

[VpekTop UHGOPMALMOHHOM CysKEbI
[AupekTop no 6esonacHocTn

[pyx6a Haponos

Espasua Bectn

ExxeaHeBHan aenosas raseta PBK
ExkeHeBHas Aenosas raseta PBK (PDF-sepcus)
YKypHan ana naccaxupos S7 (PDF-sepcus)
MypHan Mockosckoii Matpuapxuu (PDF-sepcus)
ypHan PBK

YypHan PBK (PDF-Bepcws)

3a py6eskom (gazetasng.ru)

3a pynem (zr.ru)

3apy6esxHoe BoeHHOe 0603peHue
3apy6eskHoe BoeHHoe o603peHue (PDF-sepcus)
3Hamsa

Ussectua

W3BecTus (PDF-Bepcus)

MsBectus (MpunoxeHws) (PDF-sepcus)

WHocTpaHHaa autepatypa

MHOOPMALIMOHHbIE TEXHOIOTUM B CTPOUTENBCTBE
NHdopmKypbep - Ceasb (PDF-sepcusa)

Unoteka v Kpeawt (PDF-Bepcus) (ipocred.ru)
MCKyCCTBO KMHO

KHukHoe o603peHue (PDF-sepcusa)
KommepcaHTb

KommepcaHTb - CBeieHMA 0 BaHKpoTCcTBax
KommepcaHTb (PDF-Bepcus)

KommepcaHTb (MpunoxeHue)

KommepcaHTb (Mpunoxenue) (PDF-sepcus)
KommepcaHTb B/IACTb

KommepcaHTb BJIACTb (PDF-Bepcus)
KommepcaHTs JEHBIMN

KommepcanTtb JEHbIM (PDF-sepcus)
KommyHanbHbI komnaeke Poccum (PDF-Bepcus)
Komnanua

Komnanus (PDF-Bepcus)

KomnbioApT

Komcomonbckas npasaa

Komcomonbckas npasgaa - ExxeHeaensHuk (PDF-sepcus)
Komcomonbckan npasaa - Mocksa (PDF-Bepcus)
Konautepckas Coepa (PDF-sepcus)

KpacHas 3Be3ga

Kpacota & 3g0poBbe

KpectbaHka (PDF-Bepcus)

Kto ectb KTo B MeanumHe (PDF-sepcus)

NANP (Mocksa)

Nevalmii Bpay

JINH-TexHONOMMK: GepexanBoe NPoU3BOACTBO
JuTepatypHas raseTa

JlutepatypHas razeta (PDF-sepcus)

Me AVUMHCKMIt BeCTHUK

MeTannypruueckuii 6ronneteHs (PDF-sepcus)
MeTozpl MeHe KMeHTa KayecTsa

Mvp BbICTaBOK

Mup Hayku (PDF-Bepcua)

Mup MK (osp.ru)

MK

MK (PDF-Bepcus)

Moe [leno. MarasvH

Mosnn

MonouHas Coepa (PDF-Bepcus)

Mocras (PDF-sepcus)

MOCKOBCKMIA 3Ky pHan

Motop

MscHas Coepa (PDF-Bepcus)

Ha cTon pykosogutento

HauvoHanbHbI 6aHKOBCKUI skypHan (PDF-Bepcua)
Hauw coBpemeHHMK

Hawa sepcwa (Mocksa)

Hawa sepcus (Mocksa) (PDF-Bepcus)

Hawe Moamockosbe. Cesep KOr 3anag Boctok

Hawe Moamockosbe. Cesep tOr 3anag Boctok (PDF-sepcus)

Hepsuxumoctb & LeHbl (Mocksa)

He3sasucuman raseta

He3asucumas raseta (PDF-sepcus)

He3asucuman raseta. HI - AHTpaKT (apxus)
He3asucumas raseta-Exlibris (PDF-sepcus) (apxus)
He3asucuman raseta-Penurusa (PDF-sepcus) (apxuB)
He3asucumoe BoeHHoe 0603peHue (PDF-sepcus)
HenpuKOCHOBEHHbIM 3anac

Hosas raseta

Hosas raseta (PDF-Bepcus)

Hosas FOHocTb

Hosoe ninTepatypHoe o603peHne

HoBOCTY INeKTPOTEXHMKM

Hosble U3secTua

Hosble U3secTus (PDF-Bepcus)

HoBbli1 BTOPHMK

HoBblit mup

O6o3pesatenb

O6o3peBsatenb (PDF-Bepcun)

OroHéx

OroHék (PDF-sepcus)

OpaHako

OpHako (PDF-Bepcws)

OKOHHOE NPOM3BOACTBO

OKTA6pb

MNapnameHTckasn raseta

MapnameHtckas raseta (PDF-sepcus)

Matpuot

MeTposkKa, 38

MoamockoBbe ceroaHs (PDF-Bepcus) (mosregtoday.ru)
MonutnpocseweHune (Mocksa)

Mpasaa KNP® (PDF-sepcus)

MpoeKTHbIe 1 M3bicKaTeNbCKue paboTbl B CTPOUTEIbCTBE
TMpoMmblILNEHHbIE BEAOMOCTH

MpombllwneHHbIi exeHeaenbHuk (PDF-epcus)
MpomblIwieHHbIN exxeHeaenbHUK (promweekly.ru)
Mpoduns

Mpoduns (PDF-Bepcus)

NTuuenpom (PDF-sepcus)

NynbT ynpasnexua. KypHan ans pykosoauteneit Poccuiickmx

KenesHbIx gopor (PDF-sepcus)

MyTeBoauTenb poccuiickoro 6usHeca (PDF-Bepcus)
NaTtb 38e34. FOCTUHWYHBIN 6usHec (5stars-mag.ru)
Paguoniobutens

PBK+ (PDF-Bepcus)

PectopaHHble BegomocTy (PDF-Bepcua)

PoavHa (Mocksa)

Poccuiickan raseta

Poccwiickan raseTa - MocKOBCKMiA BbIMyCK
Poccuiickan raseta - Hegens

Poccuiickan raseta - Heaens (PDF-sepcus)
Poccuiickan raseta - Hegens (LeHTpanbHas Poccus)
Poccuiickas raseta (PDF-sepcus)

Poccuiickas raseta. Coto3 benapyce - Poccusa
Poccuiickan raseta. Tematuyeckue npunoKeHNs

Poccuiickan raseTa. Tematudeckue npunoxenus (PDF-sepcus)

Poccuiickas e pepaums ceroaHs
Poccwiickue Bectu

Poccuiickue HaHoTexHonoruu (PDF-Bepcus)
Poccuiickoe BoeHHoe 0603peHue (PDF-sepcus)
Pycckuii Bek (PDF-Bepcus)

Pycckuit MeauumHCKUi JypHan
Pycckuii mup.ru (PDF-Bepcun)

Pycckuit penoptep

Pycckuii penoptep (PDF-Bepcus)
Pbi6Has Chepa (PDF-Bepcus)

PbIHOK LieHHbIX Bymar

CanoH

CATIP v rpadmka

Cesep ctonuupl (PDF-Bepcus)

Cnoso

CobeceaHuk

CoseTtckas Poccus

CoseTckan Poccus (PDF-sepcus)
CoseTckuii Cnopt

CoseTckuii cnopT (PDF-epcus)
CoBeTckuit cnopt. ®yt60n (PDF-8epcus)
CoBpeMmeHHbIii 4oM

ConupapHocTb

CneuHas Poccun

CnopT ana Bcex

CnopT-3Kcnpecc (sport-express.ru)
Crpaterusa Poccun

Crpaterus Poccum (PDF-Bepcus)
CrpouTenbHas raseTa

Crpowutenbctso (PDF-Bepcus)

CTT (CtpoutenbHas TexHuKa n TexHonoruu) (PDF-epcus)
Teepckas 13

Teepckas 13 (PDF-sepcus)

Teol aeHb (Mocksa)

TexHuKa skenesHbix gopor (PDF-sepcus)
TeXHONOrMN CTPOUTENLCTBA
ToproBo-NpoMbilAEHHbIE BEAOMOCTH
Touka Onopbl (PDF-Bepcus)

TpaHcnopT u casb (PDF-Bepcus)
TpaHcnopT Poccuiickoit Geaepaumnu
TpubyHa

TpubyHa (PDF-sepcus) (2005 - 2015)
Tpya

Tpya. PeaepanbHbiii Bbinyck (PDF-sepcua)
Tpya-7

TpyAaHbIii naumeHT (PDF-sepcus)
Typuctuyeckuii 6usHec

YMHble nsmepeHus (PDF-sepcus)
Yuutenbckas raseta

Yyutenbckan raserta (PDF-Bepcus)

®PapmalieBTUYECKNI BECTHUK

dapmaLieBTUYeCKUI BeCTHUK (PDF-Bepcus)
®u3KyNbTYpa W cnopT

®uHaHCoBas raseTa. Mex/ayHapOAHbIN eXeHeAeNbHNK

®uHaHcoBas raseta. MeayHapoaHbIi exeHeaenbHUK. (PDF-epcus)

LLe pKOBHbII BECTHUK

IKOHOMMKA U KM3Hb

SKkoHoMMKa 1 TIK cerogHn (PDF-sepcus)
DKOHOMMYeCKan raseTa

SKOoHOMMYecKas 1 punocodckas raseta (eifgaz.ru)
dkcnept

SKkcnpecc-raseTa

SHepreTuka (PDF-Bepcun)

SHepreTuka (Mocksa)

SHeprouHdo (PDF-sepcus)
Sneprononuc (PDF-sepcus)

Station.Ru
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Taulukko 18. Esiintyvyysanalyysin lahteet, luokka Regional news agencies.

Regional news agencies

Cbonds. Bulletin M&A (aHrn.)

Cbonds. M&A-deal data

Cbonds. News M&A and IPO (aHra. f3.)

Cbonds. ba3a caenok M&A

Cbonds. BlonneteHn M&A.

KNews.su (KpacHospck)

Siapress.ru (CypryT)

URA.Ru

AreHTCTBO 6U3Hec-HoBOCTei (CaHKT-TMeTepbypr)
AreHTCTBO MHPOPMaLMn PAKC (AiFAX) (aifax.ru)
AreHTCTBO MHPOPMALMOHHBIX CO0BLEHNIt (AbakaH)
AreHTCTBO 3KOHOMMUYECKMX HOBOCTe i PEHA

AMMU (apiural.ru)

BanawmxuHckoe nHdopmareHTcTso (inbalashikha.ru)
BanawmxuHckoe nHdopmareHtcrso (inzheldor.ru)

Bonokonamckoe nHdopmareHTcTso (involokolamsk.ru)
BockpeceHckoe nHpopmareHTcTso (in-voskresensk.ru)
AsuHa UHpopm

[MUTPOBCKMIA BeCTHUK (in-dmitrov.ru)
[JonronpyaHeHckoe nHdopmareHTcreo (indolgoprud.ru)
[ly6HeHckoe nHpopmareHTcreo (indubnacity.ru)
EropbeBckoe nHdpopmareHTcTBO (inegorievsk.ru)
YKyKoBckoe nHpopmareHTcTso (inzhukovskiy.ru)
3abaitkanbckoe MHpopmaumoHHoe AreHTcTso (r. Yuta)
3apaiickoe uHdopmareHTCcTBO (inzaraisk.ru)

WA PenzaNews (r. MeH3a)

WA Portnews (CaHkT-lMeTepbypr)

WA REGNUM - KNews

WA REGNUM - MurmanNews

WA REGNUM - Amypckas o6nactb

WA REGNUM - ApxaHrenbckas o6n1actb

WA REGNUM - ApxaHrenbckue HOBOCTM

WA REGNUM - AcTpaxaHckas o6iactb

WA REGNUM - Bantuka

WA REGNUM - Bawkupua

WA REGNUM - Benropoackas o6nacte

MA REGNUM - BpaHckas o6aactb

WA REGNUM - Bnagumupckas obnacts

WA REGNUM - Bonoroackas obnactb

MA REGNUM - BopoHeskckas 06nacTb

WA REGNUM - EBpelickasi aBTOHOMHas 061acTb

WA REGNUM - 3a6aiikanbCkuii kpai

WA REGNUM - UpkyTckas obnactb

WA REGNUM - KabapauHo-bankapckas Pecnybaunka
WA REGNUM - KanuHuHrpaackas obnacts

WA REGNUM - KamuaTckwii kpait

WA REGNUM - KemepoBsckas o6nactb

WA REGNUM - Kuposckas obnactb

WA REGNUM - KocTpomckas o6nactb

WA REGNUM - KpacHoAapckuit Kpait

WA REGNUM - KpacHospckwii kpait

WA REGNUM - KypraHckas o6iactb

NA REGNUM - Kypckasa obnactb

WA REGNUM - Jluneuras obnacto

WA REGNUM - Mapu News

MA REGNUM - MockoBckas ob6nacTb

WA REGNUM - MypmaHckas o6nactb

WA REGNUM - HeHeLlK1i1 aBTOHOMHbI OKpyr

WA REGNUM - Hoeropoackas o6nacte

WA REGNUM - Hosocnbupckas obnacts

VA REGNUM - Omckas obnactb

WA REGNUM - MeH3eHcKan o6nactb

WA REGNUM - MepmcKuit Kpai
WA REGNUM - MpumopcKuit Kpait

WA REGNUM - NMpumopbe

WA REGNUM - Mckosckas obnactb

WA REGNUM - Pecny6/imka Agpires
WA REGNUM - Pecny6nka Antai

WA REGNUM - Pecny6uka Bypatus
WA REGNUM - Pecny6uka [larectaH
WA REGNUM - Pecny6iuka UHryweTus
WA REGNUM - Pecny61nka Kanmbikus

WA REGNUM - Pecny6bnvka Kapenua

WA REGNUM - Pecny6auka Kpbim

WA REGNUM - Pecny6auka Mapuii 5
WA REGNUM - Pecny6auka Mopaosus
WA REGNUM - Pecny6auka Caxa (fikyTus)
WA REGNUM - Pecny6awuka CesepHan OceTus - AnaHua
WA REGNUM - Pecny6auka TatapctaH

WA REGNUM - Pecny6nuka Xakacua

WA REGNUM - PocTosckas obnactb

WA REGNUM - PAsaHcKas 06acTb

WA REGNUM - Camapckas obnactb

WA REGNUM - Cankt-MeTepbypr

WA REGNUM - Caparosckas obnactb

WA REGNUM - CaxanuHckas obnactb

WA REGNUM - CBeppanoBckas obnactb

WA REGNUM - Cesactononb

WA REGNUM - CMoneHckas o6nactb

WA REGNUM - CTaBpononbCcKuin Kpai

WA REGNUM - Tambosckan obnacTb

WA REGNUM - Teepckas o6nactb

WA REGNUM - Tomckas obnactb

WA REGNUM - Tysa

WA REGNUM - Tynbckan obnactb

WA REGNUM - TiomeHcKas 06nacTb

WA REGNUM - YamypTckas Pecnybavka

WA REGNUM - YnbaHoBCKas ob6nactb

WA REGNUM - XabapoBcKuii Kpait

WA REGNUM - XaHTbI-MaHCHIACKMiI1 aBTOHOMHbII OKpYT
WA REGNUM - YensabuHckaa obnactb

WA REGNUM - YeueHckan Pecniybinka

WA REGNUM - Yygawickan Pecnybnunka

WA REGNUM - YyKOTCKMI1 aBTOHOMHBbI OKpYT
WA REGNUM - fipocnasckas obnactb

WA RUSNORD (ApxaHresibck)

WA Vladtime (BnaaTaiim) (BnagusocTok)

WA AreHcTBo MNeH3eHCKMX HoBOCTe

WA ArenTcTBo busHec MHdopmaumm (ABIREG.RU)
WA Amuten (amic.ru)

WA BaHkdakc (bapHayn)

WA BenPy - benropog OH-naitH

WA BepxHekambe (r. bepesHuku)

WA BonraHdopm

WA ThasHble HOBOCTM YNIbAHOBCKA (r. YIbAHOBCK)
WA [lenosoit Omck (infomsk.ru)

WA Oexb (Yamyptus)

WA [o-uHdo (r. Omck)

WA E-Kpbim

WA KapenuHdopm (MeTpo3asoack)

WA NeHobanHdpopm (CaHkT-MeTepbypr)

WA HapbsaH-Map on-line (n-mar.ru)

WA Hosoctu Ky3bacca (r. HoBoKy3HeuK)

WA Pocbant

WA Poc6anT - MeTepbypr

WA CaxanuH-Kypunbl

WA Cesep-Mpecc (yamal.org)

WA Taiimbipckuii Tenerpad (Hopunbck)

WA TambBoB-uHpopm

WA Tatap-uHdopm (r. KasaHb)

WA Yexosckoro paitoHa MO (inchehov.ru)

WA fikyTckoe-Caxa (ysia.ru)

WNBaHTeeBckoe MHGOpmareHTCTBO (inivanteevka.ru)
WMA-npecc-CMN6

WHTEPNPECC.PY MHbOPMaLMOHHOE areHTCTBO
(Cankr-TMetepbypr) (interpress.ru)
WHbopmaumoHHoe AreHcTeo STAV NEWS (stav-news.ru)

WNHbopmaumoHHbIit nopTan Evenkya.ru (r. KpacHoapck)
WctpuHckue sectu (in-istra.ru)

Kawwupckoe nHdopmareHTcrso (inkashira.ru)

KnuHckoe uHdopmarentcrso (inklincity.ru)

KonomeHckoe nHdopmareHTcrso (in-kolomna.ru)
KomuMHdpopm: Hosoctu

KotenbHuku Ceroans (inkotelniki.ru)

KpacHoapmeiickoe nipopmareHntcreo (inkrasnoarmeisk.ru)

KpacHoe 3Hams (inruza.ru)

JNleHuHckan Warypa (inshatura.ru)

Nob6HeHckoe nHbopmareHcTso (inlobnya.ru)
JNoTownHckoe nHpopmareHTcTeo (inlotoshino.ru)
JNlyxosuukoe uHdopmareHTcTBo (inluhovitsy.ru)
JNbiITKapuHckoe uHdopmareHTcTBo (inlytkarino.ru)
No6epeukoe nHdopmareHTCTBO (inlubertsy.ru)
Mask (inpushkino.ru)

Mosaiickoe nHdopmareHTCTBO (inmozhaisk.ru)
MypmaHckoe nHdopmaumoHHoe areHTcTeo Nord-News.ru
HWA - BypsaTus (r. YnaH-Ya3)

HWA - Ky36acc (Kemeposo)

HWA - HoBocTHasa neHTa no KpacHoapckomy Kpato
HWA - Xakacus (AbakaH)

HWA HuxHmit Hosropog,

HWA Camapa (He3asucumoe UHpopmaumoHHoe
AreHTcTo Camapa) (niasam.ru)
HWA-BNAANBOCTOK (25rus.org)
HWA-CEBACTONMO/Ib (nia-sevastopol.ru)
Huskeropogackoe TenerpadHoe AreHtctso (HTA) (nta-nn.ru)
Hoeoctn Hepenu (inelstal.ru)

Hosoctu HoBoKy3Heuka

HornHckoe nHpopmarentcreo (innoginsk.ru)
0AanHUoBCKOe MHdOopMmareHTCTBO (inodintsovo.ru)
0AnHUoBCKOE MHbOpMareHTCTBO (inzvenigorod.ru)
03épcKoe MHdOpMareHTCTBO (inozery.ru)
OpexoBo-3yesckas npasga (inorehovo.ru)

OTKpbITOE MHPOPMALMOHHOE areHTCTBO (openinform.ru) (HuxHuit Hosropoa)

Masnoso-Mocaackue nssectus (inpavposad.ru)
Mogonbekuit pabounii (inpodolsk.ru)

MNonut74 (polit74.ru)

MpotsuHo Ceroans (inprotvino.ru)
MywwHckas cpeaa (inpushchino.ru)
PeyToBckoe nHpopmareHTCTBo (in-reutov.ru)
PWA PrimaMedia (r. BiagueocTtok)

PUA BaHkMHPpopmCepauc

PWA Bnagumupckas cnykba HoBocTe i

PWA BopoHek. BopoHe:skckoe MHPOPMALIMOHHOE areHTCTBO (riavrn.ru)

PWA Bpemsa-H (H.Hosropoa)

PUA flarectaH

PWA [eiita (BnagusocTok)

PUA KabapauHo-Bankapus (kbrria.ru)

PWA Kazanblpecc (kazanpress.ru)

PWA Kapauaeso-Yepkecus (riakchr.ru)

PUA Kpbim (crimea.ria.ru)

PWA OpeHbypskbe (ria56.ru)

PoaHuk (inramenskoe.ru)

Pognuku (inmytishchi.ru)

Powanbckuit BecTHUK (inroshal.ru)

CeHe (insolnechnogorsk.ru)

CepebpsaHo-lpyackoe nHpopmareHTcTBO (inserprud.ru)
CepnyxoBckue Bectu (inserpuhov.ru)

Cubupckue HosocTU. MHdOpMareHTCTBO.

Cunbupckoe MHGOPMALWMOHHOE areHTCTBO (MPKyTCK)
CTynuHcKan naHopama (instupino.ru)

Tanpomckoe uHdopmareHTCcTBO (intaldom.ru)

TACC - Cankt-Netepbypr

Teneundopm/UpKyTck: ExkegHeBHAA MHOPMALIMOHHAA NeHTa
TWA Octposa (tia-ostrova.ru)

YpanbusrecKoHcanTuHr (Ekatepunbypr)

XuMKuHCKoe nHdopmareHTcTso (inhimkicity.ru)
YennbuHckan cny6a uHpopmauuu (r. Yenaburck)
YepHoronosckoe nHpopmareHTcTso (inchernogolovka.ru)

LLIenkoBcKoe uHdopmareHTcTBO (inlosinopetrovsk.ru)
LLIEnkoBcKoe uHdpopmareHTcTso (in-schelkovo.ru)
tOrpaPRO: O6bEKTUBHBIE HOBOCTY, aHANIUTUKA
XaHTbl-MaHCHIACKOro aBTOHOMHOTO OKpyra (ugrapro.ru)
WA Nndo-Ucnam (info-islam.ru)

WA Cepruesa MNocaga (iaposad.info)

KapenHosoctu (karelnovosti.ru)

TomckMpecc (tomskpress.ru)

Ypanundopmbtopo (ExatepuHbypr)

®dpasuHckoe MHdopmareHTcTso (infryazino.ru)
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LIITE 2: LUOTETTAVUUSANALYYSI

Luotettavuusanalyysin perusteet

Tutkimuksen luotettavuusanalyysi koostuu reliabiliteetin ja validiteetin arvioinnista. Reliabili-
teetin ja validiteetin arviointi on tavanomaista kvantitatiivisessa tutkimuksessa, mutta niiden
soveltaminen kvalitatiiviseen tutkimukseen jakaa mielipiteita. Erityisesti reliabiliteetin arvioi-
mista kvantitatiivisessa tutkimuksessa on vastustettu ja sen arvioimista on pidetty jopa osoituk-

sena tutkimuksen huonoudesta.623

Tassa tutkimuksen luotettavuusanalyysin I&htokohdaksi valittiin ndkokulma, jonka mukaan re-
liabiliteetin ja validiteetin arvioiminen on hyodyllistda myos kvalitatiivisessa tutkimuksessa,
silla myos kvalitatiivisessa tutkimuksessa on olennaista arvioida esimerkiksi, kohdistuiko tut-
kimus siihen ilmidon, johon sen oli tarkoitus kohdistua ja mitka ovat tutkimuksen heikkoudet.
Luotettavuusanalyysi tukee liséksi jatkotutkimustarpeiden osoittamisessa. Luotettavuusanalyy-
sin tarkoituksena ei ollut kartoittaa kaikkea tutkimuksen luotettavuuden arviointiin liittyvaa tie-
teellistd keskustelua, vaan luoda kaytannollinen tapa arvioida tutkimuksen luotettavuutta. Luo-
tettavuusanalyysin esittdmiseen liitteend paadyttiin analyysin pituuden vuoksi. Luotettavuus-
analyysin keskeisimmat havainnot esitettiin kuitenkin osana tutkimuksen pohdintalukua. Luo-
tettavuusanalyysissa keskityttiin erittelemaén luotettavuuteen vaikuttavia tekijoitd, silla varsi-

naisen luotettavuuden arvioinnista vastaavat tutkimuksen lukijat.

Kvalitatiivisessa tutkimuksessa reliabiliteetilla tarkoitetaan aineiston késittelyn ja analyysin
luotettavuutta.6?4 Kvantitatiivisessa tutkimuksessa sen sijaan reliabiliteetilla tarkoitetaan
yleensd menetelman kykya tuottaa ei-sattumanvaraisia tuloksia.6?> Reliabiliteetti liittyy siten
tulosten toistettavuuteen. Tdman tutkimuksen luotettavuusanalyysissa kvalitatiivisten osuuk-
sien reliabiliteettia arvioidaan tutkimusprosessin eli aineiston keradamisen, kasittelyn ja analyy-
sin kautta, kun taas kvantitatiivisen osuuden eli esiintyvyysanalyysin reliabiliteettia arvioidaan

esimerkiksi toistettavuuden ja analyysimenetelman tarkkuuden ndkokulmasta.

Validiteetilla tarkoitetaan tutkimuksen patevyytta ja tutkimusmenetelman kykyé selvittadd, mita
oli tarkoitus selvittaa.526 Validiteettia voidaan tarkastella useasta eri nakokulmasta. Luotetta-

vuusanalyysin valitut validiteetin lajit on esitetty seuraavassa taulukossa. Validiteetin lajeja

623 Golasfani 2003. Koosteartikkeli reliabiliteetista ja validiteetista sisdltaa useita poikkeavia nakékulmia ja suh-
tautumistapoja niiden soveltamiseen kvalitatiivisessa tutkimuksessa.

624 Anttila 2005, 517.

625 Anttila 2005, 515.

626 Anttila 2005, 512.
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kaytettiin luotettavuusanalyysin systematisoimiseksi. Niitd kéytettiin kuitenkin vain soveltuvin

osin eli kaikkia lajeja ei valttamatta arvioitu.

Taulukko 19. Tutkimuksen validiteetin lajeja.®?”

Validiteetin laji Kuvaus
Kuvailuvaliditeetti Onko kuvaileva informaatio raportoitu tarkasti?
Tulkintavaliditeetti Onko tutkimuksen kohteiden ajatuksia ja tunteita tulkittu oikein?
Teoriavaliditeetti Vastaako muodostettu teoria aineistoa ja onko se uskottava?
Siséinen validiteetti Onko tutkimusstrategia valittu tutkimuskohteen olemuksen mukaisesti? Ai-
heutuvatko tulokset niisté tekijoistd, joista niiden oletetaan aiheutuvan?
Ulkoinen validiteetti Missd populaatiossa, missé tilanteissa saatu tulos voidaan yleistdd? Voi-
vatko tulokset johtua muista kausaliteeteista?
Siséltovaliditeetti Miten aineiston analysointimenetelmé vastaa tutkimusaineistoa?
Késitevaliditeetti Onko teoreettinen Idhestymistapa valittu oikein?
Onko kaytetty oikeita kasitteita?

Kasiteanalyysi

Kaisiteanalyysin tutkimuskysymys oli ”mitd on informaatiosodankdynti?” ja tarkoituksena oli
vastata siihen kasitteellisestd nakdkulmasta. Tasta syysta tutkimusstrategiaksi valittiin kasite-
analyysi. Menetelmaksi valittu toimintasuhteinen kasiteanalyysi oli sopiva menetelmé, silla
useiden kasitteiden osalta méaarittelevaksi tekijaksi ja kasitteitd erottavaksi tekijéksi tunnistet-
tiin nimenomaan jokin toimintasuhteisen kasiteanalyysimallin nakdkulmista. Esimerkiksi ky-
bersodankéynnin maarittelevaksi tekijaksi tunnistettiin véline ja propagandan maarittelevaksi

tekijaksi tavoite.

Teoreettisen kasitetutkimuksen validiteetin on todettu méaraytyvan viime kadessé tutkijayhtei-
son pitkaaikaisen keskustelun tuloksena muodostuneen mielipiteen perusteella.6?® Taman tut-
kimuksen erés peruste olikin juuri havainto tarpeesta kasitteelliselle keskustelulle informaatio-
sodankaynnin tutkimuksessa. Késiteanalyysin tulos on puheenvuoro keskustelussa informaa-
tiosodankdynnin kasitteesta. Esimerkiksi tutkijat, jotka ovat sitoutuneet kayttdméan informaa-
tiosodankaynnin kasitetta siten, etté se siséltad myos kybersodankaynnin, eivéat pida kasiteana-
lyysin tulosta validina. Samoin kasitys niin sanotun normaalin poliittisen vaikuttamisen ja in-

formaatiosodankaynnin vélisen rajan sijainnista saattaa jakaa tutkijayhteison mielipiteet.

627 Taulukko perustuu lahteisiin Anttila 2005, 513-515 ja Burke 1997. Lisdksi Anttila luettelee seuraavat validi-
teetin lajit: looginen validiteetti, ennustevaliditeetti, korrelatiivinen validiteetti, konvergenssivaliditeetti, erottelu-
validiteetti, rakennevaliditeetti, kontekstivaliditeetti. Ne on kuitenkin jétetty tarkastelun ulkopuolelle, sill niita ei
kaytetd yleensd kvalitatiivissa tutkimuksessa validiteetin arviointiin, vaan tilastollisessa tutkimuksessa. Konver-
genssivaliditeettia eli tulosten yhdenmukaisuutta aikaisemman tutkimuksen kanssa arvioidaan kuitenkin osana tut-
kimuksen johtopaatoksia. Looginen validiteetti eli tutkimuksen koettu validiteetti on myds jétetty arvioimatta sen
erittain subjektiivisen luonteen vuoksi. Jokainen lukija voi tehdd omat johtopéaatdksensa tutkimuksen loogisesta
validiteetista.

628 Anttila 2005, 513.
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Késiteanalyysissa olisi toki voitu paatya erilaiseenkin késitteiden kategorisointiin, silla katego-
rioiden muodostaminen oli jossain méarin subjektiivinen valinta. Informaatiosodankaynnin ké&-
sitteen sijaan olisi voitu valita my6s jokin muu késite, kuten informaatiovaikuttaminen, infor-

maatio-operaatiot tai informaatiokampanjat.

Késiteanalyysissa ulkoista validiteettia arvioitiin muun muassa suhteessa informaatiosodan-
kaynnin kasitteen kaikkien mahdollisten ja tunnistettujen merkitysten joukkoon seka suhteessa
siithen, miten kéasite on muuttunut. Ké&siteanalyysin merkitysjoukon kattavuus pyrittiin varmis-
tamaan siséllyttamalla tietopohjan muodostamisvaiheessa analyysiin harvinaisiakin informaa-
tiosodankaynnin merkityksia. Tietopohjan muodostamisvaiheessa ei jatetty pois sellaisia mer-
kityksid, jotka tutkijan eivat tutkija ennakkokasityksen mukaan olleet informaatiosodankayntié.
Aika vaikuttaa kasiteanalyysin ulkoiseen validiteettiin, sill4 kasitteiden sisélté muuttuu jatku-
vasti vastaamaan muuttuvaa todellisuutta. Tasta syysta késiteanalyysi ei valttamétté ole pateva,
jos tiedeyhteisdn keskusteluissa informaatiosodankaynti saa uusia merkityksia. Ulkoista vali-
diteettia ajan suhteen pyrittiin parantamaan eristamalla esimerkiksi uusien teknologioiden vai-
kutus yleisista ilmidista. Erityisen selvasti tdmd ilmeni propagandaosuudessa, jossa uuden tek-
nologian merkitys rajoittui propagandan viitekehyksessa vain pieneen osaan.

Doktriinitutkimus

Doktriinitutkimuksen kuvailuvaliditeettia paransi doktriinitekstien suhteellisen runsas kuvailu,
mika tosin osittain tarpeettomasti paisutti tutkimuksen sivumaaraé. Kuvailuvaliditeettia mah-
dollisesti alentavat kuvailematta jatetyt osuudet doktriineista. Lisdksi kuvailuvaliditeettia on
saattanut heikent&a vendjankielisten lahteiden kayttaminen, vaikka kd&nnokset on pyritty teke-

maan huolellisesti ja tarkistamaan englanninkielisistad kaannoksisté.

Tulkintavaliditeetti on doktriinitutkimuksen aineiston luonteen mukaisesti haastava saavuttaa.
Doktriinitekstit ovat hyvin abstrakteja ja julistuksenomaisia, minka vuoksi tulkinnanvara jaa
suureksi ja tutkijan oma tausta ja mahdolliset ei-julkiset taustatiedot saattavat vaikuttaa tulkin-
taan. Doktriinitutkimuksen tulkintavaliditeettia pyrittiin parantamaan pitdmall& tulkinnat suh-

teellisen neutraaleina ja perusteltuina.

Tutkimuskysymykseen “miten Yhdysvallat ja Vendja kiyvét informaatiosotaa doktriininsa mu-
kaan?” voidaan vastata doktriiniaineiston ja sithen sovelletun siséllonanalyysin perusteella il-
man, ettd aineiston kattavuus olisi ongelma, sill& aineiston rajallisuus siséltyy tutkimuskysy-
mykseen. Tutkimuskysymyksen tarkoituksena on kuitenkin pohjimmiltaan vastata osaltaan ky-

symykseen “miten Yhdysvallat ja Vendja kdyvit informaatiosotaa?” ja sithen ei luonnollisesti-
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kaan voida vastata luotettavasti pelkan doktriiniaineiston perusteella. Tahan kysymykseen vas-
taamisen vuoksi julkisen doktriiniaineiston rajallinen kattavuus aiheuttaa validiteettiongelman,
sill4 saatavilla olevassa aineistossa ei kuvata yksityiskohtaisesti, miten informaatiosotaa kay-
daan. Erityisesti Vendjan doktriiniaineisto havaittiin kattavuudeltaan rajalliseksi eiké sen paik-

kaaminen onnistunut taysin edes tieteellisilla artikkeleilla, kuten oli suunniteltu.

Vastaavasti ensin mainittuun tutkimuskysymykseen vastaamisessa ei olisi tarvinnut huomioida
yhteismitallisuuden ongelmaa, silla ero yhteismitallisuudessa siséltyisi tutkimustulokseen.
Tassa tutkimuksessa péatettiin kuitenkin tavoitella yhteismitallisuutta, jotta voitaisiin tehda pin-
tapuolista syvéllisempié vertailuja maiden valilla. Vertailun tuloksena tunnistettiin eroja Yh-
dysvaltojen ja Vendjan doktriinissa ja niiden syiksi péateltiin erot voimasuhteessa, sodan ku-
vassa ja sisapoliittisessa tilanteessa maiden vélilla. Erot voisivat toki johtua muistakin tekijoista
kuten historiasta ja kulttuurista.

Doktriinitutkimuksen ulkoista validiteettia tarkasteltiin esimerkiksi sen perusteella, miten sen
tulokset kestévat aikaa tai miten ne ovat yleistettavissd muita kuin tutkittuja maita koskeviksi.
Ulkoista validiteettia rajoitti erityisesti tutkimuksessa havaittu Yhdysvaltojen doktriinin voima-
kas muutosnopeus. Jos muutosnopeus pysyy yhtd suurena kuin tdhan saakka, doktriinitutki-

muksen tulokset saattavat vanhentua nopeasti.

Tuloksia ei voi mydskaan yleistad koskemaan muita maita eli niiden perusteella ei voi esimer-
kiksi tehd& kaikkia suurvaltoja koskevia péaatelmia informaatiosodankéynnisté. Niiden perus-
teella ei voi myoskaan suoraan laatia suosituksia esimerkiksi Suomen doktriinin pohjaksi, silla
useat perustekijat, kuten ulko- ja turvallisuuspoliittiset tavoitteet ja resurssit, poikkeavat mer-

kittavasti toisistaan valtioiden valilla.

Doktriinitutkimuksen kasitevaliditeetin parantaminen perustui tutkimusstrategiaan, jossa kasi-
teanalyysi tehtiin ennen tutkimuksen muita osia. Toiminnallisen kasiteanalyysin perusteella
madritetyt késitteet, jotka oli myds riisuttu kaksoisstandardeista, sopivat tieteellisen tutkimuk-

sen pohjaksi paremmin kuin esimerkiksi doktriineissa itsesséan maaritellyt kasitteet.

Tapaustutkimus
Empiirisen osan tutkimuskysymys oli ” Miten Vengja on kdynyt informaatiosotaa Krimin ja
Syyrian operaatioissa?”. Tutkimusstrategia oli tapaustutkimus, jossa kéaytettiin padmenetel-

mana diskurssia-analyysia ja trianguloivana menetelmana kvantitatiivista esiintyvyysanalyysia.
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Diskurssianalyysin toistettavuus jakautuu kahteen osaan: aineiston kokoamisen toistettavuu-
teen seké keratyn aineiston analysointiin. Diskurssianalyysi on luonteeltaan subjektiivista tul-
kintaa, joten analyysin ja tulosten toistettavuus ei ole erityisen korkea. Diskurssianalyysin ké&-
sitevaliditeettia pyrittiin parantamaan tutkimusstrategialla, jossa diskurssianalyysia edelsivét

kasiteanalyysi ja doktriinitutkimus.

Tapaustutkimuksen siséiseen validiteettiin vaikutti aineiston rajoittaminen diskurssianalyysissa
sanomalehtiaineistoon ja vain yhteen lehteen. Muiden lehtien sisallyttdminen olisi todennékaoi-
sesti lisdnnyt havaittujen diskurssien maaraa ainakin jonkin verran. Myds muiden aineistoluok-
kien sisallyttdaminen olisi todennékdisesti vaikuttanut tuloksiin. Esimerkiksi TV:n kdyttdminen
lahteend olisi mahdollisesti yksinkertaistanut diskursseja, silla esimerkiksi TV-uutiset ovat
yleensé lyhempia kuin sanomalehtiuutiset ja artikkelit. Sosiaalisen median k&yttdminen aineis-
tona olisi puolestaan mahdollisesti lisdnnyt diskurssien kirjoa ja tuonut analyysiin enemman
epavirallisia diskursseja, kuten opposition diskursseja. Tassa tutkimuksessa tosin opposition

diskurssit eivat olleet tutkimuskysymyksiin vastaamisen kannalta olennaisia.

Tapaustutkimuksen tulosten eli esimerkiksi Vengjan informaatiosodankaynnin muodostettujen
mallien ulkoisen validiteetin kannalta keskeisint4 on arvioida yleistettavyyttd muihin operaati-
oihin. Yleistettavyytta rajoittaa erityisesti informaatiosodankaynnissa tyypillinen pyrkimys yl-
latykseen, minka vuoksi informaatiosodankaynnin toimintatapoja tulisi muuttaa operaatiosta
toiseen. Yleistettavyytta rajoittavat operaatiokohtaiset erityispiirteet. Esimerkiksi voi vaihdella,
mihin viralliseen tahoon avunpyytdjana voidaan vedota tai miten hyotyé perustellaan. Y leistet-
tavyyden parantaminen edellyttédisi mahdollisesti useamman operaation tarkastelemista pidem-
malla aikavélilld seka mallien testaamista muista operaatioista keratylla aineistolla. Tunnistet-
tujen diskurssifunktioiden kuten hyddyn perustelemisen ja laillisuuden osoittamisen ja siten
myo6s niiden perusteella muodostettujen mallien yleistettdvyyttd parantaa yhdenmukaisuus
doktriinitutkimuksen kanssa, jossa todettiin sotaa kdyvien osapuolten pyrkivan saavuttamaan

asema perusteltua ja oikeutettua sotaa kdyvéana osapuolena.

Diskurssianalyysi menetelméné sopi hyvin sanomalehtiaineiston analysointiin. Soveltuvuutta
rajoitti kuitenkin kaytettavissa olevan ajan ja diskurssianalyysin vaatiman tyémaaran epésuhta.
Diskurssianalyysi ei siis sovi erityisen hyvin suuren aineistomaaran késittelyyn. Téssé tutki-
muksessa soveltumattomuus vaikutti siten, ettd aineiston maaréé jouduttiin rajaamaan. Rajaa-
misen vaikutusta tuloksiin pyrittiin vahentaméén diskurssianalyysissa pyrkimalla saturaatioon
eli aineiston kerd&minen lopetettiin vasta, kun vaikutti, ettd uusia diskursseja ei endé kartu. Toi-
nen keino vahent&a rajallisen aineiston vaikutusta oli esiintyvyysanalyysin kdyttdminen trian-

guloivana menetelména.
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Kuvailuvaliditeettia pyrittiin parantamaan sisallyttaméalla suhteellisen paljon aineistossa esiin-
tynytta tekstia lukijalle esitettyyn analyysiin. Lisaksi on kaytetty tekstissa esiintyneité kasitteita
ja erikoistermejd, jotka on myds pyritty selittdmaan lukijalle. Kuvailuvaliditeettia alentaa teks-
tin k&antdminen vendjankielesta, jolloin alkuperéistekstissa esitetty ajatus ei valttamatta vality

oikein.

Tulkintavaliditeettia heikensivat myos tutkijan kielitaito ja kulttuurintuntemus, jotka eivét ole
ldhesk&an syntyperdisen ja &idinkielenddn vendjad puhuvan henkilon tasolla. Tulkintavalidi-
teettiin vaikuttavat myos henkilokohtaiset ominaisuudet, koulutustausta ja kokemukset. Tulkin-
nan tuloksena syntyneet diskurssit todennékoisesti poikkeaisivat, jos joku muu toistaisi diskurs-
sianalyysin samaan aineistoon, silla diskurssianalyysi on luonteeltaan subjektiivista ja se voi-
daan toteuttaa hyvin eri tavoilla. Diskurssit olisi voinut muodostaa perustellusti eri tavalla jopa
tassé tutkimuksessa. Siitd huolimatta diskursiiviset funktiot eivat valttamétta kuitenkaan poik-
keaisi toisistaan merkittavésti, silla esimerkiksi operaation perusteluun kuuluvat diskurssit vai-
kuttivat melko ilmeisilta ja toisaalta ne ovat suhteellisen yhdenmukaisia aikaisemman tutki-

muksena kanssa.

Esiintyvyysanalyysin tulosten luotettavuuteen vaikuttivat erityisesti hakuehtojen ja diskurssien
vastaavuus seka mahdolliset ulkoisten muuttujien vaikutukset. Diskursseja ei ole mahdollista
kuvata yksikasitteisesti yksittdisiksi sanoiksi tai edes hakuehdoiksi. Tasta syystd hakuehdot
vain approksimoivat diskurssien esiintyvyyttd. Yhteyden puutteellisuutta pyrittiin kompensoi-
maan valitsemalla useita hakuehtoja yhta diskurssia kohti. Toisaalta hakuehdot poimivat myods
sellaisia uutisia mukaan tuloksiin, jotka eivat liittyneet valittuihin diskursseihin. Tata ongelmaa
pyrittiin vélttamattaan tekemalla hakuehdoista mahdollisimman selektiivisia, mutta tulokset
osoittavat, ettd kaikilta osin se ei onnistunut. Epéselektiiviset hakuehdot jatettiin pois luvun 4
tuloskoosteista, mutta liitteessa 1 ne on esitetty kuvailuvaliditeetin parantamiseksi.

Esiintyvyysanalyysin havainnot esiintyvyyden lisadntymisesté tehtiin pelkastaan visuaalisesti
datasta laadittujen kuvaajien perusteella. Esiintyvyyden muutosten tilastollista merkittavyytta
ei testattu. Virhepaatelmien mahdollisuutta kuitenkin véhent&a se, ett4 tilastolliset testit toden-
nakoisesti todistaisivat merkittavyyden puolesta myos tilanteissa, joissa muutosta ei olisi mah-

dollista havaita visuaalisesti.

Esiintyvyysanalyysin tuloksiin vaikuttivat mahdollisesti myds ulkoiset, tunnistamattomat
muuttujat. Aineistossa tdma nakyi esimerkiksi siten, ettd terrorismidiskurssin esiintyvyys ko-

hosi sellaisten terrori-iskujen vuoksi, jotka eivét liittyneet mitenkaan Syyrian operaatioon. Ha-
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vaittu muutos Yhdysvaltojen esiintyvyydessa syksylla 2016 saattaisi sekin johtua jostakin ul-
koisesta tekijastd, jonka vuoksi Yhdysvalloista uutisoitiin tavallista enemman. Tassa tapauk-
sessa kuitenkin my0s “intressit”-hakuehdon esiintyvyys kasvoi samasssa suhteessa, minka pe-
rusteella voidaan olettaa Yhdysvalloista uutisoinnin lisddntyneen nimenomaan suurvaltasuh-
teista uutisoinnin vuoksi. Ulkoisten muuttujien vaikutuksen poistaminen saattaisi vaikuttaa dis-

kurssikorrelaatioiden perusteella tehtyihin p&atelmiin.

Lis&ksi uutisten muodostamisen dynamiikka vaikuttaa esiintyvyysanalyysin tuloksiin, silla on
esimerkiksi tyypillista, ettd operaation kaynnistamisen yhteydessa siitd uutisoidaan paljon. Uu-
tisoinnin aikariippuvuus selittadkin todennakdisesti suurelta osin piikit esiintyvyysanalyysissa
operaation kdynnistamisen tai sen julkistamisen yhteydessa. Kuitenkin diskurssien piikeista ja
diskurssien yhteisesiintymisesta piikkien aikana voidaan tehda paatelmia operaation kussakin
vaiheessa merkityksellisista diskursseista, silla diskurssit esiintyvét tyypillisesti silloin, kun ne

ovat kayttokelpoisia.

Esiintyvyysanalyysin keskeinen heikkous on, etté silld ei voitu havaita vahaisen esiintyvyyden
diskursseja. Yksittaiset artikkelit jostakin aiheesta eivéat erotu esiintyvyysanalyysissa kohinasta.
Esimerkiksi ennen Krimin operaatiota alkaneet spekulaatiot Krimin liittdmisell& eivat nakyneet
esiintyvyysanalyysin tuloksissa. Erona tutkimuksen kvalitatiivisisiin osiin esiintyvyysanalyy-
sin toistettavuus on korkea. Liitteessa 1 raportoitujen hakuehtojen ja lahteiden perusteella esiin-
tyvyysanalyysin kuvaajat on mahdollista tuottaa uudestaan, jos Integrum-lahteiden sisélto

muutu.

Keskeinen tapaustutkimuksen siséisté validiteettia rajoittanut tekija oli se, ettd uutisoinnin val-
tiojohtoisuutta tai ohjauksen astetta ei ollut mahdollista todistaa tdiman tutkimuksen aineistolla,

menetelmilld ja resursseilla.

Tutkimuksen kokonaisuuden ja johtopaatdsten luotettavuusanalyysi

Tutkimuksen osien luotettavuuden arvioimisen liséksi tutkimuksen kokonaisluotettavuuden ar-
vioimiseksi arvioitiin tutkimusstrategian luotettavuutta. Kasitetutkimukseen ja sita kautta teo-
riaviitekehykseen siséllytetyt tieteenalat vaikuttivat doktriinitutkimuksen ja tapaustutkimuksen
kohdentumiseen, tuloksiin ja niiden tulkintaan. 1lmion tarkastelu toisten tieteenalojen kuten
psykologian tai kansainvélisen oikeuden nakokulmasta olisi vaistaméatta tuottanut erilaisia tu-

loksia ja johtopaatoksia.
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Kokonaisuutena arvioituna tutkimuksen ulkoista validiteettia rajoitti informaatiosodankaynnin
jatkuva muovautuminen. Tutkimus kuvasi ilmiota vain sellaisena kuin se nayttaytyi tutkimuk-
sen tekohetkelld. Yleistettavyyttd rajoitti tutkimuksen kohdentuminen suurvaltoihin. Doktrii-
nitutkimus ja tapaustutkimus rajattiin eksplisiittisesti koskemaan Yhdysvaltoja ja Vendjaa. Ka-
sitetutkimuksessa rajausta ei tehty eksplisiittisesti, mutta informaatiosodankéynnista kirjoitetut
tieteelliset julkaisut kasittelevat l&hes yksinomaan suurvaltoja ja siten implisiittisesti myos ka-

sitetutkimus rajautui koskemaan suurvaltoja.



