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LUKIJALLE

Viime vuosina olemme saaneet kuulla ja lukea erilaisista hakkerointitapauksista ja - yri-
tyksista. Lahes paivittain ilmenee myds uusia viruksia, joiden avulla pyritdan tunkeutu-
maan niin yritysten kuin yksityishenkildiden tietojérjestelmiin ja tietokoneisiin tai vain
aiheuttamaan mahdollisimman paljon tuhoa ja haittaa. Verkossa on kéynnissa koko ajan
kaksintaistelu hydkkagjien ja puolustajien valilla.

Taistelukenttd 2020-tutkimushankketta kdynnistettdessa havaittiin, ettd samalla tarjou-
tuu oiva tilaisuus tutkia verkkosotaa myds hieman laajemmin. Tutkimus paatettiin to-
teuttaa yhtena Taistelukenttd 2020 tutkimushankkeen toisen vaiheen osatutkimuksista,
jossa esitetéan erilaisia taistelukenttien kuvia. Tutkimus liittyy hieman véljemmin koko
tutkimushankkeeseen kuin toisen vaiheen muut viisi taistelukenttien kuvaa.

Verkkotaistelu 2020:ssa tavoitteena oli ennen kaikkea kartoittaa nékemyksia verk-
kosodankaynnista. Eri kurssien opetuksen yhteydessa on havaittu, ettd oppilaiden on
hieman hankala hahmottaa kaikkia informaatiosodankaynnin ja verkkosodankésitteitd
ja niiden liittymista toisiinsa. Tasté syystd tutkimuksen alussa esitetdan katsaus verk-
kosodan kasitteen kehittymisestd. Verkkosodassa sodankaynnin perimméainen kohde
on tieto. Tastd syysté tyossa tuodaan esille myds perusteita tiedosta ja tiedon merki-
tyksesta.

Tutkimuksen kahdessa péaluvussa esitetdan, miten verkkohydkkayksia voitaisiin to-
teuttaa ja miten niitd vastaan voidaan puolustautua. Johtuen tutkimuksen luonteesta ei
artikkeleissa varmastikaan kyetdan kattamaan koko aihealuetta. Tdman julkaisun pai-
noarvoa lisda se, ettd artikkeleiden kirjoittajiksi on saatu arvostettuja siviilipuolen asian-
tuntijoita ja tutkijoita.

Haluan korostaa, ettd kirjoitukset eivat edusta puolustusvoimien virallista kantaa. Kir-
joituksissa esitetyt ndkemykset ja mielipiteet ovat kirjoittajien omia. Toivon, ettd tama
julkaisu herattaa keskustelua ja ajatuksia.

Kiitdn artikkeleiden kirjoittajia heiddn tydstdan seka majuri Mika Piiroista tamaéan tutki-
muksen johtamisesta ja valmiiksi saattamisesta.

Helsingissd 24.6.2003

Taktiikan laitoksen johtaja
Professori Vesa Tynkkynen
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1. VERKKOTAISTELU 2020 - HANKKEESTA

Mika Piiroinen
majuri, viestitaktiikan opettaja
Maanpuolustuskorkeakoulu, Taktiikan laitos

1.1 Yleista

Viime vuosina olemme voineet lukea sanoma- ja aikakausilehdistd, miten verkkojen
kautta on tunkeuduttu yritysten tietojarjestelmiin. Naiden hakkerointitapauksien yhte-
ydess olemme Taktiikan laitoksella usein pohtineet, ettd verkkohydkkaysta pitaisi tut-
kia.

Puolustusvoimissa ei ole juurikaan kirjoitettu verkkosodasta tai — taistelusta. Asiasta ei
ole julkaistu tutkimuksia, ei ainakaan julkisia tutkimuksia. Se, ettd asia mielletdén hyvin
arkaluonteiseksi ja mahdollisesti turvaluokitukseltaan salaiseksi ei ole ollut kannusta-
massa asian tutkimusta.

Taistelukenttsd 2020-tutkimushankketta kdynnistettdessd havaittiin, ettd samalla tarjou-
tuu mahdollisuus tutkia myods verkkosotaa. Tutkimushankkeen kaynnistdneiden hen-
kilbiden tavoitteena oli saada tietoa verkossa tapahtuvasta "sodankdynnistd”. Verk-
kosota-hanke muuttui tydnimeksi Verkkotaistelu 2020. Verkkotaistelu 2020-tutkimus
paatettiin toteuttaa yhtena Taistelukenttd 2020 tutkimushankkeen toisen vaiheen osa-
tutkimuksista. Taistelukenttd 2020:n toisessa vaiheessa TAISTELUKENTTIEN KUVISSA
esitetdan kuusi pelkistettyd, toisistaan riippumatonta toimintaymparistda, joissa taiste-
lua oletetaan tulevaisuudessa kdytavan. Verkkotaistelu 2020 on yksi néistd kuudesta
toimintaymparistosta.

Téssa artikkelissa pyritdéan tuomaan esille 1ahtdkohdat Verkkotaistelu 2020-hankkeelle,
joka kaynnistettiin kevaalld 2002 yhteiselléd seminaarilla. Alustavat kasikirjoitukset luo-
vutettiin tammikuussa 2003 ja julkaistiin avoimessa tutkimusseminaarissa 5.2.2003.

1.2 Tutkimuksellisia lahtokohtia

Taistelukenttd 2020 tutkimuksessa on muutamia [&htdkohtia ja periaatteita, jotka erotta-
vat tutkimuksen monista aikaisemmin puolustusvoimien piirissé tehdyista tutkimuksis-
ta (MpKK TaktL:n tutkimusryhma 23.5.2001). Kyseiset periaatteet on esitetty Taktiikan
laitoksen julkaisussa (Taistelun kuvat 2020 — tutkimussuunnitelma ja kritiikki, Taktiikan
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laitoksen julkaisuja julkaisusarja 2, n.o 2/2002), jossa selvitetadn koko taistelukenttd
2020-tutkimushanketta.

Miten naitad 1dhtbkohtia ja periaatteita huomioitiin Verkkotaistelu 2020-hankkeessa ?

Verkkotaistelu 2020-tydssé kirjoittajiksi pyrittiin samaan oman alansa hyvin tuntevia si-
viilitutkijoita ja -asiantuntijoita. Kirjoittajat eivat ole sidoksissa Puolustusvoimiin. [AVOIM-
MUUS] Verkkotaistelun 2020 kirjoittajat omaavat hyvin erilaiset koulutukselliset ja ko-
kemukselliset taustat. Taten he edustavat eri ndkemyksia tutkittavasta asiasta. [MONI-
TIETEISYYSL

Verkkotaistelu 2020-hankkeessa kirjoittajien 1ahestymistapaa asiaan ei haluttu rajoittaa.
Verkkotaistelu 2020 on aiheesta johtuen tutkimus, jossa tieteellisesti perustelematto-
mienkin visioiden esittdminen on mahdollista. IMONIKASVOISUUS] Alusta saakka lah-
dettiin liikkelle siita, etta tydsta pyritéddn tekemaan julkinen. [JULKISUUS] Tarkoituksena
oli her&ttad keskustelua julkaisemalla tyd ja ottaa mukaan julkaistavaan versioon véhin-
tdan yksi kriittinen artikkeli.[KRITHIKKI]

Hyvin nopeasti ymmarrettiin, ettd Verkkotaistelu 2020-hanke on erillinen tutkimushanke
Taistelukenttd 2020-tutkimuksessa. Taistelukenttd 2020- hankkeen johtajien kanssa so-
vittiin, ettd Verkkotaistelu 2020 on ennen kaikkea avaus keskustelulle ja my&hemmille
tutkimuksille.

1.3 Verkkotaistelu 2020 hankkeen tarkoitus

Hankkeen tavoitteena oli luoda ja kartoittaa nakemyksia verkkotaistelusta ennen kaik-
kea puolustajan ndkodkulmasta. Samalla tydssa haluttiin pohtia tiedon merkitysta ja vai-
kutusta puolustusvoimille, koska tiedostettiin, ettd verkkotaistelun tavoite on taistelu
tiedosta.

Tarkoituksena oli, ettd tutkimus olisi koostunut kuudesta artikkelista. Kaksi kirjoittajaa
joutui vetdytymaan hankkeesta muista tydtehtavista johtuen. Artikkelien aihealueet py-
rittiin muodostamaan niin, ettd ne tdydentaisivat toisiaan. Tutkimuksessa ei haluttu kes-
kittya sotilaalliseen nakdkulmaan, koska verkkotaistelu on koko yhteiskuntaa koskettava
asia (yksi tydn hypoteesi). Naistd perusteista johtuen valitiin kirjoittajiksi ja aihealueeksi
seuraavat asiakokonaisuudet.

1.4 Artikkelit ja niiden kirjoittajat

Verkkosodankaynnin historia ja kasitteen kehittyminen-artikkelin on kirjoittanut
everstiluutnantti (evp) Sakari Ahvenainen. Ahvenaista voidaan pitda suomalaisen infor-
maatio- ja johtamissodank&ynnin tutkimuksen "pioneerind”. Han on tutkinut ja kirjoitta-
nut asiasta jo 90-luvulta lahtien. Hanella on valmistumassa laajempi kirja verkkosodasta.
Sakari Ahvenainen toimii myds opettajana Tampereen Teknillisesséa Yliopistossa.

Artikkelille asetettiin tavoitteiksi vastata seuraaviin kysymyksiin;
e milloin ja miten késite verkkosodankaynti (netwar ja/tai cyperwar) on syntynyt ja
e miten kasite on kehittynyt
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Mita yhteiskunnan olisi suojattava verkkosodankaynnilta ? — artikkelin kirjoittajaksi

pyydettiin professori Tuija Helokunnasta Tampereen Teknillisestd Yliopistosta. Profes-
sori Tuija Helokunnaksella on ollut merkittava rooli useiden jatko-opintoja suorittavien
upseereiden tutkimusten ohjauksessa.

Artikkelin pyrittiin vastamaan seuraaviin kysymyksiin

* mitka asiat/tekijat (mika tieto) ovat yhteiskunnan kannalta kriittisid asioita (nyt,
10 ja 20 vuoden paasta)
miké merkitys tiedolla on ja
mité asioita yhteiskunnassa on suojattava.

Artikkelissa ovat kirjoittajina Tuija Helokunnaksen lisdksi Terhi Laukkanen ja Kalle Viita-
nen. Artikkelin kirjoittajat muokkasivat alkuperéistd otsikkoa muotoon; "Tiedon merkitys
Suomen puolustamisessa”.

Miten tekisin verkkohyokkayksen ? - artikkelin on kirjoittanut F-Secure Oy:n tutkimus-
paallikkd Mikko Hypponen. Han on ollut erittdin paljon julkisuudessa esilla nimenomaan
viruksien torjuntaan liittyen. Nyt hanelle annettiin tehtavaksi pohtia puolustamisen sijaan
hyokkaysta.

Artikkelin avulla pyrittiin vastamaan seuraaviin kysymyksiin;
e miten verkkohydkkays Oy Suomi Ab:ta (joku isohko ja Suomen kannalta mer-
kittava yritys) vastaan kannattaisi tehdé nyt ja tulevaisuudessa
® miten verkkohyokkays kannattaisi organisoida ja toteuttaa ja
e mitka olisivat verkkohydkkadyksen kohteita eri vaiheissa.

Ty6 paatettiin toteuttaa mydhemmin esitettdvien skenaarioiden pohjalta.

Miten verkkotaistelussa puolustaudutaan ? — artikkelin kirjoittajaksi pyydettiin pro-
fessori Jorma Jormakkaa. Professori Jormakka tyéskentelee professorina niin Teknisel-
1& korkeakoululla kuin Maanpuolustuskorkeakoulussa.

Artikkelin avulla pyrittiin vastamaan seuraaviin kysymyksiin;
e miten verkkohydkkays Oy Suomi Ab:ta vastaan voitaisiin torjua nyt ja tulevai-
suudessa
¢ miten verkon puolustaminen kannattaisi organisoida ja toteuttaa ja
e mitd toimenpiteitd verkkopuolustus edellyttds

Tutkimuksen lopuksi paatettiin kirjoittaa synteesi, Mita verkkotaistelusta on opitta-
vaa ? Synteesin kirjoitti majuri Mika Piiroinen, joka on toiminut myds koko hankkeen
vastuuhenkiléné. Mika Piiroinen toimii Maanpuolustuskorkeakoulun taktiikan laitokselta
viestitaktiikan pddopettajana. Artikkelissa pyrittiin tekemaan yhteenveto kirjassa esite-
tyista asioista ja pohtia mité verkkotaistelu 2020:sta on opittavaa.

Verkkotaistelu 2020-hankkeeseen haluttiin alusta saakka ottaa mukaan oma kritiikki-
ryhma varsinaisen Taistelukenttd 2020-kritiikkiryhmaén lisdksi. Tata varten majuri Mika
Piiroinen pyysi majuri Jari Rantapelkosta ja majuri Jukka-Pekka Virtasta kirjoittamaan
tutkimukseen kritiikkiartikkelin.
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Kritiikkiartikkelin avulla haluttaan korostaa, etta verkkotaistelusta ei ole olemassa vain

yhtéd totuutta. Taméan julkaisun kirjoittajat tiedostavat hyvin, etts asiasta voidaan esittaa
lukuisia muita ndkdkantoja ja nakemyksia, joita taman julkaisun kirjoittajat eivat ole omis-
sa artikkeleissaan kéasitelleet. Kritiikkin mukaanotolla on haluttu edesauttaa keskustelun
syntymista, jota toivottavasti asian tiimoilta kaydaan.

Majuri Jari Rantapelkonen tydskentelee Paaesikunnan johtamisjarjestelmaosastolla
informaatiosodankdynnin sektorilla. Jari Rantapelkonen jatko-opiskelee Helsingin Yli-
opistossa. Rantapelkonen on ollut viime vuosina yksi ahkerimpia upseerikirjoittajia. Jari
Rantapelkonen on tullut tunnetuksi ennen kaikkea psykologisen sodankaynnin asiantun-
tijana. Talta alalta han julkaisi tutkimuksen vuonna 2002.

Majuri Jukka-Pekka Virtanen toimii viestitaktiikan opettajana Maanpuolustuskorkeakou-
lun Taktilkan laitoksella. Majuri Virtanen on viimeisen kahden vuoden aikana ollut voi-
makkaasti kehittdmassé informaatiosodankaynnin opetusta.

1. 5 Hypoteesit

Verkkotaistelussa hypoteesina oli kolme erilaista skenaariota. Skeenariot laadittiin yh-
teistydssa kirjoittajien kanssa. Skenaarioiden laadinnassa kaytettiin Delfi-tekniikkaa.
Kussakin skenaariossa toteutetaan hyvin valmisteltu verkkohyokkdys Oy Suomi Ab:
t4 vastaan. Oy Suomi Ab voidaan ndhdé joko isona suomalaisena yrityksena tai koko
vhteiskuntana. Kyseinen Oy Suomi Ab kayttaa seka avointa internet- etts suljettua int-
ranetratkaisua. Hyokkadjalla on kaytdssaan myos fyysiset menetelmat tunkeutua verk-
koon tai tuhota laitteita.

aihe / tasmahyokkays maan lamautus taloudellinen isku
skenaario verkostollisella
dolktriinilla

hyokikaaja organisoitu vihamielinen kehittynyt yritys tai
verkottunut valtio, tavanomainen teollisuudenalan
liikke tai jarjestd, sodankaynti etujarjestdn
analogia 11.9. iskujoukko

esimerldki “tdmé on varoitus 0sa painostusta, Intelcorp Networks
piittaamattomasta erikoisoperaatiota tai taistelee markkinoista
suhtautumisesta strategista iskua, suomalaisten
edustamaamme sotilastoimi, Balkan / yritysten kanssa
asiaan” (esim Afganistan, USA kokeilut

aktivistit/globalisation
vastustaja, anti-shell,
anti-mcdonalds..)

tavoite vakavan haitan pyrkimysten tukeminen haitata yritysten
aiheuttaminen merkit- | maan taivuttamiseksi kansainviélista
tavélle yritykselle tai hyodkkaéjan tahtoon, toimintaa ja
viranomaiselle, varoit- | merkittdvien tietovaras- heikentaa
tava esimerkki muille, | tojen tuhoaminen, kilpailukykya
painostus tai kosto tavanomainen voitto

jostakin toimenpiteesta
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keinot tdsmavirukset, kaikki mahdolliset mi kansainvalisen
kriittisten tietokantojen | COTS-pommit ja tietoliikenteen
muokkaus tai tuhoa- takaportit, palvelimien haittaaminen,
minen myd&s organisaa-| fyysinen tuhoaminen verkkoruuhkat,
tion sisalta kasin, ja avainhenkildiden telekommunikaatio-
palvelunesto, fyysiset? | eliminointi, katkokset, propaganda,
Hyokkaajat osaavia, verkostollinen psykologiset
motivoituneita ja tietotekniikka, operaatiot
korkeasti koututettuja | uudet
siviileja. organisaatiomuodot,
tiedonkeruu, exploitit, | informaatiosodankéaynti,
rootkitteja, mobiilin nopea taistelutempo,
koodin kaytto, vaikutuksen
DoS hytkkays, synkronaointi.
virukset, Tietohyokkayksen
madot ja trojalaiset valmistelu tai
taustatyd on alkanut
jo vuosia/
vuosikymmenia
aiemmin esim
piilottamalla toimintoja
massaohjelmistoihin.
Elso-menetelmat ?
HPM-aseet ?
aikajanne koordinoitu valmistelu, | pitkdaikainen pitkaan jatkuva,
raju lyhytaikainen isku, | systemaattinen kehittyva,
informaatioarvon valmistelu, huolelta organisoitu
hyvaksikayttd, asevirukset, salattu toiminta
ei jatkovaikutuksia ajastettu isku
osana
kokonaisoperaatiota,
vaikutusten
lisddminen ja
taistelu useita
vuorokausia
— viikkoja
aiheutuva vélillinen yrityksen kokonaisuutta toiminnan
haitta paatosten ja lamauttava osana vaikeutuminen,
vuoksi, pdrssiarvo, muita toimia, yritysten pako
maastalahto, pahimmillaan Suomesta
taloudelliset tappiot koko maan
perusteita murtava.
Sodan havidminen?
erityispiirre, pyrkimys pahin uhkamalli? perinteisista
miksi mukana | rajoittaa vaikutus, |[&himpana pv:n uhkakuvista poikkeava,
yllattavyys, nykyisia tehtavia globalisaation

reagointiaika,
sisaiset viholliset

mukanaan tuoma
uhkakuva

puoclustus-
voimien
mahdollinen
rooli

nopea tuki,

tilan rajoittaminen,
voi myds olla itse
kohteena ...
osallistuva? Valvova?

ohjeistava, valvova,
vastajoukot,
taysimittainen

oma suojaus ...
merkittava? Keskeinen?

Tarpeen tunnistus?
Pitaako yrityksia
osata suojella/
tukea edes
jotenkin?
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2. VERKKOSODAN' HISTORIA JA KASITTEEN KEHITTYMINEN

Sakari Ahvenainen
Everstiluutnantti, evp

2.1 Yhteenveto
2.1.1 Tiivistelma

Verkkosodan (netwar?) késitteen historia ja sen ajalliset merkkipaalut ovat ol-

leet:®

1. Informaatiosodankéayntiin liittyvé asevoimien kybersodan (cyberwar) ja
siviiliyhteis-kunnan verkkosodan (netwar) termin esittely 1993 ja verk-

kosodan strateginen, yhteis-kuntiin liittyva vaihe.

2. Verkostolliseen organisaatioon ja toimintaan liittyva verkostokeskeisen so-
dan-kaynnin (Network-Centric Warfare, NCW) termin esittely 1998 ja sen

kokeilut USA:ssa 1990- luvun lopussa.

3. Tietokoneverkkohydkkayksen {Computer Network Attack, CNA) kasitteen

ja organisaation julkaiseminen vuonna 2000.

4. USA:n puolustusministerion raportti “Network-Centric Warfare” USA:n

kongressille 27.7.2001

5. Uuden verkkoteorian paradigman, uuden perustavaa laatua olevan selitys-

mailin, skaalavapaan verkon, esittely 2000 - 2002.

On todennakoista, etta verkkosodan késite ja siihen sisaltyva toiminta kehitty-
véat vield merkittavésti eteenpain seuraavina vuosikymmenina. Keskeinen pohja
tahédn on 2000- luvun ensimmaisten vuosien aikana julkaistu uusi verkkoteorian
paradigma, skaalavapaa verkko. Toinen syy kehitykseen on tiedon ja verkon uu-

tuus toiminnan keskipisteena.

Verkkosota on siis laaja ja edelleen laajeneva termi. Tietokoneverkkosodankaynti
on tassé esitetyn mallin mukaan yhdeksésosa verkkosodan nykyisesta sisalios-

ta..
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2.1.2 Tédrkeimmét tulokset

Verkkosota laajasti ndhtyna siséltda seuraavat osat:
A. Tekniset verkot (verkkotoiminnan tekninen pohja):
1. Tietokoneverkot
2. Muut tiedonsiirtoverkot
3. Sdhkéisen joukkoviestinnén verkot
4. Sensoriverkot
B. Ihmissuhdeverkot (priméari vaikuttaja ja vaikuttamisen lopullinen tavoite):
5. Ihmissuhdeverkot
C. Verkko organisaationa (vaikuttamisen voiman organisointimuoto)
6. Verkon organisaatiomuotona (tdysin kytketty verkko? ja
E. Verkko vaikuttamisen muotona (vaikuttamisen tyyppi, doktriini):
7. Verkkomuotoisen sodankdynnin tai verkkomuotoisen vihamielisen vaikuttami-
sen doktriini.
F. Verkko logistiikan pohjana (voiman hankinta, siirto, yllépito) ja
8. Tuotantotoiminnan, kuljetustoiminnan ja huollon verkottuminen.
G: Verkko tiedon pohjana (tiedon hankinta, kasittely, jakaminen ja kéytto)
9. Internet, simulointi, tietokoneet kompleksisuuden (verkon) hallinnan vélinee-
né

Edelld olevia verkkosodan osia voidaan kaikkia kédyttda ainakin kahdella tasolla, ensin
siviiliyhteiskunnassa globaalista tasosta yksittdiseen ihmiseen ja toiseksi asevoimissa
samoin globaalilta tasolta yksitdiseen ihmiseen. Ilmid on sama kuin informaatio-sodan-
kéynnissa. Sitd ja verkkomuotoista sodankéyntia tai verkkomuotoista vihamielistéd vai-
kuttamista voidaan kéyttdd vaikuttamiseen kaikkialla yksilostd kulttuureihin, Tdma ha-
mMartad sodankaynnin késitetts.

Verkkosodan ja sen kasitteen ensimmainen merkitys oli informaatiosodankaynnin sira-
teginen ulottuvuus, sota yhteiskuntien vélilld (netwar). Rinnakkainen termi asevoimien
informaatiosodalle, kybersota (cyberwar), esitettiin samassa yhteydesss. Molempien
kdsitteiden pohjana oli uusi 1980- luvun lopun globaali informaatiotekniikka. Elettiin
1990- luvun alkua (1993).

Informaatiosodankaynnin jatkotutkimus, uusin 1990- luvun informaatiotekniikka (inter-
net) ja siviilisovellutukset kaupankéynnissé, rikollisuudessa ja kolmannessa sektorissa
johtivat 1990- luvun puolivalissa verkkojen laajenevaan tutkimiseen organisaatiomuoto-
na ja vaikuttamistapana myos sodankdynnin alueella..

Samalla termiin tuli mukaan toisena merkityksens tietokoneverkkosodankéynti, joka
monesti ndhdadn verkkosodan ainocana soveliutuksena. Sen pohjana on verkkosodan
yksi keskeinen tekninen alusta, (1) tietokoneverkot. Muita teknisid verkkoja ovat (2)
muut tiedonsiirtoverkot (matka-puhelimet, tavalliset puhelimet (fax), satelliittiviestinta),
(3) sdhkdinen joukkotiedotus (radio, TV, satelliitti-TV ja internetin sdhkéiset joukkotiedo-
tussovellutukset) seké (4) sensoriverkot (tutkat, inmiset (HUMINT), internet, satelliitit,
joukkotiedotus ja julkisiin l&hteisiin perustuva tiedustelu (OSINT)). Teknisten verkkojen
pohjalla ovat normaalit ihmissuhdeverkostot, jotka ja joiden takana olevat yksilot ovat
edelleen vaikuttamisen paakohde ja my6s vaikuttamisen primaari lahde. Tekniset verkot
ovat laajentaneet, reaaliaikaistaneen ja globalisoineet edelld mainittuja ihmissuhdeverk-
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koja. Teknisten verkkojen ja ihmissuhde-verkostojen liséksi verkkosodan kolmas ulot-

tuvuus on organisaatioiden muuttaminen verkottuneiksi, neljas ulottuvuus vaikutuksen
muuttaminen verkottuneeksi, viides ulottuvuus logistiikan muuttaminen verkottuneeksi
ja kuudes, viimeinen ulottuvuus tiedon muuttaminen verkottuneeksi.

Verkkoperusteinen organisaatio sodankaynnin puolella esitettiin julkisuudessa 1990- lu-
vun lopulla (Network-Centric Warfare, NCW). Se oli kolmas verkkosodan maééaritelma.
Samaan aikaan USA:ssa suoritettiin laajoja kokeiluja verkkoperusteisen organisaation
eduista ja haitoista. Uusia verkottuneita periaatteita kokeiltiin iimeisesti sekd Kosovos-
sa® 1999 ettd Afganistanissa 2001 - 2.

Kokeilujen merkittavat tulokset kulminoituivat USA:n puolustusministerion raporttiin
“Network-Centric Warfare” USA:n kongressille 27.7.2001. Siing suositeltiin koko USA:
n asevoiman uudelleenorganisointia verkostokeskeisen sodankédynnin mukaisesti noin
vuosina 2002 - 2025.

Vuonna 2000 USA julkisti, ettd sen on informaatiosodankaynnin doktriiniin kuuluu hydk-
kayksellinen tietokoneverkkosodankdynnin elementti. Se  perusti Computer Network
Attack (CNA) organisaation. Sen elementit olivat avaruus ja tistokoneosaaminen.® Aiem-
min vain puolustuksellinen tietokoneverkkosodankéynti oli mydnnetty julkisesti olevan
osa USA:n sotilaallista doktriinia.

Viimeisin merkittéva etappi verkkosodan alueella on uuden verkkoteorian paradigman,
skaalavapaan verkon idean esittdminen vuonna 2002. Se luo uutta pohjaa kaikkien verk-
kojen ja verkkoperusteisen toiminnan tutkimuksiin ja sovellutuksiin. Skaalavapaan ver-
kon paradigmaa ja sen syntyhistoriaa on esitelty laajemmin liitteessé 1.

Verkkosodan laajasti ndhtynéd on osa informaation kasvavan merkityksen ymmartamis-
t4 ja siirtymistd luonnollisen kehityksen seka uusien kokemusten ja tutkimusten kautta
kohti kokonaisvaltaista konseptia informaation ymmartdmisessa ja hyddyntamisessa.
l.uvussa 2.2.2 esitetty kdsite “Sodankdynnin toiminnalliset ulottuvuudet” on yksi tapa
ymmartaa, mitd tdma kokonaisvaltainen kasitys sodankdynnistd voisi pitdé sisallaan.

Kyse on tietoajan uuden doktriinin muodostumisesta samalla tavalla kuin koneajan uusi
doktriini, salamasota, kypsyi kayttédn noin 50 vuotta auton (polttomoottorin) keksimisen
jélkeen vuonna 1939.

Tietokoneverkkosodankaynti on edelld olevassa verkkosodan viitekehyksessa yksi yh-
deksdsosa verkkosodan kokonaispotentiaalista.

Tutkimuksen tdssd osuudessa on paadytty kybersodan (cyberwar) termin osalta uuteen
systematiikkaan (ks. luku “Kybersota”). Syntyy neljd kybersodan, informaatiointensiivi-
sen tietoajan sodan, tyyppia:
1. Johtamissodankaynti
2. Tietokoneverkkosodankaynti, sota, vihamielinen vaikuttaminen, tietokonever-
koisa, hakkerisota.
3. Simuloitu sodankdynti |, tietokonepelien sodankaynti, ihmisten luoma ja kdyma
virtuaalinen pelien kybersota ja
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4. Simuloitu sodankaynti ll, tietokonepelien sodankaynti, tiedon luoma ja k&dyma vir

tuaalinen pelien kybersota; tulevaisuuden koneiden tiedon luoma ja kdyma virtu-
aalinen pelien kybersota.

Tutkimuksen tdssé osassa esitetdan myos vihamielisen vaikuttamisen késite. Silla tar-
koitetaan vaikuttamista, joka vaikutuksensa puolesta on verrattavissa sodank&yntiin,
mutta jossa ei kuolla ja jossa ainetta ei fyysisesti tuhoudu. Verkkosota on vihamielista
vaikuttamista ja verkosto-keskeinen sodankaynti sodankayntia. Yleensd vihamielinen
vaikuttaminen liittyy yhteiskuntiin ja sodankdynti asevoimiin. Vihamielisen vaikuttami-
sen késite on osa sodankaynnin (vaikuttamisen) harmaantumista ja yha tarkeémpi késite
nykyaikaisen kokonaisturvallisuuden ymmartamiseen.

Organisaatiotapana verkosto on aina ollut olemassa. Globaalin tietotekniikan kehitys on
nostanut sen valta-asemaan kaupallisella puolella ja kolmannessa sektorissa. Nyt ver-
kostosta on tulossa keskeinen toimintapa myos valtionhallinnossa ja sen osana asevoi-
missa.

Sodankaynnin ja minka tahansa suuremman kokonaisuuden vallankumouksellinen muu-
tos on aina merkittava kokonaisuus, jossa muutoksen osatekijoiden valilld muodostuu
synergiaa, yhteisvaikutusta. Yksittdinen osa, esim. uusi teknologia, ei saa yksinddn mer-
kittdvdd muutosta aikaiseksi.

Verkkosota ja verkostokeskeinen sodankaynti on verkostollisen vaikuttamistavan ja ver-
kostollisen organisaation nostamista strategian ytimeen. Jalkimmaistad voidaan toteut-
taa kaikilla sodankaynnin tasoilla, rauhan ja sodan aikana. Edellistd voidaan toteuttaa
sivilliyhteiskunnassa kaikilla tasoilla kulttuureista yksiloihin. Verkostoteorian aivan viime
vuosien edistykset antavat mahdollisuuden ymmartaa verkkoja paremmin ja laajemmin
kuin aikaisemmat selitysmallit. Voidaan perustellusti puhua verkostoteorian uudesta pa-
radigmasta, uudesta perustavasta selitysmallista. Tamaé paradigma liittyy kompleksisuu-
den hallintaa, sen selittdmiseen. Kompleksisuus taas on keskeisesti monimutkaisen
takaisinkytkennan ja epélineaarisen vaikutuksen omaavia verkkoja vastakohtana lineaa-
risille jarjestelmille.

2.2 Verkkosodan kehityksen tarkastelun taustamalleista

Verkkosodan ja sen termien kehitysta on tarkasteltu kolmen erilaisen mallin, nadkékul-
man avulla. Ensimmaéinen on amerikkalaisen informaatiosodankaynnin tutkijan Martin
Libickin informaatiosodankaynnin seitsemaén tasoinen luokittelumalli. Toinen on evers-
tiluutnantti (evp) Sakari Ahvenaisen sodankaynnin toiminnallisten ulottuvuuksien kuusi-
tasoinen malli.”

Kolmas, maaritelmiin liittyva tarkastelutapa on luvussa 2 késiteltdvd malli. Sen pohja-
na ovat informaatiosodankdynnin ja verkkosodan madaritelmat filosofian tohtori Randall
Whitakerin kokoaman aineiston mukaan.
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2.2.1 Libickin informaatiosodankdynnin laajempi luokittelu

Informaatiosodankaynnissa voidaan Martin Libickin mukaan erottaa seuraavat muodot:®
1. Johtamissodankaynti (Command and Control Warfare, C2W)

2. Tiedusteluperustainen sodankéynti (Intelligence-Based Warfare)

3. Elektroninen sodankaynti, elso (Electronic Warfare, EW)

4. Psykologiset sotatoimet (PSYOP, Psychological Operations)

5. Hakkerisodankaynti (Hacker warfare)

6. Taloudellinen Informaatiosodankéynti (Economical Information Warfare) ja

7. Verkkosota/kybersota (Netwar/Cyberwar).

Johtamissodankaynti on amerikkalaisessa ja suomalaisessa maéarittelyssa informaatio-
sodan-kédynnin toteuttamista asevoimilla sodan aikana. Sen keskeiset, mutta ei ainoat
elementit ovat salaaminen, harhauttaminen, psykologiset sotatoimet, fyysinen tuhoami-
nen ja elektroninen sodankéynti. Ne muodostavat integroidun kokonaisuuden ja syner-
gia syntyy informaation kautta.

Tiedusteluperustainen sodankaynti on sodankaynnin tietokoneistamista ja automatisoin-
tia, nopeaa reagointia. Se on enemmankin tiedustelutietojen kéyttdd suoraan operaati-
oihin tai asejarjestelmien ohjaamiseen kuin yleisiksi jchtamisen perusteiksi. Strategisen
iskun jarjestelmat ovat tyypillisesti tiedusteluperustaisen sodankaynnin jarjestelmia.
Tiedusteluperusteista sodankéynti@ voidaan sanoa myds automaattiseksi sodankayn-
niksi. Kysymys on pitkélti juuri automaation ulottamisesta uusien viestijarjestelmien,
tietokoneiden ja chjelmistojen avulla laitteista (tekniikasta) taktiikkaan, operaatiotaitoon
ja strategiaan.

Elektroninen sodankéynti on séhkdmagneettista séteilya kayttavien tai lahettavien jér-
jestelmien tiedustelua ja valvontaa ja niihin vaikuttamista séhkémagneettisen spektrin
avulla sekd suojautumista naiden jarjestelmien vaikutuksilta. Elektroninen sodankaynti
jakautuu elektroniseen tukeen, elektroniseen vaikuttamiseen ja elektroniseen suojau-
tumiseen. Néistd elektroninen suojautuminen kuuluu kaikille, joilla on elektroniselle
hytkkays- ja tukitoiminnalle alttiita joukkoja tai laitteita. Elektroninen tuki ja elektroninen
vaikuttaminen ovat yleensa erikoiskoulutettujen ja -varustettujen elektronisen sodan-
kaynnin joukkojen vastuulla.®

Psykologiset sotatoimet tai psykologinen sodankéynti liittyy informaatioon vaikutusket-
jussa informaatio — asenne — arvot - kayttdytyminen. Muunnos informaatiosta kéyttayty-
miseen tapahtuu ihmisessa, padosin alitajuisten, psykologisten prosessien vélityksella.
Psykologisen sodankdynnin sovellutusalueet ovat toiminta kulttuureja, toiminta kansan
tahtoa, toiminta joukkojen tahtoa ja etenkin toiminta komentajien tahtoa vastaan™.

Hakkerisodankéynti on tietoverkoissa tapahtuvaa sodankayntid, vihamielistd vaikutta-
mista tietoverkkojen avulla. Se siséltéa toimintaa tietoja ja niiden tallennus-, késittely- ja
siirtojérjestelmia vastaan. Tietojen osalta kyseeseen tulee tietojen hankinta, manipuloin-
ti ja tuhoaminen.

Taloudellinen informaatiosodankéynti on tietojen kayttda taloudelliseen vaikuttamiseen;
informaatiosaarto ja informaatioimperialismi. Informaatiosaarto perustuu ajatukseen,
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ettd informaation keskeytyksetén saanti on yhta valttdmaton kuin materiaalin saanti.

Informaatio-saarrossa estetaan valtion paasy kansainvélisiin teleyhteyksiin. Talldin mm.
nykyaikainen kansainvalinen pankkitoiminta on mahdotonta. Informaatiosaarto on vaki-
vallaton vaikuttamisen keino.

Verkkosota on ylimman tason informaatiosotaa. Se on yhteiskuntien ndkemys itsestéan
ja maailmasta sen ympérillé ja sisaltaa taman ndkemyksen muokkaamisen diplomatialla,
propagandalla, psykologisilla toimilla, poliittisella ja kulttuurisuostuttelulla, soluttautumi-
sella paikalliseen mediaan ja tietokoneverkoihin jne.

Kybersota on vastaavasti "sotaa”, jota kédydaan vain kyberavaruudessa. Sitd ovat hakke-
rit, viestiliikenteen kuuntelijat, hajasateilyn tiedustelijat jne. Kybersota ei sisalléd suoraa
kuolemaa.

Kybersodan osa-alueita ovat informaatioterrorismi, semanttinen hydkkays, simulointi-
sota ja Gibson- sota'’. Tyypillisimmillaan kybersota on hyokkays- ja puolustusohjelmis-
tojen itsendistd taistelua tietokoneissa, tietokoneverkoissa ja tiedonsiirtojérjesteimien
tietokoneissa.

2.2.2 Sodankdynnin toiminnalliset ulottuvuudet’
2.2.2.1 Malli

Sodankaynnissa on viisi, kuusi eri ulottuvuutta, sellaista toisistaan eroavaa toiminnallista
kokonaisuutta, jotka vaikuttavat sodankéyntiin oleellisesti ja esiintyvét sen kaikilla tasoil-
la kaikkina aikoina. Ne ovat operatiivinen, logistinen, sosiaalinen, teknologinen, organi-
satorinen ja tiedollinen ulottuvuus.

Operatiivinen taso késittelee sotavoiman kayttod, logistinen sen luontia siirtoa ja ylla-
pitoa, sosiaalinen ihmisiin littyvia kayttdytymisilmioitd yksiloné ja suuremman ryhmén
osana seka teknologinen taso teknologiaa sodassa mm kaikkien edellisten tasojen yh-
teydessé. Organisatorinen taso voidaan ndhda sodankaynnin viidentend ulottuvuutena
siséltden mm. johtosuhteet ja kaskyvallan. Tieto on uusin edellisten rinnalle noussut toi-
minnallinen ulottuvuus. Tieto kasittaa perinteisesti tulkittuna sotatoimien input- tiedon,
tiedustelun.

Jokaisessa sodassa on ollut edelld mainitut ulottuvuudet ja tulee olemaan. Se miten eri
ulottuvuudet painottuvat eri sodissa, vaihtelee. Joissakin sodissa jokin ulottuvuus on
noussut muita merkittdvammaksi. Oleellista on kokonaisuus. Kaikkien sodankaynnin
vélineiden kaytdssa tulisi huomioida kaikki edelld esitetyt ulottuvuudet ja erityisesti mil-
laista sotaa valmistaudutaan kdymaan, mita vastustajaa vastaan, missa olosuhteissa ja
mitkd osatekijat talléin korostuvat.

Sodankéynnin operatiivinen ulottuvuus on perinteisin sodankaynnin ulottuvuus. Se ké-
sittdd sotavoiman kayttoa eri tasoilla. Naitad ovat politiikka, strategia, operaatiotaito ja
taktiikka. Mm Clausewitz ndki sodan operatiivis- sosiaalisena ilmiéna. Operatiivisen so-
dankaynnin merkitys on sitd suurempi, mité lyhyempi sota on. Saksalaiset ja japanilaiset
nakivat selvasti ensimmaisen maailmansodan jalkeen, ettd heidan oli voitettava sota no-
peasti operatiivisessa ulottuvuudessa. Jos sodan painopiste siirtyisi logistiseen ulottu-
vuuteen, heidan voimavaroilla edessé olisi varma tappio. Nain myos kavi. Operatiivinen
taso siséltdd merkittavan tiedollisen elementin. Se on sodankéynnin jérjestelmatieto,
jota vasten sodankaynnin input- tietoa, tiedustelua, arvioidaan.
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Sodankéynnin logistinen ulottuvuus, kyky luoda ja yllépitda sotavoimaa, vaikutti ensim-

maisen kerran ratkaisevasti sodankayntiin Amerikan Siséallissodan aikana 1861 - 65. Siina
dominoi pohjois-valtioiden kyky luoda ja yllapitaa lukumaaraisesti ylivoimainen sotavoi-
ma. Etelan operatiivisesti loistavat kenraalit jaivat pohjoisen massojen jalkoihin.™ Myds
Ensimmaisen ja Toisen Maailmansodan loput olivat logistisen, kulutus- tyyppisen sodan-
kaynnin esimerkkitapauksia. Edelld mainittujen sotien logistinen luonne oli mahdollista
vain siten, etta kyseiset valtiot kestivat sosiaalisesti tamén tyyppisen sodankaynnin.

Sodankaynti sosiaalinen ulottuvuus kasittaa ne yksittdiseen ihmiseen littyvat ja ihmis-
ten véliset ilmidt, 18hinné tunteet, jotka syntyvéat ihmisessé, tai ihmisten valilla taisteli-
japarissa, ryhmassa, komppaniassa, suuremmissa joukoissa paétyen aina valtioon, ih-
miskuntaan ja maailmankaikkeuteen asti. Sotilaallinen toiminta ei koskaan kohdistu vain
aineellisiin voimiin; se kohdistuu aina yhtéaaikaa moraalisiin voimiin, jotka antavat sodalle
sen voiman (life), eika naita kahta voi erottaa™.

Sodankaynnin teknologinen ulottuvuus kasittaa sotavoiman kéytdssa olevan tekniikkaan
littyvat asiat. Clausewitz toteaa, ettéd koska kaikilla sotaa kdyvilld on l[dhes samanlainen
tekniikka, teknologialla ei ole suurempaa merkitysta sodassa. Tama piti paikkansa aina
1800- luvun puolivaliin saakka. Sitten hdyryvoima, rautatiet, lennattimet, takaa ladattavat
ja kierteilld varustetut kivaarit ja tykit muuttivat tilanteen.

Sodankéynnin organisatorinen ulottuvuus kasittdéd mm joukkojen organisaatioon, k&s-
kyvaltaan, johtosuhteisiin ja yhteistoimintaan liittyvéat asiat. Tdmaén tason peruskysymys
on: Hajautettu vai keskitetty? Merkittavin nykyaikainen organisatorisen sodankdynnin
sovellutus on ollut salamasotataktiikan kehittdminen 1920- ja 1930- luvuilla. Siind pans-
sariaseella, ilmavoimilla ja radioilla luotiin uusi tapa kéyda sodankdyntia. Toisen maa-
iimansodan alkaessa seka liittoutuneilla ettd akselivaltioilla oli kdytdssa taysin sama
teknologia. Saksassa kyseiset valineet oli organisoitu panssaridivisiooniksi ja taktisiksi
itmavoimiksi, liittoutuneilla tukemaan jalkavakea (panssarivaunu) ja pommittamaan vas-
tustajan teollisuuskeskuksia (ilmavoimat). Tavanomainen sota, sissisota ja terrorismi voi-
daan nédhda kolmena eri tapana organisoida (sota-)veima. Niilla on omat heikkoutensa
ja vahvuutensa.

Sodankaynnin tiedollinen ulottuvuus késittda perinteisesti tiedon hankinnan (tieduste-
lun ja valvonnan), tiedon késittelyn (johtaminen ja esikuntatyon), tiedon valittdmisen
(viestiyhteydet) seka tiedon kaytdn (kdskyt, ohjeet ja asevaikutus). Tieto on noussut yha
merkittdvdmmaksi sodankaynnin teknistyessd, muuttuessa yha kompleksisemmaksi,
nopeutuessa ja laajetessa yha suuremmalle alueelle. Merkittdva uusi tiedollinen tekija
sodankéynnissé on tietokonetekniikan mukana syntyneet tietokoneet ja niiden yhé rat-
kaisevampi osuus lahes kaikissa sodankaynnin teknisissé jarjestelmissa. Tieto on laa-
jentunut aseiden sisaiseksi osaksi, ei pelkastéan niiden ulkoa tapahtuva suuntaamisen
osaksi. Tietokoneiden merkittava kokonaisuus on niiden ohjelmistot usealla eri tasolla.
Ohjelmistojen merkitys kasvaa jatkuvasti. USA asevoimien hankinnoista yli puolet me-
nee jatkossa chjelmistoihin.”™ Ohjelmistot ohittivat autoteollisuuden USA:n taloudessa
vuonna 2000 ja nousivat samalla USA:n suurimaksi teollisuudenalaksi. Vuonna 1998 oh-
jelmistoteollisuus tydllisti USA:ssa 807.000 ihmista."®



19
2.2.2.2. Sovellutus"

Salamasota voidaan edelld olevan mallin perusteella ndhdé synergisend kokonaisuute-
na, jossa yhdistyivét seuraavat toiminnalliset ulottuvuudet:

Teknologisessa ulottuvuudessa keskeisia elementteja olivat panssarivaunut, moottoroi-
tu tykistd, kuorma-autot, HF- radio ja ilma-voimat, erityisesti sydksypommittajat (Stu-
ka). Mikéan naista ei ollut erityisen erikoinen teknologisesti. Erikoista (logistisesti) oli
kaikkien panssarivaunujen varustaminen radioilla. Teknologia mahdollisti nopeuden ja
toiminnan vastustajan syvyydessa. Niiden avulla oli mahdollista sekoittaa vastustajan
puolustus koko sen syvyydessa.

Doktriini oli toiminnan ydin. Kehitettiin “uusi” tapa kdyda sotaa. Ohuet, selustaan iske-
vat, saarrostavat syvat “nuolet”, joilla vastustajan selusta eristettiin tuhottaviksi alueik-
si. Nopeus ja toiminnan korkea tempo olivat aivan oleellisia, samoin tehtavataktiikka,
voiman valttdminen ja iskeminen heikkouksiin. Merkittdvaa oli myds painopisteajattelu
ja sen synnyttdma voiman epéatasainen jakautuma taistelukentdlld ja sen taas synnytta-
ma paikallinen ylivoima. Téman jalkeen kaikki elementit, esimerkiksi sodankdynnin toi-
minnalliset ulottuvuudet synkronoitiin ideaan.

Organisaation osalta oleellista ja tarpeellista oli panssarivaunujen ryhmittdminen pans-
sari-divisiooniksi, ilmavoimien ja maavoimien yhteistoiminta seké erikoisjoukkojen ja ta-
vallisten joukkojen selkeét ja yhteisvaikutukseen pyrkivat roolit. Erikoisjoukkoja edusti-
vat panssaridivisioonat seka moottoroidut jalkavakidivisioonat ja tavallisia joukkoja jalka-
véki-divisioonat. lima- ja maavoimien yhteistoimintaa edustivat Luftwaffen tulenjohtaja
joka divisioonassa ja taktinen ilma-ase.

Logistiikan keskeinen periaate oli, ettd mukana oli vain vélttaméaton huolto. Logistiikka
oli tamaén doktriiniin saksalaisen sovellutuksen toinen merkittédva heikkous. Ensin Sak-
salla ei ollut taloudellista pohjaa pitkdn maailmansodan voittamiseen. Sodan pitkittyessa
edessa olisi siis varma tappio. Toiseksi Saksa pystyi moottoroimaan vain pienen osan
joukoistaan. Kolmanneksi salamasotadoktriinin edellyttdmé huolto-jarjestelmé oli kapa-
siteetiltaan uskomattoman heikko18.

Sosiaalisessa tai ihmisulottuvuudessa oleellista oli omalla puolella ammattiupseeriston
saama yhtenainen koulutus, samanlainen taktinen ajattelu ja ajattelutapa yleensé seké
niihin perustuva luottamus ja sen mahdollistama nopeus paatdksenteossa seké alajoh-
toportaiden itsenaisyys (Auftragstaktik). Vihollisen puolella oli oleellista psykologisen
vaikutuksen synnyttdminen nopeuden, shokkivaikutuksen ja selustan sekoittamisen
avulla sekd hyokkadmalla viestiyhteyksia ja johtamispaikkoja vastaan.

Tietoulottuvuus sisalsi ensin kehittyneen ja laajan viestijarjestelman. Viestitys perus-
tui noin 30.000 sdhkdmekaanisen Enigma- salakirjoituskoneen antamaan nopeuteen ja
varmuuteen HF- viestinndssa. Tdsta tuli Enigman murtamisen kautta myo®s salamaso-
tadoktriinin toinen heikkous logistiikan lisdksi. Toiseksi johtajat olivat edessé tekemassa
paatdkset joukkojen suuntaamista omien havaintojensa perusteella. Koimanneksi kat-
tava vastustajan jarjestelmas testaava tiedustelu oli myds osa doktriinia, samoin valtava
maard hiljaista yhtenaista tietoa verrattuna siihen mita viestitettiin. Neljanneksi vastus-
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tajan johtaminen ja viestijarijestelma olivat keskeisid maaleja tavoitteena oli niitd vas-
taan hyodkkédamalla ja muilla keinoilla saada selusta sekaisin. Lopulta syntyisi ratkaiseva
informaatioylivoima taistelussa selustasta, joka yhdessé toiminnan nopeuden kanssa
synnyttéisi edelleen psykologisen vaikutuksen ja sen jélkeen seuraisi koko puolustuk-
sen romahdus.

2.3 Verkkosodan keskeiset termit

Verkkosodan ja verkostokeskeisen sodankaynnin sisallén ja kehityksen ymmartdmiseksi
on esitetty seuraavat niihin liittyvien tai niitd sivuavien termien maaritelmat:

— Informaatiosodankaynti (Engi. Information Warfare, W)

— Johtamissodankéaynti (Engl. Command and Control Warfare, C2W)

— Kyberavaruus (Engl. Cyberspace)

— Kybersota (Engl. Cyberwar)

— Verkkosota (Engl. Netwar, NW) ja

— Verkostokeskeinen sodankéynti (Engl. Network Centric Warfare, NCW)19

2.3.1 Informaatiosodankdynti

Maéritelmien pohjana on kaytetty pitkalti fil.tri Randall Whitakerin IW- sivujen maaritel-
mid niiden termien osalta, joista on useita eri kayttdja. Whitakerin méaaritelmat sisalta-
vét noin 40 sivua IW:iin liittyvid maaritelmia ja niitd tdydentavat noin 40 sivua lahteita.
Sivustosta puuttuu viimeisin kehitys, eli vuodet 1998 - 2002.20 T&ta ajallista osuutta on
tdydennetty muualta saadulla aineistolla, mm. Suomesta ja internetisté.

Informaatiosodankéynti:

(1) ilmaisee toimia, jotka ovat kietoutuneet ja pdallekkaisid muihin sotilaallisiin operaati-
oihin, jotka kéyttavat dataa ja tietoa tavanomaisten operaatioiden, kuten esim. johtami-
sen tukena®'.

(2) Manipuloivat, estavét tal tuhoavat toimet, joihin on ryhdytty salaa tai avoimesti rau-
han, kriisin tai sodan aikana, sosiaalisia, poliittisia, taloudellisia, teollisia ja sotilaallisia
elektronisia tietojarjestelmia vastaan.”

(3) Toimia, joiden tarkoituksena on saavuttaa informaatioylivoima vaikuttamalla vastusta-
jan informaatioon, informaatiopohjaisiin prosesseihin, informaatiojarjestelmiin ja tietoko-
nepohjaisiin verkkoihin samalla kdyttden (leveraging) ja suojaten omaa informaatiota in-
formaatio-pohjaisia prosesseja, informaatiojarjeste/mié ja tietokonepohjaisia verkkoja. %
(4) Nékee informaation erillisend ulottuvuutena (realm), potentiaalisena aseena ja hou-
kuttelevan maalina.®

(5) Laajimmin ymmarrettyné yksinkertaisesti informaation kayttda kansallisten tavoittei-
den saavuttamiseen.®

(6) Johtamissodankayntid huomattavasti laajempi keinovalikoima, joka tdhtéa vihollisen
mieleen ja tahtoon.®

(7) Verkkosodan ja/tai kybersodan komponentti (ja siksi siis osa niit4?).%” 2

Informaatiosodankaynti USA:n asevoimien maéaritelman mukaan on toimia, joiden tar-
koituksena on saavuttaa informaatioylivoima (superiority) vaikuttamalla vastustajan in-
formaatioon, informaatioperustaisiin prosesseihin ja informaatiojarjestelmiin ja samalla
suojata omaa informaatiota, informaatio-perustaisia prosesseja ja informaatiojérjestel-
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mi&.* Informaatio-jarjestelmat ovat sekéa inhimillisia (ihmiset) ettd automatisoituja (tie-

tokoneet, ym.). Uusimmat julkiset maarittelyt littdvat informaatiosodankayntiin tietoko-
neverkkohyokkaykset, CNA (Computer Network Attack). Niiden osalta katso tarkemmin
ylla olevat loppuviite.

Informaatiosodankaynti (Engl. Information Warfare, IW) Suomen asevoimien madaritel-
méan mukaan on normaali-ajan ja poikkeusolojen aikaista toisen valtion yhteiskunnalli-
seen ja sotilaalliseen paatdksen-tekoon ja toimintakykyyn seké kansalaisten mielipitei-
siin vaikuttamista ja nailtd suojautumista kayttamalld informaatiota ja tiedonkasittelya
seké kohteena ettd aseena.

Informaatiosotaa toteutetaan informaatio-operaatioilla, joilla pyritdan saavuttamaan vas-
tustajasta informaatioylivoima. Informaatiosodankayntid voidaan kayda yhteiskunnalli-
sin, poliittisin, psykologisin, sosiaalisin, taloudellisin ja sotilaallisin keinoin strategisella,
operatiivisella tai taktisella tasolla. informaatiosodankayntia voidaan kayda hyokkayksel-
lisesti tai puolustuksellisesti. Informaatiosodankaynti on kilpailua informaatiosta ja infor-
maatiojarjestelmista. Normaaliaikana informaatiosodankaynnissa korostuu tietojarjestel-
masodankaynnin ja psykologisen vaikuttamisen puolustuksellinen toiminta.®

USA:n puolustusministerion maéariteima (2003): Informaatiosodankaynti on informaatio-
operaatioita, joita suoritetaan kriisin tai konfliktin aikana, jotta saavutettaisiin tai edistet-
taisiin erityisia tavoitteita suhteessa erityiseen vastustajaan tai erityisiin vastustajiin.

Informaatio-operaatio taas on toimia, joilia vaikutetaan vastustajan informaatioon ja infor-

maatiojarjestelmiin samalla suojaten omaa informaatiota ja informaatiojarjestelmia

Vanhimpana informaatiosodankaynnin termin esiintymisena pidetdan Thomas P. Ronan
tutkimusraporttia “Weapon systems and information war” heinakuulta vuonna 1976.%

2.3.2 Johtamissodankdynti (Engl. Command and Control Warfare, C2W)

Johtamissodankaynti USA:n asevoimien ylimmalla, eli Joint- tasolla on salaamisen (OP-
SEC), sotilaallisen harhauttamisen, psykologisten sotatoimien (PSYOP), elektronisen
sodankdynnin (EW) ja fyysisen tuhoamisen integroitua kayttda. Kaikkia osa-alueita tu-
kee tiedustelu. Johtamissodankéynnilld kielletdan tiedon saanti, vaikeuttaa vahentas tai
tuhota vastustajan johtamiskapasiteettia. Samalla suojataan oma johtamiskapasiteetti
vastaavilta toimilta. Johtamissodank&dynti on informaatiosodankdynnin sovellutus soti-
lasoperaatioissa ja informaatiosodank&ynnin alalaji. Johtamissodankaynti soveltuu soti-
lasoperaatioiden kaikkiin tyyppeihin. Johtamissodankaynti on seka hydkkayksellista etta
puolustuksellista.®

Johtamissodankaynti on (Suomessa) asevoimien informaatiosodankaynnin sotilaallista
toteuttamnista poikkeusolojen aikana ja tdman toiminnan rauhanaikaista valmistelua.®

USA:n puolustusministerion maaritelma (2003): Johtamissodankaynti on salaamisen
(OPSEC), sotilaallisen harhauttamisen, psykologisten sotatoimien elektronisen sodan-
kdynnin ja fyysisen tuhon integroitua kayttoa. Naita osa-alueita tukee tiedustelu. Tar-
koituksena on kieltda informaatio, vaikeuttaa, vdhentéa tai tuhota vastustajan johtamis-
kapasiteettia samalla suojaten vastaavilta toimilta. Johtamissodankaynti on informatio-
operaatioiden sovellutus sotilaallisissa operaatiossa.®®
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Johtamissodankaynti (Command and Control Warfare, C2W) on korvannut termin
Command and Control Counter Measures, C3CM), joka oli yksi sodankaynnin tukitoi-
mista 1980- fuvulla. C2W on sita vastoin doktriini (Joint Pub 3-13.1), sodankaynnin ydin-
4 1990- luvulla.®

Tama kuvaa keskeisesti ja tarkealla tavalla muutosta, jossa informaatio on nous-
sut tukitoimesta sodankaynnin keskioon.

2.3.3 Kyberavaruus (Engl. Cyberspace) 2.4. Kyberavaruus (Engl. Cyberspace)

Kyberavaruus on: (1) Metaforisesti: Informaatioaktiviteetit tai - kokonaisuudet, jotka si-
jaitsevat tai tapahtuvat tietoverkoissa ja ovat saavutettavissa tietokoneilla.

(2) Globaali yhteen liitettyjen tietokoneiden ja tiedonsiirtojérjestelmien maailma.*’

(3) Kasitteellinen ymparistd, jossa elektroninen tiedonsiirto tapahtuu. Virtuaalitodellisuu-
den avaruus.®®

(4) Termi, jolla viitataan kokonaiseen kokoelmaan asemia, joihin voidaan paasta elektro-
nisesti. Tietokonejarjestelman informaatioavaruus tai verkostojen jérjestelma. Metafori-
nen paikka hakkeroinnissa tai krakkeroinnissa olevan henkilén mielessa.®

() Termin esitti tieteiskirjailija William Gibson (1984). Tama on maallikon termi asioille,
joista lukuisat informaatiosodankdynnin kirjoittajat kayttavat nimityksid kybermedia, in-
fosfaari, datasfaari, virtuaalimaailma, virtuaalinen taistelukentta.*

Ylla olevat maaritelmét kuvaavat kyberavaruuden informaatiosodankdynnin luonnetta,
eli ensin tietokoneverkkoija, joissa ihminen voi liikkua vain néiden verkkojen todellisten
fyysisten mahdollisuuksien mm. liitdntdjen, kayttdoikeuksien, hakkerointitietémyksen
mukaisesti. Toinen selvasti erilainen kasitys kyberavaruudelle on tietokoneteknologian
ihmiselle luoma keino-tekoinen (peli-todellisuus, jonka kanssa han voi olla fyysisesti
kosketuksissa®'. Kyberavaruus viittaisi siis kahteen selvasti erilliseen tilanteeseen. Tama
jalkimmainen kyberavaruus ei ole oikeasti olemassa, mutta ihminen voi olla sen kanssa
kosketuksissa, tuntea puristavansa asetta, jota ei ole olemassa, mutta jonka hén tun-
temisen lisdksi ndkee datakypéardnsa valitykselld. Sen sijaan ensin mainittu informaatio-
sodankéynnin kyberavaruus on oikeasti olemassa, mutta ihminen ei voi sita tuntea eika
fyysisesti liikkua siina. Jélleen nailld sodilla olisi selvasti, jopa jyrkasti toisistaan eroavat
ominaisuudet. Esimerkiksi Microsoft Encarta 99 Encyclopedia Deluxe Version esittas
molemmat edelld mainitut kyberavaruuden sovellutukset®.

USA:n puolustusministerion maaritelma (2003): Kyberavaruus on késitteellinen ymparis-
10, jossa digitaalista informaatiota viestitetaan tietokoneverkkojen yii.*

2.3.4 Kybersota (Engl. Cyberwar)

Kybersota on {1} RAND RAND Corporation:n synonyymi informaatiosodankéynnille.*
{2} Termia on kéytetty myds painvastaisesti informaatiosodankaynnin osa-alueen nime-
na.*

{3) Libicki (1995) kutsuu kybersotaa "taisteluksi virtuaalimaailmassa”.*®

{4) Arquilla and Ronfeldt (1993) kayttavat "kybersotaa” kuvatakseen tietopohjaista kon-
fliktia sotilaallisella tasolla ja rajoittavat termin kayttéa informaatiosodankaynnin strate-
giaan, jota voitaisiin kdyttdd korkean teknologian osaajan taholta maahantunkeutujaa
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vastaan.*” Naiden kirjoittajien kybersota on eridvé verkkosodasta. Heilld jalkimmainen
on ei-sotilaallista toimintaa.
{5} Synonyymi automaattiselle sodankéaynnille, jossa robotit hoitavat pdédosan tappami-
sesta ja tuhoamisesta ilman suoria kaskyja inmisiltd. Kyseiset aseet olisivat autonomi-
sia*®
Edellisen luvun “Kyberavaruus”™ mukaan on siis olemassa kahdenlaista sodankéyntié.
Ensin sodankaynti, vinamielinen vaikuttaminen, globaalissa tietokoneverkkojen yhteen
littdmdssd maailmassa ja toiseksi simuloidussa pelimaailmassa, jossa ei ole mitdan to-
dellista, kaikki on vain bitteja kyseisen maailman luoneen tietokoneen muistissa. Nama
bitit on muutettu sovittimen, eli datakypéarén ja datahansikkaiden avulla ihmisen aisti-
maan muotoon. Jalkimmainen kybersodan muoto voi yhdistya osin edelliseen, jos pe-
laajat {pelaajien tietokoneet) ovat yhteydessd toisiinsa olevan tietokoneverkon avulla.
Silloin heidén virtuaalista (peli-)kybersotaa voidaan hairita todellisella informaatiosodan-
kaynnin kybersodalla vaikuttamalla pelimaailmaa luoviin todellisiin tietokoneisiin. Kysei-
set sodat ovat siis edelld mainitussa tapauksessa tietylla tavalla ”sisékkaisid ™.

Edelld mainitun ldhteen kohdat 1 ja 2 liittyvat ldhinna informaatiosodankdynnin kyber-
sotaan, kohta 3 voisi tarkoittaa seka pelien virtuaalista ja tietoverkkojen tiedollista ky-
bersotaa ja kohta 4 liittyisi tavanomaiseen sodankayntiin liittyvaan kybersotaan. Kohta
5 tapahtuu todellisuudessa, mutta ei sen kehittyneimmassa versiossa, jossa ihminen
ei suoranaisesti vaikuta robottien taisteluun, liity enda mitenkaan ihmiseen. Ihminen voi
kylid tdssd maailmassa liikkua, esimerkiksi yrittden tuhota aseellisesti néitd robotteja,
joten se ei ole myodskdan informaatiosodankédynnin kybersotaa. Kohta & voisi sisaltya
myds tavanomaisen sodankaynnin kyberulottuvuuteen.

Muodostuu siis neljd kybersotaa. Ensin ne jakautuvat todellinen/virtuaalinen- akselille
toimintaymparistdn mukaan ja toiseksi ihminen/tieto- akselille toimijan mukaan.. Kyber-
sodankdynti muodot ovat siis seuraavat:

Tyypin 1 kybersota: Todellinen maailma, toimija ihminen (fyysinen)
Tyypin 2 kybersota: Todellinen maailman, toimija tieto (tieto, ohjelmistot)
Tyypin 3 kybersota: Virtuaalinen maailma, toimija ihminen (fyysinen) ja
Tyypin 4 kybersota: Virtuaalinen maailma, toimija tieto {(tieto, ohjeimistot)

Tyypin 1 kybersota oman nelikenttdnsd darinurkassa on tavanomaista sodankayntia fyy-
sisessa todellisuudessa. Sen ympdristé on todellinen, fyysinen, ja toimija on ihminen.
Siis sita (korkeanteknologian) sotaa, jota ihmiset kdyvat esimerkiksi tdsmaaseilla bunk-
kereita tuhotessaan. Se on samaa kuin Arguilla & Ronfieldin cyberwar- sota edella. Se
voisi siséltdd myos edelld esitetyn robottien vélisen sodan. Siind on todellinen maailma,
jossa toiminta on fyysista, tosin siitd puuttuu ihminen. thminen vaikuttaa siind 1&dhinna
niiden sddntodjen kautta, jotka robotteihin on ohjelmoitu. Voidaan ajatella, ettd kyseinen
sodankdynnin sovellutus on tdsmaaseiden, keinodlyn, kdytdn laajeneminen laitteista jar-
Jestelmiin ja jarjestelmien jarjestelmiin tai taistelutekniikasta (laitteista) taktiikkaan, ope-
raatiotaitoon ja strategiaan. Tyypin 1 kybersota on myds selvésti johtamissodankéyntia.
Vihamieliseen vaikuttamiseen liittyen kyseinen kybersota on asevoimien ulkopuolista
informaatiosodankayntia.
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Tyypin 2 kybersota on oman nelikenttansa darinurkassa informaatiosodankayntia tieto-

verkoissa. Se on suomalaisen mééaritelman mukaista tietojarjestelmasodankiyntia. Sen
ymparisto on todellinen, fyysinen, ja toimija on tieto. Tiedon (virus, mato, takaportti, vi-
rustorjuntaohjelma...) takana on aina edelleen ihminen, joka luo kyseisen tiedon raken-
teen ja toimintalogiikan.

Tyypin 3 kybersota on oman nelikenttdnsd &érinurkassa tietokonepelien virtuaalinen
maailma. Sen ympéristd on virtuaalinen, epétodellinen, ja toimija on ihminen. Kyseis-
18 ympaéristda ei ole olemassa kuin tietokoneessa ihmisen aisteille sovitettuna, sovit-
timena datakypéra tai vastaava, mutta ihminen kokee sen fyysisesti, omilla aisteillaan.
Ympariston realistisuus riippuu tietokoneen aistimanipulaation tasosta. Aarilaitaa aisti-
manipulaation realistisuudessa edusti Matrix- elokuvassa koneiden (tietokoneen) luoma
keinotodellisuus suoraan ihmisten paahan. Todellisuudessa ihmiset olivat valtavissa ih-
misviljelmissé, joista maailmaa hallitsevat koneet saivat tarvitsemansa energian.

Tyypin 4 kybersota oman nelikenttdnsa darinurkassa on ongelmallisin. Se on edellisen
kohdan perusteella tietokonepelien maailman, jossa toimijana on tieto. Sen ympéristd
on virtuaalinen, epétodellinen. Se on tietokoneiden ja ohjelmistojen keskinaista taiste-
lua, jossa ihminen ei ole ldsnd. Sen ymparistdn ovat luoneet tietokoneet, alunperin49
ehkd ihmisten maarittdmien perussaantdjen mukaisena. Fyysisessd todellisuudessa ta-
td ympéristod ei ole. Se ei ole ohjelmistojen kamppailua, koska ohjelmistojen, esimer-
kiksi virusten ja virustorjuntaohjelmien kamppailu tapahtuu todellisissa koneissa, todel-
lisilla yhteyksilla tiedossa (kybersota typpi 2) . Tdmé kybersodan versio 4 esiintyy vasta
kun tietokoneet kehittyvéat tietoisuuden tasolle.

Kybersodalle (cyberwar) ei ollut USA:n puolustusministerion internet- sivuilla “ Military
definitions” maaritelméas 3.1.2003

2.3.5 Verkkosota (Engl. Netwar)

{1) Verkkosota (a) Kaytetty Cyberwar- termin synonyymina - “konflikti virtuaalisessa
maailmassa”*°

(b) Informaatiosodankaynnin osa-alue®

{c ) Arquilla and Ronfeldt kayttivat termid tdsmallisemmin, sanoen, ettd se on “yhteis-
kuntien tasolla tapahtuvaa ideologista konfliktia, jota kdyd&én osin verkottuneissa tie-
donsiirto-jérjestelmissé ja joka koskee yhteiskuntien kamppailua matalan intensiteetin
konflikteissa sellaisten ei-valtiollisten toimijoiden kayttdmina kuin terroristit tai huume-
kartellit. He k&yttdvat termin tata versiota kuvatakseen taktiikka, jolla pyritédan informaa-
tioylivoimaan.®

{2) Verkkosota (netwar) on ylimman tason informaatiosodankaynnin alue: Yhteiskuntien
nédkemys itsestadn ja maailmasta niiden ympérilld ja ko. ndkemyksen muokkaaminen
diplomatialla, propagandalla, psykologisilla toimilla, poliittisella ja kulttuurisuostuttelulla,
soluttautumisella paikalliseen mediaan ja tietokoneverkoihin jne.®

Témé verkkoihin liittyvd sodankéynnin muoto esiintyi siis heti informaatiosodankaynnin
kdsitteen syntyessé. Verkkosota oli aluksi 1990 luvun alussa informaatiosodankéynnin
alalaji, osa sen strategista, ylintd ulottuvuutta. Seuraavassa vaiheessa, 1990- luvun lo-
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pussa, verkkosota laajeni sotilaalliseen ulottuvuuteen, syntyi verkostokeskeinen sodan-

kéynti.

Verkkosodalle (netwar) ei ollut USA:n puolustusministerion internet- sivuilla “Military
definitions” maaritelmaa 3.1.2003.

2.3.6 Verkostokeskeinen sodankdynti (Engl. Network Centric Warfare, NCW)

Verkostokeskeinen sodankaynti on informaatioylivoiman mahdollistava toiminta- (opera-
tion) konsepti, joka luo kasvavaa taisteluvoimaa verkottamalla sensorit, paatdksentekijat
ja ampujat saavuttamaan jaettu tietoisuus, kasvava paatoksenteon nopeus, suurempi
toiminnan nopeus, suurempi kuolettavuus, suurempi eloonjaamistodennakdisyys ja
suurempi itsesynkronointi. Oleellista on myés sensorin ja toimijan erottaminen.®

Verkostokeskeinen sodankéynti on sodankayntia. Jotta voisi ymmartaa, mitéd on erilais-
ta verkostokeskeisessa sodankaynnissa ja jotta voisi ymmartaa siihen liittyvaa lisaanty-
nytta taiteluvoimaa, on samanaikaisesti keskityttdva sodankédynnin kolmelle tasolle ja
niiden valiseen vuorovaikutukseen Namé kolme tasoa (domain) ovat informaatiotaso,
kognitiivinen taso ja fyysinen taso. Fyysinen taso on paikka, jossa asevoimien tavoite
vaikuttaa sijaitsee. Se on taso, jolla isku, suojautuminen ja liike tapahtuvat maanpinnal-
la, merelld, ilmassa ja avaruudessa. Tama on taso, jolla fyysiset lavetit ja niitd yhdistavat
viestiverkot sijaitsevat. ... Taisteluvoimaa on tavanomaisesti mitattu padosin talla tasol-
la. Informaatiotaso on paikka, jossa informaatio luodaan, sitd manipuloidaan ja jastaan.
Se on paikka, jossa sotilaiden tiedonvalitys tapahtuu. Se on paikka, jossa nykyaikaisten
asevoimien johtaminen viestitetddn, missé komentajan taisteluajatus (intent) tuotetaan
(convey). Informaatio, joka on informaatiotasolla voi heijastaa tai voi olla heijastamat-
ta totuudenmukaisesti todellista (ground) totuutta. Kognitiivinen taso on osallistujien
mielessa. Tama on paikka, jossa kasitykset, tietoisuus, ymmartdminen, uskomukset
ja arvot sijaitsevat ja jossa, ymmarryksen teon seurauksena, padtokset tapahtuvat. Ta-
ma on taso, jolla monet taistelut ja sodat itse asiassa voitetaan tai havitddn. Tama on
immateriaalisen taso: Johtajuus, moraali, yksikdn koheesio, koulutus- ja kokemustaso,
tilannetietoisuus, ja yleinen mielipide. Talla tasolla sijaitsee komentajan taisteluajatuk-
sen, doktriinin, taktiikan, tekniikoiden, ja prosessien ymmartaminen. Perustavaa laatua
olevat verkostokeskeisen sodankdynnin piirteet voidaan kuvata joukolla yhtyeenliittyvia
linkkihypoteeseja, jotka voidaan organisoida kolmeen luokkaan:
— ensimmaisen luokan hypoteesit kisittelevat verkostoitumisen tasojen, in-
formaation jaon, parantuneen tietoisuuden, parantuneen informaation
laadun ja jaetun tilannetietoisuuden valisid suhteita
— toisen luokan hypoteesit sisaltdvat ne jotka koskevat jaetun tilannetietoisuuden,
ja synkronisoinnin vélisid suhteita, esim. eriasteisten jaetun tilannetietoisuuden
ja/tai yhteistydn tai synkronoinnin vélisia suhteita
— kolmannen luokan hypoteesit koskevat synkronisoinnin ja tehtavatehokkuuden
valisid yhteyksia.55

Verkostokeskeiselle sodankaynnille (Network-Centric Warfare) ei ollut USA:n puolustus-
ministerion internet- sivuilla “Military definitions” maéritelmaa 3.1.2003.

Johtopaatdkset maéritelmisté on esitetty johtopaatdsluvussa.
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2.4 Pohjaa I: Informaatiosodankéynnin tekninen ja yhteiskunnallinen tausta ja

sen syntyminen

Informaatiosodankéynti oli pohja verkkosodan ja verkostokeskeisen sodankaynnin kehit-
tymiselle. Informaatiosodankaynnin kehittymisen pohja taas oli keskeisesti uuden tieto-
teknologian kehittyminen ja sen mukana tapahtunut informaation nousu sodankaynnin
keskeisimmaéksi tekijaksi, nousu doktriinin ytimeen.

Informaatiosodankaynnin kehittymisen pohja oli ensin tietokonetekniikan kehittyminen.
Sen keskeisin piirre oli mikropiirien kehitykseen liittyvéd Mooren laki, eli mikropiirien {ja
niihin perustuvien tietokoneiden) tehon kaksinkertaistuminen aina puolessatoista vuo-
dessa 1960- luvulta aina pitkélle 2000- luvun ensimmaiselle vuosikymmenelle.® Tie-
tokone kehittyi informaatiota késittelevéksi laitteeksi aluksi maanosakokonaisuuksista
(1840~ luku) ja siirtyi asteittain 1990- luvulle tultaessa kertakayttoiseksi laitteeksi esimer-
kiksi tAsmaaseissa. Talloin tietokoneen aivoja, mikroprosessoreita, oli jo enemman kuin
ihmisid maapaliolla.’’ Samalla tietokoneen kayttd laajeni laskimesta (computer) lahes
kaikkien teknisten laitteiden alykkyyttd edustavaksi ytimeksi. Tdmén kaiken tekniikan
ytimen ydin oli tieto, ensin tietokoneiden kayttdjarjestelmind ja toiseksi monitasoisina
kayttojarjestelman péaélle rakennettuina sovellusohjelmina (tekstin-, kuvan-, danen ja liik-
kuvan kuvan kasittely, tiedonsiirto- ja valitysohjelmat, signaalinkésittely, tietokonepelit,
simulointi, mallintaminen, satojen miljoonien teknisten laitteiden ohjaamiseen kéytetta-
vadt ohjelmat jne.).

Tietokoneiden (mikropiirien) kehittymisen takana on keskeisesti verkottuneen maailman
iImid, rekursiivinen viittaus. Se tarkoittaa viittausta takaisin itseensa. Tietokoneiden ta-
pauksessa prosessi oli seuraava: Tietokonetta kaytetdén tietokoneiden (mikropiirien)
suunnitteluun. Tehokkaammalla tietokoneella voidaan suunnitella suurempia, tehok-
kaampia tietokoneita (mikropiirejd). (Edellisen sukupolven) tietokone viittaa siis (seuraa-
van sukupolven) tietokoneeseen. Seuraa epélineaarinen kasvu, rekursiivisen viittauksen
tyypillinen seuraus. Vertaa Mooren laki ylla.

Informaatiosodankaynnin kehittymisen pohja oli toiseksi tiedonsiirtotekniikan kehittymi-
nen ja siihen liittyva globalisaatio. Aluksi tietokoneohjattuina puhelinkeskuksina, myo-
hemmin alueellisina (NMT) ja globaaleina (GSM) matkapuhelinkeskuksina, tietokoneita
yhteen kytkevind modeemeina, tietokoneverkkojen reitittimind monella tasolla (LAN,
MAN ja WAN) seké globaalina tietokoneverkkojen tietokoneverkkona, intermetting 1990-
luvulla.

Tietokonetekniikan kayttddnoton lisaksi merkittdvia uusia ratkaisu tiedonsiirtotekniikas-
sa olivat satelliittiviestinta ja valokaapeliyhteydet. Edellinen tarjosi jo 1960- luvulta glo-
baalin puhelintoiminnan ja TV- vélityksen mahdollisuudet ja jdlkimmaéinen hieman myo-
hemmin lahes rajattoman tiedonsiirtokapasiteetin.

Kolmas informaatiosodankéynnin kehitykseen keskeisesti vaikuttanut tekija oli globaalin
joukkotiedotuksen kehittyminen. Sen mukana syntyivdt mm. kaapelitelevisiotoiminta,
satelliitti-televisiotoiminta ja kansainvaliset satelliittikanavat (CNN).

Viimeisin ja merkittavien informaatiosodankayntiin vaikuttanut tekija on ollut interne-
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tin kehittyminen. Se tulee olemaan aivan keskeinen véline informaatiosodankédynnissa,

verkko-sodassa ja verkostokeskeisessé sodankdynnissa. Edelld mainittu kehitys merkit-
si tiedon-valityksen globalisoitumista ja sen radikaalia halpenemista.

Kun edelld olevaan informaatiosodankdynnin tekniseen taustaan liitettiin doktrindarinen
kehitys, eli informaation nostaminen sodankaynnin tukitoiminnasta sen ytimeen, syntyi
ensimmainen informaatioon perustuva sodankéyntitapa, informaatiosodankaynti.

2.5 Pohjaa lI: Verkkosodan tekninen ja yhteiskunnallinen tausta

Verkkosota ja verkostokeskeinen sodankaynti liittyy erityisesti organisaatioihin. USA:n
merkittavien informaatiosodankaynnin ja verkkosodan tutkijoiden Arquilla & Ronfield’in
mukaan organisaatiomuotoja on nelja: Sukulaisuuteen, hierarkiaan, kaupalliseen kilpai-
luun ja verkostoihin perustuva. Niilld on jokaisella omat etunsa ja haittansa seka valta-
kautensa. Kaikki muodot ovat olleet olemassa ja tulevat olemaan jatkossakin.

Verkkosodan merkittdva pohja on verkostoyhteiskunnan syntyminen. Merkittévin alan
tutkija on sosiologi Manuel Castells:

Globalisoitunut, informationaalinen yhteiskunta, uudenlainen tuotannon, vallan ja koke-
misen kolmiliitto, jossa informaation tuottaminen, prosessoiminen ja vélittéminen ovat
niin taloudellisen menestyksen kuin demokratian ja kulttuurisen vaikuttamisen véline on
syntynyt kolmen tapahtuman yhteisvaikutuksesta. Nama ovat:®®

{1) Tietoteknologia oli dynamo siind kehityksessé, jossa luonnonvarojen hyddyntaminen
on vaihtumassa informaation ja tiedon hyddyntédmiseen pohjautuvaan kehitykseen. Tek-
nologinen osaaminen on tietoyhteiskunnan perusta, jota ei voi muulla korvata®.

(2) Seka kapitalismi ettd statismi (sosialismi) joutuivat 1970- luvulla taloudelliseen krii-
siin ja alkoivat muotoutua uudelleen. Suuryritysten ydintoiminnat globalisoituivat, ke-
hitettiin véhemman hierarkkisia organisaatioita ja tuotantotapoja. Hallitukset ryhtyivat
poistamaan kaupan ja pddoman liikkuvuuden esteitd. Tdmé& mahdollisti talouseldmén
yha kilhkedmman kehityksen, jonka kyydistd ité-blokin jahmeat valtiokeskeiset maat ar-
motta putosivat.

{3) Opiskelijaliikkeistd 1960- luvulla 1dhtenyt yhteiskunnallinen liikehdinta esitti kritiikkia
materialisoitunutta, kulutuskeskeista yhteiskuntaa kohtaa. Samalla se tuki yksilollistyvaa
ja yha kokeellisemmmaksi ja symbolikeskeiseksi muotoutuvaa tekniikan kehitysta.

Laajemmassa historiallisessa perspektiivissd verkostoyhteiskunta edustaa laadullista
muutosta inhimillisessé kokemuksessa. Ensimmaéinen vaihe oli vuosituhansia Luonnon
ylivoima Kulttuuriin. Toinen vaihe oli Valistuksesta alkanut ja jarjen riemuvoittoon liittynyt
Kulttuurin ylivoima Luonnosta. Olemme astumassa uuteen vaiheeseen, jossa Kulttuuri
viittaa Kulttuuriin korvattuaan Luonnon siind méérin, ettd Luontoa elvytetdan keinotekoi-
sesti kulttuurimuodoksi. ... Téstd syysta informaatio on sosiaalisten organisaatioidem-
me avainaines ja siksi viestien ja mielikuvien siirto verkkojen vélilla muodostavat sosiaa-
lisen rakenteemme keskeisten juonteen.®

Uusi verkostotekniikka mahdollistaa uudenlaisen toiminnan. Keskeinen muutos on
uuden tekniikan mukana tullut tiedonsiirto- ja tiedonkasittelytekniikan vallankumouk-
senomainen globalisoituminen, halpeneminen ja samanaikainen tehon kasvu. Tamaén
seurauksena uudet verkostolliset organisaatiot, joiden keskeinen vaatimus on suuri®’
tiedonsiirtotarve, tulevat mahdolliseksi.
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Verkkosota (netwar) lisdsi informaatiosodankaynnin kehitykseen teknisen ja doktrinda-

risen taustan lisdksi organisaatio-opin. Syntyi verkkoperusteisen vaikuttamisen ja sen
edellyttdman organisaation, tdysin kytketyn verkon nykyaikaiset sovellutukset.

2.6 Verkkosodan strateginen aikakausi 1990 - 1995

Ensimmaisend verkkosota esiintyi termina "Netwar” Arquilla & Ronfiedin artikkelissa
"Cyberwar is comming! "% Silla tarkoitettiin informaatiosodankdynnin strategista, yh-
teis-kunnallista, ylintd ulottuvuutta:

“Verkkosota (netwar) on ylimman tason informaatiosodankdynnin alue: Yhteiskuntien
ndkemys itsestdan ja maailmasta niiden ymparilld ja ko. ndkemyksen muokkaaminen
diplomatialla, propagandalla, psykologisilla toimilla, poliittisella ja kulttuurisuostuttelulia,
soluttautumisella paikalliseen mediaan ja tietokoneverkoihin jne.” &

2.7 Verkostokeskeisen sodankdynnin kokeilut 1995 - 2002

Verkostokeskeisen sodankdynnin kasitteen syntymisen yhtena alkusyséyksenad voi-
daan pitd3 vksindisen amerikkalaisen havittdja USS Sharkin tuhoutumista Persianlah-
della 17.5.1987 % T4ll6in amerikkalaiset saivat jalieen konkreettisen todisteen yksitéiset
sotalaivan haavoittuvuudesta. Tatd haavoittuvuutia pyrittiin jatkossa véhentdmaan ver-
kottamalla sensorit, paattajat ja ampujat, hyodyntamalld tieto myods horisontaalisesti,
verkottuneesti.

Verkostokeskeinen sodankdynti esiteltiin laagjemmalle yleisdlle ensimmaisen kerran ar-
tikkelissa A. K. Cebrowski, J. J. Garstka:”Network-Centric Warfare; Its Orgin ja Futu-
re” %

USA:n asevoimat suorittivat 1990- luvun loppupuolella lagjoja kokeilua verkostokeskei-
sen sodankdynnin toimivuudesta. Kokeiluissa hierarkkinen, perinteinen toimintatapa
muutettiin jo kaytdssa olevalla tekniikalla verkottuneeksi. Tulokset olivat hatkahdytta-

viase,

2.8 Strateginen suositus 2002 - 2025: US DoD:n raportti kongressille:”Network-
centric Warfare”

USA: puolustusministeri® jatti USA:n kongressille raportin “Network-Centric Warfare”
27.7.2001. Raportissa hahmotetaan verkostokeskeisen sodankdynnin kokonaisuus ja
ehdotetaan, ettd siitd muodostuisi USA:n asevoimien keskeisin muutos noin vuosina
2001 - 2025.

USA:n Puolustusministerion raportti kongressille: "Network Centric Warfare” kuvaa ver-
kostokeskeisen sodankdynnin teoriaa, muutaman vuoden tutkimustuloksia verkosto-
keskeisen sodankdynnin alueelia ja suuntaa, johon asiaa halutaan kehittaa.

Verkostokeskeisen sodankdynnin tutkimuksessa on saatu merkittavia tuloksia 1990- lu-
vun lopulla. Ne ndhdaan kuitenkin vield alkusoittona sille, mitd on tulossa: USA asevoi-
mat viedadn verkostokeskeisen sodankdynnin periaatteilla runsaan kahden vuosikym-



29
menen aikana aivan uuteen suuntaan, joka hyddyntaé keskeisesti uuden tietotekniikan

mahdollisuudet sodankdynnissa. Kyseisessd muutoksessa sodankdynti muuttuu mer-
kittavasti.

Raportin johtopdatokset ovat:

1. Tulevaisuudessa verkko tulee olemaan téarkein yksittdinen taisteluvoiman tekija.

2. On olemassa merkittdva ja kasvavan kiire poistaa kehityksen esteet.

3. Kehityksen esteiden oikea-aikainen poistaminen (tai lievitys) tulee suuresti mah-
dollistamaan OSD- tason Muutosviraston kehittda ja sitten avustaa kdyttdonotos-
sa Puolustusministerién toimien siind muutoksessa, jolla aikaansaadaan Puolus-
tusministerion verkostokeskeinen muutos.

4. Tarvitaan tavoite saavuttaa tietty verkostokeskeisen kyky tietysséa ajassa.

5. Verkostokeskeinen sodankaynti tarjoaa ennenndkemattomia lupauksia saavuttaa
pitkdan haluttuja kykyja ilman vastaavia resurssilisdyksia pitkalla aikavalilla.

6. Verkostokeskeisen sodankaynnin ja verkostokeskeisten operaatioiden tulisi olla
Puolustusministerién strategisen muutossuunnitelman kulmakivia.

2.9 Verkostoteorian uusi paradigma; skaalavapaa verkko

Uudenlaista ymmadrtamisté verkostojen perusiuonteeseen tarjoaa vuonna 2002 julkais-
tu verkostoteorian uuden paradigman muodostumista kertova kirja:”Linked, The New
Science of Network” %

Kirjan mukaan verkostojen teorian historia ulottuu matemaatikko Leonhard Euleriin
1700- luvulle (graph theory). Viime vuosina (1999 - 2002) syntyneen uuden teorian so-
vellutuksia l6ytyi matematiikasta, fysiikasta, sosiologiasta, taloustieteesta, biologiasta,
epidemiologiasta, kielitieteests, tieteellisesta kirjoittamisesta, sodankaynnista, terroris-
mista, ym.

Vuonna 1959 Erdos’in ja Renyi’in keksima vanha verkosto- tai verkkoteoria perustui sa-
tunnaiseen verkkoon. Siind oleellista olivat topologia, staattisuus ja satunnaisuus. Sen
mukaan verkko oli valmiiksi olemassa ja yhteydet ja solmut olivat satunnaisia. Tasté
seurasi mm. se, ettd solmujen yhteysmaarat olivat tilastollisesti jakautuneita (Poisson).
Verkosta l6ytyi mm. tyypillinen solmu.

Uuden verkostoteorian mukaan verkot eldvat ja kehittyvat eivatkd solmut ole tasa-ar-
voisia. Niiden kehitystd ohjaa keskeisesti (1) kasvu ja (2) houkuttelevuustekija. Syntyy
skaalavapaa malli. Sen solmujen yhteydet muodostava potenssi- (power) lain mukaisen
jakautuman. Siina ei ole tyypillistd solmua. Skaalavapaan mallin oleellisia ominaisuuksia
ovat ensin siis kasvu ja houkuttelevuustekija. Lisaksi niitéd luonnehtii (3) hubit, kytkijédt
(hubs), eli hyvin runsaiden yhteysmaarien solmut. Kytkijat ovat todellisten verkkojen
avaintekijat.

Verkon topologian kuvaamisesta ollaan siirrytty sen mekanismin ymmartamiseen, joka
muodostaa verkon dynamiikan. Muodostuu vastaparit staattinen - kasvava, satunnainen

- skaalavapaa ja struktuuri - evoluutio

Todelliset verkot ovat hyvin yleisid maailmassa, monella tieteenalalla. Verkkojen muo-
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dostuminen liittyy muodonmuutokseen. Todelliset verkot sisdltavat useimmiten seuraa-

van suurrakenteen: Ensin on pienen lahipiirin voimakkaat ja kaikkia koskevat liitynnat,
aliverkko, klusteri. Sitten muodostuu heikot yhteyden muihin klustereihin. Jo keskimaa-
rin noin yhdella yhteydella per klusteri, aliverkot verkottuvat superverkoksi, joka alkaa
elamaan omaa elamaansa. Heikot yhteydet ovat hyvin térkeita. Ensin ne muodostavat
superverkon vahilla yhteyksilla. Toiseksi niiden antama tieto on poikkeavaa klusterin ho-
mogeenisesta tiedosta.

Superverkosta tullaan aivan keskeiseen asiaan, emergenssiin.68 Silla tarkoitetaan vai-
keasti selitettavan ylatason kayttdytymisen syntymista lukuisista alatason verkottuneis-
ta klustereista. Emergenssi on alhaalta ylos iimid. Emergenssi syntyy siis kun suuri
maara yksinkertaisia, verkottuneita ilmioita (klustereita) vaikuttaa yhdessa.

Klustereiden sovellutuksia 16ytyy mm. sosiologiasta, taloudesta, aivoista, biologiasta,
fysiikasta ja sodankdynnista. Sosiologiasta esimerkkeja ovat laheiset ystavat, taloudes-
ta keiretsu- idea Japanin taloudessa, aivoista aivojen noin kaksi miljoonaa suuraluetta ja
biologiasta laheiset solut, jotka kommunikoivat kemiallisesti kesken&éan. DNA:n liséksi
olion kehityksen vaikuttaa siis paikallinen informaatio, solujen kemian yhteen sitoma
verkko. Edelleen fysiikasta esimerkkejd ovat jadtyminen ja magneetin muodostuminen.
Ensin muodostuu useita atomeja késittdvia, samalla tavalla “kayttaytyvia” atomikluste-
reita. Sodankaynnissé prikaatia voidaan pitda noin 1000 klusterina, eli ryhmana, toimis-
tona, ajoneuvokuntana tai vastaavana. Klusterit on tosin prikaatissa organisoitu yhteen
enimmakseen hierarkkisesti. Sen sijaan huomion arvoista on, ettd klusterit (ryhmat)
ovat sodankdynnissakin sisédisesti enimmakseen taysin kytkettyjé verkkoja.

Klusterit ja niistd muodostuva superverkko on globaali/paikallinen- sovellutus. Miksi ky-
seinen rakenne nakyy niin monessa nykyajan ilmidssa? Klusterien ymmartéminen on
térkedd monen ilmién ymmartamiseksi verrattuna yksittéisen toimijan ymmartamiseen.
Esimerkiksi atomiklusterit ovat aineen kayttaytymisessa tarkeampia kuin yksittéiset ato-
mit.

Verkko on hyvin kompleksinen rakenne. Verkko on siis merkittdva osa kompleksisuu-
den ymmartamista. Seuraava suuri haaste, seuraava tieteen vuosisata on nimenomaan
kompleksisuuden hallintaa. TAmé viittaa vahvasti fyysikko Heinz Pagelsiin vuodelta
1989. Pagelsin mukaan kompleksisuus on seuraavan 300 vuoden tieteen uusi teema.
Kun edelliset kolme vuosisataa selvittiin kaukoputkella ja mikroskoopilla, seuraavat kol-
me vuosisataa keskeisena tutkimusvélineend, kompleksisuuden hallinnan valineena,
kaytetdan tietokonetta.®

Liitteessa 1 on selvitetty skaalavapaan verkkoa tarkemmin seka arvioitu uuden verkos-
toteorian merkitysta.

2.10 Johtopaatokset verkkosodan ja sen termien kehityksesta

Tiivistelma ja tdrkeimmat tulokset on esitetty tdman luvun alussa. Tdssa esitetaan vield
johtopéatokset kahden tarkastellun mallin mukaisesti, ensin informaatiosodank&ynnin
luokittelusta (Libicki) seka toiseksi sodankdynnin toiminnallisista ulottuvuuksista (Ah-
venainen).
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2.10.7 Johtopdétdkset mééritelmistd ja Libickin luokittelusta

Yhteenvetona luvun kaksi maaritelmista voidaan todeta seuraavaa:

Maéaritelmiin liittyvat viittaukset ovat kahta lukuun ottamatta 1990- luvulta. Verkosto-
keskeinen sodankaynti on vain muutaman’ vuoden takainen termi. Termeissé on kyse
uusista ilmidista. Maéritelmat ovat vakiintumattomia jopa englannin kielessa. Samoja
termeja kaytetaan asioiden yhteydessa, jotka ovat merkittavasti erilaisia, jopa vastakkai-
sia. Esitetyt informaatiosodankaynnin termit liittyvat globaalien tietokone-, tiedonsiirto-
ja tietoverkkojen muodostumiseen ja sodankayntiin niissa tai niiden avulla.

Sekd verkkosodalla ettd informaatiosodankaynnilld on siviili- ja sotilassovellutus. So-
tilaallinen verkkosota on verkostokeskeistd sodankayntia ja sotilaallinen informaatio-
sodankaynti johtamissodankaynti. Vastaavasti siviiliyhteiskunnan verkkosota on verk-
kosotaa (!) ja informaatiosodankaynti informaatiosodankayntia (!).

Edelld olevan epéaselvyyden, kaksinkertaisen nimedmisen poistamiseksi verkkosota ja
verkosto-keskeinen sodankaynti voitaisiin luokitella yhteisen termin alle. Esitys kyseisel-
le termille on verkkoperusteinen vaikuttaminen. Siviiliyhteiskunnan informaatiosodan-
kaynti sen sijaan sisaltyy alalajeineen informaatiosodankaynnin kokonaistermin alle.

Kybersodan madrittely toimintaympariston virtuaalinen/fyysinen- ja toimijan tieto/
thminen- akseleilla antaa mielenkiintoisen ja systemaattisen tavan luokitella ja ymmar-
taéd kybersodan eri versioita. Kyseinen tarkastelu avaa my6s ikkunan tulevaisuuteen.

Yhteenveto ja suositus edelld mainituista termeista on seuraava:

1. Kybersota jakautuisi neljaadn osaan ensin toimintaympariston (TY) mukaan todelliseen
ja virtuaaliseen ja toiseksi toimijan (To) mukaan ihmiseen ja tietoon.
Syntyisi siis nelja kybersotaa seuraavasti:

- johtamissodankaynti, tavanomaisen sodankaynnin keskeisesti informaatiolla tu-
ettu kybersota (TY = todellinen, To = ihminen)

— tietokoneverkkosodankaynti, sota tai vihamielinen vaikuttaminen tietokone-
verkoissa, hakkeri-sota, kybersota tietokoneverkoissa (TY = todellinen, To = tie
to)

— simuloitu sodankaynti, tietokonepelien sodankaynti, ihmisten luoma ja kdyma
virtuaalinen pelien kybersota (TY = virtuaalinen, To = ihminen) ja

— ({tulevaisuuden) koneiden luoma ja kdyma virtuaalinen pelien kybersota (TY =
virtuaalinen, To = tieto).

2. Verkkosodalle ja verkostokeskeiselle sodalle voisi olla oma yhteinen luokittelu: Ver-
kosto-muotoinen vaikuttaminen. Tama liittyy myds vihamielisen vaikuttamisen termiin.
Asevoimilla tapahtuva, kuolemaan ja tuhoon liittyva vaikuttaminen on selkeésti sodan-
kayntia. Mutta mitd on vaikuttaminen, jossa ei kuolla eika tuhouduta fyysisesti, mutta
jonka vaikuttamisen lopputulos on kooltaan rinnastettavissa sodankayntiin? T4ta vaikut-
tamista kutsutaan vihamieliseksi vaikuttamiseksi erotukseksi sodankdynnista.

3. Verkkosota viittaisi keskeisesti verkostojen valitykselld tapahtuvaan vihamieliseen
vaikuttamiseen yhteiskunnassa. Sen tasot olisivat ylimmasté, eli yhteiskuntien ja kult-
tuurien valisesta vihamielisesta vaikuttamisesta aina pienempiin ryhmiin ja organisaati-
oihin, paatyen yksittaiseen ihmiseen.
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4. Verkostokeskeinen sodankaynti (Engl. Network Centric Warfare) viittaisi uuteen ta-
van-omaisten asevoimien sodankayntitapaan, jossa keskeisena on koko toiminnan ja
erityisesti organisaation muuttaminen verkko- ja verkostopohjaiseksi. Se olisi tavallaan
seuraava askel johtamissodankdynnistd uudenlaiseen vallankumoukselliseen tapaan
kéyttaad “tavanomaista” asevoimaa. Talle termille ei ole vield suomalaista virallista maa-
ritelmaa. Esitys termiksi on siis suora kaannds, verkostokeskeinen sodankaynti.

Kaytanndssa edelld oleva tarkoittaisi Libickin vuonna 1993 esittdméaén informaatioso-
dankdynnin jakoon seuraavia muutoksia. Ensin verkkosota (netwar) putoaisi verkko-
perusteinen vaikuttamisen alalajiksi ja toiseksi verkostokeskeinen sodankéynti (NCW)
tulisi toiseksi verkkoperusteisen sodankaynnin uudeksi alalajiksi. Kolmanneksi asevoi-
mien johtamissodan-kaynti siirtyisi kybersodan ensimmaéisen alalajin alle. Neljanneksi
hakkerisodankaynti {tieto-koneverkkosodankaynti, Computer Network Attack, Defence
and Operations (CNA, CND, CNO)) siirtyisi kybersodan toiseksi alalajiksi. Viidenneksi
kybersodan kolmanneksi alalajiksi syntyisi ihmisten kdyméa simuloitu sodankaynti, joka
on Cyberwar- termin alalaji jo alkuperéisessa Libickin maérittelyssa ja kuudenneksi ky-
bersodan neljanneksi alalajiksi syntyisi tietokoneiden (tiedon) kdyma simuloitu sodan-
kaynti. Tama kybersodan alalaji puuttuu kaikista informaatiosodankaynnin ja kybersodan
maarittelyista.

Lahtokohta: Libicki 1995 Tulos: Ahvenainen 2002

Informaatiosodankdynnin osa-alueet Informaatiosodankaynnin osa-alueet

1. Johtamissodankaynti 1.-

2. Tiedusteluperusteinen sodankaynti 2. Tiedusteluperusteinen sodankaynti
{automaatiosodankaynti)

3. Elektroninen sodankaynti 3. Elektroninen sodankaynti {sensori ja
viestiverkot)

4. Psykologinen sodankaynti 4. Psykologinen sodankaynti (ihmissuhde-
ja joukkotiedotusverkot)

5. Hakkerisodankaynti 5 -

6. Taloudellinen informaatiosodankéynti  6.Taloudellinen informaatiosodankéynti (ta-
loudeliiset verkot)

7. Verkkosota (netwar)/Kybersota 7. Verkkoperustainen sodankaynti (organi-
saatio ja/tai vaikuttaminen)
—7.1. Verkkosota {netwar)
- 7.2. Verkostokeskeinen sodankaynti
(NCW)
8. Tietoperustainen sodankaynti,
kybersota
- 8.1. Johtamissodankaynti
- 8.2. Tietokoneverkkosodankaynti (hakker
warfare, (CNA, CND, CNO))
— 8.3. Simuloitu sodankaynti | {ihmiset)
— 8.4. Simuloitu sodankaynti Il ({tieto)

Kuva 1: Verkkosodan (netwar) uusi viitekehys
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Muodostuu siis kuva T mukainen rakenne lahtékohdan (Libicki) ja tdssa esitetyn tarkas-

telun (Ahvenainen) valille. Kuvassa nakyy myds verkkosodan maééritelmien mukaiseen
jaotteluun liittyvat kymmenen osa-aluetta.

2.10.2 Johtopdéatoksid sodankdynnin toiminnallisten ulottuvuuksien kautta

Sodankdynnin kuuden toiminnallisten ulottuvuuden mukaan informaatiosodankdynnis-
s& on kiinnitetty toistaiseksi huomiota ldhinnd seuraaviin ulottuvuuksiin: tekniikka, tieto,
doktriini ja ehka hieman koulutuksen osalta myds sosiaaliseen ulottuvuuteen.

Verkkosota ja verkostokeskeinen sodankaynti on tuonut organisatorisen ulottuvuuden
informaatiosodankayntiin ja on ehkd muuttamassa sodankéyntia ja vaikuttamista mer-
kittavasti.

Mallin mukaan vield ei ole kiinnitetty merkittavasti huomiota logistiseen ulottuvuuteen.
Samoin sosiaalisessa ulottuvuudessa on vield paljon parantamista mm. luottamuksen
ja koulutuksen osalta. Koulutus on keskeinen keino muuttaa organisaation asenteita,
tietoa ja osaamista.

Samoin néyttaisi silta, ettd tietoulottuvuuden yleistd arvoa on alettu ymmartaa, mutta
sen uudelle merkitykselle ei ole I6ydetty kokonaisvaltaista nakemystd. Merkking tésta
on keskustelu tietdmyssodankdynnista (knowledge warfare). Tieto- ja teknisen ulottu-
vuuden keskeinen tekijd on jatkossa internet.

On siis todennékdistd, ettd informaatioajan informaatiointensiivinen vaikuttaminen ke-
hittyy edelleen. Oleellisin asia on synergisen, tasapainoisen kokonaisuuden muodosta-
minen kaikista edelld mainituista kuudesta ulottuvuudesta. Tietoulottuvuus, sosiaalinen
ulottuvuus ja logistinen ulottuvuus sisaltavat myds todenndkoisesti vield merkittavia ke-
hittdmismahdollisuuksia. Samoin kaiken pohjalia oleva mahdollistaja, tekniikka, kehittyy
jatkuvasti.

Oppi salamasotadoktriinista on, ettd oleellisin muutos on doktriinissa, ajattelun koko-
nais-valtaisessa muuttamisessa, tasapainoisen synergisen kokonaisuuden rakentami-
sessa ja vanhasta luopumisessa. Kaikki vaikeita ja isoja asioita.
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Liite 1

UUSI VERKOSTOTEORIAN PARADIGMA: SKAALAVAPAA VERKKO

1. SKAALAVAPAA VERKKO: 2002

Uudenlaista ymmartamista verkostojen perusluonteeseen tarjoaa vuonna 2002 julkais-
tu verkostoteorian uuden paradigman muodostumista kertova kirja: " Linked; The New

Science of Network”.”

Kirjan mukaan verkostojen teorian historia ulottuu matemaatikko Leonhard Euleriin
1700- luvulle {(graph theory). Viime vuosina (1999 - 2002) syntyneen uuden teorian so-
vellutuksia 16ytyi matematiikasta, fysiikasta, sosiologiasta, taloustieteesté, biologiasta,
epidemiclogiasta, kielitieteests, tieteellisestd kirjoittamisesta, sodankédynnista, terroris-
mista, ym.

Aiempi, noin 300 vuotta vallinnut tiede, asian hajottaminen pienempiin osiinsa ja naiden
pienempien osien ymmartaminen, on johtanut umpikujaan. Osoittautui, etta osista ko-
konaisuuden rakentaminen voi tapahtua monella, lukemattomilla tavoilla, joista luonto
kayttaéd vain muutamaa. Luonto siis kokeilee kaikkea ja valitsee elinkelpoisimmat.

Tullaan ensin kompleksisuuden hallintaan, seuraavien vuosisatojen tieteen pasteemaan.
Toiseksi tullaan edelld mainitun kokeilemisen oleellisuuteen evoluutiossa. Periaate toi-
mii jo mm. ohjelmistojen, algoritmien kehittdmisessa, taloudessa, riskirahoituksessa ja
sodankaynnissd.”” Kyse on siis kaiken tisteen muuttumisesta osien tutkimisesta koko-
naisuuksien tutkimiseen.

Vuonna 1959 Erdos’in ja Renyi'in keksimé vanha verkostoteoria perustui satunnaiseen
verkkoon. Siiné oleellista olivat topologia, staattisuus ja satunnaisuus. Sen mukaan verk-
ko oli valmiiksi olemassa ja yhteydet ja solmut olivat satunnaisia. Tésté seurasi mm. se,
ettd solmujen yhteysmaéarat olivat tilastollisesti jakautuneita (Poisson). Verkosta [9ytyi
mm. tyypillinen solmu.

Uuden verkostoteorian mukaan verkot elavat ja kehittyvat eivatkéd solmut ole tasa-ar-
voisia. Niiden kehitysté chjaa keskeisesti (1) kasvu ja (2) houkuttelevuustekija. Syntyy
skaalavapaa malli. Sen solmujen yhteydet muodostava potenssi- (power) lain mukaisen
jakautuman. Siina ei ole tyypillistd solmua. Skaalavapaan mallin oleellisia ominaisuuksia
ovat ensin siis kasvu ja houkuttelevuustekija. Lisaksi niitd luonnehtii (3) hubit, kytkijat
(hubs), eli hyvin runsaiden yhteysmaérien solmut. Kytkijat ovat todellisten verkkojen
avaintekijat.

Verkon topologian kuvaamisesta oliaan siirrytty sen mekanismin ymmartéamiseen, joka
muodostaa verkon dynamiikan. Muodostuu vastaparit staattinen - kasvava, satunnainen
- skaalavapaa ja struktuuri - evoluutio



35
Todelliset verkot ovat hyvin yleisid maailmassa, monella tieteenalalla. Verkkojen muo-

dostuminen liittyy muodonmuutokseen. Todelliset verkot siséltdvat useimmiten seuraa-
van suurrakenteen: Ensin on pienen lahipiirin voimakkaat ja kaikkia koskevat liitynnat,
aliverkko, klusteri. Sitten muodostuu heikot yhteyden muihin klustereihin. Jo keskimaa-
rin noin yhdelld yhteydelld per klusteri, aliverkot verkottuvat superverkoksi, joka alkaa
eldmaidn omaa eldmaanséa. Heikot yhteydet ovat hyvin tarkeitd. Ensin ne muodostavat
superverkon, vahilld yhteyksilld. Toiseksi niiden antama tieto on poikkeavaa klusterin
homogeenisesta tiedosta.

Superverkosta tullaan aivan keskeiseen asiaan, emergenssiin.73 Silld tarkoitetaan vai-
keasti selitettdvan ylatason kdyttdytymisen syntymista lukuisista alatason verkottuneis-
ta klustereista. Emergenssi on alhaalta ylos iimié. Emergenssi syntyy siis kun suuri
maard vksinkertaisia, verkottuneita ilmidita (klustereita) vaikuttaa yhdessa. Esimerkiksi
tuhannet, kymmenet tuhannet muurahaiset. Tai ihmisen aivojen kaksi miljoonaa suur-
aluetta, neuroniklusteria. Alatason verkottuneet, yksinkertaiset ilmiodt luovat ylemman,
uuden, kompleksisen, adaptiivisen, itseorganisoituneen tason olemassaoloon: muura-
haispesédn makrokdyttdytyminen, ihmisen tietoisuus. Silld on omat sdantonsa, jotka on
hyvin vaikea johtaa se synnyttdneistéd alemman tason yksinkertaisista ilmiéstd. Voidaan
esim. ajatella, ettd tietoisuus on monimutkaisten aivojen 10 miljardin neuronin x- tasol-
le synnyttdméa uusi olemassaolon ilmi¢. Emergenssi on lukumaéardsensitiivinen ilmio.
Alatason klustereita tarvitaan paljon (satoja?). Uutta tasoa voidaan kasitella omanaan,
ilman alemman tason ymmartdmistd. Uudella tasolla on tdysin omat séddnténsé, vertaa
esimerkiksi muurahaispesé kdyttdytyminen tai ihmisen tietoisuus.

Jos edelld mainittu tasoilmid on yleinen, kuten ilmeisesti on, tullaan mielenkiintoisiin
johtopdatdksiin. Olemassaolo (Luonto) pyrkii siis uusille, korkeammille tasoille. Onko
kaikkien asioiden ymmartdmisessé olemassa kyseinen tasoperiaate? Mitkd ovat asioi-
den, esim. sodankéynnin tasot tdssd mielessd? Internet tayttdd monet alatason ilmion
vaatimukset. Mikd on sen makrotaso? Mediassa on alkanut nékyd vuoden 1980- jalkeen
uusia ilmidita. Media on verkottunut, sirpaloitunut {paljon elementteja, klustereita) vime
vuosikymmenina. Selittddko emergenssi media uudet ilmidt. Mitd ilmeisemmin. Siis ne
jotka johtuvat kyseistd dynamiikasta.

Klustereiden sovellutuksia [oytyy mm. sosiologiasta, taloudesta, aivoista, biologiasta,
fysiikasta Ja sodankdynnistd. Sosiologiasta esimerkkeja ovat laheiset ystavat, taloudes-
ta keiretsu- idea Japanin taloudessa, aivoista aivojen noin kaksi miljoonaa suuraluetta ja
biologiasta léheiset solut, jotka kommunikoivat kemiallisesti keskendan. DNA:n liséksi
olion kehityksen vaikuttaa siis paikallinen informaatio, solujen kemian yhteen sitoma
verkko. Edelleen fysiikasta esimerkkejd ovat jaatyminen ja magneetin muodostuminen.
Ensin muodostuu useita atomeja kasittavia, samalla tavalla “kayttaytyvid” atomikluste-
reita. Sodankdynnissa prikaatia voidaan pitdéd noin 1000 klusterina, eli ryhmané, toimis-
tona, ajoneuvokuntana tai vastaavana. Klusterit on tosin prikaatissa organisoitu yhteen
enimmakseen hierarkkisesti. Sen sijaan huomion arvoista on, ettd klusterit (ryhmat)
ovat sodankdynnissékin sisdisesti enimmakseen taysin kytkettyja verkkoja.

Klusterit ja niistd muodostuva superverkko on globaali/paikallinen- sovellutus. Miksi ky-
seinen rakenne nakyy niin monessa nykyajan ilmidssa? Klusterien ymmartdminen on
tarkedd monen ilmidon ymmartdmiseksi verrattuna yksittdisen toimijan ymmartémiseen.
Esimerkiksi atomiklusterit ovat aineen kdyttaytymisessd tarkedmpia kuin yksittdiset ato-
mit.
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80/20- saéantod liittyy usein suurimpiin klustereihin, eli kytkijdihin (hubs). Siis siihen, ettd
toiminnassa on muutama avaintekija, jotka vaikuttavat keskeisesti lopputulokseen. Kes-
kittymélld avaintekijoihin, saadaan eniten tuloksia vahimmilla resursseilla.

On kuitenkin olemassa vield tehokkaampi sdénté. Jo piirretddn 80/20 séanndn kuvaaja,
joka siis kulkee pisteiden 0:0, 80:20 ja 100:100 kautta, havaitaan, ettd kyseinen kéyra
kulkee myds noin pisteen 65:10 kautta. Siis puolittamalla vield 80/20- sd8nnén mukai-
set panokset (20 —> 10), eli pudottamalla panoksia 50 prosenttia, tehokkuus laskee
vain noin 19 prosenttia (80 —> 65). Seuraava panosten puolitus (10 —> 5) pudottaa te-
hokkuuden 65:sté 40:een. Puolet tuloksista saadaan noin kuuden prosentin panoksilla.
Sotilaalliset sovellutukset klustereista ja 80/20 saanndsta ovat selvié: Vaikuttamalla pie-
neen osaan, erityisesti valittuihin klustereista, vaikutetaan merkittdvasti koko verkkoon,
eli prikaatiin. Klustereiden ymmaértaminen on siis tarkeaa niille, joilla ei ole rajattomasti
resursseja kaiken tuhoamiseen.

Verkko on hyvin kompleksinen rakenne. Verkko on siis merkittdva osa kompleksisuu-
den ymmaértamistéd. Seuraava suuri haaste, seuraava tisteen vuosisata, on nimenomaan
kompleksisuuden hallintaa. Tama viittaa vahvasti fyysikko Heinz Pagelsiin vuodelta
1989. Pagelsin mukaan kompleksisuus on seuraavan 300 vuoden tieteen uusi teema.
Kun edelliset kolme vuosisataa selvittiin kaukoputkella ja mikroskoopilla, seuraavat kol-
me vuosisataa keskeisend tutkimusvalineend, kompleksisuuden hallinnan valineens,
kéytetdan tietokonetta.™

2. UUDEN VERKOSTOTEORIAN HERATTAMIA AJATUKSIA

Verkosta oli tullut ase, miekka. T4té osoittavat uudet hajautetut palveluksenestohydkka-
ykset (DDoS), jossa hakkeri on saanut haltuunsa esimerkiksi sata tietokonetta verkossa
ja laittaa ne hydkkadmaan kohdetta vastaan koordinoidusti. Mielenkiintoista on my®ds
F-Secure:n noin 2 tunnin vasteaika uusiin viruksiin. Ainoa jarkevé tapa jakaa kyseinen
tieto on verkko. Verkko siis toimii ainoastaan, jos verkko toimii?! Verkosta on siis tullut
myds suoja, Kilpi. Eli: Verkko on véline tehda jotain kolmella tavalla: (1) toimintana (bis-
nes, posti, tiedonvalitys, prosessori-kapasiteetti...), (2) miekkana (hyokkays) ja (3) kil
pend (puolustus). Verkko on hydkkayksen véline ja suojauksen kohde. Tdméa on sodan-
kdynnin yleistd dynamiikkaa. Kun jokin asia tulee sodankaynnissé tarkeaksi, siita tulee
ensin hydkkdyksen ja sitten puolustuksen kohde. Vertaa esimerkiksi lentokone, tieto,
radio, tutka.

Verkko on myds (superjtietokone. Ensin nykyaikainen supertietokone on massiivinen
rinnakkaistietokone. Siind maksimissaan noin 10.000 nykyajan tehokkainta prosesso-
ria toimii yhteen. Toiseksi tavallisesta koti- tai tyStietokoneen prosessorikapasiteetista
on vapaana noin 80 prosenttia. Kolmanneksi: Jos oletetaan, ettd Suomessa on noin
2.000.000 tietokonetta saadaan havainto, ettd Suomessa voisi olla kdytéssd noin 160
supertietokoneen kapasiteetti johonkin kayttdon, esimerkiksi tieteelliseen laskentaan
tai salakirjoituksen murtamiseen. Tall tavalla tulkittuna verkko on supertietokoneen su-
pertietokone. Toki edelld mainitun potentiaalin muuttaminen todellisuudeksi vaatii vield
muutamaa asiaa verkon ja tietokoneiden liséksi.

Ylla oleva esimerkki on myds valaiseva siind mielessd, ettd ndkemélld kyseiset resurssit
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verkkona ja saamalla ne toimimaan verkkona, voidaan paasta merkittavaan tehon séés-

166n ja taloudellisuuteen. Noin kahden miljardin euron taloudellisesta panoksesta on 80
prosenttia vapaana.

Ihmiskunnassa kaksi satunnaista ihmista on keskiméaarin kuuden linkin péassa toisis-
taan. Tama on kokeellinen tieteellinen havainto vuodelta 1967. Pohjana télle on se, etté
yksi ihminen tuntee noin 100 - 200 muuta ihmista. Yksi linkki on siis 100 ihmista, kaksi
10.000 ja kuusi linkkiad miljoona miljoona ihmistd, jos kyseiset ihmiset eivat tunne seu-
raavissa portaissa samoja ihmisia.

Maailma on kutistumassa, koska ihmisten valiset yhteydet, jotka muutama vuosisata
sitten olisivat kuolleet pitkiin etaisyyksiin, pysyvat hengissa nykyaikaisilla tietoliikenne ja
likenneyhteyksilla. Mybs ihmisten kyky yllapitaa yhteyksia on kasvanut samoista syista
radikaalisti. On puhuttu kuudesta, neljdstd yhteydesta. Nykyaan saatetaan olla jo l1ahel-
l& kolmea. Tamé on todella merkittava asia, kun kyseinen kehitys vaikuttaa muutamia
vuosikymmenid. Johtaako tAma maailmankulttuuriin, sodankaynnin vaikeuteen, ja niin
edelleen? Onko globaali jatkossa oleellinen? Miksi globaali olisi jatkossa oleellinen? Glo-
baali tietotekniikka voidaan myydé kerran yhtena kappaleena tehtyné helposti (internetin
vélitykselld) koko globukselle. Aika ja etéisyys ei rajoita sen myyntia. Myyntia rajoittaa
suljetut alueet (vapaa kauppal!), kulttuuriin sovittaminen (kulttuurituntemus!) ja infra-
struktuurin puute (internet, tietokoneet!).

Koehavainto: Ihmisverkoissa 10ytyi yksilditd, joilla oli paljon enemman yhteyksi, kuin
satunnaisten verkkojen teoria salli. He olivat ymparisténsa supervaikuttajia, henkildi-
14, jotka tunsivat kaikki ja jotka kaikki tunsivat. He luovat trendeja ja muotia. Kytkimia
(hubs) (kytkijoita) 10ytyy monelta alalta, muualtakin kuin ihmisyhteisgista. Webissa ky-
seisen tyyppiset kytkimet ovat verkon avaimia. Kytkijoita ei pitéisi olla olemassa satun-
naisten verkkojen teoriassa. Kytkijdiden houkuttelevuuteen katoaa webin nédennéinen
demokraattisuus: Kuka tahansa voi julkaista mitd tahansa kaikille webissé. Tamé pitaa
paikkansa. Sen sijaan se mita luetaan on aivan eri asia. Webissé on oleellista, montako
sisaan tulevaa linkkid dokumentilla on.

Kompleksisten verkkojen ominaisuus on se, etta liitettdvyydesté johtuu haavoittuvuutta.
Tasta puhutaan verkkosodan tutkimuksen yhteydessa.

Internet on verkkojen verkko. Sen ymmartadminen ei ole matemaattinen tai insindérion-
gelma. Internet on enemmaén ekosysteemi kuin kello. Se ei ole keskitetysti suunniteltu.
Internet on aivan oleellinen jatkossa. Se on selvasti kompleksinen, verkottunut jarjestel-
ma, joka muodostaa yldtason uutta toimintaa. Internet on piihin perustava, rinnakkainen
universumi hiileen ja elamaan perustuvaan tavalliseen universumiin verrattuna. Onko
internet uudenlaisen teknisen evoluution alusta, infrastruktuuri?

Vuonna 2010 maailmassa on noin 10.000 telemetristé laitetta jokaista ihmisté kohti,
x miljardia kdnnykk&a, y miljardia tietokonetta. Ja kaikki samassa verkossa. Kun t&han
vield lisétdan ohjelmistojen alykkyyden liséédntyminen, adaptiiviset ohjelmat ja henkilo-
kohtaiset agentit, saadaan nakemys, etté internet on jatkossa aivan oleellinen, emmeka
tiedd mihin emergentteihin ilmidihin se johtaa. Niin paitsi Stanislaw Lem tietdé kirjas-
saan "Kyberias”.
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Sodankaynnissa vaikuttaa keskeinen verkostojen ominaisuus, rekursiivinen, itseensa
viittaava jarjestelma. Rekursiivista viittauksesta syntyy usein epélineaarinen vaikutus.
Sodankaynnin ydin, kaksintaistelu, on rekursiivinen, itseensa viittaava jdrjestelma: Vaiku-
tan viholliseen, jolioin sen vaikutus minuun vahenee, jolloin minun vaikutus viholliseen
kasvaa, jolloin... Seuraa Lancasterin yhtélot, jossa oman lukumaéaraisen ylivoiman vaiku-
tus vastustajan tappioihin on toiseen potenssiin verrannollinen, siis potenssiin liittyva,
siis epélineaarinen.

Entd terrorismi? Kyse on useimmiten nimenomaan pienisté soluista (klusterit yilal), jot-
ka yhdistyvat kokonaisuudeksi, superstruktuuriksi hyvin vahilla yhteyksilla per solu. Noin
vksi yhteys per solu riittda verkon, ylatason vaikutuksen muodostumiseent Useampi
yhteys taas olisikin jo riskitekija.

' Suomennoksissa on lahdetty linjasta war = sota ja warfare = sodankaynti seké net = verkko ja network =
verkosto. Poikkeus on computer network, joka edellisen linjan mukaan olisi tietokoneverkosto. Verkosto viit-
taa suomen kielessa kuitenkin ennen kaikkea el-tekniseen (ihmissuhdeverkosto, ei ihmissuhdeverkko, kala-
verkko, ei kalaverkosto (tai se ei ainakaan tarkoittaisi kalojen pyytdmiseen tarkoitettua teknista rakennetta)).
Computer network on siis kdannetty tietokoneverkko.

?Netwar on kaannetty tekstissa verkkosodaksi. Vastaavasti Network-Centric Warfare (NCW) on kaénnetty
verkostokeskeiseksi sodankédynniksi.

® Ensimmainen merkkipaalu: Arquilla, John, and David Ronfeldt:” Cyberwar is coming!” Comparative Strategy,
Volume 12, Kevat 1993, no. 2, s. 141-165

Toinen: A. K. Cebrowski, J. J. Garstka:"Network-Centric Warfare; Its Orgin ja Future”, Proceedings January
1998 s. 28 - 3b.

Kolmas: (a) Z P Hubbard:"”Information Warfare in Kosovo” Journal of Electronic Defence November 1999 s.
57 - 60

{b) Journal of Electronic Defence, January 2000 s. 13: US Army Research Laboratory:n iimoitus: Information
Operation Conference February 8. - 9. 2000” Session Two:”Normalization Computer Network Attack (CNA)
as a Legitime Tool of War. CNA- istunto oli “Salainen , vain USA:n kansalaisilie” ("Secret, U.S. Only”). Ko.
CNA- istunnon osia olivat:

- U.S. Computer Network Attack Programs

- The Role of 10 {Information Operations) in Coalition Operations

- International Arms Control Regimes

- Status of International Discussions

- Legal Issues in CNA

(C ) USA on muodostanut uuden Hydkkayksellisen Informaatiosodankdynnin johtoportaan (Offensive Infor-
mation Warfare Command) 1.10.2000. Sen pohjana on US Space Command ja Defence Information System
Agency:n The Joint Task Force Computer Network

Neljas: USA:n puolustusministeridn raportti “Network-Centric Warfare” USA:n kongressille 27.7.2001
{(http:/fwww.dodccrp.org/NCW/NCW-report/report/ncw-cover.htmi 5.1.2003) ja

Viides: Albert-Laszlo Barabasi:”Linked; The New Science of Network” Persus Publishing USA 2002
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kytketty verkko ja ndiden erilaiset yhdistelmat. Taysin kytketty verkko tarkoittaa rakennetta, jossa jokaiseen
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tivat serbien joukkoja piilopaikoistaan. (hitp//www.heise.de/tp/english/inhalt/te/7122/1 .htmi 3.1.2003)

8{a) Z P Hubbard:" Information Warfare in Kosovo" Journal of Electronic Defence November 1999 s. 57 - 60
(b) Journal of Electronic Defence, January 2000 s. 13: US Army Research Laboratory:n ilmoitus: Information
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as a Legitime Tool of War. CNA- istunto oli “Salainen , vain USA:n kansalaisille” (”"Secret, U.S. Only”). Ko.
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Agency:n The Joint Task Force Computer Network.
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3. TIEDON MERKITYS SUOMEN PUOLUSTAMISESSA

Tuija Helokunnas, Terhi Laukkanen, Kalle Viitanen
Tampereen Teknillinen Yliopisto
Tiedonhallinnan laitos

3.1 Tiedon merkitys tavoitteellisessa toiminnassa

Puolustusvoimien maaritelmaluonnoksen (27.9.2001) mukaan informaatiouhkat kohdis-
tuvat tahtoon, tietoon ja tietojarjestelmiin pyrkien tahallisesti tai tahattomasti heiken-
tamaan tai kyseenalaistamaan naiden luottamuksellisuuden, eheyden tai saatavuuden
tietoteknisilla, elektronisilla, fyysisilla tai psykologisilla menetelmilld. TAman artikkelin
tarkoituksena on kuvata tiedon ja osaamisen merkitysta tietoteknisten menetelmien
avulla yhteiskuntaa vastaan kohdistuvilta informaatiouhkilta puolustauduttaessa.

Tiedolla on aina ollut keskeinen asema ihmisten toiminnassa. Tieto on toiminnan kes-
keisin elementti ja tietoon vaikuttamalla vaikutetaan kaikkeen toimintaan. Tiedon saa-
tavuudella on kuitenkin eri toimijoille erilainen arvo eri ajankohtina. Tiedon arvo on siis
maéériteltava kutakin tiedon suojaus- ja kayttotilannetta varten erikseen.

Ahvenainen (2002a) on John Boyd'n tunnettuun Object, Orient, Decide, Act (OODA)-
silmukkaan (Hammond 2001) ja tekemisen edellytyksiin (Pdyhonen 1998) perustuen
luokitellut toiminnassa tarvittavan tiedon seuraavasti:
1 Havainnointi: Tieto tekemisen tarpeesta
2 Perehtyminen: Tieto toiminnan kohteena olevasta kokonaisuudesta. Kokonaisuutta
kuvaavan jarjestelmékasityksen hahmottaminen perustuu geneettiseen perimaan,
kulttuuritraditioon, aiempiin kokemuksiin ja saatuun uuteen havainnointitietoon.
3 Paatds: Tieto siita ettd mitd tekemisen tarpeen ja kokonaisuuden tuntien on jar-
kevinté tehda.
4 Toiminta: Tarvittavan asian tekemisessa valttamaton osaaminen, rohkeus, tahto
ja kestavyys. Osaaminen perustuu tietoon joten osaamiseen sisaltyy neljas ta-
voitteellisessa toiminnassa tarvittavan tiedon luokka.

Alkuperdinen OODA-silmukka kuvaa johtamisessa tarvittavia tietoja. Ahvenaisen (2002a)
luokittelu kattaa johtamisen lisaksi kaiken tavoitteellisen tekemisen. Ahvenaisen luokit-
telussa OODA-siimukkaa tulkitaan tiedon ja tekemisen nakdkulmasta. Ahvenainen on
erityisesti tuonut konkreettista sisaltéa toiminta-kohtaan.

Esimerkiksi mikrotukihenkildlle saapunut ilmoitus maailmalla levidvasta viruksesta on
tieto tekemisen tarpeesta. Mikrotukihenkild perehtyy viruksesta annettuun tietoon ja
havaitsee viruksen vaaralliseksi organisaatiolleen. Mikrotukihenkild pa&ttaa lahettda vi-
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ruksesta varoittavan sahkdpostin kaikille organisaatiossa tytskenteleville henkildille se-
ka paattaa paivittdad kayttajien saatavissa olevan virustorjuntachjelmiston vélittdmasti.
Mikrotukihenkild paivittda virustorjuntaohjelmiston. Mikrotukihenkild osaa péivittaa vi-
rustorjuntachjelmiston ja hanelld on rohkeutta tehdé paivitys: han ei pelkas tuhoavansa
muita ohjelmistoja tai tietoja tehdessdén paivitystd. Mikrotukihenkil6lla on myos tahto
tehdd paivitys: tahtoa saattaa heikentdd esimerkiksi epavarma tyollisyystilanne. Mik-
rotukihenkilolld on paivityksen tekemiseen vaadittava kestivyys: tyo ei j4a kesken ja
unohdu kun tyokaveri pyytdd mikrotukihenkilda selvittamaan toista ongelmaa. Lisgksi
mikrotukihenkil® tarvitsee sekd havainnoimisessa, perehtymisessa, paatdoksessa ettd
toiminnassa resursseja kuten aikaa tyon tekemiseen ja tarvittavat tyévélineet.

Nykyisessé yhteiskunnassa tiedon merkitys on korostunut ja tieto on nostettu perinteis-
ten tuotannontekijdiden rinnalle. Paitsi tuotannontekija, on tieto itsessadian myos tuote;
useat tuotteet ja palvelut koostuvat suureksi osaksi datasta tai informaatiosta. Tiedon
merkityksen korostumiseen on keskeisesti vaikuttanut tieto- ja viestintdteknologian
{ICT, Information and Communication Technology) tarjoamien palveluiden nopea kehit-
tyminen. Suomi on yhteiskuntana ollut edeltakavija naiden teknologioiden kehittdmises-
sa ja laajassa kdyttdodn ottamisessa. Teknologioiden kehittymiselle on ollut ominaista
yha nopeampi kasvu eli tuotekehityssyklit ovat nopeutuneet ja teknologioiden elinkaaret
ovat lyhentyneet entisestdan. Suomi 2015 —ohjelman (Sitra 2001) mukaan yksi Suomen
strateginen tavoite on jatkossakin toimia suunnannéyttdjana tieto- ja viestintateknolo-
giassa. Tulevaisuuden perustana on siis tieto- ja viestintateknologian ja siihen liittyvan
osaamisen laajentaminen kaikille toimialoille.

3.2 Tieto ja osaaminen
3.2.1 Tiedon hierarkkisuus ja laadullisuus

Tiedon hierarkkiset tasot ovat jalostumattomimmasta monimutkaisimpaan: data, infor-
maatio ja tietdmys. Data on mittaamalia tai havainnoimalla saatuja strukturoituja tuloksia
(Davenport & Prusak 1998). Data maéaritelladn myds aistihavainnoksi, kuten esimerkiksi
thmisen hermoa pitkin etenevaksi sahkoimpulssiksi sekd merkkijonoksi, jota esimerkiksi
tietokone késittelee (Niiniluoto 1997). Data muuttuu informaaticksi asiayhteyteen liitet-
tdessé, jolloin data saa havainnoijan ymmartdman merkityksen. Informaatio taas muut-
tuu havainnoijan aivoissa tietdmykseksi (knowledge), kun se ymmarretaan laajemmin ja
sitd voidaan hyddyntéé esimerkiksi toiminnan pohjana (Kuva 2 ja 3).

Tiedon laji Maéaritelma Prosessi
tietdmys analysointua, paattely
suhteutettua ja ymmarrettya perustelu
informaatiota epavarmuuksien
hallinta
informaatio data kiinnitettyna jarjestdminen
asiayhteyteen sijoittaminen
merkitysyhteyksiin
vhdistely
ristiriitaisuuksien poisto
Data faktaa ilman asiayhteyttd esikdsittely
asettelu
suodatus
merkinté

Kuva 2 Tiedon hierarkkia, osit. {(Waltz 1998), (Halonen 2000), (Thierauf 2001), Kuusisto (2002).
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Tiedon hierarkkisen jaottelun soveltaminen tietoverkkoihin tuottaa seuraavan esimerkin:

IP -osoite numeerisessa muodossaan on dataa kuten 102.21.200.111. |P-osoitteesta
tulee informaatiota, kun tiedetdan mita toimintoja kyseisen IP -osoitteen omaavalla pal-
velimella suoritetaan kuten ettd palvelimella 102.21.200.111 sijaitsee tutkittavan valtion
informaatiosodankdynnin virtuaaliopetusmateriaali. Tietamysta on edellisen tiedon yh-
distémistd muuten saatuun tietoon, laajemman kasityksen luomista ja asiayhteyksien
ymmartamista. Esimerkiksi kun tutkitaan virtualiopetusmateriaalin rakennetta ja paino-
pistealueita sekd saadaan tietda, ettd materiaalin luonut valtio on myds julkaissut uuden
informaatiosodankaynnin doktriinin, niin voidaan tehda johtopaatds, etta kyseinen valtio
on siirtynyt sodankdynnissd uudelle tasolle, informaatiosodankayntiin. Voidaan myos
oivaltaa, ettd tdméan uuden sodankdynnin ymmartdminen on oman valtion puolustami-
sessa hyvin tarkeaa.

Data

(.
Lo

Informaatio

Kuva 3 Data muuttuu informaatioksi kun se liitetdan asiayhteyteen. Informaatio muuttuu
tietdmykseksi kun se analysoidaan, suhteutetaan ja ymmarretdan (Kuusisto 2002).

Tietoa voidaan jaotella paitsi hierarkkisesti, myds laadullisesti. Polanyi (1966) on esitté-
nyt tiedon kahdeksi laadulliseksi ulottuvuudeksi ulkoisen tietdmyksen (explicit knowled-
ge) ja hiljaisen tietdmyksen (tacit knowledge). Ulkoinen tietamys on esitettévissa ole-
vaa objektiivista, rationaalista ja teoreettista tietoa. Hiljainen tietdmys on subjektiivista,
kokemuksiin perustuvaa kaytannollista tietoa, jota on vaikeampi esittéa eksplisiittisessa
muodossa (Nonaka & Takeuchi 1995). Tietoverkot siséltavat esitettavissa olevaa ulkoista
tietdmysta. Vuorovaikutuksessa ihmisen kanssa tietoverkoissa oleva ulkoinen tietdamys
saattaa aktivoida ja jopa luoda myés hiljaista tietdmysta.

Tiedon hierarkkisen luonteen mukaisesti tietoverkkojen sisaltama tieto on siis niihin
tallennettua ja niissa likkkuvaa dataa ja sen pohjalta syntyvaa informaatiota. Kasitteiden
maéérittely et silti ole kovin yksiselitteista: tieto -sanaa kaytetédan suomen kielessd mo-
nesti informaation synonyymina — puhutaanhan nykypaivan yhteiskunnastakin seka tie-
toyhteiskuntana ettd informaatioyhteiskuntana. Tassé artikkelissa kdytdmme datasta,
informaatiosta ja tietamyksesta sanaa tieto.
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3.2.2 Osaaminen

Osaaminen tarkoittaa yksilon kykya hyodyntéd tietoa tehtévén suorittamiseksi. Yksilén
osaaminen muodostuu Rasmussenin (1986) mukaan taito-, prosessi- ja tietdmyspohjai-
sesta osaamisesta. Taito on kyky toimia ennalta maariteltyjen teknisten tai praktisten
saantdjen mukaisesti kuten kirjoitus- tai soittotaito. Prosessiperustainen osaaminen
perustuu siihen, ettd yksild tuntee paamaaran saavuttamiseksi tarvittavat vaiheet ja nii-
den jarjestyksen kuten tuotteen valmistuksessa tarvittavan prosessin vaiheet ja niiden
jarjestyksen. Tietdmysperustainen osaaminen tarkoittaa sitd, ettd yksild itse tunnistaa
toimintansa paamaarat ja muotoilee niiden perusteella toimintatavat. Tarvittava tietamys
on esimerkiksi hyvin kehittyneitd malleja ongelma-alueesta ja toimintaymparistosta se-
ka kyky arvioida erilaisten toimenpiteiden seurauksia. Osaamisen eri lajien seka hiljaisen
ja ulkoisen tietdmyksen suhdetta toisiinsa on hahmotettu kuvassa 4.

Tietdmysperustainen osaaminen ei ole vain tietdmyksen omistamista vaan aktiivista
ja dynaamista tietémistd. Esimerkiksi menestyksekas tietoturvallisuusjohtaja tarvitsee
kaikkia kolmea osaamisen lajia kyetdkseen suoriutumaan tehtévastadn. Hanen on luon-
nollisesti oltava luku- ja kirjoitustaitoinen. Sen lisdksi h&nen on kyettéva hyddyntdmaan
organisaatiossa madariteltyd tietoturvallisuuspolitiikkaa. Muuttuva ympéristd kuitenkin
tuo hanen eteensd paivittdin ongelmia, joiden ratkaisemisessa han tarvitsee ennen
kaikkea tietoturvallisuuden kysymyksiin liittyvaa kokemusperaista tietdmysta.

Ulkoinen Prosessiperustainen
tietamys osaaminen
Taitoperustainen
Hil _] ainen osaaminen
tietimys
Tietaimysperustainen
osaaminen

Kuva 4 Tietdamyksen eri lajien sekd osaamisen eri lajien vélinen suhde.

3.2.3 Tietopddoma

Tiedon johtaminen tarkoittaa organisaation tietovirtojen ja tietopddoman hallintaa. Orga-
nisaation tietovirtoja hallitaan tiedon tarpeet maarittelemalld, tietoja hankkimalla, orga-
nisoimalla, tallentamalla, jalostamalla, jakelemalla ja kdyttdmalla (Choo 1998). Stdhlen ja
Gronroosin (1999) mukaan yrityksen tietopddoma muodostuu strategisesta reservista,
aineettomasta padomasta ja inhimillisestd pdéomasta (Kuva b). Strateginen reservi on
nimensd mukaisesti tarkoitettu kaytettdvaksi, mutta ei loppuun saakka kulutettavaksi
ideoiden, keksintdjen ja innovaatioiden kasvuymparistoksi. Aineeton pddoma sisaltad
yrityksen teollisuusoikeudet sekd tietovarantoihin tallennetut datan, informaation ja
tietdmyksen. Inhimillinen padoma sisaltad henkildston tietdmyksen ja osaamisen seké
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motivaation ja sitoutumisen. Tietoteknisten menetelmien avulla tapahtuvilta informaa-

tiouhkilta suojautumissa keskeisintd on inhimillisen pdaoman eli henkiloston johtami-
nen. Strategista reservid tarvitaan varsinkin uhkilta suojauduttaessa kun ideoidaan ja
kehitetddn uusia suojautumisen mahdollistavia ldhestymistapoja.

Strateginen reservi

-Tietamys, ideat,

keksinndt, innovaatiot

Aineeton pifioma

- Tietovarastot: Data,

informaatio, tietdmys

- Teollisuusoikeudet

Inhimillinen pédoma

- Tietdimys, osaaminen

- Motivaatio & sitoutuminen

Kuva 5 Organisaation tietopddoma {osit. Stadhle & Grénroos 1999).

3.2.4 Tiedon ominaisuudet tietoturvan kannalta

Tietoa kohtaan hyokattdessa pyritadn vaikuttamaan sen ominaisuuksiin. Tietoturvan kan-
nalta tiedon tarkeimmat ominaisuudet ovat tiedon luottamuksellisuus (confidentiality),
eheys (integrity) ja saatavuus (availability). Tiedon luottamuksellisuudella tarkoitetaan
sitd, ettd tiedot ovat vain niihin oikeutettujen henkildiden saatavilla. Tiedon eheydella
tarkoitetaan sitd, etta tiedot ovat totuuden mukaisia eivatkda muutu tai tuhoudu esimer-
kiksi inhimillisen toiminnan, laitteisto- tai jarjestelmévian tai vihamielisen hydkkayksen
vuoksi. Tiedon saatavuudella tarkoitetaan sitd, ettd tiedot ja niiden muodostamat pal-
velut ovat niihin oikeutettujen henkildiden kéytettavissa ja saatavilla oikea-aikaisesti.
{Waltz 1998)

Waltz (1998) viittaa ldhteeseen (NSI 1995) ja kuvaa, etta tiedon eheyteen laheisesti liit-
tyvid késitteitd ovat alkuperdisyys, koskemattomuus ja kiistamattomyys. Tiedon alkupe-
rdisyydelld tarkoitetaan varmistumista siitd, ettd tieto on esimerkiksi tullut sieltd, misté
se nayttaisi tulleen. Tiedon koskemattomuus taas merkitsee, ettei tietoa ole missédan
vaiheessa muutettu laittomasti ja kiistamattdmyyden avulla voidaan varmistua, etté tie-
to on juuri sitd, mitd luulemme sen olevan.
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Euroopan komissio {(2001) maarittelee edella mainitut tiedon ominaisuudet tietoturval-

lisuuteen liittyvien toimenpiteiden kautta. Luottamuksellisuudella tarkoitetaan tietojen
suojelua luvattomalta sieppaukselta ja lukemiselta. Eheydelld tarkoitetaan lahetettyjen,
vastaanotettujen ja tallennettujen tietojen taydellisyyttd ja muuttumattomuutta. Saata-
vuudella tarkoitetaan sitd, etté tiedot ovat saatavissa ja palvelut toimivat hairidista, ku-
ten virtakatkoksista, luonnonmullistuksista, onnettomuuksista tai hydkkayksistd huoli-
matta.

3.2.5 Tietoturvallisuuden hallintajarjestelmé

Tietoturva-alan standardissa (BS7799-2:2002) maaritellaan miten tietoturvallisuuden hal-
lintajarjestelma rakennetaan, operoidaan, yllapidetaan ja parannetaan. Hallintajarjestel-
mén rakentaminen koostuu kuudesta vaiheesta, jotka ovat:

5 Tietoturvapolitiikan maéarittely

6 Tietoturvallisuuden hallintajarjestelméan kattaman alueen maarittely

7 Riskien arviointi

8 Riskien hallinta

9 Valvonnan tavoitteiden ja keinojen valinta

10 Soveltuvuuslausunnon valmistelu

Naista kohdista erityisesti jatkuva riskien arviointi ja riskien hallinta korostuvat kun suun-
nitellaan ja toteutetaan suojautumista tietoteknisten menetelmien avulla tapahtuvilta
informaatiouhkilta.

3.3 Kriittinen infrastruktuuri ja tietoverkko
3.3.1 Tietoverkko

Euroopan komissio (2001} maérittelee tietoverkot jarjestelmiksi, joissa tietoja tallenne-
taan ja kasitellaan ja joiden kautta tiedot kulkevat. Tietoverkon osia ovat tiedonsiirtokom-
ponentit kuten esimerkiksi kaapelit ja reitittimet, tukipalvelut kuten verkkotunnusjarjes-
telmat seka verkkoon liitetyt paételaitteet sovelluksineen. Valtiovarainministerion (2002)
mukaan tietoverkolla tarkoitetaan tiedonsiirtoverkon ja siihen kytkettyjen atk-laitteiden
sekd ohjelmien muodostamaa kokonaisuutta, jolla vélitetdan tietoa muuten kuin tavan-
omaisena puhelinliikenteena. Lisédksi tietoverkon avulla tarjotaan tiedonsiirtoon liittyvia
palveluja kuten esimerkiksi osoite- muunnos- ja tietopalveluja sekd mahdollisesti myds
asiakaspalveluja.

Vaikka esitetyissd maaritelmissa ei suoraan korosteta ihmisten merkitysta tietoverkon
osana, muodostuu tietoverkko vuorovaikutteiseksi systeemiksi vasta kayttajiensa kaut-
ta. lhmisten rooli on siis erittéin merkittava, silla tietoverkko itsessaan on vain valine
tiedon siirrolle ja tallennukselle. Tietoverkosta on nykyaikaisessa yhteiskunnassa muo-
dostunut “informaatiosilta”, jonka solmukohtia ovat muun muassa reitittimet, teleliiken-
teen solmukohdat, merkittavat tietovarastot ja keskeisimpind ihmiset itse.

Tietoverkkoon on sitoutunut yhteiskunnan toimivuuden kannalta merkityksellista tietoa
sekd ihmisten ettd tietoverkon solmukohtien kautta. Padtehtdvénsd mukaisesti tieto-
verkko valittda tietoa paikasta toiseen, mutta liséksi se siséltaa tallennettua tietoa esi-
merkiksi palvelimilla ja paatelaitteissa. Tiedot voivat olla yhteiskunnan kannalta kriittisia
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oman toiminnan yllapitdmisessa tai luonteeltaan sellaisia, ettd ne eivat saa paatya vaa-
rien tahojen haltuun.

3.3.2 Yhteiskunnan infrastruktuuri ja kriittiset kohteet

Yhteiskunnan toiminnan kannalta keskeiseen infrastruktuuriin katsotaan kuuluvaksi
(osit. Heiskanen 2001):

11 vesi- ja ruokahuolto

12 energian tuotanto ja siirto

13 liikenne- ja kuljetusjarjestelmat

14 rahaliikenne

15 teollisuuden tuotantolaitokset

16 tietoverkot

TIHA1 - tydryhman raportissa (2000) yhteiskunnan kannalta kriittisiksi kohteiksi maari-
telldan turvallisuusviranomaiset, julkishallinnon organisaatiot, korkean teknologian yrityk-
set, tieto- ja viestintayritykset, pankit ja rahoitusyhtiot sekd korkeakoulut ja oppilaitok-
set. Turvallisuusviranomaisiin kuuluvat valtion yleisesta turvallisuudesta ja jarjestyksesta
huolehtivat organisaatiot kuten poliisi, palo- ja pelastuslaitos seka puolustusvoimat.

Infrastruktuuri/ Turval- Julkis- | Korkea | Tieto- Pan- | Korkea-
valittbmasti lisuusvi- hailin- | tekno- | ja kit koulut
kriittinen kohde ranomaiset | to logia viestinta-

yritykset
Vesi- ja ruoka X X X X X X
Energia X X X X X X
Likkennejar. X
Rahaliikenne X
Tuotanto-laitokset X X
Tietoverkot X X X X X X

Kuva 6 Uhkakenttaanalyysi.

Infrastruktuurin ja kriittisten kohteiden vélisid suhteita on analysoitu oheisessa uhka-
kenttdanalyysissa. Vesi- ja ruokahuolto seka energian tuotanto ja siirto on merkittavaa
kaikkien kriittisten kohteiden kannalta. Kriittiset kohteet ovat useimmiten kuitenkin va-
rautuneet sekad vesi- ja ruokahuollon ettd ennen kaikkea energian tuotannon ja siirron
hairidihin. Kaytéssa on varajarjestelmia, jotka toimivat yleisesti useita tunteja tai jopa
paivid. Liikkenne- ja kuljetusjarjestelmien toimivuus on olennaisinta turvallisuusviranomai-
sille. Rahaliikenne on keskeistad ennen kaikkea pankeille ja rahoitusyhtioille vaikkakin
rahaliikenteen toimimattomuus haittaa suuresti kaikkien kriittisten kohteiden toimintaa.
Tuotantolaitosten toimivuus on olennaista 1ahinna korkean teknologian seka tieto- ja
viestintaalan yrityksille. Tietoverkkojen toimivuus on keskeista kaikille kriittisille kohteil-
le. Toimimattomille tietoverkon palveluille ei useinkaan ole helposti 10ydettavissad kor-
vaavia palveluita. Esimerkiksi ylikuormitetun tai toimimattoman matkapuhelinverkon tu-
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kiaseman alueella ei matkapuhelimen kayttajalle ole tarjolla korvaavaa palvelua kiintean

puhelinverkon yleisopalvelupisteiden poistamisen johdosta.

Petersen (1999) maarittelee teoksessaan Out of the Blue. How to Anticipate Big Futu-
re Surprices? niin sanottuja villeja kortteja (wild card), jotka tulevaisuudessa saattavat
aiheuttaa haittaa yhteiskunnan toiminnalle. Petersenin esittamista wild card —tekijoistd
merkittadvimmat ovat laaja séhkojarjestelman rikkoontuminen, ongelmat tietoverkon toi-
minnassa, keskeisen informaatiojarjesteiman lamaantuminen sekd sahkodisen rahajar-
jestelman toimimattomuus.

Ristiintaulukoitaessa wild card —tekijoita ja yhteiskunnan kannalta kriittisen infrastruk-
tuurin osa-alueita, korostuu tietoverkon keskeinen merkitys mahdollisten informaa-
tiouhkien kohteena seka kanavana. Koska tietoverkko edellyttda toimiakseen sahkoa,
voi hyokkadja myods laajalla sahkdjarjestelman lamauttamisella pysayttda lahes kaikki
yhteiskunnan keskeiset toiminnot.

3.4 Tietoon vaikuttaminen tietoverkon kautta

3.4.1 Tavoitteet tietoon vaikutettaessa

Koska tietoverkot ovat osa yhteiskunnan kriittista infrastruktuuria, ne tarjoavat hydkkaéa-
valle taholle seka kayttokelpoista tietoa etta valineen yhteiskunnan toimintaan vaikutta-
miseksi. Yha useammin itse tieto on myos hyokkayksen kohde. Tietoon kohdistuvien
hyokkayksien avulla pyritédn aina pohjimmiltaan vaikuttamaan tiedon luottamuksellisuu-
teen, eheyteen tai saatavuuteen ja niiden kautta ihmisten mielikuvanmuodostukseen.
Keinoina hyokkayksissd ovat tiedon salaus, harhautus ja tuhoaminen. Hyodkkéyksen
taustalla olevat motiivit vaikuttavat hyokkayksen kohteen valintaan seké hyokkayksesséa
kaytettdvaan menetelmaan. Verkon kautta tapahtuvissa hyokkayksissa on tiedonhallin-
nan kannalta tavoitteena joko kohdistaa haluttu vaikutus tietoon tai hankkia tietoa itsel-
le.

Viestd

Yhteiskunnan
kriittinen

TauEnYIeA
ejuUeT TOPIK

infrastruktuuri

Tietoverkko Tietovarasto

Kuva 7. Hyékkaajan vaikuttaminen kriittiseen tietoon (Kuusisto 2002).
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Hydkkadja hankkii tietoverkon avulla kayttodnsé tietoa tietovarastoista. Hyokkaaja vai-

kuttaa joko valillisesti tietovarastoissa olevaa tietoa muuttamalla tai suoraan yhteiskun-
nan kriittisen infrastruktuurin toimintaan. Tiedon ominaisuuksiin vaikuttamisen tavoittee-
na voi olla joko kriittisen infrastruktuurin toiminnan lamauttaminen tai héiritseminen tai
epavarmuuden luominen ja ihmisiin vaikuttaminen. Jélkimmé&isessa tilanteessa hyok-
kaaja rikkoo tiedon saatavuuden sijaan tiedon eheyden. Tieto ei olekaan enéa alkuperéis-
t&, eli peréisin siita ldhteestd, josta se ndyttéisi olevan. Lisdksi tiedon eheyteen kuuluva
koskemattomuus on rikottu tietosiséltéa muuttamalla. Samalla on rikottu my&s kiista-
mattémyys, eli tieto ei ole sitd, mitd sen luullaan olevan. Hydkka4jan kannalta on edul-
lista, jos kohde ei huomaa tiedon oikeellisuudessa mitdan epéilyttédvad. Psykologisessa
vaikuttamisessa puhutaan refleksiivisestd kontrollista (Saarelainen 1999}, joka tarkoittaa
sitd, ettd vastustaja saadaan tekemaan haluttu pa&tds tietdmattdan vaikutettavan saa-
maan tietoa kontrolloimalla.

3.4.2 Tietoverkko ja infrastruktuuri

Tietoverkon kautta tapahtuvissa hydkkéyksisséd verkkoon vaikutetaan joko suoraan tai
vilillisesti. Suorassa hyokkédyksessa esimerkiksi tiedon kulkua voidaan haitata kuormit-
tamalla reitittimid turhalla liikenteella. Valillisesti verkon toimintaan voidaan vaikuttaa
kriittisen infrastruktuurin kuten esimerkiksi sdhkénjakelun héirinnalld. Molemmissa on
tavoitteena joko tietoverkon toiminnan vaikeuttaminen tai estdéminen kokonaan.

Tietoverkon osista palvelimiin vaikutetaan verkon kautta esimerkiksi palvelunestohydk-
kayksen avulla. Sen tavoitteena on palvelujen tai tiedon saatavuuden heikentdminen tai
estaminen. T&lldin vaikutus kohdistuu tiedon saatavuuteen. Tiedon luottamuksellisuus
taas voidaan rikkoa esimerkiksi tunkeutumalla autentikointipalvelimeen ja saamalla paa-
sy luottamukselliseksi tarkoitettuun tietoon. Laiton paésy taas tarjoaa hyokkéasjalle mah-
dollisuuden rikkoa tiedon eheys ja esimerkiksi vaikuttaa yhteiskunnan yksildiden mieliin
propagandan levittdmisen tai dis-informaation jakamisen avulla.

Tietovarastot puolestaan sisaltavat yhteiskunnan toimivuuden kannalta seké julkishal-
linnon ettd yksityisen sektorin kriittisia tietoja kuten esimerkiksi kansalaisten henkild-
tietoja, pankkitietoja, paikkatietoja ja yhteiskunnan toimivuutta koskevia suunnitelmia.
Tallaisten tietojen joutuminen hydkkaajan haltuun aiheuttaisi suuren riskin yhteiskunnan
turvallisuudelle.

Yhteiskunnan infrastruktuuriin liittyen valtion organisaatioiden rooli kansallisen toimin-
nan kontrolloijana on vahentynyt. Valtion kansallinen toimintakykyisyys riippuu siis yha
enemman myos yritysmaailmasta. Esimerkiksi tiedon- ja sdhkdvoimansiirto-, kuljetus-,
energia-, rahaliikenne- ja teollisuustuotanto -jarjestelmistd seké vesi- ja ruokahuollosta
vastaavat etupéasssé yksityiset yritykset. Suojautumisen informaatiouhkia vastaan tekee
monimutkaiseksi myds se, etté tietoliikenneverkot ovat useampien eri teleoperaattorien
hallussa, eivdtka vain kansallisesti vaan myds kansainvélisesti.

Tietoverkkojen yksityisessd omistuksessa ja hallinnassa oleminen seké kansainvélisty-
minen ja muun infrastruktuurin riippuvuus tietoverkoista on huomioitu myds Euroopan
komission tiedonannossa verkko- ja tietoturvasta (2001). Tiedonannossa todetaan, etté
edellda kuvatut asiat rajoittavat valtioiden kyky& vaikuttaa tietoverkkojen turvallisuuden
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tasoon ja sitd kautta tiedon eheyden, luottamuksellisuuden ja saatavuuden sailyttdmi-
seen. Globalisoituminen on siis nahtavissd myos tietoverkkoinfrastruktuurin osalta siir-
tymisend suljetuista jarjestelmistd kohti maailmanlaajuisia avoimia jarjestelmia. Taman
vuoksi yhteiskunnan toimivuuden kannalta kriittisen tiedon suojaaminen hydkkayksilta
edellyttdd valtionhallinnon ja yritysten tiivista yhteistyotd sekd kansallisesti ettd kansain-
vélisestikin. Tietoverkkojen infrastruktuurin ulkomainen omistus saattaa tulevaisuudes-
sa muodostua uhaksi, mutta toisaalta Suomessa fyysisesti sijaitseva verkko voidaan
kriisitilanteessa ottaa hallintaan mikéli riittdvd osaamistaso on kansallisesti olemassa.
Siitdkin huolimatta tietoverkkojen kuuluminen yhteiskunnan kriittiseen infrastruktuuriin
mahdollistaa hydkkééjélle teoriassa jopa valtion informaatiosaarron. Téma on ollut infor-
maatiosodankéyntid toteuttavan hyokkaajan keskeinen tavoite ldhes kaikissa vuoden
1990- jalkeisissa merkittdvissa kansainvalisissa kriiseissa (Ahvenainen 2002b).

3.5 Tiedon merkitys tulevaisuudessa

Tulevaisuuden ennakointi yleensa ja erityisesti teknologian osalta on ongelmallista, kos-
ka muutosnopeus on suuri ja muutokseen vaikuttavia tekijditd on useita. Voidaan kui-
tenkin ennustaa, etta tietoverkkoinfrastruktuuri tulee olemaan entisté tarkedmpi perusta
yhteiskunnan eri toiminnoille. Siten tietoverkko muodostaa myés yhd merkittavamman
sodankdynnin taistelukentén. Koska yhteiskunnan toiminnot ovat tiukasti sidoksissa tie-
toverkon toimintaan, voidaan verkkoon vaikuttamalla hyékétd koko yhteiskuntaa vas-
taan.

Edelliseen liittyen Alvin ja Heidi Toffler (1994) kuvaavat kirjassaan Sodan ja rauhan futu-
rologia kolmannen aallon sodankéyntid, jota ilmentavat tietoverkkoterrorismi, propagan-
da ja todellisuuden vaaristyminen psykologisen sodankaynnin avulla. Kolmannen aallon
tietdmysorientoituneet yhteiskunnat eli tietoyhteiskunnat, joihin Suomikin lukeutuu,
ovat haavoittuvampia ulkoisille uhkille kuin maatalous- tai teollisuusyhteiskunnat. Tieto-
yhteiskunnat tarvitsevat pddsyn kansainvélisiin tietoliikenneverkkoihin ja tietovarastoihin
pysydkseen toimintakykyisind. Tofflerien ndkemys tukee ajatusta, ettd tulevaisuudessa
tietoyhteiskunta ei voi olla toimiva ilman tietoverkkoa.

Kansalais -
jérjestot

Kuva 8 Tulevaisuuden toimijoita ovat valtion liséksi yritykset ja kansainvéliset organisaatiot
seka kansalaisjarjestot (Kuusisto 2002).
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Tiedon merkitys yhteiskunnan toiminnassa korostunee tulevaisuudessa vield nykyisté-

kin enemman. Tietoverkoilta vaadittanee yha kehittyneempia tapoja globaalisti tukea
tietovirtoja ja niiden hallintaa. Tietovirrat liikkuvat seka eri toimijoiden ja toimijaryhmien
valilld ettd yhden toimijaryhman sisélla (Kuva 8). Toimijaryhmat levittdytyvat eri paikkoi-
hin riippumatta nykyisista valtioiden valisista rajoista. Tulevaisuudessa tietovirtojen liik-
kumisen ymmartaminen on keskeistd informaatiouhkilta puolustauduttaessa. Ymmarta-
minen edellyttds syvallista tietdmysta sekd inmisen toiminnasta etta tietoverkoista.
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4. MITEN TEKISIN VERKKOHYOKKAYKSEN ?

Mikko Hyppdnen
Tutkimuspdallikko,
F-Secure Oyj

Tama artikkeli pyrkii vastamaan seuraaviin kysymyksiin;
e miten vihollisen kannattaisi tehda verkkohyokkays Suomi Oy:ta vastaan nyt ja tu-
levaisuudessa
e miten verkkohydkkays kannattaisi organisoida ja toteuttaa
e mitka olisivat verkkohydkkayksen kohteita eri vaiheissa

Verkkotaistelussa hypoteesina on kolme erilaista skenaariota:
e tdsmahyokkays
e maan lamautus verkostollisella doktriinilla
e taloudellinen isku

4.1 Taustaa

T4t kirjoitettaessa eletdan vuotta 2003. Vuoteen 2020 on siis 17 vuotta aikaa. Jos jo-
ku yritti 17 vuotta sitten, eli vuonna 1986 hahmotella vuoden 2003 tietoverkkosodan-
kaynnin mahdollisia tekniikoita, tehtava olisi oliut hyvin vaikea - liki mahdoton. Toisaalta
tietotekniikan perussuuntaukset kuten verkottumisen lisdantyminen ja tietojenkasitte-
lytehon lineaarinen kasvaminen olivat ndhtavissé jo 1980-luvun puolivalissa. Internetkin
oli jo olemassa.

Milta tietojarjestelmat nayttavat vuonna 20207 Entd internet? Miten tyypillisen kodin
tai toimiston tekniikka on muuttunut? Kuinka riippuvainen koko yhteiskunta on tietoko-
neista?

T&ta tutkimusta varten teemme muutamia perusolettamuksia:
e Tapahtuma-aika on vuoden 2020 kesa.
e Syomi on sailynyt poliittisesti ja puolustuksellisesti riippumattomana
e \Venaja on edelleen suomen suurin puolustuksellinen uhka

Seké lisaksi useita teknologiaa koskevia olettamuksia:
¢ Neljannen sukupolven kolmiulotteiset muistisirut’ ovat vapaasti saatavilla ja hal-
poja. Mustamaen torilta voi ostaa 500 Eurolla sokeripalan kokoisen muistipiirin
joka sisaltdd DVDX-tasoiset piraattikopiot kaikista Hollywood-elokuvista vuosilta
1970-2020. Kaupan péélle saa toisen piirin jolta 16ytyy MP8-musiikkikopiot kaytan-
nossa kaikesta lansimaissa koskaan julkaistuista musiikkilevyist
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Toimivia kvanttitietokoneita? on olemassa, mutta ne ovat ilmeisesti kaikki Yhdys-

valloissa. Kvanttikoneiden takia esim. 2048 bitin RSA-salausta ei endé pideta tur-
vallisena

Televisiokuvan luotettavuus on héavinnyt. Koneiden laskentateho riittdd hyvin sii-
hen, ettd elokuvien padhenkilot voidaan vaihtaa lennossa, ts. katsoja voi valita
elokuviin lempinayttelijansa (tai vaikkapa itsensé) jotka hdanen kotisoittimensa
renderoi reaaliajassa ndytolle tdysin luontevana

Kaikki langaton puheluliikenne on kulkenut jo pitkdan IP-verkkoliikenteena. Lan-
galliset puhelinliittymat ovat kaytédnndssé havinneet

Suurin osa tyypillisen kodin kodinkoneista on kiinteédssa yhteydessé internetiin ja
sitd kautta hallittavissa kdnnykoiden ja verkkokonsolien kautta

Yli 95% suomalaisista kodeista on vahintaan 10MB kiintedlld linjalla kiinni interne-
tissa

Yritysympdaristoissd etatydskentely on hyvin yleistd tehokkaiden verkkoliittymien
ansiosta

Microsoftin markkinaosuus ty®asemakayttojariestelmissad on 90%, Linuxilla
10%

Microsoftin markkinaosuus palvelinkdyttdjérjestelmissd on 75%

Suurin osa televisio-ohjelmista jaellaan internetin kautta perinteisten jakelukana-
vien sijasta

Lapset oppivat maailmankieli englannin tyypillisesti jo 4-5 vuotiaina ja seuraavat
luontevasti kansainvélistd uutisvirtaa, lastenohjelmia ja nettilikennettd. Paikalli-
nen uutisointi kyseenalaistetaan helposti ja lisdtietoja haetaan netitse ulkomailta
Ostosten teko verkon kautta on arkipaivaistynyt. Noin 40% kaikesta kuluttajakau-
pasta kaydaan internetin kautta
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e Suomalaispankkien kehittdma Nettilompsa™ -verkkoraha on yleistynyt, ja yli
90% verkkokaupoista maksetaan talla virtuaalirahajarjestelmalia
e Suomen suurin yritys on Kapula Oyj, globaali matkapuhelin- ja tietoliikenneverk-
koja ja niiden péatelaitteita valmistava jattiyritys. Kapula on myds merkittava puo-
lustusjdrjestelmien valmistaja

4.2 Skenaario 1: tasmahyokkays

Tassd skenaariossa tehokkaasti organisoitu aktivistijarjestd ACTNOW tekee tdsméahyok-
kdyksen suomalaisia pankkijarjestelmia vastaan. Hyokkayksen motivaationa on protes-
toida kaupallista eléamanmenoa vastaan, kritisoida globalisaatiota ja levittdd epaluotta-
musta rahalaitoksia kohtaan. Hyodkkédyksen tavoitteena on haitata pankkien toimintaa
mahdollisimman monella eri tavalla ja tdten kostaa koko yhteiskunnaile sen piittaamat-
tomuus ACTNOW:n edustamaa asiaa kohtaan.

ACTNOW on suomen sisdlld toimiva ei-sotilaallinen ryhmd, jolla on runsaasti yhteyk-
sid ulkomaille. Ryhmén rahoitus tulee ilmeisesti maan rajojen ulkopuolelta. Ryhmaan
kuuluu useita tuhansia aktiivisia jasenia, joista useimmat eldavat modernin yhteiskunnan
ulkopuolella. Merkittédva osa ryhmén jadsenistd on kuitenkin taustaltaan korkeasti koulu-
tettuja ja teknisesti taitavia. Ryhmaa johtaa karismaattinen johtohahmo.

Hydkkays alkaa Kansainvélisend maan paivana, 22.4.2020.

4.2.1 Hydbkkédystekniikat

e Koordinoitu valmistelu - raju lyhytaikainen isku

e Nettilompsa™ -verkkorahan arvon romahduttaminen “painamalla” miljardeja
vaarad rahaa

e Hajautetut palvelunestohyodkkaykset eri puolilta maailmaa, kohteena suomalais-
ten pankkien verkkopalvelut

e Tasmavirukset pankkien tietojarjestelmid vastaan

e kriittisten tietokantojen muokkaus tai tuhoaminen myds organisaation siséltd ka-
sin

e Asiakastietokantojen varastaminen ja luottamukseliisten tietojen laittaminen jul-
kiseen levitykseen
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e  ACTNOW-propagandan uittaminen internet-tv-kanaville tietomurtojen kautta, al-

kuperdisten ohjelmien keskelle
e |nformaatioarvon hyvaksikayttd - ACTNOW tiedottaa jatkuvasti tapahtumista STT:
lle, MTV3:lle, iCNN:lle, AP:lle ja Reutersille

Hyokkays kestdd tasan viikon. 29.4.2020 ACTNOW:n johtaja ilmoittaa ettd ryhman ta-
voitteet on saavutettu ja uhoaa miten pankkien kaataminen oli vasta alkua - “samoin kay
kaikille muillekin tahoille jotka jattdvat mielipiteemme huomiotta”.

4.2.2 Hybkkéyksen seuraukset

Hyokkayksen loppumisesta huolimatta pankkijarjestelmét eivat palaa ennalleen. Yksi-
tyisten ja yritysten maksuliikenne takkuilee ja pankkitalletusten mystisista arvomuu-
toksista kinastellaan. Luottamus Nettilompsaa kohtaan katcaa ja jarjestelmé ei koskaan
enaa yleisty uudelleen. Valtaosa palkansaajista iimoittaa haluavansa palkkansa kateisena
rahana koska pankkeihin ei enda luoteta. Myds jalometallien hamstrausta tavataan. In-
flaatio uhkaa karata kasista. Osa kansainvélisistad yrityksista ilmoittaa vetavansa toimin-
tonsa pois suomesta. HEX-indeksi laskee hydkkéysviikon aikana 22%, HEX-TECH vyli
30% ja pankki- ja rahoitussektorin indeksi yli 50%.

4.3 Skenaario 2: maan lamautus verkostollisella doktriinilla

Tassa skenaariossa erds iso valtio (téstd eteenpain valtiosta kdytetdan nimiytstd Kel-
tainen) pyrkii lamauttamaan Suomen valtion k&yttden seké verkkohyokkéyksia ettd pe-
rinteisia hyokkayksia. Hydkkayksen motiivina on maiden véliset tulehtuneet suhteet ja
Keltaisen halu miehittdd merkittdvid osia Suomesta.

4.3.1 Hybkkédystekniikat

e Keltainen on soluttanut vakoojakoulutuksen saaneita chjelmoijiaan Microsoftille
toihin jo vuosikymmenten ajan. Kyseiset henkildt ovat pillottaneet yleisimpien
kayttojariestelmien sisdan loogisia pommeja joiden etdaktivointi on helppoa ja
joiden kautta ndenndisen suljettuihin jarjestelmiin on helppo tunkeutua ulkopuo-
lelta

e Merkittdvien tietovarastojen (suuret it-palvelutalot, integraattorit, suuryritykset,
vaestorekisteri, verottaja, pankit) tuhocaminen loogisilla pommeilla

e Tarkeimpien tietovarastojen (kuten sahkd- ja vesihuolto) tuhcaminen fyysisilla
pommeilla. Siséltdé tiedustelulla selvitettyjen varmuuskopiosijoituspaikkojen tu-
hoamisen.

e | ukuisten tietohallintopaallikdéiden, asiantuntijoiden ja kriittisiin tehtaviin kriisin ai-

kana sijoitettujen ihmisten eliminointi

Dis-informaatiosodankaynti

Nopea taistelutempo

Vaikutuksen synkronointi

HPM-aseiden kaytto jérjestelmien tuhcamisessa

DDoS hyokkaysten laukaiseminen muuta maailmaa vastaan suomalaista koneilta,

pakottaen muun maailman eristdmaan suomen verkkoliikenteen
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4.3.2 Hydkkéyksen seuraukset

Taistelu kestaéd viikkojen ajan. Suomen joukkojen toimintaa vaikeuttaa sivillipuolen se-
kasorto telekommunikaation havittyad koko maasta. Siviilipuolen moraali on alhaalla kun
perusinfrastruktuuri haviaa heti kattelyssa. Uhkana sodan haviaminen.

4.4 Skenaario 3: taloudellinen isku

Téssa skenaariossa kansainvélinen INTERCORP GROUP -yritys kayttéd verkkosodan-
kdynnin menetelmia suomen teollisuuden johtotahtea, Kapula Oyj:ta vastaan. Kyseessa
on ennen kaikkea taloudellinen isku, jonka tarkoituksena on haitata Kapulan toimintaa ja
karkottaa sen asiakkaita.

| ¥ T E R € & B P

4.4.1 Hyokkdystekniikat

e Kansainvalisen tietoliikenteen haittaaminen

Yrityksen verkkopalveluiden kaappaaminen ja yrityksen maineen mustamaalaami-
nen

Verkkoruuhkat

Telekommunikaatiokatkokset

Yrityksen vastainen propaganda ja psykologiset operaatiot
Hyokkaykset kestavat kuukausia, jopa vuosi

Huolella organisoitu ja salattu toiminta

Tietomurrot

Teollisuusvakoilu

Avainhenkildiden pelottelu, murhaaminen

4.4.2 Hydkkéyksen seuraukset

Kapula Oyj toiminnan vaikeutuminen vaikuttaa koko maan talouteen - lama. Muiden yri-
tysten pako Suomesta kiihtyy. Uusi uhkakuva aiheuttaa ongelmia puolustukselle

4.5 Yhteenveto

Tietoverkkojen tehtévien hyokkaysten uhkakuvat nayttdvat muuttuvan vuosi vuodelta
pahemmiksi. Edelleen pitdisi muistaa etté jos kaivataan todellista, korkean tason tieto-
turvaa, kdytettavat tietokoneet pitdisi kokonaan erista3 julkisista verkoista.
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5. MITEN VERKKOTAISTELUSSA PUOLUSTAUDUTAAN ?

Professori Jorma Jormakka
Tekniikan laitos
Maanpuolustuskorkeakoulu

5.1 Johdanto

Tama luku pyrkii vastaamaan kysymykseen, kuinka voidaan puolustautua edellisessa
luvussa esitettyihin hydkkayksiin. Nama hyodkkaykset eivat ole olleet kaytettavissa tatd
kirjoitettaessa, joten puolustusmenetelmissa on tukeuduttu valittuihin uhkaskeraarioi-
hin, jotka tassa lyhyesti kuvaillaan.

Skenaario 1.

Asevoimiltaan teknisesti heikompi maa, terroristiorganisaatio tai muu ryhmittyma te-
kee EU:n alueen maissa yhteiskuntaan kohdistuvan hyvin suunnitellun ja valmistellun
tietoverkkohyodkkayksen. Tallainen hyokkdys tehdéan tarkkaan valittuna aikana koska
hyokkayskeinot toimivat vain jos sopivia aukkoja on. Hydkkéys on todennékédisesti en-
si-isku.

Skenaario 2.

Asevoimiltaan teknisesti kehittynyt maa tekee asevoimin hydkkéyksen Suomeen. Hydk-
kays alkaa vaiheella, jonka tarkoitus on lamaannuttaa vastustajan yhteiskunnan elintar-
keat osat ja puolustusvoimien johtamisjarjestelma. Tahan kdytetdan padosin ilmaiskua.
Verkkosodankaynti tukee hyokkaysta.

Skenaario 3.

Toinen maa ja suuri yritys pyrkii aikaansaamaan taloudellisia menetyksid suomalaisissa
yrityksissa vetkkosodankaynnin menetelmin. Pdamaarané voi olla maan heikentdminen
strategisista syista.

Naistd skenaarioista puuttuu verkkosodankaynnin kannalta luonnollinen skenaario, jossa
Suomi vastaa Skenaarioon 2 verkkosodankdynnin menetelmin. Téma, luonteeltaan vas-
tahydkkayksen kaltainen puolustusskenaario on kuvattu seuraavassa:

Skenaario 4.

Suomi joutuu Skenaarion 2 hyokkayksen kohteeksi. Koska hydkkaajé on tassa skenaa-
riossa tunnistettavissa, Suomi kaynnistdd, muiden vastatoimien rinnalia, vastahydk-
kayksen verkkotaistelun avulla. Verkkotaisteluskenaario on luonteeltaan Skenaarion 1
mukainen, mutta erocaa siind, ettd se kohdistuu myds vastustajan puolustusvoimiin,
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psykologisilla operaatioilla mielipiteen vaikuttamiseen on olennaisempi osa seké siind

suhteessa, ettei hydkkdysaikaa voi yhtd vapasti valita. Vastahyokkéys ei siis ole samas-
sa mielessa valmisteltu kuin Skenaario 1 joten se on teholtaan pienempi. Tama suun-
taa vastahyokkéystd enemman yhteiskunnassa oleviin heikosti suojattuihin maaleihin ja
toiminnan padmaarana on selvemmin kaaoksen aiheuttaminen ja sita kautta mielipitee-
seen vaikuttaminen.

Puolustusmenetelmissé 2020 on otettava huomioon tietoverkon kehitys vuoteen 2020
mennessa, nykyisin tunnetut tietoturvamekanismit ja niiden puuttteet, mahdolliset uu-
det tietoturvamekanismit vuonna 2002, joista tassa esitetadan ns. palveluverkko-konsep-
ti. Naiden pohjalta esitetddn lopuksi puolustusmenetelmat eri uhkaskenaa-rioille.

5.2 Tulevaisuuden tietoverkko

Kappale kuvailee tulevaisuuden tietoverkon rakenteen nykyisten késitysten valossa. Tie-
to- ja tietoliikennetekniikan ennustaminen 20 vuoden aikajanteelld on erittdin vaikeaa.
On selvéa, ettd uusia teknologioita kehitetaan talla aikataululla. Tietyttyja trendeja voi-
daan pitda luultavina.

5.2.1 Trendit

1 Mobiilin paésyn lisddntyminen. NMT:n (Nordic Mobile Telephone) ja GSM:n (Glo-
bal Service for Mobile networks) aloittama langattoman puhelimen yleistyminen
jatkuu nailtd nakymilta. 4G verkkotekniikoissa langaton rajapinta usein ndhdaan
WLAN (Wireless Local Area Network)-tekniikalla toteutettavaksi, mutta muitakin
tekniikoita tarvitaan. Puhelin saa tdydet tietokoneen ominaisuudet. Nayttdpaate
ja nédppaimisto ovat suurin ongelma, mutta naytt ovat jo nyt sangen riitévia ja
nappaimistén osalta puheohjattu datan syottd on erés vakavasti otettava mahdol-
lisuus.

2 Palveluiden merkitys kasvaa johtuen tietoverkon yli kaytetyttyjen tietoteknisisten
sovellusten kehittymisesta. Palvelut nahdaan liiketoiminta-alueena joiden merki-
tysta kasvattaa se, etta kilpailun lisdantyminen, teletoiminnan vapauttaminen ja
uusi tekniikka johtaa tiedon siirron hintojen laskuun. Tekniikan laskeva vaikutus
hintoihin perustuu osin myds siihen, ettd IP {Internet Protocol) lilkenteen laskut-
taminen on huomattavasti vaikeampaa ja tyolaampaa kuin PSTN (Public Switched
Telephony Network) likenteen, joten laskutuksessa suositaan kiinteaa hintaa tai
muita helposti toteutettavia ratkaisuja. Operattoreiden on toimintansa yllapita-
miseksi kehitettéva uusia tulolahteita. Mikali niita ei 1oydy, operaatorit eivat voi
alhaisilla hinnoilla pita4 ylla verkkoja ja niiden kehitystd, mika johtaa hintojen kas-
vuun. Luultavimpana ratkaisuna ndhdaan palvelut ja niisté laskuttaminen. Kaikkien
yhteiskunnan toimintojen siirtyminen tietoverkkoon on jo alkanut ja kehitys jatku-
nee.

3 Lasjakaistaiset palvelut yleistyvat. Vaikka kuvapuhelinta on yritetty jo 20 vuotta,
niin se ei ole yleistynyt. Ongelma palautuu kuitenkin pééosin hintaan, joka edel-
leen on korkea, tai laatu huono mikali hinta on alhainen. Trendi seuraa siirtonope-
uksien kasvusta. On todennakoista ettd tulevaisuuden soveliutukset dytyvat kylla
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joukosta: (kiinted tai mobiili} videopuhelin, videokonferenssi, etaty, etakoulutus,
etdsairaanhoito, vanhusten- lasten ja vammaisten etdhoito, videokuvan tai still-
kuvan lahetys mobiilista esimerkiksi matkalla, sdhkéinen kaupankaynti mobiilista
tai kiintedlld yhteydella, television- ja radiolédhetykset verkossa. N&ita sovelluksia
joudutaan parantelemaan joiltakin uusilla ajatuksilla, koska kaikkia on jo kehitetty
10-5 vuotta, mutteivat ne ole lahteneet vield nousuun. Reaaaliaikavideokuvan siir-
to ei yleisty aivan lahiaikoina koska [P-verkko, jota nyt rakennetaan runkoverkoksi
ei pysty valittdmaan suurta maaraa reaaliaikaista videokuvaa kehitetyilla palvelun-
laadun tekniikoilla ja samalla saavuttaa korkeaa verkon kayttoastetta. IP-runko-
verkossa on otaksuttu, ettd pddosa liikentestd on jatkossakin interaktiivista data-
likennettd (mukaanlukien varastoitu video-kuva), ja reaaliaikaliikenne on lahinna
IP-puhetta, joka tarvitsee vain pienen kaistan. Luultavasti runkoverkko joudutaan
suunnittelemaan uudestaan ennen 2020 aikarajaa.

5.2.2 Siirtoverkko

Kiintea siirtoverkko kehittyy kohti tysin optisia verkkoja. Nykyiset verkot kayttavat SDH
{Synchronous Digital Hierarchy)-siirtojarjestelmaa, mutta optisen siirtoverkon (OTN) tek-
nitkat WDM (Wavelength Division Multiplexing) ja DWDM (Dense-WDM) ovat jo laajalti
toiminnassa suuremmilla siirtonopeuksilla. GFP (Generic Framing Procedure} on kehi-
tetty sovittaman IP data SDH-kehyksiin, mutta GFP toimii my&s suoraan OTN:n (Optical
Transfer Network) paalld ja jatkossa SDH todennakdisesti vaistyy ja korvautuu GFP:114.
ATM (Asynchronous Transfer Mode) on toistaiseksi laajalti kdytdossé runkoyhteyksilia
SDH:n p3alla, mutta se myds korvautuu GFP:IIE, jonka paalia on MPLS (Multi-Proto-
col Label Switching) tai GMPLS (Generic MPLS). GMPLS on MPLS:n laajennus, jolla
voidaan erottaa leimapolkuja OTN:sta ja kytked esimerkiksi aallonpituuksia tai kuituja.
GMPLS on hyvin todennakéinen tekniikka OTN:n paalla. Taysin optiset siirtoverkot, jois-
sa myos kytkimet ovat optisia on todennékoisesti kaytossa jo 2020,

5.2.3 Verkkokerros

Verkkokerros on muutaman vuoden paasta [P-pohjainen, mutta nykyiset verkkotekniikat
sdilyvat vield pitkaan kaytossa: tulevaisuuden verkko on siis erilaisten yhteentoimivien
verkkojen yhdistelma. IP-tekniikan ongelmat: palvelunlaatu, turvallisuus ja laskutus voi-
daan ratkaista riittdvassa maarin, vaikka toistaiseksi esitetyt ratkaisut eivat olekaan tay-
dellisid. Reititin kehittynee enemmaén ohjelmoitavaksi kytkimeksi (Softswitch) NGN ark-
kitehtuurin mukaisesti. Softswitch usein ymmaretdan synonyymiksi MGC (Media Ga-
teway Controller) verkkosolmulle, joka yhdistaa IP-verkon ja jonkin muun verkon merki-
nannon, mutta tdssa termi tarkoittaa ohjelmoitavan rajapinnan tarjoavaa verkkosclmua,
jonka paéile voi rakentaa puheluiden lisdarvon palveluita joustavasti, siis Softswitch voi
tarkoittaa myos esimerkiksi JTAPI (Java Telephony Application Programming Interface)
-rajapinnan tarjoavaa SIP (Signalling IP)-palvelinta. Palvelun laatu IP verkossa on tarpeen
VolP:n (Voice over IP) toteuttamiseksi. Palvelun laadun mahdollistavista tekniikoista Diff-
Serv (Differentiated Services) on luultavin, joskin on mahdollista, ettd MPLS ja riittavan
I6ysa mitoitus antavat riittavan laadun ilman varsinaisia QoS (Quality of Service) IP pro-
tokollia. Sangen yleinen on myds k&anteinen ennuste: MPLS ja mitoitus on QoS:n paa-
tekniikka, joskin DiffServ voi mydskin olla joissain verkoissa mukana. IP-runkoverkossa
tarvitaan lisaksi joukko palvelimia, esimerkiksi DNS (Domain Name Server), AAA (Aut-
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hentication, Authorization, Accounting), LDAP (Lightweight Directory Access Protocol)

ja PBN (Policy Based Networking) palvelimia.

5.2.4 Palveluteknologiat

Lisdarvon palveluiden luonti tulevaisuuden VolP/SIP verkossa perustunee seuraaviin
tekniikoihin: Java serviets ja JavaBeans komponentit, CPL (Call Processing Language)
ja muut XML (Extensible Markup Language)-pohjaiset skriptikielet, Parlay/OSA (Open
Service Architecture) APl sekd MEXE/SAT (Mobile Execution Environment ja SIM Card
Application Toolkit) palvelimet ja mobiilissa sijaitsevat sovellukset. Nama tekniikat mah-
dollistavat nopean palvelunluonnin, joka on olennaista taloudellisesti kannattavien pal-
velujen kehittdmiseksi. Palvelutekniikoiden tietoturvauhkia vahentis se, ettd niissé on
mukana sangen hyvat tietoturvamallit. Toisaalta mikali tietoturvamalli murretaan, ndma
tekniikat mahdollistavat esimerkiksi henkildon paikallistamisen, hatdpuheluiden ruuh-
kaannuttamisen, erilaisten kayttajistd kerdttyjen tietojen ja tunnisteiden paljastumisen
ja ehké jopa péatelaitteiden kayton vakoiluun.

5.2.5 Verkonhallinta

Verkonhallinnan osalta TMN (Telecommunication Management Network) on edelleen
kaytdssad PSTN:ssa ja GSMssd, mutta se muuttunee middleware-pohjaisiin ratkaisuihin.
N&itd on valmistajakohtaisia, kuten IBM:n Tivoli, mutta standardin mukainen ratkaisu
CORBA TMN (Common Object Request Broker Architecture based TMN, CMISE on
CORBA) lienee kuitenkin varteenotettava vaihtoehto. Toinen, ja ehkd luultavampi ver-
konhallintaratkaisu on PBN, joka voi perustua LDAP-hakemistoihin, jolloin teknologian
nimi on DEN (Directory Enabled Networking). Koska tassa ratkaisussa ei ole vianhallin-
taa, vikailmoituksiin tarvitaan SNMP (Simple Network Management Protocol). SNMP v3
tuskin on tulevaisuuden ratkaisu, koska siind on paljon SNMP v1:n rajoituksia eikd esim.
ohjelmistokonfiguraation hallintaa. Web-pohjaiset verkonhallintaratkaisut, kuten WBEM
(Web-based Enterprice Management), ovat myos mahdollisia, joskin yksinkertainen SO-
AP (Simple Object Access Protocol) HTTP:n (Hypertext Transfer Protocol) paalla ratkai-
su tuskin tulee tarkeaksi verkonhallinnassa koska se on olennaisesti standardoimaton
ratkaisu. Samoin erilaiset agenttipohjaiset verkonhallintaratkaisut ovat tdysin standar-
doi-mattomia.

Padvaihtoehtoja ovat luultavasti CORBA TMN, epéstandardint CORBA-ratkaisut ja PBN/
SNMP-yhdistelma. Verkonhallinta tuskin paatyy yhteen standardiin tarkastel-tavana ajan-
jaksona. Verkonhallinta on kuitenkin olennainen osa tulevaisuuden verkkoa ja verkkotais-
telun kannalta kiinnostava, koska sen avulla voi lamaannuttaa verkon. Verkonhallinnan
osalta ei ole kehitetty varsinaisia tietoturvamalleja SNMP v3:a lukuunottamatta, vaan
tietoturva perustuu padosin esimerkiksi salausta kayttaviin kuljetusprotokolliin, kuten
[Psec, TSL tai HTTPS.

5.2.6 Palvelut

Loppukayttajan palveluista ainakin seuraavia voidaan pitdd myos 2020 skenaariossa
tarkeind palveluina: email, file transfer, WWW (World-Wide Web), VPN (Virtual Private
Network, 1&hinnd MPLS VPN}), VolP, WAP (Wireless Application Protocol), eBusiness
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(sahkdinen kaupankaynti), mCommerce (kaupankaynti mobiilin avulla). Uusia palveluin-

novaatioita on odotettavissa. Pddpaino uusissa palveluideoissa on toisaalta pienissa
parannuksissa, jotka voidaan tehdd olemassaolevin tekniikoin, ja toisaalta videokuvan
siirtoon perustuvissa tulevaisuuden palveluissa. Voitanee ajatella, ettd 2020 palvelut pe-
rustuvat paljolti reaaliaikaisen videokuvan siirtoon.

5.3. Tietoturvamekanismit

Tietoturva perustuun tietoturvapolitikkaan ja tietoturvamekanismeihin. Kappale esitte-
lee lyhyesti nykyiset tietoturvamekanismit yleisimmin kaytetyisté alkaen.

5.3.1 Varmuuskopiot

Varmuuskopioilla yritetdan suojautua tietojen tuhoamista vastaan. Varmuuskopiot tarvi-
taan paitsi tahallisten niin, myos vahingossa tapahtuvien tietojen tuhoutumisen estédmi-
seksi. Menetelma ei toimi hitaasti tietoja korruptoivia viruksia vastaan, koska ne tuhoa-
vat myos varmuuskopiot, jotka olisivat vield riittdvan uusia kaytettavaksi.

5.3.2 Kéyttdjén tunnistaminen

Salasanaan perustuva kayttdjan tunnistaminen on kdytdssa lahes kaikissa tietokoneissa.
Salasanan kayton tdrkeimmat uhkakuvat ovat salasanan ldytdminen paperille kirjoitet-
tuna, salaamattoman tai heikosti salatun salasanan sniffaus, sanakirjahyokkays jollain
salasanakrakkausohjelmalla ja "social engineering”. Naistd menetelmistd sniffaus on
vahentynyt kytkentdisten lahiverkkojen yleistyessa, mutta langattomissa lahiverkoissa
sniffaus on taas mahdollista mikali salaus on murrettavissa, kuten WLAN:ssa. WLAN:
in salaus paranee jatkossa, joten tdma ongelma ehka poistuu. Toisaalta erilaisia ilmara-
japinnan yli tehtdvid tunnistustoimenpiteitd on odotettavissa, ja niissa on aina joitakin
heikkouksia. Esimerkiksi puolustusvoimien kayttdméa ovenavausldpyskd on etdisluet-
tavissa, vastaavanlaisia uhkia on tulevaisuudessa enemman. Sanakirjahyokkéys toimii
periaatteessa myos SSH (Secure Shell)}-yhteyksillg, joskin sen tekeminen on hankalaa ja
lopputulos saataa olla palvelun esto pikemminkin kuin salasanan 16ytyminen.

Salasanaa parempia menetelmid on ehdotettu: sormenjalkitunnistus, silméan retinaan
perustuva tunnistus ja PIN-koodi &lykorttiin yhdistettynd. Néistd kahta ensimmadistd pi-
detdén aiheetta turvallisina. Loppukayttdja jattdd sormenjalkensd moneen paikkaan eiké
ole mitdan teknista syyta siihen, etteiko sormenjéljen avulla voisi tehda tunnistuslaitetta
huiputtavan tunnisteen. Retinan varastaminen ei tarvitse olla silman irroitaminen vaan
vksinkertainen menetelmd, jossa kayttdjd huiputetaan tunnistamaan itsensd kéyttden
laitetta joka tallentaa retinan kuvan. Jotta tdmaé olisi estetty, kéyttdjan tulisi luottaa re-
tinan lukijaan joten menetelma soveltuu vain tiettyihin valvottuihin kdyttdtarkoituksiin.
Sormenijdlien ja retinan ongelmana on myos se, ettd loppukayttdja ei voi vaihtaa niitd
mikali tieto joutuu hyokkaajan kasiin. On siis erittain luultavaa, ettei tunnistus voi perus-
tua ndihin menetelmiin kuin erikoissovelluksissa. Loppukayttdjan taytyy voida pdastd
jarjestelmiin myos muualta, joten salasanat pysyvat myos kaytossa. Tulevaisuuden me-
netelmat ovat luultavimmin salasana ja alykortti PIN-koodin kanssa. Yksi mahdolfisuus
on myos kayttdjan tunnistava vahvaa kryptologiaa kayttava kortti iman PIN-koodia, mut-
ta se on varastettuna helpommin vaarinkaytettavissa. On myds mahdollista jattéd pois
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paristo ja saada halpa laite joka ottaa energiansa antennilla, mutta silloin kryptologia on

hankalaa. Erilaisia kaupallisia ratkaisuja on jo saatavissa. Salasana on ollut kdytdssa niin
kauan, ettd sen turvallisuusongelmat ymmarretadn. On tuskin mahdollista, ettd uudel-
leenkéytettavien salasanojen avulla voidaan parantaa tietoturvaa —kayttajat tulevat jat-
kossakin valitsemaan heikkoja salasanoja, joilla hyokkaajat padsevéat jarjestelmaan. Ker-
takayttdsalasanalista on suhteellisen luotettava, mutta sen voi varastaa tai teeskennelld
man-in-the-middle tyyppisesti kommunikaation toista osapuolta. Haaste-vastaus tyyp-
pinen dlykorttiin pohjautuva ratkaisu vaikuttaa parhaalta. Varkauden varalta on tietenkin
tarpeen lisdtd PIN-koodi. Menetelméssd on aukkoja: PIN-koodin voi saada selville ka-
meralla tai lukemalla yhteydelld kulkevan datan, ja kortin voi varastaa. Social engineerin,
siis kdyttdjan huiputtaminen antamaan tunnisteensa hyokkaajalle, on mahdollinen sekd
salasanoilla etté &lykortilla, joskin jalkimmaisessd ongelma on pienempi koska kaytta-
jan on annettava myods kortti. Kayttdjan tunnistaminen erilliselld tunnistamispalvetimella
on erdissd suhteissa parempi ratkaisu kuin loppukéyttajan tunnistaminen itse sovel-
luksessa. On todettava, ettei tunnistamisen suhteen ole tulossa tietoturvan suhteen
oleellisia parannuksia jo kdytettyihin menetelmiin. Kaytetadvyyden osalta parannuksia
saattaa tulla, esimerkiksi single-sign, vain yhden tunnisteen kaytté kymmenien salasa-
nojen sijaan.

5.3.3 Pdasyoikeudet

Padsyoikeuksilla rajoitetaan kayttajien tekemia toimintoja tietokoneessa. Tyypillisesti ra-
joitetaan paasy vain tiettyihin hakemistoihin ja suojataan tietyt tiedostot kirjoittamis- tai
lukemistoiminnnoilta. Padsyoikeudet ovat kéyttssad olennaisesti kaikissa moderneissa
tietokoneissa MS DOS-kayttdjariestelman jaatya historiaan. Unixin padsyoikeuksien on-
gelmana on, ettd kayttdja kdynnistdessdan systeemikutsun useassa tapauksessa ajaa
ohjelman, joka toimii suuremmilla oikeuksilla, esimerkiksi paakayttdjan oikeuksilla (root).
Mikéli ohjelman saadaan kéyttdytymadn epétoivotulla tavalla, se voi antaa kayttajélle
paakayttéjdoikeudet. Téhan perustuu “local root exploit”-hydkkdys. Samanlaisen toi-
minnan voi joissakin tapauksissa tehdd myds suoraan verkosta ilman paikallisen kéytta-
jan oikeuksia, jollin puhutaan “remote root exploit”-hydkkayksestd. Hydkkdystyypin voi
estéa vain mikali: 1) kayttojariestelma ei salli korkeamman péaasyoikeudella toimivien
ohjelmien ajamista eiké sitd, ettd padkadyttaja antaa muille kayttéjille oikeuksia, 2) ohjel-
mat ovat virheettdmia eika niissa ole eksploitin mahdollistavia aukkoja, 3) jokin muu kuin
kayttojarjestelmatason esto estdd kayttajaa kaynnistimastd ohjelmia, jotka toimivat paa-
kayttdjdn oikeuksilla. Toistaiseksi, ja ennustettavassa tulevaisuudessa 1) on mahdoton
Unixissa koska se vaatisi koko kayttéjariestelméan muuttamisen, 2) vaikuttaa mahdotto-
malta kaytdnndssé, 3) on periaatteessa mahdollinen, mutta sithenkin j48 kéytdnnossa
aukkoja. Nain siitakin huolimatta, ettd Red Hat Linux-jakeluversio on ollut vajaan vuoden
ilman tunnetuja eksploitteja ja 2) on ollut jonkin aikaa ehkd voimassa, mutta tdima ei
vield anna suurta varmuutta. Voidaan todeta, ettei eksploittien kdyttda voi tdysin estaa.
Tastéd seuraa, ettei nykyisen kaltaisilla pdésyoikeuksilla voi tietokoneen vaarinkdyttoa
kokonaan estaa.

5.3.4 Virustarkistus

Virustarkistus perustuu yleensd viruksen sormenjaljen, siis viruskoodin palasen, [oyta-
miseen saastuneesta ohjelmasta. Muitakin menetelmis, kuten kayttdytymisen seuranta
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ja arveluttavien komentojen etsimistd voidaan kayttaa, mutta ne aiheuttavat vaaria haly-

tyksia. Viruksia voidaan nykydan kehittad viruskehittimilld ja koska viruksen kehittaja voi
aina tarkistaa loytaako virustarkistus sen, on sangen suoraviivaista kirjoittaa uusi virus,
jota virustarkistus ei tunnista. Virukseen voi myds liitda erilaisia napparia menetelmia
koodin muuttamiseksi, virustarkistusohjelman sormenjalkitietokannan tuhoamiseksi,
ym. Kaytanndssa virustarkistus siis toimii siten, ettd tarkistusohjelma tunnistaa tunnetut
virukset ja uusi virustarkistusohjelma ladataan riittavan usein. Puolustusmenetelmassa
on siis aukko: uudet hyvin tehdyt virukset padsevat lapi ja joko aiheuttavat tuhoa (mikali
niin viruksen kirjoittaja on halunnut), tai ainakin koneiden irroittamisen verkosta. Jalkim-
mainen puolustusmenetelma aiheuttaa myods kuluja hukattuna tydaikana. Viruksen pois-
taminen ja viruksen mahdollisesti tuhoamien tietojen palautus aiheuttaa myds kuluja.

5.3.5 Palomuuri

Palomuuri perustuu siihen, etta verkkoelementti (reititin tai erillinen palomuuripalvelin)
tarkastaa tietyt kentat tulevasta paketista ja tekee niiden perusteella pagtdksen paketin
paastamisestd [api tai hylkdamisesta. Paketti voi olla periaatteessa milld hyvansa kerr-
koksista 2-7, mutta yleensé se on joko verkkokerrkosella (IP), kuljetuskerroksella (TCP
(Transmission Control Protocol) tai UDP (User Datagram Protocol)) tai sovelluskerrok-
sella. Kerroksen mukaisesti palomuurit jaotellaan pakettipalomuureihin (verkkokerros),
piiritason palomuureihin (kuljetuskerros) ja sovellustason palomuureihin (sovellusker-
ros). Pakettipalomuurit edelleen jaetaa tilattomiin ja tilallisiin pakettipalomuureihin. Tila-
ton pakettipalomuuri tekee padtdksen jokaiselle paketille kdyttamattd muista paketeis-
ta saatavaa tietoa, kun taas tilallinen pakettipalomuuri ymmartaa, ettd monta pakettia
kuuluu samaan yhteyteen. Tilallinen pakettipalomuuri ymmartaa esimerkiksi, ettd FTP
(File Transfer Protocol)-yhteydessa avataan kaksi yhteyttd (yhteyden muodostamiseen
Ja datalle), joilla on eri porttinumerot. Tilaton pakettipalomuuri voi kdyttads vain {P-pake-
tissa olevia salaamattomia kenttid. (IP paketin kenttien salaaminen tulee kyseeseen |P-
sec (IP Security Protocol) protokollassa.) Késiteltavat kentat ovat yleensa IP osoittest ja
TCP/UDP porttinumerit.

Palomuurin ongelma puolustusmenetelmassa johtuu siita, etta palomuuriin voi avata rei-
kid koska palomuuri aina sallii toiseen suuntaan yhteyden oton jollain protokollalla, muu-
tenhan palomuurin voisi korvata irroitamalla koneen kokonaan verkosta. Reidn voi avata
mikali palomuurin takana olevassa suojatussa verkossa oleva kayttdja voi vastaanottaa
séhkdpostia keneltd hyvansa ja itse ottaa yhteyden mihin hyvansa WWW-palvelimeen
suojatun verkon ulkopuolella. Tama tilanne on yleensa voimassa yhteiskunnassa koska
halutaan sdhkopostin saavuttavan kaikki ja WWW.:n olevan kaikkien saavutettavissa. |a-
hettdmalla loppukayttdjélle haittachjelman sisaltdvan viestin hyokkaaja saa asennettua
kayttajan koneelle ohjelman, joka esim. HTTP-protokollaa kdyttden muodostaa kaytta-
jan koneen aloitteesta piilokanavan hy6kkaajan ja kayttdjan vélille. Talldin hyokkaaja voi
kayttajan koneelta, siis palomuurin takaa, jatkaa toimintaansa mihin hyvanséa suojatussa
verkossa olevaan koneeseen. Mikali piilokanava on salattu, palomuuri ei voi mitenkaan
tietdd mitd dataa siina kulkee.

Vaikka sahkopostilla virusten tai troijalaisten saaminen olisi estetty, palomuurin ongelma
ei poistu. Oletetaan esimerkiksi, ettd palomuuri salliin vain ulos menevéan HTTPS yhte-
yden, kuten turvallisissa verkoissa usein tehdaan. Hyokkaaja voi selvittaa mille WWW-
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sivulle laillinen kayttaja menee, hakkeroda nimipalvelimen julkisessa, siis sangen turvat-

tomassa, Internetissa ja ohjata kayttdjdn omalle sivulleen, jonne on laadittu alkuperaisen
sivun kaltainen sivu. Jos yhteys on HTTPS, tulee viela ratkaista tunnistuksen huiputus.
Se voi perustua huolimattomaan kayttajaan, joka uskoo sivun olevan oikea koska se
nayttéa oikealta, eika tarkista julkisen avaimen tunnistusta, tai voidaan yrittdad huiput-
taa kayttdjga uskomaan, ettd julkinen avain on vaihdettu ja annetaan uusi avain, joka on
hyokkaajan julkinen avain. Tdman jalkeen HTTPS vastaus voi tuoda turvallisen verkon
sisdlle mitd hyvansa sisaltda, esimerkiksi takaoven. Hydkkaajan taytyy vield huiputtaa
kayttdja kaynnistamaan takaoven. Sopivasti suunnitellen tallainen hydkkdys on toteu-
tettavissa. Se ei vaadi olennaisesti mitdan tietoa kayttajan jarjestelmista vaan perustuu
heikkoon turvallisuusmalliin Internetin palveluissa.

53.6 DMZ dead zone

Demilitarisoitu vydhyke (DMZ) on kahden tai useamman palomuurin valisséa oleva alue,
jonka turvallisuus on turvallisen verkon ja julkisen Internetin turvallisuuden valilla. Kuol-
lut alue on DMZ-alue, joka on luotu muuttamalla protokolla IP:sté joksikin muuksi, esi-
merkiksi Novelin IPX-protokollaksi. Kuolleella alueella voidaan vaikeuttaa esimerkiksi
ICMP:n (Internet Control Message Protocol) avulla tehtavid hyokkayksié ja tiedustelui-
ta. Korkeamman tason protokollat tunneloidaan kuolleen alueen vyli, joten nihin mene-
telma ei toimi.

5.3.7 Hiekkalaatikko

Hiekkalaatikko on Javan kayttama turvallisuusmekanismi ja paaturval-lisuusmenetelma
joka tekee mahdolliseksi WWWW sivujen applettien kadyttamisen. Verkosta saatava koodi
ajetaan rajoitetussa ymparistossa, jossa se ei padse tekemaan mitaan vaarallista. Mene-
telman haittana on, etta hiekkalaatikossa ajettava koodi ei paase tekemaan toimintoja,
joita ehka toivottaisiin: ympéristod rajoittaa koodin olennaisesti grafilkan nayttamiseen
ja tietojen kerddmiseen kayttajalta. Javan hiekkalaatikkomalli on tunnetuin hiekkalaatik-
komalli. Se siséltaa seuraavat osat: Java tavukoodin verifikaattori — tarkistaa, ettel tavu-
koodiin ole kasin asetettu esimerkiksi osoittimia hiekkalaatikon ulkopuolelle eikd muita
vaarallisia komentoja, luokkalataaja - asettaa verkosta ladatun koodin omaan osoiteava-
ruuteensa josta se ei padse tekemaan tuhoja, turvallisuusmanageri — hallitsee turvalli-
suutta esimerkiksi allekirjoitetujen applettien paasyoikeuksia.

Hiekkalaatikko, jos sellainen on virheettd toteutettu, on hyva turvallisuusmenetelma,
mutta lilan rajoitettu koska liikkuva koodi ei voi toteuttaa kaikkia komentoja. On ilmeis-
ta, ettd tulevaisuudessa liilkkuvalta koodilta odotetaan paljon suurempaa toiminallisuutta
kuin hiekkalaatikkomalli sallii.

5.3.8 Tiedon salaus

Suuri joukko protokollia kdyttda salausta tiedon yksityisyyden ja muuttumat-tomuuden
varmistamiseksi. Niilld voi estdé tiedon salakuuntelun (sniffauksen) sekd TCP-yhteyden
kaappauksen.
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TLS (Transport Layer Security, myds tunnettu nimelld SSL, Secure Socket Layer)

Salattu TCP yhteys. Nykyiset TLS-toteutukset ovat sangen hyvia, mutta ongelmia liit-
tyy julkisen avaimen varmenteiden kayttoon. TLS salaa tiedon sangen hyvélld symmet-
riselld salausalgoritmilla, mutta istuntoavaimen vaihdossa kaytetdan julkisen avaimen
menetelmaa, joka luottaa siihen, ettd sertifikaatti eli varmennin tarkistetaan. Useat TLS
toteutukset eivat todellisuudessa kunnolla tarkista varmennetta. ltse asiassa varmen-
teiden kéyttd tiedonsiirrossa tuntemattomalle osapuolelle vaatii julkisen PKI ratkaisun,
jota el vield ole laajasti kaytdssa.

HTTPS

Salattu HTTP protokolla. Turvallisuuden osalta HTTPS on kuten TLS.

SSH

Salattu Telnet ja FTP yhteys (SCP). Turvallisuus on kuten TLS.ssa, mutta lisaksi uhkana
on sanakirjahyokkays.

IPsec

IPsec on noussut tarkedksi ratkaisuksi, jossa |P-verkossa kulkeva tieto salataan IP ker-
roksella. Ratkaisun ongelmana on se, ettéd IPsec paketit ovat sangen suuria ja kapasitet-
tia hukkaantuu. On todennakoista, etta IPsec ei tule operaattorien nakékulmasta suosi-
tuksi ratkaisuksi vaan turvallisuus perustuu jatkossa siihen, etta data kulkee operaattorin
verkossa johon padsy on hankalaa. Ratkaisu on siis samanlainen kuin perinteisessé pu-
helinverkossa. Erityisen luultava tdméa menettely on tulevaisuudessa [P puheessa. Jos
VolIP lilkenne salataan IPsec:n avulla, niin puhepakettien hydtydatan osuus koko paketin
koosta tulee erittdin pieneksi. Yritykset saattavat kuitenkin kayttda IPsec:ia operaatto-
rilta tifatun MPLS VPN:n p&alla, varsinkin kun operaattoreiden verkkoa ei enaa jatkos-
sa voi ehka pitda tietoturvallisena. Operaattorin verkon teitoturvahan varmistetaan vain
lainsaadannolla, verkossa kuljetetun tiedon lukeminen on rikos.

PGP (Pretty Good Privacy)

Salattu sdhkopostiohjelma PGP kéyttad vahvaa salausta mutta ilman PKl.ta. PGP:n tapa
hallita sertifikatteja on menetelman heikkous: kayttajat muodostavat keskenaan luotta-
muksen verkon. Hyokkaajalle ei liene vaikeaa pdasta luottamuksen verkkoon uskotte-
lemalla olevansa luotettava henkild. Toinen heikkous on PGP tapa séilyttédé avaimet
avainrenkaassa, joka on suojattu tietokoneen padsyoikeuksilla. Paasyoikeuk-sissa on
usein aukkoja. Menetelman padongelma on se, ettei se mahdollista globaalia sahképos-
tia. Kaikkien tulisi voida 18hettaa postia kaikille, mutta silloin kaikkien tulisi olla luotettu-
ja, jolloin hakkereita ei lainkaan olisi. Vain julkinen PKI mahdollistaa salatun sdhkdpostin
tuntemattomalle vastaanottajalle.
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Avainten vaihto protokollat

Istuntoavaimen vaihto tai luonti kuuluu olennaisena osana salausta kayttaviin protokol-
liin. Avainten vaihdon voi myos ratkaista erilliselld yleiskayttdisella avainten vaihtoproto-
kollalla, kuten Diffie-Hellan key exchange. IPsec:in kayttama IKE (Internet Key Exchan-
ge) lienee tunnetuin avainten vaihtoprotokolla. IKE:een liittyvat saman ongelmat kuin
muihinkin salaisen avaimen setrifikaatteihin perustuviin menetelmiin, siis jokin man-in-
the-middle hydkkays tai vaaran julkisen avaimen antaminen, jossa hyokkaaja teesken-
telee olevansa jokin muu.

5.3.9 PKI (Public Key Infrastructure)

Sertifikaatit eli varmenteet ovat vahvassa tunnistamisessa kaytettyja tietorakenteita,
jossa on sdhkoisesti allekirjoitettu kayttdjan julkinen avain. PKI on tietokanta, jossa var-
menteita sdilytetdan. Yieensa kyseessa on LDAP tai X.500 tietokanta. PKI ei ole yleisty-
nyt kdytdssa, kaupallisesti tarjottuja PKl-palveluita on pidety lilan kalliina ja PKl:ta kaytta-
via ratkaisuja liian hitaina, kuten sahkoisen kaupankaynnin luottokorttiostosprotokollaa
SET (Secure Electronic Transactions). Varmenteiden kayttoon liittyy pienia uhkia, jotka
yleensd ovat muutenkin olemassa: esimerkiksi paljastuneita yksityisid avaimia vastaa-
vien julkisten avainten poisto tapahtuu periodisesti (PKl:n paivitdminen mielivaltaisena
aikana on my&s turvatonta, koska silloin ei tiedéd onko péivitys oikea). Jos hukkaa yksi-
tyisen avaimensa niin jarjestelmaan jaa tietty aikaikkuna jolloin hydkkaaja voi kayttaa
julkista avainta. Tilanne on sama kuin jos hukkaa luottokorttinsa ja puhelimensa eika
paase ilmoittamaan luottokunnalle, joten tallainen uhka on muuallakin oclemassa. Toinen
absurdi mutta todellinen uhka PKl:ssa on se mahdollisuus, etta siirrytdan turvallisuudel-
taan heikkoihin PKI:1d korvaaviin meneteimiin. On esimerkiksi esitetty, etta IP osoite
(esim. ad-hoc osoite ad-hoc IP-verkoissa) voitaisiin sitoa julkiseen avaimeen, jolloin jul-
kista avainta ei tarvitse hakea mistaan PK| tietokannasta. Naiden ehdotusten ongelma
on, ettei sellainen |P-osoite ole muistettavissa, joten se on haetava jostain varastosta,
jossa siis voisi yhta hyvin olla myos julkinen avain. Edelleen, on aina vaarallista sitoa jul-
kinen avain mihinkaan tietoon jota ei halua muuttaa sen vuoksi, ettd salainen avain on
aina mahdollista hukata jolloin julkinen avain on vaihdettava.

PKI on tarpeellinen lisd sédhkdisen kaupankdynnin mahdollistamiseksi. Mobiili-kaupan-
kayntiin kehitellaan WPKI (Wireless PKI) ratkaisua. PKl on erittdin todennékdisesti laa-
jamittaisesti kaytossa 2020 ja varmenteisiin kohdistuvat uhat paljolti torjuttu tai ainakin
niiden riskit on hallittu. Riskien hallitseminen tarkoittaa, ettd mahdollisen vaarinkayton
korvaa jokin riskin ottava taho.

5.3.10 IDS (Intruder Detection System)

Intruder Detection System, hyodkkadajan havaitsemismekanismi, on turvallisuusmallin
uusin osa tietoverkkojen turvallisuusmallia. IDS nimelld kulkee erilaisia ratkaisuja, jotka
voidaan karkeasti jakaa Host-IDS ja Network IDS jdrjestelmiin. Host-IDS perustuu hyok-
kayksen havaitseviin ohjelmistoihin tietoverkon koneissa. Esimerkking Host-IDS:stéd on
LIDS (Linux IDS) ohjelmisto, joka yrittda parantaa turvallisuutta estamalla pédkayttaja
toteuttamasta vaarallisia komentoja ilman erillistd salasanaa. Network {DS (NIDS) on
IDS jarjestelma, joka lukee kaiken datan, joka kulkee sen kautta, ja tekee siitd paatelmia
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onko kyseessé hyodkkays. Esimerkkind NIDS jarjestelmista on ilmaisohjelmisto Snort.
NIDS ei yleensé itse reagoi hydkkaykseen vaan tallentaa halytyksen lokitietoihin. NIDS:n
ongelmana on suuri vaarien halytysten méaara. Toinen ongelma on se, etta lokitietoja tu-
lee sailyttda mahdollista oikeudenkayntia varten ja koska lokitietoa muodostuu valtavas-
1i, sitd on osattava karsia siten, ettd hydkkaykset jadvat sdildttdvaan dataan. Hyokkasja
voi yrittdd lamaannuttaa NIDS jariestelméan tekemalld suuren maaran valehyokkayksia.

Tunnistamisvarmuus 1DS:ssa ei ole kovin suuri, vain noin 70% hyokkayksistad havaitaan.
Tunnistaminen perustuu yleensé hydkkayksen sormenjélkeen, eli sille tunnusomaiseen
bittikuvioon hyokkaajan lahettamissa paketeissa. Tallainen menetelma ei suojaa uusil-
ta hydkkaystyypeilta ja olisi tietenkin parempi estaa tunnetut hyokkaykset korjaamalla
sovellutukset sen sijaan, ettd tunnistetaan hyokkays. On kokeiltu erilaisia menetelmia
tunnistaa poikkeava kéyttdytyminen ja néin havaita myds uudet hydkkdykset, mutta
toistaiseksi téllaiset menetelmat tekevat lilan paljon vaarid halytyksia.

5.3.11 Kayttajan tunnistamispalvelin

Kayttdjan tunnistaminen voidaan suorittaa myds erillisella tunnistamispalvelimella sen
sijaan,etta palvelin, johon yhteys otetaan myds suorittaa tunnistamisen. Menetelmaén
etuna on, ettéd tunnistamispalvelin on helpompi tehda turvalliseksi. Haittapuolena on se,
ettd tunnistamispalvelin on haavoittuva solmupiste.

AAA (Authentication Authorization and Accounting) palvelin

AAA palvelimia, kuten RADIUS ja DIAMETER, tullaan kayttamaan tiedonsiirtopalvelussa
laskutuksen osana. RADIUS on kaytdssd, mutta tarkoitettu vain dial-up kayttajille, DIA-
METER on toistaiseksi epdstabiili RFC, mutta sité jo nyt tuetaan. AAA on tulevaisuuden
IP-pohjaisen tiedonsiirtoverkon (NGN Next Generation Network) olennainen osa ja tulee
kayttodn nopeasti. Se saattaa olla turvallisuusmallin osa viela vuonna 2020.

Kerberos — Active Directory

Kerberos on jo vanha kdyttajan tunnistamispalvelu, mutta vientirajoituksista johtuen sen
kayttd rajoittui lahinnd USA:aan. Kerberos palvelin antaa loppukéyttéjille tiketteja, joilla
he péddsevat verkon palvelimiin. Kerberokseen voidaan kohdistaa useita hyokkayksié,
esimerkiksi verkon ajan muuttaminen. Windows NT and Win 2000 siséltdvat Kerberos
autentikoinnin osana Active Directory mallia, joten protokolla on edelleen ajankohtainen.
Protokolla tuskin on enad kéytdssa 2020, mutta joitakin perusajatuksia varmaan edel-
leen sovelletaan.

5.3.12 NAT (Network Address Translation)

IPv4:.n osoiteavaruus olisi jo loppunut, ellei olisi siirrytty NAT:n kdyttoén. NAT on myds
paasyy siihen, ettei painetta [Pv6:n k&yttédn juuri ole. NAT on tietyssé mielesséa tieto-
turvamenetelma, koska se vaikeuttaa IP-osoitteen vadrentamista ja vaikeuttaa, muttei
estd, NAT:in takana olevien koneiden [dytamistd. NAT todennidkdisesti ei estd NAT:n
takana olevien koneiden loytdmistd koska koneet voidaan tunnistaa erdanlaisista verk-
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kosormenjalista: kukin kone vastaa hieman eri tavalla. (NGma sormenijaljet eivat ole fyy-

sisen tason sormenjalkia, kuten signaalitasoja joita radiotiella voi kayttda koska sellaiset
haviavédt ensimmaisessa toistimessa, vaan ikkunakokoja, nopeuksia, optioita, bannereita
ym.) NAT ei ole varsinainen turvallisuusmekanismi ja IPv4 lienee historiaa 2020.

5.3.13 Allekirjoitettu koodi

Koodista muodostetaan hash-tiiviste, joka salataan yksityiselld avaimella. Nain saadun
allekirjoituksen voi kuka hyvansj tarkistaa. Menetelma on kaytdssa esimerkiksi liikku-
vassa koodissa Javan allekirjoitetuissa appleteissa ja ActiveX:sséa, seka paikallisesti oh-
jelmien muuttumattomuuden varmistamisessa. Menetelman ongemana on, ettei allekir-
joitus takaa muuta kuin ettd allekirjoittaja uskoi koodin olevan turvallista, mutta sitdhén
han ei voi tietdd. Koodi voi kayttaytya eri tavalla eri ymparistossa ja koodin varsinainen
kirjoittaja on voinut asettaa siihen haitallisia osia jotka laukeavat vasta kohdekoneessa.
On myos epaselvaa voiko allekirjoittaneeseen tahoon todella luottaa. Vain allekirjoitusta
kayttavid menetelmia, kuten Active X ei pideta riittdvan turvallisina. Allekirjoitetu koodi
on harvoja tunnettuja menetelmia liikkuvan koodin turvallisuuden parantamiseksi ja ole-
tettavasti pysyy kdytosséa vield 2020.

5.3.14 Turvallisuusskanneri

Turvallisuusskannereita kdytetadn tarkistamaan tietokoneen tai tietokoneverkon turvalli-
suus. Skanneri keraa tietoa verkon koneista ja osa skannereista yrittda tehda tunnettuja
hyokkayksia. Skanneri on seka hakkerin tydkalu ettd puolustuksen menetelma jarjestel-
maén turvallisuuden tarkistamiseksi. Turvallisuusskanneri tarkistaa vain tunnettuja hyok-
kéayksia, joten se ei takaa turvallisuutta.

5.2.15 Virhelistat ja CERTit

WWW:ssé julkaistaan useita listoja ohjelmistojen tietoturva-aukoista eli bugeista. Usein
bugiin liittyen esitetdan toimiva hyokkéys ja annetaan sille jopa hytkkéyskoodi (exploit
script). Menetelmassa yritetddn vahentaa toteutusten virheitd olennaisesti pakottamalla
ohjelmistovalmistajat korjaamaan virheensé ja loppukéyttajat paivittdmaan ohjelmaver-
sionsa. Haittapuolena on se, ettd hyokkdaja voi yksinkertaisesti selata listoissa olevia
uusia bugeja, poimia valmiin hyokkaysskriptin ja kdyttaa sita sellaiseen koneeseen, jon-
ka kayttaja ei viitsi, ehdi tai tiedd tehdd paivityksia. Erityisesti kotikdyttajissa on paljon
niitd, joilla ei ole tietoa tai kiinnostusta tietoturvapéivityksiin, joten hyokk&aja l0ytaa hel-
posti koneita joihin han padsee hakkeroimaan, vaikka hyokka&jalla ei olisi mitdén eri-
tyisosaamista tietoturvasta. Bugilistojen yhteydessa tai hakkerisivuilta hyokkdaja saa
ilmaiseksi vaikuttavan valikoiman hydkkaystyokaluja. Bugilistoissa on toisaalta periaat-
teellinen mahdollisuus rekisterdida listoilla kévijat, jolloin hakkereiden I6ytdminen voisi
helpottua.

Computer Emergency Response Team (CERT) on ryhma tietoturva-asiantuntijoita, jotka
seuraavat verkossa tapahtuvia hyokkayksid ja ryhtyvéat vastatoimiin. Menetelma on var-
masti hyoddyllinen ja toiminta laajenee vuoteen 2020 menenssa. On luultavaa ettd hak-
kereita yritetdan vieldkin aktiivisemmin 10yt4a ja ehka jopa ehkéistd toimintaa ennalta.
Terrorismiuhka johtanee tdhan.
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Avoimuuden periaate tietoturvassa on voimakas ja bugien julkistaminen epailemétts jat-
kuu. Johtaako se koodin virheettdmyyteen misaén aikataulussa on epéselvaa. Julkisuus
toimii esimerkiksi salausalgoritmin aukkojen [6ytdmisesss. Koodin suhteen tilanne on
toinen. Koodia on niin paljon ja uutta koodia kehitetddn niin nopeasti, ettei tunnettujen
virheiden korjaminen luultavasti koskaan anna virheeténts ohjelmistoa.

5.3.16 Hunajapurkki

Menetelméssé asetetaan verkkoon houkutuslinnuksi kone, johon tunkeutuva hakkeri ei
paase tekemaan mitdan vaarallista mutta h&nen toimintojaan voidaan seurata. Hunaja-
purkkien ja houkutuslintujen osalta esttiset kysymykset rajoittavat kdyttdéa: on hieman
epéselvaad milloin kyseessé on rikokseen yilyttdminen.

5.3.17 Tiger team

Tassa menetelméssé joukko asiantuntevia tietoturvaekspertteja yrittda hakkeoida jérjes-
telmaan laillisesti. Menetelma voi paljastaa aukkoja muttei takaa turvallisuutta. Erd&na
versiona on asettaa hakkerointihaasteita tietoturvakurssin opiskelijoille. Téllaista haas-
tetta sopivalla palkinnolla on ajateltu kokeiltavan erdélld TKK:n hakkerikurssilla 2003.
Toistaiseksi menetelmasts ei ole riittdvasti kokemusta pastelmien tekemiseksi.

Lopuksi esitetdadn joitakin kokeiluasteella olevia turvallisuusmekanismeja. Lista ei ole
kattava.

5.3.18 PCC (Proof Carrying Code)

Liikkuva koodi sisaltdd todistuksen oikeellisuudestaan. Vastaanottava solmu voi tarkis-
taa todistuksen. Kokeellinen menetelmd, jota on ehdotettu esimerkiksi liikkuville agen-
teille.

5.3.19 Palvelunestohydkkéyksen paikallistarienn

On esitetty menetelmé&a, jossa reititin kirjoittaa muutaman bitin tietoa 1&pikulkeviin IP-
paketeihin. Mikali paketteja tulee riittdvasti samasta osoitteesta, niin tasta tiedosta saa-
daan paketin reitti selville. Menetelmélla voidaan paikallistaa palvelunesto-hydkkéyksen
tekija vaikka hén sddnndnmukaisesti vadrentadkin ldhettsjan osoitteen |P-paketeissa.
Menetelmé ei ole vield kdytossa ja ratkaisua voidaan pitda vain yhtend ideana.

5.3.20 Agenttipohjainen puolustus

Keskendén keskustelevilla agentti-tekniikkaan perustuvilla puolustusmenetelmilld on
saatu hyvid kokemuksia. Konkreettisena esimerkking on liikkkuvilla agenteilla toetutettu
hajautetun palvelunestohydkkéyksen esto: liikkuvat agentit kulkevat [dhelle hydkkasjia
{hydkkaajan paketeissa saa olla véard ldhettdjan osoite} ja ohjelmoivat reitittimet esté-
madn tietystd osoitteesta tulevat paketit. Toistaiseksi liikkuvien agenttien ja aktiiviverk-
kojen turvallisuusongelmat ovat sitd luokkaa, ettei niitd uskalleta kéyttéa.
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5.3.21 Koodin validointi ja todistaminen oikeaksi

On kielia, joilla voidaan |6yta8 virheitd koodista. SDL kielisiin maéritelmiin on kehitetty
validaattoreita. Koodin todistaminen oikeaksi on mahdollista erdissé kielissé (Prolog, Z,
ObjectZ). Néista Z ja ObjectZ ovat laajimmin kaytdssa, mutta kayttd on erittéin pienta.

5.3.22 Muita

Muita tietoturvamekanismeja on sangen paljon, mutta ne eivat ole laajassa kaytossa.
Voidaan ehka lisétd langattoman yhteyden taajuushyppelu ja muut hajaspektri-menetel-
mat, jossa pseudosatunnaisjonolla on tiettyjd turvallisuutta parantavia ominaisuuksia.
Hajaspektritekniikkassa satunnaislukugeneraattori ei sindnsé ole tietoturvamekanismi,
vaan hairinndn estomekanismi, joten kaytetyt satunnaisiuku-generaattorit eivat usein
ole kryptologisesti vahvoja.

5.4 Nykyisten puolustusmenetelmien puuteet

Hyokkayksiltd kokonaan suojautuminen esitetyisséd skenaarioissa ei ole mahdollista,
vaikka tietoturvaa voidaankin parantaa ja tehdéd hyokkaykset vaikeammiksi. Seuraavat
tietoverkon uhat eivat ole kokonaan estettdvissé nykyisessé IP-verkossa:

5.4.1 Haittakoodi

Virusten, matojen, troijalaisten ja muun haittakoodin muodostama uhka ei ratkea virus-
torjuntachjelmilla. Uusien ja tuntemattomien virusten tunnistaminen on vaikea. Ongel-
ma on se, etté séhkoposti ja muut tieton siirtdmistavat mahdollistavat mielivaltaisen

koodin siirtéamisen. Uusien virusten havaitsemiseen on olemassa erditd jo kéytettyja
keinoja: kayttdytymisen seuraaminen, protokolia-analyysi ja hiekkalaatikko.

Kayttdytymisen seuraamisessa ajetaan tuntematon ohjelma tai avataan mahdollisesti
haittakoodia sisdltavd sahkoposti rajoitetussa hiekkalatikkoympéristossa. Jos koodi ei
jossain valitussa ajassa ndytd tekevan mitdan vaarallista paatellaan, ettei haittakoodia
ole. Looginen ongelma menetelmé&ssé on se, ettd haittakoodi voi kéynnistya loogisella
pommilla esimerkiksi jonkin pitkdn ajan paasta. Kayttdymisen seurannassa on oltava jo-
kin suhteellisen lyhyt aika, jotta tutkittava ohjelma tai séhkdposti voidaan todeta turval-
liseksi niin nopeasti, ettd se on hyddyllinen kayttdtarkoitukseensa.

Protokolla-analyysilla olisi voitu havaita esimerkiksi Nimda mato. Eréissd madoissa ja
viruksissa kaytetdan hyvaksi tiedonsiirtoprotokollan virheita ja ldhetetdan vaarin muo-
toiltuja paketteja. Protokolla-analyysi havaitsee téllaisen. Kaikki virukset ja madot eivat
hyodynna téllaisia virheitd, joten menetelma ei aina toimi. Toisaalta protokolla-analyysi
soveltuisi paremmin vastaanottavalle protokolla-automaatille, jotta siina ei olisi virheité
joita voidaan kayttdd hyvaksi. Tamad menetelma todennakdisesti poistuu ja korvataan
protokolla-analyysin ja validoinnin kayttdmisella protokollasuunnittelussa ja toteutuk-
sessa. Menetelmaan kuitenkin jaa helposti aukkoja koska kaikkien mahdollisten kombi-
naatioiden lapikédyminen ei ole ainakaan vield mahdollista vahaakaan mutkikkaammalle
protokollalle.
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Hunajapurkkimenetelma uusien virusten ja matojen loytamiseksi perustuu siihen, etta

haittakoodi ei voi olla niin &lykas, ettd se pystyisi tunnistamaan hunajapurkin vaan yrit-
taa saastuttaa myds hunajapurkin. Logiikka hunajapurkissa on, ettei sinne kenelldkaan
tulisi olla asiaa, joten sinne tullut uusi ohjelma voidaan havaita. Hunajapurkkia on pidetty
rikokseen houkuttelemisena, joten menetelma ei ole suosittu. Kuitenkin, jos hunaja-
purkki on turvallisen verkon sisalld, voidaan argumentoida ettd turvallisen verkon sisaan
paastakseen hyokkaaja on jo tehnyt rikoksen. On selvaa, ettei uusi virus aina kulkeudu
ajoissa hunajapurkkiin tai tule sielld esille.

Naiden menetelmien antamaa suojaa ei voi pitaa riittdvana. Liikkuvan laillisen koodin
kayttd on kasvamassa ja samalla haittakoodin uhka kasvaa.

5.4.2 Palvelunestohydkkdys

IP verkko antaa loppukayttajalle mahdollisuuden generoida paljon liikennettd, toisin
kuin esimerkiksi puhelinverkko, jossa yksi puhelin synnyttaa vain 64 kbps dataa. Tasta
seuraa, ettd suhteellisen pieni maara kayttajia voi synnyttda niin paljon liikennetts, etta
verkkoelementti, tai jopa kokonainen aliverkko, saadaan tukkoon. Cngelma on loogi-
nen, ilman liikenteen rajoitusta rajallinen kapasiteetti voidaan aina ylittda. Yhden lahteen
generoiman Internetin lilkkenteen rajoittaminen niin pienelle tasolle ettei téllaista uhkaa
olisi ei ole toivottavaa, koska verkon kayttotarkoitus karsisi liikaa. Nain ollen, nykyisessa
Internetissa hajautettua palvelunestohydkkaysta ei yleisessa mielessa voi estaa. On toki
mahdollista parantaa nykyisia menetelmia, esimerkiksi jos havaitaan useassa solmupis-
teessa korreloitu datavuo johonkin osoitteeseen, niin tallainen vuo voidaan siirtaa QoS
IP:ss& matalammalle palvelu-luokalle. Vastaavia menetelmia voidaan helposti keksia ja
ne purevat tiettyihin tyyppeihin palvelunestohyokkayksia. Ongelman ratkaisu on kuiten-
kin 18hinna looginen mahdottomuus nykyiselld palvelumallilla, joten mik&an korjausme-
netelma el toimine kaikkia hyokkaystyyppeja vastaan.

5.4.3 Datan hidas korruptointi

Virus, joka muuttaa dataa hitaasti ja sieltd taaltd voi sangen kauan toimia huomamatta
tietokoneessa. Se saattaa onnistua korruptoimaan varmuuskopiot, jolloin dataa ei voi-
da palauttaa helpolla tavalla. Koska uusien virusten paasemista virustarkistuksen I1&pi ei
voida kokonaan estdd, dataa hitaasti korruptoivia viruksia ei voi estda. Tasmaviruskasite
on hieman epéselva, mutta soveltuisi ehka hitaasti dataa korruptoiviin viruksiin. Viruksen
on luultavasti pakko levitd niin nopeasti kuin se pystyy, koska muuten se ehka ei levia
lainkaan. Tassa mielessa virus joka levida vain joihinkin koneisiin ei ole mielekas. Sen
sijaan viruksen toiminta voi olla koneriippuva. Jos virus on hitaasti dataa korruptoiva ja
suunniteltu pysymaéan kauan salassa, se voi yrittdd tuhota vain tietyn verkon koneiden
tietoja, vaikka leviadkin laajalti levidmisen varmistamiseksi. Téllaista virusta voi hyvin
kutsua tdsmaviruk-seksi.

5.4.4 Ohjelmistojen virheiden kdytto

Ohjelmistovirheet mahdollistavat hakkeroinnin, esimerkiksi siirtymien paékayttajaksi
eksploittien avulla. On ajateltu, ettd samoin kuin kryptoalgoritmeilla, julkisuus-periaate
johtaisi virheiden maéran pienenemiseen ja lopulta niiden poistumiseen. Virheiden jul-
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kistamien toki johtaa havaittujen virheiden korjaamiseen, mutta korjauksissa on usein

muita virheitad. Ongelma ohjelmistoissa on se, ettd koodia on erittain paljon ja uutta ke-
hitetadn koko ajan. Lisaksi koodia ei voi poistaa kaytosté heti kun virhe havaitaan, vaan
virhe on yritettava korjata nopealla tavalla, ja koodin nopea muuttelu usein aiheuttaa eri-
laisia sivuvaikutuksia. Ei ole mitdan syyté uskoa, ettd julkisuusperiaate virheiden osalta,
sen enempaé kuin taysin julkinen koodikaan, johtaisi virheiden katoamiseen.

5.5. Puolustautuminen nykyisilla menetelmilla

Téssa osassa késitelldadn verkkohyokkayksiltd puolustautumista yleisesti, ottamatta kan-
taa kappaleen 1 skenaarioihin. Puolustautuminen perustuu verkon rakentamiseen mah-
dollisimman turvalliseksi esitetyilla turvallisuusmekanismeilla ja turvallisuus-politiikan
kayttdon. Turvallisuuspolitiikalla pyritdan ohjeistamaan yrityksen tyontekijdiden toimin-
taa siten, ettei turvallisuusriskejé syntyisi. Kaytannossa ohjeistetaan salasanojen kayttda
ja vaihtamista, salaisten tietojen salyttamista seké uusien henkildiden palkkaamisessa
huomioonotettavia turvallisuusnékokulmia. Tietoturvapolitikan antama turvallisuus toi-
minee hyvin (mikali toimii) 1ahinna vain puolustusvoimien kaltaisessa instituutiossa, jos-
sa paasy luokiteltuihin tietoihin voidaan rajata henkildille, jotka ovat siséistaneet tietotur-
vapolitiikan. Yritysmaail-massa, esimerkiksi high-tech yrityksissa tilanne on vaikeampi:
yritykselle tarkeaé ja salassapidettavaa tietoa tuottavat henkildt eivat ole useinkaan siing
maarin sisaistdneet tietoturvapolitiikkaa, etté he riittavasti ottaisivat huomioon tietotur-
va-asiat.

Hyokkéyksen tapahtuessa se pyritdan havaitsemaan, mutta vain pieni osa hyokkéayksis-
té todellisuudessa havaitaan. Hyokkaajan toimintaa tarkastellaan ja pyritaan kerddmaan
riittavasti tietoa mahdollista syytetta varten, samalla suojautuen hydkkayksen vaikutuk-
silta. Téméa voi tapahtua esimerkiksi ohjaamalla hyodkkaajad hunajapurkkiin. Puolustaja
vOoi yrittéa paikallistaa hydkkagjan selvittamallad mista osoitteesta hydkkays tulee. Koska
hyokkaaja harvemmin kéyttdad omaa konettaan vaan tekee hydkkayksen monen koneen
kautta, paikallistaminen vaatii yhteistoimintaa yleensé usean maan yllapitohenkildkun-
nan kanssa. Paikallistaminen yleensa paatyy siihen, etté hyokkasjan jalkia voidaan seura-
ta johonkin vaiheeseen, mutta vaikka hanet pystyttéisiinkin tunnistaman, hanta ei saada
oikeuteen koska hakkerointi tai virusten lahettaminen ei ole rikos kaikissa maissa, aina-
kaan jos kohde on toisessa maassa.

Ohjelmistoissa olevia virheita tai piirteita hyvaksikéyttaen tehdylta hyokkaykselta py-
ritdan suojautumaan julkistamalla hyodkkays, jolloin valmistajat pakotetaan korjaamaan
virhe tai piirre. Menetelma toimii, mikali yllapitohenkilokunta ehtii seuraamaan tietotur-
vailmoituksia ja tekeméaan vaadittavat paivitykset. On hyvin epéluultavaa, ettéd yksityis-
kayttajat tai kaikki pienet yritykset ehtisivat naita paivityksia tekemaén, joten menetel-
man haittana on, etta Internetistd 10ytyy paljon kohteita joihin julkistetut hyodkkéykset
toimivat.

Nykyisté puolustautumismenetelmaa on kuvattu kilpajuoksuksi hyodkkaajan ja puolus-
tajan valilla. Asejérjestelmien osalta kehitys on aina erdanlaista kilpajuoksua, mutta
verkkohyokkéyksien osalta puolustaja on selvasti huonommassa asemassa. Puolustaja
odottaa hyokkayksid, muttei itse ryhdy vastaaviin hydkkaystoimenpiteisiin. Mahdolliset
rangaistukset kiinni jadneelle hydkkaajalle ovat kovat, mutta kiinni-jaamisriski on pieni.



76

Erds ongelma verkkotaistelun kasittelemisesséa on, ettei riskien mallintamiseen ole hy-
via menetelmia, jolloin vaikutuksen arvoiminen on vaikeaa. Verkkotaistelua on usein
esitetty mallinnetavaksi riskiteorian menetelmilla. Talldin ajatellaan, ettd on tietty toden-
nakoisyys, ettd tietyn tyyppinen hydkkdys tehddan, todenndkdisyys ettd se havaitaan ja
todennakdisyys ettd hydkkdys aiheutta tietyn vaikutuksen. Riski on silloin todennakoi-
syyden ja vaikutuksen tulo. Riski pyritddn minimoimaan poistamalla korkeimman riskin
uhat, koska téysin turvalliseen tietoverkkoon ei taloudellisista syistad voi mennd. Turval-
lisuuden korottaminen vaikeuttaa perustoiminta ja ndin aiheuttaa vélillisia kustannuksia.
Vélittdomid kustannuksia seuraa tietoturvamekanismien toteuttamisesta. Valillisid kus-
tannuksia aitheutuu hidastuneista prosesseista.

Tama yleinen ajattelutapa, jossa verkkohydkkayksia yritetddn kuvata riskiteorialla, on
huono monestakin syystd. Ensinndkin menetelma késittelee hybdkkayksen ja puolus-
tuksen vaiheita satunnaisprosesseina, vaikka ne ovat osia hydkkaajan ja puolustajan
strategiaa, nédin niita tulisi kasitelld jonkinlaisena pelind. Tdsta seuraa menetelman toi-
nen ongelma: millekdan toiminnan vaiheelle ei pystytd asettamaan todennakdisyyksia.
Edelleen menetelman ongelmana on hydkkaysten luokittelu: jotta jonkinlaisia todenna-
kdisyyksia tai vaikutuksia voitaisiin arvoida hyokkaykset tulisi jaotella hyvin yksityiskoh-
taisiin tyyppeihin, mutta tyyppien maard kasvaa suureksi ja koska tyypit muuttuvat no-
peasti tallaista tyyppijaottelua ei voi yllapitda. Nain ollen, tietoverkkohydkkéyksia ei edes
pystyta mallintarmaan sellaisella tavalla jolla voitaisiin kdsitelld verkkotaistelua puolustus-
strategioiden nakdékulmasta ja laatia rationaalisia puolustusstrategioita.

5.6 Puolustautuminen verkkotaistelussa 2020

Tamaéa osuus kéasittelee puolustautumista yleisesti tarkastelematta esitettyja skenaari-
oita. Osan tarkoitus on visioida mahdollinen puolustusratkaisu tietoverkkoihin vuodelle
2020.

Verkkotaistelun puolustusmenetelmiksi tarvitaan:
1) Verkkotaistelun mallinnusmenetelma strategioiden késittelemiseksi
2} Uusi palvelukonsepti, johon tdssé esitetaédn palveluverkkoarkkitehtuuria
3) Verkkohyokkaysten havaitsemismenetelman

5.6.1 Verkkotaistelun mallinnusmenetelman periaate

Yksi mahdollisuus parempaan mallinnukseen on kasitelld ongelmaa seuraavalla tavalla
pelind. Hyokkéys- tai puolustustoiminta on siiro. Peli siséltdad tuntemattomia siirtoja eika
pelaajien strategioita voi listata tai niille asettaa saavutettavaa hyotya. Tdssd suhteessa
mallinnus eroaa klassisesta peliteoriasta. Puolustaja on suojautunut tunnetuilta siirroilta.
Hyokkaaja yrittaa [dytaa uuden tuntemattoman siirron. Siirrolle ei voi asettaa vaikutusta
(hyotya), koska ei tiedetd kumpi voittaa ja milld todennékoisyydelld jos hyodkkadja tekee
taman siirron. Hydkkaaja haluaa kayttaa uutta siirtoa esimerkiksi jos hian otaksuu olevan-
sa parempi pelaaja, jos han joutuu pakotetuksi johonkin yritykseen vaikka olisikin hei-
kompi, tai han vain etsii seikkailua. Puolustaja yrittda estda hyokkadajas tekemasta uusia
siirtoja esimerkiksi koska han on johdossa, eiké halua antaa tasoitusmahdollisuuksia tai
jos hdn on heikompi eikd uskalla antaa hyokkdysmahdollisuuksia. On alueita, joissa on
enemman mahdollisuuksia uusiin siirtoihin. Puolustajan strategiana voi olla yritta3 estéa
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hydkkaajaa paasemasta naille alueille, esimerkiksi nostamalla valittdmia kustannuksia,

esimerkiksi jo verkkohydkkays-valineiden hankkiminen, joidenkin verkkosivujen lukemi-
nen tai verkon skannaus voidaan tehda rangaistavaksi vaikka kyseessa ei olekaan varsi-
nainen hyokkays. Rankaisu voi olla etujen poistaminen tai varsinainen rangaistus.

Puolustajan strategiana voi olla yrittda kokonaan poistaa vaaralliset alueet, esimerkiksi ke-
hittaméllé ohjelmistokehitysmenetelmid, tietoturvapolitikkaa tai tietoturvamekanismeja.
Puolustajan strategiana voi myos olla yrittdd poistaa vain ne alueet, joissa hyokkaajalla on
hanen valitsemanaan aikana mahdollisuus hyokkayk-seen. Ero naiden kahden puolustus-
strategian valilla on suuri. Ensimmaisessa tapauksessa yritetdan poistaa mahdollisuudet
sellaiseltakin hyokkaajalta joka jaksaa odottaa mahdollisuuden ilmaantumista ja tekee
hyokkayksen heti kun tilaisuus tulee. Jalkimmaisessé strategiassa pyritéédn vain pois-
tamaan sellaiset hyokkdysmenetelmét, jotka ovat aina tai riittavan usein kaytettavissa.
Ensimmaisen tapauksen hyokkayksid on esimerkiksi uuden ohjelmistovirheen hyvaksi-
kaytto, jalkimmaisen tapauksen hyokkayksia ovat uuden viruksen tekeminen, palvelunes-
tohydkkays, takaportin asentaminen, social engineering ja sisdpuolen apuhenkilon kaytto.
On luultavaa, etta verkkotaistelun hydkkaysten on perustuttava jalkimmaisen tapauksen
menetelmiin. Tassa mielessa verkkotaistelu eroaa perinteisista hakkerihyokkayksista. Voi-
daan siis ehka suojautua verkkotaistelulta Skenaarion 1 tai 4 mukaisessa tilanteessa vaik-
ka satunnaisten hakkerien toimintaa ei voitaisikaan aina estaa.

5.6.2 Palveluverkkoarkkitehtuuri

Tietoturvamekanismien kéasittelysta ilmenee, ettei nykyisilla menetelmilla voida ratkaista
tietoturvaongelmia. Jotta hydkkéysskenaarioilta voi sujautua tarvitaan olennaisia muu-
toksia infrastruktuuriin. Ensinnakin, IP-pohjainen dataverkko on olennaisesti hajautettu
prosessointiymparistd. Verkossa olevat solmut tarjoavat mahdollisuuden vaarallisten
palveluiden kayttdon. Tama on tarpeetonta, sen sijaan voidaan suunnitellla palveluverk-
ko, joka tarjoaa vain tietyn rajoitetun maaran turvallisia palveluita.

Tietoverkon ohjelmistot tulee jakaa tietoverkkoalustaan, alustan paalla tarjottaviin pal-
veluihin seka tietoverkosta erotettuihin ohjeimistoihin. Nykyisellaan tallaista jakoa ei
selvapiirteisesti ole toteutettu, mutta tdhan suuntan ollaan menemassa. Palveluiden
vaatimukset ovat erilaisia kuin alustan. Palvelut tulee kehittda nopeasti ja niiden kehitta-
misprosessin tulee olla nopea ja kevyt. Silloin alustan tehtavaksi jaa monien toiminnalli-
suuksien tarjoaminen palveluille. Yksi naista toiminnallisuuksista on tietoturva.

5.6.3 Palveluiden turvallisuus

Palveluverkon tulee tarjota rajoitettu palveluluokka, kuitenkaan rajoittamatta itse palve-
luiden maaraa koska uusia palveluita tulee voida kehittaa. Tarjottujen palveluluokkien
turvallisuus tulee perustua turvallisuusmalleihin ja palvelualustan turvallisuuteen. Palve-
luluckkien ja niiden turvallisuusmallien maarittely taman esityksen puitteissa ei ole mah-
dollista, mutta kasitteen havainnollistamiseksi esitetadn muutamia esimerkkeja.

Séhképosti tuntemattomien tahojen valilla
Séhkopostin tulee mahdollistaa sen, ettd kuka hyvansa voi ldhettdd postia kenelle hy-
vansa. Tama on paperipostin peruspalvelu ja se on sailytettdva. On myos tarpeen sallia
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riittAvan hyva formaatti, mika kdytanndssa tarkoittaa sitd, ettd sdhkopostin on kuljetet-
tava tiettyja tiedostoformaatteja. Mikéli liitetedostojen formaati voi sisaltda suoritettavia
ohjelmia, kuten ajettavia tiedostoja tai Word, Excel ym. makroja, niin palvelua voidaan
kayttaa haittakoodin lahettdmiseen. Uutta tyyppid olevien haittakoodien tunnistaminen
haitalliseksi ei ole mahdollista, joten sdhkopostipalvelun on estettava tallaisten liitetie-
dostojen kuljettaminen. On luultavaa, etta tarvitaan sahkopostipalvelun tarjoaja, hieman
X.400-postin mukaisesti. On vaikea ajatella, etta spontaanisti paadyttaisiin rajoitettuun
sahkopostin toiminnallisuuteen ohjelmisto-toimittajien tuotteissa. Tulee myds muistaa
millainen vastustus oli X.400-tyyppista operaattorin tarjoamaa maksullista sdhkdposti-
palvelua kohtaan. Mielipiteet eivat ole olennaisesti muuttuneet, tietoturvaa on osattava
markkinoida palvelun olennaisena lisaarvon piirteena.

Turvallinen sahkdposti luotettujen tahojen valilla:

Vikka eraat valtiot pyrkivat siihen, ettd viranomaiset voivat aina avata salatun sahkodpos-
tin, niin ilmeisesti tarvitaan my&ds sahkdpostipalvelu, jolla toisitleen tunnetut ja toisiinsa
luotavat tahot voivat kommunikoida helpommin ja siirtda mielivaltaisia tiedostoformaat-
teja. Tallainen palvelu tulee suojata siten, ettei sitd voi kdyttdd muu kuin luotettu taho.
Suojauksen on ulotuttava myds muodostetun vhteyden kaappamisen estoon, joten sah-
kdpostin tulee olla kryptologisesti suojattu: ei valttamatta salattu mutta ainakin suojattu
sédhkoiselld allekirjoituksella. Kryptologisia menetelmia kayttava posti, kuten PGP sopii
muissa suhteissa tahan tarkoitukseen paitsi Web-of-trust menetelman osalta. Web-of-
trust -menetelma ei takaa riittavas luottamusta normaalisti kaytettyna. PGP ei mydskaan
mahdollista laillista yhteyden kuuntelua, mika saatetaan vaatia jatkossa. IPsec saattaa
joissakin kayttomenetelmissé soveltua, mutta IPsec yhteydet jouduttanee suojaamaan
myos vyrityksen lahiverkossa tapahtuvaa sniffausta vastaan, siis paastd paahan, jolloin
laillisen yhteyden kuuntelun toteuttaminen on vaikeaa.

Web-selailu

WWW on muodostunut suosituimmaksi Internetin palveluksi ja vaikka WWW ei ole-
kaan paras mahdollinen tekniikka hajautetun tietokannan toteuttamiseen Internetissa,
niin se pysynee suosittuna. On mahdollista, ettd WWW korvataan jatkossa parannetulla
sovelluksella: WWW:ssa on puutteellinen hakumenetelmd ja tietoa ei aina 16ydy haku-
koneilla, esimerkiksi sama haku eri paivind voi antaa eri tietoa. Erds mahdollisuus on,
ettd palveluntarjoajat kehittavat tietovalittimia (information broker) ja loppukéayttajat ei-
vat haekaan tietoa suoraan Internetin hakukoneilla vaan parempien tietokantojen paélle
toteutetuista tietovalittimista. Tietoturvan osalta WWW.n ongelma on, ettd Web-sivullta
voi ladata koneeseensa tiedostoja, joista osa voi siséltda haittakoodia. Java appletit eivat
ole ongelma, koska ne toimivat javan hiekkalaatikossa, mutta tiedostojen lataaminen on
ongelma. Palveluarkkitehtuurin tulisi estaa tiedostojen lataaminen tuntemattomilta si-
vuilta. Ratkaisu voisi olla, ettd WWW\ selailu sindnsa sailytetddn mutta selain muutetaan
sellaiseksi, ettei se lataa tiedostoja. Silloin tulee kehittda jokin toinen tapa siirtaa tiedos-
toja, esimerkiksi siten, ettd tiedosto ensin annetaan palveluntarjoajalle menetelmalia jo-
ka tunnistaa tiedoston antajan. Palveluntarjoaja yrittaé tarkistaa tiedoston. Loppukéyttéjd
lataa tiedoston palveluntarjoajalta. Toimintaan liittyy silloin jokin maksu. Toinen tapa on,
ettd WWW toiminta siirtyy enenevéssa maarin palveluntarjoajan tietovalittimiin, jolloin
saavutetaan suurempi turvallisuus mutta Webin luonne muttuu ratkaisevasti.
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VPN

Operaattorin kannalta VPN tarkoittaa yleensa MPLS VPN:44. IPsec VPN vaatii enemmén
kaistaa ja operaattorin kannalta operattorin verkko on turvallinen ympéristo eiké |Psec:
in kéytté ole motivoitua. MPLS VPN vastaa lahinnd FrameRelay ja ATM tekniikalla to-
teutettuja puolikiinteitd yhteyksid. Yritysten kannalta IPsec VPN saattaa olla perusteltu
ratkaisu. On toisalta harkittava onko pé&astd pdahan toteutettu salaus kuitenkin parempi
ratkaisu, koska yrityksen oma verkkoymparisto ei cle turvallinen ympaéristo, esimerkik-
si lahiverkon osalta tydntekijdiden luotettavuudelle ei ole samanlaista varmistusta kuin
operaattorin verkossa tulisi olla. Kdytdnndssa operaattoreidenkin verkossa on tapahtu-
nut salakuuntelua, mutta t&té pyritddn selkedmmin estdmaan ohjeistuksella kuin yrityk-
sen verkossa. Pddstd paahan salaukseen IPsec ei ole ainoa eiké valttamatta paras ratkai-
su. Voidaan todeta, ettei IPsecin laaja kéyttd tulevaisuudessa ole mitenkdan varmaa.

Paikantamispalvelut

Loppukéyttdjan paikantaminen tietoverkon sisaltaman tiedon tai verkon tai pdatelaitteen
tekemien mittausten avulla on teknisesti mahdollista monella tekniikalla. Uusien paikan-
tamispalveluiden avulla toivotaan luotavan loppukéyttijan kannalta kiinnostavia uusia
palveluita. Naiden palveluiden turvallisuus perustuu palvelu-alustaan ja siihen, ettd on
selvitettu millaisia paikantamistietoja voidaan antaa.

Loppukayttajan profilointi

Tietoverkko voi kerété tilastotietoa loppukdyttdjan toiminnoista verkossa seka séilyttaa
loppukéyttdjan antamia profilointitietoja. Nain tietoverkko voi kerdtd mittavan tietova-
raston, jonka kéytdsté kiinnostuneita tahoja ovat ainakin palveluita ja tuotteita myyvat
yritykset sekd ndiden tietojen vaarinkayttéon pyrkivat hyskkaajat. Naiden palveluiden
turvallisuus vaatii tietoturvallisen tietovaraston palvelualustassa.

Puhelupalvelu
VolP puhelu SIP merkinannolla ndhdéén erddnd tarkeimpéna tulevaisuuden [P verkon
palveluna. Puhepalveluun liittyy suurimpana uhkana salakuuntelu.

Puhelunohjauspalvelut

Puhelinverkon lisdarvonpalveluiden osana puhelunohjauspalvelut tarvitaan nykyisen &ly-
verkon kaltaisten palveluiden luomiseksi. Naihin palveluihin liittyvat uhat siséltavat eri-
laisen kiusanteon puheluiden ohjaamisessa hatdnumeroihin ja maksullisiin numeroihin
suuren laskun aikaansaamiseksi. Uhkiin kuuluu myés kaaoksen aiheutaminen ja palvelu-
nesto. Turvallisuus saavutetaan toiminnaltaan rajoitetuilla kielilld, kuten CPL, turvallisella
alustalla ja hallitulla palvelukehitysprosessilla.

Alykéas kotiymparistd

Tulevaisuuden koti ndhdaén paljon tietoliikennettd sisaltavana rakennelmana, jossa eri-
laisia kotiin liittyvia laitteita voidaan ohjata tietoverkon avulla. Konseptin tietoturva vaatisi
tutkimuksia.

Virtuaalikotiympaéristé

Konsepti siséltéda henkilokohtaisen liikkuvuuden, jossa loppukayttdja saa vieraassa ym-
péristéssd samat palvelut kuin kotiympdristossdan. Uhat liittyvat tietoverkon sisélta-
maén profiilitietoon loppukayttdjastd seka liialliseen riippuvuuteen verkosta.
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5.6.4 Palvelualustan turvallisuus

Tietoliikenneprotokollien kehityksessa kaytetdan yleensa protokollasuunni-ttelumene-
telmia ja niihin liittyvid tyokaluja. Teletekniikassa kaytettyja ITU-T:n OSI-malliin liittyvia
tyokaluja ovat SDL (specification and Description Language) ja MSC (Message Sequen-
ce Chart) editorit ja validaattorit, ASN.1 (Abstract Syntax Notation no. 1) ja GDMO (Gui-
delines for Definition of Managed Objects) kaantajat seka testausta helpottava TTCN
(Tree and Tabular Combined Notation)-testauskieli. Naita tydkaluja on laajennettu UML
suunnittelukielella sekd ETSI:n TTCN-3 (Test and Test Control Notation) testauskielella
ja nykyisellaan testausmenetelma soveltuu myds TCP/IP ja CORBA-pohjaisten jarjestel-
mien kehittamiseen. UML (Unified Modeling Language) ja SDL kielet kehittyvat samaan
suuntaan: UML 2 ja SDL 2000 sisaltavat toistensa piirteitd ja on odotettavissa, ettd ke-
hitysmenetelmat yhdistyvat jatkossa. Nailla menetelmilla pyritddn mahdollisimman au-
tomaattiseen koodin generointiin, joka vahentaa merkittavasti virheita ja kehitystyokalut
takaavat sangen hyvin sen, ettei nain kehitetyissa protokollissa ole puskuriylivuotoja tai
erditd muita hakkereiden kayttamia virheitd. Tydkalujen kayttd on lisddntymassa, mut-
ta sangen hitaasti. Esimerkiksi Nokian kehitysmenetelma on sangen automaattinen,
sen sijaan monella muulla valmistajalla siirtyminen teletekniikan protokollista TCP/IP ja
CORBA pohjaisiin jarjestelmiin on johtanut kehitystyovalineiden kaytén pienenemiseen.
USA:ssa tyovélineiden kayttd on ollut vahaisempaa kuin Eurcopassa, koska kehitykseen
on perinteisesti kaytetty vain heikosti tyypitettyd C-kielta. Tama osittain selittdd miksi
Unix-kayttojarjestelman ja TCP/IP protokollien ohjelmointivirheiden aiheuttamat tietotur-
vauhat ovat suurempia kuin teletekniikan puolella. Toinen ja tarkedmpi syy on, ettd TCP/
IP avaa hakkerille mahdollisuuden paasta jarjestelmaan etakayttdjana, toisin kuin puhe-
linverkko, jossa vaarinkayton mahdollisuudet ovat lahinna salakuuntelu, palvelunesto ja
laskutuksen huiputtaminen.

On todennakdista, ettd tyovalineiden kayttd yleistyy. Tahan joudutaan ohjelmistokehi-
tyksen vaatimuksista. Kun ohjelmistoja kehitetddn kaupallisesti, ei ole aikaa siihen, ettd
virheet paljastuvat kaytossa vaan kehitysmenetelmien on oltava parempia. Samalla ne
ovat myos raskaampia, mutta tdma on hyvaksyttavaa kaupallisessa ohjelmostokehityk-
sessa. Se ei ole yleensa mahdollista harrastelija-maisessa ohjelmistokehityksessa, kos-
ka tyévalineiden kayttoon liittyy kustannuksia, joutuu cpettelemaan uusia kielia ja hyo-
dyt saadaan vasta jos menetelmilla tehddan paljon koodia.

Kehitysmenetelmista puuttuu toistaiseksi tydkalut ja notaatiot, joilla voidaan varmistaa
kehitetyn jarjestelman tietoturvallisuus. Testaus TTCN tai TTCN-3 pohjaisesti (TTCN on
ainoa standardoitu testauskieli) on musta laatikko testausta. Musta laatikko testaus ei
yleensa loyda salaovia, ja myos tahattomia virheita, kuten puskuriylivuotoja jda huo-
maamatta. On tarpeen kehittda uusia tyokaluja. Varsinaisesti turvallisuuden tahatomien
virheiden osalta varmentaa parhaiten standardien ja hyvien tyévalineiden kaytto. Tahal-
listen virheiden, kuten salaovien ja loogisten pommien, osalta ratkaisua on etsittava ke-
hitysprosessin valvonnasta ja uusista tietoturvaa testaavista ja parantavista tyokaluista.
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5.6.5 Palveluverkkomenetelmén eroja nykyiseen Internettiin

Virusten torjuminen

Virusuhka on estettavissa mikali sdhkdposti ja muut olennaiset jarjestelmat (WWW) ei-
vat siirra kuin turvallista sisaltdd. Tama tarkoittaa sita, ettd siirrettavasséa tiedossa ei saa
olla osia jotka johtavat ohjeimien ajamiseen kayttéjan tietdamatta. Olisi tAysin mahdollista
kehittaa turvallinen teksitin kasittelyohjelma ja rajoittaa sahkdpostin siirtdmien sisalto-
tyyppien luonnetta. TAma vaatii sen, ettd tiedonsiirto tapahtuu luotettavan operaattorin
verkon kautta ja ettda Word ja Excel makrojen kayttd kielletdan. On vaikea paasta téllai-
seen sopimukseen lyhyelld aikavalilla, mutta vuoden 2020 skenaariossa verkon muut-
tuminen palveluverkoksi on mahdollista.

Avoimen koodin jakelu

Avoin ja ilmaiseksi jaettava koodi on suosittu ratkaisu Internetissa, ja sitéd on myds pidet-
ty merkittavdna vahvuutena. Tapaan siséltyy tietoturvauhkia, koska koodin hakeminen
tuntemattomista palvelimista on aina uhka. Toinen ongelma on, etté ilmaiseksi jaetta-
va koodi vaaristdd markkinoita ja estdd erityisesti pienten yritysten pdédsyn markkinoil-
le. Suuri yritys pystyy kehittam&an ilmaisversiota paremman ohjelman, mutta tdhan
vaaditaan suuret resurssit. Vaikka ilmaiskoodia on pidetty erityisesti suurien yritysten
haastajina niin kdytdnnossa ne haittaavat pikemminkin pienié ja uusia yrityksia. Palve-
luverkkoratkaisussa koodi jaellaan erillisista kaupallisista palvelimista eika se ole taysin
iimaista. Palvelun tarjoaja myds varmistaa, ettd koodin alkuperé voidaan saada selville
miké auttaa haittakoodin eliminoimisessa.

Hajautettu prosessointi

Hajautetun prosessoinnin tarve on olemassa koska TCP sokettirajapinta ei ohjelmis-
tokehityksen kannalta ole hyva ratkaisu. Luotettavampaa koodia saadaan kehitettyd
merkittavasti nopeammin kéyttden esitystapakerroksen tason hajautusta, esimerkiksi
CORBA tai Java alustoilla. Selva trendi middleware-alustojen laajempaan kayttdon on
havaittavissa. Eradna kaytdnnén ongelmana palvelualustoiden laajemmassa kdytdssé
ovat palomuurit, jotka eivat helposti salli esimerkiksi CORBA:n hajakayttda palomuurin
yli: CORBA objektit valitsevat itse portinumeron ja ottavat yhteyden. Palomuuri yleensa
estda toiseen suuntaan mielivaltaisten porttien kéytdn. Tama voitaisiin ratkaista tulevai-
suudessa esimerkiksi kayttamalld palomuureissa pseudosatunnaisesti hyppivia sallittuja
porttinumeroita. Kaksi pseudosatunnaisen hyppimisen tuntevaa osapuolta voi kommu-
nikoida palomuurin [&pi, mutta hakkeri joutuisi arvamaan pseudosatunnaisen porttinu-
merosarjan. Menetelma voi olla melko tehokas my&s palvelunestohyokkéysta vastaan,
mikali palomuurin ulkopuolella oleva verkko on suurikapasiteettinen eika olisi tukittavis-
sa ja palomuuri pystyisi tehokkasti hytkddmaan vaarat porttinumerot.

Hyokkaajien tunnistaminen ja vangitseminen vaatii ensin heidan paikallistamisensa. IP-
verkko ei suoraan téllaista paikallistamista mahdollista. Mikali hyokkaajia ei yriteta te-
hokkaasti paikallistaa, puolustajan tilanne on hyvin vaikea — hyokkaaja voi kehittaa uusia
hyokkaysmenetelmia ja puolustajan pitaisi osata puolustautua niitd vastaan ilman tehok-
kaita vastatoimia. Hajautettu prosessointialusta siséltda objektien paikallistamismene-
telman, ja t&ssé suhteessa olisi parempi hajautustaso.
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Ohjelmistokehitys TCP/IP-maailmassa perustuu Unix ohjelmointiin, joka ei kaytd ke-
hitysmenetelmid, joilla ohjelmistojen virheitd voidaan vahentda. Olisi toivottavaa, etté
ainakin palvelualustan osalta ohjelmistokehityksessa kéytettaisiin kehittynempid mene-
telmia {komponenttipohjainen suunnittelu, UML & SDL, testaus ym.) Tieto-turvamene-
telmien osalta tarvitaan myds taysin uusia tydkaluja.

Loppupadételmana on, ettéd verkon rakenne, protokollat, protokollasuunnittelu ja ohjel-
mistokehitys, verkon tarjoamat palvelut ym. taytyy suunnitella uudelleen. Turvallinen
verkko on mahdollinen mutta nykyinen kehitys ei johda turvalliseen verkkoon. Palvelu-
verkko joka perustuu palvelualustoihin on sangen todenndkoinen kehityssuunta, mutta
sithen tarvitaan hyvat turvallisuusmallit.

5.6.6 Hydkkédysten havaitsemismenetelma

Puolustusstrategiat

Nykyinen menetelma on puclustajan kannalta ongelmallinen: puolustaja yrittéda raken-
taa jarjestelmansd aukottomiksi, odottaa sangen passiivisesti {(kuitenkin turvallisuutta
yllapitden) hyokkéyksia ja jos hydkkays tehd&dan ja havaitaan, yrittda saada hyokkaajan
edesvastuuseen teoistaan. Muita strategioita ovat esim. vastahyokkéys. Vastahyokka-
vksen tekeminen saattaa johtaa ongelmiin ja toisena ongeimana on hyokkasjien paikal-
listaminen. Hyokkaajien tunnistaminen ennalta on yksi mahdollisuus. Edelleen voidaan
harkita hyokkayksen seuraamisvaikutusten, 18hinna rangaistusten, koventamista, mutta
ne ovat jo sangen kovat.

Hyokkaysten havaitseminen

Saattaa olla tarpeen rakentaa tietojarjestelma, jolla tietoverkkoihin kohdistuvat hyokké-
vkset saadaan selville, siis suuri hajautettu IDS jarjestelma. Nykyaan IDS jarjestelmié on
monissa yrityksissa, mutta yhdistavana tekijana on vain CERT, joka on tietoa keraava ja
neuvoa antava elin, ei tietojarjestelma.

Tama johtaa kysymykseen milld tasolla puolustusmenetelma on: tuleeko puolustus-
voimien suojata maan rajoja my0s tietoverkoissa, vai onko puolustus kunkin yrityksen
oman verkon rajalla. Mikali maata yritetdan puolustaa fyysisessa mielessad verkkohyok-
kayksilta, tarvitaan verkotettu IDS jarjestelma. Sellainen saatta olla mahdoton sen keraé-
man tietomaaran vuoksi, mutta toisaalta Suomen tietoverkkoyhteydet ulkomaille ovat
sangen harvojen pisteiden kautta.

Internetin sisdllon seuraaminen

Internetin kayttd vaarallisen tai laittoman tiedon julkiseen levittdmiseen pyritédan esta-
maan. Passy tiettyihin www-osoitteisiin voidaan estaa yritysten tai ISP (internet Service
Provider) palvelun tarjoajien palomuureilla. Siséllon tarkistaminen on osin jo mahdollista
automaattisesti ja XHTML:n (XML-pohjainen HyperText Markup Language) otsaketie-
tojen tarkistamisella t8t4 suodatusta voidaan edelleen parantaa. Nailld menetelmilla ei
voi estad henkilod, joka haluaa paasta tietyille sivuille padsemasta sinne jonkin toisen
yhteyden kautta, mutta néin hidastetaan tietojen levidmista lagjemmin niille, jotka eivét
niita erityisesti etsi. Laittoman siséllon osalta viranomaisten tulee seurata Webin sisal-
104 sopivien hakusaantdjen avulla. Toistaiseksi esimerkiksi hakkerointisivut ovat tdysin
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laillisia ja helposti l0ydettavissa, edelleen ohjeita hakkerointiin ja valmiita skripteja [Oytyy

tietoturvayritysten sivuilta, joissa niité pidetaan tietoturvaa edistaving sivuina.

Ei-julkiseksi tarkoitetun sisadllon seuranta, esimerkiksi séhkdpostien lukeminen ja sala-
kuuntelu, on ollut esilla menetelméana estaa terroristien ja rikollisten yhteydenpitoa ja
tunnistaa mahdolliset vaarinkaytokset ennakolta. Tamén luonteinen toiminta on laitonta
ja viranomaisetkin tarvitsevat siihen valtuudet. Valtuuksien laajentamisella voi olla arve-
luttavia seurauksia ja erdana taysin mahdollisena tulevaisuusskenaariona voidaan pitaa
Orwellimaista 1984 skenaariota, jossa tietoverkon sisaltama erittain suuri tietomaara on
viranomaisvalvonnassa.

5.7 Puolustautuminen verkkotaistelun eri skenaarioissa

Tassa osassa kasitellaan eri skenaarioiden erityispiirteita tukeutuen osuuksiin 5.5 ja
5.6.

5.7.1 Puolustautuminen skenaariossa 1

Skenaario 1 kohdistuu yhteiskuntaan ja 4.5 mukaisesti hyokkaaja voi nykyisessa verkos-
sa aiheuttaa kaaosta ja tuhoa kayttamalla uusia ohjelmistovirheitd hakkerointiin, uusia
viruksia, jotka lapaisevat aluksi virustarkistuksen, arvaamalla heikkoja salasanoja ja hyo-
dyntadmalléd huonoa turvallisuuspolitiikkaa, seké hidastaa toimintoja palvelunestohyokka-
yksillad. Skenaariossa 1 hyokkaajan padmadara on paljolti mielipiteen muokkaus. Kaytet-
tavissa olevilla menetelmilld saatanee aikaan toivottu vaikutus, toisaalta puolustaja voi
Skenaariossa 1 paljolti hallita kansalaisten mielipiteen muodostusta tiedotusvalineiden
kautta. Hydkkaysten kohdistaminen energianhuoltoon, esimerkiksi sahkén jakelun hai-
ritseminen, saisi aikaan kaytannon vaikeuksia, muttei luultavasti suurempaa vaikutusta.
Perl Harbor Il skenaariossa on kuvailtu suuri joukko eri menetelmia, milla Skenaarion 1
hyokkaysté voisi tehostaa. (Perl Harbor Il on yleisesti tunnettu informaatiosodankayntis-
kenaario, jossa joukko toisilleen aiemmin tuntemattomia henkilditd tutustuu Internetin
keskustelusivuilla ja jostain syysta paattaa saattaa maailman kaaokseen Internetin kaut-
ta tehtavalla verkkohyokkayksella. Skenaariota ei pideta uskottavana, sen tarkoitus on
l&hinnd osoittaa, ettei tunnettujen terroristirynmien muodostama uhka ole ainoa verk-
kotaistelu-uhka. Skenaariossa kuvaillut lukuisat hyokkaysmenetelmat ovat kuitenkin pe-
riaatteessa toimivia.)

Mahdollinen uhka, erityisesti puolustusvoiminen jarjestelmissa, on, etta Suomeen
hankittu ulkomailla kehitetty teknologia olisi vanhentunutta tietoturvan osalta, jolloin
kolmannen osapuolen tiedustelu olisi tietoinen ongelmista ja voisi kayttaa niita verkko-
taistelussa. Suomalainen osapuoli ei kuitenkaan olisi tietoinen naista jo korjatuista on-
gelmista. Taméa uhka kohdistunee enemmankin ase- ja sensori-jarjestelmiin. Esimerkiksi
tutka ei ehka nayta kaikkia kohteita.

On kuitenkin luultavaa, etta nykyinen hydkkays Skenaarion 1 tilanteessa olisi pikemmin-
kin perinteinen terroristi-isku kuin verkkohyokkays. Terroristi-iskun vaikutus maassam-
me olisi samankaltainen kuin maissa, joissa tallaisia tapahtuu.
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Kohdassa 5.6 esitetty ratkaisuehdotus voisi olla osa Skenaarion 1 puolustus-menetel-

maéd vuonna 2020. Todennakdisesti hydkkays Skenaarion 1 tilanteessa olisi myds vuon-
na 2020 pikemminkin perinteinen terroristinydkkays. Verkkotaistelun uhka olisi saatu
pienennettyd paremmalla turvallisuusarkkitehtuurilla.

5.7.2 Puolustautuminen skenaariossa 2

Skenaariossa 2 Suomi on sodassa valtion kanssa, joka on teknologisesti korkealla ta-
solla ja pyrkil informaatioylivoimaan. Strategisen iskun osana on verkkosodan-kayntia.
Paamaarana on lamaannuttaa yhteiskunnan elintarkedt toiminnat ja puolustusvoimien
johtamisjarjestelma. Skenaario 2 voisi syntyd esimerkiksi seuraa-vissa tilanteissa vuon-
na 2020: Suomi joutuu yksindan sotaan Vendjan kanssa, EU ajautuu sisédllissotaan, EU
kehittyy Euroopan Yhdysvalloiksi, NATO lopetetaan ja Euroolan Yhdysvallat ajautuu so-
taan USA:n kanssa, NATO ajautuu sotaan Vendjan kanssa sekd Suomi yrittaa irroittau-
tua Euroopan Yhdysvalloiksi kehittyneestd EU:sta. Mikdan néistd skenaarioista ei ole
todenné&kdinen nykyisten ndkymien pohjalta, mutta Skenaarion 2 kasittelemiseksi tallai-
set tilanteet on oletettava mahdollisiksi. 18 vuotta ei ole niin pitka aika, ettd hydkkagjan
strategia olennaisesti eroaisi USA:n nykyisestd strategiasta. Sota alkaisi voimakkaalla
ilmaiskulla, jossa tdsmé&pommituksin vaikutettaisiin asejérjestelmiin ja tdman esityksen
kannalta kiinnostaviin tieto- ja tietoliikennejérjsetelmiin. Verkkosodan-kéynti olisi osana
ensi vaiheen toimintaa ja sen pddmaérana olisi lamaannuttaa puolustusjarjestelmat ja
puolustustahto.

Hyodkkaajan kaytettdvissa olisi esimerkiksi seuraavia menetelmia: COTS pommit, Suo-
meen myytyjen COTS+ja MilL-tuotteiden suurempi tuntemus, virukset seka salakuun-
telu.

Puolustusvoimien verkon turvallisuus perustuu linkkitasolla salattuihin yhteyksiin ja ver-
kon solmujen suojaamiseen fyysiseltd ja elektroniselta vaikuttamiselta. Fyysinen suo-
jaus on tdman esityksen ulkopuolella, ja otetetaan, ettd se on riittdva. Jokainen salaus
voidaan periaatteessa purkaa, mutta voidaan olettaa, etta jos salaisiila salausmenetel-
milld salattu data salataan tunnettuilla vahvoilla salausmenetelmilld kuten AES ja RSA,
saadaan salaus, jonka purkaminen on kdytdnndssd mahdotonta. Epatodennikdisend,
mutta mahdollisena uhkana tulee muistaa rinnnakkais-menetelmien kehittyminen, esi-
merkiksi riittdvan monta rinnakkaista toimintaa tekevén kvanttitietokoneen oletetaan
olevan kéaytettavissd 2050, mutta saattaa olla, ettd sellainen olisi olemassa jo 2020. Ke-
hittynyt kvanttitietokone vanhentaa nykyiset salausmenetelmat. Toisaalta kvantti-infor-
maatioteknologia myds mahdollistaa salauksen, jota ei koskaan voi purkaa.

Oletetaan (melkoisella varmuudella), ettei tdllaisia koneita eikd muutakaan suuressa mi-
tassa rinnakkaista salauksen purkajaa ole olemassa vield 2020. Silloin kuljetus-, verkko-,
tai linkkitason salaus antaa sangen suuren varmuuden sille, ettd pdastékseen verkkoon
hytkk&aadjan tulee saada kéyttddnsé verkossa oleva laite. Tdmé voi tapahtua esimerkiksi
varastamalla tunnisteet, valloittamalla laite ja kdyttamalla sisdpuolella jo olevia vakooijia.
Satunnaiseen haittakoodin levittdmiseen perustuva menetelma tuskin antaa hyodkkaajal-
le riittdvad varmuutta, joten virusten levidminen vahingossa levykkeiden avulla operatii-
viseen verkkoon ei todennékdisesti ole menetelma, jota hydkkaaja kayttaa.
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Verkon sisdpuoclelle pddssyt henkild voi muuttaa itsensa padkéayttajéksi koodin virheiden
avulla, koska puolustusvoimien tietokoneet eivit ole korkeaa tietoturva-tasoa. Taman
jalkeen han voi tehdé kyseisessd koneessa mitd vain. Han voi jatkaa muihin koneisiin,
esimerkiksi hakkeroimalla tai [Bhettamalla viruksen, jossa on takaovi. Tallaiselts toimin-
nalta voi suojautua siten, ettd verkossa on koneissa Host-IDS, joka tekee lokitietoa
toiselle koneelle, johon hakkeri ei pddse. On myds hyva asentaa verkkoon N-IDS. Se
el tunnista mitdan salattua tietoa, joten jarjestelmé tuntuu aivan turhalta koska kaiken
tiedon pitdisi olla salattua. Kuitenkin, hakkerin yritykset pdastéd verkon toisiin koneisiin
ovat usein salaamattomia, joten N-IDS tunnistaa ne. On tarpeen saada johonkin toiseen
ja luotettuun koneeseen lokitietoa kaikista yrityksistd asentaa uusia ohjelmia koneisiin.
Nain hakkerin toiminta voidaan havaita ennen kuin hén saa koneen haltuunsa.

COTS-tuotteissa oleva looginen pommi on usein mainittu ja tdysin mahdollinen uhka-
kuva, jossa COTS-tuotteeseen on tietoisesti asennettu koodi, joka laukeaa jollain liipai-
sulogiikalla. Pommin voi laukaista liipaisulia, joka tarvitsee viestin, mutta tama on hyok-
kaajan kanalta epdvarmaa silla viestin vélitys on voitu estdd. On luultavinta, ettd liipaisu
on aikasidonnainen. Tallaiselta loogiselta pommilta voidaan suojautua esimerkiksi siten,
ettd toiminnat peilataan varakoneelle, jonka kello on jaljessé. Voi myos peilata toimintoja
konelle, jonka kello on edess3 ja yrittdd saada loogisen pommin kayntiin etuajassa, mut-
ta tdma onnistuu vain jos varakoneessa on looginen pommi ja se laukeaa. Erityyppisten
laitteiden kdyttda on usein ehdotettu tahattomien ja tahallisten virheiden vaikutuksen
pienentamiseksi, mutta se pienentdé jarjestelman hallittavuutta ja aiheuttaa yhteentoi-
mivuusongelmia.

Toinen uhka COTS-tuotteissa ja ulkomaisissa sotilastuotteissa on, ettd jarjestelman ke-
hittdjat tuntevat koodin paremmin. Usein koodissa on tunnettuja heikkouksia, tai ainakin
tiedetdan milla pienillda muutoksilla koodiin saa luotua takaportteja. Tdma heikkous olisi
hyvé perustelu kehittdd eurooppalaista koodia kansainvélisten standardejen pohjalta,
TCP/IP on olennaisesti amerikkalainen protokollaperhe. Vaikka Suomessa on korkeaa
osaamista tietoliikkennealueella, ohjelmistopuoclella kehitys on paaosin ulkomaista. Eri-
tyisesti korkean turvallisuustason jarjesteimiin hakkerointi vaatinee sisépiirin tietoa koo-
dista, joka on l&hinna vain ohjelmisto-kehittdjilla.

5.7.3 Puolustautuminen skenaariossa 3

Skenaariossa 3 jokin ulkomainen yritys yrittdd estda teknologista kehitystd Suomessa.
Verkkosodankaynnilld pyritddn vakoilemaan yrityssalaisuuksia, estdmaan asiakkaan ja
yrityksen toimintaa palvelunestohyokkayksin ja tuhomamaan yrityksen osaamista esi-
merkiksi viruksilla. Hitaasti dataa korruptoivat virukset soveltuvat parhaiten téllaiseen
toimintaan. Verkkosodankéynti on pitkaaikaista ja pdaméaarana ovat taloudelliset mene-
tykset ja markkinaosuuden pieneneminen hyokkéyksen kohteena olevalle yritykselle.

Verkkosodankaynti yrityksid vastaan on samassa mielessa yleisiad pelisdantoja vastaan
kuin vastaava fyysisiin aseisiin perustuva toiminta olisi. Tast4 johtuen taté verkkosodan-
kayntimuotoa voidaan parhaiten vastustaa laeilla ja sdadoksilld ja toiminnan estdminen
on poliisin tehtavia. Yrityksen tulee tehda toiminta riittdvan vaikeaksi kayttamallg hy-
via tietoturvamekanismeja. Nykyiselldadn tietoturvame-kanismit eivat estd hakkerointia
ohjelmistovirheitd kayttden, virusten ja muun haittakoodin lahettamistd, eivatka poista
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kokonaan palvelunestohydkkéyksié. Palveluverkkokonsepti toteutuessaan voisi poistaa

ndmé uhat padosin vuonna 2020. Skenaarion 3 verkkosodankaynnin muoto el mielesté-
ni ole sellainen uhka, ettd puolustusvoimien tulisi siihen erityisesti varautua. Kysymys
eri maiden lakien ja kansainvélisen lainsdadannon kehittdmisestd on polittinen. Talla
verkkosodan-kdyntimuodolla voi olla strategisia tavoitteita, kuten USA:n vientirajoituk-
silla itdblokin maihin, ja ndma tavoitteet voivat johtaa todellisiin strategisiin vaikutuksiin,
mutta kysymys on perimmiltaan poliittisesta toiminnasta.

Skenaario 3:a suurempi uhka on, ettd teknologiakehitys suosisi jonkun maan hyvin
hallistsemaa teknologiaa, jolloin siitd seuraisi merkittdvid etuja teknologiaa hallitsevan
maan teollisuudelle. Taysin laillisilla toimilla saadaan siis sama vaikutus kuin Skenaario
3 verkkosodank&ynnilla. Jos verkkosodankayntia riittdvasti vaikeute-taan, Skenaarion 3
tilanteessa hy6kkaaja siirtyy téllaisten laillisten keinojen kdyttéon. Kansainvaliselld stan-
dardoinnilla pyritddn estdmaan tallaista kehitysté strategisesti tarkeilla aloilla, mutta de-
facto standardit edistavéat téllaista kehitysta. Voitanee todeta, ettd TCP/IP teknologia on
paljolti amerikkalaista tekniikkaa, ja jossain maarin huonommin edustettua eurooppalai-
sissa yrityksissa. Tilanne on péinvastainen esimerkiksi GSM:n osalta.

Skenaario 4.

Téasséa skenaariossa Suomi tekee verkkotaistelun menetelmin vastahyokkéayksen, mah-
dollisesti jo ennen odotettavissa olevan Skenaarion 2 hyokkédyksen alkamista. Koska
hyokkaajan pitdd olla paikanettavissa, skenaario ei sovellu Skenaarion 1 vastatoimeksi.
Sen kayttd Skenaariossa 3 olisi arveluttavaa. Sen sijaan Skenaarion 2 vastatoiminen osa-
na tallainen hydkkéays olisi luonteva. Kysymys on, mita téllainen hyokkays voisi saavut-
taa? Vaikka Suomessa onkin korkeaa tietoliikkenneosaamista, niin ei ole luultavaa, etta
|6ydettdisiin muiden maiden kriittisid jdrjestelmid kehittdneitd henkilditd, joten sisdpii-
rin tieto heikkouksista olisi vahaista. Olisi keskityttédva hyokkayksiin, jotka eivat tarvitse
téllaista tietoa. Palomuurikohdan lopussa on kuvailtu yksi menetelma, joka on periaat-
teessa mahdollinen useimpiin verkotettuihin kohteisiin eik®d vaadi erityista tietoa jarjes-
telmastd. Se perustuu osittain huonoon tietoturvapolitiikkaan, siis kdyttéjien hyvauskoi-
suuteen ja vélinpitama-ttémyyteen. Nama ominaisuudet ovat toisaalta hyvin yleisia.

Skenaariossa 4 ei voida valita hytkkaysajankohtaa yhtd hyvin kuin Skenaariossa 1. Tasta
seuraa, ettd virusten kaytto ei ole yhtd helppoa. Ne yleensad hyodyntavét joitakin uusia
heikkouksia ja ohjelmistovirheitd. On mahdollista 16ytaa joukko toimivia hyékkaysmene-
telmid korkean turvallisuustason kohteisiin, ldhinnd palomuurikohdan menetelman kal-
taisia osin “social engineerin”-tyyppisid tapoja. Myds DDoS hydkkaykset yleensa ovat
mahdollisia. Yleensa yhteiskuntaan kohdistuvia hyokkay-ksia on helpompi luoda. Niilld ei
ole olennaista vaikutusta yhteiskunnan toimivuuteen, mutta jonkinlainen psykologinen
vaikutus niilléd voi olla. On sangen paljon kohteita, jotka eivat seuraa riittdvdan nopeasti
tietoturvapaivityksia. Niihin hakkerointi onnistuu silloin tunnetuilla aukoilla. Nailld mene-
telmilld voidaan luoda kaaosta, muttei juuri muuta vaikutusta.

Mikali Skenaariota 4 pidetdan tarpeellisena, olisi perustettava hakkerijoukot koska suo-
malaisten tietoliikenneammattilaisten osaaminen on pikemminkin tietoturvallisten jér-
jestelmien rakentamisessa kuin hakkeroinnissa. Hakkerointi-tietdmys on luonteeltaan
nopeasti vanhenevaa ja ammatillisessa osaamisessa tarpeetonta detaljitietoa, kuten
muiden koneiden salasanojen etsimista ja varastointia ym. Tiettynd indikaationa siité,
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ettd suomalaisia korkean tason hakkereita ei ole paljon on se, ettei heitd ole jaanyt kiinni

kuin muutama. Tahan voi vaikutaa yleinen mielipide, jota kuvastaa se, ettd suomalaises-
sa yhteiskunnassa omaisuusrikollisuuden maard on sen verran pieni, ettd suojautumi-
nen esimerkiksi varkauksien varalta on huomattavasti vahaisempaa kuin monessa Kes-
ki-Euroopan maassa. Tama mielipide riittdvasta turvallisuudesta nakyy myods tietoturva-
asioissa ja hakkeritoiminnan véhaisyytena. Toisaalta perustaso esimerkiksi suomalaisilla
tietotekniikan ja tietoliikenteen opiskelijoilla on korkea. Verkkotaistelun kaytté Skenaari-
on 4 tilanteessa on ollut vahaista, mutta esimerkkind mainitaan jugoslavialaisten hakke-
reiden yritykset USA:ta vastaan Jugoslavian sodan aikana. Vaikutukset jaivat vahaiseksi.
Tastd huolimatta tatd sodankaynnin tapaa tulisi tarkastella Skenaarion 2 yhteydessa ja
tarkemmin selvittda sen mahdollisuuksia. Kyseessa on kuitenkin yksi harvoista tavoista
vastata Skenaarion 2 hyokkaykseen.

5.8 Yhteenveto verkkotaistelun puoclustusmenetelmista

Skenaarioiden 1 ja 3 mukaisia hydkkayksia yritetdan torjua kohdassa 5.3 esitetyillda me-
netelmilla, mutta naditd puclustusmentelmia vastaan voidaan kayttaa useita toimivia
hydkkayksia. Mikali Skenaarion 1 hyokkayksia pyritdan kokonaan torjumaan tarvitaan
parempia tietoturvamalleja. Kohdassa 5.6 on luonnosteltu eras ratkaisu. Skenaario 3:n
hyokkayksien osalta poliisin toiminta verkkohyokkaysten estdmiseksi on avainasemas-
sa, mutta 5.6 ratkaisu on tassakin avuksi. Skenaario 2 on puolustus-voimien kannalta
tarkein uhkakuva, ja sen vastatoimena tehtava Skenaarion 4 mukaisen verkkohyékké-
yvksen teho tulisi selvittda. Mikali Skenaario 4:83 halutaan kayttaa, tarvitaan enemman
hakkerointitietoa ja koulutusta.
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6. DISKUSSIO - MITA VERKKOTAISTELU 2020 -
HANKKEEN JALKEEN ?

Mika Piiroinen
majuri, viestitaktiikan opettaja
Maanpuolustuskorkeakoulu, Taktiikan laitos

Tassa artikkelissa tehdaan yhteenveto tdman julkaisun muista artikkeleista seké pohdi-
taan, mita tuloksia verkkotaistelu 2020-hankkesta saatiin ja miten tutkimusta voitaisiin
jatkaa.

6.1 Saavutettiinko tutkimuksen tavoite ?

Komentaja, kauppatieteiden tohtori likka Haapalinna maaritteli tutkimuksen merkityksen
vuonna 1997: ” Tutkimus on onnistunut, mikéli tutkimuksen lopussa saavutetun tiedon
mééré on isompi kuin tutkimuksen alussa kdytssé ollut tieto. " Maaritelmaansa komen-
taja Haapalinna tarkensi seuraavalla kuvalla.

Tiedon mddrd alussa

Tutkimus-
prosessi

Tiedon mddrd lopussa

L.ahde: Komentaja llkka Haapalinna; Tutkimuksen onnistumisesta {luento YEK 45/kesa 1997)

Verkkotaistelu 2020-hankketta voidaan pitdd onnistuneena, jos mittarina kaytetadan Haa-
palinnan esittamad maaritelmaa. Toisaalta tdhan tyohon osallistuneet ovat ensimmaise-
né myontamassa, ettd Verkkotaistelu 2020 ei ole kattava tutkimus asiasta.
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6.2 Tyossa on paljon puutteita...

Nyt kun julkaisu on valmis, on kysyttdva, mitd voitaisiin tehda toisin. Puolustusvoimis-
sa tukeudutaan informaatiosodankdynnin maarittelyissd ennen kaikkea amerikkalaisiin
nakemyksiin. Tama tulee hyvin esille, kun verrataan ev evp Alan Campénin jakoa in-
formaatiosodankaynnisséa [Information Warfare Definitions, Signal July, 1995, s. 68] ja
Puolustusvoimissa kaytdssa olevia maaritelmia [PE johtjarj-os:n muistio 31.3.2003]. Erot
maaritelmissé ovat vahaisia. Syyna maaritelmien samankaltaisuuteen on tarve yhden-
mukaistaa myds kasitteet.

Tama tukeutuminen amerikkalaisiin kasityksiin nakyy myos tédssa hankkeessa. Sakari
Ahvenaisen artikkeli pohjautuu pitkalti yhdysvaltalaisiin kasityksiin. Tutkimuksellisesti
olisi ollut mielenkiintoista saada mukaan artikkeli, jossa olisi esitetty venalaisten késityk-
sia verkkosodankaynnista. Ja ennen kaikkea venaldisten itsensé kirjoittamana. Nyt va-
linta tehtiin toisin. Valintaan osaltaa vaikutti se, ettd Taktiikan laitos on julkaissut vuonna
1999 Jorma Saarelaisen tutkimuksen venaladisestd informaatiosodankaynnista [Taktiikan
laitoksen julkaisuja, julkaisusarja 1, 1/1999] sekd vuonna 2001 kdénndksen Vendjan Fe-
deraation informaatioturvallisuuden doktriinista [Taktiikan laitoksen julkaisuja, julkaisu-
sarja 3, 1/2001].

Tutkimuksen aikana havaittiin, etta hyokkéys-puolustus- skenaarioidea osoittautui haas-
tavaksi. Skenaarioiden muodostaminen kavi vield kohtuullisen helposti. Tyon edetessa
havaitsimme, ettd menetelmallisesti, sotilaallisesti ilmaisten taktis-tekniselld tasolla,
verkkohyokkaykset ovat lahelld toisiaan. Skenaariot olisi pitdnyt muodostaa niin, ettd
niihin olisi luotu myos erilaiset ja yksityiskohtaisemmat rakenteet tietoverkoille ja —jar-
jestelmille.

Jouduimme luopumaan tavoitteestamme, jossa olisimme kasitelleet skenaariot jarjes-
tyksessa ja skenaario kerralla kirjoittaneet ensin hydkkayksen toteuttamisen ja taman
jalkeen puolustusratkaisun kyseiseen hyokkaykseen. Taman jalkeen olisi tyon alle otet-
tu seuraava skenaario. Kyseisen ratkaisun toteuttaminen olisi vaatinut huomattavasti
enemman yhteista aikaa kuin mitd meilld nyt oli kaytdssa. Mikali olisimme toimineet
esitetylld tavalla olisimme todennékdisesti saaneet aikaan tarkemmat ja enemman yksi-
tyiskohtiin pureutuvat kuvaukset, miten verkkohyokkays ja —puolustus pitaisi toteuttaa.
Taten olisimme pystyneet konkrettisoimaan asioita vield enemman.

Toisaalta on muistettava, etta jokaisen skenaarion tarkka maarittely ja kdsittely myds si-
too tutkimusta voimakkaasti. Samalla rajataan kasittelyn ulkopuolelle monia muita mah-
dollisia skenaarioita. Taman hankkeen eras oppi on myds se, ettd tulevaisuuden skenaa-
rioita laadittaessa innovatiivisyys ja mielikuvitus on vapautettava kaikista kahleista. Se,
etta nyt verkkohyotkkaykset osoittautuivat menetelméllisesti samankaltaisiksi, osoittaa
sen, ettad tutkimukseen osallistuneiden mielikuvitus ei sittenk&an riittanyt.

6.3 Artikkeleista

Sakari Ahvenaisen artikkeli verkkosodan historiasta ja kasitteen kehittymisestéd antaa
hyvan perustan asiasta kiinnostuneelle. Lukija varmasti valilla pohtii, voiko verkkosodan
kehittymistd jakaa niin moneen vaiheeseen kuin Ahvenainen esittaa. Kysymyksessa on
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vain kymmenen vuotta vanha asia. Maaratyn selityksen asiaan antaa, kun muistetaan,

ettd Internet-maailimassa, mihin verkkosotakin liittyy, yksi "vuosi” on kolme kuukautta
pitka ja kalenterivuosi siséltda itseasiassa kolme - nelja internet-vuotta.

Sotilaspedagogit pohtivat talla hetkelld muun muassa cypersotaa ja miten siitd tulevat
vaatimukset huomioidaan koulutuksessa. Tahan tyohoén saadaan uudenlainen perusta,
kun pohjaksi otetaan Ahvenaisen esittama jako erityyppisista kybersodista.

Ahvenainen kirjoittaa Netwar Centric Warfaresta, verkostosodankaynnista, jonka mukai-
sesti Yhdysvaltojen puolustusministerié on esittdnyt USA:n asevoimien uudellenorga-
nisointia. Mielenkiintoiseksi verkostokeskeisen sodankaynnin tekee se, ettd kyseinen
toimintatapaa on valittu myds Ruotsin puolustusvoimien strategiseksi toimintatavaksi
(Natverksbaserat forsvar - NBF).

Mitd verkostokeskinen sodankédynti tai puolustus sitten on ? Kuten Ahvenainen esittd
yksiselitteisen maéaritelman antaminen on vaikeaa, koska kysymyksessd on monista
eri tasoista ja niiden valisesté vuorovaikutuksesta koostuva kokonaisuus. Verkostokes-
keisen sodankaynnin ajatus on mielenkiintoinen. Tasta syysta asian tutkimiseen tulisi
panostaa resursseja. Tutkimuksessa tulisi selvittdd muun muassa verkostokeskeisen
sodankaynnin riskit sek& mitd muutoksia verkostokeskeinen sodankéynti aiheuttaa ope-
raatiotaidon ja taktiikan tai johtamisen opetukseen. Tata kirjoittaessa on Persianlahden
toinen sota alkuvaiheessa. Talla hetkelld on nayttanyt silta, ettd sotaa on kayty hyvin
perinteiselld tavalla. Tutkimuksen kannalta onkin haaste selvittdd, miten verkostokes-
keisen sodankaynnin-oppi on toteutunut tassa sodassa.

Ahvenainen on pysytellyt hanelle annetussa tehtivassa selvittdéd verkkosodan historiaa
ja kasitetta. Johtopaatosten tekeminen on jatetty lukijalle. Tyon lopputuloksena esitetty
verkkosodan uusi viitekehys on mielenkiintoinen. Tasta viitekehyksesta voidaan nostaa
esille kolme laajaa kokonaisuutta, jotka Ahvenaisen mukaan painottuvat tulevaisuudes-
sa. Ndmé& kokonaisuudet ovat 1) tekniikan ja sen tuominen mahdollisuuksien ja rajoitus-
ten ymmartaminen, 2) ymmartaa, miten ihmisten mieliin vaikutetaan seka 3) verkostoi-
tuminen ja sen tarjoamat mahdollisuudet.

Helokunnas, Laukkanen ja Viitanen nostavat artikkelissaan esille tiedon merkityksen ko-
rostumisen. Kuten artikkelissa esitetdan tieto ja osaaminen ovat nousseet perinteisen
tuotantotekijdiden rinnalle. Mikali joku asia hallitaan hyvin, voidaan sité pitda organisaa-
tioon kannalta merkittavana pddomana, jolle on méaaritettavissad selkea taloudellinenkin
arvo. Tata ajattelua tukee se, ettd porssimaailmassa eri pankkiirilikkeiden analyytikot
arvioivat yrityksistd yha enemman niiden osaamista ja ennen kaikkea yrityksien johdon
kyvykkyyttd ja uskottavuutta. On olemassa selkedta nayttéa siita, ettd kahden samalla
alalla ja samassa tilassa olevien yritysten porssikurssien valilld oleva ero voidaan selittaa
vain yrityksen johdon roolilla.

Tiedon merkitys —artikkeli nostaa esille kysymyksen eri tietojérjestelmien tuottamasta
tiedosta ja sen luonteesta. Tahan perustuen voidaan kysya, ymmartéakd eri tietojérjes-
telmien kayttajat, etta tietojarjestelmaan tuottama tieto on dataa tai korkeintaan osittain
informaation tasoista tietoa. Tietdmys ja osaaminen on ihmisten tehtava ja kompetens-
sialue. Meidan on ymmérrettava, etta esimerkiksi JOTI-tietojérjestelmé ei tee paatoksia,
niin kuin valilla virheellisesti esitetddn. Kyseinen tietojarjestelma tuottaa tilannekuvan.
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Kayttajien on myds muistettava pohtia kyseisen tilannekuvan oikeellisuutta.

Tiedon hyédyntédmista nousee haaste myos koulutukselle. Osaavatko tietojarjestelmien
kayttajat lukea oikein tietojarjestelmien luomaa kuvaa siten, etti tietdmyksen proses-
seille eli perustelulle, paéttelylle ja ennen kaikkea sotilasjohtajan tarkealle ominaisuudel-
le epavarmuuksien hallinnalle on riittdva perusta. Olemmeko me tulossa toiminnassa
siihen tilanteeseen, jossa tilannekuvaa ei voida muodostaa kuin koneiden avutla. Jos
nain on, niin nouseeko johtajan yksi tarkeimmaéksi ominaisuudeksi oppia ymmartamaan
konetta ja tatad kautta luoda siitd haluamansa tilannekuva, joka palvelee paatdsta.

Millaisia johtajia meidan on koulutettava, ettd he kykenevat muodostamaan tilanneku-
vasta (data ja informaatio) oikeanlaisen tilannekasityksen (tietdmys). Onko meidan otet-
tava yhdeksi opetuksen paatavoitteeksi se, miten oppijat saadaan muodostamaan kay-
t6ssa olevasta tilannekuvasta mahdollisimman oikea tilannekésitys ?

Néayttaisi siltd, etta tulevaisuudessa yhd suurempi haaste on oppia tunnistamaan ja erit-
telemaan térked informaatio ja tarkeé tieto (ihmisissd). Toisaalta tahan liittyy myos suuri
paradoksi, toisille ihmisille hyvinkin vahdarvoinen tieto voi olla toiselle kriittisen tarkea.
Téamén jalkeen olisi keskityttava ennen kaikkea tarkedn tiedon suojaamiseen siten, etti
sen eheys, kéytettavyys ja luottamuksellisuus sailyy mahdollisimman hyvana.

Mikko Hyppdnen esittdd artikkelissa mielenkiintoisia nakemyksia tulevaisuudesta, kuten
englannin kielen roolista ja osuudesta sekd muistisiruista ja niiden kapasiteetists. Ske-
naarioita ja niissé esitettyja yksityiskohtia on samalla kertaa pelottava ja hauska lukea.
N&ita asicita olisi mielellddn lukenut pidempaénkin. Todellisuus todennakodisesti onnis-
tuu hammastyttdmaan meidat kaikki.

Toivottavasti eri skenaariot saavat lukijan pohtimaan, mité kaikkea verkkohyokkéyksilla
voidaan saada aikaan. Pelottavaa on se, ettd asiat, jotka me kuvittelemme tapahtuman
tulevaisuudessa, kyetdankin toteuttamaan jo tdndan. Mita sitten kyetdan tekemaan tule-
vaisuudessa 7 Kuten Hypponenkin toteaa uhkakuvat muuttuvat vuosi vuodelta pahem-
miksi. Yksi suurimpia haasteita on, miten kyseiset uhkakuvat saadaan ihmisten tietoi-
suuteen. Esimerkiksi MpKK:ssa ei opiskelijoille ole toistaiseksi opetettu verkkosodan
mahdollisuuksia ja keinoja. Téhan yksi syy saattaa olla se, ettd me pidamme teoriaa ja
kdytantoa eri asioina. Onko niin, ettd me emme satsaa asiaan resursseja, koska me em-
me ole vield nahneet todellista lamauttavaa verkkohytkkaysta.

Hypposen artikkelin merkittavin johtopadtos on, ettd kaytettavat tietokoneet pitisi eristaa
julkisista verkoista, jos halutaan todellista korkean tason tietoturvaa. Puolustusvoimat on
toistaiseksi pyrkinyt toimimaan Hyppdsen esittamalla tavalla. Tosin ratkaisut on toteutettu
siten, ettd on suojattu kaikki jarjestelmat iiman, etta olisi eriteltu mika on kriittista ja vahem-
mén kriittista tietoa. Eri kysymys onkin, onko miten tahan tilanteeseen on ajauduttu ? Onko
niin, ettd tarkedta tietoa ei ole aikanaan osattu tai haluttu erotella kuin salattavuussyista.

Jormakan artikkelissa lahestytdan verkkopuolustusta teknisesta nakokulmasta. Artikkeli
sisaltaa myds ennustuksia tulevaisuuden johtamisjarjestelmien teknillisista ratkaisuista.
Taten kyseinen artikkeli palvelee laajemmalti koko Taistelukenttd 2020 tutkimushanket-
ta. Verkkopuolustusta lahestytadn seka tiedonsiirto- ettd suojaustekniikoiden kautta.
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Jormakan tekemat yhteenvedot eri skenaarioissa osoittavat, ettd puolustustehtéva on

haastellinen, mutta ei mahdoton. Puolustuksen onnistuminen edellytiéd, etti puolustaja
pysyy mukana alan kehityksessé. Paikallaan pysyminen ja téten hyokkadajistd jélkeenjas-
minen aiheuttaa ajan kuluessa véistdmattd aukkoja puolustusjarjiestelmiin. Kehityksessa
mukana pysyminen edellyttda riittavia talous- ja henkitdstoresursseja.

6.5 Lopuksi

Suomea pidetadan tietoyhteiskuntana. Internet-liittyminen ja matkapuhelimien maérassé
olemme vakiluvun suhteen maailman kérkimaita. Meilld myds uskotaan hyvinkin voi-
makkasti teknisiin vélineisiin ja niiden ylivoimaan. Samalla monasti unohdetaan teknisiin
ratkaisuihin sisaltyvat turvallisuusriskit.

Miten yhteiskunnan pitéisi suojautua verkkosotaa vastaan ? Talld hetkelld meilld on monia
toimijoita, kuten liikenne- ja viestintdministerid ja sen alaisuudessa Viestintavirasto. Suo-
jelupoiliisilla on oma roolinsa, kuten myds Puolustustaloudellisen Suunnittelukunnan eri
jaostoilla ja pooleilla. Yritykset ovat kdytanndn suojautumisessa ratkaisevassa asemassa.

Taman hankkeen aikana on noussut esille kysymys, pitdisikd6 maahamme perustaa
erillinen verkkoturvallisuusorganisaatio ja erillisid CERT-tiimeja. Yhdysvalloissa vuonna
2000 perustettiin organisaatio hydkkéykselliseen tietoverkkosodankdyntiin (CNA). Yksi
peruste hankkia hyokkayksellisia vélineitd, kuten taisteluhelikopteri, on se, ettd téten
me opimme toimimaan kyseisid vélineitd vastaan. Yksi paakysymyksid onkin, kenella
Suomessa pitéisi olla verkkohydkkayksiin liittyvd osaaminen, jotta kykenemme harjoit-
telemaan puolustusta ennen kaikkea tulevaisuuden kriiseja varten.

Vai onko meidén lahettdvé nykyisen kaltaisesta ratkaisusta, jossa jokainen toimija vastaa
itse omista ratkaisuistaan ja omasta puolustuksestaan. Joka tapauksessa niin siviiliyri-
tyksiin kuin Puolustusvoimiin pyritaan vaikuttamaan esimerkiksi samanlaisilla viruksilla.
Omaan haasteensa muodostaa miké olisi verkkoturvallisuusorganisaation toimivalta.
Olisiko kyseiselld organisaatiolla kriittisissa tilanteissa oikeus késkea esimerkiksi katkai-
semaan kaikki ulkomaailmaan menevat yhteydet.

Verkkotaistelu 2020 - hanketta kdynnistettdessa tiedostettiin, ettd hankkeella kyetain
vain raapaisemaan aiheen pintaa. Hankkeen suurin tavoite on kdynnistad keskustelua
verkkotaistelusta sek& miten tdma&n maan niin julkiyhteiséjen kuin yritystenkin verkkoja
tulisi puolustaa. Tutkimuksen aikana on noussut esille muutamia tutkimusalueita, joita
tulevaisuudessa kannattaisi tutkia. Toivottavasti tdmé julkaisu on helpottamassa asiasta
kiinnostuneiden tutkimusten aloittamista ja auttaa ideoinnissa pidemmélle niissa suun-
nissa, joissa nyt ei onnistuttu lilkkkumaan.

Viime aikaisissa kriiseissa silmaanpistava piirre on ollut tappioiden valttdminen. Sodan-
kdynnistd on medioiden vélitykselld luotu kuva jonkinlaisena videopelind. Myos verkko-
taistelun liittyy sama piirre. Lisdksi verkkotaistelu mielletddn vain syrjadnvetaytyneiden
nuorten miesten toiminnaksi. Télla kirjalla on pyritty osoittamaan tdma kasitysta vaarék-
si. Verkkotaistelulla voidaan saavuttaa hyvinkin merkittavia tavoitteita ja se on varmasti
yksi tulevaisuuden taistelumuodoista. Tamaén kirjan tekijat haluavat korostaa, ettd verk-
kotaisteluiden kayminen ei poista sité tosiasiaa, ettd tulevaisuudessakin sodankayntiin
kuluu myds aseellisten joukkojen vélinen toiminta.
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7. KRITIKKIPUHEENVUORO - VERKKOTAISTELUT
“TEKNIIKASTA TAKTIKKAAN” - TIELLA ?

Jari Rantapelkonen
majuri,
Padesikunta, johtamisjariestelmédosasto

Jukka-Pekka Virtanen
majuri, viestitaktiikan opettaja
Maanpuolustuskorkeakoulu, Taktiikan laitos

Ajastaan jaljellejadaminen ei millaan muulla alalla ole rangaissut itse itseaan
niin katkerasti kuin sotataidon ja siina juuri taktiikan alalla.
Aaro Pajari, 1923

Téssa julkaisussa, maavoimaesikunnan toisen vaiheen osatutkimuksessa kuvattu verk-
kotaistelu on valine eikd pddmaéara. Valinettd on varauduttava kayttamaéaan taistelujen
ehkaisemiseksi ja tarvittaessa niiden kdymiseksi. Aivan samoin kuin sotatieteen térkein
tehtdva on sodankaynnin kuvan muodostaminen voidaan ajatella, ettd taktiikan tutki-
muksen tarkein tehtéva on taisteluiden kuvan muodostaminen®. Tassé tutkimuksessa
t&han vaativaan tehtdvadn on rohkeasti tartuttu. Toimeenpantujen harjoitusten (Tieto
2000/2002), kostun kaytdnnon (tietoturvaloukkaukset) ja tdmankin tulevaisuuteen katso-
van tutkimustehtdvan perusteella voi sanoa, ettd jonkinlainen muutos on jo meneillaén.
Epavarmuus taisteluiden kuvista lienee ikuinen ongelma.

Taman péivan verkkotaistelut muistuttavat lahtdkohtaisesti enemmankin satunnaisia
ilkivaltayrityksid, hakkereiden kokeiluja tai rikollista jarjestaytynyttd toimintaa kuin va-
kavaa sodankéyntida. Osana sodankdynnin kokonaisuutta ne ovat olleet 18hinna alkeelli-
sia yrityksia vaikuttaa. Toisaalta esimerkiksi tiedusteluun tietoverkoissa on tana paivang
suhtauduttava jo vakavasti. On myds huomattava, ettd verkkosodankayntiin liittyvaa
tiedustelua ei valttamatta tehda verkoissa. Tama ei suinkaan poista sitd, ettd verkoissa
sotilaallisesti organisoituna ei jo olisi potentiaalia aikaan saada vakavia vaikutuksia yh-
teiskunnan puolustamiseen valmistautuvalle asevoimalle. Varsinkin kun ”hyokkéykset
ovat muuttumassa harmittomasta hakkeroinnista kokonaisten yhteiséjen koordinoiduik-
si ja johdetuiksi hydkkéysoperaatioiksi”?.
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Tietoturvallisuusasioiden neuvottelukunnan ehdotus Suomen kansalliseksi tietotur-

vastrategiaksi on yksi osoitus paitsi tietotekniikan ja tietopalveluiden hyddyntdmisen
lisdantymisestad niin myos verkkoihin liittyvien riskien vakavasti ottamisesta valtionhal-
linnon tasolla. Sotilaallisessa kehyksessa Natossa kehitetdan verkko-operaatiokykya, ja
EU:ssa on kehitteilld verkko-operaatiokonsepteja. Informaatio-operaatioita on suunni-
teltu ja toteutettu niin sodankdynnin "tosi eldmassd” kuin kotimaisissa harjoituksissa.
Helsingin Sanomat julkaisi huhtikuussa uutisen, jossa Puolustusministerion mukaan
tietoverkkojen kautta levidvat informaatiouhat lisdantyvat®. Naiden tietoverkoissa ete-
nevien uhkien torjuntaa varten perustetaan oma erityisyksikkd. Voidaan sanoa, etté
verkkosodankayntiin erikoistuneita joukkoja koulutetaan jo jarjestelmallisesti useissa
maissa Euroopassa.

7.1. Verkkotaisteluiden kriittinen tarkastelu

Puolustusvoimien joukoissa varaudutaan verkkotaisteluihin myds taktisella tasolla. In-
formaatiosodankayntid organisoidaan Puolustusvoimissa samalla kun se on luokiteltu
operatiiviseksi asiaksi. Informaatiolla vaikuttamisen merkitys strategisen iskun ennalta-
ehkaisyvaiheessa on perinteistd sotilaallista uhkaa merkittavampi.

Téssa Taktiikan laitoksen toimeenpanemassa verkkotaistelu —julkaisussa on vahva tek-
ninen ndkdkulma. Itse asiassa koko sotahistoriaamme on johtamisjarjestelmien kehitta-
misessa vaivannut liiallinen teknisyys, mutta toisaalta samalla johtamisvélineiden puute.
Liiallista teknisyyttd on péivitelty operatiivisten yleisjohtajien toimesta. Toisaalta tekni-
selld puolella on pdivitelty taisteluiden johtajien pinnallista tietdmysté tekniikasta. Tama
jannite onkin hedelmallinen l8htdkohta innovatiivisen verkkotaisteluopin ja kdytdnnodn
kehittdmiseksi.

Téllaisen teknisen ndkokulman ottamista verkkotaisteluihin puoltaa ndkemys, jonka
mukaan “viimeaikainen kiihked sotavarustelu on perin kiintedsti kytkeytynyt tekniikan
soveltamiseen. Teknillisen kehityksen riped edistyminen on aiheuttanut sen, ettd so-
dankdynnin luonne on muuttumassa uudeksi, josta oikean kuvan saaminen vield talla
hetkelld on epévarma.”* Tama silloisen kapteeni Veikko Sauran, tulevan sodan ajan vies-
tipataljoonan komentajan ja everstin ajatuksien lainaus vuoden 1938 sotakorkeakoulun
diplomityosta osoittaa, ettd olemme sittenkin painimassa samantyyppisten sodankayn-
nin ilmioén liittyvien ikuisuuskysymysten parissa. Toisaalta tekniikan nopeaa kehitysta
voidaan pitdd myyttind. Ehkéa olisikin parempi puhua sotilaallisten paineiden sijaan kau-
pallisista paineista tuottaa yhd nopeammin uusia tuotteita.

Kéytannon kokemukset verkkotaisteluista Puolustusvoimien harjoituksissa osoittavat,
ettd sota ja sodankaynti teknologisoituu. Onhan julkisuudessa keskusteltu 2000-luvulie
siirryttdesséa aina vaitdskirjatasolla saakka teknoarmeijasta. Toki jo 1920 —luvulla puhut-
tiin "konearmeijasta aikamme iskusanana”. Tassa tekniikan voittokulun nykyisessa ilmi-
0ssd on ndhtavissé, ettd kehitys johtaa vaistdmatté informaatio- ja verkostosodankaynti-
kyvyn luomiseen paitsi yhteiskuntaan niin sen asevoimiin®. Informaatioon vaikuttaminen
ja informaatiolla vaikuttaminen on osa taisteluita. Informaatiokamppailuja voidaan kdyda
my&s ilman, etté niihin liittyy perinteisen sotilaallisen voiman kayttéa. Tyypillisesti téllai-
nen tilanne tulee kysymykseen esimerkiksi ennen ensimmaisté iskua, esimerkiksi stra-
tegista iskua, jossa verkko on taistelukentta.
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Téma ei kuitenkaan véhenna tai poista vaan péainvastoin liséa sotilasjohtajien tarvetta
saada "jotain tolkkua” johtamisjarjestelmien hallintaan. Muutoin naita verkkoja ei voida
kayttda tehokkaasti taisteluiden padamaarien edellyttamalla tavalla. llmaan jaa kuitenkin
kysymys miten sotilasjohtajien johtamiskulttuurin tallaisessa ymparistosséa kay. Pitdisi-
kd kaoottiselta tuntuva informaatioteknologia ottaa sotilaskaskylla hallintaan? Vastaus
[Bytyy luultavammin talta valilta. Olemme joka tapauksessa tilanteessa, jossa verkko-
taistelut ovat ilmidna tunkeutuneet taistelukentalle halusimmepa sita tai emme. Taiste-
lukentdn kautta ne ovat tulleet tdnne Maanpuolustuskorkeakoululle saakka, sotilasyh-
teisdon.

Naemmekin taman kirjan osoituksena siita, ettd maavoimat ja Taktiikan laitos pitavat asi-
anaan pysyttaytya informaatioajan taisteiuista ajan tasalla. Ja eika vain ajan tasalla vaan
pyrkimyksena edelleen kehittéda joukkojamme kykenevaiseksi téllaiseen verkkotaistelu-
ymparistdon. Taktiikan laitoksen pyrkimys saattaa uusi ilmié julkisen keskusteluun on
erinomainen lahtdkohta saattaa suomalainen taisteluoppi nykyaikaisten vaatimusten
tasolle. Voidaankin edelleen sanca, ettd kun nykyiset Maanpuolustuskorkeakoulussa
oppinsa saavat upseerit haluavat pysya ajan tasalla ja palvella informaatioyhteiskunnan
puolustusvoimissa, on upseerien tunnettava tekniikan tunkeutumisen merkitykset tais-
telukentalla. Tama taistelukenttd tuntuu yha enemman muistuttavan kehitteilla olevaa
taktista tietoverkkoa tai yhteiskunnan kriittisia rakenteita, joiden toimivuudesta taistel-
laan ja joissa taistellaan.

Taman artikkelin tarkoituksena on toimia edellisten kirjoitusten kritiikkipuheenvuorona®.
Artikkelin kirjoittamisen lahtdkohtana epailemmekin tdman tutkimuksen kokonaisuutta,
sen artikkeleiden lahtdkohtia ja esitettyja tutkimustuloksia. Toisaalta helmikuussa 2003
esitetyn seminaaripuheenvuoron tavoitteeksi asetettiin kirjoitusten mahdollinen paran-
taminen. Taman artikkelin tavoitteena oli pyrkimys 16ytda muihin artikkeleihin nahden
uutta ndkokulmaa seka siten myés luoda lukijalle kokonaisuuden arvioinnin kannalta
ehkapa parempia lahtékohtaedellytyksia aiheen ymmartdmiseksi. Parhaiten lahtdkohti-
amme kuvaa mielestamme se, ettd pyrimme talla kirjoituksella tadydentamaan edellisia
kirjoituksia ja herattdmaan kysymyksia, joita ei muissa kirjoituksissa mahdollisesti ole
huomioitu. Saattaahan olla, ettd artikkelien kirjoittajat ovat huomioineet gsittamamme
nakemykset, mutta he ovat jattaneet ne esimerkiksi rajauksista johtuen esittamatta.
Tarkoituksena on nain ollen ennemminkin kysya ja ehdottaa asioita, joita voitaisiin
jatkossa ottaa verkkotaistelututkimuksissa tai verkkotaisteluihin varautumisessa
operatiivis-taktisella tasolla huomioon.

Lahestymme muista poikkeavasti verkkosotaa taktiikan nakékulmasta. Siksi kaytdm-
mekin, joskin hyvin 6yhasti, kasitettd verkkotaistelu. Silla viittaamme niin Ahvenaisen
kayttdmaan verkkosotaan kuin puolustusvoimissa kaytdssd olevaan tietojérjestelma-
sodankaynnin kéasitteeseen. Ndemme taktiikan hieman toisin kuin esimerkiksi Maan-
puolustuskorkeakoulussa tehdyssa virallisessa sotatieteiden maarittelyssa se ndhdaan.
Taktiikka pelkkand "oppina taisteluiden voittamisesta” on mielestdmme ahdas ja kay-
tanndssa taktiikan todellisuutta vastaamaton maaritelma’. Taktiikka on ennen kaikkea
ajattelua, jossa vihollisen toiminnan ja taisteluiden kulun arviointi sekd omien toiminta-
vaihtoehtojen punnitseminen nousevat tarkeimmiksi kokonaisuuksiksi. Tekniikan rinnal-
le onkin mielestdmme nostettava edelleen ajatukset taidosta kayttaa joukkoja ja erilaisia
valineita tilanteiden vaatimalla soveltavalla ja innovatiivisella, suomalaisella tavalla.
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Haasteeksi tdman artikkelin kriittisessa |&hestymistavassa nousee se, ettd verkkotais-
telut organisoituna taistelutoimintana on nykyisessd muodossa uusi asia. Esimerkiksi
julkisia l&hteitd ei ole juurikaan saatavilla. Se ei kuitenkaan merkitse etteikd tdmantyyp-
pisestd verkkoilmidsta olisi kokemuksia kerétty ja kdytettivissa. Verkkotaistelukoke-
muksia 16ytyy ainakin puolustuksellisen tietojérjestelmasodankaynnin ja siind tietotur-
vallisuuden alalta sek& joistakin suurista Puolustusvoimien harjoituksista kuten ima
2002 —paéasotaharjoituksesta. Kokemukset liittyvatkin péddosin toiminnan tunnistami-
sen, suojaamisen ja puolustuksen jarjestdmiseen. Vaikuttamiseen liittyvid kokemuksia
on, joskin ne ovat vahaisia.

Sotilaiden on vaikea ollut tarttua t&han monimutkaiseen ja moniselitteiseen verkkotais-
teluilmiodn. Se nakyy myds téssé kirjassa kirjoittajien valinnassa. Toisaalta kirjoittajien
valinta osoittaa viisasta harkintaa, silld mukaan on saatu Puolustusvoimien ulkopuolisia
asiantuntijoita. Allekirjoittajien hankkima kokemus upseerinuralta esimerkiksi yhtymien
viestitaktilkasta antaa toivon mukaan perspektiivid, jotta tdman kritiikkikirjoituksen sa-
noma toimisi vakavasti otettavissa olevana kritiikkipuheenvuorona.

7.2. Kasitteellisia jannitteita

Verkkosodan nykyinen kasite on kaikkea muuta kuin selked ja yksiselitteinen lukuisine
termeineen ja monisaikeisine méaritelmineen. Verkkosotaan ja informaatioteknologiaan
littyva késitteisto on kulkenut pitkdn tien lyhyessé ajassa. Selvyyitd kasitteistdon tuskin
on aivan lahitulevaisuudessa nakyvissa. Kasitteiden sekamelskaan ja tulkinnallisuuteen
onkin syyta tottua.

Sakari Ahvenainen on kirjoittanut verkkosodan historiasta ja késitteen kehittymisestd
amerikkalaisista lahtékohdista. Yhdysvallat on toiminutkin monien viimeaikaisten kasit-
teiden veturina. Tdssd mielessé silld on kiistatta suuri vaikutus ei pelkéstaan kirjoitta-
jaan vaan voidaan sanoa, ettd Yhdysvalloilla on "informaatioylivoima” koko lantisests
maailmasta.

Sota ja taistelut ovat kuitenkin kulttuurin tuotteita myods globaalissa maailmassa. Siksi
ainakin lyhyt katsaus suomalaisen verkkosodankaynnin ja verkkotaisteluiden késitteiden
juuriin olisi ollut paikallaan. Puclustusvoimissa on kaytdsséd esimerkiksi kisite tietojar-
jestelmésodankaynti®, josta Ahvenainen on tietoinen viitatessaan siihen. Sellaiset kysy-
mykset kuin miksi kyseiseen termiin on paadytty, mitd kautta ja miké sithen on johtanut
olisivat olleet kartoittamisen arvoisia.

Késitteen sisélté koostuu muustakin kuin termista. Tallainen kasiteanalyyttinen 1ahto-
kohta johtaa padtelmaan, ettd koko verkkosodan historialla on pitemmmét perinteet kuin
artikkelissa kuvattu kymmenvuotinen "historia” vuodesta 1993 alkaen. Meille "kentta-
viestimiehille” verkkotaisteluihin liittyville késitteille 16ytyy kisiteanalyyttisesti kotimai-
set juuret itsendistymisaikojen alusta. Puolustusvoimissa siirryttiin kenttdviestitasolla
viestiyhteysajattelusta verkkoajatteluun jo 40-luvulla, ja siita jarjestelmaajatteluun 80-lu-
vun topulla. Ajattelu oli hyvin suoraan sidottu teknisiin vélineisiin. Olemmeko nyt palaa-
massa verkkotaisteluajattelussamme siis 80-luvulle?®
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Toki verkkotaistelut nahdaan kirjoituksessa huomattavasti laajempana ilmiona. Verk-

kosodankaynnin maéritelmallinen laajuus on jopa lilan suuri, jotta niihin voisi taktisel-
la tasolla konkreettisemmin tarttua. Verkkosodankaynnin kasitteiden kirjoituksesta voi
kuitenkin tehda paatelman, jossa tietoverkot ovat oleellinen osa taisteluita. Tallainen
kasitteellinen lahtdkohta oikeuttaa tietoyhteiskunnan verkkojen puolustamisen sotilaal-
lisin keinoin. Meneméattd enempaa lakitulkintoihin ja eettisiin kysymyksiin siitd onko
kysymys sodasta, sotilaallisesta voimankaytdsta tai tietoverkkopalveluista, tulisi kasite-
analyysissa jatkossa perusteellisemmin argumentoida miksi tietoverkoissa tapahtuvaa
toimintaa pitdisi yleensdkdan maarittéa sodaksi tai taisteluiksi. Maanpuolustuskorkea-
koulussa tehtévissé tutkimuksessa valmiuslain oleellisimpien kohtien tarkastelu infor-
maatiosodankayntiin liittyen tulisikin ottaa tutkittavien asioiden listoille. Ja sielld mieles-
tamme yhdeksi tarkeimmista tutkimustehtavista.

Strategisen iskun uhkakuvaan varautumisen kannalta padtelma on antoisa. Silla vaikut-
tamiseen pyritdan ja sotilaalliseen vaikutukseen kyetdan eittamattad pelkastaan tietojar-
jestelmasodankadynnin keinoin. Nain tiedustelusta ja valmiudesta vastaavien huomio ei
pelkastadn kohdistu “raudan” seuraamiseen. Verkkojen ja tietoyhteiskunnan puolustuk-
sesta vastaaville nousee kuitenkin esiin kysymys: mité jos muutkin artikkelissa kuvatut
verkkosodankaynnin toiminnot kohdistetaan informaatioyhteiskuntaamme? Ahvenaisen
mukaan kun tietojarjestelméasodankaynti on “yhdeksdsosa verkkosodan nykyisesta si-
sallosta”.

Tutkimuksellisesti naitd kasitesuhteiden avaamista on hedelmallista jatkaa — varsinkin
suomalaisten jo kaytossa olevien kasitteiden osalta. Toisaalta myds suomalaisten k-
sitteiden vertaaminen utkomaisiin kasitteisiin on kansainvélisen yhteensopivuuden ke-
hittdmisen aikana on tarkeda. Verkkotaistelukykyd kehitettdessa onkin syyta herattaa
kysymys siita pitéisikd meidan ottaa kansainvaliset kasitteet sellaisinaan, kehitdmmekd
kasitteet tdysin omiin tarkoituksiimme kansalliselta pohjalta vai kehitdmmekd kasitteis-
104 suuntaan, joka on "jotain silta valilta”. Saako teorian ja kdytanndn valilla olla suuria
eroja? Voidaan myds ajatella, ettd verkkotaistelu -kasitteen epaselvyys on voimavara,
joka antaa mahdollisuuden innovaatioihin, silla tiukka maaritelma ei ainakaan rajoita
taistelutekniikan ja taktiikan kehittjia. Toisaalta tiukempi maéaritelmé ohjaa toimintaa
tasmallisemmin ja tehokkaammin, kun pyrkimyksenad on nostaa joukkojen verkkotais-
telusuorituskykya.

Ehdottammekin, ettd verkkotaistelu —kdsitetta tuleekin jatkossa rajata selkeammin. Sa-
malla se on maaritettdva meita suomalaisia lahemmaksi. Tama antaisi aiheen kasittelyl-
le lisda syvyyttd. Samalla se loisi myos tiivimmat lahtokohdat verkkotaistelukonseptin
kehittamiseksi. Tarkempi konteksti ja nakdkulma verkkotaistelukésitteeseen toimii he-
delmélliseni jatkona verkkotaistelukeskustelun jatkamiseksi Maanpuolustuskorkeakou-
lussa ja laajemmin myods Suomessa. Tarkedé olisikin 10ytda kasitteitd, jotka palvelevat
innovatiivisen verkkotaisteluopin kehittémiseksi. Kasitteiden suoran lainaamisen etuja
ja haittoja onkin siind yhteydessa puntaroitava perusteellisesti.

Verkkotaistelukdsite on nopeasti sidottava Idhemmin Suomeen ja suomalaiseen valmi-
uslainsaadantoon. Kun Ahvenainen pitda verkkotaisteluita osana sodankéyntia, niin olisi
mielenkiintoista ollut erityisesti lukea tutkijan késityksistd voimasta ja voimankaytdsta
seké sen liittamisesta strategisen iskun ennaltaehkéaisyyn ja torjuntaan tai mieluummin
“harmaaseen vaiheeseen” sekéa visioon vaikuttamisesta taistelukentélld vuonna 2020.
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Tama ensin mainittu olisi tuonut ainakin Maanpuolustuskorkeakoulussa opiskelevalle

kasiteanalyysid hieman [dhemmaksi omaa kokemusmaailmaa. Samalla se olisi avannut
kasitteeseen liittyvida ongelmallisuuksia esimerkiksi valtuuksista ja tulevaisuuden so-
dankéynnista etiikkaa myodden. On tietysti totta, ettd tallainen pohdinta vaatii varmasti
vahintaan itsenaisen artikkeliavauksen. Suotavaa olisi ndhda aiheesta myods kokonaisen
kirjan mittaisia pohdintoja.

Verkkosodan historia ja kasitteen kehittyminen —luvussa onkin hyvaa se, etta siina ei ole
pyrittykaan lopulliseen maaritelmaan. Taktiikan iimidita tarkasteltaessa on hyva muistut-
taa, ettd vaikka tasmallisten kasitteiden perddn huudetaan, niin kasitteet eivat ole méaé-
ritelmia, jotka lopettavat keskustelun. Jos se ei sitten satu nimenomaisena tarkoituk-
sena olemaan. Taktikko ajattelee kuitenkin taistelua juuri kdsittein. Ainakin tieteellisesti
tarkasteltuna on hyva pyrkia tasmallisiin, selviin, yksinkertaisiin ja totuudenmukaisiin
kasitteisiin. Verkkosodan kéasite on hedelmallinen, silld verkoissa oleva ilmi6 on kyetty
verkkotaistelukasitteen myota nimeamaan ja sille on kyetty tassa kirjassa antamaan
merkityksid. Se kuinka paljon koko kirja selventdad iimion merkitysta taisteluiden osana
ei ole kuitenkaan suuri. Tarkeaa on jo se, etta verkkotaisteluiden iimidta verkoissa sinal-
laan on jo avattu. Tata kautta ne tulevat meille ymmarrettdvammiksi.

7.3. Tiedon aika

Nykyisellaan eri viranomaiset ja Puolustusvoimat ovat toteuttaneet tietolilkkenneratkai-
sunsa itsendisesti omin toimenpitein. Nama erilliset ratkaisut ovat tukeutuneet teleope-
raattoreiden palveluihin. Puolustusvoimilla on kayt6ssédn oma kiinted ja yhteensopiva
televerkko, joka on kriisissé ja sodassa huomattava etu.

Viranomaisyhteistydn toteuttaminen tallaisessa tietoliikenneymparistossa on kuiten-
kin haaste. Esimerkiksi monet turvallisuusviranomaisten sensoriverkot kuten tutka- ja
kameravalvonta tai liikkeen ilmaisevat sensoriverkot eivat ole kaikilta osiltaan yhteen-
sopivia. Kuitenkin turvallisuusviranomaisten yhteistyd ja yhteistoiminta on péivittaista.
Tietojen pitdisikin siirtyd joustavasti, ei pelkdstdan eri viranomaisten valilla, vaan eri vi-
ranomaisten ja organisaatioiden valeilla. Pelkastaan erilaisten tilannekuvien muodosta-
minen vaatii sitéd. Tama on yksi syy siihen, miksi on tarkedd maarittdad verkkotaisteluihin
liittyvia yhteisid peruskasitteitd kuten datan, informaation ja tiedon kasitteita.

"Tiedon merkitys Suomen puolustamisessa” —kirjoitus on tarkeé ja tarpeellinen. Tampe-
reen tietojohtamisen tutkijat professorin johdolla avaavat siind ndita informaation, datan
ja tiedon seka kriittisen infrastruktuurin kasitteita. Kasitteet eivat ole kuitenkaan mekaa-
nisia irrallaan verkkotaisteluiden iimidsta ja verkkotaistelijoista, jolloin onkin aiheellista
kysyé miten esimerkiksi taisteluissa helposti pintaan nousevat tunteet liittyvat naihin
kasitteisiin.

Vaikka verkkotaisteluiden kaytantda ajatellen kirjoitus tarjoaa taustatietoa, niin se ei juu-
rikaan tarjoa taktikoille, joukoille tai tekniikan kehittdjille uusia sovellettavia ajatuksia.
Kysymmekin olisiko verkkotaistelussa tiedon, informaation ja datan erittelyn sijaan mie-
lekkadampaé analysoida tiedon eheyttd, kaytettdvyyttd ja luottamuksellisuutta laajem-
min. Tiedon kaytettdvyyteen liittyy keskeisesti pohdinta operaatioiden turvallisuudesta.
Ainakin taisteluiden operatiiviselle johdolle on merkityksellisempaa tietaa ovatko tiedot
saatavilla ja voiko niihin luottaa.



99
Tuija Helokunnas, Terhi Laukkanen ja Kalle Viitanen kirjoittavat, ettd “tietoverkot ovat

osa kriittistd infrastruktuuria, ne tarjoavat hybkkaavélle taholle seké kayttokelpoista tie-
toa ettd vélineen yhteiskunnan toimintaan vaikuttamiseksi”'®. Tama johdattaa verkko-
taisteluissa mukana olijan kysymaan itseltdan tarkedn kysymyksen: mistd verkoista ja
tiedoista olen talld sodankaynnin tasolla riippuvainen. Mitké ja misséd ovat ne kriittiset
tiedot, joita operatiivinen johtaja tarvitsee tai verkkotaisteluissa menestymiseksi tarvi-
taan? Mita tietoja verkkotaisteluissa tarvitaan, jotta niiden suojaamiseen kyetdan kes-
kittymaén? Verkkotaistelijalle ja sen joukolle saattaakin paljastua, ettd nuo tdrkedt ja
kriittiset tiedot eivat olekaan endéd omissa kdsissd vaan muualla; ylemman johtoportaan
esimerkiksi noissa Pohjoisen Maanpuolustusalueen tietovoimaloissa.

Puolustajan kannalta tuleekin Kalevi Halosen mukaan tunnistaa kriittisen tiedon osalta
se miké tieto on viholliselle tarked sen pyrkiessa tavoitteisiinsa. Haasteena on se, etta
téllaista tietoa ei voi vain sotilaallisesti ajatelmaviivoin luetella. Kysymyksessé on parem-
minkin tilanteenmukainen analyysi- ja ajatusprosessi."

Helposti naihin kysymyksiin mitd tietoa tarvitaan ja milloin annetaan vastaukseksi -
verkkotaisteluiden suunnittelusta ja toteutuksesta vastaaville mahdoton tehtdva - kaikki
mahdollinen tieto ja jatkuvasti. Miten téllaiseen vaatimukseen suhtautuu ja miten siihen
pitdisi suhtautua esimerkiksi Pohjoisen Maanpuolustusalueen tietovoimaloista vastaa-
vien?

Avataksemme hieman tdta kysymystd voidaan ajatella, ettd informaatiosodankayntiin
ja verkkotaisteluihin liittyvié tietoja, joita tarvitaan voivat olla valtakunnallisella tasolla
esimerkiksi séhkdmagneettisen spektrin kayttéén liittyvadt olosuhde- ja valvontatiedot
sekd tiedot valtakunnallisista tieto- ja s&hkoverkkojen toimivuudesta. Muita tietoja voi-
sivat olla esimerkiksi tiedot tunkeutumisyrityksistd, virushalytyksista ja haittaohjeimien
kaytdstéd seka elintarkeiden toimintojen ja tietojen turvaamisesta. Monet yhteiskunnan
verkoissa ja taisteluhengessa tapahtuvat muutokset heijastuvat ja vaikuttavat suoraan
Puolustusvoimien kykyyn taistella verkoissa.

Alueellisella tasolla verkkotaistelijat tarvitsevat tietoja myds alueellisen sahkédverkon
toiminnasta ja tietoliikenneverkoista. Yhtymatason verkkotaisteluissa on tarkeda tietda
muun muassa paristojen, varavoimakoneiden, polttoaineiden ja tietojenkasittelylaittei-
den ja ohjelmistojen tilasta sekd paljonko niitd on reservissd sekd kuinka nopeasti ne
olisivat kayttéonotettavissa.

Asetettu kysymys tiedon tarpeista on vaativa, koska vastauksissa varmaankin nousee
esille eri johtoportaiden ja toimijoiden hyvinkin erilaiset tarpeet. Lisdksi tiedon tarpeet
ovat sidoksissa taistelutilanteisiin. Eri vaiheissa tarvitaan erilaista tietoa. Tiedon tarpeel-
lisuus on siis suhteellinen ja dynaaminen ilmié. “Tiedon merkitys korostuu” —hokeman
sijaan vaittdmaa on syytéa jatkossa perustella tieteellisemmin osoittaen esimerkiksi mit-
ka faktat ja tekijat osoittavat sen kdytdnndssa todeksi. Taktisella tasolla on syytd porau-
tua edelld mainittujen tiedon eheyden ja kdytettdvyyden kysymyksiin.

Juuri tallaiseen problematiikkaan olisi tutkijoilla ja tutkimuksella varmasti annettavaa.
Puolustusvoimissa etsitdan erilaisissa tilannekuvien kehittamisprojekteissa vastauksia
juuri tdmantyyppisiin tiedon tarpeisiin. Usein kuitenkin tormatdan kysymyksiin, joihin
kukaan ei kykene juuri edelld mainitusta tiedon suhteellisuudesta ja dynaamisuudesta
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johtuen loytdmaan vastauksia. Taisteluista vastaavan operatiivisen johdon on kyettava

yksiloidymmin asettamaan vaatimuksia operaatioiden turvallisuudelle. Se edellyttas heil-
8 nykyista syvéllisempad kasitysts informaatiosta ja informaatiosodasta.

OODA-luupin esiin nostaminen on aiheellista, mutta sitd kohtaan olisi voinut esittas kri-
tiikkia. OODA-luuppi nimenomaan nostaa korostetusti ajan merkityksen, jota “tiedon
merkitys Suomen puolustukselle” -kirjoituksessa ei ylliattden juurikaan kasitelld. Ajan
kasitteen liittdminen tiedon tarpeisiin on nahdaksemme aivan keskeinen tutkimuskysy-
mys, joka tulisi purkaa auki. Tiedon ja ajan suhde nostaa verkkotaisteluissa tiedon kay-
tettédvyyden ja eheyden kysymykset uudelieen esille. Esimerkiksi Tieto 2000 -harjoitus-
kokemusten mukaan “pahin tapa ei olekaan tuhota operatiivisia tietoja vaan vaaristas tai
varastaa niitd""?. Kysymys siitd milloin on tiedon aika lienee ikuinen, mutta verkkotais-
teluissa erittéin tarpeellinen ja ajankohtainen. Se on tutkimuksellisesti ainakin sotilasyh-
teisdssa toistaiseksi valitettavan vahan pohdittu kysymys.

Kysymys siitd milloin eri tietojen tulee olla saatavilla ja misséa aikaikkunassa niilld on mer-
kitysta on harjoituksissa koettu tarkeaksi asiaksi. Se on ndkynyt muun muassa komenta-
jien ja taisteluiden johtajien huutoina reaaliaikaisen tilannekuvan perédan. Teknisesti reaa-
liaikainen tietoverkko ei kuitenkaan takaa sitd, etta tieto siing olisi reaaliaikaista. Kysym-
mekin onko td&ma koko reaaliaikaisen tilannekuvan tarve sittenkin myytti. Esimerkiksi
kokemukset LIRVA.C —viruksen leviamisen estamisestsd verkkoympéaristssa nosti ajan
merkityksen arvioimisen jalleen tarkeaksi tekijaksi. Puolustaja pyrkii estdmaan verkoissa
olevien tietojen saastumisen reagoimalla tilanteeseen mahdollisimman nopeasti. Saas-
tumisen vaikuttavuus kun on sitéd laajempi mitd kauemmin viruksen annettaan levita.

Tiedon merkitysté pohtivassa artikkelissa nostetaan ihmisen merkitys esille, mutta vain
sivulauseessa. LIRVA.C ~virustapauksessa saattoi aistia sen, etta tarkein tieto oli sitten-
kin ihmisilld paéssa. Datan ja informaation tarpeet eivit olleetkaan valittdmia. Vaikutuk-
set reaaliaikaiseen viestintaan olivat véhaisia varsinkin kun séhkopostiliikenteen sijaan
vélttamattdmimmat asiat hoidettiin muutoin eiké todella merkittévia asioita oltu sidottu
verkkoihin'®.

Kuinka kauan esimerkiksi yhtyman siirtyva operaatiokeskus (SOKE) voi olla iiman yhte-
yksia verkkoon verkkokeskeisessé sodankaynnin mallissa, ettd sen vaikutukset alkaisi-
vat ndkymaan yhtyman taisteluissa? Milla tavalla vaikutukset nakyisivat? Mikd on sen
tiedon tarpeen ajallinen merkitys, jota maanpuolustusalueen tietoverkoissa valitetdan?
Mité vaatimuksia néille verkoille sitten asetetaan? Mit3 tietoja tietoverkkoihin ei kanna-
ta tallentaa? Tallainen pohdiskelu antaisi lisdarvoa keskusteluun verkottuneen informaa-
tioyhteiskunnan kehittdmiseksi tai vaikkapa tulevaisuuden vuoden 2020 taistelukental-
[& toimivan yhtyman teknisten ratkaisujen, taistelutekniikan ja taktiikan kestadvammalle
kehittamiselie.

“Tiedon merkitys Suomen puolustamisessa” —kirjoitus herattda varmasti jo otsikollaan
huomiota. Kirjoitus on tarpeellinen avaus ja ravistelee Maanpuolustuskerkeakoulun kou-
lutus- ja tutkimusyhteisdd pohtimaan ympéristdon muutosten vaikutuksia omaan toimin-
taan. Kirjoituksessa paljastuu implisiittisesti se, ettéd organisaatiotasoilla tiedon muodos-
tamisessa ei ehké ole samanlaista merkitystd kuin tavanomaisessa sodassa, jossa tieto
tuli suoraan hierarkista ketjua ylhaaltd alas ja painvastoin. Mik3 on téllaisen mahdollisen
paateman vaikutus johtamiselle, yhteistydlle ja itse taisteluille vuonna 20207
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Aiheen kasittely johtaa pohtimaan kysymysta sen johtopaatdksista. Esimerkiksi VTM

Paulus Maasalo kirjoittaa ensimmaisen vaiheen tutkimuksessa informaation ja tekno-
logian suhteesta ja sen merkityksesta lansimaisen yhteiskunnan kriisinsietokykyyn
seuraavaa: "voidaan vain spekuloida kuinka riippuvaiseksi ihminen... tulee koneista ja
informaatiojarjestelmistd” . Maasalo ehdottaakin, etta "tiedon merkityksen” -mantran
laajenemisen sijaan tulisi kyseenalaistaa se mista oikein on kysymys: yksilén, yhteison,
Suomen vai EU:n haavoittuvuudesta. Jos sahkdt ovat poikki niin kaatuuko tietokone, ih-
minen, kaupunki vai koko valtio ja mitka ovat seuraukset. Todelliseksi haavoittuvuudeksi
tarjotaan ajatusta, jossa ihmiset menettavat perusolemuksensa; inhimillisyyden ja sité
kautta mahdollisesti toimintakyvyn. Informaatiojarjestelmien totaalisuus kun tuo - itse
asiassa on jo tuonut - erittdin suuren mahdollisuuden paitsi manipuloida todellisuutta
niin valvoa yksityisyytta.

Tiedon merkitys Suomen puolustamisessa kirjoituksen keskeisin paatelma on juuri tuo
informaatioriippuvuuden kasvaminen. On tarkead, etta sen positiivisten ja negatiivisten
seurausten purkamisen merkitysta suoalaiselle yhteiskunnalle ja sen Puolustusvoimille
avattaisiin jatkotutkimuksissa. Voidaanko joukkojemme ja sen yksildiden tekemisia seu-
rata ja valvoa seka niihin vaikuttaa jostakin kaukaa tietokonepéaatteen takaa? Entd muu-
alta kuin tietokoneverkoista? Miten? Ja enté sitten?

7.4. Taistelutekniikasta verkkopuolustustaktiikkaan

Professori Jorma Jormakka ja tutkimuspaallikké Mikko Hyppdnen ajattelevat, etta
verkkotaisteluja voidaan kdyda samoista lahtékohdista kuin tavanomaisempia taistelu-
ja. Taktikoille tAma antaa erinomaisen lahtokohdan lahestya verkkotaisteluita. Silla kun
verkkotaisteluihin patevat suurin piirtein samat sodankaynnin periaatteet kuin muissa-
kin sodankaynnin ulottuvuuksissa; maalla, merelld ja ilmassa seké "pehmedmmassa”
informaatioulottuvuudessa, on niitéd operaatioita suunnittelevien ja arvioijien helpompi
ajatuksellisesti lahestya.

Verkkotaisteluita kdydaan tietoverkoissa, kyberavaruudessa. Silla tarkoitetaan tassa pu-
heenvucrossa suhteellista informaatioteknologiaan perustuvaa tilaa, jossa vihollinen on
epamadarainen, taistelut usein nakymattdémia ja jossa taisteluiden voittamiseen pyritdan
teknologisen edun turvin. Verkkotaisteluita voidaan kayda niin prikaatin tietoverkoissa,
puolustusvoimien verkoissa kuin suomalaisen yhteiskunnan tietoverkoissa ja globaalis-
sa Internetissa.

Verkkotaistelutapa ndyttaytyy ja heijastuu Suomessa sen tietoverkko-, tietoturva- ja
yleensakin teknologiapolitiikasta eli Suomen tavasta toimia ja tuottaa hyvinvointia tie-
toverkkojen avulla ja niilla. Verkkosota tassa mielessa reflektoituu meidan kansallisesta
tyylistd, jota toki kansainvalistyminen haastaa. Turvallisuusviranomaisten valilla jo toi-
mivien ja kehitteilld olevien viranomaisverkkojen yksi keskeisimmista haasteista ei liity
suoraan kuitenkaan valineisiin ja verkkoihin vaan hallinnonalojen johtamiskulttuuriin seka
tapoihin johtaa niissa ilmenevia verkkotaisteluja eri hallinnonaloilla. Sama péatee myds
pienemmassa mittakaavassa yhtymiin. Perinteinen sotilaallinen johtamiskulttuuri tor-
maa helposti informaatioteknologian alalla vallitsevaan kulttuuriin ja pdinvastoin.

Mitd verkkotaisteluissa pitdisi sitten johtaa? Tietoako? Kuinka tuota tietoa johdetaan,
kun sen kayttd estetaan tai tiedon siséllolliset muutokset ravistelevat taistelevaa jouk-
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koa? Emme maita olla ottamatta esille tietoturvayhtio F-Securen toimitusjohtaja Risto

Siillasmaan sanoja johtamisesta. Siilasmaan kokemuksen mukaan ihmiset ovat ainoa
resurssi, vain ihmisid voi johtaa'®. Tutkimuksellisesti téllainen ajattelu merkitsee vaists-
maétta, kun verkkotaisteluiden sodan kitkan halutaan voittaa, niin tekniikan, taktiikan kuin
johtamisen laitosten taisteluihin liittyvan tutkimuksellisen yhteistydn tivistdmista.

Samalla nédin luodaan hyvat edellytykset testata ja kehittda nykyistd suunnittelu- ja joh-
tamisprosessia. Kuinka verkkotaistelut otetaan tuossa prosessissa huomioon ja miten
verkkotaistelut tukevat operatiivisia padmaaria? Pitdakod prosessia muuttaa suuntaan tai
toiseen? Vai kykenemmekd hoitamaan verkkotaistelut ilmidn vain silld, ettd se lisitadan
pelkastdan viestipaallikon tehtadvaluetteloon?

Verkkotaistelutapojen rutinoitumiseen on matkaa. Hyppdnen kuvaa pirtedsti jatkuvan
ja kiihtyvdn muutoksen problematiikkaa. Verkkotaisteluopin pysyvyytta haastaa verkko-
jen, ohjelmistojen ja vélineiden siviillivetoisuus, jossa kaupallisuus heijastuu lapi yhteis-
kunnan my&s verkkotaisteluopin ja tapojen kehittdmiseen. Taté oppia ei voi pelkdstian
sotilaskéskyin kehittda ja pitdd hanskassa. Tarvitaan siis laajempaa tahtoa, joka 16ytyy
yhteisista ja ensisijaisesti kansallisista tarpeista.

Verkottuneella tietoyhteiskunnalla tulee olla yhteinen puolustuskonsepti. Puolustuskon-
septissa on tarkeda, ettd se kykenee vastaamaan taistelukentan valmisteluun, ennak-
kovaroituksen saamiseen seka taisteluiden kdymiseen littyviin kysymyksiin. Luotu rau-
hanaikainen malli CERT-FI:n, viranomaisten ja yritysten tietojen vaihdosta on erinomai-
nen lahtdkohta kehittdd myds sodan ajan mallia. Se ei tietystikdan saisi poiketa juurikaan
rauhan aikaisista toimintatavoista.

Verkottuneen tietoyhteiskunnan puolustamiskonseptiksi tietoverkoissa on tarjottu “sy-
vén puolustuksen konseptia”. Syva verkkopuolustuskonsepti perustuu ajatukseen, jos-
sa verkot koostuvat kerrostuneista verkko- ja tietorakenteista sekd ihmisistd. Tuntuu
selvélle, ettd téllaisen konseptissa nousee tarkedksi kyky yhteistoimintaan. Puolustus-
voimien valmiuspaallikkd, prikaatikenraali Ari Puheloinen, toi esille asian tarkeyden Tieto
2000 —harjoituksen paatostilaisuudessa. Puheloisen mukaan yhteiskunnan voimavaro-
jenja eri alojen tietdmyksen yhdistdminen on jarkevaa'. Tama ei kuitenkaan poista sit3,
ettd jokaisen itsendisen organisaation on kyettévd taistelemaan eristdytyneend. "Yh-
dessd mutta tarvittaessa erikseen” toimii vaativana ohjaavana ajatuksena ja suunnan
ndyttdjana verkkotaistelukonseptin kehittamiseksi.

Verkkopuolustus ei ole lainkaan syvéa, jos torjunta tapahtuu vain palomuurilla tai virus-
tarkistuksina tydasemilla. Laajernmin ajateltuna haasteellista oman syvan puolustuksen
konseptin kehittamisessé on kyky omaksua uusia tekniikoita. Vaikka Suomea pidetéan-
kin tietoliikennelaboratoriona, on verkkotaisteluoppia kehitettdessd ymmarrettava, ettd
organisaatiollinen kehitys, sen toimintatavat ja ohjeet eivat pysy tdméan kehityksen pe-
réssa. Olemme organisaationa siis aina tekniikan kehityksests jaljessa askeleen verran
- my3s vuonna 2020.

On huomattava, ettd aitoa syvaa verkkopuolustuskonseptia kehitettiess riippuvuus ul-
komaalaisista laitteista ja ohjelmistoista on ongelma. Silld naiden tuotteiden turvallisuus-
testaukset ja evaluocinti ei ole samalla tasolla kuin sen toivoisimme olevan. Testaukset
vaativat suurehkoja resursseja. Eiké huoltovarmuus varsinkaan laitepuolella pitkan kriisin
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aikana ole helposti saavutettavissa.

Taistelukentdn valmistelemisessa pitkalle tulevaisuuteen on tarkea olla tietoinen teknii-
kan kehittymista. Professori Jormakan verkkopuolustusartikkelissa tata kuvataan seik-
kaperaisesti. Mutta mitd sitten? Menematta enempaa tahan verkottumiskehitykseen
ja riippuvaisuuteen tietoverkkoinfrastruktuurista, on jatkossa avattava sen merkityksia
verkkotaisteluihin valmistautuvalle puolustajalle’’. Millaisia mahdollisia ongelmia niisté
voi aiheutua operaatioille? Mitd ongelmille voitaisiin tehda etukéteen varautumisen puit-
teissa?

Verkkopuolustus —artikkelin ansio on sen verkkotaistelukentdn elementtien selkedssa
kuvaamisessa. Verkkotaistelut matojen, viruksien ja palomuurien maailmassa antaa har-
haanjohtavan kuvan verkkotaisteluista mikali lukija ei kykene liittdmaan sité laajernmin
taistelukenttaan. 1kdan kuin niissé olisi kysymys jostain maagisesta myyttisesta teknii-
kan ilmiosta. Verkkotaisteluiden “heikoin lenkki” on kuten Heikoin fenkki —ohjelmassa
ihminen. Hienot ja ylelliset ohjelmistosovellukset uusimpine paivityksineen eivat ole
mitdédn jos ihminen jatetdan verkkotaisteluissa huomiotta. Siksi onkin syytd korostaa,
etta tietoisuus (tama kirja) ja kouluttautuminen (MpKK:n opetussuunnitelmat) seka tak-
tiikan kehittdminen (harjoitukset ja tutkimukset) ovat jopa tarkeampia kuin tekniset verk-
kosodankaynnin ratkaisut. Pitaisikd tiedon eheyden puolustamisen kysymys siis nostaa-
kin voimakkaammin sille kuuluvaan asemaan?

Kevin Mitnick on kirjoittanut kuinka yritykset syytadvat suurimman osan turvallisuusbud-
Jeteistaan vélineisiin ja korkeaan teknologiaan, mutta samaan aikaan ne eivét kouluta
ihmisiaan. Mitnick kertoo esimerkin kuinka han sai taidoillaan tarkeaa informaatiota yri-
tyksestd, joka ei suostunut sitd myymaan hanelle edes suuresta summasta:

Tein toitd lakiasianajotoimistolle Denverissa. Olin hyvin kiinnostunut langattomasta tek-
nologiasta. Minulla oli Motorola kdnnykkd ja halusin purkaa sen osiin ja katsoa oliko siiné
mitdén haavoittuvuuksia. Pdétin hankkia ldhdekoodin. Yritykset pitdvét tdtd koodia hyvin
arvokkaana. Sitd ei voi vain ostaa. Sille on omistusoikeus. Kédvellesséani kotiin soitin Mo-
torolan 1-800 numeroon. Kun olin lopettelemassa 20 minuuttia kestavéa kivelyani ko-
tiin, minulla oli tuo lihdekoodi yksinkertaisesti vain kdytettyéni puhelinta ja puhelahjoja.
Ajatelkaa kuinka paljon rahaa ja kehittynytta turvallisuustekniikkaa Motorola on kdyttanyt
suojatakseen tuon koodin.®

Jorma Kajavan mukaan sosiaalinen hakkerointi on Suomessakin yksi tarkeimpié turval-
lisuusuhkia, joka tulisi ottaa vakavasti. Sosiaalinen hakkerointi perustuu vakuuttavaan
kéytokseen, jossa herkkduskoisia ihmisid huijataan tai ihmisid yleensa ohjataan vaikut-
tajan haluamaan p&&dmaaréan. Se kun on helpompaa ja halvempaa tietomurtautumista
kuin teknisten rakenteiden kautta hyokkaaminen. Henkiloston valmennuksen kautta on
mahdollisuus nostaa tietoturvakulttuurin tasoa.

Sisépiirildisen luokittelussa viholliseksi on muistutettava, ettd suomalaisten hyvauskoi-
suus voi koitua kohtaloksi. Toisaalta taas verkkotaisteluissa tarvittava "miehisté” ja tais-
teluiden operaatioymparistossa toimivat tuntevat Suomessa padosin henkildkohtaisesti
toisensa. Siksi sisdpiirildisten varvdaminen on Suomessa vaikeaa. Hypposen kuvaamat
aktivistit ja haktivistit vihollisina eivét ja3 paljastumatta, mutta ovat siitd huolimatta verk-
kojen yllapitajille uhka.
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Hyppdsen ja Jormakan sekd Mitnickin ja Kajavan sanomiset herattavat kysymaan tie-
dammekd me, verkkojoukkomme ja muut sodan ajan joukkomme, mité tietoa verkoista
luovutetaan, mité saa luovuttaa ja kenelle. Tieddmmekd mita tietoa yhtyman tai maan-
puolustusalueen verkoista on saatavilla ja mita niihin on tallennettu?

Hyokkaajan kasvottomuus monine uhkineen on puolustajalle haaste, taistelipa han in-
ternetissa, viranomaisverkoissa, puolustusvoimien omissa verkoissa tai taktisen tieto-
verkon taistelukentalla. Siksi on darimmaisen tarkeaa, ettd — vaikkakaan elektronisen
sodankaynnin uhkia ei olekaan tarkasteltu — kaikki taktisen tietoverkon taistelukentalla
taistelevat ovat tietoisia puolustuksen jarjestdmismahdoliisuuksista sekd vaikuttamis-
keinoista.

Tama vihollisen kasvottomuus ei ole kuitenkaan uusi ilmid. Tynkkysen mukaan taktiikan
kehittdminen oli heti sotien jalkeen hankalaa, koska todennékainen vihollinen oli jo sil-
loin muuttunut jossain maarin hahmottomaksi®. Sotilaallisessa toiminnassa tulee aina
olla selkea paamaara. Paamaara edellyttaa vihollista, ainakin kuviteltua vihollista, joka on
madaritelty ja jonka toimintatavat ainakin osin tunnetaan. Voimmeko taistella ilman vihol-
lista? Onko tekniikasta sinansé jo tullut vihollinen, joka estda tai hidastaa toimiamme?
Kuinka puolustan ja hydkkaan artikkeleissa tosin osoitetaan, etta teknikan muuntumi-
sen vauhti riittda jo sinallddn ilman tallaista filosofista pohdintaa vihollisesta. Tallainen
hahmottomuus on juuri verkkotaisteluun kuuluva ominaispiirre.

Vihollisen lisaksi nousee samainen keskeinen kysymys puolustus- ja hyokkaysartikkele-
ja lukiessa pintaan kuin verkkosota-artikkelia lukiessa. Mika verkkotaisteluissa on rikos,
enté taistelutoimi? Onko tietoturvaloukkaus taistelutoimi? Mika on yksittainen tapahtu-
ma, jota ryhdytéén joukon toimesta jarjestelmallisemmin selvittamaan ja kasittelemaan?
Nama ovat oikeutettuja peruskysymyksia, kun olemme viela uuden asian kanssa teke-
misessa ja sitéd kehittdamassa. Ehképa juuri siksi taktiikan perusteelliselie pohdinnalle on
erityinen mahdollisuus.

Operatiivisen johdon on térkea tietdd millaisia vaikutuksia verkkotaisteluilla on taistele-
van joukon toimintaan. Siksi héairididen, taistelujen seurauksien ja vaikutusten suuruuk-
sien arvioiminen sekd merkitys turvallisuudelle on syyté tuoda esille. Verkkotaisteluval-
miuteen liittyvat toimenpiteet ja verkkoturvallisuuden parantamiseksi tehtavat toimen-
piteet lukeutuvat varmasti hyokkéysten aikana sarjaan "operatiiviselle johtoportaalle il-
moitettavat asiat”. Tama edellyttadd kuitenkin késitysté siitd mihin koko verkkopuolustus
ja vihollisen torjuminen perustuu.

Jormakan ja Hyppdsen artikkelit antavat teknisia perusteita taktiikan kehittdmiseksi.
Niistd voi paatella, etta erityisesti verkkotaisteluissa ennakoinnin merkitys nousee kes-
keiseksi. Eikd juuri talléin pitdisi teknisten arviointien lisdksi tehda erilaisia taktisia tilan-
teenarviointeja? Vaikka nyt saattaisi tuntua, ettd Suomella on verkkotaisteluissa “ma-
teriaalinen ylivoima"” mahdollisesta vastustajasta, niin juuri innovatiivinen taktiikka luo
mahdollisuudet vieldkin suuremmille voitoille — aivan talvisodan mottitaktiikan mallin
mukaan. Taistelut ovat ennen kaikkea taktiikkaa, kykya ajatella.

Kun verkoissa ryhdytaan taktikoimaan, on taktiikasta ja taistelusta puhuttaessa pohditta-
va tavoitteita. Mita puolustetaan? Mihin vihollinen hyokkaa? Missa on painopiste? Kuin-
ka vihollista harhautetaan? Missa on reservi? Mitké ovat meidén ja hydkkaajan voiman
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lahteet? Mikéd on tavoiteltava loppuasetelma? Esimerkiksi Miettisen ja Pakarisen mu-

kaan on tarkedd, ettd "tiedustelu- ja hyokkaysyritykset harhautetaan toisaalle”. Heidan
mukaansa erdané taisteluteknisen tason keinona voidaan kayttda valepalvelimia, kun
halutaan antaa vaara kasitys omasta toiminnasta ja kiinnitta vihollisen huomio toisaalle.
Mitd muuten merkitsee taktiikan ja taisteluopin kehittamiselle padtelma, ettd “tietoko-
neiden harhauttamisesta tulee paljon vaikeampi tehtava kuin ihmisten harhauttamises-
ta"?%

Jos taktiikka on ajattelun lisaksi myos taitoa, niin mita se oikein tarkoittaa verkkotaiste-
luissa. Taito on kykya ajatella verkkotaistelua taktisesti siten, etta jo hallittuja perusteita
sovelletaan uusiin taktisiin kehyksiin yllatyksellisissa tilanteissa. Taitoa ei siis voi liittéda
pelkistetysti mihink&aan taktisiin maaritelmiin siitékin syysta, ettd suomalaisille upsee-
reille on kautta sotahistorian ollut tyypillistd hylatd sdantoihin sovitettu sotataito. Néin
he ovat pitdneet itsellaan toimintavapauden. Mutta miten verkkotaktista taitoa oikein
voi mitata? Taktiikka kun maarittyy lopulta aina ja yha uudelleen tilanteenmukaisesti jo-
kaisessa taistelussa erikseen. Ovatko nama taidot Ahvenaisen ja Helokunnaksen ym.
esille tuomia kasitteellisen ajattelun taitoja, Jormakan kuvaamia teknisten trendien hah-
mottamisen kykyja vai Hyppdsen kuvaamia hydkkaystekniikoiden hallintaa ja niiltd suo-
jautumista? Varmaa on, etté verkkotaisteluiden taktiikan kehittamista ei maarita mikaan
yksittdinen tekija. Voidaan kuitenkin sanoa, etté taidoilla on tdssa "maailmassa” erityi-
nen arvo.?

Verkkopuolustusta ja verkkohyokkaysta kasittelevissa artikkeleissa ollaan Markku Iska-
niuksen ajatuksien linjoilla, jossa operaatiotaidon ja taktiikan tutkimus tahtaa kaytannol-
lisiin tavoitteisiin. Ndma kirjoitukset antavat perusteita verkkotaistelutaktiikan periaattei-
den seka verkkotaisteluissa tarvittavien toimintamenetelmien, jarjestelmien ja organi-
saatioiden kehittdmiselle

7.5. Kohti innovatiivista verkkotaistelutaktiikkaa

Téman kriittisen puheenvuoron tarkoituksena on ollut tdydentda muita puheenvuoroja ja
nostaa esille joitakin pohdinnanarvoisia kysymyksid. Siten meilld on ollut mahdollisuus
kohottaa teknisen ja taisteluteknisen tarkastelun rinnalle kysymyksia taktiikan perim-
maisestd olemuksesta. Kysymykseen vastaaminen edellyttdd tassa kirjassa tuotujen
verkkotaisteluiden oppiosaan perehtymisen lisaksi pohdintoja ja tutkimuksia siitd mita
taktisia taitoja verkkotaistelu vaatii, miten ne ilmenevat verkkotaisteluissa ja miten tak-
tiikkkaa voidaan edelleen kehittds. Verkkotaistelu, huolimatta massiivisista etukéteisval-
misteluista, saattaa kulminoitua, niin kuin monet taistelut aiemminkin, kykyyn soveltaa
sodankaynnin ikuisia periaatteita taistelutilanteen mukaan.

Kokonaisuuden kriittisesti tarkastelemiseksi on ensimmaiseksi tehtéva kysymys tdman
tutkimuksen lahtdkohdista, siitd miten tdssé toisen vaiheen tutkimuksessa huomioitiin
ensimmaisen vaiheen tutkimustulokset. Vastaus tdhén kysymykseen j8a epaselvaksi.
Sinénsa se ei tutkimuksen arvoa vahenna verkkotaisteluiden esiintuomiseksi. Asiakkaan
(maavoimaesikunta) kannalta tama voi herattaa epailyja tutkimuksen kéytettévyydesta.
Tosin lénsimaisen yhteiskunnan haavoittuvuus -tutkimuksen tuloksista voi paatella ver-
kottumisen ja informaation merkityksen korostuvan, jolloin verkkotaistelututkimukselle
oli tilaus®. Miké& verkkotaisteluiden merkitys on asevoimille?
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Ehka Taktiikan laitoksen ja taktiikan kannalta vahiten huomiolle jdanyt ja samalla eniten

jatkotutkimuksia vaativa asiakokonaisuus t4ssé kirjassa on taktiikan, verkkotaistelutak-
tilkan pohtiminen. Taistelut ovat enemman kuin pelkka oppi taisteluista. Taktiikka on
nimenomaan ajattelua seka taitoa. Verkkotaistelutaktiikan voi maaritelld viestitaktiikan
maaritelmaa mukaillen “verkkoon liittyvan kapasiteetin taidokkaaksi ohjaamiseksi verk-
kovoimaksi siten, ettd verkkovoima toimii yhtyman tavoitteen mukaisena taistelukertoi-
mena®.

Mutta kaikki aikanaan. Onko tallainen kritiikki liian aikaista? Silla taktiikan kehittaminen
vaatii aikaa, kyseenlaistamista, keskusteluja ja vaittelyja. Tdma kirjan Kkirjoittajien erilai-
set kirjoitukset ja taustat ovat jo edistdneet sita. Artikkelit osoittavat verkkotaisteluista
kiinnostuneiden olevan oikealla tielld.

Kysymmekin sen lisaksi mitd informaatioajan innovatiivinen verkkotaistelutaktiikka on
kysymyksen mihin taméa verkkotaistelutaktiikka voisi perustua. Innovatiiviseen verkko-
taistelutaktiikkaan kulkemisen tielld haasteeksi voi nousta sen kokemusperdisen omi-
naispiirteen 10ytdminen ja luominen puolustusvoimiin. Saattaa olla, ettd se muodostuu
aluksi yllattavan laajalle, mutta vain eriytyneelle osalle puolustusvoimia. Se ei saa mer-
kita sita, ettd operatiivinen osa laiminlgisi sille elintdrkedn kokonaisuuden, joka mahdolli-
sesti rajoittaisi yllattavasti sen yleista toimintavapautta operoida. Siksi sotaharjoituksissa
on kaikkien operaatiopadllikdiden syytd etsid itselleen mahdollisuuksia toimia esimer-
kiksi viestipaallikkoina tai tutkijoina. Kokemustutkimukselle 10ytyy ndissakin taisteluissa
kunnianhimoiselle tutkijalle paikka®. Verkkotaisteluista ja niiden johtamisesta on tekni-
koiden ja taktikoiden yhdessa hankittava taistelukokemuksia, jotka tulee kirjata ylos ja
levittéa.

Vaikka verkkotaistelun oppiosan muodostaminen tamankin kirjan tavoin 10ytda hyvin sil-
le olennaisia verkkotaisteluun kuuluvia osia ja osin myos kaavamaisia “perusratkaisuja”,
niin vasta niiden soveltamista voidaan pitdd varsinaisena taitona. Kaytantd onkin usein
ajanut suomalaiset siirtymaan kaavamaisista ratkaisuista kokeilemaan jotain toimivam-
paa, taidokkaampaa ja omaperaisempaa.

Olisiko Maanpuolustuskorkeakoulun johtamisen laitoksen tyonimelld “johtamisjarjestel-
makeskus 2004 " paikka, joka voisi toimia johtamisjérjestelmaalan sotakeskuksena ope-
ratiivis-taktisella tasolla? Taktiikan laitoksen henkilostd paasisi nain ollen rohkealla virtu-
aaliaskeleen ottamisella tekniikan miesten ja naisten mukaan kehittdméaéan malleja verk-
kotaisteluiden toteuttamiseksi. Tekniikka mahdollistaakin tietojarjestelmasodankaynnin
ja verkkotaisteluihin liittyvien taktisten sotapelien haltuun ottamisen. On tdrkeaa, etta
tallaisten mahdollisuuksien ja ominaisuuksien saamiseksi kyseiseen taisteluiden simu-
laatiokeskukseen pidetddn huoli. Mekanistinen tekniikkaan perustuva malli sopii vain
massiivisille suurarmeijoille.

Harjoitukset, joissa synnytetdan arvokkaita omia taistelukokemuksia ovat arvokkaita
paitsi kyseiselle joukolle niin verkkotaistelututkimukselle. Ndin mahdollisuus luisua epa-
todelliselle pohjalle vahenee. Suurimpia ongelmia esimerkiksi ulkomaisten kokemusten
seuraamisessa onkin se, etta niissa keskitytaan pelkéstaan Internetissa tana paivana toi-
mivien vihollisten (padosin 15-vuotiaiden script kid) touhuun. Omaa kokemusta ei kan-
natakaan laiminlyoda, vaan on rohkeasti tartuttava taktiikan kehittdmiseen, jotta tdmé
sodankdynnin ulottuvuus - vallankumouksellinen siind mielessa etta sita ei nykyisessa
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mielessa ja merkityksessé ole aiemmin ollut — saa informaatioajan ansaitseman vakavan
huomion taktiikassakin.

Verkkotaisteluita kasittelevien taktiikan tutkimuksien on siis kyettadva syventyméaan to-
dellisiin verkoista juontuviin taktisiin ongelmiin. Tarkea olisikin keskittya todellisten vai-
kutusten analysoimiseen, arvioimiseen ja mittaamiseen verkoissa ja yhtymissé®’. Yh-
teyksien menettdmisen todellinen merkitys joukoillemme verkkotaistelukentalls pitaisi
kyeté tdsmallisemmin arvioimaan, olipa kysymys voimannéytdsta, ehkaisysté tai torjun-
nasta. Jokaisen sodan ajan joukon tulisikin asettaa itselleen kysymys: "kuinka kauan
kykenemme operoimaan tehokkaasti ilman tietoverkkoja?”. Onko taistelukenttd timan
kysymyksen suhteen erilainen vuonna 2020 kuin t&ndan?

Hyppdnen kirjoittaa puheenvuorossaan, ettd "kaytettdvat tietokoneet pitdisi kokonaan
eristdd julkisista verkoista”. Tama rohkaisee kehittdmaan verkkotaistelutaktiikkaa suun-
taan, jossa myods taktisella tasolla verkot kyetddn eristamaan tarvittaessa muista ver-
koista, olivatpa ne julkisia verkkoja, maanpuolustusalueen sotilasverkkoja tai taktisen
tietoverkon osia. Néin voidaan kehittda myos kestavampi verkkotaisteluoppi, joka pal-
velee valineena eikd paamaarana Suomen puolustamisessa.

Toiseksi verkkotaisteluita kasiteltdvien tutkimuksen on kyettéva vastaamaan siihen, mil-
laisia taitoja komentajalla, operaatiopaallikélla, esikunnalla ja verkkotaistelijoilla tulisi olla,
jotta he kykenisivat menestyksekkaasti ennakoimaan tai ongelmat kohdatessaan ratkai-
semaan ne - mielellddn ennen kuin niita taisteluissa kohdataan.

Taktiikkaa kannattaakin tulevaisuudessakin kehittda lahtokohdista, jossa mikaan teknolo-
gia ei tee verkkotaistelusta turvallista. Vain harjaantuneet ihmiset ja verkkotaistelijat ky-
kenevéat takaamaan turvallisuuden. Mieleen tuleekin keskeinen ajatus Bruce Schneierin
kirjasta: "If you think technology can solve your security problems, then you don’t un-
derstand the problems and you don’t understand the technology”?. Scneierin lause
osuu kuin “nend paahan”. Analogiana todettakoon, ettd verkkotaisteluita ei voi voittaa
pelkén teknologian avulla. Niin kauan kuin taistelu on sosiaalista toimintaa videopelien
sijaan on keskityttava niin tekniikan ja teknologian kuin taktisten taitojen seké asentei-
den kehittdmiseen. Maanpuolustuskorkeakoululla on t4ssé vaativa ja térkea rooli.

Aaro Pajarin mukaan se joka "terdvimmin on kyennyt arvostelemaan tulevan sodan
taktillista luonnetta ja sen vaatimuksia koulutukseen nahden, on aina vdhimmin saanut
kokea epdmieluisia yllatyksia ja on parhaiten sddstynyt raskaita uhreja maksavilta koke-
musostoilta.”* Taktiikan synnyttdminen tekniikan rinnalle onnistuu vain, kun ei jd4da le-
padmaan entisille laakereille. Verkkotaistelut —julkaisu osoittaa, ettd asiaan on rohkeast]
tartuttu ja alan kehitysta seurataan vaikka kasitteet ja koko verkkotaistelukonsepti ovat
uusina ja osin kypsymattdmina "sodan sumun” peitossa.

Enhké yksi kirjan térkeimpia johtopaatoksia on se, mihin Jormakka paatyy, etta hydkkayk-
silta kokonaan suojautuminen ei ole mahdollista. Kun siihen yhdistaa Kajavan ajatuksen,
jossa valitettavan usein kaytettdvyys on tarkedmpaa kuin turvallisuus30, niin voidaan
ajatellakin Hyppdsen tavoin, ettd on erityisen tarkedd kyetd eristdmaan verkot. Siksi
puolustuksessa onkin erityisen tarkeda olla omavarainen. Mutta kuinka kauan, siindpa
kysymys. Toisaalta yhteisissa verkoissa herdd myds artikkeleista heijastuva paateima,
mit4 tietoja yleensakaan kannattaa tietoverkkoihin tallentaa. COTS —tuotteilla taistelemi-
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sen merkityksia onkin avattava laajalti silla turvallisuusviranomaiset pyrkivat Suomessa

jatkossa seké tiivistdmaan yhteistyotd ettd ottamaan kaupallisia tuotteita kayttéon sel-
laisenaan.

Suosittelemmekin, etta verkkotaistelututkimusta jatketaan ja sitd tdydennetaén rivakas-
ti. Tutkimuksena arvoisia kohteita voisivat olla nykyisen tietojarjestelmasodankéynnin
kasitteen tai sen mahdollisen seuraajan verkko-operaatioiden konseptin soveltava ana-
lysointi sekd kaytdnnon taktiikan ja tekniikan asettamat vaatimukset ja mahdollisuudet
verkkotaisteluihin liittyvalle tiedustelulle, valvonnalle, puolustukselle ja hydkkéaykselle.
Verkkotaistelutaktiikan kehittdmisen tie osana informaatio-operaaticita saattaa olla pit-
k& ja kivinen®'. Mielenkiintoisen ilahduksen toisi varmaan kaytannonldheiset kirjoitukset
esimerkiksi maanpuolustusalueen verkkokeskeisista taisteluista, alueellisten viestijouk-
kojen ja viestipataljoonien toiminnasta verkoissa.

Strategisen iskun oppi on merkinnyt ratkaisevaa siirtymista jalkavden ja tykiston vaiku-
tusten yhdistdmisesta kohti tietoverkkojen yhdistdmistd; kamppailua johtamisjarjestel-
missa. Taistelualue on laajentunut ja siirtymassd metsaalueilta kohti informaatioympé-
ristod. Suomessakin informaatiosodankéyntiin ja verkkotaisteluihin osoitettuja joukkoja
kéytetdan paitsi strategisen iskun ennaltaehkéisyyn niin muiden joukkojen sotilaallisen
suorituskyvyn tukemiseksi ja parantamiseksi. Vie varmasti aikaa - emmekéa ole ollen-
kaan varmoja tuleeko edes sellaista aikaa - jolloin verkkotaisteluun kykenevid joukkoja
kaytetaan taisteluissa ja sodassa “rikkomaan ja tuhcamaan paikkoja seké tappamaan
ihmisia”.

Ei tarvitse kuitenkaan odottaa edes vuoteen 2020, kun voi jo paatelld, ettd esimerkiksi
strategisen iskun ennaltaehkaisyvaiheessa taistelut ovat kuitenkin "{ahinna bittien vihel-
lysta ja virusten ujellusta tietoverkoissa ilman savua, tulta ja ihmistappioita”®. Tallaiselle
tasolle taistelu ei kuitenkaan valttamatta jaé vaikka sita toivoisimmekin. Joka tapaukses-
sa tapahtuivatpa veriset taistelut ennen tai jalkeen strategisen iskun tai jossain muussa
muodossa vuonna 2020, sisaltdvat ne tamén verkkotaistelu-ulottuvuuden.

Meille tarkeat taktiset kysymykset syntyvat omista kokemuksista. Verkkotaistelut ovat
0sa muuta taistelutoimintaa. Hman niitd on vaikea jatkossa kehittdd suomalaista viimeis-
teltya ja innovatiivista operaatiotaitoa ja taktiikkaa seké verkkotaistelutaktiikkaa ja verk-
kotaistelutekniikkaa. Toinen vaihtoehto verkkotaistelutaktiikan kehittdmiseksi on ottaa
kokemukset ulkomailta annettuina - sitten joskus kun se ensin sielld kehittyy ja tulee
julkiseksi.

Verkkotaistelut —kirjoitusten paédtelmana voi johtaa ajatuksen siitd, ettéd verkkoja ei voida
myo&skadn vuonna 2020 rakentaa aukottomiksi. Tama on terve lahtdkohta niin kaikille
taistelukentan taktisille suunnitelmille kuin omaksua se yhtymien taisteluiden kaymisek-
si. Omia kokemuksia kannattaakin sotaharjoituksissa systemaattisesti etsig, jotta tek-
niikkaan kyetdan realistisesti myos taktiikassa suhtautumaan ilman tietamattdmyydesta
johtuvia optimistisia odotuksia ja turhaumia. Kokemukset luovat hyvat perusteet inno-
vatiiviselle suomalaiselle verkkotaistelutaktiikalle verkkokeskeisissa taisteluissa. Verkot
ovat Suomessa tulevaisuudessa "harmaan vaiheen” tarked taistelukentts, jonka merki-
tys ei ainakaan verkostoyhteiskunnan puolustajallekaan vahene.
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